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Nombre de la Organizacién: Coordinacion de Seguridad de la Informacién/UNAM-CERT, perteneciente
a la Direccién General de Computo y de Tecnologias de Informacién y Comunicacién (DGTIC).
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INTRODUCCION

En este documento describo las actividades que he realizado en la Coordinacidn de Seguridad
de la Informacion/UNAM-CERT para obtener el titulo de Ingeniero en Computacion por parte
de la Facultad de Ingenieria, haciendo uso de la modalidad de titulacién por Trabajo Profesional.

La Coordinacién de Seguridad de la Informacion/UNAM-CERT es una organizacidon que busca
contribuir con la comunidad universitaria a través de la divulgaciéon y fomento de la cultura de
seguridad informatica. Asi mismo, ofrece servicios de seguridad a las diversas entidades de la
Universidad Nacional Auténoma de México y externas que los requieran.

Durante mi instancia en la Coordinacion he participado en diversos proyectos, de los cuales he
retomado los dos que considero mas relevantes para presentarlos en este trabajo.

Muchas organizaciones se fundamentan en el valor de su propiedad intelectual. La pérdida de
esta propiedad, el mal uso, la realizacion de copias no autorizadas o el robo, pueden causar
danos incuantificables a sus operaciones. No es necesario tener una empresa muy grande para
beneficiarse de alguna forma de la gestién de derechos.

Para esto, he contribuido con la CSI/UNAM-CERT en aspectos de proteccidon de propiedad
intelectual mediante la implementacién del rol Active Directory Rights Management Services,
para aumentar la estrategia de seguridad al proteger informacidon mediante directivas de uso
persistentes, que permanecen con la informacidn, independientemente del lugar en donde se
encuentre.

El otro proyecto que abordo se deriva del Convenio de Colaboracion con el Instituto Nacional
Electoral (INE), en el cual la CSI/UNAM-CERT a través de la Direccion General de Cémputo y de
Tecnologias de la Informacion y Comunicacion (DGTIC) de la UNAM llevé a cabo la revisidon de
configuraciones de seguridad a la infraestructura de Tecnologias de Informacidon que seria
utilizada para el Programa de Resultados Electorales Preliminares (PREP) 2015.

Destaco las actividades en las que participé, las cuales incluyen el analisis de la informacién de
configuraciones de los dispositivos de la infraestructura de Tecnologias de Informacion del
“PREP 2015” con base en buenas practicas de seguridad informatica para identificar
oportunidades de mejora y emitir recomendaciones orientadas al fortalecimiento de la misma.
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CAPITULO | - DESCRIPCION DE LA COORDINACION DE SEGURIDAD DE LA
INFORMACION/UNAM-CERT

La Coordinacién de Seguridad de la Informacion (CSI) /UNAM-CERT es “un punto de encuentro
al cual puede acudir la comunidad de computo para obtener informacién, asesorias y servicios
de seguridad; asi como para intercambiar experiencias y puntos de vista, logrando con ello,
establecer politicas de seguridad adecuadas, disminuir la cantidad y gravedad de los problemas
de seguridad y difundir la cultura de la seguridad en computo.” !

A continuacidon muestro un breve panorama de la CSI/UNAM-CERT con el fin de contextualizar
al lector sobre la organizacién e indicar la importancia de la misma en la Universidad Nacional
Autonoma de México y en el pais.

1.1 MISION

Contribuir al desarrollo de la UNAM, a través de la prestacidén de servicios especializados, la
formacion de capital humano y el fomento de la cultura de seguridad de la informacion.

1.2 VISION

Consolidar a la UNAM como la entidad lider en materia de Seguridad de la Informacion en el
pais.

1.3 OBJETIVOS

e Proporcionar servicios de seguridad de la informacion para la UNAM vy otras
organizaciones.

e Promover la cultura de seguridad de la informacion.

e Formar especialistas que desarrollen y apliquen estrategias de proteccién de la
informacion.

e Difundir contenidos especializados en seguridad de la informacién.

e Colaborar con instituciones nacionales e internacionales en materia de deteccidon vy
respuesta a incidentes.

e Elaborar politicas y lineamientos de seguridad de la informacidén para las dependencias
y entidades académicas universitarias.

1 Coordinacién de Seguridad de la Informacion. Principios. Recuperado el 3 de marzo de 2016, de


http://www.seguridad.unam.mx/acerca/principios.dsc
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1.4 HISTORIA

La seguridad de la informacién no es un tema que haya surgido recientemente. Me atrevo a
decir que desde el momento en que los seres humanos fuimos capaces de almacenar y
transmitir informacion surgié la necesidad de protegerla de aquellos a quienes no estaba
destinada. Para esto surgieron diferentes técnicas de proteccion, que van desde su
almacenamiento custodiado hasta el uso de algoritmos criptograficos.

La seguridad de la informacién, entonces, debe adaptarse a las nuevas técnicas y tecnologias
con el fin de garantizar que la informacién se mantenga confidencial, integra y esté disponible
para aquellas personas destinadas a hacer uso de ella.

Hoy en dia, debido a la gran expansion de los equipos de computo y su uso a lo largo del planeta,
grandes cantidades de informacion comenzaron a ser almacenadas de forma digital dado que
este formato ofrece ventajas como facilidad de administracién, flexibilidad, eficiencia, entre
otras. Nuevamente, la seguridad de la informacién tuvo que adoptar las nuevas tecnologias y
generar nuevos métodos para la proteccién de los datos.

Muchas organizaciones entre las que destacan gobiernos, industrias y universidades han estado
preocupadas por la proteccién de la informacién, la UNAM no es la excepcién.

Segun la tesis del Ingeniero Diego Martin Zamboni:

‘Desde 1975 se tenian problemas de seguridad en cdmputo. Estos eran con los sistemas
Burroughs. Ya habia en ese entonces en la Universidad gente con la capacidad y el interés
de romper las barreras de seguridad impuestas por el sistema, por “el simple gusto de
hacerlo”. Contra estas violaciones de sequridad nunca fue posible tomar alguna accion
formal debido a la falta de legislacion al respecto, asi como las fricciones y conveniencias
politicas que, desgraciadamente, siempre han invadido los dmbitos académico y cientificos
en nuestra Universidad.”

Para solventar este problema surgié el Area de Seguridad en Cémputo, que con paso de los afios
ha evolucionado a la par del avance tecnolégico y del surgimiento de nuevas amenazas a los
sistemas informaticos hasta convertirse en la Coordinacion de Seguridad de la Informacion. A
continuacién presento los acontecimientos que considero mas relevantes en la historia de
UNAM-CERT.

2 Martin, D. Junio 1995. Proyecto UNAM/Cray de Seguridad en el Sistema Operativo Unix. Recuperado el 10 de
diciembre de 2015, de http://homes.cerias.purdue.edu/~zamboni/pubs/thesis-bs.pdf
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1993

Dadas las deficiencias mencionadas por el Ingeniero Martin Zamboni en su tesis y diversos
incidentes de seguridad, en 1993 se realizé el primer contacto con el Coordination Center de
Carnellie Mellon de Estados Unidos o Computer Emergency Response Team (CERT/CC). El
CERT/CC es el primer equipo de respuesta a incidentes de todo el mundo y ha realizado varias
contribuciones al drea de seguridad de la informacion.

Ese mismo afio, en Ingeniero Martin Zamboni cred el Equipo de Respuesta a Incidentes en
Seguridad en Cdmputo, perteneciente a la entonces Direccién General de Servicios de COmputo
Académico (DGSCA), hoy DGTIC.

1994

El Area de Seguridad en Cémputo organizé la primera edicién del Dia Internacional de la
Seguridad en Computo en México, que en afios posteriores se utilizd para ofrecer platicas de
concientizacién de seguridad.

1998

Las platicas del DISC fueron ofrecidas por ponentes de organizaciones especializadas en
seguridad, de México y del extranjero. Esta edicién del DISC es considerada como la primera
edicion del Congreso de Seguridad en Computo de UNAM-CERT.

1999

El Lic. Juan Carlos Guel Lépez toma la jefatura del Area de Seguridad en Cdmputo y bajo su
liderazgo se convierte en el Departamento de Seguridad en Computo (DSC), se aumentan los
recursos asignados a la organizacién, tanto humanos como materiales, lo que permitié que se
ampliara el ambito de accién del DSC a otras dependencias de la UNAM.

1999 - 2001

En México no existia ningin equipo de respuesta a incidentes que fuera reconocido
internacionalmente, por lo que se vio la necesidad de ubicarse como punto de contacto
internacional para atender incidentes no sélo en RED-UNAM, sino en México, por esa razon se
inicié el trdmite y se obtuvo la acreditacion ante el Forum of Incident Response Security Teams
(FIRST). Al mismo tiempo, la acreditacion le permiti6 a UNAM-CERT obtener visibilidad
internacional para lograr acuerdos con grupos nacionales e internacionales.

2003

Mediante la colaboracion de la ANUIES (Asociacion Nacional de Universidades e Instituciones
de Educacion Superior), se crea la Red Nacional de Seguridad en Cdmputo (RENASEC), con el
objetivo de albergar y compartir las iniciativas, acuerdos y noticias en materia de seguridad
informatica, a mas de 145 Instituciones de Educacién Superior del pais.

2005
UNAM-CERT se une al Proyecto Honeynet mediante Honeynet UNAM-CHAPTER. La
participacién de UNAM-CERT en el Proyecto Honeynet le permitidé establecer nuevos vinculos
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con organizaciones internacionales y estar a la vanguardia de nuevas tecnologias de deteccion
de intrusos, analisis de malware, respuesta a incidentes y computo forense.

2010

El Departamento de Seguridad en Coémputo se convierte en Subdireccion de Seguridad de la
Informacién. Se obtiene la certificacidn ISO 27001:2005 para el proceso de respuesta y atencidn
a incidentes de seguridad.

2014
La Subdireccidon cambia su nombre a Coordinacién de Seguridad de la Informacién (CSl), con lo
gue se actualiza el alcance y el dmbito de accidn de la organizacion.

2015
Se llevd a cabo la transicidon de la certificacion ISO 27001:2005 a su version 2013.

1.5 SERVICIOS

Para lograr sus objetivos la CSI ofrece una serie de servicios, organiza diversos eventos, imparte
cursos, seminarios, platicas, difunde informacion y realiza investigaciones.

Los servicios de Seguridad en Tecnologias de la Informacién ofrecidos a organizaciones internas
y externas son:

¢ Implementacién de ISMS de acuerdo al estandar ISO 27001
e Auditoria informatica

e Analisis forense

e Analisis de vulnerabilidades y pruebas de penetracién
e Analisis de trafico de red

e Analisis de riesgos

e Respuesta a incidentes de seguridad de la informacion
e Revision de configuraciones

e Creacion de politicas de seguridad de la informacion

e Auditoria de cédigo

e Programas de capacitacion

Uno de los servicios de mayor valor que proporciona la CSI/UNAM-CERT es la transferencia de

conocimiento. Este servicio se proporciona a través de sus programas de capacitacion, ya sea
por medio de cursos a la medida o de sus lineas de especializacion.

10
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1.5.1 PROGRAMA DE BECAS DE FORMACION EN SEGURIDAD INFORMATICA

La Coordinacion de Seguridad de la Informacidn cuenta con un plan de becarios desde 1995 en
dénde busca especializar a los asistentes en temas de seguridad y otras dareas, como
programacion, bases de datos, buenas practicas de administracién de sistemas, legislacion,
administracién de proyectos, entre otros.

Actualmente, este plan de becarios esta dividido en 5 médulos:

Especialista en Seguridad en redes y sistemas operativos
Especialista en Seguridad en Sistemas

Especialista en andlisis de vulnerabilidades y hacking ético
Especialista en respuesta a incidentes

Gestidn de la seguridad de la informacién

vk wnN R

Actualmente, alumnos de la Universidad y de otras instituciones pueden participar en el
programa, con lo que la Coordinacion busca cumplir su objetivo de formar especialistas que
desarrollen y apliquen estrategias de proteccion de la informacion.

1.5.2 CONGRESO DE SEGURIDAD EN COMPUTO

Como mencioné en la seccidon de Historia, el Congreso de Seguridad en Cdmputo tuvo su
primera edicién en el afio de 1998 en el marco del Dia Internacional de Seguridad en Cdmputo
(DISC).

Durante este evento se imparten cursos de alta especializacién sobre seguridad de la

informacién y se desarrollan conferencias con la participacién de destacados especialistas
nacionales e internacionales.

11
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1.6 ESTRUCTURA ORGANIZACIONAL

1.6.1 DIRECCION GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION

La Direccién General de Cdmputo y de Tecnologias de la Informaciéon (DGTIC) es la entidad de la
UNAM que gestiona los asuntos relacionados con seguridad de la informaciéon, computo de alto
rendimiento, redes avanzadas, visualizacion cientifica asistida por computadora, realidad virtual,
entre otros.

En la DGTIC se desarrollan soluciones que “requieren una visidn integral y estratégica, asi como
la aplicacidn de las Tecnologias de Informacién y Comunicacion.” 3

DGTIC “contribuye al logro de los objetivos de la UNAM como punto de unidn de la comunidad
universitaria para aprovechar los beneficios que las tecnologias de la informacién y las
comunicaciones pueden aportar a la docencia, la investigacioén, la difusion de la cultura y la
administracién universitaria.” *

1.6.1.1 ORGANIGRAMA - DGTIC

La DGTIC estd dividida en diez dreas, como podemos ver en la Imagen 1.1, se cuentan con dos
Coordinaciones, cinco Direcciones, una Subdireccidén y una Unidad Administrativa, todos bajo la
Direccién General del Dr. Felipe Bracho Carpizo.

Dentro del organigrama mostrado, destaco a la Direccidn de Sistemas y Servicios Institucionales
(DSSI) a cargo del Act. José Fabidan Romo Zamudio. Bajo esta direccion se encuentran
Departamentos y Coordinaciones entre los que destacan:

e Coordinacion de Seguridad de la Informacién

e SupercOmputo

e Departamento de Visualizacién y Realidad Virtual
e Departamento de Firma Electrénica Avanzada

e Departamento de Administracién de Servidores
e Servicios del Centro de Datos

3 Universidad Nacional Auténoma de México. Marzo 2014. Iniciativas de Colaboracién y vinculacién. Recuperado
el 3 de Marzo de 2016, de

4 Universidad Nacional Auténoma de México. 19 de Abril de 2012. ¢ Quiénes somos? Recuperado el 3 de Marzo
de 2016, de

12
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DIRECCION GENERAL DE COMPUTO Y DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Direccion General

Coordinacion de
Gestion Subdireccion de
Comunicacién e Informacion
Secretaria Privada
Direccién de Coordinacion de
Docencia en TIC Tecnologias para la Educacion
Direccién de

Colaboracion y Vinculacion

Unidad Administrativa -
Direccion de Sistemas
Servicios Institucionales

Direccion de Direccion de Innovacion
Telecomunicaciones y Desarrollo Tecnolégico

IMAGEN I. 1 - ORGANIGRAMA DGTIC®

1.6.2 COORDINACION DE SEGURIDAD DE LA INFORMACION

La CSl apoya a la Direccion de Sistemas y Servicios Institucionales a cumplir con sus objetivos,
capacitando a los administradores de Tl para operar bajo estandares de seguridad en cdmputo,
respondiendo a incidentes de seguridad de la informacidn, realizando auditorias informaticas,
revision de configuraciones, analisis forense y pruebas de penetracién.

Para solventar los servicios que la CSI ofrece a la Universidad y entidades externas es necesario
contar con personal capacitado en diferentes areas de seguridad de la informacién.

5 Universidad Nacional Auténoma de México. 2015. Organigrama. Recuperado el 3 de Marzo de 2016, de

13


http://www.tic.unam.mx/imgs/tic/organigrama_dgtic_2015.png

Implementacion de soluciones de seguridad informatica en plataformas Windows y UNIX

1.6.2.1 ORGANIGRAMA - CSI/UNAM-CERT

Como se observa en la Imagen 1.2, 1a Coordinacion de Seguridad de la Informacién esta dividida
en 5 departamentos bajo el cargo del Coordinador de Seguridad de la Informacidn, el Mtro. José
Roberto Sanchez Soledad. En el organigrama mostrado destaco al Departamento de Operacidn
Interna. Este Departamento cuenta con cuatro puestos cuyos nombres y funciones listo a
continuacion:

e Especialista en Seguridad en Windows: Aplicacion de los principios de seguridad,
buenas prdcticas administrativas y herramientas de seguridad para los sistemas
operativos Windows.

e Administrador de Aplicaciones: Administracién de la infraestructura Windows vy
plantillas de auditoria.

e Especialista en Seguridad en UNIX: Implementacidon de seguridad en aplicaciones,
servicios y servidores sobre sistemas operativos UNIX.

e Especialista en Seguridad en Red: Implementacién de procesos y dispositivos para la
proteccién perimetral y monitoreo de redes.

Actualmente me desempeiio en el puesto de Especialista en Seguridad en Windows, que
describo mas a detalle en el siguiente capitulo.

Mtro. José Roberto
Sanchez Soledad
Coordinador de
Seguridad de la
Informacidn

Auditor de
Seguridad
Inform atica

Asistente
Ejecutivo

Gestion de
Proyectosy
Capacitacién

Deteccion y Auditoriay
Respuesta a Nuev
Incidentes Tecnolog

Operacidn Seguridad en
Interna Sistemas

Administracion
de Aplicaciones

Seguridad en
Red

Seguridad en
UNIX

Ricardo Andrés
Carmona Dominguez

Seguridad en
Windows

IMAGEN |. 2 - ORGANIGRAMA UNAM-CERT

14
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CAPITULO Il - PUESTO DE
TRABAIJO
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CAPITULO Il - PUESTO DE TRABAJO
1.1 INGRESO AL PUESTO DE TRABAJO

En mi ultimo semestre en la Facultad de Ingenieria (2014-1), estando registrado en el médulo
de Redes y Seguridad, apliqué para el Programa de Becas de Formacion en Seguridad
Informatica impartido por la CSl y del que ya hablé brevemente en el capitulo anterior.

El proceso de seleccidon consiste en una serie de exdmenes psicométricos, psicolégicos, de
conocimientos y entrevistas con los miembros de la Coordinacidn.

El examen de conocimientos aborda temas como programacion, sistemas operativos, redes,
bases de datos, matematicas y légica, temas que la Facultad de Ingenieria cubre con su plan de
estudios, lo que me proporciond los conocimientos necesarios para afrontar estas pruebas y
obtener un resultado aprobatorio para continuar con la fase de seleccién.

Al terminar dicho proceso fui seleccionado entre mas de 100 aspirantes para formar parte de
los 30 que tomarian la capacitacion en seguridad informatica y formarian a la octava generacién
de becarios, la cual dio inicio en agosto de 2013.

Durante el primer médulo (Agosto — Diciembre 2013) me capacité como Especialista en
seguridad en redes y sistemas operativos. Los cursos de este médulo me sirvieron para reforzar
los conocimientos de redes, sistemas operativos y seguridad de la informaciéon adquiridos
durante dichas materias en la facultad. Fue en los cursos de Administracién y seguridad en
Windows y Unix donde adquiri los conocimientos adicionales que me permiten desempefiar mi
puesto de trabajo dptimamente.

En este primer médulo participé en proyectos de administracion e implementacidon de
infraestructura tecnoldgica, dichos proyectos sirvieron como base para implementaciones que
la Coordinacion de Seguridad de la Informacion retomé tiempo después.

En 2014, debido a la rotacién de personal en la CSI, surgié la oportunidad de ingresar al puesto
de Especialista en Seguridad en Windows a cargo del Departamento de Operacidn Interna.
Durante el proceso de seleccién se evaluaron mis habilidades, se me realizaron exdmenes de
conocimientos, donde nuevamente la Facultad de Ingenieria me prepard para afrontar las
pruebas.

Una vez aprobados los exdmenes de conocimientos logré obtener el puesto, en el cual he
laborado desde mayo de 2014.

17
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11.2 ESPECIALISTA EN SEGURIDAD EN WINDOWS

El puesto de Especialista en Seguridad en Windows se desempefia bajo el departamento de
Operacién Interna como muestro en el organigrama de la Coordinacion de Seguridad de la
Informacién del capitulo anterior (IMAGEN 1.2), y estd pensado para personas que hayan
estudiado una licenciatura o sean estudiantes de los ultimos semestres en ingenieria en
computacidn, ingenieria en telecomunicaciones o carreras afines.

Las habilidades requeridas para el desempefio del puesto son:

e Capacidad de aplicacién de los conocimientos de seguridad en sistemas y redes
Microsoft.

e Habilidades para el desarrollo y elaboracién de guias, manuales.

e Conocimientos para proporcionar asesorias y apoyo a entidades internas y externas a la
UNAM.

Estas habilidades son necesarias para cumplir con las funciones del puesto y desarrollar las
actividades de manera éptima.

1.3 — ACTIVIDADES DEL PUESTO DE TRABAJO

Mis actividades en la Coordinacién de Seguridad de la Informacidon estan enfocadas en la
administracién y aplicacién de principios de seguridad en servicios y servidores que funcionen
bajo el sistema operativo Windows. De manera adicional, he trabajado con sistemas operativos
GNU/Linux con la finalidad de proporcionar compatibilidad de servicios entre ambos sistemas
operativos.

Las actividades que realizo de forma recurrente en la Coordinacién son las siguientes:
e Gestidn, monitoreo y mantenimiento
e Apoyo en incidentes de seguridad informatica

Publicacion de noticias de seguridad informatica

Traduccién y publicacién de boletines de Microsoft

18
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11.3.1 GESTION, MONITOREO Y MANTENIMIENTO

Esta actividad la muestro en 7 actividades secundarias con la finalidad de ofrecer un panorama
mas especifico de mis labores. De no realizarse, la Coordinacién de Seguridad de la Informacién
incumpliria con los controles del Anexo A del estandar ISO 27001:2013 listados a continuacion:

> A8.1.1 Inventario de Activos
> A9.2 Gestion de acceso de usuarios
> Al1l1.2.4 Mantenimiento de equipos
> Al12.14 Separacién de los ambientes de desarrollo, pruebas y operacion
> A.12.6.2 Control de software operacional
OBJETIVO GENERAL

Mantener en funcionamiento dptimo los servicios internos ofrecidos por la Coordinacién de
Seguridad de la Informacidn para apegarse al cumplimiento del estandar ISO 27001:2013.

DESARROLLO

Las siguientes tablas (de la Tabla Il. 1 a la Tabla Il. 7) muestran las actividades realizadas para el
cumplimiento de los controles mencionados anteriormente, el periodo de tiempo en que se
realizan y los resultados obtenidos.

TABLA Il. 1 - ADMINISTRACION DE LOS USUARIOS Y EQUIPOS DEL DOMINIO
Actividad Administracion de los usuarios y equipos del dominio
Objetivo Mantener actualizada la base de datos de equipos y usuarios activos.
Quincenal - La actividad se realiza una vez cada 15 dias, en caso de algun
Periodicidad = cambio extraordinario la actualizacion de la base de datos se hace de forma
inmediata.
Haciendo uso de la consola "Users And Computers" del rol "Active Directory
Domain Services" [1] de Windows puedo verificar qué usuarios contintan
activos en el sistema y deshabilitar las cuentas que estas hayan sido
comprometidas o que ya no estén en uso. Los equipos que se den de baja
Desarrollo por obsolescencia también deben ser dados de baja en la base de datos de
Active Directory. Al cambiar la membresia de un usuario a un grupo en
especifico garantizo que las politicas de seguridad asociadas a este apliquen
de igual forma al usuario, permitiendo crear una separacion de roles y
privilegios.
La base de datos de Active Directory con los usuarios, equipos y privilegios
Resultados de los mismos se encuentra actualizada constantemente, garantizando el
cumplimiento de los controles A.8.1.1 y A.9.2 del ISO 27001:2013.
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Resultados
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TABLA Il. 2 - INVENTARIO DE EQUIPOS

Inventario de equipos

Mantener actualizado el inventario de equipos asignados por la DGTIC a la
Coordinacidon de Seguridad de la Informacién.

La actividad se realiza en conjunto con el drea de Bienes y Suministros de la
DGTIC en caso de algln cambio en la lista de bienes asignados.

La DGTIC a través del Area de Bienes y Suministros asigna a los diferentes
departamentos y coordinaciones equipos de cémputo y mobiliario para el
desarrollo de las actividades. Estos equipos al ser propiedad de la UNAM
deben ser inventariados y cualquier cambio (altas y bajas) en las listas de
asignacion por departamento debe ser notificado. Mi trabajo consiste en
ubicar los equipos nuevos o que estén en proceso de baja y verificar que los
datos de los mismos corresponden con los publicados en las listas de
inventario para evitar inconsistencias.

Las listas de inventario se encuentran actualizadas, sin inconsistencias y han
sido verificadas con el area de Bienes y Suministros. El desarrollo de esta
actividad garantiza el cumplimiento del control A.8.1.1 del Anexo A del
estandar ISO 27001:2013.

TABLAIl. 3 - MONITOREO DE EQUIPOS

Monitoreo de equipos

Identificar riesgos o fallas en los servidores a cargo del Departamento de
Operacion Interna derivados del uso de recursos y carga de trabajo.

La actividad se realiza semanalmente. En caso de algun evento extraordinario
la actividad se realiza cuando se presenta una alerta.

Cada viernes antes de finalizar la jornada laboral, verifico el estado de los
servidores con la finalidad de identificar riesgos de operacion. El
Departamento de Operacidn Interna cuenta con servicios de monitoreo de
infraestructura de Tl que envian alertas por correo electrénico cuando los
activos criticos asociados al departamento pasen el umbral de seguridad
referente al uso de recursos (disco duro, CPU, memoria, entre otros). En caso
de que se presente alguna anomalia, debo identificar que la estd causando y
solucionarlo manteniendo la disponibilidad de los servicios.

Los equipos monitoreados cuentan siempre con recursos suficientes para su
funcionamiento dptimo. Cuando se presenta una anomalia esta es atendida
a la brevedad.
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TABLA Il. 4 - MANTENIMIENTO PERIODICO A LOS EQUIPOS

Actividad Mantenimiento periddico a los equipos cliente y servidores
Extender la vida util de los equipos de cémputo de la Coordinacion. Es
Objetivo necesario que los equipos sean revisados para asegurar su disponibilidad e

integridad, de tal forma que las operaciones no se vean afectadas.
Periodicidad = Mensual

Mensualmente, estoy a cargo de realizar mantenimiento fisico a los
servidores y equipos clientes. Este mantenimiento incluye limpieza vy
reacomodo de cableado para evitar accidentes. De igual forma, el
Desarrollo mantenimiento contempla la actualizacién de hardware, como discos duros
y memoria RAM. Para realizarlo acuerdo una ventana de mantenimiento con
los administradores del sistema en caso de que los servicios sean criticos y
no puedan estar fuera de linea por mucho tiempo.
Los equipos cliente de la Coordinacidn contaron con un aumento de
memoria principal. Los servidores se encuentran en un estado 6ptimo y
Resultados factores como el polvo acumulado no afectan su funcionamiento. El
desarrollo de esta actividad garantiza el cumplimiento del control A.11.2.4
del Anexo A del estandar ISO 27001:2013.

TABLA II. 5 - INSTALACION DE ACTUALIZACIONES

Actividad Instalacion de actualizaciones
Verificar que las actualizaciones liberadas para los servidores Windows no

OIS afecten la disponibilidad de los servicios.

Periodicidad Mensual

Una vez al mes, al liberarse las actualizaciones de seguridad de Microsoft,

debo verificar en un ambiente de pruebas que estas no afecten el

funcionamiento de los servicios ofrecidos. En caso de que no haya alguna
Desarrollo afectacidn, instalo las actualizaciones en los servidores y programo una
ventana de mantenimiento para reiniciar los equipos si es necesario. Cuando
las actualizaciones afectan de forma considerable a los equipos notifico a mi
jefe inmediato para que él evalle la accion a tomar.
Los servidores cuentan con las ultimas actualizaciones de seguridad y
mantienen los servicios disponibles. El desarrollo de esta actividad garantiza
el cumplimiento del control A.11.2.4 del Anexo A del estandar ISO
27001:2013.

Resultados

21



Implementacion de soluciones de seguridad informatica en plataformas Windows y UNIX

Actividad

Objetivo

Periodicidad

Desarrollo

Resultados

Actividad

Objetivo

Periodicidad

Desarrollo

Resultados

22

TABLA Il. 6 - GESTION DE SOFTWARE

Gestion y distribucion de software de licencia

Garantizar que el software utilizado por los miembros de la Coordinacidn de
Seguridad de la Informaciéon haya sido adquirido legalmente y se cuente con
licencia de uso.

Mensual

A través de una plataforma web de administracion de inventarios y de un
agente instalado en los equipos cliente y servidores, verifico el software que
ha sido instalado en los mismos. Si ese software no se encuentra en un
listado de software con licencias adquirido por la Coordinacidn, notifico a los
usuarios del mismo el incidente y procedo con la desinstalacién. En caso de
que los usuarios comprueben que adquirieron legalmente el software,
notifico a mi jefe inmediato para que autorice la instalacién y uso del mismo.
Los equipos cliente y servidores cuentan uUnicamente con software
autorizado. El desarrollo de esta actividad garantiza el cumplimiento del
control A.12.6.2 del Anexo A del estandar 1ISO 27001:2013.

TABLA Il. 7 - CREACION Y CONFIGURACION DE AMBIENTES DE PRUEBAS

Creacidn y configuracion de ambientes de pruebas
Contar con ambientes separados de la infraestructura operacional para
realizar pruebas a soluciones de seguridad y nuevas implementaciones.

N/A

Cuando la Coordinacion de seguridad deba evaluar nuevas soluciones de
seguridad (antimalware, firewall, UTM, entre otros), o el Departamento de
Operaciéon Interna busque implementar nuevos roles de servidores
Windows, debo implementar ambientes de prueba separados de la
infraestructura operacional, ya sea mediante la creacion de maquinas
virtuales o haciendo uso de equipos fisicos dedicados. La creacién y
configuracidon de los ambientes incluye la instalacién del sistema operativo,
configuracion de red e instalacidn de software adicional.

Se han evaluado 5 soluciones de seguridad (antimalware, IPS, IDS, UTM)
durante mi instancia en la Coordinacién. Se ha implementado un nuevo rol
de Windows (ADRMS) [2]. El desarrollo de esta actividad garantiza el
cumplimiento del control A.12.1.4 del Anexo A del estandar ISO 27001:2013.
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1.3.2 APOYO EN INCIDENTES DE SEGURIDAD INFORMATICA

La actividad principal de la Coordinacion de Seguridad de la Informacién y por la cual cuenta
con la certificacién 1SO 27001:2013 es atender incidentes de seguridad en cémputo que se
presenten en las dependencias de la Universidad o alguna entidad externa. Como parte de mis
funciones debo atender aquellos incidentes relacionados con los sistemas operativos Windows.

Cuando se presenta un incidente que debo atender, debo buscar el qué lo causa y una vez
identificado, emitir recomendaciones de solucidn y de configuracion para que no se presenten
de nuevo o para mitigar el impacto en caso de reincidencia.

El desarrollo de esta actividad ayuda al cumplimiento de los objetivos de la CSI y garantiza el
cumplimiento de los controles del dominio A.16 del Anexo A del estandar ISO 27001:2013.

11.3.3 PUBLICACION DE NOTICIAS DE SEGURIDAD INFORMATICA

La Coordinacion de Seguridad de la Informacién / UNAM-CERT publica noticias relacionadas con
seguridad de la informacion de forma cotidiana en su portal www.seguridad.unam.mx.

Esta actividad consiste en apoyar en la traduccién y publicacién de noticias, verificando el
contenido de las noticias y la redaccion, adaptdndolas para que puedan ser leidas vy
comprendidas por personas que no estén familiarizadas con temas de seguridad y computacién.

El desarrollo de esta actividad ayuda al cumplimiento de los objetivos de la Coordinacion
promoviendo la cultura de seguridad de la informacién.

11.3.4 TRADUCCION Y PUBLICACION DE BOLETINES DE MICROSOFT

El segundo martes de cada mes, Microsoft libera un boletin de seguridad en donde describe las
vulnerabilidades encontradas en sus productos (sistemas operativos, aplicaciones,
complementos, entre otros), los sistemas afectados, el impacto de la vulnerabilidad y un parche
0 proceso para solucionarla.

Cada que se publica el boletin de Microsoft me dedico a traducirlo y publicarlo en el portal de
la Coordinacion. Durante la traduccion que realizo cuido que no se pierda el sentido de la
publicacidn, que quede especificado de forma clara qué sistemas son afectados por las
vulnerabilidades y cual es el proceso de solucion.
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CAPITULO IlIl — PROYECTOS PRINCIPALES EN LA COORDINACION DE
SEGURIDAD DE LA INFORMACION

Durante mi instancia en la Coordinacion de Seguridad de la Informacién/UNAM-CERT he
participado en diversos proyectos dentro de la misma Coordinacion y con entidades externas.

Dos de los proyectos principales y de los cuales aprendi mas fueron la implementacion de Active
Directory Rights Management Services para la proteccion de recursos informaticos
(documentos, presentaciones, material para cursos) de la CSI.

El segundo consistié en mi participacion en el proyecto “Auditoria y Apoyo Técnico en Materia
de Tecnologias de Informacién y Comunicacién al Programa de Resultados Electorales
Preliminares para las Elecciones Federales 2015”, en el cual colaboré en la revisiéon de
configuraciones de la infraestructura tecnoldgica.

1.1 ACTIVE DIRECTORY RIGHTS MANAGEMENT SERVICES
111.1.1 ANTECEDENTES DEL PROYECTO

La Coordinacién de Seguridad de la Informacién genera material didactico que es almacenado
y distribuido en formato digital.

Parte de las actividades organizadas por UNAM-CERT incluyen el Congreso de Seguridad en
Cémputo que se realiza anualmente, los planes de capacitacion a becarios y los cursos
impartidos a los administradores de Tl en el marco del AdminUNAM. Los asistentes a dichos
cursos que imparte la CSI pueden tener cualquier procedencia (dentro o fuera de la UNAM,
particulares, iniciativa privada).

Dadas estas circunstancias es importante contar con infraestructura que permita lidiar de
manera efectiva y centralizada con los permisos que los usuarios finales tienen sobre el material,
como copiar, imprimir, visualizar, editar, entre otros.

Active Directory Rights Management Services (AD RMS) es un rol que puede ser instalado en un
servidor Windows y que permite administrar permisos a archivos de manera individual, a través
de plantillas, y que facilita la restriccion de usos (copiar, imprimir, visualizar, editar) que se les
dan a estos.

El proyecto tuvo como finalidad implementar AD RMS para la distribucién y restriccion de
permisos en el material desarrollado por la CSI, que permita centralizarlo, y al mismo tiempo,
que siga permitiendo a los usuarios la lectura de su material, sin que sea difundido o distribuido
a terceros no autorizados.
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111.1.2 OBJETIVO DEL PROYECTO

Proteger el uso de material generado por la Coordinacion de Seguridad de la Informacion,
utilizando la herramienta Rights Management Services (RMS) como plataforma de Data Leak
Protection (DLP).

111.1.3 INTRODUCCION

Mediante Active Directory Rights Management Services (AD RMS) y el cliente de AD RMS, la
Coordinacion de Seguridad de la Informacidon busca aumentar la estrategia de seguridad al
proteger informacion mediante directivas de uso persistentes, que permanecen con esta,
independientemente del lugar a donde se mueva. AD RMS ayuda a impedir que informacién
confidencial, como informes, datos de clientes y mensajes de correo electrdnico confidenciales,
caigan en manos equivocadas, ya sea por accidente o de forma intencionada.

Muchas organizaciones se fundamentan en el valor de su propiedad intelectual. La pérdida de
esta propiedad, el mal uso, la realizacion de copias no autorizadas o el robo, pueden causar
danos incuantificables a sus operaciones. No es necesario tener una empresa muy grande para
beneficiarse de alguna forma de la gestién de derechos.

111.1.4 DESARROLLO DEL PROYECTO

Para desarrollar este proyecto lo primero que tuve que hacer fue familiarizarme con el
funcionamiento de los servicios a implementar.

Mi investigacidn consistié en buscar qué son y cdmo funcionan los servicios de Active Directory
Domain Services (ADDS) [1], Active Directory Certificate Services (ADCS) [2], SQL Server y AD
RMS en conjunto.

Active Directory Domain Services (ADDS)

El requisito principal para la implementacion de AD RMS es la existencia de un dominio para su
implementacién. ADDS es un rol de los servidores Windows que me permitié crear una
infraestructura escalable y segura para la administracién de usuarios y recursos.

Gracias a la instalacidon de este rol pude crear Unidades Organizacionales, lo que me permitié
administrar de forma mas eficiente a los usuarios y equipos con los que estuve trabajando.

Otro de los servicios de los que hice uso fue el servicio de Domain Name System (DNS). El

servicio de DNS lo utilicé para poder identificar a los equipos en mi dominio mas facilmente,
adicionalmente lo utilice para crear una URL que fue utilizada posteriormente por RMS.
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Active Directory Certificate Services (ADCS)
ADCS es un rol de servidor que me permitio crear una Infraestructura de Clave Publica (PKI) con
la finalidad de generar los certificados que AD RMS puede integrar en documentos.

A pesar de no ser obligatorio su uso para la implementacién de RMS, decidi usarlo ya que provee
una infraestructura de criptografia de clave publica, certificados digitales y la capacidad de firma
digital que puede ser aprovechada por la Coordinacién de Seguridad de la Informacién y brinda
un nivel mayor de seguridad a los documentos protegidos y a los sitios web utilizados (HTTPS).

SQL Server

Uno de los componentes mds activos en una infraestructura RMS es la base de datos. RMS
puede funcionar con una base de datos interna (WID), pero dada la caracteristica del proyecto
decidi hacer uso de la version 2014 de SQL Server.

SQL Server me permitié tener un mejor control de las bases de datos utilizadas por RMS, ya que
su mantenimiento, depuracién y respaldo es mucho mas facil que con una base de datos interna
(WID); Ademas, la documentacién oficial recomienda hacer uso de la base de datos interna
Unicamente en ambientes de pruebas.

RMS hace uso de tres bases de datos:

e BD de Configuracidon: almacena, comparte y recupera toda la informaciéon de
configuracidn y otros datos que el servicio necesita para administrar la certificacion de
cuentas, el licenciamiento y los servicios de publicacién de todo el cluster.

e BD de Servicios de Directorio: contiene informacion acerca de usuarios, identificadores
(como correos electrénicos), ID de seguridad (SID), membresias a grupos y otros
identificadores. Esta informacidn es un cache de la informacion del servicio de directorio
utilizado por ADRMS y obtenido mediante solicitudes LDAP al catalogo global de ADDS.
Es utilizada para mejorar el rendimiento y reducir la carga de trabajo del controlador de
Dominio.

e BD de Bitacoras: almacena los eventos presentados en la infraestructura de AD RMS.

111.1.5 FUNCIONAMIENTO DE RMS

Una vez que terminé la investigacidn de los servicios necesarios para la implementacion de AD
RMS lo siguiente fue investigar como funciona RMS, con la finalidad de comprender el proceso
de proteccion de datos, emisién de licencias y certificados, consumo de contenido y uso de
Windows ID.

Estos procesos estan descritos en la documentacion oficial de Microsoft, por lo que aqui los
describo de forma resumida con fines ilustrativos, ya que no es necesario conocer estos
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procesos para implementar el servicio. Como muchos servicios Web, AD RMS funciona basado
en una arquitectura Cliente/Servidor.

Cliente RMS

El cliente de AD RMS es un programa que permite a los usuarios crear, publicar y consumir
contenido protegido (cifrado). Especificamente, una aplicacidon con soporte para AD RMS puede
hacer uso del cliente para llevar a cabo las siguientes tareas:

e Enviar peticiones al servicio de activacién de RMS para obtener un certificado de
maquina que permita identificar a los equipos cliente.

e Enviar peticiones al servicio de activacién de RMS para obtener un certificado de
privilegios de usuario (RAC) para identificar a un usuario y asociarlo a un equipo
especifico.

e Crear una licencia de publicacién que indica que usuarios puede descifrar el contenido
protegido y que permisos tendran sobre el mismo.

e Cifrar contenido y hacerlo disponible para usuarios autenticados.

e Adquirir licencias de usuario final para un usuario especifico, con el fin de descifrar el
contenido y forzar la aplicacidon de los permisos asociados a éste en la licencia de
publicacién.

El cliente estd instalado por defecto en equipos Windows con SO Server 2008, Vista, Server 2008
R2, Server 2012 [3] [4] y Windows 8. En caso de que no esté disponible es posible descargarlo
desde el sitio oficial de Microsoft.

La recomendacién que hago aqui es que se descargue la versidon mas reciente del cliente, ya que
la que se incluye en los sistemas operativos puede no ser la mas actual.

Servidor RMS

El servidor RMS estd basado en un conjunto de servicios web ejecutados sobre Internet
Information Services (lIS). Los siguientes servicios son las mas importantes para el
funcionamiento e implementacién de AD RMS:

o Administration: Aloja el sitio web de administracién para manejar AD RMS a través de
MMC.

e Account Certification: Crea certificados de equipo y de derechos de cuenta permitiendo
identificar usuarios y equipos.

e Licensing: Expide licencias de usuario final.

e Publishing: Crea licencias de publicacion definidas en las politicas, que se enumeran en
una licencia de usuario final.

e Precertification: Permite a un servidor solicitar un certificado RAC en nombre del
usuario.

e Service Locator: Provee la URL de las cuentas de certificacion y servicios de publicacion,
asi como el licenciamiento, permitiendo a los clientes descubrir los servidores AD RMS.
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Funcionamiento

Una vez que explique las funciones tanto del cliente como del servidor, disefié un diagrama
(Imagen 111.1) para ejemplificar de forma mds clara cdmo es que estos dos interactian durante
el proceso de creaciéon y consumo de contenido

AD

Certificate Servi
SQL Server eroucaevevices Controlador de

BD de ADRMS Dominio

Consumidor de
Contenido

Creador de
Contenido

IMAGEN Ill. 1 - FUNCIONAMIENTO AD RMS

1. Seaplican las restricciones al documento, el cliente ADRMS lanza e inicializa una peticién
de servicio al servidor AD RMS

2. El servidor AD RMS regresa un CLC (Client Licensor Certificate) al cliente instalado en el
equipo que hizo la solicitud. El cliente entonces permite al creador guardar el documento
y cifrarlo con el nivel deseado de proteccion.

3. Se envian los documentos a las personas correspondientes.

4. Al abrir el documento, el cliente RMS en el equipo receptor contacta al servidor AD RMS
para adquirir una licencia de usuario final.
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5. Elservidor Unicamente va a expedir CLC a los usuarios del Dominio. Solo los usuarios del
dominio pueden proteger documentos. La base de datos almacena la configuracién de
RMS y un cache de usuarios para los que el servidor ha expedido algun tipo de licencia,
permitiendo asi hacer consultas mas rapidas y disminuir la carga de trabajo para el

controlador de dominio.

6. El cliente en el equipo receptor recibe la licencia de usuario final, lo que indica que el
receptor tiene permitido ver el documento. El cliente descifra el documento y aplica las
restricciones de acuerdo a las indicaciones del creador de contenido.

Tipos de Certificados

El rol AD RMS funciona a base de certificados. Estos certificados juegan diferentes roles, los

cuales muestro en la Tabla Ill.1.

Certificado o Licencia

Server Licensor Certificate (SLC)

Client Licensor Certificate (CLC)

Machine Certificate

Rights Account Certificate (RAC)

Publishing License

Use License

32

TABLA lll. 1 - TiPOS DE CERTIFICADOS

Propésito
Creado cuando el rol de ADRMS es instalado y configurado
por primera vez. Permite identificar al servidor.
Creado por el cluster RMS en respuesta a una peticién del
cliente. Otorga al usuario privilegios para proteger
contenido.
Creado en el equipo cliente cuando se hace uso por
primera vez de una aplicacion con soporte para RMS.
Identifica un equipo o dispositivo que esta correlacionado
con el usuario que ha iniciado sesion.
Establece la identidad de un usuario en el sistema AD RMS.
Es creado la primera vez que el usuario intenta consumir
contenido protegido. Puede tener una validez de un afio o
un para un certificado temporal de 15 minutos.
Creado por el cliente cuando el contenido protegido es
guardado. Especifica qué usuarios pueden abrir el
contenido protegido y los privilegios que cada uno tiene
sobre el mismo.
Especifica los privilegios que aplican al contenido protegido
en el contexto del usuario actual. Estd ligado al RAC, por lo
gue si éste no esta presente no se puede abrir el contenido
protegido.
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111.1.6 PROPUESTA DE INFRAESTRUCTURA

Una vez que adquiri el conocimiento necesario respecto a los servicios necesarios y su
funcionamiento para la implementacion de RMS el siguiente paso fue disefiar una propuesta de
infraestructura indicando los requisitos minimos de los equipos que harian la funcién de
servidores para la infraestructura de RMS.

Hice llegar esta propuesta de infraestructura a mi jefe de proyecto, quien a su vez la escald al
Coordinador de Seguridad de la Informacién con el fin de obtener la aprobaciéon de uso de
recursos, determinando que todo se implementaria en un ambiente virtualizado en uno de los
servidores de la Coordinacion.

A continuacion presento el diagrama de la infraestructura propuesta (Imagen 11.2), junto con
una tabla de requisitos minimos y deseables para su funcionamiento y una justificacién de uso
(Tabla 111.2).

BD de ADRMS

I
I |
| |
! ADDS :
| Controlador de |
: Dominio : AD CS
: AD RMS IEE [ ] : Certificate
| Servidor Web —— E ! i
| = E | Service
| 7 I
{ ) I
Em I
— I
1
I
| SQL Server
I
I
|
|
|

IMAGEN Ill. 2 - PROPUESTA DE INFRAESTRUCTURA
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TABLA Ill. 2 - REQUISITOS DE INFRAESTRUCTURA

Servidor Requisito Minimo Deseado
Memoria
RAM 512 MB 2048 MB
IC)ontr:o!ad:l;gSe Disco Duro 32 GB 50 GB
ominio Procesador 64 bits a 1,4 GHz 64 bits a 2 GHz o superior
Software Windows Server 2012 Windows Server 2012 R2
Memoria
' RAM 512 MB 2048 MB
. t'Af'UtzndaiDcs Disco Duro 40 GB 50 GB
erticadora Procesador 64 bits a 1,4 GHz 64 bits a 2 GHz o superior
Software Windows Server 2012 Windows Server 2012 R2
Memoria
RAM 1024 MB 4096 MB
Disco Duro 40 GB 50 GB
Bas: de Daztg:4SQL Procesador 64 bits a 1,4 GHz 64 bits a 2 GHz o superior
erver Windows Server 2012 Windows Server 2012 R2
Software .NET Framework 3.5 .NET Framework 4.0
Powershell 2.0 [3] Powershell 2.0
Memoria
RAM 512 MB 2048 MB
Disco Duro 80 GB 100 GB
Active Directory ;
Rights Management Procesador 64 bits a 3 GHz Dos procesadc();rlt_eli de 64 bitsa 3
Services AD RMS Windows Server 2012 Windows Server 2012 R2
Software
.NET Framework 3.5 .NET Framework 3.5
Red Dos interfaces de red Dos interfaces de red

Otros requisitos fueron:

e Una direcciéon IPv4 publica
e Un nombre de dominio (Registro A) asociado a esa direccién IP publica.

Un vez que obtuve respuesta por parte del Coordinador de Seguridad de la Informacion, adecué
mi propuesta a los recursos que me asignaron, donde debo destacar dos cosas importantes:

1. Laautoridad certificadora (ADCS) propuesta no fue implementada, en su lugar se decidid
utilizar la CA con la que cuenta la Coordinacién actualmente.

2. Todos los servidores necesarios para la implementacion del rol AD RMS se virtualizaron
en un equipo dedicado con Hyper-V.

34




Implementacion de soluciones de seguridad informatica en plataformas Windows y UNIX

111.1.7 INFRAESTRUCTURA A IMPLEMENTAR

La siguiente tabla muestra las caracteristicas de los servidores aprobados, junto con el diagrama
final de la infraestructura a implementar (Imagen 111.3).

TABLA l1l. 3 - CARACTERISTICAS FINALES DE INFRAESTRUCTURA

Servidor Requisito Asignado
Memoria
RAM 1024 MB
Contr:o!ador de Disco Duro 50 GB
Dominio ADDS Procesador 64 bits a 2 GHz
Software Windows Server 2012 R2
Memoria
RAM 2048 MB
Disco Duro 50 GB
Base de Datos SQL Procesador 64 bits a 2 GHz
Server 2014 Windows Server 2012 R2
Software .NET Framework 3.5
Powershell 2.0
Memoria
RAM 2048 MB
Active Directory Disco Duro 100 GB
Rights Management Procesador 64 bits a 3 GHz
Services AD RMS Windows Server 2012 R2
Software
.NET Framework 3.5
Red Dos interfaces de red
AD RMSs
ttps://cac ooguridad-unam.mx == Controtador de
. a— E Dominio
a4 ' ]

e
SQL Server
E BD de ADRMS

By FFE

AD Cs
Certificate
Service

IMAGEN Ill. 3 - INFRAESTRUCTURA A IMPLEMENTAR
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El trabajar con equipos virtualizados me permitié crear una red virtual mediante el
administrador de Switch de Hyper-V. Esta red virtual esta aislada del resto de los equipos de la
red. Para la implementacién hice uso del segmento de red 172.16.16.0/29, el cual me permite
hacer uso de 6 direcciones IP en caso de ser requeridas.

Para esta implementacidon solo fueron necesarias 3 direcciones IP privadas del segmento
172.16.16.0/29 y una direccion IP publica.

TABLA lll. 4 - RELACION DE SERVICIOS Y DIRECCIONES IP

Servicio Direccidn IP Privada Direccidn IP publica
ADDS 172.16.16.1 N/A
SQL Server 172.16.16.2 N/A
AD RMS 172.16.16.3 132.248.XY

111.1.8 MONTAJE DE INFRAESTRUCTURA DE PRUEBAS

Una vez disefiada la infraestructura a implementar, el siguiente paso fue crear un ambiente de
pruebas en un servidor dedicado con el fin de generar documentacion de implementacion,
solucionar los errores durante la implementacion, crear un protocolo de pruebas de
funcionamiento y modificar las especificaciones dependiendo de los resultados de las pruebas.

El ambiente de pruebas se monté en 4 etapas:
Creacién de switch virtual

2. Creacion de maquinas virtuales

3. Configuracién de red y nombres de equipos
4. Instalacién y configuracién de roles

=

Creacion de switch virtual

La creacién de un switch virtual fue importante para este proyecto para contar con medio que
permita la comunicacién entre las maquinas virtuales y a su vez las aisle de la red, impidiendo
gue otros equipos que no estén conectados a ese switch virtual puedan comunicarse con ellos.
La siguiente serie de imagenes muestran el proceso de creacién de un switch virtual.
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El primer paso es abrir el Administrador de Switch Virtual (Imagen I11.4):

Actions
OP-EWIN Fy
Mew 3

L Import Virtual Machine...
#-| Hyper-V Settings...

Virtual Switch Manager..,

Virtual SAN Manager...

& B[]

Edit Disk...
IMAGEN lll. 4 - VIRTUAL SWITCH MANAGER

Selecciono el tipo de switch requerido como se observa en la Imagen Ill.5:

#-: Create virtual switch

What type of virtual switch do you want to create?

Bxternal

Private

Create Virtual Switch

Creates a virtual switch that can be used only by the virtual machines that run on this
physical computer, and between the virtual machines and the physical computer. An
internal virtual switch does not provide connectivity to a physical netwark connection,

IMAGEN IIl. 5 - SWITCH VIRTUAL INTERNO

Es importante asignar un nombre que permita la identificacién del switch a usar en todos los
equipos de la infraestructura como se muestra en la imagen Il1.6:
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wiw Virtual Switch Properties

Mame:

RMS5

Motes:

Switch Interno para RMS

Connection type
What do you want to connect this virtual switch to?

() External network:

Realtek PCIe GBE Family Controller

(@) Internal network
() Private network
IMAGEN lIl. 6 - NOMBRE Y DESCRIPCION DEL SWITCH INTERNO

Creacion de Maquinas Virtuales
Se crearon las 4 maquinas virtuales en la plataforma Hyper-V mostradas en la Tabla I11.5:

TABLA lII. 5 - RELACION SERVIDORES, SERVICIOS Y DIRECCIONES IP

Nombre de la

.. Servicio que proporciona Direccidn IP
maquina

. . . . 172.16.16.3

CsC Active Directory Rights Management Service 132.248.XY

rmsdom Active Directory Domain Services 172.16.16.1

rmsbd Base de Datos SQL Server SQL 2014 172.16.16.2

clienterms Office 2013 para proteccion de contenidos 172.16.16.4

En Hyper-V, en en panel de acciones, seleccionar New -> Virtual Machine (Imagen I11.7)

Actions
OP-EWIN -

Virtual Machine...

& Import Virtual Machine... Hard Disk...

¥ Hyper-V Settings... Floppy Disk...

=% Virtual Switch Manager...

Virtual SAN Manager...
# Calia Ml

IMAGEN lIl. 7 - CREACION DE MAQUINAS VIRTUALES

[ .
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El nombre de la maquina me permitié identificarla mas facilmente en la infraestructura (Imagen
111.8).

Choose a name and location for this virtual machine.

The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
identify this virtual machine, such as the name of the guest operating system or workload.

Name: [RMSDOM |

You can create & folder or use an existing folder to store the virtual machine. If you don't select a
folder, the virtual machine is stored in the default folder configured for this server,

IMAGEN Ill. 8 - NOMBRE DE LA MAQUINA VIRTUAL

La generacion configura al equipo para trabajar bajo un soporte de virtualizacién de
caracteristicas como UEFI (Imagen I11.9)

Choose the generation of this virtual machine.

O Generation 1

This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
virtual hardware which has been available in all previous versions of Hyper-V,

@ Generation 2

This virtual machine generation provides support for newer virtualization features, has UEFI-based
firmware, and requires a supported &4-bit quest operating system.

1\, Once a virtual machine has been created, you cannot change its generation.

IMAGEN Ill. 9 - GENERACION DE LA MAQUINA VIRTUAL

Los recursos como memoria RAM y procesador son configurables desde las opciones de la
maquina virtual (Imagen 111.10).

Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
ME through 6602 MB. To improve performance, specify more than the minimum amount recommended
for the operating system.

Startup memory: ME

Use Dynamic Memory for this virtual machine.

.;ﬂ- When you decide how much memory to assign to & virtual machine, consider how you intend to
~ use the virtual machine and the operating system that it will run.

IMAGEN Ill. 10 - ASIGNACION DE RAM

Para brindar conectividad de red, es necesario seleccionar el switch virtual creado
anteriormente (Imagen I11.11).

Each new virtual machine incdudes a network adapter. You can configure the network adapter to use a
virtual switch, or it can remain disconnected.

Connection: | RMS w

IMAGEN I1l. 11 - CONEXION A SWITCH VIRTUAL
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La asignacién de disco duro (Imagen I11.12) se pudo hacer dindmica gracias a los discos VHDX.
Estos discos permitieron establecer un tamafio “maximo” pero del cual solo se ocupara lo
necesario para la maquina virtual, este tamafo puede aumentar o disminuir dependiendo las
necesidades del equipo.

A virtual machine requires storage so that you can install an operating system. You can specify the
storage now or configure it later by modifying the virtual machine’s properties.

(®) Create a virtual hard disk
Use this option to create a VHDX dynamically expanding virtual hard disk.

Name:  [RMSDOM.vhdx |

Location: |C:'l,l.lsers'nPuinc'Documenis'-]—lyper—\u"\\"irb.lal Hard Disks, | Browse...

Size: GB (Maximum: &4 TE)

IMAGEN lIl. 12 - ASIGNACION DE ESPACIO DE Disco DURO

Configuracion de red y nombres de equipos

Lo siguiente realizado fue cambiar el nombre de los equipos y colocar su direccién IP asignada
(Imagen 111.13), considerando como DNS al servidor que servira como Controlador de Dominio
(ADDS).

Internet Protocol Version 4 (TCP/IPv4) Properties -

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(®) Use the following IP address:
IF address: 172,16 . 16 . 3

Subnet mask: 255 .255.255. 0

Obtain DNS server address automatically
(#) Use the following DNS server addresses:

Preferred DS server: 172 .16 . 16 . 1

Alternate DNS server: I:I
[ validate settings upon exit

| oK | | Cancel |

IMAGEN Ill. 13 - CONFIGURACION DE RED

40



Implementacion de soluciones de seguridad informatica en plataformas Windows y UNIX

Instalacion y configuracion de roles

Dominio

El primer paso en la instalacién de roles fue la instalacion del dominio seguridad.unam.mx en el
equipo rmsdom. El rol necesario para esto es Active Directory Domain Services [2], el cual instala
y configura a su vez al servidor DNS a ocupar.

Una vez instalado, el resto de los equipos se unieron al dominio para poder trabajar bajo el
mismo directorio.

Dentro de “Active Directory Users and Computers”, desplegué las opciones del dominio y creé
una Unidad Organizacional, dentro de esa OU creé los usuarios listados en la tabla Ill.6:

TABLA lIl. 6 - CUENTAS DE USUARIO

Nombre de Cuenta de . .. .
Usuario Usuario Direccién E-mail Grupo
ADRMSSRYV Cuenta
de Servicio RMS ADRMSSRV
ADRMSADMIN ADRMSADMIN adrmsadmin@seguridad.unam.mx Ent;rprise
Admins

Coordinacidon de
Seguridad de la ADRMSCSI adrmscsi@seguridad.unam.mx

Informacion

El primero usuario es una cuenta de servicio necesaria para la conexidn entre el cluster de RMS
y otros equipos, no debe contar con ningun privilegio extra.

La segunda cuenta es con la que se hizo la instalaciéon y administracion del rol AD RMS. Esta
cuente debe pertenecer al grupo Enterprise Admins con la finalidad de que tenga privilegios
suficientes para instalar los roles y caracteristicas necesarias.

La cuenta de la Coordinacién fue creada con la finalidad de proteger contenido, por lo que no
requiere privilegios especiales.

Dentro del mismo equipo, se cred un registro A en el DNS asociado a la IP del equipo con el

nombre de csc.seguridad.unam.mx. Este registro A permitid configurar mas adelante el sitio
web en el servidor IIS.
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SQL Server 2014 (Base de Datos)

Con los equipos en el dominio se hizo la instalacion del servidor de base de Datos SQL Server.
Este servidor requirié configuraciones adicionales para trabajar en conjunto con RMS. Estas
configuraciones fueron las descritas a continuacién.

El primer paso es asignar permisos de administrador del sistema a la cuenta ADRMSADMIN en

la instancia de SQL Server para poder crear las bases de datos necesarias durante la instalacion
de AD RMS.

En el servidor SQL inicié sesidén con una cuenta de administrador que esté en el dominio. En el
menu inicio, abrir SQL Server presionando el icono del servicio mostrado en la Imagen 111.14 (o
bien, presionar la combinacién de teclas Win+R y escribir “ssms.exe”):

IMAGEN Ill. 14 - Icono DE SQL SERVER

Con el servicio de SQL en ejecucion el siguiente paso fue conectarme al servidor con la finalidad
de agregar al usuario (Imagen I11.15).

E Connect to Server -

j’% 5(37: Server2012

Servertype: |Data|:uase Engine W |

Server name: |! | A |

Authentication: |‘.".|'in|:1|:|ws Authentication v |
Connect | | Cancel | | Help | | (Options ==

IMAGEN lIl. 15 - CONEXION AL SERVIDOR SQL
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Una vez conectado, en el explorador de objetos, navegue hasta la opcidon deseada a través de
las siguientes opciones (Imagen 111.16):

“Servidor_SQL” > “Security”, clic derecho en “Logins” y “New Login...”.

Object Explorer ~ X

Connect~ 4 4J g °F Eﬁ
- LB SOLSERVER-RMS (0L Server 11.0.5548 - RMSCERT
+ [ Databases

= [ Security
7 L3
+ [ Server Mew Login...
+ [ Crede Filter \
: S i?;:: Start PowerShell
+ [ Server Reports ,
+ [ Server Ob
# [ Replicatio Refresh

[ AlwaysOn High Availability
[ Managerment

¥

+

+

[ Integration Services Catalogs
[y SOL Server Agent (Agent XPs disabled)

IMAGEN Ill. 16 - NEW LOGIN EN SQL SERVER

En la ventana que se abrié di clic en el botdn Search, ahi escribi el nombre del usuario
administrador de RMS creado en el dominio (Imagen I11.17).

Login - New = I:'-

5 Script - u Help

Login name: “adrmsadmin | | Search...

IMAGEN Ill. 17 - NUEVO LOGIN ASOCIADO A CUENTA DE DOMINIO

43



Implementacion de soluciones de seguridad informatica en plataformas Windows y UNIX

En esa misma ventana, en el panel del lado izquierdo, seleccioné “Server Roles” y marque la
casilla “sysadmin” (Imagen I11.18). Al finalizar se debe cerrar SQL Server.

8 Seript » [ Help

128 User Mapping Server role is used to grant server-wide security privileges to a user.
ﬁ Securables

|5 Status
Server roles:

[ bulkadmin
[] dbereator

[] diskadmin

[] processadmin
[#] public

[] securityadmin
[] serveradmin
[ setupadmin

Gosadin ]
IMAGEN Ill. 18 - ASIGNACION DE ROLES EN EL SERVIDOR sSQL

Para el funcionamiento de RMS es necesario habilitar el servicio “SQL Server Browser”, esto se
hace desde la consola de administracion de servicios de Windows (Imagen 111.19)

File Action View Help

e E B He » o uw

% Services (Local)

s

SQL Server Browser Marme Description Status
'@éSQL Server Analysis Services... Supplies onl...
Dsc.ription: _ #4501 Server Browser Provides 5Q...
Prmrldss_SQL Sewer connection '@QSQL Server Integration Servi. Provides m..
informatien to client computers. . .
£ SOL Server Reporting Servic... Manages, e...

[<] m |

Extended { Standard /

IMAGEN Ill. 19 - SERvICIO SQL SERVER BROWSER
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Una vez ubicado “SQL Server Browser”, modifiqué sus propiedades con la finalidad de que
iniciara de forma automatica al encender el equipo (Imagen 111.20).

General | Log On I Recovery | Dependencies |

SQL Server Browser Properties (Local Computer) -

Service name: SQLBrowser
Dizgplay name: S0L Server Browser
Description:

client computers.

Path to executable:

Provides SQL Server connection information to

"C:\Program Files (c86) Microsoft SQL Server\30"Sharedsglbrowser exe"

Startup type: | [Dizabled

v|

Manual

. Dizabled
Service status: Stoppea

Start Stop

from here.

Pause Resume

Automatic iDeIWd Startlll

You can specify the start parameters that apply when you start the service

[ ok

| | Cancsl |

Ppply

IMAGEN lll. 20 - CONFIGURACION DE ARRANQUE DEL SERVICIO SQL

Por ultimo di clic en el botdn “Start” y después en “OK”.

Dado que se van a realizar conexiones al servidor de base de datos para hacer consultas, se
deben crear reglas de firewall para permitir dicho trafico. En el panel de administracion del
firewall de Windows, en el panel del lado izquierdo, seleccioné “Inbound Rules” y en el panel
derecho abri la opcién de “New Rule” para crear una regla de entrada (Imagen 111.21).

]

File Action View Help

@ 5F =

&P Windows Firewall with Advanc

&3 Inbound Rules

Outbound Rules
%% Connection Security Rules
p» % Monitoring

Windows Firewall with Advanced Security

Inbound Rules

MName

@Active Directory Domain Controller - Ec...
@Active Directory Domain Controller - Ec...
@Active Directory Domain Controller - LD..
@Active Directory Domain Controller - LD...
@Active Directory Domain Controller - LD...
@Active Directory Domain Controller - Met...
@Active Directory Domain Controller - 5A...
@Active Directory Domain Controller - 5A...
@Active Directory Domain Controller - Sec...
@Active Directory Domain Controller - 5ec...
() Active Directore Namain Contraller - W3,

< m

Group

Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma
Active Directory Doma

-~

Active Directors Dama ™

>

IMAGEN Ill. 21 - NUEVA REGLA DE ENTRADA EN EL FIREWALL DE WINDOWS

e

Actions
Inbound Rules

Mew Rule...

<4 4 «[E

S

Filter by Profile
Filter by State
Filter by Group
View

Refresh

Export List...

Help

v v v
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Es necesario permitir las conexiones entrantes desde los puertos 1433,1434, 445 y 11435 tanto
en TCP como en UDP, para esto se debe seleccionar lo siguiente como se muestra en la Imagen
11.22:

- Rule Type: Port

- Protocols and Ports: TCP

- Specific local ports: 1433

- Action: Allow the connection

- Profile: Domain, Private y Public

- Name:SQL 1433

Protocol and Ports

Specify the protocols and ports to which this rule applies.

Steps:
@ Rule Type Does this rule apply to TCP or UDP?
I‘ Protocol and Ports I I@:‘ TCcP I
@ Action O UbP
@ Profile
» Name

Does this rule apply to all local ports or specific local ports?
) All local ports
|':i:' Specific local ports: [ 1433 I
Example: 80, 443, 5000-5010
IMAGEN Ill. 22 - PROTOCOLO Y PUERTO DE LA REGLA DE FIREWALL

Se crearon tres reglas mas de entrada (inbound) modificando Unicamente las siguientes
caracteristicas:

Regla: Protocols and Ports: UDP

Specific local ports: 1434

Name: SQL_1434

Regla: Protocols and Ports: TCP
Specific local ports: 445
Name: SQL Server Named Pipes

Regla: Protocols and Ports: TCP

Specific local ports: 11435
Name: SQL Server Cloud Adapter (TCP-in)
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AD RMS
Con los usuarios listos en el controlador de dominio y con el servidor de base de datos instalado
y configurado adecuadamente el siguiente paso fue instalar el rol de AD RMS.

Para esto lo primero que hice fue instalar la version 3.5 de .NET Framework de Windows, ya que
es un requisito indispensable para la instalacion de RMS y sin el cual ésta no puede ser llevada
a cabo (Imagen 111.23).

Para esta instalacidon de .NET Framework 3.5 es necesario contar con el disco de instalacion de
Windows Server 2012 R2, ya que en el disco se encuentran los archivos necesarios para agregar
la caracteristica (Imagen I11.24).

Desde la consola de Server Manager se hizo la instalacién, seleccionando la caracteristica
deseada e indicando la ruta de los archivos adicionales cuando se solicito.

[ Add Roles and Features Wizard [=T= e

DESTINATION SERVER

Select features T TR

Select one gr more features to install on the selected senver,

Features Description
I NET Framework 3.5 Features A MET F'a@.rv.worx E.S combines the
e power of the NET Framewark 2.0
[m] .NET Framework 4.5 Features (2 of 7 installed) APIs with new technologies for
] Background Intelligent Transfar Service (BITS) = building applications that offer
— .
[ Bitkocker Drive Encryption appealing user interiaces, protect
B T e L P

IMAGEN lll. 23 - CARACTERISTICA .NET FRAMEWORK

= Add Roles and Features Wizard -

Specify Alternate Source Path

Some servers might not have all source files available to add all roles, role services, or features. The source files
might not have been installed, or might have been removed by users after the operating system was installed.

If the server on which you want to install roles or features does not have all required source files, the server can
try to get files by using Windows Update, or from a location that is specified by Group Palicy.

You can also specify an alternate path for the source files, if the destination server does not have them. The
source path or file share must grant Read permissions either to the Everyone group (not recommended for
security reasons), or to the computer (local system) account of the destination server; granting user account
access is not sufficient.

The following are examples of a valid source file path where the destination server is the local server, and where
the E: drive contains the Windows Server installation media.

Source files for NET Framework 3.3 Features are not installed as part of a typical installation, but are available in
the side-by-side store (S5x5) folder:
E\Sources\SxS\

Source files for other features are available in the Install.wim file, Add the WIM: prefix to the path, and a suffix to
indicate the index of the image from which to get source files. In the following example, the index is 4:
WIM:E\SourceshInstall.wirn:4

IPath: |C:\Users\adminRM S\Documents\sxs\sxs |I

| OK || Cancel |

IMAGEN lIl. 24 - RUTA ALTERNATIVA
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Con .NET Framework instalado, el siguiente paso fue instalar el rol de servidor web Internet
Information Services o IIS.

Este rol también se instald desde el Server Manager del servidor CSC. La instalacion realizada
fue una instalacion por defecto, sin agregar ninguna caracteristica adicional (Imagen I11.25).

x ||
Select one or more roles to install on the s8] =

= Add Roles and Features Wizard -

Roles

Add features that are required for Web Server (115)?

YHCP Server The following tocls are required to manage this feature, but do not
DNS Server have to be installed on the same server.

4 Web Server (I15)
4 Management Tocls

[Tools] IS Management Conscle

Include management tools (if applicable)

Add Features Cancel

= Cw iU L=t TI=LaT T T T T

IMAGEN Ill. 25 - RoL [;E SERVIDOR WEB IIS

Una vez instalado IIS, lo que hice fue abrir la consola de administracion del servidor Web y crear
una solicitud de certificado digital con la finalidad de poder hacer uso del protocolo HTTPS en
el sitio web de licenciamiento y certificacién de RMS (Imagen I11.26).

- e Actions
qgl Server Certificates
= Import...
Use this feature to request and manage certificates that the Web server can use with websites configured for I Create Certificate Request... I
55L. Complete Certificate Request...
Filter: - Go 'EIL'I Show All | Group by: No Grouping - Create Domain Certificate...
Mame - lssued To lssued By Expirat Create Self-Signed Certificate...

IMAGEN Ill. 26 - CREACION DE SOLICITUD DE CERTIFICADO DIGITAL
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La solicitud se llendé con los datos mostrados en la Imagen 111.27, cabe destacar que el campo
“Common Name” debe coincidir con la URL del sitio, ya que de no ser asi los navegadores web
podrian detectar que se trata de un sitio malicioso o que no es de confianza y esto afectaria el
funcionamiento de RMS.

Reguest Certificate _

!'I Distinguished Name Properties

Specify the required information for the certificate, State/province and City/locality must be specified as
official names and they cannot contain abbreviations.

Common name: |c5c.5eguridad.unam.mx |
Organization: |UNAM-CERT |
Organizational unit:

City/locality [MExico |

State/province: |DF |

Country/region: |MX v

IMAGEN Ill. 27 - PROPIEDADES DEL CERTIFICADO

Teniendo la solicitud del certificado digital, contacté al administrador de la Autoridad
Certificadora de la Coordinacidn de Seguridad de la Informacién con la finalidad de obtener la
firma y de la solicitud y asi contar con un certificado digital para servidor web valido y de
confianza (Imagen 111.28).

Ugl Server Certificates

Use this feature to request and manage certificates that the Web server can use with websites configure

55L.
Filter: - Go + g Show All | Group by: Mo Grouping &
Mame lssued To Issued By

{ cscrms csc.sequridad.unam.mx cas

IMAGEN Ill. 28 - CERTIFICADOS DISPONIBLES PARA IS
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Con IIS listo para su uso, el siguiente paso fue instalar el rol de AD RMS desde el Server Manager
de Windows (Imagen I11.29), seleccionando Unicamente la opcién de servidor de AD RMS como
se muestra en la Imagen 111.30.

[ Add Roles and Features Wizard =1 E

DESTINATION SERVER

Select server roles

Select one or more roles to install on the selected server. . . .
Add features that are required for Active Directory

Roles Rights Management Services?

[ Active Directory Certificate Services You cannot install Active Directory Rights Management Services

unless the following role services or features are also installed.

[ Active Directory Domain Services

[ Active Directory Federation Services

. ) ) ) ) 4 NET Framework 4.5 Features -
[] Active Directory Lightweight Directory Services .
4 WCF Services =
Bf/\ctive Directory Rig z o
[ Anplication S HTTP Activation
ication Server
o ASPNET45

[] DHCP Server - X
4 Remote Server Administration Tools

] DNS Server L .
4 Role Administration Tools
[] Fax Server . i . X
[Tocls] Active Directory Rights Management Services Ty
[®] File and Storage Services (1 of 12 installed)
4 Web Server (lIS) —
[ Hyperv Ad

] Network Policy and Access Services | ‘ I " | | > |

[ Print and Document Services Include management tools (if applicable)

[] Remote Access | | ‘ |
Add Featu: C, |
[] Remote Desktop Services eatures ancel

| < Previous || Next > | | Install || Cancel |

IMAGEN Ill. 29 - RoL DE ACTIVE DIRECTORY RIGHTS MANAGEMENT SERVICES

DESTINATION SERVER

Select role services

Before You Begin Select the role services to install for Active Directory Rights Management Services

Installation Type Role services Deseription

o . . .
server selection ive Directory Rights Management Serve ;ﬂfg'&m&gizi:ﬂﬁaﬁfgzg

[] Identity Federation Support information from unauthorized use.
Features AD RMS establishes the identity of
AD RMS users and provides authorized users
with licenses for protected
information.

Server Roles

‘Web Server Role (I15)
Role Services

Confirmation

| < Previous | | Mext » | | Install | | Cancel

IMAGEN lll. 30 - SELECCION DEL ROL A INSTALAR
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Cuando finalizd la instalacién fue necesario realizar una configuracién adicional (Imagen 111.31).

o Feature installation
|

Configuration required. Installation succeeded on

Active Directory Rights Management Services iad
AD RMS is installed but additional configuration is needed.

Perform additional configuration.

Active Directory Rights Management Server

.NET Framework 4.5 Features
ASP.NET 4.5

WCF Services
HTTP Activation

Remote Server Administration Tools
Role Administration Tools
Active Directory Rights Management Services Tools v

IMAGEN Ill. 31 - FIN DE LA INSTALACION DE AD RMS

La configuracion se realizé con los datos mostrados en la imagen [11.32:
Confirm Installation Selections

To install the following roles, role services, or features, click Install.

Active Directory Rights Management Services

Cluster Type: Root cluster

Database Server: SQLSERVER-RMS

Service Account: RMSCERT i

Cryptographic Mode: Cryptographic Mode 1

Cluster Key Storage: AD RMS centrally managed key storage

Cluster Web Site: Default Wekb Site

Cluster Internal Address: https:// il il

S5L Certificate: 2DD9ERCZAADSFDEOB2EFD2E63FCO9TADICEETARD
Licensor Certificate Mame: rmsserver-cert

Register SCP: Register Now

IMAGEN Ill. 32 - CONFIGURACION ADICIONAL

e Eltipode cluster se seleccioné como Root, ya que es el Unico que trabajara en el dominio
seleccionado. Debemos indicar la base de datos a utilizar y el servidor que la aloja.
e Lacuentadeservicio a utilizar es la misma que creamos cuando configuramos el dominio.
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e El modo criptografico fue el 1, ya que es el Unico modo en que puede hacerse uso de
una relacién de confianza con Microsoft para trabajar con Windows ID.

e Especifiqué la URL del sitio que vamos a utilizar, indicando también el certificado que la
Autoridad Certificadora emitié. Por ultimo tuve que indicar que debia registrarse el
Service Connection Point (SCP) en el dominio con la finalidad de validar al servidor RMS.

Al finalizar la instalacion se muestra una pantalla de resultados (Imagen I11.33)

Installation Results

The following roles, role services, or features were installed successfully:
@ Active Directo ry Rights Management Services

* Before you can administer AD RM3S on this server, you must log off and log on again.

The following role services were installed:

Active Directory Rights Management Server

IMAGEN l1l. 33 - INSTALACION EXITOSA DE AD RMS

Para contar con RMS funcional con cuentas Windows ID se debe configurar IIS para que permita
la autenticacion andénima a los sitios requeridos por RMS. Dentro de la consola de
administraciéon de IS se expandieron las caracteristicas de los subsitios “Licensing” y
“Certification” (Imagen Ill.34), en ambos sitios existe un archivo al cual al que habilitar la
autenticacién andnima, estos archivos son license.asmx y certificate.asmx respectivamente

(Imagen I11.36)
-5 Start Page
;1..':5_‘5] (s ER 1 adrmsadmin)
2 Application Pools
4@ Sites
s €0 Default Web Site
4% _wmes
¢ -2¥ admin
¥ certification
- decommission
E 1 licensing
b aspret_clienf 42 Explore
Edit Permissions...

roupexpansion

2 Add Application...
7 Add Virtual Directory...

Manage Application 3

&3 Refresh
K Remove

= Switch to Content View I

IMAGEN lll. 34 - VISTA DE CONTENIDO DEL SITIO WEB
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FY

Mame Type

|| editissuancelicense.asmx ASMX File

|_|global.asax ASAX File
. ICENSE.3STX E Switch to Features View

|| publish.asmzx

|| server.asmx Browse I

|| Servicelocator.as Edit Permissions...

|| TernplateDistribu @ Refresh

|| web.config

l@ Help

IMAGEN lll. 35 - VISTA DE CARACTERISTICAS DEL SITIO WEB

Authentication

Group byt Mo Grouping -

MName - Status Response Type
E.ﬂ\nonymuus Authentication Enabled i
ASP.MET Impersonation Disabled

Farms Authentication Dizabled HTTP 302 Login/Redirect
Windows Authentication Enabled HTTP 401 Challenge

IMAGEN Ill. 36 - HABILITACION DE AUTENTICACION ANONIMA

Con la autenticaciéon anénima habilitada, lo siguiente fue solicitar una relacién con Microsoft
para confiar en las cuentas proporcionadas por ellos, conocidas como Windows Live ID. Esto se
hace desde la consola de administracién de AD RMS, expandiendo el arbol de opciones hasta
“Trusted Users Domains” (Imagen 111.37) y dar clic en “Trust Microsoft accounts”, lo que agrega
una nueva relacién de confianza al servidor (Imagen 111.38)

= Active Directory Rights Management Services == -
File Action View Help
e x| H
5} Active Directory Rights Managemer’ = Actions
"4 8 cscseguridad Trusted User Domains
.seguridad.unam.mx (Local) [Ty =
4 |3} Trust Policies | R f f
- mport, export and modify trusted user domains for this cluster. =
i Trusted User Domains B p P fy g Import Trusted User Do...
f‘g‘] Trusted Publishing Domg E] Trust Microsoft accounts
] Rights Policy Templates Vi »
o o iew
& Rights Account Certificate P(| | Trusted User Domain Information -
I |55 Exclusion Policies |G Refresh
b 5} Security Policies Trusted user domains define which rights account certificates (RACs) are trusted by this ﬂ Hel
b =l Reports cluster. The cluster automatically trusts RACs that it grants, but it can trust RACs granted P
- by another cluster if you import the trusted user domain file from the other certification E - .
cluster. The following trusted user domains are configured for this cluster. Select a demain nterprise
to modify its properties or to export its settings to a file. _—E Export Trusted User Dom...
Properties
Hel
«  DMame Type Expiration ﬂ P
B4 Enterprise Internal MNever expires

IMAGEN lll. 37 - CONFIANZA EN CUENTAS MICROSOFT
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—:_; Active Directory Rights Managemer,
A :‘5‘? csc.seguridad.unam.mzx (Local)
4 |3} Trust Policies
_-:3, Trusted User Domains
5 Trusted Publishing Domg
] Rights Policy Templates
& Rights Account Certificate Py
I+ _é Exclusion Policies
b [5h Security Policies
b =l Reports

Import, export and modify trusted user domains for this cluster.

=5

Trusted User Domain Information

Trusted user domains define which rights account certificates (RACs) are trusted by this
cluster. The cluster automatically trusts RACs that it grants, but it can trust RACs granted
by another cluster if you import the trusted user domain file from the other certification
cluster. The following trusted user domains are configured for this cluster. Select a domain
to modify its properties or to export its settings to a file.

«  MName Type

5] Enterprise
Sl Windows Live ID

IMAGEN Ill. 38 - DOMINIOS DE CONFIANZA

Expiration
Internal Mever expires

Microsoft account Expires on 26/11/2015

Actions

Trusted User Domains =

% Import Trusted User Do...

gjhl Trust Microsoft accounts
View »

@ Refresh

E Help

Mo selected item in view =

fg Export Trusted User Dom...

E Help

Para que usuarios fuera del dominio puedan hacer uso de AD RMS es necesario configurar una
URL extranet, es decir, URL desde donde nuestro servicio web de licencias puede ser visitado
por Internet. Esto se hizo desde las propiedades del cluster en la consola de administracion de
AD RMS. Ahi se indicaron las URL a utilizar, correspondientes al registro DNS creado y asociado
a la direccion IP publica (Imagen 111.39)

Cluster Details -
Cluster summary
Cluster name: csc.sequridad.unarm.mzx
Cluster type: Certification

Cryptographic mode: 1
Servers in cluster

1
(number):
Intranet cluster URLs
Licensing: https://csc.sequridad.unam.mzx’ wmes/licensing
e http:/fcec.sequridad.unam.mx’ wincs/certification/certif
Certification: e = - - :
ication.asmzx
Extranet cluster URLs
Licensing: https://csc.seguridad.unam.mz’ wmes/licensing
Certification: https://cec.sequridad.unam.mx’ wmes/certification

IMAGEN lll. 39 - URLS DEL SERVICIO RMS

Con esto se termind de instalar el ambiente de pruebas. Se configurd adicionalmente un cliente
Windows (Windows 8.1) unido al dominio con Office 2013 instalado.

Se protegieron documentos para probar la funcionalidad del ambiente, tanto en el dominio
como en una red externa con el fin de probar la conexion desde Internet. Los resultados
obtenidos fueron los esperados, por lo que se decidid replicar el proceso de instalacién para el
ambiente de produccion.
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11.1.9 IMPLEMENTACION EN UN AMBIENTE DE PRODUCCION

Para la implementacién del ambiente de produccidn se replicd el proceso de instalacién y
configuracién usado en el ambiente de pruebas debido a que este ambiente resulté funcional y
no hubo errores de disefio a corregir.

Como se menciond anteriormente, el ambiente de produccion se instalé en la DMZ de la
Coordinacion de Seguridad de la Informacién, quedando como se muestra en la imagen I11.40.

I
| |
| |
: AD RMS |
| Servidor Web I ADDS
| . . | |
| https://csc.seguridad.unam.mx 7 | | Controlador de
: : T E : Dominio
| I
4 B |
| I
| I
| I
| E— I
: : SQL Server
| | BD de ADRMS
| I
| I

AD CS
Certificate
Service

IMAGEN Ill. 40 - INFRAESTRUCTURA IMPLEMENTADA

Las URL que el cliente de RMS visitara tanto desde el dominio como desde Internet son:
e https://csc.seguridad.unam.mx/_wmcs/licensing/license.asmx
o https://csc.seguridad.unam.mx/_wmcs/certfication/certification.asmx
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111.1.10 PRUEBAS FUNCIONALES

Las pruebas funcionales se realizaron creando un documento de Word para que solo el usuario
rmspruebas@outlook.com pudiera ver el documento. Esto se hizo de dos formas, con una
plantilla de RMS y con proteccion individual desde Office. La plantilla se genera en el servidor
RMS, ahi se le afiadié una descripcidn y una lista de usuarios (Imagen 111.41 e Imagen 111.42).

Type a Name and Description of the template to be displayed to users of the
selected language.

Language: | Engish (United States)

Name: | Taller2Ejemplo
Description:

Asistentes al taller dos pueden ver |a presentacian

Updste || Caneel

IMAGEN lll. 41 - DATOS DE LA PLANTILLA RMS

Borston Polcy | Bxtended Polcy
WKentfication information | User Rights

Specy which users and groups have rghts 10 wodk with content protected
using this template. Soma nghts are not usad in common RMS-enabled

| CreateCustomRght.. | Delata Custom Fight

[V Grant owner {author) full control sght with no expiration

IMAGEN lll. 42 - PERMISOS DE USUARIO EN LA PLANTILLA
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Al abrir el Word y crear un documento, en el menu tenemos la opcion de proteger dicho archivo,
ahi podremos contactar al servidor RMS y descargar las plantillas de seguridad creadas (Imagen
111.43).

Documento protegido con una plantilla RMS - Word

Info

Documento protegido con una plantilla RMS

Docurments
Protect Document
@’ Control what types of changes people can make to this
Protect docurnent.
Document -

Mark as Final

Let readers know the document is
final and make it read-only

Yo?

Encrypt with Password rare that it contains:

Password-protect this document uthor's name

Restrict Editing
Control the types of changes others
can make

I JJ Y

Restrict Access o Unrestricted Access

0

: : ’
Gra.nt pgpple access while removing Restricted Access
their ability to edit, copy, or print.

Prueb
Add a Digital Signature rHEne

Ensure the integrity of the document TallerlEjemplo
by adding an invisible digital signature

307

IMAGEN Ill. 43 - RESTRICCION DE ACCESO A UN DOCUMENTO DE WORD

Al seleccionar una plantilla, el documento desplegara una banda en la que se pueden revisar los
permisos asociados a la plantilla (Imagen I11.44)
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@E d = Documento protegide con una plantilla RMS - Word ? B - x
FILE HOME INSERT DESIGN PAGE LAYOUT REFERENCES MAILINGS REVIEW VIEW C5l UNAM-CERT -
i - C A A e T LT LuE. == B - @ Find ~
Calibr (Body) ~[11_-| A " Aa ==t == AT asboene asBbeede AaBLC( AaBbCcl | L
7| “acReplace
Paste . R B ==] 1= Lo . - -
" ) B I U ~-abeXx, X TAY A ==== = oy =] TMormal | TMoSpac.. Headingl Heading2 |+ [} Select ~
Clipboard 1 Font ] Paragraph [ Styles ] Editing
o TALLER2EJEMPLO  Asistentes al taller dos pueden ver la presentacin View Permission... x

pocumento protegido con una plantilla RMS.

IMAGEN Ill. 44 - DOCUMENTO PROTEGIDO (VISTO POR EL CREADOR)

Una vez que se protegio el documento se puso al alcance de uno de los usuarios destinados a
verlo. Al abrir el documento, el cliente instalado en el equipo del usuario contactd al servidor
RMS con la finalidad de obtener la informacidén necesaria para poder visualizar el documento
(Imagen 111.45).

Active Directory Rights Management Services

To create and consume content with restricted access, this application must connect
to one of the following URL(s)

http:/fcsc.seguridad . unam. mx/_wmcs licensing
http://fcsc.sequridad, unam.mx/_wmcslicensing

to verify your credentials and download content polides and permissions.

Selecting the check box below will save your credentials to enable the automatic
download of rights information for protected content,

Don't show this message again when connecting to this AD RMS service,

Privacy Statement

—

IMAGEN lIl. 45 - CONEXION AL SERVIDOR RMS
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Al no tratarse de un usuario del dominio en donde se encuentra instalado el servidor RMS, el

cliente solicité al usuario un correo electrénico para poder abrir el archivo (Imagen 111.46 e
Imagen 111.47).

Active Directory Rights Management Services

This content could not be accessed using your current credentials. Do
you want to use your Microseft account to access this content?

Yes Mo

IMAGEN Ill. 46 - ACCESO CON CUENTA MICROSOFT

Windows Rights Management “

Welcome to the Information Rights Management Configuration Wizard

My
This wizard helps you configure your machine to use your Microsoft account credentials to create or .i;,/)
use rights-protected content. -

In order to create or use rights-protected content, you must have a Microsoft account (formerly Windows
Live ID).

Do you have a Microsoft account?

() Yes, I have a Microsoft account.

(") Mo, I want to register for a Microsoft account now.

Privacy Statement

Help

Cancel

IMAGEN Ill. 47 - SoLicITuD DE ACCESO CON CUENTA MICROSOFT
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El usuario entonces inicid sesién con la cuenta de correo rmspruebas@outlook.com (Imagen
[11.48 e Imagen [11.49).

Windows Rights Management E

Iniciar sesion

Cuenta Microsoft ;Qué es esto?

rmspruebas@outlook.com

Contrasefia

Mantener |3 sesidn iniciada

Iniciar sesion

Contactanos vy
£ >
IMAGEN Ill. 48 - SoLICITUD DE CREDENCIALES
Windows Rights Management

Select computer type

Select computer type and review the Service Agreement. Choose the appropriate description for your \—)E,J
computer,

Are you using a private or a public computer?
() This is a private computer,
Select this option if you are the only person who uses this computer. This will allow you to use your
Microsoft account to create or use rights-protected content on this computer for up to six months.
(®) This is a public or shared computer,
Select this option if this is a computer that other people use. This will allow you to use your

Microsoft account to create or use rights-protected content for a limited time. Please be sure to log
off when you have finished using this computer.

‘You are currently signed in to Microsoft services as andres_zlatan@hotmail.com. If you want to
use a different Microsoft account, dick Sign Out. To learn more about private and public computers,
dlick Help.

Click T accept to indicate that you agree to the Privacy Statement and Service Agreement.

Windows Live ID privacy Statement Service Agreement

Help | < Back | 1 accept > | Cancel

IMAGEN lIl. 49 - SELECCION DE TiPO DE COMPUTADORA
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Al verificarse la identidad del usuario, el servidor RMS otorgd una licencia de uso por un
periodo de tiempo definido (Imagen 111.50).

Windows Rights Management
Completing the Information Rights Management Configuration Wizard

Ay
‘Your computer has been configured to use your Microsoft account to create or use rights-protected .\‘-;_/2
cantent, -

Your computer is now configured to use your Microsoft account to create or use rights-protected |
content for 15 minutes, After this time has elapsed, you must complete this wizard again to create or
use rights-protected content.

To dose this wizard, dick Finish.

IMAGEN Ill. 50 - CONFIRMACION DE ELECCION

Es entonces cuando el cliente RMS de manera automatica aplicé los permisos y restricciones al
documento asociados al usuario autenticado (Imagen 111.51).

FILE

0 TALLER2EJEMPLO Asistentes al taller dos pueden ver la presentacion View Permission...

Documento protegido con una plantilla RMS.

cc ]
My Permission :

You are currently authenticated to view this document
as:

@hotmail.com

Taller2Ejemplo - Asistentes al taller dos pueden ver
la presentacion

You have the following permissions:

View: Yes
Edit: Mo
Copy: Mo
Print: Mo
Save: Mo
Export: Mo
Access the document programmatically: Mo
Full cantrol: Mo

IMAGEN Ill. 51 - DOCUMENTO PROTEGIDO Y PERMISOS
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111.1.11 RESULTADOS OBTENIDOS

Al finalizar este proyecto, se obtuvieron como resultados un ambiente de pruebasy un ambiente
en produccion. De forma adicional se generd un documento (Ver Anexo 1) en donde se detalld
el proceso de instalacidn, tanto del ambiente de pruebas como de produccién, adicionalmente
se generd documentacion para la implementacion del proyecto en una infraestructura alojada
en la nube haciendo uso de la plataforma Windows Azure.

A continuacion presento la tabla de contenido del documento generado con la descripcion
anterior:

1. Introduccién
2. Objetivo del Proyecto
3. Descripcion del Proyecto
4. CREACION DE SERVICIOS EN MICROSOFT AZURE
4.1 Cuenta de almacenamiento
4.2 Red Virtual
4.3 Maquinas virtuales
4.3.1 Creacion de la maquina virtual para el servidor SQL
4.3.2 Creacion de la maquina virtual para el servidor RMS
4.3.3 Conexion a las maquinas virtuales por escritorio remoto
4.3.4 Establecer IP estdtica para las maquinas virtuales del proyecto
5. INSTALACION Y CONFIGURACION DE SERVICIOS EN EL SERVIDOR SQL
5.1 Active Directory
5.1.1 Instalacién del servicio de dominio de Active Directory
5.1.2 Configuracidn del servicio de dominio de Active Directory
5.2 Verificacion de instalacidn de .NET Framework 3.5
5.3 Permitir conexiones remotas utilizando politicas de grupo
5.3.1 Creacién del grupo de seguridad para usuarios de escritorio remoto
5.3.2 Creacién de GPO (Group Policy Object) [4]
5.4 Creacidn de usuarios
5.5 Autoridad Certificadora (Opcional)
5.5.1 Instalacién
5.6 Configuracién de SQL Server
5.6.1 Aiadir el usuario ADRMSADMIN como cuenta de inicio de sesion a SQL
5.6.2 Iniciar el servicio SQL Server Browser
5.6.3 Aiadir excepciones en el firewall para los puertos usados por SQL Server
6. INSTALACION Y CONFIGURACION DE SERVICIOS EN EL SERVIDOR RMS
6.1 Unidn del servidor RMS al dominio
6.2 Apertura de puertos en el portal de Microsoft Azure
6.3 .NET Framework 3.5
6.4 Instalacion IS
6.5 Solicitud de certificado
6.6 Instalacion y configuracion de AD RMS
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6.6.1 Instalar el rol AD RMS
6.7 Creacion de plantillas en RMS
6.8 Publicacién de plantillas
6.9 Configuracion de 1IS para Windows ID
6.10 Configuracion de cuentas de Microsoft en RMS
6.11 Configuracion de Extranet
6.12 Configuracion de AD RMS en equipos cliente del dominio
6.13 Establecer restricciones RMS en un archivo
7. PROTOCOLO DE PRUEBAS DE AD RMS
7.1 Creacién de usuarios y grupos de prueba
7.2 Creacién de un directorio compartido de red
7.3 Crear plantilla
7.4 Publicar la plantilla
7.5 Proteccién de documento de Word
7.6 Apertura de archivo protegido
7.6.1 Autenticacién como usuario del dominio
7.7 Problemas de conexidén al servidor RMS desde un equipo cliente
7.7.1 Solucién 1
7.7.2 Solucién 2
7.7.3 Solucién 3
8. Referencias
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1.2 AUDITORIA Y APOYO TECNICO EN MATERIA DE TECNOLOGIAS DE INFORMACION
Y COMUNICACION AL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
PARA LAS ELECCIONES FEDERALES 2015

111.2.1 ANTECEDENTES DEL PROYECTO

Como parte del Convenio de Colaboraciéon con el Instituto Nacional Electoral (INE), la
Coordinacion de Seguridad de la Informacién/UNAM-CERT a través de la Direccidon General de
Computo y de Tecnologias de la Informaciéon y Comunicacion (DGTIC) de la UNAM llevé a cabo
la revisidn de configuraciones de seguridad a la infraestructura de Tecnologias de Informacién
que seria utilizada para el Programa de Resultados Electorales Preliminares (PREP) 2015.

111.2.2 OBJETIVO

Analizar informacién de configuraciones de los dispositivos que conforman la infraestructura de
Tecnologias de Informaciéon del “PREP 2015” con base en buenas practicas de seguridad
informatica para identificar oportunidades de mejora y emitir recomendaciones orientadas al
fortalecimiento de la misma.

111.2.3 INTRODUCCION

El proyecto a cargo de la UNAM se dividié en dos lineas principales:
1. Auditoria de Software y Pruebas de Calidad
2. Auditoria de Seguridad a la Infraestructura Tecnolégica

Auditoria de Software y Pruebas de Calidad

Tiene como objetivo “analizar el aplicativo del Programa de Resultados Electorales Preliminares,
(PREP 2015), mediante la revision de cddigo fuente y la realizaciéon de pruebas funcionales de
caja negra, que permitan evaluar la integridad en el procesamiento de la informacién de las
Actas de Escrutinio y COmputo para la eleccién de Diputados Federales y la generacidn de
resultados preliminares conforme a la normativa aplicable y vigente” .

Esta Linea a su vez se dividio en 3 sublineas de trabajo:
a. Revisién de Cédigo Fuente
b. Pruebas de Calidad
c. Validacién de programas

8 Universidad Nacional Auténoma de México. 2015. Auditoria y apoyo técnico al Programa de Resultados
Electorales Preliminares para las Elecciones Federales 2015. Recuperado el 10 de Enero de 2016, de
http://www.auditoriaprep2015.unam.mx/consiste.html
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Auditoria de Sequridad a la Infraestructura Tecnoldgica

La auditoria de seguridad a la infraestructura tecnoldgica del PREP 2015 y RedINE comprende
cuatro fases. Las tres primeras fases se realizan de forma previa a la jornada electoral y consisten
en ejecutar pruebas de penetracion, revision de configuraciones y pruebas de denegacién de
servicio (DoS, por sus siglas en inglés). Tienen por objetivo identificar posibles vulnerabilidades
en la infraestructura tecnoldgica del PREP y la RedINE, para emitir recomendaciones que
permitan subsanarlas oportunamente. A partir de esta informacién, el INE toma medidas
pertinentes. Posteriormente, la UNAM verifica que las medidas implementadas por el INE hayan
corregido los hallazgos reportados. En la Ultima etapa se realiza el monitoreo de seguridad en
la infraestructura del PREP 2015 durante su operacion.’

De forma resumida, esta linea esta dividida en cuatro etapas:
1. Pruebas de Penetracion
2. Revision de Configuraciones
3. Pruebas de Denegacién
4. Monitoreo de Seguridad

111.2.4 ACTIVIDADES REALIZADAS DURANTE EL PROYECTO

La descripcidn de las actividades que realicé durante de mi participaciéon en este convenio se
apega a la décima tercera clausula del Convenio de Colaboracién entre el Instituto Nacional
Electoral y la Universidad Nacional Auténoma de México, por lo que no se revelard informacion
considerada como confidencial o reservada, haciendo uso Unicamente de la informacién de
caracter publico.

Las actividades que realicé fueron parte de la linea de Auditoria de Seguridad a la
Infraestructura Tecnoldgica en la fase de Revision de Configuraciones.

La revisidn de configuraciones de seguridad consistid en una serie de pruebas que buscaban
analizar las configuraciones de una muestra de dispositivos que conforman la infraestructura
tecnoldgica, comparandolas con buenas practicas internacionales de seguridad informatica.

Para esta fase, mi primera actividad fue actualizar la lista de configuraciones de seguridad
recomendadas perteneciente a la Coordinacion de Seguridad de la informacién/UNAM-CERT y
adaptarla a la infraestructura tecnolégica del INE, principalmente para los equipos con sistema
operativo UNIX.

Esta lista la actualicé y la comparé con recomendaciones de seguridad emitidas por
organizaciones como Red Hat, National Institute of Standards and Technology (NIST), SysAdmin
Audit, Networking an Security Institute (SANS) y la National Security Agency (NSA).

7 fdem
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Una vez actualizada la lista de recomendaciones, lo siguiente que hice fue revisar los equipos
con sistema operativo UNIX de la infraestructura del INE y comprobar cada uno de los elementos
de dicha lista verificando su cumplimento. Terminada la revision, realicé un analisis de
resultados obtenidos en los que seleccione los elementos de la lista de recomendaciones de
seguridad que no cumplieron con los valores esperados. Estos elementos fueron puestos en un
informe que se le entro al Instituto Nacional Electoral, detallando cada uno de los hallazgos, el
impacto que tenian sobre la infraestructura y una recomendacion de solucion.

El INE entonces se encargd de corregir dichos hallazgos para mitigar los riesgos que estos
conllevaban. Una vez corregidos, mi siguiente actividad fue realizar una segunda revision y
verificar que se realizaron las correcciones pertinentes o bien, que se expusieron razones por
las cuales la correccidn no se hizo, justificando por qué y aceptando el riesgo que esto conllevaba.
Terminando la segunda revisidn redacté un informe en dénde indiqué los hallazgos obtenidos
durante la primera y segunda revision, las fortalezas encontradas respecto a buenas practicas y
un resumen del estado final de la infraestructura. Este informe formd parte de un informe
general en donde se conjuntaron los resultados de las pruebas de penetracién, de denegacion
y monitoreo.

111.2.5 RESULTADOS OBTENIDOS

Generales

Los resultados de la auditoria mostraron que el PREP se encontraba listo para recabar, procesar
y publicar, de forma integra y confiable, la informacién de las Actas de Escrutinio y COmputo del
dia 7 de junio. El dia de la jornada electoral, antes de que el PREP iniciara operaciones, la UNAM
comprobé ante notario publico que los programas que fueron auditados fuesen los mismos que
el INE operd en esa eleccidn federal y que la base de datos de los resultados preliminares iniciara
en ceros. 8

Revision de Configuraciones

La UNAM analizé los pardmetros de configuracién de una muestra conformada por al menos un
elemento de cada tipo de los que integraban la infraestructura tecnolégica del PREP de las
elecciones de Diputados federales 2015. A partir del analisis, se identificaron fortalezas y areas
de oportunidad respecto a las buenas practicas de seguridad de la informacién, a partir de las
cuales se presentaron recomendaciones. Las sugerencias fueron debidamente atendidas por el
INE y verificadas por la Universidad. °

8 Instituto Nacional Electoral. 5 de Junio de 2015. La UNAM concluye la auditoria al PREP de las Elecciones
Federales 2015. Recuperado el 10 de Enero de 2016, de
http://www.ine.mx/archivos3/portal/historico/contenido/comunicados/2015/06/20150605.html

9 Universidad Nacional Auténoma de México. Junio 2015. Informe final de la auditoria de seguridad a la
infraestructura tecnoldgica del PREP 2015.Recuperado el 11 de Enero de 2016, de
http://www.auditoriaprep2015.unam.mx/docs/resultados_auditoriadeseguridad.pdf
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CONCLUSIONES

Durante mi instancia en la Facultad de Ingenieria adquiri los conocimientos de redes, sistemas
operativos, hardware, software y seguridad de la informacién que me permitieron desempenar
mis actividades laborales. Adicionalmente mi participacidn en la Coordinacion de Seguridad de
la Informacién/UNAM-CERT como becario y trabajando me permitié adquirir conocimientos
adicionales que facilitaron la realizacién de los proyectos en los que participé.

El primer proyecto referente a Active Directory Rights Management Services (AD RMS) fue el
primer proyecto a mi cargo en la Coordinacién y el primer proyecto que seria implementado
para su uso en una dependencia de la Universidad.

Considero que cumpli los objetivos planteados para el proyecto, ya que logre implementar una
infraestructura funcional de AD RMS para su uso en los Congresos de Seguridad en Computo,
AdminUNAM, plan de becarios y demas proyectos de UNAM-CERT que requieran distribuir
materiales a los participantes. Este proyecto permite a la Coordinacidn proteger estos
documentos y garantizar que sélo las personas autorizadas tengan acceso a estos, sean o no
miembros de la comunidad universitaria.

Como aportacion adicional, la documentacién del proceso de instalacidn, pruebas funcionales
y solucién de errores permitiran a la Coordinacidn realizar una nueva instalacion en caso de que
sea requerida, o bien, implementarlo en otras dependencias de la Universidad.

Respecto al segundo proyecto, Auditoria y Apoyo Técnico en Materia de Tecnologias de
Informacién y Comunicacién al Programa de Resultados Electorales Preliminares para las
Elecciones Federales 2015, los objetivos planteados por la Universidad y por el INE se
cumplieron, dando como resultado una elecciones federales en las cuales la infraestructura
tecnologia funcioné de la mejor manera bajo las buenas practicas de seguridad de la
informacioén.

Este proyecto fue el primer proyecto con repercusién nacional en el que he participado
activamente, y en el que nuevamente gracias a los conocimientos obtenidos en la Facultad de
Ingenieria y en UNAM-CERT pude desempeiiarme de forma eficiente cumpliendo con las
expectativas tanto de la Universidad como del Instituto Nacional Electoral.
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ANEXO 1

El siguiente documento fue generado para la Coordinacion de Seguridad de la
Informacién/UNAM-CERT con la finalidad de contar con una guia de implementacién del rol
Active Directory Rights Management Services en equipos con sistema operativo Windows
Server 2012 R2 para la proteccién de documentos digitales.

Dicha guia ofrece escenarios de pruebas e implementacién, asi como una metodologia de
solucion de posibles errores que se puedan presentar durante la instalaciéon del rol.

Nota: Debido a que el Anexo 1 es un documento generado para otra institucion la edicion del
mismo estd restringida y el formato difiere del presentado en este informe.
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Introduccion

La coordinacidn de Seguridad de la Informacién genera material didactico que es distribuido en
formato digital a los diferentes participantes. Los asistentes a los cursos pueden tener cualquier
procedencia (dentro o fuera de la UNAM, particulares, iniciativa privada). Sin embargo,
actualmente no se cuenta con una infraestructura que permita lidiar de manera efectiva y
centralizada las acciones sobre el material, como copiar, imprimir, visualizar, editar, entre otros.

Active Directory Rights Management Services (AD RMS) es un rol que puede ser instalado en un
servidor Windows y que permite administrar permisos a archivos de manera individual, a través de
plantillas, y que facilita la restriccion de usos (copiar, imprimir, visualizar, editar) que se les dan a
estos.

El proyecto tiene como finalidad implementar AD RMS para la distribucidon y restricciéon de
permisos en el material desarrollado por la CSI, que permita centralizarlo, y al mismo tiempo, que

siga permitiendo a los usuarios la lectura de su material, sin que sea difundido o distribuido a
terceros no autorizados.

Objetivo del Proyecto

Proteger el uso de material generado por la CSI, utilizando la herramienta Rights Management
Services (RMS) como plataforma de Data Leak Protection (DLP).

Descripcion del Proyecto

Se generd una infraestructura que permite asegurar archivos creados por la CSI,
independientemente de donde se encuentren estos.
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1. CREACION DE SERVICIOS EN MICROSOFT AZURE

Windows Azure permite la creacidn de redes virtuales las cuales pueden utilizarse para permitir la
comunicaciéon de un conjunto de madaquinas virtuales creadas en la plataforma. El proceso de
creacion es sencillo, lo que facilitard al administrador de la cuenta en Azure la creacion de redes y
subredes en diferentes segmentos de direcciones IP privadas.

1.1 Cuenta de almacenamiento

Una cuenta de almacenamiento es el espacio en el cual los servicios tales como maquinas
virtuales, sitios web y bases de datos se encontraran alojados. Antes de la creacion de alguno de
estos servicios es recomendable, mas no forzoso, crear el servicio de almacenamiento.

1) Darclic en el simbolo “+” del menu inferior del sitio de administracion de Azure.

2) Seleccionar “Data Services” > “Storage” > “Quick Create”.

3) Asignar un nombre al servicio de almacenamiento y elegir la ubicacidn de preferencia, dejando
la replicacién “Geograficamente redundante”.

DIRECOIOM URL

[[#]] BASE DE DATOS SQL ’ CREACION RAPIDA

- -
ALMACENAMIENTO *.core.windows.net
UBICACION/GRUPO DE AFINIDAD

AlELEr T Centro y sur de EE. UU,
SERVICIOS DE RECUPERACION

REPLICACION

MACHINE LEARNING Geograficamente redundante

STORSIMPLE MANAGER
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1.2 Red Virtual

Las redes virtuales permiten la comunicacién directa entre equipos virtuales. Su creacién implica la
seleccidon de un segmento de direcciones IP privado en el cual se podran especificar diversas
subredes y nimeros de host variables.

“,n
+

1) Darclic en el simbolo (Nuevo) del menu inferior del sitio de administracion de Azure.

2) Seleccionar “Servicios de Red” > “Red Virtual” > “Creacion Personalizada”.

|||| PROCESO | {+<> RED VIRTUAL CREACION RAPIDA

— CREACION
SERVICIOS DE DATOS @ TRAFFIC MANAGER PERSONALIZADA

IMPORTAR
CONFIGURACION

SERVICIOS DE APLICACIONES
SERVICIOS DE RED REGISTRAR SERVIDOR DNS

TIENDA AGREGAR RED LOCAL

3) En la pantalla que se muestra, indicar el nombre de la red y la ubicacion.

Detalles de |a red virtual

MOMERE UBICACION

‘ RMSMetwork ‘ ‘ Este de Asia EI

4) Dar clic en la flecha de la esquina inferior derecha para pasar a la siguiente parte de la
configuracion. En caso de requerirse, indicar los servidores DNS y la configuracién de la VPN,
si no seran utilizados dejar los valores por defecto.
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CREAR UNA RED VIRTUAL

Servidores DNS y conectividad VPN

..... CONECTIVIDAD DE PUNTO A SITIO

D Configurar una VPN de punto a sitio

ESPECIFICAR NOMBRE | | DIRECCION 1P

CONECTIVIDAD DE SITIO A SITIO

D Configurar una VPN de sitio a sitio

5) En la siguiente ventana elegir el segmento de direcciones IP privado y el numero de

direcciones que se piensa utilizar. A su vez, se pueden crear subredes dentro del segmento
elegido.

CREAR UNA RED VIRTUAL

Espacios de direcciones de la red virtual

ESPACIO DE DIRECCIONIPDE  CIDR (RECUENTO DE  INTERVALO DE DIRECCIONES
,  DIRECCIONES INICIO DIRECCIONES) UTILIZABLE
10.0.0.0/24 10.0.0.0 /24 (256) 10.0.0.0 - 10.0.0.255
SUBREDES
172.16.00
I | interna | - 10.0.0.255
192.168.0.0

agregar subred
agregar espacio de direcciones

6) Finalizar dando clic en el simbolo “v"”. Verificar que la red se haya creado de forma correcta.

redes

RECES VIRTUALES REDES LOCALES SERVIDORES DNS

MOMBRE ESTADO

RS M etwark
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1.3 Maquinas virtuales

Windows Azure permite la creacién de maquinas virtuales que se ejecutaran como un servicio en
la nube, permitiendo su administracién mediante conexidon a escritorio remoto. Para que dos
maquinas virtuales creadas en Windows Azure tengan comunicacidn entre si es necesario que se
encuentren conectadas a la misma red virtual. La creacién personalizada de mdaquinas virtuales
permite seleccionar la red virtual y la cuenta de almacenamiento asociadas a la maquina, por lo
que es recomendable la creacién de estos dos servicios antes de crear cualquier maquina virtual.

Es necesario crear dos maquinas virtuales:
- SQL Server 2012 SP2 Standard: Con la configuracién del dominio, la CA raiz y de la base de
datos SQL.

- Windows 2012 R2 Datacenter: Con la configuracion del RMS y el IIS.

1) En el menu del lado izquierdo dar clic en “MAaquinas Virtuales” y en “Crear una maquina

virtual”.

EREE TODOS LOS ELEMENTOS méq U | nas Vi I"tua|es

SIMOS WEB INSTAMCIAS  IMAGENES  DISCOS
0

MAQLINAS VITUALES No se ha creado ninguna maguina virtual. Haga clic en Crear una méquina
SERVICIOS MOVRLES virtual para empezar.

n
CREAR UNA MAQUINA VIRTUAL (3)
SERVICIOS EM LA NUBE

2) Del menu que se despliega seleccionar “Proceso” > “Maquina virtual” > “De la galeria”.

E SERY
5 DERED @ | SERVICIO EN LA MUBE

TIENDA

3) En la ventana que se muestra, seleccionar la imagen del sistema operativo que se desee
instalar en la maquina virtual.
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e Creacion de la maquina virtual para el servidor SQL

4) En el menu de imagenes, que se encuentra del lado izquierdo, seleccionar “SQL Server” y “SQL
Server 2012 SP2 Standard”. Presionar la flecha en la esquina inferior derecha para continuar

con el proceso de creacion de la maquina virtual.

Elija una imagen

o

TaDo DESTACADOS SQL Server 2012 5P2
MICROSOFT = Microsoht Standard
WINDOWS SERVER — 0L Senver 2012 5P Srandard SOL Server Windows Server 2012 R2
e Winsdowt Sarva 2003 B2
SHAREPQINT
SUL SERWER SL Server 2012 SP2 W
I I Pp— QL Server 2012 SP2 Witk Sarmé SOL Server companénts réquirg sddibanal
BIZTALK SERVER RS Windoss S K02 R

VISUAL STUDID

setup and configuration before wse. We
recommend that you use & srtudl machne sz of

UEUNTU . SQL Server 2012 5P Enterprise 42 or higher. This image has been
P VR Window Sareet 2002 pre-configured for ‘Window: Arure, induding
enabling CEIF which can be disabled, for more
BASADO EN CENTOS SAL Server 2012 P2 Standard info see hire.
SUSE FES wintows see 02
S0 Windows Server DL R2
ORACLE
i M " PUBLICALOR Mliceoseft SO Senver Group
PUPRET LAS e SLSener 2012 SP1Web o P
Ry Windowd Satol 2012 TIPO Premium
WIS IMAGENES FUMERD DE 1
L Sanver 2012 SP2 Enterprise DHRC03
M5 DIS00SE PR
— Windows Seres X003
INFORMACION SOBRE PRECIOS
M SOL Servr 2012 592 Entesprise Optimized for e
e e precios especial. bis informacidn

CCULTAR VERSKN o

5) En la siguiente seccidn llenar los campos con los valores solicitados. Es importante recordar el

DamWarehausing Worklonds

usuario y la contraseiia ya que sera la cuenta que nos dara acceso a la maquina virtual.

Configuracidn de la maguina virtual

NOMBRE DE La RAQUINA VIRTUAL

sglserver-rms

s SQL Server 2012 SP2
7 Standard
Windows Server 2012

RZ
CAPA
Some SOQL Server components require
BASIC additional setup and  configuration
before use. We recommend that you
. use a virtual machine size of Az or
TAMAND

| Al (1 nicleo, 1,75 GB de memoria)

MNUEVO NOMERE DE USUARIO

higher.  This  image has  been
pre-configured for Windows Azure,
including enabling CEIP which can be
dizabled, for more info see here,

rdccert ‘ 50
Windowes Server 2012 R2
NUEVA CONTRASEFIA COMFIRMAR PUBLICADOR
cesnnene @ || sonsenss ‘ Microsoft QL Server Group

INFORMACION SOBRE PRECIOS

Ha seleccionado una imagen que tiene
infarmacidn de precios especial, has
infarmacidn
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6) En la siguiente seccidén indicar el nombre del servicio en la nube, el cual proporcionara una URL
que sera utilizada para realizar la conexién a la maquina virtual via escritorio remoto. Se debe
seleccionar la creacién de un nuevo servicio en la nube e indicar un nombre disponible. Si el
nombre elegido esta en uso, el asistente de Azure nos lo indicard con una marca roja.

7) Enla lista de Regidn/Grupo de Afinidad/Red Virtual se debe seleccionar la red virtual a la cual
la maquina estara conectada. En caso de que no se desee conectar la maquina a una red
virtual se debe escoger una regién.

8) Al escoger una red virtual, se debe elegir alguna de las subredes creadas dentro de la red
elegida.

9) Seleccionar la cuenta de almacenamiento donde se alojara la maquina virtual.

Configuracion de la maquina virtual

SERVICIO EN LA MUBE

Créar un nuevo senacit en la nube b

MOMBRE DNS DE SERVICIO EN LA NUBE

sqlserver-rms cloudappanet
REGINGRUPC DE AFINIDADRED VIRTLIAL

RMASHetwaork |
SUBREDES DE LA RED VIRTUAL

RviSHetwork [1000,0,0724) i

CUENTA DE ALMACENAMIENTO

storage |

COMJUNTD DE DISPONIBILIDAD

|\'|ngunc; L
EXTREMOS
PUERTO PUERTO
NOMBR PROTOCON 5
CHBE — PUBLICD PRIVADO
Remote Desktop TCP AUTOMATICK 3389

10) En la siguiente seccion, verificar que se encuentre seleccionada la opcidn de instalacion del
agente de mdquina virtual. Dar clic en el simbolo “¥” y esperar a que la maquina se cree y se
encuentre en ejecucion, esto puede tardar varios minutos.

10
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Configuracién de la méaquina virtual

AGENTE DE MAQUINA VIRTUAL

[7 Instalar el agente de magquina virtual

EXTENSIOMNES DE COMFIGURACION

D Agente de Puppet Enterprise

Publicado por; £ Puppet Labs | Mas informacian | Condiciones legales

[C] chef

Publicado par: :7"" Chef Software, Inc, | Mas informacidn | Condiciones legales

D script personalizado

Publicado por: M5 Microsoft | k&s informacion | Condiciones legales

EXTEMSIONES DE SEGURIDAD

[T Microsoft Antim atware

[ ] P . .
Publicado por: MY Microsoft | Mas informacidn | Condiciones legales

D Symantec Endpeoint Protection

Publicado par: symantec | Mas informacidn | Condiciones legales

D Agente de Deep Security de Trend Micro

Publicado par: Trend Micro | Mas informacidn | Condiciones legales

TERMINGS LEGALES

A) hacer clic en el botdn Ervviar, muestro mi conformidad con la licencia de Microsoft para S0L Servery su

declaracidn de privacidad,

Sise han seleccionado extensiones de terceros para la instalacidn, admito que obtengo dicho software de

e SOL Server 2012 SP2
T Standard
Windows Server 2012
R2

Some SQL Server components require
additional  setup and  configuration
before use. We recommend that you
use a virtual machine size of A2 or
higher.  This  image has  been
pre-configured for Windows Azure,
including enabling CEIP which can be
dizabled, for more info see here.

S0
Wiindows Server 2012 R2

PUBLICADOR
Microsoft S0L Server Group

INFORMACION SOBRE PRECIOS

Ha seleccionado una imagen que tiene
informacian de precios especial, s
informacian

11) Al ingresar a la seccién de administracion de la maquina virtual se puede ver la direccion IP de

1)

2)

3)

la red virtual asociada que le fue asignada a la maquina.

NORERE DE HOST

sqlserver-rims

DIRECCION IP WIRTUAL (VIF) PUBLICA

DIRECCION TP INTERMA
10.0.0.4

e Creacion de la maquina virtual para el servidor RMS

Dar clic en el simbolo

u,yn
+

del menu inferior del sitio de administracion de Azure.

Seleccionar “Proceso” > “Virtual Machine” > “Custom Create”.

En el menu de imagenes, que se encuentra del lado izquierdo, seleccionar “Windows 2012 R2

Datacenter”. Presionar la flecha en la esquina inferior derecha para continuar con el proceso

de creacion de la maquina virtual.

11
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4) Seguir los pasos 5 al 10 de la seccién anterior. Tomar en cuenta que, para que puedan
comunicarse, las maquinas virtuales deben estar en la misma red virtual.

NOMERE T ESTADO SUSCRIPCION UBICACTON NOMERE DE DNS

rmsseryer-oert Ejecutdndose Arpad261Z5191 Este de Asia rrsserver-cert cloudapp, net

sqlserver-rms.cloudapp.net

COMECTAR REMIIAR

ELIMIR AR

e Conexion a las maquinas virtuales por escritorio remoto

Una vez creada la mdquina virtual se puede acceder a ella por medio del archivo con extension

“rdp” que se descarga dando clic en la opcidn “Conectar”, localizada en el drea inferior izquierda
del panel de Microsoft Azure.

- — — W

-
B Conexidn a Escritorio remoto @
- .

g - [— - = -
a Mo ze puede identificar el editor de esta conexion remota. ;iDezea
/  conectarse de todas formas?

Ezta conexidn remota podria dafiar el equipo local o remoto. Mo s& conecte a menos que conozca
el origen de esta conexion o gue la haya uzado con anteriondad.

.. Editar: E ditor desconocido I
; Tipo:

Conexion a Ezcritorio remoto

Il E quipo remoto: zqlzerver-rms. cloudapp. net

[T Ma walver a preguntarme sobre conexiones a este equipo

(= Mostrar detalles Conectar ] [ Cancelar

e —— T -

Al dar doble clic en el archivo .rdp descargado, se muestra una ventana como la que se muestra a
continuacién. Dar clic en el botén “Si”.

12
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Mo puede autenticarse el equipo remoto debido a problemas con el cerificado
de seguridad. Mo se recomienda continuar.

Mombre de cerfficado

@ Mombre en el cerificado del equipo remata:
sqlserverams

Emores de cerificado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

,& B cerfficado no proviene de una entidad de cedfficacion de
confianza.

i Desea conectarse a pesar de estos emores de cedificado?

[ ] Mo wolver a preguntarme sobre conexiones a este equipo

| Ver certicado. . si || Ne

La conexion con el escritorio remoto debe hacerse utilizando el usuario y el dominio separados por
una arroba “@”, por ejemplo: rdccert@rmscert.local.

Ya se tiene acceso a la maquina virtual con SQL Server 2012 SP2 Standard instalado.

Server Manager * Dashboard 6] [

Dashboard WELCOME TO SERVER MANAGER

i Local Server

i All Servers

“ Configure this local server

-

ile and Storage Services b
QUICK START
Add roles and features

3 Add other servers to manage
WHAT'S NEW
4 Create a server group
5 Connect this server to cloud services

Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles:1 | Server groups: 1 | Servers total: 1

File and Storage 1

Services
@ Manageability (@ Manageability (® Manageability
Events Events Events
Performance Bl servies Services
BPA results Performance Performance
< > 1

13
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e Establecer IP estatica para las maquinas virtuales del proyecto

Debido a que se requiere utilizar una maquina virtual en la que se implementard un dominio con
Active Directory, es necesario establecer una IP estdtica en esa maquina ya que, de no hacerlo, al
momento de reiniciar la maquina la plataforma de Microsoft Azure podria asignarle una IP
diferente a la configurada para el dominio, ocasionando fallas de comunicacién entre servicios y
equipos.

Azure permite asignar direcciones IP estdticas a las mdquinas virtuales mediante PowerShell, cabe
destacar que estas direcciones no son realmente estdticas, es decir, Azure hace uso de un DHCP
para asignar direcciones a las maquinas dentro de una VNet. Con PowerShell es posible hacer
solicitud para que la maquina virtual obtenga siempre la misma direccion IP. Cabe destacar que
esto no es una reservacion, asignar una IP estdtica de una VNET a una maquina virtual asegura que
Azure tratara de asignar la IP indicada a la maquina pero no es una garantia de que esto ocurra
siempre.

Para la asignacion es necesario contar con Azure PowerShell, disponible para su descarga en el
siguiente enlace: http://go.microsoft.com/fwlink/p/?linkid=320376&clcid=0x409. Una vez
instalado se debe afiadir la cuenta en donde estan alojadas nuestras maquinas virtuales.

.4 Windows PowerShell
PS C:w\Userssfiindrés> Add-Azureficcount

“Iniciar sesicn en STRID. ===

E8 Windows Azure

Escriba la direccion de correo
electrénico de la cuenta con la que
desea iniciar sesidn.

Continuar Cancelar

Teniendo la cuenta agregada a PowerShell, debemos ejecutar el siguiente comando:

PS C:slzerssAndrés> Get—AzurelM —ServiceMame sglserver—rms —Mame sglserver—rms | Set—AzureStaticUMetIP —-IPAddress 18.A_.@.4
i Update— AzureUM

OperationDescription Operationld OperationStatus

c26583ab—30ab—5d47-b2b8-6686eal13b552 Succeeded

e ServiceName: Nombre del Cloud Service donde esta almacenada la maquina virtual.
e Name: Nombre de la maquina virtual.
e |PAddress: Direccién IPv4 que se desea asignar a la maquina virtual.

e Update-AzureVM: Reinicia el servicio de la maquina virtual para aplicar los cambios
hechos.

14
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2. INSTALACION Y CONFIGURACION DE SERVICIOS EN EL
SERVIDOR SQL

2.1 Active Directory

e Instalacion del servicio de dominio de Active Directory

La instalacion de la caracteristica Active Directory Domain Services se puede hacer de dos formas:
- Dando clic a “Add roles and features” en el menu de inicio rapido del panel.
- Dando clic en “Manage”, que se localiza en la esquina superior derecha del panel, y
eligiendo “Add roles and features”.

En la ventana del asistente “Add roles and features” seleccionar las siguientes opciones:

- Role-based or feature-based installation
- Select a server from the server pool
- Active Directory Domain Services

= Add Roles and Features Wizard -

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Pelicy Management
4 Remaote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

Add Features Cancel

Dar clic en el botén “Add Features”. Para terminar con la instalacidn dar clic en el botéon “Install”
que se encuentra el final del asistente.
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e Configuracion del servicio de dominio de Active Directory
Una vez que se haya instalado el rol de Active Directory, dar clic en el icono de bandera que se
encuentra en la esquina superior derecha. El signo de precaucién indica que aun falta configurar el

servicio.

1) Dar clic en “Promote this server to a domain controller”.

ey n
* (s ) | V& Manage Tools View Help

] Post-deployment Configura..

Add Rolas and Features

Task Details

2) En el asistente de configuracidn seleccionar las siguientes opciones de configuracién:

Domain Controller Options
Forest functional level: Windows Server 2012 R2
Domain functional level: Windows Server 2012 R2
Marcar las casillas de “Domain Name System (DNS) server” y Global “Catalog (GC)”.
Establecer una contrasefia segura.

Creployment Configuration

Select the deployment cperation
Domain Controller Cptions ] o i
(_) Add a domain controller to an existing domain

Additional Options () Add a new domain to an existing forest

Paths ® Add a new forest

Review Options . o . . .
Specify the domain information for this operation
Prereguisitas Chack
Reoot domain name: rmscertlocal

3) Dejar las opciones restantes sin modificar y, después de pasar la validacién de los
prerrequisitos, presionar el botén “Install”. La instalacion se habrd completado después de
reiniciar el equipo.
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2.2 Verificacion de instalacion de .NET Framework 3.5

SQL Server 2012 requiere que estén instaladas las caracteristicas de .NET Framework 3.5. SQL
Server 2012 SP2 Standard ya tiene instalado .NET Framework 3.5; sin embargo, una forma de

comprobar esto es haciendo uso de PowerShell:

A

Ag
NET-Framewor

NET-Frame:
NET-Frame
NET-Frame
NET-Frame;
Biometric-Fr

5 (includes
Features
¢ 4.5

.NET 2.0 and 3.0)

.NET Fram
.MET 4.5
Biometric Framework

Install S

Available
Available

O bien, haciendo uso del server manager, verificando que la caracteristica esté marcada. Si

aparece marcada la caracteristica “.NET Framework 3.5 Features” significa que ya esta instalada,

de lo contrario se debe marcar y continuar en el asistente dando clic en el botén “Install”.

= Add Roles and Features Wizard

Select features

Before Vi Select one or more features to install on the selected server,

Installation Ty Features

PRIl MET Framework 3.5 Features (1 of 3 installed) -
v| .NET Framework 3.3 (includes .NET 2.0 and 3.0

] HTTE Activation
[ Mon-HTTP Activation
[®] .MET Framewaork 4.5 Features (2 of 7 installed)
O Background Intelligent Transfer Service (BITS)
[] BitLacker Drive Encryption
[ Bitlocker Network Unlock
[] BranchCache
[ Client for MFS
[[] Data Center Bridging
[] Direct Play
[[] Enhanced Storage
[] Failover Clustering

whl Srmaon Dalis anamamant (lnctzllad W

{ m >

< Previous Next >

BE

DESTIMATIOM SERVER
sglserver-rms.rmscert.local

Description

NET Framework 3.5 combines the
power of the .MET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes,

nsta Cancel
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2.3 Permitir conexiones remotas utilizando politicas de grupo

Puesto que los dos servidores empleados son remotos, se debe configurar el servicio de escritorio
remoto para facilitar su manejo, limitando el acceso de los usuarios para garantizar la seguridad de
los servidores. Esto se hace utilizando politicas de grupo [1], como se explica a continuacién.

e Creacion del grupo de seguridad para usuarios de escritorio remoto

Dar clic en el botén de inicio, que se encuentra en la esquina inferior izquierda, buscar y abrir la
aplicacion “Active Directory Users and Computers”.

Search

Everywhere ~

™ -
=
r= a — LsersgEll Omputers E

Active Directory Us
L Computers

Dar clic derecho sobre el nombre del dominio, seleccionar “New” y “Organizational Unit” para
crear una unidad organizacional llamada “<Nombre_del _Dominio> - Groups”.

—

= Active Directory Users and Computers [= [
File Action View Help

o 20 Dz HM A2 TYE%

1 Active Directory Users and Com|| Name Type Description
b | Saved Queries Builtin builtinDomain
4 33 rmscertocal - . c—e Default container for up...
b Builtin Delegate Control... nal... Default container for do...
b Compute Find... Default container for sec...
bR D°Wi" ¢ Change Domain... Default container for ma...
: 7 :;:f;:; Change Domain Controller... Default container for up...
b Users Raise domain functional level...
Operations Masters...
New ’ Computer
Al Tasks ’ Contact
View » Group
Refresh InetOrgPerson
Export Lt msimaging-PSPs
MSMQ Queue Alias
5 s I Organizational Unit l
Help Printer
User
Shared Folder
< m >

Creates a new tem in this container,
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Dentro de ésta, crear otra unidad organizacional llamada “Security” y dentro crear un grupo
llamado “Remote Desktop Users”, con alcance (scope) “Global” y de tipo (type) “Security”.

] Active Directory Users and Computers \;li-

File Action View Help

I EREIEEEN ERE Y YR &L

Active Directory Users and Computers || Name Type Description
| Saved Queries EE‘SG - Remote Desktop Users  Security Group - Global
3 rmscert.local
| Builtin
| Computers

I
A

2| Domain Controllers
| ForeignSecurityPrincipals
~| Managed Service Accounts
4 (2] rmscert - Groups
o | Security
| Users

< mn > < m >

Es importante anadir el nombre de al menos un usuario administrador para que sea posible seguir
accediendo al servidor por medio del servicio de Escritorio Remoto. Dar doble clic al nombre del
grupo de seguridad y seleccionar la pestafia “Members” en la ventana que se abre. Dar clic en el
botéon “Add...”, escribir el nombre del usuario y presionar el botdon “Check Names” para
comprobar el nombre del usuario. Dar clic en el botén “OK” de ambas ventanas para guardar los
cambios.

5G - Remote Desktop Users Properties _

General | Members | Member Of I Managed By |

Members:
Mame Active Directory Domain Services Folder
?_, rdccert mscert local/Users

oK || Cancel || appy |
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Posteriormente crear un usuario para iniciar sesion en el servidor RMS una vez que éste se haya
unido al dominio. Dar clic derecho en “Users”, seleccionar “New” y “User”. Asignar un nombre
(first name) y un nombre de inicio de sesidon (user logon name) y presionar el botén “Next”.
Escribir una contraseia para el usuario. Las otras opciones se dejan a su consideracién; en este
manual se optd por desmarcar la casilla “User must change password at next logon”, para que el
servidor no solicite cambiar la contrasena del usuario después de iniciar sesiéon por primera vez, y
marcar la casilla “Password never expires”, para que la contrasefia que se le asigne al usuario al
momento de ser creado no expire. Volver a presionar el boton “Next” y por ultimo dar clic en
“Finish”.

Afadir este usuario al grupo “Domain Admins” para poder instalar y configurar AD RMS en el
servidor.

E Active Directory Users and Computers == -
File Action View Help
o - = o [ — T, : —
e pE e XEBGz2 BR TaETan
] Active Directory Users and Com|| Name Type Description ~
B [ Saved Queries 42 Allowed RO... Security Group.. Members in this group c...
4 G rmscert.local 42, Cert Publish... Security Group... Members of this group ...
b Builtin 82, Cloneable D... Security Group... Members of this group t...
P Cc-mp.uters 42, Denied ROD... Security Group.. Members in this group c...
F :f Dc-r'r'!aln Cc-nt.rollelrs ) fii,DnsAdmins Security Group... DMNS Administrators Gro..
b - LlorE|gr15decSur|t_yPr)|ﬂr\1c|pale 42 DnsUpdateP... Security Group.. DNS clients who are per...
b - vianaged senvice Accout 42, Domain Ad... Security Group... Designated administrato...
[» (2] rmscert - Groups q . . .
U 2, Domain Co..  Security Group... All workstations and ser...
sErs
- Delegate Control... n.. Security Group... Al domain controllers i.. =
B e.. Security Group.. All demain guests
New 4 Computer brato..
All Tasks ] Contact up .
Miew b Group up C..
Refrech InetCrgPerson gue...
Export List... msD5-ResourcePropertylist "
mslmaging-PSPs P
Properties . P can..,
MSMQ Queue Alias ad
Hel .
P E— Printer wp ...
< mn > | 52, Scherna A User trato... v
Create a new object... Shared Folder

e Creacion de GPO (Group Policy Object)
Una vez creado el grupo de seguridad, se debe habilitar el Protocolo de Escritorio Remoto (RDP,

por sus siglas en inglés) y afiadir sélo a los usuarios que deben tener permiso de conectarse al
servidor.
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En la pantalla de inicio escribir gpmc.msc y, una vez encontrado, abrir la Consola de
Administracion de Directivas de Grupo (GPMC, por sus siglas en inglés).

Search

Everywhere -

E gpmc
5]

En la ventana de GPMC, dar doble clic en el nombre del bosque (forest), desplegar el campo de
dominios, dar clic derecho en el nombre del dominio y seleccionar “Create a GPO in this domain,
and Link it here...”.

[

& Group Policy Management
3L File Action View Window Help
@ | B

_-L\_ Forest: rmscert.local
4 [Z5 Domains

Forest: rmscert.local

Contents

Create a GPQ in this domain, and Link it here...

== rmscert.laca|

I- L@ Sites _ —
5 Group Policy M Link an Existing GPO..,
4 Group Policy Re Block Inheritance

Group Policy Modeling Wizard...

Mew Crganizational Unit

Search...

Change Domain Controller...

Rernove

Active Directory Users and Computers...
Mew Window from Here

Refresh

Properties

Help
M T

Al crear el objeto de directiva de grupo (GPO, por sus siglas en inglés) en la raiz del dominio para
tenga efecto en todos los equipos que se encuentren unidos al dominio. Nombrar la politica, en
este caso el nombre es “Enable RDP”, y dar clic en “OK”.
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Al principio la politica esta vacia, para personalizarla se debe dar clic derecho sobre su nombre y
seleccionar la opcién “Edit...”, esto abrira la ventana del Editor de Politicas de Grupo.

_ﬂ Forest: rmscert.local
4 55 Demains

4 F3 rmscert.local

sz Default Domain Policy

;| Enable RDP

b 2] Domain Cu:-| Edit...
3] rmscert- G Enforced
b L5 Group Pﬂlic Link Enabled
[ ¥ WM Filters e
b LG Starter GPO
b C@ Sites View k
;e Group Policy Mod Mew Window from Here
+, Group Policy Resul Delete
Rename
Refresh
Help

g Group Policy Management Editor Hi-

File Action View Help
= Bz d

\=[ Enable RDP [SOLSERVER-RMS.RMSCERT.LOCAL] Palicy
4 i Computer Configuration

=/ Enable RDP [SQLSERVER-RMS.RMSCERT.LOCAL] Palicy

Select an item to view its description,  Mame

e Policies & Computer Configuration
b F'refer?ncesl ¥ User Configuration
4 % User Configuration o
[ | Policies
B [ | Preferences

\ Extended /‘:‘Standardf

En la ventana del Editor de Politicas de Grupo modificar la configuracidn de la computadora para
habilitar RDP, abrir el Firewall y anadir usuarios al grupo de seguridad siguiendo los pasos
descritos a continuacion:

1) Habilitar RDP. Desplegar las opciones del editor de Politicas de Grupo en el siguiente orden:
Computer Configuration\Policies\Windows Settings\Security Settings\Local Policies\User
Rights Assignment.
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File Action View Help
= nFE XE:= H
=[ Enable RDP [SOLSERVER-RMS.RMSCERT.LOCAL] Policy : Policy - Policy Setting
& Computer Cenfiguration 1) Access Credential Manager as a trusted caller Mot Defined
a [] Palicies 5] Access this computer from the network Mot Defined

b [ Software Settings 5| Act as part of the operating system Mot Defined

4 [ Windows Settings 7] Add workstations to domain Mot Defined
p [= Name Resolution Policy

1= Scripts (Startup/Shutdown)
A a Security Settings
I jﬁ Account Policies
4 j Local Policies
b & Audit Policy

15 Adjust memory quotas for a process Mot Defined
15| Allow log on locally Not Defined
Allow leg on through Remote Desktop Services Mot Defined
15 Back up files and directories Not Defined
i) Bypass traverse checking Mot Defined
Ei User Rights Assignment ] Change the system time Mot Defined

b Ei Security Options 5] Change the time zone Not Defined

. j Event Log |5 Create a pagefile Mot Defined
b E Restricted Groups 5 Create a token object Mot Defined
I E System Services 5| Create global objects Mot Defined
[ E Registry |5 Create permanent shared ohjects Mot Defined

I+ [ & File System ||| L Create symbolic links Mot Defined
[T [ [<] [

2) Seleccionar User Rights Assignment y, del lado derecho, dar doble clic en la politica “Allow log
through Remote Desktop Services”. En la ventana de la politica, marcar la casilla “Define
these policy settings” y dar clic en el botén “Add user or group”.

Security Policy Setting | Explain |

3 Allow log on through Remote Desktop Services

[] Define these palicy settings:

Add User or Group... || Remove |

Thig setting is not compatible with computers running Windows
2000 Service Pack 1 or earier. Apply Group Policy objects
containing this setting only to computers running a later version of
the operating system.
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3) Dar clic en el botén “Browse...” y en la ventana que se abre escribir el nombre, o parte del
nombre, del grupo de seguridad que se cred en el Active Directory. Si el nombre del grupo
existe y fue escrito correctamente, se mostrara subrayado al presionar el botéon “Check
Names”. Presionar “OK” en las tres ventanas para cerrarlas y aplicar el cambio.

Add User or Group £

User and group names

|| Browse ... |

Select Users, Computers, Service Accounts, or Groups -

Select this object type:

|Users. Service Accounts, Groups, or Builtin security principals | | Object Types... |

From this location:

|n'nscert.local || Locations... |

Enter the object names to select (s@mples):

SG - Remote Desktop Users Chechk Mames
o o]

4) Modificar la politica Computer Configuration\Policies\Windows  Settings\Security
Settings\Restricted Groups, dando clic derecho en el espacio en blanco y seleccionando la
opcion “Add Group”.

1=} Group Policy Management Editor \Lli-
File Action View Help
5 nE =
'=[ Enable RDP [SOLSERVER-RMS.RMSCERT.LOCAL] Policy | ~ || Group Name — * Members
4 & Computer Configuration . o
4 7 Policies There are no items to show in this view,
p [ Software Settings
4 [ ] Windows Settings I Add Group... I
p || Name Reselution Palicy = Copy
=] Scripts (Startup/Shutdown) Paste
4 Ty Security Settings i
[ _j-_—f] Account Policies View '
b & Local Policies Arrange lcons L4
I | EventLog Line up lcons
_
I g System Services Help
g Registry
I g File System
[ i.-.,‘ Wired Metwork (IEEE 202.3) Policies
B | Windows Firewall with Advanced Secu
“| Metwork List Manager Policies e
£ 1] > £ m >
Adds a new group to this template
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5) En la nueva ventana dar clic en el botdon “Browse...”, buscar “Remote Desktop Users” como se

vio en pasos anteriores y dar clic en el botén “OK” de las tres ventanas.

Mare than one ohject matched the name "Remote”. Select one or more names
from this list, or, reenter the name.

Matching names:

Mame

Description

Remate Desktop Users
%F{emote Management Users

In Folder
mzcert local /Builtin
mscert local /Builtin

6) En la ventana “Remote Desktop Users Properties” que se abre al dar doble clic en el nombre
del grupo, ir al drea “Members of this Group” y dar clic en el botén “Add...”, seleccionar el
grupo de seguridad y aplicar los cambios.

Configure Membership for Remote Desktop Us...

Members of this group:

RMSCERTSG - Remote Desktop Users

Thig group is a member of :

< The groups to which this group belongs
should not be modified >
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7) Habilitar la politica Computer Configuration\Administrative Templates\Network\Network
Connections\Windows Firewall\Domain Profile\Windows Firewall: Allow Inbound Remote
Desktop exceptions, dando doble clic y seleccionando la opcién “Enabled”. Esto permite que el
servidor reciba conexiones de escritorio remoto, abriendo el puerto TCP 3389 en el Firewall de

Windows.

I

File Action View Help
= z = HRE T

Group Policy Management Editor

= To |

=/ Enable RDP [SQLSERVER-RMS.RMSCERT.LOCAL] Palicy | ~
4 i Computer Configuration
4 [ Policies

_| Software Settings
| Windows Settings
| Administrative Templates: Policy definitions | =
i [°] Control Panel
4 | Netwerk

| Background Intelligent Transfer Servic

| BranchCache
Directccess Client Experience Setting
DNS Client
| Hotspot Authentication

Lanman Server

b ow |

Link-Layer Topolegy Discovery
| Microsoft Peer-to-Peer Networking Se
4 [ MNetwerk Connections
4 [ | Windows Firewall
~| Demain Profile
*| Standard Profile “

< m >

14 setting(s)

— Domain Profile

Select an item to view its description.  Setting

Windows Firewall: Allow local program exceptions
Windows Firewall: Define inbound program exceptions
Windows Firewall: Protect all network connections

Windows Firewall: Do not allow exceptions

Windows Firewall: Allow inbound file and printer sharing ex...
Windows Firewall: Allow ICMP exceptions

Windows Firewall: Allow logging

Windows Firewall: Prohibit notifications

Windows Firewall: Allow local port exceptions

Windows Firewall: Define inbound port exceptions

Windows Firewall: Allow inbound remote administration exc...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Not configured
Mot configured
Mot configured
Not configured
Mot configured

Windows Firewall: Allow inbound Remote Desktop exceptions

Enabled

Windows Firewall: Prohibit unicast respense to multicast or ...

Windows Firewall: Allow inbound UPnP framework exceptio...

Not cenfigured
Mot configured

\Extended /(Standard/

8) Habilitar la politica Computer Configuration\Administrative = Templates\Windows
Components\Remote Desktop Services\Remote Desktop Session Host\Connections\Allow user
to connect remotely by using Remote Desktop Services, dando doble clic y seleccionando la
opcion “Enabled”. Esta politica permite que los miembros del grupo “Remote Desktop Users”
se puedan conectar de forma remota a otros equipos.

r

File Action View Help

=

Group Policy Management Editor

(=T

| Online Assistance ~
~| Password Synchronization

= Portable Operating System Select an item to view its description. ?_etting : : Stat.e
* Presentation Settings i-| Automatic reconnection : : Mot configured
| Remote Desktop Services I i=| Allow users to connect remotely by using Remote Desktop Services Enabled I
| RD Licensing i=| Deny logoff of an administrator logged in to the console session Mot configured
b [] Remote Desktop Connection Client || Configure keep-alive connection interval Mot configured
4[] Remote Desktop Session Host (2| Limit number of connections Mot configured
“| Application Compatibility =] Suspend user sign-in to complete app registration Mot configured
| Connections liz| Set rules for remote control of Remote Desktop Services user sessions Mot configured
| Device and Resource Redirection | _ |i=| Select network detection on the server Mot configured
7| Licensing - iz| Select RDP transport protocols Mot configured
| Printer Redirection =] Restrict Remote Desktop Services users to a single Remote Desktop ... Not configured
| Profiles iz| Allow remote start of unlisted programs Mot configured
_| RD Connection Broker =] Turn off Fair Share CPU Scheduling Mot configured
I+ [7] Remote Session Environment
| Security
| Session Time Limits
| Temporary folders
| RSS Feeds v < m >
< i > \ Extended /(Standard/
12 setting(s)

_ Connections
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9) Habilitar la politica Computer Configuration\Administrative = Templates\Windows
Components\Remote Desktop Services\Remote Desktop Session Host\Security\Do not allow
local administrators to customize permissions, dando doble clic y seleccionando la opcién
“Enabled”. Esta politica previene que los administradores locales modifiquen los permisos de
seguridad relacionados con los grupos de usuarios que pueden conectarse remotamente.

10) Deshabilitar la politica Computer Configuration\Administrative Templates\Windows
Components\Remote Desktop Services\Remote Desktop Session Host\Security\Require user
authentication for remote connections by using NLA, dando doble clic y seleccionando Ia
opcion “Disabled”. Esta configuracidn indica que no es necesaria la autenticacion a nivel de
red para las conexiones remotas, que es importante debido a que algunos sistemas
operativos, como Windows 7 Home Premium, no soportan la autenticacion a nivel de red.

g Group Policy Management Editor - I:'-
File Action View Help
e’ zE = BE T

| Online Assistance ~ © Security

| Password Synchronization K L . .

P Select an itemn to view its description, Setting State
_| Portable Operating System = N .

P tation Setti \iz| Server authentication certificate template Mot configured
= Rrasen een ngs 12| Set client connection encryption level Mot configured
| Remote Desktop Services

| RD Licensing |i2] Always prompt for passwerd upon connection Mot configured
b = Remote Deskiop Connection Client |i=| Require secure RPC communication Mot configured
P = Remote Desktop Session Host i=| Require use of specific security |ayer for remote (RDP) connections Mot configured
B 7| Application Compatibility 12| Do not allow local administrators to customize permissions Enabled
“| Connections |i| Require user authentication for remote connections by using Netwo... Disabled
_| Device and Resource Redirection | =
| Licensing
| Printer Redirection
| Profiles
| RD Connection Broker
|| Remote Session Environment
| Security
~| Session Time Limits
“| Temporary folders

RSS Feeds v < L ?

< [0 > |" Extended ,{ Standard /
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2.4 Creacion de usuarios

En la maquina virtual con Active Directory instalado, que en este caso es el servidor SQL crear los
siguientes usuarios necesarios para la instalacién de RMS [2]. Abrir “Active Directory Users and
Computers”, desplegar las opciones del dominio, dar clic derecho en “Users” y seleccionar “New”

> “Users”.

Nombre de Usuario Cuenta.de Direccion E-mail Grupo
Usuario
ADRMSSRYV Cuenta de
Servicio RMS ADRMSSRV
ADRMSADMIN ADRMSADMIN adrmsadmin@rmscert.local | Enterprise Admins

Agregar al usuario adrmsadmin al grupo creado anteriormente para que pueda iniciar sesién
mediante escritorio remoto en los equipos.
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2.5 Autoridad Certificadora (Opcional)

Debido a que el sitio utilizado por RMS requiere el uso de un certificado para cifrar la
comunicacion, es preferible contar con una Autoridad Certificadora en el dominio. Se puede hacer
uso de un certificado autofirmado o del certificado creado automaticamente por Azure para el
equipo virtual, aunque esto es recomendado sélo para entornos de pruebas.

e Instalacion

1) Iniciar sesion, con una cuenta de administrador, en el servidor donde se halla instalado Active

Directory Domain Services.

2) En la ventana “Server Manager” dar clic en “Add Roles and Features”. Cuando el asistente se
encuentre en “Server Roles”, seleccionar e instalar el rol para la Autoridad Certificadora:
“Active Directory Certificate Services”.

Select one or more roles to install on the selected server,

Roles

Active Directory Certificate Senice -

| Active Directory Domain Services (Installec

[ ] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
¥y ug = )

[] Active Directory Rights Management Services
¥ nIg <

3) Avanzar en el asistente dando clic en “Next” hasta llegar a “Role Services”.

4) Verificar que se encuentre marcada la casilla “Certification Authority” y dar clic en “Next”.

Select the role services to install for Active Directory Certificate Services

Reole services Description
— . : Certification Authorty (CA) is used
EIRCertification Auth . .
S e to issue and manage certificates.
[] Certificate Enrallment Policy Web Service Multiple CAs can be linked to form a
[ ] Certificate Enrallment Web Service public key infrastructure.
[] Certification Authority Web Enrollment
[] Metwork Device Enrallment Service
[ ] Online Responder
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5) Silas caracteristicas seleccionadas corresponden a las que se muestran en la siguiente imagen,
dar clic en “Install”.

To install the following roles, role services, or features on selected server, click Install.

[ Restart the destination server automatically if required

Opticnal features (such as administration tools) might be displayed on this page because they have

been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes,

Active Directory Certificate Services
Certification Autharity

Remaote Server Administration Tools
Reole Administration Tools
Active Directory Certificate Services Tools
Certification Autharity Management Tools

Export configuration settings
Specify an alternate source path

< Previous Mext = Install | | Cancel

6) Una vez instalada esta caracteristica, es necesario configurarla dando clic en el texto en color
azul, sefialado en la imagen:

0 Feature installation

Configuration required. Installation succeeded on sglserver-rms.rmscertlocal.

Active Directory Certificate Services

Additional steps are required to configure Active Directory Certificate Services on the destination
server

| Configure Active Directory Certificate Services on the destination server |
Certification Authority

Remote Server Administration Tools
Rele Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Toaols
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7) Puesto que Unicamente se instald el rol de Autoridad Certificadora, éste es el Unico que se
podra configurar después de especificar las credenciales del administrador del dominio.

Specify credentials to configure role services

To install the following role services you must belong to the local Administrators group:

* Standalone certification authority
* Certification Authority Web Enrollment
* Online Responder

To install the following role services you must belong to the Enterprise Admins group:

* Enterprise certification authornty

* Certificate Enrollment Policy Web Service
* Certificate Enrollment Web Service

* MNetwork Device Enrollment Service

Credentials; RMSCERT\rdccert

Select Role Services to configure

Certification Authaority
Certification Authority Web Enrcllment
Online Responder
Metwork Device Enrollment Service
Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service

8) Para nuestro entorno contaremos con una CA Enterprise que sera a su vez una CA raiz.
Seleccionar las opciones “Enterprise CA” y “Root CA”.

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

®) Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

() Standalone CA
Standalone CAs can be members or a workgroup or demain, Standalone CAs do not require AD
[0S and can be used without a network connection (offline).
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Specify the type of the CA

When you install Active Directory Certificate Services (AD C3), you are creating or extending a
public key infrastructure (PKI) hierarchy. & root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
hierarchy.

® Root CA
Root CAs are the first and may be the only CAs configured in a PKI higrarchy.

i) Subcrdinate CA

Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
the CA above them in the hierarchy.

9) Se debe crear una nueva llave privada para la CA, seleccionar “Create new private key”.

Specify the type of the private key

Te generate and issue certificates to clients, a certification authority (CA) must have a private key.

® Create a new private key

Use this option if you do not have a private key or want to create a new private key.

() Use evisting private key
Use this option to ensure continuity with previously issued certificates when reinstalling a CA,

Select a certificate and use its associated private key
Select this option if you have an existing certificate on this computer or if you want to
import a certificate and use its associated private key.
Select an existing private key on this computer
Select this option if you have retained private keys from a previous installation or want to
use a private key from an alternate source.

10) Elegir las opciones criptograficas convenientes y dar clic en “Next”. Durante el desarrollo de
este manual se mantuvieron las opciones predeterminadas para la CA.

Select a cryptographic provider: Key length:

R5A#Microsoft Software Key Storage Provider | = | | 2048 | = |

Select the hash algorithm for signing certificates issued by this CA:

SHA256 -
SHA384 H
SHAS512

SHA

KNS >

Allow administrator interaction when the private key is accessed by the CA.
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11) Configurar un nombre para que pueda ser vista en el dominio.

Specify the name of the CA

Type a common name to identify this certification authority (CA). This name is added to all
certificates issued by the CA, Distinguished name suffix values are automatically generated but can
be modified.

Commaon name for this CA:

RMSCA

Distinguished name suffix:

DC=rmscert DC=local

Preview of distinguished name:

CM=RMSCA,DC=rmscert,DC=local

12) Dar clic en el botén “Next” hasta llegar al final del asistente. Dar clic en “Configure” para
terminar la configuracion.

The following roles, role services, or features were configured:

4 Active Directory Certificate Services

Certification Authority a Configuration succeeded
More about CA Configuration
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2.6 Configuracion de SQL Server

En los siguientes puntos se describen los pasos para realizar las modificaciones necesarias que

permitan que AD RMS tenga acceso a SQL Server.

e Aiadir el usuario ADRMSADMIN como cuenta de inicio de sesion a SQL

El primer paso es asignar permisos de administrador del sistema a la cuenta ADRMSADMIN en la
instancia de SQL Server para poder crear las bases de datos necesarias durante la instalacién de

AD RMS.

1) En el servidor SQL iniciar sesién con una cuenta de administrador que esté en el dominio. En el
menu inicio, escribir SQL Server y dar clic en el icono verde correspondiente a la figura:

2) O bien, presionar la combinacion de teclas Win+R y escribir “ssms.exe”.

=7 Run

=]

Type the name of a program, folder, document, or Internet
rescurce, and Windows will open it for you,

Open: | SIS, EXE

W

B This task will be created with administrative privileges.

OK

Cancel

Browse...

3) En la ventana “Connect to server” de “Microsoft SQL Server Management Studio” dar clic en

“Connect”.
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? §5°E5ewer2012

Servertype:

Server name:

Authentication:

|ser name:

Passward:

| Database Engine

SQLSERVER-RMS

|‘|"I.|"|r1duw5 Authentication

| RMSCERT rdccert

[ ] Remember password

4) En el explorador de objetos, expandir “Servidor_SQL” > “Security”, dar clic derecho en

“Logins” y seleccionar “New Login...”.

Object Explorer
Connect~ 44 4J m °F 5

=] [3 SOLSERVER-RMS (501 Server 11.0.5548 - RMSCERT

[ Databases

= 3 Security

o

Ca Server New Login...

[ Crede Filter \

3 Cryptc

3 Audits Start PowerShell

[ Server Reports R
[ Server Ob

Refresh

[ Replicatio
[ Alway=0n High fvailability
[ Management
[ Integration Services Catalogs
SOL Server Agent (Agent XPs disabled)

5) En la ventana “Login - New” dar clic en “Search”. En la ventana que se abre, escribir

“ADRMSADMIN”, dar clic en “Check Names” y después en “OK”.
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8 Seript + [ Help

‘ Login name: |RMSCERT\admsadmin || Search.. |

6) AUn en la ventana “Login — New”, en el panel del lado izquierdo, seleccionar “Server Roles” y
marcar la casilla “sysadmin”. Aceptar los cambios dando clic en “OK” y cerrar SQL Server
Management Studio.

ﬁ IEv.ef:inlerdlﬁl!;l= ES Seript IE £
2 Server Roles
j User Mapping Server role is used to grant server-wide security privileges to a user.
j Securables
5 Status
Server roles:
[] bulkadmin
[ ] dbcreator
[ ] diskadmin
[ ] processadmin
[w] public
[] securityadmin
[] serveradmin
[] setupadmin
o sysadtin |

e Iniciar el servicio SQL Server Browser

7) Abrir de nuevo “Task Manager”, ya sea presionando las teclas CTRL + ALT + DEL o dando clic
derecho sobre la barra de tareas, y dar clic en “File” > “Run new task”. En la ventana que se
abre escribir “Services.msc” y dar clic en “OK” para abrir la consola de servicios.

File Action View Help

s EEBcz HE » e

Q& Services (Local)

-

S0L Server Browser !'f.lame Description Status
5, S0L Server Analysis Services.. Supplies onl.,
DSC_"iF'tiU": ) #4501 Server Browser Provides 50
Frowds.SQL Ser‘l.rer connection 'ﬁéSQL Server Integration Servi.. Provides m..
information to client computers. ) .
'-QESQL Server Reporting Servic.. Manages, e...
[<] m |

Extended f, Standard /
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8) Desplazarse sobre la lista de servicios hasta encontrar “SQL Server Browser”. Dar derecho
sobre el nombre del servicio y seleccionar “Properties”.

9) Enlaventana “SQL Server Properties”, seleccionar “Automatic” para el campo “Startup type”
y dar clic en “Apply” para aplicar los cambios.

SQL Server Browser Properties (Local Computer) -

General | Log On | Recovery | Dependencies |

Service name: SCGILBrowser

Display name: SCL Server Browser

Description: Provides SCL Server connection information to ~
cliert computers.

Path to executable:
"C:\Program Files (86)"Microsoft SQL Server50%Shared sqglbrowser exe”

Startup type: | Dizabled b |

Automatic I'Delﬁd Starti

Manual

) Dizabled
Service status: SIoppead

Start Stop Fause Resume

You can specily the start parameters that apply when you start the service
from here.

OK || Cancel Apply

10) Por ultimo dar clic en el botdn “Start” y después en “OK”. Cerrar la consola de servicios.

e Aiadir excepciones en el firewall para los puertos usados por SQL Server

11) Abrir el manejador de tareas presionando las teclas CTRL + ATL + DEL o dando clic derecho
sobre la barra de tareas.

12) Del menu “File”, seleccionar “Run new task” y escribir “Wf.msc” para abrir la consola del
firewall de Windows con seguridad avanzada. Dar clic en “OK”.
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Action  View Help
= F H
R e et Windows Firewall with Advanced Security on Local Computer

&3 Inbound Rules
Outbound Rules

-~

ﬂ Windows Firewall with Advanced Security provides network semntyﬂ

%% Connection Security Rules =||= Irmpart Policy...
[ % Meonitaring

Expert Policy..

Qverview Restore Default Policy

[ @ For your security, some settings are controlled by Group Policy Diagnose / Repair

Domain Profile View

'@ Windows Firewall is on. Refresh
G Inbound connections that do not match a rule are blocked. Properties
@ Cutbound connections that do not match a rule are allowed. Help

13) En el panel del lado izquierdo, dar clic sobre “Inbound Rules” y en el panel derecho dar clic
sobre “New Rule” para crear una regla de entrada.

File Action View Help
= 2[FE =@

@ Windows Firewall with Advanced [l e L Actions
21 Inbound RuIS Name Group -

Sutbeund Rles . _ e - W
ctive Directory Domain Centroller - Ec...  Active Directory Doma ﬁl
¥ Connection Security Rules @ v v Mew Rule...

b B, Monitorin @Active Directory Domain Centroller - Ec...  Active Directory Doma - -

: J @Active Directory Domain Controller - LD..  Active Directory Doma 7 Filter by Profile
@Active Directory Domain Controller - LD...  Active Directory Doma SF Filter by State
@Active Directory Domain Controller - L. Active Directory Doma T Filter by Group
@Active Directory Domain Centroller - Met...  Active Directory Doma
@Active Directory Dormain Controller - SA..  Active Directory Doma
@Active Directory Domain Controller - SA...  Active Directory Doma |& Refresh
@Active Directery Domain Centroller - Sec...  Active Directory Doma |5 Export List...

View

@Active Directory Domain Centroller - Sec...  Active Directory Doma n Help

qﬁcﬂx&[}ﬂﬂfnm Namain Cantraller - W3...  Active Directans Doma. ™
£ m »

14) Es necesario permitir las conexiones entrantes desde el puerto 1433 tanto en TCP como en
UDP, para esto se debe seleccionar lo siguiente:
Rule Type: Port
Protocols and Ports: TCP
Specific local ports: 1433
Action: Allow the connection
Profile: Domain, Private y Public
Name: SQL_1433
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Protocol and Ports

Specify the protocols and ports to which this rule applies.

Steps:

@ Rule Type Does this rule apply to TCP or UDP?
I* Protocol and Ports I I@) TCP I

@ Action ) uDP

@ Profile

& MName

Dioes this rule apply to all local ports or specic local ports?

) Al local ports

® Specific local ports: 1433

Example: 80, 443, 5000-5010

15) Crear tres reglas mas de entrada (inbound) modificando Unicamente las siguientes

caracteristicas [3]:

Regla: Protocols and Ports: UDP
Specific local ports: 1434
Name: SQL_1434

Regla: Protocols and Ports: TCP
Specific local ports: 445
Name: SQL Server Named Pipes

Regla: Protocols and Ports: TCP

Specific local ports: 11435
Name: SQL Server Cloud Adapter (TCP-in)

16) Cerrar la consola del firewall de Windows con seguridad avanzada.

39



Active Directory Rights Management Services

3. INSTALACION Y CONFIGURACION DE SERVICIOS EN EL
SERVIDOR RMS

3.1 Union del servidor RMS al dominio

Antes de poder unir un equipo al dominio es necesario configurar el servidor DNS para la red
virtual en el portal de Microsoft Azure [4].

ADMINISTRACION DE API

: redes

MACHINE LEARNING

REDES VIRTUALES ~ REDES LOCALES  SERVIDORES DNS

NOMERE ESTADO SUSCRIPCION UBICACION

1
RMSNetwark
TRAFFIC MANAGER
o

e d V Creado Azpad261/¥Z5191 Este de Asia

1) Dar clic en “Redes” para abrir el panel de configuracion de las redes virtuales. Al dar doble clic
en el nombre de la red virtual, creada en pasos anteriores, se muestran las opciones para su
manejo. Dar clic en “Configurar”.

rmsnetwork

&3 PaANEL COMNFIGURAR CERTIFICADOS

RMSEMetvrork

2) En “Servidores DNS” seleccionar un DNS (como no se especificd ninguno al crear la red virtual
la Unica opcién que aparece es “dns”) y automaticamente se mostrara la direccién IP del
servidor con Active Directory instalado, en la imagen del ejemplo se observa la direccién IP
10.0.0.4 del servidor sqlserver-rms.

3) Para que las maquinas puedan tener salida a Internet se puede agregar la direccién IP
168.63.129.16 como DNS alternativo.
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servidores dns

dns 10.0.0.4
Microsoft dns 168.63.129.16
ERPECICAR WNONERE CHREC CICm P

4) Dar clic en “Guardar”, que se encuentra en la parte inferior del portal y elegir “Si” cuando se

muestre el mensaje de advertencia que indica que se interrumpira la conexién con la maquina

virtual. Reiniciar ambos servidores para que las mdquinas virtuales actualicen sus

configuraciones de DNS [4].

5) A continuacion, iniciar sesidén con el dominio y el usuario creado en la maquina virtual con el

servidor RMS.

Programs and Features
Power Options

Event Viewer

Systern

Device Manager
Metwork Connections
Disk Management
Computer Management
Command Prompt

Command Prompt (Admin)

Task Manager
Control Panel
File Explorer
Search

Run

Shut down or sign out

Desktop
e

B -

6) Dar clic derecho en el icono de Windows que se encuentra en la esquina inferior izquierda y

seleccionar “System”.
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i System = | = -

T |1® » Control Panel » System and Security » System v C,| | Search Control Panel o |

0~

Centrol Panel Home - .. .
View basic information about your computer

¥ Device Manager Windows edition

B Remote settings Windows Server 2012 R2

'?;' Advanced system settings Datacenter ==mWindOW$ Server°2012 R2

@ 2013 Microsoft Corporation,
All rights reserved.

System =
Proceszorn AMD Opteron(tm) Processor 4171 HE 2,10 GHz
Installed memory (RAM):  1.75GB
System type: 84-bit Operating System, x64-based processor
Pen and Touch: Ne Pen or Touch Input is available for this Display

Computer name, demain, and workgroup settings

Computer name: FMSSErver-cert '5'Change settings

g 5
See also Full computer name: rmsserver-cert

Action Center Computer description:

Windows Update Weorkgroup: WORKGROUP

7) Dar clic en “Change Settings” y después en el botéon “Change...” de la ventana “System
Properties”. De forma predeterminada el servidor es miembro del grupo de trabajo
“Workgroup”, para unir el equipo al dominio se debe seleccionar “Domain” y escribir el
nombre del dominio en la caja de texto que se habilita.

Computer Name/Domain Changes -

You can change the name and the membership of this
computer. Changes might affect access to network resources.

Computer name:

msserver-cert |

Full computer name:
misserver-cert

Member of

(#) Domain:

|rrnsu:ert.|u:u:al| |

() Workgroup:
WORKGROUP

OK || Cancel
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8) Para que el equipo pueda unirse al dominio es necesario autenticarse con una cuenta de
administracién, como se muestra en la siguiente imagen.

Computer Name/Domain Changes

Enter the name and password of an account with permission to join the
domain.

[ rdccert@rmscert.local

| esesscsd

Domain: rmscert.local

Connect a smart card

9) Sila unién al dominio se lleva a cabo sin problemas, se mostrara una ventana con un mensaje
de bienvenida. Reiniciar el servidor RMS para que los cambios hagan efecto.

o Welcome to the rmscert.local domain.
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3.2 Apertura de puertos en el portal de Microsoft Azure

Antes de continuar con la configuracién del servidor RMS es necesario abrir los puertos 80 y 443
en el portal de Microsoft Azure. En el panel de maquinas virtuales dar doble clic en el nombre
asignado al servidor RMS y elegir “Extremos”.

rmsserver-cert
u PAMEL SUPERVISAR EXTREMOS COMNFIGURAR

rmsserver-cert NOMBRE 1 PROTOCOLO PUERTO PUBLICO PUERTOQ PRIVADO

sqlserver-rms

PowerShell

Remote Desktop

NUEVO : 0
AGREGAR: ELIMINAR

Dar clic en el botén “Agregar” que se encuentra en la parte inferior del portal. En el asistente de
configuracion seleccionar las siguientes opciones:

Agregar un extremo independiente.

Detalles del extremo
e Nombre: HTTP
e Protocolo: TCP
e Puerto publico: 80
e Puerto privado: 80

Y seguir los dos pasos para el puerto 443 (HTTPS).
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3.3 .Net Framework 3.5

.NET Framework es una tecnologia que admite la compilacién y ejecucién de aplicaciones vy
servicios Web XML. El disefio de .NET Framework estd enfocado a cumplir los siguientes objetivos:
e Proporcionar un entorno coherente de programacidn orientada a objetos, en el que el
codigo de los objetos se pueda almacenar y ejecutar de forma local, ejecutar de forma
local pero distribuida en Internet o ejecutar de forma remota.
e Proporcionar un entorno de ejecucidon de cddigo que minimiza los conflictos en el
despliegue y versionado de software.
e Proporcionar un entorno de ejecucién de codigo que elimine los problemas de
rendimiento de los entornos en los que se utilizan scripts o intérpretes de comandos.
e Ofrecer al programador una experiencia coherente entre tipos de aplicaciones muy
diferentes, como las basadas en Windows o en Web.

Para hacer uso de AD RMS es necesario contar con .Net Framework 3.5 instalado en el equipo. Su
instalacion se realiza de la misma forma que cualquier otra caracteristica, pero con la diferencia de
que se debe indicar la ruta de la fuente donde estén los archivos necesarios.

Esta fuente alternativa puede ser un disco de instalacién de Windows Server 2012 R2, pero debido
a que la mdquina virtual se encuentra alojada en la nube no es posible insertar un disco. Eso nos
deja con dos opciones, descargar un disco de instalacion y montarlo en el servidor o descargar
Unicamente los archivos necesarios.

Debido a que es mas eficiente descargar solo los archivos necesarios, estos se extrajeron de un
disco de instalacion y se pusieron disponibles para su descarga en el siguiente enlace:
http://bit.ly/1157rZT

Una vez descargados, se puede instalar .Net Framework de forma normal en el equipo donde se
ejecutard AD RMS [5].

1) En la ventana de “Server Manager” dar clic en “Add Roles and Features” y seleccionar “.NET
Framework 3.5 Features”.

= Add Roles and Features Wizard |;|£-

L ala~t fasat rs DESTINATION SORVER
a2|eCl T'-.'-.- LLires LT LT P P T
- Select one or more features to install on the selected senver.
Type Featuwres Description

— A MNET Framewsork 3.5 combmnes the

MET Framework 3.5 Features R — o

pawer of the NET Framewark 2.0

(] NET Framework 4.5 Features (2 of T installed) APls with new technologies for

builkding applications thal offer
appealing user interfaces, protect

] Background Intelligent Transfer Senvice (BITS)

Ll BitLocker Drive Encryption

L e Y el L e P LT
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2) En el panel de confirmacion dar clic en “Specify an alternate source path”.

DESTINATION SERVER
#rlocal

Confirm installation selections (msearras-caserma

| A Do you need to specify an alternate source path? One ar more installation selections are missing source files on the destinati.. % I
To install the follewing roles, role services, or features on selected server, click Install

Befare You Begin

Installation Type [ Restart the destination server autamatically if reguired
Sarver Selaction Optional features (such a3 administration tools) might be displayed on this page because they have
crver B been selected automatically. If you do not want to install thess optional features, click Previous to clear
Server Roles their check bares.
Faaturas

MET Framework 3.5 (includes .NET 210 and 3.0)

rt configuration settings
Specify an alternate source path

[<Previous | | MNew> install | [ Concel |

3) Indicar la ruta completa de la carpeta con los archivos fuente.

Specify Alternate Source Path

Some servers might not have all source files available to add all roles, role services, or features. The source files
might not have been installed, or might have been removed by users after the operating system was installed.

If the server on which you want to install roles or features does not have all required source files, the server can
try to get files by using Windows Update, or from a location that is specified by Group Palicy.

You can also specify an alternate path for the source files, if the destination server does not have them. The
source path or file share must grant Read permissions either to the Everyone group (not recommended for
security reasons), or to the computer (local system) account of the destination server; granting user account
access is not sufficient.

The following are examples of a valid source file path where the destination server is the local server, and where
the E: drive contains the Windows Server installation media.

Source files for NET Framework 3.5 Features are not installed as part of a typical installation, but are available in
the side-by-side store (5x5) folder:
E\Sources\SxSh,

Source files for other features are available in the Installwim file. Add the WIM: prefix to the path, and a suffix to
indicate the index of the image from which to get source files. In the following example, the index is 4:
WIM:EM\Sources\Install.wim:4

I Path: | CA\Users\adminRMS\Documentsisxsisxs
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4) Comenzar la instalacion dando clic en el botén “Install”.

DESTINATION SERVER

Installation progress e

View installation progress

o Feature installation
L |
Installatien succeeded on rmsserver-cert.rmscert.local.

NET Framework 3.5 Features
.NET Framework 3.5 (includes .MET 2.0 and 3.0)
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3.4 Instalacion IIS

Teniendo la Autoridad Certificadora funcionando en el dominio se procede a instalar el rol Web
Service para poder configurar el sitio web utilizado por AD RMS.

La instalaciéon de 1IS no requiere ninguna caracteristica extra, basta con hacer una instalacién por
defecto, esto debido a que RMS es el encargado de configurar el sitio Web para su
funcionamiento.

1) Enlaventana de “Server Manager” dar clic en “Add Roles and Features”.

2) Dar clic en el botén “Next” hasta llegar a “Server Roles”.

3) Marcar la casilla “Web Server (11S)” y dar clic en “Add Features”.

x |
Select one or more roles to install on the sef =

= Add Roles and Features Wizard -

Roles

Add features that are required for Web Server (115)?

The following tocls are required to manage this feature, but do not
have to be installed on the same server.

4 Web Server (|15)
4 Management Tocls

[Tools] 1S Management Conscle

Include management tools (if applicable)

Add Features Cancel

- EVIoaS AL TT TSt T T T T T

4) Dar clic en “Next” hasta que se muestre el boton “Install”. Terminar la instalacidn.
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View installation progress

o Feature installation

Installation succeeded on rmsserver-cert.rmscertlocal.

Web Server (115)
Management Tools
15 Management Console

Web Server
Comman HTTP Features
Default Document

Directory Browsing
HTTP Errors
Static Content

Health and Diagnostics
HTTF Logging

You can close this wizard without interrupting running tasks. View task progress or open this
(1] page again by clicking Metifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext = Close Cancel
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3.5 Solicitud de certificado

Teniendo IIS instalado, se debe solicitar un certificado para que pueda ser utilizado en el sitio web
de RMS.

1) Buscar “lIS” en el menu de Inicio.

Search

Everywhere -

i< B

’IE‘E Internet Information Services (|15)
h Manager

2) Abrir la aplicacién dando doble clic sobre el icono de “Internet Information Services (lIS)
Manager”.

3) A nivel de servidor, dar doble clic en el icono correspondiente a los servicios de certificados.

Connections

= (“E
Q- & é RMSADDS Home
p H_- Startlage Filter: - Go %Shuw.&ll Group byt frea -
A9 RMEADDS (RMSCERT adrms

¢ Application Poals s

[l

[:> J@| Sites !E,L;_g \:@J (V] |g_j %?iq

Authentic.., Compression  Default Directory  Error Pages Handler
Docurment  Browsing Mappings

i = H o oE

Logging  MIME Types  hModules Output Request
Caching Filtering

o
Ly

Wirorker
Processes
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4) Solicitar un nuevo certificado de dominio dando clic en “Create Domain Certificate”.

- . Actions
Qé' Server Certificates
2 Irmport.,
Use this feature to request and manage certificates that the Web server can use with websites Create Certificate Request..,
configured for 331, Complete Certificate Request...
Filter: - Go % Show Al | Group byt Mo Grouping - I Create Domain Certificate.., I
Marne - [ssued To lssued By Create Self-Signed Certificate..
i rrnsadds.cloudapp.net rrnsadds.cloudapp.net Erahle Autornatic Rebind of
Renewed Certificate
'@' Help

5) Llenar los datos del formulario como se observa en la imagen; cabe destacar que “Common
Name” debe coincidir con el nombre del sitio publico en el que se usara el certificado.

Create Certificate _

|| Distinguished Name Properties

@

Specify the required information for the certificate. State/province and City/locality must be specified as
official names and they cannot contain abbreviations.

Common name: ‘rmsadds.claudapp.net ‘
Organization: ‘DGTIC ‘
Organizaticnal unit: ‘UNAM-CEP\T |

Gity/locality [MEXICO |

State/province: ‘DF |

Country/region: ‘MX v

Cancel
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6) Al dar clic en “Next” se debe seleccionar la Autoridad Certificadora a la cual se le solicitard el
certificado. En caso de que la autoridad certificadora no se pueda listar, se deben actualizar las
politicas de grupo haciendo uso del comando “gpupdate /force” en PowerShell o en un cmd.

Create Certificate _

Online Certification Authority

ol

Specify the certification authority within your demain that will sign the certificate. A friendly name is required
and should be easy to remember,

Specify Online Certification Authority:

| RMSCA\sqlserver-rms.rmscert.local

Example: CertificateAuthorityMame!\ServerMame

Friendly name:

|RMS Site]

Cancel

] |

7) Después de dar clic en el botdn “Finish” para terminar de crear el certificado, se debe ver lo
siguiente en “Server Certificates”:

Uél' Server Certificates

Use this feature to request and manage certificates that the Web server can use with websites configured for 55L.
Filter: - Go - \gs Show All | Group by: Mo Grouping &

Mame -

Issued To Issued By Expiration Date Certificate Hash Certificate Store
rmsadds.cloudapp.net rmsadds.cloudapp.net 12/28/2022 12:00:0...  E50671CEASB1DGASE65E10B1...  Personal
Cloudapp rmsadds.cloudapp.net RMSCA 1/14/2017 3:38:38 .. TBF1BOB19ASDBBOF2%05350DF... Personal
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3.6 Instalacion y configuracion de AD RMS

En Windows Server 2012 se puede instalar y configurar el rol de AD RMS a través del Server
Manager.

e Instalar el rol AD RMS

1) Iniciar sesidon en el servidor RMS con la cuenta ADRMSADMIN, que pertenece al grupo
“Enterprise Admins” y cuyo propdsito es encargarse de la instalacion e implementacién del
servidor AD RMS.

2) En la ventana de “Server Manager” dar clic en “Add roles and features”. Al llegar a “Server
Roles” se debe marcar el rol “Active Directory Rights Management Services”, al hacerlo
observamos que se afiadiran caracteristicas extras a nuestro IIS. Dar clic en “Add Features”.

(=] Add Roles and Features Wizard = [ E] 2

DESTIMATION SERVER

Select server roles rmsserver-cert mscert local
=) Add Roles and Features Wizard .

Select one or more roles to install on the selected server.

Roles Add features that are required for Active Directory
Rights Management Services?

Server Roles

You cannot install Active Directory Rights Management Services
unless the following role services or features are also installed.

4 NET Framework 4.5 Features
4 WCF Services
HTTP Activation
ASP.NET 4.5

4 Remote Server Administration Toals

4 Role Administration Tools
[Tools] Active Directory Rights Management Services T¢
4 Web Server (|IS)

< ([0 >

Include management tools (if applicable)

< Previous Next > Install Cancel ‘

3) Seleccionar unicamente el rol de Servidor de RMS y comenzar la instalacion.

Select the role services to install for Active Directory Rights Management Services

Role services Description

= : = Active Directory Rights M t
Active Directory Rights Management Serve crve Lirectory rghts Janagemen

Services (AD RMS) helps you protect

[] Identity Federation Support information from unauthorized use.
AD RMS establishes the identity of
users and provides authorized users
with licenses for protected
information.
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4) Configurar AD RMS dando clic en el enlace color azul, sefialado en la imagen siguiente, y seguir
el asistente.

o Feature installation
|

Configuration reguired. Installation succeeded on rmsserver-cert.rmscertlocal.

Active Directory Rights Management Services
AD RMS is installed but additional configuration is needed.

IPer'fD-rm additional configuration. I

Active Directory Rights Management Server

MET Framework 4.5 Features
ASPMNET 4.5
WCF Services
HTTP Activation

Remote Server Administration Tools
Role Administration Tools
Active Directory Rights Management Services Tools bl

5) Al ser un servicio nuevo en el dominio, debemos crear un cluster AD RMS. Este cluster raiz es
el que se encarga de la certificacion y del licenciamiento. Seleccionar “Create a new AD RMS
root cluster” y continuar.

Create or Join an AD RMS Cluster

AD RMS supports two types of clusters: a root cluster for certification and licensing and a
licensing-only cluster. To deploy AD RMS, you must first set up a root cluster in the forest. You
can then set up one er more licensing-only clusters in the same forest, depending on your needs.

® Create a new AD RMS root cluster

loin an existing AD RMS cluster

6) Debemos indicar el servidor en el que se encuentra alojada nuestra base de datos, una vez
seleccionado debemos dar clic en el botén “Select” y después desplegar la lista de instancias
de bases de datos dando clic en “List”. Seleccionar la instancia por defecto (Defaultinstance).
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Select Configuration Database Server

Your AD RMS cluster uses a database to store configuration and pelicy information. The database
can be hosted either by Windows Internal Database or on a separate 501 database server
(recommended). If you choose Windows Internal Database, you cannot add more AD RMS
servers to this cluster. You can specify the SQL database server by selecting it from a list, or you
can type its name or CNAME alias (recommended).

(@) Specify a database server and a database instance.

Server

SQLSERVER-RMS

Database Instance:

Defaultlnstance | - | | List |

) Use Windows Internal Database on this server

7) Es necesario contar con una cuenta de usuario sin ningun privilegio extra Unicamente para
poder comunicar AD RMS con otros equipos o servicios. Al tenerla hay que especificarla en la
configuracion de AD RMS. En este caso la cuenta es ADRMSSRV, creada en pasos anteriores.

Specify Service Account

The AD RMS cluster requires a domain user account so that it can communicate with other
services and network computers. Specify a standard domain user account with no additional
permissions.

Domain User Account:

RMSCERT\adrmssrv

8) Como la descripcidn lo indica, AD RMS puede operar en dos modos criptograficos, debido a
qgue es necesario hacer uso de Windows ID debemos elegir el modo 1, ya que el modo 2 no
ofrece soporte para el manejo de Windows ID [6].
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Specify Cryptographic Mode

AD BMS can operate under two modes which differ on the basis of the cryptographic key length
and the strength of signature hashes, Cryptographic mode 2 is recommended for new cluster
deployments where you have ensured that all AD RMS client computers have been updated to
support it. As cryptographic mode 2 cannot be undone, if you are unsure of full support within
this cluster or any other clusters that it will share a trusted user domain (TUD) relationship with,
select cryptegraphic mode 1 instead,

) Cryptographic Mode 2 (RSA 2048-bit keys/SHA-256 hashes)

® Cryptographic Mode 1 (RSA 1024-bit keys/SHA-1 hashes)

9) Continuar con el asistente como se muestra en las siguientes imagenes.

Specify AD RMS Cluster Key Storage

An AD BMS cluster uses the AD RMS cluster key to sign certificates and licenses that the cluster
issues, The cluster key is required for disaster recovery and when additional AD RMS servers are
joined to the cluster. You can allow AD RMS to encrypt and store the key, or you can store the
key by using a cryptographic service provider (CSP). If the cluster key is stored in a C5P, you must
manually distribute the key to servers that join the cluster later.

@ Use AD RMS centrally managed key storage

() Use CSP key storage

Specify AD RMS Cluster Key Password

AD RMS uses the cluster key password to encrypt the cluster key. To join other AD EMS servers
to this cluster or to restore the cluster from backup, you must be able to supply this password.
AD RMS does not store this password and cannct recover it if it is lost, so you should keep itin a
secure place,

Paszzword:
SRR EER
Confirm Password:



Active Directory Rights Management Services

10) Al no tener otro sitio web creado en IS mas que el sitio por defecto, debemos seleccionarlo
para que AD RMS haga uso de él.

Select AD RMS Cluster Web Site

AD RMS is hosted in an Internet Information Services (|15) virtual directory, which is set up on one

of the existing Web sites on this server.

Select a Web site for the virtual directony:

Default Web Site

11) Seleccionar la opcidon de conexiéon mediante HTTPS e indicar la direccidon que utilizard RMS
para que los clientes puedan comunicarse con el servicio. Esta direccion no podrd ser
cambiada una vez configurado el servicio.

Specify Cluster Address

A cluster address makes it possible for AD RMS clients to communicate with this cluster over the
netwaork, We recommend that you configure AD RMS to use the Secure Sockets Layer (55L)
protocol to encrypt network traffic between AD RMS clients and this cluster. You must use an
S5L-encrypted connection if you intend to federate this cluster.

Connection Type:

(®) Use an S5L-encrypted connection (hitps:/)

i) Use an unencrypted connection (http://)

Fully-Qualified Domain Mame: Port:
https:/f rmsserver-cert.rmscert.local 443

o You cannot change this address or port number after AD RMS is installed and configured.

La URL para el cluster AD RMS debe ser distinta al nombre del equipo [7].

12) Seleccionar el certificado creado anteriormente, en caso de no contar con un certificado se
puede crear y dar clic en “Refresh”, o bien, utilizar un certificado autofirmado (esto no es
recomendado).
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Choose a Server Authentication Certificate

When communicating with clients, AD RMS can use Secure Sockets Layer (S5L0) to encrypt
network traffic. For preduction deployments, choose an existing 551 certificate whose subject
name matches the host name of the cluster, For test deployments, you can create and use a self-
signed certificate instead.

(® Choose an existing certificate far S5L encryption (recommended)

Issued To Issued By Expiration Date

rnsadds.cloudapp.net RM5CA  12/30/2016

Properties | | Refresh

() Create a self-signed certificate for 550 encryption

() Choose a certificate for 55L encryption later

13) Registrar el SCP del servidor en Active Directory.

Reqgister AD RMS Service Connection Point

The AD RMS service connection point (SCP) can be registered in Active Directory Domain Services
(AD DS) when an AD RMS cluster is created. The SCP provides clients with intranet URLs for the
AD RMS cluster.

To register the service connection point (SCP) now, you must be 3 member of the Enterprise
Admins group. If you are not 3 member of the Enterprise Admins group, you must have a
member of the Enterprise Admins group register the SCP after you finish installing AD RMS.
Clients cannot access this AD RMS cluster until its SCP is registerad,

(® Register the SCP now

() Register the SCP later

14) Revisar y confirmar la configuracién dando clic en el boton “Install”.
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Confirm Installation Selections

To install the following roles, role services, or features, click Install.

Active Directory Rights Management Services

Cluster Type: Root cluster

Database Server: SQOLSERVER-RMS

Service Account: RMSCERT \adrmsswc

Cryptographic Mode: Cryptographic Mode 1

Cluster Key Storage: AD RMS centrally managed key storage

Cluster Web Site: Default Web Site

Cluster Internal Address: https://rmsserver-cert.rmscert.local/

S5L Certificate: 2DD9ESCZAAQSFDEIB2EFD2B63FCO9TASZCEETASD
Licensor Certificate Name: rmsserver-cert

Register SCP: Register Now

15) Después de unos minutos se debe ver el siguiente mensaje:

Installation Results

The fellowing roles, role services, or features were installed successfully:
o Active Directory Rights Management Services

* Before you can administer AD RMS on this server, you must log off and log on again.

The following role services were installad:

Active Directory Rights Management Server

16) Es necesario cerrar sesion y volver a iniciarla para poder hacer uso de AD RMS por primera vez.
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3.7 Creacion de plantillas en RMS
1) Abrir la consola de configuracidon de RMS.

2) En el panel izquierdo, desplegar las opciones del servidor RMS y seleccionar “Rights Policy
Templates”.

3) Del lado derecho, en el panel “Actions”, dar clic en “Create Distributed Rights Policy
Templates” [8].

File Action View Help

=z B

i:&. Active Directory Rights Management Services . . . 5 Actions
A lﬁ rmsserver-cert.rmscert.local (Local) DIStrIbUtEd nghts POIICY Te rnplates _ _
' jiightsRolicvilemplates s——

b I3 Trust Policies =1 Create, view and modify distributed rights policy

Rights Policy T lat: g B & Wanage Distributed Rights Policy T...
L ] templates for this cluster.
Rights Account Certificate Policies Manage Archived Rights Policy Te...

I 9_.% Exclusion Pelicies =]
I @ Security Policies istribute: Ights Folicy Template Informa... -
b 2l Reports |G Refresh
A rights policy template defines the rules and conditions applied .
to content protected by using the template. Properties

View

i Help
To create a new distributed template, click Create Distributed .
Rights Policy Template in the Actions pane. To archive a i i v
distributed rights policy template, select the template and then — — - -
click Archive this Rights Policy Template. i| Create Distributed Rights Policy Te..
_"f'-g Archive this Rights Policy Template

Not set & Copy
@ View Rights Surnmary...

Templates file
location:

Created Date  Las n Help

4) El primer paso en el asistente es seleccionar el idioma que se usa en los equipos cliente. Dar
clic en el botén “Add”. Y en la ventana que se abre elegir el idioma deseado y afadir un
nombre y una descripcidn para la plantilla.

Select the language that the template will support and then type 8 Name and
Description of the template to be displayed to users of that language.

Language: | espaniol {(Méxica)

Narme: |Plantila 1
Description:

Sélo algunos usuarios pueden ver este documerto |
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5) El segundo paso es elegir los usuarios o grupos de usuarios que pueden acceder al documento

y los permisos que se les otorgan.

1. Add Template ldertifica...
2. Add User Rights

Specify which users and groups have rights to wor with contert protected
using this template. Some rights are not used in common RMS-enabled
applications.

|Users and rights

Add...

Rights for users:
Full Control -
View
Edit
Save

Export (Save as) -

| Create Custom Right ... |

Grant owner (authar) full contral right with no expiration
Rights request URL: |

6) Al dar clic en “Add...” se abre otra ventana con dos opciones: dar permiso a cualquier usuario

(Anyone) o especificar la direccién de correo electrénico de los usuarios o grupos con permiso.

7) Elegir la opcion “The e-mail address of a user or group” y escribir el correo de un usuario, en

el ejemplo se muestra el correo del usuario ficticio “Nicole Holliday”.

Add User or Group -

Type the e-mail address of a user ar group for which you want to specify
rights to contert protected using this template. To specify evenyone in an
arganization, select "Aryone".

(®) The e-mail address of a user or group

[pholiday @mscet locall | Browse..
() Amyone
| ok | | Cancel |
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8) En los permisos se tienen las siguientes opciones: Control total, vista, editar, guardar,
exportar, imprimir, permitir macros, entre otros. En este ejemplo sélo se eligié el permiso
“View”, para que el usuario pueda ver el contenido del documento.

9) Terminar la plantilla con el botén “Finish”. También se puede establecer un periodo de
expiracién, entre otras opciones.

En este punto, la plantilla ha sido creada pero no esta configurada y por lo tanto no ha sido
publicada, por lo que aun no sera visible.

62



Active Directory Rights Management Services

3.8 Publicacion de plantillas

AD RMS tiene dos tareas definidas en el programador: automatizada y manual. La automatizada
estd configurada para ejecutarse después de que un usuario inicia sesién y cada mafana a las 3
a.m., aunque esta deshabilitada por defecto. Cabe mencionar que esta tarea sélo funciona en
computadoras que estan unidas al dominio [9].

1) Abrir el programador de tareas escribiendo “Task Scheduler” en el menu de inicio. Navegar
por las opciones del panel izquierdo de esta forma: “Task Scheduler” > “Task Scheduler
Library” > “Windows” > “Active Directory Rights Management Services Client”.

IZE-:II Task Scheduler (Local)
4 [ 3 Task Scheduler Library
4 [ Microsoft
| Office
4 [ Windows
| .NET Framework
| Active Directory Rights Management Services Client
| ApplD
| Application Experience

2) En el area central dar doble clic en la tarea “AD RMS Rights Policy Template Management
(Automated)” y en la ventana que se abre seleccionar la pestafia “Triggers” y dar clic en el
boton “New...”. También se puede modificar el trigger ya existente para que actualice las
plantillas, no sélo a las 3 a.m., sino constantemente durante el dia.

El propdsito de este paso es acelerar la actualizacién de plantillas, de tal forma que sean
procesadas y almacenadas en C:\Users\adrmsadmin\AppData\Local\Microsoft\DRM\Templates,
de donde pueden ser copiadas a la carpeta de plantillas de Microsoft Office. De lo contrario se
tendria que esperar 7 dias para que el directorio de plantillas de Office se actualizara [10].

3) Enlaventana de creacidn (o edicion) de un trigger seleccionar estd configuracion:
Begin the task: On a schedule
Settings: Daily
Start: Indicar la fecha y la hora en la que se debe iniciar la tarea. Si el trigger se estd creando,
de forma predeterminada aparece la fecha y la hora actual del servidor.
Advanced Settings: Repeat task every 5 minutes (que es el tiempo minimo que se puede
seleccionar para que una tarea se repita).
Enabled
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Begin the task: |Gr1 a schedule v|
Settings

) Onetime | Start | 1/ 62015 [~ || 5:2602PM 5| [] Synchronize across time zones
® Daily

O Weekly Recur eveny: days

) Monthly

Advanced settings

[ ] Delay task for up to (random delay): |‘I hour W |

stk v [EEEE ] p—

[ ] Stop all running tasks at end of repetition duration

[] Stop task if it runs longer than: |3 days W |

] Expire: | 1/ 872016 || 5:26:04 P %| [] Synchronize across time zones

[+ Enabled

oK || Cancel

4) En la pestafia “Triggers” debe aparecer habilitado el trigger que se acaba de crear, es decir, la
columna “status” debe tener el valor “Enabled”. Dar clic en “OK”.

General | Triggers |Actiuns | Conditions | Settings | History |

When you create a task, you can specify the conditions that will trigger the task.

Trigger Details Status

At 5:26 PM every day - After triggered, repeat every 5 minutes fo... Enabled
Atlog on At log on of any user Enabled
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5) En la ventana del programador de tareas dar clic derecho sobre la tarea “AD RMS Rights
Policy Template Management (Automated)”, y seleccionar “Enable”. La tarea debe aparecer
como lista “ready” y tener en el campo “Next Run Time” la fecha y hora de su creacién con

cinco minutos mas, que es el momento en el que se ejecutara por primera vez la tarea, en este
caso se ejecutara a las 5:41pm.

MName Status Triggers Next Run Time Last Run Time

(T AD RMS Rights Policy Template Management (Manual) Ready At log on of any user 1/7/2015 34819 AM - Never
(&1 AD RMS Rights Policy Template Management (Automated) Ready

Multiple triggers defined  1/6/2015 5:41:02 PM  Never

También es posible forzar la actualizacién de plantillas al dar clic derecho sobre

la tarea y
seleccionar “Run” para que ésta se ejecute inmediatamente.

6) A la horaindicada, 5:41, la tarea de actualizacion de plantillas se llevé a cabo, como se puede

observar en la fecha de modificacidon de los archivos, generando un archivo XML para cada
plantilla.

;v ThisPC » Local Disk (C:) » Users » adrmsadmin » AppData » Local » Microsoft » DRM » Templates

Mame

Date modified
= TMP-yrZsXUMY N Pwg+aSAGIevitfreM 1A= -3+ vFBzaBCEBZOn+ Q+ RgMNYPoX0IRc=-{ 244760ac; ..

ih

=] TMP-yrZsXUMYNTwg+aSAG)evtfxeM 1A= -EsWVuyiUo ODoCUOgRGCWxhnddU = -{0%cbb235...

1/6/2015 5:41 PM
1/6/2015 5:41 PM

7) Copiar el archivo de la plantilla al directorio

C:\Users\adrmsadmin\AppData\Local\Microsoft\MSIP\Templates, que Office revisara al abrir
Word, PowerPoint o Excel. De esta forma ya no es necesario esperar 7 dias para la
actualizacion.

| ;v ThisPC » Local Disk (C:) » Users » adrmsadmin v AppData » Local » Microseft » MSIPC » Templates

MName

Date modified
= TMP-yrZsXUMY N Pwg+aSAGIevtfeM1 A= -3+vFBza8CEZOn+ O+ RgNYPoX0IRc=-{244760ac;. .
=] TMP-yrZ sEUNYNTwg+ aSAGIevtxeM 1A= -EsWWuyxiloODoCUOgRGCWxh medU= -{09cbb285...

1/1/2015 12:55 AM

1/6/2015 5:41 PM

8) Ahora, al tratar de proteger un archivo de Word, PowerPoint o Excel, se observara también la
plantilla recién creada.
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3.9 Configuracion de IIS para Windows ID

Por defecto, el sitio de RMS solicita autenticacion Windows para poder hacer uso de los servicios.
Ya que los usuarios con un Windows ID (correo de Hotmail, Windows Live, Outlook) no tienen una
cuenta del dominio es necesario habilitar la autenticacion anénima en el servicio de licencias para
gue puedan ver contenido protegido por RMS [11]. Para esto se deben seguir los siguientes pasos:

1) Abrir la consola de IIS. Del lado izquierdo, expandir el sitio web por defecto de la forma
“<Servidor>/Sites/Default Web Site/_wmcs/licensing”.

2) Dar clic derecho sobre “licensing” y seleccionar la opcidn “Switch to Content View”.

&5 Start Page
py -85 RMSSERVER-CERT (RMSCERT\adrmsadmin)
----- L5} Application Pools
48] Sites
. Default Web Site
4-[F wmes
(=¥ admin
; :'i" certification
: i‘i‘ decommission
E ¥ licensing
b - aspnet_clienf - Explore
Edit Permissions...

roupexpansion

< Add Application...
# AddVirtual Directory...

Manage Application 3

Refresh

X &

Remove

l = Switch to Content View I

3) Seleccionar el archivo “license.asmx”, dar clic derecho sobre su nombre y seleccionar “Switch
to Feature View”.
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Mame “ Type
|| editissuancelicense.asmx ASMX File
|| global.asax ASAX File
| license.asm =[] Switch to Features View
|| publish.asmzx

[@] Browse '

|| server.asmx
|| Servicelocator.as
|| TemplateDistribu
|| web.config

Edit Permissions...
Refresh

Help

4) Dar doble clic en el icono “Authentication” y habilitar la autenticacién andnima dando clic

derecho y seleccionando “Enable”.

Authentication

Group byt Ma Grouping -

Marre - Status Response Type

i Snonmymaous Authentication Enabled

ASPMET Impersonation Disabled

Forrms &uthentication Disabled HTTP 302 Login/Redirect
Windows Authentication Enabled HTTP 401 Challenge
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3.10 Configuracion de cuentas de Microsoft en RMS

Una vez que se tiene el sitio web configurado para aceptar solicitudes de clientes sin cuenta del
dominio se debe configurar AD RMS para que funcione con cuentas Microsoft o Windows ID. Para
esto basta con agregar la confianza a ese tipo de cuentas.

1) Abrir la consola de administracién de AD RMS.

2) Ira “<Servidor>/Trust Policies/Trusted User Domains”.

3) En el panel “Actions”, dar clic en “Trust Microsoft accounts”.

=%
File Action View Help
o= 7| H

Active Directory Rights Management Services

A '?31 rmssenver-cert.rmscert.local (Local)
4[5 Trust Policies
52, Trusted User Domains
72 Trusted Publishing Domains
] Rights Policy Templates
y‘:‘ Rights Account Certificate Policies
I _é Exclusion Policies
I _‘ﬁu Security Policies
p Izl Reports

?_'J Active Directory Rights Management Services

Import, export and modify trusted user domains for this
cluster.

Actions
Trusted User Domains -
g Import Trusted User Domain...

Trusted User Domain Information -

Trusted user domains define which rights account certificates (RACs)
are trusted by this cluster, The cluster automatically trusts RACs that it
grants, but it can trust RACs granted by another cluster if you import
the trusted user demain file from the other certification cluster, The
following trusted user domains are configured for this cluster. Select a
domain to modify its properties or to export its settings to a file,

~  Name Type
S Enterprise

Expiration

Internal Mever expire|

I@‘J Trust Microsoft accounts I

View »
G Refresh
E Help
Enterprise =
_ig Export Trusted User Domain...
D Properties

E Help

4) En el area de “Trusted User Domains”, verificar que aparece Windows Live ID como una

entidad de confianza.

«  Marme
ElEnterprise

Splvdindawrs Live 1D

Type Expiration
Internal

kicrosoft acco..,

Mewver expires
Expires on 11/26/2015
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3.11 Configuracion de Extranet

Para que usuarios fuera del dominio puedan hacer uso de AD RMS es necesario configurar una URL
extranet, es decir, URLs desde donde nuestro servicio web de licencias puede ser visitado por
Internet.

Debido a que nuestra maquina virtual estd alojada en la nube es mucho mas facil habilitar el
servicio de extranet, basta solo con indicar la URL asociada a la maquina virtual donde se ejecuta
AD RMS. Es necesario que estén abiertos los puertos 443 y 80 de la maquina virtual en Azure.

1) Dar clic derecho sobre el nombre del servidor RMS y después dar clic en “Properties” para
abrir la ventana de propiedades.

i Active Directory Rights Management Services

[ 5515 rmsserver-cert.rmscert.local (Local}
Change Service Account...

Update to Cryptographic Mode 2...
Delete
Rename

Refresh

|Pr0perties I

Help

2) Seleccionar la pestafia “Cluster URLs”, habilitar la opcién “Extranet URLs”, indicar el protocolo
HTTPS y la URL de Azure asociada a la maquina virtual. Dar clic en “Apply” y en “OK”.

rmsserver-cert.rmscertlocal {Local) Properties -

Server Cerificate | Prooey Settings | Logging I SCP
General | Cluster URLs | AD RMS Servers

The following URLs are used by AD RMS clients to connect to the cluster
for licensing and certification.

Intranet URLs

Licensing: |hﬁps:,-",-" v"ITI'ISSBNEF-CBI‘t.I'ITISCE /_wmes/licensing

Certification: |l'ﬂps:ffnﬂssewer—cen.nﬂscert.Iocalf_wmcsfcertificati

Extranet URLs

Connection points used by extranet clients for services provided by
the clusters.

Licensing: ||-rnps;,-’,-’ w ||3r-c:ert.c|oudapp_net| /_wmcs/licensing

Certification: ||.rﬂp3:,r; v||5r.¢ert_.3|c.udapp_neﬂ|,-"_wmcsr’cert'rficaﬁon

OK || Cancel || fpply || Heb
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3) Verificar que ambas URLs pueden ser accedidas en el navegador.

@@| @ https://rmsserver-cert.rmscert.Jocal/_wmes/licensing/license.asmx P-ac |

License

The following operations are supported. For a formal definition, please review the Service Description.

* Acquirelicense

* AcquirePrelicense

e ) - 2 License Web Service .

License

The following operations are supported. For a formal definition, please review the Service Description.
s Acquirelicense

* AcquirePrelicense

El mensaje de advertencia sobre el certificado se debe a que éste fue autofirmado cuando AD RMS
se configurd. Para un servidor en produccion se recomienda utilizar certificados firmados por una
autoridad certificadora reconocida y, con esto, el mensaje de advertencia dejara de aparecer.
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3.12 Configuracion de AD RMS en equipos cliente del dominio

1) Se requiere agregar el sitio de RMS en la lista de sitios de la Zona de Intranet, esto puede
hacerse desde las opciones de Internet Explorer: “Tools” > “Internet Options” > “Security” >
“Local Intranet” > “Sites” > “Advanced” y se agrega el sitio.

Local intranet =

Internet Options *| X

| General | Security |Pri\c'ac5-I | Content | Connections I Programs | Advanced |

Use the settings below to define which websites are included in
Ay the local intranet zone.

[ automatically detect intranet network
Select a zone to view or change security settings Indude all local (intranet) sites not listed in other zones

& Include &l sites that bypass the proxy server
g = j Indude all network paths (UNCs)

Internet  Localintranet Trusted sites  Restricted

sites
Local intranet What are intranet settings? | Advanced | | 0K | | Cancel |
This zone is for all websites that are es — |
= fpund on your intranet. a -
Local intranet
Security level for this zone You can add and remove websites from this zone. All websites in
Allowed levels for this zone: Al Ay  this zone will use the zone's security settings.
Medium-low
- Appropriate for websites on your local network X . .
(intranet) Add this website to the zone:
O - Most content will be run without prompting you | about:tabs | | Add

- Unsigned ActiveX controls will not be downloaded
- Same as Medium level without prompts

Websites:
[C] Enable Protected Mode (requires restarting Internet Explarer) httpe: /frmsserver-cart. doudapp.net e
| Custom level... | | Default level | https: ffrmsserver-cert.rmscert.local

| Reset all zones to default level |

[IRequire server verification (https:) for all sites in this zone

| oK | | Cancel Apply

2) Instalar el cliente de AD RMS versién 2.1 en el equipo

=. Active Directory Rights Management Service Client 2.1

AD RMS Client 2.1 is software designed for your client computers to help protect access
to and usage of information flowing through applications that use AD RMS on-premise
and with Windows Azure AD RM

3) Teniendo el cliente instalado y el sitio de RMS en la zona de intranet, se puede hacer uso del
servidor. Se debe conectar el producto de Office con el servidor para que el cliente AD RMS

descargue las plantillas y que éstas puedan ser utilizadas para proteger el contenido del
archivo.
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3.13 Establecer restricciones RMS en un archivo

Abrir una aplicacién de Microsoft Office, por ejemplo Word 2013 [12]. En “Info”, hacer clic en
“Proteger documento” (Protect Document) y, a continuacién, hacer clic en “Acceso restringido”
(Restricted Access) y después en “Connect to Digital Rights Management Servers and get
Templates”.

Docurment] - Yeard (Trial) 7?7 - 0O X

©

adrmsadrmin =

it Info
ET
Protect Document Properties -
Open A’ Controlwhat types of changes people can make to this Size Mot saved yet
Protect document, P .
Docurnent ~ ages
Wiords 0
D Mark as Final Total Editing Time 0 Minutes
ﬁ Let readers know the docurment is Title Ldd 3 title
final and make it read-only
@i . . Tags Add atag
Encrypt with Password fare that it contains: Cormrments Add comments
< } Password-protect this document uthor's name
whare
. . Related Dates
D Restrict Editing
Control the types of changes others Last Madified
can make Created Today, 12:54 Ak
D Restrict Access LConnectto Digital Rights Managerent Servers and get ternplates
@ Grant people access while rermoving *

their ability to edit, copy, or print,

Related People
EL, Add a Digital Signature
1.

o Author
Ensure_the |nt_egr_|t}_,-' ofthe docurnent adrmsadmin
by adding an irvisible digital signature
Add 3 author
Last Modified By Mot saved vet -

Al finalizar esta operacion ya se podra utilizar la funcionalidad de IRM (Information Rights
Management) para proteger documentos y compartirlos con otros usuarios.

Para aplicar una plantilla a un archivo, abrir el documento de Word y continuar el manual segun la
version de Office [13] [14].

Microsoft Office 2013
1) Ir a “File” > “Info” > “Protected Document” > “Restrict Access” > “Restricted Access”.
2) En la ventana de permisos que se abre verificar que esté marcada la opciéon “Restrict

permission to this document”. Escribir la(s) direccidn(es) de correo electrénico de los usuarios
que puedan leer o modificar el documento. Dar clic en “OK”.
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nfo

Protect Document

ﬁ’ Control what types of changes peaple can make to this
Protert document,
Docurnent -

D Mark as Final
2 Let readers know the document is

final and make it read-only

Encrypt with Password rare that it contains:

Password-protect this docurnent uthar's narme

[Ty Restrict Editing

Contral the types of changes others
can make

_b.l Restrict Access W dnrestricted Sccess
|G Grant people access while rermoving
their ability to edit, copy, or print.

[T Add a Digital Signature

_E Ensure the integrity of the docurment

bee additig an invisible digital signature

Bestricted Access
Taller 1

3) Una vez que el documento esté protegido con la plantilla seleccionada, se mostrard un
mensaje como el siguiente:

Protect Document

,4’ [& Taller1: Solo los asistentes del taller uno pueden wver

Protect este documento,
Dacurment -

Microsoft Office 2010

4) Ir a “File” > “Info” > “Protected Document/Workbook/Presentation” > “Restrict Permission
by People > Restricted Access”.

5) En la ventana de permisos que se abre verificar que esté marcada la opcidon “Restrict
permission to this document”. Escribir la(s) direccidn(es) de correo electrénico de los usuarios
que puedan leer o modificar el documento. Dar clic en “OK”.
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Microsoft Office 2007

6) Ira “File” > “Prepare” > “Restrict Permission” > “Restricted Access”.

7) En la ventana de permisos que se abre verificar que esté marcada la opcidon “Restrict

permission to this document”. Escribir la(s) direccidn(es) de correo electrénico de los usuarios
que puedan leer o modificar el documento. Dar clic en “OK”.

Se puede guardar el documento protegido en la carpeta compartida “Public” que se cred en pasos
anteriores para que pueda ser accedido por otros usuarios.
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4 PROTOCOLO DE PRUEBAS DE AD RMS

A continuacidn se ejemplifica paso a paso la creacion de una plantilla donde se asignan permisos
especificos a algunos usuarios, la proteccién de un documento de Word y el funcionamiento del
servidor en dos casos: cuando el documento es abierto por un usuario con permisos y cuando es
abierto por un usuario sin permisos. A grandes rasgos, los pasos son los siguientes:

1) Creacidn de usuarios y grupos de prueba. Ver seccion 2.4.
2) Creacién de un directorio compartido de red
3) Creacidn de plantilla. Ver seccion 3.7.

4) Publicacion de plantilla. Ver seccion 3.8.
5) Configuraciéon de equipos cliente en el dominio. Ver seccién 3.12.

6) Establecer restricciones RMS en un archivo. Ver seccién 3.13.

4.1 Creacion de usuarios y grupos de prueba

En la maquina virtual con Active Directory instalado, que en este caso es el servidor SQL crear los
siguientes usuarios y grupos para realizar pruebas una vez que la instalacion de RMS haya
finalizado [2]. Abrir “Active Directory Users and Computers”, desplegar las opciones del dominio,
dar clic derecho en “Users” y seleccionar “New” > “Users”. Para crear los grupos Employees,
Marketing, Engineering y Finance, dar clic derecho en “Users” y seleccionar “New” > “Group”.

Para agregar usuarios a un grupo, dar doble clic en el nombre del grupo, seleccionar la pestafia

“Members”, dar clic en el botdn “Add...”, escribir el nombre del usuario que se desee agregar, dar

clic en “Check Names” y aplicar los cambios. No es necesario agregar un usuario a la vez a un

grupo, en la ventana “Select Users, Contacts, Computers, Service Accounts, or Groups” es posible
“n

escribir varios nombres, separados por “;” y dar clic al botén “Check names” para validarlos al
mismo tiempo.

Nombre de Cuenta de . . .
. . Direccion E-mail Grupo
Usuario Usuario
Nicole Holliday NHOLLIDA nholliday@rmscert.local Employees, Finance
Limor Henig LHENIG usuario_lhenig@outlook.com Employees, Marketing
Stuart Railson SRAILSON cert@outlook.com Employees, Engineering
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Para afadir una direccién de correo electrénico a un usuarios, dar doble clic en su nombre y

escribir el correo en el campo “E-mail” de la pestafia “General”.

Nicole Holliday Properties [ X

Member Of | Dial-n I Environment | Sessions
Remote control | Remote Desktop Services Profile | COM=

General | Address I Account I Profile I Telephones I Organization

-El Nicale Holliday

Last name: |Hc:||ida"1‘r |
Display name: |Nicole Halliday |
Diescription: | |
Office: | |
Telephone number: | | | Other... |
E-mail: |nhol|iday@|mscert.local| |
Web page: | | | Other... |
| oK || Camcel || Mpply || Heb

Los grupos también deben tener direccion de correo electrénico. Para afadirla, dar doble clic

sobre el nombre del grupo escribir el correo en el campo “E-mail” de la pestaiia “General”.
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Marketing Properties _

General | Members I Member Of I Managed By |

‘Sz_i Marketing

o,

Group name (pre-Windows 2000): |I\"Iarketing |

Description: | |
E-mail: |marketing@|mscert.lnca| |
Group scope Group type
Domain local (®) Security
(®) Global () Distribution
() Universal
Motes:

ok ][ s ][ owy ]

La siguiente tabla contiene las direcciones de correo electrdnico de cada grupo.

Grupo Direccion E-mail
Finance finance@rmscert.local
Marketing | marketing@rmscert.local
Engineering | engineering@rmscert.local
Employees | employees@rmscert.local
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4.2 Creacion de un directorio compartido de red

En el servidor SQL crear un directorio compartido de red donde los usuarios que sean parte del
dominio puedan tener acceso a los documentos guardados.

1) Iniciar sesidon con una cuenta que tenga permisos de administrador y que sea parte del
dominio.
2) Abrir el Explorador de Windows y dar clic derecho sobre el disco local C, seleccionar “New” >
“Folder”.
3) Nombrar el nuevo directorio como “Public”.
A M| This PC
m Desktop
*| Docurments

I
B
g Downloads
k
B

o Music
= Pictures
[ | & Videos
P g Local Disk (C
I —a Temporary 5t Expand
Pin to Start
b €l Network Open in new window
Share with J

Configure Shadow Copies...

Restore previous versions
Format...

Copy

Rename

Mew r ;| Folder

O itermns Properties

4) Dar clic derecho sobre el félder “Public” y seleccionar “Share with” > “Specific people” para
compartirlo con los usuarios que se especifiquen en los siguientes pasos.
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j Downlo
"5l Recent

Expand

Open in new window

A (M| This PC |

Share with

F ,_E Desktop
F ,_E Docurn
5 j Downlo
F j Music
B ._EI Pictures
b B Videos
45 Local D
f- . Packa
| Perfle
- | Progri
- | Progr

Restore previous versions
Include in library

Pin to Start

ﬂ |Stnpsharing
(2 |5peciﬁc pecple.

Send to

Cut
Copy

Delete

Rename

Mew

Properties

. Public

5) A continuacién se abre el asistente para compartir archivos. Dar clic en la flecha de la caja de

seleccién y elegir “Everyone”. Dar clic en el botén “Add”.

Choose people on your network to share with

Type a name and then click Add, or click the arrow to find someone,

‘ Everyone

v|| Add

Mame
2, Administrators
2 rdccert

Permission Level
Owner
Read/Write +

I'm having trouble sharing

79



Active Directory Rights Management Services

6) De la lista de usuarios y dar clic en la flecha del nivel de permisos (permission level) para el
grupo “Everyone”. Seleccionar “Read/Write”, dar clic en “Share” y por ultimo en el botén

llDoneI’
Mame Permission Level
82 Administrators Chwner
H2 Everyone Read/Write Read
2 ;
2 rdccert Read/Write = Read/Write
Remowve
T I

7) En el Explorar de Windows, dar clic derecho sobre la carpeta “Public” y seleccionar
“Properties”. En la pestaifia “Sharing”, dar clic en “Advanced Sharing” > “Permissions” >
llAdd".

Public Properties x
¥ Permissions for Public -
| General | Sharing | Securty | Previous Versions | Customize |
- Share Pemmissions
Network File and Folder Sharing Advanced Sharing [x]
Group or user names:
Public -
b s e s e floee
S_iﬁdmimslmlurs (RMSCERT \Administrators)
Network Path: Seftings
WSQLSERVER-RMS'\Public Share name:
s g
Ad d Sh femert Add Rem:
vanced Sharing ove
Limit th ber of simulta to: o
Set custom pemissions, create multiple shares, and set other ik e nUmoer of Smultan=ous Users @ ¥ .
advanced sharing options Permissions for Everyons Allow Deny
- Comments: Ful Cortrol O
5 Advanced Sharing Change O
Read O

8) En la ventana “Select Users, Computers, Service Accounts, or Groups” escribir “Domain
Users”, dar clic en “Check Names” y al final en “OK”.

9) En la ventana “Permissions for Public” seleccionar “Domain Users” y marcar la casilla “Full
ontrol” en la columna ow” para que los usuarios del dominio tengan todo el control de
Control” en | I “Allow” I del d t todo el trol del

contenido de la carpeta “Public”.

10) Clic en “OK” para cerrar las dos ventanas superiores y “Close” para cerrar el asistente de
configuracién de los archivos compartidos.
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4.3 Crear plantilla

En la consola de RMS, en el panel del lado izquierdo, desplegar las opciones en el nombre del
servidor y dar clic en “Rights Policy Templates”. En el panel de acciones, del lado derecho, dar clic
en “Create Distributed Rights Policy Template”.

En el asistente seleccionar las siguientes opciones o afadir los siguientes datos, segun
corresponda:
- Add Template Identification Information
Language: Spanish (Mexico)
Name: Plantilla para asistentes al congreso
Description: Los documentos sélo pueden leerse
- Add User Rights. En este paso agregar el correo del usuario lhenig creado en pasos
anteriores.
E-mail: usuario_lhenig@outlook.com
Rights for cert@outlook.com: View
- Specify Expiration Policy
Content expires: Never expires
Use license expiration. Expires after the following duration (days): 3
- Finish
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4.4 Publicar la plantilla

En pasos anteriores se vio cdmo modificar la tarea de actualizacion de plantillas en el programador
de tareas para que la carpeta se actualizara de forma automatica en el menor tiempo posible.
Esto significa que, una vez creada la plantilla, el usuario puede esperar 5 minutos, o menos, para
que su plantilla aparezca configurada y publicada en el directorio
C:\Users\adrmsadmin\AppData\Local\Microsoft\DRM\Templates.

Una vez alli, simplemente debe copiar el archivo de su plantilla al directorio
C:\Users\adrmsadmin\AppData\Local\Microsoft\MSIP\Templates, donde se guardan las
plantillas de permisos para los archivos de Microsoft Office. O esperar 7 dias a que se actualice la
carpeta automaticamente.
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4.5 Proteccion de documento de Word
1) Abrir Word 2013 y crear un nuevo documento.

2) Escribir algunas lineas y guardar.

E| H ©- G - Documentl - Word (Trial) T H - O X
HOME | INSERT DESIGMN PAGE LAY REFEREMC MAILINGS REVIEW VIEW adrmsadmin -
"“'D Calibri (Body) |11 - A-‘ i
B I U ~aex, X A -~ "
F‘avste v M- aty . .& T S,t:ihg; Ednimg
Clipboard = Font T Paragraph M Styles s

Este documento es sdlo para Limor Henig,

Madie mas lo debe poder ver.|

PAGE1OF1 13WORDs [/ SPANISH [MEXICO)

3) Si es la primera vez que se habilita la funcionalidad de IRM, dar clic en “File” > “Info” >
“Protect Document” > ”Restrict Access” > “Restricted Access”. Marcar la casilla “Restricted
permission to this document”.

De lo contrario, dar clic en “File” > “Info” > “Restrict Access” y seleccionar una plantilla. Para
este ejemplo se eligié “Plantilla para asistentes al congreso”, creada en el punto 5.1.

4) A partir de ahora el archivo estara protegido con los permisos especificados en la plantilla.
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4.6 Apertura de archivo protegido

Al abrir el archivo se muestra una alerta de seguridad indicando que se necesita una conexién
segura con autenticacion a un servidor. También indica que no se confia en el emisor del
certificado, esto debido a que el certificado es autofirmado.

ri‘l This page requires a secure connection which includes
?. server authentication.

The Cetificate |ssuer faor this site is untrusted or
urknown. Do you wish to proceed?

| | ViewCettficate | | More Info

Al presionar "Si", se muestra otro mensaje de advertencia preguntando al usuario si desea abrir el
archivo aun cuando no se puede comprobar que se establecid una conexién segura con el
servidor.

A secure connection with this site cannot be verfied. Would you still like
to proceed?

The certificate you are viewing does not match the name of the site you
are trying to view.

Yes ||

Posteriormente se muestra una ventana de suscripcion al servicio gratuito de IRM para poder
autenticar las credenciales de los usuarios que reciben documentos protegidos. Seleccionar “Si,
deseo suscribirme a este servicio de evaluacién gratuito de Microsoft”. Dar clic en el botdn
“Siguiente”.
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Presentacion del servicio de Information Rights Management G n

ca

Information Rights Management (IRM) utiliza un servidor para autenticar las credendales de aquellos que crean
o redben documentos o mensajes de correo electronico con permisos restringidos. Algunas organizadones
utilizan servidores de administracion de derechos propios, Microsoft proporciona un servicio IRM de evaluadidn
gratuito para los usuarios de Microsoft Office que no tienen acceso a uno de estos servidores.,

Si dedde utilizar este servido de evaluadon gratuito:
- Mecesita una cuenta de Windows Live ID para utilizar este servido.

- Sus documentos y mensajes de correo electrénico nunca se enviardn a Microsoft, ni se almacenaran alli.
Al utilizar el servicio las credendiales v la informacidn de derechos para el documento o el mensaje con
permisos restringidos se envian al servicio, pero no se almacenan.

Si Microsoft decidiese paner fin a esta versidn de evaluacidn, los destinatarios tendrian acceso a los
documentos y a los mensajes e correo electrdnico restringidos al menos durante tres meses, siempre que
sus cuentas de Windows Live ID permanezcan activas.

Microsoft nunca descifrard el contenido protegido por este servicio, excepto si lo exige la ley.

iDesea suscribirse a la versidn de evaluacidn de este servido?

(®) 5i, deseo suscribirme a este servidio de evaluacidn gratuito de Microsoft:

() Mo, no deseo suscribirme a este servido de prueba gratuito de Microsoft

Obtener mas informacién acerca de este servicio de evaluacidn gratuito de Microsoft

| Siguiente | | Cancelar |

El asistente pregunta al usuario si ya cuenta con una cuenta de Microsoft. En este caso, el usuario
Limor Henig ya tiene una cuenta de Outlook, por lo que se selecciona la opcidn “Si, tengo una
cuenta Microsoft”. Dar clic en “Siguiente”.

Asistente para configuracion de Information Rights Management

Este asistente le ayuda a configurar el equipo para usar sus credendales de cuenta Microsoft con el
fin de crear y usar contenido protegido por derechos.

Para crear o usar contenido protegido por derechos, debe disponer de una cuenta Microsoft
(anteriormente Windows Live ID).

£Tiene una cuenta Microsoft?

(®) Si, tengo una cuenta Microsoft,

() Mo, deseo registrarme para obtener una cuenta Microsoft shora.

Dedaradén de privacidad

Ayuda | < Afra Siguiente = Cancelar
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Iniciar sesién con la cuenta de Microsoft y su contrasefia. En este ejemplo la cuenta del usuario
Limor Henig es usuario_lhenig@outlook.com.

Iniciar sesion

Cuenta Microsoft ;Qué es esto?

| hlguien@example.com

| Contrasefa

[ ] Mantener la sesién iniciada

Iniciar sesion

Microsoft

nosotros  Condiciones deuso  Privacidad y cookies  Renuncia del vincule  ©2013 Micraseft

< >

Seleccionar el tipo de equipo

Selecdone el tipo de equipo y revise el Acuerdo de servido. Elija la descripcion adecuada del equipo.

&lza un equipo privado o plblico?

() Este es un equipo privado.

Selecdone esta opcon si es el unico usuario que utiliza este equipo, De esta forma, podra usar su
cuenta Microsoft para crear o utilizar contenido protegido por derechos en este equipe durante
un perioda maximo de seis meses,

(®) Este es un equipo compartido o plblico.
Selecdone esta opdon si éste es un equipo que usan ofros usuarios. De esta forma, podra usar
su cuenta Microsoft para crear o utilizar contenido protegido por derechos durante un periodo de
tiempo limitado, Asegurese de cerrar sesion cuando haya terminado de usar el equipo.

Ha inidiado sesién actualments en servicios Microsoft como usuario_lhenig@outlook.com. Si desea
usar una cuenta Microsoft distinta, haga dic en Cerrar sesién. Para obtener més informacidn
equipos privados y plblicos, haga dic en Ayuda.

Haga dic en Acepto para indicar que estd de acuerdo con la Declaracion de privacidad y el
Acuerdo de servicio.

r_gerrar Sesion E! Dedaracidn de privaddad Acuerdo de servico
Ayuda |
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A continuacidn pregunta si el equipo es publico o privado. Es importante tener en cuenta que si se

elige la opcidon “privado”, el certificado se va a almacenar en el equipo v va a seguir autenticando

con las mismas credenciales proporcionadas, es decir, no se puede desasociar el equipo.

Por el contrario, si se elige la opcién “publico”, el documento funcionard con esa sesidén de

autenticacion durante 15 min, después tendra que volver a escribir las credenciales de su cuenta

Microsoft.

Finalizacién del Asistente para configuracion de Information Rights Management

El equipo s ha configurado para usar su cuenta Microsoft con el fin de crear o usar el contenido
protegido por derechos.

El equipo esta configurado para usar su cuenta Microsoft con el fin de crear o utilizar contenido
oteqgida por derechos durante 15 minutos, Una vez transcurrido este periodo de tiempa, debe
Ena izar de NUEVD este asistente para crear o usar contenido protegido por derechos,

Para cerrar este asistente, haga dic en Finalizar.

| Cerrar sesion 31 Dedaracidn de privaddad Acuerdo de servico

Ayuda

Una vez que el usuario se autentique exitosamente, podra acceder al contenido del archivo, como
se muestra en la siguiente imagen.

En la parte superior de la ventana se muestra un mensaje donde se menciona el nombre de la

plantilla y los permisos que el usuario tiene. Puesto que en la plantilla sélo se asignaron permisos
para ver el documento, el mensaje dice “Los documentos sélo pueden leerse”.
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FILE TOOLS WIEW Ihenig [Read-Only] - Word (Trial) 0 - 0 X

PLANTILLA PARA Los docurnentos sdlo pueden
ASISTENTES AL CONGRESO  leerse,

| View Permissian... x

Este documento es sélo para Limor Henig.

Nadie mas lo debe poder ver.

SCREEM 1 OF 1

Al dar clic en el botdn “View permission” se abre una ventana donde se especifica la cuenta con la
gue se autenticé el usuario, el nombre de la plantilla y las acciones que tiene permitidas.

You are currently authenticated to view this document
as:

usuario_lhenig@outlook.com
Plantilla para asistentes al congreso - Los

documentos sélo pueden leerse.

You have the following permissions:

View:

Edit:

Copy:

Print:

Save:

Export:

Access the document programmatically:
Full cantraol:
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Para confirmar que el archivo esté protegido contra acciones como guardar, imprimir o exportar el
documento, dar clic en “File”. Al seleccionar “Info” debe mostrarse el mensaje de documento
protegido, como se muestra en la siguiente imagen:

Info

lhenig
C:» Public
Protect Document
€2, Access to this document has been
Protect restricted to certain people.
Document -

Las opciones “Save” y “Save As” para guardar los cambios en el archivo, “Print” para imprimirlo,

asi como “Create PDF/XPS Document” y “Change File Type” para exportar el archivo, deben estar
deshabilitadas.

Export

Create PDF/XPS Document

Change File Type

Por otro lado, si un usuario, cuyo nombre o correo electrénico no estd en la lista de permisos de la
plantilla, trata de abrir el archivo, se muestra el siguiente mensaje:

Microsoft Word -

% You have not been granted the rights necessary to complete the
' specified operation. Contact the content owner for additional rights.

oK
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e Autenticacion como usuario del dominio

En el caso de equipos unidos al dominio, es posible iniciar sesidn con las credenciales de la cuenta,
siempre que ésta se encuentre en la lista de usuarios o grupos permitidos.

Si el equipo no estd en el dominio y al tratar de abrir el documento de Word se muestra una
ventana que pide credenciales para autenticarse en éste, basta con dar clic en el botén “Cancel”
para poder iniciar sesidn con un correo electrénico de Microsoft.

B2 Ihenig 1/6/2015 619 PM Microsoft Word
| Windows Security -
—
WINWORD

Connecting to rmsserver-cert.rmscert.local

| FJEEF name |

| Password |

Domain: RMSCERT

[ ] Remember my credentials

Connect a smart card

| OK | | Cancel

Al hacerlo se abre otra ventana con el siguiente mensaje, donde le preguntan al usuario si quiere
utilizar su cuenta de Microsoft para tener acceso al contenido. Dar clic en “Yes”.

Active Directory Rights Management Services *

This content could not be accessed using your current credentials, Do
you want to use your Microsoft account to access this content?
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4.7 Problemas de conexion al servidor RMS desde un equipo cliente

A continuaciéon se mencionan algunos procedimientos que se pueden seguir si en un equipo
cliente, no unido al dominio, se muestra un mensaje de error indicando que la conexidn al servidor
RMS no fue posible: “This service is temporarily unavailable. Ensure that you have connectivity to
this server. This error could be because you are working offline, your proxy settings are preventing
your connection, or you are experiencing intermittent network issues”.

e Soluciéon 1

“Strict name checking” es el nombre que se le da a la medida de seguridad implementada por
Microsoft para permitir a un servidor responder sélo a su nombre de equipo. Al deshabilitar esta
opcién, los servicios e instancias responden al servidor aun cuando el nombre del equipo es
distinto al configurado inicialmente. En este caso, la URL de IIS no coincide con el nombre del
servidor, lo que causa conflictos con el servicio.

Para solucionar esto se recomienda agregar el siguiente valor a la llave de registro
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters [15]
[16] [17]:

Nombre del valor (Name): DisableStrictNameChecking
Tipo de datos (Type): REG_DWORD

Base: Decimal

Valor (Data): 1

. 4 Registry Editor I;li-

File Edit View Favorites Help

- KSecPkg A ([ Mame Type Data ~
-1 ksthunk ab| (Default) REG_SZ {value not set)
bl KtmRm 24 AdjustedMullSessionPipes REG_DWORD 000000003 (3)
4- |, LanmanServer 74 autodisconnect REG_DWORD (eD000000F (15)
| Aliases ] DisableStrictNameChecking REG_DWORD 000000001 (1) |=
| Pstotunediasmeters 24| EnableAuthenticateUserSharing  REG_DWORD 0x00000000 (0)
- E_Efs”'tsecu”t)’ 9] enableforcedlogoff REG_DWORD 0x00000001 (1)
' P'” ag:t 98] enablesecuritysignature REG_DWORD 000000000 (0)
SR 54 Guid REG_BINARY 05 5 8 ad 35 0e 47
: | ShareProviders i
[-> Shares ||'D] Lmannounce REG_DWORD (00000000 (0)
B Lalnmaanrkstation -‘_‘ﬂ MullSessionPipes REG_MULTI_SZ
I> 1 Idap I ‘-’-'-ﬂrequiresecuritysignature REG_DWORD Cre0OO00000 (0] "
£ 1] > £ m >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControl5et\Services\Lanman5erver\Parameters

Para que los cambios tengan efecto es necesario reiniciar el equipo.
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e Solucion 2

De forma predeterminada IIS sélo permite autenticar usuarios en los sitios web que aloja de forma
local si el sitio tiene el mismo nombre que el equipo, por lo que si un sitio alojado en IIS requiere
autenticacién y se trata de acceder a él directamente en el servidor IIS, el servicio entra en un
bucle, deja de aceptar conexiones y los usuarios no se pueden autenticar [18].

Esto debido a que Windows Server 2012 contiene una caracteristica de seguridad de
comprobacién de bucles invertidos [19] disefiada para ayudar a evitar los ataques de reflexién del
equipo; gue consiste en enviar a un equipo una gran cantidad de mensajes como si procedieran de
otro equipo y fueran legitimos [20]. Por tanto, se producen errores en la autenticacion si el FQDN
(Fully Qualified Domain Name) o el encabezado del host no coinciden con el nombre del equipo
local.

Para solucionar esto se puede modificar la llave de registro que verifica desde dénde se estd
accediendo al sitio. Abrir regedit y en el editor del registro buscar la siguiente clave:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa. Dar clic derecho sobre “Lsa”,
seleccionar “New” > “DWORD”. Escribir “DisableLoopbackCheck”. Por ultimo dar clic derecho en
el valor recién creado y seleccionar “Modify”. En “Base” seleccionar “Decimal” y en “Value data”
escribir 1.

o Registry Editor -|ofx ]

File Edit View Favorites Help

=l hivelist ~ ||| Name Type Data a
k- . IDConfigDB ab] (Default) REG_S7 {value not set)
s IPMI 7] auditbasedirectories REG_DWORD (00000000 (0)
b -4y Keyboard Layout #4) auditbaseobjects REG_DWORD 0x00000000 (0)  |=
« 11 Keyboard Layouts ab] Authentication Packages REG_MULTI_SZ msv1_0
i Lsa _ #4) Bounds REG_BINARY 00 30 00 00 0D 20 0O
b i‘;’f’“'jrw'de“ %) crashonauditfail REG_DWORD 0x0000000D (0)
b C” : Machinel 54 disabledomaincreds REG_DWORD 000000000 (D)
rrigl Sachediachinenames 711 DisableLoopbackCheck REG_DWORD (x00000001 (1)
[~ | CentralizedAccessPolicies ot .
[-> Credes uo] everyoneincludesanonymous REG_DWORD (00000000 (0)
' M Data P 54| forcequest REG_DWORD 000000000 (D)
...}, FipsAlgorithmPolicy w '-'-'-':}fullprivilegeauditing REG_BINARY 00 w
< m > < m >

Computer\HKEY_LOCAL_MACHINE\SYSTEMY CurrentControlSet\ Control'Lsa

Para que los cambios tengan efecto es necesario reiniciar el equipo.
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e Solucion 3

En ocasiones el problema puede estar relacionado con la intranet y la configuracién de ésta en

Internet Explorer [21] [22].

Abrir el navegador y presionar Ctrl + H o dar clic en el icono de herramientas ﬁ'] y después en
“Internet Options”. Seleccionar “Security” > “Local Intranet” y dar clic en el botén “Sites”.

Verificar lo siguiente:

- El nivel de seguridad en “Local intranet” debe estar en “Medium-low”.
- La opcidn “Include all sites that bypass the proxy server” en la ventana de sitios de

Intranet debe estar seleccionada.

- En la ventana “Local Intranet” dar clic al botén “Advanced” y verificar que en la lista se
encuentre la URL del servidor AD RMS. De lo contrario, agregarla a la lista. [22]

Internet Options

General | Security |Priuacy IConbent | Connections | Programs | Advanced |

? x

Select a zone to view or change security settings.

q Gi' -‘r’f ®

Internet  Localintramet Trusted sites  Restricted
sites

Local intranet

G}\L This zone is for all websites that are
= found on your intranet.

Security level for this zone
Allowed levels for this zone: Al
Medium-low
- Appropriate for websites on your local network
(intranet)
1 - Most content will be run without prompting you
- Unsigned ActiveX controls will not be downloaded
- Same ag Medium level without prompts

[ Enable Protected Mode {requires restarting Internet Explorer)

| Custom level... || Default level |

| Reset all zones to default level |

Local intranet £

G}. Use the settings below to define which websites are induded in
by the local intranet zone.
[ automatically detect intranet network
Indude all local (intranet) sites not listed in other zones
Indude all sites that bypass the proxy server
Indude all network paths (UNCs)

What are intranet settings? | Advanced | | Ok | | Cancel |

| 0K | | Cancel Apply

Local intranet -

‘ % You can add and remove websites from this zone. Al websites in
Ay this zone will use the zone's security settings.

Add this website to the zone:

| about:itabs | | Add
Websites:
https: /frmzserver-cert.doudapp.net Remove

https: /frmsserver-cert.rmscert.local

[IRequire server verification (https:) for all sites in this zone

Close
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