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Capitulo 1

Introduccion

Actualmente las empresas de telecomunicaciones utilizan un centro de monitoreo
para la deteccién y solucion de fallas en los elementos de su red, este se conoce como

Centro de Operaciones de la Red (NOC, por sus siglas en inglés).

Un NOC se encarga de la deteccidon oportuna de fallas, asi como del proceso de
seguimiento hasta obtener solucidn al problema. La duracién de una falla repercute en
los servicios que se entregan a los clientes y para la compaifiia se refleja en pérdidas

monetarias y en desconfianza por parte del usuario de la red.

La funcién primordial es la deteccidon de fallas en la red, particularmente en los
elementos que la conforman, equipos de transporte de datos, routers, switches, fibras
opticas, antenas, etc. Esta se realiza por medio del monitoreo constante de alarmas en

softwares especializados que gestionan los distintos elementos.

El monitoreo lo realiza personal de primer nivel o “Front Office” y su tarea es detectar
fallas y asignarlas al siguiente nivel o “Back Office”, este se encarga de realizar un
analisis profundo de la falla mediante la revisién de las alarmas, registro de eventos
(conocidos como logs), conexion remota a equipos, revision de parametros (energia,
potencias, configuracidn, temperatura, etc.)

El back office tiene la responsabilidad de analizar la falla para determinar cudl es su

solucién y en caso de depender de terceras areas lo canaliza para su atencidén. La falla




puede ser atendida por ingenieros de campo, soporte especializado, ingenieros de

centrales y proveedores de servicios.

1.1 Objetivo

Describiré los procesos que se siguen en un NOC para el seguimiento a fallas, asi como
los distintos tipos de analisis y pruebas para determinar la solucién al problema.
También describiré la relacidn que existe entre el NOC y las distintas dreas de ingenieria
que forman parte de la empresa.

Al formar parte del personal de segundo nivel es fundamental aplicar toda la
experiencia y conocimientos que he adquirido en la empresa por tres afios. Las areas
de conocimientos son diversas, desde la instalacion de software hasta el analisis de
fallas en elementos eléctricos, opticos, de configuracion en routers y switches, hasta
fallas que no son imputables a la empresa (lluvias, temblores, apagones, vandalismo,

etc.)




Capitulo 2

Descripcion de la empresa

La empresa en la que laboro forma parte de la industria de las comunicaciones
celulares, tiene presencia internacional, y se enfoca en la venta de servicios de telefonia
movil. En México cuenta con red propia para brindar comunicacién a lo largo del pais y
la infraestructura va creciendo cada dia.

Se tiene como propdsito brindar servicios de calidad y gran disponibilidad a los
usuarios finales. El trabajo de la empresa es mantener una red estable a través de
diversos procesos de ingenieria, como la implementacién y disefio para un crecimiento
6ptimo, el mantenimiento correctivo y preventivo, el soporte a equipos para correccion
de fallas y por altimo el monitoreo constante de la red en busca de fallas y debilidades.

Al ser una empresa de grandes proporciones, ademas de ofrecer servicios de
telefonia mévil, también renta parte de su infraestructura a empresas mas pequefias
para tener comunicacion con redes que se encuentran a largas distancias o bien para
lograr la conexion a la nube de Internet.

Es fundamental el trabajo de la ingenieria para la empresa, y a pesar de que se tiene
unared tan robusta, siempre se busca el crecimiento y desarrollo de nuevas tecnologias.
En México se tiene planeado un gran crecimiento en los préximos afios, lo que se

reflejaria en la creacion de gran cantidad de empleos para profesionistas.




2.1 Vision de la empresa

En México no se tienen permitidos los monopolios, sin embargo existen empresas
que abarcan la mayoria del mercado, y a las empresas mas pequefias o emergentes les
es imposible hacerles competencia, por lo que el usuario final no tiene opciones para
elegir entre un proveedor u otro, esto los lleva a aceptar los precios impuestos por las
compaiiias aun cuando sean excesivos y el servicio sea de mala calidad.

En afios recientes se han incorporado mas empresas a este ramo de las
comunicaciones, se ha logrado una competencia mas pareja entre las empresas que
ofrecen estos servicios. El usuario ha obtenido mas beneficios, ya que los precios bajan
mientras que el servicio celular es mas rapido y de mayor calidad.

La empresa planea elevar aiin mas la competencia y brindar a los usuarios una mejor
experiencia, otorgando servicios de las tecnologias celulares mas avanzadas como el
servicio de LTE (4G) asi como una mayor cobertura cubriendo todo el territorio
mexicano. Ademas, se tiene una mayor disponibilidad en sus servicios, es decir que una
falla en la red es lo mas transparente posible para los usuarios, esto se logra creciendo
lared y a su vez implementado redundancias (respaldo) en los servicios.

La inversiéon es una de las mas grandes en México. Apostando a ser uno de los

proveedores de servicios celulares mas grandes del pais.




2.2 Organizacion del NOC

La organizacion de las dreas puede variar de acuerdo a las necesidades de la
empresa. En México existen empresas que cuentan con uno o varios NOC’s. Otras rentan
este servicio a terceras compaiiias, todas ellas venden sus equipos, y a su vez ofrecen
servicios de diseno, instalacién, operacién, mantenimiento y monitoreo.

Dependiendo de la cantidad o el tipo de servicios que la empresa ofrece a sus
usuarios, se forman las distintas areas. Por ejemplo una empresa que ofrece el servicio
de telefonia, Internet y television por cable, probablemente tenga un area encargada de
monitorear cada uno de los servicios por separado.

Nuestro NOC se encarga del monitoreo y atencién a las fallas de la red, también
compra servicios de monitoreo a otras empresas, y en ocasiones toma el papel de
proveedor. Al tener el rol de cliente y proveedor mis funciones como NOC se expanden
a solucionar no solo fallas internas sino de terceros.

Las diversas areas y puestos de un NOC se crean a partir de jerarquias y/o niveles,
con tareas especificas asignadas a cada uno de ellos. A continuacion se listan estos

niveles de menor a mayor rango.

2.2.1 Nivel 1. Front Office (Monitoreo)

El nivel 1 llamado front office o mesa de monitoreo, esta pendiente de las alarmas y
desempefio de los equipos de la red, ya que son indicadores de una anomalia en los
equipos. Entre sus tareas se encuentran:

- Monitorear




2.2.2

Crear folios de atencion

Reunir informacidn del impacto de la falla

Catalogar la falla, como menor, mayor, critico o emergencia
Asignar los folios de falla al Nivel 2

Reportes

Nivel 2. Back Office (Analisis y seguimiento a fallas)

En este nivel me encuentro actualmente laborando y mis actividades son las descritas

en el apartado de “Funciones desempefiadas”. A continuacion se resumen en forma de

lista:

2.2.3

Analisis de las alarmas descritas en los folios asignados

Revision de los equipos de manera remota

Discernir el tipo de falla y aplicar solucién de ser posible

Asignar folio al area de atencidn en caso de no poder ser resuelta internamente
Tener comunicacién constante con el area asignada a la solucién

Brindar soporte remoto a los ingenieros implicados

Validacion de la solucién y término de la falla

Nivel 3. Coordinacion del area (Supervision)
Los coordinadores de area o Supervisores, asignan tareas a los ingenieros a su
cargo y vigilan que todo se realice de manera correcta y en tiempo. Agiliza el

manejo y pronta solucion de las fallas.
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2.2.4 Nivel 4. Gerencia
Encargado de gestionar a las diversas areas y administrar los recursos dentro del NOC
(personal, equipo, mobiliario, instalaciones, etc.). También agiliza el manejo y pronta

solucion de las fallas, generalmente a fallas mayores y criticas.

2.2.5 Nivel 5. Direccion
Es la cara del NOC. Se encarga del ambito administrativo, como la contratacién de
nuevos recursos, adquisicién de nuevas herramientas y equipo, etc. Es el nivel mas alto

del esquema jerarquico del NOC (Figura 1).

[ Direccion NOC ]
i N ' N
Gerencia Control Gerencia
de cambios ) L Incidencias
' | B ~ | )
Coordinacidn Coordinacion
N . . 7
[ [

i ' r N r N
Ingenieros de Gerencia Ingenieros de
servicio Operaciones servicio
N > > . >
r . . N r . . N r R . N
Coordinacion Coordinacion Coordinacion

IP Transporte Movil

N » . 7 . »
' ™ ~ N

Back Office Back Office Soporte Back Office
L Soporte IP Transporte L Soporte Movil

> >

' ) ~

Front Office Front Office Front Office
| Monitoreo Monitoreo Monitoreo

Figura 1. Esquema jerdrquico. Se muestra un ejemplo bdsico de la estructura jerdrquica de un NOC
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Capitulo 3

Puesto desempeiiado

En el mes de enero del 2013 ingresé al NOC con el puesto de Ingeniero de Monitoreo
(Nivel 1) con la funcién de monitorear y detectar fallas a través de alarmas en equipos
de transporte DWDM y equipos de redes IP como routersy switches.

En el afio 2014 obtuve el ascenso al “Back Office”. Actualmente se me asigno el puesto
de “Senior Back Office” como especialista en fallas de la red IP y de transporte (/P CORE),
es decir se me asignan las fallas relacionadas con los equipos de transmisién e IP que
comentaré mas adelante. Actualmente estos equipos se encuentran a lo largo del pais y
son el ndcleo (conocido como CORE) de la red, por lo que son de vital importancia para

la correcta operacion de la operacién a nivel nacional.

3.1 Instalacion y configuracion de software de monitoreo

Se asegura un correcto y eficaz monitoreo por parte de los ingenieros de primer nivel,
que deben ser precisos y veloces al momento de detectar una falla, ya que se busca el
menor intervalo de tiempo desde que se origind la falla hasta que se da solucion.

Para el monitoreo se utilizan herramientas como PRTG y ORION, también es comun
que cada elemento de la red como un router tenga un gestor de monitoreo propio del

fabricante. Estos gestores se basan en el protocolo SNMP para establecer comunicacion
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entre un servidor central y los distintos equipos de la red (figura 2). A su vez un

operador se conecta al servidor central por http desde un buscador web.

ELEMENTOS

SERVIDOR
CENTRAL

Figura 2. Diagrama de conexiones para el monitoreo de la red

El protocolo SNMP se establece por el puerto l6gico 161 (en algunos casos el 162) en
los routers se habilita el protocolo SNMPvZc con la IP del servidor al que enviara datos
y una comunidad que establece que tipo de comunicacién se tendra con el equipo
(lectura o escritura). En el servidor central se instala el software (PRTG, ORION, etc.) y
se dan de alta las direcciones IP que quiere monitorear, se establece la comunidad
(tiene que ser la misma que en el router) y por ultimo se da de alta el tipo de informacion
que deseamos obtener del equipo, esto se realiza por medio de sensores configurados

con una Base de Informacién de Administracion (MIB, por sus siglas en inglés)
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La MIB es una coleccién de informacion ordenada jerarquicamente en forma de arbol

(figura 3) se puede consultar informacion especifica de una rama por medio de un

identificador OID (Object ID). Contiene estados de CPU, memoria RAM, capacidad de

disco duro, temperatura, estado de los puertos, etc.

3.2

iso.org.dod.internet. private.enterprises.sun.products (1.3.6.1.4.1.42.2)
I

IdomYmemPhysBindTable (3)
ldomVdsTable (4)

oo
|
IdomMIBObjects (1)
IdomHosts (1) IdomVersion (4) IdomMIBTraps (2)
1 1
IdomTable (1) domMIBTrapPrefix (0) ldomMIBTrapData (1)
IdomEnvWarsTable (2) domResolircePoals (2) |_
IdomPolicyTable (3) IdomCreate (1)
JdomSPConfigTable (4) IdomDestroy (2)
ldomCpuResourcePool (1) IdomStateChange (3)
IdomMemResourceFool (2) More traps...
idomCryptoResourcePool (3)
IdemiOResourcePool (4) —

idomVirtualResources (3)

IdomVecpuTable (1) =
IdomYmemTable (2)

|'_— ldmCoreTable (14)
IdomI0BusTable (13)

idomCryptoTable (12)

IdomVdsdevTable (5)
IdomVdskTable (6)

ldomVeonsVecRelTable (11)
IdomVeonsTable (10)
ldomVecTable (9)

IdamVswTable (7)

ldomVnelTable (8)

Figura 3. Ejemplo de la estructura de una MIB. Al final se obtiene un OID compuesto por niimeros
separados de puntos, que indican la jerarquia y el objeto a ser consultado.

Recepcion y analisis de las fallas

Por medio de un sistema de folios se asigna la falla detectada a las diversas areas para

su revision. Los folios asignados a mi area (IP CORE) son analizados y catalogados por

el tipo de falla, el elemento con la anomalia, el servicio y la ciudad o region que se ve

impactado, la criticidad del problema, y lo mas importante la solucién que se aplicar3,
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Mas adelante se detallaran los tipos de falla mas comunes y el analisis o
troubleshooting que se aplica para determinar la causa raiz del problema y el método

para su solucién.

3.3 Asignacion de fallas a otras areas
Si la solucién no puede realizarse desde el NOC, se designa a otra area, por ejemplo
una falla en elementos eléctricos solo puede solucionarse con personal en sitio, por lo

tanto se asigna la solucién a un ingeniero de campo.

3.4 Seguimiento a fallas

Una vez asignado el caso a otra area, mi responsabilidad es comunicarme con el
ingeniero implicado para determinar el tiempo de solucién y en caso de ser necesario
orientarlo de manera remota sobre las acciones a seguir, también es mi deber
proporcionarle todas las facilidades que requiera (llamadas, accesos a las radio bases,
informacién sobre equipos, material de repuesto, etc.) Todas las areas tienen un tiempo
de respuesta para realizar las acciones que crean pertinentes y asi encontrar una
solucion, una vez que se excede este tiempo, realizo la asignacion del caso a los

siguientes niveles del area asignada (supervisores, gerentes y directores).

3.5 Validacion de la solucion
Una vez que nos reportan la solucién de la falla necesito revisar de manera remota

que efectivamente los equipos se encuentren operando correctamente, reviso que los
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servicios reestablecieron, y la ultima validacién es que las alarmas que dispararon el
folio hayan desaparecido en su totalidad. En caso de que alguna validacién no haya sido

satisfactoria se repite el proceso.

3.6 Control de ventanas de mantenimiento

La ventana de mantenimiento es un periodo de tiempo en el que se acuerda trabajar
en cierto equipo, regidn, servicio, etc. con el fin de incrementar la red, aplicar mejoras
o dar mantenimiento, generalmente son en horarios nocturnos en los que el impacto a
los servicios es minimo. Mi funcién en este rol es llevar un control de las actividades,
autorizar a los ingenieros sus trabajos o bien rechazarlos dependiendo de si cumplen o

no con las normas establecidas por la empresa.

3.7 Reportes

Es necesario que realice reportes de las fallas criticas y de aquellas que se requieran
por parte de directivos. También realizo reportes semanales de la tendencia de la red
en cuanto a fallas detectadas. Realizo un reporte de utilizacion de trafico de los enlaces
de alta capacidad, esto con el fin de determinar si es necesario un crecimiento en la red,

como la instalaciéon de nuevos equipo o crear nuevas rutas de fibra 6ptica.

16



Capitulo 4

Tipos de fallas y analisis para su solucion

En la empresa se manejan varias marcas de equipos routers y switches, la teoria en
cuanto a su configuracién y funcionamiento es la misma, sin embargo el andlisis y
revision de los equipos cambia de un equipo a otro por los comandos que se utilizan y
que son propios de las marcas o del Sistema Operativo que utilizan.

La revision se hace de manera remota. Para el monitoreo utilizamos los protocolos
SNMP e ICMP, en cuanto a la revision se utiliza el SSH y Telnet con herramientas como
el Putty y SecureCRT.

En este informe no incluiré los comandos ejecutados ya que es una lista muy extensa
y como mencioné antes, cambian de una marca a otra. Sin embargo los protocolos de
ruteo son estandarizados, y permiten la comunicacién entre equipos aun cuando se

trate de fabricantes distintos.

4.1 Corte de fibra optica

Es la falla mas comun en la red. Las fibras son la conexion fisica entre dos equipos y
forman los enlaces de toda la red. Un equipo router o switch de la red central (CORE)
tienen tarjetas con puertos de capacidades que van desde 100Mbps hasta 100Gbps y
aquellos destinados a la comunicacion con fibra 6ptica se equipan con médulos dpticos

(SFP o GBIC) que convierten la sefial eléctrica proveniente del router a una sefial 6ptica.
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Una vez que la sefal es convertida a dptica se conecta una fibra corta (alrededor de
10 a 30 metros) llamada jumper que conecta a un Distribuidor de Fibra Optica (DFO) y
es de aqui donde se saca para su transporte. Existen enlaces de fibras dpticas de 1km
hasta 40km dentro de la red. La fibra se instala en postes (fibra aérea) o dentro de
conductos bajo tierra (fibra canalizada o subterranea)

Hay muchos factores que provocan el corte de una fibra:

Caida de postes

- Excavaciones

- Accidentes con camiones de gran tamafio
- Vandalismo

- Incendios

Degradacidon natural de la fibra, por dobleces, manipulacion o desgaste.

La forma en que diagnodstico una falla por corte es la siguiente: Se revisan los niveles
de potencias en los puertos de los equipos afectados, si la potencia o niveles de luz en
los equipos es igual a cero, se determina que el enlace esta abierto en algiin punto y es
necesario realizar la revision fisica, en este caso se envia a personal de planta externa,
que es un grupo de ingenieros con equipo especial (figura 4) para realizar mediciones
y detectar en qué punto estd la falla.

Para las pruebas se utiliza un equipo llamado OTDR (Optical Time Domain
Reflectometer) para obtener una representacion visual de las caracteristicas de
atenuacion de una fibra dptica a lo largo de toda su longitud. El ensayo mediante

el OTDR es el tinico método disponible para determinar la localizaciéon exacta de las

18



roturas de la fibra Optica en una instalacion de cable 6ptico ya instalado y cuyo
recubrimiento externo no presenta anomalias visibles.

Cuando esta operando el OTDR envia un corto impulso de luz a través de la fibra y
mide el tiempo requerido para que los impulsos reflejados retornen de nuevo al OTDR.
Conociendo el indice de refracciéon y el tiempo requerido para que lleguen las
reflexiones, el OTDR calcula la distancia recorrida del impulso de la luz reflejada. De

esta manera se conoce a que distancia del punto de medicién se encuentra la falla.

PLATAFORMA DE

MEDIDOR DE PRUEBAS OPTICAS
POTENCIA Y FUENTE MTS-4000
DE LUZ

OTDR

Figura 4. Equipo OTDR para medicion de potencias y estimacién de distancias donde se
pierde la sefial.

Una vez localizado el corte de la fibra, se procede al empalme de la misma, existen
dos tipos de empalme, por fusién y mecanico. El empalme por fusién como su nombre
lo indica suelda las fibras fundiéndolas con ayuda de una maquina empalmadora. El
empalme mecdanico consiste en alinear las fibras y utilizar un adhesivo especial, este es
provisional y no es muy conveniente. Siempre que se realiza un empalme se provoca
una atenuacion de potencia (aproximadamente entre 0.3 y 0.5 dB’s), al tener una fibra

con varios empalmes, se recomienda remplazar el tramo en vez de empalmarlo.
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4.2 Falla en algiin elemento del equipo

Los equipos routers son modulares y escalables. Es un chasis que se compone de
diversos elementos como tarjetas, fuentes de poder, ventiladores, médulos épticos, etc.
Esto permite realizar el cambio de algin elemento sin afectar en su totalidad al equipo,
asi mismo permite el incremento de sus capacidades remplazando alguno de estos
modulos por nuevos elementos.

Los principales elementos que integran los equipos son los siguientes:

- Tarjetas Ethernet

- Tarjetas procesadoras

- Fuentes de poder

- Ventiladores

- Tarjetas de almacenamiento de informacion

La falla en alguno de los elementos es detectado por medio de alarmas que
indican una anomalia en el hardware. El primer paso es conectarse de manera

remota por SSH o Telnet a la IP configurada en el equipo (figura 5).

R PuTTY Configuration >

Categony:

=) Sgssion Basic options for your PuTTY session
_ T;;mL"A:ga?ing Specify the destination you want to connect to

.. Keyboard Host Mame {or IP address)

. Bell 19216815 22
Connection type: —

(O Raw () Telnet () Rlogin |[® SSH | (O Serial

Load, save or delete a stored session

- Appearance
-~ Behaviour
. Tranelation Saved Sessions

- Selection | |

i -+ Colours Default Settings Load
= Connection
... Data

... Proxy
... Telnet Delete
. Rlogin
+- S5H

Save

identifica al equipo dentro de la red, y se elige el tipo de
conexion, SSH o Telnet
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Una vez dentro del equipo lo primero que hago es comprobar las alarmas, una vez
confirmada la falla a través de algunos comandos se analiza si es posible la solucion
remota con la aplicacién de ciertos comandos como un reset del dispositivo, o bien si es
necesario la revision fisica.

Para la revision fisica se envian a ingenieros de campo a los equipos para que revisen
todas las conexiones, una de las principales fallas son falsos contactos entre las fibras y
los puertos, las tarjetas con el chasis, las fuentes de poder con el cableado eléctrico, etc.

Si en la revision no se encontraron fallas, los elementos tienen que ser reemplazados
y es necesario hacer la solicitud a los almacenes para su reemplazo. Si las tarjetas o
equipos cuentan con garantia del proveedor me encargo del envio a estas empresas
para su reparacion.

Algunos elementos son criticos para el funcionamiento de los equipos, como las
fuentes de poder y las tarjetas procesadoras, asi como las tarjetas que tengan enlaces
importantes. La mayor parte de la red tiene redundancia o respaldo de todos sus
elementos, por ejemplo un equipo tiene dos o méas fuentes de poder, dos tarjetas
controladoras y uno o mas enlaces que permiten la comunicacién con la red. Sin
embargo algunos elementos no lo tienen y las fallas son criticas ya que afectan a los
servicios que cuelgan de estos equipos. La solucién es la misma sin embargo se toman
en cuenta como vulnerabilidades de la red y para tener en un futuro algtin crecimiento

y mejora.
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4.3 Fallas de energia

Estas fallas son muy comunes en cortes de energia por parte de CFE o por fallas en los
elementos eléctricos, para mi como NOC simplemente se genera una alarma de energia
y la revision se hace por parte de ingenieros de campo, de mi parte no realizo méas que
la asignacion de la falla y la validacidn una vez que se reporte el fin de actividades, ya

que perdemos la comunicacion con el equipo y es imposible acceder de manera remota.

4.4 Fallas de ruteo

Las redes actuales utilizan la comunicaciéon por protocolos de ruteo en donde se
identifican a los equipos por su direccion IP. Basicamente se construyen caminos
l6gicos conocidos como rutas entre los dispositivos que permiten el direccionamiento
de paquetes de datos entre una fuente y un destino.

Cuando se pierde la comunicacién con un dispositivo se puede imputar a las fallas
mencionadas anteriormente, si no aplica ninguna de ellas entonces se procede a revisar
las rutas logicas.

Existen varias topologias fisicas para las redes IP las mas comunes se listan en la
figura 6, en ellas se observa como se conectan uno con otro creando una red. La
conexion fisica es importante, pero el punto fundamental de los routers son las redes
légicas que crea, cada elemento genera una tabla de ruteo donde se listan las
direcciones IP, la forma (protocolo) y el camino que toma para lograr la comunicacion.
Estas conexiones logicas permiten que routers que se ubican en distintos puntos de la

red se comuniquen sin ser necesaria una conexién directa.
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Topologias fisicas
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jerarquica

Topologia en Topologia en malla

Figura 6. Topologias fisicas.

Los protocolos utilizados se dividen en dos grupos importantes IGP (Internal
Gateway Protocol) y EGP (Exterior Gateway Protocol). E1 IGP se utiliza en redes que estan
bajo la misma administracién es decir en el mismo sistema auténomo, por lo general
redes corporativas de pequefio y mediano tamafio. Y el EGP que se utiliza para
comunicar redes de diferente sistema autébnomo, por ejemplo en redes de gran tamafio
o redes de distintas empresas. Estos grupos contienen a su vez varios protocolos:

- IGP:
o OSPF
o RIP
o IS-IS
o IGRP
- EGP

o BGP
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Una falla de este tipo se deriva de la mala configuracién de los equipos y ruteo por
parte de las areas de implementacién y soporte. Actualmente se estan llevando a cabo
una gran cantidad de implementaciones y configuraciones en la red debido al plan de
crecimiento, sin embargo esto puede traer fallas a la red, ya que se pueden configurar
equipos de forma errénea y provocar fallas por utilizar direcciones IP que ya estan en
uso (en esta red se utilizan miles de direcciones IP por lo que la administracion de las
mismas es complicada), también se puede borrar configuraciones por equivocacion.

Estas fallas son las mas complicadas de detectar segin mi experiencia, ya que no
tenemos alarmas precisas de donde se originan, y es necesario que revise todos los
elementos y configuraciones de los equipos donde se reporta falla en servicio.

El analisis se hace en conjunto con ingenieros de soporte de los equipos y en
ocasiones con el proveedor, se revisa que el ruteo de los equipos se encuentre bien
configurado, asi como los servicios y revisar que no falte nada esencial para su buen
funcionamiento.

Los equipos tienen una configuraciéon de hasta mil o mas lineas de programacion, y
los logs de fallas son de hasta 500 o mas por minuto. La gran cantidad de informacion
generada dificulta y atrasa la solucion. En este punto la experiencia previa es

fundamental para realizar el troubleshooting.

4.5 Fallas por ventanas de mantenimiento
Las ventana de mantenimiento son un lapso de tiempo para hacer modificaciones en

la red, implementar nuevos servicios, o llevar a cabo mantenimiento de equipos. Una
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falla derivada de una ventana de mantenimiento es muy probable por el hecho de que
se tocan elementos criticos de la red.

Una vez que un Ingeniero me reporta que trabajara con un equipo es esencial que yo
los mantenga en observacidn para evitar que cometan errores y deriven en problemas.
También mantengo a los ingenieros dentro del lapso de tiempo destinado para las
actividades. Una vez que se acaba el tiempo y no finalizaron sus actividades o si tuvieron
alguna falla, les solicit6 que realicen un rollback (regresen todo al estado inicial) que

significa regresar conexiones, quitar configuracion realizada, desinstalar software, etc.
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Capitulo 5

Participacion profesional en la empresa

Mi posicion dentro de la empresa es de Ingeniero del NOC nivel 2 o Back Office, de
acuerdo a las funciones que desempefio y que anteriormente mencioné las llevo a cabo
de manera exitosa gracias a la experiencia adquirida y los conocimientos durante mi
preparacion en la carrera de Ingenieria.

Todos los servicios brindados por la empresa tienen una red en comun, conocida
como la red CORE o red Central y es la columna vertebral o del inglés conocido como el
backbone. Especificamente esta red es de la que yo me encargo a nivel NOC asegurando
la disponibilidad y la solucién a las fallas. Esta red transporta y procesa toda la
informacion generada a nivel nacional, los equipos que se utilizan son los mas robustos
y de mayor capacidad en toda la red. Generalmente estos equipos se instalan en puntos
estratégicos del pais; en México es conocido que las ciudades mas importantes son el
D.F., Monterrey y Guadalajara, por lo que es comun que las compafiias tengan presencia
en estos lugares.

Los equipos en la red Central son generalmente routers y switches de gran capacidad
y equipos de transporte como DWDM, ellos se comunican por medio de enlaces de fibra
optica. De acuerdo a lo anterior mi drea de trabajo se enfoca en los conocimientos de
redes IP y de transporte por medios dpticos, ademas de los elementos eléctricos que se

encuentran en los sitios donde se instalan estos equipos. Debido a que es la red mas
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importante de la compaiiia, es necesario no solo contar con los conocimientos antes
descritos, sino con las tecnologias y las redes finales de los clientes y usuarios.

Los equipos de lared se encuentran distribuidos a través de todo el pais, sin embargo
al ser parte del NOC, no dispongo de contacto fisico con los dispositivos, pero si de
conexion remota a ellos. Esta comunicacion remota se realiza por medio de protocolos
IP.

Tengo comunicacion constante con los ingenieros de campo, para la revisidn fisica de
los equipos. Pero no todas las fallas son directamente en los equipos, la mayoria puede
ser solucionada de manera remota y damos solucién al 70% de las fallas de acuerdo a
los conteos de folios que atendemos.

Mi desarrollo en la empresa a lo largo de tres afios de labor ha sido positivo y lleno
de éxitos en el ambito profesional, iniciando con los ascensos y el puesto fijo dentro de
la empresa, asi como el enriquecimiento de conocimientos a través de los cursos que la

compaifia nos proporciona.
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Resultados

La estancia en esta empresa me ha aportado una gran cantidad de conocimientos, asi
mismo me tengo la oportunidad de aplicar los conocimientos que adquiri durante mi
preparacion profesional, en las asignaturas de comunicaciones electroénicas, electrénica
digital, sistemas eléctricos de potencia y las materias donde es vital realizar algin tipo
de programacién, como microprocesadores y microcontroladores, computaciéon y
programacion para ingenieros, etc.

Otra fuente de conocimientos importante es la experiencia de trabajos anteriores.
Laboré durante 8 meses en el drea de radiofrecuencia y microondas, con cursos y
entrenamiento en tecnologias celulares como 2G, 3G y 4G (GSM, UMTS y LTE), también
en equipos de microondas y antenas.

Considero que mi papel dentro de la empresa es importante en la solucion de las
fallas de la red, debido a la relevancia de los equipos que manejo y de los cuales como
se menciond son la columna de la red nacional. En la empresa he sido reconocido por
mi desempefio, otorgdndome puestos mas importantes. Inicie como Ingeniero de nivel
1 o de monitoreo, después de un afo fui ascendido a nivel 2, y este afio obtuve el

reconocimiento como especialista con el puesto de “Senior Back Office”.
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Conclusiones

Por mi experiencia personal puedo decir que este trabajo requiere conocimientos
adquiridos en la preparaciéon profesional (Universidad), basicamente en temas
relacionados a las comunicaciones electronicas. Cabe resaltar que el plan de la carrera
Ingenieria Eléctrica Electronica es muy amplio y un estudiante de esta carrera esta
capacitado para laborar en diversos campos, desde el enfoque eléctrico, electrénico,
control, drea biomédica, telecomunicaciones, sistemas energéticos, etc. En este empleo
me he enfocado en desarrollar y ejercer lo aprendido en asignaturas como son
comunicaciones electrénicas, analisis de sistemas y sefales, programacion,
amplificadores, microcontroladores, por contar las mas importantes.

Siguiendo en importancia la experiencia laboral y por ultimo los cursos y la
certificacion CCNA que actualmente tengo. La conclusién a la que he llegado es que un
ingeniero es facilmente adaptable a cualquier area de la Ingenieria, ya que mas que el
conocimiento adquirido han desarrollado una habilidad para enfrentar y resolver

problemas de cualquier tipo.
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Glosario

2G. Tecnologia para la comunicacion celular enfocada en la conmutacion de paquetes

de voz, conocida también como GSM.

3G. Tecnologia celular conocida como UMTS y evolucion de GSM, enfocada a la

transmision de datos.

4G. Evolucién y ultima tecnologia en el mercado celular conocida como LTE y con

mayor capacidad de transmisién y recepcidon de datos méviles.

AT&T. Empresa de Telecomunicaciones con presencia Internacional. Del inglés

American Telephone and Telegraph.

Call Center. Centro de atencién a los usuarios sobre el servicio proporcionado.

DWDM. Del Inglés Dense Wavelength Division Multiplexing. Equipo cuya funcién

consiste en multiplexar una gran cantidad de sefiales por un solo enlace y asi se reduce

la cantidad de enlaces de fibra a instalar.

DFO. Distribuidor de Fibra Optica. Es un equipo al que llegan todas las fibras de una

instalacién y las saca por una sola fibra de varios hilos.
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Ethernet. Es un estandar para la transmision de datos en una red

GBIC. Gigabit Interface Converter. Convertidor de sefales de eléctricas a dpticas y

visceversa.

IP. Internet Protocol. Estindar de comunicaciéon de redes de datos, utilizado en el

modelo OSI de Telecomunicaciones

ICMP. Internet Control Message Protocol. Protocolo para la deteccién de errores en la

comunicacion IP.

LAN. Local Area Network. Cualquier red local

NOC. Network Operation Center. Centro de monitoreo, deteccién y seguimiento a fallas

en la red.

OLT. Optical Line Terminal. Equipos utilizados para distribuir servicios que se

transmiten por fibra dptica.

ONT. Optical Network Terminal. Equipos que conectan de OLT’s y llevan el servicio al

usuario final, por ejemplo un médem puede tomar el papel de ONT.
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SFP. Small form-factor pluggable transceptor. Realiza la misma funcién que un GBIC

SNMP. Simple Network Management Protocol. Permite la comunicacién e intercambio
de informaciéon entre dos equipos, utlizado principalmente en los gestores de

monitoreo.

SSH. Secure Shell. Es un protocolo que permite la comunicacién remota con un equipo

por medio de una direccién IP, hostname, usuario y contraseiia.

Telnet. Realiza la misma funcién que el SSH, sin embargo es menos utilizado por tener

mas vulnerabilidades en la red.

UTP. Unshielded Twisted Pair. Cable de red conocido por ser el mas utilizado en las

instalaciones de red caseras o redes locales entre computadoras.
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