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Introduccion

Este documento se centra en una de las varias implementaciones que realicé durante mi
estancia en Daat. Daat es una empresa que ofrece servicios de continuidad en los negocios,
esto es DRPs (Disaster Recovery Programs), respaldo y recuperacion de informacion,
mantenimiento y actualizacion.

Yo me encargaba de instalar la solucién en las empresas (implementacion), y luego ofrecer
servicios de mantenimiento, capacitacion y actualizacion de la plataforma. Algunos de mis
clientes incluian Sanborns, Sears, Fianzas Monterrey, Cuervo, Ahorros Bienestar, entre otros.
La implementacion presentada en este documento es un resumen de las implementaciones
gue tiene agentes para una gran gama de servidores (SQL, FileSystem, Exchange, VMs, etc.).

En resumen, la solucién consta de 2 partes. El servidor NAS (Network-attached storage), que
cuenta con un Windows Server y 6TB en Raid 6 en 2U de espacio de Rack. Que es donde se
almacenan y afiejan los respaldos de la copia primaria. La copia secundaria seria a cinta, pero
en este caso ya se contaba con una Libreria de Cintas, asi que no cotiz6 una.

La otra parte de la solucién consta del software de respaldo y recuperacion de la empresa
Commvault, llamado Simpana. Este software es algo complejo y se detalla mas de sus partes
dentro del documento. Basicamente es un ambiente controlado por una cabeza (CommServe)
gue se instala en el Windows Server de la NAS, y controla el flujo de datos desde los
servidores respaldados a los medios donde seran almacenados. Para el caso de Discos (duros
o flash), la herramienta usa una idea llamada deduplicacién a disco, la cual genera una tabla
gue contiene las partes repetidas indexadas y reduce el tamafio del blogue respaldado (algo
asi como un incremental), reduciendo hasta en un 80% los datos l6gicos a los datos escritos en
disco.

También el CommServe se encarga de regular usuarios, privilegios, grupos, itinerarios,
reportes y alarmas. En este documento viene una introduccién a la solucién; la instalacion y
configuracion; recuperacion en algunos agentes y creacion de copias secundarias. Usé Acronis
en la parte de recuperacion de un File System desde cero, porque ayuda a carga una imagen
de un Windows Server con licencia listo para la recuperacion en muy poco tiempo.

Al final del documento pongo un ejemplo de horarios de respaldos con sus diferentes
modalidades. Los respaldos Full (Completo) es una copia completa de la informacién. Mientras
que los Incrementales solo los cambios desde Ultimo Incremental y se ligan a un Full y a una
cadena de Incrementales para su recuperacion. Y los ultimos son los Diferenciales, son los
cambios de la informacioén referidas a un Full, cada Diferencial solo depende de él mismo y de
un Full, no de otros Diferenciales.







Capitulo 1. Organigrama

Figl. Organigrama de DAAT.

Continuidad

Unidad de negocio especializada en el disefio, desarrollo, implementacion y mantenimiento de
Modelos de Continuidad para la informacién corporativa. Su objetivo consiste en la mitigacion
parcial o total de los riesgos que amenazan con la generacion de un impacto econémico y
operativo causados por la pérdida de informacién sensible, ayudando a la organizacién con el
cumplimiento legal de los plazos de conservacion de datos marcados por regulaciones
nacionales de la Secretaria de Administracion Tributaria (SAT) y la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares (LFPDPPP) y regulaciones
internacionales como el Acto de Serbanes Oxley (SOX) y el Acto para la Regulacion de
Expedientes clinicos (HIPAA). Por otro lado, la clasificacién para busquedas generadas para
auditorias y control. [1]

Integracion
Unidad de negocio especializada en la evaluacion, disefio, implementacion y administracion de
soluciones de Seguridad en la Informacion.

Su objetivo es prevenir los ataques internos o externos a la organizacion; asi como evitar el
robo de informacién para mantener la confidencialidad, integridad y disponibilidad de la misma,
aplicando el uso de la tecnologia que més se adecué a las necesidades del negocio de
nuestros clientes y proveyendo la experiencia y conocimientos de un experto equipo de trabajo
para realizar la implementacién de controles de seguridad y optimizar el desarrollo de una
estrategia corporativa de Seguridad de la Informacion. [2]




Desarrollo

Unidad de negocio especializada en los procesos, estructuras, planes y proyectos para la
implementacién y desarrollo de aplicaciones a la medida del cliente (in-house), bajo una
arquitectura segura. [3]

Recuperacion de datos por los siguientes fenomenos

o Discos o particiones no accesibles.
e Corrupcion de datos.

o Pérdida de la configuracién RAID-

o Fallas mecanicas de discos.

o Darnos en la superficie de los discos.
e Borrado accidental de archivos.

e Corrupcién de base de datos.

e Formateo accidental.

e Corrupciones de sistema operativo.
e Darios por liquidos y fuego.

[4]




Capitulo 2. Descripcion de Proyectos

Daat es una empresa que ha ido evolucionando. Al principio contaba solo con 2 partes, la de
continuidad e integracion. Yo trabajé en la parte de Continuidad. Los proyectos son similares y
lo que cambia son en los agentes que necesita cada cliente.

Mi primer trabajo fue en Colegio de México. El Colegio de México, A.C. (COLMEX), es una
institucion publica mexicana de educacién superior e investigacion en ciencias sociales y
humanidades. Fue fundada en 1940 y tuvo como antecedente inmediato "La Casa de Espafia"
en México (1938-1940). En 1998 se convirti6 en una instituciébn autonoma. En 2001 le fue
concedido el Premio Principe de Asturias de Ciencias Sociales, junto al jurista Juan lglesias
Santos.

El Colegio de México cuenta con siete centros de estudios, y se imparten en ellos un total de
tres licenciaturas, siete maestrias y ocho doctorados. Posee una de las bibliotecas
especializadas en ciencias sociales (incluida una extensa coleccion de literatura) mas
importantes de América Latina (mas de 665 000 volumenes). [5]

En esta implementacion se instalaron los siguientes componentes:

o 2 NAS (Network-Attached Storage).

e 1 CommsServe.

o 2 MediaAgents (Agente de Medios).

e 7 iDA Windows File System para servidores Windows.

e 4 DA Linux File System para servidores Linux.

¢ 30 iDA Windows File System para Workstations (estaciones de trabajo)
e 1 iDA Exchange para el servidor de correo.

¢ 1iDA SharePoint para el servidor de colaboracion.

e 15IiDA Virtual Server — VMWare para maquinas virtuales.
e 2 iDA Active Directory para el servidor de directorios.

e 4 iDA SQL para Bases de Datos.

Este cliente realizé una licitacién publica y el equipo de ventas gener6 la propuesta basada en
los requerimientos de la infraestructura. Se gané la licitacién y procedimos a la parte de
implementacién. Al ser mi primera implementacion no tuve que ver con la propuesta que se
generd para la licitacion, como en proyectos posterior. Entré justo cuando se iba a empezar la
instalacion. Y junto con el otro técnico y las personas del departamento de informatica del
COLMEX, realizamos todo el proceso de implementacion.

Empezamos por instalar los 2 servidores de almacenamiento (NAS) en el rack del site,
configuramos el tipo de arreglo en cada uno e instalamos los agentes de medios, y en uno de
ellos instalamos el CommServe. Después instalamos los agentes en los servidores y
estaciones de trabajo a respaldar y realizamos las configuraciones (deduplicacion, horarios,
permisos, etc.)

Después de la instalaciéon y configuracion, hicimos pruebas de recuperacion para verificar que
la solucién funcionara. Hicimos recuperaciones de bases de datos tanto en SQL como en




Exchange, también recuperamos correos a Exchange, maquinas virtuales a VMWare y archivos
tanto a Windows como a Linux. Las pruebas de recuperacién resultaron exitosas y el cliente
guedo satisfecho con la solucion.

Terminada la implementacion pasé a la fase de mantenimiento. Manteniendo contacto continuo
con el cliente para resolver detalles de la implementacion o ayuda con alguna recuperacion. El
soporte podia ser por teléfono, sesidn remota o presencial en el site.

La asistencia remota se basaba en sesion con un software de asistencia remota llamado
GoToMeeting. Ya fuera asistencia remota o presencial realizaba escaneos a los registros de los
problemas que se presentaban, los resolvia en el momento o en caso necesario escalarlo a un
técnico de Simpana.

En estos casos generaba una peticion de soporte, mandaba los registros e informacién
necesaria y esperaba por la respuesta por parte de los especialistas en el caso. Mantenia
seguimiento constante del problema hasta que quedara resuelto.

Mi segundo cliente fue Nacional de Sobres (NASSA), constituida el 9 de julio de 1956, NASSA
esta reconocida como la principal empresa fabricante de sobres de México, gracias a la
calidad, variedad y extensa linea de productos. Manufactura aproximadamente 300 articulos,
contando con toda clase de Sobres y Folders carta y oficio en presentaciones de mdltiples
colores, asi como papel stock en multitantos para computadora, Formas continuas impresas y
documentos de seguridad. [6]

En esta implementacion se instalaron los siguientes componentes:

¢ 1 NAS (Network-Attached Storage).

e 1 CommsServe.

e 1 MediaAgent.

e 5 iDA Windows File System para servidores Windows.
e 1IiDA Linux File System para servidores Linux.

e 1 iDA Active Directory para el servidor de directorios.
e 1iDA SQL para Bases de Datos.

e 1 Acronis Centralized Management Server.

e 5 Acronis Backup & Recovery para Windows Server.

En el proceso anterior a la implementacion de la solucion, el equipo de ventas en conjunto
conmigo, analizamos los requerimientos expresados por NASSA y se realiz6 una propuesta
que fue aceptada y procedi con la implementacion con asistencia de un técnico del
departamento de informatica de NASSA.

El proceso de instalacion de los componentes en el site es muy parecido al del cliente anterior
(COLMEX). A diferencia del COLMEX, en NASSA se decidi6 por usar dos métodos de respaldo
para los mismos servidores. Por una parte, se usa Simpana para el respaldo granular. Esto
significa que en los servidores Windows se respalda el System State y todos los archivos
dentro del servidor.

En el caso del servidor Windows con el Directorio Activo, instalamos el agente de Simpana que
respalda toda la estructura e informacion del Directorio Activo a nivel granular. También en el
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servidor Windows con bases de datos en SQL, instalamos el agente de Simpana que respalda
la estructura e informacioén de la base de datos a nivel granular.

Tanto el respaldo granular del System State, del Directorio Activo y de la base de datos,
permite al cliente escoger datos especificos dentro de la estructura de los respaldos para hacer
una recuperacion adecuada a la necesidad del momento. Respaldando con Simpana ofrece
recuperaciones granulares, pero se complica la recuperacién en caso de que el servidor
completo tenga que ser restaurado desde el Sistema Operativo.

En este caso se tiene que instalar manualmente el mismo Sistema Operativo que con el que se
hizo el respaldo, y con las actualizaciones exactas que tenia en el momento de respaldo. Es un
proceso delicado que es potencial a tener muchos atrasos y ser complejo de recuperar desde
cero. Por eso el segundo método de respaldo que se seleccioné fue usar el software de
Acronis.

Acronis a diferencia de Simpana, crea una imagen idéntica de toda la informacién del disco
duro. No se tiene la ventaja de poder recuperar una sola base de datos o informacion detallada
del Directorio Activo, porgue no tiene agentes que se conecten con esos servicios. Sin
embargo, la creacion de una imagen entera del servidor, permite tener el servidor funcionando
en un tiempo mucho mas corto que con Simpana.

Como los respaldos enteros con Acronis son lentos solo se realizan cada cierto tiempo, a
diferencia de los respaldos de Simpana que se pueden realizar hasta varias veces al dia.
Entonces una vez recuperado el servidor completo con Acronis se realiza la actualizacion de la
informacion desde el ultimo respaldo de Acronis al dia que se necesite con Simpana.

Cuando terminamos la implementacion y el cliente quedé satisfecho con la configuracion,
realizamos pruebas de recuperacién tanto a nivel granular con Simpana, como de servidor
completo con Acronis, y los resultados agradaron al cliente.

Después de las pruebas, se concluye la parte de implementacién en el site y se pasa a la fase
de mantenimiento. En esta fase se mantiene un contacto activo con el cliente para resolver los
detalles que el cliente presente, como por ejemplo reinstalar agentes, cambios en los horarios
de respaldo. También asistir en los procesos de recuperacion de la informacion ya sea granular
0 de un servidor completo.

Al igual que en la implementacion pasada (COLMEX) la forma de mantenimiento podia ser
remota o presencial en el site. La asistencia remota es con el software GoToMeeting. En
cualquier caso, se analiza el problema y si es algo sencillo como correccién de horarios o
reinstalacién de agentes, lo resuelvo al instante. Si el problema es mas complicado como
corrupcion en la base de datos de deduplicacién o errores incomprensibles, se genera una
peticién de soporte técnico ya sea con Commvault o con Acronis y se da seguimiento hasta que
se resuelve el error, esto tarda varios dias.

Esta, mi segunda implementacién, me resulté méas sencilla que la primera. Dado que el nimero
de servidores era mucho menor y solo contaba con un servidor de almacenamiento de
respaldos. La parte de Acronis era nueva, pero el software resultd sencillo de instalar y de
configurar, a comparacion con Simpana que es mucho mas complejo.
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El tercer cliente fue Sanborns. Sanborns es una cadena de cafeterias y tiendas
departamentales en México, que ofrece productos de diversas marcas nacionales e
internacionales. El logotipo y las mascotas de la cadena son tres tecolotes parados sobre una
rama con una medialuna al fondo.

Grupo Sanborns, en marzo de 1999, se constituye legalmente Grupo Sanborns. Definié su
estructura corporativa, incluyendo las lineas de negocio del Grupo Carso y convirtiéndose en la
unidad comercial que tiene a su cargo los negocios de tiendas departamentales (Sanborns,
Sears Roebuck y Dorian's), restaurantes y cafés (Sanborns café y Café caffe) y tiendas de
musica (Mixup). También se encarga del desarrollo, renta, operacién y administracion de
centros comerciales. [7]

En esta implementacion se instalaron los siguientes componentes:

o 1 NAS (Network-Attached Storage).

e 1 CommServe.

¢ 1 MediaAgent.

e 12 iDA Windows File System para servidores Windows.
e 7 iDA Unix/Linux File System para servidores Linux.

o 1iDA Active Directory para el servidor de directorios.

e 1iDA SQL para Bases de Datos.

e 1 iDA Exchange para el servidor de correo.

e 1 iDA SharePoint para el servidor de colaboracion.

e 8IiDA Virtual Server — VMWare para maquinas virtuales.

Al igual que en el COLMEX y NASSA el trabajo consisti6 en realizar la instalacién y
configuracion de los componentes en el site. A diferencia de las implementaciones pasadas, en
Sanborns se utilizé un método particular para realizar las recuperaciones completas de algun
servidor.

En lugar de instalar el sistema operativo desde cero, e igualar las actualizaciones para poder
restaurar el System State (como en COLMEX), o de usar Acronis para hacer copias a los
discos completos (como en NASSA), en Sanborns creamos imagenes limpias de los servidores
con Acronis y de ahi se instalan los componentes que faltan y se recupera la informacion con
Simpana.

Esto hace el proceso de recuperacion de un sistema completo mas rapido que el COLMEX,
porque no se tiene que instalar el Sistema Operativo, y un poco mas lento que en NASSA,
porque las imagenes completas se actualizan mas seguido. Este proceso de recuperacion
completa es el que se usa en Sears también y viene detallado en este documento.

Terminada la instalacién y configuracion de los agentes, realizamos pruebas de recuperacion
de todo tipo de agente. Directorio Activo, Bases de Datos en SQL y Exchange, correos
electronicos, Maquinas virtuales, archivos a servidores y Share Point. Estas pruebas resultaron
exitosas y el cliente quedd satisfecho. En esta implementacion como en NASSA y Sears no se
instalaron agentes para estaciones de trabajo.
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La fase de mantenimiento es igual que los demas clientes. Se mantiene contacto continuo para
resolver detalles que hayan surgido y ayudar a la reinstalacion o reconfiguracion de agentes. La
asistencia es por teléfono, sesién remota o directo en el site.

El cuarto cliente fue Sears. La implementacidon mas compleja y es la que se centra este
documento.

Luego me encargué de clientes que ya se tenian como, Cuervo, Fianzas Monterrey, JWT,
Hitachi y KIO.

En estos ultimos el trabajo consisti6 en dar mantenimiento a las eventualidades que se
presentaban, ya sea remotamente o trasladarse al site. Dandole seguimiento o resolviéndolos
en el momento.







Capitulo 3. Implementacion Sears

La solucidn de respaldos consta de las siguientes partes:

e Servidor NAS de 8 discos

o Software de Respaldo Commvault Simpana 8

3.1. Servidor NAS

El servidor NAS tiene las siguientes especificaciones:

MODELO

FORMA

CAPACIDAD BASE
PROTOCOLOS SOPORTADOS
CAPACIDAD MAX RAID O
CAPACIDAD MAX RAID 1
CAPACIDAD MAX RAID 5
CAPACIDAD MAX RAID 6
SISTEMA OPERATIVO
PROCESADOR

MEMORIA
AMBIENTE RAID

HOT SWAP

DISCOS SISTEMA OPERATIVO
DISCOS ARREGLO

DVD-ROM

ETHERNET

BALANCEO DE CARGA [NIC]
FUENTE DE PODER

RIELES

GARANTIA

NAS 265R2

2U, 19" Rackmount

8 Terabytes

CIFS, NFS, NCP, HTTP, y FTP

8 Terabytes

4 Terabytes

7 Terabytes

6 Terabytes

Windows® Storage Server 2003 R2

Intel Nehalem Xeon E5504

Quad-Core w/4.8GT/s QuickPath Interconnect
12GB ECC DDR3 (Triple Channel Operation)
8-port PCI-X SATA 3Gb/s RAID Controller - RAID 0,1,5,6
8 Bahias

1x250GB Rated SATA w/16MB Cache,

8 x 1 TB SATA 8MB Cache 3GB/s

Slim DVD para Recuperacion del Sistema
Controladora Dual Intel Gigabit

6 x 10/100/1000

Load Balancing, Teaming and Failover
500W Dual Hot Swap REDUNDANTE
Incluidos

5 - Afios Limitada

Fig2. NAS (Network-attached storage).




3.2. Software de Respaldos Commvault Simpana 8
Los componentes fundamentales de la herramienta de respaldos Simpana 8 son:

e CommServe

e ComCell Console
e MediaAgent/Index
e Librerias

e Client Agent

3.2.1. CommServe

Un CommServe se encarga de ejecutar y controlar tareas. Toda la actividad de proteccion y
recuperacion de datos se administra con este componente. También maneja la seguridad de
usuarios y el modulo de licencias.

El CommServe también almacena los meta-datos (datos sobre los datos); esto incluye
informacion de las configuraciones de los componentes, historial, y la informacion de la
localidad de todos los respaldos dentro del ComCell

Los tres componentes principales dentro de un CommServe son:

e Job Controller — Manejador de Tareas.
e Scheduler — Programador de Tareas.
o Event Viewer — Vista de eventos y logs.

El CommServe sélo puede ser instalado en Windows Server.
B

(AW 4

SQL DB

Security

o

Job Control

CommServe

CommCell Console

Fig3. Componentes CommServe.




3.2.2. ComCell Console
Es la interfaz gréafica por la cual se realizan y operan todas las tareas del CommServe. La
comunicacion de la consola es a través de TCP/IP. Esta consta de tres secciones:

Explorador CommcCell [CommCell Browser]

El Explorador CommCell presenta todos los objetos en la CommCell en una estructura de arbol.
Estos objetos se muestran bajo las siguientes categorias:

Equipos de Clientes (Servidores fisicos, virtuales y workstations)

e Usuarios CommcCell

e Grupos de usuarios CommcCell
e Recursos de Almacenamiento
e Politicas de Almacenamiento

Controlador de Tareas [Job Controller]

El Controlador de Tareas muestra la informacién acerca de operaciones en ejecucién (copias
de seguridad, restauraciones, etc.). Puede ver sucesos, ver detalles, y eliminar, suspender, o
reanudar tareas usando esta herramienta.

Visor de Sucesos [Event Viewer]

El Visor de Sucesos muestra eventos generados por tareas. Cada suceso contiene informacion
acerca del proceso y sus niveles de gravedad asociados. Los sucesos se pueden filtrar en base
a diferentes criterios.

. Job Controller x =
52 Job Controler LX=1-)
¥ [ 30w | oomwaten [comk Gom] Ao e | sibot | b pe | e | sragop | medwrome | s | propes | s [ 5|

There e no ibs crrently rurrins.

I Job Controller ‘

L | 2
WPase [BFomg)  Rurning: 0 Pendng: O Wakng: 0 Queued: O Suspended: O Total Jbs: 0 Job Streass: 0 Hgh Watermarks 100

[ Event viewer x
[ Ever vimwer
Severty [Event 0 | 3010
%3 i

CommCell Browser

$8388

2 Comncel rowser

53883

b (c5)) o Mechagan [commsnrve.compary
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Fig4. CommcCell Console.

3.2.3. MediaAgent
El Agente de Medios o MediaAgent es el encargado del movimiento de los datos. Facilita la
transferencia de datos entre el origen (p.e. una computadora cliente) y el medio de




almacenamiento. En este caso el agente de medios se instala en la misma NAS donde se
instala el CommServe.

El MediaAgent administra la actividad de escritura/lectura de todos los dispositivos conectados.
Estos dispositivos son la Libreria Magnética (Arreglo de discos duros) y la Libreria de Cintas.

El MediaAgent mantiene el Index Cache; este es el indice el cual contiene la informacion de
archivos, carpetas, objetos de bases de datos, objetos de buzdén de correo, que seran
respaldados; junto con la informacién de la ruta donde se encuentra esta informacion en el
medio de almacenamiento.

El MediaAgent mantiene una copia del Index cache, y también se manda una copia al medio de
almacenamiento.

Index
Cache

MediaAgent

Data Storage s

. , Fig5. Media Agent.
3.2.4. Librerias

Las librerias son entidades de hardware o software que manejan un conjunto de dispositivos de
almacenamiento y medios (p.e. unidades de cintas y almacenamiento de disco magnético).

El acceso y control de todas las librerias en un ComCell es manejado por el servicio Media
Manager en el CommServe. El acceso local y control es manejado por el MediaAgent.
Dependiendo del ambiente de almacenamiento y los requerimientos de proteccién de datos, un
MediaAgent puede ser configurado para acceder mdltiples librerias.

Toda la informacion protegida, ya sean operaciones de respaldo o recuperacién, deberan pasar
a través del MediaAgent y de una libreria.
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Fig6. Librerias.
3.2.5. Client Agents

Cliente

Un cliente es el sistema host que provee de los recursos necesarios para cualquier iDataAgent
para acceder a los datos. Los clientes pueden ser maquinas tanto virtuales como fisicas en la
red, o maquinas virtuales en un ambiente tipo cluster.

iDataAgent

El Intelligent DataAgent (iDataAgent; IDA) es el mddulo de software que maneja la
transferencia de datos hacia/desde la media de almacenamiento protegido a través del
MediaAgent (Abernas).

Un iDataAgent es especifico al tipo de dato que maneja (e.j. File System, Database, Mailbox,
etc.) y es requerido para cada uno de los tipos de datos manejados por sistema de cliente. Se
puede tener multiples iDataAgents en el mismo cliente.

BackupSet o ArchiveSet

El BackupSet es una entidad légica que define una completa, separada, y recuperable vista de
los datos. En el caso de iDataAgents de bases de datos, podria ser una base de datos
individual (SQL) o espacios de tabla (Oracle). En el caso de los iDataAgents de Sistema de
Archivos (File System), se crea un default backupset para todos los datos del sistema de
archivos. Normalmente sélo se requiere de un backupset. Podrian crearse backup sets si es
requerido acceso redundante a los datos.

Subcliente (SubClient)

Un subcliente es una entidad légica usada para dividir los datos dentro de un backupset. Para
la mayoria (no todos) los iDataAgents instalados, se crea un subcliente predeterminado
(default) que autométicamente incluye todos los datos para ese tipo de iDataAgent. Subclientes
adicionales pueden ser definidos con un distinguido rango de contenido para manejo y control
separado.




El contenido de mudltiples subclientes dentro de un backupset es mutuamente exclusivo, el
contenido definido por un subcliente no se respaldard por otro subcliente. EI subcliente
predeterminado (default) tiene la caracteristica Unica de incluir todo el contenido existente y
contenido nuevo no definido por otro subcliente.

Subclientes multiples permiten distinguir datos para administracion de proteccion apropiada.

Client
Agent
| Backup/Archive Set
SubClient
SubClient
Agent
I DB Instance
SubClient
SubClient

Fig7. Subclientes.

3.2.6. ComCell

Un CommCell es el limite de administracion de un CommServe, todos los MediaAgents y los
iDataAgents. Todos los comandos y funciones del CommServe y de otros componentes son
definidos dentro del ComCell. EI CommCell reconoce todas las librerias, dispositivos y medios
como entidades Unicas.

Hacer nota de las siguientes caracteristicas:

e Cada ComCell esta limitado a un CommServe

e Cualquier informacion respaldada desde un CommCell es Unica a ese CommCell y no
puede ser restaurada a un CommcCell diferente.

e La membrecia de cualquier componente dentro un ComcCell, con la informacion
correspondiente, s6lo puede cambiar a otro CommCell con un procedimiento de
migracion.
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3.3. Implementacion de la solucion de respaldo

3.3.1. Resumen de la implementacion de la solucion
Colocacion del equipo NAS en el site.

Configuracion del Windows Storage Server de la NAS.
Instalacion CommServe.

Configuracién de librerias.

Creacion de politicas de almacenamiento.

Instalacién de iDataAgents.

Configuracién y programacion de tareas de iDataAgents.
Administracion de usuarios.

Creacion de reportes y alarmas.

©COoNoGO AWM

3.3.2. Colocacion del equipo NAS en el site
Antes de colocar la unidad NAS dentro del site se necesita definir y contar con:

e Un espacio de 2U dentro de algun rack.

e Las conexiones necesarias de corriente (2 cables de corriente en instalaciones
eléctricas separadas de preferencia).

e Cables de Ethernet conectados a un Switch Gigabit.

e El cable de conexién (SAS) para la unidad de Cintas.

8

Una vez montado el equipo NAS, se procede a conectar los cables de corriente, y los cables de
red. Asi como conectar a través de la interfaz SAS la NAS a la unidad de cintas.

Fig9. Nas (Network-attached storage).

3.3.3. Configuracion de Windows Storage Server de la NAS

Una vez conectados todos los cables necesarios (corriente, Ethernet y libreria de cintas), se
procede a iniciar el Sistema Operativo precargado, un Windows 2003 Server Storage R2.
Dentro del Sistema Operativo se necesita configurar los siguientes aspectos:

o Verificar el arreglo de Discos.
e Cambiar el Nombre de la Computadora.
e Unir el equipo NAS al Dominio.




¢ Instalar el antivirus que se utilice dentro del dominio.

o Definir las reglas de las Actualizaciones Automéaticas de Windows.

o Configurar las conexiones de red en un Team “Adaptive Load Balancing”.

¢ Instalar los controladores (drivers) de la unidad de Cintas.

e Cambiar la contrasefia del Administrador local. (La contrasefia predefina se encuentra
en una etiqueta en la parte superior de la NAS)

1. Verificar Arreglo de Discos.

Para verificar que el arreglo de discos sea el correcto y este en estado saludable, en el
escritorio dar Click en AberNAS Management; expandir Aberdeen RAID y dar Click en
Aberdeen RAID Management Settings (Controller 1).

El—i' Windows Storage Server Management !E
@ File  Ackion Wiew Window Help | _|5’|5|
o |oE @

Aberdeen File Server Management Actions

Aberdeen .. =

[ Windows Storage Ser:
fberdeen File Ser

@ Share and Stz File servers provide and manage access to files. Use this consale to configure & file server: manage .
% DF3 Manager r disks ahd volumes, provision shared folders, manage DFS Namespaces and DFS Replication, and Edit se...
Microsoft Services configure resource policies. Edit N
[#- Print Management i = - i ;I
. Wiew ]
| Aberdeen RAID h
i Mew ...
The tools in thiz group allow you to manage RAlD controller configuration. ‘when propery configured, Refresh
the SAT4 host adapter can provide non-stop service with a high degree of fault tolerance through the =
uze of RAID technology and advanced array management features. @ Help

WErdeen FialD Management Settings [Controller 1) l
/mﬁbe'deen SMTP Manager and Mai Alert Settings
/ i Share and Storage Management = i

Resources

I | O S

File Server Bast Practices

L

Fig10. Arreglo de discos.

Para conectarse a la consola del arreglo de discos se necesita un nombre de usuario y
contrasefa. Por defecto el nombre de usuario es admin y la contrasefia es 0000.

The server localhast at Raid Console requires a username and
password,

User name: Iﬂ admin j
Passwaord: I om

¥ Remember my password

Figll. Credenciales.

Una vez abierta la consola de arreglo de discos, se muestra en la pantalla principal un resumen
de los Raid Set; aqui se puede ver en resumen la capacidad del arreglo y el estado del
volumen. Para verificar el tipo de arreglo en los discos dar Click en el Volume Set para mas

informacion.
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Figl2. Arreglo de discos.

El Volume Set Information, muestra un resumen con el nombre del Raid Set, el Raid Level, y
el Estado del Volumen. El arreglo de discos que se configurd en la Nas de Sears es de Nivel 6.

» Yolume Set Information |
Yolume Set Mame |ABERMAS -YOL#001

Raid Set Mame Raid Set # 001

Yolume Capacity | 14000.0GB

SCSI Chy/ld/Lun 0071

Raid Lewvel Raid &
Stripe Size o4 By tes
Block Size 51Z2Bytes
Member Disks 16

Cache Mode Write Back

Tagged Queuing |Enabled
YWolume State Marmal

Figl13. Informacion del volumen.

2. Para cambiar el nombre de la Computadora.
1. Abrir System en el Panel de Control.
2. Enla pestafia de Computer Name, Click en Change.
3. Dentro de Computer Name, escribir el nombre que se le quiere asignar a la
computadora, después Click en OK.
4. Click OK para cerrar el dialogo de System properties.
Se necesita reiniciar para aplicar los cambios al sistema.

3. Para unirse a un Domino.
1. Abrir System en el Panel de Control.
2. Enla pestaiia de Computer Name, Click en Change.
3. Dentro de Member of, Click Domain, escribir el nombre del dominio al cual se quiera

unir, luego Click en OK.



Se necesita ingresar un nombre de usuario y contrasefia para poder unir la
computadora al dominio.

4. Click OK para cerrar el didlogo de System properties.
Se necesita reiniciar para aplicar los cambios al sistema.

4. Configurar las conexiones de red.

Para configurar las conexiones de red se recomienda crear un Team en “Adaptive Load
Balancing” porque tiene tolerancia a fallos (failover) e incrementa el ancho de banda por el
namero de tarjetas de red conectadas. Para configurar este Team se necesitan realizar los
siguientes pasos:

1. Click-derecho en el icono de la tarjeta de red en el System Tray, y escoger Open
Intel(R) Poset.

2. Click-derecho en la primera tarjeta de red en la lista y escoger Add to Team — Crear un
nuevo Team.

3. En el siguiente menu escoger Adaptive Load Balancing. Este modo trabajara con todo
tipo de Switches de Red. Para otro tipo mas avanzado de Teams, puede visitar
http://support.intel.com/support/network/adapter/ans/teaming.htm

4. Ambas conexiones tienen que ser seleccionadas en la siguiente ventana. Click Next —
Next — Finish para crear el equipo (team) y cerrar el mend.

5. Ahora aparecera otra conexiéon con el nombre “Team#0”. Para establecer las opciones
de red y la configuracion de IP favor de establecer las opciones en esta conexién. Esta
conexién actuard como un puente con las otras conexiones.

5. Instalar los controladores (drivers) de la unidad de Cintas.

Para que se pueda configurar la unidad de Cintas dentro de la herramienta es necesario
instalar los controladores de Windows para que se reconozcan dentro de la Administracion de
Dispositivos. Los controladores pueden venir en el disco de instalacion de la unidad o por
Internet.

3.3.4. Instalacion CommServe

Una vez configurados todos los aspectos del Sistema Operativo y preparado el arreglo de
discos para el repositorio, se procede con la instalacion de la herramienta Commvault
Simpana 8, dentro de la NAS.

1. Inserte el disco de instalacion de software para la plataforma Windows en la unidad de
Disco. Después de unos segundos, el programa de instalacion es lanzado. Si no
empieza automaticamente: Click en Inicio, después en Ejecutar, navegue hacia la
unidad de Disco, seleccione Setup.exe, Click Open, después Click OK.

2. Escoja instalar el software en la misma maquina; escoja el idioma de la instalacion; lea
la advertencia sobre Antivirus; lea y acepte los términos y condiciones.

3. Los componentes a instalar son:

o CommServ
e CommCell Console
e Java Runtime Environtment



http://support.intel.com/support/network/adapter/ans/teaming.htm
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Figl4. Componentes de la instalacion.

Instalar Microsoft .Net Framework para la plataforma.

Establecer ciertos permisos a la cuenta de Administrador que puedan faltar.

Escribir la contrasefia del Administrador del Servidor SQL.

(Esta es la contrasefia de la cuenta de admin. creada por SQL durante la instalacion.)
Escoger la ruta de instalacion para el motor de la base de datos; escoger la ruta de
instalacion de MSSQL Server; Click ‘Yes’ para instalar Java Runtime Environment
(JRE).

Especificar la ruta donde se requiera instalar el software.

Escoger que no se requieren configurar servicios de firewall, porque la NAS tiene los
puertos 8400, 8401 y 8402 libres por default.

Escoger la ruta de la Base de Datos del CommServe

Especificar el nombre del CommServe (tiene que ser el mismo nombre que la instancia
del SQL).

CommS erve Client Mame

[

CaommS erve Host Name

[Ertter a walid, fully-qualified, IP host name:; for example:

mycomputer. mycompany. com)

[ib-3633 =l

Figl5. Nombre del CommServe.

Seleccionar Crear una nueva Base de Datos.

Escoger la ruta para la Recuperacion de Desastres del Servidor (D:\DR NAS). Se
recomienda que esta ruta sea un Network Share en otro servidor, o hacer copias
manuales periddicas).

Crear una cuenta de Administrador. (Esta cuenta se usara para acceder a la consola
ComCell)




Username:

Iadmin

Enter Password

Corfirm Password:

Ixx1

Figl6. Cuenta de Administrador.

15. Ingresar y confirmar la contrasefia de Medios. (Esta contrasefia sirve para proteger a la
informacion de acceso no autorizado, guardar ambas contrasefias en un lugar seguro).

16. Dar Click en “Yes” para detener los servicios de RMS (Removable Storage Manager.
Es una herramienta que incluye el Windows Storage Server, pero Commvault maneja
esta parte)

17. Escoger la ruta para los logs de resultados de tareas (Job Result).

18. Escoger NO se bajen y se instalen los Ultimos paquetes.

19. Escoger NO programar Mejoras Automaticas.

20. Verificacion y sumario de opciones instaladas.

21. Reinicio de la maquina.

22. Fin de la instalacion.

3.3.5. Configuracion de librerias

Una vez instalado el CommServe, la consola ComCell y el MediaAgent dentro de la NAS, se
estd listo para configurar la herramienta. Es necesario iniciar una consola ComcCell para poder
acceder a las funciones del CommServe. Para iniciar una consola ir a:

Start->Programs->CommVault->Simpana->CommCell Console GUI.

O en el acceso directo generado en el Escritorio. Escribir nombre de usuario y contrasefia (La
cuenta de administrador definida durante la instalacién), y se abrird la Consola de
Administracion.

El primer paso a realizar dentro de la consola de Administracioén es la configuracion de las
librerias: la Magnética (Arreglo de discos) y de Cintas. Dentro de la Consola dar Click en el
icono del Panel de Control, y luego buscar y dar Click en Library and Drive Configuration.
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Figl7. Panel de Control.

Seleccionar el MediaAgent disponible y dar Click en Add>>, y luego en OK. Click derecho
sobre Libraries y en el menu seleccionar Add -> Magnetic Library...

Library and Drive Configuration (CommServe Host)
F’
fwvailable Mediafgents: Selected Mediafgents:
o o™ | — &mﬂmlawapdblécmﬂmwlaﬂ\wed%mg
Add >3 ' Libraries
- Select Mediadgents. ..
B Detect/Config Devices. . ed)
Add » | Magnetic Library...
Add All >> | NDMP L - -1 g e
Centera » Replica Magnetic Library...
<< Remove Al DRU » Cloud Storage Magnetic Library. ..
Dt ek k PP Disk Library. .
Help
— 1P Library... =
= |§ s  Ext A

Fig18. Seleccion de Media Agents. Fig19. Configuracion de Librerias.

En Add Magnetic Library Click OK. En Add Mount Path Library Click en Browse.

dedsacers: [ - | |
o | Add Mount Path x| [

Library Mame: Maglibrary# !

Library Mame: MagLibraryd

Alias: I
Library 10 4

Unique ID: Unassigned

[~ Automatically create storage policy For new data paths | % Local Path

e el w | |

Fig20. Agregar Libreria Magnética

Mount Path: I

[

Fig21. Mount Path.




En Browse for Mount Path, seleccionar la Unidad asignada al Arreglo de discos (hormalmente
D:), Click en New Folder..., y escribir el nombre del directorio que desea crear (p.e.
CV_Respaldos); seleccionar el nuevo folder creado y dar OK. Y también dar OK en Add Mount

Path.

La ruta configurada en la NAS como libreria magnética es D:\CV_RESPALDOS.

:l -

M- C 2| name| size | ... [ Modi...| ¥

=D | BD_... 5{121....;
E Create new folder [X]
i

[ Please enter directory name you want to create in D:}
E ICV_RespaIdos
4

_‘l_ﬁ oK I Cancel I
oK | Close | I Mew Folder... I

Fig22. Crear nuevo folder.

Esto creard una libreria magnética en el arreglo de discos duros. Para configurar la libreria de
Cintas, Click derecho sobre Libraries, luego Click en Detect/Config Devices...; en Detect

Library dar Click en OK.

&
H [ Device Type -
| 551 Devices
1| [Bha Lraries | & pata paths | &3 Copy Manager | & Shared Disk Device |
1 - [~ Detect on Selected MediaAgents in Parallel
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1] Select Mediahgents...
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~ad ' (" NDMP Devices
NOMP »
Centera 3 et ¢ b j
I DRU »
= ' [~ Exhaustive Detection(Only For Libraries without Drive IDs Support)
- Help
= Exit "TI Cancel | Help |

Fig23. Detectar/Configurar dispositivos.

Fig24. Detectar Librerias.

Al finalizar la deteccion se configurardn automaticamente los dispositivos SCSI detectados. Una
vez terminado estos dos procedimientos (libreria magnética y de cintas), se debera de ver dos
librerias debajo Libraries, cerrar la ventana de Library and Drive Configuration asi como el

Control P

anel.
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Fig25. Configuracion de librerias.

3.3.6. Creacion de politicas de almacenamiento
Una vez configuradas las librerias, se procede a la creacion de las politicas de
almacenamiento. Estas se encargan de la de duplicacién y la retencion basica de los datos.

Dentro de la Consola ComCell, en el ComCell Browser, expandir Policies y dar Click
derecho en Storage Policies; en el menu desplegado dar Click en New Storage Policy.

s Commell Browser o
= Policies ;I
#- 5 Replication Policies
@ Schedule Policies
I:—}-@ Storage Policies A
Mew Skorage Policy l

Subclient Associations

g Servidores
[ B Subclient Policies

E’ WaultTracker Policies

[]---im'| Reports -
Kl | B

Fig26. Nueva politica de almacenamiento.

Aparecera un asistente para la creacion de una nueva politica de almacenamiento. Dentro de
este asistente seguir los siguientes pasos:

Seleccionar como Storage Policy -> Data Protection and Archiving. Click Next.
Seleccionar No Legal Hold. Click Next.

Escribir el nombre de la Politica de Almacenamiento. (p.e. Servidores). Click Next.
Escribir el nombre de la Copia Primaria. (p.e. Copia a Disco Duro). Click Next.
Seleccionar la libreria que se quiere asociar a esta politica; asegurarse que se
seleccione la libreria magnéticay no la de cintas. Click Next.

aprwDd R
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Library:  |MaglibraryZ LI

IBM 3573-TL 3
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Fig27. Seleccion de libreria.

6. Seleccionar el MediaAgent. Click Next.
7. Establecer el nimero de Streams a 5 (se recomienda 5 porque es el numero
recomendado de trabajos que pueden correr al mismo tiempo por politica).
Quitar la palomita a infinite y establecer la retencién de iDataAgent como se necesite.
La recomendacion son 60 dias y 4 ciclos. Click Next.
Se crearon 3 Politicas de Almacenamiento en la NAS:
e Servidores. Donde se guardan todos los iDA Filesystems.
e Datos. Donde se guardan los datos del SQL, Exchange, etc.
e Maquinas Virtuales. Donde se guardan las maquinas virtuales.

La retencion de todas las politicas es de 60 dias y 4 ciclos. Esto quiere decir que para que los
respaldos sean afiejados necesitan pasar 2 meses y contar con 4 respaldos Completos (Fulls).

How many streams and what retention
critaria should be set?

Murnber of Device Streams: 5 ;I

Choose the Primary Copy Mame's Aging Rules:

iDataAgent Backup data

[ Infinite) I 6Dﬂ Days I 4ﬂ Cycles

Data Archive/Compliance Archiver

v Infinitef 365 j Days

Fig28. Retencién.

8. Click “Yes” en la advertencia. (Que el tiempo de retenciéon del Archivado no es el
mismo que los iDataAgents)

9. Seleccionar “Yes” en la opcion de De-duplicacion. Click Next.

10. Seleccionar donde se quiere guardar la Base de Datos de De-duplicacion (Esta es la
base de datos donde se guardan los indices de los bloques repetidos y llega a crecer
hasta 0.05% de los datos respaldados). Normalmente se crea un nuevo folder en C: con
la palabra dedup y el nombre de la politica. (C:\Dedup_servidores). Seleccionar la
carpeta creada, Click OK. Click Next.

ER——
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Fig29. Carpeta de Deduplicacién.
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Cancel |

Fig30. Nombre de la carpeta de
Deduplicacion.

11. Click Finish para crear la nueva politica de almacenamiento.

3.3.7. Instalacion de iDataAgents

Una vez creadas las politicas de almacenamiento se procede a instalar los iDataAgents, en las
maquinas clientes que se necesiten. Los iDataAgents son los agentes responsables de la
transferencia de datos del cliente al servidor y viceversa.

La documentacion oficial sobre requerimientos/instalacién se encuentra en:

http://documentation.commvault.com/commvault/release 8 0 0/books online 1/english us/de

ployment/deployment.htm [8]

Los iDataAgents instalados son los siguientes:

o DataAgent for File System. Es el encargado de respaldar/recuperar archivos y

carpetas tanto en Windows como en Linux, y el System State en Windows.

iDataAgent for SQL Server. Es el encargado de respaldar/recuperar bases de datos e
instancias de los servidores SQL.

iDataAgent for Active Directory. Es el encargado de respaldar/recuperar atributos
individuales del Directorio Activo.

iDataAgent for SharePoint Server. Es el encargado de respaldar/recuperar las bases
de datos y documentos contenidos en el servidor de SharePoint.

iDataAgent for Microsoft Exchange Server. Es el encargado de respaldar/recuperar
los Buzones de Correo, Carpetas Publicas y bases de datos del servidor Exchange.
iDataAgent for Virtual Server. Es el encargado de repaldar/recuperar las maquinas
virtuales.

1. Instalacion de iDataAgents en Windows.

La instalacion de lo iDA (Intelligent Data Agents) en Windows (XP, Vista, Server) tienen un
procedimiento muy similar, excepto en las partes especificas de cada servidor, p.e Active

Directory, Exchange, SharePoint.

Aqui se muestra la instalacion de un iDA del Sistema de Archivos (File System) y se hacen
notas en los pasos donde cambia la instalacion dependiendo de los componentes a instalar.



http://documentation.commvault.com/commvault/release_8_0_0/books_online_1/english_us/deployment/deployment.htm
http://documentation.commvault.com/commvault/release_8_0_0/books_online_1/english_us/deployment/deployment.htm

1.

Inserte el disco de instalacion de software para la plataforma Windows en la unidad de
Disco. Después de unos segundos, el programa de instalacién es lanzado. Si no empieza
automéaticamente: Click en Inicio, después en Ejecutar, navegue hacia la unidad de Disco,
seleccione Setup.exe, Click Open, después Click OK.

Escoja instalar el software en la misma maquina; escoja el idioma de la instalacion; lea la
advertencia sobre Antivirus; lea y acepte los términos y condiciones.

Para instalar el iDA de File System para Windows XP, Vista o Server, expandir el folder
Client Modules, y seleccionar iDA for Windows.

impana -
Comman Technology Enagine
03 CommServe Modules
& CommCell Console
[ Mediadgent Modules
Client Modulez
B8 Datadgents
D, Far Windows =P
D ata Pratection Manager
[ D for Active Directary
[ File Systerm NOMP Restore Enabler
[ D for Image Level
O 1-Touch Server
Exchange Offling Mining T ool j

[y

SN=]
=

ofe®==l

Fig31l. iDA File System.
Nota:

Para la instalacion de los demas componentes expandir el folder Client Modules y el
folder iDataAgents:
e Para Active Directory seleccionar: O iDA for Active Directory.
e Para Sharepoint seleccionar: 1 SharePoint iDataAgent.
e Para SQL expandir Databases Agents, y seleccionar: O iDA for SQL Server
e Para Exchange expandir Exchange iDataAgents y seleccionar:
O iDA for Exchange Database
O iDA for Exchange Mailbox
U iDA for Exchange Public Folder
O iDA for Exchange Web Folder

En el caso de Windows XP y Windows 2000 Server, se necesita instalar un componente
extra para habilitar el respaldo de archivos en lectura. Expandir el folder Client Modules,
expandir el folder Snapedshot-based Software Modules y seleccionar: U Qsnap
E B Client Modules
B iDatadgents
F 3 Snapshot-bazed Saftware Modules
D& for ProsyHast

Image Level ProxyHost DA
] G5nap

Fig32. Qsnap.
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Especificar la ruta donde se requiera instalar el software.
Escoger que no se requieren configurar servicios de firewall.

Escribir el CommServe host name.
Enter the CommS erve host name.

. . Enter a valid, fully-qualified, IP hast name; for
Seleccionar el nombre del cliente, y el nombre de la [,,mmpb; W.;Dm:u?,,,mycompwcom]
interfaz con la que la computadora se comunicara

con el CommServe. I {

Escoger la ruta para los logs de resultados de tareas Fig33. CommServe host name.
(Job Result).

. Escoger el modo de filtrado global: (Si no se cuentan con filtros globales usar la opcion de
filtros individuales por agente: Use Cell level policy.)

. Seleccionar la politica de almacenamiento.

Select a storage policy from the pull-dower lizt.

Unazzigned j
Datos

DR Abermas OV

Prueba 1

Servidores

Videoteca
wéork.stations

Fig34. Politica de almacenamiento.

12.
13.

14.

15.
16.
17.

Aqui se configuran opciones extras dependiendo de los componentes instalados.

Escoger NO se bajen y se instalen los ultimos paquetes. (las actualizaciones se distribuyen

desde el CommServe)

Escoger NO programar Mejoras Automaticas. (las actualizaciones se distribuyen desde el

CommsServe)

Verificacion y sumario de opciones instaladas.

Reinicio de la maquina (Sélo en ciertos componentes).

Fin de la instalacion.




2. Instalacion de iDataAgents en Linux File System

1. Montar el disco (DVD) o copiar los siguientes archivos al disco duro:
webs:/tmp/disco # Ls

acsls utils cvpkgcut.ini cvpkgpush detect db2 add utils ksh linux-glibc2.5 registry utils
branding cvpkgoxx cvpkgpush exp detect license linux-glibc2.5-x86 64 silent install version
bsmap.txt cvpkgmove cvpkgpush. txt eula 17.txt linux-glibc2.3 ora add utils silent_install.example

cvpkgadd cvpkgoem cvpkgpush work eula 1.txt linux-glibc2.3-x86_64 ora del utils 555

cvpkgcheck cvpkgpush cvpkgrm eula.txt linux-glibc2.4 PostPack subsys. txt

cvpkgcut.exe cvpkgpush cfg cxx fw utils linux-glibc2.4-x86_64 readme.txt timestamp.txt

2. Ejecutar la instalacion (con el comando ./cvpkgadd):

3. Escoger “1) Install on a physical machine”.

4. Escribir el nombre completo de la maquina: (Host Name)

5. Escribir el nombre del Cliente:
(Se puede meter cualquier palabra aqui, sélo que sea Unico en el CommServ)

6. Escoger el mddulo FileSystem IDA.

7. Escoger el directorio de instalacién (/opt es el default).
8. Escoger el directorio de logs (/var/log el default).

9. ¢Agregar un grupo especifica para Simpana? Si.
Nombre del grupo: users.

10. Numero de puerto para CVD: 8400
Numero de puerto para EvMqrC: 8402

11. ¢ Configurar servicios de Firewall? No.

webs:

Jtmp/disco # ./cvpkgadd
1) Install on a physical machine
2} Install on a wvirtual machine
3) Exit this menu

Your choice: [1] 1

Physical Machine Host Name: [] ryt.colmex.mx
Physical Machine Client MName: [ryt]

Select the Simpana module that you
would like to install.
1) Media Agent 2) FileSystem IDA

Module number: [1] 2
Installation Directory: [/opt]

Log Directory: [/var/log]

Would you like to assign a specific group to Simpana? [yes]
Group name: USers

Port Number for CVD [8408]

Port Number for EvMgrC: [8482]

Do you want to configure Simpana firewall services? [no]



12. Nombre del CommServe:

13. Escoger el directorio de resultados de trabajo.
¢El directorio no existe, crearlo? Si.

14. Politica de Almacenamiento:

15. Escoger el Filtro Global para el subcliente predeterminado:

1 (Use Cell Level Policy)

17. Salir de la instalacion.

18. ¢ Quiere bajar el ultimo service pack? No.

19. ¢ Agregar otro paquete a la instalacion actual? No.
3) Exit this menu

CommServe Name: abernas.colmex.mx

JobResults Directory: [/opt/simpana/iDataAgent/jobResults]

Directory "/opt/simpana/iDataAgent/jobResults" does not exist.

Do you want us to create it? [yes]

1) Prueba 1

2) wWorkstations
3) Servidores

4) Datos

5) DR Abernas CV
6) Videoteca

Storage Policy: [1] 3

Please select how to set the Global Filters
for the default subclient? [1] 1

Select the Simpana module that you would like to install.
25) Data Classification 26) Exit

Module number: [1] 26

Do you want to download the latest service pack now 7 [no]
1) Add another package to workflow(workflow.colmex.mx)
2) Install Simpana on a virtual machine

3) Exit this menu

Your choice: [1] 3



3.3.8. Configuracion y programacion de tareas de iDataAgents
Una vez instalados los iDataAgents en las computadoras clientes, se necesitan realizar las
siguientes tareas en cada uno de los Clientes e iDataAgents.

e Creacion de subclientes extras para mejorar la administracion de los datos. (Opcional)
¢ Definicion de contenido por subcliente. (Opcional)

¢ Definicion de filtros de Contenido por subcliente. (Opcional)

e Creacion de tareas de respaldo por subcliente.

1. Creacion de subclientes

Esta parte es opcional por que el subcliente default, creado durante la instalacion, es
normalmente el Unico subcliente que se necesita para respaldar la informacion. Pero cuando la
cantidad de informacion es tal, que es necesario dividirla para mejor organizacion, se crean
subclientes. Para cada subcliente es necesario definir contenido y asignarle una tarea de
respaldo.

Para crear un subcliente Click derecho en el defaultBackupSet, o instancia de SQL, en el menu
ir a All Task -> New Subclient.

2 CommCell Browser 2 (5] Job Controller %
2

& Al & - > .C
& ‘Qe Client Computer Groups —
=l % Client Computers

= . defaulk

[#{DA Active Directory
[=) DA File System
@ 0o atmazlnzar |

=B » I Al Tasks  » Backup Al Subclients

: g - View 2 Browse Backup Data

g .3 Properties | | Fnd

®=

&

@ § Restore

# & L Restore by Jobs

) -

ks Bt Operation Window

= B [|  Newsubclert ]

"“ g Schedules

=8 . " :

Fig35. Creacion de subclientes.

En la pestafia General se escribe el nombre del subcliente. En la pestafia de Content se define
el Contenido a respaldar. En la pestafia Storage Device, subpestafia Data Storage Policy,
seleccionar la politica de almacenamiento deseada. Y en la pestafia de Filters establecer los
filtros.

General | Content | Filters | PrefPost Process
Encryphips ! fman Eilas Eajlure Actions
Security Starage Device | Activity Contraol

['ata Storage Policy I Daka Transfer Optionl Deduplicationl

Storage Policy:

St Contral | Encryption | Open Files Failure Actions
Gereral | Contert | Fiters | PrefPost Process | Security | Storage Device

Clignt Marme: active_alkerna I- Workstations LII Diata Paths |
iDatafgent: File System [CTaTE:
(DR Abernas CV 1
Backup Sek: defaultBackupSet Frueba 1
| Data Paths |

Subclient name: ISubdiente 1 I

Fig36. y Fig37. Creacion de subclientes.




1.1. Filtros

Filtrar datos innecesarios de las operaciones de proteccién de datos puede reducir el tiempo de
respaldo, espacio de almacenamiento y tiempo de recuperacion. La mayoria, pero no todos los
agentes, incluyen algun tipo de capacidad de filtrado a nivel de subcliente.

Los filtros de los subclientes de File Systems pueden ser definidos para una ruta, directorio o a
nivel de archivo. Algunos agentes de aplicaciones como Exchange Mailbox, también permiten
gue se definan filtros.

Hay dos tipos de filtros que pueden ser usados:

e Filtros de Exclusion: Pueden ser definidos al nivel de subcliente y excluyen datos de
ser protegidos innecesariamente.

o Filtros de Excepcidn: So6lo pueden ser definidos en nivel de subcliente para agentes
soportados. Filtros de excepcion permiten definir excepciones de archivos o directorios
a un filtro definido en la parte de exclusion. Por ejemplo, se puede “excluir” el directorio
C:\Temp con la “excepcion” del directorio C:\Temp\log.

Activity Control | Open Files Failure Actions
General ] Conter PrejPost Process | Security ] Storage Device

Include Global Filters |EEXa= IV Lt T2Y
files/folders/patterns:

En la pestafia de Filters de la venta

de Propiedades del sublcliente se |
encuentran los filtros de Exclusién _ erowse_ |
y de Excepcién E L
these files/folders:

|

Browse |

=l

Fig38. Filtros.

2. Creacion de tareas de respaldo
Una vez establecidos los subclientes, o configurado el subcliente default, es necesario
crearle(s) una tarea programada de respaldo para garantizar la proteccion de los datos.

1.- Click derecho en el defaultBackupSet, en el menu ir a All Tasks -> Schedules.

& CommCell Browser

-

Backup All Subclients

Browse Backup Data
Find
Search

Configure

= Operation Window
DA Exchange Web Folder View 4 Mew Subclent
& iDA File System Properties schedules | l
=62« hd

Fig39. Creacion de tareas de respaldo.

3.- Dar Click en Add.




Scheduled Jobs - Filtered By defaultBackupSet

Eilter schedules by job type:

Schedule Policy I Mame |

Job

.;l

I Skatus |

There are no items to show in this view.

2

Fig40. Creacion de tareas de respaldo.

=T]

2.- Navegar a través del arbol hasta llegar al subcliente deseado y dar Click en Create.

Schedule Tasks
=9

= DA

S} E Exchange Mailbax

=h Rihblintara

Exchange Database

B defaultBackupSet

Administracion

=5 Asuntos Escolare:
|

I Create... II

Close Help

Fig41. Creacion de tareas de respaldo.

3.- Seleccionar el tipo de Respaldo que se requiera, verificar que la opcion Schedule este

seleccionada. Click OK

~Select Backup Type:

f+ Incremental

" Differential

 Synkhetic Full

—Job Initiation

f* Schedule

= Save as a Script

Fig42. Creacion de tareas de respaldo.

£ Run Immediateky

4.- Escribir el nombre de la tarea, escoger el tipo de programacién (una vez, diario, semanal,

etc.), escoger la fecha y hora. Click OK.

Schedule Details I Job Surnnnary |

Schedule Name I

" Cne Time
™ Daily

& Weekly Zin these days
" Monthly

" Yearly

[~ Monday
[~ Thursday
[~ sunday

Start Time  [09 :onpm =

[~ Tuesday
[ Eriday

Fig43. Creacion de tareas de respaldo.

[~ Wednesday
[~ saturday

5.-Revisar que la programacion sea la correcta y cerrar la ventana de Scheduled Jobs.




3.3.9. Administracion de usuarios
Los usuarios tienen acceso a los recursos y funciones del ambiente del ComCell basado en lo
siguiente:

e ComCell cuentas de usuario

e ComCell grupos de usuarios

o Capacidades del grupo de usuario

e Asociaciones de objetos del grupo de usuario

Utilizando este acercamiento, un administrador del ComCell puede proveer a los usuarios con
las capacidades exactas que necesitan. Estas pueden variar dependiendo en las tareas que
cada usuario necesita realizar. Un administrador del ComCell puede restringir los objetos que
un usuario puede ver, restringiendo los objetos que pueden ver el grupo que pertenece el
usuario. Cada usuario debe tener una cuenta de correo SMTP para que pueda recibir reportes
y alertas.

Must be
Q Member of R =
CommCell User
CommCell Groups
Users l Has
Performs )
l To Perform —t
TASK ~ — Associated to
Capabilities
To/with

Objects

Fig44. Administracion de usuarios.

1. Creacion de un usuario

En el CommCell Browser expandir el arbol de Security y dar click derecho en ComcCell
Users, luego Click en New User.

ik Commiell Browser =)
Security ;I
=i Commcsll e User 3

@ Lupita
@ master

gy Wiew Al =

et

| & CommCell Browser

Fig45. Creacion de usuarios.




Escribir el nombre del usuario y su contrasefia, asi como en hombre completo del usuario y una
descripcion del mismo, también escribir la cuenta de correo del usuario. En la pestafia de User
Groups seleccionar View All y quitarlo del grupo; esto sirve para que el usuario creado no
pueda ver todos los elementos sino solamente los definidos para el grupo al que va a
pertenecer. Y finalmente agregar el grupo al que desea agregar al usuario. Click OK.

General User Groups'

General | User Groups |
Available Groups:

User Name: INumhre de Usuario

Member Groups:
Password:

Iwwwww

Lupita
raster

Confirm Passward: I**********

Eull Hame: INomhre Cornpleto

Description
Dkscnpclc’m
E-Mail: I
| Enabled [~ Age Password in 0 ﬂDays
OK I Cancel | Help |

Fig46. y Fig.47. Creacion de usuarios.

2. Creacion de un grupo de usuarios

En el CommCell Browser expandir el arbol de Security y dar Click derecho en ComcCell
Users Groups, luego Click en New User Group.

1 CommCell Browser 7

=¥ Security
- g CommCell Users

95
gy Yiew Al
=

= Mame Servers

[

14 CommCell Browser

Fig48. Creacion de grupo de usuarios.

En la pestafia General escribir el nombre del grupo. En la pestafia Capabilities escoger las
capacidades que desea agregar al grupo.

General | Capabilities | Users | Associated Entities |
I General |I2apabilities| Users | Associated Entities | Assigned Capabilities:
-
Mame: I_I I Administrative Management & . | Agent Management
lert Management Agent Scheduling
Erowse » | Ciata ProtectionfManagement O
Browse and In Place Recove
Browse and Out of Place Ret = |
o | el

Fig49. y Fig50. Creacion de grupo de usuarios.




En la pestafia Users seleccionar los usuarios disponibles y agregarlos como miembros.
Finalmente, en la pestafia de Associated Entities escoger que objetos (clientes, subclientes)
van a estar asociados al grupo. Click OK para crear el grupo.

General Capabilitienssociated Entities I

Member Users:

Generall Capabilitiesl Usersl Associated Entities I I

= E-

7 ke

ryt

@l

[ pakal

[ rosalbamc-o0

O servicios
- [ sharepaint

B[] triton1

|

Fig51. y Fig52. Creacion de grupo de usuarios.

3.3.10. Creacion de reportes y alarmas

Una vez creados los usuarios se pueden asignar a reportes y/o alarmas programadas. Las
notificaciones son enviadas via correo electrénico, asi que un servidor SMTP tiene que ser

configurado.

1. Configuracion del servidor de correo electrénico.
En el Control Panel dar Click en Email & 11S Configuration.

= Lol Reports

|

mann
Data Interface Pars

]

EZ Operations

@

Job Management

|

=l

H My Reg
-kl Other ¢
&% Content D %
DR Backup Settings

———
! 1% CornmCed Brot

L @ 5

= Search (Conty
- ci(e Global Filters Hardware Maintenance

T PE0SE T PF PRy RO

S

| storage_sears | admin

Fig53. Configuracion del servidor de correo electrénico.

En Email &IIS Configuration escribir el Mail Server, el Mail Server Port y el Senders Address.

Click OK




E-Mail & IIS Configuration

E-MaiServerI 115 Server |

Mail Server: j
Mail Server Port: | zsﬂ
Mdmerslmm("ﬁ):| o,gﬂ
Senders Address: }.

o | _coo | v |

Fig54. Configuracion del servidor de correo electrénico.

2. Creacion de reportes programados.

En el ComCell Browser expandir Reports, y Click derecho en My Reports, en el menu Click

en New Report.

&% CommCell Browser

&

+.

- €) Security

L

#- 13 policies
=l Reports

® 'eé Client Computer Groups
% Client Computers

# y Storage Resources

@l myr
@ Il Other

F=

New Report [

@#-{_@ Content Director

| & CommCell Browser

Fig55. Nuevo reporte.

La ventana de Report Selection tiene una gran variedad de opciones para personalizar los
reportes, en el reporte de tareas, Job Summary (que es el que aparece por defecto), se pueden
generar reportes de todas las tareas o de tareas especificas (Backup, Data Recovery Jobs,
Adminsitrative Jobs); se puede seleccionar en la pestafia de Computers que clientes se desea
reportar, en la pestafia de Selection se incluyen mas opciones como Failure reason o Failed

objets.
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Seratch Pool

Storage Policy
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General | Computers | Selection | Optians | Time Range | Output |

" all Jobs
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{+ Backup = archivefCompliance Archive

™ ContinuousDataReplicator = Online Content Indexing
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~ SRM Data Callection

— " Data Recovery Jobs
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= COR Recovery = Stub Recall

= QR Volume Recoyvery:

" Search Restars
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= all (= Disaster Recavery Backup
= Data Aging (= Data Yerification
" Install Updates ) Offline Content Indexing

(= Magnetic Litrary Maintenance (= SR Reporks
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= Augiliary Copy
= Download Updates
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= Silo Retrieve
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[~ JobID I—Dj

[ Jobis) with Description I

Group By Client - I

Run | Schedule

Save Template Close | Help |

Fig56. Seleccion de reportes.

Una vez seleccionados todos los detalles del reporte se pueden hacer 2 cosas, salvar el
template para ejecutarse manualmente cuando se desea o programar el reporte.

Si se desea programar el reporte para que se ejecute constantemente dar Click Schedule. Se
abre una ventana llamada Configuring Report Schedule. Escribir el nombre de la
programacion, agregar los usuarios destino y Click OK. Finalmente aparecen los detalles del
programa. Definir la frecuencia que se quiera y dar Click en OK para crear el reporte
programado.




Configuring Report Schedule [ %]

Schedule Mame I I I

Include As: ' Embedded

{ Attachment ¥ Compress

Users ko be Motified:

= Exclude |
<= Exclude all |
Include: = |
Include All == |

E-Mail ko Recipients: I

{comma separated)

Configure Alert

Alert

Add Alert | Delete Alert

OF | Cancel Help |

Schedule Details [ ]

Schedule Details | Job Summaryl

 One Time SatTme [g5:00aM =
" Daily

" Weekly
" Monthly

i~ Yearly

» Show Options

K Cancel Help

Fig57. y Figh8. Configuracion de reportes programados.

3. Creacion de alarmas

Las alarmas sirven para recibir alertas en el momento en que una tarea termina con errores u
otro tipo de detalles. Para crear una alerta abrir el Control Panel y dar Click en Alerts.

CommCell Console
T

CommCell Browser 7

] §

> 20

'ﬁe Chent Computer G
Chent Computers
) Security
[+ Storage Resource:
2] Policies
= kol Reports
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& Other Reports ﬁ
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e
— 2
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mablet Properties
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—
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2N -
Audit Trail
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S=h

Browse/SearchjRecover
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Data Interface Pairs 2 |

=

| storage_sears | admin

Fig59. Creacion de alarmas.

En la ventana de Alerts, dar Click en Add




Alerts [ %]

Alert Category

alert Type

Alerta Fallo Backups Job Management Daka Protection

= Add

=
Alert Summary
Summary | Monitored Nodes |
Alert Information j
Alert Category @ Job Management

Alett Type : Drata Protection
Alert Criteria @ Job Failed, Delayed by | Hrs, Job Succeeded with Errors

QK | Help |

Fig60. Creacion de alarmas.

Aparece un asistente para agregar alertas (Add Alert Wizard). Aqui se pueden configurar todo
tipo de alarmas, para crear alarma de fallo de respaldos escribir el nombre de la alerta 'y en la

categoria (Category) escoger Job Managment y en el tipo (Type) escoger Data Protection.
Click Next.

Display Mame INombre lertal

Cakeqory Type
Application Management Awrcliary Copy
Automatic Updates (Continuous Data Replication

(Configuration

[Caka Aging
L _Data Classification

Data Yerification

Disaster Recovery Backup
Irformation Management
Media Erase

Media Inventory

Feport

Fig61. Configuracion de alarmas.

Luego se necesita seleccionar las entidades correspondientes. Click Next. Luego viene la
seleccién del umbral y los criterios de la alerta. Por defecto viene seleccionado retraso por 1
hora, tarea fallida, tarea completada, pero con errores. Click Next.

v Delaved by I 1 ﬂ Hrs | ASR Backup Occurred

[ Job activity [+ Job Failed [+ Job Skipped

[~ Job Succeeded ¥ Job Succeeded with Errars

Fig62. Configuracion de alarmas.




Después se selecciona el tipo de notificacion de la alerta, ya sea por correo electronico, un
evento en el Event Viewer, etc. Seleccionar E-mail/Pager y palomear la opcion de Select [E-
Mail/Pager] for nofiticacion. Click Next.

v E-MailiPager | sump | Event viewer | Run Command |

| <AGENT TYPE NAME > | AddToken |

¥ Select [E-Mail{Pager] For notificatioré

Use default message |

<SUBJECT BEGIN: Alert: <ALERT MAME > Type: <ALERT CATEGORY - ALERT TYPE
Alert: <ALERT MAME >
Tvpe: <ALERT CATEGORY - ALERT TYPE =

Fig63. Configuracion de notificaciones.

Seleccionar los usuarios o grupos de usuarios que recibirian la alerta. Click Next. Verificar el
resumen de la alerte y Click en Finish para crear la alerta. Luego cerrar la ventana de Alerts y
finalmente el Control Panel.

3.4. Procedimientos de recuperacion

3.4.1. Procedimiento de recuperacion de archivos o carpetas
Para recuperar archivos o carpetas se necesita seguir los siguientes pasos:

1. En el ComcCell Browser navegar hasta el defaultBackupSet del iDataAgent del cliente de
donde se requiere recuperar informacion y dar Click derecho en el defaultBackupSet. En el
menu ir a “All Tasks” -> “Browse Backup Data”.

1 CommCell Browser q
# @» - Al
2 B e
S @Fie stem =1

All Tasks Backup Al Subclients

s b I Browse Backup Data | l
Find

Properties

Search
Restore

Restore by Jobs

Fig64. Navegar datos respaldados.

2. En la siguiente ventana escoger entre la informacion mas reciente o de alguna fecha en
especifico.




" Specify Browse Time

Browse Data Before;

J =

5 1 21 PM

e

Fig65. Navegar la informacion mas reciente o

fecha en especifico.

3. Seleccionar los archivos o carpetas que se quieren recuperar. Para recuperar archivos o
carpetas muy antiguos que no se encuentren en la libreria magnética, se deberan buscar la
o las cintas en la que se encuentre la informacion. Para saber en qué cintas se encuentra
Click en “List Media(Precise)”, si es la informacion mas reciente saltarse al paso 6.

Ry Client: s o ( Latest Data ) L0a
[ Current Selected: mdb i
o dc: All..| Neme | sze | Type |  Modfied |¥
&0 )8 L 2487M8 File  7/19/06 1:16PM A
5 8 ) Fie  [o2si09 3:00 M
& D
-0 - —
&0
=} E i
= [d
CR MR
=0
=0 h b
4 » =l

Recover Al Selected... | List Meda (Precise) “ New Browse... |

Fig66. Datos respaldados.

4. En la ventana de List Media seleccionar Run Immediately y Click OK.

List Media
% Run Immediately?

" Schedule
Reesult file location on CommSeryve I
Brovse |

Configure Alert

Alert

PR | it Do |

QK | Cancel | Help

Fig67. Enlistar medios.

5. En la ventana de Media, viene la informacion necesaria para saber en qué cintas se
encuentra la informacion requerida. Se necesita que las cintas listadas estén dentro de la
unidad antes de proceder.




MiWorkstat, .. Medis In Lib... Workstations  Magnetic Wfarksls

Kl I

Size: 12,.3ME [ Select all

Recall Media Close Help
Fig68. Lista de cintas.
6. Click en Recover All Selected.
A5 Chent: s o4 ( Latest Data ) R0a
| Current selected .mdb
40 Alf..] nName | sze | Type |  Modfied | v
-4 O . 24.87M8 Fle  7/19/06 1:16PM 4
B E — | e [3/25{09 3:00 PM
&0 i
) Q -
o il ol -
Recover All Selected... || List Media (Precise) | NewBrowse... |

Fig69. Recuperar la informacion.

7. En la ventana de Restore Options for All Selected Items, se establecen las opciones de
recuperacion:

e Sobrescribir archivos:
o Sobrescribir si el archivo en la media es mas reciente, o
o Sobrescritura incondicional.

o Sobrescribir solo si el objetivo existe.
e Destino de la recuperacion:

o Computadora destino (S6lo aparecen las computadoras con agentes instalados).
o Restaurar a la misma ruta.

Una vez seleccionadas las opciones Click OK, para empezar la tarea de recuperacion, que se
puede monitorear desde el Job Controller dentro del ComCell Console.




EARestore Dptions for All Selected Items [ ]

General | Job Initiation |

" Restore ACLs Only ¢ Restore Data Only (+ Restore Both D...

i~ [V Overwrite Files
% Overwrite if file on media is newer
" Unconditional Overwrite

[~ Restore only if target exists

Restore Destination -

Destination Computer: - - v

v Restore to Same Paths

Destination folder; I Browse I

£ ok | Cancel I Advanced I;

Fig70. Opciones de recuperacion de los elementos seleccionados.

Procedimiento de recuperacion de Bases de Datos en SQL
Para recuperar bases de datos se necesita seguir los siguientes pasos:

1. En el ComCell Browser navegar hasta la instancia debajo del iDataAgent de SQL del
cliente que se desea recuperar, dar Click derecho en la instancia. En el menu ir a All Tasks
-> Browse Backup Data.

1% CommCell Browser

=2 Client Computers

o
|
+ & - .
=8

# @File System

[=1-1DA SQL Server

B w—
& & All Tasks 4 Backup Al Subclients

+ a ey D EBrowse Backup Diaka (]
o BR Properties Find
& CommCell Browser Search

Restore

Restare by Jobs
Fig71. Navegar datos respaldados.

2. En la siguiente ventana escoger entre la informacion mas reciente o de alguna fecha en
especifico.




= Specify Browse Time

EBrowse Data Befiore:

JThu 10j23/200 - || 05 @ 21 PM :I

Fig72. Informacién mas reciente o fecha en
especifico.

Seleccionar la Base de datos que se quiera recuperar, si se quieren recuperar los archivos,
se debe seguir este procedimiento y restaurar en una instancia de SQL valida y de ahi
obtener los archivos desde el servidor destino. Click “Recover All Selected”.

| Sy Client: ( Latest Data ) Roa
| Current Selected: SQL Server? msdb
4 ...| Database Name Version ¥
Cmodel 9.0.3042
[Cmaster 9.0.3042
C 9.0.3042
C 9.0.3042
C 9.0.3042
C - 9.0.3042
2 9.0.3042
C 9.0.3042 #
Recover All Selected... List Media (Precise I New Browse l

Fig73. Datos respaldados.

La siguiente ventana, SQL Restore Options, establece las opciones de recuperacién de
una base de datos. Las opciones son:

e Destinantion Server (Servidor Destino). Esta opcion permite recuperar la base de
datos a otra instancia valida en otro servidor compatible. No se puede restaurar bases
de datos de una versién nueva a una antigua de SQL, pero si al revés.

NOTA: Si se requiere recuperar la base de datos a otro servidor la base de datos
debera ser creada manualmente para después bajarle el respaldo o manda un mensaje
error.

Si la base de datos no existe en el servidor destino lo marca como NOTEXIST.

Destrtonserver: [ - |

Source Server: v
Database Name: s
Database State: NOTEXIST

Fig74. Servidor destino.

e Restore Types (Tipos de Restauracion). Aqui se especifican varias opciones de
recuperacion, como Restauracion o solamente recuperar, en algun punto de tiempo, la
Gltima informacion respaldada.




Restore Types

{* Database Restore {~ Step Restore { Recover Only
[~ Poink-in-time I~ | Tramsaction Marks [ Partial Restore

[~ Latest Backup Data I~ Apply Log backups anly [ Skip Full Backup

Fig75. Tipos de restauracion.

Restore Time and Time Zone (Tiempo de Restauracién y Zona horaria). Si la opcion
Point-in-time est4 seleccionada se vera algo asi:

™ Transaction Marks [~ Partial Restore
[~ Latest Backup Data [~ 4pply Logbacupsonly [ Skip Full Backup
~Restore Time and Time zone
Restore Time: | B
Time Zone: |(GMT-UG:UU) Guadalajara, Mexico City, Monterrey - New LI

Fig76. Tiempo y zona horaria de restauracion.

En la opcion Restore Time, seleccionar el dia y la hora a la que se quiere recuperar.

Si la opcion Point-in-time NO esté seleccionada aparecera algo asi:

Restore Time and Time zone

=

Restore Time: ]Wednesday, % AM DIFFERENTIAL
: AM DIFFERENTIAL
Time Zone: Sunday, AM FULL

Fig77. Tiempo y zona horaria de restauracion

Restore Time tendr& 2 opciones, el diferencial y el full mas reciente.

Recovery Types and UndoPath.

(0]

o

Recovery.- La Base de Datos esa online, arriba y
usar.

Standby.- La Base de Datos esta arriba y
completamente online y protegida contra escritura.

corriendo, y disponible para

se puede leer, pero no

NoRecover.- La Base de Datos esta offline y no accesible




B8 501 Restore Options E3

General | Job Initiation |
General -

Destination Server: } z'
Source Server: -
Database Name: -
Database State: Normal
Restore Types
(¢ Database Restore (" Recover Only
[~ Point-in-time |~ Partial Restore
[~ Latest Backup Data [~ Skip Full Backup
Restore Time and Time zone
Restore Time:  [wednesday, I W DIFFERENTIAL  ¥|
DIFFERENTIAL
Time Zone:
Recovery Types and UndoPath
(¢ Recovery ( Norecovery ( StandBy
UndoFile F [ l
Restore Options

[~ Unconditionally overwrite existing database or files

[~ Leave Database in DBO use only state

o |

Cancel

| advanced

Help

Fig78. Opciones de restauracion.

NOTA: Si se quiere recuperar una base de datos al mismo servidor y a la misma instancia con
otro nombre se tienen que realizar estos pasos adicionales:

Restore Option:

I Unconditionally cverwrite existing database or Files

I Leave Database in DB use only state

Cancel

B ox |

Help

Advanced |

Fig79. Opciones de restauracion.

1.- En la ventana de SQL Restore Option, dar Click en “Advanced”.

2.- En la ventana de Advanced Restore Options, en la pestafia de Options, cambiar el
nombre de la base de datos (Primera Columna) y el Physical Path (tercera columna). Click
OK, esto recuperara la base datos con el nombre y la ruta especificados.




General| startup| Preost | Copy Precedence | Data path | =1+ | Options ]

~
Server) 1\MSSQLI\DATA .mdf{|12.75 MB -

e PIN_Pae g C:\Program Files\Microsoft SQL Server\MSSQL. 1\MSSQLIDATAN... 340.69 MB

|0K|CanceI|Heb|

Fig80. Opciones avanzadas de restauracion.

3.4.2. Procedimiento de una Restauracion Completa de Sistema (Full System
Restore)

1. Reconstruyendo el Sistema Operativo
Para poder realizar una restauracion completa de sistema, se necesita tener la misma
version de Windows, gue tenia durante el respaldo.

Hay dos formas de recuperar el Sistema Operativo:

¢ Una nueva instalacién usando los discos de Microsoft Windows; o
e Utilizando el CD de arranque de Acronis Backup & Recovery y recuperar una imagen de
la misma versién de Windows que el respaldo.

Para recuperar el Sistema Operativo usando Acronis, se necesitan realizar los siguientes
pasos:

1.- Insertar el CD de arranque de Acronis en la computadora destino, e iniciar la computadora
desde el CD.

2. - Dar Click en Acronis Backup & Recovery 10

TR :
- Acronis Backup & Recovery 10

? Continue OS bootin,
L .

Acronis
Rescue Media

WA, BCrORiS. com You can turn on MouseKeys to cantrol the mouse pointer using the

numeric keypad. Press left ALT 4 left SHIFT + NUM LOCK or CTRL
+M and caniro! the pointer using the numeric keypad keys.

Tum (o]
Fig81. Acronis Backup & Recovery.

3.-Al iniciar el Acronis Bootable Agent dar Click en “Configure Network”.




Acronis Bootable Agent

N

—

Host name:

IP address: 169.2541315

@ Run management console

_) Manage this machine.

Acronis Bootable Agent is currently running. Y'ou can
connectto this machine remotely or run Acronis
Backup & Recovery 10 Management Console [ocally.

I Configure ne i ork I

localhost

Fig82. Configurar red.

4.- Modificar los pardmetros de red (DHCP, IP, DNS,etc), para que el agente pueda resolver el
servidor donde estan guardadas las imagenes (NAS). Click “OK”.

Network Settings E]

&

2 ethil

% “iew or change the settings for available network connections.

il ethd

Metwork adapter: 1000

Harchware address: 00:0C:29:2F:49:17
Status: Connected
Media type:

Auta configuration

DHCP: Used
IP address: [169.254.131 5 |
Subnstmask:  [255.255.0.0 |
DNS suffix | |
Default gateways: | |
DME servers: | |
| |
WINS servers: | |
I [o]:8 l l Cancel ]

Fig83. Configuraciones de red.

5. - Dar Click en Run management console.

Acronis Bootable Agent

-

Host name:

IP address:

. Acronis Booteble Agentis currently running. ou can
connectto this machine remotely or run Acronis
Backup & Recowery 10 Management Console locally.

Configure network...

localhost

169.264.13156

% Run managementﬁtonsole
Manage this machine.

’ Turn off ” Feboot

Fig84. Ejecutar consola de administracion.




6. - Para dar formato, particionar y configurar los discos duros, dar Click en Disk Management.

NOTA: Las particiones tienen que coincidir con las de la maquina respaldada. Las particiones
pueden tener mas espacio que los originales pero las letras deben ser las mismas.

Acronis Backup & Recovery 10 - Connected to This Machine (Local Connection) as the current user

..V # Actions + ¥ Tools ~ wl‘ﬂluﬁ'wa'\gﬁi\tll'\ &
Welcome to 'localhost'

The console is connected to a managed machine. Chuoselhe[%cﬁun to perform or the tool to use.

Actions

“ Back up
Q/" Back up data on this machine.

Recover

- Recover the data from a previously created backup archive.

r:; Browse vaults @ Validate EﬁlJ Create Acronis Secure Zone
Tools

&  Configure netwerk & Change volume representation

el =7

Navigation

View log ‘:b Disk management

Fig85. Administracion de discos.

7.- Una vez listos los discos dar Click en “Recover”.

Actions

) Back up
Q/ Back up data on this machine.

_ Recover
.~ Recover thetgam from a previously created backup archive.

Fig86. Recuperar.

8.- En la parte de What to recover Click en “Change” y en la ventana de Backup Selection
expandir Network folders hasta encontrar el folder compartido de la NAS con las iméagenes pre
creadas; también se puede introducir la IP directo en el Path. Seleccionar el Archivo adecuado
y Click en “OK”.

What to recover
Content; E

Fig87. ¢ Qué recuperar?




ey
#HE> Personal
@!_E Local folders £ Refresh Show archives | Show TIE files
=5 Network folders Archive name “  Type Crwiner e
=% WORKGROUP S inaia—sRe— Dil ; .
9‘%‘ _CISOPORTE] Bwindows_200 . Disk root loc
®LE HP Photosmart C3100 el (S T = o ) 128 {a]u]s [u]
E@ ToolBox BWindows_200.. Disk root loc
#HlE Users
E MNOAS drive
-5 FTP senvers
-5 SFTPservers
| Storage nodes < s
®lgg Tape drives — Comment
< .
l Path:  |WwcisoporelyToolBox,
Mame: |Windows_2003_Enterprise_32_sp2
[ Ok ” Cancel ]

Fig88. Seleccion de respaldo.

9.- Una vez seleccionada la imagen, se escoge el Data Type como Volumes, y se define el
contenido a recuperar dando Click en Change.

What to recover
Archive: Path: Network share, \\cisoporte1\toolbox\TIBSanbonrs\ Change..
Archive: Windows2003EnterpriseSp2
Type: Disk

Number of backups: 1
Content Backup:
Created: 4/16/14 2:58:16 PM @

Size: 838.9 MB
Type: Full

ltems to recover:
Not defined

Fig89. Volumenes y contenido.

10.- En la ventana de Backup Items to Recover Selection, en la parte de Backup Contents
se seleccionan en MBR del Diskl y la particion Basica NTFS (C:). Click OK.

Backup contents:

b Type Capacity Free space File syste...
= [4] MBRs ~
Disk 1
= [¥] Basic
CONTFS () Pri, Act  39.93 GB 38.08 GB NTFS v
Tl e e cawerny o systermn walume, also recover the disk's MBR to make the recovered disk
hootable.

Fig90. Contenido del respaldo.

11.- En la seccién Where to recover:




a) Click en Change en la parte de Recover ‘Disk 1 MBR to’

b) En la ventana de MB Destination escoger el disco destino de la MBR (usualmente el
Disk1).

c) En la parte de Recover ‘NTFS (C:)’ to Click Change y escoger la particion destino.
Click OK.

Where to recover

Recover 'Disk 1 Fequired
MER! ta:

Recowver NTFS Reguired
(C)' to:

Fig91. ;Donde restaurar?

MBR Destination @

Choose the disk to recover the Master Boot Record (MER) to.

.I.Ji

Fecower 'Disk 1 Master Boot Record' to: Mot specified

Digkos T oo Camacih hdocdal lntar=ce
T T

Digk1 Basic 40GB

[ 0K ] ’ Cancel

Fig92. Destino del MBR.

Recover '™MTFS (2] 1o Mot defined

YWolume Type  Capacity Free space File system
Disk 1 (Racic MBR 40 GR) c

Pri, Act 3999 GB 2845GB  NTFS

Fig93. Destino de la particion.

12. - En la parte de Universal Restore seleccionar Use, en Search folder especificar la ruta
de los drivers de la maquina (ya sea un dispositivo removible o un compartido de red).

NOTA: Se necesita contar con los drivers de HAL y chipset de la maquina, de lo contrario la
restauracion de la imagen puede fallar, y entonces se tendra que instalar Windows desde los
discos.




Universal Restore

Liriversal Restore:

To enable you to boot up Windows recovered on dissimilar hardware or on a virtual machine, Acronis Backup & Recovery 10
Universal Restore will search and install drivers that better fit the target hardware.

Automatic driver search
Acronis Backup & Recovery 10 Universal Restore will search the locations wou specify For HAL, mass storage and network
adapter drivers,

Search removable on -
rnedia:
Search folder: Mot specifiec

Fig94. Restauracion Universal.

13.- Revisar por ultima vez todas las opciones seleccionadas y una vez que se esté seguro de
que es correcto, dar Click en “OK” para empezar la recuperacion de la imagen limpia del
Windows Server seleccionado en la imagen.

Esperar a que se termine de bajar la imagen y cuanto la tarea acabe reiniciar la maquina.

Task Details: MyRecover_1 @

onitar the task progress.

sl

Task 1 of 1 - Recovery (volume)

Task execution: [

Fecovering

Time elapsed | 2 minutes 50 seconds

Fig95. Detalles de la recuperacion.

Una vez que inicie Windows realizar los siguientes pasos:

Dejar el servidor en un Grupo de Trabajo (Workgroup), no unirse al dominio.

Corregir la hora y la zona horaria.

Dar formato y asignar las letras correctas a los discos y particiones.

Habilitar la configuracion TCP/IP.

Instalar los Windows Service Packs y Hotfixes que estaban en el sistema cuando se
hizo el respaldo. Si no se hace esto la recuperacion puede fallar.

Reiniciar la computadora cliente para que los cambios se efectuen.

Verificar la conexion del cliente con el CommServe (ping <CommServe>).

Instalar el Windows File System iDataAgent.

Instalar las actualizaciones de Simpana disponibles.

arwne

© 0N




. Realizando la Recuperacion Completa del Sistema.
Abrir la consola ComCell.

Deshabilitar las tareas de respaldo para el cliente. Esto previene que se ejecuten tareas
mientras se hace la recuperacion. Se puede deshabilitar los respaldos de la pestafia de
Activity Control del dialogo de propiedades del File System.

En el ComCell Browser buscar el defaultBackupSet del cliente del cual se quiere restaurar.
Click “All Tasks” y luego click en “Browse Backup Data”

[®’ CommCell Browser

|1 Subclient Mame

File System default
: o Backup All Subclients
rowse Data

(1]

Wiew
Properties

@ o o
8 |

.

Find

Restore
Restore by Jobs
Mew Subclient
Schedules

|

-&8-8-8-8-8-8 8-

Job Controller

JobID | Oper... -  Client Com...

There are no jobs currently running.

Agent Type  Subclient  Backup Type

Fig96. Navegar datos respaldados.

En la ventana de Browse Options, escoger el punto en el tiempo del cual se quiere
recuperar. Click OK para continuar.

(" Specify Browse Time

Browse Data Before;

[uioisors_w | o5z

Fig97. Informacion mas reciente o fecha en especifico.

Escoger que se quiere restaurar desde el Browse, generalmente en un Full System
Restore se escoge todo el defaultBackupSet (se pueden excluir discos que no son del
sistema). Click en “Recover All Selected”.




'y Client: ( Latest Data )

Current Selected: |

R
= 1D# File System ... Mame Size Type @
-@ . ] Ac 9.96GBDve A
* @ [System State System State NA NA
+ @ A ]

|<

e
I[ Recover All Selected.. ]l List Media (Precise) ]| MNew Browse... ]

Fig96. Recuperacion de informacion.

De la ventana de Restore Options, seleccionar las opciones de restauracién que quiere
sean aplicadas. Si quiere recuperar fuera de lugar escoja un cliente diferente. (el hardware
DEBERA ser compatible).

Restore Options for All Selected Items @

General | Job Initiation
(O Restore ACLs Only (ORestore DataOnly (%) Restore Both Data and ACLs
Overwrite Fies
(3) Overwrite if file on media is newer
(O Unconditional Overwrite
Recreate Mount Points
Restore option for SYSYOL | Non - authoritative v
Restore Destination
Destination Computer: v

Restore to Same Paths

Preserve Source Paths

| Y PR X 1%

[-EOK ][ Cancel ][ivanced ][ Help ]

Fig97. Opciones de restauracion.

Filtrado del Hosts file o el Boot.ini. Si se utiliza el archivo de Hosts para la resolucién de
nombres o se necesita filtrar el Boot.ini, se pueden excluir estos de la restauracion. Click
en el botén de Advanced, en la pestafia de Paths/Filters y luego Click en Add en la parte
de Filter Path:

Para filtrar el Boot.ini agregue “*boot.ini” a los filtros (sin las comillas).




9. Para el hosts file, agregue la ruta de su hosts file (generalmente
C:\WINDOWS\system32\drivers\etc\hosts)

Advanced Restore Options g‘
General Skartun PrejPosk Copy Precedence
Data Path Paths/Filcers | Job Retry Map
Madify Paths|Filkers
Source Paths:
il add

Filter Paths{exclude):

*hoot,ini
CAWINDOWS system32 driversietcihosts

[ K ][ Cancel ][ Help ]

Fig98. Opciones avanzadas de recuperacion.

10. Click “OK” para empezar el proceso de restauracion. Se genera una tarea de Restauracion
en el Job Controller y se puede ver el avance.

11. Cuando la restauracion acabe, se le preguntara si quiere reiniciar la maquina. Click OK para
reiniciar la computadora. Nota: si tuvo problemas con alguna restauracion previa recupere
los logs de la maquina antes de reiniciarla.

12. Después de un Full System Restore, el Windows Security ID (SID), del sistema reconstruido
puede que no corresponda al SID del controlador primario de dominio. Para resolver este
conflicto, remueva la computadora del dominio uniéndose a un grupo de trabajo. Luego
agregue la maguina de nuevo al dominio.

13. Reinstalar cualquier agente que estaba previamente instalado en el sistema.
3.4.3. Procedimiento de recuperacion de Microsoft Exchange
1. Recuperacion granular de Mensajes de Correo Electronico

Para recuperar mensajes de correos electronicos se necesitan seguir los siguientes pasos:

1. En el ComCell Browser navegar hasta el defaultBackupSet del iDataAgent de Exchange
Mailbox del cliente que se desea recuperar, dar Click derecho en el defaultBackupSet. En el
menu ir a “All Tasks” -> “Browse Backup Data”.




% CommCell Browser

-

E}&.o— -

iDA Exchange Database
[=1-iDA Exchange Mailbox

iDA Exchange Public Fo
(- iDA Exchange Web Fol¢
iDA File System

) DA

+

+

[+

#-&-

.

Backup All Subclients

Al Tasks »

View 4 | Browse Backup Data

Properties Find
Search

Restore

Restore by Jobs

Fig99. Navegar informacion respaldada.

En la siguiente ventana escoger entre la informacién mas reciente o de alguna fecha en

especifico.

(" Specify Browse Time

Browse DataBefore:

JThu 10729/2015

=

=

05 : 21 PM

Fig100. Informacion mas reciente o fecha especifica.

Después de seleccionar los mensajes que quieren ser recuperados dar Click en “Recover

All Selected”.

S Cherk: w8 ( Latest Data )

Current Selacted: Davelinbox{Urgent Mater - Problems Urgente

s0&

From I To

| Sbgect RecevedSent

Grandar Recovery Test -Dav... S/25/10 7:58 AM
FW: Tew SI25/10 7:56 AM
FW: Mart: MAGLIS_OutOfSpa. .. $/25/10 7:56 AM

PW: Ayuda con Informaciont
PW: Mart: MAGLIS_OutOfSon.

SIS0 750 M
SISNoTse A

Fig101. Informacion respaldada.

46618 |
31648
2818

5818
28108

Cuando la ventana Restore Options aparezca, seleccionar las opciones deseadas.
Después darle Click en OKk.




Restore Options for All Selected Items x|

General | Job Initiation |

[ (& ToMaibox

(¢ Restore to Original Client

" Restore to aDifferent Chent | LI
Destination

(& Restore to Same Path.

(" Restore to Different Path.

When exists
(" Append
(" Skip
¢ ToPST File -
I Erowse |
@ Local Drive. € Network

_lgox | caxel | advanced Help

Fig102. Opciones de restauracion.

5. Monitorear la tarea a través del Job Controller.

2. Recuperacion de Information Stores
Para recuperar Information Stores se necesitan seguir los siguientes pasos:

1. En el ComcCell Browser navegar hasta el defaultBackupSet del iDataAgent de Exchange
Databse del cliente que se desea recuperar y dar Click derecho. En el menu ir a “All
Tasks” -> “Browse Backup Data”.

& CommCell Browser Q
5 B B
i0A |
[#-iDA Exchange Mail All Tasks — » Backup All Subclients
) {DA Exchange Pub View » | [ Browse Backup Data |

[#-iDA Exchange Wel Properties Brawse for One-pass Restore

[+ iDA File System

Configure
&
& & New Subclient
& a DeConfigure

Operation Window

Schedules

Fig103. Navegar informacion respaldada.

2. En la siguiente ventana escoger entre la informacion mas reciente o de alguna fecha en
especifico.




" Specify Browse Time

Browse Data Before:

[Thu 10f29/2015 - || 05 : 21PM j

Fig104. Informacion mas reciente o fecha especifica.

3. Seleccionar los Information Stores que quieren ser recuperar y dar Click en “Recover All
Selected”.

ﬁ}, Client: saksmail { Latest Data ) a0a

I Current Selected: Microsoft Information Store!,

[=-[d Exchange Database Name Size v
= [ Microsoft Information Store
d - [ Public Folder Stor... 24.02 MB

=0
630 [ temp 18.02 MB

Fig105. Informacion respaldada.

4. En la ventana de Restore Options escoger las opciones deseadas y la computadora
destino y dar Click en “OK”.

Restore Options for All Selected Items | %]

General | Job Initiation |

Job Details:

[-Options for Microsoft Information Store =
[~ NoLoss Restore
[~ Mount database after restore

[~ Dismount database during restore

Destination Computer: "- ;|

£o | concel | advanced | Hep |

Fig106. Opciones de restauracion.

5. Monitorear la tarea en el Job Controller.

3.4.5. Procedimiento de recuperacion de Maquinas Virtuales
La recuperacion de informacion de Maquinas Virtuales se puede realizar en tres niveles:

o File/Folder. Recuperacion de archivos individuales dentro de los volumenes.




¢ Entire Volume. Recuperacion entera de volimenes (como volimenes fisicos 0 VMDK).
e Container Restore. Recuperacién de VMDKs directa a Virtual Center.

1. Recuperacion de Archivos o Carpetas de Maquinas Virtuales
Para recuperar archivos o carpetas dentro de las Maquinas Virtuales realizar los siguientes
pasos:

1. En el ComcCell Browser navegar hasta el cliente donde se tenga instalado el iDataAgent
del Virtual Server (la maquina Proxy del VCB, por lo general es la propia NAS). Dentro del
cliente navegar al defaultBackupSet del Virtual Center y dar Click derecho. En el menu ir a
“All Tasks” -> “Browse Backup Data”.

& CommCell Browser 2
2.3 Al
[# {DA File System
[= {DA Virtual Server
= 5 Chek-¥itualCenter

All Tasks — » Backup Al Subclients

pich: L I Browse Backup Data | l
Find

2@

< B

Propertizs

Fia107. Naveaar Informacién respaldada.

2. Enlaventana de Browse Options escoger entre la informacién més reciente o de alguna
fecha en especifico. Asi como el tipo de recuperacion (Individual files/folders). Click “Ok”.

Browse Options E

> | mzmam =
& Z0ne: Il:':"'-IJI.-:L:L Guadalajara, Mexico City, Mo... d

Client Comnputer:
= > I d

Use MediaAgent | _any MEDIAAGENT>

Kl

¥ Image Browsing

Type of Intended Restore

l’-‘ Individual filesffolders I

" Entire Yolume

Container Restore {choose this For restoring files like vmdkfvhd or entire guest O5)
Note: Select entire Virtual Machine for Virtual Machine Restore

ok | concel | advanced | ustmeda | Hep |

Fig108. Informacion mas reciente o fecha especifica; tipo
de recuperacion.

3. Expandir el defaultBackupSet y navegar a través de la maquina virtual deseada hasta
encontrar el/los archivo(s) o carpeta(s) a recuperar. Una vez seleccionados dar Click en

“Recover All Selected”.



4. En la ventana de Restore Options seleccionar el destino, la sobre escritura y la ruta para
recuperar. NOTA: la recuperacion de archivos desde una maguina virtual solo se puede
realizar a una computadora que tenga instalado el iDataAgent del Windows File System.

Sy Client: s e s { Latest Data ) oo

| Current Selected: 1564d0dba-2860-9d92-11ac-S6cb1 1dabccVolume 115615823998¢. ..

=] Chek-YitualCenter - | Name | Size ] Type |Mo[ ¥
& [ defaultBackupSet Ofiterpipeline... 144 KB File  7/6...

e srpsi.cat 10,678 Fie (.. [
10.67 KB [File 7J6...
5.0 . a cat [10.6 j
[Omsxpsdrv.inf 2.1SKE File
=-[d ~ ) -
= [d volumet [Omsxpsinc.gpd 73 Bytes File
B E 5615823998¢ Dmsxpsinc.ppd e B\}'tSS File
[d amded [OJrmxdwdrv.dl  730.5KEB File
=-[] 386 [xpssves.dl  2.8MB  File
=0 7zip

-] 7654ee59c72
#-[] 8e945692b8F
#-[] Binaries v

<| | » L]

I Recover All Selected... I List Media (Precise) I Mew Browse... I

Fig109. Informacion respaldada.

Restore Options for All Selected Items E

General | Jb Initiation |
[¥ Restore ACLs

™ Unconditional Overwrite

[ Restore Destination
Destination Computer: | =l
Destination folder: l— Browse I
[ Preserve Source Paths

* Preserve I 1 ::l"[ml from the end of the source path

" Remove I 0 ﬂlml from beginning of the source path

fox | concel | advanced | hep

Fig110. Opciones de restauracion.

5. Click “Ok” y monitorear la tarea desde el Job Controller.

2. Recuperacion de Volimenes de Mdquinas Virtuales
Para recuperar volimenes dentro de las Maquinas Virtuales realizar los siguientes pasos:

1.

En el ComCell Browser navegar hasta el cliente donde se tenga instalado el iDataAgent
del Virtual Server (la maquina Proxy del VCB, por lo general es la propia NAS). Dentro del
cliente navegar al defaultBackupSet del Virtual Center y dar Click derecho. En el menu ir a
“All Tasks” -> “Browse Backup Data”.




1 CommCell Browser R
By Al
[+ {DA File System
(=) DA Virtual Server
= §8 Chek-vitualCenter

All Tasks  » Backup All Subclients
View L I Browse Backup Data J

Properties Find

[+ &

Figl11. Navegar informacion respaldada.

2. Enlaventana de Browse Options escoger entre la informacién més reciente o de alguna
fecha en especifico. Asi como el tipo de recuperacion (Entire Volume). Click “Ok”.

Browse Options II{

* Browse the Latest Data
[~ " Specify B Time
Browse Data Before;
I —
Time Zome: |I.'Gr-1T-ﬂc'-:IIID:: Guadalajara, Mexico City, ... LI
Client Computer: Ll
Use Mediahgent | <Any MEDIAAGENT > =l
¥ Image Browsing
~Type of Intended Restore
" Individual files/folders
| & s vl |
Container Restore (choose this For restoring files like vmdkfvhd or entire
(" guest OS5)
Note: Select entire Virtual Machine for Virtual Machine Restore
oK Concel | pdvanced | LiskMeda | Hep |

Figl12. Informacion mas reciente o fecha especifica; tipo de recuperacion.

3. Expandir el defaultBackupSet y navegar a través de la maquina virtual deseada hasta
encontrar el(los) Volumen(es) a recuperar. Una vez seleccionados dar Click en “Recover
All Selected”.




‘ra, Client: - v ( Latest Data ) Ao
[ Current Selected: | . -
= [d defaultBackupSet | ...| Name | Size |Type| Modfied |¥
3 O [J¥olumel 0Bytes File Unavailable |
+o Home?_peytes Fie navatabe |
=0
=0
=-O >
=0
=0
-0
=0
=0
=0 v
<| | » :J
I Recover All Selected,.. Ill.wﬂsmt " Media (Precise) ||  New Browse... |

Fig113. Informacion respaldada.

En la ventana de Restore Options seleccionar si se quiere recuperar como Volumen
Fisico, como VHD o como VMDK. (NOTA: la recuperacién de voliumenes tanto a un
volumen fisico o un disco virtual s6lo se puede realizar a una computadora que tenga
instalado el iDataAgent del Windows File System.).

Para recuperar Volimenes Fisicos, seleccionar la computadora destino y dar doble Click
en el renglén correspondiente del volumen en la columna de destino y dar Click en el icono
de Browse.

B Restore Options for All Seleced Items
General | 30b Initiation | General | Job Iritiation |

~Restore as- ‘Restore as-
" Physical volume & Physical volume
€ WHD files  VHD files
" WMDK files " YMDK files
. " f

Destination Computer: ! _I Destination Co ] LI

Source Yolume [ Destination Yolume |
== Source Yolume | Destination Yolume |
ER™, -
-QI T —

Figl14.y Figl15. Opciones de restauracion.
Seleccionar el Volumen destino y dar Click en “Ok”.

Select a mount poink and click OK
o [149,01 GB]

d:\ [12,73 TH

g: [149.01 GB]

Fig116. Volumen

QK Cancel Help _
destino.




7. Para guardar el volumen como un disco virtual (VHD o VMDK), seleccionar la opcién
deseada, escoger la computadora destino, y navegar hasta la ruta donde se quiera guardar
el disco virtual. Click “Ok”.

B Restore Options for All Selected Items | x|

General | 3ob Iniiation |
Restore as
" Physical volume
€ WHD files
(+ YMDK files

Destination Computer: | =

Destination Folder: | |G:'|I |

Browse

Fig117. Opciones de restauracion.
8. Click “Ok” y monitorear la tarea desde el Job Controller.

3. Recuperacion de Discos del Servidor Virtual como Maquinas Virtuales.
Para recuperar discos del servidor virtual como Maquinas Virtuales realizar los siguientes
pasos:

1. En el ComCell Browser navegar hasta el cliente donde se tenga instalado el iDataAgent
del Virtual Server (la maquina Proxy del VCB, por lo general es la propia NAS). Dentro del
cliente navegar al defaultBackupSet del Virtual Center y dar Click derecho. En el menu ir a
“All Tasks” -> “Browse Backup Data”.

1 CommCell Browser Q
=13 5|
[+ {DA File System
= DA Virtual Server
= 5 Chek-VitualCenter

All Tasks b Backup &ll Subclients
Wigtat 4 EBrowse Backup Data ]

Properties Find

[CRCR:)

Fig118. Navegar informacion respaldada.

2. Enlaventana de Browse Options escoger entre la informacién mas reciente o de alguna
fecha en especifico. Asi como el tipo de recuperacion (Container Restore). Click “Ok”.




Browse Options [ X}

(% Browse the Latest Data

(" Specify Browse Time

| > [ TEram =
Time Zone | (GMT-06:00) Guadalajara, Meidca City, Mo... v
Chent Computer: I LI
Use Medangent | ANy MEDIAAGENT > =]
¥ Image Browsag
Type of Intended Restore

€ Individual files/folders

(" Entire Yolume

e: Select entire Virtual Machine for Virtual Machine Restore

(. ‘ontainer Restore (choose this for restoring files like vmadkjvhd or entire guest OS5

Fig119. Informacion mas reciente o fecha especifica; tipo de

recuperacion.

Expandir el defaultBackupSet y seleccionar toda la Maquina Virtual a recuperar. Una vez

seleccionada dar Click en “Recover All Selected”.

Sy Client: s ( Latest Data ) sO0a
[ Current Selected: {5
= [ defakBackupSet B I= [
&L . 86.24GB ... B
& J 86.23GB ...
& — . 47.79GB .. ...
[5 L ... 47.79GB ......
80 . 8.48KB  ......
&0 8.48KB ... |
®-C 2.38K8B i
&-C 2.38KB ...
@-C LUK e
&-( TATKE D oachee
@0 M 62 Bytes
«1 | e B
| Recover All Selected... | List Media (Precise) New Browse... |

Fig120. Informacion respaldada.

En la ventana de Restore Options seleccionar si se quiere recuperar como Maquina Virtual
o como Container Files. (NOTA: la recuperacion de Container Files sélo se puede realizar a
una computadora que tenga instalado el iDataAgent del Windows File System.).

Para recuperar como Maquina Virtual, seleccionar Virtual Machine en la opcion Restore
as. Escoger un espacio temporal dentro del Proxy (normalmente la NAS).

Destination Compukter: ’

IG:\I

Hl

Destination Folder:

Figl21. Restaurar como.




Restore Options for All Selected Items E

General | Job Initiation |

Restore as

I % Virtual Machines I

" Container Files

Destination Computer: | =l

Destination Folder: |

Browse |

‘irtual Machine Restore Options

Yirtual Center | ESX Server: |

Server logon account: I Configure Password |

Browse VirtualCenter | ESX Servers for destination |

Wirtual Machine Destination

Data Center: I

Wirtual Machine Datastore I

Host or Cluster I

Wirtual Machine Configuration

Mew virtual machine name: I

[~ Power ON Virtual Machine After Restore

Fig122. Opciones de restauracion.

Introducir la informacién del Virtual Center o el ESX Server destino. Configurar una cuenta
de administrador y dar Click en “Browse Virtual Center/ESX Server for destination” para
localizar el destino (La informacion de Data Stores dentro de las ESX puede tardar varios
minutos en aparecer). El destino tiene que tener los requerimientos minimos para poder
restaurar la maquina virtual.

Como opciones extras se puede:
e Establecer un nombre diferente a la Maquina Virtual.

e Seleccionar Power ON Virtual Machine After Restore, para prender la Maquina
Virtual después de la restauracion.

Para recuperar como Container Files, seleccionar Container Files en la opcién Restore as.
Y escoger el destino donde se quiere guardar los Container Files.

Click “Ok” y monitorear la tarea en el Job Controller.




4. Recuperacion de Maquinas Virtuales que fallan en desplegar backup data.
Si no aparece informacion de la Maquina Virtual, pero se sabe que existe un trabajo que
complet6 exitosamente en el pasado, se puede hacer una blsqueda exacta para restaurar

indices a dicha fecha.

Q;Gient:- -

o ( Latest Data )

20

g

I Current Selected: \500ddf3b-1a82-28c0-5446-1de0Sd017d9c

|

1«

No valid backup data for Client F T DataAgent [Virtud

| tistedia(Precise) |  Newsrowse... |

Fig123. Informacion respaldada.

En el CommCell Browser navegar hasta el defaulBackupSet del Virtual Server. Buscar en el
defaultBackupSet por el subcliente que tiene definida la Maquina Virtual y dar Click derecho y
en el menu dar Click en “Backup History”.

% CommCell Browser 8 Dler x | [ Event viewer x (® defaultBackupSet x | « » [
Eg Al & o . > dient Computers > B2 RO0a
« B | Subclient Name [ Storage Policy [ ¥
=8 Maquinas_Virtuales A

[#-iDA File System
[=-iDA Virtual Server

»

= B Chek-VitualCenter
tf’® defaultBackupSet

]

* Agents

7 Search (Content Indexing)

»
v

Maquinas_Virtuales
Maquinas_Virtuales
» Maquinas_Virtuales
Maquinas_Virtuales

- Eles

Backup

List Media
Backup History

Schedules

Delete

Operation Window

Lles

Properties

I - 4
Content |

Figl24. Lista de respaldos exitosos.

Se despliega una tabla con el historial de respaldos de dicho subcliente.




R0a
Job 10 | Status |Operation Type| ~ Subclient 41| StartTime | EndTime | Size of Appl ¥
3276 () Completed w/ one or more errors Back_ug 20 '[06!15 00:02:05 20 J06/1500:55:14 257.92MB &
E ® Completed 201 {06/13 00:03:50 201 1/06/14 15:44:26 J
2726 Completed Syt o9 1 TS0t 1
2710 (&) Completed w/ one or more errors  Backup 200 J06/12 00:00:14 201 06§12 01:04:04 259.08 MB
2423 @ Completed Backup 20 j06/11 00:02:07 201 J06/11 00:44:3¢4 1.12GB
2132 & Completed Backup 20 406/1000:02:12 201 J06/10 00:46:38 1.29 GB
1976 @ Completed Backup 200 J06/09 00:02:03 201 /06/09 00:44:46 1.23GB
1894 & Completed Backup 201 J06/08 00:02:10 201 J06/08 00:50:11 1.25GB
1817 @ Completed Backup 200 f06/07 00:02:05 201 J06/07 01:19:58 1.09 GB
1717 & Completed Backup 200 f06/06 00:02:11 201 J06/06 01:07:56 1.72 GB
1625 @ Completed Backup 201 /06/0S 00:01:05 204 v06/0S 01:18:58 3.45GB
1;5 9 @ Comnleted Backuo I 205 4/06/04 00:02:10 20, /06/04 01:30:09 1.91 GB —'_I_'J
Total records found: 936

Figl25. Lista de respaldos exitosos.

De dicha tabla seleccionar el trabajo al cual se quiere recuperar los indices para la
recuperacion. Anotar el End Time de dicho trabajo y se le suma 1 minuto. Por ejemplo se
quiere recuperar al trabajo 3000 (de la imagen anterior) el End Time seria 2010/06/14
15:44:26, a este tiempo se le suma 1 minuto: 2010/06/14 15:45:26.

Navegar al defaultBackupSet del Virtual Center y dar Click derecho. En el menu ir a “All
Tasks” -> “Browse Backup Data”.

% CommCell Browser -1

= 8 A

[+-iDA File System

[=-iDA Virtual Server

= B Chek-VitualCenter

& & j. k Al Tasks 4 Backup Al Subclients
;1 & S D Browse Backup Data ]
:J Properties Find
* & i

Fig126. Navegar informacion respaldada.

Escoger Specify Browse Time e ingresar la fecha y la hora anotadas anteriormente. Luego
escoger el tipo de recuperacién (File, Volume o Container) y dar Click en “Advance”. En la
ventana de Advanced Browse Options palomear Use Exact Index. Dar Click en “Ok”

Advanced Browse Options E3

Figl27. Opciones avanzadas de navegacion.




Browse Options E3

(" Browse the Latest Data
— (% Specify Browse Time

Browse Data Before:

P o[ sew o

Time Zone: |(GMT-06:DO) Guadalajara, Mexico City, Mo... LI
ient Computer: -
d pu } J
Use MediaAgent | any MEDIAAGENT > ~|
V¥ Image Browsing
~Type of Intended Restore

" Individual files/folders
(" Entire Yolume

.- Container Restore (choose this For restoring files like vmdkjvhd or entire guest OS)
Nhote: Select entire Virtual Machine for Yirtual Machine Restore

oK Cancel List Media Help

Fig128. Opciones de navegacion.

Aparece un mensaje de confirmaciéon de restauracion de indices dar Click en “Yes”.

e g

Browsing the path requires index to be restored, The Following media would be needed, Would vou like to continue?

Predicted Media:

Export Loca...lBarcode'l,Mo...I Container | Library I Media Type |St0rage Policyl Copy Mame I Subclient ICop\; Prece... ¥

@ D:ACY_RESP... Media In Lib... MaglLibrary2  Magnetic Magquinas_Yi.,, Copia_Primaria 06 - Cenacit 1 =

-

J I

[~ gelect &l

Recall Media Yes Mo Help |

Figl29. Lista de medios.

Una vez reconstruidos los indices se puede recuperar la informacién requerida.




ﬂg Client: & 0w (Dataasof: & 0 3:45 PM (GMT-06:00) Guadalajara, Mexico City, Monte... 2 O &
[ Current Selected: \500da363-6ala-04eb-Becc-426e6a25a5835

=0 S | S T— | sico—|—Typo—] Modified |
E Please wait while index is being restored... =
=0
O .
=0
=
[+
=0
= -
-0
=L
=0 >
4 | » =l

List Meq [(Precise)
1/

Recover All Selected. .. I Mew Browse...

g Cliem.

s ( Data as of : s 3:45 P -06:00) Guadalajara, Mexico City, Monte... & O O
[ Current Selected: \S00da363-6al a-04eb-8ecc-426e 38

WL Al..|  mame | | See [ Type | Modfied v
C @ volumet 0 fytes Folder  Unavailable =
C O volumez 0 Bytes Folder  Unavailable
B DP J O volume3 0 Bytes Folder  Unavailable
il YO L
[ volumez
# ] volume3
&0
=0
=0
O
O
L |
4 » |
Recover Al Selected... |  ListMedia(Precse) |  NewBrowse... |

Fig130. Restauracion de indices. Fig131. Informacion respaldada.

3.5. Procedimientos de Copia Secundaria a Cinta

Para realizar una Copia Secundaria a cinta se necesita crear una Copia Secundaria dentro de
la politica de almacenamiento deseada y ejecutar la Copia Secundaria ya sea manual o

programada.

3.5.1. Creacion de Copia Secundaria
Para crear la Copia Secundaria se necesitan seguir estos pasos:

1. Antes de poder crear la Copia Secundaria a cinta se necesita tener configurada la libreria
previamente. (Ver paso 4. Configuracion de librerias dentro de la Implementacion).

[ € Security

-- Palicies
§,,;| Reparts

a Client Computers

E@ Storage Resources

- =32 Libraries

-fi59 1BM 3573-TL 3
@ MagLibrary2
o Locations

-l Mediadgents

B vaulTracker

--{:_* Content Direckor

;I 3 storage_sears > BP Storage Resources > FS@ Libraries > RO

! Flarmy ! Fab ! MarwiFackurar ! Mol !.V

59 16M 3573-TL 3 Ready I6M 3573-TL |5
MagLibraryz Ready Magnetic Magnekic

Ll

Fig132. Librerias.




2. Navegar en el Commcell Browser hasta Policies -> Storage Policies y escoger la politica
de almacenamiento que se quiera realizar una copia a cintas. Dar Click derecho y en el
menu “All Tasks” -> “Create New Copy”.

o CommCell Browser n

[

Run Auxiliary Copy

Storage Resources

: Run Content Indexing
=& Palicies

verify Data

[]--% Replication Palicies

Schedule Policies Create Mew Copy

[—]--@ Storage Policies

Create Mew Snapshot Copy

& Comm3erveDRi{storage_se:

@ Datos Schedules
& Maquinas_Yirtuales Clane
Al Tasks b Delete
[ B Subclient Polic =
Wiew ]

E’ YaultTracker

Properties

Fig133. Crear nueva copia.

3. Enlaventana Copy Properties, en la pestafia de General:

(1) Escribir el nombre de la copia
(2) Seleccionar Selective Copy
(3) Seleccionar:

Copy Properties (Storage Policy: Servidores) [ X

dactivg Copy |
General |} Retention |

~Copy Information

Library — Libreria de cintas instalada
MediaAgent — Default MediaAgent
Drive Pool — Default Drive Pool
Scratch Pool — Default Scratch

Associations | Media |  Advanced |

CopyPolicy | Datapath

Data Path

Dedi

—OTTgUratio

Copy Mame:

7\
1 )
|Cc~pia Secundaria

|

I~ |Brimary, Copy

[~ Enable Inline Copy

v Selective Copy 2

[~ Enable Parallel copy

I™ Do not make Infine copy to same library.

[~ Defer Auxiliary Copy For I 15 ﬂﬂw(s}

I Enable Deduplication

[V Active

~Default Dest’nation@

Library: |18M 3573-TL 3 |
Mediafgent: I j
Drive Pool: IDrivePooI(storage _sears)3 z‘
Scratch Pool: IDefault Scratch j

OK

Cancel I

Help I

Fig134. Propiedades de la copia.




4. En la pestaia de Retention definir la retencion deseada de que tendran las copias a cintas.
Esta opcion se puede modificar después una vez creada la Copia Secundaria.

Selech Associations | Media | Advanced | Deduplication
General Copy Policy | Daka Paths | Data Path Configuration
F# i

I™ Enable Managed Disk Space For magnetic data

ging

~Basic Retention Rule for All Backups
i+ Infinite

" Retain For I ISﬂ Days I 2ﬂ Cycles

~Basic Retention Rules for DatafCompliance Archiver Data

* Infinite
i Retain Far I 365ﬂ Days

Fig135. Retencién.

5. En la pestafia de Copy Policy, al ser una copia selectiva, se necesita deshabilitar la opcién

de All backups.
Selective Copy | puiasnsiabi Media | Advanced |  O:
General | Retention Datapaths || DataPpath Cor

Backups On and After: [Tue - |

Fig136. Politica de la copia.

En la pestafia Selective Copy, se encuentras varias opciones para configurar el criterio de

6.
seleccion de los respaldos a copiar.
7. Automaticamente seleccionar los Fulls con una frecuencia Semanal, Mensual, Anual, cada
3 meses, etc.
[ e | Copy Palicy | DataPaths | Data Path Configuratian
I Selective Copy I Associations Media | Advanced | Deduplication

~Selective Copy

{* fukomatically seleck Full Backups at Frequencyé IWeeld'f Fulls VI Advanced |

For \Weekly Full rule, the week starts on IFriday - |

Far Monthly Full rule, the month skarts an Il - l

For each time period copy the:

& First full backup

— w1
Ry - Lo [y e )

Figl37. Copia selectiva.

8. En la pestafia de Media, palomear la opcion de Combine source data streams to 1.




General | Retention | Copy Policy | ata Path Configuration
Selective Copy | Associations Adwvanced | Weduplication

Optimize Media Usage ‘

[+ Combine source data streamns ko I 1 ﬂStream(s)

Fig138. Medios.

9. Una vez realizadas todas las configuraciones necesarias dar Click en “Ok”.

10. Generar un horario programado para la realizacién de la Copia Secundaria. En la ventana
de Auxiliary Copy en la pestafia de Auxiliary Copy Option dejar las opciones por default;
en la pestafia de Job Initiation seleccionar Schedule y dar Click en “Ok”.

Augiliary Copy for Servidores

Job Initiation |

" Run Immediately

Auxiliary Copy Optio

Auxiliary Copy Schedule
‘fou have created a container to store secondary copy data.
In order to populate this conkainer, an Auxiliary Copy job has to be run.
s . e * Schedule
‘fou may choose to schedule an Auxiliary Copy job to run periodically. ?‘?

stould you like to add the schedule now?
{~ Save as a Script

= Default Schedule
= Automatic Copy Interval: I 30 ﬂ min{s)
I I Configure Alert
" Da Mot Schedulz st §
€ Automatic Schedule Irkerval: I 30 i’ mings) add plert | Delete Alert |
OF | Cancel | Help |
8 ok Cancel | Advanced | Help |

Fig139. y Fig140. Horarios de la copia secundaria.

3.5.2. Verificacion de copia de trabajos en la Copia Secundaria
Una vez ejecutada la copia secundaria se pueden realizar diversas tareas para verificar o
prevenir la copia de los trabajos seleccionados.

Navegar en el Commcell Browser hasta Policies -> Storage Policies y escoger la politica de
almacenamiento deseada. Buscar la Copia Secundaria y dar Click derecho; en el menu “View”
-> “Jobs”.

4 CommCell Browser 7 [ Job Controller x | [] Event viewer x (& Servidores x | Job for Storage Policy 5. 4 b @
[ 7 Replication Policies Alll & - > [ Ppolicies > @y Storage Policies > [ Servidores > RO
1 Schedue Polcies Copy [copy T...| Defaul... | Medias...| Defaul.. | Scratc... |Retain ... | Archiv... | Hardw... | ¥

=@ Storage Policies
& Copia_Primaria Primary  Maaglibr... we .. NJA N/A& 60 days... Infinite [ =

& CommServeDR(s -
& Datos T T )
sl
& Maquinas_Virtuales — TEM 35« o DriveP  DR_Group Infinite  Infinite [V
& Servidores Yiew 4 Media Not Copied
[# [ Subclient Policies Properties Media
~IB vaultTracker Policies
L Jobs | |
) inl Reports
[+ g Content Director o Aged Media
| | B

Figl41. Ver trabajos.




En la ventana de Job Filter for Storage Policy, escoger el rango de tiempo y el tipo de trabajo
gue quiere ser desplegado. Seleccionar Backup Type: All y quitarle la paloma a Specify Time
Range, si se quiere ver todos los trabajos copiados a cinta. Click “Ok”.

Job Filter for Storage Policy: Servidores, Copy: Copia_Secundaria

(- Client Computers
[V Include All Client Computers
Exclude Include
-~
< Exclude
<< Exclude Al
Inclade > I
Inclade all 55
! =l
--Backup Type
@ Al  Ful " Differential
" Incremental " Synthetic full
I Bpecy Time Rangs |
Time Zone; [(G!‘-‘i?-!}i-:llil) Guadalajara, Mexico Gity, Monterrey - ew ;l
[-Start Time 5
IMn - |
ok | concel | advenced |  Hep |

Fig142. Filtros de trabajos.

Aparecera una tabla con los respaldos copiados (Available) y los respaldos a copiar (To Be

Copied).

R0
JobD|  Status | client | AgentType | Instance | BackupSet | Subcli ¥
14710 ¥ To Be Copied Exchange Database default A
14691 ¥ To Be Copied SQL Server default
14433 ¥ To Be Copied SQL Server default |
14169 % To Be Copied SQL Server default
13927 (@ Available SQL Server
13912 @ Available SQL Server default
13900 @ Available SQL Server default
13651 @ Available SQL Server default
13393 @ Available SQL Server default
13163 @ Available Active Directory defaultBackupSet default
13128 @ Available SQL Server default
A Availahle Exchanae Database default

il |

Figl143. Respaldos.




Si se quiere evitar que un trabajo en especifico sea copiado a cintas dar Click derecho sobre el
trabajo y dar Click en “Do not Copy”.

% To Be Copied |
¥ To Be Copied . » _ . default
¥ ToBeCopied « | B : default
14169 ¥ To Be Copied View Failed Items default
13927 @ Avalsble View Job Details o
13912 @ Available ) ; default
1300 @ Available { View Media default
13651 @ Available View Events default
13393 @ Available View Content Inde 4 default
13163 @ Available " SendLogs defaultBackupSet default
13128 @ Available . - - . default
| ick For Data Yerification
12857 @@ Avaiabie g | Pickfor Dota Verficatio default =
3 Retain Job Y
Total records found: 60 I Do Not Copy ] I
Re-Copy
Delete Job IP'm |

Figl44. No copiar.

Por otro lado, se puede ver la capacidad actual de cada cinta o las cintas que ya estan llenas.
Navegar en el CommcCell Browser a Storage Resources —> Libraries —> (La liberaria
instalada) —> Media By Location —> Media in Library, donde se puede ver un listado de las
cintas y sus detalles.

& CommCell Browser A E Job Controller x [E Event Yiewer X r.ﬂﬂeﬁnlnl.llrw X ]@ Job For Storage Pol 4 » B |

- () Security 2l | @& . s > B Storage Resources > P Libraries > F3P IBM 3573-TL3 > 8} rOoa
i s | mob | sk | e |3
= 89 1B 3573-TL 3 =0 000009+ slot 9 =

) 5] MasterPool_1BM_3573- | | B 000010+ slot 10

& % Media By Lacation S 00001114 Servidores [ Copia_Secu... slot 11

Media In Library =" 00001214 Servidores | Copia_Secu... slot 12

Exported Media (=" 00001304 Datos [ Copia_Secundaria  slot 13

#)-¢] Media By Groups O 000014L4 Servidores | Copia_Secu... slot 14

) Shots =) 000015L4 Maquinas_Virtusles  Cop... slot 15

INEnE., @ 1E Forts _"ll =) 000016L4 Datos / Copia_Secundaria  slot 16

% | 00001714 slot 17

Fig145. Capacidad de las cintas.







Resultados

En la primera implementacion, COLMEX, al ser mi primera instalacion y configuracion tuve que
aprender mientras la instalaba, a la mitad de la implementacién ya conocia los principios
basicos del software y se me confié con el resto de las instalaciones. Fue una instalacion
compleja ya que el ComServe consistia de 2 MediaAgents, cada uno en una NAS diferente.
Uno para los servidores y otro para la mediateca. Se hizo el balanceo de cargas de las tarjetas
de red, y se hicieron pruebas de estrés en la carga de la red durante horas pico, y se lleg6 a las
conclusiones necesarias para resolver los horarios mas eficientes en los cuales se
programarian los respaldos.

Asi como también tuvo complejidad el respaldo de las maquinas virtuales, porque el servidor
VMWare no podia ser saturado con respaldos simultdneos. Las instalaciones y respaldos en
servidores Windows y Linux se realizaron de forma muy sencilla, ya que con la capacidad de
Deduplicacion del lado del cliente, se mandan a través de la red solo los bloques que
cambiaron con respecto al respaldo anterior. Y con la caracteristica de respaldos sintéticos, los
respaldos completos se realizan en la NAS en lugar del cliente, reduciendo drasticamente la
carga por respaldos en la red y en el procesador del cliente.

Las pruebas de recuperacién granular fueron muy exitosas y satisfactorias ya que se podia
recuperar datos, dependiendo del agente instalado, a niveles muy especificos (Exchange, SQL,
Active Directory, etc.). Las recuperaciones completas de sistemas Windows, también fueron
muy exitosas y satisfactorias, gracias al uso de otra herramienta llamada Acronis, porque la
recuperacion de imagenes completas de Simpana es algo compleja y necesita un servidor
extra, o una licencia extra. Lo que hace Acronis, con el Universal Restore, es dejar una copia
del servidor de Windows lista para instalarle el agente de Simpana en pocos minutos. Y una
vez instalado el agente se recupera el System State y la informacién necesaria. Reduciendo
drasticamente los tiempos de recuperacion.

Las recuperaciones de maquinas virtuales también fueron muy exitosas y satisfactorias, ya que
el software recuperaba la maquina entera directa al servidor ESX o en algunos casos
recuperaciones granulares de algun archivo. Se configuré exitosamente la libreria de cintas que
usaban para los respaldos manuales que se hacian para la copia secundaria. Y las
recuperaciones y los ciclos de retencién de respaldos en cintas también resultaron muy
satisfactorios.

Al ser mi primera implementacion, el personal se vio muy generoso en los errores que se
cometian, ya que estaba aprendiendo, y me llevé una gran satisfaccion de haber instalado la
solucion en el COLMEX, porque todo mundo fue muy amable y la implementacion quedé a su
gusto. Algunos casos sencillos de resolver se tuvieron que escalar, pero fue parte del
aprendizaje. Y terminando la implementacion ya me sentia preparado para la segunda.

En la segunda implementacion, Nacional de sobres, el paquete vendido era mas pequefio.
Constaba de pocos servidores y los respalde tanto con Acronis y con Simpana. No
simplemente use Acronis para las recuperaciones completas del sistema. Se instald la solucion
entera, que constaba de un servidor de administracion de las mismas maquinas respaldadas
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con Simpana. La idea era tener una imagen completa del servidor con Acronis, y las
recuperaciones granulares con Simpana.

El servidor de administracion de Acronis fue algo complejo de configurar, pero terminé
funcionando muy bien. Se instal6 todo en la misma NAS, el CommServe y servidor de
administracién de Acronis. Las copias secundarias se realizaban a una libreria de cintas que
tenian. Las pruebas de recuperacion fueron todo un éxito y quedaron satisfechos en ese
aspecto. La recuperacion de imagenes de Acronis se hacia con un CD de rescate que jalaba la
imagen directa del servidor, y las recuperaciones granulares de Simpana funcionaron sin
problemas, al igual que la recuperacion de cintas.

La tercera implementacién, Sanborns, fue mas parecida al COLMEX, en la complejidad de los
agentes a instalar. La informacion de los servidores en produccién era muy sensible y no se
toleraban muchas fallas. Se instal6 un CommServe, y un MediaAgent, asi como agentes de
respaldos de archivos de sistemas en Windows y en Linux. También agentes mas complejos
como el de Exchange y las maquinas virtuales.

Al igual que el COLMEX, se balancearon las cargas de las tarjetas de red, y se usoé el software
de Acronis solamente para las imagenes limpias de servidores Windows, para luego recuperar
granular mente con Simpana. La base de datos de Deduplicacién se instalé en un disco de
estado solido, aumentando la eficiencia del proceso, y como en el COLMEX, reduciendo la
carga en la red de los servidores Windows y Linux al hacer la deduplicacién en el cliente y
haciendo respaldos completos sintéticos en el servidor.

Se instalé y se configurd una libreria de cintas para las copias secundarias, asi como el agente
de las maquinas virtuales. Las pruebas de restauracién se realizaron con éxito y
satisfactoriamente de los agentes solicitados de forma granular y de forma completa (System
State). Pero los servidores y las maquinas virtuales no eran tantas como la implementacién de
Sears.

Sears, la implementacién descrita en este documento, fue mi cuarta instalaciéon. Habiendo ya
tenido bastante experiencia anterior, esta implementacion resulto larga por los agentes, pero
sin complicaciones. Al igual que las anteriores, se instalé y configur6 un CommServe y un
MediaAgent para administrar las maquinas respaldadas. Las recuperaciones completas de
System State se realizaron con la ayuda de Acronis, para el puro sistema operativo limpio.

Se instaldé y configuré una libreria de cintas para las copias secundarias. La parte de mas
trabajo fueron las maquinas virtuales, ya que eran muchas. El servidor VMWare tenia algunos
problemas haciendo respaldos simultdneos de maquinas grandes, y se tuvo que realizar mucha
experimentacion para resolver el tema de los horarios de respaldos.

La base de datos de duplicacién se instalé al igual en un disco de estado s6lido para mejorar el
rendimiento, y los respaldos incrementales hacian Deduplicacion del lado del cliente, y los
respaldos completos sintéticos en el servidor. Se tuvo gran respuesta de la NAS que instalé
porque la carga a la que fue sometida era mucho mas grande que las implementaciones
pasadas. Las pruebas de restauracion granular y completas, tanto de discos como de cintas,
resultaron igual muy satisfactorias y exitosas.




Después, como parte de mis labores en la empresa, me dedicaba a dar soporte a estos clientes
y a los que ya se tenian (Cuervo, Fianzas Monterrey, JWT, Hitachi y KIO). El trabajo de
mantenimiento, como se explica en la descripcion de proyectos, era tratar las eventualidades
gue los clientes no podian resolver, y en algunos casos instalar agentes nuevos. Los resultados
del mantenimiento fueron positivos y los clientes quedaban muy satisfechos, ya fuera por
mantenimiento remoto o presencial.







Conclusiones

Trabajar en Daat fue una gran experiencia porgue veo aplicado en varios niveles todo lo que
aprendi en la Facultad. Desde correcciones al Hardware, problemas de red, bases de datos,
cierta programacion, etc. Al ser una empresa pequefia me logré empapar de diferentes
aspectos en la cadena de negocios, especialmente en Tl (Tecnologias de la Informacion).

Desde la relacion con los clientes, hasta el soporte técnico remoto. Todo me ensefiaba como
realmente se entrelaza la ingenieria contemporanea con los modelos académicos. Asi que
hacer las cosas de una forma similar a la de la Facultad de Ingenieria sin duda da resultados
positivos. Es una gran formacién en una gran Institucion y deja buenos habitos.

Por la parte del software utilizado; Simpana, me llevo la impresiéon de un gran software de
recuperacion, que compite efectivamente con las principales marcas de respaldos como EMC,
NetApp o Symantec. Tiene una gran variedad de agentes y caracteristicas muy completas
como la deduplicacion por software y la creacién de respaldos sintéticos; Acronis, es un gran
software a nivel de pequefia empresa, y como asistente en recuperaciones por su médulo de
Universal Restore, pero se ve limitado en grandes implementaciones.

Windows, ya sea en estaciones de trabajo o en servidores, es un sistema operativo muy
sencillo de utilizar y con gran facilidad para realizar las tareas de respaldos requeridas; Unix y
Linux, son un poco méas complejo que Windows, ya que ciertas configuraciones tienen que ser
con linea de comandos lo que lo hace algo mas tedioso; VMWare, a mi parecer es una gran
plataforma para maquinas virtuales que simplifica todo tipo de tareas; Exchange, SQL y
SharePoint, son plataformas de Microsoft para correo electrénico, bases de datos y
colaboracién, que de igual forma son muy sencillas de usar.

Daat me dejo una gran satisfaccion, porque se me ofrecio la confianza de realizar las tareas a
mi tiempo y forma, lo cual me ayud6é a formarme como una persona independiente y a
conocerme mas a mi mismo, con mis limitaciones y mis capacidades. Manteniendo un estricto
control en la calidad y en los resultados de cada implementaciéon y mantenimiento.
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Glosario

BackupSet o ArchiveSet — Es una entidad l6gica que define una completa, separada, y
recuperable vista de los datos.

ComcCell — Es el limite de administracion de un CommServe.

ComCell Console — Es la interfaz gréfica por la cual se realizan y operan todas las tareas del
CommServe.

CommServe — Se encarga de ejecutar y controlar tareas, también almacena los meta-datos
(datos sobre los datos).

Deduplicacion De Datos. Es una técnica especializada de compresion de datos para eliminar
copias duplicadas de datos repetidos. Un término relacionado con la deduplicacién de datos es
la compresion inteligente de datos. Esta técnica se usa para optimizar el almacenamiento de
datos en disco y también para reducir la cantidad de informacion que debe enviarse de un
dispositivo a otro a través de redes de comunicacion.

Event Viewer — Vista de eventos y logs.

iDataAgent — El Intelligent DataAgent (iDataAgent) es el médulo de software que maneja la
transferencia de datos hacia/desde la media de almacenamiento protegido a través del
MediaAgent.

Job Controller — Manejador de Tareas, muestra la informacion acerca de operaciones en
ejecucion.

MediaAgent — El Agente de Medios o MediaAgent es el encargado del movimiento de los
datos.

NAS — Network-Attached Storage, es el nombre dado a una tecnologia de almacenamiento
dedicada a compartir la capacidad de almacenamiento de un computador (servidor) con
computadoras personales o servidores clientes a través de una red (normalmente TCP/IP),
haciendo uso de un sistema operativo optimizado para dar acceso con los protocolos CIFS,
NFS, FTP o TFTP.

Rack — Es un soporte metdlico destinado a alojar equipamiento electrénico, informatico y de
comunicaciones.

RAID — (del inglés Redundant Array of Inexpensive Disks o, mas comun a dia de hoy,
Redundant Array of Independent Disks), traducido como «conjunto redundante de discos
Independientes», hace referencia a un sistema de almacenamiento de datos en tiempo real que
utiliza multiples unidades de almacenamiento de datos (discos duros o SSD) entre los que se
distribuyen o replican los datos.

Subcliente (SubClient) — Es una entidad légica usada para dividir los datos dentro de un
backupset.
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Anexos

A1l. Programacion de Respaldos

A1.1. Programacion de iDA FileSystems
Esta tabla representa el horario programado para cada uno de los servidores abajo listados en el agente de File System, los cuadros
marcados representan el la hora y el dia que se realizan respaldos Completos (Full) cada primer y tercer semana del mes.

Incrementales/Diferenciales/Fulls

Lunes Martes Miércoles Jueves Viernes Sabados Domingos
00:00 Srvl Srvl Srvl Srvl Srvl srvi Srvl
00:15 Active_Srv2 Active_Srv2 Active_Srv2 Active_Srv2 Active_Srv2 Active_Srv2 Active_Srv2
00:30 FS_Srv3 FS_Srv3 FS_Srv3 FS_Srv3 FS_Srv3 FS_Srv3 FS_Srv3
01:00 Activealt_Srv4 Activealt_Srv4 Activealt_Srv4 Activealt_Srv4 Activealt_Srv4 Activealt_Srv4 Activealt_Srv4
01:30 Srv5 Srv5 Srv5 Srv5 Srv5 Srv5 Srv5
02:00 Srvé Srvé Srvé Srvé Srvé Srvé Srvé
02:30 Srv7 Srv7 Srv7 Srv7 Srv7 Srv7 Srv7
03:00 Srv8 Srv8 Srv8 Srv8 Srv8 Srv8 Srv8
03:30 Srv9 Srv9 Srv9 Srv9 Srv9 Srv9 Srv9
04:00 Srv10 Srv10 Srv10 Srv10 Srv10 Srv10 Srv10
04:30 Srvil Srvil Srvil Srvil Srvil Srvil Srvil
05:00 Srv12 Srv12 Srv12 Srvi2 Srv12 Srv12 Srv12
06:00 Srvi3 Srvi3 Srvi3 Srvi3 srvi3 Srvi3 Srvi3




Incrementales/Diferenciales/Fulls

Lunes Martes Miércoles Jueves Viernes Sabados Domingos
06:30 Srv14 Srv14 Srv14 Srv14 Srv14 Srv1a Srv14
20:00 Srv1s Srv1s Srv1s Srv1s Srvi5s Srvis Srvis
20:15 Srv16 Srv16 Srv16 Srv16 Srv16 Srv16 Srv16
20:30 Srvi7 Srvi7 Srvi7 Srvi7 Srvi7 Srvi7 Srv17
21:00 FTP_Srv18 FTP_Srv18 FTP_Srv18 FTP_Srv18 FTP_Srv18 FTP_Srv18 FTP_Srv18
21:30 Srv19 Srv19 Stios_web Srv19 Srv19 Srv19 Srv19
22:00 Srv20 Srv20 Srv20 Srv20 Srv20 Srv20 Srv20
22:30 Srv21 Srv21 Srv21 srv21 Srv21 Srv21 Srv21
23:00 Srv22 Srv22 Srv22 Srv22 Srv22 Srv22 Srv22
23:30 Srv23 Srv23 Srv23 Srv23 Srv23 Srv23 Srv23

A2.2. Programacion de iDA de Datos (SQL, Exchange, etc.)
Esta tabla representa el horario programado para cada uno de los servidores abajo listados en los agentes de Datos diversos, los cuadros
marcados representan el la hora y el dia que se realizan respaldos Completos (Full) cada primer y tercer semana del mes.

Incrementales/Diferenciales

Lunes Martes Miércoles Jueves Viernes Sabados Domingos
00:00 SQL1 SQL1 SQL1 SQL1 SQL1 SQL1 SQL1
00:15 MB1 MB1 MB1 MB1 MB1 MB1 MB1
00:30 SQL2 SQL2 SQL2 SQL2 SQL2 sSQL2 sSQL2




Incrementales/Diferenciales

Lunes Martes Miércoles Jueves Viernes Sabados Domingos
00:45 SQL3 SQL3 SQL3 SQL3 SQL3 SQL3 SQL3
01:00 SQL4 SQL4 SQL4 SQL4 SQL4 SQL4 SQL4
01:30 SQL5 SQL5 SQL5 SQL5 SQL5 SQL5 SQL5
02:00 SQL6 SQL6 SQL6 SQL6 SQL6 SQL6 SQL6
02:15 MailDB1 MailDB1 MailDB1 MailDB1 MailDB1 MailDB1 MailDB1
02:30 SQL7 SQL7 SQL7 SQL7 SQL7 SQL7 SQL7
02:45 MailDB2 MailDB2 MailDB2 MailDB2 MailDB2 MailDB2 MailDB2
03:00 SQLS8 SQL8 SQLS8 sSQLS8 SQL8 SQL8 SQLS8
03:15 AD1 AD1 AD1 AD1 AD1 AD1 AD1
03:45 AD2 AD2 AD2 AD2 AD2 AD2 AD2
04:15 AD3 AD3 AD3 AD3 AD3 AD3 AD3
04:30 SQL9
23:00 MB2 MB2 MB2 MB2 MB2 MB2 MB2

A2.3. Programacion de Maquinas Virtuales
Esta tabla representa el horario programado para cada uno de las maquinas virtuales, los cuadros marcados representan el la hora y el
dia que se realizan respaldos Completos (Full):

. — Primera y tercera semana del mes.

. — Segunda y cuarta semana del mes.
Incrementales/Fulls

Lunes Martes Miercoles Jueves Viernes Sabados Domingos




Incrementales/Fulls

Lunes Martes Miercoles Jueves Viernes Sabados Domingos
00:30 MV1 MV1 MV1 MV1 MV1 MV1 MV1
01:00 MV3 MV3 MV3 MV3 MV3 MV3 MV3
01:30 MV4 MV4 Mv4 Mv4 Mv4 MV4 MV4
02:00 MV5 MV5 MV5 MV5 MV5 MV5 MV5
02:30 MV6 MV6 MV6 MV6 MV6 MV6 MV6
03:00 MV7 MV7 MV7 MV7 MV7 MV7 MV7
03:30 MVv8 MV8 MV8 MV8 MV8 MV8 MV8
04:00 MV9 MV9 MV9 MV9 MV9 MV9 MV9
04:30 MV10 MV10 MV10 MV10 MV10 MV10 MV10
05:00 MV11 MV11 MV11 MV11 MV11 MV11 MV11
05:30 MV12 MV12 MV12 MV12 MV12 MV12 MV12
06:00 MV13 MV13 MV13 MV13 MV13 MV13 MV13
06:30 MV14 MV14 MV14 MV14 MV14 MV14 MV14
07:00 MV15 MV15 MV15 MV15 MV15 MV15 MV15
07:30 MV16 MV16 MV16 MV16 MV16 MV16 MV16
08:00 MV17 MV17 MV17 MV17 MV17 MV17 MV17
09:00 Mmvis MV18 MV18 MV18 MV18 MV18 MV18
10:00 MV19 MV19 MV19 MV19 MV19 MV19 MV19
12:00 MV20 MV20 MV20 MV20 MV20 MV20 MV20




13:00
13:30
15:00
16:00
17:00
18:00
18:30
19:00
19:30
20:00
20:30
21:00
21:30
22:30
23:00
23:30

Lunes
MV21
MV22
MV23
MV25

MV28
MV29
MV30
MV31
MV32
MV33
MV36
MV37
MV38
MV39
MV40

Martes
MV21
MV22
MV24
MV25
MV26
MV28
MV41
MV30
MV34
MV32
MV35
MV36
MV37
MV38
MV39
MV40

Miercoles
MV21
MV22

MV25
Mv27
MVv28
MV42
MV30
MV31
MV32
MV33
MV36
MV37
MV38
MV39
MV40

Incrementales/Fulls

Jueves
MV21
MV22
MV23
MV25
MV26
MV28
MV29
MV30
MV41
MV32
MV35
MV36
MV37
MV38
MV39
MV40

Viernes
MV21
MV22
MV24
MV25
Mv27
MV28
MV42
MV30
MV34
MV32
MV33
MV36
MV37
MV38
MV39
MV40

Sabados
MV21
MV22
MV23
MV25
MV26
MV28
MV29
MV30
MV31
MV32
MV41
MV36
MV37
MV38
MV39
MV40

Domingos
MV21
MV22
MVv24
MV25
Mv27
MV28
Mv42
MV30
MV34
MV32
MV35
MV36
MV37
MV38
MV39
MV40



