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Introduccion

Con el advenimiento de nuevas tecnologias en el campo de la biologia molecular y
el reto de integrarlas en las instituciones de salud en México, surge en el afio 2010
una alianza integrada por tres empresas que llamare Diagnéstico Clinico S.A. de
C.V. (especializada en diagnéstico clinico), Diagnostico Molecular S.A. de C.V.
(especializada en diagnéstico utilizando biologia molecular) y Laboratorio de Alta
Especialidad S.A. de C.V. (laboratorio que realiza las pruebas tanto de
diagnéstico clinico como molecular).

DIAGNOSTICO CLINICO S.A. DE C.V. nace el afio 1989 y se especializa el
diagnéstico clinico convencional como proveedor de equipos, reactivos, y asesoria
en el uso e implementacion de metodologias para ensayos de laboratorio en los
campos de biologia molecular, quimica clinica, hematologia, histocompatibilidad y
carga viral. DIAGNOSTICO MOLECULAR S.A. DE C.V. surge en el afio 2002 con
el objetivo de brindar asesoria técnica y capacitacién de alta especialidad para el
disefio, construccion y equipamiento de laboratorios para el diagnostico molecular,
diagnéstico  fitosanitario 'y huella génica. LABORATORIO DE ALTA
ESPECIALIDAD S.A. DE C.V. se establece en 2008 como un laboratorio de alta
especialidad clinica y molecular, integrando la tecnologia de vanguardia de
DIAGNOSTICO CLINICO S.A. DE C.V. y DIAGNOSTICO MOLECULAR S.A. DE
C.V.

Es en DIAGNOSTICO MOLECULAR S.A. DE C.V., donde recibo la oportunidad de
desempeiiarme desde el afio 2009 como Gerente de Informatica, y en donde he
venido desarrollando diferentes actividades relevantes para mi ejercicio
profesional, tales como soporte de computo general, servicios de hosting,
administracion de servidores Windows y Linux, administracion de bases de datos
MySQL y SQL Server, administracion y soporte del sistema de planificacion de
recursos empresariales (ERP) Sap Business One, asi como desarrollo de
aplicaciones en plataforma LAMP (Linux — Apache, MySQL — PHP) para soporte a
la operacion de la empresa. Es esta Ultima actividad la que abordo como tema
principal en este informe ya que el desarrollo de aplicaciones utilizando software
libre, significa para la pequefia y mediana empresa (PyME) en México un medio
para ahorrar en costos de licenciamiento, ademas de solventar sus necesidades
operativas. Es de esta manera que las PyME pueden afrontar retos que involucran
a las tecnologias de informacién y comunicaciones (TIC), aprovechando al
maximo la infraestructura con la que cuentan y sin que esto signifique un
desembolso econdmico que con otras plataformas se puede tornar prohibitivo o
bien significar un gasto que ponga en riesgo los procesos principales de las
empresas.

El proyecto llamado Helpbesk comenzo a desarrollarse en 2010 como un sistema
de seguimiento de casos levantados por incidencias que se presentaban en la
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construccion y mantenimiento de los laboratorios de diagnéstico fitosanitario de
una institucion de salud del gobierno federal.

En 2011, la Gerencia de Servicio de DIAGNOSTICO CLINICO S.A. DE C.V.
externa su necesidad de un sistema que le permita dar seguimiento a las
diferentes incidencias como parte de su soporte preventivo y correctivo, asi como
tener una base de clientes, sedes y equipos que le permitiera identificar la
ubicacion de los diferentes equipos de diagndstico instalados en las diferentes
instituciones que forma parte de la cartera de clientes de DIAGNOSTICO CLINICO
S.A. DE C.V. Es asi como el sistema de seguimiento de incidencias evoluciona a
un sistema HelpDesk, que ha permanecido en evolucion continua y comprende el
proyecto del informe del ejercicio profesional que aqui presento.

Periodo | Puesto Institucion/Empresa | Funciones
1996 - | Técnico Facultad de Medicina, | Configuracion de red para equipos de
2004 UNAM cdmputo de la Unidad de Informacién para

Investigacion y Posgrado de la Facultad de
Medicina, asi como de las aulas de cémputo
de Fundacion UNAM ubicadas en los
Institutos que tenian convenio con la Facultad.

Desarrollo del sitio web de la Facultad de
Medicina, asi como Institutos que tenian
convenio con la Facultad, utilizando HTML y
programacion en javascript, perl, php.

Soporte técnico a usuarios de la UIIP.
Docencia, impartiendo y apoyando en cursos

impartidos en el aula de computo de la
Facultad de Medicina.

2000 - | Gerente de |Internet Sales Administracion de servidores Linux RedHat y
2009 TI Systems FreeBSD para proveer servicios de hosting
web, correo electrénico, FTP, base de datos
MySQL y aplicaciones perl y php.
Configuracion de servidor web apache y
sendmail y Qmail para correo electrénico.

Administracion de servidor Windows 2000
para proveer servicio web, FTP, base de
datos MySQL y SQL Server y aplicaciones
ASP y PHP. Configuracion de IIS.

Desarrollo de aplicaciones Web e interfaces
varias utilizando lenguajes asp, php, perl, y
utilizando bases de datos SQL Server, Oracle,
DB2, MySQL.

Uso en general de tecnologias relacionadas
con Internet, como SSH, OpenSSL,
desarrollando soluciones varias.
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2001 - Director Ahaw Networks Proveedor de servicios Web y Correo
electronico utilizando Parallels PLESK.
Registro de dominio en NIC México (Akky) y
Network Solutions.

2009 - | Gerente DIAGNOSTICO Desarrollo de aplicaciones web en plataforma
de MOLECULAR S.A. DE | LAMP para soporte a la operacion.
Informatica | C.V.
Configuracion y soporte a usuarios de correo
electronico del corporativo.

Desarrollo de los sitios web del Corporativo.

Administracion y soporte técnico a usuarios
del sistema ERP SAP Buisness One.

Administracién de servidor Windows 2008
para plataforma SAP Business One, SQL
Server 2008, Servicios de acceso remoto,
servicios de archivo y respaldos.

Administracion de servidor Windows 2012
para proveer servicio virtual mediante Hyper-
V.

Adminstracion de servidor Windows 2008
virtual para disponer clientes remotos a SAP
Business One.

Administracion de servidor Windows 2008
para proveer servicios virtuales mediante
Hyper-V

Administracién servidor Linux Virtual con
Fedora Redhat para proveer servicio de FTP y
servicios Web para soporte a la operacion.

Adminstracion red local en locacion San

Jeronimo del Corporativo, utilizando router en
modo bridge Huawei y router NetGear. Switch
Dell y Cisco para servicio internet redundante.

Cuadro 1. Funciones durante el ejercicio profesional
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Capitulo I.
DIAGNOSTICO MOLECULAR S.A. DE

C.V.y su entorno en Meéxico

1.1 Historia

DIAGNOSTICO MOLECULAR S.A. DE C.V. surge en el afio 2002 con el objetivo
de brindar asesoria técnica y capacitacion de alta especialidad para el disefio,
construccion y equipamiento de laboratorios para el diagnéstico molecular,
diagnéstico fitosanitario y huella génica.

En sus inicios se convierte en distribuidor exclusivo de marcas estratégicas para el
mercado de biologia molecular, siempre poniendo especial énfasis en su servicio
postventa, como asesoria, ademas de contar con personal altamente calificado
siempre en busca de propuestas que permitan dar soluciébn a los diferentes
problemas de investigadores a nivel nacional.

Es en 2009 durante el brote del virus HIN1 en México, que el Gobierno Mexicano
urge la necesidad de contar con laboratorios de construccion rapida que cumpla
con los estandares y normativas de seguridad BSL2 y BSL3!. Es durante este
tiempo que DIAGNOSTICO MOLECULAR S.A. DE C.V. gana licitacion debido a
su innovador concepto de construccion y de laboratorios mediante paneles,
derivado de esta innovadora solucién DIAGNOSTICO MOLECULAR S.A. DE C.V.
ve su mayor crecimiento durante esta etapa.

De 2011 a la fecha, DIAGNOSTICO MOLECULAR S.A. DE C.V. ha participado en
diferentes proyectos que van desde construccion de laboratorios especializados
para hematologia, hasta bancos de leche.

En 2012, derivado del crecimiento y de nuevas exigencias para poder licitar,
DIAGNOSTICO MOLECULAR S.A. DE C.V. consigue su certificacion 1SO
9001:20082. Identificar procesos, generar formatos e instructivos, permitieron a
DIAGNOSTICO MOLECULAR S.A. DE C.V., ademas de agilizar su distribucion de
equipo y reactivo, le permitieron identificar problemas, asi como oportunidades de
mejora, de forma que optimizo el desarrollo de proyectos, asi como la atencion a
clientes.

1 Center for Disease Control and Prevention. [Online] 05 23, 2016.
http://www.cdc.gov/biosafety/publications/ombl5/bmbl5_sect_iv.pdf#x2013.

2 International Organization for Standardization. [Online] [Cited: 12 03, 2015.]
http://www.iso.org/iso/catalogue_detail?csnumber=46486.
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Los retos en salud, tales como diagnostico oportuno de diversas enfermedades
tanto conocidas como nuevas, hacen que DIAGNOSTICO MOLECULAR S.A. DE
C.V. esté en permanente evolucion, integrando innovadoras tecnologias y
apoyando a los investigadores en México, no solo a conocerlas sino a utilizarlas.

Direccion
general

e
B L 1

Direccion Direccion Direccion de
clentifica comercial T
e
i T
Desarrolloe Gerencia de Gerenciade Gerencla de
Asesoria . .
investigacidn ventas m informaética
| «
Ventas Ventas ingeniero Auxilar ingeniero Auxilar
nacional gobierno sistemas sistemas sistemas sistemas

Cuadro 2. Organigrama

Es labor del personal de DIAGNOSTICO MOLECULAR S.A. DE C.V. capacitar y
asesorar para explotar al maximo el potencial de los equipos adquiridos por sus
clientes y estos se vean beneficiados en su aplicacion en diferentes proyectos de
salud en México.

1.2 Misién

La misiébn de DIAGNOSTICO MOLECULAR S.A. DE C.V., es atender las
necesidades y desarrollar las oportunidades de transferencia de tecnologia,
vinculacion académica y cientifica, impulsando el crecimiento de areas de trabajo
especializadas en los diferentes campos de accion de la Biologia Molecular,
proporcionando a nuestros clientes servicios y productos de calidad generando un
alto nivel econdmico a sus accionistas, promoviendo un ambiente laboral de
desarrollo tanto profesional como personal; con un sentido de ética y
responsabilidad hacia la sociedad y el medio ambiente.
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1.3 Visidn

Hacer de DIAGNOSTICO MOLECULAR S.A. DE C.V. la empresa lider en el
disefio, desarrollo e innovacion de soluciones integrales para ensayos de biologia
molecular de alta especialidad, con estandares internacionales en instituciones de
salud humana, investigacion y agropecuaria, asi como, en la industria
farmacéutica, alimentaria y de biotecnologia

1.4 Departamento de Informatica en DIAGNOSTICO
MOLECULAR S.A. DE C.V.

En sus inicios DIAGNOSTICO MOLECULAR S.A. DE C.V., cuenta con un
departamento de tecnologias de informacidon y comunicaciones, basicamente
como soporte técnico para personal de la empresa, infraestructura de red,
antivirus, ofimética y telefonia.

En 2009, derivado del crecimiento de la empresa, surge la necesidad de hacer
desarrollos de software a la medida de la empresa, es asi como nace el
Departamento de informatica, enfocado al desarrollo de software en su mayoria
aplicaciones web en plataforma LAMP3. En un principio el Departamento constaba
de 2 personas, actualmente cuenta con 5 personas. En el cuadro 2 se muestra al
departamento de informética dentro del organigrama de la empresa

3 Professional LAMP, Linux, Apache, MySQL and PHP5 Web Development. [Online] [Cited: 11 17, 2015.]
http://shop.oreilly.com/product/9780764597237.do.
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Capitulo II.
Departamento de informatica

El departamento de informatica consta de 3 perfiles de puesto, es el de Gerencia
de informatica en el que me he desempefiado desde 2009, en dicho puesto he
realizado diferentes funciones propias del soporte a la operacién que incluyen
desde soporte técnico hardware y software, hasta desarrollo de aplicaciones a la
medida solicitadas por las diferentes areas.

Hasta el afio 2009 la empresa contaba con una gerencia de TI, enfocada al
soporte técnico a nivel hardware, a los usuarios en aplicaciones de ofimatica, y a
la continuidad de mantener la infraestructura de red y comunicaciones, cabe
mencionar que el soporte técnico también incluye a clientes. En ese mismo afio
gue se abrid la gerencia de informatica, con el fin de cubrir las necesidades en
cuanto a desarrollo de aplicaciones a la medida y de soporte a sistema ERP SAP
Business One.

La inversion en el sistema ERP implico un gasto fuerte a la empresa, por lo que
Direccion decidio ya no adquirir cualquier otro software, en su lugar las solicitudes
de software se canalizaron al Departamento de informética para su desarrollo, fue
asi que defini como directrices, seguir el uso de software Open Source* bajo
licenciamiento GNU o equivalente, por lo que todos los desarrollos se hicieron bajo
plataforma LAMP:

= LINUX
= APACHE
= MySQL
= PHP

A continuacién, una descripcion de dichos perfiles que precisé para el personal a
contratar y poder desarrollar en dicha plataforma, asi como cubrir las tareas del
dia a dia de soporte a usuarios, en dichos perfiles incluyo la formacion necesaria
en cuanto a conocimientos y las funciones a realizar dentro de la empresa.

4 Open Source Initiative. [Online] [Cited: 06 22, 2015.] https://opensource.org/about.
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2.1 Gerencia de informatica
Formacion:
» Interpretacion basica de la Norma ISO 9001:2008.
= Manejo eficiente de paqueteria Microsoft Office.
= Manejo de sistemas operativos (Windows, Windows Server 2003-2008,
Linux, Mac OS)
= Inglés 70%. Tener conocimientos suficientes para traducir inglés a espafiol.
= Dominar al 100% al menos un lenguaje de Programacion.
= Conocimiento lenguaje PHP
= Conocimiento lenguaje SQL
= Administracién de servicio Web
= Administracion de bases de datos SQL Server y MySQL
= Administracion de servicio FTP
= Administracion de servicio de correo electronico QMAIL
= Conocimiento de plataforma de desarrollo LAMP (Linux Apache MySQL
PHP)
= Administracién de dominios.
= Conocimiento plataforma SAP Business One
= Conocimiento basico en comunicaciones (conmutadores, routers, switch,
etc.)
Funciones:

Soporte a Usuarios Internos. Desarrollo de consultas, configuracion,

parametrizacion de Sistema SAP Business One.

Desarrollo de Sistemas. Desarrollo de aplicaciones requeridas por los

departamentos del Corporativo que sean necesarias como parte del soporte

a la operacion.

Administracion de Servidores. Administracion Servidores Windows 2003-

2008, Servidores Linux (DNS, DHCP, Correo, Web, FTP, etc.), monitoreo

de procesos, logs, configuraciones varias, manejo y administracion de

respaldos.

Administracion de servicio hosting. Programacion del contenido de pagina
Web, administracion de cuentas FTP y correo electronico.

Soporte Equipos, Redes y Comunicaciones en Oficina San Jer6nimo

Revision de equipos de los usuarios que requieran soporte.

Revision y configuracion de equipos en red local.

Revision y configuracién basica de equipos de telefonia.

Revision periodica planta de luz.

Supervision de equipo de impresion, administrar toners y botes residuales.

Revision de sistema de seguridad CCTV.

Supervision de operacion adecuada del site.
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2.2

Ingeniero sistemas

Formacion:

Interpretacion basica de la Norma 1SO 9001:2008.

Manejo eficiente de paqueteria Microsoft Office.

Manejo de sistemas operativos (Windows, Windows Server 2003-2008,
Linux, Mac OS)

Inglés 70%. Tener conocimientos suficientes para traducir inglés a espafiol.
Dominar al 100% al menos un lenguaje de Programacion.

Conocimiento lenguaje PHP

Conocimiento lenguaje SQL

Administracion de servicio Web

Administracion de bases de datos MySQL

Conocimiento de plataforma de desarrollo LAMP (Linux Apache MySQL
PHP)

Conocimiento basico de sistema ERP SAP Business One

Conocimiento basico en comunicaciones (conmutadores, routers, switch,
etc.)

Funciones:

2.3

Soporte a Usuarios Internos. Desarrollo de consultas, configuracion,
parametrizacion de Sistema SAP Business One.

Desarrollo de Sistemas. Desarrollo de aplicaciones requeridas por los
departamentos del Corporativo que sean necesarias como parte del soporte
a la operacion.

Auxiliar sistemas

Formacién:

Manejo eficiente de paqueteria Microsoft Office.

Manejo de sistemas operativos (Windows, Windows Server 2003-2008,
Linux, Mac OS)

Tener conocimientos suficientes para traducir inglés a espafol.
Conocimiento lenguaje PHP

Conocimiento lenguaje SQL

Funciones:

Soporte a Usuarios Internos. Desarrollo de consultas, configuracion,
parametrizacion de Sistema SAP Business One.
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= Desarrollo de Sistemas. Desarrollo de aplicaciones requeridas por los
departamentos del Corporativo que sean necesarias como parte del soporte
a la operacion.

El departamento ha desarrollado distintas aplicaciones web que se han integrado
a la intranet del corporativo, desde gestion de documentos, hasta aplicaciones
para andlisis de datos.

En 2009 se desarrolla sistema HelpDesk para el manejo de casos de soporte
solicitados por proyecto de implementacion de 10 laboratorios para una
dependencia de gobierno.

En 2011 el Departamento de soporte técnico a clientes de la empresa urge la
necesidad de un sistema que le permita llevar un control de mantenimientos
preventivos y correctivos, asi como tener indicadores de tiempos de respuesta a
los casos reportados al centro de atencion telefénica.

Debido al costo de los sistemas HelpDesk en el mercado, el gerente de dicho
departamento se reine conmigo y se establece un plan de trabajo para integrar
las funcionalidades que requeridas por dicho departamento al sistema HelpDesk
existente, es asi como este evoluciona de un sistema de seguimiento de
incidencias, a un sistema HelpDesk que permite el control de tiempos de respuesta,
reporte de indicadores, alertas a clientes e ingenieros, inventario, programacion
automatica de mantenimientos preventivos entre otras funcionalidades.

10
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Capitulo III.

Desempeno del alumno en
DIAGNOSTICO MOLECULAR S.A. DE
C.V.

3.1 Descripcidn del problema

Debido al crecimiento de la empresa, asi como la importancia de cumplir con los
compromisos establecidos en los diferentes contratos con instituciones de salud,
la gerencia de servicio post venta, urge la necesidad de llevar un registro de los
casos de mantenimiento preventivo y correctivo, que le permitan llevar un control
gue le permita planear, programar y cumplir en tiempo y forma los trabajos a
realizar con los diferentes clientes. El objetivo es cumplir con la total satisfaccion
del cliente, y para ello se debe contar con una base de datos donde se registre
cada uno de los casos, donde se identifique el tipo de incidencia y tiempos de
solucion, de forma que al final pueda obtener indicadores que le permitan
identificar patrones en los problemas que se presentan, erradicarlos, o bien
corregir y mejorar procesos que ayuden a que nuestros clientes sepan que
cuentan con una atencion profesional especializada y personalizada, siempre con
el objetivo de solucionar los problemas que se les presenten.

El sistema comercial HelpDesk evaluado por la gerencia de soporte técnico, cuya
cotizacion se estimé en aproximadamente $300,000.00 podria ser justificacion
suficiente, no era posible para la empresa hacer un desembolso de esa magnitud,
por dos situaciones, la primera era que acababa de invertir una cantidad mucho
mayor para la implementacion del sistema ERP Sap Business One, y la otra es
gue se vivia un periodo de cautela a nivel financiero.

Otros dos aspectos, justificarian por completo el desarrollo “in house” del sistema
HelpDesk:

» Ingenieria del software.
= Norma ISO 9001:2008

El enfoque de la ingenieria del software, en cuanto a reutilizacion de codigo fue sin
duda un punto importante, el desarrollo del sistema HelpDesk no partia de cero, se
contaba con una base que ademas estaba estructurada de forma modular, lo que
permitiria agregar los médulos que fueran necesarios sobre esa misma estructura.
Ademas, aprovechar la infraestructura tecnolégica con la que contaba la empresa,
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asi como la plataforma LAMP ya establecida, ayudaria a tener listo el sistema en
tiempo y forma.

La certificacion 1SO 9001:2008, proceso por el cual tendria que atravesar las
empresas DIAGNOSTICO MOLECULAR S.A. DE C.V. y DIAGNOSTICO CLINICO
S.A. DE C.V. en el afio 2012, justificaba el desarrollo. Tener control de la
programacion y la base de datos, sin tener que recurrir a terceros para cualquier
adicion al software, significaba que el sistema permitiria explotar la informacién
para obtener indicadores mandatorios por la norma para el proceso de servicio
post venta. Nuevamente aplicando la ingenieria del software, en cuanto a obtener
un sistema escalable que permitiera crecerlo dependiendo de las necesidades.

En resumen, el ahorro en costos, aprovechar la infraestructura existente, la
reutilizacion de codigo y tener un sistema escalable fueron los puntos
fundamentales que justificaron el desarrollo del sistema HelplDesk que tratare en
este informe y cuyos objetivos principales fueron:

= Desarrollo de sistema HelpDesk que permita el registro y trazabilidad de las
diferentes incidencias reportadas por los clientes a través del departamento
de atencién a usuarios de la gerencia de servicio post venta.

= Uso de metodologia que permita la escalabilidad del sistema de acuerdo al
crecimiento de clientes y nuevas necesidades de la gerencia de servicio
post venta o de la Direccion.

» Uso metodologia que permita la interoperabilidad con otros sistemas de la
empresa, en particular SAP Business One.

= Cumplir con el indice de satisfaccion del cliente, de acuerdo al sistema de
gestion de calidad 1ISO 9001:2008 de la empresa.

» El sistema debera observar lo especificado en la norma ISO/IEC 29110.

3.2 Tecnologias utilizadas

Todas las tecnologias utilizadas para el desarrollo del software HelpDesk fueron
Open Source y se enlistan a continuacion.

3.2.1 GNU/LINUX @\‘9

\

GNU® es un proyecto que inicio en 1984 vy
Cuyo objetivo era obtener un sistema
operativo libre de tipo UNIX, el nacleo de tal
sistema fue LINUX el cual fue liberado por Linus Torvalds en 1992. Fue asi como

> El sistema operativo GNU. [Online] [Cited: 10 16, 2015.] http://www.gnu.org/.
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empezaron a surgieron diferentes distribuciones de sistema operativo
GNU/LINUX, si bien la mayoria lo refiere como solo LINUX, LINUX es solo la parte
gue permite el arranque y asigna los recursos a los demas programas en
ejecucion. GNU/LINUX incluye diferentes librerias y programas que conforman el
sistema operativo, tales como GlibC, OpenSSL, grub, etc.®

Derivado de mi experiencia para la implementacion de servicios de correo
electrénico y sitios web, utilizando PLESK’ bajo Red Hat, opte por para el
ambiente de desarrollo por la distribucién Fedora® como sistema operativo, Fedora
es la versibn Open Source de Red Hat y tiene ya

aproximadamente 15 afos desde su lanzamiento inicial

en 2003. Hay un gran numero de repositorios que

hacen de este sistema una buena eleccién para Q redhat
obtener servicios, funciones y conectores a base de

datos sin costo.

La implementacién en productivo se hizo en Red Hat Enterprise Linux Server.

3.2.2 Servidor Web Apache

Originalmente desarrollado como un demonio //APACHE

por Rob McCool en el Centro Nacional para

Aplicaciones de Supercomputo de la Universidad

de lllinois (NCSA), el servidor HTTP era el servidor web mas popular en 1995.
Este proyecto fue mantenido y actualizado por un grupo de voluntarios e integrado
como parte del Apache Software Foundation® en 1999.

Hay una gran variedad de servidores Web, nuevamente mi experiencia en los
servicios de hosting me inclind por el Apache HTTP Server, el cual cuenta con
gran estabilidad y disponibilidad de parches de seguridad y documentacién. Su
sencillez para configurar, asi como su manejo de logs fueron parte fundamental en
la eleccion de este servidor web.

3.2.3 Gestor de base de datos
MySQL

My

¢ Redhat, Open source communities. [Online] [Cited: 06 27, 2015.] httPS:/) v vvve .t carramecaren wroy ot
source/communities.
7 plesk, The power controlled. [Online] [Cited: 01 18, 2016.] https://www.plesk.com/.

8 https://getfedora.org/ Fedora. [Online] [Cited: 05 12, 2015.] https://getfedora.org/.

° The Apache. Software Foundation. [Online] [Cited: 01 23, 2016.] http://www.apache.org/.
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MySQL v3.11%0 se libera en el afio 1995 y es el resultado del esfuerzo de unir
UNIREG, herramienta desarrollada por Michael Widenius en 1979 con mSQL
desarrollado por David Hughes, como una iniciativa de la empresa sueca TcX que
requeria una base de datos robusta para el desarrollo de aplicaciones web.

Debido al éxito de esta base de datos en el desarrollo de aplicaciones web, en
2008 Sun Microsystems adquiere MySQL, y en 2009 Sun es adquirido por Oracle.
Alun sigue disponible para descarga la version open source llamada Mysql
Community.

Al instalar, existen diferentes opciones de MySQL, opte por la MySQL MyISAM
debido a que ser la opcidn basica no consume muchos recursos de memoria y cpu
en servidor, ademas que para el desarrollo no se contemplaron store procedures,
Unicamente las 4 instrucciones basicas de SQL que son las minimas suficientes
para cualquier aplicacion web y que son: SELECT, INSERT, UPDATE y DELETE.

3.2.4 Lenguaje de programacion PHP

PHP! tiene sus origenes en el afio 1994 de un producto

llamado PHP/FI en referencia a “Personal Home Page Tools”, proyecto personal
realizado por Rasmus Lerdorf y que era conformado por ficheros binarios tipo CGI
(Common Gateway Interface).

En 1995 Rasmus publica el codigo fuente lo que origina una extensa colaboracion
de desarrolladores de todo el mundo y cuyo esfuerzo da como resultado en 1998
la version PHP 3.0, la cual se popularizo a finales de la década de los 90.

En 2004 se libero la version PHP 5, la cual tiene por nucleo el motor Zend 2.0 y un
nuevo modelo orientado a objetos. Actualmente PHP 7, es la Ultima version
disponible para descarga.

Era 1996 cuando el internet empezaba a ser una realidad en México, si bien solo
instituciones de gobierno o educativas podian permitirse enlaces dedicados por los
elevados costos, el usuario comun ya podia disponer de una conexion via modem
de 28Kb/s, fue en esos tiempos cuando el Perl era de los pocos lenguajes que
permitian hacer busqueda sobre archivo plano dar una salida con formato HTM,
ese fue el primer lenguaje que utilice durante mi servicio social en Unidad de

10 The History of MySQL. [Online] [Cited: 09 06, 2015.]
http://docstore.mik.ua/orelly/weblinux2/mysql/ch01_02.htm.
1 Historia de PHP . [Online] [Cited: 12 03, 2015.] http://php.net/manual/es/history.php.php.
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Informacion para Investigaciéon y Posgrado, para el desarrollo de sitios web de
instituciones de salud que tenian convenio con la Faculta de Medicina.

En el afio 1998 cambio por el lenguaje PHP 3.0, y desde entonces lo adopte para
todos mis desarrollos web debido a su sencillez y gran cantidad de funciones.
Todo lo que parecia complicado con Perl con PHP se volvia mas simple y sencillo,
ademds de librerias para conectar con diferentes bases de datos, desde Oracle y
DB2 via ODBC hasta librerias nativas que permitian mejor desempefio y velocidad
de respuesta como Postgres y MySQL. Todas estas razones mas la experiencia
adquirida en el lenguaje de 1998 a 2009 hizo que PHP fuera el lenguaje utilizado
para el desarrollo del sistema HelpDesk.

3.2.5 Modelo Espiral

Propuesto originalmente por Barry Boehm?!? en 1988, es un modelo de proceso
evolutivo cuya caracteristica principal es que es iterativo, ademas de utilizar
prototipos en sus primeras iteraciones.

Planeacion
estimacion
programacion
andlisis de riesgo

@:Q g

Despliegue i
: Construccion
en eglg - cédigo
refroalimentacion pmebq

Cuadro 3. Modelo espiral (poner la 13)

12 pressman, Roger. Ingenieria del Software: Un enfoque practico. [Online]
http://eva.sepyc.gob.mx:8383/greenstone3/sites/localsite/collect/ciencial/index/assoc/HASHO015f/ceb375c
1.dir/33040073.pdf.
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El modelo espiral esta conformado por iteraciones del modelo de cascada,
también conocido como ciclo de vida clasico y que consiste en las siguientes
etapas:

= Comunicacion
= Planeacioén

= Modelado

= Construccioén
= Despliegue

Durante la comunicacién se recaban los requerimientos de la aplicaciéon, como la
palabra lo indica en esta etapa la comunicacion entre desarrollador y cliente es
primordial.

En base a los requerimientos establecidos se hace una planeacion en donde se
hace una estimacion de los alcances de la aplicaciéon, para luego proceder con el
andlisis y disefio lo que constituye el modelado.

La construcciéon es la elaboracion del cédigo, asi como realizacion de pruebas,
para terminar con la entrega, lo que se conoce como despliegue.

Construccion

Cuadro 4. Ciclo de vida clasico

Es practica comun en el modelo espiral que durante las primeras iteraciones lo
gue se entrega es un prototipo.

El paradigma de hacer prototipos de acuerdo a Pressman??, se utiliza cuando el
cliente define un conjunto de objetivos generales sin identificar a detalle funciones

13 pressman, Roger. Ingenieria del Software, Modelo Espiral. [Online] [Cited: 11 07, 2015.]
http://eva.sepyc.gob.mx:8383/greenstone3/sites/localsite/collect/ciencial/index/assoc/HASHO15
f/ceb375c1.dir/33040073.pdf..
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y caracteristicas del software. El prototipo se construye en base a un plan y
modelado rapido.

Debido a que se requeria que el proyecto HelpDesk se liberara a produccion a corto
plazo, considere utilizar el modelo espiral, dado que permitiria obtener un prototipo
rapido ademas de tener médulos que se podrian ir liberando de manera gradual,
permitiendo:

= Dividir el proyecto en modulos que puedan evaluarse de forma
independiente, me permitié identificar los médulos principales y definir de
manera sencilla y agil los criterios para el manejo de perfiles de usuario.

= Permitié la evaluacién constante de los resultados por parte de la gerencia
de servicio post venta, de esta forma se pudieron corregir errores y obtener
un sistema operable con las funciones criticas, de forma que el resto de las
funcionalidades se pudo ir integrando conforme se iban terminando.

3.2.6 Uso de script Shell para automatizacién de
tareas

El Shell es un intérprete de lenguaje de comandos que los ejecuta leyendo desde
el teclado o bien un archivo, permitiendo al usuario interactuar con el sistema
operativo.

Existen diferentes tipos de Shell, todos con sintaxis distintas, pero con todos se
pueden obtener los mismos resultados.

BASH (Bourne-Again Brian Fox y Chet Free Software El mas utilizado en
Shell) Ramey Foundation GNU/Linux
CSH (C Shell) Bill Joy University of Muy similar al

California (For BSD) lenguaje C

KSH (Korn Shell) David Korn AT & T Bell Labs
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BASH fue el tipo de Shell que utilice, me permitié ejecucion de comandos en Shell
Linux, edicibn de archivos de configuracién, y scripts para automatizar los
respaldos de base de datos Mysq|l.

3.3 Implementacién del Sistema HelpDesk

El sistema HelpDesk se implementé en esquema tipo cliente servidor, tal como se
muestra en el cuadro 3. La aplicacion se instalé en servidor, mientras que los
clientes utilizan un navegador web, la aplicacion es compatible y probada con
Internet Explorer, Mozilla FireFox y Google Chrome.

" . ”
' ' "
~——
- | M«:.. E.
- .k>;~,.—- = . S— -

A continuacion, detallo el proceso de implementacion.

3.3.1 Arquitectura

La arquitectura se puede enmarcar en el género de sistemas comerciales
no lucrativos, esto debido a que el sistema se concibié como parte al
soporte a la operacién, es decir como apoyo a la parte operativa en este
caso el Departamento de Servicio Postventa que requeria agilizar el
servicio técnico proporcionado a los clientes.
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La necesidad del Departamento de servicio Postventa de tener una base de
datos donde se registraran los casos y poder dar seguimiento a los mismos,
definio por si solo el estilo de la arquitectura centrada en los datos. Este tipo
de estilo promueve la integridad de datos al tener un esquema cliente
servidor, los datos son actualizados de manera independiente y estos
pueden ser consultados en linea y tiempo real, siempre cuidando que la
actualizacion se hiciera en base a perfiles de usuario cuyos permisos y
acceso a los modulos garantizan que no exista sobre escritura de datos.

Ademas, se puso de manifiesto la necesidad de que el sistema pudiera
interactuar con otros sistemas, teniendo como base el sistema HelpDesk
C

Sap Business
One

l

Gerencia
Postventa

Ejecutivo CAT

Ejecutivo
Ventas

Ingeniero
—

Servicio
Ingeniero Tl [
‘_’

Sistema HelpDesk I<—> ;';T:);ﬂ(r

dindmicas
Postventa

dinédmicas
Ventas

‘ Tablas ‘ ‘ Tablas

Cuadro 3.1. Contexto arquitectonico

n
tificd al SAP Business One como sistema superior, HelpDesk del proveedor
principal de la empresa como sistema par, tablas dindmicas entregadas por
los ejecutivos de venta como sistema subordinado, ademas de los actores a
interactuar con el sistema, el cuadro 3.1 muestra el diagrama de contexto
arquitecténico obtenido.
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En el cuadro 3.2 se muestra el enfoque centrado a datos, el almacén de
datos es consultado y retroalimentado por el software cliente de los
siguientes actores:

= Gerencia Servicio Postventa

= Ejecutivo del centro de atencion telefonica (CAT)
= Ejecutivo de ventas

= Ingeniero de servicio

= Ingeniero de Tl

= Cliente
Ejecutive
Ventas
Gerancia Servicio | Ingeniero
Postventa Servicio

Base de datos
HelpDesk

Elecutivo 1
CAT ingeniero TI

Cuadro 3.2. Arquitectura centrada en datos

En todos los casos el software cliente es la misma interface web,
dependiendo del actor se tiene acceso a mddulos y ejecuciéon de funciones
dentro del sistema.

En el cuadro 3.3 se identifica a los diferentes actores, asi como que
mdbdulos puede acceder cada actor. En la tabla 3.1 se lista cada uno de los
maodulos requeridos en base al andlisis inicial en conjunto con la Gerencia
de Servicio Postventa.
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Callcenter Registro de las solicitudes (tickets) del
cliente o de usuarios de la empresa.

Clientes Alta, baja y edicién de clientes

Sedes Alta, baja y edicién de sedes. Un cliente
puede tener n sedes.

Inventario Registro del equipo y accesorios tanto de
Tl como de Laboratorio. El equipo puede
estar ubicado con cliente (comodato) o en
la empresa

Mantenimientos Permite programar los mantenimientos
preventivos por mes, en base a la fecha
de dltimo mantenimiento preventivo

Usuarios Alta, baja y edicién de usuarios

Ademas del acceso a médulos en base al actor, programe un esquema de
permisos que permite editar o consultar los registros mostrados por modulo
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dependiendo del actor. En la tabla 3.2 muestro dichos permisos para el
caso del modulo Callcenter.

Gerencia Sl SI SI S|
Servicio

Postventa

Ejecutivo SI Sl NO Sl
CAT

Ejecutivo Sl

Ventas

Ingeniero SI Sl
Servicio

Ingeniero SI Sl
TI

Cliente Sl
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La arquitectura del sistema HelpDesk la estructuré durante 4 reuniones con
las gerencias de servicio postventa y ventas, estas reuniones representan
las primeras iteraciones del modelo espiral aplicado.

Salicitudes

Gerencia Semvicio Postventa Cliente

@ Ingeniern Servicio
Ejecutivo CAT @

Ingeniera TI

/

Mantenimientas

Ejecutivo Wentas

Cuadro 3.3. Actores y casos de uso

3.3.2 Requerimientos de hardware

En base a un analisis de carga de procesos y uso de memoria con una
concurrencia esperada de 30 usuarios, se determiné las caracteristicas del
servidor de acuerdo al cuadro XY.
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£1D USER PR NI VIRT RIS SHR 5 ACPU

Servidor (Sugerido):

Caracteristica Descripcion

Sistema Fedora release 18 (Spherical Cow)

Operativo

Procesador Intel Xeon CPU E3-1230 v3 @ 3.30GHz x 8 cores
Memoria RAM 8GB

Disco duro 500GB

SATA

Cliente (Caracteristicas minimas):

Caracteristica Descripcion

Sistema Windows XP
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Operativo

Procesador Intel Core 2 Duo
Memoria RAM 2GB

Disco duro 300GB

SATA

3.3.3 Requerimientos de infraestructura de red

El acceso al sistema HelpDesk a través del protocolo TCP/IP, para alta de
casos en sitio no es necesario acceso WAN pues se accede a través de la
red local, pero este si requerido para el acceso a clientes e ingenieros de
servicio desde fuera de la red local.

El sistema HelpDesk utiliza los siguientes protocolos TCP/IP

FTP Transferencia de archivos

HTTP Web

SMTP Envio de correo electrénico
POP Recepcién de correo electrénico

La aplicacion también se puede acceder a través de las redes para moviles
3Gy 4G.

3.3.4 Requerimientos para desarrollo

25



Soporte a la operacion de corporativo en el ramo del diagnéstico clinico y molecular I Informe de actividades profesionales

Debido a su facil instalacion e integracion de librerias PHP, se utilizé para el
desarrollo Netbeans como IDE, con un entorno de pruebas local con las
caracteristicas ya mencionadas de Apache y MySQL.

foe bin W Nevgee Sourcr Pferie Par Detny Taen Towk Wemmw Mol Qs
=il A -t _c.:‘ W b
e Amrny N obwthge w g wymie w iy B LN
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3.3.5 Desarrollo

Bajo el modelo espiral se hizo un prototipo inicial que consistia en los
mdédulos:

= Callcenter

= Clientes

= Sedes

= Usuarios

= Cambio de contraseia

La arquitectura se hizo de forma modular, de manera que cada modulo se
codifico por separado, utilizando funciones de sesion para integrar todos los
maédulos.

Se hicieron varias iteraciones en conjunto con el Departamento de servicio

postventa de la empresa, se afinaron detalles y finalmente se hizo una
primera liberacion del sistema HelpDesk en el afio 2011.
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Posteriormente, dadas las necesidades o0 requerimientos tanto del
Departamento de servicio postventa como de clientes, asi como la
certificacion 1SO 9001:2008 programada para el afio 2012, se siguieron
realizando reuniones, enriqueciendo el sistema y que dio como resultado la
integracion de los médulos:

= |nventario
=  Mantenimientos

Estos modulos fueron una parte esencial para poder obtener la certificacion,
ya que permitieron tener un control preciso de los mantenimientos
preventivos y correctivos, asi como trazabilidad para la localizacion de los
equipos de laboratorio propiedad de la empresa y puestos en comodato en
las diversas instituciones con las que se tiene contrato.

3.3.6 Licenciamiento

Como hice mencién opté por uso de software bajo licencia GNU, incluido el
sistema operativo GNU/Linux Fedora, si bien para el ambiente productivo
se requirid de un sistema mas robusto en cuanto a a disponibilidad de
parches de seguridad y actualizaciones, es por ello que la instalacién se
hizo sobre Red Hat Enterprise Linux Server, actualmente se ejecuta sobre
el release 6.7 (Santiago). El esquema de licenciamiento adquirido fue la
version estandar de RedHat bajo suscripcion anual.

3.3.7 Liberacién

La liberacion del sistema HelpDesk originalmente se hizo con los médulos
basicos para poder registrar los casos:

= Callcenter (Registro de casos)
= Clientes

= Sedes

= Usuarios

= Cambio de contrasefia
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Durante los meses siguientes se fueron liberando los mdédulos:

= |nventario
= Marcas
=  Mantenimientos
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El dltimo modulo en liberarse fue el llamado [Reportes], este modulo fue
esencial para el Departamento de Servicio Postventa, ya que con ellos
pudo obtener de una manera agil y automatizada los indicadores requeridos
por la norma ISO 9001:2008
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T | Dps 8 202

3.3.8 Manejo de respaldos

Implemente un manejo automatizado de respaldos, mediante un script bash
y la utileria mysgldump de MySQL.

B roorBith2222

El script se ejecuta todas las madrugadas mediante la configuracion de
cronjob, utilizando comando crontab.

B roct@ih2222 -3
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Capitulo IV.
Analisis final

4.1 Situacion después de la implementacion del
sistema HelpDesk

Anterior a la implementacién del sistema HelpDesk se utilizaba un control en archivo
de Excel, que era dificil de mantener debido a la cantidad de clientes, propiciando
errores u omisiones, con la consiguiente demora en los servicios.

Una vez que el sistema se mantuvo en operacion, se observaron las siguientes
mejoras:
= Permiti6 una programacién automatizada de los mantenimientos
preventivos.
= Se agilizé la asignacion de casos a los ingenieros de servicio, asi como la
atencion oportuna mediante el uso de alertas.
= Identificacién de datos sensibles para la empresa para el mantenimiento
oportuno y con base en los contratos de las licitaciones, mediante el
registro en inventario de equipos del cliente o prestados al cliente
(comodato), asi como fecha de instalacion y de ultimo preventivo
= Cumplir con la norma ISO 9001:2008 mediante reportes en linea de la
atencion de casos, necesarios para la obtencion de indicadores que
permiten mejorar la atencion e identificar oportunidades de mejora.

4.2 Resultados

El proyecto HelpDesk beneficidé varios aspectos en la organizacién de la empresa,
principalmente al servicio postventa y a la atencion a clientes:

= El registro de los casos reportados por clientes en el HelpDesk permitid
obtener una base de datos centralizada para consulta y seguimiento por
parte de las gerencias de ventas, servicio postventa, Tl, asi como a
clientes. El seguimiento se logré mediante la emision de alertas via correo
electronico a la apertura, asignacion y cierre de cada caso, ademas el
cliente puede dar seguimiento a su caso en linea lo cual gener6 una mejora
en la percepcion del cliente del servicio proporcionado.

» La base de datos de casos permite la generacion de reportes que permiten
obtener indicadores de tiempos de respuesta y solucion de problemas,
permitiendo identificar y corregir situaciones en el area de servicio a
clientes.
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= El médulo de inventario permite programar de manera automatizada los
mantenimientos preventivos en base a la fecha de ultimo mantenimiento
realizado, ademas de generar las cartas con la programacién de tales
mantenimientos a inicio de afio a los clientes, para que estos a su vez
cumplan con este requisito de la norma 1SO 9001:2008.

= El mddulo inventario, permiti6 también tener un control de los equipos
prestados a clientes en comodato, lo que facilité la gestion en la ubicacion
de equipos.

= La asignacion de casos y envio de alertas a ingenieros de servicio permitio
agilizar el tiempo de respuesta de los ingenieros al no tener que esperar a
ser notificado.

Conclusiones

El uso del modelo espiral permitié la liberacion de manera independiente de los
moédulos del sistema HelpDesk, asi como su mejora continua a través de los ciclos
establecidos. La eleccion de tecnologias Open Source facilité el desarrollo, la gran
cantidad de librerias permiti6 una programacion mas agil al incorporarlas al
proyecto. El sistema HelpDesk fue de gran ayuda para la gestion de los casos
reportados por los clientes, al ser una aplicacion basada en la web permitié su
consulta y seguimiento por parte de la gerencia post venta, los ingenieros de
servicio y los clientes de una manera sencilla desde un navegador, incluso desde
dispositivo movil. El poder tener un registro y trazabilidad de los casos, no solo
ayudo a cumplir con la norma ISO 9001:2008 en su parte documental, sino que
sirvié para dar una mejor atencion al cliente que al final es la parte medular del
negocio.
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Anexo 1. Pantallas de la aplicacion en
dispositivo movil
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Anexo 2. Pantallas de Codigo de la
aplicacion

. o
P Bt Deteg Toaer Town Wirckw Ha o
v v - . ) '
e Te ;
Progects * L e e I T AT T -
iyt W ey (BE-N-QMSFRAGIFOESIBY VDAY %
.
rrem 3y
e 234 s
1
v
J— e
W sy
N neccilf phy
W wolow
W vl o1 .
o g ot y
o vl opay "
R ki s izpa rnlx
-
. :
~ %
RRe—_ -
pe 2338
22y
e
™ "
EEY) -
» -
m
15 seta
193¢
14
1138
4 srwaksd
-t A * EE .

vt X - r U= wasdi_serex i)

34



Soporte a la operacion de corporativo en el ramo del diagnéstico clinico y molecular | Informe de actividades profesionales

Halu - o x
P D Ve Neogets Soo Wrckow Halg o
EHES T8 B
Projects * Phes  Secices - Teitwe % sdvencte > raidy % g medigte Xl metiewiaty = Nomwion X g mow ® v
=l : * L AR FERGIFOS YIS &
- e -
Y -
-
~
- fanz lazc caspa |Fxa arr v =3
)
"] TR " - '
~ " dary = e
~ EL]
o . f - 3
~ e
- 15 ango_va -t g
- 1w eturn §ou .
B e Qa2
= RS - " elee | 2o Talse
Srviren x - us
J PetTormpirent, toar. Sut, Soete ~| ¢
) o At ibgrdate, Sy, oA, S 0
PP e O, g 1, et i
TS _sngrate! vl L
U Mo pstacer ot St m
gt _peewii e, S m
A fetr O mea | Lo
Sk Ok m o e
o Mok oz et m
RGN L ”e rel ' wel
S0 _nots| el LAl Are
U Wokh BT, uise, P, 92 m -
O Wz comen{Bitde, Sarve. Plave_sohe w7 ¢ 3 >
° > wt - y « = [ER§ .

L B

U mgusne®2  Natlura - o x
Pie e Vi Plemgets Wt Tuteg Toaer Town Worckw Hulg e
%ol %
Progects % Phas Servces = Nnwion % Wemon * g Wi v &
W ey
o S¥oo U RaS &
o e oo -
e
N nkcay
K roereseom ‘
N wevee RLNTILoN s
e e .
- et
o oy '
- e ’
N wweoecae '
W pem 5
N doowd 1) 1ey )
N e rertae 0
B e_sece 20082 e - ‘ aafirm |
e - h izzy FOOC
@ reor - 9 -
Aucearagenes() "
AaFarkittenky, ivw. e Y
ASrbl) 28
AdFage et 3 . -
D Mawrtsges Sitedl 3| v
) Colie, @, nt, Saroe . o ey n
U OowrtFwouty ea th as G0 .
Comel) -Ehe Dabervaon: Mo vie Bices 28§ ster Supes Sutil]|

35



Soporte a la operacion de corporativo en el ramo del diagnéstico clinico y molecular I Informe de actividades profesionales

Glosario

HelpDesk: Software para gestion de incidencias.

Comodato: Contrato por el cual se da o recibe prestada una cosa de las que
pueden usarse sin destruirse, con la obligacion de restituirla.

Fitosanitario: Perteneciente o relativo a la prevencion y curacion de las
enfermedades de las plantas.

CCTV: Circuito Cerrado de Television.

FTP: File Transfer Protocol - Protocolo para Transferencia de Archivos.
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