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1. INTRODUCCION

1.1 Antecedentes

Durante 2016, el mercado hipotecario mexicano podria crecer entre 18 y 19
por ciento! esto se debe, en mayor parte, a la reduccién de las tasas de interés
gue oscilan entre 7.5y 13 por ciento, a la batalla entre los bancos por adquirir
hipotecas, al crecimiento descontrolado de la poblacién y a las politicas
monetarias expansivas. Lo cual, figura como un arma de doble filo para las
instituciones hipotecarias, ya que mientras generan un mayor desarrollo
econdémico, el descuido y mala planeacion del mercado hipotecario puede
provocar el conocido efecto “burbuja inmobiliaria”; este fendmeno se sufrié en

Estados Unidos en agosto de 2008.

Por lo que estas instituciones se ven en la necesidad de evaluar
constantemente sus procedimientos, para encontrar posibles desviaciones o
prevenir las mismas, asi como asegurar una operacion continua y satisfactoria.
Dicha tarea la realiza el 6rgano de control o auditoria interna mediante la
supervision, evaluacion y control de los procesos, en conjunto con otras areas,

para brindar un grado de seguridad a la operacion.

! Albas Bravo, A. (2016, 03 de enero), Mercado hipotecario crecera 20% este afio. El
Financiero. Consultado en: http://www.elfinanciero.com.mx/empresas/mercado-
hipotecario-crecera-hasta-20-este-ano.html
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El presente trabajo se desarroll6 en el Instituto Nacional de la Vivienda para
los Trabajadores (INFONAVIT), al proceso de Autoevaluacién y Autocontrol,
para establecer un modelo y un nivel de madurez? que describa el
comportamiento del Instituto a través de la evaluacion de los procedimientos
en materia de control interno. La metodologia usada se basaba en determinar
la calificacion a través de promedios, sin considerar que el promedio es
sensible a las fluctuaciones extremas, asi mismo; se requeria hacer un analisis

estadistico posterior que pretendia hallar areas de oportunidad.

El estudio surge de la necesidad de mejorar la forma de evaluar y calificar los
procedimientos, de utilizar herramientas y metodologias que proporcionen
informacion de desviaciones y del comportamiento de estos procedimientos.
Brindando un plan de mejora, eliminando con esto, estudios o analisis

posteriores a la evaluacion.

Se utilizé la metodologia del andlisis factorial para la creacion de un algoritmo
que evalle los procedimientos, identificando desviaciones de la operacion
mediante los factores limitantes y limitados, asi mismo, se considero el calculo
de las eficiencias como el nivel de madurez del instituto, logrando con esto,
una herramienta flexible que evallte, determine y mida el nivel de madurez en

control interno.

2 NOTA: Se entenderd como modelo de madurez a los elementos a evaluar en materia
de control interno y como nivel de madurez a la calificacion conjunta de estos
elementos.



1.2 Objetivos

Objetivo General

Asignar un nivel de madurez, determinando areas de oportunidad que midan

la eficiencia y la relacion entre ellos.

Objetivos Especificos

y Utilizar herramientas flexibles, adaptables al cambio y aplicables a los
sistemas informéaticos del Instituto.

y Disefar y establecer un modelo de madurez, utilizando la metodologia
del analisis factorial.

y Disefar un plan de mejora de acuerdo a los factores limitantes y su
porcentaje de influencia.

y Establecer un proceso de analisis automatico al obtener los planes de

mejora.



2. INFONAVIT

El Instituto del Fondo Nacional de la Vivienda para los Trabajadores (en
adelante Infonavit) es una institucion mexicana tripartita donde participa el
sector obrero, el sector empresarial y el gobierno. Su razén de ser es otorgar
créditos a los trabajadores mexicanos para la obtencion de vivienda y brindar
rendimientos al ahorro que esta en el Fondo Nacional de Vivienda para las

pensiones de retiro.

En el 2014 recibi6 el Premio Most Sustainable Bank 2014 (Banco mas
sustentable en México 2014), por promover un desarrollo financiero
sustentable, otorgado por World Finance Magazine, en la Ciudad de Londres,
Reino Unido. Asi mismo, es el mayor prestamista hipotecario en América
Latina, con mas de 5 millones de hipotecas en sus libros y una nueva agregada

cada 53 segundos.®

2.1 Misién y Vision
Mision:
“Contribuir al bienestar integral de los trabajadores al:

@ Ofrecer soluciones accesibles de crédito, para que resuelvan su
necesidad de vivienda en entornos sustentables y comunidades
competitivas.

® Pagar rendimientos competitivos a la subcuenta de vivienda.

@ Ofrecer informacion y asesoria sobre su ahorro, crédito y elecciéon de
vivienda para que constituyan un patrimonio”.

3 Fidelity National Information Services. «Case Study: Infonavit» (en ingles). Consultado
el 3dejulio de 2015



http://www.fisglobal.com/cmspub/groups/public/documents/document/mvp0_023107.pdf

Visioén:

“Coadyuvar al progreso de Meéxico siendo la Institucion que acompana al
trabajador durante toda su vida laboral, ofreciéndole alternativas de
financiamiento que satisfagan sus diferentes necesidades de vivienda,

impulsando el bienestar y calidad de vida de las comunidades’.

2.2 Estructura orgéanica del Infonavit

Su estructura organica, muestra el caracter tripartito del Instituto y esta
integrada por la administracion, que se conforma con las direcciones del sector
de los trabajadores y del sector empresarial, los érganos colegiados, donde
cada uno de los sectores mencionados estan representados, la Direccion

General y las Subdirecciones Generales que de ella dependen.

A continuacién, se muestra la representacion grafica de las areas que integran

la estructura organizacional del Infonavit.



Direccion Sectorial

Empresarial

Direccion General

N\
Direccion Sectorial
de los Trabajadores

Comite
Ejecutive Nacional

Subdireccion General
de Recaudacion Fiscal

Subdirecclén General Subdireccion General
Secretaria General de Planeacién de Administracion
y Finanzas de Personas
N - \ -/

[
Subdirecclén General sztd:::::::t:?:rl Subdireccion General
de Crédito de Cartera de Tecnologias de Sustentabilidad
N Z AN, 2/ A\ 74
I I
\ Subdil i
Subdireccion General Subdireccion General Subdireccion General “Gerr:::l "
Juridica de Canales de Servicio de Control Interno de Riesgos
kN, N "/ A\ ZARNS -~/

Subdireccion ﬁntl’il}
.\

Subdirecelén General
de Comunicacién

¥ Apoyo

N——/

Coordinacion General f b
de Asesores 3
Delegaciones
Regionales

llustracion 1 Estructura Orgdnica.
Fuente: Infonavit, Julio 2015



2.3 Modelo de Operacion

Para establecer un estandar de la operacion, gestion y atencion de las
funciones y responsabilidades que tienen las areas y actores que lo integran,
el Infonavit se basa en Modelos Operativos, Politicas, Macro procesos,
Procesos y Procedimientos, los cuales estdn declarados en el Marco

Normativo Institucional del Gobierno de procesos, cuyo objeto es:

“Establecer criterios generales para la elaboracion de la normativa de
operacion del Infonavit, con la finalidad de estandarizar la documentacién que

genera el instituto”. 4

El siguiente gréafico muestra el Modelo de Operacién y niveles de operacion:

Plan de Labores, TGE, Estatuto Orgdnico, etc

NIVELES

Modelo de Operacion

c Proveedores MP

MP MP
PUSHEEICEIENG A
e P1 P2 II P3 P3
e SP1 SP2 T sPa
oz dl SP3
Responsable de la Operacion

Operadores de proceso

Clientes

Responsable del Proceso

+ Granularidad de la Inf

Observaciones de Auditoria, Oportunidades de Mejora

llustracion 2 Arquitectura de Procesos.
Fuente: Oficina de Gestion de Procesos y Calidad, Julio 2015

4 Marco Normativo Institucional del Gobierno de Procesos, Gerencia de Sistemas de Calidad y
Gobierno de Procesos, Infonavit, Julio 2015.



Asi mismo, un gobierno de procesos se define como el “Conjunto de principios,
normas, politicas y lineamientos que regulan el disefio, integracion y

funcionamiento de los procesos del Infonavit.”

A continuacion, se detallan cada uno de los niveles de operacion:

@ Modelo de Operacién
Es la arquitectura de procesos conformada por macro procesos,
procesos y procedimientos; se deriva del estatuto organico y de la
estrategia institucional.

® Macro proceso
Conjunto de procesos relacionados y alineados con caracteristicas
similares que mutuamente generan valor.

® Proceso
Secuencia l6gica de un conjunto de recursos y actividades mutuamente
relacionadas, disefiadas para transformar las entradas en un producto
0 servicio.

® Procedimiento
Descripcién de la secuencia légica, ordenada y especifica de las
actividades a realizar para cumplir con un objetivo determinado, dentro

de su &mbito de competencia. (ISO 9000:2005).

> Marco Normativo Institucional del Gobierno de Procesos, Gerencia de Sistemas de Calidad y
Gobierno de Procesos, Infonavit, Julio 2015.



La siguiente piramide es la representacion gréfica de la desegregacion del

modelo de operacion y los actores que participan para cada nivel del modelo.

Actores Instituto

Subdireccion General
Coordinadores

Gerencias Sr.

Gerencias

Subgerencias

Marco Normativo Institucional
* Manuales Institucionales

Personal

* Guias operativas

Operativo

Marcos de Referencia — Metodologias — Mejores
Précticas

llustracion 3 Estructura Gobierno de Procesos.
Fuente: Oficina de Gestion de Procesos y Calidad. Julio 2015

Como se observa en la llustracion 3. el modelo de operacion genera una
cadena de valor, donde los procedimientos son la base de la pirdmide, los
cuales siguen las directrices establecidas por el instituto, asi mismo en este
nivel, se encuentra el personal operativo, entonces podemos decir, que es aqui
donde se lleva la operacion diaria y por ende quienes hacen que las cosas

funcionen.



2.4 Control Interno

Todas las organizaciones, independientemente de su tamafio o actividad,
requieren de controles que le ayuden a lograr sus objetivos; por lo que es
necesario que se disefien e implementen programas con el fin de detectar
cualquier desviacion respecto a los objetivos y de prevenir cualquier evento
que pueda evitar el logro de estos, asi mismo estas acciones ayudan a la
obtencién de informacion confiable y oportuna, y a la validacion del

cumplimiento de leyes y reglamentos.

Los principales objetivos de cualquier sistema de control interno, se pueden

resumir en:

v’ Efectividad y eficiencia de las operaciones.
v' Suficiencia y confiabilidad de la informacién financiera y operativa.

v' Cumplimiento de las leyes y regulaciones aplicables.

El Infonavit define el Control Interno como el conjunto de politicas y
procedimientos establecidos o adoptados por una entidad, que pretenden
proporcionar una seguridad razonable de poder lograr los objetivos planteados
por la misma Institucion, por lo que el objetivo de la Subdireccion de Control
Interno es: “Asequrar y promover la implantaciéon y cumplimiento del Sistema
de Control Interno en el Instituto para contribuir en el logro de la Mision

Institucional.”
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La Subdireccion General de Control Interno, basa su sistema de control y
directrices en el marco normativo de COSO (Committee of Sponsoring

Organizations of the Treadway Commission).®

Este sistema de control interno es el siguiente:

a) Ambiente de Control.

Consiste en el establecimiento de un entorno que se estimule e influencie
la actividad del personal con respecto al control de sus actividades. Es la
base de los demas componentes de control, ayuda a proveer disciplina y
especificos asociados con los cambios, tanto los que influyen en el entorno

de la organizacion como en su interior.

b) Actividades de Control.
Son aquellas actividades que realiza la gerencia y demas personal de la
organizacion para cumplir diariamente con las actividades asignadas, estas

actividades estan expresadas en las politicas, sistemas y procedimientos.

c) Informaciéon y Comunicacion.

Estas actividades estan diseminadas en todo el ente y todos ellos atienden
a uno o mas objetivos de control, la informacién generada internamente,
asi como aquella que se refiere a eventos acontecidos en el exterior, es
parte esencial de la toma de decisiones, asi como en el seguimiento de las

operaciones.

6 Para Sistemas de Gestién de Riesgos, 1ISO 9001:2015, COSO como metodologia de gestién de riesgo.
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d) Supervision y Mejora Continua

En general, los sistemas de control estdn disefiados para operar en
determinadas circunstancias, para ello se toman en consideracion los
objetivos, riesgos y las limitaciones inherentes al control; sin embargo, las
condiciones evolucionan debido tanto a factores externos como internos,
provocando con ello que los controles pierdan su eficiencia por lo que la
evaluacion debe conducir a la identificacion de los controles débiles,
insuficientes o innecesarios, para promover con el apoyo decidido de la

gerencia, su robustecimiento e implantacion.

2.5 Descripcion del puesto

La Subdireccion de control interno, tiene la siguiente estructura organizacional:

Subdireccion
General de Control
Interno

Gerencia Sr
Atencidén
Especializada

erencia Sr Control

erencia Sr Control erencia Proyectos erencia Sr Control

. - . de Delegaciones
Estratégico Especiales de Procesos € Y

Denucias

llustracion 4 Organigrama de la Subdireccion General de Control Interno.
Fuente: Elaboracion propia.

El presente trabajo se desarroll6 en la Gerencia Senior de Control de

Procesos, la cual se encarga de dos procedimientos:

1. Autocontrol y Autoevaluacién

2. Verificaciones
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Es en esta gerencia donde me desarrollé como ingeniero de procesos, a

continuacion, describo las responsabilidades y funciones:

La mision fundamental del ingeniero de procesos es disefiar, poner en marcha
y ejecutar todo lo necesario para obtener la 6ptima explotacion de los sistemas

0 procesos a instalar en los departamentos de produccion de las empresas.

La Direccién General de Control Interno, describe el puesto de la siguiente

forma:

Ingeniero industrial o de procesos con amplio conocimiento en control y
gestidon de procesos enfocado a la operacion de servicios financieros, para la
evaluacion de los procesos institucionales brindando una seguridad razonable

en materia de control interno.

Funciones

@ Aprobar la publicacion de nuevos procedimientos.
@ Gestionar la matriz de riesgos y controles.
@ Gestionar el ciclo de revisidén de procedimientos.

® Realizar estudios de mejora en procesos.

Responsabilidades

@ Revisar y validar los requerimientos para la publicacion de
procedimientos en la normativa institucional.

® Actualizar y validar la veracidad de los riesgos y controles.

13



@ Depurar y actualizar la matriz de los riesgos y controles.

@ Recibir y distribuir a responsables los procedimientos del ciclo de
revision.

@ Analizar el proceso de autoevaluacion y control para encontrar areas de
mejora.

@ Disefiar algoritmo acorde a mejoras encontradas y requerimientos

solicitados.

3. METODOLOGIA

El proceso de produccion ya sea de un bien o servicio, es un sistema social,
complejo, adaptable y continuo, donde el trabajo, capital, el ambiente social y
organizacional deben interrelacionarse para asegurar la estabilidad de la

organizacion.

El desarrollo de cualquier pais esta relacionado con la habilidad de sus
empresas de fabricar bienes o servicios, pero también con la manera en
mantener su correcta operacion. Por lo que “en las uUltimas décadas se han
desarrollado una serie de nuevos enfoques e instrumentos que han contribuido
de manera substancial a la consecucion de ventajas competitivas y

estratégicas para la creacion de bienes y servicios.”’

7 El andlisis factorial, teoria de las restricciones y la mejora continua, técnicas complementarias. Ing.
Silvina Hernandez Garcia, Facultad de Ingenieria, UNAM.
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El principal interés del ingeniero industrial es realizar un analisis cualitativo y
cuantitativo para conocer como deben operar las areas o departamentos de la
organizacion para su correcto funcionamiento, es decir, cémo deben

relacionarse para que incrementen la productividad.

Existen dos categorias principales de factores de productividad: externos e
internos. Los factores externos son los que quedan fuera de control de la
organizacién, mientras que los factores internos son los que estan sujetos a
su control. Para ocuparse de estos factores se requieren diferentes

instituciones, personas, técnicas y métodos.

3.1 SIPOC

Describir y comprender lo que sucede en la organizacién puede ser un gran
paso para generar valor agregado en los procesos de la misma, por lo que un

registro visual mediante un mapeo de procesos tiene los siguientes beneficios:

Y Conocer el flujo de las actividades u operacion.
Y Facilitar la capacitacion del personal.

y Identificar ineficiencias.

Y  Centrar el valor de la operacion.

Y Reproducir las mejores practicas.

De acuerdo al modelo de operacion de la organizacion se tienen diferentes
niveles para mapear los procesos, pueden ser los suficientemente simples y
puntuales, o tan detallados para identificar posibles problematicas.
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La arquitectura de procesos es la vista de extremo a extremo y administracion
de la actividad a través del proceso completo. Define el cdbmo debe hacerse el

trabajo y cobmo cambia.

A continuacion, se muestra una clasificacion y jerarquia de los procesos de

acuerdo a la cadena de valor:

Son aquellos procesos responsables de analizar las

Management necesidades, condicionales de la sociedad y el
9 entomno.

Processes

Estos procesos componen el saber hacer de

la organizacion, e interactlan de manera

directa en la prestacién de los servicios o

Core Processes creacion de un bien; por lo fanto, son los que

fienen mayor impacto en la safisfaccién del
cliente.

Son los responsables de proveer a la organizacién los
recursos necesarios fanto materiales, humanos, e
Su ppOft Processes informaficos ({écnicos), con el fin de obtener la base con la
\ J cual ez posible generar el valor deseado por los clientes.

llustracion 5 Arquitectura de procesos, Clasificacion.
Fuente: Gestion de Procesos de Negocio (BPM), Ing. Jorge Alberto Barajas Galvez
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Nivel | Nombre Nombre preferido Descripcion

CATEGORIA

MACROPROCESD Representa el nivel mas alto de procesos en la empresa.

Indica el siguiente nivel de procesos. Agui es donde se asignan
GRUPO DE PROCESD | PROCESD -
los duefios de procesos.

Serie de actividades interrelacionadas que convierten entradas

PROCESO SUBPROCESOS . .
[inputs) en salidas (outputs).
ACTIVIDAD Son los eventos clave realizados durante la ejecucién de un
ACTIVIDAD
(PROCEDIMIENTO) proceso.

Representan el nivel mas detallado de los procesos. En principio
TAREA TAREA cada tarea deberia ser responsabilidad de una Unica persona vy
varia en cada organizacidn.

Tabla 1 Jerarquia de procesos
Fuente: Gestion de Procesos de Negocio (BPM), Ing. Jorge Alberto Barajas Galvez
Por lo que cada nivel de proceso se puede conocer de acuerdo a la jerarquia,

la cual va indicando el detalle deseado.

El SIPOC es un diagrama de flujo a un alto nivel y, a su vez, es el primer paso
para la realizacion de un diagrama de flujo detallado, también conocido como
flujograma de proceso. Permite visualizar los pasos secuenciales de un
proceso definiendo claramente sus entradas, salidas, proveedores y clientes.
Es una herramienta visual para identificar el proceso, cominmente es utilizado

en la primera etapa (Definir) de la metodologia DMAIC.

El procedimiento para realizar un SIPOC es muy sencillo: se trata de listar las

partes implicadas en el proyecto distinguiendo entre Proveedores (Suppliers),

17



Entradas (Inputs), Proceso (Process), Salidas (Output) y Clientes (Costumer),

de aqui su nombre.

@ Input Process 0utput

Suppliers Inputs: Proceso: Output: Cliente
(proveedores):

Informac ion, Serie de Producto o Personas,
Personas u Materiales, actividades servicio organizaciones
Organizaciones que transforman usado por u ofro proceso

los inputs el cliente que recibe

P roporcionan Suministrado el output
material, por Suppliers
Informac ion,

otros recursos

llustracion 6 Diagrama SIPOC
Caletec (2016). SIPOC — Mapa de proceso a alto nivel. [llustracion]. Recuperado de:
http://www.caletec.com/blog/otros/sipoc-mapa-de-proceso-a-alto-nivel/

3.2 Teoria de Restricciones

La Teoria de las restricciones fue descrita por Eliyahu M. Goldratt a principio
de la década del 80 y desde entonces ha sido ampliamente utilizada en la
industria.8 Consta de un conjunto de procesos que utiliza la légica de la causa
y efecto para entender lo que sucede en la organizacion y encontrar formas de
mejorar. Se basa en el hecho de que los procesos, de cualquier ambito, se
mueven a la velocidad del paso mas lento; por lo que la manera de acelerar el
proceso es optimizar el paso mas lento y lograr que trabaje en su capacidad

total para acelerar el proceso completo.

8 Goldratt, Eliyahu M.; Jeff Cox (2013). La meta: un proceso de mejora continua. Espafia, Diaz De
Santos. 32 ed.

18


http://www.caletec.com/blog/otros/sipoc-mapa-de-proceso-a-alto-nivel/

La esencia de la teoria de las restricciones se basa en cinco puntos

correlativos de aplicacion:

1. Identificar las restricciones del sistema.

2. Decidir como explotarlos.

3. Subordinar todo a la decision anterior.

4. Superar la restriccion del sistema (elevar su capacidad).

5. Si en los pasos anteriores se ha roto una restriccion, regresar al paso

(1) pero no permitir la inercia.

En la descripcion de esta teoria, las restricciones se denominan como factores
limitantes y estos a su vez se les conoce comunmente como "cuellos de
botella”. Evidentemente las restricciones pueden ser un individuo, un equipo,

una pieza de un aparato, una politica local, o la ausencia de alguna de estas.

Inicialmente en la teoria de restricciones, se consideraban los siguientes

factores limitantes:

1. Limitaciones fisicas como: equipos, instalaciones o recursos humanos,

entre otros, que evitan que el sistema cumpla con su meta.

2. Limitaciones de politicas: son todas las reglas que evitan que la
empresa alcance su meta (por ejemplo: no hacer horas extras, trabajar

en otros turnos, no vender a plazos, entre otros).

3. Limitaciones de mercado: Cuando el impedimento esta impuesto por la

demanda de sus productos o servicios.
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3.2 Analisis Factorial

El crecimiento de las organizaciones, tanto para alcanzar a ser globales como
para no desaparecer, representa mayor complejidad en su modelo de negocio
y con ellos en su cadena de valor, por lo que contar con informacion precisa,
tanto del entorno interno como del externo resulta primordial en la toma de

decisiones, asi como para identificar areas claves susceptibles a mejoras.

La investigacion industrial ayuda a analizar como mejorar la productividad con
la finalidad de incrementar la eficiencia operativa de la empresa. Sin embargo,
esta tarea puede resultar compleja, ya que se tienen diversos parametros
dificiles de percibir, calificar y cuantificar, sin los cuales la informacién seria
pobre y poco significativa. Para ello la investigacion industrial se ayuda del
analisis factorial con el cual se toman en cuenta los parametros susceptibles

de analizar y con el resultado de tomar las decisiones apropiadas.

El analisis factorial consiste en; analizar la operacién de la empresa con el
propdsito de determinar los factores limitados y limitantes, y determinar el

desempefio de estos factores y su contribucion al esfuerzo total.

Para el analisis, la metodologia propone la descomposicion en 10 factores de

operacion de la empresa:

1. Medio ambiente,

2. Politica y direccion,
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3. Productos y procesos,
4. Financiamiento,

5. Medios de produccion,
6. Fuerza de trabajo,

7. Suministros,

8. Actividad productora,

9. Comercializacién y contabilidad.

A modo de resumen, la metodologia es la siguiente:

1. Dividir en actividades que describan cada uno de los factores

Factor 1 Factor 2
Actividad 1 Actividad 1
Actividad 2 Actividad 2
Actividad n Actividad n

2. Descomponer la empresa en los factores y asignar un responsable por cada

uno.

3.- Definir una escala que represente el grado de satisfaccion de cada factor.

Ejemplo

(A) Aceptable, con valor de 1.0.
(B) Limitado, con valor de 0.5.

(C) No aceptable, con valor de 0.25.
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4.- Recolectar informacibn de los factores y actividades mediante

cuestionarios, entrevistas, etc. realizados a duefios de procesos o encargados.

5.- Evaluar el factor y la actividad, examinado la tendencia, direccion,
exactitud y precision del indicador, para darle un grado de satisfaccion,

sefalando con una (X) la columna que corresponda

Factor A B C
Actividad | X | |

6.- Investigar el factor de limitacion. El factor analizado tiene limitaciones
cuando marcamos la columna (A) o (B), buscaremos en que funcién se
encuentra la causa de dicha limitacion. Se utiliza la columna marcada con (L)

para anotar este factor limitante.

Factor A B C L
Actividad | X \ \ . Factor

7.- Se suman verticalmente el nUmero de anotaciones hechas en cada

columna (A), (B), (C) o (L).

Factor A B C L
Actividad 1 X Factor 1
Actividad 2 X Factor 2

TOTAL 1 1 2
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8.- Calcular la eficiencia, multiplicando el nimero de anotaciones de cada una
de las tres primeras columnas por la ponderacion o calificacion dada a las

mismas, entre el niumero de actividades o componentes de cada factor:
Ejemplo

[A*1+B+*0.5+ C *0.25]

9.- Calcular la deficiencia, que es el complemento a la unidad del valor de la

eficiencia.

Deficiencia = 1 — Eficiencia

10.- Obtener el porcentaje de limitacion; se obtiene dividiendo la unidad entre

el nimero de anotaciones que hay en la columna (L).

f=1/L

11.- Llenar una tabla con todos los resultados.

EFICIENCIA CAUSAS
FACTOR 0.2 0.4 0.6 0.8 1.0 1 2 3 n
1
2
N
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4. DIAGNOSTICO Y EVALUACION DEL PROCESO

Como se mencioné anteriormente el estudio se realizO al proceso
“Autoevaluacion y Autocontrol” perteneciente a la Gerencia de Control Interno
de Procesos, quien requeria un analisis y evaluacion a la metodologia usada
para este proceso. Sin embargo, antes de describir el problema, vale la pena

conocer el proceso.

4.1 Autoevaluaciéon y Autocontrol

Es un proceso mediante el cual, los duefios de los procesos revisan y evallan
de manera periédica, los riesgos y la efectividad de los controles de los
procedimientos, con el fin de identificar posibles desviaciones y establecer e

implantar acciones de mejora, que permitan alcanzar los objetivos.

Este proceso se realiza en una plataforma informatica (SAVACI), donde los
duefios de los procesos, califican por medio de un cuestionario virtual, el
estado de los mismos. Este cuestionario se basa en el marco normativo de
COSO, el cuestionario puede consultarse en los anexos y consta de 5

componentes o dimensiones de control:

1. Ambiente de control

2. Evaluacion del riesgo

MODELO DE
3. Actividades de control MADUREZ

4. Informacion y comunicacion

5. Supervision y mejora continua
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Estos componentes junto con el cuestionario (ver anexo), son considerados
como el Modelo de Madurez, asi mismo, con la evaluacion de los
procedimientos se obtiene una calificacion numérica que, a su vez, es
traducida mediante una escala a un nivel de madurez, como se explica en los

siguientes diagramas.

‘ Nivel de madurez

obtenido califica al

‘ S modelo de
Calificacion

¢ ) madurez
traducida mediante
escala de madurez

Calificacion del
cuestionario
evaluado en
SAVACI

llustracion 7 Cuestionario, Nivel de madurez y Modelo de Madurez.
Fuente: Elaboracion propia.

* Dimensiones de
Modelo de madurez control
» Cuestionario

» Calificaciéon

Nivel de madurez
» Escala de madurez

* Andlisis

Estudio + Reporte ejecutivo

llustracion 8 Diagrama Modelo de madurez.
Fuente: Elaboracion propia.
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Es decir, la calificaciobn numérica obtenida del cuestionario se traduce con
ayuda de una escala de satisfaccion para determinar el nivel de madurez,
finalmente el nivel de madurez evalta el modelo de madurez a través de las

dimensiones de control.

4.2 Modelo de madurez, Nivel de Madurez y Cuestionario

El modelo de madurez estd formado por las cinco dimensiones del marco
normativo Committee of Sponsoring Organizations of the Treadway
Commission (COSO), a su vez, cada dimension esta descrita por directrices

gue permiten evaluar a la dimension. El Modelo de Madurez es el siguiente:

Normas juridicas documentadas

Cumplimiento y logro del objetivo

Conflicto de intereses y responsabilidad de cada rol
Rotacién de personal

Transparencia de la informacion

Riesgos operativos identificados y documentados
Frecuencia de riesgos operativos

Evaluacion de riesgos operativos identificados

Pérdidas en la operacion

Evaluacion de la pérdida de la operacién y de la informacién

Controles del subproceso identificados y documentados

Frecuencia de controles automaticos en las aplicaciones

Evaluacién de controles identificados

Nivel de servicio documentado con Tl

Cumplimiento de contratos de proveedores

La aplicacién de Tl estandarizada bajo los lineamientos de seguridad
Respaldo de informacion
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Informacion y Comunicacion (4)

Identificar los clientes y proveedores de la informacién

Documentacioén de guias operativas de usuario final y/o técnicos

Disponibilidad de la informacién generada (manual o automatica)

Informacidn generada en el proceso es confiable, exacta y oportuna

Supervisidon y Mejora Continua (5)
Existencia de actividades de monitoreo y mecanismos de control

Aclaraciones, reclamaciones, quejas, denuncias para la mejora

Actualizacion del subproceso

Subproceso fue restaurado de manera exitosa en el ultimo DRP

El cuestionario es de suma importancia, pues comunica el modelo de madurez

a todo el instituto, recibe la evaluacion de los duefios y es traducida mediante

una escala a un nivel de madurez

Escala Descripcion

Excelente A medida que se ejecutan las actividades del subproceso,

(E) este mismo se mejora continuamente por la realimentacion
cuantitativa y la aplicacién de enfoques innovadores.

Maduro Tanto el subproceso y sus resultados son cuantitativamente

(M) comprendidos y controlados.

Capaz Politicas y procedimientos estandarizados bajo lineamientos

(C)p de riesgos y controles. El subproceso es estable y medido,
pero puede ocurrir una circunstancia excepcional.

Fuera de Las politicas se establecen para la gestion del subproceso y

foco se establecen procedimientos para la aplicacion de esas

(F politicas. Ausencia de documentacion de controles.

Inconsciente

©

El subproceso es como una “caja negra" donde hay muy
poco documentado - El control no es una prioridad.

Tabla 2 Escala de madurez, Control Interno.
Fuente: Elaboracion propia
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Cada dimension de control del modelo de madurez, consta de ciertas
preguntas que evallan cada dimensién, el cuestionario puede consultarse en
los anexos. Las preguntas del cuestionario van orientadas a las directrices

mencionadas en el nivel de madurez.

Cada respuesta del cuestionario, representa una calificacion numérica del cero
a cinco, respetando el cinco como la mejor calificacion y siendo la primera
respuesta de cada dimension la mejor. Esta calificacion se traduce a un nivel

de madurez mediante el siguiente esquema:

Excelente si5<x<4.5
Maduro si449<x<4
Capaz si3.99<x<3

Fuera de foco si299<x<2
Inconsciente si1.99<x<1

4.3 Diagnostico

La razon de este estudio surge de la necesidad de la Gerencia Senior de
Control de Procesos, de saber si el método utilizado era efectivo, esto
implicaba conocer el proceso completo, asi como los sistemas, las areas y los
recursos involucrados. Se utilizo el diagrama SIPOC, para mapear el proceso
a un nivel de negocio, dicha herramienta fue utilizada dentro de los métodos y
herramientas para el estudio, sin embargo, se muestra en problematica para

conocer el proceso en un alto nivel.
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(074 = ('

E *SAVACI (area E *Modelo de *Proceso *Procesosy o=l *Control
=1 deTl - madurez Autocontroly dreas 2 in/Temo
& s« Areqs del = *Cuestionatio Autoevduacion| evaluadas ] *Areas

5 instituto s |Informacion *Cdlificacién = cvaluadas
(V2]

obtenida
*Nivelde
madurez

de las areas
* 537 procesos
a evaluar

COS

Comunica
r/esulTodos con
areqs de

SAVACI,
realza cdlculo
para nivel de
madurez

Duenfios de

ontrol infemc
proceso Contral interno

andliza
resulfados.

r-upsﬂn_nan'n evaldan
AL . SAVACI

en SAVACI

mejoras
identificadas

llustracion 9 SIPOC, Procesos de autoevaluacion y autocontrol, Control Interno.
Fuente: Elaboracion propia

Como observamos, el sistema SAVACI interviene en todo el proceso y es éste
quien realiza el céalculo para evaluar los procesos, por lo que describiré el
algoritmo utilizado en la programacion el sistema. Para esto tenemos que
recordar el Modelo de Operacion del Instituto, comentada anteriormente (Fig.
2 Arquitectura de Procesos) ya que esta estructura es la que carga en el

sistema.

Los Macroprocesos, Procesos, Subprocesos y Procedimientos, son cargados
al sistema por la Subdireccion General y Gerencias, asignandoles a los
responsables o duefios de procesos. El algoritmo del SAVACI, se basa en el
calculo de los promedios desde el nivel mas bajo, es decir desde los

procedimientos.

29



Procedimientos

) - De preguntas del cuestionario
Promedio

- Por Gerencia y duefio de proceso

Subprocesos

. - De Procedimientos
Promedio

- Por Gerencia

Procesos

. - De Subprocesos
Promedio

- Por Gerencia

Macroproceso

) - De Procesos
Promedio ) L
- Por Gerencia y Direccién General

llustracion 10 Flujo del cdlculo por SAVACI.
Fuente: Elaboracion propia

Es aqui, donde se encontré la oportunidad de mejora, debido a la naturaleza
de la distribucién de los procedimientos hace que el promedio fluctie en las
puntuaciones extremas. A continuacién, se muestra la distribucion de los
procedimientos del instituto. (consultar acrénimos de Subdirecciones en

anexos).
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SGPF
SGAC
SGCS
SGRF
SGC
SGS
SGAP
SGT
SGCA
SGJ
SGR
SGCI
SG

Distribucién de procedimientos

I | (5
. O 5
. 7 S
. 7 5
I S 3
I 3

I 3

I 36

e 19

g

. 6

I 6

. 6

M # Procedimientos
Grdfico 1 Distribucion de procedimientos por Subdireccién General.
Fuente: Elaboracion propia

En la gréfica anterior observamos que existe una diferencia entre el nimero

de procedimientos segun a la Subdirecciébn General que pertenecen, por lo

que obtener por promedio general el nivel de madurez del Instituto no es

representativo, ni brinda una calificacion confiable.

4.50
4.00
3.50
3.00
2.50
2.00
1.50
1.00
0.50
0.00

120

4.48

SGAC SGCS SGC SGPF SGRF SGST SGT  SGJ

Cl CGR SG SGA

=l

mmm Nivel de Madurez  =fll=# Procedimientos

Grdfico 2 Relacion entre calificacion y numero de procedimientos, Control Interno.
Fuente: Elaboracion propia
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La esencia de la problematica se puede explicar de la siguiente manera, las
Subdirecciones con mayor numero de procedimientos, como es el caso de
Subdireccion de Planeacién y Finanzas (SGPF) con 105 procedimientos, no
pueden ser comparadas por promedios con las Subdirecciones de menor
ndamero de procedimientos, como Secretaria General que cuenta con seis
procedimientos, pues la media o media aritmética en la mayoria de los casos
obtiene un punto de equilibrio para los datos para que este pueda describir la

aproximacion de los datos a un punto o en este caso a una calificacion.

La media aritmética tiene que ser utilizada cuando:

o La distribucion sea simétrica o0 muy aproximada a serlo.
o Se requiere un analisis inferencial.
o Cuando la escala de los datos es de razén o intervalo.

o Ladistribucion de los datos sea uniforme.

Se utilizé el software Minitab 17 para realizar la prueba de normalidad y graficar

las calificaciones obtenidas, obteniendo lo siguiente:
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5000 -

4000 -

3000 -

2000 -

Frecuencia

1000 -

20

Grdfico 3 Histograma con ajuste, calificacion obtenida en cuestionario.
Fuente: Elaboracion propia.

60 80
Valor Resp.

Media 8159
Desv.Est. 19.08
N 11279

99.99-

99
95

80

50

Porcentaje

20

0.01

60

T
80 100
Valor Resp.

T
120

140

Grdfico 4 Fig. 15 Prueba de normalidad.?
Fuente: Elaboracion propia

T
160

T
180

Media 81.59
Desv.Est. 19.08

N 11279
KS 0.260
Valor p <0.010

9NOTA: N representa el tamafio de los datos, son 507 procedimientos y el
cuestionario consta de 25 preguntas, multiplicando se obtiene el N mostrado

en las gréficas.




Es facil observar que los datos no presentan una distribucion normal, sin
embargo, se realizo la prueba de normalidad, con un nivel de confianza (o de
0.05 y con una prueba de hipétesis (p<0.05) se concluye que los datos no son

normales.

Realizando un estudio enfocado a encontrar las debilidades de utilizar el

promedio aritmético, se encontro lo siguiente:

95

90 -~

85

80 -

Prom. Cuestionario

75

70 -
SGCA|SGCI | CGR | SG |SGAP|SGAC|SGCS| SGC | SGPF | SGRF|SGST | SGT | SGJ

Promedio [92.91|75.08/83.16|89.78/82.24|76.94|75.45|90.15|83.87|79.72|78.18|78.95|79.22

Subdireccién/Coordinacion

Grdfico 5 Calificacion por Subdireccion.
Fuente: Elaboracion propia.
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3
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e
o
75 I
70
SGCA | SGCI | CGR | SG |SGAP|SGAC|SGCS| SGC |SGPF |SGRF|SGST | SGT | sGJ
Promedio |92.91|75.08/83.16/89.78(82.24|76.94|75.45|90.15/83.87|79.72|78.18/78.95|79.22

Subdireccién/Coordinacién

El resultado de la media de 81.59, se traduce con la escala a un nivel de
madurez institucional “Maduro” siendo esta calificacion y nivel, el que
representa el comportamiento del Instituto. Sin embargo, 7 de las 13
subdirecciones se encuentran por debajo de este nivel “Maduro” indicandonos

que el promedio no es una de las mejores opciones para determinar un nivel

Grdfico 6 Subdirecciones por debajo del promedio general institucional.
Fuente: Elaboracion propia.

de madurez adecuado.
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4.4 Aplicacion del analisis factorial

El andlisis factorial es una metodologia de diagndstico que trata de describir
las fuerzas que actian en el &mbito de la empresa, asi mismo analiza la
operacion de la empresa con el propdsito de determinar los factores limitados
y limitantes; para asi determinar el grado de desempefio, el cumplimiento de

los objetivos de estos factores y su contribucién al esfuerzo total.

Pri gleljelle Una funcién desempefiada
de la deficientemente lmitard el

-z rendimiento y la

funcion productividad de otras

“ml.l.o n.l.e funciones o del Instituto

Serd poco provechoso el Princi pl o
esfuerzo de mejora de de |la
funcion, si antes no se

eliminan las funciones funcion
limitantes “m”.odo

Prl NCl pIO Cuando dos o mas funciones
de |OS se limitan una a

y continuacion de la ofra yla
circulos Ultima de la cadenalimita a
la primera. (Cadena Valor)

Viciosos

Grdfico 7 Principios del andlisis factorial.
Fuente: Elaboracion propia
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El presente estudio ocupo el algoritmo de la metodologia del analisis factorial

para realizar el calculo del nivel de madurez, como se muestra en el siguiente

diagrama:

Eficiencia por

eDimensién
e Atributos

¢Coso y Control
Interno

Factor- Madurez
Componente

Escala de
cumplimiento eRelacion de factor

eCuestionario :cimitantes entre eResultado del
SAVACI actores Autocontrol
eEscala Nivel de eEscala de

) S—

w cumplimiento
Funcion P
Limitante

Funcion limitada

ePorcentaje de *1° Etapa
limitacion ePorcentaje de *2° Etapa
mayor limitacién
menor

Funcion
limitantes

Areas de mejora

llustracion 11 Bosquejo del algoritmo adaptado a la problemdtica.
Fuente: Elaboracion propia.
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A continuacién, se muestra la metodologia empleada con sus adecuaciones,

1. Descomponer la empresa en los factores y asignar un responsable por

cada una.

Los factores se definieron como las dimensiones de COSO.

Factores/Dimensiones
Ambiente de control
Evaluacion del riesgo
Actividades de control
Informacién y comunicaciéon
Supervision y mejora continua

2. Dividir en actividades cada uno de los factores.

Las tareas se definieron como las preguntas del cuestionario que

compone el Modelo de Madurez.

Ambiente de Control (1)

Normas juridicas documentadas

Informacién y Comunicacién (4)

Identificar los clientes y proveedores de la informacion

Cumplimiento y logro del objetivo

Documentacion de guias operativas de usuario final y/o técnicos

Conlflicto de intereses y responsabilidad de cada rol

Disponibilidad de la informacién generada (manual o automatica)

Rotacién de personal

Informacion generada en el proceso es confiable, exacta y oportuna

Transparencia de la informacion

Riesgos operativos identificados y documentados

upervisién y Mejora Continua (5)

Existencia de actividades de monitoreo y mecanismosde control

Frecuencia de riesgos operativos

\Aclaraciones, reclamaciones, quejas, denuncias para la mejora

Evaluacion de riesgos operativos identificados

\Actualizacién del subproceso

Pérdidas en la operacion

Subproceso fue restaurado de manera exitosa en el ultimo DRP

Evaluacion de la pérdida de la operacion y de la informacion

Controles del subproceso identificados y documentados

Frecuencia de controles automaticos en las aplicaciones

Evaluacién de controles identificados

Nivel de servicio documentado con Tl

Cumplimiento de contratos de proveedores

La aplicacion de Tl estandarizada bajo los lineamientos de seguridad

Respaldo de informacion




3. Elaborar una escala que represente el grado de satisfaccion de cada

factor.
a=1 si 1<x<0.90 Si5<x<45
b=0.8 si0.89<x<0.80 Si4.49<x<4
c=0.6 si0.79 £ x<0.60 $i3.99<x<3
d=0.4 si0.59<x<04 Si2.99<x<2
e =0.2 si0.39<x<0.20 si1.99<x<1

4. Recolectar informacion.
La informacion se obtuvo mediante la evaluacion por medio del

cuestionario realizada por los duefios de proceso.

5. Evaluar el factor componente, examinado la tendencia, direccion,
exactitud y precision del indicador, para darle un grado de satisfaccion,
sefalando con una (X) la columna que corresponda en las tablas que
para ello se utilizan.

Para cualquier factor (dimension), sus tareas estan ordenadas de
manera que la primera, responde a la mejor calificacion, en términos de
la metodologia, la de mayor satisfaccién. Se ejemplifica con un factor,

recordando que se puede consultar todos los factores en anexos.
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Ambiente de Control (1)

Normas juridicas documentadas (10)

Cumplimiento y logro del objetivo (8)

Conflicto de intereses y responsabilidad de cada rol (6)

Rotacioén de personal (4)

Transparencia de la informacion (2)
Ambiente de Control a b c
Normas juridicas documentadas X
Cumplimiento y logro del objetivo X
Conflicto de intereses y responsabilidad de cada rol X
Cambios de personal en el area X
Transparencia de la informacion X

Investigar el factor de limitacion. El factor analizado tiene limitaciones
cuando marcamos cuando no se encuentra en la escala de la mejor
satisfaccion, es decir, 10; entonces buscaremos en que funcion se
encuentra la causa de dicha limitacion. Se utiliza la columna marcada

con (L) para anotar este factor limitante.

De igual forma, se ejemplifica con el mismo factor empleado en el punto

anterior.

Normas juridicas documentadas 1
Cumplimiento y logro del objetivo 2
Conflicto de intereses y responsabilidad de cada rol

Cambios de personal en el area 1
Transparencia de la informacion 1

Se suman verticalmente el nUmero de anotaciones hechas en cada

columna (A), (B), o (L).
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8. Calcular la eficiencia, multiplicando el numero de anotaciones de cada

columna por la ponderacion o calificacién dada a las mismas.

9. Calcular la deficiencia, que es el complemento a la unidad del valor de

la eficiencia.

10.Obtener el porcentaje de limitacion; se obtiene dividiendo la unidad

entre el nUmero de anotaciones que hay en la columna (L).

11.Llenar una tabla con todos los resultados

Los pasos anteriores, se resumen a continuacion
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Ambiente de Control a b
Normas juridicas documentadas X
Cumplimiento y logro del objetivo

Conflicto de intereses y responsabilidad de cada rol X
Cambios de personal en el area X
Transparencia de la informacién X

R

Factor

Eficiencia

0.96
0.84
0.91
0.95
0.85

(W I =N ST SO T -

0.6

v)
Factor Limitado Mayor:  |Actividades de Control 10% de _
Influencia
v)
Factor Limitante Mayor: |Ambiente de Control 40% de _
Influencia

Eficiencia =

90% Nivel de Madurez= |4.51

Deficiencia =

10%
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5. RESULTADOS Y CONCLUSION

5.1 Resultados

Recordando que la problematica es encontrar un método diferente al del
promedio aritmético que nos brinde una calificacion certera y que ademas nos
dé informacion precisa, el analisis factorial lo logra al determinar la eficiencias
y deficiencias, el porcentaje de limitacién y con ello el factor limitante y el factor

limitado.

Tener esta informacion, no solo permite cumplir con la normativa en cuanto al
cumplimiento de los objetivos de control y tener una calificacién correcta, si no
también, permite conocer de manera automaticas las areas de mejora por
Gerencia, por Subdireccion y nivel Instituto, siendo una herramienta valiosa
para Control Interno pues elimina el analisis posterior para tratar de encontrar

las deficiencias.

A continuacion, se muestra los resultados a nivel instituto obtenidos aplicando

la metodologia del analisis factorial (resultados completos en anexos).
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Factor Eficiencia

E . . 0.6 . | 1
0.76
0.68
0.74
0.75
0.70

nip(winn|k =

Factor Limitado Mayor:  |Actividades de Control 8% de influencia

Factor Limitante Mayor: |Ambiente de Control

33% de influencia

Eficiencia Institucional = (0.73 |Nive| de Madurez = |3.63
Deficiencia Institucional =(0.27

Traduciendo la calificacion obtenemos un nivel de madurez que, comparado
con el método anterior, paso de Maduro a Capaz y este va acorde al
comportamiento de los factores, es decir tanto las dimensiones como las

Gerencia y Subdirecciones Generales se comportan de forma Capaz.

Dentro de su estructura, el Instituto cuenta con cuatro areas sustantivas, las
cuales definen la esencia de la organizacion y nueve areas de apoyo, por lo
gue es de importancia conocer su comportamiento. La comparativa de los dos

métodos se muestran a continuacion.
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Grdfico 8 Calificacion de dreas sustantivas por ambos métodos.
Fuente: Elaboracion propias
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Grdfico 9 Calificacion de dreas de apoyo por ambos métodos.
Fuente: Elaboracion propia.
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El mayor beneficio radica en la informacion para realizar un plan de mejora;

gracias al factor limitante y limitado, los esfuerzos de mejorar son orientados a

eficientar las tareas de los factores limitantes para después mejorar los

factores limitados y asi evitar caer en los circulos viciosos o cuellos de botella.

El siguiente plan muestra los factores limitantes y las tareas que se ven

limitadas por estos, asi como el porcentaje de influencia.

Factor limitante Indicadores limitados por funcidn % Influencia
Primera Etapa:
Nivel de servicio documentado con Tl
.. 0
(3) Actividades de Control Periodo de retencién y destruccion de la 33%
informacidon documentada
(4) Informacion y Existencia de guias operativas de usuario 50%
Comunicacion final y/o técnicos °
Porcentaje por corregir en la etapa 83%
Segunda Etapa
(5) Supervisién y Mejora  |Ultima revision y/o actualizacién del 17%
Continua subproceso 0
Porcentaje por corregir en la etapa 17%

Tabla 3 Plan de mejora nivel Instituto.
Fuente: Elaboracion propia
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5.2 Conclusioén

El uso de la metodologia del andlisis factorial cumplié al ser una herramienta
flexible, adaptable al cambio y precisa; la cual resuelve el problema del
promedio aritmeético, se adapta al modelo de madurez, ofrece informacion para
la toma de decisiones, evita caer en circulos viciosos, identifica cuellos de
botellas, asi como explota los recursos o tareas que son limitadas por si

mismas u otros factores.

Es en este tipo de estudios que se hace evidente los conceptos técnicos, son
también aplicables a los conceptos administrativos. Por lo que el hecho de
contar con esta informacién es contar con un diagndéstico que nos da la
descripcion de las actividades para la identificacion de las causas y por
consiguiente el andlisis de la causal/efecto que hay en el origen de las
actividades, necesario para la comprension del problema y la accién a tomar;
el identificar las causas es identificar las palancas de accion; no atacar las

causas es atacar los problemas por sus sintomas superficiales.

El nivel de madurez institucional paso de ser maduro a capaz, siendo esta
calificacion las mas certera y la que mejor califica y describe el comportamiento
en materia de control interno, pues se explica con los resultados obtenidos en

los procesos.

47



ANEXOS

Acronimos de las Subdirecciones

Acronimo Subdireccién/Secretaria
SG Secretaria General
SGC Subdireccion General de Crédito
SGPF Subdireccion General de Planeacion y Finanzas
SGR Subdireccion General de Riesgos
SGRF Subdireccion General de Recaudacion Fiscal
SGJ Subdireccion General Juridica
SGT Subdireccion General Tecnologias
SGS Subdireccion General Sustentabilidad
SGAC Subdireccion General de Administracion de Cartera
SGCS Subdireccion General de Canales de Servicio
SGcl Subdireccion General de Control Interno
SGAP Subdireccion General Administracion de Personas
SGCA Subdireccion General de Comunicacion y Apoyo
Cuestionario SAVACI
Actividades de Control

1. ¢Se encuentran identificados y documentados los controles del subproceso que pueden
impactar el logro del objetivo del subproceso?

2. ¢Existen controles automdticos en las aplicaciones para garantizar la integridad y
consistencia de los datos que son capturados en los sistemas de informacion?

3. éLos controles definidos en el subproceso se auto evaluan para determinar si operan
efectivamente?

4. ¢ Existe documentado formalmente el nivel de servicio de la operacion con el drea de
Tecnologia?

5. En caso de que el proceso se encuentre parcial o totalmente operado por un proveedor
externo (manual o sistemdticamente), ¢ Se tiene un contrato formal del servicio
proporcionado con el proveedor?

6. ¢La aplicacion se encuentra estandarizada bajo los lineamientos de seguridad
Institucional?

7. éExisten formalmente documentados el periodo de retencion y destruccion de la
informacion que es resqguardada fisica y/o electrénicamente?

Ambiente de Control
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1. Se encuentran documentadas formalmente las normas juridicas con las que opera el
subproceso?

2. De acuerdo con el objetivo definido del subproceso, ¢ COmo se mide el cumplimiento y
logro del mismo?

3. (El subproceso se encuentra disefiado para evitar conflicto de intereses, delimitando la
responsabilidad de cada rol del subproceso?

4. En caso de que haya cambios de personal en el drea, éen qué medida se ve afectada la
operacion y/o funcionamiento del subproceso?

5. éSe garantiza la transparencia de la informacion que se genera de acuerdo al nivel de
confidencialidad y el acceso a los datos?

Evaluacion de Riesgos

1. ¢Se encuentran identificados y documentados los riesgos operativos del subproceso que
pueden impactar el logro del objetivo del subproceso?

2. éCudl es la frecuencia con la que se realiza la identificacion de riesgos operativos del
subproceso?

3. éSe evaluan los riesgos operativos identificados en el subproceso y se generan las acciones
de mitigacion de los mismos?

4. ¢Como definiria las pérdidas de operacion del subproceso de acuerdo a las fallas que se
presentan?

5. éSe han evaluado los riesgos de la pérdida de la operacion y de la informacidn del
proceso?

Informacion y Comunicacion

1. éEl resultado de la ejecucion del subproceso se tiene identificado si es el insumo de otro
subproceso y en su caso, é¢como se tiene normado?

2. éExisten guias operativas de usuario final y/o técnicos del aplicativo que procesa la
operacion?

3. éLa informacion que se genera (manual o automdtica) estd disponible de forma fdcil y
segura para su andlisis y emision de reportes?

4. ¢La informacidn generada en el proceso es confiable, exacta y oportuna?
Supervision y Mejora Continua
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1. éDentro del subproceso se consideran actividades de monitoreo con el objetivo de
corroborar si el riesgo identificado es mitigando a través de mecanismos de control?

2. (En qué medida se toman en cuenta las aclaraciones, reclamaciones, quejas, denuncias,
etc. para la mejora del subproceso?

3. éCudndo fue la dltima revision y/o actualizacion del subproceso?

4. ¢En el ultimo proceso de prueba de continuidad de la operacion (DRP, por sus siglas en
inglés), su subproceso fue restaurado de manera exitosa?

50



Resultados

Por confiabilidad del instituto se muestran resultados de las siguientes dreas de apoyo

Subdireccion General de Administraciéon de Personas

il Ambiente de Control a b ¢c d e L

4

] Supervision y Mejora Continua a b ¢ d e L

Normas juridicas documentadas

1 08 06 04 02

X

Cumplimiento y logro del objetivo

2

Conflicto de intereses y responsabilidad de cada rol

Cambios de personal en el drea

Transparencia de la informacion

5

Riesgos operativos identificados y documentados

Frecuencia de identificacion de riesgos operativos

Evaluacion de riesgos operativos identificados

Pérdidas de operacion

Evaluacion de la pérdida de la operacion y de la informacion

5

Controles del subproceso identificados y documentados

Controles autométicos en las aplicaciones

Los controles definidos se auto evalian

Nivel de servicio documentado con Tl

= oo

Contrato formal del servicio proporcionado con el proveedor

La aplicacion estandarizada bajo los lineamientos de seguridad

Periodo de retencion y destruccion de la informacién documentada

7

Identificar el insumo de otro subproceso

o

Informacién y Comunicacion E] c d e

Existencia de guias operativas de usuario final y/o técnicos

Disponibilidad de la informacién generada (manual o automética)

Informacién generada en el proceso es confiable, exacta y oportuna

4

Existencia de actividades de monitoreo y mecanismos de control

&< = |x< |><

X

FG) ) O PN Y —

5

Aclaraciones, reclamaciones, quejas, denuncias para la mejora

Ultima revision y/o actualizacion del subproceso

Subproceso fue restaurado de manera exitosa en el ulimo DRP

4

Eficiencia
E= 0.88

Deficiencia

D= 012

Porcentaje de Limitacion
f= 05

Eficiencia
E= 0.72

f Amb Control =
f Ev. Riesgo =

Deficiencia

D=0.28

Porcentaje de Limitacion
f= 0.25

Eficiencia

E=

0.74

f Ev. Riesgo =
f Act. Control =
fSupy M. Cont =

Deficiencia

D= 0.257

Porcentaje de Limitacion

f= 02
Eficiencia
E= 08

fEv. Riesgo =
f Amb. Control =
fSupy M. Cont =

Deficiencia

D=102

Porcentaje de Limitacion

f=

0.25

Eficiencia
E= 0.8

f Amb Control =
f Ev. Riesgo =
fiInfoyCom=

Deficiencia

D= 102

Porcentaje de Limitacion

f=

0.33

fSupy M. Cont =
f Amb Control =
fInfoy Com=

2.00
0.50
2.50

0.25
0.50
0.50
1.25

0.40
0.20
0.40
1.00

0.50
0.25
0.25
1.00

0.67
0.33
0.33
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Grafica de Valores Limitantes

Factor Eficiencia Causa
# E 0.2 0.4 0.6 0.8 1 1 2 3 4 5
1 | os3 |[HEGEs 0.8 0.2
2 | o072 |HEEG 72 0.2 0.4 0.4
3 | o074 |G 74N 0.2 0.4 0.4
4 | oso [HEEEENOEO 0.4 0.25 0.25
5 | os0 [IEEOEoR— 0.25 0.25 05
3.94 1.65 1.05 0.40 0.50 1.30
| Porcentaje de Influencia limitante 0.33 0.21 0.08 0.1 0.26
o Actividades de Control 0.08
Factor Limitante Mayor: Ambiente de Control 0.33
Eficiencia Institucional = 0.79 Nivel de Madurez = 3.94
Deficiencia Institucional = 0.21
Factores Limitantes (% Relativo) Funcion Limitada | Indicadores limitados por funcion |% Influencia
1 2 3 4 5 Primera Etapa:
1 0.48 0.19 Normas juridicas documentadas
2 0.19 1.00 0.31 (1) Ambiente de Control Conflicto d_e. intereses y 0.48
3 0.12 0.38 0.31 responsabilidad de cada rol
4 0.24 0.24 0.50 Cambios de personal en el area
5 0.15 0.50 0.38 (5) Supervicin y Mejora Ultima revision y/o actualizacion del 015
subproceso
Identificar el insumo de otro
(4) Inf. y Comunicacién supprocgso — - 0.24
Existencia de guias operativas de
usuario final y/o técnicos
Porcentaje por corregir en la etapal 0.88
Segunda Etapa
Nivel de servicio documentado con T|
(3)Actividades de Control Periogo de retg’ncién y destruccion 0.12
de la informacién documentada
Porcentaje por corregir en la etapa; 0.12
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Subdireccion General de Riesgos

ANALISIS FACTORIAL

1 08 06 04 02

il Ambiente de Contro b d Eficiencia Deficiencia
Normas juridicas documentadas X E= 0.92 D= 0.08
Cumplimiento y logro del objetivo X 2
Conflicto de intereses y responsabilidad de cada rol X Porcentaje de Limitacion
Cambios de personal en el rea X f= 0.5 f Amb Control = 2.00
Transparencia de la informacién X 1 f Ev. Riesgo = 0.50
5 3 2 0 0 0 2 2.50
2 Eficiencia Deficiencia
Riesgos operativos identificados y documentados X 2 E= 0.8 D= 0.2
Frecuencia de identificacién de riesgos operativos X 5
Evaluacion de riesgos operativos identificados X 5 Porcentaje de Limitacion
Pérdidas de operacién X f= 0.25 f Ev. Riesgo = 0.25
Evaluacion de la pérdida de la operacién y de la informacién X 3 f Act. Control = 0.50
5 1 3 1 0 o0 4 fSupy M. Cont= 0.50
1.25
3 Eficiencia Deficiencia
Controles del subproceso identificados y documentados X 2 E= 0.46 D= 0.543
Controles automaéticos en las aplicaciones X 2
Los controles definidos se auto evalian X 5 Porcentaje de Limitacion
Nivel de servicio documentado con TI X 1 f= 02 f Ev. Riesgo = 0.40
Contrato formal del servicio proporcionado con el proveedor f Amb. Control = 0.20
La aplicacion estandarizada bajo los lineamientos de seguridad fSupyM.Cont= 0.40
Periodo de retencion y destruccion de la informacién documentada X 1 1.00
7 0 1 4 0 0 5
P informaciény Comunicacion a2 b c d e | Eficiencia Deficiencia
Identificar el insumo de otro subproceso X E= 0.95 D= 0.05
Existencia de guias operativas de usuario final y/o técnicos X
Disponibilidad de la informacién generada (manual o automatica) X Porcentaje de Limitacion
Informacién generada en el proceso es confiable, exacta y oportuna; X 4 f= 1 f Amb Control = 2.00
4 3 1.0 0 0 1 f Ev. Riesgo = 1.00
finfoy Com= 1.00
4.00
Hsupenvisiony MejoraContinua 2 b c d e | Eficiendia Deficiencia
Existencia de actividades de monitoreo y mecanismos de control X 5 E= 0.5 D= 0.5
Aclaraciones, reclamaciones, quejas, denuncias para la mejora X 5
Ultima revisién y/o actualizacién del subproceso X 1 Porcentaje de Limitacion
Subproceso fue restaurado de manera exitosa en el ultimo DRP f= 033 fSupyM.Cont= 0.67
4 0O 1 2 0 0 3 f Amb Control = 0.33
finfoy Com= 0.33
133
Grafica de Valores Limitantes
Factor Eficiencia Causa
# E 1 2 3 4 5
1 0.92 0.8 0.2
2 0.80 0.2 0.4 0.4
3 0.46 0.2 0.4 0.4
4 0.95 0.4 0.25 0.25
5 0.50 0.25 0.25 0.5
3.63 1.65 1.05 0.40 0.50 1.30
| Porcentaje de Influencia limitante 0.33 0.21 0.08 0.1 0.26

Factor Limitado Mayor: Actividades de Control
Factor Limitante Mayor: Ambiente de Control

Eficiencia Institucional = 0.73
Deficiencia Institucional = 0.27

0.08
0.33

Nivel de Madurez = 3.63
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54

Factores Limitantes (% Relativo) Funcion Limitada | Indicadores limitados por funcion |% Influencia
1 2 3 4 5 Primera Etapa:
1 0.48 0.19 Normas juridicas documentadas
2 0.19 1.00 0.31 (1) Ambiente de Control Conflicto d_e. intereses y 0.48
3 0.12 0.38 0.31 responsabilidad de cada rol
4 0.24 0.24 0.50 Cambios de personal en el area
5 0.15 0.50 0.38 (5) Supervicion y Mejora Ultima revision y/o actualizacién del 015
subproceso
Identificar el insumo de otro
(4) Inf. y Comunicacion supprocgso — - 0.24
Existencia de guias operativas de
usuario final y/o técnicos
Porcentaje por corregir en la etapa 0.88
Segunda Etapa
Nivel de servicio documentado con T|
(3)Actividades de Control Periogo de retg’nci(’)n y destruccion 0.12
de la informacién documentada
Porcentaje por corregir en la etapa 0.12
Subdireccidon General de Control Interno
0.8 0.6 0.4 0.2
j} Ambiente de Contro b d e Eficiencia Deficiencia
Normas juridicas documentadas E= 0.76 D= 0.24
Cumplimiento y logro del objetivo X 2
Conflicto de intereses y responsabilidad de cada rol X 1 Porcentaje de Limitacion
Cambios de personal en el area X 1 f= 0.25 f Amb Control = 1.00
Transparencia de la informacion X 1 f Ev. Riesgo = 0.25
5 2 2 0 o0 4 1.25
2 Eficiencia Deficiencia
Riesgos operativos identificados y documentados X 2 E= 0.6 D= 0.4
Frecuencia de identificacién de riesgos operativos X 5
Evaluacion de riesgos operativos identificados X 5 Porcentaje de Limitacion
Pérdidas de operacién f= 0.25 f Ev. Riesgo = 0.25
Evaluacion de la pérdida de la operacion y de la informacion X 3 f Act. Control = 0.50
5 1 2 1 o0 4 fSupy M. Cont= 0.50
1.25
3 Eficiencia Deficiencia
Controles del subproceso identificados y documentados X 2 E=  0.66 D= 0.343
Controles automaéticos en las aplicaciones X 2
Los controles definidos se auto evalian X 5 Porcentaje de Limitacion
Nivel de servicio documentado con TI X 1 f= 0.14 f Ev. Riesgo = 0.29
Contrato formal del servicio proporcionado con el proveedor X 1 f Amb. Control = 0.14
La aplicacion estandarizada bajo los lineamientos de seguridad X 3 fSupyM.Cont= 0.29
Periodo de retencion y destruccion de la informacién documentada X 1 0.71
7 5 1. 1 0 7
P Informacié 0 acié b d Eficiencia Deficiencia
Identificar el insumo de otro subproceso X 1 E= 07 D= 03
Existencia de guias operativas de usuario final y/o técnicos X 1
Disponibilidad de la informacién generada (manual o automatica) X 2 Porcentaje de Limitacion
Informacién generada en el proceso es confiable, exacta y oportuna; X 4 f= 0.25 f Amb Control = 0.50
4 2 2 0 o0 4 f Ev. Riesgo = 0.25
fInfoy Com= 0.25
1.00
[ Supe 6 ejora Co a b d Eficiencia Deficiencia
Existencia de actividades de monitoreo y mecanismos de control X 5 E= 0.55 D= 0.45
Aclaraciones, reclamaciones, guejas, denuncias para la mejora X 5
Ultima revisién y/o actualizacién del subproceso X 1 Porcentaje de Limitacion
Subproceso fue restaurado de manera exitosa en el ultimo DRP f= 033 fSupy M. Cont= 0.67
4 2 1 0 0 3 f Amb Control = 0.33
finfoy Com = 0.33
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Grafica de Valores Limitantes

Factor Eficiencia Causa
# E 0.2 0.4 0.6 0.8 | 1 1 2 3 4 5
1| o7 |G 76 0.8 0.2
2 | o060 |EEEEGI0 0.2 0.4 0.4
3 | o |66 0.2 0.4 0.4
4 | o70 [EEEEEOTo 0.4 0.25 0.25
s | oss [ o055 0.25 0.25 05
3.27 1.65 1.05 0.40 0.50 1.30
| Porcentaje de Influencia limitante 0.33 0.21 0.08 0.1 0.26
Factor Limitado Mayor: Actividades de Control 0.08
Factor Limitante Mayor: Ambiente de Control 0.33
Eficiencia Institucional = 0.65 Nivel de Madurez = 3.27
Deficiencia Institucional = 0.35
Factores Limitantes (% Relativo) Funcion Limitada | Indicadores limitados por funcion |% Influencia
1 2 3 4 5 Primera Etapa:
1 0.48 0.19 Normas juridicas documentadas
2 0.19 1.00 0.31 (1) Ambiente de Control Conflicto d_e. intereses y 0.48
3 0.12 0.38 0.31 responsabilidad de cada rol
4 0.24 0.24 0.50 Cambios de personal en el area
5 0.15 0.50 0.38 (5) Supervicin y Mejora Ultima revision y/o actualizacion del 015
subproceso
Identificar el insumo de otro
(4) Inf. y Comunicacién supprocgso — - 0.24
Existencia de guias operativas de
usuario final y/o técnicos
Porcentaje por corregir en la etapa 0.88
Segunda Etapa
Nivel de servicio documentado con T|
(3)Actividades de Control Periogo de retg’ncién y destruccion 0.12
de la informacién documentada
Porcentaje por corregir en la etapa 0.12

Subdireccion General de Sustentabilidad
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1 08 06 04 02

fl AmbientedeControl _____a b c d e L| Eficiencia  Deficiencia
Normas juridicas documentadas X E= 0.8 D= 0.2
Cumplimiento y logro del objetivo X 2
Conflicto de intereses y responsabilidad de cada rol X 1 Porcentaje de Limitacion
Cambios de personal en el area X 1 f= 0.25 f Amb Control = 1.00
Transparencia de la informacién X 1 f Ev. Riesgo = 0.25
5 1 3 1 0 o0 4 1.25
pA Evaluacion de Riesgos a c d e L Eficiencia Deficiencia
Riesgos operativos identificados y documentados 2 E= 0.64 D= 0.36
Frecuencia de identificacion de riesgos operativos X 5
Evaluacién de riesgos operativos identificados X 5 Porcentaje de Limitacion
Pérdidas de operacién X 3 f= 0.2 f Ev. Riesgo = 0.20
Evaluacién de la pérdida de la operacién y de la informacién X 3 f Act. Control = 0.40
5 0 1 4 0 0 5 fSupy M. Cont= 0.40
1.00
3 Eficiencia Deficiencia
Controles del subproceso identificados y documentados X 2 E= 077 D= 0.229
Controles automaéticos en las aplicaciones 2
Los controles definidos se auto evaltian 5 Porcentaje de Limitacion
Nivel de servicio documentado con TI X 1 f= 02 f Ev. Riesgo = 0.40
Contrato formal del servicio proporcionado con el proveedor X fAmb. Control = 0.20
La aplicacién estandarizada bajo los lineamientos de seguridad X fSupy M. Cont= 0.40
Periodo de retencién y destruccién de la informacién documentada X 1 1.00
7 2 2 3 0 0 5
Informacién y Comunicacién L Eficiencia Deficiencia
Identificar el insumo de otro subproceso X 1 E= 07 D= 0.3
Existencia de guias operativas de usuario final y/o técnicos X 1
Disponibilidad de la informacién generada (manual o automatica) X 2 Porcentaje de Limitacion
Informacién generada en el proceso es confiable, exacta y oportuna; X 4 f= 025 f Amb Control = 0.50
4 0o 2 2 0 0 4 f Ev. Riesgo = 0.25
fInfoy Com= 0.25
1.00
supenvisiony MejoraContinua 2 b c d e L| Eficiencia Deficiencia
Existencia de actividades de monitoreo y mecanismos de control X 5 E= 0.65 D= 0.35
Aclaraciones, reclamaciones, guejas, denuncias para la mejora X 5
Ultima revisién y/o actualizacién del subproceso X 1 Porcentaje de Limitacion
Subproceso fue restaurado de manera exitosa en el ultimo DRP X 4 f= 025 fSupy M. Cont= 0.50
4 0O 1 3 0 0 4 f Amb Control = 0.25
finfoy Com= 0.25
1.00
Gréfica de Valores Limitantes
Factor Eficiencia Causa
# E 0.2 0.4 0.6 0.8 | 1 1 2 3 4 5
1 | osgo | os0 R 0.8 0.2
2 | oes |06 0.2 0.4 0.4
3 | oy7 B o 0.2 0.4 0.4
4 | o070 |Ho 70N 0.4 0.25 0.25
5 | o6 [ oes 0.25 0.25 0.5
3.56 1.65 1.05 0.40 0.50 1.30
| Porcentaje de Influencia limitante 0.33 0.21 0.08 0.1 0.26
Factor Limitado Mayor: Actividades de Control 0.08
Factor Limitante Mayor: Ambiente de Control 0.33

Eficiencia Institucional = 0.71

Deficiencia Institucional = 0.29

Nivel de Madurez = 3.56
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Factores Limitantes (% Relativo)

Funcidn Limitada

Indicadores limitados por funcién |% Influencia

2

3

4

Primera Etapa:

0.48

0.19

0.19

1.00

0.31

0.12

0.38

0.31

0.24

0.24

0.50

(1) Ambiente de Control

Normas juridicas documentadas

Conflicto de intereses y
responsabilidad de cada rol

Cambios de personal en el area

0.48

(G N [OXR [ ) PN

0.15

0.50

0.38

(5) Supervicién y Mejora

Ultima revision y/o actualizacién del
subproceso

0.15

(4) Inf. y Comunicacion

Identificar el insumo de otro
subproceso

Existencia de guias operativas de
usuario final y/o técnicos

0.24

Porcentaje por corregir en la etapa

0.88

Segunda Etapa

(3)Actividades de Control

Nivel de servicio documentado con T|

Periodo de retencién y destruccién
de la informacién documentada

0.12

Porcentaje por corregir en la etapa

0.12
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