UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA

Sistema de reportes Web para
el area de ventas de empresa
de ventas por catalogo

INFORME DE ACTIVIDADES PROFESIONALES

Que para obtener el titulo de

Ingeniero en Computacion

PRESENTA

Carlos Eduardo Salazar Cardenas

ASESOR DE INFORME

Ing. Jorge Alberto Rodriguez Campos

Ciudad Universitaria, Cd. Mx., 2018




UNAM Facultad de Ingenieria

Agradecimientos

En honor y agradecimiento a mi padre que con su guia y fuerza hizo de mi hermano
y de mi hombres de bien. Por ser mi mas grande motivacion en todo lo que hago.

A mi madre, por la constancia, devocion y carifio con la nos educo. Por ser un gran
ejemplo a seguir como profesional, lider y ser humano.

A mi noble hermano Daniel, por ser el compafiero que siempre esta a mi lado de la
mejor forma.

A mis abuelos Aurora y Antonio por demostrarme tanto amor y comprension a lo
largo mi vida.

A mi tio Caleb, por ser ese apoyo incondicional tan importante en los buenos y malos
momentos.



UNAM Facultad de Ingenieria

INEFOTUCCION. ...ttt ettt et e s et e e st e e e bt e e s abe e s bt e e sabeesabeeesabeesabeesneeesareeennseenns 7
Capitulo 1. Estructura organizacional y objetivos de negocio de la organizacidn ...........cccccvveeeenn.n. 10
1.1.  Generalidades de 1a EMPreSa......ccccuieeieciiieeccciiee e e etre e e ette e e e e bte e e s e breeeeeraeeeeanes 10
1.2.  Situacion de la empresa €N IMEXICO ....ccccuveeiieiiieeiciieee et eciee e e ectte e e e e srae e e s sntaeeessnraeeeeans 10
1.3, EStructura organizacional.......ccccccueeiiiciiei ettt e e s e e s s ree e s 12
1.4. Objetivos de negocio de 12 @MPreSa....cccciiciiiei ittt rree e e 14
1.4.1. Objetivos a Nivel global ........cccuuviiieieeeee e 14
1.4.2. Objetivos a nivel Latino AMETIiCa.......eeiiecuiiee ettt e eree e et e e etaneeeeans 15
1.4.3. Objetivos @ NIVEI IMEXICO ....ccoccuiieeeciieee ettt et e e e e bae e e e ebaeeeeeans 15
1.4.4. Mi FOl €N 12 EMPIESA coeeieee ittt e e e e e e e abee e e ennbeeeeenrees 15
(0o 11 dU] [o YA |V -1 {ole I d=Te 1 [0l RO USSR 18
2.1 ITSM (Information Technology Service Management) .........ccccueeeeciieeeeiiieeeeciiee e e 18
2.2 ITIL (Information Technology Infrastructure Library) .....cccccoeeoeeeeeciieee e 19
2.2.7 Gestor de service desk €N 1a @MPrESa.. . cieeiceiieeicciee e 21

2.3 Ciclo de vida del desarrollo de SOftWAre ........coceieiiiiieeeieeee et 22
2.3.1 Metodologia en cascada para el desarrollo de software.........ccccceeeeeeeeiciiveeeeeee e, 22

2.4 ArqUITECTUra d SOFtWAIE ...coc ettt e et e e e eata e e e e eaeae e e easaeeeennnaneans 24
2.4.1 Programacion orientada @ ObjJETOS........ueiiiiiie e s 24
2.4.2 Patrones de disefio de SOFtWAre ........cccovierieiiiriieie e 26
2.4.3 Arquitectura orientada @ SErVICIOS .....ccuuiiiiiciiee e 26
2.4.4 Arquitectura de SOftWare POF CAPAS .....ueeeieciireeeiiieeeeeiree e eerte e e eette e e e ebee e e eebee e e e e baeeeeeanes 27
2.4.5 Patron modelo, vista, controlador en sistemas Cliente ........ceeeveeeeeeeeeeeeeeeeeeee e 29
2.4.6 DMZ (zona desmilitarizada).........ccueeeiecieeeieiiiie ettt ettt e e e e e 30
2.4.7 REST API (SErVICIOS RESTFUI) wvveiiiiieiiiieiiie ettt ettt ettt et e et e e eeavne e e enrees 31

2.5 BaSE5 08 dAtOS....ioiieiieiiieriie ittt et sreesaee e ens 33
2.5.1 Bases de datos relacionales ........ocueeiieeiiieeiiee e s 33
2.5.2 DBMS y RDBMS (Manejadores de base de datos) ......ccccceeevieeieciiiiiecciiee e, 34
2.5.2 Data warehouse (almacén de datos) .......cocceeeieciiieieciiee e e 35
2.5.3 Procesos ETL (Extract, Transform, Load)........c.coeevvveiiiieiiiiiiiee et 36
2.5.4 ORM (Object Relational Mapping) ...ccceeeceieeiieeeiie e cciee et st e etee e s reeeetee e sreeeaaeesveeens 37
Capitulo 3. Necesidades del negocio y requerimientos del proyecto.........cccceeeeeceeeeecciieeeecciieeeeeee, 38
N 00T ) (=) q o o LI 0= =L Yol [ NSRS 38



UNAM Facultad de Ingenieria

3.2 NecesSidades A€ NEGOCIO......uiiiii e cciiieeeee ettt e e e e e e ecrrre e e e e e e et e e e e e e e e eeessasbeeaeeeeeeeesannsrsenees 38
R 0] o118\ e 1o [N 1= ={o 1ol [o TS 38
3.4 Retroalimentacién del equipo de desarrollo .........c.eeeeeciieeecciiie e 39
3.5 REQUEIIMIENTOS ..ceiiiiiiieeee ettt e e e e st bt e e e e e e s e s bbbt e e e e e eessannbebaeeeeessesnnreneeeas 40
3.5.1 Requerimientos generales (fUNCIONAIES) .....cccveeeiieeciiiecie e 40
3.5.2 Requerimientos @SPECITICOS .....iiiiiiiiie ittt ee e e e e tae e e e eaaee e s ebaeeeeeaes 41
3.5.3 Requerimientos N0 fUNCIONAIES .......cociviiiieiciieee e et e e e 41
Capitulo 4. Arquitectura y detalle técnico del desarrollo .........cccveeeveieiiccciii e 42
4.1 Generalidades técnicas, dentro de [a 0rganizacion ..........cccovcveeiieiiieeeccieee e 42
4.1.1 Herramientas para el desarrollo de software en la empresa ......cccccceveeeiveeeciiieeeencenennn, 42
4.1.2 Sistemas MUIINGCIONAIES ...c..eeiiiiiieiee e e s 44
4.1.3 Soporte técnico global centralizado........cuueiieceiiiiiccieeccee e 45
4.2 Requerimientos de desarrollo de areas de NEZOCIO ......cececvveieeeiiieeeciiie e 47
4.2.1 Equipos de desarrollo enfocados a dreas particulares de Nnegocio......cccccuveeeevvveeerinnennn. 47
4.2.2 Dependencias con otros equipos de desarrollo, dentro de la organizacion.................... 47
4.2.3 Implementaciones globales, pendientes n MEXICO.......cccceeeeeriereeciieeeeiiiee e 49
4.3 Arquitectura de base de datos.......cccuuiieeiiiii et e s 50
e A =Yoo Lo o = I UL - o £ 1 PSR 50
4.3.2 DiseN0 de base de datos .......ccoceevieeiienieiieeeeee e 51
4.3.3 Modelado de Base de Datos ........ccceeeerieriiriiiiieieeieesiee et 52
4.3.4 Dependencias con DataWar€HOUSE........ceeiiiiicciiiiieee et e et e e e e e e e s eee e e 56
4.3.5 Proceso de carga automatizado.......cc.uuieieeee i 57
4.4 Arquitectura de aplicacion (orientada @ SErVICIOS) .....ccvueeecreierieeeiieeeciie et ecee e e 58
O N e A ¥ (ot (U [ - -] =Y - | USRI 58
0 =Tol o] Lo = = I VL] 2= o £ T3 U S 62
4.4.3 Servicio de aULENTICACION ...co.uiiiiiieeie ettt st st 64
4.4.4 Servicio REST de aCCeS0 @ datOS.....ccuierieeeiiiieriie ettt e e e 64
4.4.5 Capa de presentacion (MVCy responsividad) .........ccccveeeieeriieeeiieecciee e 67
4.5 Implementacion de la metodologia en cascada.......ccueeeeciieieeiieee e 69
4.6 Manejo de contenido estatico y analiticas Web..........c.coeecciiiieciee e 70
4.7 Implementacion de ITIL ...ttt e e e e et e e e e e are e e e eareeeeeareeeeennnseeeeenses 71
4.8 Pruebas ¥ ValidaCiOn........ccuuiiiiiiiiie ettt st e e e e e bae e e nbr e e e e earees 71
4.8.1 Pruebas UNitarias ...cc.eeceereerieiieeieeieesiee ettt ettt et s 72



UNAM Facultad de Ingenieria

4.8.2 Pruebas de iNTEEIaCiON........cccocviiieeciiee ettt e et e e e aa e e e e eaae e e eearaee e e nnaeeaas 74
4.8.3 Validacion de Man@jo 0@ EITOIES ........ceeecuiiieeeiieeeeecteeeeeitte e e e stre e e e streeeesaaaeeeessaeeesannaeees 75
4.8.4 Pruebas de rendimiento.........ooueeieeiieiierieee ettt st 77
R L VL] oF- [ e [ I =Y (] o T - [ PSPPSR 80
4.8.6 Pruebas 0@ USUAIIO.......eirueieiiieiiiieiiee sttt sttt ettt et et sb e b e e sabe e sbee e sareesanes 82

4.9 Liberacion y mejoras post-prodUCCiON .........cieeciiiieeiiiie ettt e eeree e e eee e e vee e e earee e e e 83
s I R oY= = YolTo Yo I= 1 o] o o [V olo{ [ ] o OSSR 83
4.9.2 Beneficios para 1os usuarios fiNales ........cc.eeeeeciiiiieiiiei e e 84
4.9.2 Decisiones orientadas POr MELIICAS .....uiiciiieiiiiiie e eecree s e esee e e s srre e e e srreeessareee s 85
4.9.3 Resultados Para €l NEGOCIO ......uuiiiiiiiiie e e s e e e e s sraeee s 86
e I ST U1 7o [o 3R o =Tol s Vo] o ={ ol 13U 86
4.9.5 MEJOra CONTINUA ...cciiiiiiii i 86
4.9.6 Mejoras realizadas, @ nivel de NEGOCIO .......cccccviiiieciiiieecee e 87
4.9.7 Mejoras realizadas, a nivel de desarrollo............ceevciiiiieciieeicieececee e 87
4.9.8 Cliente moévil e implementacion en Costa RiCa......cccvveeiviiieeeiiiieee e 87
CONCIUSIONES ..ttt sttt ettt sh ettt et b e s bt e sh et sate et e et e e sbeesbeesabeeabeeabeebeenbeesaeesateenneens 89
Beneficios del proyecto para 1a organizaCion ...........ccceeeeeciiieeeciiee e e et e e 89
Recomendaciones para fUtUros ProyECOS ......cccuuiiiiiciiiie ittt e st e e eareee e eans 89

27 o] [To = =1 i - 1RSSR 91
ACTONIMOS ..ttt ettt ettt e b e st e st s et st et e bt e b e e s b e e sae e s et e et e e bt e sbeesmeesanesaneeare e neennees 93



UNAM

Facultad de Ingenieria

indice de figuras

Figura 1. Estructura jerarquica de la €mMpresa ........cceeiveeeiiieeiiiiies e 13
Figura 2. Equipo de desarrollo del area de Tl en México para ventas y publicidad .......... 16
Figura 3. Areas de Servicio e ITIL ....ccccvoveueiuieicieeeee ettt 19
Figura 4. Modelo en cascada para el desarrollo de software .............cccooeeeeeeeeeieeeeeee, 23
Figura 5. Arquitectura orientada & SEIVICIOS ........ccceeeeieieeeeeeee e 27
Figura 6. Arquitectura de SoOftware POr CAPaS.........uuieiiieeeiiiieiiiiie e e e 29
Figura 7. Arquitectura modelo vista controlador............ccooovviiiiiiiii e 30
Figura 8. Diagrama de la DMZ en la red interna de una organizacion..................ccccuuue... 31
Figura 9. Arquitectura de Un AP REST ... 33
Figura 10. Arquitectura de un Data WarehOUSE ...........ccoooeiiiieieeeeeeeeeeeee e 36
Figura 11. Ambiente de aplicaciones, del area de Tl en MEXIiCO ..........cccuvvvveeieeeriiiiiinnnnn. 43
Figura 12. Soporte centralizado dentro de la empresa...........ccooeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 46
Figura 13. Relacién entre equipos de negocio y desarrollo en el area de Ti en México ... 48
Figura 14. Definicidn de base de datOS............ooeuiiiiiiiiiiee i 52
Figura 15. Diagrama entidad relacién del modelo de la solucion (nivel fisico).................. 55
Figura 16. Arquitectura Data Warehouse (Almacén de Datos)...........cccccveeeeeeeeeeievvinnnnnn. 57
Figura 17. Proceso de carga de informacion............cccooooeiiiiiiiiiii e 58
Figura 18. Arquitectura orientada & SEIVICIOS ........ccoeeeeeeeieeeeee e 59
Figura 19. Configuracion de autenticacion con Spring Security Oauth.............ccccooeueeeee. 60
Figura 20. Configuracion de acceso a recursos mediante roles con Spring Security ....... 60
Figura 21. Configuracion de acceso a base de datos para autenticacién con Spring....... 61
Figura 22. Propiedades de conexion en archivo properties..........ooeeevvvevvviieeieeeeeeevevviinnnnn. 61
Figura 23. Post request para solicitud de token mediante credenciales................ccc......... 62
Figura 24. Controlador REST para manejo de request y envio de response.................... 65
Figura 25. Consulta de método REST CON POSt......uiiiiiiiiiiiiiiie e 65
Figura 26. Arquitectura por capas en API REST ..o 66
Figura 27. Implementacion de Arquitectura MVC CON SPriNg ......cceeeeriiiiiiiiieeeieeeeeaiieeene 67
Figura 28. Manejo de Request y envio de vista poblada con modelo.................c.cccuuuneee. 68
Figura 29. DefiniCION de VISTaA........ooiiiiiiiiiiiee e 68
Figura 30. Despliegue de vista mediante request por método Get.........cccceeeveeeeriiiininnnnnn. 69
Figura 31. Modelo en cascada modificado.............cceeiiiiiiiiiiiiiiii e 70
Figura 32. Caodificacion de pruebas unitarias con JUnit...........ccccoooeiiiiiiiiiin e, 73
Figura 33. Resultado de la ejecucion de pruebas unitarias de JUnit en Eclipse............... 73



UNAM Facultad de Ingenieria

Introduccion.

El presente documento es un reporte de la actividad profesional enfocada al
area de desarrollo de software, que realicé en una empresa lider en ventas por
catalogo a nivel mundial (en adelante se hara referencia como “la empresa”), en la
cual desarrollé actividades propias del rol de programador Java Sr. para el area de
publicidad y ventas, dentro de las cuales, pude disefiar, programar e implementar
soluciones de gran innovacién y beneficio para la empresa, durante el periodo de
junio de 2015 a febrero de 2017.

El informe abarca la descripcion de las actividades de andlisis, disefio e
implementacion de uno de los proyectos mas grandes en los que estuve involucrado
en la empresa. El sistema que desarrollé junto con un equipo de programadores
Java, tuvo un gran alcance e impacto en los usuarios finales, asi como el beneficio
que represent6 para la organizacion y la relacion que se tuvo con diferentes areas
en cuanto a dependencias y entregables.

Uno de los puntos importantes a resaltar de este documento es la forma en
la que se abordd el desarrollo de la solucidén de software para las necesidades de
negocio en el proyecto. En particular el uso de marcos de referencia, bibliotecas
para Java y capacidades de software poco exploradas dentro de la empresa, pero
de gran uso y credibilidad en la industria del software. En ese sentido, plasmaré la
experiencia adquirida al enfrentar las negativas por parte de gerencia con respecto
al uso de nuevas tecnologias dentro de un ambiente corporativo estricto.

Para la construccion de la solucion descrita en este documento, se utilizé una
implementacion de la metodologia en cascada de desarrollo de software, sobre la
cual se llevaron a cabo varias iteraciones a lo largo del proyecto para lograr 2
versiones estables de una aplicacion web en produccion, con todo lo que ello implica
a nivel de servicios, base de datos y despliegue de informacion; logrando tal impacto
en los usuarios, que se buscaria la implementacién de este sistema en otros paises,
posteriormente. Cabe mencionar la eleccién de la metodologia en cascada se
decidi6 a partir del tipo de requerimientos y los periodos de tiempo con los que se
contaba para el desarrollo, tema que se abordara mas adelante a detalle.

La estructura de documento incluye cuatro capitulos y una seccion de
conclusiones y recomendaciones para desarrollos futuros, que se describen a
continuacion:
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En el capitulo 1 se describe en términos generales la estructura
organizacional de la empresa, asi como la forma en la que se tiene establecida el
area de tecnologia y de desarrollo de software en cuanto a herramientas, soporte y
requerimientos. Se resaltan los objetivos a nivel de negocio.

En el capitulo 2, se especifica el marco tedrico utilizado en el desarrollo del
sistema. Se abarca la definicion de ITIL (Information Technology Infrastructure
Library), de forma muy concreta y se puntualiza la forma en la que se implementa
en la empresa, en orden de poner en contexto el caso de estudio para abordar los
temas que en adelante se desarrollan.

Asi mismo, se abarca la metodologia en cascada para el desarrollo de
software y en general, se puntualizan todos y cada uno de los conceptos requeridos
tanto a nivel técnico como a nivel de negocio.

En el capitulo 3, se detalla el requerimiento realizado por las areas de negocio
hacia el area de desarrollo de software correspondiente a la construccion del
sistema que se aborda en este documento. Se explica cdmo surgié esta necesidad
y se da un contexto mas amplio de la vertical de negocio sobre la cual se trabajo.

Adicionalmente, se describen las ventajas que representaria el sistema para
la organizacion, mismas con las que se impulsé este proyecto en términos de
presupuesto. Adicionalmente, se revisa la definicion del sistema que se realiz6 por
el equipo de desarrollo junto con el equipo encargado de la definicion del producto,
en términos de reglas de negocio para definir los procesos requeridos de software.
Se puntualizan los criterios de aceptacion establecidos por los usuarios.

En el capitulo 4, se describen las particularidades del proyecto que fueron
requeridas para la construccion del sistema, desde el andlisis hasta la liberacién,
bajo las reglas de la especificacion de ITIL. En este capitulo, también se entra en el
detalle técnico de las tecnologias, las técnicas de desarrollo, la gestion de
dependencias con otros equipos, los periodos de prueba requeridos, el uso de los
recursos de programacion, la distribucion de las tareas dentro del equipo, la gestiéon
gerencial, la documentacion y las asignaciones de trabajo dentro y fuera del equipo.

Adicionalmente, se revisa a detalle el pase a produccién del sistema, se
abordan los puntos importantes y los problemas con los que nos enfrentamos a nivel
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técnico. Se da una breve explicacion de los procesos requeridos para la
implementacion de las aplicaciones bajo la especificacién en ITIL y se puntualizan
las especificaciones no funcionales que definimos para este sistema. Se presenta
el proceso de soporte a la aplicacion que se siguié para asegurar la calidad del
servicio.

Finalmente, en la seccidon de conclusiones, se hace una recapitulacion de
todos los beneficios que la implementacion del sistema trajo a la organizacion y de
la proyeccién que gand a nivel Latino América, gracias a su aceptacion por parte de
los usuarios finales. Se presentan los requerimientos y negociaciones que se
sostuvieron para su implementacién en otros paises.
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Capitulo 1. Estructura organizacional y objetivos de negocio de Ia
organizacion

1.1. Generalidades de la empresa

La empresa a la que se hace referencia en este documento, se encuentra en
el giro de ventas por catédlogo con mas de seis millones de representantes de ventas
a nivel mundial y con presencia en mas de 50 paises alrededor del mundo, en cada
uno de los cuales se ha consolidado como una de las marcas mas relevantes de
este giro. La empresa ofrece una amplia variedad de productos, que va desde
contenedores herméticos hasta cosméticos y perfumes de alta calidad.

Histéricamente la empresa, se ha caracterizado por apoyar el
empoderamiento econémico femenino y fomentar la belleza con propdsito de la
mujer independiente. Cuenta con 130 afos en el mercado y con 60 afios de haber
llegado a nuestro pais, donde ha presentado crecimiento mucho mayor del
esperado. Actualmente, México es el 3° mercado mas importante de la compaiiia,
después de Rusia y Brasil, ya que cuenta con casi un millén de representantes de
ventas activas.

La empresa se distingue por reflejar innovacion y calidad en sus productos,
asi como apoyar activamente el optimismo femenino con la confianza y respeto que
brinda a sus clientes en todos y cada uno de sus servicios. Cabe mencionar que la
compafiia esta abierta a aspirantes a representante de ventas del género masculino,
también.

Actualmente, los objetivos de la empresa en México, trascienden las
fronteras del pais, pues se desarrollan sistemas, modelos de negocio, campafias de
marketing (publicidad) y disefio de folletos para toda Latino América.

1.2.  Situacién de la empresa en México

La empresa ha logrado establecer en México una operacion de calidad
mundial, sumamente organizada, funcional y que cuenta con una red de inventario,
empaquetado, distribucion y cobranza de primer nivel, implementada a lo largo de
todo el pais. Es importante mencionar que la red de ventas de la empresa abarca
casi toda la Republica Mexicana, dividendo la distribucion por secciones, regiones
y zonas en un esquema multinivel en el que las mismas representantes de ventas
tienen a su cargo a otras representantes, convirtiéndose en lider de ventas, y

10
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obtienen beneficios por el rendimiento de su la red de ventas que ellas mismas
construyen. A su vez las regiones y zonas de ventas estdn a cargo de personal
altamente capacitado que da asesoramiento y continuidad a las representantes y
lideres de venta para asegurar su éxito.

La empresa cuenta con una planta productora y empaquetadora de calidad
mundial en Celaya, Guanajuato, la cual tiene un sistema robotizado para el
empaquetamiento automatico de los productos por cada orden de compra. Este
gran centro, permite también a especialistas de diferentes tecnologias y lineas
profesionales, desempefiarse dentro del negocio de la empresa.

Asi mismo, la empresa cuenta con sus oficinas centrales de México en
Polanco, Ciudad de México para las areas de publicidad, manejo de producto,
planeacion, legal, contable y disefio. Adicionalmente la empresa, tiene una sede
tecnoldgica enfocada a los proyectos de desarrollo y operacion de software, ubicada
en Xola, Ciudad de México. En la cual distintas areas de desarrollo, soporte técnico,
configuracion, mantenimiento y administracién dan atencion a cada una de las areas
de negocio de la empresa.

Por ultimo, es importante mencionar que la empresa cuenta con diversos ‘call
center’, distribuidos en la Ciudad de México, para dar apoyo, soporte y capacitacion
a sus representantes de ventas de todo el pais.

No obstante, al ser una empresa originaria de Estados Unidos de Norte
América, toda la gestidén y planeacion a nivel administrativo se reporta directamente
a la sede de la empresa en Nueva York, Estados Unidos. Por lo que todos los
empleados de la empresa México deben contar con un inglés escrito y
conversacional fluido.

La organizacién en México de la empresa es realmente muy destacada y ha
dado pie a que las sedes de la empresa en otros paises pongan atencion a la
innovacion que se esta realizando en nuestro pais para poder implementarla en sus
mercados y asi poder alcanzar el crecimiento que ha tenido hasta el momento la
empresa en México. Este hecho ha incluso propiciado a que proyectos de software
creados en México, sean replicados en paises de Latino América.

11
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1.3.  Estructura organizacional

La empresa cuenta con una estructura organizacional matricial tanto para
México como para todos los demés paises de su operacion, lo cual le permite a los
recursos de la empresa desenvolverse en diferentes tipos de proyectos, con
alcances y actividades muy particulares en cada uno de ellos, adquiriendo una
experiencia multidisciplinaria muy valiosa al involucrarse con distintas areas de
especialidad.

Puntualizado, las estructuras jerarquicas matriciales consisten en que todos
y cada uno de los recursos humanos de la empresa reportan a un jefe directo
inmediato pero a la vez pueden involucrarse directamente con otras areas o incluso
reportar a otro gerente/director durante un periodo de proyecto determinado si asi
lo requieren las necesidades de la empresa en ese momento, lo cual puede resultar
muy interesante a nivel tanto para los jévenes que comienzan su carrera como para
los profesionales de mayor experiencia pues se puede llegar a tener bastante
exposicidn con otras areas de México, Latino América y Estados Unidos, lo cual
podria representar un cambio en la asignacion de actividades y paulatinamente un
ascenso.

La organizacion jerarquica de la empresa a nivel México en el area de
tecnologia se divide en una direccion general a nivel Latino América a la que
reportan 3 direcciones de especialidad a nivel México, como se muestra en la figura
1.

12
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Figura 1. Estructura jerdrquica de la empresa

Fuente: Elaboracion propia
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Al mismo tiempo, la direccion de la empresa Tecnologica en Latino América
tiene a su cargo a todas las direcciones de especialidades tecnoldgicas en los
paises de Centro América y Sur América en los que tiene presencia la empresa a
excepcion de Brasil. Por otro lado, la direccién general de Tecnologia en Latino
Ameérica, reporta directamente al cargo de Vice Presidencia Tecnologica de la
empresa a nivel NOLA (Norte América y Latino Ameérica), quien a su vez reporta
directamente a la Presidenta General de Tl de la empresa a nivel mundial. Por lo
que realmente es una organizacibn en la que no existe una cantidad
considerablemente amplia de puestos gerenciales y de direccidén entre el puesto
mas alto a nivel jerarquico con los puestos no gerenciales.

Adicionalmente, es importante destacar que el porcentaje de mujeres en
cargos directivos y gerenciales en la empresa es mucho mayor que en otras
organizaciones, pues de acuerdo a la investigacion realizada por la Doctora Magali
Cérdenas en sus investigaciones de equidad de género, menos del 30% de los
cargos a este nivel son designados a recursos del género femenino. En el area de
Tl de la empresa en México, este porcentaje es de poco menos del 50%, lo cual
esta muy por arriba del promedio reportado y es muy favorable para la equidad de
género. No obstante, demuestra una congruencia en cuanto a la cultura y las
acciones con la que se lleva la empresa. Incluso, el cargo de la Direccién General
a nivel mundial de toda la empresa estd a asignado a una profesional de género
femenino.

1.4. Objetivos de negocio de la empresa

Aligual que los corporativos de clase internacional, la empresa tiene trazadas
métricas y objetivos a nivel financiero y econdémico a las que las lineas de negocio
se alinean y a los que se dedican los mayores esfuerzos de la empresa en todos los
niveles. Sin embargo, cada pais tiene necesidades particulares que deben ser
cubiertas en orden de alcanzar los objetivos globales trazados para la empresa.
Para ello, cada pais tiene la libertad de definir sus prioridades en orden de alcanzar
los objetivos globales.

1.4.1. Objetivos a nivel global

De acuerdo con la pagina oficial en México, la empresa tiene la vision de ser
la Compafia que mejor entienda y satisfaga las necesidades de productos, servicio
y autoestima de la mujer en todo el mundo. Es decir, ser la primera eleccién de las
mujeres para adquirir productos de belleza, producir cosméticos y productos de la
mas alta calidad y a su vez ser la compafiia mas admirada del giro. Objetivos que
ademas de definir la cultura de la empresa, pretenden un alto crecimiento de ventas.
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1.4.2. Objetivos a nivel Latino América

A nivel Latino América, se busca ademas de cumplir la vision global de la
empresa, consolidar todos los paises de esta division de la en cuanto a procesos,
sistemas y operacion. Lo cual, a nivel de TI, implica compartir disefios bases de
datos, arquitecturas de aplicaciones e incluso administracion y configuracion. Por
ello, se busca que todos los desarrollos contemplen la opcion multinacional, es
decir, ser capaces de soportar la operacion de otros paises ademas del inicial, lo
cual se aborda mas adelante.

Uno de los objetivos mas importantes en particular para el &rea de desarrollo
de software es la refactorizacion, optimizacion y reutilizacion de codigo y
aplicaciones en orden de alcanzar mas y mejores resultados con el menor del uso
de Hardware posible, lo que representa un gran ahorro para la empresa en cuanto
el consumo de recursos. Adicionalmente, se busca que el area de sistemas de
Latino América funcione como una sola unidad, en cuanto a soporte, gestion de
dependencias y proyectos multinacional, cabe mencionar que aun se esta
trabajando en este objetivo dentro de la empresa en Latino América.

1.4.3. Objetivos a nivel México

Los objetivos de la empresa para nuestro pais en particular, se enfocan en el
crecimiento de la plantilla de ventas, asi como en la retencion de la misma, mediante
un alto nivel de atencion y servicio al cliente. Por lo que, a nivel de TI, muchos de
los esfuerzos de desarrollo, mantenimiento, soporte y administracién van enfocados
a estas verticales. Derivado de los esfuerzos destinados a este objetivo se ha
implementado un sistema de métricas de atencion para las areas de Tl enfocadas
en dar soporte a las representantes de ventas muy estricto y que permite a los
niveles gerenciales identificar las areas de oportunidades de estos equipos.

1.4.4. Mirol enlaempresa

El equipo de desarrollo conformado para la construccion de la solucion de
software descrita en los siguientes capitulos, consté de 4 personas dedicadas de
tiempo completo a este proyecto. El equipo que desarrollé la solucion
posteriormente descrita fue el equipo de Desarrollo Web para Ventas y Marketing.

Dada la importancia de este proyecto el equipo constaba de 3 desarrolladores
Java, todos expertos en desarrollo Web con Java y cada uno con habilidades
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particulares. En la figura 2, se muestra la organizacion interna del equipo de
desarrollo.

Gerencia Ly

A
Gerente de area

Desarrollo |

Lider de Proyecto

- 9
@) Q)

Desarrollador experto en
servicios y acceso a datos
(Autor)

Figura 2. Equipo de desarrollo del drea de Tl en México para ventas y publicidad

Desarrollador experto en
capa de presentacion

Fuente: Elaboracion propia

El rol de cada uno de los desarrolladores del equipo fue el siguiente:

e Gerente de area.- definicion de aplicacion en términos de negocio,
aseguramiento de cumplimiento de requerimiento, manejo de tiempos y
costos, definicibn de compromisos de tiempo y alcance.

e Lider de proyecto.- gestion de dependencias con otros equipos, definicion
de tiempos y asignacion de tareas, definicion de arquitectura general de la
aplicacion, apoyo con impedimentos técnicos.

e Experto en capa de presentacion.- definicion de arquitectura y desarrollo
de la capa de presentacidén, configuracion de segmentos de lectura de
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actividad, para alimentacion de métricas, gestion de despliegue de etiquetas
y recursos web.

e Experto en capa de servicios.- definicion de arquitectura, seguridad y
desarrollo de la capa de consumo de servicios y acceso a datos. Apoyo con
el desarrollo de programas para base de datos y capa de presentacion,
gestion de repositorio y control de versiones de cadigo.

Definicion de arquitectura, seguridad y desarrollo de base de datos para la
aplicacion, asi como programas embebidos en la base de datos. Carga y
limpieza de informacién a base de datos.

En cuanto a las tareas compartidas por los desarrolladores y el lider de
proyecto se encontraban las tareas de pruebas unitarias, pruebas de integracion,
aseguramiento de calidad, seguridad y revision del cadigo.
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Capitulo 2. Marco teorico

A continuacion, se abarca la descripcion en términos generales de los tépicos
técnicos a los cuales se hace referencia en este documento, en orden de poner en
contexto el vocabulario y la terminologia del proyecto.

2.1 ITSM (Information Technology Service Management)

ITSM es el acronimo de ‘Information Technology Service Management’, en
espanol ‘Administracion de los Servicios de Tecnologias de la Informacion’. Es una
especificacion que define un acercamiento estratégico para el disefio, la entrega, la
administracion y la mejora de la forma en la que se consumen los servicios de TI
dentro de una organizacién, con el objetivo de asegurar los procesos y alcanzar los
objetivos de negocio (Verma, 2017).

A partir de esta especificacion han nacido muchos marcos de referencia a los
cuales las organizaciones se pueden apegar para la implementacion correcta de
ITSM, tal es el caso de los marcos de referencia descritos a nivel general a
continuacion:

e COBIT (Control Objectives for Information and related Technology).- En
espafiol: Control de Objetivos para Tecnologias de la Informacion. Es un
marco de referencia para desarrollar, implementar, monitorear y mejorar los
servicios de Tl mediante practicas basadas en gerencia y direccion.

e |SO 20000.- Es un estandar global para la implementacién de servicios de
Tl, basado en ITSM y dictada por la IEEE. Da fundamentos a muchos otros
marcos de referencia como ITIL y MOF.

e MOF (Microsoft Operations Framework).- En espafiol: Marco de
Referencia para Operaciones de Microsoft. Es una serie de 23 documentos
gue definen los procesos de crear, implementar y administrar los servicios de
Tl de forma efectiva mientras se busca la optimizacion de costos.

e |TIL (Information Technology Infrastructure Library).- En espafiol:
Biblioteca de Infraestructura de Servicios Tecnoldgicos. Es un marco de
referencia que dicta una serie de buenas practicas para la implementacion
de los servicios de IT, alineados a las necesidades de negocio. Es
considerado el marco de referencia mas utilizado en el mundo y cuenta con
5 etapas dentro de su especificacion, mismas que se revisan adelante.

A continuacion, se hace una revision mas a detalle el marco de referencia
ITIL ya que es el marco de referencia que utiliza la empresa para la implementacion
de ITSM (Margaret, Techtarget, 2017)
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2.2 ITIL (Information Technology Infrastructure Library)

Originalmente publicado en 1980 con el objetivo de proveer de una referencia
estandarizada sobre las mejores practicas en cuanto a la implementacion de ITSM
en Reino Unido, ITIL es hoy en dia uno de los marcos de referencia mas utilizados
en la industria de las Tecnologias de la Informacion.

ITIL esta disefiado para estandarizar las practicas de analisis, planeacion,
entrega y soporte de los servicios de Tl en una organizacion, su objetivo es
precisamente, mejorar la eficiencia de la entrega de los servicios de Tl a las areas
de negocio. Actualmente se encuentra en su version 3, la cual se divide en 5
secciones, como se muestra en la figura 3.

Figura 3. Areas de servicio de ITIL

Fuente: http://www.dinangreek.net/wp-content/uploads/2016/02/itil.png (9 de Abril de
2017)

e Estrategia de servicio. - En esta seccidn se especifica que todas y cada una de
las partes de los servicios que conforman la infraestructura de Tl deben
estar orientadas y enfocadas, precisamente a casos de negocio con
objetivos claros de negocio.
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Disefio de servicios. - En esta seccion se provee de una guia para la
generacion y mantenimiento de las politicas y documentos generados para
la organizacion en materia de servicios de TI.

Transicién de servicios.- Esta seccidon se enfoca en el proceso de
administracion de cambios y liberacion. Provee de guias para los procesos
de liberacion e implementacion de servicios de Tl en ambientes
productivos.

Operacion de servicios.- Esta seccion se enfoca en los procesos de entrega de
servicios de TI. Provee de guias para la ejecucion de soporte, liberacion y
puntos de control.

Mejora continua de servicios.- ESta seccion se enfoca en identificar los
procesos involucrados en la mejora de los servicios, asi como en atender
las fallas alrededor de los servicios productivos para su constante mejora.

Service Desk (Mesa de servicio).- Adicionalmente, como parte de la
implementacion de ITIL, el Service Desk o Mesa de Servicio, permite
comunicar los clientes o usuarios con los grupos de servicio, mediante un
solo punto de contacto y a su vez, centralizar toda la coordinacién de los
grupos de trabajo para asegurar la entrega de los servicios de TI.
(Margaret, Techtarget, 2017).

El objetivo del Service Desk es alinear la operacion diaria de las areas de Tl

a ITIL y tener un control documental estricto de la misma. Debido a la gran cantidad
de informacioén, légica de negocio, permisos, roles, etc. el proceso de Service Desk
se gestiona mediante una herramienta de software especializada. Dentro de esta
herramienta se permiten gestionar, de acuerdo a ITIL, todo el seguimiento a los
diferentes tipos de tickets:

Incidente.- Se levanta un ticket de tipo incidente cuando uno o mas usuarios
reportan una falla en el servicio de Tl que consumen. Se asigna un impacto
y una urgencia de acuerdo a los usuarios afectados y el proceso de negocio
al que atienda.

Cambio.- Se levanta un ticket de tipo cambio cuando un miembro de un
grupo responsable de un servicio de Tl requiere hacer una modificacién a un
servicio de TI productivo 0 requiere agregar un nuevo elemento de
configuracion a un ambiente productivo.

Requerimiento.- Se levanta un ticket de tipo requerimiento cuando un
usuario de negocio o un miembro de un equipo responsable de un servicio
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de TI, requiere el apoyo de un grupo responsable de un servicio de Tl en
particular, para realizar una modificacion a un servicio de Tl productivo o
requiere agregar un nuevo elemento de configuracion a un ambiente
productivo.

e Problema.- Se levanta un ticket de tipo problema cuando se han presentado
incidentes similares (que hacen referencia a los mismos elementos de
configuracion) repetidamente. El problema conlleva a una investigacion, para
determinar la causa raiz de los incidentes que se han presentado y poder dar
una solucion definitiva.

e Investigacion.- Como se mencionar en el punto anterior, un problema
conlleva a una investigacion, en orden de determinar a detalle la causa raiz
de los frecuentes incidentes sobre el mismo elemento de configuraciéon o
servicio.

Adicionalmente, un Service Desk es capaz de administrar los siguientes
elementos que no son tickets:

e Elemento de Configuracién.- Es cualquier sistema, servidor, base de datos,
paquete o fichero que se involucre con un servicio de TI.

e Interaccion.- Es el evento en el que un usuario o responsable de los
servicios de Tl, contacta a un operador de Service Desk, via telefénica, chat
0 correo, ya sea para reportar una falla o para dar seguimiento a una
existente. Este tipo de ticket no requiere dar seguimiento y solo es para tener
un registro.

Cabe mencionar que el objetivo de Service Desk y la administracién de
incidentes, no es solo gestionar y documentar los procesos, cambios y
configuraciones realizadas dentro de una organizacién a sus servicios tecnolégicos.
De hecho su objetivo principal es restablecer la disponibilidad de los servicios de la
forma mas pronta posible, a pesar de que sea con work arounds (soluciones no
optimas o temporales) y a partir de ello, solucionar las incidencias de raiz en todos
los casos (Ucisa, 2017).

2.2.7 Gestor de service desk en la empresa

Dentro de la empresa, se ha implementado una Administracion de la
Infraestructura de Tecnologias de la Informacién basada en ITIL por todos los
beneficios que otorga en cuanto a orientar todos los servicios de Tl hacia el negocio.
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En cuanto el Administrador de Service Desk la empresa cuenta con un
sistema especializado de HP para el manejo de este proceso, en el que se lleva el
control de todos los tipos de Tickets anteriormente mencionados.

2.3 Ciclo de vida del desarrollo de software

El ciclo de vida del desarrollo de software, se refiere a los pasos a seguir
durante el proceso de la construccién de soluciones de este tipo. Existen diferentes
implementaciones del este ciclo de vida, como el modelo en cascada, el modelo en
espiral, las metodologias &giles o los proceso iterativos e incrementales. Sin
embargo, todas y cada una de estas se comprometen a abarcar la mayoria de las
siguientes fases, en orden de asegurar la calidad del software a entregar:

¢ Planeacion del proyecto
e Levantamiento/recepcion de requerimientos
e Estimacién de tiempo y esfuerzo
e Compromiso de tiempos de prueba y entrega
e Disefio y definicion de arquitectura y modelos
e Desarrollo y codificacion
e Fase de Pruebas
o Unitarias y de funcionalidad
De integracion
De rendimiento
De seguridad
Validacion de usuario
e Documentacion
e Liberacién / Implementacion
e Mantenimiento y mejoras

@)
@)
@)
@)

En el caso de la empresa, las metodologias que mas se ocupan son el
modelo en cascada y el marco de referencia Scrum (Softwaretestingfundamentals,
2017) de acuerdo a las necesidades de cada proyecto. Particularmente, para la
solucion descrita en este documento, se utilizé el modelo en cascada, por lo que se
desarrolla mas ampliamente a continuacion.

2.3.1 Metodologia en cascada para el desarrollo de software

La metodologia en cascada es un acercamiento tradicional al ciclo de vida
del desarrollo de software que describe el proceso de forma lineal y secuencial
durante sus fases, lo cual se observa de forma clara en la figura 4.
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Requirements

Implementation

Maintenance

Figura 4. Metodologia en cascada para el desarrollo de software

Fuente: elaboracién propia con base en (Naveen, 2017).

La metodologia permite definir un periodo de tiempo para cada una de sus
fases durante las cuales, el equipo de desarrollo se enfocara Unicamente en las
actividades propias de la fase en curso. Estrictamente, una vez terminado el tiempo
designado para cada fase, no se podra regresar ni tomar tiempo de las fases
siguientes para realizar actividades pendientes, por lo que es de suma importancia
que los recursos estén dedicados a sus actividades durante 100% del tiempo.

Este acercamiento es muy conveniente cuando se tiene toda la informacion
necesaria para determinar el tiempo y esfuerzo destinado para cada fase, sin
embargo puede resultar poco flexible cuando el equipo se enfrenta a dificultades
poco visibles durante la planeacién del proyecto. Precisamente, dadas estas
situaciones, la metodologia ha evolucionado a otra metodologia llamado ‘cascada
Modificado’, el cual permite a los equipos regresar una o mas fases para poder
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atender cualquier tipo de necesidad o imprevisto y continuar posteriormente con las
actividades agendadas. (Margaret, Techtarget, 2017)

Para la solucion descrita se implementdé la metodologia de cascada
Modificado, gracias a sus ventajas de planeacién y estricta forma documentar cada
una de las capas del proceso de desarrollo. Adicionalmente, se adapta a los
procesos de pruebas, validacion y liberacion tan estrictos dentro de la empresa al
pasar por cada capa dentro de un solo periodo especifico durante el proyecto. No
obstante, el levantamiento de requerimientos dentro de la empresa, se realiza una
Unica vez y se espera una sola entrega final por parte del usuario.

La razon por la que, en general, no se utiliz6 una metodologia agil para el
proyecto fue debido a la estricta forma de llevar los proyectos dentro de la empresa,
pues los usuarios se comprometen a hacer pruebas y validacion de la aplicacion
una unica vez dentro del proyecto, la liberacidbn de aplicaciones tanto en un
ambiente de pruebas como en uno productivo es tardada y requiere tramites
administrativos costosos en tiempo y los desarrolladores brindan apoyo y soporte a
otros proyectos simultaneamente, por lo que no pueden estar dedicados
Gnicamente a las actividades de un solo proyecto.

2.4 Arquitectura de software

El concepto de Arquitectura de software, se refiere a la estructura de un
sistema, misma que se compone de elementos con propiedades particulares que se
relacionan entre si. Es decir, la correcta estructuracion de los sistemas en un alto
nivel con el propésito de que cumpla con requerimientos no funcionales como alto
desempeifio, seguridad, escalabilidad, y mantenimiento, de acuerdo a lo establecido
en cada proyecto. (Microsoft, 2017).

En esta seccion, se abarcan los conceptos programacion y arquitectura de
sistemas que fueron utilizados para el desarrollo e implementacién de la solucién
de software descrita en este documento, asi como las aportaciones en cuanto a la
toma de decisiones del uso de tecnologias y disefio que realicé.

2.4.1 Programacion orientada a objetos

La programacién orientada a objetos es un paradigma de programacion que
propone modelar las soluciones de software, simulando objetos de la vida real. Este
paradigma permite definir las estructuras de los datos y las operaciones que pueden
ser aplicadas a dichas estructuras pensando en el comportamiento y estructura de
las entidades representadas en un ambiente real.

24



UNAM Facultad de Ingenieria

Las principales ventajas de este paradigma, son la herencia, que promueve
la reutilizacién de cédigo, el encapsulamiento, que permite proteger los atributos de
cada objeto de ser modificadas directamente por otros objetos. Ademas permite
hacer uso de los métodos de un objeto sin conocer su funcionamiento interno.

Este paradigma también tiene muchos beneficios en cuanto a disefio ya que
permite modelar soluciones de software de la misma forma en la que otros sistemas
(no computacionales) resuelven un problema. Finalmente, el mantenimiento del
software basado en este paradigma se vuelve mucho mas sencillo, ya que se tienen
sistemas bien estructurados y modularizados (Popyack, Zoski, & Salvage, 2017).

En general, existen ciertos conceptos fundamentales a nivel de definicion, en
la programacion orientada a objetos que permiten un entendimiento mucho mas
amplio del paradigma.

e Objeto.- Son unidades utilizadas para modelar los objetos de la vida real a
nivel de software.

e Clase.- Es un prototipo que permite definir atributos y métodos que a su vez
definiran el estado y comportamiento de los objetos.

e Interfaz.- Es un contrato entre una clase y el modelado estructural, que
permite una buena estructuracion del sistema. Cuando una clase implementa
una interfaz, esta obligada a proveer el comportamiento publicado por la
misma.

e Paquete.- Es un espacio nombrado en la estructura del proyecto, para
organizar clases relacionadas entre si de forma semantica y légica. Sirve
para hacer el manejo del mismo mucho mas facil.

A nivel de comportamiento, existen ciertas definiciones en general, que al
igual que los conceptos de definicion, nos ayudaran a entender el paradigma de la
programacion orientada a objetos.

e Encapsulamiento.- protege los atributos de una clase de intervenciones del
exterior. Asi mismo remueve la responsabilidad de manejar el
funcionamiento interno de los objetos al cédigo exterior.

e Herencia.- La herencia provee un poderoso mecanismo para organizar y
estructurar el software mediante relaciones. Permite a una clase hacer uso
de los atributos y métodos de otra clase de forma segura.

e Polimorfismo.- Es la habilidad de un objeto de ser referenciado por distintos
tipos de variables que derivan de una misma clase o interfaz.
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Una de las implementaciones mas representativas de este paradigma es el
lenguaje de programacion Java, mismo que se utilizd para el desarrollo de la
solucion descrita (Oracle, 2017).

2.4.2 Patrones de disefio de software

Los patrones de disefio son soluciones de programacion repetibles para un
problema de disefio de software comun. Son una descripcién de como resolver los
dichos problemas y pueden ser usados en diferentes situaciones. Regularmente
hacen de la ejecucion del software mas rapida y efectiva. Ademas, de favorecer el
facil entendimiento y mantenimiento del cédigo, mediante el uso de estandares en
la programacioén. (Sourcemaking, 2017)

En términos generales, existen tres tipos de patrones de disefio de software:

e Patrones de creacion.- Estos patrones de disefio se enfocan en la definicién
de clases y la instanciacion objetos, en orden de asegurar la efectividad del
proceso de la creaciéon de objetos.

e Patrones de estructura.- Estos patrones de disefio se enfocan en la
composicién de las clases y los objetos, definen formas de componer objetos
para heredar funcionalidad de forma eficiente.

e Patrones de comportamiento.- Estos patrones de disefio se enfocan en la
comunicacién entre objetos de clases.

2.4.3 Arquitectura orientada a servicios

La arquitectura orientada a servicios, define una coleccion de modulos que
se comunican entre si, cada uno de ellos se encarga de una sola funcién, en orden
de favorecer el bajo acoplamiento y la alta cohesion del cédigo, ademas de facilitar
la escalabilidad y el mantenimiento al tener modulos dedicados a una sola tarea en
particular. Esta arquitectura promueve la independencia de los modulos, asi como
la integracién de nuevos médulos de forma natural.

De esta forma, los sistemas cliente podran consumir cada uno de los
servicios de acuerdo a los procesos de negocio de forma agnéstica y eficaz. Esta
arquitectura es conveniente, tanto en ambientes corporativos sino también en
medianas empresas y startups tecnoldgicas. (Linthicum & Giza, 2017). En la figura
5 se puede observar en términos generales la definicién de una arquitectura cliente
servidor de acuerdo a Oracle.
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Figura 5. Arquitectura orientada a servicios

Fuente:
http://docs.oracle.com/cd/E13171 01/alsb/docs30/concepts/wwimages/SOA SuccessArch

.if (9 de Abril de 2017)

Cabe mencionar, que la implementacion de esta arquitectura no va ligada
con ningun lenguaje de programacion, base de datos, ni herramienta. Basta con la
construccion de servicios eficientes y confiables, que expongan métodos de
comunicacién seguros.

2.4.4 Arquitectura de software por capas

Esta arquitectura consiste en una serie de componentes independientes, con
un rol y una responsabilidad especifica dentro de la aplicacion. El objetivo de esta
arquitectura es facilitar la construccion de modelos efectivos y estructurar los
proyectos de una forma ordenada y escalable. Adicionalmente, agiliza el desarrollo,
las pruebas, el mantenimiento y la administracion de las aplicaciones, gracias al
alcance bien definido de cada uno de los mdédulos. (Wayner, 2017)
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En general, para la implementacion de esta arquitectura en ambientes
corporativos, se definen 4 capas, las cuales se describen a continuacion (Richards,
Safaribooksonline, 2017).

e Capa de presentacion.- en esta capa se tiene toda la interaccion con el
cliente o usuario del sistema o servicio, tanto de entrada como de salida.

e Capa de negocio.- en esta capa se realizan todas las validaciones y
procesos de negocio pertinentes a la aplicacion y las funciones de la misma.

e Capa de persistencia.- en esta capa se invocan todas las operaciones
relacionadas de consulta y modificacion de informacion en las bases de datos
de forma programatica, asi como las veces de mapeo de la informacion
recibida.

e Capa de Base de Datos.- esta capa es en la que se encuentran
precisamente las bases de datos y se almacena toda la informacion
relacionada con el negocio y las aplicaciones.

Cabe mencionar que la arquitectura de software por capas, permite afadir o
quitar las capas que sean necesarias de acuerdo a la soluciébn que se busque
implementar. La estructura en general de la arquitectura de software por capas, se
ve representada en la figura 6.
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Presentation Layer [Component] [Component] [Component]
Business Layer [Component] [Component] [Component]
Persistence Layer [Component] [Component] [Component]
Database Layer . . . .

Figura 6. Arquitectura de software por capas

Fuente: https://d3ansictanv2wj.cloudfront.net/sapr 0101-
df339e516c077c33fael6623c8ec80cl.png (9 de Abril de 2017)

2.4.5 Patron modelo, vista, controlador en sistemas cliente

El patron de disefio ‘modelo, vista, controlador’ (Richards, Apple, 2017),
define 3 tipos de objetos y la forma en la que se comunican entre si, dentro de una
aplicacion que tiene interaccién con los usuarios, a cada uno de estos objetos se le
puede referir también como capa o nivel. Es mayormente usado en sistemas que
requieren interaccion con usuarios mediante una interfaz gréfica. Este patron,
permitird a los programadores definir una mejor estructura del codigo y lograr una
mayor reutilizacion del mismo. Ademas de modelar efectivamente las vistas a
desplegar a los usuarios y la informacién de las mismas. A continuacion, se explica
con mayor detalle cada una de las capas de este patrén de disefio:

e Modelo.- encapsula la informacion especifica de una aplicacion y define la
l6gica para manipular dicha informacion. No tienen una conexion explicita
con las vistas, sino que lo hacen mediante los controladores.

e Controlador.- funciona como un intermediario entre las vistas de y los
modelos de la aplicacion, realizan las tareas de coordinacion de la aplicaciéon
y el manejo del ciclo de vida de los objetos. Interpreta las acciones del usuario
y actualiza las vistas cuando los modelos cambian.
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e Vista.- Es un objeto que los usuarios pueden ver y que puede responder a
las acciones de los usuarios. Su principal objetivo es desplegar la informacion
de los modelos. La comunicacién con los modelos la hace a través de los
controladores.

La estructura en general de la arquitectura Modelo Vista Controlador, se

representa en la figura 7.

User action Update

Update Notify

Figura 7. Arquitectura modelo vista controlador

Fuente:
https://developer.apple.com/library/content/documentation/general/conceptual/devpedia-
cocoacore/art/model view controller 2x.png (9 de Abril de 2017)

2.4.6 DMZ (zona desmilitarizada)

El concepto de redes: DMZ o Zona desmilitarizada (Demilitarized Zone, en
inglés) se refiere a una zona de la red de una organizacion que se sitta entre la red
interna y la red externa o internet y que tiene la funcién de, precisamente, realizar
la comunicacion entre estas dos redes. Este concepto es muy importante en la
arquitectura de aplicaciones de las organizaciones, ya que la mayoria de las
aplicaciones estan expuestas a Internet, debido a la interaccion con sus usuarios.

El efectivo despliegue de aplicaciones en esta zona de la red, requiere de
configuracion a nivel de puertos, firewalls y proxies, conceptos especificos de
Ingenieria en Redes. (Muycomputer, 2017)
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La interaccion del area de red DMZ con Internet y la red interna de una
organizacion, se ve representada en la figura 8.

External Firewall

Figura 8. Diagrama de la DMZ en la red interna de una organizacion

Fuente: http://www.muycomputer.com/wp-content/uploads/2014/01/dmz1-367x450.jpg (9
de Abril de 2017)

2.4.7 REST API (servicios RESTful)

Un REST API, es un servicio basado en la arquitectura REST
(Representational State Transfer), que permite la comunicacién de servicios para
realizar operaciones, mediante el protocolo HTTP. Y en la definicion de API
(Application Programming Interface) para exponer en sus URIs el acceso a los
métodos de consulta y modificacion de informacion para los sistemas cliente de una
forma conveniente para su consumo programatico. (Hannan & Wilson, 2017)

31


http://www.muycomputer.com/wp-content/uploads/2014/01/dmz1-367x450.jpg

UNAM Facultad de Ingenieria

Un REST API, permite dividir cada una de las transacciones requeridas por
el negocio en una serie de pequefios médulos, lo cual hace de este tipo de servicios,
sistemas muy eficientes y flexibles tanto para su construccibn como para su
consumo. (Kearn, 2017)

Algunas de las ventajas que tiene la exposicion de métodos REST frente
otras formas de comunicacion de servicios son:

e Ultiliza el protocolo de comunicacion estandar de Internet: HTTP (y HTTPS)

e Permite el intercambio de informacién en formatos: xml, json, txt, html, etc

e Elservidor no requiere conocer el estado del cliente para darle la informacion
requerida.

¢ Las URIs son agnosticas y explorables.

e Ultiliza los verbos HTTP para la ejecucion de sus operaciones.

e Eficiente el uso de ancho de banda, al evitar la transmision excesiva de
metadatos.

e Son de facil acceso por cualquier tipo de cliente (movil, desktop, web, etc).

e El consumo de operaciones individuales mediante URIs, los hace muy
flexibles y eficientes.

e Al ser modulares, son flexibles para el mantenimiento y la modificacion.

La arquitectura en su forma mas simple de un REST API, se ve representada
en la figura 9.
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Fuente: https://blogs.msdn.microsoft.com/martinkearn/2015/01/05/introduction-to-rest-
and-net-webapi/ (9 de Abril de 2017)

En Java particularmente, la implementacion de REST APIs se vuelve es
relativamente sencillo con el marco de referencia para la construccion de
aplicaciones Web: Spring Web MVC (Spring REST), (Orenstein, 2017) , ya que
permite implementar seguridad con autenticacion, control y validacion de peticiones,
optimizacién de transacciones y envio de respuestas en formato Json, uno de los
estandares en transferencia de informacién mas usados a nivel mundial.

2.5 Bases de datos

Para cualquier sistema o aplicacion, las bases de datos son un elemento
fundamental para la persistencia de informacion. En la actualidad, las bases de
datos mayormente utilizadas en ambientes corporativos son las bases de datos
relacionales o bases de datos basadas en SQL (tecnologia que se explica en el
siguiente punto). Las cuales permiten, a partir de sus capacidades relacionales,
modelar y gestionar toda la informacién de uno o varios procesos de negocio.

2.5.1 Bases de datos relacionales

Una base de datos relacional es una coleccion de datos categorizados,
organizados y relacionados entre si. Cada tabla tiene registros, los cuales
almacenan instancias Uunicas de informacion. Adicionalmente, cuenta con
metadatos, que describen los renglones y las tablas. (Rouse, Techtarget, 2017)

33


https://blogs.msdn.microsoft.com/martinkearn/2015/01/05/introduction-to-rest-and-net-webapi/
https://blogs.msdn.microsoft.com/martinkearn/2015/01/05/introduction-to-rest-and-net-webapi/

UNAM Facultad de Ingenieria

El acceso, modificacion y consulta de la informacion en las bases de datos
relacionales, se hace a través del lenguaje SQL que son las siglas de (Structured
Query Language). SQL tiene diferentes funciones dentro de la base de datos y para
ello cuenta con 3 sublenguajes, cada uno con una funcion particular y con
sentencias particulares (Orafaq, 2017).

e DDL (Data Definition Language).- se utiliza para definir la estructura y el
esquema de las bases de datos relacionales.

e DML (Data Manipulation Language).- se utiliza para manipular los datos
dentro de una base de datos relacional.

e DCL (Data Control Language).- se utiliza para controlar los accesos y, roles
y administracion de las base de datos relacionales.

e TCL (Transaction Control Language).- se utiliza para controlar los cambios
realizados por las sentencias DML, es decir confirmar, guardar o revertir.

2.5.2 DBMS y RDBMS (Manejadores de base de datos)

Un DBMS (Data Base Management System) es un sistema que permite crear
y administrar bases de datos, haciendo posibles las operaciones de insercion,
actualizacion, lectura y borrado de la informacion (Mullins & Christiansen, 2017).
Este sistema es responsable de asegurar los cuatro atributos primarios de las
transacciones en cada operacion, a los cuales se les conoce como ACID gque es el
acronimo en inglés de: Atomicity, Consistency, lIsolation, and Durability o en
espafiol: atomicidad, consistencia, aislamiento y durabilidad, las cuales se
describen a continuacion:

e Atomicidad.- En una transaccion que involucra dos o mas piezas de
informacion, se deben de confirmar ambas, de lo contrario, ninguna de ellas
lo hara.

e Consistencia.- En una transaccion que modifica el estado de la informacion
y ocurre un error, la informacién regresara a su estado anterior.

e Aislamiento.- Una transaccién en proceso que aun no es confirmada, debe
permanecer aislada de todas las demas transacciones.

e Durabilidad.- La informacion confirmada es guardada por el sistema. Aln
después de una falla o un reinicio, la informacion debe seguir disponible y en
su estado correcto.

Cabe mencionar que estos atributos, fueron especificados bajo las normas
ISO 10026-1. Finalmente, del concepto de manejador de base de datos, hereda el
concepto de: manejador de base de datos relacionales. Que en esencia hereda los
conceptos del DBMS pero aplicados a un ambiente de base de datos relacional
(Elias, 2017).
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2.5.2 Data warehouse (almacén de datos)

Una data warehouse o almacén de datos, es un repositorio de toda la
informacion de una empresa, abarcando diferentes sistemas de colecciones de
negocio. Se enfoca en la captura de datos de diferentes fuentes y regularmente se
construye incrementalmente. El data warehouse no es solo una base de datos
corporativa que integra y depura la informacion obtenida de una o mas fuentes
distintas. De hecho, el verdadero objetivo es procesar dicha informacion,
permitiendo su analisis desde infinidad de perspectivas y con grandes velocidades
de respuesta (Rouse, Techtarget, 2017).

Las principales caracteristicas de un almacén de datos de acuerdo con
(Fernandez, 2017) son:

e Integrado.- los datos almacenados en el data warehouse deben integrarse
en una estructura consistente, por lo que las inconsistencias existentes entre
los diversos sistemas operacionales deben ser eliminadas. La informacion
suele estructurarse también en distintos niveles de detalle para adecuarse a
las distintas necesidades de los usuarios.

e Tematico.- sOlo los datos necesarios para el proceso de generacion del
conocimiento del negocio se integran desde el entorno operacional. Los
datos se organizan por temas para facilitar su acceso y entendimiento por
parte de los usuarios finales. Por ejemplo, todos los datos sobre clientes
pueden ser consolidados en una Unica tabla del data warehouse. De esta
forma, las peticiones de informacion sobre clientes seran mas faciles de
responder dado que toda la informacién reside en el mismo lugar.

e Historico.- el tiempo es parte implicita de la informacién contenida en un
data warehouse. En los sistemas operacionales, los datos siempre reflejan el
estado de la actividad del negocio en el momento presente. Por el contrario,
la informacioén almacenada en el data warehouse sirve, entre otras cosas,
para realizar andlisis de tendencias. Por lo tanto, el data warehouse se carga
con los distintos valores que toma una variable en el tiempo para permitir
comparaciones.

¢ No voléatil: el almacén de informacién de un data warehouse existe para ser
leido, pero no modificado. La informacion es por tanto permanente,
significando la actualizacion del data warehouse la incorporacién de los
altimos valores que tomaron las distintas variables contenidas en él sin
ningun tipo de accion sobre lo que ya existia.
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2.5.3 Procesos ETL (Extract, Transform, Load)

Los procesos ETL o en espafiol: extraccion, transformacion y carga, apoyan
a la centralizacién y categorizacion de la informacion tanto en bases de datos
tradicionales como en almacenes de datos, permiten la transferencia de informacion
entre bases o repositorios de datos (Sinnexus, 2017).

e Extraccion.- obtencion de informacion de las distintas fuentes tanto internas
como externas.

e Transformacién.- filtrado, limpieza, depuracion, homogeneizacion vy
agrupacion de la informacion.

e Carga.- organizacion y actualizacion de los datos y los metadatos en la base
de datos.

La figura 10, representa de forma general la arquitectura mas comun para un
Data Warehouse o Almacen de Datos.

Fuentes
externas
o L 5
= o BO [
s e B Data o
e
2 T = VWarehouse O
e, O [ab) O
S o 5
Fuentes =] L
internas
Figura 10. Arquitectura de un data warehouse
Fuente:

http://www.dataprix.com/files/manualdwh/que es un data warehouse archivos/image87.
qif.pagespeed.ce.iloh7_6xye.qif (9 de Abril de 2017)

Cabe mencionar que estos procesos son independientes de cualquier
lenguaje o base de datos, de hecho podrian poblar bases de datos de sgl a no sql
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y viceversa, y pueden ser construidos en cualquier lenguaje que resulte conveniente
para el proceso en si.

2.5.4 ORM (Object Relational Mapping)

El mapeo de objetos relacionales, es un modelo de programacién que
consiste en la transformacion de las tablas de base de datos, en una serie de
entidades de programacion que facilitan la lectura y manipulaciéon de la informacion
obtenida, asi como la ejecucidn de operaciones transaccionales dentro de la base
de datos. (Tuprogramacion, 2017).

Adicionalmente, este modelo de programacién, nos permitira manejar de una
forma mucho mas eficiente las relaciones entre tablas. Dentro del mundo de Java,
Hibernate es uno de los proveedores de ORM, mas utilizado. Hibernate, esta
basado en la especificacion de Java Empresarial para acceso a datos: JPA o Java
Persistence API (Hbernate, 2017).
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Capitulo 3. Necesidades del negocio y requerimientos del proyecto

3.1 Contexto de negocio

Como se menciona en el capitulo 1, la empresa es cuenta con areas
tecnoldgicas enfocadas en atender a las areas administrativas y de negocio en
cuanto a requerimientos, en orden de, precisamente, favorecer los objetivos de
negocio de la empresa. En este capitulo se detalla el contexto de las necesidades
que dieron origen a los requerimientos para el desarrollo de la solucién de software.

3.2 Necesidades de negocio

De acuerdo a la estructura que se tiene en la empresa, la administracion del
personal de ventas es responsabilidad de las lideres y gerentes asignadas a cada
region y area de distribucion de la empresa, por lo que requieren de todo el apoyo
posible de la empresa en cuanto a métricas e indicadores en tiempo real para la
toma de decisiones y la correcta gestion de su personal, de acuerdo al progreso en
cada campafa y los objetivos trazados para sus equipos.

Antes de la solucién descrita, la informacidén que se entregaba a las lideres y
gerentes, carecia de comparativas con los objetivos de venta trazados para ellas,
tenia un retraso de entrega muy significativo. Adicionalmente, estaba consolidado
ni centralizado. Por otro lado, en ocasiones, el personal de ventas asignado a una
sola lider era tan numeroso que la gestion resultaba altamente costosa en cuanto a
tiempo y esfuerzo. No obstante, dada esta mala organizacion del reporteo, para las
lideres y gerentes era muy dificil comparar sus avances campales contra sus
objetivos.

Derivado de esta problematica, surgid la iniciativa de negocio de mejorar
estos procesos en orden de ayudar a sus lideres y gerentes en este sentido, para
favorecer la gestidén de sus equipos y con ello propiciar un aumento en las ventas.

3.3 Objetivos de negocio

Dada la problematica que enfrentaban los procesos de negocio de ventas en
cuanto a reporteo de informacion a nivel liderazgo y gerencial, se decidio comenzar
un proyecto tecnolégico que diera solucion a la centralizacion de la informacion, la
entrega y disponibilidad de informacion en tiempo real, la facilitacion de los datos de
contacto de las representantes asignadas a una lider o gerente y la presentacion de
la informacién de forma comparativa a los objetivos de negocio.
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Adicionalmente, este proyecto se pensd desde su inicio con un enfoque
multinacional, ya que los mercados de centro América y sud América presentaban
problemas muy similares a México. Si el proyecto daba resultado en el pais podria
ayudar a los procesos de reporteo en otros paises, también. Por lo que durante el
disefio se tomaron en cuenta estas consideraciones.

3.4 Retroalimentacion del equipo de desarrollo

El equipo de negocio presentd la iniciativa al equipo de desarrollo en una
primera instancia, para obtener una retroalimentacion sobre la posible solucién a las
problematicas actuales dentro de la linea de negocio de reportes a gerentes de
ventas.

Cabe mencionar que por gracias a las observaciones realizadas por mi parte,
se logré tener una visibilidad mucho mas amplia de las consideraciones a realizar,
ya que contaba con una experiencia técnica amplia en el tema, ademas de un fuerte
entendimiento de los procesos de negocio.

Después de una evaluacién detallada, el equipo de desarrollo presentd los
puntos destacados para considerar dentro los requerimientos, de acuerdo a las
capacidades y alcance tecnoldgico de las herramientas y el equipo, mismos que se
presentan a continuacion:

e La centralizacion de los reportes requeridos por lideres y gerentes de ventas,
requiere de la recepcion diaria y automatizada de informacién desde el data
warehouse a una base de datos de aplicacion enfocada a esta solucion.

e Lacomparacion visual de los avances contra los objetivos de ventas, requiere
de una interfaz gréfica dinamica que favorezca visualmente estos
indicadores.

e Lagestion de los miembros del equipo de ventas, debe centralizarse también
y permitir el envio de mensajes de forma inmediata al identificar areas de
oportunidad con base a las métricas presentadas.

e Las lideres y gerentes deben ser capases de consultar el detalle de ventas
del personal asignado a ellas.

e El sistema debe estar expuesto a Internet para permitir la consulta de las
lideres y gerentes, fuera de la red interna de la empresa.

e La medicion de la frecuencia y los reportes que se consultan es de suma
importancia para la toma de decisiones, posteriores a la liberacion del
sistema.
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e Existe informacidn que se genera de los procesos de factura, la cual es mas
conveniente presentar en archivos que en una interfaz grafica.

A partir de estas recomendaciones el equipo de negocio, obtuvo visibilidad
de lo que era posible construir y de lo requerido para ello, mediante lo cual formulo
los requerimientos para el equipo de desarrollo.

3.5 Requerimientos
Después de un proceso de revision y aprobacion, el &rea de negocio formulé
sus requerimientos para el equipo de desarrollo:

3.5.1 Requerimientos generales (funcionales)

e Construccion de un sistema web para la centralizacién de la informacion de
reportes y métricas de venta a nivel liderazgo y gerencial.

e Exponer el sistema construido a Internet.

e Administrar la seguridad y autenticacion para el acceso al sistema (Acceso
solo permitido a lideres y gerentes de ventas activas).

e Implementar sistema de bitdcora, métricas y analiticas de acuerdo a las
consultas recibidas en el sistema.

e Personalizacion de reportes, para permitir a lideres y gerentes consultar el
detalle de ventas del personal a su cargo.

e Envio de mensajes a personal de ventas por lideres y gerentes al personal a
su cargo, dentro de la misma aplicacion.

e Presentar la informacion en archivos, cuando sea mas conveniente de
acuerdo a la naturaleza del reporte.

e Presentar la informacion de reportes y métricas de forma Optima
(visualmente).

e La aplicacibn web, debera mostrar la informacién con periodicidad de
actualizacion de dia vencido.

Es importante destacar que, dentro de mis labores como desarrollador también se
incluyé la traduccion de requerimientos a nivel de negocio a requerimientos a nivel
técnico, facilitando el entendimiento de las necesidades el &rea de negocio hacia la
programacion.
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3.5.2 Requerimientos especificos

e Construccion de un tablero que presente los indicadores generales de ventas
en comparacion con los objetivos trazados a alcanzar.

e Construccion de reportes en forma de tabla especificos por cada linea del
proceso de ventas (ventas, cambios, devoluciones, nombramientos, bajas,
etc).

e Los reportes presentados deberan de ser capaces de mostrar informacion de
la campafia actual y de 4 campafas anteriores.

e El sistema mostrard la ultima fecha de actualizacion de la informacién que
presenta.

e Lainterfaz grafica debera de ser responsiva a cualquier tamafio de pantalla.

e Losreportes en forma de tabla presentados, tendran la capacidad de filtrar la
y ordenar la informacién por columna.

e Los reportes en forma de tabla presentados, se podran exportar a archivos
de Excel.

e El sistema no mostrara informacién de representantes que no correspondan
a la lider o gerente que ingrese al sistema.

o Eltiempo de actualizacion de la informacion seré de 24 horas.

3.5.3 Requerimientos no funcionales

e La solucion, debera de mantenerse disponible para las lideres y gerentes de
ventas, las 24 horas del dia, los 7 dias del afio, en Internet.

e La solucion debera soportar el total de usuarios de la aplicacion (total de
lideres y gerentes de ventas) simultdneamente.

e La aplicacion debera de desplegar la informacion de forma rapida al usuario
final.

e La solucion debera contar con respaldos de base de datos para reaccionar
ante emergencias.

e La solucion deberd de contar con métodos de alerta hacia las areas de
soporte, cuando sucedan errores.

e La solucién debera de manejar la seguridad de la informacién (mediante
autenticacion de usuarios, manejo de sesiones, proteccion de urls y bloqueo
de potenciales ataques web).
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Capitulo 4. Arquitectura y detalle técnico del desarrollo

4.1 Generalidades técnicas, dentro de la organizacién
La empresa cuenta con la implementacion de tecnologias de desarrollo de
muy alto nivel, para dar solucion a los requerimientos del negocio de forma rapida y
eficiente. Teniendo licencias de las mejores bases de datos, sistemas operativos,
herramientas de comunicacion y servidores aplicativos, en cuanto a rendimiento y
desempeinio.

Ademaés, cuenta con una fuerte estructura técnica y organizacional que
permite dar soporte a problemas, incidentes, cambios y liberaciones, en orden de
enfocar los esfuerzos de los recursos de desarrollo, plenamente a la construccién
de soluciones.

Es de suma importancia resaltar que debido a que participé desde el inicio
del proyecto, tuve la oportunidad de colaborar con el disefio de la arquitectura de
esta solucion, en la parte de servicios Rest y Base de Datos, el uso de Javascript
en el navegador y la administracién de la herramienta de gestion de versiones: Git.

4.1.1 Herramientas para el desarrollo de software en la empresa

Con el objetivo de favorecer la compatibilidad, comunicacioén y reutilizacion
de aplicaciones, se cuenta con un estandar a nivel mundial de las herramientas
utilizadas para el desarrollo de software en la empresa. Como parte de las tareas
del analisis previo al desarrollo, participé en la eleccidén de los sistemas operativos
mMAas convenientes para la solucion.

Primeramente, se cuenta con servidores Linux (Red Hat) y Windows Server
virtualizados de servidores fisicos que se encuentran principalmente en la sede de
la empresa en Nueva York, Estados Unidos, los cuales abarcan 3 ambientes de
programacion en orden de favorecer la agilidad de entrega de las aplicaciones:

e Desarrollo.- se utiliza para probar cambios de la forma mas conveniente que
al equipo de programacion le parezca en orden de asegurar la funcionalidad
del software de forma unitaria.

e Pruebas.- este ambiente se destina a realizar todo tipo de ejecucion de casos
necesarios para el aseguramiento del funcionamiento integral, de
rendimiento y de seguridad. Ademas, en este ambiente se llevan a cabo la
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ejecucion de los casos de aseguramiento de funcionalidad que el duefio de
la aplicacion, del lado de negocio, solicito.

e Produccion.- este ambiente es exclusivo para los usuarios finales, es decir,
clientes de la empresa o usuarios internos de la empresa con transacciones
y operaciones reales de negocio, la seguridad en este ambiente es mucho
mas estricta, precisamente para asegurar el buen funcionamiento, la
integridad de la informacion y la disponibilidad de las aplicaciones. Es el
ambiente con mas capacidades de procesamiento, memoria y rendimiento,
en ocasiones esta expuesto a Internet.

La secuencia con la que se distribuyen las aplicaciones a estos diferentes
ambientes se muestra a continuacion, notese que los servidores fisicos productivos,
son independientes de los servidores de desarrollo y pruebas por motivos de
seguridad. La disposicion de los ambientes de ejecucion de aplicaciones a nivel de
servidores, se muestra en la figura 11.

Servidores
virtualizados

Servidores
virtualizados

"""""""""""""""""""""""""" . Servidor fisico para ™ Servidor fisico
— \ desarrollo y pruebas ==t ; productivo
=& =8

Servidor de Servidor de § Servidor de

Aplicaciones | Aplicaciones | : Aplicaciones

L “i

Servidor de Servidorde | | Servidor de .

Base de Datos | Aplicaciones . Base de Datos |
*  Ambientede | Ambiente  / S?;&i:t; ;
*.._ Desarrollo i de Pruebas .~
Pase a ambiente Liberacion a
de Pruebas ambiente Productivo

Figura 11. Ambiente de aplicaciones, del drea de Tl en México

Fuente: Elaboracion propia

Como se puede apreciar en la imagen anterior, el pase a cada uno de los
ambientes, depende del resultado de las pruebas realizadas en el ambiente anterior,
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para asegurar la calidad de los servicios que se exponen, en los capitulos siguientes
se detallard el proceso que puntualmente exige ITIL para el pase a cada uno de
estos ambientes.

En cuanto al control de versiones del cédigo, se cuenta con servidores SVN
y Git, que son mantenidos, directamente por el area de integracion e
implementaciones, de los cuales cada equipo de desarrollo es responsable de la
correcta administracion para el aseguramiento de la persistencia del codigo fuente
de sus aplicaciones. En cuanto a Git se cuenta con la licencia y el soporte de Gitlab
Empresarial, por lo que los proyectos mas grandes e importantes se llevan en esta
herramienta.

En cuanto a las aplicaciones web que se despliegan a servidores Web, se
utiliza el Servidor de aplicaciones WebSphere de IBM, el cual permite un manejo de
sesiones mucho mas eficiente y controlado, asi como una conexion a bases de
datos mas segura y confiable.

Por ultimo, las bases de datos que se utilizan tanto para ambientes de
desarrollo y pruebas como para ambientes productivos son bases relacionales SQL
de Oracle, que es uno de los motores de bases de datos relacionales mas
poderosos de la industria y permite guardar gran cantidad de tipos datos, ademas
de una arquitectura que favorece la programaciéon dentro de la base de datos para
ejecutar ciertos segmentos de la l6gica de negocio de la aplicacion o de los procesos
de carga y extraccion.

4.1.2 Sistemas multinacionales

Como se menciond anteriormente, la empresa tiene presencia en diferentes
paises a nivel mundial, por ello, los sistemas que se construyen en la empresa
buscan tener las capacidades a nivel base de datos, servicios y capa de
presentacion de atender a diferentes paises simultAneamente. Estas capacidades
requieren de ciertas configuraciones que deben son consideradas y definidas
durante el periodo de definicion, antes de comenzar cualquier tipo de desarrollo.

Como se menciond anteriormente, este tipo de sistemas se les llaman:
sistemas multinacionales y la empresa ha llevado tan lejos este concepto que la
aplicaciéon movil para todos los paises en los que la empresa tiene presencia se
consolidé como un solo desarrollo para todo el mundo, el cual permite al usuario
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final elegir su pais, con lo que accedera a una capa de servicios en particular, propia
de su pais, desplegando vistas y funciones particulares.

Otro ejemplo de este tipo de arquitecturas, es el sitio Web para las
representantes de ventas, la cual se conforma por un desarrollo en comdn en cuanto
a las vistas y los controladores para América Latina y América del Norte,
direccionando desde la capa de controladores a los servicios y bases de datos del
pais desde el que se esté accediendo.

Cabe mencionar que el disefio de un sistema multinacional requiere de
identificacion y manejo de roles y sesiones en la aplicacion MVC, los servicios Rest
y la base de datos, disefio en el cual tuve la oportunidad de participar.

4.1.3 Soporte técnico global centralizado

Algo muy importante a destacar del soporte hacia los usuarios tecnologicos
en la empresa, es la centralizacién de la informacion y la velocidad de respuestas
que se brinda. La empresa cuenta con el soporte de toda su infraestructura
tecnoldgica en 2 niveles, que se ofrece a los usuarios de base de datos, sistemas
operativos, servidores web o repositorios de codigo y que consiste en brindar
accesos, administrar la configuracion, gestionar las capacidades, y gestionar la
seguridad e integridad de los ambientes:

¢ Nivel local.- se refiere al soporte que se brinda en cada uno de los paises a
los usuarios de recursos para desplegar e implementar aplicaciones locales,
es decir aplicaciones que no seran multinacional o que se alinean a una
vertical de negocio muy particular del mercado de ese pais.

e Nivel global.- se refiere al soporte que se brinda desde Estados Unidos de
América o Reino Unido a los usuarios de recursos para desplegar
aplicaciones multinacional o con un objetivo y un alcance internacional.

En la figura 12 se muestra la dependencia que se tiene de los equipos de
desarrollo de software hacia los equipos de soporte para ilustrar mejor la
organizacion en esta area de la empresa:
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Figura 12. Soporte centralizado dentro de la empresa

Fuente: Elaboracién propia

Como se puede apreciar en el diagrama, el soporte a nivel global también
atiende directamente a los equipos de desarrollo con alcance multinacional.
También, brinda apoyo a los equipos de soporte locales con temas de alta
complejidad de ser necesario. Finalmente, los equipos de soporte global deberan
recurrir directamente a los equipos de soporte de los proveedores del software
licenciado que se usa en la empresa en caso de emergencia o imposibilidad para
solucionar temas particulares con alguna herramienta. En ocasiones, los equipos
de desarrollo a nivel global, dan soporte a los equipos de desarrollo locales, debido
a la herencia de aplicaciones ‘multinacional’.
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Dentro de estos 2 niveles, también existe la parte de desarrollo, pruebas y
produccién, mismas que deberan documentarse de manera ligeramente distinta
para la liberacion en cada uno de estos ambientes.

4.2 Requerimientos de desarrollo de areas de negocio

Como se mencion6 en el capitulo 3, los requerimientos que surgen de las
areas de negocio hacia las &reas tecnolégicas y de desarrollo de software deben de
contar con un fuerte sustento en cuanto al costo beneficio del proyecto,
documentando estos detalles a fondo para presentarlos a nivel direccion. Dichos
documentos pasaran por la evaluacion y una vez aprobadas, se comprometera una
fecha de entrega por parte del equipo de desarrollo designado, considerando un
periodo de pruebas suficiente tanto para las areas de aseguramiento de calidad
como las areas de usuarios de la aplicacion. Este proceso en la empresa esta
alineado a la especificacion de ITIL y se abarca ampliamente en el capitulo 2.

4.2.1 Equipos de desarrollo enfocados a areas particulares de negocio

Las divisiones de los recursos de desarrollo dentro de la empresa se orientan
por lineas de especialidad de negocio, es decir, cada area de negocio tiene un
equipo especialista en desarrollo de software, para atender a sus requerimientos de
construccion de aplicaciones. Adicionalmente, existen areas tecnoldgicas como
Desarrollo Cobol en Mainframe o Data warehouse las cuales no responden
directamente a ningun area de negocio en particular, sino que se especializan en
dicha tecnologia para atender a todo el negocio de la empresa en general por temas
de procesamiento masivo o almacenamiento masivo de datos.

Al igual que el esquema organizacional jerarquico, a continuacion se
presentan los equipos de desarrollo correspondientes a cada linea de negocio.

4.2.2 Dependencias con otros equipos de desarrollo, dentro de la organizacion

Cabe mencionar que el hecho de que a cada vertical de negocio corresponda
un equipo de desarrollo, no significa que dicho equipo de desarrolla responda
directamente a su areas correspondientes de negocio, sino que atiende sus
requerimientos directamente, mediante la aprobacion de su lider o gerente.

La estructura organizacional de la empresa para los equipos de Tl en México,
involucrados en el proyecto, se puede apreciar en la figura 13.
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Como se puede apreciar en la imagen, se cuenta con equipos de desarrollo
en general, que apoyaran a todos los equipos de desarrollo especifico. A
continuacion, se detalla el rol de cada uno de estos equipos:

e Data Warehouse.- El equipo de almacenamiento masivo de datos, se
encarga de extraer toda la informacién de cada uno de los sistemas y bases
de datos de la empresa y consolidarlo en un solo lugar, centralizando la
informacion para su posterior explotacion.

e Seguridad Informéatica.- El equipo de seguridad informatica, se encarga
tanto de la seguridad a nivel de computadoras personales, red interna y
externa, asi como la seguridad a nivel base de datos y capa de presentacion
y servicios en cada una de las aplicaciones construidas.

e Arquitectura de Aplicaciones.- Este equipo tiene como objetivo el asegurar
la calidad del codigo, realiza pruebas de rendimiento y so de recursos por
aplicacion, define la arquitectura de las aplicaciones multinacional.

e Comunicacion empresarial.- Este equipo provee de aplicaciones de
comunicacién entre sistemas distribuidos, web y sistemas Mainframe, para
asegurar las conversaciones seguras y eficientes entre aplicaciones.

4.2.3 Implementaciones globales, pendientes en México

Dentro del ecosistema tecnoldgico de la empresa, se tienen grandes
proyectos de adquisicién e implementacion de sistemas, herramientas y tecnologias
de software para atender a los equipos de desarrollo a nivel global en términos de
compilacion, manejo de dependencias, construccion, distribucion y control de
versiones con el objetivo de fomentar su eficacia mediante este tipo de
herramientas.

En este sentido, la empresa en México ya goza del uso de ciertas
herramientas provistas por la empresa en Estados Unidos, tal es el caso de los
repositorios Gitlab para Git o de repositorios Maven con Nexus.

Actualmente se cuenta con herramientas de la empresa en Estados Unidos
de Norte América con las que la empresa en México aln no cuenta, tal es el caso
de las herramientas de integracion continua y automatizada, es decir, distribuciéon
de compilados a servidores de pruebas o de produccion después de la compilacion.
En este sentido, falta mucho por seguir impulsando y mejorar dentro de la empresa,
ya que estas decisiones dependen de un nivel direccion local y no de los lideres de
desarrollo.
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Cabe destacar que mis tareas dentro de la empresa, incluian ser parte de las
liberaciones a produccion, en el sentido de soporte y validacion.

4.3 Arquitectura de base de datos

El disefio y modelado de la base de datos de la solucion, fue una tarea
sumamente importante ya que al ser una aplicacion de reporteo, depende
completamente de la informacion que almacene la base de datos, en esta seccion
se hace una revision de como se realizé el disefio y la construccién de la misma.

Una de las tareas en las que mas me vi involucrado, fue precisamente el
disefio de la arquitectura y el modelo de la base de datos, tanto en eleccion de
tecnologias como en modelado de datos y métodos de acceso y entrega de
informacion.

4.3.1 Tecnologias utilizadas

De acuerdo con lo establecido en la empresa, las bases de datos de
aplicaciones Java deben de ser Oracle. En orden de asegurar una mejor
compatibilidad entre el software y la base de datos al ser tecnologias soportadas
por Oracle, empresa de la cual se tiene soporte para la configuracion, administracion
y atencion a incidentes en su version 11g.

Para la construccion de la base de datos, ademas del lenguaje sql para la
definicion del modelado y programacion de la base de datos se usaron tecnologias
alrededor de ella, como es el caso de:

e Java con Hibernate (ORM).- tecnologia que usamos para la extraccion de
datos desde la programacion hacia las bases de datos relacionales.

e Shell script.- tecnologia que usamos para la invocacion de los
procedimientos almacenados de forma automatizada y captura de errores en
dichos procesos, fuera de la base de datos para un mejor manejo de los
Mismos.

e PL.- (Procedural Language o Lenguaje de Procedimientos), tecnologia que
usamos para la programacion de procedimientos almacenados para cargar
informacion y para realizar limpieza de datos (depuracién). Cabe mencionar
gue es conveniente utilizar PL cuando se pretende manipular gran cantidad
de registros en una base de datos, dado que es un lenguaje nativo de cada
manejador de Base de Datos.

e SQL Developer.- Este ambiente de desarrollo Integrado, lo usamos para la
consulta a bases de datos Oracle, ya que contiene edicion de caodigo,
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navegacion de objetos de base de datos y administracion de multiples
conexiones, entre otras funcionalidades.

PL, es un lenguaje para las bases de datos relacionales que brinda la
ejecucion de funcionalidad directamente en la base de datos con elementos como
variables, ciclos, estructuras de control y manejo de errores, para un procesamiento
de la informacién por lotes flexible y rapido. Es recomendable usarlo sobre lenguajes
externos a la base de datos en casos de procesamiento masivo de informacion,
debido al eficiente manejo de los datos. (Oracle, 2017).

4.3.2 Disefio de base de datos

En cuanto la arquitectura que se disefié para la base de datos, en orden de
cumplir con el flujo de la empresa para el manejo de la informacién, se disefiaron
tres diferentes esquemas por los que la informacidon pasaria para finalmente
almacenarse en tablas para consulta productiva:

1. Tablas Externas.- mediante la tecnologia de Oracle de tablas
externalizadas, se puede cargar mediante un archivo en Excel, csv o
separado por tildes, informacion directamente a una tabla de Oracle sin
ejecutar ningin comando sqgl. De este modo se cargaba la informacion a la
base de datos de las interfaces (archivos) recibidas de Data warehouse.
Cabe mencionar que en este tipo de tablas no se puede realizar
modificaciones a la informacion, solo sirven para consulta.

2. Tablas de ensamblado.- en estas se copia toda la informacién de las tablas
externas, tal cual se encuentra, en orden de tener la informacion guardada
directamente en la base de datos y no en archivos, para poderla manipular.

3. Tablas productivas.- estas tablas son las tablas para consulta productiva,
mismas que se alimentan de las tablas stagging pasando por un proceso de
limpieza en el cual se asegura que los valores a ingresar estén dentro de los
rangos esperados, de lo contrario son descartados y reportados. Al mismo
tiempo se valida que la informacion a ingresar de las tablas stagging a las
tablas dimention, no exista, de lo contrario se hace una actualizacion de estos
registros, para evitar reingresar la informacion y perder la consistencia
histérica.

La arquitectura de base de datos mostrada, fue disefiada por mi en conjunto
con el lider de proyecto del equipo. El disefio de base de datos, implementado para
la solucidn, se representa en la figura 14.
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Figura 14. Definicion de base de datos

Fuente: Elaboracién propia

4.3.3 Modelado de Base de Datos

La base de datos de la solucion, cuenta con diferentes tablas operativas y
catalogos que guardan una relacion entre ellas de acuerdo al negocio que se
modelé.

Para el modelo de la base de datos de la solucion, se tomé en cuenta el
modelo existente para el proceso de negocio de nombramientos web y ordenes en
linea del negocio de México (mismo que no es multinacional). Modelo de datos con
normalizacion nivel 3 para evitar redundancia de datos, ya que es una base de datos
que atiende a miles de usuarios al dia. En la figura 15, se muestra un el diagrama
entidad relacion de dicho disefio a nivel légico.
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Figura 15. Modelo general de base de datos para la solucion (nivel fisico)
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Este modelo fue disefiado para atender los procesos de negocio de ordenes
en linea y nombramientos web en México, el cual es de suma importancia porque
representa la entrega de productos y el acceso de nuevas vendedoras(os) a la
empresa. Por lo cual el disefio tiene una alta normalizacion y un estricto modelado
de datos.

Este tipo de modelos, resultan dificiles de implementar e ineficientes al
replicar para una base de datos que pretende Unicamente, desplegar informacion
en una aplicacién web de reportes, ya que se requiere migrar todo el modelo da
datos para cumplir con las restricciones de llaves primarias y fordneas, ademas de
hacer mucho mas compleja la consulta a la informacion y necesitar mucho mayor
espacio de almacenamiento en disco, por lo que se decidié tomar Unicamente la
informacion necesaria para cumplir con este requerimiento.

Para lograr importar toda la informacién necesaria sin caer en inconsistencias
de datos, yo y el responsable del proyecto, trabajamos en reducir la normalizacién
del modelo deliberadamente para guardar en una menor cantidad de tablas la
misma informacion. Adicionalmente, trabajamos en preparar el disefio de la base de
datos para otorgarle la capacidad de atender a otros paises que en su momento
requirieran de esta aplicacion, mediante un campo de pais, el cual se hizo
obligatorio en todas las demas tablas.

Este disefio se puede observar en el diagrama entidad relacion (a nivel fisico)
de la figura 16.
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Figura 16. Diagrama entidad relacion del modelo de la solucion (nivel fisico)
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A continuacion, se describe cada una de las tablas mostradas en el diagrama
entidad relacion de la solucion:

Tablas operativas:

e SLS REP.- En esta tabla se almacena la informacion de todo el personal de
ventas de la organizacion, tanto a nivel de representantes como de lideres y
de gerentes.

e REP_ADDR.- En esta tabla se almacenan las direcciones de cada de
facturacion y de reparto para cada uno de los registros de la tabla de
representantes.

e CMPGN_SLS REP.- Esta tabla se organiza por campafia, es decir por cada
uno de los periodos de venta. En ella se almacena informacion sobre las
ventas, nombramientos y devoluciones alcanzados por cada representante.

e ORDER.- En esta tabla se almacena informacion del pedido, cambio o
devolucion de cada representante por campana.

e APPOINTMENT.- En esta tabla se almacena toda la informacién del proceso
de nombramientos en la empresa, es decir la incorporacion de eventos a la
fuerza de ventas.

Tablas de catalogo:

e COUNTRY.- Catalogo en donde se almacena la referencia de cada uno de
los paises que abarca el mercado de la empresa, permite diferenciar a las
representantes de cada pais, le da la capacidad al sistema de funcionar para
varios paises con la misma base de datos.

¢ CAMPAIGN.- En esta tabla, se almacena el catalogo de las fechas de inicio,
facturacion y fin de cada campafia de la empresa.

e INCENTIVE.- En esta tabla se almacena el catalogo de beneficios e
incentivos a los cuales las representantes se hacen acreedoras al alcanzar
cierto nivel de ventas.

e LEVEL_KPI.- En esta tabla se almacenan los niveles de venta dentro de la
empresa, de acuerdo a las metas en cuanto a O6rdenes, monto y
nombramientos, por alcanzar.

4.3.4 Dependencias con DataWareHouse
Como se menciona en el capitulo 2, un data warehouse es una base de datos
centralizada que consolida, limpia y explota la informacion de diferentes
sistemas de la organizacion. En el caso de la empresa, la obtencion de la
mayor parte de la informacion se hace de los sistemas Mainframe. Sin
embargo, también llega informacion de los sistemas de CRM (Customer
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Relationship Manager), Call Center, sistemas facturacion, sistemas de
distribucion, etc.

Para el caso de la empresa, el flujo en general que se tiene para la obtencion
de la informacion dentro de la solucién descrita se representa en la figura 17.

Procesos Procesos
Batch Batch

Mainframe Data Warehouse Base de Da_tps
(DB2) de Aplicacion

K Red Interny

Figura 17. Arquitectura Data Warehouse (Almacén de Datos)

Fuente: Elaboracién propia

El flujo de la informacién aqui presentado, se disefid y realizé en conjunto
con el equipo de Data Warehouse, atendiendo a las necesidades de la solucién y
los proceso que este equipo ya tiene definidos.

4.3.5 Proceso de carga automatizado

Toda la informacion de la empresa es consolidad y centralizada en la base
de datos del equipo de Business Intelligence, dentro del data warehouse de la
empresa (a nivel México). Para la extraccion y carga de la informacion de data
warehouse hacia la base de datos de la aplicacion de la solucién, se disefié un
proceso como el que se ilustra en la figura 18.
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K Cron Tab /

v

Linux
Figura 18. Proceso de carga de informacion

Fuente: Elaboracién propia

Dicho proceso, consta de la extraccidon de almacén de datos a través de
procedimientos almacenados en la base de datos hacia archivos de texto plano
separados por tildes (~). Estos archivos serian enviados via FTP al servidor de base
de datos de la base de datos de la solucién. Una vez en este servidor los archivos
eran procesados por programas en Shell script para ser depositados en las rutas de
carga de tablas externas de Oracle y posteriormente llamar a los procedimientos
almacenados de la base de datos para la carga en las tablas de los esquemas
posteriores. De esta forma se pueden controlar los errores ocurridos en los
procedimientos almacenados afuera de la base de datos y enviar las notificaciones
pertinentes tanto en cargas exitosas como en cargas fallidas.

4.4 Arquitectura de aplicacion (orientada a servicios)

La definicién de la arquitectura de la aplicacién es de suma importancia ya
que define la estructura e intercomunicacion de todos y cada uno de los moédulos de
la solucion de software, asi como las particularidades de su construccion e
implementacion. En esta seccion se revisa la arquitectura para la solucién descrita
en este documento.

4.4.1 Estructura general

La arquitectura necesaria para la solucién, debia de intercomunicar 3
grandes modulos, cada uno con funciones especificas e independientes, que darian
forma a la aplicacién requerida. En general, se estructuré de la siguiente manera:
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e Moddulo de Base de Datos.- este modulo esta conformado por el servidor a
nivel de sistema operativo, la instalacion e instancia de base de datos y la
programacion alrededor de ella. Este médulo esta dentro de la red interna.

e Mobdulo de Servicios Web.- este modulo se conforma de un servidor
aplicativo, la compilaciéon de los servicios web de acceso a datos y la
implementacion de seguridad dentro de los servicios. Este médulo esta
dentro de la red interna.

e Modulo de Aplicacion Web.- este modulo esta conformado por un servidor
de aplicaciones, el desarrollo de la aplicacion web y una implementacion de
seguridad dentro de esta aplicacion, a su vez. Este modulo se encuentra en
DMZ.

Los médulos anteriormente descritos, cuentan con una integracion entre si,
mediante diferentes protocolos de comunicacion. Es decir, cuentan con una
intercomunicacion que les permite trabajar como una sola unidad capaz de realizar
tareas particulares necesarias en el proceso de negocio. La integracién descrita, se
representa en términos generales, en la figura 19.

D

~
e

A 4

.

Servicic Web
Cliente Web ' (Restiul) Base de Datos

(MVC)

DMZ Red Interna

Figura 19. Arquitectura orientada a servicios

Fuente: Elaboracion propia

Esta arquitectura de Servicios Rest, cumple con las necesidades de consulta
y entrega de informacion hacia la aplicacion MVC. Esta configuracién segura
mediante Spring Security Oauth, fue implementada por mi con el uso de mi
experiencia en Spring de anteriores trabajos, de la comunicacion, se muestra en
términos generales, en las figuras 20 a 24.
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@Configuration
@EnableWebSecurity
public class OAuth2SecurityConfiguration extends WebSecurityConfigurerAdapter {

@Autowired

private ClientDetailsService clientDetailsService;
@Autowired

private DataSource dataSource;

@Autowired
public void globalUserDetails(AuthenticaticnManagerBuilder auth) throws Exception {
auth.jdbcAuthentication()
.dataSource(dataSource)
.passwordEncoder(passwordEncoder())
.usersByUsernameQuery("SELECT USERNAME, PASSWORD, ENABLED FROM USER WHERE USERNAME = 2")
.authoritiesByUsernameQuery("SELECT USERNAME, ROLE FROM USER WHERE USERNAME = 2");

}

@verride

protected void configure(HttpSecurity http) throws Exception {
http.csrf().disable()
.anonymous () .disable()
.authorizeRequests()
.antMatchers("/oauth/token").permitAll();

Figura 20. Configuracion de autenticacion con Spring Security Oauth

Fuente: Elaboracién propia

@Configuration
@EnableResourceServer
public class ResourceServerConfiguration extends ResourceServerConfigurerAdapter {

private static final String RESOURCE_ID = "rest_api”;
@verride

public void configure(ResourceServerSecurityConfigurer resources) {
resources.resourceld(RESOURCE_ID).stateless(false);

¥
@0override
public void configure(HttpSecurity http) throws Exception {
http.
anonymous().disable()
.requestMatchers().antMatchers("/test/**")
.and().authorizeRequests()
.antMatchers("/test/**").access("hasRole( 'USER')")
.and().exceptionHandling().accessDeniedHandler (new OAuth2AccessDeniedHandler());
¥

Figura 21. Configuracion de acceso a recursos mediante roles con Spring Security

Fuente: Elaboracién propia
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1 package com.enlacetp.config.web;

2

3% import java.util.Properties;[]

13

14 @Configuration

15 (@PropertyScurce(“classpath:connection. properties™)
16 public class JDBCConfiguration {

17

18E @Autowired

19 private Environment enw;

28

21 [@Bean

22 public DataScurce dataSource() {

23 DriverManagerDafaSource manager = new DriverManagerDataSource();
24 manager.setDriverClassiName("oracle. jdbc.driver.Oraclebriver™);
25 manager.setUrl{env.getProperty("oracle.url™)};

26 manager.setUsername(env.getProperty("oracle.user"));

27 manager.setPassword(env.getProperty("oracle.pass"));

25 manager.setConnectionProperties(jpaProperties());

29 return manager;

36 1

31

32= [iiBean

33 public Properties jpaProperties() {

34 Properties jpaProperties = new Properties();

35 jpaProperties.put{"hibernate.dialect”, “"com.oracle.jdbc.Oracle™);
36 jpaProperties.put{"hibernate.hbm2ddl.autc"”, "validate");

37 jpaProperties.put("hibernate.show_sql", “true");

38 jpaProperties.put{"hibernate.format_sql™, “true");

39 return jpaProperties;

40 }

41 }

42

Figura 22. Configuracidn de acceso a base de datos para autenticacion con Spring

Fuente: Elaboracion propia

=| connection.properties

1

2 #0racle DB Connection params
Soracle.url=jdbc:oracle:thin:ilocalhost:1521:XE
4 oracle.user=user

Si:l-racle.pass=passwrd

B

Figura 23. Propiedades de conexion en archivo properties

Fuente: Elaboracién propia
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POST htep://localhost:9090/ticketapi/oauth/token?grant_type=password&username=test&password=test

Authorization \Z)

w3t

Figura 24. Post request para solicitud de token mediante credenciales

Fuente: Elaboracién propia

4.4.2 Tecnologias utilizadas

Como se menciona en la subseccion anterior, el uso de herramientas
capaces de realizar las tareas requeridas, fue fundamental, por lo que la eleccién
de las mismas resultdé particularmente importante, a continuaciéon, se definen las
tecnologias utilizadas para el desarrollo de la solucion en sus diferentes médulos de
aplicacion.

e Java 7 (SE).- El lenguaje de programacion estandar para el desarrollo de
aplicaciones en la empresa en Java en su version 7. Esto debido a que se
cuenta con el soporte de Oracle para esta version. Por ende, los servidores
Windows y Linux con los que se cuenta, soportan esta version del lenguaje.

e Java EE.- Las aplicaciones construidas, se basan en la especificacion
empresarial del lenguaje, para construir soluciones de software con una alta
seguridad y rendimiento.

e Hibernate ORM.- es un framework que implementa la especificacion de Java
EE para acceso a datos: JPA. Ademas, aumenta las capacidades de JPA
para el manejo de datos, como un area de caching para las consultas
frecuentes y un mapeo de registros de base de datos a objetos de
programacion.

e C3PO0.- el manejador de las conexiones a la base de datos, que trabaja sobre
Hibernate, para eficiente este proceso.
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Spring framework.- es un marco de referencia para la programacion de
aplicaciones basadas en la maquina virtual de Java, que implementa la
inversion del control de forma eficiente y segura, ademas de una serie de
mabdulos adicionales que abarcan desde acceso a datos, hasta aplicaciones
web, algunos de los cuales fueron usados en el resto del proyecto.

Spring MVC.- el médulo de Spring que permite construir aplicaciones web,
basadas en la arquitectura MVC. Fomenta el uso de anotaciones dentro del
cadigo para el manejo de peticiones, ademas de proveer una gran cantidad
de etiquetas HTML, personalizadas para la comunicacion con la interfaz
grafica y contar con una configuracion relativamente sencilla.

Spring REST.- forma parte del modulo de Spring MVC, permite crear
servicios REST con una configuracion muy sencilla. Ademas de facilitar el
manejo y validacion de las peticiones y los parametros. Permite enviar
respuestas en formato XML o JSON.

Spring Security.- Para implementar seguridad dentro de las aplicaciones
MVC y REST, se hizo uso del médulo de seguridad web de Spring, el cual
permite asegurar no solo las URLs del proyecto, sino también los métodos
de la aplicacién, mediante roles. Hace manejo automéatico de los request de
autenticacion mediante credenciales y de las sesiones mediante la
configuracion del proyecto.

Spring Oauth2.- este modulo de Spring, implementa la especificacion de
Oauth2 dentro de Spring Security, en orden de realizar la autenticacion por
credenciales una Unica vez y a partir de esta, usar Unicamente la validacion
de tokens (juego de caracteres alfanuméricos, ligados a una sesion activa).
Maven.- con esta herramienta se gestiond, el manejo de dependencias y la
construccion del proyecto, asi como la ejecucion de pruebas unitarias, en
orden de hacer estos procesos mas eficientes.

JUnit.- esta libreria de Java, permite automatizar las pruebas unitarias de la
aplicacion mediante anotaciones y métodos particulares de la misma, cuenta
con integracibn con Maven y Spring para ejecutarse después de la
compilaciéon y antes de la construccion.

Git.- dentro de esta herramienta, se llevo a cabo toda la administracion de la
colaboracion dentro del cédigo, ya que el proyecto fue codificado por 3
desarrolladores y esto aumenta la complejidad de la integracion de las
modificaciones y la distribucion de cédigo fuente.

Eclipse.- uno de los IDEs (Integrated Development Environment) para el
desarrollo en Java mas completos del mercado, permite ademas de la edicién
del cddigo, una gran cantidad de funciones adicionales, como el manejo
interno de repositorios Git, ejecucion de comandos de Maven vy
administracion interna de servidores web, entre otros.
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4.4.3 Servicio de autenticacion

Como se menciona en la subseccién de tecnologias utilizadas, en cuanto a
la conexion de la aplicacion web con los servicios REST, se utilizo la autenticacion
con Spring Security y Oauth, sistema que permite a los clientes de un APl REST,
acceder a los métodos del servicio con un solo login y a partir de este, otorgar al
cliente un token ligado a su sesidn, con el cual se le permitir4 el acceso. De tal forma
gue no es necesario volver a intercambiar credenciales mientras el token este
activo. Para el manejo de tokens por Spring, no es necesario el desarrollo de codigo
en Java, basta con configurar este modulo de forma correcta.

Finalmente, para la autenticacion de los usuarios del sistema en la aplicacion
web, se utilizé Spring Security con manejo de credenciales y sesiones. Es decir, los
usuarios del sistema comparten sus credenciales de acceso en un formulario de
login, mediante el cual se otorga el acceso al resto de la aplicacion mediante roles.
El manejo de la validacibn de credenciales y de sesiones es manejado
automéaticamente por Spring Security, basta con configurar esta herramienta dentro
del desarrollo de la aplicacibn Web. Asi mismo, la aplicacibn web es capaz de
atender las peticiones de sus usuarios via Internet, gracias a que esta en la zona de
DMZ.

4.4.4 Servicio REST de acceso a datos

Para la conectividad entre la base de datos y los servicios web,
primeramente, se definié un esquema propio de la aplicacion, dentro de la base de
datos. Posteriormente, se cre6 un usuario de solo lectura Unicamente para el uso
de la aplicacion en cuanto a la consulta de datos. Del lado del software, se utiliz6 el
controlador de conexion a Oracle desde Java: JDBC en su versién 7, mismo que
permite el acceso a Oracle programaticamente, teniendo como parametros el
servidor de la base de datos y el puerto en asignado a recibir conexiones, las
credenciales de acceso y el nombre del servicio. Adicionalmente, para optimizar la
conexion, se utilizé el manejador de pool de conexiones: C3PO0 junto con Hibernate,
libreria de Java que maneja de forma automética las conexiones a la base de datos
de forma mucho mas eficiente que una implementacion manual.

La implementacion de Servicios Rest con Spring, en general, se muestra en
las figuras 25 y 26.
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@RestController
@RequestMapping(value = "/test")
public class OperationController {

final static Logger Llogger = Logger.getlLogger(OperationController.class);

//Add comment to Ticket

@RequestMapping(value = "/comment"”, method = RequestMethod.POST)
public ResponseEntity<String> test() {

return new ResponseEntity<String>("Hello World", HttpStatus.OK);
¥

Figura 25. Controlador REST para manejo de request y envio de response

Fuente: Elaboracién propia

POST http://localhost:9090/ticketapi/test/comment

Authorization

Body (15)

Jl

Pretty : Text

1 Hello World

Figura 26. Consulta de método REST con post

Fuente: Elaboracién propia

En cuanto a la estructura de dicho servicio, se definieron capas de aplicacion
en orden de contar con un proyecto solido, mantenible, escalable y confiable, al
estar alineados con las maximas de arquitectura de aplicaciones (por capas). Dicha
estructura consta de una validacion de request/response, ejecucion de logica de

negocio y acceso/mapeo de datos, esta implementacién se representa en el
diagrama de la figura 27.
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a datos
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Figura 27. Arquitectura por capas en APl REST

Fuente: Elaboracion propia
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Esta parte de la solucion, asi como la parte de base de datos, fue en la que
mayormente estuve involucrado, tanto en el disefio, como en el desarrollo y el
soporte.

4.4.5 Capa de presentacion (MVC y responsividad)

Este modelo de programacion se utilizé para la construccion de la aplicacion
web, el cual, como se menciona en el capitulo 2, permite manejar las peticiones
HTTP, los controladores y los modelos. Particularmente, para el caso de la solucion
descrita en este documento se implementé el modulo de Spring, Spring MVC, el
cual mediante configuraciones sencillas permite controlar el modelo MVC
eficientemente, tal como se muestra en la figura 28.

HTTP Request T HTTP Response

DispatcherServlet

A
k W W W
Hand I.Er Controller View Resolver View
Mapping

Figura 28. Implementacion de Arquitectura MVC con Spring

Fuente: http://www.w3ii.com/es/spring/spring_web_mvc framework.html (9 de Abril de
2017)

Como se puede apreciar en el diagrama anterior, al configurar Spring MVC
dentro de un proyecto Web, manejara cada una de las etapas de un request de
forma casi automatica, afiadiendo solo la légica de negocio y una configuracion
adecuada para nuestro proyecto. Cabe mencionar que, dentro de esta
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implementacion, se integré también Spring Security, tal como se describe en la
subseccion anterior.

La implementacién, en general, de Spring para crear sistemas basados en
MVC, se puede apreciar en las figuras 29 a 31.

@Controller
@RequestMapping(value = "/")
public class MainController {

//Welcome page
@RequestMapping(value = "welcome", method = hequestMethod.GET)
public ModelAndView root() {
ModelAndView model = new ModelAndView();
model.addObject("mssg"”, "Welcome!");
model.setViewName("welcome™);
return model;

Figura 29. Manejo de Request y envio de Vista poblada con modelo

Fuente: Elaboracion propia

<%@page session="false"%>
<%@ taglib prefix="spring" uri="http://www.springframework.org/tags"%>

=<html>
E <body>
<h1>"${mssg}"</h1>
</body>
</html>

Figura 30. Definicion de vista

Fuente: Elaboracién propia
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€ ) () localhost:9090/ticketapi/welcome

"Welcome!"

Figura 31. Desplieqgue de vista mediante request por método get

Fuente: Elaboracién propia

Cabe mencionar que, para el disefio responsivo de las vistas de la aplicacion,
es decir, para la capacidad automética de las vistas de adaptarse a cualquier
tamafio de pantalla, se utilizé el framework: Bootstrap, creado por la compaiiia
Twitter para agilizar el disefio de vistas web responsivas. Asi mismo el uso de
Javascript, para refrescar Unicamente los componentes de la vista que sufren
actualizaciones con la respuesta de la peticion a un servicio Rest, permitié un
despliegue mas agil de la informacion. Ambos, en los que me vi muy involucrado a
pesar de no estar encargado de esta capa de la solucion.

4.5 Implementacion de la metodologia en cascada

De acuerdo a la especificacion de la metodologia en cascada del capitulo 2,
nos ayuda a deliberar soluciones de software por etapas con requerimientos y
validaciones estrictas de usuario.

Asi mismo, esta metodologia de desarrollo se adapta a las necesidades de
la empresa, ya que antes de comenzar cada proyecto de desarrollo, se cuenta con
todos los requerimientos del sistema. Adicionalmente, permite regresar una etapa
en caso de que se requiera por el equipo. Esta metodologia favorece la
documentacion y las pruebas de usuario, las cuales, son muy importantes para la
gestion de cambios dentro de ITIL.

La secuencia de cada una de las fases de esta metodologia se ilustra en la
figura 32.
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Figura 32. Modelo en cascada modificado

Fuente: Elaboracién propia

4.6 Manejo de contenido estatico y analiticas web

Es importante mencionar que el contenido estatico mostrado en las
aplicaciones web de la empresa no es manejado directamente por cada aplicacion,
sino que se cuenta con un sistema de gestién de contenido estatico que permite
acceder a él de forma segura mediante peticiones http. En este sentido, la aplicacién
web desarrollada como parte de la solucion, se apeg6 a este proceso y delegé el
manejo del contenido estatico a este sistema.

Adicionalmente, se implementd un sistema de analiticas web de la empresa
Adobe, dentro del sistema, en orden de obtener métricas y estadisticas del uso de
la aplicacion web. Este sistema consiste en agregar un segmento de codigo de
Javascript a la aplicacion web, que de manera asincrona (con AJAX) envia
mediciones a un servidor externo en Internet de Adobe, mismo que se encargaria
de evaluar, filtrar, ordenar y acumular estas métricas para mostrar estadisticas del
uso de la aplicacion.
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4.7 Implementacion de ITIL

De acuerdo a las necesidades particulares de la empresa en cuanto a la
atencion a los usuarios de los servicios de TI, se decidié por parte de la direccion
general global de Tl en la empresa, implementar el sistema gestor de Mesa de
Servicio de HP: Service 1.

Esta herramienta tiene una implementacion de la especificacion de ITIL
dentro de la administracion de su sistema. Adicionalmente, brinda soporte de 1°
nivel, via telefénica, por chat y por correo electronico para el levantamiento,
actualizacion, seguimiento y cierre de tickets, asi como el soporte global de expertos
en tecnologias de informacion a disposicién de la empresa en cualquier momento,
para atender incidencias de 3° nivel. En general, permite a las empresas no solo
gestionar toda la mesa de servicio basada en ITIL, sino también centralizar y
contratar mediante un tercero el soporte técnico de las tecnologias de informacion.

Cabe mencionar que no por el hecho de contar con el soporte de HP en este
sentido, serd conveniente carecer de personal especializado en cada una de las
tecnologias dentro de la empresa, pues esto traerd demasiados inconvenientes,
como el hecho de no contar con soporte local inmediato. De acuerdo a las
recomendaciones de HP es conveniente contar con especialistas de manera local,
para brindar soporte de 2° nivel, que, en muchas ocasiones, es brindado por equipos
gue no son directamente de soporte, como equipos de desarrollo de software,
administracion de Base de Datos o administracion de Sistemas Operativos.

Gracias los procesos alineados a ITIL y la herramienta especializada de HP,
el control de Incidentes, Requerimientos, Cambios y Problemas esta altamente
controlado dentro de la empresa. Por ende, la medicién de la efectividad de los
equipos, se puede medir y comparar histéricamente, para mantener en continua
mejora su rendimiento de acuerdo a estos indicadores. (Hp, 2017)

4.8 Pruebas y validacion

De acuerdo a las politicas de la empresa, los sistemas construidos deben
pasar por un amplio periodo de pruebas, en la que se validara el correcto
funcionamiento del sistema de acuerdo a lo esperado en diferentes rubros. Estas
pruebas se deberan documentar en una matriz y subir a la herramienta de Service
Desk en el apartado de control de cambios. A continuacién, se describe cada una
de las secciones que se documentd en la matriz de pruebas para la liberacion de la
solucion.
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4.8.1 Pruebas Unitarias

Las pruebas unitarias consisten en probar individualmente todos y cada uno
de los modulos desarrollados para asegurar el correcto funcionamiento de manera
independiente.

Por lo general, este tipo de pruebas se automatizan con herramientas como
JUnit en el caso de Java, para ser ejecutadas durante la compilaciéon del proyecto y
de este modo asegurar que no se afecten modulos estables al desarrollar médulos
nuevos.

Automatizacion

Como se menciona en la subseccion de herramientas, la automatizacion de
pruebas unitarias y de funcionalidad puede construirse con JUnit, libreria de Java
gue existe con este proposito.

La implementacién de Junit, en general, se representa en las figuras 33 y 34, con
ejemplos utilizados en la construccion de la solucion.
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13 import com.enlacetp.caltils.CADate;
14

15 public class ConvertDate {
16

final static Logger logger = Logger.getlogger(ConvertDate.class);

@Test
public void test() {
String unixDate = "123456789";
assertTrue(unixDate instanceof String);
String dateString = .conuertCADate(unixDate);
DateFormat format = new SimpleDateFormat(“yyyy-mm-dd hh:mm:ss™);
Date date;
try {
date = format.parse(dateString);
Logger.info("Date: " + date);
assertTrue(date instanceof Date);
} catch (ParseException e) {
Logger.error(e.toString());
e.printStackTrace();

Figura 33. Codificacion de pruebas unitarias con JUnit

Fuente: Elaboracion propia

Finished after 0.122 seconds

Runs: 1/1 B Errors: 0 B Failures: 0

4 Eﬂ com.enlacetp.test.ConvertDate [Runner: JUnit 4] (0,001 =)
gl test (0.001 5)

Figura 34. Resultado de la ejecucion de pruebas unitarias de JUnit en Eclipse

Fuente: Elaboracion propia

Para ello se realizé la construccion de casos de prueba para cada uno de los
métodos expuestos por la aplicaciébn web como los servicios REST. De tal modo
gue, al realizar cambios o correcciones en cualquiera de estas, se aseguraba el
correcto funcionamiento de dicho método y el resto de los métodos. Este proceso

73



UNAM Facultad de Ingenieria

fue muy conveniente ya que ahorr6 mucho trabajo al equipo, en términos de
validacion. Ademas, la evidencia de estas pruebas se tomd en cuenta para la
construccion de la matriz de pruebas.

4.8.2 Pruebas de integracién

Las pruebas de integracion consisten en asegurar el correcto funcionamiento
de todo el flujo de la aplicacion. Para la automatizacion para este tipo de pruebas
se debe tomar en cuenta el control de las entradas y salidas de acuerdo al
comportamiento esperado y simular los procesos que el sistema llevara a cabo.

Es importante tomar en cuenta que para estas pruebas se debe comenzar
desde la capa de presentacion, asegurar el correcto flujo y comunicaciéon con la
capa de servicios y con la capa de datos, asegurando la correcta integracion entre
todas las capas, cuando se generan peticiones desde la capa de presentacion.
Finalmente, revisar a detalle la respuesta que se obtiene en la capa de presentacion
y validar que esté correcta, de acuerdo a lo esperado.

Para la automatizacion de estas pruebas, el ingeniero de la capa de
presentacion, quien coordind este proceso, utilizé la herramienta JMeter de Apache,
con la cual se pueden lanzar peticiones consumiendo la capa de presentacion. Mi
rol en estas pruebas, fue monitorear los servicios web y la base de datos en tiempo
real mientras se corrian estas pruebas. Adicionalmente, JMeter genera reportes,
logs y gréficas de las ejecuciones, lo cual resultd muy util para documentar estas
pruebas. La interfaz de JMeter se puede apreciar en la figura 35.
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Figura 35. Interfaz de Apache JMeter

Fuente: https://cdn.tutsplus.com/net/uploads/2013/09/imeter-screen-7.png (9 de
Abril de 2017)

4.8.3 Validaciéon de manejo de errores

Las pruebas de manejo de errores se refieren a asegurar que la aplicacion
responda de manera adecuada a los diferentes tipos de errores que se puedan
llegar a presentar en la aplicacion.

Este tipo de pruebas son faciles de automatizar ya que se probaran modulos
en concreto con entradas diferentes a las esperadas y se validara que la respuesta
a ello sea la esperada.

En términos practicos, estas pruebas consisten basicamente en enviar dentro
de la peticion (request), valores incorrectos y asegurar que la aplicacion los maneje
de forma correcta. Desde que estuve encargado de los servicios web, las pruebas
de manejo de errores, estuvieron a mi cargo.
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En la figura 36, se muestra como se validé el correcto manejo de errores en
los servicios web, para un método en particular del servicio desarrollado, mediante

Postman, el cliente para servicios REST.

Meétodo: Crear Token

Credenciales invalidas

» createToken

POST http://10.180.251.16:8080/ticket/oauth/token?grant_type=password&username=error&password=portal

Authorization eaders (1)

Type No Auth
Body Cookie jeaders (16)

Pretty  Rav . JSON =

1~y

2 "error”: "invalid_grant",

3 "error_description”: "Bad credentials"

& H

URL incorrecta

» createToken

POST http://10.180.251.16:8080/ticket/oauth/token?grant_type=error&username=portal&password=portal

Authorization Headers (1)

Type No Auth
Body . Headers (16)

Pretty ¥ Prev JSON =

1>

2 "error™: "unsupported_grant_type",

3 "error_description”: “"Unsupported grant type: error”

2 )

Pararns

Status: 400 Bad Request Time: 26 ms

Sa

params

Status: 400 Bad Request Time: 20 ms

wn
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Figura 36. Codificacion de pruebas unitarias con JUnit. Credenciales invdlidas y URL
incorrecta

Fuente: Elaboracion propia

4.8.4 Pruebas de rendimiento

Las pruebas de rendimiento consisten en llevar al sistema desarrollado a sus
limites de desempefio dentro de un ambiente parecido en cuanto a capacidades al
ambiente en el que se liberara en produccion, en orden de conocer los limites de
respuesta de la aplica

cion y verificar que tenga un comportamiento adecuado de acuerdo a los
requerimientos y criterios de aceptacion.

Para este tipo de pruebas existen herramientas de acceso a servicios web
que nos permitiran automatizar el proceso de envio una peticion. Para el caso de
aplicaciones independientes, podremos utilizar las pruebas automatizadas,
desarrolladas para las pruebas unitarias, con programacion paralela para
automatizar el alto consumo de este tipo software. Finalmente, en el caso de
aplicaciones con interfaz gréafica, ya sean de escritorio, web o para dispositivos
moviles, se habran de usar herramientas de automatizacion de pruebas de interfaz.

Asi mismo para monitorear el rendimiento que presentan las bases de datos
0 aplicaciones en cuanto a uso de cpu, memoria y manejo exitoso de peticiones, se
pueden instalar agentes de monitoreo para el reporteo y generacion de estadisticas
automatico, de acuerdo al desempefio que presenten en cuanto al uso de estos
recursos. software que es recomendable usar, no solo para el periodo de pruebas
sino también para el monitoreo en produccion.

Para hacer las pruebas de rendimiento de la aplicacién a nivel de servicios
se usoO la herramienta SOAP Ul, misma que te permite enviar peticiones simultaneas
a un servicio REST, durante un periodo de tiempo determinado, para asegurar que
la aplicacion tiene un comportamiento adecuado bajo estrés.

Una vez lanzando las peticiones automatizadas desde SOAP Ul, es
importante, revisar en tiempo real, el uso de memoria y cpu, asi como los logs y las
sesiones en base de datos, para asegurar no solo que todas las peticiones lanzadas
cuenten con una respuesta, sino que también el uso de recursos sea coherente con
lo que se espera, de acuerdo al volumen de la prueba.

77



UNAM Facultad de Ingenieria

Cabe mencionar, que las pruebas de rendimiento para los servicios web,
también estuvieron a mi cargo. En las figuras 37 a 39, se muestra la interfaz de
SOAP Ul, para este proceso.

% SoapUl 5.3.0

File  Project 5Suite Case 5Step JTools Desktop Help

L LI -
Empty  S0AP REST  Import  Save All Forum Trial Preferences P

=
4 New REST Praject (S

Mavigator

New REST Project @
Creates a new REST Project in this workspace
URE ||

| Cancel | |ImpﬂrtWADL...

Figura 37. Creacion de un proyecto REST en SOAP Ul

Fuente: Elaboracion propia

78



UNAM Facultad de Ingenieria

hf“\- Generate TestSuite &

Generate TestSuite I{@
Generates TestSuite with TestCase(s] for all Operations in this Interface

TestSuite: I-: createx b

Style: (®) One TestCase for each Operation

() Single TestCase with cne Request for each QOperation

Request Content: () Use existing Requests in Interface
(®) Create new empty requests

Operations: Selectall  Unselect all
addéssetlog -
addBookmark
addComment
addMemberToGroup -

Generate LoadTest: [ | Generates a default LoadTest for each created TestCasze

Figura 38. Creacion de un proyecto de pruebas, sobre el servicio REST

Fuente: Elaboracion propia

(7] SampleloadTest

PEEE«R&@ Limit [ 60[%] [Seconds v [ 0%
Threads: Strategy Test Delay 1000 | Random
Test Step | min | rnax | avg | last | cnt | tps | bytes | bps | T | rat |%
Properties - Username and Pas... 1 1 a 0 370 615 ] a ] 0=~
. Property Transfer - Move User.,, 1 168 3.82 2 370 615 ] a 1] 1]
Test Request - login 7 788 2543 15 370 615 101492 1689 0 0
. Property Transfer - Move sessi.., 1 17 2.28 2 370 615 ] a ] ]
.Test Request - legout 6 189 1432 14 370 615 98420 1638 0 0
TestCase: 16 1163 4587 33 370 615 189912 353247 0 0] |
X & Show Types: |- All - ~| Show Steps: [- All- ~|
| | time i | type | step | Mmessage [ﬂ

2 entries

LoadTest Log| LoadTest Assertions Setup Script TearDown Script

Figura 39. Ejecucion de peticiones simultdneas para pruebas de rendimiento
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Fuente: Elaboracion propia

4.8.5 Pruebas de seguridad

Estas pruebas, consisten en asegurar que las aplicaciones que se liberan a
DMZ cuenten con la seguridad suficiente para controlar ataques maliciosos con
objetivos de denegacion de servicio, extraccion de informacion, robo de identidad o
generacion de transacciones monetarias a favor del atacante.

En el caso de Java, para el aseguramiento de una aplicacion expuesta a
Internet, existen diferentes frameworks que permitiran a los programadores una
implementacion sencilla y facil de configurar, como el utilizado para este proyecto:
Spring Security.

Como se mencionod en la seccion 4.4.1, la correcta configuracion de Spring
Security, protege a las aplicaciones Web en diferentes niveles, con:

e Autenticacion

e Manejo de sesiones

e Manejo de tokens caducables

e Administracion segura de request/response HTTP

e Denegacion de acceso a urls vulnerables

e Denegacion de acceso a métodos de acuerdo a roles
e Administracion de ataques de denegacién de servicios

Entre otros.

Adicionalmente, por la delicadeza de este tema, la empresa tiene como regla,
el sometimiento de las aplicaciones por liberar a DMZ ante software especializado
que detecta vulnerabilidades en las aplicaciones. Para la liberacion de servicios web
o aplicaciones web es necesario pasar por este proceso, mismo que recomendara
las oportunidades de mejora para mitigar dichas vulnerabilidades.

Para el caso de la solucion, la aplicacion fue sometida a pruebas de
vulnerabilidades Web con la herramienta de HP: Fortify. Misma que permite
escaneo preciso de las potenciales vulnerabilidades de las aplicaciones web. En
dichas pruebas, se requirid6 que la aplicacion Web, no obtuviera resultados de
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amenazas potenciales. En la figura 40, se muestra la interfaz de la herramienta
Fortify, de HP.
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Figura 40. Interfaz grdfica de la herramienta Fortify de HP

Fuente: https://cdn.jaleco.com/gen screenshots/en-US/windows/hp-fortify-on-
demand/large/image-02-700x321.png (9 de Abril de 2017)

Cabe mencionar que el manejo de esta herramienta y la responsabilidad de
estas pruebas, es del equipo de seguridad de la informacion, mismos que ejecutaran
las pruebas de penetracion y de acuerdo al resultado, recomendaran al equipo de
desarrollo aplicar ciertos cambios para evitar las vulnerabilidades. Este proceso se
repetird hasta que la aplicacién no tenga vulnerabilidades web.

4.8.6 Pruebas de usuario

Finalmente, las pruebas de usuario son las que certifican a la aplicacién por
parte de negocio de cumplir con todos los puntos especificados en los
requerimientos. De ser asi, se dara un visto bueno, mismo que se documentara por
escrito via correo electrénico, y se afiadira al control de cambios en la herramienta
de Service Desk.

Las pruebas de usuario pueden consistir en la revision de la matriz de
pruebas construida por el equipo y que documenta todas las pruebas anteriores.
Adicionalmente, se pueden solicitar casos de prueba muy puntuales, de acuerdo a
las consideraciones del equipo de negocio.
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Para este tipo de pruebas, los responsables de la definicion del producto, acceden
a la aplicacion web, mediante un navegador y recorren todas y cada una de las
paginas del sitio, asegurando que el sistema cumpla con los requerimientos a nivel
de disefio, funcionalidad e informacion.

4.9 Liberacion y mejoras post-produccion

4.9.1 Liberacién a produccion

Una vez realizadas las pruebas correspondientes del sistema y pasadas las
aprobaciones pertinentes, se realizo la liberacion del sistema a produccion, con lo
cual, quedaria expuesto a Internet, mediante la DMZ y daria el servicio a los
usuarios para el que fue concebido. Este proceso queda estrictamente
documentado en un plan de implementacién, mismo que es compartido con todo el
personal involucrado este proceso, en el cual se especifican las tareas requeridas
para la liberacion de la aplicacion, la validacidon y de ser necesarias, para revertir los
cambios realizados, en caso de que se presente un impedimento que imposibilite la
correcta liberacion de la solucion.

El procedimiento que se sigue para las liberaciones a produccion es que se
calendariza un evento de liberacion productiva, asegurando la participaciéon de
todos los involucrados en la misma. Es decir, los responsables de la administracion
de los elementos con lo que se relaciona la aplicacién deberan estar presente (fisica
o virtualmente) para dar soporte a esta promocion.

En el caso de la solucién de software descrita en este documento, se requirié
la participacion de los siguientes responsables en la empresa:

e Administrador de Unix/Linux.- apoyo para configurar el ejecutor de tareas
automatico y

e Administrador de Bases de Datos.- apoyo para ejecutar los scripts sql de
definicion y manipulacién de datos (DDL y DML).

e Responsable de Cambios.- apoyo para distribuir los elementos compilados
y de recursos a las rutas correspondientes en los servidores productivos.

e Administrador de Servidor de aplicaciones.- apoyo para configurar de
forma correcta la instalacion de la aplicacion dentro del servidor de web.

Cada uno de los cuales ejecutaria su tarea en el orden correspondiente,
asignado en el plan de liberacion y validaria que la ejecucion de la misma de
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acuerdo a lo documentado fuese exitosa. Una vez que las tareas de todo el plan
fueron realizadas, se realiza una validacion completa del flujo de la aplicacion para
validar la correcta instalacién de la misma y se notifica a las areas de negocio y los
gerentes de tecnologia del estatus de la implementacion.

4.9.2 Beneficios para los usuarios finales

Después de la construccion de los procesos ETL, la base de datos, los
servicios REST y la aplicacion web, fueron (en general), vistas como las que se
muestran en las figuras 41 a 43.

Figura 41. Tablero principal del sistema

Fuente: Sistema implementado en la empresa
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@Acompéﬁame
. enla bisqubda del éxilo

INICIO | REPORTE DE CAMBIO'S DE NIVEL

REPORTES CAMPARA 201511

Reporte de Cambios de Nivel

Zona Gen/Red Registro Nombre: Tipo Movimiento Nivel Nivel Actual Empresaria Mama
Anterior
Nombre Registro Zona
0366 01 03510698 ALBINA s 030072015 Junior Activa WARTHA DI 00273620 0366
GARCIA
0366 01 00988728 ALEJANDF PM 031072015 HARTHA DI 00273620 0366
ARELLAN!

Figura 42. Reporte especifico del sistema

Fuente: Sistema implementado en la empresa

Informacién Personal Tablero Liderazgo Nuevas Representantes LOA 1-6 Reporte de Redes Condiciones de Avance de Nivel Centro de Reportes

Nuevas Representantes LOA 1-6

Gen. Nembre Registro Zona Nivel Compra Persenal campafia Devolucion Empresaria Mama
Avon Alcanzado de Pedido
Completo
Campaita
13 12 11 10 09 anterior Nombre Registro

2 WARIADEL 00876561 1337 Representante $380.97 $63630  $353.87 $579.87 $516.90 No WARIACRISTINA 00505499
CARMEN JAINE
GOROCICA

2 HECTOR 00943485 1337 Representante $1,194.03 §750.08  $730.62 5640.91 $550.87 WARIACRISTINA 00505499
FERNANDO JAINE
ONTIVEROS

2 SUSANA 00943487 1337 Representante $677.87 $648.47 504073 $582.86 5691.88 WARIACRISTINA 00505499
GALLARDO JAINE

Figura 43. Reporte impersonalizado del sistema

Fuente: Sistema implementado en la empresa

4.9.2 Decisiones orientadas por métricas

Para la toma de decisiones de negocio y la evaluacion del impacto del
sistema con los usuarios finales, se hizo uso del sistema de analiticas,
implementadas en la aplicacion web.

A partir de las estadisticas obtenidas en este sistema se pudo determinar lo
siguiente:

e Reportes mas visitados por las usuarias del sistema.
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e Reportes en los que las usuarias pasaban mas tiempo.

e Horas del dia con mas tréfico en el sitio.

¢ Dias de la semana con mas trafico en el sitio.

e Qué reportes eran mas exportados (descargados) a Excel.

Gracias a los resultados obtenidos, se pudo proponer mejoras en el orden en
el que se presentaban los reportes, el detalle que debia tener cada uno, las horas
mas convenientes para actualizar la informacion y las métricas que hacian falta de
agregar a los reportes.

4.9.3 Resultados para el negocio

De acuerdo con el sistema de analiticas y los reportes de negocio, gracias a
la solucién descrita en este documento, el pedido de orden via Web aumento del
85% al 96%, debido al seguimiento que podian ahora realizar las lideres y gerentes
de ventas. Cabe mencionar que, en la empresa, se incentivan los pedidos via Web
ya que esto ahorra gastos a la empresa y favorece el cuidado del medio ambiente,
al reducir costos de personal y de uso de papel.

Adicionalmente, se detecté un aumento muy positivo en el monto total de las
ordenes que se ingresaban, pues al igual que con las ordenes via web, la empresa
incentiva los pedidos de cantidades mas grandes. Gracias a la solucion de software,
las lideres ahora podian dar un seguimiento mas puntual a la cantidad ingresada de
su personal.

4.9.4 Resultados tecnolégicos

Debido a la magnitud y alcance de este proyecto, se tuvo la oportunidad de
implementar tecnologias de muy alta calidad dentro de la solucién, no solo a nivel
de programacion de aplicaciones y de bases de datos, sino también a nivel de
colaboracion, compilacién y automatizacién de procesos. Pues se implement6 el
control de versiones de cddigo con Git y Gitlab, el manejo de dependencias,
compilacion y construccion del proyecto con Maven y se busco la automatizacion
de pruebas unitarias y de funcionalidad con JUnit.

4.9.5 Mejora continua

De acuerdo a las politicas de la empresa, solo se pueden destinar esfuerzos
de desarrollo a una solucion si se tiene un proyecto destinado a ello o la solucién
sufre de algun incidente en produccién el cual haya que agregar. O bien, si la

86



UNAM Facultad de Ingenieria

solucion tiene la suficiente importancia como para considerarse propia de mejora
continua. Es decir, si en conjunto con las areas de negocio se destina el presupuesto
para mantener personas dedicadas al desarrollo de mejoras y optimizacion. Este es
el caso de la solucion descrita en este documento, ya que es una aplicacién que
beneficia directamente a las areas de venta.

4.9.6 Mejoras realizadas, a nivel de negocio

Una vez liberada la aplicacion, las areas de negocio continuaron estudiando
las formas en las que podrian mejorar la forma en la que se muestran los reportes
y las revisando la relevancia de las métricas que eran presentadas, asi como
mejorando los procesos de negocio y las tablas de comisiones.

Estos cambios y mejoras a nivel de negocio, representaron una necesidad
de cambio, a nivel de la solucion de software, por lo que se hicieron nuevos
requerimientos de negocio, en cuanto a los datos que se consumian, los estilos de
las vistas, el orden en que se presentaban los tableros y los mensajes mostrados
dentro de la aplicacion.

4.9.7 Mejoras realizadas, a nivel de desarrollo

Los nuevos requerimientos recibidos por las areas de negocio de acuerdo a
las mejoras que se identificaron, fueron trabajados y construidos por el mismo
equipo que liberd la primera version.

Asi mismo, el equipo de desarrollo identificé mejoras de rendimiento en los
procesos de consumo y carga de informacion, que se refactorizaron para obtener
mejores tiempos de respuesta. Las mejoras en cuanto a la navegacion del sistema
web fueron incluidas en esta segunda version. El proceso de desarrollo, pruebas,
documentacion y liberacion fue el mismo que para la primera version.

4.9.8 Cliente movil e implementacion en Costa Rica

Gracias al éxito obtenido en la solucion de software, en términos de
beneficios para el negocio y aceptacién con sus usuarios, se decidié lanzar la
aplicacidon movil (teléfonos celulares) del sistema, para los sistemas operativos
Android y iOS. Gracias a la arquitectura de la aplicacion no se requirié desarrollo o
modificaciones en los servicios ya que estaban optimizados para la consulta
mediante métodos HTTP, la Unica modificacion necesaria fue exponer estos
servicios en DMZ, en orden de ser alcanzados por el cliente movil desde Internet
con la autenticacion del usuario en directamente en la aplicacion mavil.
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Adicionalmente, el mercado de la empresa en Costa Rica, decidié tomar las
bases de este proyecto para adaptar la base de codigo desarrollado y adaptarla de
acuerdo a las necesidades y procesos de negocio, en orden de dar a sus usuarios
un reporteador eficiente y confiable.
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Conclusiones

Dentro del proyecto de desarrollo de software de la empresa, colaboré con el
disefio y modelado de la base de datos, asi como los procesos de carga, el disefio
de la arquitectura de la aplicacion, el desarrollo y codificacién del proyecto, el
mantenimiento de la aplicacion y la mejora continua del mismo, apegandose a las
normas de gestion de servicios de ITIL y la metodologia de desarrollo en cascada.

Toda la experiencia que adquiri y las aportaciones que realicé dentro del
proyecto, fueron hechas desde un marco de formacion académica adquirida en la
Facultad de Ingenieria de la Universidad Nacional Autonoma de México, cursando
la Carrera de Ingenieria en Computacion con médulo de salida de Ingenieria de
software. Formacién que permitid al autor desempefiarse de forma exitosa en
cuanto a sus actividades y superar las expectativas esperadas en cuanto a los
resultados de su trabajo. Asi mismo, le permitié al autor proponer e implementar
soluciones Optimas para el proyecto en cuanto a disefio y desarrollo de software.

Beneficios del proyecto para la organizacién

El proyecto desarrollado ayudé a mas de 5 mil lideres y gerentes de ventas
de la empresa con alrededor de 1 millén de representantes de ventas a su cargo en
cuanto a sus procesos de gestion y toma de decisiones basadas en comparativas.
Centralizando, ordenando y mostrando de forma ergonémica la informacién y los
indicadores de sus progresos de ventas durante cada campafia en tiempo real,
facilitando la comparacion de los objetivos trazados para ellas. Ademas, ayudé a las
areas internas de negocio a identificar los problemas con los que se enfrenta el
campo, en orden de dar seguimiento y apoyo en cuanto a la mejora de los procesos
y traza de objetivos. Dentro de este proyecto pude desempefiar mis labores técnicas
y administrativas para el progreso de la solucién planteada.

Recomendaciones para futuros proyectos

De acuerdo a la experiencia técnica y administrativa que adquiri en torno a
las areas de desarrollo orientadas a ITIL y al desarrollo en cascada dentro de
ambientes corporativos, se recomienda ampliamente la implementacion de los
siguientes puntos:

e Uso de tecnologias de desarrollo (bibliotecas, frameworks, gestores de
versiones, etc) estandar en la industria para el facil acceso a documentacion,
guias de uso y soporte dentro de la comunidad mundial de programacion en
Internet, ademas de confiabilidad y credibilidad de cada una de las
herramientas.
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Uso adecuado de las tecnologias estandar implementadas en la empresa,
como bases de datos licenciadas, repositorios globales de cadigo,
middlewares de comunicacion, etc. En orden de explotar al maximo y de la
forma més Optima los recursos con los que ya se cuenta en la empresa.
Automatizar los procesos de desarrollo, construccién, pruebas,
configuracion y publicacion de codigo, con el fin de evitar errores por
descuido.

Orientar completamente el desarrollo a las necesidades de negocio, en
orden de construir software de mucha mas relevancia para los objetivos de
la empresa.

Apegarse a las especificaciones marcadas por ITIL y la metodologia de
desarrollo que el equipo esté ocupando, en cuanto a reuniones,
procedimientos, documentacién y actividades. Lo cual facilitara la gestion del
equipo de desarrollo y el software que construye, ademas de contar con una
documentacion y una calidad de los entregables mucho mas alta.
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Acronimos

e IT (TI).- Information Technology (Tecnologias de la Informacion).

e NOLA.- North & Latin America (Norte y Latino América).

e |TSM.- Information Technology Service Management (Manejo de los
servicios de Tecnologias de la Informacion).

e COBIT.- Control Objectives for Information and related Technology (Control
de Objetivos para para las Tecnologias relacionadas con la Informacion).

e ITIL.- Information Technology Infrastructure Library (Libreria de
infraestructura de Tecnologias de la Informacion).

e MOF.- Microsoft Operations Framework (Marco de Referencia de
Operaciones de Microsoft).

e HP.- Hewlett-Packard.

e CRM.- Customer Relationship Management (Manegador de las relaciones
con el cliente).

e FTP.- File Transfer Protocol (Protocolo de transferencia de archivos).

e SFTP.- Secure File Transfer Protocol (Protocolo de transferencia de
archivos seguro).

e MVC.- Model View Controller (Modelo Vista Controlador).

e DMZ.- Demilitarized Zone (Zona desmilitarizada).

e DBMS.- Data Base Management System (Sistema Manejador de Base de
Datos).

e RDBMS.- Relational Data Base Management System (Sistema Manejador
de Base de Datos Relacionales).

e ORDBMS.- Object Relational Data Base Management System (Sistema
Manejador de Base de Datos Objeto Relacional).

e SQL.- Standard Query Language (Lenguaje estadar de consulta).

e DDL.- Data Definition Language (Lenguaje de Definicion de Datos).

e DML.- Data Manipulation Language (Lenguaje de Manipulacion de Datos).

e DCL.- Data Control Language (Lenguaje de Control de Datos).

e TCL.- Transaction Control Language (Lenguaje de control de
Transacciones).

e ETL.- Extract Transform Load (Extraccion Transformacion Carga).

e SE.- Standard Edition (Edicién Estandar).

e EE.- Enterprise Edition (Edicion Empresarial).

e SOAP.- Simple Object Access Protocol (Protocolo de Acceso Simple de
Objeto).

e REST.- Representational State Transfer (Transferencia de estado
representacional).

e RESTTful.- Representational State Transfer ful (Servicios basados en el
protocol Transferencia de estado representacional).

93



UNAM

Facultad de Ingenieria

IDE.- Integrated Development Environment (Ambiente de Desarrollo
Integrado).

ORM.- Object Relational Mapping (Mapeo de Objeto Relacional).
HTTP.- Hypertext Transfer Protocol (Protocolo de Transferencia de
HyperTexto).

HTTPS.- Hypertext Transfer Protocol Secure (Protocolo Seguro de
Transferencia de HyperTexto).

XML.- eXtensible Markup Language (Lenguaje de Marcas Extensibles).
HTML.- HyperText Markup Language (Lenguaje de Marcas de Hyper
Texto).

JSON.- JavaScript Object Notation (Notacién de Objetos de Javascript).
API.- Aplication Programming Interface (Interfaz de programacion de
Aplicacion).

URL.- Uniform Resources Locator (Localizador de Recursos Uniforme).
URI.- Uniform Resources Identifier (Identificador de Recursos Uniforme).
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