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Informe de actividades Proyectos laborales realizados

1.Introduccion

Este capitulo abarca mi trayectoria estudiantil y laboral hasta la incorporacion a Sm4rt Security
Services.

1.1 Trayectoria estudiantil

Desde siempre me intereso saber el funcionamiento de los aparatos electrénicos, aprender de ellos y
saber su funcionamiento a nivel usuario en un principio, pero yo queria saber mas. En el Colegio de
Ciencias y Humanidades plantel Sur decidi ingresar al médulo de las ciencias fisico - matematicas y de
las ingenierias en donde la materia que mas me gusto fue cibernética y computacion.

Al entrar a la Facultad de Ingenieria en la carrera de Ingenieria en Computacién mi sorpresa fue que
solo llevaba una materia enfocada en la carrera de computacion y las demas materias eran
matematicas y esto sucedia durante los primeros 4 semestres de la carrera, materias que aunque
muchas veces no son directamente aplicadas, en un futuro serian la base de mi pensamiento como
ingeniero.

La Facultad de Ingenieria pone a disposicion de los alumnos diversas actividades, como retos,
concursos, diplomados, asesorias, cursos intersemestrales. En mi caso y debido a mi enfoque en el
modulo de seguridad y redes ingresé al proceso de seleccién del programa de certificacion CCNA
Exploration, en el cual fui seleccionado. Este programa me ayudd a dar los primeros pasos del
autoestudio, de la capacitacion constante, de saber lo que es presentar examenes semanales, de saber
gué es y en qué consiste una certificacion, ademas de abrir las puertas de mis trabajos, ya que si bien
los primeros trabajos no fueron enfocados al area de redes las empresas lo tomaron en cuenta para la
seleccién de candidatos al puesto por el cual competia.

La vida dentro de la UNAM siempre me fue muy grata, las diferentes actividades deportivas con las que
cuenta nuestra maxima casa de estudios, los eventos culturales, el campus en general y la gran
cantidad de personas que puedes conocer. La UNAM tiene muchas cosas que no encontraremos en
otro lugar, instalaciones, bibliotecas, areas recreativas, centros culturales, exposiciones, museos,
personas, profesores, maestros y calidad educativa que en pocos lados se pueden observar en un
mismo lugar.

1.2 Trayectoria laboral

Desde el segundo semestre de la carrera comencé a laborar, mi primer empleo fue en SixFlags México,
primero en algo no relacionado a mi carrera, mi puesto era el de Agente de Loss Prevention, sin
embargo, las materias de ciencias basicas me ayudaron a realizar mejor mi trabajo para posteriormente
ingresar al area de sistemas de la misma compafiia.

Entrar a trabajar al area de sistemas de SixFlags México supuso un crecimiento a nivel profesional ya
gue pude poner en practica los conocimientos tedricos que adquiri dentro la Facultad de Ingenieria,
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especificamente de las materias de redes de datos, sistemas operativos y administracion de redes,
ademéas de la certificacién de Cisco impartida en la Facultad de Ingenieria, ya que SixFlags México
utiliza estos equipos de comunicaciones.

Al egresar de la carrera contaba con una experiencia de mas de 4 afios en distintos puestos de la
ingenieria, soporte técnico de primer nivel, administracion de almacenamiento mainframe y soporte
técnico de segundo nivel en almacenamiento. En mi experiencia estudiantil y laboral, la carrera de
Ingenieria en Computacion te da los principios bésicos y necesarios para desarrollarte en cualquier
campo, pero debido a las diversas tecnologias y al cambio constante de éstas, existe mayor dificultad
para ingresar en ellas, las empresas piden constantemente personal ya capacitado y con experiencia,
sin embargo los conocimientos te los proporciona la carrera y es necesario el autoestudio constante en
el tema de interés que mas te agrade, sin dejar de lado los cursos adicionales que puedes tomar dentro
de la Facultad de Ingenieria.

1.3 Historia laboral en Sm4rt

Smdrt Security Services es una empresa altamente especializada en el diagnéstico y la solucion de
problemas de seguridad informéatica, que fue adquirida en 2014 por Grupo Kio Networks, corporativo
mexicano que ofrece servicios de tecnologias de informacién de mision critica en México, América
Latina y Espafa.

Smdrt nace como respuesta a una necesidad de las grandes empresas por garantizar la seguridad de
su informacién y retomar la gestion de sus riesgos. Esta necesidad ha crecido en los ultimos afios
debido al incremento exponencial en ataques y robos de informacion a empresas e instituciones. Dichas
necesidades se conjuntaron con la pasion de varios expertos en tecnologia, dando como resultado la
creacion de Smdrt hacia finales del 2003.

El organigrama general de la empresa se muestra en la figura 1.1

Sector Corporativo

Sector Salud
Direccion Direccidn
de
General Operaciones
Sector Financiero

Direccion Tecnologias

Figura 1.1 Organigrama Sm4rt
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Dentro de los principales servicios del portafolio de Sm4rt estan diagndstico de vulnerabilidades,
implementacion de equipos de seguridad, security operations center (SOC), administracién de riesgos
y mitigacion de vulnerabilidades.

En febrero de 2015 ingresé a laborar a Sm4rt después de haber realizado satisfactoriamente las
entrevistas de trabajo con el personal de recursos humanos de la empresa. El puesto por el que
competia inicialmente era de aprendiz de seguridad para laborar en el SOC, sin embargo, debido a la
certificacion CCNA y a mi experiencia laboral, el personal de recursos humanos decidioé enviarme al a
la Direccién de Tecnologias en la Coordinacion de Diagnostico a realizar las entrevistas técnicas y
competir por el puesto de Consultor de Seguridad Jr. Al ser seleccionado y en mis primeros dias
laborando en el area indicada me introdujeron a las principales plataformas que existen para
conocimientos de vulnerabilidades, las fuentes confiables que reportan las vulnerabilidades y las
herramientas que se ocupan para realizar las pruebas. A continuacion, en la figura 1.2 se muestra el
organigrama correspondiente a la Direccion de Tecnologias.

Dario Herrera
Direccion de Tecnologias

Gilberto Najera
Coordinacion de
Diagnostico

Vanessa Valdez Daniel Hernandez Uriel Serna
Consultor de Seguridad Consultor de Seguridad Consultor de Seguridad
Sr. Sr. Sr.

Carlos Ramirez Yaotzin Rodriguez Karen Martinez Carlos Ramos
Consultor de Seguridad jr. Consultor de Seguridad jr. Consultor de Seguridad jr. Consultor de Seguridad jr.

Ilvan Pérez Vacante Vacante
Aprendiz de Seguridad Aprendiz de Seguridad Aprendiz de Seguridad

Figura 1.2 Organigrama Direccidn de Tecnologias

La misién de mi area es la de proporcionar servicios completos, confiables y reales para diagnosticar
el estado de la seguridad de los clientes de Sm4rt mediante los diferentes analisis existentes en el
portafolio.

Los objetivos del area de diagnostico son:

e Revisar la seguridad de los sistemas de los clientes para identificar vulnerabilidades.
e Administrar las vulnerabilidades identificadas.
e Realizar un andlisis de riesgos para permitir la implantacion y el desarrollo de la administracién de riesgos.

e Conocer los niveles de seguridad y establecer mecanismos y procesos para medir los niveles de
proteccidn de informacion en las diferentes capas relacionadas a seguridad de la informacion.
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e Realizar recomendaciones a los clientes para establecer altos niveles de seguridad alineados a sus
procesos de negocio.

e Desarrollo de herramientas de uso interno.

Mis tareas como consultor Jr. de Seguridad son principalmente la atencion de los diferentes proyectos
gue requieren realizar pruebas y descubrimiento de vulnerabilidades, como son:

e Pruebas de penetracion internas y externas.

e Revision de aplicaciones.

e Revision de cédigo fuente.

e Pruebas a sistemas y equipos de seguridad (firewall, DLP, entre otros).

Otras de mis tareas son apoyar en la capacitacion y solucién de dudas de los aprendices de seguridad
informatica, monitoreo de nuevas vulnerabilidades publicadas que afecten el software, las aplicaciones
o la infraestructura de clientes de Sm4rt, creacién de laboratorios y herramientas para realizar pruebas,
monitoreo y formas de uso de nuevos exploits.

En Sm4rt he aprendido a ser autodidacta, que es una de las vertientes principales de las pruebas de
penetracion, debido a que cada sistema es diferente y las tecnologias que ocupa cada una de las
empresas también lo es, se debe investigar constantemente. Otra de las cualidades que he
desarrollado en mi estancia es la habilidad de pensar como administrador y actuar como atacante, de
ello depende que mi trabajo sea exitoso.

En el tiempo que llevo laborando en la empresa he realizado 18 proyectos como se muestra en la tabla
1.1:

Tabla 1.1. Proyectos realizados

Cantidad Tipo de proyecto

1 Revision de cédigo fuente
Revisién de aplicaciones
Prueba de penetracion interna
Prueba de penetracion externa
Prueba a Data Loss Prevention
Monitoreo de vulnerabilidades

O, W WA

Cada uno de los tipos de proyecto requiere de utilizar herramientas especificas con las cuales me apoyo
para realizar las pruebas, algunas son de cédigo abierto y algunas otras son software comercial, que
me son proporcionadas por Sm4rt.
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2.Proyectos laborales
realizados

A continuacion, presento algunos de los proyectos en los que he estado involucrado en Smdrt, que
cuenta con multiples servicios de diagndstico.

2.1 Revision de codigo fuente
2.1.1 Objetivo

Revisar el cédigo fuente de “Empresal” para determinar las vulnerabilidades que tiene durante la
programacion. En este caso los lenguajes de programacion fueron java y C.

2.1.2 Actividades

La “Empresatl”, propietaria del cédigo fuente, contrata este servicio a Sm4rt. La empresa propietaria
proporciona el cddigo fuente a mi coordinador en una USB cifrada que Sm4rt proporciona a la empresa.
Posteriormente mi coordinador ingresa el cddigo fuente a través de una VPN a la herramienta Fortify
propiedad de HP. Una vez que el codigo se encuentra cargado en la herramienta realiza una revision
estatica y dinamica del codigo identificando los posibles agujeros de seguridad del cédigo. Cada
vulnerabilidad detectada es almacenada y calificada segun la criticidad de la vulnerabilidad y la posible
explotacion de la misma. Después de la revision de la herramienta Fortify mi labor es realizar la
validacién manual de cada vulnerabilidad detectada para corroborar las vulnerabilidades e identificar
los falsos positivos que la herramienta llega a reportar.

Una vez terminada mi revision realizo un reporte detallado con los siguientes puntos clave:

e Vulnerabilidad detectada.

e Criticidad de la vulnerabilidad detectada.

e Validacion de las vulnerabilidades

e Ejemplo del cddigo fuente de la empresa vulnerable.
e Mitigacion de la vulnerabilidad.

e Ejemplo de cédigo fuente para mitigacion.

2.1.3 Resultados

2.1.3.1 Revision automatizada

La herramienta Fortify identifico las vulnerabilidades que se presentan en la tabla 2.1:

10



Informe de actividades

Proyectos laborales realizados

Tabla 2.1 Vulnerabilidades reportadas por Fortify

OWASP Top 10 2013

Al Injection

Log Forging

XML Entity Expansion Injection

XML External Entity Injection

A6 Sensitive Data Exposure

Password Management

Privacy Violation

Weak Encryption

A7 Missing Function Level Access
Control

Weak SecurityManager Check

No relacionadas a OWASP Top 10
2013

<
)
Q
)
7}

Bajas

Reportadas

Confirmadas

Reportadas
Confirmadas

Buffer Overflow

Null Dereference

Unreleased Resource
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Cookie Security 2 0

Total 0 0 0 0

*OWASP: Open Web Application Security Project

2.1.3.2 Revision manual
Durante la revision manual que realicé validé las vulnerabilidades que se muestran a continuacion:

Buffer Overflow

Impacto Perfil del atacante Nivel de acceso OWASP Top 10

Critico Administracion N/A

El buffer overflow es un error que se produce cuando un programa no controla el ingreso de datos que
una variable o arreglo pueden soportar, esto ocasiona la sobrescritura de la variable o arreglo
incluyendo el apuntador de retorno de la variable, de modo que al retornar la funcién puede transferir
el control de flujo del programa a codigo malicioso del atacante.

Fuentes afectadas

e BA\Empresal\vO0100\Empresal.c\main():369
e BA\Empresall\vO0100\Empresal.c\ getParam():1340
e BA\Empresal\vO0100\Empresal.c\main():231

Recomendaciones

Manejar validaciones en los que se delimite tanto el nimero de argumentos como el nimero de
caracteres que se van a copiar a un arreglo o variable.

Null Dereference

Impacto Perfil del atacante Nivel de acceso

Alto Operacion

12



Informe de actividades Proyectos laborales realizados

Se considera que Null Dereference representa un riesgo alto debido a que se puede cambiar el
apuntador que se encuentra en una referencia nula y asi pasar por alto la l6gica de seguridad del
programa y revelar informacion sensible acerca de éste para ataques posteriores.

Fuentes afectadas

e BA\AplicaciénenJava\src\BancolLocalServer\src\main\java\com\Empresal\fimpe\Banco\localserver\utils\
ProcessResultDeserializer.java\deserialize(): 35

Recomendaciones

e Cada que se crea un objeto es recomendable inicializarlo al mismo tiempo, ya que por algin descuido se
podria omitir el segundo paso y dejar el objeto con una referencia nula, ocasionando problemas de
memoria en la aplicacion.

e En caso de manejar asignaciones de memoria durante el cddigo, es recomendable manejar bloques de
cédigo try-catch para asegurar un manejo correcto de errores durante la aplicacién. Cabe mencionar que
se debe hacer un uso restringido de ellos.

2.1.4 Fechas

Este proyecto tuvo una duracion de dos semanas comenzando el dia 7 de febrero de 2015 vy finalizando
el dia 18 de febrero de 2015

2.2 Revision de aplicaciones
2.2.1 Objetivo

Consiste en realizar un analisis de vulnerabilidades con la finalidad de identificar los puntos y/o datos
de entrada de una aplicacion, asi como las vulnerabilidades que pudiera aprovechar un atacante interno
gue disponga de la suficiente informacién sobre las aplicaciones, la tecnologia, la infraestructura de red
o los sistemas de informacion de “Empresa2”.

2.2.2 Actividades

Para realizar la revision de aplicaciones el cliente, “Empresa2”, proporciond las siguientes direcciones
IP a mi coordinador:

e 172.16.11.8

e 172.16.11.9

e 172.16.11.13
e 172.16.11.15
e 172.16.11.17
e 172.16.11.18
e 172.16.11.70
e 172.16.11.71

13
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Posteriormente me encargué de verificar que tipo sistema operativo maneja, que servidor web emplea,

entre otras caracteristicas para crear un perfil en la herramienta Acunetix. Después ejecuté la
herramienta de escaneo de vulnerabilidades Acunetix sobre las direcciones IP que “Empresa2”
proporciono.

Acunetix tiene la capacidad de detectar vulnerabilidades del entorno aplicativo, asi como de la
infraestructura que lo soporta, que permiten que un atacante controle o acceda a datos confidenciales
o sensibles.

e Configuracion incorrecta (parches faltantes, actualizacién, entre otros).

e Contrasefas predeterminadas, comunes y/o en blanco.

e Tiene la posibilidad de lanzar ataques de diccionario y de denegacion de servicio.
e Inyeccion de codigo.

Terminado el escaneo de vulnerabilidades repliqué las vulnerabilidades que la herramienta arrojé y
descarté los falsos positivos para posteriormente elaborar un reporte detallado en donde identifiqué los
siguientes puntos:

e Vulnerabilidad detectada.

e Criticidad de la vulnerabilidad detectada.

e Validacion de las vulnerabilidades

e Ejemplo la vulnerabilidad en la aplicacion de “Empresa2”
e Mitigacion de la vulnerabilidad.

2.2.3 Resultados
Las vulnerabilidades las dividi en dos partes para que “Empresa2” tuviera un mejor entendimiento.
2.2.3.1 Vulnerabilidades relativas a la aplicacion

Las vulnerabilidades detectadas en las aplicaciones, tanto reportadas por la herramienta como las
validadas por mi y clasificadas segun el Top 10 de OWASP 2013 se muestran a continuacién en la
tabla 2.2:

Tabla 2.2 Vulnerabilidades detectadas en las aplicaciones

<
®
=
Yy
7

OWASP Top 10 2013

Reportadas
Confirmadas

Al Injection

File upload
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Medias
ol <
OWASP Top 10 2013 9 =
£ | E
S =
g |8
Unicide transformation issues 2 0
A2-Broken Authentication and Session
Management
Login page password-guessing attack
:szz:/ggrd type input with auto-complete o5 13
Possible username or password disclosure 1 0
Session Cookie without HttpOnly flag set 77 53
Session Cookie without Secure flag set 101 67
User credentials are sent in clear text 6 6
A3-Cross-Site Scripting (XSS) -
Cross-site Scripting 11 0
A5-Security Misconfiguration - 1138 | 146
ASP.NET padding oracle vulnerability 64 6
ASP.NET debugging enabled 31 2
Application error message 178 77
Content type is not specified 3 0
Error message on page 955 | 339
Files listed in robots.txt but not linked 640 0
Possible debug parameter found 5 0
Slow response time 112 0
A6 Sensitive Data Exposure - 353 | 204 _
Directory listing 99 5
Email address found 19 6
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Medias
ol <
OWASP Top 10 2013 9 =
= E
S =
Bk
Microsoft Office possible sensitive
information
Possible internal IP address disclosure 39 13
Possible sensitive directories 19 3
Possible server path disclosure (Windows) 1 0
Sensitive data not encrypted 2 0
Unencrypted _ VIEWSTATE parameter 254 | 199
Vulnerable Javascript library 2 2
A8-Cross-Site Request Forgery 2 0
HTML form without CSRF protection 2 0
A10-Unvalidated Redirects and Forwards
Clickjacking: X-Frame-Options header
missing
Vulnerabilidades ajenas a TOP 10 OWASP
Broken links 583 7
GHDB: Possible server upload portal 1 0
GHDB: 1IS 4.0 server 540 0
GHDB: IIS server 510 0
GHDB: Typical login page 37 0
GHDB: Frontpage extensions for Unix 105 0
GHDB: Possible ASP.NET sensitive file 2 0
GHDB: Possible temporary file/directory 3 0
GHDB: Postscript file 1 0
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2.2.3.2 Vulnerabilidades relativas a la infraestructura

Proyectos laborales realizados

Las vulnerabilidades detectadas en la infraestructura, tanto reportadas por la herramienta como las
validadas por mi y clasificadas segun el Top 10 de OWASP 2013 se muestran a continuacion en la

tabla 2.3:

Tabla 2.3 Vulnerabilidades detectadas en la infraestructura

2.2

.3.3 Recomendaciones

Medias
ol 3
OWASP Top 10 2013 g =
t | E
S =
g |8
A6 - Sensitive Data Exposure
Microsoft IIS tilde directory enumeration 44 44
Cgm_erattj)?:i?i%s Components with Know 231 | 128
OPTIONS method is enabled
SSL certificate public key less than 2048 bit 75 75
SSL weak cipher 72 72
TLS1/SSLv3 Renegotiation Vulnerability 53 53
Web Application Firewall detected 6 6
WebDav directory listening 25 15
WebDav Directory with write permissions 9 4
WebDav enabled 24 3
WebDav remote code execution 9 4

Estas son las recomendaciones que proporcionamos a “Empresa2” para realizar la mitigacion de las
vulnerabilidades detectadas y validadas.
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ASP.NET debugging enabled

Para evitar la afectacion tanto en el rendimiento como en la seguridad, es una buena practica permitir
la depuracion solo cuando el desarrollador se encuentre realizando pruebas interactivas para resolver
problemas, en caso contrario se recomienda mantener deshabilitada esta opcion.

El siguiente articulo describe el proceso para deshabilitar la depuracion de una aplicacién ASP.NET:

e https://support.microsoft.com/en-us/kb/815157

Broken links

Una buena practica que recomendamos es retirar los enlaces que no se encuentren en uso o en su
defecto direccionar el enlace a una pagina que sea accesible.

Clickjacking: X-Frame-Options header missing
Existen dos formas principales de prevenir clickjacking:
e Envio de las cabeceras de respuesta apropiadas X-Frame-Options HTTP que instruyen al navegador
para que no permita el enmarcado de otros dominios.
Existen tres posibles valores para X-Frame-Options:

e DENY: La pagina no se puede mostrar en un marco, con independencia del lugar de intentar hacerlo.
e SAMEORIGIN: La pagina s6lo se puede mostrar en un marco en el mismo origen que la propia pagina.
e ALLOW-FROM uri: La pagina sélo se puede mostrar en un marco en el origen especificado.

e Elempleo de cédigo defensivo en la interfaz de usuario para garantizar que el marco actual es la ventana
de un nivel superior.

Email address found

Existen algunas medidas de seguridad para proteger direcciones de correo electrénico insertadas en
paginas web, una de ellas para evitar ser victima de empresas generadoras de spam es la siguiente:

e Mostrar la direccidn de correo electrénico en una figura, esto es indetectable para un robot que intente
escanear la pagina y no altera la vision del mismo.

18
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File upload

Recomendaciones generales de mitigacion.

Restringir los tipos de archivos que aceptados para la carga: comprobar la extension del archivo y solo
permitir las extensiones necesarias.

Utilizar una lista blanca de extensiones de archivos en lugar de una lista negra, ademas de comprobar si
hay extensiones dobles como .php.png.

Cambiar los permisos en la carpeta de cargas, de modo que los archivos dentro de ella no puedan ser
ejecutados y en caso de ser posible, cambiar el nombre de los archivos que son cargados.

Login page password-guessing attack

A continuacidn, se muestran diferentes formas de mitigacion a este ataque.

Una solucion es insertar pausas aleatorias al comprobar una contrasefia. Afiadiendo una pausa se puede
retrasar el ataque de fuerza bruta y esto no molestara a los usuarios legitimos que inician la sesion en
sus cuentas.

Usar un CAPTCHA para prevenir ataques automatizados.

Mal manejo de errores en aplicaciones y paginas web

Una buena préctica para evitar esta vulnerabilidad, es crear una ventana de error por defecto para
todas las posibles condiciones que puedan existir, en la que no se muestre ningun tipo de informacién
sensitiva acerca del cddigo fuente, sistema, infraestructura tanto fisica como virtual, o framework
utilizado para el desarrollo de la aplicacion.

Microsoft IIS tilde directory enumeration

Para mitigar la enumeracion de archivos o directorios en IS se debera:

Deshabilitar la creacion de nombres en formato 8.3 en todas las particiones NTFS del sistema, para
esto se debera modificar la siguiente entrada en el registro de Windows:

Cambiar el valor del registro
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem\NtfsDisable8dot3NameCrea
tion” al valor de 1.

Reiniciar el sistema.

Reubicar todos los archivos de la aplicacién en un nuevo directorio.

Actualizar las versiones de Microsoft IS y .Net Framework a las Ultimas versiones.
Habilitar el manejo de errores en el archivo de configuracién web.conf.

19
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OPTIONS method is enabled

Desactivar este método del servidor web es recomendable debido a que expone informacion de
caracter sensible sobre el protocolo HTTP. Este método no es necesario para el correcto
funcionamiento de la aplicacion.

Possible sensitive directories

Recomendamos evitar que los directorios contenidos en el servidor web sean visibles desde la
aplicacion, esto con la finalidad de no mostrar informacion que no es necesaria para el usuario y un
atacante no tenga acceso a dichos directorios.

Session Cookie without HttpOnly flag set

Recomendamos habilitar la bandera, con la finalidad de evitar un posible robo de sesién. La forma de
habilitar dicha bandera es ingresando al archivo de configuracién web.config la siguiente linea:

e <httpCookies httpOnlyCookies="true" ...>

De igual manera se puede asignar el valor de la bandera HTTPOnly en el cédigo de la pagina web. En
caso de ser un servidor con PHP, se puede especificar este valor mediante el método setcookie(); que
recibe los valores: name, value, expire, path domain, secure y httponly.

Session Cookie without HttpOnly Secure flag set
Recomendaciones generales de mitigacion.

e De ser posible, se deberd establecer la bandera de aseguramiento (Secure Flag) a la cookie
ASP.NET_Sessionld.

SSL certificate public key less than 2048 bit

En caso de requerir el uso del protocolo SSL, se recomienda aumentar la longitud de la llave publica
del certificado a 2048 bits o mayor para reforzar la seguridad. De lo contrario se recomienda la
descontinuacion de su uso, y en su lugar utilizar el protocolo de cifrado TLSv1.2 como minimo.

SSL weak ciphers

Deshabilitar el uso de certificados con protocolo SSL en cualquiera de sus versiones y en su lugar
utilizar el protocolo de cifrado TLSv1.2 como minimo.
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TLS1/SSLv3 Renegotiation vulnerability

Esta vulnerabilidad se presenta en el disefio del protocolo, por lo que se recomienda deshabilitar el uso
de certificados con protocolo SSL en cualquiera de sus versiones y en su lugar utilizar el protocolo de
cifrado TLSv1.2 como minimo.

Unencrypted _ VIEWSTATE parameter

Recomendamos agregar un algoritmo de cifrado simétrico como 3DES, este se encarga de realizar la
validacion correspondiente y dar las instrucciones para que ASP.NET cifre el parametro. Esta
instruccién puede incluirse en el archivo web.Config, para ello se debe escribir el siguiente cédigo
debajo de la linea <system.web>:

e <machineKey validation="3DES"/>

WebDAV directory listing

Recomendamos evitar que los directorios WebDav del servidor web sean listados desde la aplicacion,
esto con la finalidad de no mostrar informacién que normalmente no es visible desde la aplicacion.

WebDAV directory with write permissions and remote code execution.

Restringir el acceso para el método PUT o en caso de no ser utilizando, considere su desactivacion
para evitar la escritura remota, en el siguiente enlace se muestra el procedimiento para la configuracion
de permisos sobre WebDAV:

e https://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/l11S/Obaacfad-016a-4100-
8357-dce7c4abc867.mspx?mfr=true

WebDAYV enabled

Si no se encuentra utilizando esta extension del protocolo HTTP, se recomienda deshabilitarla o en su
defecto crear una lista blanca de los usuarios permitidos para su uso.

2.2.4 Fechas

La revision de la aplicacion comenz6 el dia 11 de marzo de 2015y finaliz6 el dia 26 de mayo de 2015.
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Proyectos laborales realizados

2.3 Prueba a Data Loss Prevention

2.3.1 Objetivo

Evaluar la preparacion del sistema Data Loss Prevention de “Empresa3”, para detectar robo o
manipulacion de informacion de alto riesgo para la organizacion.

Para esto se definieron varios escenarios que emulan a un usuario y a un atacante que se encuentran
dentro de la red de “Empresa3d” tratando de obtener informacion sensible.

2.3.2 Actividades

Se establecimos mi coordinador y yo una matriz de pruebas dividida en dos campos. En el primer
campo se definieron pruebas que un usuario comun realiza dia con dia y medios de comunicacién
utilizados frecuentemente por ellos. En el segundo campo se establecimos pruebas sofisticadas de un
usuario malintencionado con experiencia en el robo de la informacion.

En la tabla 2.4 se muestra la matriz correspondiente.

Tabla 2.4 Descripcion de las pruebas

Prueba

Copia de informacién a otro documento

Descripcion

La informacion contenida en los documentos es copiada a

otros documentos del mismo tipo de aplicacion de origen.

Modificacion de un documento

Se realiza la modificacién del contenido de un documento
dentro de la misma aplicacion y es salvado.

Copiar informaciéon a una memoria USB

Los archivos son copiados desde un equipo de computo a
una memoria USB.

Copiar informacién a una memoria SD

Los archivos son copiados desde un equipo de cOmputo a
una memoria SD.

Comprimir documento con WinRAR con
contrasefia a USB

Los documentos se comprimen en un archivo WinRAR con
contrasefia y posteriormente son copiados a una memoria
USB.

Copiar informacion a un equipo celular
por medio de cable USB

Los archivos son copiados desde el equipo de computo a
un equipo telefénico por medio de la conexién por cable
USB.

Copiar informacion a un equipo celular
por medio de bluetooth

Los documentos son enviados desde el equipo de cémputo
por medio de bluetooth a un equipo celular.

Envio de documentos por mail

Se envian los archivos por correo electrénico.

Google Drive

Los documentos son cargados a la aplicacion Google
Drive.

Dropbox Los documentos son cargados a la aplicacion Dropbox.

Skype Los archivos son enviados por medio de la aplicacion
Skype.

TeamViewer Se realiza una conexién remota entre dos equipos de
computo y los archivos son copiados por medio de la
aplicacion TeamViewer.

FTP Se realiza la conexiébn a un servidor FTP ajeno a

“Empresa3” para realizar la carga de los archivos.
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Prueba
TFTP

Proyectos laborales realizados

Descripcion

Se realiza la conexion TFPT entre dos equipos de computo

para realizar la copia de los archivos.

Conversioén online del archivo

Los documentos se ingresan a una aplicacion en internet
para realizar la conversion a un documento tipo PDF.

Cambio de extension al documento a
SD

Se realiza un cambio de extension a los documentos, para
posteriormente ser copiados a una memoria SD.

Captura de pantalla (recortes)

Se realiza una captura de pantalla con la aplicacién
Recortes de Windows.

Copiar informacion a una memoria USB
con documentos cifrados con trueCrypt

Se realiza el cifrado de los documentos con la aplicacion
TrueCrypt para después hacer una copia a una memoria
USB.

Copiar informacioén a una tarjeta SD con
documentos cifrados con trueCrypt

Se realiza el cifrado de los documentos con la aplicacion
TrueCrypt para después hacer una copia a una memoria
SD.

Copiar documento comprimido con Zip
con contrasefia a memoria USB

Los documentos se comprimen en un archivo Zip con
contrasefa y posteriormente son copiados a una memaria
USB.

Copiar informacion a un equipo celular
por medio de bluetooth con documentos
cifrados con trueCrypt

Se realiza el cifrado de los documentos con la aplicacién
TrueCrypt para ser enviados por medio de bluetooth a un
equipo celular.

Realizar una copia desde liveCD a
memoria USB

Se inicia un liveCD con el sistema operativo Ubuntu, se
accede a los documentos y se realiza una copia de los
documentos sin cifrar a una memoria USB.

Realizar una copia a una maquina virtual

Se inicia una méaquina virtual con el sistema operativo Kali
Linux, se realiza el cifrado de los documentos con la
aplicacion TrueCrypt para posterior realizar la copia a la
maquina virtual asi como también se realiza la copia de los
documentos sin cifrar a dicha maquina virtual.

Google Drive cifrado

Los documentos cifrados con la aplicacion TrueCrypt son
cargados a la aplicacion Google Drive.

Dropbox cifrado

Los documentos cifrados con la aplicacion TrueCrypt son
cargados a la aplicacion Dropbox.

Skype cifrado Los archivos cifrados con la aplicacion TrueCrypt son
enviados por la aplicacion Skype.
FTP cifrado Se realiza la conexidn a un servidor FTP ajeno a

“Empresa3” para realizar la carga de los archivos cifrados
con la aplicacién TrueCrypt.

Inicio de Windows en modo a prueba de
errores copia a USB.

Se inicia el sistema operativo Windows en modo a prueba
de errores, para realizar la copia tanto de los archivos
cifrados como de los no cifrados a una memoria USB.

Inicio de Windows en modo a prueba de
errores con funciones de red.

Se inicia el sistema operativo Windows en modo a prueba
de errores con funciones de red, para realizar el envio por
correo electrénico de los archivos cifrados y de los no
cifrados.

Enmascarar informacion dentro de una
imagen (stengHide) a USB.

Se realiza un proceso de esteganografia ocultando los
documentos dentro de imagenes. Después de este proceso
las im&genes son copiadas a una memoria USB.
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Prueba

Enmascarar informacién dentro de una
imagen  (stengHide) por

electrénico.

Proyectos laborales realizados

\ Descripcion

Se realiza un proceso de esteganografia ocultando los
correo | documentos dentro de imagenes. Después de este proceso
las imagenes son enviadas por correo electrénico.

Cifrado PGP del documento enviado por

correo electrénico.

electrénico.

Los documentos son cifrados con la aplicacion PGP,
posterior a ello los documentos son enviados por correo

Las pruebas fueron realizadas bajo las siguientes condiciones:

e Parte de las pruebas se realizaron en las instalaciones de “Empresa3”, desde su red interna; otra fase de
las pruebas se llev6 a cabo desde una red externa cualquiera.

e Fue instalado el agente DLP en los equipos de Sm4rt desde donde se realizaron las pruebas

e Fueron proporcionados archivos de prueba que pudieran ser detectados por el sistema DLP:

O O O O O

ToT.xls

2.3.3 Resultados

Carta de instruccion.xlIsx

Cuadre HF Fin de Mes (AGOSTO 14).xlsx

Nombre Empresa — Analisis de Riesgos 022415.pptx
Tarjetas de crédito.docx

La matriz establecida es completada durante la prueba con los intervalos de horario en que fueron
realizadas, esto con la finalidad de comparar la actividad realizada por Sm4rt y las alertas que arroja el

DLP.

2.3.3.1 Red interna con agente habilitado

En la tabla 2.5 se listan las pruebas realizadas, asi como las observaciones gue se hicieron durante su

ejecucion:

Tabla 2.5 Resultados de las pruebas en red interna con agente habilitado

Prueba

Copiar informacion a una
memoria USB

Observaciones
La informacién fue copiada correctamente.

Evento DLP

Reportado por DLP,

solo carta de
instruccion.xslIx

Copiar informacion a una
memoria SD

La informacion fue copiada correctamente.

Reportado por DLP,
solo carta de
instruccion.xIsx

Comprimir documento con
WInRAR con contrasefia a
USB

La informacion fue comprimida y copiada
correctamente.

Reportado por DLP,
solo carta de
instruccion.xIsx

Copiar informacion a un
equipo celular por medio de
cable USB

La informacién fue copiada correctamente.

No detectado por el
DLP.
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Prueba
Copiar informacion a un
equipo celular por medio de
bluetooth

Proyectos laborales realizados

Observaciones
La informacion fue copiada correctamente.

Evento DLP
No detectado por el
DLP.

Envio de documentos por
mail

Los documentos fueron enviados y recibidos
correctamente.

No detectado por el
DLP.

Google Drive La informacion fue cargada correctamente. No detectado por el
DLP.
Dropbox La informacion fue cargada correctamente. Todos los

documentos fueron
reportados por DLP

Conversioén online del archivo

Los documentos fueron convertidos

correctamente.

No detectado por el
DLP.

Cambio de extension al
documento a SD

La extension de los documentos fue cambiada
correctamente asi como también la copia a una
memoria SD.

No detectado por el
DLP.

Captura de pantalla (recortes)

La captura de pantalla de los documentos fue
exitosa.

No detectado por el
DLP.

Copiar informacion a una
memoria USB con
documentos cifrados con
trueCrypt

La informacién fue copiada correctamente.

No detectado por el
DLP.

Copiar informaciéon a una
tarjeta SD con documentos
cifrados con trueCrypt

La informacién fue copiada correctamente.

No detectado por el
DLP.

Copiar documento
comprimido con Zip con
contrasefia a memoria USB

La informaciébn fue comprimida y copiada
exitosamente.

No detectado por el
DLP.

Copiar informacion a un
equipo celular por medio de
cable USB

La informacidn fue copiada correctamente.

No detectado por el
DLP.

Realizar una copia desde
liveCD a memoria USB

Los archivos fueron copiados correctamente.

No detectado por el
DLP.

Realizar una copia a una
maquina virtual

Los archivos fueron copiados correctamente.

No detectado por el
DLP.

Google Drive cifrado

Los archivos fueron cargados exitosamente.

No detectado por el
DLP.

Dropbox cifrado

Los archivos fueron cargados exitosamente.

No detectado por el
DLP.

Inicio de Windows en modo a
prueba de errores copia a
USB.

Los archivos fueron copiados exitosamente.

No detectado por el
DLP.

Inicio de Windows en modo a
prueba de errores con
funciones de red.

Los archivos fueron enviados y recibidos

exitosamente.

No detectado por el
DLP.

Enmascarar informacién
dentro de una imagen
(stengHide) a USB.

Los documentos fueron ocultados y copiados
correctamente.

No detectado por el
DLP.

Enmascarar informacién
dentro de una imagen

Los archivos fueron ocultados, enviados vy
recibidos correctamente.

No detectado por el
DLP.
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Prueba
(stengHide) por correo
electronico.

Proyectos laborales realizados

Observaciones

Evento DLP

Cifrado PGP del documento
enviado por correo
electronico.

Los archivos fueron cifrados,
recibidos correctamente.

enviados vy

No detectado por el

DLP.

2.3.3.2 Red interna con agente inhabilitado

En la tabla 2.6 se listan las pruebas realizadas, asi como las observaciones que se hicieron durante su

ejecucion:
Tabla 2.6 Resultados de las pruebas en red interna con agente inhabilitado
Prueba Observaciones Evento DLP
Copiar informacién a una | La informacion fue copiada correctamente. No detectado por el
memoria USB DLP.
Comprimir documento con | La informacién fue comprimida y copiada No detectado por el
WInRAR con contrasefia a | correctamente. DLP.
USB
Envio de documentos por | Los archivos fueron enviados y recibidos No detectado por el
mail correctamente. DLP.
Google Drive Los archivos fuero cargados exitosamente. No detectado por el
DLP.
Dropbox Los archivos fueron cargados exitosamente. No detectado por el
DLP.
Conversion online del archivo | Los archivos Cuadre HF Fin de Mes (AGOSTO | No detectado por el
14), Nombre Empresa - Andlisis de Riesgos DLP.
022415 y Tarjetas de crédito fueron convertidos
exitosamente, mientras que para el documento
Carta de instruccion no fue posible.
Google Drive cifrado La carga de los archivos fue realizada No detectado por el
correctamente. DLP.
Dropbox cifrado La carga de los archivos fue realizada No detectado por el
correctamente. DLP.
Inicio de Windows en modo a | El envio y recepcion de los documentos fue No detectado por el
prueba de errores con | realizado correctamente. DLP.
funciones de red.
Enmascarar informacién | Los documentos fueron ocultados, enviados y No detectado por el
dentro de una imagen | recibidos correctamente. DLP.
(stengHide) por correo
electronico.
Cifrado PGP del documento | Los archivos fueron cifrados, enviados y No detectado por el

enviado
electrénico.

por correo

recibidos correctamente.

DLP.
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2.3.3.3 Red externa con agente habilitado

En la tabla 2.7 se listan las pruebas realizadas, asi como las observaciones que se hicieron durante su
ejecucion:

Tabla 2.7 Resultados de las pruebas en red externa con agente habilitado

Prueba Observaciones Evento DLP
Copiar informacién a una | La informacién fue copiada correctamente. No detectado por el
memoria USB DLP.
Copiar informacion a una | La informacién fue copiada correctamente. No detectado por el
memoria SD DLP.
Comprimir documento con | La informacion fue comprimida y copiada | No detectado por el

WInRAR con contrasefia a
USB

correctamente.

DLP.

Copiar informacibn a un
equipo celular por medio de
cable USB

La informacién fue copiada correctamente.

No detectado por
DLP.

el

Copiar informacibn a un
equipo celular por medio de
bluetooth

La informacién fue enviada correctamente.

No detectado por
DLP.

el

Envio de documentos por
mail

Los documentos fueron enviados y recibidos
correctamente.

No detectado por
DLP.

el

Google Drive

Los documentos se cargaron exitosamente.

No detectado por
DLP.

el

Dropbox Los documentos se cargaron exitosamente. No detectado por el
DLP.

Skype Los documentos fueron enviados y recibidos | No detectado por el
satisfactoriamente. DLP.

TeamViewer Los documentos fueron enviados y recibidos | No detectado por el
exitosamente. DLP.

FTP Los documentos fueron cargados al servidor | No detectado por el

correctamente.

DLP.

Cambio de extension al
documento a memoria USB

La extension de los documentos fue cambiada
correctamente asi como también la copia a una
memoria SD.

No detectado por
DLP.

el

Captura de pantalla (recortes)

La captura de pantalla de los documentos fue
exitosa.

No detectado por
DLP.

el

informaciéon a
USB
cifrados

Copiar
memoria
documentos
trueCrypt

una
con
con

Los documentos fueron cifrados y copiados
exitosamente.

No detectado por
DLP.

el

Copiar informacion a una
tarjeta SD con documentos
cifrados con trueCrypt

Los documentos fueron cifrados y copiados
exitosamente.

No detectado por
DLP.

el

Copiar documento
comprimido con Zip con
contrasefia a memoria USB

Los documentos fueron comprimidos y copiados
correctamente.

No detectado por
DLP.

el
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Prueba
Copiar informacibn a un
equipo celular por medio de
cable USB

Proyectos laborales realizados

Observaciones
Los documentos fueron
correctamente

copiados

Evento DLP
No detectado por el

DLP.

Realizar una copia desde
liveCD a memoria USB

Los documentos fueron copiados exitosamente.

No detectado por el

DLP.

Realizar una copia a una
maquina virtual

Los documentos fueron copiados exitosamente.

No detectado por el

DLP.

Google Drive cifrado

Los archivos fueron cargados correctamente.

No detectado por el

servidor.

DLP.

DLP.

Dropbox cifrado Los archivos fueron cargados correctamente. No detectado por el
DLP.

Skype cifrado Los archivos fueron enviados y recibidos | No detectado por el
correctamente. DLP.

FTP cifrado Los archivos fueron cargados correctamente al | No detectado por el

Inicio de Windows en modo a
prueba de errores copia a
USB.

Los archivos fueron copiados exitosamente.

No detectado por el

DLP.

Inicio de Windows en modo a

Los archivos fueron enviados y recibidos

No detectado por el

prueba de errores con | correctamente. DLP.

funciones de red.

Enmascarar informacién | Los archivos fueron ocultados, enviados y | No detectado por el
dentro de wuna imagen | recibidos exitosamente. DLP.

(stengHide) por  correo

electronico.

Cifrado PGP del documento | Los archivos fueron cifrados, enviados y | No detectado por el
enviado por correo | recibidos correctamente. DLP.

electrénico.

2.3.4 Fechas

Este proyecto tuvo una duracién de una semana comenzando el dia 9 de junio de 2015 y finalizando el

dia 15 de junio de 2015
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3.Prueba de penetracion
Interna: marco teodrico

El marco tedrico tiene por funcion explicar las herramientas, metas, objetivos, politicas entre otras para
realizar una prueba de penetracion interna. Esto con la finalidad de dar a conocer en su momento al
cliente lo que se realiza, como se realiza y como se califica.

3.1 Metodologia

Las pruebas de penetracion internas tienen como objetivo analizar qué tan vulnerable es la empresa a
un ataque sofisticado perpetrado desde el interior de la red. Se analiza la seguridad desde el punto de
vista de un atacante conectado a la red local. Un hacker siempre va a buscar el camino mas facil. Va a
revisar la seguridad en varios puntos y va a entrar por la puerta mas vulnerable.

De la misma forma las pruebas que se realizan pretenden encontrar las puertas vulnerables, probando
a profundidad varios métodos para estar en condiciones de hacer una recomendacién global.

El objetivo final de la prueba es revisar si se puede tener acceso a informacién sensible o critica.
Normalmente, el conseguir acceso como administrador a uno o varios de los sistemas y bases de datos
permite tener acceso irrestricto a los datos e informacion contenida en los sistemas.

El acceso como administrador se logra usando uno o varios de los siguientes métodos:

e Adivinando o descifrando contrasefias: Deducir contrasefias que los usuarios cominmente usan como el
nombre o direccién fisica de la empresa, afio en curso, entre otras.

e Explotando vulnerabilidades en el disefio o configuracion de sistemas y equipos: contrasefas por defecto
de los sistemas o equipos, vulnerabilidades conocidas que ayuden a la extraccion de las contrasefias.

e Interceptando comunicaciones: Uso de la herramienta “responder” para capturar las contrasefas por
medio de la red de datos.

e Usando Ingenieria social para conseguir accesos o contrasefias: utilizar a los trabajadores para obtener
sus contrasefas, ya sea observando sus lugares de trabajo, hablando con ellos, entre otras técnicas
utilizadas.

El descifrado de contrasefias, la intercepcion de comunicaciones o el ataque a vulnerabilidades se
pueden dar en una gama de aplicaciones y equipos como son:

e Desarrollos internos.

e Aplicaciones comerciales.

e Sistemas operativos.

e Servidores y computadoras.

e Dispositivos de red.

e Herramientas de Administracion.
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A continuacién, se listan algunas de las actividades realizadas durante cada etapa de la prueba.

3.1.1 Identificacion

El objetivo de este punto es identificar los activos informaticos de la empresa visibles, separando los
gue estan expuestos a internet de los que son visibles Unicamente desde la red interna. Para lograrlo
se llevan a cabo las siguientes actividades:

e Bulsqueda de informacion publica.
e Determinacion de segmentos de red.
e Bulsqueda de equipos activos.

3.1.2 Reconocimiento

El propdsito del reconocimiento es identificar los activos principales y criticos de la empresa, buscar las
vulnerabilidades sobre los activos que pudieran ser explotadas y determinar puntos de acceso que
lleven a los activos principales y criticos, mediante las actividades enlistadas a continuacion:

e Analizar la red.

e |dentificar servidores y puertos.

e Determinar servidores criticos.

e Detectar vulnerabilidades en servidores.
e Revisar debilidades de la red.

e Determinar vulnerabilidades.

e Determinar avenidas de acceso.

3.1.3 Analisis y explotacion de vulnerabilidades

Esta etapa tiene como finalidad explotar las vulnerabilidades detectadas anteriormente en cada activo,
lograr el acceso y tomar el control de los activos. Para lograrlo es que se llevan a cabo las siguientes
actividades:

e Enumerar usuarios.

e Probar contrasefias.

e Explotar vulnerabilidades detectadas.
e Interceptar tréfico de red.

e | ograr acceso a servidores.

e | ograr acceso a aplicaciones.
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3.1.4 Expansion de influencia

Después de lograr acceso se visualiza y manipula el activo con la finalidad de obtener mayor acceso e
informacion del mismo activo y utilizarla para otros activos. Las actividades siguientes son ocupadas
para lograrlo:

e Lograr acceso interactivo a un servidor.

e Conseguir acceso como administrador.

® Subir herramientas a servidores comprometidos.
e Bajar listas de usuarios y contrasefias.

e Descifrar contrasefias de la red.

e Ampliar acceso a dispositivos de red.

e Ampliar acceso a servidores criticos.

e Ampliar acceso a aplicaciones criticas.

e |nstalar aplicaciones de control remoto.

3.2 Estrategia

Se asume que un usuario con altos privilegios en el sistema tendra acceso a la informacion critica
buscada como meta, por lo tanto, el equipo de Smdrt intenta mediante la metodologia descrita
conseguir los maximos privilegios posibles dentro de la red y los servidores de la organizacién, con
especial atencion en los objetivos definidos por las empresas como principales.

3.3 Herramientas y Técnicas

Los consultores de Sm4rt nos basamos en metodologias de prueba que han sido revisadas y avaladas
por la comunidad de seguridad que forma parte de la ISECOM, para determinar si las redes internas
son susceptibles de sufrir un ataque informatico. Estas practicas y técnicas de prueba han sido
desarrolladas y refinadas constantemente para representar las principales amenazas a las que se
encuentra expuesta una empresa con presencia en Internet en la actualidad.

En Smdrt utilizo diversos productos de escaneo que son reconocidos como estandares de la industria
como Retina (eEye), CANVAS (immunitySec), Nessus, N-Stealth y Wikto, entre otros. Utilizo diversos
programas de escaneo de distintos proveedores con el fin de evitar que los resultados estén sesgados
o restringidos a la vision de un solo proveedor. Adicionalmente a los programas de escaneo también
utilizo una variedad de herramientas reconocidas como estandares en la industria tales como NMAP,
SAM Spade, Solarwinds, hping3, metasploit, hydra, I0phtcrack, John-the-ripper, Cain, psexec y muchas
otras desarrolladas por profesionales de seguridad para profesionales de seguridad. De igual manera,
como consultor de Sm4rt he desarrollado técnicas, scripts y programas que se combinan con los
programas anteriormente enumerados para aumentar el alcance y velocidad de la prueba.

Al realizar las pruebas de penetracion, los consultores de Sm4rt asumimos el papel de atacantes
tomando los principios y actitudes mentales que los atacantes utilizan como pensar “outside of the box”.
Los servicios de prueba de penetracion de Sm4rt tienen su base en “Open Source Security Testing
Methodology Manual” una metodologia aprobada y publicada por ISECOM.
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3.4 Politicas y Procedimientos

Las politicas en las cuales se basa la organizacion para proporcionar los servicios que ofrece son:

En todas las pruebas realizadas, se busca no interferir o afectar tanto en los sistemas como en la
operacion del cliente.

Hay una baja posibilidad de consecuencias no previstas de alguna de las pruebas que se hacen. En el
caso de que esto suceda se da aviso inmediato a la persona responsable.

Hay otro tipo de pruebas que de antemano se sabe que pueden llegar a afectar o detener un servicio,
proceso o sistema operativo. Estas pruebas se realizan de la siguiente forma:

Si no se encontraron otras opciones o avenidas de acceso.

Con consentimiento expreso por parte del cliente.

En una ventana de tiempo especifica que no afecte la operacion.

Con comunicacién directa y abierta con quien pudiera restaurar el sistema si hiciese falta.

o O O O

Como parte de la prueba se logra acceso a los usuarios y contrasefias de diferentes personas,
aplicaciones, sistemas y equipos. Estas contrasefias:

o Se utilizardn exclusivamente para la ejecucion de la prueba.

o Se reportaran para que sean cambiadas al término de la misma.

o No se entregan como parte del reporte.
En apego a la ley, se respetan las comunicaciones privadas y no se lee ni monitorean correos
electrénicos, llamadas sobre IP ni navegacion personal en Internet. Sélo se revisa informacion que
parezca ser por su nombre o ubicacion informacion relacionada a la empresa o sus actividades.
Toda la informacién derivada de la prueba es tratada como altamente confidencial y es destruida al
término de la prueba.

No se copia informacién de la empresa a equipos de sm4rt, sélo se toman capturas de pantalla de las
vulnerabilidades y se registra la informacion de contrasefias mencionadas anteriormente.

En el caso que haya informacién confidencial a la que no deba tenerse acceso, es requisito
indispensable que se notifique por escrito previo a la prueba

3.5 Escala de medicion

Dentro de Sm4rt se cuenta con una tabla de medicion que permite determinar el nivel de vulnerabilidad
potencial en el que se encuentra la organizacion a la que se le esté brindando alguno de los servicios
gue Smdrt ofrece, y se realiza con base en dos factores principales, el nivel de acceso y el perfil del
atacante, como se muestra en la tabla 3.1.
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Tabla 3.1 Escala de medicion

Nivel de acceso Perfil del atacante

. Un grupo de personas con
No es posible tener L
Acceso L Ataque complicidad con el personal y
o comunicacion con el S S »
Restringido . . Dirigido conocimiento especifico de la
sistema en cuestion :
misma
. . o Una ersona experta en
Es posible identificar la tecnolopl’a conp altos
existencia del sistema en og! T
-, conocimientos y habilidades
cuestion P .
técnicas en seguridad
Es posible consultar cierta Una persona experta en
informacién y/o pardmetros tecnologia y ademas con
de configuracién del conocimientos generales en
sistema en cuestion seguridad
Es posible modificar ciertos
B b d Experto en Una persona experta en la
Operacion parametros N I — aplicacién,  dispositivo 0
configuracion y/u operar el .
. L tecnologia
sistema en cuestion
. - Una ersona ue haya
Es posible administrar la Conocimiento _ perso d Y
Administracion T . o ‘ estudiado sistemas o tenga
aplicacion, dispositivo 0 en sistemas o ”
. - experiencia en operacion de
sistema objetivo
computadoras

Estos criterios unificados calculan el impacto de la vulnerabilidad que tiene en la seguridad de la
organizacion, mismos que se pueden apreciar en la tabla 3.2 Criterios unificados de impacto.

Tabla 3.2 Criterios unificados de impacto

Impacto Nivel de acceso Perfil del atacante
Conocimiento en sistemas Administracion

Conocimiento en sistemas Operacion

Critico

Experto en sistemas Administracion

Administracion

Conocimiento en sistemas

Experto en sistemas Operacion

Experto en sistemas

Operacion

Administracion

Ataque dirigido Administracion

Conocimiento en sistemas

Experto en sistemas
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Impacto Nivel de acceso Perfil del atacante
Operacion
Ataque dirigido Operacion
Conocimiento en sistemas Acceso restringido

Acceso restringido

Ataque dirigido

Ataque dirigido

Informativo Cualquiera Acceso restringido

3.6 Diagndstico

El diagnostico que Smdrt proporciona al cliente da flexibilidad en el alcance de los servicios y es
apegado a los procesos del negocio, da certeza de las brechas de seguridad reportadas, dando
resultados de alto impacto para la organizacién, marcamos una base importante para la definicién de
la estrategia de seguridad y permitimos medir el avance en la madurez de seguridad de las empresas.

3.7 Mitigacion

Para determinar las acciones de mitigacion se han priorizado las actividades requeridas de acuerdo a
dos criterios: el impacto positivo de las mejoras y el esfuerzo que se requiere.

En impacto positivo se toman en consideracion cuatro puntos:

e Perfil del Atacante — Nivel de conocimiento que se requiere para acceder al sistema.
e Superficie del Ataque — Amplitud de acceso para el atacante.

e Nivel de Acceso — Privilegios que se obtuvieron al estar dentro de la red.

e Impacto Positivo al Negocio — Percepcion que el exterior tiene de la empresa.

En esfuerzo se consideran:

e Planeacion — Tiempo para disefiar y evaluar un plan de accion.
e Implantacion — Tiempo para implantar la solucion.
e Administracion — Horas hombre que se necesita para la administracion.
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3.8 Recomendaciones

Las recomendaciones emitidas por Sm4rt estan apegadas a la documentacion emitida por el proveedor
o duefio del hardware o software, boletines de seguridad informatica y/o documentacion de National
Vulnerability Database, sin embargo, es importante mencionar que las mejores practicas nos indican
gue antes de poder instalar una actualizacion de seguridad o fortalecer cualquier servicio o sistema, los
cambios deben ser verificados en ambientes de desarrollo para la validacion del funcionamiento.
Después de esto deberan ser aplicados a los sistemas en produccion. Antes de instalar cualquier
actualizacion es importante la revision de las politicas de seguridad de la organizacién, esto para la
validacién de los cambios correspondientes.
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4.Pruebas de penetracion
Interna a corporativo de
tiendas de autoservicio

En este capitulo detallo como realicé las pruebas de penetracion interna en las oficinas corporativas de
una conocida cadena de tiendas de autoservicio, que a partir de ahora nombraré como Corporativo.

La prueba fue realizada por un equipo de dos personas, un consultor Sr. y un consultor Jr.

4.1 Introduccion

Corporativo solicitd a Sm4rt un servicio de evaluacién de seguridad, uno de ellos es realizar pruebas
de penetracion internas de tipo graybox en las redes internas OCNet, KSNet y KSNetGuest de la
empresa, que consiste en simular a un atacante para comprometer la seguridad de las redes, sistemas
de computo, aplicaciones y/o informacién de Corporativo.

Corporativo cuenta con diversas plataformas para el desarrollo de negocio, las informadas a Sm4rt
para realizar las pruebas se presentan en la tabla 4.1.

Tabla 4.1 Infraestructura de Corporativo

Equipos \ Rango de direcciones IP  Grupo

Servers 170.167.40.0 — 43.254
Servers 192.168.40.0 - 254 Grupo 1
AS400 192.168.35.0 - 254
VTOL 192.168.41.0 - 254 Grupo 2
DMZ1 192.168.0.0 - 254
DMZ2 192.168.93.0 - 254 Grupo 3
AS400 - Devleg | 192.168.37.0 - 254

Grupo 5
Servers - QA 192.168.38.0 - 254
DMZ2 QA 192.168.89.0 - 254

Grupo 6
DMZ QA 192.168.91.0 - 254

Corporativo indicé a Sm4rt que la Unica forma de establecer conexion con los equipos VTOL es por
medio de un usuario y equipo valido, ya que el acceso se encuentra restringido por medio de una lista

blanca.
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4.1.1 Contexto

Las vulnerabilidades que encontré en Corporativo son informacion sensible, por tal motivo el reporte
entregado a Corporativo es catalogado como confidencial. La recomendacién realizada a Corporativo
es que se tomen las precauciones necesarias para mantenerlo a resguardo, y sugerimos cifrar este
documento. En Sm4rt se resguarda una copia de manera cifrada para futuras referencias, la copia
puede ser consultada Unicamente por la Coordinacion de Diagnostico durante los primeros 5 afios
posteriores a la fecha de entrega, los 5 afios posteriores a este primer lapso de tiempo puede ser
consultada por cualquier miembro del personal de SmArt.

Aun cuando confio en haber detectado las principales vulnerabilidades de los sistemas objetivos, un
estudio de esta naturaleza no garantiza la deteccién de todas las vulnerabilidades de la infraestructura
informatica de Corporativo. Los hallazgos y recomendaciones que documenté en el reporte son las
conocidas hasta el dia de hoy. Las tecnologias y vulnerabilidades se modifican constantemente, por lo
cual los riesgos y debilidades identificadas en esta prueba pueden cambiar.

4.2 Bases de la prueba
4.2.1 Objetivo

Evaluar la preparacion de Corporativo para resistir y detectar un ataque sofisticado emulando a un
atacante interno experto en seguridad desde las redes internas OCNet, KSNet y KSNetGuest de
Corporativo.

Los servicios se limitaron a la infraestructura interna, no incluyen redes o sistemas propiedad de
terceros que pueden resultar relacionadas con las redes de Corporativo debido a que se encuentran
fuera del alcance de estas pruebas. El equipo de Sm4rt no realiz6 ningln ataque de negacién de
servicio (DoS) en este proceso.

4.2.2 Objetivos principales

Realizar una evaluacion general de la red por parte de Sm4rt y se designaron, por parte de Corporativo,
las siguientes direcciones IP como objetivos principales de esta prueba:

e AS400 192.168.35.0 - 254
e VTOL 192.168.41.0 - 254
e Segmento de servidores 192.168.40.0 — 254, 170.167.40.0 — 43.254

4.2.3 Las pruebas fueron realizadas bajo las siguientes condiciones:

e Corporativo proporcioné acceso a las instalaciones.

e Corporativo habilité el acceso a la red inalambrica con direccién dinamica para las diferentes redes
internas de Corporativo. La red OCNet; cercana a los objetivos, la red KSNet; red con cercania media a
los objetivos y la red KSNetGuest; red mas lejana a los objetivos.

e Corporativo proporciond un diagrama de conexién de equipos, asi como la segmentacién de la red.
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Restricciones

Se restringi6 la IP 192.168.40.249, por motivos de calidad en el servicio indicados por Corporativo.

4.3 Pruebas realizadas

Las pruebas realizadas consistieron en:

Adivinar o romper contrasefias: Deducir contrasefias que los usuarios cominmente usan como el nombre
o direccion fisica de la empresa, afio en curso, entre otras.

Descubrir y abusar vulnerabilidades: identificar vulnerabilidades conocidas en los equipos o aplicaciones
gue ayuden a la extraccion de informacion sensible y/o contrasefias, acceso a equipos o aplicaciones.
Interceptar comunicaciones: permite la visualizacion de informacion sensible, visualizacion y extraccion
de credenciales de acceso, descubrimiento de otros equipos en la red.

Ingresar a sistemas y aplicaciones: uso interactivo de aplicaciones y servidores, uso de credenciales de
acceso para elevar privilegios, cargar herramientas que permitan obtener mayores privilegios en el
acceso.

Revisién del proceso de respuesta a incidentes: catalogar la respuesta de Corporativo al descubrir o
identificar anomalias en las aplicaciones, servidores, equipos de cémputo personales, entre otros.

4.4 Planeacion

El tiempo proporcionado por Corporativo para realizar las pruebas fue de dos semanas comenzando el
dia 11 de mayo de 2015 y finalizando el dia 22 de mayo de 2015, los dias laborables fueron de lunes
a viernes en un horario de 8 am a 5 pm, por tal motivo la administracién de tiempo fue fundamental
para llevar a cabo las pruebas.

Se establecio el tiempo de 1 semana comenzando el dia 25 de mayo de 2015 para la elaboracién del
reporte a Corporativo y una presentacion ejecutiva acerca de las pruebas realizadas.

4.5 Detalle técnico de resultados

A continuacion, explico los resultados obtenidos en la prueba de penetracion interna realizada, la
clasificacion de las vulnerabilidades identificadas y las remediaciones sugeridas por el area de
Diagnéstico de SmArt.

45.1 Resultados

4.5.1.1 Prueba de penetracion interna red OCNet

Identificacién de activos de Corporativo
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Rango de direcciones

e 170.167.40.0 —43.254
e 192.168.40.0 — 254

e 192.168.35.0 — 254

e 192.168.41.0 — 254

e 192.168.0.0 — 254

e 192.168.93.0 — 254

Nombres de dominio

Durante el proceso de identificacion encontré los siguientes nombres de dominio relacionados con la
organizacion:

e MEX-OC

Servidores de dominio

e MXCORPADO1

e MXCORPADO3

e MXCORPADO5

e MXCORPADO4 (Primario)
e MXCORPSCOM

Equipos identificados

Los equipos que identifiqué dentro de Corporativo se enlistan en la tabla que se presenta en el anexo
4.5.4.1 de este documento

Exploracién de red de Corporativo
Dispositivos de red

Tabla 4.2 Dispositivos de red

IP Dispositivo Servicios activos

170.167.40.240 Palo Alto Firewall TCP: 22, 443
170.167.42.30 Cisco TCP: 80
170.167.42.31 Cisco TCP: 80
170.167.42.33 Cisco TCP: 22, 80, 443
170.167.42.30 Cisco TCP: 22, 80, 443
170.167.42.254 Palo Alto Firewall TCP: 22, 443
170.167.43.251 Cisco TCP: 22
170.167.43.252 Cisco TCP: 22
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IP Dispositivo Servicios activos \
192.168.40.23 Palo Alto Firewall TCP: 22, 443
192.168.40.125 Cisco Router TCP: 22, 23

UDP: 123
192.168.40.126 Cisco Router TCP: 23
192.168.40.230 Seagate Black | TCP: 80, 111, 445, 9876
Armor NAS UDP: 111, 137

Servidores de directorio activo

Tabla 4.3 Servidores de directorio activo

IP \ Sistema operativo Servicios activos
192.168.40.185 | Windows Server TCP: 53, 389, 445, 3389
UDP: 53, 123, 137
192.168.40.186 | Windows Server TCP: 53, 389, 445, 3389
UDP: 53, 123, 137
192.168.40.177 | Windows Server TCP: 53, 389, 445, 3389
UDP: 53, 123, 137
192.168.40.178 | Windows Server TCP: 53, 389, 445, 3389
UDP: 53, 123, 137
170.167.40.205 | Windows Server 2008 R2 SP1 | TCP: 389, 445, 3389
170.167.40.215 | Windows Server 2008 R2 SP1 | TCP: 389, 445, 3389

Servidores web

Tabla 4.4 Servidores web

IP Sistema Operativo Servicios activos
170.167.40.50 TCP: 22, 443

170.167.40.88

Windows 2003 R2 SP2

TCP:

443, 445, 1433, 3389

170.167.40.94

Windows 2003 R2 SP2

TCP:

80, 445, 3389

170.167.40.98

Windows 2003 R2 SP2

TCP:

21, 80, 445, 1433, 3389

170.167.40.99

Windows 2003 R2 SP2

TCP:

21, 80, 445, 1433, 3389

170.167.41.212 | Windows 7 SP1 TCP: 21, 80, 445, 3389
192.168.40.7 TCP: 80

UDP: 123
192.168.40.8 TCP: 80

UDP: 111, 2049
192.168.40.9 Windows TCP: 80, 389, 443, 3389
192.168.40.7 ISC Host Bind Master TCP: 53, 443
192.168.40.33 | Windows Server 2003 R2 SP2 TCP: 80, 443, 3389
192.168.40.50 TCP: 21, 22, 80,443
192.168.40.56 | Linux struxureware-datacenter TCP: 80, 443
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IP Sistema Operativo Servicios activos

UDP: 123, 161
192.168.40.66 | P2P TCP: 22, 80, 443
192.168.40.70 TCP: 22, 80, 443
192.168.40.111 TCP: 22, 80, 443
192.168.40.112 TCP: 22, 80, 443
192.168.40.113 TCP: 22, 80, 443
192.168.40.114 TCP: 22, 80, 443
192.168.40.115 TCP: 22, 80, 443
192.168.40.116 TCP: 22, 80, 443
192.168.40.117 TCP: 22, 80, 443
192.168.40.118 TCP: 22, 80, 443
192.168.40.119 TCP: 22, 80, 443
192.168.40.120 TCP: 22, 80, 443
192.168.40.121 TCP: 22, 80, 443
192.168.40.122 TCP: 22, 80, 443
192.168.40.123 TCP: 22, 80
192.168.40.139 TCP: 22, 80, 111, 44762

UDP: 111, 33229
192.168.40.145 TCP: 80, 445

UDP: 137
192.168.40.150 TCP: 22, 80, 443, 5432

192.168.40.190 | Windows 2008 R2 SP1 TCP: 80, 443, 445, 3389
UDP: 137
192.168.40.198 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.200 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.201 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.207 | Windows storage Server 2008 R2 Enterprise | TCP: 80, 111, 445, 1039,
1047, 1048, 2049, 3389
UDP: 111, 137, 1039, 1047,
1048, 2049
192.168.40.214 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.215 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.216 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.217 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.218 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.219 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
192.168.40.226 | Windows 2008 R2 Standard SP1 TCP: 80, 445, 3389
UDP: 137

Servidores de correo

Tabla 4.5 Servidores de correo
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IP Sistema operativo Servicios activos \

192.168.35.10 IBM OS/400 TCP: 25

UDP: 161
192.168.35.11 IBM OS/400 TCP: 25

UDP: 161
192.168.35.12 IBM OS/400 TCP: 25

UDP: 161
192.168.35.13 IBM OS/400 TCP: 25

UDP: 161

Servidores de bases de datos

IP

170.167.40.93

Tabla 4.6 Servidores de bases de datos

Sistema operativo
Windows 2003 R2 SP2

Servicios activos
TCP: 445, 1433, 3389

170.167.40.150

Windows Server 2003 SP2

TCP:21, 445, 1433, 3389

170.167.40.205

Windows Server 2003 SP2

TCP: 445, 1433, 3389

170.167.43.177

Windows Server 2003 SP1

TCP: 445, 1433, 3389

192.168.35.106

Windows Server 2003 R2 SP1

TCP: 80, 445, 1433, 3389

192.168.37.5 Windows Server 2003 R2 SP1 | TCP: 445, 8315, 8980,
UDP: 111, 137, 1434,
7937, 7938

192.168.37.6 Windows Server 2003 R2 SP1 | TCP: 445, 8315, 8980,
UDP: 111, 137, 1434,
7937, 7938

192.168.37.80 | Windows Server 2003 R2 SP1 | TCP: 445

UDP: 137, 1434

192.168.40.27

Windows Server 2008 R2 SP1

TCP: 80, 445, 1433, 3389
UDP: 137

192.168.40.28

Windows Server 2008 R2 SP1

TCP: 80, 445, 1433, 3389
UDP: 137

192.168.40.30

Windows Server 2008 R2 SP1

TCP: 80, 445, 1433, 3389
UDP: 137

192.168.40.31

Windows Server 2008 R2 SP1

TCP: 80, 445, 1433, 3389
UDP: 137

192.168.40.35

Windows Server 2003 R2 SP2

TCP: 80, 445, 1433, 3389,
7937, 7938, 8026, 9000
UDP: 111, 137, 1434,
7938

192.168.40.36

Windows Server 2003 R2 SP2

TCP: 80, 445, 1433, 3389,
7937, 7938, 8026, 9000

UDP: 111, 137, 1434,
7938

192.168.40.48 | Windows Server 2003 R2 SP2 | TCP: 21, 80, 445, 1433,
3389
UDP: 137
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Sistema operativo
Windows 2008 R2 SP1

Servicios activos

TCP: 80,445, 1433, 3389
UDP: 137

192.168.40.81

Windows 2003 R2 SP1

TCP: 80,445, 1433, 3389
UDP: 137, 111

192.168.40.82

Windows Server 2003 R2 SP2

TCP: 21, 80, 445, 1433,
3389, 7937, 7938
UDP: 137, 7937, 7938

192.168.40.83

Windows Server 2003 R2 SP2

TCP: 21, 80, 445, 1433,
3389, 7937, 7938
UDP: 137, 7937, 7938

192.168.40.86

Windows Server 2003 R2 SP2

TCP: 21, 80, 445, 1433,
3389, 7937, 7938
UDP: 137, 7937, 7938

192.168.40.90

Windows Server 2008 R2 SP1

TCP: 21, 80, 445, 1433,
3389, 7937, 7938
UDP: 137, 7937, 7938

192.168.40.131

Windows Server XP SP2

TCP: 445, 1433, 3389
UDP: 123, 137, 1434

192.168.40.134 | Red Hat TCP: 22, 111, 1521, 29520
UDP: 111, 27700
192.168.40.137 | Red Hat TCP: 22, 111, 1521, 29520

UDP: 111, 27700

192.168.40.151

TCP: 22, 80, 443, 5432

192.168.40.153

Windows Server 2008 R2

TCP: 445, 3389, 1433
UDP: 137

192.168.40.159

Windows Server 2008 R2

TCP: 445, 3389, 5432
UDP: 137

192.168.40.173

Windows Server 2012

TCP: 445, 3389, 5432
UDP: 137

192.168.40.174

Windows Server 2012

TCP: 445, 3389, 5432
UDP: 137

192.168.40.175

Windows Server 2012

TCP: 445, 3389, 5432
UDP: 137

192.168.40.194

Windows Server 2008 R2 SP1

TCP: 80, 445, 1434, 3389
UDP: 137

192.168.40.195

Windows Server 2008 R2 SP1

TCP: 80, 445, 1434, 3389
UDP: 137

192.168.40.196

Windows Server 2008 R2 SP1

TCP: 80, 445, 1434, 3389
UDP: 137

192.168.40.197

Windows Server 2008 R2 SP1

TCP: 80, 445, 1434, 3389
UDP: 137

192.168.40.199

Windows Server 2008 R2 SP1

TCP: 80, 445, 1434, 3389
UDP: 137, 1434

192.168.40.202

Windows Server 2008 R2 SP1

TCP: 80, 389, 443, 445,
3389
UDP: 137, 1434
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IP
192.168.40.206

Pruebas de penetracion interna a corporativo de

Sistema operativo
Windows Server 2008 R2 SP1

tiendas de autoservicio

Servicios activos
TCP: 80, 389, 443, 445,

3389
UDP: 137, 1434

192.168.40.208

Windows Server 2008 R2 SP1

TCP: 80, 389, 443, 445,
3389
UDP: 137, 1434

192.168.40.209

Windows Server 2008 R2 SP1

TCP: 80, 389, 443, 445,
3389
UDP: 137, 1434

IBM OS

Tabla 4.7 Equipos IBM OS

IP Sistema operativo Servicios activos
170.167.40.100 | IBM OS/400 TCP: 21, 23, 25, 443, 445
170.167.40.101 | IBM OS/400 TCP: 21, 23, 25, 389, 445
170.167.40.102 | IBM OS/400 TCP: 21, 23, 443, 445
170.167.40.200 | IBM OS/400 TCP: 21, 23, 443, 445
170.167.43.100 | IBM OS/400 TCP: 21, 23, 25, 443, 445
170.167.43.200 | IBM OS/400 TCP: 21, 23, 25, 443, 445
192.168.35.10 | IBM OS/400 TCP: 21, 23, 25, 443, 445

UDP: 123, 137
192.168.35.11 | IBM OS/400 TCP: 21, 23, 25
UDP: 123, 137
192.168.35.12 | IBM OS/400 TCP: 21, 23, 25
UDP: 123, 137
192.168.35.13 | IBM OS/400 TCP: 21, 23, 25
UDP: 123, 137
192.168.35.14 | IBM OS/400 TCP: 21, 23, 25
UDP: 123, 137, 5093
192.168.35.50 | IBM OS/400 TCP: 21, 22, 23, 25, 80, 111, 389, 443, 445, 2049,
9036, 21444, 25421, 25806, 26748, 54018, 62891
UDP: 111, 2049, 5425, 10419, 10480, 23269,
30001, 48243, 52728, 57554
192.168.35.51 | IBM OS/400 TCP: 21, 23, 25, 445
UDP: 137
192.168.35.52 | IBM OS/400 TCP: 21, 23, 25, 80, 389, 443, 445
UDP: 137
192.168.35.53 | IBM OS/400 TCP: 21, 23, 25, 80, 445
UDP: 137
192.168.35.60 | IBM OS/400 TCP: 21, 23, 25, 80, 389, 443, 445
UDP: 123, 137
192.168.35.65 | IBM OS/400 TCP: 21, 23, 25, 80, 389, 443, 445
UDP:137
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UNIX SO
Tabla 4.8 Equipos Unix SO
IP | Sistema operativo ~ Servicios activos |
170.167.40.131 | Solaris TCP: 21, 22, 23
170.167.40.132 | Solaris TCP: 21, 22, 23, 25
170.167.40.133 | Solaris TCP: 21, 22, 23, 25
170.167.40.134 | Solaris TCP: 21, 22, 23, 25
170.167.40.135 | Solaris TCP: 21, 22, 23, 25
170.167.40.136 | Solaris TCP: 21, 22, 23, 25
170.167.40.137 | Solaris TCP: 21, 22, 23, 25
170.167.40.138 | Solaris TCP: 21, 22, 25
VMWoare

Tabla 4.9 Equipos VMWare

IP Sistema operativo = Servicios activos
192.168.40.204 | VMWare TCP: 80, 443
192.168.40.205 | VMWare TCP: 80, 443
192.168.40.212 | VMWare TCP: 80, 443
192.168.40.213 | VMWare TCP: 80, 443
192.168.40.220 | VMWare TCP: 80, 443
192.168.40.221 | VMWare TCP: 80, 443
192.168.40.222 | VMWare TCP: 80, 443

Andlisis y explotacion de vulnerabilidades de Corporativo
Fortalezas de Corporativo

e Algunos escaneos de puertos e identificacion de equipos vivos, asi como ataques automatizados de
contrasefias que realicé fueron detectados y detenidos, ya que los equipos en principio fueron detectados
y posterior rechazaban todas las peticiones realizadas.

e Los sistemas operativos cuentan con las Ultimas actualizaciones de seguridad, ya que los ataques mas
recientes no tuvieron el resultado deseado.

e Las bases de datos no cuentan con contrasefias por defecto, por tanto, no fue posible ingresar a ellas.

Vulnerabilidades

La Figura 4.1 Vulnerabilidades muestra los grupos de vulnerabilidades detectadas durante la prueba
de penetracion:
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< Vulnerabilidades >
Corporativo

o Cultura de seguridad (

Administracidn

O Politica de contrasefias

° Configuracion de antivirus Operacion
=]
. . w
O Informacién sensible o
. . Q| Operacion
Configuracion de servidor ﬁ Parcial
de correo o
2
o Configuracién por defecto | = Expuesto
-o Manejo de errores
Acceso
o Enumeracién de usuarios kResm ngido
Ataque Experto  Conocimiento Experto en Conocimiento
.o Protocolosen texto claro Dirigido en en Sistemas  en
Seguridad Seguridad sistemas
Mo —_
O Segmentacion dered Perfil del Atacante

Figura 4.1 Grafica de vulnerabilidades

Cultura de seguridad

Impacto Perfil del atacante Nivel de acceso

Critico Conaocimiento en sistemas Operacion

Comparti el area de trabajo con el equipo de soporte de Corporativo dentro de las instalaciones.
Identifiqué que el equipo comparte usuarios y contrasefias en voz alta y en general los usuarios anotan
credenciales en lugares visibles de su lugar de trabajo a pesar de la presencia de gente ajena a las
instalaciones; pudiendo identificar usuarios y contrasefias validas que me dieron acceso a los sistemas.

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Cultura de seguridad de este documento.

Recomendaciones
Realizar campafias de concientizacion de seguridad de manera regular enfocadas a los usuarios. En
ellas se deben explicar y detallar los ataques de ingenieria social mas comunes, para que los usuarios
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estén conscientes de la existencia de este tipo de técnicas para usurpar informacion, y sepan como
reaccionar ante ellas.

Politica de contrasefias

Impacto Perfil del atacante Nivel de acceso

Critico Conocimiento en sistemas Operacion

Identifiqgué 4 usuarios que hacen uso de contrasefias faciles de adivinar y dos equipos que tienen el
usuario anénimo habilitado para el servicio de FTP.

e msotelo

e gejaramillo

e mmiranda

e as400

e 192.168.40.211
e 192.168.40.212

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Politica de contrasefias.

Recomendaciones

Recomendamos establecer un proceso de cambio de contrasefias por defecto en los equipos y
aplicaciones y promover una politica de creacion de contrasefias robustas que minimo cumplan con las
siguientes caracteristicas:

e 8 caracteres de longitud minima.

e Caracteres alfanuméricos.

e | etras mindsculas y mayusculas.

e Caducidad de la contrasefia no mayor a 180 dias.

Proporcionamos un enlace para la creacion de contrasefas seguras por parte de Microsoft.

e http://www.microsoft.com/es-es/security/online-privacy/passwords-create.aspx

Configuracion de antivirus

Impacto Perfil del atacante Nivel de acceso
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Alto Operacion

Equipos en los que obtuve acceso no contaban con una solucion antivirus, lo que me permitioé cargar
herramientas que permitieron expandir la influencia.

e 192.168.74.128
e 192.168.5.189

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Configuraciéon de antivirus.

Recomendaciones

Implementar una solucion adecuada de antivirus la cual debe ser actualizada constantemente, no
permitir que los usuarios o administradores locales puedan deshabilitar el servicio. Asi mismo se debera
contar con un proceso adecuado para el seguimiento a las alertas de posible malware.

Informacion sensible
Impacto ‘ Perfil del atacante ‘ Nivel de acceso

‘ Alto ‘ ‘ Operacion ’

Identifigué un equipo que cuenta con informacion sensible expuesta a los usuarios con permisos de
acceso a este. La informacion no se encuentra segmentada para cada usuario.

e 192.168.40.230

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracién interna red OCNet subapartado Informacion sensible.

Recomendaciones

Recomendamos dar permisos de acceso, modificacion y/o borrado a las carpetas compartidas
Unicamente a los usuarios que asi lo requieran. Esto permite llevar un control adecuado de la
informacion, manteniendo su confidencialidad e integridad.

Configuracion de servidor de correo

Impacto Perfil del atacante ' Nivel de acceso
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En el servidor SMTP, me fue posible explotar la vulnerabilidad de Open Relay, esta vulnerabilidad me
permitio enviar correos electrénicos con una identidad suplantada.

e 192.168.35.10
e 192.168.35.11
e 192.168.35.12
e 192.168.35.13

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Configuracion de servidor de correo.

Recomendaciones
Realizar un hardening adecuado al servidor de correo para solicitar credenciales validas para el ingreso
al servicio de correo.

Configuracion por defecto

Impacto Nivel de acceso

‘ Experto en sistemas ‘

Identifiqué 48 equipos con paginas de inicio por defecto que muestran informacion del servidor, del
sistema operativo y/o de versiones ocupados en la plataforma.

e 170.167.41.212

e 192.168.35.50

e 192.168.35.52-53

e 192.168.35.60

e 192.168.35.65

e 192.168.40.28

e 192.168.40.30-31

e 192.168.40.113-119
e 192.168.40.121-122
e 192.168.40.137

e 192.168.40.139

e 192.168.40.145

e 192.168.40.159
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192.168.40.173-174
192.168.40.176

192.168.40.184

192.168.40.195-196
192.168.40.199-202
192.168.40.204-206
192.168.40.208

192.168.40.212-214
192.168.40.216-219
192.168.40.220-224

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Configuracion por defecto

Recomendaciones

Realizar un hardening de los servidores web Tomcat eliminando o sustituyendo la pagina de inicio del
servicio. La ruta para modificar, eliminar o reemplazar esta pagina varia de acuerdo a cada instalacién,
pero se puede localizar de manera general en la siguiente ruta:

o $TOMCAT_HOME/webapps/index.jsp

Realizar un hardening de los servidores web IIS eliminando o sustituyendo la pagina de inicio del servicio.
La ruta para modificar, eliminar o reemplazar esta pagina varia de acuerdo a cada instalacion, pero se
puede localizar de manera general en la siguiente ruta:

o C:inetpub\wwwroot\iisstart.htm
También se puede modificar el nombre del archivo por defecto que cargara un servidor IIS al iniciar, por
medio de las Herramientas Administrativas seleccionando la opcion “Internet Information Services (IIS)
Manager”.

o Dentro del IIS Manager, seleccionar el nodo de nombre del servidor; buscar y dar doble clic en
icono de “Default Document” en el area de trabajo.

o En el panel de Acciones, dar clic en Agregar y en la nueva caja de dialogo “Add Default
Document”, escribir el nombre del documento por defecto que se cargara en el servidor web, una
vez que este inicie.

A continuacién, proporcionamos un enlace con el proceso detallado para realizar la configuracién antes
descrita:

o http://www.iis.net/learn/web-hosting/web-server-for-shared-hosting/default-documents

Manejo de errores

Impacto ’ Perfil del atacante ‘ Nivel de acceso

‘ ‘ Experto en sistemas
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lidentifiqué 18 servidores que cuentan con un mal manejo de errores, mostrando informacion del
servidor, sistema operativo, cédigo fuente y versiones de los sistemas ocupados.

170.167.40.99
192.168.35.106
192.168.40.33
192.168.40.35
192.168.40.48
192.168.40.175
192.168.40.190
192.168.40.194
192.168.40.197
192.168.40.198
192.168.40.207
192.168.40.211
192.168.93.10
192.168.40.98
192.168.40.30
192.168.40.137
192.168.40.176
192.168.40.215

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Manejo de errores

Recomendaciones
Recomendamos crear una pagina de error por defecto para todas las posibles condiciones de error que
puedan existir, en la que no se muestre ningun tipo de informacién sensitiva acerca de los sistemas o
del servidor.
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Enumeracion de usuarios

Impacto Nivel de acceso

Me fue posible probar usuarios validos en los equipos, lo que permitid realizar ataques de diccionario
o de fuerza bruta con usuarios validos.

e 170.167.40.110
e 192.168.35.10
e 192.168.40.185
e 192.168.35.13
e 192.168.35.12

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Enumeracion de usuarios.

Recomendaciones
Recomendamos cambiar los mensajes de inicio de sesién erréneo en los sistemas

e AS400

Ingresar la opcion CHGMSGD para cambiar el mensaje de inicio de sesién erréneo.
ID de mensaje cuando el usuario existe y la contrasefa es incorrecta: CPF1107 ingresar el
mensaje deseado, se sugiere el mensaje “La informacién de inicio de sesion no es correcta”.

o ID de mensaje cuando el usuario no existe: CPF1120 ingresar el mensaje deseado, se sugiere
el mensaje “La informacion de inicio de sesién no es correcta”.

Protocolos en texto claro

Impacto | Perfil del atacante ' Nivel de acceso

Me fue posible realizar conexiones mediante protocolos en texto claro, lo que me permitié la captura de
informacion, los equipos que hacen uso de estos protocolos son los siguientes:

e 192.168.35.10 - telnet
e 192.168.40.185 - telnet
e 192.168.35.13 - telnet
e 192.168.35.12 — telnet
e 170.167.40.100 - FTP
e 170.167.40.101 - FTP
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170.167.40.102 - FTP
170.167.41.212 - FTP
170.167.40.211 - FTP

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red OCNet subapartado Protocolos en texto claro.

Recomendaciones

Telnet no utiliza ningun tipo de cifrado, por lo que todo el trafico entre equipos se realiza en texto claro.
Cualquier atacante con un analizador de trafico de red (sniffer) puede capturar el login y el password
utilizados en una conexion. Es muy recomendable no utilizar este protocolo para conexiones remotas
(Telnet), y ser sustituido por aplicaciones equivalentes que utilicen cifrado para la transmision de datos:
SSH o SSL-Telnet son las més comunes.

El protocolo FTP envia informacion en texto claro, 1o que puede permitir a un atacante realizar ataques
de tipo man in the middle y de esta manera obtener la informacion que es transmitida. Recomendamos
dejar de utilizar el este protocolo para la transferencia de archivos y en su lugar usar SCP o SFTP que
utilizan cifrado en sus comunicaciones. Si no es utilizado este protocolo se recomienda deshabilitar el
servicio

Expansion de influencia

Informacion sensible

Tabla 4.11 Obtencidn de informacion sensible

Vulnerabilidad

Activo Informacién obtenida
explotada
Cultura de | Me permitié obtener usuarios y contrasefias, asi como la
seguridad estructura para la generacién de usuarios.

192.168.40.185

192.168.35.13 | Enumeracién de | Logré enumerar usuarios validos activos en los
192.168.35.12 | usuarios sistemas.

170.167.40.110

192.168.40.211 Probé usuarios y contrasefias por defecto, y faciles de

192.168.40.212 adivinar en los servidores y equipos de los segmentos
192.168.35.10 | Politica de | de red. Utilicé el médulo “smb_login” intentando acceder
192.168.40.185 | contrasefas a los sistemas mediante el protocolo SMB y detecté una

credencial con una politica de contrasefias poco
robusta, que permitié acceder al servidor.

192.168.35.13
192.168.35.12
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192.168.40.230

Informacion
sensible

Logré obtener credenciales validas de un usuario con
acceso a un servidor de respaldos, de cual obtuve
informacion como contrasefias, informacion financiera y
de clientes de Corporativo y formas de acceso a los
equipos objetivos

AS400

Tabla 4.12 Ingreso a equipo AS400

Vulnerabilidad

explotada

Informacion obtenida

Cultura de

seguridad

Permitié obtener usuarios y contrasefias, asi como la
estructura para la generacién de usuarios.

192.168.40.185
192.168.35.13
192.168.35.12
170.167.40.110

Enumeracion de
usuarios

Los mensajes de error en la autenticacion que dan
informacion sobre la existencia o inexistencia de los
usuarios me permitieron realizar una enumeracion de
usuarios validos en los sistemas AS400.

192.168.40.211
192.168.40.212
192.168.40.230
192.168.35.10
192.168.40.185
192.168.35.13
192.168.35.12

Politica de

contrasefnas

Probé usuarios y contrasefias por defecto, y faciles de
adivinar en los servidores y equipos de los segmentos
de red. Utilicé el médulo “smb_login” intentando acceder
a los sistemas mediante el protocolo SMB y se detecté
una credencial con una politica de contrasefias poco
robusta, que permitié acceder al servidor.

192.168.40.230

Acceso a AS400

Logré obtener credenciales de un usuario que se
encontraba activo dentro del sistema AS400.

4.5.1.2 Prueba de penetracion interna red KSNet

Identificacién de activos
Rango de direcciones

e 192.168.40.0 — 254
e 192.168.93.0 — 254
e 10.11.70.0 - 254

e 10.100.70.0 — 254
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e CORP.CORPORATIVO.MX

Equipos identificados
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Tabla 4.13 Equipos identificados

IP Nombre \ Sistema operativo Servicios
10.11.70.249 TCP: 53, 443, 2222, 4443, 5000
UDP: 53
10.11.70.251 TCP: 53, 443, 4443, 5000
UDP: 53
10.11.70.254 TCP: 53, 443, 2222, 4443, 5000
UDP: 53
10.100.70.29 TCP: 62078
10.100.70.34 Windows Server TCP: 22, 88, 445, 548
10.100.70.48 TCP: 62078
10.100.70.60 TCP: 62078
10.100.70.69 TCP: 62078
10.100.70.71 EXT- Windows 7 | TCP: 135, 139, 445, 3389, 62078, 49156
JVAZQUEZ Enterprise SP1
10.100.70.77 TCP: 62078
10.100.70.78 TCP: 62078
10.100.70.84 TCP: 62078
10.100.70.93 TCP: 62078
10.100.70.95 TCP: 62078
10.100.70.96 TCP: 62078
10.100.70.99 EXT- Windows 7 | TCP: 80, 135, 139, 445, 3389, 49152,
IHERNANDEZE | Enterprise SP1 49153, 49154
10.100.70.103 TCP: 62078
10.100.70.106 TCP: 62078
10.100.70.1118 TCP: 62078
10.100.70.121 TCP: 62078
10.100.70.122 TCP: 62078
10.100.70.128 | MIGUEL- Windows 7 Home | TCP: 135, 139, 445, 1521, 3306, 5357,
VAIO6101 Basic SP1 8001, 8080, 49152, 49153, 49154, 49155
10.100.70.129 TCP: 22, 88, 464, 625, 749, 5900
10.100.70.144 TCP: 62078
10.100.70.151 TCP: 62078
10.100.70.153 TCP: 62078
10.100.70.155 Windows XP TCP: 135, 139, 445
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IP | Nombre | Sistema operativo Servicios
10.100.70.173 TCP: 62078
10.100.70.177 TCP: 62078
10.100.70.178 TCP: 62078
10.100.70.240 TCP: 1,7, 17, 20, 22, 42, 43, 49, 88, 100,
106, 161, 179, 264, 514, 443, 444, 636,
711, 873, 990, 1026, 1039, 1056, 1060,
1069, 1071, 1073, 1112, 1124, 1234,
1259, 1287, 1434, 1494, 1971, 1984,
2002, 2005, 2009, 2010, 2106, 2111,
2967, 3001, 3006, 3003, 3031, 5800,
5801, 5802, 5859, 5988, 5989, 6346,
6881, 8000, 8021,
Exploracién de red
Dispositivos de red
Tabla 4.14 Dispositivos de red
IP Dispositivo Servicios activos
10.11.70.253 Palo Alto Firewall TCP: 22, 443, 4443
10.100.70.254 Palo Alto Firewall TCP: 22, 443, 4443
192.168.40.125 Cisco TCP: 22, 23
192.168.40.126 Cisco Router TCP: 23

Servidores Web

Tabla 4.15 Servidores web

IP Sistema operativo Servicios activos
10.100.70.32 Windows Server TCP: 80, 135, 139, 445, 49155
192.168.40.115 TCP: 22, 80, 443
192.168.40.116 TCP: 22, 80, 443
192.168.40.117 TCP: 22, 80, 443
192.168.40.118 TCP: 22, 80, 443
192.168.40.119 TCP: 22, 80, 443
192.168.40.121 TCP: 22, 80, 443
192.168.40.122 TCP: 22, 80, 443
192.168.40.123 TCP: 22, 80, 443
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Andlisis y explotacion de vulnerabilidades
Fortalezas de Corporativo

e Algunos escaneos de puertos e identificacién de equipos vivos, asi como ataques automatizados de
contrasefias que realicé fueron detectados y detenidos, ya que los equipos en principio fueron detectados
y posterior rechazaban todas las peticiones realizadas.

e Los sistemas operativos cuentan con las Ultimas actualizaciones de seguridad, ya que los ataques mas
recientes no tuvieron el resultado deseado.

e Las bases de datos no cuentan con contrasefias por defecto, por tanto, no fue posible ingresar a ellas.

Vulnerabilidades

La grafica 4.2 Vulnerabilidades muestra los grupos de vulnerabilidades detectadas durante la prueba
de penetracion:

< Vulnerabilidades >

Corporativo (

Administracion

.o Protocolosen texto claro

Operacion

o Segmentaciondered

Operacion
Parcial

Nivel de Acceso

Expuesto

Acceso
Restringido

\
Ataque Experto  Conocimiento Experto en Conocimiento
Dirgido en en sistemas en

Seguridad Seguridad sistemas
L. —_

Perfil del Atacante

Figura 4.2 Grafica de vulnerabilidades
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Protocolos en texto claro

Impacto ‘ Perfil del atacante ‘ Nivel de acceso
Me fue posible realizar conexiones mediante protocolos en texto claro, lo que me permitié la captura de
informacion, los equipos que hacen uso de estos protocolos son los siguientes:

e 192.168.40.25 - Telnet
e 192.168.40.26 — Telnet

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracién interna red KSNet subapartado Protocolos en texto claro.

Recomendaciones

Telnet no utiliza ningun tipo de cifrado, por lo que todo el trafico entre equipos se realiza en texto claro.
Cualquier atacante con un analizador de trafico de red (sniffer) puede capturar el login y el password
utilizados en una conexién. Es muy recomendable no utilizar este protocolo para conexiones remotas
(Telnet), y ser sustituido por aplicaciones equivalentes que utilicen cifrado para la transmision de datos:
SSH o0 SSL-Telnet son las mas comunes.

Segmentacion de red

Impacto Perfil del atacante ‘ Nivel de acceso
Me fue posible tener visibilidad de otros segmentos de red, lo que me permitié realizar ataques desde
una red con cercania media. Los segmentos visibles son los siguientes:

e 192.168.40.0 — 254

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red KSNet subapartado Segmentacion de red.

Recomendaciones

Recomendamos crear segmentos separados de red para lograr un control mas efectivo de las
conexiones realizadas desde la red KSNet, dado que es posible acceder a activos desde esta red a
otros segmentos de la red, asi como establecer politicas administrativas para habilitar la utilizacion de
los puertos de conexion.
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4.5.1.3 Prueba de penetracion interna red KSNetGuest
Identificacion de activos
Rango de direcciones

e 10.100.71.0 — 254
e 192.168.40.0 — 254

Servidores de dominio

e MXCORPADO4 (Primario)

Registros MX

e CORP.CORPORATIVO.MX

Equipos identificados

Tabla 4.16 Equipos identificados

IP | Sistema operativo  Servicios activos |

10.100.71.102 | Windows XP TCP: 445
100.71.173 Blackberry Playbook TCP: 443

Exploracién de red
Dispositivos de red

Tabla 4.17 Dispositivos de red

Dispositivo Servicios activos

10.100.71.254 Palo Alto Firewall | TCP: 22, 443

Servidores de directorio activo

Tabla 4.18 Servidores de directorio activo

IP \ Sistema operativo \ Servicios activos

192.168.40.185 | Windows Server TCP: 53
UDP: 53
192.168.40.186 | Windows Server TCP: 53
UDP: 53
192.168.40.177 | Windows Server TCP: 53
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UDP: 53

192.168.40.178

Windows Server

TCP: 53
UDP: 53

IP

Tabla 4.19 Servidores web

~ Sistema Operativo
10.100.71.167

Windows Server

Servicios activos

TCP: 21, 25, 53, 80,

443, 445, 1433

10.100.71.240 TCP: 22, 443
192.168.40.7 TCP: 80
192.168.40.8 TCP: 80
192.168.40.9 TCP: 80
192.168.40.27 TCP: 80
192.168.40.28 TCP: 80
192.168.40.30 TCP: 80
192.168.40.31 TCP: 80
192.168.40.33 TCP: 80
192.168.40.34 TCP: 80
192.168.40.35 TCP: 80
192.168.40.36 TCP: 80
192.168.40.38 TCP: 80
192.168.40.48 TCP: 80
192.168.40.50 TCP: 80
192.168.40.56 TCP: 80
192.168.40.57 TCP: 80
192.168.40.65 TCP: 80
192.168.40.66 TCP: 80
192.168.40.70 TCP: 80
192.168.40.89 TCP: 80
192.168.40.111 TCP: 80
192.168.40.112 TCP: 80
192.168.40.113 TCP: 80
192.168.40.114 TCP: 80
192.168.40.115 TCP: 80
192.168.40.116 TCP: 80
192.168.40.117 TCP: 80
192.168.40.118 TCP: 80
192.168.40.119 TCP: 80
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IP \ Sistema Operativo  Servicios activos
192.168.40.121 TCP: 80
192.168.40.122 TCP: 80
192.168.40.123 TCP: 80
192.168.40.133 TCP: 80
192.168.40.137 TCP: 80
192.168.40.145 TCP: 80
192.168.40.150 TCP: 80
192.168.40.151 TCP: 80
192.168.40.159 TCP: 80
192.168.40.173 TCP: 80
192.168.40.174 TCP: 80
192.168.40.175 TCP: 80
192.168.40.176 TCP: 80
192.168.40.205 TCP: 80
192.168.40.206 TCP: 80
192.168.40.207 TCP: 80
192.168.40.208 TCP: 80
192.168.40.211 TCP: 80
192.168.40.212 TCP: 80
192.168.40.213 TCP: 80
192.168.40.214 TCP: 80
192.168.40.215 TCP: 80
192.168.40.216 TCP: 80
192.168.40.217 TCP: 80
192.168.40.218 TCP: 80
192.168.40.219 TCP: 80
192.168.40.220 TCP: 80
192.168.40.221 TCP: 80
192.168.40.222 TCP: 80
192.168.40.223 TCP: 80
192.168.40.224 TCP: 80
192.168.40.225 TCP: 80
192.168.40.226 TCP: 80
192.168.40.230 TCP: 80
192.168.40.231 TCP: 80
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Andlisis y explotacion de vulnerabilidades
Fortalezas de Corporativo

e Algunos escaneos de puertos e identificacién de equipos vivos, asi como ataques automatizados de
contrasefias que realicé fueron detectados y detenidos, ya que los equipos en principio fueron detectados
y posterior rechazaban todas las peticiones realizadas.

e Los sistemas operativos cuentan con las Ultimas actualizaciones de seguridad, ya que los ataques mas
recientes no tuvieron el resultado deseado.

e | as bases de datos no cuentan con contrasefias por defecto, por tanto, no fue posible ingresar a ellas.

Vulnerabilidades

La grafica 4.3 Vulnerabilidades muestra los grupos de vulnerabilidades detectadas durante la prueba
de penetracion:

< Vulnerabilidades >

o | oo

Corporativo (

Administracidn

|° Protocolosen texto claro

Operacion

o Segmentaciondered

Operacion
Parcial

Nivel de Acceso

Expuesto

Acceso
Restringido

\

Ataque Experto  Conocimiento Experio en Conocimiento
Dirigido en en sistemas en
Seguridad Seguridad sistemas
L. _—

Perfil del Atacante

Figura 4.3 Grafica de vulnerabilidades
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Protocolos en texto claro

Impacto ‘ Perfil del atacante ‘ Nivel de acceso
Me fue posible realizar conexiones mediante protocolos en texto claro, lo que me permitié la captura de
informacion, los equipos que hacen uso de estos protocolos son los siguientes:

e 10.100.71.167 - FTP

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red KSNetGuest subapartado Protocolos en texto claro.

Recomendaciones

Recomendamos descontinuar el uso de protocolos de red que no ofrecen un nivel aceptable de
proteccion al acceso a los datos que se transportan. En el caso de protocolos de transferencia de
archivos como FTP, pueden utilizarse alternativas como el SFTP (nativo a plataformas UNIX) o FTPS,
adecuado a ambientes Windows.

Segmentacion de red

Impacto Perfil del atacante ‘ Nivel de acceso

Me fue posible tener visibilidad de otros segmentos de red y del controlador de dominio, lo que me
permitié ataques desde una red con poca cercania a los controladores de dominio. Los segmentos
visibles son los siguientes:

e 192.168.40.0 — 254

La evidencia relacionada a esta vulnerabilidad se encuentra en el anexo 4.5.4.2 apartado Prueba de
penetracion interna red KSNetGuest subapartado Segmentacion de red.

Recomendaciones

Recomendamos crear segmentos separados de red para lograr un control mas efectivo de las
conexiones realizadas desde la red KSNetGuest, dado que es posible acceder desde esta red a
servidores y controladores de dominio pertenecientes a otros segmentos, asi como establecer politicas
administrativas para habilitar la utilizacion de los puertos de conexion.
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4.5.2 Detalle por objetivo
4.5.2.1 Prueba de penetracion interna red OCNet
Segmento de servidores 170.167.40.0 — 43.253

Tabla 4.20 Segmento de dominio

Nombre en el dominio

MEX-OC

Direccion IP

170.167.40.0 — 43.253

192.168.40.1 -254 MEX-OC

Fortalezas

e Los equipos cuentan con las Ultimas actualizaciones de seguridad
e Se hace uso de SSH y Terminal Services para administracion de servidores.
e |as bases de datos no cuentan con contrasefas por defecto.

Vulnerabilidades

e Permite enumeracion de usuarios.

e la politica de contrasefias es débil.

e Se expone informacion sensible a cualquier usuario con credenciales validas para el servidor.
e Configuraciones por defecto en los servidores web.

e Mal manejo de errores en los servidores web.

Usuarios comprometidos

Tabla 4.21 Usuarios comprometidos

Usuario Usuario Usuario Usuario Usuario
fsanchezj speregrina | anoriega | lespinosat | kacevedo
vromero jaguilar bcruz fsanchezj ctrevino
jgonzalezyg jdiaze monhd jmunoz siseries
msotelo jnavac sascona | aponto nhernandezb
jmruiz ejaramillo | aromanp | vromero jdiaze
auditoria2 mmunguia | helpdesk | lltinoco eximello
gsanchezs jaguilar acruzm malcantarg | dsegura
jvela fsanchezv | fperea grodriguezp | avazquezp
grodriguezp Icanto auditoria2 | junp5 ejaramillo
coordinadorhd | racampos
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Recomendaciones

e Realizar un hardening a los servidores de dominio para evitar la enumeracién de usuarios

e Fortalecer la politica de contrasefias utilizada.

e Realizar una segmentacién de la informaciéon de respaldo para evitar que usuarios tengan acceso a

informacion de cualquier usuario o departamento.
e Evitar que haya solo un usuario administrador universal

e Modificar o eliminar las paginas de bienvenida de los servidores web, con la finalidad de que no muestren

informacién de los sistemas instalados.

e Crear una pagina por defecto para todas las condiciones de error que se pudieran dar, evitando mostrar

informacion de los sistemas operativos, aplicaciones o frameworks utilizados.

Segmento de AS400

Tabla 4.22 Segmentos de AS400

‘ 192.168.35.0 - 254 ‘ AS400 ‘ IBM/OS400 ‘

Fortalezas

e Manejo de perfiles de usuario.

Vulnerabilidades

e Permite enumeracién de usuarios.
e La politica de contrasefias es débil.
e Uso de protocolos en texto claro.

Usuarios comprometidos

Tabla 4.23 Usuarios comprometidos

Usuario Usuario  Usuario Usuario
mdiaz| mromero | pramirez | rmartinez
narce prosas jperez mcaballero
rcarrill mvilchis jgonzalez | jestrada
rcisneros msotelo icruz dramos
ahernandel | npompa | fsanchezv | gmorel
elopez jmacias mmera grangel
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fflores jcastelan | adavalos | jponce
agonzlezl | ssolano dsegura mmayen
fcardenas

Recomendaciones

tiendas de autoservicio

e Realizar un proceso de aseguramiento de los mensajes mostrado en inicios de sesion erréneos.

e Fortalecer la politica de contrasefias utilizada.

e Cambiar el uso de protocolos en texto claro como telnet y sustituirlo por SSH.

Segmento de VTOL

Fortalezas

e No es posible enumerar usuarios.

Vulnerabilidades

e Uso de protocolos en texto claro.

Usuarios comprometidos

Recomendaciones

e Cambiar el uso de protocolos en texto claro como FTP y sustituirlo por SFTP.

Direccion IP

‘ 192.168.41.0 - 254 ‘

E
990986 |
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4.5.3 Acciones de mitigacion

4.5.3.1 Prueba de penetracion interna red OCNet

Mitigacion

La Figura 4.4 Acciones de mitigacion muestra 9 grupos principales donde considero que se debera
hacer un esfuerzo de correccion para mejorar la seguridad de la red interna OCNet de Corporativo:

< Acciones de mitigacion >

Corporativo

o Cultura de seguridad

O Politica de contrasefias
o Configuracién de antivirus

O Informacioén sensible

Configuracién de servidor
de correo

o Configuracion por defecto

° Manejo de errores

° Enumeracion de usuarios

o Protocolosen texto claro

Alto ' Beneficio Inmediato Estratégico
o ) o 9
> O ©
= ®
)]
e O
N _

Medio
8 Recomendable No Viable
o
©
Q.

I\Eﬁai[::-

Insignificante Medio Muy alto
Esfuerzo

Figura 4.4 Acciones de mitigacion
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Prueba de penetracion interna red KSNet

Mitigacidn

La Figura 4.5 Acciones de mitigacibn muestra 2 grupos principales donde considero que se debera
hacer un esfuerzo de correccion para mejorar la seguridad de la red interna KSNet de Corporativo:

< Acciones de mitigacion >

Corporativo

o Protocolosen texto claro

O Segmentacion de red

Ao Beneficio Inmediato Estratégico
@]
- 2
2 O
)]
O
o _
Medio
Q Recomendable No Viable
O
@®
Q.
I\Bajo
Insignificante Medio Muy alto
A
Esfuerzo

Figura 4.5 Acciones de mitigacion
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4.5.3.2 Prueba de penetracion interna red KSNetGuest

Mitigacidn

La Figura 4.6 Acciones de mitigacibn muestra 2 grupos principales donde considero que se debera
hacer un esfuerzo de correccion para mejorar la seguridad de la red interna KSNetGuest de
Corporativo:

< Acciones de mitigacion >

Alto

Corporativo Beneficio Inmediato Estratégico

~
o Protocolosen texto claro E O
_ w
O Segmentaciénde red (@)
o _
Medio
8 Recomendable No Viable
o
©
Q.
\Bajr::-
Insignificante Medio Muy alto
Esfuerzo

Figura 4.6 Acciones de mitigacion
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45.4 Anexos

4.5.4.1 Equipos identificados

Pruebas de penetracion interna a corporativo de
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IP Nombre Sistema operativo Servicios
170.167.40.142 MXCORPLINX02 Windows XP SP2
170.167.40.143 MXCORPLINX01 Windows XP SP2
170.167.40.248 MXCORPLGO1 Windows 2003 R2 SP2
192.168.2.1 MININT- Windows 7 Enterprise SP1 | TCP: 445
MDDENK7 UDP: 137
192.168.2.2 MININT-3GJ8LBT | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.4 COMP- Windows 7 Enterprise SP1 | TCP: 445
JESTRADA1 UDP: 137
192.168.2.6 COMP- Windows 7 Enterprise SP1 | TCP: 445
SGONZALEZS UDP: 137
192.168.2.8 COMP- Windows 7 Enterprise SP1 | TCP: 445
CSANABRIA1 UDP: 137
192.168.2.10 MININT-BKOIBF2 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.12 COMP- Windows 7 Enterprise SP1 | TCP: 445
ESANCHEZ1 UDP: 137
192.168.2.14 COMP- Windows 7 Enterprise SP1 | TCP: 445
MALVAREZ1 UDP: 137
192.168.2.15 COMP-JGOMEZ1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.16 COMP-SKELLER1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.17 COMP-JPONCE1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.19 COMP- Windows 7 Enterprise SP1 | TCP: 445
DGONZALEZ1 UDP: 137
192.168.2.20 COMP- Windows 7 Enterprise SP1 | TCP: 445
SDELAGARZA UDP: 137
192.168.2.21 COMP-NPINTO1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.24 MININT-351CHE1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.26 MININT-S26VAD2 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.28 MININT-MEK799D | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.29 COMP-GALBISUA | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.2.31 MININT-CJIB7AP | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
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IP Nombre \ Sistema operativo Servicios

192.168.2.32 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.38 COMP- Windows 7 Enterprise SP1 | TCP: 445
AGUERRAL1 UDP: 137

192.168.2.41 MININT-6901IMU Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.43 COMP- Windows 7 Enterprise SP1 | TCP: 445
CBASAGURE1 UDP: 137

192.168.2.44 COMP-SGARCIA | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.45 MININT-2410K93 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.46 COMP-XORTIZ1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.47 COMP-JKURI1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.48 COMP- Windows 7 Enterprise SP1 | TCP: 445
JCDAVILAL UDP: 137

192.168.2.50 COMP- Windows 7 Enterprise SP1 | TCP: 445
MDELCUETO1 UDP: 137

192.168.2.55 COMP- Windows 7 Enterprise SP1 | TCP: 445
ARODRIGUE1 UDP: 137

192.168.2.56 COMP-SPINETE Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.58 MININT-F99FF1R | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.61 COMP-VILCHIS1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.63 COMP- Windows 7 Enterprise SP1 | TCP: 445
ASOLORZAN1 UDP: 137

192.168.2.65 MININT-07KVPG4 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.67 MININT-MCSIH5Q | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.68 COMP- Windows 7 Enterprise SP1 | TCP: 445
PRAMIREZ1 UDP: 137

192.168.2.73 COMP- Windows 7 Enterprise SP1 | TCP: 445
PALVARADO1 UDP: 137

192.168.2.74 IMP-RMARTINEZ1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.77 COMP- Windows 7 Enterprise SP1 | TCP: 445
OZAMORA1 UDP: 137

192.168.2.78 MININT-3HQHBCA | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
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IP Nombre Sistema operativo Servicios

192.168.2.81 MININT-1MP3F9R | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.82 ECO-AGARCIAG1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.83 COMP- Windows 7 Enterprise SP1 | TCP: 445
AGENTRYC UDP: 137

192.168.2.86 ECO-JCAMARGO | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.90 MININT-2VJE6QB | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.91 MININT-248BEJS | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.92 MININT-PQNP6HP | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.93 COMP- Windows 7 Enterprise SP1 | TCP: 445
LGUTIERRE1 UDP: 137

192.168.2.95 MININT-3B99A2E | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.98 MININT-D3FDJDU | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.99 MININT-NC4GG2R | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.104 MININT-O8CNB8OR | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.109 OPER- Windows 7 Enterprise SP1 | TCP: 445
GROSENKRAN UDP: 137

192.168.2.110 MININT-F3L1TRE | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.113 MININT-4FA82MR | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.115 MININT-IBODFB8 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.122 MININT-1BH1VUG | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.125 MININT-9CNBF62 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.128 ECO-MPEREZ Windows 7 Enterprise SP1 | TCP: 445
TCP: 445

UDP: 137

192.168.2.132 MININT-AGENLOM | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.140 MININT-KHEONN7 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.141 SOTCK-02 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.143 MININT-FOVCA94 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
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IP Nombre Sistema operativo Servicios

192.168.2.146 MININT-4J866N8 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.148 MININT-KCASFGK | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.149 MININT-6T9OHDP | Windows 7 Enterprise SP1 | TCP: 445
192.168.2.150 MININT-GAQ8SRS | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.156 MININT-ONET5Q1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.161 COMP- Windows 7 Enterprise SP1 | TCP: 445
ICSROASHO UDP: 137

192.168.2.165 MININT-TORPRSO | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.166 MININT-VV8PDNP | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.170 ECOM- Windows 7 Enterprise SP1 | TCP: 445
PDEGETAU UDP: 137

192.168.2.172 MININT-QE53B5V | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.175 MININT-33T7RBC | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.177 MININT-D7MND3F | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.183 MININT-VILCSEL | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.184 MININT-GP2LQRI | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.185 MININT-GSRLS7B | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.188 MININT-KO6AOFG | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.191 MININT-DL3M7RO | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.196 MININT-D2P4635 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.2.200 MININT-TK3R38L | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.1 ECOM- Windows 7 Enterprise SP1 | TCP: 445
CGUTIERREZ UDP: 137

192.168.3.2 ECOM- Windows 7 Enterprise SP1 | TCP: 445
CSALDIVARV UDP: 137

192.168.3.3 TESO-ITRIAS Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.4 TESO-RVALDES Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
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IP Nombre Sistema operativo Servicios

192.168.3.5 TESO- Windows 7 Enterprise SP1 | TCP: 445
LIAMBROSIO UDP: 137

192.168.3.74 ECO-MACUNA1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.76 ECO-BOBIETA Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.79 COMP- Windows 7 Enterprise SP1 | TCP: 445
GALVAREZ UDP: 137

192.168.3.80 ECO-XORTIZ Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.82 ECO-JCASTILLO | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.83 ECO-VHIDALGO Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.84 ECO-MROSADOL1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.85 ECO-MROJAS1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.86 ECO- Windows 7 Enterprise SP1 | TCP: 445
PRODRIGUEZ1 UDP: 137

192.168.3.101 TCP: 445
UDP: 137

192.168.3.102 TCP: 445
UDP: 137

192.168.3.109 TCP: 445
UDP: 137

192.168.3.117 COMP- Windows 7 Enterprise SP1 | TCP: 445
MVILLANUE UDP: 137

192.168.3.120 COMP-IASTIER1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.138 MININT- Windows 7 Enterprise SP1 | TCP: 445
JURMOMC UDP: 137

192.168.3.147 ECOOM- Windows 7 Enterprise SP1 | TCP: 445
ATESOC?2 UDP: 137

192.168.3.158 COMP- Windows 7 Enterprise SP1 | TCP: 445
MCABALLER1 UDP: 137

192.168.3.160 ECOM-ABUY Windows 7 Enterprise SP1 | TCP: 445
TCP: 445

UDP: 137

192.168.3.170 ECO-AMORENO Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.3.191 ECOM-ICSMG Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.5.167 MKT-JESQUIVEL1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
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192.168.5.168 MKT-JBERNABE1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.5.169 MKT-RAVILES Windows 7 Enterprise SP1 | TCP: 445 UDP: 137
192.168.5.170 MKT-RCABRERAZ2 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.171 MKT-FJUAREZ1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.172 MININT-COPTOCT | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.173 MKT-IALVAREZ1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.177 MKT-VVILLAL Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.178 MKT-MBRIONES1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.179 MKT-LPIERRE1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.185 MKT-RPEREZR Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.5.189 RH-MSOTELO1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.16 DIR-PROSAS1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.162 DIR-SALJUNDIRA | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.163 RH-CINIESTRAZ1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.164 OPR-EALONSO Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.165 DIR-SAHEDO Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.166 DIR-MTALAYERO | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.168 TESO- Windows 7 Enterprise SP1 | TCP: 445
FCARDENAS1 UDP: 137
192.168.7.175 COMP-ADELVAL1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.179 COM- Windows 7 Enterprise SP1 | TCP: 445
EMENDIZABAL UDP: 137
192.168.7.181 DIR-JGONZALEZS | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.183 COMP-MSAENZ Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.7.185 OPER- Windows 7 Enterprise SP1 | TCP: 445
ATHUMMLER1 UDP: 137
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192.168.7.190 MKT- Windows 7 Enterprise SP1 | TCP: 445
ANAVARRETE1 UDP: 137

192.168.8.184 FINAN- Windows 7 Enterprise SP1 | TCP: 445
RALVAREZ?2 UDP: 137

192.168.8.185 FINAN- Windows 7 Enterprise SP1 | TCP: 445
YFRAGOSO2 UDP: 137

192.168.8.197 FNZAS- Windows 7 Enterprise SP1 | TCP: 445
MMANCERA1 UDP: 137

192.168.9.178 TESO- Windows 7 Enterprise SP1 | TCP: 445
GRANGELR UDP: 137

192.168.9.184 TESO-ANOVOA Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.9.186 MININT- Windows 7 Enterprise SP1 | TCP: 445
9HRPCP31 UDP: 137

192.168.9.187 TCP: 445
UDP: 137

192.168.9.189 TESO- Windows 7 Enterprise SP1 | TCP: 445
MROSADO1 UDP: 137

192.168.9.190 TESO-MAVILAL Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.9.198 TESO-ZMACIAS Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.10.23 SIST-SITE1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.10.24 PTM-SITE1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.10.31 TESO- Windows 7 Enterprise SP1 | TCP: 445
MROSADO1 UDP: 137

192.168.10.32 TCP: 445
UDP: 137

192.168.10.33 MONSITEO3 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.10.35 MONSITEO1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.10.36 MONSITEO4 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.10.197 TCP: 445
UDP: 137

192.168.11.146 SIS-CORPO Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.148 REST-XBUENDIA | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.157 RH- Windows 7 Enterprise SP1 | TCP: 445
MGONZALEZMO UDP: 137

192.168.11.164 RH- Windows 7 Enterprise SP1 | TCP: 445
TMARTINEZM1 UDP: 137
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192.168.11.165 RH-CSANCHEZE1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.167 RH-AGARCIAT Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.170 COMP-LPLATA Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.172 RH-ACARMONA3 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.175 RH-MSALINAS1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.176 RH-DFUENTEU2 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.178 LEGAL- Windows 7 Enterprise SP1 | TCP: 445
LMORALES1 UDP: 137

192.168.11.179 RH- Windows 7 Enterprise SP1 | TCP: 445
GFERNANDEZ UDP: 137

192.168.11.183 RH-ACEDILLO1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.185 RH-PRAMIREZE Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.187 RH-JLUVIANO1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.188 RH-FAYALA1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.189 RH- Windows 7 Enterprise SP1 | TCP: 445
ASOBERANES1 UDP: 137

192.168.11.191 RH-ICRUZ1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.192 RH- Windows 7 Enterprise SP1 | TCP: 445
MDELAPARRA1 UDP: 137

192.168.11.195 RH-LWIGUERAS1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.196 RH-TMARTINEZM | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137

192.168.11.198 RH- Windows 7 Enterprise SP1 | TCP: 445
MCORRALES1 UDP: 137

192.168.11.200 TCP: 445
UDP: 137

192.168.12.15 TCP: 445
UDP: 137

192.168.12.252 UDP: 123
192.168.12.253 UDP: 123
192.168.12.254 UDP: 123
192.168.13.2 UDP: 161
192.168.13.3 Lexmark Impresora UDP: 161
192.168.13.4 Lexmark Impresora UDP: 161
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192.168.13.5 Lexmark Impresora UDP: 161
192.168.13.6 Lexmark Impresora UDP: 161
192.168.13.7 Lexmark Impresora UDP: 161
192.168.13.8 Lexmark Impresora UDP: 161
192.168.13.10 Lexmark Impresora UDP: 161
192.168.13.11 Lexmark Impresora UDP: 161
192.168.13.12 Lexmark Impresora UDP: 161
192.168.13.13 Lexmark Impresora UDP: 161
192.168.13.16 Lexmark Impresora UDP: 161
192.168.13.18 Lexmark Impresora UDP: 161
192.168.13.20 Lexmark Impresora UDP: 161
192.168.13.24 Lexmark Impresora UDP: 161
192.168.13.34 APC No-break UDP: 161
192.168.13.39 Canon Impresora UDP: 161
192.168.13.50 Linux UDP: 161
192.168.13.51 Linux UDP: 161
192.168.13.52 Linux UDP: 161
192.168.13.53 Linux UDP: 161
192.168.13.55 Linux UDP: 161
192.168.13.70 Lexmark Impresora UDP: 161
192.168.13.100 Lantronix UDP: 161
192.168.24.173 AUD-SPEREGRIN | Windows 7 Enterprise SP1 | TCP: 445

UDP: 137
192.168.24.174 LGAL- Windows 7 Enterprise SP1 | TCP: 445
MMARTINEZ UDP: 137
192.168.24.178 LEGAL-AVALDES | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.24.185 LEGAL-ASISUBD | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.24.187 LEGAL-PQUILES1 | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.24.189 LEGAL- Windows 7 Enterprise SP1 | TCP: 445
ARAMIREZ: UDP: 137
192.168.24.196 LEGAL- Windows 7 Enterprise SP1 | TCP: 445
SEGURIDAD UDP: 123, 137, 1434

192.168.35.147 APC Network TCP: 21, 23, 80,
UDP: 161

192.168.40.141 MXCORPANO1 Windows 2008 R2 SP1 TCP: 445, 3389
UDP: 137

192.168.40.191 MXCORPRSVTO1 | Windows 2008 R2 | TCP: 445, 3389
Standard SP1 UDP: 137

192.168.40.192 MXCORPRSVTO02 | Windows 2008 R2 | TCP: 445, 3389
Standard SP1 UDP: 137
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192.168.40.193 MXCORPRSVTO03 | Windows 2008 R2 | TCP: 445, 3389
Standard SP1 UDP: 137
92.168.74.18 CONTA-IJNAVAC | Windows 7 Enterprise SP1 | TCP: 445
192.168.74.23 PTMLAB-BCRUZ | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.26 HD-MON Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.28 MEX-OC Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.36 MEX-OC Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.56 \X97PC Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.64 AUD-FPEREA1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.68 SIST- Windows 7 Enterprise SP1 | TCP: 445
FSANCHEZJ1 UDP: 137
192.168.74.72 SIST- Windows 7 Enterprise SP1 | TCP: 445
ESANCHEZF1 UDP: 137
192.168.74.87 AUD-JSANDOVAL | Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.88 AUD-JOLVERA1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.95 CONTA-SALA6 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.110 SIST- Windows 7 Enterprise SP1 | TCP: 445
GRODRIGZPA UDP: 137
192.168.74.112 SIST-SALAS Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.148 EXT- Windows 7 Enterprise SP1 | TCP: 445
NHERNANDEZ3 UDP: 137
192.168.74.159 SIST-ECERON Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.167 SIST- Windows 7 Enterprise SP1 | TCP: 445
GSANCHEZS1 UDP: 137
192.168.74.168 SIST-JIMRUIZ1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.173 SIST-BCRUZ1 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.179 150-PC0O1VMLK Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
192.168.74.183 AUD- Windows 7 Enterprise SP1 | TCP: 445
AVAZQUEZP1 UDP: 137
192.168.80.1 SIST-RIJIARAMI2 Windows 7 Enterprise SP1 | TCP: 445
UDP: 137
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4.5.4.2 Evidencia

Prueba de penetracion interna red OCNet

Cultura de seguridad

En la Figura 4.7 se muestra un cuaderno que contiene contrasefias y usuarios, que me dieron
informacion para saber la estructura de los nombres de usuarios y contrasefias usadas. El cuaderno
se encontraba a la vista y sin cuidado alguno.

Figura 4.7 Cuaderno.
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Politica de contrasefias

La Figura 4.8 muestra el ataque exitoso en donde encontré dos credenciales validas.

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
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1 1
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1 1
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1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

Figura 4.8 Ataque de diccionario exitoso.

La Figura 4.9 y Figura 4.10 muestran el ataque exitoso en donde encontré dos credenciales validas.
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Failed: The r ith er STATUS_LOGO nand=115 Wor

Failed: The r ith er STATUS_LOGON _FAILURE (Command=115 Wor

Failed: The Vit STATUS_LOGON_FAILURE

d: The vith er STATUS_LOGON_FAILURE {

Figura 4.10 Ataque de diccionario exitoso.

La figura 4.11 muestra el acceso a un servidor FTP con credenciales por defecto, usuario “anonymous”
y la contrasefa “anonymous”.

¢ (e-mail name)

Figura 4.11 Contrasefia por defecto en servicio FTP en la IP 192.168.40.211.
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Configuracion de antivirus

La Figura 4.12 muestra la ejecucion de la herramienta mimikatz dentro de un equipo. Debido a que el
equipo no contaba con solucion antivirus su ejecucion fue exitosa, extrayendo usuarios y hashes.
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i iidikie 0
i O
g o~ HH
i~ o i
THE o HE

! i

mimikatz 2.8 alpha (xB6> release "Kiwi en C" (May 18 2814 21:57

S M

Benjamin DELPY ‘gentilkiwi® ¢ benjaminPgentilkiwi.com >

http: sblog.gentilkiwi.comn/mimikatz {oe.eor
with 14 modules = = *7
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Privilege ‘28° OK

mimikatz # szekurlsa::logonpasswords
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credman :
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Informacion sensible

La figura 4.13 muestra archivos .doc y .xIs con nombres faciles de encontrar, lo que me permitio buscar

TR+ NI

ejara

MEZ—-0C
JebPelbeelabs
cd441a6553a24:

redentiallevs
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Figura 4.12 Ejecucion de herramienta mimikatz.

desde el explorador de Windows la palabra “con” e identificar dichos archivos.
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Figura 4.13 Documentos con contraseias en documentos de libre acceso.

Las Figuras 4.14 y 4.15 muestran archivos de texto plano en donde se guardan multiples credenciales
de acceso a equipos, la direccion IP del equipo o en su defecto el nombre del equipo, lo qgue me permitié
expandir influencia en los equipos.
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Figura 4.14 Contrasefias de acceso a equipos en archivos de texto plano.
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Figura 4.15 Contrasefias de acceso a equipos objetivo.

Las Figuras 4.16 y 4.17 muestran informacion financiera sensible de Corporativo.
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Figura 4.16 Informacidn bancaria.
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13020 24/02 ¥5900615 7.2007E+15 Autorizacion v 977 P 72.89 #=10 0 - Aprobe 256173 Internet
13018 23/02.} #. 09578 7.2007E+15 Autorizacion n - 977 P 155.20 i.'10 0 - Aprobe 284391 Internet
13015 22/02 ¥ 00510 7.0607E+15 Autorizacion ¢ 976 P 72.00 #4100 - Aprobz 256735 Internet
13013 22/02. i 109495 7.1B07E+15 Autorizacion 976 P 2.04 i."10 O - Aprobz 269862 Internet
13011 22/02 J - ¥'* 00487 7 1307E+15 Autorizacion ] 976 P 82.97 %210 0 - Aprobz 221562 Internet
13008 21/02. A 109354 7 1BO7E+15 Autorizacion a5 P 30.23 i."10 O - Aprobz 225684 Internet

13008 20/02 ¥T 00339 71807E+15 Autorizacidon v 975 P 13.02 #--10 0 - Aprobe 205416 Internet

13004 20/02.} #i. 09338 7.0107E+15 Autorizacion 975 P 12223 i_ 10 0 - Aprobe 239357 Internet

13000 20/02 ¥ 09136 T 1807E+15 Autorizacion L " 974 P 11 %410 0 - Aprobe 215047 Internet

13002 20/02.} . 109136 Devolucion L r 974 P P i.°10 O - Aprobe 215047 kpersg Internet

12998 19/02 ¥ 00238 7.2007E+15 Autorizacion C ' 974 P «92.06 #2410 0 - Aprobe 28n27 Internet

12995 19/02.5 & 509171 7.3207E+15 Autorizacion n - 913 P 235.42 i."10 0 - Aprobe 286687 Internet

12993 19/02 ¥ 00156 71B07E+15 Autorizacién -y a73 p 6.95 #--10 0 - Aprobe 226743 Internet

12991 18/02.} iA09123 7.3207E+15 Autorizacion 973 P 15.08 i_ 10 O - Aprobe 203946 Internet

12989 18/02 ¥ai09121 7.3207E+15 Autorizacion L v 973 P 115.08 #-10 0 - Aprobe 229884 Internet

12986 16/02.} #108983 7 5507E+15 Autorizacion r - 972 P 164 i.°10 0 - Aprobe 286340 Internet

12983 16/02 3 o ¥ 4108940 7.1807E+15 Autorizacion C ' 9P 8.13 410 0 - Aprobe 221105 Internet

12980 15/02.5 #.008848 7.1807E+15 Autorizacion r - 9o P L7978 i. 10 0 - Aprobe 211204 Internet

12978 15/02 ‘ o ¥ 908880 7.1307E+15 Autorizacidn C 7o P #7.04 %210 0 - Aprobe 268874 Internet

i el

Figura 4.17 Informacidn financiera sensible.

Configuracion de servidor de correo

Las Figuras 4.18, 4.19, 4.20 y 4.21 muestran como me fue posible enviar correos electronicos desde
los servidores SMTP, ya que no requerian autenticacién para poder realizar el envio.

Figura 4.18 SMTP Relay en el servidor con direccién IP 192.168.35.10.
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ATELITE
from: <apo

End mail with @ '.' in column 1 on a line by itself.

Figura 4.19 SMTP Relay a una cuenta del personal de Corporativo desde el servidor con direccion IP

192.168.35.10.

rootgkali: =2 telnet 152,

ATELITE
| idmx
ATELITE

il from:<apontod
oK

<vanessa.valdez@smdrt, com=

. in column 1 on a line by itself.

End mail with a

Figura 4.20 SMTP Relay a una cuenta del personal de Corporativo desde el servidor con direcciéon IP

192.168.35.12.
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||||||1'||| -

vanessa.valde

End mail with a '.' in column 1 on a line by itself.

Figura 4.21 SMTP Relay a una cuenta del personal de Corporativo desde el servidor con direccion IP

192.168.35.13.

Configuracion por defecto

En la Figura 4.22 muestro la pagina principal que se instala por defecto de IIS7 en la direccion IP
170.167.41.212 y de 11IS8 en el servidor 192.168.40.31.

Welcome \
£52% Bienvenido
Willkommen Bem-vindo

3 Vitejte
Bienvenue
Tervetuloa

0'K2N 021N
Velkommen VELKOMEN
Benvenuto pyeUl
Welkom

internet information services Wnamy
Vdlkommen

Hos Geldiniz o4 c.rL |r}

Udvézéljik Kahig opioare
[e]

Figura 4.22 Pantalla de inicio de 1IS7.
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168.40.31
Flash

£7 Windows Server

Internet Information Services 8.0 microsoft.com/web

Figura 4.24 Pantalla de inicio de 1I1S8.

La Figura 4.23 muestra la pantalla de inicio de apache Tomcat en la direccion IP 192.168.40.30 que al
momento de la instalacién funciona como pagina de inicio por defecto y permite realizar intentos de
autenticacion a la consola de administracion.

SecurityFocus  ? Get shell Using .. ® Importados  CrackStation - [l
Se requiere autenticacién

I senvidor hep://192.168.40.30:50 requiere un e Anache Software Foundation
nombre de usuario y una contrasefia. Mensaje .

http://www.apache.org/
del servidor: Tomeat Manager Application

Apache Tomcat

dministration If you're seeing thi Nombre de usuario: | i've setup Tomcat successfully. Congratulations!
As you may have guessed by now, this is the default * e e local filesystem at:

SCATALINA HOME/webag T/inde
- Iniciar sesion | Cancelar
where "SCATALINA_HOME" is the root of the Tomcat 3 page, and you don't think you should be, then you're either a user who has arrived at
new installation of Tomeat, or you're an administrator who hasn't got his/her setup quite right. Providing the latter is the case, please refer to the Tomecat Documentation for more
detailed setup and administration information than is found in the INSTALL file

NOTE: For security reasons, using the manager webapp is restricted to users with role "manager”. Users are defined in $cATALINA_HOME/conf/tomcat-users.xml.

Included with this release are a host of sample Servlets and JSPs (with associated source code), extensive documentation, and an intreductory guide to developing web applications.

Tomeat mailing lists are available at the Tomcat project web site.

= users@tomcat.apache.org for general questions related to configuring and using Tomcat
» dev@tomcat.apache.org for developers working on Tomcat

Thanks for using Tomcat!
Powered by
ToMCAT
Copyright © 1988-2011 Apache Software Foundation|
All Rights Reserved

Servlets Examples

Sun’s Serviet Si

Figura 4.23 Pantalla de inicio de Apache Tomcat.
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Manejo de errores

La Figura 4.25 muestra la pagina de error, en dicha pagina se visualiza informacién del servidor web
instalado en la direccion IP 170.167.40.98.

¥ B 1701674094 & Under Construction i TUE L aal > o, R K & R: TR ek > o, R W & Bt TYE ek o o5 3B
B s @ =

e O T

4 Aplicaciones 7 Adobe Flash Pla... 38 SecurityFocus ¥ Getshell Using.. @ Importados  CrackStation -... [ Blog PunchSecu... | m Otros marcadores

Under Construction

ator and feel you have received
r, please see "Enabling and Disabling Dynamic

To access 11S Help

Click Start, and Run.
2. In the Open tex! pe inetmagr. 1iS Manager appears.
3. From th ¥ Help Topics,

Click Inf ion Services.

Figura 4.25 Se muestra informacion del servidor web.

Las Figuras 4.26 y 4.27 muestran informacion acerca del servidor web instalado en el equipo con
direccion 1P192.168.40.30 y con direccion IP 192.168.40.137, mediante un error provocado
deliberadamente.

- c 192.168.40.30, T [y + & =
.+ Aplicaciones 2 Adobe Flash Pla.. & SecurityFocus # Getshell Using .. #m Importados  CrackStation- ... [l Blog PunchSecu... | m Otros marcadores

401 Unauthorized

ou are ot authorized to view this page. I you have not changed any configuration files, plaase examine the file lconf /tomcat-users xnll in your installation. That file must contain the credentials to let you use this webapp.

For example, to add the manager-gui] role to 2 user named oacat with a password of [z3¢ret, add the following to the config file listed above.

lication wese changed from the single manager! role to the following four roles. You will need to assign the role(s) required for the functionaity you wish to access:

otected against CSRF but the text and JMIX intifaces aré not. To mainksn the CSRF protection
« The deprecated manager] rale should not be assigned to any user.
.U e e e should not be granted either the mansger-scrdpt or pansger-inx roles
ccessad through 2 browser (2.0. for testing snce thiese interfaces are intended for tools not humans) then the browser must be closed sfterwards to teminate the session.

mation - please see the Manager App HOW-TO,

Figura 4.26 Pagina de error de Apache.

«-c ‘e
it Aplicaciones B Adobe Flash Pla.. B SecurityFocus ? Getshell Using .. | Importados CrackStation - ... [l Blog PunchSecu... | m Otros marcadores

Not Found

The requested URL /admin was not found on this server.

Apache/2.2.15 (Red Hat) Server at 192.168.40.137 Port 80

Figura 4.27 Pagina de error de Apache
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Enumeracion de usuarios

La Figura 4.28 muestra informacién en un archivo .xls que me permitié obtener usuarios de dominio y
del equipo AS400.

fr | usasa00UsER

use Maint. us telephone
depart. US AS400 USER position options buyer number
Polo Ramirez BUYERINGMX. pramirez e s s mx
Manica Vilchis MXBSOSE 831 SEAN VESEY SAN DIEGO myvilchis g e
Valentina Sota VSOTA 831 SEAN VESEY SAN DEGO
Elisa Pinedo EPINEDO 209 D PESTANA SAN DIEGO
Gerardo Morel MX226 226 MOISES CABALLER 011-52-55-524654*| gmoreld,
Rodrigo Ramirez MX228 226 WOISES CABALLER 011-52-55-5246¢ rramirezif
Moises Caballero MX226 226 MOISES CABALLER
Juan Jose Gavito MX226 226 MOISES CABALLER jgavitog e
Javier Macias MX397 397 LUIS GALINDO 011-52-55-524854.% macias Comrm g
Julidn Pérez MX387 387 LUIS GALINDO 011-52-55-5246558F | perezs @ isas risimx
Luis Galinda MX387 387 LUIS GALINDO 011-52-55-524655 Igalindo @
Elena Lopez MX387 387 LUIS GALINDO 011-52-55-5246548|  elopez @
(Gabriela Busto MX399 399 LUIS GALINDONA gbusto@m
Mariano Martinez MX389 388 LUIS GALINDONA mamartine:
> | Gabriela Mendoza MX401 401 GABRIELA MENDOZ omendozaZ, n.mx
Jorge Lopez. MX401 401 GABRIELA MENDOZ lopez Ph iRk X |
Laura Trevilla Mx401 401 GABRIELA MENDOZ trevila famrs
Sylvia Franz. MX401 401 GABRIELA MENDOZ = sfranz@
Brenda Mendoza MX524 524 MONTSERRAT GARC 1| bmendoza®
Montserrat Garcia MX524 524 MONTSERRAT GARC
Daniela Tavizon MX625 624 JUAN CARLOS DaV
Dolores Castro MX625 624 JUAN CARLOS DaV dcastrof
Juan Carlos Davila MX625 624 JUAN CARLOS Dav idavila@y e
Karina Diaz MX625 624 JUAN CARLOS DAV kdaz@ia s i gx |
Karla de la Torre MX625 624 JUAN CARLOS Dav kdelatorre s sww mx
Olga Maldonado MX625 624 JUAN CARLOS Dav 5 omaldonadigT'd B “ghm. mx
Elisa Gonzalez MX870 870 NYDIA POMPA eqonzalez™ n.mx
Veronica Rojas MX870 870 NYDIA POMPA vrojasqi, |

e
mx

Figura 4.28 Archivo con usuarios activos dentro del servidor AS400

En la Figura 4.29 y 4.30 muestro un intento de ingreso al sistema AS400 en donde el mensaje de error
da informacién que permite realizar enumeracion de usuarios.

Applications Places f;: Mon May 18, 3:59 PM
root@kali: ~

File Edit View Search Terminal Help

SATELITE  Suk : QINTER

CPF1120 - User FRANGEL does not exist.

Figura 4.29 Mensajes con informacidon que me permitieron enumerar usuarios.
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|| Satelite - A

Archive Edicién Ver Comunicacién Acciones Ayuda

EERIF TR YE &S

System: SATELITE Subsystem: QINTER Device:

R T T T T O S TS TRV LY
User..: RCISNEROS
Passwd:

Password not correct for user profile.

20/051

Figura 4.30 Mensajes con informacidn que me permitieron enumerar usuarios y contrasefias.

Protocolos en texto claro

La Figura 4.31 y 4.32 muestran el uso de protocolos en texto claro en el equipo con direccién IP
170.167.40.100 y en el equipo con direccién IP 170.167.40.101.

e than 5 minutes.

Figura 4.31 Uso del protocolo FTP para transferencia de archivos en servidor 170.167.40.100.
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Name (170.1
Enter p

QUIT subcommand rec
kali:-z I

Figura 4.32 Uso del protocolo FTP para trasferencia de archivos en servidor 170.167.40.101.

Prueba de penetracién interna red KSNet
Protocolos en texto claro

La Figura 4.33 muestra el uso de protocolos en texto claro en el equipo con direccién IP 192.16840.125
y en el equipo con direccion IP 192.168.40.126.

port proto name

telnet
telnet

Figura 4.33 Uso del protocolo Telnet para administracidon remota

Segmentacion de red

La Figura 4.34 muestra que no hay una correcta segmentacion de la red, ya que es posible visualizar
el segmento de red 192.168.40.0/24, que no deberia ser visible desde la red KSNet de acuerdo a
informacion proporcionada por Corporativo.
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root@kali: ~

File Edit View Search Terminal Help

ur
unkn

: .168.4\3\:

: .168.40.

Figura 4.34 visibilidad del segmento 192.168.40.0/24.

Prueba de penetracion interna red KSNetGuest
Protocolos en texto claro

La Figura 4.35 muestra el uso del protocolo en texto claro en el equipo con direccién IP 10.100.71.167

18.160.71.167

Figura 4.35 Uso del protocolo FTP.

Segmentacion de red

La Figura 4.36 muestra que no hay una correcta segmentacion de la red, ya que es posible visualizar
el segmento de red 192.168.40.0/24, que no deberia ser visible desde la red KSNetGuest de acuerdo
a informacion proporcionada por Corporativo.
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root@kali: ~

File Edit View Search Terminal Help

Figura 4.36 Visibilidad del segmento 192.168.40.0/24.

La Figura 4.37 muestra un ping exitoso al servidor de dominio desde la red KSNetGuest.

64 b m
64 bytes from

rtt min

Figura 4.37 Ping exitoso al servidor de dominio.
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4.5.4.3 Recomendaciones post-revision

Pruebas de penetracion interna a corporativo de
tiendas de autoservicio

Cambiar la contrasefia de los usuarios comprometidos durante la prueba

Las contrasefias de los siguientes usuarios fueron comprometidas durante la prueba, es necesario
cambiarlas a la brevedad:

Usuarios:

O O 0 0o o0 o o o0 o o0 o o0 o o0 o o o o o o o o o o o o o OoO OoOOoOOoO OoO OoO OoO o o o o oo

192.168.74.50
192.168.68.15
192.168.74.164
192.168.74.53
192.168.74.33
192.168.74.32
192.168.74.173

192.168.74.90 — 74.43

192.168.74.156
192.168.74.76
192.168.74.48
192.168.74.56
192.168.74.168
192.168.74.65
192.168.74.167
192.168.74.55
192.168.74.110
192.168.74.154
192.168.74.39
192.168.74.213
192.168.74.162
192.168.74.18
192.168.72.128
192.168.68.7
192.168.71.90
192.168.71.186
192.168.74.1
192.168.74.2
192.168.74.23
192.168.74.26
192.168.74.28
192.168.74.32
192.168.74.32
192.168.74.36
192.168.74.64
192.168.74.65
192.168.74.67
192.168.74.68
192.168.74.71
192.168.74.73

krebs
vuscanga
ajimenez
rjaramillo
prt
helpdesk
bcruz
rmoratilla
fsanchezj
vromero
jgonzalezyg
msotelo
jmruiz
auditoria2
gsanchezs
jvela
grodriguezp
coordinadorhd
speregrina
jaguilar
jdiaze
jnavac
ejaramillo
mmunguia
jaguilar
fsanchezv
Icanto
anoriega
bcruz
monhd
sascona
aromanp
helpdesk
acruzm
fperea
auditoria2
lespinosat
fsanchezj
jmunoz
aponto
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O 0O O 00 0O O O O O o o

o

192.168.74.76

192.168.74.78

192.168.74.85

192.168.74.110
192.168.74.112
192.168.74.159
192.168.74.127
192.168.74.135
192.168.74.148
192.168.74.162
192.168.74.166
192.168.74.180
192.168.74.183
192.168.74.128

Usuario racampos en:

@)
@)
@)

Dominio MEX-OC

Equalogic
Enclosure

Usuarios comxuds005:

o

SCCM

vromero
lIitinoco
malcantarg
grodriguezp
junp5
kacevedo
ctrevino
siseries
nhernandezb
jdiaze
eximello
dsegura
avazquezp
ejaramillo

Pruebas de penetracion interna a corporativo de
tiendas de autoservicio
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Conclusiones

Describo brevemente los resultados obtenidos de realizar este proyecto, tanto en el &mbito profesional
como en el &mbito personal.

Los objetivos principales propuestos por Corporativo fueron alcanzados, ya que tuve acceso interactivo
a los equipos, en donde comprometi la confidencialidad e integridad de los mismos. Durante la
realizacion de la prueba encontré mdaltiples vulnerabilidades en sistemas y equipos diferentes a los
objetivos, que me permitieron obtener informacion sensible y de utilidad para expandir influencia y
extender mi campo de visién, encontrando otros segmentos de red, equipos, aplicaciones y
vulnerabilidades.

Llegar a los objetivos en las pruebas representa un beneficio tanto para Corporativo como para mi, ya
gue permite a Corporativo corregir las brechas de seguridad antes de ser explotadas por un usuario
malicioso, evitando la visualizacién, modificacion, borrado y/o el robo de informacion sensible,
oportunidad de mejorar o aumentar la seguridad en las aplicaciones y comenzar a implementar
campafias de concientizacion de la seguridad informatica para todo su personal, evitando pérdidas
econdmicas importantes y fuga de informacion sensible.

Los beneficios profesionales que obtuve son:

e Conocimiento acerca de herramientas de seguridad informatica muy Utiles en proyectos de pruebas de
penetracién internas como Responder, user_enum, entre otras.

e Diferentes formas de obtener informacién de los usuarios utilizando ingenieria social, revisando
cuadernos y objetos visibles, escuchando las conversaciones del personal de Tl y obteniendo informacién
de dispositivos de almacenamiento, todos ellos sin cuidado alguno.

e Aplicacion de los conocimientos de proyectos previos acerca de vulnerabilidades.

e Realizar una agenda de trabajo estricta en tiempo y formas de administracién para el logro de los
proyectos.

e Aprender a tener contacto personal con el cliente y altos mandos de la empresa.

e En mi caso, como hacker ético y como persona que labora en una empresa, tener correctamente
resguardada mi informacion personal y critica, para evitar el robo de informacion.

e Debido a mi experiencia en este proyecto del cual aprendi mucho y los proyectos previos realizados en
Smdrt, realicé una postulacion en la empresa Mexis para el puesto de hacker ético, la cual fue satisfactoria
ya que obtuve el puesto, lo que representa un crecimiento profesional y personal.

e Actualmente curso la CEHv9 (Cetified Ethical Hacker version 9), esta certificacion es reconocida a nivel
internacional y con ello pretendo aumentar mis conocimientos en el &mbito de la seguridad y en
especial del hacking ético.
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Glosario

Se describe en este capitulo los términos usados a lo largo de los capitulos en este informe.
C

Cifrado: Es un método que permite aumentar la seguridad de un mensaje o de un archivo mediante la
codificacién del contenido, de manera que solo pueda leerlo la persona que disponga de la clave de
cifrado adecuada para descodificarlo.

Cadigo fuente: conjunto de instrucciones o sentencia escritas en un lenguaje de programacion.
D

Direccion IP: es un numero Unico dentro de la red con el cual se identifica un dispositivo conectado a
la misma.

E

Evidencia: fotografias o capturas de pantalla que tienen como fin demostrar creiblemente la
informacion de la que se esta hablando.

Explotacion de vulnerabilidades

F

FTP: es un protocolo para la transferencia de archivos a través de una red TCP/IP.
H

Hacker ético: Persona experta en seguridad de la informacién que realiza pruebas de penetracion a
los sistemas de manera autorizada por los propietarios de estos.

Hackear: Término adoptado del inglés que significa realizar intrusiones a sistemas de forma legal o
ilegal.

IDS: es un software o dispositivo que permite detectar y notificar a un usuario 0 una empresa
cualquier acceso no autorizado a la red o a los sistemas de computo.

=]
Perfil del atacante:
PGP:

Prueba de penetracion (Pentest): accion de realizar intrusiones a los sistemas, este término se utiliza
usualmente cuando se realiza de forma legal o con autorizacion por parte de los propietarios.

R

Riesgo: La posibilidad de que ocurra un acontecimiento que tenga un impacto en la empresa.
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El riesgo se mide en términos del perfil del atacante y el nivel de acceso que se tiene.

S

Seguridad: Se refiere a la proteccion de los sistemas de informacién y todo lo relacionado a ellos.

Servidor web:

\Y,

Vulnerabilidad: Debilidad de un activo que pueda ser explotado por una amenaza.
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