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Introduccién

Con el paso del tiempo, las empresas han adoptado el uso de las tecnologias de la
informacion y comunicaciones (TIC) para la automatizacion de sus operaciones.
Estas infraestructuras de TIC estdn compuestas por equipos de red, telefonia VolP,
equipos de coémputo personal, servidores de bases de datos, servidores web, entre
otros.

Uno de los activos méas valiosos para las empresas es la informacién, misma que
es capturada, almacenada, procesada y transmitida por todo el sistema compuesto
por los recursos humanos y recursos tecnoldgicos que interactian entre si para
satisfacer las necesidades del negocio.

De manera paralela al desarrollo y crecimiento la infraestructura tecnoldgica, han
surgido nuevas amenazas y ataques que ponen en riesgo la informacion y los
activos tecnoldgicos de las empresas. Las amenazas pueden ir desde agentes
humanos como empleados inconformes, crackers, hacktivistas, entre otros; hasta
agentes logicos como cualquier variante de malware, errores de configuracion de
servicios o errores de programacion.

De acuerdo con el sitio de noticias y analisis WeliveSecurity, durante el afio 2017
crecié el numero de incidentes de ciberseguridad y se estima que el espectro de
ciberataques seguira expandiéndose.

Cualquier interrupcion o alteracién no deseada en el buen funcionamiento de los
elementos que forman a un sistema informatico podrian generar consecuencias de
alto impacto, desde la perdida de altas sumas monetarias, divulgacion de
informacion sensible, fraudes, afectacion a la imagen corporativa y sanciones
impuestas por las respectivas entidades regulatorias.

La seguridad informética es la disciplina que tiene como objetivo proteger y
garantizar la integridad, confidencialidad y disponibilidad de la informacion que
reside en un sistema informatico, de las amenazas a las que se encuentran
expuestos y reducir los riesgos hasta alcanzar un nivel aceptable.

Por lo anterior, es de vital importancia que las organizaciones conozcan las
debilidades que posee su infraestructura tecnologica, de manera que le permita
implementar las medidas correctivas necesarias para reducir el riesgo de ser victima
de las amenazas inherentes.
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Para lograr esto, las empresas buscan el apoyo de profesionales para la realizacion
de Servicios de Auditoria de Seguridad, cuyo objetivo es evaluar la seguridad de las
infraestructuras informéticas y controles de seguridad para la deteccion de
debilidades y probleméticas de seguridad, que podrian ocasionar afectaciones
proceso de negocio.

En especifico, el servicio de Pruebas de Penetracion simula el accionar y
comportamiento de un atacante, ya sea un cracker, un empleado descontento, entre
otros; y se realiza con el objetivo de identificar el impacto que podria causar un
atacante en caso de explotar vulnerabilidades asociadas a los activos de Tl de una
Organizacion.

Este tipo de pruebas se hacen con el permiso otorgado por el duefio de los activos
a evaluar y bajo acuerdos de confidencialidad (NDA) para evitar la divulgacién de la
informacion obtenida durante las pruebas.
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Objetivo

Aplicar los conocimientos y capacidades analiticas obtenidas a lo largo de mi
formacion académica en la carrera de Ingenieria en Computacion, para la resolucion
de problemas y busqueda de areas de oportunidad de mejora, en el &mbito de la
seguridad informatica.

Este informe contiene un resumen de mis actividades realizadas como consultor y
lider de seguridad ofensiva, durante el proyecto Servicio de analisis de
vulnerabilidades y pruebas de penetracion realizado a una empresa lider a nivel
nacional, en el campo de la manufactura de carne y alimentos, y cuyo objetivo es la
busqueda de brechas de seguridad que afectan a su infraestructura de TI.
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Capitulo 1. Descripcion de la empresa

White Hat Consultores es una empresa de consultoria con alta especializacion en
Servicios de Seguridad de la Informacion, Ciberseguridad, Andlisis de
Vulnerabilidades y Pruebas de Penetracion, con especial presencia en los mercados
de Gobierno, Financiero y de Telecomunicaciones. Es una empresa de gran
especialidad en el ramo de Seguridad de la Informacion, con mas de 9 afios de
experiencia, manteniendo una fuerte presencia en los sectores mas regulados como
son APF y Financiero.

El equipo de consultores que pertenece a esta empresa ha adquirido una gran
experiencia y calidad mediante la participacion sistematica en proyectos en diversas
entidades y con certificaciones muy especializadas de la industria y competitivas en
el ambito de la seguridad ofensiva.

El nombre de la empresa proviene de la clasificacion que se tiene de los hackers,
en donde los White Hat hackers son personas con grandes conocimientos sobre
tecnologia, seguridad y pentest, pero que tienen como objetivo ayudar a las
empresas a proteger sus activos y sistemas de TI.

1.1. Mision

Proveer a las organizaciones y a las personas de soluciones de administracién de
riesgo y servicios avanzados de ciberseguridad, para proveer libertad en un entorno
de riesgo digital, asi como la optimizacién y eficiencia en la operacion.

1.2. Vision

Ser la empresa especialista lider en servicios de alta especializacion de
ciberseguridad, integrando las mejores practicas a nivel internacional y entregando
soluciones de valor al negocio de nuestros clientes.

1.3. Historia

Un conjunto de socios conformé el 27 de febrero de 2009 el grupo central de White
Hat Consultores, orientando a la seguridad como un enfoque sistémico de
Personas, Tecnologia y procesos que deben ser articulados alrededor del negocio.

11|Pagina



White Hat Consultores S.A. de C.V. se cred con la conviccion de que la Seguridad
no es un problema Tecnoldgico, sino que se requiere de un enfoque de la Gestion
del Riesgo. WHC se especializa en servicios de alto valor agregado en proyectos
complejos y retadores, abarcando todas las areas de Seguridad, Gestion del Riesgo
y Administracion de Servicios de Tl alineados a ITIL.

1.4. Organigrama

Comité Ejecutivo
(Accionistas)

Direccion
General

Direccioén de
Operaciones

Gerencia de Seguridad
Ofensiva
(Lider de Seguridad Ofensiva)

Consultor de Seguridad
Ofensiva
(Especialista en Pruebas de
Penetracion)

Figura 1.1 Organigrama de consultoria en WHC.
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1.5. Descripcion del Area

En la empresa se cuentan con un Area de Seguridad Ofensiva, la cual se encarga
de realizar los servicios de Analisis de Vulnerabilidades y Pruebas de Penetracion.

Analisis de Vulnerabilidades

Es el conjunto de pruebas de seguridad, en donde un especialista ejecuta técnicas
y herramientas especializadas para la deteccion de fallas, malas configuraciones y
vulnerabilidades asociadas a los servicios y activos de Tl de una organizacion. Este
servicio se realiza con el enfoque defensivo, de manera que no se realiza la
explotacion de las vulnerabilidades encontradas en los activos analizados, a
diferencia del servicio de Pentest.

Como conclusién del servicio se entrega un reporte a nivel técnico y ejecutivo que
contiene la informacion detallada de los hallazgos de seguridad detectados, el nivel
de riesgo asociado, el escenario de riesgo (posibles consecuencias) y las
respectivas recomendaciones para la mitigacion del hallazgo de seguridad.

Pruebas de Penetracion

También conocido como Pentest, es un conjunto de pruebas de seguridad, en
donde un profesional de la seguridad ejecuta ataques reales y técnicas
especializadas para la deteccion y explotacion de vulnerabilidades que poseen los
activos de Tl de una organizacion. En este servicio el consultor toma el rol de un
atacante real que busca explotar y aprovecharse de las vulnerabilidades detectadas
para penetrar los sistemas y obtener informacién de caracter confidencial para la
organizacion.

Al finalizar la ejecucion de las pruebas, se entrega un reporte a nivel técnico y
ejecutivo que contiene la informacién detallada de los hallazgos de seguridad
detectados, el nivel de riesgo asociado, el escenario de riesgo (posibles
consecuencias), las respectivas recomendaciones para la mitigacion del hallazgo
de seguridad y una evidencia de la explotacion de la vulnerabilidad.
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1.6. Descripcion del Puesto

Al finalizar mis estudios, en la Facultad de Ingenieria, ingresé a la novena
generacion del Plan de Becarios de Seguridad Informatica del UNAM-CERT, el cual
conclui de manera satisfactoria después de 14 meses. En este plan de formacién
recibi una capacitacion especializada en materia de seguridad de la informacion,
especificamente en los siguientes modulos:

I. Seguridad en redes y Sistemas Operativos
.  Seguridad en sistemas
lll.  Respuesta Incidentes
IV.  Andlisis de vulnerabilidades y hacking ético
V. Gestidon de Proyectos

Los conocimientos y capacidades adquiridas durante mi formacion académica me
permitieron ingresar en el area de Seguridad Ofensiva de White Hat Consultores.
Durante mi estancia en la empresa, he desempefiado el puesto de Lider de
Seguridad Ofensiva y Consultor de Seguridad Ofensiva.

Consultor de Seguridad Ofensiva

El objetivo del puesto de Consultor es el de ejecutar las pruebas técnicas durante
los servicios de Analisis de vulnerabilidades y Pruebas de Penetracion. Entre las
funciones y responsabilidades establecidas para el puesto de Consultor se
encuentran:

a) Apoyar en la ejecucion de las pruebas de penetracién y el analisis de
vulnerabilidades a los activos de TI.

b) Apoyar en la ejecucion de las pruebas técnicas, tales como: descubrimiento
de activos, escaneo de servicios, analisis y validacion de vulnerabilidades.

c) Apoyar en la investigacion de mecanismos de explotacion de las
vulnerabilidades identificadas durante el servicio de Pruebas de Penetracion.

d) Apoyar en la generacion de reportes y recomendaciones para la mitigacion
de hallazgos.

e) Investigar y desarrollar nuevas técnicas de deteccién, explotacion de
vulnerabilidades y evasion de controles de seguridad.
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Lider de Area de Seguridad Ofensiva

El puesto de Lider tiene como objetivo planificar, dirigir, ejecutar y entregar el
servicio de analisis de vulnerabilidades y pruebas de penetracion. Adicionalmente,
es la figura responsable por la ejecucion satisfactoria de las pruebas técnicas y el
desemperio del equipo de consultores que forman parte del area.

Las funciones y responsabilidades establecidas para el puesto de Lider de
Seguridad Ofensiva son las siguientes:

a)

b)
c)
d)
e)

f)

Planeacion de las fases que comprenderan los servicios de Analisis de
vulnerabilidades y Pruebas de Penetracion de acuerdo a los requerimientos
cada cliente.

Coordinar y ejecutar las pruebas técnicas, tales como: descubrimiento de
activos, escaneo de servicios, analisis y validacion de vulnerabilidades.
Investigacion de mecanismos de explotacion de las vulnerabilidades
identificadas durante el servicio de Pruebas de Penetracion.

Coordinar y ejecutar la explotacién de las vulnerabilidades identificadas
durante el servicio de Pruebas de Penetracion.

Dirigir, contribuir y analizar el analisis de riesgos asociado a los activos
evaluados dentro durante el servicio.

Coordinar y revisar la generacion de reportes y recomendaciones para la
mitigacion de los hallazgos de seguridad.

Entrega de resultados a nivel gerencial y técnico con los clientes.

Investigar y desarrollar nuevas técnicas de deteccion, explotacion de
vulnerabilidades y evasion de controles de seguridad.

Capacitar al equipo de consultores respecto al surgimiento de nuevas
amenazas, metodologias de analisis, herramientas, eventos a nivel

mundial, cualidades técnicas y noticias relacionadas al area.
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Capitulo 2. Marco Tedrico

En esta seccién se presenta, de manera general, algunos temas y conceptos
necesarios para el entendimiento del presente reporte y de mi participacion en el
proyecto.

2.1. Tipos de Pruebas de Penetracion

Las Pruebas de Penetracion pueden clasificarse dependiendo de la informacion
proporcionada por el cliente hacia el equipo de consultores de seguridad ofensiva.
A continuacion, se describen los tres tipos de auditorias:

Pruebas de Penetracion de Caja Negra

En este tipo de auditoria el equipo de consultores no recibe ningun tipo de
informacion sobre los sistemas informaticos y activos pertenecientes a la
infraestructura de Tl de la organizacion. En este caso, el equipo de consultores sélo
recibe el nombre de la institucién, por lo que se trabaja con la informacion que se
puede recolectar a través de medios publicos. Este tipo de pruebas simula el ataque
de un cracker, por lo que permite medir el alcance e impacto que tendria un evento
real.

Pruebas de Penetracién de Caja Blanca

Este enfoque de auditoria se utiliza cuando el cliente necesita realizar un analisis
de seguridad a profundidad en los sistemas informaticos. Para que esto suceda, el
cliente comparte la mayor cantidad de informacién posible, de manera que el equipo
consultor pueda trabajar directamente sobre los activos a analizar y reduciendo el
tiempo de las fases previas a la identificacion y explotacion de las vulnerabilidades.

En este tipo de auditoria, el equipo consultor recibe informaciéon con mayor detalle
sobre los activos y servicios de la infraestructura tecnolégica, tal como: versiones
de los servicios que se ejecutan, listas de los sistemas operativos instalados en los
servidores, codigo fuente de aplicaciones, entre otros.
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Pruebas de Penetracidon de Caja Gris

Este tipo de auditoria es una combinacion de los tipos anteriores, en donde el cliente
entrega cierta informacién, pero no toda al equipo de consultores, tal como:
segmentos de red, direcciones IP de servidores pertenecientes a la infraestructura
de TI, diagramas con la topologia de la organizacién, entre otros.

Otra manera de clasificar el tipo de pruebas es respecto al lugar desde el que el
equipo de consultores realiza la ejecucion de las mismas:

Pruebas de Penetracion Externas

Las pruebas son realizadas por el equipo de consultores desde cualquier punto
fuera de la infraestructura de TI. El objetivo de este tipo de pruebas es simular el
accionar de un atacante remoto hacia los activos tecnoldgicos de la infraestructura
de TI, que se encuentran expuestos en Internet (véase Figura 2.1).

Este tipo de pruebas permite valorar la visibilidad que tiene el atacante externo y el
impacto que asociado a la explotacién de las vulnerabilidades detectadas. Este tipo
de pruebas son realizadas desde las oficinas de la consultoria.

Servidor 1

Router perimetral
Servidor 2

Firewall

Consultor

Servidor 3

Figura 2.1 Pruebas Externas
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Pruebas de Penetracion Internas

El objetivo de estas pruebas es el de medir el dafio que podria causar un atacante
gue se encuentre dentro de la red interna. Para llevar a cabo las pruebas internas,
el equipo de consultores se sitla en una estacion de trabajo de la organizacion a
evaluar y se le suministra acceso a la red interna (véase Figura 2.2). Dependiendo
de las necesidades del cliente y del servicio, se podria modelar un atacante interno
gue posee acceso a la red de usuarios administrativos, a la red de servidores de
desarrollo, red de servidores de produccion, entre otros.

Servidor 1

Router perimetral
Servidor 2

Firewall

Servidor 3

Consultor

Figura 3.2 Pruebas Internas

Generalmente, las pruebas internas son las que obtienen mayores hallazgos de
seguridad, ademas de que sirven para evaluar el accionar, la efectividad y el tiempo
de reaccion ante el manejo de incidentes por parte del personal que integre el equipo
de seguridad defensiva y respuesta a incidentes.
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2.2. Metodologia

Para que el equipo de consultores pudiese realizar cada una de las pruebas
técnicas, que compone al servicio, se contemplaron una serie de etapas necesarias.
Como marco de referencia, se utilizé la metodologia establecida en el proyecto
PTES, que funge como estandar en el campo de las pruebas de seguridad.

PTES

El proyecto PTES (Penetration Testing Execution Standard) surgié a principios del
afio 2009, por un conjunto de profesionales de la seguridad. Este estandar se
encuentra en la versién 1.0 y fue diseflado para ofrecer a las empresas y
proveedores de servicios un lenguaje y enfoque comun para realizar pruebas de
penetracion. Esta metodologia consta de siete fases, como se muestra en la
siguiente imagen (Figura 2.3).

Pre-engagement
Interactions

Intelligence Gathering

Threat Modeling

Vulnerability Analysis

Explotation

Post Explotation

Reporting

Figura 4.3 Metodologia PTES
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Pre-engagement Interactions

Esta fase refiere a las interacciones previas a la ejecucion de las pruebas técnicas.
El equipo de consultores debera entrevistarse con el cliente para entender las
necesidades especificas del servicio y acordar las condiciones en las que se
ejecutaran las pruebas: que tipo y enfoque de pruebas se realizara, los horarios
establecidos y la duracion de las pruebas.

Otro de los aspectos importantes a definir es el del alcance de la prueba, en dénde
se establece que activos pueden ser considerados a evaluar y el nivel de
profundidad de las pruebas. El nivel de profundidad se refiere hasta que instancias
se permite escalar el ataque el equipo de consultores y el tipo de pruebas deben ser
excluidas debido a su peligrosidad (DoS).

Un documento importante que se debe definir en esta etapa es el Acuerdo de
Confidencialidad o NDA (Non-Disclosure Agreenment), el cual es necesario para
proteger la privacidad de la informacién y hallazgos obtenidos durante la ejecucion
de las pruebas de penetracion.

Intelligence Gathering

Es la primera fase de las pruebas técnicas, se basa en la busqueda y recoleccion
de la mayor cantidad de informacién posible sobre el objetivo, por lo que puede que
sea la etapa que mayor tiempo demande. Esta etapa podria dividirse en dos:
reconocimiento pasivo y reconocimiento activo.

El reconocimiento pasivo se realiza para obtener informacién del objetivo sin tener
un contacto directo con el cliente y sus activos. En este enfoque de busqueda de
informacion, el equipo de consultores recolecta informacion de sitios publicos de
internet, archivos expuestos y sus metadatos, GHDB, redes sociales y servicios que
brinden detalles técnicos (DNS, Whois, entre otros.).

Por otro lado, el reconocimiento activo se realiza cuando el equipo de consultores
interactia de manera directa con los activos y servicios de la infraestructura objetivo.
En esta etapa, el equipo de consultores se apoya de la ejecucion de herramientas
gue interactien con los distintos protocolos de red y servicios, con el objetivo de
descubrir: segmentos de red, direcciones IP de equipos, sistemas operativos,
puertos expuestos, versiones de los servicios que se ejecutan y cuentas de
usuarios.
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Threat Modeling

Para realizar el modelado de amenaza, la metodologia se centra en dos elementos
principales: los activos y el atacante. En esta etapa se busca identificar que activos
son mas importantes, cuales son los grupos de riesgo (atacantes o0 amenazas) que
existen y las capacidades o motivaciones que pudiesen tener los grupos de riesgo
para causar un dafo a la compafia.

Vulnerability Analysis

Es el proceso de describir fallas en los sistemas y aplicaciones, las cuales pueden
ser aprovechadas por un atacante para penetra en un sistema o aplicacion. Esta
etapa comienza con la ejecucion de herramientas, pruebas automatizadas y
pruebas manuales para la deteccién de vulnerabilidades.

Después se continda con la validacion de los hallazgos detectados, buscando
eliminar falsos positivos. Para finalizar, se realiza una investigacion de las
vulnerabilidades con el objetivo de conocer mayor informacién relacionada, como:
las causas de la vulnerabilidad, si existe un exploit asociado, las consecuencias o
efectos secundarios de la explotacion y si cuenta con un identificador CVE-ID
asociado.

CVE (Common Vulnerabilities and Exposures) es una base de datos que registra
vulnerabilidades de seguridad conocidas. Cada registro contiene un identificador
(CVE-ID) que tiene el siguiente formato: CVE-YYYY-NNNN, donde YYYY es el afio
y NNNN es el nimero de la vulnerabilidad.

Explotation

Durante esta etapa, el equipo de consultores se poyara de la ejecucion de exploits
para aprovecharse de las vulnerabilidades previamente identificadas, con el objetivo
de acceder a un sistema, evadir controles de autenticacion u obtener mayor
informacion.

Los exploits contienen un conjunto de instrucciones o carga util, que se ejecuta
después de aprovecharse de la vulnerabilidad y es conocida como payload. Entra
las actividades que un payload podria hacer estan: afiadir usuarios en los sistemas,
generar una backdoor, elevacion de privilegios, obtener registros de bases de datos,
desactivar servicios antivirus, entre otros.
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Post Explotation

Esta fase tiene como finalidad la valoracion de que tan lejos podria llegar el equipo
de consultores, después del acceso al servicio o sistema (Explotacion de la
vulnerabilidad). Las actividades principales que componen esta fase son:
mantenimiento del acceso, busqueda de informacion y borrado de huellas.

La parte del mantenimiento del acceso se puede realizar a través de la instalacion
de backdoors, robo de credenciales o la adicion de nuevos usuarios. La busqueda
de informacién permitiria obtener datos o documentos de caracter sensible, archivos
de configuracion o credenciales almacenadas en el sistema, mismas que podrian
ser utilizadas en atagues denominados movimientos laterales. Los ataques de
movimiento lateral permiten validar si las credenciales recuperadas son reutilizadas
en otros sistemas o0 equipos, de manera que nos permita ampliar el alcance de la
intrusion.

Para la parte del borrado de huellas, se elimina la evidencia del acceso de los
archivos de registro de actividad (logs). También deben eliminarse los rastros de los
usuarios y backdoors desplegados en los sistemas.

Reportes (Reporting)

Esta es la etapa mas importante de la metodologia ya que, a través del reporte, el
equipo de consultores puede demostrar el trabajo realizado, los hallazgos de
seguridad detectados y el impacto que se podria tener en caso de la explotacion.

Como parte de la evidencia de la explotacion y del acceso al sistema, el reporte
puede contener: capturas de pantalla de inicios de sesion en servidores,
credenciales obtenidas y archivos con informacién confidencial obtenidos.
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2.3. Metodologia de Pruebas Planteada

Para la ejecucion de las pruebas de penetracion a la empresa cliente, el equipo de
consultores de Seguridad Ofensiva se basé en la metodologia PTES para disefiar
la metodologia a utiliza durante la ejecucién del servicio a la Empresa Cliente. En el
siguiente diagrama (Figura 2.4) se muestran las etapas consideradas durante las
pruebas:

Reconocimiento

Explotacion

Post Explotacion

Generacion de Reporte

Figura 5.4 Metodologia Propuesta

Debido a que el equipo de auditoria y controles de seguridad fueron los encargados
de realizar dicho proceso, en este caso, no se tomo una fase de modelado de
amenazas..
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Reconocimiento

En esta fase se busca la recoleccion de la mayor cantidad de informacion a través
de medios publicos y servicios expuestos que no interactien de manera directa con
la organizacion a evaluar, tales como sitios publicos de internet, redes sociales y
GHDB. También se hace la identificacion de dominios, subdominios, segmentos de
red y servicios de correo.

Escaneo

Una vez identificados los activos pertenecientes a la organizacion y que se
encuentren dentro del alcance, el equipo de consultores realiza la ejecucion de
técnicas y herramientas que permitan identificar activos expuestos, tales como:
servidores, sistemas operativos, puertos, versiones de servicios, aplicaciones web,
portales de autenticacion, entre otros.

También, durante esta etapa, se realizara el escaneo y andlisis de vulnerabilidades
asociadas a los activos encontrados, la validacién de los hallazgos y la investigacion
de las vulnerabilidades.

Explotacion

Después de haber eliminado los falsos positivos, haber encontrado informacion
asociada a los mecanismos de explotacion de las vulnerabilidades detectadas, se
analiza la posibilidad de la explotacion de cada hallazgo, con el objetivo de evitar
alteraciones e interrupciones no deseadas en los activos evaluados (DoS, BSOD).

Al finalizar la evaluacién anterior, el equipo de consultores realiza la ejecucién de
las exploits para aprovecharse de las vulnerabilidades previamente detectadas y
que no representen un riesgo de afectacion a la disponibilidad de los servicios.

Post Explotacion

Esta etapa fue definida para buscar escalar los ataques, aprovechando el acceso
logrado a los sistemas y servicios, tal como un atacante lo haria. Algunas de las
técnicas y ataques ejecutadas en esta etapa son: generacion de backdoors, ataques
de movimiento lateral, busqueda de informacion sensible, recuperacion de
credenciales, compromiso de la infraestructura de Active Directory, acceso a los
sistemas SCADA.
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Al finalizar el escalamiento del ataque, se realiza el proceso de borrado de
backdoors y herramientas desplegadas en los sistemas y servidores
comprometidos, asi como la eliminacion de usuarios afiadidos.

Generacion de Reporte

Debido a la importancia del reporte, se definio esta etapa para la generacion de los
reportes técnico y ejecutivo. El reporte técnico contiene informacion sobre el alcance
de las pruebas, los activos que se evaluaron, la metodologia empleada, los detalles
técnicos de hallazgos de seguridad, recomendaciones de para la mitigacion de las
vulnerabilidades, la evidencia de la intrusion y las conclusiones.

Mientras que el reporte ejecutivo contiene un breve resumen, evitando utilizar
lenguaje técnico, sobre los activos evaluados, los hallazgos mas relevantes de
seguridad, evidencias de intrusion y conclusiones.

2.4. Herramientas

En esta seccidén describo de manera general, las principales herramientas utilizadas
por el equipo de Seguridad Ofensiva durante la ejecucion de las pruebas técnicas.

Vmware

Es un software que permite ejecutar distintos equipos virtuales en una maquina
fisica y de manera independiente al sistema operativo nativo. La virtualizacion es
utilizada cuando se requiere desplegar un ambiente de pruebas o ejecutar varios
sistemas operativos independientes y sélo se cuenta con una maquina fisica.

Existen distintas versiones de esta herramienta, sin embargo, durante la ejecucion
del proyecto se utilizé la version vmware Workstation 14 Pro (véase Figura 2.5),
debido a que brinda mayores funciones como: ejecucién de varias maquinas
virtuales, creacion de snapshots, simulacién de redes virtuales, entre otras.
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(@) Kali 2 - WHC - ViMiware Warkstation — O b e
File Edit View VM Tabs Help - ICINCRNCRR mf=]i=;
Libi x
== 11} Home (577 Kali 2 - WHC
Q, Type here to search -
o [54 Kali 2 - WHC
® [ Laborstorios Resume this virtual machine
@ [J:Censultor}
Shared Ve 221 Edit virtual machine settings
~ Devices
E Memory 4GB
[ Processors 1
(2 Hard Disk (SCSI) 0GB
) CD/DVD (IDE) Using file C:\Pro...
T Network Adapter Custom (VMnetl)
[ USB Controller Present
) Sound Card Auto detect
i Printer Present
H Display Auto detect
¥ Description
Type here to enter 3 description of this virtual
machine. + Virtual Machine Details
State: Suspended
Snapshot: Snapshot 4
Configuration file: A:\Kali 2 - WHC\Kali 2 - WHC.vmx
Hardware compatibility: Workstation 10.x virtual machine
Primary IP address: Network information is not available
x
Kali 2 - WHC
o

Es una distribucion basada en el sistema operativo Debian GNU/Linux que cuenta
con una suite de mas de 600 herramientas preinstaladas para la auditoria de
seguridad. Entra las herramientas que vienen preinstaladas podemos encontrar:
escaneres de red, herramientas de enumeracién de servicios, herramientas realizar
andlisis de vulnerabilidades, herramientas para realizar ataques a procesos de
autenticacion, frameworks para la generacién de exploits, entre otras (véase Figura
2.6).

Este proyecto de cédigo abierto fue fundado y es mantenido por el equipo de
Offensive Security. Para la ejecucion de las herramientas y ataques, se instalo el
sistema operativo Kali Linux sobre una maquina virtual.
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To direct input to this VM, click inside or press Ctrl+G.

Figura 7.6 Kali Linux

Whois

Es una base de datos publica, que contiene los datos personales y de contacto de
los titulares de dominios registrados en Internet ante una IANA (Internet Assigned
Numbers Authority). La IANA es la entidad encargada de administrar los nombres
de dominios, direcciones IP asignadas, entre otros datos técnicos.

Entre los datos que se pueden obtener a través de una consulta Whois son: Nombre
de dominio, datos del contacto administrador, segmentos de red asociados,
servidores DNS, fecha de registro, entre otros. La base de datos Whois puede ser
consultada a través del cliente que se encuentra instalado en la suite de
herramientas de Kali Linux o via web.
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En la siguiente imagen (Figura 2.7) se muestran los datos de contacto del sitio
google.com, recuperados a través de la consulta WHOIS.

@ | ICANN WHOIS X

& C | & Seguro | https://whois.icann.org/es/lookup?name=google.com h ¢ % @ i o ®

Registro de WHOIS sin procesar

Domain Name: google.com
Registry Domain ID: 2138514 DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.markmonitor.com
Registrar URL: http://www.markmonitor.com
Updated Date: 2018-02-21T10:45:07-030@
Creation Date: 1997-89-15T00:00:00-0700
Registrar Registration Expiration Date: 2020-89-13T21:00:00-870@
Registrar: MarkMonitor, Inc.
Registrar IANA ID: 292
Registrar Abuse Contact Email: abusecomplaints@markmonitor.com
Registrar Abuse Contact Phone: +1.208838395740
Domain Status: clientUpdateProchibited
(https://www.icann.org/epp#clientUpdateProhibited)
Demain Status: clientTransferProhibited
(https://www.icann.org/epp#clientTransferProhibited)
Domain Status: clientDeleteProhibited
(https://www.icann.org/epp#clientDeleteProhibited)
Domain Status: serverUpdateProhibited
(https://www.icann.org/epp#serverUpdateProhibited)
Domain Status: serverTransferProhibited
(https://www.icann.org/epp#serverTransterProhibited)
Domain Status: serverDeletePrchibited
(https://www.icann.org/epp#serverDeleteProhibited)
Registry Registrant ID:
Registrant Name: Domain Administrator
Registrant Organization: Google LLC

Bt

s R V-1V S P N T Y TS DL

Figura 8.7 Consulta WHOIS

GHDB

Google es el motor de busqueda mas utilizado en la actualidad, por lo que cuenta
con la mayor cantidad de paginas indexadas. Google soporta distintos operadores
avanzados para realizar busquedas mas especificas.

Google Hacking Database es un gran compendio de combinaciones de operadores
de busqueda, también llamados google Dorks, utilizados para obtener informacién
valiosa para los atacantes o consultores de seguridad, tal como archivos de
configuracion, usuarios y contraseflas almacenados en archivos expuestos a
internet, cAmaras de seguridad accesibles desde internet, respaldos de bases de
datos, archivos con informacion de los servicios instalados, entre otros datos.

A continuacion, se muestra parte del compendio de GHDB, que se encuentra en el
sitio web ExploitDataBase (Véase Figura 2.8).
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Date

2018-03-16

2018-03-16

2018-03-15

2018-03-14

2018-03-12

2018-03-12

2018-03-12

@, Google Hacking Databa: X

C 1} | & Esseguro | httpsy//www.exploit-db.com/google-hacking-database/

EXPLOIT ~
DATABASE

Vulnerable Files v

Title

filetype:sgl intext:password | pass | passwd intext:username intext:INSERT INTQ
‘users” VALUES

inurl:/gravity_forms/logs ext:txt

intext:"Dr.Web (R) Anti-virus. Virus base add-on" + ext:txt
intitle:"Yawcam" inurl:8081

ext:pem "PRIVATE KEY" -site:facebook.com -example -test*
inurl:control/camerainfo

"IBM Security AppScan Report” ext:pdf

[Edit=rdc)

o0 0w

Search

Category

Files Containing Juicy Info

Files Containing Juicy Info
Files Containing Juicy Info
Various Online Devices
Files Containing Juicy Info
Various Online Devices

Network or Vulnerability Data

Figura 9.8 google Dorks

En la siguiente tabla 2.1 se describe el funcionamiento y un ejemplo de algunos
operadores de busqueda avanzada de Google.

Operador Funcionamiento

site

Operador utilizado para buscar recursos
asociados a un sitio web.

Tabla 2.1 Operadores de busqueda de avanzada de Google

Ejemplo

site:dominiocliente.com

inurl

Operador utilizado para buscar una
cadena en especifico dentro de una URL.

inurl:login

intitle

Operador utilizado para buscar recursos
gue contengan una cadena de texto
especifica en el titulo.

intitle:’main page”

filetype

Operador utilizado para buscar archivos
o recursos de acuerdo a su extension,
por ejemplo archivos de texto (.txt),
documentos (.doc), entre otros.

filetype:txt credenciales

related

Operador utilizado para buscar sitios web
relacionados a un dominio en especifico.

related:dominiocliente.com

intext

Operador utilizado para buscar recursos
gue contengan una cadena en especifico
dentro del mismo recurso, excepto en el
titulo, en la URL y en los enlaces

intext: mysqgl_connect
password
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Nmap

Esta herramienta toma su nombre de Network Mapper y es de codigo abierto,
utilizada para el descubrimiento de redes y las auditorias de seguridad. Esta
herramienta nos permite: identificar equipos en una red, conocer el estado de los
puertos TCP o UDP, identificar las versiones de los servicios que se ejecutan en un
equipo e identificar el sistema operativo de los equipos en una red (véase Figura
2.9).

También cuenta con la funcionalidad NSE (Nmap Scripting Engine), la cual permite
la escritura ejecucion de scripts para automatizar una gran variedad de tareas. La
ejecucion de estos scripts permite realizar las siguientes actividades: escaneo de
vulnerabilidades, auditoria de procesos de autenticacion, identificacion de malware,
explotacion de vulnerabilidades, entre otras.

root@kali: ~ e ® 0
Fille Edit View Search Terminal Help
:~# nmap -Pn -n -sV 10.10.10.6/24 --open

Nmap scan report for 10.1€.10.78
Host is up (0.6694s latency).
Not shown: 990 closed ports
STATE SERVICE VERSION
open  msrpc Microsaeft Windows RPC
ofen netbios-ssn Microscft Windows netbios-ssn
ogen ssl/http VMware Virtuallenter Web service
ofpen microsoft-ds Microscft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
open ssl/vmware-auth VMware Authentication Daemon 1.16 (Uses VNC, SOAP)
ogen vmware-auth VMware Authentication Daemon 1.0 (Uses VNC, SOAP)
ogen ssl/ms-wbt-server?
open http Microscft HTTPAPI httpd 2.0 (SSDP/UPrP)
ogen http Splunkd httpd
ofen ssl/http Splunkd httpd
MAC Address: 00:23:24:CE:3D:80 (G-pro Computer)
Service Info: Host: SRV-MNTR; 0S: Windows; CPE: zpe:/o:nicrosoft:windovws

Nmap scan report for 10.1€.10.79
Host is up (0.016s latency).
Not shown: 983 closed ports
PORT STATE SERVICE VERSICN
53/1¢cp cpen domain Microsoft DNS
80/1¢cp cpen htip Microsoft IIS httpd §.5
135/tcp cpen  msrpc Microsoft Windows RPC
139/tcp cpen netbios-ssn Microsoft Windows netbios-ssn
cpen microsoft-ds Microsoft Windows Server 2000 R2 - 2012 microsoft-cs
cpen  mysql MySQL (unauthorized)
cpen ssl/ms-wbt-server?
cpen  ajpl3 Apache Jserv (Protocol v1.3)
cpen htip Apache Tomcat/Coyote JSP engine 1.1
cpen  ssl/http Apache Tomcat/Coyote JSP engine 1.1
49152/tcp cpen msrpc Microsoft Windows RP(
49153/tcp cpen msrpc Microsoft Windows RPC
49154/tcp cpen msrpc Microsoft Windows RPC
49155/tcp cpen msrpc Microsoft Windows RPC
49156/tcp cpen msrpc Microsoft Windows RPC
49157/tcp cpen msrpc Microsoft Windows RPC
49175/tcp cpen msrpc Microsoft Windows RPC
MAC Address: 00:0C:29:7D:72:8D (VMware)
Service Info: 0Ss: Windows, Windows Server 2008 R2 - 2012; CPE: cpe:/o:microsoft:windows

Figura 10.9 Escaneo de Servicios y Versiones con NMAP
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Nessus

Esta herramienta es utilizada para el diagnostico de vulnerabilidades, deteccion de
errores de configuracion y de malware que se pudiesen encontrar alojados en los
dispositivos de una red (véase Figura 2.10). Cuenta con una amplia gama de plugins
(mas de 90,000) para realizar auditorias de seguridad. Para la ejecucion del servicio
fue utilizada la versién de Professional, que es de licenciamiento, debido a que
ofrece mas funcionalidades, tales como: ejecucion de distintos escaneos de manera
paralela, actualizacion diaria de nuevos plugins y su disefio para uso comercial.

Nessus Professional / Folders / View Scan - Mozilla Firefox [- N <]
/ @ Nessus Professional /.. x | 4
)% |5, @ | https://localhost:8834/4/scans/reports/87/hosts ¢ [|Q Search W a8 + K =
f] Most Visited v JllOffensive Security "% Kali Linux "% Kali Docs " Kali Tools EBExploit-DB Wy Aircrack-ng @ Nessus Professional / F...
Nessus €
empresa cliente
_ « Back to My Scans
W My Scans
i@ All Scans
Hosts 28 Vulnerabilities | 139 Remediations 1 Notes 1 History | 1
i Trash
Filter =
Scan Details
@ Policies Host Vulnerabilities % Name: empresa cliente
Plugin Rules Status: Running
& e a -
n Policy: Advanced Scan
B Customized Reports
Scanner: Local Scanner
3 7%
10101079 ' . Start: Today at 8:13 PM
Vulnerabilities
’ @ Critical
High
01010154 I E— - = .
& Low
f01010.108 O -

Figura 11.10 Escaneo de Vulnerabilidad con Nessus

Para categorizar las vulnerabilidades, Nessus tiene cinco categorias: Informativas,
Bajas, Medias, Altas y Criticas. Al final nos permite obtener detalles de cada
hallazgo de seguridad, tales como: CVE-id asociado, detalle de la vulnerabilidad,
recomendacion para mitigacion, entre otros.
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Metasploit

Es un framework de explotacion de vulnerabilidades de seguridad, es utilizado para
el desarrollo y ejecucion de exploits y payloads. Metasploit esta escrito en el
lenguaje de programacion Ruby y contiene una suite de herramientas que permiten
realizar pruebas sobre vulnerabilidades, enumeracién de redes, ejecucion de
ataques, evasion de controles de seguridad y evasion de servicios de deteccion.

Existen distintas ediciones de Metasploit, sin embargo, para el proyecto se utilizo la
version gratuita, que se encuentra instalada en la suite de Kali Linux (véase Figura
2.11).

root@kali2: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

4.16.43-de

G ]
1742 exploits - 996 auxiliary - 301 post ]
526 payloads - 40 encoders - 10 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp ]

I

————

Figura 12 metasploit

SQLmap

Es una herramienta desarrollada en Python y de cddigo abierto, que permite la
automatizacion de procesos de deteccion y explotacién de vulnerabilidades del tipo
de inyeccién de comandos SQL en aplicaciones web (véase Figura 2.12). Esta
herramienta cuenta con funciones de deteccion de version de servidores de datos,
enumeracion de usuarios y roles, extraccion de datos, ejecucion de comandos de
sistema, evasion de sistemas de deteccién y firewalls de aplicacion, entre otros.
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SQLmap interactia con los parametros que se envian durante una peticion Web, ya
sea del tipo POST o GET, para detectar errores de filtrado en entradas de cadenas
e identificar si el sitio web analizado es vulnerable a inyeccion de comandos de sq|l.

root@kali2: ~ @ ® ©

Archivo Editar Ver Buscar Terminal Ayuda
:~# sqlmap --help

Usage: python sqlmap [options]

Options:
-h, --help Show basic help message and exit
-hh Show advanced help message and exit
--version Show program's version number and exit
-v VERBOSE Verbosity level: 0-6 (default 1)

Target:
At least one of these options has to be provided to define the
target(s)

Figura 13.12 Sglmap

2.5. Servicios Criticos

Uno de los aspectos que se deben considerar durante la ejecucién del servicio de
pruebas de penetracion son los servicios criticos. EStos servicios son un proceso
primordial para la compafia a evaluar, por lo que una afectacion en dichos servicios
podria representar la interrupcion de la operacion, pérdidas monetarias y hasta el
desencadenamiento de situaciones peligrosas. A continuacién, describiré algunos
de estos servicios.
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Active Directory

Es un servicio de directorio de estructura jerarquica, implementado por Microsoft y
qgue permite simplificar la gestion centralizada de los objetos en una red, tales como:
usuarios, grupos de usuarios, equipos, politicas de seguridad, entre otros. El
servicio de Active Directory se basa en los protocolos LDAP, Kerberos, DNS, DHCP,
entre otros.

Para lograr una gestion simplificada, Active Directory se base en un dominio, que
es el conjunto de usuarios, equipos, grupos y recursos que se encuentran dentro de
una misma base de datos jerarquica. La base de datos de un dominio se almacena
en un servidor llamado Controlador de Dominio y, dependiendo de la arquitectura y
necesidades del negocio, pueden desplegarse mas de un controlador (Véase figura
2.13).

Entre las ventajas de la implementacion de un servicio de Active Directory se
mencionan las siguientes:

v Permite tener un control de acceso de los usuarios pertenecientes al dominio,
a través de la gestion de permisos, politicas de credenciales, entre otros.

v' Permite la aplicacién de politicas para el control de los objetos y recursos de
pertenecientes a un dominio, tales como politicas de contrasefas, politicas
de software, entre otros.

v' Permite la creacion de unidades organizacionales para facilitar la
administracion de los objetos de dominio.

v" Permite la replicacion de la base de datos entre los Controladores de Dominio
gue formen parte de la infraestructura de Active Directory.

v' Permite la implementacion y gestion de servicios, tales como DHCP, DNS,
IIS, entre otros.
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Debido a que este servicio esta disefiado para tener un control sobre de todos los
objetos y servicios pertenecientes a un dominio, es considerado como un punto
clave en el proceso de auditoria de seguridad. El equipo de consultores realiza
pruebas para la deteccion de brechas de seguridad que permitan a una amenaza
escalar privilegios de usuario Administrador de dominio.

Dominio: EmpresaCliente

Domain Cpntroller é

Unidad Organizacional

=P |
g - =
Politica 1 = o Equipo 1

jp— Servidor 1 Servidor n

0 =
g - ——— Equipon
Politica 2

Usuario_1 Usuario_n Usuario_1 Usuario_n

Figura 14.13 Arquitectura de Active Directory
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Sistemas SCADA

Los sistemas SCADA o Sistemas de Supervision, Control y Adquisicion de Datos
son aplicaciones utilizadas pata el control y supervision de procesos industriales en
infraestructuras criticas (véase Figura 2.14). Los sistemas SCADA utilizan sensores
para la recoleccion de datos en tiempo real, sobre los parametros de rendimiento y
estabilidad a manera de detectar si los valores del proceso industrial estan dentro
de los niveles de tolerancia.

Debido a la criticidad de los procesos que supervisan y controlan, los sistemas
SCADA son considerados como sistemas criticos ya que cualquier incidente,
alteracion o error podria ocasionar desde dafios importantes a la infraestructura
industrial, perdidas monetarias o hasta poner en riesgo a la sociedad y el entorno.

(http://proyesco.com/sistemas-de-control,2018)

Figura 15.14 Ejemplo Sistema SCADA
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Capitulo 3. Servicio de Analisis de Vulnerabilidades y
Pruebas de Penetracion a la Infraestructura Tecnoldgica
de la Empresa Cliente

En este capitulo describiré las actividades que llevé a cabo, junto con el equipo de
consultores del area de Seguridad Ofensiva de WHC, durante el servicio de pruebas
de seguridad a activos tecnoldgicos de una destacada compafiia lider en el
desarrollo de la agroindustria mexicana.

3.1. Antecedentes

Justificacion del Proyecto

Como lo mencioné en la Introduccion, en la actualidad todas las empresas se
apoyan en el uso de las tecnologias y los sistemas informaticos para la
automatizacion y gestion de cada uno de los recursos que componen los distintos
procesos operacionales. En muchos de los casos y dependiendo del giro, las
empresas cuentan con infraestructuras criticas, encargadas de suministrar servicios
esenciales para el funcionamiento de la economia y de la sociedad. Una afectacion
al servicio de estas infraestructuras criticas podria desembocar en grandes pérdidas
monetarias, retrasos en la entrega de los servicios y sanciones por incumplimiento
de contratos o por entidades regulatorias.

Por tal motivo, una empresa lider a nivel nacional, en el ramo de los alimentos, que
a partir de ahora haré referencia como la Empresa Cliente, solicité que se realizara
el proyecto: Servicio de analisis de vulnerabilidades y pruebas de penetracion, con
el objetivo de encontrar brechas de seguridad, relacionadas a su infraestructura
tecnoldgica, que deban ser atendidas para reducir el riesgo asociado.

La Empresa Cliente

La Empresa Cliente fue fundada en la década de los 80’s y actualmente es una de
las principales productoras y distribuidoras de carnes frias, lacteos, carnes rojas y
otros productos carnicos, contando con cobertura nacional e internacional. La
compafiia cuenta con un complejo industrial en el estado de Chihuahua, ademas de
poseer una red nacional de centros de distribucion que le permite tener presencia
en los 32 estados de la Republica Mexicana.
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El éxito de esta compafiia le ha permitido generar mas de 10,000 empleos en todo
el pais y cotizar en la Bolsa Mexicana de Valores Debido al crecimiento industrial
que ha tenido, desde su fundacion y hasta el dia de hoy, la compafia busca de
manera continua el mejoramiento de sus procesos, con el objetivo de mantener las
mas altas de normas de calidad en cada uno de los productos que comercializan.

Para lograr lo anterior, la Empresa Cliente se ha apoyado en la implementacion de
la tecnologia para la automatizacion de procesos industriales criticos, como el
procesamiento de carnes y otros alimentos, centro de empaque, centro de
almacenamiento y centro de distribucion, logrando mejorar la productividad en un
60% y reduciendo los costos energéticos en un 30%.

La Empresa Cliente estd conformada por tres complejos principales, los cuales
residen en un estado al norte de la Republica Mexicana. (véase Figura 3.1)

e Complejo Industrial: Estd conformado por las plantas de corte de carnes,
planta de embutidos, planta de productos madurados y la planta de
empaquetamiento.

e Centro de Almacenamiento y distribucion: Estd conformado por grandes
bodegas que cuentan con sistema de refrigeracion y son operados por una
infraestructura automatizada (sistema robético), que permite mantener un
proceso mas eficiente de almacenamiento.

e Oficinas centrales: En este complejo residen todos los procesos
administrativos de la empresa, tales como: Area de Mercadotecnia, Area de
Administracion y Contabilidad, Area de Ventas, Area de TI, Contraloria
Interna, entre otros.
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Complejo Industrial Centro de Almacenamiento y Distribucion

(Procesamiento de carnes) (}

Oficinas Centrales

Figura 16 Complejos de la empresa cliente

3.2 Definicion del Alcance

Durante la etapa de planeacion del proyecto, entre WHC y la Empresa Cliente, se
acordd que el servicio estaria compuesto de dos fases principales, la primera es el
diagndstico de seguridad, desde un punto externo y con el enfoque de caja negra,
a la infraestructura de Tl expuesta. Mientras que la segunda fase es el diagnéstico
de seguridad, desde un punto interno y con el enfoque de caja negra, a la
infraestructura de Tl expuesta.
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Esto quiere decir, que en la primera fase se modela como amenaza a un atacante
externo, tal como un cracker, y son realizadas desde las oficinas de WHC en la
Ciudad de México. En tanto que, para la segunda fase se modela como amenaza a
un atacante interno, tal como un empleado descontento o un atacante externo que
ha obtenido acceso a la red interna, y son realizadas por el equipo de consultores
desde la red interna en las oficinas centrales de la Empresa Cliente, localizadas en
un estado al norte del pais.

En ambas fases el alcance de las pruebas sera un enfoque muestral, es decir, seran
contemplados dentro de las pruebas técnicas los activos que puedan ser
identificados por parte del equipo de consultores y que pertenezcan a la
infraestructura de la Empresa Cliente.

En la siguiente tabla (Tabla 3.1) se muestran los criterios de aceptacion del servicio,
acordados por parte de WHC y la Empresa Cliente para la ejecucion del servicio de
auditoria de seguridad.

Se establecié que cada una de las fases de pruebas técnicas tendria una duracién
de 10 dias habiles y se tendria un periodo de 5 dias habiles para la generacion de
los reportes ejecutivo y técnico, por parte del equipo de consultores.

Tabla 1.1 Requerimientos para la ejecucién del servicio

Criterio de aceptacion @, 6 Entregable
recursos
Servicio de Pruebas
Penetracion y Analisis de
Vulnerab!lldades desde internet Horario de 1 Lider Reporte
Externo | a cualquier componente de la P
. ; 2 WHC Técnico de
Caja | infraestructura de la Empresa Semanas 10:00 — 2 Fase
Negra | Cliente sin previo conocimiento o
) 17:00 hrs | Consultores Externa
de la arquitectura e
infraestructura Tl de la
Compaifiia.
Servicio de Pruebas de
Penetracion y Analisis de
Vulnerabilidades desde Ia
intranet a cualquier Horario de 1 Lider Reporte
Interno : P
Caja componente de la 2 Cliente Técnico de
Neara infraestructura de la Empresa | Semanas 9:00 — 2 Fase
9 Cliente sin previo conocimiento 17:00 hrs | Consultores Interna
de la arquitectura e
infraestructura TI de la
Compafiia.
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También se acord6 que sélo el area de contraloria, de la Empresa Cliente, seria
informada de la realizacion de las pruebas de seguridad, esto es con el motivo de
evitar que el personal encargado de los activos tecnolégicos evaluados realice
cambios que alteren los resultados parciales de las pruebas.

3.3 Plan de trabajo

Una vez acordados los criterios de aceptacion, el equipo de Administracion de
Proyectos de WHC gener6 el plan de trabajo y calendarizé cada una de las
actividades que forman parte del servicio, respetando los tiempos que se acordaron
para cada fase.

A continuacién, se muestran las fechas establecidas para cada fase y actividad
(véase Tabla 3.2).

Tabla 2.2 Calendario de Actividades

a!

1 |mm

w =]

o

=l (53] (%3}
LR F. O O OF. OF. O B BN OV OF. OFF. OF IF. OF. |

Mt » | Nombre de tarea

w | Dural =

de penetracion

4 Reportes

4 Servicio de andlisis de vulnerabilidades y pruebas 44 days

4 Pruebas Externas - Caja Negra 10 days
Descubrimiento 2 days
Escaneos de servicios y vulnerabilidades 3 days
Explotacién de vulnerabilidades 3 days
Post Explotacidn 2 days

4 Pruebas Internas - Caja Negra 10 days
Descubrimiento 2 days
Escaneos de servicios y vulnerabilidades 3 days
Explotacidn de vulnerabilidades 3 days
Post Explotacidn 2 days

15 days
Generacion de Reportes: Ejecutivo y Técnico 5 days
Entrega de reportes: Ejecutivo y Técnico 1day
Validacidn por Empresa Cliente 5 days
Atencion de comentarios 3 days
Liberacion de entregables finales 1day

start -

Mon 07-08-17

Mon 07-08-17
Mon 07-08-17
Wed 09-08-17
Mon 14-08-17
Thu 17-08-17
Fri 01-09-17
Fri 01-09-17
Tue 05-09-17
Fri 08-09-17
Wed 13-09-17
Fri 15-09-17
Fri 15-09-17
Fri 22-09-17
Mon 25-09-17
Mon 02-10-17
Thu 05-10-17

Finish -

Thu 05-10-17

Fri 18-08-17
Tue 08-08-17
Fri11-08-17
Wed 16-08-17
Fri 18-08-17
Thu 14-09-17
Mon 04-09-17
Thu 07-09-17
Tue 12-09-17
Thu 14-09-17
Thu 05-10-17
Thu 21-09-17
Fri 22-09-17
Fri 29-09-17
Wed 04-10-17
Thu 05-10-17

Predecessors

15
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Al finalizar la calendarizacion de las actividades, se obtuvo que el proyecto tendria
una duracion de 44 dias héabiles, arrancando el lunes 07 de agosto con la primera
fase de las pruebas técnicas y terminando el Jueves 05 de Octubre con la liberacion
de los entregables finales.

En la siguiente imagen (Figura 3.2) se muestra el diagrama de Gantt resultante del
plan de trabajo:

2017 September 2017 October 20
Mombre de tarea -|/ 05 08 11 14 17 2023 26 29 01 04 O7 10 13 16 19 22 25 28 01 O4

4 Servicio de analisis de f 1
vulnerabilidades y pruebas de :
penetracion

ra

4 Pruebas Externas - Caja Negra N T
Descubrimiento h

4 Escaneos de servicios y §
vulnerabilidades :

5 Explotacidn de 1

~ | w

vulnerabilidades

6 Post Explotacién —_—
N b
7 4 Pruebas Internas - Caja Negra : &—

8 Descubrimiento : l
9 Escaneos de servicios y
vulnerabilidades : l
10 Explotacion de
vulnerabilidades : 1
1 Post Explotacion :
N b .
12 4 Reportes : 'i !
13 Generacion de Reportes: :
Ejecutivo y Técnico 1
14 Entrega de reportes: Ejecutivo
y Técnico \l
15 Validacidn por Empresa
Cliente _J'
16 Atencion de comentarios l
17 Liberacién de entregables
finales

Figura 17 Diagrama de Gantt del Proyecto
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3.4 Pruebas Externas

Las pruebas externas fueron realizadas por el equipo compuesto por un lider de
equipo y dos consultores de seguridad. Yo desempefié el rol de lider de equipo, sin
embargo, también colaboré con actividades de consultor de seguridad con el
objetivo de validar la ejecucion cada tarea.

Como lider del equipo de consultores, consideré que las pruebas técnicas se
enfocarian en evaluar los principales servicios de seguridad de los activos y
sistemas evaluados. Los servicios de seguridad contemplados son:

e Confidencialidad: Servicio de seguridad de la informacién que garantiza que
la informacion solo debe ser accesible o revelada a individuos, entidades o
procesos autorizados.

e Integridad: Servicio de seguridad de la informacion que garantiza que la
informacion debe mantener su plenitud y exactitud, es decir, no debe sufrir
modificaciones no autorizadas.

¢ Disponibilidad: Servicio de seguridad de la informaciéon que garantiza que la
informacion debe estar accesible cuando un individuo, entidad o proceso
autorizado lo requiera.

Siguiendo la metodologia planteada, el equipo de consultores comenzé con las
pruebas técnicas correspondientes a la etapa de Reconocimiento, logrando la
identificacion de activos expuestos a Internet (véase Tabla 3.3).

Tabla 3.3 Pruebas Externas - Reconocimiento

Activos Cantidad

Dominios principales asociados 6
a la empresa cliente

Servidores, dispositivos de red y 55
seguridad

Aplicaciones Web 24
Segmentos de red asociados 3
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En la etapa de Escaneo se realizo la identificacion puertos abiertos y servicios que
se ejecutan. Estos datos obtenidos fueron utilizados para realizar el escaneo de
vulnerabilidades en los activos identificados, asi como la investigaciéon de los
distintos vectores de explotacion asociados a cada hallazgo. Los hallazgos
resultantes se contabilizaron y se agruparon por categorias (véase Tabla 3.4):

Tabla 4.4 Pruebas Externas - Escaneo

ID Hallazgos Cantidad
1 Vulnerabilidades de SQL Injection 1
2 Vulnerabilidades de XSS 2
3 Vulnerabilidades asociadas a la 4

ausencia de actualizaciones de
seguridad en servidores web y
componentes

4 Sistemas Operativos sin Soporte 6

Partiendo de la previa identificacion de vulnerabilidades y la investigacion de los
posibles vectores, se comenzd con la etapa de Explotacion. Cada posible
mecanismo de explotacion identificado y que calificara como no disruptivo (que no
causa afectaciones al activo evaluado) fue ejecutado con las respectivas medidas
de seguridad.

En el caso del hallazgo Vulnerabilidades asociadas a la ausencia de actualizaciones
de seguridad en servidores web y componentes se identificd la existencia de un
exploit que podria causar un ataque de denegacion de servicios (DoS) por lo que
esta prueba fue omitida, sin embargo, se incluyé en reporte el hallazgo de seguridad
y el posible impacto en caso de su explotacion.

Por otro lado, las Vulnerabilidades de XSS permiten a un atacante externo
aprovecharse del aplicativo web afectado para desplegar ventanas emergentes de
alerta (de JavaScript) en el navegador de la victima, por lo que esta vulnerabilidad
permitiria realizar camparfias de phishing o redirecciones a sitios web maliciosos. A
continuacion, se muestran los resultados obtenidos durante la etapa de Explotacion
en las pruebas externas (véase Tabla 3.5).
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Tabla 5.5 Pruebas Externas - Explotacion

ID Hallazgos Posibles Explotacion Activos
mecanismos exitosa vulnerados
de
explotacion
1 Vulnerabilidades de 1 Si 1/1
SQL Injection
2 Vulnerabilidades de 2 Si 2/2
XSS
3 Vulnerabilidades 2 Si 1/4
asociadas a la
ausencia de

actualizaciones de
seguridad en
servidores web y
componentes

4 Sistemas Operativos N/A N/A N/A
sin Soporte

La etapa final, Post-Explotacién, comenzo con la investigacion sobre qué acciones
se podrian llevar a cabo después de lograr aprovecharse de las vulnerabilidades
previamente explotadas. Debido al alcance y tiempos establecidos, se identifico que
los hallazgos de SQL Injection y Vulnerabilidades asociadas a la ausencia de
actualizaciones de seguridad en servidores web y componentes permiten escalar
los ataques.

En el caso de la vulnerabilidad de SQL Injection, el equipo de consultores fue capaz
de evadir el control de autenticacion de la pagina web, sustraer registros de las
bases de datos almacenadas en el servidor, entre otras acciones. Por otro lado, uno
de los hallazgos pertenecientes a la categoria de Vulnerabilidades asociadas a la
ausencia de actualizaciones de seguridad en servidores web y componentes
permitié al equipo de consultores realizar las siguientes actividades: ejecucién de
comandos de sistema en el servidor afectado, recuperacién de credenciales de los
usuarios pertenecientes al servidor afectado, entre otras.
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En la siguiente tabla (Tabla 3.6) se muestran los resultados obtenidos al finalizar la
ejecucion de las técnicas durante la etapa de Post -Explotacion:

Tabla 6.6 Pruebas Externas — Post Explotacion

Hallazgos Acciones de

Post-Explotacion

Vulnerabilidades e Evasion del control de autenticacion.
de SQL Injection e Extraccion de registros en las bases de
datos.
e Creacion de usuario en el servicio de base
de datos.
Vulnerabilidades e Ejecucion de comandos a nivel de sistema
asociadas a la operativo.
ausencia de e Creacion de usuario con privilegios del grupo
actualizaciones de de Administracion en el servidor.
seguridad en e Recuperacion de contrasefias de otros
servidores web y usuarios pertenecientes al servidor.
componentes e Instalacion de backdoors a nivel local
(Equipo).

En el caso de la vulnerabilidad de XSS no fue necesario realizar una campafa de
phishing para demostrar los riesgos asociados, por lo que bastd con la demostracion
de la explotacién del hallazgo de seguridad.

Al finalizar las pruebas técnicas externas, se tuvo una reunién con la Empresa
Cliente para dar seguimiento y mostrar los resultados finales de la fase externa.
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3.5 Pruebas Internas

Durante la etapa interna, el equipo de consultores viajo a un estado al norte de la
republica para poder realizar las pruebas técnicas desde la red Interna, en las
oficinas centrales de la Empresa Cliente. Ya establecidos en las oficinas centrales,
se nos proporcioné un lugar de en el area de administracion.

El equipo de consultores que viajo a las oficinas centrales estuvo compuesto por un
lider de equipo y dos consultores de seguridad. Para estas pruebas, también
desempefié el rol de lider de equipo y también colaboré con actividades de consultor
de seguridad con el objetivo de validar la ejecucion segura de cada herramienta y
técnica.

Como lider del equipo de consultores, consideré que las pruebas técnicas se
enfocarian en evaluar los principales servicios de seguridad de los activos y
sistemas evaluados. De igual manera al analisis externo, los servicios de seguridad
contemplados en la etapa interna son la confidencialidad, integridad y disponibilidad.

Siguiendo la metodologia planteada, el equipo de consultores comenzé con las
pruebas técnicas correspondientes a la etapa de Reconocimiento, en donde se
buscé la identificacién de los distintos activos pertenecientes a la infraestructura
interna, tales como: segmentos de red interna, servidores, equipos de computo,
dispositivos de red, entre otros. A continuacién, se muestran los resultados
obtenidos al finalizar la etapa de Reconocimiento (véase Tabla 3.7).

Tabla 7.7 Pruebas Internas - Reconocimiento

Activos ‘ Cantidad
Segmentos de red interna 22
Dispositivos de red y seguridad 15
Servidores 95
Equipos de Computo 980
Dispositivos VolP 200
Dispositivos de CCTV 14
Aplicaciones Web 25
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Cabe resaltar que las pruebas internas fueran realizadas con la misma visibilidad y
privilegios que tendria un usuario comun de la red interna, esto fue con el objetivo
de estimar que tanta visibilidad tendria un atacante hacia los demas elementos de
la infraestructura interna. En este caso, el equipo de consultores fue capaz de
mantener conectividad con segmentos de red de produccion industrial, servidores
de TI, desarrollo y operacion.

La etapa de Escaneo comenzd con la identificacion de los puertos abiertos y
servicios que se ejecutan en las distintas redes, a través de la ejecucion de
herramientas y técnicas manuales. Posteriormente se realizé la identificacion de
vulnerabilidades asociadas a servicios web, sistemas operativos, protocolos,
servicios y procesos de autenticacion. Al finalizar esta etapa se contabilizaron y
agruparon las vulnerabilidades por categoria. (véase Tabla 3.8).

Tabla 8.8 Pruebas Internas - Escaneo
ID Hallazgos Cantidad ‘

1 Vulnerabilidades asociadas a 11
la ausencia de parches de
seguridad en equipos de

Windows.

2 Credenciales por defecto en 1
dispositivos de CCTV

3 Vulnerabilidades asociadas a 4

la ausencia de actualizaciones
de seguridad en servidores
web y componentes

4 Contrasefas débiles en 10
dispositivos de red.

5 Sistemas Operativos sin 7
Soporte

Cabe mencionar que, durante la ejecucion de herramientas de escaneo, el equipo
de consultores mantuvo las medidas necesarias para no causar una degradacion
del servicio de red, afectaciones a los servidores criticos (Controladores de dominio,
servidores de bases de datos, entre otros) y pasar desapercibidos, tal como lo haria
un atacante que busca no ser descubierto.
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Adicionalmente, se mantuvo un cuidado especial durante los escaneos y pruebas
técnicas realizadas al segmento de produccién, con el motivo de no afectar de
ninguna manera a los sistemas de control industrial (SCADA). Algunas de estas
medidas tomadas fueron: ejecucion de pruebas y herramientas en horarios no
criticos, configuracion de herramientas para reducir la cantidad de pruebas
simultaneas, entre otros.

Posterior a la identificacion de las vulnerabilidades, el equipo de consultores realizé
la investigacion sobre los posibles vectores de explotacion existentes para cada
hallazgo, asi como las consecuencias de asociadas a su ejecucion para descartar
los exploits que pudiesen causar una afectacibn mayor, tal como denegacion de
servicios (DoS), eliminacion de datos y usuarios, alteracion al sistema operativo,
cambio de configuraciones en servicios criticos, ente otros. En la siguiente tabla
(Tabla 3.9) se muestran los resultados obtenidos durante la etapa de Explotacion.

Tabla 9.9 Pruebas Internas - Explotacion

Hallazgos Posibles Explotacion Activos
mecanismos exitosa vulnerados

de
explotacion
1 | Vulnerabilidades asociadas a la 2 Si 7/11
ausencia de parches de
seguridad en equipos de

Windows.

2 | Credenciales por defecto en 1 Si 1/1
dispositivos de CCTV

3 Vulnerabilidades asociadas a la 2 Si 1/4

ausencia de actualizaciones de
seguridad en servidores web y

componentes

4 | Contrasefias débiles en 1 Si 10/10
dispositivos de red.

5 | Sistemas Operativos sin N/A N/A N/A
Soporte

Siguiendo la metodologia, en la etapa final de Post-Explotacion se identificé que los
hallazgos de Contrasefias débiles en dispositivos de red permiten acceder y tener
el control total de la infraestructura de red, desde apagar el servicio hasta alterar las
configuraciones de las distintas redes. Por tal motivo, sélo se realizaron algunas
acciones que no representaran un riesgo adicional o0 que causaran un
comportamiento no deseado en el servicio.
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En el caso de los hallazgos pertenecientes a las categorias Vulnerabilidades
asociadas a la ausencia de parches de seguridad en equipos de Windows y
Vulnerabilidades asociadas a la ausencia de actualizaciones de seguridad en
servidores web y componentes, el equipo de consultores llevé al limite las acciones
gue un atacante podria hacer después de la intrusién en servidores criticos. Algunas
de las acciones que se realizaron fueron desde la busqueda de informacién
almacenada en los servidores, hasta el compromiso de la cuenta del usuario
administrador del dominio (Active Directory) y el acceso a la infraestructura
industrial, a través de la consola de administracion de los sistemas SCADA.

Por otro lado, se identifico que el hallazgo perteneciente a la categoria de
Contrasefias débiles en dispositivos de red permite acceder y tener el control total
de la infraestructura de CCTV, desde apagar el servicio hasta alterar las
configuraciones y posiciones de las camaras de seguridad. Por tal motivo, solo se
realizaron algunas acciones que no representaran un riesgo adicional o que
causaran un comportamiento no deseado en el servicio.

A continuacién, se muestran las acciones que se pudieron realizar después de la
explotacion de las vulnerabilidades (véase Tabla 3.10).

Tabla 10.10 Pruebas Internas — Post Explotacion

Hallazgos Acciones de
Post-Explotacién
Vulnerabilidades e Ejecucion de comandos a nivel de sistema
asociadas a la operativo.
ausencia de parches e Creacion de usuario con privilegios del grupo de
de seguridad en Administracion en los equipos y servidores
equipos de afectados.
Windows. e Recuperacion de contrasefias de otros usuarios
pertenecientes al servidor y al dominio de Active
Directory.

e Compromiso de la cuenta del usuario administrador
del dominio (Active Directory).

e Acceso a los Controladores de Dominio.
Acceso a todos los equipos pertenecientes al
dominio (Active Directory) de la Empresa Cliente.

¢ Instalacion de Backdoor a nivel de dominio (Active
Directory).

e Recuperacion de los hashes (contrasefas cifradas)
de todos los usuarios pertenecientes al dominio
(Active Directory) de la Empresa Cliente.
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Acceso a la consola de administracion del sistema
de Supervision, Control y Adquisicion de Datos de
procesos industriales (SCADA).

Credenciales por
defecto en
dispositivos de
CCTV

Acceso a la consola de administracion del sistema
de monitoreo de camaras de video vigilancia.

Se puede deshabilitar el servicio proporcionado por
cada camara.

Contraserfias débiles
en dispositivos de
red.

Acceso al dispositivo de red.

Recuperacion de los parametros de configuracion
de la infraestructura: vlans, credenciales de
usuarios.

Recuperacion de las contrasefias de usuarios del
dispositivo.

Falta de
actualizaciones de
seguridad en
servidores web y
componentes

Ejecucién de comandos a nivel de sistema
operativo.

Creacioén de usuario con privilegios del grupo de
Administracién en los equipos y servidores
afectados.

Recuperacion de contrasefias de otros usuarios
pertenecientes al servidor y al dominio de Active
Directory.

Compromiso de la cuenta del usuario administrador
del dominio (Active Directory).

Acceso a los Controladores de Dominio.

Acceso a todos los equipos pertenecientes al
dominio (Active Directory) de la Empresa Cliente.
Instalacién de Backdoor a nivel de dominio (Active
Directory).

Recuperacion de los hashes (contrasefas cifradas)
de todos los usuarios pertenecientes al dominio
(Active Directory) de la Empresa Cliente.

Al finalizar la ejecucion de las pruebas de seguridad internas, el equipo de
consultores se reunio con el equipo de contraloria de la Empresa Cliente para la
presentacion de los hallazgos de seguridad. Durante la reunidn se hizo el énfasis
en la segregacion de redes, debido a que el equipo de consultores fue capaz de
mantener conectividad con el segmento de produccion industrial, realizar ataques a
equipos que residen en esa red y lograr el acceso al sistema SCADA.
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3.6 Resultados

En la Figura 3.3 se muestran los hallazgos de seguridad, mas relevantes,
detectados por el equipo de consultores durante la etapa de pruebas externas, asi
como los resultados obtenidos a traves de la explotacion de las vulnerabilidades.

Consultor

Pruebas Externas

—

F

Creacion de usuario
de Base de Datos

Extraccién de la Bases
de Datos

Ejecucion de
Comandos SQL

1.- Vulnerabilidad de
SQLinjection

2.- Vulnerabilidad XSS

Redireccién a
—| sitios Maliciosos

3.- Ausencia de parches de
seguridad en servidores web

> Ejecucién de comandos
— en elservidor

Creacion de usuario local
en elservidor

g Instalacion de Backdoor

Figura 18 Resultados de Pruebas Externas

J
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Derivado de los resultados obtenidos de la explotacion de los hallazgos de
seguridad externos, se identificaron los servicios de seguridad afectados (véase
Tabla 3.11).

Tabla 11.11 Servicios de seguridad afectados - Externo

ID Hallazgo de Resultado de Explotacion Servicios
Seguridad afectado
1 | Vulnerabilidades de | » Creacion de usuario de base Confidencialidad
SQL Injection de datos. Integridad
» Extraccion de informacién Disponibilidad
almacenada en las Bases de
Datos.

> Posible alteracion del
contenido de las Bases de

Datos.
2 | Vulnerabilidades de | » Posible modificacion del Integridad
XSS contenido del sitio web. Disponibilidad

> Re direccionamiento a sitios
web maliciosos o fraudulentos
(Campafias de phishing).

3 | Vulnerabilidades » Ejecucion de comandos en el Confidencialidad
asociadas a la servidor. Integridad
ausencia de » Creacion de usuario local en Disponibilidad
actualizaciones de el servidor.
seguridad en » Instalacion de backdoors.
servidores web y
componentes
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En el siguiente diagrama se muestran los hallazgos de seguridad, mas relevantes,
detectados durante la ejecucién de las pruebas internas y los resultados de la

explotacion de dichas vulnerabilidades:

S 8
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Figura 19 Resultados de Pruebas Internas
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A través del andlisis de los resultados obtenidos durante la explotacion de los
hallazgos de seguridad internos, se identificaron los servicios de seguridad

afectados (véase Tabla 3.12).

Tabla 12.12 Servicios de seguridad afectados - Interno

ID Hallazgo de
Seguridad
1 | Vulnerabilidades >

asociadas a la
ausencia de parches | »

Resultado de Explotacion

Ejecucién de comandos en el
servidor.
Creacion de usuario local.

Servicios
afectado
Confidencialidad
Integridad
Disponibilidad

actualizaciones de >
seguridad en
servidores web y
componentes

de seguridad en » Compromiso de la
equipos de infraestructura de Active
Windows. Directory
» Compromiso del servicio
SCADA.

2 | Credenciales por » Acceso al servicio de video Confidencialidad
defecto en vigilancia. Integridad
dispositivos de Disponibilidad
CCTV

3 | Vulnerabilidades » Ejecucion de comandos en el Confidencialidad
asociadas a la servidor. Integridad
ausencia de » Creacion de usuario local. Disponibilidad

Compromiso de la
infraestructura de Active
Directory

4 | Contrasefnas débiles | »
en dispositivos de
red.

Recuperacion de credenciales
de usuarios de los
dispositivos.

Acceso a los dispositivos de
red.

Acceso a los datos de
configuracion.

Confidencialidad
Integridad
Disponibilidad
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Generacion de Reportes

Una vez finalizadas las pruebas externas e internas, el equipo de consultores
regreso a las oficinas de WHC para comenzar con el analisis de los resultados, el
calculo de la severidad de los hallazgos y la elaboracion de los reportes. Dando
cumplimiento a los requerimientos del proyecto, el equipo de consultores generé
dos tipos de reportes:

Reporte Técnico: Documento dirigido al area técnica responsable de los
activos afectados, contiene una matriz que concentra informacién detallada
sobre los hallazgos de seguridad, los activos afectados, el escenario de
riesgo, severidad del hallazgo y las respectivas acciones correctivas y de
mitigacion sugeridas. También incluye evidencias de la explotacion de las
vulnerabilidades, tales como: imagenes de la ejecucién de las herramientas
de escaneo, captura de pantalla de alertas y errores generados en paginas
web, captura de pantalla de escritorio remoto en servidores y equipos
afectados, entre otros.

Reporte Ejecutivo: Documento dirigido a los gerentes responsables de los
procesos afectados, el departamento de contraloria y la junta directiva,
contiene una matriz que concentra informacién sobre los hallazgos de
seguridad, los activos afectados, el escenario de riesgo, severidad del
hallazgo y las respectivas acciones correctivas y de mitigacién sugeridas.
Este documento se escribe en un lenguaje no técnico, de manera que sea de
facil comprension para el publico al que va dirigido. También incluye algunas
evidencias de las actividades resultantes de la explotacion de las
vulnerabilidades, tales como: captura de pantalla de generadas en paginas
web, captura de pantalla de escritorio remoto en servidores y equipos criticos,
entre otros.

56 |Pagina



Secciones de la Matriz de Hallazgos

En la siguiente tabla (Tabla 3.13) se describe cada una de las secciones que
compone la matriz de hallazgos, incluida en cada uno de los reportes generados:

Tabla 13.13 Secciones de la Matriz de Hallazgos

Campo Descripcién

Hallazgo Se describe la vulnerabilidad, debilidad o anomalia identificada.
Dispositivos En esta seccidn se detallan los datos necesarios para la
afectados identificacion del activo afectado. Se incluye el nombre (hostname)

del dispositivo afectado o el nombre del aplicativo al cual esta
asociada la vulnerabilidad. También se incluye la direccion IP del
dispositivo y la URL del aplicativo.

Escenarios de

En esta seccion se describen los escenarios de riesgo que podrian

Riesgo materializarse a partir de la explotacion de la vulnerabilidad en el
activo. Este campo también contiene una breve explicacion del
posible vector de explotacion.

Impacto En esta seccion se realiza una valoracion sobre el impacto que

tendria la explotacion de la vulnerabilidad y dependiendo del dafio
gue pudiese causar, se le asigna un valor entre 1y 5.

WHC cuenta con una metodologia propia para la asignacién del
nivel de Impacto y se describe en la tabla “Descripcién de los
niveles de impacto”.

Probabilidad de
ocurrencia

En esta seccion se calcula la probabilidad de ocurrencia de la
explotacion de la vulnerabilidad. Para esto se evaluan los
requerimientos necesarios para la explotacion exitosa, tales como:
las habilidades necesarias del atacante, la existencia de
herramientas/exploits publicos, condiciones especiales, entre
otros. WHC cuenta con una metodologia propia para la asignaciéon
del nivel de Probabilidad y se describe en la tabla “Descripcion de
niveles de probabilidad”.

Severidad de la
vulnerabilidad

En esta seccidn se realiza una valoracion sobre la severidad de la
vulnerabilidad. Para obtener este valor se utiliza la siguiente

(Riesgo) formula: R=IP; en donde R es el riesgo, | es el valor del impacto y
P es el valor de la probabilidad de ocurrencia.
Entre mas alto sea el valor del riesgo, mayor debe de ser la
urgencia y prioridad de atencién de la vulnerabilidad.

Acciones En esta seccion se presentan las acciones correctivas sugeridas y

correctivasy de  en su caso, algunos controles compensatorios que pueden ayudar
mitigacion a mitigar su posible explotacion.
sugeridas
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Metodologia de analisis de riesgo

Como lo mencioné en la tabla anterior, WHC posee una metodologia y escala propia
para el calculo y clasificacion del riesgo de cada hallazgo de seguridad. A
continuacion, se describen los niveles de Impacto, utilizados por WHC para el
calculo de la severidad de la vulnerabilidad (véase Tabla 3.14).

Nivel Descripcién de Impacto

Tabla 14.14 Descripcion de los niveles de Impacto

El abuso del hallazgo de seguridad puede provocar una pérdida o dafio
insignificante o nulo.

El abuso del hallazgo de seguridad puede provocar una pérdida o dafio
pequeiio.

El abuso del hallazgo de seguridad puede provocar una pérdida o dafio serio y
el proceso de negocio puede verse afectado de forma negativa.

El abuso del hallazgo de seguridad puede provocar una pérdida o dafio muy
serio a la institucién y el proceso de negocio puede fallar.

El abuso del hallazgo de seguridad puede provocar una pérdida monetaria, no
cumplimiento regulatorio grave, dafio a algun individuo o a la organizacién en
reputacion, credibilidad, afectacién de marca, privacidad y puede provocar la
falla del proceso de negocio.

En la siguiente tabla (Tabla 3.15), se describen los niveles de Probabilidad de
ocurrencia, utilizados por WHC para el célculo de la severidad de la vulnerabilidad:

Nivel

Tabla 15.15 Descripcién de niveles de probabilidad

Descripciéon de Probabilidad

Existe una probabilidad baja de ocurrencia; la vulnerabilidad es dificil de
explotarse pues requiere algunas condiciones muy especiales o las habilidades
demandadas al atacante son muy altas.

Existe una probabilidad media de ocurrencia; la vulnerabilidad es medianamente
facil de explotarse, pues con algunas habilidades del atacante y en ciertas
condiciones se podria consumar el ataque.

Existe una probabilidad alta de ocurrencia; la vulnerabilidad es muy facil de
explotarse porque existen herramientas automaticas o exploits publicos en la red,
por lo que los atacantes pueden disponer de ellos y acceder al servicio vulnerable.
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Los rangos y la clasificacion de criticidad del riesgo, utilizada por el equipo de
consultores de WHC se describen en la Tabla 3.16.

Tabla 16.16 Clasificacion de Severidad

Valores Nivel de Criticidad Color

12-15 Critica
8-11 Alta
4-7 Media
1-3 Baja

Analisis de Riesgo de los hallazgos de seguridad

Para realizar el célculo del riesgo de los hallazgos detectados durante las pruebas
externas e internas, el equipo de consultores establecio los niveles de Probabilidad
e Impacto de cada hallazgo.

Hallazgos Externos

En la siguiente tabla (Tabla 3.17) se muestran los criterios analizados para el calculo
del nivel de Probabilidad de Ocurrencia de los hallazgos externos:

Tabla 17.17 Hallazgos Externos — Probabilidades de Ocurrencia

ID Hallazgo de Seguridad Criterio
1 | Vulnerabilidades de SQL Existe una probabilidad alta de ocurrencia, 3
Injection debido a que existen herramientas,

publicas en internet (SQLmap), que
permiten abusar de la vulnerabilidad.

2 | Vulnerabilidades de XSS Existe una probabilidad alta de ocurrencia, 3
debido a que un atacante no requiere de
altas habilidades para explotar las
vulnerabilidades.
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3 | Vulnerabilidades asociadas | Existe una probabilidad alta de ocurrencia, 3

a la ausencia de debido a que existen herramientas y
actualizaciones de exploits publicos en internet (Metasploit,
seguridad en servidores ExploitDB) que permiten abusar de la
web y componentes vulnerabilidad.

4 | Sistemas Operativos sin Existe una probabilidad media de 2
Soporte ocurrencia. Actualmente no se encontraron

vulnerabilidades criticas, ni herramientas o
exploits que representen un alto riesgo
para los activos afectados. Sin embargo,
los sistemas operativos que ya no cuentan
con soporte, por parte del proveedor, no
contaran con una solucién ante el

descubrimiento de nuevas
vulnerabilidades vy la liberacion de nuevos
exploits.

A continuacion, se muestran los criterios analizados para la valoracién del Impacto,
asociado a los hallazgos de seguridad externos (véase Tabla 3.18).

Tabla 18 Hallazgos Externos - Impacto

ID Hallazgo de Criterio I
Seguridad

1 | Vulnerabilidades | Un atacante podria explotar esta vulnerabilidad para| 5

de SQL Injection | realizar cualquiera de las siguientes acciones:

» Robo de informacion.

» Evasién de controles de autenticacion.

» Consulta, extraccion, modificacién o destruccién de
datos existentes en el servidor de Base de Datos.

Por lo tanto, el abuso del hallazgo de seguridad puede

provocar el no cumplimiento regulatorio grave (LFPDPPP),

asi como una afectacion a la imagen y privacidad de la

Empresa Cliente, por lo que puede provocar la falla del

proceso de negocio.

2 | Vulnerabilidades | Un atacante podria aprovecharse de estas 3

de XSS vulnerabilidades para realizar las siguientes acciones:

» Dafio a la imagen publica mediante la alteracién o
modificacion del contenido del sitio web.

» Re direccionamiento a sitios web maliciosos o
fraudulentos (Campafias de phishing).

» Instalacion de software malicioso en los equipos de los
visitantes del sitio web
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Por lo tanto, el abuso del hallazgo de seguridad puede
provocar dafio serio a la imagen y reputacion de la
Empresa Cliente, por lo que el proceso de negocio puede
verse afectado de forma negativa.

3 | Vulnerabilidades | Un atacante podria aprovecharse de esta vulnerabilidad 5
asociadas a la para realizar las siguientes acciones:
ausencia de » Ejecucion de codigo remoto.

actualizaciones | » Robo de informacion.
de seguridad en | » Denegacion de servicio.
servidores web
y componentes | Por lo tanto, el abuso del hallazgo de seguridad puede
provocar un dafo muy serio a los datos y servicios que
dependen del activo afectado, por lo que se podria
provocar la falla del proceso de negocio.

4 | Sistemas Actualmente no se encontraron vulnerabilidades criticas, ni | 4
Operativos sin herramientas o exploits que representen un alto riesgo para
Soporte los activos afectados. Sin embargo, los sistemas operativos

gue ya no cuentan con soporte, por parte del proveedor, no
contardan con una solucién ante el descubrimiento de
nuevas vulnerabilidades y la liberacion de nuevos exploits.

La siguiente Tabla 3.19 contiene el proceso del calculo y la clasificacion del riesgo
correspondiente a los hallazgos externos. Los resultados se muestran a
continuacion:

Tabla 199 Hallazgos Externos — Calculo de Riesgos

Hallazgo de Seguridad

1 | Vulnerabilidades de SQL Injection 3 5 | 15 Critica |
2 | Vulnerabilidades de XSS 3 ]3] 9 Alta |
3 | Vulnerabilidades asociadas a la 3 5 | 15 Critica
ausencia de actualizaciones de
seguridad en servidores web y
componentes
4 | Sistemas Operativos sin Soporte 2 4 8 Alta
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Hallazgos Internos

Siguiendo la metodologia, se realiz6 el calculo del nivel de Probabilidad de
Ocurrencia e Impacto de los hallazgos internos, como se muestra en la Tabla 3.20.

Tabla 20 Hallazgos Internos — Probabilidades de Ocurrencia

ID Hallazgo de Seguridad Criterio

1 | Vulnerabilidades asociadas | Existe una probabilidad alta de ocurrencia, 3
a la ausencia de parches de | debido a que existen herramientas y
seguridad en equipos de exploits publicos en internet (Metasploit,
Windows. ExploitDB) que permiten abusar de la

vulnerabilidad.

2 | Credenciales por defecto en | Existe una probabilidad alta de ocurrencia, 3
dispositivos de CCTV debido a que existen herramientas e
informacion que facilita la explotacion de la
vulnerabilidad, ademéas, un atacante no
requiere de altas habilidades para realizar

los ataques.

3 | Vulnerabilidades asociadas | Existe una probabilidad alta de ocurrencia, 3
a la ausencia de debido a que existen herramientas y
actualizaciones de exploits publicos en internet (Metasploit,
seguridad en servidores ExploitDB) que permiten abusar de la
web y componentes vulnerabilidad.

4 | Contrasefas débiles en Existe una probabilidad alta de ocurrencia, 3
dispositivos de red. debido a que existen herramientas e

informacion que facilita la explotacion de la
vulnerabilidad, ademas, un atacante no
requiere de altas habilidades para realizar

los ataques.
5 | Sistemas Operativos sin Existe una probabilidad media de 2
Soporte ocurrencia. Actualmente no se encontraron

vulnerabilidades criticas, ni herramientas o
exploits que representen un alto riesgo
para los activos afectados. Sin embargo,
los sistemas operativos que ya no cuentan
con soporte, por parte del proveedor, no
contaran con una solucién ante el

descubrimiento de nuevas
vulnerabilidades y la liberacién de nuevos
exploits.
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A continuacién, se muestran los criterios analizados para la valoracioén del Impacto,

asociado a los hallazgos de seguridad internos (véase Tabla 3.21).

Tabla 21 Hallazgos Internos - Impacto

ID Hallazgo de Criterio
Seguridad
1 | Vulnerabilidades | Un atacante podria aprovecharse de esta vulnerabilidad
asociadas a la para realizar las siguientes acciones:
ausencia de » Ejecucion de codigo remoto.
parches de » Comprometer la infraestructura de Active Directory
seguridad en » Comprometer el servicio SCADA.
equipos de » Denegacion de servicio.
Windows. » Robo de informacion
Por lo tanto, el abuso del hallazgo de seguridad puede
provocar un dafio muy serio a los datos y servicios que
dependen del activo afectado, por lo que se podria
provocar la falla del proceso de negocio.
2 | Credenciales Un atacante podria aprovecharse de estas
por defecto en vulnerabilidades para realizar las siguientes acciones:
dispositivos de | » Consulta, modificacion o alteracién de parametros de
CCTV configuracion del servicio.
» Negacion de servicio
» Robo de informacién
Por lo tanto, el abuso del hallazgo de seguridad puede
provocar dafio serio al servicio de CCTV de la Empresa
Cliente, por lo que el proceso de negocio puede verse
afectado de forma negativa.
3 | Vulnerabilidades | Un atacante podria aprovecharse de esta vulnerabilidad
asociadas a la para realizar las siguientes acciones:
ausencia de » Ejecucion de cédigo remoto.
actualizaciones | » Comprometer la infraestructura de Active Directory
de seguridad en | » Denegacion de servicio.
servidores web | » Robo de informacion
y componentes
Por lo tanto, el abuso del hallazgo de seguridad puede
provocar un dafio muy serio a los datos y servicios que
dependen del activo afectado, por lo que se podria
provocar la falla del proceso de negocio.
4 | Contrasefias Un atacante podria aprovecharse de estas
débiles en vulnerabilidades para realizar las siguientes acciones:
dispositivos de » Consulta, modificacién o alteracion de parametros de
red. configuracion del servicio.
» Negacion de servicio
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» Robo de informacién
» Compromiso de la infraestructura de red.

Por lo tanto, el abuso del hallazgo de seguridad podria
causar una pérdida o dafio muy serio a la institucién y el
proceso de negocio puede fallar.

5 | Sistemas Actualmente no se encontraron vulnerabilidades criticas, 4
Operativos sin ni herramientas o exploits que representen un alto riesgo
Soporte para los activos afectados. Sin embargo, los sistemas

operativos que ya no cuentan con soporte, por parte del
proveedor, no contardn con una solucion ante el
descubrimiento de nuevas vulnerabilidades y la liberacién
de nuevos exploits.

Al finalizar la obtencion de los niveles de Probabilidad e Impacto de cada hallazgo,
se realiz6 el proceso del calculo y la clasificacién del riesgo resultante. Los
resultados se muestran en la Tabla 3.22.

Tabla 22 Hallazgos Internos — Calculo de Riesgos

Hallazgo de Seguridad Nivel

1 | Vulnerabilidades asociadas a la 3 5 | 15 Critica
ausencia de parches de seguridad
en equipos de Windows.

2 | Credenciales por defecto en 3 3 9 Alta
dispositivos de CCTV
3 | Vulnerabilidades asociadas a la 3 5 | 15 Critica

ausencia de actualizaciones de
seguridad en servidores web y

componentes

4 | Contrasefias débiles en 3 5 | 15 Alta
dispositivos de red.

5 | Sistemas Operativos sin Soporte 2 4 8 Alta

Cabe mencionar que, conforme a la metodologia empleada, el nivel de riesgo
asignado a cada hallazgo es desde el punto de vista del consultor; por lo que, al
finalizar la entrega de los reportes, la Empresa Cliente debe determinar el nivel de
riesgo de cada vulnerabilidad conforme a su propia metodologia de analisis de
riesgo.
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Entrega del servicio

Una vez finalizados y revisados los reportes, el equipo de consultores se reunio con
el equipo responsable del servicio por parte de la Empresa Cliente, para la entrega
de resultados de las pruebas de seguridad.

Durante la junta, se hizo la mencion de que en los resultados Unicamente se
reportan los hallazgos de seguridad que tienen una mayor severidad, basandose en
la probabilidad de explotacion y el alto impacto que podrian causar al proceso de
negocio, en caso de que una amenazal/atacante logre explotar dichas
vulnerabilidades. Esto es con el motivo de enfocar el mayor esfuerzo en la
mitigacion de los hallazgos de seguridad que representan un mayor riesgo a la
Empresa Cliente.

Al finalizar la exposicion de los hallazgos de seguridad, dando cumplimiento con las
normas establecidas en el contrato y los acuerdos de confidencialidad, se procedi6
a la destruccion de la evidencia e informacion obtenida, a través de la ejecucion de
las pruebas técnicas.

El borrado seguro se garantiza con el uso de herramientas especializadas para la
eliminacién de informacion digital, almacenada en los equipos de cémputo de cada
consultor. En el caso de documentos fisicos, se destruyen a través de cortadoras
automaticas.
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CONCLUSIONES

A medida que avanza el desarrollo de nuevas tecnologias de la informacion, que
sirven de apoyo a los distintos procesos de negocio, surgen de manera paralela
distintas amenazas. En los ultimos afios se reporté un incremento de incidentes de
seguridad informéatica que han impactado a grandes compafiias a nivel mundial. Por
este motivo, muchas empresas adoptaron la practica de realizar analisis de
seguridad a sus infraestructuras de TI, con el objetivo de diagnosticar brechas de
seguridad que pudiesen ser aprovechadas por las amenazas/atacantes.

Al finalizar el proyecto Servicio De Andlisis De Vulnerabilidades Y Pruebas De
Penetracion, se identificaron hallazgos de seguridad que podrian causar una
afectacion a la confidencialidad, integridad y disponibilidad de la seguridad
informatica, y que a su vez podrian desembocar en pérdidas monetarias, sanciones
por entidades regulatorias, afectacion a la reputacion, afectaciones a procesos
industriales, entre otros. Estos hallazgos de seguridad permitieron a la Empresa
Cliente desarrollar un plan para la pronta atencién y mitigacion de las
vulnerabilidades reportadas.

Algunas de las medidas acordadas son la implementacion de un sistema de
aplicacion de parches de seguridad criticos en los servidores y dispositivos
vulnerables, migracion de servidores obsoletos a sistemas operativos que cuenten
con soporte vigente por parte del proveedor, implementacion y mejora de reglas en
dispositivos de seguridad (IDS/IPS), adopcién de una metodologia de revision de
cadigo durante la publicacién y desarrollo de aplicaciones, entre otras.

Es importante resaltar que estas medidas reduciran los niveles de riesgo de los
hallazgos, a un nivel que ser&a aceptable y manejable, sin embargo, al finalizar la
implementacion de medidas correctivas se recomienda realizar un diagndstico para
evaluar la efectividad de mitigacién y calcular los niveles de riesgo resultantes
(riesgo residual).

Durante mi participacibn en este proyecto desempefié las labores de lider y
consultor, lo que me permitid interactuar de manera directa en el proceso de
planeacion y ejecucion de las pruebas técnicas. Para logar el objetivo de este
proyecto, realicé tareas de investigacion, planteamiento de una metodologia a
utilizar, desarrollo de herramientas (scripts), toma de decisiones, ejecucion de
ataques, resolucion de problemas emergentes y el analisis de resultados obtenidos
(Hallazgos de seguridad), de manera que hice uso de mis habilidades y capacidades
en la resolucién de problemas, adquiridas durante mi formacién académica y
experiencia laboral.

66 | Pagina



Anexos

1.1. Mapade calor de los hallazgos Externos

En la siguiente imagen (Figura A.1) se muestra un mapa de calor con el concentrado
de los hallazgos externos, en donde el ID correspondiente a los hallazgos descritos
en la Tabla de Riesgos Externos (Tabla A.1).
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Figura 20 Mapa de Calor - Hallazgos Externos

Tabla 23 Tabla de Riesgos Externos

ID Hallazgo de Seguridad P I R Nivel
1 | Vulnerabilidades de SQLinjection 3 5 | 15 Critica
2 | Vulnerabilidades de XSS 3 3 9 Alta
3 | Vulnerabilidades asociadas a la 3 5 | 15 Critica
ausencia de actualizaciones de
seguridad en servidores web y
componentes
4 | Sistemas Operativos sin Soporte 2 4 8 Alta
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1.2. Mapa de calor de los hallazgos Internos

En la siguiente imagen (Figura A.2) se muestra un mapa de calor con el concentrado
de los hallazgos externos, en donde el ID correspondiente a los hallazgos descritos
en la Tabla de Riesgos Internos (Tabla A.2).
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Figura 21 Mapa de Calor - Hallazgos Internos

Tabla 24 Tabla de Riesgos Internos

Hallazgo de Seguridad

Vulnerabilidades asociadas a la Critica
ausencia de parches de seguridad
en equipos de Windows.

2 | Credenciales por defecto en 3 3 9 Alta
dispositivos de CCTV
3 | Vulnerabilidades asociadas a la 3 5 15 Critica

ausencia de actualizaciones de
seguridad en servidores web y

componentes

4 | Contrasefias débiles en 3 5 | 15 Alta
dispositivos de red.

5 | Sistemas Operativos sin Soporte 2 4 8 Alta
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Glosario

Activo: Todo aquello que represente un valor para una persona u organizacion;
puede ser un objeto, persona, proceso o informacion.

Amenaza: Cualquier agente que pueda causar una afectacion o incidente no
deseado a un activo.

Backdoor: También conocido como Puerta Trasera, €s un mecanismo que permite
a un atacante evadir los controles de autenticacion y acceder al sistema infectado.

Cracker: Proviene del término Criminal Hacker, se refiere a aquella persona que
posee amplios conocimientos en informatica y los utiliza para vulnerar algun sistema
de seguridad, ya sea con fines maliciosos o por un beneficio personal.

Confidencialidad: Propiedad de la informacion que garantiza que la informacién
sélo debe ser accesible o revelada a individuos, entidades o procesos autorizados.

Disponibilidad: Propiedad de la informacion que garantiza que la informacién debe
estar accesible cuando un individuo, entidad o proceso autorizado lo requiera.

DoS: Del inglés Denial of Service, es un ataque gque consiste en la sobrecarga de
un servicio, teniendo como consecuencia que el servidor sea inaccesible.

Exploit: Es un mecanismo utilizado por un atacante para aprovecharse de una
vulnerabilidad y provocar un comportamiento no deseado en el activo afectado.

Hacker: Es aquella persona que posee amplios conocimientos en el &mbito de las
tecnologias de la informacion.

IDS: Del inglés Intrusion Detection System, es una herramienta de seguridad que
se basa en el andlisis de trafico de red para la deteccién actividad sospechosa y
genera alertas para informar la existencia de un evento.

Impacto: Es la consecuencia que tiene la materializacion de una amenaza sobre
un activo.

Incidente: Evento no deseado o inesperado y que puede ocasionar una afectacion
en la operacion.

Integridad: Propiedad de la informacion que garantiza que la informacion debe
mantener su plenitud y exactitud, es decir, no debe sufrir modificaciones no
autorizadas.
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IPS: Del inglés Intrusion Prevention System, es una herramienta de seguridad que
se basa en el andlisis de trafico de red para la deteccién de actividad sospechosa y
que establece politicas de prevencion y proteccion que se ejecutan de durante al
momento de la deteccion del evento.

Malware: Del inglés Malicious software, es un programa disefiado para realizar un
conjunto de acciones malignas.

No repudio: Servicio que garantiza que un emisor no pueda negar el envio de un
mensaje y que un receptor no pueda negar la recepcion de un mensaje.

Payload: Es la carga dafina liberada por un exploit, es decir, el conjunto de
acciones secundarias que se realizan después de que un exploit se aprovecha de
una vulnerabilidad, por ejemplo, la creacion de usuarios, cambios en la
configuracion de un sistema, robo de contrasefias, entre otras acciones maliciosas.

Phishing: Es un ataque basado en la suplantacion de identidad de una entidad,
generalmente bancaria, a través del cual se busca obtener datos privados de los
clientes, como contrasefias, numeros de cuentas.

Ransomware: Malware que tiene como principal comportamiento el secuestro de
los archivos, informaciéon o la sesion en un equipo infectado que solicita una
recompensa para su liberacion.

Riesgo: Es la probabilidad de que una amenaza se concrete, es decir, la
probabilidad de que una amenaza explote una vulnerabilidad y que cause un
impacto en el activo afectado.

SQL injection: Vulnerabilidad que consiste en la inyeccion de comandos SQL a
través de un aplicativo web, debido a la erronea validacion de las entradas de datos
en el aplicativo afectado.

Vulnerabilidad: Es una falla o debilidad en un activo o control y que puede ser
aprovechada por una amenaza para realizar una accion no deseada.

WAF: Del inglés Web Application Firewall, es una solucion que realiza funciones de
filtrado HTTP y seguridad hacia una aplicacion web.
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