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FACULTAD DE INGENIERIA U.N.A.M.
DIVISION DE EDUCACION CONTINUA

CENTRO DE INFORMACION Y DOCUMENTACION
“ ING. BRUNO MASCANZONI “

Ei Centro de Informacién y Documentacién Ing. Bruno Mascanzoni tiene por

objetivo satisfacer las necesidades de actualizaciébn y proporcionar una
adecuada informacién que permita a los ingenieros, profesores y alumnos estar
al tanto del estado actual del conocimiento sobre temas especificos, enfatizando
las investigaciones de vanguardia de los campos de la ingenieria, tanto
nacionales como extranjeras.
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En las areas de ingenieria industrial, civil, electrénica, ciencias de la tierra,
computacién y, mecinica y eléctrica.

El CID se encuentra ubicado en el mezzanine del Palacio de I'u'i?naria, lado

- Qriente.

Ei horario de servicio es de 10:00 a 14:30 y 16:00 a 17:30 de lunes a viernes.
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FACULTAD DE INGENIEFIIA U.N.A_NM.
DIVISION DE EDUCACION CONTINUA

A LOS ASISTENTES A LOS CURSOS

Las autoridades de la Facultad de Ingenieria, por conducto del jefe de la
Division de Educaciéon Continua, otorgan una constancia de asistencia a

quienes cumplan con los requisitos establecidos para cada curso.

El control de asistencia se llevaréd a cabo a través de la persona que le entregéd
las notas. Las inasistencias serién computadas por las autoridades de la
Division, con el fin de entregarle constancia solamente a los alumnos que

tengan un minimo de 80% de asistencias.

Pedimos a los asistentes recoger su constancia el dia de la clausura. Estas se

retendran por el periodo de un afio, pasado este tiempo la DECFI no se hara
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Se recomienda a los aslstentes partimpar .m:tmrawan:n’er{'\t‘e\1 con sus ideas y

experiencias, pues los cursos que ofrece Ia Dlwslon estan planeados para que

los profesores expongan una tesls, pero\sobre todo,\qra que coordmen las
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Es muy |mportante que todos los amstentas ‘llenen !

v 1antreguen 1su hoja de

. .l‘

inscripciéon al inicio del curso, mformaclon que ‘servira i para -integrar un
% e

directorio de asistentes, que se entregara 6portunamente

Con el objeto de mejorar los servicios que la Divisién de Educacién Continua
ofrece, al final del curso "deberin entregar la evaluacién a través de un

cuestionario disefiado para emitir juicios anénimos.

Se recomienda llenar dicha evaluacién conforme los profesores impartan sus
clases, a efecto de no llenar en la tltima sesion las evaluaciones y con esto

sean mas fehacientes sus apreciaciones.

Atentamente
Division de Educacién Continua.

Palacio de Mineria Calle de Tacuba 5 Primer pise *  Deleg. Cuauhtémoc 06000 México, D F. APDO. Postal M-2285
Telétonos: 5128955 5125121 521-7335 521.1887 Fax 5100573  521-4020 AL 26



CAl LE FILOMENO MATA

EXPOSICION
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CALLE FILOMENO MATA

LAB. DE COMPUTO

GUIA DE LOCALIZACION
1. ACCESO
2. BIBLIOTECA HISTORICA
< 3. LIBRERIA UNAM
[T}
S 4. CENTRO DE INFORMACION Y DOCUMENTACION
Q "ING. BRUNO MASCANZONI"
9
w 5. PROGRAMA DE APOYO A LA TITULACION
5 6. OFICINAS GENERALES
w
3’ 7. ENTREGA DE MATERIAL Y CONTROL DE ASISTENCIA
[ &)
c2 8. SALA DE DESCANSO
il
il i SANITARIOS
ol
GALERIA DE I ACADEMIA I * AULAS
EXRECTORES INGENIERA
DIV[SIdN DE EDUCACION CONTINUA DIVI3IOH DE EDUGAGIN GONTINUA

FACULTAD DE INGENIERIA U.N.A.M.
CURSOS ABIERTOS




DIVISION DE EDUCACION CONTINUA ervasomox concncioncomtmnn
FACULTAD DE INGENIERIA, UNAM '
CURSOS ABIERTOS

CURSO(CC(U29 INSTALACION Y MANEJO DE REDES CON WINDOWS NT Y PRODUCTOS...
FECHA:2l} DE MAYO AL 4 DE JUNIO DE 1999

EVALUACION DEL PERSONAL DOCENTE

(ESCALA DE EVALUACION: 1 A 10)

CONFERENCISTA DOMINIO |USO DE AYUDAS |COMUNICACION PUNTUALIDAD
DEL TEMAJAUDIOVISUALES GéN EL ASISTENTE

ING. SAUL MAGARA CISNEROS

Promedio

- EVALUACION DE LA ENSENANZA _
CONCEPTO , CALIF.

ORGANIZACION Y DESARROLLO DEL CURSO

GRADO DE PROFUNDIDAD DEL CURSO

ACTUALIZACION DEL CURSO

APLICACION PRACTICA DEL CURSO ) , Promedio

EVALUACION DEL CURSO
CONCEPTO o CALIF.

CUMPLIMIENTO DE LOS OBJETIVOS DEL CURSO

CONTINUIDAD EN LOS TEMAS

CALIDAD D-EL MATERIAL DIDACTICO UTILIZADOC Promedio

-

i Evaluacian total del curso Continua...2



1:‘_¢Le agradd su estancia en la Divisién de Educacion Continua?

st [

Si indica que "NO" diga porqué:

NO

2. Medio a través del cual se enterd del curso:

Periédico La Jornada

Folleto anual

Folleto del curso

Gaceta UNAM

Revistas técnicas

Otro medio (Indique cual)

3. ¢ Qué cambios sugeriria al curso para mejorarlo?

4. {Recomendaria el curso a otra(s) persona(s) ?

sl (

5.¢Qué cursos sugiere que imparta la Division de Educacién Continua?

NO

6. Ofras sugerencias:
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FACULTAD DE INGENIERIA U N_A_M.
DIEIVISION DE EDUCACION CONTINUA

DIPLOMADO EN REDES DE COMPUTADORAS

MODULO III

INSTALACION Y MANEJO DE REDES CON WINDOWS NT

Y PRODUCTOS MICROSOFT
24 DE MAYO AL I DE JuNIO DE 1999

DIRECTORIO DE PROFESORES

ING. SAUL MAGANA CISNEROS
CONSULTORES ICIMEX, S.A.DE C.V.
AV, UNIVERSIDAD No. 1810 - A - 1 >

COL. ROMERO DE TERREROS
C.P. 04310 MEXICO, D.F.

Ry

Palacio de Mineria  Calle de Tacuba & Primer piso  Deleg. Cuauhtémac 06000  México, D.F.  Tel: 52140-20  Apdo. Postal M-2285
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FACULTAD DE INGENIERIA U.N.A.M.
DIVISION DE EDUCACION CONTINUA

MATERIAL DIDACTICO
DIPLOMADO DE REDES (LAN) D E MICROCOMPUTADORAS

- WODULO IIT OPTATIVO

INSTALACION Y MANEJO DE REDES (LAN)

CON WINDOMS NT Y/O PRODUCTOS MICROSOFT

MAYO - JUNIO DE 1999

Ueteny, Daeutiemc. 08000 Meacs, DF . Tel 5214025 Agoo. Pustal M-2285
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

T AT
$ NOVIEMBRE DE 1957
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INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT
MODULO Wl (Wnt)

PRESENTACION

Se seflalo que en {os 80 se inicié un movimiento tendencioso hacia las Redes, y que ahora ‘el uso
de éstas como herramienta de la computacion, es toda una realidad y una necesidad de pnmer
orden.

Es sabido también que los pro&uctores del software
{n}!s Aplicacionas nquiafef}} estan luchando por estar a la vanguardia en el mercado

X WINDOWS N¥- ' '} internacional, pretendiendo cada firma marcar el
@ "estandar” en las REDES, y en este caso, MICROSOFT
i con WINDOWS NT como una evolucidn de su Lan
J‘é}_ Manager, se estd colocando como otro de los sistemas

- operativos para Redes "a vencer”, por ofrecer a los

! . usuarios vanas y potentes opciones, por lo gue

1 :‘:‘J_ observadores autorizados aseveran que puede llegar a

dominar mas ailda del mercado corporativo, ya que

-~ ahora es un potente Sistema Operativo de 32 bits,

: :L mejora su caracteristica de multitareas y maneja. ia
( argurtectura Cliente-Servidor.

Tiene a cambio la critica de 13 competencia, que sin ser mentira, sefala que consume muchos
recursos. minimo un procesador 80386 con 18 MB en RAM y disco duro de buen volumen. Este
fenédmeno de competencia y continua superacién de los productores de software, definitivamente
benefician al usuano guien a ia postre marca el verdadero “estandar”. Conscientes de Ia
evolucion y de |la necesidad que hay en ef medio de las Redes de una actualizacién profesional
“de punta”, se ofrece este modulo optativo para el DIPLOMADO, en ef que se verad el potencial
del producto

OBJETIVOS

Lograr que los usuanos de Windows NT y productos de conectividad MICROSOFT después de
este cursa, puedan insialar y admunustrar sus Redes y aplicaciones, aprovechando el potencial y la
coyuntura que brinda este software.

Dar otro marco de referencia en cuanto a Sistemas Operativos de Red y mejorar sus
CONQCIMIeTtas y Manejo en-este prafunco Cmpo de las Redes.

A QUIEN VA DIRIGIDO

A profesionistas, ejecutivos. y técnicos que por sus necesidades profesicnales y apiicaciones
estén en Ia necesidad de conocer Windows NT y los productos MICROSOFT de conectividad.

REQUISITOS

Se requiere sin ser limitante, que fos paricipantes tengan conocnmlemos de los médulos | y If 0
eqguivalente. con amplio manejo de M3-0CGS y WINDOWS.
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INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

MODULO

(Wnt)

TEMARIO

1.- INTRODUCCION A WINDOWS NT

Revision de Conceptos
Arguttectura Cliente-Servidor
interaccion de Sistemas Operativos
Mapas de Memaona

Componentes del Sistema Operativo
de Red

Caracteristicas de WINDOWS NT

" " Networking™ con WINDOWS NT

Windows 3 1. 311 y Windows 95 en
ambiente de Red

2.- INSTALACION DE WINDOWS NT

instaiacion de Hardware
Instalacion de Servidores

* Instalacidn de Cliente

Configuracion de Sistema Operativo
Pruebas y diagnostico

"3.- GRUPOS DE TRABAJO Y

DOMINIOS

Grupos de Trabajo
Moaelos de Dominio

© Utilenias y administracion de dominios

)

r

Boh

Hh

4.- INSTALACION DE ELEMENTOS
ESPECIALES

Puentes, Gatways, UPS
Discos en espejo, Discos Duplicados

Cliente acceso remoto
Otro
5.- EL ADMINISTRADOR Y SUS

FUNCIONES . .

Dominios

Usuarios. Grupos de usuarios. Altas,
Bajas

Atributos y Seguridad

- Manejo de Archivos

Instalacién de aplicaciones
Impresion con WINDOWS NT
Monitoreo de la Red

* Correccion de fallas

Mantenimiento general de la red

6.-CARACTERISTICAS DE
WINDOWS NT VER. 4.0

* Instalacion y Configuracion de Redes

NT 4 X

. 7.-SESIONES DE TALLER EN CADA

PUNTO DEL TEMARIO



INSTALACION Y MANEJO DE REDES (L.AN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

1.- INTRODUCCION A WINDOWS NT
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Introduccion a Windows NT
Advanced Server

Microsofte Windows NT™ Advanced Server es un sistema operativo para )
computadoras (ordenadores) personales que estd disefiado para uso en servidores
de red de 4rea local (LAN). Posee la potencia, la manejabilidad y la capacidad de
ampliacién de Windows NT™. También incluye funciones adicionales, comola
administracién centralizada de la segunidad y caracteristicas mas avanzadas de
tolerancia a fallos, haciendo de €l un sistema operativo idéneo para servidores de
red.

Windows NT Advanced Server es a la vez un sistema operativo para
computadoras y un sistemna operativo para red. Debido a que lleva incorporadas
las funciones de red, las redes de Windows NT Advanced Server se integran de
forra éptima con el sistema operativo bésico, facilitando el uso y la
administracidn de las funciones. '

Este capitulo ofrece un resumen de las funciones de Windows NT Advanced
Server y explica su funcionamiento en relacion a otros productos de software para
red fabricados por Microsoft. También describe la finalidad de este manual y el
modo mis eficaz de utilizarlo.
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Descripcidn general de Windows NT Advanced Server

Windows NT Advanced Server es un sistema operativo para servidores, ampliable
e independiente de plataforma. Puede ejecutarse en sisternas basados en
procesadores Intel x86, RISC y DECo Alpha, ofreciendo al usuario mayor libertad
en la selecci6n de sistemnas informaticos. Es ampliable a sistemas de multiproceso
simétrico, lo que permite incorporar procesadores adicionales cuando se desee
aumentar ¢l rendimiento.

Intermamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de
MS-DOSe. Posee miiltiples threads (subprocesos) de ejecucion, lo que permite
utilizar aplicaciones més potentes. La proteccién de.la memoria garantiza la
estabilidad mediante la asignacidn de dreas de memoria independientes para el
sistema operativo y para las aplicaciones, con el fin de impedir la alteracin de los -
datos. La capacidad de multitarea preemptiva permite al sistema operativo asignar
tiempo de proceso a cada aplicacién de forma eficaz.

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que
se describen brevemente en las siguientes secciones y con més detalle en capitulos
posteriores de este manual.

Arquitectura de redes abiertas

Windows NT Advanced Server es compatible con los estidndares NDIS -—
(Especificacién de la interfaz del controlador de red) y TDI (Interfaz del
controlador de transporte). NDIS es una interfaz est4ndar para comunicacién entre
controladores de tarjetas adaptadoras de red y protocolos de red. NDIS le permite
combinar y coordinar tarjetas y protocolos de red sin que sea necesario disponer
de una versién diferente de!l protocolo de red para cada tipo de tarjeta. Permite
también utilizar vanios protocolos en una misma tarjetz de red. Con Windows NT
Advanced Server se surmnistran cuatro protocolos compatibles con el estindar
NDIS: NetBEUI, TCP/TP, Microsoft NWLINK y DLC (Control de vinculos de
datos). La interfaz TDI se comunica entre &l protocoio de red y el software de red
de alto mivel (come el servidor y e redirector). TDI elimina la necesidad de que el
redirector ¥ el servider se comumquen directamente con los protocotos de ret, o
de tener informacién de los mismos, permitiendo de esta forma utilizar
protocolos, servidores o redirectores diferentes con Windows NT

Advanced Server. También es compatible con aplicaciones de RPC (Llamada a
procedimiento remoto), aplicaciones de sistema de entrada/salida bdsico de red
(NetBlOS) y aplicaciones con Sockets de Windows.



Instalacion desde la red .

Se puede instalar Windows NT en estaciones de trabajo a través de la red, en
lugar de utilizar disquetes o discos CD-ROM para cada estacién. Este proceso es
mucho mas fécil ya que no necesita mover el medio de instalacidn de una
computadora (ordenador) a otra.

Seguridad incorporada

Windows NT Advanced Server incorpora la seguridad en el sistema operativo. El
control de acceso discrecional le permite asignar permisos a archivos

individuales. El concepto de derechos de usuano le ofrece un sistema de control
discrecional de las funciones bésicas del sistema, como establecer la hora o apagar
la computadora. Se incluyen, asimismo, funciones compietas de auditoria.

Administracion centralizada de la sequridad

Windows NT Advanced Server permite crear dominios y establecer relaciones de
confiafiza, con el fin de centralizar las cuentas de usuario de la red y otro tipo de”
informacién de seguridad. facilitando el uso y la administracién de la red. Con
una admimstracion centralizada de la segunidad, sélo es necesario administrar una
cuenta por cada usuario. Dicha cuenta permite al usuario acceder a todos los
recursos de la red. '

Registro de configuracion

Windows NT Advanced Server y Windows NT mantienen una base de datos
denominada registro de configuracion o siumplemente registro. Esta base de datos
contiene informacién acerca del sistema operativo, de la computadora (ordenador)
y de los usuarios que anteniormente hayan iniciado sesiones en esta computadora.
Las aplicaciones que detecten la presencia de Windows NT podrdn almacenar la
informacién de inicializacion en el registro.

El registro reemplaza 1a necesrdad de separar los archivos de configuracién como
CONFIG.SYS, AUTOEXEC.BAT, LANMAN.INI, WIN.INI y PROTOCOL.INI.
Sin embargo, para ser compatibles con aplicaciones escritas para unilizar
CONFIG.SYS y AUTOEXEC.BAT, Windows NT automdticamente mantiene y
usa versiones de estos archivos que contienen solamente la informacién de la
aplicacidn.



Administracion de las estaclones de trabajo

de los usuarios

Los perfiles de usuario de Windows NT Advariced Server le permiten
proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo restringir
sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para
aumentar la productividad de los usuarios, puede guardar en los servidoresun
perfil con la configuracidn y las preferencias de los usuarios, tales como las
conexiones de red, los grupos de programas e incluso los colores de la pantalla.
Este perfil se utilizard cada vez que el usuario inicte una sesion en cualquier
estacién de trabajo con Windows NT, de forma que el entorno definido por el
usuario le siga de una estacién de trabajo a otra. Si desea utilizar los perfiles de
usuario para limitar las actividades de los usuarios, deberd agregar restricciones al
perfil, como por ejemplo, impedir que el usuano cambie los grupos y los
elementos de programa que haya definido, o inhabilitar parte de la interfaz de
Windows NT cuando el usuario haya iniciado una sesion.

Administracion de impresion en red mejorada

Windows NT incorpora una interfaz mejorada del Admunistrador de impresién
que simplifica los procedimientos de instalacién y administracién de las
impresoras que deben realizar los administradores, y que facilita las operaciones
de examinacién y conexién de impresoras que deben realizar los usuarios. Los
usuarios de las estaciones de trabajo de Windows NT que se conecten a
impresoras comparudas por computadoras (ordenadores) en las que se esté
ejecutando Windows NT Advanced Server no necesitaran disponer de
controladores de impresora instalados en la propia estacién de trabajo.

Windows NT Advanced Server es completamente compatible con impresoras que
disponen de interfaz de red (como la Hewlett-Packarde LaserJete I1lsi), que
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente
al cable de la red ynoaun puerto sene o paralelo del servidor.

Copiade segu:ldad en cinta

Windows NT incluye una wtilidad de copia de seguridad en cimta, que permite
hacer copias de segundad centralizadas de los discos duros de las computadoras
{(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x,
estaciones de trabajo con Windows NT y computadoras con Windows™

para Trabajo en grupo, asi como servidores en Jos que se esté ejecutando
Windows NT Advanced Server.

Y



Monitorizacion del rendimiento

Windows NT Advanced Server incluye también una aplicacién que permite
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar,
representar graficamente y registrar cientos de datos estadisticos acerca de tipos
especificos de rendimiento, agrupados en categorias generales tales como. trifico
entre servidores de la red, rendimiento de los discos, uso de los procesadores, y
estadisticas de los servidores y las estaciones de trabajo.

El Monitor de sistema le permite supervisar simultineamente el rendimiento de un
gran nimero de computadoras remotas, de forma que pueda contiolar y comparar
el rendimiento y el uso de un gran nimero de servidores.

Seguimiento de |a actividad de la red

. Windows NT Advanced Server proporciona numerosas herramientas para realizar
el seguimiento de la actividad y el uso de la red. Puede observar a los servidores y
examinar qué recursos estin compartiendo; ver qué usuanos estin conectados a
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver las
anotaciones de auditoria de seguridad; mantener registros de error exhaustivos; y
especificar las alertas que se deben enviar a los administradores en caso de que se
produzcan determinados sucesos. Si su red utiliza el protocolo TCP/IP, podrd
utilizar también la utilidad de administracién SNMP, suministrada con .
Windows NT Advanced Server. -

Administracion remota —

Todas las funciones administrativas de la red, incluyendo la administracion de
servidores, la administracién de seguridad, la administracién de umpresoras y la
monitorizacién del rendimiento, pueden realizarse de forma remota. Puede
utilizarse una computadora de la red para monitorizar las actividades de cualquier
servidor en la misma.

Diferencias entre Windows NT Advanced Server y
Windows NT |

Windows NT Advanced Server engloba a Windows NT. Windows NT
Advanced Server incluye todas las caracteristicas y funciones de Windows NT,
pero incorpora, ademds, diversas mejoras que lo hacen idéneo para uso en
servidores de red.

NS
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La razén més importante para elegir Windows NT Advanced Serveres la
posibilidad de utilizar dominios y relaciones de confianza para centralizar la
administracién de la seguridad. Un dominio es un grupo de servidores que
comparten una base de datos de cuentas de usuario y de grupo, y planes de
seguridad. La informaci6n de l1a cuenta de un usuario sélo debe suministrarse una
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el
acceso a dicho usuario.

Asimismo, podri crear relaciones de confianza entre dominios. A través de una
relacién de confianza, los servidores en un dominio reconocen y permiten el
acceso a cuentas de otro dominio. Si disefia su red teniendo presentes los
dominios y las relaciones de confianza, tendrd que crear s6lo una cuenta para cada
usuario. Esta cuenta permitird al usuario acceder a todos los recursos de la red.
Esto facilita la adminiswracién de la red, ya que sélo es necesario mantener una
cuenta para cada usuario. El uso de la red por los usuarios resulta méis sencillo, ya
que tinicamente deberdn recordar una contrasefa. '

Otra caracterfstica de Windows NT Advanced Server es la posibilidad de usar

estrategias de rolerancia a fallos avanzada, como disco espejo (RAID nivel 1}y
banda de disco con paridad (RAID nive! 5) en los servidores de la red. El proceso
de disco espejo consiste en escribir la informacién de un disco duro del servidor
en dos discos que mantienen conjuntos idénticos de informacidn. Si se produce un
fallo en uno de los discos, el servidor pasa automiticamente al otro. La banda de
disco con paridad es una técnica de tolerancia a fallos mds avanzada y eficaz en la
que cada volumen l6gico de datos se reparte entre varios discos. Si se produce un
fallo en uno de los discos, ia informacién almacenada puede regenerarse
utilizando Ia informacién de datos y de pandad del resto de los discos.

Windows NT Advanced Server permite realizar la duplicacidn de directorios en
la que un servidor actia como servidor principal de un drbol de directorios
especifico. Puede designar como importadoras del 4drbol de directorios a otras
camputadoras (ordenadores). De este modo, cuando se realicen cambios en los
archivos del arbol del servidor principal, Windows NT Advanced Server
propagara los cambios a las computadoras importadoras. La dupticacion de
archivos permile la distribucidn automdtica de archivos a gran nimero de
computadoras ¢n la red, garantizando que dichos archivos siempre estardn
acmalizados. :

Windows NT Advanced Server también le permite realizar ¢l almacenamiento
centralizado de entornos de usuarios, denormimados perfiles, de nmanera que un
usuario dispongs de los mismos grupos de programas, elementos de programas y
conexiones de red automaticas, independientemente de la estacién de trabajoen [a
que el usuario esté trabajando. Si la red requiere un nivel estricto de seguridad,
también puede utilizar esta caracteristica para impedir que los usuarios cambien el
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que
s6lo puedan utlizar los componentes del sistema operativo y aplicaciones que
haya autorizado ¢! administrador.
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Con Windows NT Advanced Sérver se incluyen otros dos componentes: Servicios
para Macintoshe de Windows NT y Servicio de acceso remoto de Windows NT.
Estos componentes no est4n disponibles en las estaciones de trabajo de

Windows NT. Los Servicios para Macintosh de Windows NT permiten al servidor
comunicarse ¢on las estaciones de trabajo tipo Macintosh en la red. El Servicio de
acceso remoto de Windows NT proporciona acceso a la red a estaciones de
trabajo conectadas via médem en lugar de a través de cable de red.

Funcionamiento de Windows NT Advanced Server con
otro software de red

Windows NT Advanced Server estd disefiado para uso en servidores de grandes
redes. Funciona de forma éptima con otros sistemas operativos de red fabricados
por Microsoft.

Windows NT es el sistema operativo més adecuado para los clientes que precisen
altos rendimientos de la red. Windows NT estd disefiado para usuarios
advanzados desarrolladores de software y para aplicaciones criticas (al igual que
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico).
Windows NT traslada al escritorio muchas de las funciones de seguridad de
Windows NT Advanced Server. Al igual que en Windows NT Advanced Server;
tanto la seguridad como las funciones de red estén integradas en el sisterna
operativo.

Si desea disponer de funcionamiento de red, pero no necesita la potenciade -
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la
solucién. Windows para Trabajo en grupo se ejecuta en computadoras
(ordenadores) bajo MS-DOS e incorpora funciones de red al sistema operativo
Windows 3.1. Al igual que Windows NT y Windows NT Advanced Server,
Windows para Trabajo ¢n grupo incluye aplicacionés de correo electrdnico y
planificacién de jornada que permiten aumentar la productividad de los grupos.

Windows NT Advanced Server tambi€o es compatible con los sistemas Microsoft
LAN Manager 2.x. Las computadoras que se ejecuten bajo MS-DOS,

Windows 3.1 y OS/2e que posean software para estaciones de trabajo

LAN Manager pueden acceder a servidores en los que se ejecute Windows NT
Advanced-Server. Los servidores de LAN Manager 2.x (tanto en sistemas 0S8/2
como UNIXas) pueden funcionar con servidores en los que se esté ejecutando
Windows NT Advanced Server, incluso en el mismo dominio.

Esta familia de productos le permitird ampliar su red de acuerdo a sus
necesidades. Su red puede ser de gran tamaiio, con un gran nimero de servidores
de Windows NT Advanced Server y cientos de estaciones de trabajo con
‘Windows NT, o de pequeiia dimensién que posea una sola estaci6n de trabajo con
Windows NT Advanced Server y varias estaciones de trabajo con MS-DOS.
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Introduccion a WINDOWS NT

Windows NT
Server 3151

Windows
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Introduccion a WINDOWS NT

Servidor de SERVIDOR MULTIFUNCIONES

aplicaciones

Servidor de archivos e impresoras
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Introduccion a WINDOWS NT

CRECIMIENTO DE WINDOWS NT

Network Operating System y Server Operating Evironment

300% E Novell
Promedilo
200% I:J Mercado

G Windows  NT
Server |
100% I

Tasa- de Crecimiento
1995-1996

0% T 1 1

Mercado NOS Mercado SQOE

Fuente: IDC, Febrers 1996
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Introduccién a WINDOWS NT

Revision de Conceptos

- RED

- COMPONENTES

- TOPOLOGIAS

- PROTOCOLOS

- 8.0.

- MODELO DE REFERENCIA [SO-0OSI
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introduccién a WINDOWS NT
SERVIDORES ' Estaciones de trabajo
Datos
Datos
RAplicaciones
Mapas de
Aplicaciones Memoria S.0. RED
Orivers
S.0. RED
o Anfitrio
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Introduccién a WINDOWS NT

Caracteristicas de WINDOWS NT

= Sistema operativo de 32 Bits

»  Multiplataforma '
- Intel 386,486, Pentium vy superiores
- MIPS R4x00
— Digital Alpha AXP

= Arquitectura Cliente-Servidor

« Autodeteccion de hardware

» Escalable

« Conectividad

» Multitareas

* Multiproceso (Simple o simétrico)

cielelodeiclcddedelcledelddolelelalel elelelel efel ededef cied el
Notass

ddddddddddddddddd
eleleleleleleleleieicleleicielelele,

eicicicicicicidaclcdaclcolcadoloiclooccaicicloicic

Lamina Z..



Introducciéon a WINDOWS NT

Caracteristicas de WINDOWS NT

¢ Seguridad
- Bandas de disco
- Soporte RAID §
— Doble escritura en discos y duplicacién de unidades
- Soporte UPS
- Soporte de copias de seguridad en cinta
— Nivel de seguridad C2

» Escrito en C y cédigo maquina

» Basado en Microkemell

+ Sistema de archivos: NTFS, HPFS, FAT

* Modelo de Memoria Lineal de 32 Bits

*« Muitiples Threads {subprocesos} de ejecucion
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Introduccién a WINDOWS NT

Caracteristicas de WINDOWS NT
Requerimientos del sistema

* Microprocesador 386/25 o superior o sistema basado en RISC
+ 16 Mb de memoria

* Unidad CD-ROM recomendada

* Unidad de discos de afta densidad

= 90 Mb de espacio en disco (110 Mb para sistemas RISC}

* Video VGA

« Tarjeta de RED

* Mouse
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Introduccion a WINDOWS NT

Arquitectura Cliente-Servidor.
Modelo Tradicional
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Introduccion a  WINDOWS NT

Arquitectura Cliente-Servidor.

Argquitectura Cliente - Servidor
Mocr!lela Clients - Servidor LIENTE
SERVIDOR CLIENTE o i,
N =
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Introduccion a WINDOWS NT

Arquitectura Cliente-Servidor.

El cliente hace una peticién

El servidor procesa y envia
el resultado
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Introduccion a WINDOWS NT

Componentes del Sistema Operativo de RED

Software del sistema operativo

Software del cliente —
Herramientas de  migracion

Utilidades de  administracién

- L ] [ ] L] [ ] [ ]

Conectividad Macintosh
Carga remota de programas para sistemas de clientes
sin disco

* Unidades de dispositivos . B
* Protocolos (TCPHP, IPX/SPX,NetBEUI, AFP,DLC)

+ Servicio de acceso remoto RAS, a través de X.25, ISDN
y lineas de teiéfono estandar
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_Introduccién a WINDOWS NT

Interacciéon de Sistemas Operativos

* Servidores

— Interactua con Apple Talk, Digital PATHWORKS, IBM tan
Server, Redes 1BM SNA, MS Lan Manager, WFW, Netware de
Novell, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25§
y lineas standar de telefonia.

» Estaciones de trabajo

- Windows 3.x, Windows para Grupes de Trabajo, Windows 95
Windows NT Workstation, MS-DOS, 0S/2, Macintosh y Unix
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Introducciéon a WINDOWS NT

Caracteristicas de WINDOWS NT

Complemento dé Windows NT

« BackOffice:
- SQL Server
- MS Mail
- SNA
- SMS
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Eleccion de controladores y -
protocolos de red

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red,
deberd elegir el tipo de controladores de tarjeta adaptadora de red y de protocolos-
que utilizard. Debido a la arquitectura abierta de los productos para Windows NT,
podré disfrutar de una gran flexibilidad a la hora de tomar esta decisicn. '
Windows NT admite los estindares NDIS (Especificacion de interfaz de
controlador de red} y TDI (Interfaz de controlador de transporte). Estos estdndares
permiten a Windows NT comunicarse con muchos otros productos de red, y le
ofrece la posibilidad de elegir entre una amplia variedad de tarjetas adaptadoras y
protocolos para lated.

Windows NT y Windows NT Advanced Server incorporan ademas una versién de
STREAMSe, el entorno y la interfaz de protocolos desarroliado onginariamente
para funcionar sobre UNIX System V versién 4.0. La incorporacién de un entorno
compatible con STREAMS significa que los protocolos desarrollados
inicialmente para STREAMS bajo UNIX podrén trasiadarse ficilmente a
Windows NT.

Antes de profundizar sobre los protocolos y controladores especificos que admite
Windows NT, es conveniente comprender tanto ¢l modelo de referencia OSI
(Interconexién de sisternas abiertos) como la funcién que desempefian los
protocolos de transporte y los controladores de tanjetas de red. Si ya conoce el
significado de estos términos, puede acudir directamente a la seccion “Ventajas de
NDIS", més adetzote er este capitulo.



Significado del modelo de referencia OSI

En 1978, 1a Organizacién Internacional de Normalizacién (International
Organization for Standardization {ISO]) elaboré un modelo para la interconexién
de computadoras (ordenadores) en red denominado modelo de referencia para la
Interconexion de sistemas abiertos. Este modelo describe el flujo de datos dentro
de una red, desde las conexiones fisicas hasta el nivel superior, es decir, las
aplicaciones que utilizan los usuarios finales.

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura
siguiente. El nivel més bajo, conocido como nivel fisico, es donde los bits de
datos se transfieren fisicamente al cable. El nivel mas alto es el de aplicacién, que
corresponde a la presentacién de las aplicaciones a los usuarios.

Nivel de aplicscién :E

Nivel de presentamén E

vael de seslon&c H

Ntvel de transpone

[ b oY LR SO

Nh‘el de redes

- vael de vincuios de datos

U

T

Nivel fisico

AR a BT 8 g B § Y A REE . o

Fisico—El nivel fisico es responsable de la transferencia de bits de una
computadora (ordenador) a otra. Se encarga de regular la transmision de una
secuencia de bits a través de un medio fisico. Este nivel define el modo en que se
conecta el cable a la tarjeta adaptadora de red y la técnica de transmision
empleada para enviar los datos a ravés del cable. También define Ia
sincronizacién de bits y tas operaciones de comprobacion.
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Vinculos de datos—El nivel de vinculos de datos empaqueta los bits sin procesar
procedentes del nivel fisico, agrupindolos en tramas. Una trama es un paquete
16gico estructurado en el cual pueden colocarse datos. El nivel de vinculos de
datos es responsable de transferir tramas de una computadora a otra, sin errores.
Una vez que el nivel de vinculos de datos envia una trama, queda esperando una
aceptacién o acuse de recibo procedente de la computadora destinatania. Las
tramas para las cuales no se recibe una aceptacién vuelven a enviarse.

Redes—El nivel de redes direcciona los mensajes y traduce las direcciones y
nombres ldgicos, convirtiéndolos en direcciones fisicas. También determina la
na a través de la red entre ia computadora de origen y la de destino, y administra
aspectos asociados a la red como la conmutacién, el encanunanuento y el control
de la congestion de paguetes de datos.

Transporte—El nivel de transporie es responsable de detectar y resolver errores,
con el fin de garantizar la fiabilidad en la entrega de los mensajes. También se
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los
mensajes de gran longitud en mensajes mds cortos para su transmisién y
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a
partir de los paquetes mds pequefios. El nivel de transporte del extremo receptor
se ocupa también de enviar la aceptacién o acuse de recibo.

Sesiones—E| nivel de sesiones permite a dos aplicaciones situadas en distintas
computadoras establecer, utilizar y terminar una sesién. Este nivel establece el
control del didlogo entre las dos computadoras que participan en una sesion,
regulando cuil de los dos extremos transmite, cudndo lo hace y durante cudnto
tiempo.

Presentacién— El nivel de presentacién traduce los datos desde el nivel de
aplicacién hasta un formato intermedio. Este nivel se encarga también de
cuestiones relacionadas con la seguridad, proporcionando servicios como el
cifrado de datos o la compresidn de la informaci6n, para que se transmitan menos
bits a través de la red.

Apficarién—El nivef de apftcactom es ef que permite 2 las aphmoncsdcnsumo
final acceder a los servicios de lared.
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Cuando dos computadoras (ordenadores) se comunican a través de una red, el
software de cada uno de los niveles asume que se estd comunicando con el nivel
homélogo de la otra computadora. Por ejemplo, el nivel de transporte de una de
las computadoras se comunicar4 con el nivel de transporte de la otra. El nivel de
transporte de la primera computadora no necesita preocuparse del modo en que la
comunicacion atraviesa realmente los niveles inferiores de la primera
computadora, recorre el medio fisico y, por dltimo, vuelve a ascender a través de
los niveles inferiores de la segunda computadora.

Nive! de aplicacion Nivel de aplicacién

Nivei de presentacion Nivel de presentacion

Nivet de sesiones ' Nivel de sesiones

Nivei de transporte Nivel de transporte

Nive! de redes Nivel de redes

Nivel de vinculos de datos Nivel de vinculos de datos

Nivel fisico Nivel fisico

Medio fisico (cable de red)

El modelo de referencia OSI es una representacion idealizada de las
interconexiones en red. En realidad, pocos sistemas lo cumplen de forma estricta,
pero este modelo se utiliza para la discusién y comparacion de redes. En el resto
de este capitulo se muestra cudles son los componentes de Windows NT que
intervienen en los distintos niveles del modelo.



Funcion de los protocolos y controladores de tarjetas
adaptadoras .

‘Una tarjeta adaptadora de red (también conocida como tarjeta de interfaz de red
o NIC) es una tarjeta de hardware que se instala en una computadora (ordenador)
para permitir su uso dentro de una red. La tarjeta adaptadora de red proporciona
uno o varios puertos en los cuales se conecta fisicamente el cable de la red. La
tarjeta realiza la transmisién fisica de los datos de la computadoraalared y
viceversa.

Toda computadora que forme parte de una red debe tener un controlador de
tarjeta adaptadora de red, es decir, un controlador de software que gobierne el
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red
est4 configurado expresamente para funcionar con un determinado tipo de tarjeta
de red. -

Ademds del controlador de tarjeta de red y de la propia tarjeta, una computadora
conectada en red debe poseer también un controlador de protocolo (también
conocido como protocolo de transporte o, simplemente, protocolo). El
controlador de protocolo actia entre el software de red de un nivel superior (por
ejemplo, la estaci6n de trabajo y el servidor) y la tarjeta adaptadora de red. El
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la
computadora del otro extremo pueda entenderlos.

El proceso de asociar un controlador de protocolo a la tarjeta adaptadora de red
con la que deberd funcionar, asi como el establecimiento de un canal de
comunicacién entre ambos, se conoce como vinculo.

Para que dos computadoras se comuniquen en una red, es necesario que ambas
utilicen protocolos idénticos. En ocasiones una computadora puede estar
configurada para utilizar vanos protocolos. En tales casos, para que dos
computadoras puedan comunicarse, bastard con que ambas tengan un protocolo
en comiin. Por ejemplo, un servidor que utilice tanto NetBEUI como TCP/IP
poded comupicarse tanto con estaciones de trabajo que utilicen Gnicamente
NetBEUI como con aquéilas que sélo usen TCP/TP.

En algunas redes, ¢l protocolo y el controlador de la tarjeta adaptadora de red son
elementos de software independientes. En otras redes, por el contrano, un mismo
elemento de software, conocido como pila de protocolos monolitica, desempena
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora.
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La siguiente ilustracién muestra el modo en que estos tipos de controladores se
ajustan al modelo de referencia OSI.

Aplicacion

Prasentacion

Sesiones

Transporte

Redes Protocolo

Vinculos de dalos < 3 U
Intertaz NDIS - Protocaia monolifco. -

Controtador de tarjeta de red

Fisico Tarjeta adsptadora de red

Windows NT y Windows NT Advanced Server admiten NDIS (versién 3.0), que
permite utilizar controladores de tarjetas adaptadoras y protocolos por separado.

Todos los protocolos y controladores de tarjetas de red que se suministran con
Windows NT Advanced Server se ajustan al estndar NDIS.

Ventajas de NDIS

NDIS ofrece un conjunto de normas para la comunicacion entre protocolos y
controladores de tarjetas adaptadoras. Asi, en cualquier estacion de trabajo podrd
utilizarse cualquier combinacion de controladores de protocolo compatibies con
NDIS junto con cualquier coatrolador de tarjeta adaptadora de red compatible con
NDIS. (Todos los controladores de protocolos y de tarjetas adaptadoras de red que
se suministran con Windows NT y con Windows NT Advanced Server se ajustan
al estindar NDIS ) '



Es probable que las computadoras (ordenadores) existentes en su red tengan
distintos tipos de tarjetas adaptadoras de red, por lo que necesitard distintos
controladores de tarjetas adaptadoras de red. Gracias al estdindar NDIS, podrd
utilizar exactamente el mismo controladot de protocolo en todas sus estactones de
trabajo, sin la necesidad de disponer de una version diferente del protocolo para
cada tarjeta adaptadora de red, como sucederia si utilizase pilas de protocolos
monoliticas.

Ademds, NDIS permite que varios protocolos utilicen una misma tarjeta de red.
Normalmente, cuando se utiliza un protocolo monolitico con una tarjeta
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la
utilizacién de otros protocolos con dicha tanjeta.

Cuando una computadora incorpora vanos protocolos, la computadora transmite
los datos utilizando primero un protocolo, después el siguiente protocolo y asi
sucesivamente. Cuando instale varios protocolos en una misma computadora,
designard el orden en que a computadora los utilizara. El primer protocolo de esta
serie suele conocerse como protocolo principal.

En una computadora con Windows NT, cada uno de los vinculos entre un
protocolo y una tarjeta adaptadora de red tiene asignado un nimero de adaptador
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitara dos
niimeros de adaptador de red local; dos protocolos unidos a dos tarjetas de red
cada uno necesitard cuatro nimeros de adaptador de red local. Cuando instale
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o
protocolos adicionales), Windows NT asignard automdticamente nimeros de
adaptador de red local a los vinculos entre protocolos y tarjetas adaptadoras de
red. S6lo necesitars cambiar estos nimeros de adaptador de red local si ene
alguna aplicacién NetBIOS que exija la utilizacién de un determinado nimero de
adaptador de red local. Si necesita instrucciones para configurar los nimeros de
adaptador de red local, consulte la seccién dedicada a la opcién “Red” del Panel
de control, en el Manual de sistema de Windows NT Advanced Server.
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Aplicacién

Presentacion
Sesiones B
Transpone
. : =
Redes Protocoio 1 Protocolo 2
|
Vinculos de datos
interfaz NDIS
Controlador de tarieta de red
Fisico Tarjeta adaptadora de red

NDIS 1e permite entazar dos 0 mas protocoles
a uha sola tarjeta adaptadora de red.

Eleccion de una tarjeta adaptadora de red

Por o general, cada modelo especifico de tarjeta adaptadora de red compatible
con Windows NT o con Windows NT Advanced Server tiene asociado un
controlador de 1arjeta adaptadora de red. Este controlador puede ser uno de los
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto,
mis que elegir un controtador de tarjeta adaptadora de red, es elegir una tarjeta de
red
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Cuando elija una tarjeta adaptadora de red, debe asegurarse de que la tarjeta
elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su
sistema de cableado (por ejemplo, coaxial delgado o par trenzado). Ademds de
estos factores, debe tenerse en cuenta tanto la velocidad como el costo, asf como
los compromisos entre ambos parmetros.

En las tarjetas adaptadoras de red, la velocidad depende principalmente del ancho
del bus y de la memoria que incorpore la tarjeta. El ancho del bus de una tarjeta
de red es el nimero de contactos que se utilizan para conectar la tarjeta al bus de
la computadora (ordenador). Se obtendrd mayor rendiriento cuanto mds se
aproxime el ancho de] bus de la tarjeta al ancho del bus interno de la
computadora. La memoria incorporada en la propia tarjeta permite a ésta
almacenar temporalmente las tramas que entran  salen por la red. Sin embargo,
no siempre una tarjeta con mds memoria constituye la opcién Gptima, ya que a
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memoria
disminuyen y es la velocidad méxima de otros componentes de la red lo que
limita el rendimiento, tmpidiendo mejoras adicionales.

Algunas tarjetas incorporan también procesadores integrados (estas tarjetas suelen
conocerse como farjetas inteligentes). Sin embargo, con Windows NT las tarjetas
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus
controladores, el que realiza la mayor parte del trabajo de procesamiento
relacionado con la red.

Al considerar el costo de las tarjetas de red, reserve una parte de la inversién para
adquirir tarjetas de reserva con las que reemplaza a las que fallen. Asegurese
también de que el presupuesto asignado al hardware de la red contemple el
cableado. los nodos centrales, repetidores, encaminadores y otros dispositivos,
ademds de las tarjetas, asi como el costo de la mano de obra necesaria para
instalarias.

Antes de invertir en un determinado tipo de tarjeta de red, asegirese de que exista
un controlador conforme al estindar NDIS para dicha tarjeta. Ademds, cerciérese
de que ¢! fabricante dispone de infraestructura suficiente para atender las
necesidades de su empresa. Si estd tratando con un distribuidor, asegurese de que
éste posea una viy de commumcacion adecuada con el fabricante de ia tarjeta.

Cor Windows NT y com Windows NT Advanced Server, una vez instalada una
tarjeta de red en una computadora (ordenador), la instalacién del conrrolador
correspondiente resultara muy sencilla. Es suficiente con que utilice el programa
de instalacién o la opcién “Red” del Panel de control, y con que elija el nombre
de la 1arjeta adaptadora de red entre las que aparecen en la lista. Si posteriormente
se agregan otros protocolos, también quedardn unidos de forma automética al
controlador de la tarjeta de red.
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Eleccion de un protocolo

Microsoft ofrece cuatro protocolos para utilizar con Windows NT y con
Windows NT Advanced Server: NetBEUT, TCP/TP, NWLink y DLC (Control de
vinculo de datos). Debe elegir el modo en que se utilizard uno o varios de estos
protocolos en su red. En las siguientes secciones se indican el uso, las ventajas y
desventajas de cada uno de ellos.

Funcionamiento de NetBEU -
NetBEUI (Interfaz extendida de usuario de NetBIOS) fue presentado por primera
vez por IBM en 1985. NetBEUI es un protocolo compacto, eficiente y rdpido.

En 1985, cuando fue desarroliado el protocolo NetBEUI, se considerd que las
redes estarian segmentadas en grupos de trabajo de entre 20 y 200 computadoras
(ordenadores) y que se utilizarian pasarelas {gateways) para conectar cada
segmento de red local con otro segmento de red local, o con una computadora -
central.

NetBEUI estd optimizado para obtener un rendimiento muy elevado cuando se
utiliza en redes locales o segmentos de redes tocales departamentales. En cuanto
a) trdfico cursado dentro de un segmento de red local, NetBEU! es el mis rapido
de los protocolos sumumstrados con Windows NT.

La versi6n de NetBEUI que se entrega con Windows NT es NetBEUI 3.0.
NetBEUT 3.0 comge algunas limitaciones de versiones anteriores de NetBEUI,
como las siguientes:

» NetBEUI 3.0, junto con el nivel TD], elimina la limitacién anterior de 254
sesiones por servidor en una misma tanjeta adaptadora de red.

s NetBEUI 3.0 es completamente autoajustable.

» NetBEUT 3.0 ofrece un rendimiento mucho mayor sobre vinculos lentos que
fas versiones anteriores de NetBEUL

En semido estricto, NetBEUIL 3.3 o ¢s reatmente NetBEUL sino mds bien un
protocato con formato de trama de NetBIOS (NBF). NetBEUT utiliza la interfaz
NetBIOS como su interfaz de nivel supertor, mentras que NBF se ajusia al
estindar de Interfaz de controlador de transporte (TDI). (Si desea obtener més
informaci6n sobre TDL, consulte la seccién “Concepto de nivel TDI mds
adelante en este capitulo). No obstante, NBF es totalmente compatible &
interoperable con el NetBEUT incluido en productos anteriores de red de
Microsoft y, en las pantallas de Windows NT Advanced Server, se hace referencia
a é] como NetBEUL
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Para ver un ejemplo de ¢<émo aprovechar las ventajas de velocidad que ofrece
NetBEUT dentro de un segmento de red local, sin verse limitado por sus
restricciones de encaminamiento y de funcionamiento en redes de 4rea extensa
(WANSs), consulte la seccién siguiente, “Estrategias para el uso de NetBEUT”.

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUT:

Ventajas Desventajas
Concebido expresamente para la No admite encaminamiento.
comunicacion dentro de redes locales

- h Su rendimiento en redes de drea extensa
pequenas y, por lo tanto, muy répido. (WANS) es pobre.

Buena proteccién frente a errores.

Utiliza poca memoria.

Estrategias para el uso de NetBEUI

Puesto que NetBEUI es muy rdpido para comunicaciones dentro de redes locales
de pequefio tamafio, pero su rendimiento es peor para las comunicaciones con
redes de drea extensa (WAN), un método recomendable para configurar una red
es utilizar NetBEUTI y otro pratocolo, como TCP/IP, en cada una de las
computadoras {ordenadores} que necesiten acceder a otras computadoras a través
de un encaminador o una red de drea extensa.

Aplicacion
Presentacion
Sesiones
Transpone STREAMS
NetBEUI . H - TCRAP L
Redes .
Vinculos de datos 1
Intertaz NDIS
! Controtador da tarjeta de red
Fisico Tarjeta adaptadora de red

NetBEUI y TCPANP se enlaza a una sola taneta adaptadora de red.



Si instala ambos protocolos en cada una de las computadoras y configura
NetBEUT como el primer protocolo que debers utilizarse, Windows NT empleard
NetBEUI para la comunicacién entre computadoras con Windows NT situadas
dentro de cada uno de los segmentos de red local, mientras que emplears TCP/IP

para las comunicaciones a través de encaminadores y con otras partes de la red de
Area extensa.

m——  TCPAP

Funcionamiento de TCP/IP

TCP/P son las siglas en inglés de Protocolo de control de transmisién/Protocolo
Internet. Fue desarrollado 2 finales de los afios 70, como resultado de un proyecto
de investigacidn sobre interconexidn de redes realizado por la Agencia de
proyectos de investigacion avanzada para la Defensa (DARPA) de Estados
Unidos.

. La principal ventaja y utilidad de TCP/IP es que permute comunicarse a ravés de
redes interconectadas con distintos sistemnas operativos y arquitecturas de
hardware, como UNIX o computadoras (ordenadores) centrales, asi como con
Windows NT.

TCP/TP ofrece ademis compatibilidad con Interner, un conjunto de redes y
pasarelas (gateways) mterconectadas que vinculan numerosas universidades,
empresas, organismos gubermamentales e instalactones militares de todo el
muado. '
Ademis, TCP/IP es necesario para poder utlizar el sisteraa de administracién de
red SNMP (Protocolo simple para la administracién de redes). SNMP puede
utilizarse para monitorizar cualquier computadora con Windows NT que utilice
TCP/P como su protocolo pnncipal o come protocolo adicional.
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La versién de TCP/IP desarrollada por Microsoft utiliza un entorno y una interfaz
compatible con STREAMS. Windows NT admite STREAMS como interfaz entre
el nivel TDI y los niveles de red inferiores.. ’

El TCP/IP de Microsoft utiliza también la interfaz de NetBIOS, cointinmente
conocido como Peticién para comentarios (RFC) de NetBIOS.

Microsoft proporciona adem4s varias utilidades de TCP/IP para la utilizacidn de
TCP/P en Windows NT y en Windows NT Advanced Server.

La siguiente tabla muestra un resumen de las ventajas y desventajas de la

utilizacién de TCP/TP:
Ventajas Desventajas
Ofrece conectividad a través de distintas  No es tan rapido como NetBEUI en redes
plataformas de hardware y sistemas - locales de pequefic tamafio.
} operativos.

Permite conectarse a {nternet.
Admite encaminamiento.
Admite SNMP.

Funcionamiento de NWLink

NWLink es una versién compatible con NDIS del protocolo IPX/SPX. que se
utiliza en las redes de Novell NetWare. Al igual que el TCP/IP que se suministra
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS.

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de.
Windows, versién para Windows NT de la interfaz Sockets desarroilado
originariamente para computadoras (ordenadores) con Unix.

NWLink proporciona un protocolo compatible con el protocolo [PX/SPX de
Novell NetWare, por lo que las computadoras con Windows NT pueden
interoperar con servidores Novell NetWare. Sin embargo, NWLink no
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar
software de estacién de trabajo con NetWare en una computadora con
Windows NT para que ésta pueda comunicarse con servidores con NetWare.



Funcionamiento de DLC (Control de vinculo de datos)

A diferencia de NetBEUT y TCP/IP, el protocojo DLC no ha sido disefiado para
servir de protocolo principal entre PCs. Por el contrario, los dnicos motivos por
los que puede interesar utilizar DLC con Windows NT o con Windows NT
Advanced Server son los dos siguientes:

» Si necesita que las computadoras (ordenadores) con Windows NT accedan a
computadoras centrales IBMe

s Si estd configurando una impresora que se conecta directamente a un cable de
red, en lugar de conectarse a través de un puerto serte o paralelo de un servidor
de impresora

Si desea utilizar DLC para permitir la comunicacién entre computadoras con
Windows NT y computadoras centrales, serd suficiente con que afada e}

protocolo DLC como protocolo adicional en cada una de las computadoras que se
comunican realmente con las computadoras centrales. No es necesario que instale -
DLC en todas las computadoras de la red.

-~ Control de vinculo de datos
= NetBEUI

Cualquier estacién de traba;o que ejecuta el protocoio de contral de vinculo de datos puede
acceoer a las computadoras principaies que admiten dicho control,

Para udlizar DLC con una impresora conectada a la red, por ejemplo una Hewleut-
Packard Laserjet [Isi, s6lo necesita instalar DLC en la estacién de trabajo con
Windows NT o con Windows NT Advanced Server que acnia como servidor de
unpresién pare dicha impresora. No es necesario que instale DLC en las
computadoras que envian documentos a la impresora conectada directamente a la

“red. Si desea obtener méds informacién al respecto, consulte el capitulo 6, "Uso
compartido de impresoras”.



Aplicacién

Presentacion
Sesiones
Transporte
Redes NetBEUI
- - - -
Vinculos de datos Céntrol de vincula de détog-
Interfaz NDIS
Controiador de tarjeta de red
Fisico Tarjeta adaptadora de red

A diferencia de los otros protocolos de Windows NT, como NetBEUI o TCP/IP,
el protocolo DLC no se encuadra dentro de los niveies de redes o de transporte del
modelo de referencia OS], sino que ofrece a los programas de alto nivel una
interfaz directa con ¢l nivel de vinculos de datos.

La siguiente tabla muestra un resumen de las ventajas y desventajas de la
utilizacién de DLC:

Ventajas Desventajas

Permite a las computadoras (ordenadores) No suele utilizarse como protocolo
con Windows NT ejecutar software que  principal para la comunicacion de PC a PC,
acceda a computadoras centrales.

Permite a las estaciones de trabajo con
Windows NT actuar como servidores de
impresidn para opresoras conectadas
directamente & la red.



Concepto de nivel TDI

Para la comunicacién entre los niveles de sesién y de transporte del modelo de
referencia OSI, Microsoft ha desarroilado y admite la Interfaz de controlador de
transporte (TDI). En una computadora (ordenador) con Windows NT, los
procesos servidor y redirector se comunican con los protocolos de transporte
utilizando la interfaz TDI.

Al igual que NDIS, TDI aumenta la versatilidad de conexién en red de

Windows NT, al permitir que distintos protocolos de transporte y componentes de
red de niveles superiores (como el servidor y el redirector) puedan comunicarse a
través de una interfaz comin. Vanos protocolos diferentes que se ajusten al
estdndar TDI podrén cooperar con distintos componentes de niveles supeniores
que también admitan TDI. Cuando un redirector o un servidor realice una llamada
a un transporte, se utilizard la interfaz TDI para realizar la ltamada, por lo que no -
sera necesario conocer nada acerca de los protocolos de transporte que se estén
utilizando.

La incorporacién de TDI en Windows NT significa que otros protocolos
alternativos, o incluso redirectores o servidores alternativos, que hayan sido
creados por otros fabricantes siguiendo las normas del estdndar TDI, podran
~ funcionar con Windows NT.

¥

Aplicaciones de ' Apiicaciones de
Sockets de NetBIOS/DLL
Windows/DLL de o helBI0S
Sockets de Windows
Redirector de Servidor de Controlador de Controlador
Windows NT Windows NT Sockets de Windows de NetBIOS
Intertaz TDI
Protocalo(s)

Tamo of redirectnr y senidar de Windows NT
como los Sockets de Windows y NetBIOS sa
CXmunicAn con ks pratacolas via TOIL

E! uso de TD! permite a Windows NT superar las limitaciones de anteriores
productos para LAN Manager 2.x. Por ejemplo, TDI no impone ningin limte en
el nimero de estaciones de trabajo que pueden conectarse a un servidor, mientras
que LAN Manager 2.x estaba limitado a 254 conexiones de estacidn de trabajo en
cada una de las tarjetas adaptadoras de red del servidor.
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Aunque TDI es ahora la interfaz de comunicacién entre los protocolos de
transporte y elementos de software de nivel superior como el redirector o ¢l
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como
controlador y DLL adicionales. Permite a Windows NT conservar ia
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera
expresamente NetBIOS. El software NetBIOS sélo se utiliza en estos casos.

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para
aquellas aplicaciones que la necesiten. Sockets de Windows es una versién para
Windows NT de la interfaz Sockets desarrollada originariamente para
computadoras (ordenadores) con UNIX.

Configuracion de RPC

Windows NT y Windows NT Advanced Server permiten utilizar aplicaciones
distribuidas basadas en RPC (Llamada 2 procedimiento remoto). Microsoft RPC
consta de un conjunto de servicios y bibliotecas de tiempo de ejecucidn que
permiten ejecutar una aplicacién distribuida bajo Windows NT. Una aplicacion
distribuida consta de multiples procesos que colaboran para llevar a cabo una
determunada tarea. Estos procesos pueden estar ejecutindose en una misma
computadora (ordenador) 0 en vanias diferentes.

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y
registrar los servidores de la red. Los proveedores de servicio de nombres para
Microsoft RPC deben ajustarse al estdndar de NSI (Interfaz de servicio de
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API
(Interfaz de programacién de aplicaciones) que permiten el acceso y la
manipulacién de una base de datos del servicio de nombres. Una base de datos de
servicio de nombres es una base de datos que contiene entradas para servidores,
para grupos y para perfiles. Microsoft RPC versida 1.0 interactiia con dos
proveedores de servicio de mombres: Microsoft Localizador y ef CDS (Servicto de
duwmndewun)ddDCE(Enmndecompuménd\smtmdﬂ.
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WINDOWS NT MODELO DE REFERENCIA OSI

Nivel de aplicacién

Nivel de presentacién

Nivel de sesiones

Nivel de transporte
[_nummm

Nivel de vinculos de datos

Nivel fisico
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WINDOWS NT MODELO DE REFERENCIA OSI

N
A Nivel do apiicacion Nivel de aplicacién
Nivel de preseniacidn Nivel ds presentacisn
Nivel de seslones Nivel de sesiones B
Nival de ransports @mmmmaslp- | Nivel de transporte
. Nivel de redes am Nivel de redes
Nivel de vincuios de detes Nivel de vincuios de datos
Nivel fisico Nivel Kaico

_ Medlo fisico (cable de red)

3

dodddddoddddddddddddddddddaddaddd
Norass

ddddddddddadddddcddd

Welplclelelelelelelelclelelelelelele

elefoicicic) ot Clol LI CI G Gl R R e L T A S L S S i e S




WINDOWS NT PROTOCOLO: NDIS MONOLITICO
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WINDOWS NT PROTOCOLO NDIS ( Especificacén de

interfaz de controlador de red )
: - .
Presentacion -
Sesiones
Transpone e
Redas N Protoceio 1 i Protocolo 2 -
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WINDOWS NT PROTOCOLO DE RED: NetBEUI (Interfaz extend);

de usuario NetBIOS Y TCP/IP

Aplicacién
Presentacién
Sesones
Transporte po, B

NOEU = 1CPAP .
Redes
Vinculcs de ¢aies ' i —

 intertaz NDIS
Conwotader s wrivla e '™

Fisica Tarjeta adaptadora de red

NetBEUI y TCP/IP se snlaza a una so'a taneta 2dapiadora de red.
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WINDOWS NT PROTOCOLO DE RED: Net BEUI (Interfaz extendida
de usuario NetBIOS Y TCPIP
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WINDOWS NT PROTOCOLO DE RED: NWLink
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WINDOWS NT PROTOCOLO DE RED: DLC

- a 'Y
Comm vinculo de datos Windows NT

" !lmhﬂu

gervidor
Netware

C el el el dleleleleleldld el ol elelel el elel el el ol el el ef
a
] Notass al
1d L.
I3 O
J C.
E C.
B
5 3
d L.
d ul
(d L)
J C
d nl
[J al
J L.
| J l
J N
mr=' cicicicicicicicicicicicicicicic pwpram?pppmarmp%




WINDOWS NT PROTOCOLO DE RED:

DLC

Aplicacidn
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WINDOWS NT INTERFAZ TDI (Interfaz de controlador de

transporte} . -
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
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Funcionamiento de la segundad
en la red

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos
métodos proporcionan numerosas formas de controlar 1a actividad de los usuarios,
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la
seguridad de Windows NT es que todos los recursos, y acciones estin protegidos
por el control de acceso discrecional, que significa que es posible permitir a
determinados usuarios acceder a un recurso o realizar una determinada accién, y al
mismo tiempo impedirselo a otros usuanios. Ademis, la seguridad es muy granular.
Por ¢jemplo, es posible establecer distintos permisos sobre diferentes archivos de
un mismo directorio. :

Con Windows NT Advanced Server, 1a seguridad estd integrada en el sistema
operativo desde el principio, en lugar de incorporarse al mismo como un
componeate adicional. Esto significa que los archivos y recursos pueden protegerse
incluso de los usuanos que trabajan en la misma computadora (crdenador) donde se
encuentre el recurso, asi como de los usuanos que accedan al recurso a través de la
red. Windows NT y Windows NT Advanced Server incorporan medidas de
seguridad incluso para las funciones bdsicas del sistema, como el propio reloj de la
computadora.

Windows NT Advanced Server ofrece asimismo un modelo de administracién
16g1c0, que le ayudari a admunistrar de un modo eficaz una red de gran tamaiio.
Cada usuario sélo necesita disponer de una unica cuenta, que se atmacena de modo
centralizado. Fsta inica cuenta puede proporcionar al usuarto el acceso a cualquier
recurso de la red, independientemente del lugar donde se encuentre. De este modo,
Windows NT Advanced Server facilita a los administradores de la red la
admunistracion de las cuentas y, al mismo tiempo, simplifica el uso de la red por
parte de los usuarios.



Conceptos de dominios y relaciones de confianza

La unidad basica de la administracién centralizada y la seguridad en Windows NT
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan

" Windows NT Advanced Server y, en cierto modo, funcionan como un tnico
sistema. Todos los servidores con Windows NT Advanced Server de un dominio _
utilizan el mismo conjunto de cuentas de usuario, por lo que la informacién de una
cuenta de usuario sélo necesita escribirse una vez para todos los servidores del
dominio que reconocen dicha cuenta.

Las relaciones de confianza son vinculos entre dominios, que permiten realizar una -
autentificacion transparente, en virtud de la cual up usuario sélo poseerd una

cuenta de usuario en un dominio pero podrd acceder a toda la red. Si se organizan
adecuadamente los dominios y relaciones de confianza de la red, todas las
computadoras con Windows NT reconocerdn a todas las cuentas de usuario, por lo
que el usuario solo tendrd que inictar una sesion y facilitar una contrasefia sélo una
vez para acceder a cualquier servidor de Ia red.

Dominios: unidades administrativas basicas

La agrupacion de computadoras (ordenadores) en dominios proporciona dos
grandes ventajas a los usuarios y administradores de la red. Lo que es mas
importante, los servidores de un dominio constituyen una unidad administrativa
tnica que comparte la informacidn de segunidad y de cuentas de usuario. Cada
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos,
y las configuraciones del plan de seguridad. Todos los servidores que ejecuten
Windows NT Advanced Server en el dominio mantendran una copia de esta base de
datos. Ello significa que los administradores sélo necesitardn administrar una
cuenta para cada usuario y que cada usuario s6lo tendrd que utilizar una cuenta (y
recordar una sola contraseiia). Al extender la unidad administrativa desde la
computadora individual hasta todo un dominio, Windows NT Advanced.Server
aharra tiempo y esfuerzo tanto 2 los administradores como a los usuagios.



Una red con Windows NT Advanced Server
esta dividida normalmente en varios dominios.

dominio
Ventas
dominio
Produccion

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando
un usuario examine la red para buscar recursos disponibles, observara que estd
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al
mismo tiempo. Esta ventaja de los domunios es idéntica al concepto de grupo de
trabajo que incorpora Windows para Trabajo en grupo. Ademds, los dominios de

- Windows NT Advanced Server son compatibles con los grupos de trabajo de
Windows para Trabajo en grupo. Si desea obtener mas informacién sobre Windows
para Trabajo en grupo, consulte la seccién “Interaccién con computadoras
(ordenadores) con Windows para Trabajo en grupo”, mds adelante en este mismo
capitulo.

Nota No debe confundirse el concepto de dominio de Windows NT Advanced
Server con los dominios del protocolo de red TCP/IP. Los dominios TCP/IP son
partes de la Internet TCP/IP y no tienen nada que ver con los dominios de
Windows NT Advanced Server.




Relaciones de confianza: vinculos entre dominios

Estableciendo relaciones de confianza entre los dominios de 1z red, podrd permitir
que determinadas cuentas de usuario y grupos globales puedan utilizarse en
dominios distintos del que estén situadas dichas cuentas. (Si desea obtener mas
informacidn sobre los grupos globales, consulte la seccidn “Utilidad de los grupos”,
mds adelante en este mismo capitulo.) Ello facilita en gran medida la
administracidn, ya que cada cuenta de usuario tiene que crearse una sola vez para
toda la red. Ademds, ofrece la posibilidad de acceder a cualquier computadora
(ordenador) de la red y no Unicamente a las computadoras de uno de los dominios.

Come et dominio Produccidn contia en
el dominio Ventas, se pueden otorgar
permisos y derechos en el dominio
Produccs6n a los usuarios del dominio
Ventas (aunque no tuvieran cuentas en
el ¢ominio Produccion).

Cuando establezca una relacién de confianza entre dominios, uno de los dominios
(el dominio que confin) confiard en el oo (el dominio en el cual se confia).



A partir de entonces, el dominio que confia reconocerd a todos los usuarios y
cuentas de grupo globales del dominio en el cual se confia. Estas cuentas podrdn
utilizarse como se desee dentro del dominio que conffa; podrdn iniciar sesiones en
estaciones de trabajo situadas en el dominio que confia, integrarse en grupos locales
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. Una
relacion de confianza bidireccional es simplemente un par de relaciones
unidireccionales, en virtud del cual cada dominio confia en el otro. En la ilustracién
siguiente, los dominios Finanzas y Envio confian mutuamente y las cuentas de cada
uno de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que
Produccion confia en Ventas pero Ventas no confia en Produccidn, las cuentas de
Ventas podran utilizarse en el dominio Produccion pero las cuentas de Produccién
no podrdn emplearse en Ventas. '




La confianza entre dominios no es una operacidn transitiva. Por ejemplo, si Ventas
confia en Produccién y Produccién confia en Finanzas, Ventas no confiard
automdticamente en Finanzas. Si se desea que Ventas confie en Finanzas (para de
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas), deberd
establecerse una relacién de confianza adicional directamente entre estos dominios.

L a confianza no es transitiva. Ventas no .
confia en Finanzas y no puede utilizar las
cuentas creadas en el dominio Finanzas.

b1



Constitucion de un dominio

El requisito minimo de un dominio es una computadora (ordenador) con

Windows NT Advanced Server que actiia como controlador de dominio, y que
almacena la copia principal de la base de datos de grupos y usuarios del dominio. Si
se desea, un dominio puede incluir también otros servidores adicionales que
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x,
estaciones de trabajo con Windows NT u otras estaciones de trabajo, por ejemplo
aquellas que ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones
siguientes se describen con mayor detalle cada uno de estos componeates del
dominio.

Controlador
de dominio

Servidor con
LAN Manager 2.1

de trabajo con
Windows NT

y MS-00S

Ay



Controlador de dominio

El controlador de dominio de un dominio que ejecuta Windows NT Advanced
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier
modificacién en la base de datos de grupos y usuarios del dominio deber4 realizarse
en la base de datos que estd almacenada en el controlador del dominio. Sin
embargo, no es necesano tener que recordar el nombre de la computadora
{ordenador) del controlador de dominio para cada uno de los dominios. Cuando
utilice el Administrador de usuarios de dominios para modificar la base de datos de
usuarios, s6lo necesitard conocer el nombre del dominio en el cual desee realizar los
cambios. El cambio se realizard automdticamente en el controlador del dominio. El
Administrador de usuarios para dominios no permite modificar directamente la base
de datos de usuarios de un servidor de! dominio que no sea el controlador de
dominio.

- Seleccionar dominio

Dominio: [ZLINHY] . ;

Selecconar domineo:

_- FIRANZAS '
4B PRODUCCION
A VENTAS

Otros servidores

Otros servidores del dominio que ejecuten Windows NT Advanced Server
almacenaran también copias de la base de datos de cuentas del dominio.

La base de datos de cuentas del dominio estard duplicada en cada uno de los
servidores del dominio que ejecuten Windows NT Advanced Server. Los otros
servidores de! dominio consultaran ai controlador del dominio cada 5 minutos,
preguntindole si se ha realizado algiin cambio en la base de datos. Si en este
periodo de § minutos se ha realizado alguna modificacién, el controlador dei
dominio enviard dichos cambios a los otros servidores (s6lo se enviarin los
cambios; no serd necesano copiar toda la base de datos).

-
Vad



Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrén
procesar las peticiones de inicio de sesién por parte de las cuentas de usuario del
dominio. Cuando el dominio reciba una peticién de inicio de sesién, cualquiera de
los servidores del dominio podra autentificar el intento de inicio de sesién. (Por
tanto, todos los servidores del dominio actuarin igual que los controladores de
seguridad de dominios de reserva en LAN Manager 2.x.)

Es muy recomendable que, ademads del controlador de dominio, uno o varios
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador

. de dominio no estd disponible, cualquier otro servidor podr4 ser promovido al
puesto de controlador de demunio, o cual permitira al dominio seguir funcionando.
La existencia de varios servidores perrmte también distribuir la carga de trabajo
relacionada con las peticiones de inicio de sesién, lo cual resulta especialmente il
en dominios con un gran nimero de cuentas de usuario.

Servidores con LAN Manager 2.x

Los servidores con LAN Manager 2.x pueden actuar como serv1dores dentro de un
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un
servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un
dominio que ejecuta Windows NT Advanced Server, ya que LAN Manager 2.x no
incorpora todos los tipos de informacién que contienen las cuentas de Windows NT
Advanced Server.

Los servidores con LAN Manager 2.x almacenardn una copia de la base dc datos de
cuentas de usvarios del dominio. Podrdn validar los intentos de inicio de sesidn que
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o

LAN Manager 2.x, pero no podran validar los inicios de sesién de los usuarios de
Windows NT. No es aconsejable recurnir unicamente a servidores con

LAN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta
Windows NT Advanced Server, ya que no pueden autentificar tas peticiones de
inicio de sesi6n desde estaciones de trabajo con Windows NT y no podrdn ser
promovidos a controladores de dominio dentro de un dominio que ejeucta
Windows NT Advanced Server.

Si desea obtener m4s informacién sobre el empleo de servidores con
LAN Manager 2.x en la red, consulte la sectién “Interaccién con servidores
ejecutando otros sistemas de red”, mds adelante en este mismo capitulo.

[
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Estaciones de trabajo con Windows NT

Para cada una de las estaciones de trabajo con Windows NT de la red, podr4 optar
entre integrar la estacién de trabajo en un dominio o en un grupo de trabajo. En la
mayoria de los casos, lo més conveniente ser4 integrar cada una de las estaciones de
trabajo con Windows NT en un dominio. Este es el tinico modo de que un usuario
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda iniciar
una sesién con esa cuenta en una estacién de trabajo con Windows NT.

Una estacién de trabajo con Windows NT que forme parte de un dominio no
obtendra en realidad una copia de la base de datos de usuarios del dominio. Sin
embargo, podréd aprovechar las ventajas que ofrece la base de datos de grupos y

- usuarios de! dominio. Para obtener mis informaciodn al respecto, consulte la seccién
“Interaccion con estaciones de trabajo con Windows NT™, mads adelante en este

. mismo capitulo.

Una estacién de trabajo con Windows NT perteneciente a un grupo de trabajo
dispondrd de su propia base de datos de usuario y procesard personalmente las
peticiones de inicio de sesidn. Ninguna de las computadoras (ordenadores) de un
grupo de trabajo comparte informacién sobre cuentas. En este tipo de estaciones de
trabajo, sdlo sera posible iniciar sesiones o recibir derechos o permisos para la
estacién de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en
la propia estacidn de trabajo.

Si desea obtener mas informacién sobre los dominios y grupos de trabajo, consulte
1a seccidén “Interaccién con computadoras con Windows para Trabajo en grupo”,. '
mas adelante en este mismo capitulo.

Estaciones de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no pueden almacenar cuentas de nusuano,
por lo que no es necesario que pertenezcan a dominios como sucede con las
computadoras con Windows NT. Normalmente, cada estacién de trabajo con
MS-DOS dispondrd de un conjunto de dominios predeterminado para examinar la
red. Si un usuario de una estacién de trabajo con MS-DOS posee una cuenta en el
dominio, podra configurarse como dominio examinador en la estacién de trabajo
del usuario en cualquier dominio; no es necesario que sea el dominio que contiene
la cuenta del usuario.

~



Modelos de dominios

El método que se utilice para planificar y organizar los dominios de una red es
decisivo. Si se configuran los dominios de tal modo que todas las cuentas de
usuario y grupos globales sean vilidos en todos los dominios, podré simplificarse
extraordinariamente la administracién de la red, garantizando al mismo tiempo que
todos los usuarios puedan acceder a la totalidad de la misma.

Existen cuatro modelos de organizacidn de 1a red que permiten obtener este
objetivo: el modelo de dominio unico, el modelo de dominio maestro, el modelo de
dominio maestro multiple y el modelo de confianza total. En las secciones
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno
de estos modelos, modificar alguno o combinarlos entre sf en las distintas partes de .
la red.

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos
locales y grupos globales. Si desea obtener més informacién en este sentido.
consulite la seccién “Utilidad de los grupos™ que aparece mds adelante en este
mismo capitulo.

Modelo de dominio unico

Si su red no tiene demasiados usuarios y no necesita dividirla con fines
organizativos, puede utilizar el modelo de dominio més sencillo, o sea el modelo de
dominio unico. Con este modelo, la red estara formada por un solo dominio.
Naturalmente, todos los usuarios y grupos globales serdn creados en ese dominio.
No serd necesario establecer relaciones de confianza, ya que sélo existird un
dominio en todza ia red.

Una red podra utilizar el modelo de dominio inico si no tiene mis de 10.000
usnarias y grupos aproximadamente (el niimero exacto dependerd de [a velocidad
del procesador y de la cantidad de memoria RAM de los servidores del dominio).



Si en su red hay muchos servidores que comparten recursos o si su organizacién
estd dividida en numerosos departamentos, puede que el modelo de dominio tinico
no sea el mas adecuado. Con dominios mltiples, cuando un usuario examine la red,
observard primero cudles son los dominios existentes, escogerd uno de ellos y
examinari los recursos que contiene. Si su red integra numerosos recursos
compartidos, dividiéndola en dominios facilitar4 la bisqueda de los recursos.
Ademads, la consulta de dominios Gnicos con muchos servidores resulta mas lenta
para los usuarios. '

Ademas, la existencia de un solo dominio significa que los administradores de la
red podrén administrar en cualquier momento todos los servidores de la misma, ya
que la facultad de administrar servidores estd asociada al nivel de dominio.
Dividiendo una red en varios dominios podra establecer varios administradores que
puedan administrar inicamente determinados servidores, por ejemplo, los de sus
propios departamentos. '

La siguiente tabla muestra las ventajas y desventajas de la utilizacion del modelo de
dominio dnico.

Ventajas Desventajas

Es el mds indicado para empresas con No puede utilizarse en empresas que tengan
POCOS USUArIOS Y recursos. més de 10.000 usuarios.

Administraciés cenrralizada de las No permite agrupar los usuarios en

cuentas de usuario. departamentos,

No es necesario administrar relaciones de  No permite agrupar recursos.

confianza,

Los grupos locales sélo tenen que El examen de la red resulta mds lento si el
definirse una vez. dominio iscorpora un gran nimero de

servidores.

Modelo de dominio maestro

El modelo de dominio maestro serd probablemente 12 opcién més adecuada para
aquellas compaiifas en las cuales sea necesario dividir la red en vanios dominios con
fines organizativos, pero cuya red no tenga mas de 10.000 usuarios y grupos. Este
modelo proporciona las veatajas de organizacién y administracién centralizada que
poseen dominios muiltiples.



Con este modelo, existird un dominio (el dominio maestro) en el cual se crearan
todos los usuarios y grupos globales de la red. Los demds dominios de la red
confiardn en este dominio y, por lo tanto, podrdn utilizar los usuarios y grupos
globales definidos en €1. Si su empresa posee un departamento de administracién de
sistena de informacién (MIS) que se encargue de administrar la red local, lo 16gico
serd que dicho departamento sea el que administre el dominio maestro.

Comerciallzacib\

Fabricacion
* grupos locales

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo
propdsito principal es administrar las cuentas de usuario de la red. Los demds
dominios de la red serdn dominios de recursos, ya que en ¢llos no se almacenaré ni
administrard ninguna cuenta de usuario, sino que su linica finalidad serd
proporcionar recursos (como impresoras y archivos compartidos) a la red.

- Con este modelo, tinicamente los servidores del dominio maestro tendran copias
fisicas de la base de datos de cuentas de 1a red. Conviene asegurarse de disponer al
menos de un servidor adicional que ejecute Windows NT Advanced Server en el
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho
servidor adicional pueda asurnir el comro! y permitir que ia red siga funcionando.



Los perfiles locales dependen de la computadora (ordenador): las opciones que
seleccione un usuario en una estacién de trabajo no estardn a su disposicién
cuando dicho usuario inicie una sesin en otra estacién de trabajo diferente.

Ventajas de los perfiles basados en servidor

En las redes con dominios y Windows NT Advanced Server, es posible crear
perfiles para aquellos usuarios que dispongan de cuentas de dominio y

almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad _
de los perfiles, en tres aspectos:

s (Cada usuario puede tener un perfil individual, con una configuracion que se
cargara cada vez que 1nicie una sesin en cualquier estacién de trabajo con
Windows NT. '

» Es posible utilizar el perfil para limitar la posibilidad de acceso del usuario a -
su estacidn de trabajo, impidiéndole que modifique determinados aspectos
de su configuracion.

* Simuchos uscanos utilizan un mismo perfil, es posible otorgar a todos ellos
el acceso a una nueva aplicacidn o servidor, con sélo editar ese perfil.

Las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de
servidor: perfiles personales y perfiles obligatorios. La tercera ventaja solo se
consigue con los perfiles obligatorios. En las secciones siguientes se explican
con mayor detalle las diferencias entre los perfiles personales y obligatorios.

Diferencias entre los perfiles personales y obligatorios

Tanto los perfiles personales como los obligatorios se almacenan en servidores.
En ambos casos ¢s posible asignar un perfil a un usuano especificando en su
cuenta de usuario la ubicacién y el nombre de archivo del perfil. Cada usuario
sélo puede tener asignado un perfil.

Las extensiones del nombre de archivo de los perfiles personales deben ser
.USR. Los perfiles obligatorios deben tener la extension .MAN.

Los usuarios de perfiles persanales pueden modificar de manera permanente sus
perfiles. Aunque ¢l usuarto no serd consciente de que estd modificando su
perfil, cada vez que cierre una sesién en una estacion de trabajo, se guardardn
los cambios que haya introducido en las caracteristicas especificas del usuano.
Cuando posteriormente dicho usuario vuelva a iniciar una sesion, se
restablecera el entorno que exisuera la dltima vez que cerrd una sesion.



Los usuarios de perfiles obligatorios no pueden ifttroducir modificaciones de
manera permanente en sus perfiles. Aunque un usuario que disponga de un
perfil obligatorio puede modificar las caracteristicas especificas del usuario a lo
largo de una sesion, dichos cambios no se transferirdn al perfil de usuario
cuando éste cierre la sesidn. Cuando el usuario vuelva a iniciar una sesién, se
restablecerdn las caracterfsticas originales del perfil, que no incluirin ninguno
de los cambios realizados.

Utilidad de los perfiles personales

La principal aplicacién de los perfiles personales consiste en permitir que las
preferencias y opciones de cada usuano lo acompafnien de una estacién de
trabajo a otra. Esto resulta claramente 1til en aquellas redes en las cuales los
.usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo,
también puede ser util en otras situaciones. Por ejemplo, cuando la computadora
de un usuario sea sustituida por otra mas potente, la existencia de un perfil
personal garantizard que las preferencias del usuano estén accesibles
inmediatamente en la nueva computadora (ordenador).

Si lo desea, también puede introducir opciones en un perfil que limiten la
posibilidad del usuario para modificar su propio entorno de trabajo. Si desea ver
la lista de las restricciones que puede especificar, consulte la seccion “Uso de
perfiles para restringir las capacidades del usuario’, que aparece mas adelante

en este mismo capitulo.

Con los perfiles personales, cada usuario puede tener su propio perfil. Es
recomendable que el nombre de archive de cada uno de los perfiles personales
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por
ejemplo, el usuario JuanA podria tener ¢l perfil JUANA.USR. De este modo, si
se crea una nueva cuenta de usuano copiando la cuenta de JuanA, el nuevo
usuario tendrd como nombre de perfil su propio nombre de usuario. Por
ejemplo, si crea una nueva cuenta MarfaB copiando la cuenta JuanA, si el pertil
de JuanA es JUANA USR, el perfil de MariaB sera MARIAB . USR.

Utilidad de los pertiles obligatorios de usuario

Los perfiles obligatorios de usuano permilen a un usuario tener un mismo
cntorno de escritorio en cualquier estacién de trabajo, del mismo modo que los

perfiles personales.

Si se utilizan perfiles obligatorios, es posible también impedir que los usuanos
puedan modaficar sus propsos pexfiles. Ninglin cambio en e entorno que realice
un usuario a lo largo de una sesion {(en caso de que el perfil de usuano le
permita realizar cambios) se guardara en el perfil obligatonio del usuario.
Cuando el usuario cierre ia sesién y vuelva a iniciarla, se restablecerd el entorno

onginal especificado en el perfil.



Por este motivo, los perfiles obligatorios resultan de mayor utilidad cuando se
desea limitar las posibilidades del usuario en sus propias estaciones de trabajo.
En la seccidn siguiente de este capitulo encontrard una lista de las restricciones
que puede aplicar.

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios,
otra de sus ventajas es la posibilidad de actualizar ficilmente los entornos de
numerosos usuarios a {a vez. Por ejemplo, si necesita incorporar un nuevo
elemento de programa para varios usuanos, bastara con que lo agregue a su
perfil obligatonio.

Si se utilizan perfiles personales en lugar de obligatorios, no resultard practico
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya
que habria que cambiar individualmente el perfil de cada uno de los usuarios. Si
en su red se utilizan perfiles personales y desea poder actualizar las conexiones
de un usuarno, deberd considerar el empleo de archivos de comandos de inicio
de sesidn. Si desea obtener mds informacidn al respecto, consulte la seccidn
“Funcionamiento de los archivos de comandos de inicio de sesién” que aparece
mds adelante en este mismo capitulo.

Uso de perfiles para restringir las capacidades de los
usuarios

Tanto en los perfiles personaies como en los obligatorios, es posible impedir
que un usuario pueda realizar una o vanas de las siguientes operaciones:

s Crear elementos de programa
e Crear grupos de programas
o Cambiar el contenido de los grupos de programas

= Cambiar las propiedades de un elemento de programa (por ejemplo, la
aplicacién que se iniciard cuando se eiija el elemento de programa)

e« Ejecutar programas desde el menu Archivo del Administrador de programas

s £Establecer conexiones con impresoras de red (distintas de las impresoras con
las cuales establezca conexiones ¢l propio perfil)

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre
determinados usuarios resuita de suma utiidad en un entomo protegido, como
puede ser un banco. En este tipo de entomos, probablemente serd necesano
crear un unco perfil obligatorio para cada npo de trabajo y postenormente
asignar dicho perfil a todos los usuarios cuyo trabajo se ajuste a esa
clasificacién. por ejemplo. un perfil CAJEROS.MAN para todos los cajeros del
banco.

y



Concepto de perfil predeterminado

Toda estacion de trabajo con Windows NT contiene un archivo predeterminado
de perfll de usuario, que se cargard cada vez que un usuario inicie una sesién en
alguno de los siguientes casos:

= Cuando la cuenta del usuario no tenga asignado ningiin perfil y el usuario no
haya iniciado nunca una sesion en esta computadora (ordenador) con
Windows NT

s Cuando el perfil asignado a la cuenta del usuario no esté accesible durante el
inic10 de sesion (por ejemplo, porque esté apagado el servidor donde estd
almacenado el perfil) y el usuanio no haya iniciade nunca una sesion en esta
computadora

¢ (Cuando un usuano inicie una sesion con la cuenta Invitado

Cuando una cuenta de usuano no tenga asignado mngun perfil de usuario, la
primera vez que dicho usuano inicie una sesién en una determinada estacidén de
trabajo con Windows NT. se utilizard el perfil predeterminado de esa estacién
de trabajo. Postenormente {st el usuano esid autorizado a tener un perfil local),
al cerrar la sesion se guardaran las caracteristicas especificas del usuario, que se
convertirdn en el perfil local de dicho usuano para esa estacion de trabajo. Cada
vez que el usuanio vuelva a iniciar una sesi6n en esa estacion de trabajo,
Windows NT cargara la copia local que se guardé la ltima vez que inicié una
sesion, en fugar del perfil predeterminado de la estacién de trabajo.

Cuando se instala Windows NT, el perfil predeterminado no establece ninguna
restriccion severa para fos usuanos que inicien una sesién con él. Por
consiguiente, en las redes protegidas sera conveniente modificar los perfiles
predeterminados de la computadora (ordenador) para que no permitan un nivel
de acceso mayor que ¢l del perfil mds restnctivo existente.

Carga y descarga de perfiles

En los siguientes diagramas se ilustra el proceso que tiene lugar cuando un
usuano imicia y cierra una sesion en una estacién de trabajo con Windows NT
Si desea obtener mds informacién sobre las versiones guardadas localmente de
los perfiles de usuario basados en servidor que se mencionan en el diagrama,
consulte la seccion siguiente.
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Copia local de perfiles
La mayoria de los usuarios estdn autorizados a mantener un perfil local en una
estacion de trabajo con Windows NT.

Cada vez que un usuario cietre una sesién en una estacién de trabajo con
Windows NT, se guardarén en un perfil local las caracteristicas propias del
usuario que existiesen en ¢l momento en que dicho usuario cerrd ta sesién. Si el
usuanio ne dispone de ningiin perfil basado en servidor, éste serd el tnico perfil
que existird para ese usuario. Si el usuario dispone ademds de un perfil personal
basado en servidor, lo que se guardard en la estacidn de trabajo serd una copia
local del perfil del usuario. Esta version local se utilizard cada vez que inicie
una sesion algun usuario que disponga de un perfil basado en servidor, pero no
sea posible acceder al servidor que contiene ese perfil.

Si un usuario posee un perfil personal, en el momento en que dicho usuario
cierre una sesion, las caracteristicas especificas se guardardn tanto en el perfil
personal del usuario como en la copia local. El perfil local es idéntico al perfil
personal actualizado.

Si un usuario posee un perfl] obligatorio, los cambios que realice durante el
transcurso de una sesién no se transferirdn al perfil obligatorio cuando cierre la
sesion, es dectr, que nunca podréd modificar el perfil obligatonio. Sin embargo, si
el perfil obligatorio le permite realizar cambios durante una sesién, cualquier
modificacién que efectie se guardard en la version local del perfil obligatorio.
De este modo. la préxima vez que el usuarto inicie una sesidn en esta estacion
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargard el perfil
local y dispondrd de los cambios que haya realizado durante el transcurso de su
dluma sesién.

Si un usuano inicia una sesién y no estdn disponibles ni el perfil basado en
servidor ni la copia local de dicho perfll, se utilizard el perfil predeterminado de
esa estacion de trabajo. Si el usuario tiene un perfil obligatono, no podra iniciar
una sesion.



Grupos de programas personales y comunes en los perfiles

Con Windows NT, todo grupo de programa pertenece a uno de los siguientes
tipos: comun o personal. Los grupos de programas comunes estardn siempre'
disponibles en la estacién de trabajo, sea cual fuere el usuario que haya iniciado
la sesion. Los grupos de programas personales son privados del usuario que los
crea.

En las estaciones de trabajo con Windows NT, s6lo los miembros de los grupos

' Admunistradores y Usuanos avanzados podran crear grupos de programas
comunes. Cuando alguno de estos usuarios cree un grupo de programas en una
estacion de trabajo. podrd especificar si desea que el grupo sea comun (es decir,
accesible para todos los usuanos de esa estacién de trabajo) o personal
(accesible tnicamente para €i). Los grupos de programas personales se guardan
como parte del perfil personal y local de un usuario.

Cuando cree perfiles de usuario, s6lo podrd incluir grupos de programas
personales. Si desea crear un grupo de programas con el ﬁn de incluirlo en el
perfil, deberd tratarse de un grupo personal.

Durante la creacidn de un perfil, también podrd elegir si desea permutir que el
usuario de dicho perfil pueda acceder a los grupos de programas comunes de”
una estacién de trabajo. Si decide hacerio, cuando un usuario tnicie una sesién
en esa estacion de trabajo, aparecerdn todos los grupos comunes que existan en
la misma y el usuario podra acceder a ellos. Si opta por ocultar a un usuano los
grupos de programas comunes, dicho usuano no podra ver los grupos comunes
en ninguna estacion de trabajo. Los dnicos grupos de programas que dicho
usuario podrd ver serdn los grupos personales de su perfil de usuario.

Distintas configuraciones de hardware

Dado que los perfiles que se crean y se asignan a los usuanos pueden utilizarse
desde distintos tipos de estaciones de trabajo, conviene tener presente que en
dichas estaciones de trabajo pueden exisur configuraciones de hardware muy
distintas, en particular, distintas tarjetas de video y monitores.

Puesto que un perfil determina la posicién:y el tamaiio de las ventanas en la
pantalla, el tipo de adaptador de video existente en la estacién de trabajo influye
en el funcionamiento dei perfil Por ejemplo, la configuracion de vemanas en un
perfil que haya sido creado en una computadora (ordenador) con adaptador
SuperVGA puede no representarse adecuadamente cuando se cargue en oua
computadora con monitor VGA normal, ‘
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Para evitar problemas, tenga en cuenta dos cosas:

Cuando cree o edite un perfil para un usuvario individual, utilice una
computadora cuyo adaptador de video sea el mismo que el de J2
computadora que vaya a utilizar habitualmente dicho usuario.

Cuando cree un perfil obligatodo para un grupo de usuarios, cree un perfil
individual para todo el grupo Gnicamente si todos ellos utilizan
computadoras con el mismo tipo de adaptador de video.

Por ejemplo, si esta creando un perfil para un grupo de cajeros del banco,
algunos de los cuales utilizan adaptadores SuperVGA vy otros adaptadores
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y
CAJERQ-VGA MAN. Cuando lo haga, utilice una computadora con
SuperVGA para crear el perfil CAJERO-SUPERVGA MAN y una
computadora con VGA para crear CAJERO_VAG.MAN.

Distintas configuraciones de software

Es probable que en las distintas estaciones de trabajo de su red existan
diferentes configuraciones de software. Por ejemplo, puede haber distintas
aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este
motivo, es posible que las rutas de acceso a los programas especificadas al
configurar el Administrador de programas durante la instalacién de un perfil de
usuario no funcionen en todos los casos. Esto supone un problema
especialmente en los casos en que un usuario utilice mds de una computadora
(ordenador) o cuando se haya establecido un perfil obligatono para varios
Lsuarios.

A continuacién se ofrecen tres posibles soluciones a este problema:

Poner las aplicactones necesarias en un servidor y, en la linea de comandos
del elemento del grupe de programas. especificar la ruta de acceso
correspondiente para cada programa.

Una ventaja de este método es que facilita la actualizacién a una nueva
versién de un programa para todos los usuarios; basta con actualizar la
version del programa existente en el servidor. Sin embargo, es preciso
ascgurarse de que se cumplan las posibles restricciones de uso por parte de
vanos usuanos que estabiezca la licencia de la aplicacion.

Asegurarse de que la aplicacién esté instaiada en el mismo lugar en todas las
estaciones de trabajo. .

Por ejemplo. si APL.EXE est4 situada en el directorio CA\EJEMPLO en
todas las estaciones de trabajo, no tendrd ningin problema si especifica
CAEJEMPLOVAPL EXE en a linea de comandos de ese elemento de
programa.



s Asegurarse de que en la ruta de acceso de biisqueda en todas las estaciones
de trabajo aparezca el directorio de aplicacion, sea cual sea éste. De este
modo, bastard con que especifique el nombre de la aplicacién en la linea de
comandos correspondiente a su elemento de programa.

Por ejemplo, si APL.EXE estd situada en el directorio CAEJEMPLO en una
computadora y en el directorio DAAPPS\APL en otra. aseglirese de que
CAEJEMPLO aparezca en la ruta de acceso de la primera computadora y
D:\APPS\APL en la de la segunda. De este modo, un perfil en el cual se
especifique tnicamente el nombre del programa (APL.EXE) funcionard en
ambas computadoras.

La ruta de acceso de buisqueda se especifica en el cuadro “Variables de
entomo de ysuario” de la opcidn “Sistema” del Panel de control de
Windows NT.

St va a asignar directorios base a los usuarios de su red, puede especificar
%FHOMEDRIVE%%HOMEPATH% como directorio de trabajo de cada una de
las aplicaciones en los perfiles de todos los usuarios. ZHOMEDRIVE% v
HOMEPATH% especifican la letra de la unidad local asignada al directono
compartido que contiene el directorio base del usuario y la ruta de acceso a ese
directorio, respectivamente. De este modo, cada usuario tendra un directono
base definido como directorio predeterminado, que se utilizar4 en todos los
cuadros de didlogo del tipo Abrir y Guardar como.

Uso de perfiles para iniciar aplicaciones automaticamente

Es posible utilizar un perfil para especificar las aplicaciones que se ejecutardn
automducamente cuando ¢! usuano de un perfil inicie una sesion. Para ello,
deberd colocar un icono para esa aplicacién en un grupo de inicio del usuano.

La mejor forma de crear un grupe de micio en el perfil de un usuario es por
medio del Editor de perfiles de usuario. Esta herramienta permute designar como
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese
que cuando se desigma un grupo de 1nicio de esta manera, no es necesario que
dicho grapo tenga et nombre Lucto.



Cuando un usuario inicie una sesién en una estacién de trabajo, puede que se
ejecuten automadticamente las aplicaciones de hasta dos grupos de programas.

1. Sien laestacién de trabajo existe un grupo de programas comiin [lamado
Inicio, se ejecutaran las aplicaciones de ese grupo.

2. Siel usuario tiene un perfil basado en servidor y se ha utilizado el Editor de
perfiles de usuario para designar como grupo de inicio alguno de los grupos
de programas de) usuario, se iniciardn las aplicaciones de ese grupo. Si el
usuario no tiene ningln perfil, o st su perfil no tiene designado ningtn grupo-
de inicio, Windows NT comprobari si el usuario posee algtin grupo personal
llamado Inicio. Si es asi, se ejecutaran las aplicaciones de ese grupo.

Obsérvese que el grupo personal Inicio de un usuario sélo functonard si
ningin administrador ha designado como grupo de inicio a alguno de los
otros grupos de programas del usuano. Si algin adminstrador lo ha hecho,
se desactivard el grupo personal de] usuario llamado Inicio.

Creacion de perfiles de usuario

Puede crear un perfil basado en servidor, de dos diferentes maneras,
dependiendo si desea establecer configuraciones iniciales en el perfil.

Si no necesita establecer configuraciones en el perfil, puede especificar un
nombre de archivo de perfil personal (con la extension USR) en cada cuenta de
usuanio. No debe existir ningtin archivo con el mismo nombre de archivo, de
esta manera la proxima vez que el usuario inicie una sesién, Windows NT
verificard que no existe actualmente un perfil basado en servidor para el
usuario. Cuando el usuario cierra la sesidn, Windows NT crea un archivo con el
nombre de archivo que espectficé y guarda todas las configuraciones de cada
usuario en el archivo que éste tuviese. Este sera el perfil que se cargard la
préxima vez que inicie una sesion. Esta es una manera excelente de compartir
las ventajas de un pertil basado en servidor con muchos usuarios, aunque estos
ya tengan cuentas de usuanos. Asegirese de especificar un nombre de archivo
de perfil diferente para cada usuano, de manera que las modificaciones
realizadas por un usuario no afecten a los demés.



Si desea establecer configuraciones en los perfiles de usuario, puede crear el
perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes:

1.

_I\.)

Acceda a una estacion de trabajo con Windows NT y configirela de la
manera deseada. Utilice e} Administrador de programas para crear elementos
y grupos de programas, establezca las conexiones de red, defina el tamario y
la posicién de la ventana, y especifique el aspecto de la pantalla.

Utilice el Editor de perfiles de usuario para especificar otras opciones de!
usuario y, si lo desea, restringir las acciones que el usuario podra realizar en
esa estacién de trabajo.
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3. Utilice el Editor de perfiles de usuano para conceder a un usuario o grupo

los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De
este modo se guardardn tanto las opciones seleccionadas mediante el Editor
de perfiles de usuario como la configuracion general que se cred con el paso
1. . '

Cuando guarde un perfil de usuario, podrd almacenarto como perfil personal
o como perfil obligatoric normal, o bien como el perfil predeterminado de
sistemna o perfil predeterminado de la estacién de trabajo. Los perfiles
predeterminados se describen en “Concepto de perfil predeterminado™,
seccidn anterior de este mismo capitulo. El perfil predeterminado de sistema
se utilizard en una computadora (ordenador) cuando ningtin usuario haya
iniciado una sesidn en la musma. Las dnicas opciones que contempla un
perfil de sistema son el papel tapiz. el color de segundo plano y la
configuracién de protectores de pantalla.

Si desea obtener instrucciones mads detalladas, consulte el Marnual de sistema de
' Microsoft Windows NT Advanced Server.

Administracion de perfiles existentes

Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes
_procedimientos:

Asigne ¢l perfil a una cuenta de usuario y posteriormente inicte una sesion
en una estacién de trabajo. especificando esa cuenta como su nombre de
usuario. Luego, modifique el perfil utilizando el Editor de perfiles de usuano
o introduciendo cambios en el entorno de usuario con las herramientas
normales de Windows, como el Admunistrador de programas o el Panel de
control. -

O bien, abra el Editor de perfiles de usuano y modifique sus opciones. Podrd
unlizar este método cuando haya iniciado [a sesidn utilizando su cuenta de
usuario habitual. Sin embargo, sélo podrd modificar aqueilas opciones que
aparezcan en el Editor de perfil de usuarios; por ejemplo, no podré crear
grupos de programas personales, modificar el tamaio de las ventanas m
cambiar los colores de la pantalla.

Si utiliza el primer método para modificar los perfiles, es conveniente que antes
cree una cuenta especial de usuano para uttlizarla durante la administracidn de
perfiles. De este modo, cuando desee modificar un perfil, podra asignar
temporaimente dicho perfil a la cuenta del admunistrador de perfiles, en lugar de
asignario a su cuenta de usuano.

Para crear una cuenta de administrador de perfiles, cree una cuenta de usuano
normal uwtilizando el Admurnustrador de usuanos y asegurese de agregar esa
cuenta al grupo global Administradores de dominuios de ese domunio.



Archivos de comandos de inicio de sesién

Los archivos de comandos de inicio de sesién son archivos por lotes o archivos
ejecutables que se procesan automaticamente cada vez que un usuario inicia una
sesién en una estacién de trabajo con Windows NT o MS-DOS. Los archivos de
comandos de inicio de sesion suelen utilizarse para configurar los entornos de
trabajo de los usuarios, estableciendo las conexiones de red necesartas e
iniciando aplicaciones. '

Los perfiles de usuario permiten no sélo lo mismo que los archivos de

comandos de inicio de sesién sino también algunas cosas mds. Sin embargo,
existen varios casos o motivos por los cuales puede interesar utilizar archivos de -
comandos de inicio de sesién en lugar de, o ademds de, los perfiles de usuario:

» Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS.
Los perfiles de usuario solo funcionan con estaciones de trabajo con
Windows NT.

o (Cuando se desea administrar una parte de los entornos de los usuarios {por
ejemplo, las conexiones de red) sin necesidad de admunistrar o determinar la
totalidad del entorno.

» Si se utilizan unicamente perfiles personales, puede usar archivos de
comandos de inicio de sesién para crear conexiones de red comunes para
varios usuaros.

» Los archivos de comandos de inicio de sesion son mds ficiles de crear y
mantener.

* (Cuando ya se estd ejecutando en la red LAN Manager 2.x y desea seguir
unlizando los archivos de comandos de inicto de sesion que fueron creados
para ese sislema.



Funcionamiento de los archivos de comandos de inicio de

sesion

Para asignar a un usuario un archivo de comandos de inic10 de sesién, basta con
especificar en la cuenta de usuario la ruta de acceso del archivo de comandos.
Una vez hecho esto, cada vez que el usuanio inicie una sesion, se cargard y
ejecutard su archivo de comandos de inicto de sesi6n. Es posible asignar un
archivo de comandos distinto para cada usuario o crear archivos de comandos
comunes para varios de ellos.

Nota La ruta de acceso especificada en la cuenta de usuario es relativa a la ruta
de acceso empleada para los archivos de comandos de inicio de sesién en la
computadora (ordenador) en la cual esté almacenado el archivo de comandos.
Por ejemplo, si 1a ruta de acceso para los archivos de inicio de sesién de esa
computadora es WINNT\SYSTEM32\REPLUMPORT\SCRIPTS y el archivo de
comandos de PaulaS es
WINNT\SYSTEM32\REPLUMPORTASCRIPTS\PAULAS.BAT., solo
necesitard especificar PAULAS.BAT como ruta de acceso del archivo de
comandos de inicio de sesién de la cuenta PaulaS. ”

Para crear un archivo de comandos por lotes para el inicio de sesion, bastard con
que cree un archivo por lotes de MS-DOS. Si desea obtener mds informacidn
sobre la manera de crear archivos por lotes, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server o su documentacién de MS-DOS.
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Existen diversos pardmetros especiales que pueden utilizarse durante la creacién
de archivos de comandos, como muestra la tabla siguiente:

Parametros especiales de los archivos de comandos de inicio de sesién

Parametro Descripcion

%HOMEDRIVE% Letra de unidad de la estacién de trabajo locail del usuaro
conectada al directorio base del usuarno

%HOMEPATH% Ruta de acceso completa del directorio base del usuario

%PHOMESHARE% Nombre del directorio compartido que contiene ¢l directorio base
del usuario

%OS% Sistema operativo de la estacién de trabajo del usuario

% PROCESSOR% Tipo de procesador (por ejemplo, 80386) de la estacién de trabajo
del usuario

% USERDOMAIN% Dominio que contiene la cuenta del usuario

% USERNAME% Nombre de usuario correspondiente a ese usuario

Los archivos de comandos de inicio de sesién se cargan siempre desde la
computadora que se encarga de validar las peticiones de inicic de sesién de los
usuarios. Para aquellos usuarios que posean cuentas en dominios de

Windows NT Advanced Server en los cuales existan vanos servidores,
cualquiera de los servidores del dominio podrd autonizar los intentos de inicio
de sesién de un usuario. Por lo tanto, para garantizar que los archivos de
cormnandos de inicio de sesi6n funcionen para todos los usuanos, aseglirese de
que los archivos de comandos de inicio de sesién de todas las cuentas de
usuario del dominio existan en todas los servidores con Windows NT Advanced
Server del dominio.

La mejor forma'de conseguirlo es uulizar el servicio Duplicador. Este servicio
mantiene copias idénticas de un 4drbol de directorios en varias computadoras

" diferentes. Cuando se realice algin cambio en un archivo de la copia maestra
del 4rbol (que est4 situada en el servidor de Exportacion), el servicio
Duplicador copiard automiticamente ese cambio en las demds computadoras
(las computadoras importadoras).

Cuando utlice el servicio Duplicadar coa archivos de comandos de inicio de
sesion. configurard uno de tos servidores con Windows NT Advanced Server
como servidor de Exportacién y todos los demds servidores del domimo como

computadoras importadaras.

Si desea obtener mds informacién sobre el servicio Duplicador, consulte el
capituio 5, "“Administracién de archivos de la red”. Si desea obtener
instrucctones sobre la manera de configurar v utilizar el servicio Duplicador,
consulte el Manual de sistema de Windows NT Advanced Server.
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Directorios base

Los directorios base pueden servir como dreas de almacenamiento privado para
los usuarios. Normalmente, los usuarios utilizardn sus directorios base para .
almacenar datos prnivados. Por lo general, un usuario también podra controlar el
acceso a su directonio base y restringir o conceder el acceso al mismo por otros
usuarios.

Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro,
puede que le interese asignar a cada usuario un directorio base situado en un
servidor. También es posible asignar a los usuarios directorios base situados en
sus propias estaciones de trabajo; por ejernplo, puede hacerlo si en la estacién
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar
los datos del usuario, pero no desea que dicho usuano pueda acceder a los
demnds archivos y directonos de la estacién de trabajo. En este caso,
probablemente to que habrd que hacer es configurar la estacién de trabajo del
usuano de tal modo que su directorio base, asi como los subdirectorios que
contiene, sean los lnicos para {os cuales el usuario disponga de permisos
superiores a Listado. Si desea obtener mds informacién sobre los permisos de
archivos y directorios, consulte el capituio 3, “Administracion de archivos de la
red”. :

Si un usuario posee un directorio base en una computadora distinta de la suya,
se establecerd automaticamente una conexién con el directorio base cada vez
que dicho usuario inicie una sesién.

Cada vez que un usuano inicie una interfaz de comandos, se seleccionard como
directorio predeterminado ei directorio base de ese usuario. Este directono base
del usuano también quedard seleccionado como directorio de trabajo en todas
las aplicaciones que inicie el usuario, excepto en aquéllas para las cuales exista
un elemento de programa que especifique un directorio de trabajo distinto.

Windows NT proporciona res parametros reemplazables, que pueden
sustituirse para utilizarlos con los directorios base: *FHOMEPATH%,
%HOMEDRIVE% y %HOMESHARE%. % HOMEPATH% representa el
nombre de la ruta de acceso del directorio base del usuario; *HOMEDRIVE®
es la letra de unidad local necesana para la conexién de red con el directono
base. en caso de que dicho directorio no esté situado en la propia estacién de
trabajo del usuano; *HOMESHARE® es ¢l nombre segiin UNC (convencién
de nomenclalura unjversal) del directorio compartido que contiene el directorno
base det usnarto. Poede unhizar estas variables cuandeo mstale archivos de
comandos de tnicio de sesién u otros archivos por lotes, o desde el
Administrador de programas; por e¢jemplo, cuando especifique rutas de acceso
de aplicaciones o directonos de trabajo.



Configuracion de las variables de entorno

En una computadora {ordenador) con Windows NT, las variables de entorno
son opciones diversas que influyen sobre el modo en que Windows NT
encuentra los programas, asigna espacio de memona para determinados
programas y controla el comportamiento de otros.

Windows NT dispone de dos tipos de variables de entomo: de usuario y de
sistema. La opcién “Sistemna” del Panel de control permite ver tanto las
variables de entorno de usuario como las de sistema.

Las variables de entormno de usuario pueden ser distintas para cada uno de los
usuarios de una estacién de trabajo. Puede utilizarse esta opcidn del Panel de
control para cambiar los valores de las variables de entomo de usuario y crear
otras nuevas. ‘

Las variables de entorno de sistema de una computadora serdn las mismas para
todos los usuarios de esa computadora. Son definidas por Windows NT. v no
puede utilizarse la opcién "Sistema” para agregar nuevas variables de entorno
de sistema ni para modificar los valores de las mismas.

Sin embargo, aungue no estd permitido cambiar directamente los valores de las

- vaniables de entorno de sistema, si es posible sobrescribirlas, creando vanables
de entomo de usuario con nombres idénticos a los de las vanables de entorno de
sistema que se desee sobrescribir. Si existe algun conflicto entre vanables de
entorno, Windows NT lo resolverd del siguiente modo:

1. Primero se configuran las variabies de entormno de sistemna.

2. A continuacidn se configuran las variables definidas en el cuadro de didlogo
Sistema. ‘

3. Por diumo se configuran las vaniables de entomo definidas en
AUTOEXEC.BAT. :

Si se configura una vanabie de entorno como una vanable de entomo de
-sistema y come variable de entorno de usuario, el valor de esta (ltima anula el
valor de la primera. Sin embargo, las variables en AUTOEXEC.BAT no anulan
los otros dos tipos de vanables de entomo. Si una variable de
AUTOEXEC.BAT duplica a otra variable, el valor de AUTOEXEC.BAT serd
descanado.

o Y
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La variable de entorno PATH es una excepcién a esta regla, Los directorios
especificados en la variable de entorno de usuario PATH y AUTOEXEC.BAT
se agregardn a los que se hayan especificado en la vaniable de entomo de

sistema PATH.

Las vanables de entorno de usuario se guardan en los perfiles de usuano.

En las siguientes tablas se muestran ias variables de entorno de usuario y de
sistema disponibles. También es posible agregar nuevas variables de entorno de

usuano.

Variables de entorno

Explicacién

Sistema:
ComSpec

0OS2LibPath

Path

WinDir

Especifica ¢l directorio en el cual estd situado el intérprete
de comandos, CMD.EXE.

Especifica los dm;ctonos en los cuales los programas que se
ejecuten con el subsistema O5/2 deberdn buscar los archivos
DLL.

Especifica los directorios en los cuales deberdn buscarse los
archivos de programas ejecutables.

Especifica el directorio en el cual est4 instalado
Windows NT o Windows NT Advanced Server. Esta
vanable se incluye para garaniizar la compatibilidad
descendente de aplicaciones mas antguas.

Usuario:
tmp
lemp

Estas dos varjables especifican el directorio predeterminado
en el cual las aplicaciones podrdn guardar los archivos
temporales durante su ejecucién. Son necesarias ambas
variables porque algunas aplicaciones existentes unlizan
tmp como vanable de entomo, mientras que otras emplean

temp.

Ejemplos de variables de entorno de usuario

En la siguiente seccién se ofrecen algunos casos ficticios que ilustran la forma
en que deben aplicarse los conceptos explicados en este capituio.

Configuracion de emtornes de usuario facites de usar

Supongamos que se desea configurar entornos de usuario de tal modo que
resulten ficiles de unlizar para un grupo de usuarios de Windows NT que
necesiten el musmo conjunto de conexiones iniciales de red y elementos de

programa.



Para poder modificar los elementos de programa, deberd utilizar perfiles. Puede
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles
utilizar, piense en c6mo desea que se modifiquen y mantengan los perfiles. Si
desea poder modificar el entorno de todo el grupo de usuarios a la vez, utilice
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios
duraderos en sus propios entornos, utilice perfiles personales.

Cuando lo haya decidido, cree una cuenta de usuario y asignele el nombre
Administrador de perfiles-Inicie una sesién con esta cuenta. Luego establezca
las conexiones de red que desee que se realicen autométicamente cuando los
usuarios inicien una sesion y cree elementos de programa para las aplicaciones
que necesitan. Configure también todas las demnds opciones del entormo, que
desee que posean los usuarios. A continuacién, inicie el Editor de perfiles de
usuario y guarde la configuracién como un perfil. Si ha decidido utilizar perfiles
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la
extension .MAN (por ejemplo, CONTABLE . MAN). Si est4 utilizando perfiles
.personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de
sus usuanos y utilice la extensiéon .USR (por ejemplo, PEDROT.USR).

Cierre la sesidén con la cuenta Administrador de perfiles e inicie otra sesién con
su cuenta de admunistracion habitual.

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes
cuentas de usuano. Si ha optado por uulizar un perfil obligatorio, su trabajo
habra terminado.

Si opt6 por utilizar perfiles personales y atin no ha creado las cuentas de usuario
de todos los usuarios que vayan a empiear ese perfil, deber4 hacerlo ahora.
copiando la cuenta de usuario a la cual asigné este primer perfil. De este modo.
la configuracién del nombre de perfil correspondiente a la nueva cuenta se
realizard automaticamente. Por ejemplo, si creé una cuenta JuanG copiando la
cuenta PedroT y en la cuenta PedroT especificdé como perfil de usuano personal
PEDROT.USR., el nombre del perfil de usuano de la cuenta JuanG pasard a ser
automaticamente JUANG.USR.

Para terminar el trabajo necesario para configurar los perfiles personales. copie
varas veces el perfil original que creé (copidndolo con un nuevo nombre de
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de
usuaric del usuano al que corresponda: por ejemplo, si EmestoA es uno de los
usuarios, deberd copiar et perfil en un archivo lamado ERNESTOA.USR.

Si en las cuentas de usuano de cada uno de los usuarios no estd ya especificado
el correspondiente nombre de archivo, utilice ¢l Administrador de archivos para
hacerlo.



Administracion de archivos de la
red

Uno de los usos mds importantes de los servidores, en la mayoria de las redes, es
compartir archivos y directorios con otros usuarios de la red. Cuando un
directorio estd compartido, los usuarios pueden conectarse a él desde sus propias
estaciones de trabajo v acceder desde ellas a los archivos que contenga el
directorio. El directorio compartido funciona como si fuera otro disco duro que
pueden utilizar los usuanos.

El sistema operativo Windows NT Advanced Server ofrece un rendimiento
excelente, fiabilidad y seguridad para compartir archivos, en especial cuando se
utiliza el sistemna de archivos de Windows NT (NTFS).

Puede establecer permisos de archivos en los directorios y en los archivos de los
volimenes NTFS, de manera que inicamente puedan acceder a ellos ios usuanos
que especifique. Con los permusos de archivos en NTES, puede establecer una
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos
puede especificar exactamente qué grupos y qué usuarios podran acceder a los
archivos, y o mvel de acceso que tiene permutido cada grupo o cada usuano. Los
permusos de archivos en NTES se apircan a los usuarios que trabajan en la
computadora (ordenador) que conuene los archivos y a los usuanos que accedan a
ellos a través de la red (si estan compartidos).



Puede auditar el acceso a los archivas y directorios de fos volimenes NTFS del
servidor. Si lo hace, siempre que un usuario acceda a un archivo, se escribird una
entrada en el registro de seguridad de los servidores que estén ejecutando

Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso

para cada archivo o directorio realizardn la escritura de una entrada.

También se utiliza el concepto de posesion de archivo. Cada archivo y cada
directorio tienen un propietario que controla el acceso al archivo o al directorio.
Los demds usuarios inicamente podran acceder a €l si lo permite el propietario.

Windows NT Advanced Server también admite la duplicacién de directorios.
Mediante el servicio Duplicador podrd configurar el drbol de directorios de un
servidor (denominado servidor de Exportacion), y designar otros servidores v
estaciones de trabajo (denominados computadoras importadoras) para que
mantengan duplicados de este arbol de directorios. Posteriormente, si realiza
cambios en el rbol de directorios del servidor de Exportacion, Windows NT
Advanced Server copiara los archivos modificados a todas las computadoras
(ordenadores) importadoras, con la seguridad de que todas ellas tendran siempre
copias idénticas del arbol.

Nota Tanto los servidores que ejecutan Windows NT Advanced Server como las
estaciones de trabajo con Windows NT pueden compartir archivos con los
usuarios de la red. Puesto que este manual estd dirigido a los administradores de
redes con Windows NT Advanced Server, se ha escrito suponiendo que comparte
archivos utilizando servidores que ejecuten Windows NT Advanced Server. No
obstante, tenga presente que todas las técnicas para compartir los archivos
mencionadas en este capitulo también pueden ser utilizadas en las computadoras
con Windows NT (con excepcidn de configurar la computadora como servidor de
Exportacidn para el servicio Duplicador).
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Eleccion de un sistema de archivos

Los servidores que ejecuten Windows NT Advanced Server admiten tres sisternas
de archivos: el sistema de archivos de Windows NT (NTFS), el sistema de
archivos de tabla de asignacién de archivos (FAT) y el sistema de archivos de alto
rendimiento (HPFS). -

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o mas
de estos sistemas de archivos en sus discos y particiones. En cada uno de los
servidores es necesario elegir el sistema o los sistemas que desee utilizar en cada
uno de los servidores.

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o
los sistemas de archivos:

1. Siel servidor no necesita cargar inicialmente MS-DOS v 0872 ademds de
Windows NT Advanced Server, utilice en el servidor inicamente el sistema
NTES.

Si el servidor necesita cargar inicialmente MS-DOS u 0S/2, mantenga el
sistema de archivos actual (MS-DOS o HPFS) en la unidad C. Opcionalmente,
puede utilizar el sistema NTFS en particiones adicionales del servidor, siempre
y cuando MS-DOS u OS2 no necesiten leer dichas particiones.

!‘J

Las siguientes directnces adicionales pueden afectar su dectsién en cuanto al
sislerna o sistemas de archivos gue desee utilizar en sus servidores.

» En una computadora (ordenador) tipo x86, Windows NT buscard durane el
inicto determinados archivos en el directorio raiz de la unudad C. Por lo tanto,
esta particion deberd tener el formato de uno de los sistemas de archivos
mencionados (NTFS, HPFS o FAT) v deberd tener un tamafio suficientemente
grande como para acomodar todos los archivos a los que necesite acceder bajo
ese sstemna de archivas.

» En una computadora tipo RISC. la particién de ststema debe tener el formato
del sistema de archivos FAT. Si desea utilizar el sisterna NTFS, debe crear una

* segunda parucidn de un tamaio suficiente como para que contenga todos
aquellos archivos que desee proteger con la segundad de Windows NT.



En la sigutente tabla se describen las ventajas y desventajas de cada uno de estos

tres sistemas.

Ventajas y desventajas de cada sistema de archivos

Ventajas

Desventajas

Sistema de archivos de Windows NT (NTFS):

Admite la segundad completa de Windows NT, de
manera que pueda especificar quién tiene permitido

- varios tipos de acceso a un archivo 0 3 un directorio. Este
“control de acceso discrecional” estd dispontble para los
archivos de las particiones NTES.

Mantiene un registro de las actividades para restaurar un
disco en caso de corte del suministro eléctrico u otros
probiemas.

Admite ias funciones de tolerancia a fallos de
Windows NT.

Admite nombres de archivos v directonios de hasta 236
caracteres, asi como atributos de archivos extendidos.
Genera automaticamente nombres de archivo de
MS-DOS corectos, de modo que los archivos puedan
compartirse con usuartos de MS-DOS.

Un programa que esté concebido para ejecutarse bajo
otros sistemas operativos, como MS-DOS, puede acceder
a los archivos del sistema NTFS cuando s¢ ¢jecute bajo
Windows NT.

En una computadora con Windows NT, NTES
proporciona mavores caracteristicas que fos srstemas
FAT o HPFS.

Unicamente reconocido por Windows NT. Cuando i
computadora {ordenador) estd ejecutando otro sistema
operativo (como MS-DOS u 08/2), éste no podrd
acceder a los archivos de la particion NTFS.

S1la unidad C tiene el formato del sistema NTFS, no
podrd ejecutar MS-DOS desde el disco duro {pero si
podrd ejecutar aplicaciones basadas en MS-DOS).




Ventajas y desventajas de cada sistema e archivos

Ventajas

Desventajas

Tabla de asignacidn de archives (FAT):

Puesto que es el sistema de archivos de uso mds
extendido para PC, puede accederse a los archivos
cuando se 2sté ejecutando otro Sistema operativo en fa
computadora (por ejemplo, MS-DOS u 0S12).

Debe utilizar ¢l sistema FAT en fa particion de 2 unidad

C s desea ejecutar MS-DOS desde el disco duro. Los
disquetes o los discos duros extraibles que uttlice para

compartir archivos entre computadoras deben utilizar el

sistema FAT,

Los archivos de una particion FAT no estén

protegidos por Las caracteristicas de segundad de
Windows NT.

Los nombres de los archivos de una patticin FAT
tienen una restriccion de 8 caracteres para el nombre
y 3 caracteres para fa extension.

No admite archivos de gran tamafio.

Menos completo que el sistema NTFS: por ejemplo,
no dispone de caracteristicas de restauracion
automatica de discos. -

Sistema de archivos de alto rendimjento (HPFS):

Creado para la version 1.2 0 superior del sistema
aperativo OS/2, v utlizado por este sistema.

Admite nombres largos para los archuvas.

Proporciona una comecctan de errores mejor g fa del
sistema FAT.

~ No tiene un uso extendido.

Los archivos de una particion HPFS no estén
protegidos por 12 seguridad de Windows NT.

En los volimenes HPES, las apltcactones basadas en
MS-DOS y ea Windows 3.1 no pueden acceder a los
archivos o directorios que tengan nombres largos en
su ruta de aceeso.



Compartir archivos con los usuarios de la red

Cuando comparte un directorio de! servidor, los usuarios pueden tediricamente
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios
y a los archivos que contengan, etc. Todo punto del drbol de directorios situado
debajo del directorio compartido puede estar disponible para los usuarios de la
red. '

C\
— NT
o Cuando se comparte un direcorio,
— Aplicacones los subdirectorios lambién estan
L WordPeract disponibles en 1a red.
— Excel
— (BASE
— Schedule +
~~ Heramisntas
Rad .
Administracién de discos

— Directonios base

— Juanako
ThoN

r Juanl

— Alex§



Sinembargo, si el directorio compartido estd en una particién NTFS, podrd
bloquear el acceso a algunos de los directorios.de un drbol de directorios
compartido y, a la vez, permitir el acceso a otros directorios, estableciendo
permisos para los distintos directorios. Por ejemplo, en la figura anterior, podria
compartir el directorio Aplicaciones pero definir los permisos de modo que los

usuarios puedan acceder a todos los directorios situados debajo de élexcepto a
dBASEe.

Cuando comparte un directorio, debe asignarle un nombre compartido, es decir,

- un nombre que deberdn utilizar los usuarios de la red para referirse a ese
directorio. Los usuarios de Windows veran el nombre compartido cuando utilicen
el Administrador de archivos para examinar la red y los usuarios de MS-DOS
podrdn ver el nombre compartido cuando utilicen el comando net view. Un
nombre compartido puede ser el mismo que el nombre real del directorio, aunque
también puede ser distinto.

Los usuarios verdn el nombre compartido agregado al nombre de la computadora
{ordenador) del servidor. Por ejemplo, s1 comparte un directorio en el servidor
Produccion y asigna al directorio el nombre compartido Datos, los usuarios veran
el recurso compartido como PRODUCCION\DATOS.

Un directorio compartido se denomina a veces recurso compartido.

St lo desea, puede compartir varios directorios en ¢l mismo rbol de directorios.
En este caso, los usuanios podrian acceder a un directorio compartido de dos
maneras: como uno de los directorios realmente compartido y como un
subdirectorio de otro directorio compartido.



Conexion de los usuarios

Los usuarios de la red generalmente se conectan con los directorios compartidos
asignando una letra de unidad a dichos directorios en su estacién de trabajo.
Después utilizan esta letra de unidad para hacer referencia al directorio con el que
estén conectados. Por ejemplo, supongamos que un usuario se ha conectado al
directorio Aplicaciones de la figura siguiente y ha asignado al direc:orio la letra
de unidad F:. Este usuano verd el contenido del directorio Aplicaciones del
servidor como si fuera el contenido de su unidad F. Para é€l, el subdirectorio
HERRAMIENTAS serd FAHERRAMIENTAS.

CA
L NT @
1— Aplicaciones FA
WordPerted! WordPerfect
Excel ' Excel
dBASE dBASE
Schedule + Scheduls +
Herramentas - Herramientas.: -
Administracion de discos AMdministracidn de discog —
1
— Diractonos base Un usuano de estacién de trabajo asigna una
Juanako .efra de unidad a un directonio al establecer una
‘ CristinaDo conex:dn con ella. Para el usuano. el contenido
TitoN de! airectorio compartkio es el cantenido del
_ directono de a letra de unidad asignada.
O Juanl
AlexS

Los usuanios de Windows NT. Windows para Trabajo en grupo y Windows 3.1
utitizan el Admmistrador ce archivos para efectuar conexiones a través de la red.
usando un cuadro de didlogo simrlar al sigurente (el cuadro de didlogo exacto
dependerd del sistema que este zjecutando el usuano).



Conectar a.unidad de red
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J
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Cuando un usuario de Windows se conecte a un directorio, podrd ver la letra de
umdad que haya asignado al directono y aparecerd un icono en la barra de
unidades de! Administrador de archivos.

Los usuarios de computadoras (ordenadores) con MS-DOS que estér. ejecutando
software de estaciones de trabajo con LAN Manager (pero sin Windows) deberan
utilizar el comando net use para conectarse a través de la red. El comando
siguiente conecta la letra de unidad F: del usuario al directorio
HERRAMIENTAS. del servidor denominado PRODUCCION.

net use f: \\producctn\herramientas

Los usuartos de estaciones de trabajo con MS-DOS (con y sin Windows 3.1 o
Windows para Trabajo en grupo) tienen restricciones adicionales sobre la manera
de ver y acceder a los directorios compartidos, como se describe en la sigutente
seccion.



Consideraciones para los usuarios de MS-DOS

Cuando asigne nombres compartidos a los directorios compartidos, tenga en
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de
Windows 3.1 y de Windows para Trabajo en grupo). En ese caso. asigne un
nombre que cumpla la convencién de nombres de 8.3 de MS-DOS, donde el
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de
hasta 3 caracteres. Los usuarios de las estaciones de trabajq con MS-DOS no
podrdn ver ni acceder a los directorios compartidos cuyos nombres no cumplan
esta convencion.

Si a un directorio compartido Unicamente van a acceder usuarios de Windows NT,
podré utilizar un estilo diferente para los nombres compartidos, que podrdn tener
hasta 12 caracteres.

En los voldmenes NTFS puede asignar nombres de archivos y directonios de hasta
255 caracteres. No obstante, no necesita preocuparse de si estos nombres serdn
vistos por usuanios de MS-DOS. Ei sistema NTFS proporciona mapeados de
nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma
8.3 de MS-DOS recibe automaticamente un nombre que si la cumple. Los
usuarios de MS-DOS que accedan al archivo o al directorio a través de la red
verdn el nombre en el formato 8.3, pero los usuarios de Windows NT seguirdn
viendo ¢l nombre largo. Tenga en cuenta que el sistema NTFS soiamente crea
nombres cortos para los archivos y directorios que tengan nombres largos. No
genera nombres cartos para los nombres compartdos que 0o cumplan con las
normas de asignacién de nombres de MS-DOS.

Los mapeados de nombres de Windows NT permiten ademds que las aplicaciones
que no admiten nombres largos puedan acceder a los archivos con esos nombres.
Estas aplicaciones hacen referencia a archivos con nombre largo por su nombre
mas corto.

Nota Siuna apiicacton que no admite nombres largos abre un archivo con un
nombre largo y después io guarda. se pierde el nombre largo y unicamente se
conserva el nombre corto.
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Cuando cree un nombre largo, Windows NT utilizard las siguientes reglas para
generar un nombre corto:

s Los espacios en blanco se eluninan,

s Los caracteres que no estin permitidos en los nombres de MS-DOS se
cambian por signos de subrayado ().

» El nombre se trunca detrds del sexto caracter (0 delante del primer punto del
nombre largo si estd entre los seis primeros caracteres); después se agreganun —
guidn y un nimero a estos seis caracteres. El nlimero para el primer nombre
corta creado para un conjunto de seis caracteres es un 1. Si se crean mas
nombres empleando estos seis caracteres, €] siguiente nombre corto utilizard
un 2. etc. Sicrea un décimo nombre, sélo se utilizardn cinco caracteres del
nombre largo y se agregard un 10 a continuacidn del guidn.

» Siel nombre largo contiene algun punto seguido por otros caracteres, el iltimo
de los puntos y los 3 primeros caracteres que le sigan se utilizaran como la
extensién del nombre corto. Por ejemplo, el nombre corto correspondiente a
DOCS.MUY.IMPORTANTES seréd DOCS~1.IMP.

Si uttliza Windows NT Advanced Server en un entorno en el que no siempre se
admiten los nombres largos, podria ser conveniente seguir utilizando las
convenciones de MS-DOS para los 6 primeros caracteres de los nombres v utilizar
puntos Gnicamente para separar los nombres de las extensiones. Por ejemplo,
podria dar a un archivo el nombre AGOVEN~Agosto 1992 informe de

ventas. XLS. El nombre corto correspondiente seria AGOVEN~1 XLS.

Uso de permisos para mantener la seguridad de los directorios

compartidos

Puede mantener fa segunidad de los directonos compartidos, asegurandose de que
anicamente los usuarios autonzados puedan acceder a cada archivo o directono, v
de que estos usuarios solo puedan acceder a ellos correctamente.

Los permtsos no funcionan :gual eo los volumenes NTFS que en los vohimenes
FAT y HPFS. En los pameros, la segundad es mucho mas completa, podra
establecer permisos diferentes para cada archivo y cada directorio, y estos
permisos son aplicables a los usuanios que trabajan en el propio servidor, asi como
a los usuarios que accedan al directono a través de la red.



En los volimenes FAT y HPFS, se concede tinicamente un conjunto de permisos
para cada directorio compartido, que debe aplicarse a todos los archivos y
subdirectorios que contenga el directornio compartido. Ademds, en los volimenes
FAT y HPFS, los permisos que defina para un directorio compartido no seran
aplicables a los usuarios que trabajen en el propio servidor.

Diferencias entre los sistemas de archivos

Funcién NTFS FAT y HPFS

Definir permisos individualmente para  Si No
cada archivo y cada directono

Los permisos son aplicables a los Si No
usuarios locales

Definir permisos compartidos en los Si Si
directortos compartidos

Nota De manera predeterminada, inicamente los Administradores, Operadores de
servidores. Operadores de cuentas, Operadores de impresion y Operadores de
copia de segundad pueden iniciar una sesion localmente en un servidor. Por lo
tanto. los archivos de los volimenes FAT v HPFS de un servidor estdn protegidos
contra el acceso local por parte de los usuarios que no sean miembros de uno de
estos grupos, ya que no podrdn iniciar una sesion en el servidor. '

Funcionamiento de los permisos de archivos en los

volumenes NTFS

Windows NT ofrece un conjunto de permisos estdndar que pueden definirse para
los archivos y directorios de los volimenes NTFS. Dichos permisos ofrecen
combinaciones (tiles de tipos especificos de acceso, que se denominan permisos
individuales.



En las tablas siguientes se muestran los permisos estindar para los directorios y
archivos, asi como sus significados y qué permiso individual representa cada uno
de los permisos estindar. En la primera columna de la primera tabla (bajo permiso
de directorto), el primer conjunto de permisos individuales se aplica a los
permisos individuales del propio directorio y el segundo a los archivos nuevos
que se creen posteriormente en el directorio.

Permisos estindar para directorios y archivos NTFS

Permisos Significado
" Directorio:
Sin acceso (Ninguno) (Ninguno) El usuario no puede acceder al directorio

de modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al directorio.

Listado (LC) (Ninguno) El usvario dnicamente puede ver la lista
de archivos v subdirectorios de este
directorio, y cambiar a un subdirectorio
del mismo. pero no puede acceder a los
nuevos archivos que se creen en este
directono.

Lectura (LC) (LC) El usuanio puede leer el contenido de los
archivos de este directorio y ejecutar
aplicaciones que contenga el directonio.

Adicidn (SC) (Ninguno) - El usuanio puede agregar archivos al
directorio, pero no puede leer el contenido
de los archivos actuales ni cambiarlos

Adicion v lectura (LSC) (LC) E!l usuanio puede agregar archivos al
- directorio v leer los archivos actuales,
pero no puede modificar archivos.

Cambno (LSCE) (LSC} El usuanio puede leer y agregar archivos,
ademas de modificar el contenido de los
archivos actuales.

Control total (Todos) (Todos) El usuario puede leer y modificar

archivos, agregar archivos muevos,
cambiar los permisos del directorio y sus
archivos, ademads de ser proptetarto del

_ directorio v sus archivos.




Permisos estindar para directorios y archivos NTFS -~

Permisos Significado
Archive:
Sin acceso El usuario no puede acceder al archivo de

maodo alguno, incluso aungue sea
miecmbro de un grupo que tenga asignado
permiso de acceso al €.

Lectura (LC) Eil usuario puede leer el contenido del
’ archivo y ejecutarlo si ¢s una aplicacién.
Cambio (LSCE) El usuario puede leer, modificar y
eliminar el archivo.
Control total (Todos) El usuano puede leer, modificar, eliminar,

cstablecer permisos para y tomar posecién
de un archivo.

Los permisaos individuales y sus abreviaturas son:

Lectura (L) Escnitura (5) Ejecuciédn (C)
Eliminar (E) Cambio de permisos (M) Tomar posesion (T)

Si lo desea, puede especificar directamente los permisos individuales cuando
defina los permisos de un archivo o de un directorio (en lugar de utilizar los
permisos estdndar). No obstante, serdn raras las ocasiones en que necesite hacerio
{0 quizas nunca).

Para trabajar de forma eficaz con la segundad de NTFS, tenga en cuenta lo
sigutente:

= No es necesario asignar Sin acceso. a todos los usuanos, o a todos los grupos
que no deban acceder a un archivo o un directorio. Un usuario (o un grupo de!
que sea miembro ¢l usuario) no pedra acceder a un archivo o a un directonio si
no tiene permisos para hacerio.

= Los perisos son acumulativos. Por ejemplo, si el grupo Colaboradores tiene
¢l permiso Adicién para un archivo, el grupo Finanzas tiene el permiso Lectura
para el mismo archivo, y s1 Ana es miembro de ambos grupos, tendra los
perrusos Adicién y Lectura.

La excepcidn s Sin acoeso., que tene prioridad sobre todos los demds
permisos. Podra utilizar este permuso para permitir que un grupo acceda aun
archivo al mismo tempo que impide el acceso de un subgrupo o de una
persona nmuembro de ese mismo grupo. Por ejemplo, supongamos que Ana es
miembro del grupo Colaboradores y que tiene el permiso Cambio para un
archivo. Si asigna a Ana el permiso Sin acceso para ¢l archivo, Ana no podra
utilizar e} archivo aunque sea miembro de un grupo que si puede acceder a €l.



* De manera predeterminada, los archivos y subdirectorios nuevos heredan los
permisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendri estos
IMISMOS PEITLsos.

« Cuando cambie los permisos de un directorio, éstos se aplicarn a todos los
archivos que contenga. También existe 1a posibilidad de elegir si desea aplicar
los cambios a todos sus subdirectorios.

« El usuario que cree un archivo o un directorio sera su propietario. El
propietario de un archivo o un directorio puede controlar el acceso a ellos,
cambiando los permisos que tenga definidos. Para obtener mds informacién
acerca de la posesién de archivos, consulte “Toma de posesién de archivos”,
mads adelante en este capitulo.

Permisos de recursos compartidos en directorios NTFS
compartidos

Antes de compartir un directorio en un volumen NTFS debera definir los
permisos del directorio. y de sus archivos v subdirectorios.

Cuando comparta realmente el directorio, tendra la oportunidad de definir

-permisos de recursos compartidos. Estos son adicionales a los permisos
individuales de los archivos y directonos. Los permisos de recursos compartidos
cumplen la funcién de ur conjunto miximo de permisos para cualquier archivo o
subdirectorio del directorio compartido.

Por ejemplo, supongamos que JuanLo tiene el permiso Control total parz el
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud.
comparte el directorio y concede a Juanl o el perrisa Lectura de
archivos/directorios. Cuando Juanl o acceda a este directorio a través de la red,
inicamente podr4 leer los archivos. Las restricciones establecidas por los
permisos de recursos compartidos impiden a JuanLo el Control total, a pesar de
que tiene este permiso para los mismos directonios. :



Permisos def recurso compartido: Lectura j
L L A Los permisos establecidos en un recurso
'_—M-j Ty e L compartido limitan a los usuarios el uso de
- —WordPerfect - los subdirectorios de dicha recurso. En este
b Exced - e ejemplo, JuanLo sblo puede leer el
—CBASE’"‘"‘}”: ol direpton‘o Herramientas a través de la red,
e T debido a las restricciones establecidas por
— Schedule + - L fos permisos del recurso compartido.
— Herramientas - -
l I » i I .'lﬁ >& E

En el ejemplo anterior, st JuanLo pudiera iniciar la sesién en el propio servidor,
tendria Control total para ambos directorios. Los permisos de recursos
compartidos se aplican inicamente a los usuarios que accedan a través de la red.

Para simplificar las tareas administrativas, podrfa definir el permiso de recurso
compartido Control total de archivos/directorios siempre que comparta un
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los
permisos que deba asignar a los archivos y directorios individuales del servidor).
Al definir el permiso de recurso compartido Control total, estd permitiendo en la
prictica que los permisos establecidos para los archivos y directorios individuales
actuen como medios de segunidad para ellos.

Sin embargo, cuando companta directorios FAT y HPFS, los permisos de recursos
compartidos le proporcionarin un inmejorable medio de controi.

Otorgamiento de permisos

Cuando conceda permisos para archivos y directorios en un servidor en el que se
esté ejecutando Windows NT Advanced Server, podré otorgarlos a los siguientes:

= Grupos locales. grupas globales y usuarios individuales del dominio que
contenga al sexrvidos

« Grupos globales y usuarios individuales de los dominios en que confie este
dominio

= Los identficadores especiales Todos. SISTEMA, RED, INTERACTIVO y
CREADOR PROPIETARIO

e



Puede conceder permisos a los grupos locales incorporados al dominio (tales
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el
dominio.

El identificador especial Todos, representa a todos los usuarios actuales y futuros
de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a
Todos permisos para acceder tanto a directorios como a archivos,

El SISTEMA representa el sistema operativo de la computadora (ordenador)
local. Cuando se instala Windows NT o Windows NT Advanced Server éste tiene
permiso de acceso inicial a algunos directorios de sistema. No revoque estos
permisos. Por lo general, no es necesano dar permiso al SISTEMA para acceder a
los archivos o directorios que cree, a no ser que un servicio del sistema necesite
accederlos.

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a
cualquier usuario que acceda al archivo o al directono mientras trabaja en el
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde
su propia estacion de trabajo), tendra los permisos asignados a RED, pero no los
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo
archivo desde alli, entonces tendrd los permisos asignados a INTERACTIVO,

. pero no los de RED.

Los permisos CREADOR PROPIETARIO unicamente pueden asignarse a
directorios. Estos permiten representar a los usuanos que posteriormente creen
archivos y directonos en el directono actual. S1 concede estos permisos a un
directorio, cualquier persona que cree en €l un archivo o un subdirectorio recibird
de forma automatica los peamiscs que hava concedido a CREADOR
PROPIETARIO para ese archivo o subdirectonio.



Estrategias para el uso de permisos de archivos en NTFS

Se recomienda conceder permisos tinicamente a grupos y 1o a usuarios
individuales. Si asi lo hace, el servidor serd mds fécil de mantener. Si hay varios
usuartos que necesitan acceder a un cornjunto de archivos determinado. puede
incorporarlos a un grupo y conceder los permisos necesarios al mismo. Si otro
usuano necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo,
en lugar de concederle acceso a cada archivo por separado.

De forma similar, puede ser mas conveniente crear grupos locales y asignarles
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si
existen archivos que deben ver los administradores de todos los grupos de su

empresa, deberd crear un grupo local “Todos los administradores” en su dominio

y asignarle permisos. De esta manera, s1 hay mds archivos disponibies para los
administradores, Gnicamente tendrd que conceder permiso de acceso al grupo
“Todos los administradores™ y evitard tener que conceder permisos a todos los
grupos globales que contenga “Todos los administradores”.

Para obtener mds informacién acerca de las estrategias para el uso de grupos y
usuarios, consulte el capitulo 3, “Funcionamiento de la seguridad en la red”.

Cuando cree y comparta un archivo o un directorio de un servidor, conceda el
permiso Control total al grupo local Administradores. De esta forma, todos los
administradores de ese dominio podrdn cambiar los permisos y en general,
administrar los del archivo o del directorio en el futuro.

Permisos de directorio predeterminado

Cuando se crea un subdirectono o un archivo en un volumen NTES, se pueden
establecer sus permsos. De lo contrano, el nuevo subdirectorio o archivo
heredard tos permisos del directonio contenidos en él. Las siguientes tablas
muestran los permisos establecidos de forma predeterminada en directorios en
Windows NT Advanced Server y Windows NT.



Permisos de directorio predeterminado en Windows NT Advanced Server

@ El permiso autoriza el uso
© El permuso no autonza ¢l uso

-

(Directonos raiz de todos los
volimenes NTFS)

Adminmstradores
Operadores de servidores
Todos

CREADOR PROPIETARIO

\SYSTEM32
Adminmsaadores
Operadores de servidores
Todos
CREADOR PROPIETARIO

\SYSTEM3INCONFIG
Admunistradores
Todos
CREADOR PROPIETARIO

\SYSTEM3I2\DRIVERS
Administradores
Cperadores de servidores
Todos
CREADOR PROPIETARIO

SYSTEM3I2ZSPOOL
Administradores
Ovperadores de servidores
Operadores de impres:6n
Todas
CREADOR PROPIETARIO

SYSTEMINREPL
Adminsoedores
Operadores de servidores
Todos
CREADQR PROPIETARIO
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Permisos de directorio predeterminadd en Windows NT Advanced Server {cont.)

@ El permiso autoriza ¢l uso
O El permiso no autonza el uso

/

4
-. § "I
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\SYSTEM3ZAREPLAMPORT
Admnisuadores
Operadores de servidores
Todos
CREADOR PROPIETARIO
Duplicadores
RED

\SYSTEM3INREPLAEXPORT
Admunistradores
Operadores de servidores
CREADOR PROPIETARIO
Duplhicadores

WUSERS
Admunustradores
Operadores de cuentas
Todos

\USERS\DEFAULT
Todos
CREADOR PROPEETARIO

\WIN3IZAPP
Admunistradores
Operadores de servidores
CREADCR PROPIETARIO
Todos

\TEMP
Admunistradores
Operadores de servidores
CREADOR PROPIETARID
Todas
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Debtrde al método especial con que se concenden 10 perTrusos tniCiales para el directono

SYSTEMINREPLUMPORT, el permruso “Sin Acceso” as1gnado « RED no se aplica a los permusos
inicialmente oWOrgados a blos grupos Admunigadores, Operadores de servidores y Todos. Por eyemplo.,
los Adrumsoadores todavia pueden acceder 2 £3t2 QIrectono a ravés de la red. va que en esie caso
especial su permruso anuls el “Sin acceso” asignacto a RED
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© El permiso no autonza el uso

Permisos de directorio predeterminado en las estaciones de trabajoWindows NT
® El permiso autoniza el uso
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Permisos de directorio predeterminado en las estaciones de trabajoWindows NT
(cont.)

® Elpermiso autoriza el uso -/ 3 s 1/’ !/ s A
© El permiso no autoriza el uso ,./\..9./'_0 /z’ ___!‘$ ’ ,"’/o .’,’ {339
[/ E/S ) e)ESES
SIS/ G SIS GTS S
\SYSTEM32\REPLAIMPORT E i b Lo
Admunistradores i &1 0 ' 0 i o) o} o-Lao ‘,
Todos y ©t oo i e]| o0 i 0} 0
CREADOR PROPIETARIO : ejojoiojo o 'o '5
Duplicadores .o i ] % o ! o o i 0 o
RED 0 ;o0 i o % o | 010 ! e
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\USERS J ; ] i i :
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! Debido al método especial con que se concenden los permusos iuciales pars el directono
\SYSTEMINREPLUMPORT. ¢l permuso “Sia Acceso™ asignado a RED no se aplica a los permisos
iucialmente otorgados a los grupos Admunistradores, Operadores de servidores y Todos. Por
¢jemplo. Jos Admurustradores todavia pueden acceder a este durectono & través de la red, ya que en
este caso especial su pertmao apuls el "Sip acceso” asigrado a REDL



Ademas de estos permisos, la identidad especial SISTEMA que representa al
sistema operativo tiene permiso Control total para todos los directorios.

Precaucién No se debe revocar ninguno de los permisos predeterminados en
estos directonos. De lo contrario, algunas partes del sistema operativo no
funcionardn. Mds aiin, no debe utilizar el Administrador de archivos para
examinar los permisos en el directorio SYSTEM32\DUPL\AIMPORT; si lo hace,
se perderdn las configuraciones de los permisos especiales de inicio. Estos
permisos le permiten al directorio duplicador funcionar sin necesidad de que se
los cambie. Para obtener més informacién acerca del directorio replicador,
consulte “Duplicacién de directorios” mds adelante en este capitulo.

Funcionamiento de los permisos en los volumenes FAT y
HPFS

En los volimenes FAT y HPFS no es posible asignar permisos individuales a
archivos y directonos. El dnico caso en el que podrd restringir el acceso a un
directono FAT o HPFS es al establecer permisos de recursos compartidos cuando
lo comparta, y las restricciones solamente serdn aplicables a los usuanos que
accedan a €] a través de la red.

Cuando comparta un directonio podrd asignar a cada grupo y a cada usuario uno
de los cuatro permisos compartidos siguientes: Control total de
archivos/directonios, Cambio de archivos/directorios, Lectura de
archivos/directorios o Sin acceso a archivos/directorios.

Por ejemplo, si comparte un directorio que deberd contener informacién sobre los
plares dei grupo Ingenieria para el aio proximo, podria conceder al grupo
Administradores de ingenienia e! permiso Control total para el directono
compartido, el permiso Lectura al grupo Ingenieros y no conceder ningun permiso
a los demds usuanos de la red.

No hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir
del directono compartdo. Simplemente, no conceda al usuario (o a cualquier
grupo del que sea miembro el usuano) ninghin permiso para ¢l directono
comparuda.



El permiso Sin acceso puede serle 1til si desea negar a determinados usuarios o
grupos el acceso a un directorio, en un caso en que éstos pudieran acceder a él
gracias a otros permisos que se les haya asignado. Por ejemplo, podria permitir
que todos los usuarios de la red, menos los del grupo Contables, accedan a un
directorio compartido si asigna a Todos el permiso Control total y a Contables,
Sin acceso.

Uso de auditoria para realizar un sequimiento de los usuarios

Si audita los archivos y directorios de un servidor podrd hacer un seguimiento de
su utilizacién. Podri identificar quién realizé determinados tipos de acciones con
los archivos y directonios, y determinar responsabilidades.

Cuando audite un archivo o un directorio, se escribird una entrada en el registro
de seguridad de Windows NT siempre que se acceda a eilos de una manera
determinada. Podrd especificar qué archivos y directorios se auditardn, quién
realiza las acciones que desee auditar y exactamente los tipos de acciones que se
auditardn.

Para los directorios, podria auditar los intentos logrades y fallidos de realizar los
tipos de acceso siguientes: )

Tipos de acceso a directorios Tipos de acceso a archivos
Mostrar los nombres de arcluvos del Mostrar los datos del archivo
directonio

Mostrar los atributos del archivo

Mostrar los atributos del directorio Mostrar los permisos y el propietario del

Camar los ambutos del directorio archivo

Crear subdirectorios y archuvos Campbiar el archivo

Ir a los subdirectorios del directono Cambiar los ambutos del archivo
Mostrar los permisos y los propietarios de  Ejecutar el archivo

los permsas Eliminar el archivo

Eliminar e] directono
Cambuar los permisos del directorio
Cambiar la posesuin del directono

Cambiar los perrmusos del archivo

Cambiar la posesién de} archivo

Para establecer ba soditoria de un archivo o de un directorio, utilice el
Administrador de archivos. Para ver las entradas de auditoria, uttlice el Visor de
sucesos.

ity
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Toma de posesuon de archivos

Todos los archivos y directorios de un volumen N'TFS tienen un propietario. El
propietario controla los permisos asignados al archivo o directorio, y puede
conceder pertnisos a otros usuarios. La toma de posesion de los archivos es una
forma de permitir a los usuarios conservar archivos privados en el servidor
{incluso ante los administradores).

Cuando se crea un archivo o un directorio, la persona gque las crea se convierte
autométicamente en su propietano. Se supone que la mayoria de los archivos de
los servidores de red seran creados por los administradores; por ejemplo, cuando
instalan aplicaciones en el servidor. Por lo tanto, la mayoria de los archivos de un
servidor serdn propiedad de los administradores, a excepcion de los archivos de
datos que creen los usuarios y de los que contengan los directorios particulares de -
los usuarios.

La posesion puede transferirse de dos maneras:

» El propietario actual puede conceder el permiso Tomar posesién a otros
usuanos, en cuyo caso dichos usuarios podrdn ser propietanos en cualquier
momento.

» [Un administrador puede tomar la posesién de cualquier archivo en ja
computadora (ordenador). Por ejemplo. esto podria ser 1til si un empleado
abandona la empresa repentinamente y el administrador nccesua hacerse cargo
de los archivos de dicho usuario.

Aunque un admimstrador puede tomar la posesion, no puede transferirla a otros
usuarios. De esta forma, si un administrador toma por error la propiedad de {os
archivos de un usuano, después no puede devolverla al propietano original.
Cuando éste descubra que ya no es ¢l propietario de los archuvos, podrd
comprobar quién es ¢! propietanio actual.



Duplicacion de directorios

Con el servicio Duplicador de Windows NT Advanced Server puede configurar y
mantener drboles de directorios idénticos en varios servidores y estaciones de
trabajo. Cuando actualice un archivo en el drbol de directorios de un servidor (el
servidor de Exportaci6n), se copiard automaticamente la lista actualizada a todas
las demds computadoras (las computadoras importadoras). Unicamente los
servidores que estén ejecutando Windows NT Advanced Server podrén ser
servidores de Exportacién, mientras que las computadoras importadoras podrén__.
ejecutar Windows NT Advanced Server o Windows NT.

' Servidor
‘ que exporta
A

) I
I\ wlipr——— I Aphcacones

Exporr. S

e Pl Cigaemw
T | Atbon de cnin @T Todos los archivas y subdirectorios del
V% directono Exportar estan duplicados.

Computadoras | ppue \’
que importan tf':.",'_“'.'_"”' ‘

Mediante la provisién de copias idénticas de archivos o aplicaciones a vanas
computadoras, podra repartir parte de la utilizacién de recursos para compartir
archivos entre varias computadoras. Si son muchos los usuarios que deben
acceder pertédicamente a un archivo. puede evitar que un servidor sea desbordado
si duplica el archivo en vanas computadoras en lugar de proporcionar un dnico
recurso. Después puede permutir que accedan vanos usuarios al archivo desde
distintas computadoras.

Si lo desea, puede duplicar directorios en las computadoras de otros dominios.
La dupircacién de archivos es esencial si uthza archivos de comandos de inicio
de sesién en un dominio que tenga mas de un Windows NT Advanced Server.

En las secciones siguientes podréd encontrar mas informacién general acerca de ta
duplicacidn de directonos. St desea instrucciones més detalladas acerca de la
duplicacién, consulte el capitulo “Administador de servidores” del Manua! de
sistema de Windows NT Advanced Server.

J.‘(;



Funcionamiento de la duplicacion de directorios

Para utilizar la duplicacién de directorios, primero deberd crear una cuenta de
usuario especial que iniciard y controlard internamente el proceso de duplicacidn.

Después deber4 situar los directorios que desea duplicar en el directorio de
exportacion del servidor de Exportacién. Todos los subdirectonios que estén
directamente debajo del directorio de exportacién podran ser duplicados en otras
computadoras (ordenadores). Para cada uno de dichos directorios. también podra
elegir si desea que se dupliquen sus subdirectonos.

También puede elegir si el servidor de Exportacion debe transmitir los cambios en
el momento en que se¢ modifique un archivo, o esperar a que se estabilice durante
dos minutos el drbol de directorios completo antes de exportar, e impedir asi que
se exporten drboles con cambios parciales.

Ademds, puede bloquear un subdirectorio especifico del directorio de exportacion
cuando lo necesite. Los cambios que se efectiien en el directorio bloqueado no se
exportaran hasta gue lo desbloquee.

En el servidor de Exponacin también puede seleccionar qué computadoras ©
dominios recibirdn fas copias duplicadas de los directonos que esté exportando
dicho servidor.

En cada una de las computadoras importadoras, sencillamente tiene que elegir
cudles son los servidores de los que se duplicaran directorios.

Si lo desea. puede configurar un servidor, de modo que se duplique en €] uno de
sus propios rboles de directonos (desde su directorio de exportacién a su
directorio de importacién). Con ello puede realizar una copia de seguridad local
de los archivos o puede utilizar la versién importada de éstos como otra fuente a
la que pueden acceder los usuanos, y conservar la versién de exportacion como
copia maestra.

Duplicacidn de archivos de comandos de inicio de sesion

Si utiliza archivos de comandos de tucio de sesién en un dominio que tenga mas
de un Windows NT Advanced Server. deberd duplicar dichos archivos en los
distintos servidores de dominio. Todos los servidores de un dominio autorizan las
sobicimdes de im0 de sesion. El archivo de comandos de nicio de sesién de un
usuario debe estar sirvado en ¢! servidor que autorice su solicitud de inicio. Al
duplicar dichos archivos en todos los servidores estd garantizando que siempre
estén disponibles para los usuanos. aunque sélo necesitara mantener una copia de
cada archivo de comandos.



Para facilitar la duplicacién de archivos de comandos de inicio de sesién,
Windows NT Advanced Server crea un subdirectorio lamado SCRIPTS dentro de
los directorios de importacién y de exportacidn, y lo utiliza para {a duplicacion. Si
decide duplicar los archivos de comandos, deber4 utilizar el Administrador de
servidores para cambiar la ruta de acceso de cada archivo de comandos del
servidor a WINNT\SYSTEM32\DUPLUMPORT\SCRIPTS ¢ a
WINNTASYSTEM3I2Z\DUPL\EXPORTASCRIPTS, segiin corresponda. Para
obtener mas informacidn, consulte el capitulo “Administrador de servidores” del
Manual de sistema de Windows NT Advanced Server.

El servidor de Exportacién de los archivos de comandos de inicio de sesién puede
ser el controlador del dominio, aunque no necesariamente.

Ejemplos de archivos compartidos

Configuracion de permisos de archivos

Supongamos que necesita establecer permisos para los archivos de un servidor
que utiliza un departamento pequeno. El servidor de archivos contiene un
directorio de aplicaciones, directorios particulares para cada uno de los usuanos
del departamento, un directorio piiblico en el que los usuanios pueden compartir
archivos y un directorio buzon. donde éstos pueden archivar informes
confidenciales que dnicamente puede leer el admunistrador de grupo.

En el directorio de aplicaciones. convierta todos los programas en archivos de
sélo lectura, para impedir la introduccién de virus y caballos de Troya. También
puede conceder los permisos individuales Cambio de permisos (M) a los
administradores, para que un admurustrador pueda concederse a si mismo el
permiso Escnitura cuando deba actualizar una aplicacién. Si inicialmente da a los
administradores el permiso Escnitura, la proteccion contra virus serd menor que st
les concede el permiso Cambio de permisos y les obliga a cambiar el permiso
antes de actuahizar aplicaciones.

Si ninguna de las aplicaciones necesita escribir archivos (por ejemplo, archivos de
configuracién de inicializacion) en sus propios directorios, también debera
comvertir en sélo lectura los directonos que contengan las aplicaciones.



Para los directorios particulares, conceda a cada usuario el permiso Controt total
sobre su directorio y no conceda a nadie permisos para ningtin otro directorio.

Para el directorio publico, puede conceder a todos los usuarios el permiso

Cambio, que les permite leer y escribir en este directorio. Este permiso es més

apropiado que Control total, puesto que este ltimo les permitiria definir permisos
. para el directorio piiblico y tomar posesion de €l.

Para crear un directorio buzén simplemente conceda al directorio el permiso
Lectura y Adicién a Usuarios o Todos. y dé el permiso Cambtio al administrador
que deba teer los archivos del directono.

No conceda a nadie que no sea un administrador o un operador de servidor ¢l
acceso a los archivos, o a los subdirectorios del directorio WINNT.

Configuracion de la duplicacion de varios arboles de directorios

Supongamos que tiene un dominio en el que desea duplicar dos drboles de
directorios, uno para los archivos de comandos de inicio de sesidn y otro para
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos
arboles son diferentes: sélo los cuatro servidores de dominio necesitan los
archivos de comandos, mientras que dos de ellos, junto con dos estaciones de
trabajo con Windows NT. necesitan umportar los datos.

La mejor solucién es configurar servidores diferentes como servidores de
Exportacion de los directonios de archivos de comandos de inicio de sesion y de
los drboles de directonios.

Recuerde que un solo servidor de Exportacin tiene unicamente una lista de
computadoras importadoras en la que efectia la duplicacién. Si configura un
tUnico servidor de Exportacién para ambos directorios, exportard ambos drboles de
directorios a todas las computadoras exportadoras, incluso aungue no todas éstas
uulicen los dos drboles de directorios.



Uso compartido de impresoras

En este capitulo se explican las directrices para configurar y compartir impresoras
en una red de Windows NT. Si bien configurar una impresora es una tarea ficil,
vale 12 pena dedicar un poco de tiempo para compreander las diversas opciones de
configuracion de la impresora. Si planifica cuidadosamente el acceso a las
tmpresoras, podré aumentar al mdximo el rendimiento de cada impresora y, al
mismo ternpo, evitar largos tempos de espera en la coia de impresion.

Descripcion general acerca de los procedimientos de -
impresion en Windows NT

Una red de Windows NT ofrece vanas opciones avanzadas de impresion:

s Puede examinar las impresoras de Windows que estén disponibles en la red v
después conectarse a una impresora haciendo doble-clic en un nombre de
mpresora. Encontrard fa funcion "Examinar” en el Administrador de
1mpresion y, ain mds convenientemente, en el cuadro de didlogo Especificar
impresora de las aplicaciones basadas en Windows NT.

« Para utilizar una impresora remota con Windows NT no es necesario instalar
los archivos del controlador de impresora en la estacidn de trabajo local.

s Puede examinar las impresoras de la red que estdn admenistradas por otros
servidores. Por ejemplo. puede buscar en la red servidores de impresién con
LAN Manager 2.x v conectarse a los recursos compartidos de impresion de
dichos servidomes. En este caso, Windows NT le pedird que instale localmente
el controlador de impresion oportuno st NO estd ya presente.

« Los servidores de impresion, impresoras, controladores y trabajos de
impresién de Windows NT se pueden administrar remotamente.



Cualquier computadora (ordenador) con Windows NT, sea una estacién de trabajo
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de
impresién. Si todos los clientes de impresién utilizan Windows NT, s6lo serd
necesario instalar los archivos de controladores de impresién en el mismo lugar,
es decir, en el servidor de impresion. -

Servidor de impresion
de Windows NT
(con controlador de impresora)

Estaciones
de trabajo con
Windows NT

Planificacion de las operaciones de impresion

Puesto que todos los usuarios de la red tendrdn que imprimir en alguna ocasion,
vale la pena asegurarse de que las operaciones de impresion sean eficientes y
economicas. Entre las decisiones que deberd tomar se encuentran:

s Qué impresoras uvtilizar

s Qué computadoras (ordenadores) utilizar como servidores de impresion

»  Cémo configurar las impresoras compartidas para obtener el maximo
rendimiento



Seleccion de impresoras a utilizar

Entre la gama de impresoras modernas se encuentran dispositivos disefiados
especificamente para uso en red. Estas impresoras ofrecen opciones como
conmulacion automdatica de puertos y emulacidn, bande)jas dobles de alimentacién
de papel e impresién por las dos caras. Antes de decidir qué impresoras adquirir
para su red, evalde con todo cuidado sus necesidades:

» ;Necesita pocas impresoras de alto volumen o varias impresoras personales
1 mds econdmicas’?
Las impresoras de alto volumen normalmente tienen més funciones, pero
afectan a muchos mds usuarios si se averian.

» ;Cudntas pdginas tiene previsto impnmur?
Probablemente tendrd menos problemas de mantenimiento si el volumen de

impresidn coincide con el ciclo de trabajo de una impresora (el nimero de
paginas que puede imprimur por mes).

o Qué tipo de grificos necesita?

La combinacién de las tecnologias Windows NT y TrueTypes permute
imprimir graficos y fuentes sofisticados en 1a mayoria de las impresoras,
incluso en aquéllas que normalmente sélo admiten mapas de bits y texto.
TrueType esia integrado con el entorno de trabajo, por lo cual todas las
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType sin
necesidad de medificaciones ni mejoras. St piensa imprimir muchos grificos.
diagramas o fotografias de medio tono, considere la adquisicion de una
impresora que admita 300 ppp (puntos por pulgada) 0 més.

« ;Qué importancia tiene la rapidez de impresién?

‘ - Mientras que las impresoras tradicionalmente se conectaban a la red a través
de los puertos serie o paralelo de las computadoras (ordenadores), las
impresoras Mas modemas se conectan directamente a la red medtante tanjetas
LAN incorporadas. Los eniaces de red ofrecen un rendimiento més alto que el
disponible actualmente mediante buses paralelo y sene. Sin embargo. los
indices de produccidn de irepresion también dependen del tipo de impresora
que unlice.

Windows NT admite [a mavoria de {as impresoras tradicionales, incluyendo
impresoras de matriz de puntos, chorro de inta y laser. También admute
impresoras de nterfaz de red Hewleu-Packard. como la HP LaserJet Ulsi.



Seleccion de las computadoras (ordenadores) que vayan a ser
servidores de impresion

Sea cual fuere el tamafio de una red, las impresora$ probablemente estardn
concentradas alrededor de algunas computadoras especificas. Una computadora
que actiie como servidor de impresion puede actuar a la vez como servidor de
archivos o como estacion de trabajo. No existe ninguin requisito especial de
hardware para los servidores de impresién, excepto que deben tener los puertos de
salida adecuados, si utiliza impresoras paralelo o serie.

Para los servidores de impresidn basados en microprocesadores x86, serdn
suficientes 12 MB de-RAM para controlar un pequefic niimero de dispositivos de

" impresion. Administrar un numero elevado de impresoras requiere mas memoria.
Los requisitos de espacio en disco son minimos, excepto en aquellos casos en que
sea probable que se acumulen los trabajos de impresién.

Combinacion de servicios de archivo e.impresion

Cuando utilice Windows NT Advanced Server para compartir archivos e
impresion, las operaciones con archivos tienen la primera prioridad (as
operaciones de impresion nunca demoran el acceso a los archivos). De manera
similar, as operaciones con archivos tienen repercusiones minimas sobre las
impresoras conectadas directamente al servidor; los puertos paralelo y serie son
siempre el cuello de botella mds importante. Un servidor de impresion dedicado
serd necesario solamente en los casos en que éste deba administrar muchas
impresoras de trafico intenso.



Planificacion
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La decisién de combinar servidores de impresion y de archivos puede depender de
sus criterios de seguridad. Mientras que las impresoras siempre deben estar
disponibles para las personas que las utilicen, podria ser conveniente bloquear un
servidor de archivos.

del acceso de los usuarios a las impresoras

Antes de instalar impresoras en un servidor, debe conocer las opciones de
configuracidn que pueden mejorar la flexibilidad y la eficacia de la impresion en
una red. Tras estudiar estas opciones, estard preparado para utilizar el
Admunistrador de impresion para instalar y configurar las impresoras.

Para aprovechar las ventajas de las diversas configuraciones de impresion,
primero deberd entender la diferencia entre un dispositivo de impresion, que se
conecta a una computadora {ordenador) o a la red, y una impresora l6g:ca. que se
puede crear utilizando el Administrador de impresién de Windows NT. Un
dispositivo de impresion es un elemento de hardware mec4nico que realmente
imprime, como una impresora Hewlett-Packard Laserjet. La impresora que cree
utilizando el Admunistrador de impresi0n serd una interfaz de software entre el
sistema operativo y el dispositivo de impresion, que define a qué lugar iri el
documénto antes de llegar al disposiuvo de impresion (a un puerto local, a un
archivo o a un recurso compartdo de impresién remoto), cudndao debe ir y otros
aspectos det proceso de impresién. Cuando los usuarios se conecten can las
impresoras, se estarin conectando con nombres de impresora 10gicos que
representan a uno o mas dispositivos de impresion.



Asociando de distintas maneras las impresoras 16gicas y los dispositivos de
impresién, podrd ofrecer a los usuarios flexibilidad para sus operaciones de
impresién. Son posibles diversas configuraciones, como se muestra en los
diagramas a continuacion.
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De muiltiples impresoras a dispositivo de impresion individual
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De impresorn indtvidual a miiltiples dispositivos de impresidn



La capacidad de asignar mds de una impresora lGgica a un dispositivo de
impresion ofrece a los usuarios flexibilidad para imprimir documentos. Por
ejemplo, dos impresoras l6gicas asociadas a un solo dispositive de impresion
pueden ofrecer distintas propiedades de impresidn: una puede imprimir un
separador de paginas y la otra no. Una impresora légica podria acumular trabajos
e imprimirlos por la noche, mientras que la otra procesaria los trabajos 24 horas al
dia.

En el resto de esta seccion se explica como pueden mejorarse la flexibilidad y la
eficacia de la impresion mediante distintas configuraciones.

Suspension de trabajos de impresion

Una buena manera de aumentar al médximo el rendimiento de los dispositivos de
impresion es escalonar los tiempos de impresién. Para ello, utilice el
Administrador de impresién para definir las horas durante las cuales una
impresora puede imprimir trabajos. Si especifica horas de impresién, el
administrador de colas de impresién aceptara los trabajos en cualquier momento,
pero no los impnimiré en el dispositivo de impresion correspondiente hasta la hora
de comienzo programada. A la hora de detener la impresidn, el administrador de
colas dejard de enviar trabajos al dispositivo de impresién y guardara los trabajos
restantes hasta la hora de comienzo de tmpresion. Si el trafico de la impresora es
intenso durante el dia, puede postergar la impresion de los trabajos menos
importantes, encamindndolos a través de una impresora que dnicamente imprima
en horas libres.

e (= Impresién continua
— s o

Impeirrur trabajos entrg
asi2am.-6am




Concesion de niveles de prioridad para impresoras

En algunas ocasiones es posible que necesite imprimir un documento
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo
de impresién determinado. Esto puede hacerlo si crea impresoras con diferentes
niveles de prioridad (la priondad de impresidn se establece en el cuadro de
didlogo Detalles del Administrador de impresién). Si dos impresoras logicas
tienen asignado un dnico dispositivo de impresién, los trabajos se encaminan a la
impresora cuyo nivel de priondad sea mas alto (nimero mds bajo).

" Expreso
{(Prioridad 1)

impresion

Lento
{Pricridad 2)

Estaciones
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Para aprovechar al maximo este sistema de priondades de impresion, cree vanias
impresoras conectadas a un mismo disposiuvo de impresion. Asigne a cada
impresora un nivel de prioridad y después cree un grupo de usuarios para cada
impresora. Por ejemplo. los usuanos del Grupo | podrian tener derechos de
acceso a una impresora de pnionidad |. los usuanos del Grupo 2 podrian tener
derechos de acceso a una impresora de pnonidad 2, etc. De esta forma, podra
definir las priondades de los trabajos de impresion segin el tipo de usuano.

Uso de un grupo de impresoras

Un grupo de impresoras consiste de dos o mds dispositivos de impresion similares
asociados a una sola impresora l6gica. Para configurar un grupo, debe crear una
impresora légica utilizandao el Admimstrador de impresion y asignarle tantos
puertos de salida como disposiuvos de impresién idéntucos tenga (Windows NT
no tiene limite para el numero de impresoras de un grupo). El siguiente trabajo de
impresion serd recibido por el dispositivo de impresidn que esté libre. Esta
configuracién aprovecha al mdximo ¢l uso de los dispositivos de impresién, a la
vez que reduce al minimo la canudad Je tiempo que deben esperar los usuanos
para imprimir sus trabajos.
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Los grupos de impresoras tienen las siguientes caracteristicas:

= Todos los dispositivos del grupo comparten el mismo modelo de impresion y
actian como una sola unidad. Las propiedades de impresién se aplican al

grupo completo.

» Los puertos de impresora pueden ser del mismo tipo 0 pueden ser distintos
(serie, paralelo y red).



» Cuando un trabajo llega al grupo de impresoras, ¢l administrador de colas
compruena los destinos de salida de la impresora, para ver qué dispositivo estd
libre. El primer puerto instalado es el primero que se comprueba, después el
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegurese de
seleccionar pnimero el puerto mas rdpido (red, después paralelo y después
serie).

o Siun dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendréd en espera un solo trabajo de impresjon en ese
dispositivo. Los demds trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibiré un trabajo en particular.
No obstante. si estd activo el servicio de Mensajeria de Windows NT, una
estacion de trabajo obtendrd mensajes indicdndole cudndo terminan los trabajos
de impresion e identificard la impresora por el puerto de salida. Salvo que desee
que los usuanios dependan de estos mensajes, sera conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquéila en la que
puede accederse a un dispositivo de impresion desde dentro y desde fuera de un
grupo de impresion, como se muestra a continuacion. Esta configuracidn ofrece el
excelente rendimiento de un grupo de impresion y la flexibilidad de disponer de
mads de una impresora légica.
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s Cuando un trabajo llega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo est4
libre. El primer puerto instalado es el primero que se comprueba, después el
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegiirese de
seleccionar primero el puerto més rapido (red, después paralelo y después
serie).

« Siun dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendrd en espera un solo trabajo de impresion en ese
dispositivo. Los demds trabajos continuaran impnmiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibird un trabajo en particular.
No obstante, si estd activo el servicio de Mensajeria de Windows NT, una
estacion de trabajo obtendrd mensajes indicdndole cudndo terminan los trabajos
de impresién e identificard la impresora por el puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresi6n desde dentro y desde fuera de un
grupo de impresidn, como se muestra a continuacidn. Esta configuracién ofrece el
excelente rendimiento de un grupo de impresion y la flexibilidad de disponer de
mds de una impresora ldgica.




Conexion de impresoras a la red

Tras decidir como desea que los usuarios compartan las impresoras de la red,
estard preparado para conectar los dispositivos de impresién a [a red. Las
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una
computadora {ordenador), o directamente a la red, si disponen de una tarjeta
adaptadora de red incorporada.

Configuracion de impresoras en paralelo y en serie

Las impresoras se conectan a las computadoras (ordenadores) a través de puertos
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar
situadas a una distancia inferior a los 6 metros del servidor; los cables serie

‘ pueden tener una longitud de hasta 30 metros. Las computadoras estdndar
compatibles con IBM admiten tres puertos paraielo y dos puertos serie. Las
computadoras tipo RISC generalmente vienen provistas de un puerto parajelo v
dos pueros serie incorporados, y admuten tantos puertos adicionales como espacio
tengan para ellos.

La configuracién de puertos paralelo puede requerir el ajuste de puentes o
intertuptores de hardware. Las comunicaciones tipo serie requieren protocolos,
que establecen un método para que la impresora indique 2 Windows NT que el
bifer estd lleno. Los puertos sene pueden configurarse como Sin protocolo.
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono
Puertos en el Panel de control de Windows NT. En la documentacidn de la
impresora podrd encontrar la contiguracion de comunicaciones que deberd
utifizar. Normalmente. la configuracion es de 9600 baudios. sin paridad. 8 bits,
| bit de paro y Protocolo de hardware.

Si utiliza una impresora sene. use el cable que se sumtnistré onginalmente con el
dispositivo. Los diagramas de conexiones a menudo varian con {os distintos
cables.



Definicion de los niveles de interrupcion del hardware

El nimero de impresoras y otros dispositivos que pueden conectarse a una
computadora (ordenador) depende del nimero de ranuras de tarjeta de interfaz,
direcciones y lineas de solicitud de interrupcidn (IRQ) disponibles. Por ejemplio.
aunque Windows NT admite un ndmero ilimitado de puertos serie y paralelo, -
encontrar un nivel de IRQ disponible podria ser dificil, puesto que las
computadoras con un bus ATe pueden tener un némero limitado de IRQs. Los
dispositivos estindar COM1, COM2. LPT1 y LPT?2 estdn asignados a los
sigutentes IRQs:

COM1 = TRO4
COMZ = [RQ3
LPTL = [RQ7
LPT2 = IRQ5

En las computadoras tipo RISC, LPT1, COM1 y COM2 estén incorporados v no
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los IRQ 3, 4

y 7 para otros dispositivos.

Algunas tarjetas de interfaz admiten el uso compartido de interruptores. Esto
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de
IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivo de
determinados interruptores. Para evitar conflictos, lea los manuales de hardware
de estos dispositivos antes de configurar los puertos. Para averiguar la
configuracién actual de IRQ de su computadora, ejecute el programa de
diagnostico de Microsoft \WINNTSYSTEM3I2MSD32.EXE). Para obtener mds
informacion acerca de ta configuracion de los IRQ, consulte “Solucidn de
problemas” en el Manual de sistema de Windows NT Advanced Server.
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Configu'racién de impresoras de |a interfaz de red

A diferencia de los dispositivos paralelo y serie, las impresoras que tengan tarjetas
adaptadoras de red incorporadas ho tienen que estar situadas junto al servidor de
impresion. La ubicacién de estos tipos de impresoras no tiene repercusiones sobre
la ejecucién de la impresidn, siempre que los usuarios y las impresoras no estén
en lados opuestos de un puente de red. Un servidor de impresién con

Windows NT puede controlar un nimero ilimitado de impresoras de interfaz de
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor,
aumente la memona cuando agregue impresoras.

Servidor de impresion
de Windows NT

de trabajo con
Windows NT

Se pueden conectar las impresoras
con interfaz de red en cualquier
lugar de la red.

Las impresoras de interfaz de red se conectan a la red a través de una tarjeta
adaptadora incorporada. Para utilizar una impresora de interfaz de red de HP. por
ejemplo, la impresora HP LaserJet [1lsi, tendré que instalar el protocolo Control
de vinculos de datos (suministrado con Windows NT). Esto puede hacerlo durante
la ejecucién del programa de instalacion o, posteriormente, mediante el icono Red
dei Panel de conmrol.

Tras conectar una impresora de interfaz de red, ejecute una prueba de
autocomprobacion para obtener la direccién de la tarjeta de red. Cuando instale la
impresora en el servidor. elegird esta direccidn de tarjeta de la lista de direcciones
de impresoras disponibles. Para obtener instrucciones acerca de como configurar
una impresora de nterfaz de red, consulte ¢l capitulo 6, “Administrador de
impresién”, en el Manual de sistema de Windows NT Advanced Server.



Creacion de impresoras en un servidor

Después de conectar fisicamente los dispositivos de impresidn, necesitard
instalarlos en una computadora (ordenador). Para ello, cree impresoras en el
servidor de impresidn que desee utilizando el Administrador de impresidn de
Windows NT. Para crear impresoras en computadoras remotas con Windows NT,
utilice el comando Visor de servidores del Administrador de impresidn para
centrarse en la computadora en la cual desee crear las impresoras. Para crear una
impresora, debe ser miembro de uno de los grupos siguientes: Administradores,
Operadores de servidor u Operadores de impresion.

Para crear una impresora debe asignar determinadas caracteristicas o propiedades.

Por ejemplo, puede especificar que una impresora Gnicamente imprima a
determinadas horas o que genere un separador de paginas. La manera de
configurar las propiedades dependerd del modo en que desee que los usuarios
accedan a los dispositivos de impresion {consulte la seccién anterior,
“Planificacidn del acceso de los usuanos a las impresoras™).

Independientemente de sus planes de configuracion de impresoras, cuando cree
una impresora debe establecer las siguientes propiedades:

» Nombre de impresora

» Controlador de impresora
s Destiro de impresion
Después de definir estas propiedades. se le pedird que configure propiedades
especificas del disposiuvo (fuentes, memona de la impresora. color. etc.). St no

realiza modificaciones en una propiedad especifica, Windows NT impnmira
utilizando ta comfiguracion predeterminada.

También debe comparrir 12 impresora para que puedan acceder a ella los usuarios
de la red. Normalmente, la configuracién predeterminada del resto de las
propiedades de impresion bastard para que se pueda imprimir.



Desde el momento en que empiece a compartir una impresora, ésta aparecera en
la lista de impresoras de la red del Administrador de impresién. Los usuarios
podrén elegir las impresoras de Windows NT que aparezcan en esta lista si
seleccionan Conectar a impresora en el Administrador de impresién. También
podrén elegir Especificar impresora en el mend Opciones de una aplicacién de
Windows y, después, seleccionar el botén “Red”.

Los usuarios también pueden conectarse a las impresoras de Windows NT si
crean una impresora local y después redirigen el puerto local mediante el
Administrader de impresién. No obstante, esto requiere que esté instalado un
controlador de impresora local en la estacién de trabajo del usuario.

Instalacion de controladores de impresora

Un controlador de impresora es un programa que convierie comandos de gréficos
en el lenguaje especifico de impresidn. por ejemplo, PostScripte o PCLs. Los
controladores de impresora también conttenen informacién importante que
Windows NT necesita saber acerca de la impresora, como detalles acerca de su
hardware, incluyendo descnipciones de fuentes y tamarios de papel.

Windows NT tiene controladores para la mayoria de los dispositivos de impresion
disponibles en el mercado. Cuando seleccione un nombre de controlador de
impresora, el Administrador de impresion solicitara la ubicacion del controlador
(aqui puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para
instalar un controlador no suministrado por Windows NT, seleccione “Otro" en la
lista “Controlador”. Windows NT solicitard el nombre y la ubicacidn del
controlador.

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de
impresora diferentes. Para utilizar una impresora creada en una computadora con
Windows NT tipo x86. un cliente con RISC requerird un controlador de impresora
tpo RISC apropiado para esa impresora. El controlador puede estar instalado
localmente o en el servidor de tipo x86. De manera similar, los clientes con
computadoras tpo x86 imcamente pueden utilizar un servidor de imoresién tipo
RISC si los controladores tupo x86 requendos estdn instalados localmente o en el
servidor.



Si la red contiene una combinacién de computadoras tipo RISC y tipo x86, podré
instalar ambos tipos de controladores en sus servidores de impresién. Con ello se
asegurard de que los trabajos de impresién que se originen en uUno u otro tipo de
computadora puedan utilizar todos los dispositivos de impresién. Por ejemplo, si
el servidor de impresién es una computadora tipo x86, instale el controlador
apropiado para su dispositivo de impresién eligiéndolo de la lista de
controladores. Después elija “Otro” en dicha lista e instale el controlador para
RISC adecuado para el mismo dispositivo. El Administrador de impresién
determinard si las solicitudes de impresién entrantes son de tipo RISC o x86, y
utilizar4 el controlador apropiado de forma automética si es que est4 presente.

Si no se admite un controlador determinado, intente configurar la impresora como

se describe en la siguiente tabla:

Si se trata de una

Configirela como una

Impresora laser:

Compatible con HPPCL (LaserJet)

Compatible con PostScript
PostScnipt color

Conjunto o superconjunto de fuentes de
35 fuentes

Hewlett-Packard LaserJet Plus®.
QMSe-ColorScript.
Appiew LaserWriter® Plus.

Impresora matriz:

Matriz de 9 agujas
Compatible con IBM
Compatible con Epsona®

Matriz de 24 agujas
Compatbie con IBM de 24 agujas
Compatibie con Epson LQ

IBM Proprinter™.

Epson FX-80 para carro estrecho o FX-100
para carro ancho.

IBM Proprinter X24,
Epson LQ-1500.

Otra:

P6ngase en contacto con el fabricante para
averiguar si dispone de controladores
personalizados.

Para obtener informacién acerca de c6mo adquinr nuevos controladores de
impresora para el sistema, péngase en contacto con el fabricante del hardware o
con los servicios de asistencia a clientes de Microsoft.



Seleccion de un destino de impresion

Cuando cree una impresora deberd indicar al Administrador de impresién dénde
desea que imprima. Una impresora puede imprimir en uno o ms de los siguientes
tipos de destinos: un puerto de salida local, un archivo, un nombre compartido de
impresién remoto o una direccién de impresora de la red. Si configura una
impresora de modo que imprima en mds de un destino, estara creando un grupo de
1mpresoras.

Los siguientes destinos de impresién aparecen como opciones en el
Administrador de impresioa:

» LPTI a LPT3 representan puertos paralelos.

s COM1 a COM4 representan puertos serie. Se pueden configurar més puertos
serie si utiliza la opcién “Puertos” en el Pane! de control.

» ARCHIVO le permite imprimur directamente a un archivo. Esta opcién no es
recomendable para las impresoras de red, puesto que el mensaje que pregunta
el nombre del archivo aparecera en el servidor y no en la estacién de trabajo
de] usuano.

= Laimpresora de red ofrece las siguientes selecciones:
s Puerto local es un puerto gue no ha sido instaiado previamente.

s Puerto Hewlett-Packard Network permite al usuario seleccionar una
direccién de impresora de red de Hewlett-Packard. Tendr4 esta opcidn sélo
st el protocolo DLC ha sido instalado.

Uso de separadores de paginas

Puede configurar una impresora de forrna que imprima uno © mds separadores de
paginas al principio de una tarea de impresion. En el separador de paginas suele
imprimirse el nombre del usuanio remitente de la tarea, y la fecha y hora de
impresion.

Podrd seleccionar un archivo del separador de pdginas a traves del bot6n

“Detalles” del cuadro de didlogo Propiedades del Administrador de 1mpresion.
Introduzca et nombre def archivo del separador de péginas o examine ios
directonios y seleccione un archivo. El archivo puede ser uno de las cuatrg
separadores de piginas que vienen inctuidos con Windows NT o puede ser un
separador de paginas personalizado que haya creado.



La siguiente tabla muestra los nombres de los archivos de separadores de piginas
que vienen incluidos con Windows NT, la funcién de cada uno, el tipo de
impresora con la cual cada archivo €s compatible, y si son 0 no modificables. De
forma predeterminada, los archivos de separadores de pdginas se almacenan en el
directorio \WINNT\SYSTEM32.

Nombre de
archivo Funcién Compatible con *  ;Modificabie?
DEFAULT.SEP Imprime una pigina PCL - No
delante de cada
documento
PSLANMAN.SEP ' Imprime una pigina PostScript Si
delante de cada .
documento
PCL.SEP Cambia la PCL Si

impresora a modo
de impresién PCL
PSCRIPT.SEP Cambna la PostScript Si
impresora a modo
de impresién
PostScnpt

DEFAULT.SEP no es un archivo en el disco sino un archivo integrado dentro del
programa. Para utilizario, escriba DEFAULT.SEP directamente.

Para crear su propio separador de paginas, puede modificar y volver a nombrar
uno de los separadores predeterminados. La tabla siguiente describe los codigos
de escape que pueden incluirse en un archivo del separador de paginas.
Windows NT reemplaza estos cddigos por los correspondientes datos para su
envio directo a la impresora.

Los codigos de escape siempre comienzan con un caracter de escape y terminan
con una letra 0 nimero. La primera linea del separador de paginas sélo debera
contener el c6digo de escape. En la siguiente tabla, asuma que la variable @ es el
primer cardcter (el cardcter de escape) en ¢l archivo.



Cadigo de escape

Funcidn

@N
@I
@D

@T

@ Lxxxx

@Fpathname

@Hnn

@Wnn

@U
@B@S

@E

@n

eB@M

Imprime el nombre del usuario que solicité la tarea.
Imprime el nimero del trabajo.

Imprime la fecha de impresién del trabajo. La fecha aparece en
el formato que se especificé en el cuadro *Formato de fecha™
en el icono Intemacional del Panel de control.

Imprime la hora a la cual se tmprimié la tarea. La hora aparece
en el formato que se especificé en el cuadro “Formato de
hora" en el icono Internacional del Panel de-control.

Impnme todos los caracteres (xxxx) que lo sigan hasta el
préximo cédigo de escape.

Impnme el contenido del archivo especificado por el nombre
de ruta (pathname) a partir de la primera linea en blanco. El
contenido de este archivo se copia directamente a la impresora
sin mediar procesamiento alguno.

Establece una secuencia de control para una impresora
especifica, donde nn es un cédigo hexadecimal ASCII gue se
envia directamente a dicha impresora. Encontrard estos
niimeros en el manual de su immpresora.

Fija el ancho del separador de p4ginas. El ancho
predeterminado es 80. El ancho maximo es 256. Todo cardcter
impnmuble que sobrepase el ancho méximo aparecerd
truncado.

Desactiva la impresién en blogue de caracteres.

Impnime texto en bloques de caracteres de ancho unico hasta
que encuentre i préximo codigo @U.

Expulsa una pdgina de la impresora. Utilice este c6digo para
iniciar un nuevo separador de pédginas o para concluir el
archivo de separador de paginas. Si al impnmur un trabajo sale
un separador de pigunas en blanco, suprima este codigo de su
archivo de separador de piginas.

Omite n numero de lineas {del 0 hasta e} 9). Omutir 0 lineas
sdlo desplaza la impresion a la siguiente linea.

Imprime texto en bloques de caracteres de ancho doble hasta
gue encuentra ¢l cédigo @U.



Configuracion de propiedades para dispositivos especificos

Las propiedades de dispositivos de impresién especificos describen la
configuracién fisica de los mismos (de cudntas plumas de trazador dispone, de
cudnta memoria, etc). Estas propiedades son distintas para cada dispositivo.
Cuando cree una impresora, utilice el Administrador de impresion para asegurarse
de que las propiedades de un dispositivo especifico concuerdan con la
configuracion del dispositivo de impresién. Aunque la configuracién
predeterminada sausfaga numerosas necesidades de impresidn, muchas opciones —
especiales, como las disponibles con los controladores de impresora PostScript,
requieren una configuracidn personalizada.

Es f4cil confundir la configuracion de una impresora especifica con las
propiedades de un trabajo. La configuracién de un trabajo no depende de la
configuracién fisica de un dispositivo. Si una aplicacién no configura una
propiedad de un trabajo, como por ejemplo, la orientacién de la pagina o el
tamaiio del papel, e! dispositivo de imprestén toma como valores predeterminados
las propiedades de los trabajos definidas en el Administrador de impresion. La
configuracion de la aplicacion siempre tiene precedencia sobre los valores
predeterminados para trabajos configurados en el Administrador de impresién. En
las siguientes listas se muestran propiedades de trabajos e impresoras especificas.

Propiedades de dispositivos especificos: Propiedades de trabajos:

Coior - : Nimero de copias
Resolucién Orentacién de pigina
Memona Impresién a dos caras
Nombre del cartucho de fuentes [ntercalar copias
Ubicacion del formato Formato

Pluma de trazador



Configuracion de la memoria de la impresora

Si utiliza una impresora de paginas, como una impresora ldser, es importante
asegurarse de que la cantidad de memoria disponible en el dispositivo concuerda
con el valor mostrado en el cuadro “Memoria de la impresora”. Esta
configuracién de dispositivo especifico aparece en el cuadro de didlogo
Configuracion de impresora después de instalar un controlador de dispositivo.
Puesto que las impresoras de pdginas necesitan almacenar una pagina completa en
la memona, requieren cantidades de memoria relativamente grandes.

Si la impresora dispone de una memoria mucho mayor o menor de lo que se
muestra en el cuadro “Memoria de la impresora”, la ejecucidn de la impresidn
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar mds
fuentes a la impresora de las que ésta pueda manejar razonablemente. Las pruebas
de autocomprobacidn de la impresora suelen indicar cudnta memoria RAM posee
el dispositivo.

Uso de formatos

Windows NT mantiene una base de datos de formatos. Un formato consiste en un
tamano fisico de papel, margenes que definen la zona de impresién y un nombre.
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De
esta forma, podria crear un formato denominado LEGALS que use papel de
tamario legal y mérgenes de 5 centimetros.

Si un dispositivo de impresion tiene un formato de tamaiio legal en la bandeja
supenior ¥ un formato de tamano carta en la bandeja inferior, deberd configurar las
propiedades de la impresora de acuerdo a estas caracteristicas. Tenga en cuenta
que el controlador de impresora indica automdticamente los tamanos fisicos de los
formatos que puede aceptar, pero no ofrece la opcién de especificar formatos que
el controlador de dispositivo no sca capaz de procesar.

Un usuano elige el formato que desee utilizar en un documento especifico a
través det software de uma aplicacién. Las aplicaciones basadas en Windows NT
permiten a los usuarios imprimir distintas partes de unr documento ea distintos
formatos.



Seleccion de fuentes

Las fuentes son conjuntos de caracteres y simbolos que tienen un disefio y una
resolucidn especificos. Los dispositivos de impresion utilizan tres tipos de
fuentes:

Las fuentes de dispositivo son fuentes que residen realmente en el hardware de
la impresora. Pueden estar incorporadas en la propia impresora, en un cartucho
o en una tagjeta de fuentes.

Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para
instalar fuentes de pantalla, utilice la opcién “Fuentes™ del Panel de control.

Las fuentes transferibles son fuentes que se instalan en ¢l mismo lugar en el
cual esté instalado un controlador de dispositivo. De esta manera, cuando las
computadoras {ordenadores) con Windows NT utilicen las impresoras
instaladas en un servidor de impresion remoto de Windows NT, las fuentes
transferibles solamente deberdn estar presentes en el servidor de impresiodn.
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la
misma impresora deberd instalar localmente las fuentes transferibles (y el
controlador de dispositivo). En las computadoras con Windows NT, atilice el
Administrador de impresién para instalar fuentes transferibles.

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden
utilizar fuentes transferibles m impnmur fuentes de pantalla de lineas.

Para cada documento, Windows NT transfiere las fuentes transferibles y de
pantalla requendas al dispositivo de impresion. Se puede reducir el tempo de
impresion si se utilizan fuentes de dispositivo, que ya estdn presentes en la
impresora.

iH2



Dispositivo de
impresion

Las fuentes de dispositivos residen
en los dispositivos de impresion

Servidor de
impresion de
Windows NT

Estaciones de (clggzmsa)dos o disponibies en
trabajo con '
Windows NT Las fuentes transferibles residen

en el servidor de impresién con
el controlador de impresora.

Las fuentes de pantalla residen
en [a estacion de trabajo.

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en
la impresora:

= Las fuentes TrueType son fuentes independientes de los dispositivos que

 pueden reproducirse en todos los dispositivos de impresion. Las fuentes
TrueType se almacenan como perfiles que pueden escalarse y girarse. Para
reproducirlas en un dispositivo de impresidn, s6lo es necesario que estén
presentes en la computadora (ordenador) que origine un trabajo de impresidn.

» [ as fuentes de lineas se almacenan como mapas de bits y dependen del
dispositivo. Si una impresora no es compatible con [a fuente, no podra
imprimirla. Las fuentes de lineas no pueden girarse ni escalarse.

» Las fuentes vectoriales son utiles para dispositivos como trazadores, que no
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier
relacion de tamano o aspecto.

La mayor ventaja de las fuentes TrueType en un entorno de red es su portabihidad.
Los documentos con fuentes TrueType son independientes del dispositivo de
impresion, de la aplicacién o del sistema.



Uso compartido de impresoras en red

Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla
de verificacién en el Administrador de impresién. Esto asigna automdticamente
un nombre de recurso compartido a su impresora. Este nombre de recurso
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de
impresora (y de archivos) largos que utiliza Windows NT. Las computadoras
(ordenadores) con Windows NT no utilizan nombres de recurso compartido para
identificar a las impresoras. En su lugar utilizan nombres de impresora (que
pueden tener hasta 32 caracteres).

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres
compartidos no podran tener mas de ocho caracteres, seguidos opcionalmente por
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el
Administrador de impresidn truncard autométicamente el nombre de la impresora
para crear un nombre compartido que sea compatible con las computadoras con
MS-DOS.

Control del acceso a las impresoras

Bajo Windows NT puede realizar el control del uso de cada impresora mediante la
configuracién de perrmusos.

De manera predeterminada. todas las impresoras compartidas que se creen estardn
disponibles para todos los usuarios de la red. Restringir el acceso a una impresora
requiere la modificacion de ia configuracién de permisos de dicha impresora para
un usuario o un grupo especifico. Para cambiar los permusos de una impresora. es
necesano ser propietario de la misma o poseer permiso Control total. Para acceder
a la configuracién, elija “Permusos™ en el menu Seguridad del Administrador de
impresidn.

Las impresoras de red pueden tener cuatro upos de permisos:
= Sin acceso
= [mpresién

* Admimstracién de documentos (permiso para administrar todos los trabajos
.dingidos a esa impresora}

s Control total

Y4



Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene
precedencia sobre todos los demas.

Para permitir los siguientes usos de una impresora, conceda el permiso mostrado.

® Elpermiso autonza . s . F e .
. . ; o :
© El permiso no autoriza e é,ga & ei? :
§ ' FFS
S RV A
T e é-s' v b.-" cQ "
=3 PG o~ N &
Imprinur documentos o, e o] ]
Conmrolar las configuraciones de los documentos "o 5 0 ® ®
]
Detener, reanudar, reiniciar y eliminar documentos o ! o ® e
Cambiar el orden en la cola de impresién ;O ? o {0 e
-Detener, reanudar y purgar una impresora .0 i o, o0 6 e&°
Cambiar las propiedades de una impresora o | o ! c ' @
. . !
Elirunar una impresora o 0 o °
Cambiar los permisos de una impresora otf{ 0o : o ®

-

Para crear una impresora en un servidor con Windows NT Advanced Server, debe
estar conectado como miembro de uno de los grupos siguientes: Administradores,
Operadores de servidores u Operadores de impresién. Para crear una impresora en
una estacion de trabajo con Windows NT, debe estar conectado como miembro
del grupo Administradores o Usuarios avanzados, para dicha estacion de trabajo.

De forma predeterminada, los Admunistradores, los Operadores de impresion y los
Operadores de servidores tienen derechos Control total en una computadora
(ordenador) con Windows NT. Todos los usuarios pueden administrar sus propios
documentos.



Administracion de impresoras y de trabajos de

impresion

Toda administracién directa de una impresora tiene lugar a través del
Administrador de impresion. Esto incluye:

= Ver una lista de impresoras y sus respectivos trabajos de impresién.
= Purgar trabajos que estén a ia espera de una impresora.

s Mantener en espera o liberar un trabajo de impresion. .

» Reiniciar 1a impresion de un trabajo desde el principio.

» Eliminar un trabajo de impresion.

s Detener un trabajo que se esté imprimiendo en ese momento.

s [Interrumpir y conunuar trabajando con una impresora.

» Eliminar una impresora.

Se puede administrar un servicdor de impresion local o remoto desde cualquier
estacidn de trabajo de la red. siempre que posea los derechos Control total en ese
servidor de impresién. ‘

Cuando seleccione un servidor de impresidn desde ia ventana de Visor de
servidores, el Administrador de impresion mostrard el estado de todas las
impresoras administradas por esa computadora (ordenador), los documenios en
cola para cada impresora y el progreso de todos los documentos que se estén
imprimiendo en ese momento. Podrd supervisar varios servidores de impresion ¢
impresoras simultineamente. o

Cualquier usuario de la red puede comprobar el estado de una impresora remota si
se conecta con élla. No obstante, unicamente aquellos usuarios que tengan
permisos Controi total o Admunistracién de documentos para una impresora
podran admimstrar trabajos de 1mpresion de los que no sean propietanos.

Impresion desde otros tipos de estaciones de trabajo

Las estacrones de trabajo que ejecuten MS-DOS o versiones de Windows para
MS-DOS pucden acceder 2 las umpresoras de Windows NT si redirigen sus
puertos de salida al \servidor\recurso_compartido apropiado. No obstante, a
diferencia de las estaciones de trabajo con Windows NT, estos upos de estaciones
de trabajo deben tener instalado tocalmente un controlador de impresora.
{Consulte ¢l ejemplo en 1a seccidn “Configuracién de estaciones de trabajo con
MS-DOS para impresion en red” al final de este capitulo.)

ivE



Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las
fuentes y a los formatos disponibles en un servidor de impresora con
Windows NT.

Servidor de Impresién de

Windows NT (con controlador
de impresora)

&2

Dispaositivo de

Impraslén
Estacion de trabsjo con
MS-DOS (con controlador Las computadoras con MS-DOS deben
de impresora) surmimistrar los controladores de impresoras
locales para utilizar las impresoras de
Windows NT.

Uso de impresoras administradas por otros
proveedores

Su red puede disponer de otos upos de servidores de impresicon; por ejemplo.
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las
impresoras que controlen aparecerdn al examinarse la red utilizando el comando
Conectar a impresora del Admunistrador de impresién. Sin embargo, puesto que
las computadoras (ordenadores) con Windows NT no pueden usar los
controladores de impresora de servidores de otros proveedores, cuando se conecte
con una impresora de este upo, el Adnunistrador de impresion le indicard que cree
una impresora [ocal e nstale un controlador local. Podrd configurar la nueva
impresora local de la misma forma que lo haria con cualquier otra impresora.

Solamente los miembros det grupo Admirustradores o Usuarios avanzados pueden
conectar a impresoras que estén adminustradas por otros proveedores.



Dispositiva
de impresién

Estacién
de trabajo con
Windows NT

Servidor con
LAN Manager 2.x

Cuando conecta a una impresora administrada
par o%o proveecor, Windows NT le pide qua cree
un nombre de Imprescra local para representar al
gispositivg remoto.

Impresion de trabajos

En esta seccién se describe exactamente qué ocurre cuando imprime desde una
computadora (ordenador) con Windows NT a un dispositivo de impresién. El
proceso puede vanar dependiendo del tipo de aplicacién que esté ejecutando. v
dependerd de si la impresion es local o remota. ~

Puesto que Windows NT es compatible con un gran mimero de impresoras.
fuentes y comandos de graficos, se reducen al minimo las complejidades técnicas
del proceso de impresion. Al mismo tiempo, el proceso de impresion puede
modificarse para las aplicaciones especiales.



Impresion desde una aplicacion basada en Windows NT

Cuando una aplicacién basada en Windows NT recibe la instruccién de imprimir
en una impresora remota, se inicia la siguiente secuencia de sucesos:

1.

En pnimer lugar, el controlador de impresora correspondiente se copia
provisionalmente desde el servidor de impresién a través de lared en la
estacion de trabajo del usuario. Esto permite a la aplicacidn de software
consultar al controlador la configuracién actual de la impresora (vesotucion,
fuentes a color, etc.). La aplicacién se comunica con el controlador de —
impresora mediante el procesador de grificos. .

A continuacion, la aplicacién genera una descripcién de la informacion de
salida solicitada, uulizando comandos de interfaz de dispositivos grdficos
(GDI). Estos comandos especifican toda la informacion que Windows NT
necesita saber acerca del contenido y el formato del documento, pero no
indican a {a impresora cémo debe imprimir el documento.

Después. el procesador de grdficos de Windows NT convierte estas llamadas
de GDI en llamadas a un controlador de dispositivo (DDI), las cuales son
traducidas a lenguaje de impresora por el controlador de disposiuvo v
colocadas en cola de impresidn en el servidor de impresién. Desde ahora. el
administrador de colas de impresion situado en el servidor de impreston
administrard el documento.

{Observe que para una impresion local, 1a traduccidn del controlador de
impresora puede efectuarse después de que el trabajo se haya enviado a la cola
de la urudad de disco local.)

Cuando la impresora de destino esté preparada, el administrador de colas
liberara el documento al procesador de impresion, el cual, después de
comprobar que se trata de un tipo de dato compatible, lo devuelve al
adrmnustrador de colas.

El administrador de cola de impresién transfiere el trabajo al moniror, ei cual a
su vez envia los datos al destino de impresién correspondiente (LPT1, COMI.
\servidor\recurso_comparndo, etc.).

La impresora recibe esta informacién y genera la informacidn de satida

Lupresa.

E£n o resto de esta seccidn se describen 5105 pasos en mayor detalle.
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Procesamiento de graficos

Cuando inicie el proceso de impresidn. [a aplicacidn creara una lista de llamadas a
dispositivos graficos que describirdn el documento. El procesador de graficos
tomara estas llamadas y las convertira en llamadas a DDI. Para poder interpretar
correctamente el documento, la aplicacién debe solicitar al controlador de
impresora correspondiente informacién de configuracion, tal como la resolucion
de la impresora y las fuentes que estén disponibles. Esta informacion est4
disponible porque Windows NT copia provisionalmente el controlador a través de
ta red a la memoria de la estacion de trabajo. Esto sucede al elegirse una
impresora nueva o al efectuarse un cambio en la configuracion del dispositivo
especifico. Algunas aplicaciones de tipe WYSIWYG (aphicaciones que impnimen
erificos tal y como aparecen en la pantalla). como Microsofte Word para
Windows™, solicitan el controlador de impresora al iniciar ia aplicacién.

{t



En el caso de impresién remota, las llamadas a DDI son interpretadas por el
controlador de impresora y transferidas como archivos sin procesar al servidor de
impresion. (Los archivos sin procesar contienen comandos especificos para la
impresora.) En el caso de impresién local, 1a interpretacién puede ocurrir
posteriormente si la aplicacién puede enviar a cola de impresién un archivo de
registro {(journal). Los archivas de registro llevan un control de las llamadas a
DDI y no contienen comandos especificos para la impresora.

Administracion de solicitudes de impresién

La supervisién del proceso de impresidn es responsabtlidad de! administrador de
colas. Todas las computadoras (ordenadores) con Windows NT tienen un
administrador de colas idéntico que se ejecuta en segundo plano. Durante el
proceso de impresion, el administrador de colas de la estacion de trabajo cliente

" -transfiere el documento al administrador de colas del servidor de impresién. Este
udltimo coordina y planifica todos los trabajos de impresién que lleguen al
servidor. Ademds, enlaza entre si todos los componentes del proceso de
impresion.

Cuando un trabajo de impresién esté en cola, el administrador de colas
comprobara si la impresora de destino estd ocupada. Cuando el dispositivo esté
preparado, el controlador transfenrd el archivo al procesador de impresién si se
cumplen las siguientes condiciones:

= El dispositivo de impresién estd funcionando correctamente y no estd en
pausa.

= El dispositivo dispone de todo lo necesano para imprimir el trabajo (plumas de
trazador adecuadas, papel. etc.).

» El horario de impresién y el volumen de tareas permiten la impresion del
documento.

= No hay otros trabajos que posean priondad superior.

Procesador de impresion

Antes de imprimirse. todos los documentos deben pasar a través de un procesador
de impresidn. El procesador de impresi1on de Windows NT es un programa que
interpreta el formato de los comandos (tipo de datos) de un documento.
Basandose en el tipo de datos, el procesador decide qué procesamiento adicional
es necesarro. El procesador de mpresion también permite {a modificacion del
proceso de impresion.

El procesador de impresién predeterminado de Windows NT admite dos tipos de
datos: datos de registro y datos sin procesar. Como se indicé anteriormente, los
archivos de registro (journal) conuenen !lamadas a DDI. mientras que los archivos
sin procesar contienen comandos especificos para la impresora.



El procesador de impresion de Windows NT estd implementado como una
Biblioteca de vinculos dindmicos (DLL). En teoria, el trabajo del procesador de
impresidn consiste en interpretar los tipos de datos compatibles. Sin embargo, su
importancia verdadera consiste en que proporciona acceso al proceso de
impresion. El proceso de impresién puede modificarse si se sustituye el
procesador de impresidn predeterminado de Windows NT por un programa
propio. Este programa podria utilizarse para filtrar datos, para crear un didlogo
especial con el dispositivo de impresidn o para interpretar un tipo de dato nuevo._

Procesamiento en un dispositivo especifico

El tipo de dispositivo de impresién determina la manera en que el controlador de
impresion administra un trabajo de impresién. Se pueden-dar las siguientes
situaciones: -

s Si el dispositivo de salida es una impresora de lineas, el procesador de graficos
transmite al controlador de impresora una serie de comandos DDI de modo
que genere un mapa de bits. Si la impresora no tiene suficiente meinoria para
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el
documento se procesa varias veces para generar la imagen completa.

= S el dispositivo de destino es una impresora PostScript, el procesador de
graficos transmite comandos de DDI que el controlador PostScript convierte
en comandos de impresora. La CPU de la impresora efectia el procesamiento.

= Si el dispositivo de salida es un trazador, el procesador de gréaficos transmite
comandos que el controlador de impresora utiliza para crear un dibujo de
lineas.



Administracion de destinos de salida

Un programa de supervision es responsable de escribir el trabajo de impresién en
un destino de salida, como por ejemplo, ur puerto local u otro archivo.

Windows NT posee tres programas de supervisién. Uno de ellos escribe en los
puertos locales, otro en los recursos compartidos de impresién remotos, archivos y
canalizaciones con nombre, y el ultimo escribe en las direcciones de la red
uttlizadas por las impresoras de interfaz de red Hewlett-Packard.

Si el destino es un puerto (LPT1{, COM1), el programa de supervisidn abre el
puerto, escribe los datos v después cierra el puerto. Para los puertos serie, define
la velocidad en baudios, la paridad, etc.

Impresion desde aplicaciones basadas en Windows 3.1y
en MS-DOS

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma
Windows NT se impnimen de [a misma forma que las aplicaciones basadas en
Windows NT. Estas aplicaciones utilizan controiadores de impresién de
Windows NT.

Si una aplicacion para MS-DOS que se estd ejecutando en Windows NT genera
graficos, dichos graficos deberan ser procesados por la propia aplicacidn
utilizando un controlador de impresora de MS-DOS. El controlador de impresora
correspondiente debe estar siluado en la computadora (ordenador) local con

. Windows NT. La informacién de salida se envia al servidor de impresion
mediante la redireccién de los puertos paralelo a una direccidn de la red.

E! proceso consta de los siguientes pasos:

1. Una aplicacion basada en MS-DOS crea un documento utilizando un
controlador de dispositivo local.

1

El documento se transfiere al servidor de impresién.

3. Cuando la impresora esté preparada. el administrador de colas transfiere el
documento al procesador de impresion.

4. El procesador de impresi6n comprueba el tipo de datos y transfiere et
documento al admmrstrador de colas.

5. El admunistrador de cola de impresidn transfiere el trabajo al programa de
supervision, el cual a su vez escnbe los datos en el puerto de salida (o en otro
desuno).

6. La impresora procesa los datos v genera la informacidn de salida.
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Ejemplos de configuracion de impresion

Configuracion de un servidor de archivos/impresion
para una red pequena

Supongamos que necesita instalar tres impresoras paralelo (dos tmpresoras
PostScript idénticas y una impresora matriz) en un servidor con Windows NT
Advanced Server ya existente.

Puesto que la mayoria de las impresoras matnces son relativamente lentas,
procure reservar esta impresora para imprimir facturas, formularios u otros
documentos de contabilidad. Para reducir el tiempo de espera para otros trabajos
de impresién, caafigure las impresoras PostScnpt en un grupo de impresoras.



Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podréd
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen
conflictos de IRQ), considere Ia posibilidad de conectar la impresora matriz a una
estacién de trabajo con Windows NT.

1. Cree dos impresoras utilizando el Administrador de impresién: Matriz y
PostScript (puede instalar las dos en el servidor con Windows NT Advanced
Server o instalar la impresora PostScript en el servidor con Windows NT
Advanced Server y la Matniz en una estacién de trabajo con Windows NT).

2. Instale el controlador de impresidn correspondiente a cada una. Si todos los
dispositivos estdn conectados al servidor, asigne el puerto LPT1 a Matniz, y
LPT2 y LPT3 a PostScript.

Servidor de
rchivo/impresion
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a
ndows NT
de trabajo

con Windows _
NT | i

3. Uulice el Administrador de impresidn para hacer que la configuracidn de
impresion (Lamaiio de pdgina, memona, etc.) coincida con la configuracién del
dispositivo de impresion

4. Sies necesario, aumente ¢l tiempo de espera para la impresora PostScript. Si

se requiere un separador de pginas para los dispasitivos PostScript. créelo
utilizando la plantilla especiat para PostScnpt



Configuracion de un grupo de impresoras de la interfaz de red

Una empresa desea que configure 12 dispositivos de impresidn de interfaz de red
HP IIIs: bajo el control de un servidor de impresién. Las impresoras se
compartirdn entre los empleados que trabajan en el mismo piso de un edificio.

Para evitar que los empleados tengan que dar largos paseos, elija cuatro lugares
para colocar las impresoras. Cologue tres impresoras en cada lugar. Coloque el
servidor de impresi6n donde sea mds conveniente (recuerde que puede
administrar remotamente el servidor). St 1a computadora (ordenador) es un
servidor con microprocesador x86 dedicado a impresién, son suficientes 12 MB
de memonia RAM.

Utilice el icono Red del Panel de control para instalar el protocolo DLC (control
de vinculos de datos) en el servidor de impresién. Instale tarjetas de interfaz de .
red en cada una de 1as impresoras y, después, ejecute una prueba ce

+ autocomprobacién de las impresoras para identificar 1as direcciones de la tarjeta
de red. ]

En el Administrador de impresion, cree las impresoras del servidor de impresion
de la siguiente manera:

I. Cree un nombre de impresora para cada uno de los cuatro grupos {por ejemplo,
" LaserQeste, LaserEste, LiserSur, LdserNorte).

Seleccione el controlador de impresora adecuado para cada nombre de
impresora. Una impresora podria utilizar un controlador de PostScnpt, otra
podria utilizar un controlador PCL.

b

3. Enel cuadro de destno de impresién, seleccione “Impresoras de red Hewlett-
Packard”. Aparecerd un cuadro de didlogo en el cual debe escribir un nombre
corto para el puerto v elegir una direccion de la lista de direcciones de
impresién de la red. Repita este proceso 12 veces, hasta que hava instalado los
doce puertos de impresora HP. A continuacién, podréd asignar tres puertos para
cada L4serOeste, LdserEste, etc. Para asignar mas de un puerto, seleccione
“Detalles” y luego “"Impnmir a puertos adicionales”.

4. Modifique las propiedades especificas de cada impresora de modo que retlejen
la configuracioa fisica ue cada grupo de dispositivos.

i
L



Cuando un usuario seleccione LaserNorte, la salida puede aparecer en cualquiera
de los tres dispositivos de impresién del lado norte del piso. Puesto que las
impresoras son idénticas, cada grupo utilizard el mismo modelo de impresién. No
obstante, si lo prefiere, podria configurar LaserNorte de modo que emplee papel
de tamarnio legal, LiserSur de modo que imprima dnicamente de noche, etc.
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Configuracion de estaciones de trabajo con MS-DOS para
impresion en red |

Una empresa acaba de tnstalar una red de Windows NT. Las estaciones de trabajo
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder
a una impresora l&ser administrada por un servidor de impresion con

Windows NT.

En cada estacion de trabajo con MS-DOS instale el archivo del controlador de
impresora de MS-DOS para la impresora ldser. Es necesanio que cada aplicacion
que se utilice en la estacion de trabajo pueda acceder a este controlador. Puede
hacer esto copidndolo en cada directorio de la aplicacion. En el simbolo de
sistema de MS-DOS, redinja un puerto paralelo libre al nombre compartdo de
impresora del servidor de impresion con Windows NT (net use Ipt1:
\\servidorrecurso_compartido).

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el
icono Impresoras de! Panel de control de Windows para instalar el controlador de
impresora correcto y asociarlo a un puerto paralelo libre. Después conecte la
impresora al nombre compartido y servidor de impresion correspondientes de
Windows NT. Es necesano realizar esta accion s6lo una vez para todas las
aplicaciones basadas en Windows.
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La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro.

Ventajas Desventajas

Es la opcién mds indicada para empresas  No puede utilizarse en empresas con més de
que tengan menos de 10.000 usuarios y 10.000 usuarios.

necesiten que los recursos compartidos se

dividan en grupos.

Permite adm.i\nisn-a: las cuentas de usuario Obliga a definir grupos locales en cada uno de
de manera centralizada. los dominios donde vayan a uttlizarse.

Los recursos se agrupan de una manera
l6gica.

Los dominios de los distintos
depanamentos pueden tener sus propios
admunistradores, que se encargardn de
controlar los recursos del departamento.

Sd&lo es necesario definir tos grupos
globales una vez {(en ¢l dominio maestro).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan vanas divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobaria a los usuarios que
trabajen en la divisién respectiva. Cada uno de los dominios departamentaies
confiard probablemente en un solo dominio maestro: el dominio maestro de la
division a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podré confiar en mis de un dominio maestro. Los
domimos maestros probablemente no necesitardn confiar entre sf.

Modelo de dominio maestro multiple

En empresas de gran tamaiio que deseen disponer de administracién centralizada, el
modelo de dominio maestro maltiple puede ser la opcién mds indicada, ya que es el
que ofrece mayores posibilidades de ampliacion.

En este modelo existe un mimero reducido de dominios maestros. Los dominios

" maestros actiian como dommos de cuentas. Toda cuenta de usuario de la red seré
creada en alguno de estos dominios maesiros. La administracign de sistema de
informacién (MIS) de Ia empresa podrd administrar ios dorminios maestros. Aparte
de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionarin recursos. Los dominios departamentales podrdn ser administrados
por los miembros de] departamento respectivo o bien, por el departamento de MIS.



Cada uno de los dominios maestros confia en todos los demés dominios maestros.
Cada uno de los dominios departamentales confia en todos los dominios maestros,
pero los dominios departamentales no necesitan confiar entre si.

Estos dominios contienen
usuarios y grupos giobales.
15 MIS 1

Estos dominios
contienen grupas
locales.

Fabricacién

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los
dominios maestros y todos los dominios de la empresa confian en todos los
dominios maestros. cualquier cuenta de usuario de la empresa podrd utilizarse en
cualquiera de los dominios.



Obsérvese que con este modelo resulta algo més diffcil utilizar grupos globales. Si
se necesita que un grupe global incluya usuarios procedentes de dos o m4s de los
dominios maestros, en realidad serd necesario crear varios grupos globales (uno
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros
modelos de dominios sélo se utilizarfa un grupo global.

Para reducir al minimo el'problema de los grupos globales, conviene distribuir los
usuarios entre los distintos dominios maestros clasificdndolos por organizaciones
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algiin otro
método. De este modo, se reducird la posibilidad de que sea necesario establecer
grupos globales similares desde dominios maestros diferentes. (Si desea una
explicacién sobre los grupos globales, consulte la seccién “Diferencias entre los
grupos globales y locales™, mds adelante en este mismo capitulo.)

Todos los dominios maestros podrén ser administrados por el departamento central

de MIS de la empresa.

La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modeio de

dominio maestro miltiple.

Ventajas

Desventajas

Es la opcién més indicada para empresas
con 10.000 usuanios o mds, y con
departamento de MIS centralizado.

Puede ampliarse hasta obtener redes con
cualquier mimero de usuarios.

Los recursos estin agrupados de una forma
l6gica.

Los dominios departamentales pueden tener
sus propios administradores, responsables

de administrar los recursos de sus
respectivos depanamentos.

Puede ser necesario definir varias veces tanto
los grupos locales como los giobales.

Obliga a administrar un mayor nimero de
relaciones de confianza.

No todas las cuentas de usuario estin situadas
en ¢l mismo dominio.



Modeio de confianza total

Si desea que la administracién de los usuarios y dominios quede distribuida entre
los distintos departamentos, en lugar de centralizarla, puede que prefiera utilizar el
modelo de confianza total. Con este modelo, todos los dominios de la red confiaran
en todos los demé4s dominios. De este modo, cada departamento podrd administrar
su propio dominio y definir sus propios usuarios y grupos globales, los cuales
podran utilizarse también desde los demés dominios de Ia red.

Comerciallzacidn Cada dominio contiene usuarios,
. grupos giobales y grupes locales.

Fabricacion

El gran niimero de relaciones de confianza que obliga a establecer este modelo hace
que no resulte practico para empresas de gran tamafio. Con el modelo de confianza
total, el mimero de relaciones de confianza que harfa faita establecer para una

_ empresa con n dominios es n*(n-1). Por ejemplo, para 10 dominios serian
necesarias 90 relaciones de confianza y para 20 dominios serian necesarias 380. La
incorporacién de un nuevo dominio a una red existente de 10 dominios obligaria a
establecer 20 nuevas relaciones de confianza.

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no
posean departamentos de MIS centralizados o para los departamentos
pertenecientes a empresas que no hayan establecido Wimdows NT Advanced Server
como estindar generai.



Con este modelo se hace mds patente 1a idea del término “confianza™. Antes de
crear una relacién de confianza con otro dominio, deber4 estar seguro de que confia
en el administrador de dicho dominio, especialmente si va a otorgar permisos de
acceso a sus grupos globales para los usuarios de aquel dominio. Una vez haya
concedido un permiso a un grupo local desde otro dominio (o haya incluido el
grupo global en un grupo local de su dominio), estard confiando en que el
administrador del otro dominio no va a incorporar a ese grupo global ningin
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las
ventajas y desventajas de la utilizacién del modelo de dominio de confianza total.

Veptajas Desventajas

Es el més adecuado para empresas sin Puesto gue no existe una administracién de

departamento de MIS. usuarios centralizada, este modelo no resulta
prictico para empresas que cuenten ¢on
departamentos de MIS centralizados.

Puede ampliarse hasta configurar redes con  Obliga 2 administrar un gran ntimero de

cualquier niimero de usuarios. relaciones de confianza.

Cada departamento tiene un control Cada departamento debe confiar en que los

absoluto sobre sus recursos y cuentas de otros departamentos 0O Van a agregar usuarios

usuario. inadecuados a sus grupos globales.

Tanto los recursos como las cuentas de
usuario quedan agrupados en unidades

departamentales.

Autentificacion de los inicios de sesion

En esta seccion se describe e} proceso de autentificacién de los intentos de inicio de
sesién realizados desde estaciones de trabajo con Windows NT, Windows 3.1 o
MS-DOS.



Inicio de sesion desde una estacion de trabajo con Windows NT

Cada vez que un usuario inicie una sesién en una estacién de trabajo con
Windows NT (escribiendo la informacién correspondiente en la pantalia de inicio

de sesion que se muestra en la siguiente figura), se le pedird que escriba un nombre
de usuario, una contrasefia y un dominio. '

Hieavenido i

Nomdwe da usuan: &Pe ]
Desde: (FLOR2 o
MICROSOFL

|

El nombre de usuario y la contraseiia son autoexplicativos. Lo que el usuario deberd
seleccionar en e] cuadro “Desde” dependerd del lugar donde se encuentre su cuenta
de usuario. St dicha cuenta estd en un dominio con Windows NT Advanced Server,
el usuario seleccionard ese dominio. A continuacién, la estacién de trabajo enviara
el nombre de usuario y la contraseia al dominio especificado parasu
autentificacién. Un servidor de ese dominio verificard ¢l nombre de usuario y la
contrasea con la base de datos de usuarios del dominio. Si el nombre de usuanio y
la contrasefia coinciden con alguna de las cuentas, el servidor comunicard a la
estacion de trabajo que ¢l inicio de sesion estd autorizado. El servidor transferira
asimismo la informacién de inicio de sesi6n del usuario, por ejemplo su perfil, su
directorio base y sus variables de entorno. Si desea obtener mds informacién al
respecto, consulte el capitulo 4, “Administracién de entornos de usuario™.

Si el usuario est4 iniciando una sesién en una cuenta almacenada localmente en la
misma estacion de trabajo, en el cuadro “Desde” deberé seleccionar el nombre de la
estacién de trabajo, en lugar del nombre de un dominio. Luego, la estacién de
trabajo verificaré el nombre de usuario y la contrasefia especificados por el usvario
con su propia base de datos. Si los encuentra en su base de datos, autorizari el
inicio de sesién y proporcionaré la informacién de inicio de sesién del usuano, a
partir de la cuenta existente en esa estacidn de trabajo.



Inicio de sesion desde un servidor con Windows NT Advanced

.Server

El proceso de inicio de sesién en una computadora (ordenador) con Windows NT
Advanced Server es idéntico al utilizado en una estacién de trabajo con
Windows NT, excepto en dos detalles:

= Los servidores no mantienen cuentas locales distintas de las cuentas del dominio
que condene el servidor. Por tanto, el usuario deberd iniciar la sesién en una
cuenta de dominio.

» El cuadro “Desde” del cuadro de didlogo Bienvenido serd “Dominio”, en lugar
de “Desde”.

Obsérvese que, como opcidn predeterminada, no se permite a cualquiera que tenga
cuenta en un dominio el inicio de una sesién local desde un servidor de! dominio.
S6lo se permitird hacerlo a los miembros de los grupos Administradores,
Operadores de servidores, Operadores de impresién, Operadores de cuentas y
Operadores de copia de segunidad. Si desea obtener m4s informaci6n al respecto,
consulte tas secciones “Distintos tipos de usuarios” y “Control de las facultades de
los usuarios”, mds adelante en este mismo capitulo.

Inicio de una sesion desde una estacion de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma de
impedir que un usuanio no autorizado envie peticiones de acceso a la red desde una
estacién de trabajo con MS-DOS. Sin embargo, sf es posible impedir que un usuario
no autorizado de MS-DOS obtenga acceso a los recursos de ia red. Para ello bastard
con proteger los propios recursos, de tal modo que las peticiones que realice el
usuario a través de la red no consigan su propésito, en caso de que dicho usuario no
esté autorizado.



Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee
una estacién de trabajo con MS-DOS, no se comprobari su identidad en el
momento de iniciar la sesién (aun cuando el usuario introduzca un nombre de
usuario y una contraseiia). Sin embargo, el nombre de usuanio y la contrasefia se
verificardn la primera vez que dicho usuario acceda a un servidor con Windows NT.
El servidor comprobard si el nombre de usuario y la contrasefia coinciden con los de
alguna de las cuentas del dominio de ese servider (o de algiin dominio de confianza
del dominio al cual pertenezca el servidor). De este modo, los usuarios de
estaciones de trabajo con MS-DOS podrén disponer de cuentas de dominio y estar
sujetos a autorizaciones sobre sus cuentas.

Conceptos de usuarios y grupos

Cualquier persona que utilice lared con regularidad debe disponer de una cuenta de
usuario en algin dominio de la misma. La cuenta de usvario contiene datos
diversos sobre el usuario, como su nombre, contraseiia y limitaciones de usc de la
red. También es posible agrupar usuarios con trabajos o necesidades de recursos
similares dentro de grupos globales y grupos locales;, los grupos simplifican la
concesién de derechos y permisos de uso de recursos, ya que basta con conceder a
un grupo un determinado derecho o permiso, para que tal derecho o permiso quede
concedido automdticamente a todos los miembros presentes y futuros de ese grupo.

Asimismo, las cuentas de usuario estin subdivididas en dos tipos: cuenras de
usuario globales y cuentas de usuario locales. La mayoria de las cuentas de usuario
que cree serdn cuentas de usuario globales. Si desea obtener mas informacton sobre
las cuentas de usuario locales, consulte la seccién “Concepto de cuenta local”, mas
adelante en este mismo capitulo.

. Las cuentas de usuario y de grupo son creadas y administradas por el Administrador
de usuanos. El Admuinistrador de archuvos se utiliza para conceder a [os usnarios y
grupos permisos sobre archivos y directorios. El Administrador de impresion se
utiliza para conceder acceso a las impresoras. Si desea obtener mds informacién
sobre estos temas, consulte el capitulo 5, “Admunistracién de archivos de la red” y
el capitulo 6, “Uso comparudo de impresoras™.



Contenido de una cuenta de usuario

En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario.

Elemento de la cuenta

Comentario

Nombre de usuario

Contraseiia
Nombre completo

Horas de inicio de sesifn

Estaciones de trabajo para

inicio de sesion

Fecha de caducidad

Directorio base
Archivo de comandos de

imcio de sesifn
Perfil

Tipo de cuenta

Nombre exclusivo que el usuario escribird cuando inicie
una sesién. Suele estar formado por una combinacion de
partes del primer nombre y apellido del usuario.

Contrasefia secreta del usuario.
Nombre completo del usuario,

Horas durante las cuales el usuario podré iniciar sesiones.
Este dato afecta tanto a su posibilidad de iniciar una sesién
en {a red como acceder a los servidores. En el plan de
seguridad del dominio es posible especificar si se obligard
a los usuarios a desconectarse o cerrar la sesion cuando
termine el periodo durante el cual estdn autorizados a
conectarse. Si desea obtener mis informacién al respecto,
consulte la seccién “Configuracién del plan de cuentas y
contrasefias”, més adelante en este mismo capitulo.

Nombres de las estaciones de trabajo desde las cualsas el
usuarnio estd autorizado a trabajar. Como epcién
predeterminada, ¢! usuario podrd emplear cualquier
estacién de trabajo, aunque, si se desea, es posible
establecer limutaciones en este sentdo.

Fecha futura en ia cual la cuenta serf desactivada
automdticamente. Resulta 0til para garantizar que las
cuentas de estudiantes o empleados temporales no se
mantengan activas innecesariamente.

Directono del servidor que pertenccerd privadamente al
usuarno, el cual podrd controlar el acceso al rmisme.

_Archivo por lotes o archivo ejecutabie que se ejrcutard

automdticamente cuando el usuano inicie una sesidn.

Archuvo que contiene un registro del entomno o del
escritono del usuanio, con informacion como los grupos de
programa, las conexiones de red y los colores de pantaila,
asl camo las opciones que determinan los aspectos dal
entomo que el usuanio podrd cambiar. Si desea obtener
mas 1nformacidn sobre los perfiles de usuario, consulte el
capitulo 4, “Administracién de entomos de usuaro”,

El tipo de cuenta puede ser global o local. La mayoria de
las cuentas que cree serdn giobales. Si desea obtener més
informaci6n sobre las cuentas, consuite la seccidn
“Concepto de cuenta local”, mas adelante en este mismo
capitulo. Esta opci6n sélo estd disponible en dominios de
Windows NT Advanced Server,

. ) I}E



Asimismo, existen varias condiciones que se cumplirédn o no para cada una de las
cuentas de usuario, como se muestra en la tabla siguiente.

Condicion de la cuenta

Predeterminado

Comentarios

(Cambiar la contrasefia
en ¢l siguiente incio de
sesion?

El usuanio no puede
cambiar la contrasefia

La contraseiia nunca
caduca

Cuenta desactivada

St

No

No

No

Si esta opci6n est4 seleccionada, se
obligard al usuario a cambiar ia
contraseda la préxima vez que inicie una
sesién, momento en el cual este valor serd
susttuido por Na.

Si este valor es afirmativo, el usuario no
podrd cambiar su propia contrasefia. Esta
opcién resulta itil para cuentas
compartidas.

Si ia respuesta es afirmativa, para esta
cuenta de usuario se ignorard la politica
de caducidad de contrasefias que haya
sido estabiecida para ese dominio, con lo
cual la contrasefia nunca caducard. Esta
opcion resulta util parz cuentas que
fepresenten servicios, como el servicio
Duplicador. También es 1til para cuentas
a las cuales no se desee cambiar nunca la
contraseiia, como por ejemplo, las
cuentas [nvitado. :

Si la respuesta ¢s afirmativa, esta cuenta
serd desactivada y no podrd iniciarse una
sesion con ella. No se elimnari de la
base de datos, pero nadie podrd iniciar
una seccién con elia hasta que no se
active de nuevo. Esta opcién es til para
las cuentas que se usen como plantilla.

Cada cuenta de usuario tiene asociado ademds un identificador de segundad (SID),
es decir, un nimero exclusivo que la identifica de forma univoca. Toda cuenta que
haya sido creada alguna vez en su red tendri un SID distinto del de cualquier otra.
Los procesos internos de Windows NT no hacen referencia al nombre de usuario de
una cuenta, ‘sino al ntimero SID de la misma. Por lo tanto, st se crea una cuenta, si
se climina dicha cuenta y si postenormente se crea otra nueva con ¢f mismo nombre
de usuario, la nueva ceenta no adquirird ninguno de los derechos o permisos que
hubieran sido concedidos a la cuenta anterior, ya que ambas tendrén nimeros SID

diferentes.



Utilidad de los grupos

En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el
Administrador de usuanos de dominios y en el Administrador de archivos, los
nombres de usuario pueden aparecer precedidos por el dominio donde reside la
cuenta de usuario. Esto sucederd Unicamente cuando se examinen cuentas situadas
en dominios distintos del dominio de observacién actual. Eilo proporciona mis
informacién sobre los usuarios examinados y, ademds, permite identificarlos de una
manera precisa. Por ejemplo, el usuario JuanL del dominio Ventas apareceria como
Ventas\JuanL.. Podrian existir varios usuarios JuanL en dos dominios, pero no
habria lugar a confusin. puesto que Windows NT Advanced Server los mostraria
como Ventas\Juanl e IngenieriaJuanl..

Nota Las cuentas de usuario pueden contener una gran cantidad de informacién. En
una red de gran tamafio, escribir toda esa informacién para cada usuario puede
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios
métodos que facilitan la creacién de cuentas de usuario. Una nueva cuenta puede
crearse copiando otra cuenta existeate y cambiando inicamente el nombre de
usuario y Ia contrasena inicial, asf como cualquier otra informacién que deba
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir,
cuentas que no sean utilizadas por usuarios reales, sino que sirvan inicamente como
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las
cuentas utilizadas como plantilla, para garantizar que ningiin usuario pueda iniciar
una sesion con ellas.

La integracidn de usuarios en grupos permite conceder a vanos usuarios el acceso a
un recurso de una forma mds ficil y dpda. Para conceder un permiso o derecho a
todos los usuarios de un grupo, bastard con otorgar tal derecho o permiso al propio
grupo. Otra ventaja de los grupos es cuando algun nuevo usuanio se aftliaa lared.
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que
posee los permisos que necesitan los contables, bastard con incorporar al nuevo
usuarnio al grupo Contables pa.ra otorgarle todos los permisos que pueda necesitar en
una sola operacién.

En un dommio con Windows NT Advanced Server o en una estacién de trabajo con
Windows NT, los grupos locales afrecen ademds un método para clasificar usuarios
y asigmmries ripidamente conyuntos predefinidos de derechos y permisos. Poc
e¢jemplo, para convertir a una cuenta en operador de impresidn de un domimo,
bastard con incorporar dicha cuenta al grupo local “Operadores de impresién™ del
dominio. Con eilo, la cuenta adquinrd todos los derechos y facultades de un
operador de 1mpresion.

™



Funcionamiento de los grupos globales

Un grupo global es un conjunto de cuentas de usuariq de un dominio que se renen
bajo un mismo nombre de grupo. Un grupo global sélo puede contener cuentas de
usuario del dominio en el cual haya sido creado. Una vez creado un grupo global,
podré estar disponible desde cualquier punto. Podrd recibir permisos y derechos en

su propio dominio y en cualguiera de 105 dominios que confien en el suyo. Un

grupo global sélo puede contener cuentas de usnario; no puede incluir otros grupos
locales o globaies.

En algunas pantallas de Windows NT Advanced Server observard que el nombre de
un grupo global aparece precedido por el nombre de! dominio donde reside. Por
ejemplo, cuando examine los permisos de archivo de un servidor perteneciente al
dominio Ventas, si los usuarios pertenecientes al grupo global Directorzs del
dominio Finanzas poseen permisos, apareceran como Finanzas\Directores. De este
modo, cada grupo global dispondr4 de una identificacion absoluta cuando se haga
referencia a €l desde cualquier domunio distinto del suyo propio. (Cuando un grupo
global sea examinado dentro de su propio dominio, no aparecerd como prefijo el
nombre del dominio; por ejernplo, cuando examine permisos de archivo en un
servidor perteneciente al dominio Ventas, los grupos globales situados en el propio
dominio Ventas se identificardn dnicamente con el nombre del grupo.)

El grupo global Finanzas\Cuentas puede
comener soio usuarnios del dominio Finanzas,
pem puede estar en ias listas de permisos
en cualquier dominio an que Finanzas confie.

Pt §or
C-DIRARCHY
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Funcionamiento de los grupos locales

Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o
varios dominios, que se reidnen bajo un solo nombre de grupo. Aunque un grupo
local de un dominio podrd contener usuarios y grupos globales de ese dominio, asf
como de cualquier otro de su confianza, s6lo estd permitido conceder a un grupo
local derechos y permisos sobre los recursos situados en el mismo dominio donde
ese grupo local haya sido definido. El empleo de ese grupo sélo podrd realizarse
localmente en los servidores de su dominio. Un grupo local puede contenerusuarios
y grupos globales, pero no puede contener otros grupos locales,

El grupo local Organizadores del dominio
puede contener usuarios y grupos giobales
de Ventas y de tos dominios en que Ventas
config, pero se pueden asignar permisos y
derechos solo en Ventas.

CADIRVARCHZ;
Organizacores:LS

También existen grupos locales en las estaciones de trabajo con Windows NT. Un
grupo local de una estacién de trabajo puede contener cuentas de usuano de la
propia estacién de trabajo, asi como usuarios y grupos globales del dominio al que
pertenece, y de otros dominios de su confianza.



Diferencias entre los grupos globales y locales

Aunque los grupos globales y locales desempefian funciones similares, para su
creacion y utilizacién se aplican reglas diferentes.

Un grupo global creado en el dominio Ventas:

» Sélo puede contener usuarios del dominio Ventas.
s Puede utilizarse en cualquier dominio que confie en el dominio Ventas. —

Un grupo local creado en el dominio Ventas.

= Puede contener usuarios y grupos globales del dominio Ventas y de cualquier
dominio de confianza del dominio Ventas.

s S6lo puede utilizarse en servidores del dominio Ventas.

Obsérvese que los grupos locales de un dominio no pueden ser utilizados ni siquiera
en las estaciones de trabajo con Windows NT pertenecientes a ese mismo dominio,
ya que los grupos locales de un dominio son locales a los servidores del mismo.

Dominle A Dominio B
0000 o000

Usuarios
X 1

...J

Grupos globales

Los grupos globales de un dominio pueden
contener sblo usuarics de ese dominio. Los
grupos locales de un dominic pueden
contener usuanos y grupos globales de ese
dominio asi como los de los dominios que
esta dominio conffe.

Los términos “grupo global™ y “grupo local™ no se refieren al contenido del grupo,
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir, su
dambiio).

Los grupos locales pueden contener grupos globales, pero los grupos globales
pueden contener grupos locaJc_s u otros grupos globales.



Asimismo, la base de datos de cuentas de una estacion de trabajo con Windows NT
s6lo puede contener grupos locales. En las estaciones de trabajo con Windows NT
no existen grupos giobales. Los grupos locales de una estacién de trabajo con
Windows NT sélo podrén recibir derechos y permisos en esa estacién de trabajo.
Aun cuando la estacién de trabajo forme parte de un dominto, sus grupos locales no
podrén utilizarse en ninguna otra computadora (ordenador). *

strategias para el empleo de grupos locales y globales —

Para facilitar la administracién y el mantenimiento de su red, conviene que tenga en
cuenta varias estrategias de utilizacién de grupos globales y grupos locales.

Si sus dominios estan divididos de tal modo que cada uno de ellos corresponde a
una divisién o departamento de la empresa. puede considerar como grupo local a un
grupo de usuarios pertenecientes a un mismo departamento. (Recuerde que, en el
Administrador de archivos y en el Admunistrador de usuarios para dominios,
cuando se examinan grupos globales de un dominio que no es el dominio de
observacién actual, el nombre del grupo global aparece precedido por el nombre del
dominio donde residen dicho grupo y sus miembros, por ejemplo
Ventas\Directores.)

Este grupo de dominios puede recibir permisos y derechos en otros dominios, por lo
que el concepto de grupo global constituye un medio para exportar este grupo de
usuarios, como una misma unidad, a oros dominios (y estaciones de trabajo con
Windows NT de la empresa). Cuando un administrador observe que el nombre del
grupo aparece precedido por ¢l nombre del dominio, sabr tanto e! tipo de personas
que representa dicho grupo (observando el nombre del grupo) como el origen o
ubicacion del mismo (observando el nombre del dominio).

Un grupo local es un grupo que puede incluir usuarios y grupos globales
procedentes de otros dominios, por lo que se trata de un modo de importar de una
sola vez un conjunto de usuanos y grupos globales de otros dominios, para su
utilizacién en el dominio local.

Como ejemplo de su aplicacion, supongamos que ¢l dominio Ingenieria posee un
servidor en el cual existe un directorio compartido que contiene documentos que
explican las nuevas tecnologias que estd investigando 1a empresa. Los directores de
otros departamentos {dominios) de la empresa estin interesados en consultar estos
documentas. Los admmstradores de I red podrin permitir esta posibilidad del
siguiente modo: :

1. Creando grupos globales en otros dominios (por ejemplo, Comercial\Directores
y Ventas\Directores)

2. Creando un grupo local llamado ““Todos los directores™ en el dominio Ingenieria



3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores ai
grupo local “Todos los directores™

4. Concediendo al grupo “Todos los directores™ el permiso de lectura de los
' archivos de ese directorio -

En el ejemplo antenior, lo cierto es que podriamos haber otorgado simplemente a
cada uno de los grupos globales “Directores” de los otros dominios el permiso para
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos
casos la creacién del grupo local ahorrara tiempo mds adelante: Por ejemplo,
supongamos que posteriormente se desea agregar dos nuevos directorios que
contienen archivos de interés para los directores. Si ro se hubiera creado el grupo
loca] *Todos los directores”, habria que conceder el acceso a los nuevos directorios
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local.
E! ahorro serd mayor si el grupo local “Todos los directores™ contiene muchos
grupos globales, en lugar de sélo dos, como en este ejemplo.

Como puede observarse, un grupo local es una forma de reunir grupos globales y
asignarles permisos a todos de una sola vez. De este modo, si algiin otro grupo
global necesita mds adelante los mismos permusos que algin grupo global existente,
bastard con agregar el nuevo grupo global al correspondiente grupo local, con lo
cual dispondrd de todos los permisos que necesite.

Crear grupo para Utilice Comentarios

Agrupar usuanos de este Grupo global El grupo global podri incluirse en
dominio en una misma grupos locales o recibir permisos y
unidad. para utilizaria en derechos directamente en otros

otros dominios ' dominios.

Recibir permisos y derechos  Grupo focal El grupo local puede contener usuarios y
en un solo dominio grupos globales de otros domnios.
Recibir permisos en Grupo global Los grupos globaies de un dominio
estaciones de trabajo con podran rescindir permisos en estaciones
Windows NT de rzbajo con Windows NT, pero no los

grupos locales de un dominio.

Contener ogos grupos Grupo iocal El grupo local sélo puede contener
— grupos (y usuarios) giobaies: sin
: embargo, ningiin grupo puede contener

otros grupos locales.
Inchwr cenanios de veros Grapo locat El grupo local sélo podrd utilizarse en of
dominios dominio en el cual haya sido creado. Si

necesita otorgar a este grupe local
permisos en varros domumos, deberd
crear manualmente el grupo local en
cada uno de ios dominios donde lo
necesite.



Estrategias para el empleo de grupos locales y globales

incorporados

Las estrategias indicadas para el empleo de grupos locales y globales en general,
descritas en la seccidn anterior, son aplicables también a los grupos globales y
locales incorporados. Un ejemplo de ellos son los grupos globales
“Administradores de dominios” y el grupo local “Administradores”.

La pertenencia al grupo local “Administradores” es lo que convierte realmente a
una cuenta en administrador de un dominio o estacién de trabajo con Windows NT.
Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced’
Server, existen dos formas de convertir esa cuenta en administrador: incluirla o
directamente en el grupo local “Administradores”™ o incluirla en el grupo global -
“Administradores de dominios”, que a su vez es miembro de “Administradores”. .

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la
cuenta en el grupo global “Administradores de dominios™. De este modo, se
dispondra de un grupo local que representard a todos los administradores del
dominio. Ese grupo local podra incluirse posteriormente en el grupo local
“Administradores” de cualquier otro dominio, o de cualquier estacion de trabajo
con Windows NT, que los administradores de este dominio necesiten administrar.
(En efecto, cuando se configura una estacién de trabajo con Windows NT para
integraria en un dominio, el grupo global “Administradores de dominios” de ese
dominio se incorpora automaticamente al grupo local “Administradores” de la
estacién de trabajo. Ello permite a los administradores del dominio realizar la
administracion de todas las estaciones de trabajo del mismo.)

Todo dominio incluye también un grupo global “Usuarios del dominio”, en el cual
se incluirdn automaéticamente todas las cuentas de usuario que se creen en el
dominio, sin que sea necesario hacerlo explicitamente. Los grupos globales
“Usuarios del dominio” son miembros automaticamente del grupo local “Usuarios”
de su mismo dominio, como también son miembros del grupo local “Usuarros™ de
todas 1as estaciones de trabajo con Windows NT pertenecientes al dominio.



*Administradores de dominios™ y “Usuarios del dominio™ son los Gnicos grupos
globales incorporados que se corresponden con grupos locales incorporados. Sin
embargo, es posible crear otros grupos globales que se correspondan con grupos
locales, si se desea utilizar las mismas estrategias para aquellos tipos de usuarios.
Por ejemplo, puede ser interesante crear un grupo global “Operadores de copia de
seguridad del dominio” para los operadores responsables de realizar las copias de
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad
de ese dominio necesitan realizar copias de seguridad de los archivos de una
estacion de trabajo con Windows NT o de otro dominio, bastard con incorporar el
grupo global “Operadores de copia de seguridad” al grupo local “Operadores de
copia de seguridad” del dominio o de la estacién de trabajo.

Dlstmtos tipos de usuarios

Toda cuenta de usuarto serd (con toda probabilidad) rmembro de uno o mds grupos
locales incorporados. La pertenencia a uno de los grupos locales incorporados de un
dominio otorga a un usuario los derechos y facultades necesartos para realizar
diversas tareas en los servidores del dominio. Andlogamente, la pertenencia a un
grupo incorporado de una estacién de trabajo otorga al usuario derechos y
facultades sobre esa estacion de trabajo.

Para cada uno de los grupos locales incorporados, ciertas facultades son inherentes
al grupo local y no pueden ser modificadas por ningin administrador, mientras que
otras {las que se conceden al grupo local por medio de derechos de usuario) pueden
ser modificadas por el administrador. En las tablas que se ofrecen en esta seccién se
muestra una perspectiva de las facultades de todos los grupos locales incorporados,
tanto en dominios con Windows NT Advanced Server como en estaciones de
trabajo con Windows NT. En las secciones siguientes se ofrecen més detalles sobre
cada uno de los grupas locales.



Un usuario puede integrarse en mas de un grupo incorporado. Con ello, el usuario
adquirira todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un
usuario que pertenezca tanto al grupo Operadores de impresién como a Operadores
de copia de segunidad asumiré todos los derechos que hayan sido concedidos a los
operadores de impresién, asi como los derechos otorgados a los operadcres de copia
de segunidad.

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las
estaciones de trabajo con Windows NT como en los dominios con Windows NT
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados
existen en los dominios y cudles en las estaciones de trabajo con Windows NT.

Dominios con Windows NT Estaciones de trabajo
Advanced Server con Windows NT
Administradores Administradores

Operadores de copia de segundad Operadores de copia de seguridad
Opcradofeé de servidores Usuarios avanzados

Operadores de cuentas : Usuarios

Operadores de impresién Invitados

Usuanos Duplicador

Invitados

Duplicador

En las tablas siguientes se indican los derechos y las facultades incorporadas.
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios
con Windows NT Advanced Server como en estaciones de trabajo Windows NT.
Posteniormente se ofrece una descripcion mds detallada sobre el proposito y
facultades de cada uno de los grupos locales incorporados.
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Windows NT Advanced Server

® El grupo local tiene el derecho

o facultad
© El grupo local no tiene ¢l derecho
o facuitad /

Derechos: !
Iniciar sesién local ’
Acceder a esta computadora
desde la red l
Tomar posesién de archivos ] o (o] o] (o] (o] (o] lo]
Administrar los registros de } o o] (o] lo] o] o o o l
auditor{a y scguridad 1
Cambaar la hora del sistema ® ' - o] o] e o o o
Apagar ¢l sistema ® - * L ® o Q o
Forzar el apagado desde ] ] (o] o o] o] o e
un sistema remoto !
Hacer copias de segundad de o | o { © o | e o] o] o]
archivos y directonos i ’ I
Restaurar archivos y directorios e ! e | o | o o]

| I { i i
Facultades incorporadas: f [ ] ' la] [ ] ‘r o ! e} o o o] 4
Crear y administrar cuentas ' ® l o] f ®' i O o] o] (o] o |
de usuano , , '
Crear y adrmunistrar grupos globales| ® o ol ol o o [ ’ o g
Crear y admirustrar grupos locales e | © | © o o o © | °
Asignar derechos a los usuarios ; ® | © o] o} e’ e} i o) :
Bloquear el servidor e | e o o] lo] o o (@] i
Desbloquear el servidor ! ’
Formatear ¢l disco duro de [a } * L , o] ' o o] o o c
estacién de trabajo ] ) !
Crear grupos comunes ® L ’ o o o o} o o
Mantener el perfil local e ! ® I o L L O o (o]
Compartir y dejar de compartir e ® | © o o o o o |
directonos . : ‘
Compartir y dejar de compartir - ] ‘0 ® o] o} o Q i
IMpresoras !

' Los Operadores de cuentas no pascen mochficar las cuentas de Admunistradares i el grupo global de
Adrmoisradcnes do dominio ai los grepos locales Operadores de copua, Admimstradores, Servidores,

Operadores de cuentas U Operadores de impresién.

1 Aungue los Usuanos nene el derecho de crear grupos locales en up servidor, no podrin hacerio a

menos que LENZAD PCrTUSCS PAIE LNUCIAS UNA 3£510n £n uo servidor jocal © tengan acceso a la

herramienta Adrmunustrador de usuancs pars domunios.

3 Aunque Todos nenen derecho de bloquear ¢l servidor, sélo €30t usuanos que puedan iniciar una ses:6n

en un servidor local podrin bloguearto.



Estaciones de trabajo con Windows NT

® EI grupo local tiene el derecho o facultad
© El grupo local no tiene el derecho o facultad

Derechos:

Iniciar sesién local

Acceder a esta computadora desde la red
Tomar posesién de archivos
Administrar los registros de auditoria

¥ seguridad

Cambiar la hora del sistema

Apagar el sistema

Forzar el apagado desde un sistema remoto
"Hacer copias de seguridad de archivos

y directorios

Restaurar archivos y directorios

O C e e

& o @

O

0 0O e O O 00 e

0

.

Ais mmime s ww - ———

0 0 0O O 0O e

0

S —

OO0 e @

0 CeoO

o

O 00 e

® 0O 3 0

Facultades incorporadas:

Crear y administrar cuentas de usuano
Crear y administrar grupos tocales
Asignar derechos a los usuanos

Bloquecar ia estacién de trabajo
Desbloquear la estacién de trabajo
Formatear el disco duro de la

estacion de trabajo

Crear grupos comunes

Mantener ¢l perfil local

Compartir y dejar de compartir directorios
Compartir y dejar de compartir unpreloras
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v Un Ususrro svamzads puede cresr coentas de astuera, parn 36i0 puede modificar y eliminar aqueliss

cuemtas que ha creado personairoeren.

1 Un Usuario avanzado puede crear grupos locales, asf como agregar y elirminar usuarios de los grupos
locales gque ha creado personalmente y de los grupos locales Usuanios avanzados. Usuanos ¢ invitados.

Sin embargo, no puede modificar los grupos loceles Oparadores de copia ni Administradores.
s Los Usuarios pueden crear grupos locales, pero un Usuano pucde modificar 3610 loe grupos locales

que ¢l o clia ha creado.
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Administradores

Las cuentas del grupo local Administradores disponen de la autoridad necesaria
para hacer pricticamente todo 1o que deseen en los servidores que ejecuten
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre
estas posibilidades se incluye la creacién, eliminacién y administracién de cuentas
de usuario, grupos globales y grupos locales; la posibilidad de compartir directorios
e impresoras; la concesidn de permisos y derechos de uso de recursos a los
usuarios; y la instalacién de programas y archivos de sistemas operativos.

Obsérvese que, a diferencia de LAN Manager 2.x, los administradores no disponen
de acceso automadticamente a cualquier archivo de un servidor: un administrador no
podrd acceder a un archivo si los permmusos del mismo no se lo autorizan. Todo
archivo de un volumen NTFS posee un propietario que puede establecer los
permisos sobre el archivo. Cuando se crea un archivo, su creador se convierte en
propietario. No obstante, si es necesario un administrador podra tomar posesion de
un archivo y de este modo disponer de acceso al mismo. Si desea obtener mds
informacidn sobre la propiedad de archivos y directorios, consulte el capitulo §,
“Administracién de archivos de la red”. '

Como opcidn predeterminada, cuando una estacion de trabajo con Windows NT se
afilie a un dominio, el grupo global “Administradores de dominios™
correspondiente a ese dominio serd incorporado al grupo local “Administradores™
de la estacién de trabajo, lo cual permitrd a los admunistradores del dominio
controlar todas las estaciones de trabajo con Windows NT de su dominio. Si desea
impedir que los administradores de un dominio puedan administrar la estacién de
trabajo con Windows NT de un usuano, bastard con que elimine el grupo global
*Administradores de dominios™ de! grupo local *Administradores” de la estacion de
trabajo.

Usuarios

Las cuentas del grupo local Usuarios son las de los usuanos habituales de la red, es
decir, los que la utilizan para su trabajo. La mayoria de las cuentas de usuanio que
cree scrdn de este tipo.

Cuando en un dominio existan servidores que ejecuten Windows NT ,
Advanced Server, los usuarios solamente podrin acceder a ellos a través de lared.
No tendran derecho a rabajar en los propios servidores.



Un miembro del grupo local Usuarios de una estacién de trabajo con Windows NT
podra:

» Iniciar una sesion en esa estacién de trabajo y utilizarla para acceder a la red.
= Bloquear y apagar la estaci6n de trabajo.

= Mantener un perfil en la misma (si desea obtener mds informacién sobre los
perfiles, consulte el capitulo 4, *“Administracién de entornos de usuario™).

» Crear y eliminar grupos locales en la estacién de trabajo.

= Modificar la pertenencia a los grupos locales que haya creado (pero no podra
modificar los grupos locales incorporados ni los grupos locales creados por
alguna otra persona).

Invitados

En un servidor con Windows NT Advanced Server, los miembros del grupo
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos
sOlo pueden acceder al servidor a través de la red y no pueden iniciar una sesién
localmente en el servidor.

Los invitados tienen menos derechos que los usuarios cuando trabajan en estaciones
de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su
estacion de trabajo, bloquear la estacién de trabajo y crear, eliminar y modificar
grupos locales en la estacion de trabajo, mientras que los invitados no pueden hacer
ninguna de estas cosas.

Operadores de servidores

El grupo local Operadores de servidores solamente existird en aquellos servidores
que estén ejecutando Windows NT Advanced Server, no en las estaciones de
trabajo con Windows NT. La principal misién de los operadores de servidores es
mantener en funcionamiento los servidores de la red.

Las facultades de las cuentas del grupo local Operadores de servidores son muy
similares a las de los administradores, excepto que no pueden administrar la
seguridad en el servidor. En especial, los operadores de servidores pueden

. compartir y dejar de compartir archuvos e impresoras de un servidor, bloquear o
saltar el bloqueo de-un servidor. asf como dar formato a los discos del servidor.
También pueden iniciar una sesién en los servidores, realizar copias de segundad y
restaurar los archivos de un servidor, o apagar servidores. :



Operadores Ade cuentas

El grupo local Operadores de cuentas sélo existird en los servidores que ¢jecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local *Operadores de cuentas” de un servidor pueden
administrar ias cuentas de grupo y de usuario del servidor. Un operador de cuentas
puede crear, eliminar y modificar pricticamente a todos 1os usuarios, grupos
globales y grupos locales. No obstante, existen algunas excepciones: los operadores
de cuentas no pueden modificar las cuentas de usuario del grupo Administradores,
como tampoco las de los grupos locales Administradores, Operadores Je servidores,
Operadores de cuentas, Operadores de impresién ni Operadores de copia de
seguridad. Tampoco pueden asignar derechos a los usuarios. |

Operadores de impresion

El grupo local Operadores de impresién sélo existird en los servidores que ejecuten " -
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local Operadores de impresién pueden compartir y dejar de
compartir impresoras, as{ como administrar las impresoras compartidas de los
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar
sesiones localmente en los servidores, asf cormno apagarlos.

Si desea que los operadores de impresién de un dominio se encarguen de
administrar las impresoras controladas por las estaciones de trabajo con

Windows NT del dominio, asf como las impresoras controladas por los servidores
del dominio, realice las siguientes operaciones:

1. Cree un grupo global llamado "Operadores de impresién del dominio™ en el

dominio. Convierta este grupo global en miembro del grupo local “Operadores

de impresién™.

Agregue las cuentas de usuanio de cada uno de los operadores de impresién al

grupo global “Operadores de impresién del dominio™.

3. En cada estacién de trabajo que controle impresoras, agregue el grupo global
“Operadores de impresién del dominio™ al grupo local **Usuarios avanzados™ en
la estacidn de trabajo.

Operadores de copia de seguridad

Las cucmtas del gropo “Operadores de copia de seguridad™ de un servidor o estaciéo
de trabajo pueden realizar copias de seguridad de los archivos de la computadora

(ordenador), as{ como también restaurar dichos archivos.

(]

Tanto en los servidores que ejecuten Windows NT Advanced Server como en las
estaciones de trabajo con Windows NT, los Operadores de copia de seguridad
pucden realizar copias de seguridad de archivos, restaurar archivos, iniciar sesiones
localmente en la computadora y apagar la computadora.



Usuarios avanzados

El grupo local Usuarios avanzados sélo existird en las estaciones de trabajo con
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server.

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que est4 -
permitido para un miembro del grupo Usuarios y, ademds, puede crear cuentas de
usuario; modificar cuentas de usuario que haya creado; incluir cuentas de usuario de
la estacion de trabajo en los grupos incorporados Usuarios avanzados, Usuarios e
Invitados; asi como compartir y dejar de compartir archivos e impresoras situados
en la estacidn de trabajo.

Puesto que el grupo Usuarios avanzados sélo existe en las estaciones de trabajo con
Windows NT, pero no en los servidores, una estrategia habitual de utilizacién de
\este grupo consiste en incluir la cuenta de dominio de cada usuario en 2l grupo
“Usuarios avanzados” de su respectiva estacion de trabajo. Por ejemplo,
supongamos que la cuenta de dominio LuisaE se incorpora al grupo “Usuarios
avanzados” de su estacién de trabajo. En los servidores del dominio, LuisaE se
convertird automaticamente en miembro del grupo Usuarios. De este modo, LuisaE
dispondra de un mayor grado de control sobre su propia estacidn de trabajo y
ademds podré compartir sus archivos con otros usuarios, aunque en los servidores
de su dominio LuisaE serd un usuario normal.

En general, la cuenta de cualquier usuario normal pasard a formar parte del grupo
“Usuanos” del propio dominio. En la estacién de trabajo de cada usuario es posible .
decidir si la cuenta de dominio del usuario se incorporara al grupo Usuanios __
avanzados (para permitirle controlar la estacién de trabajo en mayor medida) o al
grupo Usuarios (para que pueda disponer de un menor grado de control).

'Puesto que el grupo Usuarios avanzados s6lo existe en estaciones de trabajo con
Windows NT y no en dominios con Windows NT Advanced Server, el concepto de
usuario avanzado no tiene ningin sentudo para aquellos usuarios que uulicen .
estaciones de trabajo con MS-DOS.

Duplicador

El dlamo grupo imegrado, Duplicador, sélo se unhza en combinacién con el
servicto Duplicador de archivos. Si no va a utilizar el Duplicador de archivos, no
necesitard admunistrar el grupo local Duplicador. Para obtener més informacién
sobre la duplicacién de archivos, consulte el capltulo S, “Administracion de
archivos de la red”.



Cuentas incorporadas

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacion de trabajo, se incorporan a la base de datos de cuentas de la

‘ computadora (ordenador) vanas cuentas predeterminadas de usuario, grupos
globales y grupos locales. En las secciones siguientes se describen cada una de estas
cuentas predeterminadas y la utilidad de tas mismas.

l Cuentas de usuario incorporadas

Inicialmente, en cualquier computadora con Windows NT o Windows NT
Advanced Server existen dos cuentas de usuario predeterminadas: Administrador e
Invitado.

Administrador es la cuenta que podrd utilizar la primera vez que realice tareas de

- administracién en un nuevo servidor de estacion de trabajo, antes de crear su propia
cuenta personal, La cuenta Administrador no se puede eliminar ru desactivar, lo
cual le garantiza que nunca se quedard bloqueado sin poder usar su computadora
por haber eliminado o desactivado todas las cuentas administrativas.

fnvitado es una cuenta que se utifiza para tnicios de sesidn de invitados, es decir,
realizados por personas que no dispongan de una cuenta en la computadora, en el
dominio al que pertenecen, mi en ninguno de sus dominios de confianza. La cuenta
Invitado queda desactivada autométicamente cuando se instala Windows NT o
Windows NT Advanced Server, pero puede activarse si se desea permitir que los-
invitados puedan iniciar sesiones. Para obtener mds informacidn al respecto,
consulte 12 seccidn “Autonzacidn de acceso a invitados”, ms adelante en este

- (Poede ;Poede ; Puede cambiarse
Cuenta eliminarse? desactivarse? de nombre?
Admimstrador No No Si
[nvitado "No Si Si



Grupos globales incorporados
En Windows NT Advanced Server existen dos grupos globales incorporados:

“Administradores de dominios” y “Usuarios del dominio”. Ninguno de estos grupos

puede eliminarse. —-

“Administradores de dominios” contiene inicialmente la cuenta Administrador.
Cuando cree cuentas para los administradores de su dominio, deber4 agregarlas al
grupo global *Administradores de dominios”, en lugar de incluirlas simplemente en
el grupo local Administradores. Para obtener mas informacién al respecto, consulte
“Estrategias para el empleo de grupos locales y globales incorporados”, seccién
anterior de este mismo capitulo.

Inicialmente, “Usuarios del dominio™ incluird las cuentas predeterminadas
Admunistrador e Invitado. Cualquier cuenta de usuario que se incorpore a este
dominio m4s adelante serd incluida automdticamente en el grupo global “Usuarios
de! dominio™. .

<Quién puede
Grupo global Contenido inicial modificarla?!
Administradores de dominios Administrador Administradores
Usuarios del dominio Admimstrador Administradores,

operadores de cuentas

1 Ninguno de los grupos puede ser eliminado.

Grupos locales incorporados

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacién de trabajo, se crean vanos grupos locales predeterminados. La
pertenencia a uno de estos grupos locales otorga a un usuario determinadas
facultades. Las facultades de cada grupo local se describen en “Distintos tipos de
usuarios”, seccidn anterior de este mismo capitulo. Ninguno de estos grupos locales
incorporados puede eliminarse.

Ademas de estos grupos locales. existe una identidad llamada “Todos™ que
representa a todos los-miembros de la red. incluyendo los administradores, todo tipo
de operadores, usuarios, usuarios de ouros dominios ¢ invitados. La pertenencia al
grupo “Todos™ no puede modificarse. Este grupo contiene siempre a todos los
usuarios autométicamente. “Todos” no es en realidad un grupa-local y no aparece
como tal en la lista de grupos del Admunisurador de usuarios, pero es posible
asignarle permisos de archivos (en el Administrador de archivos) o derechos (en el
cuadro de didlogo Derechos del Admunistrador de usuarios para dominios).

L



En la tabla siguiente se muestra los grupos locales incorporados existentes tanto en
los servidores ejecutando Windows NT Advanced Server como en las estaciones de

trabajo ejecutando Windows NT. -

Grupos locales incorporados en servidores

¢Quién puede
Grupo Contenido inicial medificarla?!
Servidores:
Administradores Administradores de Administradores
dominios {grupo global)
Administrador (cuenta de
usuario) :
Usuarios Usuanos del dominio Administradores,
(grupo global) Operadores de cuentas
Administrador (cuenta de
usuario)
[nvitados Invitado (cuenta de Administradores,
usuario) Operadores de cuentas
Operadores de servidores Ninguno Administradores
Operadores de impresion Ninguno Administradores
Operadores de copia de Ninguno Administradores
segundad
Operadores de cuentas Ninguno Administradores
Duplicador Ninguno Administradores,
Operadores de cuentas,
Operadores de servidores
Estaciones de trabajo:
Adminustradores Admmstrador (cuenta de Admmstradores
usuaro) 2
Usuanos Ninguno Administradores, Usuarios

avanzados




Estaciones de trabqjo:

. Quién puede
Grupo Contenido inicial " modificaria?!
Usuarios avanzados Usuario de instalacién3 Administradores, Usuarios
- avanzados
Invitados Invitados (cuenta de . Administradores, Usuarios
usuario) avanzados
Operadores de copia de Ninguno Administradores
segunidad
Duplicador Ninguno Administradores

! Ninguno de los grupos puede ser climnado.

2 §i se ha configurado Ia estacién de trabajo para que forme parte de un dominio, los grupos globales
“Adminjstradores de dominios™ correspondientes a ese dominio serdn mcorporados
automaticamente al grupo local “Administradores™ de la estacion de tabajo.

3 “Usuario de instalacién™ ¢s una cuenta cuyo nombre de usuario es especificado durante la
instalacién de Windows NT par la persona que realice esta operacién. Esta cuenta sélo existird siia
estaci6n de trabajo no seincluyd en un dominio en ¢l momento en que ¢ instalé Windows NT en
ella

Control de las facultades de los usuarios

Existen vanas formas de controlar lo que los usuarios pueden y no pueden hacer, en
sus estaciones de trabajo y en el resto de la red. El método més importante y el que
utilizard con mayor frecuencia consiste en emplear grupos locales predefinidos.
Con s6lo tncorporar un usuano a aiguno de estos grupos, podrd otorgdrsele un gran
conjunto de facultades y derechos predefinidos. Para obtener m4s informacién
sobre lo que cada uno de los grupos locales predefinidos permite hacer, consulte
“Distintos tipos de usuarios”, seccién anterior de este mismo capitulo.

Otra forma de limitar las facultades de los usuarios es clonﬁgurar determinadas
OpCiones €N Sus respectivas cuentas, como la limitacion de las horas de conexi6n y
las estaciones de trabaje que estardn autorizados a emplear.

Los permisos de cada archivo, directone o impresora compartido de 1a red defmen
quién puede acceder a tales recursos y quién no. Es posible asignar permisos a
grupos locales, grupos globales y directamente a usuarios individuales, pero se
recomienda no asignar permisos a usuanos individuales, excepto en raras ocasiones,
ya que resultan mds dificiles de mantener.



Permisos

Las actividades de los usuarios pueden controlarse mediante 1a quditorfa de
acciones y recursos. La auditoria de una accidn o recurso, provoca la anotacién de
una entrada en el registro de sucesos de seguridad cada vez que se realice la accién
correspondiente o se acceda al recurso indicado, fo cual garantiza que los usuarios
serdn los responsables de sus propias acciones.

Es posible manipular directamente los derechos de usuario (también llamados
simplemente derechos). que especifican las acciones que pueden realizar los grupos
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerlo més
que en contadas ocasiones. En lugar de ello, es mejor utilizar los grupos locales
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serdn
suficientes para atender la mayoria de las necesidades. Sin embargo, si realmente
desea conceder derechos a otros grupos o usuarios, ¢ regular de un modo muy
especifico los derechos de los grupos predeterminados, puede hacerlo.

Por dltimo. existe otro método que permite modificar sustancialmente el entorno del
escritorio de un usuario de Windows NT: la asignacién de un perfil de usuario. Para
obtener més informacién sobre los perfiles, consulte el capxtulo 4, “Administracién
de entornos de usuario™.

El Administrador de archivos se puede utilizar para especificar los permisos de los
archivos en pamc:oncs NTFS, tanto de servidores ejecutando Windows NT
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos
se aplicardn tanto a los usuanos que trabajen en la misma computadora (ordenador)
como a aquellos que accedan a los archivos a través de la red (en caso de que sean
compartidos). Es posible establecer permisos sobre archivos hasta un nivel de
granulandad muy detailado. Por ejemplo, se pueden establecer distintos permisos
para cada uno de los archivos de un directorio, si se desea. También es posibie
establecer muchos tipos de permisos diferentes. Por ejermplo, se puede permitir que
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sélo
pueda leerlo, y al mismo tiempo impedir que los demds usuarios tengan acceso a
ese archivo.

Este tipo de restricciones de acceso no estard disponible en particiones FAT o HPFS
en computadoras con Windows NT. Los archivos de estas particiones pueden ser
lefdos y modificados por cualquier usuario que trabaje en 1a propia computadora. .
Sin embargo, sf es posible proteger los directorios compartidos de [as particiones
FAT o HPFS, especificando un conjunto de permisos que se apliquen a 1os usuarios
de todos los archivos y subdirectorios del directorio compartido. Se trata de los
permisos de recurso compartido.

Para obtener mis informacién sobre los permisos de archivos y los permisos de
recurso compartido, consulte ¢l capitulo 5, “Administracién de archivos de la red”.



También pueden establecerse tipos de permisos similares para las impresoras
compartidas que sean administradas por computadoras con Windows NT Advanced
Server. Para obtener més informacién al respecto, consulte el capitulo 6, “Uso
compartido de impresoras”.

Permisos del Visor del portafolio

El Visor del portafiolio le permite compartir informacién entre diferentes
aplicaciones y usuarios, y vincula e incrusta en forma dindmica esa informacién en
otros archivos y documientos en la misma computadora, o en otras computadoras
que tengan Windows NT. Para obtener més informacion acerca el Visor del
portafolio, y de la vinculacion e incrustacién de objetos (OLE), consulte el Manual
de sistema de Microsoft Windows NT Advanced Server.

Cuando se transfiere una parte de la informacién al Visor del portafolio, esta

- informacion toma el formato de una pdgina. El Visor de! portafolio puede contener
hasta 127 paginas, las mismas que se pueden compartir con otros usuarios. El
usuario que crea una pagina puede establecer permisos para dicha pagina, los cuales
especifican si otros usuarios pueden hacer uso de eila.

Para crear, compartir o dejar de compartir, y eliminar una pagina del Visor de
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora;

»  Admunistradores
» Operadores de servidor
o {Jsuarios avanzados

v Usuvanos

Ademds, el grupo especial Todos puede utilizar el Visor de! portafolio para ver la
lista de paginas compartidas en la competadora.

ZCC



Auditoria

Cuando el usuario crea y comparte una pigina nueva én el Visor del portafolio, ese
usuario se convierte ex el propietario de la misma y Jos siguientes permisos son
configurados en forma predeterminada en la pagina. El propietario de la pigina
puede cambiar dichos permisos si el o ella asi lo desea.

Permisos para la pigina nueva del Visor del portafolio

Usuario o grupo Permisos _ =

Nombre de usuario del creador/propietario  Control total
Todos Lectura y vinculacién

La siguiente lista muestra los tipos de permisos que se pﬁeden establecer en las
paginas del Visor de! portafolio. Se puede conceder permisos diferentes a los
distintos usuarios, dz esta forma otorgando acceso a algunas personas y negéndoles
a otras.

. ‘Sin acceso

v Lectura

» Lectura y vinculacidn
»  Modificacién
 Controf total

Es posible especificar que cada vez que se realicen determinadas acciones o se
acceda a ciertos archivos, se efectie una anotacién de auditoria en el registro de
sucesos de seguridad En la anotacion de auditoria se mostrard la accion realizada,
el usuario responsable, y la fecha y hara en que tvo lugar. Es posible someter a
auditorfa tamo los intentos que han logrado su propdsito come los intentos fallidos,
por lo que ¢l registro cronolégico de auditorfa puede indicar tanto las personas que
llevaron a cabo realmente determunadas acciones en la red como los que intentaron
ejecutarlas y no fueron autonizados.

~J



La siguiente tabla muestra las vemajas y desventajas de la utlhzacxon del modelo de
dominio maestro.

Ventajas Dﬁventajas;

Es la opcién més indicada para empresas  No puede utilizarse en empresas con mas de
que tengan menos de 10.000 usuartos y - 10.000 usuarios.

necesiten gue los recursos compartidos se

dividan en grupos.

Permite admimistrar las cuentas de usuario  Obliga a definir grupos locales en cada uno de
de manera cenmralizada. los dominios donde vayan a utilizarse.

Los recursos se agrupan de una manera
15gica.

Los domimos de los distntos
departamentos pueden tener sus propios
administradores, que se encargarin de
controlar los recursos del depanamento.

Sélo es necesanio definir los grupos
globales una vez (en el dominio maestro).

Existe una vaniante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectvos dominios maestros, cada uno de los cuales englobarfa a los usuarios que
trabajen en la division respectva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: el dominio maestro de la
divisién a la cual pertenezca dicho departamento. Sin embargo, si un dominio -
departamental lo necesita, podré confiar en mis de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre si.

Modelo de dominio maestro multiple

En empresas de gran tamafio que deseen disponer de administracién centralizada, el
modelo de dominio maestro multiple puede ser la opcién més indicada, va que es el
que ofrece mayores posibilidades de ampliacién.

En esie modelo existe un aumero reducido de dominios maestros. Los dominios
maestros actiian come dominios de cuentas. Toda cuenta de usuarnio de la red sera
creada en alguno de estos dominios maestros. La administracion de sistema de
informacién (MIS) de la empresa podréd admimstrar los domunios maestros. Aparte
de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionardn recursos. Los dominios depanamentales podran ser administrados
por los muembros del departamento respectivo o bien, por el depanamento de MIS.’



En la tabla siguiente se muestran las categorfas de sucesos que pueden configurarse
para ser auditados, asi como los sucesos incluidos dentro de cada una de estas
_categorias. Para cada categoria puede optarse por auditar dnicamente las acciones
correspondientes a esa categoria que se hayan realizado con éxito, las que no han
.llegado a ejecutarse, ambas o ninguna de ellas.

Categoria

Sucesos

[nicio y cierre de sesidn

Acceso a archivos y
objetos

Empleo de derechos de
usuano

Administracion de
usuanos y grupos

.Cambios en el plan de
seguridad '

Reinicio, apagado y
sistema.

Seguimienm de procesos

Intentos de iuciar una sesion, intentos de cerrar una sesion,
creacién e interrupcién de conexiones de red con los
servidores

Accesos realizados sobre un directorio o archivo configurado
para su auditoria en el Administrador de impresion;
utilizaciones de una impresora administrada por la
computadora (ordenador)

* Aplicacidn de derechos de usuario con éxito; intentos fallidos

de utilizar derechos no asignados a un usuario

Creacion, eliminacién y modificacién de cuentas de usuano
y de grupo A

Concesion o revocacién de derechos de usuario para grupos
y usuarios; establecimiento y ruptura de relaciones de
confianza con otros dominios '

Veces que se ha apagado o reiniciado la computadora,
saturacién del regastro de auditoria; veces en que se han
descartado anotaciones de auditorfa cuando el registro de
auditoria estd saturado

Inicios y detenciones de procesos en la computadora

Para especificar los tipos d sucesos de sistema que se someterdn a auditorfa, utilice
el Administrador de usuarios. Para especificar los archivos que se anditardn y la

forma en que serdn auditados (siempre y cuando se haya utilizado el Administrador
de usuarios para activar |a auditoria de accesos a archivos), utilice el Administrador

de archivos.



La siguiente tabla muestra los tipos de accesos a los directorios y archivos que se

pueden auditar,

Acceso a directorios

Acceso a archivos

Mostrar los nombres de los archivos de un
directorio

Mostrar los atributos de un directorio

Carmnbuar ios arnibutos de un directonio

Crear subdirectorios y archivos

Ir a los subdirectorios de un directorio
Mostrar el propietario y los permisos de un
directorio

Eliminar e} directorio

Cambiar los permusos de un directorio

Cambuar [a posesin de un directorio

Derechos de usuario

Mostrar los datos del archivo

Mostrar-los atributos del archivo

Mostrar el propietario y los permisoé del
archivo

Modificar el archivo
Modificar los atributos det archivo

Ejecutar el archivo

Elimnar el archivo
Cambiar los permisos del archivo

Cambiar fa posesion del archivo

Los derechos de usuario permiten determinar quién podrd realizar diversos tipos de
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando
Windows NT Advanced Server. Entre las acciones gobernadas en virtud de los

derechos se incluye, la facultad de iniciar una sesién localmente en la computadora

(ordenador), apagarla, ajustar 1a hora de su reloj interno, realizar copias de
seguridad de los archivos del servidor y restaurar dichos archivos, asi como otras

operaciones.

En servidores ejecutando Windows NT Advanced Server, 1a concesién y revocacion
de derectios se aplica a mvet de domimio. Asi, si un grupo posee un derechio en un
dominio, sus miembros adquirirdn tal derecho en todos los servidores del dominio
(pero o en las estaciones de trabajo con Windows NT pertenecientes a ese
dominio). En una estacién de mabajo con Windows NT, los derechos concedidos
solo se aplicardn a esa computadora individual.



Se concede a: + Se concede a:
Derechos Comentarios Servidores Estaciones de trabajo
Administrar los registros  Permite especificarlos ~ Administradores Administradores
de auditoria y seguridad tipos de sucesos y accesos '
a archivos que se
someterdn a auditorta.
Permite ver y eliminar el
registro de seguridad. _
Hacer copias de seguridad Administradores, Administradores,
de archivos y directorios Operadores de servidores,  Operadores de copia de
Operadores de copia de seguridad
seguridad
Restaurar archivos y Obsérvese que este Administradores, - Administradores,
directorios derecho prevalece sobre Operadores de servidores,  Operadores de copia de
los permusos dei archuvo;  Operadores de copia de segundad ’
un usuario que disponga seguridad
de! derecho Restauracidn
podrd sobrescnibir
archivos para los cuales
no posea los permisos
necesarios, cuando realice
una operacidn de
restauracién.
Cambiar la hora del Admunistradores, Administradores,
sistema Operadores de servidores ~ Usuarios avanzados
Acceder a esta “ Permute acceder 2 la Admunistradores, Todos Administradores,
computadora desde lared  computadora desde otra Usuarios avanzados,
estacidn de trabajo de la Todos
red.
~ Imiciar sesién localmente  Permute iniciar una sesion  Admunistradores, Administradores,
en la propia computadora,  Operadores de servidores,  Operadores de copia de
utilizando el 1eclado de la  Operadores de cuentas, seguridad, Usuarios
MuSMmA. Operadores de impresidn,  avanzados, Usuarios,
Operadores de copia de Invitados
seguridad
Apagar ¢l sistera Admnistradores, Administradoces,
Operadores de servidores,  Operadares de copia de
Operadores de cuentas, seguridad, Usuarios
Operadores de impresién,  avanzados, Usuarios,
Operadores de copia de Invitados
seguridad



Se concede a: " Se concede a:
Derechos Comentarios Servidores Estaciones de trabajo
Tomar posesion de Permite tomar posesion de Admunistradores Administradores
archivos y otros objetos  archivos y directonos de la
computadora.
Forzar el apagado desde  Este derecho no ofrece al Administradores, Administradores,
un sistema retmoto usuano ninguna facultaden  Operadores de servidores ~ Usuarios avanzados

la versi6n actual de
Windows NT, aunque serd
incorporado en futuras
verstones del sistema
operativo.

Si desea consultar las tablas en las que aparecen los derechos asignados a los grupos
locales incorporados, consulte “Distintos tipos de usuanos”, seccion anterior de este
musmo capitulo.

Es posible conceder o revocar derechos a usuarios y grupos locales. Otras
facultades no son directamente controlables por usted, ya que se conceden a ciertos
grupos locales incorporados en el momento de la instalacién de Windows NT o
Windows NT Advanced Server. La inica forma de conceder a un usuario una de
estas facultades incorporadas es convertirle en miembro del grupo local
correspondiente. Por ejemplo. el dnico modo de permitir a aiguien que cree cuentas
de usuario en un servidor es convertirle en miembro de los grupos locales
“Administradores™ u “Operadores de cuentas” de ese servidor.

Aungue se dispone de la facultad de conceder y revocar derechos a grupos [ocales,
grupos globales y usuanos indivniduales (utlizando el Administrador de usuarios o
el Adminustrador de usuarios de dorruruos), en la mayoria de los casos es mejor no
hacerlo. Si desea conceder a un usuano la facultad de realizar determinadas
acciones, es prefenble que incluya a dicho usuario en el correspondiente grupo
local predefinido (por ejemplo Administradores, Operadores de impresion, Usuarios
avanzados y Usuarics). Estos grupos incorporan un conjuato de derechos
cuidadosamente ptanificados que seguramente le resuitarén de gran vtilidad. Una
situacién en la que puede nteresar modificar la forma en que se configuran los
derechos se explica en la seccion “Autonzacion de acceso a invitados™, mas
adelante en este mismo capitulo.



Ademds de los derechos de usuario indicados en la tabla anterior, existen otros
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta
frecuencia. Muchos de estos derechos avanzados solamente resultardn dtiles para
programadores que desarrollen aplicaciones para Windows NT y no deben
concederse a ningin usuario ni grupo local. Estos derechos se muestran en la tabla
siguiente. Si desea obtener mds informacidn sobre su utilizacién por parte de los
programadores, consulte la documentacién de programacién de Windows NT.

= Actuar como parte del sistema operativo

». Crear un archivo de paginacion

= (Crear objetos testigo

» (Crear objetos compartidos permanentes

s Depurar programas

= (Generar auditorias de seguridad

= Incrementar cuotas

s Cargar y descargar controladores de dispositivo
= Bloquear piginas en memoria

* Modificar los valores de entorno de la memoria no volitil (firmware)
»  Perfilar el sistema

= Reemplazar un testigo a nivel de proceso

Existen otros derechos avanzados que si resultan interesantes para los
administradores. Se explican en la tabla siguiente.

Derechos de usuario avanzados

Concedido

Derecho Deflnicién inicialmente a
Omutir la comprobacién de Permite 2 un usuano cambiar de Todos
movimiento transversal directorio a través de un drbol de

directorros, inciuso aunqgue no disponga

de permisos para alguno de estos

directonios.
Iniciar sesién como servicio  Permite a an proceso registrarse como Ninguno

servicio dento del sistema. Este
derecho es util cuando se configura el
servicio Duplicador. Si desea obtener
mads informacién al respecto, consulte el
capfrulo 5. “Admunistracién de archivos
de la red”.



Configuracion del plan de cuentas y contrasefias

Para cada dominio, es posible especificar todos los aspectos de la politica de
contrasefias: longitud minima de la contraseiia (ef valor predeterminado es de 6
caracteres), duracion minima y maxima de la contrasefia (los valores
predeterminados son de 14 y 30 dias, respectivamente), y repetibilidad de la
contrasefia, que impide a un usuario sustituir su contrasefia por otra que haya
utilizado recientemente (1a opcidn predeterminada es impedir que los usuarios
puedan utilizar de nuevo sus 3 dltimas contrasefias).

Nota Si estd utilizando la opcidn de repetibilidad de contrasefias como parte de su
plan de contrasefias, asegiirese de configurar una duracién minima para las
contrasefias lo bastante alta como para impedir que los usuarios puedan reciclar
vanas contrasefias temporales hasta obtener su contrasefia favonita,

También puede especificar si desea que los usuarios sean obligados a desconectarse
de los servidores del domunio cuando termine €l horario durante el cual estdn
autorizados a conectarse. Si lo hace, los usuanios recibirén advertencias justo antes
de que termine el periodo de conexién que tengan especificado; por consiguiente, si
por entonces aiin no han cerrado sus conexiones, el servidor o servidores a los
cuales estén conectados se encargaran de cerrarlas. Sin embargo, no se obligard a
los usuarios a cerrar su sesion en su estacién de trabajo.

Inicio de sesion de los administradores

Practicamente todos los administradores de redes desempeiian un doble papel:
actian tanto de administradores como de usuarios de la red. Aunque en
determinados casos realizaran tareas propias de la administracion de Ja red, en otros
serdn simplemente usuarios de la red, ejecutando las mismas tareas que otros
usuarios.

Por este motivo, e convenente que cada administrador disponga en realidad de dos
cuentas de usuario. Una de ellas estard incluida en el grupo Administradores y
podri ser la cuenta que utilice el administrador cuando necesite realizar tareas
relacionadas con la administracion de la red. La otra cuenta se encontrard en el

grupo “Usuarnios del dominio™ y serd la que utilizard e] admunistrador en las demas
ocasiones, cuando no esté realizando tareas de administracién de la red.



Si sus administradores utilizan dos cuentas de este mddo, la red serd mis segura.
Mientras esté conectado como usuario normal, un administrador no podrd modificar
accidentalmente ninguno de los aspectos de la red que sélo los administradores
pueden cambiar. Ademads, si e administrador introduce un virus o un caballo de
Troya, tal programa no poseerd los derechos de administrador y no conseguird
modificar el software del sistema operativo. ‘

Ei empleo de este método reduce en cierto modo la facilidad de uso para los
administradores, ya que les obliga a cerrar una sesioén y volver a ini¢iarla para poder
_ realizar tareas de adrminustracién de la red.

Autorizacion de acceso a invitados

Como opcién predeterminada, todos los dominios con Windows NT Advanced
Server y toda estacién de trabajo con Windows NT tendran definida (y desactivada)
una cuenta Invitado. La cuenta Invitado no tiene ninguna contraseia y puede
utilizarse para dos clases de inicios de sesién por parte de los invitados: inicios de
sesion de invitado locales ¢ inicios de sesion de invitado de la red. Cada estacién de
trabajo y cada dominio pueden configurarse para permitir ambos tipos de accesos
por parte de los invitados, s6lo uno o ninguno de eilos.

Funcionamiento de los inicios de sesion de invitados
locales ' '

Un inicio de sesién de invitado local tendrd lugar cuando un usuario que trabaje en
una estacién de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server especifique [nvitado como nombre de usuario en el cuadro de
didlogo de inicio de sesién, en el momento de dar comienzo a ta misma. El usuario
invitado podré trabajar en esa computadora (sujeto a los derechos y permisos que se
hayan concedido a la cuenta Invitado) y utilizaria para acceder a la red.

Funcionamiento de los inicios de sesion de invitados de la
red

Un inicio de sesién de inviiado de la red tendra lugar en una computadora
(ordenador) cuando un usuanio procedente de un dominio en el que no counfia esa
computadors meate acceder a la misma a través de la red. La computadara que
permite al invitado de |a red wiciar una sesién no reconocerd la cuenta que estd
intentando acceder a efta, ya que dicha computadora no confia en ese dominio. Lo
que hard es autorizar un inicio de sesién de invitado (siempre y cuando la cuenta
Invitado de la computadora de destino no tenga ninguna contrasefia). Con ello, el
usuario invitado adquirird todos los derechos, permisos y pertenencias a grupos de

" 1a computadora que hayan sido concedidos a la cuenta Invitado, incluso aunque
dicho usuario invitado no haya especificado como nombre de usuario la palabra
Invitado.



Obsérvese que, si una red de Windows NT Advanced Server se ha configurado de
tal modo que todas las cuentas de usuario estén definidas en dominios de Windows
NT Advanced Server en los que confian todos los dem4s dominios, en muy raras
ocasiones se realizardn inicios de sesiones de invitado de red en ningiin servidor, ya
que este tipo de inicios de sesién sélo podrd producirse cuando un usuario de un
dominio en el que no confia intente acceder a la computadora. (Sin embargo, si
podran productrse inicios de sesién de invitado de la red con las cuentas de usuario
que estén almacenadas en estaciones de trabajo con Windows NT, o cuando un
usuario de una estacion de trabajo con LAN Manager 2.x o Windows para Trabajo
€n grupo inicie una sesion de forma aut6noma y posteriormente obtenga acceso a
un servidor con Windows NT Advanced Server.)

Administracion de inicios de sesion de invitados

Si no desea permitir inicios de sesidn de invitados locales o de la red en un dominio
de servidores con Windows NT Advanced Server o en upa estacién de trabajo-con
Windows NT, no es necesano que haga nada especial, ya que, como op¢ién
predeterminada, la cuenta Invitado esté desactivada. Si desea permitir tanto los
inicios de sesién locales como los remotos, bastard con que utilice el Administrador
de usuarios para dominios para activar la cuenta Invitado. Para autorizar los inicios
de sesién de invitados locales pero no los de invitados de la red, active la cuenta
Invitado pero revoque su derecho “Acceder a esta computadora desde la red”. Si lo
que desea es permitir los inicios de sesién de invitados de la red pero no ios locales,
active la cuenta Invitado y revoque su derecho “Iniciar sesién localmente” (pero
aseglrese de que la cuenta Invitado posee el derecho “Acceder a esta computadora
desde la red”). :

La administracidn de inicios de sesién de invitados en una estacion de trabajo con
Windows NT se realiza de la misma manera, excepto que la cuenta esté activada de
forma predeterminada, por lo tanto no es necesano realizar una operacion si desea
permitir inicios de sesién de invitados. De lo contrario, debe desactivar la cuenta
Invitado, '

Interaccion de un dominio con otras computadoras
(ordenadores)

En las secciones sigutentes se descrbe la interaccién entre un Windows NT
Advanced Server de un dominio y otras computadoras existentes en la red.



Interaccidn con estaciones de trabajo con Windows NT

Recuerde que las estaciones de trabajo con Windows NT pueden formar parte de un
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los
dominios en que confie; o pueden estar aisladas de todos los dominios y usar
solamente sus propios usuarios y grupos.

Una estacién de trabajo con Windows NT que esté aisiada de todos los dominios no
tendré interaccién alguna con ningtin dominio. Es posible crear grupos locales y
‘cuentas de usuano en la propia estacién de trabajo, pero estos seran los nicos
usuarios y grupos que podrdn utilizarse en [a misma. La estacidn de trabajo no
podré utilizar ninguna cuenta de usuario ni grupo local desde mngin dominio. Un
usuano que haya iniciado una sesion utilizando una cuenta de estacidn de trabajo
local no podré acceder & ningun servidor con Windows NT Advanced Server,
excepto si 1nicia su sesién como invitado.

En una estacién de rabajo con Windows NT que forme parte de un dominio, un
usuario podrd iniciar sesiones con cuentas de usuano situadas en el dormnio de su

- estacién de trabajo (o en cualquier dormunio de su confianza). Por ejemplo,
supongamos que una estacion de trabajo forma parte del dominio Ventas, el cual
coanfia en el dominio Informitica En:la estacion de trabajo, un usvarto podrd iniciar
una sesifn COA LOa cuenta siuada lanio en el dominio Ventas como en Informénca.

-En una estacién de wrabajo con Windows NT que forme parte de un domunio,
podrdn incluirse usuanos y grupos globales del dominio (y de los dominios de su
confianza) en grupos locales de la estacion de wrabajo, asi como asignar permisos y
derechos sobre la estacién de trabajo a usuanos y grupos globales del dominie al
que ésta pertenece (y de los dominios de su confianza).



Aunque una estaci6n de trabajo perteneciente a un dorninio podrd utilizar las
cuentas situadas en el mismo, seguird siendo posible crear cuentas de usuario en la
propia estacién de trabajo. Estas cuentas serdn locales a esa estacién de trabajo y no
podrdn emplearse en ninguna otra computadora (ordenador). Una posible aplicacién
de esta técnica es el caso en que un empleado desee crear una cuenta para su
cényuge, con el fin de permitirle la utilizacién de su procesador de texto fuera de
horas de oficina o para compartir los archivos de la estacién de trabajo con otros
usuarios que no posean una cuenta en el dominio.

Sin embargo, en la estacién de trabajo local no debe crearse ninguna cuenta para
ningiin vsuario que ya posea una cuenta en el dominio. Si un usuario posee una
cuenta en el dominio, es preferible que inicie siempre las sesiones utilizando dicha
cuenta.

Obsérvese que, incluso aunque una estacion de trabajo con Windows NT forme
parte de un domintio, no podrd utilizar los grupos locales definidos en el mismo (sin
embargo, si podrd utilizar los usuarios y grupos globales definidos en el dominio).

Interaccion con servidores ejecutando otros sistemas de red

Con la excepcién de los servidores LAN Manager 2.x, los servidores que utilicen
sistemas operativos de red distintos de Windows NT Advanced Server (como
Novell NetWare o IBM LAN Server) no pedrén formar parte de dominios ni
compartir inforrmaci6n de cuentas con un servidor con Windows NT

Advanced Server.

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red:

s Como servidores de un dominio con Windows NT Advanced Server (en el cual
el controlador de dominio debe ser un servidor con Windows NT Advanced
Server)

» Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con
LAN Manager 2.x actie como controlador de dominio

La incorporacién de un servidor con LAN Manager 2.x a un domimo con Windows
NT Advanced Server planiea algunos problemas, ya que el servidor con

LAN Manager 2.x presenta ciertas limitaciones. Aunque el servidor con

LAN Manager 2.x reciba una copia de la base de datos de grupos y usuarios del
domimio, no podré recomocer los grupos locales, por lo que no serd posible asignar a
los grupos locales ded dommmio mngono de los permisos que se aplican a los
recursos de los servidores con LAN Manager 2.x.

Asimismo, si el dominio que conuene servidores con LAN Manager 2.x confia en
otros dominios, no serd posible asignar permisos relativos a los servidores con
LAN Manager 2.x a los usuanos y grupos locales del dominio de confianza. Estos
servidores no reconocen las reiaciones de confianza.

_Zz'/;



Los dominios constituidos exclusivamente por servidores con LAN Manager 2.x no
pueden tener relaciones de confianza con otros dominios, aungue los usuarios de las
estaciones de trabajo con Windows NT sf podrdn tener acceso a los recursos de
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar
en otros dominios, tampoco pueden utilizar los grupos globales ni los usuanos
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT
pueda obtener acceso a un recurso situado en un dorninio con LAN Manager 2.x,
deber4 disponer también de una cuenta en dicho dominio (o ese dominio deberd
permitir los inicios de sesién como invitado).

Si desea obtener mds informacién sobre la manera de proporcionar acceso al
Windows NT Advanced Server a los usuarios que no dispongan de cuentas
Windows NT Advanced Server (pero si posean cuentas en servidores basados en
otros tipos de software de red), consulte la seccidn “Concepto de cuenta local”, mds
adelante en este mismo capitulo.

Interaccion con computadoras (ordenadores) con Windows para
Trabajo en grupo

Si dispone de estaciones de trabajo que ejecuten Windows para Trabajo en grupo,
éstas interactuarin con las computadoras con Windows NT y Windows NT
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 o
MS-DOS.

Andlogamente, los usuarios de estaciones de trabajo con Windows NT podran tener
acceso a los recursos compartidos en las estaciones de trabajo con

Windows para Trabajo en grupo, det mismo modo que cualquier otro usuario de
Windows para Trabajo en grupo.

En Windows para Trabajo en grupo, las computadoras estdn organizadas en grupos
de trabajo. Los grupos de trabajo son simulares a los dominios en lo que se refiere
al examen de la red: cuando un usuario emplee el Administrador de archivos para
examinar la red, [a verd dividida en dominios y grupos de trabajo. Si el usuano
selecciona un dominio o grupo de trabajo, podrd examinar ¢l contenido def mismo.

Los dominios y grupos de trabajo pueden interactuar mutuamente. A efectos de
examen de la red. los dominios v los grupos de trabajo se comportan del mismo
modo. Si una estacién de wrabajo con Windows NT no forma parte de un dominio,
bastard con integraria en un grupo de trabajo para que pueda ser examinada como
patte del misma. Ese grupo de trabajo podrd incluir computadoras que utlicen
Windows para Trabgjo en grupo. Anilogamente, en una compadora con Windows
para Trabajo en grupo, podré especificarse el nombre de un dominio que ejecuta
Windows NT Advanced Server como grupo de trabajo de la computadora, con lo
cual la computadora con Windows para Trabajo.en grupo podrd aparecer como
parte en ese dominio.



Obsérvese que, para que una corhputadora con Windows para Trabajo en grupo
pueda examinar un dominio que ejecuta Windows NT Advanced Server, deberd
existir al menos una computadora con Windows para Trabajo en grupo en el
dominio que se desee examinar. Si un usuario de¢ Windows para Trabajo en grupo
desea obtener acceso a un recurso situado en un dominio en el cual no exista
ninguna computadora con Windows para Trabajo en grupo, dicho usuario deberd
conocer el nombre de 1a computadora donde esté situado ese recurso.

Cada vez que se inicie una computadora con Windows para Trabajo en grupo, el
usuano serd conectado a la red, utilizando un nombre de usuario y una contrasefia
previamente especificados en la computadora. Si un usuario de ‘
Windows para Trabajo en grupo posee una cuenta en un dominio que ejecuta
Windows NT Advanced Server, el nombre de usuario y [a contrasefia de esa cuenta
podrén proporcionarse a Windows para Trabajo en grupo, y configurar como
nombre del grupo de trabajo en la computadora el nombre del dominio, De este
modo, el usuano iniciard autométicamente la sesién con su cuenta de dominio
cuando se inicie Windows para Trabajo en grupo.

Concepto de cuenta local

Si en su red existen actualmente servidores con sistemas operativos de rad distintos
de Windows NT, como LAN Manager 2.x, Novell NetWare o IBM LAN Server,
podré utilizar cuentas de usuario locales (o simplemente cuentas locales) para
facilitar en cierta medida el acceso a través de la red a los distintos usuarios de estos
sistemas y a los usuanos que dispongan de cuentas en un dominio que ¢jecuta
Windows NT Advanced Server.

Un cuenta local es una cuenta de usuano cuyo comportamiento es distinto del de las
cuentas de usuario normales (también conocidas como cuentas giobales). Las
cuentas locales no pueden utilizarse para iniciar una sesién de forma interactiva en
una estacién de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server, pero en muchos otros aspectos son pricticarmente como cualquier
otra cuenta de usuano: permulen obtener acceso a computadoras (ordenadores) con
Windows NT y Windows NT Advanced Server a través de la red, pueden incluirse
en grupos locales y globales, y pueden recibir derechos y permisos de archivos. La
unica excepcién es que las cuentas locales que hayan sido creadas en un dominio no
podrén utilizarse en owros domrmos que confien en el suyo. El empieo de cada
cucma iocal estard bmmtado a un solo dormmio.



@ Cuando utilice el Administrador de usuarios y el Administrador de archivos, podrd
observar, a la 1izquierda, un icono que indica que se trata de una cuenta local, en
lugar del icono estdndar de cuenta de usuario.

Existen dos situaciones en las que deberén crearse y emplearse cuentas locales
dentro de un dominio: cuando se desee permitir a los usuarios de otros dominios
que ejecutan Windows NT Advanced Server, el acceso a los servidores con

LAN Manager 2.x de este dominio; y cuando se desee permitir e acceso a aquellos
usuarios cuyas cuentas de origen se encuentren en dominios en los cuales no se
confie, o en dominios que ejecutan Windows NT Advanced Server. Estas
sifuaciones se describen con mayor detalle en las siguientes secciones.

Permisos otorgados a los usuarios de Windows NT para el acceso
a servidores con LAN Manager 2.x

El sistema de avtentificacion transparente que utiliza el Windows NT

Advanced Server se basa en el hecho de que las relaciones de confianza permuten a
los servidores de un dominio reconocer las cuentas de usuario de otros dominios.
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las
cuentas de usuario en su propio dominio, no pueden reconocer cuentas de usuario
procedentes de dominios de su confianza. Esta es una limitacién inherente a LAN
Manager 2.x. '

Por ejemplo, supongamos que el dominio Ventas confia en ¢l dominio Informes.
Ello permite asignar permisos a los usuarios de Informes sobre los servidores con
Windows NT Advanced Server de Ventas. Sin embargo, no serd posible asignar
permisos a los usuarios de Informes para los recursos de los servidores con

LAN Manager 2.x de Ventas.

Para resolver este problema pueden crearse cuentas locales en el domtnio que
contene los servidores con LAN Manager 2.x. Deberd crearse una cuenta local para
cada uno de los usuanos de algin dormunio de confianza que necesiten oblener
acceso a dichos servidares. Las cuentas locales se crean del mismo modo que las
cuentas de usuario normales, excepto en que en ¢l momento de crearlas se unlizard
et Admmnistrador de osoanos para dominios para designarias como cuentas locales.



Posteriormente podrd incluir esa cuenta local en grupos globales de su dominio y
asignar a dichos grupos globales los permisos necesarios en los servidores con
LAN Manager 2.x (para ello deberd utilizar grupos globales, porque los servidores
con LAN Manager 2.x no reconocen grupos locales). Aunque puede otorgar
permisos directamente a las cuentas locales, no es recomendable hacerlo, ya que

- ello dificultaria su mantenimiento cuando se decidiera actualizar los servidores con
LAN Manager 2.x sustituyéndolos por Windows NT y se dejara de necesitar el
empleo de cuentas locales.

Si sustituye todos los servidores de su dominio por servidores con Windows NT
Advanced Server, de tal modo que no quede ningun servidor con

LAN Manager 2.x, podrd eliminar todas las cuentas {ocales del dominio y comenzar
a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos
usuarios. Cuando ilegue el momento de eliminar las cuentas jocales de un dominio,
el hecho de que sus iconos sean diferentes le ayudard a realizar esta operacion de un
modo preciso y rapido.

Permisos otorgados a los usuarios de otros sistemas para el
acceso a Windows NT

A medida que empiece a agregar a su red servidores con Windows NT

Advanced Server y estaciones de trabajo con Windows NT, puede productrse el
caso en que algunas cuentas de usuano se encuentren en dominios con

Windows NT Advanced Server. mientras que otras estén situadas en servidores de
otros sistemas, como LAN Manager 2.x, Novell NetWare o IBM LAN Server.

Para permitir 2 los usuarios que tengan cuenta en otros sistemas el acceso a los
recursos de Windows NT. puede crear cuentas locales para aquetlos usuarios de los
domimos con Windows NT Advanced Server que contengan dichos recursos.
Posteriormente podrd incluir esas cuentas en grupos locales del dominio y asignar a
esos grupos locales los permisos necesanos. Aunque es posible otorgar permisos
directamente a las cuentas locales, no se recomienda hacerlo, ya que ello dificultarfa
el mantenimiento en caso de que mds adelante se decidiera sustituir aquelios
sistemas por Windows NT Advanced Server y dejara de ser necesario el empleo de
cuentas locates. : '



Si decide realmente sustituir otros sistemas por Windows NT después de haber
otorgado cuentas locales a sus usuarios, podra eliminar las cuentas locales y
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server.

Las cuentas locales se diferencian de otras cuentas de usuario en un aspecto muy
importante: una cuenta local de un dominio no puede utilizarse en dominios que
confien en €l. Por lo tanto, si un usuario de otro sistema operativo de red necesita
obtener acceso a varios dominios que ¢jecutan Windows NT Advanced Server,
debera crear una cuenta local para dicho usuario en cada uno de esos dominios
Windows NT.

Proteccion contra virus y caballos de Troya

En el mundo informatico actual, es necesanio impedir intrusiones malintencionadas
en la red, que se maniftestan en forma de virus o caballos de Troya Los virus son
programas que intentan esparcirse de una computadora a otra'y provocar algiin tipo
de dafio (destruyendo o alternado datos) o molestias a los usuarios (imprimiendo
mensajes o alterando lo que aparece en pantallz) en todas las computadoras con las
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran
bajo el aspecto de otros programas comunes, g un intento por capturar
informacién. Un ejemplo de caballo de Troya es un programa que se oculta bajo el
aspecto de una pantalla de inicio de sesién del sistema e intenta capturar la
informacién de nombres de usuarios y contraseias, informacién que los autores del
caballo de Troya podrédn utilizar posteriormente para entrar en et sistema. Es posible
protegerse en gran medida contra los ataques de virus y caballos de Troya con séio
realizar unas sencillas operaciones.

Prevenclon contra infecciones de virus

Es poco probablc que alguno de los usuanos de su red desarrolle un virus y lo
introduzca en el sistema. Es mucho mds probable que algin usuano infroduzca
inadvertidamente un virus en su red creyendo utilizar un programa seguro y util
procedente de alguna otra fuente, como un boletin electrénico. La mayoria de los
usuarios de la red no son conscientes de que pueden introducir los virus en la red de
esta maners, por lo que una de las mejores formas de mantener 1a seguridad de la
red impidiendo ot acoeso de virus es educar a los usuarios acerca de los mismos.

También conviene disponer de al menos un programa comercial de deteccién de
virus y utilizarlo con regularidad para comprobar si existe algin virus en los
servidores de archivos. Si es posible. deberd poner ¢l software de deteccién de virus
a disposicién de sus usuanos.



He aqui otras maneras de protegerse contra los virus:

= Establecer permisos de archivos de tal modo que todas las aplicaciones
disponibles en los servidores de red y en las estaciones de trabajo con
Windows NT s6lo puedan leerse y ejecutarse, para evitar que puedan ser
sustituidas por virus. Si desea obtener mds informaci6n en este sentido, consulte
el capitulo 5, “Administracién de archivos de la red”.

* Antes de introducir una nueva aplicacién o archivo en la red, cépielo en una
computadora (ordenador) que no esté conectada a la red y apliquele el software
de detecci6n de virus. También puede iniciar una sesion en esta computadora
vulizando una cuenta cuyo nivel de acceso a la computadora sea Gnicamente el
de Invitado, a fin de que el programa sometido a verficacién sélo posea los
permisos correspondientes a esta categoria y no sea capaz de modificar ningin
archivo importante.

v Realice periédicamente copias de segundad de los archivos de los servidores (y
de las estaciones de trabajo, si es posible), a fin de reducir al minimo ei dafio en
caso de que llegue a producirse el ataque de un virus. Si desea obtener més
informaci6n sobre las copias de seguridad, consulte el capitulo 8, “Copia de
seguridad de archivos de red”.

Prevencion contra ataques de caballos de Troya

Windows NT ofrece una importante medida de seguridad contra los programas
conocidos como caballos de Troya: para que un usuario pueda iniciar una sesién en
* una estacién de trabajo con Windows NT o en un Windows NT Advanced Server,
deberd introducir la secuencia proiegida de atencidn, CTRL+ALT+SUPR. Esta sene de
teclas invoca directamente la pantalla de inicio de sesién del sistema operativo
Windows NT. Los caballos de Troya nunca podrin entran en accidn si se utliza -
este procedimiento. De este modo, se garantiza que los usuarios sélo proporcionen
su nombre de usuario y su contrasefia al propio sistema operativo. Para garantizar la
eficacia de este método, es necesano educar a ios usuanos para que siempre
presionen CTRL+ALT+SUPR antes de iniciar una sesion en una computadora, incluso

aunque ya aparezca e la panralia [a ventana de inicio de sesidn
ummmngidadcnmdénumbiénan&:saﬂapmqﬁzunumom
desbloquear una estacién de trabajo bloqueada o cambiar su contrasefia.

La otra forma de impedir los caballos de Troya es idéntica al método de proteccidn
contra virus: convertir todas las aplicaciones en archivos que s6lo puedan leerse y-

ejecutarse, a fin de que no puedan ser sustituidos por ningin programa que se oculte
bajo la apariencia def programa onginal y usurpe informacidn.



Ejemplos de seguridad de red

En las secciones siguientes se ofrecen algunos ejemplos que ilustran los distintos
métodos que pueden utilizarse para aplicar los conceptos descritos en este capitulo.

Uso del modelo de dominio maestro

Una empresa de 3.000 usuarios, dividida en 15 departamentos y una administracién
de sistema de informacién (MIS) centralizado, estd configurando su red de
Windows NT Advanced Server. La empresa ha seleccionado como modelo de
seguridad de Windows NT Advanced Server el modelo de dominio maestro.

El grupo MIS crear un dominio con el nombre MIS, que actuard como dominio
maestro. Este dominio posee 3 servidores que ejecutan Windows NT Advanced
Server, lo cual permite garantzar el funcionamiento de [a red en caso de que faile
alguno de los servidores.

Todas las cuentas de usuanio se crean en el dominio MIS. El grupo MIS ha creado
ademds 15 grupos globales en el dominio MIS. El nombre de cada uno de estos
grupos globales se correspende con el de uno de los 15 departamentos de la
empresa. Los miembros de cada grupo global son los empleados que trabajan en el
departamento respectivo. Inicialmente, cada empleado s6lo es miembro de uno de
estos grupos globales. En ¢l dominio MIS no se comparte ningin directorio ni
impresora; este dominio se utiliza dnicamente para la administracién de cuentas.

Cada uno de los 15 departamentos posee su propio dominio que ejecuta

Windows NT Advanced Server. La mayoria de estos domunios departamentaies
contiene un solo servidor con Windows NT Advanced Server. Todos los directorios
e impresoras de ia red son compartidos dentro de los dominios departamentales.
Todos y cada uno de los dominios departamentales confian en el dominio MIS, pero
ninguno de dichos departamentos necesita confiar en los otros.

E! grupo local Administradores de cada uno de los dominios departamentales
contiene la cuenta de usuanio de al menos un usuario que trabaje en ese
departamento, a fin de que dicho usuario pueda compartir directorios y crear grupos
locales en el dominio, asf como realizar otras tareas necesarnias. El grupo
“"MIS\Administradores de dominios” es miembro también del grupo local
Administradores de cada uno de los dominios, a fin de que el grupo MIS pueda

" reatizar actualizacrones de software, copias de seguridad de los servidores de red y

proporcionar ayuda a los administradores departamentales en caso de que se
produzca algin probiema de daficil solucion. (Si lo desea, podria especificar que los
directores departamentales sean tinicamente Operadores de servidores dentro de sus

- propios domunios. De este modo, podrdn compartir recursos, pero la creacién de

grupos locales y otras tareas administrativas se dejard a la exclusiva responsabilidad
del grupo MIS))



Cuando un administrador de un departamento local necesite crear una nueva
agrupacién de usuarios que vaya a ser utilizada inicamente en ese dominio, podré
crear un grupo local dentro del dominio. Por ejemplo, ¢l administrador del dominio

Ventas podr4 crear un nuevo grupo local dentro del dominio Ventas, con las cuentas -

de usuario MIS\CarlosM, MIS\MariaB y MIS\PedroE. En este ejemplo, CarlosM,
MarfaB y PedroE trabajan en el dominio Ventas, pero al igual que todos los demds
empleados de la empresa, sus cuentas estdn localizadas d¢ forma centralizada en el
dominio MIS.

Supongamos que es necesario establecer una nueva agrupacién de usuarios y que
dicho grupo necesita disponer de permisos sobre més de un dominio, o debe incluir
usuarios procedentes de varios dominios diferentes. En este caso, el administrador
de un departamento local podrd enviar un mensaje al grupo MIS, el cual creard un
grupo global dentro del dominio MIS con los miembros adecuados. Por ejemplo, si
el grupo MIS crea un grupo global llamado *Planificadores” dentro del dominio
MIS., el director de un departamento podra conceder a “MIS\Planificadores” los
permusos requeridos para los recursos que dicho grupo necesite.

Uso del modelo de dominio maestro mltiple

Unfa empresa en expansién integrada por 20.000 usuarios, divididos en 100
departamentos y un grupo centralizado MIS, est4 instalando una red de

Windows NT Advanced Server. Debido al gran nimero de usuarios, la empresa
selecciona e} modelo de dominio maestro miltiple, para que el rendimiento de los
dominios maestros no se resienta.

La empresa ha creado 3 dominios maestros (MIS-Desarrollo, MIS-Ventas e
MIS-Administracién), cada uno de ellos con 6 servidores con Windows NT
Advanced Server. El nimero relativamente elevado de servidores en cada dominio
ofrece una mayor velocidad en la aprobacién de peticiones de inicio de sesién, algo
necesano si se tiene en cuenta que a una misma hora de la mafiana pueden estar
iniciando una sesi6n un gran nimero de empleados a la vez. La empresa ha optado
por utilizar 3 dominios maestros, en fugar de usar Gnicamente 2, para permitir que
¢! modelo actual pueda acomodarse al crecimiento progresivo de la empresa.

Todas las cuentas de usuario se crean en uno de los dominios MIS. El dominio
maestro en ¢l cual estara eoglobada la cuenta del usuario dependera dal trabajo que
éste realice. Por ejempla, las cuentas de todos los usuarios que trabajen en e
desarrotlo de prodacios se encoatrardn en MIS-Desarrolio.

Cada uno de los departamentos individuales posee su propio dominio con su prop:o
admunistrador, el cual se encarga de crear grupos locales, administrar la
_comparucién de los recursos departamentales y mantener en funcionamiento los’
servidores de los departamentos.

.
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Cada uno de los 3 dominios maestros conffa en los otros, del mismo modo que cada
uno de los dominios departamentales confia en todos los dominios maestros. Los
dominios departamentales no necesitan confiar entre si.

Si se necesita establecer una nueva agrupacién global de usuarios, ésta deberd ser
creada por el grupo MIS. Si es necesario que ¢l grupo global contenga usuarios
procedentes de dos de los dominios maestros de la red, en realidad el grupo MIS
necesitard crear dos grupos globales, uno en cada dominio maestro, que contendrin
los usuarios cuyas cuentas se encuentren en ese dominio. Por ejemplo. un grupo que
contenga usuartos tanto de MIS-Ventas como de MIS-Administracién puede
necesitar examinar los informes de ventas anuales. Para ello puede crear grupos con
los nombres *Informes de ventas™ en cada uno de estos dominios. Posteriormente,
cuando asigne los permuisos, deberd asegurarse de asignarlos tanto a
“MIS-Ventas\Unformes de ventas” como a “MIS- Administracién\Informes

de ventas”.

Uso del modelo de confianza total

Una empresa de 1.000 usuarios sio grupo centralizado de MIS estd configurando su
red de Windows NT Advanced Server. Puesto que no existe una administracion
informadtica centralizada, cada departamento tendrd que administrar sus propios
servidores. Por tanto, la opcién mas indicada es el modelo de confianza total.

Cada departamento configurard su propio dominio y tendrd su propio
Admimstrador del domnimo, que serd responsable absoluto tanto de las cuentas de
usuario como de los recursos comparudos del dominio. Cada uno de los
admunistradorss del dominio creard cuentas de usuario para todos los empleados
que trabajen en el departamento comrespondiente a ese dominio.

Cada uno de los administradores departamentales ser4 también responsable de crear
grupos globales y grupos locales en su dominic. Cuando el administrador
departamental cree un grupo que incluya tinicamente usuarios de ese dominio

departamental, podré crear un grupo global. Cuando sea necesario que un grupo
contenga usuarios de otros dominios, seré preciso crear un grupe local.

Cada administrador depanamental podré establecer relaciones de confianza
bidireccionales coa oros daminios de Windows NT Advanced Server. Los usuanios
Y grupos globales de un domunio podrén recibir derechos y permusos, o incluirse en
grupos locsies, en ¢i otro domimio. '



En este caso, los administradores departamentales tendrén la responsabilidad de
garantizar que sélo se incorporen a los grupos globales las personas adecuadas. Por
ejemplo, si el departamento Transportes confia en el departamento Ventas, el
administrador de Transportes podré otorgar permisos al grupo global Contables del
dominio Ventas. Si el administrador de Veatas afiade posteriormente més usuarios
al grupo global Contables, esos nuevos usuarios adquirirén inmediatamente los
permisos que hayan sido concedidos a Contables en el dominio Transportes. Por
tanto, el administrador de Transportes deberd tener cuidado de conceder permisos
Gnicamente a los grupos globales adecuados de los dominios con administradores
de su confianza, y el administrador de Ventas serd responsable de incluir en los
grupos globales dnicamente usuarios adecuados.

Uso de los grupos locales de operadores

Supongamos que un grupo de mediano tamaiio estd intentando decidir cémo asignar
su personal técnico a los distintos grupos de operadores y administradores.

Por lo menos una persona debe ser administrador. Existen diversas facultades de .
gran.importancia que s6lo estdn a disposicién de los administradores, como la
asignacidn de derechos de usuario, la toma de posesién de archivos y la
administracién de la auditoria. Dadas las caracteristicas @nicas del grupo
Admmstradores, los miembros de este grupo son responsables absolutos de la
planificacién y mantenimiento de la segundad de la red en el departamento.
También es posibie permutir a los miembros del grupo “Administradores de
dominios” que administren las estaciones de trabajo con Windows NT de los
usuarios, si se desea.

Si alguien del grupo es responsable de contratar nuevos empleados o trabajadores
temporales, o simplemente si hay alguien responsable de ayudar a los recién
Begados a familiarizarse con el sistema, ticne sentido que esta persona sea miembro
del grupo Operadores de cuentas. Este operador de cuentas podrd crear cuentas en
¢l dominio para la formacién de los nuevos empleados e incluir dichas cuentas en
los grupos adecuados.
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Si el grupo “Administradores de dominios™ tiene pocos miembros, probablemente
interesard asignar al menos una persona adicional al grupo Operadores de
servidores. La funcion bésica de los miembros del grupo Operadores de servidores
es mantener en funcionamrento los servidores del dominio. Esta misién queda
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores, ajustar
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los
servidores, compartir directorios e impresoras en el servidor, y formatear su disco
duro. Si es posible, conviene asegurarse de que al menos un miembro de los grupos
Admunistradores u Operadores de servidores esté presente durante todas las horas
en que alguien esté utilizando la red.

Si la posibilidad de impnmir documentos rdpidamente es muy importante para su
grupo, puede ser conveniente incluir en el grupo “Operadores de impresion” a
varias personas capacitadas para este puesto, a fin de garantizar que los problemas
relacionados con la impresora sean resueltos ripidamente en cualquier momento.

Configuracion de un grupo de operadores universal

Supongamos que una red conuene miltiples dominios, en cada uno de los cuales
existen sistemas de cuyo contenido es necesarto realizar copias de segunidad. Se
dispone de un solo grupo de operadores de copia de seguridad y se desea que dicho
grupo pueda realizar copias de segundad de las computadoras (ordenadores) de
todos {os dominios.

Para establecer esta configuracion deberd utilizarse una combinacién de grupos
locales y globales. Con ello se garantizard que el grupo de operadores de copia de
segundad resulte facil de mantener a medida que se amplfe la red y vayan rotando
tos operadores de copia de segundad. vayan incorpordndose nuevas computadoras o
incluso se afladan nuevos domnios.

t. Encada uno de los dominios en los cuales estén situadas las cuentas de los
operadores de copia de segundad, cree un grupo local llamado “Operadores de
copia de seguridad del dorminio™ y convierta a todos los operadores de copia de
seguridad del dominio en miembros de ese grupo.

En cada ono de los dormimios en los cuales sea necesario realizar copias de
segundad, incluya todos los grupos globales “Operadores de copia de segundad
del domimro™ en et grupo local “Operadores de copia de seguridad™ del domimio
local. Cuando lo haga, no olvide de incluir el grupo global “Operadores del
copia de segunidad dei domunio™ de cada uno de los dominios en ¢l propio grupo
local “Operadores de copia de seguridad” de ese domimo.

I‘-J

Una vez lo haya hecho, todos los operadares de copia de seguridad podran realizar
copias de seguridad en todas las computadoras necesarias.



Si necesita también efectuar copias de seguridad de las estaciones de trabajo con
Windows NT, deber4 realizar una operacidn adicional, ya que las estaciones de
trabajo con Windows NT no pueden utilizar los grupos locales de un dominio (por
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de
trabajo formen parte de ese dominio.

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con
Windows NT de las que se necesite realizar copia de segundad, incorpore todos los
grupos globales “Operadores de copia de seguridad del dominio” al grupo local
“Operadores de copia de seguridad” de la estacién de trabajo.

El mantenimiento de este modelo es muy sencillo. Si un operador de copia de
seguridad abandona la empresa, o llega uno nuevo, bastara con eliminar o
incorporar la cuenta de ese usuario al grupo global “Operadores de copia de

seguridad del dominio™ correspondiente al dominio en el cual esté situada la cuenta

del usuario. Si se afiaden a un dominio existente nuevos servidores de los cuales se
necesite realizar copias de seguridad, todos sus operadores de copia de seguridad
podrdn encargarse de ello automaticamente. Si necesita realizar copias de seguridad
en otra estacién de trabajo, bastard con que incorpore todos los grupos globales
“Operadores de copia de seguridad del dominio™ al grupo local *Operadores de
copta de segunidad™ de la estacidn de trabajo. Si incorpora un nuevo dominio a su
red, bastard con que agregue todos los grupos globales “Operadores de copia de
seguridad del dominio™ al grupo local “Operadores de copia de seguridad” de ese
nuevo domunio.

Por ejemplo, supongamos que tenemos la configuracién de red que se muestra en la
figura siguiente, en la que se utiliza ¢l modelo de dominio maestro, donde MIS es el
dominio maestro.

Ventas ' MIS



Puesto que MIS es el Gnico dominio maestro, todas las cuentas de usuario estardn
situadas alli. Para crear el grupo de operadores universales de copia de seguridad,
bastard con crear el grupo global “Operadores de copia de seguridad del dominio”

en el dominio MIS e incluir el grupo “MIS\Operadores de copia de seguridad del
dominio” en los grupos locales “Operadores de copia de seguridad” de los tres
dominios. A continuacidn, bastard con afadir al grupo global “Operadores de copia
de seguridad del dominio” las cuentas de usuario de cada uno de los operadores de
copia de seguridad, con lo cual habrd quedado concluida la configuracién.

Si el modelo utilizado en la red es el de dominio maestro miltiple, como en la
figura, con dos dominios maestros (MIS| e MIS2), bastard con crear grupos
globales de “Operadores de copra de seguridad del dominio” tanto er MIS1 como
en MIS2, e incorporar tanto “MIS 1\Operadores de copia de seguridad det dominio”
como “MIS2\Operadores de copia de seguridad del dominio™ al grupo local
“Operadores de copia de segunidad” de cada uno de los dominios.
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Nombres ARC

Para configurar la informacién de inicializacion para realizar una recuperacion en
el entorno Windows NT, debe comprenderse el concepto de nombres ARC y
como se construyen. Los nombres ARC constituyen un método genérico de
identificacién de dispositivos en el entorno ARC. Para los disposiuvos de disco,
dichos nombres se construyen del la manera siguiente:

<componente>(x)disk(v)rdisk(z)partition{a)
donde:

<componente> 1dentifica el adaptador de hardware para el dispositivo. Los dos
valores validos para este campo son scsi y multi, donde sesi indica un disco SCSI
y multi indica una interfaz de disco distinto de SCSI. Para Windows NT, éste
podria ser un disco compatible con el controlador AtDisk, o bien con AbiosDsk o
CpgArray.

x es el nimero ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSien
el sistema. se asignard el ordinal 0 al pnmero que se cargue e inicialice. v el
siguiente nimero asignado serd el 1. Asi sucesivamente para todos los
controladores de adaptador que inicialice.

v es, para scsi. el nimero del bus SCSI para adaptadores de bus miltiple SCSI
multiplicado por 32 mis el identificador de destino del disco. Para multi. es
siempre 0. :

Z es. para scsi. el nimero de unidad ldgica. Para multi. es el ordinal para el disco
en el adaptador. ‘

a es el ordinal de la particion usada en el disco. Todas las particiones reciben un
nombre, excepto las paruciones tpo 5 (extendida MS-DOS) y 0 (no utihizada).

Por ejemplo. si el drbol de Windows NT se sitiia en la cuarta particion de un disco
SCSI con idenuficador de destino 3 en el segundo controlador SCSI del sistema,
¢l nombre ARC es:

scsi( 1 Mdisk{ Dedisk(9)partition(4)

0



Recuperacion de la particién de inicializacion

El entorno de inicializacion es diferente en las computadoras (ordenadores) tipo
x86 y tipo RISC; por lo tanto, los métodos de recuperacidn de la particidn de
tnicializacién también son distintos.

Recuperacion en sistemas basados en x86

En computadoras tipo x86, hay un archivo BOOT.INI situado en la particion
usada por el BIOS como particién de inicializacion. Este archivo contiene
selecciones de menu y la situacién del nombre ARC en el drbol de inicializacion
de Windows NT. En este caso, los nombres ARC se construyen de la misma
manera que en una computadora tipo RISC. Sin embargo, como el entormo x86 no
es ARC. hay un parametro adicional que utiliza el cargador de inicializacién de
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo.

Por ejemplo, si el sistema conuene un adaptador SCSI Adaptec y dos adaptadores
Future Domatn SCSI, y la paruci6n de inictalizacién esta situada en el segundo
adaptador Future Domain, los nombres ARC serdn como sigue:

scsif0)disk( )rdisk( )partition() es la base para los dispositivos SCSI Adaptec.

sesif 1disk{ Jrdisk( Jpartition( ) es |a base para el primer adaptador Future
Domain. ,

scsi(2)disk( jrdiskf )partition( ) es la base para el segundo adaptador Future
Domain.

A causa de la naturaleza de! entomno del cargador de Windows NT, el cargador de
imicializacién en computadoras (ordenadores) upo x86 no puede distinguir entre
dos adaptadores Future Domain sin informacién adicional. Dicha informacion es
el ordinal entre los dos adaptadores Future Domain. que se indica al cargador de
inicializacidn a oravés del parametro /SCSIORDINAL:n que se agrega como
primera opcidn de cargador al final de la linea de descripcidn del nombre ARC en
la seccidn [operating systems| del archivo BOOT.INI. Para este ejempio, el valor
de nes 1 (los ordinales comuenzan por 0).



En el caso de un espejo de discos de-Windows NT Advanced Server para el 4rbol
de inicializacidn, se crea un disquete de inicializacién ddndole formato utilizando
el sistema operativo Windows NT y copiando en él los siguientes archivos:

= NTLDR
s« NTDETECT.COM

« NTBOOTDD.SYS (se requiere solamente si la particién de inicializacién estd
en un disco SCSI; este archivo es el controlador de minipuerto SCSI usado
para encontrar el disco espejo)

s BOOT.INI (con una ruta de acceso alternativa que apunte a la copia espejo de
la particién del sistema, especificada segin las convenciones de nombres
* ARC)

Recuperacion en sistemas basados en RISC

Las computadoras tipo RISC que se ajustan al entomo ARC mantienen la
informacidn equivalente para el cargador del sistema operativo en RAM no
voldtl. Por 1o tanto, el proceso de creacidn de un *‘disco de nicializacidn™ para las
computadoras tipo RISC usando el firmware de Microsoft consiste en la copia de
los siguientes archivos en un disco en blanco al que se ha formateado

Windows NT:

» OSLOADER.EXE
s HALDLL

.El firmware de Microsoft ofrece operaciones de manterumiento de inicializacion a
través de selecciones en mends. Para configurar una seleccidn de 1nicializacion
para el disco de inicializacién, establezca el valor de OSLOADER en
multi(0)disk(0)fdisk(ONOSLOADER .EXE y el de SYSTEMPARTITION en
mulu(0)disk(0¥disk(0). El valor de fdisk(x) puede cambiarse a | para usar el
segundo disco del sistema. St el disco utilizado en el sistema ARC es SCSI.
cambie mulri por scsi y siga las reglas para nombres ARC que se citaron
previamente para el identificador de destino SCSI.

Después de que el programa Cargador de Windows NT haya finalizado de cargar
Windows NT y los controladores configurados, los servicios toleramntes a fallos
estarin presentes v podrdn realizar las restantes labores correctivas para tniciar el

sisterna. No obstante, observe que los sistemas RISC pueden acceder solamente a

dispositivos SCSI conectados al adaptador SCS1 incorporado durante el proceso
de inicializacién mediante firmware. Por lo tanto, para proteger la particion del
sistema o de nicializacion en un sistema RISC, ambas unidades deben estar
conectadas al adaptador SCSI interno.
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Mantenimiento del disco de inicializacion

Debe actualizarse el disco de inicializacion siernpre que se cambien particiones.
Por ejemplo, si esta usando la particién 2 en la 1nicializacién y elimina la
particion 1, deberd cambiar el nombre ARC de manera que en la inicializacién se
utilice ia particién 1. Igualmente, si estd usando la particién 2 en la inicializacidn,
y elimina la particion 1 y la reparte entre las particiones 1 y 2, deberd camnbiar el
nombre ARC de manera que en la inicializacion se utilice la particion 3.

Nota Sila particion de inicializaci6n del sistema se encuentra en un disco espejo,
es muy recomendable que cree un disco de inicializacién mientras el sistema sea
operativo. No podré crear uno mientras el disco principal esté fuera de servicio. El
disco de inicializacién de tolerancia a fallos debe realizarse a partir de un disco en
blanco al que se hava dado formato por medio de Windows NT.

Administracion de sistemas de alimentacion
ininterrumpida

Los sisternas de alimentacién ininterrumpida (SAI) proporcionan alimentacin
cuando hay un corte en el surministro local, Se disefian normalmente para
proporcionar. una cantidad determinada de cormente durante un periodo de vempo
especifico. Dicha comente proviene de pilas que se mantienen cargadas mientras
esté disponible la alimentacién principal. Esta se convierte de comente alterna a
cormente conunua que se utliza para cargar la pila. Cuando se necesite. la
alimentacién de cornente continua se convertird en voitaje de cormente alterna
compatible con ia fuente de alimentacién de la computadora (ordenador).
Normaimente, todo lo que se requiere de un SAI es el tiempo necesano para
apagar el sistema de forma ordenada terminando los procesos y cerrando las
sesiones.



Tipos de SAl

Los sisternas de alimentacion ininterrumpida se clasifican en dos categorfas:
sistemnas directo y de reserva.

Un §A/ directo se conecta entre 1a alimentacion etéctrica y la computadora
{ordenador) de manera que suministre constantemente corriente. La conexion a la
ahimentacion eléctrica mantiene cargada su pila. Este método proporciona un
acondicionamiento de cornente, que significa que se eliminan picos, subidas y
caidas de tensién, y ruido.

Toma de red eléctrica === Almeniacion eléctrica
: = Alimentacién (_alécmca de SAl

Configuracion de un SAI directo

Un SA/ de reserva se configura de manera que suministre cornente de la
alimentacién eléctrica o bien de su propia fuente, y que cambie de una a otra
cuando sea necesano. Cuando la alimentacidn eléctrica estd disponuble, el
dispositivo SA] la conecta directamente a la computadora y supervisa su nivel de
tensién. E1 SAI se mantiene de reserva (es decir, listo para proporcionar cormente
pero utiiizando mmy poca) y la pila se mantiene cargada. Si se produce un corte en
la alimentacién prmcrpal o su voitaje cae por debajo de un nivel aceptable. el
disposiovo SA[ cambia ia alimentacién principal por su propra alimentacién. Esto
deberia suceder tan raipidamente que la fuente de alimentacién de la computadora
proporcionania un servicio tninterrumpido. Un SAI de reserva puede proporcionar
acondicionamiento de comente durante el servicio normal si estd montado en la
linea de alimentacion pnincipal, pero ésta no es una funcién del proceso de
conversion de la fuente de alimentacion del SAL

~
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| Servidor con
| Windows NT

Configuracion de un SAI de reserva

También pueden existr versiones hibndas de estos dos tipos. Venfique la
segunidad y el mecanismo de tratamiento de fallos del SAI antes de adquirnir o
instalar uno. '

Interaccion entre SAl y sistemas operativos

Muchos dispositivos SAI ofrecen la posibilidad de establecer una interfaz con el

sistema operalivo, permitiendo a éste notificar a los usuarios automaticamente el

proceso de apagado. o que |2 alimentacion se ha restaurado v el apagado ya no es
necesano.

Durante un corte en la alimentacion eléctncea. el servicio de SAl interrumpe
inmediatamente el servicio Servidor para evitar cualquier nueva conexidn y envia
un mensaje para notificar a los usuanos dicho corte de alimentacida. El servicio
de SAI esperard durante un intervalo de uempo especificado antes de nouficar a
los usuarios que deben terminar sus sesiones. Si la alimentacidn se restaura
duramie ese intervalo, se enviard oo mens2je wnformando a los usuarios de esta
circunsiancia ¥ de la reanudacion de las operaciones normales.
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Administracion de tolerancia a
fallos y SAl

La tolerancia a fallos es la posibilidad de un sistema de continuar funcionando

aunque falle parte del mismo. Normalmente, la expresion tolerancia a fallos se

usa para describir subsistemas de disco, pero también puede aplicarse a otras

partes def sistema o a su totalidad. Los sistemas totalmente tolerantes a fallos
utiiizan controladdres de disco redundantes y flentes de alimentacion, asi como
también subsistemnas de disco tolerantes a fallos. También se pueden utilizar
sistemas de alimentacion ininterrumpida {SAI) como proteccidn frente a fallos de
comente locales.

Aungque los datos estdn siempre disponibles y actualizados en un sistema tolerante
a fallos, ain es necesano realizar copias de seguridad en cinta para proteger la
informacidn de los discos frente a catdstrofes como fuego, terremotos. tormados,
inundaciones y errores de usuario. Los sistemas de discos tolerantes a fallos no

son una alternauva a la estrategia de copias de seguridad con almacenamiento
fuera de la instalacion.

Concepto de RAID

Los ststernas de drsco toierantes a fallos estdn estandarizados. y clasificados en
seis niveles denomenados nivel 0 a nivel 5 de RAID (serie redundante de discos
econdémicos). Cada mvel ofrece diversas combinaciones de caracteristicas.
segundad y costo.

Lol
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Los niveles de RAID estédn definidos de forma un tanto difusa, y los detalles
acerca del rendimiento o uso del disco varian de una configuraci6n a otra.
Dependiendo de la implementacidn, las definiciones pueden superponerse o estar
combinadas. Por ejemplo, en algunos hardware, se podrian utilizar los niveles 0 y
| (divisién en bandas y conjunto de espejos) juntos para proporcionar lo tltimo en
redundancia y rendimiento, sin considerar el costo.

La diferencia fundamental entre RAID y tecnologias anteriores més costosas
basadas en discos grandes (también llarnadas de disco tnico, grande y caro, o
SLED}) es que RAID combina muiiltiples discos con niveles de seguridad
individuales mds bajos para reducir el costo total de almacenamiento. Este nivel
infenior de seguridad se compensa con la redundancia.

Se debe tener en cuenta que no existe la tolerancia a fallos hasta que el falio haya
sido corregido. Pocas implementaciones de RAID pueden resistir
simultidneamente dos fallos. Cuando se haya reemplazado el disco que ha fallado,
los datos podran regenerarse usando la informacidn redundante (consuite el
capitulo *Administrador de discos™ en el Manual de sistema de Windows NT o en
el Manual de sistema de Windows NT Advanced Server para obtener mas
informacién acerca de la reparacién de conjuntos de espejos y conjuntos de
bandas con paridad). Cuando se complete esta operacidn, todos los datos estardn
acrualizados v protegidos nuevamente frente a fallos de disco. Esto se producird
sin necestdad de utihizar cintas de copia de seguridad ni de realizar operaciones
manuales de actualizacién para cubnr transacciones que tuvieran lugar después de
la dluma copia de segundad. La posibilidad de ofrecer una elevada dispontlidad
de datos con costos razonables es la ventaja clave de las series de discos.

Esta estrategia es conocida como creacidn de bandas en discos v utiliza un
sistema de archuvo de disco denominado conjunto de bandas. Los datos se dividen
en bioques y se extienden en un orden fijo entre todos los discos de la sene Esta
estrategia es similar al nivel 5. que también tiene redundancia de datos.

La creacdn de bandas en disco de Windows NT escribe los datos en vanas
paruciones, como ocurre cen los conjuntos de volimenes, pero en todos los
discos, de manera que los datos se agregan a todas las particiones del conyunto ¢n

la misma proporata.

Este sistema ofrece ¢l mejor rendimiento de todas las estrategias de la .
administracidn de discos de Windows NT Advanced Server, incluvendo los

conjuntos de volimenes. Sin embargo, al igual que éstos, no ofrece tolerancia a

fallos. Si alguna parucion de ia banda falla, se perderdn todos los datos.



Nivel 1

Consulte el capitulo “Admimstrador de discos” en el Manual de sistema de
Windows NT o en el Manual de sistema de Windows NT Advancec Server para
obtener informacion acerca de 1a creacidn y eliminacién de conjuntos de bandas.
Consulte también la explicacion acerca de seguridad de hardware en “Conceptos
de seguridad”, mas adelante en este capitulo.

= b (=

Disco 1 Disco 2 Disco 3

Nive! 0 de RAID

‘Esta estrategia es conocida como espejos de disco y utiliza un sistemna de archivo

de disco denominado conjunto de espejos. Este método proporciona un disco
espejo idéntico para un disco seleccionado; todos los datos que se escriban en el
disco primario se escribirdn en el disco gemelo o espejo. Esto da como resultado
un uso dei espacio en disco de sélo el 50 por ciento. St un disco falla. el sistema
utilizard los datos del otro disco (con excepcién de los sectores de inicializacion).
Para obtener una explicacion sobre como solucionar fallos de iniciacion, consulte
“Solucion de fallos de iniciacién”, mds adelante en este capituio.

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server. el
disco espejo posee mejor rendimiento global de lectura y escritura que los
conjuntos de bandas con paridad. Otra ventaja de los conjuntos de espejos frente a
los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando
un miembro del conjunto de espejos falla. El espejo de discos es mds costoso en
términos de precio por megabyte. ya que el uso del espacio en disco es menor. No
obstante, su casto inicial es menor, ya que requiere s6lo dos discos, mientras que
los conjumtos de bandas con paridad necesitan tres o mds. El conjunto de espejos

de disco resulta adecmado para LAN establecidas entre iguales o bien para redes
modestas basadas en servidor. .



Nivel 2

Nivel 3

Consuite e} capitulo “Administrador de discos” en el Manual de sistema de
Windows NT o en el Manual de sistema de Windows NT Advanced Server para
obtener informacion acerca de la creacién y eliminacién de conjuntos de espejos.

. Consulte también la explicacién sobre seguridad de hardware en “Conceptos de

seguridad”, mas adelante en este capitulo.

Disco Disco espejo
principal secundario

|

N

Nivel 1 de RATD

Este método agrega redundancia mediante ¢l uso de un cddigo de correccion de
errores Emplea una estrategia de creacién de bandas en disco que parte el archivo
en byies. dispersdndolo entre diversos discos. El método de correccion de errores
es bastante pesado v requiere vanos discos para almacenar la informacion de
correccidn. Esta estrategia ofrece sélo una mejora marginal en el uso de disco con
respecto al nivel 1. Consutuye una mejora, desde el punto de vista histénco. sobre
el espejo de discos, pero es pobre en comparacién con la tecnologia actual.

Esta estralegia es similar al nuvel 2 va que emplea el mismo método de bandas. El
metodo de carmmeccion de errores requiere solo un disco para datos de pandad. El
uso del espacio en disco vana con el oiumero de discos de datas y puede llegar a
ser de] B6 por ciento. Esta estrategia es mejor para aplicaciones que tenen acceso
a un némero reducido de archivos grandes. ’



Nivel 4

Nivel 5

Esta estrategia emplea la divisién de datos en bandas de bloques o segmentos
mucho mayores que los niveles 2 y 3. Adn mantiene todos los datos de correccién
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso
del espacio varia con el nimero de discos de la serie. -

Esta estrategia es conocida como creacion de bandas con paridad. Es la estrategia
mds extendida en los nuevos diserios. Es similar al nivel 4 en que distribuye los
datos en bandas de grandes bloques en todos los discos de la serie. Se diferencia
en que escnibe la pandad en todos los discos. La redundancia de datos se
proporciona por medio de la informacidn de paridad. Los datos y la informacion
acerca de la paridad estdn distribuidos en la serie de discos de forma que ambos
estén siempre en discos disuntos.

Los conjuntos de bandas con pandad tienen mejor rendimiento de lectura que el
conjuntos de espejos. Sin embargo. cuando se pierde un miembro, por ejemplo
cuando falla un disco. dicho rendimiento de lectura se degrada por la necesidad de
recuperar los datos con la informacién de pandad.

No obstante, esta estrategia es mds recomendable que el espejo de discos. en
aplicaciones que requieran redundancia y estén principalmente orientadas a la
lectura. El rendimiento de escntura se reduce a causa de los cdlculos de pandad.
Ademds, una operacién de escritura requiere tres veces mas memora que una.
operacion de lectura en condiciones normales y, cuando falla una particion. la
lectura requiere al menos wes veces mds memona que la que se usana
normalmente. en ambos casos a consecuencia de los cdlculos de pandad.

Nota El usode conjunios de bandas con paridad en Windows NT Advanced
Server requiere mds memona del sistema que los conjuntos de espejos. El minimo
recomendable es de 12 MB de RAM, siendo preferible disponer de 16 MB o mis.

D
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Consulte el capitulo “Administrador de discos” en el Manual de sistema de

Windows NT o en el Manual de sistema de Windows NT Advanced Server para

obtener informacién acerca de la creacién y eliminacién de conjuntos de bandas

con paridad. Consulte también la explicacién acerca de seguridad de hardware en
_ “Conceptos de segurnidad”, més adelante en este capitulo.

Disco 1 Disco 2

MANNRAYR YA
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Coafiguracion del nivel 5 de RAID

Planificacion de un sistema tolerante a fallos

Como se menciond anteriormente, se puede implementar la tolerancia a fallos de
RAID tanto en el hardware como en el software. Windows NT Advanced Server
ofrece tres de las estrategias de RAID en una solucién de software. En una
solucion a mivel de hardware, la interfaz de controlador realiza la creacion v
regeneracin de informacion redundante. En Windows NT Advanced Server, esta
actividad se reaiiza a nivel de software.

Uso de soluciones de hardware

Las series de discos constituven una solucién muy utilizada para el
almacenamiento de discos en servidores LAN de alto rendimiento. Constan de
muluples mecamsmos de disco coordinados por un controlador. Los archivos de
datos individuzaies se escriben normalmente en mis de un disco de forma que,
dependirndo del mvel de RAID utilizado, se puedan mejorar el rendirniento v/o fa
segundad.



Una implementacion hardware de un nivel de RAID puede ofrecer ventajas en
cuanto a rendimiento sobre e] uso de las estrategias de RAID de Windows NT
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de
hardware, tales como adaptadores de series de discos, que no utilizan ningiin
recurso de software, como pueden ser tas soluciones de tolerancia a fallos de
Windows NT Advanced Server. Esto mejora significativamente la capacidad de
tratamniento de datos. La clave es el uso de mds discos para una'capacidad
determinada que en una solucién de almacenamtento convencional. S1 utiliza
controladores miltiples en un enfoque inteligente, las operaciones de lectura y

. escritura pueden mejorarse significativamente respecto de SLED.

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy
buenos resultados. dependiendo de la configuracidn. Se puede incluso reemplazar
una unidad en la que se ha producido un fallo sin necesidad de apagar el sistema.
Las desventajas de dichas soluciones de hardware son su elevado costo v la

. : posibilidad de quedar bloqueado en la solucion de un (inico fabricante.

" Uso de la solucién de software de Windows NT

El sistema operativo de Windows NT Advanced Server implementa vanas de las
estrategias de RAID con el hardware de disco o la interfaz de cualquier fabricante.
Dichas estrategias incluyen:

» Conjuntos de bandas (nivel 0 de RAID).
s Conjuntos de espejos {nivel 1 de RAID}).
« Conjuntos de bandas con paridad (nivel 5 de RAID).

En Windows NT Advanced Server. los conjuntos de bandas ofrecen los mejores
rendimientos pero no tolerancia a fallos (es decir, redundancia de datos).

Cuando se compara con los conjuntos de bandas con paridad, la implementacion
de un conjunto de espejos tiene un menor costo inicial, requiere menos memona
del sistema, ofrece mejores rendimientos globales y no muestra degradacion de
los rendimeentos durante un fallo. No obstante, su costo por megabyvte es mas
eievado que en el caso de conjuntos de bandas con pandad.

La implementaciéa de un conjunto de bandas con paridad tiere mejores

operaciones de lectura v un costo infenor por megabyte, pero requiere mas
mematia del sistema v precde sus ventajas en cuanto a rendimienta cuanda e

pierde uno de sus miembros.

=y 'l
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Conceptos d

Uso de la paridad en Windows NT

e seguridad

Observe que la adicidn de discos como un conjunto de voliimenes o bandas
reduce la seguridad del subsistema de disco, ya que no hay redundancia de
informacién. Si alguno de ios discos del conjunto falla, todos los datos del
conjunto de volimenes o bandas se perderdn. La seguridad del hardware es la
misma para conjuntos de espejos y bandas con pandad, pero estas estrategias
ofrecen una segura redundancia de la informacién.

La posibilidad de un fallo de un disco se describe tipicamente por medio de una
unidad estadistica denominada tiempo medio entre fallos (MTBF), medida en
horas. La probabilidad de un fallo de hardware en un subsistema de disco se
calcula de la forma siguiente:

MTBFconjunto = MTBFy/N

donde MTBF numo €5 €] MTBF del conjunto, MTBF 4, es el MTBF de
cualquiera de los discos individuales de la serie (asumiendo que son idénticos) y
N es el nimero de discos del conjunto.

Por ejemplo, un conjunto de cuatro discos tiene un tiempo entre fa'los igual a la
cuarta parte del tiempo entre fallos de un disco aislado o, en otras palabras, es
cuatro veces mas probable que falle en un periodo de tiempo determinado. Esto se
considera una debilidad que puede ser significativa en sistemas que dan una alta
prioridad a la disponibilidad de los datos actuales. Esto también incrementa la
importancia de una buena estrategra de copias de seguridad.

El método de redundancia de datos usado en Windows NT Advanced Server para
la division en bandas con pandad es una funcidén Booleana denominada OR
exclusive o XOR. El concepto importante que hay que recordar acerca de la
paridad es que e proceso de regeneracién utiliza la informacion de pandad y de
los datos en los discos en buen estado para volver a crear tos datos del disco que
ha fallado. La tolerancia a fallos por medio de conjuntos de bandas con pandad de
Windows NT Advanced Server mantiene un XOR sobre ia totalidad de los datos.
Esto permite ia reconstruccion de los datos perdidos (de un disca o sector que
haya faliado) a partr det resto de los discos del conjunto de bandas con pandad.



Sustitucion de sectores de disco defectuosos

El sistema de archivos venifica todos los sectores cuando formatea un volumen. Se
apartan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a
fallos de Windows NT agregan posibilidad de recuperacion de sectores al sisterna.

Cuando se produce un fallo de E/S en un sistema tolerante a fallos con copias
redundantes de los datos, ¢! controlador de tolerancia a fallos de Windows NT -
mntenta sustituir [os sectores defectuosos. Esto incluye realizar uscontrol de
disposiuvos, indicando al controlador de disco que ao utilice el sector. Los
dispositivos de Interfaz estdndar de computadoras pequenas (SCSI) pueden
hacerlo, pero los dispositivos AT, es dectr, Electrénica integrada de dispositivos
(IDE) e Interfaz mejorada de dispositivos pequefios (ESDI), no pueden. Cuando
no se puede sustituir el sector, la informacién correcta obtenida de la copia
redundante se devuelve al sistema de archivos con un mensaje de estado que
indica la existencia de un sector de E/S defectuoso. El sistema de archivos de
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y
apartar los sectores defectuosos del servicio, quitindolos del mapa de sectores dei
sistema de archivos. También se notifica al administrador en el Visor de sucesos
de la pérdida potencial de datos st también faila la particién que contiene ia copia
redundante.

Solucion de fallos de iniciacion

Si Ia particidn de inicializacion de un disco falla, el sistema no se miciard. E
proceso utilizado en ta recuperacton de un fallo de iniciacion depende de la .
configuracién del disco v del tipo de mucroprocesador del sistema de |a
computadora. Si {2 parucién de inicializacién del disco no forma parte de un
conjunto de espejos. se deberd restaurar la copia de segundad del sistema en el
disco de reemplazo.

En una particién de imcializacién configurada como parte de un conjunto de
espejos, el proceso de recuperacion depende de si la computadora (ordenador)
estd basada en un procesador x86 o RISC. Ambos utilizan un disquete para la
proteccién de imcializacién v de nombres ARE (Computacidn avanzada de RISC)
pars describir ef proceso de nicratizacion. ‘



Funcionamiento del servicio de SAl

La opci6n SAI del Panel de Control de Windows NT permite ia comum'c:-acién
entre el servicio de SAI y el dispositivo SAI a través de un puerto serie con las
siguientes sefiales: —

Senal de Patilla Activado por

Fallo de alimentacidon ~ CTS (permiso para enviar) El hardware del SAI
elécetrica

Pila con poca carga DCD (Detector de portadora  El hardware del SAI

de datos)
Apagado de SAI DTR (Termunal de datos El servicio de SAI de
preparada) . Windows NT

La seiial de cada una de estas patillas puede ser positiva o negativa, dependiendo
de la implementacién del dispositvo SAI Utilice el cuadro de didiogo SAI para
especificar la polaridad utlizada por el hardware del SAL

Para funcionar con dispositivos SAI del tipo cierre de contactos, el servicio de
SAI siempre configura lo siguiente:

s Establecer la patilia 6, TXD (Transmisién de datos), permanentemente en
estado bajo. '

s Establecer la paul[a RTS (Peumon para emitir) permanentemcnte en
estado alto.

Cuando se inicia el servicio de SAl, éste verifica la configuracion del cuadro de
didlogo SAI asumiendo que el sistema no se estd iniciando durante un corte de
alimentacién eléctnca y asegurdndose de que 1z polanidad de lz sefial en las
patillas CTS y DCD es opuesta a la especificada como condicién de failo en dicho
cuadro de didlogo. Por ejemplo. si el cuadro de didlogo SAI especifica que el
dispositive SAI transmute un aviso de corte de alimentacion eléctnca (pattlla CTS)
con sefial positiva. el servicio de SAI verificard que dicha patilla no presente una
sefial positiva, cosa que no debena suceder a menos que el sistema se iniciara
durante un carte de abimentacion elécinca



Esto tiene algunas implicaciones importantes. En un SAI directo, el dispositivo
puede apagarse inmediatamente si la configuracién es incorrecta. En el caso de
SAl directo, una configuracién incorrecta normaimente apaga el dispositivo SAI
cuando se produce un corte en la alimentaci6n eléctrica, anulando el propésito del
SAL Por esta razon es importante configurar y probar el dispositivo SAl para
asegurarse de que funciona correctamente. '

Cuando se 1nicia el servicio de SAI, éste espera hasta que el SAI envie una seftal a
la patilla CTS. Si se ha indicado en el cuadro de didloge SAI que el dispositivo
SAI no transmite el aviso de pila con poca carga, el servicio de SAI usard el
pardmetro especificado en el cuadro “Caracteristicas del SAI” del cuadro de
didlogo SAI para estimar el nivel de carga de la pila en minutos. Cada vez que se
inicie el servicio de SAI, se restablecerd el nivel de carga de la pila en 0 minuto.
Conforme pase el tiempo, se usard el pardmetro “Tiempo de recarga de la pila”
para estimar la duracion de la pila hasta un tiempo méximo especificado por el
pardmetro “Duracién estimada de la pila”. El servicio de SAI requiere al menos 2
minutos para realizar correctamente un apagado correcto del sistema. Por lo tanto,
si en algln momento la duracion de la pila no es superior a 2 minutos, se realizard
un apagado inmediato. Como es importante que los parimetros del cuadro
“Caracteristicas del SAI" se establezcan de forma precisa, lo mejor es usar las
eslimaciones mas pesimistas. '

Cuando ocurre un corte en la alimentacion eléctrica, el servicio de SAI usa los
parametros del cuadro “Servicio de SAI"” del cuadro de didlogo SAI para decidir
el modo de respuesta. En caso de ruidos de alimentacion (es decir, cormente que
fluctia de forma regular), se debe establecer el pnmer pardretro en unos pocos
segundos. Esto minimiza la difusion de mensajes. El dispositivo SAI envia
continuamente mensajes con un intervalo especificado por el segundé pardmetro
del cuadro “Servicio de SAT". Este debe establecerse en un valor muy bajo si
desea que los usuarios estén prevenidos ante un corte en la alimentacién eléctrica
0. por el contrario, en un valor alto si no es importante advertirtos de dicho corte.
Cuando la pila del SAI tenga poca carga, el servicio 1nicia un apagado y luego
desconecta el disposittvo SAI (st tene esta caracteristica).

:
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Uso de un SAl con Windows NT

Deberfa usar los siguientes servicios de Windows NT en combinacién con el
dispositivo SAI seleccionado para su computadora {ordenador):

« Servicio de SAI
s Servicio de Alerta
s Servicio de Mensajenia

« Servicio de Registro de sucesos

A continuacidn se explican algunos puntos basicos que se deben tener en cuenta
para asegurar que el SAI esté comrectamente mstalado y mantener su computadora
protegida de los nesgos de un corte en la alimentacién eléctrica.

Un dispositivo SA] proporciona corriente a su computadora, y perifénicos (por
ejemplo, monitor e impresora) cuando se interrumpe o falla completamente la
alimentacion eléctrica. Algunos dispositivos SAI pueden suministrar cormente
eléctrica sélo durante unos pocos minutos, mientras que otros pueden hacerlo
durante muchas horas. En cualquier caso, debe establecer correctamente una
interfaz entre el dispositivo SAI y Windows NT, de forma que el SAI pueda
detectar las fluctuaciones de cormente y realizar las acciones adecuadas. Por
ejemplo, si un corte fuera prolongado, et SAI no podria suministrar cormente
durante todo el intervalo del fallo. En este caso, Windows NT adverntiria a los
usuarios de dicho corte. Cuando el SAI llegue a un estado critico, se realizard un
apagado del sisterna operativo v el dispositivo SAI se desconectard. Por lo tanto,
deberia asegurar que su dispositivo SAI garantiza al menos 2 minutos para
perrutr al sistema operattvo realizar un apagado correcto.

Seleccione un dispositivo SAI que funcione con Windows NT. Normalmente. ¢sto
significa encargar el cable serie correcto al fabricante del SAL Dicho cable estara
disefiado siguiendo las especificaciones de la interfaz de SAI con Windows NT

St estd instalando Windows NT en su computadora (ordenador) y va posee un
SAL verifigue con el fabricante que el cable existente funcione con Windows MT.
Pueden obtenerse resultados inesperados si se utiliza un cable incorrecto.

Los fabricames de SAI pueden disponer de su propio software que puede
adquirirse separadamente y de esle modo aprovechar las ventajas especiales de
sus dispositivos SAL En este caso. no debenia usar el servicto de SAI que se
suministra con Windows NT. Siga las instrucciones que acompanan al software
-del fabncante. :



El servicio de SAI se configura por medio del cuadro de didlogo SAL Deberia
configurarlo baséndose en las caracteristicas admitidas por el dispositivo SAI que
esté usando. Las tres caracteristicas admitidas por Windows NT son:

» Deteccién de corte de alimentacion.
» Deteccidn de pila con poca carga.
s Posibilidad de apagado del SAL.

Para determinar la configuracidn correcta, lea cuidadosamente el manual de
usuano de su dispositivo SAI o pdngase en contacto con el fabricante.
Dependiendo de las caracteristicas admitidas por el SAI, puede ser necesario
introducir parametros adicionales en el cuadro “Caracteristicas del SAI” del
cuadro de didlogo SAL '

El servicio de SAI se puede controlar de diversas maneras. Una de ellas es
configurar los parametros del cuadro de didlogo SAI y seleccionar el botén
“Aceptar”. Apareceri un mensaje preguntando si se desea iniciar el servicio de
SAI Otra manera de iniciar el servicio es utilizar la opcién “Servicio” del Panel
de control. ‘

Los servicios de Alerta y Mensajeria deben iniciarse manualmente usando la
opcidn “Servicios” del Panel de control. El servicio de Alerta envia mensajes de
alerta a los usuarios seleccionados, y el de Mensajeria envia mensajes a su
computadora local con Windows NT y a otros usuarios de Ia red. Todas las
fluctuaciones y corntes de alimentacion eiéctrica se anotan en el registro de
sucesos, junto con los inicios del servicio de SAI (o fallos de inicio) e inicios de
apagado del servidor.

Para asegurarse de que la computadora esté protegida frente a cortes de
alimentacidn, apague la fuente de alimentacidn principal del disposiivo SAL Su
computadora v penféricos conectados con el dispositivo SAI deberdn pertnanecer
en funcionamiento. y deberém mostrar mensajes y registrar sucesos. Espere a que
la bateria alcance un nivel bajo para venificar que ocurrird un apagado correcto.
Restaure la alimentacién pnncipal del dispositivo SAI y compruebe el registro de
sucesos, para asegurarse de que se registraron todas las acciones y de que no hubo
errores.



Ejecucion de un archivo de comandos durante el apagado de SAI

El servicio de SAI de Windows NT permite la ejecucién de un archivo de
comandos definido por el administrador. Sélo deberia especificar un archivo de
comandos si su sistema requiriese acciones especiales previas al apagado del
sistema. Por ejemplo, puede tener en ejecucion una aplicacidn personalizada
conectada a otra computadora (ordenador). En este caso, podria usar un archivo
de comandos para finalizar la sesién y cerrar la conexién automaticamente antes
del apagado del sistema. )

El archivo de comandos debe residir en su directonio
(raiz_del_sistema\SYSTEM32 y tener una de las siguientes extensiones: .EXE,
.COM, .BAT o .CMD. Después de crear el archivo y situarlo en el directorio
apropiado. utilice el cuadro de didlogo SAI para activar su uso durante el apagado
del SAL Seleccione la opcion “Ejecutar archivo de comandos”, escriba el nombre
del archivo v seleccione el boton “Aceptar”.

Noia Elarchivo de comandos debe finalizar su ejecucidn en 30 segundos. Un
tiempo de ejecucidn mayor amenaza la capacidad de Windows NT para completar
un apagado correcto del sistema. Deberia comprobar el funcionamiento del
archivo de comandos en el caso mds desfavorable.
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Funcionamiento de los perfiles de usuario

Los perfiles de usuano contienen las caracteristicas del entorno Windows NT de
cada usuano. La siguiente tabla muestra exactamente lo que se ha guardado en
un perfil.

Los perfiles de usuario solamente resultan (tiles para aquellos usuarios que
trabajen en estaciones de trabajo con Windows NT. No tienen ningun efecto
sobre los usuanos que utilicen estaciones de trabajo con MS-DOS.

Las estaciones de trabajo con Windows NT incorporan algunos aspectos de los
perfiles de usuario. En una red que utilice Windows NT Advanced Server,
existen muchas maneras de aumentar la utilidad de los perfiies. Sin embargo.
antes de aprender a hacerlo, conviene que entienda perfectamente el modo en
que los perfiles de usuano funcionan en las estaciones de trabajo con
Windows NT, :

Caracteristicas que se guardan en un perfil de usuario

Origen Pardametros guardados

Adminmstrador de programas Todas las opciones del Admimstrador de programas
definubles por e} usuario, como los grupos de
programas personales y sus propiedades, los elementos
de programa y sus propiedades, y todas las opciones
que se guardan al elegir los comandos Guardar
configuracion al salir o Guardar configuracion
ahora. ‘

Admimsirador de archivos Todas las opciones del Administrador de archivos
definibles por el usuano, entre ias cuales se Tncluven
las conexiones de red y todas las caracteristicas que se
guardan cuando estd seieccionado ef comando
Guardar configuracién al salir.

Interfaz de comandos Todas las opctones de la interfaz de comandos
definibles por el usuario, como las fuentes, los colores,
las caracterfsticas de tamafio del bifer de pantalla y la
posicidn de la ventana.

Admmstrador de impresion Las conexiones de impresoras de red y todas las
opciones que se guanian cnando estd seleccionado el
comando Guardar configuracion al salir.

Opciones del Paoed de coorol Todas las oporones de Color, Mouse, Fsermona,
Cursor. Teclado, Intzmacional v Somdo, Para la
opcion "Sistema”, solamente se guardardn los datos del
cuadro “Vanables de entomno de usuario”, Las demas
opciones del Panel de control no contienen ninguna
caracteristica especifica del usuanio



Caracteristicas que se guardan en un perfil de usuario
Origen Parimetros guardados

Accesorios Todas las opciones de cada aplicacién especificas del
usuano, que afecten a su entorno Windows NT. Entre
las aplicaciones de Accesorios se encuentran
Calculadora, Fichero, Relo), Portafolio, Paintbrush ¥

Termuinal. )
Aplicaciones para Cualquier aplicacién que haya sido desarrollada
Windows NT de otros especificamente para Windows NT podrd disefiarse
fabncantes de tai modo que mantenga las caracteristicas de la

aplicacion para cada usuario. Si existe esta
informacidn, se guardari en ¢! perfil de usuario.

Marca-texto de 1a Ayuda en Cualquier marca-texto que se hava inroduciao en el
pantalia sistema de Ayuda de Windows NT.

i

Perfiles locales en estaciones de trabajo con Windows NT

Los perfiles locales son creados stempre por Windows NT de forma autom4tica,
sin que el administrador deba encargarse expresamente de ello. Cada vez que un
usuano (excepto aquelios usuarios que no puedan mantener perfiles locales)
inicie una sesién y posteriormente cierre esa sesion en una estacion de trabajo
con Windows NT, el sistema guardard en un perfil local las opcicnes que haya
seleccionado el usuano.

Nota Los miembros de tos grupos Administradores, Usuarios avanzados.
Usuanos v Operadores de copia de segundad tienen la posibilidad de mamtener
perfiles locales en las estaciones de trabajo con Windows NT. Los miembros
del grupo local Invitados no disponen de este derecho (a menos que séan
también miembros de aiguno de los grupos locales que si puedan hacerlo).

Entre estas caracterisucas se incluyen las conexiones de red, los grupos y
elementos de programa. cl tamario y la posicion de la ventana. y el aspecto de la
pantaita Cuando el usuano vuelva a iniciar una sesién en una estacién de
trabajo, ésta reconocerd al usuanio v cargard el perfil que se creo la tltirma vez
que el usuario cermd una sesi6n en esa estacién de trabajo.

Los pertiles garantizan que todo usuano paeda disponer de sus preferencias
cada vez que micie uma sewdn. En [as estaciones de trabajo que son utilizadas
por disuntas personas. fos perfiles pernuten a cada usuanio configurar un
.entomno personalizado. El entorno de un usuano puede ser distinto del que
uttlicen los demds usuanos de ¢sa estacion de trabajo, pero se mantendra cada
uno de [0S entomos v se cargara ¢} apropiado cuando un ysuario inicie una
sesion.



INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

5.- EL ADMINISTRADOR Y SUS FUNCIONES .

’We//f
=+ ﬁ‘ 1
/zz‘; §|

'574”/, (Ji}
i');-{mi'.-f

- A
PR AP

et 4
Y LS € T3
ST

NOVIEMBRE DE 1997

9N



Administracion de entornos de
usuario

En una red de Windows NT Advanced Server existen diversos procedimientos
para definir y optimizar los entornos de las estaciones de trabajo de los usuarios.
Es posible definir las conexiones de red, las apliczciones disponibles, los grupos
de programas de Windows y el aspecto del escritorio de Windows. Incluso, si lo _
desea, puede impedir que los usuarios de las estaciones de rabajo con

Windows NT cambien la configuracion del escritorio que se haya creado.

El método mds potente para administrar los entornos de los usuarios es la
asignacién de perfiles de usuario a los usuarios de las estaciones de trabajo con
Windows NT. Un perfil es un archivo que actiia como una instantinea del
entorno de] escritorio del usuano, definiendo fos grupos del Administrador de
programas y los elementos de programa contenidos en dichos grupos, las
conexiones de impresora, el tamafio y la posicién de las ventanas, y los colores
de la pantalla. Los perfiles permiten también limitar a los usuarios que
modifiquen estas caracteristicas en sus propias estaciones de trabajo.

Otra forma de mejorar los entornos de los usuarios consiste en asignarles
archivos de comandos de inicio de sesign. Si un usuario tiene uno de estos
archivos, éste se ejecutard cada vez que inicie una sesién en cualquier tipo de
estacién de trabajo de la red. Este archivo de comandos de inicio de sesidn
puede ser un archivo por lotes que incluye comandos de! sistema operativo (por
ejemplo, los comandos necesarios para establecer las conexiones de red o
iniciar aplicaciones) o un programa ejecutable.

También se puede optar por proporcionar a cada usuano un direcrorio base en
un servidor o estacién de trabajo. El directorio base de un usuano proporcionara
a dicho usuario un espacio de almacenamieato privado. Cads asuario tendrd
controi sobre el contenido y el acceso a su directorio base,

También es posible establecer las variables de emtorno de cada estacién de
trabajo. Las variables de entomo especifican la ruta de bisqueda de ia estacion
de trabajo, el directorio donde se almacenan los archivos temporales, ademds d¢
otra informacién similar.
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Microsoft

El sistema operativo para redes que proporciona la maxima facilidad. de uso y el
mayor rendimiento aun en las necesidades de negocios mas exigentes

—-—-% N En el compiejo mundo del cdmputo para los negocios, las empresas de hoy requieren
}&; un sistema operativo para redes que proporcione facilidad de uso, flexibilidad y servicios
- de comumicacion integrados, ofreciendo, al mismo tiempo, el mejor rendimiento.
Windows NT Server 4.0 es un valioso aliado para su negocio, ya qQue satisface estas
Version 4.0 necesidades con sus nuevas caracteristicas y funcionalidad mejorada. Esta disefiado -
para trabajar con los sistemas que usted tiene hoy v la tecnologia que requerira en un
. futuro. Ademas, las capacidades de comunicacion optimizadas y funcionalidad
introduccion intemet/intranet de Windows NT Server 4.0, le ayudaran a mejorar |la forma en que su
empresa se mantiene en contacto tanto interna como externamente, proporcionandole
mayores capacidades de compartr ideas e informacion.
Desarrollado sobre ei rendimiento superior y arquitectura de Windows NT Server
3.51, Windows NT Server 4.0 mejora la facilidad de uso, instalacién y administracién,
Microsoft® Windows NT® Server  integrando la interfaz de usuario de Windows® 95. Los administradores ahora pueden ..
4 0 es un sistema operativo para  tener la misma interfaz de usuarno en todas sus plataformas Windows de 32-bits,
redes muy poderoso Su faciidad deresultando esto en menores requenmientos de entrenamiento y facilidad de migracion
uso, flexibidad, y servicics de usuarios dentro de la familia Windows de sistemas operativos.
avanzados de inlemet/ntranet y Como parte de su esfuerzo continuo de simplificacion de las redes de computo,
comunicaciones, satisfacen hasta  Microsoft ha afadido varios Asistentes para Administracion en Windows NT Server 4.0.
fas necesidades mas avanzadas dé Estos Asistentes, disefiados principalmente para los administradores menos
computo para negocios. Ademas,  experimentados, proporcionan una gula completa e interactiva para realizar las tareas

proporciona hoy. la meior mas comunes de administracion.
platatorma de redes para el - En el area de fiexibilidad, Windows NT Server 4.0 integra todas las caracteristicas
crecimiento a futuro de escalabildad, portabilidad y seguridad que usted requiere, sin sacnficar la velocidad

o el iempo de respuesta. Las mejoras en velocidad y rendimiento en comparticién de
impresoras y archivos, precesamiento de aplicaciones, internet y acceso remoto, lo
hacen la plataforma mas poderosa y completa que existe.

Para los desarrolladores y “Webmasters”, la conectividad es la clave para la producir
aplicaciones que puedan integrarse tanto a través de redes locales como de la Intemet.
La integracion total de! Microsoft Internet Information Server (1IS), asi como la adicion
del Index Server, Microsoft Internet Explorer version 2.0, y Microsoft FrontPage™ .
version 1.1 para la creacién y administracién de “Webs”, se combinan para hacer de
Windows NT Server 4.0 una plataforma Internet/intranet aiin mas poderosa que las
versiones anteriores.



Caracteristicas Principales E! sistema operativo para redes que proporciona la maxima facilidad de uso ye

mayor rendimiento atn ¢n las necesidades de negocios mas exigentes.

Facil instalacion, administracion y uso

La integracién de la interfaz de Windows 95, proporciona un ambiente consistente
tanto en estaciones de trabajo como en servidores. Eso redunda en menores
necesidades de entrenamiento e implementacion mas rapida de redes nuevas. En
conjunto, esta integracidn y los Asistentes para administracion, hacen muy facil
admuinistrar la red sin problemas : -

l.a administracion cotidiana de sus servidores de red, se facilita con herramientas
como el Administrador de Tareas y el Monitor de Redes. El Administrador de Tareas *
monitorea las aplicaciones e indicadores de rendirniento de Windows NT Server 4.0,
proporcionando mformacidn detallada de cada aplicacion y proceso que se esta
ejecutando en el sistema. Con esta informacién, los administradores puede toemar
acciones inmediatas para mejor la confiabildad y rendimiento del sistema.

Otra herramienta muy poderosa para diagndstico, el Monitor de Redes, examina el
trafico que entra y sale del servidor, incluso a nivel paquetes, y lo captura para analisis
posterior. De esta forma, es posible detectar y corregrr fallas reales o potenciales en la
red.
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Arquitectura flexible de servidor de red

Windows NT Server 4 O proporciona inlegracidn transparente y en una sola
platatorma para su correo electronico, servidor de archivos, bases de datos y
comunicaciones Trabaja con los sistemas que usted ya tiene tales como' NetWare,
UNIX, y mainframes o mirwcomputaderas [BM. Ademas, Windows NT Server 4.0
soporia mas de 5000 platatormas de hardware, mas que ias soportadas por sus tres
mas cercanos competidores combinados Windows NT Server 4.0 es compatble con
lodos los protocolos de red actuales, incluyendo TCPAP, IPX/SPX, NetBEUI,

[¥]
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Pruebas independienies
muestran que Wimndows NT
Server 4 0 tiene un P
rendumento mucho mayst
gue Windows NT Server
351 Uhhzando tas pruebas
de Zill-Dawvis, Netbench 4 0,
Windows NT Servet 4.0,
cornendo sobre “Fast
Elhernet”, mosire un
rendimiento 66% mayor qua
la version 3.51 Segun las
eshimaciones, un chente an
NetBench representa 10
chenies reales Por la lanio,
las pruebas moestradas aqui
simulan hasta 720 usuanos
simultaneos por serndor

AppleTalk, DLC, HTTP, SNA, PPP, y PPTP. Windows NT Server 4.0 es el mas

flexible en soporte a una amplia variedad de clientes, inciuyendo: Windows 3.x,

Windows 935, Windows NT Workstation, IBM OS/2, y Macintash. ’

= El Servicio de Directorio de Windows NT (NTDS) puede soportar mas de 25,000
usuarios por dominio v, literalmente, cientos de miles de usuarios por empresa. No
importa que tan centralizado o distribuido sea su negocio, NTSD le permite crear
un directoric que se ajuste exactamente a su empresa y le permita administrar
todos sus recursos, sericios y aplicaciones,
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La plataforma mas completa para intemet y las intranets corporativas.

Windows NT Server es el unico sistema operativo para redes con un servidor Web
integrado; Microseft Internet information Server (S) version 2.0. El que IS esté
incluido en Windows NT Server 4.0 significa que la instalacidn y admmistracion del
servidor Web es tan solo otra parte del sistema operativo. Ademas, con IS 2.0, usted
puede administrar su "site Web" de forma remota, utiizando un explorador Web.

Genere paginas Web con una rica vanedad de plantillas, audite y verifique las ligas
entre paginas y administre "sites” completos. Todo esto y mas ¢on Micrasoft
FrontPage 1.1 la herramienta mas completa para crear paginas Web, que ahora se
incluye con Windows NT Server 4.0, FrontPage 1.1 esta disefiado para ambientes
individuales y de grupo, y permite disefiar "sites” Web muy profesionales tanto a
usuanos novatos como a desarrolladores experimentados.

El Microsoft Index Server, un componente gratutto disporuble en el Web, indexa
automaticamente el texto y las propiedades de los archivos, incluso HTML, que se
encuentren en su servidor Internet, intranet o de archivos. Los servicios de bisqueda
de documentos le permiten expandir |a funcionalidad de su servidor Web utilizandoio
como herramienta para indexar contenido y biisqueda de archivos HTML o Microsoft
Office,

Con su internet Information Server integrado y su capacidad de programacién

5% i



mejorada y aumentada, Windows NT Server 4.0 le proporciona ia mejor piataforma
para el computo en intemet e intranet,

Servicios de comunicacion integrados

Vendedores, ofitinas remotas, trabajadores viajeros y otros usuarios méviles se
conectan a Windows NT Server 4.0 utihizando el Servicio de Acceso Remoto (RAS).
Esla capacidad permite a los usuarios canectarse en forma remota a la red.

Sin embargo, el realizar negocios por teléfono puede resultar costoso, especialmente
a larga distancia, Para resolver esle problema, Microsoft, en conjunte con otros socics de
la industria, introdujo el “Point-to-Point Tunnefing Protoco!” (PPTP). PPTP permite que ios
usuarios remotos se conecten con un proveedor de servicio Intemnet (ISP) local y,

utilizando un canal seguro, accesen su red tal y como si estuvieran en su escritoric. PPTP

proporciona este nivel de seguridad ya que ofrece encapsulado de protocolos y

encripeidn de informacion para las conexiones RAS. Esto significa_gue los usuanos

pueden crear redes privadas virtuales utiftizando redes publicas de datos como la Internet.
Los desarrolladores pueden tomar ventaja de la infraestructura chente/servidor

unica conecida como Distributed Component Object Mode! (DCOM), para construir

aplicactones de alto rendimiento, seguras y distribuidas a traves de la Internet. DCOM

exnende la arquitectura COM permiiendo a los componentes a interactuar a través de

las redes mejorando la seguridad total y rendimiento del sistema operative de red -

Caracteristicas Técnicas

Caracteristicas Técnicas

Interfaz Windows 35 ¢ Lamnterfaz Windows 95 esta integrada con Windows NT Server 4.0, haciendo al servidor mas facd
de usar y consistenta con las otras plataformas de VWmdows 32-bits

Asistentes para Administracion * Los Asistentes para Administracion agrupan las herramientas mas comunes de admiristracién del
servidor en un solo lugar y lo guian por ks pasos necesanos para reabzar cada tarea

Administrador de Tareas « Proporciona mformacién detallada sobre cada aplicacidn y proceso cotmendo en el sistema.
Tambrén muestra graficaments el estado del servidor en uso de recursos.

Monitor de Red » Examma ol trdfico de red que entra y sale dal servidor, hasta nivel paquete, y captura esa
nformacidn para andksrs postenor

Microsoft Intecnel information Server (BS) *+ IS esta integrado con Windows NT Server 4.0 y ofrece

Version 2.0 -Ei més rap«do servdor Web sobre VWindows NT Server, hasta 40% mas rapido que 1IS 1.0
-Servidor World Wide Web

-Sanndor Gopher

-Servidor FTP

=Admunistradort de Servicios Intarmet

-Conector imemet para Bases de Datos

Micrasof Internet Explorer 2.0 » Integra ios estandares HTML exrstentes con mejoras como video en linsa, graficas de fondo,
soporte a Secure Sockets Layer (SSL) y soporte a compras @ través de internat

Microsoft FrontPage 1.1 » Parmite tanto @ no-programadores y desarroliadores expenmentados crear y adrminustrar sites Wab
de cahdad profesional

MicrosoR Index Server ¢ Ayuda 2 los usuEMOS a encontrar nformacion en sanadores distnbukdos en su iNtranet corporativa

Distnbuted Component Object Mode! (DCOM) ¢ Permre a las aphcaciones compartr componentas a traves de redes inciuyendo ta mternet.




Caracteristicas Técnicas (cont.)

<ervicio de Accesc Remoto « Permite a los clientes que accesan remotamente Windows NT Server 4.0 combinar todas las

Aultibnk Channel Aggregation

lineas disponibles para incrementar sl ancho de banda

Paint-to-Point Tunneling Protocol (PPTP)

PPTP permiten a ks usuaro extender la sequndad de las redes privadas a traves da la Intemnet

Multi-Protacol Router (MPR)

Ehrmina la necesidad de utihizar niteadores dedicados en redes pequefas y medanas utihizando
Windows NT Server 4.0 como una solucion de bajo costo para ruteo entre redes Proporciona
rutec de IPX/SPX, TCPAP, y AppleTalk : -

‘Telephony Application Programmung
interface (TAP1) y Unimodem

Proparciona las tecnologia requendas por las aplicaciones de fax, el subsisterna de mensajena de
Windows (Clente Microsoft Exchange). MSN™  El servicio de informacion en hinea del Microsoft
Network y el Microsoft Intermet Explorer

integracion del Servidor Dofman Name
System (DNS) con el Windows Internet
Name Service (WINS)

Perrmite el acceso a recursos en la red o sobre Internet utiizando nombres DNS, Las
caracterisbcas DNS incluyen '

-Una utileria grafica de administracion

-Inter-operabilidad con el protocolo de notficacion

Escalabiidad

Soporta hasta 5.000 chentes de bases da datos concurrentes y bases de datos de 100 GB o mas,

Permite rendimienta en transacciones de mas de 3,800 TPC-Cs por menos de $1 mdlon de
dolares Windows NT Server 4 0 es el uruco sistemma operatvo para red con esta capacidad

Soporta mas de 2,000 apicaciones hoy con 4,000 mas esperadas en los proximoes 12 meses.

“Boot” remato de Windows 95

Permite niciar remotaments sistemas basados en Windows 95 desde el servidor ce la red

Configuracion de Pohiticas para Estaciones
de Trabajo

Controla configuraciones y ambientes en las estaciones de traba|o, proporcionandc un ambrenta
comun en la organizacion

Cryptography APIs

Permrte a los desarroliadores crear soluciones de 8ncripcon proplas

Especificaciones

Requerimientos para sistemas inte! y compatibles:*
¢ Procesador 486/33 MHz o mayer, o Pentium o Pentum PRO
* 125MB de espacio en disco duro disponible

Sistemas RISC*

+ Procesador RISC compatible con Windows NT Server version 4.0

* 160MB de espacio en disco duro disponible

« 16MB de memoria {RAM)

+ Unidad CD-ROM

e Adaptador de video VGA, Super VGA_ o compatible con Windows NT Server 4.0

“Consulte a su distnibwdor para una hsla de sistemas y perféncos compatibles
Nota: Windows NT Server 4 0 soporta, directo de caja, hasta cuatro

microprocesadores. Versiones con soporie hasta para 32 procesadores esta disponible
a traves de su fabricante e hardware,

Opciones de Red: Cpciones de Red:
Microsolt Windows NT Server 4 O frabaja con
«  Microsoft LAN Manager *  Windows 3.x
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CHAPTER 1

Welcome e e

Welcome to Microsofte Windows NTe Server 4.0, the network foundation for the
future. Designed to meet the most demanding requirements of todayv’s business
computing world. Windows NT Server 1s also the easiest network operating system to
set up. manage, and use.

- This robust, multipurpose network operating system offers dependable file and print
services, while providing the architecture to run powerful client/server applications,
With built-in support for communications and Internet services, Windows NT Server
is the only network operating system that includes Internet and intranet capabilities.
The new features built into Windows NT Server offer you better communications by
providing more choices for accessing information—especially through a wide range
of built-in Internet tools. New features also provide vou with easier, lower cost
networking and improved performance.

Introducing Windows NT Server 4.0 _

These are the major ways in which Windows NT Server 4.0 is designed to meet the
demanding computing needs of today's business world.

Integration with Current and Future Technology

interoperability Windows NT Server interoperates with a broad range of server
operating systems including..NetWare, UNIX. Banvan, Microsoft LAN Manager,
Pathworks, SNA, and Macintosh. The migration tools that are included make it easy
for vou to upgrade from NetWare and LAN Manager. Windows NT Server also
includes standard support for the widest range of client operating systems, including
MS-DOSx. Windowsx, Windows NT Workstation, UNIX, O8/2. and Macintosh.
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Protocols Windows NT Server includes support for more protocols than any
other network operating system. -

File sharing Windows NT Server is the only network operating system that
supports file sharing via NCP, X-Open SMB, and HTTP. Windows NT Server
supports POSIX application interfaces. conforming to the open systems guidelines of
the U.S. government,

Simple Setup and Management

Easy setup All of the hardware drivers vou need are included on the compact
disc. You can even use wizards to custom configure vour system so vou don’t have to
answer difficult technical questions,

Integrated security Windows NT Server is the only network operating svstem
that has been certified by the U.S. government. All information, whether accessed via
NetWare. Windows NT Server, Macintosh, or Web-based protocols, is subject to this
secutity. Because of its integration with Windows NT Server, the Internet Information
Server provides the same level of security.

Easy integration Long filenames, dial-in networking, and network protocols
are supported. Administrators can also control desktop configurations and give a
common look and feel across workstations.

Easy and secure directory services The directory services go beyond
simple file and print access to provide secure, easily managed, single-logon access to
server applications. as well as management of NetWare binderies.

Built-in Services

Integrated Web server The Internet Information Server is a full-featured
Web server that is ughtly integrated with Windows NT Server. taking advantage of
such services as Performance Monitor and Event Viewer. Windows NT Server aiso
includes the Internet Information Server API (ISAPI). which enables developers to
unlock the power of server applications, such as the ones included in Microsoft
BackOffice™,

Easy navigation Users can navigate traditional file shares. as well as Web
documents. using the Windows NT Explorer.

Faster access to information Advanced information retrieval speeds the
process of finding documents within a large base of heterogeneous mnformation.
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Complete communication services Windows NT Server is
unsurpassed as a communications server, offering built-in features that can link
virtually any client, regardless of the operating system, to any information source,
such as NetWare or Web servers, across any communications link.

A Platform for the Future

Fast, reliable, and secure Windows NT Server provides a fast, reliable,
and secure platform for Internet and intranet applications, and applications for
healthcare, banking. accounting, manufacturing, and retail industries.

Distributed applications for the Internet In addition to using
component object model (COM) to integrate applications on a single computer. vou
can now use distributed component object medel (DCOM) to integrate robust Web
browser applications. DCOM provides the infrastructure for client/server applications
that can share components across the internet or intranet.

Low cost dial-up connectivity More efficient use of dial-up connections
through carrier networks. such as the Internet. is possible because Remote Access
Server includes a new technology. Point to Point Tunneling Protocol (PPTP). ‘
Telephony integration Telephony appiication programming interface (AP1)
support is included so that you can take advantage of PBXs for unified messaging, call
center applications, and even integrated PBX communications server navigation.

Finding Information About Windows NT

Server

This manual. Windows NT Server Start Here, provides the information vou need to get
started quickly. The Windows NT Hardware Compatibilin: List (HCL) contains a list
of computers and peripherals that are compatible with Windows NT Server 4.0. For
more information about Windows NT Server, see the following documeniation,

Additional Printed Documentation

To obtain the following additional printed manuals, fill out and return the fulfiliment
card in the back of this manual.

Concepts and Planning Guide Contains information about
implementng and optimizing Windows NT Server

Networking Supplement Contamns information about networking tools,
protocols. and services for Windows NT Server

el
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Online Documentation
Online Help Files

The online Help files included with Windows NT Server are your primary source for
getting assistance. To access these files. click the Start button. then click Help. You
can browse through the Help Contents tab to get an overview of the online
information, or choose the Index or Find tab to get specific assistance on a topic,

Books Online

Cniine versions of the Concepts and Planning Guide and the Networking Supplement
are available through a tool calied Books Online.

Before vou can view the online books, you need to copy the Books Online files from
the \Support\books folder on the Windows NT Server compact disc to the \Help folder
in the Windows NT Server folder on your hard disk or network. For more detailed
instructions about copying the Books Online files, see the Readme.doc file in the
\Support\books folder of the compact disc.

The Books Online program can be accessed by clicking the Start button. pointing to
Programs, and then clicking Books Online. The first time vou run the Books Online
program. vou set the location of the online books. Thereafter, the online books open
automatically from that location.

Additional Files on Your Compact Disc

The Windows NT Server compact disc provides some files that provide you with the
most current information about the product. See the directory for vour computer’s
platform: i386, MIPS, ALPHA, or PPC.

Setup.txt Contains information that should be read before installing Windows NT
Server.

Readme.doc Contains general information about Windows NT Server,
inctuding hardware- and software-specific information and descriptions of product
features that were added or changed after the documentation was created.
Printer.doc Contains printer-specific information.

Network.doc Contains network-specific information.
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Other Sources of Information
The Microsoft Windows NT Server World Wide Web Site

For information on upgrades and other news, see the Microsoft Windows NT Server
World Wide Web Site.

http://www.microsoft.com/NTServer-

Windows NT Server Resource Kit

If vou want to become an expert user of Microsoft Windows NT Server, see the
Windows NT Server Resource Kit Version 4.0. It also contains specific information for
administrators who are responsible for installing. managing, and integrating Windows
NT Server in a network or multiuser environment.

6¥



CHAPTER 2

Learning the Basics

This chapter introduces vou to the new look and feel of Windows NT 4.0 and provides
vou with the basic procedures vou need to know to begin your work.

Starting and Quitting Windows NT

This section shows vou how to log on. start, and quit Windows NT.

Logging on is the process of identifving yourself to the computer by giving vour name
and password. This process identifies you as an authorized user and helps maintain
security,

To log on to Windows NT

I. When you start your computer and see the Begin Logon dialog box, press
CTRL+ALT+DEL to log on.

Begin Logon

3 SRR :
De!eta EOA% W
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You will now see the Logon Information dialog box.

Type your user name and password in the Logon Information dmlon box.
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Your user name was set when your system administrator established vour user
account or when vou installed Windows NT.

Your password is a security measire to restrict access to vour computer by
unauthorized users. A password can contain up to 14 characters and can include
uppercase and lowercase letters. If you do not want to Jog on with a password,
vour svstem administrator can disable the service.

On the Welcome to Windows NT screen. choose one of the following four
options: -

e  What's New? 10 get answers 1o common questions asked by users who have
used Windows NT before,

» Help Contents to scarch for Help by 1vping a subject, title, or specific word or
phrase.

¢ Next Tip to view another tip on the Welcome screen.

¢ Close button to close the Welcome sereen and begin working with
Windows NT.

70
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To move or copy a file or folder

1. Double-click My Computer. Find the file or folder-you want to move or copy.
and then click it.
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Click Edit. To move the file, click Cut. To make a copy of the file, ciick Copy.
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3 QOpen the folder where vou want to pluce the file. click Edit. and then click Paste,
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To delete a file or folder

1. Double-click My Computer. Find the file or folder vou want to delete, and then
click it.

Letter to Max  |etter to D1

Letter to Clata

...... :;» xn e

2. On the File menu. click Delete.

To copya file to a floppy disk

1. Double-click My Computer. Find the file or foider you want to copy. and then

click it.

2%

copy the file or folder.

On the File menu, point to Send To. and then click the drive where you want to
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Using Drag and Drop to Move Information--..

Sometimes the quickest way to move and copy information is to drag it from one
place to another by using your mouse. You can move or copy files and folders to
another folder or disk drive.

To move or copy by dragging

1. in Explorer, open the folder that contains the file or folder you want to move or
copy.

2. Press down the right mouse button and keep the button pressed down as vou drag
the icon to the folder where vou want to move or copy it. Then release the mouse
-— button.
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Installing Software Programs

It's easy to install software onto your computer using Windows NT. You can add and
remove programs with the Add/Remove Programs utility in Control Panel

To install programs
1. Click the Start button, point to Settings, and then click Control Panel.
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tJ

Double-click Add/Remove Programs.

3. The Add/Remove programs Properties
INstructions on your screen.

dialog box appears. Follow the
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Customizing Your Computing Environment

There are ma;_\h' wavs in which vou can customize Windows NT to suit vour needs.
For example. you can change the way yvour computer screen physicaily looks by
changing screen colors and backgrounds. You can also change the way vour kevhoard
and mouse work, And vou can create shiorteuts to frequently-used files and programs,
which will then open automaucalls when you start yvour computer or click the shortcut

icon
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Personalizing Your Desktop

You can personalize your desktop by changing screen colors and backgrounds. These
changes are made using Control Panel.

25
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To change the way yourscreen looks™ 7 7. .27

1. Click the Start button, point to Settings, and then click Control Panel.
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. Double-chck the Display icon.

3. To see more settings. click the 1abs at the top of the Display Properties dialog
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Opening Frequently-Used Programs and Documents

Quickly

[f there are programs and documents that you use frequently, you can create a shortcus
to open the program or document quickly. Once created, the shortcut appears as an
icon. The shortcut icon has a small arrow in its lower-left corner.

A shortcut lets you open a file or folder from a more convenient location. For
example, directly from your desktop or from the Start menu, or automatically at
Startup. You can open any object—including folders, disk drives. other computers, or
printers—using a shortcut.

A shortcut does not change a file's location. 1t can point to a file or resource on vour
computer or on a network server. A shortcut can even represent a paragraph in a
document. You can have multiple shortcuts to the same object and vou can copy and
delete shortcuts. Note that when you delete a shorteut it does not affect the original
object.

Opening a Document Directly from Your
Desktop

You can open a file or folder directly from vour desktop. For example. if you write a
letier to David every day, you can place a shortcut icon to that file on the

Windows NT desktop. You can then open the document directly from your desktop by
double-clicking the “Letter to David™ icon.

To open a document directly from your desktop
I. In My Computer, locate the item vou want to copy onte your desktop.

2. Use the right mouse button to drag the item to the desktop. You can see that you
are moving the icon because there Is an arrow pointing to it as it moves, Release
the mouse button when the item is directly on the desktop.

297
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3. A menu appears when you release the mouse button. Lefi-click Create
Shortcut(s) Here.

en
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4. The shortcut icon appears on vour desktop. You can now open the Letter To David
file directly from vour desktop.
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Opening a Program Automatically

It 1s convenient to have the programs that vou use most often open automatically
when vou start Windows NT. To do this. create a shortcut to the program in vour
Startup tolder.

<
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To open a program automatically when you start Windows .- -~ - :

NT -

1. From the Start menu the Find command. and click Files or Folders.

2. Type the name of the file, program, or folder you want to create a shortcut to, and
then right-click it.
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3. Click Create Shortcut. .
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4. A message appears asking if vou would like to create a shortcut on the desktop.

Click Yes.
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To start using Windows NT
® Glick the Start button to display the Start menu.

From this menu, you can start your programs, files, and documents. You also use
the Start menu to quit Windows NT.

To quit Windows NT and shut down your computer
1. Click the Start button and then click Shut Down.

2. Click Shut down the computer.

{Shut D.
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if you forget to save changes to documents, Windows NT prompls you to save
changes.

A screen message lets you know when you can safely turn off your computer,

. Caution Before you turn off or restart your computer, always shut down
Windows NT. That way you can be sure your work is saved to your hard disk.

Getting Online Help

All of the information that you need to learn and use for Windows NT is now online.

You should refer to online Help as your primary source of information 10 help you use
Windows NT.

Windows NT provides you with two kinds of Help
+ Help about specilic procedures

¢ Help about what you see on your screen
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When you open Help by using the Start menu or the Help menu in My Computer or
the other icons, you will get Help for Windows NT in general. If vou use the Help
menu in a program such as Wordpad, Paint. or Microsoft Word, the Help vou see is
specifically for that program.

13
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To get Help about procedures
1. Click the Start button, and then click Help.

2. The list of Heip topics appears.

(V5]

. You can use the Contents tab in Help to find topics grouped by subject. or use the
index tab or Find tab 1o search for information by typing mn a subject. title. or
\ specific word or phrase.

4. Some Help topics contain green underlined text. You can click the green text 1o
see a definition of the term.

.5. To return to the list of topics after reading about a specific topic, click Help
Topics.
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To find Help using the Contents
tab

Click the Contents tab to find topics grouped |

by subject.
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To find Help using the Index tab

! pAst ke
search for. If you don’t find the entry you want, 1 T’ Lype. ;!I?é “irst few letter word yeuj're
A e T £ A ST o T T Jine
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Click the Find tab to find all the topics that
contain a specific word or phrase.
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The What’s This? button, in the upper-right corner of your screen, is an easy way to
get information about an item in a dialog box.
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To get Help using the What's This? button
I Chck the What's This? button.
A diialoyg box appears

2

Click the item in the dialog box that you want information about. An explanatory
message appears.

-

3 To make the message disappear. clich anvwhere on the screen.

Using the New Streamlined Desktop

The new Windows NT screen design makes it easier and faster for vou 1o get vour
work done. This section introduces the new screen design and tells you what
happened to the cons from earlier versions of Windows NT
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"

1

What’'s New on Your Windows NT Screen?

Depending on how your computer is set up, different icons will appear on your
desktop when you start Windows NT. Four icons that are new to Windows NT are:
My Computer, Network Neighborhood, Recycle Bin, and the Start bution.

My Computer

My computer displays icons representing various resources available to your
camputer. These include floppy disk drives, CD-ROM drives, hard disk drives, and
also any network resources you are connected to such as printers and network drives.
Doubte-click these icons to see the contents.

79
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Network Neighborhood

[f your computer is set up to use a network directory service, you can double-click the
Network Neighborhood icon to see computers in your workgroup.

Internet Explorer
Double-click the Internet Explorer icon to browse web pages on vour local network
and/or on the Internet.

Recycle Bin

The Recycle Bin is a temporary storage place for deleted files. You can use it to
retrieve files deleted in error. These deleted files are not actually removed from vour
hard disk until you empty the Recvcle Bin.

To delete a file, just drag it to the Recycle Bin.

To empty the Recycle Bin, double-click the icon, click File, and then click Empty
Recyele Bin. To free up disk space. you must empty the Recycle Bin periodically.

Important - [f vou delete a file at the command prompt or from a disk. it does
not go into the Recyele Bin. [t is permanently deleted from vour computer,

My Briefcase

If vou access files using two different computers. such as a laptop and a main
computer, then you can use My Briefcase 1o keep your files updated and
svnchronized

Inbox
If vour computer 1s setup to use Windows messaging. you can double-click the Inbox
tcon to send and receive messages

Start Button N
The Start button and taskbar are located at the bottom of vour screen when vou stant
Windows NT for the first time. By default. thev are aiways visible when Windows NT
1s running. You use.the Start button to start programs. open documents, change

system settings, find 1tems on your computer, get Help, and more.

To see the Start menu, which contains evervthing vou need to begin using

Windows NT. click the Start button The following list brieflv describes each
command on the Start menu

90
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Program Manager

This command Does this

Programs Displays a list of programs or program folders you can start,

Documents Displays a list of documents that you've opened recently.

Settings Displays a list of system components for which you can change
settings.

Find Enables you to find a folder, file, shared computer-or-mail message.

Help Starts Help. You can then use the Help Contents, Index. or Find
tab to find out how to do a task in Windows NT.

Run Starts a program or opens a folder when vou type the name or path.

Shut Down - Shuts down or restarts your computer, or logs you on as a different
user. -

Depending on vour computer and the options vou have chosen. vou might have
additional items on your Start menu.

What Happened to Your Old Wmdows NT lcons?

Many elements that are famihar to Windows NT users have been replaced by new
icons in this version of Windows NT. Items that have changed include Program

Manager. File Manager, MS-DOS Prompt. Control Panel. Print Manager, the Run
command, task switching. and the Close bution.

Programs
You can find vour old program groups by =T

clicking the Start button and then pointing
to Programs. Your groups appear as
folders on the Programs menu.

~ .:-r‘?&,‘x__w’%lg
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% File Manager

¥ " To manage your files, click the Start
button, point to Programs, and then click
Windows NT Explorer. Your directories
appear as folders, -

% MS-DOS Prompt
To open an MS-DOS window, click the

Start button, point to Programs, and then
click Command Prompt.
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sl Control Panel

To open Control Panel, click the Start
button, point to Settings, and then click
Control Panel.

% Print Manager

—J  To set up a printer or look at mformation -
about documents you're printing, click the ﬁ‘@-‘*D 7
Start button, point to Settings. and then — R AT
click Printers
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Run Command

To use the Run command. click the Start
button, and then click Run. You can either
type the name and path of the program that
you want to start or you can just specify
the name of the program. You can execute
MS-DOS®-based and Windows—based
programs, open folders, and connect to
network resources by using Run.

ALTHIAB  Task Switching l-——
You can use the taskbar to switch between -
open windows. Just click the button on the
taskbar that represents the window you
want to switch to. You can also press
ALT+TAB to switch between tasks, just as
vou did in earlier versions of
Windows NT.

Close Button | 58
To close a window. click the Close button 334
in the upper-right corner of the window. | usumm
next to the Minimize and Maximize !
buttons.
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Opening, Closihg, and Switching Between
Programs

There are two ways you can open a program in Windows NT. You can select the
program from your Programs menu. Or, if you know the name and path of the
program you want to start, you can use the Run command to start it.

To open and close a program from the Programs menu

1. To start a program, click the Start button, and then point to Programs. Any
program groups that vou have from previous versions of Windows NT have been
converted into folders by Windows NT.

2. Point to the folder containing the program that you would like to open, and then
click the program name.

Progiams

ocm?js : %h
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@, Windows]

3. To quut the program. click the Close button in the upper-right corner of the
window,
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To open and-close a program usingthe Run command— . ."

. To start a program, click the Start button, and then.click Run.

2. Type the name of the program, folder, or document you want to open. You can

also click Browse to look for the item.

When you use the Run command, you can often specify just the name of the

' program instead of the full path.

Fall 4 ¥,
;3%?*’:!-
R

LD R 1 2 '-\ -;r-:"-_"“}:;

§ m‘.,%‘
14 ‘. u ! o
e BARGESY e TARALS S T L TRER S T

TR T

5 To see items that you tvped previousiy, click the arrow in the Open box.
4. To quit a_program. click the Close button in the upper-right corner of the window.

Y ou can run many programs at the same time. and switch easily between them by
using the taskbar. The taskbar contains a button for each open folder or program on
vour computer. You must already have the programs open in order to view them on

the taskbar,
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To switch between programs ’
* Click the taskbar button representing the open program or folder that vou want to
switch to.

The program’s window then appears in front of the other windows on vour screen.

f

5

L)

2

[3ab

)
i) "%i o 4

Ll
121y
b
E

g
EA

Letter 1o Clara  Leterte Max

e Lt
"?n':rf

(T i
[o ! i I
Letterto David  Letter to D1
Srruth

[Eg}l_e!p = Hdp*TEﬁc;s Ghthe e [225.239 s

it wini

Viewing the Contents of Your Computer

There are Two ways vou can view prozrams. documents. and data files that vou have
on vour computer. You can use the My Computer icon that 1s displayved on vour
deskiop..or vou can use Windows NT Explorer under Programs on the Start menu.
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To view your computer’s contents using the My Computer
icon

1.

-2

From your desktop, double-click My Computer. A window appears displaving
additional icons.

Double-click these icons to view the contents of vour computer.

The following table shows many of the icons likely to appear on vour screen. and
explains their uses.

¥

7
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Double-click this icon To do this

: 31\2 Floppy A: View the contents of a disk in your computer’s
: 3.5-inch drive, if there is one.

& 5 1\4 Floppy B: View the contents of a disk in your computer’s

5.25-inch drive, if there is one.

=== Disk Drive C: View the contents of your computer’s hard disk.
2 Audio CD D: View the contents of a compact disc in vour
=i computer’s CD-ROM drive, if there is one.
% Network Drive E: View the contents of a network drive, if vour
T ' ' computer is connected to one.
&5 Control Panel Change the settings for vour computer. )
Printers Set up printers and view information about vour

printers and the documents you print.

When vou double-click a disk-drive icon in My Computer, vou see the following
window,

SRy
['.::; My Compute ﬂ 'g%; ;-"‘:] 3:’ ‘lﬂ ﬁ;lﬁ ‘slgl—g-.!

H H o B =

3% Fioppy [A:) 5% Floppy (B.) IC) Audo CD D] Notinaion  Control Panel
e hedimint 1521
[:;; o= C:\ IE!E!!
. Fhﬁhgtﬁttﬁ!ﬂ. ’qﬁ: %93 ?)WM; i'ﬁ“'n‘h
Prnters =] Detlog old l;] Netlog txt 8) Sms ini :
:] Detlog txt E Nidetect com E] sms_time.dat
;1 obiect(s] sele J Drvspace.bin _J Nuidr !;] Suhdiog --- - ‘.‘:/;,:
— _'| lo dos _'I pagefile sys ] Suhdiog dat
='| lo sys g paint.bmp |#% switch bmp
!_:'l Msdos -~ ;] Scandisk log Ej System 131
) Msdos.bak a] Setuplog old (o8] \W95undo. dat
r;_" Msdos.dos IJ Setuplog txt W3Sundo.ini
%] Msdos.sps o) Sharteut to Excel -
K A i sl |
[1 obiect(s) setected - --,.h_.-“‘&ér::‘:e":”};’,
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-

J.

Double-ciick any of these icons to start a program, see the contents of a folder. or
view information in a file.

q|
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Represents’

I

® ®

4

A folder, which can contain files and other folders. Your directories
appear as folders,

A shared folder. You set up shared folders so that other people on a
network can use the folder’s contents.

A file, the basic unit of storage in Windows NT. The documents you
use and create are files. and so are the programs vou use. Different
files are represented by different icons. [f the file type does not have a
specific icon associated with it, then this standard icon will be used to
represent your document,

A document that was created with WordPad, the text editor that ts
included with Windows NT.

To view your computer’s contents using Windows NT

Explorer
I

!-J

Click the Start button, point to Programs, and then click Windows NT Explorer,

A double-paned window appears. The left side of the window lists all the names
and icons of the disk drives on vour computer. as well as files and folders, The
right side of the window displays the contents of any item you click on the left,
along with its icon.

Doubte-click the icon of a document or program that you want to open. The
contents appear in the right window,

S/
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Using Your Mouse to Work Efficiently

This section shows you how you can use your mouse to quickly accomplish common
actions and speed up your work. Notice that your mouse has two buttons, a left button
and a right button. You select an item by clicking it—to click. quickly press and
release the left mouse button (called ieft-click) or the right mouse button {called right-
click). ’
Here are some actions that you perform using your mouse:

Move ltems You can move an item by pointing to it, pressing and holding down
the left or right mouse button, and then dragging the item to another location,

Create Shortcuts You can open a file or folder directly from vour deskiop or
from the Start menu by creating a shoricur icon that represents a link to a document.
folder. disk drive. computer or printer,

Get Help You can get help on any item on vour screen by clicking the What's This?
button and then clicking the item vou would like more formation on.

Complete Common Tasks You can right-chck any item on vour screen and a
task menu will appear, listing commeon tasks that can be performed on that item. Click
a task to activate it. :

94
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Organizing Files and Folders -

This section shows you some basic procedures for organizing files and folders on vour
comptuter so that they are easier to work with. The following procedures use My
Computer, but you can also use Windows NT Explorer to do these tasks.

To create a new folder

I. Double-click My Computer. and then double-click the drive or folder in which
you want to place the new folder.

2. On the File menu, point to New. and then click Folder.

Fle R R O o
: [All (& Bin t
1Exchange EJ Fprat
IMailing List EIMs

b‘ii New Folder (2) D nscmdmp
il scrndmp (5] Technet
W et _, win32app £ wing50 ‘
£ r,gggé-‘gmg IR Winraid ] Autoexec.bak '
'W;& 5 “SWF ;“"1%‘{‘: Boot bak @ boot :
lm] Command dos ~ ~TR[ConMg Dak ] Config.dos |#7 explor
ﬂ Netlog ﬁ Nidetect @ ntidr @ paint

) Shor!cul tc- Excel @] sms_tme dat |7 switch

(i jm"msm e e L B T "Wmﬂg@] b3S
. Tt ot B « N""“
aCraates a new empty folderf- »4&’~‘~ “%"‘ 'ﬁ*mu-* ;1* R «-w&

RO T

3. Tvpe the name of the new folder. and then press ENTER.
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[ Shortcut

The shortcut appears on vour desktop.
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5. Using the Find command. locate the Startup folder on vour computer,
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6. Double-click Startup to view the Startup window.
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7. Drag the shortcut from the desktop into the Startup window and release the mouse.
Your program will now begin automatically at Startup.
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Opening a Document Directly from the Start
Menu

You can create a shortcut that will enable vou to open a document directly from the
Start meriu- Your shortcut icon will appear at the top of the menu.

"To open a document directly from the Start menu

* In Mv Computer or Explorer, right-ciick the document vou want, and drag it
onto the Start button. The 1con will appear at the top of the Start menu. and you
can open it by clicking it
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Changing the Way Windows NT Works and Looks

To change the way Windows NT works and looks, use the icons in Control Panel,
These icons represent options, including network and sound capabilities. for
configuring vour computer. The icons in Control Panel will vary, depending on the
devices you installed on your computer.
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To view Control Panel
* Click the Start button, point to Settings, and then click Contro} Panel.

The following table shows many of the icons likely to appear on your screen, and
explains their uses:

Choose To
Accessibility Change your computer screen, mouse. keyboard features,
Options and sound to make Windows NT more accessible for
people with disabilities.
Add/Remove Install and remove software automatically, and add or
Programs remove instalied components in Windows NT.
Console Change the appearance of your MS-DOS screen by

changing screen colors. screen s1ze and position. fonts,
cursor size, and more.

Date/Time Change the systern date. time, and time zone.

Devices Start. stop. and configure the startup type for device
drivers.

Display Change the appearance of your screen by changing screen

colors, fonts, the appearance and size of windows,
background design. icons. and other visuals

Fonts Add or remove screen, vector, TrueType. and Type 1 fonts.
Some printer fonts are installed automatically when vou
install a printer. Other printer fonts must be installed using
a font installation program provided by the font
manufacturer.

o hevboard Adjust the Kevboard delay and repeat rate. and add
| keyboard symbols that are exclusive to other languages.

Modems Add modems using the Add Modem wizard. a step-by-step
modem setup program.

Mouse Customize elements such as speed and button functions for
vour poinung device.

)
% Multimedia Adjust audio. video, CD (music). and MiDI. and add or
23
&
2

remove multimedia devices.,

Network Configure network adapter cards. network services and
protocols, and join 2 workgroup or a domain.

PC Card Display resources used by any PC cards, if vou have these
(PCMCIAY devices.

tcemtinuedt
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Choose

Ports

Printers

Regional
Settings
SCSI Adapters

Server

Services
Sounds
Svstem

Tape Devices

Telephony

UPS

To

Set parameters for, and add and remove serial
communications ports.

Add and remove printers and remove, control. and create
share access to printers using the Add Printer wizard. a
step-by-step printer setup program.

Change sort dates. time. currency, and numbers to reflect
regional standards.

Display adapters and devices connected to your computer,

Disptay user and share information.
Start, stop. pause. or continue the services available on the
computer, and configure startup options.

Assign sounds to system and application events, and tum
on or ofT the warning beep and system sounds.

Specify the default operating system for startup, change
user environment variables, and define paging fite size.

Display. add. and remove tape devices.
Display. add. and remove telephony drivers. Change
telephony properties. Adjust telephony conditions

depending on whether vour computer is docked or
undocked.

Create settings for Uninterrupted Power Supply.

[1F
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CHAPTER 3

Learning the More -~ -
Advanced Features

This section cavers those tasks that you may want to use to keep your computer
performing optimally.

Backing Up Your Data Files

You can protect the data on your computer from accidental loss or hardware failures
by using the Backup tool. Backup enables you to easily copy programs, disks, and
data onto a tape drive for preservation. Backup also makes it easy for vou to archive
data for legal or historical purposes and to safely remove older, unused files from your
hard disk.

Note Before you can back up vour files, you must first install a tape drive, using the
Tape Devices option in Control Panel.

To open Backup

i. Click the Start button.-point to Programs. and then Administrative Tools.
2. Click Backup.

514
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From this window vou can select files to back up. check the status of vour backup.
and set various options. '

- 19
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Using Administrative Tools

Windows NT comes with several tools that help you administer your computer. To
use these tools, click the Start button, point to Programs, and then point to the
Administrative Tools (Common) menu. To use any of the administrative tools, you
must be logged on with administrative privileges.

The following table shows the Administrative Tools (Common) for-Windows NT

Server.
Tool

Function

p;

3
g

<

Bl

B

Administrative
Wizards

Backup

Disk
Administrator

Event Viewer

License
Manaper

Migration Tool
for NetWare

Newworh Client
Administrator

Performance
Monitor

The administrative wizards help yvou complete specific
tasks easily. You can use these wizards to add new user
accounts, set security on files or folders. share folders,
create new and modify existing user groups. and check
to see if installed software is licensed.

Backup is a tool used to back up information to your
local tape drnive. Backing up your computer protects
your data from accidental loss.

Disk Administrator is a toel for managing dish
resources, Use Disk Administrator to make changes to
vour hard disk or to partition an additional hard disk.

In Windows NT, an event is any significant occurrence
in the system or in a program that requires vou to be
notified. Event Viewer notifies you and/or puts the
event in a log.

License Manager manages and tracks licenses for
products on network servers in an organization. It
provides a centralized view of Per Seat and Per Server
licenses and manages the purchasing or deleting of
licenses.

The Windows NT Migration Tool for NetWare enables
vou lo migrate NetWare servers to compuiers running
Windows NT Server. The Migration Tool transfers user
and group accounts, volumes, folders. and files.

Use the Network Client Administrator to install or
update network client workstations.

Performance Monitor is a teol for monitoring the
performance of vour computer or other computers on a
network. ’

tcontinued)
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Function _

B e R

Remote Access
Admin

Server Manager

Svstem Policy
Editor

User Manager
for Domains

Windows NT
Diagnostics

Use the Remote Access Admin to control the Remote
Access server, view Uusers, set user account permissions,
and monitor Remote Access traffic.

Server Manager displays a list of workstations and
servers in your domain,

Svstem Policy Editor enables you to control the user-
definable settings in Windows NT and Windows 95
user profiles. as well as system configuration settings.
You can use the System Policy Editor to change desktop
settings and restrict what users can do from their
desktops. - : )

User Manager for Domains enables vou to establish,
delete. or disable domain user accounts. You can also
set security policies and add user accounts to groups.

Windows NT Diagnostics displays information about
¥our computer's resources.

Configuring DCOM Applications

Distributed component object model (DCOM) is a mechanism that enables vou to run
distributed applications across muitiple computers in vour network. A distributed
application consists of multiple processes that cooperate to accomplish a task. These
processes may run on one or more computers. The DCOM Configuration toel can be
used to configure 32-bit COM and DCOM applications.

You can use DCOM to start an application on another computer or to transfer
processing tasks 1o another computer with more appropriate resources. You can also
use DCOM to transparently connect and distribute applications that support the
Active XT™ platform.
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To configure an application to use DCOM - _ .. ': .
. Click the Start button, and then click Run.

2. Type dcomenfg.
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From this screen. vou can select the DCOM application vou want to configure, set

who has permission to start and access the application. and specify such properties as

the location where the application will run.
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CHAPTER 4 s i s

Learning Networking Basics

After vou connect your computer to a network, you can share files, printers. and
electronic mail with other computers. This chapter helps vou to set up a network, and
introduces some common network uses.

Setting Up Your Computer to Use a Network

Most computers are set up to use a network during installation. If vou did not set up
vour computer to use a network during installation, you can set it up now using the
Network tool in Control Panel.

Note Be sure your network hardware components (network adapter. network card.
cables. and other devices) are correctly instatled before setting up network software.

- | [2
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To set up your computer to use a network -
t. Click the Start button point to Settings, and then click Control Panel.
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2. Double-chick Network.

3. The Setup wizard will appear on vour screen. Follow the mstructions on this
wizard to set up your computer to use a network.

Changing Your Network Software or Hardware

There may be times when yvou may need to change or add new network software or
hardware. including services, protocols. binding, and network adapter cards. You use
the Network tool in Control Panel to make these changes.

I e
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To change your network software or hardware
1. Click the Start button, point to Settings, and then click Control Panel,

2. Double-click the Network icon. )
The Network dialog box contains a series of tabs that vou click to make changes:

+ ldentification displays the computer name and domain that were assigned to
vour computer during Setup.

® Services lists the Network Services that you are currently using.
» Protocols lists the Protocols that vou are using.
» Adapters lists the network adapter cards that are in your computer.

+ The Bindings tab. an advanced feature of Windows NT, allows vou to enable
and disable bindings. and to rearrange the order for existing bindings.

(¥

To add a new component:
Select the appropriate tab, and click Add.
4. To update or upgrade an existing component’s driver;

Select the appropriate tab, and click Update. You will be prompted to insert a disk
with the new driver on it.

Connectmg to Computers on Your Network

To see files and directories on computers on vour network or domain. double-click the
Network Neighborhood icon on vour desktop.

The first icon on the list is Entire Network.

Double-click this icon to see all of the Network providers or other domains and
networks that are on vour entire network. The entire network is determined by your
system administrator.
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Sharing Your Files and Folders with Other
Network Users ’

You can share files and folders with other peopie on the network.

To share a file or folder
I. Locate the folder you want to share, and then click it.

2. On the File menu, ciick Sharing. If Sharing is not on the menu. you need to
install the Windows NT networking software,
esktop\ Uses's Lyrics
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in the Sharing tab of Propenies dialog box. click the options vou want, and type a
Share Name and comments.

4. To limit access to the shared folder. click the Permissions button.

Other peopie are now able 1o view the contents of vour shared folder
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Connecting to Printers on“Your Network " -

To connect to a printer on your network or setup a printer attached to a computer, use

the Add Printer wizard, a step-by-step printer setup program. Y ou can designate the

printer that you would like to connect to by entering the printer’s path, or vou can

browse for a printer in Network Neighborhood and then double-click its icon to set it
' up.

To set up a printer on your network
1. Click the Start button, point 1o Settings. and then click Printers.
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2. Double-click Add Printer.
The Add Printer Wizard appears

3. Follow the instructions on vour screen.
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When vou finish this procedure, the icon for your printer appears. in the Prmters
folder. Your printer is ready for you to use,

R 3 Printers S oo

Add Printer

4
.-rg‘."v‘?

MPRINTD2..
CORPL

| 3obigcts) £k

\\PHINTCH
- 265/2437

Sharing Your Printer

You can share any printers connected to your computer with other people on your
network.

To share your printer
1. Click the Start button, point to Settings. and then click Printers.
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2. inthe Printers window. click the printer vou want to share.

Srr



Chapter 4 . Learning Networking Basics

51

L)

On the File menu, click Sharing.
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Viewing Network Drives with Windows NT Explorer

You can use Explorer to see what is on the network drives that you are connected to.

Explorer gives you a view of the network’s contents in a hierarchy, or tree You can
view the contents of any network drives you are connected to, as well as any drives
and folders on yvour computer.
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To see what's on your network

1. Click the Start button, point to Programs, and then click Windows NT
Explorer. The network drives appear in the left window.
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2. Chck a drive. and view the contents in the right window

Using Dial-Up Networking
With Dial-Up Networking. vou can use a modem to access shared resources such as
files or printers on another network.

To use Dial-Up Networking
. Double-chck My Computer. and then click the Dial-Up Networking icon,
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Connecting to the Internet

Using the Internet, you can gain access to, provide, and exchange an almost limitless
array of information, ‘

Before you can connect to the Internet, verify that you have access to the Internet. If
you are already on a network, check with your network administrator to see if you
already have access to an Internet gateway. Otherwise, you need to choose an Internet
Service Provider. An Intermet Service Provider is a company that enables remote user
access to the Internet.

Windows NT lets you connect to an Internet Service Provider or other online service
over a phone line or integrated Services Digital Network (ISDN) line.

There are two ways you can connect to the [nternet:

¢ using Point to Point Protocol (PPP)

" e using Serial Line Internet Protocol (SLIP)

The most popular method is PPP.
Before vou connect to the Internet, you need the following items:
¢ A modem

e Dial-Up Networking installed on your computer, and a user account with Remote
Access Service (RAS) permissions if you are part of a corporate domain
s The TCP/IP protocol installed and enabled for the RAS Internet phone book entry

e An account with a PPP provider

To connect to the Internet
1. In the Dial-Up Networking dialog box, click New.

2. In the Basic tab. tvpe a name for vour entry—for example. Internet

Type the phone number to your intermet Provider and select a modem to use.

[#%)

In the Server tab, select the TCP/IP protocol.
4. Click OK, and then click Dial.
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Browsing the Network with Microsoft Internet
Explorer

You can use Microsoft Intermet Explorer to easily navigate and access information on
the World Wide Web or vour company’s intranet, Just as Microsoft Exceiw is a too!
for spreadsheets and calculations, Internet Explorer is a tool for using the Web. When
vou installed Windows NT. vou had the option of installing Microsoft Internet
Explorer directly onto your desktop.

To use Microsoft Internet Explorer
* Doubie-clich the Internet Explorer icon.

Using the Internet Information Server

The Microsoft internet Information Server is a network file and applicalibn server that

transmits information in Hvpertext Markup Language (HTML) pages through the

Hypertext Transport Protocol (HTTP). With the World Wide Web (WWW) service,

you can offer an endless variety of services. For example, vou can:

¢ Publish a “home page” on the Internet for vour business. featuring a newsletter.
sales information, or employment opportunities.

o Publish a catalog and take orders from customers.

o Publish interactive programs,

s Provide vour remote sales force easyv access 1o vour sales database.
s Use an order-tracking database.

= Publish an empiovee handbook.

You can configure and administer Internet Information Server through the [nternet
Service Manager tool

To access Internet Service Manager

¢ Click the Start button. peint to Programs, then Microsolt Internet Server. and
then Internet Service Manager.

The documentation for Internet Information Server as installed automattcally and is in
HTMIL, formas.

To find the product documentation
¢ Click the Start button, point to Programs, then Microsoft Internet Server, and
then Product Documentation,

The documentation has been optinhized for viewing through Internet Explorer. which
vou can install from the Windows NT compact disc.
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CHAPTER 5§

Beginning Installation

This section describes Windows NT Setup, the program used to install Windows NT
on your computer. Installing a new operating system can involve many choices. and
Setup is designed to guide vou through these choices as smoothty as possible.
Installing Windows NT conststs of three main steps:

1 Preparing to Run Setup

Check all hardware against the Windows NT Hardware Compatibity List
as well as the System Requirements table. In addition, make sure you have
all necessary materials at hand for your installation Use the worksheet
included in this book to orgenize the information and resources you need

T REDT LA M. Lot MY UMD onth L 34h T s

2 Running Setup

Start Setup according to the instructions for your computer Then follow all
instructtons on your screen, typingin the necessary information as Setup

asks you to do so During thus phase, Setup restarts your computer as needed
in order to copy and process the Setup files.
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~
3 Finishing Setup and Starting Windows NT

After you have given Setup all the information 1t needs, it fully installs your

operating system and then restarts yowr computer Windows NT Work station
15 now ready to use
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What You Should Know Before Running Setup

0

= /40

Use the following checklist to organize your information before running
Setup.

Have you read the Wndows NT Server readme files?

i possible, read the file Setup.txt on your compact disc for late-breaking
information pertaining to hardware and configuration, Aﬁer you finish
instaliing, read the file'Readme.doc for any new information not included in
this book. » .-

If possible, have you backed up all’'of the files currently on your computer to
either a network share or a tape storage device?’

Have you checked all of your hardware (network adapter cards;'video
drnivers, sound cards, CD-ROM drives, etc.) against the Windows NT
Hardware Compatibility List? A copy-of this list is inctuded in your package

Up-to-date versions are available on:  _ -

« the World Wide Web at ~ s
http:/iwww microsoft.com/ntserver/hcl/hctintro.htm

e Microsoft's FTP server at
ftp://imicrosoft.com/bussys/winntiwinnt_docs/hcl

Important Microsoft only supports hardware that appears on the
Windows NT Hardware Compatibility List for use with Windows NT. If any
piece of your hardware

does not appear on this hist, your installation might not be successful

Do you have all the device driver disks and configuration settings for your
third-party hardware?
Do you have ready a formatted disk for the Emergency Repair Disk (ERD)?

Make sure to use a 3.5-inch 1.44 megabyte (MB) disk for the ERD, Label it
“Emergency Repair Disk™ and set it aside until Setup asks you to insert if.

Note Although the ERD is optional for running Windows NT, Microsoft
strongly recommends that you create one gduring instaliation and update it
every time you make changes to your configuration, such as restructuring
partittons, adding new disk controliers and other software, or installing new
applications

Do you have your Windows NT Server compact disc?
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Do you have network access to the Windows NT Server. files?

a

Please record the following information here:

Product ID:
{20 digit number that appears on the inside back cover of this book)

or CD Key:

{10 digit number that appears on the CD case)

Previous operating system (if any):

Windows 85 cannot be upgraded to Windows NT 4.0. If your computer
is running Windows 95, you must install Windows NT 4.0 in a separate
directory, and your computer will dual-boot. For more information, see
“Choosing a Directory for the Windows NT Server Files” later in this
chapter.

If you will be using this computer on a network’

Computer name:

Workgroup/domain name:

IP address:

{if your network does not have a DHCP server)

al .
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System Requirements

" The following table describes the system requirements for Windows NT Server.

Category

Requirement

Hardware

Memory

QOptional
components

32-bit x86-based microprocessor (such as intel §0486/25 or higher),
Intel Pentium, or supported R1SC-based microprocessor such as the
MIPS R4x00™, Digital Alpha Systems. or PowerPC™.

VGA. or higher resolution. monitor

One or more hard disks, with 124 MB minimum free disk space on the
partition that will contain the Windows NT Server system files {158

"MB minimum for RISC-based computers)

For x86-based computers, a high density 3.5-inch disk drive plus a
CD-ROM drive (for computers with only a 5.23-inch drive. vou can
only install Windows NT Server over the network)

For any computer not installing over a network, a CD-ROM drive
12-MB RAM minimum for x86-based systems; 16 MB recommended
16-MB RAM minimum for RiSC-based systems

Mouse or other pointing device

One or more network adapter cards. if you want to use Windows NT
Server with a network

Windows NT Server supports computers with up to four microprocessors. Support for
additional microprocessors is available from vour computer manufacturer

Starting Setup

The procedure for starting Setup varies shghtlv according to:
s vour computer platform (Intel »86-based or RISC-based)

e how vou gain access to the Sewp files (from the boot media or over a network)

REN
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The procedures described here pertain to both Inte] x86-based and R1SC-based
computers. If your computer is RISC-based, notice the special instructions in some of
the steps.

Note If you are installing Windows NT on a portable computer with a Personal
Computer Memory Card International Association (PCMCIA) port and vou want
Setup to configure a device connected to that port, you must insert the device and start
or restart vour computer before running Setup. Make sure that any device vou use is
approved on the Windows NT Hardware Compatibility List, For ways of finding this
list. see *What You Should Know Before Running Setup™ earlier in this chapter.

The Setup disks included with your package (labeled “Setup Boot Disk,” “Setup Disk
2." and “Setup Disk 3"} are required if you are installing Windows NT for the first
time on an Intel x86-based computer. If you are installing over a network and do not
have your package at hand, the Setup disks are created during Setup when vou use the
winnt or winnt32 command. Also, the Setup disks let vou start Windows NT at a later
time when it might not be able to start on its own due to a system error. You can use
the Setwup disks together with the Emergency Repair Disk. as described in Help. to
recover vour svstem when it is unable to start.

Lf your computer’s BIOS supports the El Torito Bootable CD-ROM (no-emulation
mode) format. vou can skip over using the Setup disks during a new installation of
Windows NT 4.0 and start Setup directly from the Windows NT Server compact disc.
If vou are installing on a RISC-based computer, this is the appropriate method for
starting Setup as well. Check the documentation for your computer to learn whether
this option is available to vou.

To install Windows NT Server on your computer using the Setup disks
and/or the Windows NT Server compact disc

t. With vour computer turned off. insert the disk labeled “Windows NT Setup Boot
Disk™ into drive A of vour computer, '

Or. if vour computer’s BIOS supports the El Torito Bootable CD-ROM (no-
emulation mede) format, insert the Windows NT Server 4.0 compaet disc with
vour computer iumed off.

2. Tum on vour computer.

If vou are installing on an Intel x86-based computer. Setup will start automatically.

[492
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If you are installing on a RISC-based computer, follow these additional steps:

-

3. Atthe ARC screen. choose Run A Program from the menu.

4. At the prompt. type ed:\svsicm\setupldr and press ENTER, where svstem is the
directory name matching your system type: MIPS, PPC (for PowerPC computers).
or ALPHA, —

For some RISC-based computers, vou might need to supply a full device name
instead of typing cd:. See your computer documentation for more information.

Once Setup is started. follow the instructions on the screen. Refer to the appropriate
secrions 1n this book when you need assistance,

Fo install Windows NT Server 4.0 using a network connection to the Setup
files on a remote server

i. Using vour existing operating system or a MS-DOS disk. establish vour
connection to the share contzining the Setup files.

b

If vour computer is currently running a previous version of Windows NT, tvpe
winnt32 at the command prompt. For all other installations, tvpe winnt.

Setup begins with a brief welcoming screen asking you the process by which you
want 10 proceed with instablation. If vou are installing Windows NT Server 4.0 on
vour machine for the first time. press ENTER to begin the Setup process.

On this and the other opening Setup screens. Help is available by pressing ¥I. These
Help screens contain useful background information and suggestions to follow while
running Setup.

If vou are continuing an earlier failed attempt to install Windows NT, certain repair
options are available by pressing R. For guidance n using these screens, refer to the
available Help by pressing F1.

Y ou can cancel Setup entirely at any point on these screens by pressing 3.

199
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Configuring a Mass Storage Device

Next, Setup scans vour computer to detect the mass storage devices. such as CD-ROM
drives and SCSI adapters. Hard disks are not included in this scan.

Note Setup automatically detects all integrated device electronics (IDE) and
enhanced small device interface (ESDI) drives. These drives are not displayed on this
screen. ’ ’

Windows NT Seruver Setup

Setup recognized the following mass ¢torage devices 1n your
computer:

<{none’>

» To specify additional SCS! adaprters, CO-ROM drives, ot special
dizk controllers for use with Windows HT, including those for which

vou have 3 device support dicgk from a mass storage device
manuf acturer, press S.

» 1¢ you do ngt have any device support disks from a mass storage
device manufacturer, or do not want to specify additional
mass storage devices for use with Windows NT, press ENTER.

Sztpecify  Additional Oevice EnterzContinue F2=Ex 1t

Setup lists all the mass storage devices it finds. You can accept this list. or vou can
choose to add to it if vou have a dish with device drivers from the manufacturer of
vour device, You can also wait and install additional mass storage devices after Setup

1s complete.
if any of vour mass storage devices were not detected. press S to install them at this
time.

Tip Tonstall additional mass storage devices atter Setup is complete, chiek the Start
button, pomt to Settings, and then click Control Panel. Double-click the SCSI
Adapters won Forinformation, see Help,

N D
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Verifying Your Hardware

Next, Setup displays the list of hardware and sofiware components it finds on vour
computer.

Pointing Devic
i PA=EUL-L- S The above list matches my computer.

iIf you want to chande any item in the | 1 the UP or DOWM AR
kevs to mowve the highliaht t : wou want to chanas. Then pr
ENTER to see alternatives for that item,

When ali the ite in the list are correct s the highlight tao
"The above Llist matches my computer”™ and press ENTER.

ENTER=Se lect F3z=Erit

Use the /P ARROW and DOWN ARROW Kevs to move to a setting on the list that needs
to be changed. Then., press ENTER to see alternatives for that item,

Configuring the Disk Partitions

Disk space on vour hard drive(s) is divided wnto usable areas called partitions. Before
it can install Windows NT. Setup must know the appropriate disk partition for
insialling the svstem files.

Windows HT Server Setup
The Llist below zhows existing partitions and spaces available for
creating new partitions.

Use the UP and DOWN ARROW keys to moue the highlight to an item
in the lizt, '

» To install Windows HT on the highlighted partition

or$unnartitioned space. prets ENTER.
k-1 .

* To creste a partition in the unpartitioned space, preoss C.
‘e To delere the highlighted partition, press D.

263 M8 IDE/ESDI Disk

C: FAT <DRIVE C> 202 b < 196 MB free>

ENTER=Inerall Dz[e lete Partition Fiz=Help F3=Ex 1t
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A disk partition can be any size from 1 MB to the entire hard disk. But the partition
where you store Windows NT files must be on a permanent hard disk and must have
enough unused disk space to hold all the files. Refer to the section “System
Requirements” earlier in this chapter to double-check that your computer has adequate
disk space for installing the Windows NT files.

The system partition is the partition that has the hardware-specific files needed to load
Windows NT. On an x86-based computer, Windows NT looks for certain files in the
root directory of drive C (Disk 0) when you start your computer. This partition must
be formatted with either the NT File System (NTFS) or the File Allocation (FAT) file
system in order for Windows NT to start. [t must be formatted with the FAT file
system if you want to run both Windows NT and MS-DOS or if you are dual-booting
with Windows 95. For more information, see the next section. “Choosing a File
System for the Windows NT Partition.”

Tip A RISC-based computer can have several system partitions that are configurable
by the manufacturer’s configuration program. and each system partition must be
formatted for the FAT file system. If you want to use NTFS, you-need to.create at
least one FAT system partition of at least 2 MB plus a second partition large enough
to contain all the files you want to protect with NTFS. For information about setting
up more than one system partition on a RISC-based computer, see your hardware .
documentation.

1f vou are installing Windows NT on a mirrored partition, vou must disable mirroring
before running Setup and then reestablish mirroring after installation is complete.

Caution If vourhard disk contains stripe sets, volume sets. or mirrors, these
elements appear on the Setup screen as "Windows NT Fauit Tolerance.” Be careful .
-not 1o delete any of these elements. Also, do not delete partitions that contain data you
want to keep. :

Use the following guidelines when making decisions about your hard disk partitions.

If vou will use only the Windows NT Server operating svstem:

e  On anew \B6-based computer. make a single partition and format it with NTFS,
as described in the following section. “Choosing a File System for the
Windows NT Partition.”

e (n an existing svstem contaiming files vou want to keep. maintain all existing
partitions. You can install the Windows NT Server files on any partition with
sufficient free space: 124 MB for xA86-based machines, or 158 MB for RISC-based
computers. :

y
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If vou plan to use another operating systemn. such as MS-DOS or Windows 95. in

addition to Windows NT:

e To run both MS-DOS and Windows NT on the same computer, you must first
install MS-DOS. Installing it later might overwrite the boot sector on the hard disk,
making it impossible to start Windows NT without using the Emergency Repair
Disk. ]

o Make sure the system partition (for example, drive C) is formatted as FAT. For
example, if vou already have MS-DOS installed and want to keep 1t. preserve the
svstem partition and keep the file sysiem as FAT, as described in the following
section, “"Choosing a File System for the Windows NT Partition.” Y ou can instal]
the Windows NT files on any uncompressed partition with sufficient free space. as
listed in the section “System Requirements™ earlier in this chapter.

Important You cannot install Windows NT on a compressed drive created with
any utility other than NTFS compression.

s Touse NTFS and have access to another operating system. yvou must have af least
two disk partitions. Format drive C with a file svstem that Windows NT and vour
other operating system can use. such as FAT. Format the other partition for NTFS.
You can place the Windows NT files on any uncompressed {or NTFS-compressed)
partition with sufficient free space. '

If vou are installing Windows NT on a computer currently configured to start either
0572 or MS-DOS using the boot command. Windows NT Setup sets up vour system
so that vou can run Windows NT or whichever of the two operating svstems
(MS-DOS or OS/2) you last started before running Windows NT Setup.

If vou have OS/2 Boot Manager installed on vour computer and want to continue to—
use it after Windows NT Server installation is complete. vou need to re-enable it
After Setup is complete, click the Start button and point to Programs and then
Administrative Tools. Click Idisk Administrator. Select the OS/2 Boot Manager
partition. and then select Mark Active from the Partition menu.
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Choosing a File System for the Windows NT Partition

Once you have selected a partition for installing Windows NT, you must instruct
Setup which file system, NTFS or FAT, to use with the partition. Make sure you know
all the considerations when choosing one file system over another.

Windows NT Seruer Setup

Setup witl install Windows NT on partition
C: FAT 325 MB < 196 MB freer
on 326 ME IDE-ESDI Dizk.

Select the tupe of file tustem vou want on this partition . .
from the list below. Usze the UP and [DOWNN AR :gys to rnove the highlight
. to the selection vou want. Then press ENTER.

If you want to select a different partition for Windows HT, oress ESC.

Convert the partition to HTFS

Leave the current §ile system tntact <no changes>

ENTER=Cont tnue ESC=Cancel

Use the following information when choosing to format or convert the partition where

the Windows NT files will be instailed:
e Foran unformartted partition. vou can choose to format it with either the NTFS or

FAT file svstem Choose the FAT option if vou want to access files on that
partition when running Windows NT, MS-DOS. Windows 93, or OS/2 on this
computer. Choose the NTFS option if vou want to take advantage of the features in
NTFS
¢ For an existing partinon. the default option keeps the current file svstem intact.
preserving all existing {iles on that partition.
You might choose to convert an existing partition to NTFS so as to make use of
Windows NT secunity. This option preserves existing files, but only Windows NT has
access to filgs on that partition.

149
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Or, you might instead choose to reformat an existing partition to either the NTFS or
FAT file system, which erases all existing files on that partinion. [f you choose to
reformat the partition as NTFS, only Windows NT will have access to files created on

that partition.

Note Afier running Setup, you can convert file systems from FAT to NTFS. If you
want to convert an NTFS partition to FAT, yvou must first back up all the files,
reformat the partition (which erases all files). and then restore the files from the
backup version. You must also back up data before repartitioning a hard disk. For
more information on this process, see the Microsoft Windows NT Server Resource Kit

Verston 4 0.

The following table summarizes the main criteria for choosing a file system for o
Windows NT partition,
Windows NT File Systems

NTFS Considerations

FAT Considerations

Security

Acuvity log

File sizes

File compression

Operating
syvstem
compattbility

MS-DOS data
sharing

Supports complete Windows NT
security. so you can specify who is
allowed various kinds of access to
a file or directory.

Keeps a log of activities to restore
the disk 1n the event of power
fatlure or other problems.

Maxmum file size is 4 GB 10 64
GB. depending on the size of your
clusters.

Supports flexible per-file
compression.

Recognized only by Windows NT.
When the computer is running
another operating svstem (such as
MS-DOS or OS2y, that operating
svstem cannot access files on an
NTFS partition on the same
computer

Cannot share data with MS-DOS .
on the same partition.

Files are nol protected by the
security features of
Windows NT.

FAT file systems do not keep a
log.

Maximum file size 1s 4 GB.

File compression is not
supported.

Allows access to files when
YOUT COmpuUter 1s running
another operating system, such
as MS-DOS or 0572,

Enables vou 1o share data with
MS-120S on the same partition.
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Choosing a Directory for the Windows NT:Server Files

Windows

F3zEx 1t

After Setup accepts your partition and file system choices. it displays the name of the
directory where it will install the Windows NT files. You can accept the directory that
Setup suggests or type the name of the directory you prefer. For most installations, the
proposed directory is appropriate.

NHT Server Setup

The list petow chows the Windows NT installations on  wvour computer
that can be uparaded to Hicrosoft Windows HT version <,88.

Use the UP and DOWH RARROW kews to move the highlight to an item
ih the iisr.

= To upgrade Windows HT in the directory shown above, press ENTER,

* To cancel the upgrade and install a frezh capy of Windows HT,
press H.

Ci~WINMT "Windows N7 Workstation verston 3.51"

ENTER=Upgrade N=New Uers.ion

Setup displays a special screen if it detects one or more of the following operating
sVslems on your computer:
"o Windows NT (versions 3.1, 3.5. or 3.51)

s  Windows 93
¢ Windows 3.x

In such a case. vour decision to install in the directory Setup has chosen or to specifv a

new directory should be based on the following considerations:

= Do vou want Setup to migrate the registry settings from your existing operating
svstem?

¢ Do vou'want the ability to choose among vour operating sy stems ¢very tme vou
start your computer?

Note If vour computer is running Windows 93, it is not possible to install the
Windows NT 4.0 files in the same directory. You must specify a new directory. Your
Windows 93 setungs will not be migrated. and vou will need to reinstall your
applications under Windows NT.

JEO
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Use the following chart to decide which directory option.is best for. your installation.

Previous Operating System Migrates settings? Supports multiple-
and Installation Directory boot?
Windows NT ’
Same directory Yes No
New directory No Yes
Windows 95 X
Same directory N/A N/A
New directory No Yes
Windows 3.x
- Same directory Yes Yes
New directory No Yes
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Your Computer

.

When ail options have been decided on the first several Setup screens, Setup copies all

of the appropriate files to your computer and then tells you it is ready to restart.

Windows NT Server Setup

Thiz portion of <etup has covpleted successfully.

If th iz & floppy disk in drive R:, rerove it,

Press ENTER to restact your ter

When vour computer r Tts p will continue.

ENTER=Restart Computer

&7
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Once this restart takes place, you will be in the next portion of Setup, called the
Windows NT Setup wizard. Screens in this portion look different from the ones vou
have seen thus far, but they perform a similar purpose: to customize your instaltation
of Windows NT.
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During the Setup wizard, vou have the abulity to skip among screens using the Back
and Next buttons. This allows vou to change information entered on previous screens
' in case vou discover that the information vou entered was not appropriate
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Choosing a Setup Type

Setup offers four types of installation: Typical, Portable, Compact, and Custom.

e
M g

2 e,

L

T afi ’-ﬁ{; 2
T e RO ST B e
B R W,(Baqk{% i FaNext> ¢ Rf‘&h-{;%’ Z

»

- LU )

T T e Berean Vb nd 1 e Tt Tor T e A ST, e tath TR

s  Tvpical Sctup is the easiest way to install Windows NT Server and is
recommended for most standard installations. Typical Setup asks vou the
minimum number of questions and installs all optional Windows NT Server

componenis. such as Windows Messaging and HyperTerminal. Wherever possible,

Twvpical Setup automatically configures the settings for vour hardware and other
components
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o Portable Serup installs options that are useful for portable computers.

o Compact Setup is designed for computers where disk space is at a premium. No
optional components are installed. :

e Custom Setup is destgned for experienced users who want or need more control
over how Windows NT Server is installed on their computers.

Note Windows NT Setup lets vou choose a basic video display mode tor running
Setup. At the end of Setup. vou have the opportunity to configure and test the actual
video display mode 10 be used with Windows NT. For information, see “Setting tive
Time and Coniiguring the Video Display™ in Chapter 8, “Finishing Installation.”

To change the kevboard or mouse configuration after Setup 1s complete, point 1o

Settings an the Start menu and click Control Panel. For more information, see Help.

Entering Your Personal Information

The next few screens of the Setup Wizard ask for information that will uniquelv
identify vour computer.

|S6
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Windows NT Smel Seiu
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Suppiv the following information: - er. BEr saas™ 2 -

A user name and company name that Windows NT wiil use to identify you for
various operations. You must type a response in order for Setup to continue.

The licensing mode you want to use for this server. Choose *‘Per Seat” if vou have
multiple servers and the total number of Client Access Licenses across all servers
is equal 10 or greater than the number of computers on vour network. For all other
environments. choose “Per Server.”

If vou are unsure which mode o use, choose “Per Server” since vou are legally
permitted to change once from Per Server to Per Seat at no cost. For more
information about licensing mades. see Help, or see the Concepts and Plunnmyg
book. - -

A Product Identification number or CD Key. which a Microsoft technical support
representative can use to identify vour system. This dialog box might not appear f
vou are installing Windows NT Server from the network, depending on the
requirements at your site.

The Product ldentification number, if vou have one, can be found on the inside
back cover of this book as well as on your registration card. The CD Key, if you
have one. is printed on your CD case.

You must type a response in order for Setup to continue. After Setup is complete.
vou can see this Product 1D number by pointing to Settings on the Start menu,
clicking Control Panel. and then double-clicking the System icon.

A name that will identifv vour computer on the network. This name must be 13
characters or fewer and must not be the same as any other computer name. domain
name. or workgroup name on the network. You can invent a computer name, or
ask vour network administrator if a specific name has been assigned 1o your
compulter. If vou need 10 change the computer name after Setup is complete.
double-click the Network icon in Controf Panel.

For Custom Setup. a diatog bov asks vou to select optional 1asks 10 be performed.
including stalling optional components such as accessories and games, or setting up
locallyv connected printers.

1S J

T



Chapter 6 Gathering Information About Your Computer 75

Choosing the Server Type ‘

Setup allows three choices for the type of server it will install: primary domain
controller, backup domain controller, or stand-alone server. -

Server.$
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A primany domain controfler (PDC) is a server that tracks changes made to accounts
of ali computers on a domain. It is the only computer to receive these changes
directiv. and therefore it serves as the account administrator for vour domain. A
domain has only one PDC.

A hackup domau controller (BDC) 1s a server that mdintains a copy of the PDC
directory database This copy is synchronized periodically and automatically with the
PDC BDCs also authenticate user logon operations and can be promoted 10 function
as PDCs as needed Multiple BDCs can evist on a domain,

A skad-alone server 18 a server that serves as neither a PDC or BDC,

For more information on domain planning. see Help. or see the Conceprs und
Planning book.
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Setting the Administrator Account Password

AR ETNEL Y R

Setup creates a default account, calied the Administrator account, which grants
administrative privileges for managing the overall configuration of your computer.
such as managing security policies and working with user accounts. The
Administrator account is intended for use by the person who manages this computer.
On this screen in the Setup Wizard, you can specify a password for the Administrator
account. or leave the screen blank to indicate no password for the account.
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I vou choose not to join a domarn, this account is the one vou will use tnitially to
manage your computer after Setup is complete. See “Jaining a Workgroup or
Doman™ n Chapter 7. "Connecting to the Network.”

This account is built in to your computer once Setup 1s complete, and is a member of

the built-in Administrators group in User Manager. [t cannot be removed from that
group For informauon on using User Manager, see Help. or see the Cuncepis and
Plannimg book.
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To set a password for the Administrator account, type a password of 14 characters or
less in the first box, then retype the same password in the second box to confirm your
choice. Take special care to remember the password vou supply.

Note Some Intel Pentium-based computers have a faulty modulie for performing
floating-pomt division. These computers will sometimes give inaccurate resutts when
dividing certain very specific vatues. If Setup detects that you are installing

Windows NT on such a computer, the next screen you see gives you the option of
working around this fault.

This workaround turns off your computer’s floating-point module and lets

Windows NT perform these floating-point operations instead. Choosing this option
will slow these operations considerably. However. if vou plan to use programs which
make extensive use of floating-point math, this option may be desirable.

Creating the Emergency Repair Disk

The Setup Wizard next gives you the option of creating an Emergency Repair Disk.
This disk can be used to save the current system settings and restore your computer if
files become damaged.
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Microsoft strongly recommends that you create the Emergency Repair Disk during
Setup and update it or create a new disk every time you make a significant change to
vour hardware or software setup, such as changing vour partition structure. changing
device drivers or other hardware. or installing-new applications.: Repair information is
saved on your hard disk even if vou do not create an Emergency Repair Disk.
However, in many cases, system errors will not allow you to have access to this
information at the time vou need it. '

Note Using the Emergency Repair Disk to recover from a system error requires
having vour three Setup disks at hand. uniess your computer’s BIOS supports the El
Torito Bootable CD-ROM {no-emulation mode) format (see your computer’s
documentation). 1f vou do not have the Setup disks that came with vour package and
you chose to override creating them when starting Setup. vou will need to create them
after installation is complete in order to use the Emergency Repair Disk. For more
information. see Help.

For information on using the Emergency Repair Disk to restore damaged files and on
creating an Emergency Repair Disk after Setup is complete. see the Microsoft
Hindows AT Server Resource Kit,

Note You mav experience difficulty creating the Emergency Repair Disk if drive A
of vour computer is a 2.88 MB drive and vour disk is formatted 1o 2.88 MB. If vou
experience problems. supply a disk formatted for 1.44 MB.

To create an Emergency Repair Disk, choose the Yes option on this screen. You will
be prompted to insert the disk at a fater point during Setup.
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Selecting Optional Components - - :

Windows NT includes a variety of components which vou have the option of
instailing during Setup. These components include Windows Messaging, multimedia,
games, and other accessories. You can choose to let Setup install the most common
components, or specify that you will choose which components you want.

Windows NT Server Setup o
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If vou choose 10 select vour own components, Setup displays a list from which te
make vour selecttons. Chck the check box next to each item to select or ciear your
choice To fearn more about a feature before selecting it. click the text or icon next to
the check bow and read the description in the box on the right side of the screen.
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—— --When you have finished with this screen, Setup reporisthat-it.is ready to install
"" *  networking'on your computer. If vou needto Teview or change any of the information
you previously entered, you must click Back to go to the appropriate screen{s) and
you can only do so now. ”

Windows NT Server Setup
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Click Next when vou are ready to continue.
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CHAPTER 7

Connecting to the Network

This section relates information about configuring your computer to use the
networking features of Windows NT If you are not installing these features,
Setup automatically skips the screens shown in this chapter and jumps to the
end of installation See the next chapter, "Fmishing Installation,” for more
information.

Your first network Setup choice is to indicate the type or types of network, if
any, in which your computer will participate.

Windows NT 58lel Selup )
AT

€ Do not connect this computer to & netwark at this tme.

= iThis computer will participate on a network.;

] &
E’g ¥ wred to the network:

Your computer is connecled to the network by an
1SDN Adapter or Network Adaptes.

@ [” Remote access lo the network:

Youw computet uses a Modem to remately connect
to the network.

Check the Remote access to the network option if you will use a modem to
connect to the network

T2
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For all other network connection types, check the Wired to the network
option. You can check both options if both scenarios apply to your computer. If
you do not want access 10 a network, select the Do not connect this
computer to a network at this time option. You can install or modify your
network connections after Setup is complete by double-ciicking Network in
Control Panel. i T
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Installing the Internet Information’Servers

Windows NT Server Setup -- ) N ) -

Next, Setup asks if your computer will be used as a server on the Internet.

3 ogetim c TS LB et

Windows NT needs to know If this compuler WIII be used as 8
server an the Internet.
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The tool for identifying your computer as an Internet server i1s called the
Microsoft Internet Information Server (11S).

If you already have the necessary Internet or intranet connection, you can
accept all of the default settings during Setup and then add your Hypertext
Markup Language (HTML) content files to the \Wwwroot directory. Your files
will be immediately available to users. The default Setup configurations are
suitable for many publishing scenarios without any further modifications.

For more information about configunng and using the Internet information
Server, see the IIS online product documentation after Setup is complete.

To instal} Internet Information Server
» Check the option on this screen
The IIS files will be installed during a later portion of Setup

Note You can install Internet Information Server at any time after Setup by
runnmg Inetstp.exe drrectly from the \Inetsrv directory in the directory matching
the name for your platiorm (for example, 1386) on your Windows NT compact
disc

32,
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Detecting and Selecting Network Adapters

If your computer is wired directly to a network, the next step is to |dent|fy the
network adapter(s) in your computer

Windows NT Server Selup

You may allow setup to search for amther Network Adapter by
clicking Find Next.

Find Next

Setup uses an automated method of detecting adapters, but if you plan to use
a type other than what is detected, you must do both of the following.
' 1 Check the Windows NT Hardware Compatibility List to verify whether your
adapter wilt work successfully with Windows NT. For ways of finding this
list, see “What You Should Know Before Running Setup” in Chapter 5,
“Beginning Installation ~

. 2 Have the adapter manufacturer's disk handy for loading the approprate
dniver files

When you click Start Search. Setup checks for network adapter cards 1n your
computer and displays the first network adapter it finds. Click Find Next to
search for additional adapters

Setup cannot recognize some types of network adapters, and as a result one
or more of your adapters might not be detected and added to the list If Setup
cannot identify your adapter, or if you have the disk from the manufacturer of
an additiona! adapter you wish to install, click Select from list... and click the
name of the adapter you want to install
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If you do not know the name and model of your adapter, use one of the
following methods to find it out:
s Ask your network administrator

» Check your network adapter documentation
« Run a hardware query tool

You can install addit:onal adapters after running Setup by double-clicking the B
Network icon in Control Panel.

Configuring Network Adapters

Depending on the manufacturer of your network adapter, Setup might display
an Adapter Card Setup dizlog box, letting you select the correct IRQ number,
I/O base port address, memory buffer address, and other settings For many
adapters, these settings are configured automatically in these cases, we
recommend that you accept the manufacturer's proposed settings.

Note Make sure to double-check all adapter settings before continuing with
Setup. If your network adapter is set improperly, Windows NT won't be able to
run network services.

If you are an experienced user and know that you need to change adapter
settings. see the documentation for your network adapter or ask your network
administrator for the correct values,

Selecting Network Protocois

Next. Setup asks you to select one or more network protocols to install
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Windows NT Seiver Seup

Select the networking protocols that are used on your network ==
If you are unsure. contact your system admindstrator: - - ---=r-==" =

Network Protocols:

¥ ¥ TCPAP Protocol
¥ Nwlink IPX/SPX Compatibie Transport

. Select from list.. I

oy &)
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Protocols are the software that enable the exchange of informatton among
computers. Common network protocols include the following.

TCP/IP. This suite of networking protocols provides communication across
interconnected networks. Choose this option if your computer is on an
interconnected network with diverse hardware and operating systems, or if
you want to communicate with non-Microsoft systems such as UNIX.
TCP/IP is required for Internet communications.

NWLink IPX/SPX Compatible Transport. For many sites, this is the

standard network protocol. It supports routing, and it can support NetWare -

client-server applications, where NetWare-aware, Sockets-based
apphications communicate with IPX/SPX Sockets-based applications,
Choose this option if your computer is connected to or communicates with a
NetWare network.

NetBEUI This protocol is usually used in small, department-size, local area
networks of 1 to 200 clients. It can use Token Ring source routing as its
only methed of routing Choose this option if your network uses NetBEU! as
a transport protocol. )

NetBEUI is selected automatically if you install Remote Access Service and
do not configure a network adapter card.

Caution You must select NetBEUI if your computer communicates with other
computers on an existing Microsoft network that uses NetBEUI for
" Windows NT 3.1 or later, Windows for Workgroups 3.11, or LAN Manager 2.x.

If you do not instali NetBEU! and your network requires it, your computer will
not be able to communicate with other computers on your network.

If you are unsure about which network protocol to choose, accept the default or
ask your network administrator. After Setup is complete, you ¢an add or
remove any transpons for your system by double-clicking the Netwaork icon in,
Control Panel

72
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Selecting Network Services .-

The Network Services dialog box appears after you configure the first network
adapter so that you can. mstall addltlonal supportlng software.

Wmdows NT Server Selup : l

iv] Q RPC Conflguahcn
1 B NetBIOS Interface
t2; Eﬂ Workstation
[V ) Server

Select from st... |

< Back | Nest > | Hedo l

If you choose to install additional network components, you might be asked to
insert additional disks supplted by the component manufacturer

Confirming Your Network Component Settings

Setup is now ready to copy the necessary files for installing your network
options and start the network If you want to make any changes to your
network choices, click the Back button to do so now.

s 13
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Windows NT Server Setup : '. :

Windows NT is now ready to nstall networking companents that
you selected and cthers requned by the syslem

Chick Next to instal selected components. - ---
Chick Back to malﬁae change:s to your selections.

Holr [

Click the Next button to begin installing the networking components.
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Windows NT Server Setup ] - '

1

While Setup is copying the needed files to your computer, dialog boxes might
appear for the various adapters, protocols, and services you have chosen to
install. Accept the default vatues in each dialog box or type the sett:ngs
required for your computer.

If you are installing Internet Information Server, be sure to register the IP
address provided by your Internet service provider (ISP} unless the ISP uses
DHCP to assign the address to you automatically.

Adjusting the Network Bindings

Next, Setup Iets you adjust your network bmdlngs —

Y H=tBIOS Interface
®- = Server
- = Workstation

Enable J Disable | Boooe e l Moot |

< Back I Next> I Help |

Network bindings are the series of paths that enable communication among
the network services, protocols, and adapters in your computer. In some
cases, you can adjust the bindings on your computer to increase the
performance of certain network services among multipte network adapters.

Warning Do not attempt to change the binding settings unless you are an
experienced network administrator familiar with the requirements of your
network software

To adjust the bindings for a network service. double-click the service name and
click the adapter or protocol to which it is connected. Then, click the Enable

75
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and Disable buttons to ailow or disallow communications along the selected
path‘ - =T - = -
By default, Setup displays all bindings as they are associated with the network
services. To change the view on this screen, click the drop-down menu arrow
and choose All protocols or All adapters.

|76 |
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Joining a Workgroup or Domain
Next, Setup displays the Domam Settmgs d:alog box

Windows NT Selvel Selup
. '_.’ bt ‘ '5 v : i e

D omair: DOMAIN

9

o b e 1
L

< B.ad( v,- HM) 43} :' _": ’ q‘ i

In Windows NT, a workgroup is a collection of computers that appears, for
convenience, under the same workgroup name when you browse network
resources. Belonging to a common workgroup is & way for coworkers to
quickly find each other's computers on the network When you browse the
network, the names of all the computers in your workgroup appear first in the
browsing directory

Any computer can join any single workgroup You can join an existing
workgroup or create a new one simply by typing a workgroup name.
Windows NT Setup will accept almost any workgroup name you choose,
including the default WORKGROUP The only workgroup name you cannot
use 1s the name you gave to your computer, as described in “Entering Your
Personal Information™ in Chapter 6. “Gathering Information About Your
Computer "

A domain is a collection of computers defined by the administrator of a
windows NT Server network. A domain provides the same convenience for
network browsing and also provides access to the centralized user accounts
and group accounts maintained by the domarn administrator.

Unlike a workgroup, a domarn must atready exist for you to join 1t Joining a
domamn usually requires that the domatin administrator add an account for your

7
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computer to the domain. If the administrator has given you the correct
privileges, however, you can create your computer account during installation.
Check with your administrator to see how your account will be created.

[
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If you do not know the domain name for your computer and you want to finish
running Setup without this information, you can seiect the Workgroup option
and then type any workgroup name. After running Setup, you can join a
domain or change the workgroup name by double-clicking the Network icon in
Control Panel.

Note If you have recently removed an older version of Windows NT Server
and are reinstalling on a computer that previously belonged to a domain, you
must ask your network administrator to delete your machine account and
create a new one Otherwise, you will not be able to log on to the domain after
the reinstallation.

You cannot change the machine account when you are upgrading your original
Windows NT Server instaliation. -

The Domain Settings dialog box can be used In two ways, depending on your

network configuration:

o |f the network started successfully, you can specify whether this computer
is a member of a workgroup or a member of a Windows NT Server domain.

« |If the network did not start, you are given a chance to reconfigure the
network and attempt to starnt it again. If the network still does not start, you
can accept or change the default Workgroup entry in this dialog box, and
then click OK to continue Setup This sets up a temporary workgroup to
which your compuier can belong

At this point in Setup, dialog boxes might appear for the various adapters,

protocols, and services you have chosen to install. Accept the default vaiues in
each dialog box or type the seftings required for your computer.

J5 4
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CHAPTER B8

Finishing Installation

Setup is now ready to finish your instaltation.
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Betore Setup can reboot and start vour new operating system. however, it needs you

to review and approve a few settings tor the new operating system.
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Setting the Time and Configuring the Video Display

The first screen shows the Date and Time utility. Adjust these settings for vour local

time and time zone.

fiorghmet
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Nexat. the Display utlity appears so that vou can configure yvour video display. Be sure

to test vour display betore cliching OK
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The display settings can be changed after Sertup is complete by using the Display icon
in Control Panel. For information. see Help after Windows NT has been successfully

mstalled.
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Starting Windows NT Server

After you complete the last screen of the Setup Wizard, Setup is readv to compiete the
final installation tasks. -

To complete Setup and start Windows NT Server

1. When the Setup Wizard is finished and a message asks you to restart your
computer, remove any disks from the floppy disk drives and choose the Reboot
button.

A boot loader menu appear's, If you have a dual or multiple boot, the Windows NT
installation you just completed is highlighted at the top of the list. Press ENTER,

When the Begin Logon message appears, press CTRL+ALT+DEL to log on.

L)

4. In the Logon Information dialog box. tvpe and confirm your password. and then
click OK If your computer is already a member of a domain, you must choose a
domatn in the From... box in order to log on.

Caution For an »86-based computer, the following files are copied to the root
directory on drive C* BOOT.INI, BOOTSECT.DOS (if another operating svstem is on
vour computer). NTLDR, and NTDETECT.COM. Also. if vou have a SCSI disk that
15 not visible from MS-DOS (that is. not seen by the BIOS). the NTBOOTDD.SYS
file is copred. These files should never be deleted because vour system will not start
without them.

For a RISC-based computer, HAL.DLL and OSLOADER.EXE are copied 1o the
VOSVWINNT directory on vour svstem pantition, These files should never be deleted

Note that these files are ali read-onby. hidden svstem fites. If anv of these files is
missing on vour svstem. vou can use the Emergency Repair Disk to restore them.
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APPENDIX A

Windows NT Setup -
Troubleshooting

This Troubleshooting Guide describes how to overcome problems instatling
Windows NT 4.0,

Using the Hardware Compatibility List

The Windows NT Hardware Compatibiliny List (HCL) is a compilation of systems and
hardware which have been extensively tested with Windows NT for stability and
compatibility, It is the guide used by Microsoft Product Support Services for
determining whether or not a given system is supported for use with Windows NT. If
vou experience problems during your installation of Windows NT. vour first step in
troubleshooting should be to verify all of your computer’s hardware compenents
against this list.

Up-to-date versions of the HCL are available on:

s the World Wide Web at http:/Awww microsoft.com/ntserver/hel/helintro.htm

s Microsoft’s FTP server at ftp://microsoft.com/bussys/winnt/winnt_docs/hcl

!
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Hardware Configuration

Prior to instaliing Windows NT. you should record configuration information.
including memory addresses and interrupt request {IRQ) settings on all adapters in
your computer Windows NT, as opposed to MS-DOS, does not instali properly if
adapters share [RQ) settings. During Setup, when Windows NT detects vour adapter
card. it is often unable to detect the correct memory address or IR() settings. Use the
following tabie to determine the information vou will need:

Adapter

Required information

Video
Network

SCSI Controller
Mouse

170 Port

Sound Card
External Modem

internal Modem

Adapter or chipset type

IRQ. [/0 address, DMA (if used) connector type (BNC, twisted
pair, etc.) -

Adapter model or chipset, IRQ. and bus type
Mouse type, port (COM1.COM2, bus, or PS/2}
IRQ. 170 address, DMA (if used) for each I/O port
IRQ. [/O address. DMA

Port connections (COMI1, COM?2. etc.)

Port connections or IRQ and 1/0 address (for non-standard
configurations)

Note Windows NT currently does not support the following controller and BIOS

enhancements:

s 32-bit Basic Input/Output System {B10OS) switch

o Enhanced Drive Access

» Muluple Block Addressing or Rapid Integrated Device Electronics (IDE)

« Write Back Cache on disk controliers

- ¢ Power Management features

[§S 5
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Frequently Asked Questions about
Windows NT 4.0 Setup

This section lists the most common questions raised while running Setup. If vou have
encountered a problem, check here to see if your issue is explained.

Setup fails with the error message, “Setup did not find any mass
storage devices on your computer.” '

~Or-

After | remove the third Setup disk and my computer restarts, a
screen appears with the message, "STOP: 0x0000007b Inaccessible
Boot Device" and Setup stops there.

-or-

After | remove the third Setup disk and my computer restarts, a
screen appears with the location "0x4,0,0,0" and Setup stops there.

What can i do?

Make sure all hard disks are getting power and are properly connected to your

computer. Then check the following:

1. Scan each drive for viruses. [f the Master Boot Record 1s infected. Windows
NT may not see the hard drive properly. Use a commercial scan program in
addition to MS Virus scan. Even if the drive 1s formatted as NT File Svstem
{(NTFS). the Master Boot Record can become infected.

[

If the hard drive uses a small computer system interface (SCSI). check the
following:

o Is there a valid boot sector on the drive?
¢ Are all SCS! devices properly terminated?
If vou are using a passive terminator, upgrade to an active terminator.
» is the BIOS on the boot (nitiating) SCSI adapter enabled?
s Are the BiOSs on all non-initiating SCS1 adapters disabied?

When the BIOS on a non-niuating SCSI1 adapter is enabled. it can fail at
startup and or interfere with hardware interrupt 13 calls to the imtiating hard
drive controdler, resulung in the inability to start vour computer as well as
random hangs during installaton

¢ Is the SCSIID for your boot drive set at zero?
*  Have afl vour cables been checked for problems?
s Does your SCSI contiguration comply with the appropriate standards?

For the appropriate SCSE configuration standards. see vour hardware
manutacturer Chech the HCL. for notes regarding SCSI adapters and any
Iimitatons with specific adapters.

1
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if the hard drive uses an enhanced integrated device electronics interface
(EIDE), check the following:

* Verify that the system drive is the first drive on the first integrated device
electronics (IDE) controller on the motherboard.

s In the system BIOS, verify that file /O and/or disk access are set to standard,
Most computers ship with access set to either 32-bit or enhanced access.

" 4. M the drive uses an IDE or an enhanced smalt device interface (ESDI), check
the following:

= Verifv that the controller is functional in a different computer. if possible..

s [fthe drive is larger than 1024 cylinders, make certain you are using a
supported disk configuration utility.

! » Verifv that the drive is jumpered correctly for master. slave. or single drive.

During the restart into the Setup wizard, the error message
"NTOSKRNL.EXE is missing or corrupt” appears.
If vou are installing to a drive other than C: and the primary drive is FAT. edit
vour BOOT.INI file and change the partition information by doing the following:
[. Atan MS-DOS or OS/2 command prompt. type: ATTRIB -S -R

C:ABOOT.INI
This witl remove the Read Only and System File attributes from the BOOT.INI
file.

2. Edit the BOOT INI file and change the Windows NT line to read as follows:

mulsii0idiskix)rdisk(Q)partitionty)\winnt="Windows NT on 2:"

where x is the drive number, v is the partition number, and ? is the drive letter
where Windows NT resides. This wili change the partition number for
Windows NT, o
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During the restart from the character-based mode of Setup into the
Setup wizard, an error message reading “HAL.DLL is missing or
corrupt” appears.

=0Or=-

When | install Windows NT on a multi-processor computer, the

following error message appears: “HAL: Bad APIC version. HAL:

This HAL.DLL requires an MPS version 1.1 system. Replace HAL.DLL
with the correct HAL for this system. The system-is halting.”

What's wrong?

The incorrect hardware abstractlon layer (HAL) is being loaded. To solve this

problem, use the following steps:

1. Restart Setup. ) , . -

2. Assoon as the message “Windows NT is examining your hardware
configuration appears.” press F5. This displays a screen with various computer
tvpes listed.

Choose vour computer type from the list. For example, if you are using an Intel
Pentium-based computer with a single processor, choose “Standard PC.”

Ly

I vour compdter type does not appear on the list. seiect “Other” and insert the
disk containing your computer manufacturer-supplied HAL.

4. Type ENTER to continue with Setup.

The mass stofage device | used with Windows NT 3.51 is not
available on Windows NT 4.0.

What can | do?

i the driver was on the Windows NT installation disk previouslv. check the files
Readme.doc and Setup.txt on vour Windows NT 4.0 compact disc to see 1f the
driver is now located in the retired drivers directory. Full installation instructions
are located in that directory.

If vou received the driver directty from a third- pam vendor, contact the vendor to
request drivers for Windows NT 4.0. :

When | use my SoundBlaster card, | can't play music CDs if | have
the CD port configured with the mass storage driver.

’38 ‘ 35
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What's wrong? . < .
- On more recent SoundBlaster cards. the multiport capabilities may not be
recognized. Call Creative Labs for information about updated drivers.

My driver for audiofvideo/mass storagelnetcéfd is not included in
Windows NT 4.0.

" What should | do?

Contact 'vour device manufacturer for the updated drivers.

The partition where | am installing Windows NT is currently part of a
mirrored set with another partition.

What should | do before | run Setup?

if you are nstalling Windows NT on a mirrored partition. you must disable
mirroring before running Setup and then reestablish mirroring afier installation is
complete. )

" What is Windows NT doing during the first part of Setup?

During the first part of Setup (referred to as character-based Setup). Windows NT
examines vour system architecture for foundation-level information and drivers.
This information includes:

» CPU type (x86, MIPS, ALPHA, or PPC)

* Motherboard type (PCIL. VESA, MCA, EISA. or ISA)
+ Hard Drive Controllers .

e File Systems

¢ Free Space on Hard Drives

e Memorv

Windows NT looks for any devices that must be initialized at svstem startup in
order for vour computer to run. Windows NT also constructs a “mini” version of
Windows NT, which is used to reboot vour computer into the Setup wizard (the
graphical user interface mode portion of Setup). in order for the Setup wizard to
run smoothly, the information vou give during the character-based mode ot Sctup
must be accurate and complete. ;

While running Setup, my compute} stops and displays a long
message beginning with the word “STOP.”
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What happened?

Text mode STOP Messages are used to identifv and debug hardware and software
problems that occur while loading or running Windows NT. When a mission-
critical operating system fails, it is preferable to generate an obvious error ..
message, such as the STOP. screen, rather than to simply-fail in an “invisible™
manner and possibly corrupt data. A STOP screen consists of a STOP message. the
text translation, the addresses of the violating call, and the drivers loaded at the
ume of the STOP screen. STOP screens give vou and a Product Support Services
engineer the necessary information to locate and identify problem areas

My computer supports booting directly from the CD-ROM drive.
When | try to boot from the Windows NT 4.0 compact disc, however,
nothing happens.

H

What's wrong?
in order to boot directly from the Windows NT4 0 compact disc. vour computer’s
BIOS must support the El Torito Bootable CD-ROM (no-emulation mode) format.

Check with your computer mariufacturer if vou are unsure whether vour BIOS has
* this feature. .

190
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‘Accessibility for People
with Disabilities *
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* 1 Microsoft is committed to making its products and services easier for everyone to use,
This section provides information about the following products and services, which
make Microsoft Windows NT Server more accessible for people with dtsablllttes
*  Microsoft support services for people who are deaf or hard-of-hearing :

o Features in Windows NT that make using Wmdows NT easier for people with
motion or hearing dlsabllmes

e Setting up Windows NT for mdmduals who reqmre third-party accessibility
utilities

* Keyboard lavouts designed for people who type with one hand or a wand

¢ Getting information about other products and services for people with disabilities

Support Services for Individuals Who are Deaf or
Hard-of-Hearing

Through a text telephone (TT/TDD) service, Microsoft provides users who are deaf or
hard-of-hearing with complete access to Microsoft's product and customer support
services.

You can call the following numbers Monday through Friday, excluding holidays. You
can contact the Microsoft Sales and Information Center on a text telephone by dialing
(800) R92-5234 between 6:30 AM and 5:30 P.M. Pacific time. For technical assistance
in the United States, vou can contact the Microsoft Support Network on a text
telephone at (206) 635-4948 between 6;00 A.M. and 6:00 .M. Pacific time. in Canada,
dial (905) 368-964| between 8:00 A M. and 8:00 .M. Eastern time. Microsoft’s
product suppor services are subject 1o Microsoft’s prices. terms. and conditions in
place at the 1ime the service is used

_ [7)
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[

L well as use sound.to help you use Wmdows most effectively.
“ For cxample if you have trouble usmg p mouse, you can use the MouseKeys feature,
* which enables yowto use the numeric keypad to move the mouse pointer,

Windows NT Accessibility Features

Windows NT includes several acgessibility features that provide users who are
movement or hearing disabled with better access to computers that run Windows NT,
These features enable you to change your display, mouse, and keyboard features, as

’

To find these features, double-click the Accessibility Options icon in Control Panel.

* For a more detailed list of procedures, look up ;‘accessibility™ in the Help index.

Accessibility Options Shortcut Keys

"~ To use Accessibility Options shoricut keys, the shortcut keys must be enabled. For

more information, look up accesslblhty in the Help Index.

To L , . Press
Toggle SuckyKeys on and off - " SHIFT 5 tlimes
Toggle FilterKeys on and off ,,-RIGHTYSHIFT for § seconds
Toggle ToggieKeys on and off - - - : ""'NUML"Q,C!; for 5 seconds
" Toggle MouseKeys on and off LEFT ALT + LEFT SHIFT + NUMLOCK
Contrast on and ofT LEFT ALT # LEFT SHIFT + PRINT SCRLEN

Setting up Wmdows NT for Indlwduals Who Require
Third-party. Accessibility. Utllltles »

It is not possible to run the Windows NT instaltation program in standard mode
concurrently with third-party accessibility utilitics siich as screen readers or screen

. magml‘crs Users wharequire accessibility utlllucs such as these can use the
‘instaltation program.’s Unaticnded.Setup mode from a command line. The Unattended
.- Setup modc instakls Wmdows NT without requiting any user interaction. 1t can also be
" used 1o install an acccsssblluy utility aulomat:cally at the samc time. For complete
.mslructlons see thc file ACCSETUP TXT on your installation disk.

et
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Customlzmg Windows NT

There are' many ways you can adjust the appcarance and performance of
Windows NT,’ your mouse, and your keybodrd to suit varying vision and motor
abilities without rcqulrmg any additional : soﬂware or hardware. Application note
WW1279 descnbcs thc specific methods, = TEE M. et
.« = . Ifyou'have a modcrn, you can download applicanon notes from the following
- network services:

B T v

‘s CompuServes
‘e GEnie™ ‘& . 7

.
1

.® Microsoft OnLine = ™ ;

e Micrésoft Download Service’ (MSDL) which you can call at (206) 936-6735 any
time’ "except between 1:00 A.M. and 2 :30 A.M. Pacifictime. Use the following

S = = 7 communications settings: PR

i

o For'this setting s . - Specily
.., ¢ ' Baudrate ' .- 1200,2400, or 9600
woyt Parity None -
'Datalbits - B ] I
Stop bits . P LT » . ’

3.

-

= Vanous user-group | bulletln boards (Such as the bulletin-board services on the
Association of PC User Groups nclwork)

' k]

Keyboard Layouts for Sungle-Handed Users -

Microsoft dlsmbulcs Dvorak keyboard Iayquls that make the most frequently typed
characters ona keyboard more acccsmble to people who have difficulty using the
standard “QWERTY" layout. There’ are three Dvorak layouts:-one for two-handed
users, one, for people who type with'their left hand only, and one for people who type
with their right hand only. The left-handed or right-handed keyboard layouts can alst
be used by people who type with a single finger or a wand. You do not need to
purchase any special equipment to use these features.

Microsoft Windows NT already supports the two-handed Dvorak layout, which can‘t.»e
useful for coping with or avoiding types of repetitive-motion injuries associated with
typing. For a detailed list of procedures, took up “Dvorak™ in the Help Index.
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E}ocumentatlon in Altematlve Formats

-

People who havc difficulty rcadmg, or h,;m(nmg printed documentation .can oblam
most Microsofl publications. frqm*k’"cordmg for the'Blind, Ing: Rccurdlm, for the
Blind. distributes jhcsc documeiits to registered, cligible members of their distribution
scrvice, cither on'audio casscties or on Moppy disks. Morz than 30 000 titles arc ’
available, mc]udmg Mlcrosoﬂ product documentation and books from Mlcrusoﬂ
Press;'You can conlact Rccorduu, for the Dlmd at-ihe. followuu, address or phone

r,“

numbers: & ‘

I(ccordmg for lhq\’Bl:ml ine, Tclepho::c:'(609),452-'0606'-“ )
ru 20 Roszel Road. S g T F_n‘x: (609)")8],-81 l6
Prmcclon NJ 03540 . - T R

More lnformat:on for People with Dlsabllmes

For morc mftmaauon ‘about Microsoﬂ products and scrv:ccs for pcople with
disabilitics, contast;: :

B . ;it

‘ ‘Mtcrosoﬂ Sales’ Information Center Voice lclcphonc {800¥ 426-9460

"One Microsoll Way  ° . Te:l telephone: (800) §92-5234
Rcdmond WA 98052-6399 T . ‘l' :vc (206} 635-6]00

- L

TThc Tmcc R&D Ccntcr al the Umvcrsny of Wtsconsm-Madlson producus a book and

a compact disc that describe producli that hclp people with disabilitics use computers,
The book, titled Trace Resource Baak, provides descriptions and photographs of about
2,000 producLs The compact disc, titlked CO-NET CD, provides a database of more
than 18,000 pruducls and other information [or pcopic wilh dlsabllmcs. It is issucd
twice a ycar. To obtain lhcsc dircctorics, contact:

Trace R&D Center ' Veice telephonce (608) 263-2309
S-151 Waisman Cenier Text telephone: {608) 263-5408

1500 Highland Avenue i ) _ Fax (608) 262-8848
Madison, W1 53705-2280 .- .

s

I‘or gencral ull'omml:on and recommendaliofis about how compulcrs can help specific *
individuals, consulm tmincd cvaluator who' can besl match the individual's necds
with the nv;ulablc soluuons Aun assislive lcchnology program in your arca will
provide referrals 10 programs and scrvices that arc available to you. To localc the
assistive technology program ncarest you, you can contact:

National Information Sysiem (NIS) Voice/text tekephonc: (803) 777-4435
Cenler for Devclopmental Disabilitics Fax: (803) 777-0058

Benson Bldg. '

University of South Caroling

Columbia, SC 29208



