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Introduccion




Introduccidn

En la actualidad, la computacién la encontramos en la mayoria de las actividades que tenemos en
la vida cotidiana, por lo que se genera una necesidad de estar actualizadoy no quedarnos varados
en el camino de la tecnologia hacia el futuro, pero el hecho de que estas actividades haganuso de
la computacion para poder agilizar estas mismas, hace que el usuario quede vulnerable en ciertos
aspectos.

Es por ello que si las empresas no cuentan con un sistema de proteccién avanzado pueden sufrir
eventos lamentables en la seguridad de sus recursos informaticos.

Uno de los casos mas recientes, reportado por el gobierno de México en su portal www.gob.mx se
suscito el dia 12 de Febrero de 2019, de lo cual una institucion financiera detectd un virus de tipo
RANSOMWARE (software malicioso que al infectar el equipo le da al ciberdelincuente la capacidad
de bloquear un dispositivo desde una ubicacion remota y cifrar los archivos quitando el control de
los datos almacenados), que actud sobre equipos basados en sistemas operativos Windows.

El incidente fue contenido de forma oportuna y efectiva por la institucién, no tuvo tema econdmico
y solo algunos equipos de cdmputo personales se vieron afectados.

Otro ejemplo es el dado a conocer publicamente un mes antesdel brote de WannaCry por un grupo
de hackersllamado Shadow Brokers, en el que informa que en el afio 2017 se detectd la explotacion
activa de una vulnerabilidad que afecta a sistemas Windows por el ransomware denominado
WannacCry, el cual cifra los archivos en el equipo de los de las unidades de red a las que estan
conectadas, ademas de propagarse a la red afectando a otros sistemas Windows.

Microsoft habia lanzado un parche para EternalBlue, el cual fue nombrado asi por la NSA (La Agencia
de Seguridad Nacional es una agencia de inteligencia del Gobierno de los Estados Unidos que se
encarga de todo lo relacionado con la seguridad de la informacién), pero millones de usuarios
omitieron actualizar el sistema y por eso quedaron vulnerables al ataque.

Elransomware WannaCry cifra la informacidn de la victima, una vez hecho esto el perpetrador exige
el rescate con un pago en moneda digital bitcoin para recuperar el acceso a los ordenadores.

Estos son solo algunos ejemplos de lo que ocurre por falta de seguridad al perimetro de la red
corporativa y es por ello que entran al mercado diversas empresas que proveen el servicio de
seguridadinformatica, enalgunos casos estasempresas implementan la tecnologia y la administran,
tomando la responsabilidad de asegurar la red, en otros casos Unicamente implementan la
tecnologia y proporcionan una pequefia transferencia de conocimientos de lo que fue
implementado.

El presente trabajo tiene como objetivo principal describir como una empresa dedicada a la
seguridadinformatica toma la decision de realizar una implementacion de una herramienta, analizar
diferentes opciones y tomar la adecuada a los requerimientos del cliente, asi mismo se describe el
proceso de implementacidn, andlisis y entrega de esta misma a un area especializada en monitoreo
de eventos.
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Capitulo 1 Ingreso al campo laboral y presentacion de la
empresa.

Actualmente llevo cercade 4 afios y medio laborando, comencé mi incursion en el afio 2015 en el
area de Telecomunicaciones como becaria, implementando servicios de telefonia por voz IP. A
mediados del afio 2015 logré terminar mis estudios y 3 meses después logré ser contratada enla
empresa para proyectos en especifico.

A mediados del afio 2016 decido dedicarme al area de seguridad informatica y logré ingresar enuna
empresa especializada en seguridad informatica como analista junior y dedicarme en este rol hasta
inicios del afo 2019. Para este caso y por motivos de confidencialidad de la empresa se hara
referencia con el nombre de “SecServices”.

En SecServices, mi rol fue implementar diferentes tecnologias de seguridad como firewalls, SIEM
(Security Information and Event Management)y WAF (Web Aplication Firewall).

SecServices es una empresa mexicana que ofrece una amplia gama de servicios orientados a
salvaguardar la informacién, preservando el bienestar organizacional de sus clientes. Esta empresa
es relativamente nueva ya que lleva alrededor de 15 afios en el mercado, el motivo por el cual decide
dedicarse a este dmbito es para garantizar la seguridad de la informacién de las empresas
ofreciendo diversos servicios como el diagnostico, gestion de riesgos, implementacién de diversas
herramientasy respuesta a incidentes.

Como bien se menciona en el punto anterior, SecServices se divide en las siguientes ramas para
prestaciones de servicio:

e Seguridad Preventiva

Para la evaluacion, andlisis e identificacion de cualquier amenaza a la confidencialidad,
integridady disponibilidad de los elementos criticos, proveyendo lo siguiente:

El diagnostico e identificacién de vulnerabilidades para crear una estrategia de seguridad para
la proteccion de la empresa estableciendo riesgos potenciales, a través de controles, politicas
cumplimiento de normas y marco regulatorios

Un diagnéstico de seguridad en el cual se disefia un plan de mejora y seguimiento puntual a
cada iniciativa

e Seguridad Activa

Para la proteccidn de manera activa de la infraestructura de la empresa por medio de
tecnologia, lo cual garantiza la continuidad de la operacion 24 horasal dia por 7 dias a la semana
los 365 dias al afio.

Dentro de este ambito se desglosa en la administracién de tecnologias de seguridad de red y
endpoints (usuario final).

o Proteccion perimetral, WAF (web application firewall), cuentas privilegiadas, correo
electréonico, navegacion, bases dedatos yaplicaciones.



o Endpoints, dispositivos moviles, servidores y estaciones detrabajo.

El fin de este servicio es poder monitorear la comunicacion entre la red empresarial e internet
mediante diversos controles de accesos.

e Seguridad Proactiva

Se refiere a la identificacion, proteccidn, deteccidon, respuesta y contencién de incidentes de
ciber-seguridad de la empresa.

Cuenta con soluciones proactivascontra amenazascon servicio administrado 24/7 /365, el cual
consta de un equipo de expertos en ciberseguridad que protegena los usuarios en la red de la
empresa.

Toma de medidas preventivas de proteccién y remediacién utilizando threat hunting. Cabe
destacar que al usar threat hunting es posible la deteccién de ataques en un tiempo menor o
incluso adelantarse a ellos, comUnmente se centra en descubrir un incidente o incumplimiento
no detectadolo masrapido posible y antesde completa la cadena de destruccién de la amenaza
(comunmente llamada kill chain).

Monitoreo e investigacion automatizadas de incidentes y medidas preventivas llamado
respuesta a incidentes.

e Soluciones a la medida

Permite construir la mejor solucién que cubra con las necesidades y expectativas de la empresa,
en este punto se incluye al area de ventas e implementaciones para realizar la instalaciéon y
configuracién inicial de los equipos.

1.1 Organigramade laempresa

A continuacion, en la figura 1-1 se define el organigrama de la empresa dividida en 4 areas.

El drea de Capital Humano refiere a la gestidn del personal de la empresa respecto a contrataciones,
pagos de sueldos, gestién de cursos, bienestar del empleado.

El drea de Finanzas se encarga de llevar a cabo la contabilidad de la empresay realiza lacompra de
lo que esta requiere, como equipos, mobiliario, vidticos, entre otros.

El drea de Comercial se encarga de hacer una evaluacion y analisis de lo que el cliente requiere, esto
es, el drea de preventa hace una cotizacion de lo que se requiere implementar, el drea de ventas
presenta la venta junto con el Service Delivery que es el que da seguimiento a todo el proceso de la
implementacién y el drea de Marketing mantiene la comunicacién con el proveedor.

Por ultimo, el area de operaciones se encarga de la parte operativa de los servicios brindados, el
area de SOC se dedica al monitoreo de las herramientasya implementadas 24/7/365.

Diagnosticose dedica arealizar pentest y andlisis de la red corporativa.



Consultoria se dedica a analizar las herramientas y dar recomendaciones sobre la mejora de la
seguridad en la red.

Los ingenieros en sitio tienen como funcién estar en las instalaciones del cliente y dar una atencion
personalizada a sus requerimientos.

Transition se divide en 3 areas, las cuales son: oficina de proyectos (PMO), control de cambios, e
implementaciones.

El area de oficina de proyectos (PMQO), se encarga de la recepcion, asignacion, planificacion de las
tareas o actividades necesarias, asi como su seguimiento para asegurar una buena gestion de
tiempos y recursos durante la ejecucion de un proyecto.

El drea de Control de cambios, se encarga de asegurar la administracién de todos los cambios
solicitados en la infraestructura de los diferentes clientes con los que cuenta, este se divide en
diferentes puntos clave para asegurar el éxito del proceso.

Anilisisdela solicitud del cambio
Evaluacion del cambio

Notificaciones

Ventana de mantenimiento
Documentacién del control decambio

ua b WN B

El area de Implementaciones, que es el drea donde trabaje, se encarga de la configuracién inicial,
migracion, sanity check y/o puesta a punto de la herramienta, basandose en las necesidades del
cliente, para que después sea administrado ya sea por el area del SOC (Security Operation Center)
o por el mismo cliente.

Operaciones m Finanzas Capital Humano

“ peenee M e
Control de
mbios o
Oficina de .
PrEvEEe:

Implementacion Marketing

Figura 1-0-1 Organigrama general de SecServices
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Capitulo 2 Descripcion de proyectos realizados

Proyecto 1: Correlacionadorde eventos,marca Splunk

Problematica: No se contaba con una herramienta de almacenamiento y andlisis de datos, por lo
cual se requirié la implementacién de un correlacionador de eventos de seguridad (SIEM), el cual es
capaz de cumplir con el estdndar de seguridad de datos (PCl).

Objetivo: Brindar un servicio por medio de un SIEM, que recopile datos, analice y realice el
monitoreo continuo, por medio de un analisis en linea del comportamiento del trafico, accesos,
estado de salud, entre otros, de la infraestructura critica del cliente, con la directriz de proteger,
mejorar la seguridad, detectar ataques de manera oportuna para minimizar riesgos y prevenir la
pérdida de continuidad en la operacion.

Actividades:

e Implementacion
o Realiceel rackeo y conexion del servidor en su centrode datos.
e Configuracion inicial
o Realice la instalacion de sistema operativo y software de Splunk
e Puesta a punto
o Realicelas integraciones correspondientes en cuanto a fuentes y configuracion del
software basandose en las mejores practicas proporcionadas por fabricante.
e Analisis de cumplimiento de PCI
o Realice un analisis en cuanto a los puntos que solicita el estandar PCl y evidenciar
que estos puntos se cumplian mediante reportes y alertamientos.
e Creacion de dashboards de PCl de acuerdoa cada herramienta
o Realicé un dashboard el cual mostraba informacién importante referente a los
puntos solicitados por PCl de las fuentes integradas en Splunk.

Resultados: Implementé un SIEM de la Marca Splunk Enterprise, el cual cuenta con mas de 30
tecnologias integradas de la infraestructura del cliente, ayudando a obtener un mejor analisis y
control del comportamiento de su empresa. Esto es posible graciasa que un SIEM tiene la capacidad
de recopilar eventos relacionados con la seguridad de dispositivos de usuario final, servidores como
Windows o Linux, equipos de seguridad como firewalls, IPS y antivirus.

Dicho SIEM lo implementé en un periodo de tiempo de 2 meses, en el afio 2019.

Proyecto 2: WAFy AntiDDoS enla nube, marcaRadware
Problematica: No se contaba con un servicio de seguridad en la nube referente a un firewall de
aplicaciones web, por lo cual no habia una proteccién en la aplicacién web que ponia en riesgo la
informacion confidencial resguardada en los sistemas del cliente.

Objetivo: El objetivo general fue asegurar y proteger las aplicaciones web de ataques especificos,
asi como bloquear ataques de DDoS.



Actividades:

e Definir en conjunto con el cliente los activos y servicios criticos a proteger.
o Eldrearealizo una reunién en conjunto con el cliente para definir que aplicaciones
web se debian proteger.
e |mplementacién
o El proveedor proporciono los accesos para poder ingresar al Radware y
licenciamiento.
e Configuracion inicial
o Basandose en las aplicaciones web a proteger, realice la configuracion de las
mismas y solicite al cliente el cambio de DNS que Radware requeria, por lo que una
vez que el cliente realizo dicho cambio, se validé que el trafico fuera ruteado a
radwarey después del andlisis que este realizard siguiera a la aplicacién web.
e Puesta a punto
o Realice configuraciones apropiadas en cuanto al mercado que refiere a la empresa
y por mejores practicas que proporciona fabricante.
o Realicévalidaciones en los umbrales definidos en el Anti-DDoS los cuales incluyen:
= Validarblogueo de IPsy trafico malicioso
= Recoleccidn en tiempo real de direcciones IP
= Validar el funcionamiento correcto de las funciones que proporcione la
herramienta para un éptimo monitoreo en tiempo real y prevencion de
ataques

Resultados: Realicé la implementacién de un servicio de WAF y AntiDDoS en la nube, de la marca
Radware, el cual es capaz de proteger aplicaciones web.

Dicha implementacidn la realicé en un periodo de 1 mes en el afio 2018.
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Capitulo 3 Proyecto a presentar
3.1 Problemaética

Una empresa del sector de Gobierno Federal cuenta un portal web en su infraestructura que provee
informacion relevante como los detalles del consejo de administracién, inversionistas,
transparencia, concursos y contratosy por ultimo poder realizar ciertos pagos para servicios que el
usuario contrata. Dicho portal debe contar con la proteccidn necesaria para que la informacién que
provee sea integra al pais, por lo que se solicita la implementacién de una tecnologia de seguridad
para la proteccién de su sitio WEB de ataques especificos, asi como bloquear ataquesDDoS.

Por lo que solicita lo siguiente:

e Proteccion a los sitios y aplicaciones criticas definidas por el cliente contra las siguientes
amenazas:

o BackDoors

o Botnets

o PenetrationTest

o ZeroDay Exploit

o Vulnerabilidades de Aplicaciones

e Proteccion de los sitios y aplicaciones contra ataques de denegacion de servicios
distribuidos (DDoS)

e Mantener un registrode la actividad de las aplicacionesy la interaccion de los usuarios, con
fines analiticos que permitandetectarydisminuir riesgos derivados de una desviacion en la
operacion

e |mpedir el acceso a usuarios maliciosos y no deseados.

Analisis

De acuerdo a lo que el cliente solicita y al catalogo de tecnologias que la empresa provee a
implementar se ofrece al cliente la solucidn de Incapsula de la marca Imperva para cubrir esta
problematica.

Para tomar esta decision, partimos de un cuadrante llamado Gartner, el cual define en una grafica
las compafiias mas relevantes de cada industria tecnoldgica que van posicionadas de acuerdo a su
desempefio anual dentro de su propio mercado, esto es, que para cada tipo de tecnologia existe un
cuadrante diferente.

Este cuadro nos ayuda a tener una vision mas clara determinada al producto y los servicios que
provee.
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Ahora bien, el cuadrante magico se divide en 4 parteslas cuales se basan en una investigacion y
consultoria que realiza una empresa estadounidense.

e Aspirantes (Challengers): Tienen buena ejecucidn del negocio y son capacesde dominar un
gran segmento del mercado, aunque aun no demuestran un buen entendimiento del
mismo.

e Lideres (Leaders): Tienen una adecuada visidon actual del mercado y estan bien posicionados
para el futuro.

e Jugadores de nichos especificos (Niche Players): Se enfocan con éxito en un segmento de
mercado en especifico, no tienen una visidon global y no se caracterizan por hacer grandes
innovaciones.

e Visionaries: No son capaces de llevar acabo ideas de cambios en reglas y paradigmas por
completo o con éxito, pero entienden el rumbo del mercado.

Figure 1. Magic Quadrant for Web Application Firewalls

F5
(@] @ Imperva
Cloudflare

© @ Akamai
Fortinet @

Barracuda

AlibabaCloud ~ Amazon Web Services

@ Radware

) Signal Sciences
Microsoft ®
4 Oracle @

ABILITY TO EXECUTE

COMPLETENESS OF VISION —_— As of September 2019 © Gartner, Inc

Source: Gartner (September 2019)

Figura 3-1 Cuadrante Mdgico de Gartner
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Se realizé una comparativa en la cuales destacamos ciertos rasgos entre diferentes Soluciones

como lo son: Imperva, Akamai, F5 y Fortinet.

Solucic’)n‘ Tipo de servicio

WAF

Ventajas

Desventajas

Imperva o WAF e Andlisisdeataques. No admite Single-Sign-
Tradicional e Administracion On (SSO).
e Incapsula basadaenroles. Se requiere mejora en
(Servicioenla e Balanceodecargas. informes.
nube) e Proteccién DDoS El WAF tradicional tiene
e Cuenta con mas funcionalidades
protecciéon de Top que en la nube.

10 OWASP El WAF en la nube es de
menor costoa uno que
requiere hardware.
Previos mas altos que
los competidores.

Akamai e KonaSite e Servicios Altos precios
Defender profesionales. No hay entorno
(Servicioenla e Monitoreode tradicional.
nube) incidentes y Falla engestidon de
analisisautomatico politicas,informes,
de trafico. notificaciones y control.
e Mejoraen falsos

positivos.

F5 e Tradicional e Atenciodn acliente. Precios no competitivos
e Soporte de AWS, y falta de productos.

Azure, GCP, No ofrece WAF de

Openstack, autoservicio completoy

Vmware. gestion facil.

Dicho WAF es un
moddulo de F5, por lo
que serequiereuna
licenciaadicional.
Fortinet e Tradicional e Deteccidnde Muy pocas
e Fortiweb malware. funcionalidadesa
(servicioenla comparaciondelos
nube) competidores.
No ofrece buen servicio
parala mitigaciéonde
bots y proteccidén de
DDosS.

Tabla 3-1 Comparativa de soluciones WAF
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Ahora bien, una vez que se realizé la comparativa entre diversas soluciones, es posible visualizar
gue Imperva se encuentra como lider del mercadoy ofrece mejor estabilidad que sus competidores,
a continuacién, se dard una explicacion mas detallada de los servicios que ofrece Incapsula.

Dicha herramienta conjunta controles como WAF (Web Application Firewall) y Anti-DDoS (Anti-
Distributed Denial of Service). Esta basado en tecnologia de nube, por lo que el control estara
replicado a nivel mundial en diferentes puntos de presencia.

Dentrodel servicio, se considera la activacién de las politicas y alertas default del sistema Incapsula
incluidas el Top 10 de amenazas de OWASP:

Inyeccion: Se refiere al envio de datos no confiables como parte de un comando o consulta
(query). Esto puede ocurrir en SQL, No SQL, Sistemas Operativos, LDAP, estos datos dafiinos
pueden ocasionar ejecutar comandos involuntarios para acceder a los datos sin
autorizacion.

Perdida de autenticacion: El atacante puede comprometer usuarios y contrasefias, token de
sesiones o explotar otras fallas de implementacidn para asumir la identidad de otros
usuarios.

Exposicién de datos sensibles: Existen aplicaciones web o APIS que no protegen de la
manera correcta datos sensibles, estos, de tipo financiera, salud o Informacién
Personalmente Identificable (PIl). El atacante puede robar o modificar estos datos
protegidos inadecuadamente para llevar a cabo fraudes, robos de identidad y otros delitos.

Entidades Externas XML (XXE): Pueden utilizarse para revelar archivos internos mediante la
URL o archivos internos en servidores no actualizados, escanear puertosde la LAN, ejecutar
caodigo de forma remota y realizar ataques de denegacién de servicio (DoS).

Pérdida de Control de Acceso: Al no restringir a los usuarios que se autentican de manera
correcta, los atacantes pueden explotar estos defectos para acceder, de forma no
autorizada, cambiar privilegios, ver archivos sensibles modificar datos entre otros.

Configuracién de Seguridad Incorrecta: Cominmente ocurre cuando se establece una
configuracién de seguridad manual, a lo que no permite la actualizacidn, falta de parches,
cabecerasHTTP mal configuradas, mensajes de error por contenido sensible, entre otros.

Secuencia de Comandos en Sitios Cruzados (XSS): Los XSS permiten ejecutar comandos en
el navegador de la victima y el atacante puede secuestrar una sesién o modificar los sitios
web, o re direccionar al usuario hacia un sitio malicioso.

Deserializacion Insegura: Es una vulnerabilidad que puede permitir la ejecuciéon remota de
cddigo en servicios web.

Componentes con vulnerabilidades conocidas: Si un componente como (bibliotecas,
frameworksy otros maddulos) es vulnerable, las aplicaciones y API que utilizan estos, pueden
debilitar las defensas y permitir diversos ataques e impactos.
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e Registroy Monitoreo Insuficientes: Al juntar el registro y monitoreo insuficiente y la falta
de respuesta ante incidentes, peritena los atacantes mantener un ataque, pivotear a otros

sistemas e incluso destruir o extraer datos.
Adicionalmente, como servicio de soporte, Incapsula cubre con los siguientes puntos:
e Incorporacion rapida y facil

La proteccién DDoS y web se puede implementar sin necesidad de un hardware o software
adicional. Este servicio se puede proporcionar cambiando Unicamente las configuraciones DNS del
sitio.

e Proteccién a bajo costo

Incapsula ofrece proteccion 24x7 contra todos los ataques DDoS, deteccién de bot y control de
acceso, asegurando cualquier sitio web contra amenazas conocidas y emergentes. Esto incluye las
amenazascomunesde la web 2.0, como spammers, scrapers & escaneres de vulnerabilidad, ademas
de SQL injection, Cross Site Scripting y otros ataquesa nivel aplicacién. Lo anterior sin necesidad de
conexiones a internet de varios gigabits o cualquier hardware adicional.

Elimina los costos de configuracion y gastos generalesasociados con el aprovisionamiento excesivo
y el despliegue de dispositivos adicionales en premisa.

e Seguridad colaborativa

Protege sitios web usando el conocimiento colectivo sobre amenazas de seguridad, incluyendo
nuevos y emergentes métodos de ataque DDoS. Mediante técnica de crowdsourcing.

e Soporte 24x7

Respaldado por un equipo dedicado de ingenieros SOC. Sus responsabilidades incluyen: respuesta
proactiva y gestidon de eventos, monitoreo continuo en tiempo real, ajuste de politicas adepto,
informes de ataque de resumen y soporte 24x7.

El servicio que la empresa provee aparte de la implementacién de la solucidn es la configuracion,
puesta a punto, monitoreo continuo, operacion y administracion de la solucion.

Por lo que se ofrecen dos etapasen el servicio:

e SETUP: Este consiste en cumplir con lo que establece el contrato que se realizd con el
cliente, por lo que se obtiene licenciamiento de la solucién, se realiza la configuraciéninicial
y de acuerdo a cierto analisis en el mercado del cliente se propone y realizan las
configuraciones basadas en las mejores practicas que el fabricante propone.

e Operacion: En esta etapa se llevan a cabo las actividades necesarias para la operacién y
administracién de la herramienta. En este punto se realiza un monitoreo y analisis de las
amenazas de seguridad que Incapsula detecta. Asi mismo se realizan los documentos de
entregables, para mantener al cliente notificado sobre las incidencias detectadas.
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Objetivo General

Brindar un servicio de seguridad el cual sea de tipo en la nube, para la proteccion de aplicaciones
Web y ataques DDoS, el cual cubra con el alcance y necesidades del cliente, para que una vez
implementado, sea administrado por un SOC.

Objetivos Particulares
e |dentificarlos requerimientos para su implementacion.

e Asegurary proteger las aplicaciones web de ataques especificos, asi como el bloqueo de
ataques DDoS.

e Mantener un registro de actividad, tanto de las aplicaciones como de los usuarios finales,
con fines analiticos que nos permita detectar y disminuir riesgos derivados de una
desviacion en la operacion.

e Bloquear el acceso a usuarios maliciosos no deseados.

3.2 Disefio

Un WAF es una abreviacién que significa Web Aplication Firewall.

En si, todas las soluciones de WAF funcionan de la misma maneray su principal objetivo esimpedir
que solicitudes maliciosas afecten al sitio web que queremos proteger. Este firewall en la nube es
especializado para aplicaciones web y analiza el traficobasado en la web (HTTP).

Imperva Incapsula ofrece diferentes productos asociados a la proteccidny aceleraciéon de un sitio
web, los cuales ayudan a proteger al portal de la siguiente manera:

e Seguridad para sitios web: El portal requeria tener un firewall para aplicaciones web que
protegiera sus aplicaciones y sitios web de peticiones maliciosas, esta seguridad cuenta con
una proteccion contra bots avanzadas servicios de deteccion de Shell de puerta trasera.

e Proteccion de DDoS: El portal como es publico, recibiria demasiadas solicitudes, con la
intencion de desbordar la capacidad del sitio web, lo que afectaria, ya que este sitio web
brinda servicios en linea. Incapsula mitiga los mayores ataques a nivel mundial sin
obstaculizar el trafico legitimo, ofrece multiples opciones de proteccién DDoS.

e Redde distribucidon de contenido (CDN): Al tener un portal que tiene demasiadas peticiones
de usuarios, se recomienda tener la opcidon de habilitar el CDN, ya que con él se tendra
opciones de control de cache, asi como contenido y herramientas de optimizacion de red
para hacer que el sitio web sea mds rapido cuando se consulte.

e LBaaS(LoadBalancer-as-a-Service): Se recomienda que, para asegurar la alta disponibilidad
del sitio, se active estd opcién, esto solo se puede hacer si el portal cuenta con dos
servidores web y que cuando un servidor web falle, este se dirija al otro.

En este caso y de acuerdo a lo solicitado, Unicamente se utilizardnlos primeros 3 puntos, ya que el
cliente no cuenta con algun otro servidor web para poder realizar la redireccion.
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Ahora bien, para hacer uso de este servicio es necesario que en el sitio web se realicen cambios de
configuracién a nivel DNS, lo que hara que todo el tréfico que entre directo a la pagina web se re
direccione a la nube de Incapsula, la cual ahora sera la encargada de gestionarlo y monitorearlo.

En la figura 3-2 se puede apreciar la arquitectura de Incapsula.
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Figura3-2 Arquitecturade Incapsula

Incapsula simplifica las operaciones de Tl y reduce los costos al consolidar varios dispositivos y
aplicaciones en un Unico servicio basado en cloud.

3.2.1 Seguridad de sitios web
Incapsula es la puerta de enlace de todo el traficoentrante a su aplicacion web, lo que la coloca en
la situacion perfecta para filtrar a todos los visitantes maliciosos y solicitudes como las inyecciones

SQL y los ataques XSS.

Las amenazas se identifican a través de miultiples capas de seguridad que un equipo especializado
de investigacién sobre seguridad actualiza continuamente. Los datos de ataques de colaboracidn
abierta de millones de dominios protegidos por Incapsula se usan para proteger de forma inmediata
a toda nuestra comunidad de clientes.

La solucién de seguridad de Incapsula es un servicio gestionado (véase la figura 3-3) y puede
implantarse rdpidamente para proteger las aplicaciones en el cloud o en las instalaciones sin hacer
cambios en el hardware o el software.

17



Figura 3-3 Funcionamiento deIncapsula

Como principal linea de defensa, Incapsula cuenta con un cortafuegos para aplicaciones WEB (WAF),
el cual defiende de los ataquesa aplicaciones web, incluidas las 10 principales amenazas de OWASP.

A continuacidn, en la figura 3-4, se muestra un listado de tipos de amenazas que posee el WAF para
aplicaciones web.

Threat Type Incidents Current Setting
Bot Access Control 231K 0 Block
Suspected Bots 39966 / 1450 U CAPTCHA
Remote File Inclusion 0 O Alert Only
5QL Injenction 935 U Block
Cross Site Scripting 45 ¥ Block
lllegal Resource Access 11K 0 Block
DDosS 130K U Protected

Figura 3-4 Tipos de amenazas WAF para aplicaciones web

Por otro lado, Incapsula cuenta con tecnologia de clasificacion de clientes, lo cual bloquea
automaticamente los bots maliciosos (véase la figura 3-5) y permite que los bots y usuarios legitimos
pasen. Las politicas personalizadas permiten la gestiéon del trafico de bots adaptandose a las
necesidades del cliente.

Figura3-5 Deteccion de bots
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Incapsula cuenta con proteccion de SHELL de puerta trasera, esto es, en caso de que el sitio sufriera
un ataque antes de ser protegido por Incapsula, es posible que este permitiera una instalacion de
puerta trasera en su sistema. El servicio de Incapsula bloquea la comunicacién con los shells de
puerta trasera (véase la figura 3-6) y los pone en cuarentena para posteriormente ofrecer la
informacidn necesaria para su eliminacion.

~ Backdoor Protect
Detect and Quarantine Backdoors uploaded to your website

Quarantined Backdoors
[b374k Shell] @ /b37.php/ x

[Suspected Backdoor,Simple Uploader, GIF Obfuscation] @ /warzOne.php X

whiteli

Figura3-6 Proteccion de SHELL de puertatrasera

El conjunto completo de soluciones de seguridad de Incapsula, ayuda a mitigar los ataques APT mas
maliciosos. Las Amenazas Persistentes Avanzadas (APT) son ataques en varias fases que pueden
implicar la infiltracion en su aplicacién web explotando las vulnerabilidades y creando una cortina
de humo DDoS para salir sin ser detectado.

En la figura 3-7 se puede observar el proceso de mitigacion de APT.

Password Theft DDoS Hacking Attacks
] .
s [

.
B =% & &= =

—
Websites Login Pages Corporate CRM B

Portals

PRODUCTION ENVIRONMENT

Figura 3-7 Mitigaciéon de APT

Incapsula es totalmente compatible con las principales soluciones de SIEM. Los paneles de control
de SIEM pre-configurados se integran con los flujos de trabajo existentes e impulsan la seguridad y
la visibilidad de las amenazas.

En lafigura 3-8 se puede apreciar un ejemplo de panel de control, donde es posible observar el total
de peticiones realizadas a la pagina web a proteger, tréfico desde una misma IP, Top 10 por pais,
entre otros.

La ventaja de realizar una integracién de Incapsula con SIEM, es que es posible almacenar los logs
mas de 30 dias que es el tiempo que Incapsula almacena en la nube, una vez teniendo estos datos
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en el SIEM, es posible realizar un analisis de tipo forense o incluso realizar una comparativa con
otras fuentes integradas.

Otro punto afavor es que, para este ejemplo, Incapsula cuenta con una API desarrollada en Splunk
gue ofrece diversos paneles con vistas que pueden ser de granimportancia para el monitoreo de la
pagina web.

IMPERVA

Incapsula Main View Traffic Logs B B v
Time Range HTTP Reles Stes

Last 7 doys v o~ o Al Stes o

o s —
1,409,204 308

Figura 3-8 Integracion con SIEM Splunk

Es posible implementar facilmente una pantalla de autenticacion de dos factores ante cualquier
pagina, subdominio o grupo de direcciones URL. Mediante una integracion de un solo clic es posible
asegurar cualquier drea administrativa, entorno de ensayo, aplicacién web corporativa u otros
activos web.

En la figura 3-9 es posible identificar los métodos y notificaciones de autenticacion que pueden ser
configurados en Incapsula.

Protected Pages
Choose pages or areas on your website that would require extended authentication

Protect Common Applications | Add Page

URL starts with /fadministrator o 4

Methods and Notifications
Choose the extended authentication methods that will be available
for visitors of the protected pages or areas

Authentication Methods SMS ¥ Google Authenticator (v E-mail @)

Send Notifications on Login to protected URL

Figura 3-9 Autenticacion de dos factores
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Es posible controlar completamente qué bots y visitantes humanos pueden acceder a la aplicacién.
Unos controles detallados permiten el filtrado del trafico segun distintos factores, incluidos la
identidad del declarante, la geo ubicacion y el parametrode URL.

En la siguiente figura 3-10, se muestra cdmo es posible identificar el flujo de filtrado de trafico, esto
es que el flujo puede tener dos destinos.

1. El trafico legitimo hace la peticion a Incapsula, este lo reconoce como trafico limpio y lo deja
pasaralosservidores web.
2. Traficodedudosa procedencia, Incapsulalo detectay lo desecha.

© Bots

DDos

S —

Leglt Traffic

=

Your Servers

Spamers \
T @ e

Hackers @@

Figura3-10 Filtrado de trafico

3.2.2 Proteccion DDoS
Incapsula puede proteger una organizacion de cualquier amenaza de DDoS, lo cual se divide en 3
tipos:

e Proteccién de sitios WEB
Detecta y mitiga automaticamente los ataques contra sitios y aplicaciones web.
e Proteccién de Infraestructuras

Proteccidon bajo demanda o permanentemente (Always-On) frente a atagues DDoS dirigidos
directamente contra la infraestructura de la red del cliente.

La proteccion de infraestructuras puede utilizarse para proteger subredes completas o direcciones
IP individuales.

e Proteccién paraservidor de nombres

Proteccion DDoS permanentemente (Always-On) para el servidor de nombres del cliente, el cual
protege los servidores DNS frente a ataques a la capa de aplicaciény la red.

Esta proteccion para servidor de nombres también acelera las respuestas de DNS.
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Esta proteccién es compatible con las tecnologias Unicast y Anycast para impulsar una metodologia
de defensa de “muchos a muchos”, por lo que detecta y mitiga automaticamente los ataques que
se aprovechen de las vulnerabilidades de los servidores y aplicaciones, los eventos de “ataquey
fuga” y los botnets de grantamafo.

La red global de alta capacidad de Incapsula, cuenta con 5 Tbps (terabits por segundo) de capacidad
de barrido bajo demanda y puede procesar 30 000 millones de paquetes de ataque por segundo,
por lo que puede defender con éxito a sus clientes.

Incapsula muestra los ataques en tiempo real y ofrece informacién procesable sobre los ataquesde
la Capa 7 del modelo OSI. El panel de control de seguridad de Incapsula permite analizar
rapidamente los ataques y ajustar las politicas de seguridad sobre la marcha para detener los
ataques a aplicaciones web.

Incapsula intercepta las solicitudes web para bloquear los ataques DDoS y que no lleguen a los
servidores de origen del cliente. Incapsula detecta y mitiga cualquier tipo de ataque, como los de la
figura 3-11 que se muestra a continuacion:

TCP SYN+ACK Slowloris DNSFlood
TCPFIN Falsificacién NXDomain
TCP RESET ICMP Combinacidn de inundacion SYN + UDP
TCPACK IGMP olCMP-UDP
TCP ACK+PSH HTTP Flood Pingde lamuerte
Fragmento TCP Fuerza bruta smurf
upp Inundacion de Refiejo de ICMPy UDP
conexion Ademéds de otros ataques

Figura3-11 Bloqueo de cualquier tipode Ataque DDoS

3.2.3 Red de distribucion de contenido (CDN)
Los sitios web que utilizanla CDN de Incapsula son un 50% mas rapidos y consumen un 70% menos
de ancho de banda graciasa:

e Tecnologia de almacenamiento en cache dindmica basada en el aprendizaje automatico.
e Topologia de red de malla fiable y con capacidad de autor reparacion.

e Sistema de transito de nivel 1 con intercambio de trafico para una cobertura éptima.

e Numerosas opciones para el control de almacenamientoen cache.

e Purgardpida de la cachey propagacidnde reglasde almacenamientoen cache.

e Funciones de seguridad y disponibilidad integradas.

La red global de servidores de Incapsula, se encuentran estratégicamente situados para reducir el
tiempo de ida y vuelta (RTT) del contenido y poder acercarlo mas a los visitantes de su sitio web.
Consta de 40 centros de datos alrededor del mundo (véase figura 3-11) con una capacidad de 5Tbps.
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Figura3-12 Mapade lared global de Incapsula

Utiliza una tecnologia de aprendizaje automatico propia. Con ella, Incapsula puede almacenar en
cache los archivos generados dindmicamente y garantizar un contenido actualizado. Esta tecnologia
mejora considerablemente la utilizacién de la cache y reduce ain mas el consumo de ancho de
banda.

Utiliza una amplia variedad de tecnologias de optimizacién de contenido y redes para reducir al
minimo el tiempo de carga de las paginas y mejorar la experiencia del usuario. Ademas de la
minimizacion de archivos, la compresién automatizada, la reutilizacién de sesiones y el prepooling
de la conexion TCP, Incapsula aprovecha también el andlisis de frecuencia para garantizar que los
archivos a los que se accede con mas frecuencia reciban prioridad y puedan traerse directamente
desde la RAM.

Incapsula cuenta con soporte para HTTP/2, el cual puede ser activado para cualquier sitio o
aplicacidon web utilizando la red de distribucién de contenido de Incapsula, lo que aumentara el
rendimiento sin tener que actualizar la infraestructura original.

Con la CDN de Incapsula, el soporte de IPV6 se activa automaticamente para los sitios y aplicaciones
web, proporcionando al instante ventajas empresariales, de rendimiento y de cumplimiento de la
distribuciéon de doble pila IPv4+IPv6.

En la figura 3-13, es posible observar el flujo de soporte para IPV6.

&

Website Visitor

F N
[ 1Pva |
v
—IEE—
—iIEZ—
Imperva Incapsula —i— Origin

Network Webserver

Figura3-13 Soporte paralPV6
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3.2.4 Balanceador de carga
Incapsula admite balancear la carga tantoen servidor local como global.

e Balanceador de carga del servidor local

Incapsula LBaaS admite distintos algoritmos de compensacién de carga, con o sin opcion de
anulacién de persistencia, para optimizar la distribucion del trafico en los servidores, maximizar el
rendimiento de las aplicaciones y reducir la carga del servidor.

Las comprobaciones de rendimiento y estado del servidor en tiempo real detectanrdpidamente las
interrupciones y eliminan los tiempos de inactividad. Si un servidor falla, el enrutamiento se detiene
hasta que se reanuda el funcionamiento del servidor.

En la figura 4-14, es posible observar el flujo de balanceo de carga del servidor local.
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Figura 3-14 Balanceo de carga del servidor local

e Balanceador de carga del servidor global

Para aquellas organizaciones con varios centros de datos o entornos de cloud hibridos, la
compensacion global de carga del servidor garantiza la alta disponibilidad y el rendimiento fiable de
las aplicaciones.

Incapsula admite la compensacion global de carga del servidor basada en el rendimiento, que envia
solicitudes al centro de datos con el mejor tiempo de conexién, asi como GSLB basada en la
ubicacién geografica, que distribuye la carga segun la ubicacidn del usuario.

En la figura 3-15, es posible observar el flujo de compensacién global de carga.
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Figura 3-15 Balanceador de cargadel servidor global

Incapsula admite la conmutacién automatica por error entre los sitios primario y secundario para
permitir la alta disponibilidad y acelerar la recuperacién ante desastres sin retrasos relacionados
conel TTL.

En cuanto se detecta que su sitio primario se ha caido, se inicia un centro de datos de reserva
automaticamente.

En la figura 3-16, es posible observar el flujo de conmutacién automatica por error de sitio.
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Figura3-16 Conmutacién automatica por error de sitio

El monitoreo continuo del estado y el rendimiento garantiza la disponibilidad de nuestros servidores
web y centros de datos.

Las opciones incluyen:
e Monitoreo pasivo que comprueba de forma reactiva las repuestas del servidor al trafico.

e Monitoreo activo que aborda de forma proactiva las solicitudes de comprobacién del estado
a los servidores web.

En la figura 3-17, se muestra las opciones a configurar en cuanto a monitoreo de servidores.

Verify “Down”/"Up”

Use verification checks to mark server as “Down” | @

URL for monitoring
Expected recieve sting ]
Interval for "Up" verifications Seconds ¥
Retries for "Up" verifications

E-mail alerts

Scenarios @ Failoverto STBY DC (@ DC Down
@ serverDown

Send me e-mail alertif: | Any monitor performs failover v

Figura3-17 Supervision de estado

El panel de control de Incapsula permite monitorear el traficode forma inmediata para verificar la
distribucién de carga adecuada.

También permite identificary corregir problemas a medida que suceden, antes de que afectena sus
sitios web.

Traffic Per Origin Server

Reg/sec Req/sec Distribution Bits/sec

100

14:12 14:13 14:14 14:15 14:16

Data Center 1 Data Center 2 Data Center 3

Figura3-18 Paneles de control entiempo real

25



3.3 Implementacion
Antes de comprar algun licenciamiento, se requirid determinar la cantidad de bandwith (tréafico
limpio) que consume el portal.

Practicamente se usa un método llamado Burstable billing (facturacién burstable), el cual se usa
para calcular el trafico de la cuenta. Este modelo se basa en el cdlculo percentil del 95% del uso de
ancho de banda para capturar el trafico limpio. Este modelo permite el uso de picos que exceden
los limites de la suscripcion por breves periodos de tiempo en el caso de algunasincidencias.

Entonces basdndose, enlo anterior, Unicamente se cobra y cuantifica el trafico limpio mas no el que
Incapsula va a bloguear.

Por lo que el drea comercial solicité al cliente realizar una medicién promedio de la trasferencia de
datos por dia, esto es, medir la cantidad de peticiones que lleganal servidor.

Una vez solicitada esta informacion, el area comercial se encargd de realizar la compra del
licenciamiento de acuerdo a la cantidad de bandwith solicitada, lo cual incluye lo siguiente (figura
3-18):

Purchased Used

Website Protection

Infrastructure Protection

width (Clean traffic L] Obps {last 30 days)

atection - ECX
DN Protection
Additional DNS Zones
Additional Services

{Clean waffic 50Mbps 0bps (1ast 3

None

ment (Oct 2017)
ment (Oct 2016)

Figura 3-19 Licenciamiento Incapsula
Una vez que este licenciamiento fue comprado, fue mi responsabilidad verificar que cumpliera con
las especificaciones compradas.

Para que pudiera comenzar a realizar configuraciones en Incapsula, es necesario conocer datos en
especifico del portal, por lo que le proporcioné alcliente un listado de requerimientos para asi tener
un mapeo de la implementacion, este se puede observar en la tabla 3-1.

Cabe destacar que, por motivos de confidencialidad de la empresa, la informacién de direcciones
IP, URLS, registros, CNAMES, serdn intercambiados como nombres genéricos.
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General
Requerimiento Opcional Resultado Comentarios
Portal https://www.portal.com.mx/ Solicitar URL del portal

Reglstro A X. XXX Solicitar IP asociado al portal
Solicitar Canonical Name, en caso
Cinil = Portal.com.mx de que el portal cuente con el
Solicitar certificado al cliente y
HTTPS Sl passphrase o .key en caso de que
el portal cuente con uno

Para poder restringir el trafico a
gue solo este pase porlas IP’s de
Incapsula, se requiere saber quién

Personal que

2 m‘l:\;\?gl? el Secsenvices realizara q_ichos cambios y aplicar
las politicas necesarias en el
firewall.
Personal que Para realizar los cambios de DNS,
administra los DNS Cliente se requiere saber quién realizara
del portal dichos cambios

Es necesario notificar sila IP se
encuentra asociada a otros
portales, ya que si esta se
encuentra asociada a otros no
sera posible restringir el trafico a
solo las IP’s de Incapsula
Es necesario notificar al cliente
que un WAF solo protege
NO aplicaciones web, mas no activos
que no lo son, por ejemplo: email,
FTP, protocolos propios, etc.

Tabla 3-3-2 Listado de requerimientos

La IP del portal se
encuentra asociada NO
a otros portales?

Proteccién
aplicativosweb

Una vez proporcionados los requerimientos, procedi a la validacion de que fueran los correctos.

Al obtener el portal me fue posible validar su registro A e incluso CNAME, arrojando un comando en
mi computadora de escritorio llamado NSLOOKUP.

Dicho comando puede ser usado en cualquier sistema Windows y sirve para consultar informacion
en los servidores DNS.

Para fines didacticos se realizé el comando en un portal de prueba para su explicacion:

Figura 3-20 nslookup registro A
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Como se puede observar alarrojar el comando nslookup e incluir set Type=A, sera posible visualizar
la direccién IP del portal.

Para saber el CNAME o bien canonical name, el cual es practicamente un ALIAS del portal, se arrojé
el comando set type=CNAME.

Figura 3-21 nslookup CNAME

Ahora bien, para poder saber si el portal cuenta con un certificado (HTTPS), fue necesario ingresar
al portal y verificar si es una conexion segura.

Los indicadores visuales son:

e Uncandadoalaizquierdadeladireccion URL.
e Prefijodela URL con https en lugar de http.

e Sellode confianza.

e Barradedirecciéondecolorverde.

Tu informac

nimeros de las taryetas de cr s privada cuando

Certfficado

@

& Configuracidn del sitio web

Figura 3-22 HTTPS

3.3.1 Configuracion

Incapsula puede ser usado desde cualquier sitio, Unicamente ingresando por la url. No es necesario
instalar algun software o comprar un hardware para su instalacion o mantenimiento, de manera
gue entonces lo que hice desde las oficinas de la empresa donde laboraba fue lo siguiente:

Paso 1:

Ingresé a la configuracion de Incapsula, por medio de la siguiente URL
https://my.incapsula.com/admin/login

En la figura 3-23, se observa la pagina de inicio de sesién allncapsula.
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https://my.incapsula.com/admin/login

signin

alytics

urity alerts

REQUEST A DEMO

Figura 3-23 Inicio de sesion en Incapsula
Paso 2:
Al ingresar, aparecié un apartadodonde ingresé el sitio web.

En la figura 3-24 se indica en qué apartadoaifiadir el sitio.

Add Your Website 1.Addsite | 2 Scanning Records 3. Configure Your DNS Records

Your Incapsula account has been created! Please add your first
site.

Once you enter your first website’s domain in the field below and click ‘Add Website', we
provision it on Incapsula and guide you how to complete the setup in 5 minutes.

Add a website e.g. www.mydomain.com

Figura 3-24 Carga de sitio web
Opcional:

Una vez afiadido el sitio web, Incapsula me solicité de manera opcional cargar el certificado, si es
que el sitio web contaba con alguno (Figura 3-25).

Activate SSL Support 1.Add Site : 2 Scanning Records 3. Configure SSL 4. Configure Your DNS Records

This is how Incapsula handles SSL:

= Next Step:
[ | An Incapsula SSL certificate Your original certificate

Issue Incapsula
is provided FREE of charge remains on your server N
- L & b certificate for this

site
f
‘Y . 3 .
( ) Encrypted traffic I »,  Encrypted traffic . _
- Want to use your own certificate?
™\ p»Incapsula | -~
—
Don't show this again

Figura 3-25 Activacidn de certificado
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Una vez iniciada la configuracion de certificado, se requirid usar el certificado existente en el portal,
en caso de que se renovara el certificado se tendria que seleccionar la opcién 2. (Figura 3-26). En
este caso se utilizd la opcion de usar un certificado existente.

Confi@ure Custom Certificate for www.mydomain.com
Step 1: Upload or automatically fetch SSL certificate

@) Option 1 - Use Existing Certificate
e SSL Certificate that is currently
Www.mydomain com

Option 2 - Upload New Certificate
Upload a new certificate.
The following SSL certificate file formats are supported: PFX, PEM, CER

Certificate Details:

Issued to: *.mydomain.com

in Validation Secure Server CA

019
‘domain.com,mydomain. com

COMODO RSA Domain Validation Secure Server CA
COMODO RSA Certification Authority

[ ot | o

A

Figura 3-26 Configuracion certificado

Dependiendo del tipo de certificado, Incapsula pedira un archivo que contenga la llave privada. Este
archivo puede ser en .PFX, .PEM, .CER. (Figura 3-27), por lo que cargué al Incapsula el archivo
solicitado. Para este caso fue un archivo .PEM, el cual requiere un passphrase que es una llave
privada.

Configure Custom Certificate for www.mydomain.com
Step 2: Upload RSA private key

Upload RSA private key file for the selected SSL certificate
The following RSA private key file formats are supported: PFX, PEM, CER

P

Figura 3-27 Carga de llave privada

Cabe destacar que para este paso es importante tener nocién sobre certificados SSL y como se
concatenan.

En si, un certificado SSL que por sus siglas significa Secure Sockets Layer o bien capa de conexién
segura, es un estandar de seguridad global que permite la transferencia de datos de manera cifrada
entre un navegadory servidor web.
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La capa SSL permite que se establezca una conexidn seguray se instala en un servidor web vy las
funciones que brinda dicha instalacion es autenticar la identidad del sitio web, asegurando al usuario
gue no se encuentra en un sitio falso y cifrar la informacién transmitida de un punto a otro.

El propdsito de realizar dicha instalacién en Incapsula es para mantener cifrada la informacion del
punto origena Incapsula y después al usuario, proporcionando un flujo cifrado de origen a destino.

Al ser un certificado .PEM, este debe brindarse en un archivo con terminacién .pem y brindar la
contrasefia de dicho certificado previamente establecida.

Paso 3:

Incapsula requirié realizar cambios en las configuraciones de DNS para asi poder enviar el traficoa
travésdelared deIncapsula, envez deir directamente al servidor web. Enla figura 3-28 se muestran
los cambios que tienen que ser realizados.

Please point DNS records to Incapsula vy
The DNS for wwwjeepolog com |8 handied by Livedns. Change DNS 9 9
\ Records =

Follow these simple staps o parforr 2 changas to the ymains DNS records | Zone Filg)

A walkthrougl

now to change your

DNS raecord

Leam How )
« Updaie the A racord for “pepolog.com” (naked/bara domain

point

« Add another A record for "eepolog.com™ (naked/bare domain
point
Got any questions?

rupdata the CNAME racord for "wwwjeepolog.com™ so thatit points to
incapdns. net Do=s

Need help? Visit our Suppe oral of Conta

Figura 3-28 Configuraciones DNS
Paso 4.

Solicité al encargado del portal web realizar estos cambios y una vez realizados los cambios DNS,
Incapsula comenzd a rutear el trafico del sitio web a través de la red de Incapsula. Tomé algunas
horas para que el trafico pasara por incapsula a nivel mundial, esto debido a que el tiempo de
propagacién de los cambios de DNS puede durar hasta 72 horas, pero durante este periodo de
tiempo no habra pérdidas de visitas ya que estaria pasando directamente a los servidores web hasta
gue reconozca dicho cambio de ruteode DNS.

A continuacién, en la figura 3-29 se muestra cuando Incapsula detecta el trafico.
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Traffic (Requests/sec)

K 1o oclgn coches B e
Visits by client Visits by country
Other 250% Bot 114
Safary 3.5% Othes. 25.2%
Firefox 5.6% Chrome: 12 2% us &
Facebook Ex 3.6% Italy 2. 2%
o
SLi-systems 3.7 / AhrefsBot 10.3 Spam 2. 5%
SEMrushBot 3 8% Mobile Safan: 7 [ Cermany. 2.6%
UK: 71.5%
Cooglebot 6% IE 643% France: 14.1%

Figura 3-29 Trdfico en Incapsula

Una vez realizado el cambio de DNS, se aprecid que el portal se encontraba dado de alta en
Incapsula.

3.4 Pruebasy liberacion

Una vez realizadas las configuraciones de DNS por el administrador del portal web, verifiqué que
este fuera propagado en su totalidad a nivel mundial. Cabe destacar que los tiempos de propagacién
llegan a ser de hasta 72 horas nivel mundial y cuestién de minutos a nivel ciudad.

Para que el tiempo de propagacién sea menor, recomendé que el TTL (time to live) fuera de 5
minutos, por lo que solicité configurarlo, al menos por el periodo que tardaba en propagarse.

Por lo que lo valide con la siguiente pagina web (Figura 3-30): https://www.whatsmydns.net/
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https://www.whatsmydns.net/

& hitpsuuwhatsmydnsnet/+ [

5 Remedy (8] Spiunklab 8] Splunk B Firmas WER

Statas.

DNS Propagation Checker

et

L S S S S S S S A S S S S S O S Y

Figura 3-30 Propagacion DNS

Una vez que determiné en su mayoria que este propagando, realicé un nslookup desde mi portatil
de la siguiente manera (véase figura 3-31):

ookup www I . mx

Figura 3-31 Nslookup

Otra prueba que realicé, fue ingresar al portal de MX toolbox y validé que el canonical name
correspondiera al que Incapsula habia brindado, por lo que aseguré la propagacioén (Figura 3-32).

-" TOOLBOX* Delivery Center ~ Supertool  Monitoring +

SuperTool Beta?

p————— O

Type Domain Name Canonical Name ™m

CNAME VW k : 5min acklist Ch
Test Result

o MARC Record Publishod No DMARC Record found
MARC Policy Not Enabled DMARC Quarantine/Reject policy not enabled

(] NS Record Publishad DNS Record found

Figura 3-32 Validacion canonicalnamey TTL
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Realicé la validacién de que el portal estuviera configurado en Incapsula y que ya
recibiendo tréfico, en la figura 3-33 se puede observar el portal configurado.

Figura 3-33 Portal configurado

estuvieran

|
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CAPITULO 4
RESULTADOS




Capitulo 4 Resultados

Determiné que en un inicio se debiera dejar la configuracion correspondiente a las mejores practicas
gue proporciona el proveedor y lo monitoreé en un periodo de tiempo de 1semana, para definicién
con el cliente de umbrales de acuerdo a sus necesidades.

4.1 Configuracion de la consola
Servidores de origen multiple

En el siguiente apartado se observanlas siguientes caracteristicas:

Server IPs:Es lalPorigendel portal

Load Balancing Attributes: Distribuye las peticiones de usuarios entre los centros de datos y/o servidores de
origen con el fin delograr un rendimiento y tiempo derespuesta éptimo. Asegura una alta disponibilidad en
el caso de un malfuncionamiento del servidor o centro de datos mediante el enrutamiento de trafico a un
servidorqueseencuentreen buen estado.

El algoritmo de load balancing le indica al servidor origen, a que IP del servidor serd ruteada. El modo last

pending requesthacequela siguientesolicitud se enruteal servidordeorigen con el nimero mas pequefio
de solicitudes pendientes HTTP. Este modo es el de defaulty el recomendado porIncapsula (Figura 4-1).

. L Multiple Crigin Servers (Single Data Center) v
Multiple Origin Servers s 9 (Sing
Server IPs @
Active Server Enabled :
Load Balancing Attributes @
Maode (Upgrade Required)
Persistence (Upgrade Required) "

Figura 4-1 Multiple Origin servers

Como lo habia mencionado anteriormente, no fue posible modificar la configuraciéon de balanceo
ya que el cliente no contaba con un server adicional para poder configurarlo.

Configuracion delsitio

El portal lo definicon la siguiente configuracién:

SSL Support: En este apartado se agrego el certificado del portal y es posible validarlo ya que se encuentra
como activo.
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HTTP/2: Activar HTTP/2 permite a los navegadores soportados tomarventaja de las mejorasde rendimiento
proporcionadas por HTTP/2 para su portal. Los navegadores que no lo soportan pueden conectarse por
HTTP/1.0 o HTTP/1.1.

Web Seal: Permite al visitante saber que el portal estd protegidoy acelerado por Incapsula, no fue habilitado,
ya queno es recomendable que el usuario final conozca porque herramienta esta siendo protegido el portal.

Redirection: Redirige las peticiones de dominio simple de su sitio web a su dominio origen. En este caso
Unicamente fue aplicadalaredireccion al ingresaral portal de http a https (Figura 4-2).

Site settings
SSL Support
Certificate Type ncapsula genersted certificate @ Custom certificate @
Certficate Status Active NOT active
Actlons

strict-Transport-Security (HsTs) @

Redirection

Redirect X TO Www, mx ©

Redirect http:/iwev 1.mx 1o https/iwwy -mx 0 €
Neb Seal @

show Seal

Cnoose location Lower right ¥

Figura 4-2 Configuracion del sitio
Encabezados Incapsula

Para este caso es posible registrar informacién extra sobre las peticiones que los visitantes realizan, en version

TLS utilizada durantela sesion entre los usuarios finales y el proxy de Incapsula y el REQID sirve para asignar
unID.

Para este caso no fue habilitado ya que se requiere guardar dicho registro en el servidor mediante una
configuraciény parael clienteno fuealgo de valor.

Como comentario adicional, para estos casos seria de valor si se contara con un SIEM que su trabajo es
almacenarlos logs de diversas fuentes en un tiempo histérico, para que posteriormente se pueda realizar un
andlisissobrelo que estd sucediendode una manera mas eficaz (Figura 4-3).
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Request Headers @

INCAP-TLS-VERSION

INCAP-REQ-ID

DNS records

Esta seccion muestra la informacidn de referencia que los DNS records provee por Incapsula para la

incorporaciondesusitio.

Original DNS Settings: En esta seccién se muestra la configuraciéon del Sistema DNS que fue capturada

TLS version

REQUESTID

TLSV1.0: TLSV1.1: TLSW1.2: S5Lv3

64 DIt nuUMper

Figura 4-3 Encabezados Incapsula

inmediatamente antes de que se hiciera alguna configuracién.

DNS Settings for Incapsula: Esta seccién muestra las instrucciones de DNS que fueron emiti dos por Incapsula

para laincorporacion del portal.

Para este caso, no es necesariorealizaralguna configuraciénya que solo muestra el DNS original y los cambios
qguefueron realizados posteriormente, el motivodetener este dato es por si en un futurose plantea realizar

un cambioderetorno alaconfiguraciéninicial (Figura 4-4).

Original DNS Settings

X

Threats

A continuacion, muestra los tipos de amenaza que Incapsula detectay que tipode respuestas puede tomar al

detectar una (Figura 4-5).

A Records 25

CNAME

o

A Records Do

CNAME ix.Incapdns net

Figura 4-4 DNS records

Block Request v

Alert Only
Block Request
Block User
Block IP
lgnore

Figura 4-5 Amenazas
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Se recomendd la siguiente configuracion por mejores practicas, (Figura 4-6):



Backdoor Protect Auto-Quaranting -
@H Det Quarantine Backdoors uploaded to your website

Quarantined Bay

A0d whitallst

E Remote File Inclusion Block Request v
ometime e from a

00 wittallst

Block Reguest -

Acd whitallst

Block Request -

Acd whitallst

Block Request -

00 wittalist

DDoS

Automatic -

Advanced Ssttings  Acd whitallst

Figura 4-6 Configuracion

Para este caso y como se puede observar en la imagen anterior, Incapsula tiene la habilidad de
bloguear de manera eficaz intentando arrojar la menor cantidad de falsos positivos, por lo que se
puede tener la confianza de aplicar dicho bloqueo. El tema aqui es que durante ese periodo de
monitoreo de la herramienta, si hay algun elemento que este bloqueando o este creando un falso
positivo se debe agregar a la White list.

En si para darse cuenta que no se esté bloqueando algunelementoy que este afecte ala produccién
del portal, se hace una revisién en cuanto a que este cargando correctamente las imagenes, que la
carga del portal sea equivalentemente la misma antes de realizar el cambio, si hay un inicio de
sesién, que en este se pueda acceder de forma correcta.

Para el caso de la configuracion de DDoS se debe tratar con mas cuidado, esto es que se debe
considerar un estimado de peticiones por segundo realizadasal portal.

Por ejemplo:

Se estuvo monitoreando el portal en un aproximado de 7 dias en el cual se tuvieron 3,826,499
peticiones.

En si se realizé un estimado de cuantas peticiones se han realizadoy los picos que ha tenido durante
el dia, ya que no es la misma cantidad de peticiones que se realizanen la noche a las peticiones que
se realizanen un dia laborable o en un fin de semana.

Pararealizar una media de esta sumatoria, se realizéla suma diaria de peticiones por dia:

Lunes Martes Miércoles Jueves Viernes Sabado Domingo

854,374 374,253 603,396 789,464 755,363 254,385 195,264

Tabla 4-1 Estimado de peticiones por dia

Realizandola divisidon entrelos 7 dias de la semanay sacar la media fue de: 546,642.71 por dia.
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Al realizar la conversiéon a segundos arroja un total de 6.32 peticiones por segundo.

Ahora bien, si deseamos obtener el pico en dicha revisidon, podemos observar que el dia Jueves fue
cuando mas peticiones se realizaron, obteniendo una conversién a segundos de 9.13 peticiones.

Por lo que podemos observar que el portal cumple con los requisitos para no rebasar las 1000
peticiones por segundo que Incapsula recomienda como deteccion de un ataque DDoS (Figura 4-7).

DDoS Advanced Settings ..

Challenge unknown dients | Cookie Support -
for

Consider site to be under DDoS if request rate is 1000 » requests per
above secand

[ iock non-essental bots (allow Site Helpers and Search Engines)

Figura 4-7 Configuracion DDoS
Content Caching

Incapsula mantiene una red de entrega de contenido global (CDN). Las siguientes opciones de configuracion
le permiten determinarcémoesta el cachey refreshdesusitio.

Los siguientes modos de cache son soportados:
Disable Caching—No recolecta contenidode cache.
Static Only—Cacheacordeal encabezadoHTTP estandar.

Static + Dynamic (Paid Plans Only)— Aplica un algoritmo de aprendizaje e identifica que contenido debe
almacenaren cache. Siun cambioen el sitio es identificado el reaprendizaje se vuelve a activar. El periodo de
tiempo que se configura determinalafrecuencia con la que se actualizala memoria cache.

Aggressive—Todo el contenido del sitio sealmacena en cache.

En este caso se recomendd y aplicd la opcidn de Static + Dynamic ya que es posible evitar la saturacion de
servidores almacenando el contenidoen cacheayudandoincluso a que el servidoraumente en peticiones.

Para el caso de Xray, es para visualizar el portal en cuando a los cambios generados mediante un link pre
generado.

Las reglas de guardadode cache practicamente se encuentran configuradas paraimagenes, documentos, ya

gue es viablequeseencuentren almacenadasy no seesté generando |a descarga en cada visita o carga del
portal.

Al realizar este cambio mejoramos el tiempo de carga en el portal y también el consumo de bandwith del
mismo.

Enla figura4-8, es posible apreciarlasconfiguraciones realizadas.
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Content Caching

Disable Caching - no content will be cached
Statlc Only (Standard) - cache according to standard http headers
@ Static » Dynamic (Advanced) - also profile dynamic pages and cache for 5 Minutes v

Aggressive - cache each and every resource on the webserverfor 1 Hours v

£5

XRAY Gain visibility into Incapsula edge behavior &

Access URL /Wi C

Advanced Caching Rules

Always cache the following resources

URL contains /combo/ 1 Hours
URL contains /documents/ 1 Hours
URL contains limage/ 1 Hours
URL contains fo/ 1 Hours

Never cache the following resources

No resources configured

Figura 4-8 Configuracion de cache

Para el caso de optimizacién, es practicamente la compresidon y mejora en cuanto a bandwithy
carga de imagenesal tener peticiones en el portal.

En la Figura 4-9 se pueden observar las configuraciones realizadas para optimizacién.
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Content Optimization
Async Validation
Minify JavaScript
Centent Minification Minify C55
Minify static HTML
Compress JPEG

Progressive Image Rendering
Image Compression Aggressive compression, compress images by 85% (recommended)

Compress PNG
On the fly" Compression

TCP Pre-Poaling

Comply with no-cache and max-age directives in client requests
Comply with Vary: User-Agent

Use shortest caching duration in case of conflicts

Prefer 'last modified' over eTag

Apply acceleration setting also to HTTPS

Disable client side caching

Always cache the following headers

Mo headers configured

Figura 4-9 Configuracion de cache
Seguridad
Se recomendd habilitar la siguiente configuracion:

Good Bots: Todos los buenos motores de busqueda estan autorizados para acceder a su sitio. Si se
desea evitar que un cierto bot tenga acceso es posible excluir esta bot de la lista.

Bad Bots: Todos los motores de busqueda “malos” se le niega el acceso a su sitio. Si desea una lista
blanda de un ciertoBot es posible hacerloa través de una regla de acceso (add exception).

En la figura 4-10, es posible observar los diferentes tipos de bots y las configuraciones realizadas.
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Bot Access Control

4 " 4/l Good Bots (like Google and Pingdom) will be allowed to access your site

'

Block Bad Borts (like comment spammers and scanners)

Require all other Suspected Bots to pass a CAPTCHA test

Figura 4-10 Bot Access Control

A continuacion, es posible bloquear y permitir Ips, URLSy Ciudades en especifico. Durante el periodo
de monitoreoy administracién de la herramienta se recomendé ir bloqueando o permitiendo dichas
IP’s de acuerdo a las necesidades del cliente.

Por ejemplo, existen ciertas ciudades que no requieren acceso al portal o bien si existen demasiadas
peticiones de IP’s que se encuentranen la blacklist, lo recomendable es bloquearlas.

En la figura 4-11, se aprecian los diversos bloqueos realizados.

Block Countries e.g Canada

China X || Russian Federation X || Ukraine X

Block URLs URL is ¥ | og.findexphp

Block IPs egl.111/240r
Enter single IPs, IP ranges or subnets.

104.131.254.50 X || 188243.168.56 X || 191.180.15.47 X || 77.22208.206 X

Whitelist Specific Sources

Whitelist IPs egl111/240r2222
Enter single IPs, IP ranges or subnets.

Figura 4-11 Blogueo
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Notificaciones

Para todos los portales llegaran las siguientes notificaciones de amenazas, esta configuracion se
encuentra por default y asi se mantuvo ya que lo ideal es que estas notificaciones sean reportadas
a los usuarios que se encuentran registradosen la herramienta, en este caso es el SOC quien lleva
el monitoreo (Figura 4-12).

Threats
A Receive notifications and details on

threats that were detected on your site

Remote File Inclusion
lllegal Resource Access
Cross Site Scripting
SOL Injection

DDoS

RERRRRK

Backdoor Protect

Figura 4-12 Notificaciones de amenazas

Actualmente Incapsula sigue protegiendo dicho sitio y alertandosi encuentra algin tipo de
amenaza que refiera a las mencionadas anteriormente.

Conclusiones

En el analisis inicial se realizé una comparativa entre diferentes servicios que provee un Firewall de
aplicaciones WEB, asi mismo se puede observar que al menos para este cliente lo ideal era realizarlo
por uno en la nube ya que este ofrece un menor costo y requiere de hardware.

Brindé el servicio de seguridad en la nube en su totalidad, protegiendo la aplicacién web.
Identifiqué los requerimientos iniciales para poder implementar dicho servicio usando las mejores
practicas proporcionadas por el fabricante y para otros casos, visualizar mas adelante los eventos
concurrentes para poder otorgar un bloqueo basandose en una investigacién sobre los mismos.
Aseguréy protegi lasaplicaciones web de ataques en especifico (Top 10 OWASP) y bloqueé ataques
DDoS basandome en el umbral definido.

Proporcioné un registro de actividad, en el cual es posible visualizar un histérico de eventos
referente a 90 dias, para deteccién y disminucién de riesgos en la operacién.

Una vez implementado y monitoreado durante 7 dias, se comenzé a realizar la transferencia al SOC
para que este pudiera seguir la administraciéon y monitoreo del mismo.

El hecho de llevar a cabo esta implementacién requiere diversos conocimientos que fueron
aprendidos durante mi estancia en la Facultad de Ingenieria, cabe destacar que el aprender desde
las materias de ciencias basicas, las cuales son la base de nuestra educacion, hasta las materiasque
confieren a nuestro modulo que en mi caso fue Redes y Seguridad, tienen como objetivo atacar
diversas areasen el campo laboral.

Cuando ingresé al campo laboral, mi primer trabajo fue enfocado al drea de Telecomunicaciones,
por lo que no tiene mucha relacién con el tema de Ingenieria en computacion mucho menos con
redes y seguridad. Sin embargo, fue posible demostrar mis conocimientos obtenidos en algunas
materias, desde el hecho de realizar documentacién, entender procesos y planes de trabajo, hasta
configurar un switch, Gateway, el software de la herramienta para configuracién de teléfonos y
entender cuales son los flujos de telefonia por voz IP.
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Al ingresar a mi segundo trabajo que iba enfocado al area de Seguridad, aplique mis conocimientos
inicialmente en Seguridad Informadtica, usando 3 conceptos fundamentales: confidencialidad
integridady disponibilidad.

Si nos detenemos a pensar un momento, el hecho de asegurar la confidencialidad de una empresa
salvaguarda que personas ajenas a ella tengan acceso a ella y hagan mal uso, como puede ser:
vender dicha informacién, utilizarla para saber los puntos débiles de la seguridad de la
infraestructura de la red, entre otros.

Para el caso de la integridad, es importante tener la informacidn identificada para que cuando un
usuario haga cualquier cambio no autorizado nosotros podamos realizar el rastreo de dicho cambio.
Y, por ultimo, es importante asegurar que la informacién esté disponible en todo momento, es por
ello que muchas veces es necesario usar arquitecturas con alta disponibilidad (HA) para que en el
momento de que llegue a ocurrir un incidente, el equipo que se encontraba en pasivo sea ahorael
activo y no afecte a la productividad del cliente.

He visto temas enfocados a la arquitectura de diversas soluciones, en el cual si se requiere un equipo
fisico es importante revisar que se va a solicitar y para ello se requiere una planeacién del proyecto.
Una vez realizada esta planeacion se realizan solicitudes encuanto a Ips y es cuando he aplicado mis
conocimientos de redes. Para el caso de la realizacidon de arquitectura, es necesario tener nocién de
cudl sera el flujo a realizary cuales son las dependencias para que este flujo cumpla las necesidades
de la herramienta.

Para el caso de la implementacién de un WAF en la nube, al realizar la implementacién, fue
necesario realizar un monitoreo de cdmo estaba funcionando la herramienta y usar el tema de
estadistica para evaluar el rango de peticiones que se tenian sobre el portal.

Actualmente, en donde laboro va mas enfocado al drea administrativa que técnica, ya que debo de
validar que cuando un equipo seaimplementado cumpla con las caracteristicas que se dieron en el
alcance principal. En la parte técnica puedo decir que de acuerdo a los conocimientos obtenidos es
posible determinar si algo es posible realizar o no y eso sumado a la experiencia obtenida en estos
afnos hace que tenga nocion de saber cdmo salvaguardarlared.

Para poder salvaguardar la informacion de la red se tiene que tener ciertas bases en cuanto a
normativas y estandares que fueron vistos en mi trayectoria escolar, enlas que puedo destacar ISO
270001 como norma, la cual cumple con los rubros de confidencialidad, integridad y disponibilidad
de los activos de la informacidn del cliente.

Para el caso de estandar, puedo definir PCI DSS (Estandar de seguridad de datos para la industria de
tarjeta de pago), este estandar va mas enfocado a clientes que cuenten con un sistema de pagoy
este estandar cubre con un conjunto de normas de seguridad para facilitar la proteccién proactiva
de los datos.

Por ultimo, podemos definir que sin las bases necesarias no es posible realizar un andlisis de los
requerimientos del cliente, mucho menos tener la concientizacién de la importancia de los datos
gue este almacenay como protegerlos de la manera correcta.
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Capitulo 5 Glosario

Ancho debanda

En conexiones a Internet el ancho de banda es la cantidad de informacién o de datos que se puede
enviar a través de una conexion de red en un periodo de tiempo dado. El ancho de banda se indica
generalmente en bites por segundo (BPS), kilobytes por segundo (kbps), o megabytes por segundo

(mps).
Direcciénip publicay privada

La IP publica es la que tiene asignada cualquier equipo o dispositivo conectado de forma directa a
Internet. Algunos ejemplos son: los servidores que alojan sitios web como Google, los router o
modems que dan a acceso a Internet, otros elementos de hardware que forman parte de su
infraestructura, etc.

Son siempre Unicas. No se pueden repetir. Dos equipos con IP de ese tipo pueden conectarse
directamente entre si. Por ejemplo, Un router con un servidor web. O dos servidores web entre si.

La IP privada se utiliza para identificar equipos o dispositivos dentrode una red doméstica o privada.

Engeneral, enredes que no seanla propia Internet y utilicen su mismo protocolo (el mismo "idioma"
de comunicacion).

Las IP privadas estdn en cierto modo aisladas de las publicas. Se reservan para ellas determinados
rangos de direcciones. Son estos:

Para IPv4
e 10.0.0.0a10.255.255.255
e 172.16.0.0a172.31.255.255
e 192.168.0.02192.168.255.255

e 169.254.0.0a169.254.255.255

Direccién IPversion 4

En una red TCP/IP a cada computadora se le asigna una direccion ldgica de 32-bits que se divide en
dos partes: el nimero de red y el nUmero de computadora. Los 32 bits son divididos en 4 grupos de
8 bits, separados por puntos, y son representados en formato decimal.

Cada bit en el octeto tiene un peso binario. El valor minimo para un octeto es 0 y el valor maximo
es 255. La siguiente figura muestra el formato bdsico de una direccién IP con sus 32 bits agrupados
en 4 octetos.
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- 32 Bits >

Red Computadora

~—8Bits— ~8Bits— +~—8Bits— ~—8Bits—

10101100 00010000 11111110 00000001

172 . 16 . 254 . 1

Figura 5-1Direccion IPv4

Dns (Nombre de dominio del servidor)

DNS, abreviatura del inglés que significa servicio de nombres de dominio, permite controlar la
configuracion de correo electrdnicoy sitio web de tu nombre de dominio. Cuando los visitantes van
a tu nombre de dominio, la configuracién de DNS controla a cudlservidor de la empresa se dirigen.

Dominio

Un dominio o nombre de dominio es el nombre que identifica un sitio web. Cada dominio tiene que
ser Unico en Internet. Por ejemplo, "www.masadelante.com" es el nombre de dominio de la pagina
web de Mas adelante. Un solo servidor web puede servir multiples paginas web de multiples
dominios, pero un dominio sélo puede apuntara un servidor.

F irewall

Un firewall es un sistema que protege a un ordenador o a una red de ordenadores contra intrusiones
provenientes de redes de terceros (generalmente desde internet). Un sistema de firewall filtra
paquetes de datos que se intercambian a travésde internet. Por lo tanto, se trata de una pasarela
de filtrado que comprende al menos las siguientes interfaces de red:

e Unainterfaz parala red protegida (red interna)
e Unainterfaz parala red externa.

El sistema firewall es un sistema de software, a menudo sustentado por un hardware de red
dedicada, que actua como intermediario entre la red local (u ordenador local) y una o mas redes
externas. Un sistema de firewall puede instalarse en ordenadores que utilicen cualquier sistema
siempre y cuando:

e Lamaquina tenga capacidad suficiente como para procesar el trafico
e Elsistema sea seguro

¢ No se ejecute ningun otro servicio mas que el servicio de filtrado de paquetes en el servidor

Hrres (Hypertext Transfer Protocol Secure)y HTTP (Hypertext Transfer Protocol)
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El Hypertext Transfer Protocol (HTTP), mas conocido en espafiol como Protocolo de Transferencia
de Hipertexto, es un sistema utilizado en sistemas de redes, disefiado con el propdsito de definir y
estandarizar la sintaxis y la semantica de las transacciones que se llevan a cabo entre los distintos
equipos que conforman una red.

La principal caracteristica de este protocolo es que es un sistema orientado al funcionamiento del
tipo “peticidon-respuesta”, lo que significa que en la estructura debe existir un cliente y un servidor,
siendo el cliente el que efectle las peticiones y el servidor el que las responde. Las respuestas del
servidor pueden ser la descarga de un archivo o la apertura de una pagina web, dependiendo del
tipo de peticion solicitada.

Bdsicamente, una vez que en el navegador escribimos una direccion web y presionamos la tecla
“Enter”, el servidor nos respondera devolviéndonos lo deseado.

En el caso del Hypertext Transfer Protocol Secure (HTTPS) o Protocolo de Transferencia de
Hipertexto Seguro, el sistema se basa en una combinacién de dos protocolos diferentes, HTTPS y
SSL (Capa de conexion segura) /TLS (Capa de transporte).

Esta es la manera mas seguray confiable de poder acceder a los contenidos que nos ofrece la web,
ya que cualquier dato o informacién que introduzcamos sera cifrada, lo que garantiza que no podra
ser vista por nadie mas que el cliente y el servidor, anulando de esta forma la posibilidad de que
pueda ser utilizada, ya que el ciberdelincuente sdlo tendra en sus manos datos cifrados que no podra
descifrar.

Ip (Protocolo de Internet)

El Protocolo de Internet es un protocolo de capa de red (Capa 3) disefiado en 1981 para usarse en
sistemas interconectados de redes de comunicacién computacional de conmutacidn de paquetes.
El Protocolo de Internet y el Protocolo de Control de Transmisién (TCP, Transmission Control
Protocol) son la base de los protocolos de Internet. EIIP tiene dos funciones principales:

e Entregade datagramasatravésde la interred en la modalidad de mejor esfuerzo
e Fragmentaciony re ensamblado de datagramas

Se considera al IP un protocolo de “mejor esfuerzo”, ya que no garantiza que un paquete transmitido
realmente llegue al destino ni que los datagramas transmitidos sean recibidos en el orden en que
fueron enviados.

La funcién principal de IP es llevar paquetes de datos de un nodo fuente a un nodo destino. Este
proceso se lograidentificando cada paquete enviado con una direcciéon numérica llamada direccion
IP.

El protocolo IP no tiene mecanismos de confiabilidad (RFC791) a diferencia de los demas protocolos.
En vez de tener dichos medios, este protocolo no hace uso de ellos para que sean implementados
por protocolos de capa superior. El Unico mecanismo de deteccidon de errores es la suma de
verificacidn para el encabezadoIP. Si el procedimiento de la suma de verificacién falla, el datagrama
sera descartadoy con ello no serd entregado a un protocolo de nivel superior.
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