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Capitulo 1

Definiciones e historia de la seguridad informatica

Desde el surgimiento de la raza humana en el gatetinformacion ha estado presente
bajo diversas formas y técnicas. El hombre bustab@anera de representar sus habitos y
costumbres en diversos medios para que pudierartikzados por él y por otras personas.
La informacion valiosa era registrada en objetoscipsos y sofisticados, pinturas
magnificas, entre otros, que se almacenaban erekida dificil acceso y sélo las personas

autorizadas accedian a ella.

En la actualidad la informacion es el objeto de onasalor para las empresas. El progreso
de la informatica y de las redes de comunicaci® presenta un nuevo escenario, donde
los objetos del mundo real estan representadosifsoy bytes, que ocupan lugar en otra
dimensién y poseen formas diferentes de las otiggnao dejando de tener el mismo valor
gue sus objetos reales, e incluso en muchos désgendo a tener un valor superior. Por
ello la seguridad informatica es muy importantequa afecta directamente a gobiernos,

institutos, empresas e individuos.
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1.1 Conceptos Basicos

El mundo de la seguridad informética es amplio mglejo, para ello es indispensable dar
una definicion de los términos mas utilizados €e &#sbajo de investigacion. Se define la
palabraseguridad “Viene del latin seguritas, se refiere a la cualickeseguro, es decir,

aguello que esta exento de peligro, dafio o riesdmgo seguro es algo cierto. La seguridad

por lo tanto es una certeza”.

Esta definicion es muy general y me parce impogtanencionar que laeguridadse

encuentra presente de manera conciente o incoagiente en la vida cotidiana de las
personas. Por ejemplo, al salir de los hogaresos®rt las debidas precauciones de
mantener cerradas puertas y ventanas para eviaalgun individuo ajeno a éste pueda
ingresar, asimismo se verifica que no quede aldgctredomeéstico encendido que pueda
provocar un accidente, se revisan que las llaveagil®a o gas queden completamente
cerradas para evitar posibles fugas que llegageovacar inundaciones e incendios. Todo
esto se realiza con el objetivo de mantener lam@rposibilidad de padecer cualquier tipo

de contingencia.

El término deseguridadimplica pensar en confianza, por ejemplo, lasgrers tienen la
confianza de estar en algun lugar porque se sieeiguros, si fuese lo contrario, buscarian
la forma de obtenerla y es cuando se hace conaisotire lo que se debe de hacer para

mantenerla al maximo.

Por lo antes mencionado se tiene una mejor visgrsignificado del término seguridad,
para el caso particular de este trabajo de invastig, el estudio de seguridad en lo que
hoy en dia se conoce conseguridad informaticaPero, antes de entrar en materia se
define el concepto d@forméatica: “Es el conjunto de conocimientos ciinbs y técnicas
gue hacen posible el tratamiento automatico de idormacion por medio de

ordenadores™

! http://definicion.de/seguridad/
2 Informética y Comunicaciones en la Empresa de €amie Pablos. Madrid, Espafia. 2004 p.33 y 34.
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Este manejo automatico de la informacion ha pradiy facilitado la manipulacion de
grandes cantidades de datos para su rapida ejaclicionformética se encarga de estudiar
lo que los programas (software) son capaces de iaeetoma en cuenta la eficiencia en la
organizacion y almacenamiento de datos, asi comla demunicacién entre programas,
personas y maquinas.

1.1.1. Definicion de Seguridad Informatica

Se define a laeguridad informaticale diferentes formas:
- “Disciplina que se encarga de proteger la integridg la privacidad de la
informacién almacenada en un sistema informatito”.
- “Consiste en aquellas practicas que se llevan adtelarespecto de un
determinado sistema de computacién a fin de protggeesguardar su

funcionamiento y la informacion en él contenida”.

De las cuales me parece importante destacar qgaeeparesente trabajo se entendera
por seguridad informatica la disciplina que se encarga de proteger y agdgu toda
la informacién que se encuentra almacenada, qgeresada, procesada y transportada

a través de los sistemas y equipos de comunicacion.

La seguridad informaticase ha convertido en un factor de gran importancia
principalmente en las organizaciones, derivad@detesidad de mantener protegida la
informacion que se encuentra en los dispositivestelnicos asi como de los usuarios

gue la manejan.

En las organizaciones existen ciertas normas quelasly a mantener una mayor
seguridad en los sistemas de informacion, estasasse conocen con el nombre de

Politicas de Seguridag se definen como el conjunto de requisitos defisipor los

? http://definicion.de/seguridad-informatica/
* http://www.definicionabc.com/tecnologia/seguridadbrmatica.php



Capitulo 1. Definiciones e historia de la seguridhinformatica

responsables directos o indirectos de un sistemdica en términos generales lo que
esta y lo que no esta permitido. En términos gée®ise puede decir que una politica
de seguridad puede ser:

- Prohibitiva, es decir, todo lo que no esta expresaenpermitido esta denegado.

- Permisiva, es decir, todo lo que no estéa expres@npeahibido esta permitido.

Para ello existen normas que ayudan a las empaekasreacion de sus politicas de
seguridad, las cuales me parece interesante describ

- La Norma ISO/IEC 27001 (International Organization for
Standardization/International Electrotechnical Comission): “Publicada el
15 de Octubre de 2005. Es la norma principal des&ie y contiene los
requisitos del sistema de gestion de seguridadad@nfiormacion. Tiene su
origen en la BS 7799-2:2002 (que ya queds anulgdzg la norma con arreglo
a la cual se certifican por auditores externos 8GSIs de las organizaciones.
En su Anexo A, enumera en forma de resumen logivagede control y
controles que desarrolla la ISO 27002:2005, par& gean seleccionados por
las organizaciones en el desarrollo de sus SG®lesar de no ser obligatoria
la implementacion de todos los controles enumeragiosdicho anexo, la
organizacion deberd argumentar solidamente la ndicapilidad de los
controles no implementados”.

- La Norma ISO/IEC 27002: “Desde el 1 de Julio de 2007, es el nuevo nombre
de ISO 17799:2005. Es una guia de buenas practjuasdescribe los objetivos
de control y controles recomendables en cuantogarsgad de la informacion.
No es certificable. Contiene 39 objetivos de cdntrtt33 controles, agrupados

en 11 dominios™®

Los beneficios de contar con estas normas es quanaya establecer de manera clara y
ordenada, una buena metodologia de gestion eniandéeseguridad de la informacion,
asi como la reduccién de riesgos en cuanto a ldigaérrobo o corrupcion de la

informacién garantizando que los usuarios tengaesacde manera segura. Es por ello

5 http:/ /www.is027000.es/is027000.html#section3b
¢ http:/ /www.is027000.es/is027000.html#section3b
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que se realizan auditorias tanto externas commedeya que ayudan a identificar las
posibles debilidades del sistema y lo mas impogtast que incrementa el nivel de

concientizacion del personal que labora en las esagt

1.2 Principios

El objetivo de la seguridad informatica es protelgar activos (todo aquel recurso del
sistema de informacion necesario, para que la esagumcione correctamente) y para ello
se basa en tres principios basicos los cuales son:

- Integridad: “Significa que el sistema no debe modificar ni cower la
informacion que almacene, o permitir que alguien andorizado lo haga. Esta
propiedad permite asegurar que no se ha falseadoftamacion. Por ejemplo, que
los datos recibidos o recuperados son exactamesgeqle fueron enviados o
almacenados sin que se haya producido ninguna roadibn, adicion o

borrado”.’

Es importante destacar que una informacion integrana informacion que no ha sido
alterada de manera indebida y cuando esto ocugn#isa que los datos han perdido su

valor original.

Los usuarios deben tener la seguridad de quedamiaicion que estan obteniendo, leyendo
y trabajando es exactamente la misma que fue atdodasde un principio, es decir, que
sea la informacion original, si ésta sufre altevaes puede ocasionar grandes conflictos

perjudicando la comunicacion y la toma de decis@relas organizaciones.

La informacion se altera de diversas formas:
- Alteracion de contenido en los document8s: realizan inserciones o sustituciones

de partes de su contenido.

7 http://www.unsl.edu.ar/~tecno/redes%202008/segdidarmatica. pdf
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- Alteracion en los elementos que soportan la infaidgra Se realizan alteraciones
en la estructura fisica y l6gica donde la inforrdacse encuentra almacenada, por
ejemplo, en los equipos de computo y en los seregdo

Es necesario tener la certeza de que, Unicamenf@elaonas autorizadas pueden realizar
alguna modificacion en la forma y contenido denff@rimacion garantizando la integridad
de ésta.

- Confidencialidad: “La confidencialidad, a veces denominada secretovagdad,
se refiere a la capacidad del sistema para evitae gpersonas 0 procesos ho

autorizados puedan acceder a la informacién almaderen é1”®

La informacién que se intercambia entre individyoempresas no siempre debera ser
conocida por todo el mundo, debido a que se puederhun uso inapropiado de ésta
causando multiples dafios a las organizacionesividnds que manejan la informacion.
Unicamente la o las personas autorizadas podrémceoml contenido de la informacion
gue haya sido enviada, si la informacion es confid#, quiere decir, que es secreta y no
deberéa de ser divulgada a entes no autorizados.

Es necesario que las empresas tomen conciencizaadeia importancia de mantener sus
sistemas de informacion de manera confidencialamj@ando que los datos que se
encuentran en los equipos de comunicacion lleguesu adestino sin haber sido

interceptados por otros usuarios.

Por ejemplo si los usuarios revelan sus contrasef$as niameros confidenciales, se corre
el riesgo de que alguien pueda hacer un uso indelgda informacion, puesto que se tiene
el acceso facilmente, a esto se le conoce comaiege social y un ataque muy comun es
el ataque de phising que consiste en conseguimiaition confidencial para la obtencion
de un beneficio, como la realizacion de fraudesch@ans. En el siguiente capitulo se
explica con mayor detalle los principales ataquesafectan a los sistemas de computo.
Una vez que se asegura que la informacion lledos @estinatarios o usuarios correctos se
debe garantizar que esa informacion llegue en ehento deseado a lo que se conoce

como:

8 http://www.unsl.edu.ar/~tecno/redes%202008/segdidarmatica. pdf
10
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- Disponibilidad: “ Significa que el sistema, tanto hardware como suBw se
mantienen funcionando eficientemente y que es cd@aecuperarse rapidamente
en caso de falla®

La disponibilidad permite que la informacion se gmaitilizar cuando sea necesario,
estando al alcance de las personas autorizadgslaAsformacion debe ser accesible en
forma segura para que se pueda usar en el momemaesse solicita, garantizando la
integridad y confidencialidad de ésta.

Esto conlleva a que los equipos de comunicaciorrdde estar funcionando correctamente
y de manera segura, en caso contrario se esta st@paiesufrir cualquier tipo de ataque

teniendo como resultado dafios a la reputacion gezmencias legales, entre otros. Para
gue la informacién esté disponible es recomendgbi las empresas u organizaciones

cuenten con mas de un respaldo de la informacigmrpantenerla siempre disponible.

Es pertinente que las organizaciones cuenten cordepartamento encargado de la
seguridad informatica, llevando a cabo las sige®attividades como:

- Andlisis de Riesgo:Proceso mediante el cual se identifican las ansengzlas
vulnerabilidades en una organizacion, valorandonguacto y la probabilidad de
que ocurran.

- Plan Integral de Seguridad Informatica: Se definen los lineamientos de la
planeacion, el disefio e implantacion de un modelseburidad cuyo objetivo es
proteger la informacion y los activos de la organian, garantizando la
confidencialidad, integridad y disponibilidad de kiatos.

- Politicas de Seguridad:“Requisitos definidos por los responsables de uerss,
gue indica en términos generales, que esta y questé permitido en el area de
seguridad durante la operacién del sistenta”.

- Clasificacion de Activos Informaticos: Se debe mantener un listado detallado de
los activos de informacion como su localizaciorgsiflcacion de seguridad y

riesgo, propietario, grupo de activo al que pertenentre otros.

? http:/ /www.unsl.edu.ar/~tecno/redes%202008 / seguridadinformatica.pdf
10 http://www.segu-info.com.ar/politicas/polseginf.htm
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- Auditorias: Se provee el aseguramiento independiente de laned@acion en
relacion a la efectividad de los objetivos de lgusielad de la informacion.

Por lo antes visto se puede observar que la seglimndormatica se basa en tres principios
fundamentales los cuales son: la Integridad, Digpladad y Confidencialidad. Estos
ayudan a mantener un nivel de seguridad acordg rReleesidades de las organizaciones o
de las personas que la requieran, si no se tuveramuenta estos principios, realmente no
se tendria un buen sistema de seguridad ya ququeeraindividuo tendria acceso a la
informacion, realizando alguna modificacion o anbbangue afecte a las organizaciones,
por ello es indispensable contar con un departandgitarea de seguridad informatica el
cual se encargue de organizar todos los activda dmpresa, llevando a cabo un analisis
para determinar las posibles anomalias que se npeesede tal manera que ayude a

prevenirlas y asi mantener un buen sistema deidadute la informacion.

1.3 Antecedentes de la Seguridad Informatica a niV®lacional e Internacional

Es importante conocer el surgimiento de la histoiéala tecnologia, para entender la
situacion a la que nos enfrentamos hoy en dia,lpaue resulta interesante conocer
cuantas cosas tuvieron que suceder para llegar lmagtie hoy tenemos, quiénes fueron las
personas que idearon e inventaron los diversosrrddiea tecnoldgicos e incluso

determinar hacia donde se dirige la tecnologiarysppuesto hacia donde va la seguridad

informatica.
Para ello, fue indispensable optimizar los recutsosolégicos con los que se contaba en
determinada época de tal manera que se mantuwiebaien sistema de seguridad de la

informacion.

Cabe destacar que este desarrollo tecnoldgico dddamacion ha tenido consecuencias

debido a que existen personas que buscan la materaviolar la integridad,

12
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confidencialidad y disponibilidad de la informaciqoe viaja a través de los equipos de

comunicacion con el fin de realizar acciones indabiy obtener beneficios personales.

Todos estos acontecimientos que se fueron desendoll se muestran de manera
cronoldgica en la tabla 1.1 Resulta interesantézamaomo es que, a través de los afos, se
han ido logrando varios avances tecnoldgicos endiesrsos paises competitivos como
Estados Unidos y Japon, cuyo objetivo principay egguira siendo, mantener seguros los
sistemas en donde se almacena la informacion,ngmiena comunicacion confiable y

segura entre ellos.

Tabla. 1.1 Acontecimientos internacionales que maacon el desarrollo de la seguridad informatica

Afo | Acontecimiento _ Resefa

Ciro el Grande, rey de Persia,
disefia el primer sistema pdra
transmitir  informacion  por
postas. Setecientos afios despueés,
los chinos también tendran (el

suyo a lo grande: 50 mil caballgs,
1400 bueyes, 6700 mulas, 400
carros, 6mil botes, 200 perros|y
1150 ovejas.

Primer
550 | Sistema de corre0p
aC

Bacon describe un modo de
representar las letras del alfabgeto
en secuencias de cifras binarias,
sucesiones de ceros y unps,
facilmente codificables y
decodificables.

1605 Bacon crea
el Alfabeto
binario

Descubre este concepto
matematico que resultara crucjal
para la programaciéon de
computadoras.

1614| Napier inventa
los logaritmos

Wilhelm Schickard construye la
primera calculadora mecanica
con poleas y engranajes de reloj.
El filosofo y mateméatico Blais
Pascal presenta la Pascalina|en
1642.

Las Primeras
1623 Calculadoras

(1
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Jonathan Swift describ
satiricamente  una  maquir
imaginaria de bloques de made

era

1726| La computadora accionada con una palanca capaz
de Gulliver de componer discursos.
Charles Babbage disefia un
“motor analitico”, una
computadora programable para
Llega la primera todo tipo de propositos. Debidg a
1833| computadora su funcionamiento a vapor y @l
hecho de que todas las piezas son
fabricadas a mano, el proyecgto
fracasa. La idea sigue.
Antonio Meucci es el primer
inventor del aparato de
comunicacion de voz a distangia
1860| Hola, Teléfono gue patenta el escocés Alexander
Graham Bell en abril de 1875.
John Presper Eckert y John
William Mauchly construyen la
ENIAC (Electronic Numerica
Integrator And Computer) en |a
Primera Universidad de Pensilvania. Su
1946 computadora propésito: calcular la trayectorja
electronica de proyectiles para el laboratotio
de balistica del ejército. Es
totalmente digital. Pesa 27
toneladas, ocupa una superficie
de 167mM y opera con 17,468
valvulas electrénicas.
Computadoras | El denomina RAND (Research And
conectandose | Development) y se desarrolla para facilitar el ricaenbio
1950 con otras entre investigadores en inteligencia artificial.
Computadoras
Nace ARPA | Con el objetivo de impulsar la investigacion y ekarrollo
1958 (Advanced tecnologico con fines estratégicos y militares, BE.
Research Projec| establece la ARPA, en cuyo seno nace ARPANET, anéle
Agency) Internet.
El abuelo de
Internet

14
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Los paquetes de

Varios investigadores desarrollan
paralelamente la idea de que|la
informacioén viaje en paquetes.

1961 informacion Es decir, conjuntos limitados de
inician su viaje datos unidos a la informacidn
necesaria para controlarlos. En
este desarrollo se destacan dos
personajes clave: Vinton Cerf|y
Robert Kahn.
En 1969 se cred la primer red de computadoras enao
centros de investigacion que conforman histéricaendos
primero cuatrohosts de Internet que fueron SRI (Stanfard
1969| Atando nodos. | Research Institute), UCLA (University of California los
Angeles), UCSB (University of California in SantarBara) |
la Universidad de Utah. A esta red se le denomingadet
(red (net) de arpa).
Alguien escribe Vinton Cerf es considerado |a
1970 una palabra primera persona que acufa |el
nueva: Internet término Internet.
El correo Ray Tomilinson, de la empresa contratada BBN, idaa
1971 electrénico programa de correo electrénico para enviar mensajesveés
abre sus puertas de la red.
- De repente, en las pantallas de todas las IBMe3@ieza a
aparecer un mensaje: “’I'm a creeper... catch meif gan”
¢El Primer Virus? (Soy una enredadera. jatrdpame si puedes!). Rdberhas
Morris es considerado el autor de este mitico vque da|
lugar logicamente, al primer programa antiviruso@G se
1972 llamara?, algo muy légico: “Reaper”, es decir, siega.
- Al perfeccionar su programa de correo electrgniRay
Llega la arroba | Tomlinson rescata el antiguo simbolo @ para separar
nombre del destinatario del lugar donde se encaentr
5N NORSAR (NOR-wegian Seismic
) 9 AR-ray), una agencia
gubernamental  noruega e
1973 La conexion deteccién sismica, fue la primera

cruza el océano

institucion  europea que se
conectd a la red de ARPANET.
Poco después, lo hizo también| el
University College de Londres.

- John Walker descubre la forma
de distribuir un juego en su
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Primer Troyano

1975

Bill Gates funda
Microsoft

UNIVAC 1108 e
inadvertidamente da origen
primer troyano de la histori
llamado “Animal/Pervade”.
Animal ya que consistia en q
el software debia adivinar
nombre de un animal en base
preguntas realizadas al usual
Pervade era la rutina capaz
actualizar las copias de Anim
en los directorios de los usuaric
cada vez que el mismo e
ejecutado.

- Microsoft se dedica
desarrollar, fabricar y produc
software y equipos electrénicd
A mediados de los 80 domina
mercado de los ordenador
personales con su sister
operativo MS-DOS. En el 200
registra 80,000 empleados

mas de 100 paises, asi co
beneficios anuales superiores
los 50,000 millones de ddlares.

al
a

e
0|
> a
io.
de
al

DS,

ir
S.
el
es
na
7

Mo

Crece una
1976 Manzana

Steve Jobs, de 21 afios y Ste
Wozniak, de 25, disefian uf
computadora mas pequefia, n
barata y mas facil de utilizar qu
las ya existentes. Inspirado en
huerto de Oregén donde hat
trabajado con algunos amigd
Jobs la bautiza con el nombre
“Apple Computer”.

Ve

nas
e
el
a
S,
de

—_—

D

Primera
demostracion
1977| del protocolo
TCP/IP

El transmision Control Protocol / Internet Protqabreviado
TCP/IP, se caracteriza por un excelente funcionatmides el

Unico conjunto de reglas para el envio de datosafos mas

tarde aprob6 ARPANET.

1978
Y mafana sera
spam

Trescientos noventa y tres empleados de ARPANEiber¢

inesperadamente un correo de la compafia de oroless
DEC invitandolos al lanzamiento de un nuevo proolufte
trata del primer antecedente del mas tarde denalmisam.

ad

1979 Nace Usenet

Tom truscott y Jim Ellis, estudiantes de la Uniidad de
Duke, crean Usenet. Palabra formada con las prareteas
de Ussers Network; es decir, red de usuarios. Beenviar y

recibir mensajes (denominados articulos) a digtigtapos de
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noticias, aportando y discutiendo sobre temas gtados.

D

1981| Llegala PC de . E colocara en el lugar d¢
IBM 3 habi “ fo”.
S abitual “Hombre del Afio
- mw .
- El primer Mouse de uso domeéstico es presentadd®/Ipase
Comienzala | Systemas. Sirve par ala PC de IBM. Su invenciogircal
invasion corresponde a Douglas Engelbart y data de 1967.
1982 de ratones
- Este servicio de videotexto mediante redes difaied es
Llega Minitel lanzado en Francia por PPt. Es considerado elcseronline
mas exitoso hasta el arribo de la World Wide Web.
- En 1983 la parte civil se separd de la partetanilde la
Arpanet y nace lo que hoy se le conoce como InteHuesta
ese entonces ya eran mas de 500 nodos conectdaasdc
ARPANET se | En la época de los afios ochenta empieza el cretimie
desmilitariza | explosivo de las computadoras personales, estoitpegne
muchas compafiias se unieran a Internet por primezabDe
esta forma Internet empezd a penetrar en el en
corporativo apoyando la comunicacién en las empresa
sus clientes y proveedores.
1983

Los virus se hace
publicos

TCP/IP protocolo
anico

- Keneth Thompson, el
publicamente como desarrollar un virus informatiédgo
similar realiza un afio después el Dr. Fred Cohenuen
discurso de agradecimiento con motivo de un horeenaj

- Seis afos después de la primera demostracioprdtscolos
TCP/IP son los Unico aprobados por ARPANET. Intern
pasa a ser “una serie de redes conectadas entre
especialmente las que utilizan el protocolo TCR/IP”

Aunque nace para compartir y suceder a la consojaefjos

1985| La primera PC | Atari, la Amiga 1000, creada por Commodore, se ote/en
Multimedia la primera computadora personal “PC” multimediagian
éxito comercial.
Jarkko Oikarinen desarrolla gl
“IRC” (Internet Realy Chat), u
1988 | jTodos a Chatear programa que permite charlar

—

“en vivo en Internet”

- Tim Berners-Lee, investigador del CERN (Organiaac
Europea para la Investigacion Nuclear) en Suizéabas

"4}
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1989

Arpanet le da el
paso al Internet
comercial

desarrollando un sistema de hipertexto, que pexmiti
“navegar” entre documentos por mediottlgerligasde texto
e imagenes, con soélodlck de un raton.

- Un par de afos después aparece el primer havegatfiwo
(browse) comercial de Internet, el mosaic. Desarrollado |po
Marc Andreesen y un grupo de estudiantes prograreadm
la NCSA (National Center for Supercomputing Appgiicas)
localizado en la Universidad de lllinois en Urbana
Champaign. Internet abrid sus puertas a actividagesipo
comercial y esto ocasiond0 que nuevos paises tuviera
conexion a Internet.

1990

El primer
buscador

Buscar y encontrar algo en Internet ya es un pnadld_a
universidad de McGill ofrece el buscador Archie. #io
siguiente llega Wais y Gopher. (Los tres sisteman |s
anteriores a la www).

1991

El texto se vuelve
hipertexto

Internet se
presenta
en sociedad

Llega Linux

- Tim Berners-Lee mejora |
implementacion del hipertexto
liberandolo al uso publica.
Mediante el hipertexto el usuario
puede saltar de un texto a ofro
relacionado. La forma mas
habitual de hipertexto
documentos es la de hipervinculos
0 referencias cruzadas
automaticas que van a otrps
documentos. El hipertexto no esta
limtado a datos textuale
también puede asociar dibujos,
sonidos o videos.

- Vinton Cerf, también conocid
como el padre de Internet, cread la
Internet Society (ISOC) de la que
sera presidente entre 1992 y 1995.
ISOC es wuna asociacion no
gubernamental sin fines de lucro,
dedicada  exclusivamente [al
desarrollo mundial de Internet.

- Cuando el finlandés Linus
Torvalds era estudiante de
ingenieria de la Universidad de
Helsinki crea el nuevo sistema
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operativo libre.

WWW - Nace lo que hoy conocemos como WWW (world widé)we
- La distribucién de las direcciones y la admimistdn de las
bases de datos constituyen una dificultad crecieRtga
1993 Comienza el | administrar la tarea, se crea la InterNIC (InterNetwork
Control Information Center).
- Desplazando al Gopher, basado en textos, Mosaisigue
Mosaic, primer | alcanzar gran popularidad: la www se convierte lesiceeso
gran navegador | preferido a Internet.
grafico
- En una conferencia celebrada en la Universidadode
Ahora se llama | Angeles, Al Gore acufia la expresion ‘“autopista de |
autopista informacion” para referirse a lo que las computaddnarar
en el futuro. Sin embargo se queda corto.
- La firma de abogados Canter and Siegel aprovéidemet
para publicar un aviso de sus servicios legaldsialrasi el
Primer spam | spam o correo basura: mensajes no solicitadostubsibente
1994 publicitarios, enviados masivamente. Como su misorabre
indica, resultan muy molestos para el consumidor.
- WebCrawler es creado para rastrear textos y fwt&dalos
de péaginas web. Con un mecanismo muy similar, |otro
Primer buscador| buscador denominado Lycos se convierte en el poineer
basado en textos obtener éxito comercial.
- El ndmero de paises con
Incrementa el conexion tuvo un incremento
namero de paise considerable, de 121 a 165 paisgs.
con conexion
- La compafia Netscape
Netscape, primer Communications, creado por
navegador Marc Andreessen, uno de Ips
comercial creadores de Mosaic, lanza |el
navegador Netscape.
- Dos estudiantes de ingenieria|de
1995 la Universidad de Stanford, Jefry

Yang y David Filo, dedica
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Yahoo!

Amazon vende
su primer libro

El primer Internet
Explorer

Remates por la
red

Llega Altavista

amazoncom

muchas horas a la creacion
listas de sus sitios preferidos. L
dividen en categoriag
subcategorias. Casi sin quer
idean el buscador méas exitoso
los primeros tiempos de Interng
Yahoo (“Yet Another Hierarchicg
Officious Oracle”). Aunque su
autores suelen ofrecer u
explicacion méas sencilla, Yahg
se traduce familiarmente con
“tonto” o “torpe”.

- La libreria virtual Amazon
creada por Jeff Bezos, vende
primer libro. En tan sélo un me
ya realiza envios a 45 paises. [l
afios después, recibe 50,0
visitas diarias. ElI comerci
electronico ya tiene a uno de s
grandes lideres.

- Microsoft adquiere el codig

fuente de Mosaic y lanza $

navegador oficial del sisten
operativo Windows, en el qu
viene incluido. Las primera
versiones del Explorer no afect
al lider Netscape.

- En San José California, Pier
Omidyar funda eBay con |
intencion de completar un
coleccién de caramelos. Advier
gue puede utiliza el sitio para q
otras personas ofrezcan lo que
no usan. Un puntero las

inservible es el primer articulo

vendido. Su precio fue de U$
14.83.

- Se lanza Altavista, un podero

de
0S
5,

er,
de

ot

(0]
no

Su

DOS
00

us

S

motor de busqueda.

20



Capitulo 1. Definiciones e historia de la seguridhinforméatica

El ciberespacio s

(1%

- John Perry Barlow, poeta
antiguo letrista del grupo music
Grateful Dead, publica |

y
al

A

independiza Declaracion de Independencia del
1996 Ciberespacio.
msn" - Este primer servicio de e-mail
Hotmalil ‘ basado en la web, mas tarde pasara
Hotmail a pertenecer a Microsoft.
- 34 universidades de EE.UU. se
reunen para definir los objetivos de
Internet2: una red de alta velocidad,
centrada en la comunicacion
Inician una académica que se mantiene | al
segunda margen de la Internet “comercial”.
Internet. Diez afios después la red esta
formada por 200 universidades|y
medio centenar de empresas |de
tecnologia.
- La fiesta de lanzamiento de la nueva versiérdéldnternet
Explorer celebrada en San Francisco, se convianteele
momento mas visible de la denominada Guerra de los
La guerra de los| Navegadores. Las potencias en conflicto son Explgre
navegadores | Netscape. Ante el gigantesco logo de su rival elopleados
de Netscape se concentraron exhibiendo un cartel l@o
leyenda “Netscape 72, Microsoft 18”, aludiendo as|su
respectivas porciones de mercado.
- En su sitio llamado Robot Wisdom, Jorn Barreridie
1997 agrupar y publicar diariamente las cosas mas sdetes qugé

Bienvenido, blog

encuentra en la red. Aunque ya existian cosas igas
Barrer es el primero en denominarlo Weblog (“logingfica
“diario”). Otros lo abreviaran “blog”. Blog es urtis web
peribdicamente actualizado, que recopila crono&igente
textos o articulos de uno o varios autores, apamdoi
primero el mas reciente. Existen programas es@scigra
crearlos. El autor siempre conserva la libertadndatener
publicado lo que pretende.
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Larry y Sergey Brin fundan Google
Inc., la empresa creadora del mayor
motor de busqueda de Internet,
funciones desde apenas un par| de

en

del
1

1998 afios antes. El nombre proviene
Google término mateméatico Googol (un
seguido de 100 ceros), simboliza la
inmensidad de datos que se pueden
encontrar en la red.
Abre sus puertag - El First Internet Bank of Indiana ofrece todos Eervicios
el primer banco | bancarios exclusivamente por la red. Otras entxlasks
virtual sumaran mas adelante.
- Cien mil ordenadores se ven atacados por un nyevo
Ataca Melissa | temible virus llamado Melissa. Se colapsan losisew de
email y las casillas de correo se abarrotan decesila sitios
pornograficos.
- Shawn Fanning, un estudiante recién ingresadauren
universidad de Boston, envia a 30 amigos un pragi@eadd
Napster se hace por él mismo para compartir archivos musicales.pBnoos
escuchar dias, diez mil jovenes lo han bajado. El prograoedbjeto
de enormes controversias y juicios en relacion tm
1999 derechos de autor y de las productoras discogsafig&l

Messenger golpe
a la puerta

Blogger

nombre del Programa? Napster.

- El programa de mensajeria instantdnea disefiado
Microsoft para sus sistemas Windows, comienza $ensg
carrera. Tres meses después esta a punto de istade@or
Su escaso éxito. Sin embargo, una inesperada atalaile
usuarios lo vuelve a popularizar, desplazando dasoso
predecesor, el ICQ.

- Una pequefia empresa de San Francisco, Pyra laaizs,
este sistema de publicacion de Blogs. Blogger awlda
fuertemente a popularizar este formato. En el 2@83
adquirido por Google.

2000

Apocalipsis, no

Desde hace meses se teme que el paso de la ci&rda990
en los calendarios internos de las computadoraduzoa al
caos, al colapso mundial de los datos informaticdis.
embargo, nada sucede. Las computadoras, Internet|y
mundo siguen Su curso.

Jimbo Wales, con la ayuda de Larry
Sanger, inician el proyecto
Wikipedia: una enciclopedia libre |y
poliglota basada en la colaboracion.
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2001

Nace la
Wikipedia

Toda persona con acceso a Internet

puede modificar la gran mayoria
los articulos. Llegara a convertir

de
5e

en la enciclopedia mas gigantesca

de la historia. Para mediados
2008 supera los diez millones

de
de

articulos en mas de 250 idiomas.

La palabra Wikipedia combina wil
(que significa “rapido” para lo
hawaianos) con paideia (educac
en griego)

on

2003

El dominio de los
nifos

Bajar musica ya
es legal

Una segunda vidz
para todos

S =

iTunes

- Se crea el dominio “.kids” para

denominar a los sitios seguros p
los nifios.

- Apple Computer presenta Apple

iTunes Music Store, que permi
bajar legalmente temas musica

ara

re
es

pagando 0.99 délares por cada uno.

- Nace Second Life, un mundo

virtual en donde cualquier perso
puede residir a través de su avats:
personaje. Esta segunda v
permite hacer todo lo que se da
la vida real, sin las limitaciones (
ésta: amar, trabajar, crear obje
artisticos, edificar una casa y ha
ganar Linden Ddélares ($L), mone
intercambiable en el mundo fisic
La idea, desarrollada por Lindé
Lab, resulta muy exitosa: decern
de miles de personas se mueven
su Second Life todos los dig
Atraidos por el éxito de Secor
Life, infinidad de empresa
establecen negocios y publicidad
esta economia virtual. Algung
paises incluso instalan embajada

na
Ar 0
da
en
e
tos
sta
da
0.
BN
as
por
1S.
nd
S
en
DS

UJ
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2004

Facebook
muestra la cara

Tienes un Gmail

La web se hace
social

¢La Segunda
Guerra?

Se presenta Dig(

facebook.

- Pensando en sus compaferos
Harvard, el estudiante Mat

Zucherberg crea un sitio web de

redes sociales. El nombre alude
folleto que reciben los recié
ingresados, con fotos de s
compafieros para  ayudar

identificarlos. Muy pronto rebasa el

marco universitario. En el 200
cuenta con cerca de 100 millones
usuarios activos. Facebook perm
localizar a personas con quienes
ha perdido el contacto y hacer otr
amigos para intercambiar mensaj
fotos y compartir un sinnimero (¢
actividades.

- El nuevo servicio de e-mail @
Google ofrece una gran capacid
de almacenamiento gratuito:

gigabyte.

- Se crea el término Web 2.0 pa
definir el uso de la www que bus
aumentar la  creatividad,
intercambio de informacion y |
colaboracién entre usuarios.

- Se publica el Mozilla Firefox. E
los primeros 99 dias obtiene

millones de descargas. De e
manera se da origen a lo que algu
consideran la “Segunda Guerra
los Navegadores” entre el reci
llegado, Internet Explorer y otrg
como Opera y Safari.

- Digg es un sitio web especializa
en noticias sobre ciencia

tecnologia, creado por Kevin ros
Jay Adilson y otros. Su contr

us
a

8
de
ite
se
0S
es,
e

ad

ra
ca
sl

-

a

n
P5
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S

€,
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editorial es democratico, ya q

depende de los votos de los usuarjos.

Los aportes se incorporan a
pagina principal una vez que h

recibido una treintena de *“diggs”,

la
an

gue para el caso se traduce camo

votos. Digg es otro de los sitips

emblematicos de la Web 2.0

2005| Nos vemos en
YouTube

Chad Hurley, Steve Chen y Jawed

Karim fundan un sitio web que
permite a los usuarios compaitir

videos digitales. La facilidad pa

[a

alojar videos personales de hastal 10
minutos de duracion lo hacen
extremadamente popular y a veces

polémico. 1,650 millones de dolar
convierten a YouTube en propied
de Google en octubre de 2006.

es
ad

Un mes mas tarde es considerado

“El invento del Afio” por la revista

Time

Mil cien millones

- Las cifras del crecimiento de Internet no pararsarprender,.

2006 de A esta altura se especula con que para el afiot2ildra 2 mil
usuarios millones de usuarios.
El Iphone Apple lanza su teléfono celul
2007 capaz de conectarse a Internet.

A nivel mundial ocurrieron una serie de acontecimue relevantes en la historia de la

informatica y el Internet, paralelo a ese avanoerdn también surgiendo los primeros

virus informaticos hasta llegar a ser mas sofidsay siendo dificiles de detectar. Asi

mismo surge la necesidad de mantener un mayor dévekguridad en las organizaciones,

derivado del avance tecnolégico. Conforme se peidaan

los dispositivos de

comunicacion se tiene que ir perfeccionando larsdaa de ésta, manteniendo siempre los
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principios fundamentales de la seguridad infornaat{mtegridad, confidencialidad y
disponibilidad).

Otro punto interesante para este trabajo de igas@n es el conocimiento ahora a nivel
nacional sobre la manera en la cual fue surgieadednologia y el Internet, teniendo en
cuenta el afio, la época, el tipo de gobierno qigtiax sobre todo, lo que tuvo que ocurrir
en nuestro pais para el desarrollo de éstos graamwdeses que han beneficiado en gran
medida a todas las personas. A continuacion setrauss tabla 2, una breve resefia sobre
los acontecimientos mas importantes, desde sunsrgio hasta lo que se conoce
actualmente.

Tabla. 1.2 Acontecimientos relevantes de la segudd informética en México
Afo | Acontecimiento Resefa

Antes de que el ITESM (Instituto
Tecnolégico y de Estudigs
Superiores de Monterrey) se
conectara a Internet, este instityto
* TECNOLOGICO recibia desde 1986 el trafico de|la
| DE MONTERREY, |red de bitnet (Because It's Time
NET-work) mediante este mismo
enlace a la UTSA. La UNAM
(Universidad
Nacional Autbnoma de México) se
conecto a bitnet hasta octubre |de
1987.

1986| ElI ITESM recibia
trafico de la red de
BITNET

- El ITESM (Instituto Tecnolégico
y de Estudios Superiores de
Monterrey) se conecta hacia |la
escuela de medicina de la UTSA
(Universidad de Texas en San
Antonio). El enlace era mediante
una linea privada analogica a 9600
bps (bits por segundo).

Llegada de
Internet
a México

- El segundo nodo de Internet gn
México fue la UNAM. Se conectp
mediante un enlace via satélite |de
56Kbps (Kilobits por segundo)
1989 hacia el NCAR (National Center of
La UNAM Atmosferic Research) de Boulder
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Primer enlace via
satélite

la UNAM vy el ITESM son
interconectadas mediante el en

el ITESM campus Estado ¢
México, también a través ¢
NCAR.

- EI CICESE (Centro d
Investigacion Cientifica

exclusivo a Internet en el nodo d@
- o= Centro de Supercomputadoras

San Diego (UCSD, University ¢
California in San Diego).

1994

Se fusiona Mexne
y Conyt

Se fusionaron las redes de informacion electrodéecanexnet
y de Conyt a partir de lo cual fue creada la Red@emologia
tNacional (RTN) con un enlace de 2Mbps (megabits

reservado para las instituciones educativas y @entte
investigacion pero posteriormente se abrié al usoeccial
iniciando asi la gestion del dominmom.mx.

1995

Internet entra
al uso comercial

Crecen los
dominios

Se Crea NIC-
México

- En octubre de ese ano el nUmero de domigmmascendid
instituciones educativas.

- El crecimiento de los dominios de 1995 a 1996daenas
de 1000%, pasando de 180 A 2286 nombres de dominio.

- Debido al crecimiento en los dominios en noviesnde crea
NIC-México (Network Information Center) entidad engada|
de administrar y asignar los nombres de los domibgjo la
designaciénmxy de las direcciones de Internet Protocol.

Colorado de EUA. Posteriormerl
I

de BITNET. La tercer institucidon
gue logro la conexion a Internet fue

Educacion Superior de Ensenada)
llevd a cabo el primer enlace Wi
satélite en México para acceso

San Diego (SDSC, San Diego

c CESE Supercomputer Center) localizado

en la Universidad de California en

a 100, rebasando al numero de dominios formadolgmyr

te

ce

e
e

11}

el
de

—

por

segundo). Hasta ese entonces el uso de Internabagst

La CUDI es una asociacion civil g

le
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Se funda el CUDI
(Corporacién
Universitaria

para el Desarrollo

caracter privado, sin fines de luc
integrada por las universidades

pais. Su mision es promover
de telecomunicaciones de la m

capacidad, enfocada al desarrd

cientifico y educativo en México.

o,
el

y

coordinar el desarrollo de una red
as
avanzada tecnologia y de alta

llo

de CUDI es el organismo que mangja
Internet) el proyecto de la red Internet 2 en
1999 México y busca impulsar el
desarrollo de aplicaciones que
utilicen esta red, fomentando |la
colaboracion en proyectos de
investigacion y educacion entre sus
miembros.
-PSINet, Proveedor estadounidense
Compran a de Servicios comerciales de
Datanet e Internet toma cobertura como upo
Internet de a _ de los prestadores principales |[de
México Group of Companies servicios relacionados en
Latinoamérica por medio de Ja
compra de ISPs locales en México
y Brasil.
Internet atestigua un gran crecimiento, cientoprdgeedores
Crecimiento de | de acceso a Internet (ISPS, Internet Service Pesjidyue
2000 Internet brindan conexiones a Internet a través de divaesamlogiag
de acceso.
Aumento de un | - México registr6 un aumento de un 65% de usuadi®s
65% Internet con respecto al afio anterior. Asimismoingarmé
de usuarios de | que cerca de 16,000 compafias habian realizadsat@ioneg
Internet online y el segmento que mas se desarrollo enGd Atk el
en México B2B que actualmente representa el 70% de las teioses
2001 online en ese pais.

Ofrecen en la red

voces sin censura bidireccionalidad.
Existen mas de 300 estaciones de radio por Inteenet

(Cultura)

- Radio a través de Internet a diferencia de ldaciEmes
convencionales, las emisoras que transmiten pof
ciberespacio ofrecen mayor libertad temética

México. Tan sélo en live365 (www.live365.com), cgeuno
de los servidores gratuitos mas populares, se Hasp277
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estaciones independientes que transmiten desde alla

Alertan sobrelos | La Comisién Nacional para la proteccion y Defensalab
2003 resgos Usuarios de Servicios Financieros (Condusef) akotive los
de utilizar Intemet | riesgos de utilizar Internet como medio para realiz
en México operaciones financieras. “Hay falta de seguridad la
transacciones a través de la red, lo que pone ara|cl
desventaja a los clientes”
- Precisa la firma que tiene un
Crecen 190% -T- millén 850 mil cuentas de acceso
clientes M en México, de las cuales 665 mil
De Internet rapidg TELMEX 321 son de banda ancha, es decir,
de Telmex poco mas del 35%. Teléfonos de
México (Telmex) registré en el
altimo afo un alza de 190% en |su
namero de clientes de Internet de
2005 banda ancha, lo que le llevo|a
invertir mil 500 millones de ddlares
en el pais en 2004.
xﬁfﬁ? o L .
Aumentan 81% [P . - Informa la Asociacion Mexican
compras por “a F de Internet (AMIPCI) que durante
Internet \ 8 el primer trimestre del 2005 el
en México \ monto total de las ventas Jia
AMIPCI electré_nica alcanzé 806 m_iII_on S
450 mil pesos; el sector de viajes|es
Asociacion Mexicana de Infemet . .
el que presenta mayor crecimiento.
- La Asociacion Mexicana de
Internet (AMIPCI) celebraréa el Dia
Celebran Dia del del Internet (17 de Mayo) para
Internet conmemorar 20 afios de la primera
en México conexion a la red de México, con|lo
2006 gue se une a la celebracion |de
Espafia, Argentina, Brasil, Chile|y
Colombia.
Dixo.com - Benavides, productor radioféni¢co
descubre de 27 afios y Lambertini, masicg e
formula para ingeniero de audio de 23 afios,
negocio en trazaron la idea basica de Dixo que
Internet en era: “si te gusta leer, puedes leer,
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México

Avanza el uso de
Internet en
México: AMIPCI
(Asociacién
Mexicana de
Internet)

en videoblog y de paso te pued

Es lenta la. conexion

México es de los paises que evolucionan mas lentenea el
aincremento de la velocidad de las conexiones anetey la

ganar boletos para ir a algun ladqg”.

- Segun un estudio de AMPICI
México terminara el 2006 con 20.
millones de usuarios de Internet, (de
los cuales el 58% esta constituido
por jovenes entre los 12 y 14 afios.

sino eres de los que lee, te puedes
pasar a escuchar, sino puedes verlo

es

2

o

o

se
a

2007 | Intemeten México | reduccion de las tarifas de banda ancha, segun la
Organizacion para la Cooperacion y Desarrollo Enuo0s
(OCDE).
Segun la Asociacion Mexicana ¢e
Internet (AMIPCI) soOlo 6.20% dg
Ciudades digitales y los 23.7 millones de usuarios (e
tecnologia 3G Internet  registrados en 2007
2008| aceleranuso de navegan via celular, PDA
Internet en México Blackberry. La meta del gobiern
federal de alcanzar 70 millones de
internautas en 2012 es distante s
considera que en la actualidad
cifra es de mas de 23 millones.
Usuarios de Internet - EI nUmero de usuarios de Internet en marzo de &®b er
en México crecieron) México ascendiéo a 22,3 millones de personas, @#a%
enun 341%en | superior a la registrada en 2000, cuando habiarbil@&nes.
dltimos ocho afios
2009

Impulsan evolucion| siguiente etapa en la evolucion de Internet, lafdémzo sy

de Internet en
México

- Para impulsar el desarrollo de la web 3.0 en bt&xla

plataforma SemanticWebBuilder, la cual puede degscae
de manera gratuita y permite crear en un par detosrsitios
web, cuya principal caracteristica sera faciliablisqueda d

informacion.
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De la tabla 1.2 se aprecia que en nuestro paie destk aproximadamente 20 afios se tiene
acceso a Internet y desde hace 10 afios entra cemnoomercial, o que implica que en
esta Ultima década éste se ha incrementado de anarasiva lo que conlleva a mantener
seguros los sistemas de comunicacion, de no ses@ssta expuesto a padecer alguna

amenaza en los sistemas informaticos.

Después del andlisis realizado sobre el desarhiditdrico de la tecnologia informatica
tanto en el mundo como en nuestro pais que se lsgevar como ha ido evolucionando
la comunicacion entre los diversos paises y el atgpgue ha tenido en México, por
ejemplo, se aprecian en las tablas 1.1 y 1.2 elentoren el cual surgio el Internet por vez

primera y su evolucion hasta nuestros dias.

Dicha herramienta ha sido de gran utilidad tanta pgas organizaciones como para las
universidades y la gente en comun, por ello es itapte aprovechar los recursos con los

gue se cuenta hoy en dia y asi ayudar al desad®lhuestro pais.

1.4 Desarrollo de la Seguridad Informatica en Méxia y en el Mundo

El desarrollo de la seguridad informatica a nivational como internacional ha ido
creciendo dia con dia. Para tener una idea dedestarollo es conveniente conocer el
impacto que ha tenido el Internet a nivel mundial.

En la tabla 1.3 se muestran los principales paisesmayor nimero de usuarios que
acceden a Internet, este estudio fue realizadelpimternet World Stats “Estadisticas del
mundo en Internet” y se tomaron en cuenta los eiges aspectos: Lugar que ocupa cada
pais, indice de poblacion de cada pais respec26G8, Nimero de usuarios que utilizan
Internet, Porcentaje de crecimiento en el periodmprendido del 2000 al 2008 y

Porcentaje de usuarios a nivel mundial.
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Tabla 1.3. Paises con el mayor niUmero de usuarios thternet

Paises con el mayor nimero de usuarios de Internet
Pais o Poblacion Usuarios % Crecimiento | % Usuarios

# Region 2010 Datos Recientes Poblacién| 2000-2010 Mundo

1 China 1,330,141,295 420,000,000 31.6% 1,766.7% 21.4%

2 | Estados Unidos| 310,232,863 239,893,600 77.3% 6951. 12.2%

3 Japon 126,804,433| 99,143,700 78.2% 110.6% 5.0%

4 India 1,173,108,018 81,000,000 69.0% 1,520.0% 4.1%

5 Brasil 201,103,330 75,943,600 37.8% 14,18.9% 3.9%

6 Alemanic 82,282,988 65,123,80( 79.1% 171.2% 3.3%

7 Russii 139,39C,20¢ 59,70(,00C 42.8% 1,825.¢% 3.(%

8 Reino Unidt 62,34¢,447 51,44:,10C 82.5% 234.(% 2.6%

9 Francia 64,768,389 44,625,300 68.9% 425.0% 2.3%

10 Nigerie 152,217,341 43,982,20C 28.9% 21,891.1% 2.2%

11| Corea del Si 48,€36,06¢€ 39,440,00(C 81.1% 107.1% 2.C%

12 Turquie 77,804,122 35,00(,00C 45.0% 1,650.(% 1.£%

13 Iran 76,923,300 33,200,000 43.2% 13,180.0% 1.7%

14 México 112,468,855 30,600,000 27.29 10,28.2% 1.6%

15 Italia 58,09(,681 3(,026,40C 51.7% 127 5% 1.5%

16 Indonesia 242,968,342 30,000,000 12.3% 1,400.0% %1.5

17 Filipinas 99,900,177 29,700,000 29.7% 1,385.0% 1.5%

18 Espafia 46,505,963 29,093,984 62.6% 440.0% 1.5%

19 Argentina 41,343,201 26,614,813 64.4% 964.6% 1.4%

20 Canada 33,759,742 26,224,900 77.7% 106.5% 1.3%
20 Paises 4,480,797,7601,490,754,397 33.3% 417.8% 75.8%
Resto de

Mundo 2,364,812,20( 475,760,419 20.1% 551.2% 24.2%
Total Mundia
Usuarios 6,845,609,960 1,966,514,816 28.7% 444.8% 100.00%6

NOTES: (1) World Internet User Statistics were upddor June 30, 2009. (2) Additional data for
individual countries and regions may be found hgkahg each country name. (3) The most recent
user information comes from data published by Mel®nline International Telecommunications
Union, Official country reports, and other trustwortiesearch sources. (6) Data from this site may
be cited, giving due credit and establishing aivadink back to_Internet World Stat€opyright ©
2001 - 2009, Miniwatts Marketing Group. All rightsserved:

Como se puede apreciar en la tabla 1.3, Méxicoaeupatorceavo lugar considerando que
cuenta con una poblacion de 112, 468,855 persdeals cuales el 27.2% son usuarios
gue tienen acceso a Internet lo que equivale d muedial al 1.6%. El primer lugar con

respecto al mundo lo ocupa China con el 21.4% darigss que acceden a Internet seguido

de Estados Unidos con el 12.2% y Japon con el §.8PAiltimo lugar lo ocupa Canadéa con

11 http://www.internetworldstats.com/top20.htm
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el 1.3%. Estos 20 paises representan el 75.8%u@eios que utilizan Internet con respecto
al resto de los paises del mundo que represen2h2sh.

Con lo que respecta a nuestro pais, existe unieserlizado por la Asociacion Mexicana
de Internet (AMIPCI) sobre los habitos de los Inéertas en México realizado en Mayo de
2011. Este estudio analiza los principales haldmdos internautas en nuestro pais, asi
como el impacto que han tenido las redes sociatesdatos estadisticos que muestra este
informe provienen de distintas fuentes como: CONARONnsejo Nacional de Poblacion),
INEGI (Instituto Nacional de Estadistica y Geog@gfiCOFETEL (Comision Federal de
Telecomunicaciones) y del Departamento de InvestigaOnline de la empresa ELOGIA.
En la grafica 1.1 se muestra el historico de ussaie Internet en México con respecto al
afio 2005 — 2010.

34,9
2004 2005 2006 2007 2008 2009 2010 2011
= AMIPC| == COFETEL
Fuente:

Grafica 1.1 Histérico de usuarios de Internet en Méico 2005 — 2010 (Cifras en Millones)

Se aprecia que en el afio 2005 habian aproximadarh8millones de internautas, segun

datos proporcionados de la COFETEL, en ese misracAMIPCI registré 17.2 millones
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de internautas. Con el paso de los afos estas bifirmido aumentando considerablemente
llegando al afio 2010 a 34.9 millones de internautas

De todos los 34.9 millones de usuarios que tiemers®d a Internet el 51% son hombres y
el 49% son mujeres, lo que implica que ambos génerstan practicamente en
circunstancias iguales y por ello es necesariodgsele la educacién basica se les ensefie a
los alumnos a utilizar los equipos de comunicaciémanera eficiente, para que naveguen

de manera segura.

En la gréfica 1.2 se muestran los lugares mas cesndande navegan los internautas con
respecto a los afios 2009 y 2010. Se aprecia dwegal, sigue siendo el principal lugar en
donde los usuarios utilizan Internet, seguido desitios publicos, el trabajo, la escuela,

entre otros.

50 -
45 A
40 A
35 A
30 A
25 1
20
15 -
10 A

Hogares Sitios Trabajo Escuela Otro Hogar Otro
Publicos

m 2009 m2010

Gréfica 1.2 Usuarios de Internet por lugar de acces2000-2010

Las variaciones con respecto al afio 2009 y 201®af@s, ya que incluso en el hogar se ha
aumentado este porcentaje. En donde disminuyé may es en el lugar de trabajo con un

1%. Un dato importante que se muestra en la gr&f&aue en las escuelas hubo un
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aumento del 2% en el afio 2010 con respecto al 20@@e implica que cada vez, son mas
los alumnos que tienen la posibilidad de accedeteanet.

Por ello es conveniente que los usuarios conozdargae estan expuestos si no navegan
de una manera clara y confiable, ya que de lo @batseran victimas de cualquier tipo de

amenaza, segun la situacion que se presente.

En la siguiente gréafica 1.3 se muestra una digtidiude usuarios de internet por edad
durante el afio 2010.

[v]

Mds de 55 afios 4%

45 a 54 afios 7%

35a 44 afios 12%

25a 34 anos

18a 24 anos

12al7anos

6allanos

17%

23%

10%

27%

0] 5 10 15 20 25 30

Gréafica 1.3 Distribucion de Usuarios de Internet poGrupos de Edad, 2010

Se observa que los usuarios que mas navegan getrenl2 y 17 afios, ocupando el 27%,
seguido de los de 18 a 24 afios con un 23% y emalltigar lo ocupan las personas
mayores de 55 afos con el 4%.

En la gréafica 1.4 se muestran los dispositivoszatilos para conectarse a Internet y en
primer lugar se encuentra la PC con un 68%, segiledas Laptop con un 67%, en tercer

lugar los smartphones con un 27%, lo que implica cada vez son mas los usuarios que
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cuentan con este tipo de dispositivos debido aparmsion de los puntos de acceso de redes
inalambricas. En menor grado le siguen los celsjadispositivos méviles, consolas,

tabletas y aparatos electronicos.
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Gréfica 1.4 Dispositivos usados por el Internauta Mxicano para conectarse a Internet

En la grafica 1.5 se muestran los dias de la seraangue los usuarios se conectan a

Internet, y se aprecia que la mayor actividad aelrhauta Mexicano es de lunes a viernes.

79% 78% 79%
80 - 7% 73%
70 o
60 A
48%
50 -
37%

40 A
30 A
20 -
10 A
o] T T T T T T f

Lunes Martes Miércoles Jueves Viernes Sdbado Domingo

Gréfica 1.5 Conexion por dia de la semana
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Un dato interesante que se dio a conocer en dstenim es que durante el 2010 el tiempo

promedio de conexion del Internauta Mexicano fugd®ras y 32 minutos, 11 minutos

mas que en el 2009 y las principales actividademk&s online que realizan los internautas

Mexicanos son los que se muestran en la grafica 1.6

Otras actividades

Encuentros online (busqueda ce pareja)
Acceder/crear/mantener blogs
Acceder/crear/mantener sitios propios
Subirfotos o videos en un sitio

Enviar postales electronicas

Accedera Redes Sociales

Ver/Bajar fotos o videos
Enviar/Recibir mansajes instantaneos

Enviar/Recibir mails

11%
14%
21%
22%
33%
38%
6l%
68%
75%
10 20 30 40 50 60 70 80 90

80%

Gréfica 1.6 Principales Actividades Sociales Online

Se aprecia que en primer lugar aparece el coresr@hico como actividad principal con

el 90%, seguido de los mensajes instantaneos c@6%)| asi como ver o bajar fotos y

videos con el 68% y en cuarto lugar se encuenasreldes sociales con el 61%.

Por otra parte, las principales actividades dee&siimiento online ahora son las redes

sociales, ya que segin AMIPCI 8 de cada 10 enteglds contacta amigos y conocidos por

medio de las redes sociales.
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En la gréfica 1.7 se aprecia que el 61% utilizaréaes sociales y el 39% no. A lo que se

concluye que 6 de cada 10 mexicanos acceden asalgdrsocial.

mSi
HmNo

Gréfica 1.7 Uso de redes sociales

Segun AMIPCI por distribucién de género son 5% tadsMujeres que Hombres que
acceden a alguna red social.

Por lo tanto se concluye que en el 2010 el nimeriotérnautas alcanzé los 34.9 millones,
por otro lado, el servicio de internet en los hegdiene una mayor penetracion en ciudades
de méas de 100,000 habitantes por lo que es imperteabajar en materia de seguridad
informatica basandose en los diversos niveles égosapara que los jévenes conozcan la
importancia de mantener los equipos de comunicaé@uros e incluso que tengan las

herramientas para evitar ser victimas de cualgsieario mal intencionado.

1.5 Importancia de la Seguridad Informatica

La seguridad informéaticasta presente en todas las areas por ejemplatiénige industria,
administraciones publicas, medicina, disefio, aegtuta, investigacion y desarrollo,
administraciéon de empresas, restauracion y arte, et por ello que se debe de tener en
cuenta el hecho de concientizar al personal quedagn las diferentes organizaciones para

proteger la informacién, que es el activo mas ingmie de toda organizacion.
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La seguridad informatica se ha convertido en untofacsumamente importante
principalmente para las organizaciones a nivel naln@ que se tenia la creencia de que
muy dificilmente les puede ocurrir alguna tragedgiato hay acontecimientos que han
perjudicado a las empresas como fue el caso deskaslos Unidos el 11 de septiembre del
2001, el centro financiero de Nueva York sufrid wigolos atentados mas impactantes que
se hayan vivido, fallecieron mas de dos mil perspwambién desaparecid valiosisima
informacion de las empresas. Por esta razon a pargéese acontecimiento, compaiiias de
todas partes del mundo comenzaron a tomar conai€ledia importancia de resguardar los
datos y de contar con un DataCenter (Centro deslpgiee es aquella ubicacion fisica en
donde se concentran todos los recursos necesarna®lpprocesamiento de la informacion

de una organizacion. Asi como se muestra en lgsigufigura 1.1

Figura 1.1 Datacenter o Centro de CoOmputo

Las compainiias fueron entendiendo que no solo tsd@rale mantener la seguridad a nivel
de datos, sino que ésta debia de extenderse logigidat infraestructura que rodeaba la
informacion para asegurar la continuidad del negoicivirtiendo mas en los diferentes
aspectos en cuanto a seguridad se refiere comgjgraplo; seguridad fisica, I6gica y sobre

todo del personal.
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Independientemente de las catastrofes que puditertar contra la integridad de la
informacion de las empresas, éstas comenzaron @& twonciencia de la necesidad de las
auditorias y procesos de aseguramiento del sere@im por ejemplo las leyes Sarbane-
Oxley (también conocida como ley SOx) esta ley maweEstados Unidos con el fin de
monitorear a las empresas que cotizan en la ®lgando que las acciones de las mismas,
sean alteradas de manera dudosa. Su finalidadites #audes y riesgo de bancarrota,
protegiendo al inversor. Estas leyes son exigi@daa fpdas las empresas que cotizan en la
bolsa de los Estados Unidos y se han transformado& tendencia mundial, impulsando a
las compafias a cumplir estandares minimos, lde<les llevan a contratar servicios de
DataCenters, de lo contrario se producen brechasgl&idad indeseables para sus propios
clientes que contratan sus servicios o comprampuiictos. Todo esto se ha transformado
en una problematica cultural para las empresagugadeben de tomar conciencia que la

pérdida de datos significa problemas legales yugersivencia.

En nuestro pais se llevd a cabo un estudio de paécesobre seguridad informética en el
2008 realizado por la empresa Joint Future Syst8ras? la cual, considera que el avance
en cuanto a concientizar a las empresas sobreplartamcia de la seguridad informética

aun es muy lento.

El estudio sefala que el 10% de todos los enteglost mostré conocer alguna norma,
regulacién o estandar (ISO 9000/9001, SarbanexyQ¥BO/IEC, ITIL, ISO 27001, ISO

17799, COBIT, BS 270001, IEEE, SISA y SSL) relaeido con la Seguridad Informética,
por lo tanto, el marco regulatorio y legal, sigiendo percibido por los especialistas como

el mayor problema para el pais.

12 http://lwww.slideshare.net/mariourenaljfs-estudiepaéecepcion-en-seguridad-de-la-informacin-201 1 wapsi
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En la gréfica 1.5 se muestran las principales pieaciones tanto de los usuarios
Informaticos (personal relacionado con la inforieetiy de los usuarios No-Informaticos

(personal No dedicado a la informatica)

80

® No Informaticos
B Informaticos

Gréfica 1.8 Principales preocupaciones de los usuas

Por lo tanto se observa que las principales preatopes de los usuarios acerca de la
seguridad de los equipos de computo es la extracde la informacion la cual fue
considerada como la principal, seguida de la cenfithlidad de la informacion y robo de
ésta. Mientras que en el 2007 sobresalieron otmsxeptos como la Pérdida de
informacién y la Invasion a la Privacidad. La mepmrocupacion que se dio a conocer son

el internet y los accesos inalambricos.
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En la grafica 1.6 se muestran las amenazas idemtds con mayor riesgo. Los usuarios
perciben que el atacante mas que ocasionar unptarel gusto de hacerlo, busca obtener

algun beneficio adicional, principalmente econémico

Se puede observar que las amenazas con mayor ndeerenciones para los Informaticos
fueron los Hackers y otros agresores externos can 78.88%, asi como el
phishing/Ingenieria social con un 75%, seguido 8plwere/Adware con un 65%.
Finalmente en menor grado se encuentran el hardvedigente, representando el 19% y
las fallas a la energia eléctrica con un 10%.

90 1

801 & No Informaticos
B Informéticos

Grafica 1.9 Amenazas percibidas de mayor riesgo
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En la grafica 1.7 se puede apreciar que el 82.9%sl&o-Informaticos percibe que la
Seguridad en Informatica es muy importante paradiosctivos de la empresa donde
trabajan, anicamente el 34.73% de los Informatiogsercibe de la misma manera, lo que
implica que se debe de trabajar arduamente paetdizar a los usuarios que utilizan un

sistema de coOmputo y asi evitar posibles amenapasséstemas de comunicacion.

100 -
90
80 -
70 - O Nada importante
60 - O Poco importantg
X 50 O Intermedia
40 B Importante
301 B Muy importante
20
10
O _
No Informaticos Informaticos

Gréfica 1.10 Importancia de la seguridad informétia

Por lo tanto se puede decir, que los aspectoseat@santes en este estudio fueron los
siguientes:
Principales rezagos en el pais:
- Existen huecos legales y de normatividad.
- No se ha logrado difundir una cultura de seguarielatre los usuarios de tecnologia
ni se tiene una actitud proactiva a nivel organaea.
- México no ha logrado ser un pais productor decohes tecnolégicas. Aln son
muy escasos el desarrollo y la investigacion.
- La direccion de la mayoria de las empresas, nddmificado a la Seguridad en

Informatica como una actividad estratégica del nego
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Principales Avances en el Pais:
- Cada vez més se cuenta con personas capacitagasenorden, en el pais.
- La figura del Oficial de Seguridad empieza a sdacgez mas frecuente, al
menos en organizaciones grandes.
- Los grandes corporativos y el gobierno, empiezser anas conscientes de la
importancia de contar con programas especificé@edg@rridad en Informatica y

de promover buenas préacticas al interior de susnizgciones.

Dia con dia la seguridad informatica ha ido adgndd mayor importancia, derivado del
avance tecnoldgico que existe en todo el mundoosEstvances han dado muchos
beneficios a las organizaciones pero al mismo tesgphan presentado diversos problemas
gue hoy en dia se conocen como Ataques Ciberngfiema entender en donde se esta
situado, es recomendable definir el concepto dadi¢ Cibernético”. El diccionario de la
real academia de la lengua define la palabra atamme: “causar dafio” y por cibernético a
la “Ciencia que estudia la construccién de sisteef@stronicos y mecanicos a partir de su
comparacion con los sistemas de comunicacion Jaeigm automatica de los seres vivos”.
Por lo tanto se puede decir que un Ataque Cibemés la accion de causar un dafio a los

sistemas electrénicos.

Por lo antes definido es necesario proteger ldemses de comunicacion manteniendo un

nivel de seguridad adecuado de acuerdo con lasidades de cada organizacion ya que la
mayoria de éstas hoy en dia siguen experimentamidemas en sus sistemas y en casos
extremos debido a la falta de seguridad terminadvaecarrota.

La mayoria de las organizaciones se cuestionar gahré deben hacer? o ¢Porqué siguen
teniendo problemas? o ¢ Por qué deberian de ineertseguridad si no les ha sucedido

nada?

Para responder a las preguntas anteriores es cgentendentificar los aspectos mas
importantes en una organizacion que es la Infordma¢eniendo en cuenta que el objetivo
de la seguridad informética es mantener la Integridisponibilidad, Confidencialidad de

la informacion, por ello se recomienda pensar eidoiente:

44



Capitulo 1. Definiciones e historia de la seguridhinforméatica

- ¢, Qué puede ocurrir si no se protege la infornmecio
- Cualquier persona puede hacer un uso indebidotdges/ocando grandes dafios.
- Se esta expuesto a tener diversos tipos de atgupresjemplo:
o0 Impacto Tecnoldgico.
o Impacto economico, laboral y/o financiero.

o Impacto legal, laboral y/o politico.

- ¢ Siocurriera, qué tan malo seria?
El peor panorama que puede ocurrir es que lasaapmites que no tienen un nivel de
seguridad adecuado, sufran de una pérdida totalrcab de la informaciéon generando
consecuencias como:

- Pérdida de Beneficios.

- Dafios en la Reputacion (Calidad).

- Interrupcion de los Procesos de Negocios.

- Bajo Incremento en la Productividad de la Empresa.

- Consecuencias Legales.

- Deterioro en la Confianza de los Clientes.

- Pérdida de Empleos.

- ¢,Como se puede proteger?
- Herramientas de seguridad.
- Politicas de Seguridad.

- Capacitacion.
Como se puede apreciar, se dan algunas sugeraiciasponderse a cada una de las

preguntas, con la finalidad de que las organiza&sguedan crear planes de seguridad a fin

de estar prevenidos ante cualquier evento.
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1.6 Situacion Actual de México con respecto al exter

En México aun falta mucho por hacer en cuanto argday informatica, ya que depende de

varios factores, principalmente gubernamentalesirHsecho que se ha tenido un avance si

se hace una comparacion con paises como Turquigen#ma, Polonia, etc. pero

simplemente con el pais vecino Estados Unidos @lapan aun estamos muy lejos de estar

al nivel de ellos. En la tabla 1.4 se muestran radguacontecimientos tecnologicos que

presenta México a lo largo del afio 2009.

Tabla 1.4 Situ

acion actual de México con respectd exterior

Acontecimiento de la SI

Resumen

El DF es la segunda ciudad co
mas
ataques cibernéticos en AL

La ciudad de Meéxico es la segunda urbe de Ameg
Latina que mas ataques cibernéticos recibe solal¢toas
de Buenos Aires, esto segun el Informe Mundial e
Amenazas a la Seguridad en Internet de la emj
Symantec realizado el primer semestre de 2006.

Hackeo de cajeros, una mo
tecnoldgica

d&gn México y América Latina, los fraudes financie
cometidos por Internet han aumentado cerca delds(
ciento desde que estalld la crisis econémica dendel
afno pasado.

México ocupa tercer lugar mund
en ciber-ataques

Actualmente nuestro pais paso del cuarto al téugar en
recibir ataques cibernéticos, segin Symantec.

Crece la banda ancha, pes
todo

Un estudio de The Competitive Intelligence Unit aai]
que, a pesar de la ausencia de una politica pubtegral
evade alto impacto para promover al acceso univelsabs
mexicanos a servicios de banda ancha, el mercad
logrado, incrementar el nidmero de accesos en ou
pais. Sefiala que las suscripciones a Internet ddal
ancha crecieron 50% entre 2007 y 2008.

Alertan software de seguridad fa|

El software de seguridad falso es una de las |pahes
amenazas para la seguridad informatica en todaetim
segun el dltimo informe de seguridad elaborado gia
grupo Microsoft quien detecté dos familias de safevde

1.5 millones de computadoras de todo el mundouélas
sitla entre las diez amenazas mas graves en ahdse
semestre de 2008.

El Reporte de Inteligencia de Seguridad de Micito
incluye menciones especificas sobre México y Brdsis
paises especialmente afectados por el softwaraaani

seguridad falso, FakeXPA y FakeSecSenwere, en ma

Brica
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Espafa aparece también como uno de los 25 paise
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mayor tasa de computadores infectados en el segundo
semestre de 2008, con un promedio de 19.2 de cdda m
computadoras limpiadas.
La Comision Federal de Electricidad (CFE) adquid
11% de las acciones de Sistema de Interconexidatriek®
para América Central (SIEPAC) —en la que participan
Costa Rica, ElI Salvador, Honduras, Guatemala,
La CFE llevara fibra 6ptica aNicaragua, Panamé y Colombia— por un valor de cinco

Centroamérica. millones de dolares. Con esta adquisicion, la [shased
proveerd electricidad a Centroamérica a partisdgundo
trimestre del afio. La red eléctrica que ira de kExa
Panama llevara una fibra éptica como la que tidne e
sistema eléctrico mexicano, y servirA para ofrecer
servicios de voz y datos en esos paises. A felbiee2009
ya se habia avanzado un 40% en la instalacion dedla
eléctrica de interconexion.
Los servicios de banda ancha en México tienen tala m
calidad que se situan entre los peores del murefpirsel
primer estudio cualitativo de los servicios de nné,
Estamos mal en banda anc| desarrollado por las universidades de Oxford y @vie
México se ubica en el lugar 40 de 42 paises am@ezy
el rendimiento de la banda ancha no tiene la cdpdci
para cumplir con la demanda de las aplicaciones |web
actuales ni futuras. El primer lugar fue para Japmfpre
tiene una estrategia de llevar fibra Optica pacese del
hogar.

Estos sélo son algunos aspectos generales quendevedo a cabo, hay que considerar
gue Meéxico cuenta con diversas organizaciones gadas del mejoramiento de la
seguridad informatica, como por ejemplo AMIPCI (Biseion Mexicana de Internet),
ALAPSI (Asociacion Latinoamericana de Profesionakess Seguridad Informética),
DGSCA-UNAM (Direccién General de Servicios de ComgpAcadémico), Direccion de
Informatica IPN, CUDI (Corporacion Universitariarpael desarrollo de Internet A.C.),
AMITI (Asociacion Mexicana de la Industria de Telogias de Informacion), entre otras,
pero el objetivo principal de todas estas orgamress, es desarrollar e investigar nuevas
tecnologias, ayudando a mitigar las amenazas aqles se enfrentan todas las
organizaciones, ayudandoles a proteger el valor pmasiado para éstas, que es la

informacion.
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