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Capitulo 2

Amenazas y vulnerabilidades de la seguridad infornt&ca

A finales de la década de los 80’'s las amenazasiliyerabilidades a la seguridad

informatica eran objetos faciles de identificarqguee las redes eran de uso exclusivo del
ejercito militar de los Estados Unidos, pero poqmeo éstas fueron evolucionando hasta
convertirse en una herramienta de uso comun psranfi@resas, escuelas y hogares. Cabe
destacar que los ataques que se llegaban a efectigiormente eran muy peligrosos, 1o

gue sucede en esta época, es que las nuevas amahara son mas sofisticadas, ya que
cuentan con una gran cantidad de variantes, undeede vida y distribucibn mas corto,

generalmente tienen un mayor alcance y provocardai&s, esto se ha ido dando de forma
paralela con el crecimiento de la tecnologia porgjuera hay mas personas dedicadas a
burlar los sistemas de seguridad de las organize@sio de cualquier usuario que tenga

acceso a una red de computadoras.

Por lo tanto en este capitulo se explican los quosade “amenaza” y “vulnerabilidad”, se
dan a conocer las principales amenazas y vulngtatdds que se han detectado desde sus
inicios hasta el primer semestre del afio 2009@rbcsu evolucidn y los dafios que pueden

causar si se llegan a efectuar.
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2.1 Clasificacién general de amenazas

En el campo de la seguridad informatica se manejehm el término dedmenaza El
diccionario de la lengua espafiola la define contareincio de un mal o peligro®.

En términos generales, existen dos tipos de amgndasa que provienen de sucesos
naturales, como por ejemplo; terremotos, incenfliosstales, huracanes, inundaciones,
sequias, plagas, tsunamis y tornados y las amepazascadas por la actividad humana,
como las explosiones, los incendios, los derrangesustancias toxicas, las guerras, el

terrorismo, entre otros.

Dentro de las amenazas provocadas por la actividatana relacionada con la seguridad
informatica, se puede decir quaa amenaza representa la accion que tiende a causa
dafio a los dispositivos o sistemas en donde seeatreualmacenada la informacion,

atentando contra su confidencialidad, integridadigponibilidad.

Si una amenaza se llega a efectuar, ocurren dveesmns como por ejemplo; interrupcion
de un servicio o procesamiento de un sistema, madibn o eliminacion de la

informacién, dafios fisicos, robo del equipo y medie almacenamiento de la informacion,
entre otros. Las amenazas a la seguridad informagcclasifican en humanas, logicas y

fisicas.

2.1.1 Humanas

Estos ataques provienen de individuos que de mané&acionada o no, causan
enormes pérdidas aprovechando alguna de las vhbilades que los sistemas
puedan presentar. A estas personas se les bastiadsijuiente manera, derivado del
perfil que presenta cada individuo y para el priesérabajo Unicamente se dan a

conocer las mas importantes las cuales se des@ibentinuacion:

13 http://diccionarios.elmundo.es/diccionarios/cgi/ldiccionario.html?busca=amenaza&diccionario=1
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- Hacker: Persona que vive para aprender y todo para €l estones curioso y
paciente, no se mete en el sistema para borrgolara vender lo que consiga,
quiere aprender y satisfacer su curiosidad. Creanodestruye.

- Cracker: Es un hacker cuyas intenciones van mas alla deviksiigacion, es
una persona que tiene fines maliciosos, demuestiarabilidades de forma
equivocada 6 simplemente hacen dafio sélo por dwvers

- Phreakers: Personas con un amplio conocimiento en telefomiavachan los
errores de seguridad de las compaiias telefénieas pealizar llamadas

gratuitas.

No se necesita ser un hacker para realizar algoci@ramaliciosa a los sistemas de
informacién, muchas veces un individuo puede ramligna accién indebida por
diversion, por desconocimiento, entre otros. Hag mrcordar que el talon de Aquiles
de una empresa es su propio personal, es porw@ldhan surgido nuevos sistemas de
ataque, los cuales se describen a continuacion:

- Ingenieria social: Un atacante utiliza la interaccion humana o hasdigdocial
para obtener informacion comprometedora acercandeotganizacion, de una
persona o de un sistema de computo. El atacant thdo lo posible para
hacerse pasar por una persona modesta y respgiablejemplo, pretende ser
un nuevo empleado, un técnico de reparacion, wstigador, etc.

- Ingenieria social inversa:El atacante demuestra de alguna manera que es capaz
de brindar ayuda a los usuarios y estos lo llamate algun imprevisto,
aprovechando la oportunidad para pedir la infordrachecesaria y asi
solucionar el problema tanto del usuario como epiar.

- Trashing (cartoneo): Generalmente, un usuario anota su login y paswotghe
papelito y luego, cuando lo recuerda, lo arroja bdsura. El trashing puede ser
fisico (como el que se describid) o légico, comaliaar buffers de impresora y
memoria blogues de discos, entre otros.

- Terroristas: No se debe de entender a los que se dedican a pomdras o
guemar autobuses; bajo esta definicion se englabalguier persona que ataca

al sistema simplemente por causar algun tipo de dafél.
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- Robo: La informacién contenida en los equipos de compgatede copiarse
facilmente, al igual que los discos magnéticos so#tlvare.

- Intrusos remunerados: Es el grupo de atacantes de un sistema mas peligros
aunque es el menos habitual en las redes normalgseysuele afectar mas a las
grandes empresas u organismos de defensa. Sed&apersonas con gran
experiencia en problemas de seguridad y con uniangoinocimiento del
sistema, que son pagados por una tercera parteafjeante para robar secretos
o simplemente dafiar la imagen de la entidad afectad

- Personal interno: Son las amenazas al sistema, provenientes delnaérdel
propio sistema informatico, rara vez es tomado@nia porque se supone un
ambito de confianza muchas veces inexistente. tipstale de ataque puede ser
causado de manera intencional o sin dolo.

- Ex-Empleados: Se trata de personas descontentas con la organmizgcie
aprovechan las debilidades de un sistema que conpedectamente, para
dafarlo como venganza por algin hecho que considgtesto.

- Curiosos: Personas con un alto interés en las nuevas tegaelopero no
cuentan con la suficiente experiencia para seriderslos como hackers o
crackers.

- Personal interno: Las amenazas a la seguridad de un sistema, protvesigel
personal del propio sistema informatico, rara \&menada en cuenta, porque se
supone un ambito de confianza muchas veces inet@st&stos ataques son
accidentes por desconocimiento o inexistencia de rlarmas bésicas de
seguridad; pero también son de tipo intencionat. éfemplo: un electricista
puede ser mas dafino que el mas peligroso de loswentes informaticos, ya

gue un corte de energia puede causar un desastr aatos del sistema.

2.1.2 Logicas

En este tipo de amenazas se encuentran una giedadhde programas que, de una u
otra forma, dafian los sistemas creados de mangnacionada (software malicioso

conocido como malware) o simplemente por error gluggujeros).
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Las amenazas mas comunes son:

Adware: Software que durante su funcionamiento desplie@idiquiad de distintos
productos o servicios. Estas aplicaciones incluy@tigo adicional que muestra la
publicidad en ventanas emergentes o a través debama que aparece en la
pantalla.

Backdoors: Durante el desarrollo de aplicaciones grandes sislemas operativos
es habitual entre los programadores insertar ‘sitejo los sistemas de autenticacion
del programa o del ndcleo que se estéd disefandzstds atajos se les denomina
puertas traseras y con ellos se consigue mayocidalb a la hora de detectar y
depurar fallos.

Bombas Légicas:Son partes de codigo de ciertos programas queapecan sin
realizar ninguna funcion hasta que son activadajricion que realizan no es la
original del programa, sino que generalmente e tla una accién perjudicial.
Caballos de Troya: Es aquel programa que se hace pasar por un pragralido
cuando en realidad es un programa malicioso. &mllkaoyano, caballo de Troya
(trojan horse) por la semejanza con el caballo lgsegriegos utilizaron para
disfrazar su identidad y ganar su guerra cont@udad de Troya. Asi, un usuario
podria descargar de un sitio Web de Internet uhiayale musica que en realidad
es un troyano que instala en su equipo un keyloggeograma que capture todo lo
gue escriba el usuario desde el teclado y despti@snéormacion sea enviada a un
atacante remoto.

Exploits: Programa o técnica (del inglés exploit, explotar, aprovechar) que
aprovecha una vulnerabilidad. Los exploits deperdtefos sistemas operativos y
sus configuraciones.

Gusanos (Worms):Programas que se propagan por si mismos a travas dedes,
tomando ventaja de alguna falla o hueco de segluaddos sistemas operativos 0
en el software instalado en los equipos de cOmpugoie tiene como proposito
realizar acciones maliciosas.

Malware: Proviene de la agrupacién de las palaiiMal icious Softvare”. Este

programa o archivo, esta disefiado para insertas,vjjusanos, troyanos, spyware o
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incluso bots (tipo de troyano que cumple una fumcéspecifica), intentando
conseguir informacion sobre el usuario o sobreda P

- Pharming: Consiste en suplantar el Sistema de Resoluciorodeokes de Dominio
(DNS, Domain Name System) con el proposito de coin@l usuario a una pagina
Web falsa.

- Phishing: Es un tipo de ingenieria social, caracterizado ipbentar adquirir
informacion confidencial de forma fraudulenta, comeede ser una contrasefia o
informacion detallada sobre tarjetas de créditotna anformacion bancaria. El
estafador, mejor conocido combisherse hace parar por una persona o empresa de
confianza en una aparente comunicacion oficiakeipica.

- Spam: Mensajes no solicitados, habitualmente de tipo ipi#alio, enviados en
cantidades masivas. La mas utilizada entre el guileh general es la basada en el
correo electronico. El spam también puede tenerocaijetivo los teléfonos
moviles (a través de mensajes de texto) y losrsatale mensajeria instantanea.

- Spyware o programas espia:Se refiere a las aplicaciones que recopilan
informacién sobre una persona u organizacion, lases se instalan y se ejecutan
sin el conocimiento del usuario. El objetivo prpadi del spyware es recolectar
informacién sobre el usuario y distribuirlo a enga® publicitarias u otras
organizaciones interesadas.

- Virus: Programas que tienen como objetivo alterar el hmamiento de la
computadora y en ciertos casos alterar la inforémacise propagan sin el
consentimiento y conocimiento del usuario. Algurtes los virus informaticos
requieren de la intervencion del usuario para caaea propagarse, es decir, no se

activan por si mismos, otros no la requieren ycsgan solos.

En un principio, los virus se propagaban a trav@sirdercambio de dispositivos de
almacenamiento como disquetes y memorias de almagento (USBs). Actualmente
un equipo se puede infectar al abrir un archivorstdj (ya sean documentos, imagenes,
juegos, entre otros.) que llegue a través de uec@lectronico.

Los virus se distribuyen a través de mecanismositdecambio de archivos, es decir,

aquellos que se suelen utilizar para distribuitveafe, muasica y videos, estan disefiados
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para afectar a los sistemas operativos. La mareearddicarlos y de protegerse contra

éstos, es a traves de un software antivirus, é&stdria siendo de poca ayuda si no se

encuentra actualizado.

Dentro de este tipo de ataque (I6gico), existen tiho de ataques los cuales tienen que

ver con los sistemas y se han clasificado de laesige manera:

Ataques de Autenticacion:Este tipo de ataque tiene como objetivo engafiar al
sistema de la victima para ingresar al mismo. Gémente este engafio se
realiza tomando las sesiones ya establecidas peiclena u obteniendo su
nombre de usuario y Pasword. Algunos de estos esagpn Spoofing-Looping

(los atagues tipo Spoofing bastante conocidos $oif? €spoofing, el DNS
Spoofing y el Web Spoofing)P Splicing-Hijacking, Spoofing (Existen los IP
Spoofing, DNS spoofing y Web Spoofingyet Flooding.

Ataques de Monitorizacion: Se realiza para observar a la victima y su sistema
con el objetivo de establecer sus vulnerabilidadessibles formas de acceso
futuro. Se presentan com&houlder Surfing, Decoy (Sefiuelos), Scanning
(busqueda), Snooping-Downloading, TCP Connect Scamg, TCP SYN
Scanning.

Uso de Diccionarios:Son archivos con millones de palabras, las cualedgn

ser passwords utilizadas por los usuarios. El mrogrencargado de probar cada
una de las palabras encripta cada una de ellasgmect!| algoritmos utilizado
por el sistema atacado) y compara la palabra é¢adapcontra el archivo de
passwords del sistema atacado (previamente objenBlocoinciden se ha
encontrado la clave de acceso al sistema mediaoguario correspondiente a
la clave hallada.

Denial of Service (DoS).Los ataques de denegacion de servicio tienen como
objetivo saturar los recursos de la victima, dentotal que se inhabilitan los
servicios brindados por la misma. Ejempldsmming o Flooding, Syn Flood,
Connection Flood, Net Flood, Land Attack, Smurf o Boadcast storm,
Supernuke o Winnuke, Teardrop | y II, Newtear-Bonk-Boink, E-mail

bombing-Spamming.

55



Capitulo 2. Amenazas y vulnerabilidades de la segdad informatica

56

Ataques de Modificacién-Dafio:Se refiere a la modificacion desautorizada de
los datos o el software instalado en el sistemanvéc(incluyendo borrado de
archivos). Ejemplos de este tipo de AtaquEsmpering o Data Diddling,
Borrado de Huellas. Ataques mediante Java AppletsAtaques Mediante
JavaScript y VBScript, Ataques Mediante Active X, Aaques por

Vulnerabilidades en los Navegadores.

2.1.3 Fisicos

Este tipo de ataque esta enfocado a cubrir lasarasmcasionadas tanto por el hombre

como por la naturaleza del medio fisico en el seatncuentran ubicados los centros de

coémputo de cada organizacion o individuo. Las jipaeles amenazas que se prevén en

la seguridad fisica son:

1.

Incendios: Generalmente son causados por el uso inadecuaclonu®ustibles,
fallas de instalaciones eléctricas defectuosasiyaglecuado almacenamiento y
traslado de sustancias peligrosas. El fuego esdanas principales amenazas
contra la seguridad porque es considerado compeghigo niumero uno de las
computadoras debido a que puede destruir facilméose archivos de
informacion y programas. Por ello es necesario eget los equipos de
computo, instalandolos en areas que cuenten camdcanismos de ventilacion
y deteccién adecuados contra incendios y que Ueictmingrese el personal
autorizado.

Inundaciones: Se define como la invasion de agua por excesoalgrgnientos
superficiales o por acumulacion en terrenos planoasionada por falta de
drenaje ya sea natural o artificial.

Terremotos: Fendmenos sismicos que pueden ser tan poco istens®
solamente instrumentos muy sensibles los detectan mtensos que causan la
destruccion de edificios y hasta la pérdida des/ldananas.

Sefales de Radar:Las sefales muy fuertes de radar infieren en el
procesamiento electrénico de la informacion, pamcamente si la sefial que

alcanza el equipo es de 5 volts/Metro o mayor. Bbdria ocurrir solo si la
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antena respectiva fuera visible dese una ventahaetdro de procesamiento
respectivo y en algin momento estuviera apuntam@atdmente hacia dicha
ventana.

5. Instalaciones eléctricas: Trabajar con computadoras implica trabajar con
electricidad. En las instalaciones eléctricas dgedsonsiderar los siguientes
aspectos: picos y ruidos electromagnéticos, budteado, pisos de placas

extraibles, un buen sistema de aire acondicioredisiones electromagnéticas.

Esta clasificacion, de los principales ataques selguridad informética van muy
ligadas, son aspectos que no deben pasar desagesein ninguna organizacion ya
gue conforman la base para tener una buena esauwituseguridad, si alguna de
éstas falla, no se podra tener la certeza de narnpeotegida la informacion, lo que

puede provocar grandes dafios tanto econémicos.

2.2 Clasificacion general de vulnerabilidades

En materia de seguridad informatica los puntosleglde los sistemas son comunmente
aprovechados por personas que buscan la maneracddea y realizar alguna accién

maliciosa para su propio beneficio, desgraciadamnéotos los sistemas tecnoldgicos
presentan alguna debilidad, por ejemplo, los saseraquieren de energia eléctrica, sin ella

simplemente no funcionan.

Es por ello que es muy importante conocer esosoputébiles, una vez identificados, las
empresas definen las medidas de seguridad adecuoadak finalidad de reducir los

riesgos a los que pueda estar sometida, evitanelegafectle una amenaza.

Estos puntos débiles se conocen camloerabilidadesel diccionario de la real academia

de la lengua espafiola define la palabra vulnermaneo: “Que puede ser herido o recibir

lesién fisica o moralmente™ En materia de seguridad informética las vulneicdules

14 http://diccionarios.elmundo.es/diccionarios/cgi/ldiccionario.html?busca=vulnerable&diccionario=1
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son las debilidades de los activos de las orgaioizes, las cuales podrian ser utilizadas por

las amenazas para causar dafio a los sistemas.

En la figura 2.1 se muestra una clasificacion deplancipales vulnerabilidades a las que

las organizaciones estan expuestas:

Fisicas

Naturales

De Hardware

Vulnerabilidades De Software

De Medios de
Almacenaje

De Comunicacior

Humanas

Figura 2.1 Principales Vulnerabilidades

A continuacion se describiran de manera generah eatb de los diferentes tipos de

vulnerabilidades:
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Vulnerabilidad fisica: Se refiere al lugar en donde se encuentra alradeeta
informacién, como los centros de cOmputo. Paratacaate le puede resultar mas
sencillo acceder a la informacion que se encuesrrdos equipos que intentar
acceder via logica a éstos o también se puedel dase de que al acceder a los
centros de coémputo el atacante quite el sumingdrenergia eléctrica, desconecte
cables y robe equipos. Si este tipo de vulneraullige llega a efectuar, afecta a uno
de los principios basicos de la seguridad inforoaatjue es la disponibilidad.
Vulnerabilidad natural: Se refiere a todo lo relacionado con las condigatela
naturaleza que ponen en riesgo la informacion. Bmmplo, incendios,

inundaciones, terremotos, huracanes, entre otool® es conveniente contar con
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las medidas adecuadas, como tener respaldos, $ugatenergia alterna y buenos
sistemas de ventilacion, para garantizar el buscidmamiento de los equipos.

- Vulnerabilidad de hardware: Hacen referencia a los posibles defectos de fabric
a la mala configuracion de los equipos de comp@dadempresa que puedan
permitir un ataque o alteracion de éstos. Por dgngpfalta de actualizacion de los
equipos que se utilizan o la mala conservaciorogl@duipos son factores de riesgo
para las empresas.

- Vulnerabilidad de software: Esta relacionado con los accesos indebidos a los
sistemas informaticos sin el conocimiento del usuardel administrador de red.
Por ejemplo; la mala configuracion e instalacioriageprogramas de computadora,
pueden llevar a un uso abusivo de los recursos paote de usuarios mal
intencionados. Los sistemas operativos son vullesala que ofrecen una interfaz
para su configuracion y organizacion en un ambi¢ataoldgico y se realizan
alteraciones en la estructura de una computaddeauma red.

o Vulnerabilidad de medios de almacenaje:Son los soportes fisicos o
magnéticos que se utilizan para almacenar la irdoidm. Por ejemplo; los
disquetes, cd-roms, cintas magnéticas, discos dend® otros. Por lo tanto
Si estos soportes no se utilizan de manera adeceddantenido de los
mismos podra ser vulnerable a una serie de factques afectan la
integridad, disponibilidad y confidencialidad denéormacion.

o Vulnerabilidad de comunicacién: Es el trayecto de la informacién, es
decir, donde sea que la informacién viaje, ya daacable, satélite, fibra
Optica u ondas de radio, debe existir seguridaéxidb en el transito de los
datos es un aspecto crucial en la implementaciomadeeguridad de la
informacion por lo tanto se debe evitar:

= Cualquier falla en la comunicacion que provoque lguaformacion
no esté disponible para los usuarios, o por elraonf que esté
disponible para quien no tiene autorizacion.

* Que la informacion sea alterada afectando la ildadrde ésta.

* Que la informacion sea capturada por usuarios roriaados,
afectando su confidencialidad.
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- Vulnerabilidad humana: Se refiere a los dafios que las personas puedasr calas
informacion y al ambiente tecnologico que la scgpeea de manera intencional o
no. Muchas veces los errores y accidentes que aaera la seguridad de la
informacion ocurren en ambientes institucionalagyrincipal vulnerabilidad es la
falta de capacitacion y la falta de conciencia elgusdad para las actividades de
rutina, los errores, omisiones, etc. También exitts vulnerabilidades humanas de

origen externo, como son; el vandalismo, estafassiones, etc.

Las vulnerabilidades estan ligadas a los hombréss aquipos y al entorno. Por ejemplo,

en cualquier organizacion de nada serviria tenaramgentas de seguridad como

(firewall’s, IDS, antivirus, entre otros) si losnteos de coOmputo estuviesen en un lugar
inadecuado y accesible a cualquier gente, ya gestaexpuesto a que cualquier individuo
realice un uso indebido a los equipos provocandodgs dafios.

Existen otros tipos de vulnerabilidades que tambifactan a las organizaciones a nivel
mundial, pero que muy dificilmente se toman en tajerstas son:

1. Vulnerabilidad de tipo Econémico: Se refiere a la escasez y un mal manejo de los
recursos destinados a las organizaciones parajetaméento de las diversas areas.

2. Vulnerabilidad de tipo Socio-Educativa: Se refiere a las relaciones,
comportamientos, meéetodos y conductas de todas lagupérsonas que tienen
acceso a una red y lo que deseen de ésta.

3. Vulnerabilidad de tipo Institucional/Politica: Se refiere a los procesos,
organizaciones, burocracia, corrupcion y autonagoitienen todos los paises del
mundo. Desgraciadamente un atacante puede sometertas personas a revelar

informacién, realizando actos de corrupcion.

Por lo anterior mencionado se puede decir que ulmerabilidad es el paso previo a que se
efectie una amenaza, ésta se encuentra presetbedcemomento, pero se reducen los
riesgos teniendo en cuenta buenas medidas de dadjuri
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Es recomendable que las empresas realicen andlesisiesgos detallado de las
vulnerabilidades a las que estan expuestos, comfisigas, de software, humanas, entre
otros, para evitar en la medida de lo posible gatgs blancos de ataque.

Es muy importante ser consciente de que por magaguempresas sean las mas seguras
desde el punto de vista de ataques externos, Hackars, entre otros, la seguridad de la
misma seria nula si no se ha previsto como comiaiincendio.

Por ello se hace mucho hincapié sobre la imporasheila seguridad informatica, ya que se
esta invirtiendo para proteger el objeto mas valide cualquier empresa, que las

informacion.

2.3 ldentificacion de las principales amenazas y inerabilidades a nivel Nacional e

Internacional

Conforme ha ido avanzando la tecnologia en el muelda seguridad informética, las
amenazas se han vuelto cada vez mas sofisticagasogasiones han sido dificiles de
detectar, lo que implica estar al dia y tener coniento de las nuevas amenazas que van
surgiendo, buscando la manera de mantener lognsistactualizados para evitar que

alguna de estas amenazas se lleve a cabo con éxito.

Por este motivo, para el presente trabajo se éealiz analisis basado en estudios e
informes presentados por las empresas PandalLahda®ecurity, McAfee, Sophos y la
UNAM-CERT, sobre las principales amenazas y vulniédades que se han presentado

hasta el afio 2009 y algunos comparativos con aites@es.

En primera instancia es necesario conocer lasipales amenazas de mayor peligro que se
han efectuado en los ultimos 20 afios, esta recifuilda realizé la empresa PandaSecurity
y se basé en la capacidad de distribucion epidémicfnio causado tanto a usuarios
domésticos como a las diversas organizacionesnfint@cion en la tabla 2.1 se muestran

estos acontecimientos.
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Tabla 2.1. Las amenazas mas peligrosas en los ulam20 afios

ARo

Amenaza

Caracteristica

1988

Viernes 13 6
Jerusalén

Creada en lIsrael y deteca por primera vez en la ciudad
Jerusalén. La creacion de esta amenaza estab@makda con
el aniversario de la fundacion del Estado de Israehque
coincidié que aparecié un viernes 13. Este virdeciaba
archivos .COM y .EXE.

1993

Barrotes

Se trata del primer virus en espe. El virus se hospedaba
la PC para activarse en enero 5, cuando desplagwfabarra
tipo barrotes en la pantalla.

1997

Cascada letras
cayendo

Creado en Alemania, provocaba que las letras pragas et
la pantalla cayeran en cascada una vez que la Bfa
infectada.

1998

CIH o Chernobyl

Producido en Taiwan, tan solo le tomd una semastslaliirse
para infectar miles y miles de PC's. El virus inéedos
archivos ejecutables de 32 bits de Windows 95/98.

1996

Melissa

Detectado en E. Fue uno de los primeros en utilizar con g
éxito las tacticas de ingenieria social para strilligion
masiva, llegaba al buzon de los correos con eb tedqui esta
el documento que me pediste... no se lo muestresdie
mas”

2000

| love you o Love
letter

El muy popular virus sali6 de Filipinas y fue distrido con el
asunto “ILoveYou”. Millones de PC’s fueron infectesd en
todo el mundo en solo unas semanas y su alcanceéaf
amplio que golpe6 al mismo Pentagono.

2001

Klez

Fue creado en Alemania y solo infectaba computadtos
dias 13 de cada mes non.

Nimda: Es ‘admin’ escrito al revés. Su poder cdigsign
conseguir privilegios de administrador al infectBC's.
Aparecio en China.

1°2}

2003

SQLSlammer

Blaster

Sobig

-Fue un gran dolor de cabeza para las empresasepussic
unos dias afecto a mas de 500,000 servidores.

-Contenia dos mensajes escondidos en su codigajaaia “|
just want tos ay love you, San!” y “Billy gates, who you
make this posible? Stop making money and fix yofimare”.

-Este virus fue muy famoso y vino acompafnado deemagas
variantes, de las cuales la F fue la mas dafninaergaedo
millones de copias de si mismo.

2004

Bagle

Netsky

-Este ejemplar y sus variantes rondan e infectaR@s lo que
lo convierte en uno de los virus mas prolificos.

-Se cree que este gusano provino de Alemania. rRudfu era
explotar vulnerabilidades de Internet Explorer.

2008

Conficker

Se cree que la finalidad de este gusano que hatadfa
decenas de millones de PC’s junto con sus variahtesido

armar una gran red de computadoras zombie.
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A través de los afios, las amenazas a los sistemasfalmacion se han vuelto mas
sofisticadas llegando a causar un mayor dafio entggesas o0 a los usuarios comunes, por
ello es necesario hacer conciencia sobre la psidpd que se puede tener cuando se logre

con éxito una amenaza.

En nuestro pais la Universidad Nacional Autonomaideico (UNAM) y el Equipo de

Respuesta a Incidentes de Seguridad en ComputoT)C&Rual, se encarga de proveer el
servicio de respuesta a incidentes de seguridadraputo a sitios que han sido victimas de
algun “ataque”, asi como de publicar informacidspeeto a vulnerabilidades de seguridad,
alertas de la misma indole y realizar investigagsoe la amplia area del computo
ayudando a mejorar la seguridad de los sitios.dbier conocer los principales incidentes

gue se han producido en los Ultimos afios (2004020

En la grafica 2.1 se aprecia que en el afio 200émmtaron 1,060 incidentes, para el afio
2005 y 2006 hubo un incremento de 6,742 y 17,0k6déntes respectivamente, asi mismo
del 2007 al 2008 disminuyeron de 16,778 a 12,68kléntes. Se puede observar que para
el afio 2009 se incrementaron drasticamente el migherincidentes hasta llegar a los
187,393 y finalmente se logré disminuirlos en e 2610 a 34,908.

200.000 -
180.000 -

Incidentes Anuales

160.000 -

~ . "
4]
'26\(;](())[ |nC:IL(,1066I’2teS g 140.000 -
200¢ 6,47: < 120000 1
200€ | 17,01¢ £ 100000
2007 | 16,77¢ T 20000 |
200¢ | 12,59t £ 50000 |
200¢ | 187,39 10,000 |
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0 . . . - - l

T
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Ano

Gréfica 2.1 Incidentes Anuales
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Los principales incidentes que se reportaron exiel2010 fueron los bots y el spam. En la
gréfica 2.2 se observa que los bots alcanzarototah de 19,318 incidentes durante el
2010, asi mismo el spam obtuvo 12,626 incident&s §ltimo lugar lo ocupan los gusanos

con tan solo un incidente anual.

Incidentes Anuales

Reporte Incidente %
Bot 19,318 35.5
Escaner 24 .04
Gusano 1 .001
Malware 2 .003
Negacion de Servicid 572 1.05
Otros 2,357 4.34
Phishing 8 0.014
Spam 12,626 23.26
25000
O Bot
20000 OEscaner
15000 B Gusano
O Malware
10000 —  ONegacion de
Serv.
B Otros
5000 —
B Phishing
O T T T —/— - T 1 EISpam
3 L (s) 2 - & S &
Q° N 3 > & &© &
Q;_.___’CJ({> 6\)‘9 ,e\:s\ (\636 0] Q\Q\ ‘bQ
C..-\O
&
%Q)

Gréfica 2.2 Tipos de incidentes en el 2010
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Los principales incidentes que se reportaron emfiel 2008 fueron el spam, beagle
(gusano), malware, flowbots (virus), bots (virtm)anners y phishing. En la gréafica 2.3 se
observa que el Spam ocupa el 60.56% de todos tmdeintes generados en ese afio,
después le sigue el Beagle con un 23% y en Ultigarlse encuentra el phishing ocupando
el 0.5%.

Principales Problemas

Reporte %
Spam 60.56
Beagle | 23.28

Malware | 9.75

Flowbots| 3.23

Bots 1.19
Scannerg 0.63
Phishing| 0.5

Tipos de Incidente 2008

O Spam

B Beagle

O Malw are

O Flow bots
B Bots

O Scanners
B Phishing

Gréfica 2.3 Tipos de Incidente en el 2008
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Para el afio 2007 se puede observar en la graficqu2 el principal incidente fueron los
escaneos, ocupando el 35.4% muy a la par de lesbotel 32.16%, el spam se encontraba

en tercer lugar con el 16.28% y en ultimo lugaeseontrd el blaster (virus) representando
el 0.85%

Principales problemas

Reporte %
Escaneos 35.40
Bots 32.16
Spam 16.28
Phishing| 10.91
Otros 3.01
Beagle 1.39
Blaster 0.85

Tipos de Incidente 2007

O Escaneos
| Bots

O Spam

O Phishing
| Otros

O Beagle

B Blaster

Gréfica 2.4 Tipos de incidente en el 2007
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Analizando ambas gréficas se puede observar qsepriocipales problemas que se
presentaron en el afio 2007 y 2008 fueron el spebeagle, el malware, los flowbots, los
bots, scanners, el phishing entre otros. Por airgeen el afio 2007 fueron los escaneos
con un 37% pero para el afio 2008 disminuyd al 0,68f0ese mismo afio el spam
representaba el 16.28% pero en el 2008 éste senieatd, representando el 60.56%,
ocupando el primer lugar en incidentes detecta@iws.estos afios hubo una notable
diferencia con respecto a los tipos de ataquessgueéetectaron, algunos de éstos se

incrementaron de manera considerable y otros digramon drasticamente.

Andlisis del informe trimestral comprendido del pefodo (Abril - Junio) del 2009

realizado por la empresa McAfee sobre amenazas degairidad informatica

En este informe se presentan las Ultimas estaaisfi@ndlisis acerca de las amenazas que
llegan a través del correo electrénico y la webleegrafica 2.5 se muestra el porcentaje de

spam desde el ultimo trimestre del 2007 al segtmmhestre del 2010.

Volumen Diario de Spam Mundial

250 100%
oo ’—H+H\.\"*+ ® < *
200 80%
150 + ] 60%
100 — [ 40%
N H H H -
0 ; ; ; ; : : : 0%

1trim 2trim 3trim 4trim 1trim 2trim 3trim 4trim 1trim 2trim 3trim 4trim 1trim 2 trim
2007 2007 2007 2007 2008 2008 2008 2008 2009 2009 2009 2009 2010 2010

‘ [ spam por dia —o— % de spam

Gréfica 2.5 Volimenes de spam mundiales y el spamamo un porcentaje de todo el correo

67



Capitulo 2. Amenazas y vulnerabilidades de la segdad informatica

Durante el 2do trimestre del afio 2010 el traficosdam representé el 88% de todo el
trafico de correo electronico en Internet, un potae ligeramente inferior que en el
trimestre anterior.

En general, el spam parece que recupera la terrdascendente, aunque de forma lenta,
tras la caida del 20% sufrida entre el tercer ytouamestre del afio 2009, precisamente en
ese trimestre se registro el mayor volumen de sgantasi 175,000 millones de mensajes

diarios.

Zombies

En este informe se analizaron lo que hoy en d@secen como “zombis”. Unombie es

la denominacion que se asigna a computadorasdbees kBido infectadas por algun tipo de
malware (el nombre procede de los zombis o muerngsntes esclavizados). Existen
grupos organizados que llegan a controlar deceeawildks de computadoras infectadas
(zombis), que usan para generar grandes cantidadieafico proveniente de una multitud
de diversas fuentes en Internet, dirigido a una ssd o servidor. Otro uso frecuente de los
zombis es el envio de spam. En la grafica 2.6 sstraiel incremento de zombis durante

el afio 2009, llegando a producir aproximadamemtélbnes de éstos.

6000000
4000000 ,ﬁé

3000000 -

2000000 -

1000000

Nuevos zombies por mes

0 T T T T
Ene-09 Feb-09 Mar-09 Abr-09 May-09 Jun-09

Gréfica 2.6 Nuevos zombis que envian spam, por mes

Este problema va acompafado del envio de span paomto, el spam sigue representando
la principal preocupacion que tienen las organ@as en el mundo.
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Nuevos zombies

En la tabla 2.2 se muestra una lista de los 1Qcipates paises que producen nuevos
zombis comprendido en el periodo de abril a jurebafio 2009. Se aprecia que Estados
Unidos ocupa el primer lugar con el 15.7%, seguiddChina (9.3%) y en ultimo lugar se
encuentra Espafa con el 2.6%. Estos paises refmes2160.7% de produccion de zombies
a nivel mundial, lo que significa que el problenggpeinde en gran medida de estos lugares,
por lo tanto deben de prestar mas atencion parmdaayumitigar el problema al que estan

siendo victimas.

Tabla 2.2 Paises productores de nuevos zombis pairriestre

Pais % Pais %
Estados Unidc 15.7 Italia 4
Ching 9.2 Republica de Cort 3.€
Brasil 8.2 India 3.2
Rusie 5.€ Reino Unidt 3
Alemanie 5.2 Espafi 2.€

Spam por pais
En la tabla 2.3 se muestra una relacion de loegajse producen mayor porcentaje de
spam a nivel mundial. Estos datos se obtuvierorpdebdo comprendido entre el primer

semestre del afio 2009 y cuarto trimestre del 2008.

Tabla 2.3 Paises con mayor produccion de spam

Pais 2° trim. Pais ler trim Pais 4 ° trim
2009 2009 2008
% total % total % total
Estados Unidc 25t Estados Unidc 35 Estados Unidc 34.5
Brasil 9.€ Brasil 7.2 Brasil 6.5
Turquie 5.8 India 6.¢ Chine 4.
India 5.€ Rep. de Core 4.7 India 4.2
Polonie 4.¢ Ching 3.€ Rusie 4.2
Rep. de Core 4.€ Rusic 3.t Turquie 3.8
Rusi¢ 2.4 Turquie 3.2 Rep. de Core 3.7
Rumanii 2.2 Tailandie 2.1 Espafi 2.4
Espaf 2.1 Rumanii 2 Reino Unidc 2.2
Rep. Chec 1.¢ Polonic 1.6 Colombice 2
% total del
spam mundial 64.9 70 68.3
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Del porcentaje total de estos paises se puede qoéahubo un descenso del 5% en el
segundo trimestre del afio 2009 con respecto akeprirmestre de ese mismo afio, lo que
indica que la disminucion de spam aun es lentta falucho por hacer, los paises tienen
qgue trabajar en ello para evitar seguir siendogaibtancos de ataque. Sin embargo, el

65% de la produccion de spam sigue procediendstds diez naciones.

En el dltimo trimestre del 2008 Estados Unidosaexi34.3% de spam y para el segundo
trimestre del 2009 ocupa el 25.5%, lo que sigaificie disminuyd aproximadamente un
10% en este periodo. Con lo que respecta a Bsigile manteniendo el segundo lugar con
el 9.8% (2trim2009), Turquia se encuentra en eetelugar con el 5.8% (2trim2009), a
inicios de afio estaba en el séptimo lugar, lo gdea que se incremento el spam en ese
pais.

Resulta interesante cOmo estos paises van cambgngosicion en periodos de tiempo
muy cortos, se puede decir que, dia a dia se est&omstante lucha contra los
ciberdelincuentes, esperando a que estos indisesrdiyan considerablemente sin afectar

a las organizaciones.

Phishing

Otro problema comun en la mayoria de los paisel elstribucion de sitios web de

Phishing, en este caso Estados Unidos abarca ell@@ffica que, ocupa casi el 50% con
respecto a los paises del mundo, esta cifra esahde, puesto que como se ha visto, el
mayor problema radica en este pais que es una qeifeipales potencias, por lo tanto, es

vulnerable a cualquier tipo de ataque.
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En la grafica 2.7 se observan los paises con ngaroentaje de phishing son Japon, Italia,
Republica de Corea, Francia, Reino Unido y Suemiaet 2% respectivamente.

Japon jtalia  Rep.de Corea
204 206 204  Francia
2%

Reino Unido
2%

Suecia
2%
usia
4%
Canada
6%

Paises bajos
7%

Estados

Unidos Alemania
43% .

Grafica 2.7 Distribucién de los sitios Web de Phishg

Malware

McAfee sefiala que el malware y la ciber-delincugrexisten desde los inicios de la
informatica e Internet. Los virus atacaban el ged® arranque, eran parasitarios y se
distribuian principalmente a través de discos lfles. Aparece el spam y su objetivo era el
mismo que tienen hoy dia: vender algo. Cuando adupy la aparicion del uso de Internet,
el malware y la ciber-delincuencia, evolucionararapadaptarse a los cambios en el
comportamiento de los usuarios. En la actualidadyitla de muchas personas esta
completamente ligada al uso de las computadorasea/@ara pagar facturas online, utilizar
blogs o comunicarse con otros en Facebook y Twiteealidad es que ahora las personas
y sus identidades son digitales. Los creadoresal@are y los ciber-delincuentes conocen

bien esta dinamica y no se quedan atras ante esta.
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Los troyanos, ladrones de contrasefas, crecenarapitte y siguen siendo una de las
herramientas favoritas de los ciber-delincuentes. herramientas para crear estos troyanos
estan disponibles de forma generalizada en Inteynkaty muchos sitios dedicados a
venderlas como un servicio, su funcion es bieniBanmbar contrasefias, el secreto de su
exito radica en la complejidad del propio troyan la grafica 2.8 se muestra el
crecimiento del malware de robo de contrasefiad par@do comprendido del afio 2000-
20009.
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Gréfica 2.8 Crecimiento del Malware de robo de comasefias

Claramente se observa que este incremento se @aspartir del afio 2008 registrando mas
de 300,000 robos de contrasefas y para el 200%edigigaba a cubrir los 600,000 robos

de contrasefas en todo el mundo.

En la mayoria de los casos, los troyanos ladroeesodtrasefias infectan a usuarios que
abren un adjunto de correo electronico que desaaegaare de un sitio Web malicioso,
una vez que se encuentran instalados, los troyeemmspilan nombres de usuarios y
contrasefias de una gran variedad de programas, lketemoet Explorer, sesiones FTP y

muchos juegos online.
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Los datos de identidades recogidos, se envian aenndor controlado por los ciber-
delincuentes, que los venden a un comprador utdizadistintos medios, como por
ejemplo, sitios de subastas o ventas masivas.

McAfee AvertLabs ha observado que estos programabciosos son cada vez mas
complejos, son mas sigilosos que nunca y con frexaedisponen de mecanismos de
autoproteccion para garantizar su supervivencianenPC infectada. Asimismo, cada vez
son de indole mas general. Antes, los troyanosesdan especificamente para atacar a una
institucion concreta. Sin embargo, Ultimamente éstado recopilando cada vez mas datos

de una mayor variedad de objetivos, maximizandsasficacia.

Andlisis del informe trimestral comprendido del pefodo (Abril — Junio) del 2009

realizado por la empresa PandaLabs.

En este informe se dan a conocer las principalemanas que afectan a los sistemas de

comunicacion, asi como los principales paises gfrersalgun tipo de Malware.

Distribucion de las nuevas amenazas detectadas

En la grafica 2.9 se muestran los diferentes tigg@smalware detectados durante este
periodo. Segun los datos presentados por Pandakagmsede observar que en la categoria
de malware predominan los troyanos ocupando el570.8eguido del Adware con el

16.37% mientras que los gusanos Unicamente ocuiga08%.

Tipos de Malware

4.49¢ 1-48%

= Adware

6.9%06 0| Spyware

@ Troyanos

m Gusanos
O Otros

Grafica 2.9 Tipos de Malware
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Malware Activo

PandalLabs define al Malware en dos posibles estqdeses el latente y el activo. El
malware latente es aquel que esta alojado en ugainapero sin realizar ninguna accion,
es decir, esta a la espera de ser ejecutado direxcta por el usuario o bien de forma
remota por el cieberdelincuente, una vez que esitgj@o comienza a realizar las acciones
dafiinas para las que esta programado, por lo teh&stado de este malware cambia y

pasaria de estar latente a activo.

En la gréfica 2.10 se puede observar la evolucémdlware activo durante el primer
semestre del 2009. Estos datos se obtuvieron gracie herramienta ActiveScan 2.0
proporcionada de manera gratuita a cualquier uswgre ingresaban a la pagina web de
pandalabs: (www.pandasecurity.com/infected _or_nbD#)esta manera se comprueba si los

equipos estan infectados. Los resultados que spilamon fueron los siguientes:

Malware activo (Enero - Junio) 2009

16
12 7/ \.—ﬁv
10

8 4

6

4

2

0 1 1 1 1 1

Enero Febrero Marzo Abril Mayo Junio

Gréfica 2.10 Evolucién de malware activo durante gbrimer semestre del 2009

Enero mostré un comienzo bajo con el 10.78% de M@&ctados. Los siguientes dos
meses fueron en aumento llegando al 14.68% en meazartir de ahi empezo6 a disminuir

paulatinamente hasta el mes de junio con un 11.39%.
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Aunqgue aun se considera un porcentaje relativantejte es muy importante mantener el

control del Malware, de tal manera que se evitéaenedida de lo posible que se éste se
incremente y para ello se tienen que proporcioaatotlas herramientas adecuadas para
solucionar este tipo de amenaza, asi como, cresmosLthabitos en los usuarios quienes son

los més vulnerables a padecer algun tipo de malware

En la siguiente grafica 2.11 se muestra la evolu@dé maquinas infectadas por pais

registradas en el primer semestre del afio 2009.

Gréfica 2.11 Paises con mayor porcentaje de malwa(&nero — Junio 2009)

Se puede observar que Taiwan es el pais con maglmeide malware activo, con el
33.63%, por debajo del 30% se encuentra Turqui®¥28y Polonia (27.54%). México se
encuentra por debajo del 20% seguido de Canad& Reil@o Unido. Los paises nérdicos
como Suecia (14.2%), Noruega (12.48%) y Finlantital(7%) se encuentran con el menor

numero de PC’s infectados de malware activo durestte periodo.

PandalLabs enfatiza que el malware activo a tragéesitroyanos es el mayor problema

gue se ha detectado a nivel mundial. México seemraien el lugar 19 de 30 paises que se
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consideraron con el mayor indice de computadofastadas, lo que significa que se deben
de incrementar las medidas de seguridad para migtas ataques e ir reduciendo este
indice, para ello se deben de considerar algurectss como la inversion en materia de
seguridad informatica y hacer conciencia sobretllmadn que se vive a nivel nacional e

internacional ya que siempre se esta expuestaiacudlquier tipo de incidente.

Andlisis realizado por la empresa Sophos durante erimer semestre del 2009

El analisis presentado por la empresa Sophos dacacer los principales paises con mayor
cantidad de malware en las paginas web, asi comaptaduccién de spam por pais y por
continente.

En la gréfica 2.12 se muestran los paises queermntimalware en las paginas web, se
observa que Estados Unidos encabeza la lista ezpiaelo el 39.6%, seguido de China con
el 14.7% y en ultimo lugar se encuentra el Reina@dcon el 2%. El resto de los paises

del mundo representa el 19.7%.

Otros 19.7%
Reino Unid« 2%
Poloniz 2.3%
Tailandie 2.4%
Turquie 2.5%
Corea del St 2.7%
Alemanie 3.5%
Pert 4.3%
Rusic 6.3%
Chine 14.7%
EU 39.6%
Fuente: SophosLa

Gréfica 2.12 Paises con mayor porcentaje de malwaen la web

Practicamente mas de la tercera parte de malwageegiste en el mundo, lo padece
Estados Unidos, por lo que es necesario prestaomagncion, incrementar el nivel de

seguridad y estar alertas para evitar ser victadeazualquier tipo de amenaza.

76



Capitulo 2. Amenazas y vulnerabilidades de la segdad informética

Reproduccion de spam por pais

En la gréfica 2.13 se observan los principalesesafsoductores de spam, esta lista esta
conformada por 20 paises los cuales representat8.é% del total de spam a nivel

mundial, el resto representa el 21.6%.

Otros 21.6%
Méxicc 1.2%
Tailandie 1.4%
Franci: 1.6%
Chile 1.8%
Reino Unid« 2%
Alemanie 2%
Vietnan 2.1%
Rumanis 2.2%
Colombic 2.4%
Italia 2.5%
Argenting 2.6%
Espaii 3.2%
Poloniz 3.4%
Rusie 3.5%
Corea del St 4.3%
Turquie 4.7%
India 5.1%
Chine 6%
Brasil 10.7%
0,
EU 15.7% Fuente: SophosLa

Grafica 2.13 Reproduccion de Spam por pais

ShophosLabs sefiala que Estados Unidos aumentétldazhtotal de spam representando
el 15.7% en comparacion con el 14.9% en el mismimge del afio 2008. Rusia ha caido
de su postura anterior en segundo lugar en la t&bER6) hasta el 3.5%. México
Unicamente representa el 1.2% de spam con respéagsopaises en el mundo, por lo tanto
se tiene que seguir trabajando para evitar en ldidaede lo posible incrementar la

reproduccion de spam.
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Spam por continente

En la gréfica 2.14 se aprecia la cantidad de spamergda por continente en el periodo
comprendido de Enero a Junio del afio 2009, se poleskrvar que Asia abarca el 33.3%
del total a nivel mundial seguido de Europa. Eltceamte Americano abarca el 19.3% en la
parte sur y en la zona norte el 19.2%. Oceanid esnéinente que representa tan solo el
0.6% de spam a nivel mundial. Todo se centra erpéises desarrollados, derivado del

avance de la tecnologia.

No Clasificados 0.1%
Oceania [}0.6%
Africa [l2.1%

Norte América | J19.2%
Sur América | 19 3%
Europa | ]25.4%

asic. | 33 3%

Fuente: SophosLa

Gréfica 2.14 Spam por continente

En este informe también se tomaron en cuenta la€ipales amenazas de seguridad
informatica que han estado presentes en la primiga del 2009, las cuales son:

- Redes socialesDebido al auge que estan teniendo estas redebjétarae han
manifestado sus debilidades, como la falta de pidzal que puede haber si no se
configuran adecuadamente, programas maliciosostades a estas redes o, como
sucede en muchas empresas, pérdida de tiempo perdeaos usuarios y fugas de
informacion.

- Fuga de informacion: Generalmente producida por no tener la informacion

importante cifrada.
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- Amenazas Web:Fallos en los navegadores o alguno de sus compmmantlaces a
paginas maliciosas o0 paginas legitimas que han salificadas sin el
conocimiento de su creador, son las principalandgrde infeccion.

- Amenazas de Correo Electronico:Los usuarios son vulnerables a quedarse
infectados al recibir correos electronicos que ieoeh un adjunto malicioso como
en correos con enlaces a paginas Web maliciosas.

- Spam: Sigue siendo una de las principales molestias &l nile seguridad
informatica.

- Malware: Este semestre han predominado los falsos antiyiriasinfeccion del
gusano Conficker.

- Apple MACs: Aunque en menor cantidad que para otras platafresde semestre
han surgido varios programas maliciosos para MAC.

- Teléfonos moviles y dispositivos Wi-FiTodas las aplicaciones son susceptibles de
ser vulnerables y udltimamente se han detectadonasgwulnerabilidades en
terminales de gran aceptacién entre los usuarias gmpresas como BlackBerry e
iPhone.

- Cibercrimen y delitos informaticos: Aumenta el ciber espionaje a la par de que en
muchos gobiernos empiezan a arrestar a ciberdelwes. Como dato positivo cabe
destacar que muchos gobiernos se empiezan a pegosgpiamente por la
seguridad informéatica para prevenir y evitar ciaques.

Andlisis del informe sobre seguridad informatica ralizado por la empresa CISCO en

el afio 2008

En este informe se sefalan las principalekerabilidades que tienen los equipos de
comunicacion, por ello, los ciber-delincuentes peowechan de estas debilidades para

instalar malware en los dispositivos y asi obteheontrol de las computadoras y las redes.

En la grafica 2.15 se muestra el uso del malwasmoctroyanos, objetos de ayuda del

navegador y software espia. Estos datos reflejan tandencia muy peligrosa en la
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recopilacion de datos de malware, asi como cadamé&z sofisticado el ataque de

ingenieria social.
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Gréfica 2.15 Tipos de Malware detectados por mes

CISCO presentd de manera general las principatesnazasproducidas en el primer

semestre del afio 2009 las cuales se describertiauzomon:
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Botnets: Estas redes de computadoras sirven como un machdanzar un ataque.

Los propietarios de los botnets estan alquilandesesedes a otros criminales,
ofreciendo eficaces y solidos recursos para sutranispam y malware.

Spam: El spam sigue siendo un vehiculo principal a lelde expandir gusanos y

malware, asi como de saturar el trafico de Inter@ada dia se envian 180,000
millones de mensajes de spam, lo que represenpaonmedio del 90% de todo el

trafico de correo electronico del mundo.

Gusanos:El aumento de las redes sociales ha facilitadanglamiento de gusanos.

La gente que entra en estas comunidades de Intemehas propensos a hacer clic
en vinculos y descargar contenido que creen queinaado personas que conocen
y en quienes confian.

Indexacion de spam: Muchos tipos de empresas utilizan la optimizacin

motores de blsqueda para aparecer en listas disdaga busquedas realizadas en
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Google y otros sitios. La tactica, que implica equedar un sitio Web con palabras
clave o términos de busqueda relevantes, se utdda vez mas entre los ciber-
delincuentes que tratan de disfrazar el malwareoceoftware legal, puesto que los
usuarios tienden a confiar y no sospechan de #sifichciones en los principales
motores de busqueda por lo que facilmente podrésnatgar uno de los paquetes
de software basicos creyendo que es legal.

- Fraudes de mensajes de textdDesde principios del afio 2009 han aparecido al
menos, dos o tres campafas semanales, cuyo obgetivtos dispositivos moviles
de mano. Cisco describe el creciente mercado dagispssitivos moviles como una
“nueva frontera de fraude irresistible para los mrinales”.

- Con casi 4, 100,000 millones de abonados a teléfomaviles en todo el mundo, un
delincuente podria lanzar una red extraordinariaeneamplia y obtener un
suculento beneficio, incluso si el ataque se perdugolo sobre una pequena parte
de los usuarios.

- Insiders: La recesién global ha provocado que muchos indosdpierdan su
trabajo, como resultado de ello ahora las amenpaagenen de personas que
tienen acceso a informacién confidencial (conocidosoinsiderg, por lo tanto
son ya una preocupacion para las organizaciondsas Egrsonas que cometen
fraude no sélo podrian ser empleados actualesamgkeados, sino contratistas o

terceras partes.

Estos andlisis ayudan a conocer la probleméticssguéve a nivel mundial, en la tabla 2.4
se muestra un resumen sobre los analisis realizaolols diversas organizaciones, y se
observa que las principales amenazas a las qudreatan los paises en el mundo son los
escaneos, spam, malware, phishing y bots, lo quecasionado grandes problemas a las
empresas e incluso en menor grado a usuarios doogsterivado del desconocimiento

sobre la importancia de mantener protegida la mé@ién que manejan.
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Tabla 2.4 Resumen de los informes analizados porslaiferentes empresas

Ano | Organizacion Pais Tipo de Amenaza| %
Escaneos 35.4

2007 | UNAM-CERT México Bot 32.16
Spam 60.56

2008 | UNAM-CERT Meéxico Beagle 23.28

Cisco Todos Spa-m 90

Todos Spam 88

Phishing 43

Estados Unidog Spam 25.5

McAfee Zombis 15.7

Todos Malware 60

2009 Brasil Spam 9.8
China Phishing 8

PandalLabs Taiwan Malware 3

México Malware 18
| Estados Unidos Malware 39.6

Sophos Spam 25.7

Brasil Spam 10.7

China Malware 14.7

Spam 6

2010 | UNAM-CERT México Bot 35.5
Spam 23.26

Los resultados presentados por las diversas enspeesenateria de seguridad informatica
colocan a Estados Unidos en el primer lugar comragores indices registrados de spam,
malware, y phishing principalmente; le siguen BraGhina, Taiwan, entre otros y en
ultimo lugar se encuentran los paises con los nesrmegistros de estas amenazas, entre los

gue se encuentran Rumania, Republica Checa, Fr#atim México, y Tailandia.

Por lo tanto, para el caso particular de Méxice, riegistros presentados indican que esta
por debajo de los principales paises. Esto se aehechos factores, como por ejemplo; el
tipo de economia, la tecnologia que se empleayel de conocimiento que existe en los

usuarios, la educacion, entre otros.
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Conforme México crece en tecnologia, sera mas rathhe a sufrir ataques de cualquier
indole provenientes de cualquier parte del mundo.eBe motivo surgié la necesidad de
contar con instituciones en materia de seguridémrvéitica las cuales se encargan de
mantenerse al dia sobre las nuevas amenazas, mmclinsoluciones para mitigarlas y asi
ofrecer un buen sistema de seguridad enfocado adessidades de cada empresa o

usuario.

Es importante que las empresas inviertan en nuewesdologias de seguridad para
combatir la problematica que se vive en el mundqu@nadie esta exento de sufrir algin

ataque y padecer dafios que en la mayoria de los rEgiltan ser muy costosos.

Por ello, se hace hincapié en que las organizasimaicen periddicamente un andlisis de

riesgos para determinar las posibles amenazasngnallilidades a las que se enfrentan,
realizando planes de contingencia en los divenstsnsas de seguridad con los que cuenta
cada organizacion. Una vez conocidos los problearas que se enfrentan las empresas en
el mundo, es recomendable hacer conciencia y prip@r una adecuada solucién a éstos.

Desafortunadamente como se ha mencionado a lo tergeste capitulo, las amenazas y
vulnerabilidades van siendo mas sofisticadas i#ifi de detectar, se puede decir que
existe ahora una guerra cibernética entre aqueildisiduos que buscan la manera de

llevar a cabo con éxito un ataque de cualquierl@dontra los que se protegen de éstos.
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