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INTRODUCCION

Concluidos mis estudios profesionales de nivel licenciatura en 2009, después de una serie
de entrevistas y negociaciones, ingreso el 26 de marzo de 2010 al Area de Sistemas con la
responsabilidad de la administracion y seguridad de los sistemas informaticos de la
empresa Tecnologia Especializada Asociada de México S.A., compafiia dedicada a la
integracion de soluciones de tecnologias de la informacidon y comunicaciones, que de
acuerdo al Plan Nacional de Desarrollo 2007-2012, por el nimero de empleados y el rango
de ventas anuales promedio, entre otros factores, establece que es considerada una Gran
Empresa.

El Area de Sistemas en la que laboro se encuentra integrada por 3 ingenieros mas que
cumplen actividades de soporte, programacion, administracién de los sistemas de
comunicaciones y queda a mi cargo la administracién de los sistemas de informacién.

Al ingresar a dicha area inicia mi capacitacidon y actualizaciéon sobre la estructura de la
empresa, tanto en sus recursos humanos como tecnoldgicos, con lo cual dentro de las
primeras semanas llevo a cabo mi integraciéon al personal y comienzo a adquirir el
conocimiento del disefio y el cdmo se encuentran estructurados los sistemas con los que
cuenta la organizacidon, conociendo que desde TEAM Meéxico se lleva a cabo la
administracion de las sucursales que se encuentran a lo largo de la Republica y una mas
dentro del Distrito Federal.

Una vez al tanto, me es asignada la labor de desarrollar esquemas y guias sobre el estado
en el que se encuentra la infraestructura de servidores de correo, aplicaciones, demos,
virtualizacion, telecomunicaciones y su relacién entre si, los cuales serdan mostrados
posteriormente.

Con el conocimiento de todos los aspectos y teniendo una perspectiva clara, el siguiente
paso fue desarrollar el estatus en el que la empresa se encontraba con respecto a su
seguridad, el resguardo de sus activos y todo aquello que tenga que ver con la proteccion
de la informacién sensible que dentro de la empresa se considera importante. En el
presente Informe de Actividades Profesionales presento el proyecto correspondiente a la
Implementacién de politicas, configuraciones, aplicaciones y administracién para la
seguridad informatica de la empresa, actividad que estd a mi cargo.
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Importancia de la seguridad informatica en la empresa

Comprender que las Tecnologias de la Informacién (Tl) ya no son solamente una base o el
soporte para los negocios sino una forma de generarlos, esta nueva perspectiva estd
haciendo que las organizaciones cambien su forma de ver la tecnologia y la aprovechen de
distintas maneras.

Una vez identificado el gran avance que son y lo que se puede crear por estos medios,
también se puede observar que su mala administracion puede tener consecuencias muy
adversas a como fue planeado.

Las nuevas posibilidades conllevan riesgos muy importantes que deben tenerse en cuenta,
muchas veces las empresas se enfocan simplemente en las tecnologias pero su
administracion y proteccidn se dejan a un lado mientras se proporcione la labor para la
qgue fueron creados o adquiridos, pero no se identifica lo importante y lo sensible que es
su resguardo.

Para una empresa, en cualquier ambito en el que se encuentre, el resguardo de su
informacién es vital para la continuidad de su negocio, pero muchas veces no se estd
consciente de ello ni de los riesgos que corre su informacién. Por obvias razones, el
impacto financiero y mercadolégico de este tipo de cuestiones es muy alto.

Los riesgos y amenazas que se derivan del uso de la tecnologia y de las redes que la
intercomunican, ha provocado que la seguridad de la informacion se haya incrementado
hasta alcanzar posicionarse como prioridad para la mayoria de las grandes empresas
importantes del mundo, pero a nivel nacional estas cuestiones son mds complejas ya que
se tiene que concientizar a los directivos de que su informacién es muy valiosa y requiere
de la proteccién necesaria.

Hace mas de una década que los ataques informaticos estdn presentes y son una gran
problematica para todos los ambitos: el gobierno, la industria y la educacién, entre otros.
Es bien sabido que, afio con afio, ataques a la seguridad crean grandes pérdidas de dinero
al Estado y a las empresas, razén por la cual es imprescindible hacerles ver a los
responsables de la direccidn la importancia de contar no sdlo con el aseguramiento de
bienes fisicos sino también de la informacidon que la empresa maneja, y dejar claro que
existen diversas formas de realizarlo para asegurar la continuidad del negocio.

Aunque la industria y empresas en México recién empiezan a valorar lo que la
implementacién de técnicas y sistemas para el aseguramiento de la informacién puede
hacer por su empresa, muchas grandes companias comienzan a comprender que invertir
en estas cuestiones es muy importante.
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Un estudio realizado en enero de 2010 por la Australian Information Security Association,
sefiala que tan sélo en ese mes mds de 75,000 equipos habian sido hackeados en mas de
2500 compaiiias alrededor del mundo por lo cual es muy importante hacerle ver a las
empresas que la seguridad informatica no se basa sélo en antivirus y firewalls, éstas son
herramientas que ayudan a la proteccidn de la informacién pero no la aseguran y mucho
menos si se hace sin un conocimiento puntual de lo que se quiere resguardar; de manera
que saber reconocer que la informacion es critica, valiosa e indispensable, ya que es un
activo corporativo sensible y debe ser accesible por las personas que lo requieran y estén
autorizadas para ello, debido a esto, plantear y generar un modelo de seguridad
informatica es muy importante para la continuidad del negocio, por lo cual es de vital
importancia que nuestra organizacidon esté a la vanguardia de los procesos de cambio,
donde disponer de informacidn continua, confiable y en tiempo, constituye una ventaja
fundamental.

Adentrandonos al caso particular, en la empresa TEAM un aspecto muy importante son
sus activos, tanto fisicos como légicos, ya que existe informaciéon sensible que puede
determinar ganar o perder clientes y licitaciones, esto se traduce en grandes cantidades
de dinero, ademas de reputacion y otro tipo de pérdidas que pueden generarse.

A continuacion se presenta una descripcion de la empresa en la que laboro con lo que se
pretende adentrarnos en el ambito en el que se desarrolla y dejar perfectamente
plasmado el enfoque del negocio para poder ver con una mejor perspectiva por qué es
importante el resguardo de la informacidn en esta empresa.

Base tedrica de la Seguridad Informatica

A continuacion se menciona una serie de aspectos tedricos sobre la seguridad informatica
con lo que se sentaran las bases para la implementacién posterior del proyecto, conceptos
gue son muy importantes dejarlos bien claros.

La seguridad informatica se puede definir como el conjunto de herramientas,
procedimientos, técnicas, y reglas que nos ayudan a proteger los sistemas de informacién
y de esa manera poder garantizar los principios de la informacion.

Dentro de las consideraciones basicas que se deben responder para llevar a cabo un
analisis sobre seguridad informatica, estan los siguientes cuestionamientos.

e (Qué eslo que se quiere proteger?

e ¢(De qué se quiere proteger?
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e (iCodmo lo vamos a proteger?

El proceso para dar respuesta a estas interrogantes, se lleva desde un panorama general
hasta el mds particular, de fuera hacia dentro, tomando como base el andlisis a la
infraestructura actual y al comportamiento del personal de la organizacidn, asi como las
practicas que se realizan actualmente con respecto a la seguridad informatica, si son
buenas pueden adaptarse a los estandares o en su defecto ser erradicadas, para plasmary
dar a conocer una serie de politicas acerca de la seguridad informatica a seguir en la
empresa Tecnologia Especializada Asociada de México.

La identificacion correcta y las respuestas acertadas a las preguntas anteriores son de vital
importancia para poder llevar a cabo una implementacion que de verdad cumpla con los
requerimientos necesarios.

Los mecanismos, reglas, normas y buenas practicas deben de poder garantizar:

e La disponibilidad de los sistemas de informacion. Se refiere a la certeza de que la
informacién pueda ser visible y accesible en el momento en que se necesite y sea
requerida, asi como, evitar su pérdida o bloqueo, bien sea por ataques, mala
administracion, etc.

e La integridad de la informacion. Que los datos enviados y recibidos se mantengan
de la forma en que fueron creados y que estos no lleguen a ser modificados,
alterados o reordenados por un tercero no autorizado.

e La confidencialidad de la informacion. Se refiere a que la informacion sélo puede
ser conocida por las personas autorizadas. Existen infinidad de posibles ataques
contra la privacidad, especialmente en la comunicacién de los datos. La
transmisién a través de un medio presenta multiples oportunidades para ser
interceptada.

e No-Repudio. Permite probar la participacién de las partes en una comunicacion.
Existen dos posibilidades:

= No repudio en origen: el emisor no puede negar que envid porque el
destinatario tiene pruebas del envio.

= No repudio en destino: el receptor no puede negar que recibié el mensaje
porque el emisor tiene pruebas de la recepcion.

e Autenticacion. Es el proceso de verificacién de identidad que prueba que es, quien
dice ser ante un sistema.
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Estrategias de Seguridad

Para llevar a cabo una implementacién con respecto a seguridad informatica, contando
con un analisis previo se deben plantear una o varias estrategias de seguridad como
pueden las siguientes:

e Seguridad por obscuridad. Ocultar cédigos, procesos, aplicaciones, para que no se
tenga la conciencia o conocimiento de ellos.

e Seguridad por menores privilegios. Restringir permisos al mdximo para sélo poder
llevar a cabo las actividades necesarias.

e Seguridad por punto de ahogo. Contar y permitir sélo una entrada y una salida
para tener control perfecto de las actividades, disposicion alineada para monitoreo
de un solo canal.

e Sequridad por postura de falla seqgura. Estar conscientes de que las fallas en la
seguridad se pueden presentar y contar con una prevision.

e Seqguridad por simplicidad. Realizar las cosas de forma correcta y simplificada.

e Seguridad por defensa o fondo. Implementar una serie de lineas de defensa, con
varios esquemas de seguridad.

Conociendo la gama de técnicas que podemos implementar es muy importante saber que
una sola técnica no podria proporcionarnos una seguridad adecuada para los diversos
tipos de problemas, vulnerabilidades y ataques que pueden presentarse por lo cual las
mejores practicas indican un analisis e implementaciéon de distintas técnicas para un mejor
aseguramiento de la seguridad de nuestra informacion.

Niveles de Seguridad Informatica
Existen varios niveles de seguridad informatica los cuales se deben analizar para realizar

implementaciones de forma adecuada en cada nivel a fin de contar con el aseguramiento
de la informacion. (Véase figura I.1)
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1.Seguridad
Fisica

. Politicas de
Seguridad

—

4. Seguridad en
Sitio

Figura I.1 Niveles de Seguridad Informatica
1. Seguridad Fisica

Consiste en la aplicacion de barreras fisicas y procedimientos de control, como medidas
de prevencién y contramedidas ante amenazas a los recursos e informacién confidencial.
Se refiere a los controles y mecanismos de seguridad dentro y alrededor del Data Center
asi como los medios de acceso remoto al y desde el mismo; implementados para proteger
el hardware y medios de almacenamiento de datos.

2. Politica de Seguridad

Es una declaracién de intenciones de alto nivel que cubre la seguridad de los sistemas
informaticos y proporciona las bases para definir y delimitar responsabilidades para las
diversas actuaciones técnicas y organizativas que se requeriran. Las politicas reflejan una
serie de normas, reglamentos y protocolos a seguir, donde se definen las medidas a tomar
para proteger la seguridad del sistema; pero ante todo, una politica de seguridad es una
forma de comunicarse con los usuarios, teniendo en cuenta que la seguridad comienza y
termina con personas.

3. Seguridad Perimetral
La seguridad perimetral es un concepto que asume la integracion de elementos vy
sistemas, tanto electrénicos como mecanicos, para la proteccidon de perimetros fisicos,

deteccion de tentativas de intrusién y/o disuasion de intrusos en instalaciones
especialmente sensibles.
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Los sistemas de seguridad perimetral pueden clasificarse segun la geometria de su
cobertura (volumétricos, superficiales, lineales, etc.), el principio fisico de su forma de
percibir las cosas o bien por el sistema de soporte.

4. Seguridad en Sitio

La seguridad en sitio es aquella que se provee en el lugar de accién, donde se desarrolla el
centro de los servicios y las aplicaciones, este puede ser en forma fisica o por medio de
herramientas y aplicaciones para el aseguramiento de la informacién.

Ataques y amenazas a la seguridad corporativa

Como base tedrica para poder generar una estrategia adecuada de seguridad informatica
y poder implementar técnicas que nos permitan resguardar los activos de la organizacién
a continuacion se presentan las principales amenazas y ataques conocidos.

Es muy importante explicar lo que es una vulnerabilidad ya que es el medio mas
importante por el que se lleva a cabo un ataque exitoso. Una vulnerabilidad es un punto
del sistema susceptible de ser atacado o de dafar la seguridad del mismo, es decir,
representa las debilidades o aspectos susceptibles a ser atacados en un sistema.

Una amenaza representa el tipo de accion, circunstancia, evento, persona o fendmeno
gue puede ser daiiina o provocar una violacién a la seguridad.

Un ataque se define como un intento de acceso, o uso desautorizado de un sistema o
recurso del mismo, ya sea satisfactorio o no.

De esta forma presento los diversos tipos de amenazas que podemos encontrar, las cuales
pueden ser un peligro para la seguridad de nuestra informacion.

e Humanos

La amenaza surge por ignorancia en el manejo de la informacién, descuido,
negligencia, inconformidad, entre otras.

= |ngenieria Social

Es la manipulacidon de personas para convencerlas de que ejecuten acciones o
actos que normalmente no realizan, de tal forma que revelen datos indispensables
gue permitan superar las barreras de seguridad.
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= Ingenieria Social Inversa

Consiste en la generacion, por parte de los intrusos, de una situacién inversa a la
originada en la ingenieria social.

En este caso el intruso publicita de alguna manera que es capaz de brindar ayuda
a los usuarios, y estos lo llaman ante algun imprevisto. El intruso aprovechara esta
oportunidad para pedir informacién necesaria para solucionar el problema del
usuario y el suyo propio (la forma de acceso al sistema).

=  Robo, Fraude y sabotaje

Por medio de las computadoras dentro de una empresa la informacién
confidencial puede ser extraida de forma no autorizada para la realizacion de
fraudes con fines de lucro, asi como sabotaje, uno de los peligros mas temidos en
los Data Centers, ya que puede realizarse de forma externa e interna.

= Personal Interno

Son amenazas al sistema provenientes del personal desde el propio sistema
informdtico, rara vez son tomadas en cuenta porque se supone un ambito de
confianza muchas veces inexistente. Generalmente estos ataques son accidentes
por desconocimiento o falta de normas basicas de seguridad; pero también
pueden ser intencionales.

= Ex-empleado

Este grupo puede estar especialmente interesado en violar la seguridad de
nuestra empresa, sobre todo aquéllos que fueron despedidos y no han quedado
conformes; o bien los que renunciaron para pasar a trabajar en la competencia.

Generalmente se trata de personas descontentas con la organizacién, conocen a
la perfeccidn la estructura del sistema y tienen los conocimientos necesarios para
causar cualquier tipo de dafio.

= Curiosos

Suelen ser los atacantes mas habituales del sistema. Son personas que tienen un
alto interés en las nuevas tecnologias, pero sin los conocimientos ni experiencia
basicos para considerarlos hackers o crackers.

Generalmente no se trata de ataques daninos pero afectan el entorno de
fiabilidad generado en un sistema.
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=  Terroristas

Bajo esta definicién se engloba a cualquier persona que ataca el sistema para
causar dafio de cualquier indole en él.

= |ntrusos Remunerados

Es el grupo de atacantes mas peligroso, aunque también el menos habitual, se
trata de crackers o piratas con grandes conocimientos y experiencia, pagados por
una tercera parte para robar "secretos" (cddigo fuente de programas, bases de
datos de clientes, informacion confidencial de satélites, disefio de un nuevo
producto, etc.) o simplemente para dafar de alguna manera la imagen de la
entidad atacada.

Suele darse sélo en grandes multinacionales donde la competencia puede darse el
lujo de hacer un gran gasto para realizar este tipo de contratos y contar con los
medios necesarios para realizar el ataque.

e Errores de hardware

Se da la amenaza por fallas fisicas que presente cualquiera de los elementos de
hardware que conforman al sistema de coémputo. Estas fallas fisicas pueden ser
defectos de fabricacién o mal disefio del hardware, pero también pueden ser el
resultado de un mal uso y descuido en el mantenimiento.

e Errores de la Red

Esta amenaza se presenta cuando la red de comunicacidon no esta disponible para su
uso, esto puede ser provocado por un ataque deliberado por parte de un intruso, un
error fisico o légico del sistema mismo. Las dos principales amenazas que se
presentan en una red de datos son, la no disponibilidad de la red y la extraccidn ldgica
de informacion a través de ésta.

e Problemas de tipo légico

Una amenaza se hace presente cuando un disefio bien elaborado de un mecanismo de
seguridad es mal implementado, es decir que no cumple con las especificaciones con
las que fue disefiado. La comunicacion entre procesos puede resultar una amenaza
cuando un intruso utilice una aplicacion que permita enviar y recibir informacién,
dandole al intruso elementos para un posible ataque.
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Un cdédigo malicioso es cualquier software que entra en un sistema de cdmputo sin ser
invitado e intenta romper las reglas, esto incluye caballos de Troya, virus, gusanos
informaticos, bombas légicas y otras amenazas programadas.

= Caballo de Troya

Este tipo de cddigo se presenta escondido en otros programas de aplicacién
aparentemente inofensivos, para posteriormente activarse de manera discreta
cumpliendo su propésito nocivo.

= \irus

Cdédigo malicioso que tiene como principal caracteristica la capacidad de duplicarse
o replicarse a si mismo usando recursos del sistema infectado, propagando la
infeccién rapidamente.

= @Qusanos

Es un programa o cdlculo que se puede mover de mdaquina en maquina,
aprovechando los recursos que necesita y se replica a si mismo cuando es
necesario.

e Desastres

Entre los tipos de desastres naturales que amenazan a un sistema de informacién,
tenemos inundaciones, terremotos, incendios, huracanes, tormentas eléctricas, etc.
Los cuales provocan cortos circuitos, destruccién total o parcial de los equipos de
cOmputo, o alteraciones fisicas de las localidades, causando que ya no sean
apropiadas para albergar un equipo de computo.

Por lo tanto es necesario considerar el punto geografico en el que se llevara a cabo la
instalacion del equipo de coOmputo, centro de servicios de informacién, centro de
coOmputo etc. y hacer un estudio que permita determinar las amenazas a las que
serian susceptibles a fin de evitar ser victimas de estas.

Adicionalmente considerar la importancia de un cableado no sélo en la red de datos
sino en las redes de energia eléctrica y suministro de agua que de manera indirecta
podrian causar algun desastre de este tipo y daiar la informacion de la organizacién.

Dentro del flujo normal de la informacidn no debe existir ningln obstaculo para que la
informacién llegue al destinatario.

12|Pagina



A continuacidn se presentan los distintos tipos de ataques que se pueden realizar y que
ponen en riesgo nuestra informacion.

Las cuatro categorias generales de amenazas o ataques son las siguientes:
e Interrupcion

Un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque
contra la disponibilidad. Ejemplos de este ataque son: la destrucciéon de un
elemento de hardware, como un disco duro, cortar una linea de comunicacion o
deshabilitar el sistema de gestidn de archivos.

e Intercepcién

Una entidad no autorizada consigue acceso a un recurso. Este es un ataque contra
la confidencialidad. La entidad no autorizada podria ser una persona, un programa
o una computadora. Ejemplos de este ataque son el tener acceso a una linea para
hacerse con datos que circulen por la red y la copia ilicita de archivos o programas
(intercepcion de datos), o bien la lectura de las cabeceras de paquetes para revelar
la identidad de uno o mas de los usuarios implicados en la comunicaciéon
observada ilegalmente (intercepcién de identidad).

e Modificacidn

Una entidad no autorizada no sélo consigue acceder a un recurso, sino que es
capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este
ataque son: el cambio de valores en un archivo de datos, alterar un programa para
gue funcione de forma diferente y modificar el contenido de mensajes que estan
siendo transferidos por la red.

e Fabricacion

Una entidad no autorizada inserta objetos falsificados en el sistema. Este es un
ataque contra la autenticidad. Ejemplos de este ataque son la insercidn de
mensajes espurios en una red o afadir registros a un archivo.

Asimismo estos ataques se pueden clasificar de forma util en términos de ataques pasivos
y ataques activos.

Ataques Pasivos

En los ataques pasivos el atacante no altera la comunicaciéon, sino que Unicamente la
escucha o monitorea para obtener informacidn que esta siendo transmitida. Sus objetivos
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son la intercepcion de datos y el analisis de trafico, una técnica mas sutil para obtener
informacién de la comunicacidn puede consistir en:

1. Obtencion del origen y destinatario de la comunicacidn, leyendo las cabeceras de
los paquetes monitoreados.

2. Control del volumen de trafico intercambiado entre las entidades monitoreadas,
obteniendo asi informacién acerca de actividad o inactividad inusuales.

3. Control de las horas habituales de intercambio de datos entre las entidades de la
comunicacidn, para extraer informacion acerca de los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracion
de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la informacién
y otros mecanismos.

Ataques Activos

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o la
creacién de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

e Suplantaciéon de identidad: el intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo. Por ejemplo,
secuencias de autenticacién pueden ser capturadas y repetidas, permitiendo a una
entidad no autorizada acceder a una serie de recursos privilegiados suplantando a
la entidad que posee esos privilegios, como robar la contrasefia de acceso a una
cuenta.

e Reactuacién: uno o varios mensajes legitimos son capturados y repetidos para
producir un efecto no deseado, por ejemplo, ingresar dinero repetidas veces en
una cuenta dada.

e Modificacion de mensajes: una porcion del mensaje legitimo es alterada, o los
mensajes son retardados o reordenados, para producir un efecto no autorizado.
Por ejemplo, el mensaje “Ingresa un milléon de pesos en la cuenta A” podria ser
modificado para decir “Ingresa un millén de pesos en la cuenta B”.

e Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la gestion
de recursos informaticos y de comunicaciones. Por ejemplo, el intruso podria
suprimir todos los mensajes dirigidos a una determinada entidad o se podria
interrumpir el servicio de una red inundandola con mensajes espurios. Entre
estos ataques se encuentran los de denegacion de servicio, consistentes en
paralizar temporalmente el servicio de un servidor de correo, Web, FTP, etc.
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La importancia del personal de |la organizacién en el aseguramiento de la
informacion

En adelante se exponen puntos importantes sobre cédmo influyen las personas en la
seguridad de la informacién dentro de la empresa.

Los problemas de seguridad encuentran en la mala administracion, errénea
implementacién y factores tecnoldgicos, una gran oportunidad para causar graves dafios a
la organizacién pero de esta forma también, uno de los grandes problemas que aquejan a
las empresas es la falta de cultura informatica de las personas que las integran.

El eslabén mas débil en la cadena de la seguridad lo constituye el ser humano y no el
aspecto tecnoldgico, lo cual destaca la importancia de tener una cultura de seguridad
informdtica. A todos los usuarios de la organizacidn se les debe divulgar las politicas de
seguridad, ademas de realizar auditorias periddicas para controlar que sean las politicas
adecuadas en el momento en que se encuentra la empresa.

Lo que se necesita no es solamente prevenir un ataque a la seguridad, sino ser capaces de
detectar y responder a esta agresion mientras ocurre y reaccionar ante la misma, es
importante destacar que no existe un control de seguridad Unico, sino que las empresas
deben contar con diversas capas de seguridad en todos los niveles de su informacién para
poder asi detectar el problema antes de que llegue a la informacién crucial.

Segun un estudio realizado en agosto de 2010 por la firma de mercadeo inteligente IDC,
del 30% al 40% del trafico de las empresas no esta relacionado con el trabajo; en el
horario laboral las visitas a los sitios pornograficos, compras en linea, subastas y juegos de
azar son muy recurrentes. En definitiva, pornografia, subastas, busqueda de nuevo
empleo, comercio electrdnico, banca a distancia, prensa, juegos, correos personales, son
los sitios mas visitados por todo el personal en la empresa, por lo cual la web, los usuarios
y el mal uso de los servicios generan un alto riesgo para la seguridad de la informacion, de
esta forma pueden acceder intrusos o llevarse a cabo ataques en contra de la
organizacion.

Como parte de los servicios que se brindan al personal de TEAM encontramos: correo
electrdnico, internet, servicio de telefonia, VPN, storage de documentacién, aplicaciones y
demos, entre otros. A continuacion se presenta la forma en que la infraestructura
tecnolégica estd organizada para brindar estos servicios.
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Infraestructura de Tecnologias de la Informacidn de la empresa

La estructura de datos y comunicaciones de la empresa se muestra por medio de los
siguientes diagramas, esquematizados de la figura .2 a la 1.8 mismas que se encuentran
organizadas y distribuidas de la siguiente forma:

Por medio del diagrama que se muestra en la figura |.2, se aprecia cémo se encuentra la
configuracion de red de la organizacién, desde la acometida, firewall, servidores,
aplicaciones, servicios, distribucion de las redes, sistemas de autenticacién y de Storage.

Servidor DNS
Pagina Web TEAM

(&

Firewall |

DMZ

Isa server

Servidor de
Respaldo

, Net security

Servidor de
Active Directory

Usuarios Externos Archivos

Y Sucursales Salida de

correo

Servidores Virtualizado

Symantec Client
security

Usuarios Internos

Figura I.2 Esquema general de la red TEAM
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Figura .3 Red Area Local MDF-IDF TEAM México

Por medio de la figura 1.3 se muestra la distribucidn y configuracién de la red de area local
en TEAM México a nivel MDF(Instalacidn Principal de distribucidon) — IDF(instalacion
intermedia de distribucidn),la estructura de cableado, asi como las distintas VLANS y cémo

se interconecta la matriz con la sucursal Ay la sucursal B en el D.F.
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Figura I.4 Esquema General Correo TEAM

En el diagrama de la figura 1.4 se observa desde la acometida hacia los routers
correspondientes, asi como los servidores que dan acceso a la red para dirigirse hacia los
servidores de correo de entrada y salida, Back y Front End, asi como su interconexién con

la SAN y el directorio activo asignado.
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Figura I.5 Esquema WAN TEAM

En el esquema de la figura 1.5 se ejemplifica la forma de interconexién WAN de las
sucursales, por medio de aceleradores Wanscaler, routers y el enlace dedicado.
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Figura 1.6 Esquema VPN TEAM

La figura 1.6 muestra la red general, la interconexion y la configuracion de las VPN’S con las
gue se cuentan tanto la de Citrix como la de Nortel, asi como la interconexién a la red
interna TEAM.
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Figura .7 Esquema General de Comunicaciones

En la figura 1.7 se observa la forma en que se compone la infraestructura de
comunicaciones basada en un plataforma Nortel, por medio de distintas VLAN'’S,
conmutadores, routers, buzdon de correo y switches hasta llegar a los teléfonos de base o

softphones.
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Figura 1.8 Esquema Citrix Access Gateway

La figura 1.8 mostrada en la parte superior permite observar la interconexién de Citrix
Access Gateway con la red interna y su salida via internet para poder acceder a la red

TEAM.
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CAPiTULO 1

1. TECNOLOGIA ESPECIALIZADA ASOCIADA DE MEXICO

La empresa en la que actualmente trabajo esta dedicada 100% a las tecnologias de la
informacién y el cémputo, tiene como principal objetivo la integracion de soluciones de
tecnologias de la informacién y comunicaciones.

La empresa TEAM fue fundada en 1981, desde entonces integra al mercado de las TIC a
través de canales de distribucién. Hoy se cuenta con seis oficinas desde la cuales se brinda
servicio a todo el pais: México Valle, México Polanco, Monterrey, Culiacan, Mérida y
Guadalajara.

Actualmente, el core del negocio estd basado en la integracién y venta de soluciones de
plataforma de tecnologia de informacion que permiten atender cualquier requerimiento
de distribuidores de hardware, casas de software y desarrolladores e integradores de
sistemas que permiten, a su vez, satisfacer las necesidades de los clientes finales.

Estas soluciones estdn agrupadas, por sus caracteristicas, en cinco negocios:
Infraestructura, Disefio e Impresion, Document Imaging, Comunicaciones y Servicios TIC.

Contamos con alianzas estratégicas con las empresas mds destacadas en el mercado de
TIC, tales como: HP, HP indigo, Autodesk, Kodak, Nortel, Oracle, Microsoft, Citrix, Quest,
Symantec, Red Hat, Adobe, OCE, Corel, Readsoft, Laserfiche, Advantage Security y
Dataproducts.

Vision TEAM

Ser el mayorista de eleccidon del canal y de los fabricantes de tecnologia de informacion
gracias a que:

e Ofrecemos una integracion completa en soluciones e informacion.

e Gracias a que buscamos la permanencia, desarrollo y evolucion de nuestros socios
a través de una especializacidon y enfoque de negocio.

e Gracias a que tenemos una relacién intima de colaboracién y aprendizaje mutuo
para aumentar el éxito de nuestros negocios.

e Gracias a que hacemos que los negocios sean mas faciles.

e Contamos con capacidades técnicas y financieras para apoyar los negocios del
canal y cumplimos con nuestros compromisos de pago con los fabricantes.
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CAPiTULO 1

Mision TEAM
Nuestra Mision es desarrollar e integrar canales de TI.
Propuesta de Valor
e Desarrollarte en cualquiera de los negocios en que TEAM ha apostado.

e Productos y soluciones que tienen un ciclo de venta corto y que apoyan tu flujo de
efectivo.

e Capacitar y entrenar a todo tu personal comercial y técnico.

e Productos de canal cerrado que te permitan competir con menos jugadores.

e Relacionarte con ISV’s con los que puedes generar nuevos negocios.
Recursos Dedicados

e Equipo y software de demostracién para ser utilizado en demostraciones ante el
usuario final o para la capacitacion de los distribuidores.

e Disponibilidad inmediata de productos.
Area de proyectos para el registro y seguimiento de leads de gobierno e iniciativa privada.

Contar con nuestra nueva pagina Web TEAM, esta gran herramienta de trabajo te
facilitard en mucho tus actividades diarias, todos los dias en cualquier lugar del mundo y
gue podras utilizar para generar negocio debido a su gran contenido estratégico de
informacién.

Soporte Técnico y Comercial

e Nuestras mesas de configuraciones tanto de Servidores como de Seguridad te
permitirdn responder de manera rdpida y eficiente a los requerimientos de tus
clientes.

e Técnicos calificados para apoyarte en el proceso de preventa

e Gestionar precios y apoyos para tus proyectos ante los fabricantes
correspondientes

e Benchmarks y apoyos en el proceso de pruebas de licitaciones

24 |Pagina



CAPiTULO 1

Generacion de Demanda

e Publicar en el portal de TEAM las soluciones y productos que representas

e Utilizar el portal de TEAM para que realices comunicados y promociones exitosas a
tus clientes

e Programas comerciales que te permitan atacar con éxito segmentos especificos de
mercado

e Eldrea de Servicios Financieros te apoya para otorgarles crédito a tus clientes y
puedas realizar tus ventas de una manera mas facil.

Dentro de la empresa Tecnologia Especializada Asociada de México S.A de C.V,
desempefio un gran numero de actividades, siendo mi actividad principal la
administracion de la infraestructura de Tl y comunicaciones, dentro de mis labores se
encuentra que la plataforma de correo electrénico, servicios de red, VPN’s, conexiones
con sucursales, servicios de telefonia, entro otros, se encuentren y funcionen en éptimas
condiciones ademas del aseguramiento tanto fisico como légico de todos estos servicios y
su infraestructura.

Otro de los aspectos a mi cargo es la implementacién de nuevas tecnologias y servicios
basados en los fabricantes que la organizacion comercializa, esto con la finalidad de
mantener a la vanguardia a la empresa y servir todos estos productos en forma de
demostracion para que el drea comercial cuente con mds herramientas y apoyo para
poder realizar la venta de productos y la integracion de proyectos.

También ademas de mis tareas en el area técnica, desarrollo labores administrativas
dentro de los cuales estan la supervisidon del pago a los proveedores de servicios al area de
Tl, aprobar salida de equipo para uso interno, crear planes de trabajo para el area, entre

otras actividades de esta indole.

Estas a grandes rasgos son las labores que dentro de esta organizacidon desempeno.
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CAPITULO 2

2. Proyectos Realizados

Por medio de este capitulo expongo algunos de mis proyectos realizados previamente en
la empresa anterior en la que laboré, IKUSI México, tanto como algunos proyectos
llevados a cabo en la empresa Tecnologia Asociada de México S.A de C.V anteriores al
proyecto de seguridad que implementé y que describo en este Informe.

A continuacién se describen algunos de estos proyectos que forman parte de mi
experiencia profesional.

2.1 Diseio, implementaciéon y administracion de Servidores bajo Windows Server 2003,
SQL Server, Active Directory para institucion financiera.

Dentro de este desarrollo realicé la implementacién de 2 servidores con sistema operativo
Windows Server 2003 y los roles de Active Directory, conjuntamente con una base de
datos sobre SQL Server, lo que se realizé fue la integracidon de esta plataforma con un
sistema de tarjetas inteligentes para identificacion de empleados, horas de llegada, salidas
y accesos a distintas zonas de la organizacidn.

Una vez que lo servidores se encontraban funcionando y en sincronia con el sistema de
tarjeta inteligentes, de acuerdo con los empleados que ya se encontraban laborando, se
dieron de alta dentro de los usuarios en la base de datos y se les asignaron ciertos
privilegios conforme la organizacidn lo solicito.

Cuando todo se encontraba funcionando de forma dptima se realizd la migracion a las
oficinas del cliente y capacité al encargado en la administracién bdsica del sistema.

2.2 Calculo y planteamiento de distancias maximas en el disefio de radio enlaces y
cableado estructurado

Para la realizacién de este proyecto relacionado con sistemas de video vigilancia a lo largo
del Estado de México, me fue requerido el planteamiento y calculo de las distancias
maximas donde se encontrarian cada radio base para poder brindar el servicio de video
vigilancia.

Por medio de software de geo-posicionamiento y utilizando una serie de féormulas de
acuerdo a la frecuencia y estandares utilizados logre determinar cudles serian los mejores

puntos para llevar a cabo la instalacion de estas radio bases.

Una vez contando con estos datos la parte de ingenieria se encargd de realizar las
instalaciones y pruebas necesarias.
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CAPITULO 2

2.3 Implementacién y soporte de servidores Linux Red Hat Entreprise con aplicaciones
aeroportuarias

Por medio de este proyecto realicé la implementacién y soporte de servidores bajo la
plataforma Linux Red Hat Enterprise, los cuales tenian que proporcionar servicios que
incluian un Sistemas de informacion al Publico (SIP), Megafonia y Sistemas de facturacién
de vuelos.

Mi trabajo consistia en realizar el levantamiento de los servidores con el sistema operativo
antes mencionado y una base de datos Oracle, realizar ciertas configuraciones para que el
sistema aeroportuario pudiera ser instalado, después era necesario realizar la instalacién
paso a paso segun lo indica el fabricante.

Una vez instalado el sistema, se migran las configuraciones correspondientes
dependiendo el cliente y se hacen algunas configuraciones especiales, teniendo todo esto
se realizan pruebas de conexidn con los endpoints.

Si lo endpoints respondian y realizaban las tareas para los cuales fueron configurados, se
personalizaban algunos elementos que serian visualizados por el cliente y se llevaba a
cabo la puesta en marcha en el aeropuerto correspondiente.

Una vez con el sistema instalado y en funcionamiento, hacia entrega de manuales de
carga y administracion de vuelos, asi como la capacitacién al area del aeropuerto
encargada de estas tareas.

2.4 Diseno y desarrollo de propuestas técnicas para la implantacion de Sistemas
Aeroportuarios

Dentro del area de consultoria e integracién de proyectos, una de mis actividades era la
de generar propuestas técnicas especializadas de acuerdo a los requisitos que el area
comercial me solicitaba dependiendo de cada cliente y aeropuerto.

Contando con los requerimientos del cliente o la idea bdsica de este, realizaba la
proyeccion y planteamiento de un sistema integral que cubriera las expectativas del
cliente, este era revisado conjuntamente por el cliente y drea comercial para acotar los
requerimientos, una vez contando con esta retroalimentacion realizaba la integracion de
los sistemas ya con todos los datos obtenidos. Después se le presentaba al cliente un
documento con los requerimientos técnicos, planos de ubicaciones, costos, etc.

Si el proyecto se firmaba, mi integraciéon pasaba a las distintas areas de ingenieria
encargadas de la implementacién.
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CAPITULO 2

2.5 Soporte de servidores Nextiva Verint

Nextiva Verint es un sistema de video vigilancia integral que incluye herramientas de
analisis inteligente de video, dentro de este proyecto estaba encargado de dar soporte a
este tipo de servidores que corrian bajo un sistema operativo Windows Server 2003, era
frecuente que ciertas cdmaras por el mal tiempo perdieran la conexidon o perdieran la
configuracion, mi labor en este proyecto era la de administrar este sistema con las
peticiones que el cliente realizara en cuestidon de configuracién, aplicaciones avanzadas
que el usuario no tenia acceso asi como de asegurar que todas las cdmaras estuvieran
activas y funcionando a la perfeccion, estas labores se realizaban en el sitio del cliente
debido a las politicas de seguridad establecidas por este.

2.6 Integracion y diseiio de Data Centers

Desarrollé la planeacién e integracion de sistemas para Data Center, cuando un integrante
del drea comercial tenia el requerimiento de un cliente, este pasaba a mi drea donde se
desarrollaba la propuesta técnica en cuestidon de centro de datos, se hacian una serie de
revisiones hasta que el cliente firmaba el proyecto o en otro caso se perdia el proyecto.

Una vez que el cliente aceptaba esta integracion se pasaba a los especialistas de cada area
para llevar a cabo su implementacién.

2.7 Presentacion, Disefno e Implementacion de sistemas Digital Signage

Por medio de este proyecto se cred el area de Digital Signage dentro de la empresa lkusi
México en la que laboraba, por lo cual me tocd desarrollar desde el analisis de las
soluciones existentes en el mercado, busqueda de clientes potenciales, disefio de
estrategias y herramientas de ventas para apoyo al area comercial.

Dentro de la parte técnica, una vez ubicadas las que consideramos las mejores soluciones,
se desarrollaron Demos conjuntamente con el fabricante para ofrecer la solucidon que mas
se adaptara a los clientes y que pudieran costear.

Me encargué de desarrollar las maquetas en el laboratorio de la empresa y conocer todos
los aspectos técnicos de cada solucién, cuando el drea comercial nos entregaba
oportunidades, realizaba la propuesta técnica con la solucién que mas se adaptara a los
requerimientos del cliente, la propuesta era revisada hasta lograr concretar el proyecto.

2.8 Desarrollo e integracion de propuestas técnicas y econdmicas para proyectos,
involucrando diversas tecnologias
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CAPITULO 2

Como consultor integrador, mi labor era la de desarrollar propuestas técnicas vy
econdmicas para los distintos proyectos que me eran asignados, los proyectos podian
contener un sin nimero de requerimientos con distintas tecnologias como seguridad fisica
y légica, video vigilancia, sistemas de despliegue de audio y video, sistemas de control de
acceso, hospitalidad, redes, infraestructura, comunicaciones, etc. Conjuntamente con los
especialistas de cada tecnologia se realizaba la integraciéon del proyecto, se obtenian
costos y descuentos, y una serie de puntos extras que eran entregados al cliente.

2.9 Administracién de portal web bajo la plataforma DotNetNuke

El objetivo de este proyecto fue la actualizacion del portal de la organizacién debido a
tenia cerca de 1 afio sin contar con nuevo contenido, dentro de este proyecto realicé la
programacién de nuevos templates, inclusién de nuevas marcas, generacién de usuarios,
instalacion de plug-ins para contar con reportes acerca del trafico de usuarios, paginas con
mayor numero de visita y otras cuestiones estadisticas, renovacion de logos, creacién de
nuevas paginas y la integracion con el e-commerce.

2.10 Instalacién y administracion de servidor y portal web bajo la plataforma Joomla

Dentro de este proyecto, se renovd completamente el portal web de la organizacion, las
tareas que desarrollé para este proyecto fueron desde el levantamiento del servidor
basado en Linux Cent OS, instalacion de todas las herramientas necesarias como son bases
de datos, servidor web, servidor ftp, CMS Joomla, ademas de llevar a cabo un esquema de
seguridad bajo el cual estaria el servidor y sus aplicativos.

Una vez contando con el portal activo realicé la puesta a punto, generando usuarios,
asignado permisos al servidor para contenido, ftp, entre otros.
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CAPiTULO 3

3. IMPLEMENTACION DE POLITICAS, CONFIGURACIONES,
APLICACIONES Y ADMINISTRACION PARA LA SEGURIDAD
INFORMATICA DE LA EMPRESA

3.1 ANALISIS

A continuacién presento una breve descripcién y llevo a cabo una revisiéon la cual
corresponde al esquema general de seguridad, donde se muestran las implementaciones
existentes dentro de la empresa para el aseguramiento de la seguridad informatica.

e Seguridad de la informacion en la red de datos

La forma en que la infraestructura de redes y seguridad estd disefiada para brindar los
servicios de datos en la organizacidn es la siguiente:

Existe una acometida con 4E1 la cual se distribuye hacia el Firewall principal de trafico
y contenido, el cual cuenta de la acometida con una direccién homologada y entra a la
red LAN con una IP interna, con la cual por medio de esta conexién se lleva a cabo la
trasferencia de informacion de una forma protegida. Esta mediacion brinda seguridad
entre la LAN y el mundo exterior protegiendo, los servicios, aplicaciones e informacién
de la empresa.

e Seguridad del correo principal de la empresa

Para la infraestructura de servicio y seguridad de correo, el disefio estd generado de
forma que de la acometida de 1E1 accede a un Firewall de tréfico de correo, que
recibe una IP homologada y sale a través de una IP interna, el cual se conecta a la LAN
de la organizacién y tiene contacto con el servidor de correo Front-end, encargado de
recibir las peticiones y envidrselos a los servidores de correo Back-end los cuales
contienen las bases de datos: uno de estos servidores almacena la informacién en su
propio disco y el otro tiene conexién a una SAN. Para brindar una mayor seguridad a
la salida y recepcidn en la nube se cuenta con un servicio de hosteo Message Lab por
Symantec el cual brinda proteccién anti-spam, antivirus, firewall y otros servicios de
monitoreo, esto ofrece una mayor confiabilidad, integridad y disponibilidad.
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e Politicas de seguridad

No existen politicas escritas, se carece de un documento que contenga reglas,
normas bien claras y establecidas, basadas en estandares y perfectamente acotadas a
las necesidades de la organizacion.

Los procedimientos y estrategias de seguridad no se encuentran plasmados en algun
documento, se carece de directrices y recomendaciones que orienten en el uso
adecuado de las tecnologias para obtener el mayor provecho y evitar el uso indebido
de la mismas, lo cual puede ocasionar serios problemas en los bienes y servicios de
las empresa.

En este sentido, las Politicas de Seguridad Informatica, surgen como una herramienta
organizacional para concientizar a cada uno de los miembros de una organizacion
sobre la importancia y sensibilidad de la informacién y servicios criticos, pues
permiten a la compaiiia desarrollarse y mantenerse en su sector de negocios.

e Firewalls (appliances)

Los firewalls estan configurados de forma automatica, casi configurados por default o
con pocas reglas de administracion, lo cual brinda una seguridad casi nula o muy poca
a la infraestructura de datos y comunicaciones de la empresa.

Por ser firewalls de tipo appliance tienen grandes atributos los cuales con una
correcta administracidon pueden ser explotados de una mejor forma, en el area de
permitir, limitar, cifrar y descifrar el trafico entre los diferentes ambitos sobre la base
de un conjunto de normas y otros criterios.

e Firewall de tréfico y contenido (software)

Firewall de trafico y contenido no se encuentra en constante monitoreo y
actualizacion, aunque se estd administrado se podria sacar mayor provecho de todas
sus caracteristicas y conexiones con otro tipo de software de monitoreo y deteccién
de fallas, a fin de brindar un mejor servicio ademas de asegurar la proteccién y
mejorar la productividad del personal de la organizacion.

e Dominio Empresarial

La administracion del dominio, dentro del directorio activo la informacion no se
encuentra perfectamente actualizada y algunas cuentas sélo estan desactivadas,
cuentas de personal que ya no labora en la organizacion y que podrian hacer mal uso
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de sus privilegios. La baja y modificacién de las cuentas no se encuentra depurada lo
gue, en un momento dado, puede ser una amenaza a la integridad de la organizacién,
ya que puede surgir algln ataque por parte de personal que alguna vez labord dentro
de la empresa o pueden ser utilizadas esas cuentas por parte de un externo para por
este medio realizar algin ataque dejando rastros minimos.

e Actualizacién de parches de seguridad

Existen practicas de actualizacidn, en la mayoria de los servidores se encuentran bien
administradas las actualizaciones, parches de seguridad, etc. Pero por parte de los
usuarios no existe la cultura de actualizacion, asi como para cada servidor es muy
importante realizar una proteccidon exhaustiva por este medio, también es necesario
realizar la correcta actualizacidon de cada una de las aplicaciones de correo y servicio
de cada servidor ya que las intrusiones, pérdida o robo también se podrian dar por la
mala administraciéon de las aplicaciones que llegan al usuario.

El conocer que existen distintos tipos de parches para preservar y mantener una
mayor productividad y seguridad es muy importante para llevar a cabo su
implementacion.

= Parches de depuracion

El objetivo de este tipo de parches es reparar bugs, o errores de programacion
gue no fueron detectados a tiempo en la etapa de desarrollo. Cuando un
programa tiene una alta probabilidad de contener este tipo de errores se le llama
version beta.

= Parches de seguridad

Este tipo de parches solucionan agujeros de seguridad siempre que es posible,
no modifican la funcionalidad del programa. Los parches de seguridad son
especialmente frecuentes en aplicaciones que interactian via web.

=  Parches de actualizaciéon

Consiste en modificar un programa con el objetivo de incorporar metodologias
recientes. Por ejemplo, optimizar en tiempo cierto programa, utilizar algoritmos
mejorados, anadir funcionalidades, eliminar secciones obsoletas de software,
etc.
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e Andlisis de incidentes e historiales de seguridad

La carencia de un monitoreo de seguridad asi como ataques o amenazas detectadas
hacen y ponen en gran riesgo a la organizacion. El perfecto conocimiento del entorno
y las amenazas proporcionan mayor certeza acerca de cédmo protegernos ante los
problemas que pueden acechar a la organizacién y asi plantear e implementar una
correcta estrategia de proteccion.

El analisis de estos historiales también ayudan en caso de alguna falla para llevar a
cabo medidas correctivas y realizar analisis forense que nos ayuden a determinar las
posibles causar y corregir estos errores, agujeros de seguridad, etc.

e Controles de acceso

Los controles de acceso fisico a zonas importantes como los Data Centers de la
organizacién se encuentran muy limitados, aunque la zona es restringida y el
personal que tiene acceso es limitado, llegado algun atentado o ataque las
posibilidades de irrupcién son muy altas, por lo cual no se cuenta con una alta
fiabilidad en la parte de la seguridad fisica para la infraestructura.

e Contrasenas

Las contraseiias de servidores y aplicaciones, son previsibles, con una estructura poco
robusta que no cumple estandares, normas o buenas practicas de generacién,
ademas de que estas contrasefias, son muy antiguas y no han sido renovadas.
Asimismo el 90% de los servidores de la organizacién cuenta con una misma
contrasefia de acceso para su autenticacion lo cual trae consigo serios problemas de
seguridad ya que una autenticacidon débil por este medio, crea inconvenientes faciles
de vulnerar.

e Contrasenas de usuario

Las contrasefias de usuarios generadas en toda la organizacion llevan un patrén al ser
creadas, el cual puede ser descifrable de forma sencilla, ademas de no cumplir con las
principales normas conocidas con respecto a la formacién de claves robustas.

e Configuracion de Servidores

Al realizar el levantamiento de nuevos servidores y generar su configuracién, son
puestos en operacidén con una configuracién basica de seguridad, con actualizaciones,
Service Pack, antivirus y algunos otros pasos a seguir para contar con cierta
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seguridad, sin embargo cabe destacar que se trata de una configuracion de seguridad
estandar, por lo que no se cuenta con un Hardening especifico segun las aplicaciones,
trafico, o servicios para lo que esta destinado.

e Seguridad en los sistemas de telecomunicaciones

El acceso a los sistemas de comunicaciones, switches, conmutador, se encuentra
ampliamente desprotegido ya que la mayoria de estos equipos estan configurados
con claves de acceso con los que fueron creados en el momento de su manufacturay
gue en el instante que estos salen a produccion debieron de haber sido cambiados
pero hoy en dia aln conservan esta forma de autenticacion.

e Seguridad en los sistemas de correo electrénico

La seguridad en los servidores de correos que no son los dominios de correo
principales de la empresa, pero que también son muy importantes para la
productividad y la forma de operar de la organizacién se encuentran desprotegidos,
se genera mucho Spam y puede ser una fuerte problematica para toda la red ya que
por este medio podrian estar accediendo muchos ataques.

e Configuracion de cuentas

La mayoria de las cuentas se encuentran configuradas para que no caduquen lo cual
genera graves conflictos de seguridad para la organizacién, ademas, existiendo una
considerable rotacién de personal, la seguridad se ve mermada. Este es un problema
grave que se debe resolver de inmediato ya que los ataques internos, como se ha
dado a conocer, en muchas ocasiones son una de las grandes amenazas para la
seguridad empresarial.

e Configuracion WLAN

Dentro de este aspecto se encuentran dos grandes inconvenientes contra la
seguridad de la organizacidn, ya que la configuracién del acceso a la red via Wireless
estd dividida en dos: una para el acceso del personal de la organizacién el cual
autentica a los usuarios por medio de Mac-Address, y otra que es para uso exclusivo
de visitantes, el cual se utiliza para cursos a externos, juntas, presentaciones con
clientes, canales y foros entre otros. Pero la forma en que ésta se autentica es por
medio de usuario y contrasefia via un navegador web, pero la contrasefia que se
maneja es una muy obvia sin ninguna consideracién de las normas para la generacién
de una contrasefa robusta, otro de los problemas que se encuentra en este aspecto,
es que la divisidn para visitantes, en este instante cuenta con acceso a toda la red lo
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cual genera un alto riesgo de seguridad ya que remotamente se pueden llevar a cabo
ataques de forma sencilla siendo muy dificil la identificacién de la fuente.
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3.2 DISENO

A continuacién se presenta la forma en que, de acuerdo al analisis previo del estado
actual de la seguridad informatica de la empresa, Tecnologia Especializada Asociada de
Meéxico, se diseiia la estrategia a seguir para realizar la implementacién que resguarde los
activos ldégicos de la empresa de forma que asegure la continuidad del negocio, que dé
tranquilidad a los usuarios, pero que no entorpezca la actividad del personal que labora
en la organizacion.

Para llevar a cabo la implementacion se hace un esquema de las actividades a realizar, se
define de forma breve lo que se llevard a cabo en cada actividad y se clasifican las
acciones de acuerdo a los tdpicos de analisis, implementacion, configuracion y
administracion.

3.2.1 Actividades a realizar para el aseguramiento de la informacion

1. Generacién de Politicas de Seguridad para contrasefias

2. Configuracién de Firewalls (appliances)para aplicaciones demo

3. Configuracién y administracién de Firewall de Contenido (software)

4. Administracién de Dominio Empresarial

5. Actualizacién de Parches de Seguridad

6. Generacién y cambio de contrasefas de sistemas de informacién vy
comunicaciones

7. Generacién y cambio de contrasefias de usuarios

8. Configuracion y aseguramiento de servidores

9. Configuracion de seguridad de los sistemas de comunicaciones

10. Instalacién y configuracién de la consola de administracién Symantec Endpoint

11. Configuracién del servidor de web TEAM dentro de la red Interna

12. Actualizacién de Mac Address para la autenticacion web de la WLAN

13. Actualizacién de cuentas generadas para VPN Nortel
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3.2.2 Definicién de las actividades a realizar
1. Generacion de Politicas de Seguridad de Contrasefias

Realizacion de un andlisis, generacion e implementacion de un documento que en
términos generales indique lo que estd y no permitido, ademas de plantear la
forma en que las contrasefias deben generarse y resguardarse dentro de la
organizacion.

Realizar una serie de normas, reglamentos y protocolos a seguir, donde se definan
medidas para proteger la seguridad del sistema y la forma en que los usuarios
interactyan con la tecnologia, siempre hay que tener en cuenta que la seguridad
comienza y termina con el personal de la organizacion.

Las politicas de seguridad informdtica sobre contrasefias a implementar deben de
cubrir todos los aspectos posibles a resguardar y contar con el conocimiento e
interaccion del personal de la organizacidn, las politicas estaran realizadas acorde
a las necesidades y recursos con los que cuenta la empresa, las normas y
protocolos deben ser atemporales y generales pero perfectamente adaptadas a la
organizacion.

Las politicas efectuadas se disefiaran con base en resguardar, brindar y mantener
los servicios de seguridad informatica: Integridad, Disponibilidad, Privacidad,
Control de Acceso, No repudio y Autenticacién. Las politicas instauradas serdn una
definicidon de lo que se va a proteger, cdmo vamos a realizarlo y de que forma el
personal de la organizacién debe interactuar para lograrlo.

2. Configuracion de Firewalls (appliances) para aplicaciones demo

Llevar a cabo la configuracidn de acuerdo a los manuales de implementacion para
tener conexiones seguras, bloqueo de puertos, redireccionamiento de IP’s vy
puertos légicos, control de trafico, entre otros.

Se encuentran dos firewall de este tipo a lo largo de la organizacién, uno sera
configurado para brindar seguridad y redireccionamiento de IP’s a la pagina web
TEAM que es una parte vital para la organizacion y el otro serd utilizado para
proteger los aplicativos demos que el equipo comercial utiliza via remota en
presentaciones con clientes.
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3. Configuracién y administracion de Firewall de Contenido (software)

Dentro del servidor de Firewall de contenido, en ésta aplicaciéon realizar
configuraciones avanzadas de gestién de contenido, control de trafico y
aplicaciones de entretenimiento que no corresponden a las actividades laborales,
asi como revision de los logs de seguridad, intentos de intrusidn y balance de
actividades. Configurar la entrega de reportes semanales de actividades en la red
por parte de los usuarios, en lo que a partir de estos reportes se creen estadisticas
de aplicaciones y equipos de mayor riesgo y mal uso de los sistemas.

4. Administracién de Dominio Empresarial

Crear una relacion del personal actualmente laborando en la empresa, entrar en
contacto con los encargados correspondientes en las distintas sucursales para
hacer dicha relacién, tomar sus datos y puesto en la organizacién, y a partir de
esta informacién crear la base de usuarios actualizada en el dominio con toda la
informacién fundamental en cada cuenta.

También, en la configuracion del Directorio Activo cambiar la caracteristica que
indica que las cuentas nunca caducan, lo cual genera un directorio no actualizado
y con cuentas de riesgo en el sistema, por este medio es mas factible identificar a
los integrantes actuales de la empresa.

5. Actualizacion de Parches de Seguridad

Hacer una recopilacion de sistemas operativos, aplicaciones y software
implementado y buscar e instalar las actualizaciones mas recientes y los parches
de seguridad lanzados actualmente, con la finalidad de evitar agujeros de
seguridad, vulnerabilidades debido a software desactualizado y bugs en las
aplicaciones.

6. Generacion y cambio de contrasefias de sistemas de informacion y
comunicaciones

Se generaran nuevas contrasefias para los servidores, appliances y dispositivos de
la infraestructura de datos y comunicaciones de la empresa, que cuenten con
normas, criterios y buenas practicas para la creacidon y establecimiento de
contrasefias robustas que dificulten la intrusion y las amenazas de ataques a la
organizacion.

Las contrasefias a los sistemas antes mencionados seran cambiadas

trimestralmente para poder asi contar con contrasefias actualizadas y evitar que
aungue sean robustas puedan llegar a ser conocidas.
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7. Generacion y cambio de contraseias de usuarios

Se crearan nuevas contrasefias para todos los usuarios integrantes de la empresa,
gue cuenten con normas, reglas y buenas prdacticas para la creacién vy
establecimiento de contrasefas robustas que dificulten la intrusién y las amenazas
de ataques a la organizacién por medio de la cuenta de algln usuario con accesos
diversos.

Las contraseinas para los usuarios seran cambiadas cuatrimestralmente para poder
asi contar con contraseias actualizadas y evitar que aunque sean robustas puedan
llegar a ser conocidas por personas mal intencionadas.

8. Configuracion y aseguramiento de servidores

Realizar un analisis por servidor de las aplicaciones que manejan y los servicios
que brindan, asi como el sistema operativo que utilizan, con base en esto se
realizard el hardening de cada servidor en uso, dependiendo del analisis
previamente realizado, y a partir de este punto, cada nuevo servidor implantado
en la organizaciéon requerirda de este andlisis y la realizacién del hardening
correspondiente antes de brindar los servicios para los que fue disefiado.

9. Configuracion de seguridad de los sistemas de comunicaciones

Cambiar la configuracion de autenticacién de acceso remoto y las contrasefias por
defecto, de igual forma que en los sistemas de datos por unas mas robustas de
acuerdo a buenas practicas y criterios establecidos.

10. Instalacion y configuracion de la consola de administracion Symantec
Endpoint

Realizar la instalacién de la consola de administraciéon y llevar a cabo una
configuracion avanzada, de acuerdo a las necesidades de la empresa y de cada
area, cuidando el rendimiento de los equipos de cada usuario pero brindandoles
una buena seguridad de su informacién, de esta forma también se limitara el
acceso a aplicaciones que merman el desempefio de los equipos y de la red.

11. Configuracion del servidor de web TEAM dentro de la red interna
Incluir al servidor web de la compaiiia dentro de la red interna en lugar de estar en
la DMZ y por medio de un Firewall hacer el redireccionamiento de IP’s para

proteger el servidor y hacerlo accesible por medio de esté sélo para la visibilidad
de las pdaginas pero sin contar con un acceso a él fuera de la red interna.
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3.2.3

12. Actualizaciéon de Mac Address para la autenticacion web de la WLAN

Hacer una depuracién de las Mac Address que alimentan el sistema de
autenticacion de la WLAN, eliminar todas las cuentas y contando con una nueva
base actualizada de usuarios que utilizan la red inaldambrica local y tienen
privilegios para hacer uso de la red, se llevara a cabo la inclusion al sistema de la
nueva base de Mac Address existentes.

13. Actualizacion de cuentas generadas para VPN Nortel

Proceder con la eliminacidn de todas las cuentas actuales de VPN en el sistemay
generar con base en una nueva relacién de usuarios actualizada tanto de TEAM
México como de todas las sucursales, la insercidn de las cuentas que realmente
deben existir y generar nuevas contrasefias para éstas.

Clasificacion de actividades
Analisis

= Generacién de Politicas de Seguridad de contraseias

= Andlisis, recoleccion y busqueda de actualizaciones y de parches de seguridad

= Anadlisis de logs de seguridad

= Andlisis para la generacién de contrasefias robustas (reglas, criterios,
protocolos) de sistemas de informacién y de comunicaciones.

= Andlisis para generacion de contrasefias robustas (reglas, criterios, protocolos)
para usuarios de la organizacion.

= Andlisis de sistema operativo, aplicaciones y servicios brindados por los
servidores de la empresa.

= Andlisis de politicas necesarias para el aseguramiento del sistema de correo
electrénico

Implementaciéon

* |mplementacidn de las Politicas de Seguridad de contrasenas generadas

= |nstalacidon de actualizaciones y parches de seguridad

= Creacion de estadisticas segun los logs y los reportes obtenidos.

= |mplantacién de nuevas contrasefias en sistemas informadticos y de
comunicaciones, segun normas y reglas analizadas

= |nstitucién de nuevas contrasefias para usuarios, segun normas y reglas
analizadas

= Aseguramiento de servidores a través de realizaciéon de hardening

= Creacion de politicas previo analisis de necesidades para el aseguramiento del
sistema de TEAM

® |nstalacién de la consola de administracion Symantec Endpoint
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Configuracion y administracion

= Configuracion de Firewalls (appliances) para aplicaciones demo

= Configuracion y administracion de Firewall de Contenido (software)

= Administraciéon de Dominio Empresarial

= Configuracién de actualizaciones e instalacion de Parches de Seguridad

= Administracion de cambio de contraseifas de sistemas informaticos y de
comunicaciones

= Administracion de cambio de contrasefas de usuarios

= Configuracién y aseguramiento de servidores

= Configuracion de la consola de administracion Symantec Endpoint

= Configuracién del servidor de web TEAM dentro de la red Interna

= Actualizacidn de la base de Mac Address para autenticacién WLAN

= Actualizacion de la base de usuarios de la VPN Nortel

41| Pdgina



CAPiTULO 3

3.3 IMPLEMENTACION

En esta seccidn se presentan el desarrollo y la ejecucién de los aspectos de seguridad
estudiados en los puntos anteriores y conforme al disefio se hace la configuracion,
instalacidon y administracién de las politicas y reglas, software y actualizaciones, entre
otros, antes mencionados.

De acuerdo a cada uno de los puntos analizados en donde la organizacién se encuentra
vulnerable, se realizan las implementaciones correctivas, asi como también otras
implementaciones para contar con una mejora en el aseguramiento de nuestra valiosa
informacién.

3.3.1 Actualizacidén y administracion de Dominio Empresarial

Como primer paso para la correcta administracion del dominio se lleva a cabo la ubicacién
de todas las sucursales dentro del directorio, una vez ubicadas, de cada una de las
sucursales se toma la relacién de usuarios existentes al momento con cuentas activas e
inactivas, esta relaciéon es enviada a las sucursales para que con la colaboracién del
personal de Recursos Humanos y Tl, se genere la nueva relacién actualizada.

Como estrategia, se toman instantaneas de cada sucursal, sus grupos y sus usuarios, se
envia un correo a cada sucursal solicitando la actualizacién de usuarios. Ver figura 3.1

De: Salvador Nieves Padila Enviado el: - miércoles 20/10/2010 10:36 a.m.
Para: Adriana Rosales
5
Asunto: relacion de usuarios dominio
N iz}
Hola Adriana K

Te envio este correo para solicitarte informacian de tus usuarios activos ala fecha de dominio teamnet.com.mx y teamnetmkt.com.mx ya que estamas en proceso
de actualizacién del directorio activo, debide a nuevas implementaciones de seguridad, por lo cual requiero de una relacion de usuarios de estos 2 dominios, y el
cargo que desempefian en la organizacion, las cuentas de usuarios que no se encuentren en esta relacion sern eliminadas.

También requiero una relacion de los usuarios de VPN Nortel ya que también se actualizar este sistema, de igual forma las cuentas que no me menciones no serdn
creadas de nueva cuenta.

Una ultima cosa, cuando tengas tiempo y no estés tan ocupada p.f. conéctate al communicater para continuar con pruebas

Gracias por tu apoyo

Saludos

salvador Nieves Padilla

TITeam
snieves@teamnet.com.mx
Team S.A. de C.V.
Eugenia 1013. Colonia Del Valle
Benito Judrez. 03100 México, D.F
Tel 85008030 Ext8030
=W &

Figura 3.1 Solicitud de relacién de usuarios actualizada
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Al recibir la relacion por parte de cada sucursal, se procede a hacer la actualizacién dentro
del directorio activo y se toma una instantanea fechada para conocer y tener referencia
del estado del dominio con la fecha realizada. Ver figuras 3.2y 3.3.

De: Adriana Rosales Enviado el: jueves 21/10/2010 10:35 a.m.
Para: Salvador Nieves Padila
(as
Asunto: RE: relacion de usuarios dominio
&
Salvador, K
Esperando te encuentres bien, te envio las listas que me solicitaste.
Teamnet =
[Nombe | comeo s MsN
[ 3

Figura 3.2 Recepcidn de relacién de usuarios actualizada

Nombre Tipo / Descripcion | =
i Grupo de sequridad - Global

E Grupo de sequridad - Global B

E Grupo de sequridad - Global

Usuario Operaciones Infrasstructura

Usuatio Arquitecto de Solciones

ﬁ Usuatio

Usuatio Auxiliar administrativo

ﬁ Usuatio

Usuario

Usuatio #Almacen

Usuario Facturacian

ﬁ Usuatio Recepcion gl

ﬁ Usuatio

% Usuario

Usuario especialista 3com & citrix

Usuario Asistente Marketing

ﬁ Usuatio Gerente Soluciones

Usuario

ﬁ Usuatio 3

Usuario

ﬁ Usuario Asistente Marketing -

Usuatio Especialista 155

Usuaria GERENTE DE MERCADOTECNIA Y RECURSOS HUMA. .,

ﬁ Usuario

Usuario

Usuario

ﬁ Usuatio

ﬁ Usuatio

Usuatio Inkegradar Soluciones Infragstructura

Usuario

ﬁ Usuario Asistente Marketing

Usuario Enterprise Business

Usuario

Usuatia

g , 4

|
Figura 3.3 Estado del directorio Sucursal C antes de la actualizacidn
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Una vez realizada la eliminacién de los usuarios inactivos y fuera de la empresa, el estado
actual del directorio de dicha sucursal se puede observar en la figura 3.4, que de 58
elementos paso a ser de 31 lo que indica que existian muchas cuentas que podian resultar
una gran vulnerabilidad.

Mombre Tiéu ! Descripcion |
ﬁ Grupo de seguridad - Global

ﬁ Grupa de seguridad - Global

ﬁ Grupa de seguridad - Global

Usuario Operaciones Infraestructura

Usuario Arquitecto de Soluciones

Usuario Auiliar administr ativa

Usuario Almacen

Usuario Facturacion

Usuario especialista 3oom & citrix

Usuario Asistente Marketing

Usuario Gerente Sucursal

Usuario Ejecutivo de Wentas APC E
Usuario Ejecutivo de wenkas RH y Oracle
Usuario Ejecutivo de venkas RR

Usuario Inteqradar Soluciones Infrasstructura
Usuario Gerenke servicios

Usuario Enterprise Business

Usuario Ejecutivo de wenkas Microsoft

Usuaria Arauitertn de Soluciones

Usuario Ejecutivo de wenkas DI

Usuario Ejecutivo de wentas RR

Usuario Usuatio remoka Lomas

Usuario Coordinador de Run Rate

ﬁ Usuario Marketing

ﬁ Usuario Ejecutivo de Operaciones DI

f Usiario erente Soluciones

f Usiario Consultor proyvectos

Usiario Ejecutivo de Operaciones Citrix y 30om
Usiario gjecutivo de venkas L
Usuario Contabiidad DL

Usuario Auiliar Administrativo

e [

Figura 3.4 Estado del directorio actualizado

De la misma forma se realiza para cada una de las sucursales y para TEAM México, el
proceso en esta Ultima toma un poco mas de tiempo en su actualizaciéon debido al nimero
de integrantes y a que es necesaria la colaboracidon de otras areas de la empresa para
hacer la correcta eliminacién de cuentas, ya que existen cuentas estratégicas que se
siguen consultando.

Una vez realizada la actualizacién y administracion del dominio, ademas de que por este
medio se hace menos vulnerable el sistema, de esta forma también se depurd una gran
cantidad de espacio en storage gracias a la eliminacién de correos asignados a las cuentas
gue no estaban activas, lo cual optimiza el sistema de correo.
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3.3.2 Actualizacidn de cuentas generadas para VPN Nortel

Dentro de esta actualizacion para las sucursales se sigue la misma tematica y pasos que la
actualizacion del directorio activo; se genera una instantanea del estado actual del
sistema y a cada sucursal se le es solicitada la informacién referente a que usuarios
mantienen los privilegios de contar con el acceso remoto al sistema por medio de la VPN
Nortel.

La diferencia aqui es que toda la base de usuarios en este sistema sera dada de baja en dia
no laboral y restablecida por completo toda la base y sus servicios el lunes siguiente,
ademas, para la actualizacidon de la base de usuarios de la matriz TEAM México, sera
necesario contar con la relacién de usuarios que el gerente de cada area indique que
miembros son los que seguirdn contando con el acceso a dicho sistema, ya que algunos
usuarios sélo fueron autorizados por proyecto o por temporadas.

Contando con la base de usuarios actualizados por medio de una interfaz web accedemos
al sistema de administracién de la VPN Nortel para realizar la gestién y actualizacion de
cuentas como se muestra a continuacion.

Se ingresa al sistema de administracion Nortel Networks, para la aplicacién Contivity
Secure IP Services Gateway, donde se accede a través de la opcion Manage Switch. Ver
figura 3.5

@) - Windows Internet Explorer - T .o | &
- e ~[ &[4[ x| 28 coogle P~

Favoritos | 55 4@ Sitios suge v ] Galeria de Web Slice v

2 % v E) v (7 o v Piginav Seguridad v

Welcome to the Contivity Secure IP Services Gateway NQE}F\I&ORKS

MANAGE SWITCH - The management interface used for the day-to-day management and monitoring of the|
Extranet Switch

O MANAGE from NOTEBOOK - Reduced graphics version of the management interface. Excellent for small

monitors and notebook PCs.

QUICK START - A great way to get your new Extranet Switch up and running in just minutes. By completing just
a single set-up screen, you can configure the Extranet Switch to support PPTP tunnels

GUIDED CONFIG - Guides you through the entire management interface, providing hints on how to configure the
extensive list of features

Copyright 1999 - 2005 Nortel Networks, Al rights reserved

Figura 3.5Acceso a Contivity Secure IP
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Se introduce usuario y contrasefa para obtener el acceso al sistema de administracién.

€ - Windows Internet Explorer
@K/' e - 4 x|[43
Favoritos | s @ Sit v ) Galeria de Web Slice v

o DB - % v Pigina~v Seguridad v

Welcome to the Contivity Secure IP Services Gateway NQE!’I'EV';ORKS

Ongoing Management

monitoring of the

MANAGE SWITCH Advertencia: este servidor esta solicitando que su nombre de usuario y
contrasedia se envien de forma no segura (autenticacién basica sin
conexién segura).
MANAGE frc || cellent for small
monitors and
MANAGE #om NOTEBOOK

Err—

‘ QUICK STAF |[:es. By completing just
a single set-|
QUICK START ‘

Recordar mis credenciales

Aceptar Cancelar |

@ GUIDED CONFIG - Guides you through the entire management interface, providing hints on how to configure the

extensive list of features.

GUIDED CONFIG

Copyright 1999 - 2005 Nortel Networts, Al rights reserved.

Figura 3.6 Autenticacidn en el sistema

Esta es la pantalla principal que se muestra al ingresar al sistema y en la parte izquierda se
encuentra el menu de operacién del sistema.

€ - Contivity Secure IP Services Gateway - Windows Internet Explorer S — [E=SRoR X

GO~ (e 2 - - T 2[R [% | x|[$8 coog P
Favoritos 3 @ st S ] We ev

é - Contivity Secure IP Services Gate... 3 v~ B ~ % @&m ~ Pigina~v Seguridad v

Contivity Secure IP Services Gateway

Welcome to the Contivity Secure IP Services Gateway
To begin, select from the Navigational Menu on the left.

N

RTEL
NETWORKS

Figura 3.7 Menu Principal
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Como siguiente paso para llevar a cabo la administracion de usuarios VPN Nortel, dentro

de la opcidn PROFILES y dentro de este submend, elegir la opcion USERS con lo cual se

despliega la pantalla User Management.

Group /Base/Usuarios + | Display |

User Search

Previous || Next || AddUser

More Reports

Last

A P

A R

A A

B A

B J

NQRTEL : i
NETWORKS B c

First

00

HELP  LOGOFF

© Last Name
User ID | SearchGroup |

Admin Rights | SearchAll
LDAP

Actions

| Edit || Delete |
Edit || Delete |
Edit || Delete |
Edit | | Delete |
Edit || Delete |
Edit || Delete |

Edit | | Delete |

Figura 3.8Administracion de Usuarios

Después de contar con la relacion de todas las sucursales y de TEAM México actualizadas,

corresponde la labor de realizar la baja de las cuentas que ya no deben estar activas, lo

cual por medio del botén Delete dentro del apartado Action es realizado, esto redirige a

otra pantalla en donde debo confirmar que estoy seguro de que es el usuario correcto a

borrar del sistema.

( User Management --> Delete User

Are you sure you want to delete the record for this user?

J B

oK || Cancel |

N

RTEL
NETWORKS

HELP  LOGOFF

Figura 3.9 Borrado de cuentas

De esta forma, antes de la actualizacién se contaba con 62 usuarios registrados en la base,

la cual una vez hechos los cambios y bajas necesarios actualmente cuenta con 42 usuarios.
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Una vez terminada la actualizacion se termina la sesién por medio del simbolo LOGOFF.
3.3.3 Actualizacion de la base de Mac Address para autenticacion WLAN

Para llevar a cabo la actualizacion de las Mac Address de las computadoras que se firman
a la red TEAM via inaldmbrica a la conexion WLAN TEAM es necesario que por area, segun
los miembros que la conforman, crear una relacidn de usuarios que utilizan este servicio
ya que una gran parte de usuarios cuenta con PCs que se conectan de forma cableada, y
otra cierta cantidad cuenta con laptops que hacen uso de la red inaldmbrica, ademas
existe la necesidad de hacer una revisidon en cada area con respecto a qué usuarios con
dispositivos moviles podran tener conexién también en estas unidades , ya que en la base
actual existen una gran cantidad de macs.

Como primer paso es acudir a cada drea de la empresa y verificar qué usuarios se
conectan via inaldmbrica, después por medio del comando >ipconfig/all dentro de una
consola, estos comandos son debido a que en la empresa se cuenta en su mayoria con
sistemas operativos Windows, se determina la direccién mac de cada usuario y se crea la
relacion, una vez que se cuenta con ella y la de dispositivos méviles como celulares, iPads,
entre otros, acudir con cada gerente de area y evaluar quién puede tener acceso en este
tipo de dispositivos.

Contando con la relacién completa el siguiente paso es realizar la actualizacidn dentro del
sistema y ésta se efectla por medio de una consola a través del comando telnet hacia el
dispositivo de administracion.

Se ejecuta un telnet dentro de la red hacia el dispositivo. Ver figura 3.10

Microsoft Windows [Uersion 5.2.37981
(C» Copyright 19852083 Microsoft Corp.

C:*Documents and Settings“~Administrador.TEAMMET *telnet

Figura 3.10Conexion al dispositivo

Una vez en el dispositivo es necesario autenticarse de forma correcta para tener acceso a
la administracién de las Mac Address habilitadas.
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Copyuright <{c2> 205 — 2807 Horxrtel. All »ights reserwved._

Username =
Password:

LWSS2388_Team> ena

Enter passuword:

Figura 3.11 Autenticacion al sistema

Dentro del sistema se despliega un promt que indica que se ha ingresado correctamente
al sistema y podemos comenzar con la administracion.

Para visualizar todas las Mac Address dadas de alta se utiliza el comando show aaa, el cual
despliega la siguiente informacioén. Ver figura 3.12, 3.13

WS52380_Team#t zshow aaa

Default Values

authport=1812 acctport=1813 timeout=5 acct-timeout=5H
retranz=3 deadtime=0 key=<(null> author-pasz=Cnull>

Radius Servers
Server Ports Tr/o Tries Dead State

SEFUEF groups
leh Portal: enabled

zet authentication weh szdid Guest-TEAM ¢ local
et authentication mac ssid WLAM-TEAM = local

user
Password = Cencrypted?
Status = enahled
vlan—name = WLAN_Gueszt

uzer
Password = Cencrypted>
press any key to continue, g to guit._

Figura3.12 Comando: show aaa, informacion de VLAN

mac—user BHA: H H H H
vilan—name WLAN_Team

mac—user B@: H H = =
vlan—name HWLAM_Team
mac—user B8 : H H H H
v 1lan—name WLAM_Team
mac—user B@B@A: H H H H
vi1lan—name WLAN_Team
mac—user BH: H H H H
vi1an—name WLAM_Team
mac—user BH: H H = =
vian—name WLAN_Team

mac—user B8 : H H = H
vian—name = WLAM_TEAM

mac—user BH: H H H H
vilan—name = WLANM_TEAM

mac —Uuser H H H H
PSS an to continue .

Figura 3.13 Mac Address registradas en el sistema
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El estado actual del sistema cuenta con 293 Mac Address registradas.
Para llevar a cabo la depuracién del sistema es necesario utilizar el comando

Eliminar MAC Address del sistema
>>Clear mac-user 00:00:00:00:00:00

Eliminar MAC Address de un grupo completo del sistema
>>clear mac-user 01:02:03:04:05:06 grupo

De esta forma se elimina la base de usuarios completa en un dia no laboral y de acuerdo a
la base de usuarios inaldmbricos se dan de alta sélo aquellos que requieren este acceso y
gue tienen los permisos necesarios para hacerlo.

Una vez realizada el alta de las MAC actualizadas se encuentra que la nueva base de datos
de usuarios inaldambricos no rebasa los 80 usuarios.

De esta forma queda actualizado y administrado el sistema de autenticacion de usuarios
de la WLAN TEAM que se encontraba con un alto indice de usuarios que no correspondian
o no debian de contar con este acceso.

3.3.4 Generacidn y cambio de contrasefas de sistemas de informacion y
comunicaciones

Para realizar esta implementacion se lleva a cabo la recoleccién de distintas buenas
practicas, consejos y normas de diferentes asociaciones, grupos, investigaciones
universitarias, entre otros documentos, para determinar cuales seran las normativas a
seguir para implementar contraseiias seguras y poder sustentar el por qué es asi.

Existen una gran cantidad de ideas y conceptos en cuestién de contrasefias por lo cual
expongo algunas de las que me parecieron mas interesantes y de la cuales estaran
compuestas las normativas y buenas practicas para generar las contrasefias de los
sistemas de informacién y comunicaciones de la empresa TEAM.

Estas son algunas de las fuentes y un resumen de las caracteristicas que plantean:

e Consultora Ernst & Young

Ernst & Young en sus lineamientos basicos de seguridad (Baseline Security
Standards BSS) para el area Risk Advisory Services, indica que en el rubro de
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contrasefas las caracteristicas de éstas deben contar con minimo 8 caracteres de
longitud, vigencia maxima de 90 dias, hacer uso de letras mayusculas, minusculas,
simbolos y numeros. Se debe contar con un blogueo de cuentas después de cierto
numero de intentos.

Unidad Tecnoldgica Informatica
Sector Educativo

La longitud minima se considera de 8 caracteres, utilizando nimeros, letras y
simbolos.

Después de realizados 3 intentos erréneos, congelar la cuenta.

Contar con un maximo de 120 dias de vigencia de la contraseiia.

No se deben utilizar nombres ni teléfonos relacionados al sistema, compaiia o
usuario al emitir la contrasefia.

Fondo de Cultura Econédmica

» La periodicidad de cambio de contrasefias de usuarios es de 45 dias, mientras
que la de los servidores y otros sistemas de administracién es trimestral.

» La contrasefia no debe ser una palabra de diccionario de ningun lenguaje.

* No estad basada en informacion personal, nombres de familia, etc.

Articulo: Contrasefias — Kioskea.net

= La contrasefia debe contar con un nimero igual o mayor a 10 caracteres entre
numeros, simbolos letras, etc.

= No deben utilizarse palabras de diccionario.

= Tampoco es recomendable utilizar palabras de diccionario escritas de forma
invertida.

= No deben usarse palabras seguidas de nimeros o entre nimeros.

Inteco CERT
Recomienda que un buen método para crear una contrasefia sélida es pensar en
una frase facil de memorizar y acortarla aplicando alguna regla sencilla.

Un ejemplo seria seleccionando la primera letra de cada palabra y convirtiendo
algunas de las letras en numeros que sean por ejemplo, "La seguridad es como una
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cadena, es tan fuerte como el eslabon mas débil" podria convertirse en
"Lseclcetfceemd".

= Dentro de sus recomendaciones se encuentran

* Minimo 8 caracteres

= Mezclar letras, nimeros y caracteres especiales

®= No debe coincidir con el nombre de usuario o con cualquier otra informacion
personal

= Debe ser diferente para cada cuenta creada

= No utilizar palabras que estén en diccionarios

= Guardar las contrasefias a buen recaudo

= Nunca compartir las contrasefias por Internet, correo electrénico o teléfono

Georgia Tech Research Institute

Un articulo publicado por investigadores del Georgia Tech Research Institute
sefiala que debido a los avances en el procesamiento de la informacién, el avance
en la programacion de gpu’s mas poderosas, es probable que con este poder de
procesamiento las contrasefias sean descifradas con mayor facilidad y en menos
tiempo.

El investigador Joshua Davis, cree que la mejor contraseiia es una frase completa
gue incluya nimeros, simbolos y caracteres, se debe cumplir con todo esto, que
sea una contrasefia larga y compleja, estas 2 condiciones se deben cumplir pero de
igual forma debe ser facil de recordar y menciona que tal vez en este instante o en
un momento muy proximo cualquier contrasefia de menos de 12 caracteres sera
muy facil de descifrar.

Seflala que 12 caracteres con un alto poder de procesamiento tomaria alrededor
de 17,134 aiios para poder ser descifrada, asumiendo que un hacker sea capaz de

probar 1 trillén de combinaciones por segundo.

Articulo: “Cédmo escoger buenas contrasefias” por la Universidad de Carnegie
Mellon

Qué no hacer en la creacion de una contrasefa:
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= Elegir contrasefias basadas en informacion personal, similar al nombre de
usuario, o que este estrechamente relacionada al sistema o usuario

= Utilizar palabras de diccionario, de programas de tv, nombres propios, entre
otros

= Usar secuencias de numeros después de la contrasefia o cambiar las letras por
numeros como 1 por | de forma secuencial

La mejor forma de escribir contraseiias:
1.- Crear frases que puedan ser facilmente recordadas por ejemplo:

= | have two kids: Jack and Jill.
= | like to eat Dave & Andy's ice cream.
* No, the capital of Wisconsin isn't Cheeseopolis!

2.- Ahora, tomando la primera letra de cada palabra contando mayusculas,
minusculas y signos de puntuacién, agregando y variando letras por numeros,
obteniendo contrasefas de la siguiente forma.

= |h2k:Jal.
* |lteD&A'ic.
= N,tcoWi'C!

De esta forma pueden ser facilmente recordados y la contraseiia es sélida y
robusta.

Este articulo nos dice que el minimo de caracteres aceptable es 8.

Tomando en cuenta todas estas recomendaciones, para la implementacion de las nuevas
contrasefias en los sistemas de informacidon y comunicaciones de la empresa, ya que la
creacién estd a mi cargo, estas contrasefias como normas, tendran un minimo de 12
caracteres y como lo hace la recomendacién en el articulo publicado por la Universidad de
Carnegie Mellon estaran creadas bajo frases y alternadas con letras (mayusculas y
minusculas), simbolos, signos de puntuacion, y nUmeros pero que sean memorizados de
forma sencilla, la vigencia serd trimestral para cada una de las contrasefias y no deben
existir contrasenas repetidas entre cuentas y sistemas, ademds de no poder alternan o
repetir contrasefas por lo menos en 5 periodos de cambio.

Estas contrasefias sdlo seran conocidas por mi compafiero de soporte y por mi.

Se encontraran almacenadas en un archivo cifrado para poder contar con mayor
seguridad y que sea estrictamente visible sélo por el ingeniero de soporte y por mi.
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Para esta seccidon de implementacion solo se establecen las normas a seguir, el cdmo se
conforman las contrasefias y su implantacion en cada sistema, pero es en la
implementacién de contrasefias a usuarios donde se establece y se publica una politica de
contrasefias la cual todos los usuarios sin excepcién deben atender.

3.3.5 Generaciény cambio de contrasefias de usuarios

Para la generacidon de las contrasenas de usuarios, aunque es un tépico similar al de la
implementacién en el punto anterior, se ve afectada por otros factores para su
realizacion, el punto principal de esta implementacién es el personal de la organizacion y
el poder crear contrasefias seguras y robustas sin que entorpezcan el continuo
desempeiio de labores.

De acuerdo con lo analizado y los extractos de normas, consejos y buenas practicas del
punto anterior se expone aqui la politica de contrasefias escritas y publicables que los
usuarios deben seguir sin excepcidn para la generacion de sus contraseiias, la politica de
contrasefias de usuarios estd conformada como lo muestra el documento que se presenta
a continuacion.
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Contrasenas

/ Area responsable \

Gerencia Tl
Liberacidn Documento
xx/xx/2011 Politicas de Contrasefias TEAM México
Pagina Tipo de Documento Revision
K lde 4 Politicas de Seguridad Informatica 01 /

OBIETIVO:

Establecer normas, recomendaciones y procedimientos para la creacién de
contrasefias robustas, su proteccién y la frecuencia de cambio de las mismas dentro
de los sistemas y equipos de la organizacidn a fin de evitar o reducir los incidentes
de seguridad.

La autenticacidn por contrasefas es el mecanismo utilizado para evitar el acceso a los
sistemas y recursos de personas/programas no autorizadas/os.

ALCANCE:

Esta politica aplica a todo el personal que labora, responsable de una cuenta dentro

de los sistemas y equipos de TEAM México que requiere alguna forma de autenticacion
a través de una contrasefia, 0 en caso, de almacenar informacién sensible(no publica)
de la empresa Tecnologia Especializada Asociada de México.

BENEFICIOS:
Las politicas y estandares de seguridad de contrasefias establecidas dentro de este

documento son la base para la proteccion de los activos tecnoldgicos e informacién de
la organizacion.
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Contrasenas
( Area responsable \
Gerencia Tl
Liberacidn Documento
xx/xx/2011 Politicas de Contrasefias TEAM México
Pagina Tipo de Documento Revision
K 2de 4 Politicas de Seguridad Informatica 01 /

POLITICA DE CONTRASENAS
ASPECTOS GENERALES

1. Todas las contrasefias de inicio de sesidén de usuarios, cuentas de aplicacién,
Acceso a sistemas etc. Deben de cambiarse con una periodicidad de 120 dias.

2. Todas las contrasefias de usuarios de TEAM México deben ser parte de un
Sistema de autenticacion global de administracion (Active Directory-Domain
Controler).

3. Las cuentas administrativas no pueden ser compartidas, en caso de requerirse
gue varios usuarios tengan acceso a privilegios administrativos a nivel del
sistema, estos seran otorgados a través de un grupo de usuarios administrativos
de sistemas.

4. Cada usuario es responsable del mecanismo de control de acceso que le sea
proporcionado; esto es, de su identificacion de usuario y contrasefia, necesarios
para acceder a la informacion y a la infraestructura tecnolégica de la empresa, por
lo cual deberd mantenerlo de forma confidencial.

5. El permiso de acceso a la informacidén que se encuentra en la infraestructura
Tecnoldgica de la organizacion, debe ser proporcionado por el administrador
de la informacién, con base en el principio de la “necesidad de saber” el cual
establece que Unicamente se deberan otorgar los permisos minimos necesarios
para el desempefio de sus funciones.

6. Las contrasefias no pueden ser comunicadas a otras personas ya que son
intransferibles y personales.
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Todas las contrasefias que se manejen dentro de la organizacion, deben de conformarse
con base en los lineamientos descritos a continuacion.

NORMAS PARA LA GENERACION DE CONTRASENAS:

Para la creacién de contraseias a usar por parte de los usuarios de TEAM México deben
contar con las siguientes caracteristicas:

1. Debe contener caracteres en mayusculas y minusculas (por ejemplo: a-z, A-Z)

2. Contener digitos y caracteres de puntuacion asi como simbolos especiales
(por ejemplo: 0-9, |@#S% &*()_+|~=\"{}[]:";'<>?,./)

3.Para el establecimiento de una contrasefia debe de ser con un minimo de 10
caracteres

4. La contrasefia no debe ser una palabra de diccionario de ningun idioma
5. La contrasefa tendrd una vigencia de 120 dias

6.No deberid estar basada en informacidn personal, nombres de familia, fechas de
cumpleaiios, etc.

7. Las contrasefias no deben de ser nunca almacenadas en un equipo de computo.
Se debe de tratar de crear contrasefas que puedan se recordadas facilmente.
Una forma de hacer esto, es crear una contrasefia basado en el nombre de una
cancion, una afirmacion o una frase.

8.No utilizar secuencias de nimeros después de la contrasefia o cambiar letras por nimeros
como 1 por | de forma secuencial.
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Los estdndares de proteccién de las contrasenas para el uso de sistemas dentro
De TEAM México son los siguientes:

1. Sialgun usuario requiere una contrasefia, se debe de referir a este documento y
ponerse en contacto con la gerencia de Tecnologias de Informacidn

2. No utilizar las funciones de recordar las contraseiias que poseen algunas
aplicaciones (por ejemplo, Outlook, Firefox, Messenger, etc.)

3. No escribir las contrasefias en ninglin documento que se encuentre en su
lugar de trabajo

4. No almacenar las contrasefas en ninguna computadora (incluyendo agendas
personales o dispositivos similares) sin cifrar la informacion

5. Se deben cambiar las contrasefias en un intervalo de tiempo de cada cuatro meses

6. Si alguna cuenta o contraseia que haga uso de los recursos informaticos de la
Organizacion se tiene la sospecha de haber sido comprometida, reportarlo a la
Gerencia de Tl para que ésta inicie un proceso de verificacion y analisis,
Adicionalmente el usuario debe cambiar todas las contraseiias utilizadas en cada
uno de los sistemas y equipos de TEAM México.

7. Durante las auditorias de seguridad que realice la gerencia de Tl se verificara la
Robustez de las contrasefias de los usuarios, en caso de que estas lleguen a ser
Comprometidas a través de estas técnicas de auditoria, la contrasefia de la
cuenta del usuario requerira ser cambiada.

8. Se utilizara un software de verificacion de contrasefias para comprobar la
Robustez de las mismas, sino se aprueban la contrasefia tendra que cambiarse.
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Dentro de los puntos importantes se consideran 10 caracteres minimos para los usuarios y
12 para los sistemas, esto para facilitarles recordar sus contrasefias creadas, ademas de
evitar la pérdida de estas y tener que estar restableciendo cuentas por este factor.

Para hacer la comprobacion de las contrasenas ademas de verificar que cuenten con todas
las caracteristicas mencionadas en las politicas como nimero y tipos de caracteres, que no
sean nombres propios, frases seguidas de nimeros, etc. Conjuntamente se realiza una
comprobacién por medio de la herramienta proporcionada por Microsoft Online Safety
para verificar su complejidad, sino alcanza el nivel de bueno o excelente tendrd que
generarse una nueva contraseia.

De la misma forma se amplia el tiempo de caducidad de las cuentas a 120 dias para los
usuarios a diferencia de los sistemas donde es de 90 dias de caducidad con la finalidad de
gue anualmente se renueven 3 veces y sea mas facil para los usuarios llevar a cabo estos
cambios.

Las contrasefias se encontraran almacenadas en un archivo cifrado para contar con mayor
seguridad y que sea estrictamente visible sélo por el ingeniero de soporte y por mi.

3.3.6 Configuracién de Firewalls (appliances) para aplicaciones demo

Dentro de este punto se realiza la configuracion de un Firewall desde cero con las
caracteristicas necesarias para que tenga un trafico limitado y pueda brindar la seguridad
necesaria a los servidores y por lo tanto a sus aplicaciones, con el mismo servicio y
accesibilidad de siempre.

Por medio de esta nueva configuracién se corrigen problemas como que el trafico
existente a través del firewall no estaba limitado, se contaba con las contrasefias que por
default el appliance nos proporciona, se inhabilita la cuenta admin que por default esta
configurada y se limitan los servicios y protocolos.

Para llevar a cabo esta configuracién desde cero por medio del display fisico del appliance,
es necesario realizar un Reinicio de Fabrica, en la figura 3.14 se observa el estado actual,
mientras que en la figura 3.15 se ingresa a la opcidn del Firewall de Factory Reset para
configurar desde cero el appliance.
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Figura 3.14 Firewall en su estado actual

Figura 3.15 Reinicio de Fabrica

Una vez realizado el Factory Reset, el appliance, como la opcidn lo indica, volvera a su
estado de fabrica y se inicia la configuracidn, realiza procesos de copias de arranque y
configuracion inicial.

Una vez reiniciado el Firewall se configura una IP interna para poder realizar la
configuracion desde la consola de administracion, esta IP se asigna por medio del display
del appliance. Ver Figura 3.16, 3.17, 3.18

Figura 3.16 Inicio de configuracién
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Figura 3.17 Asignacidn de IP interna

He IF Address:
B@E]BBB HEE, 3060

Figura 3.18 Asignacidn de IP interna

También es necesario asignar una mascara de red como se muestra en la figura 3.19.

Figura 3.19 Asignacidn de mascara de red

Una vez hecho esto el sistema se reinicia mostrando una contrasefia por default para
poder iniciar la configuracién y administracién del sistema.

Figura 3.20 firewall iniciado
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Para iniciar la configuracion via la consola de administracidén es necesario cambiar dentro
de las propiedades de red el Gateway y asignarle la IP interna del Firewall para realizar la
comunicacidn entre el firewall y el equipo con el que se hace la administracién.

Después, por medio de un plug-in java se instala la consola, este plug-in los obtenemos al
entrar a la direccion IP asignada del firewall por medio de un explorador, la realizacion se
lleva a cabo de forma tradicional, aceptar permisos y directorios de instalacion, luego se
muestra el siguiente icono de inicio.

&

Al iniciar la consola de administracién se despliega una pantalla java y muestra una serie
de certificados. Ver Figura 3.21

Advertencia - Seguridad @

' éDesea aceptar este certificado del sitio web "kodak.domain” para el intercambio
R de informacicn cifrada?

( Mo se puede verificar la autenticidad del editor,

™ &
R
.=) /a va L O a dI n g see ! 5 El certificado de seguridad lo emitié una compariia que no es de confianza,

.
\l) El certificado de seguridad no ha caducado o adn es vélido.

Més detalles

Figura 3.21 inicio de servicios y permisos de la consola de administracion

Para ingresar como ya se ha mencionado se realiza la conexién al servidor que es el
firewall, se deben ingresar las credenciales siguientes para autenticarse con la cuenta
admin y la contrasefia entregada por default. Ver figura 3.22

Se necesita contraseina - Conexion en red

g ———
L3 Ambita: Unknown
Esquema: basic

Mombre de usuario: | admin ‘

Contraseria: } wwwwwwwwwwwwl ‘

Figura 3.22 Autenticacidn a la consola de administracion
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Una vez realizada la autenticacion, el sistema despliega la pantalla principal con el estatus
de configuracidén, actualizaciones, licenciamiento, etc. Ver figura 3.23

File Edit View Reports Tools System Help

P X EE IO of Security gateway is running.
[ ]
w G tonitors [ Symantec~Gateway Security 5000 Series v3.0.1
(] Overall Health
(7] status Quick Status
] Loos
-] Notifications Gateway Running
~ D Policy zttnr-ng s'in(e: octubre 25, 2010 18:40:21 COT
(f_‘j Firewall owey:
F
] ven Active Configuration: 9(11/2010
("] Clientless vPN Edited: noviembre 9, 2010 13:07:26 CST
[’E] Antivirus Edited By: admin
[E] Antispam ) s b
(] 10s/1P5 - The 30-day grace period will end on 24{11/10.
@ Content Filtering For easy installation of licenses, use the License Installation Wizard,
] Client Compliance o
@ Policy Parameters Application LiveUpdate
<> @ Assets Last Updated octubre 25, 2010 22:37:40 COT.
(] Network You have 0 application LiveUpdates available for installation.
(] Authentication Servers
[f:] Users
("] Proxies
{E] Protocols
(] Portal Pages Configuration Wizards
({_’] Remote Mail Configuration wizards help you configure your security gateway.
(7] Asset Parameters
A4 a System Firewall Rule Wizard - Configure access rules for Web, FTP, and Mail services.
£] System Information Cliert VPN Package Wizard - Configure remote policies for Ciert VPN
@ Configuration users and user groups,
("] Administration
@ Licensing Remote Access Tunnel Wizard - Configure remote access for Clent
VPN and Cientiess VPN users.
Gateway-to-Gateway Tunnel Wizard - Configure a gateway-to-gateway tunnel.
[ [ Er==

Figura 3.23 Pantalla principal de consola de administracion

Como primer paso se configuran una serie de politicas dentro del firewall para que las

aplicaciones a proteger y que pasan a través del firewall sean accesibles sin ningun
problema y de forma transparente.

De esta forma como en la mayoria de los firewall, se agregan las politicas de origen y

destino, el tipo de protocolos accesibles y cémo se comportaran de forma interna hacia el
mundo y viceversa. Ver figura 3.24
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antec: ay Sect

View Reports Tools System Help

X TLLIC

)00 Series ¥3.0.1 Build 15115 -

(
@ Rule Properties

& —— e
v ‘? Monitors a Miscellaneous | Advanced Services || N
(7] Overall Health Alert Thresholds 1 Authentication { |
Status |
Logs Enable vice Group Caption
{7] Notifications Rl B ‘ ‘
b
Number: o
Caption: [ |
@ Clientless VPN Action: ‘ Allow e ‘

Antivirus
@ Antispam
(] os/1PS
Content Filtering
ﬂ Client Compliance
@ Policy Parameters
7 @ Assets

Network

@ Authentication Servers

Users

@ Proxies

(] Protocols

Portal Pages
» @ Remate Mail

(7] Asset Parameters

7 a System

ﬂ System Information
@ Configuration
Administration

- @ Licensing

Arriving through: l <ANY >

Source: ‘ (none)

Destination: [ (none)

Leaving through: l <ANY >

Service group: ‘ (none)

Time range: [ <ANYTIME >

Figura 3.24 Creacidn de politicas

De esta forma se
necesitan para ser

crean politicas para distintos protocolos de comunicaciones que
accesibles las distintas aplicaciones, estos se generan conforme a
requerimiento y no se levanta ningun protocolo adicional que no sea necesario para hacer
accesible y funcional estas aplicaciones.

A continuacion se observan los protocolos que han sido configurados para su acceso

desde la red interna hacia el exterior y viceversa. Ver figura 3.25
@ Symantec Gateway Security 5000 Series ¥v3.0.1 Build 15115 - [ (=1]E3]

File Edit View Reports Tools System Help
B O>W X il oo off Security gateway is running.
re SR T

-G8 monicors

) Rules | packet Filters || Time Periods

Fel
-
Lgl

> [TJ Policy

0

> @R assets

)

Jil

> @ System
-l

Overall Health
Status

Logs
Notifications

Clientless vPN
Antivirus
Antisparn

IDS/IPS

Content Filtering
Client Compliance
Policy Parameters

Network
Authentication Servers
Users

Proxies

Protocols

Portal Pages

Remote Mail

Asset Parameters

System Information
Configuration
Administration
Licensing

o New $§ Delete [ Properties

| | Rule Name

B search B Clear Searct
Arriving Thro... | Source

C<any>= @ Universe
<ANY> D universe
<ANY> 2 universe
<ANY> 2 universe
<ANY> 2 universe
<ANY> 2D universe
<ANY> 2 universe
<ANY> 2 universe

| Destination
2 universe
2 universe
2 universe
2 universe
2 universe
2 universe
2 universe
2 universe

| Leaving Thro... | Service Group
<AnNY> - ae

<ANY> va

<ANY> web

<ANY> ica

<ANY> java

<ANY> ko3233

<ANY> kod

<ANY> kod

Caption

kodak3233
kodaks0ss
kodaks08s

| |y symantec.

Figura 3.25 Politicas de acceso a las aplicaciones

64 |Pagina



CAPiTULO 3

Una vez contando con los protocolos accesibles es necesario agregar las conexiones de
cada aplicacion en una interface diferente dentro del firewall, agregamos la IP
homologada de cada aplicacidén para lograr que cuenten con la proteccidén antes generada
a través del firewall, por medio de la figura 3.26 podemos observar todas las interfaces
generadas.

File Edit view Reports Tools System Help

<ff securit ity gateway is running.
1| Network Entities | Network Interfaces | address Transforms || NAT Pools | Redirected Services | DNS | Routes
Br- = | By search B
Logical Name Interface 1P ) Netmask |
etho o
ethi 255.255.255.240
ethz 255.255.255.240
eths 255.255.255.240
etha 255.255.255.240
eths 40
ethe 255.255.255.0
eth? 255.255.255.0
(L] Asset Parameters
<6 System
(L] System Information
[ | = symantec.

Figura 3.26 Generacion de interfaces de aplicaciones

De esta forma se agrega también una IP homologada al Firewall para que tenga
comunicacion con el exterior y las aplicaciones queden protegidas.

Una vez configuradas todas las interfaces y que las aplicaciones responden desde el
mundo exterior, es necesario cambiar las credenciales de autenticacién por default de la
consola de administracidn, esto se lleva a cabo inhabilitando la cuenta admin que viene
por default y creando una nueva con permisos de administracién, esta tendra un nombre
no relacionado al sistema. Ver figuras 3.27 y 3.28

File Edit View Reports Tools System Help

Hy> % X ahE o0 off security gateway is running.
|} Local Administrators | Machine Accounts | Advanced Options | SYN Flood Allowed Hosts
it
(] status = - - ite Configurat... | Start/Stop Gate...
7] Logs General | Configuration Privileges | Maintenance Privileges | Restrict To Address | Description
] Motifications - B
<-{T Policy Enable
(] Firewsll User name: I
] ven
{f] Clientless vPN Fitstnams:
(7] antivirus Last name:
% s e
("] Content Filtering Confirm password:
] Client Compliance
(7] Policy Parameters Last password change:
<~ @R assets Caption:
(7] Network.
{7] authentication Servers
7] users
] Proxies
] Protocols
] Portal Pages
] Remote Mail
[_] Asset Parameters
<6 System
] System Information
(] Configuration

Figura 3.27 Creacion de nueva cuenta de administrador
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File Edit WView Reports Tools System Help

Bow Xahk o0 off Security gateway is running.

| Local Administrators | Machine Accounts | Advanced Options || SYN Flood Allowed Hosts

< &3 Monitors 3
7] Overall Health op New 3 B - s [By search B

fF7] status

] Logs User name First Name Last Name Caption Write Configurat... | Start/Stop Gate...
] Notifications @ [ admin
< [T Policy @ salvador nieves
7] Firewall
F]vPn
["] Clientless ¥PN
7] Antivirus
{”] Antispam
"] IDS/1PS
{”] Content Filtering
-] Client Compliance
{f7] Policy Parameters
< @R Assets
7] Metwork
[7] Authentication Servers
7] users
{*] Proxies
{”] Protocols
{"] Portal Pages
[”] Remote Mail
f] Asset Parameters
< B System
7] System Information
"] Configuration
i

] Licensing

N E R B

0T B ER D T

| ’__,wmamcc.
Figura 3.28 Nueva cuenta de administrador

Realizado esto, se reinicia y accede a la consola con la nueva cuenta de usuario y
contrasefia, asi queda deshabilitada la cuenta admin, ingresamos a las aplicaciones desde
un servidor externo y observamos que sigan accesibles y funcionales, revisados estos
puntos concluimos con esta implementacion.

Aunque el Firewall tiene una gran cantidad de herramientas para la proteccion de las
aplicaciones y la red, se iniciéd con la configuracién y aseguramiento de las aplicaciones
demos, dando solo acceso a los protocolos que deben de ser accesibles para poder
brindar el servicio y generando las conexiones estrictamente necesarias, asi como la
realizacion del cambio de administradores dentro del sistema que era una vulnerabilidad
importante con la que se contaba.

3.3.7 Configuracion del servidor de web TEAM dentro de la red interna

Dentro de esta implementacion se lleva a cabo la configuracién de la pagina web de la
organizacién de forma interna por medio de un redireccionamiento de IP’s y puertos para
gue de esta forma el servidor se encuentre detrds de un firewall que es el que contiene la
IP homologada virtual y hace el redireccionamiento hacia el servidor web TEAM con lo
cual se reduce en gran medida las vulnerabilidades y posibles ataques contra el portal de
la organizacion.
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Este redireccionamiento se hace dentro de un Firewall muy similar al de Ia
implementacidén anterior, no existen variaciones en la configuracién de estos dispositivos,
sus diferencias se encuentran en el nimero de interfaces con las que cuentan, ya que
este dispositivo tiene un menor niumero de interfaces configurables, y el disefio fisico del
appliance es mas delgado, estas son las Unicas diferencias con el Firewall configurado en
el punto anterior. Ver figura 3.29

Figura 3.29 Firewall aseguramiento portal web TEAM

Debido a que los firewall se configuran de igual manera, en este punto sélo se describen
de manera puntual los pasos a seguir para la configuracion del firewall hasta llegar a la
configuracion del redireccionamiento de IPS y puertos que es donde se describird de
forma mads exacta la manera de realizar la insercion de la pagina web accesible a través
del Firewall y contar asi con un mejor aseguramiento del portal.

Como se menciona en el punto anterior se inicia con el comando Factory Reset dentro del
display del appliance esto lleva al dispositivo a su estado de fabrica, el Firewall realiza una
configuracién inicial, crea un respaldo principal y configura los archivos de inicio.

Una vez que reinicia el dispositivo se configura la IP interna por medio del display, esta IP
es por medio de la cual tengo acceso a la consola de administracién del appliance.

Una vez configurada la IP interna del dispositivo, dentro del equipo en el que se realiza la
conexion al Firewall para llevar a cabo la administracion, es necesario en las conexiones
de red cambiar el Gateway de la conexion por la IP interna asignada al Firewall.

Por medio del acceso java se inicia la aplicacidn, me autentico por medio de la cuenta
admin y el password asignado por default del appliance, una vez en la consola se realiza la

configuracion de entrada y salida de protocolos y flujo permitidos.

Teniendo esta configuracidén agrego la interface del servidor web dentro del Firewall. Ver
figura 3.30

67| Pagina



CAPiTULO 3

File Edit View Reports Tools System Help

Y W X mm oD o Security gsteway is running.
Network Entities | Metwork Interfaces | address Transforms | NAT Pools | Redirected Services || DNS || Routes
< &3 Monitors
£ overall Health Bre By search [
Interface 1 Netmask

etho U 255.255.255.0
eth1 [ 255.255.255.224
(] ethz 255.255.255.0
(@] eth3 255.255.255.0
= ethe 255.255.255.0
(] eths 255.255.255.0

[ [ = symantec

Figura 3.30 Configuracion de interfaces

Ahora es necesario que identificada la interfaz se realice el direccionamiento para hacer
accesible el servidor web a las peticiones de los usuarios y clientes a través de la red
externa.

Esto se realiza por medio de las opciones de red en la pestafia de Redireccionamiento de
servicios, los datos necesarios para llevar a cabo esta configuracién son los protocolos que
se habilitaran para el redireccionamiento a través del firewall y que son los servicios que
podran fluir a través del dispositivo de seguridad, otro de los aspectos con los que deben
de contar son las IPs con las que se hard el direccionamiento de la IP homologada a la IP
interna, la IP homologada que se encuentra almacenada en los DNS tiene que
direccionarse hacia la IP interna detras del firewall y viceversa para poder hacer accesible
el portal web al exterior, realizado esto escogemos la interfaz que previamente se habia
configurado. Ver figura 3.31

File Edit View Reports Tools System Help
Ey>¥Xmmoo
{2 193.168.42.124
< &3 Monitors
“f] overall Health

off Security gateway is running.

| Metwork Entities || Network Interfaces | Address Transforms | NAT Pools | Redirected Services | pns || Routes

o New 3§ Br-

@ Redirected Service Properties: New_Redirected_Se... g]

] status
Loas
] Motifications

<[ Policy

] Clientless vPr

] Antivirus
[ ] Antispam

] 10s/1PS

[f"] Content Filtering

[] Client Compliance

] Policy Parameters
< @R assets

&

(-] Authentication Servers
[ ] users

] Proxies

"] Protocals

("] Portal Pages

"] Remote Mail

] Asset Parameters
<A System
(] System Information
"] Configuration
("] Administration

"] Licensing

NEEE

Protocol Name
http

http

Ftp

ftp

Description

Enable
Protocol name: | Mo Selection
Requested address
@ 1P
Address:
Metmask:

© Interface

O Redirect all
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Redirected port:

Caption:

[[ok ][ cancel [ Hew |

Redirected Po... | Caption

l
Figura 3.31 Redireccionamiento
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Antes de realizar los cambios dentro del Firewall se debe de hacer el cambio de la IP
homologada a la IP interna dentro del servidor, de esta forma no se creard un conflicto de
IP y una vez realizados los cambios y aplicados dentro del Firewall estard accesible el
portal web a través de la IP homologada almacenada en el Firewall el cual aplicard las
politicas configuradas. Ver figura 3.32 y 3.33

- Propiedades de Conexidn de drea local JE B3| _L_ Estado de Conexion de area local 7] x| Propiedades de Protacolo de Internet (TCP,IP)
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Conectar usando: i~ Conexidn Puede hacer que la configuracidn IP se asigne aukométicamente si su
= ted es compatible con este recurso. De |o contratio, necesita consultar
I ) P RCETE2 gt S Aatyien Corfigurar. e Lemeeis con &l administrador dz |a red cudl es la configuraciin TP aproplada.
Duracidn: 48 dias 00:45:27
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nviados —— —— Rechidos
r~ Descripcion i, € obsbener |2 diveccin del seryider NG sutomatizamente
Pratocolo TCP/IP. El protocolo de red de drea extensa % Usar | e d idar DNG:
predeteminadn que permite |a comunicacion entre vanias Paguetes: 19,431,965 | 14518424 S D L R LD S
redes conectadas entre s Servidor DMS preferida:

e —

[V Mastiar icono en el &iea de notficacion al conectarse Servidor DS altemnativa;

[# Notificame cuando esta conexicn tenga conectividad limitada

onula Propiedades Deshabilitar
Opciones avanzadas. .,
Aceptar Cancelar LCerrar Aceptar fe—

Figura 3.32 Cambio de direccion homologada por una interna
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Figura 3.33Redireccionamiento configurado
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Una vez realizada la configuraciéon y guardados los cambios se observa que el

redireccionamiento es exitoso y podemos ingresar a la pagina web de la organizacion. Ver
Figura 3.34

Infraestructura Disefio e Impresion  Document Imaging Soluciones S T

Configurador ador Productos Eventos Precios | C:
Precios Computo - Infraestructura Inventario  de Cémputo .._ L

Experimenta tus poyectos §|
antes de construirlos. e

REDEFINE T FORMA D HACER HEGOCIas. rE——

Proliant =1 Servidores HP

1A @1eUrwora Ao b3 PR pservidores
hJ

Division Infraestructura

| 4

[N R — v

Figura 3.34Redireccionamiento exitoso
3.3.8 Actualizaciéon de Parches de Seguridad

Por medio de esta implementacion se hace un analisis de las actualizaciones y parches
faltantes recientemente dentro de toda la infraestructura de servidores para todas las
aplicaciones y servicios importantes de la organizacion.

Se hace un listado de todos los servidores en produccion y sus diferentes sistemas
operativos, una vez que se cuenta con esta lista ingreso a cada uno de ellos para llevar a
cabo las actualizaciones que se encuentran de forma automatica revisando y corriendo la
herramienta por medio de Windows Update.

Listado de servidores a actualizar

1.- Servidor de Correo (Front-end)- Windows Server 2003
2.- Servidor de Correo (Back-end)

3.- Servidor de Correo (Back-end 2)

4.- Servidor Controlador de Dominio
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5.- Servidor Acceso Citrix

6.- Servidor Hyper-V- Windows Server 2008

7.- Servidor Consola de Antivirus — Windows Server 2003

8.- Servidor Storage — Windows Server 2003

9.- Workstation de Tarificacion telefonica — Windows XP

10.- Servidor ERP — Windows server 2003

11.- Servidor Firewall de contenido — Windows Server 2003

12.- Servidor Video vigilancia — Windows Server 2003

13.- Servidor de Correo Marketing — Windows Server 2003

14.- Servidor de Documentacion General — Windows Server 2003
15.- Servidor Correo Sucursal — Windows Server 2003

16.- Servidor DNS 1 — Windows Server 2003

17.- Servidor DNS 2 — Windows Server 2003

18.- Servidor Multidominio — Windows Server 2003

19.- Servidor de Correo Ecomsa — Windows Server 2003

20.- Servidor Portal Web Team — Windows Server 2003

21.- Servidor demo Microsoft — Windows Server 2008

22-. Servidor Firewall de contenido alterno — Windows Server 2003

Ahora se ejecuta la herramienta Windows Update en cada uno de los servidores para
obtener las actualizaciones a la fecha para cada servidor.

Los pasos para realizar la actualizacion por medio de Windows Update son los siguientes:

Podemos realizarlo a través del navegador Internet Explorer, dirigiéndose al menu de
herramientas, y desplazandonos hasta la parte inferior donde se encuentra la opcién de
Windows Update.Ver figura 3.35

71| Pagina



CAPiTULO 3
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Figura 3.35 Ingresar a Windows Update

Una vez entrando a la aplicacion es probable que se requiera instalar un plug-in para llevar
a cabo los procesos de diagndstico y actualizacidn, se acepta la instalacion y continda. Ver
figura 3.36

Microsoft Windows Update - Windows Internet Explorer & -
6@:- ) icrasoft. aspiin=zs 5|42 || x| [ Live searcn
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jdlate

Nombre:  Windows Update

Este sitio web utiliza controles ActiveX para de . Fabricante: Microsoft Windows Component Publisher eglrese de que el control esta firmado digitaiments por Microsoft antes de instalarlo o 2
permitir que s= ejecute. 3

Opciones g
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Revisar el historial de = ER A O

artualizaciones

Restaurar actuslizaciones ocultas

archivo puede dafiar potendialimente su equipo. Solo instale software de los

Fabricantes en los que confia. {Cual es el riesao?
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Cambiar configuracion
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Obtencin de ayuda y soporte
técnico

Usar opciones de admiristrador

Declaracidn de privacidad de windows Update

Figura 3.36 Instalacién de plug-in
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Después de instalado el plug-in se ingresa a la pagina de bienvenida donde para que se
realice un andlisis exhaustivo de todas las actualizaciones se selecciona la prueba
personalizada. Ver figura 3.37

g Microsoft windows Update - Microsoft Internet Explorer _|a] -
archive Edidén Yer Favortos  Herramientas  Ayuda ‘ &
Quatras » )+ [ @) (0| O eisqueda oz Favoritos €2 | 0+ ] - ) @

Dirsceiin [ 2] hiep: v uprte microsaft.comfwindowsupdate/vé fdefaul. asprain=cs = B | vinculos

i/ . : Buscar en Migrosaft,com:
A Windows | o
Windows Update

Familia de productas Windows | Windows Markstplace | Familia de productos Office | Micrasoft Updats

B sepenicos

a Windows Update

Opciones Su equipo estd configurado para
Revisar el historial de recibir automaticamente =
sctuslizaciones Nuevo Obfenga Microsoft Update hoy Iniciar actusizaciones cricas y de

sequridad.
Restaurar actualizaciones ocultas

Cambiar configuracén Mantenga su equipo actualizado

Compruebe si se necesitan actualizaciones para Windows, el hardware o los dispositivos,

Elija el momerto en el que desea
instalar s actualzaciones.
Preguntas mds frecuentes

Obtencién ds ayuda y soporte Obtener actuslizaciones de alta prioridad T —
7 Répida p -
técnica LG (recomendado) \l) Noticias

Usar opciones de administrador Actualicese a Microsoft
Update. Reciba de forma
e—— Seleccionar de las actuslizaciones opcionales y de automtica actuslizaciones
slts prioridad para windows v otros programas para Windows, Office y mas
Buscar y seleccianar entre todas las actuizaciones Prokeja suPC: 3 pasas para

éLe preqdisponibles para el equipa ones, se utizan ciertos datios basicos acerca de suequipo, v o sobre usted, para determinar las actualizaciones que asequrarse de que sU PC esta
necesitan los programas, Para btener més informacian, lea nusstra declaracisn de privacidad, protegida

Preguntas més frecuentes sobre
la artualizarion de su PC

Declaracion de privaddad de Windows Update

Figura 3.37 Analisis personalizado

Una vez realizado todo esto se muestra un estatus del nivel de actualizacién del sistemay
especifica por categoria cuales son las actualizaciones criticas a realizar, cuales son las

opcionales y por aplicaciones, a continuacién, se muestran algunos resultados obtenidos
dentro de los servidores antes mencionados.

En uno de los servidores se encontré una completa desactualizacién ya que ni siquiera se
cuenta con el Service Pack 2 instalado, ultimo pack lanzado por Microsoft para Windows
Server 2003, para este servidor las actualizaciones fueron muy amplias lo cual requirié un
mucho tiempo de descarga e instalacion. Ver figura 3.38
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Archiva  Edicién  Ver Favoritos  Herramientas  Ayuda

Qards + ) v (¥ (2] | S bisqueda o Favoros ) | (0 o w) ¢ L)@
Divegcién [{€] hetp: iwww.update. microscft aspxiinmes I | Vinculos

e/ uscar en Micn e
¢ Windows —

]

Windows Update

Familia de productos windows | Windows Marketplace | Familia de productos Office | Microsoft Update

Pagina principal de Windows Wi ws Server 2003 Service Pack
Update
E Instalar las actualizaciones Para mejorar la proteccion de su equipe, Micresoft recomienda instalar Windows Server 2003 Service Pack 2, Para obtener més informacion &l respecto, consulte Novedades de sequridad en SF2,

i) éPor qué me ofrecen una actualizacién que ya he ocultado anteriormente?

Opciones wWindows Server 2003 Service Pack 2 (x86 de 32 bits) &5 Una actualzacién mportante qUE garantiza a los dlientes que estén proteqidos y actuslizadas. Micraseft recomienda instalar esta actualzacén

m

Revisar el historial de

actuglizaciones Descargar e instalar ahora

Descargar & instalar ahora
Restaurar sctualizaciones ocukas * Puede utizar otros programas mientras espera. 5i se interrumpe |a descarga, s reanudard la préxima vez que

se conect a Windows Update.
« También pueds habilkar Actuslizaciones automaticas para que se descargue automaticanente:
. « Qué debe saber antes de comenzar la instalacian
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Revisar e instalar otras actualizaciones
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Declarscion de privacidad de Windows Update

Figura3.38 Windows Server 2003 sin Service Pack 2

Dentro de otro de los servidores de alta prioridad para la empresa lo que se encontré fue
una alta desactualizacion, aunque ya se contaba con el ultimo Service pack, aun asi se
encontraron mds de sesenta actualizaciones criticas y algunas opcionales, también el

tiempo de descarga y de instalacion para este servidor fue bastante amplio. Ver figura
3.39
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Figura 3.39 Se requerian mas de 60 actualizaciones criticas
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En otro servidor se encontré que existen 32 actualizaciones criticas y 9 opcionales asi
como otras tantas por aplicaciones. Ver figura 3.40
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Diectiva de privacidad de Microsoft Update

Figura 3.40 Se requieren 32 actualizaciones criticas y muchas por aplicacion

Existieron algunos servidores tanto de servicios criticos como demo que no requerian
actualizaciones criticas, sélo algunas opcionales o de aplicaciones. Ver figura 3.41
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Figura 3.41 Sin actualizacion criticas sélo opcionales
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Al realizar la actualizacion de todos los servidores por medio de la herramienta Windows
Update, se encontré que muchos de los servidores con los que cuenta la infraestructura
de Tecnologias de la Informacidn y de las Comunicaciones dentro de la organizacién se
hallaban sumamente desactualizados, lo que proveia grandes vulnerabilidades ya que se
encontraron hasta 132 actualizaciones faltantes en ellos y como se comenta, existen
algunos que no contaban con el ultimo Service Pack. Se pudo observar es que los ultimos
servidores lanzados a produccién fueron los que requerian menos actualizaciones criticas
0 ya contaban con todas sus actualizacién y otros parches de aseguramiento, a diferencia
de los servidores mas antiguos de la empresa donde se encontraron las mayores
vulnerabilidades.

Concluida esta parte de la actividad se lleva a cabo un andlisis dentro de los boletines de
seguridad de Microsoft de los mas recientes bugs e incidentes, por este medio podemos
tener datos mds detallados acerca de algun problema que se haya suscitado o que pueda
llegar a ocurrir.

Dentro del portal de Microsoft Security Bulletin:
http://www.microsoft.com/technet/security/current.aspx

Por medio de este sitio dedicado de Microsoft podemos obtener mucha informacién de
las actualizaciones de seguridad, los agujeros existentes, sistemas afectados y una amplia
descripcién de los problemas o bugs encontrados.

3.3.9 Instalacidn y configuracién de la consola de administracion Symantec
Endpoint

En esta actividad de realiza la instalacion y configuracion de la consola de administraciéon
de antivirus para aislar y proteger la red interna y sus servidores de atagues como son
virus, gusanos, caballos de Troya, software espia (spyware), adware(software de
publicidad no deseada), bots, las amenazas de dia cero y los rootkits.

A continuacién se presentan caracteristicas con las que cuenta la aplicacién.
Caracteristicas
» Consola de administracidn centralizada

Cuenta con un Unico agente e interfaz integrada para su administracién. Permite un
método de comunicacion y un sistema de entrega de contenidos unificados.
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e Brinda una solucién de actualizacidn para software y politicas.
e Proporciona informes unificados y centrales.
e Reduce la carga administrativa.

e Control de dispositivos para evitar fuga de datos
e Proteccidn en contra de mp3,USB,etc

|

e Prevencién de intrusos basada en
comportamiento
e Inspeccidn de trafico de red, agrega proteccion
basada en vulnerabilidades

Prevention

i

e Politicas adaptativas relacionadas con la
Antispyware localizacion

e Incluye tecnologia VxMS(Veritas)
AntiVirus

e Certificaciones Virus Bulletin
» Andlisis proactivo de amenazas

Proteccién basada en el comportamiento que protege contra las amenazas de dia cero.
Utilizacién de tecnologia heuristica, consiste en un sistema de puntuacién con base en
comportamientos buenos y malos de las aplicaciones desconocidas, proporciona una

deteccion del software malicioso.

o Detecta los programas maliciosos
e Ayuda a reducir la cantidad de falsos positivos

» Deteccidn y eliminacion de rootkit

Permite la deteccion y eliminacion de rootkit, integra VxMS (Veritas MappingService) que
permite acceder por debajo del sistema operativo para un andlisis y una reparacién

completa.

e Detecta y elimina los rootkits
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» Control de las aplicaciones

Permite controlar el acceso a procesos, archivos y carpetas especificos creados por
usuarios y otras aplicaciones. Brinda analisis de aplicaciones, control de procesos, control
de acceso al registro y archivos, y control de médulos y librerias DLL. Permite restringir
ciertas actividades consideradas sospechosas o de alto riesgo.

e Evita que el software malicioso se propague o dafie los endpoints
e Bloquea los endpoints para prevenir la fuga de datos

» Control de dispositivos

Controla periféricos conectados a un equipo y su uso. Bloquea los endpoints para impedir
gue se conecten las unidades thumbdrive, las grabadoras de CD, las impresoras y otros
dispositivos USB.

e Evita que la informacién confidencial sea extraida o robada de los endpoints (fuga
de datos)
e Evita que los virus infecten los endpoints desde los dispositivos periféricos

Arquitectura Consola de Administracién

La consola de administracién se encuentra dentro de la LAN de la organizacién. Ver figura
3.42
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Figura 3.42 Arquitectura de la consola de administracién
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Para realizar la implementacion de la consola de administracion y para su configuracion se
realiza un analisis previo con los siguientes resultados de acuerdo a los requerimientos de
la organizacion.

Politicas Configuraciones

Grupos e TEAM
e ALMACEN
e CHAMPIONS

e MERCADOTECNIA
e  SERVIDORES

e SISTEMAS

e VENTAS

Antivirus y Proteccion Contra Software Espia e Politica, antivirus y contra software espia- Seguridad
Elevada

e (ALMACEN, CHAMPIONS , SERVIDORES, SISTEMAS )

e Politica, antivirus y contra software espia- Alto
Rendimiento

e (VENTAS, MERCADOTECNIA)

Firewall e Politica de Firewall

e (ALMACEN,CHAMPIONS,DIRECTIVOS,MERCADOTECNIA,
SISTEMAS Y VENTAS)

e Politica de Firewall para Servidores (SERVIDORES)

Prevencidén de Intrusiones e  Politica de Prevencién de Intrusiones

e (ALMACEN, CHAMPIONS, MERCADOTECNIA, SISTEMAS Y
VENTAS)

e Politica de Prevencion de Intrusiones para Servidores

(SERVIDORES)

Control de Aplicaciones y Dispositivos e Politica de Control de Aplicaciones y Dispositivos
(SERVIDORES, SISTEMAS)
e Politica de Control de Aplicaciones y Dispositivos

e (ALMACEN,CHAMPIONS, )

Excepciones Centralizadas e NINGUNA

Actualizaciones e  Actualizaciones Diarias
e Estaciones de Trabajo
e (13:00 a 14:00)hrs - (ALMACEN)
e (14:00 a 15:00)hrs - (VENTAS/MERCADOTENIA)
e (15:00 a 16:00)hrs — (CHAMPIONS/SISTEMAS)
e Para SERVIDORES
e (7:00) (20:00)

Analisis Programado e Andlisis Programado
e  MARTES - JUEVES
e (13:30a 14:30)hrs - (ALMACEN)
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e (14:30a 15:30)hrs - (VENTAS/MERCADOTENIA)
e (15:30 a 16:30)hrs — (CHAMPIONS/SISTEMAS)
e Para SERVIDORES
e DIARIO A LAS SERVIDORES A LAS
e (22:00 hrs)

Control de Aplicaciones y de Dispositivos e Bloqueo de USB(VENTAS, ALMACEN)
Configuracion General . Solicitar una contrasefia para abrir la interfaz del
(Configuracion de Seguridad) usuario del cliente

. Solicitar una contrasefia para detener el servicio del
cliente

o Solicitar una contrasefia para importar o exportar una
politica

e Solicitar una contrasefia para desinstalar el cliente

(***********)

Instalacion de Symantec Endpoint Protection 11 Manager

Instalacion de Symantec Endpoint Protection Manager con la utilizacion de la base de
datos Sybase.

Pasos Iniciales

e Servidor

o |P estatica.

e Instalacién de IIS

e Contar con los archivos de instalacién los cuales estaran ubicados en el
escritorio. Los archivos estan en la Media de Instalacion o pueden ser
descargados de la pagina https://fileconnect.symantec.com, con el nimero de
serie el cual se encuentra en el certificado emitido por Symantec

« Instalar y actualizar el software Symantec Endpoint Protecction

o Asegurarse de que los puertos seleccionados no estén ya en uso en el servidor
Symantec Endpoint Protection 11
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Pasos para la instalacion

1. Se localizan los archivos de instalacién de Symantec Endpoint Protection
Manager. Ver figura 3.43

& C:\Documents and Settings' Administrador. TEAMNET Escritorio’, Symantec_Endpoint_Pro - |EI|1|
Archive  Edicidn Yer  Favoritos  Herramientas  Ayuda | :,’
& i 3 B ¥ | ' Blsqueda Carpetas | & 3 X | -

Direccion IQ Ci\Documents and Settingsh Administrador, TEAMMET\Escritoriol Symantec_Endpoint_Protection_11.0.6_MP1_xplat_SL_DWD j Ir
Mombre = | Tamafio | Tipo | Fecha de modificaciin | Abributos |

[ECentral) | Carpeta de archivos 14f09/201002:01 p...

|2 Documentation Carpeta de archivos 14/09/2010 02:01 p...

I SAYLINUE Carpeta de archivos 14/09/2010 02:01 p...

I SEP Carpeta de archivos 14f09/201002:01 p...

ICISEP_MAC Carpeta de archivos 14/09/2010 02:0Z p...

ICSEPM Carpeta de archivos 14/09/2010 02:01 p...

|Z) SEPWinG4 Carpeta de archivos 14092010 02:01 p...

I Tools Carpeta de archivos 14/09/2010 02:0Z p...

_'}autorun.inf 1 KB Informacidn sobrel...  14/09/201002:01p... A

@raadme‘html 441 KB HTML Document 14f09/201002:01 p... A

(E) Serup.exe 256 KB Aplicacidn 14/09/2010 0Z:0Z p... A

[;J Versions. bxt 1 KB Documento de kexto t4f09/z010 0202 p.., A

Figura 3.43 Archivos de Instalacion

2. Se ejecuta la aplicacidn Setup.exe.

3. Una vez que se lance el asistente de instalacidn, haga clic sobre Instalar
Symantec Endpoint Protection Manager para instalar la consola y el servidor
de administracién. Ver figura 3.44

@ Programa de instalacién de Symantec Endpoinkt Protection - Ellil

, symantec.

[]]J Symantec™Endpoint Protection

Lea esto primero
Antes de realizar la instalacion o la migracidn, haga clic agui para ver informacion importada.

Instalar Symantec Endpeint Protection Manager
Instala la consola v el servidor de administracion, e implementa los clientes administrados.

Instalar el cliente de Symantec Endpeint Protection
Inztala el cliente de proteccidn de endpoints en equipos gue =e autosdministran.

Salir

Figura 3.44 Asistente de instalacién
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4. Cuando aparezca la pantalla Asistente de instalacion de Symantec Endpoint
Protection Managarclic en Siguiente. Ver figura 3.45

i'é" Symantec Endpoint Protection Manager x|
Bienvenido al Asistente de instalacidn de

( w Symantec Endpoint Protection Manager

El Asistente de instalacién instalard Symantec Endpoint
Protection Manager en su equipo, Para continuar, haga clic en
Siguiente,

ADYERTENCIA: Este programa estd protegido par las leves de
derechos de autor v otros tratados internacionales.

’ symantec.

<atrds  |F Sguienke > i Cancelar

Figura 3.45 Asistente de instalacién

5. Clic sobre Acepto los términos del contrato de licencia y dar Siguiente. Ver
figura 3.46

i'\‘!r" Symantec Endpoint Protection Manager ﬂ
Contrato de licencia
Lea cuidadosamente el contrata de licencia siguiente. , Syrnantec'
ACUERDO DE LICENCIA DE SOFTWARE DE SYMANTEC il

STMANTEC CORPORATION ¥/O 5US FILLALES ("SYMANTEC") LE
COTORGAN LA LICENCIA DEL SOFTWARE CON LICENCLA COMO
[NDIVIDUOQ, COMPARN{A O ENTIDAD LEGAL QUE UTILIZARA EL
SOFTWARE CON LICENCIA USTED" O "SU") SOLO ST ACEPTA
TODOS LOS TERMINOS DE ESTE ACUERDO DE LICENCLA
("ACUERDO DE LICENCIA"). LEA DETENIDAMENTE LOS
TERMINOS ¥ LAS CONDICIONES DE ESTE ACUERDC DE
LICENCLA ANTES DE UTILIZAR EL SOFTWARE CON LICENCIA.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, =
% cepko los términos del contrata de licenciad Imprimir

" Na acepta los términos del contrato de licencia

InstallShield

< Akras I Siguiente = I Cancelar |

Figura 3.46 Términos de licencia

Se indica la ruta de instalacién por default (la cual fue consultada con el
administrador de sistemas) C:\Archivos de Programa\Symantec\Symantec
Endpoint Protection Manager, clic en Siguiente. Para la implementacion en la
organizacidn, se utiliza la ruta por default. Ver figura 3.47
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i'é" Symantec Endpoint Protection Manager

Carpeta de destino

Haga clic en Siguiente para instalar en esta carpeta o en Cambiar
para instalar en una carpeta diferente.

x|
, symantec.

G Inskalar Symantec Endpaint Protection Manager en:

Ci\Archivos de programal SymantecSymantec Endpoint Protection e
) = |

Managet

IrystallShield

<fbras  |f Sigdiente > | Cancelar |

Figura 3.47 Ruta de instal

acion

Se seleccionan las opciones de configuracién del sitio Web 1IS. Se recomienda
por seguridad que Symantec Endpoint Protection Manager utilice su propio
sitio web personalizado. Seleccionamos la opcién Crear un sitio web
personalizado y el puerto a utilizar [8014].Ver figura 3.48

i'é‘- Symantec Endpoint Protection Manager x|
Seleccionar sitio web
Seleccione las opciones de configuracidn del sitio YWeb de 115, , Syn.lantec-

Symantec Endpoint Protection Manager emplea Internet Infarmation Services (I1S). Para
alcanzar la méxima seguridad, Symantec Endpoint Pratection Manager debe utilizar su
propio sitia web personalizada.

Mota: Al realizar la instalacidn con un sitio web personalizado, debe asegurarse de que el
puerta TCP especificado no esté bloqueado por ningdn Firewall instaladao.

% Crear un sitin web personalizado (recomendada) =D ES

EEl IBDl4

| = " Usar el sitio web predeterminado

InstallShield

< Atras i Siguients = 3 Cancelar |

Figura 3.48 Configuracion del sitio web IS
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8. Realizados los pasos anteriores se inicia la instalacion de Symantec Endpoint
Protection Manager, clic Instalar. Ver figura 3.49

i'é" Symantec Endpoint Protection Manager x|

Preparado para instalar el programa

El asistente esta preparado para comenzar la instalacidn, , Symantec.

Haga clic en Instalar para comenzar |a instalacidn,

Si desea revisar |a configuracidn de la instalacién o realizar algdn cambio, haga dlic en
Atrds, Haga clic en Cancelar para salir del asistente.

IrystallShield

< Akras Cancelar

Figura 3.49 Iniciar instalacién

i'\‘!r" Symantec Endpoint Protection Manager ;Iﬂlﬂ

Instalando Symantec Endpoint Protection Manager

’ SY1 nantec.
Laos componentes del programa seleccionadas se estan instalanda.

Por Favor, espere mientras el Asistente InstallShield instala Symantec
Endpuoint Protection Manager. Este proceso puede durar varios minutos,

Estada:

InstallShield

< Abras | Siguiente = |

Figura 3.50 Estado de instalacion

9. Ahora Finalizar.

i@ Symantec Endpoint Protection Manager x|

[@

Asistente de instalacion finalizado

El Asistente para la instalacion instald Symantec Endpoint
Protection Manager correctamente. Haga clic en Finalizar para
corfigurar Symantec Endpoint Protection Manager.

, symantec.

-

< gkras inalizar canceler |

Figura 3.51 instalacidn completa
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10. Se inicia un asistente de configuracion del servidor de administracion, para la
implementacidon de TEAM se selecciona el tipo de configuracion Simple, se
administraran un total de 85 equipos de trabajo utilizando la base de datos
Sybase incluida en Symantec Endpoint Protection. Ver figura 3.52

@Asistente para la configuracion del servidor de administraciin

Bienvenido al Asistente para la configuracion del servidor de
administracién

Seleccione un tipo de configuracidn

@ Simple

Seleccione esta opcidn para configurar un servidor de administracion que administra menos de 100

clientes y utiliza una base de datos integrada

" hvanzada

Seleccione esta opcidn para configurar un servidor de administracion gue administra mas de 100

clientes o =i desea personalizar la configuracion.

Para cortinuat, haga clic en Siguierte

’ symantec.

=0l

| Siguiente = ] |

Cancelar ]

Figura 3.52 Asistente de configuracién del servidor de administracién

11. Se crea una cuenta de administrador de sistema, ésta permite iniciar sesion

en la consola de administracién. Ver figura 3.53

Usuario; *****
Contrasefa; ********

Direccidn de correo electronico: soporte@teamnet.com.mx

{il} Asistente para la configuracién del servidor de administracidn

de administracidn.

Cree una cuenta de administrador del sistema. Se le solicitard la contrasefia para iniciar sesidn en la consola

o=l

Mombre de usuario [aeimin

Cortrasefia:

Confirmar contraseria:  E—

Direccitn de correo electrénico:  [soportegteamnet.com.ms

’ symantec.

= Atras || siguege- | |

cancelar |

Figura 3.53 configuracién de la cuenta de administrador
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12. Se activa la casilla “Envio anénimo de informacién de uso del sistema”, para
mejoras de funcionalidad de las soluciones de seguridad para Endpoints. Ver
figura 3.54

@Asistente para la configuracion del servidor de administraciin - IEIIﬂ

[]D Recopilacién de datos

Puede optar por enviar informacion andnima sobre el sistema e informacion sobre como usar este el
producto a Symantec para ayudar & Symantec a analizar v mejorar la funcionalidad de estas soluciones
de geguridad para endpoint. Dicha informacidn puede incluir informacion relacionada con la instalacian
del software con licencia, informacion sobre los potenciales riesgos para la seguridad, ademéas de las
URL de =itios web visitados gue el software con licencia considere potenciaiments fraudulentos, los
archivos ejecutables portdtiles identificados coma software malicioso, informacidn sobre servidores,
hostz, atagues, tréfico del sistema v administracion de bazes de datos, y otra informacidn usada para
analizar y mejorar la funcionalidad de los productos de Symartec. Symantec Endpoirt Protection
Manager envia de forma periddica estos datos al zervidor de Symantec mediante el cifrado S5L. La
informacidn recopilada puede transferirse al grupo de Symartec en los Estados Unidos o en otros
pafses gque pueden tener esténdares de proteccidn de datos menos protectores gue & regidn en la que
reside (incluida la Unidn Europes). Sin embargo, Symartec tamd medidas para que la infarmacidn
recopilada, si 2e transfiere, reciba un nivel adecuado de proteccidn. Es posible que Symantec divalgue |
la infarmacién recopilada si se lo pide un oficial de la ley coma lo sdlicita o permite la ley, o en respuesta
a una citacidn legal o a otros procesos legales. Para promover el reconocimiento, la deteccidn v la
prevencidon de los riesgos para la seguridad de Internet, es posible que Symantec comparta cierta
informacion con organizaciones de investigacion y otros proveedores de software de seguridad
amhidn & e calr: anten: use setadistings dervadas de s 2 ara hare

stacfizt

= Si, quisiera ayudar a optimizar las soluciones de seguridad de endpoint de Symantec mediante el envio
andnimo de informacion de uso y del sistema a Symantec.

, symantec.

| = Atrés ” Siguiente = ] | Cancelar

Figura 3.54 Recopilacidn de datos

13. El asistente envia un resumen de la configuracién del servidor de
administracion. Clic en Siguiente. Esperar a que se instale la base de datos.

Para el caso de TEAM:
e Nombre del sitio: My sitio
e Nombre del servidor; *****
e Puerto del servidor: ****
e Puerto de acceso remoto: ****
e Tipo de base de datos: Integrado
e Nombre de la base de datos: sem5
e Nombre de usuario: *****

14.Una vez confirmado que se ha configurado perfectamente el servidor de
administracion, indica si se quiere ejecutar el asistente de migracion vy
distribucién ahora, para la implementacién indico que No, ya que esto realiza
la configuracién del servidor y las politicas, esto se realiza posteriormente.
Ver figura 3.55
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@Asistente para la configuracion del servidor de administraciin - IEIIﬂ

Finalizé el Asistente para la configuracién del servidor de administracién.
W Se configurd correctamente el servidor de administracion.

Tengs en cuerta gue &l instalar Symantec Endpoint Protection Manager no s instala el ciente Symantec Endpoint
Protection en este equipo. Por lo tanto, también deberd instalkar el cliente Symantec Endpoint Protection

El Agisterte para migracidn e implementacién lo guisré en los pazos para migrar desde Symantec Antivirus
También lo ayudard a implemertar el software de clents, sea para una migracion o no.

Puede ejecutar este asisterte més adelante si lo selecciona en &l mend Inicio
iDesea ejecutar el Asistente para migracion e implementacidn shora?

5

' Mo

, symantec.

| Finalizar |

Figura 3.56 Finaliza configuracion del servidor de administracién

Configuracion de Symantec Endpoint Protection Manager

Se realiza la configuracion de Symantec Endpoint Protection Manager con la utilizacion de
la base de datos Sybase.

Pasos Iniciales
e |nicio de la Consola de Symantec Endpoint Protection Manager
e Configuracion de Usuarios

e Configuracién de Politicas (Antivirus y SofwareEspia, Firewall, Prevencién de
Intrusos, Live Update, Control de Aplicaciones y Dispositivos)

1. Ir a Inicio > Programas > Symantec Endpoint Protection Manager, dar clic, nos
muestra la pantalla de Consola de Symantec Endpoint Protection Manager y
nos autenticamos para tener acceso: Ver figura 3.57

a. Usuario; *¥****

b. Contrasefig; ****xxx***
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, symantec.
UD Symantec™Endpoint
Protection Manager
Usuiario: |admin |
Contraseris: | |
Servidar: |Iocalhost:8443 lz‘l
I Iniciar ” Salir ” Opciones == ‘

Copyright & 2007-2010 Symantec Corporstion. Reservados todos los derechos.

Figura 3.57 Autenticacién consola de administracion

2. Se puede ingresar a la Consola también por medio del explorador web Internet
Explorer, con las siguientes opciones: Ver figura 3.58
a. Consola Web de Endpoint Protection Manager
b. Consola de Symantec Protection Manager
c. Symantec Protection Center

, symantec.

Symantec Endpoint Protection Manager
Acceso Web

Puede administrar Symantec Endpoint Protection desde cualquiera de las dos consolas remotas o desde Symantec
Protection Center.

Consola web de
Symantec Endpoint Protection Manager

Consola de
Symantec Endpoint Protection Manager

DESCARGAR E INICIAR SESION

INICIAR

La consola web permite administrar de forma remota
Symantec Endpoint Protection en una ventana del
navegador (necesita Internet Explorer 7 o posterior).’ >

La consola remota permite administrar de forma remota
Symantec Endpoint Protection en un cliente Java.~

Symantec Protection Center

INICIAR

Figura 3.58 Acceso Web
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3. Clic en Consola web de Symantec Endpoint Protection Manager, esta es una
consola de administracién remota. Ver figura 3.59

9 symantec.

U]J Symantec™Endpoint
Protection Manager

Usuario: |adm|n

Contrasefia: |““““

Servidor: E]

Salir Opciones => |

Copyright ® 2007-2010 Symantec Corporation. Reservados todos loz derechos

Figura 3.59 Consola de administracién remota

4. Al ingresar se observan los menus de Symantec Endpoint Protection Manager
(Pagina Principal, Supervision, Informes, Politicas, Clientes y Administrador).
Ver figura 3.60

lID Symantec™ Endpoint Protection Manager Actualizar | Acerca de | Avuda | Cerrar sesion

Gt

. AEEEEE Mostrar: | Distribucion de definiciones de virus E‘
Pag. prin Estado de seguridad: bueno

Distribucién de definiciones de virus: altimas 12 horas il

Mas detalles Definiciones Equipos
R de acci por idad de d i
Accion Virus Riesgos de seguridad
L Limpiado 0 0
Supervision
Sospechose 0
. Blogueado 0 0
F_a En cuarentena 0 0
Eiiinado 0 0 i
L Recientemente infectado 0 0 (itima versién de Symantec para Windows: 2010-08-14 rev. 018 b
Aln infectade 0 0 liltima version del administrador para Windows: 2010-08-14 rev. 018
ﬁ Riesgos por hora: dltimas 12 horas Security Response Ultima sctuslizacion: 14/09/2010 14:18:40
Polticas Mostrar: Amenazas Ult, camb. staq.: 10/09/2010 23:18.00

Uttimas amenazas

Resumen del estado Security Focus

» W3Zlmselk B@mm
=.0
@ Todos los equipos protegidos
- 0.75 .
Clientez Ultimas amenazas
0.5 » WiZimselk B@mm 4
% 0.251 @ Todos los equipos protegidos
. Al e
Symantec ThreatCon b hras o2 seguriad
9 » & Symantec
il » Definicicnes
.
.

Equipos

Listo @ nternet v W0% -

Figura 3.60 Pagina Principal consola de administracion
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5. La opcién Symantec Protection Center permite acceder a varios productos
Symantec y administrarlos, de esta forma se da de alta la consola Symantec de
la organizacion. Ver figura 3.61

~
Symantec
— Protection Center
Inicio de sesidn Eventos de las iltimas 24 horas ThreatCon
Martes, 14 de Septiembre de 2010 07:14:30 p.m,
Nombre de usuario:
admin Symantec ThreatCon
Contrasefia:
l.l.l‘
On September 14, 2010, Microsoft issued nine security | =
bulletins sffacting = number of preducts including
Microzoft Office, Windovs, Outlook, and IIS. Several of
the vulnersbilities fixed in the assodated updates are
rated 'Critical' by Microsoft. Successful exploitstion of
Actualizaciones del informe de amenazas para many of these flaws can result in remote-code
execution: in some cases, this could yield SYSTEM-lavel
privileges. Administraters of affected systems ars
previous peried sdvised to apply these updates as soon 2 possible to
prevent exposure to these vulnerabilities. Microsoft
From 2007 to 2008, Symantsc observed 3 152% Security Bulletin for September 2010
increase in the spam detected across the (http://vwm. microsoft.com)technat/security/ bullatin/ms1|
Internet. -sep.mspx)
Este mzpa global muestrs |z cantidad de eventos IDS
Eot natrorks distributed mors than 50% of all o del firevall que informé |a red DeepSight Global _
<oz smail in 2008 Sensor durants |z Ultimas 24 horas. Los eventes /A Amenazas principales |
2gregados permiten ofrecer una vista continental de
In 2008, Symantec detactad 55,383 phizhing los eventes d= Internat.
website hosts, an increase of 66% over 2007. - Generic W32.3zlity Attack
- W32.Dovnadup.b
There are 4 Symantec Security Operations - Generic W3Z.Imaut Attack
Centers located in the US, UK, Austrzliz, =nd - Trojan.FakeAY
Indiz. - Generic W32.Mabezat Attack b
&l u | (2]
@ Internet dp v Bi0%n -

Figura 3.61 Symantec Protection Center

6. Por cuestiones de seguridad Symantec Protection Center nos solicita cambiar
las credenciales. Ver figura 3.62

Symantec _ ﬁ |
— ' Protection Center .\ Tablero = Informes | Configuracién |

Abrir otra cuenta I{,L.! Agregar una nueva cuenta

Cambiar la contrasefia

8 Administrator
admin

Escriba su contraseia actual:
LI

Eszcriba una nueva contrasefia:
.
-

“wuelva a escribir la nueva contrasefian para confirmarla:
tessssesssERLY

Cambiar contrasefia

Figura 3.62 Cambio de credenciales de autenticacion

90| Pagina



CAPiTULO 3

7. Se realiza la configuracion de nuestro Symantec Protection Center, se agrega el

8.

producto a administrar y comprobamos la conexién. Ver figura 3.63

'— . Symantec _ ﬁ i
Protection Center | Tablers  Infarmes = Configuracién

Abrir otra cuenta I{,'J Agregar una nueva cuenta

| @ seha Ia ]

Agregar un producto para administrar

Use esta pagina para agregar un producto que desee administrar en Protection Center. Para administrar un
producto en Protection Center, primero debe instalar el producto.

Mombre para mostrar del nuevo producto:

XCARET

Seleccione el tipo de producto:
Endpaint Protection [V]

Escriba la direccién del producto:

La direccién de

0
g
a
A
&
o
&
i
o
i
o
E]

Escriba el nombre de usuario del producto:
admin

También puede es

Escriba |la contrasefia del producto:
sessnses

Listo e Internet

Figura 3.63 Configuracion Symantec Protection Center

Se finaliza la configuracién de nuestro Symantec Protection Center. Ver figura
3.64

=, Symantec - 24 P?;[‘ Fg
"~ Protection Center Tablero Infarmes Configuracién

Estado | Endpoint Pratection
Tablers - Estado

Flll Eventos de las iiltimas 24 horas ThreatCon

n|
Estado de conexi6n: :
BUENO
i Ry -v. 3 4 P vel 2:
) ! —ET—
[

Agregar un preducts para 2d
Configuracion de |

On Saptember 14, 2010, Micrezoft iszusd nins sscurity
bullstins affscting = number of products including
Microsoft Offics

Actualizaciones del informe de amenazas para

on =5 possible to
Mierszaft

=2dvised to 2pply these update
£ sxpozurs to thezs vuinsrssill
v Bullstin for Septembar 2010
Fessovs. microsoft.com/technat/ security/bulletin/ms 11

zap.mzp)

Virus attackers targeting specific industries Este mapa global muestra la cantidad de eventos IDS
o del firevall que informé Ia rad DeepSight Global
There are 11 Symantec Security Response Sensor durante las ltimas 24 horas, Los sventes /2 Amenazas principales

Canters in the US, Canada, Australia, Indis, =gregades permiten ofrecer una vists continentsl de

China.and Iraland los eventos de Internat

Figura 3.64 Symantec Protection Center configurado
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9. Continto con la configuracién de la Consola Symantec Endpoint Protection
Manager, la cual descargard una aplicacién Java. Ver figura 3.65

’ symantec.

Symantec Endpoint Protection Manager
Acceso Java Web Start
Descargando aplicacién.

Fuede administ antec
Protection Cent

Mombre: Symantec Endpoint Protection Mar

Editor: Symantec Corporation

De:

Consola wel
Symantec Eil ] [ cancelar |

INICIAR

La consola web permite administrar de ferma remota
Symantec Endpoint Protection en una ventana del

navegador (necesita Intemet Explorer 7 o posterior).” *

Symantec Protection Center

Figura 3.65 Descarga de aplicacién Java

La consola remota permite administrar de forma remota
Symantec Endpeint Protection en un cliente Java.”

10. Después muestra la verificacion de la firma digital de la aplicaciéon, damos clic
Confiar siempre en el contenido de este editor, damos clic en Ejecutar. Ver
figura 3.66

, symantec,
Advertencia - Seguridad

Symant Se ha verificado la firma digital de la aplicacion. '
Acces(Q | <iDesea ejecutar la aplicacion? QD

Puede administ Nombre: Symantec Endpoint Protection Mgr

Protection Cent

nantec
Editor:  Symantec

De: https:/, 3

Eonfiar siempre en e contenida de este editor;

INICIAR g La firma digital se ha validado mediante una fuente de confianza. Mss informacion...

La consola web permite administrar de farma rermota
Symantec Endpoint Protection en una ventana del
navegador (necesita Internet Explorer 7 o posterior) i

Symantec Protection Center

Figura 3.66 Verificacion de firma digital

La consola remota permite administrar de forma remota
Symantec Endpoint Protection en un cliente Java.~
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11.

Ingresando a la consola de administracion de Symantec Endpoint Protection, se
realiza la configuracion de las directivas y visualizacién de informes.
Accedemos a la consola con las credenciales que fueron configuradas durante
la implementacion. Ver figura 3.67

, symantec

UD Symantec™Endpoint
Protection Manager

Usuaria: ‘admin |

Cartrasefia: ‘ ******* |

Servidar: E|

I Inicisr H Salir ” Opciones == I

Copyright @ 2007-2010 Symantec Corporation. Reservados todos los derechos.

Figura 3.67 Acceso a la consola de administracién Symantec Endpoint Protection Manager

12.

Pantalla principal de la consola desde la pestana Pdg. prin, desde aqui se
monitorea el estado de seguridad, como las infecciones en puestos y la tarea
gue se ha realizado en ellos, los riesgos que hemos tenido, si existen equipos
sin antivirus o con problemas. Ver figura 3.68

W Consola de Symantec Endpoint Protection Manager =J=]

([’ Symantec™ Endpoint Protection Manager Actualizar | Acercade | Ayuda | Cerrar sesic

e

Pag. prin

I

Supervisidn

L

Informes

ol
2
=

icas

0

I
T
2
a
3

g '

Administracor

Distri i6on de ici de virus: alti 12 horas
. Freforrers Mostrar: [ Distribucién de definiciones de virus =
Estado de seguridad: bueno

= Mas detalles Definiciones Equipos
R de i por i de
Accién Virus Riesgos de seguridad
Limpiado o o
Sospechoss o
Blogueado o o
En cuarentena [ o
Eliminado o o
Rscientemente infectado 0 o Uitima versién de Symantec para Windows: 2010-08-14 rev. 016
Aln infectado o o Ultima version del administrador para Windowrs: 2010-09-14 rev. 018
Riesgos por hora: altimas 12 horas Security Response Ultima actuslizacién: 14/0%/2010 14:18:40
\Mostrar: [iesgos =] Amenazas Uit csme. stss : 10/02/2010 22.18:00

» W3ZImsolk B@mm
L € Todos los equipos protegidos
0.75 -
litimas amenazas
0.5 32 Imsolk B@mm
0.25 & Todos los squipos protegidos

Alertas de seguridad
Symantec
finicion
Utimas amenazas

Symantec ThreatCon

(2]

Resumen del estada

Figura 3.68 Pantalla Principal de administraciéon

.Como primer paso se crea un grupo para organizar los puestos, desde la

pestaiia Clientes pulsamos en Agregar Grupo. Se indica un nombre para el
grupo donde se asignaran los puestos de la organizacién para posteriormente
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aplicarles directivas/politicas de antivirus, antispyware, firewall y damos clic en
Aceptar. Ver figura 3.69

e y

I Agregar grupo para Mi empresa H

Mambre de grupo: |TEAr-.-1 |

Descripcidn: Mombre de la Empresa

" ACeptar ” Cancelat ” Ayuda
_

Figura 3.69 Agregar grupo

14. Esta es la estructura jerarquica para la administracion de las estaciones de
trabajo, equipos y servidores. Ver figura 3.70

CHAMPIONS

Mi empresa 1

SISTEMAS

VENTAS |

Figura 3.70 Estructura jerdrquica de administracion
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15. En la Pestafia de Clientes, se observa el mapa jerdrquico de administracién. Ver
figura 3.71

‘ ' Consola de Symantec Endpoint Protection Manager uli]ﬁ
[ Symantec™ Endpoint Protection Manager Actualizar | Acercade | Ayuda  Cerrar sesidn

@ Ver clientes ¥ (3 Mi empresa
9 L3 Miempresa

Pé i E= ;
Bag. prin (& Grupe predeterminada Clientes | Politicas | Detalles | Pag de
(S TEAM =
Wer: | Sistema del cliente =] Solamerte usuarios ¥ equipos de Windows &) Fitrar
[ almacen
Supervision % CHAMPIONS Nombre | Cliente de inicio de sesidn | Direccion IP | Sistemna operativo | Service Pack | Memoria disponible | Espacio dispol

(3 MERCADOTECHIA
(& SERVIDORES
(3 =sTEMAS

(& ventas

)

Infarmes

Ll

o

[
g
a2
1

Tareas
=0 SR Agregar orupn

o B sgreger cuenta de equipo
Clientes b Agregar cuenta de ususrio

& Impartar unidad organizativa o cc
€] Importar ususrios de Active Direr

L

(B Ejecutar comando en el grupo
acministracor | ‘T Buscar clientes
@ Cambiar Ia vista de clientes

_ L
£, Buscar equipos no administrado: [ﬂ] E] L1 M

Figura 3.71 Mapa jerarquico de administracion

16. En la pestana Administrador se encuentra el dominio que esta configurado. Asi
mismo en la parte de Servidores se observan los servidores del sitio u
organizacion.

17. En la pestafia Administrador>Paquetes de instalacion, se configuran todos los
paquetes de instalacion para los clientes TEAM, actualmente se cuenta con los
siguientes, mismos que vienen configurados por default para 32 y 64 bits,
respectivamente. Ver figura 3.72

[@ Consola de Symantec Endpoint Protection Manager =<
)’ Symantec™ Endpoint Protection Manager Actualizar | Acercade | Ayuda | Cerrar sesion
. . d = N 'y .
@ Ver paquetes de instalacidn ¥ @1 Paquetes de instalacion de clientes

" @ Paguetes de instalacidn de cliert: . — —
Eag. prin Nombre del paquete [ Tipo | Wersién__Hora de crea..
@ walores de configuracién de inst: ||| Symartes Endgoint Pratection versin 11.0.6100.645 para VWING2EIT 17 windows Cllente de Symentes En... 11.0.5100.648 14 de Segtiem...
@ Coni fSymarntee Endpoint Protection version 11.0.6100.645 para YWNE4BIT B windovws Cliente de Symartec En... 11.08100.645 14 de septiem...

onjuntos de funciones de instak -

Symantec Endpoint Protection version 11.0.6100.0179 for Mac 7 Mo Cliente de Symantec En... 11.0.8100.0179 14 de septiem...

Supervision

5

Informes:
S’ (O]
R Torooe El paquete Symantec Endpoint Protection versién 11.0.6100.645 para WIH32BIT no se asignd = ningtin grupo.
- [ Exportar pacuete de instalacict—
=0 $8 Eliminar paguete de instalacion
= (& Editar progiedaces del pacuete =
iertes o Agregar paguete de instalacic

@2 Actualizar los grupos con el i)
% rﬁdminix‘radnres

Administrador ‘ Dominios

Servidores

q de i

Figura 3.72 Paquetes de instalacidn de clientes
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18. Dentro de Valores de configuracion de instalacion de clientes se crea un nuevo
valor con una configuracién especial para que la instalacidon se realice de
manera transparente para el usuario final TEAM. Ver figura 3.73

|W ‘Consola de Symantec Endpoint Protection Manager u[i]@
) Symantec™ Endpoint Protection Manager Actualizar | Acercade | Ayuda | Cemar sesion

@ Ver paquetes de instalacidn ¥ @ Valores de configuracion de instalacién de clientes

B8 i @ Paguetes de instalacian de client Nombre | Descripcion
Valores de configuracion de inst Valores predeterminacios de configuracion de instalac, .. Configuracin de instalacidn predeterminada para el cliente.

eam_transparente Panuets de Instatacion Siencinss
@ Conjurtos de funciones de instak

Hhe)

Supervisicn

=l
El
3
a
&

g

O

L]

Tareas
Palticas
B agregar valores de configuracian
a
=P
Cliertes

Administradores

9

Administracior | Dominios
Servidores
Paquetes de instalacion

Figura 3.73 Valores de configuracidn de instalacién de clientes

Se editan los valores de configuracién para llevar a cabo una instalacion
transparente por medio de la opcidn de instalacién silenciosa, ver figura 3.74
donde se configuran varios pardmetros como:

e No reiniciar después de la instalacién
e Ubicacidn a instalar
e Agregar al menu de inicio

I Editar valores de configuracion de instalacion de clientes -*

MNomibre: [team _transparente |

Descripoidn: rsquete de Instalacion Sisnciosa

Configuracion de instalacion de clientes

Seleccione un tipo de instalacion.  [Silenciosa =1

" Reiniciar el equipo despuss de la instalacion

% Mo reiniciar el equipo después de la instalacidn

3 Inztalar en la carpeta de instalacién predeterminada

7 Instalar en una carpeta de instalacidn personalizada
Carpeta:

¥ Hahiltar registro de instalacidn

Mombre del archivo de registro (incluida la ruta): |%TEMP%\SEP7INST LOG

Mote: I carpeta ya debe existir.
¥ aAgregar el programa al ment Inicio

Configuracian de actualizacion:
% Conservar todos los registros, las polticas v la configuracidn de las comunicaciones cliente-servidor

' Eliminar todos los redistros y las polticas anteriores v restablscer la configuracin de las comunicaciones clisnts-servidor

| sceptar ||| cancetar || ayuoa |

Figura 3.74 Parametros de instalacion
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20. Dentro de Administrador, en la opcién Conjunto de Funciones de Instalacidn de Clientes
estas son las caracteristicas que se instalan en los equipos TEAM cuando se envia la
distribucién de paquetes. Ver figura 3.75

I Editar conjunto de funciones de instalacidn de clientes

Mombre: Instalacion TEAM] |

Descripoion:

Seleccione las funciones gque desea incluir.

Proteccion antivirus v contra softyware espia
¥ Proteccitn antivirus y cortra software espia
[V Proteccion artivirus de correo electronico
¥ tralizador de POPSISMTP
[V analizador de Microsoft Outiook
[T analizador de Lotus Notes:

Proteccion contra amenazas de red
¥ Proteccitn contra amenazas de red

Prateccidn proactiva cortra amenazas
¥ andlisis de amenazas proactivo TruScan

¥ Cortrol de aplicaciones y dispositivos

| Acentar H Cancelar || Ayuida |

Figura 3.75 Conjunto de funciones de instalacion de clientes
Configuracion de Politicas Symantec Endpoint Protection Manager
Se realiza la configuracién de politicas de Symantec Endpoint Protection Manager.
Pasos Iniciales

e Configuracion de Politicas (Antivirus y Software Espia, Firewall, Prevencién de
Intrusos, Live Update, Control de Aplicaciones y Dispositivos)

Politicas de Antivirus y Proteccion de Software Espia

1. Parainiciar con la configuracién de politicas, nos dirigimos a la seccién de Politicas,
donde podemos observar todas las opciones de configuracion de paquetes que
instalemos. Ver figura 3.76
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U Consola de Symantec Endpoint Protection Manager M
([)) Symantec™ Endpoint Protection Manager Actualizar | Acercade | Awda | Cerarsesitn

“

Ver politicas M

([ antivirus y protecsién contra software sspia
@ Firewan

¥ Prevencisn de intrusiones

Ei Control te aplicaciones v dispostivos

g Livelipdste

& Excepciones centralizadss

= Q Componente de poltica
Plartillas de andlisis programado
Listas de servidores de administraciin

Listas de huelas digitales de archivos

Grupos de hosts
Servicios de red =
Palticas [
Tareas
HF Agregar una politica antivirus y cortra software espi

@] Importar una poltica antivirs y contra software sspia

. Buscar aplicaciones

Figura 3.76 Politicas

2. Seinicia por la configuracidn del Antivirus y Proteccion contra software espia. En la
opcién Tareas, damos clic a la opcién Agregar una politica de Antivirus y Proteccion
contra software espia. Se crea la politica Antivirus y Contra Software Espia
Servidores. Ver figura 3.77

16 Politica Antivirus y Contra Software Espia Servidores W

Politica de Descripcién general
virus y spyware

Descripcion general

= Configuracion de Windows Escriba un nombre y una descripcion para la poltica,

Andlisis definidos par el administrador Mombre de poftica: |POIflic:a Antivirus y Contra Software Espla Servidores |

Hombre de politica

Auto-Protect para el sist. de archivos Descripcidn:
Auto-Protect para correo de Internet
[¥] Habltar esta poltica
Auto-Protect para Microsoft Outlook
Creac acimin
Auto-Protect Lotus Mot . 2 "
eSS Utima modificacion; 15 de septiembre de 2010 10:4138 &M COT
Andlisis de amenazas proactivos TruScan Grupos gque usan esta politica
CUEEiET Esta poltica ezt asignada & los grupos enumerados a continuacion. \ista de arbol E
Envios
tros [ @ Mi empresa
@ Predeterminada
2  Configura de Mac
@ Grupo predeterminado
Andliziz definich | acdminiztrad
nalisis definidos por el administrador L@ Sredeterminadn

Auto-Protect para el sist. de archivos [% TEAM
Ctros @9 Predeterminado

(3 aimacen

L @ Predeterminado
(3 cHampions
L @ Predeterminado
o)

Aceptar H Canoelar ” Syuda

Figura 3.77 Politica nueva
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3. En la opcidn Andlisis definidos por el administrador, se especifica cuando se
realizaran los analisis. (Dia, hora, entre otros) Ver figura 3.78

T Politica Antivirus y Contra Software Espia Servidores. ]

Politica de Andlisis definidos por el administrador
MHUSVISDVWILO Andlisis | Avanzado |

Descripein gensral

= Cconfiguracidn de Windows Analisis programados

Anélisis definidos por el administrador Defina los andlisis y las programaciones de analisis.
ALuto-Protect para el sist. de archivos Nombre Habilitado Cuindo Descripcidn
Auto-Protect para corren de Internet Anélisis programado dierio servidores ~ Todos los dias a las 10:00 PM Andlisis completa el diario de

Auto-Protect para Microsoft Outlook
Auto-Protect para Lotus MNotes

Andlisis de amenazas proactives TruScan
Cuarertena

Envins

Ctras

=  Configuracién de Mac

Andlisis definidos por el administrador

| aoreser.. || Eoter. || miminar

Auto-Protect para el sist. de archivos

LT Andlisis manual del administrador

Especifique el tino de andlisis que se reslizard cuando un administrador active un andlisis desde la consola de administracion

Configuracion de andlisis manual del administrador ‘ Editar..

aceptar || cancelar || Ayuca

Figura 3.78 Configuracion de andlisis

4. Se configuran los Andlisis definidos por el administrador, después en la pestafia de
Agregarse seleccionan los andlisis definidos o creamos un nuevo analisis. Ver figura
3.79

U Agregar analisis programado

Crear analisis programado nuevo o basado en plantilla

Puede crear un nuevo andlisis programada o crear un anélisis basado en platiles de andlisis programeados existertes

¥ [Crear un nuevo andlisis programado|
' Crear un andlisis programada a partir de uns plantils de andlisis programado

Seleccions las plartilas de a siguisnte lista v haga clic en Aceptar. Se creardn copias de las plantilas seleccionadas,

Copiar Plantillas de andlisis programado (ltima actualizacion

r Analisis programaco semanal 14 de septiembre de 2010 (<]

| m] Andlisis programado Martes 1:00pm 14 de septiembre de 2010

] Andlisis programaco Jueves 2:00pm 14 de septiembre de 2010

r Andlisis programaco Martes 2:00pm 14 de septiembre de 2010

[} Andlisis programado Jusves 1:00pm 14 de ssptismbre de 2010

| m] Andlisis programado Martes 3.00pm 14 de septiembre de 2010

| m] Andlisis programado Jueves 3 00pm 14 de septiembre de 2010 =
|| Aceptar || | Cancelar I ‘ AU J

Figura 3.79 Agregar analisis

5. Dentro de la opcidn Andlisis manual del administrador se configuran los detalles
del analisis, las acciones, el andlisis de archivos comprimidos y el ajuste del
rendimiento del andlisis, esto es sumamente importante debido a que esta seccidn
debe adaptarse de acuerdo a los requerimientos de la empresa, dandole en

algunos casos mayor prioridad al performance y optimizando aplicaciones. Ver
figura 3.80
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[ Opciones de analisis avanzadas

Archivos comprimidos ] Migracion de almacenamiento ]I Ajuste ||

Opciones de ajuste

Maximo rendimiento de analisis
q  —- Optimizado para ejecutar el analizis Io mas rapido posible.
- E= pozible que otras aplicaciones funcionen mas lerto.

_ Rendimiento equilibrado
- Cptimizado para gjecutar el andlisis v otras aplicaciones a la misma velocidad.

Mazximo rendimiento de aplicaciones
Q — - Optimizado para gjecutar otras aplicaciones o mé&s répido posible.
- E= posible gque el andliziz funcione méas lento.

[ Aceptar ]| Cancelar H Ayuda

Figura 3.80 Ajuste de rendimiento

6. En la pestafia de Avanzado dentro de la opcidon Andlisis definidos por el
administrador se seleccionan las opciones de los andlisis programados, los analisis

al iniciar y analisis activados, asi como las opciones de progreso de analisis. Ver
figura 3.81

W Politica Antivirus y Contra Software Espia Servidores

E

Politica de Andlisis definidos por el administrador
virus y spyware

Descripeidn general

2 Configuracion de Windows Andlisis programados

Analisis definidos por el administrador Seleccions las opciones de andlisis programado

Andlisis | Avanzado |

[+

Auto-Protect para el sist. de archivos [ Retraser los andlisis o= cuando el equipe esté funcionande con baterfa|

U A I G Co I [ Permitir que s ejecuten los andlisis programanos definidos por el usuaro cuanda & autor N0 esté conectado
Auto-Protect para Microsoft Outlook
i [¥ Mostrar notificacianes sobre detecciones cuando el usuario inicia sesidn
Auto-Protect para Lotus Notes

Anélisis de amenazas proactivos Truscan || DNalisis al iniciar y analisis activados

Cuarentena Seleccions opciones de andlisis al iniciar ¥ andlisis activados. =
Envios [ Ejecutar andlisis de inicio cuando los ususrios inicien sesidn
Otros

I¥! Permitir & los usuarios modificar los andlisis de inicio

™ Ejecutar Active Scan cuanda lleguen nuevas definiciones
Anélisis definidos por el administracior

Auto-Protect para el sist. de archivos Opciones de progreso de andlisis

Otros Seleccione las opciones de progreso del andlisis.

[ Mo mostrar el progresa dei andisis -]

[V cCerrar la ventans de progreso del andlisis al finalizar

[T Permitir al ususrio detener un andlisis

=

Sceptar ]| Cancelar H Syuda ]

Figura 3.81 Configuracion de andlisis
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7. En la pestafia Auto-Protect para el sistema de archivos, el analisis de archivos y procesos,
asi como las opciones de deteccién Bloodhound para analizar archivos en busca de
comportamiento sospechoso (heuristica), también se especifican las opciones de red para
analizar archivos en equipos remotos. Para nuestra configuracién en la red TEAM, no fue
activada por cuestiones de performance. Ver figura 3.82

' Politica Antivirus y Contra Software Espia Servidores

Politica de Auto-Protect para el sist. de archivos
virus y spyware
Desctipcian general

= Configuracion de Windows @9 ¥ Habiltar #uto-Protect para el sistema de archivos

Andlisis definidos por el administracor Andlisis

Detalles del analisis | i [ Natificaci & d

Auto-Protect para el sist. de archivos Especifique qué archivos o procesos analiza Auto-Protect
Auto-Protect pars corren de Internet Tipos de archivos:

=R S T e Sl el @9 & Analizer todos Ios archivos

Auto-Protect para Lotus Notes _
" analizar séio las extensiones seleccionadas: Seleccionar extensiones

Andlisis de amenazas proactives TruScan B
I Determinar tipos de archivos segan su contenido

Cuarertena
Envios Opoiones adicionales:
Ofras By W anslizar en busca de rissgos de seguridad

B Configuracién de Mac B W Blotuesr Ia instalacién de riesgos de seguridad

Anglists definidos por el administrador

| Andisis y supervisin avanzados

Auto-Protect pars el sist. de archivos
Oftros Configuracidn de red

Especifique a5 opcionss de red para analizar archives en equipos remotos
Ay [ Redt | Configuracion de red

Configuracion para disquetes

Ezpecifinue [as onciones para analizar dizoustes

Figura 3.82 configuracién Auto-Protect

8. Se activa la opcion Auto-Protect para correo y se habilitan los archivos que seran
analizados, asi como la configuracién de conexidon de servidores de correo
entrante/saliente (POP3/SMTP). Ver figura 3.83

T Politica Antivirus y Contra Software Espia Servidores

Politica de Auto-Protect para correo de Internet
virus y spyware

Descripcion general

7 Configuracién de conexion
& Configuracion de Windows g

Configure los puertos de conexidn de correo electronico.

Detalles del andlisis ‘ Acciones ] Hotificaciones | Avanzado

Andlisis definidos por &l administrador

Auto-Protect para el sist. de archivos @9 Servidor de corren entrante (POP3X
B S (T S i s Servidor de corren saliente (SMTPY:

Auto-Protect para Microsoft Outinok

Auto-Protect para Lotus Motes ‘ Predeterminados

Andlisis de amenazas proactivas TruScan ) )
Conexiones cifradas

Cuarentens

N se pueden andizar mensejes enviados através de conexiones cifradas
Envios
Ctras B ¥ Permitir conexiones POPS cifradas

= i ;
CorfyRachndelMac R3  I¥ Permitir conexiones SMTP cifradas

Andlisis definidos por el administrador

Auto-Protect para el sist. de archivos Andlisis heuristico de gusanos en correo masivo

Ctras Detecta gusanos gue se envian autométicamente por correa electrdnico.

A5 ¥ Andiisis heuristico de gusanos en e correa saliente
R Primers aceidn Amenaza en cuarentena [~ |
S

Figura 3.83 Auto-Protect para Correo de Internet
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9. Se habilita la opciéon Auto-Protect para Microsoft Outlook, ya que en TEAM se

cuenta con el servicio de correo bajo esta plataforma. Ver figura 3.84

W Politica Antivirus y Contra Software Espia Servidores

Auto-Protect para Microsoft Outlook

O Politica de
rus y spyware
Descripcidn general

2 Configuracion de Windows

Andlisis definidos por &l administrador
Auto-Protect para el sist. de archivos
Auto-Protect para correo de Internet

Auto-Protect pars Microsoft Outlook

Detalles del analisis [ Acciones ] Notificaciones l

% [+ Habilitar Auto-Protect para Microsoft Outiogk|

Andlisis

Especifique qué archivos e analizarén.

Tipos de archivos:

futto-Pretect pars Lotus Motes A9 & ansizar todos los archivos

Anglisis de amenazas proactivos TruScan 7 Anglizar silo las extensiones selecoionadas: Seleccionar extensiones

Cuarentena

Envins % [V analizar archivos dertro de archivas comprimidos

Ctros

= Configuracion de Mac I

Anglisis definidos por el administrador

MNmero de niveles que se expandirén si hay archivos comprimidos dentro de archivos comprimicos;

Auto-Pratect para el sist. de archivos

Ciros

Figura 3.84 Configuracion Auto-Protect para MS Outlook

10. La opcién de Auto- Protect para Lotus Note queda deshabilitada ya que dentro de
la infraestructura de la organizacién no se trabaja con esta plataforma. Ver figura
3.85

W Politica Antivirus y Contra Software Espia Servidores

Auto-Protect para Lotus Notes

U Politica de
virus y spyware
Descripion general

2 Configuracidn de Windows ‘;E ™ Hahiltar Auto-Protect para Lotus Motes

Andlisis definidos por el administrador

Detalles del anlisis [ Acciones l Hotificaciones

Analisis

Auto-Protect para el sist. de archivos
Especifique qué archivas se andizarén
Auto-Protect para correo de Internet

Auto-Protect para Microsoft Outiook Tipos de archivos:

#uto-Protect para Lotus Notes A5 & Anslizer todos los archivos

Andlisis de amenazes proactivos TruScan O Analizar sélo a5 extensiones ssleccionadas: Selsccionar extensionss

Cuarentena

Envios g W anslizar archivos dertro de archivos comprimidos

Otrog

2 Configuracidn de Mac

Andlisiz definidos por el administrador

Kimera de niveles que se expandiran =i hay archives comprimidas derro de archivos comprimidos:

Auto-Protect para el sist. de archivos

Otrog

Aceptar H Cancalar H Ay

Figura 3.85 Configuracion Auto-Protect para Lotus
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11. Dentro de la configuracidon de Andlisis Proactivo se mantienen las opciones que
estdn asignadas como estandar para la Proteccion de Troyanos, gusanos,
keyloogers, entre otros. Ver figura 3.86

W Politica Antivirus y Contra Software Espia Servidores %]
U Palitica de Andlisis de amenazas proactivos TruScan
virus y spyware

Detalles del andlisis [ il i } Fri ia del andlisis

Descripeidn general

= Configura de Windows Analisis

Anélisis definidos por el sdministracior Especifique qus rissgos detectar y qué sccién realizar cuando s detecte un riesgo.

|

Alto-Protect para el sist. de archivos By ¥ Anslizar en busca de caballos de Troys y gusanos

Auto-Protect para carren te Internet
Gy 7 Usar los valores definidos por Symantec
Auto-Protect para Microsoft Outlook

U Cuanco se detecte un caballo de Troya o un gusano dentro del umbral de sensisilidad
#uto-Protect para Lotus Notss

_—)

Anglisis de smenazas proactivos TruScan Qg sensibilidact 1 0 0 0 it
100
Cuarentena
Envios @ ¥ anslizer en busca de registradores de pulsaciones E|
otros

B ¥ Usar los valores definidos por Symartec

A Cusndo se detecte un registrador de puissciones en el umbral de sensibiidad Registrar [~

U Sensibiidad: o Baia O Ata

2 cConfiguracion de Mac

Andlisis definidos por el sdministrador
Auto-Protect para ef sist. de archivos

Otros Deteccion de aplicaciones comerciales

Especifique qué accidn se debe realizar cuands un andlisls detecte una aplicacisn comercial que pusda utilizarse con fines
maliciosos.

B  Cuando se detecte un registrador de pulsaciones comersial Registrar [~ | —

L

e =1 =

[ scentar I cancetar [ avuga |

Figura 3.86 Configuracion de Andlisis de amenazas proactivos TruScan

12.Se configuran las opciones de Cuarentena y se establecen los dias que
permaneceran almacenados los archivos de esta forma. Ver figura 3.87, 3.88

[ Politica Antivirus y Contra Software Espia Servidores -
U Politica de Cuarentena

virus Y spyware Generales | Limpieza

Descripcion general

= nfiguracion de Windows Cuando lleguen nuevas definiciones de virus

Andlisis definidos por el administradar Especifique el tratamiento que los equipos cliente darédn a loz elemertos en cuarentena.

Auto-Protect para el sict. de archivos & Reparar y restaursr automaticaments los archivos de |a cuarentena de forma silenciosa

Auto-Protect para correa de Internet i Reparat oz archivos de la cuatentens de forma silenciosa sin restaurarlos

Auta-Protect pars Microsoft Outlook )
ol Preguntar &l usuaric
Auto-Protect pars Lotus Notes
Mo hacer nada
Analisis de smenazas proactivos TruScan

Cuarentena Opciones locales de cuarentena

Enwins Ezpecifique =i se debe uilizar |a carpeta predeterminada de cuarentena o una carpeta personalizada.

Ctros @ tlizar I carpeta predetenminada de cuarertena

=
" Especifique la carpeta de cuarentens:
Andlisis definidos por el administradar
| | Examinat ...

Auto-Protect para el sist. de archivos

Ctros

I Aceptar H Cancelar H Byucs

Figura 3.87 Configuracion de cuarentena
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T Politica Antivirus y Contra Software Espia Servidores m
O Politica de Cuarentena

Descripcion general

2  Configuracicn de Windows Archivos reparados

I>|

Andliziz definidos por el adminiztrador Establece el nimero de dias que se conservaran los archivos reparados antes de eliminarlos autométicamente del equipo.
Auto-Protect pars el sist. de archivos [¥ Habiltar la efiminacian sutomética de archives reparados
Auto-Protect para correo de Internet Eliminat después de: dias

Auto-Protect para Microsoft Cutlook

[™ Biminar los archivos més antiguos para imitar el tamafio de la carpeta en;

Auto-Protect para Lotus Notes

i Archivos de copia de seguridad
Andlisis de amenazas proactivos TruScan

Establece el nimero de dias gue se conservaran los archivos de copia de seguridad antez de eliminarlos automaticamente del =

Cuarentena .
equipo. 3

Errviog [V Hahiltar la eiminacisn automética de archivos de copia de seguridad

Eliminar después de: dias

[ Biminar los archivos més antiguos para limitar & tamario de la carpeta en;

(tros

Configur

Analiziz definidos por el administrador

Auto-Protect para el gist. de archivos Archivos en cuarentena

(tros

Establece el nimero de dias que =e conservaran log archivos en cuarentena antes de eliminarlos autométicamente del equipo.

[ Hailtar la eliminacicn sutomdtica de archivos en cusrentens fue no e pudieron reparar

Eliminar después de:

[«

I Aceptar ” Cancelar H Avuda l

Figura 3.88 Configuracion de cuarentena

13.En la configuracién de Envios, se especifica que los clientes puedan enviar
informacién a Symantec Security Response acerca de los procesos detectados por
los analisis de amenazas proactivos TruScan. Ver figura 3.89

T Politica Antivirus y Contra Software Espia Servidores m

U Politica de Envios
virus y spyware

Analisis de amenazas proactivos TruScan

Descripeion general

2 Configuracién de Windows Especifique si los equipos cliente envian informacidn autométicamente a Symantec Security Response acerca de 10s procesos

detectados por los andlisis de amenazas proactivos TruScan.
Andlisis definidos por el administrador

e e S, 6D s % I Permitic que los equipos cliente envien procesos detectados por andlisis

Auto-Protect para correo de Internet Porcentaje de eguipos cliente gue pueden envist:

Auto-Pratect para Microsoft Outlook Tasas de deteccion

Auto-Protect para Lotus Motes e . e h a o
Especifique =i los equipos cliente envian informacian automaticamente a Symantec Security Response acerca de las tazas de

Andlisis de amenazas proactivos TruScan deteccion de amenazas determinadss por Auto-Protect v los analisis manuales.
Cuarertens g ¥ Permitir que los equipos clients envien tasas de deteccidn de smenazas
Envios

Porcentaje de equipos cliente gue pueden envisr:

Ctros

Configu n de Mac

Andlisis definidos por el administrador

Auto-Pratect para el sist. de archivos

Ctros

Figura 3.89 Configuracién de envios a Symantec Security Response
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14.En la opcién Otros, se especifica cdmo funciona el Centro de seguridad de

Windows con Symantec Endpoint Protection. Ver figura 3.90

(o
" Politica Antivirus y Contra Software Espia Servidores W
Q Politica de QOtros
virus y spyware

Otros | Tratamiento de registros | Nofificaciones

Descripcion general

- Centro de seguridad de Windows
2 Configuracion de Windows

Especificar coma funciona el Centra de seguridad de Windows con Symantec Endpoint Protection

Andlisis definidos por el administrador

Auto-Protect para el sist. de archivos Deshabiltar Centro de seguridad de YWindows:

Auto-Protect para corren de Internet

Auto-Protect para Microsoft Outlook Mostrar alertas de antivius en el Certro de seguridad de Windows:

Auto-Protect para Lotus Motes Hahilitar |3|

(R IS TR AT T LS Mastrar un mensaje del Certro de seguridad de Windows cuando las definiciones estén desactualizacdas:

Cuarentena Advertit despugs de; dias

Envins .
Proteccitn del havegador de Internet

Especifique |a direccién que se usard como pégina principal cuando un riesgo de seguridad la cambie:
=

% |Hl'tp:.i.i\vvww.symamec.c:om.ies.l'mx.l’erderprise.l’secur'rty_response.ﬂndex.jsp

Andliziz definidos por el administrador

Auto-Protect para el sist. de archivos Analizar unidad de red

Ciros Especifique las opciones para analizat unidades de red.

™ Solicitar una contrasefia antes de analizar una unidad de red asignacda

‘ Cambiar la cortrasefia

‘ﬁp{ar H Cancelar ” Ayuda

Figura 3.90 configuracién del centro de seguridad de Windows

Politica de Firewall para Clientes

1. En la opcién Firewall se realiza la configuracién estandar especificada por

Symantec. Ver figura 3.91

' Politica de firewall E
SO O

firewall

Descripcion general

Nombre de politica

Mormas Escriba un nombre ¥ una descripcidn para la poltica.

Filtracio e tréfico inteligents Mombre de poifica:  [Poitica de firewall |

Canfiguracién de tréfic y de modo de ocultacién Descripeidn 5. cred automaticaments durants la instalacisn del procucto

¥ Habilitar esta paitica
Creado; addmin
Ultima modificacion: 14 de septiembre de 2010 02:0%16 PM CDT
Grupos gue usan esta politica

Esta poltica ssté asignada & 105 grupos enumerados & continuacion. “ista de arbol E
L vi empress

B Predeterminada
B crupn predaterminado
L €8 Precisterminacn
L TEAM
B Preceterminaco
0 ALmacEn
[ @ Predeterminaco

L ] T

.

Figura 3.91 Configuracién de firewall
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2. En la opcion de Normas se configuran las reglas para permitir y restringir el

trafico en la red. Ver figura 3.92

Politica de Nortnas
firewall

Desctipcitn general

Normas | Motificaciones

Normas de firewall
Mormas

Fikrado de trifico inteligente La?normas del firevwall permiten, bloguean y registran el trafico de |a red. Puede sgregar notmas con mayor prioridad por encima de | ines a:
ormitickas por los subgrupos.
Configuracion de tréfico v de mada de ocultacidn

™ Heredar normas de fireval del grupa principsl

MO Ha..,] Nombre Gravedad Aplicacion Host Aci Protect..
1| 7 S Bloguear Fvg O-tenor #| Cualquiera | %) Cualg... 5

2 ¥ [é Bloguear IPvE sobre |... 10-Menor %) Cualquiera | %) Cualg...

3| v (5 Bloguear IP+6 sobre ... 10-Menor #| Cualquiera | %) Cualg...

4|7 [é Permitir paguetes fra... 10-Menor #| Cualquiera | %] Cualg...

Rl [é Permitir EAPOL inald... 10-henor %) Cualyuiera | %) Cualg

5|V [é Permitir protacolo LLT 10-Menor i #] Cualg...

7 7 IS rermtir S Remote £ #) Cualy

D,
= (=)
10| @ 5L Permitir todas las apli... 10-Menor = * Cualg... Cu.. % Cual.. Todos .. Cual... [O)F
1| [ & Permiir ping, pong y t...10-Menor #| Cualquiera | %) Cualy... | %) Cu.. &P ICMP. B Todos ... | %) Cual... (D) F
IChP..,
[ AGredar Nomma. . ] [ AGrensr Norma vaciz l I Elimiriar ]

Figura 3.92 Configuracién de normas de firewall
3. Dentro del Filtrado de Trdfico Inteligente se habilitan las opciones de Smart
DHCP, DNS y WINS. Ver figura 3.93

rmT
Paitica de Filtrado de trafico inteligente

firewall
Descripcion general [ Habilitar Smart DHCP
Permite autométicamerte el trafico DHCP solicitado. Mo se necesitan normas de firevwall para permitic el tréfico
Marmas DHCP.

Filtraclo cle tréfico inteligente ¥ Habilitar Smart DNS

Configuracion ce trafico v de modo de ocuttacicn Permite autométicamente el trafico DNS solicitado. Mo se necesitan normas de fireveall para permitic el trafico DNES.

[/ Habilitar Smart WIHS
Permite automaticamente el trafico WINS solicitado. Mo se necesitan normas de firevwal para permitir el trafico YWINS .

Figura 3.93 Configuracién de Filtrado de trafico inteligente
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4. En la opcidn de Configuracion de trdfico y de modo de ocultacion, se activa la
opcién Habilitar normas contra falsificacion de MAC, para bloquear todo el
trafico ARP no esperado. Ver figura3.94

o ca rewal m‘

FPolftica de
firewall

Descripcion general
Marmas

Filtrado de trafica inteligente

Configuracion de trafico v de modo de ocuttacion

Configuraciéon de trafico y de modo de ocultacion

Impichs gue un equipo clisnte recibe pagquetes de NetBIOS que s& hayan ariginado en equipos ubicados
enuna subred diferente.

™ Permitir trafico de token ring
Permite paguetes de adaptador de token ring

™ Habilitar bigqueda inversa de DHS

Maximizar vertana

=

Para realizar una bisqueda inversa de DNS se toma una direccidn IP v se busca el nombre de dominio
asociado con ella.

|7 ha ar NOrMas contra falsificacion de MAC

Permite el tréfico ARP ertrante v salients sdlo si se hizo una solicitud ARP & ese host especifica. Todo
el tréfica ARP no esperado se bloguea y se registra en el registro de seguridad.

Opciones de modo de ocultacion

Precaucidn |
Fuede haber problemas de compatibilidad al utlizar estas opciones en modo ocuttacidn. Ltilice estas
funciones sdlo después de haber confirmaco la compatibiliciac

™ Habilitar exploracidn Web en modo de ocultacidn
Impiche gue los stios Web conozcan el sistema operativo v el navegador gue utiiza el usuario.
[ Habilitar nueva secuencia TCP

Asigna de forma slestoria el nimero de secuencia de TCP para evitar la identificacion de S0 v algunos
lipos de falsificacion de P

[ Habilitar enmascaramiento de las huellas digitales del sistema operativo

Impiche gue los programas detecten el sistema operativo utilizado por el eguipo gue ejecuta el firewsll.

oot |

Figura 3.94 Configuracion de trafico y de modo de ocultacidn

Politica de Prevencion de Intrusiones

1. Dentro del 4rea de prevencion de intrusiones se habilitan las opciones para

detectar y bloquear ataques. Ver figuras 3.95

Politica de pmvenmsn de intrusiones

@ Polftica de Descripcion general
prevencion de intrusiones

P Nombre de politica
Descripoitn general

Escriba un nombre v uns descripcion para la poltica.
Walores

Mombre de poltics  [Poltica de prevencion de intrusiones

Excepciones

Descripcidn: 'Se cred automaticamente durante la instalacion del producto.

¥ Hahiltar esta poltica
Creado: Fclmin
Ultima modificacisn: 28 de septiembre de 2010 11:11:22 AW CDT
Grupos gue usan esta politica

Esta poltica esta asignada a los grupos enumerados a continuacian.

ista de drbol [~ |

@ L& M empresa
B Predeterminacia
(& crupo predeterminaco
L & Predeterminada
[ TEAM
B Predeterminada
[ LmascEn
L €3 Preceterminaci
[ cHampIoNs
L €3 Preceterminaci

Aceptar Cancelar Ayuda

Figura 3.95 Configuracién general prevencion de intrusiones
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2. Enlas politicas de prevencidn de intrusiones en la pestafia valores se habilitan las
opciones de deteccion y bloqueo de ataques de red, la deteccién de ataques de
negacion de servicio y el analisis de puertos. Ver figura3.96

mca de prevencion de intr

@ Foltica de
prevencion de intrusiones
Descripcidn gensral

“alores

Excepciones

Valores

Prevencidn de intrusiones

[+ Habilitar prevencion de intrusiones
Detecta v blogues automsticamente staques de red.

[+ Habilitar la deteccion de negacion de servicios

ldertifica ataques conocidos sobre la base de varios paguetes sin importar cuél sea el ndmero de
puetto o eltipo de protocolo de Internet (IP), que es una limitacidn de los sistemas de deteccion v
prevencion de intrusiones basadas en firmas.

[+ Habilitar la deteccion de andlisis de puertos
Supervisa todos 10s paguetes entrantes bloguesdos por alguna norma de seguridad. Si =2 bloguearon
varioz paguetes diferentes en puertos distintos en un periodo breve, se genera una entrada en el
registro de seguridad. La deteccidn de andlisis de puertos no bloguea ningln paguete. Es necesario
crear una politica de seguridad para blogquear el tréfico cuando se praduce un andlisis de puertos.

I_ Habilitar hosts excluidos Hosts excluidos

Estos hosts se excluyen del sistema de prevencidn de intrusiones. Se permitird todo el
trafico ditigido a estos hosts y proveniente de ellos

Respuesta activa

[ Bloquear automaticamente la direccion IP de un atacante

Mimero de segundos durante los que se blogues la direccion IP: segundos

Figura 3.96 Configuracion de valores dentro de la prevencidn de intrusiones

Control de Aplicaciones y Dispositivos

1. En la opcién Control de aplicaciones y dispositivos por cuestiones de seguridad
en la empresa se determina para algunas areas el bloqueo de USB. V

3.97,3.98

er figura

&

w Politica de control de ap!l.ca-:llones v mspnsllnlvus Bloqum USE
Polftica de

Contrel de aplicaciones

control de apli iones y di
Descripcion general
Control de aplicaciones

Cortral de dispostivas

itivos

Conjuntos de normas de control de aplicaciones

El Control de aplicaciones restringe 1o ue las splicaciones tienen permitido hacer v 10s recursos del

sistema que pusden utilizar. El Control de splicacionss tiene varios fines, como impedir gus soft

malicioso secusstre aplicacionss, svitar gue =& eliminen dstos confidencisles de Su empress por

errar ¥ restringir = siscucién de splicaciones

Séle los administracores avanzacos deberian crear conluntos de normas de Control de aplicacionss.

reare

Habilit.. Conj de normas Pruebao ..
Corwertir tadas las unidades extraibles en unidades de salo lectura |[Praduc... |~
Bloguesr Ia ejecucian de programas en unidades extraibles Produc... [~
Bloguear siecucian de aplicaciones Procuc... [~
Froteger archivos de clientes v claves de registra Procuc... [«
Bloguear la escritura en unidades USES Procuc... [

¥ Registrar archivos escritos en unidades USE Prociuc... [
|Bloguesr maditicaciones en sl archiva del host Produc... [~
agregar || Editar [ Eiminar [ Suiir Il Bsjar

Aooprer ] [_conoomr e

Figura 3.97 Configuracién de control de aplicaciones
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CAPIiTULO 3 Desarrollo del proyecto

Poltica de
control de aplicaciones y dispositivos

Descripcion general

Control de dispositivos

Listas de control de dispositivos de hardware

Dispozitivos & los cuales un eqguipo cliente tiene blogueado el accesn, como unidades
USE, digpositivos Blustooth, impresoras v puertos seriz o paralelos

Control de aplicaciones

Cortrol de dispositivos R .
Dispositivos blogueados

Usze este panel para adminiztrar la lista de dizpostivos a los que deses bloguesr el

ACCES0
Nombre del ... Identificacion
USB Clage: {36fcef0-cd65-11 cf-8056-444553540000}

Agregar... ] [ Elimiriar

Dispositivos excluidos del blogueo

Use este panel para administrar la lista de dispostivos @ los que deses permitic & accesa.

Identificacion
{745a17a0-74ci3-11 d0-hEfe-00a0c90f5 7 s

Nombre del ...
Human Irterta... Clage:

T re—————

Figura 3.98 Configuracién de control de aplicaciones

Configuracion Politicas Live Update

1. Las actualizaciones se programan en el horario de comida que es cuando la
actividad disminuye (13:00, 14:00 y 15:00), la producciéon no se ve afectada.
Ver figura 3.99y 3.100

Descripcion general

Po a
@ Poltica de
LiveUpdate
Descripeion general

Configuracion del servidor

Programacifn

Configuracion avanzads

Nombre de politica

Escriba un nombre v una descripcidn para la poltica.

MNombre de poltica: |Pn|nica de configuracién de LiveUpdate 2pm

Descripidn: Folitica de Livelpdate 2:00pm |
Pl Hahilitar esta poltica
Creaco; &cmin

Uttima modificacion: 14 de septiembre de 2010 08:1532 PM CDT

Grupos que usan esta politica

Esta poltica esté asignada a I0s grupos enumerados & continuscicn

Wista de drbol [~

(oS L—@ Mi empresa

@ Predeterminacio

L‘@ Grupo predeterminaco
LB predeterminadn

Cd TEAM

) Predsterminadn

F ~LrncEn
LB predeterminadn

[F cHampPions

Figura 3.99 Configuracion de politicas LiveUpdate
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@ Poltica de Configuracion del servidor
LiveUpdate

. Servidor interno o externo de LiveUpdate
Descripoion genetal

Seleccione el zervidor de origen gue utiizara esta poltica para obtener las actuslizaciones. Si ze seleccionan &l
servidor de administraciin predeterminado v un servidor de Livelpdate, el equipo cliente obtendrd las actusizaciones
e ambos servidores.

Configuracian del zervidor

Programacidn

[V Usar el servidor de administracion predeterminado (equipos con Windows solamente)

Configuracion avanzacs

— V¥ Usar un servidor de LiveUpdate

Mota: Log equipos Mac obtienen actualizaciones solamente de un servidor LiveUpdate.

(%' Usar el servidor predeterminado de Symartec Livelpdate

7 Usar un servidor interna especificado de Livelpdate

Nombre | Direccion Aggregar

Proveedor de actualizaciones de grupo

Un proveedor de actualizaciones de grupo es un equipo cliente gue descarga contenido desde el servidor de

Figura 3.100 Configuracién de politicas LiveUpdate

2. Todos los equipos excepto las laptops se actualizan desde la consola. Ver
figura 3.101

@ Foltica de Configuracién avanzada
LiveUpdate

L Configuracidn del usuario
Descripoion genetal

. » . Especificar el tipo de control que se concederd a los usuarios finales cuando usen Livelpdate en equipos cliertes.
Configuracion del servidor

Programacian |_ Permitir al usuario iniciar Livelpdate manualmente

Configuracion avanzada

] Permitir &l usuario modificar I programacion de Livelpcdste

Configuracion de actualizacion de productos

Permitir gue el usuario reciba actualizaciones del producta a través de Livellpdate. Inhabilte esta opcidn para impedir
que el usuatio recika actualizaciones del producto mediante LiveUpdste. De todas formas, el usuario seguird recikiendo
las actuslizaciones mediante el servidor de administracidn. Esta opoidn sdlo puede modificarse si se selecciond Usar un
=zervidor de Livelpdate en la ficha Configuracion del servidar .

r Descargar actualizaciones de Symantec Endpoint Protection mediarte un servidor de LiveUpdste

Figura 3.101 Configuracién avanzada LiveUpdate
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Con esto se finaliza la configuracion de la consola de administracién y esta lista para llevar
a cabo la gestion de los equipos de codmputo de la organizaciéon de acuerdo a las reglas
establecidas.

3.3.10Configuracion y administraciéon de Firewall de Contenido (software)

Dentro de esta configuracion se realiza la creacién de nuevas reglas de filtrado vy
administracion de la red, tanto para servicios como filtrado de contenido, restricciones a
usuarios, excepciones, administracién del trafico, creacion y anadlisis de reportes.

Como primer paso para la configuracion de un firewall de tipo software como lo es
Microsoft ISA Server, debemos de llevar a cabo la creacidn del tipo de red a proteger y su
configuracion.

A continuacién en la imagen 3.102 podemos observar un esquema general acerca de los
pasos a seguir para la configuracién, se inicia, como ya se habia mencionado, con la
configuracion de la red y sus atributos.

@'}&‘. Introduccion a ISA Server 2006

?} Siga estos pasos para configurar las redes del servidor 154 v proteger los equipos en dichas redes, al tiempo que permite el flujo de tréfico entre ellos,

Antes de comenzar: Lea acerca de cdmo proteger el equipo servidar 154,

ES Defina la configuracion de red del servidor ISA

Seleccione una plantila de red predefinida para crear la distribucion de red del servidor IS4 v aplicar las reglas de directiva predeterminadas, Use reglas de red para
especificar relaciones MAT o de ruta entre las redes del servidor 154,

|v Vea y cree reglas de directiva de firewall

Cree reglas que definan la forma en que el servidor 1S4 permite &l acceso seguro 4 sitios de Internet, correo electrdnico corporativo, servidores de red v servicios v
sitins web dentro v fuera de redes corporativas, Use el editor de directivas del sistema para definir la Forma en que el servidor 154 habilita la infraestructura necesaria
para administrar la sequridad v conectividad de la red. Lea acerca de directivas del sistema. ..

Defina la forma en que el servidor 1SA almacena contenido web en la caché

Defina una unidad de caché y acelere el rendimiento de web al especificar la Forma en que el contenido web se descarga en la caché v la frecuencia con que se
actualizan los objetos en la caché.

E. Configure el acceso de ¥PN

Hahilite v configure una red privada wirtual {YPM) sequra para el acceso de clientes remaotos a la red interna.

Supetrvise las redes del servidor ISA

Use las opriones de supervisidn para ver los detalles actuales del sistema, comprobar la conectividad, definir alertas v generar informes.

Figura 3.102 Pagina principal firewall Microsoft ISA Server
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A continuacion se realiza la configuraciéon de la red a administrar. Ver figura 3.103

Se asigna un nombre de identificacion de la red.

Este es el Asistente para nueva
Micrasoft . red
Internet Security &
Acceleration Server 2006

E zte asistente le ayuda a crear una nueva red. Las redes
erpecifican por lo menog un intervalo de direcciones [P
como uh abjeta de red que puede usarse eh las reglas.

e
e

Para continuar, haga clic en Siguiente.

< fifras I Siguien§e>l Cancelar |

Figura 3.103 Asistente para configuracion de red

Después se elige un tipo de configuracion para la red, por lo cual de acuerdo a los
requerimientos de la organizacion selecciono la configuracién perimetral, la cual contiene
servidores publicados en internet. Ver figura 3.104

Asistente para nueva red E

Tipo de red
Ezpecifique el tipo de red que =& define.

" Red interna

Una red interna contiene equipos cliente protegidos por el zervidor [SA.

Una red perimetral por lo regular contiene servidores publicados en Internet. Su confianza
normalmente s menor a la de laz redes internas.

" Red ¥PN de sitio a sitio

Una red WFM de zitio a sitio reprezenta una red en un sitio remoto conectada a través de un
winculo YPM.

" Red externa

Una red externa reprezenta una red gue no ez de confianza, como Intermet, E| zervidor 154
tiene una red externa predeterminada.

< Alras I Siguiente » I Cancelar

Figura 3.104 Tipo de red
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Ahora se configuran los segmentos de red a analizar. Ver figura 3.105

Asistente para nueva red =

Direcciones de red
E zpecifique loz intervalos de direcciones P que desea incluir en esta red.

Intervalos de direcciones:

Agregar privado

Especifique el inkervalo de direcciones IP:

Diireccion inicial | Direccion final | Agregar adaptador. . |
Editar.. |

[ aitar |

Propiedades del intervalo de direcciones IP T |

Agregar jinkervala...

Direccian inicial: Direccian final:

Aceptar I Cancelar

< Alrdsz I Siguiente > | Cancelar

Figura 3.105 Configuracion de segmentos de red

Con esto se finaliza la configuracion de la parte de red, por medio de esta se asignan los
adaptadores y segmentos de red a supervisar y analizar. Ver figura 3.106

Asistente para nueva red

Finalizacion del Asistente para

Microsoft nueva red

Internet Security &

Acceleration Server 2006 El&ziztente para nuewva red finalizd corectamente. La
configuracidn de la nueva red e la siguiente:

Mambre: =l

interna
Tipao de red:

Red pernimetral
Direcciones:

-
-- JEN -
-- E= necesario realizar maz pasos de configuracian para que el

trafico paze a través de esta red. Ayuda acerca de los pasos
de configuracion de red...

Haga clic en Finalizar para cerar este azistente.

< ftras I Finalizar I Cancelar

Figura 3.106 Finaliza configuracién de red
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En la figura 3.107 se observa la configuracidén establecida para la configuracion de red y
sus segmentos a analizar.

/ Redes \

Firewall perimetral

Red de clientes de VPN

Red externa

(Internet)
( % Host local
Red interna
/Redes\(CUnjuntUs de redes ‘Reglas de red\(EncadenamientU de web\
Mombre = | Descripcidn | Intervalos de direcciones | -
L Clientes de WPM ©Obieto de red dindmica integrada que representa los equipos cliente ... Esta red no tiene ninguna dire...
<% Clientes de WPN en cuarentena Red dindmica integrada que representa los equipos cliente conectando. .. Esta red no tiene ninguna dire...
a Externa Obijeto de red integrada que representa Internet. Direcciones IP externas alasr...
= Host local Objeto de red integrada que representa el equipo servidor 154, Esta red no tiene ninguna dire. ..

E| == Interna Red que representa la red interna.

sl gl gl £l g5l gl el 6

Figura 3.107 Configuracion de redes y segmentos

Una vez configurado el esquema de red es necesario llevar a cabo la configuracion de las
directivas de firewall, es decir, aquellas reglas que se interpretan para dar paso al flujo
permitido a través de la red e interpretaran los protocolos, filtros, entre otras cosas que
estaran restringidas en la red. Ver figura 3.108

= Microsoft Internet Security and Acceleration Server 2006 =151+

Archive  Accdn Ver  Ayuda

= | A@E2mAeE
13 Microsoft Internet Security and Accel
=5 %“’:m ) 1 Sec’:nm o Directiva de firewall
upervision
2, Directiva de firewal
~h Redes privadas virtusles (Pr
5 Canfiguracion UEEES

4 Solucién de problemas Orden_+ | Mombre |_Accién | Protacales |Dejescucha & | Condicién | Descripcién | Protocolos §
Usuarios §
Tipos de contenido §

fuevo Editar... Elminar

1) aplicacién

1y Archivos comprimidos
([ Archivos de datos de |a aplicacidn
1 audia

1y bocumentos

) Decumentes con macros
1) Documentos HTML

11 tmagenes

1 msn

3 Texte

13 video

13 R

Programaciones 6=

Figura 3.108 Panel de directivas de firewall
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A continuacion se lleva a cabo la configuracién de una directiva la cual asegura que exista
el flujo de internet a lo largo de toda la red.

Para la seleccion Directivas de Firewall se elige Nuevo y creamos una nueva Regla de
acceso. Ver figura 3.109

ol

=g Microsott Inkernet Security and Accel Micrasaft

E|La gwieam Inter et!iecunty&
] supervisisn Acc n Server 2006
Standard Editicn

Actuali
i Redes privad: nlEE

)55 Configuracidn Exporkar. .,
= Solucién de pr o Iportar.
Editar directiva del siskema. ..

Mombre ACcian | Protocolos | Defe

HEgla de puUDIcacion 08 Accesn de CIente web de Exchange.. .
Reqla de publicacion de servidor de corren. .

W 4 . - .
L= Regla de publicacion de sitio de SharePoink. ..
Ayuda Reqgla de publicacion de sitio weh. ..
— Reqgla de publicacidn de protocolo de servidor no web. ..

Reqla de a

Figura 3.109 Crear nueva regla de acceso

Se selecciona el nombre para la nueva Regla de acceso, a esta regla la nombro salida web
ya que especifica el envio y recepcién de todo el trafico sin restricciones. Ver figura 3.110

Este es el Asistente para nueva
Micrasoft . regla de acceso
Internet Security & d
Acceleration Server 2006

Este asistente le ayudard a crear una nueva regla de acceso.
Laz reglas de acceso definen laz acciones realizadas v loz
protocolos uzados cuando los clientes especificados de una
red intentan kener acceso a destinos o contenido ezpecifica
en olra red.

Mombre de laregla de acceso:

-== I}Salida =

Para continuar, haga clic en Siguiente.

< fifras I Siguiente » I Cancelar

Figura 3.110 Nueva regla de acceso

Ahora se especifica la accion a realizar de acuerdo a las peticiones de los usuarios
especificados en los segmentos de red, para esta accién se selecciona permitir ya que dara
paso al flujo de informacidn externa hacia la red interna. Ver figura 3.111
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psistente para nueva regla de acceso X

Accion de la regla
Seleccione la forma en que e tratan las peticiones de cliente para contenido del
destino especificado, ¢ ze cumplen las condiciones especificadas en la regla.

Accion por realizar cuando ze cumplen laz condiciones de |a regla:

" Denegar

< plras I Siguiente > I Cancelar

Figura 3.111 Accién especificada a realizar

A continuacidn se selecciona a que protocolos se aplica esta accién por lo cual como ya se
habia mencionado esta regla es para permitir todo el flujo de informacién por lo cual se
elige “Todo el trafico saliente”. Ver figura 3.112

Protocolos
Seleccione los protocolos a los que se aplica esta regla.

Esta regla ze aplica a;

T odo gl brafi

Erotocolas:

Agregar. .
Editar...

[Huitar

Uil

Puertos...

< Atras I Siguien§e>| Cancelar |

Figura 3.112 Protocolo al que se aplica la accién
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Como siguiente paso, de acuerdo a la configuracion que se hizo del esquema de red, se
selecciona la red de origen, la cual se configuré como Interna. Ver figura 3.113

sistente para nueva regla de acceso x

Origenes de regla de acceso
Esta regla ge aplicara al trafico que ze origina de los origenes especificados en
esta pagina.

Esta regla se aplica al kiéfico de estos origenes:

“lalnterna Adgregar...

Editar...

il

Buitar

< ftras | Siguien§e>| Cancelar |

Entidades de red:

Muevo = Editar... Eliminar

Fl [ Redes
-+ Clientes de wPH
=l Clientes de WPM en cuarentena
‘ Externa
=l Hosk local
&
[ Conjuntos de redes
1 Equipos
1 Intervalos de direcciones
1 subredes
1 Conjuntos de equipos

Cerrar

Agregar I

Figura 3.113 Origen del flujo de informacion

De la misma forma que en el paso anterior se selecciona ahora la red de destino, para la
cual se elige la red Externa que sera la salida al mundo publico. Ver figura 3.114

" FaS
bistente para nueva regla de acceso %]

Entidades de red:

Destinos de regla de acceso
Esta regla =e aplicard al triéfico enviado de logz origenes de reala a los destinoz
especificados en esta paagina.

Muevo ~ Editar... Eliminar

Bl [ Redes
2 Clientes de wPN
= Clientes de WPM en cuarentena

Ezta reala e aplica al tréfico enviado a estos destinos:

‘ ELliziE ﬂl == Host local
Editar... | == [nkerna
|1 Conjuntos de redes
Buitar | [ Equipos
1 Intervalos de direcciones
3 subredes

| Conjuntos de nombres de dominio
1 Conjuntos de direcciones URL
1 Conjuntos de egquipos

< Alras | Siguiente > | Cancelar |

e 1 P

Figura 3.114 Destino del flujo de informacion
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Después se selecciona a qué usuarios dentro de la red asignada se aplica esta regla por lo
cual se selecciona Todos los usuarios. Ver figura 3.115

fsistente para nueva regla de acceso

Conjuntos de usuarnos

Puede aplicar la regla a laz peticiones de todoz los usuanios. También puede limitar
el accesn a conjuntos de wsuanos especificos.

Ezta regla se aplica a laz solicitudes de los siguientes conjuntos de usuarios

% Todos los usuarnios Agregar...

Editar...

il

Muitar

£ Alraz I Siguiente » I Cancelar

Figura 3.115 La regla aplica a todos los usuarios

Con esto se finaliza la creacién de una nueva regla de acceso. Ver figura 3.116

Asistente para nueva regla de acceso

Finalizacion del Asistente para

Microsoft nueva Regla de acceso
Internet Security &
Acceleration Server 2006

El Asiztente para nueva Fegla de acceso finalizd
corectamente. La configuracion para la nueva Regla de
acceso es la siguiente:

Mombre: -
zalida web

Accidr
Pernitir

Todo el tréfico saliente
Interna -
13

1

Haga clic en Finalizar para cerrar el asistente,

< lras I Finalizar I Cancelar |

3.116 Regla configurada
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Aqui se observa la nueva regla creada, figura 3.117, la cual admite todo el trafico a través
del firewall, a continuacién se muestra de manera resumida las opciones de esta regla:

Nombre: salida web

Accion: Permitir

Protocolos: Todo el trafico saliente
De/escucha: Interna

A: Externa

Condicion: Todos los usuarios

| Protocoios |pefesoucha | a |_condician
[¥] salida web (2 Permitir 1] Todo el trafic... _.Inkerna @ Exterma 2, Todos los usuaries | §

m

Figura 3.117 Directivas de firewall creadas

Ahora se crean una serie de directivas necesarias para el flujo correcto del trafico sobre la
red, asi como filtros web, protocolos y aplicaciones, las cuales describo en su forma
resumida y se explica el objetivo de cada nueva regla.

La siguiente regla creada esta desarrollada para permitir el flujo de trafico de los
protocolos HTTP y HTTPS tanto dentro de la intranet como hacia la nube, y esta
configurada de la siguiente forma: Ver figura 3.118

Nombre: red interna

Accién: Permitir

Protocolos: HTTP, HTTPS
De/escucha: Interna

A: Interna, Externa
Condicién: Todos los usuarios
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® Microsoft Internet Security and Acceleration Server 2006
e [

SN

|3 Microsoft Internet Security and Accel Microsoft:
=g guteam Internet Security & et .
b ] sugervisian Acceleration Server 2005 Directiva de firewall
- ] s+

= edesprvadas vitusles (| /B ctiva de frewall \,
& Directiva de firewall i Tarcas Foyuda
-y

Configuracién
Solucian de problemas Orden_~ | mombre |_Accisn |_Protocolos |oefescucha | & | Condicién | escripeisn |~

Protocolos §
™ salida web (2 Permitir 1] Toda el trafic 5., < Interma @ Externa 2 Todos los usuarios T §
=[] red interna () Permitic L HrTP - Inkerna @ Externa 2 Todos los usuarios Tipos de contenido g

HE HTTPS . Interna

Figura 3.118 Regla de trafico Http y Https

Las siguientes dos reglas son configuradas para el host, la primera regla me permite como
administrador llegar al host por medio de Ping, y el otro servicio me da acceso a la
administracion remota, estos son los pardmetros utilizados para su configuracion. Ver
figura 3.119

Nombre: Ping RDP

Accidén: Permitir

Protocolos: Ping, RDP, Servidor RDP
De/escucha: Interna

A: host local

Condicién: Todos los usuarios
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B Microsoft Internet Security and Acceleration Server 2006 [_[51] -
ver  Ayuda |
e« BmE|2m| A LSCICE IR NCE
(53 Microsoft Internet Security and Accel [T 3

B %t%m ) E&%’g&iﬁ”@& - Directiva de firewall

Archiva  Accidn

de firewall

(3 Redes privadas virtuales (YPH
4% Configuracion

@ Solucién de problemas | Hombre | Accién | Pratocales | e f escucha | A | condicién | Deseripeién -

Herramientas \{ Tareas \{ Ayuda

Protocolos [
(] salida web (G permitic 140 Tado el trafico 5... . Irkerna @ Extema ™ Todos los usuarios T g
=2 red interna (@ permitir lj,; HTTP . Interna @ Externa ™ Tados los usuarios Tipos de contenido [
)
L HTTPS i Inkerna e Gio. Eow
=[] pingRDP (2 Permitir l‘% PING . Interna 4. Host lncal 2 Todos los usuarios 13 Aplicacin
L} RDP (Servicios d.. 5,
ez 13 Archivos comprinidos
= . 17 Archivos de datos de la apicacién |
13 Audia F

[ Dacumentes

1) Documentos con macros
1} Documentos HTML

1123 magenes

123 msn

13 Texto

1) video

17 wRmL

Figura 3.119 Acceso a servicios del host

La siguiente regla permite el acceso del host a internet, lo cual es necesario para realizar
actualizaciones y otro tipo de servicios necesarios via web, estos son los pardmetros de
configuracion para esta regla: Ver figura 3.120

Nombre: host

Accidén: Permitir

Protocolos: Todo el trafico
De/escucha: host local

A: externa

Condicién: Todos los usuarios

® Microsoft Internet Security and Acceleration Server 2006

[_[5] -

Archive  Accisn  Ver  Ayuda

EREA[aFXDE s ¢ &3

t Internet Security and Acc

= g garesm
1] Supervision

++ Redes privadas virtusles (PR

Microsoft L
Internet Security

ntel Y: &
Acceleration Server 2006
Standard Edition

3% Corfiguracion TECET Y
 Solucion de problemas Orden = | ruombre: | &ccidn | Protocoles | De { escucha |a | Condicién | Descripcion - Protocolos
@\ salida web (@ it 04 Todo o tréfico 5., <. Tnkerma @ Externa 2, Tados los usuatios T
=[] red inkerna (2 Permitir L‘AE HTTR - Interna @ Externa 2 Todos los usuarios Tipos de contenido
i
Whnrres - Interma Wuevo Edter. Elminar
=10} PingRDP (@ Permitic I.“% PING - Interna =i Host local 2 Todos los usuarios 1 Aplicacien
i ROP (servicios ... N Archi d
5 soreitor RDP (5 L3 archivos comprimidos
-~ . 11 Archivos de datos dela apicacién | _
i hast. (2 Permitir 140 Todo el réfico 5., s Host local @ Externa 2 Todos los usuarios 1Y Audio T

1) Dacumentos

1) Documentos con macros
12 Documentos HTML

1y magenes

Figura 3.120 Configuracion acceso web del host
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Por medio de la creacién de la siguiente regla descrita, se realiza el bloqueo web de los
sitios que no se encuentran autorizados en la organizacidn y se realiza la excepcién de

algunos equipos por medio de su IP asignada.

Los parametros para llevar a cabo la configuracién son los siguientes: Ver figura 3.121

Nombre: bloqueo web
Accidn: denegar

Protocolos: ftp, http, https, servidor https

De/escucha: interna

A: bloqueol
Condicidon: Todos los usuarios

Directiva de firewall

Tareas Y Ayuda

4~
5 Configuracion

1] Servidor HTTPS

/4 Franciscola

/A Franciscolopezp
/4 llmalap.team. ..
A ipad francisco
74 kadak.teamn,..

Figura 3.121 Bloqueo web

i Solucién de problemas rden | escip = Protocolos §
[ Usuarios §|
=R H. HTTR Tipos de contenido q
]
T SwIntema wuevo Editar... Eiminar
= [ pingROP (@ permidr IL_',E PING i Inkerna <4 Host local 2, Todos los usuarios
ﬂ:',i RDP (Servicios d...
L4 servidor ROP (5.,
[ host (2 Permitir 14 Todo el trafico 5., . Host local @ Externa 2, Todos los usuarios
=N bloguea web ) Denegar ILJ% FTP 3. Inkerna 3#] bloquen . Todos los usuarios
ILJ,E HTTP /4 ariel
L Hrres A aithy

Para realizar esta regla es necesario crear una lista de bloqueo de URL, la cual se crea
dentro de Herramientas, se eligen los Objetos de red y se despliega la lista, en esta lista se
encuentra un apartado nombrado Conjunto de direcciones URL el cual por medio de clic
derecho se despliega un sub-menu donde se encuentra la opcién Nuevo conjunto de

direcciones URL. Ver figura 3.122

Directiva de firawall

Tareas N Ayuda
Descripeidn -

Protocolos
Usuarios
Tipos de contenido

Programaciones

&l e e e

Objetos de red

Conjuntos de redes
& [ Equipos
(3 Intervalos de direcciones
(3 subredes
(3 Conjuntos de equipo
1 o = sy LR

tos de nombres de dominio
as de web

Figura 3.122 Nueva lista de bloqueo URL
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Una vez que creamos la nueva lista de direcciones URL, se deben agregar aquellas que se
quieran bloquear, para que el bloqueo sea exitoso podemos descargar listas previamente
creadas y/o personalizar las propias. Ver figura 3.123

Nuevo elemento de regla de conjunto de direcciones URL il B3

w Mombre: ||
(o

= . 5iel DNS no se configura correctamente, puede que las reglas que
‘_l/] usan conjuntos de direcciones URL no se apliquen como se desea.

Direcciones URL incluidas en este conjunto (solo se aplica al trafico HTTP):
Ejemplo: http:fmicrosoft.comyalgunaruta*

Agreqar | Cambiar nombre Eliminar:

Descripcidn
{opcional):

Aceptar I Cancelar |

Figura 3.123 Nueva lista de direcciones URL

Una vez generada la nueva lista, se elige un nombre para ésta, se ingresan las direcciones
y se agregan las distintas formas por las que se pueda ingresar a una direccion especifica a
bloquear, en la figura 3.124 se puede observar mi lista de bloqueo generada y con
distintas direcciones a denegar el acceso.

Propiedades de bloqueol x

General I

- Mombre: |ogqueod
(o]

i Si el DMS no se configura correctamente, puede que las reglas que
o Usan conjuntos de direcciones URL no se apliquen como se desea,

Direcciones URL incluidas en este conjunto {sdlo se aplica al tréfico HTTR):
Ejemplo: http:ffmicrosoft. comfalgunaruta™

@] hktp:f fens, elchat  com/* 3
@] http://* aztecadeportes, com*

@] http://* badoo, *

@] http: . ebuddy com/*

@l htto: {1+, eson, * LI

Agregar | Camibiar nombre Eliminat |

Descripcidn
{opcional):

Aceptar I Cancelar I Aplicat

Figura 3.124 Mi lista de bloqueo

123 |Pagina



CAPiTULO 3

A continuacidn se presenta la forma en que se realizan las excepciones para los distintos
equipos de direccidn que estan exentos de este bloqueo web, de igual forma en el menu
Herramientas dentro del elemento Equipos, dando clic derecho se despliega un submenu
donde elegimos Nuevo equipo. Ver figura 3.125

Herramientas \(Tareas \(Ayuda \

Protocolos &
Usuarios &
Tipos de contenido &
Programaciones &
Objetos de red @

Mueva = Editar... Eliminar

m

[ Redes
[ Conjunkos de redes

[ ]
C3 Inl Exportar kodos

CF su Importar kodos
1 R Huevo Equipo. ..
[ Cc
[ Cc
1 Escuchas de web
[ Granjas de servidores

Figura 3.125 Equipo nuevo

Una vez que elegimos esta opcion se despliega una ventana para agregar el nuevo equipo
dado por su IP asignada dentro de nuestra red. Ver figura 3.126

Muevo elemento de regla de equipo K E

P Hombre:
Direccion [P del equipo:

I . . . Examinar... |

Descripcion (opcional):

Aceptar I Cancelar |

Figura 3.126 Asignar nuevo elemento de equipo

De esta forma se dan de alta y se ingresan los nuevos equipos que quedaran exentos de
esta regla.
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Generacion de Reportes

Por medio de los reportes generados se puede obtener informacién muy valiosa para la
correcta administracion de la red, dentro de los parametros que muestran estos reportes
se encuentran:

e Protocolos mas solicitados, estos pueden ser Http, Https, TCP, DNS, SMTP, entre
otros

e Tréfico por protocolo, trafico de los protocolos antes mencionados

e Usuarios mas frecuentes, los usuarios que generaron la mayor cantidad de trafico

e Trafico generado por usuarios

e Sitios web mas frecuentes, los sitios que generaron mayores solicitudes

e Trafico por sitios web

e Rendimiento de la caché del Firewall

e Cantidad de trafico reportado por fecha y hora

e Tréfico por dia

e Trafico por hora del dia

e Exploradores web mas utilizados

e Sistemas operativos utilizados

e Errores de autorizaciéon

e Paquetes perdidos

A continuacién describo la forma en que se realiza la generacidn de reportes.

Como primer paso dentro del area del panel menu principal, ver figura 3.127, que se
encuentra ubicado en la columna izquierda se ubican las opciones:

e Supervisién

e Directiva de firewall

e Redes virtuales privadas
e Configuracién

e Solucién de problemas
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. Microsoft Internet Security and A

schivo  Accion YWer  Awuda
=N o= e

o Microsaft Internet Security and Accel
]La gwkeam

\5 Directiva de Firewall

% Redes privadas wirtuales (WPF
4% Configuracion

=i Soluridn de problemas

Figura 3.127 Menu de Supervision

Dentro de este menu se selecciona la opcidn Supervision la cual despliega en el panel
central 8 pestaiias, dentro de la cual se encuentra Informes, que se selecciona para llevar
a cabo la visualizacion y generacién de reportes. Ver figura 3.128

I Microsoft Internet Security and Acceleration Server 2006

wchive  Accidn Wer  Ayuda
o |BE 2mE|a

3 Microsoft Internet Security and Accel

internet Security &
nter ul
Accegaﬁonge?verm

Standard

] g{i E:::;ﬂ;?::s virtuales (4Pt | feccrivorio dital Y Plertas Y Sesiones Y Servicios |y Informes Y Colfprobadores de conectividad Y Registro Sequimiento e cambios Y,
¢ Solucién de problemas Hombre del infarme_~ | Perioda | Fechadeinicie | Fecha de finaliz... | Estada |
5_.5 140610 Personalizado 07062010 13/06/2010 Completado
;_.a 170111 Parsonalizado 17i01f2011 17/01/2011 Complatada
;'_H. 180111 Personalizada 18j01/2011 18/01/2011 Completado
L 190111 Personalizado 19/01/2011 19/01/2011 Completada
;_.5200111 Parsonalizado 20i01fz011 20f01/2011 Complatada
(.'_a. 210111 Personalizado Z21jo01/z011 Z21f01/z011 Complstado
L za0111 Personalizado 2Fj01/2011 27/01/2011 Completada
5_.5250111 Personalizada 25/01/2011 25/01/2011 Completado
(ﬁ_a. 260111 Personalizado 26j01/2011 26/01/2011 Complstado
| geroi Personalizado 24j01/2011 24/01/2011 Completada
5_114 15102010 Personalizado 1110/2010 14/10/2010 Completado
;_.523092010 Parsonalizado 15/09/2010 2z2[09/2010 Complatada
;‘_.524052010 Personalizado 10405/2010 23/05/2010 Completado
{4 30122010 Personalizado 20012/2010 24/12/2010 Completada
;_.5 fin de afin Parsonalizado 27i12f2010 29/12/2010 Complatada
14 fin de semana Fersonalizado 22/05/z010 23/05/z2010 Completado

Figura 3.128 Informes

Una vez que se ha ingresado a la seccion de Informes, en la columna derecha, se despliega
un submenu con las pestafias, Tareas y Ayuda, donde se selecciona, Generar un nuevo
informe. Ver figura 3.129
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Supervisar gwteam

Tareas % Ayuda

Actualizar
&l Actualizar shora

=] Frecuencia de actualizacion

aukormatica: I alka - I

m

Tareas de informes

l =1 Generar un nuevo informe l

3 Crear y configurar trabajos de
inFormes

Personalizar informes

P Personalizar =l contenido del
resumen

4 Personalizar = contenido de uso
de web

Z Personalizar =l contenido de uso
de aplicaciones

5 Personalizar el contenida de
krafico v uso

“f Personalizar el contenido de
seguridad

Tareas relacionadas

5 Configurar preferencias de L

Figura 3.129 Generar un nuevo informe

Para generar un nuevo reporte se cuenta con un asistente para su creacién, como primer
paso se debe nombrar al informe que queremos generar, de esta forma por convencién
los nombro por su fecha de creacién. Ver figura 3.130

Asistente para nuevo informe x

Este es el Asistente para nuevo informe

Microsoft .
Internet Security &
Acceleration Server 2006

Este asistente le ayuda a crear un nuevo informe, El informe
se genera solo una vez, inmediatamente después de que
finaliza el asistente,

|
-- Para programar un trabajo de informes periddico, use la
--- opcidn Crear v configurar trabajos de informes,

Mombre del informe:

I 4Febreroz011]

Para continuar, haga clic en Siguiente,

= fifras I Siguiente = I Cancelar

Figura 3.130 Nombre del informe
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Después se selecciona el Contenido del informe, dentro del cual elijo todos los parametros
para obtener la mayor informacion que los reportes puedan obtener. Ver figura 3.131

Asistente para nuevo informe X

Contenido del informe
Los informes contienen el contenido que se especifica aqui,

Seleccione el contenido que desea incluir en este informe:

7 Bestmen:

[V Uso de web

¥ Uso de aplicaciones
IV Tréfico v uso

¥ Seguridad

< Atras I Siguienke = I Cancelar

Figura 3.131 Contenido del informe

Como siguiente paso se selecciona el rango de fechas de las cuales queremos obtener el

reporte. Ver figura 3.132

Periodo del informe
Elinforme se basara en los datos recopilados desde |a fecha inicial hasta la fecha
final.

Especifique el perioda de informe para este krabajo de informes:

Fecha de inicio:

|04;02;201 1 ~|

Fecha de finalizacidn:

|04;02;201 1 - l

Los informes se basan en los datos de los resdimenes de registro
diarios, Debido a que estos datos no estan adn disponibles para hoy, la
fecha de finalizacion del informe debe ser anterior a la de hay,

< Atras I Siguiente = I Cancelar

Figura 3.132 Periodo del informe

El siguiente paso, si se cuenta con un directorio especifico para almacenar los reportes, es
asignar el directorio donde estard alojado el informe, si no es asi se consulta bajo un
explorador web y solo se da clic en siguiente. Ver figura 3.133
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hsistente para nuevo infornme X

Publicacion de informes
Los informes publicados se guardan automaticamente con formato HTML en un
directorio publicado especifica.

™ Publicar informes en un directorio;

Directorio pata infarmes publicados:

| ERaNinEt., . |

Ejemplo: {iservidariinformes

[~ Publicar por media de esta cuentas

I Establecer cuenta. .. |

L& cuenta seleccionada debe bener permisos para escribir en el directorio de informes
publicado,

<= ftras I Siguiente = I Cancelar

3.133 Publicacién de informes

Dentro de la siguiente ventana del asistente para la generacidn de reportes, se muestra la
opcién Enviar una notificacion por correo electronico cuando finalice un informe, decido
omitir esta funcién y se da clic en siguiente inmediatamente. Ver figura 3.134

Asistente para nuevo informe X

Enviar notificacion por correo electrénico
Después de que se genera un informe, se puede enviar una notificacion de
informe automaticamente a un destinatario de correo electronico especificado,

| Enviar notificacion por correo electrénica cuanda finalice un informe:

Servidar SMTP: | ESAMiRAL, .. |
|

Fara: |

o |

Mensaje:

<Escriba el mensaje del cuerpo del correo electrénico: =

™| Incluir un winculo &l infarme finalizado en el mensaje Frobar |

< Abras I Siguiente = I Cancelar

Figura 3.134 Notificacion de reporte
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De esta forma se finaliza el asistente para la creacidén de informes y se muestra la ventana
de finalizacidon y resumen de las opciones elegidas. Ver figura 3.135

fisistente para nuevo informe X

Finalizacion del Asistente para

Microsolt . nuevo informe

Internet Security &

Acceleration Server2006  El Asistente para nueva informe finalizd correckamente.
Se generara el siguiente informe:;

Mambre: -
4febreroz011

Tipos de informe:
Resumen
Uso de web
Uso de aplicaciones
Trafico y uso
Seguridad

Programacidn: -
= _>IJ

Haga clic en Finalizar para cerrar este asistente.

< Atras I Finalizar I Cancelar |

Figura 3.135 Finalizacidn del asistente para la creacidn de reportes

El reporte configurado tarda unos instantes en generarse y después aparece en el panel

central de informes con el nombre que le se le asigné. Ver figura 3.136

Internet Security &
Acceleration Server 2005
Standard Edition
Escritario digital ynlertas YSesiones YServicios Ylnformes ‘Comprobadores de conectividad ‘Registro ‘Seguimiento de cambios \
Mombre del informe = | Periodo | Fecha de inicio | Fecha de finaliz. .. | Estado |
LH. 140610 Personalizada 07/06/2010 13f06/2010 Carnpletado
<_H 170111 Personalizado 17/01/2011 17/01/2011 Completada
LH. 180111 Personalizado 18/01/2011 18/01/2011 Completado
LH. 190111 Personalizada 19/01}2011 19/01}2011 Carpletado
‘_H. 200111 Personalizado 20/01f2011 20/01f2011 Campletado
LH. 210111 Personalizado 21j01f2011 21j01f2011 Completada
LH. 240111 Personalizado Z7]01f2011 Z7]01f2011 Completado
5’_\5250111 Personalizada 2E/01/2011 2E/01/2011 Campletado
dg 260111 Personalizado 26/01/2011 26/01/2011 Campletado
LH. 270111 Personalizado 2410172011 2410172011 Completado
LH. 15102010 Personalizada 11f10f2010 14/10f2010 Campletado
LH. 23092010 Personalizadn 15/09)2010 Zzi09f2010 Carnpletada
LH 24052010 Personalizado 10/05/2010 23/05/2010 Completada
LH. 30122010 Personalizado 20/12/2010 24/12/2010 Completado
)
{1 Fin de afio Personalizado z7/12/z010 29/12/2010 Completada
LH. fin de semana Personalizado 2zi05f2010 23/05/2010 Completada

Figura 3.136 Reporte generado
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Dando doble clic sobre el nombre asignado para el reporte, se despliega el informe por
medio de un explorador web, el cual se observa de la siguiente forma. Ver figura 3.137

=
[&] cApocuments and Settings|AdministradorlCanfiguracién localyArchivas temparales de Internet|4febrero2011_(Z.4,2011-2.4.2011iReport.him =l 2] % [ [S eine AP -

rchive  Edicion  Ver  Favoribos  Herramientas  Ayuda

¢ Favoritos | 55 2] Stios sugeridos + £ Hotmall aratuito 2| Mis complementos +

8 Informe de Microsoft 15 Server ‘ | % < B - () = - Pagna - Sequidad + Herramientas - (@~
licrosoft* 5 "

aternet Security & Informes de la matriz gwteam

\cceleration Server 2006 04/02/2011 to 04022011

zandard Edition
Servidores participantes: GWTEAM

Sitins web mas Protocolos
frecuentes Las siguientes protocolos de comunicacidn se usaran para conducir trafico de red a través del servidor 15a, durants el periodo del infarme. Los protocolos que se usaron con mayor frecuencia se

W muzstran primers. Este reporte contiene el trafics tanto de web coma el que no es de we
Trafico diario

hittps

io de web
Usuarios de web mds oNs [

Sitios web mas CIFS de Microsoft (TCPY [

frecuentes wres 1

TCR:700
UDP:21950

=1

4
[l
o
ol
23
Bl
KA

Exploradores mds usados
Sistarnas aperativas

io de aplicaciones
Brotocolos LDF:3476
Usuarios de aplicaciones
mas frecuentes Clerte Firewall de Micrasof...TCP)
Aplicaciones mas usadas

Sistemas operativos
Destinos mas frecusntes

Protocolos

UDP:7001

Clierte IKE

o 100000 200000 300000 400000
afico ¥ uso

Erotocolos Peticiones
Trifica

Rendimisnto de |3 caché
Conexiones Tréfico por protocolos
T po de procesamients

aric

% de
nimero aZ

Figura 3.137 Reporte generado

De esta forma se cuenta con reportes de la fecha que se requiera y por este medio se
pueden hacer analisis del rendimiento de la red y de sus usuarios.

Asi se ha concluido la configuracion del firewall por software Microsoft ISA Server,
teniendo controlado el flujo de trafico y se ha realizado el filtrado de paginas web en la
organizacién lo cual podria provocar accesos a sitios no deseados o que impacten en el
rendimiento de la red.

3.3.11 Configuracion y aseguramiento de servidores

Esta configuracién es importante, ya que dentro de los servidores se encuentran alojados
la mayoria de los servicios que el area de Tl proporciona a la organizacion, asi que el
asegurar su correcto funcionamiento y total disponibilidad es una de las tareas diarias que
estd a mi cargo.

A través de esta implementacion se realiza la configuracion de servicios, herramientas,
protocolos, entre otros, que son indispensables para que los servidores puedan realizar la
tarea para las cuales fueron creados.

Para esta implementacion se instala la herramienta de seguridad que Windows Server
incorpora en su sistema operativo.
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Esta herramienta se instala de la siguiente forma:

Dentro de inicio, se selecciona panel de control y después se ingresa a Agregar o quitar
programas, una vez dentro de esta ventana, en el panel izquierdo se selecciona Agregar o
quitar componentes de Windows. Ver Figura3.138

Bngregar o quitar programas !EI X
Programas actualmente instalados: [~ Mostrar actuslizaciones Ordenar por: |Nombre -

E HP Array Configuration Litility

n HP Array Configuration Uiy CLT Tamafio 3.74MB
|f!‘ HP Array Diagnostic Ukiliby Tamafio 3.20MB
]f?! HP Insight Diagnostics Online Edition For Windows Tamafio  28.20MB
B HP ProLiank Integrated Management Log Yiewsr Tamario 0. 18ME
£l HP ProLiant Remote Monitor Service Tamafio  22,43MB
I8 HP Protect Your Data Tamario 3. 16MB
& HP System Management Homepage Tamafio  56.95MB
sl LiveUpdate 3.3 (Symankec Corporation) Tamafio  15.95ME
ﬁ! Microsoft ISA Server 2004 Tamafio  233,00MB
@ Symantec Endpaint Protection Tamafin 448, 00ME

ﬁ! ‘Windows Server 2003 Service Pack 2

Figura 3.138 Agregar o quitar componentes de Windows

Al seleccionar esta opcién se despliega una nueva ventana con un asistente para
componentes de Windows, para instalar la herramienta de seguridad, se selecciona la
casilla que indica “Asistente para configuracion de seguridad” y se da clic en siguiente. Ver
figura 3.139

Asistente para componentes de Windows E3

Componentes de Windows
Puede agregar o quitar componentes de Windaws

FPara agregar o quitar un componente haga clic en la cazilla de vernficacion
correspondiente. Una casilla sombreada indica que sdlo s instalardn algunas de sus
opciones. Para ver lo que s incluye en un componente, haga clic en Detalles.

LComponentes:

Accesnrins ¥ utilidades 49MB =
[E) Actualizacién de certificados raiz 0.0me
] £k Almacenamiento remoto 4.2 MB
g e para configuracidn de seguridad 0.6 MEB
1 488 Cownfinuraricn de senuidad meinrada de Internst Fenlorer nnkR LI

Descripcidon:  Proporciona una reduccidon guiada de superficie de ataques para
servidones Windows.

Ezpacio total en dizco requerido: 5.0ME Detalles... I

Ezpacio digponible en disco: 42011.6 MB

< Abras I Siguisnte > I Cancelar | Apuds |

Figura 3.139 Asistente para configuracion de seguridad
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Se comienza la instalacion la cual tarda unos minutos, al concluir el proceso se da clic en el
botén de finalizar y ahora dentro de las Herramientas administrativas se encuentra
instalada la aplicacién Asistente para configuracion de seguridad, se busca la herramienta

y se accede a ella. Ver figura 3.140

ro 8 mipc

F| administre su servidar

simbolo del sistema [~ earel de control

/ Explorador de Windows

WStV —
o Impresoras v Faxes

“wWindows Catalog
windows Update

T
\;3 Conexidn a Escritario re

‘lﬂ? Herramientas adminiskrs

é Internet Explorer

ﬂ Bloc de nokas
=T | estmmmistirsrereim o mmum
——"

Accesorios
HP Management Agents
HP System Tools

Inicic

Microsoft IS8 Server
newfolderl

Symantec Endpoint Protection

EHEEIEEEEal &

Asistencia remota

Intermet Explorer
Sutlock E

53

W] cerrar se

rrryvrvroy

FRERIUTOTEOUEE « o« %6

Administrader de equilibrio de carga de red
Administrader de Servicios de Terminal Server
Administre su servidor

Asistente para configurar su servidor
Asistentes de Microsoft .MET Framework 1.1
Configuracion de Microsoft .MET Frameworlk 1.1
Configuracién de Servicios del Terminal Server
Directiva de seguridad local

Enrutamisnto ¥ acceso remoto

Entidad emisora de certificados

Escritorios remotos

Licencias de Terminal Server

Origenss de datos (ODBC)

Otorgamiento de licencia

Rendimiento

Servicios

Servicios de componentes

Sistema de archivos distribuido

| 3 Microsoft Inkernet Securi... |

| Inicie | 8 [

Figura 3.140 Ingresar al Asistente de configuracion de seguridad

Se inicia el Asistente para la configuracion, y como se indica, de acuerdo a los servicios y

aplicativos brindados por cada servidor, se ponen en marcha, para que el asistente

detecte los puertos en uso. Ver figura 3.141

Asistente para configuracion de seguridad

seguridad

configurar su servidor,

sequridad,

Este es el Asistente para configuracion de

Este asistente le avuda a crear una directiva de seguridad que se puede
aplicar a cualquier servidor en la red, Esta directiva de seguridad configura
la sequridad de servicios v red basandose en la Funcion del servidor, v
también establece la configuracion de auditorias v del Registro,

& Este asistente detecta los puerkos de entrada a los que esta atento
este servidor, Antes de continuar, compruebe que todas las
aplicaciones que usen puertos de entrada se estén ejecutando,

Este asiskente no instala componentes ni configura a un servidor para que
realice funciones especificas. Para hacer esto, ejecute el Asistente para

Haga clic en Siguiente para continuar,

Obtener mas informacion acerca del Asistente para configuracidn de

= fkras Cancelar

Figura 3.141 Inicio de Asistente
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Dentro del siguiente paso se crea una nueva directiva de seguridad y se da clic en
siguiente. Ver figura 3.142

Asistente para configuracion de sequridad x

Accion de configuracion
Puede crear una nueva directiva de seguridad; editar o aplicar una directiva de seguridad
existente; o revertir la ltima directiva de sequridad aplicada.

Seleccione la accion que desea realizar:

{¥ Crear una nueva directiva de seguridad:

" Editar una directiva de sequridad existente
" pplicar una directiva de sequridad existente

 Revertir la vilkima directiva de sequridad aplicada

Archivo de directiva de sequridad|existente:

Exarninat, . |

CObtener mas informacion acerca de acciones de confiquracion,

< Atras I Siguiente = I Cancelar |

Figura 3.142 Creacién de nueva directiva de seguridad

Como siguiente paso se selecciona un servidor de linea de base para esta directiva de
seguridad, por lo cual se elige el mismo servidor local y continuamos. Ver figura 3.143

Asistente para configuracion de seguridad x

Seleccionar servidor
La configuracion del servidor que seleccione se usara como linea de base para esta directiva de
seguridad.

Seleccione un servidor gue desea usar como linea de base para esta directiva de seguridad. Puede
aplicar esta directiva al servidor seleccionado o a cualquier otro servidor con configuracion similar.

Servidar {use el nombre DNS o MetBIOS o la direccion IP):

| TULUM Examinar... |

& Debe tener privilegios de administrador en el servidor local seleccionado. Si su cuenta de usuario
actual no tiene privilegios de administrador en el servidor local seleccionado, haga clic en
Cancelar, vuelva a ejecutar el asistente usando |a opcidn de mend Ejecutar como, v especifique

& Los archivos comunes de IS5 6.0 se requieren en el equipo local cuando se analiza de manera
remota un servidor IIS 6.0,

Cbtener mas informacion acerca de como seleccionar v configurar grupos de servidores,

< fAbras | Siguiente = | Cancelar

Figura 3.143 Servidor de linea de base
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Después se inicia un proceso de configuracion, al finalizar muestra una ventana donde se
continla con el Asistente de configuracion, en esta seccién se configuran los servicios
basados en las funciones del servidor, es importante realizar correctamente esta seccién
ya que de no ser asi podemos deshabilitar servicios necesarios para alguna aplicacién. Ver
figura 3.144

Asistente para configuracion de seguridad F

Configuracion de servicio basado en
funciones

Use esta seccidn para configurar servicios basados en las funciones v otras
carackeristicas del servidor seleccionadas. Estas funciones v otras
caracteristicas se usan kamhién para determinar la configuracidn de otras
SeCCiones,

Sinno responde a estas preguntas correctamente, es posible que se
deshahilite la funcionalidad deseada o que se habilite alguna
funcionalidad no deseada. Antes de continuar, asegirese de que
conoce con detalle las funciones v otras caracteristicas realizadas por
este servidor,

Obtener mas informacidn acerca de como configurar servicios basados en
funciones.

< Atrés Cancelar

Figura 3.144 Configuracién de servicios

Debido a que un servidor puede realizar diversas funciones y entregar distintas
aplicaciones es necesario que se seleccionen las funciones instaladas para determinar el
nivel de restricciones, de esta forma, en cada casilla, segun las funciones, selecciono las
funciones convenientes. Ver figura 3.145

hsistente para configuracion de seguridad >
Seleccionar funciones de servidor
Estas funciones de servidor se usan para habilitar servicios v abrir puertos, Un servidor puede
realizar warias Funciones.
Wer: Funciones inskaladas

Seleccione las funciones de servidaor realizadas por el servidor seleccionado:

¥ [# Microsoft Internet Securicy and Acceleration Server 2004
I [ Servidor de acceso remokofVPi

¥ [ servidor de archivos

™ [+ Servidor de Conexidn compartida a Internst

I [ Servidor de impresicn

I~ [» Servidor DFS

I [ Servidor Telnet

Obtener mas informacidn acerca de funciones de servidor.

= Atras I Siguienke = I Cancelar I

Figura 3.145 Seleccién de funciones
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Como siguiente paso se seleccionan las caracteristicas de clientes, las cuales son utilizadas
para habilitar servicios de acuerdo a las aplicaciones o funciones para las que esté
destinado el servidor, tomando en cuenta las herramientas de monitoreo que se usan en
este servidor se seleccionan las caracteristicas de cliente. Ver figura 3.146

Asistente para configuracion de seguridad B
Seleccionar caracteristicas de cliente
Los servidores también actdan como clientes. Estas caracteristicas de cliente se usan para
habilitar servicios. Un servidor puede ser compatible con varias caracteristicas de cliente.
Wer: ICaracterl’stlcas instaladas = I

Seleccione las caracteristicas de cliente realizadas por el servidor seleccionado:

icdlP R Clicrite administrative
[+ [» Cliente de acceso remoto

¥ [+ Cliente de actualizacidn automatica

¥ [# Cliente de conexiones de red de Microsoft

¥ [» Cliente de registro de DHS

I [+ Cliente DHCP

¥ [ Cliente DS

I [» Cliente FTP {modo normal)

I [» Cliente SQL

I [+ Cliente webDaw

I [+ Cliente WINS = |

Obtener mas informacion acerca de caracteristicas de cliente.

< Atras I Siguiente = I Cancelar

Figura 3.146 Seleccién de caracteristicas de cliente

En la siguiente ventana del asistente se deben configurar las opciones de administracién,
que son las que se utilizan para habilitar servicios y abrir puertos con relaciéon a las
herramientas de administracién que sean requeridas y utilizadas. Ver figura 3.147

Asistente para configuracion de seguridad x
%eleccionar Opciones de administracion y otras
Estas opciones de administracion v obras se usan para habilitar servicios v abrir puertos,
Yer:! IOpciones instaladas j

Seleccione las opciones usadas para administrar el servidor seleccionado:

¥ [ Administracion de escritaria remato j

I~ [» Administracién remaota de DFS

[+ [+ Administracidn remota de Windows

I [+ administrador de disco remoto

I~ [ Adquisicidn de imagenes de Windows

W [» Auodio

W [» &vuda remota de lainterfaz de usuario de SCW

W [ Avuda y soporte técnica

W [» Canales de simbalo de sistema de EMS

[~ [» Clierte de administracidn de disco remoto

[T [ Clisteres de Terminal Server LI

Obtener mas informacidn acerca de opciones de administracidn,

< Abras I Siguiente = I Cancelar |

Figura 3.147 Configuracion de opciones de administracién
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En el paso siguiente del asistente se seleccionan servicios adicionales los cuales fueron
instalados por medio de aplicaciones externas como son antivirus, herramientas y otros
sistemas de administracion. Ver figura 3.148

Asistente para configuracion de seguridad b
Seleccionar servicios adicionales
Existen servicios instalados en el servidor seleccionado que se encontraron al procesar la base
de datos de configuracidn de sequridad.

Seleccione los servicios adicionales gue el servidor seleccionado requiere:

[# HP ProLiant Rernote Maonitor Service
[ HP ProLiant Systern Shutdown Service
[# HP Swstem Managerment Homepage
[# LiveUpdate

[# Symantec Endpoint Protection

[# Symantec Event Manager

[# Symankec Management Client

[# Symantec Metwork Access Control

[# Symankec Settings Manager

Obtener mas informacion acerca de servicios adicionales.

= Akras I Siguiente = I Cancelar

Figura 3.148 Configuracion de servicios adicionales

Debido a que esta directiva de seguridad también puede ser aplicada en otros servidores,
se debe asignar la forma en que se va a actuar en otros servidores si se implementa la
misma directiva, se pueden deshabilitar los nuevos servicios encontrados o se pueden
conservar, por ello decido elegir No cambiar el modo de inicio del servicio. Ver figura 3.149

Asistente para configuracion de seguridad e
Tratamiento de servicios sin especificar
Los servicios sin especificar son aquellos que no estan instalados en el servidor seleccionado v
que no se muestran en la base de datos de configuracion de seguridad.

La directiva de seguridad puede aplicarse a servidores con servicios no especificadas por la
directiva, Cuando se encuentre un servicio sin especificar, realizar |a siguiente accidn:

& po cambiar &l modo de inicio del serviciol

¢ Deshabilitar el servicio

Obtener mas informacidn acerca de servicios no especificados.

= Akras I Siguiente = I Cancelar

Figura 3.149 Configuracién de servicios sin especificar

137 |Pagina



CAPiTULO 3

Una vez realizada esta configuracidn se muestra una ventana resumen donde se observan
todos los cambios en los servicios, en su forma de inicio actual y la asignada por directiva
de seguridad creada, si todas las configuraciones realizadas son las correctas de acuerdo al
servicio y su aplicacion se da clic en siguiente. Figura 3.150

Asistente para configuracién de seguridad
Confirmar cambios de servicio
Antes de continuar, confirme que los cambios de servicio que resulten de las selecciones de
funciones v otras carackeristicas sean correctos.

Yer: Servicios cambiados ;I

Si se aplicara al servidor seleccionado, esta directiva de seguridad usaria la siguiente configuracién de
SErViC

Manual Deshab
Manual Dreshabili

Aplicacian del sistemna COM+ Manual Deshabilitado
Audio de Windows Deshabilitado Automatico
Cala ds impresidn Autamatico Deshabilitado
Configuracién inaldmbrica ripida Automatico Deshabilitado
Conjunto resultante de proveedor de directivas Manual Deshahilitada
Enrutamiento y acceso remoto Automatico Deshabilitado
E>I<am\nador de equipos | Automatico Deshabilicads _lLI
4 3

/& Para deshacer cualquiera de los cambios mencionados, regrese a las paginas anteriores y cambie la
seleccidén mostrada en la columna "Usado por®.

Obtener mas informacisn acerca de como confirmar cambics de servicio.

< Atras I Siguiente = I Cancelar

Figura 3.150 Resumen de configuracién

Al finalizar esta parte, se inicia otra seccion donde se configuran los puertos de entrada
por medio del firewall de Windows y las aplicaciones configuradas. Ver figura 3.151

Asistente para configuracidn de seguridad

Seguridad de red

Use eska seccion para configurar puertos de entrada por medio de Firewall
de Windows, basandose en las funciones v opciones de administracion que
selecciond. Ademéas, puede restringir el acceso a los puertos e indicar si el

tréfico de puerto se firma o cifra por medio de la Seguridad del protocolo de
Internet (IPsec).

& Si no responde a eskas preguntas correctamente, es posible que el
servidor seleccionado no pueda comunicarse con otros equipos,

Si omite esta seccion, la directiva de sequridad no establecera ninguna
configuracidn de Firewall de Windows ni IPsec. Sino omite esta seccion,
Firewall de Windows se habilitard, e IPsec podré habilitarse si se
necesita para dar soporte ala configuracidn v uso del firewall,

Obtener mas informacion acerca de sequridad de red.

< Atras I Siguiente = I Cancelar

Figura 3.151 Configuracién de puertos de entrada

Debido a que donde se lleva a cabo esta configuracion es un servidor Firewall de

contenido Microsoft ISA Server el asistente no realiza esta configuracion, por lo cual se da
clic en siguiente. Ver figura 3.152
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Asistente para configuracion de seguridad X

Seguridad de red

El asistente no pusde configurar la sequridad de red para los servidares
con las Funciones siguientes:

Micrasaft Internet Security and Acceleration Server 2004

Obtener més informaciin acerca de Eompatibiidad con sequridad deved.

< fbras |Siguien;e>| Cancelar |

Figura 3.152 Funcién Microsoft ISA Server

El siguiente paso del asistente es la configuracién de los protocolos de comunicacién entre

el servidor, sus clientes y otros equipos. Ver figura 3.153

Aisistente para configuracion de seguridad

Configuracion del Registro

Use esta seccion para configurar los protocolos usados al comunicarse
con obros equipos, Cuando se configuran para comunicarse con equipos
que ejecutan versiones anteriores de Windows, estos protocolos son
wulnerables a malos usos como violacidn de contrasefias v ataques de
tipo "Man-in-the-middle",

& Si no responde a estas preguntas correckamente, es posible gue los
equipos que ejecuten versiones anteriores de Windows no puedan
comunicarse con el servidor seleccionado. Sino conoce las
caracteristicas de los equipos que se estan comunicando con el
servidor seleccionado, omita esta seccidn,

o
Si omite esta seccidn, la directiva de sequridad no establecerd
ninguna configuracion del Registro,

Obtener mas informacion acerca de la configuracidn del Reqgistro,

< Atras I Siguiente = I Cancelar

Figura 3.153 Configuracién de protocolos

La siguiente configuracion que se realiza es la de politicas minimas de los clientes para
poder obtener los servicios y comunicacion con el servidor, ademas de habilitar las firmas

digitales. Ver figura 3.154
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Asistente para configuracion de seguridad x

Requerir firmas de seguridad SMB
La siguiente informacion determina si se habilitan o requieren las firmas de sequridad de blogque

de mensajes de servidor (SME),

El servidor seleccionado tiene los siguientes atribukos:

v éTogos los equipos que se conecten a &l cumplen con los siguientes requisits minimos de sisterna i
nperativa
+ Windows NT 4.0 Service Pack 6a o posterior
* Windows 95 con Client Pack de Servicios de directario instalado
* Windows 98 o Windows Milennium Edition
+ ‘Windows CE \NET #.2 (por ejemplo, Windows Mobile 2003 Second Edition) o posterior

¥ Cuenta con caparidad de procesador adicional que puede usarse para firmar el tréfico de
archivos e impresoras
Esta opcion firma digitalmente todo el trafico de archivos e impresoras. La firma usa el
procesador de Forma inkensiva, por lo que se recomienda nicamente si el servidor no usa
generalmente mas del 70% del procesador,

Esta configuracion afecta al valor RequireSecuritySignature en
HELMSystemiCurrentControlSetiServicesiLanManServeriParameters,

Obtener mas informacion acerca de firmas de sequridad SME,

< hbras I Siguiente = I Cancelar

Figura 3.154 Configuracién de firmas digital

Ahora se configura la forma en que los clientes se autentican, debido a que el servidor se
encuentra en una plataforma de dominio se selecciona la opcién Cuentas de dominio. Ver
figura 3.155

Asistente para configuracion de seguridad x

Métodos de autenticacion de salida
La siguiente informacion se usa para determinar el nivel de autenticacion LAN Manager usado al
realizar conexiones de salida,

Seleccione los métados que los servidores seleccionados usan para autenticar con equipos remotos:

[T Cuerkas locales en los equipos remotos
[~ Contrasefias para compartiv archivos en Windows 95, Windows 98 o Windows Milenniom Edition

Esta configuracion afecta el valor Imcompatibilitylevel en
HELMYSystemiCurrentControlSeth ContraliLSA,

Obtener mas informacion acerca de metodos de autenticacidn de salida.

< fAtras I Siguiente > I Cancelar

Figura 3.155 Configuracion método de autenticacidn

Dentro del paso siguiente se configura el nivel de autenticacion LAN Manager donde se
selecciona la opcién de Windows NT 4 o sistemas posteriores y se da clic en siguiente. Ver
figura 3.156
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Asistente para configuracion de sequridad b

La siguiente informacidn se usa para determinar el nivel de autenticacion LAM Manager usado al

Autenticacion de salida por medio de cuentas de dominio
redlizar conexiones de salida.

Taodos los controladores de dominio que contengan cuentas de dominio usadas para conectarse a
okros equipos tienen los atributos siguientes:

[v aindows MT 4.0 Service Pack 6a o sistemas operativos posteriores;

[~ Relnjes sincronizadas con el relaj del servidor seleccionada

Los relojes de los controladores de dominio que ejecuten Windows 2000 Server Service Pack 4 o
antetior deben tener una diferencia inferior a 30 minutos del relaj del servidor seleccionado.

Esta configuracion afecta el walor Imcompatibilicylewvel en
HELM SystentCurrentControlSeti ControliLSa.

COhbtener mas informacion acerca de cémo autenticar por medio de cuentas de dominio.

< fAkras I Siguiente = I Cancelar I

Figura 3.156 Configuracién de autenticacion LAN Manager

De igual forma para concluir esta seccion y habilitar los cambios realizados se muestra el
resumen de la configuracidn, si es la configuracién que se requiere, se aplica siguiente. Ver
figura 3.157

Asistente para configuracion de seguridad X

Resumen de configuracion del Registro
Antes de continuar, confirme que la configur acidn del Registro sea correcta,

Si se aplicara al servidor seleccionado, esta directiva de seguridad usaria la siguiente configuracion del
Registra:

Aukenticacion LAN Mana... Imcompatibilitylevel  Enviar slo resp..,  Enviar séloresp,..  HKEY_LOCAL_
Requerir firmas de segu... requiresecuritysi,.. Deshabilitado Habilitado HKEY_LOCAL_
Requerir firmas LDAP ldapserverintegrity Mo definido Mo definido HEEY_LOCAL_

| | i

Para cambiar cualguiera de las configuraciones mencionadas, regrese a las paginas anteriores en esta
seccion v cambie las selecciones que determinaraon la configuracian.

Obtener mas informacion acerca de cdmo confirmar configuraciones del Reqistra,

< Afras I Siguiente = I Cancelar

Figura 3.157 Resumen de configuracién

Dentro de la siguiente seccidn se configuran las directivas de auditorias, que indican los
sucesos correctos y erréneos que se registran. Ver figura 3.158
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Asistente para configuracion de sequridad x

Directiva de auditoria

Use esta seccidn para configurar auditorias basadas en sus objetivos de
auditoria. La directiva de auditorias determina los sucesos correctos
errdneos que se registran, asi como los objetos de sistema de archivos
que se auditan. Las auditorias de objetos de sistema de archivos pueden
reducir &l rendimiento del sistema v pueden generar un numero
considerable de sucesos,

& Advertencia: Las listas de control de acceso de sistema (SACL)
especificadas en esta seccidn v aplicadas a kravés de la directiva
resultante no se podran quitar por medio de la reversion del Asistente
de configuracion de seguridad (SO,

=
Si omite esta seccian, la directiva de seguridad no configurara ninguna
auditoria,

Obtener mas informacion acerca de la directiva de auditoria,

< Akras I Siguiente = I Cancelar

Figura 3.158 Directiva de auditoria

Como siguiente paso se asigna el objetivo de dicha directiva de auditoria, se selecciona la
opcién de Auditar actividades correctas, que permite reconstruir sucesos, determinar el
autor de determinados cambios y mantiene un rendimiento alto del sistema. Ver figura
3.159

Asistente para configuracion de seguridad x

Directiva de auditoria del sistema
Determine una directiva de auditoria basada en sus objetivas de auditaria.

Seleccione el objetiva de auditaria:

= Mo audicar
Esta opcidn na realiza ninguna auditaria.

o
Esta opcidn audita los cambios correctos realizados a archivos de sistema v configuracidn, lo que
permite reconstruir los sucesos v asi determinar quién cambid dichos archivos, Reducird
ligeramente el rendimiento del sistema.

= auditar actividades correctas e incorreckas
Esta opcidn audita tanto los cambios correctas coma los intkentos errdneos de cambio realizados a
archivos de sistema y configuracion, lo que permite determinar quién cambid dichos archivos v
detectar cualquier inkento para realizar un cambio no autorizado, Comparado con una audicoria
de actividades correctas, el rendimiento del sistera se werd mas reducido.

Obtener mas informacion acerca de la directiva de auditoria,

< Atris I Siguiente > I Cancelar

Figura 3.159 Directiva de auditoria
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A continuacion muestra un resumen de las opciones elegidas, si esto es correcto se da clic
en Siguiente para continuar. Ver figura 3.160

Asistente para configuracion de seguridad

=
Resumen de directiva de auditoria

Antes de continuar, confirme que las selecciones de auditoria sean correctas, @

Si se aplicara al servidor seleccionado, esta directiva de seguridad usaria la siguiente configuracion de
suditoria:

Auditar tipo de suceso

Configuraciin ackual

Acceso del servicio de directario

in auditar
Administracion de cuentas

Sin auditar Carrecta
Cambio de directivas Sin auditar Carrecta
Sequimiento de procesos Sin auditar Correcka
Sucesos de inicio de sesidn Correcta Correcta, erronea
Sucesos de inicio de sesidn de cuentas Correcta Correcta, erronea
Sucesos del sistema Sin auditar Correcta, erronea
Usao de privilegios Sin auditar

Sin auditar

[V Incluir también la plantilla de sequridad SCWaudit.inf, Esta plantila establece Listas de cortrol de acceso
de sistema (SACLs) para auditar el acceso del sistema de archivos

Una vez aplicadas, las SACLs de SCWaAudit.inf no se pueden quitar por medio de la accidn de reversion
del Asistente para configuracion de seguridad (SCW),

Obtener mas informacion acerca de cdmo confirmar cambios de auditoria,

< Akras I Siguiente = I Cancelar

Figura 3.160 Resumen de auditorias

En la seccién siguiente se configuran las opciones de almacenamiento de la

nueva
directiva de seguridad creada. Ver figura 3.161

AsisLente para configuracion de seguridad

Guardar directiva de seguridad

Use esta seccion para guardar la directiva creada, Puede aplicarla al

servidor seleccionado ahora, o puede aplicarla al servidor seleccionado u
ofros servidores mas tarde,

< Akras

Cancelar |

Figura 3.161 Guardar directiva de seguridad
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El siguiente paso de esta seccidn es asignar un nombre y directorio para la directiva de
seguridad creada. Ver figura 3.162

Asistente para configuracion de seguridad »
Nombre de archivo de directiva de seguridad
El archivo de directiva de seguridad se guardara con el nombre v descripcion proporcionados.

Mombre de archivo de directiva de sequridad {se agregara una extension de archivo ", xml" si no se
proporciona ningunaj:

CAWINDOWS securitylmssowiPolicies\DirectivalSaServer| Examinar. .. |

Descripcion {opcional):

- |

Wer directiva de seguridad Incluir plantilas de sequridad. ..

Obtener mas informacion acerca de cdmao guardar directivas de sequridad.

< Atras I Siquiente > I Cancelar

Figura 3.162 Asignacion de nombre de directiva

En la siguiente ventana se muestra la opcién de aplicar la directiva en ese instante o
guardarla para ser aplicada mas tarde, en esta opcién elijo Aplicar ahora. Ver figura 3.163

Asistente para configuracion de seguridad

Aplicar directiva de seguridad
Puede aplicar la directiva de seguridad al servidor seleccionado ahora o més tarde.

" pplicar mas tarde

Ejecute este asistente de nuewvo para aplicar esta directiva de seguridad mas karde.

Al hacer clic en Siguiente, el asistente aplica la directiva de sequridad al servidor seleccionado,

Chbtener mas informacicn acerca de como aplicar direckivas de sequridad,

= Atras I Siguiente = I Cancelar

Figura 3.163 Aplicar directiva de seguridad
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El proceso de aplicacion de directiva inicia, el cual tarda unos minutos y al finalizar se da
clic en Siguiente. Ver figura 3.164

hisistente para configuracion de seguridad pod

Aplicar directiva de seguridad
El Asistente para configuracion de seguridad estd aplicando la directiva de sequridad al servidor
seleccionada,

Aplicacién finalizada

= Atras : Siguiente = : Cancelar

Figura 3.164 Aplicacién de directiva de seguridad

Con esto se concluye la creacién y aplicacion de una directiva de seguridad para el
aseguramiento de un servidor con sistema operativo Windows Server 2003. Ver figura
3.165

Asistente para configuracion de seguridad X

Finalizacion del Asistente para
configuracion de seguridad
El Asistente para configuracion de seguridad finalizd correctamente,

La directiva de seguridad creada se ubica en:
CWINDOWS)securibyimssowiPolicies\DirectivalSaServer xml

Para aplicar esta directiva de seguridad al servidor seleccionado o & otros
servidores més tarde, ejecute este asistente de nuevo,

Haga clic en Finalizar para cerrar este asistente.

= fitras Cancelar; |

Figura 3.165 Finalizacidn del Asistente para creacion de directiva
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Por medio de esta implementacion se acotaron los servicios, funciones, aplicaciones,
protocolos y puertos para brindar los servicios para los que fue creado el servidor pero
limitando muchos sectores que pudieran ser una puerta para ataques o posibles
problemas en el futuro.
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4. RESULTADOS

En este capitulo se exponen los resultados obtenidos y su andlisis a través de las
implementaciones especificadas dentro del disefio del proyecto, realizadas anteriormente
y de las cuales se desglosa lo siguiente.

Dentro de las implementaciones realizadas de administracion de aplicaciones y sistemas,
encontré que existia un alto nivel de desactualizacién y una falta de orden en los procesos
gue dia a dia se realizan dentro de cada una de las actividades para las cuales se llevd a
cabo acciones de administracion.

Al realizar la administracion de dominio de la organizacion pude observar que se
encontraba completamente desactualizada la base de altas y bajas de usuarios, asi como
cuentas clave que no pueden ser borradas pero que debian encontrarse deshabilitadas y
sélo ser accesibles en el momento en que se requiera cierto tipo de informacién, estas
cuentas con informacion sensible y con contrasefias sencillas se encontraban activas, con
la correcta administraciéon y actualizacion del dominio se redujo en un 40% el nimero de
cuentas habilitadas y las inactivas se encuentran alrededor de las cinco cuentas, por
medio de esta implementacién se puede decir que se acota el nimero de accesos a los
servicios e informacion de la organizacién, ademas se implementd para cada cuenta una
cierta descripcion del usuario y su labor en la empresa para facilitar las tareas de
administracion, lo cual a resultado de mucha ayuda para ubicar de mejor manera usuarios,
restricciones, privilegios, entre otros elementos.

Otro de los desarrollos donde la administracién fue fundamental es la administracion de la
VPN Contivity de Nortel Networks. Dentro de la organizacidn se cuenta con dos tipos de
VPN, una de ellas es la administrada por un Access Gateway de Citrix que se encuentra
ligada al directorio activo de la organizacidn, por lo tanto cualquier cambio en el dominio
se verd reflejado en la autenticacion de esta VPN, por lo cual una vez realizada la
administracion y actualizacién del dominio, la administraciéon de la VPN Citrix queda
actualizada, la administracion y autenticacion de la VPN Nortel se lleva de forma separada
a la infraestructura de dominio por lo que se tuvo que hacer una actualizacion y
administracion de VPN’s que debian de encontrarse activas, dentro de esta
implementacidn se observé que existian un gran nimero de cuentas demos, proyectos de
mucho tiempo atras, consultores, entre otros, personal de la organizacién con privilegios
limitados, que no deberian de contar con este tipo de recursos, debido a que en
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sucursales existe una gran rotacion de personal, habia muchas cuentas de nivel gerencial
gue estaban activas, cuando las personas tenian un largo tiempo de no laborar en la
organizacién. Al realizar la depuraciéon y dar acceso sdlo a aquellos que estuvieran
autorizados, los cuales son directivos y gerentes, la base de usuarios se redujo en un 60%,
esto muestra que existia un gran indice de cuentas que no debian permanecer.

La correcta administracidn y actualizacién de la base de Mac Address permitié dentro de
la organizacidn tener un mejor control de quién ingresa a los recursos de red y quién tiene
acceso a cierto tipo de informacion. Con esta implementacién se logré disminuir en un
70% el numero de equipos que podian obtener acceso a la red via autenticacién Mac
Address, ademads de que cada uno de los usuarios que ahora tiene acceso a la WLAN
TEAM, ya sea en sus equipos portatiles y/o mdviles, pasaron por un filtro de autorizacion
de acuerdo a cada area ya sea por un directivo o un elemento de la gerencia, con esto se
limita el acceso a dispositivos que no sean estrictamente utilizados con la finalidad de
desempeiiar una actividad para las labores diarias de la empresa.

Dentro de la implementacidon de la actualizacién de parches de seguridad para los
servidores activos de la organizacién, encontré que un gran nimero de estos no habian
sido aplicados, entre mayor es el tiempo que tiene el servidor en activo, se encontré un
mayor numero de parches y actualizaciones faltantes, en algunos servidores no se contaba
con el Service Pack mas reciente y/o contaban con una infinidad de parches criticos que
era de alta prioridad que fueran instalados; los servidores mas recientes incorporados a la
infraestructura de la organizacidon se encontraban casi en su totalidad actualizados, sélo
con algunas pequefias actualizaciones no criticas a instalar. Esta implementacién brinda
una mayor proteccion por medio del sistema operativo a los servidores de los que
depende la infraestructura de la empresa, entre mas desactualizado se encuentre un
sistemas y carezca de los parches mas recientes, muchos problemas y agujeros podran
explotarse de forma sencilla, mas si estos problemas se encuentran expuestos de mucho
tiempo atrds y no han sido resueltos de forma inmediata, por lo ello la actualizacidn
constante de los sistemas es una buena practica que debe ser desarrollada dia a dia para
la mejora de la disponibilidad de nuestros servicios expuestos a través de estos servidores.

Dentro de las practicas que se venian aplicando en el area, consistia en un sistema de
contrasefias basico y débil lo que hacia, tanto a los equipos como a los elementos de la
infraestructura, un blanco sencillo de ataques o intrusiones, ahora con la implementacién
de normas y buenas practicas establecidas en el documento de politicas de seguridad
informatica referente a contrasefias, los usuarios pueden proponer sus propias
contrasefias con lo cual es mas facil el poder recordarlas y evitar tener que restablecerlas
de forma continua, estas contrasefias son establecidas siempre y cuando cumplan con las
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caracteristicas expuestas en el documento antes mencionado y obteniendo un nivel de
bueno a excelente dentro de la herramienta de pruebas de complejidad de contrasefias
proporcionada por Microsoft, una vez aprobadas por estos dos filtros son establecidas y
sélo el usuario, mi compafiero de soporte y yo, conocemos la contraseia, de esta forma
no se ha reportado ningun incidente de intrusién, comportamiento extrafio o suspicacias
de intrusion en los equipos de la organizacion como habia llegado a acontecer en algunas
ocasiones desde que me encuentro en la empresa.

Continuando con las implementaciones de seguridad para los servidores de la
infraestructura que son una de las piezas claves para proveer servicios y aplicaciones a la
organizacion, se realizd la configuracién de la herramienta de aseguramiento para los
servidores con Windows Server 2003, con ella se logré acotar los servicios, puertos y
protocolos de los servidores de acuerdo a las aplicaciones con las que cuenta cada unoy a
los servicios que provee a la organizacion, con lo cual se reducen las probabilidades y los
caminos para realizar ataques o intrusiones dentro de los servidores que administro. Los
servicios, puertos y protocolos estan reducidos simplemente a los necesarios para que los
servidores cumplan las funciones para las cuales fueron implementados, ésta accion,
entre otras, mejora la seguridad en torno a los servidores de la organizacién.

Dentro de las actividades de configuracion se realizaron tareas de aseguramiento y
administraciéon de los firewalls de tipo appliance y por software, ademas de la proteccion
del portal web de la organizacion a través de uno de estos dispositivos, por medio de las
implementaciones se logrdé que aplicaciones demo para el area técnica y comercial se
encontraran en la nube, disminuyendo los riesgos de seguridad. La pdgina principal de
TEAM México se puso bajo resguardo detrds de uno de estos firewall siendo
redireccionada a través de éste, acotando sus accesos, lo cual hasta el momento, ha dado
una alta disponibilidad e integridad en los datos que se manejan y de acuerdo a los logs
del dispositivo de firewall, se han bloqueado ataques dirigidos hacia el portal web.

Una de las actividades que llevé mas tiempo en su realizacién fue la implementacidn de la
consola de administracidon de antivirus, ya que para llegar a la instalacion y configuracion
de esta aplicacion primero tuvo que realizarse un disefio apropiado con distintos factores
como: listado de equipos y su rendimiento, sistemas operativos, personal con ciertos
privilegios o restricciones, restricciones por areas, exclusiones de acuerdo a puesto en la
organizacidn, analisis de horarios de actualizaciones para que el rendimiento de la red no
se vea afectado, entre otros, que ayudaron a determinar la configuracién y la forma en
gue seria administrada la consola.

Una vez implementada la consola de administraciéon de antivirus, como era su propdsito,
es mas sencilla la administracién de los clientes en cuanto a la aplicacién de antivirus,
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proteccion y generacion de politicas, de acuerdo a los grupos establecidos, ahora cada vez
gue se incorpora un nuevo equipo a la organizacion es muy sencillo asignarle una
configuracion de politicas y realizar una instalacion transparente de la aplicacion en el
cliente, ademas se logré de buena forma optimizar la red a través de las actualizaciones
programadas de la aplicaciéon, ya que se definieron horarios donde el trafico es bajo y se
determinaron distintos horarios para los grupos y areas para tener un mejor desempefio
de la red.

Una vez concluidas todas estas implementaciones de seguridad informatica, ya sea por
medio de nuevas instalaciones, configuraciones, nuevas formas de administrar o
actualizaciones de aplicaciones y parches, todo esto en conjunto le ha dado a la
organizacién una estructura de seguridad informatica a partir de la cual desarrollarse y
crecer. Dichas implementaciones sientan las bases para poder contar con una empresa
mas sana en cuestion de nuevos procesos y poder brindar asi servicios mas confiables,
siempre disponibles y con mejor tiempo de respuesta.

Estas implementaciones seran la base para formar una estructura mas sélida en cuanto a
la seguridad informatica se refiere, a partir de lo desarrollado se buscardn implantar
nuevas politicas hacia usuarios y mejorar las existentes, para el segundo semestre de este
afio se tiene planeada una reestructuracién importante por medio de hardware y software
HP Networking con un firewall especializado y un dispositivo IPS, lo cual hard mads
confiable la red de la organizacidn, antes de su implementacién se buscara la realizacién
de mi certificacién en la instalacién, configuracion y administracion de estos dispositivos.
Se planea también la renovacion de la infraestructura de Switches por una totalmente
nueva que traera consigo una nueva configuracion en cuanto a la red, su distribucién y
proporcién de acuerdo al crecimiento que la organizacién ha tenido a lo largo estos afos.

De esta forma se concluye el Informe de Actividades de acuerdo a las implementaciones
de seguridad informatica realizadas dentro de la empresa, Tecnologia Especializada
Asociada de México, quedando a mi cargo los aspectos relacionados con la administracion
de la infraestructura y el aseguramiento de la informacion.

150 | Pagina



CONCLUSIONES

Dentro de esta seccidn se presentan las conclusiones que obtuve de la realizacién del
proyecto anteriormente elaborado.

Por medio de este proyecto aunque ya contaba con conocimientos y algo de experiencia
tanto en el area de seguridad informatica asi como en implementaciones en el sector
privado, llevar a cabo este proyecto tuvo consigo un gran esfuerzo tanto técnico como en
las relaciones laborales, ya que como he venido mencionando uno de los pilares mas
importantes para el rendimiento éptimo de una infraestructura de Tl y comunicaciones,
son los usuarios y sus buenas practicas, pero comunmente estas buenas practicas son
desconocidas por los usuarios o son pasadas por alto, lo cual como administrador de TI
dificulta el trabajo y la convivencia con los usuarios.

Un aspecto muy importante es hacerle ver a los usuarios que todas estas normas,
estandares y buenas practicas son para su beneficio y el mejoramiento del desempefio
laboral, para asi brindarles mas y mejores herramientas y hacer mas eficientes las labores
de su dia a dia dentro de la organizacién y lo Ultimo que se quiere es obstaculizarlos en su
trabajo.

Existieron personas muy renuentes a realizar el cambio de contrasefias ya que todo el
tiempo que venian laborando en la empresa habian contado con una misma, también
hubo descontento entre el personal que de acuerdo a sus gerentes no deberian contar
con accesos a la VPN de la organizacién y otros servicios los cuales les fueron restringidos,
debido a este tipo de cuestiones fueron algo complicadas estas implementaciones para las
cuales se requeria de la interaccion con los usuarios.

Otro tdpico que debo mencionar es acerca de la importancia que la direccién le da a la
seguridad de su informacidén, dentro de la empresa en la que labord aunque se encuentra
dentro del rubro de la comercializacién e integracién de TICS, aun asi es complicado
concientizar a la direccion de que la inversidn en seguridad informadtica es muy importante
para el aseguramiento de la informacidén valiosa y el éptimo desempefio de los servicios
gue se brindan a los usuarios, por lo cual pienso que en otro tipo de organizaciones con
giros distintos a la tecnologia, este aspecto se complica todavia mas y los recursos
destinados a la seguridad son escasos, incrementandose asi los costos de implementacién
o recuperacidn cuando llega a presentarse un incidente grave, ya que esto se realiza bajo
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presién, sin tiempo de andlisis y se optan por alternativas apresuradas, de este modo una
correcta planeacion y prevencién es la mejor forma de implementar una buena estructura
de seguridad. Aunque dia a dia se desarrollan nuevos virus y formas de ataques, contando
con una estructura de seguridad bien definida podemos acotar los accesos y/o
vulnerabilidades y asi poder reaccionar de una forma mads rapida y mejor ante los
problemas que lleguen a presentarse.

Por otra parte a través de las implementaciones me pude dar cuenta que la parte técnicay
la puesta en marcha es la pieza cuspide de un proyecto, pero lo que va a ser la guia para
una implementacién exitosa siempre seran las bases, como un exhaustivo andlisis y una
correcta planeacidn, tratando de abarcar todos los aspectos que intervienen, teniendo en
cuenta estos aspectos el correcto funcionamiento y exitosa implementacién estara casi
asegurada, aunque este ciclo de andlisis y planeacion se prolongue, a la larga reducira los
tiempos en modificaciones o factores que no fueron tomados en cuenta.

Para la realizacién del proyecto fue indispensable de un completo analisis de la estructura
de la empresa en sus diversas areas, ya que muchas politicas no se pueden aplicar de igual
forma debido a la informacién que se maneja y a las actividades que desempefian, por lo
cual una regla no se puede aplicar de la misma forma para todos, existen muchas
excepciones que se deben tomar en cuenta para no obstaculizar a los usuarios en el
intento de brindarles mejores servicios, por lo cual el conocimiento de las actividades de
cada drea y su interaccion con otras fue indispensable para desarrollar implementaciones
y politicas que se adaptaran a cada una de estas.

Dentro de lo que pude observar a lo largo del proyecto, es que aunque las metodologias e
implementaciones de seguridad informdtica no son algo nuevo y los que estamos
involucrados en el area de las Tl vemos todos los dias informacién nueva relacionada con
seguridad, implementaciones mas avanzadas, nuevos estudios, etc. Para muchos usuarios
pareceria como un mito, donde por medio de un antivirus estdan completamente
protegidos de absolutamente todo, o donde en algunos otros, la desinformacion es mas
elevada que prefieren aumentar el rendimiento de sus equipos por minimo que sea,
evitando la instalacion de este tipo de herramientas, por lo cual el concientizar a las
personas, de nueva cuenta es un punto primordial, ademds de que aquellas
implementaciones que se realicen de nada serviran si el usuario da la llave de entrada a
los intrusos.

Un aspecto peculiar e importante al cual me enfrente desarrollando estas
implementaciones dentro de la empresa, lo cual tienen sus pros y sus contras, es que toda
la infraestructura de Tl se debe de basar en las soluciones que la organizaciéon
comercializa, debido a la imagen que se proyecta ante los clientes, por lo cual esto acota
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las implementaciones a tecnologias que en la organizacidon se manejan, aunque esto
facilita la adquisicién de soluciones que de otra forma seria complicada contar con ellas
por sus elevados costos, también se cuenta con restricciones para implementar soluciones
de software libre o appliences de otras marcas.

Al llevar a cabo este proyecto me di cuenta que una solucién no solo es buena o protege
mas que otra, debido al nimero de procesos que realiza o al elevado costo que esta
tenga, hay que tener un completo andlisis de lo que se va a proteger y de las acciones que
se quieren realizar, si solo se implementan soluciones o herramientas sin conocimiento o
analisis previo, estas no serviran de nada y la finalidad para la cual fue implementada no
se cumplira, en cambio si tenemos plena conciencia de la bondades que brinda la
herramienta y contamos con un analisis de lo queremos obtener de ella, la buena
configuracion y administracion lograran que la implementacion sea exitosa y brindara los
servicios para las cuales fue adquirida y/o desarrollada.

Como antes mencioné, las politicas, reglas y buenas practicas deben ser adaptativas, lo
gue para una organizacién puede ser excelente, para otra puede no tener efecto alguno,
por lo cual este tipo de cuestiones deben de desarrollarse a la medida, tomando en cuenta
cada aspecto, cada rol, la cultura en general de los usuarios, partir de esto, determinar
como seran implantadas ciertas normas, mas importante serd que estas se lleven a cabo
en los términos establecidos pero brindandoles a los usuarios una satisfaccién en donde
ellos las adopten y no se les forcé o sea una obligacién.

Gracias a este proyecto tuve la oportunidad de aplicar todos los conocimientos tedricos
adquiridos con anterioridad, realizar implementaciones en un ambiente real, en
produccién, donde cada cosa que se realiza, cada cambio, tiene un efecto determinante
en el desarrollo de la organizacién y donde el margen para errores es muy escaso, en el
cual las cosas que se planean de una forma u otra se tienen que concretar, no se pueden
guedar sin concluir, no solo los conocimientos en el aspecto técnico son importantes,
también el trato con las personas, el hacer suyas las implementaciones, las politicas, las
reglas y los privilegios, que el usuario le dé la importancia que requiere a su informaciény
a los servicios que se le brindan. Por medio de este proyecto conoci muchas tecnologias,
muchas soluciones. A través de los desarrollos ejecutados en esta empresa, aplique mis
conocimientos de una forma tangible, que se viera reflejada en el desempefio diario de las
actividades, en el que cada movimiento afecta el flujo en que la organizacién avanza, la
importancia de las tecnologias y los servicios que brinda el area de Tl pueden mejorar u
obstaculizar todos los esfuerzos que se generan a través de los personas que en la
organizacién laboran.
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De esta forma me parece que este proyecto tiene un gran impacto para la organizacion
Tecnologia Especializa Asociada de México, debido a que en cuestiones de seguridad se
encontraba muy elemental, casi nula, con implementaciones por default, contrasefas
inseguras, etc. Pero tampoco quiere decir que con esto la organizacidon se encuentra
totalmente protegida y esté libre de ataques, esta implementacién sienta las bases de una
seguridad mas robusta y procesos mas ordenados a través de los cuales partir y seguir
implementando, innovando y desarrollando, conforme la empresa siga creciendo, crear
mejores procesos de aseguramiento, mds exactos y precisos en donde los engranes fluyan
de forma natural y la seguridad informatica sea el dia a dia de la administracion, direccion,
asi como de los usuarios.

Esta implementacion me abrié un nuevo panorama en cuanto a soluciones existentes,
tecnologias libres y propietarias de seguridad, protocolos y nuevos avances en esta area
de conocimiento.
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GLOSARIO

Acometida.- lugar por donde la linea de conduccion se enlaza con la red principal.

Active Directory-Directorio Activo (AD).- es un componente central de la plataforma
Windows que proporciona los medios para gestionar las identidades y relaciones que
organizan los entornos de red.

Activos.- conjunto de bienes y derechos de los que es titular la empresa.

Activos ldgicos.- conjunto de conocimiento o cumulo de informacién y datos
empresariales.

Adware.- contraccién de las palabras Advertising Software. Se denomina adware al
software que muestra publicidad, empleando cualquier tipo de medio: Pop-Up, Banners,
cambios en la pagina de inicio o de busqueda del navegador, etc.

Agujeros de seguridad.- falla en la seguridad de una aplicacidn, sistema informatico o sitio
web, que permiten ser explotado por una persona no autorizada. Los agujeros son
considerados bugs de programacién.

Amenazas de dia cero.- amenazas a vulnerabilidades que los productores de software
todavia no han tenido tiempo de remendar en sus programas.

Analisis de trafico.- andlisis del flujo de informacién y datos que atraviesa por una red
determinada.

Analisis forense.- uso de principios y métodos cientificos, aplicados sobre evidencia
obtenida de fuentes digitales, con el fin de facilitar la reconstruccion de eventos.

Antivirus.- aplicacién o grupo de aplicaciones dedicadas a la prevencién, busqueda,
deteccién y eliminacién de programas malignos en sistemas informaticos.

Appliance.- dispositivo que combina hardware y software instalado para realizar tareas
especificas.

ARP-Address Resolution Protocol.- Protocolo de Resolucidon de Direccion. Protocolo que
emplea una computadora para correlacionar una direccion IP con una direccién de
hardware.
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Ataques informaticos.-intento organizado y deliberado de una o mas personas para
causar dafio o problemas a un sistema informatico o red.

Australian Information Security Association.- asociacién dedicada a la investigacion,
desarrollo, promocion, entre otras cosas de la seguridad informatica.

Benchmarks.- punto de referencia estandar reconocido de excelencia contra el cual los
procesos son medidos y comparados.

Bienes fisicos.- son todos aquellos bienes tangibles, es decir, que se pueden tocar y
ocupan un espacio. Por tanto, la inversidn es tangible.

Boletin de seguridad.- forma de difundir actualizaciones, parches y mejoras en la
seguridad de forma regular o periddica.

Bots.- es un programa que permite que el sistema sea controlado remotamente sin el
conocimiento ni consentimiento del usuario.

Bugs.- también conocidos como holes o agujeros. Defecto en un software o un hardware
gue no ha sido descubierto por los creadores o disefiadores de los mismos.

Cabeceras de paquetes.-contiene la direccion del equipo de origen y destino o el
identificador del Circuito Virtual.

Cableado estructurado.- estandares y normativas para el disefio y tendido del cableado a
lo largo de un inmueble.

Caché.- componente que almacena datos para que los futuros requerimientos a esos
datos puedan ser servidos mas rapidamente, generalmente son datos temporales.

Canal cerrado.-canal de distribuciéon con ciertos candados como certificaciones y capital
de canal.

Canales.- canales de distribucién para hacer llegar al cliente final los productos con los que
se cuenta.

Cdadigo fuente.- texto escrito en un lenguaje de programacion especifico y que puede ser
leido por un programador. Debe traducirse a lenguaje maquina para que pueda ser
ejecutado por la computadora o a bytecode para que pueda ser ejecutado por un
intérprete.

Conmutador.- se encarga de establecer un enlace fisico o un enlace légico entre los
terminales.
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Core.- aplicacién o dispositivo principal.

Corto circuito.- conexion accidental de dos conductores de distinta fase, o de éstos con el
neutron.

Crackers.- es cualquier persona que viola la seguridad de un sistema informatico de forma
similar a como lo haria un hacker, sdlo que a diferencia de este ultimo, el cracker realiza la
intrusiéon con fines de beneficio personal o para hacer dafio.

Data center.- es una instalacién empleada para albergar los sistemas de informacién y sus
componentes asociados, como las telecomunicaciones y los sistemas de almacenamiento.

Datos.- un dato se define como la unidad minima de informaciéon o bit, puede ser un
cardcter, una palabra, etc.

Database(DB).- es una coleccidon de informacion organizada de forma que un programa
informdatico pueda seleccionar rdpidamente los fragmentos de datos que necesite. Una
base de datos es un sistema de archivos electrénico.

Demos.- es una aplicacidn o sistema, que sirve para mostrar como es y cémo funciona,
pudiendo conocer el mismo.

Destinatario.- persona a quien va dirigida o destinada alguna cosa.

Dhcp-Dynamic Host Configuration Protocol.- el protocolo de configuracidon dindamica de
host DHCP, es un estandar IP disefado para simplificar la administraciéon de Ia
configuracion IP del host. El estdndar DHCP permite el uso de servidores DHCP para
administrar la asignaciéon dindmica a los clientes DHCP de la red, de direcciones IP y otros
detalles de configuracién relacionados.

Display.- monitor, pantalla, forma en que se muestra algo.

Dmaz.- es una red que se encuentra expuesta a las conexiones entrantes de Internet, y por
ello queda recluida en un segmento de red cuyo trafico saliente se encuentra lo mas
restringido posible.

Dns.- es una abreviatura para Sistema de nombres de dominio, Domain Name System, un
sistema para asignar nombres a equipos y servicios de red que se organiza en una
jerarquia de dominios. La asignaciéon de nombres DNS se utiliza en las redes TCP/IP, como
Internet, para localizar equipos y servicios con nombres descriptivos. Cuando un usuario
escriba un nombre DNS en una aplicacion, los servicios DNS podran traducir el nombre a
otra informacién asociada con el mismo, como una direccién IP.
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Domain Controller-Controladora de dominio.- es una entidad administrativa, esto es, no
€s un equipo en concreto, sino un conjunto de equipos agrupados que se rigen a unas
reglas de seguridad y autenticacion comunes.

El.- equivale a 2048 kilobits o 256 kilobytes. Contar una trama E1 significa contar con un
servicio de 30 lineas telefdnicas digitales para comunicaciones.

Emisor.- es aquel objeto que codifica el mensaje y lo transmite por medio de un canal o
medio hasta un receptor.

Endpoints.- punto final, cliente final.

Enlace dedicado.- es una conexiéon directa desde un punto, hasta la central o hasta un
backbone de internet, esto garantiza un enlace mds confiable.

Equipo de cdmputo.- es una maquina electrénica que permite el procesamiento de datos.

ERP-Enterprise Resource Planning.- sistemas de planeacion de los recursos de la empresa
de forma integral.

Firewall.- herramienta de seguridad que controla el trafico de entrada/salida de una red.

Firma digital.- es el resultado de un procedimiento realizado con una clave numérica
llamada clave privada la cual es creada por un algoritmo de generacidon de claves el cual se
encarga de generar junto con la clave privada una segunda clave denominada clave
publica que funciona como complemento de esta clave privada. La clave privada debe
permanecer bajo el exclusivo control de su propietario siendo este el Unico capaz de tener
acceso a ella, esta caracteristica es lo que permite que una firma digital identifique en
forma univoca al firmante, la clave publica por otra parte es la que permite verificar a un
tercero el origen de la firma y la no alteracion del mensaje.

FTP-File Transfer Protocol.- el protocolo de intercambio de archivos.

Gateway.- es una puerta de enlace, acceso, pasarela. Es un nodo en una red informatica
gue sirve de punto de acceso a otra red.

Hacker.- el término hacker, se utiliza para identificar a los que Unicamente acceden a un
sistema protegido como si se tratara de un reto personal sin intentar causar dafios.

Hardening.- se le llama asi al aseguramiento por medio de herramientas, bloqueo de
puertos, limitacién de aplicacién, entre otros, para asegurar un servidor en este caso.

Hardware.- cualquier componente fisico tecnolégico, que trabaja o interactia de algun
modo con la computadora.
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Heuristica.- es la capacidad que ostenta un sistema determinado para realizar de manera
inmediata innovaciones positivas para si mismo y sus propdsitos.

Host.- es un sistema que funciona como el punto de inicio y final de las transferencias de
datos. Mds comunmente descrito como el lugar donde residen servicios.

Http-Hyper Text Transfer Protocol.- (Protocolo de transferencia de hipertexto) es el
método mas comun de intercambio de informacion en World Wide Web, el método
mediante el cual se transfieren las paginas web a un equipo de computo.

Https-Hypertext Transfer Protocol Secure.- es una combinacién del protocolo HTTP vy
protocolos criptograficos. Se emplea para lograr conexiones mds seguras en WWW,
generalmente para transacciones de pagos o cada vez que se intercambie informacién
sensible.

I1S.-Internet Information Services.- es un conjunto de servicios para servidores usando
Microsoft Windows. Es especialmente usado en servidores web.

Intranet.- red entre computadoras montada para el uso exclusivo dentro de una empresa
u hogar. Se trata de una red privada que puede o no tener acceso a Internet.

IP homologada.- es aquella IP publica que puede ser visible y accedida a través del mundo
exterior.

Java.- es un lenguaje de programacién por objetos creado por Sun Microsystems, Inc. que
permite crear programas que funcionan en cualquier tipo de ordenador y sistema
operativo.

Keyloogers.- programa informdatico que registra todas las pulsaciones que se realizan
sobre un teclado para ser guardadas en un archivo o para ser enviadas por internet. El fin
de un keylogger puede ser malicioso porque quien lo instala puede hacerlo de forma
oculta y logrard asi saber todo lo que se escribe sobre el teclado.

LAN-Local Area Network.-Red de Area Local conexién de multiples computadoras dentro
de un edificio, de manera que pueden compartir informacién, aplicaciones y dispositivos
periféricos.

Leads.- adelantar o tomar la delantera.
Live update.- aplicativo para llevar a cabo actualizaciones.

Mac Address.- identificador de 48 bits que se corresponde de forma unica con una
interfaz de red.
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MAN-Metropolitan Area Network.- Red de Area Metropolitana. Red de alta velocidad
que cubre un area geografica extensa. Es una evolucion del concepto de LAN (red de area
local), pues involucra un area mucho mas grande como puede ser un drea metropolitana.

Mesa de configuraciones.- equipo de ayuda para realizar configuraciones con respecto a
servidores, redes, entre otros.

Mp3.- es el nombre de la extensidon de archivo y también el nombre del tipo de archivo
para MPEG, capa audio 3.

Navegador web.- aplicacién que sirve para acceder a la WWW (World Wide Web) y
navegar por ella a través de los enlaces o URL. Generalmente estos programas no sélo
traen la utilidad de navegar por la WWW, sino que pueden también administrar correo,
grupos de noticias, ingresar al servicio de FTP, etc.

Nube.- es un paradigma que permite ofrecer servicios de computacidon a través de
Internet. La "nube" es una metafora de Internet.

Ping-Packet Internet Groper.- Rastreador de Paquetes Internet. Programa que es
empleado para verificar si un host o servidor estd disponible (conectado, en
funcionamiento o activo).Para comprobarlo envia paquetes de datos, si el servidor remoto
responde significa que esta activo.

Piratas informaticos.- aquellos hackers que emplean sus conocimientos con fines ilegales,
inmorales o con fines de lucro.

Plug in.- programa que puede anexarse a otro para aumentar su funcionalidad. Es un
maodulo aparte que se incluye opcionalmente en una aplicacién.

Politicas de seguridad informatica.- plan de accion para afrontar riesgos de seguridad, o
un conjunto de reglas para el mantenimiento de cierto nivel de seguridad.

POP3-Post Office Protocol 3.- Protocolo 3 de Correo. Es un protocolo estandar para recibir
mensajes de correo electrénico. Los mensajes son enviados a un servidor, son
almacenados por el servidor pop3. Cuando el usuario se conecta al mismo (sabiendo la
direccién POP3, el nombre de usuario y la contrasefia), puede descargar los archivos.

Portal web.- sitio web que, por su gran cantidad de informacién, enlaces y servicios,
puede satisfacer las necesidades de cualquier usuario. En general los portales ofrecen
servicios como: directorios, servicio de provisién de correo electrénico, buscador para su
sitio, noticias generales, chats, grupos de noticias, etc.

160 | Pagina



Puertos l6gicos.- son aquellos usados como medio de comunicacion de datos a través de
las redes.

RDP-Remote Desktop Protocol.- protocolo propietario desarrollado por Microsoft que
permite la comunicacion en la ejecucion de una aplicacidon entre una terminal (mostrando
la informacién procesada que recibe del servidor) y un servidor Windows (recibiendo la
informacién dada por el usuario en la terminal mediante el ratén o teclado).

Red.-sistema de comunicacion entre computadoras que permite la transmisidon de datos
de un equipo a otro, con lo que se lleva a cabo entre ellos un intercambio de todo tipo de
informacién y de recursos.

Rootkit.- es una coleccién de herramientas que permiten a un hacker crear backdoors en
un sistema, recolectando informacidn sobre otros sistemas en la red.

Router.- dispositivo de hardware o software para interconexion de redes de
computadoras que opera en la capa tres (nivel de red) del modelo OSI. El router
interconecta segmentos de red o redes enteras. Hace pasar paquetes de datos entre redes
tomando como base la informacién de la capa de red. El router toma decisiones (basado
en diversos pardmetros) con respecto a la mejor ruta para el envio de datos a través de
una red interconectada y luego redirige los paquetes hacia el segmento y el puerto de
salida adecuados.

SAN-Storage Area Network.- Red de Area de AlImacenamiento, es una red concebida para
conectar servidores, matrices (arrays) de discos y librerias de soporte. Principalmente,
estd basada en tecnologia fibre channel y mas recientemente en iSCSI. Su funcidn es la de
conectar de manera rapida, segura y fiable los distintos elementos que la conforman.

Service Pack.- agrupacién de actualizaciones, reparaciones y ampliaciones para una
aplicacidn o sistema operativo especifico, contenido en un solo paquete ejecutable.

Servicio de hosteo.- servicio que ofrecen algunas compafiias en Internet que consiste en
ceder un espacio en sus servidores para subir alojar servicios para que pueda ser accedido
en todo momento de forma online.

Servidor de correo.-tipo de servidor que almacena, envia, recibe, encamina y realiza
operaciones relacionadas a los correos electrénicos de sus clientes de red.

Servidores.- son proveedores de servicios, incluyendo la WWW (las paginas web), FTP,
correo electrdnico, los grupos de noticias, etc.
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Sistema operativo.- sistema tipo software que controla la computadora y administra los
servicios y sus funciones como asi también la ejecucidn de otros programas compatibles
con éste. Permite controlar las asignaciones de memoria, ordenar las solicitudes al
sistema, controlar los dispositivos de entrada y salida, facilitar la conexidn a redes y el
manejo de archivos.

SMTP-Protocolo simple de transferencia de correo.-esta disefiado para transferir correo
confiable y eficaz. Se utiliza ampliamente en instalaciones gubernamentales y educacién y
también es el estandar utilizado por Internet para la transferencia de correo.

Softphone.- combinacién de Software y de Telephone, es un software que hace una
simulacion de teléfono convencional por computadora. Es decir, permite usar la
computadora para hacer llamadas a otros softphones o a otros teléfonos convencionales.
Un Softphone es parte de un entorno Voz sobre IP y puede estar basado en el estandar
SIP/H.323 o ser privativo.

Software.- es todo programa o aplicacién programada para realizar tareas especificas. El
software se ejecuta dentro del hardware.

Spam.- es todo aquel correo electrénico que contiene publicidad que no ha sido solicitada
por el propietario de la cuenta de e-mail.

Spyware.- software espia, cualquier aplicacidon informatica que recolecta informacion
valiosa de la computadora desde donde esta operando. Es un tipo de malware que por lo
general se introduce y opera en las PCs sin que el usuario lo advierta.

Storage.- es todo aquel sistema de almacenamiento de informacion.

Switch.- dispositivo que permite interconectar redes operando en la capa 2 o de nivel de
enlace de datos del modelo OSI. Un conmutador interconecta dos o mds partes de una
red, funcionando como un puente que transmite datos de un segmento a otro.

TCP-Protocolo de Control de Transmision/Protocolo de Internet.-sistema de protocolos
gue hacen posibles servicios Telnet, FTP, E-mail, y otros entre ordenadores que no
pertenecen a la misma red.

Tecnologias de la Informacion (TI).- es un amplio concepto que abarca todo lo
relacionado a la conversidn, almacenamiento, proteccidn, procesamiento y transmisién de
la informacién. El concepto se emplea para englobar cualquier tecnologia que permite
administrar y comunicar informacién.
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TIC.- las Tecnologias de la Informacién y la Comunicacién, también conocidas como TIC,
son el conjunto de tecnologias desarrolladas para gestionar informacién y enviarla de un
lugar a otro. Abarcan un abanico de soluciones muy amplio. Incluyen las tecnologias para
almacenar informacién y recuperarla después, enviar y recibir informacién de un sitio a
otro, o procesar informacion para poder calcular resultados y elaborar informes.

URL-Uniform Resource Locator.- Localizador Uniforme de Recursos. Forma de organizar la
informacién en la web. Una URL es una direcciéon que permite acceder a un archivo o
recurso como ser paginas html, php, asp, o archivos gif, jpg, etc. Se trata de una cadena de
caracteres que identifica cada recurso disponible en la WWW.

USB-Universal Serial Bus.-puerto de gran velocidad para comunicar computadoras y
periféricos. Soporta plug&play y conexion en caliente (hot plugging). Soporta
transferencias de 12 Mbps. Un sélo puerto USB permite ser usado para conectar mas de
127 dispositivos periféricos como ratones, médems, teclados, impresoras, etc.

Version beta.- tipo de versién de una aplicacion que se encuentra en estado de prueba.
Generalmente se identifica con una "b".

Virtualizacion.- es un medio para crear una versién virtual de un dispositivo o recurso,
como un servidor, un dispositivo de almacenamiento, una red o incluso un sistema
operativo, donde se divide el recurso en uno o mas entornos de ejecucion.

VLAN-Virtual LAN.- es un método de crear redes lédgicamente independientes dentro de
una misma red fisica. Varias VLANs pueden coexistir en un Unico conmutador fisico o en
una Unica red fisica. Son utiles para reducir el tamafio del dominio de difusién y ayudan en
la administracidon de la red separando segmentos légicos de una red de area local.

VPN-Red Privada Virtual.- conecta los componentes de una red sobre otra red. VPN logra
este objetivo mediante la conexién de los usuarios de distintas redes a través de un tunel
gue se construye sobre internet o sobre cualquier red publica.

WAN-Wide Area Network.- Red de Area Extensa, es una red de computadoras de gran
tamafio, generalmente dispersa en un drea metropolitana, a lo largo de un pais o incluso a
nivel mundial.

Web.- medio de comunicacion de texto, graficos y otros objetos multimedia a través de
Internet, es decir, la web es un sistema de hipertexto que utiliza Internet como su
mecanismo de transporte.

Windows update.- sistema de actualizaciones utilizada en los sistemas operativos
disefiado por Microsoft.
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Wins-Servicio de nombres Internet de Windows.- proporciona una base de datos
distribuida en la que se registran y consultan asignaciones dindmicas de nombres NetBIOS
para los equipos y grupos usados en la red. WINS asigna direcciones IP a los nombres

NetBIOS y se disefié para solucionar los problemas que ocasiona la resolucion de nombres
NetBIOS en entornos con rutas.

Wireless.- tecnologia de acceso a internet de forma inalambrica.
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