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INTRODUCCION

La humanidad siempre ha tenido la fuerte necesidad de comunicarse no solo para entablar
una conversacion sino que forma parte del progreso y crecimiento de sociedades con base
en como ha ido creciendo la extension de su influencia, ha ideado varias maneras para
poder transmitir informacion donde las capacidades fisicas del hombre no son posibles.

Las comunicaciones han ayudado al progreso de las civilizaciones ademas de acelerar
considerablemente el ritmo de crecimiento cultural y tecnoldgico; originando un
sincretismo muy particular en cada una de las regiones del planeta.

Desde el nacimiento de la telefonia ha hecho que el mundo se perciba més pequefio
pudiendo hablar con una persona que se encuentre al otro lado del Atlantico de manera tan
natural como cudndo se platica con una persona que se encuentre a s6lo unos metros de
nosotros.

Sin embargo, la posibilidad de establecer una conversacion no solo permanecié en el hecho
de poder intercambiar palabras mediante la voz, ahora el paradigma de las comunicaciones
ha cambiado donde no solo el audio y texto son las maneras de transmitir informacion, hoy
en dia se usa la combinacion de iméagenes, texto, audio y video; aunque el verdadero
impacto de las telecomunicaciones se encuentra en que es posible difundir informacion que
puede ser vista a escala global de manera instantanea.

Esto ha hecho que el mundo se encuentre comunicado practicamente las 24 horas del dia y
ademas de que a cada momento se genera una gran cantidad de informacion dia con dia
credndose una nueva necesidad de mantenerse enterado.

Las redes han ido mas alla que la interaccion entre dos o mas computadoras, han
revolucionado las comunicaciones donde la difusién de la informacién no es lo Unico que
se puede realizar sino ademas se han aprovechado de esta tecnologia para proveer servicios
tales como bancarios, educativos, de telefonia, entretenimiento, un sin fin de posibilidades
que existen en el aprovechamiento de esta tecnologia y se ha venido adaptando a las nuevas
necesidades.

Sin embargo, cada tecnologia cuenta con sus limitantes pero por mas de 20 afios las redes
han trabajado mejor de lo que se esperaba aunque jamas se visualizd el crecimiento que
tendria, por lo que cada dia le cuesta mantener a mas usuarios, el usuario no notard un
cambio radical aunque es un cambio importante ya que se refleja la adopcion que ha tenido
en la sociedad.

Ahora le corresponde la evolucion tecnologica al protocolo base del funcionamiento de
Internet, el protocolo IP que hoy en dia necesita de una actualizacion para poder soportar no
solo el crecimiento de usuarios, sino el mayor uso de los servicios de red.



IPv4 comienza a verse obsoleto ante las modernas aplicaciones que consumen mas y mas
recursos de procesamiento, informacion, energia y entretenimiento, pero este cambio debe
ser lento y paulatino, debido a que una de las caracteristicas mas importantes del
nacimiento de Internet es su capacidad de enviar informacion a cualquiera sin importar si
un nodo deja de funcionar y su facil adaptabilidad hace que este cambio sea de lo méas
tardado y complejo.

No solo los factores tecnoldgicos intervienen, el cambio en una tecnologia tan arraigada a
las vidas actuales necesita dinero, dinero que no sera gastado hasta que se pueda ver como
una inversion, también requiere de acciones de diferentes instituciones gubernamentales y
educativas.

Si se tratara de hacer un edificio mas alto seria mas facil tirarlo y volverlo a levantar o se
intentaria hacer su base méas grande para poder incrementar mas pisos, pero seguramente no
podria elevarse mucho, IPv4 es parecido en el sentido de que no es posible tirar y levantar
otro protocolo de inmediato, se debe modificar e ir adaptando a la red poco a poco casi sin
percepcidn al usuario comun, por que en la actualidad existen servicios que no pueden ser
suspendidos en ningin momento.

Un factor importante son los proveedores de aplicaciones y de hardware que soporten IPv6,
pero si no existe una demanda elevada, estos proveedores perderian dinero y no seria un
negocio rentable, ademas que la cantidad de usuarios seria minima.

También se debe pensar en que la red se encuentra en todo el mundo y por lo tanto existen
diferentes gobiernos que tienen diferentes puntos de vista sobre como se deberia hacer esta
transicién o peor aun no tienen un punto de vista, y aqui se entra a un factor de desarrollo
econdmico de los paises donde la prioridad de los paises con pocos recursos se encuentra
en actividades basicas como educacion, salud y alimentacion, aqui lamentablemente no
existe una vision de la importancia de tener el control de la informacion que fluye por sus
regiones.

Pero ante este panorama dificil por recorrer en cuanto a esta actualizacion o cambio de
protocolo de IPv4 a IPv6 existe un camino que puede permitir que esta evolucién se de, la
solucion se encuentra en realizar el cambio paulatinamente y en donde las redes con IPv4
convivan con las redes IPv6 en un mismo conjunto, con el paso del tiempo los protocolos
pueden trabajar de una manera conjunta, de esta manera se permitira que las aplicaciones y
los administradores de cualquier tipo de red se acostumbren al cambio y aprendan a utilizar
la nuevas aplicaciones que vayan surgiendo.

Con el tiempo, las redes IPv4 llegaran a ser un subconjunto real de una red soportada en
IPv6 y después paulatinamente el uso de Ipv4 sera desechado y visto como obsoleto a nivel
funcional, pero ;coOmo va a pasar esto? Bueno existen mecanismos de transicion que
permiten utilizar el protocolo IPv6 dentro de redes Ipv4, como existen diferentes casos en



los que una red debe ser utilizada también existen diferentes posibilidades de utilizar estos
mecanismos, la intencion es utilizarlos méas y cada vez mas haciendo convivir estos dos
protocolos para después dejar de utilizar IPv4.

Con este documento, un administrador de red tendrd una referencia del como esta
constituido el protocolo IPv4 e IPv6, por qué es necesario el cambio y podra encontrar la
manera de adaptar el protocolo Ipv6 a su red, puede que simplemente con la intencion de
conocer el protocolo, usarlo dentro de su red o incluso probar sus aplicaciones funcionando
en IPv6. Para los alumnos que apenas estan conociendo cémo funciona Internet y sus
protocolos, este trabajo puede funcionar de base para explicarles como funcionan y para
qué fueron creados y qué mecanismos de transicion de IPv4 a IPv6 existen.



Capitulo 1

Surgimiento y Caracteristicas de I1Pv4



Desde hace 30 afios a la fecha el mundo de las comunicaciones ha evolucionado de manera
asombrosa, muchas nuevas aplicaciones y tecnologias se han implementado, pero la que
mas ha trascendido es Internet. Para poder entender qué es el protocolo IPv4, es necesario
hacer una revision del surgimiento de Internet, captar la necesidad de su creacion y
entender su evolucion.

1.1 Surgimiento de Internet

Dentro de las diferentes épocas de la historia de la humanidad, el hombre se ha visto
envuelto en diversas guerras que han permitido el avance acelerado de la tecnologia. En
este caso interesa la Guerra Fria porque en ese tiempo se crearon las bases de Internet, se le
[lamé asi por el periodo de tensidn que existio entre los bloques occidental capitalista y el
oriental comunista después de la Segunda Guerra Mundial hasta la caida de la Unién
Soviética.

Las dos superpotencias pertenecientes a cada bloque comunista y capitalista se encontraban
luchando en una carrera tecnoldgica de desarrollo nuclear y de interés estratégico por
dominar el espacio. Dentro de todas estas investigaciones de caracter militar, la
informacién era vital, de tal forma que se necesitaba un medio que pudiera sobrevivir a
cualquier conflicto y pudiera seguir trabajando con la informacion.

La solucion era una red que estuviera compuesta por diferentes dispositivos que tuvieran la
misma importancia, al ser destruido uno de estos dispositivos no se afectaria el
funcionamiento de la red, cada uno de estos dispositivos se les nombraria nodos y tendrian
la capacidad de enviar datos por la ruta que ellos deseasen, estos datos se dividirian en
paquetes que podian seguir diferentes rutas pero siempre debian llegar al mismo destino.

Durante los afios 60°s la idea de crear una red se encontraba en proceso dentro de varias
instituciones de Estados Unidos, tales como el MIT (Massachussetts Institute of
Technology - Instituto de Tecnologia de Massachussetts) y la corporacion RAND
(Research ANd Development - Investigacion y Desarrollo ) creada para apoyar la
investigacion en las fuerzas armadas. “Leonard Kleinrock del MIT publico en julio de 1961
el primer trabajo sobre conmutacién de paquetes (la tecnologia que permitia dividir los
datos y que recorrieran rutas distintas)” [*]. El Pentdgono por medio de su ARPA
(Advanced Research Projects Agency — Agencia de Investigacion de Proyectos Avanzados)
financid el proyecto para una prueba y para el afio de 1969 se abri6 el primer nodo de la red
ARPANET en la Universidad de California.
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En 1972 se realiz6 la primera demostracion publica de ARPANET, que funcionaba de
forma distribuida sobre una red telefénica conmutada®. Fue un éxito que sirvi6 para que en
1973, la ARPA iniciara un programa de investigacion sobre posibles técnicas para
interconectar redes (orientadas al trafico de paquetes) de distintas clases. ES por eso que
desarrollaron nuevos protocolos de comunicaciones que permitiesen el intercambio de
informacién de forma "transparente” para los dispositivos conectados. De este proyecto
surgié el nombre de "Internet”, que se aplico al sistema de redes interconectadas mediante
los protocolos TCP (Transmission Control Protocol - Protocolo de Control de Transmision)
e IP (Internet Protocol - Protocolo de Internet).

ARPANET utilizaba en sus inicios el protocolo NCP (Network Control Program -
Programa de Control de Red) pero en 1983 cambié por TCP/IP, éste es un punto
fundamental que marca la importancia y el origen de IP ademas de su relacion con TCP, ya
que juntos son la base de Internet. En ese mismo afio (1983) TCP/IP se integro a la version
4.2 del sistema operativo UNIX de la Universidad Berkeley en Californiay la integracion
de versiones comerciales pronto llego.

Para 1986 la NSF (The National Science Foundation - Fundacion Nacional de Ciencia), una
agencia federal independiente creada por el congreso de los Estado Unidos en 1950 con el
fin de promover el avance de la ciencia, inicio el desarrollo de su propia red, la NSFN
(National Science Foundation’s Network - Red de la Fundacion Nacional de Ciencia) que
junto a otras redes troncales de Europa se convirtio en la red principal de Internet.

La integracion del protocolo OSI (Open System Interconnection - Interconexion entre
Sistemas Abiertos) en 1989 permitio la interconexién de otras redes de arquitectura distinta
a Internet y también facilitd el uso de distintos protocolos de comunicaciones. Al mismo
tiempo en el CERN (Conseil Européen pour la Recherche Nucléaire - Consejo Europeo
para la Investigacion Nuclear de Ginebra), un grupo de fisicos encabezado por Tim
Berners-Lee, crearon el lenguaje HTML(HyperText Markup Language - Lenguaje de Marcas
de Hipertexto), basado en el SGML (Standard Generalized Markup Language - Lenguaje de
Marcado Generalizado). En 1990 el mismo equipo construy6 el primer cliente web,
Ilamado WWW (World Wide Web - Red Global Mundial) y el primer servidor web.

Internet ha crecido enormemente no sélo en tamafio sino en aplicaciones, protocolos y
servicios, es importante entender que la base es TCP/IP, en un principio sélo se busco
transmitir datos de forma segura con fines militares, le siguieron las aplicaciones educativas
y cientificas, después cuando Internet se volvié comercial su crecimiento se igual6 al
cambio cultural de la gente y su comportamiento.

! Es la conexion tradicional analdgica por la que circulan las vibraciones de voz, es decir, la que se usa
habitualmente para hablar por teléfono. Estas se traducen en impulsos eléctricos y se transmiten a través de
los hilos de cobre de la red telefonica normal.
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La red invadié todo terreno social y no sélo uni6 las formas de comunicacién existentes,
también esta afectando la evolucion del hombre al permitirle tener acceso a mucha
informacion de manera simple, los nifios de hoy aprenden mas rapido y son mas despiertos,
conviven todo el tiempo con nuevos dispositivos que son compatibles con la red y las
distancias geograficas parecen ser cada vez mas cortas.

En la actualidad se emplea la version 4 de IP y es probable que pronto se cambiara a una
nueva version: IPv6. “El 3 de enero de 2006 Internet alcanzé los mil millones de usuarios.
Se prevé que en diez afos, la cantidad de navegantes de la red aumentara a 2000 millones.”

[°]
1.2 Importancia de TCP/IP y modelo OSI

En sus primeros momentos de vida, ARPANET estuvo constituida por redes
telefénicas comunes, conectaba muchos institutos y universidades. La transferencia de
datos no necesitaba de ninguna modificacién, pero la red evoluciond y distintos medios de
comunicacion se le fueron agregando como redes de satélite y radio, es por eso que fue
necesario crear un nuevo protocolo que pudiera mantener la comunicacion estable, asi
nacio TCP/IP.

También se necesitaba una arquitectura flexible que permitiera la incorporacion de nuevas
aplicaciones, se habia considerado la posibilidad de enviar archivos y sesiones en tiempo
real.

La base del funcionamiento de Internet es TCP/IP, es un modelo que explica cédmo se
transmite la informacion de un dispositivo a otro, etapa por etapa desglosa el proceso que
sufren los datos para poder ser llevados a su destino y lo representa en forma de una pila,
en cada nivel de esta pila es en donde se encuentran los diferentes protocolos de Internet.

La pila TCP/IP estd compuesta por 5 niveles, éstos se describen a continuacion:

1.- Nivel fisico: En este nivel se describe el medio por el cual la informacion es
transportada , es decir, las caracteristicas fisicas de la comunicacién, existen medios de
transmision terrestres y aéreos, entre los terrestres se encuentran el cable coaxial, el par
trenzado, la fibra Optica y algunos aéreos son las microondas, el infrarrojo y los enlaces
satelitales.

2.- Nivel de enlace: En esta capa se describe cdmo son transportados los paquetes en el
nivel fisico, la tarea principal es tomar el medio de transmision en bruto y transformarlo en
una linea libre de errores de transmision, esto sucede al hacer que el emisor divida los datos
de entrada en marcos de datos, que transmita los marcos de manera secuencial y procese los
marcos de acuse de recibo que devuelve el receptor. La capa fisica sélo acepta y transmite
una linea de bits sin saber qué representan o qué estructura tienen, entonces la capa de
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enlace crea y reconoce los limites de los marcos. Esto se logra al afiadir ciertos patrones de
bits al principio y al final del marco, éstos son delimitadores.

Si le llegase a suceder algin dafio a alguno de estos marcos, como una pérdida o que se
dupliquen por error, ademas de que exista un trafico muy veloz que pueda saturar a un
receptor lento o se dé el caso de que el canal sea usado de manera bidireccional, todas estas
implicaciones son atendidas por la capa de enlace.

3.- Nivel de Internet: Esta parte de la pila es la pieza fundamental que mantiene unido todo
el modelo, el objetivo es permitir que todos los nodos puedan enviar y recibir paquetes en
cualquier red y puedan viajar de forma independiente a su destino, ademas estos paquetes
pueden llegar en forma desordenada y corresponde a las capas superiores agruparlos
correctamente. Dentro de esta capa se define el formato de los paquetes y también se
encuentra el protocolo IP. Las funciones mas importantes de este nivel es el ruteo de los
paquetes gque se encarga de encontrar el mejor camino para el envio y evitar el trafico.

4.- Nivel de transporte: Para el nivel de transporte se definieron dos protocolos, TCP, este
protocolo fragmenta la corriente que entra de bytes en mensajes discretos y pasa cada uno a
la capa de red, en el destino, el proceso TCP que recibe reensambla los mensajes recibidos
para formar la corriente de salida. TCP también se encarga de manejar el flujo para
asegurar que un emisor rapido no pueda abrumar a un receptor lento con méas mensajes de
los que pueda manejar. UDP (User Datagram Protocol - Protocolo de Datagrama de
Usuario), es un protocolo sin conexidn, se usa para consultas de peticion y respuesta de una
sola ocasion, del tipo cliente-servidor y en aplicaciones en donde la velocidad es muy
importante como transmisiones de voz y video.

5.- Nivel de Aplicacion: Esta es la parte mas alta de la pila y contiene los protocolos de alto
nivel, entre los protocolos mas viejos estan el de terminal virtual TELNET
(TELecommunication NETwork - Telecomunicaciones de Red), el de transferencia de
archivos FTP (File Transfer Protocol - Protocolo de Transferencia de Archivos), el de
correo electronico SMTP ( Simple Mail Transfer Protocol - Protocolo de Simple
Transferencia de Correo) y el servicio de nombres de dominio DNS (Domain Name System
- Sistema de Nombre de Dominios). En esta capa se utilizan los datos en el formato que
cada aplicacion requiera y es codificado de acuerdo con un protocolo estandar.
[TANENBAUM 1997].

Para tener una mejor referencia del modelo TCP/IP y de la ubicacién de los protocolos
mencionados se muestra la tabla 1.1. Este modelo de definid por primera vez en los
articulos académicos llamados “papers” (Cerf y Kahn, 1974), en (Leiner,et al,1985) se
escribio una perspectiva posterior y la metodologia del disefio en la que se basa el modelo
TPC/IP esta en “paper” (Clark, 1988) [TANENBAUM 1997].
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Tabla 1.1 Protocolos y modelo TCP/IP mencionados. [TANENBAUM 1997]

Capas del modelo PROTOCOLOS
TCP/IP
Aplicacion TELNET, FTP, SMTP y DNS
Transporte TCP,UDP
Internet IP
Enlace Sin mencién
Fisica Sin mencion

El modelo logro cubrir las necesidades de ese tiempo y sentd la base de las comunicaciones
actuales, pero realmente fue disefiado para adaptarse Yy evolucionar con las ideas que se
planearon a futuro, asi como también a las ideas que tal vez ni siquiera se pensaron en el
momento de su desarrollo. Como en toda evolucion tecnoldgica las ideas se copian cuando
tienen éxito, empezaron a surgir nuevos protocolos y la red comenzé a conectar al mundo,
entonces la necesidad de una estandarizacion internacional se veia posible.

Las empresas desarrollaron sus propios mecanismos y aplicaciones, el intercambio de
informacién se volvié complicado y algunas veces incompatible. La gran expansion de
internet se enfrentaba al problema de que no habia una estandarizacion internacional que
permitiera la compatibilidad de diversas redes. Para este problema se pensé en el modelo
OSI propuesto por la Organizacién Internacional para la Estandarizacion (ISO) creado para
poder establecer comunicaciones bajo un mismo estandar con diferentes redes que estan
abiertas a la comunicacion.

El modelo OSI propone una pila con siete niveles a diferencia de los cinco de TCP/IP
(tabla 1.2), aplicacion, presentacidn, sesion, transporte, red, enlace de datos y fisico, aunque
estos modelos son muy parecidos, el modelo OSI pone énfasis sobre tres conceptos
fundamentales, los servicios, las interfaces y los protocolos. En los servicios especifica
claramente qué es lo que cada capa hace, la interfaz de una capa le dice a los procesos que
estan arriba de la pila la manera de acceder a ella y los protocolos que utilice la capa para
trabajar no importan, lo importante es que realice el trabajo adecuadamente.

Los principales principios para desarrollar este modelo fueron [TANENBAUM 1997]:

1.- Siempre se debe crear una nueva capa Si Se necesita un nuevo nivel de abstraccion, esto
quiere decir que no se debe dar por sentado que algin proceso que se necesite pueda
resolverse entre capas o que cada capa realice una parte.

2.- La funcion de cada capa debe estar bien especificada y no tiene que relacionarse con los
procesos de otras capas.
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3.- La funcién de cada capa debe estar pensada de acuerdo con los protocolos
estandarizados internacionalmente.

4.- Los limites de las capas deben ser bien limitados para favorecer el flujo de informacion
entre cada capa.

5.- Las diversas capas deben realizar una sola funcion y su cantidad debe ser la adecuada
para que no se convierta en una arquitectura muy complicada méas bien que sea flexible.

Tabla 1.2 Comparacion de pilas TCP/IP y OSI

TCP/IP OSI
Aplicacion
Aplicacion Presentacion
Sesion
Transporte Transporte
Internet Red
Enlace Enlace
Fisica Fisica

Del nivel fisico al nivel de transporte los dos modelos no tiene diferencias significativas
pero en la parte alta de la pila donde se encuentra el nivel de aplicacion de TCP/IP, el
modelo OSI presenta un desglose de funciones mas claro.

Nivel de sesion: Permite a usuarios de diferentes dispositivos establecer sesiones
entre ellos, las sesiones habilitan el transporte ordinario de datos, de la forma que lo
hace el nivel de transporte pero ofrece servicios mejorados Utiles para algunas
aplicaciones. Otra funcién es manejar el control de dialogo, dentro de las sesiones
puede existir flujo de datos en una sola direccion o ambas. Un servicio dentro del
nivel es el manejo de fichas, que es una marca que se otorga a un solo lado de la
comunicacion para que tenga derecho a efectuar operaciones; para algunos
protocolos es importante que ambos lados de la comunicacion no realicen la misma
operacion al mismo momento. Para poder controlar esas operaciones el nivel de
sesion proporciona la ficha que se puede intercambiar, el lado de la comunicacion
que tenga la ficha es el que puede hacer la operacion. También proporciona el
servicio de sincronizacion que coloca puntos de verificacion en la linea de
transmision y si la comunicacion se pierde, al momento de restablecer contacto s6lo
se deben repetir los datos que se transfirieron desde el ultimo punto de verificacion.

Nivel de Presentacion: Esta capa se encarga de la sintaxis y la semantica de la
informacién que se transmite. Las diferentes computadoras tiene codigos distintos
para presentar cadenas de caracteres, con el fin de hacer posible la comunicacion
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entre computadoras con representaciones diferentes, las estructuras de datos por
intercambiar se pueden definir en forma abstracta. La capa de presentacion maneja
estas estructuras de datos abstractas haciendo la traduccion para que la
representacion que el otro lado de la comunicacidn la entienda y viceversa.

e Nivel de aplicacion: Ofrece a las aplicaciones la posibilidad de acceder a los
servicios de las demas capas y define los protocolos que utilizan las aplicaciones
para intercambiar datos, como correo electronico, administrador de bases de datos y
servidor de archivos. Hay tantos protocolos como aplicaciones distintas y puesto
que continuamente se desarrollan nuevas aplicaciones el nimero de protocolos
aumenta sin parar.

El modelo OSI fue disefiado antes de que se inventaran los protocolos, no fue disefiado
especificamente para trabajar con cierto tipo de protocolos y esto lo volvié muy general. Al
contrario de TCP/IP que fue disefiado para acoplarse a ciertos protocolos y por eso fue de
facil adaptacion, pero también esa misma caracteristica lo torné rigido al no poder trabajar
con otras arquitecturas. En ambas arquitecturas el protocolo IP es muy importante puesto
que sin él la informacion nunca llegaria a su destino y si eso ocurriera el principio para el
que fue creado Internet (transmitir informacién de forma segura) no tendria sentido.

1.3 Protocolo IP

El protocolo Internet esta disefiado para la comunicacion de computadoras mediante el
intercambio de paquetes, para esta comunicacién el protocolo implementa las funciones de
direccionamiento y fragmentacion, por lo que debe proporcionar el soporte necesario para
gue pueda viajar el paquete asi como la fragmentacion y el reensamble del paquete.

Las funciones basicas que implementa el protocolo IP son los siguientes:
a) Direccionamiento

El direccionamiento béasicamente se encarga de proporcionar una direccion Unica para
identificar a un dispositivo dentro de una red, estas direcciones son conocidas como
direccion IP.

Existen dos tipos de direccionamiento en Internet y éstos dependen de la longitud del
subnet mask - identificador de red?:

e Direccionamiento con clase:

Los identificadores de red tienen una longitud fija y existen cinco
clases de red que se clasifican dependiendo del tamafio de la red, las

2 Subnet mask o méscara de subred, es una serie de 32 bits representado con 4 octetos en binario, su funcién
es identificar en una direccidn IP la parte correspondiente al nimero de red y la parte del host.

16



mas usadas con las clases tipo A, tipo B y tipo C, la clase D es usada
para grupos multicast y la clase E son direcciones experimentales
que no estan disponibles para uso general y se reservan para uso
futuro.

e Direccionamiento sin clase:

Los identificadores de red pueden tener una longitud distinta
teniendo 30 identificadores distintos.

b) Enrutamiento

A su vez el protocolo de Internet provee al paquete una serie de lineamientos e
identificadores que permitan transmitir correctamente el paquete de un punto de la red a
otro en funcién de su destino, por lo que hay que identificar cada destino de manera Unica.

La mayor parte de los protocolos de enrutamiento se basan en un formato de
direccionamiento que utiliza una red y un nimero de nodo, con esto se puede identificar
cada camino que el paquete puede tomar y existe una inmensidad de éstos, por lo que es
necesario buscar el mejor.

Para poder elegir el mejor camino existen los algoritmos de enrutamiento, ademas de que
buscan el camino mas éptimo, éstos deben mantener condiciones de equilibrio de todos los
componentes de la red para el 6ptimo desempefio de la misma.

Existen dos clasificaciones principales de los algoritmos de enrutamiento:
1.- Adaptativos o dindmicos

Este tipo de algoritmos se acopla a los cambios que puedan variar su estado
final en el momento de su ejecucidn, por lo que examina las condiciones de
trafico para determinar la ruta mas dptima entre todas las posibles, varia en
funcién de los cambios que pueden presentarse en la red.

2.- No adaptativos o estaticos

Estos algoritmos no basan sus decisiones en mediciones, estimaciones del
trafico o las topologias, para elegir la mejor ruta, el algoritmo se basa en
tablas fijas cargadas en los componentes intermedios, es decir, la ruta que
usa se conoce por adelantado.

c¢) Fragmentacion
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Cuando un paquete supera el tamafio maximo que puede transmitirse a través de la red ésta
no puede descartarlo, a su vez, el protocolo se encarga de dividirlo en varias partes
(conocido comunmente como fragmentar el paquete) hacia la direccion origen, en la
direccidn destino el protocolo debe ser capaz de reensamblar cada fragmento que se recibe
de manera adecuada para obtener el paquete que originalmente fue enviado, el protocolo
envia el numero de fragmento para que pueda realizar la tarea correctamente.

1.3.1 Caracteristicas de IPv4

En IPv4 la direccion esta conformada por 32 bits, teniendo una limitante de 4,294,967,296
(esto es, 2*?) espacios de direccionamiento, la direccion IP divide los 32 bits en cuatro
octetos®, una direccion IP esta formada por el identificador del host y el identificador de la
red.

El identificador de red permite identificar qué dispositivos estan compartiendo una misma
red, el identificador del host permite identificar un dispositivo en particular.

Existen distintas notaciones para representar una direccion IP, la mas comdn es usar cuatro
numeros decimales separados por un punto, cada numero decimal expresa el valor del
correspondiente octeto de la direccién y se encuentra entre 0 y 255, en notacién
hexadecimal las direcciones se encuentran entre 0 y FF y por Gltimo, en notacién binaria los
valores se encuentran entre 0000 0000 y 1111 1111 por octeto, por ejemplo, las
representaciones en las tres formas antes mencionadas de una direccion IP se muestran a
continuacion:

a) 162.128.2.1 en su notacién decimal
b) 10100010.10000000.00000010.00000001 en su notario binaria

c) A2.80.2.1 en su notacion hexadecimal

1.3.2 Clases de direcciones

Hay cinco clases de direcciones, cabe destacar que las clases A ,B y C son de uso
comercial, la clase D es para multicast y la clase E de tipo experimental.

1. Clase A

¥ Un octeto se refiere a una cantidad formada exclusivamente por ocho bits
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La primera clase de red conocida como direcciones de clase A se identifican cuando el
bit mas significativo en notacion binaria tiene un 0, es decir, 0000 0001 6 1 en notacion
decimal, por lo que el identificador de red se encuentra entre 1 y 126, los siguientes 3
octetos identifican al host permitiendo 16,777,214 hosts por red.

2. Clase B

Las direcciones de clase B tienen en los dos primeros bits mas significativos un 10
binario es decir 1000 0000, 6 128 en notacion decimal, a diferencia de las direcciones
de clase A, las direcciones de clase B utilizan los dos primeros octetos mas
significativos para el identificador de red donde éste se encuentra entre 128.0 y
191.255, permite 16,384 redes con 65,534 hosts por red.

3. ClaseC

Las direcciones de clase C en sus primeros tres bits mas significativos tienen un 110
binario, es decir, que en el primer octeto presentan 1100 0000 6 192 en decimal, la
direccion clase C utiliza los 3 primeros octetos més significativos para el identificador
de red y un solo octeto para el identificador de host, asi el rango de redes se encuentra
entre 192.0.0 y 223.255.255, proporcionando 2,097,152 redes y s6lo 254 hosts por red.

4. Clase D

Las direcciones de clase D en sus 4 bits mas significativos tienen un 1110 binario o 224
en decimal, esta clase de direccion sirve para realizar funciones de multicast, que es el
envio de informacion a multiples destinos simultaneamente, el rango de esta clase se
encuentra entre las direcciones 224.0.0.0 y 239.255.255.254.

El funcionamiento de multicast es basicamente cuando un emisor envia un Unico
paquete del cual se realizan copias y se envian a varios receptores.

5. Clase E

Las direcciones clase E son de uso experimental, para poder identificarlas se toman en
cuenta sus 4 bits mas significativos, un 1111 binario o 240 en decimal, por lo que el
rango de direcciones se encuentra entre 240.0.0.0 y 255.255.255.254.

Con las clases de direcciones s6lo es posible tener una cantidad de maquinas asociadas a
cierta clase dependiendo de cual se esté utilizando, con las clases de red se presenta un
desperdicio de direcciones ya que si se cuenta con menos de 100 dispositivos, convendria
utilizar una clase de red C, lo que supondria tener 150 direcciones desperdiciadas.
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Esto se soluciona si se dividen estas direcciones en otro conjunto de direcciones mas
pequefias, de esta manera se generan otro tipo de redes, a éstas se les conoce como classless
- sin clase, la primera implementacion que se utilizé fue el VLSM [€P]que divide una red en
varias redes pequefias con una longitud fija.

A estas pequerias redes que derivan de otra se le conoce como subred, una red puede estar
conformada por varias subredes por lo que una subred es un conjunto de direcciones
I6gicas.

1.3.3 Mascara de red

Una direccion IP acompafiada de una mascara de red ayuda a identificar a qué subred
pertenece un dispositivo con una operacion rapida que consuma pocOS recursos, una
mascara de red es un nimero que estd formado por cuatro octetos, por lo que tiene una
longitud de 32 bits y puede estar representada por nimeros decimales o por numeros en
binario.

Sin embargo, VLSM en todas las subredes utiliza la misma mascara de red, por lo que se
tiene un namero fijo de hosts, posteriormente se introdujo otra mejora a la planificacion de
redes, ésta es conocida como CIDR (Classless Inter-Domain Routing o enrutamiento Inter-
Dominios sin clase) que permite tener varias subredes cada una con una cantidad de hosts
distinto, permitiendo ajustar las subredes segln sean las necesidades, para poder identificar
la mascara de red que esté asociada, se usa una notacion que va después de la direccion IP
separada por una diagonal, a este nimero se le conoce como CIDR que indica cuantos bits
estan activos, es decir, cuantos bits tienen el valor de 1.

Esto es posible ya que existen valores que no estan permitidos para una méascara de red, la
cual no debe tener valores intermedios distintos en su notacion binaria, es decir, dentro de
una serie de unos no debe existir un cero entre ellos, con esto se puede elaborar una tabla
para identificar todas las méascaras de red que pueden existir en IPv4 la cual se muestra en
la tabla 1.3.

Tabla 1.3 Mascara de Red en I1Pv4

Decimal Binario CIDR

255.255.255.255 | 11111111.11111111.11111111.11111111 | /32
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255.255.255.254 | 11111111.11111111.11111111.11111110 | /31
255.255.255.252 | 11111111.11111111.11111111.11111100 | /30
255.255.255.248 | 11111111.11111111.11111111.11111000 | /29
255.255.255.240 | 11111111.11111111.11111111.11110000 | /28
255.255.255.224 | 11111111.11111111.11111111.11100000 | /27
255.255.255.192 | 11111111.11111111.11111111.11000000 | /26
255.255.255.128 | 11111111.11111111.11111111.10000000 | /25
255.255.255.0 11111111.11111111.11111111.00000000 | /24
255.255.254.0 11111111.11111111.11111110.00000000 | /23
255.255.252.0 11111111.11111111.11111100.00000000 | /22
255.255.248.0 11111111.11111111.11111000.00000000 | /21
255.255.240.0 11111111.11111111.11110000.00000000 | /20
255.255.224.0 11111111.11111111.11100000.00000000 | /19
255.255.192.0 11111111.11111111.11000000.00000000 | /18
255.255.128.0 11111111.11111111.10000000.00000000 | /17
255.255.0.0 11111111.11111111.00000000.00000000 | /16
255.254.0.0 11111111.11111110.00000000.00000000 | /15
255.252.0.0 11111111.11111100.00000000.00000000 | /14
255.248.0.0 11111111.11111000.00000000.00000000 | /13
255.240.0.0 11111111.11110000.00000000.00000000 | /12
255.224.0.0 11111111.11100000.00000000.00000000 | /11
255.192.0.0 11111111.11000000.00000000.00000000 | /10
255.128.0.0 11111111.10000000.00000000.00000000 | /9

255.0.0.0 11111111.00000000.00000000.00000000 | /8
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254.0.0.0 11111110.00000000.00000000.00000000 | /7
252.0.0.0 11111100.00000000.00000000.00000000 | /6
248.0.0.0 11111000.00000000.00000000.00000000 | /5
240.0.0.0 11110000.00000000.00000000.00000000 | /4
224.0.0.0 11100000.00000000.00000000.00000000 | /3
192.0.0.0 11000000.00000000.00000000.00000000 | /2
128.0.0.0 1000000.00000000.00000000.00000000 | /1
0.0.0.0 00000000.00000000.00000000.00000000 | /0

La mascara hace una operacion l6gica AND bit a bit de cada octeto comparando la
direccion IP con la mascara de red, del resultado se obtiene el campo de identificador de
red.

a) Por ejemplo, considérese la siguiente direccion IP:
105.32.200.20

y su respectiva méascara de red:

255.255.255.240

Al realizar la operacion AND bit a bit en su forma binaria:

01101001001000001100100000010100

I11111111111111121111111111110000

01101001001000001100100000010000

El valor que se obtiene en notacion decimal es el siguiente:

105.32.200.16

b) Con la misma méascara de red del inciso a), se tiene la siguiente direccién IP:
105.32.200.24

Realizando las mismas operaciones hechas con anterioridad se observa:
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01101001.001000001100100000011000

ITII111L1111111111111111111110000

01101001.001000001100100000010000

Donde se obtiene el mismo identificador de red que es:
105.32.200.16

Esto quiere decir que las dos direcciones anteriores se encuentran dentro de un mismo
segmento de red.

¢) Por Gltimo la siguiente direccién conservando la misma mascara de red:
105.32.200.33

Realizando las mismas operaciones.

01101001.001000001100100000100001

ITII111L1111111111111111111110000

01101001.001000001100100000100000

El valor que se obtiene en notacion decimal es el siguiente
105.32.200.32

En estas tres direcciones IP se tienen dos distintos identificadores de red (105.32.200.16 y
105.32.200.32), al realizar la operacion AND de la direccion IP y la méascara de red
correspondiente, se obtiene un identificador de red (105.32.200.16), las direcciones que
contengan el mismo identificador de red estdn agrupadas en un segmento de red, con el
ejemplo anterior las direcciones 105.32.200.20 y 105.32.200.24 cuentan con el mismo
identificador de red por lo que estan agrupadas en una misma subred, y la direccion
105.32.200.33 no pertenece a la misma subred de las dos direcciones anteriores al tener
otro identificador de red (105.32.200.32), pertenece a otra subred.

1.3.4 Cabecera IPv4

La estructura interna de un paquete de datos en IPv4 estd conformada de la siguiente
manera:

Todo paquete comienza con una cabecera, ésta cuenta con 13 campos de los cuales 12 son
de caracter obligatorio ya que dentro de estos campos se especifican pardmetros como el
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destino del paquete, longitud, asi como informacion vital para que sea recibido el paquete
satisfactoriamente por el destinatario correcto. El Gltimo campo es opcional, éste cuenta con
un tamafio minimo de 20 bytes y con un méaximo de 60 bytes debido a las limitaciones, las
opciones deben tener una longitud maltiplo de 4 bytes.

Tabla 1.4 Cabecera IPv4

01234567890123456789012345678901

version | IHL Tipo Servicio Longitud Total
Identificacién Flags Posicion
Tiempo de vida Protocolo Suma de control de cabecera

Direccion de Origen

Direccion de Destino

Opciones Relleno

En la tabla 1.4 se muestra la cabecera con sus distintos campos, ademas del tamafio en bits
que ocupa cada uno, los cuales son los siguientes:

a) Version: 4 bits
Este campo describe a version de la cabecera
b) IHL: 4 bits

Internet Header Length - Longitud de la cabecera Internet, nos indica la longitud de
la cabecera en palabras de 32 bits esta puede variar si la cabecera cuenta con los
campos opcionales, la longitud de la cabecera debe ser un mdltiplo de 32 bits, en
caso de no ser se usa el campo de relleno, la longitud minima es 5 y la maxima es
15.

c) ToS: 8 bits

Type of Service - Tipo de servicio, proporciona una indicacion de los pardmetros
abstractos de la calidad de servicio deseada.

Los campos que son utilizados a nivel de bits se observan en la tabla 1.5

Tabla 1.5 Campos a nivel de bits
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Bits Valor binario 0 Valor binario 1
0-2 Prioridad

3 Demora Normal Baja Demora

4 Rendimiento Normal Alto Rendimiento

5 Fiabilidad Normal Alta Fiabilidad
6-7 Reservado para uso futuro

El campo de prioridad puede tener 8 valores distintos, los cuales corresponden a lo
observado en la tabla 1.6.

Tabla 1. 6 Campo de Prioridad

111 Control de red

110 Control entre redes

101 | Critical and emergency call
processing - Critico/ECP

100 | Flash Override - Muy urgente

011 | Flash - Urgente

010 Inmediato

001 Prioridad

000 Rutina

En general el tipo de servicio se usa para especificar el tratamiento del paquete
durante su transmision a través de Internet.

d) Longitud Total: 16 bits

La longitud total es la longitud del paquete medida en octetos, incluyendo la
cabecera y los datos, por el tamafio de este campo se permite que la longitud
méxima de un paquete sea de 65,535 octetos (esto es, 2*°), en todos los hosts se
requiere que tengan la capacidad de manejar como minimo 576 octetos.
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e) Identificacién: 16 bits

El campo de identificacion es usado cuando un paquete es fragmentado, sirve para
identificar fragmentos de un Unico paquete para su correcta recepcion.

f) Flags - Indicadores: 3 bits

Los indicadores son usados para el control o la identificacion de fragmentos, los
valores gque puede tener este campo se muestran en la tabla 1.7.

Tabla 1. 7 Indicadores

Bit Uso Valor binario 0 Valor binario 1
Reservado Debe ser cero

1 No fragmentar (DF) Puede fragmentarse No fragmentar

2 Més fragmentos (MF) Ultimo fragmento Mas fragmentos

g) Posicién del fragmento: 13 bits

Este campo indica a qué parte del paquete pertenece el fragmento, los fragmentos se
miden en unidades de 8 octetos por lo que si un paquete de Internet es demasiado
grande para incluir toda su informacion dentro de un solo paquete, los datos deben
ser divididos en maltiplos de 8 octetos.

Por el tamafio de este campo se permiten hasta 8192 fragmentos (esto es, 2*%) de 8
octetos cada uno, de ahi se dice que soporta un total de 65,536 octetos.

h) TTL: 8 bits
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Time To Live - Tiempo de vida, este campo ayuda a prevenir que los paquetes se
encuentren dentro de un tiempo indefinido en la red por lo que delimita la existencia
de un paquete, el tiempo es medido en segundos y es descartado cuando éste llegue
a tener el valor cero, su valor va decreciendo conforme va siendo atendido, es decir,
cuando es atendido por un mddulo éste decrementa como minimo una unidad de su
valor total, independiente de si fue procesado en menos de un segundo.

i) Protocolo: 8 bits



i) Este campo define el protocolo que va a utilizar el campo de datos, los valores de
los protocolos estén definidos por la IANA?,

j) Header Checksum: 16 bits

Suma de control de la cabecera, este campo se utiliza para comprobar errores en la
cabecera, en cada salto este nimero es recalculado ya que hay campos que varian
(por ejemplo el TTL), en caso de que no hubiera una concordancia, el paquete es
descartado, los errores en los datos del paquete son calculados

k) Direccién Origen: 32 bits

Contiene la direccion desde donde es enviado el paquete
I) Direccion destino: 32 bits

Contiene la direccion hacia donde es enviado el paquete
m) Opciones: variable

Este campo tiene longitud variable ya que no es obligatorio el uso de este campo, la
cabecera puede no contar con opciones 0 a su vez contar con varias opciones, hay dos
casos para el formato de una opcion:

e Formato simple: un solo octeto de tipo-opcion.

e Formato compuesto: un octeto tipo-opcion, un octeto longitud-opcién y los octetos
correspondientes a los datos de opcidn.

El octeto de tipo-opcion es un formato simple constituido por un solo byte, el cual esta
dividido en 3 campos:

1. Indicador de copiado (1 bit)

El indicador de copiado se usa en caso de fragmentacion y solo se presentan dos casos:
0 - No se copia.
1- Se copia.

2. Clase de opcién (2 bits)

En la clase de opcion se presentan los siguientes casos:

* IANA (Internet Assigned Number Autority - Autoridad de asignacion de nimeros en Internet) es la entidad
encargada de coordinar algunos elementos de Internet, especificamente almacena cédigos y los sistemas de
numeracion Unicos que se utilizan en los estandares técnicos (“protocolos™) http://www.iana.org/about/
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00 - Control

01 - Reservado para uso futuro.

10 - Depuracién y medida.

11 - Reservado para uso futuro
3. Numero de opcién (5 bits)

Indica una accion especifica. Se cuenta con las siguientes opciones de Internet
observadas en la tabla 1.8.

Tabla 1. 8 Opciones de Internet

Clase | Namero | Longitud | Descripcion

0 0 - Fin de la lista de opciones. Esta opcién ocupa un solo octeto.
No tiene octeto de longitud

0 1 - Sin operacion. Esta opcion ocupa un solo octeto. No tiene
octeto longitud.

0 2 11 Seguridad. Usado para seguridad, compartimentacion, grupo
de usuario (TCC) y cddigos de manejo de restricciones
compatibles con los requerimientos del Departamento de
Defensa

0 3 Var. Loose Source Routing - Encaminamiento de origen No
estricto. Usado para encaminar el datagrama Internet en base
de la informacion suministrada por el origen

0 9 Var. Strict Source Routing - Encaminamiento de Origen fijo.
Usado para encaminar el datagrama Internet con base en la
informacion suministrada por el origen

0 7 Var. Record Route - Registrar Ruta. Usado para rastrear la ruta
que sigue un datagrama Internet

0 8 4 Stream ID - Identificador de Flujo. Usado para transportar el
identificador de flujo

2 4 Var Internet Timestamp - Marca de tiempo Internet

28




n) Relleno: variable

El valor de relleno se usa para asegurar que la cabecera Internet ocupe un maultiplo de 32
bits, el valor usado es cero.
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Capitulo 2

Transicion de IPv4 a IPv6



Los temas de investigacion relacionados con las Tecnologias de la Informacion dejan de ser
s6lo una mencion sin importancia cuando los gobiernos ya tienen problemas econémicos y
necesitan soluciones a futuro. Algunos paises se han dado cuenta que el nuevo protocolo
IPv6 no solo es una actualizacion sino que podria permitirles tomar cierta posicion de
liderazgo en un futuro cercano. EI cambio a IPv6 permitira mejorar enormemente los
servicios y negocios proporcionados por las Tecnologias de la Informacion y fortalecera los
rezagos con los que IPv4 cuenta.

2.1 La necesidad de la transicidon de IPv4 a IPv6.

IPv4 no ha cambiado significativamente desde que fue publicado en el RFC (Request For
Comments - Peticién de comentarios) 791 [*] , en el afio de 1981. Al momento de su
desarrollo se pensé en que fuera de facil implementacién, robusto (con muchas opciones) y
que fuera interoperable. Asi se ha mantenido durante méas de 20 afios, pero como en toda
tecnologia, con el paso del tiempo surgen nuevas necesidades que posiblemente no fueron
pensadas con anterioridad, muchas de estas necesidades se han cubierto con soluciones
como el CIDR y el NAT.

A continuacidn se presentaran ciertos aspectos que en el disefio original de IPv4 no fueron
previstos [DAVIES 2008]:

e EI reciente crecimiento exponencial de internet y la escasez de direcciones
IPv4. Los 32 bits de direccionamiento que permiten 4 294 967 296 direcciones
podria parecer un namero de direcciones lo suficientemente grande como para que
las direcciones IP no se terminaran, pero Internet ha crecido tanto que ahora las
redes de datos pueden estar formadas por diferentes tipos de dispositivos que no
utilizan las mismas subredes, por ejemplo, una persona puede contratar Internet para
su computadora, tener contratado su teléfono con conexién a Internet y su television
de paga con diferentes compafiias. Ademas existe un creciente aumento de servicios
para empresas, fabricas y hospitales que necesitan de una asignacion de direcciones
y la demanda actual de direcciones IP por paises asiaticos con grandes poblaciones
como China e India han acelerado la escasez.

e La necesidad de una configuracion mas simple. Muchas de las implementaciones
actuales deben configurarse manualmente o usan un protocolo de configuracion de
estado de la direccion como el DHCP (Dynamic Host Configuration Protocol -
Protocolo Configuracion Dinamica de Anfitrion). Con mas computadoras y
dispositivos usando direcciones IP, existe una necesidad de implementar una
configuracién que sea automatica y mas simple con mas opciones que no retrasen la
administracion de una infraestructura DHCP.

e La importancia de una capa de seguridad. Las comunicaciones privadas que
viajan a través de un medio publico como lo es Internet necesitan de servicios
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criptograficos para que protejan los datos evitando que sean vistos o modificados
por otras personas, existen protocolos como el IPsec (Internet Protocol security -
Seguridad en el Protocolo de Internet) que proporcionan estos servicios pero no son
obligatorios lo que hace vulnerable al servicio.

e Laentrega de los datos en tiempo real. Muchas de las aplicaciones que se utilizan
sobre Internet requieren que los datos que sean enviados a su destino lleguen lo
suficientemente rapido para que no se entorpezca alguna actividad, por ejemplo, en
la actualidad muchos hospitales no pueden dar ciertos tipos de servicios en todas las
regiones en donde tienen instalaciones, algunos estan especializados en ciertas areas
y si un paciente presenta problemas que solo pueden ser solucionados en esas
instalaciones, entonces el paciente tiene que ser trasladado a esas instalaciones
especializadas, pero eso es muy incomodo y el paciente puede sufrir serios dafios
en el trasladado, ahora existe en algunos lugares la posibilidad de que el paciente
sea atendido en su clinica mas cercana mediante consultorios o quiréfanos donde un
doctor es asistido por un especialista para atender el problema del paciente, este tipo
de asistencia se hace por medio de Internet y la necesidad de que la consulta sea en
tiempo real es sumamente importante. En IPv4 la eficiencia de la entrega del trafico
en tiempo real recae sobre el campo Type of Service y en la identificacion del
payload. Desafortunadamente los campos ToS han limitado la funcionalidad y a
través del tiempo han tenido diferentes interpretaciones locales que han evitado una
eficiente entrega de datos.

De los anteriores puntos, la escasez de direcciones IP se considera el més critico debido a
que tiene mas consecuencias negativas. En lugares del mundo donde las direcciones IPv4
estan escaseando mas, existen multiples niveles de NAT entre el cliente e Internet. A través
de la NAT se permite que mas clientes estén conectados a Internet, pero también actian
como cuellos de botella y barreras de trafico de red, ademas se realizan operaciones para la
translacion de direcciones que demuestran que NAT es una solucién no escalable,
provisional y que limita la comunicacion end to end (punto a punto).

Al final del 2007, la poblacion del mundo alcanzé aproximadamente los 6.6 mil millones de
habitantes [°] y un reporte de las Naciones Unidas pronosticé que para el afio 2030 la
poblacién alcanzara los 8 mil millones de habitantes, Internet tiene una poblacion de 1.3
mil millones de usuarios, la distribucidn de estos usuarios es mostrada en la figura 2.1.

El uso de Internet ha visto acelerado su crecimiento alrededor del mundo, particularmente
dentro de los mercados emergentes. Por ejemplo, en Africa, una de las regiones con menos
usuarios en el mundo, ha incrementado el uso de Internet aproximadamente un 880 por
ciento entre los afios 2000 y 2007. Este prondstico de crecimiento le da una nueva
perspectiva a la necesidad de direccionamiento IP.

33



Asia

Europa
Norte América
Latino América M Usuarios de Internet
Africa por regiones en
millones

Medio Oriente
Oceania

0 200 400 600 800

Figura 2.1. Distribucion de los usuarios de Internet en el mundo [E].

Por ejemplo, para un negocio pequefio que usa este rango de direcciones privadas
192.168.0.0/24 y que tiene asignada la direccion publica 131.107.47.119 por su ISP
(Internet Service Provider — Proveedor de Servicios de Internet) se considera que dentro de
esa red un usuario con la direccion 192.168.0.10 utiliza un navegador Web, para
conectarse al servidor Web con la direccion 157.60.13.9 el host privado (192.168.0.10) crea
un paquete IPv4 con los siguientes datos:

Direccion destino: 157.60.13.9
Direccion origen: 192.168.0.10
TCP Puerto destino: 80

TCP Puerto origen: 1025

Se muestra la configuracion en la figura 2.2
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Figura 2.2 Ejemplo de NAT

El paguete IPv4 es trasladado de la direccion y puerto origen al paquete que saldra de la
direccién puablica (131.107.47.119).

Direccion destino: 157.60.13.9
Direccion origen: 131.107.47.119
Puerto TCP destino: 80

Puerto TCP origen: 5000

La NAT mantiene los datos de las direcciones y puertos en una tabla local de transicion
(192.168.0.10 — puerto 1025) y (131.107.47.119 — puerto 5000). El paguete es enviado a
través de Internet para esperar la respuesta del servidor WEB que es recibida por la NAT y
cuando esto sucede el paquete contiene lo siguiente:

Direccion destino: 131.107.47.119
Direccion origen: 157.60.13.9
Puerto TCP destino: 5000

Puerto TCP origen: 80

La NAT compara con su tabla interna de transicion la direccion y el puerto que
anteriormente habia transformado, despues envia el paquete al host de la red interna
(192.168.0.10) y el paquete contiene lo siguiente:

Direccién destino: 192.168.0.10
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Direccion origen: 157.60.13.9
Puerto TCP destino: 1025
Puerto TCP origen: 80

Durante cada cambio de host en la red interna, la NAT tiene que hacer las operaciones de
cambio de direccion y de puerto en cada uno de los paquetes enviados, en una direccion
publica sélo se tiene que hacer la traslacion de la IPv4 en el encabezado IPv4 y la traslacion
del puerto ya sea TCP o UDP. Para lugares con pocos dispositivos no representa gran
problema la existencia de la NAT pero en instalaciones muy grandes y con servicios de alta
demanda puede causar problemas.

2.1.1 Implicacién econémica

El impacto global de una tecnologia o un conjunto de tecnologias dentro de toda una
sociedad puede ser realmente evaluado afios después de su creacion, cuando una gran
cantidad de datos ya ha sido acumulada para realizar un analisis adecuado. Por ejemplo, a
lo largo y ancho de todos los posibles temas de la vida (arte, educacién, politica, filosofia,
literatura y ciencia) el periodo del Renacimiento, que fue uno de los periodos més creativos
de la historia humana, puede ser identificado por una tecnologia: la imprenta moderna. El
invento de Gutenberg® incrementé enormemente la documentacién del conocimiento e
informacidn reduciendo costos de captura y mas importante adn, la imprenta incremento la
accesibilidad del conocimiento reduciendo costos de duplicado. Una tecnologia permitio a
la civilizacién humana construir la base de su conocimiento y el invento de Gutenberg fue
el catalizador de otras revoluciones tecnoldgicas. En la actualidad Internet representa el
medio revolucionario por el cual se maneja la informacion, la forma en que se aprende, se
trabaja y se vive.

Es importante hacer una clara distincion entre Internet y las aplicaciones que corren a través
de él. Estas aplicaciones, muchas creadas por los propios usuarios, son una medida real del
impacto econdémico y social de Internet, todas estas aplicaciones han creando una economia
dentro del mismo Internet lo suficientemente estable como para tener una estructura que
permita conocer el verdadero potencial de sus aplicaciones y servicios.

Desde su desarrollo inicial hasta estos dias, Internet es una infraestructura que ha sufrido el
deterioro de sus dispositivos, aplicaciones y servicios debido a la directa relacion con sus
capacidades de direccionamiento y escala, por ejemplo:

e Mas velocidad: Internet estd impulsando nuevas tecnologias de manera inalambrica
0 por cable, que incrementan el ancho de banda y minimizan costos.

% Johannes Gutenberg (hacia 1398 — 3 de febrero de 1468) fue un herrero aleman inventor de la imprenta de tipos méviles
en Europa.
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Mayor crecimiento: Continuamente Internet se esta expandiendo geograficamente
incluyendo cada vez mas gente y negocios.

Nuevos dispositivos: Internet esta evolucionando a una conectividad de una enorme
diversidad de dispositivos que pueden ir de servidores hasta refrigeradores.

Disponibilidad Internet permite a los usuarios comunicarse continuamente sin
importar el punto o dispositivos que se utilicen.

Al dia de hoy nadie se puede imaginar al mundo sin conexion a Internet, el disefio original
de IP no imagino este nivel de adopcion de la sociedad a la tecnologia y simplemente IPv4
no tiene los recursos suficientes para conectar a toda la poblacion de la tierra.

La demanda de acceso a la informacion esta creciendo en sincronia con el impresionante
volumen de informacion disponible, productos y servicios relacionados con la entrega de
contenido se estan incrementando enormemente y se apoyan en infraestructuras IP. Por
ejemplo: [GROSSETETE 2008]

Entretenimiento: Proveedores de contenido como YouTube obtienen su base de
usuarios mediante el contenido gratuito pero de baja calidad y ahora se esta
convirtiendo en una plataforma de comunicacion politica y de negocios. De manera
parecida IMS ( IP Multimedia Subsystem — Subsistema Multimedia IP) permite la
aplicacion de contenido llamado servicios “triple play” que combina voz, video y
datos a través de IP.

Educacion: La educacion a distancia empieza a ser una parte significativa de las
universidades. La opcion de poder acomodar el horario de aprendizaje con el
horario personal del estudiante hace de la educacién a distancia una opcién bastante
atractiva para aquellos que se encuentran trabajando o realizan otras actividades.

Negocios: Mediante informes de precios, reportes de noticias, planes de operaciones
o0 inventarios, la informacion interviene en los negocios y ésta es adquirida mediante
infraestructuras IP, entonces la disponibilidad es esencial para poder tener una
apropiada operacion en los negocios.

M2M ( Machine to Machine — Maquina a Maquina). La informacidn es una parte
importante en las comunicaciones M2M como en redes industriales. La generacion
y uso de informacion en tiempo real abre la puerta a un espectro enorme de
oportunidades para manejar y construir innovaciones automaticas y mas efectivas,
ademas de tener una mejor administracion y seguridad en los procesos. EI nimero
de sensores, actores y efectores dentro de un ambiente industrial ya es enorme vy las
emergentes redes de sensores y nano maquinas los desplazaran. Para poder utilizar
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todos esos dispositivos hay que usar una infraestructura escalable que les permita
adquirir y proveer informacion.

En un reporte del NIST( National Institute of Standars and Technology — Instituto Nacional
de Tecnologia y Estandares) de octubre del 2005, preparado para el Departamento de
Comercio de los Estados Unidos, se realizd un analisis de la evolucién sobre el cambio de
protocolos IPv4 a IPv6 y la medida en tiempo con la que serd desplazado IPv4, se
consultaron 4 grupos principales, vendedores de dispositivos, vendedores de aplicaciones,
proveedores de Internet y usuarios de Internet.

De los resultados importantes se agruparon las siguientes ventajas de IPv6 con sus
respectivas aplicaciones (Tabla 2.1): [GALLAHER 2005]

Tabla 2.1 Aplicaciones y ventajas de IPv6

Ventajas Aplicacion Ejemplos

Los costos de seguridad
estan aumentando y la
tendencia es utilizar
modelos de seguridad que
reduzcan estos costos, IPsec
puede ayudar a las
compaiiias a integrarse
mejor a estos modelos.

Reduccion de costos a causa
de la seguridad IPsec
implementada.

Si las grandes compafiias
telefonicas adoptaran el
servicio VoIP substituyendo
las tradicionales redes
telefdnicas, los costos se
reducirian drasticamente.
Reduccion de costos a causa VolIP
del incremento de la
eficiencia.

Las grandes compafiias
Desuso de NAT gastan en soluciones
relacionadas con NAT y en
negocios relacionados con
las Tecnologias de la
Informacion podrian reducir
Ccostos.

La importancia del acceso | Incremento de la vida Gtil de | Para los desarrolladores de
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remoto en productos y los productos. productos y aplicaciones

Servicios. para automoviles es
importante extender el
tiempo de vida de sus
productos, ademas de que
pueden prestar un mejor
servicio mediante soporte
remoto.

Las compaiiias de productos
inalambricos podrian crear
dispositivos con capacidades
de expansion de red, sobre
todo para teléfonos moviles.

Innovacion en Nuevos servicios de datos
comunicaciones para dispositivos maviles.

El juego en linea requiere
que el servicio sea en
tiempo real por la
interaccidon con mas
jugadores, ademas que en el
futuro las compafiias ya no
desarrollaran mas consolas
de juegos, solamente
prestaran un servicio en
linea para que se reciba el
video en tiempo real de tus
acciones.

Innovacion en productos y

.. . Juego en linea.
servicios en linea.

La idea de una transicion tan compleja y de infraestructuras operacionalmente criticas como
lo son las redes IP de una version a otra requiere un profundo analisis. A primera vista los
costos esperados parecen ser muy elevados y la pregunta que inmediatamente llega a la
mente es: ¢ Cual es el beneficio de una inversion tan grande?

Durante mucho tiempo toda la comunidad relacionada con los temas de IPv6 ha vivido
debajo del gran peso de la pregunta ROI (return on investment — retorno de inversion ), una
pregunta que se ha vuelto muy comun durante la depresién de internet que inicio a
principios del 2000 y que se desenvuelve en muchas cuestiones, ¢Qué tanto puedo escalar
mi red y servicios actuales? y ¢Qué tan facil es hacerlo?, ;Qué beneficios son generados en
un ambiente con suficientes recursos de infraestructura IP?. La respuesta de la ROl IPv6 es:
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no se puede calcular facilmente pero si se puede preguntar ;Cuéales son los costos que tiene
no integrar IPv6 en las redes? y ;Como es que IPv6 puede posicionar estratégicamente?

Es importante recalcar la diferencia de transicion a integracion, en la actualidad una
transicion de una red IPv4 a una IPv6 no es un objetivo realista y generalmente un objetivo
dificil de justificar técnica y econdmicamente. IPv6 esta siendo integrada paulatinamente en
infraestructuras IPv4 y servicio a servicio.

Los célculos de una ROI generalmente son aplicados a servicios y a operaciones de red.
IPv6 no es un servicio, solamente soporta servicios. Los servicios y las operaciones de red
son benéficos economicamente, IPv6 permite a las redes incrementar las operaciones y
servicios. Este punto ha sido claramente establecido por los operadores de cable que
escogen IPv6 para administrar sus infraestructuras en vez de utilizar la opcién
técnicamente mas factible pero mas cara que son las opciones IP.

En afos recientes, la television por cable en Estados Unidos MSO (multiple system
operators — operadores de sistemas multiples) tiene interconectadas sus redes de contenido
en la columna vertebral de ancho de banda nacional. Aunque el espacio de las direcciones
IPv4 privadas fue suficiente para administrar los dispositivos en un ambiente consolidado,
el RFC 1918 [*] (espacio de las direcciones privadas) no ofrece suficientes recursos para
administrar los dispositivos agrupados.

Desde una perspectiva técnica, los MSO tienen la opcion de federalizar sus redes,
reutilizando sus direcciones privadas en cada dominio y administrar cada dominio
independientemente. IPv6 podria facilmente ofrecer a los proveedores de cable las
direcciones suficientes para administrar sus dispositivos en un solo dominio. Un célculo
tedrico simple basado en una presentacién desarrollada por Comcast (compafiia de
television por cable en Estados Unidos) en la universidad de Pennsylvania en Noviembre
del 2005, en ese momento existian 17.7 millones de suscriptores, distribuidos en varias
regiones divididas de esta manera:

e Cuatro regiones con 1.5 millones de subscriptores.
e Tresregiones de 1 a 1.5 millones de subscriptores.
e Nueve regiones con 0.5 millones de subscriptores.

e Cinco regiones con menos de 0.5 millones de subscriptores.

En 2005 el costo de la licencia para proveer el servicio de tv por cable pudo ser de
1,625,000 dolares por 5 millones de subscriptores, 500,000 suscriptores por 1 millén de
ddlares y 175,000 dolares por 250 subscriptores. En este caso Comcast podria gastar 0-36
ddlares por proveer el servicio a cada usuario en un modelo centralizado que no soporta
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IPv4. En un ambiente federal, la ineficiencia en el uso de las licencias incrementa el costo a
0.64 dolares por subscriptor.

2.2 Caracteristicas IPv6.

IPv6 cuenta con direcciones mas largas, es decir, de tener un nimero formado por 32 bits
(4,294,967,296 direcciones en IPv4) pasa a tener un numero formado por 128 bits
(aproximadamente 340 sextillones® de direcciones) esto cuadruplica el tamafio de bits para
generar cada direccion viéndose beneficiada la cantidad de direccionamiento que IPv6
puede soportar.

En IPv6 existen tres tipos de notacion para las direcciones, al tener una cifra de mayor
tamafio para una direccion IP, ésta necesita ser representada por un nimero mas grande en
comparacion con la utilizada en IPv4, por lo que ahora el nuevo formato adquirido para este
protocolo queda estructurado por 8 grupos de cuatro digitos hexadecimales con un tamafio

de 16 bits, separados por dos puntos ““:”, por ejemplo:

ABCD:EF01:2345:6789:ABCD:EF01:2345:6789

Ademas, existen casos en donde se presentan grupos que cuentan con el valor cero, estos

€, .9

grupos de ceros pueden simplificar la notacion indicando el caracter “::”, esta notacion
indica que existe uno 0 méas grupos de 16 bits de ceros, por ejemplo:

Para la siguiente direccion IPv6:
2001:0448:0000:0000:0000:0000:0000:2474

Para comprimir la direccion con el uso de la notacion anterior ésta queda representa de la
siguiente manera

2001:0448::2474

€6, .9

El caracter “::” solo puede aparecer una sola vez en toda la direccion ya que si se utilizan
dos 0 mas, se desconoceria la cantidad de grupos que cuentan con ceros, por ejemplo, la
siguiente direccién no es valida.

2001::0448::2471
También los ceros se pueden indicar de la siguiente manera:

2001:0448:0:0:0:0:0:2474

® Prefijo del sistema internacional de unidades, sextillones se refiere a una cantidad numérica formada por mil trillones de
nGimeros o en su equivalencia decimal es 1,000,000,000,000,000,000,000
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Ademaés existe una direccion IPv4 que estd camuflada dentro de una direccién IPv6, esto se
logra colocando la direccion IPv4 en decimal en los bytes menos significativos de la
direccion I1Pv6 seguido del identificador FFFF, por ejemplo:

©FFFF:129:144:52:38

2.2.1 Nuevo Formato de Encabezado

IPv6 cuenta con una cabecera disefiada para minimizar el procesamiento, suprimiendo
campos que no eran necesarios, asi como algunas opciones que eran utilizadas sélo en
procesos especificos y que rara vez son utilizados, pero si son procesados en cada salto del
paquete, un ejemplo son los procesos de verificacion que se realizaban varias veces cuando
éstos podrian ser inicamente procesados en el destino aligerando la carga de los nodos para
asi optimizar el envio de los paquetes, IPv6 no suprime por completo las opciones, las
agrega cuando solo se necesiten en forma de extensiones.

El formato de la cabecera fue modificado, anteriormente se usaban 12 campos (de caracter
obligatorio) quedando solamente 8 para esta nueva version del protocolo, en la tabla 2.2 se
muestran los campos omitidos para IPv6.

Tabla 2.2 Los campos sombreados se omitieron para IPv6

Version

Tipo Servicio Longitud Total

Tiempo de vida Protocolo

Direccion de Origen

Direccion de Destino

El nuevo formato de la cabecera pasa a ser de 40 bytes es decir el doble del tamafio con el
que cuenta la anterior version (IPv4 es de 20 bytes), sin embargo, esta cabecera trae como
mejoras la optimizacién en el envio de paguetes a través de la red ya que se procesa con
mayor rapidez, el formato de cabecera para IPv6 se observa en la Tabla 2.3
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Tabla 2.3 Cabecera IPv6

Version Clase de Etiqueta de Flujo
Tréfico
Longitud de Carga Util Encabezado Limite de saltos
siguiente

Direccion Origen

Direccion Destino

Los campos para IPv6 son los siguientes:
a) Version: 4 bits

Identifica la version del protocolo de Internet, para este caso es 6.
b) Traffic Class — Clase de Tréafico: 8 bits

El campo clase de trafico se usa para identificar y distinguir las diferentes clases o
prioridades de los paquetes IPv6.

c) Flow Label — Etiqueta de flujo: 20 bits

La Etiqueta de flujo es por el momento experimental y se utilizard para aprovechar
las ventajas de una subred de datagramas y una subred de circuitos virtuales, ya que
se creard una pseudoconexion entre el origen con el destino para que exista un flujo
continuo de datos a su vez aprovechando las tablas de ruteo permitiendo una
flexibilidad para establecer un camino.

d) Payload Length — Longitud de carga util: 16 bits

Indica la longitud del paquete en bytes que siguen a la cabecera, incluyendo las
cabeceras de extension (extension header) y el PDU’.

e) Next Header — Encabezado siguiente: 8 bits

"Upper-layer Protocol Data Unit — Protocolo de unidad de datos de la capa superior. Consiste en un protocolo de
comunicacion entre capas de red.
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Este campo indica qué cabecera de extension sigue a la cabecera principal.
f) Hop Limit — Limite de saltos: 8 bits

Limite de saltos tiene la funcion de evitar que un paquete se encuentre
permanentemente en la red, este campo da un tiempo de vida delimitado por los
“saltos” que realiza el paquete entre los dispositivos que va cruzando en su camino
antes de llegar a su destino, en cada salto se decrementa una unidad, si su valor es
igual a O éste es descartado.

g) Source Address — Direccion de origen: 128 bits

Contiene la direccion desde donde es enviado el paquete dentro del formato de IPv6
de 128 bits.

h) Destination Address — Direccion de destino: 128 bits

Contiene la direccion hacia donde es enviado el paquete dentro del formato de IPv6
de 128 bits.

2.2.2 Tipos de Direcciones

Los tipos de direcciones sirven para identificar qué difusion va a tener el paquete que se
esta enviando a través de la red, definiendo a los remitentes y el alcance de la informacion,
son clasificados por la manera en que difunden los paquetes, de uno a uno, de uno a
muchos o dependiendo de la cercania al emisor.

Los tipos de direcciones se identifican por los bits de valor mas significativo, estos bits
pertenecen al campo de prefijo del formato, en IPv6 existen tres tipos de direcciones:

1. Unicast

El trafico unicast se usa para una comunicacion de uno a uno con la topologia de
enrutamiento de unidifusion, es decir, que los paquetes que van dirigidos a una
direccion unicast se entregan a una Unica interfaz.

Hay varios tipos de direcciones Unicast en IPv6 que son de propdsito especial.
a) Global unicast address - Direccion unicast global

Esta cabecera pertenece a aggregatable global unicast address (direccion unicast
global agregable), que es el formato general para las direcciones unicast (Tabla 2.4)
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Tabla 2.4 Cabecera Global Unicast Addresses

3 bits

13 bits

8

24 bits

16 bits

64 bits

FP

TLAID

RES

NLA ID

SLAID

Interface ID

e FP (Format Prefix — Prefijo del formato):

El FP contiene un numero formado por 3 bits que sirve para
identificar queé tipo de direccion es, en este caso la direccion Global
unicast addresses que tiene como valor 001.

TLA ID (Top Level Aggregator Identifiers — identificador agregado de
siguiente nivel)

Identifican a la autoridad de mayor nivel dentro de la jerarquia de
encaminamiento, por su tamafio de 13 bits, permite 8,192
identificadores Unicos TLA, sélo las grandes autoridades de
asignacion tendran un identificador TLA.

RES (Reserved — Reservado)

Este campo esta reservado para el futuro crecimiento de los campos
TLA y NLA.

NLA ID (Next Level Aggregation Identifiers — identificador agregado de
siguiente nivel)

Este campo puede ser usado por las autoridades de asignacion TLA
para subdividir el espacio de direcciones para los proveedores de
servicio, este campo de 24 bits puede dirigir 16,777,216
subasignaciones de espacio de direccionamiento.

SLA ID (Site-Level Aggregation Identifier — Identificador agregado a nivel
de sitio).

Este campo da a los usuarios finales 65,536 subredes unicas, este
campo reduce la complejidad de la tabla de ruteo de un sitio.

Interface ID (identificador de interfaz).
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Este tipo de identificadores son usados para identificar una interfaz
especifica en una conexidn, el identificador de interfaz requiere el
uso del formato IEEE EUI-64°,

b) Site-local unicast addresses (Direcciones unicast de sitios locales)

Las direcciones de tipo Site-Local son parcialmente equivalentes con las
direcciones IPv4 privadas ya que los paquetes son direccionados dentro de
una infraestructura de red y éstos no deben salir de los limites de la red, estas
direcciones tienen el prefijo reservado 1111 1110 11 (Tabla 2.5).

Tabla 2.5 Site local Unicast Addresses

10 bits 38 bits 16 bits 64 bits

1111111011 0 Subnet ID Interface ID

c) Link-local unicast addresses — Direcciones unicast de enlace local.

Estas direcciones s6lo son usadas en estaciones que se encuentran
conectadas en la misma red local.

Estas direcciones estan compuestas con el prefijo 1111 1110 10 y cuenta con
ceros en el campo de identificador de interfaz (Tabla 2.6).

Tabla 2.6 Link local Unicast Addresses

10 bits 54 bits 64 bits

1111 1110 10 0 Interface ID

d) Loopback — Auto envio

La direccion unicast Loopback es utilizada por un nodo para enviar un
paquete IPv6 a si mismo, por lo que no esta asignada a una direccion fisica,
una direcciéon unicast Loopback se identifica por tener la direccién 1
teniendo solamente activado el bit menos significativo, es decir ::1

8 Este formato esta disefiado para ser identificador global tnico, la configuracién esta dada por el IEEE (Institute of
Electrical and Electronics Engineers — Instituto de Ingenieros Eléctricos y Electronicos), tiene como longitud 64 bits, los
primeros 24 bits los asigna IEEE y los siguientes 40 bits son asignados por el fabricante
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e) IPv4-mapped IPv6 addresses — mapeo IPv4 en direcciones IPv6

Las direcciones IPv4 pueden ser mapeadas dentro de las direcciones IPv6,
este tipo de direcciones son utilizadas por dispositivos que s6lo tengan la
capacidad de usar IPv4 (Tabla 2.7)..

Tabla 2.7 IPv4 mapped IPv6 Addresses

80 bits 16 bits 32 bits

0000 .... 0000 FFFF IPv4

e) IPv4 compatible IPv6 adresses

Este tipo de direcciones especiales son asignadas a dispositivos con capacidad de
procesar direcciones IPv6, estas direcciones se identifican por tener un arreglo de 96
ceros seguido de la direccion IPv4 en decimal (Tabla 2.8).

Tabla 2.8 IPv4 compatible con IPv6

80 bits 16 bits 32 bits

0000 .... 0000 0000 IPv4

2. Anycast

Los paquetes son enviados a cualquier miembro de un grupo de red, de tal forma
que un paquete enviado se entrega a la interfaz mas cercana de acuerdo con la
métrica del algoritmo de encaminamiento, estas direcciones son nuevas para el
Protocolo de Internet, estas direcciones son consideradas un concepto entre las
direcciones unicast y multicast.

Estas direcciones se asignan a partir del espacio de direcciones unicast utilizando
cualquier tipo de formato, las direcciones anycast no tienen un formato tnico, lo que
las hacen indistinguibles con respecto a los demas tipos de direcciones.

Cuando una direccion unicast es asignada a mas de un nodo, esta direccion se
convierte en una direccion anycast.
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3. Multicast

Multicast es la transmision de paquetes que se originan de un dispositivo y es
recibido por multiples destinos, el formato de las direcciones multicast se muestra
en la tabla 2.8.

Tabla 2.8 Multicast

8 bits 4 bits 4 hits 112 bits

11111111 FLAGS SCOPE Multicast Group ID

El primer campo de 8 bits es el identificador de direcciones de tipo multicast y en todo el
campo contiene unos.

e FLAGS (Banderas)

Este campo tiene reservados 4 bits que son usados para indicar ciertos atributos de
direcciones multicast, los 3 bits mas significativos estan reservados y tienen el valor de
cero, el ultimo bit restante es llamado T por “transient” (transitorio) y puede tener dos
valores:

0 — indica un modo permanente multicast (bien conocido).
1 —indica un modo no permanente multicast (transitorio).
e SCOPE (Alcance).

Es una serie de 4 bits que se utiliza para limitar la difusién en las redes multicast IPv6, éste
puede tener los siguientes valores (Tabla 2.9):

Tabla 2.9 Scope

Valor Alcance
0 Reservado
1 Interfaz de ambito local
2 Enlace local
3 Subred local
4 Administrador local
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5 Sitio local
6 Sin asignar
7 Sin asignar
8 Organizacién local
9 Sin asignar
A Sin asignar
B Sin asignar
C Sin asignar
D Sin asignar
E Global

F Reservado

e Multicast Group ID.
Identifica al grupo multicast ya sea permanente o transitorio.

Por ejemplo, algunas direcciones multicast de proposito especifico:
FFO01::1 — todos los nodos dentro del alcance del nodo local.
FF02::1 — todos los nodos de la conexion local.
FF01::2 — todos los encaminadores dentro del alcance del nodo local.
FF02::2 — todos los encaminadores dentro del alcance de la conexion local.
FF05::2 — todos los encaminadores de un “site”

FF02::1:FFXX:XXXX — direccionamiento multicast del nodo solicitado ( las
X representan los ultimos 24 bits de la direccion IPv6 de la direccion del
nodo)

Las direcciones quedan identificadas de la siguiente manera (Tabla 2.10):
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Tabla 2.10 Tipos de Direcciones

Tipo de direccion

Prefijo en binario

Notacion IPv6

Sin especificar 0000...0 (128 bits) /128
Loopback 0000...1 (128 bits) ::1/128
Multicast 11111111 FF00::/8
Link-Local Unicast 1111111010 FES80::/10

Global Unicast

Todos los demas

2.2.3 Extension Headers — Cabeceras de extension

IPv6 tiene una longitud fija de cabecera logrando un procesamiento mas optimo para los
dispositivos, esto se consigue eliminando campos que pocas veces se utilizaban, las
cabeceras de extension son encabezados adicionales que proveen de informacion extra en
caso de ser necesaria sin tener que ser procesadas cuando éstas no sean menester.

Las cabeceras de extension son la razén por la que se pudo simplificar el encabezado

principal de IPv6 agregando la informacion necesaria en casos especificos.

Algunos ejemplos de cabeceras de extension se observan en la tabla 2.11.

Tabla 2.11 Cabeceras de Extension

Caodigo

Tipo de cabecera de extension

0

Hop-by-Hop header — Cabecera salto
por salto

43

Routing header — Cabecera de
encaminamiento

44

Fragmentation header — Cabecera de
Fragmentos

50

Encapsulating Security Payload -
Carga Util de Seguridad Encapsulada
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51 Authentication Header — Cabecera de
Autenticacion

59 Null — nulo

60 Destination Option Header — Cabecera
Opcidn de Destino

El cddigo va en el campo correspondiente al Next Header — encabezado siguiente de la
cabecera principal de IPv6, sin embargo, las cabeceras de extension pueden encadenar otras
cabeceras de extension por lo que este campo también esté presente en estas cabeceras.

a) Hop-by-Hop Header — Cabecera salto por salto.

Transporta informacion opcional que debe ser examinada por cada nodo que se encuentre
en su camino, y es usado para advertir a los routers si el paquete necesita un manejo
especial, esta cabecera siempre va después de la cabecera principal.

El formato de la cabecera Hop-by-Hop es el que se muestra en la tabla 2.12

Tabla 2.12 Cabecera Hop by Hop

Siguiente Cabecera | Extension de Longitud de
la Cabecera

Opcion

e Next Header — Siguiente Cabecera: 8 bits

El campo de siguiente cabecera identifica el tipo de cabecera que sigue
inmediatamente después de la cabecera Hop-by-Hop.

e Header Extension Length — Extension de Longitud de la Cabecera: 8 bits

Indica la longitud de la cabecera en unidades de 8 bytes, esta longitud no incluye los
primeros 8 bytes.

e Option — opciones: variable
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El campo de opcion puede tener uno 0 mas opciones, la longitud de este campo es
variable y est& determinada por el campo Header Extension Length.

El primer byte de este campo contiene informacion acerca de como debe ser
procesada la opcion en caso de que un nodo no la reconozca, los dos primeros bits
especifican la accion que se debe realizar (Tabla 2.13)

Bits
00
01

10

11

Tabla 2.13 Significado de Bits
Significado
Saltar y continuar el procesamiento

Descartar el paquete

Descartar el paquete y enviar el pardmetro del problema
ICMP® cédigo 2, envia mensaje a la direccion origen
del paquete que apunta a un tipo de opcion no

reconocida.

Descartar el paquete y enviar el pardmetro del problema
ICMP cddigo 2, envia mensaje a la direccion origen del
paquete sélo si el destino no es una direccion multicast.

El tercer bit especifica si la informacion de la opcion puede cambiar (valor 1) o no
cambiar (valor 0) en ruta.

b) Routing Header — cabecera de encaminamiento

Se usa para dar una lista de uno 0 mas nodos intermedios que pueden ser visitados durante
el trayecto del paquete, es usado para el dispositivo de encaminamiento y Mobile IPv6

(Tabla 2.14): .

Tabla 2.14 Cabecera de encaminamiento

Cabecera Siguiente

Longitud de Extensién Tipo de
de la Cabecera encaminamiento

Segmentos Restantes

Segmentos Restantes

° ICMP (Internet Control Message Protocol — Protocolo de Mensajes de Control de Internet), este protocolo sirve para
informar que algun error ocurri6 durante el envio de un paquete, y sélo se le informa al origen
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e Next Header — Siguiente cabecera: 8 bits

El campo de siguiente cabecera identifica el tipo de cabecera que sigue
inmediatamente después de la cabecera de encaminamiento.

e Header Extension Length — Longitud de Extension de la Cabecera: 8 bits

Indica la longitud de la cabecera en unidades de 8 bytes, esta longitud no incluye los
primeros 8 bytes.

e Routing Type — Tipo de encaminamiento: 8 bits
Este campo identifica el tipo de cabecera de encaminamiento.
e Segments Left — Segmentos Restantes: 8 bits

Identifica cuantos nodos restantes hay antes de que el paquete alcance su destino, si
el valor de este campo es cero, el nodo debe ignorar esta cabecera y procesar la
siguiente cabecera del paquete que se haya indicado.

e Type-specific Data — Tipo de datos especificos: variable

El formato de este campo esta determinado por el campo de tipo de encaminamiento
y de longitud tal que la cabecera de encaminamiento completa es un multiplo de 8
bytes.

Existe una variante a la cabecera de encaminamiento llamada Type 0 (Tabla 2.15)

Tabla 2.15 Variante a la cabecera de encaminamiento Type.

Cabecera Siguiente Longitud de Tipo de Segmentos Restantes
Extensién de la encaminamiento
Cabecera
Reservado

Direccion[1]

Direccion [n]

Los campos son similares a la cabecera de encaminamiento genérica, en el campo
de tipo de encaminamiento tiene el valor O para identificar el uso de esta cabecera.
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Para esta cabecera, el campo de Tipo de datos especificos consiste en un campo
reservado de 32 bits y una lista de direcciones intermediarias de 128 bits y a su vez

esta lista incluye a la direccion final.

c) Fragment Header — Cabecera de Fragmentos

Esta cabecera de extension es usada cuando una direccion IPv6 necesita enviar un paquete
que es méas grande que el que puede permitir el MTU de la ruta a su destino, el nodo
transmisor puede dividir el paquete en varios fragmentos y enviarlos en paquetes por
separado, el formato de esta cabecera se muestra continuacion (Tabla 2.16):

Tabla 2.16 Cabecera de Fragmentos

Cabecera Siguiente Reservado Fragmento de Reservado | M

compensacion

Identificacion
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e Next Header — Siguiente Cabecera: 8 bits

El campo de siguiente cabecera identifica el tipo de cabecera que sigue
inmediatamente después de la cabecera de fragmentacion.

e Reserved — Reservado: 8 bits
Este campo esté inicializado a cero para la transmision, ignorado en la recepcion.
e Fragment Offset — Fragmento de compensacion: 13 bits

Son los datos que siguen a esta cabecera en unidades de 8 bytes, en relacion con el
inicio de la fragmentacidn que parte del paquete original.

e Reserved — Reservado: 2 bits
Campo reservado, inicializado a cero para la transmisién, ignorado en la recepcion.
e M flag — Bandera de fragmento: 1 bit

Se utilizan estas banderas para indicar si ain hay mas fragmentos del paquete
original, puede tener dos posibles valores:

0 — Ultimo fragmento

1 — Mas fragmentos



e Identification — identificacion: 32 bits

Este campo es generado por la direccion de origen con el fin de identificar todos los
paquetes que pertenecen a un paquete original en especifico, este campo
normalmente se implementa como un contador, con un incremento de valor uno por
cada paquete.

La cabecera de fragmentacion no cuenta con la bandera de No fragmentar, no es necesario
ya que los encaminadores no realizan fragmentos en IPv6, solo la direccion origen es la que
puede fragmentar.

d) Encapsulating Security Payload — Carga Util de Seguridad Encapsulada: Usado por
IPSec para autenticacion, confiabilidad y seguridad de los paquetes.

e) Authentication Header — Cabecera de Autenticacion: Usado por IPSec para
autenticacion, confiabilidad y seguridad de los paquetes.

f) Null — Nulo: Sin carga til.
g) Destination Option Header — Cabecera Opcion de Destino

La cabecera de Opcidn de destino lleva informacion adicional y es procesada sélo en los
nodos destino, esta informacion es opcional y la estructura del paquete tiene el siguiente
formato (Tabla 2.17):

Tabla 2.17 Cabecera Opcidn de Destino

Cabecera Siguiente | Extension Longitud de la
Cabecera

Opcion

e Next Header — Cabecera Siguiente: 8 bits

El campo de siguiente cabecera identifica el tipo de cabecera que sigue
inmediatamente después de la cabecera Opcidn de Destino.

e Header Extension Length — Extension Longitud de la Cabecera: 8 bits

Indica la longitud de la cabecera en unidades de 8 bytes, esta longitud no incluye los
primeros 8 bytes.
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e Option — opciones: variable

El campo de opcion puede tener una 0 mas opciones, la longitud de este campo es
variable y esta determinada por el campo Header Extension Length.

IPv6 puede contar con varias cabeceras de extension, éstas pueden ir encadenadas una
después de otra y se encuentran entre la cabecera principal y los datos del paquete (Figura
2.3).

Cabecara prndpal Cabecera de exdensiin Cabecera de extension Datos

SHUlEnLE
cabecera

Sigueenite Siguiente

Opciones
cabecara cabecera UpCiones

Cpciones

Figura 2.3 Cabeceras de Extension
2.2.4 Cabecera IPSec

IPSec (Internet Protocol Security — Seguridad en el Protocolo de Internet) tiene como
finalidad proteger paquetes IP mediante el uso de algoritmos de cifrado asi como la
autenticacion garantizando comunicaciones privadas y seguras.

IPSec proporciona los siguientes servicios de seguridad:
1. Autenticacion de datos.

La autenticacion verifica la identidad del remitente para evitar la suplantacion de
identidades.

2. Integridad de datos.

La integridad de datos verifica si el contenido del paquete no ha sido modificado
durante el recorrido del emisor hacia el receptor.

3. Confidencialidad de datos.

La confidencialidad de datos sirve para que la informacion sea leida s6lo por las
entidades autorizadas, cominmente se utilizan métodos de cifrado.

4. Proteccién de reproduccion.

La proteccién de reproduccion impide que la informacién sea reproducida
posteriormente por personas no indicadas
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Para que este protocolo se pueda integrar a la tecnologia de IPv6, IPSec utiliza dos
cabeceras de extension para otorgar seguridad a los paquetes, estas cabeceras definen qué
operaciones se van a realizar sobre el paquete permitiendo seleccionar el algoritmo a
utilizar, estas cabeceras son conocidas como Authentication Header (AH) y Encapsulating
Security Payload (ESP).

a) Authentication Header — Cabecera de Autenticacion

Esta cabecera proporciona integridad y seguridad contra la reproduccion de la informacion
donde se originan los datos, la finalidad de esta cabecera es principalmente la de asegurar
que los datos no se hayan manipulado mientras se dirigen a su destino final, sin embargo,
no ofrece confidencialidad de datos por lo que no cifra la informacién, la cabecera de
autenticacion utiliza el algoritmo HMAC°-MD5 asi como HMAC-SHA

La cabecera de autenticacion tiene la siguiente estructura interna (Tabla 2.18):

Tabla 2.18 Cabecera de Autenticacion

0-7 bit 8 — 15 bit 16 -23 bit 24 — 31 bit
Cabecera Siguiente | Longitud de la carga Reservado
atil

indice de Parametros de Seguridad

NuUmero de Secuencia

Datos de autenticacion (variable)

e Next Header — Siguiente Cabecera: 8 bits

Este campo sirve para identificar qué cabecera sigue después de la cabecera de
autenticacion.

e Payload Length — Longitud de la carga dtil: 8 bits

El campo de Longitud de la carga util indica la longitud de la cabecera de
autenticacion en palabras de 32 bits (4 bytes).

e Reserved — Reservado: 16 bits

1 HMAC (Hash-based Message Authentication Code — cédigo de autenticacién de mensajes con valores Hash), Técnica
de autenticacion de mensajes que se calcula usando una funcion de hash en combinacion con una clave secreta y es usada
para verificar la integridad de la informacion asi como la autenticidad del mensaje.
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Este campo esta reservado para usos futuros por lo que debe tener el valor de cero,
sin embargo, este valor también esta incluido en el célculo para asegurar la
autenticacion de los datos.

Security Parameters Index (SPI) — indice de Parametros de Seguridad: 32 bits

SPI tiene un valor arbitrario que en combinacion con la direccién IP destino y el
protocolo de seguridad (AH), identifica Gnicamente la asociacion de la seguridad
del paquete, el rango de valores de 1 a 255 estan reservadas por la IANA para usos
futuros.

Sequence Number — NUmero de Secuencia: 32 bits

Este campo contiene un nimero monétono siempre creciente, utilizado para evitar
ataques de reproduccion.

Authentication Data — Datos de autenticacion: variable

Este campo contiene el ICV (Integrity Check Value — Valor de Comprobacion de

Integridad) del paquete, el campo debe tener multiplos de 64 bits, para asegurar esta

longitud se hace uso del “padding™”.

b) Encapsulating Security Payload (ESP)— Carga Util de Seguridad Encapsulada

Este protocolo proporciona confidencialidad de los datos y de manera opcional la
autenticacion, integridad y seguridad contra la reproduccion de la informacion, a diferencia
de la cabecera de autenticacion, ESP ofrece cifrado de la informacién utilizando los
algoritmos de cifrado DES, 3DES y RC4, y para la autenticacion ofrecen los métodos
HMAC-MD5 y HMAC-SHA.

La cabecera de ESP tiene la siguiente estructura interna (Tabla 2.19):

Tabla 2.19 Cabecera ESP

0—7 bit 8 — 15 bit 16 — 23 bit 24 — 31 bit

indice de Parametros de Seguridad

NUmero de Secuencia

Carga util de datos (variable)

Relleno

11 padding — Relleno: Varios algoritmos criptogréaficos necesitan como entrada bloques de datos de tamafio definido, para
completar el tamafio de dichos datos se utiliza este campo de relleno.
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Longitud del Relleno Cabecera Siguiente

Datos de Autenticacién (Variable)

Security Parameters Index (SPI) — indice de Parametros de Seguridad: 32 bits

SPI tiene un valor arbitrario que en combinacion con la direccion IP destino vy el
protocolo de seguridad (ESP), identifica Unicamente la asociacion de la seguridad
del paquete, el rango de valores de 1 a 255 estan reservadas por la IANA para usos
futuros.

Sequence Number — NUmero de Secuencia: 32 bits

Este campo contiene un nimero mono6tono siempre creciente, utilizado para evitar
ataques de reproduccion.

Payload Data — Carga util de datos: variable

La carga Util de datos que contiene los datos descritos por el campo de la siguiente
cabecera, este campo es obligatorio.

Padding — Relleno (usado por el cifrado):

Cuando se realiza el cifrado de datos mediante el uso de algun algoritmo de cifrado,
se requiere tener un bloque de cifrado con un tamafio especifico, en caso de
necesitar algun relleno se utiliza este campo.

El relleno también es utilizado independientemente del cifrado de datos, se usa para
garantizar que el texto cifrado contenga una longitud de 4 bytes.

Pad Length — Longitud del Relleno: 8 bits

Indica la longitud del relleno en bytes, el rango valido de valores son de 0 a 255, en
caso de haber cero indica que no hubo relleno, este campo es obligatorio.

Next Header — Siguiente Cabecera: 8 bits
Este campo sirve para identificar qué cabecera sigue después de la cabecera ESP.
Authentication Data — Datos de Autenticacion: variable

Este campo contiene el ICV del paguete, esta calculado sobre el paquete ESP menos
los datos de autenticacion, este campo es opcional y es incluido sélo si el servicio de
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autenticacion ha sido seleccionado, el algoritmo de autenticacion indica la longitud
del ICV asi como las reglas de comparacion y el procesos de la validacion

Existen dos modos de funcionamiento del protocolo IPsec

a) Transporte: La cabecera IP se mantiene como fue creada originalmente, por lo
que sélo los datos son los que se cifran o se autentican, y la informacion de la
cabecera no pasa ninguno de estos métodos de seguridad por lo que queda intacta.

La cabecera AH en modo transporte (Tabla 2.20):

Tabla 2. 20 Cabecera AH

Cabecera IP

Cabecera de

Autenticacion (AH)

Cabecera TCP/UDP Datos nivel

aplicacion

El formato de la cabecera ESP en modo transporte (Tabla 2.21)::

Tabla 2. 21 Cabecera ESP en modo transporte

Cabecera IP

Cabecera
ESP

Cabecera
TCP/UDP

Datos nivel
aplicacion

Cola ESP Autenticacion
ESP

b) Tunel: Todo el paquete IP incluyendo los datos y la cabecera se cifran o se
autentican, por lo que crea una nueva cabecera IP y la utiliza como si fuera la
cabecera principal, encapsulando el paquete original.

La estructura del paquete en la cabecera AH en modo tlnel es (Tabla 2.22)::

Tabla 2. 22 Estructura del paquete en la cabecera AH en modo tunel

Cabecera IP

Cabecera AH

Datos

La cabecera ESP en modo tunel queda de la siguiente manera (Tabla 2.23):

Tabla 2. 23 Cabecera ESP en modo tunel

Cabecera IP

Cabecera ESP

Datos

Cola
ESP

Autenticacién ESP
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2.3 Soluciones a la transiciéon IPv6

El proceso de adopcion de IPv6 reiniciard la competencia por obtener el liderazgo
tecnoldgico y la innovacion en los negocios, ademas para los gobiernos permitira tener un
mejor manejo de las ICT (information and communications technology — tecnologias de la
comunicacion y la informacion). En un mundo en donde los negocios son muy
recompensados por el poder de las ICT, es natural tener estrategias desarrolladas para poder
tratar con la actualizacién del protocolo IPv6.

La revolucion de las ICT es un fendmeno joven relativamente, los negocios han empezado
a ver el regreso de sus inversiones creadas a finales de los noventa. En muchos paises, las
inversiones de las ICT dieron como resultado un incremento en la productividad y acceso a
mercados nuevos de manera remota.

En algunos paises, el desarrollo de la industria ICT ha empezado a ser un contribuyente
significativo del GDP (gross domestic product — producto doméstico bruto) que es la
capacidad de gasto de los hogares, como Internet ya es parte de nuestras vidas, su valor
econdmico ha empezado a ser incalculable.

A pesar de su corta historia, la revolucion ICT y su catalizador IP han mostrado mensajes
importantes a los gobiernos alrededor del mundo. La infraestructura ICT esta conformada
por:

e Estrategias locales: Son las organizaciones gubernamentales y de negocios
relacionadas con las ICT.

e Estrategias Globales: Las ICT son esenciales para la integracién de un mercado
global.

e Liderazgo e innovacién: La economia se beneficia significativamente del liderazgo
en la industria de las ICT, un ejemplo claro son los Estados Unidos.

Sin lugar a duda los asuntos involucrados con los recursos limitados de IPv4 I6gicamente
han incrementado el interés en IPv6. En mayo de 2007, ARIN (the American Registry for
Internet Numbers — El registro Americano para los nimeros de Internet) dio aviso a la
comunidad de Internet acerca de la imperiosa necesidad de migrar a IPv6.

Todos los RIR (Regional Internet Registries — registros regionales de Internet), han
coordinado sus esfuerzos para asegurarse de promover un plan global de actualizacion del
protocolo IP. Estos esfuerzos incluyen: [F]

e Sincronizacion global: Los 5 RIR procederan al mismo tiempo para tomar medidas
relacionadas con la extincion de direcciones IP.
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e Un anuncio de la fecha de extincion de las direcciones IPv4: El objetivo es
establecer una fecha en la que los RIR dejen de proveer direcciones IPv4.

e Prometer no hacer politicas muy estrictas para las direcciones 1Pv4 restantes:
Es importante mantener una provision de direcciones IPv4.

e Problemas relacionados con el reciclaje de las IPv4: Los asuntos relacionados
con las direcciones no utilizadas o su reciclaje deben ser discutidas de forma
separada.

Las implicaciones econdmicas de la migracidn son objeto de una reciente iniciativa de la
OECD (Organization for Economic Co-operation and Development- Organizacion para la
co-operacion y desarrollo econémico), para crear un proyecto que establezca los puntos
mas importantes de coordinacion, estrategia y esfuerzos para la integracién de IPv6 lo més
pronto posible [®]. La actualizacion del protocolo representa una oportunidad para las
economias emergentes como la de México porque existe la oportunidad de integrarse
profundamente en los negocios de las ICT que al haber aprendido que IPv4 fue un parte
aguas en este tipo de negocios.

Las perspectivas nacionales sobre IPv6 varian dependiendo del alcance y la profundidad.
Estas estrategias que surgieron entre el afio 2000 y el 2007 pueden ser agrupadas en tres
categorias.

e Manejar la adopcion del nuevo protocolo mediante mandatos
gubernamentales: Un mandato de gobierno junto con sus agencias relacionadas a
las ICT que maneje la adopcién de IPv6.

e Patrocinio de la adopcion: Implementando politicas fiscales y legislativas que
encaminen y faciliten la adopcion de IPv6.

e Patrocinio para Investigacion Nacional: Encaminar y fundar actividades de
investigacion que simulen el desarrollo e innovacion para saber como utilizar el
protocolo.

A continuacion se describiran las acciones que han tomado algunos de los paises con un
crecimiento econdmico importante de los Ultimos afios y su papel en la transicion del
protocolo IPv6.

1. Japon

El gobierno de Japon fue uno de los primeros en reconocer la importancia de las ICT y
particularmente el acceso a las infraestructuras IP. El discurso dado por el primer ministro
Yoshiro Mori ante el parlamento japoneés el 21 de septiembre del 2000 hablo del camino
que el pais debia seguir para estar posicionado en los primeros lugares economica y
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socialmente. El primer ministro identificd “La revolucion de las ICT es un movimiento
nacional y es el més importante pilar para el renacimiento de Japon”.

Las acciones del gobierno fueron rapidas. ElI ministro de asuntos interiores y
comunicaciones detall6 su vision y planes en el “e-Japan Policy Program” realizado el 29
de marzo del 2001. En donde el punto principal fue el desarrollo de una infraestructura de
ancho de banda y acceso IP, los puntos importantes que esta politica promueve son los
siguientes:

¢ Iniciativas Financieras: Tomar un periodo de adopcion de 2 afios. Los proveedores
de servicios seran beneficiados con reducciones de impuestos en la compra de
productos que permitan utilizar el protocolo IPv6. Estas iniciativas favorecen a los
ISP para desarrollar servicios basados en IPv6.

e Patrocinio de una migracién integral: El propdsito es promocionar la tecnologia y
aprender de esas experiencias. Algunos de los proyectos fueron: servicios de
consultoria para residentes(Taito, Tokio), servicios de video en via “streaming live”
(como los videos de youtube) (Taito, Tokio), servicio de cuidados a la salud para el
hogar (Asahikawa, Hokkaido), soluciones de seguridad multi servicios sobre IPv6
en escuelas (Tokio), los resultados de las lecciones aprendidas de los proyectos
pueden ser consultadas en el MIC Communications News newsletter el 20 de
octubre del 2005. [1]

e Establecer un reconocimiento internacional del desarrollo de la migracién en
otros paises: Se busca hacer acuerdos internacionales que permitan facilitar la
adopcidn del protocolo sobre todo con China e India.

e Un fondo de investigacion que promueva el desarrollo y uso de IPv6: Japon ha
invertido de 10 a 13 millones de dolares en investigacion al afio.

2. Corea del Sur

La estrategia de Corea del Sur tiene muchas similitudes con la de Japon. Corea ha
especificado la importancia de los efectos positivos de las ICT en la economia Coreana,
incluyendo exportaciones y excedentes industriales. El gobierno ha hecho énfasis en la
importancia de las ICT y activamente ha dado soporte al desarrollo de una infraestructura
IP. EI MIC (Ministry of Information and Communications — Ministerio de Comunicaciones
e Informacidn) dio a conocer las estrategias 1T839 en 2003 que se enfocan en los servicios,
infraestructura y productos de tecnologia relacionados con IPv6.
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3. Uni6n Europea

La Unidn Europea publicdé un documento a inicios del 2001 en el que establece que IPv4
esta sofocando su crecimiento econdmico. La Union Europea mantiene el liderazgo en
tecnologias moviles GSM 'y su desarrollo, pero esta por debajo del desarrollo de las ICT en
los Estados Unidos particularmente en el area de las comunicaciones IP. Esto se debe al
hecho de que en Estados Unidos se han realizado contribuciones significativas para el
desarrollo de IPv4. IPv6 por si mismo en combinacidon con tecnologias mdviles es una
importante oportunidad para tomar el liderazgo en las ICT para la Union Europea.

Se han empezado a hacer proyectos de investigacion que promuevan el protocolo IPv6. El
proyecto U-2010 proveera la integracion de recursos de respuesta a emergencias para una
mejor y mas rapida resolucién ante incidentes, esta infraestructura esta basada en IPv6. El
proyecto 6DISS establece a la Unidén Europea con un centro de diseminacion de IPv6
acumulando la experiencia a través de varios proyectos, principalmente 6NET. La Unién
Europea es lider de muchas tecnologias de comunicaciéon pero no ha hecho los mismos
meritos para ser lider en el Protocolo de Internet. IPv6 ofrece una oportunidad Unica para
obtener el liderazgo en la tecnologia IP.

4. China

La rapida adopcién de Internet, el acelerado crecimiento y la modernizacion de la economia
hace del direccionamiento IP un recurso estratégico para China. IPv6 es una solucion
natural, aunque su principal problema no es el direccionamiento IPv6, las compafiias chinas
reciben su direccionamiento de APNIC. El gobierno chino ve la adopcién de IPv6 con una
oportunidad de tomar un papel de liderazgo en temas de tecnologia y gobierno en el nuevo
Internet. Es visto como una oportunidad de desarrollar una industria de las ICT.

Aunque el gobierno patrociné la investigacion de IPv6 por un largo tiempo, el primer gran
paso se dio con la implementacién de una estrategia nacional sobre IPv6 que fue lanzada
como CNGI (China Next Generation Internet) en noviembre del 2003. El gobierno invirtio
alrededor de 170 millones de dolares en el proyecto, el cual involucra a las 5 méas grandes
empresas (China Telecom, China Unicom, China Netcom/CSTNET, China Mobile, China
RailCom). La red principal fue completada en 2005 y un panel de expertos la certifico en
Septiembre del 2006, como el mayor logro estratégico. [']

El anuncio publico de este logro puso un pequefio énfasis en la viabilidad de utilizar
direccionamiento IPv6. Ademas, el punto mas importante es que fue la primera estructura
en el mundo que fue construida con routers domésticos y que usé tecnologias desarrolladas
en China.

CNGI se materializ6 como el primer paso de la estrategia de gobierno para construir una
base de informacién nacional basada en una infraestructura IPv6. También esta ayudando a
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promover un ambiente de implementacion relacionado con politicas de IPv6. La red CNGI
fue la principal plataforma para los juegos olimpicos de Beijing en el 2008.

5. India

Siendo similar a la infraestructura de otras economias asiaticas, la infraestructura de India
requiere de recursos significativos. Hay muchos temas por tratar de interés estratégico
sobre IPv6. Una porcion significativa de los GDP viene de la capacidad de ofrecer servicios
remotamente a otros mercados. La interconexion IP debe ser mantenida a pesar de la
version de IP preferida por los clientes. Aunque el porcentaje de poblacion con acceso a
Internet domeéstico es pequefio y los puntos de acceso comunes tales como un café Internet
y teléfonos mdviles se estan esparciendo rapidamente. Para dar soporte al rapido
crecimiento de las infraestructuras que estan basadas en servicios IP, India requerird de
recursos de direccionamiento IPv6.

La importancia de IPv6 fue reconocida a nivel gubernamental en Agosto de 2005 en un
documento creado por la TRAI (Telecom Regulatory Authority of India). Esta provee
recomendaciones para la integracion y migracion de IPv6. En noviembre de 2006, este
documento fue seguido con el propdsito de establecer un patrocinio gubernamental para
conformar un ambiente de pruebas en la TEC (Telecommunication Enginnering Center).
Este ambiente estd encargado de certificar la disposicién de IPv6 en acuerdo con las
recomendaciones del TRAI. TEC es parte del Departamento de Telecomunicaciones y su
funcion es la de especificar estandares comunes para equipo de telecomunicaciones,
identificar requerimientos genéricos y de interfaz, aprobaciones de servicios, formular
estandares e interactuar con agencias internacionales multilaterales para la integracion
internacional.
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Capitulo 3

Mecanismos de Transicion



IPv6 se encuentra en funcionamiento en varias partes del mundo, la migracion total a este
protocolo sera un largo proceso por lo que en la etapa de transicion ambas tecnologias
tendran que convivir, para esto, se han definido varias técnicas que ya estdn implementadas
en los nuevos dispositivos que son capaces de comunicarse usando ambos protocolos
dentro de una misma infraestructura.

Una transicion de protocolos usualmente se instala y se configura en cada uno de los
dispositivos que hay dentro de una infraestructura de una red y se verifica si esta trabajando
correctamente, sin embargo, la transicion de IPv4 a IPv6 no es sencilla ya que no consiste
en solo una actualizacion o una configuracion, se debe tener en cuenta que en algunos casos
se necesita cambiar la infraestructura de la red considerando los dispositivos que atn no son
capaces de procesar el nuevo protocolo.

Por lo tanto, ambos protocolos estaran conviviendo por un tiempo antes de que se
despliegue por completo IPv6, por lo que se han ideado mecanismos para que ambos
protocolos puedan coexistir.

Dentro de una infraestructura se han definido las capacidades de los dispositivos para
procesar las direcciones:

e IPv4-only node: El nodo sélo puede procesar direcciones 1Pv4
e |Pv6-only node: El nodo so6lo puede procesar direcciones IPv6

e |Pv6/IPv4 node: El nodo puede procesar ambos protocolos

e IPv4 node: cualquier dispositivo que tenga implementado IPv4
e |Pv6 node: Cualquier dispositivo que tenga implementado IPv6

Para la coexistencia de ambos protocolos dentro de una infraestructura IPv4 se han definido
basicamente tres mecanismos:

e El disefio de una arquitectura para el uso de ambos protocolos simultdneamente.
e Tuneles para el envio de paquetes

e Mecanismos de traduccion de direcciones
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3.1 Utilizando ambos protocolos (IPv4 e IPv6)

Durante la transicion del 1IPv4 a IPv6 existiran 3 etapas, la primera que es el uso Unico de
IPv4, la convivencia de IPv4 e IPv6 debido a que no es una transicion simple y el periodo
final cuando sélo se use el protocolo IPv6. Por ejemplo, en el momento de la transicion,
algunos servidores que proporcionen algan servicio tendran que operar con IPv6, pero otros
servicios que no han sido actualizados para soportar ambos protocolos solamente utilizan
IPv4, entonces los hosts deben tener la habilidad de utilizar ambos protocolos, para poder
hacer esto, se utilizan ambas capas de internet en el mismo nodo, los nodos IPv4/IPv6
pueden tener las siguientes arquitecturas: [DAVIES 2008]

a) Arquitectura de capa dual IP.
b) Arquitectura de pila dual.
a) Arquitectura de capa dual IP

Una arquitectura de capa dual IP contiene ambas capas de internet (IPv4 e IPv6) con una
simple implementacion en los protocolos de las capas de transporte como TCP y UDP, la
siguiente figura muestra la arquitectura dual. (Figura 3.1).

Capa de Aplicacion

Capa de Transporte

Capa de Internet

IPv6 IPv4

Capa de Enlace

Figura 3.1 Arquitectura dual.
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Cuando un nodo se encuentra equipado para soportar ambos protocolos, una u otra pila
debe ser deshabilitada para poder operar. Por esta razon los nodos IPv6/IPv4 deben operar
en los siguientes 3 modos: [“']

e Con la pila IPv4 habilitada y la pila IPv6 deshabilitada.
e Con la pila IPv6 habilitada y la pila IPv4 deshabilitada.
e Con ambas pilas habilitadas.

Los nodos IPv4/IPv6 con pila IPv6 deshabilitada operaran solamente como nodos IPv4, de
manera similar los nodos IPv4/IPv6 con pila IPv4 deshabilitada operardn como nodos IPv6.
Ademas los nodos IPv4/IPv6 deben proveer una configuracion que permita habilitar o
deshabilitar cada pila.

El protocolo TCP/IP en Windows Server 2008 y en Windows Vista incluye 1Pv4 e IPv6 en
una arquitectura capa dual IP en un simple driver (Tcpip.sys) que contiene las
implementaciones de ambos. Un nodo en Windows Server o Windows Vista puede crear
los siguientes tipos de paquetes: [DAVIES 2008] (Figura 3.2).

e Paquetes IPv4
e Paquetes IPv6

e Paquetes IPv6 over IPv4 (paquetes IPv6 a través de IPv4).

Capa de Aplicacion

Capa de Transporte

Capa de Internet

IPv6 IPv4

Capa de En%ce

IPv6 IPv4
IPv6 over IPv4
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Figura 3.2 Paquetes en una arquitectura dual

b) Arquitectura de pila dual.

La arquitectura de pila dual contiene ambos protocolos en la capa de Internet, sin embargo,
a diferencia de la arquitectura capa dual IP, esta arquitectura contiene por separado los
datos, es decir, tiene un blogue donde se encuentra la capa Internet y la capa de transporte
para cada protocolo (Figura 3.3).

Capa de Aplicacion

TCP/UDP TCP/UDP

IPv6 IPv4

Capa de Enlace

Figura 3.3 Arquitectura de pila dual

Windows Server 2003 y Windows XP tienen una arquitectura dual. El controlador (driver),
Tcpip.sys, contiene los protocolos IPv4, TCP y UDP, entre otros protocolos. El
controlador, Tcpip6.sys, contiene el protocolo IPv6 e implementaciones por separado de
TCP y UDP. Con ambas pilas de protocolos instaladas se pueden crear los siguientes tipos
de paquetes: (Figura 3.4).

e Paquetes IPv4
e Paquetes IPv6

e Paquetes IPv6 over IPv4
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Capa de Aplicacion

TCP/UDP TCP/UDP

IPv6 IPv4

Capa de Enlace

IPv6 IPv4
IPv6 over IPv4

Figura 3.4 Arquitectura de pila dual

La técnica de la pila dual tiene la desventaja de requerir una actualizacion completa del
software de red para poder ejecutar las dos versiones del protocolo. Esto quiere decir que se
debe mantener la configuracién y todas las tablas dualizadas. Desde el punto de vista de un
administrador de red, significa que se deben utilizar comandos separados para las mismas
funciones dependiendo del protocolo, por ejemplo ping.exe para IPv4 y ping6.exe para
IPv6 en un dispositivo con sistema operativo de Microsoft con distintos parametros para
cada comando. También requerira mas capacidad de computo y memoria para conseguir el
mismo rendimiento que en una red que maneje un solo protocolo.

3.2 Tuneles

Los tuneles son otra de las técnicas de migracion hacia la red IPv6, para que un paquete
IPv6 pueda ser transmitido en una red IPv4, este paquete debe ser tratado conforme al
protocolo que utiliza la infraestructura, se ha ideado la manera de hacer pasar paquetes IPv6
por paquetes IPv4, a este proceso se le conoce como Encapsulado.

Existen dos tipos de tdneles:
a) Tunel configurado manualmente:

Este tipo de tuneles se usa para aislar segmentos de red, enlaza a dos dominios IPv6
mediante una red con una infraestructura IPv4, en este tipo de tuneles las
direcciones se deben asignar manualmente, esta configuracion se utiliza en las
configuraciones Router — Router y Host — Router, un router es una entidad de una
red que habitualmente tiene una direccion fija ya que resuelve direcciones ademas
de segmentar la red, en un tunel el router actia como punto terminal de éste.
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b) Tunel automatico:

Estos tuneles permiten que se puedan comunicar nodos IPv4/IPv6 sobre una
infraestructura IPv4 sin tener taneles preconfigurados, esta configuracion emplea
direcciones IPv6 compatibles con IPv4, estas direcciones tienen el siguiente formato

(Tabla 3.1):
Tabla 3.1 Direccion IPv6 compatible IPv4
80 bits 16 bits 32 bits
0000 .... 0000 0000 IPv4

Esta direccion es asignada exclusivamente a nodos que soportan el tunel
automatico, se emplea comunmente a las configuraciones Host — Host y Router —
Host.

Como la direccion destino es un nodo que forma parte del extremo de una red,
puede asignarse una direccion dinamica, es decir, cada vez que se integre a una
infraestructura de red se le asignara una direccidn que se encuentre disponible, este
concepto entra en el funcionamiento de un tinel automatico.

3.2.1 Configuraciones de los tuneles

Un paquete puede tomar distintos caminos segun se tengan configuradas las topologias
donde se implementen los tuneles.

Los caminos que puede tomar un paquete dentro de un tanel son los siguientes:
¢ Router — Router
e Host — Router
e Router — Host
e Host— Host
a) Router — Router

En esta configuracion se encuentran dos routers o encaminadores que pueden procesar
direcciones IPv4/IPv6, estos dispositivos estan interconectados dentro de wuna
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infraestructura IPv4, La extensién de este tunel se interpreta como un salto en el camino
entre la fuente y el destino. (Figura 3.5).

Infraestructura IPv6

| | Infraestructura IPv6 infraestructura IPv4 | I
e —
( tunel )
Nodo IPv6 o ——— Nodo IPV6

Router IPv6/iPv4 Router IPv6/1Pv4

Figura 3.5 Configuracion Router - Router

b) Host — Router

Esta configuracion esta determinada por un nodo IPv4/IPv6 conectado con un encaminador
IPv4/IPv6 que se encuentra dentro de una infraestructura IPv4, el router encapsulara al
paquete origen en un paquete compatible para la infraestructura, el tinel se extiende por el
primer segmento del camino del paquete. (Figura 3.6).

D Infraestructura IPv4 Infraestructura IPv6 I
S
r—(ﬁ ( tunel 3
Nodo IPv6/IPv4 e Nodo IPve

Router IPv6/IPv4

Figura 3.6 Configuracion Host - Router

¢) Router — Host

En esta configuracion se encuentra un encaminador IPv4/IPv6 conectado hacia un nodo
IPv4/IPv6, éste es la salida del tanel donde el paquete se le retira el encapsulado y se le
envia al nodo como un paquete IPv6, el tinel se extiende por él como el segundo segmento
del paquete. (Figura 3.7).

D Infraestructura IPv4 Infraestructura IPv6 I
r—-(i ( tunel 3
Nodo IPv6/IPv4 NI e Nodo IPv6

Router IPv6/IPv4

Figura 3.7 Configuracion Router - Host

d) Host — Host

Dos nodos IPv4/IPv6 se encuentran interconectados en una infraestructura IPv4, los
paquetes se pueden enviar mediante un tunel entre los dos nodos, el tlnel se extiende por
todo el camino que el paquete toma para llegar a su destino. (Figura 3.8).
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T
C = 0L

Noda IPv6iPvd Nodo 6

Figura 3.8 Configuracién Host - Host

3.2.2 Encapsulado

El encapsulado ayuda a que en una red que esta configurada en su totalidad mediante 1Pv4
puedan trabajar nodos con tecnologia IPv6, el emisor y receptor deben soportar ambos
protocolos, aunque los nodos intermedios funcionen s6lo con tecnologia IPv4.

Sin embargo, la cabecera IPv6 seguirad siendo procesada de acuerdo con las reglas de este
protocolo, si presenta cabeceras de extension, éstas seran procesadas de igual manera, el
proceso de Encapsulado necesita 20 bytes que deben ser considerados en el MTU para
realizar esta operacion.

Los pasos que realiza para encapsular un paquete IPv6 son los siguientes:

En el punto de inicio del tunel se decrementa en una unidad el campo de limite de saltos
(Hop Limit), el paquete se encapsula en la cabecera IPv4 y se transmite, en caso de ser
necesario el paquete se fragmenta, cuando el paquete llega a la salida del tunel se
reensambla si se requiere, se remueve la cabecera IPv4 y se procesa el paquete IPv6
original. (Figura 3.9).

Cabecera

IPv6 Datos

Cabecera |Cabecera

IPvd IPv6 Datos

Figura 3.9 Encapsulado 1Pv6

Los campos de IPv4 cuando encapsulan un paquete IPv6 se le asignan los siguientes
valores: [Ct]

a) Version: 4
b) Longitud de la cabecera: 5 (en palabras de 32 bits)

c) Tipo de servicio: 0
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d) Longitud total: En este campo se indica la longitud que tienen las cabeceras IPv4
agregando la cabecera IPv6 asi como la longitud de su carga Util.

e) Identificacion: Este campo es generado para transmitir el paquete IPv4.
) Flags: Indica si el pagquete debe ser fragmentado.

g) Fragment Offset: Se utiliza en caso de que el paquete sea fragmentado.
h) TTL: El valor de este campo depende de la implementacion que se use.
i) Protocolo: 41 (asignacion de nimero para el tipo de carga util de IPv6).

j) Suma de control de la cabecera: Solo se calcula la suma de control de la cabecera
IPv4.

k) Direccion origen: Direccion IPv4 de la interfaz donde se encapsula el paquete.
I) Direccidn destino: Direccién IPv4 del punto de salida del tunel.

En el proceso de obtencion del paquete IPv6, el nodo debe ser capaz de reensamblar
paquetes IPv4 con un tamafio de 1300 bytes (1280 bytes del paquete y 20 bytes de la
cabecera IPv4), como parte de este proceso el nodo debe descartar los paquetes que
contengan direcciones origen IPv4 invalidas, como lo son las direcciones multicast,
broadcast asi como las direcciones de diagnostico, al obtener el paquete IPv6 el nodo
vuelve a descartar paquetes con las mismas caracteristicas con las que fueron descartados
las direcciones IPv4 invélidas.

3.3 Mecanismo de traduccidn de direcciones

a) Infraestructura DNS

En 1995, el RFC 1886 [“%] describi6 un método directo y efectivo para publicar
informacién IPv6 en el sistema DNS que proporcionaba una via sencilla de actualizacion.
Sin embargo, en el afio 2000, se publicé una forma méas ambiciosa para hacer lo mismo en
el RFC 2874 [*®]. Este nuevo mecanismo sélo fue implementado parcialmente y la préctica
mostré que quizas ésta Ultima propuesta resultaba demasiado ambiciosa, por lo que en
2001, IETF empezo a reconsiderar el anterior RFC 1886 con algunas modificaciones
menores, aunque no por ello de poca importancia, que permitié publicar RFC 3596 [T].

En IPv4 las direcciones se almacenan en registros A (address - direcciones) y la
correspondencia inversa se realiza creando un nombre de dominio especial que consiste en
valores de los bytes individuales de la direccion en orden inverso, seguidos por in-
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addr.arpa. Al buscar un nombre de dominio de este tipo resulta en un registro PTR (pointer
— indicador) que contiene el nombre asociado con la direccion en cuestion. El punto
después del nombre de dominio indica que se trata de un FQDN (Full Qualified Domain
Name — Nombre de Dominio Totalmente Calificado) y que no existen nombres de
dominios de nivel superior que se le puedan afiadir a la derecha.

Por ejemplo:

www.unam.mx. IN A 192.0.2.17

17.2.0.192.in-addr.arpa IN PTR www.unam.mx

De forma similar a IPv4, las direcciones IPv6 se almacenan en registros AAAA. Este tipo
de registro se denomina AAAA porque las direcciones de IPv6 son de 128 bits, cuatro
veces la longitud de las direcciones IPv4 de 32 bits. La correspondencia inversa (resolver el
nombre a partir de la direccion) se lleva a cabo tomando los digitos hexadecimales de la
direccion IPv6 (todos ellos, incluidos los ceros que en otras circunstancias se omiten) en
orden inverso y afiadiendo ip6.int. El uso de ip6.int quedd obsoleto a favor del dominio
ip6.arpa en el RFC 3152 [©9] y que culminé finalmente en el RFC 3596 [“'] (afio 2003) que
estandariza el uso de los registros AAAA y la resolucion inversa bajo ipv6.arpa. El término
arpa fue usado inicialmente como una alusién de la antigua ARPANET pero mas tarde vino
a significar en este contexto “Address and Routing Parameter Area”

Por ejemplo:
www.unam.mx. IN AAAA 2001:db8:1bff:c001:390

0.9.3.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.c.f.f.b.1.8.b.d.0.1.0.0.2.ip6.arpa IN PTR www.unam.mx

Se usa el protocolo DNS con ambas versiones para resolver los nombres y direcciones IP.
Un nodo IPv6/IPv4 necesita un DNS que es capaz de resolver ambos tipos de registros de
direccion DNS. El registro DNS A se utiliza para resolver direcciones IPv4 y el registro
DNS AAAA se utiliza para resolver direcciones IPv6. En algunos casos, el DNS devuelve
s6lo una direccion IPv4 o una direccion IPv6. Si el host a resolver es dual, el DNS podria
resolver ambos tipos de direcciones. Es de esperar, en este caso, que tanto el DNS que
resuelve como la aplicacion que usa el DNS tengan opciones de configuracién para poder
especificar ordenes de prioridad o filtros. Generalmente las aplicaciones que corren en
nodos con implementacion de doble pila necesitan mecanismos para determinar si se esta
estableciendo comunicacion con un par IPv6 o un par IPv4.

b) Infraestructura DHCP

DHCPv6 (RFC 3315) [*] es la versién IPv6 de DHCP (Dynamic Host Configuration
Protocol — Protocolo de Configuracion Dinamica de Host). EI mecanismo para usar DHCP

77



bajo una implementacién de pila dual, consiste en que cada version del protocolo IP utilice
su propia version de DHCP, ejecutdndose en el mismo nodo fisico. De forma mas clara
para poder obtener una direccion IPv4 se utiliza DHCPv4 y para obtener una direccion IPv6
se usard DHCPv6. Ambas versiones son similares, pero tiene diferencias importantes que
surgen en la manera de usar el protocolo. DHCP tiene tres propositos fundamentales:

o La configuracion de direcciones: proporciona direcciones a los hosts
individuales.

o Configuracion no referida a direcciones: proporciona otra informacion de
configuracién, como direcciones de resoluciones DNS vy listas de busqueda de
dominios.

o Delegacion de prefijos: proporciona prefijos enteros a los routers (RFC 3633)

[Ch.].
Por ejemplo:

Un cliente que esté interesado en una direccion y/o informacién de configuracion envia un
mensaje solicitando sus necesidades a la direccion multicast de enlace local FF02::1:2,
puerto 547 (los mensajes son enviados del servidor al cliente mediante el puerto 546). Los
servidores DHCPV6 que reciban el mensaje de solicitud pueden responder directamente o
delegar la solicitud en otro servidor de su eleccion.

Cuando el mensaje finalmente estd disponible, un mensaje de respuesta es enviado con la
direccion y/o la informacién de configuracion solicitada. Como era de suponer, las
direcciones IPv6 asignadas con DHCPv6 disponen de un tiempo de vida valido. En algin
momento antes de que el limite temporal expire, el cliente envia un mensaje de renovacion
preguntando al servidor si puede continuar usando esa direccion. Cuando el cliente deja de
utilizar la direccién envia un mensaje para que sea liberada y pueda ser reasignada a otro
nodo.

Para que los servidores puedan reconocer a los clientes, cada dispositivo que implementa
DHCPv6 tiene un DHCP Unique Identifier (DUID- DHCP Identificador Unico). En 1Pv4 el
cliente DHCP usa una direccion MAC o una cadena suministrada por el usuario como
identificador del cliente. En DHCPvV6 éste es siempre el DUID. Los dispositivos pueden
crear sus DUID de varias formas, en tanto que éstas deben ser unicas. Los Routers Cisco,
por ejemplo, crean sus DUID basandose en la direccion MAC mas pequefia del sistema.

DHCPv6 también soporta mecanismos de autenticacion que permiten que clientes y
servidores interactien de forma segura, de modo que terceras partes no puedan inyectar
mensajes DHCP falsos o modificar los mensajes legitimos intercambiados.
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Lamentablemente, este mecanismo debe ser pre configurado manualmente en todos los
servidores y clientes, anulando las ventajas de autoconfiguracion de IPv6.
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Capitulo 4

Tecnologias de Transicion



Los Mecanismos de Transicion estdn hechos para que poder utilizar ambos protocolos
(IPv4/1Pv6) en redes IPv4, encapsulando paquetes IPv6 en IPv4, todos estos mecanismo
son tuneles con diferentes técnicas de implementacion y que en cierta medida estan
pensados para utilizarse para necesidades diferentes, una caracteristica importante es que
también pueden ayudar a conectarse con diferentes redes nativas IPv6 y asi poder conectar
las “islas” IPv6 en este océano IPv4.

4.1 ISATAP

ISATAP (Intrasite Automatic Tunnel Addressing — Direccionamiento Interno de Tunel
Automatico) permite la asignacion de direcciones y es una tecnologia de tunel automatico
host-to-host, host-to-router y router—to-host definida en el RFC 4214 M7 que emplea la
conectividad IPv6 unicast entre un host IPv6/IPv4 a través de una red IPv4. Un host
ISATAP no requiere de ningun tipo de configuracion manual y se pueden crear direcciones
ISATAP usando los mecanismos de autoconfiguracion estandar para IPv6.

Las direcciones ISATAP tienen uno de los dos siguientes formatos (Figura 4.1):
e 64-bits Prefijo Unicast:0:5EFE:w.x.y.z
e 64-bits Prefijo Unicast:200:5EFE:w.x.y.z

64 bits 64 bits

Prefijo ISATAP | 0000:5EFE | Direccion IPv4

Figura 4.1 Formato de direcciones ISATAP

Una direccion ISATAP contiene un prefijo unicast de 64 bits, éste es cualquier prefijo de
direccion unicast de 64 bits, incluyendo un enlace local, global y prefijos locales tnicos.

Las Direcciones ::0:5EFE:w.x.y.z y ::200:5EFE: w.x.y.z son identificadores de interfaz
administrados localmente. La direccién ::0:5EFE:w.x.y.z es una direccion IPv4 privada
unicast. La direccion ::200:5EFE:w.X.y.z, w.X.y.z es una direccion IPv4 unicast pablica. La
parte de identificador de interface (ID) de una direccion ISATAP contiene una direccion
IPv4 embebida que determina el destino de la direccién IPv4 en el encapsulado del
encabezado IPv4 del trafico ISATAP.

Existe una idea errobnea muy comun en donde se establece que antes de empezar a
experimentar con la conectividad IPv6 y una aplicacion de migracion, se debe configurar
una direccion IPv6 nativa y de ruteo, la cual requiere de un analisis detallado de esquemas
de direccionamiento IPv6, actualizaciones de ruteo y configuracién. ISATAP permite
cambiar la parte de “so6lo IPv4” de una red a una subred IPv6 logica. Una vez que esta
subred es definida y asignada a un prefijo global o Unico, un host IPv6/IPv4 que soporta
ISATAP puede usar direcciones basadas en ISATAP para una conectividad IPv6. ISATAP
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permite que una red interna que solo maneja IPv4 sea capaz de soportar IPv6, sin
modificaciones y requerimientos nuevos para la infraestructura de ruteo existente.

ISATAP permite escalar a un direccionamiento IPv6 nativo y de capacidad de ruteo en una
red interna de la siguiente manera:

e Etapa 1 Red interna “solo IPv4”. En esta etapa toda la red interna puede ser una
subred ISATAP ldgica.

e FEtapa 2 Red interna “soélo IPv4” pero con porciones de capacidad para soportar
IPv6. En esta etapa la red interna tiene una parte de “sélo IPv4” (la subred logica
ISATAP) y una parte compatible con IPv6. La parte con capacidad para soportar
IPv6 de la red interna ha sido actualizada para soportar direccionamiento y ruteo
IPV6.

e Etapa 3 Subred con capacidad IPv6. En esta etapa toda la red interna es capaz de
soportar IPv4, direccionamiento y ruteo IPv6 nativo ademas de que ya no es
necesario utilizar ISATAP.

Con ISATAP se puede tener conectividad IPv6 entre hosts y aplicaciones durante las
primeras dos fases de la transicion desde una red “solo IPv4” y una red interna con
capacidad IPv6.

El trafico IPv6 basado en ISATAP es encapsulado con un encabezado IPv4. Este tanel es
automaticamente hecho por la interfaz ISATAP sobre el host que envia datos o el router
que transmite. La interfaz ISATAP de tlnel trata a la parte de la red interna “solo IPv4”
como una sola capa de enlace. En el caso de ISATAP, la capa de enlace de Encapsulado es
IPv4.

Aunque el mecanismo de tanel ISATAP es similar a otros mecanismos de tdnel, tales como
6over4 , ISATAP esta designado para transportar paquetes IPv6 en un lugar en donde una
infraestructura nativa IPv6 aln no esta disponible. ISATAP es similar al mecanismo 6over4
en que usa una capa de enlace IPv4 para interconectar nodos IPv6 y envia mediante un
tunel datagramas IPv6 a través de IPv4, creando un enlace local mediante una red IPv4. La
diferencia es que ISATAP no asume que existe una infraestructura con capacidad multicast.
Lo que se asume es que la infraestructura IPv4 es una subred NBMA (NonBroadcast
Multiple Access) y las caracteristicas de dicha red se toman en cuenta cuando las funciones
son especificadas como un vecino (nodo de red) y una solicitud de ruteo.

Como sucede con muchos esquemas de transicion IPv6, el direccionamiento ISATAP es la
Ilave de su propia funcionalidad. Por ejemplo, para evadir la necesidad de utilizar
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Neighbor'? o Router Discovery™, la parte de interfaz 1D de una direccién ISATAP contiene
la direccion IPv4 de la interfaz del host o router. Cuando se comunican directamente con un
vecino (nodo de red), la direccion de enlace local del vecino automaticamente indica el
punto final del tunel de la parte final de la interfaz ID de la direccion. Ademas de la
direccion IPv4, la interfaz ID contiene un valor especial para el resto de los 32 bits para
indicar un host o router ISATAP.

El protocolo IPv6 en Windows Server 2008 y Windows Vista crea interfases de tlneles
ISATAP separados por cada interfaz LAN que es instalada en una computadora que tiene
un sufijo DNS diferente. Por ejemplo, si una computadora utiliza Windows Vista en dos
interfases LAN y ambas estan enlazadas a la misma red interna y asignadas al mismo sufijo
DNS, so6lo hay una interfaz de tunel ISATAP. Si estas dos interfases LAN son enlazadas
con dos diferentes redes con distintos sufijos DNS, existiran dos interfases de tanel
ISATAP. Para computadoras que utilizan Windows Server 2008 o Windows Vista Service
Pack 1, la interfaz de tlnel ISATAP es colocada en un medio de estado desconectado hasta
que el nombre ISATAP pueda ser resuelto.

El protocolo IPv6 en Windows Vista sin Service packs instalados configura
autométicamente la direccion de enlace local ISATAP (FE80:: 5EFE:w.x.y.z o FE80::
200:5EFE: w.x.y.z) sobre la interfaz de tunel ISATAP por la direccién IPv4 que es
asignada a la correspondiente interfaz LAN. El protocolo para Windows Server 2008 y
Windows Vista con Service Pack 1 configura la direccion de enlace local ISATAP (FES80 ::
5EFE: w.x.y.z o FE80:: 200 : 5EFE: w.x.y.z) sobre la interfaz de tunel ISATAP sélo si el
nombre ISATAP puede ser resuelto.

Estas direcciones de enlace local ISATAP permiten a dos hosts comunicarse a través de una
red “s6lo IPv4” sin el requerimiento adicional de direcciones globales o inicamente locales
ISATAP. Se pueden determinar los nombres de los indices de interfaz de las interfases de
tanel ISATAP desde el comando ipconfig/all.

Todas las interfases de tinel ya tiene un asterisco(“*”) predeterminado en su nombre, como
“Local Area Connection*6”. Las interfases de tinel ISATAP tienen un asterisco en su
nombre “ISATAP” en su descripcion y son asignadas a una direccion de enlace local
ISATAP. Se puede obtener la interfaz indice en un tinel ISATAP desde el nimero que va
después del signo (“%”) en la direccion de enlace local asignado a la interfaz. Por ejemplo,
el indice de wuna interfaz de tanel ISATAP con la direccion FE8O:
200:5EFE:131.107.9.221%10 es 10.

12 Neighbor Discovery (descubrimiento de vecinos): Es un mecanismo con el cual un nodo que se acaba de
incorporar a una red descubre la presencia de otros nodos (vecinos) en el mismo enlace, ademas de ver sus
direcciones IP.

3 1CMP Internet Router Discovery Protocol (IRDP) utiliza mensajes ICMP “Router Advertisement" y
"Router Solicitation" para permitir a un nodo descubrir la direccién de Routers operacionales en una subred.
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Se puede deshabilitar ISATAP estableciendo el registro

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servces\tcpip6\Parameters\Disabl
edComponentes

con el valor de Ox4.
A continuacion se observa un ejemplo de tanel ISATAP

Un host A tiene una interfaz LAN y esta configurada con la direccion IPv4 de 10.40.1.29.
Un host B tiene una interfaz LAN y esta configurada con una direccion IPv4
192.168.41.30. IPv6 sobre un host A tiene la direccion ISATAP FE80:: 5EFE: 10.40.1.29
asignada a la interfaz de tunel ISATAP y el host B tiene la direccion ISATAP
FE80::5EFE:192.168.41.30 asignada a su interfaz de tunel ISATAP. Se muestra la
configuracion en la figura 4.2.

FEB0:5EFE:10.40.1.29 FEB0:5EFE:192.168.41.30

Host A HostB

Figura 4.2 Ejemplo de configuracion ISATAP

Cuando el host A envia trafico IPv6 al host B, destinado para la direccién de enlace local
ISATAP del host B, la direccion de envio y destino para los encabezados IPv6 e IPv4 estan
listadas en la tabla 4.1.

Tabla 4.1 Direcciones

CAMPO VALOR

Direccién Fuente IPv6 FE80::5EFE:10.40.1.29
Direccién Destino Pv6 FE80::5EFE:192.168.41.30
Direccién Fuente IPv4 10.40.1.29

Direccién Destino IPv4 192.168.41.30

Para comprobar la conectividad entre el host ISATAP, se puede usar la herramienta ping.
Por ejemplo, para hacer “ping” al host B a una direccion local ISATAP desde un host A, se
puede usar el siguiente comando:

ping fe80::5efe:192.168.41.30%10

Debido a que el destino del comando ping es un direccion de enlace local, se debe usar el
signo % con el identificador como parte de la direccion destino para especificar el indice de
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interfaz 10, el cual es el indice asignado a la interfaz de tunel ISATAP sobre el Host A. La
interfaz de tunel ISATAP usa su propia direccion de enlace local ISATAP como una
direccion fuente IPv6. La interfaz de tinel ISATAP determina el destino de la direccion
IPv4 del encabezado de Encapsulado IPv4 desde los altimos 32 bits en la direccion destino
IPv6, la cual corresponde a la direccion embebida IPv4 del host B. Para la direccion fuente
IPv4 en el encapsulado del encabezado IPv4, IPv4 y el host B determinan la mejor
direccion fuente IPv4 para llegar a la direccion destino IPv4 192.168.41.30. En este caso,
el host A tiene solo la direccion IPv4 asignada, entonces IPv4 sobre el host A usa la
direccion fuente 10.40.1.29.

4.1.1Componentes ISATAP

Los componentes de ISATAP son un host ISATAP, un router ISATAP, y una 0 mas
subredes ISATAP. La figura 4.3 muestra los componentes de una red interna con capacidad
IPv4 gue esta usando una subred ISATAP.

Subred l6gica ISATAP
tréfico IPv6 sobre IPv4
A

ISATAP Router
b ———— "S6lo IPv4" pmmemmeel Demmm—ee Capacidad IPv6
ISATAP Host -
: l > J
1 Direccionamiento y Ruteo Nativo IPv6
= trafico IPv6

ISATAP Host
Figura 4.3 Componentes ISATAP

La parte de la red interna “s6lo IPv4” es la subred ISATAP. La parte con capacidad IPv6
de la red interna tiene routers y direccionamiento nativos IPv6. EIl host en la parte con
capacidad IPv6 de la red interna esta configurado con una direccion global o Gnicamente
local sobre la interfaz LAN y no necesita usar encapsulado IPv4 para comunicarse con
cualquier otro que usa IPv6.
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El host ISATAP tiene una interfaz de tinel ISATAP vy realiza sus propios tlneles a otros
host ISATAP sobre la misma subred ISATAP (tanel host-to-host) o al router ISATAP
(tanel host-to-host). EI host ISATAP puede ser global, sélo local, o direcciones de enlace
local ISATAP para comunicarse con cualquier otro. Para comunicarse con otros hosts
ISATAP en la subred ISATAP usando su direccién global ISATAP, local, o de enlace
local, el host ISATAP utiliza el tlnel para pasar sus paquetes a cualquier otro. Para
comunicarse con hosts IPv6 en la parte con capacidad IPv6 de la red interna usando su
direccion nativa global o so6lo local, el host ISATAP utiliza el tanel para enviar sus
paquetes a un router ISATAP.

Un router ISATAP es un router IPv6 con una interfaz de tunel ISATAP que realiza lo
siguiente:

e Envia paquetes entre el host ISATAP sobre subredes ISATAP y un host IPv6 sobre
subredes con capacidad IPve6.

e Publica prefijos de direcciones a host ISATAP sobre la subred ISATAP. El host
ISATAP usa la publicacion de prefijos de direcciones para configurar direcciones
globales ISATAP o direcciones solo locales ISATAP.

e Actla como un router predeterminado para host ISATAP. Cuando un host ISATAP
recibe un mensaje desde el router ISATAP el cual es un mensaje de que él es el
router predeterminado, el host ISATAP adhiere una ruta predeterminada(::/0)
usando la interfaz de tanel ISATAP con la siguiente direccién de salto justo a la
direccion de enlace local ISATAP del router ISATAP. Cuando el host ISATAP
envia paquetes destinados a locaciones mas alla de su subred ISATAP, los paquetes
son pasados por el tanel a la direccion IPv4 del router ISATAP correspondiente a la
interfaz de router ISATAP de la subred ISATAP. El router ISATAP envia los
paquetes IPv6 al siguiente salto sobre la parte de la red interna con capacidad IPv6.

La parte con capacidad IPv6 de la red interna es opcional, en caso de que el router ISATAP
solo funcione como un router que envia mensajes de advertencia y no como un router
predeterminado. Este es el caso de un desarrollo inicial ISATAP en el cual no hay subredes
con capacidad IPveé.

4.2 6to4

6to4 permite la interconexion de redes IPv6 aisladas mediante un tunel automatico dentro
de una red IPv4, la importancia de este mecanismo es que puede comunicar nodos con una
configuracion sencilla.
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Los elementos que involucran a este mecanismo son lo siguientes:
a) 6to4 Host: cualquier nodo IPv6 que tenga configurada una direccion 6to4

b) 6to4 Router: un encaminador IPv6/IPv4 que pueda soportar tlneles 6to4, asi
como resolver direcciones 6to4

c) 6to4 relay router — encaminador de reenvio: un encaminador IPv6/IPv4 que pueda
resolver trafico 6to4 entre encaminadores 6to4 teniendo como red nativa IPv6. Este
tipo de encaminadores puede funcionar con direcciones anycast, de tal modo que los
paquetes seran enviados en funcion a la distancia, para este propdsito IANA ha
reservado la direccion 192.88.99.1 donde su representacion en una direccion IPv6 es
2002:¢058:6301::

Las direcciones 6to4 se identifican por el prefijo 2002 teniendo dentro una direccién IPv4,
tanto del host como la subred, su estructura es la siguiente (Figura 4.4):

16 bits 32 bits 16 bits 64 bits

2002 Direccion IPv4 | Identificador de subred | ldentificador de interfase
Figura 4.4 Formato de direcciones 6to4

Los 32 bits despues del prefijo 2002 es la direccion IPv4 de la puerta de enlace en su
representacion hexadecimal dejando 80 bits libres para espacio de direccionamiento de una
red interna.

El identificador de subred (16 bits) es usado dentro de una infraestructura de red para
enumerar las subredes individuales.

El identificador de interfaz (64 bits) identifica a un nodo en una subred dentro de una
infraestructura.

Las direcciones 6to4 pueden tener 2 direcciones IPv4, una para el identificador de subred
asi como el identificador de interfaz, dependiendo del alcance que tenga el paquete, estas
direcciones pueden ser distintas o similares.

Para distinguir qué paquetes se envian dentro o fuera de una Intranet'* se debe hacer un uso
correcto de las direcciones usando un prefijo para identificar cuantos bits se estan
utilizando para determinar la direccién de la terminal.

¥ Intranet es una red de computadoras que comparte informacion utilizando Internet que a su vez implementa
mecanismos de seguridad como la autenticacion
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Un prefijo de 64 bits (2002::/64) se utiliza para paquetes 6to4 que se encuentran en
subredes separadas dentro de una intranet, a su vez un prefijo de 16 bits (2002::/16) cuando
la direccidon destino se encuentra fuera de una infraestructura de intranet.

Para asegurar una correcta operacion en topologias complejas, se define un método para la
asignacion de direcciones para un correcto envio de paquetes. Al enviarse un paquete con
direccion origen 2002, el DNS devolvera una serie de direcciones destino que contengan la
direccion 2002, el emisor debera hacer una correcta eleccion de la direcciones origen y
destino.

Por lo general se utilizan estas consideraciones para el correcto funcionamiento del 6to4.

Si un emisor/receptor tiene asignada s6lo una direccion 6to4 y otro emisor/receptor cuenta
con una direccion nativa IPv6 ademds de una direccion 6to4, se utilizar4 para las
transacciones la direccion 6to4.

Si ambos hosts cuentan con una direccién 6to4 y una IPv6 nativa, se debe usar un solo tipo
de direccion para ambos donde la eleccion debe ser configurable, la configuracion por
defecto es la direccion nativa IPv6.

Los paquetes 6to4 son encapsulados en paquetes IPv4 para que se puedan transmitir en
conexiones IPv4. El encapsulado usa el protocolo tipo 41 que es el mismo usado en la
transmision de paquetes mediante uso de tuneles.

4.2.1 Flujo de paquetes

En el flujo de paquetes se considera una red que ya estd previamente configurada con
direcciones 6to4 y cada componente de una red puede interpretar esta direccion para que
pueda ser resuelta y remitida correctamente.

Los paquetes 6to4 pueden atravesar distintos caminos como lo es una red IPv4 o una red
nativa IPv6, para estas distintas topologias un flujo de paquete 6to4 tiene que ser procesado
de la siguiente manera:

a) Se considera una topologia como la de la figura 4.5:

Encaminador 6to4 Encaminador 6to4
Red IPv4

Sitio A

Sitio B

Figura 4.5 tanel 6to4
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En esta configuracion se envia una transmision entre dos nodos que pertenecen a dos
sitios™ distintos, estos sitios se encuentran separados por una red IPv4, para que pueda
haber comunicacién entre ellos se ha configurado un tinel 6to4.

También hay que considerar que los encaminadores 6to4 se consideran como puntos finales
para el tlnel 6to4.

- El nodo de la subred 1 que se encuentra en la ubicacion sitio A envia una transmisién a un
host que se encuentra ubicado en sitio B, cada cabecera tiene una direccion origen derivada
de 6to4 asi como una direccion destino derivada de 6to4.

- El encaminador A encapsula cada paquete IPv6 dentro de un paquete IPv4, aqui es donde
se establece la direccion IPv4 destino en la direccion del encaminador B situado en el sitio
B.

- Si en el trayecto los paquetes se encontraran a un encaminador, éste utilizara la direccion
IPv4 para retransmitir el paquete.

- Cuando los paquetes llegan al encaminador B, se procede a obtener el paquete original
IPVG6.

- El router del sitio B utiliza la direccion de destino que tiene la cabecera IPv6 para enviar
los paquetes al receptor.

b) Se considera una topologia como la de la figura 4.6:

Encaminador 6to4

Sitio B

Figura 4.6 trayectoria a través de un tanel 6to4 y una red IPv6

15 site — sitio. Se puede expresar como un punto en Internet con una direccién Gnica a la cual acceden los usuarios para
obtener informacion.
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Para esta configuracion los paquetes tienen una red IPv4 mediante un tlnel 6to4, ademas de
una red IPv6 nativa antes de llegar a la subred donde se encuentra el nodo destino.

Esta topologia necesita de un encaminador de reenvio™ indispensable para poder
comunicar encaminadores 6to4 cuando se encuentran redes con tecnologias distintas de
direccionamiento

-El nodo de la subred 1 que se encuentra en la ubicacion sitio A envia una transmision a un
nodo que se encuentra ubicado en el sitio B el cual se encuentra dentro de una red IPv6, el
destino tiene una direccion IPv6 estandar.

- EI encaminador que se encuentra en la ubicacion del sitio A encapsula cada paquete
dentro de un paquete IPv4, estableciendo la direccion destino el encaminador 6to4 que
conecta a la red IPv6 donde se encuentra situado el nodo destino.

- Cuando el paquete llega al encaminador de reenvio, éste procede a obtener el paquete
original IPv6, obteniendo la direccion IPv6 y se envia a través de la red IPv6.

- El encaminador de reenvio puede tener configurada una direccién anycast, por lo que
tendria una direccion reservada 192.88.99.1 y los paquetes serian recibidos segun la
proximidad del origen.

- Los paquetes son recibidos por el encaminador B 6to4 resolviendo la direccion IPv6,
enviandolo al nodo destino del sitio B

4.3 TEREDO

Teredo es una tecnologia de transicion para el protocolo IPv6 que asigna direcciones y
tuneles automaticos host a host para trafico unicast cuando los nodos estan localizados
dentro de uno o varios NAT IPv4.

Teredo es similar al mecanismo 6to4 ya que es un tunel automatico, a diferencia de 6to4
donde los limites del tlnel estan determinados por los encaminadores 6to4, un tinel Teredo
se crea en el host y utiliza IPv4 para resolver las direcciones y enviar los paquetes a los
NAT.

Una infraestructura Teredo consiste de los siguientes componentes:
e Teredo clients
e Teredo servers

e Teredo “relays”

1% Encaminador de reenvio (Router Relay): Permite la conexion entre sitios 6to4 y redes nativas IPv6
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Teredo host-specific relays

a) Teredo clients.- Es un nodo IPv6/1Pv4 que soporta tineles Teredo.

b) Teredo server.- Es un nodo IPv6/IPv4 que esta conectado a una red IPv4 y a red IPv6
dando soporte a tlneles Teredo, estableciendo la comunicacion entre los clientes Teredo y
nodos IPv6.

c) Teredo Relay.- Teredo Relay es un encaminador IPv6/IPv4 que puede retransmitir
paquetes entre los clientes Teredo y nodos exclusivos IPv6 a través de una red IPv4 usando
tlneles Teredo.

d) Teredo host-specific relays.- Es un nodo IPv4/IPv6 que permite la conectividad entre una
red IPv4 y una red IPv6, permitiendo la comunicacion directa con clientes Teredo sobre
una red IPv4 sin la necesidad de un intermediario Teredo Relay.

Una direccion Teredo esta conformada por 5 componentes (Figura 4.7):
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Prefijo | Servidor IPv4 | Banderas | Puerto | Cliente IPv4
32 bits 32 bits 16 bits | 16 bits 32 bits

Figura 4.7 Formato de direcciones Teredo

Prefijo: 32 bits

El identificador del servicio Teredo actualmente utiliza el prefijo 2001::/32
Servidor IPv4: 32 bits

Direccion 1Pv4 del servidor Teredo

Banderas: 16 bits

Un set de 16 bits que informa el tipo de direccién y NAT, este campo tiene
asignados los bits de la siguiente manera:

CRAAAAUG AAAAAAAA

El identificador C es para la bandera “cone flag” (bandera cono), ése establece si un
cliente Teredo esta conectado a Internet a través de una NAT.

El identificador R esta reservado para uso futuro.
El identificador U para denotar una bandera local o universal.
El identificador G es para banderas individuales o por grupo.

El identificador A cuenta con 12 bits para generar un nimero aleatorio, es usado
para evitar que un usuario malintencionado pueda encontrar la direccion completa



de un cliente Teredo, el nimero de combinaciones que se puede realizar es 22
(4096).

e Puerto: 16 bits

Contiene el mapeo del puerto UDP “ensombrecido” del servicio Teredo hacia el
cliente, recibe el nombre ensombrecido ya que el puerto no se muestra claramente,
es decir, ha sido manipulado.

e Cliente IPv4: 32 bits

Contiene el mapeo de la direccion IPv4 “ensombrecida” del cliente, recibe el
nombre ensombrecida ya que la direccion no se muestra claramente, es decir, ha
sido manipulada.

El formato del puerto UDP y la direccion IPv4 “ensombrecida” se refiere a que estos
elementos han sido modificados, ya que cada bit se encuentra invertido, esto se realiza
mediante la operacién binaria XOR'" con el valor en hexadecimal FFFF para el puerto UDP
(16 bits), de la misma forma se realiza la operacion con la direccion IPv4 sélo que por la
extension de la direccion (32 bits) se realiza la operacion binaria XOR con el nimero en
hexadecimal FFFFFFFF.

Los paquetes Teredo son encapsulados dentro de paquetes IPv4, el formato simple es de la
siguiente manera (Figura 4.8):

| IPv4 | UDP | Paquete IPv6 |

Figura 4.8 Encapsulado simple Teredo

En transmisiones de terceros, el servidor puede insertar un indicador de origen en los
primeros bytes de la carga de datos (Figura 4.9).

| IPv4 | UDP | Indicador de origen | Paquete IPv6 |

Figura 4.9 Encapsulado Teredo con indicador de origen

El campo indicador de origen es una estructura de 8 octetos que contiene los siguientes
elementos (Figura 4.10):

7 XOR. Funcién booleana denominada OR exclusiva que opera con dos valores binarios, el resultado se
define como aquella que da por resultado uno si el valor de sus entradas es distinto y cero cuando el valor de
las entradas es la misma
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Nulo (0x00) | Nulo (0x00) | Numero de puerto origen

Direccion IPv4 origen
Figura 4.10 Estructura del indicador de origen

Los dos primeros octetos son valores nulos del indicador para identificar cudndo es un
encapsulado simple (figura 4.9) que en ella contiene los primeros 4 bits del paquete la
indicacion del protocolo IPv6 y el indicador de origen.

Después de los dos octetos nulos, los siguientes 16 bits son del nimero de puerto
ensombrecido desde el cual el paquete fue recibido, los ultimos 32 bits contiene la
direccion IPv4 ensombrecida desde la cual el paquete fue recibido.

Un paquete Teredo contiene una carga atil IPv6 (68 bytes + n bytes), también existe el
paquete llamado burbuja Teredo que estd compuesto s6lo de 68 bytes sin la carga Gtil IPv6,
este paquete es utilizado por el cliente para renovar la tabla de mapeo de la NAT e
inicializar las comunicaciones Teredo

4.3.1 Indicador de autenticacion

El indicador de autenticacion es usado para asegurar el intercambio de mensajes de los
encaminadores de solicitud y de anuncios®® entre el cliente Teredo asi como el servidor
Teredo, ambos estan configurados con una clave secreta usada para generar los datos de
autenticacion en el indicador de autenticacion.

El indicador de autenticacién esta situado dentro de la cabecera UDP y el paquete IPv6 de
la siguiente manera (Figura 4.11):

IPv4 UDP Indicador de Origen Paquete IPv6

Autenticacion
Figura 4.11 Encapsulado Teredo con indicador de autenticacion

La estructura del indicador de autenticacion es el siguiente:
e Tipo de indicador (16 bits)

Este campo especifica el tipo de indicador, para el indicador de autenticacion su
valor es 1, tanto el cliente Teredo como el servidor Teredo pueden determinar el
indicador de autenticacion de los dos primeros bytes de un paquete IPv6 ya que los
4 bits de un paquete IPv6 tiene el valor 0110 que corresponde al campo version de
la cabecera IPv6

18 |_os encaminadores de solicitud y de anuncios sirven para descubrir hosts vecinos mediante el envio de mensajes de
control de Internet (ICMP)
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e Longitud de identificador del cliente (8 bits)
Indica la longitud del campo identificador del cliente
e Longitud de los datos de autenticacion (8 bits)
Indica la longitud del campo valor de autenticacion
¢ Identificacion del cliente (variable)

Este campo contiene el valor de autenticacion para el paquete, se calcula usando una
clave compartida

e Nonce (8 bytes)

Contiene una serie de nameros aleatorios que se utiliza para verificar el tiempo de
un intercambio de paquetes ademas de prevenir ataques de reproduccion paquetes

e Confirmacion (8 bits)

Contiene un valor que indica si el cliente Teredo esta usando la correcta clave
secreta.

4.3.2 Transmision de paquetes Teredo

Cuando un cliente Teredo ha de transmitir un paquete sobre una interfaz Teredo, éste
examina la direccion IPv6 destino, el cliente verifica si hay una entrada para la direccion
IPv6 en la lista de enlaces Teredo.

Si la entrada para la direccion IPv6 estd en la lista de enlace y su estado es “trusted” (de
confianza), el paquete IPv6 se enviard mediante UDP a la direccion IPv4. El cliente
actualiza la informacién de la Gltima transmision en la lista de enlaces.

Si el destino no es una direccion Teredo, el paquete queda en espera y el cliente realiza una
“prueba de conectividad directa IPv6”, el paquete es reenviado si este procedimiento se
completa con éxito.

Si el destino es una direccién Teredo y tiene activada la bandera cono (el primer bit del
campo bandera es 1), el paquete se envia sobre un paquete UDP a una direccion mapeada
IPv4, asi como a un puerto mapeado extraido de la direccion IPv6

Si el destino es una direccion Teredo teniendo desactivada la bandera cono (el primer bit
del campo bandera es 0), el paquete queda en espera. Si el cliente no se encuentra
localizado detras de un NAT, se le enviaran paquetes burbuja Teredo en espera de una
respuesta del destino, hasta que obtenga una respuesta el paguete sera reenviado.
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4.4 6overd

Es un mecanismo de transicion de IPv6 para transmitir paquetes IPv6 entre nodos con doble
pila sobre una red IPv4 con multicast habilitado. IPv4 es utilizado como un nivel de enlace
virtual para poder ejecutar IPv6. Este mecanismo es diferente a 6to4 en el que se permite el
descubrimiento total de los nodos vecinos gracias a que la red IPv4 se comporta como una
especie de LAN virtual, no requiere de ningun prefijo especial como en 6to4 (Figura 4.12).

Red Multicast IPv4
.

Host A Boverd

_______
-~
-

-~ -
-

Host B 6overd

Figura 4.12 Red Logica 6over4

Un host 6voer4 necesita una serie de direcciones, para obtener estas direcciones, el nodo
6over4 utiliza la direccion IPv4 de la interfaz, de la misma manera que un nodo con una
interfaz Ethernet usa el 1D de 64 bits de la interfaz (Identificador Unico Extendido). Estas
direcciones son presentadas a continuacion:

e Direccién Unicast: Las direcciones unicast estdn compuestas de la siguiente forma:
el host 6over4 utiliza un prefijo valido de 64 bits para las direcciones unicast y el
identificador de 64 bits de la interfaz ::IPv4dir, donde IPv4dir es la direccion 1Pv4 de
32 bits asignada al host.

e Direccion de enlace local: De manera predeterminada, los hosts 6over4 configuran
automaticamente la direccién de enlace local FE8O::IPv4dir en cada interfaz 6ver4.
Por ejemplo, un nodo con una direccion 10.0.0.1 acabard con una direccion de
enlace local FE80::0A00:0001.

e Direccién multicast del nodo solicitado: Para cada una de sus direcciones unicast, al
nodo se le asigna una direccion multicast. IPv6 utiliza la direccion muticast del
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nodo solicitado cuando envia un mensaje de solicitud de vecindad como parte de la
resolucion de la direccién. La direccion multicast del nodo solicitado se utiliza de la
siguiente manera, en vez de enviar un mensaje de solicitud de vecindad a cada nodo
del enlace local (mediante una direcciébn muticast FF02::1 dirigida a todos los
nodos), el mensaje de solicitud de vecindad se envia a un grupo muticast muy
restringido identificado mediante la direccién muticast del nodo solicitado. La
direccion muticast del nodo solicitado se construye tomando los tres ultimos octetos
de una direccién unicast dada y precediéndolos por FF02::1:FF00:0000/104. Por
ejemplo, la direccion muticast para el nodo solicitado de una direccién unicast
2002:630:200:8100:02C0:4FFF:FE68:12CB es FF02::1:FF68:12CB (Figura 4.13).
Esta es la direccion muticast del nodo solicitado que el nodo utiliza como destino
del paquete de solicitud de vecindad.

Direccién Unicast IPv6 de 2001:640:300:8100:02CO-4FFF-FE68:12CB
Ejemplo

&
Direccién IPv6 Multicast del 1. - -
Nodo Solicitado Co Rl

e ~

Direccién Multicast dela

Capa de Enlace Virtual 33-33-FF-68-12-CB 239.192.18.203
Direccién Ethernet Direccidn IPvd
Multicast Multicast

Figura 4.13 Esquema Multicast Ethernet e IPv4 para IPv6

Para incorporar la capacidad de multicast de la red IPv4 se necesita una Ultima
correspondencia entre la direccion muticast del nodo solicitado y la direccion
muticast IPv4 usada en el mensaje de la solicitud de vecindad. Aqui, una vez mas se
emplea un proceso analogo a aquel definido para el multicast IPv6 sobre Ethernet.
Las correspondencias entre Ethernet e IPv4 se muestran en la Figura 4.13. Para
Ethernet, la direccién multicast de destino se forma precediendo 33-33-(que indica
multicast) a los dltimos 32 bits de la direccion multicast IPv6 del nodo solicitado.
En el caso de 6over4, una direccion de destino muticast del nodo solicitado se hace
corresponder con una direccion muticast IPv4 extraida del bloque 239.192.0.0/16,
un sub blogque de la direccién de ambito de organizacion local (RFC 3171) [y
concatenado a éste estan los ultimos 16 bits de la direccion multicast del nodo
solicitado.
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Con las correspondencias que se definieron se pueden seguir los procedimientos de
descubrimiento de vecindad definidos en el RFC 2461 [**]. Estos procedimientos suponen
el intercambio de mensajes de solicitud de router, aviso de router, solicitud de vecindad,
aviso de vecindad y redireccion ICMP. Se puede ver un ejemplo en la Figura 4.14 que
ilustra un mensaje de solicitud de vecindad pidiendo la direccién de enlace IPv4 del nodo
objetivo al mismo tiempo que se le proporciona a éste la propia direccion de enlace IPv4.
Es un ejemplo de envio de un mensaje de solicitud de vecindad cuando un host esta
resolviendo la direccion unicast IPv6 indicada. S6lo se muestran los campos de cabecera

fundamentales.

Cabecera IPv4

Direccion Origen: direccién IPv4
asignada a la interfaz del host que envia.
Direccion Destino:
239.192.18.203(direccion multicast IPv4)

Cabecera IPv6

Siguiente Cabecera 58

Direccion Origen: la direccion IPv6
asignada a la interfaz del host que envia.
Direccién Destino:
FF02::1:FF68:12CB(direccion multicast
del nodo solicitado).

Mensaje ICMPv6

Tipo 133

Direccion IPv6 Obijetivo:
2001:640:300:8100:02C0:4FFF:FE68:12
CB

Direccion Origen de Capa de Enlace: la
direccion IPv4 asignada a la interfaz del
host que envia.

Figura 4.14 Mensaje de Solicitud de Vecindad

Se debe tomar en cuenta lo siguiente:

e La direccion IPv4 de destino (239.192.18.203) es la direccion mulicast IPv4
asociada, ya resuelta la direccion unicast, el host objetivo recibira el paquete IPv4
porgue es un miembro de este grupo multicast. La direccion IPv4 de origen es de la
interfaz del host que solicita la resolucion de la direccion.

e Entre los campos IPv6 se incluye una direccion de origen que es la direccion
asignada a la interfaz desde la que se envia el mensaje, una direccion destino que es
la direccion multicast del nodo solicitado correspondiente a la direccion objetivo,
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como se aprecia en la Figura 4.14 y un campo de Siguiente Encabezado con valor
58 indicando ICMPv6. ICMPV6 incluye un campo Type con el valor 153 indicando
un mensaje de solicitud de vecindad, la direccion IPv6 del objetivo de la solicitud y
la direccidn de enlace de origen, en este caso, la direccion IPv4 asignada al host que
solicita la resolucion de la direccion.

e Las solicitudes de vecindad son multicast cuando el nodo necesita resolver una
direccion y unicast cuando el nodo trata de comprobar si un vecino es alcanzable.

Dado que 6overd confia en el multicast IPv4, una caracteristica que no ha sido muy
desarrollada, hace que el mecanismo 6over4 no sea de uso comun.

4.5 Tunnel Brokers

Para facilitar y promover el uso de tuneles configurados en una red IPv4, la IETF definid
un mecanismo llamado Tunel Broker. En el RFC 3053 [¢] (IPv6 Tunnel Broker), este
mecanismo es un sistema externo, actia como un servidor sobre una red IPv4 y recibe
peticiones de tanel desde nodos de doble pila. Basicamente las peticiones son enviadas a
través de nodos de pila dual IPv4 al tanel broker mediante HTTP, el usuario final puede
[lenar una pagina web solicitando un tunel configurado para sus nodos de pila dual.

A continuacion el tanel broker envia de regreso la informacion por medio de HTTP a los
nodos de doble pila tales como las direcciones IPv4, las direcciones IPv6 y las rutas
predeterminadas IPv6 que serdn utilizadas para establecer un tinel configurado para un
router de doble pila. Un tunel broker tiene la opcion de proporcionar un script a los nodos
de pila dual para facilitar la configuracion del tanel sobre el sistema operativo.

Finalmente, el tanel broker aplica comandos de manera remota sobre un router de pila dual
para habilitar un tunel configurado. El router de pila dual debe ser conectado a un dominio
IPv6. En las especificaciones del tanel broker, éste y el router de pila dual utilizan
diferentes direcciones IPv4.

Un host de pila dual sobre una red IPv4 llega al tanel broker usando HTTP. El usuario final
Ilena una pagina web, entonces él obtiene una direccién IPv4 e IPv6 del tanel broker por
medio de HTTP. EIl usuario final aplica la configuracion obtenida a su host de pila dual
para habilitar un tunel configurado. Simultaneamente el tdnel broker aplica
automaticamente la configuracion final del tanel configurado sobre un router de pila dual
conectado a un dominio IPv6. En la Figura 4.15 se muestra lo anterior. [KANE 2003]
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Tanel Broker

Solicitudes HTTP

Host de doble pila

Red IPv4

4

() \ Tunel configurado / ) — Red IPv6

Router de doble pila
Figura 4.15 Un host de pila dual estableciendo un tunel configurado utilizando tanel broker.

El modelo de tanel broker asume que el tanel broker y el router de pila dual estan
controlados por la misma autoridad. Para poder controlar la configuracion del router, el
tunel broker debe estar conectado fisicamente al puerto de la consola del router o se puede
administrar la consola por medio de protocolos como Telnet o Security Shell. Esto también
significa que el tunel broker debe tener los derechos y permisos para administrar la
seguridad del router de doble pila.

4.5.1 Tunnel Server

El tunnel server es un modelo simplificado de tanel broker, en este método se combina el
tunel broker y el router de pila dual en el mismo sistema en vez de tener dos sistemas
separados. La forma de solicitar un tanel configurado es generalmente la misma que el
tanel broker: HTTP over IPv4.

Un host de pila dual sobre una red IPv4, utilizando el protocolo IPv4, llega al tunel server
usando HTTP. EIl usuario final llena una pagina web y obtiene direcciones IPv4 e IPv6
desde el tunel server. El usuario final aplica la configuracion obtenida a su host de pila dual
para habilitar un tunel configurado. Entonces el tunel server aplica localmente la
configuracion final al tunel configurado. Finalmente, como en el tunel broker, tan pronto
como sea posible, la configuracion esta completamente aplicada sobre el host de pila dual y
en el tunel server, el tinel configurado se establece correctamente y puede ser usado para
realizar una sesion IPv6 punto final a punto final (end-to-end) sobre una red IPv4 (Figura
4.16).
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Host de doble pila Tunel Broker
1
=

Solicitudes HTTP

() \ Tanel configurado / )
3 \_//

Figura 4.16 El host de pila dual estableciendo un tunel configurado usando un tdnel server.

Debido a que el tanel broker y el router de pila dual se encuentran en el mismo dispositivo,
el tunel server es considerado un modelo abierto que permite el desarrollo de un nuevo
protocolo de control y sefializacion para el establecimiento de tuneles configurados. Un
protocolo de sefializacion con un tunel server construido puede proveer mucha mas
flexibilidad que un tanel broker para el desarrollo de conectividad IPv6 sobre una gran
escala de redes IPv4 existentes. Por ejemplo, un protocolo de sefializacion puede permitir el
desarrollo de taneles IPv6 en IPv4 a traves de NAT. Desarrollar tineles IPv6 en IPv4 a
través de NAT es dificil por medio del modelo tanel broker.
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Capitulo 5

Tecnologias de Traduccion



5.1 ST

ST (RFC 2765) [°™, (Sateless Internet Protocol - Protocolo de Internet Sin Estado/Internet
Control Messaging Protocol Translation - Protocolo de Traduccion de Control de Mensajes
de Internet) es un mecanismo de traduccion IPv6 que permite que un host “sélo IPv6” se
comunique con un host “so6lo IPv4”. Su estrategia consiste en una correspondencia sin
estado (stateless) o algoritmo de traduccion bidireccional entre las cabeceras de los
paquetes IPv4 e IPv6 asi como entre mensajes ICMPv4 (Internet Control Messaging
Protocol) e ICMPV6. SIIT requiere que se le asigne una direccion IPv4 al host IPv6, y esta
direccion IPv4 es usada por el host para formar una direccion IPv6 especial que la contiene.

La intencion es preservar las direcciones IPv4 de manera que mas que tener asignadas
permanentemente las direcciones IPv4 a los hosts “solo IPv6”, SIIT se basa en la
asignacion de direcciones temporales [Pv4 a los hosts “s6lo [Pv6”. El método de asignacion
sobrepasa el contenido del RFC SIIT; el RFC tan solo sugiere que DHCP podria ser la base
para una asignacion temporal de direcciones 1Pv4.

SIIT es una traduccion IP/ICMP sin estado, lo que significa que el traductor es capaz de
procesar cada traduccion de forma individual sin ninguna referencia a paquetes traducidos
previamente. La traduccion de la mayoria de campos de la cabecera IP es relativamente
simple; sin embargo, hay un aspecto crucial que se debe saber, como traducir las
direcciones de los paquetes de IPv4 a IPv6. Traducir una direccion IPv4 a una direccion
IPv6 resulta inmediato porque sélo hay que embeber la direccion IPv4 en los 32 bits menos
significativos de la direccion IPv6. Dado que las direcciones IPv6 son mucho mas largas, se
ha definido funcionalidad adicional para esta correspondencia. La conversion inversa, IPv6
a IPv4 resulta también directa.

5.1.1PROCESO DE TRADUCCION ST

El algoritmo SIIT puede usarse como parte de una solucion que permite a los hosts IPv6,
que no tienen asignada una direccion IPv4 permanente, comunicarse con los hosts “sélo
IPv4”. Para manejar la traduccion de direcciones IP entre IPv4 e IPv6, SIIT define nuevos
tipos de direcciones IPv6 adicionales:

e Direcciones IPv6 de la forma 0::FFF:v4, llamadas direcciones “mapeadas IPv4”.
Esta direccion se construye simplemente incluyendo la direccion IPv4(v4) del host
IPv4 junto al prefijo mostrado.

e Direcciones IPv6 de la forma 0::FFFF:0:v4 (con un cero méas que la anterior),
denominadas direcciones “IPv4 traducidas”. Esta direccion se forma incluyendo la
direccion IPv4 temporalmente al host “so6lo IPv6” y permite la correspondencia
entre la direccion “IPv4 traducida del host IPv6 y una direccion IPv4.
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Cuando el nimero de direcciones unicas IPv4 globales se vuelve escaso, hay una necesidad
cada vez mayor de sacar provecho de las direcciones IPv6 largas para que cada nuevo nodo
en Internet no tenga que tener asignada permanentemente una direccion IPv4. SIIT permite
compartir las direcciones IPv4 asignadas al host IPv6. La figura 5.1 muestra el proceso de
traduccion de direcciones IP: el host IPv6 ha obtenido temporalmente una direccion IPv4
(vatemp) para comunicarse con el host IPv4. Podemos ver en la figura 5.1 como la
traduccion de la direccion IP va desde el host IPv6, usando la direccion IPv4 traducida,
hacia el host IPv4.

Sistema Final IP+6 con vna dirsccion Sistzma Final IPv4 con vna
[P+4 asignada temporalmenta. dirzecion [Pvd

L4~ L4+

P | IPed

IPv6 St

L2 L2 | L2 L2

L1 L1 | L1 [Elemento d= Tradsccion L1
Diirzccion Origen = 0:FFFF:0mvd temp Dirsccion Origen = w4 temp
Dirzccion Destine = 00 FFFF w4 Dirsccign Dasting = v4

Figura 5.1 Traduccion de direcciones IP, IPv6 a IPv4 (L =Layer, Capa).

La traduccion del resto de los campos es directa salvo por un par de excepciones (en caso
de que los paquetes requieran fragmentacion). Si no hay cabecera de fragmentacion, los
campos de cabecera IPv4 se fijan como sigue:

e Version: 4

e Tamarfio del encabezado: 5 (sin opciones IPv4).

e Tipo de Servicio: por defecto, copia los 8 bits del campo Clase de Trafico de IPv6.

e Tamafio total: el valor del campo Tamario de la Carga Util (Payload Length) de la
cabecera IPv6 més el tamafio de la cabecera IPv4.

e Identificacion: todo en ceros.

e Banderas: la mayor de “mas fragmentos” (More Fragments) se pone en cero, la
bandera de “No fragmentar” se pone en uno y la bandera de ‘“Fragmentacion en
paralelo” (Fragment Offset) es todo en ceros.

e Tiempo de Vida: copiado de la cabecera Limite de saltos (Hop Limit) de IPv6 y
decrementado en una unidad.

e Protocolo: se copia de la cabecera Next header de IPv6.

e Encabezado Checksum: calculado una vez que la cabecera IPv4 ha sido creada.
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La traduccion de direcciones en sentido inverso se ilustra en la figura 5.2. La traduccién de
los campos es directa excepto en el caso de paquetes que requieran fragmentacion. Este tipo
de paquetes tiene que ser fragmentado antes de aplicar el algoritmo SIIT. En la direccion
IPv4 a IPv6, los campos de cabecera quedan como sigue:

e Version: 6

e Clase de Trafico: se copia de los 8 bits del campo Tipo de Servicio IP y Precedente.

e Etiqueta de Flujo: valor del campo Longitud Total de IPv4 menos el tamafio de la
cabecera IPv4 y las opciones IPv4, si estan presentes.

e Siguiente Encabezado: copiado el campo Protocolo de la cabecera IPv4.

e Limite de saltos: valor copiado del Tiempo de Vida de la cabecera IPv4
decrementado en una unidad.

Sistema Final IPv§ con vna dirsccion Sistema Final IP+v4 con vna
IPwd zsignads temporalments. dirzecidon [Pvd
L4+ L4+
P |[Pwd
IPvh Pvd
L2 L2| L2 L2
L1 L1 | L1 Elemento d= Tradvecion L1

Dirzecion Origen = 0. FFFF:vd Dirzccidn Orizen = v
Dhreccion Desting = 0 FFFF w4 temp Dirzceion Destino = v4 temp

Figura 5.2 Traduccion de Direcciones IP, IPv4 a IPv6 (L =Layer, Capa).
5.1.2 Traduccion ICMP

Debido a las diferencias entre ICMPv4 e ICMPv6, ICMP es el Gnico protocolo de nivel
superior que tiene que ser manejado por SIIT. El protocolo ICMPvV4 se ilustra en la figura
5.3. El campo Tipo (Type) indica el tipo de mensaje ICMPv4, y el campo Cddigo (Code)
se usa para proporcionar informacion adicional asociada al mensaje. Traducir los distintos
tipos de mensajes a ICMPvV6 supone lo siguiente:

Para todas las traducciones, el campo Checksum debe ser recalculado porque ICMPVG6,
como TCP y UDP, emplea una suma de verificacion de pseudocabecera. Al traducir los
mensajes a ICMPV6 supone lo siguiente:

e Solicitud de llamada y Solicitud de Respuesta (Echo Request y Echo Replay - tipos
0y 8) se traducen a los tipos 128 y 129.
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e Destino inalcanzable (Destination Unreacheable - tipo 3) se traduce al tipo 1. En el
RFC se puede encontrar las traducciones del campo Code ademas de las del campo
Tipo (Type).

e Fuente de Interferencia (Source Quench — tipo 4) se considera obsoleto en ICMPv6
porque no se utiliza en la actualidad.

¢ Redireccionamiento o cambio de ruta (Redirect - tipo 5) se ha eliminado porque
solo es valido en un Unico salto.

e Tiempo excedido (Time Exceded - tipo 11) se traduce al tipo 3.

Tipo[Type) |[Codigo(Code) Suma de Control {Checksum)

Encabezado ICAIPv4

Parametros (Parameters)

ICNIP+v4 Carga (Pavload) Mensaje ICHPw4

Figura 5.3 Protocolo ICMP
5.2 BIS

Bump in the Stack — Paquete en la pila es una variante de SIIT que realiza la traduccién al
final del sistema, esta traduccion ocurre en la capa IP y permite que las aplicaciones de
origen IPv4 puedan comunicarse con destinos IPv6, siempre que éstos estén ejecutando
BIS.

BIS es un mecanismo de doble pila que inserta mddulos entre el controlador de interfaz de
red y el modulo IPv4, estos mddulos “observan” el flujo de datos entre la capa IP y la capa
2 del modelo OS], en la figura 5.4 se muestra la arquitectura BIS.

107



108

Aplicacion IPv4

UDP/TCP/IPv4

Extension de resolucién | | Mapeo de
de nombre direcciones

Traductor

IPv6

Controlador de interfaz de red

Figura 5.4 Arquitectura BIS.

5.2.1 Elementos BIS

a) Traductor

Traduce las direcciones IPv4 en IPv6 y viceversa usando el mecanismo definido en
SIT.

Cuando se recibe un paquete IPv4 de aplicaciones IPv4, se convierten las cabeceras
de los paquetes IPv4 en cabeceras IPv6, se fragmentan los paquetes y se envian
hacia la red IPv6. Si se reciben paquetes IPv6 de una red IPv6, el proceso es
simétrico, en este caso no es necesario fragmentar los paquetes.

b ) Extension de resolucion de nombre

Este modulo asegura que hay una direccion IPv4 asociada con el destino, incluso la
aplicacién reside en un nodo IPv6. La aplicacién IPv4 en el BIS necesita una
direccion tal que le permita comunicarse a la API con la capa TCP.

Una aplicacion envia una consulta al DNS para resolver las direcciones con registro
‘A’ para el nombre del nodo de destino. Después de verificar la consulta se crea una
consulta para resolver ambos registros ‘A’ y ‘“AAAA’ para el nombre del nodo.



c) Mapeo de direcciones

El Modulo mantiene la lista de direcciones IPv4 asociadas con direcciones IPv6
que fueron devueltas por el mdédulo “resolucion de nombre” mediante la consulta a
un DNS.

Cuando se realiza una solicitud para asignar una direcciéon IPv4 que corresponde a
una direccién IPv6, se elige y devuelve una direccion IPv4 para que sea registrada
dentro de una tabla dindmica.

El registro de direcciones ocurre de las siguientes dos maneras:

1) Cuando el sistema de resolucién coloca s6lo un registro ‘AAAA’ para el
nombre del nodo destino y no hay una referencia para la direccion IPv6.

2) Si el traductor recibe un paquete IPv6 y no hay una referencia para la
direccion origen IPVv6.

El flujo de informacidn en BIS se da de la siguiente manera y se muestra en la figura 5.5.

1)
2)

3)
4)
5)

6)

7)

8)

La aplicacion de IPv4 hace una peticidn para obtener la direccion IPv4 destino.
El sistema de resolucién de nombres recibe la peticion y solicita la direccién
IPv4 e IPv6 destino.

El DNS devuelve la direccién IPv6 del destino.

El sistema de resolucién solicita y recibe las direcciones IPv4 de los registros
administrados por el mapeo de direcciones. EI mapeo de direcciones mantiene
los registros de las direcciones IPv4 — IPv6.

El sistema de resolucion devuelve la direccion IPv4 de la aplicacion IPv4 que se
usara para comunicaciones posteriores.

El traductor recibe los paquetes IPv4 de la aplicacion.

El traductor solicita la direccion IPv6 asociada con las direcciones IPv4 que
estan contenidas en la cabecera del paquete y realiza la traduccion de IPv4 a
IPv6

El paquete es enviado al destino con una direccion IPv6.
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Aplicacion IPva

UDP/TCIP/Pv4

3
Extension de resolucion | | Dirpecion
de nombre <H{iiapeada 4,

Traducior

= IPv6

Controlador dé imm{faz de red

3 :
o \‘/ .

Figura 5.5 Flujo de la Informacién en BIS

5.3 BIA

BIA (Bump in the APl — paquete en la API) opera de manera similar a BIS, con la
excepcion de que la traduccion ocurre en las capas superiores del protocolo. El propdsito
principal de BIA es el mismo que BIS, permitir que las aplicaciones IPv4 puedan
comunicarse con los nodos IPv6 sin realizar modificaciones de las aplicaciones I1Pv4.

BIA inserta un traductor API entre el Socket y el médulo TCP/IP (figura 5.6).

Capa Aplicacion |IPv4

API Socket (IPv4, IPv6)

Traductor API
r= 1

Resolucién Mapeo de Mapeo de
de nombres direcciones Funciones

TCP/UDP IPv4 TCP/UDP IPv6

Figura 5.6 Traductor API
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El flujo de una aplicacion IPv4 en un nodo BIA que debe comunicarse con un nodo IPv6 es
de la siguiente manera:

1) Cuando una aplicacion envia una peticion DNS, el sistema de resolucion de
nombres intercepta la peticion.

2) El sistema de resolucidon de nombres agrega una nueva consulta para resolver los
registros A y AAAA.

3) Un registro AAAA se resuelve para obtener la direccion de un nodo IPv6.

4) El sistema de resolucion de nombres solicita una direccion mapeada IPv4 para
asignarla a una direccién IPv6.

5) EIl sistema de resolucién de nombres crea un registro A para la asignacion de
direccion IPv4 y lo devuelve a la aplicacion IPv4.

6) Para la aplicacion IPv4 se envia un paquete IPv4, éste hace una llamada al socket
de la API de IPv4.

7) El mapeo de funciones detecta la funcion del socket de la API de las aplicaciones.
En el caso de una aplicacion IPv4, el mapeo de funciones solicita la direccion IPv6
del mapeo de direcciones asociada con la direccion IPv4 advertido en la funcion de
Ilamada.

8) Usando la direccion IPv6, el mapeo de funciones invoca una “llamada a una
funcion API socket IPv6” correspondiente a una “llamada a una funcion API socket
IPv4”

54 TRT

Transport Relay Translation — Traductor de transporte de transmision, es una de las varias
técnicas de traduccion que ayuda a que pueda haber comunicacion entre los protocolos
IPv4 con IPv6, TRT propone una traduccion con una adaptacion sencilla con respecto a los
demas, esto se refleja en que no requiere demasiadas modificaciones en los nodos donde se
implemente.

La técnica de transmision de transporte no es nueva, se ha utilizado en varios sistemas
relacionados con los firewalls, estos sistemas estan disefiados para lograr lo siguiente:

e Prevenir el envio de ciertos paquetes IP a través del sistema.

e Permitir el tréfico que va a través del sistema
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A TRT se le ha reservado el prefijo IPv6 C6:: /64, por lo que en la misma direccion IPv6
puede contener una direccion IPv4

La informacién de encaminamiento debe ser configurada para que los paquetes C6::/64
puedan ser enviados hacia el sistema TRT, ademas el prefijo fec0:0:0:1:/64 esta reservado
para mapeo de direcciones. Por ejemplo:

e Se considera un nodo destino IPv4 “exclusivo” y un nodo inicial IPv6
“exclusivo”.

e Cuando un nodo origen con una direccion IPv6 desea realizar una conexion con
un nodo destino con una direccion IPv4, éste necesita realizar una conexion
TCP/IPV6.

e Si la direccion de C6::/64 es igual a fec0:0:0:1::/64 y la direccion destino
10.1.1.1, la direccidn destino que se usara es fec0:0:0:1::10.1.1.1.

e El paquete es enviado a través del sistema TRT, el sistema captura el paquete y
obtiene la direccion destino verificando los primeros 32 bits de la direccién
destino para obtener la direccion real IPv4, y el paquete se envia a su destino.

TRT captura los paquetes donde termina la red IPv6, éste utilizara los primeros 32 bits del
paquete original IPv6 para enviarlo sobre la red IPv4. El procedimiento es el mismo para
las comunicaciones UDP (Figura 5.7).

Aplicacion TRT Aplicacion
TCP/UDP TCP/UDP || TCP/UDP TCP/UDP
IPv6 IPv4 IPv6 IPv4
Red Red Red Red

Figura 5.7 Procedimiento TRT
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Las ventajas de TRT son las siguientes:

e Algunos mecanismos de traduccion requieren de modificaciones adicionales
en los nodos IPv6 “exclusivos” limitando las posibilidades de despliegue,
por su disefio, TRT no requiere de modificaciones adicionales

e Las técnicas de conversion de cabeceras IPv6 a IPv4 deben tratar el MTU asi
como la fragmentacion, TRT no tiene estos problemas.

Algunas desventajas de TRT:

e TRT soporta solo trafico bidireccional, por lo que la traduccion de las
cabeceras IPv6 a IPv4 debe soportar otros

e Se necesita codigo necesario para el transporte de protocolos inéditos NAT
incluyendo IPsec no pueden cruzar un sistema TRT

Otro beneficios que hay con la implementacion TRT es la configuracion de MTU ya que se
puede decidir el PMTU® independientemente del trafico entre ambas tecnologias.

5.5 NAT-PT

NAT-PT RFC 2766 [“"] (Network Address Translation — Protocol Translation /
Traduccién de Direcciones de Red — Protocolo de Traduccion) es un mecanismo similar al
de NAT IPv4; NAT IPv4 traduce una direccion IPv4 en otra. En este caso la traduccion es
entre una direccién IPv4 y una direccion IPv6. NAT-PT utiliza un conjunto de direcciones
IPv4 que son asignadas a los nodos IPv6 de forma dindmica tan pronto como se inician las
sesiones entre los limites de las redes y actla como un proxy de comunicacion para los
nodos “s6lo IPv6” que se comunican con pares IPv4. Una ventaja de NAT - PT es que no
exige ningin cambio a los hosts existentes porque todas las traducciones NAT - PT se
Ilevan a cabo en el dispositivo especifico NAT - PT.

NAT - PT se diferencia del algoritmo SIIT en los siguientes aspectos: el algoritmo SIIT se
basa en que a los nodos IPv6 se les asignan direcciones IPv4 para propositos de
comunicacion con nodos [IPv4. Con la direccion IPv4 se construye la direccion IPv6
especial “IPv6 traducida”, que desde luego se utiliza para la funcion de correspondencia en
el dispositivo de traduccion de la red. NAT - PT usa el algoritmo SIIT de traduccion de la
cabecera IP para la mayoria de los campos de la cabecera, pero mas que asignar una
direccion IPv4 al nodo “sOlo IPv6” para utilizarlo en una direccion especial, usa una
coleccion de direcciones publicas IPv4 asignadas dinamicamente en el dispositivo NAT -
PT a medida que se inician sesiones entre nodos “sOlo IPv4” y nodos “sOlo IPv6”. Se
mantiene una tabla en el dispositivo con las correspondencias establecidas entre las

¥ PMTU - Path MTU. Determina el tamafio minimo de MTU a lo largo de una trayectoria.
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direcciones. NAT-PT tiene la ventaja de no necesitar cambios en los sistemas finales pero
es “con estado” por lo que es imprescindible el dispositivo NAT - PT para rastrear las
sesiones activas. Todos los diagramas IP de entrada y salida en una sesion tienen que ser
encaminados a través del dispositivo NAT - PT.

Ademas de la traduccion de direcciones, el RFC define NAPT-PT (Network Address Port
Translation - Protocol Translation / Traduccion de Puertos en Direcciones de Red —
Protocolo de Traduccidn), que permite la multiplexacion de maltiples sesiones en una unica
direccion IPv4 mediante el uso del campo “port” en protocolos de capas superiores como
TCP y UDP. Esto es similar a la multiplexacion de puertos en entornos IPv4 (RFC 2663)

[“’]
El sistema de traduccién NAT - PT. Asume lo siguiente:

e El sistema final IPv6 esta en la misma subred que el dispositivo NAT - PT y utiliza
una direccion de enlace local FECD:BA98::7654:3210 cuando se comunica con el
dispositivo NAT - PT.

e Lasesion es establecida por el sistema final IPv6.

e EIl dispositivo NAT - PT tiene una coleccién de direcciones, incluida la subred
120.130.26.0/24, para asignar a las direcciones IPv6 de origen entrantes, en este
caso, la direccion de enlace local anterior.

e EIl dominio IPv6 tiene asignado un prefijo PREFIJO::/96, y el sistema final IPv6
usara este prefijo cuando se direccione el nodo IPv4 en un formato IPv6. Los
paquetes IPv6 con este prefijo seran encaminados al dispositivo NAT - PT. La
direccién de destino resultante es PREFIJO::v4, en donde v4 es la direccion IPV4
del sistema final IPv4.

Cuando se establece una sesion desde un nodo “solo IPv6” a un nodo “solo IPv4”, el nodo
IPv6 conocera la direccion IPv4 del nodo de destino mediante una consulta DNS. Este flujo
de informacién se detalla en la figura (5.8). Cuando la sesion se inicia, el nodo IPv6 creara
un paquete con lo siguiente:

e Direccion IPv6 de origen: FECD:BA98::7654:3210

o Direccidén IPv6 de destino: PREFIJO:: 132.146.243.30
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En la recepcion del paquete, el dispositivo NAT - PT asignara una de las direcciones IPv4
con que cuenta y esta direccion se usard como direccion origen al encaminar el paquete
hacia el nodo IPv4. El paquete traducido resultante dispondra de:

e Direccién IPv4 de origen: 120.130.26.10, asignada de la coleccion de direcciones
IPv4.

e Direccion IPv4 de destino: 132.146.243.30, la direccion IPv4 del sistema final IPv4

Esta correspondencia IPv6 a IPv4 se mantiene mientras dura la sesion. Precisamente con
base en que esta asociacion de direcciones perdura, el tréfico de retorno seré reconocido por
el dispositivo NAT - PT en tanto pertenezca a la misma sesion. Como NAT - PT guarda el
estado de la traduccion, cada sesion debe ser enrutada a través del mismo dispositivo NAT -
PT.

Sistema Final IPvG

con direccién IPv6 Sistema Final IPv4
de enlace local; con direccién IPvé:
FECD.BASSB.:7T654 132.146.243.30
= Nodo NAT-PT =
con coleccion de
direcciones IPv4
L4+ - N 7 - L4+
IPve |- IPv6S /TPval { IPvd
L2 L2 | L2 L2
L1 L1 | L1 L1
Dir. origen = FECD:BAY8:7654:3210 |:> / |:> Dir. origen = Vdcoleccion = 120.130.26.10
Dir. destino = PREFIJO.:132.146.243.30 / Dir. destino = 132.146.243.30

Correspondencia
FECD:BA98:7654:3210 <:—> Vdeoleccion = 120.130.26.10

PREFIJO::132.146.243.30 ¢~ 132.146.243.30

Figura 5.8 Flujo de informacion NAT-PT [AMOSS 2008]
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CONCLUSION

Hoy en dia cualquier tipo de noticia, acontecimiento, suceso o difusion de informacion se
realiza mediante Internet, los demas medios de comunicacion como la television, el radio y
el periodico se han visto forzados a adaptarse al cambio de velocidad del flujo de la
informacion en el mundo. La diferencia principal de este cambio se debe a que en los
medios de comunicacion anteriores existe alguien o algo que difunde la informacion y los
demas solo la reciben, este tipo de interaccion no permite que todos los integrantes dentro
de un mismo canal de comunicacién participen activamente complementando, corrigiendo
0 aportando nueva informacion.

Internet ofrece la posibilidad de que cualquier persona pueda compartir infinidad de
informacion, intercambiar ideas, investigar y crear, pero para llegar a este punto en el que
todos podemos tener acceso a esta enorme red, tuvieron que pasar varios afios y la
tecnologia tuvo que evolucionar, esta evolucion continuara con el cambio de IPv4 a IPv6 es
fundamental para nuestra sociedad entender esta evolucion y los medios existentes para
realizarla.

Este trabajo pretende ayudar a entender el origen de Internet, su evolucion actual y los
medios de transicion que ayudaran a que el cambio de protocolo de IPv4 a IPv6 suceda
ademas de la gran oportunidad de crecimiento que esto representa para la sociedad.

Se revisaron las ventajas tecnoldgicas del protocolo IPv6 sobre el protocolo IPv4, la mayor
capacidad de direccionamiento, la reduccion de costos a causa de la seguridad
implementada, un enrutamiento més eficiente ayudandonos a entender su funcionamiento
asi como comprender cuales son las limitantes pudiendo tener una opinién mas certera de
cudles son las recomendaciones para afrontar los cambios que se tienen que realizar.

Esta investigacion responde las preguntas ¢Por qué la necesidad de cambiar de protocolo
IPv4 a IPv6? y ¢ Cudles son los motivos que impulsan este cambio? Al intentar responderla,
nos podemos referir no sélo a los tecnicismos sino al por qué se tienen que desarrollar estas
nuevas mecéanicas, metodologias y técnicas, argumentos que demuestran la necesidad de la
ingenieria a la busqueda de las nuevas tecnologias para crear nuevas técnicas nacidas a
partir de las necesidades de toda una sociedad.

Encontramos que las causas principales que promueven este cambio de protocolo (de IPv4
a IPv6) que no fueron en su tiempo previstas al crear IPv4 son las siguientes:

El crecimiento veloz de dispositivos y el termino de direcciones de IPv4.
La necesidad de una configuracion mas simple.

La importancia de una capa de seguridad

La entrega de datos en tiempo real.
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IANA asignaba direcciones IPv4 a los RIR en bloques que equivalen a la 256va parte del
espacio total de direcciones IPv4. Cada bloque es denominado un “/8” o “barra 8”. A
primera hora del 3 de febrero, Leo Vedoga, gerente de Recursos Numeéricos de 1ANA,
anunciaban en las listas técnicas de correo electronico la extincion de los bloques libres
unicast [Pv4. “Este es un dia histdrico en la vida de Internet,, y que hemos estado esperando
desde hace bastante tiempo”, afirmo Raul Echeberria, director Ejecutivo de Lacnic y
presidente de NRO “El futuro de Internet estd en IPV6. Se terminaron las direcciones IPv4
del stock Central de IANA y desde ahora todos los tomadores de decisiones deberan
realizar acciones concretas para adoptar IPv6 en sus organizaciones”. [J]

Sefialamos la importancia del protocolo TCP/IP como base en el funcionamiento de
Internet que ayudo6 a cumplir en su momento las necesidades de comunicacion existentes y
que su arquitectura permitio desarrollar muchas aplicaciones.

La necesidad de poder comunicarse en un medio comun dio origen al modelo OSI que es
muy similar al protocolo TCP/IP  pero pone énfasis en la capa de aplicacion,
distribuyéndola en mas capas que permitirian en el futuro implementar de manera mas facil
y entendible las aplicaciones desarrolladas en cualquier parte del mundo, es importante
remarcar que la simplicidad y la estandarizacion del modelo permiti6 que Internet estuviera
preparado incluso para aplicaciones que no estaban previstas en sus inicios.

Ya que revisamos los inicios de Internet, los motivos de su creacion, la simplicidad de su
arquitectura que permitié unificar la comunicacion entre las diferentes redes del mundo,
entendimos que el Protocolo de Internet (IP) es una pieza fundamental en las dos
arquitecturas, que su funcionamiento contempla el direccionamiento, el enrutamiento y la
fragmentacion, caracteristicas imprescindibles que permiten que el flujo de la informacion
exista y que la comunicacién se lleve a cabo sin importar qué datos sean transferidos.

Desglosamos por completo las caracteristicas de IPv4, explicamos que existen las clases de
direcciones A, B, C, D y E y para qué sirven, describimos el uso de las mascaras de red y la
estructura interna de un paquete de datos en IPv4. Aprendimos que todo paquete en IPv4
comienza con una cabecera, ésta cuenta con 13 campos de los cuales 12 son de caracter
obligatorio ya que dentro de estos campos se especifican parametros como el destino del
paquete, longitud, asi como informacion vital para que sea recibido el paquete
satisfactoriamente por el destinatario correcto. En realidad aunque teniamos idea de como
esta integrada una cabecera IPv4 no nos imaginabamos la cantidad de opciones que la
conformaban.

Bajo todo el contexto anterior y el conocimiento sobre el origen de Internet, las bases que
llevaron a su creacion, los motivos y necesidades que llevaron a desarrollarla, las
arquitecturas fundamentales TCP / IP y OSI y el completo entendimiento del protocolo IP
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asi como en version IPv4, nos planteamos y contestamos la pregunta de por qué el cambio
de protocolo.

Encontramos que la primera respuesta clara y decisiva que existe para cambiar de protocolo
se debe al crecimiento de la poblacion y de dispositivos que son capaces de integrarse a una
red, es simple el protocolo IPv4, permite 4 294 967 296 direcciones y aunque existen
técnicas para poder utilizar mas direcciones, esta cantidad de direcciones ya no es suficiente
para abastecer la demanda.

La comunicacion privada que viaja a través de un medio pablico como lo es Internet y en
donde todo mundo tiene la posibilidad de acceder a la informacion necesita de servicios
criptograficos que permitan proteger los datos transmitidos evitando que sean vistos o
modificados, existen protocolos como el IPsec (Internet Protocol security - Seguridad en el
Protocolo de Internet) que proporcionan estos servicios pero no son obligatorios, lo que
hace vulnerable al servicio.

Explicamos que en la actualidad podemos ver aplicaciones, actualizaciones, juegos,
programas, servicios médicos, servicios del gobierno, escuelas que necesitan de una gran
cantidad de transmision de datos para que su comunicacion sea en tiempo real y sin
interrupciones, independientemente de la calidad, estado y administracion de las redes que
tenemos en el pais, llegar & el momento en el que el protocolo IPv4 sea un embudo para la
trasmision de datos.

Pudimos identificar que el cambio de protocolo IPv4 a IPv6 no sélo depende del factor
tecnoldgico sino también del factor econdmico y social en el que se encuentra la region en
donde se decida realizar el cambio, el cambio sera paulatino pero debe ser empujado por las
organizaciones tecnoldgicas encargadas de promover los temas relacionados a Internet y los
gobiernos de los paises.

Existen grandes corporaciones como bancos, aseguradoras e instituciones gubernamentales
en donde la actualizacion de la tecnologia implica tiempo y costo que a corto plazo no se ve
como una “inversion”, incluso se puede llegar ver como un gasto no justificado debido a
que las empresas prestan servicios que utilicen de manera activa Internet.

El mejor camino a seguir para poder adoptar esta tecnologia y sacarle provecho involucra al
sector gubernamental y al educativo, se deben promover proyectos en donde se refleje
claramente el beneficio del uso de IPv6 orientados a la sustitucion de actividades actuales
realizadas con IPv4 dentro de grandes instituciones gubernamentales, este tipo de proyectos
ayudarian a promover de manera eficiente entre las grandes corporaciones el protocolo
IPv6.
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Las aplicaciones y servicios que utiliza Internet empezaran a empujar mas la necesidad de
una mayor y eficiente transmision de datos, ademas la cantidad de usuarios se incrementa
con el tiempo, estas actividades ayudaran a promover la migracién del protocolo de IPv4 a
IPv6, pero esto no sera de un dia a otro, seguramente se buscaran otras opciones antes de
tener que invertir en el cambio, ese momento es una gran area de oportunidad para todos
aquellos que nos dedicamos a las actividades relacionadas a las tecnologias de la
informacidn, si logramos realizar aplicaciones funcionales al momento de que el cambio
paulatino ocurra, tendremos la posibilidades de crear actividades econdmicas rentables.

Logicamente no sélo obtendriamos un beneficio econdmico, con un alto dominio de la
tecnologia se podria atraer, intercambiar o crear nuevo conocimiento con mas gente del
mundo, ademas adelantarnos a estas practicas seria un reflejo de que podemos aprender de
la historia puesto que aquellos individuos en sociedades que saben aplicar por adelantado
un conocimiento aplicado a la tecnologia se ven beneficiados enormemente.

Bajo todo el contexto anterior de la necesidad del cambio de protocolo ya sea por
necesidades econémicas, sociales o tecnolégicas dejamos claro los motivos por los cuales
este cambio se dara paulatinamente, determinamos que es una buena oportunidad para
México de elevar su entorno tecnoldgico e intelectual.

Ya que identificamos las necesidades, empezamos a desglosar las caracteristicas de IPv6 y
la manera en que mejora el protocolo anterior que es IPv4,

Determinamos que IPv6 cuenta con direcciones mas largas de tener un nimero formado por
32 bits (4,294,967,296 direcciones en IPv4) pasa a tener un nimero formado por 128 bits
(aproximadamente 340 sextillones de direcciones) esto cuadruplica el tamafio de bits para
generar cada direccion viéndose beneficiada la cantidad de direccionamiento que IPv6
puede soportar.

Referimos la importancia de que IPv6 sea capaz de soportar IPv4, esto se debe a que en
muchas ocasiones la migracion de las redes sera de una manera inadecuada y tal vez
forzada por las instituciones, hay que recordar que en la actualidad existen redes que estan
muy mal administradas que trabajan sobre IPv4, también es una buena oportunidad para

estas instituciones poner orden en sus redes claro, siempre y cuando estén dispuestas a
invertir de manera adecuada sus recursos.

Encontramos que el formato de encabezado de IPv6 pasa a ser de 40 bytes, el doble del
tamario con el que cuenta IPv4 que es de 20 bytes, esta cabecera trae como mejoras la
optimizacion en el envio de paquetes a través de la red ya que se procesa con mayor
rapidez.
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La seguridad dentro de IPv6 es mas amplia y consta del protocolo IPSec (Internet Protocol
Security — Seguridad en el Protocolo de Internet) tiene como finalidad proteger paquetes IP
mediante el uso de algoritmos de cifrado asi como la autenticacion, garantizando
comunicaciones privadas y seguras. Las funciones que realiza son la autenticacion de datos,
la integridad de datos, la confidencialidad de datos y la proteccion de reproduccion.

A nivel internacional definimos las tareas que se trataran de realizar para difundir el uso del
nuevo protocolo, la sincronizacion global, un anuncio de la fecha de extincion de las
direcciones IPv4, prometer no hacer politicas muy estrictas para las direcciones IPv4
restantes y los problemas relacionados con el reciclaje de las IPv4, estas medidas puede que
parezcan no ser muy importantes o que sean reglas dictatoriales que nadie va a respetar
pero su importancia radica en dar un inicio formal en el cambio de protocolo.

Presentamos las tareas que las distintas potencias del mundo tomaran para promover la
actualizacion del protocolo, estas actividades se agrupan en acciones para manejar la
adopcion del nuevo protocolo mediante mandatos gubernamentales, el patrocinio de la
adopcion y el patrocinio para Investigacion Nacional. Como ya mencionamos, para el caso
de México existe la posibilidad de que estas iniciativas se den debido a la influencia de
Estados Unidos pero debemos tomar este proceso como una muy buena oportunidad de
nivelar la dependencia y entablar relaciones con otros paises que nos permitan crecer, en
este caso en el rublo tecnoldgico.

Ya que describimos las caracteristicas de los dos protocolos (IPv4 e IPv6) las diferencias y
las mejoras que se establecieron, los puntos no tecnoldgicos necesarios para el patrocinio
del uso de esta tecnologia comenzamos a describir aquellos mecanismos que nos permitiran
realizar paulatinamente esta gran migracion.

La intencion de este trabajo para esta parte es mostrar una referencia clara y rapida de todas
las posibilidades con las que se cuenta para poder empezar a realizar la migracién de
protocolo o la convivencia de los dos protocolos en la misma red o el uso de sélo IPv6, la
posibilidad de situaciones referidas a una migracion en una red son muy grandes porque
depende de mucho factores que pueden ir desde una mala administracion de la red hasta
falta de conocimiento, lo importante de este trabajo es conocer las tecnologias que permitan
esta migracion para poder tomar la que mejor se adapte al caso en el que nos encontremos y
puede suceder que hasta se deba manejar méas de un método o adaptarlo a una red

El primer paso y logico a entender es que las redes IPv4 e IPv6 en un principio van a
coexistir, de esta manera definimos tres mecanismos, el disefio de una arquitectura para el
uso de ambos protocolos simultaneamente, tuneles para el envio de paquetes y mecanismos
de traduccion de direcciones. Con estas 3 técnicas podemos tener una base que nos permita
iniciar nuestra migracion.
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Este trabajo cuanta con la informacion basica para servir como una referencia para la
construccion de proyectos donde se pretenda migrar una red IPv4 a IPv6, nos da una idea
clara del alcance de los mecanismos y las necesidades que podemos cubrir para cada caso
en el que se necesite utilizar el protocolo IPv6, desglosamos y definimos claramente las
caracteristicas de cada protocolo y planteamos las necesidades por las cuales el protocolo
IPv4 esta dejando de ser una opcidn viable a futuro para la transmision de datos en Internet.
Se pretende ser una guia de partida para el uso de los mecanismos de transicion de IPv4 a
IPVG6.
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GLOSARIO



3DES Este algoritmo realiza triple cifrado DES, fue desarrollado por IBM en 1978.

60VER4 Es un mecanismo de transicion de 1Pv6 para transmitir paquetes IPv6 entre nodos
con doble pila sobre una red IPv4 con multicast habilitado. IPv4 se utiliza como un nivel de
enlace virtual (Ethernet virtual) sobre el que se debe ejecutar IPv6.

APNIC (Asia Pacific Network Information Centre — Centro de Informaciéon de Red Asia
Pacifico). APNIC es uno de los 5 Registros regionales de Internet que se encuentran
operando en el mundo, provee servicios de asignacion y registros.

ARPA (Advanced Research Projects Agency — Agencia de Investigacion de Proyectos
Avanzados) Agencia del departamento de defensa de los Estados Unidos responsable del
desarrollo de nuevas tecnologias para uso militar.

BROADCAST (Difusién) Es un modo de transmision de datos a donde una sola
transmision es recibida por multiples receptores.

CIDR (Classless Inter-Domain Routing — Enrutamiento Inter-Dominios sin clase). Método
para la clasificacion de direcciones IP util para dividir segmentos de red segin las
necesidades para la administracién de una red, esté definida en el RFC 4632 [*7].

CNGI (China Next Generation Internet). Proyecto iniciado por el gobierno chino con el
proposito de tener una posicion importante en el desarrollo de la adopcion de la tecnologia
IPv6

DES (Data Encryption Standard — Estandar de cifrado de datos). Algoritmo de cifrado
desarrollado por IBM, trabaja sobre bloques de 128 bits teniendo una clave de igual
longitud, se basa en operaciones logicas booleanas.

DHCP (Dynamic Host Configuration Protocol - Protocolo Configuracion Dindmica de
Anfitrién) Protocolo de red de computadoras que permite a los clientes obtener Parametros
de configuraciones especificas asi como un mecanismo para la asignacién de direcciones
IP, se encuentra definido en el RFC 2131 [<1].

Direccion/Puerto “ensombrecido”. Una direccion o un puerto adquieren el nombre de
direccion/puerto ensombrecidos ya que se encuentran modificados mediante el uso de la
operacion binaria XOR.

DNS (Domain Name System — Sistema de Nombre de Dominio) Es un sistema de
nomenclatura jerarquica para computadoras, basicamente es una base de datos distribuida
que almacena informacion asociada a nombres de dominio en redes como Internet, esta
formalmente definido en el RFC 1034 [“].

DUID (DHCP Unique Identifier) Cada componente DHCP tiene un DUID el cual es usado
para identificar el dispositivo que esta intercambiando mensajes DHCPV6.
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Encaminamiento o Enrutamiento. Proceso mediante el cual se busca el mejor camino
entre dos puntos, el mejor camino se calcula usando algoritmos de encaminamiento.

ESP (Carga Util de Seguridad Encapsulada). Protocolo de seguridad que pertenece a la
suite de IPsec, proporciona confidencialidad de los datos y de manera opcional la
autenticacion, integridad y seguridad contra la reproduccion de la informacion.

FLAGS (Banderas) Campo que puede contener los valores DF (Don't Fragment), MF
(More Fragments) y ZERO que es reservado para indicar si un paquete esta fragmentado o
no, se utiliza cuando un paquete IPv6 esta encapsulado en un paquete 1Pv4.

FRAGMENT OFFSET Indica la posicion (en maltiplos de 8 octetos) que ocupa en el
datagrama original el primer octeto de los datos transportados por el fragmento. Cuando
una estacion destino recibe el ultimo fragmento (bit M=0) de un datagrama original, ella
calcula la longitud que tienen los datos en el datagrama original mediante los valores de los
campos Fragment offset, Header Length y Total Length del ultimo fragmento (EI valor del
campo Total Length en cada fragmento hace referencia a la longitud total de dicho
fragmento).

FTP (File Transfer Protocol - Protocolo de Transferencia de Archivos) Es un protocolo de
red para la transferencia de archivos entre sistemas conectados a una red TCP
(Transmission Control Protocol), basado en la arquitectura cliente-servidor. Desde un
equipo cliente se puede conectar a un servidor para descargar archivos desde él o para
enviarle archivos, independientemente del sistema operativo utilizado en cada equipo.

GDP (gross domestic product — producto doméstico bruto) Es el valor monetario total de la
capacidad para adquirir productos y hacer gastos en el hogar.

HMAC (keyed-Hash Message Authentication Code). Provee mecanismos para la
integridad de la informacion transmitida que requiere de funciones criptograficas mediante
una funcién hash definida en el RFC 2104 [*], existen funciones que se han implementado
como SHA o MD5.

HOST ISATAP Es un dispositivo de red (comunmente una computadora) que tiene una
interface de tunel ISATAP y que ejecuta su propio tunel hacia otros hosts ISATAP sobre la
misma subred.

HTML (HyperText Markup Language/Lenguaje de Marcado de Hipertexto) Es un lenguaje
pensado para la elaboracion de paginas web. Es usado para describir la estructura y el
contenido en forma de texto, asi como para complementar el texto con objetos tales como
imagenes. HTML se escribe en forma de "etiquetas”, rodeadas por corchetes angulares.

IANA (Internet Assigned Number Autority - Autoridad de asignacion de numeros en
Internet) Es la entidad encargada de coordinar algunos elementos de Internet,
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especificamente almacena cddigos Y los sistemas de numeracidn Unicos que se utilizan en
los estandares técnicos (“protocolos”) http://www.iana.org/about/

ICMP (Internet Control Message Protocol — Protocolo de Mensajes de Control de Internet)
Subprotocolo de diagnostico y notificacion de errores del protocolo de Internet, es utilizado
para enviar mensajes de errores cuando un servicio no estd disponible o un host no puede
ser encontrado.

ICMP (ROUTER DISCOVERY) Internet Router Discovery Protocol (IRDP) utiliza
mensajes ICMP "Router Advertisement" y "Router Solicitation™ para permitir a un nodo
descubrir la direccion de Routers operacionales en una subred.

ICT (information and communications technology — tecnologias de la comunicacion y la
informacion). Se refiere a las ciencias, tecnologias y negocios implicados en el manejo de
la informacion y comunicaciones.

ICV (Integrity Check Value — Valor de Comprobacion de Integridad). Mecanismo para
garantizar la integridad de la informacién mediante una implementacion de un cddigo.

IETF (Internet Engineering Task Force, en espafiol Grupo de Trabajo en Ingenieria de
Internet) Es una organizacion internacional abierta de normalizacion que tiene como
objetivos el contribuir a la ingenieria de Internet, actuando en diversas areas, tales como
transporte, encaminamiento, seguridad. Fue creada en Estados Unidos en 1986.

IP (Internet Protocol/Protocolo de Internet) Es un protocolo primario en la capa de internet
dentro de la Suite del Protocolo de Internet utilizado por el origen y destino para la
comunicacion de datos a través de una red de paquetes conmutados. Los datos en una red
basada en IP son enviados en bloques conocidos como paquetes o datagramas.

IPsec (Internet Protocol security). Conjunto de protocolos cuya finalidad es ofrecer
servicios de seguridad en las comunicaciones sobre el protocolo de Internet ofreciendo
autenticacion, confiabilidad e integridad de los paquetes.

MAC (Media Access Control — Control de Acceso al Medio) es un identificador de 48 bits
que es asignado a los adaptadores de red o a las tarjetas de interface de red, su
configuracién esta dada por el fabricante ( los primeros 24 bits) y por el IEEE (los Gltimos
24 bits), trabaja en la capa 2 del modelo OSI y son Unicas a nivel mundial.

MD5 (Message-Digest algorithm 5). Ampliamente utilizado con la funciones de
criptografia Hash.

MIT Instituto Tecnoldgico de Massachusetts (Massachusetts Institute of Technology) Es
una de las principales instituciones dedicadas a la docencia y a la investigacion en Estados
Unidos, especialmente en ciencia, ingenieria y economia. El Instituto estd situado en

128


http://www.iana.org/about/
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/wiki/Routers
http://es.wikipedia.org/wiki/Normalizaci%C3%B3n
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/1986
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Ciencia
http://es.wikipedia.org/wiki/Ingenier%C3%ADa
http://es.wikipedia.org/wiki/Econom%C3%ADa

Cambridge, Massachusetts, y cuenta con numerosos premios Nobel entre sus profesores y
antiguos alumnos. MIT es considerado como una de las mejores universidades de ciencia e
ingenieria del mundo.

MTU (Maximum Transmission Unit) Establece el tamafio méximo en bytes que puede
enviarse en un paquete a traves del Protocolo de Internet.

MULTICAST (Multidifusion) Es una tecnologia de red para el envio de informacion a un
grupo de destinos de manera simultanea, utilizando la estrategia més eficiente para el envio
de mensajes sobre cada enlace s6lo una vez.

NAT (Network Address Translation - Traduccion de Direccion de Red). Es un mecanismo
que forma parte de una red el cual traduce una direccién IP privada a una IP pablica y
viceversa, es una de las soluciones que se dio ante el agotamiento de direcciones de la
tecnologia IPv4, se encuentra definida en el RFC 2663 [*°].

NEIGHBOR DISCOVERY (descubrimiento de vecinos): Es un mecanismo con el cual un
nodo que se acaba de incorporar a una red, descubre la presencia de otros nodos (vecinos)
en el mismo enlace, ademas de ver sus direcciones IP. Este protocolo también se ocupa de
mantener limpios las cachés donde se almacena la informacién relativa al contexto de la red
a la que esta conectado un nodo. Asi cuando una ruta hacia un cierto nodo falla, el
enrutador correspondiente buscara rutas alternativas. Emplea los mensajes de ICMPV6, y
es la base para permitir el mecanismo de autoconfiguracion en IPve6.

NSF (The National Science Foundation - Fundacion Nacional de Ciencia) Agencia del
gobierno de los Estados Unidos que apoya a la investigacién y la educacién en los campos
de ingenieria y ciencia exceptuando la medicina.

NSFN (National Science Foundation Network — Red de la Fundacion Nacional de Ciencia)
En 1988 IBM colabor6 con MCI Communications y la universidad de Michigan para crear
una red informética donde se establecieron las bases para el crecimiento explosivo de
Internet en la década de 1990.

OSI (Open System Interconnection — Interconexion de Sistemas Abiertos) Es la propuesta
que realiz6 ISO (International Organization for Standardization) junto con el UIT — T, para
la estandarizacion de las redes.

RAND (Research ANd Development) Es un think tank (Un think tank o tanque de
pensamiento es una institucion investigadora u otro tipo de organizacion que ofrece
consejos e ideas sobre asuntos de politica, comercio e intereses militares. EI nombre
proviene del inglés por la abundancia de estas instituciones en Estados Unidos y significa
"deposito de ideas”. Algunos medios en espafiol utilizan la expresion "fabrica de ideas™
para referirse a los think tank) norteamericano formado, en un primer momento, para
ofrecer investigacidn y andlisis a las fuerzas armadas norteamericanas.
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RC4 Conocido como “Rivest Cipher 4”, es un método de cifrado de datos que garantiza
que la informacién no puede ser leida a menos que se tenga el permiso y las herramientas
adecuadas, otorgando asi la privacidad de la informacion.

RFC Dentro de la red de ingenieria de coémputo, un Request for Comments (RFC) es un
memorandum publicado por el Internet Engineering Task Force (IETF) dentro de éste se
describen métodos, ambientes, investigaciones o innovaciones aplicables al desarrollo de
Internet y de sistemas conectados a Internet.

RIR (Regional Internet Registries — registros regionales de Internet). Organismo para la
supervision de asignacion y registros de los recursos de Internet dentro de una region en
particular del mundo.

ROI (Return on investment — Retorno de Inversion ). Medida de rendimiento utilizado para
evaluar la eficacia de una inversion o serie de inversiones. Para calcular el retorno de la
inversion, el beneficio de una inversion se divide entre el costo de la inversion y el
resultado se expresa como un porcentaje.

Router Dispositivo de hardware que forma parte de una infraestructura de una red que
opera en la capa tres del modelo OSI, tiene como finalidad determinar el camino que los
paquetes deben tomar para llegar a su destino.

Router Relay Encaminador de reenvio, esencialmente son puentes entre sitios 6to4 y
dominios IPv6 nativos, reenviando el trafico con direccion 6to4 entre los encaminadores
6to4 en una red IPv6.

SGML Standard Generalized Markup Language o "Lenguaje de Marcado Generalizado™.
Consiste en un sistema para la organizacion y etiquetado de documentos. La Organizacion
Internacional de Estandares (ISO) normalizé este lenguaje en 1986.

SHA. Conjunto de funciones de hash criptografico disefiado por la Agencia de Seguridad
Nacional (NSA) de los Estados Unidos.

SMTP (Simple Mail Transfer Protocol/Protocolo Simple de Transferencia de Correo) Es
un protocolo de la capa de aplicacion. Protocolo de red basado en texto utilizado para el
intercambio de mensajes de correo electrénico entre dispositivos. Esta definido en el RFC
2821.

TELNEL Telnet (TELecommunication NETwork) es el nombre de un protocolo de red (y
del programa informético que implementa el cliente) que sirve para acceder mediante una
red a otra maquina, para manejarla remotamente como si se estuviera sentado delante de
ella. Para que la conexién funcione, como en todos los servicios de Internet, la maquina a la
que se acceda debe tener un programa especial que reciba y gestione las conexiones.
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TCP (Transmission-Control-Protocol, en espafiol Protocolo de Control de Transmision) En
la pila de protocolos TCP/IP, TCP es la capa intermedia entre el protocolo de internet (IP) y
la de aplicacion. Habitualmente, las aplicaciones necesitan que la comunicacion sea fiable
y, dado que la capa IP aporta un servicio de datagramas no fiable (sin confirmacion), TCP
afiade las funciones necesarias para prestar un servicio que permita que la comunicacion
entre dos sistemas se efectle libre de errores, sin pérdidas y con seguridad.

TRAI (Telecom Regulatory Authority of India). Independencia reguladora creada por el
gobierno de India para administrar el negocio de telecomunicaciones.

TTL (Time To Live — Tiempo de vida) Es un limite en el periodo de tiempo o nimero de
iteraciones de una transmisién en una red de computadoras, es utilizado en un paquete IP
donde un ruteador analiza si el paquete debe ser reenviado o descartado con base en el
tiempo que lleva el paquete en la red.

UDP (User Datagram Protocol — Protocolo de Datagrama de Usuarios) Es un Protocolo
que fue disefiado por David P. Reed en 1980 y esta formalmente definido en RFC 768,
forma parte de los miembros principales de la suite de protocolo de Internet, UDP utiliza un
modelo de transmision sin un dialogo implicito de Hand — Shaking que garantiza
confiabilidad e integridad, proporcionando un servicio fiable para el envio de datos.

UNICAST El trafico unicast se usa para una comunicacion de uno a uno con la topologia
de enrutamiento de unidifusion.

VLSM (Méscaras de subred de tamafio variable / variable length subnet mask) El concepto
basico de VLSM es muy simple: se toma una red y se divide en subredes fijas, luego se
toma una de esas subredes y se vuelve a dividir tomando bits "prestados" de la porcion de
hosts, ajustandose a la cantidad de hosts requeridos por cada segmento de nuestra red.

VolP (Voice over Internet Protocol). Mecanismos que hacen posible transportar sefiales de
voz sobre el protocolo de Internet mediante el uso de paquetes.

XOR Funcién booleana denominada OR exclusiva que opera con dos valores binarios, el
resultado se define como aquella que da por resultado uno si el valor de sus entradas es
distinto y cero cuando el valor de las entradas es la misma.
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