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CAPITULO |

INTRODUCCION

En toda operacion o proceso esta latente la posibilidad de un evento no programado a causa
de un desastre o una contingencia mayor, las cuales pueden representar la no disponibilidad o
pérdidas potenciales de informacion. Actualmente un gran porcentaje de la informacién vital
para toda organizacién se encuentra en dentro de un sistemas ERP, almacenadas en

dispositivos electronicos y en la mayoria de los casos es consultada por sitios remotos.

En cualquier sistema de informacién es necesario estar protegido de las multiples amenazas,

garantizando la preservacion de los siguientes aspectos:

1. Integridad. Que se proteja la exactitud y totalidad de los datos y los métodos de

procesamiento
2. Confidencialidad. Que la informacidn sea accesible solo a las personas autorizadas.

3. Disponibilidad. Que los usuarios autorizados tengan acceso a la informacién y a los

recursos cuando los necesiten.

Normas oficiales como las representadas en el Sarbanes Oxley Act, o las emitidas por la
Comisién Nacional Bancaria y de Valores de México (CNBV) o la Ley Organica de Proteccion
de Datos de Espafia (LOPD), entre otras, también obligan a las instituciones de diversos ramos

a contar con planes de recuperacién funcionales.

Razoén por la cual es una prioridad para el area de Tl y para el negocio, desarrollar, establecer,
probar y mejorar un plan de recuperacion de desastres que asegure la continuidad de la
operacion y de los sistemas de informacion. Este plan debe de establecer un escenario en
donde se pueda proveer una alternativa de operacion para el caso en cuestion en un tiempo

razonable y predefinido.

Los riegos pueden ser eliminados, mitigados o previstos, dependiendo de los factores de
probabilidad de ocurrencia, los objetivos del plan de recuperacion de desastres son la
planificacién y descripcion de coémo actuar de manera rapida y ordenada, con responsables
predefinidos para cada tarea involucrada, escrito en un procedimiento que indique de manera

clara como ejecutar los controles y procedimientos establecidos.
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La solucion de recuperacién de desastres requerida por una empresa dependen de los
objetivos especificos definidos por su negocio que deben ser estipulados dentro de su Plan de

Continuidad de Negocio; dos métricas de vital importancia para este disefio son:

e El punto de recuperacién de la informacién (RPO = Recovery Point Objective)

e Tiempo en el que se debe recuperar la operacién (RTO= Recovery Time Objective).
Un estudio realizado por Symantec, informa:

Las Pequenas y Medianas Empresas (PyME) no se encuentran preparadas para responder
ante un desastre tanto en América Latina, como en el mundo, de acuerdo con una encuesta
realizada por Symantec. Las PyME no cuentan con un plan de prevencién y recuperacién de
desastres, lo que ocasionaria que cuando se presente un incidente no exista una estrategia
para evitar que cause estragos en su operacion y sus finanzas, revel6 la Encuesta 2011 sobre
Preparacion ante Desastres en las PyME. Symantec destac6 que 46% de las PyME de
América Latina no considera una prioridad de su negocio disefiar un plan para prevenir
desastres. Mientras que el promedio global se situé en 40%. Al resguardar su informacion, las
PyME latinoamericanas tampoco se encontraron bien ubicadas. En la encuesta 46% confeso
que perderia 40% de su informacion en caso de que se presentara un desastre. Symantec
sefala que esta cifra es el reflejo de los resultados arrojados al preguntar a las PyME sobre la
realizacion de copias de seguridad. Unicamente 23% de las compafiias realizan un respaldo
diario, mientras que menos de 50% lo hace de manera regular, ambos resultados son
presentados de manera global. Ahogado el nifio tapan el pozo Symantec hace énfasis en el
momento después del desastre, ya que, segln la encuesta, es cuando mas de la mitad de las
PyME se preocupa por instalar un plan para asegurar la informacion de su negocio. Los
resultados evidenciaron que, a nivel mundial, un desastre puede generar que las PyME tengan
pérdidas de hasta $12,500 ddlares por dia. En América Latina la inactividad podria provocar
que los clientes de una PyME pierdan hasta $3,000 ddlares al dia. Esa cifra puede generar
desde el abandono de los clientes hasta el cierre de la empresa, segun el estudio. La encuesta
prevé que 36% de las PyME a nivel global considerara este afio desarrollar un plan de
preparacion ante desastres. Para realizar el estudio Symantec analizé las respuestas de 1,840
encuestados a nivel global. Por parte de América Latina participaron Argentina, Brasil, Chile,

Colombia, Costa Rica y México.

Nuestro escenario fue establecido para un Laboratorios Dermatolégico Mexicano, el cual su

columna de negocio es la produccion y venta de productos dermatolégicos.

A principios del 2009, fue implementado SAP con la finalidad de eficientar procesos
administrativos, tras un analisis se determiné que el site donde se hospedaria el sistema ERP,
fuera en la planta de produccion situada en Cuernavaca Morelos. La compariia contaba con
dos oficinas mas, un CEDIS ubicado en el Estado de México y las oficinas centrales ubicadas
en el Sur del DF.
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SAP se convirtio en el sistema de mayor importancia para la compafiia, razén por la cual se
comenzé a gestionar y disefiar un Plan de recuperacion de Desastres para el sistema SAP

viable y sobre todo con una baja inversion econémica.

Fueron analizadas las herramientas de Symantec BackupExec para Windows Server y

BackupExec System Recovery, mediante las cuales soportamos la recuperacién del desastre.

Una solucién basada en disco, como Symantec BackupExec System Recovery, supera los
procesos de recuperacion de sistemas manuales mediante la captura de una copia exacta de
un sistema, que incluye el sistema operativo, las aplicaciones, la configuracién del sistema, los

parametros y los datos, en un Unico punto de recuperacion.

Siempre ha sido un proceso predominantemente manual, arduo y prolongado una
recuperacion, que implica la reparacion del hardware, la reinstalacion del sistema operativo,
aplicaciones, parches y actualizaciones del sistema, con varios reinicios durante el proceso.
Luego, se debe de configurar nuevamente el sistema tal como estaba antes de la falla. En total,

el proceso puede demorar dias o incluso semanas.

Esto es insostenible en los entornos de uso critico actuales. Hoy en dia, todos los sistemas,
desde servidores a equipos de escritorio y equipos portatiles, deben poder recuperarse
rapidamente, ya sea en herramientas de hardware similares o distintas. La imposibilidad de
volver de en un corto tiempo a un estado productivo puede tener como resultado una
importante pérdida de ingresos, pérdida de la productividad, y un dafo considerable en la

reputacion de la empresa.
El plan se desarroll6 bajo el siguiente esquema:

e Se considerd un escenario en el cual se presentara una falla total en la infraestructura
de SAP (servidores y almacenamiento SAN)

e El plan fue encaminado a recuperar la operacién de la empresa mediante un hardware
heterogéneo alterno ubicado en las oficinas administrativas mediante herramientas de

recuperacion basada en imagenes.

Dentro de la solucion no solo esta la elaboracién de documentacion y las pruebas del Plan de
Recuperacion de Desastres (DRP) sino también el entrenamiento al personal que lo efectuara

su actualizacion y mantenimiento y evidencia documental de las pruebas.

“El DRP no es solo un requisito”
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CAPITULO Il

MARCO TEORICO

2.1 Redes

¢ Qué es una red? Una red es un sistema de interconexién entre computadores que permiten

compartir recursos e informacion.

A principios de la década de 1970 se llevo a cabo un evento que ha tenido la mayor influencia
en la evolucién de redes de computadoras. Como resultado de los avances tecnoldgicos en el
campo de los componentes para computadora, aparecieron los circuitos integrados de gran
escala (LSI). Estos dispositivos estaban caracterizados por costo relativamente bajo, asi como

por funciones avanzadas. Lo anterior llevo al desarrollo de las microcomputadoras.

A partir de este momento, aun pequefias compafiias pudieron darse el lujo de tener sus propias
computadoras, las cuales podian llevar a cabo tareas como el control de equipo técnico y la
administracion de las existencias en dicha compafiia. Esto represento el origen del concepto de
computo distribuido, en el que los recursos de computo estaban distribuidos por toda la
compafiia, sin embargo, todas las computadoras es la misma organizacion continuaron

trabajando de forma independiente.

A medida de que transcurrié el tiempo, las necesidades de los usuarios evolucionaron, ya no
podian trabajar independiente, necesitaban intercambio de informacion. Con el fin de satisfacer

estas necesidades aparecieron las primeras LAN

2.1.1 Interaccién entre computadoras

Las aplicaciones que corren en una computadora A no pueden acceder directamente a los
recursos de la computadora B, como discos, archivos o impresoras. Para acceder a estos
recursos debe de existir un aplicacion que llame a otros programas que corran en la
computadora cuyos recursos se necesiten utilizar. Dichas solicitudes estan implantadas en
forma de mensajes transmitidos a través de algin medio de comunicacion. En las LAN dichas
funciones son llevadas a cabo por las tarjetas de interface de red (NIC, por sus siglas en

ingles), a menudo llamadas adaptadores de red, y por sus controladores
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En un sentido amplio, la interface representa una légica o fisica definida formalmente entre los
objetos por comunicarse, los cuales son independientes entre si. La interface define

parametros, procedimientos y caracteristicas de interaccion entre objetos.

La interface fisica se define como un conjunto de conexiones eléctricas y caracteristicas de las

sefiales

La interface légica es un conjunto de mensajes de informacion con un formato predefinido que
utilizan los dispositivos o0 programas para intercambiar datos entre si, ademas de un conjunto

de reglas que determinan la légica del intercambio.

Computadora A Computadora B
Aplicacion Aplicacion
Memoria @
Sistema Sistema
operativo operativo \
Driver Driver Driver del
del puerto del puerto| | dispositivo
COM COM periférico
I I® __ Dispositivo periférico
Tarjeta de Driver || Tarjeta de Memoria
interfase del del t interfase del - -
dispositivo ec%ﬁ 0| dispositivo @Talrjeta de interfase del
periférico periférico (@) dispositivo periférico
Interfase de la Interfase de la  Interfase de la Interfase del
computadora computadora computadora dispositivo

Fig 2.1.1 Logica de intercambio
Estas reglas son determinadas por software conocido como clientes servidores en donde:

El cliente es el modulo disefiada para integrar mensajes de solicitud a una maquina remota

desde diferentes aplicaciones, recibir y transferirlos a las aplicaciones correspondientes.

El servidor es el modulo que debe escuchar, de forma permanente, las solicitudes de los
clientes que provienen de la red y que estén dirigidas hacia dispositivos especificos conectados
a esa computadora. Una vez que el servidor recibe la solicitud del cliente, este trata de
procesarla y realizarla, a veces con ayuda del sistema operativo. Un servidor puede atender las

solicitudes de varios clientes de manera secuencial o en paralelo.

Existen también programas de usuarios distribuidos: aplicaciones. Una aplicacion distribuida
incluye varios componentes, cada uno de los cuales lleva a cabo ciertas operaciones con el fin
de realizar determinadas tareas por el usuario. Por ejemplo, una parte de dicha aplicacién que
corre en la estacion de trabajo del usuario final puede soportar una interface grafica de usuario
(GUI). Otro modulo puede correr en una computadora dedicada de gran capacidad y llevar a
cabo el procesamiento de los datos proporcionados por el usuario; la tercera parte podria

cargar los resultados en la base de datos que reside en una computadora donde esta instalado
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el sistema estandar de administracién de base de datos (DBMS). Las aplicaciones distribuidas
emplean totalmente el potencial del procesamiento distribuido que proporcionan las redes de

datos. Por tanto a menudo se llaman aplicaciones de red

2.1.2 Caracteristicas de los enlaces fisicos.

Existen multiples caracteristicas importantes relacionadas con la transmisién del trafico que se

utiliza en los enlaces fisicos

La carga fisica que es el lujo de datos desde el usuario hasta la entrada de la red. La carga
ofrecida puede caracterizarse por la velocidad de los datos de entrada a la red, midiéndose en

Kbps, Mbps, etc.

La velocidad (tasa) de informacion o rendimiento, es la velocidad real del flujo de datos a través
de la red. Puede ser menor que la carga ofrecida ya que la red, como cualquier otro sistema

real, puede comportarse de una forma no deseable por el usuario.

La capacidad se define como la velocidad méaxima posible de transmision de datos utilizando
un tipo de enlace especifico. La parte especifica de esta caracteristica consiste en que su valor
depende de las caracteristicas fisicas del medio y del método seleccionado para transmitir la
informacion discreta utilizando este medio. El transmisor de determinado dispositivo de
comunicacién debe trabajar a una velocidad igual a la capacidad de enlace, la cual a menudo

se conoce como tasa de transferencia.

Ancho de banda, puede tener dos significados, el primero puede utilizarse para designar una
caracteristica fisica del medio de transmision fisico. En este caso el término se refiere al ancho
de banda de frecuencias a la que una linea de comunicacion transmite sin experimentar
distorsiones significativas. Y también el término es utilizado como sinénimo de capacidad. En el
primer caso el ancho de banda se mide en Hertz (Hz), mientras que el segundo se mide en bits

por segundo (Kbps)

El siguiente grupo de caracteristicas de un enlace de comunicacion esté relacionado con la
posibilidad de trasmitir informacién por medio de este enlace en una o ambas direcciones. El
intercambio de informacién es generalmente bidireccional. Existen dos flujos de datos: el flujo
principal, que es de interés practico al usuario, y el flujo auxiliar, que se transmite en la
direccion opuesta. Este flujo auxiliar de datos esta formado por los reconocimientos de

recepcion del flujo de datos principal.

Los enlaces fisicos se clasifican en base en su capacidad para transmitir informacién en ambas

direcciones.

En enlace duplex asegura la transmisién simultanea de informacién en ambas direcciones.
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Los enlaces half-duplex también aseguran la transmision de informacién en ambas direcciones,

solo que no simultanea sino por turnos.

El enlace simplex permite la transmision de informacion en una sola direccién. Con frecuencia

los enlaces duplex estan formados por dos simplex

2.1.3 Topologias de enlaces fisicos

La topologia de red se refiere a la configuracion de una grafica cuyos vértices corresponden a
los nodos de una red y al equipo de comunicaciones, cuyos extremos representan las
conexiones fisicas de informacién entre ellos. Existe una gran variedad de posibles

configuraciones, es posible distinguir entre topologias total y parcialmente conectadas

Una topologia totalmente conectada corresponde a una red en la que cada computadora se
encuentra conectada directamente a las demés. A pesar de su simplicidad esta topologia es
muy ineficaz, pues para conectar N nodos es necesario contar con N(n-1)/2 enlaces de
conexion duaplex, es decir el numero de enlaces esta relacionado con el nimero de nodos

mediante una funcion cuadrada.

Los demas tipos de red se basan en topologias parcialmente conectadas, en las que se lleva a

cabo el intercambio de datos entre dos computadoras.

La topologia de malla, se obtiene a partir de la topologia totalmente conectada al suprimir

algunos de sus enlaces.

En la redes con topologia en anillo, los datos se transmiten alrededor del anillo de computadora
a computadora. La principal ventaja del anillo consiste en proporcionar enlaces redundantes.
Por otra parte en este tipo redes es necesario tomar medidas especiales para asegurar que
cuando una computadora falle, no falle el circuito de comunicacién de los demas nodos de la

red.

La topologia de estrella supone que cada computadora esté conectada directamente a un
dispositivo central llamado concentrador. Las funciones del concentrador incluyen el re
direccionamiento de la informacion. A veces tiene sentido construir la red utilizando varios
concentradores conectados entre si en forma jerdrquica mediante enlaces tipo estrella,

resultando una topologia conocida como jerarquica o de arbol.
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2.1.4 Redes de Area Local (LAN)

Ethernet es en la actualidad el estdndar mas conocido de LAN. El término Ethernet por lo
regular se refiere a una variante de la tecnologia, las variantes son Fast Ethernet, Gigabit
Ethernet y 10G Ethernet.

En un sentido restringido, Ethernet es un estandar de red para la transmision de datos a una
velocidad de 10Mbps que aparecio a finales de la década de los 70’'s como estandar propietario
de tres companas: Digital Equipment Corp, Intel y Xerox. A principios de los 80’s, Ethernet fue
estandarizado por el grupo IEEE 802.3 y desde entonces se ha convertido en un estandar
internacional. Ethernet fue la primera tecnologia que sugiri6 usar un medio de transmision

compartido para tener acceso a la red.

Como son una red de conmutacion de paquetes, las LAN emplean el principio de multiplexage
por division de tiempo, lo cual significa que comparten el medio de transmisién en el tiempo. El
algoritmo para compartir el tiempo, el control de acceso al medio de transmision (MAC), es una
de las caracteristicas mas importantes de cualquier tecnologia LAN, debido a que tienen una
influencia mucho mayor en el tipo de tecnologia que le medio de codificacién de las sefales o
el formato de la trama. Ethernet utiliza un método de acceso aleatorio como mecanismo para
compartir el medio de transmisién, aunque su desventaja es que a medida de que la carga de

la red aumenta el ancho de banda efectivo disminuye.

La amplia aceptacion de la red Ethernet a 10Mbps sirvi6 como incentivo eficaz pasa si
desarrollo, el estandar Fast Ethernet fue adoptado en 1195, el Gigabit Ethernet aparecié en
19988 y el 10G Ethernet en 2000.

Como regla general las topologias LAN implementan solo las funciones de las dos capas
inferiores del modelo OSI, eso se debe a que la funcionalidad de estas dos capas es suficiente

para la entrega de tramas dentro e la estructura de las topologias LAN estandares.

Capa de aplicacion
Capa de presentacion
Capa de sesion

Capa de transporte

Capa de red
Capa de enlace Capa de enlace
de datos de datos
Capa fisica Capa fisica
Modelo de Protocolos LAN
referencia OSI

Fig 2.1.4 Modelo OSI
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Aunque cada computadora conectada a una LAN debe de soportar la pila de protocolos en su
totalidad, como IP o IPX.

La capa de enlace de datos de la LAN se divide en dos subcapas:

e Control de enlace légico (LLC). Las principales funciones son, garantizar el acceso al
medio de transmision compartido y trasmitir tramas dentro los nodos terminales

mediante la funcionalidad de los dispositivos de la capa fisica.

Las funciones LLC suelen implementarse mediante un moédulo de software apropiado al
sistema operativo y las funciones MAC estan implementadas en hardware (adaptador de red) y

en software (controlador de adaptador de red)

e Control de acceso al medio (MAC). Lleva a cabo las funciones de administrar la interfaz
hacia la capa de red, la cual se encuentra adyacente a esta y garantizar la entrega de
tramas confiable con el nivel de confiabilidad predefinido. También incluye la trasmision
de datos del usuario y de control entre la capa Mac y capa de red. Cuando se
transmiten datos de arriba hacia abajo, la capa LLC recibe el paquete (IP o IPX) que
contienen los datos del usuario. Ademas del paquete, transmite la direccion del
paquete dentro de la LAN. En términos de pila de protocolo TCP/IP, este tipo de
direcciones se conoce como direcciones de hardware. La capa LLC transmite los datos
recibidos de la capa de red hacia la capa MAC para su procesamiento. Ademas la capa
LLC también lleva a cabo el multiplexaje, pues los datos recibidos de varios protocolos
de la capa de red se transmiten hacia un solo protocolo de capa MAC.

NetBIOS

IPX ‘

T

&
iy

LLC

IEDi>=EDt>

Capa fisica

Fig. 2.1.4.1 Transmision en la capa de red

2.1.5 Medios de transmision

Histéricamente las primeras Ethernet se crearon con cable coaxial, mas adelante se definieron

otras especificaciones.
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El nimero 10 en los nombres de la especificacion significa la velocidad de transmision de los
datos de acuerdo con el estandar. La componente base de refiere al método de codificacion
(banda base) cuando se usa una sola frecuencia base de 10 MHz (en contraste con los
métodos que utilizan varias frecuencias de portadora, los cuales se llaman banda ancha). El

Ultimo caracter en el estandar significa el tipo de cable.

10Base-T 10Base-F

Cable de fibra
Gptica
multimodo

Parametro 10Base-5 10Base-2

Cable

Cable coaxial
delgado RG-58

Cable coaxial
grueso RG-8
o RG-11

UTP categoria
3,405

Longitud maxima del 500 185 100 2 000

segmento (m)

2500 925 500 2500
(2 740 para

10Base-FB)
1024

Méxima distancia entre nodos
de la red (cuando se utilizan
repetidores) (m)

Numero méaximo de estaciones 100 30 1024

de trabajo en un segmento

4 4 (5 para

10Base-BF)

Numero maximo de repetidores
entre dos estaciones de trabajo

Fig 2.1.5 Especificaciones

El Ethernet clasico empez6 a ser insuficiente en su ancho de banda. La tase de intercambio de

10Mbps fue significativamente mas pequefia que las tasas del bus interno de las
computadoras, las cuales por esa época (1990) aseguraban la transmisién de datos a 133
Mb/s, resultando en un funcionamiento mas lento de la red no solo para los servidores, sino

también para las estaciones de trabajo, que comenzaban a utilizar el bus PCI.

Todas las diferencias entre las tecnologias Fast Ethernet y Ethernet clasico estan concentradas
en la capa fisica. La estructura més compleja de la capa fisica se debe al usar de tres variantes

de sistema de cableado.

e Cable multimodal de fibra éptica, de dos fibras.

e Par trenzado categoria 5, dos pares

e Partrenzado categoria 3, cuatro pares.

Estindar Tipo de cable Longitud médxima de segmento
100Base-TX UTP categoria 5 100 m
100Base-FX Fibra éptica multimodal 412 m (half-duplex)

62.5/125 pm hasta 2 km (full-daplex)
100Base-T4 UTP categorias 3,40 5 100 m

Fig. 2.1.5.1 Especificaciones por tipo de cable
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Didametro

maximo de Longitud méxima
Tipo de cable la red (m) del segmento (m)
Solamente par trenzado (TX) 200 100
Solamente par trenzado (FX) 272 136
Varios segmentos basados en par trenzado 260 100 (TX) 160 (FX)
y un segmento basado en fibra optica
Varios segmentos basados en par trenzado 272 100 (TX) 136 (EX)

y varios segmentos basados en fibra 6ptica

Fig 2.1.5.2 Longitud de transmision

Fast Ethernet, al igual que todas las variantes de Ethernet, estd destinado para utilizar

concentradores y repetidores con el fin de crear los enlaces de red.
Las reglas para construir de manera correcta los segmentos de Fast Ethernet son:

e Limitacion sobre longitud maxima de los segmentos que conectan un equipo de datos
(DTE) aun DTE.

e Limitaciones sobre la longitud méxima de segmentos que conectan CTE a un puerto
del repetidor

e Limitaciones sobre el diametro méximo de la red

e Limitaciones sobre el nimero maximo de repetidores y la longitud méxima de

segmento que conecta los repetidores

No mucho después de que apareciera Fast Ethernet en el mercado, se detectaron ciertas
limitaciones, por lo que en el verano de 1996 IEEE cre6 un grupo de trabajo 802.3z: el cual fue
dirigido a crear un protocola tan proximo a Ethernet como fuera posible, pero suministrando
una velocidad de 1 000 Mbps.

e Las caracteristicas que preserva en comun Giga Ethernet con sus predecesoras son:
e Se preservan todo los formatos de trama Ethernet
e Aversion Half duplex del protocolo que soporta CSMA/CD todavia esta presente

e Se soportan todos los tipos principales de cables.
El estandar de esta tecnologia es 802.3z, la cual define los siguientes tipos de medio fisico.

e Cable de fibra 6ptica en modo simple
e Cable de fibra 6ptica multimodal 65.2/125
e Cable de fibra 6ptica multimodal 50/125

e Cable de cobre balanceado con proteccion (blindaje)
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Los estandares son:

e 1000Base-SX
e 1000Base-CX

e Partrenzado.

2.2 Sistema Operativo Windows Server 2003.

El sistema operativo es un conjunto de programas que administra los recursos de una

computadora y permite que el usuario los utilice.

Dependiendo de la forma y el nivel de empleo de los recursos, el usuario puede trabajar
directamente con el sistema operativo para comunicarse con la computadora, o puede recurrir

al software de aplicacion para ello.

Usuario
A
R
Usuario Software de Aplicacién
) A
W v
Sistema Operativo Sistema Operativo
D D
L% v

Hardware Hardware

Fig. 2.2. Capas de operacion

Para aplicaciones mas complejas pueden existir modelos computacionales con varios niveles

adicionales de software (modelos de “n” capas)

Usuario
2~
v
Usuario S;ftl‘_‘alf‘,de
N plicacién
17 V7
Software de Software de
Aplig&lcién Iutg'[net
¥ LG
Bases de Datos Bases de Datos
A s
N Vv
Sistema Operativo Sistema Operativo
o N
W W
Hardware Hardware

Fig. 2.2.1 Capas por software
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La razon de la presencia de esas capas intermedias de software, entre el usuario y los equipos
de computo, esta en dos factores: por un lado las computadoras entienden y manejan un
lenguaje binario (constituido por ceros y unos), que resulta incomprensible para el usuario
comun, razén por la que los desarrolladores de software crean programas que traducen las
ordenes de los usuarios a ese lenguaje binario; por otro lado las aplicaciones son cada vez

mas complejas y se requiere de software especializado a distintos niveles.

El sistema operativo Windows es el de mayor difusién entre las computadores personales y
servidores medianos y pequefos. Fue desarrollado por Microsoft, aunque muchas de sus ideas

bésicas provinieron del sistema operativo Mac OS, de los equipos Macintosh.

Las primeras versiones del Sistema Operativo de Microsoft recibieron la denominacion de DOS
(Disk Operating system — Sistema Operativo de Disco), software que trabaja en ambiente de

texto, es decir que las instrucciones o comandos debian de ser escritas desde teclado.

La primera version grafica exitosa del Sistema Operativo de Microsoft fue Windows 3.1 para
equipos stand alone (aislados), que en realidad era un ambiente grafico que trabajaba sobre
DOS (era una interfaz grafica para DOS). Recibié el nombre de Windows pues la informacion
se presentaba dentro de espacios rectangulares de la pantalla, con bordes a modo de

ventanas.

Posteriormente aparecié una version mejorada, Windows 3.11 que permitia trabajar en un

esguema bésico de red, conocido como Windows para Trabajo de Grupo.

El primer S.O. grafico de Microsoft pata estaciones de trabajo (clientes dentro de una red) fue

Windows 95, ademas fue el primer sistema operativo de 32 bits para clientes tipo PC.
Posteriormente aparecieron Windows 98, Windows 2000, Windows XP y Windows 2003

La familia de Windows Server ofrece una base sélida para toda la carga de trabajo de un

servidor y requisitos de aplicacion al tiempo que es facil de implementar y administrar.
Algunas de las funciones del servidor son:

e Servidor de archivos e impresion.

e Servidor Web y aplicaciones Web.

e Servidor de correo.

e Terminal Server.

e Servidor de acceso remoto/red privada virtual (VPN).

e Servicio de directorio, Sistema de dominio (DNS), y servidor DHCP.

e Servidor de infraestructura para aplicaciones de negocios en linea (tales como
planificacién de recursos de una empresa y software de administracion de relaciones

con el cliente).
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Windows Server 2003 aparece en cuatro ediciones diferentes, que se ajustan a las

necesidades impuestas por ciertos roles funcionales dentro de las infraestructuras de TI:
1. Windows Server 2003, Edicion Estandar

Con soporte de hasta 4 procesadores y las funciones normales del producto, incluyendo

servidor Web y Servidor de Terminales.
2. Windows Server 2003, Edicién Enterprise

Escala hasta sistemas de 8 vias, con 32 GB de RAM vy posibilita la configuracién de
plataformas de servidores de alta capacidad y disponibilidad mediante soluciones de tipo

cluster con hasta 4 nodos. Esta edicién tiene soporte para procesador de 64 bits
3. Windows Server 2003, Edicion Datacenter

Orientada a entornos de alta demanda y mision critica, en arquitectura centralizada,
permitiendo configuraciones de multiprocesamiento simétrico de hasta 32 vias y 64 GB de
RAM, cluster de hasta 8 nodos, balanceo de carga y soporte para arquitecturas de procesador
de 64 bits con hasta 128 GB de RAM.

4, Windows Server 2003, Edicion Web

Optimizado especificamente para las funciones de servidor Web y aplicaciones basadas en
Web (Web Services, .NET Framework)

2.2.1 Ventajas del sistema operativo Windows Server
Las ventajas que presenta Windows server 2003 son:

Disponibilidad. Mediante arquitecturas en cluster, que son la base fundamental de las
infraestructuras informaticas en entornos de misién critica en muchas organizaciones, donde se
aplican a comercio electrénico, aplicaciones de linea de negocio o servicios corporativos

centralizados de alta disponibilidad.

Escalabilidad. Windows Server 2003 ofrece escalabilidad vertical, con soporte a sistemas de
multiprocesamiento simétrico (SMP), y horizontal ("Scale-out") por medio de clusters. La gama
de servidores Windows Server 2003 puede funcionar desde sistemas monoprocesador hasta

multiprocesadores de 32 vias, y sistemas de 64 bits.

Fiabilidad. La escala que adquieren las redes extensas y locales hoy dia, dan como resultado
un mundo interconectado donde la seguridad es la preocupacion principal de los usuarios y

administradores. La gama de productos Windows Server System, y en particular Windows
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Server 2003 han sido objeto de una revisién completa para reforzar su seguridad en todas las

fases del ciclo de vida del producto, desde su mismo disefio hasta su mantenimiento.

Los negocios han hecho crecer la tradicional red de area local (LAN) al combinar redes

internas, externas y sitios de Internet.

Windows Server 2003 en materia de productividad se extienden a numerosas areas, entre
ellas:

Servicios de impresién y archivos. Las nuevas mejoras introducidas se orientan a facilitar la
administracién y seguridad de los recursos de archivo compartido, a dar soporte a nuevas
tecnologias de almacenamiento e impresion y a una mayor escalabilidad y rendimiento de las

soluciones de recursos compartidos, reduciéndose asi el TCO.

Active Directory. Windows Server 2003 incorpora muchas mejoras para Active Directory,
haciéndolo mas versatil, fiable y econémico de usar, con una mayor escalabilidad y
rendimiento. Afiade ademéas mejoras que permiten una mayor flexibilidad a la hora de disefar,
implantar y administrar el servicio de directorio corporativo, especialmente en grandes

organizaciones.

Servicios de Administracion. La proliferacion de nuevas plataformas y dispositivos moéviles ha
provocado un aumento de la complejidad y coste de la administracion de las redes
corporativas. La clave para una reduccién efectiva de los costes de mantenimiento esta en la
automatizacion de procesos, y para ello, Windows Server 2003 incluye diversas herramientas
de administracion automatizada, como Microsoft Software Update Services (SUS) y asistentes
de configuracion de servidor para ayudar a automatizar las instalaciones. La administracion de
Politicas de Grupo se hace mas facil con la nueva Consola para Administracion de Politicas de
Grupo (GPMC), y las nuevas herramientas de linea de comandos permiten que los
administradores realicen la mayoria de las tareas desde la consola de comandos y con muy

pocas operaciones.

Administracion de almacenamiento. Windows Server 2003 introduce novedades y mejoras en
las herramientas de administracion del almacenamiento, haciendo que sea mas facil y mas
seguro manejar y dar mantenimiento a discos y volimenes, respaldar y recuperar datos, y

conectarse a una red de almacenamiento (SAN).

Terminal Services. Con este servicio, desde un servidor Windows Server 2003 se pueden
ejecutar aplicaciones en modo de terminal remoto Windows, practicamente desde cualquier

dispositivo, incluso en sistemas que no son Windows.
2.3 SAP

SAP fue fundada en 1972 en la Ciudad de Mannheim, Alemania, por antiguos empleados de

IBM (Claus Wellenreuther, Hans-Werner Hector, Klaus Tschira, Dietmar Hopp y Hasso Plattner)
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bajo el nombre de "SAP System analyse, Anwendungenund Programmentwicklung". EI nombre

fue tomado de la divisidn en la que trabajaban en IBM.

La corporaciéon SAP fue fundada en 1972 y se ha desarrollado hasta convertirse en la quinta
mas grande compafia mundial de software. El nombre SAP R/3 es al mismo tiempo el nombre
de una empresa y el de un sistema informatico. Este sistema comprende muchos maddulos
completamente integrados, que abarca practicamente todos los aspectos de la administracién

empresarial.

Ha sido desarrollado para cumplir con las necesidades crecientes de las organizaciones
mundiales y su importancia esta mas alld de toda duda. SAP ha puesto su mirada en el
negocio como un todo, asi ofrece un sistema Unico que soporta practicamente todas las areas
en una escala global. SAP proporciona la oportunidad de sustituir un gran nimero de sistemas
independientes, que se han desarrollado e instalado en organizaciones ya establecidas, con un

solo sistema modular.

Cada modulo realiza una funcion diferente, pero esta disefiado para trabajar con otros
modulos. Esta totalmente integrado ofreciendo real compatibilidad a lo largo de las funciones

de una empresa.

Después de haber dominado el mercado, la empresa afronta una mayor competencia de
Microsoft e IBM. En marzo de 2004 cambié su enfoque de negocio en favor de crear la

"plataforma" que desarrolla y utiliza, la nueva version de su software NetWeaver

Es en este punto donde SAP se encuentra enfrentado con Microsoft e IBM, en lo que se
conoce como "la guerra de las plataformas”. Microsoft ha desarrollado una plataforma basada

en la Web llamada .NET, mientras IBM ha desarrollado otra llamada WebSphere.

A comienzos de 2004 sostuvo conversaciones con Microsoft sobre una posible fusion. Las
empresas dijeron que las conversaciones finalizaron sin un acuerdo. Sin embargo, a comienzos
del 2006 fue anunciada una alianza muy importante entre SAP y Microsoft para integrar las

aplicaciones ERP de SAP con las de Office de Microsoft bajo el nombre de proyecto "Duet".

La compra de SAP por parte de Microsoft habria sido uno de los acuerdos mas grandes en la
historia de la industria del software, dado el valor de mercado de la alemana, de mas de 55.000

millones de euros (junio 2004).

SAP ha conquistado clientes de forma consistente para aumentar la cuota del mercado global
entre sus cuatro principales competidores a un 55% a fines de 2004, desde un 48% dos afios

antes. La participacion combinada de Oracle y People Soft declind de un 29% a un 23%.

SAP es una compafiia alemana, pero opera en todo el mundo, con 28 sucursales y afiliadas y 6

compaifiias asociadas, manteniendo oficinas en 40 paises.
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2.3.1 Productos de SAP

SAP trabaja en el sector de software de planificacion de recursos empresariales (o ERP por las
siglas en inglés de Enterprise Resource Planning). El principal producto de la compaiiia es R/3,
en el que la R significa procesamiento en tiempo real y el niUmero 3 se refiere a las tres capas
de la arquitectura de proceso: bases de datos, servidor de aplicaciones y cliente. El predecesor
de R/3 fue R/2.

Otros productos de SAP son APO (Advanced Planner and Optimizer), BW (Business
Information Warehouse), Bl (Business Intelligence), Customer Relationship Management
(CRM), SRM (Supplier Relationship Management), Human Resource Management Systems
(EHRMS), Product Lifecycle Management (PLM), KW (Knowledge Warehouse) RE (Real
Estate), FI/CO (Financial Accounting/Controlling).

SAP también ofrece una nueva plataforma tecnolégica denominada SAP NetWeaver. Esta
plataforma tecnolégica convierte a SAP en un programa Web-enabled, lo que significa que
estaria totalmente preparado para trabajar con él mediante la web, se puede trabajar con SAP
mediante cualquier navegador de internet si se tienen los componentes apropiados de SAP
NetWeaver (SAP Portals).

Aungue sus principales aplicaciones estan destinadas a grandes empresas, SAP también se
dirige a la pequefia y mediana empresa con productos como SAP Business One y my SAP All-

in-one.

SAP cuenta también con verticales y micro verticales. Las verticales son conocidas también
como IS o Industry Solution y son SAP orientados a diversas industrias, como por ejemplo
periddicos, mineras, compafiias de telecomunicaciones. Los micros verticales son SAP que
atienden a industrias especificas, como por ejemplo: empresas agroexportadoras,
piscifactorias, etc. Las Verticales son desarrolladas por SAP y los micros verticales por los
socios de SAP.

2.4 Herramientas de recuperacion

La nueva estrategia es tomar fotos de los discos tanto en servidores como estaciones y poder

recuperar la maquina a un estado anterior en cuestién de minutos.

Esta funcionalidad la provee el BackupExec System Recovery Server, recuperacion rapida de

datos y del sistema.

El Symantec BackupExec System Recovery Server es una herramienta poderosa que provee

un método rapido y no invasivo de realizar sus respaldos.
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Es posible lograr restauraciones completas y rapidamente llevar el sistema a un punto
especifico en el tiempo sin que esto tome horas de reconstrucciébn manual, reinstalacion de

productos y restauracién lenta de los datos desde cinta.

BackupExec System Recovery Server es una solucién de Backup basada en disco disefiada
para capturar y encapsular TODO el estado del servidor, configuracién, datos, programas en un
solo archivo de féacil administracién. Se pueden realizar respaldos totales o parciales

(incrementales).

El BackupExec System Recovery permite guardar las imagenes de respaldo a cualquier
dispositivo incluyendo SAN, NAS, CD/DVD, Direct attached Storage entre otros. Elimina la
necesidad de reconfigurar sistemas operativos, aplicaciones, parches, configuraciones y estado

de la maquina, ya que preserva todo tal y como estaba antes de la falla.

2.5 Redes de Almacenamiento.

¢Cuales son las redes de almacenamiento disponibles hoy en dia? Existen muchas

tecnologias que podemos encontrar hoy en dia, las cuatro principales son:

e DAS (Direct Attach storage)

e FC SAN (Fibre Channel Attached Network)

e |-SCSI (Internet Small Computer system Interface)
e NAS (Network Attached Storage)

2.5.1 DAS (Conexion Directa de Almacenamiento)

Es una de las tecnologias mas antiguas en almacenamientos directos. Han existido numerosos
cambios en los ambientes DAS para lograr incrementar la conectividad, velocidad y el total de
discos. Las DAS en algunas ocasiones son llamadas JBOD (Just a Bunch of Disk). Su
arquitectura estd compuesta por un servidor con un controlador SCSI/RAID, un cable SCSl y la
unidad DAS. Dependiendo de la configuracion de la unidad DAS el nimero méximo de

servidores que puede ser conectados son dos.

Existen dos tipos de discos que se usan: SCSI Ultra 320 y SAS (Serial Attached SCSI). El Ultra

320 hace referencia al Fast 160, le dobla la velocidad de transferencia de datos a 320 Mbps

El SAS es otro nuevo estandar aprobado por American National Standars Institude (ANSI) el
cual presume de lograr mayores distancias de transmision en un punto a punto usando

topologias de conexiones dedicadas. El costo operativo de SAS en mas bajo que SCSI.
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El almacenamiento de datos se ha convertido en uno de los més populares recursos para las

corporaciones.

e Tradicionalmente los servidores forman “fondo” del negocio.
e Las redes de almacenamiento son construidas “delante” de los servidores permitiendo
a los clientes el acceso local a las unidades de almacenamiento.

e La administracion fue descentralizada

La tasa de transferencia SAS comienzo en 1Gbps o 150 Mbps, actualmente soporta 3 Gbps o
300 Mbps La siguiente generacion de SAS promete 6 Gbps de capacidad de procesamiento.

SAS ofrece el doble de velocidad de un SATA (serial advanced technology attachment).

DAS tiene limitantes para expandir su capacidad de almacenamiento. Porqué SCSI y SAS
tienen limitaciones con el nimero de discos que pueden ser agregados a un mismo canal, esta
tecnologia no es escalable para necesidades de grandes almacenamientos. Adicionar
dispositivos requiere un apagado del sistema. El médximo numero de dispositivos que pueden
ser agregados a un canal son 16 (minimo para la controladora SCSI/SAS y otro probablemente

para el controlador de backplane.

2.5.2 NAS (Red Adjunta de AlImacenamiento)

Network attached storage es un servidor o disco duro de almacenamiento que viene montado
sobre nuestro Sistema Operativo (Windows o Linux), configurado con la habilidad de aceptar
conexiones de red mediante sistemas de archivos como CIFS (Common Internet File System)

usado para conexiones Windows, NFS (Network Files System) usado por UNIX/LINUX.

La NAS es unido a la LAN y se le asigna una direccion IP. Las peticiones de archivos son

mapeados por el servidor principal al servidor de archivos NAS.

La NAS consiste de un disco duro de almacenamiento, incluyendo una SAN o un arreglo
multiple de discos (RAID) y un software para configurar y mapear la ruta de los archivos al
dispositivo adjuntado a la red. El software de la NAS usualmente soporta numerosos
protocolos, como TCP/IP, Net BEUI, IPX/SPX y SUN.

iSCSI Conocido como Internet SCSI es una tecnologia en desarrollo que esta ganando terreno
en el mercado de almacenamiento. iISCSI comenzé a usarse para implementar infraestructura
de almacenamiento de bajo costo utilizando un dispositivo de almacenamiento ISCSI, un switch
de red y servidores con manejadores iSCSI. Estas redes son normalmente implementadas en

una red separada, pero pueden ser utilizadas redes LAN o0 WAN existentes.

)



Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio
Farmacéutico

iISCSI pueden ser facilmente direccionada para mercados bajos y altos, utilizando redes Fast o
Gigabit ethernet u otra red mediana para trasmitir datos entre dispositivos SCSI. Esta

tecnologia puede ser usada en SAN, NAS.

iSCSI trabajara sobre una LAN o WAN usando el estandar TCP/IP para acceder a los
dispositivos iSCSI. Los datos pueden ser distribuidos sobre diferentes redes, para garantizar la
seguridad pueden utilizarse servidores, routers, VLANs o Firewalls, dependiendo de la

configuracién utilizada.

2.5.3 SAN (Red de Area de Almacenamiento)

Storage Area Network en una red de alta velocidad para propositos especiales que
interconectan diferentes tipos de dispositivos de almacenamiento con servidores de datos en
grandes redes de usuarios. Generalmente la SAN es usada para recursos en red de grandes

empresas o aplicaciones criticas.

NAS provee una manera de administrar los sistemas de almacenamiento de datos en una
empresa. Uno de los puntos clave pata un departamento de IT es la escalabilidad, NAS la
proporciona, ya que pueden ser agregados servidores y unidades de almacenamiento si
necesidad de tener tiempos fuera de linea. Otro punto importante en la actualidad es la
disponibilidad de los datos, para atender esta necesidad, los dispositivos SAN implementan
RAID y pueden ser usados como almacenamiento compartido en fallas. En adicion SAN puede

ser disefiado para ofrecer redundancia en rutas entre dispositivos.

e En un ambiente SAN, es posible que los servidores corran diferentes sistemas
operativos y unirse al mismo dispositivo de almacenamiento.

e Los dispositivos de cintas comunes pueden ser accesadas sin agregar carga en la red
principal. Es decir el mismo servidor puede acceder a la unidad de cinta unida a la SAN
sin necesidad de generar carga en la red corporativa.

e La administracion centralizada se convierte en una posibilidad
Una SAN consiste de:

e Un dispositivo de almacenamiento
e Conexion o infraestructura fisica

e Computadoras con un HBA (host bus adapter) o dispositivo iniciador.
Las caracteristicas de los dispositivos de almacenamiento son:

e Procesador de almacenamiento: dos médulos destinados al procesamiento y memoria

de lectura.
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e Discos duros: discos duros Fiber Channel (Hot-pluggable) forman el sistema de
almacenamiento

e Auto reconstruccion dentro de un grupo de RAID: Auto reconstrucciéon en el momento
que se presenta la falla.

e Auto failback dentro de un grupo de RAID: Permite una vez reconstruido regresar al

disco original donde se presenté la falla una vez que es reemplazado.
Los dispositivos iniciadores

Los FC HBA proveen conectividad a la SAN de los host, generalmente es una tarjeta PCl o que
puede estar integrada al Server. Proveen un punto de entrada dentro de la infraestructura de la
SAN para el host Server. Una HBA provee el direccionamiento fisico de los paquetes FC,
checando errores en la comunicaciéon y secuencia, también maneja el control de flujo y

concurrencia de los eventos de I/O. La HBA reside en las capas bajas del protocolo FC

La infraestructura SAN

Tradicionalmente cuando hablamos acerca de SAN, entendemos que la SAN usa el protocolo
de Fibra Canal (FC). Con los avances de las nuevas tecnologias, otros protocolos estan
madurando, como el iISCSI (SCSI sobre IP). La SAN generalmente esta compuesta de dos

componentes:

e El protocolo: iSCSI o FC

e El medio fisico: Cables, Conectores, Switches.

El protocolo iSCSI es un protocolo de comunicacion de almacenamiento sobre redes IP,
basadas en SAN. El bloque de nivel de datos iISCSI es encapsulado en un TCP/IP frame. Los

dos principales beneficios son:

e Grades distancias

e Bajos costos. No requiere de switches especiales

Para implementar iSCSI es necesario tener un iniciador, el cual puede ser implementado en
cualquier hardware. Microsoft implementa un iniciador iSCSI en el sistema operativo Windows.

Pueden ser implementados dispositivos especiales iSCSI.
El protocolo de Fibra Canal (FC) proporciona las siguientes caracteristicas:

e Incorpora una interface canalizada
e Separa la operaciones de I/O de la interface fisica de I/O

e Permite para el transporte otros protocolos como iSCSI

*
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El termino Fibra, no indica que el protocolo solo usa fibra 6ptica como medio. Indica que usa
dos diferentes fibras en la comunicacién, una para enviar datos (transmitir) o otra para recibir
datos. FC puede utilizar tanto cobre y fibra 6ptica como medio de transporte. Ademas

proporciona:

e Alta velocidad de transferencia (Up to 10 Ghps)

e Compatibilidad con otros protocolos

e Puede transportar por grandes distancias

e Soporta arquitecturas punto a punto, Loop arbitrario o topologias con switch de fibra.

e Latrasferencia de datos es asincrona

2.6 Respaldos de Informacion

El riesgo de la pérdida de informacién. Los datos recibidos, procesados, trasmitidos y
archivados por una empresa son vitales para el funcionamiento del negocio. Contienen los
correos, proyectos, datos de clientes, de proveedores y otras informaciones que no se debe

correr el riesgo de perder.
Procedimiento para crear la estrategia del back-up

e Disefiar la estrategia de respaldo.

e Probar que la estrategia disefiada sea practica, replanteandola si es necesario 0
mejorandola sobre la marcha.

e Establecer la rotacion del medio de almacenamiento.

e Guardar copias de los medios de almacenamiento, con no mas de una semana de
antigliedad, fuera de la oficina donde esta el sistema.

e Establecer la elaboraciébn de un backup semanal para crear la seguridad y
conveniencia necesaria en los sistemas pequefios. Los servidores y las estaciones de
trabajo requieren una aproximacion diferente.

e Establecer el empleo diario en corto tiempo de demora para el back-up incremental con
los datos modificados, ya que la mayoria de los datos se vuelven obsoletos

rapidamente.

La informacién de la empresa se almacena en discos rigidos, CD y otros medios, que al igual
que los equipos y el trabajo de las personas, estan constantemente sometidos a siniestros que

es necesario prever y solucionar con el back-up.

Las causas de estos siniestros son:

&
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e Fallas en el Medio. Ocurren cuando hay dafios en los componentes electrénicos y
mecanicos, como la caida de un disco rigido a mas de un metro de altura con la
consecuente pérdida parcial o total de datos.

e Operacién incorrecta. Ocurre cuando de forma intencional o no, se operan
incorrectamente las aplicaciones eliminando archivos de informacién, como el borrar
una particion o hacer un formateo accidental.

e Ataques externos. Ocurre cuando los equipos adquieren virus o ingresan al sistema
usuarios con malas intenciones y producen pérdidas considerables de informacion.

e Incompatibilidades de Hardware. Ocurre cuando el hardware asociado al medio de
almacenamiento no es apropiado y produce pérdidas de informacion, como el caso del
hardware incompatible con el control de los discos rigidos.

e Bugs. Ocurre cuando bugs en drivers, relacionados al medio del almacenamiento o
subsistema asociado, generan problemas de lectura o escritura de datos con pérdidas
de informacién. También cuando los bugs en las aplicaciones generan repentinamente
comportamientos inesperados que afectan a los datos presentes en el medio.

e Desaparicion del Medio. Ocurre cuando se pierde el medio de almacenamiento que

contiene los datos, por robo o accidentes.

Las posibilidades para realizar un backup son muchas, si bien unas mas adecuadas que otras

segun se considere el caso:

e Se puede realizar una simple copia con el viejo, conocido y querido COPY/CP de
DOS/UNIX.

e Se puede grabar un CD.

e Se puede grabar una cinta.

e Se puede copiar la informacion a un disco removible/PC espejo del original.

e Se puede subir la informacion a la web a hostings que cuenten con backups.

Aunque parezca obvio, todas estas posibilidades SIEMPRE deben contemplar que la copia se
realiz6 correctamente y como requisito extra esta verificacion debe realizarse cada cierto

tiempo prudencial.

En lo que respecta a empresas las acciones a realizar son un poco mas complejas pero el

concepto es el mismo: hacer backup es ahorrar tiempo y dinero.

En este caso serd necesario realizar un andlisis costo/beneficio para determinar qué
informacion sera almacenada, los espacios de almacenamiento destinados a tal fin, la forma de

realizacion, las estaciones de trabajo que cubrira el backup, etc.

Para una correcta realizacion y seguridad de backups se deberan tener en cuenta estos

puntos:
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e Se debe contar con un procedimiento de respaldo de los sistemas operativos y de la
informacién de los usuarios, para poder reinstalar facilmente en caso de sufrir un
accidente.

e Se debe determinar el medio y las herramientas correctas para realizar las copias,
basandose en andlisis de espacios, tiempos de lectura/escritura, tipo de backup a
realizar, etc.

e El almacenamiento de los Backups debe realizarse en locales diferentes de donde
reside la informacién primaria. De este modo se evita la pérdida si el desastre alcanza
todo el edificio o local.

e Se debe verificar, periédicamente, la integridad de los respaldos que se estan
almacenando. No hay que esperar hasta el momento en que se necesitan para darse
cuenta de que estan incompletos, dafiados, mal almacenado, etc.

e Se debe contar con un procedimiento para garantizar la integridad fisica de los
respaldos, en previsién de robo o destruccion.

e Se debe contar con una politica para garantizar la privacidad de la informacion que se
respalda en medios de almacenamiento secundarios. Por ejemplo, la informacion se
puede encriptar antes de respaldarse.

e Se debe contar con un procedimiento para borrar fisicamente la informacion de los
medios de almacenamiento, antes de desecharlos.

e Mantener equipos de hardware, de caracteristicas similares a los utilizados para el
proceso normal, en condiciones para comenzar a procesar en caso de desastres

fisicos.
Puede optarse por:

Modalidad Externa: otra organizacién tiene los equipos similares que brindan la seguridad de
poder procesar la informacién, al ocurrir una contingencia, mientras se busca una solucion

definitiva al siniestro producido.

Modalidad Interna: se tiene mas de un local, en donde uno es espejo del otro en cuanto a
equipamiento, caracteristicas técnicas y capacidades fisicas. Ambos son susceptibles de ser

usados como equipos de emergencia.

En todos los casos se debe asegurar reproducir toda la informacion necesaria para la posterior

recuperacién sin pasos secundarios ni operacién que dificulte o imposibilite la recuperacién.
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2.6.1 Tipos de Respaldos de informacion
Los principales métodos de respaldos son:

Tipo Descripcion

Copia Copia todos los archivos seleccionados, pero no marca cada archivo como respaldado, en
otras palabras, el archivo de atributo no es borrado). Este tipo de respaldo es Utuado se
quiere realizar un respaldo sobre demanda, sin interferir con las estrategias de respaldo
calendarizadas.

Diario Copia todos los archivos seleccionados que hayan sido modificados en el dia que respaldo
hay sido ejecutado. Los archivos respaldados no so marcados como si hubieran sido
respaldados (el archivo de atributo no es borrado)

Diferencial Copia los archivos que hayan sido modificados o creados desde el Ultimo respaldo normal o
incremental. La presencia del archivo de atributo indica que el archivo fue modificado y solo
los archivos con este atributo son respaldados. No marca los archivos que fueron
respaldados (no borra el archive de atributo), por lo cual si se realizan dos diferentes
respaldos consecutivos de un archivo, el archivo es respaldado en los dos respaldos.

Este tipo de respaldo utiliza mas medios que un incremental, pero cuando se restaura a
disco solo es necesario el medio que contenga el Ultimo respaldo normal y el mas reciente

respaldo diferencial. Con lo cual el tiempo de restauracion en menor.

Incremental Disefiado para crear respaldos de archivos modificados desde el ultimo respaldo normal o
incremental. La presencia del archivo de atributo indica que el archivo fue modificado, y solo
los archivos con este atributo son respaldados. Cuando el archivo es respaldado el atributo

es borrado.

Como el respaldo incremental borra el archivo de atributo, si se realizan dos respaldos
consecutivos, el archivo no es respaldado en el segundo trabajo. Este respaldo usa un
minimo de medios y de tiempo de ejecucion, pero el inconveniente al realizar una
restauracion se debe de contar con el Ultimo respaldo normal y todos los incrementales

hasta donde se desee restaurar.

Normal o Copia todos los archivos seleccionados, marcandolos como respaldados (borra el archivo
Full de atributo).Con estos respaldos solo se necesita la mas reciente copia del medio para
restaurar todos los archivos. Generalmente se utiliza la primera vez que se crea una

estrategia de respaldos.

Tabla 2.6.1 Tipos de respaldos
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Si se quiere un método mas rapido de respaldo que requiera el minimo de espacio de
almacenamiento, se deberia de respaldar usando una combinacion de respaldo normal e

incremental.

Pero la recuperacion puede consumir un tiempo mayor y dificultades, porque los respaldos

pueden estar en muchos discos o cintas

Si se requiere un método mas facil de restauracion, se deberia usar una combinacién de

respaldos normales y diferenciales.

Este tipo de combinacién ocupa menor espacio de almacenamiento, pero el tiempo empleado

para el respaldo es mayor.

2.7 Andlisis del riesgo en la administracion de proyectos de tecnologia de

informacion

Se establece que la administracion del riesgo del proyecto es el arte y la ciencia de identificar,
analizar, y responder a los riesgos a lo largo de la vida de un proyecto, con el propésito de

lograr los objetivos del proyecto.

La administracién de riesgo del proyecto puede tener un impacto positivo en la seleccion de
proyectos, en la determinacion del alcance de los proyectos, y desarrollar estimados mas

reales de costos y plazos.

Una buena administracion del riesgo de proyectos a menudo pasa desapercibida. Cuando la
administracion de riesgos es efectiva, los resultados se reflejan en el menor nimero de
problemas. En algunas ocasiones es dificil determinar si la administracién de riesgos o la
buena suerte fue la responsable de un adecuado desarrollo de un proyecto de tecnologia de
informacion. Pero los integrantes de un proyecto saben que sus proyectos trabajaron mejor

debido a la buena administracién de riesgos.

2.7.1 Bases Teéricas
Definiremos algunos términos claves que seran utilizados en la presente propuesta.

e Unriesgo es un evento, el cual es incierto y tiene un impacto negativo.

e Analisis de riesgo es el proceso cuantitativo o cualitativo que permite evaluar los
riesgos. Esto involucra una estimacion de incertidumbre del riesgo y su impacto.

e Administracion de riesgo es la practica de usar el andlisis de riesgo paradisefiar

estrategias que permitan reducir o mitigar los riesgos.
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En la administracién de los proyectos de tecnologia de informacién los gerentes de proyectos

se plantean preguntas tales como:

» ¢Cuanto tiempo tomara el proyecto?
» ¢Cual sera el costo total del proyecto?
+ ¢La ejecucion del proyecto permitira obtener los productos o entregables de acuerdo a

las especificaciones requeridas?

Antes que un proyecto comience y mientras se esta desarrollando ninguna de las preguntas
anteriores puede ser respondida con certidumbre, y los gerentes de proyectos y los clientes
estan preocupados con la incertidumbre de las respuestas y el impactos de las posibles
desviaciones. Las herramientas del andlisis de riesgo y administracion de riesgo estan

disefiadas para responder estas preguntas.

La primera técnica cuantitativa de la administracién moderna de proyecto en el area del analisis
de riesgos relacionado con los tiempos o plazos del proyecto fue el diagrama de Gantt,
desarrollada por Henry Gantt en 1917. El diagrama de Gantt proporciona un resumen grafico
del progreso de un listado de actividades que son mostradas verticalmente, representando el
inicio y la duracién de cada actividad por una linea horizontal a lo largo de una escala de
tiempo. De esta manera se muestra cuando cada tarea debe empezar y el estatus actual de su
ejecucién. Sin embargo, el diagrama de Gantt tiene una limitacién para administrar proyectos

complejos por que no muestra la interrelacion entre las actividades.

Ante esta limitacién, y en la blisqueda de nuevas herramientas, a mediados de los afios 1950,
la Oficina de Proyectos Especiales Polaris desarrollo la técnica PERT (Program Evaluation

Review Technique).

La base del PERT fue un detallado diagrama de todas las tareas anticipadas en un proyecto,
organizadas en una red, la cual representa la dependencia de cada tarea con relacion a
aguellas tareas que las preceden. Ademas, los planificadores estimarian o asumirian una

distribucién de probabilidades para el tiempo, que tomaria realizar cada una de las tareas.

Para cada estimacion del tiempo se tenia que proponer tres escenarios: pesimista, optimista, y

el mas probable.

Por otro lado, en los mismos afios 1950 se desarroll6 una técnica de planificacion y
administracion fue desarrollada por Du Pont. La técnica CPM (Critical Path Method). Esta
técnica también utiliza la representacion de una red, pero inicialmente no utilizaba
distribuciones de probabilidades para determinar la duracion o el plazo de las tareas. Con el
avance de las capacidades de los computadores, la técnica CPM fue mejorada utilizando el
método de simulacion de Monte Carlo. De esta manera la estimacion de los tiempos o plazo de

cada tarea aplicando la técnica de Monte Carlo dio lugar a la técnica a CPM estocastico, la




Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio
Farmacéutico

cual es ahora la metodologia preferida para evaluar el riesgo en la estimacion del tiempo en la

administracion de proyectos.

Otro de los riesgos que causa preocupacién a los administradores de proyectos de tecnologia
de informacién es el costo de ejecucidn del proyecto. La técnica usada estda basada en la
Estructura de Descomposicion del Trabajo (EDT o WBS Work Breakdown Structure). La técnica
EDT descompone un proyecto en componentes, servicios, facilidades, entre otros; en
diferentes niveles. Y en la medida que se va pasando de un nivel a otro, se va mostrando un
mayor detalle. La técnica del EDT estimacion de costo se formula a partir del EDT al cual se
asigna un costo a cada elemento y luego se adicionan los costos de todos los elementos, y se
obtiene el costo total. Para poder realizar un analisis cuantitativo del riesgo, los expertos en
proyectos tienen que especificar una distribucién de probabilidad para cada elemento de la
estructura de descomposicién de trabajo, y luego la simulacién de Monte Carlo es utilizada

para estimar una distribucion de probabilidad para el costo total del proyecto.

En tanto que en el analisis de riesgo del desempefio del proyecto se utilizan técnicas
cualitativas y cuantitativas. En este caso, las técnicas no son genéricas como en el caso de los

riesgos asociados con los plazos o los costos; las técnicas utilizadas son mas especificas.

2.7.2 Proceso de la Administracion de Riesgos

2.7.2.1 Planificaciéon de la administracion de riesgos

La planificacién de la administracién de los riesgos es el proceso de decidir codmo enfocar y
planear las actividades de la administraciébn de riesgos para un proyecto, y su principal
resultado es el plan de administracion de riesgo. Un plan de administracion de riesgos

documenta los procedimientos para administrar los riesgos de un proyecto.

Un plan de administracion de riesgos resume como la administracion de riesgos sera ejecutada
en un proyecto en particular. Los elementos que se deben incluir en un plan de administracién

de riesgos son:

Metodologia:

Se debe establecer como la administracion de riesgo que serd ejecutada en el
proyecto. Determinar qué herramientas y fuentes de informacion estadisponible y

aplicable.
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Roles y responsabilidades:

Determinar quiénes son las personas responsables de implementar las tareas

especificas y proporcionar los informes relacionados a la administracién de riesgo.
Presupuesto y plazos:

Determinar cuales son los costos y plazos estimados para ejecutar las tareas

relacionadas con los riesgos.

Categoria de riesgos:

Determinar cudles son las categorias de los riesgos que seran identificados.
Probabilidad de riesgo e impacto:

Cudles son las probabilidades y los impactos de los riesgos que seran evaluados.
Cudles son las técnicas cualitativas o cuantitativas que seran utilizadas para evaluar los

riesgos.
Documentacién de los riesgos:

Determinarlos formatos de los reportes y los procesos que seran utilizados para las

actividades de la administracion de riesgos.

2.7.2.2 Identificacion de riesgos

La identificacién de riesgos es el proceso de comprender qué eventos potencialmente podria
dafiar 0 mejorar a un proyecto en particular. Es importante identificar los riesgos potenciales lo
mas pronto posible, pero también se debe continuar con la identificacion de los riesgos

basados en los cambios en el entorno del proyecto.

Se cuenta con varias herramientas y técnicas para identificar riesgos. Los administradores de
proyectos a menudo empiezan el proceso de identificacion de los riesgos revisando la
documentacion, y la informacién reciente e historica relacionada a la organizacion, y los

supuestos que pueden afectar el proyecto.

Después de identificar los riesgos potenciales, los administradores del proyecto pueden utilizar
diferentes técnicas para identificar los riesgos. Las cinco técnicas mas utilizadas son: la
tormenta de ideas, el método Delphi, las entrevistas, el andlisis causa efecto, y el analisis

FODA (Fortalezas, debilidades, oportunidades, y amenazas).
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2.7.2.3 Andlisis cualitativo de riesgos

El analisis cuantitativo de riesgos involucra evaluar la probabilidad y el impacto de la

identificacién de riesgos, para determinar su magnitud y prioridad.

Para poder evaluar cuantitativamente los riesgos se cuenta fundamentalmente con tres
herramientas: La matriz de probabilidad e impacto para calcular los factores de riesgos, la
técnica de seguimiento de los diez factores de riesgo mas importantes, y la evaluacion del

juicio de expertos.

2.7.2.4 Andlisis cuantitativo de los riesgos.

El analisis cuantitativo del riesgo a menudo sucede al analisis cualitativo del riesgo, aunque

ambos procesos pueden llevarse por separado o en forma simultanea.

En algunos proyectos, el equipo puede solamente ejecutar el analisis cualitativo. La naturaleza
del proyecto y la disponibilidad de tiempo y dinero influyen en el tipo de técnica a utilizar. Los
proyectos grandes y complejos que involucran tecnologia de punta requieren la aplicacién de
técnicas cuantitativas. Las principales técnicas para el analisis cuantitativo exigen la
recoleccion de datos, la aplicacion de técnicas cuantitativas, y técnicas de modelamiento. Las
técnicas de andlisis cuantitativo mas utilizadas son: el analisis de &rboles de decision, la

simulacion, y el andlisis de sensibilidad.

2.7.2.5 Planificacion de la respuesta de los riesgos.

Después que una organizacion identifica y cuantifica los riesgos, debe desarrollar una

apropiada estrategia para poder enfrentarlos.
Las cuatro estrategias de respuesta riesgos negativos son:

a) Evitar los riesgos o eliminar una amenaza especifica, generalmente se logra al eliminar
Sus causas.

b) Aceptar los riesgos o0 aceptar las consecuencias si el riesgo ocurriese.

¢) Transferir los riesgos o trasladar la consecuencia de un riesgo y la responsabilidad por
su administracion a terceros.

d) Mitigar los riesgos o reducir el impacto de un evento riesgoso al reducir la probabilidad

de su ocurrencia.
Las cuatro estrategias para enfrentar los riesgos positivos son:

1) Explotacion del riesgo para asegurarnos que el riesgo positivo ocurra.
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2) Compartir el riesgo o asignar la propiedad del riesgo a un tercero.

3) Mejora del riesgo o cambiar el tamafio de la oportunidad al identificar y maximizar los
inductores claves de un riesgo positivo.

4) Aceptar el riesgo también se aplica a los riesgos positivos cuando el equipo del

proyecto no puede o escoge no tomar ninguna accion para enfrentar el riesgo.

2.7.2.6 Monitoreo y control de los riesgos.

El monitoreo y control de los riesgos involucra la ejecucion de los procesos de la administracion

de riesgo para responder a los eventos riesgosos.

Ejecutar los procesos de la administracién de riesgos significa asegurar que el reconocimiento
de los riesgos es una actividad permanente ejecutada por todos los miembros del equipo a lo

largo de la vida del proyecto.

2.7.2.7 Variables independientes

Las variables independientes del proceso de la Administracion de Riesgos de los Proyectos

son:

Las variables del entorno de la empresa. Estas variables estan referidas a aquellos factores y/o
variables exégenas que influyen sobre el desempefio de la empresa y del éxito del proyecto.
Entre estas variables se tiene: la cultura organizacional, estandares de la industria, la

infraestructura, los recursos humanos, las condiciones del mercado, entre otros.
Los activos de los procesos de la organizacion.

Estos activos de la empresa y son utilizados para lograr el éxito del proyecto. Entre los activos
mas relevantes podremos citar: las normas y procedimientos administrativos de la empresa,
requerimientos de comunicacion de la empresa, procedimientos de control financiero de la

empresa, procedimientos de administracion de riesgos, entre otros.

2.7.2.8 Variables dependientes

* Riesgo de la variabilidad del costo. Cuando se planifica un proyecto de tecnologia de
informacién se presupuesta su costo. El administrador del proyecto enfrenta el riesgo que el

costo pueda Ser mayor o menor.
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* Riesgo de la variabilidad del plazo o tiempo. Cuando se planifica un proyecto de tecnologia
de informacion se estima el tiempo o el plazo en el cual se culminard el proyecto. El
administrador del proyecto enfrenta el riesgo que el tiempo o el plazo pueda ser mayor o

menor.

* Riesgo de la variabilidad de la calidad del proyecto. Cuando se planifica un proyecto de
tecnologia de informacién se fijan metas para lograr ciertos estandares de calidad. El
administrador del proyecto enfrenta el riesgo que las metas de calidad se satisfagan, las

excedamos, o no se logren.

X




Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio
Farmacéutico

CAPITULO Il

ESTABLECIMIENTO DEL PLAN DE RECUPERACION DE
DESASTRES

3.1 Establecimiento de escenario considerado.

En esta primera etapa del Plan de Recuperacion de Desastres el objetivo es identificar y

delimitar el escenario que sera objeto de estudio. Estableceremos:

1. Las condiciones fisicas del entorno
2. Los servicios y aplicaciones existentes

3. Los equipos presentes

3.1.1 Condiciones fisicas del entorno.

Estamos considerando una infraestructura SAN y arreglo de servidores, en la cual esta
implementado el sistema central de la empresa (SAP). Fisicamente de encuentra en la planta
de produccion.

El site de computo abarca una superficie de 10 m? (2.5 m x 4.0 m) y 3 m de altura de piso falso
a plafén.

3.1.1.1 Sistema de Piso Falso

El piso falso esta formado por paneles modulares, antiestaticos y de materiales no
combustibles, soportados en cada esquina por pedestal y travesafio formando un patrén de

cuadricula. La altura de loza a piso falso es de 40 cm.

Debajo del piso falso se encuentra todo el sistema de canalizaciébn de datos y eléctrico,

separados para evitar cualquier tipo de interferencia electromagnética.

3.1.1.2 Sistema de Climatizacion

Consta de un aire acondicionado de precision, el cual mantiene el control de la temperatura y
control de humedad. Es un sistema auténomo, independiente a los demas sistemas de

enfriamiento del edificio, el cual da servicio de 24x7x365.
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3.1.1.3 Seguridad Fisica.

Existe un sistema de control de accesos de tipo lector de tarjetas, una al exterior y un botén
liberador en el interior, mediante los cuales se valida el acceso al site, almacenandolos en una

base de datos de los accesos permitidos, accesos denegados y salidas.

3.1.1.4 Sistema de UPS

Se cuenta con 2 UPS de 5KVA marca APC tipo NEMA de 220 V, los cuales soportan la

infraestructura del site de computo.

Soportan una carga de 10 KVA en conjunto, dando un periodo de autonomia eléctrica de 15

minutos en un corte de energia eléctrica.

Cabe mencionar que el fin de estos equipos es solo soportar la entrada de la planta eléctrica

existente que alimenta a todo el edificio.

3.2 Los servicios y aplicaciones existentes
En general, los sistemas SAP tienen la siguiente estructura:

Ambiente de Desarrollo (DEV,development): Aqui se realizan los desarrollos vy
parametrizaciones del sistema. Al realizar un nuevo desarrollo, se genera una orden de

transporte. Mediante la misma, el desarrollo pasara a los demés ambientes.

Ambiente de Testing/Calidad (QA,Quality): Los objetos generados en Desarrollo pasan a este
ambiente por medio de la orden de transporte. En este ambiente, se realizan las pruebas

integrales para verificar el correcto funcionamiento de los programas y parametrizaciones.

Ambiente Productivo (PROD, Production): Aqui estan los datos reales y es el ambiente con el

gue opera la compafiia que posee el sistema SAP.

Adicionalmente, puede usarse un ambiente Sandbox para testeo de configuraciones y
desarrollos.

Las aplicaciones soportadas son:

1. SAP ECC (Componente central empresarial, Enterprise Central Components) que
esel ERP de la empresa. Dentro de los mddulos implementados se

encuentran:

.
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e FI: Finanzas

e SD: Ventas y Distribucién

e MM: Gestion de Materiales
e PP: Gestion de Produccion
e  WF: Work Flow

En ambientes DEV, QA, PROD

2. BI (Inteligencia de Negocios, Bussines Inteligent) Basicamente es un repositorio
de la informacion transaccional del sistema ERP, organizada de tal manera que
se adapte mejor a las necesidades de reporteo, disminuyendo los tiempos de
consulta y optimizando el uso de recursos de hardware, con el fin de que las
gerencias y direcciones puedan obtener informacion para gestion, plantacion y

toma de decisiones.
En ambientes DEV, QA, PROD

3. Portal NETWEAVER. Es en principio un servicio web, que brinda la posibilidad de
usarlo como cara (Frontend) para aplicaciones SAP, utilizarlo como parte de la
Intranet de la organizacion, exponer aplicaciones a la Extranet (para que los
clientes puedan consultar sus facturas a través de la web) y como visualizador

de reportes gerenciales de SAP Bl
En ambientes DEV, QA, PROD

El DRP esta enfocado en el aplicativo SAP ECC ambiente productivo, que es el ambiente
donde la empresa opera, y sobre el cual se realizan todas las operaciones diarias de la
organizacioén, contiene toda la informacién sobre compras, pagos, cobranzas, contabilidad, etc

y al mismo acceden los usuarios de las areas especificas

3.3 Equipos Existentes

La infraestructura esta formada por una granja de servidores en los cuales se encuentra

instalado exclusivamente el sistema operativo.

e Elkernel, bases de datos y logs se encuentran almacenados en la SAN.
e La SAN, esta formado por dos switches de fibra, unidades de procesamiento, unidades
de almacenamiento.

e La estructura de respaldos esta formado por una unidad de cintas y un equipo DAS.

Estos dispositivos de describen a continuacion.
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3.3.1 Servidores

La aplicacion SAP ECC en su ambiente Productivo se encuentra instalada en los siguientes
servidores que se describen en la tabla siguiente.

Descripcion Host Name Sistema Operativo Marca Modelo
) Windows Server 2003
Servidor DARECCCL1 )
R2 Enterprise x64 Dell PowerEdge 2950
) Windows Server 2003
Servidor DARECCCL2 )
R2 Enterprise x64 Dell PowerEdge 2950

Tabla 3.1 Descripcién de Servidores Productivos

Los dos servidores estan configurados en un arreglo de cluster modo Activo — Pasivo. Es decir
gue uno de los equipos es el que esta prestando el rol de forma continua (activo) y el otro solo

esté en espera para entrar en funcionamiento en caso de que el otro falle (pasivo).

Fig. 3.1 Cluster

Las aplicaciones de SAP ECC Desarrollo y Calidad comparten el mismo servidor, ya que por

funciones no requieren un servidor dedicado. Las principales caracteristicas del servidor se
muestran en la tabla siguiente.

Windows Server 2003

Servidor DARECCQD

R2 Standar x64 Dell PowerEdge 2950

Tabla 3.2 Descripcién del servidor de calidad y desarrollo

Cada instancia o ambientes (QA y DEV) se encuentran debidamente separados.

- I‘“_ Tl
e

Fig 3.2 Servidor DARECCQD
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Servidor SAP Bl

La aplicacion de SAP BI

Productivo esta implementado sobre un solo servidor, con las
caracteristicas mencionadas en la siguiente tabla.

Descripcion Host Name Sistema Operativo Marca
) Windows Server 2003
Servidor DARBWP
R2 Standard x64 Dell

PowerEdge 2950

Tabla 3.3 Caracteristicas del Servidor Bl Productivo

e &
A
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Fig 3.3 Servidor DARBWP

Las aplicaciones de SAP Bl Desarrollo y Calidad comparten el mismo servidor, ya que por

funciones no requieren un servidor dedicado. Las principales caracteristicas del servidor se
muestran en la tabla siguiente.

Descripcién Host Name Sistema Operativo Marca Modelo
] Windows Server 2003
Servidor DARBWQD
R2 Standar x64 Dell

PowerEdge 2950

Tabla 3.4 Descripciéon de Servidor Bi desarrollo y calidad

Cada instancia o ambientes (QA y DEV) se encuentran debidamente separados

P
-
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Fig 3.4 Servidor DARBWQD
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SAP PORTAL Netwiever

La aplicacion de SAP PORTAL Netwiever esta implementado sobre un solo servidor, con las
caracteristicas mencionadas en la siguiente tabla.

Descripcion Host Name Sistema Operativo Marca
) Windows Server 2003
Servidor DEREPP
R2 Standard x64 Dell

PowerEdge 2950

Tabla 3.5 Descripcidn de Servidor Netwiever Productivo

Fig 3.5 Servidor DAREPP

Las aplicaciones de SAP PORTAL NETWEAVER QA y DEV comparten el mismo servidor, ya

que por funciones no requieren un servidor dedicado. Las principales caracteristicas del
servidor se muestran en la tabla siguiente.

Descripcién Host Name Sistema Operativo Marca Modelo
Windows Server 2003
Servidor DAREPQD
R2 Standar x64 Dell

PowerEdge 2950

Tabla 3.6 Caracteristicas de Servidor Netweaver QA y DEV

P
-
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Fig 3.6 Servidor DAREPQD
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3.3.2 SAN

La red SAN es un modelo DELL/EMC CX300 con tecnologia de fibrechannel, formado por los
siguientes dispositivos

En esta red de almacenamiento se encuentra la instalacion de las aplicaciones de SAP, la base
de datos y los logs de cada aplicacion.

El sistema de almacenamiento SAN se compone de:

e Unidad de almacenamiento del procesador
e Unidades de almacenamiento en discos

o Dispositivos de interconexion (Switch FC)

Unidad de almacenamiento del procesador (SP, Storage Processor)

Es el cerebro del sistema de almacenamiento, es equivalente al procesador y la memoria RAM
de una computadora personal. A través de un software gestiona la lectura o escritura de cada

unidad de almacenamiento y discos. Gestiona trafico de I/O al mismo tiempo, ademas de
monitorear el estado de los discos.

El modelo empleado se muestra en la siguiente tabla.

Descripcion Marca Modelo

SP Dell E-CX3-40C

Tabla 3.7 Descripcidn de la unidad de procesamiento SAN

Se cuentan con dos unidades para redundancia.

Fig 3.7 Unidades SP
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Unidades de Arreglos de disco Fibre Channel (DAE, Disk Array Enclosure)

Son sistemas de almacenamiento que soporta de 2 a 4 operaciones Gb/s en discos de
FibreChannel. Detecta la velocidad de almacenamiento del anfitrién de entrada de E/S y ajusta
la velocidad de los puertos de front-end para la velocidad mas baja que los sentidos. La
velocidad de cada puerto de back-end se determina por la velocidad de la DAE conectados a

él.

El sistema de almacenamiento requiere de al menos cinco discos y trabaja en conjunto con uno
0 mas recintos de arreglo de discos (DAE) para proporcionar terabytes de disco de

almacenamiento de alta disponibilidad, el modelo utilizado se muestra en la siguiente tabla.

Descripcion Marca Modelo

DAE Dell E-FC4

Tabla 3.8 Descripcion de Unidades DAE

Se cuenta con 6 unidades DAE de almacenamiento

ATTYTYYYYYEE

Fig 3.8 Unidades DAE

Dispositivos de interconexion: Switch Fiber Channel (FC).

Una de las partes mas importantes de una red de almacenamiento SAN, y al igual que ocurre
en redes Ethernet, son los Conmutadores o Switch, es decir, la electronica de red. Estos
dispositivos son los que permitirdn interconectar al resto de dispositivos de la red de
almacenamiento SAN, como los Servidores, las unidades de Almacenamiento y las Librerias de

Cintas.

El modelo se muestra en la siguiente tabla.
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Descripcion Host Name Sistema Operativo Marca Modelo
Switch FC NA Dell E-Switch
Switch FC NA Dell E-Switch

Tabla 3.9 Descripcién de los Switches de fibra

Fig. 3.9 Swittch de Fibra

La SAN cuenta con dos canales de comunicacion de Fibre Channel, para redundancia de

comunicacion.

Diagrama de Red

A la red de almacenamiento SAN, estan conectados los servidores de las instancias de SAP,
(ECC, BI, Portal, en sus tres ambientes desarrollo, calidad y produccion). El kernel de cada

aplicacién se encuentra en la unidad de almacenamiento, al igual que las bases de datos.

En los servidores solo se encuentra el sistema operativo Windows Server 2003, el cual mapea
los accesos a las unidades de la SAN Los usuarios accesan a los servidores mediante la LAN
de la empresa, y a su vez los servidores accesan a la unidad de almacenamiento a través de

los canales de fibre cannel (Canal A y Canal B)

& &

________ ., ECC QA DEV BW PROD PORTAL PROD

/" CLUSTERE
|
5 5 ‘
o ° ‘
] = J

RED SAN

RED LAN

Canal A

UNIDAD DE Canal B
ALMACENAMIENTO

Fig 3.10 Red SAN
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Fisicamente los servidores de las aplicaciones de SAP y la red de almacenamiento (SAN) con
todos sus componentes estan montados en un gabinete de 42 Unidades de Rack, como se

muestra en las figuras siguientes.

Servidores

Fig 3.11 Red SAN (Instalados)

3.4 Definicion del tipo de operacion en una contingencia

Los principales tipos de operacién considerados en una emergencia son:

3.4.1 Operacion Normal Inicial

Es la operaciébn que se registraba antes de ocurrir el desastre. Asimismo define las
condiciones que se deben alcanzar como objetivo final mediante la ejecucion del DRP (Plan de

Recuperacion de Desastres).

El escenario del DRP contempla el ambiente productivo de SAP ECC montado sobre un cluster

de Windows.

e
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Los principales componentes del cluster son:

Nodo (node): se trata de uno cualquiera de los servidores que componen el cluster, los
nodos se pueden agregar o quitar del cluster a lo largo del tiempo. Paradéjicamente

puede existir un cluster de un Gnico nodo aunque no parezca de gran utilidad.

Recurso (resource): se trata de un componente hardware (disco fisico, red) o software
(direccion IP, nombre de red, script...) que forma parte del cluster. Entre los recursos se
producen dependencias que se han de reflejar en la configuracion de los mismos. Por
ejemplo entre un nombre de red netbios y una direccién IP, si la direccion falla
entonces el nombre de red debera fallar en cadena al ser componentes directamente

relacionados.

Grupo (group): es una agrupacion de recursos, un grupo de recursos es la Unica
unidad del cluster donde se puede realizar failover, cuando esto ocurre se mueven
todos los recursos que lo componen de un nodo a otro. Esta es la razén que los
diferentes recursos componentes de un servicio o instancia de aplicacion se agrupen
en un mismo grupo, un recurso determinado no puede pertenecer a mas de un grupo
de recursos. Cada grupo tiene una lista de nodos (preferedowner) que por orden de
preferencia se escogen a la hora de determinar hacia que nodo mover el grupo cuando

se realiza un failover.

Quorum: es un disco usado para compartir, entre los distintos nodos, informacién
respecto a la configuracion del cluster ademas en el caso de fallo en las
comunicaciones entre los distintos nodos el que tenga en ese momento la propiedad
del recurso Quorum. Dentro del quorum disk podemos encontrar la carpeta MSCS en la
cual se alojan el log del quorum (quolog.log), que es en realidad un log de
transacciones de los cambios realizados en la base de datos del cluster. También se
encuentra dentro de la carpeta MSCS un fichero con nombre chk*.tmp hacia el cual
cada nodo replica desde local el fichero local de registro de cluster
%SystemRo0t%\Cluster\CLUSDB, este fichero se encuentra cada nodo y es al que van

primero los cambios realizados a la configuracion del cluster.

Shared Quorum: se trata de la configuracion mas habitual y recomendada, todos los

clusters comparten el acceso a este recurso de disco fisico.

Local Quorum: aqui el quorum se localizaria en uno de los discos locales de uno de
los nodos del cluster, este tipo de configuracién solo tienen sentido para recuperacion
de desastres o durante mantenimientos o fallos del disco compartido de quorum,
iniciando el servicio de cluster, ClusterService (clussvc.exe), con el parametro
/FIXQUORUM se creara un quorum local y solo tendriamos que seleccionarlo como

quorum.

&
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Recordemos que SAP ECC productivo estd instalado sobre un cluster activo pasivo, formado

por dos nodos.

e Nodo1l
e Nodo 2

Ambos servidores se encuentran en dominio, con tres adaptadores de red cada uno, el
adaptador de red PRIVADA es para la red del clister, para que se comuniquen de forma

interna los servidores.

Otro adaptador es PUBLICA que sirve para conectar los servidores a la LAN donde estan sus

PC's clientes y puedan acceder a los recursos o para que mis servidores accedan a ellos.

Y finalmente otro adaptador llamado HBA (iniciador FibreChannel) para conectar a la NAS cada

servidor.

Recordemos que el kernell de SAP asi como la configuracién y parametrizacion, residen en los

discos de la SAN, al igual que la base de datos.

En la siguiente figura se muestra un diagrama de conexion del cluster en donde estd montada
la aplicacién de SAP ECC considerada para el DRP

I{U/

-

Nodo Virtual

o o o o o By

Private Network
Heartheat

Shared Disks
NAS

Fig. 3.12 Diagrama de Escenario Considerado
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Los usuarios realizan el inicio de sesion a SAP a través de SAP LOGON, que es un programa

de Windows que se utiliza para iniciar sesion en los sistemas SAP en una PC Windows.

Shortcuts ' Systems [

Description | System Descr... |

Darclus @

I
o

U=}
=
S

Groups...

Server...

Change Item...

\ |
\ |
‘ User-Defined... |
\ |
\ |

Delete Item...

| | »

| For help, press F1 |

Fig. 3.13 Pantalla de acceso a SAP

En esta aplicacion el acceso apunta a el servidor llamado “DARCLUS” que es el nombre del

host virtual del cluster de windows formado por los dos nodos.
El servidor provee el servicio a los sitios de:

e Oficinas
e Planta

e Centro de distribucién

Todos los usuarios acceden a este servidor para sus operaciones diarias.

3.4.2 Operacion durante el desastre

Mediante la ejecucién de los procedimientos que reciben el nombre de DRP, se llega a esta
instancia en la cual los servicios y aplicaciones han sido recuperados, pero no se encuentran
ejecutando en su lugar original o bajo las mismas condiciones en que se encontraban

originalmente.

El tiempo desde que se declara la emergencia hasta que se alcanza la operacion durante el
desastre no debe de ser superior a los tiempos maximos tolerables de suspension definidos

para cada una de las prestaciones.

En nuestro escenario considerado el ambiente de SAP ECC productivo sera restaurado en un
solo servidor en una ubicacién alterna. Sera un servidor con todos sus recursos de manera
interna, es decir no estara conectado a ningin medio de almacenamiento externo. Para los
usuarios el escenario sera transparente ya que no se cambiaran los nombres de los host de

conexion.

&
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El direccionamiento IP cambiara pero se realizaran loa ajustes en el DNS (Sistema de
Resolucién de Nombres, DomainNameSystem) para que nho sea hecesario cambiar

configuraciones a nivel usuario o aplicacién.

El servidor considerado es un equipo DELL POWER EDGE 2950, con espacio necesario de

almacenamiento para soportar la configuracién de SAP y base de datos de manera interna.

Fig. 3.14 Esquema de conexién en el DRP

El acceso a SAP es mediante SAP LOGON, sin necesidad de realizar cambio alguno en la

configuracion del cliente.

I

Shotcuts ' Systems |
Description System Descr...]| | Logon

o

4 | »] | Deletetien. |
[Forhelp, press F1 ]

Fig. 3.15 Acceso al sistema SAP
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Con lo que se tendra acceso al sistema sin ningin cambio para el usuario de manera

aplicativa.

g|PH C@@
SAP Easy Access

SHE BDon

28 @@ @

BE| S| & omermeny | 8B 2 | v 4| (B createrole | @ Assignusers [ Doo
< (3 Favorites — -
[ SE37 - ABAP Function Modules ( .
[ sE38 - ABAP Editor e Sy
[ sMo4 - User List L %«
(B8] SM59 - RFC Destinations (DisplayMaintain) i e =

[ SMGW - Gateway Monitor
[ WE05 - IDoc Lists

D (1 Vendor Master Record
< (3 8AP menu
> (3 ofice
0 (2] Cross-Application Components
© CJ Logistics
b (2 Accounting
b ([ Human Resources
b (3 Information Systems
D O Tools

Fig. 3.16 Pantalla de inicio de SAP

3.4.3 Operacién Normal Restablecida

Mediante la ejecucion de los procedimientos llamados Restablecimiento de las condiciones
normales se alcanza la Ultima instancia, en la cual todos los servicios y aplicaciones se
encuentran ejecutando correctamente y bajo las mismas condiciones que presentaban antes

de la contingencia.

Para alcanzar este tipo de operacién, es posible que haya que considerar una suspension de
programada de alcance total o parcial de las prestaciones, para lo cual es necesario acotar el
tiempo de interrupcion al minimo indispensable. Este procedimiento esta fuera de nuestro
alcance el este caso de estudio. El siguiente diagrama muestra un diagrama con los tipos de

operaciones durante una contingencia.
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Fig. 3.17 Diagrama de fases durante la contingencia

3.5 Establecimiento de criticidades

El siguiente paso en la construccion de un Plan de Recuperacién de Desastres, es la
determinacion de la criticidad de los activos o BIA (Analisis de Impacto de Negocio, Business

Impact Analysis)

La idea es que esta etapa se establezca la criticidad de las aplicaciones, de los equipos y de
los servicios que sostienen al negocio. En funcién del impacto producido por la suspensién de
las prestaciones del entorno sistematizado, se determina la criticidad y el tiempo méaximo de

tolerancia de corte de las mismas.

El proposito fundamental del Andlisis de Impacto sobre el negocio, conocido mas comunmente
como BIA, (Business Impact Andlisis) es determinar y entender qué procesos son esenciales

para la continuidad de las operaciones y calcular su posible impacto.

De acuerdo al Business Continuity Institute se tienen cuatro objetivos principales al realizar un

andlisis de impacto:

e Entender los procesos criticos que soportan el servicio, la prioridad de cada uno de
estos servicios y los tiempos estimados de recuperacion (RTO, Recovery Time
Objective — tiempo de recuperacién objetivo)

e Determinar los tiempos maximos tolerables de interrupcién (MTD, Maximum Tolerable

¢ Downtime — tiempo méaximo tolerable fuera de servicio)

e Apoyar el proceso de determinar las estrategias adecuadas de recuperacion.
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3.5.1 Clasificacién de impactos

Criticos

e Funciones que pueden realizarse solo si las capacidades se reemplazan por otras
idénticas.
e No pueden reemplazarse por métodos manuales.

e Muy baja tolerancia a interrupciones.
Vitales

e Pueden realizarse manualmente por un periodo breve.
e Costo de interrupcién un poco més bajos, sélo si son restaurados dentro de un tiempo

determinado (5 6 menos dias, por ejemplo).
Sensitivos

e Funciones que pueden realizarse manualmente por un periodo prolongado a un costo
tolerable.

e El proceso manual puede ser complicado y requeriria de personal adicional.
No criticos

e Funciones que pueden interrumpirse por tiempos prolongados a un costo pequefio o

nulo.

El andlisis de impacto sobre el negocio, esta basado en escenarios catastroficos que al darse
su ocurrencia impactarian la infraestructura y procesos que soporta la realizacion de las
operaciones y servicios, lo que requerira que el sistema posea unas estrategias de
recuperacién a corto, mediano y largo plazo, que garanticen su supervivencia por el periodo

que duren las consecuencias del desastre.

3.5.2 Tiempos de recuperacién necesitados en el proceso

Una vez definidos los procesos criticos del sistema, se debe proceder a realizar un analisis de
impacto identificando qué sucede si uno de estos procesos permanece por fuera una
determinada cantidad de tiempo. Se busca de esta manera estimar el tiempo maximo que

estando el sistema interrumpido, pondria en riesgo la continuidad del negocio.

Para calcular este intervalo de tiempo no solamente se deben considerar los costos asociados
de la interrupcidn del servicio, sino que también se deben considerar los costos asociados a la
estrategia de recuperacion, la cual entre mas corta sea el tiempo que se establezca de

recuperacién mayor sera el valor monetario de su implementacion.

)
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3.6 Analisis de Impacto

Para afrontar esta fase con garantias de éxito, hay que obtener un entendimiento de la
organizacién, procesos de negocio clave vy los recursos de Tl utilizados por la organizacién
para soportar los procesos de negocio clave. Esta fase requiere un alto grado de soporte por la
alta gerencia y una gran involucracion tanto del personal de Tl y de usuario final. Debe
determinarse la criticidad de los recursos de informacion (aplicaciones, datos, redes, software
de sistemas, instalaciones, etc.) que soportan a los procesos criticos de negocio de una
organizacién. Es importante incluir todo tipo de recursos de informacién e ir mas alla de los
tradicionales, por ejemplo, muchos grupos de usuario final han instalado sofisticadas redes de

area local y estaciones de trabajo en las que se realizan funciones criticas diariamente.

Una de las formas de afrontar este andlisis es respondiendo, por las personas adecuadas, a

cuestiones como:

A. ¢(Cudles son los recursos criticos de informacion relacionados con un proceso de

negocio critico de la organizacion?

Esta es la primera consideracion, porque una interrupcion de un recurso de informacién no es
un desastre en si mismo, a 170 menos que este recurso dé soporte a un proceso critico de

negocio. Ejemplos de procesos criticos de negocio pueden ser:

e recepcién de pagos
e produccién
e nbéminas

e entrega de productos terminados

Se tiene que evaluar cada proceso para determinar su criticidad. Indicaciones de la criticidad

son, por ejemplo:

e el proceso involucra vidas y salud de las personas
e la interrupcién del proceso puede causar un pérdida beneficios a la
organizacion o incurrir en costes extras no aceptables

e el proceso debe cumplir requerimientos legales o estatutarios.

B. ¢Cual es tiempo critico de recuperacién para los recursos de informacidn en el que se
debe restaurar el proceso de negocio sin incurrir en pérdidas significativas o no

aceptables?

El impacto de una interrupcion se incrementa en funcién de su duracion. Sin embargo, el coste
de su recuperacion se reduce si se requiere con menos urgencia. Hay un punto en tiempo, a
partir del cual el impacto de la interrupcion comenzara a ser mayor que el coste de la

recuperacion.
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La duracion de este periodo de tiempo depende de la naturaleza del negocio interrumpido. Por
ejemplo, instituciones financieras, tales como bancos, normalmente tendran un mucho mas
corto periodo de tiempo de recuperacion que instituciones manufactureras. También, el
momento del afio o el dia de la semana pueden afectar a la ventana de tiempo de

recuperacion.

Por ejemplo, un banco con una interrupcion mayor en un sdbado a medianoche tiene un tiempo
mas largo para la recuperacion que en un lunes a medianoche (basandose en la asuncion que

el banco no procesa los domingos)
C. ¢Cual es la clasificacion de riesgos de los sistemas?

Esto involucra una determinacion basada en riesgos del impacto derivado de un periodo de
tiempo de recuperacion critico, asi como de la probabilidad de que ocurra una interrupcién
adversa. Muchas organizaciones utilizan un riesgo de ocurrencia para determinar un razonable
coste que deben preparar. Por ejemplo, si se determina que hay un 0.1% de que en los
préximos cinco afios la organizacion sufrira un desastre serio. Si se evaluar que el impacto de
la interrupcion sera de $100 millones de pesos, entonces el maximo razonable coste a preparar
sera de 0.1% * $100 millones de pesos = $ 100,000.00 pesos durante los préximos cinco afos.

Este tema sera tratado a detalle en el siguiente capitulo.

Con este proceso de analisis, se pueden priorizar los sistemas para desarrollar las estrategias
de recuperacioén. El procedimiento de clasificacion de riesgos debe realizarse en coordinacion

con el personal de procesamiento de la informacion y el de usuario final.

3.6.1 Caso Préactico.

En la determinacién de criticidades para nuestro escenario considerado procederemos con
realizar un listado de los equipos presentes. Identificaremos la funcion que realizan, cuantas

horas de servicio brindan al dia, a cuantas localidades y nUmero de usuarios soportan.
En base a este listado se identificaran los equipos que deban de tener un alto grado de:

e Disponibilidad

e Soporte a usuarios

En la siguiente tabla se muestra el listado de los equipos presentes con sus caracteristicas de

servicio.

\ﬂ
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Equipos Funcion Horas de Localidades Numero de Aplicaciones Soportadas
servicio usuarios
Darecccll | Cluster SAP ERP 18 hrs Oficinas 100 SAP ERP Productivo
Darecccl2 Planta Médulos de:
CEDIS MM, SD, FI, CO, MRP
Dareccqd Servidor de calidad y | 10hrs Oficinas 5 SAP ERP Productivo
desarrollo Mddulos de:
MM, SD, FI, CO, MRP
Darbwp Servidor productivo 12 hrs Oficinas 30 Reporteador Bl de SAP
Planta
CEDIS
Darbwqd Servidor de calidad y | 10 hrs Oficinas 5 Reporteador Bl de SAP
desarrollo
Darepp Servidor productivo 12 hrs Oficinas 30 Portal de SAP
Planta
CEDIS
Darepqd Servidor de calidad y | 10 hrs Oficinas 5 Portal SAP
desarrollo
SP Unidad procesamiento | 20 hrs Oficinas 100 Navhisphere
de  almacenamiento Planta Gestiona el acceso a los
SAN CEDIS medios de almacenamiento
DAE Unidades de | 20 hrs Oficinas 100 Almacenamiento de
almacenamiento Planta informacion
CEDIS
SWsanl Switch FC 20 hrs Oficinas 100 Acceso a la SAN
Planta
CEDIS
SWsan2 Switch FC 20 hrs Oficinas 100 Acceso a la SAN
Planta
CEDIS

Tabla 3.6.1 Equipos presentes

De la tabla anterior podemos determinar que los equipos que brinda un servicio mayor de

usuarios y mas alta disponibilidad requieren, son:

e Darecccll

e Dareeccl2

e DAE

e SP

e Switchl
e  Switch2

El siguiente paso es determinar las criticidades e impactos de no contar con un equipo,

construiremos una tabla indicando el impacto de no contar con el equipo y en conjunto con las

areas involucradas se determinara la parada maxima que pueden tener estos equipos.




Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio

Farmacéutico

Es necesario considerar establecer este tiempo en base a un previo acuerdo con los lideres de

las area afectas, ya que este tiempo no debe de ser establecido Unicamente por el area de IT,

ya que es una decisién de negocio. En este caso se considero a los directores de:

e Operaciones

e Produccién

e Finanzas

e RH

e Comercial y Ventas

Mediante la

informacion

recabada podemos

estableceremos el impacto de cada equipo.

realizar

la siguiente tabla en donde

Funcion Impacto Toleranci Afectacion
a
Maxima
1 Darecccll | Nodo 1 SAP ECC Critico 8 hrs No es posible el acceso a SAP.
Productivo
2 Darecccl2 | Nodo 2 SAP ECC Critico 8 hrs No es posible el acceso a SAP.
Productivo
3 Dareccqd | ECCSAPQA Yy DEV Sensitivo 72 hrs Afectacién a pruebas de nuevos desarrollos.
No es posible realizar nuevos desarrollos
4 Darbwp Bl de SAP Productivo Vital 36hrs Afectacion en la consulta de informacion
directiva.
5 Darbwqd Bl de SAP QA y | Sensitivo 72hrs Afectacion a pruebas de nuevos desarrollos.
DEv No es posible realizar nuevos desarrollos
6 Darepp Portal de SAP Vital 36hrs Afectacion en el acceso al portal WEB.
Productivo
7 Darepqd Portal de SAP | Sensitivo 72hrs Afectacion a pruebas de nuevos desarrollos.
Productivo No es posible realizar nuevos desarrollos
8 SP Unidad Critico 8 hrs Perdida de acceso a la informacion de:
procesamiento de Bases de datos
almacenamiento Configuracién del sistema SAP
SAN
9 DAE Unidades de Critico 8 hrs Perdida de informacion de:
almacenamiento Bases de datos
Configuracion del sistema SAP
10 SWsanl Switch FC Critico 8 hrs Perdida de acceso a la informacién de:
Bases de datos
Configuracion del sistema SAP
11 SWsan2 Switch FC Critico 8 hrs Perdida de acceso a la informacion de:
Bases de datos
Configuracion del sistema SAP

Tabla 3.6.2 Impactos por equipos
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De la tabla anterior podemos identificar que los equipos con un impacto critico y en los cuales

el tiempo de caida debe de ser menor son:

e Darecccll

e Darecccl2

e SP

e SAE

e SWsanl
e SWsan2

Ahora se identificara las criticidades por aplicaciones, empleando el mismo procedimiento

empleado para las criticidades de los equipos.

La siguiente tabla muestra los servicios y aplicaciones en el entorno SAP.

ID

Aplicacion

Funcién

Impacto

Tolerancia

Maxima

Afectacion

1 ECC Productivo | Sistema ERP Critico 8 hrs Afectacion a todos los usuarios de
Oficinas, Planta y CEDIS, el acceso a
SAP no es posible
Paro total de actividades administrativas.
Usuarios afectados: Todos
2 ECC QAyDEV | Ambiente de QA y | Sensitivo 72 hrs Afectacion de nuevos desarrollos y
Dev del ERP pruebas.
Usuarios afectados: Desarrolladores y
usuarios que solicitan nuevos desarrollos
3 BW Productivo | Reportador Bl de Vital 36hrs Afectacién en la consulta de informacién
ERP directiva.
Usuarios afectados: gerencias y
direcciones de Oficinas, Planta y CEDIS
4 BW QA y DEV Ambiente QA y DEv | Sensitivo 72 hrs Afectacion de nuevos desarrollos y
de reportador Bl pruebas.
Usuarios afectados: Desarrolladores y
usuarios que solicitan nuevos desarrollos
5 EP Productivo Portal de ERP Vital 36hrs Afectacion en la consulta del portal WEB.
Usuario afectados: Usuarios moviles de
Oficinas, Plantay CEDIS
6 EP QAyDEV | Ambiente QAy DEV | Sensitivo 72 hrs Afectacion de nuevos desarrollos y
de Portal ERP pruebas.

Usuarios afectados: Desarrolladores vy

usuarios que solicitan nuevos desarrollos

Tabla 3.6.3 Impactos de aplicaciones y servicios
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De la tabla anterior podemos identificar que la aplicacién con un mayor impacto es:

v Sistema SAP ERP

Bajo este analisis podemos determinar los siguientes resultados.

Equipo/

Aplicacion

Funcién

Impacto

Tolerancia
Maxima

Afectacion

Darecccll Nodo 1 SAP ECC | Critico 8 Hrs No es posible el acceso a SAP.
Productivo
Dareccl2 Nodo 2 SAP ECC | Critico 8 Hrs No es posible el acceso a SAP
Productivo
SP Unidad de | Critico 8 Hrs Perdida de acceso a la informacion de:
procesamiento  de
almacenamiento * Basesdedatos
SAN e  Configuracion del sistema SAP
DAE Unidades de | Critico 8 Hrs Perdida de informaci6n de:
almacenamiento
e  Bases de datos
. Configuracion del sistema SAP
Swsanl Switch FC Critico 8 Hrs Perdida de acceso a la informacion de:
e  Bases de datos
. Configuracion del sistema SAP
SWsan2 Switch FC Critico 8 Hrs Perdida de acceso a la informacién de:
e  Bases de datos
e  Configuracion del sistema SAP
SAP ERP | Sistema Productivo Critico 8 Hrs Afectacion a todos los usuarios de Oficinas,
Productivo Planta y CEDIS, el acceso a SAP no es

posible
Paro total de actividades administrativas.

Usuarios afectados: Todos

3.7 Anélisis de riesgos

Tabla 3.6.3 Resultados

Se establece que la administracion del riesgo del proyecto es el arte y la ciencia de identificar,

analizar, y responder a los riesgos a lo largo de la vida de un proyecto, con el propésito de

lograr los objetivos del proyecto.

La administracion de riesgo del proyecto puede tener un impacto positivo en la seleccion de

proyectos, en la determinacion del alcance de los proyectos, y desarrollar estimados mas

reales de costos y plazos.
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Una buena administracién del riesgo de proyectos a menudo pasa desapercibida. Cuando la
administracién de riesgos es efectiva, los resultados se reflejan en el menor nimero de
problemas. En algunas ocasiones es dificil determinar si la administracion de riesgos o la
buena suerte fue la responsable de un adecuado desarrollo de un proyecto de tecnologia de

informacion.

Pero los integrantes de un proyecto saben que sus proyectos trabajaron mejor debido a la

buena administracién de riesgos.

En esta etapa se analizan los riesgos presentes en el entorno, para determinar que riesgos se

pueden mitigar, cuales pueden transferirse y cuales se deben de asumir.

No es posible eliminar todos los riesgos sino que se pueden mitigar (empleando medidas para
reducirlos), transferir (ceder su responsabilidad a otra persona) o asumir (cuando se decide

correr el riesgo con sus posibles consecuencias.
Sin embargo siempre existen riesgos remanentes y desconocidos.

Es mas, constantemente surgen nuevos riesgos a medida que la tecnologia avanza y los
sistemas cambian. Los entornos informaticos suelen acompafiar estos cambios adaptandose a

los requerimientos tecnoldgicos del momento. Es por eso que surgen nuevos riesgos dia a dia.
Los riesgos pueden ser:

Tecnolbgicos: Si tienen origen o afectan aspectos técnicos del entorno (como

deterioro de los equipos, falta de disponibilidad de recursos, etc.)

Funcionales: Si tienen origen o afectan aspectos funcionales del entorno (como
posibles descubrimiento de informacion pos la existencia de contrasefia por default, el

acceso no autorizado a los recursos por una pobre autenticaciéon de usuarios, etc.)

Todos los entornos estan expuestos a amenazas, vulnerabilidades, algunas conocidas, otras
no, pero estan presentes. Existe una relacién entre tipo de desastre y sus efectos, y por
supuesto su probabilidad de ocurrencia. Los riesgos reales y potenciales son variables en el

tiempo y lugar.

3.7.1 Calculo del Anédlisis de riesgos

En esta parte de la elaboracién del DRP se debe evaluar su riesgo asociado a cada uno de los
activos (aplicaciones, servidores, etc.), determinar su probabilidad de ocurrencia y medir su

impacto del entorno.

|
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Comencemos este andlisis identificando los riesgos (mediante la identificacion de sus
elementos) y estableciendo el riesgo total (o exposicidon bruta al riesgo) y luego residual, en

términos cuantitativos y cualitativos.

Cuando se refiere al riesgo total, se refiere la combinacion de los elementos que lo conforman.
Comunmente se calcula el valor del impacto promedio por la probabilidad de ocurrencia para

cada amenaza y activo.
De esta manera tendremos, para cada combinacion valida de activos y amenazas:
RT (Riesgo total) = Probabilidad x Impacto Promedio.

Por ejemplo, si la probabilidad de un incendio es de 0.0001 y el impacto promedio en términos
monetarios de los activos amenazados por un incendio es de $ 1, 200,000.00, la exposicion al

riesgo anual es de:
RT=0.0001 x $ 1, 200,000.00 = $ 120

A este calculo se debe agregar el efecto de medidas mitigantes de las amenazas, generandose
él riesgo residual. Es riesgo residual es el riesgo remanente luego de la aplicacién de medidas

destinadas a mitigar los riesgos existentes.

Las medidas mencionadas son aquellas que generalmente se conocen como controles. De
hecho, el riesgo residual es una medida del riesgo total remanente luego de contemplar la

efectividad de las acciones mitigantes existentes.

De esta manera siguiendo con el ejemplo anterior, si se contrata un seguro sobre la totalidad
de los activos, el riego residual seria cero. Por otra parte si se asegurara solo la mitad del

capital, el riesgo residual seria igual a $ 60.

No es nada sencillo cuantificar adecuadamente los riesgos, por lo que generalmente se utiliza

un enfoque cualitativo, expresando los riesgos en:

1. Altos
2. Medios
3. Bajos

El proceso de analisis descrito genera habitualmente un documento que se conoce como
matriz de riesgos. En este documento se ilustran todos los elementos identificados, sus
relaciones y los calculos realizados. La sumatoria de los riesgos residuales calculados es la

exposicién neta total de la organizacién a los riesgos.

La afirmacién anterior fue efectuada con el supuesto de que el resultado obtenido es positivo.
En caso que el resultado sea negativo se establece que la organizacién se encuentra cubierta

de todos los riesgos analizados, pero sin embargo, por que tiene mas controles que los

&
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necesarios. Realizar el andlisis de riesgos es indispensable para lograr administrar

adecuadamente los mismos.

Administrar el riesgo refiere a gestionar los recursos de la organizacién para lograr un nivel de
exposicién determinado. Este nivel es generalmente establecido por tipo de activo, permitiendo

menor exposicién cuanto mas critico es ese activo.

El ciclo de administracion de riesgo se cierra (luego de efectuar las tareas referentes al
analisis) con la determinacion de las acciones a seguir respecto a los riesgos residuales

identificados.
Estas acciones pueden ser:

e Controlar el riesgo:  Se fortalecen los controles existentes o se agregan nuevos.
e Eliminar riesgos: Se elimina el activo relacionado o por ende el riesgo
e Compartir el riesgo: Mediante acuerdos se traspasa parte del riesgo a un tercero.

e Aceptar el riesgo: Determinar que el nivel de exposicion es el adecuado.

La opcion elegida deberd de ser adecuadamente fundamentada y autorizada por el nivel

jerarquico correspondiente sobre la base del riesgo asociado.

1) Identificar los riesgos

/

5) Aceptacion
o rechazo del

X R 2) Calculo
riesgo residual N
exposicion al
riesgo
4) Calcular
riesgo residual
3) ldentificar

~~_____ los controles

Fig. 3.18 Andlisis de Riesgos

3.7.2 Realizacién de la matriz de riesgos.
En la siguiente tabla desarrollaremos una matriz de riesgos, donde:

e En cada fila de presenta una amenaza identificada.

g
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e Enla columna de probabilidad se indica cuan probable es que esa amenaza actle con

independencia de los controles que existan 0 que se establezcan. La certeza es el

100% vy la imposibilidad es 0%. Cada porcentaje de cada fila es manejado en forma
independiente.

e En la columnas siguientes de indica para cada uno de los activos a proteger cual es el
importe de la pérdida media estimada que ocasionaria esa amenaza en ese activo.

e Los datos precedentes permiten calcular la columna siguiente, riesgo total, el cual
sumariza los productos de las probabilidad de la amenaza por el impacto, de toda la
fila.

e A continuacién se presenta la efectividad del control actuante, o sea a qué nivel del
riego total se puede mitigar. Por ejemplo, la amenaza de inundacion puede ser
mitigada ubicando el centro de computo en un piso elevado.

e Finalmente, en la dltima columna, se indica cual es el riesgo residual, que resulta de

aplicar la efectividad del control del riesgo total.

3.7.2.1 Laprobabilidad de ocurrencia de desastres

Los riesgos considerados para e plan de recuperacién de desastres, son aquellos que
presentan una probabilidad de ocurrencia no despreciable en funcién de las caracteristicas del

entorno, como:

e Caracteristicas meteorolégicas o ambientales de la region
e Caracteristicas generales del edificio y edificios contiuos
e Equipamiento alojado

e Condiciones de acceso

Para obtener la probabilidad de desastres en este caso se construy6 la siguiente tabla en base

a los eventos registrados durante un afio.

Amenazas Probabilidad

Fallas eléctricas 30 %
Fallas en aire acondicionado 25 %
Accesos no autorizados 4%
Administracién por personal no especializado 5%
Fallas en hardware 20 %
Fallas en software 15 %
Desastre natural 1%
TOTAL 100 %

Tabla 3.7.2.1 Probabilidad de Riesgos

2
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Consideraremos para esta matriz a los equipos y aplicaciones marcadas como criticos en la

Tabla de Equipos (Pagina 56)

i icaci Riesgo
Servidores Aplicaciones ; - :
INQEREVES Probabilidad P thar:ﬁ]gstgtal Iézeicg:)vr:?r%? Residual
miles $ miles $ miles $
Fallas
eléctricas 0.25 $600 $200 $200 0.95 $10
Fallas en aire
acondicionado 0.25 $600 $200 $200 0.95 $10
Accesos no
autorizados 0.04 $300 $600 $36 0.95 $2
Administracion
ﬁgr personal 0.05 $200 $600 $40 0.95 o
especializado
Fallas en
hardware 0.2 $400 $200 $120 0.95 $6
Fallas en
software 0.2 $200 $600 $160 0.8 $32
Derrumbe de
instalaciones 0.01 $1,600 $1,600 $32 0.1 $29

Tabla 3.7.2.2 Matriz de Riesgos.

Ver Anexo 1 para la explicacion detallada de la tabla

3.7.3 Controles

Los procedimientos efectuados para lograr asegurar el cumplimiento de los objetivos son
definidos como controles.

El ayudar al cumplimiento de las metas indica claramente que estos procedimientos tienen un

efecto directo mitigante sobre los riesgos existentes.

Como describimos en el punto anterior estas acciones mitigantes logran actuar sobre el riesgo

total reduciendo la exposicién al mismo a una medida menor (riesgo residual).

Por lo establecido anteriormente existe una relacion biunivoca entre riesgo y control.

.
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Es por ello intentamos cuantificar el riesgo al calcular el Riesgo Total (RT). El valor resultante
nos indica cual deberia ser el costo asociado al control que actla sobre ese riesgo para ser

eficiente.

El RT calculado para un activo referente a la amenaza: incendio, es de $ 120, por lo tanto los
costos anuales asociados al control que debo implantar no deben ser muy superiores a esa
cifra, dado que si lo fueran estarian gastando més en la realidad que lo que eventualmente

podria perder.

Los distintos procedimientos de controles puede ser agrupado (sobre la base de los objetivos
primarios que quieren satisfacer) en tres categorias, aquellos integrantes del sistemas de
control interno, aquellos referidos a brindar seguridad y aquellos destinados a brindar calidad

de las operaciones.

Estas categorias no son excluyentes, o sea existen procedimientos que se repetiran dentro de

las tres categorias.

Como estableciamos anteriormente la agrupacién se realiza sobre la base de objetivos de alto
nivel que se quiere satisfacer, o sea estos procedimientos buscan que la informacidon que
procesan cuente con ciertas caracteristicas independientemente del objetivo especifico por el

cual fue creado (que como establecimos lo determinan los riesgos existentes).

De esta manera establecemos para cada grupo los objetivos a cumplir. Esta definicion no es
arbitraria sino que se basa en los marcos de referencia mas recibidos, a saber COSO,ISO,
SAC, etc.Esta definicidn no es arbitraria sino que se basa en los marcos de referencia mas
recibidos, a saber COSO,ISO, SAC, etc.:

e Control interno. Busca asegurar eficiencia y eficacia de las operaciones, cumplimiento
de leyes, normas y regulaciones y confiabilidad de la informacién (basicamente aquella
publicable).

e Seguridad. Busca asegurar la disponibilidad, confidencialidad e integridad de las
operaciones.

e La gestién de calidad. Busca asegurar la adecuada calidad, entrega y costo de las

operaciones.

El adecuado cumplimiento de los objetivos anteriormente detallados permitird alcanzar una
razonable seguridad en el cumplimiento de los objetivos planteados para los diversos

procedimientos de TI.

=
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3.8 Posibles Estrategias de Recuperacion

Es esta etapa se analizan las distintas alternativas que aporten una solucién al problema,
teniendo en cuenta todo el analisis anterior.

Las distintas estrategias de recuperacion van estar inclinadas a:

1. Recuperacion total de los centros de computo
2. Recuperacion parcial de los equipos

3. Recuperacion individual de los equipos, aplicaciones o servicios.
Las distintas alternativas brindaran la oportunidad de elegir la mas conveniente para el negocio.

Para determinar las posibles estrategias de recuperacion nos basaremos en los andlisis de:

1. Andlisis de Impacto(Tabla de Analisis de Impacto)

2. Matriz de Riesgo(Tabla Matriz de Riesgos)

Del Analisis de Impacto de determino que los sistemas y equipos que representan un impacto
Critico para el negocio son:

Servidores Darecccll y Darecccl2
Equipos Red de Almacenamiento (SAN)
Unidad de Procesamiento de almacenamiento (SP)

Unidades de almacenamiento (DAE)

Switches de FC

—

Aplicaciones { Sistema SAP ERP Productivo
Fig. 3.19 Equipos Criticos

Para los cuales no puede presentarse una falla que cause que la disponibilidad de estos
servicios sea mayor a 8 hrs.

De la Matriz de Impacto se obtuvo que las amenazas que mayor riesgo residual presentan son:

e Fallas en Software

e Desastre natural (Derrumbe de instalaciones)

K]
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Por lo que las posibles estrategias de recuperacion estaran encaminadas en proteger la
infraestructura que soporta al sistema SAP ERP productivo de posibles fallas de software

(aplicacion, corrupcién de datos) y un desastre natural (derrumbe de instalaciones).

3.8.1 Propuesta 1. Replica de Informacién a una Infraestructura en Espejo en una

ubicacién alterna.

Este método de Vista es Espejo (MirrorView) consiste en tener dos infraestructuras iguales
ubicadas en sitios diferentes, con una réplica de informacion en ambos sistemas. Este

esguema nos asegura la proteccion del sistema y de una falla del site completo.

MirrorView mantiene una copia (imagen) de una LUN (Logical Unit Number) en una ubicacion
alterna en caso de un desastre. La imagen de produccion (espejo 1) es llamado imagen
primaria, la copia de la imagen es llamada imagen secundaria. Este método soporta varias
imagenes remotas, cada una alojada en un sistema de almacenamiento. La imagen primaria
recibelas peticiones de los equipos de usuarios de I/O (entrada/salida) de datos, la imagen

secundaria solo recibe las copias de la imagen principal.

Sitio Local Sitio Remoto

~ R ~ h

Sistema de Produccion Sistema de Respaldo

MirrorView

Fig. 3.20 Diagrama del escenario propuesto

)
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Para los equipos y aplicaciones este método es transparente, ya que no saben cual LUN es un

espejo. Este método usa escritura sincrona, lo que significa que lo que se escribe en el sistema

primario es reconocido solo después de que el sistema secundario confirma el dato.

Puede ser usado en dos formas, Sincrona y Asincrona.

Sincrona.

una LUN en una localidad separada en espera de una recuperacion de desastre, si el sistema

primario esta inaccesible.

Asincrona.

medio de una aplicacién mantiene una copia en un “punto del tiempo” y por lo tanto mantiene

Mediante una aplicacion permite mantener una copia sincrona de la imagen de

Permite una actualizacion periédica de la copia de los datos de produccion. Por

una copia periédica en una ubicacién alterna en espera de una recuperacién de desastre.

En la siguiente tabla realizaremos una comparacion de ambos modos de replicacion.

Tecnologia Sincrona

Metodologia de replicacion

En linea, provee en

tiempo real un espejo de

Asincrona

Actualizacion periddica de la

escritura

comunicacion

Efecto de una interrupcion en la

la escritura
Mantiene en Logs los
intentos de /O para

reanudarlos después de

una interrupcién

Puntos de revision, reanudara
la réplica desde el dltimo 1/O

exitoso

Impacto en Rendimiento

A mayor demanda

mayor es el tiempo de

reconocimiento de
peticiones de I/0
remotos

La demanda no depende de

peticiones de I/O remotos

Limites de distancia

Para distancias grandes
es necesario un enlace
dedicado con un alto

ancho de banda

Se puede fraccionar el

consumo de ancho de banda

Copias de Imagenes

Mantiene
actualizaciones en linea

en una localidad remota

Mantiene una copia de un
punto en el tiempo en un sitio

remoto

Tabla 3.8.1 Comparativa de Replicas

|
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3.8.2 Propuesta 2. Replica de Informacién a través de imagenes a una ubicacién

alterna, con un servidor es espera.

Este método es en esencia un esquema similar a una replicacién Asincrona, pero sin contar

con una infraestructura en espejo en una ubicacién remota.

Mediante herramientas que permiten obtener Imagenes, que son puntos de control en un

tiempo dado, respaldaremos la informacién de:

e Sistema Operativo
e Sistema

e Datos

Se capture y protege todo el sistema, incluidos el SO, las aplicaciones, todos los archivos, los
controladores de dispositivo, etc. en un punto de recuperacion facil de administrar mediante

tecnologia basada en imagenes.

Permite la recuperacion de servidores fisicos y virtuales en minutos desde ubicaciones locales
0 externas, incluso a estado bare-metal, que es una técnica para recuperacion de datos que
consiste en una especie de "reinstalacion" completa del equipo sin necesidad de ningun
software previo. Lo que se suele hacer es una vez que el equipo esta en perfecto
funcionamiento se crea una "imagen" de su contenido, si por alguna razén el equipo falla, se
puede volver al estado anterior "volcando" la imagen. Para hacer esto el equipo donde se cred

la imagen y al que se vuelca debe tener el mismo hardware y configuracion.

También soporta hardware heterogéneo, que es aquel que se encuentra compuesto por

hardware con caracteristicas fisicas distintas entre el original y el destino.
Soportando también entornos virtuales y ubicaciones remotas.

La funcién de creacién de imagenes "en caliente" (Hot imaging) se combina con la capacidad
de restaurar en plataformas de hardware diferentes sobre la marcha y sobrepasa la barrera de
las capas de abstraccién de hardware y los controladores de almacenamiento que no son

compatibles.

Tendremos también respaldos realzados con agentes que se integran a la Base de Datos, para
obtener datos integros, permitiendo proteccion granular de espacios individuales de tablas o la
creacion de una copia de respaldo completa de las aplicaciones o bases de datos, y la
proteccion de registros de rehacer y archivos de control archivados, sin tener que colocarlos

fuera de linea.
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Compatible con Recovery Manager (RMAN) de Oracle. Inicie tareas de copia de respaldo o

restauracion desde el servidor de soportes de BackupExec o desde la consola Oracle RMAN.

Es posible utilizar la transmisién mdultiple para mejorar el rendimiento de las operaciones de
copia de respaldo y restauracion.

Estas imagenes y respaldos son almacenados en medios extraibles, como cintas de alto

desempefio, las cuales seran enviadas bajo una calendarizacion a un sitio remoto.

Sitio Local Sitio Remoto

@ma de Produccion \

Sistema de Respaldo
Hardware Heterogéneo

. J

Fig. 3.20 Diagrama descriptivo del escenario propuesto.

3.8.3 Comparativa entre ambas estrategias

De las dos posibles estrategias de recuperacion realizaremos una tabla comparativa con el fin
de analizar las ventajas y desventajas de cada estrategia.

o
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Caracteristica

MirrorView

Sincrono

MirrorView

Asincrono

Farmacéutico

Imagenes a hardware

heterogéneo remoto

Hardware Espejo del sistema | Espejo del sistema | Hardware Heterogéneo
productivo productivo
Software MirrorViewConsole | MirrorViewConsole | Symantec Backup
exece

System Recovery

Método de Replicacion | En linea Actualizaciones Envié a cinta y traslado
periddicas terrestre
Medios de | Enlace dedicado Enlace dedicado No necesita

comunicacion

Respaldo

En linea

Calendarizado

Calendarizado

Recuperacion

Casi inmediata

Tiempo de

recuperacion corto

Tiempo de recuperacion

mediano

Perdida de | Ninguna Desde el dltimo | Desde el dltimo punto
informacion punto de respaldo de respaldo

Costo Muy alto Muy alto Bajo

Tiempo de | 3 meses 3 meses 1 mes

implementacion

Adecuaciones en site | Si Si No

remoto

Seguridad en | Alta Alta Mediana

replicacion

Tabla 3.8.3 Comparativa de Estrategias de DRP

Recordando el valor resultante de calcular el Riesgo Total (RT). El valor resultante nos indica

cual deberia ser el costo asociado al control que actlla sobre ese riesgo para ser eficiente y no

invertir mas de lo necesario.

Por lo que para el negocio analizando el costo beneficio (el cual fue determinado por la la

Direccion General y Direccién de Finanzas) la opcién seleccionada fue:

Replica de Informacion a través de imagenes a una ubicacion alterna, con

hardware heterogéneo

.
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CAPITULO 4

ESTRATEGIA DE RECUPERACION

4 Descripcién de la estrategia

Es esta etapa se describe detalladamente la estrategia seleccionada, especificando las

medidas a tomar para la eficaz recuperacion del entorno, luego del desastre.

La estrategia seleccionada es una decision de negocio, influenciada fuertemente por el

presupuesto y los limites de tiempo, por lo que puede ser implementado de dos maneras:

1. En etapas, comenzando con servidores, continuando con aplicaciones, luego
comunicaciones y por ultimo el centro de datos (Site)

2. Enun solo plan completo, en donde abarque todos los bienes, activos fisicos y ldgicos.

En general, en la descripcion de la estrategia se definiran las medidas a tomar para la

recuperacién del entorno.

Recordemos que este caso de estudio, el alcance es establecer un escenario alterno para el

sistema SAP productivo.

4.1 Requerimientos para llevar a cabo el Plan

Los requerimientos conforman una guia de las principales caracteristicas y condiciones que
deben cumplir los elementos sobre los cuales se basa el documento, afin de ser utilizados en el

procedimiento.

4.1.1 Software
Debemos de contar con el software de recuperacién en CD, etiquetado como:

i. Symantec Recovery Disk
ii. DELL Drivers for Power Edge
iii. Windows Server 2003 Enterprise Edition

El Software esta en resguardo y es provisto por el responsable del software en la empresa.

|
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4.1.2 Respaldos de Informacién

Un punto primordial para el éxito del Plan de Recuperacién de Desastres son los respaldos de

informacion.
Estos respaldos estan compuestos por:

i. Respaldos de bases de datos del ambiente productivo ECC.
Full Diario
Incremental

. Imagenes de las unidades del servidor DARECCCL1
C
D
L

e O
S
T

Los respaldos se encuentran en la unidad de cintas enviada de Planta, y también estan

replicados en la unidad G: del servidor en espera.

Estos respaldos son provistos por el responsable de los respaldos de informacién de la

empresa.

4.1.3 Hardware
El Hardware necesario para la recuperacion es:

i. Servidor en espera, montado sobre el rack de servidores del site alterno, ubicado

en las oficinas corporativas.
Etiquetado como DARDRP

ii. Unidad de cintas, conectada por FC al servidor en espera.

4.2 Esquemas y pasos a seguir

La estrategia consiste en restaurar el ambiente de ECC productivo en un servidor alterno

ubicado en el site de piso 8 del corporativo México. Consta de las siguientes etapas:

=]
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1) Restauracion de la imagen del sistema operativo Darecccll

2) Restauracion de los discos locales del servidor Darecccll

3) Revisién de parametrizaciones de Windows, Oracle y SAP

Recordemos que el escenario original esta compuesto por un Cluster Activo — Pasivo. En
donde el nodo activo es el servidor DARECCCL?2 y el nodo pasivo es el DARECCCL1

En la pantalla siguiente podemos observar la consola de Administracion del Cluster, en donde

podemos observar los dos nodos que forman al arreglo de cluster.

&3 Cluster Administrator - [DARCLUS (DARCLUS)]

& Ble View Window Heb

&) o] x]7] Bl ulzl=m

[= 9 oArQLLS

=1 ] Groups
24 Custer Group
9} ORACLEECP

SAPECP
) Resources

4 () Cluster Configuration

=1 i) DARECCCLY
) Active Groups
) Active Resources
) Natwork Interfaces

= g) DARECCCL2
)
) Active Resources
() Natwork Irkeefaces

Name | | Owmer

Description |

DARECCCQL2
DARECCQL2
DARECCQL2

A Chuster Group
CHORACLEECP
Asepecp

FEEE

Fig. 4.2.1 Cluster de Windows

Orade ECC 6.0 Growp

En el caso que se presente una falla en el nodo activo, todos los recursos pasaran

automaticamente al nodo pasivo.

Podemos observar como todos los recursos estan montados sobre el nodo 2. Recordemos que

las unidades logicas estan contenidas en la SAN, el cluster lo que indica es donde esta la

informacion.

& Cluster Administrator - [DARCLUS (DARCLUS)]

) Bl Vew Vindow Heb

ﬂ 3 l&l X[QI E]_j n.[:—[a]m
[ 5 oAralLs [ Nore [sse [ owner |Gap | ResourceType |
= Goups (L Chsster 1P Address Oriee DARECCQL2 Clugter Group 1P Address
Quster Group (1 Chuster Name [ DARECCOLZ Chuster Group  Netwoek Naroe
& ORACLEECP (D oskt: Crire DARECCQL2 ORACLEECP Phyysical Disk
& Aezic’ Qosko: Oriow DARECCQL2 SAPECP Phvysical Disk
5 @3 Chastar Configuration D osk Orine DARECCCL2 Cluster Group  Physical Oisk
- &) oseECCaLl ok s: Crine DARECCCL2 ORACLEECP Physical Disk
&3 Adve Groups (Qouk 1 Ovire DARECCCL2 ORACLEECP Phoysical Disk
B Adive Resources (L EcP workd Crire DARECCQLZ ORACLEECP Oracle Datsbase
) Network treertaces 31 Address 10.119.91.148 Cvien DARECCOL2 ORACLEECP 1P Address
= i oarecca (Qmsore Orine DARECCCL2 Cluster Group  Distribated Tra
) Active Groups (1) etwork Nasme CRACLEGROLP Oriew DARECCQL2 ORAQLEECP Netwoek Navne
) Active Resources Luctede Services foe MSCS Orine DARECCCQL2 Chuster Group Ganerk Service
) Network Intecfaces () Or ackeECP102TNSUstenerFskracierovp  Oriine DARECCOLZ ORACLEECP Ovacle TNS List,..
(1 549 £CP 00 Instarce Oviow DARECCQL2 SAPECP SAP Resource
MWKCPUJS«w:e Onine DARECCCL2 SAP ECP Generc Service
Wswece Orine DARECCCL2 SAPECP 1P Address
(1 540 £CP Nethiame Ordre DARECCCL2 SAP ECP Network Name
(s £CP sepmvt Orine DARECCQLZ SAP ECP Fle Share

Fig. 4.2.2 Recursos del Cluster
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Incluso las conexiones de red son administradas por el nodo activo.

% Cluster Administrator - [DARCLUS (DARCLUS))

i) Be Yew Wndow b

8| D|a] X|#] B faf=E=fw

=% oaraus [teode T ietrert [Sae [adsgeer |
= L Gows RPoseccaz Bacdup w IrRekR) P...
gf:g;:;" BYosreccaz Private(l) w Eroadiom
bisgpase Moseeccaz Pubic(1) w Broadom
) Rescurces
& ) Ouster Configuration
= g DARECCQLY

- Active Groups

o Active Resources

o Network Interfoces
= g OARECCQL2

o Active Groups

J Active Resources

B ] et viceh. Interf oces

Fig. 4.2.3 Grupos del Cluster

La intencién del DRP es prescindir de un cluster, SAN y restaurar la informacion un servidor

con caracteristicas que soporten la operacion temporal del sistema ERP SAP.

Por lo que en el escenario alterno, no contaremos con un cluster y las informacion estara

almacenada en los discos internos del servidor.

421 Etapal Restauracion del Sistema Operativo

Una vez que la emergencia es declarada (este proceso de vera a detalle mas adelante), el
primer paso del Plan de Recuperacion de Desastres es restaurar el sistema operativo del
servidor de produccion de SAP, DAREECCL1.

Primero se obtendran las imagenes a restaurar. Estas imagenes deben de ser las de la fecha
mas cercana al desastre. Se encuentran almacenadas en el servidor a restaurar en la ruta
G:\Imagenes_DARCLUS

Paso 1.
Encender el servidor etiquetado como DARDRP, ubicado en el Site alterno. Insertar el CD de

recuperacién Symantec Recovery 8.5y oprimiremos cualquier tecla para inicia desde CD

Cateway: 192,160, 0 , 1
Press <Ciri-E) for Remote Access Setup

Press any key to boot from CD or DVD,,_

Fig. 4.2.1 Imagen del arranque

e
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Iniciarda un sistema operativo virtual para la recuperacion de la imagen del sistema operativo.

wWindows 1s loading f1les...

Fig. 4.2.2 Carga del sistema operativo

Aceptamos los términos de uso

05721/2009

Fig. 4.2.3 Términos de uso

Aparecerd una pantalla para instalar servicios de red, en donde seleccionaremos el botén de
NO

Aparecerd la pantalla principal de Symantec Backup Exec System Recovery

Fig. 4.2.4 Inicio de Aplicacién de restauracion

Paso 2.
Seleccionamos la opcion de Recover my Computer para iniciar con el proceso de

recuperacion del sistema operativo.

E
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il Symantec Backup Exec System Recovery

File  Wiew asks  Computers  Help

Tasks
Backup

Run or Manage Backups
@ Fiun. define, remove, or edit an existing backup job.

One Time Backup
@ Create a one time independent recovery point without saving the backup job for fu

Recovery
Recover My Comgut%
ﬁ Fiecover my computer to a specific tme and day when it was working corectly.

@ Recover My Files

Recover specific files or folders that have been lost, damaged, changed, or deletes

Fig. 4.2.5 inicio de recuperacion

Damos clic en el botén de Next en la siguiente pantalla

05/21/2009

Fig. 4.2.6 Pantalla de inicio

En la pantalla informativa damos un clic en OK

Fig. 4.2.7 Informe de puntos de recuperacion

Paso 3.
En la siguiente pantalla seleccionaremos la opcién de vista de puntos de recuperacion por
Filename y damos un clic en Browse, en donde indicaremos la ruta donde se encuentra la

imagen a restaurar.

E
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Fig. 4.2 8 Seleccidn de archivo a restaurar

Seleccionamos Computer

Fig. 4.2.9 Seleccién de ubicacion

Seleccionamos la unidad (G:) en entramos en la ruta \Imagenes_ DARCLUS\ddmmmaaaa y

seleccionamos la carpeta mas reciente

Fig. 4.2.10 Seleccidn de carpeta

Seleccionamos el archivo darecccll_C XXXXX.v2i (Donde XXXX puede variar de nombre) y

damos un clic en Open

E
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05/21/2009

Fig. 4.2.11 Seleccién de archivo (imagen)

Se desplegara una pantalla con el resumen de la restauracion, damos un clic Next

Fig.4.2.12 Pantalla de resumen

Paso 4.
En la pantalla de detalle seleccionamos la opcién de Edit, con lo que prepararemos los discos

y sus particiones para realizar la restauracion de las imagenes.

Fig. 4.2.13 Pantalla informativa

E
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Seleccionamos el disk 1 y damos Delete Drive este procedimiento se debera realizar con los

discos 1 al 5. Con la intencion de poder formatear y dejar los discos preparados para las
restauraciones.

Fig. 4.2.14 Seleccion de unidad

Deberan de quedar particiones de la siguiente forma

Fig. 4.2.15 Tamafio de unidades

Seleccionamos el disco 1, damos siguiente y seleccionamos las siguientes opciones para
crearla particion:

Fig. 4.2.16 Detalles de formateo

Damos un clic en OK

E
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Paso 5.
Seleccionamos las opciones y damos un clic en Next, comenzaremos con la restauracion del
sistema operativo del servidor productivo de SAP

Fig. 4.2.17 Opciones de restauracion

En la pantalla de resumen de la restauracion habilitamos la opcién de reboot when finished y

damos un clic en Finish

Fig. 4.2.18 Resumen de parametros de restauracion

Aparecera una pantalla de advertencia en la cual daremos un clic en Yes

Fig. 4.2.19 Confirmacion de restauracion

E
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Se reiniciara el servidor y comenzard la configuracion del sistema operativo restaurado

Fig.4.2. 20 Proceso de restauracion

Se mostrara la pantalla de configuracion de horario de Windows, seleccionaremos el horario de

México City y damos un clic en Next

I T

[ Thesde | May

Fig. 4.2.21 Configuracién de tiempo

En la pantalla de Workgroup or Computer Domain seleccionaremos la primer opcién (Trabajar

en workgroup) y damos un clic en Next

Fig. 4.2.22 Configuracién de red

Al final de proceso damos un clic en el boton de OK y se iniciara el sistema operativo.
Aparecera una pantalla de aviso informando que algunos servicio no se iniciaron, daremos un
clic en el botdn de OK

E
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Accesaremos el equipo con el usuario de administracion local del servidor DARECCCL1

; WindowsSgrvermoanz
terprse xt diton

& Press Cul-AltDelete to begn.

g thes b * h
computer secure. For more information, chck Help.

s Aleast driver Use Event Viewer to examine the event log

w

Fig. 4.2. 23 Pantalla de acceso a Windows Server

4.2.2 Etapa 2. Configuracion de Sistema Operativo restaurado y discos locales

Paso 1.
Configuracion del direccionamiento IP y dominio de Windows

Seleccionamos desde el boton de inicio, Panel de control, Network Connections, Local Area
Network

44 Administrative Tools
»__,é?v'ntersand&xos
@) teb and Support
o Seach

1] Run...

Phone and Modem Options

Fig. 4.2.24 Seleccion de conexion de area local

Damos un clic en el boton de Propiedades

L Local Area Connection Status 2=
General | Guppart |

1~ Connection

Status: Connected
Duiration: 00:13:48

Speed: 100.0 Mbps

[~ Activi

Sent — ,p‘| —  Received
. o

Y
Packels 443 | 3328

| Disable

Close
Fig. 4.2.25 Estado de conexion de red

=
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En la pestafia de General seleccionamos Protocolo TCP/IP y damos un clic en el boton de

Propiedades

Thiz conneschion uses the lollowing Remds:
» CBart lor Microsolt Helwecrks
] B Network Load Balancing
¥ B Fie and Prinkes Sharing foe Macrosoit Nebsorks

Fig. 4.2.26 Seleccion de Protocolo

Colocamos el siguiente direccionamiento IP

Internet Protacol (TCP/IP) Properties 2| x|

General |
You can get IP settings assigned automatically if your network supports

this capahility. Otherwise, you need ko ask vour network administrator
for the apprapriate IP settings.

¢ obtain an IP address automatically

IF address: 192 168 . 41 . 220

Subnst mask: 255 255 .255 . O
Default gateway: 192 . 168 . 41 . 1

| Obtaiy DS server address automatically

1% Usg the Follawing DNS server addresses:

Preferred DRS server: 192 168 . 40 . 11
Alternate DNS server: \ R R

Advanced... )

Fig. 4.2.27 Asignacion de IP

Damos in clic en el botén de Advanced y agregaremos tres IP mas

hdvanced TCP/IP Settings ﬂll

IP Settings |DNS | wins | options |

IF addresses

IP address | Subnet mask,
192,168.41.220 255.255.255.0

Edit... | Remoyve |

|'Default gateways: |
T 1 1

Fig. 4.2.28 Direccionamiento IP adicional

Colocamos el siguiente direccionamiento y damos un clic en Add

IP adress: 192.168.40.221
Subnet mask: 255.255.255.0

IP adress: 192.168.40.210
Subnet mask: 255.255.255.0
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IP adress: 192.168.41.221
Subnet mask: 255.255.255.0

Damos un clic en OK, de nuevo damos clic en OK. Cerramos la pantalla con el botén de Close

Por dltimo cambiamos el nombre al equipo, y asignaremos DARCLUS que es el nombre que
buscan los clientes para la conexion del cliente de SAP.

Esto Debido a que la restauracion de la unidad C es el correspondiente a uno de los nodos del
Cluster, DARECCCL1

Paso 2.

Restauracion de discos locales

Habilitaremos la unidad I6gica donde se encuentran almacenadas las imagenes de los disco
locales del servidor darecccll para poder realizar la restauracion.

Nos vamos a mi PC > botén derecho >Manage

!L My Computer

Open
Explore
B’ Conkrol Panel s
= Search. ..
% Administrative Toolsm
Map Metwark Drive. ..

) Printers and Faxes ) )
Lxﬂ Disconneck Network Drive, ..

t_)) Help and Support show on Deskkop

= Rename
I') Seatch

7 Run...

Propetties

Fig. 4.2.29 Administrar PC

Desplegara la consola de Computer Management, damos un clic en Disk Management. En el

panel de lado inferior derecho buscamos el disco no. 5

Il
= Ele Action Yiew Window Help |;|g|5|
e EEEm |
[ & Computer Management {Lacal) volune [ Layour [ Type [ File System [ Status [ Capacty [ Free Space
= m System Tools = Partition  Basic Healthy 276,67 GB 278,67 GB
- (i) Event Viewer =) (C) Parttion Basic NTFS Healthy (System) 12.77GB 1.1 GB
: Shared Folders
: E Lacal Users and Groups
| &) Performance Logs and Alert:
H Device Manager
£ & Storage
Remavable Storage
: Disk Defragmenter
S N : L
{2 Services and Applicati =
ZPpisk 4
Basic
278.87 GB 278.87 GB
Crline Unallocated
Hpisk 5 J
Basic
275,87 GB 278,57 GB
Criine Healthy -
Al | ]| M Unalicated I Pimary patiion O

Fig. 4.2.30 Administrador de discos de windows




Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio
Farmacéutico

Damos botdn derecho y seleccionamos Change Drive Letter and Paths

<Poisk S

Basic

278.87 GB 278.87 GB

Onlne Haskhy - Z
+| | Il Unallocated [l Primacy partition

Fig. 4.2.31 Cambio de letra al disco

Seleccionamos el boton de Addy a asignamos la unidad G, para finalizar damos un clic en el
boton de OK

i Change Drive Letter and Paths for 2 e
 Bllow ccess tahis volume by using the folowing dive lelter and paths
1
Agde | [ rengen | [ EEmere |
oK Cangel

Basic

PTA.AT GR |£7= =7 TR //
_ Add anew dive letter o path for 285551 MB Py partt
T & Assign the following drive letter .~

© Mournt in the following empty NTFS folder
Browise.

Fig. 4.2.32 Asignacion de unidad

Realizamos el mismo procedimiento para la unidad de CD, seleccionamos la unidad asignada
al CD, dando un clic con el botén derecho seleccionamos Change Drive Letter and Pathsy
asignamos la letra E

Paso 3.

Recuperacion de las unidades almacenadas en la SAN.

Abrimos la application Backup Exec System Recovery desde el boton de Inicio> All Programs
> Symantec > Backup Exec System Recovery

ery Point Browser
# Security Configuration Tool
49 Backup Exec Retrieve

B8 User's Guide

@Rﬂmm;@ Symantec Backup Exec for Windows Servers
B 7] Dell OpenManage Applcations
All Programs ;® RealVNC

P2 o off [0] shut oown

#istart |3 & |
Fig. 4.2.33 Acceso a Backup Exec
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Nos mostrard la siguiente pantalla

"swnnmwm

»# Symantec Backup Exec-
System Recovery 8.5

Fig. 4.2.34 Pantalla de inicio de Backup Exec

Se iniciara la carga de la interface de la aplicacion

| | @ Symantec Backup Exac System Recovery. -10f x|

File  Yiew Tasks Computers Help

j Tasks x| Divee | Backupobs | Backup Histors |

Define new backup Diec

e time backup Diive. & [ Status [ LastBackup [ Next Backup

Remave backup job

Recover diive

Custorize stalus reporting

Manage backup destinati
Saveas

View B

7 Progiess and Perfomance

Borenoe:
Teohs [5ymantec Backup Exec System Recovery

@ Cornecting and retrieving the backup an SAPGROUP.
fdvanced NNRNNNEEEER

Conrectingto SAPGROUP.

L | =

Details

Drive: Fie system

[T Usedspace: Obyies  Obytes

[ Free space oees e N
Copaciy Obytes  Obytes

Last recavery paint:

[ E—

9 symantec.

Fig.4.2.35 Carga de la aplicacion

Seleccionamos la opcién de Recover my Computer

Wl Symantec Backup Exec System Recovery

File  View Tasks Compuers  Help
Tasks
Backup
2? Run or Manage Backups

Fun, define, remave, or edit an existing backup job

@ One Time Backup

Creats 5 ane time independent recavery point without saving the backup job for fu

Recovery

@ | sy,
e M Riecover my computer to a spesific the and day when it was working conestly

— Recover My Files
‘~5 Recover specfic fles of falders that have been lost, damaged. changed. of deleter

Fig. 4.2.36 Seleccion de recuperacion

Seleccionamos la opcién de File Name

)
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« Recover My Computer
File  View Tasks Help

Wiew by:

Date v |
Date
System

Fig. 4.2.37 Tipo de seleccion

Seleccionamos la ruta donde se encuentra la imagen con el boton de Browse

i ¥ Recover My Computer x|

| Ele Wiew Tasks Help

Wigw by
IFiIe hame 'l
! File name:

Fig. 4.2.38 Seleccion de ubicacion del respaldo

Las imagenes de las unidades légicas estaran en la ruta G:\imagenes_darecccll\ddmmmaaa y
se seleccionara la carpeta con la fecha més reciente. Seleccionamos el archivo que hace

referencia a la unidad “D” y damos un clic en Open

Open Recovery Point llil
Lok ire | £ 18may2003 3 (e e
|E| darecccll _C_Drive001.w2i
(2 dareccelt_L_Drivefitt.ei
|E| darecccll_Q_Drive Type: Symantec Image File
| Dake Modified: 5/18/2000 4:14 P
E}dareccclljjnve A REAES
Iﬁ darecccll_T_Drivel
File hame: Idaracccl‘l _D_DrriveD01. w20 j Open I
Files of bype: IHecovery Paints [*.v2i, *.ivai, * pai) j Cancel |
i

Fig. 4.2.39 Seleccion de archivo de respaldo

En la pantalla seleccionamos Recover Now

Fig. 4.2.40 Inicio de recuperacion
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Daremos clic en Siguiente para iniciar el proceso

4 Recover Drive Wizard x|

Welcome to the Recover Drive Wizard

e

Use this wizand to restoce the contents of one diive to a new or exssting drive using a
recovery pont

/ WARNING! All data on the diive you copy to wil be overwitten when you finish
d running the weard.

Fig. 4.2.41 Pantalla de aviso de recuperacion

En la siguiente pantalla nos muestra la ruta del archivo a recuperar, daremos Siguiente

« Recover Drive Wizard

Recovery Point o Restore

Specity the recovery point to use for the restore. _.———_—.—/

Recoven pont file name;
[ENmagenss_D.ﬁHCLU S\18may2009\darecccll_D_DriveD01 v2i

MNetwoik, Credentialg

et paene |

Fig. 4.2.42 Indicador de archivo a restaurar

Seleccionaremos el disco donde restauraremos la imagen, para la unidad D seleccionaremos

el disco 2

o Recover Drive Wizard

Target Drive
Specify where you want to restore the recovery point.
e
Select a taiget drive, of press <Shift> and select multiple target divves:
Target Diive | Disk |_File System Size | Type 5}
&N 1 NTFS 128 0GB Primany
&[N 1 Unallocated 55.0GE  Primamy
%4 2 Unallocated E7.8 GB
S Nl 3 Unalocated 27890GE  Primaty
2y 4 Unallocated 278.9GE  Primay
DY 5 Unallocated 2789GB  Primay
2 restore (G4 [ MTFS Z789GE Pumam

Fig. 4.2.43 Seleccion de unidad a restaurar

En la opciones seleccionamos Verify recovery point before restore, Restore original disk

Signature, en Partitiontype seleccionamos Primary Partition y en drive letterD




) Recover Drive Wizard x|

Recovery Options
Specify the options to use for the recovery.

Select the options to use:
[7 enty recovery point before restare
I Check forfle systemamors [y
™ Hesize restored drive
Size (MB); [EETB =]
Advanced options:
I~ Setdiive astive (for booting 05)
7 Restore oiiginal disk signature
Patttion type:

@ Primar Parition
" Logical partition

Diive eter: [FERRON =

[ <Bock || New> | [ Cancel |

Fig. 4.2.44 Parametros de restauracion

En la pantalla para finalizar la restauracion damos un clic en el botén de Finish

Q Completing the Recover Drive Wizard

Sowce 5/18/20083 4:14 PM (3 days ago)
G\l _DARCLUS\1

duecech_D_Deivel0l v2i
Target dive:
DelUtity [\)

(Dpbiors:
[X] Verly recavesy pont before restoce
[ 1 Check for fle system emmors
[ ) Resize restored dive
New drive letter D

Advanced options:
PX) Restoee ongnal disk signatuee
Paititon type: Prmary

Fig. 4.2.45 Pantalla de confirmacion

Comenzara la restauracion del disco local D el cual tomara varios minutos

Progress and Performance - 0%
 Progress -
[ pnomimonininonor @
Riesbaring Drive
GriImagenes DARCLUS) 1 8may2009 darecccll _D_Drive001.v2i bo D
Caboulating remaining time

Reskoring drive from recovery point
Werifying image integrity
Validating image data

Fig. 4.2.46 Avance de restauracion

Al finalizar la restauracion se mostrara esta pantalla en la cual daremos un clic en Close

Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio
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Progress and Performance - 100%s

Progress

&

Succeeded

Recovery of G:\Imagenss_DARCLLUS 1 8may200... _D_Drive001.v2i
completed successfully.

Fig. 4.2.47 Pantalla de finalizacion

Al dar doble clic en el icono de Mi PC podremos ver que ya existe la unidad restaurada (D:) con
el nombre de ORACLE HOME_OFS

lame | Tvpe | Tokal. .. | Free Space | Camments
Hard Disk Drives

| Local Disk 12.7 GB 1.10 GB
%@ ORACLE HOME_OFS (D) Local Disk, 33,366 10,4 <GB
%@ L ocal Disk (G50 Local Disk. 276 GB 190 GB

Devices with Removable Storage

s DV Drive {F3) [ Drrive

Fig. 4.2.48 Unidad restaurada

Para el resto de las unidades repetimos los pasos anteriores.

Para la unidad L seleccionaremos el disco 3
Podremos ver como al final de la restauracion del disco local L aparecera la unidad (L:) con el
nombre de ORIGLOG_ORARCH

Para la unidad S seleccionaremos el disco 5
Podremos ver como al final de la restauracion del disco local S apareceré la unidad (S:) con el
nombre de SAPDATAS

Para la unidad T seleccionaremos el disco 5 que en la columna de target drive aparece
como (*.\)

Podremos ver como al final de la restauracion del disco local T aparecera la unidad (T:) con el
nombre de MIRROR_BRTOOLS

|
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Para la unidad O seleccionaremos el disco 4
Podremos ver como al final de la restauracion del disco local O aparecera la unidad (O:) con el
nombre de USR_SAP

Quedando al final de la siguiente manera las unidades

Mame | Twpe | Total... | Free Space | Car
Hard Disk Drives
“Loral Disk (C:) Local Disk ~ 12.7 G 1.10 GB
“a ORACLE HOME_OFS (Dn) Local Disk. 33.3GE 10.4 GEB
@ Local Disk (G Local Disk, 276 Gh 151 GR
“a ORIGLOG_ORARCH (L Local Disk. 66,5 GE 29.6 GE
e ISR _SAP (D0 Local Disk. &4.0 GB Sl.6GE
e SAPDATAS (5:) Local Disk, 199 5B 95.9 B
e MIRRLOG_BRTOOLS (T:) Local Disk, 66,5 GB &4.5 GB

Fig. 4.2.49 Unidades restauradas

El disco local E no seréa restaurado mediante imagenes por ser un espacio asignado para

memoria virtual y no tener datos, por lo que se creara de la siguiente manera.

Damos un clic con el botén derecho del mouse sobre el icono de Mi PC y seleccionamos la

opcién de Manage

m Open
Explore
St 9 Conkrol Search...
-ﬁg Adminis!

._5:3 Printers

Map ﬂetwnrl\gDrive. o0
Disconnect Metwark Drive. ..

) Show on Desktop
g/} Help am
- Rename

/') Eeeith Propertiss

T TIF= 11T

Fig. 4.2.50 Administraciéon de PC

Dentro de la consola de Computer Manager seleccionaremos el area del DISK 0 que aparece

en negro y daremos un clic con el botén derecho seleccionando New Partition
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Z9Disk 0

Basic {c:)

67.75 GB 12,77 GBE NTFS 54.93 GB

Online Healthy (System) Unallocated T —
EPDisk 1 Help
Basic NRACFHOMF NFS (N0 —

Fig. 4.2.51 Creacion de particiones

Daremos clic en el botén de Next

New Partition ¥izard x|

Welcome to the New Partition
Wizard

Thiz wizard helps you create a partition on a basic dizk.

A bagic dizk iz a physical disk that containg primary partitions,
extended partitions, and logical drives.

Partitions created on Master Boot Record [MBR) disks can
be accessed from any version of Windows or M5-DOS.

Partitions created on GUID Partition Table [GPT) dizks can
only be accessed from Windows Server 2003 Service Pack
1 ar later, or fram any B4-bit version of Windows.

To continue, click Next.

< Back

Cancel |

Fig. 4.2.52 Pantalla de inicio de creacién de particion
Seleccionaremos la opcién de Primary Partition y daremos un clic en Siguiente

New Partition Wizard x|

Select Partition Type
There are three types of partitions: primary, extended, and logical, z

Select the partition pou want to create:

=
' Extended partitian

) Logical dive

Dresciiption

A primary partition i & volume pou create uzing free space on a basic digk.
‘windows and other operating systems can start from a primary partiion. Y'ou can
create up ta 128 primary partitions on a GPT bazic disk. On a Master Boot
Record [MBR] basic disk, you can create up to four primary partitions ar three
primary partitions and an extended partition,

< Back I Hext » |:I Cancel

Fig. 4.2.53 Seleccion de tipo de particion

Establecemos el tamafio de la particion que serd de 22092 y damos un clic en el boton de Next

Asignamos la letra E y damos Next

X
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New Partition Wizard x|

Aszsign Drive Letter or Path
For easier access, you can assion a diive letter or drive path to your partition. :

" bount in the Following empty MTFS Folder:

I j‘
Browse... |

" Do not assign a drive letter or diive path

< Back I MNewt > E! Cancel

Fig. 4.2.54 Asignacion de letra

Formateamos la particion con los siguientes parametros:

e File system: NTFS
e Alocation unit size: Default

e Volume label: Local disk

Habilitamos la opcion de Perform a quickformaty damos un clic en Next

New Partition Wizard x|

Format Partition
To store data on this partition, pou rmust farmat it first. >

Chooze whether pou want to format this partition, and if so, what settings you want to uze.

" Do nat farmat this partition

' Faomnat this partition with the following settings:

File spstemn: INTFS 'l
Allocation unit size: IDefaull 'l

Walume label: ILDcaI Disk 4

™ Enable file and folder compression

< Back I Hesxt = [:l Cancel

Fig. 4.2.55 Pardmetros de particion

La distribucion de los discos locales quedara de la siguiente forma y podernos visualizarlo

dando un clic con el botén de derecho del mouse sobre Mi PC > Administrar > Disk Manager

&
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olume: | Layaouk I Type | File System | Status | Zapacit: Free Space | % Free | Fault Tolerance | Orverhead |
= (o) Partiion  Basic  NTFS Healthy (System) 1277 6B 1.10GEB 8% Mo 0%
SILocal Disk (E1) Partition  Basic  NTFS Healthy 21.57G6 2151 @B 99 % Mo 0%
(EIMIRALOG_BRTOOLS (T:) Partition  Basic NTFS Healthy G6.E0GE  64.50GE  98% Mo 0%
SVORACLE HOME_OFS (i) Partition  Basic NTFS Healthy 333766 10.41GE 3% Mo 0%
(EIORIGLOG_ORARCH(L:) Partiion Basic NTFS Healthy 66,60 GE  50.69GB 89 % Mo 0%
Srestore (G:) Partition  Basic  NTFS Healthy 276.67GE 1B163GE 65% Mo 0%
(SISAPDATAS (5:) Partition  Basic  NTFS Healthy 199,51 GB 95,93 GB 48 % Mo 0%
(SIUSR_SAP (0:) Partition  Basic  NTFS Healthy 640666 51.63GE  80% Mo 0%

“Ppisk 0 =

Basic (C:) Local Disk {E:}

67.75 GB 12.77 GB NTFS 21.57 GB NTFS 33.40 GB

Online Healthy (System) Healthy Unallocated

EPDisk 1

Basic ORACLE HOME_OFS (D3}

67.75 GB 33.37 GB NTFS 34.38 GB

Cnline Healthy Unallocated

ZPDisk 2 - |

Basic ORIGLOG_ORARCH (L:)
278,87 GB 66,60 GE NTFS 212.27 GB
Cnline Healthy Unallocated

Episk 3 ' ______________________________________|

Basic USR_SAP (0:)
278.87 GB 64.07 GB NTFS 214.80 GB
nline Healthy Unallocated

‘ZPDisk 4

Basic SAPDATAS (5:) MIRRLOG_BRTOOLS (T:)
278.87 GB 199.81 GB NTFS 66,60 GB NTFS 12,46 GB
Online Healthry Healthy Unallocated

SDisk 5 - ™

Basic restore (G:)
278.87 GB 278,57 GB MTF3
Online Healthy

o= PN
W Unallocated [l Fimary partiion

Fig. 4.2.56 Unidades asignadas
En la unidad (G) se crearan dos carpetas para la restauracion de la base de datos:

e Data_ files

e Redo_logs

4.2.3 Etapa 3 Revision de parametrizacion de Windows, Oracle y SAP

Paso 1.
Parametrizacion de Windows

Estableceremos la memoria virtual necesaria para el funcionamiento de SAP, damos u clic

con el botdn derecho del mouse sobre el icono de Mi PC y seleccionamos Properties

Open
Explore
# Cor  Search...

Manage
% Adn

é Prin Disconnect Metwork Drive, ..

Map Metwark Drive. ..

Show on Deskbop

9) Hell  Rename
/;) Sea

Fig. 4.2.57 Propiedades de Mi PC

<
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En la pantalla de SystemProperties seleccionamos la pestafia de Advanced y damos un clic
en Settings

System Properties

21
General | Comguter Name | Hardware I
Advanced l Automatic Updates | Remote |
You must be logged on as an Administrator to make most of these changes.
~ Pedformance

| 1
Visual effects, processor scheduling, memory usage, and virtual memory

o

Fig. 4.2.58 Propiedades avazadas

Seleccionamos la pestafia de Advanced y damos un clic en Change

r Wirtwal mesmony

B paging File 5 80 area on the hard dick that ‘Windows uses o
F it weeres RAM.

Total paging fie size For sl drives: 2046 MB

-
Fig. 4.2.59 Cambio de memoria virtual

Seleccionamos la unidad D: y damos un clic en la opcion de Customsize con los siguientes
parametros:

e |Initial size (MB) 18762

Maximum size (MB) 18762

Para la unidad G: y damos un clic en la opcién de Customsize con los siguientes parametros:

e Initial size (MB) 20480

Maximum size (MB) 20480

irtual Memory

Drive [Volume Label] Paging File Size (MB)

2046 - 3036

¥ ORACLE HOME OFS 62 - 18762
E: [Local Disk] 80 - 20480
G:  [restore] =
L:  [ORIGLOG_ORARCH]

0: [USR_S&P]

=l
~Paging file size for selected drive
Drive: D: [ORACLE HOME_OFS]
Space available: 29416 MB
(% Custom size:

Initial size (MB): I 18762
Maximum size (MB): | 18762
(" System managed size

€ o paging file st |

Fig. 4.2.60 Asignacion de memoria virtual
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Solicitara reiniciar el server para aplicar el cambio damos un clic en el botén de Yes. Con esto

terminamos la restauracion de las unidades y parametrizacion del servidor.

Paso 2. Validacién de servicios de Oracle

Antes de iniciar con la restauracion de la base de datos de Oracle, cambiaremos el password

del usuario de dominio ECPADM, debido a los procesos de restauracion empleados por

Symantec.

Esto lo realizaremos desde la consola de Active Directory User and Computers.

Localizaremos el usuario de ecpadm y daremos clic con el botén derecho del mouse sobre el

usuario y seleccionaremos Reset Password

Paso 3.

Cambiar el password a los servicios que utilizan la cuenta corp\ecpadm

Vamos al boton de Inicio, y del menu desplegado seleccionamos Services

@ File  Action Wew ‘Window Help
«» BB XFPRPE TR TELE

@ Active Directory Users and Computer [ 10 (15 8

[+ Saved Queries N’—'T—r
E--@ lan.carp Eiilz e
(23 Buitin € adm Usor
L[] Computers € irturo De la Rosa User
EH&] CORPORATIVG £ bec Lser
=[] DARIER ﬁslanca villarreal User
E1-{&] Externos €7 bportal Usar
H @ Azurian ﬁ eccadm User

{1 BuC € ecd adm User
(&) Consultores
(&) oH Coqa  COPY..

(&) Graceway yGber  Addtoagroup...
(&3] MBA ﬁ instsa  Disable Account

User

User
User

1] Merz € pdlac User
: ~{53) SAPINST [ &N e Security Group ...
- B Siemens ¢fsapE  OpenHome Page Security Group ...
L OEHE ¥ il
LB @ ioma ¢0sep £ Send Mal Securicy Grouo ...

Fig. 4.2.61 Cambio de password

\g Manage Your Server 55 My Co
Command Prompt t} e
- -:ﬁjy Adminic

. / windows Explorer
== ‘;r;l Printer

"‘I:‘;"E;_ Services
Event Yiewer /') Search

Fig. 4.2.62 Servicios de Windows

&
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En la ventana de servicios, damos clic en el encabezado de la columna Log on AS, con esta

accion los servicios se ordenaran por la columna Log on AS de manera descendente

Damos clic con el botén derecho del mouse sobre el servicio Oracle MSCS Services, del

submenu desplegado de clic en Properties

Description Skakus

%SHPOSCN Skarted Aukomatic CORPecpadm g:;r:
%S.C\PECP_DD ranual CORPYSAPServiceECP Pause
%SQPECP_DI Skarted Aukomatic CORPYSAPServiceECP Re;ume
%SF\PECP_ID Started Aukarmatic CORPYSARServiceECP Reste;t
%Cluster SErvice Enables s&... Aukomatic lan. corpiclusap —_—
8n Alerter Motifies sel... Disabled Local Service All Tasks ’
%.ﬁ.pplicatiun Laver G... Providess,.. tanal Local 3ervice m
Remote Fegiskry Enables re..,  Started Aukomatic Local Service -
%Smart Card Manages a... Marual Local Service Properties
%SNMP Trap Service Receives tr... Manual Local Service k"
%TI"DFTD klabRTOS Ha Previidas = Skarkad A ikernakie I mral Service HEIP

Fig. 4.2.63 Propiedades del servicio

En la ventana de propiedades, de clic en la pestafia Log On, después en el cuadro de texto

Password ingresamos el nuevo password y damos un clic en OK

OracleMSCSServices Properties (Local Com 21|
General LogOn |Hecove|y| Dependencies'
Log on as:
" Local System account
= Allow 0 interact with desktop
% This account: W Browse...

Password: I“““
| Confitm password: eecece

You can enable or disable this service for the hardware profiles listed below:

Hardware Profile \ Service \
Profile 1 Enabled
Enable Disable

I oK l Cancel I Apply |

Fig. 4.2.64 Cambio de password en el servicio

Se mostrara el siguiente mensaje, de clic en el botén OK

services x

! 5 The new logon name will not take effect until you stop and restart the service.

Fig. 4.2.65 Pantalla de notificacion

De clic nuevamente con el botén derecho del mouse sobre el servicio OracleMSCSServices.

Del submenu desplegado de clic en Stop

~
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8 Saposcol

S SAPECR_00
88 SAPECP_D1
S SAPECP_10
%Cluster Service
a0

SR et =

Started Automatic
Manual

Started Automatic

Started Automatic

Enables s&... Auibomnatic

Marual

CORP! Start

CoRp! Pause

CORP' Resume
lar.co Restark

Fig. 4.2.66 Paro de servicio

Cuando termine el proceso de Stop, de clic con el botén derecho del mouse sobre el servicio

OracleMSCSServices, del submenu desplegado de clic en Start

8 snposcal
8 sHPECP_00
S saPECP 01
HsAPECP_10
%Cluster Service

%Alerter

%Application Laver G...

%Remote Feqistry
%Smart Card
%SNMP Trap Service

S84 TCPJIP NEtBIOS He. ..

Started Aukarnatic
Marual
Started Automatic
Started Automatic
Enables se... Automatic
Mokifies sel. . Cisabled
Provides s... Manual
Enables re...  Started Automatic
Manages a... Manual
Receives tr... Manual
Provides s...  Started Automatic

CORP\ecpadm
CORP\SAPServiceEC
CORPYSAPServiceEC
CORPYSAPServiceEC
lan. corpiclusap
Laocal Service

Laocal Service

Local Service

Local Service

Local Service

Local Service

Fig. 4.2.67 inicio de servicio

Realice el mismo procedimiento con el servicio SAPOscol

Paso 4.

Iniciar Servicios de Oracle

Para iniciar los servicios de Oracle

servicios

\g Manage Your Server

Command Prompt

) )' Windows Explorer
="

;I'_ﬁ;_ Services

Event Yiewer

Fig. 12

g‘,} Help ar

’-_) Search

Shop
Patse

Resume
Reshark:

Al Tasks
Refresh
Properties

Help

realice los siguientes pasos. Abrimos la consola de
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Una vez desplegada la lista de servicios locales, debemos buscar los tres servicios de Oracle.
Seleccione el servicio OracleECP102TNSListener, de clic con el botén derecho del mouse, en

el submenu que aparece de clic en START

%ONCJ’RPC Partmapper
%OracleECPlD ISCL*Plus =t

% OracleECP102THSLiske M
Stap

%OracleJobSchedulerE(
%OracleMSCSServices
%OracleServiceECP Resume
Hestark |
%Performance Logs anc o

%Plug and Play all Tashks 4
%Portable Media Serialt——

Fause

%Print Spocler %
%Pmtected Storage Properties !
%ngic Management 5 —————

Help

%Remote Access Auko
Fig. 4.2.68 Inicio de servicios

Seleccione el servicio OracleECP102TNSListenerFsloraclegroup, de clic con el botén

derecho del mouse, en el submenu que aparece de clic en START

Seleccione el servicio OracleServiceECP, de clic con el botén derecho del mouse, en el

submenu que aparece de clic en START

Paso 5.
Verificacion de la comunicacion con la Base de Datos.

La prueba de comunicaciéon con la base de datos se realiza desde la linea de comandos. Nos

vamos a inicio y damos un clic en CommandPrompt

a Manage Your Server

ci— | Command Prompt

/ windows Explorer

% Services

Fig. 4.2.69 Inicio de simbolo de sistema

|
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Una vez abierta la venta de Prompt ingresar el comando tnsping ECP vy presione enter

ommand Prompkt

C:xDocuments and Settingssecpadmrtnsping ECP_

Fig. 4.2.70 Inicio de comando

La comunicacion con la base de datos es OK con 30 msec de respuesta

h‘a.'lmand Prompt

SDocuments and S

THE Ping Utility for bit Windows: Uersion 18.2.8.2.8 - Production on 22-HAY-2
BEY 11:16:25

Copyright <c> 1997, 2885, Oracle. All rights reserved.

paraneter files
pmnt“ECF Suwprof ilesorac lessglnet.ora

Documents and Settings“ecpadm’

Fig. 4.2.71 Resultado de comando

Paso 6.
Iniciar Oracle

Para iniciar la base de datos, desde la linea de comando en la que nos encontramos

ingresamos la siguiente sentencia sqlplus / as sysdba y presione Enter

C:sDocuments and Settingssecpadm>zsglplus ~ as suysdhbha_

Fig. 4.2.72 Ejecucion de comando

Ingrese el comendo startup y presione Enter

BSQL*Plus: Helease 18.2.8.2.8 — Production on Fri May 22 15:28:44 2089
BCopyright (c> 1982, 2805%, Oracle. All Rights Reserved.

RConnected to an idle instance.

JSOL> startup.,

Fig. 4.2.73 Ejecucion de comando
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Comenzara el proceso de iniciar la instancia, se cargaran las areas de memoria, los

parametros de inicio, se montara y abrira la base de datos

Nota: Puede ser que oracle llegue a marcar un error, esto es normal y se corregira con el

restore de la base de datos

ORACLE instance started.

Total System Global Area 1.873VE+iB@ hytes
Fixed Si=e 2071424 hytes

Uariahle Size 5553259648 hytes
Database Buffers L167382528 bytes
Redo Buffers 14784648 huytes
Database mounted.
Database opened.

Fig. 4.2.74 Pantalla de notificacién
Para salir de oracle ingrese el comandoexity presione Enter

SQL> exit
Dizconnécted from Oracle Database 18g Enterprisze Edition Release 18.2_8.2_.0 — 64
bhit Production

With the Partitioning,. OLAP and Data Mining options

C:~Documents and Settingsecpadm>_

Fig. 4.2.75 Salida de comandos oracle

Paso 7.
Verificar las carpetas compartidas SAPLOC, SAPMNT

Se debe verificar que las carpetas SAPLOC y SAPMNT estén compartidas y que cuenten

con permisos requeridos

Desde la ventana de comando en la que nos encontramos ingrese el siguiente comando net

sharet y presione enter

ommand Prompt

C:-“Documents and Settings“ecpadminet share_

Fig. 4.2.76 Ejecucion de comando

Debemos ver las carpetas SAPLOC y SAPMNT compartidas como se muestra en la imagen
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|
ommand Prompt

C:“Documents and Settings:ecpadm>net share

Share name Resource Remark

Remote IPC
Default share
Default share
Remote Admin
Default share
Default share
Default share
Default share
Default share
Default share

Uzed by SAP server to access local

C:
s

G

q

E:
0:
D:
T:
L:
D:
b=
0:

»
The command completed successfully.

C:“\Documents and Settings“ecpadm>_

Fig. 4.2.77 Pantalla de verificacion

Para ver los permisos debemos ir a la ruta de cada carpeta, navegamos hasta la ruta D:\usr

File Edit Wiew Favorites Tools Help
QBack ~ 3 - (T | Search | Folders | -
Address |_| aiuse

Folders X | _Mame = | Size | Tvpe
L—é Desktop Easap File Folder

D My Documents
= _g’ My Computer
@ Local Disk ()
[l e ORACLE HOME_OFS (D)
) brgui
e media

Fig. 4.2.78 Explorador de Windows

Damos un clic con el botén derecho del mouse sobre la carpeta sap, del submen( desplegado

de clic en Properties

nane - 1

Explore
Open
Search...

Sharing and Security. ..
) show Yersions. .

Send To 4

Cuk
Copy

Create Shortout
Delete
Rename

Fig. 4.2.79 Propiedades de carpeta de Windows

Damos un clic en la pestafia Sharing, de clic en el botén Permissions
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! sap Properties

General Sharing | Securiy | Customize |
= You can share this folder with other users on your

network. To enable sharing for this folder, dck Share this

folder.

" Dopnot this folder

e o

Share name: Imploc L]
Comment: IUsed by SAP server to access local informatio

User limit: ' Maximum allowed

C : ’ S
Allow this number of users: =

To set permissions for users who access lhns L
folder over the network, cick P | Eceiions ]

Fig. 4.2.80 Permisos de acceso a carpeta

Debemos ver los usuarios Administrators(DARECCCL1\Administrators),

Everyone, con
privilegios Full Control, de clic en el botén OK

Permissions for saploc

HE(]

Share Permissions I

Group or user names:

m Ewemone
Add.. Bemove
Permissions for Administrators Allow Deny
Full Control [m]
Change [m]
Read [m]

Fig. 4.2.81 Asignacion de permisos

Realizamos los mismos pasos con la carpeta compartida SAPMNT ubicada en O:\usr

File Edit ‘Wew Favorites Tools Help

(JBack ~ ) - i | - Search |f|f Falders | =
Address Iﬂ Otiusr

Falders X | _Mame =+ I

[ pesktop Geasap |
D My Documents
B % My Computer
“e Local Disk (22
e ORACLE HOME_OFS (D1}
=@ Local Disk (E:)

Fig. 4.2.82 Explorador de Windows
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A wDn e

Sistema Operativo

Configuracion de Unidades

SAP

Oracle

Farmacéutico

Con esto es posible pedirle al equipo de validaciones que realice las pruebas de

funcionamiento, ya que es posible terminar el Plan de Recuperaciéon de Desastres en este

punto.

Si fuera necesario restaurar la base de datos por alguna corrupcion, procederemos con la

siguiente etapa. Ver Anexo 2.

En caso contrario se daria por finalizado la recuperacion del sistema SAP productivo en un

servidor alterno heterogéneo.

Fle ER Yew Favorkes Jook Heb

* * ) - Y| ) sexch [ Fodees | [T+
Address | W My Computer
Name ltype | TotalSze|  FreeSpace |
System Tasks 2 Hard Disk Drives
i) View system infoemation <ol ocal Disk (C:) Local Disk 2068 1.25G8
50 Add or remave programs o ORACLE HOME_OFS (D:) Local Disk 1368 2T m8
B Change a setting <o Local Disk (E2) Local Desk 21.268 12168
<@ ORIGLOG_ORARCH ()  Local Disk €6.5G8 58.9G8
P USR_SAP (02) Local Disk 65.6GB 48.4G8
Other Places R
& My Network Places < SAPDATAS (5:) Local Disk 199G8 $3.6G8
) My Documents < MIRRLOG_BRTOOLS (T:) Local Disk 66.5G8 634 G8
D’ Control Panel Devices with Removable Storage
S o~ S OVDJCO-RW Drive (F:)  CD Orive
My Computer
System Foider

Fig. 4.2.83 Imagen de unidades restauradas

La descripcién de cada unidad se muestra a continuacion.
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Esquema de disco

DARECCL1 Unidades Locales

Unidad Tamafo . Propasito ... ... . ..
[+5} 12.7GB Sistema Operativo
Page File
DA - | 333GB ‘oracle\ECP\102, binarios de Oracle 10g asi como OFS (FailSafe)
. \usrisap, binarios de SAP de instancias PAS, AAS
Page File
E:\ 20.5 GB Page File
DARECCL2 Unidades Locale
Unidad Tamafio - ' | Propsito .o
CAa 12.7GB Sistema Operativo
Page File
DA 33.3GB ‘oraclelECPY102, binarios de Oracle 10g asi como OFS (FailSafe)}
\usrisap, binarios de SAP de instancias PAS, AAS
Page File
E:\ 20.5 GB Page File
Unidades Compartidas
Unidad™ - |"Tamafio -~ .| Propdsito . i
Lt 66.5 GB Qracle, origlogs y saparch ( online redo logs y archive logs )
X 199 GB Cracle, sapdatas ( datafiles )
T 65.5 GB Oracle, mirrlogs v logs de bricols
(o) 65.5 GB SAP, binarios y configuracion de los servicios centrales

Fig. 4.2.84 Descripcion de unidades restauradas

4.3 Pruebas de Funcionalidad

Una vez finalizado el proceso de restauracion del sistema SAP en un hardware heterogéneo en

una ubicacion alterna, el equipo de recuperacién estratégica y coordinacién (EDEC) realizara

las siguientes pruebas.

1. Acceso a SAP mediante el cliente

Shortcuts ) Systems |
Description | System Descr...|| | Logon

o

[ Gows. |
[ sewer. |
[ sorDotnod._|
[ Grorgetem.,_|
o s G AT

>

[For help, press F1

]

Fig 4.3.1 Acceso a SAP

2. Generacioén de transacciones en SAP
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GoH ©@a CHE aDAD B

[ SAP Easy Access
D5 &ommen | @82 vl

< {3 Favorites y/
[#] SE37 - ABAP Function Modules g
[ SE38 - ABAP Editor s & &
[ SM04 - User List
[ SM59 - RFC Destinations (DisplayiMaintain)
[ SMGW - Gateway Monitor
[ WEDS - IDoc Lists
[ WE19- Testtool

) WEG3 - Parser for iDoc iypes and rec.imes (Doc Description;
VAD3 - Display Sales Order
B (21 Vendor Master Record

< (3 8AP menu
b ([ office
b ([ Cross-Application Components
b ([ Logistics
b (2 Accounting
O [ Human Resources
B (L Information Systems
B (21 Tools

Creal

Fig. 4.3.2 Pantalla de inicio del sistema SAP

ALO1 SAP Alert Monitor
ALO2 Database alert monitor

ALO3 Operating system alert monitor

Farmacéutico

te role | | @ Assign users D, Documentation |

3. Una vez validados los accesos, se pedira a los KEY USER de cada modulo revisar sus

transacciones y validar que la informacion se encuentre a la fecha y hora que se realizo la

transaccion

Con estas validaciones podemos dar por finalizado el Plan de Recuperacién de Desastres

4.4 Formacion del Equipo de Recuperacion.

La formacion del equipo de recuperacion tiene como fin determinar

y asignar distintas

responsabilidades para lograr una exitosa recuperacion del entorno ante una emergencia,

segun el Plan de Recuperacién de Desastres Establecido.

441 Rolesy Responsabilidades

El equipo de recuperacion tiene las siguientes responsabilidades:
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i. Definir las medidas preventivas necesarias y factibles de aplicar, a fin de disminuir la

probabilidad de ocurrencia de desastres.

ii. Definir, probar, ajustar y mantener actualizado e Plan de Recuperacion de Desastres.

iii. Ante un desastre:

a.

A su vez, el

obligaciones.

Recuperar las prestaciones en el menor tiempo posible y dentro de los plazos
méaximos establecidos.

Restablecer las condiciones normales que se presentaban antes del desastre
Analizar las causas del desastre y la forma en que se ha producido a fin de
emitir un informe y modificar las medidas preventivas y plan de recuperacion

en funcién de las conclusiones.

equipo de recuperacidon esta compuesto por sube quipos con distintas

Estos equipos son:

1. Equipo de direccién estratégicay coordinacion (EDEC), sus responsabilidades son:

Dirigir y coordinar las actividades del resto de los equipos que conforman el
equipo de recuperacion.

Realizar las declaraciones de los distintos estados, emergencia, contingencia y
restablecimiento

Determinar el nivel de desastre producido por una contingencia: total o mayor,
parcial, menor.

Elaborar los planes de recuperacion.

Controlar la ejecucién de los planes, detectar desvios y realizar los ajustes de
los planes en funcion a los inconvenientes, problemas y errores hallados

durante la aplicacion de los mismos.

2. Equipo de recuperacion de hardware (ERH), sus responsabilidades son:

Identificar los elementos del hardware que hayan sido dafiados por una
contingencia

Coordinar con los proveedores de hardware el cumplimiento de los contratos
de mantenimiento, garantias y niveles de soporte.

Participar en las instalaciones de sistemas operativos que realizan los
proveedores

Verificar el correcto funcionamiento de los elementos de hardware que hayan

sido restaurados o remplazados por proveedores.

3. Equipo de recuperacion de software (ERS), las responsabilidades son:

Identificar servicios, procesos, bases de datos y aplicaciones que hayan sido
afectados por una contingencia.
Instalar, configurar y ajustar todo el hardware que haya sido afectado por una

contingencia.
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4. Equipo de recuperacion de infraestructura (ERC), las responsabilidades son:
¢ Identificar los elementos de comunicaciones y centros de computo que hayan
sido afectados por la contingencia.
e Proveer los respaldos de informacion necesarios para su uso.
e Proveer el software necesario para la restauracion
5. Equipo de comunicacién a usuarios (ECU), las responsabilidades son:
e Participar en la generacién de las comunicaciones oficiales a usuarios ante
contingencias, recuperacion de prestaciones, demoras incurridas que invaliden
o modifiguen lo comunicado anteriormente y el restablecimiento de las
condiciones normales.

e Realizar las comunicaciones a los usuarios internos.

Fig. 4.4.1 Diagrama de Roles

4.42 Asignaciéon de Roles.

Luego de determinar las caracteristicas de los equipos de recuperacion, se debe designar
recursos humanos para cubrir los roles, teniendo en cuenta que una persona no puede formar
parte de mas de dos equipos.

Para nuestro plan, quedo designado de la siguiente manera:

EDEC Jefe de Redes y Comunicaciones
ERH Administrador de Redes

ERS Administrador SAP

ERC Administrador de Comunicaciones

ECU Coordinador de Help Desk
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5. CONCLUSIONES

Teniendo en cuenta la explosion de datos que estan experimentando las empresas y la ciega
confianza que ponen en sus sistemas de Tl a la hora de generar ingresos, cualquier tipo de
interrupcion  implica  repercusiones graves, tanto materiales como intangibles.
Los sistemas de Tecnologia de la Informacion (TIl) que gestionan el abastecimiento de
informacién empresarial aportan un valor extraordinario pero implican también una
vulnerabilidad: si se produce una interrupcion en el acceso a los datos cruciales, la empresa

sufrira las consecuencias.

No es dificil imaginar las situaciones que podrian paralizar la estructura informética de una
empresa. Ya sea como consecuencia de un fallo en la red de alimentacién, una inundacién o
cualquier otra catastrofe natural, las empresas de todo el mundo cuentan con ejemplos muy
recientes que confirman la importancia de una planificacion ante desastres. Por muy inverosimil
que pueda parecer, hoy en dia todas las empresas deben tener presente la probabilidad de un

fallo total de sus sistemas de Tl en un futuro.

La anticipacibn de estos sucesos y la planificacion de los procesos necesarios para
contrarrestar su impacto es hoy en dia un requisito imprescindible para el éxito de una
empresa.

La preparacion de una estrategia de cara a lo inesperado es de lo que se ocupa la planificacion
de la continuidad de los negocios (Business Continuity Planning, BCP). Una de las subareas de
BCP comprende las medidas preventivas adoptadas por un grupo de Tl para garantizar el
acceso permanente a los recursos de informacién, lo que se denomina planificacion de

recuperacion de desastres (Disaster Recovery Planing, DRP)

Las estrategias aplicadas para la proteccion de datos contra la pérdida como consecuencia de
un desastre deben reflejar las prioridades de la empresa. Gastar un millon de pesos en
asegurar una recuperacion rapida de un servidor de archivos o de impresion puede ser
excesivo, pero la inversion de esta misma cantidad de dinero para salvaguardar una aplicacion

critica que genera ingresos puede ser justificable.

Pensar en replicacion de informacion en linea en un sitio remoto, estaba fuera de los limites

econdémicos permitidos.

En nuestro caso de estudio, el objetivo planteado por la direccion corporativa, fue asegurar la
disponibilidad de la aplicacion mas importante dentro del negocio con el minimo de inversion

economica posible.
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Con la ayuda de software para la creacion de imagenes fue posible recuperar el 100% de
funcionalidad del sistema SAP Productivo, en un tiempo de 4 hrs. Esta restauracion
recordemos que fue realizada sobre un hardware heterogéneo, es decir en un hardware de

diferentes caracteristicas que el equipo original.

Con esto se logro cumplir con la recuperacion del sistema en un sitio alterno dentro de los

parametros establecidos, y sobre todo con un minimo de inversion para la ejecucion del plan.

Con esta implementacion se cubrid con uno de los puntos claves para lograr la validacion por
SAP de una infraestructura segura.

La importancia de tener un procedimiento escrito, con responsables y con el conocimiento de
como actuar en caso de una contingencia es parte fundamental de los procesos de un area de

tecnologia.

Se pudo demostrar que para los tiempos establecidos de recuperacion ante una contingencia,

la inversion empleada fue de muy bajo costo, y ejecutada con recursos humanos internos.

Y se cumplié con un requisito para poder comenzar con la certificacion de Sarbanes Oxley.
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6. ANEXOS

6.1. Anexo 1

La tabla de Matriz de Riesgos fue creada en base a estimaciones en el impacto econémico que

representaria cada posible amenaza, considerado la mayor afectacion posible.

Esta aproximacion fue realizada por el Departamento de Administracién y Finanzas de la

empresa.

Los montos calculados en miles de pesos (miles $) en servidores y aplicaciones no fueron
estimados por el area de IT. Solo se proporcionaron los montos de facturas de los equipos

involucrados y las horas/hombre estimadas para realizar la recuperacion de cada falla.

Se consider6 tanto personal interno como personal de consultoras de SAP, para los casos

donde involucra una reconfiguracion de algun hardware, aplicacion o servicio.
El riesgo total fue calculado de la siguiente manera:
Tomaremos como ejemplo de Amenaza: Fallas en aire acondicionado

La probabilidad de ocurrencia se determiné del analisis de un afio en incidencias reportadas,

de las cuales un 25% se asociaban a fallas en aire acondicionado.

El riesgo total resulta de:

RT= Probabilidad * (Riesgos en servidores ($) + Riesgo en aplicaciones ($))
RT= .25 * ($600 + $200)

RT= 0.25* ($800)

RT=$ 200

La efectividad del control se determina después de los controles implementados para cada

amenaza, este control en base a porcentaje de efectividad.
Para la mitigacion de amenazas, se tomaron las siguientes acciones:

i. Se implementé un segundo sistema de enfriamiento del site de computo
ii. Se implementd un esquema de manteniendo preventivo anual.

iii. Se configuraron monitores de temperatura conectados a la red IP
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iv. Se establecieron notificaciones via email en los equipos que cuentan con sensores

internos de temperatura

Por lo que después de los controles implementados la efectividad del control es de .95

El resultado final es:

Riesgo Residual = RT* Efectividad del control (porcentaje no protegido)

Es decir si la efectividad de nuestro control es del .95, el porcentaje no cubierto es de .05
Aplicando al formula

RR= $200 * .05

RR=$10 (en miles de pesos)
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6.2 Anexo 2

Restauracion de la Base de Datos de Oracle
Paso 1. Modo NOMOUNT con rman

Este procedimiento fue establecido por el fabricante de la herramienta (Symantec), el cual fue

seguido en su totalidad para la ejecucion de la restauracion.

Antes de realizar el proceso de recuperacion de la informacion debemos poner la Base de
Datos en estado nomount y establecer el DBID (ID de la base de datos). Desde la linea de

comando en la que nos encontramos ingrese rman y presione Enter

ommand Prompk
Microsoft Windows [Uersion 5.2.37981]

<G> Copyright 1?85-2803 Microsoft Corp.

C:sDocuments and Settings“ecpadm>rman

Fig. 6.2.1 Ejecucion de comando

Escribimos connect target sys/oracle@ECP y presionamos Enter

opyrigh PESEPUY

RHAN> connect target syssoraclelBECP

Fig. 6.2.2 Ejecucién de comando

Una vez conectado, ingrese el comando shutdown abort y presione Enter

RMAM>* connect target sysAsoracle@ECP
connected to target databasze: ECP (DBID=15591688414>
RMAN> shutdown ahort

Fig. 6.2.3 Ejecucién de comando

Escriba startup nomounty presione Enter

RMAM> zhutdown abort

using target databaze control file instead of recovery catalog
Oracle instance szhut douwn

RMAN> ztartup nomount_

Fig. 6.2.4 Inicio de modo
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Cuando rman termine de poner la base de datos en estado nomount establezca el IDBD con
el siguiente comando: set dbid 1559108414

RHAN> startup nomount

connected to target database (not started>
Oracle instance started

Total System Global Area 18737418248 hytes

Fixed Size 28071424 hytes
Variable Size 5553257648 hytes
Databaze Buffers 5167382528 hutes
Redo Buffers 14784648 bytes

RMAN> set dbid 1557188414

Fig. 6.2.5 Ejecucién de comando

Escriba exit y presione la tecla Enter para salir de rman

Paso 2.
Restauracion de la Base de Datos

Desde la consola de administracion de Respaldos (DD9STORAGEMX) entramos a la

herrameinta de Backup Exec 12.5 for Windows Server

) Microsoft SQL Server 2005

hzj_&xdenmw
é%%fuucunw¢dwcho
Internet E: or
= VERITAS Repication Exy e. 2
h Corsole ) Outiook Express

@ vEruTAS Storage Exec
Todos kos programas f:] Natcam Watcher Pro

&ﬂg;nusﬁaw []Ampu

[# 100 @ (J

Fig. 6.2.6 inicio de Herramienta de recuperacion para base de datos Oracle

Se desplegaré la pantalla del sistema

, symantec.

Symantec
Backup Exec~12.5

For Windowse Servers

Copyright @ 2008 Symantec Corporation. Al rights reserved.

Fig. 6.2.7 Pantalla de inicio de sistema
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De ser necesario ejecutaremos los procesos de Inventariado y catalogacién de soportes de
respaldos de informacién. Dentro de la consola de administracion de respaldos vamos a la

pestafia de Dispositivos y seleccionaremos la carpeta de Respaldos SAP ECCCL1

Commery

&) symantec Backup Exec - [Dispositivos]

Aichivo  Edtar  Ver Red Heramentas Ventana  Ayuda Suscar en la base e

£ Backup Exec 12.5 for Windows Servers iNeces

R R R -

Disposttivos - 5 Elemertos

Etiqueta de soporte ¢ | Descripcidn de sop

= [5) Dispostivos de amacenamisnto Al
5 Grupos de dispositivos [£'] B2D000827
-E7HP 2 [0001,,0004] [ Bz0oo0azs
-E5HP 2 [0005.,0005] [ B2000091s
+EpHP 2 [0006..0006] [ B2Do00gz0
55 Todos los dispositivos (DDISTORAGEMK) ) ezoon 361
5 DDISTORAGEMK

12} Unidades auténomas
|25 Bibliokecas robdticas
) Carpetas Copia de sequridad en disco
(] ADAM FULL
L] AN _DIF
1 Auditorias Mk
(] Exchange 5-2
-] Exfiles
+-[] Histericos Civac
+~[] MBis DErma Mensual
+[] MB# Derma Semanal
-+ (] NS Mexico Cinta
) A5 Mexico Full
) A5 Mesicn Incr
o ECCCLL
(%9 Carpetas Copia de sequridal

188 disco extrables Jid | K

Fig. 6.2.8 Consola de recuperacion

Seleccionaremos todos los archivos existentes dentro de la carpeta seleccionada y daremos un

clic con el botén derecho del mouse seleccionando la opcién de Inventariar

Qoerar,

N
W

Catsloon soportes. ..

Restarar dotos..

Asocisr con grupo de soportes. .
Mover o depdsto..,

Fig. 6.2.9 Seleccidn de catalogos
En la pantalla siguiente daremos un clic en el boton de Ejecutar Ahora

Seleccionamos la pestafia de Monitor de Tareas y el panel inferior podremos observar que la

tarea se ejecuto correctamente.

% Backup Exec 12.5 for Windows Servers iMecesita ayuds?

Copia de seguridad  w W| Corfiguracién de tareas
Listadetareas | Calendario |  Sumario de sistema

Tareas activas - 12 Elementos Eiltre I Todas las bareas j o
Estado | Mombre | Mombre de disp... | Tipo de tarea | Operacién ... | Estado de tarea | Prioridad | £
@Planificada FULL MAS CIVAC DISCO & CINTA HP 2 [0005..0005] Copia de seguridad En espera Medio H
@Planificada Mas Mexico-Respaldo Mensual ... HP 2 [0001..0004]  Duplicacion Winculado a otra tarea Alta

2l |

Historial de tareas - 303 Elementos Eiltre ITodas laz tareas

Mombre | Mombre de dispositivo

Fig. 6.2.10 Monitor de trabajos

115




Plan de Recuperacién de Desastres considerando Falla en el Servidor Aplicativo en un Laboratorio

Farmacéutico

Catalogacion de Soportes

Seleccionaremos todos los soportes de la carpeta seleccionada y daremos clic con el botdn

derecho del mouse eligiendo la opcién de Catalogar Soportes

ERigqueta de soporte Descripadn de soporte

Borrar...

[ Sxsoowsopantes... [

Restourar datos...
Asocsar con grupo de soportes..,
Maoyer &l depdsto, ..

Fig. 6.2.11 Catalogacion de soportes

Dependiendo del nimero de soportes seleccionados aparecera el mismo niumero de pantallas

como la siguiente en donde daremos un clic en EjecutarAhora

Al término de la catalogacion en la pestafia de Monitor de Tareas podemos revisar la correcta
ejecucion de los soportes.

Morbre | mombre de dispositiva | Tipa de tarea | Estado d... | Parcentaje com...
ECatalogado oo11s Respaldos SAP ECCCLL Catalogo Correcto 100%
@Catalogado o017 Respaldos SAP ECCCLL Catalogo Correcto 100%
@Catalogado ao0ll6a Respaldos SAP ECCCLL Catalogo Correcto 100%
@Catalogado 00115 Respaldos SAP ECCCLL Catélogo Correcto 100%
@Catalogado aoiis Respaldos SAP ECCCLL Catélogo Correcto 100%

Fig. 6.2.12 Informe de resultados de tareas

Cambiaremos la cuenta de conexion la sistema de Symanyec BacupExex 125 y la

homologaremos con el usuario y password de inicio de sesion del servidor restaurado.

Desde la pantalla principal seleccionamos la pestafia de Red y Cuentas deconexion

\rchive  Editar  Wer | Red | Herramientas  Weptana  fAyuda

=

| CurT.Qtas de conexian. ..

Backup Ex

Conectar con el servidor de soportes. ..

Conectar con el servidor de soportes local

FTE ARG T R T

Fig. 6.2.13 Validacion de usuario de conexion
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Seleccionamos el usuario de ecpadm y damos un clic en el boton de Editar
Puede modificar las credenciales de cuentas de inicio de sesidn que usa Backup Exec para acceder a los recursos de red.
Informacian de cuenta de inicio de sesion;
Hombre de cuenta | Naombre de usua... | Predet... | Tipo | Fropietario | Huewva..
‘g Cuenta de conesién 2l sistema 5P Restring...  CORP\Admiristr.. =
2 ic CORP\Admiislr... x|

co padm
i CORP\Administr... Editar...
S FRestring...  CORP\Administr... = x

Fig. 6.2.14 Seleccién de usuario de conexion

Seleccionaremos la opcion de Cambiar contrasefia

Editar credenciales de nicio de sesibn

Creclercisies de cusnla

Hogbee de wusic: | complacpadm

Fars cambise [ conteageiia de el cuents, hage cic en el
Exotd Caambiar coniranefia

Lambas Confrapefia

Krres da 1 senba

Fig. 6.2.15 Cambio de contrasefa

Realizaremos el cambio de password del usuario de conexién de Symantec en el agente

instalado en el agente del server restaurado

Damos un clic desde Inicio> All programs > Symantec backup Exec for Windows Server

>Backup Exec Remote Agent Utility

Adrninistrative Tools »

S
& 5QL Plus Symankec

Tﬁ Symantec Backup
Dell OpenManage Applications

All Programs Realdhie
Log Off @ Shut Down

liceow [ . | & nmastrpacemy - pema |

Fig. 6.2.16 Seleccién de agente

Seleccionamos la pestafia de Oracle y damos un clic en ChangeSettings
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symantec Backup Exec Remote Agent Ukility il

Statusl Publishing Crachs |DBZ I Database Access I

Cracle Instances:

Instance User Mame Media Server | Job Template

hange Settings |

[o]8 E I Cancel | Help

Fig. 6.2.17 Cambio de parametros

Seleccionamos la instancia de ECP y damos un clic en Edit

symantec Backup Exec Remote Agent Utility x|

Status | Publishing Oracle |DB2 | Database Access |

Oracle Instances:

New Edt ,\J Delete
1

ok | cencel | ek

Fig. 6.2.18 Edicion de parametros

En la siguiente pantalla verificamos que el usuario sea corpl\ecpadm y damos un clic en

Changepassword

Backup Exec Oracle Agent Configuration X

Oracle

Local inskance name: I ECR j

User narme:

Ta change the passward For this account, click the Change password button.

Change password. |

Fig. 6.2.19 Cambio de password
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Nos vamos a la pestafia de Database Access y damos un clic en el boton de
ChangePassword

ymantec Dackup Dxec Remole Agent Utilty

St | Publeting | Crace | 082 Dtabase Accrss |

¥ Ersble mads server sutbertication fer Oracle and DEZ cper|
Erter the local system credentisls that the meds server wil |

Lser name: | corplecpadm

To charge the password for this account, Aok the Change iy

Chatge Dmdd

Fig. 6.2.20 Cambio de password

Desde la consola de respaldos (DD9STORAGEMX) seleccionamos la pestafia de Restaurar

damos un clic en Nueva tarea de restauracion

Ef—_!, Backup Exec 12.5 for Windows Servers

Lista de tareas | Mueva tarea de restauracion. ..

Tareasz activas - 12 Elemento Mueva tarea de restauracion meh&nte asiskente. ..

Fig. 6.2.21 Nueva tarea de restauracion

En dispositivos seleccionamos Respaldos SAP ECCCL1

- Dizposzitiva
Origen P
Selecciones Djspositive:
Credenciales de recurso
Mhienmeibivem it mrimn Blsinn An Aabmn il Clemala o PO

Fig. 6.2.22 Seleccidn de respaldo a restaurar

En selecciones nos vamos a DARCLUS y seleccionamos el archivo de control méas reciente
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Propiedades de tarea de restauracion

= [~ Selecciones
Drigen L
Selecciones Lista de zeleccidn:
; Restauracisn 00487 - Cargar selecciones de lista existerte.. | ¥ Incluir subdirectorios
Credenciales de recurso
Mostar detalles de
D Dﬁpos\llvo Buscar catdlogos... I Irncluir/E geluir... | v archivo
estino

Panel de vista
preliminar

Fecha de primera copia de sequridad:
|7 250472009

Fecha de dlima copia de seguidad.
=l [Cz5 052008

Redireccidn de archivos
Redireccion de Microsoft SUL
Redireccitn de Microzoft Exchange
Fedireccidn de Oracle

“er par 1ecurso |Ver par snpnrlel Wer detalles de selecc\n’nl

Configuracidn E-7 & DaRcLUS ;I Nombre =~ | Tamafio | Estado
General D= Tablespaces 75,761, 55KE
Avanzada BOas:

Red y sequidad =-H (=) Base de datos Oracle "ECP"
Comandos pre-tarsa y pos-tarea I 5 Base de datas actual
[ Microsoft SEL E‘D@ Archi
Microsoft Exchange = “ @ |
! icrosoft Active Directory e-g Tablespaces
1 Oracle ES] PSAPSRI b
] DE2 PSAPSRI700
| Nt are SMS PSAPSRALISR
: Lirwz, Unix w M acintosh
NDMP
Maotificacian =)
: | Frecuencia <« - _,l_l « | LI
| Frogramar ~
26/04/2009 03:24:32 a.m. (c-155010841 4-200904 26-00) =
General L
Momhbre: 2B/04/2009 03:24:32 a.m. (c-1559108414-20090426-00)
Tamario: 78,761,983KB
|0 de soporte: C-1569108414-20080426-00 i

Ejecutar shora I

Cancelar Apuda

2

Fig. 6.2.23 Consola de recuperacion

En Destino > Redireccion de Oracle habilitamos la opcidon de Redirigir instancias de

Oracle

Propiedades de tarea de restauracion

i~ Redireccidn de Oracle

Origen

Selecciones Redirigir instancia de Oracle

Credenciales de recurso

Dispositiva V¥ Restaurar instancia de Oracle en el servidor:
Destino Servidar: I\\darclus

Redireccidn de archivos

Redireccion de Microsoft SOL

Redireccidn de Microzoft Exchange

Fiedireccion de Oracle
Configuracion

Cuenta de conexion de servidor: IEuenta de conexion al sistema

Cuenta de conegidn de instancia: I

k Borrar |

Fig. 6.2.24 Seleccion de ruta de restauracion

Cambiamos la cuenta de conexioén al servidor

1 Seleccione una cuents de conexdn que tenga bos derechos necesanos para restaurar los datos en el servidor al que rednge 1s
restauracion,

Seleccione una cuenta de inicio de sesidn de |a ksta:

Nombxe de cuenta
1@ Cuenta de conexadn al sistema

| Propistario |
CORP\Admanistr.

CORP\Admanist:
CORP\Admmnists
CORP\Adrmarist:

[Notrbtedeusua., ] Predet.. [ Tipo
CORP\&dmarusts Si Resting
Restrng

Restring

Fig. 6.2.25 Seleccién de usuario de conexion
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Cambiamos la cuenta de conexion a la instancia de Oracle

Cuenta de conexion de instancia: I

Fig. 6.2.26 Cambio de instancia de Oracle

Seleccionamos el usuario decorp\ecpadm

SEIECCIONE UNE CUBNtE de INCIo 08 $88I0n de 13 15t

MNombre de cuenta | Mombre de usua... | Predet... | Tipa | Propietario |
J@ Cuerts de conexidn al sisterma  CORPAdministr Si Resting...  CORPSAdministr

corpecgadm corphecgadm Resting... CORPAdministr..
e T Resting... CORPAdministr..

MNueva... Editar... | Aceptar ! Cancelar | Ayuda
-

Fig. 6.2.27 Seleccidén de usuario de conexion

Comenzamos con la restauracion de la base de datos

Propiedades de tarea de restauracion

Origen B de Oracle
Seleccionss I~ Rediigi instancia de Oracle
Credencisles de recurso
Dispositivo ¥ Restaurar instancia de Oracle en el servidar
Destino SemE [Ndarcius
Reedeccicn de aichivos
Redieccion de Microsolt SOL Cuenta de conesicn de servider:  [corhecpad Cambiar
Fedieccién de Hierasot Eschangs Duerta do conesen deinsareia [empamn Cambicr| Bonar

General I~ Redirigir archivos de Oracle a via de acceso
Awanzado

Red y seguridad

Comandos pre-tareay postarea
Micrasaft SAL ¥ Restaurar archivos de datos en la via de accesa siguiente:

Si redirige una instancia de Oracle, pusde especificar una via de acceso alkemativa en el servidor de
desting, o rediigi aichivos de Dracle & una via de acceso altemativa en el servidor original

Microsoft Exchange o clto_fes

Microsoft Active Directory

Oracle J¥ Restaurar archivs de registio archivados en la via de acessa siguisnte:

DE2

Netwiare SMS

Linuss, Unis p Macintosh

NDMP

Notficaion
Frecuencia

Programar

[orvedo_logs

Ejsoutarahora | Cancelar Ayudda

L 4

Fig. 6.2.28 Pantalla de inicio de restauracion
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7. GLOSARIO

Enterprice Resource Planining. Un ERP es un sistema de informacion
integral que incorpora los procesos operativos y de negocio.

La Ley Sarbanes-Oxley, conocida también como SarOx 6 SOA (por sus
siglas en inglés SarbanesOxleyAct), es la ley que regula las funciones
financieras contables y de auditoria y penaliza en una forma severa, el
crimen corporativo y de cuello blanco

Ley Orgénica de Proteccion de Datos de Espafia

Information technology , Tecnologias de Informacion

Recovery Point Objective. Expresa la cantidad de datos que una aplicacion
puede llegar a perder antes de que ello suponga repercusiones negativas
para la empresa

Recovery Time Objective, indica cuanto tiempo puede emplear el personal
de TI para volver a poner la aplicacion en linea después de ocurrir un
desastre

Centro de distribuciéon

Local Area Network, Red de &rea local

Database management system, sistemas de gestion de bases de datos son
un tipo de software muy especifico, dedicado a servir de interfaz entre la
base de datos, el usuario y las aplicaciones que la utilizan.

Son las siglas de Kilobits por segundo

Son las siglas de Megabits por segundo

Conjuntos o conglomerados de computadoras construidos mediante la
utilizacion de hardware comunes y que se comportan como si fuesen una
Unica computadora.

Total Cost of Ownership, es el costo total de un producto (por ejemplo, un
sistema de informacion) a lo largo de su ciclo de vida completo.

Direct Attached Storage hace referencia a sistemas de almacenamiento
conectados a un host (un PC, portatii o servidor) directamente, sin la
existencia de dispositivos de red (como hubs, switchs o routers) entre el
dispositivo de almacenamiento y el sistema que hace uso de é

Small Computers System Interface (Interfaz de Sistema para Pequefas

Computadoras), es una interfaz estandar para la transferencia de datos entre
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distintos dispositivos del bus de la computadora.

Network attached storage es un servidor o disco duro de almacenamiento
que viene montado sobre nuestro sistema operativo (Windows o Linux),
configurado con la habilidad de aceptar conexiones de red mediante
sistemas de archivos

Redundant Array of Independent Disk o conjunto redundante de discos duros
independientes que viene a ser como una matriz de discos duros
interconectados entre si y cuya peculiaridad es que se comportan como un
Unico disco es decir, la informacion se multiplica en cada disco, se graba la
misma informacién en cada uno de ellos, de esta forma si existiese un error
fisico o mal funcionamiento en uno de ellos el sistema podria continuar
funcionando.

Un HBA (Host Bus Adapter) es la tarjeta de interfaz que se conecta a un host
una SAN (Storage Area Network) . Es un circuito electronico y / o adaptador
de circuito integrado que ofrece de entrada / salida (E / S) y la conectividad
fisica entre un servidor y un dispositivo de almacenamiento

E una tecnologia para transmitir datos entre dispositivos de la computadora a
velocidades de datos de hasta 4 Gbps. De canal de fibra esta especialmente
disefiada para conectar el ordenador servidor de s para dispositivos de
almacenamiento compartido y para los controladores de almacenamiento y
unidades de interconexion.

Conectable en funcionamiento. Permite extraer un componente de un
sistema y conectar uno nuevo aunque aun esté encendido y la unidad siga
en funcionamiento. Los sistemas redundantes se pueden disefiar para
intercambiar unidades de disco, placas de circuito, fuentes de alimentacion,
CPU o practicamente cualquier otro elemento que se duplica dentro del
equipo. También se denomina "de conexién instantanea".

Sistema de Fuerza Ininterrumpible es un equipo cuya funcién principal es
evitar una interrupcién de voltaje en la carga a proteger.

La Asociacion Norteamericana de Manufacturas Eléctricas (NEMA) Es la
asociacion de comercio mas grande en los Estados Unidos, la cual
representa los intereses de los fabricantes de la industria eléctrica, y cuyo
objetivo es establecer una estandarizacion

DisasterRecovery Plan, y se refiere a un plan que deben tener todos para
recuperarse rapidamente en caso de un desastre informatico, y restablecer la
operacion de la empresa.

DomainNameSystem, Sistema de resolucion de nombres. se utiliza para
proveer a las computadoras de los usuarios (clientes) un nombre equivalente

a las direcciones IP.
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Farmacéutico

Caracteristicas de Windows 2003 server

http://www.microsoft.com/spain/windowsserver2003

Especificaciones técnicas del centro de computo alterno

http://www.aduana.gov.ec/archivos/CAE-RE-0030-

2010/Anex0%206.%20Diseno%20del%20Centro%20de%20Computo%20Alterno/Especificacion

es%20T%C3%A9cnicas%20del%20Centro%20de%20C%C3%B3mputo%20Alterno.pdf

Guia para la elaboracion de planes de recuperacion para sistemas de informacion
empresarial y de negocios

http://www.eumed.net/ce/2009b/jdnr.htm

Introduccion al riesgo informdtico

http://www.ccee.edu.uy/ensenian/catcomp/material/riesgo.pdf

El Andlisis de Riesgos Base de un Sistema de Gestion de Seguridad de Informacion. Caso
Magerit

http://www.acis.org.co/fileadmin/Base de Conocimiento/VIll JornadaSeguridad/17-
ElAnalisisRiesgosBaseSistemaGestionSeguridadinformacionCasoMagerit.pdf
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