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Prologo

El presente trabajo tiene como objetivo describir el desarrollo de una tarjeta denominada
inteligente, que cuente con alguna aplicacién, la cual permita realizar el acceso a algun tipo de
transporte publico, realizar la compra de alglin producto y a su vez ser capaz de realizar la recarga
de fondos para la compra del producto.

A lo largo de este trabajo se justificara el uso de la tarjeta inteligente, en este caso en especifico la
tarjeta (U)SIM.

A continuacién se da una breve descripcién de los capitulos en los cuales estd estructurada esta
tesis:

Capitulo 1.- Marco tedrico. Contiene los fundamentos tedricos necesarios para poder describir la
tecnologia GSM, UMTS, asi como la descripcidn de lo que es el control de acceso. Se menciona los
principales protocolos de comunicacidn inaldmbrica. A su vez se describe como es que se lleva a
cabo la actualizacidon remota de una tarjeta (U)SIM.

Capitulo 2.- Andlisis. En este apartado se describen las posibles soluciones y alcances de la tarjeta
inteligente (U)SIM, asi como posibles casos de uso futuros. También se define la forma de trabajo
y su metodologia de desarrollo.

Capitulo 3.- Disefio e implementacion. En este capitulo se explica detalladamente el disefio e
implementacidn de la tarjeta inteligente y su interaccién con los sistemas, redes y equipos. De esta
manera, se definen las caracteristicas y funciones generales de la tarjeta inteligente (U)SIM
mediante casos de uso. También se describe la manera en que se deben desarrollar las
aplicaciones de una tarjeta inteligente (U)SIM, su sistema de archivos y la implementacion del
protocolo de comunicaciéon inaldmbrico.

Capitulo 4.- Pruebas e implantacidn. Se describe la metodologia seguida para probar el correcto
funcionamiento de la tarjeta (U)SIM y sus aplicaciones (mediante pruebas unitarias e integrales).
Ademas se explica el proceso de homologacién de la tarjeta para poder entrar en produccién y
que a su vez el operador de red pueda distribuir al usuario final.

Capitulo 5.- Resultados y conclusiones. Por ultimo, se hace un resumen de las caracteristicas y la
funcionalidad de la tarjeta inteligente (U)SIM. Se exponen las conclusiones y los resultados.
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1. Marco teorico.

1.1. Definicion de tarjeta inteligente.

Es un dispositivo que contiene un microprocesador capaz de realizar calculos
matematicos, almacenar y procesar informacion. Es usada principalmente en los campos
de la telefonia movil y el sistema bancario. En este capitulo se describirdn los
componentes de las tarjetas de telefonia movil.

La tarjeta inteligente contiene los siguientes componentes:

CPU
Unidad de proceso central

ROM (No volatil)
Memoria de sélo lectura. Este tipo de memoria es usada para la “hardmask”, la cual
contiene el sistema operativo, la maquina virtual de Java® y el API de la tarjeta.

EEPROM (No Volatil)

Memoria de sélo lectura programable y de acceso aleatorio que puede ser borrada. Este
tipo de memoria es usada por la “softmasks” o “filtros” y son extensiones para el correcto
funcionamiento de los componentes de la memoria ROM. Se puede hacer la analogia con
el funcionamiento de un disco duro de una computadora. Este tipo de memoria contiene
los archivos GSM vy algunas aplicaciones.

RAM (Volatil)

Memoria de lectura-escritura semiconductora de acceso aleatorio. Este tipo de memoria
se utiliza principalmente para guardar datos utilizados en una sesidn, es decir, mientras
esta encendida la (U)SIM, (datos de localizaciéon, por ejemplo) que seran utilizados por las
aplicaciones de la tarjeta (U)SIM.



En la figura 1 se representan los elementos principales de la tarjeta (U)SIM:

Reloj Reset Unidad de
Proceso
g‘ . Canal de datos = @

Componente
Seguro

t Entrada/ Salida
N
¢

.

<

Memorias Mo Woltiles Memorias Volatil
EEPROM ROM RAM

Figura 1. Principales componentes de la tarjeta (U)SIM.

1.2. El Sistema GSM.

La tarjeta inteligente usada en los teléfonos mdviles, es llamada “Suscriber ldentity
Module” (SIM) fue y continuda siendo la pionera en términos de funcionalidad y capacidad
de memoria. Esto es en parte debido al uso de las mismas en los teléfonos méviles, con lo
cual los costos de manufactura han disminuido en comparacién con otro tipo de tarjetas
inteligentes, como las tarjetas de pagos electrdénicos o aplicaciones médicas.

GSM fue lanzado comercialmente en 1992, se convirtié en el estdandar de sistemas de
comunicaciones méviles en pocos anos. Esto no sdélo incluye la transmisién de voz, sino
gue también la transmisidon de datos, principalmente la de envio de la mensajeria corta
(SMS Send Short Message).

A mediados de 2001, habia un total de 400 operadores que adoptaron dicho estandar en
171 paises, con mas de 565 millones de suscriptores.

La especificacion GSM comenzé en 1982 auspiciado por la Conférence Européenne des
Postes et Telécommunications (CEPT). El objetivo era generar especificaciones para una
red de telecomunicaciones transnacional e interoperable. En el transcurso del tiempo,
estos esfuerzos permitieron elaborar un borrador con las especificaciones para
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transmisidn e interoperabilidad y un ISDN-compatible de un sistema digital de telefonia
celular operando en la banda de los 900-MHz. El Groupe Spécial Mobile fue fundado para
este propdsito, el cual fue llamado GSM. En 1986, la sede de GSM fue establecida en Paris,
a fin de coordinar la generacidn de especificaciones.

Mas tarde también fueron responsables de especificar una gran variedad de pruebas para
los componentes del sistema. Desde una perspectiva técnica, fue interesante revisar el
numero de tecnologias que fueron adoptadas por GSM al tiempo que algunas eran
totalmente nuevas y no habian sido probadas. Por ejemplo, la interface aérea usando una
combinacidn de acceso multiple por divisién del tiempo con el acceso multiple por divisidon
de frecuencia y la transmision digital de datos era un territorio totalmente inexplorado
para las aplicaciones de las comunicaciones mdviles. Estas decisiones llevaron a muchos
problemas técnicos, particularmente en la fase de desarrollo, pero actualmente se ve
como una decisidn afortunada, desde que GSM probé ser un sistema innovador.

La Asociacion GSM es un organismo internacional, el cual tiene sus oficinas en Dublin y
Londres, para la coordinacién de los sistemas de telecomunicaciones. Este fue fundado en
Copenhage en 1987, y es el responsable de los desarrollos y aplicacion de los estandares
GSM. Representa a mas de 500 operadores y proveedores en la industria GSM. En 1989,
las especificaciones desarrolladas por varios grupos de trabajo bajo el mando de la sede
GSM fueron incorporados en el nuevo instituto fundado el European Telecommunication
Standards Institute (ETSI).

En 1990, todas las especificaciones de la fase 1 fueron completadas en un formato
aceptable.

En 1998, el Suscriber Identity Module Expert Group(SIMEG) comenzé a trabajar con la
especificacion de la tarjeta inteligente GSM, la cual es llamada “Suscriber Identity Module”
(Shm).

Este grupo fue conformado por representantes de fabricantes de tarjetas, fabricantes de
teléfonos y operadores de red. Trabajando bajo la licencia del ETSI, el SIMEG generé las
especificaciones para la interface entre la tarjeta inteligente y el teléfono mévil. La
especificacion obtuvo el nombre de GSM 11.11. En 1994, el SIMEG fue transformado en
un nuevo grupo llamado Special Mobile Group 9 (SMG9). El SMG9 llevé el mando de los
desarrollos futuros vy la revisidon de todas las especificaciones de la SIM hasta el afio 2000.
En el 2000, el SMG9 fue disuelto, y sus responsabilidades fueron divididas en 2 nuevos
grupos de expertos. La ETSI Projet Smart Car Platform (EP SCP) es el grupo experto
encargado de todos los problemas genéricos en el area de las tarjetas inteligentes,
mientras que la 3GPP es el grupo experto relacionado con la interface de aplicacién entre
un teléfono mavil y la SIM o (U)SIM.

La primera red GSM operando fue mostrada en la Feria de Telecomunicaciones de Génova
en 1991. Durante la feria, aproximadamente 11,000 llamadas fueron enrutadas sin



problema alguno. En 1992, el primer sistema GSM fue puesto en servicio regularmente en
diversos paises de Europa como Dinamarca, Finlandia, Francia, Alemania, Italia, Portugal y
Suecia. Al mismo tiempo, habia aproximadamente 250,000 suscriptores. También en ese
afo, el primer “acuerdo de roaming” entre 2 operadores de red fue firmado, y el primer
operador de red no Europeo firmo el MoU, lo cual significo la decision oficial de usar el
sistema GSM. Sdlo un afo después al final del aino 1993, el millén de suscriptores fueron
dados de alta. En ese afio, la primera red GSM1800 comenzé operaciones en la Gran
Bretafia. En 1995, la primer red GSM1900 entré en operacidon en USA, y al final de julio de
1998, los 100 millones de suscriptores GSM fueron dados de alta. A mediados de 2001,
habia 500 millones de suscriptores en todo el mundo.

1.2.1. Especificaciones.

Un gran numero de especificaciones interrelacionadas e interdependientes fueron
necesarias para describir totalmente el sistema GSM en términos técnicos. En total, hay
aproximadamente 130 especificaciones individuales, con un total de mas de 6000 paginas.
Para los sistemas GSM los términos “especificacion” o “estdndar” son usados
frecuentemente e indistintamente.

Desde que fueron publicados por la ETSI, los documentos de especificaciones obtuvieron
formalmente el estado de estdndares. Sin embargo, sus descripciones técnicas son muy
estrictas y practicamente todas las implementaciones estdan basadas en compatibilidad
mutua, lo cual es una caracteristica tipica de la especificaciéon. Por esta razén, nos
podemos referir al esquema GSM(GSM 11.11), el cual es usado mayoritariamente en los
circulos técnicos, el lugar de su correspondiente estandar ETSI(TS 100977), que son
idénticos en contenido.

El desarrollo de un sistema GSM ha sido concretado a través de fases. El servicio basico
(transmisién de voz, desvio de llamadas, roaming y servicio de SMS) fueron
implementados en la fase 1, la cual comenzé en 1992. En la fase 2, la cual comenzd en
1996, servicios suplementarios fueron adicionados, incluyendo conferencias,
transferencia de llamadas, y GSM en la frecuencia de los 1800MHz. Esto fue seguido por la
Fase 2+, en la cual estos servicios fueron incrementados con las funcionalidades del SIM
Application Toolkit, HSCSD y GPRS (ademas de algunos otros).

Como es usual con las especificaciones, las especificaciones GSM emplean sus propios
términos técnicos. Estos términos estan precisamente definidos en términos técnicos en
varias listas de abreviaturas y glosarios, y son solamente aplicables en el campo GSM. Un
resumen es provisto por GSM 1.04 (“abreviaciones y acrénimos”). Debido a este
vocabulario técnico, es relativamente dificil para alguien nuevo familiarizarse con GSM,
por lo tanto es necesario consultar las explicaciones de las abreviaturas en los contextos
adecuados para estudiar las especificaciones.



La especificacién que forma las bases del modelo de seguridad GSM en la telefonia mévil
se denomina GSMO02.17 (“caracteristicas de la funcionalidad de la SIM”). La especificacion
mas importante de la tarjeta inteligente es el documento GSM 11.11 (“especificacion de la
interface SIM-Equipo Movil (SIM-ME)).

La especificacion GSM 11.14 (“especificacion del kit de herramientas de la SIM al equipo
movil), la cual describe una plataforma segura para los servicios suplementarios de la SIM.
Esta hace referencia a SAT (SIM Application Toolkit), fue publicada en 1996. GSM 11.14
describe a detalle algunas funciones como el manejo de un display, envio de mensaje
(SMS) y algunas otras funciones relacionadas a funciones de valor agregado que pueden
ser implementadas en la SIM.

La especificacion GSM 03.48 establece el mecanismo usado para la transmisidon de datos
via aérea (OTA Over The Air). Establece a su vez el mecanismo de administracion de
archivos RFM (Remote File Management) y aplicaciones RAM (Remote Applet
Management).

1.2.2. Arquitectura del Sistema GSM y sus componentes.

Cada red GSM puede ser dividida en 3 subsistemas, los cuales son descritos en términos
generales en la especificacion GSM 01.02 (“descripcion general de una red GSM Publica).
Estos tres subsistemas son el subsistema de radio (RSS Radio Subsystem), la Red y el
subsistema de switcheo (NSS Network and Switching Subsystem) y el subsistema de
operacion (0SS Operating Subsystem)

El subsistema de radio estd compuesto de los teléfonos moéviles, el cual es llamado
estacion moévil (MS Mobile Station), y un subsistema de estacion base (BSS Base Station
Subsystem). La estacion mévil consta de dos componentes separados, la parte fisica y la
parte légica, los cuales son llamados equipo mévil (ME Mobile Equipment) y el médulo de
identidad del suscriptor (SIM Suscriber Identity Module).

El subsistema de estacién base esta formado por las estaciones base localizadas en el
centro de cada celda. Las funciones de una estacion base son establecer contacto con los
teléfonos moviles a través de una interface aérea y proporcionar datos a los componentes
de alto nivel de la red. Una estacién base consiste de una o mas estaciones de
transmision/recepcion de base (BST Base Transceiver Station) y un controlador de
estacion base (Base Station Controller BSC). Para la estacidén de transmisidén/recepcion de
base, tipicamente su mddulo de recepcién tiene ocho canales de 200-kHz, asi que
tedricamente puede tener ocho canales activos hacia las estaciones moviles. En la practica
so6lo siete canales son usados, debido a que un canal es usualmente reservado para
comunicaciones administrativas.

Uno, tres o seis mddulos transmisores/receptores son usualmente suficientes en una
estacion base de transmision/recepcién. Una o mas estaciones base de



transmisidn/recepcion estan en siendo manejadas por una estacidén base de control. Una
configuracion tipica consiste en tres estaciones base de transmision/recepcién a 120
grados con respecto a la otra, todas conectadas con la estacidon base de control. Si una
estacion movil se mueve de una regidon de envio/recepcién a una estacién base de
transmision/recepcién dentro de otra estacion base de transmisidén/recepcion y ambas
estaciones de transmision/recepcidn estan asignadas a la misma estacién base de control,
la estacion base de control puede iniciar independientemente la transferencia después de
la sefializacion de la cual es responsable el centro de switcheo mévil. La transmision de
datos via interface aérea es cifrada y tiene una taza de transmision de 13 kbits/s en el
modo de transmisidn full.

La red y el subsistema de switcheo esencialmente consisten de un centro de switcheo
movil y un registro de localizacién de visitantes (VLR Visitor Location Register). Un centro
de switcheo madvil (MSC) administra multiples subsistemas de estacién de base. Esto
forma el enlace entre los subsistemas de estacion de base conectados a éste, u a otros
centros de switcheo mdvil y también redes de telefonia publica. El centro de switcheo
movil es el responsable de configurar, administrar y terminar las conexiones, realizar los
cargos de las llamadas y supervisar servicios suplementarios, como el desvio y bloqueo de
llamadas y las conferencias. El registro de localizacion de visitantes (VLR) contiene
informacién acerca de todas las estaciones mdviles que estan en el rango del centro de
switcheo movil. El VLR también guarda la lista de estaciones mdviles que pertenecen a
suscriptores de otras redes y se han autenticado en la red del centro de switcheo mdvil via
roaming.

El sistema GSM de mas alto nivel jerarquico es el subsistema de operacién. Este consiste
del centro de operacion y el mantenimiento (OMC Operation and Maintenance System), el
centro de autenticacién (Authentication Center AuC), el registro de localizaciéon local
(Home Local Register HLR) y el registro de identidad del equipo (Equipment Identity
Register EIR). El centro de operaciéon y mantenimiento es el responsable de la operacidn
regular de la red, la administracién de los suscriptores y la facturacién de las llamadas. El
centro de autenticaciéon (AuC) es el componente seguro del lado de la red y de alguna
manera es el que habla con su contraparte que es la SIM del lado del equipo mévil. Este
genera y administra todas las llaves y algoritmos necesarios para la operacién del sistema,
especialmente para la autenticacion de las estaciones moviles (por ejemplo la SIM). Otro
componente central es el registro de localizacion local (HLR), el cual contiene todos los
datos de los suscriptores, asi como los datos de su localizacién para cada estacién mavil. El
registro de identidad del equipo (EIR Equipment Identity Register) es el complemento del
HLR para estaciones moviles. Este contiene datos esenciales, tales como los nimeros
seriales de todas las estaciones moviles representadas en la red.



Cove [ sue L ua | o

Figura 2. Arquitectura bdsica del Sistema GSM.

En la figura 2 se muestra la arquitectura bdsica de un sistema de telecomunicaciones
moviles acorde al estandar GSM 01.02. En este ejemplo las bases de datos EIR y HLR estan
centralizadas. Debido a que muchas caracteristicas de la configuracién PLMN son
decididas por los operadores, estas bases de datos podrian estar descentralizadas y
distribuidas en algunos MSCs si fuera necesario (por ejemplo debido al alto trafico de red).

1.3. El Sistema UMTS.

UMTS significa sistema universal de telecomunicaciones moéviles (Universal Mobile
Telecommunications System), estandarizado por 3GPP, es la tecnologia de tercera
generacion sucesora a GSM y GPRS.

UMTS provee y refuerza el rango de servicios multimedia. Este ha evolucionado desde su
formato basico a través de los desarrollos de HSDPA (High Speed Downlink Packet Access)
y HSUPA (High Speed Uplink Packet Access) para proveer una gran capacidad de ancho de
banda para soportar los servicios de nueva generacién.

El objetivo es ofrecer una banda ancha con una velocidad de acceso de 2Mbps.
La velocidad de transferencia es de 2000kbps

El radio de acceso a redes 3G se hace a través de CDMA (Code Division Multiple Access),
en donde:

e Un cAdigo Unico es asignado a cada usuario

e Lallamada es bloqueada por este cddigo, nadie mas lo puede abrir.
e Todos los usuarios estan en la misma banda de frecuencia.

e Este cédigo permite separar a los usuarios.



1.4. Diferencias entre GSM y UMTS.

Mientras que en GSM se utiliza la tecnologia de acceso multiple por division de tiempo
(TDMA Time Division Multiple Access) en UMTS se utiliza CDMA (acceso multiple por
divisiéon de cdédigo). Asi pues:

e Un cddigo Unico es asignado a cada usuario

e Lallamada esta bloqueada por este cédigo y nadie mds puede usar el canal.

e Todos los usuarios estan en la misma banda de frecuencias (este cédigo permite
separar usuarios)

Ademas de lo anterior, una tarjeta SIM Unicamente puede contener la aplicacién SIM,
como se muestra en la figura 3.
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Figura 3. Arquitectura de las aplicaciones de una tarjeta SIM.

Mientras que una tarjeta (U)SIM, puede contener ademas de las aplicaciones SIM vy
(U)SIM, otro tipo de aplicaciones como aplicaciones de pagos moviles, control de acceso,
aplicaciones de seguridad como PKI, etc. En la figura 4 se muestra un diagrama con la
arquitectura de la tarjeta (U)SIM.

Figura 4. Arquitectura de las aplicaciones de una tarjeta (U)SIM.
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La plataforma que permite tener mas aplicaciones dentro de una misma tarjeta, es UICC
(Universal Integrated Circuit Card).

Otra caracteristica distinta entre GSM y UMTS es la inclusion de la autenticacién 3G,
basada en el algoritmo Milenage que se describird en seguida.

1.5. Autenticacion 3G.

La autenticacidon 3G ofrece grandes ventajas con respecto a la autenticacion 2G. Entre
otras destacan las siguientes:

1. Autenticacion mutua (red a (U)SIM y (U)SIM a red)
2. Cdlculo de la llave de integridad
3. Cdlculo de la llave de confidencialidad.

Dicha autenticacién establece algunos de los principios basicos de la seguridad de la
informacién:

- Confidencialidad, pues se establece un canal cifrado con la llave de
confidencialidad, la cual cifra la comunicacién del suscriptor.

- Autenticidad, al tener cada usuario su propia identidad dada por el IMSI, y su llave
de registro a red KI.

- Control de acceso, este enfoque se basa en que el operador se asegura de que
existe uno y sélo un usuario que se autenticar en su red. Pues ademas de las llaves
propias de cada tarjeta se tiene un numero de secuencia, el cual de no coincidir
con el del operador, la suscripcién no tiene acceso a la red.

1.5.1. Autenticacion mutua (red a (U)SIM y (U)SIM a red).

Este tipo de autenticacidn se basa en un requerimiento de autenticacidon y una respuesta
de autenticacion. En el requerimiento de autenticacién el equipo movil envia el TMSI (IMSI
temporal) y/o el IMSI. IMSI es la identidad del suscriptor a nivel internacional. Mientras
gue en la respuesta de autenticacidn la red responde con un token de autenticacién y un
numero aleatorio.

La respuesta de autenticacion de la red a la (U)SIM contiene los siguientes elementos:

1. AUTN. Token de autenticacion. Tiene una longitud de 16 bytes. A continuacion se
detallan sus componentes.

2. RAND. Numero aleatorio. Es un numero enviado por la red para autenticar a la (U)SIM,
de 16 bytes de longitud y generado con una funcién aleatoria.

3. KI. Llave secreta. Llave previamente acordada o compartida entre la tarjeta y la red.
Su tamario es de 16 bytes de longitud.



El token de autenticacion es verificado por la tarjeta (U)SIM, pues es la respuesta de
autenticacion enviada de la red a la (U)SIM. Se constituye de los siguientes elementos:

1. Numero de secuencia cifrado con la llave andnima (SQN @ AK de 6 bytes de longitud)
Para prevenir ataques de réplica (diferente para cada autenticacién). Una lista de SQN
es almacenada en la (U)SIM. La llave andnima (AK) es calculada con la llave secreta y el
numero aleatorio en base a una funcidn f5. Mas adelante se detalla la funcidn 5.

2. AMF (Authentication Management Field de 2 bytes de longitud). No estandarizado.
Podria ser usado para indicar el algoritmo y la llave usada para autenticacién.

3. MAC-A (Cédigo de autenticaciéon del mensaje 6 bytes de longitud). Sera usado por la
(U)SIM para autenticar la red (prueba que la red conoce la llave secreta (Ki))

Autenticacion a la red

La tarjeta (U)SIM corre dos verificaciones distintas:
a. Verificador de autenticacidn. Para autenticar a la red (prueba que la red
conozca la llave secreta)
b. Verificador de sincronizacién. Verifica que no se repita el AUTN para
prevenir ataques de réplica.

Verificador de autenticacion

La autenticacién de la red se hace de la siguiente manera:
e La (U)SIM calcula una AK. Esto lo hace a partir de un nimero aleatorio (RAND) y la
Ki, que son procesados por una funcién f5.
e La (U)SIM descifra el SQN. Con la llave AK anteriormente calculada haciendo un

XOR (@)con el SQN (AK @ SQN) que fue enviado, se descifra el valor de SQN

e La (U)SIM calcula la MAC-A. Dicho cdlculo se hace a partir del SQN, Ki, AMF vy
RAND. Estos se generan a partir de una funcién f1.

e La (U)SIM autentica finalmente a la red haciendo una comparacién entre la MAC-A
gue calculd y la MAC que recibid en la respuesta de autenticacién.

En la figura 5 se muestra el diagrama de los vectores de autenticacion.
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Generador de SOMN

Generador de RAMND

Sesmduae

MAC KRES CK IK

AUTN = 50N € AK || AMF | | MAC

AV = RAND | | XRES | | CK || 1K || AUTN

Figura 5. Diagrama de los vectores de autenticacion
Verificador de sincronizacion

Para cada autenticacién la red envia un SQN (Sequence Number) incremental a la tarjeta.
La tarjeta aplica dos verificaciones antes de aceptar el valor del SQN:

1. Verifica que la SEQ pertenezca al rango de valores delimitados por ay
2. EI SEQ enviado por la red no haya sido recibido antes.

Una vez que se ha realizado un proceso de autenticacién de manera exitosa, la (U)SIM y la
red compartiran 2 llaves (llave de integridad y llave de cifrado).

Si la sincronizacion falla, se genera una MAC-S, con los datos de secuencia e indice (SEQ,
IND) de la ultima sincronizacién valida, la llave secreta Ki, el AMF en ceros y el nimero
aleatorio enviados en la respuesta de autenticacién. Estos datos pasan a través de una
funcién f1.

La tarjeta enviard el SQN MS (cifrado) almacenado en el archivo EFSQN a la red. La red
podra re-sincronizar su base de datos y podra continuar con la autenticacién.
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NOTAS:

Las funciones para la proteccién de la confidencialidad e integridad estan estandarizadas
en el estdndar T35.201 y estdn basadas en el algoritmo “Kasumi”. Dichas funciones son f8
y fo.

Las funciones de seguridad AKA (de acuerdo previo de la llave previa de autenticacion), no
estan estandarizadas pero deben cumplir una serie de requerimientos estandarizados por
el estandar TS 33.105. Los estandares 3G proponen el algoritmo Milenage definido en
TS35.206 basado en AES. Puede ser customizado por el operador. En este estandar estan
definidas las funciones f1, {2, f3, f4 y f5.

En la figura 6 se puede observar en resumen la autenticacion 3G.

/ N\ /
HLR A
s YSIM (®) - - VS
Lk
-SQN o -RAND
s -SQN
Ql 7R¢qu¢r§mﬂenw de
S Autenticacion: IMSI
o | Respuestade e Wk
o ( 3 \<_- Autenticacion _* R
* & =
7 hrin 3
Autenticacion de Ia Token de Nimero Alestorio
red Autenticacion [AUTN) (RAND)
Liave secreta (4\\) (’% Autenticacion
{Ki) Y | Respuestsde Auth. L de s USIM
(@ ) de usuario Vs,
. 7~ Ki
\ RES . / :
" Acuerdo de llave ‘ ~
/ 8 8 8 Usve de Integridad {IK) 3 \
as.l E':> : Lisve de cifrsdo (CK)
“FE — | | T |
.</ Voz / Datos \),
\]-**'" —— *'[,/

Figura 6. Proceso de autenticacion 3G.
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1.5.2. Cdlculo de la llave de integridad.

La llave de integridad (IK).

Dicha llave se genera a partir de un niumero aleatorio, la llave secreta Ki a través de una
funcion f4. Mads adelante se detalla la funcidn f4. Esta llave sera usada para correr una
proteccion en la integridad de la seial de datos.

1.5.3. Cdlculo de la llave de cifrado.

La llave de integridad (CK).

Dicha llave se genera a partir de un nimero aleatorio, la llave secreta Ki a través de una
funcién f3. Mas adelante se detalla la funcién f3. Esta llave serd usada para realizar el
cifrado de la comunicacién de voz y datos.

1.5.4. Algoritmo Milenage.

En el momento en que la (U)SIM conoce la K, RAND, SQN y AMF, ésta puede realizar el
algoritmo Milenage y calcular MAC-A, MAC-s, AK, RES, CK e IK. En la figura 7 se muestra
un breve resumen del algoritmo Milenage.
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Figura?7. Resumen del algoritmo Milenage.




Este algoritmo esta basado en el calculo de las funciones f1, f1*, f2, f3, f4 y f5. Estas
funciones seran descritas mas adelante.

Diversificacion OPC

Se recomienda que esta llave se diversifique fuera de la (U)SIM. La diversificacién se hace
a partir de una llave OP definida por un operador. Esta recomendacién se hace para evitar
que la tarjeta (U)SIM almacene la OP, con la cual podrian calcularse las Ilaves OPC de
cualquier otra tarjeta.

Constantescyr

Es obligatorio que las variables c y r sean diferentes. Se recomienda que c1 tenga paridad
pary c2 hasta c5 tengan paridad impar.

Si un operador quiere generar su propio algoritmo puede hacerlo, simplemente debe
considerar que los valores de c1-c5 y r1-r5 deben ser distintos. Si se hace de esta manera,
los pares (ci, ri) deben ser todos diferentes. Esto tampoco aplica para ci=cj y ri=rj para i# j.
Por ejemplo, no debe existir el caso en que c2=c4 y r2=r4. Adicionalmente se recomienda
lo siguiente:

c1 debe tener paridad impar

De c2 a c5 deben tener paridad par.

Estas recomendaciones estan establecidas en el estandar ETSI TS135.206.

Funciones f1 f1* f2, 3, f4, f5

El mecanismo de autenticacion y acuerdo de llave requieren de las siguientes funciones:

fo gue genera el numero aleatorio.

f1 usada para la autenticacién de la red.

f1* re-sincronizacion del mensaje.

f2 usada para la autenticacién del usuario.

3 para la obtencidn de la llave de cifrado.

f4 usada para la obtencién de la llave de integridad.
5 obtencién de la llave anénima.

f5* para la obtencidn de la llave andnima para el mensaje de re-sincronizacioén.

Para las funciones f1 a f5* hay un requerimiento que debe cumplirse el cual consiste en
gue debe ser computacionalmente inviable obtener la llave secreta Ki a partir de las
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entradas o salidas. Es por esto que las funciones se apoyan en el algoritmo Rijndael. Ver
seccion 1.5.4.1 para mas detalle del algoritmo Rijndael.

E[x]k es el resultado de aplicar el cifrado Rijndael a un bloque para la entrada x de 128 bits
usando la llave k de 128 bits.

Las entradas de los algoritmos se muestran en las tablas 1 y 2. Mientras que las salidas
correspondientes se pueden revisar en las tablas 3,4, 5,6, 7,8y 9.

Parametro Tamaiio (bits) Descripcion

Kl 128 Llave secreta del suscriptor
RAND 128 Numero aleatorio

SQN 48 Numero secuencial

AMF 16 Campo administrativo de

autenticacion
(Authentication
Management Field)

Tabla 1. Entradas para las funciones f1 y f1*.

Parametro Tamaiio (bits) Descripcion
Kl 128 Llave secreta del suscriptor
RAND 128 Numero aleatorio

Tabla 2. Entradas para las funciones f2, {3, f4, f5 y f5*

Parametro Tamaiio (bits) Descripcion
MAC-A 64 Cédigo de autenticacion de
red

Tabla 3. Salida para la funcién f1.

Parametro Tamaiio (bits) Descripcion

MAC-S 64 Cddigo de resincronizacion
para la autenticacién

Tabla 4. Salida para la funcién f1*,
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Parametro Tamaiio (bits)

Descripcion

RES 64

Respuesta

Tabla 5. Salida para la funcién f2.

Parametro Tamaiio (bits)

Descripcion

CK 128

Llave confidencial

Tabla 6. Salida para la funcién f3.

Parametro Tamaiio (bits)

Descripcion

IK 128

Llave de integridad

Tabla 7. Salida para la funcidn f4.

Parametro Tamaiio (bits)

Descripcion

AK 48

Llave anénima

Tabla 8. Salida para la funcion f5.

Parametro Tamaiio (bits)

Descripcion

AK 48

Llave andénima de
sincronizacion.

Tabla 9. Salida para la funcion f5*.
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Las salidas son calculadas de la siguiente manera:

OUT1 = E[TEMP @ rot(IN1 @ OPc, rl) @ cl]x ® OPc
OUT?2 = E[rot(TEMP @ OPc, r2) & c2]x & OPc
OUT3 = E[rot(TEMP @DOPc, r3) @ c3]x @ OPc
OUT4 = E[rot(TEMP @ OPc, r4) @ c4]x ® OPc
OUTS = E[rot(TEMP @ OPc, 5) @ c5]« ® OPc

Las salidas correspondientes a cada una de las funciones son:

Salida f1 = MAC-A, donde MAC-A[0] .. MAC-A[63] = OUT1[0] .. OUT1[63]
Salida f1* = MAC-S, donde MAC-S[0] .. MAC-S[63] = OUT1[64] .. OUT1[127]
Salida f2 = RES, donde RES[0] .. RES[63] = OUT2[64] .. OUT2[127]

Salida f3 = CK, donde CK]0] .. CK[127] = OUT3J[0] .. OUT3[127]

Salida f4 = IK, donde IK[0] .. IK[127] = OUT4[0] .. OUT4[127]

Salida f5 = AK, donde AK[0] .. AK[47] = OUT2[0] .. OUT2[47]

Salida f5* = AK, donde AK[0] .. AK[47] = OUT5[0] .. OUT5[47]

1.5.4.1. Algoritmo Rijndael .

Rijndael estda compuesto de una serie de rondas que transforman la entrada en la salida.
Un resultado intermedio es llamado “estado”.

En la tabla 10 se representa el “
4x4 bytes (128 bits en total).

estado”, mismo que puede ser visto como un arreglo de

do,0 do,1 do,2 do,3
a1,0 a1 ai1,2 ai1,3
a0 a1 az2 az,3
as, a31 a3 a3 3

Tabla 10. Representacién de un “estado”.

En la tabla 11 se representa la llave cifrada, misma que también puede ser vista como un
arreglo de 4x4 bytes (128 bits en total).

ko,0 ko,1 ko,2 ko 3
k1,0 k1,1 k12 K13
ka0 k2,1 k2 ka3
k3,0 k3,1 k3,2 k3,3

Tabla 11. Representacion de la llave cifrada.
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Rijndael toma como entrada los bytes de texto plano Py, P4, ..., P15 y bytes de la llave Ky,
Ky, ..., K15 y entrega como salida bytes de texto cifrado Co, Cy, ..., Cy5. Los bytes de texto
plano son mapeados en bytes de estado de la siguiente manera ago, @10, @20, 23,0, 31,0, 31,1,
... Yy los bytes de la llave ko0, k1o, k2,0, k30, k1o, k1,1, ... , k3,3 Al final de la operacién de
cifrado, el texto cifrado es extraido del estado tomando los bytes de Estado en el mismo
orden.

Consiste en la realizacion de las siguientes operaciones:

- La adicion de una llave de ronda inicial
- 9rondas, numeradas del 1-9, cada una de las cuales consiste de:

e Una transformacion de un byte por medio de una sustitucion
e Una transformacion de un corrimiento de fila

e Una transformacion mezcla de columna

e Una adicion de una llave de ronda

- Unaronda final (ronda 10) que consiste de:

e Una transformacion de un byte por medio de una sustitucion

e Una transformacion de un corrimiento de fila

e Una adicion de una llave de ronda
La transformacion por medio del byte de sustitucion
La transformacion del byte de sustitucidn es un byte de sustitucién no lineal, operada en
cada uno de los estados independientemente. La sustitucién se da por medio de la caja-S

gue estd ilustrada en figura 8.

En la tabla 12 se puede observar el arreglo de entrada a la caja-S.

d0,0 do,1 do,2 do,3
da1,0 a1,1 ai,2 ai13
a2,0 a1 azp» a3
CEX)) 93,1 a32 d33

Tabla 12. Arreglo de entrada a la caja- S

En la tabla 13 se puede observar la transformacion aplicada al arreglo de entrada,
mediante la caja-S.
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b1,0 bl,l b1,2 b1,3
|32,0 bz,l bZ 2 bz 3
b3 0 b3 1 b3 2 b3 B

Tabla 13. Arreglo de salida de la caja- S

Por lo tanto, para cada elemento de estado, aplicamos la siguiente férmula:

bi, j=caja-S[aj]

donde a;; es el valor inicial del elemento en el Estado

y bij es el valor de salida del elemento en Estado

Transformacion de corrimiento de fila

En la transformacién por corrimiento de fila, las filas del estado son ciclicamente corridas
a la izquierda por diferentes cantidades. La fila 0 no sufre ningln corrimiento, la fila 1

sufre un corrimiento por 1 byte, la fila 2 sufre un corrimiento por 2 bytes y la fila 3 sufre
un corrimiento por 3 bytes.
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A continuacidn se ilustra este tipo de corrimiento:

Primera fila (sin corrimiento)

40,0 do,1 do,2 do,3 ﬁ do,0 do,1 do,2 do,3

Segunda fila (corrimiento en una unidad)

ai,0 a1 a2 ai1,3 ﬁ ai,1 dai1,2 dai1,3 a1,0

Tercera fila (corrimiento en dos unidades)

az,0 a1 a2 a3 ﬁ a2 dz,3 da2,0 a1

Cuarta fila (corrimiento en tres unidades)

as o CER] as) das3 ﬁ dsz3 CEX)) as1 as,»

En la tabla 14 se puede apreciar un resumen de la transformacidén de corrimiento de filas.

00 do1 32 303 boo bo1i  box bogs
d10 3911 ai1,2 a1,3 bio b b1, bis
a0 A1 3 A3 —_— byo ba1 by, b3
a3p a31 a3y  a33 bs3o bs; b3y bss

Tabla 14. Transformacién de corrimiento de filas.

Transformacion mezcla de columna

La transformaciéon de mezcla de columna se aplica a cada columna del estado
independientemente. Para la columna j, tenemos lo siguiente:

bo,i= T2(ao,) DT3(as;) Dazi Das;
byj= a0 D T2(a1) DTs(azj) Pas;
b2 = a0 Da1 DET2(az;) DT3(as,)

bs,i= T3(ao,;) Da1j Dazj DT2(as,)
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Donde:

T2(a) =2*a sia<128
o T2(a) = (2*a) D283 sia>128

y T3(a) = T2(a) Pa.

Por ejemplo:

Si a =63 entonces T2(63) = 126; T3(63) = T2(63) D63 =65

Si a =143 entonces T2(143) = 5; T3(143) = T2(143) 143 = 138.

En la tabla 15 se ilustra el efecto de la transformacién mezcla de columnas en el estado.
La mezcla de columnas se aplica en las columnas del estado

20,0 A1 Qo2 Aoz boo bo: bor bgs
a0 A1 aip a3 bii b, b13 b1o
ao a1 az,» a3 ﬁ b, bys b2o bs1
A3p a31 A3y  az3 b3z  b3o b3 bs3p

»

Tabla 15. Transformacién mezcla de columnas.

La adicion de la llave de ronda

Para esta operacién una llave de ronda es aplicada al estado por una simple or exclusiva o
xor a nivel de bits. La llave de ronda es obtenida de la llave cifrada por medio de la llave
Schedule. La longitud de la llave de ronda es igual a la longitud del bloque. En la tabla 16
se ilustra la adicion de la llave de ronda.

00 301 302 o3 rkoo rkoai rkoa rkog boo boi boa bos
ay0 311 A2 13 ® rkya rkiz rkiz rkao = bi1 b1z biz bipo
A0 A1 2 A3 rkz2 rkys rkyo rkaa by, bys bao by
330 331 332 333 rkss rkso rksi rks, bss bso bsi b3,

Tabla 16. Adicion de la llave de ronda.
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Por lo tanto para cada elemento del estado se tiene:

bi,j = ai,j Drkij
Donde:

aij es el valor inicial del elemento en el estado
bij es el valor resulte del elemento en el estado

rkij es el byte de la ronda de la llave.

Llave Schedule

Rijndael tiene 11 llaves de ronda, numeradas de 0-10, cada una de un arreglo de bytes de
4x4. Las llaves de ronda son calculadas por la llave cifrada basada en la llave Schedule. La
llave de ronda inicial (considerado el cero como la llave de ronda) esta formada
directamente por la llave cifrada. Esta llave de ronda cero es usada sin alterar para la llave
de adiciodn inicial. Las restantes llaves de ronda son usadas en las diez rondas. Cada nueva
llave de ronda es calculada por la llave de ronda anterior.

Nota. Es posible correr la llave Schedule ronda por ronda en un requerimiento base y sélo
si se usan un total de 16 bytes almacenados en la llave de ronda.

Suponga que rkr,i,j son los valores de rth llave de ronda en la posicidn (i, j) en el arreglo y
ki,j es la llave cifrada cargada dentro un arreglo de 4x4.
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Inicializacion:
rko,ij = kijpara todaiyj.

Las otras llaves de ronda (r=1 a 10 incluido) son calculadas a partir de la llave previa.
Primero la columna 0 es construida:

rkr,0,0 = rkr-1,00 © caja-S[rkr1,1,3] ©ronda_const[r]

rke1,0= rkr1,1,0 D caja-S [rkr1,2,3]

rke,2,0= rkr.1,2,0 D caja-S [rkr133]

rkr3,0 = rkr-1,3,0 © caja-S [rkr-1,0,3]

Entonces las restantes tres columnas son construidas en su turno de la columna

correspondiente de la llave de ronda previa y su columna previa de la actual llave de
ronda. La manera de realizarlo es la siguiente:

rkeii = rkr1ij @ rkeij1 parai=0,1,2,3 y j=1,2,3.
Las diez constantes de ronda son calculadas a partir de las siguientes ecuaciones:

ronda_const[1] =1
ronda_const[r] = T2(ronda_const[r-1]) r=2,3...,10

son:1, 2,4,8,16,32,64,128, 27, 54.
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La caja-S
En la figura 8 se muestra la representacion de la caja-S.

Caja-S [256] = {

99, 124, 119,123,242, 107, 111, 197, 48, 1,103, 43,254,215,171,118,
202,130,201,125,250, 89, 71,240,173,212,162,175,156,164,114,192,

183, 253,147, 38, 54, 63, 247, 204, 52, 165, 229,241,113,216, 49, 21,
4,199, 35,195, 24, 150, 5,154, 7, 18, 128, 226, 235, 39,178, 117,
9,131, 44, 26,27, 110, 90, 160, 82, 59, 214, 179, 41,227, 47,132,

83, 209, 0, 237, 32, 252, 177, 91, 106, 203, 190, 57, 74, 76, 88, 207,
208, 239,170,251, 67, 77, 51,133, 69, 249, 2, 127, 80, 60, 159,168,

81, 163, 64, 143, 146,157, 56, 245,188,182,218, 33, 16, 255, 243,210,
205, 12, 19, 236, 95,151, 68, 23, 196, 167, 126, 61, 100, 93, 25, 115,
96, 129, 79, 220, 34, 42, 144, 136, 70, 238, 184, 20, 222, 94, 11, 219,
224, 50, 58,10, 73, 6, 36, 92, 194, 211, 172, 98, 145, 149,228, 121,
231, 200, 55,109, 141, 213, 78,169,108, 86, 244,234,101,122, 174, 8,
186, 120, 37, 46,28, 166,180,198, 232, 221, 116, 31,75,189, 139,138,
112, 62,181,102, 72, 3,246, 14, 97, 53, 87, 185, 134, 193, 29, 158,
225,248, 152, 17, 105,217,142,148,155, 30,135,233,206, 85, 40, 223,
140, 161, 137, 13, 191,230, 66,104, 65,153, 45, 15,176, 84,187, 22 };

Figura 8. Caja-S.

24



1.6. Arquitectura de seguridad OSI.

La arquitectura de seguridad OSI, establece los siguientes cinco servicios fundamentales
de seguridad de la informacion:

e Confidencialidad

e Autenticacion

e Integridad

e Control de acceso

e No repudio

1.6.1. Confidencialidad.

Su funcién es garantizar que la informacién sélo puede ser accedida por las partes
autorizadas. La principal herramienta que implementa confidencialidad es la criptografia.

1.6.2. Autenticacion.

Existen diversos tipos de autenticacién, podemos considerar los siguientes:

Autenticacion de identidad

Consiste en garantizar que los participantes de la comunicacién son quien dicen ser. Es
decir, es un proceso de identificacién de una parte ante las demds, y debe hacerse de una
manera incontroversial y demostrable.

Autenticacion de origen de datos
Consiste en garantizar la autenticidad del origen de los datos. Que los datos vengan de
donde deben venir.

La autenticacidn se clasifica en tres tipos, de acuerdo a la naturaleza de los elementos en
gue se basa su implementacion:

e Algo que se sabe

e Algo que se tiene

e Algo que se es

Los dispositivos fisicos que permiten la autenticacion de los usuarios de un sistema
contienen informacion relativa a su dueno o la actividad que pretende realizar. Esta
informacién, ademas de servir como autenticador, puede ser usada para otros fines, tales
como robo de informacién bancaria. Si estos dispositivos se usan remotamente, se corre
el riesgo de que la autenticacién del usuario no ocurra, simplemente se autentica el
dispositivo, que puede estar en otra manos. Este tipo de dispositivos normalmente son
tarjetas de presentacion, tarjetas de banda magnética, tarjetas con cddigos de barras. Es
por esta razén que se han creado las tarjetas con procesador y memoria denominadas
tarjetas inteligentes. Estas tarjetas tienen entre sus principales ventajas ser pequenas y
portatiles
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Otra clasificacidon de la autenticacion, puede ser:

Directa
En este proceso sélo intervienen las partes interesadas que se van a autenticar.

Indirecta
En este proceso interviene una tercera parte confiable que actla como autoridad o juez,
que avala la identidad de las partes.

1.6.3. Integridad.

La integridad consiste en proteger activos del sistema contra modificaciones, alteraciones,
borrado, insercién y en general contra toda accidén que atente contra la integridad.

1.6.4. Control de acceso.

El servicio de autenticacién esta intimamente relacionado con el control de acceso. Su
funcion es proteger los activos del sistema de accesos y usos no autorizados.
Normalmente no utilizan técnicas criptograficas para su implementacion. Existen gran
numero de técnicas y tipos de control de acceso, tales como los modelos especificos de
Bell y LaPadula.

1.6.4.1. Antecedentes.

El uso de contrasefias se remonta a la antigliedad: los centinelas que vigilaban una
posicién solicitaban el “santo y sefia” al que quisiera pasar. Solamente le permiten el
acceso a aquella persona que conoce la contrasefia. En la era tecnoldgica, las contrasenas
son usadas comunmente para controlar el acceso a sistemas operativos de computadoras
protegidas, teléfonos celulares, decodificadores de TV por cable, cajeros automaticos de
efectivo, etc. Una computadora puede hacer uso de contrasefias para diferentes
propésitos, incluyendo conexiones a cuentas de usuario, accediendo al correo electrénico
(e-mail) de los servidores, accediendo a bases de datos, redes, y paginas Web, e incluso
para leer noticias en los periddicos (diarios) electrénicos.

El establecimiento de areas y mecanismos de autenticacién, como el anteriormente
mencionado de “santo y sefia” ha dado origen a lo que hoy se conoce como control de
acceso, la cual es la actividad principal de la seguridad informatica.
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Para poder llevar a cabo un control de acceso, se necesita de un sistema acotado en sus
componentes y usuarios. Dicho sistema tedricamente permite a cada componente saber
en forma inequivoca con quien estd interactuando en algun momento dado. Por lo tanto,
el conocimiento es la base del funcionamiento de un sistema seguro, y en cada interaccién
es posible identificar las partes y garantizar su identidad, basado en los siguientes
principios de la seguridad de la informacién:

e Confidencialidad
e Autenticidad
e Integridad

1.6.4.2. Procedimiento.

Para poder llevar a cabo un control de acceso efectivo, deben llevarse a cabo los
siguientes pasos:

Registro

Identificacidn

Autenticacion

Registro

Para poder llevar a cabo un procedimiento de control de acceso que utilice mecanismos
de identificacién y autenticacion, es absolutamente necesario tener un procedimiento de
registro. Dicho proceso de registro, dentro de un sistema informatico lo convierte en un
sistema acotado. En un sistema acotado aquellos elementos que estdn fuera del
inventario, por definicién, no forman parte del sistema. Es importante, establecer un
sistema que incluya, altas, bajas, cambios y excepciones.

Un ejemplo de este tipo de procedimiento de control de acceso en un edificio corporativo
es el siguiente:

Cada una de las empresas da de alta a sus empleados (alta en el registro del sistema).

Cuando el empleado decide separarse de la empresa, debe ser dado de baja del sistema
(baja del registro).

Si el edificio tuviese un control de acceso por piso, y la empresa cambia su ubicacion
dentro del mismo edificio, debe efectuarse una actualizacién de la informacion y permitir

a los empleados el acceso a su espacio de trabajo (cambio en los registros del sistema).

Si alguna persona quiere acceder al edificio para visitar alguna empresa, es indispensable
realizar el registro en la recepcion (excepciones en el registro).
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Identificacion

Durante la fase de registro, el usuario debe realizar el proceso de identificacién. Para
identificar al usuario se debe de extraer informacion que permita identificar al usuario de
manera unica entre la poblacidn, nimero de cuenta, nombre, nimero de pasaporte, son
algunos ejemplos de dicha informacién.

Mediante esta informacidén es como se localizara al usuario en el registro previamente
realizado.

Para evitar la suplantaciéon de identidad, normalmente se colocan mecanismos de
seguridad para verificar el vinculo entre los documentos que identifican a la persona y la
persona.

Algunos de los mecanismos incluyen, fotografia, firma, huella digital.

Autenticacion
Por ultimo se encuentra la autenticacién, en la cual el usuario debe depositar o recibir un
autenticador (luz verde, gafete de entrada, tarjeta de transporte publico).

En algunas ocasiones este dispositivo o dato se considera como evidencia incontrovertible
de que el que aparece o porta el dispositivo o dato es el mismo que ha sido registrado. En
este punto si el autenticador no es correcto, el servicio solicitado serd denegado.

1.6.5. No repudio.

Proporciona proteccidén contra la posibilidad de que alguna de las partes involucradas en
una comunicacion nieguen haber enviado o recibido un mensaje o haber sido el
destinatario de una accion.

Los servicios de no repudio identificados por OSI (Open System Interconnection) son los
siguientes:

e No repudio con prueba de origen

e No repudio con prueba de entrega

Para implementar no repudio se utilizan esquemas de llave publica como firmas digitales,

pero no se restringe a ellas, también se pueden usar técnicas de cifrado de llave publica y
de llave secreta, en esta ultima, siempre que se utiliza una tercera parte confiable.
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1.7. Principios de comunicacion inalambrica.

La comunicacion inaldmbrica se define como la transferencia de informacién a una
distancia determinada sin el uso de un conductor o cable.

Algunos ejemplos de comunicacion inaldmbrica:
La TV y el radio trabajan usando un radio de frecuencia de 30 a 300 MHz.

La red GSM usada por los teléfonos celulares. GSM usa una porcién de radio frecuencia
denominada ultra alta frecuencia o UHG, para la transmisidn y recepcién de senales. El
rango de frecuencia UHF va de los 300 a los 3000 MHz. La banda UHF es también
compartida por la TV, Wi-Fi y la transmisién de datos via bluetooth

Wi-fi que es una tecnologia disefiada y optimizada de una red de area local (LAN). Esta
provee una extension de las redes aldmbricas para docenas de dispositivos dentro de un
rango de 100 metros. La tecnologia Wi-fi usa el rango de frecuencias de 2.4 a 24835 GHz.
Este rango de frecuencias es compartido por algunos dispositivos como hornos de
microondas que pueden generar interferencia. Es por esto que desde 2006, un nuevo
rango de frecuencias de alrededor de 5 GHz es usado para Wi-Fi.

RFID (Radio Frecuency Identification) es un método automadtico de identificacion,
confiable en el almacenamiento y obtencidn remota de datos usando dispositivos
llamados etiquetas RFID. Una etiqueta RFID es un objeto pequeno que puede ser
incorporado en un producto. Las etiquetas RFID contienen chips de silicdn para habilitar la
recepcién y envio de datos a consultas desde un lector RFID. RFID es una comunicacion de
rango corto lo cual significa que las etiquetas RFID pueden ser sélo leidas a algunos
centimetros del lector.

La tecnologia Bluetooth fue disefiada para reemplazar los cables de los teléfonos
celulares, laptops y otros dispositivos de cdbmputo y la comunicacidn de los dispositivos se
lleva a cabo en un rango de 10 metros aproximadamente. Este rango de radio frecuencia
va de los 2.4 a 24835 GHz.

IrDA es una tecnologia de comunicaciéon de rango corto (menos de un metro), es una
comunicacidon de campo visual estandar para el intercambio de datos a través de una luz
infrarroja. La interface IrDA es frecuentemente usada en computadoras y teléfonos
moviles.

Las tarjetas inteligentes que establecen comunicacion a distancia incorporan un
microprocesador que se comunica con un lector a través de la tecnologia RFID. Algunos
ejemplos de la comunicacion a distancia de las tarjetas inteligentes son el ISO 14443 y
FeliCa, la cual permite un rango maximo de 10 cm en las comunicaciones a distancia.
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La tecnologia de comunicacién inaldmbrica da la energia para el flujo entre la tarjeta y la
interface del dispositivo sin un contacto fisico. Lo que define la tecnologia de
comunicacion a distancia es que sélo el transmisor/receptor esta encendido.

Las técnicas de induccidon o transmision de alta frecuencia son usadas a través de una
interface de radio frecuencia.

El principio de la tecnologia inaldmbrica es que el transmisor/receptor envia energia y
datos. El campo magnético pasa por la antena y enciende el dispositivo NFC (campo de
comunicacion a distancia corta) que puede ser también una tarjeta inteligente o una
etiqueta RFID.

En la figura 9, se representa un diagrama con los componentes esenciales de un sistema
de comunicacién inaldmbrica.

Datos
@ Tarjeta *---_----*
R +Energia

Tarjgta - N N . .

_)))) (((f

Tarjeta Inteligente

Antena

Transmisor/Receptor

Figura 9. Diagrama de los componentes esenciales de la comunicacién inaldmbrica.

30



1.8. RFID.

La tecnologia de identificacion de radio frecuencia (RFID Radio Frecuency Identification) es
un método de identificacién automatica, basado en el almacenamiento y obtencién de
datos remotamente usando dispositivos denominados etiquetas RFID.

Las etiquetas RFID son objetos pequefios que pueden incorporarse en algunos productos.
Dichas etiquetas contienen chips de silicdn capaces de recibir y enviar peticiones desde un
lector o escritor RFID.

RFID establece una comunicacién en un rango reducido, sin embargo, soporta una
distancia mayor para el intercambio de datos que la tecnologia de comunicacién a
distancia (contactless), tipicamente son algunos metros.

Los dispositivos RFID normalmente no incluyen memoria de escritura o
microcontroladores compatibles con las tarjetas inteligentes con comunicacién a
distancia.

La identificacién de radio frecuencia puede trabajar a diferentes frecuencias. Una
frecuencia especifica para cada caso de uso, por ejemplo, frecuencias menores a los
125KHz son usadas para las aplicaciones de transporte, mientas que las de altas
frecuencias son usadas para control de acceso seguro.

NOTA: Las tarjetas NFC (Near Field Communication) pueden Unicamente leer las etiquetas
RFID que trabajan a 13.56 MHz debido a que es un estandar NFC.

1.9. Tarjetas inteligentes con comunicacion inaldmbrica.

La comunicacién inaldmbrica es una tecnologia un tanto madura, tiene alrededor de 10
afos de existencia. Se busca el reemplazo de cédigos de barras o bandas magnéticas.

Una tarjeta inteligente con comunicacion a distancia, es una tarjeta en la cual el chip se
comunica con un lector de tarjetas a través de la tecnologia de induccién RFID. Estas
tarjetas deben ser acercadas a una antena para completar una transaccién pero no
requieren del contacto con el validador. Estas son usadas para facilitar transacciones a
manos libres, usualmente menores a cinco mil milisegundos, tales como sistemas de
transito masivo, donde la tarjeta inteligente puede ser usadas sin siquiera sacarla de una
cartera o monedero.

Las tarjetas inteligentes con comunicacion inaldmbrica operan en un rango reducido de
operacion, el cual representa algunos centimetros y usa la frecuencia de 13.56 MHz.
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Las tarjetas inteligentes con comunicacion a distancia contienen un microprocesador el
cual hace calculos, y se comunica en ambos sentidos, tiene una memoria con informacion
y hace uso de las caracteristicas de seguridad y algunas otras aplicaciones.

1.9.1. Limitantes de las tarjetas con comunicacion inaldmbrica.

La limitante de las tarjetas (U)SIM con comunicacién a distancia es que normalmente
ocupan un solo protocolo y soportan un solo tipo de aplicacidon (por ejemplo pasaporte,
transporte y pagos).

Ademas no es posible modificar la tarjeta con comunicacién a distancia via remota (OTA) y
no hay una GUI (interface grafica de usuario).

La solucion escogida para eliminar estas limitaciones es el uso de NFC. Los estandares NFC
para la comunicacion en un rango de frecuencias limitado para las comunicaciones
inaldmbricas que permiten el intercambio de datos entre dispositivos a una distancia de
10 cm aproximadamente.

Esto opera en un rango de radio frecuencia de 13.56 MHz. La tecnologia es una extension
del estandar de tarjetas con comunicaciéon a distancia ISO 14.443, el cual combina la
interface de una tarjeta inteligente y un lector en un solo dispositivo. Un dispositivo NFC
puede comunicarse con ambos tarjetas y lectores, asi como también con otros
dispositivos NFC, y es también compatible con la infraestructura ya existente para el
transporte publico y pagos moviles.

NFC es principalmente usada en los teléfonos moéviles. NFC fue aprobada como un
estandar 1SO el 8 de diciembre de 2003. Esta es una tecnologia de plataforma abierta
estandarizada en el ISO 18.092.

Este estandar especifica los esquemas de modulacién, codificacién, velocidades de
transferencia y los esquemas de la interface de radio frecuencia en los dispositivos NFC,
asi como la inicializacién y condiciones de los esquemas requeridos para el control de
colisiones durante la inicializacién.

1.10. Los modos de operacion NFC.

La tecnologia NFC define 2 modos de comunicaciéon denominados activo y pasivo.

En el modo activo, ambos dispositivos generan su propio campo de radio frecuencia para
el transporte de datos.

En el modo pasivo, la comunicacién se establece a partir del campo de radio frecuencia
generado por un dispositivo, mientras que el otro dispositivo usa la modulacidn de carga
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para transferir datos. El protocolo especifica que el inicializador es el dispositivo
responsable de generar el campo de radio frecuencia.

La tecnologia NFC es principalmente usada por los teléfonos maviles, hay tres principales
casos de uso de NFC:

e Emulador de tarjeta, donde el dispositivo NFC se comporta como una tarjeta con
comunicacion a distancia

e Modo lector donde el dispositivo NFC estd activo y lee una etiqueta RFID, por
ejemplo de publicidad interactiva

e Modo punto a punto, donde 2 dispositivos NFC se comunican en conjunto e
intercambian informacién.

1.10.1. Modo emulador de tarjeta.

En este modo, los dispositivos NFC se comportan como una tarjeta con comunicacién a
distancia. Para ser mas precisos, el chip NFC en los teléfonos mdviles se comporta como
una tarjeta con comunicacion a distancia en modo esclavo. El lector de radio frecuencia
genera el campo de radio frecuencia mientras que el dispositivo NFC usa la modulacidén de
carga para transferir datos.

Todos los comandos APDUs (protocolo de comunicacién entre la (U)SIM y el terminal) son
enviados por el lector de radio frecuencia.

Este modo es usado para aplicaciones bancarias Paypass o aplicaciones de transporte
como Calypso.

Debido a que el modo emulador de tarjeta es un modo de comunicacion pasivo, éste
trabaja aun si el equipo moévil no tiene bateria.

1.10.2. Modo lectura escritura.

En el modo lectura escritura, la tarjeta con la caracteristica de comunicacion a distancia en
el equipo mdvil, actia como un lector de radio frecuencia en modo maestro enfrente de
una etiqueta. Este modo puede ser usado para obtener la informacién como una URL,
numero de teléfono, o datos de SMS desde una etiqueta.

Este modo es usado para leer un precio o una referencia, y desplegarlo en la pantalla de
un equipo mavil.
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1.10.3. Modo punto a punto.

En el modo punto a punto, el chip NFC en el equipo mdvil actia en ambos modos maestro
esclavo. Este modo es usado para intercambiar informacién entre teléfonos

1.11. Los protocolos de comunicacion inaldmbrica de tarjetas inteligentes.

En la figura 10, se muestran los protocolos de comunicacién a distancia utilizados por las
tarjetas inteligentes.

v
ISO 15693 Proprietarios
0-1m _

Figura 10. Protocolos de comunicacién inaldmbrica de tarjetas inteligentes.

I1SO 14443 Tipo A

Disefiado por Philips para aplicaciones simples de tarjeta de memoria
Codificacion por amplitud
Protocolo Mifare es utilizado por ISO 14443 parte 2 y 3 tipo A

ISO 14443 Tipo B

Disefiado por un grupo de proveedores de equipos méviles y usuarios de aplicaciones para
tarjetas inteligentes.

Codificado en modulacién

ISO 14443 Tipo B’ o Innovatron
Misma Capa fisica que Tipo B
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Capas superiores son propietarias

JISX6319-4
Felica hecha por Sony también llamado tipo C.

EMV Totalmente compatible con el ISO14443 tipo Ay B

Los dos principales protocolos de comunicacién soportados bajo la serie ISO 14443 son los
tipos A y B. Se intento incluir algunos otros sistemas tales como los apéndices Tipo
C(Sony/Japon), Tipo D(OTI/Israel), Tipo E(Cubic/USA) y Tipo F(Legic/Suiza) y tipo G(China)
pero al final no fueron acepados por el estandar.

1.11.1. Estandares I1SO 14443.

ISO 14.443 es una parte de los estdndares internacionales para las tarjetas con
comunicacion a distancia, opera a los 13.56 MHz.

Este estandar I1SO establece los estdndares de comunicacidn y protocolos de transmisién
entre una tarjeta y un lector, para crear interoperabilidad de los productos relacionados
con las tarjetas inteligentes de comunicacidn a distancia.

La primera parte del estandar define las caracteristicas fisicas

La segunda parte define la interface de radiofrecuencia y la interface de la sefial.

La tercera parte define la inicializacién y los procedimientos de anticolisién.

La cuarta parte especifica el protocolo de transmisién que establece el intercambio de
bloques de datos y sus mecanismos.

Como se ha visto anteriormente, los dos protocolos de comunicacién son reconocidos por
el estandar ISO, tipo A y B. La principal diferencia entre estos tipos se debe a los métodos
de modulaciodn, los esquemas de comunicacidn que se definen en la parte 2 y el protocolo
de inicializacién definido en la tercera parte.

Las partes 1 y 3 son suficientes para conocer los estandares I1SO. La parte 4 es descrita
como una parte opcional dentro de las especificaciones ISO, pero es mandatorio
asegurarse su completa interoperabilidad. Los principales clientes requieren una completa
compatibilidad de la parte 4 para asegurarse que sus sistemas soportan las diferentes
tarjetas de los diferentes proveedores. Un lector debe soportar todas las partes del
estdndar, asi como ambos tipos de comunicacién A y B, para recibir la aceptacion de
compatibilidad 1SO.
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2. Analisis.

2.1. Situacion actual.

En la actualidad existen lectores transmisor/receptor para el control de acceso en algunos
transportes publicos, estacionamientos, la renta de algunos accesorios (bicicletas), ingreso
a edificios corporativos. Para cada uno de los ejemplos mencionados, los establecimientos
emiten su propia tarjeta. Esto se traduce en una gran cantidad de dispositivos para el
usuario, y un gasto extra por la emision de la tarjeta.

Por otro lado, se tienen tarjetas (U)SIM, las cuales tienen la caracteristica de poder ser
actualizadas a través de una interface aérea. Estas tarjetas ademas, tienen una
caracteristica llamada portabilidad, es decir, trabajan de la misma manera
independientemente del dispositivo movil. Tienen ademads, la capacidad de realizar
calculos matematicos en tiempo real, lo cual permite hacer transacciones Unicas.

Dado lo anterior, se tiene como objetivo crear una tarjeta (U)SIM, la cual debe cumplir con
los siguientes objetivos:
e Tarjeta que contenga una aplicacion para realizar el control de acceso al transporte
publico.
e Debe tener la capacidad de ser actualizada de manera remota.
e Debe contener la informacion correspondiente al operador.
e Disponer de una aplicacién tipo monedero electrénico recargable.

El operador de red, el cual a su vez llamaremos cliente, asignd la elaboracién de la tarjeta
desde su analisis hasta su implementacién. El equipo de desarrolladores en adelante
también se describird como consultores.

La tarjeta de pruebas sera denominada tarjeta de ingenieria, dicha tarjeta puede sufrir
modificaciones.

La tarjeta de produccion, serda denominada tarjeta BAP (buena a producir), dicha tarjeta
no debe sufrir ninglin cambio, pues ésta es una tarjeta de produccion.
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2.2. Metodologia de desarrollo.

La metodologia de desarrollo utilizada para la creacion de la tarjeta (U)SIM se describe a

continuacion (ver figura 11):

Requerimientos. Se realizan una serie de reuniones entre los encargados de crear
la tarjeta (consultor) y el operador, con el objetivo de que ambas partes definan los
requerimientos de la tarjeta de ingenieria.

Esta etapa es de suma importancia debido a que los consultores deben entender
las necesidades del cliente para transformarlos en requerimientos.

Plan de trabajo y cotizacién. El consultor debe tener una comprension total de las
necesidades del cliente, asi como del software, infraestructura y recursos humanos
requeridos. Después el consultor debe elaborar un plan de trabajo, en el cual se
especifican cada una de las actividades y los tiempos de desarrollo necesarios para
la realizacién de la tarjeta.

El plan de trabajo y su cotizacion son entregados al cliente.

Solicitud de desarrollo. Cuando el cliente acepta el plan de trabajo y su cotizacidn,
éste realiza una solicitud de elaboracién de tarjeta de ingenieria al consultor. De
esta manera se formaliza la aceptacion y el inicio del desarrollo del proyecto.
Elaboracién de especificaciones detalladas. El consultor genera un documento
denominado NOG(Network Operator Guide), el cual describe detalladamente las
caracteristicas de la tarjeta, asi como la funcionalidad de cada una de las
aplicaciones.

Aceptacién de las especificaciones. El operador revisa las especificaciones
detalladas y se realiza una retroalimentacidn hasta el momento en el cual ambas
partes logran un acuerdo.

Cabe aclarar, que los cambios en las especificaciones son minimos, la
retroalimentacién se realiza para evitar la omisién de caracteristicas vy
funcionalidades de la tarjeta. En caso de que los cambios solicitados afecten de
manera relevante la estructura y disefio de la tarjeta, se debera hacer un cambio
de alcance y cotizacion.

Implementacién del sistema. El consultor realiza la tarjeta de ingenieria, misma que
debe ser probada por el operador. El operador debe validar toda la funcionalidad
de la misma, y en caso de cambios minimos se pueden realizar en presencia del
operador. En caso de cambios mayores, se debe proceder a elaborar una nueva
tarjeta de ingenieria acorde a las necesidades del operador. De no recibir la
aceptacion del operador, no se pueden generar la tarjeta de produccidn y continuar
con las pruebas de tarjeta BAP.

Se debe validar nuevamente toda la funcionalidad de la tarjeta BAP, en caso de
encontrar un error se debe realizar una nueva tarjeta de ingenieria y una nueva
BAP.

Puesta en produccion. Una vez que el operador haya dado la aceptacién de la
tarjeta BAP, se puede proceder a la elaboracién de lotes de produccion.
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e Garantia del proyecto. El operador puede encontrar algun error que no fue
perceptible en las pruebas anteriormente mencionadas, en ese caso se puede
proceder a una actualizacién via OTA (Over The Air).

Requerimientos

Plan de trabajo y
cotizacion

Solicitud de desarrollo

Elaboracién de
especificaciones

Aprobacion de
especificaciones

Si existe error en la tarjeta Elaboracion de tarjeta

de ingenieria, se debe de ingenieria Si existe error en la tarjeta
generar una vez mas de BAP, se debe

generaruna vez mas
Elaboracién de tarjeta BAP la tarjeta de ingenieria

Produccion

Garantia

Figura 11. Metodologia de desarrollo
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2.3. Requerimientos del usuario.

Tener una tarjeta (U)SIM que cumpla con los siguientes requerimientos:

- Autenticacién 3G utilizando el algoritmo Milenage. Las constantes R y C deben ser las
variables estandar ETSI 135 TS 206. Estas se colocan en la tabla 17.

Constante

R1 64

R2 00

R3 32

R4 64

R5 96

Cc1 00000000000000000000000000000000
C2 00000000000000000000000000000001
c3 00000000000000000000000000000002
c4 00000000000000000000000000000004
c5 00000000000000000000000000000008

Tabla 17. Constantesy variables de rotacidn definidas por el estdndar ETSI 135 TS 206.

La diversificacion de la OPC debe realizarse en el centro de personalizacion con la OP
proporcionada por el operador y la llave Ki de autenticacién a red. Cada OP debe ser Unica
para cada tarjeta. El algoritmo a utilizarse es el siguiente:

OPC = AES-128 (OP,KI) XOR OP

- El lenguaje que debe tener predefinido la tarjeta (U)SIM debe ser Espaiiol
- La tarjeta (U)SIM debe de tener definido un centro de mensajes
- En la tabla 18 se definen los numeros de servicio, requeridos por el operador.

Identificador Numero
Atencion ciudadana 066
Bomberos 116
Cruz Roja 065

Tabla 18. Numeros de servicio.

La agenda a utilizar debe ser una agenda 2G con 250 registros.
La agenda de numeros fijos debe contar con 20 registros.
Colocar 10 registros para el almacenamiento de LDN (last number dialed).
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En la tabla 19 se muestra la manera en que se pide calcular los cédigos de seguridad de la
tarjeta.

Cadigo Numero

PIN1 Fijo 1111

PIN2 Aleatorio a 4 digitos
PUK1 Aleatorio a 8 digitos
PUK2 Aleatorio a 8 digitos

Tabla 19. Generacidn de los cddigos de seguridad de la tarjeta.

Ademas debe contar con una aplicacién capaz de realizar las siguientes acciones:
- Permitir el acceso a un sistema de transporte publico

- Realizar la compra en una maquina expendedora de café

- Poder consultar y abonar saldo a la tarjeta.

- Comunicacién inaldmbrica tipo A

2.4. Propuesta y justificacion de solucion.

Dadas las caracteristicas anteriormente descritas de la seguridad dentro de la tarjeta
(U)SIM, tales como la autenticacion mutua, la actualizacidon remota y las condiciones de
acceso propias de cada archivo de la (U)SIM ésta es considerada un elemento seguro,
capaz de realizar calculos matematicos en tiempo real. Por lo tanto, para este trabajo he
elegido a la tarjeta (U)SIM como el elemento seguro que se comunica con el equipo movil.

Agente en Elemento
el movil seguro

Propr

SPI/ wi/1zc ’
CLF Antena
} SWP

>
ISO7816 @

Figura 12. El elemento seguro y su interaccion con el equipo movil
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En la figura 12 se observa el elemento seguro (tarjeta (U)SIM) y su conexién dentro del
equipo movil. Es importante destacar las siguientes caracteristicas de la tarjeta (U)SIM:

e Capacidad de actualizarse remotamente.

e Implementa un protocolo de comunicacién inaldambrica.
e Capacidad de soportar mas de una aplicacion.

e Portabilidad.

Otra caracteristica es que el usuario final tenga un solo dispositivo en el cual pueda tener
el control de acceso a algun sistema de transporte, adicionalmente tener un pequefio
monedero para realizar la compra de algln producto y ademds conserve las caracteristicas
de la tarjeta (U)SIM como la recepcion y realizacion de llamadas, el envio de SMS, la
agenda de contactos, agenda de numero restringidos, etc.

Hoy en dia los lectores de tipo transmisor/receptor se han ido incrementando, se tienen
por ejemplo en algunas de las autopistas donde se hace un cobro de prepago, en algunos
transportes publicos, en algunos accesos a estacionamientos, acceso a edificios
corporativos, en algunos restaurantes, etc. Dado lo anterior, es claro que se requiere
tener un sistema que homologue todos estos escenarios anteriormente mencionados, lo
cual puede ser bastante costoso. Otra manera para resolver este problema es tener una
tarjeta que implemente el control de acceso para estos servicios en un mismo elemento,
por lo cual el costo de generacién de tarjetas es significativamente menor que el de
establecer un sistema Unico para estos elementos, ademds de poder ser actualizadas de
manera remota.
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3. Diseno y desarrollo.

3.1. Aplicaciones dentro de la tarjeta SIM.

A continuacidén se detallan algunos aspectos a considerar en el desarrollo de aplicaciones
para una tarjeta (U)SIM.

3.1.1. Administracion de los recursos.

En las aplicaciones Java Card, los recursos son limitados debido al tamano fisico del
microprocesador (chip). Los desarrolladores deben estar conscientes de este problema y
deben también siempre estar alerta en el consumo de recursos.

Por lo tanto se describiran los siguientes puntos:

e Administracion de la memoria EEPROM.
e Alojamiento de objetos.
e Administracion de la memoria RAM.

3.1.1.1. Administracion de la memoria EEPROM.

La memoria EEPROM contiene los siguientes elementos:

Sistemas globales de datos.

Estos datos incluyen por ejemplo los buffers usados como respaldo para la integridad o
alguna informacién global de la misma tarjeta.

La EEPROM en una tarjeta Java contiene los siguientes elementos:

Bytecode

El cddigo para todas las aplicaciones vy librerias estd almacenado en EEPROM. En muchas
aplicaciones incluso, el cédigo consume una cantidad considerable de EEPROM.

Objetos Java

Todos los objetos Java persistentes son almacenados en EEPROM. Esto incluye los objetos

gue son creados por los applets ROM, asi como los applets descargados.

La memoria EEPROM puede estar organizada de diversas maneras:
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Una pila larga de cédigo y datos.

En ese caso, el cddigo y los datos son almacenados en la misma drea y pueden ocuparla de
manera libre, lo cual significa que es la opcidon mas simple para el desarrollador. Sin
embargo, en tarjetas con mayor cantidad de memoria, esto representa un incremento
significativo en el tamafo de los objetos.

Una pila por cédigo y una pila por dato

Esta es una solucién intermedia que puede ser Gtil en casos en los cuales toda la memoria
no puede ser direccionada como bytecode. Esto es interesante, debido a que el uso de
restricciones no es muy poderoso y el sistema usualmente tiene un bajo incremento de los
objetos.

Una pila para cada paquete de aplicacion

En este caso, una pila dedicada es asignada a cada paquete. Esto puede ser muy practico,
pero la mayor dificultad con este modelo, es que el desarrollador de aplicaciones, tiene
que conocer la prioridad de la instalacion de la cantidad de espacio que sera consumido
por los datos de la aplicacion.

Finalmente, las herramientas de administracion de la memoria EEPROM podrian incluir
mas o menos técnicas poderosas. En particular hay algunas caracteristicas que podrian
ocurrir como:

Colector de basura
Algunas plataformas incluyen el colector, por ejemplo para la coleccién de objetos no
usados. Sin embargo, esta caracteristica tendria un costo en el futuro cercano.

Administracion de la fragmentacion

Algunas plataformas incluirdn una caracteristica que limita la fragmentacién de Ia
memoria cuando los paquetes y los objetos son borrados (ya sea explicito o a través del
recolector de basura)

Cuando se desarrollan aplicaciones genéricas (que seran usadas en diferentes

plataformas), es una buena practica no asumir nada acerca del manejo de la memoria
EEPROM.
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3.1.1.2. Alojamiento de objetos.

Un objeto ocupa espacio de memoria por dos razones principales:

Espacio para almacenar componentes (campos, arreglos de elementos). Este
espacio depende del tipo de componente y serd descrito mas adelante.

Sobrecarga de espacio requerido por la administracion de memoria del sistema.
Esta sobrecarga incluye al menos un encabezado y algunos mds, como se explicara
mas adelante.

El alojamiento de los objetos necesita estar limitado por dos principales razones:

Hay poca memoria disponible.
No hay manera de reciclar la memoria para objetos perdidos.

Existen tres posibles estrategias para el alojamiento de los objetos:

Alojamiento de todos los objetos durante la instalacién de un applet. Para applets
poco complejos y con una cantidad de datos fijos, ésta es la estrategia mas segura.
El punto mas importante es que la instalacién podria fallar si no hay suficiente
espacio en la tarjeta para alojar todos los objetos, lo cual hace mas simple la
recuperacién de todo el espacio ocupado por la instancia del applet.

Alojamiento de todos los objetos durante la instalacion y personalizacién del
applet. Para applets un poco mds complejos, se debe tener mayor flexibilidad y no
es algo razonable alojar todos los objetos durante la instalacién del applet. Sin
embargo, es comun que el alojamiento pueda ser limitado para la fase de
personalizacion (durante la cual todos los objetos son inicializados). La mayor
desventaja de esto es que si el applet agota el espacio de memoria al final de la
personalizacidn, puede perderse algun espacio de memoria. Otra desventaja es
gue un comando que aloja objetos podria dejarse disponible al usuario después de
terminar la fase de personalizacidn.

Alojamiento de objetos cuando son requeridos. Esto es bastante peligroso, porque
el applet podria agotar el espacio de memoria en cualquier momento. Esto debe
ser usado para applets extremadamente abiertos y esto deberia ser asociado a
precauciones especificas.
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3.1.1.3. Administracion de recursos en memoria RAM.

Los objetos transitorios son muy practicos y son usados frecuentemente en los applets por
dos propiedades muy interesantes:

e El acceso a los campos es mas rapido y no los desgasta (es bastante util para la
informacién que es modificada en muchas ocasiones, tales como un “archivo
actual” o bien un “registro actual”)

e Estos campos son reseteados cuando ocurren algunos eventos, asi pueden ser
usados para almacenar los estados de seguridad.

Por lo tanto el alojamiento de estos objetos debe ser controlado de manera bastante
minuciosa.

En Java Card 2.2 los objetos transitorios deben ser sélo arreglos. A fin de calcular el
tamafio ocupado por los arreglos transitorios, las reglas estandar deben ser usadas, con
una regla en especial:

El descriptor del objeto debe ser almacenado en EEPROM vy los elementos del arreglo son
almacenados en RAM. Esto simplifica el computo para el tamafo de la memoria RAM a ser
consumida.

Existen 2 tipos de objetos transitorios:

BORRADO AL TERMINO DE LA SELECCION
Este tipo de objetos son borrados cada vez que se ha terminado la seleccién del applet.
Por ejemplo cuando otro applet es seleccionado o cuando la tarjeta es reseteada.

BORRADO EN RESET

Los objetos transitorios son borrados soélo cuando la tarjeta es reseteada. Esta
caracteristica puede ser muy util cuando un valor necesita ser guardado en 2 selecciones
de applet. De hecho, en este tipo de borrado los objetos mas usados son objetos que
pueden ser compartidos, porque éstos son los Unicos que son accesibles cuando el applet
es accesado a través de un mecanismo compartido.
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3.1.2. Aislamiento de una aplicacidn.

Cada plataforma de tarjetas Java incluye una implementacién de un cortafuegos definida
en la especificacién del ambiente Runtime de Java Card 2.2. Este cortafuegos asegura un
aislamiento entre aplicaciones y plataforma de la siguiente manera:
e Un applet no puede acceder o modificar datos que pertenezcan a otra aplicaciéon o
a una plataforma.
e La plataforma garantiza que el applet no puede hacerse pasar por otro applet.

A fin de asegurar que el applet tiene un aislamiento total, los desarrolladores de applets
necesitan seguir las siguientes reglas:

No exportar componentes en los applets.
Esta regla quiere decir que esta prohibido que un applet esté ligado con alguno otro.

No usar objetos o interfaces compartidas.
Es decir, un applet no debe confiar en objetos compartidos por alguna interface.

3.1.3. Seguridad que debe proveer un applet.

El applet debe proveer su propia seguridad. Estas reglas son las siguientes:

Cadigo de reglas de desarrollo de un applet

La seguridad de la plataforma confia en que el cddigo es correcto. Por lo tanto los
desarrolladores deberan asegurarse que la aplicacién que se estd entregando ha sido
generada con la version correcta usando la version del cddigo generada con herramientas
compatibles, por ej. Java Card 2.2.

Entregable y reglas de un applet

Un proceso de entrega segurizado necesita ser establecido entre el desarrollador y los
fabricantes de las tarjetas (U)SIM. Esto se hace con el fin de garantizar la integridad y
confidencialidad del cddigo a ser descargado en la tarjeta.
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Reglas para la descarga del codigo de un applet

Las implementaciones de Java Card no implementan un verificador interno. Esto significa
que la seguridad interna de la tarjeta confia en el hecho de que el cédigo ha sido
verificado fuera de la tarjeta. Si este tipo de validaciones no son realizadas, es posible que
se descarguen aplicaciones maliciosas en la (U)SIM.

Esto debe ser evitado a toda costa antes de la emisidn. Por lo tanto el fabricante debe
definir procedimientos apropiados para la descarga del cédigo, en particular debe
realizarse la verificacion del cédigo del applet.

3.1.4. Objetos compartidos.

El cortafuego del applet se encarga de controlar la separacién entre los diferentes
espacios de los objetos, los cuales son llamados contextos. Un contexto esta asociado con
cada paquete de tal manera que todos los applets de un paquete comparten el mismo
contexto. Si la mdaquina virtual ejecuta un bytecode que ha sido invocado con ciertas
condiciones que han sido cumplidas, la maquina virtual ejecuta un cambio de contexto y
coloca el contexto actual en la pila. El contexto llamado es restaurado (reinvocado desde
la pila) al final de la ejecucién del método. El ambiente de ejecucién de Java o JCRE(Java
Card Runtime Environment) tiene su propio contexto con privilegios especificos.

Cada objeto pertenece ya sea a un applet o a un contexto JCRE. La propiedad de cada
objeto creado estd relacionada al applet del contexto actual. Un objeto puede ser
accesado sélo por su propio contexto, si el ultimo es el que esta activo, tal como un
mecanismo de prevencion para el acceso no autorizado a un objeto. Para habilitar Ia
interaccion entre applets, el estdndar define el concepto de shareable interface (interface
compartida). Esto significa la invocacion, desde un contexto, métodos de un objeto que no
son propios. Nétese que los campos de otros métodos de un objeto no son accesibles,
sélo los métodos definidos en la interface compartida estan disponibles a través del
cortafuegos. Cuando un método de la interface compartida es invocado, un cambio de
contexto ocurre para el contexto del objeto del duefio, bajo control de JCRE. Tal
mecanismo permite una comunicacidn segura inter-applet. Cuando un objeto invoca la
interface compartida, esto no significa que todos pueden hacer uso de sus métodos o leer
sus datos. Cuando otro objeto quiere acceder a un método compartido (o datos), éste
pregunta al duefio para que le dé autorizacién. Si es aceptado, éste le da al demandante,
una referencia al método(o datos) llamado capacidad. Con esta capacidad, los objetos
distantes podran usar el método local.

Cuando un objeto da una referencia a otro objeto en un método local compartido, es
imposible cancelarlo.
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En la figura 13 podemos ver una representacion de intercambio de objetos. En esta
representacion, el servidor acepta dar una referencia al objeto X para el cliente.

3. Requerimiento
de AID1: objeto X

1.Requerimiento:
Objeto X del AID 2

3. RefenX

4 RefenX

Applet
Servidor

6.Resultado

AID 2

Corta
Fuegos

Figura 13. Diagrama de objetos compartidos en las aplicaciones de la tarjeta (U)SIM.

Si el servidor rechazara compartir el objeto X en el tercer intercambio este retornaria un
NULL.

El sistema JCRE es muy importante en este protocolo, porque es éste el que autentica al
servidor.
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3.1.5. Datos compartidos.

Ademas de los aspectos de seguridad de plataforma y aplicaciones, un tercer aspecto
debe ser tomado en cuenta. Todas las dificultades provienen de los datos compartidos
dentro de la tarjeta. De hecho, la mayoria de las multiaplicaciones en las tarjetas
inteligentes, a fin de tener sistemas que puedan cooperar entre si y optimizar el uso de
memoria, permiten compartir datos y servicios (por ejemplo compartir objetos entre
aplicaciones). Ademas de este punto, hay una necesidad de una tarjeta con una gran
politica de seguridad para las aplicaciones. Un ejemplo pequefio podria ayudar a aclarar
este punto. Cuando un proveedor de aplicaciones A decide compartir (o probablemente
vender) algunos datos a un proveedor de aplicacién B, éste solicita la garantia al
proveedor B, el cual no es capaz de revender estos datos para que estén disponibles a
algln otro proveedor. El tratamiento de los datos podria ser una preocupaciéon comercial
o de privacidad.

Una politica obligatoria de seguridad es necesaria para solucionar el problema de re-
compartir los objetos antes mencionados. La politica de seguridad deberia modelar los
flujos de informacion entre las aplicaciones, las cuales deben reflejar relaciones confiables
entre los participantes de un esquema aplicativo. Lo mejor para un sistema de politica
mandatoria es una politica de aplicacion multinivel.

Para reforzar esta politica de seguridad podria hacerse de manera dindmica con un
monitor de referencia (parte del sistema operativo de la tarjeta), el cual es invocado cada
cierto periodo de tiempo como una referencia al objeto usado por la maquina virtual, o
estaticamente para revisar que todo este correcto en la informacion del flujo del applet.
Esta solucion puede ser muy costosa en términos de memoria y tiempo de ejecucidon pues
ambos son criticos en una tarjeta inteligente, ya que cada objeto podria ser etiquetado
con su nivel y verificado para su validez implicando esto operaciones de lectura/escritura.

3.1.6. Integracion al contexto GSM.

En este punto se tratard de explicar algunas advertencias que se deben de tener en el
contexto GSM en especifico.

Es importante sefialar que se deben aclarar las suposiciones entre las entidades y sus
respectivos applets.
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Figura 14. Diagrama relacion entre las aplicaciones y el contexto GSM

De acuerdo a la figura 14, cuando un SMS llega al applet GSM, éste esta ligado a un applet
(applet 1). Los datos son almacenados en dos buffers, uno con privilegios de escritura
(para los SMS de respuesta), y otro con privilegios de lectura (para los datos del SMS).
Estos dos buffers pueden ser accesados por todos los applets. Asi, si el applet 1 da el
control a otro applet (applet2), este nuevo applet activo serd capaz de leer los datos
(problema de confidencialidad) en un buffer y escribir datos (problema de integridad) en
el segundo. Si el applet 2 da el control a un tercer applet, este nuevo applet tendra los
mismos privilegios en el mismo buffer. Aqui nos encontramos con una situacion crucial. Si
un applet tiene que manipular algunos datos confidenciales via SMS, esto debe ser de una
manera muy cuidadosa. Antes de dar el control a otro applet, la situacion debe ser
analizada.
- Si el segundo applet no es un applet confiable, todos los buffers deben ser
limpiados.
- Si el segundo applet es un applet confiable, una nueva pregunta surge ése debe
dar el control al applet?

Cuando se usan paquetes no formateados, el desarrollador de applets debera asegurarse
que la informacidn sensitiva esta cifrada.

Un SMS sin formato no tiene una lista de direcciones. De hecho, todos los eventos
suscritos al applet recibiran el paquete. Por lo tanto si el SMS contiene informacién
sensitiva en claro, los diferentes applets podran recibir el paquete. Por lo tanto si el SMS
contiene informacidn sensitiva en claro (sin cifrar), los diferentes applets podran recibirla.
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Con el empaquetamiento basado en el estandar GSM 03.48, nunca se confia en el campo
del formato del encabezado para tomar una decisién relacionada con la seguridad vy
siempre se incluye el campo del tamafio de la seguridad a nivel de datos de usuario.

En el estdndar 03.48, sdlo los datos protegidos estdn totalmente cifrados, por lo tanto es
muy peligroso usar informacién en los encabezados (porque podrian no estar cifrados)
para tomar una decisidn relacionada con la seguridad.

Nunca comenzard ninguna accién basada en el paquete recibido sin antes haberse
verificado el SPI. Los bytes que indican los pardmetros de seguridad SPI (Security
Parameters Indicaton) estan contenidos en cada SMS segurizado (basado en el estandar
03.48). Este codifica las reglas de seguridad aplicadas en los mensajes y las mismas deben
ser aplicadas en las respuestas. Después de la recepcién del SMS es muy importante
analizar los bytes del SPI, y verificar su valor. Todas las verificaciones de seguridad son
realizadas por el applet GSM antes de dar los datos al applet destino. Es posible crear SMS
con un SPI nulo. Al recibirlo el applet GSM no verificard nada pues el SPI es cero, entonces
entregard los datos al applet de destino, si éste no verifica el valor del SPI, no podra hacer
la distincion entre un SMS normal y uno segurizado.

Cuando se generan acciones sensitivas basadas en paquetes, siempre se requiere un nivel
maximo de seguridad para este paquete (verificacion de contador, un checksum
criptografico y cifrado). Si un applet debe tomar una decisién importante basada en los
paquetes, éste requiere un maximo nivel de seguridad para ese paquete.

51



3.2. Casos de uso.

A continuacion un repaso general de las aplicaciones con comunicacién a distancia
existentes.

El modo emulador de tarjeta, que es cuando un dispositivo NFC se comporta como una
tarjeta con comunicacién a distancia, el cual es usado para aplicaciones bancarias, control
de acceso o aplicaciones de transporte. Este es el caso de:
e Emision de tickets usado por ejemplo en el acceso a los sistemas de transporte
publico.
e Pagos moviles, usados por ejemplo en pagos con tarjeta de crédito en tiendas o
establecimientos mercantiles.
e Control de acceso fisico usado principalmente en la casa u oficina.
e Acceso légico, usado por ejemplo en el acceso a una computadora.
e Aplicaciones de lealtad usadas por ejemplo para dar puntos de recompensa en
algln centro comercial.

El modo punto a punto es usado para el intercambio de datos entre 2 celulares o entre un
celular y una computadora.

El modo lector, es usado por los “anuncios inteligentes”, es decir, para acceder a la

informacién de un anuncio, en la parada de autobus o leer etiquetas RFID de carteleras
para obtener las descripciones de las peliculas.
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3.3. Arquitectura de la aplicacion.

En la figura 15 se muestra la arquitectura del sistema NFC, para el modo emulador de
tarjeta.
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Figura 15. Arquitectura del sistema NFC (modo emulador de tarjeta).

En color naranja se encuentra el protocolo HCI (Host Controller Interface), que pertenece
a la capa de red.

En color verde el protocolo sHDLC (Simplified High Level Data Link Control), que
pertenece a la capa de enlace de datos.

En color amarillo se encuentra el protocolo SWP (Single Wire Protocol) perteneciente a la
capa fisica.

3.3.1. Arquitectura HCI.

La figura 16 muestra las conexiones del Host Controller o CLF (Contactless Frontend) con
otros Host en la capa HCP (Host Controller Protocol), usando mensajes HCl arriba de este
para el intercambio de datos.

El CLF activa una o mas RF segun sea requerido por la UICC (Universal Integrated Circuit
Card). La interface HCI tiene una coleccidn de entradas para el intercambio de comandos,
respuestas y eventos.
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El intercambio de comandos APDU entre la entrada de la tarjeta y la entrada de la tarjeta
RF, es hecho sobre el canal de comunicacion (Pipe). Estos canales de comunicacién (Pipes)
son canales de comunicacion légica entre dos entradas (gates)

El estandar HCl define el comportamiento de la entrada dependiendo del tipo de
aplicacion (véase la figura 16), por ejemplo:

e Aplicacién tipo A tales como aplicaciones bancarias, o aplicaciones de lealtad.

e Aplicacién tipo B como aplicaciones de transporte, no sélo para la aplicacion
Mifare. En este caso la comunicacién es hecha usando el modo CLT (Contactless
tunneling), llamado tunel con comunicacién a distancia, que esta definido en la
especificacion técnica 102.613.

Tecnologia RF
Tipo A Tipo B

Tarjeta RF Tarjeta RF
Entrada Entrada
danalae

£ . S
~ comunicacion <

Tecnologia RF

Seleccion de la
aplicacidon Tipo B

Seleccionde la
aplicacién Tipo A

Aplicacién no
estandar

Aplicacion de la
tarjetade
transporte

Aplicacionde la
tarjeta de lealtad

Aplicacionde la
tarjeta bancaria

Figura 16. Arquitectura HCIL.

3.3.1.1. HCl entradas y servicios.

Una puerta (gate) es un punto de entrada a un servicio que es operado dentro de un
servidor.

Un servidor, en la infraestructura HCI (Host Controller Interface), es identificado por el
Host Identifier codificado en 1 byte. Ademas de muchos servidores el sistema contiene
siempre un controlador de servidores (Host Controller), el cual es la frontera de la
comunicacion a distancia que finaliza en el equipo mévil NFC.
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El servidor puede ser por ejemplo, la UICC o la terminal.

El protocolo de servidor controlador, llamado HCP (Host Controller Protocol) habilita las
entradas (gates) desde diferentes servidores para intercambiar mensajes. En la figura 17
se representa un diagrama del protocolo de servidor controlado.

Servicio B

Controlador

(Host Terminal
Controller)

Figura 17. Diagrama HCP, intercambio de mensajes entre la (U)SIM y el terminal.

Existen dos tipos de puertas (gates):

Entradas administrativas (management gates), para la administracion de un servidor de
red.

Entradas genéricas, las cuales no estan relacionadas con la administracion de servidores
de red. Unicamente los aspectos generales de esas entradas estan definidas en el ntcleo
del HCI.

Una entrada (gate) es identificada por un identificador de entrada que estd codificado en
un byte y estd definido en la especificacién 102.622.

3.3.1.2. Canales de comunicacion HCI.

Un pipe es un canal de comunicacidn légico entre dos puertas (gates), identificado por su
identificador codificado a un byte. Existen 2 tipos de pipes, estaticos o dindmicos.

Los pipes estdticos tienen un identificador fijo y estd siempre disponible, éstos no
necesitan ser creados y no pueden ser borrados. Los pipes estaticos son usados para
conectarse a una entrada de servidor para la entrada CLF.

Los pipes dindmicos tienen identificadores alojados por el controlador de servidores. Estos

pueden ser creados y borrados. El estado puede también ser abierto o cerrado y éste
permanece persistente aun cuando el servidor esta apagado.
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3.3.2. SHDLC.

La capa SHDLC (Simplified High Level Data Link Control) es la responsable de la transmisién
libre de errores de datos entre nodos de red. Esta asegura que, los datos enviados a la
siguiente capa han sido recibidos exactamente como los que se transmitieron. Es decir,
consistentes o libres de errores, sin pérdidas y en el orden correcto. También, la capa
SHDLC administra el control de flujo, lo cual asegura que los datos son transmitidos tan
pronto como el receptor podria recibirlos.

SHDLC asegura una sobrecarga minima en el manejo del control de flujo, deteccién y
recuperacién de errores. Si el flujo de datos se realiza en ambas direcciones, las
estructuras de datos por si mismas llevan toda la informacidn requerida para asegurar la
integridad de los datos. En la figura 18 se representa la estructura de datos SHDLC.

El concepto de ventana deslizante, para enviar multiples estructuras, antes de recibir la
confirmacién que la primera estructura ha sido recibida correctamente. Esto significa que,
los datos podrian continuar el flujo en situaciones donde podria haber intervalos de
tiempo que den vueltas, sin detenerse a esperar una confirmacién. El tamano de la
ventana deslizante estd disefada para 4 estructuras por default.

8 BITS MAX 29 BYTES
-~ —rd g
N ' ™
CAMPO DE
1 CONTROL PAQUETE HDLC
SHDLC
h_/ ! y
LPDU
% P

Figura 18. Diagrama SHDLC, estructura de datos para el intercambio de informacién libre de
errores entre nodos de red.

3.3.3. Protocolo SWP.
Se encuentra en la capa fisica, establece una comunicacion full duplex, a una velocidad

maxima de 1.5 Mb/s. Los datos, el reloj y el control de los mensajes son enviados en el
mismo PIN.

El estandar SWP se basa en la especificacién TS 102.221 la cual menciona que el
suministro de energia se debe dar a través del equipo mévil en contacto. La energia podria

56



ser enviada desde el campo de radio frecuencia o la bateria y depende de Ia
implementacion en el equipo movil.

El CLF informa a la UICC acerca del estatus de la bateria (disponible o no). Esto es la
responsabilidad de la UICC ajustar su consumo de acuerdo a los requerimientos
estdndares. En la figura 19 se indica el PIN dedicado al SWP.

e oo
T
ik

Figura 19. Pines de la (U)SIM incluyendo PIN SWP

3.3.4. Comunicacion entre un terminal NFCy la (U)SIM.

Cuando la UICC estd encendida, ésta comienza la comunicacién SWP hacia el CLF y
detecta, via el intercambio de un ID de sincronizacién y un ID de sesidn, si ésta tuvo una
conexién previa al CLF o no. Si la conexién CLF-UICC no fue establecida anteriormente, la
UICC configura el CLF con datos individuales de la aplicacidn, por ejemplo la UID, el tipo de
protocolo NFC (por ejemplo ISO 14443 A o B) y otros servicios disponibles via la interface
de comunicacién a distancia. De otra manera si la conexion CLF-UICC ya habia sido
establecida con anterioridad, no se corre un nuevo proceso de configuracion, debido a
gue las conexiones virtuales via la interface SWP han sido almacenadas.

Si un equipo movil tiene NFC habilitado y se acerca a una terminal con comunicacién a
distancia, la secuencia de comunicacion es iniciada como se muestra en la figura 20.
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Figura 20. Ciclo de comunicacion entre el terminal y la tarjeta (U)SIM a través del CLF

En el modo emulador de tarjeta, la terminal con comunicacidn a distancia activa el CLF del
equipo moavil, el cual despierta a la UICC llevandola al estado de activado.

Después de la activacién exitosa de la pila SWP, la terminal es capaz de enviar comandos
APDU via NFC, los cuales son enviados de la UICC al SWP. Los datos de respuesta son
enviados a la terminal con comunicacion a distancia que pueden después enviar nuevos
comandos APDU.

Cuando la comunicacién entre la terminal y el equipo mdvil es finalizada, la terminal envia
un comando para detener o terminal la seleccién via NFC, el cual se convierte en el estado
de desactivacion.
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3.3.5. Equipos mdviles con NFC.

Un equipo mévil NFC es capaz de comunicarse con un lector/terminal, sin la necesidad de
hacer contacto fisico.

La comunicacién a distancia es tratada por un dispositivo embebido en el equipo movil,
llamado CLF.

El CLF estd a cargo de manejar la comunicacion ISO 14.443 con el terminal/lector, y sélo
esa comunicacion. Todos los datos intercambiados con el terminal son después
transmitidos a la tarjeta para su ejecucion utilizando el protocolo SWP (Single Wire
Protocol).

La linea SWP estd fisicamente conectada a la tarjeta dentro del equipo mévil. El estandar
ISO 14.443 describe la comunicacion entre el CLF y el manejo del lector/terminal con
comunicacion a distancia. A continuacion se detallaran los elementos que forman parte de
las transacciones de comunicacién a distancia:

El primer elemento es el “elemento seguro”, el cual usualmente es una tarjeta (U)SIM.
Dicha tarjeta (U)SIM contiene aplicaciones de comunicacion a distancia y un sistema
operativo. La tarjeta (U)SIM contiene también embebidos todos los estdandares requeridos
para la comunicacion con las aplicaciones. Esto incluye las capas de comunicacién de
Global Platform Amendment C, HCl y SWP. La (U)SIM también contiene para cada
aplicaciéon sus pardmetros de comunicacién a distancia, usados durante el protocolo de
incializacién por el CLF con el lector a comunicacién a distancia.

La tarjeta (U)SIM tiene sus 5 contactos regulares, mds uno adicional que esta conectado al
CLF. Esta linea es usada para una comunicacién interna con el CLF.

El CLF mencionado con anterioridad, que se puede denominar también NFC chipset,
maneja la comunicacidon ISO con el lector de comunicacién a distancia.

Este es también energizado por el equipo mévil, o podria trabajar también en modo
bateria apagada, cuando el equipo mdvil este apagado. El CLF es encendido en este caso
por el campo que estd siendo generado por el lector de comunicacion a distancia.

La (U)SIM esta conecta al CLF por la linea del SWP. En el modo de bateria apagada, el CLF
estad a cargo de proveer la suficiente energia, para que la (U)SIM sea capaz de procesar las
transacciones a distancia. El CLF estd conectado a una bobina de antena, asegurandose la
detecciéon oportuna del campo de radio frecuencia generado por el lector de
comunicacion a distancia.

En la figura 21 se muestran los elementos anteriormente descritos.
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Figura 21. Elementos de un equipo mavil con techologia NFC

3.3.5.1. Comunicacidn tipo A.

Todos los pasos son iniciados por el terminal/lector usando los comandos ISO. La fase de
la peticidn es iniciada por el comando denominado REQA que indica que quiere iniciar la
comunicacion con la tarjeta (U)SIM. La tarjeta (U)SIM envia el ATQA (answer to request).
La respuesta contiene el tamafio del identificador de la tarjeta (U)SIM, tamafio que sera
usado durante el ciclo de anticolisidén. La anticolision es el siguiente paso, y consiste en
revisar todas las tarjetas en el campo de radio frecuencia, y seleccionar sélo uno. La
tarjeta responde al ciclo de anticolisién con su identificador Unico denominado UID.

Después el terminal selecciona explicitamente la tarjeta (U)SIM con su UID, usando un
comando de seleccidon (SELECT command). Ya se ha comentado de la seleccion de la
tarjeta durante la fase de inicializacion de la comunicacién a distancia, mds no se ha
hablado de la seleccién de una aplicacidn, la cual podria realizarse cuando comienza la
transaccién. La tarjeta seleccionada confirma esta seleccion regresando el acknowledge
de seleccion SAK (Select Acknowledge). El SAK contiene informacidn para determinar si la
tarjeta es compatible con la parte 4 de la especificacion I1SO, o si ésta implementa un
protocolo propietario, por ejemplo Mifare. Si la tarjeta es compatible con la parte 4, antes
debe ser capaz de comunicarse con el terminal, la tarjeta comienza la etapa de activacion,
especificada en la parte 4 del estandar. En la figura 22 se representa el protocolo de
comunicacion tipo A.

La activacion es iniciada por el requerimiento del comando ATS (ATS command). La tarjeta
responde con su ATS (Answer to Select). EI ATS es muy similar al ATR (Answer to Reset) en
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el modo de comunicacién con contacto. Durante esta activacion, el lector/terminal y la
tarjeta intercambian y acuerdan sus respectivas configuraciones de comunicacion. El
terminal podria negociar otras configuraciones, enviando un comando PPS justo después
de la activacién.

En esta etapa, el lector/terminal y la tarjeta estan listos para comunicarse. Estos
intercambian comandos aplicativos y datos, para ejecutar la transaccién aplicativa.

< < P ACTIVACION
PETICION ANTICOLISION SELECCION DE LA TRANSACCION
NEGOCIACION
. i

Figura 22. Protocolo de comunicacion tipo A

3.3.5.2. Comunicacion tipo B.

Para el tipo B, la fase de requerimiento es iniciada por el comando REQB, indicandole que
necesita comunicacién con la tarjeta. Cualquier tarjeta con chip de proximidad PICC
(Proximity Integrated Circuit Card) presente en el campo respondera con su ATQB, o el
ATS (Answer to Request). La respuesta contiene el identificador del chip y pardmetros
adicionales. Como en el tipo A, un proceso de anticolision es iniciado por el
lector/terminal, para revisar si hay varias tarjetas en el campo de radio frecuencia, y elegir
uno. Después el terminal selecciona explicitamente la tarjeta con su identificador, usando
un comando denominado ATTRIB. La tarjeta seleccionada confirma su seleccién
regresando una respuesta a ATTRIB. En esta etapa, el lector/terminal y la tarjeta estan
listos para comunicarse. Estos intercambian comandos aplicativos y datos, para ejecutar la
transaccién aplicativa. A continuacidén se muestra el protocolo de comunicacion tipo B en
la figura 23.
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Figura 23. Protocolo de comunicacion tipo B

3.4. Actualizacion de una SIM card via OTA.

El estandar 3GPP TS 03.48 establece la estructura de los paquetes seguros en un formato
general y las implementaciones usando los short message service point to point (SMS-PP)

Establece, ademas que el intercambio de paquetes de manera segura se debe realizar
entre una red GSM, UMTS, etc. y una entidad en la SIM.

La aplicacién emisora prepara el mensaje que se enviard a la entidad receptora del
mensaje, con la indicacion de seguridad que debe aplicarse al mensaje.

La entidad emisora del mensaje prepara el encabezado de seguridad (encabezado de
comando) al mensaje de la aplicacion. Este después aplica la seguridad requerida a parte
del encabezado de comando y a todos los mensajes de aplicacion, incluyendo todos los
octetos de relleno. La estructura resultante es aqui referida como un paquete de
comandos seguro.
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Bajo circunstancias normales, la entidad receptora recibe los paquetes de comandos y los
ejecuta de acuerdo a los parametros de seguridad indicados en el encabezado de
comando. La entidad receptora subsecuentemente envia el mensaje de aplicacion a la
aplicacion receptora indicandole la seguridad que fue aplicada.

Si todo es correcto en el encabezado de comando, la entidad receptora creara un paquete
de respuesta (seguro). El paquete de respuesta consiste de un encabezado de seguridad
(encabezado de respuesta) y opcionalmente, datos especificos de aplicacidn provistos por
la aplicacidon receptora. Tanto el encabezado de respuesta y los datos especificos de
aplicacion son segurizados con los mecanismos indicados en el paquete de comandos
recibidos. El paquete de respuesta se le regresara a la entidad emisora.

En algunas circunstancias la seguridad relacionada al error podria ser detectada por la
entidad receptora. En tales circunstancias la entidad receptora tendra un comportamiento
de acuerdo a las siguientes reglas:

1. Nada serd enviado a la aplicacién receptora,

2. Si la entidad emisora no requiere respuesta (en el encabezado del comando) la
entidad receptora descarta el paquete de comandos y ninguna accién posterior es
tomada.

3. Si la entidad emisora no requiere una respuesta de la entidad receptora, puede
ambiguamente determinar cudl es la causa del error, la entidad receptora creara
un paquete de respuesta indicando la causa del error. Este paquete de respuesta
serd segurizado de acuerdo a la seguridad indicada en el comando de paquete
recibido.

4. Sila entidad emisora no requiere una respuesta y la entidad receptora no puede
determinar que ha causado el error, la entidad receptora enviara un paquete de
respuesta indicando que un error indefinido ha sido detectado. Este paquete de
respuesta es enviado sin ninguna seguridad.

5. Si la entidad receptora recibe un encabezado de comando no reconocible, el
paquete de comando sera descartado y no se tomard ninguna otra accion.

En la figura 24 se muestra la arquitectura general para realizar una actualizacién via
interface aérea.
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Figura 24. Arquitectura general para la actualizacion OTA(Over The Air) de una tarjeta.

3.4.1. Estructura generalizada de la estructura de paquetes.

Los paquetes de comandos y respuestas tienen la misma estructura, la cual consta de un
encabezado de seguridad variable dentro de una base de longitud variable. Este modelo,
esta hecho de una doble etiqueta TLV (Tag, Length, Value), etiqueta, longitud y valor de la
estructura. El encabezado del comando precede al dato segurizado en el comando
empaqguetado y es de longitud variable. El comando empaquetado debe ser estructurado
de acuerdo a la tabla 20.

Elemento Longitud Observaciones

Identificador del comando 1 octeto Identifica que el bloque de datos es el
empaquetado (CPI Command Packet paguete de comando segurizado.

Identifier)

Longitud del comando variable Este indicara el nUmero de octetos desde el
empaquetado(CPL Command Packet identificador del encabezado del comando
Lenght) hasta el final del dato segurizado, incluyendo

cualquiera de los complementos de los
octetos requeridos para cifrar.

Identificador del comando del 1 octeto Identifica el comando del encabezado
encabezado(CHI Command Header
Identifier)

64



Longitud del comando del
encabezado(CHLCommand Header
Lenght)

Indicador de parametro de
seguridad(SPI Security Parameter
Indicator)

Identificador de la llave de cifrado(KIc
Ciphering Key ldentifier)

Identificador de la llave de firma o
checksum criptografico (KID Key
Identifier)

Referencia de la aplicacion toolkit (TAR
Toolkit Application Reference)
Contador (CNTR Counter)

Contador de complementos(PCNTR
Padding Counter)

Verificador de redudancia (RC
Redudancy Check)

Checksum criptografico (CC
Crytographic Checksum) o firma
digital(DS Digital Signature)

Dato segurizado

Tabla 20. Estructura de un comando empaquetado.

CPlI | CPL CHI | CHL SPI KIC

Nota Nota | Nota | Nota

3 3 2 2

variable

2 octetos

1 octeto

1 octeto

3 octetos

5 octetos

1 octeto

variable

variable

KID

Nota
2

Indicard el numero de octetos desde el SPI
hasta el final del RC (checksum de
redundancia)/CC (checksum criptografico)/DS
(firma digital).

Llave y algoritmo definido para cifrado

Llave y algoritmo definido para RC (checksum
de redundancia)/CC (checksum
criptografico)/DS (firma digital).

Cdédigo que depende de la aplicacidn

Deteccion de respuesta y contador de
secuencia de integridad

Indica el nimero de octetos completados
usados para cifrar al final del dato segurizado
La longitud depende del algoritmo. Un valor
tipico es 8 octetos si se usa y para firma digital
podria ser 48 6 mas octetos; el minimo
deberia ser 4 octetos.

Contiene los mensajes de aplicacion
segurizados y el posible complemento de los
octetos usado para el cifrado.

CNTR | PCNTR | RC/CC/DS | Dato
segurizado
con
complemento

Nota Nota 1 Nota 1 Nota 1

1

Nota Nota 2 Nota 2

2

Tabla 21. Representacion lineal de un paquete de comandos.

De acuerdo a la tabla 21 las siguientes notas deben ser tomadas en cuenta:

Nota 1: Estos campos estan incluidos en los datos para ser cifrados si dicha caracteristica

estd indicada en el encabezado de seguridad

Nota 2: Estos campos estan incluidos en el calculo de RC/CC/DS

Nota 3: Parte o todos estos campos podrian también ser incluidos en el célculo de

RC/CC/DS, dependiendo de la implementacion.



Si el cifrado esta indicado, en principio el RC/CC/DS sera calculado como se indica en la
nota 2 y después el cifrado sera aplicado, como se indica en la nota 1.

Si el SPI indica que el campo especifico no debe ser usado, la entidad emisora colocara el
contenido en cero y la entidad receptora ignorara el contenido.

Si el SPI indica que el RC/CC o DS esta presente en el encabezado del comando, el
RC/CC/DS tendra longitud cero.

Si el complemento del contador estd en cero, éste indicard que no hay complemento en
los octetos y el complemento no serd necesario.

3.4.1.1. Codificacion del SPI.

Los SPI1 y SPI2 (indicadores de parametros de seguridad) se codifican de acuerdo a las
tablas 22 y 23.

Primer Octeto
/b8 |b7 |b6 |b5 |b4 |b3 |b2 |b1 |

00: No RC, CC o DS

01: Verificador de redundancia
10: Checksum criptografico

11: Firma digital

v

1 : Sin cifrado
»0: Cifrado

00: Contador no disponible

01: Contador disponible, nimero de

respuesta o verificaciéon de secuencia

.10: Procesar si y sélo si el valor del contador

es mayor que el valor en la entidad receptora

11: Procesar si y sélo si el valor del contador
»es mayor en una unidad que el valor en la

entidad receptora

. Reservado (colocado en cero e ignorado por
la entidad receptora(RE)

Tabla 22. Codificacién del SPI1(indicacién de pardmetros de seguridad).
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Segundo Octeto

b8 |b7 |b6 |b5 (b4 | b3 | b2 |bl

00: No Respuesta de PoR(prueba de recepcidn)
para la entidad emisora (SE)

01: PoR requerido a ser enviado a la entidad
emisora

10: PoR requerido sélo cuando un error ha
ocurrido

11: Reservado

v

00 : No enviar a la SE (entidad emisora), el CC, RC
o DS aplicados a la respuesta PoR

01: Respuesta PoR con RC

10: Respuesta PoR con CC

»11: Respuesta PoR con DS

o 0: Respuesta PoR no cifrada

1 Respuesta PoR cifrada

Sélo para SMS
0: Respuesta PoR debe ser enviada usando
reporte de entrega SMS(SMS-DELIVERY_REPORT)

¥ 1: Respuesta PoR debe ser enviada usando envio

SMS(SMS-SUBMIT)

. Reservado (colocar en cero e ignorado por la

" entidad receptora(RE)

Tabla 23. Codificacién del SPI2 (indicacién de pardmetros de seguridad).
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3.4.1.2. Codificacion de KIC.

La KIC (llave de cifrado) se codifica de acuerdo a la tabla 24.

b8 |b7 |[b6 |b5 |b4 |b3 |b2 |bl |

00: Algoritmo implicito conocido por ambas
entidades

01: DES (Data Encryption Standard)

10: Reservado

>11: Implementaciones propietarias.

00 : DES en modo CBC (Data Encryption
Standard en modo Cipher-Block Chaining)
01: Triple DES modo CBC usando 2 llaves
diferentes

»10: Triple DES modo CBC usando tres llaves
diferentes
11: DES en modo ECB

Tabla 24. Codificacion de la llave de cifrado (KIC).

|-

>
Indicador de las llaves a ser usadas(llaves
implicitamente acordadas entre 2 entidades)

DES (Data Encryption Standard) es un algoritmo especificado en 1ISO 8731-1. DES en modo
CBC (Cipher-Block Chaining) y ECB (Electronic Codebook) esta descrito en el estandar

ISO/IEC 10116.

Si el indicador de la llave a usar refiera a una versién de un juego de llaves de una
plataforma abierta, el algoritmo a ser usado con la llave sera el algoritmo asociado a esta
llave (descrito en la especificacion de la plataforma abierta)
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3.4.1.3. Codificacion de KID.

La KID (llave de firma o checksum criptografico) se codifica de acuerdo a la tabla 25.

/b8 |b7 |b6 |b5 |ba |b3 |b2 |b1l |

00: Algoritmo implicito conocido por ambas
entidades
01: DES
10: Reservado
»11: Implementaciones Propietarias

00 : DES en modo CBC

01: Triple DES modo CBC usando 2 llaves

diferentes

10: Triple DES modo CBC usando tres llaves
p-diferentes

11: Reservado

» Indicador de las llaves a ser usadas(llaves
implicitamente acordadas entre 2 entidades)

Tabla 25. Codificaciéon de la llave de firma o checksum criptogrdfico (KID).

Manejo del contador

Si en el primer byte del SPI(Security Parameters Indicaton) los bits 4 y 5 estan colocados
en '00’, esto significa que el contador no esta disponible y debe ser ignorado por la RE
(Entidad Receptora) y la RE no debe actualizar el contador.

Si el bit 5 del primer byte del SPI es igual a 1, entonces las siguientes reglas deberan ser
aplicadas al manejo del contador, con el objetivo de prevenir ataques de réplica y

sincronizacion:

- La entidad emisora (SE) coloca el nuevo valor del contador para realizar un préximo
envio y éste sera incrementado.

- La entidad receptora (RE) actualizara el contador uno arriba de su préximo valor recibido
por el paquete de comando después de la revisién de la seguridad correspondiente
(ejemplo RC/CC/DS vy verificaciéon de CNTR) hayan sido verificados exitosamente.

El proximo valor del contador es el recibido en el mensaje entrante.

- Cuando el valor del contador alcanza su maximo valor el contador se bloquea.
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4. Implementacion y pruebas de usuario.

4.1. Implementacion.

Para la realizacidn de esta tarjeta (U)SIM con control de acceso y monedero, se siguieron
los siguientes pasos:

- Creacion del sistema de archivos
- Actualizacién via OTA de la (U)SIM
- Autenticacion a la red

- Aplicacién de control de acceso y monedero

4.2. Creacion del sistema de archivos.

La creacion del sistema de archivos debera realizarse con base al estandar ETSI TS 131
102. Dichos archivos se crean de la siguiente manera:

1. Creacion del directorio raiz (3FO0 Dir).
2. Creacidn del directorio que contiene el archivo (7F10 Telecom, 7F20 GSM, etc).
3. Creacidn del archivo (6F07 IMSI).

Una vez creados los directorios, el archivo se debe crear con las condiciones de acceso y
codificacion dictadas por el estandar ETSI TS 131 102. En la figura 25 se muestran las
condiciones de acceso, estructura, tamafio, identificador, etc., correspondientes al archivo
IMSI.
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Ruta: 7F10
Condiciones de acceso:
LECTURA ADM1, ADM2
ACTUALIZACION ADM1, ADM2
INVALIDAR ADM1, ADM2
REHABILITAR ADM1, ADM2
Tamafio bytes Descripcion M/0 Longitud
1 Longitud del IMSI | M 1 byte
2al9 IMSI M 8 bytes

Figura 25. Caracteristicas estdndar del archivo IMSI.

En la tabla 26 se muestran los comandos del estandar ETSI TS 102 222, para el manejo de

archivos.
Comando Clase Instruccion
CREAR ARCHIVO “00” / “A0” “EQ”
BORRAR ARCHIVO “00” /“AQ” “E4”
DESACTIVAR ARCHIVO “00” / “A0” “04”
ACTIVAR ARCHIVO “00” / “A0” “44”
TERMINAR DF “00” / “A0” “E6”
TERMINAR EF “00” / “A0” “E8”
TERMINAR EL USO “00” / “A0” “FE”

DE LA TARJETA

ACTUALIZAR EL TAMANO DEL “80” / “A0” “D4”
ARCHIVO

Tabla 26. Comandos estdndar para el manejo de archivos.
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Para proceder a la creacion de un archivo, es indispensable crear primero su directorio

correspondiente, tal como se muestra en la tabla 27. Esta creacidn se hace en base al
estandar ETSI TS 102 222.

Instruccién EO Instruccion reservada para la creacién de
archivos o directorios
Parametro 1 00 Identificador y pardmetros del archivo
colocados como dato
Parametro 2 00 Identificador y pardmetros del archivo
colocados como dato
Longitud del comando 38 Longitud del comando subsecuente
codificado en hexadecimal 38=56 bytes
Etiqueta de la plantilla FCP 62 Parametros de archivos(FCP File Control
Parameters)
Longitud 36 Longitud del comando subsecuente
codificado en hexadecimal 36=54 bytes
Etiqueta del descriptor del archivo 82 Etiqueta reservada
Longitud del identificador del archivo 02 Estd longitud no es del parametro siguiente,
como en casi todos los comandos, es
solamente del identificador del archivo
Descriptor del archivo 78 De acuerdo a la tabla 4 del estandar ETSI TS
102 222 es un archivo compartido, y es un
DF (Directory File)
Byte de codificacion de dato 21 Valor fijo “21”
Etiqueta del identificador del archivo 83 Etiqueta reservada
Longitud del identificador del archivo 02
Identificador del archivo 7F20 Directorio GSM 7F20
Informacidn del estado de ciclo de vida 8A Etiqueta reservada
Longitud de la informacidn del estado 01
del ciclo de vida
Informacidn del estado del ciclo de vida 05 De acuerdo a la tabla 5 del estandar ETSI TS
102 222, se encuentra en estado
operacional y activado
Atributos de seguridad AB Atributo de seguridad expandido, es decir
todas las condiciones deben ser colocadas
de manera explicita
Longitud de los atributos de seguridad 22
Atributos de seguridad (condiciones de  50108A40804068 Condiciones de acceso a ser codificadas de
acceso) 3010A08A0107A0 manera independiente entre cada
18A40683010D95 implementacion (proveedor de tarjetas
01088401A89683  (U)SIM)
010895019000
Etiqueta del tamaiio total del archivo 81 Etiqueta reservada
Longitud 03
Longitud en bytes 007635 Tamafio en bytes 30261
Etiqueta del status del PIN C6 Etiqueta reservada
Estado del PIN 00 Codificado en base al estandar ETSI TS 102

221.

Tabla 27. Creacion del directorio 7F20 (GSM).
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Una vez creado el directorio se procede a la elaboracién de los archivos que estaran

contenidos en el directorio, como por ejemplo el IMSI, para lo cual se debe de seleccionar

primero el directorio recientemente creado, y después proceder a la creacion del archivo.

En la tabla 28 se muestra la creacién del archivo 6F07 (IMSI).

Instruccién EO Instruccion reservada para la
creacion de archivos o directorios

Parametro 1 00 Identificador y parametros del
archivo colocados como dato

Parametro 2 00 Identificador y parametros del
archivo colocados como dato

Longitud del comando 45 Longitud del comando
subsecuente codificado en
hexadecimal 38=56 bytes

Etiqueta de la plantilla FCP 62 Parametros de archivos(FCP File
Control Parameters)

Longitud 43 Longitud del comando
subsecuente codificado en
hexadecimal 36=54 bytes

Byte de codificacion de dato 21 Valor fijo “21”

Etiqueta del identificador del archivo 83 Etiqueta reservada

Longitud del identificador del archivo 02

Identificador del archivo 6F07 Creacidn del archivo IMSI

Informacion del estado de ciclo de a Etiqueta reservada

vida

Longitud de la informacion del estado 01

del ciclo de vida

Informacion del estado del ciclo de 03 De acuerdo a la tabla 5 del

vida estandar ETSI TS 102 222, se
encuentra en estado de
inicializacion

Atributos de seguridad AB Atributo de seguridad expandido,
es decir todas las condiciones
deben ser colocadas de manera
explicita

Longitud de los atributos de pL

seguridad

Atributos de seguridad (condiciones
de acceso)

8A40683010A4068301019501
00A40683010A950108A40683
010B9501080A95010880010A
A01800111A01

Condiciones de acceso a ser
codificadas de manera
independiente entre cada
implementacion (proveedor de
tarjetas (U)SIM)

Etiqueta del tamaio total del archivo 80 Etiqueta reservada
Longitud 02

Longitud en bytes 0009 Tamafio en bytes 9
Etiqueta del identificador corto del 88 Etiqueta reservada
archivo

Longitud del identificador corto del 01

archivo
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Identificador corto del archivo 38 Identificador 38

Etiqueta propietaria A5 u 85 A5 Etiqueta que establece cada
fabricante de (U)SIM

Longitud 03

Dato C101FF De acuerdo con la seccién
6.3.2.2.2 del estandar ETSI TS 102
222

Tabla 28. Creacion del archivo IMSI 6F07.

Por ultimo, una vez creados tanto el directorio como el archivo, éste ultimo se debe
inicializar con su valor definitivo, por lo que se deben seleccionar tanto directorio como
archivo, antes de actualizar su valor. A continuacion se ilustra el script que actualiza el
valor del archivo IMSI.

‘Script: Seleccionar directorio GSM 7F20
A0 A4 0000 02 7F20

‘Seleccion del archivo IMSI-6F07
AO A4 0000 02 6F07

‘Actualizacion del archivo IMSI-6F07
A0 D6 0000 09 SIMSI

En resumen, la creacidn del archivo IMSI se realiza de la siguiente manera:

'Script: Creacidn del directorio 7F20

00 EO 0000 38
62368202782183027F108A0105AB2250108A408040683010A08A0107A018A40683010D9
501088401A89683010B950190008103007635C600

'Script: Seleccionar directorio GSM 7F20
A0 A4 0000 02 7F20

'Script: Creacion del archivo IMSI 7F20

00 EO 0000 45
62438202412183026F078A0103AB2A8A40683010A406830101950100A40683010A95010
8A40683010B9501080A95010880010AA01800111A0180020009880138A503C101FF

‘Seleccidn del archivo IMSI-6F07
AO A4 0000 02 6F07

‘Actualizacion del archivo IMSI-6F07
A0 D6 0000 09 SIMS
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En la tabla 29, se ilustran los archivos a ser creados en la tarjeta acorde a las necesidades

del operador.

Ruta/Id

Nombre

No de
registros

Tamafo
del
registro

Tamafo total

3F00/2F00 DIR

3F00/2F05 Lenguajes preferidos 8
3F00/2F06 Archivo de condiciones de acceso

3F00/2FE2 ICCID (nmero serial) 10
3F00/7F10/6F06 Archivo de condiciones de acceso

3F00/7F10/6F3A Agenda de nimeros de la (U)SIM 250 30 7500
3F00/7F10/6F3B Agenda de numeros fijos 50 30 1500
3F00/7F10/6F3C SMS a guardar en la (U)SIM 30 176 5280
3F00/7F10/6F40 MSISDN, nimero 2 30 60
3F00/7F10/6F42 Parametros del SMS 3 40 120
3F00/7F10/6F43 Estado del SMS 2
3F00/7F10/6F44 Ultimo ndmero marcado 10 30 300
3F00/7F10/6F49 Agenda de nimeros de servicio 20 34 680
3F00/7F10/6F4A EXT1 5 13 65
3F00/7F10/6F4B EXT2 2 13 26
3F00/7F10/6F4C EXT3 1 13 13
3F00/7F10/6F4D BDN 5 31 155
3F00/7F10/6F4E EXT 4 2 13 26
3F00/7E10/6F54 Szzlllrz titulo del mend, en caso de 20
3F00/7F10/5F3A/4FXX | Control de agenda de teléfono 250 2 500
3F00/7F10/5F3A/4F30 tiféf;izda de la agenda de 1 20 20
3F00/7F10/5F3A/4F3A | Agenda de numeros de la (U)SIM 250 30 7500
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Tamafo

Ruta/ Id N(.) de del Tamafo total
registros .
registro
3F00/7F10/5F3A/4F4A
3F00/7FF0/6F06 Archivo de condiciones de acceso
3F00/7FF0/6F05 Lenguajes preferidos 8
3F00/7FF0/6F07 IMSI, suscriptor GSM/UMTS 9
3F00/7FF0/6F38 Tabla de Servicios (U)SIM 12
3F00/7FF0/6F3B Agenda de numeros fijos 50 30 1500
3F00/7FF0/6F3C SMS 30 176 5280
MSISDN (Mobile Station
SFO0/7FFO/EFA0 international ISDN number) 2 30 60
3F00/7FF0/6F42 Parametros SMS 3 40 120
3F00/7FF0/6F43 Estado de los SMS 2
3F00/7FF0/6F46 Nombre del proveedor de servicios 17
3F00/7FF0/6F49 Agenda de nimeros de servicio 20 34 680
3F00/7FF0/6F4B EXT 2 2 13 26
3F00/7FF0/6F4C EXT 3 1 13 13
PLMNwACT — Redes preferidas de
3F00/7FF0/6F60 acuerdo a la tecnologia y el 100
usuario
OPLMNWwACT- Redes preferidas
3F00/7FF0/6F61 de acuerdo a la tecnologia y el 100
operador
HPLMNwACT- Redes preferidas
3F00/7FF0/6F62 de acuerdo a la tecnologia en el 20
pais de donde es el operador
3F00/7FFO/6F78 Clase de control de acceso 2
3F00/7FF0/6F7B FPLMN — Redes prohibidas 12
3F00/7FFO/6F7E Informacion Local 11
3F00/7FFO/6FAD Dato administrativo 4
3F00/7FFO/6FB7 Cdigos de llamada de 2 20 40
emergencia
3F00/7FFO/6FC7 Numeros de buzén de voz 2 30 60
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Tamafo
No de

Ruta/Id . (o[]] Tamafo total
registros

registro

3F00/7FFO/5F3B/4F20 | Kc

3F00/7FFO/5F3B/4F52 | KcGPRS 9

Tabla 29. Lista de archivos requeridos por el operador.

4.3. Actualizacion via OTA de la (U)SIM.
Para esta seccion el cliente ha definido lo siguiente:
SPI1: 16, numero de llavero a utilizar: 01

Con esto podemos realizar la implementacion del juego de llaves no 1 para realizar la
actualizacion via OTA.

Este juego de llaves debe de crearse de acuerdo con la seguridad especificada por el
cliente. Ver tabla 30.

SPI Significado

SPI1 con valor 16 - Checksum Criptografico
- Procesar el mensaje si el contador
de la entidad emisora es mayor que
el de la entidad receptora
- Cifrado

Tabla 30. SPI1 (indicador de los pardmetros de seqguridad) definidos por el operador.

Por lo tanto, se deben realizar las siguientes acciones:

- Creacién del juego de llaves con la seguridad especificada
- Creacién de las llaves necesarias

Cuando se crea la seguridad del juego de llaves, se debe colocar entre las caracteristicas
del mismo, la propiedad de actuar como ADM (cédigo administrativo sélo conocido por el
operador), esto es lo que permite la actualizacién de las tarjetas via OTA.

A continuacion se detalla la creacién del juego de llaves en conjunto con la creacién de
llaves:
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CLA INS XXYY LONG CA SADM1

Donde:

CLA: clase

INS: instruccion

XX: numero de llavero

YY: indice que ocupa en el llavero

LONG: longitud del comando subsecuente
CA:  condiciones de acceso, SPI1 y propiedades

Asi el primer llavero que contiene las llaves de OTA queda de esta manera:

‘Script de creacion del juego de llaves 01
CLA INS 0100 LONG CA SADM1

‘Script: Crear Llave de Cifrado-KIC

CLA INS 0101 LONG CA SKIC

‘Script: Crear Llave de Firma-KID

CLA INS 0102 LONG CA SKID

‘Script: Crear Llave de Cifrado-KIK

CLA INS 0103 LONG CA SKIK

Las variables ADM, KIC, KID y KIK se generan de manera aleatoria. Estas sélo admiten
caracteres entre la A-F y 0-9.

Una vez creadas las llaves y los archivos necesarios, se puede proceder a hacer una prueba
de actualizaciéon remota (OTA).
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Se tiene el trazado de un SMS segurizado, que puede ser desglosado de la siguiente
manera:

SMS recibido por la tarjeta SIM:
D16B0202838106069105520320000B5D4406910575457FF62110310104214A4D0270000
0481516011515B000103EC9B318680A1619595EE6E69694AF2DBC8DAEOD75ED8C345D1B
7820C3A76FAF5712C345F11BF01DB07302A21FC7CC4639DBF60037B24A4EDB8F3F5A185
3B50A

A continuacion se ve el encabezado SMS 03.48:

D16B0202838106069105520320000B5D4406910575457FF62110310104214A4D0270000
04815

Posteriormente tenemos la seguridad, dada por:
16011515

En la tabla 31 se realiza el desglose de los pardmetros de seguridad.

Significado

SP1 01, valor 16 - Checksum Criptografico
- Procesar el mensaje si el contador
de la entidad emisora es mayor que
el de la entidad receptora
- Cifrado

SP1 02, valor 01 - PoR (Prueba de recepcion) debe ser
enviada a la entidad emisora.

KIC =15 - Algoritmo triple DES en modo CBC,
juego de llaves 1

KID =15 - Algoritmo triple DES en modo CBC,
juego de llaves 1

TAR = B00010 Identificador de la aplicacion

receptora

Tabla 31. Desglose de los pardmetros de seguridad de un mensaje sequro.
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Dado el mensaje cifrado:

3EC9B318680A1619595EE6E69694AF2DBC8DAEOD75ED8C345D1B7820C3A76FAF5712C3
45F11BFO1DB07302A21FC7CCA639DBF60037B24A4EDB8F3F5A1853B50A

Se obtiene el mensaje descifrado:

00000000020742A2D04643BDC771A0A40000023FO0A0A40000027F20A0A40000026F46A
0D6000011017465737420506F52FFFFFFFFFFFFFFFFOO0000000000005759E43AA64F440

En donde:

A0 A4 0000 02 3F00 Seleccion del MF

A0 A4 0000 02 7F20 Seleccion del DF(GSM)

A0 A4 0000 02 6F46 Seleccion del archivo 6F46 (SPN)

AO D6 0000 11 004F5441204F70FFFFFFFFFFFFFFFFFFFF Actualizacion del archivo SPN, texto OTA

Para revisar la actualizacién de OTA, es necesario revisar el titulo del SPN antes y después
de la actualizacion.

Se realiza el envio del siguiente script:

‘Seleccion del directorio raiz

A0 A4 0000 02 3F00

‘Seleccién del directorio de la aplicacién (U)SIM
A0 A4 0000 02 7FFO

‘Seleccién del archivo SPN

A0 A4 0000 02 6F46

‘Lectura del archivo SPN

A0 BO 0000 08

De este modo se revisa el contenido:

SPN antes:

004F70657261646F72FFFFFFFFFFFFFFFF (Operador)
SPN después:

004F5441204F70FFFFFFFFFFFFFFFFFFFF (OTA Op)
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4.4. Autenticacion a la red.

Para proceder a la validacion de la autenticaciéon 3G se procede a obtener la traza
correspondiente, de los comandos entre el terminal y la tarjeta (U)SIM. La verificacion se
realizara con el estandar ETSI TS 131 102.

Como primer paso, procedemos a tomar una traza, modificando el nimero SQN, para
revisar que la (U)SIM es capaz de re-sincronizar en caso de que el SQN sea diferente al
enviado por la plataforma de autenticacion, ademas de revisar que la autenticacién se
realiza de manera mutua ((U)SIM-red, red-(U)SIM):

Interpreted Data :

[+] INTERNAL AUTHENTICATE

\---[:] Raw Data:
0x00880081221063BDC1C54C3978DB7CE082750917386310BCBE6C25891D80004696033
99AD65C51

Interpreted Data :
[+] SW: 6110
\---[:] Raw Data: 0x6110

Interpreted Data :
[+] GET RESPONSE
\---[:] Raw Data: 0x00C0000010

Interpreted Data :

[+] SW: 9000 - Normal processing. Command correctly executed, and no response data
|---[:] Data: DCOEE385D84A0FBA840FAOA82CD692EB

\---[:] Raw Data: OxDCOEE385D84A0FBA840FA0A82CD692EB9000

Interpreted Data :

[+] INTERNAL AUTHENTICATE

\---[:] Raw Data:
0x0088008122108B2E0126CEECCBI9F56800D1A41BD401B100A62CBE4FA148000DDCADSE
AD22E7EFB

Interpreted Data :
[+] SW: 6135
\---[:] Raw Data: 0x6135

Interpreted Data :
[+] GET RESPONSE
\---[:] Raw Data: 0x00C0000035
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Interpreted Data :

[+] SW: 9000 - Normal processing. Command correctly executed, and no response data

| ---[:] Data:
DB0O879EAEB7E206E533910EF768D4F03B946F736AEB54350EEDE2C10D3EOD52E49D93A8
349A59890F19962FB08439D75B2EB17C0A3

\---[:] Raw Data:
0xDB0O879EAEB7E206E533910EF768D4F03B946F736AEB54350EEDE2C10D3EOD52E49D93
A8349A59890F19962FB08439D75B2EB17C0A39000

Después de revisar la traza, se puede observar que existen dos Internal Authenticate, y
que el resultado es diferente en cada uno.

Se desglosa y analiza el primer Internal Authenticate (ver tabla 32), acorde al estandar
ETSI TS 131 102.

[+] INTERNAL AUTHENTICATE

\---[:] Raw Data:
0x00880081221063BDC1C54C3978DB7CE082750917386310BCBE6C25891D80004696033
99AD65C51

Cédigo Valor

CLA 00

INS 88

P1 00

P2 81 (contexto 3G)

Longitud del comando 22

Longitud del RAND 10

RAND 63BDC1C54C3978DB7CE0827509173863
Longitud del AUTN 10

AUTN BCBE6C25891D8000469603399AD65C51

Tabla 32. Desglose del comando de autenticacion interna.

A continuacién, tenemos la respuesta al primer Internal Authenticate por parte de la
(U)SIM (ver tabla 33).

Interpreted Data :

[+] SW: 9000 - Normal processing. Command correctly executed, and no response data
| ---[:] Data: DCOEE385D84A0FBA840FAOA82CD692EB

\---[:] Raw Data: OxDCOEE385D84A0FBA840FA0A82CD692EB9S000
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Cédigo Descripcion

DC Etigueta de sincronizacion fallida “DC”
OE Longitud del AUTS
AUTS E385D84A0FBA840FAOA82CD692EB

Tabla 33. Respuesta al comando Internal Authenticate.

Es decir, tenemos un problema con la sincronizacion “DC”, que se debe a que el SQN de la
red con el que se hizo el intento de autenticacién no entra en el rango establecido, o bien
es inferior al ultimo SQN almacenado en la tarjeta.

Por este motivo, la tarjeta envia el token de autenticacién para la re-sincronizacion AUTS
(el cual contiene el ultimo SQN con el que la tarjeta se enganchd a la red), para que la red
pueda re-sincronizar su base de datos del SQN.

Una vez realizado esto, se hace un reintento de conexiéon a la red (segundo Internal
Authenticate). Dicho reintento se desglosa en la tabla 34.

Interpreted Data :

[+] INTERNAL AUTHENTICATE

\---[:] Raw Data:
0x0088008122108B2E0126CEECCBI9F56800D1A41BD401B100A62CBE4AFA148000DDCADSE
4D22E7EFB

Cdédigo Valor

CLA 00

INS 88

P1 00

P2 81 (contexto 3G)

Longitud del comando 22

Longitud del RAND 10

RAND 8B2E0126CEECCBI9F56800D1A41BD401B
Longitud del AUTN 10

AUTN OA62CBE4FA148000DDCAD8SEAD22E7EFB

Tabla 34. Desglose del comando de autenticacion interna.

En este caso el SON (numero de secuencia) contenido en el AUTN (token de autenticacion)
es un valor superior al de la tarjeta (U)SIM y que se encuentra en el rango establecido por
la misma, debido a que la plataforma ha tomado como base el AUTS que envio la tarjeta
en el intento anterior. Es por esto que en este momento la autenticacién se realiza de
manera correcta, como se puede ver claramente en la tabla 35.
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Interpreted Data :

[+] SW: 9000 - Normal processing. Command correctly executed, and no response data

| ---[:] Data:
DB0O879EAEB7E206E533910EF768D4F03B946F736AEB54350EEDE2C10D3EOD52E49D93A8
349A59890F19962FB08439D75B2EB17C0A3

\---[:] Raw Data:
0xDB0O879EAEB7E206E533910EF768D4F03B946F736AEB54350EEDE2C10D3EOD52E49D93
A8349A59890F19962FB08439D75B2EB17C0A39000

Cédigo Descripcion

DB Autenticacion 3G exitosa
08 Longitud de RES
79EAEB7E206E5339 RES

10 Longitud de CK
EF768D4F03B946F736AEB54350EEDE2C CK

10 Longitud de IK
D3EOD52E49D93A8349A59890F19962FB IK

08 Longitud de Kc
439D75B2EB17C0A3 Kc

Tabla 35. Respuesta al comando Internal Authenticate.

Con esto se comprueba que la tarjeta realizdé una autenticacion exitosa y esta enganchada
a lared. A partir de este momento se pueden realizar llamadas y mandar mensajes SMS.
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4.5. Aplicacion de control de acceso.

La aplicacién tiene 16 sectores, cada sector contiene 4 bloques de datos.

A su vez cada sector esta divido en 4 bloques de datos, los 3 primeros son bloques de
datos, mientras que el ultimo es un bloque de seguridad. Dicho bloque de seguridad
contiene las llaves y las condiciones de acceso de cada bloque.

4.5.1. Seguridad.

Cada sector se protege de manera independiente, basado en autenticacién

Cada bloque de datos tiene sus propias condiciones de acceso.

El bloque de seguridad contiene dos llaves, llave A y llave B las cuales serviran para
autenticar la tarjeta con el lector. Las condiciones de acceso definirdn cual o cuales llave o
llaves deberdn utilizarse.

Asi, la autenticacién involucra las llaves almacenadas en cada sector y en el lector de
tarjetas.

Comunicacién cifrada, la comunicacion entre el lector y la tarjeta es codificada en base a
una llave de sesion generada en el proceso de autenticacion.

4.5.2. Implementacion.

Para poder realizar la interface de control de acceso es necesario realizar el
reconocimiento del lector como un dispositivo de entrada/salida. Asi pues, la manera de
hacerlo es utilizando la libreria javax.smartcardio, con la cual obtenemos los lectores
disponibles y se almacenan en un arreglo de Strings, como se puede ver en la figura 26.

public String[] getBeaders() throws CardException {
TerminalFactory factory = TerminalFactory.getDefaultc ()
terminals = factory.terminals=s({).li=sc()
Cbiject[] readers = new Chbject[terminal=s.=zize()]:
readers = terminals.tolrray() !
String str readers[] = new String[readers.length + 1];
str readers[C0] = "";
for (int i = 1; i < str readers.length; i++) {

str readers[i] = readers[i - 1].toString():

}

return str readers:;

Figura 26. Cédigo para identificacion de lector
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4.5.2.1. Autenticacion.

Antes de poder realizar la lectura/escritura de un bloque es necesario realizar la
autenticacion, que dependera de la llave seleccionada y almacenada en la tarjeta, vy el
valor del indice de la llave almacenada en el lector. En la figura 27, se muestra el método
utilizado para realizar estas acciones.

private vold authenticateButtonActionPerformed(java.awt.event.ActionEvent eve) {

if (aRadioButton.isSelected()) // &1 seleccionar el tipo de llave (key & o key B) se le asigna un byte especifico.
keyType = Oxal;

else
keyType = Ox6l;

byte[lapdu = new byte[10]; //
Integer keyIndex = 80; /
byte b = keyIndex.byteValue();

Integer addressBlock = blockBox.getSelectedIndex ()

Arreglo de bytes donde se formara el comando APDU de autenticacion.

en el lector de tarjetas

byte add = addressBlock.byteValue(); // Dependiendo el blogue seleccionado, se le asigna un byte especifico.
byte[]TYPEKEY = {add, keyIvpe,b}: /* 5= forma el cusrpo del APDU de autenticacidén, utilizando £1 numero de blogue
el tipo de llave y el valor de llave en el lector de tarjetas*/

System.arraycopy (AUTHENTICAIE, O, apdu, O, 7);

System.arraycopy (TYPEKEY, 0, apdu, 7, 3); /* Se forma =1 comando APDU de asutenticacidén utilizando la constante
"AUTHENTICATE" v el cuerpo del comando (TYPEEEY)*/

zendAPDU(apdu) ; // S5e envia el comando APLU a la tarjeta

Figura 27. Cédigo para la autenticacion del bloque de seguridad.
4.5.2.2. Lectura/Escritura.

Una vez autenticada la tarjeta, se puede proceder a la lectura/escritura del bloque de
datos.

Antes de poder actualizar un bloque de datos, es indispensable realizar el proceso de
autenticacion, una vez realizado este procedimiento, es posible actualizarlo. En el método
descrito a continuacidn, se realiza la seleccién del bloque de datos, para después proceder
a la lectura del mismo. A continuacién se muestra el cédigo para la seleccién del bloque
de datos, figura 28.

// Metodo de lectura del bloque seleccionado

private void readButtonBctionPerformed(java.awt.event.ActionEvent evt) {
byte[]lapdu = new byte[Z]: // Arreglo de bytes donde se formara el comando APDU de lectura
Integer addressBlock = blockBox.getSelectedIndex():

byte add = addressBlock.byteValue():; // Dependiendo el blogque seleccionado, se le asigna un byte especifico.

byte[]ADDLEN = {add, (byte)Cx10}; // 5e forma el cuerpo del comando APDU de lectura.

System.arraycopy (READ BLOCK, O, apdu, 0, 3);

System.arraycopy (ADDLEN, O, apdu, 3, 2); /* 5e forma el comando AFDU de lectura utilizando la constante
"RERD BLOCK" y el cuerpo del comando (RDDLEN)*/

sendAPDU (apdu) ; // Se envia el comando APDU a la tarjeta

displayTextField.setText (getHexString(r.getData())); // Se despliega el SW

Figura 28. Cédigo para la seleccién de bloque de datos.

86



La lectura/escritura de los bloques de datos se realiza a través de APDU (Application
Protocol Data Unit) el cual es la manera en que la tarjeta entiende los comandos, a
continuacion en la figura 29 se ilustra el método para hacer la escritura.

byte[]apdu = new byte[21]: // Arreglo de bytes donde se formara el comando APDU de escritura
Integer addressBlock = blockBox.getSelectedIndex() !
byte add = addressBlock.byteValue(); // Dependiendo el blogue seleccionado, se le asigna un byte especifico.
byte[]JADDLEN = {add, (kvte) }: // Be forma el cuerpo del comando APDU de escritura.
byte[]lapduData = hexStringToBytelhrray(updateData): // Se convierte la infromacidn a actualizar 2 un arreglo de bytes
System.arraycopy (JPDATE BLOCK, O, apdu, 0, 2);
System.arraycopy (RDDLEN, 0, apdu, 3, 2):
System.arraycopy (apduData, O, apdu, 5, y: /% Se forma el comando APDU de escritura utilizando la constante
"UPDATE B el cuerpo del comando (ADDLEN) v la informacién

a actualizar#*/
sendAPDU(apdu); // Se envia el comando APDU a la tarjeta.
displayTextField.secText("");

Figura 29. Cédigo para escritura del bloque de datos.

Cada ejecuciéon de comando APDU, genera una respuesta de la tarjeta, en este caso el
“9000” significa que el comando se ejecutd correctamente, y una respuesta distinta
significa que fue ejecutada incorrectamente. Asi por ejemplo si la respuesta no es 9000,
cachamos la excepcidn ya que estamos usando dispositivos de I/0.

4.6. Pruebas de usuario.
Autenticacion a la red 3G,

La autenticacidn a red 3G se ha probado mediante la verificacion de que el equipo mavil
tiene sefial y puede realizar y recibir llamadas.

PIN1 (habilitar, deshabilitar y cambio de PIN1)
Para probar el PIN1 se realizé la prueba desde el teléfono (Samsung Galaxy Ace), en la
opcion de Configuracion—> Ubicacion y seguridad—> Definir bloqueo de tarjeta

SIM->Bloquear tarjeta SIM. En este punto se coloca el PIN1 y con esto se habilita el PIN1.

Una vez habilitado el PIN1, es posible actualizarlo, presentando primeramente el PIN1
actual, y después el nuevo PIN1 en la misma ruta antes mencionada.

De igual manera, para deshabilitarlo, el PIN1 debe estar activo y se debe ir a la misma
opcién en donde se activa.
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Cddigo de desbloqueo del PIN1 (PUK1)

Para probar el PIN1 se realizd la prueba desde el teléfono (Samsung Galaxy Ace), en la
opcién de Configuracion> Ubicacion y seguridad—> Definir bloqueo de tarjeta
SIM->Bloquear tarjeta SIM. En este punto se coloca el PIN1 3 veces consecutivas de
manera errdnea. Después el terminal dice que para rehabilitar el PIN1 se debe presentar
el cddigo PUK1. Si se presenta correctamente el PUK1, entonces el contador del PIN1 se
vuelve a colocar en 3 y permite actualizar el PIN1.

PIN2 (habilitar, deshabilitar y cambio de PIN2)

Para probar el PIN2 se realizé la prueba desde el teléfono (Samsung Galaxy Ace), en la
opcién de Configuraciéon—> Configuracion de llamadas—> Numeros M Fijo—> Activar M fijo.
En este punto se coloca el PIN2 y con esto queda habilitado.

Una vez habilitado el PIN2, es posible actualizarlo, presentando primeramente el PIN2
actual, y después el nuevo PIN2 en la misma ruta antes mencionada.

De igual manera, para deshabilitarlo, el PIN2 debe estar activo y se debe ir a la misma
opcién en donde se activa.

Acceso al FDN (aiadir un contacto, verificar que sélo se puede llamar a contactos de
FDN, borrar contacto, llenar la agenda FDN)

Para poder realizar este procedimiento es indispensable tener activo el PIN2. Una vez que
esté activo, se pueden agregar contactos a la agenda de numeros fijos, y solamente se
podran hacer llamadas a los niUmeros que estén en dicha agenda.

Esta prueba se realizd, activando el PIN2 y después se afiadié un contacto en la ruta
Configuracion—> Configuracién de llamadas—> Definir NUmeros M Fijo—> Contactos M Fijo.
Se procedid a realizar una llamada a uno de los numeros que estaban dados de alta, y se
comprobd que se podia realizar. Después se realizé una llamada a un nimero que no
estaba dado de alta en esta agenda y la lamada fue rechazada.

Probar la agenda (revisar que acepta 250 registros, modificar registro, anadir y borrar)
Se procedié a la creacion de 250 contactos. Una vez creados se dieron de alta en la agenda
de la (U)SIM, desde la opcidén Importar/Exportar->Exportar a tarjeta (U)SIM. Una vez

hecho este procedimiento cada contacto aparecidé con el simbolo de la tarjeta (U)SIM al
costado derecho.
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Se procedié a realizar una llamada con un contacto de la tarjeta (U)SIM de manera
exitosa. Después el contacto fue actualizado y se realizé6 una nueva llamada de manera
exitosa.

La ultima prueba realizada fue el borrado de un contacto de la tarjeta (U)SIM.

Revisar el idioma que presenta el terminal

Esta prueba se realizd, desde la opcidn Configuraciones = Idioma y texto y ahi aparecio el
idioma Espafiol que es el que se configurd en la tarjeta SIM.

Numeros de servicio

Se revisaron los contactos almacenados en la agenda de contactos. En esta se
encontraban Bomberos, Atn Ciudadana, Policia. Se procedid a realizar las llamadas y éstas
fueron realizadas de manera exitosa.

Buzon de voz

Se verificd desde la opcidn Configuraciones = Configuracién de Llamada—>Buzdén de voz.

Una vez que se verificd el niUmero, se realiza la llamada al mismo y éste es redireccionado
al buzén de voz.

Envio y recepcion de SMS, verificar los SMS almacenados en la SIM.

Se realizaron envio y recepcion de SMS de manera exitosa. En la opcidn
Configuracion—>Centro de Servicio se revisé el centro de mensaje apropiado del operador.
Se configuré una (U)SIM para almacenar 20 mensajes. Cuando el mensaje 21 llega a la

(U)SIM el primer mensaje deja de estar en la (U)SIM ya que este es un archivo ciclico tipo
FIFO.

Verificar el SPN requerido
Una vez que el terminal fue encendido y se engancho a la red, el nombre del operador fue
desplegado.

Protocolo de comunicacion tipo A

Se generd un pequefio programa que realiza la autenticacién en el bloque de datos
seleccionado. También se puede realizar la lectura/escritura en el bloque seleccionado.
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Se realizd una prueba con un lector de comunicacion a distancia que permitio el acceso a
una oficina presentando el mismo identificador que el de una credencial de un trabajador.

Las siguientes 3 validaciones fueron simuladas. Se colocé un slot de memoria que contenia

el monto del monedero y de acuerdo a montos establecidos, cada que se presentaba la
tarjeta se realizo el incremento / decremento correspondiente.
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5. Resultados y conclusiones.

5.1. Resultados.

Los resultados obtenidos en el desarrollo e implementacién de la tarjeta (U)SIM para el
control de acceso con comunicacién inalambrica fueron los siguientes:

Para el operador de red:

e Introduccion de una nueva tecnologia y ofrecer otro tipo de servicios. Con este
tipo de practicas el cliente se posiciona como lider en el campo de la telefonia
celular, ademas de obtener la lealtad de sus suscriptores y a su vez la adicién de
nuevos suscriptores.

e Cuota de recuperacién por servicios. El cliente estipula en sus contratos obtener
ganancias por cada transaccion relacionada a su nueva tecnologia.

Para el usuario:

e Facilidad de uso de los servicios. Los usuarios siempre buscaran la forma mads
sencilla de hacer las cosas, y este tipo de tecnologia esta pensada precisamente
para ello.

e El usuario suele tener dificultades para traer muchas tarjetas en su cartera, y suele
olvidar siempre la que mds necesitaba. Con esta solucidn, se pueden traer todas
las credenciales en un solo dispositivo (la tarjeta (U)SIM).

e Reduccion de costos, el usuario no necesita que se emita su tarjeta de acceso al
trasporte publico, lo cual indica un costo extra para su bolsillo.

Esta solucidn apoya indirectamente el medio ambiente, pues se estarian emitiendo
muchisimo menos millones de tarjetas por afio.
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5.2. Conclusiones.

El desarrollo de una tarjeta (U)SIM con una aplicacién para el control de acceso,
representd un reto en mi carrera profesional, ya que para poder realizar esta tarjeta
primero que nada tuve que documentarme, entender la tecnologia especifica Java Card y
la tecnologia de comunicacién a distancia NFC (Near Field Communication) vy
posteriormente implementarlo.

A continuacidn describo las conclusiones en los puntos que considero mas importantes:
Desarrollo profesional

e Afrontar el reto de creacidon de una nueva tarjeta con tecnologia sin contacto. Este
tipo de reto, fue bastante interesante, pues en principio no conocia la tecnologia
de radio frecuencia, por lo que tuve que investigar de que se trataba, como se
relacionaba con ese pequefio microprocesador denominado tarjeta (U)SIM vy las
limitantes que se tenian. Al principio me parecié que no iba a ser posible realizar
esta tarjeta y que eran muchos los elementos involucrados que no conocia, sin
embargo, poco a poco descubri que era posible realizar el reto. Me permitid
relacionarme con personas de los operadores de telefonia mdvil, entender su
perspectiva y asesorarlos en cuanto a lo que era y no era posible desarrollar.

e En cuanto al andlisis y planeacidn, el hecho de elaborar un plan de trabajo donde
se plasmaban las actividades y tiempos, proponer soluciones, cumplir con las
especificaciones del cliente y tener juntas de seguimiento me permitié aumentar
mi experiencia y habilidad en la administracién y desarrollo de proyectos.

e Los objetivos se cumplieron de manera cabal, se pudo elaborar la tarjeta (U)SIM
con la caracteristica de control de acceso. El comportamiento de la tarjeta (U)SIM
como suscriptor en una red UMTS no se ha visto afectado por la incorporacion de
la aplicacion de control de acceso. La aplicacidn de control de acceso se ha podido
validar a nivel conceptual (con simulador) y a nivel real permitiendo a algunos
empleados ingresar a sus oficinas el lugar de usar su gafete.

Diserio de la soluciéon y utilidad

e A nivel proyecto se ha podido presentar de cara al operador de telefonia mévil con
una muy buena aceptacién en cuanto al comportamiento de la tarjeta y la
experiencia de usuario. No obstante, el proyecto necesita de un tercero, pudiendo
ser el sistema de transporte publico, las oficinas gubernamentales, las
universidades publicas, etc. Este tipo de entidades, no han decidido realizar el
proyecto con los operadores de telefonia mdévil argumentando que no pueden
obligar a sus usuarios a permanecer con un solo operador de telefonia mévil, y en
otros casos argumentando que no tienen la infraestructura necesaria para colocar
los torniquetes o puertas con el control de acceso y no cuentan con el presupuesto
suficiente para incorporar dicha infraestructura.
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Algunos de los problemas enfrentados fue la interpretacion de los estandares, ya
que en muchos casos para encontrar la informacion precisa, es necesario saltar
entre secciones y entre estandares, y en muchos de los casos la informacién no es
muy clara. Ademas la tecnologia Java Card es un framework limitado, pues por las
caracteristicas fisicas del chip ( (U)SIM) no se tienen todas las librerias que podrian
tenerse en el APl de Java Card convencional. Dado lo anterior, es complicado
adecuarse al ambiente de trabajo y entender qué se puede hacer y qué no, y
entender la limitante de la tarjeta (U)SIM.

En cuanto a la metodologia de desarrollo podemos notar que es semejante al
modelo incremental pero con la diferencia de que el analisis se hizo una sola vez.
De acuerdo a la metodologia que segui, se entregd una tarjeta con un software de
prueba completamente operacional y funcional. Debido a la falta de acuerdos con
entidades gubernamentales y los operadores de telefonia mévil aun no se ha
podido implementar este tipo de tarjetas de manera masiva.
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Terminals; Numbering, addressing and identification

(Release 11)

3GPP T533.102 V11.4.0 (2012-09)

3rd Generation Partnership Project; Technical Specification Group Services and System
Aspects;

3G Security; Security architecture

(Release 11)

96



Il. Glosario.

+4+ 0+ ++ 0+

+ 0+

+4+44+ 4+ 4+ 4+

++++++4+ 4+

++

IMSI — Cédigo de Identificacidon Unico para el Operador (International Mobile
Subscriber Identity).

ICCID — Numero Serial de la tarjeta (Integrated Circuit Card ID).

MSISDN — Numero telefénico asociado a una tarjeta (U)SIM (Mobile Station
international ISDN number).

OTA — Protocolo usado para la comunicacién remota con la tarjeta (U)SIM (Over
The Air) .

Ki — LLave de autenticacion del suscriptor.

Llave de Transporte — Llave usada para el cifrado de la llave de autenticacion del
suscriptor.

KIC- Identificador de la llave y algoritmo utilizado para el cifrado (Key and
algorithm Identifier for ciphering).

KID - Identificador de la llave y algoritmo utilizado para RC/CC/DS (Key and
algorithm Identifier for RC/CC/DS).

KIK - Identificador de la llave y algoritmo utilizado para la proteccién de KIC y KID
(Key Identifier for protecting KIC and KID).

RC — Verificador de Redundancia (Redundancy Check).

CC — Checksum Criptografico (Cryptographic Checksum).

DS — Firma Digital (Digital Signature).

ADM — Cddigo de acceso a los archivos de la tarjeta (U)SIM, controlado por el
operador.

CHV - PIN de la tarjeta (U)SIM (Card Holder Verification).

PUK — Cddigo de desbloqueo de cddigo PIN (PIN Unblocking Key / PIN2 Unblocking
Key).

Input File — Archivo de entrada para generacion de tarjetas.

Tarjeta de Ingenieria — Tarjeta generada para propdsitos de pruebas.

UICC - Tarjetas con chip usadas en teléfonos moéviles en redes GSM y UMTS
(Universal Integrated Circuit Card).

HCI Host Controller Interface.

SWP - Protocolo de comunicacién de contacto (Single Wire Protocol).

PICC Tarjeta con chip de proximidad (Proximity Integrated Circuit Card).

Applet — Programa desarrollado para una tarjeta para proveer un servicio.

Sat or S@t — Lenguaje de programacion de servicios interactivos.

STK (Sim ToolKit) — Lista de comandos de la tarjeta a ser enviados al equipo movil.
ME — Equipo movil (Mobile Equipment).

Plataforma — Servidor conectado a algun servidor del operador, el cual permite
que provee algun servicio a la tarjeta SIM/(U)SIM.

MNO — Operador de red (Mobile Network Operator).

HLR — Base de datos donde se almacena el perfil de cada suscriptor, servicios,
restricciones a nivel de la red local (Home Location Register).
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VLR - Base de datos donde se almacena el perfil de cada suscriptor, servicios,
restricciones a nivel de la red foranea (Visitor Location Register). Esta almacena la
informacién de los suscriptores registrados en el MSC.

MSC — Centro de switcheo mévil (Mobile Switching Center).

AuC — Centro de autenticacidn a cargo de la autenticacidn de los suscriptores de la
red (Authentication Center) .

APDU - Lista de comandos a ser enviados entre el terminal y la tarjeta SIM/(U)SIM
(Application Protocol Data Unit).

ATR — Answer to Reset: card’s “signature”.

EEPROM — Memoria programable de la tarjeta SIM/(U)SIM .

SIM — Chip para una red 3G (Subscriber Identity Module: 2G GSM Chip).

(U)SIM — Chip para una red 3G (Universal Subscriber Identity Module: 3G UMTS
Chip).

GSM - Sistema global de telecomunicaciones moviles de segunda generacién
(Global System for Mobile Communication)

UMTS - Sistema universal de telecomunicaciones moviles (Universal Mobile
Telecommunications System ) .

2G — Red celular de segunda generacién

3G — Red celular de tercera generacion.

BAP — Tarjeta muestra de produccion (bueno a producir).

PoR — Prueba de recepcion (Proof o Receipt).

JCRE — Ambiente de ejecucion de tarjetas Java (Java Card Runtime Environment).

98



