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INTRODUCCION

Para poder hablar de riesgos es necesario por obviedad definir el término técnicamente, para
después concretar en unas cuantas palabras el significado adecuado que se pretende para
efectos de este trabajo. Cotidianamente y de forma muy general se relaciona al riesgo con el
peligro o con determinados momentos, acciones o consecuencias de éstas, y se trae a la
mente una definicion muchas veces erronea.

Segin LAVELL (2002)" el riesgo es: la probabilidad que se presente un nivel de
consecuencias economicas, sociales o ambientales en un sitio particular y durante un
periodo definido. Se obtiene de relacionar la amenaza con la vulnerabilidad de los elementos
expuestos”.

Dicha definicioén en principio parece ser muy rigida y mas dificil de “digerir”, aunque no lo
sea, y no se pretende que cause ninguna confusion, por lo que se explica a continuacion; se
puede uno referir a la vulnerabilidad en el entendido de que cuanto mayor es ésta, mayor es
el riesgo (e inversamente), pero cuanto mas factible es el perjuicio o dafio mayor es el
peligro, es decir; el riesgo se refiere solo a la tedrica "posibilidad de dario" bajo determinadas
circunstancias, mientras que el peligro se refiere so6lo a la teorica "probabilidad de accidente
o patologia” bajo determinadas circunstancias, sucesos que son causas directas de dafio.

Por ejemplo, cuanto mayor es la velocidad de circulacion de un vehiculo en carretera mayor
es el "riesgo de dano", mientras que cuanto mayor es la imprudencia al conducir mayor es el
"peligro de accidente" (y también es mayor el riesgo del dano consecuente). Muchas otras
veces el riesgo es tomado como sinénimo de amenaza y no es lo mismo; se debe de tener el
mayor cuidado para no caer en una aberracion, pudiendo hacer distinciones estrictas, para lo
cual nos apoyaremos en el siguiente ejemplo;

Una distincién entre amenaza y riesgo es la preparacion de Estados Unidos ante el ataque a
las torres gemelas. A pesar de que la CIA habia advertido de un "peligro claro y presente" de
que fueran usados aviones como armas, esto se consideraba una amenaza y no un riesgo. Por
ello no se habia preparado ningn escenario de probabilidades y contramedidas. Desde un
punto de vista probabilistico frecuencial, una amenaza no puede ser considerada un riesgo sin
al menos un incidente especifico donde la amenaza se haya concretado. Desde este punto de
vista, habria una base para afirmar por ejemplo "en la historia de la humanidad, X viajes
aéreos han conducido a...".”

En términos particulares, una amenaza es todo aquello que tenga una posibilidad o
probabilidad de ocurrir, como causante de dafio. Y el riesgo es el producto de la ocurrencia
de la amenaza y su consecuencia. Asi sin la ocurrencia de amenazas el riesgo seria cero.

1
LAVELL, M.A. (2002). “Conceptos y definiciones de relevancia en la gestion del riesgo”. Colaboracion del Programa de Naciones Unidas para el
Desarrollo (PNUD) Marzo. http://www.snet.gob.sv/Documentos/conceptos.htm

Istituto de Seguridad Social para las Fuerzas Armadas Mexicanas. “Modelo de administracion de riesgos”. PDF obtenido de la pagina principal del
ISSFAM. http://www.issfam.gob.mx/archivos/normateca/archivos/herramientas_apoyo/modelo_adminis_rie.pdf
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Como es de esperarse, toda empresa por pequeia que sea, estd sujeta a distintos tipos de
riesgo y se puede mencionar entre otros a; el riesgo de mercado, el de liquidez, el legal, y el
operativo. Este tlltimo es de especial interés en este trabajo y se define como:

El riesgo de pérdida debido a la inadecuacion o a fallos de los procesos, el
personal y los sistemas internos o bien a causa de acontecimientos externos.

Siendo por obviedad de vital importancia el riesgo operativo en las mipymes, ya que de la
mala o buena atencion que se ponga en su forma de operar (refiriéndonos con esto a las
actividades particulares que realice cada miembro de la empresa), dependera la eficiencia y
eficacia, traducidos en menor pérdida de tiempo y dinero, y que muchas de las veces incluso
de la seguridad propia y de terceros, que dependen de que no se comentan errores ( ya sean
por comisién o por omisién)” en las actividades que se realicen, lo que en pocas palabras sera
el soporte para que una mipyme se desarrolle de mejor forma, y por ende tenga un
crecimiento sustentable dia a dia.

El riesgo operativo resulta de la relacion de amenaza-vulnerabilidad que puede causar
pérdidas debido a fallas en los procesos, en la tecnologia, en la actuacion de la gente, y
también, debido a la ocurrencia de eventos extremos externos.

Las entidades financieras y las empresas en general estdn en una etapa de cambios que ha
incrementado el riesgo operativo. Reestructuraciones internas, fusiones y adquisiciones,
cambios en los sistemas tecnoldgicos y la complejidad en las transacciones, crean mayores
exposiciones al riesgo operativo.

La forma en que se manejen estos riesgos operativos esta bajo creciente escrutinio tanto por
los accionistas, como por los reguladores y por el mercado en general, que buscan por igual,
mayor certidumbre en los resultados.

El presente trabajo tiene como objetivo central:
“Administrar el riesgo operativo en los procesos de una mipyme”
y como objetivos secundarios:

a) Identificar los riesgos operativos a los que estd sujeta una mipyme de este giro,
b) Medir el impacto econémico-financiero (posibles pérdidas) en las distintas
dreas de una mipyme por concepto de operacion.
c) Realizar propuestas para controlar y mitigar el riesgo operativo.

Baquero Herrera Mauricio (2010). “Riesgo Operativo:;Hacia donde vamos?.” Director el Observatorio de Derecho Financiero y del Mercado de Valores.
Universidad externado de Colombia -ASOBANCARIA. Septiembre. http://auditor2006.comunidadcoomeva.com/blog/uploads/riesgooperacional
mauricioBaquero.pdf
2 . . L . .

El tipo de errores es descrito en el apartado inicial del anexo A, en base a S. Rivera and Jorge E. Nufiez Mc Leod, 2007
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RESUMEN

Capitulo uno

En este capitulo se revisan los términos basicos para el entendimiento y contextualizacion del
presente trabajo. Se revisan los antecedentes y la problematica existente, se habla de la
importancia y clasificacion de las mipymes, se menciona la importancia y clasificacion del
riesgo operativo, y por ultimo se revisa la problemadtica sobre el riesgo operativo en las
mipymes.

Resumen capitulo dos

Este capitulo esta dedicado a la administracion de riesgo; se revisan las 4 etapas que la
componen; en la primera se revisa como se puede recopilar la informacion para poder
realizar la identificacion del riesgo operativo, en la segunda se menciona como se realiza la
medicion de los riesgos operativos tanto cualitativa como cuantitativamente por medio de
técnicas y métodos para dicho fin, en la tercera se habla del control y monitoreo de los
riesgos operativos y en la tltima etapa se habla de la mitigacion y/o eliminacion del riesgo
operativo.

Resumen capitulo tres

En este capitulo se repasan los términos que se vieron en los dos anteriores pero aplicados a
un caso en particular (talleres mecénicos integrales), es decir; se revisan principalmente las
etapas de la administracion del riesgo operativo, consiguiendo identificar los riesgos,
medirlos cualitativa y cuantitativamente a través de una técnica (risk mapping) y de un
método (Método de Monte Carlo), proponiendo como llevar a cabo el control, monitoreo,
mitigacion y/ eliminacion de dichos riesgos operativos haciendo con esto mas transparente el
estudio al realizar una aplicacion. Ademas en este mismo capitulo son impresos los
resultados a los que se llego.

Resumen capitulo cuatro

En este Gltimo capitulo se realiza las conclusiones a las que se llegaron con respecto a la
administracion del riesgo y en segunda instancia lo relativo a la aplicacion de la
administracion del riesgo en un caso en particular, resaltando los resultados obtenidos de su
medicion y las sugerencias que pueden hacerse para prevenir y/o minimizar los riesgos
operativos en medida de lo posible, en mipymes de este giro.
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CAPITULO 1

ANTECEDENTES Y PROBLEMATICA
DEL RIESGO OPERATIVO EN LAS
MIPYMES
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1.1 MIPYMES: IMPORTANCIA Y CLASIFICACION

Los gobiernos nacionales, entidades supranacionales, entidades multilaterales, y también las
empresas privadas tienen necesidad de informacion, sobre las mipymes, sistematizada, fiable,
comparable, y analizable de forma dindmica en el tiempo, para propositos diversos, como
decisiones sobre el disefio de politicas publicas nacionales y subnacionales, desarrollo de
estrategias de pais y estrategias de mercadeo en el caso de las empresas privadas.

Es basta la informacion que se conoce de las mipymes, sin embargo y pese a la gran
importancia de las micro, pequefia y medianas empresas para las economias de América
Latina, las definiciones de las mismas varian entre paises e incluso entre sectores
economicos, lo que hace dificil monitorear el desarrollo de estos grupos de empresas al
interior de cada pais, y peor aun realizar andlisis comparativos de corte transversal.

Aunado a esto, la informacion no se actualiza con frecuencia lo cual es ain més grave cuando
se trata de un sector tan dindmico como lo es el de la mipyme, dentro del cual continuamente
muchas empresas “nacen y mueren””. La gran heterogeneidad del colectivo de las mipymes
hace necesaria una minuciosa aproximacion a sus caracteristicas y clasificacion, a fin de
proveer el soporte necesario al disefio de politicas. La informacion disponible sobre el papel
economico y el desempefio de la pyme en los paises de América Latina es frecuentemente
escasa, de calidad irregular y dificil de comparar entre paises o con otras regiones. Este
problema se ha planteado también en paises de mayor nivel de desarrollo econdomico y de
mejor disponibilidad de informacion estadistica. En el caso de la Unidon Europea, y como
respuesta a esa dificultad, desde 1992 funciona el Observatorio Europeo de la pyme. El
objetivo general del proyecto del Observatorio es precisamente la creacion de un mecanismo
sostenible de andlisis del papel y el desempefio de las mipymes de los paises de Europa, su
evolucion en el tiempo, y el impacto que en ellos tienen las grandes transformaciones
econdmicas de la region.

Adicionalmente, a inicios del 2003 se publico una metodologia de analisis de panel de
empresas mipyme que permitié analizar su papel y su desempeiio en las economias, tanto a
nivel nacional como a nivel de andlisis comparativo entre paises de América Latina, para
producir informacion util para el disefio de politicas. Esta metodologia ya se estd aplicando
en México, y sus resultados ya han sido difundidos algunos meses atras a través del
“Observatorio pyme de México”.

Ahora bien una vez dado un panorama general de su importancia a nivel nacional y mundial
y antes de iniciar con el estudio de los riesgos asociados a las mipymes, es recomendable
comprender dicho término. Sin embargo, en base a las investigaciones que se hicieron se
encontrd que existen multiples criterios en América Latina (A.L.) para definir a las empresas,
y fue encontrado un estudio de FUNDES?, en el que son referenciados los criterios en los que
se basa cada pais, como pueden ser; el empleo, las ventas, los activos y otros.

1l:'n el apartado uno del anexo A, se muestran las principales causas de fracaso en base a Anders & Sandstedt (2003)

2
FUNDES: Fundaciéon Latinoamericana para el Desarrollo Sostenible de la PYME (Pequeia y Mediana Empresa),(Consultado 26/08/10)
http://www.fundes.org/paginas/mexico.aspx
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En el caso de México, el criterio utilizado' era determinado por el Consejo Nacional para la
Micro, Pequetia y Mediana Empresa y correspondia solo al empleo, es decir; se clasificaba
segin el numero de empleados con los que contaba una empresa, y en cuanto a su
estratificacion” la Nacional Financiera present6 en noviembre del 2000 (con base en datos del
Instituto Nacional de Estadisticas Geograficas e Informatica (INEGI), una corrida especial
sobre la estratificacion para las empresas micro, pequeia, mediana y grande, en los sectores
manufacturero, comercio y servicios que parten del Censo Econémico, publicado en el Diario
Oficial de la Federacion del 30 de Marzo de 1999 que explicaban detalladamente cémo
estaba constituido el subsector de la industria®, pero a partir del 30 de junio del 2009 esta
clasificacion se modificod y la Secretaria de Economia reclasifico a las mipymes con base en
el nimero de empleos y ventas anuales, quedando establecidas del siguiente modo:

Nueva Clasificacion de Micro, Pequefias y Medianas Empresas a partir del 30 de junio

de 2009
Tamafio Sector Nuimero de |Monto de ventas anuales ' Tope maximo
trabajadores (mdp) combinado*
Micro Todas Hasta 10 Hasta $4 4.6
Pequeiia Comercio Desde 11 hasta30 |Desde $4.01 hasta $100 93

Industria y Servicios |Desde 11 hasta 50 |Desde $4.01 hasta $100 95

Mediana Comercio Desde 31 hasta 100 | Desde $100.01 hasta $250 235
Servicios Desde 51 hasta 100
Industria Desde 51 hasta 250 |Desde $100.01 hasta $250 250

*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%
Figura 1.1 Nueva Clasificacion de Micro, Pequefias y
Medianas Empresas a partir del 30 de junio de 2009.”

De este modo algunas Micro, Pequeiias y Medianas Empresas dejaron de serlo de la noche a
la mafiana ya que la Secretaria de Economia (SE) y la Secretaria de Hacienda y Crédito
Publico (SHCP) modificaron su clasificacion, para evitar la discriminacion y ampliar el
acceso a programas para el sector.

2y3 . .
Estas clasificaciones y sus fuentes son mostradas en el apartado dos del anexo A.

Secretaria de Economia. Link de pagina principal (Consultado 28/09/10) http://livinglavidapyme.com/2009/07/nueva-clasifiicacion-de-mipymes-en-

mexico/
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En México es evidente, la gran importancia de las mipymes, debido a la alta participacion que
tienen este tipo de empresas en el total nacional, de acuerdo al numero de empresas
existentes de las cuales aproximadamente el 95.7 % son micro empresas, el 3.1% son
pequetias empresas el 0.9 % son empresas medianas y apenas el 0.3% son empresas de
tamafio grande.

De este modo se refleja la gran contribucion de las mipymes en el crecimiento econdmico, la
competitividad, la innovacion y la creacién de empleo en nuestro pais. Como consecuencia,
el gobierno e instituciones privadas han puesto en marcha politicas y programas para
promover a este segmento empresarial, esperando que el porcentaje que actualmente no
rebasa el 10%, se incremente y sean aprovechados todos estos programas por un mayor
nimero de empresas.

1.2 RIESGO OPERATIVO: IMPORTANCIAY
CLASIFICACION

No todos los riesgos se presentan del mismo modo, ni se estudian y ni se miden por igual,
dado que estos pueden estar presentes en cualquier lugar, y todo depende de las
circunstancias particulares y el contexto que los rodean, y en varias empresas algun tipo de
riesgo puede no representar “peligro” alguno, pero para otras puede ser el motivo de su
desaparicion, en particular por ejemplo; el impacto que puedan tener los riesgos operativos
seria catastrofico debido a una mala seleccion de acciones, ya que si no se tienen las
adecuadas politicas y métodos de aceptacion, €stos pueden impactar fuertemente en la
utilidad de la compaiiia. A esta situacion se le puede agregar que la competencia entre las
mipymes del mismo ramo ocasiona que los precios de sus productos y/o servicios lo
determine el mercado que cada dia es mdas agresivo a la baja de precios, por esto es
importante tener bases solidas disminuyéndolos para mejorar la situacion econdomica de la
compaiia y poder competir con tarifas y precios mas bajos en los productos o servicios,
ademas estos tipos de riesgos tienen que ver con el mercado del producto y/o servicio en el
cual opera la empresa, y comprende innovaciones tecnolédgicas en el disefio del producto o
servicio y su mercadotecnia. Por lo tanto estos riesgos pueden generar, a su vez, riesgos de
otra categoria.

, . . . . 1
Ademas existen varias clases y tipos de los cuales se pueden clasificar de acuerdo a :

su causa,
su afectacion,

su posibilidad de medicion y
su origen.

YV VY

1 . . . .
http://www.pwc.com/ar/es/publicaciones/assets/ceo-riesgooperacional02.pdf
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A continuacion se describe dicha clasificacion;
a) Desde el punto de vista CAUSA', los riesgos se dividen en Riesgos Puros o Estaticos y
Riesgos Especulativos o Dindmicos (gerenciales);

» Riesgo Puro; es aquel que, de ocurrir, solamente genera pérdidas, por ejemplo la
muerte, una enfermedad, un incendio, un robo, un terremoto, etc.

» Riesgos Estaticos; son aquellos riesgos totalmente ajenos a la voluntad del ser
humano.

» Riesgo Especulativo, es el que el hombre crea voluntariamente, con la perspectiva
de obtener un beneficio.

Por ejemplo, especular en la Bolsa, una compra de “futuros”, el lanzamiento de un nuevo
producto, el juego de azar, etc. son riesgos de este tipo y nacen de la voluntad del ser
humano, en tiempo, en lugar y en magnitud, por lo cual también se les llama Riesgos
Dinamicos o Gerenciales.

b) Por su AFECTACION?, los riesgos se clasifican en Riesgos Personales o Riesgos
Patrimoniales.

» Riesgos Personales; son aquellos que se refieren a la integridad fisica de las
personas, como las enfermedades, las pérdidas organicas, las incapacidades, la
muerte, etc.

» Riesgos Patrimoniales; son los que afectan el patrimonio, tanto personal, como
empresarial y pueden ser directos, cuando se refieren a dafos sobre las
propiedades (incendio, robo, explosion, roturas, etc.) o indirectos cuando la
pérdida se presenta con un dafio consecuencial (interrupcién de actividades,
pérdida de ingresos, etc.) o bien por obligaciones frente a terceros
(responsabilidades civiles, responsabilidades contractuales, responsabilidades
patronales, etc.)

¢) Partiendo de su POSIBILIDAD DE MEDICION®, Los riesgos pueden ser Objetivos o
Subjetivos.

» Riesgos objetivos, llamados también tangibles son los que, bajo algun parametro,
pueden ser medidos, se les define como la relacion entre la pérdida real y la
pérdida probable y se les identifica como: “una incertidumbre mesurable”.

» Riesgos Subjetivos; denominados también intangibles son los que escapan a una
posibilidad de medicion. Se generan por la incertidumbre psicologica que provoca
la actitud o estado de la persona.

12y3 . . ) .
- http://www.pwc.com/ar/es/publicaciones/assets/ceo-riesgooperacional02.pdf
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d) Por ultimo y partiendo de su ORIGEN, los riesgos se dividen en Riesgos
Fisicos y Riesgos Morales.

» Riesgos Fisicos son los que derivan precisamente de las caracteristicas fisicas de
una persona, de un objeto, de un acontecimiento.

» Riesgos Morales son los que se crean por la actitud mental de un individuo como
la indiferencia, el deseo de ocurrencia e inclusive la intencion. Los riesgos
morales son caracteristicos de personas deshonestas o indiferentes y usualmente
son rechazados de cualquier sistema de proteccion.

Como ya se ha mencionado en anteriores parrafos los riesgos se clasifican en tres grandes
grupos los riesgos puros, estaticos y los riesgos especulativos, si recordamos, los riesgos
puros son aquellos que de ocurrir, solamente generaria pérdidas y los riesgos especulativos
son los que el hombre crea voluntariamente, con la perspectiva de obtener un beneficio.
Dentro de estos ultimos se encuentran los riesgos financieros, los cuales podemos considerar
por ejemplo: Especular en la Bolsa, compra de “futuros”, el lanzamiento de un nuevo
producto, etc. Los riesgos financieros a su vez los podemos clasificar en’:

» Riesgo de mercado;,

El riesgo de mercado se deriva de cambios en los precios de los activos y pasivos
financieros (o volatilidades) y se mide a través de los cambios en el valor de las
posiciones abiertas, los cuales representan una probabilidad de minusvalia en la
cartera de inversiones. Dentro de los factores de riesgo que pueden afectar el valor
de la cartera de inversiones, se encuentran las tasas de interés, el tipo de cambio
del peso frente a otras monedas y/o el precio de otros instrumentos financieros.

» Riesgo de liquidez,
Los riesgos de liquidez se presentan cuando una transaccion no puede ser
conducida a los precios prevalecientes en el mercado debido a una baja
operatividad en el mercado en momentos en que la Compafia necesite hacerse de
recursos liquidos mediante la venta de posicion de inversiones.

» Riesgo Legal;
Se entiende como riesgo legal a la posibilidad de pérdidas financieras potenciales,
debido al incumplimiento de disposiciones legales, a resoluciones legales
desfavorables o a la aplicacion de sanciones o multas a la compaiiia. Los riesgos
legales se originan por fallas u omisiones en el disefio de documentos y contratos,
asi como en los procesos de reclamaciones; CONDUSEF3, litigio, arbitrajes,
reclamaciones y demandas ante prestadores de servicios financieros y emisores de
instrumentos financieros en que invierte la compania. También se contempla el
seguimiento inadecuado a nuevas regulaciones. Y
7hTrp://www.pwc.com/or/es/publicociones/ossefs/ceo—riesgooperociono/OQ.pdf
?Le\\ ent (1990), Fragoso (2002), Jorion (1999), Baca (1997) y, Diaz (1996). http://www.gestiopolis.com/canales2/finanzas/1/admonriego.htm

CONDUCEF; Comision Nacional para la Defensa de los Usuarios de las Instituciones Financieras
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Riesgo Operativo;

Se define como el riesgo de pérdida debido a la inadecuacion o a fallos de los
procesos, el personal y los sistemas internos o bien a causa de acontecimientos
externos.”

Se mencionan algunos de los riesgos operativos de mayor impacto comunes en las empresas
en el Anexo A apartado tres.

Ahora bien ya que se ha mencionado la clasificacion de las mipymes, del riesgo (incluyendo
el operativo) y de su importancia se vera a continuacion la relacién y/o problematica que
guardan estos dos términos desde el punto de vista de la Administracion.

1.3 PROBLEMATICA SOBRE EL RIESGO OPERATIVO EN
LA MIPYMES

Independientemente del giro al que se dedique cada empresa siempre existen semejanzas en
su funcionamiento u operacion en términos generales, ya que por ejemplo; desde el angulo de
la Administracion de Riesgos (dentro de la Gestion de riesgo operacional); los riesgos
operativos tienen que ver con el mercado del producto en el cual opera la empresa, con las
innovaciones tecnologicas, el disefio del producto y mercadotecnia. Resultando que en
cualquier actividad de negocios, la exposicion racional de este tipo de riesgos es considerada
como una habilidad interna o ventaja competitiva de la propia empresa.

Observandose con esto que las principales causas que han motivado a las entidades en la
gestion del riesgo operacional son por motivos regulatorios, interés creciente en el riesgo
operacional, control y reduccion de pérdidas operacionales, concientizacion de la alta
direccién, busqueda de ventajas competitivas, requerimientos de auditoria, etc. Asi las
mejoras minimas esperadas en la Gestion de Riesgos Operacionales en consecuencia a estas
preocupaciones podemos resumirlas en el cumplimiento de las normas y requerimientos de la
empresa, lo que lleva por ende por ejemplo a algunas o varias cosas como son. mejorar la
calidad del servicio, reducir los fallos de control, contar con informacion completa sobre el
riesgo operativo, generar proteccion del valor para los accionistas, mejorar la estimacion
del riesgo operativo, e incrementar en el conocimiento del riesgo operativo y por su puesto
reducir costos.

Aunque tristemente en nuestro pais no todas las empresas valoran la importancia de contar
con especialistas en el manejo de los riesgos operativos. Pero aquellas que reconocen su
valor se dan cuenta de que se trata de una tarea sumamente importante dentro de la mision
de la empresa. Trabajar en lo interior, en la organizacion significa asignarle independencia
del resto de las funciones ademas de dotarlo de una solida base estratégica que se ve
reflejada en el éxito de la empresa por si misma.

1

Baquero Herrera Mauricio (2010). “Riesgo Operativo:;Hacia donde vamos?.Director el Observatorio de Derecho Financiero y del Mercado de Valores.
Universidad externado de Colombia ~ASOBANCARIA. Septiembre. http://auditor2006.comunidadcoomeva.com/blog/uploads/riesgooperacionalmauricio
Baquero.pdf
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Es recomendable contar con una adecuada gerencia para no sélo es estar atentos a cualquier
eventualidad que pueda suceder, sino que desde el establecimiento de las estrategias debe
armarse una base de prevision y eso es posible considerando que cada area de la empresa es
importante y por lo tanto necesario su estudio bajo esta Optica, para tener asi el control de la
gestion. Tener buenos argumentos de accidon en casos de riesgos operativos significa haber
fijado objetivos claros de administracion de riesgos para cada parte que compone a la
empresa.

La problematica més fuerte (desde el punto de vista operacional) por lo general son los
relativos a los riesgos que tienen que ver con: a)Los contratos con proveedores y con las
reducciones de costos que involucran el despido de personal (que luego se descubre lo
valioso que significaba para la compafiia), b)Los que tienen que ver con la toma de
previsiones inadecuadas, (que luego resultan en una pérdida economica muy alta para la
empresa y muchas veces dificil de remontar) y c)Los que tienen que ver con la nula o
insuficiente coordinacion de todas y cada una de las operaciones, a lo largo de todos los
procesos, lo que se resume en no contar con una definicion clara de las estrategias y su
desempeio.

Por lo que es evidente la necesidad de contar en las empresas de nuestro pais con estudios de
riesgos en general y en lo particular, y poner una mayor atenciéon (manteniendo bajo
observacion) a aquellos procesos que implican una dependencia para la empresa como es el
caso de los proveedores. Para esos casos es fundamental contar con un plan de seguimiento
que permita saber paso a paso si estan cumpliendo las pautas de servicio. Lo mismo debe
hacer la empresa hacia el cliente, verificando si se cumplen los niveles de atencion y de
servicios establecidos. A4si, por ejemplo de forma particular, este control bajo la optica de
medicion del riesgo operativo permitira cuantificar las contingencias reales y potenciales,
para poder luego decidir con elementos mejor analizados.

Como es de esperarse el control de riesgos paso a ser tema importante en aquellas compaiiias
que se han globalizado, como un proceso indispensable de garantia para los posibles
inversionistas, sin embargo esto no sucede con las micro, pequefias y medianas empresas. Por
lo que se justifica y resulta necesario el estudio de los riesgos a los que estan expuestas, por
tres puntos basicos: a) asegurar en primer lugar su existencia y permanencia b)su rentabilidad
y ¢) su desarrollo, expansion y crecimiento haciéndolas cada vez mas competitivas dentro del
mercado.

Ademas, desde el punto de vista juridico, una empresa no esté obligada por la ley a tener una
administracion de riesgos operativos, no asi contar con ella permitiria decisiones mas
acertadas, mayores posibilidades de crecimiento e implementar cambios sin exponer a la
compaiiia a niveles altos de riesgo.’

Luego entonces resultaria natural la inclusion en todos los procesos de la empresa la gestion
de riesgos y su administracion (y no sélo tener bien previstas las contingencias sino algo
mucho mds amplio), brindando la posibilidad de ciertas mejoras en la calidad y servicio.
Permitiendo por ejemplo: lanzar nuevos productos o hacer variantes a los mismos, porque
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con el adecuado seguimiento que se hiciera de todo proceso, estarian preparadas para corregir
posibles deficiencias e incluso eliminarlas.

Por lo que cualquier mipyme con una buena administracion de riesgo operativo, podria
desempefiarse bajo un estricto y minucioso control de su funcionamiento, logrando una
excelencia en su gestion que le permitiria conocer su desempefio actual, proyectarse hacia el
futuro, conocer sus puntos flojos y por lo tanto mejorables en este rubro.

Ante la falta de todos estos controles en la mipymes de hoy dia, en el presente trabajo se
persigue dentro del marco de la administracion de riesgos (como parte de la gestion de riesgo
operacional), mostrar como a través de la combinacion de métodos y técnicas, el riesgo
operativo puede ser medido cualitativa y cuantitativamente en las empresas micro, pequefias
y medianas.

e ——
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CAPITULO II

EL RIESGO OPERATIVO Y SU
MEDICION
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2.1 ADMINISTRACION DE RIESGO

El riesgo operativo y su medicion es una parte muy importante (fundamental en algunos
casos), de la administracion del riesgo (dentro de la gestion de riesgo operacional), de
cualquier empresa, por lo que para estudiar las técnicas y métodos de medicion de dicho
riesgo es recomendable primero tener claro lo que se conoce como “Administracion de
Riesgos”. En la literatura fueron encontradas varias definiciones de este concepto, de las
cuales y la mas acertada desde mi punto de vista es la que propone Cesar Alvarado Cortes
(2007), definicidon que sera adoptada en adelante para el caso que nos ocupa:

“Es el conjunto de procesos, politicas y procedimientos y acciones que se implementan para
identificar, medir, monitorear, controlar, informar y revelar los distintos tipos de riesgo a
que se encuentra expuesta una empresa; de tal forma que les permita minimizar pérdidas y
maximizar oportunidades.”

Ademas con base a las investigaciones que se realizaron en articulos, textos y via internet se
observo que varios documentos donde se cita a dicho concepto (por ejemplo segiin el Comité
de Supervisién Bancario de Basilea), coinciden en que dicha administracion consta de al
menos cuatro etapas principales:

Identificacion del riesgo operativo

Medicion de riesgo operativo

Control y monitoreo del riesgo operativo, y
Mitigacion y/o eliminacion del riesgo operativo

el .

Identificar

Mitigar / eliminar

Controlar
Monitorear

H il
i ik iﬁ"u\ill"ﬁh"\ il

Figura 2.1 Etapas de la administracién del riesgo operativo’

ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota .junio.
Consejo Colombiano de seguridad.

Comité de Supervision Bancaria de Basilea.”Buenas practicas para la gestion y supervision del riesgo operativo”. Febrero (consulta 26/09/10)
http://www.bis.org/publ/bcbs96esp.pdf
3Act. Elvia Ojeda Apreza. Asociacion Mexicana de Actuarios A.C. “Riesgo Operativo XXIII Congreso AMA. Septiembre 2007.
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En la anterior figura se aprecian estas cuatro etapas, que son resumidas brevemente a
continuacion y que posteriormente se desarrollaran a fondo.

La primera etapa es la de Identificacion de riesgos operativos: en esta se realiza la
recopilacion de la informacion en todos los niveles de los procesos y actividades relacionadas
con la operacidon, que se realizan en la empresa, asi como su frecuencia (probabilidad) y
severidad de ocurrencia, proponiendo distintas escalas de valoracion, entre otros datos. Estos
datos se obtienen con base en entrevistas personales, encuestas elaboradas minuciosamente o
alglin otro medio particular de recoleccion de informacion a través de la observacion directa.

En otras palabras el objetivo particular de la primera etapa es la observacion de las pérdidas,
para que cada vez que se materialice un riesgo, se obtengan datos confiables para después
poder tomar medidas para prevenir su posible recurrencia. Graficamente esto se ejemplifica
como una cadena escalada de riesgo operativo:

‘Accidente

Figura 2.2 Cadena escalada de riesgo operativo'

En la anterior figura se aprecia como es que en la primer etapa de la administracion
(identificacion), se comienza observando un riesgo operativo en particular, lo que lleva a un
incidente o accidente y que al materializarse provoca una pérdida econdmica, para después
una vez que se tenga esto se proceda entonces a su cuantificacion, accion que corresponde ya
a la segunda etapa de la administracion.

Como se acaba de mencionar, en la segunda etapa se realiza la evaluacion y cuantificacion
de los riesgos operativos; gracias a la medicion de la severidad y frecuencia de los eventos,
realizando una equivalencia de los mismos, en términos de tiempo, dinero u algin otro
elemento de interés particular, para evitar las pérdidas minimas y sobre todo las potenciales,
es decir; se establecen criterios y escalas, cualitativas y cuantitativas para la clasificacion y
homogenizacion de la informacion, para luego después trabajarla y procesarla para poder
medir estos riesgos a través de técnicas y/o métodos manuales o computarizados.

En la tercera etapa, que corresponde al control y monitoreo de los riesgos, y una vez que ya
fueron localizados todos los riesgos, se seleccionan y clasifican de mayor a menor impacto,
después se establecen rangos de aceptacion o de rechazo, se determina después una o varias
actividades de control a realizar como son: modificar el sistema, capacitar al personal, emitir
reportes de cifras de control y redefinir funciones, entre otras.

ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota .junio.
Consejo Colombiano de seguridad.
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A continuacion se pone atencidon a su comportamiento, a través de revisiones periodicas a los
procesos y para validar si el riesgo identificado ha disminuido o no, de acuerdo a los valores
que se hallan definido y asignado a cada riesgo para lo cual se deben generar “Indicadores
de Riesgo Operativo”, los cuales permitiran dar un seguimiento periodico de la evolucion del
nivel de riesgo, alertar de situaciones graves de riesgo y verificar el impacto en el nivel de
riesgo de las acciones correctoras.

Estos indicadores son entre otros por ejemplo: estadisticas de actividad, base de datos de
incidencias y eventos de pérdida, reportes de cifras de control, reportes para analisis de
conciliaciones y grado de implementacion de las recomendaciones de los auditores, etc.

Por ultimo la cuarta etapa es la de mitigacion o eliminacion de los riesgos, asi que una vez
que ya se tiene la informacion seleccionada, se tienen indicadores de riesgo operativo, se
cuenta con los rangos de aceptacion y rechazo, se cuenta con el control y monitoreo del
comportamiento de los riesgos, entonces en esta etapa se toman las decisiones para eliminar o
mitigar cada tipo de riesgo segun se encuentren instrumentados los controles particulares de
cada riesgo. Dicho de otro modo en esta etapa es donde se analizan los riesgos y sus
respuestas para tomar las decisiones de evitarlos, aceptarlos, reducirlos, compartirlos, o
transferirlos, alineandolos con la tolerancia al riesgo definida por la empresa.

Para que estas etapas que conforman la administracion de riesgos queden muy bien definidas,
estas serdn explicadas a fondo a continuacion, realizando una descripcion general de cada
una de ellas, para posteriormente realizar en el siguiente capitulo un desarrollo de las mismas
en el caso de una mipyme en particular.
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2.2 PRIMER ETAPA: IDENTIFICACION DEL RIESGO
OPERATIVO

Resulta 16gico pensar que para que se pueda entender cualquier evento, es necesario contar
con datos fidedignos de su causa, evolucion, desarrollo y termino, para después trabajar con
ellos y poder en su caso modelar su comportamiento y concluir al respecto.

Para identificar el riesgo operativo, los datos minimos con los que debe contar, son la
probabilidad y severidad de ocurrencia de los eventos, estableciendo escalas, motivo por el
cual a continuacion se describen estos términos.

2.2.1 RECOPILACION DE LA INFORMACION

Un tema no menos importante que hay que conocer con antelacion antes de continuar, es la
recopilacion de la informacion, ya que se debe contar con la mayor cantidad de datos
posibles, que muchas de las veces se obtienen a través de la observaciébn o con la
participacion de las personas que ejecutan las acciones y procesos para lograr que se alcancen
los niveles de efectividad en los procedimientos de cierto fin. Dicho de otro modo; debe de
tenerse una red de comunicacion dentro de la empresa para que se genere un flujo constante
de informacion acerca de las actividades de la organizacion, para con ello tener conocimiento
a distintos niveles de la forma de operar de cada una de las areas, asi como su
responsabilidad y funcion dentro de la empresa. En la siguiente figura se muestra que los
datos principales con los que se debe de contar son la probabilidad y severidad de ocurrencia
para después obtener reportes, opiniones y planes operativos por ejemplo.

| Fuentes de Informacién

v v
Probabilidad de Severidad de la
Ocurrencia Ocurrencia

I |

Reportes de Auditoria
Reportes Regulatorios
Reportes Administrativos
Opinion de Expertos
Planes de Negocios
Planes operativos
Plan de Presupuestos

Reportes Administrativos
Datos Historicos

as

Figura 2.3 Fuentes de informacion'

Esta informacion claro estd, debe estar enfocada a los riesgos operativos, porque sera valuada
segun las escalas adoptadas en los dos términos y componentes principales que se acaban de
mencionar y que seran descritos en el subcapitulo 3.3.

1
Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de Inferencia
difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.
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2.2.2 IDENTIFICACION DEL RIESGO OPERATIVO.

Las formas de abordar la administracion de riesgo operativo actualmente no necesariamente
eliminan los métodos ya establecidos, el valor real de la administracion de riesgo yace en
metodologias adicionales que se centran en exposiciones y necesidades financieras que nunca
antes se han abarcado, a niveles jaméas alcanzados, pero que son sumadas a las ya
establecidas.

El riesgo operativo se diferencia de los otros riesgos, en que generalmente no es tomado
directamente a cambio de una retribucidon esperada, si no que existe en el transcurso normal
de la actividad empresarial inmerso en el proceso y operacion diaria de la empresa.

Tanto la direccion como las gerencias son responsables por la creaciéon de una cultura
organizacional que asigne una alta prioridad a la administracion de riesgo de operacion y la
adherencia de controles operativos adecuados. La administracion de riesgo operativo es
mas efectiva cuando la cultura de las empresas enfatiza los altos estdndares de
comportamiento ético en todos los niveles, también se debe promover una cultura
organizacional que establezca tanto a través de acciones y palabras las expectativas de
integridad esperada para todos los empleados, siendo cada vez mas clara para todos los
niveles de la empresa.

Asi que la direccion debe estar consciente de los principales riesgos de operacion de la
empresa y establecer un esquema de administracion de riesgo operativo, este esquema debe
proporcionar los principios sobre la manera como los riesgos de operacion seran
identificados, valuados, monitoreados y controlados.

Luego entonces el primer paso a dar para la aplicacion de un proceso de administracion de
riesgo es la_identificacion de los riesgos que pueden ocurrir en una actividad determinada, y
es en esta parte donde el administrador de riesgos debe hacer uso de muy distintas
informaciones, que pueden obtener de fuentes diversas, que existen y son palpables y de una
gran capacidad de imaginacion y proyeccion de la influencia que pueden tener de
determinados acontecimientos sobre los componentes de una entidad.

Los objetivos inmediatos para la identificacion y evaluacién de riesgos se suscriben a: a)
Informacion de las condiciones de riesgos y b) Deteccion de posibles situaciones de peligro.

La identificacion de riesgos consiste en una serie de acciones necesarias para descubrir los
peligros a que se esta expuesta una organizacion y las causas que la provocan. Para este
proposito se utilizan procedimientos sistematicos en las distintas areas operacionales, los
cuales deben actualizarse a través de revisiones periddicas. Sus principales pasos son:

» ldentificar las areas potenciales de riesgos, con base a estados financieros,
estadisticas, diagramas de flujo y cualquier otro medio.
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» Entrevistar a los responsables de las instalaciones u operaciones para confirmar la
existencia de los riesgos detectados o localizar otros ocultos.

» Clasificar los riesgos segun su severidad (importe monetario de posibles dafios o
pérdidas) y probabilidad de ocurrencia.

Para lograr una identificacion de riesgos de forma completa y correcta es necesario emplear
algunas herramientas, tales como:'

Analisis financiero.

Analisis estadistico.

Diagramas de flujo.

Historial de siniestros propios v ajenos.
Analisis de informaciones internas y externas.

ceo e

A. Andlisis financiero.

A través del analisis de las partidas asentadas en el balance, estado de pérdidas y ganancias,
estados de costo y produccion y venta y flujo de caja, es posible:

» Detectar areas con problemas,
» Identificar riesgos en cuanto a nimero y ubicacion, y
» Determinar la importancia relativa de los riesgos.

B. Analisis Estadistico.

El agrupamiento de todos los hechos ocurridos durante uno o varios periodos permitira
identificar los riesgos involucrados en:

» Siniestros ocurridos.

» Volumenes de operaciones riesgosas.
» Accidentes al personal o a terceros.
» Periodo de maxima acumulacion.

C. Diagramas de flujo.
Por este medio se pueden localizar actividades que implican riesgos ocultos o por
acumulacion de existencias en un punto dado.

D. Historial de siniestros propios y ajenos.

El mantenimiento de los registros e informacion de los siniestros e incluso acontecimientos
de escasa gravedad, que han implicado dafios econdmicos, permiten detectar y evaluar
riesgos. A menudo estas informaciones son antiguas o incompletas, por lo que serd necesario
proyectarlas al momento actual y situaciones futuras.

1
Foro Europeo de Gestion de Riesgos (1999); “Soluciones de Gestion integradas y empresariales”.
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El historial de siniestros de una sola entidad suele ser escaso y se dispondra de una
experiencia propia, por ello se debe complementar con experiencias de entidades ajenas del
mismo sector, la informacidon que se puede analizar con las experiencias ajenas es la mas
amplia y variada y serd de gran ayuda para orientar en la busqueda de posibles riesgos.

E. Andalisis de informaciones internas y externas.

La identificacion de riesgos es fundamental para el posterior desarrollo de procesos variables
de monitoreo y control del riesgo operativo. Una identificacion eficaz de riesgos considera
tanto factores internos (como la complejidad de la estructura organizacional, naturaleza de las
actividades, calidad del personal, los cambios organizacionales y la rotacion de los
empleados), como factores externos (cambios en la industria y los avances tecnologicos) que
podrian afectar adversamente el logro de los objetivos de la empresa.

2.3 SEGUNDA ETAPA: MEDICION DEL RIESGO
OPERATIVO.

Asi una vez identificados los tipos de R.O., en general se establecen prioridades para
enfrentarlos en funcion del ambiente de control existente en la empresa. Para ello se suelen
utilizar plantillas estandar, encuestas, cuestionarios, etc., de medicion del riesgo, que facilitan
que el personal involucrado realice una descripcion particular de los riesgos, identifique
causas y disparadores del R.O. asi como también analizar sus efectos, ya sea a corto, mediano
o largo plazo.

Los riesgos pueden ser evaluados (y medidos) sobre una base inherente (antes de aplicar los
controles) o sobre una base residual, esto es después de aplicar los controles existentes.
Aspectos tales como el tipo de R.O. que se trate y los controles que tenga la empresa, pueden
hacer que una u otra opcion sea de mayor dificultad de ejecucion, y mas aun si no se cuentan
con ellos.

Se suelen establecer ciertos estandares minimos para permitir la agregacion de los resultados
en distintas clases de riesgos y lineas de negocios, aunque es necesario permitir cierto grado
de discrecionalidad a ser aplicado por las diversas areas.

Por ejemplo se pueden medir los riesgos en funcion de su probabilidad e impacto, sin
embargo esta tarea se podria ver dificultada por la naturaleza no-financiera de algunas
variables, debido a lo cual, la medicion debe estar respaldada por la opinidon de un experto.

Para dejar claro como se deben evaluar los riesgos en funcion de éstas variables se presenta
el siguiente ejemplo, en el que se muestra un posible criterio para medir un riesgo;
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Ejemplo,l' Criterios de medicion del riesgo en funcion de su impacto y probabilidad una
empresa

Se define la probabilidad con base a los datos de la frecuencia de los eventos que se agrupan segun el nimero de
veces que resulta cierto. Por ejemplo para cierta area operativa podria definirse a la probabilidad como:

Probabilidad — probabilidad que el riesgo ocurra dentro de los proximos12 meses basado en un puntaje de 1 a 4
en base a la experiencia de gestion del riesgo y la intuicion del area encargada de la evaluacion.

1 probabilidad <5%

2 probabilidad entre 5%y 25%
3 probabilidad entre 25% y 50%
4 probabilidad >50%

Asi mismo la severidad puede ser definida, dependiendo por ejemplo de rangos de montos de dinero, gasto de
tiempo, reputacion en imagen, etc, que pueden afectar el patrimonio de la empresa. Se define por ejemplo como:

Severidad — nivel a partir del cual el riesgo afecta la capacidad de la entidad para desarrollar su estrategia y
objetivos basado en una calificacion de A a D.

A Sin impacto material.

B Impacto material, sin generar riesgos significativos y duraderos a la entidad.
C Riesgo significativo para la entidad.

D Posible dafio organizacional.

Los anteriores criterios exhibidos en el ejemplo anterior solo son una muestra de 4 intervalos
de probabilidad y cuatro niveles de severidad o impacto pero pueden subdividirse en cuantas
niveles e intervalos se necesiten dependiendo de la empresa de que se trate.

Como se vera en los dos siguientes subcapitulos se pueden proponer diferentes niveles de
impacto y de probabilidad. Con estos datos se pueden establecer un los valores del R.O. de
forma cualitativa y cuantitativamente, sin embargo, la decision final respecto a dichos valores
suelen quedar a cargo de los profesionales de la gestion del R.O. basandose para ello en un
analisis que incluye informacion adicional, tal como: a) Factores de riesgo inherente (por
ejemplo; la naturaleza del negocio, nivel de complejidad, etc.). b) Exposicion actual al riesgo
(por ejemplo; auto-evaluaciones anteriores, reportes de auditoria, indicadores de riesgo, etc.).
c¢) Resultados de auditoria (en base a ratings o el nimero de grandes riesgos identificados). d)
Materialidad (en base a ingresos brutos, activos ponderados por riesgo, etc.). y e) Estabilidad
(por ejemplo; en funcion a los planes de negocios).

Mas alld de la metodologia por la cual se opte, en general se crean ordenamientos de los
riesgos que dependen fuertemente de la efectividad de los controles establecidos. A su vez, es
importante asignar los riesgos a personas que asuman responsabilidad por los mismos y que
tengan la autoridad y cuenten con los recursos necesarios para administrarlos efectivamente.

1
Lloyd’s (2007) - http://www.lloyds.com (Risk management toolkit).
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Sus roles pueden incluir: 1) Identificar, mantener y comunicar informacion actualizada
referida a los riesgos asignados. 2) Monitorear los riesgos frente a posibles cambios en su
probabilidad de ocurrencia o impacto, para lo que es importante: a) Mantener un vinculo
permanente con el responsable de controlar esos riesgos, para establecer los controles y
sistemas adecuados para administrar el riesgo, b) Recolectar y analizar datos relevantes que
puedan indicar cambios en el perfil del riesgo, en cuyo caso corresponderd implementar las
acciones apropiadas. 3) Asegurar la efectiva implementacion de los planes de accion para
administrar el riesgo. 4) Reportar la informacion regularmente al resto de la organizacion. Y
5) Asumir la responsabilidad por la gestion efectiva de los riesgos asignados.

La informacién recolectada durante esta etapa se puede usar para agrupar las diferentes
unidades de negocio, funciones organizativas o procesos, por tipo de riesgo a través de un
procedimiento conocido como asignacion de riesgos. Por otro lado como fue mencionado es
recomendable conocer las dos componentes basicas e indispensables de cualquier riesgo,
(que incluyen también al riesgo operativo), las cuales son; la probabilidad y la severidad de
ocurrencia de los riesgos operativos, términos que se definen en breve.

2.3.1 PROBABILIDAD Y SEVERIDAD DE OCURRENCIA DEL R. O.

Para tener una idea clara de estos dos términos se citan a continuacion dos definiciones que
cumplen con el perfil que se esta tratando.

“La probabilidad clésica: el enfoque cldsico o a priori de la probabilidad se basa en la
consideracion de que los resultados de un experimento son igualmente posibles. Empleando
el punto de vista clasico, la probabilidad de que suceda un evento se calcula dividiendo el
numero de resultados favorables, entre el niimero de resultados posibles.”!

Probabilidad = Numero de resultados favorables del evento en estudio
Numero de resultados posibles y/o totales del evento en estudio

Por lo general se utilizan estos términos de forma cualitativamente en primer estancia y
cuantitativamente después; en el entendido de que la asignacion de un “adjetivo”, como por
ejemplo: Casi nulo, raro, probable y casi seguro, etc. representa algiin termino numérico, para
el caso de la probabilidad, seglin la asignacion que se realice.

De igual modo se contempla la asignacion de severidad con otro “adjetivo”, como por
ejemplo: insignificante, moderado, fuerte y significante, etc., en caso de materializarse el
riesgo, y que serd equivalente a un término monetario. Para asignar valores numéricos y
monetarios, que correspondan a los “adjetivos”, propuestos tanto de probabilidad y
severidad, se realizan sus escalas de acuerdo a cada tipo de estudio, buscando sean lo mas
representativas posibles pero que no dificulten su célculo. En el siguiente subcapitulo son
revisadas estos términos.

1
Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de Inferencia
difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.
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2.3.2 ESCALAS DE MEDICION DE PROBABILIDAD Y
SEVERIDAD DE OCURRENCIA DEL R.O.

Para complementar los anteriores términos y denotar que estos dos son componentes

fundamentales del riesgo operativo, es necesario entender las escalas de valoracion que
. .. . .1

podemos asignar a cada uno de ellos y pueden estar dentro de la siguiente clasificacion:

Escalas de valoracion;

» Nominal: asigna términos lingiiisticos a las categorias. Por ejemplo: patrones
culturales, de uso de la tierra, clasificaciones.

» Ordinal: escala comparativa. Puede juzgarse como mas o menos que. Por ejemplo:
Clasificacion como muy alta, media, baja, muy baja 6 1, 2, 3, 4, 5 donde el valor
numérico no se relaciona con ningun patréon o cantidad si no con una calificacion
dada por el analista.

> Intervalo: Intervalos cuantitativos entre unidades de medicion de la variable. Por
ejemplo: utilidad 5°, 10°, 15°...

» Relacional: similar a la de intervalos pero la medicion se hace en relacion a un
punto de referencia. Por ejemplo: Perdidas 5°, 10°, 15°... (donde el cero es el
punto de referencia).

Asi, una vez que se han estudiado la asociacion de la severidad, la probabilidad y sus
respectivas escalas, se estudiard la composicion del riesgo matematicamente, el cual se
ilustra a continuacion.

2.3.3 EL RIESGO EN TERMINOS MATEMATICOS

Como se acaba de mencionar, al igual que todo tipo de riesgo, el riesgo operativo se expresa
a partir de la combinacion de dos componentes basicas, es decir; de la probabilidad y la
severidad de ocurrencia. Resultando que el riesgo operativo es proporcional a sus
componentes por lo tanto una medida de riesgo operativo puede ser expresada esencialmente
como el siguiente producto:’

Riesgo=Px S
R =P*ax S*B
R =EXP |( P*ax S*B)|

Donde:
P= Probabilidad
S= Severidad
o= Factor de ajuste de la probabilidad
= es un factor de ajuste de la severidad

ly2
Y Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de Inferencia
difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.
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En la siguiente figura (Figura 2.4) por ejemplo se puede apreciar, claramente la asignacion de
la escala ordinaria de la probabilidad propuesta para cada una de las fuentes de riesgo
operativo de una empresa “X”, asi como la escala de severidad en términos monetarios,
asociada a dicha escala de probabilidad.’

Categorias de Riesgo Operativo (prox. Ao}
D cias D cias [Probabilidad | Severidad

Fuentes de Riesgo Op » | personas | procesos | tecnologia externas Millones $

Analisis de Clientes B B B M M 50-100
<: Fraude B B B B q B x__50-100_D
Fuga de Informacion B MA B MB B V\ 3570 ‘
caida del sistema s MA B MB B 5-10 \
Entomo Folitico ME | B—1l_ B B B
cambios en la regulacion B B ﬁ\ MB B 510
R I N
— |
Valoracién Conjunta El M B B B 150-300—
=
——

Factores de Riesgo g ————— Equival ia del
Formato que permite identificar y evaluar hechos que afectan la probabilidad de perdida quVO encia ae
Se evalla la Capacidad, la Competencia, |a Disponibilidad u otros factores previamente definidos : :

No se consideran los controles, cubrimientos y seguros (Evalua el Riesgo Puro) nesgo operohvo
Se utilizarse por lo general una escala Ordinal para la valoracion (MA, A, M, B, MB) denominado

Probabilidad:
(escala Ordinal) - MA- Muy alta; A- Alta; M- Media; B- Baja; MB- Muy Baja

Severidad:
Rangos de Impacto en unidades monetarias (§)

Figura 2.4 Ejemplo de valoracién de riesgos’

Particularmente por ejemplo; en el caso del R.O. denominado “Fraude” (en el supuesto de
que la equivalencia de tener un riesgo bajo -B-, significara para la empresa un porcentaje de
ocurrencia del 25%, y que como escala de severidad se tomara el promedio del intervalo
considerado), entonces el riesgo operativo correspondiente seria:

R.O.fraude: 0.25x75
= 18.75 millones**

**Considerando que no seran tomados en cuenta los factores de ajuste por ser despreciables.

En breve se describiran los métodos y las técnicas mas relevantes que se utilizan para la
medicion cualitativa y cuantitativa del riesgo operativo.

2.3.4 MEDICION CUANTITATIVA Y CUALITATIVA DEL R.O.

La medicion cuantitativa del riesgo operativo puede basarse en observaciones historicas
pudiendo modelar la distribucion de las pérdidas que ha tenido la organizacion, y ajustando
los resultados a una curva de distribucion de probabilidades adecuada al valor de las pérdidas
historicas. Dicha distribucion puede ser: Distribucion Normal, Lognormal, Exponencial,
Weibull, Gamma, Beta, de Poisson o Empirica.

ly2

Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de Inferencia
difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.
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De tal manera que los datos obtenidos se trabajen con una mayor certeza al realizar su
analisis, resultando un grafico como el que se muestra a continuacion en el que se aprecia
como los datos que se obtienen de forma directa basados en observaciones historicas pueden
simularse y trabajarse por medio de un modelo de distribucién gracias a su semejanza’.

o /
=25 /
f DISTRIBUCION TEORICA
2. fies \
JE R = Y N
= 7
5 /
@ // /
£ o /
" - /
@©
B /
E o /
8 2+ /
= /
s /
= f= ! DISTRIBUCION REAL
e = {
g /
5
/
o _|
o~
sl — |

T T T
5 10 15

Figura 2.5 Ejemplo de similitud de Distribuciones?

De igual modo cuando se trata de casos que involucran dos variables o mas, se pueden
emplear otros métodos como el de agregacion que se basa en los datos de entrada
(distribucion de frecuencia- poisson- y distribucion de severidad -Lognormal-) y por medio
del método de Monte Carlo podemos obtener el valor de pérdidas por ejemplo la pérdida
anual agregada de una empresa, graficamente lo antes dicho se resumiria del siguiente

modo:*
DISTRIBUCION DE FRECUENCIAS
Poisson . e
Probabilidad ( ) METODO DE AGREGACION
I T B B N Simuacion
. ac
Numero de Eventos de Monte -
DISTRIBUCION DE SEVERIDAD A Carlo
(Lognormal)
Probabilidad
Media Peraelr?rrf 9%th
Pérdida Anual Agregada ($)
Tamano de [a perdida (3) 4 das
Figura 2.6 Ejemplo de método de Agregacion
1,2,3Y4

Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de
Inferencia difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.
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De igual modo por medio de programas especiales para el trato de riesgo operacional, puede
cuantificarse en términos monetarios y porcentuales el mismo, como puede apreciarse en la
siguiente figura, en la que se aprecia que para un intervalo de 0 a 90 % la desviacion estandar
(tomadas como perdidas), en el programa para un caso en especifico sumarian mas de 92
millones de pesos.'

VALOR ECONOMICO EN
RIESGO OPERACIONAL

Percent of Total

R.O. equivalente !
en pérdidas
(millones e pesos)

para un caso T T : r

dperdidas
> guantile (dperdidas, ¢(0.9, 0.95, 0.99))
90% 95% 99%
B56.763.785 B98.566.665 1015.346.149
> stdev(dperdidas)

Figura 2.7 Ejemplo del valor econémico en R.O.”

Aunque para poder llegar a un modelo de este tipo es necesaria “la materia prima”, es decir
los datos con los que se va a construir el modelo, y resulta obvio pensar que es necesario
contar con muy buenas fuentes y con una metodologia para la obtencion de resultados
logicos que realmente sean representativos del caso tratado. A continuacion se repasan
algunos de los métodos y técnicas mas usuales para el trato del riesgo operativo.

2.3.5 METODOS PARA LA MEDICION DEL RIESGO
OPERATIVO.

Para realizar el andlisis de los riesgos a los que estd expuesta una empresa se han utilizado
varios métodos; unos son objetivos y otros son subjetivos de entre los cuales podemos
mencionar; los llamados métodos “melatisticos”, por ejemplo el método empirico, y en
cuanto a los métodos objetivos, los mas utilizados son; el método de esquemas de puntos, el
método de arboles l6gicos de fallo, de éxito y de decision, y los métodos matematicos.’

De ésta ultima clasificacion los de mayor interés son los métodos matematicos, siendo los
mas usualmente conocidos y utilizados; el método General, método de Mosler, método
Paramétrico, método de ASIS, el método de Monte Carlo, método SEDWIKC, etc.
ly2
Y Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de Inferencia
difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.

“http://www .elprisma.com/apuntes/administracion_de empresas/dofa/default5.asp
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Cabe resaltar que segun lo investigado en diferentes fuentes, la mayoria coinciden en que los
métodos matematicos de evaluacion de riesgos, deben contener como minimo cuatro pasos o
etapas de desarrollo, las cuales normalmente son secuénciales, y son: a) Identificacion y
descripcion de los riesgos, b) Evaluacion y medicion, c¢) Calculo matematico y d) la
Comparacion contra variables predefinidas.

Son descritos a continuacion los métodos:

Método de esquema de puntos.

Meétodo de arboles logicos de fallo, de éxito y de decision.
Método de Mosler.

Método de SEDWIKC.

Método de ASIS.

Método de Monte Carlo.

YVVVYYVY

Método de Esquemas de Puntos

En el método de esquema de puntos o g1ra'1ﬁco1 de puntos son utilizados los diagrama52
(graficos), que no son mas que una variacion del diagrama lineal simple el cual estd formado
por lineas rectas o curvas, que resultan de la representacion, en un eje de coordenadas, de
distribuciones de frecuencias, este construye colocando en el eje x los valores
correspondientes a la variable y en el eje de las ordenadas el valor correspondiente a la
frecuencia para este valor. Proporciona principalmente informacion con respecto a las
frecuencias. Este se usa cuando solo se necesita informacion sobre la frecuencia.

Cuando la muestra se agrupa por intervalos se trabaja con la marca de clase del intervalo de
clase, la marca de clase es el punto medio del intervalo, y su configuracion queda de la
siguiente manera:

GRAFICO DE PUNTOS {LINEAS)
12

=
L]
I

f(frecuencia)
(a3

350 450 550 650 750
X(horas)

Figura 2.8 Ejemplo de esquema o grafico de puntos”.

Serrano Rodriguez, Javier. “Introduccion a la Estadistica. Universitaria de América” Ed. LIDA, Bogota, Colombia.

2y3 .. . . . . . .
Su definicion y beneficios se encuentran en el apartado cuatro del anexo A, con base en Sierra Bravo. R. Diccionario Practico de Estadistica, Ed

Paraninfo S.A. Madrid. Espaia.
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Método de arboles Logicos de Fallo, de Exitoy de D ecisién

r ’ c er 1 . r e .
El método de arboles de decision’ es una herramienta muy util para ayudar a elegir entre
varios cursos de accion. Proporcionan una estructura altamente eficaz en el que se puede
explorar opciones, e investigar los posibles resultados de la eleccion de esas opciones.

También ayudan a formar una imagen equilibrada de los riesgos y beneficios asociados con
cada posible curso de accion. Esto los hace especialmente util para elegir entre distintas
estrategias, proyectos u oportunidades de inversion, en particular cuando sus recursos son
limitados.

» Los arboles de decision proporcionar un método eficaz para la toma de decisiones,
ya que:

» Es evidente que exponer el problema para que todas las opciones pueden ser
impugnadas.

» Nos permiten analizar las posibles consecuencias de una decision plenamente.

» Proporcionar un marco para cuantificar los valores de los resultados y las
probabilidades de alcanzarlas.

» Ayudanos a tomar las mejores decisiones sobre la base de la informacion
existente y las mejores conjeturas.

Al igual que con todos los métodos de toma de decisiones, el andlisis de arbol de decision
debe ser usado en conjuncion con el sentido comun.

Método de Mosler

Uno de los desarrollos cientificos de mayor difusion, es el de la aplicacion de métodos
combinados de estadistica y probabilidad, mediante los cuales, a través de un esquema de
matrices, se miden la frecuencia, la magnitud, y el efecto de un probable riesgo o siniestro,
por ejemplo; un objetivo especifico a proteger y por un tiempo determinado, permite disefiar
politicas de seguridad para ese objetivo, utilizando aparentemente, una incontrovertible base
cientifica. Lo anterior ha dado origen a métodos como el Mosler’, entre otros.

Cuando un experto en seguridad es consultado acerca de sistemas de prevencion de riesgos y
proteccion de personas y bienes, debe trabajar metddicamente a fin de llegar a una evaluacion
correcta. Empleando el Método Mosler, que se aplica al analisis y clasificacion de los
riesgos, y tiene como objetivo identificar, analizar y evaluar los factores que puedan influir
en su manifestacion, podra hacer una evaluacion ajustada de los mismos.

4 4
El Método Mosler se desarrolla en cuatro fases concatenadas™:
ly2
Y http://www.mindtools.com (Gestion de Proyectos)
3
http://www .seguridadonline.com.ar/index.php?mod=Home&ac=verNota&id nota=122&id_seccion=18

Las fases del método de Mosler se citan en el apartado cuatro del anexo A. Con base en Alvarado Cortes Cesar (2007).

ADMINISTRACION DE RIESGO OPERATIVO EN LOS PROCESOS DE UNA MIPYME; EL CASO DE UN TALLER MECANICO INTEGRAL

34



T—’«‘J(.(“T{ATJ(J ?‘LT—’U(-(" f( g‘r—‘ H%I D g_f MARCO ANTONIO VALENZUELA FLORES T—"J‘:(“'RAD(J !&Prﬂ.(“ f(]’)(} ?*T—‘n%(“n

» Fase 1: Definicion del riesgo;

» Fase 2: Analisis de riesgo;

» Fase 3: Evaluacion del riesgo y

» Fase 4: Calculo y clasificacion del riesgo.

Este método se describe graficamente a continuacion, donde se observan estas cuatro fases y
sus criterios:

X IMPORTANCIA
SUSTITUCION
_ CARACTER
+ =  DEL RIESGO
pf:gF,LLiJDiLI_;_U DANO /
X RIESGO
l ESPERADO
AGRESION
X — CALCULO DE
VULNERABILIDAD | ~ PROBABILIDAD —
Colombiano de +

Seauridad

Figura 2.9 Método de Mosler'

Método de SEDWIKC

Parte de lo descrito hasta este apartado lo podemos resumir en el siguiente cuadro, en el cual
se aprecia como es realizado el proceso “Gestion de Riesgos”, segin el modelo SEDWIKC?:

ACEPTACION
I IDENTIFICACION I' ELIMINACION

CONTROL

B = . PREVENCION
— = REDUCCION
EVALUACION| . PERDIDAS SEGREGACION
. ' SHERD " DISUACION

| PERDIDAS LEVES | TRATAMIENTO O

FINANCIACION
3 RETENCION TRANS/EFIF{CIA
ACEPTACION , :
INVOLUNTARIA O Transferencia Propia

SEGUROS  OTR
Figura 2.10 Proceso de gestion del riesgo segin SEDWIKC

12y3 . . . . . . . .
- ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota

Jjunio. Consejo Colombiano de seguridad.
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Ya que contamos con informacion suficiente y confiable se utilizan modelos como el anterior
en el que se aprecia la secuencia que tiene el proceso, comenzando con la identificacion de
los riesgos, para en seguida realizar una evaluacion de los mismos; si el resultado de esta
evaluacion nos arroja “pérdidas leves”(seglin los criterios de severidad de ocurrencia ya con
antelacion adoptados) se asume el riesgo (aceptdndolo involuntariamente), pero si segun
todas las pérdidas resultan ser “graves”, se procede al control de los riesgos (si es de orden
interno), ya sea aceptandolos (porque estos son provocados por agentes externos),
eliminandolos( si lo permite las circunstancias y el caso), previniéndolos ( si se sabe a ciencia
cierta que volveran a ocurrir y hay medidas que se puedan aplicar para su no ocurrencia),
reduciéndolos ( una vez que se sabe que van a ocurrir se toman medidas correctivas),
segregandolos (definiendo y delegando responsabilidad parcial en las areas involucradas) y/o
disuadiéndolos. Aunque si de igual modo si estas pérdidas son consideradas graves, se
pueden retener o transferir a cada una de sus areas proporcionalmente, o definitivamente
realizar una transferencia de esos riesgos a una empresa especialista en su tratamiento(como
lo es una empresa de seguros), o bien transfiriéndola a otra empresa semejante.

En resumen en el anterior cuadro se sugiere a grandes rasgos que en el tratamiento de los
riesgos se deben realizar acciones como:

» No desarrollar la actividad generadora de riesgo,
» Reducir probabilidad de ocurrencia,

» Reducir la consecuencias, y/o

» Transferir los riesgos.

Aunque obviamente la opcion mas apropiada involucra balancear los costos de
implementacion contra los beneficios derivados de la misma (necesidad de valoracion) y
ordenar prioridades hasta cumplir el presupuesto asignado para tales efectos.

Método de ASIS

Otro método que de igual forma es de los mas importantes en el proceso de la administracion
de riesgos, el control y seguimiento de los mismos, es el método de ASIS', que consta de
siete fases: Fase 1: en esta fase se realiza a fondo el conocimiento de la organizacion, Fase 2:
En esta fase se especifican los riesgos, las vulnerabilidades y los eventos de pérdida, Fase 3:
En esta fase se calcula la probabilidad de que ocurran los eventos, Fase 4: en esta fase se
establece la criticidad de los eventos que puedan afectar leve y gravemente a la empresa,
Fase 5: en esta fase es conveniente establecer las opciones de mitigacion de los riesgos
dependiendo del caso especifico del que se trate, Fase 6: En esta fase es estudiada la
viabilidad de las medidas y por ultimo en la Fase 7: es realizado el analisis beneficio-costo,
que representa la inversion en la prevencion de los riesgos, en la siguiente figura se aprecian
graficamente las etapas que comprenden a la implementacion del método de ASIS;

ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota .junio.
Consejo Colombiano de seguridad.
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‘ GESTION INTEGRAL DE RIESGOS DE ASIS |

| CONOCIMIENTO DE LA ORGANIZACION
4

| DETERMINAR EVENTOS DE PERDIDA
\ 4

g CALCULAR PROBABILIDAD
h 4

| CALCULAR IMPACTO / CRITICALIDAD —

|
v

o ESTABLECER OPCIONES DE MITIGACION

[DAD DE OPC D]

Consejo
Co!ogg;ir;?d 3 *
Figura 2.11 Gestion integral del método de ASIS'

Método Monte Carlo

Bajo el nombre de Método Monte Carlo o Simulacién Monte Carl> se agrupan una serie de
procedimientos que analizan distribuciones de variables aleatorias usando simulacion de
numeros aleatorios. Este Método da solucion a una gran variedad de problemas matematicos
haciendo experimentos con muestreos estadisticos en una computadora. El método es
aplicable a cualquier tipo de problema, ya sea estocastico o deterministico.

Generalmente en estadistica los modelos aleatorios se usan para simular fenomenos que
poseen algiin componente aleatorio. Pero en el método Monte Carlo, por otro lado, el objeto
de la investigacion es el objeto en si mismo, un suceso aleatorio o pseudo-aleatorio se usa
para estudiar el modelo. A veces la aplicacion del método Monte Carlo se usa para analizar
problemas que no tienen un componente aleatorio explicito; en estos casos un parametro
determinista del problema se expresa como una distribucion aleatoria y se simula dicha
distribucioén. Un ejemplo seria el famoso problema de las Agujas de Bufon. La simulacion de
Monte Carlo también fue creada para resolver integrales que no se pueden resolver por
métodos analiticos, para solucionar estas integrales se usaron numeros aleatorios.
Posteriormente se utilizd para cualquier esquema que emplee numeros aleatorios, usando
variables aleatorias con distribuciones de probabilidad conocidas, el cual es usado para
resolver ciertos problemas estocasticos y deterministicos, donde el tiempo no juega un papel
importante.

Una mejor explicacion de este método y su aplicacion para el caso que nos ocupa serd
detallada a fondo en el capitulo 3, donde es realizado el calculo; parte fundamental de los
objetivos de este trabajo.

ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota .junio.

Consejo Colombiano de seguridad.

“Facultad de Ciencias exactas Universidad el Centro e Buenos Aires.(2005) “Investigacién Operativa; Simulacion del método Monte Carlo”.
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, 1 ..
En resumen, y segun lo propuesto por Cesar Alvarado Cortes para poder “operativizar” el
sistema de gestion que se propone, se deben de tomar los tres elementos mas importantes del
proceso de administracion, y que incluyen los pasos propuestos en los modelos anteriores:

PI - o Control
5 an?’?lglﬂn Diseno Seguimiento.
iagnostico situacion. Asi ian de medi Auditorias internas.
5 signacion medios. e
’Eﬁe;ﬁ:g;:q%’é‘om' «Mecanismos de control de riesgos. éudnfnals i
-Andlsis de flesgos. Asignacion de responsabilidades. [n:;en'gc;nes de Sequridad.
Definicion de objetivos. HndiEdoresde gasi Evaluacion

Ewvaluacién del desempeno.

Figura 2.12 Elementos mas importantes del proceso de administracion

2.3.6 TECNICAS PARA EL MANEJO DEL R.O.

En el “Nuevo Marco de Capitales” del Comité de Basilea (o Basilea 11)’ se destaca que las
técnicas cualitativas para la Administracion del R.O. permiten identificar los factores basicos
del entorno de negocio y del control interno que pueden modificar el perfil de R.O. de las
empresas. El uso de estos factores hace que las evaluaciones del riesgo que realice la entidad
estén mas orientadas hacia el futuro; reflejen de forma mas directa la calidad de los entornos
operativos y de control de la institucion; contribuyan a alinear las evaluaciones de capital con
los objetivos de la administracion de riesgos y reconozcan de una manera mas inmediata
tanto la mejora como el deterioro de los perfiles de R.O.

A continuacion se presentan algunas de las técnicas para la Administracion del R.O. mas
difundidas, como son:

1) Auto-evaluacion del RO,

2) Procesos de asignacion del riesgo (o risk maping),también llamados “heat map”
3) Indicadores de riesgo (KRIs),*

4) Tarjetas de puntaje (scorecards)’, y

5) Analisis de escenarios.

La aplicacion de una técnica o combinacion de dos o mas depende en gran medida de las
caracteristicas de cada empresa, sin embargo resultan ser un complemento una de otra
fundamentalmente hablando para la creacion de una base de datos interna y para el uso de
esos datos, como asi también de aquellos provenientes de fuentes externas.
ly2 } . . . o ., . ., . . ,
ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota
Jjunio. Consejo Colombiano de seguridad.

“Basilea 1I: BCBS (2004) Basel Committee on Banking Supervision: “International Convergence of Capital Measurement and Capital Standards. A revised
framework”, Junio 2006.

KRI: Key Risk Indicator; indicador de riesgo llave.
5 . .
Scorecards: Tarjetas de puntaje.
e ——
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Por las caracteristicas exclusivas de estas técnicas, no existe una unica metodologia de
aplicacion generalizada, ni tampoco consensos definitivos respecto a la mejor forma de
aplicarlas.

. , . . . 1 .. ., .
Ahora bien estas técnicas cualitativas de Administracion del R.O. contribuyen entre otras
cosas, a:

» Tener una vision (o denominado en ingles forward looking): las decisiones
empresariales pueden afectar el perfil de R.O. de la entidad de diversas maneras
(por ejemplo a través de cambios en los procedimientos de control, sistemas,
recursos humanos por mencionar algunas), ninguna de las cuales puede ser
capturada total y directamente a través de un modelo de medicion. Las
metodologias que se basan en fundamentos estadisticos contendrian un sesgo,
dado que la informacion historica reflejard un riesgo y un ambiente de control que
no necesariamente existe en el presente. Es por ello que el uso de algunas de las
técnicas cualitativas (scorecards, KRIs, Risk maping, etc.) brindan la posibilidad
de anticiparse a eventos aun en el caso que no hayan sido observados en el
pasado. Por ejemplo ayudan a:

» Mitigar el R.O.: a través de la implementacion de sistemas de control y
seguimiento de procesos y productos.

» Incrementar la transparencia: ayuda a poner en evidencia los riesgos existentes.

» Asignar la responsabilidad de los riesgos identificados a determinadas personas o
sectores.

Recordando podemos resumir que el uso de estas técnicas y los principios de buenas
practicas para la administracion del R.O., establecen que la identificacion del R.O. es
fundamental para el posterior desarrollo de un sistema viable de control y seguimiento del
mismo. En seguida se describen con detenimiento, comenzando con la técnica denominada
“Auto-evaluacion del riesgo operativo.

Técnica: auto-evaluacion del R.O.

Puede describirse a la Auto-evaluacion de riesgo operativo’, como un proceso de
identificacion y evaluacion de los riesgos de este tipo, existentes en la entidad, sumado a una
evaluacion de los controles establecidos para su administracion y mitigacion. Como es de
esperarse, este proceso puede aplicarse a todos los riesgos (mercado, crédito, liquidez,
operacional, etc.) aunque el presente trabajo se enfocara unicamente al R.O.

ly2
Y Delfiner, Miguel and Pailhé, Cristina. 2009. “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de

2009 http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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La auto-evaluacion es un componente critico del marco de Administracion del R.O., pues con
base a este proceso la empresa puede comprobar la vulnerabilidad de sus operaciones y
actividades ante el R.O. Este proceso en general debe adecuarse al tamafio e importancia del
riesgo para la empresa, ya que, por ejemplo, un riesgo especifico puede ser critico para una
organizacion pequefia, pero de muy bajo impacto para una empresa mas grande o de
complejidad diferente.

Por lo que es de esperarse que el proceso de auto-evaluacion sea interno e incorpore
informacién provista por la alta gerencia como asi también por el personal de linea de la
empresa. Esta informacion esta referida a procesos, actividades, funciones y proyectos, tanto
a nivel de unidades de negocio como de toda la organizacién. La informacion se puede
mantener actualizada a través de reuniones y / o cuestionarios realizados con determinada
frecuencia. Para que sean efectivos, es importante establecer un lenguaje comln y una
categorizacion del riesgo que permita analizar y consolidar los resultados de la auto-
evaluacion.

La implementacién de esta técnica se facilita a través de la existencia de una funcion
especifica encargada de coordinar el proceso de autoevaluacion y de proveer de
entrenamiento apropiado para la identificacion de los riesgos y los controles
correspondientes.

Al igual que otras técnicas, la de auto-evaluacion del R.O. usualmente se compone de
distintas etapas como son la identificacién, la evaluacion (medicion), el control y

.. 1
seguimiento.

Entre los principales beneficios de la auto-evaluacion de riesgos se pueden citar que:

» Permite entender los riesgos inherentes en los procesos de negocio.

» Evalua la efectividad de los controles internos.

» Revela areas prioritarias de trabajo.

» Acuerda planes de accion para tratar riesgos que excedan el nivel de riesgo
tolerable (Por ejemplo a través del tratamiento de debilidades identificadas en los
controles internos).

» Permite adjudicar la propiedad de los riesgos y controles al personal mejor

preparado para administrarlos.

Otra técnica muy usualmente utilizada es la que se refiere a los procesos de asignacion de
riesgos, también llamada “Risk Mapping”, y que se comenta en seguida.

1
Lloyd’s (2007) — http://www.lloyds.com (Risk management toolkit).
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Técnica: Procesos de asignacion de riesgos (risk-ma  pping)

La asignacion o mapeo de riesgos (“risk mapping”)' es el proceso a través del cual se
agrupan por tipo de riesgo las diferentes unidades de negocio, funciones organizativas o
procesos. Ello puede dejar al descubierto ambitos que presenten deficiencias asi como ayudar
a determinar las prioridades para su administracion. Puede ser ejecutado en forma indistinta a
un nivel alto o bajo con el objetivo de identificar “qué puede fallar” en un proceso
determinado y sus resultados pueden ser representados visualmente a través de un diagrama
de flujo de proceso, o de un mapa de riesgos o “heat map”.

Segiin Scandizzo (2003)* al concepto de asignacion de riesgos tradicionalmente se le suele
vincular, por una parte, con diversas maneras de administrar el R.O. y, por la otra, con la
formulacion de los pasos necesarios para auditar la autoevaluacion de riesgos. Sin embargo la
literatura no ofrece muchos indicios de cémo llevar a cabo este proceso. A diferencia de los
riesgos de crédito y de mercado, los R.O. pueden no ser productos—especificos y no estar
circunscriptos a una Unica unidad de negocios. Por lo tanto no es suficiente con analizar el
R.O. a un nivel de unidad de negocio, puesto que los errores en cierta parte de un proceso
pueden materializarse como pérdidas en unidades de negocio distintas a la responsable del
error. Hay varias maneras de realizar una asignacion de riesgos, siendo una técnica habitual
su representacion a través de una figura bidimensional cuyas dimensiones son la
probabilidad y el impacto (visto con antelacion). Este mapa permite desagregar los riesgos de
acuerdo a estas dos dimensiones, pero no da indicaciones sobre las medidas a tomar para
modificar el perfil existente de riesgos. A modo de ejemplo se presenta la construccion de
graficos conocidos como “heat map”, que pueden variar en tamafio y distribucion
dependiendo del giro de la empresa, tipo y funciones. Los colores se representan en funcion
de la tolerancia al riesgo de la empresa y el resultado es una herramienta grafica muy simple
que permite resaltar aquellos riesgos operativos que requeririan ser rapidamente mitigados:

{2 OARigoi ESQUEMA DE FRECUENCIA-SEVERIDAD

CASI
SEGURO
(4)

PROBABLE
(3)

RARO
(2)

FRECUENCIA

CASINULA
(1) 1 2 3 4

INSIGNIFICANTE MODERADO | FUERTE  SIGNIFICANTE
@) (3) (4)

SEVERIDAD .
[ N —

Figura 2.13 Ejemplo de mapa de riesgo o “Heat Map™”

ly 2
Y Delfiner, Miguel and Pailhé, Cristina. 2009. “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de

2009 http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809

2
Scandizzo (2003) “Risk mapping and key risk indicators in operational risk management”, Economic Notes by Banca Monte dei Paschi di Siena SpA,
vol.34, nr. 2-2005, pp.231-256.

3
Act. Elvia Ojeda Apreza. (2007) “Riesgo Operativo XXIII Congreso AMA. Septiembre 2007” .Asociacion Mexicana de Actuarios A.C.
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La anterior figura describe la “convencion” tomada por la Asociacion Mexicana de Actuarios
A.C. en la que determinan a la frecuencia (o probabilidad de ocurrencia) en cuatro tipos de
eventos, casi nula, raro, probable y casi seguro, de igual modo para el caso de la severidad
esta asociacion propone que la asignacion de los eventos sean también de cuatro formas;
insignificante, moderado, fuerte y significante.

De estos cuatro tipos de eventos para la frecuencia y de las cuatro combinaciones para la
severidad resultan muchas combinaciones y a estas son asignadas colores que significan que
tan indispensable es atender unas mas que otras, por ejemplo, se menciona que las
combinaciones que resultan estar de color rojo estan encasilladas como las combinaciones
que deben tener prioridad para resolverlas, las amarillas las que estan en segundo plano, las
naranjas las que tienen que atenderse en tercer lugar y por ultimo las verdes son a las que se
les debe de poner atencidon una vez que han sido resueltas las primeras tres.

Resulta obvio pensar que cada empresa tiene necesidades de “atencion diferentes en sus
distintas areas por lo que en consecuencias la asignacion de prioridad es diferente y muy
variada.

Por ejemplo, en las figuras siguientes se aprecia que se tiene un mapa de riesgo con ocho
niveles de probabilidad y 10 niveles de impacto, de los cuales resultan un nimero de
combinaciones mucho mayor que el anterior mapa de riesgo que solo contaba con cuatro
eventos de probabilidad y cuatro de impacto:
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Figura 2.14 Ejemplo 2 de mapa de riesgo o “Heat Map™"'
Se nota luego entonces que este mapa no necesariamente tiene que tener el mismo nimero de
eventos resultantes para el impacto que para la probabilidad, reiterando que todo depende de

las necesidades particulares de cada empresa.

1
Lloyd’s (2007) - http://www.lloyds.com (Risk management toolkit).
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El anterior mapa de riesgo por ejemplo, es utilizado por una empresa financiera (banco), y
clasifica en 10 eventos el impacto que puede correrse. Una vez que se tienen los mapas se

pueden ubicar estos riesgos por areas de riesgo, que puede ser bajo, medio o alto, segiin sea
el caso.

Ademas estos mapas también pueden “traducirse” y ser complementados por toda la
informacion que puede estar contenida en las conocidas “Matrices de Riesgos”, como la que
se muestra a continuacion y que es la utilizada por la Asociacion Mexicana de Actuarios A.C,
en la que se incluye informacion del origen del riesgo, tipo y fuente del riesgo, ademas de la
probabilidad y severidad de ocurrencia:

S I

ORIGEN TIPO FUENTE FRECUENCIA SEVERIDAD
Proceso
i E
Operativo rrores Casi Nulo LIS
Legal Incumplimiento =
Interno i
Humano Disefio Raro Moderado

= Abuso
Tecnologico Eucite

Planeacion Probable
Proveedores Fallas Jule
i Casi Seguro Significante
Externo Regulacion Seguridad
Desastres Experiencia
Naturales
/\sccmclcw /X\awc.w\ DE f\qw;cs, AC 29

Figura 2.15 Ejemplo de matriz de riesgos'

Con este tipo de matrices se pueden identificar los tipos de riesgo y el perfil inicial de riesgo
de un area, asi como su frecuencia y severidad, con lo que ya es posible decir que ya se ha
“cuantificado” el riesgo, de una manera cualitativa basada en el buen juicio del experto del
proceso y el administrador de riesgos en su caso, no obstante esta cuantificacion se puede
hacer de manera mas particular realizando una asignacion de riesgos a areas de riesgo
especificamente. Dicha asignacion se repasa a continuacion.

Asignacion de riesgos a areas de riesgo

Una metodologia alternativa consiste en asociar los riesgos identificados y evaluados en
funcion de su probabilidad de ocurrencia e impacto a ciertas areas de riesgo, las que pueden
comprender una o varias unidades de negocio, de manera tal que el resultado puede brindar
una imagen del perfil de riesgos de la empresa. Por definicién la suma de todas las areas de
riesgo” deberia englobar todos los procesos y funciones de negocio de la entidad. El principal
objetivo de esta desagregacion es reflejar claramente la estructura de la empresa e identificar
areas de R.O. que necesiten ser administradas en forma conjunta.
1Act. Elvia Ojeda Apreza. (2007) “Riesgo Operativo XXIII Congreso AMA. Septiembre 2007” .Asociacion Mexicana de Actuarios A.C.

2
Delfiner, Miguel and Pailh¢, Cristina. 2009. “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Como primer paso, se requiere definir lo que se entiende por drea de riesgo. Por ejemplo, un
punto de partida podria ser el sector del banco sobre el cual pueda establecerse una
responsabilidad jerarquica; desde ese punto de vista se podrian considerar las areas que se
puedan asociar a un gerente de linea. Pero también pueden agregarse otras dimensiones,
como la jerarquia organizacional y la dispersion geografica. De esta manera se podria obtener
un mapa como el exhibido a continuacion:

Area geografica >

Area de riesgo 10

Area de

riesgo 11
Area de riesgo 7 Area de :
riesgo 8

<------ eoinbueial eINjoNns3

Figura 2.16 Ejemplo de Mapa de Riesgos por 4rea y estructura geografica’

En la anterior figura se observa como es que los riesgos operativos los podemos asociar a las
areas que comprenden a una empresa, y de ellas destacar cuales son las que estan mas
propensas y cudles son las que estdn mas controladas. Aunque no hay que perder de vista que
también la asignacion de riesgos se puede hacer a los procesos que tiene la empresa. Dicha
asignacion se describe a continuacion.

Asignacion de riesgos a procesos

Scandizzo (2003)* propone en cambio asignar los riesgos a los procesos de negocio, para lo
cual debe definirse claramente el concepto de proceso de negocio (por ejemplo como el
conjunto de actividades destinadas a crear un producto a partir de ciertos insumos). Como
primer paso, requiere identificar los procesos claves de la organizacion para luego, identificar
los generadores de riesgo (o “risk drivers”), tales como las personas, los sistemas y la
infraestructura. Dependiendo del area analizada y de la naturaleza de las tareas realizadas
estos generadores de riesgo daran origen a diversos factores de riesgo (“risk factors”). Por
ejemplo, la precision sera un factor de riesgo clave para las tareas de un cajero, mientras que
la capacidad puede serlo para un programador.

El siguiente paso serd intentar responder como estos factores de riesgo operativo podrian
materializarse y, en tal caso, estimar las pérdidas que se generarian.

Para realizar la asignacion de riesgos operativos, en general se recaban todos los procesos de
la entidad, de tal manera que puedan ser catalogados en un formato estructurado. Para ello se
requiere:

1
Santiago Medina Hurtado PhD e Ing. Johanna Alexandra Jaramillo. (2007) “Modelacion de riesgo Operativo Mediante el uso de sistemas de Inferencia
difusos”. Universidad Nacional de Colombia. Facultad de Minas. Medellin Agosto de 2007.

2
Scandizzo (2003) “Risk mapping and key risk indicators in operational risk management”, Economic Notes by Banca Monte dei Paschi di Siena SpA,
vol.34, nr. 2-2005, pp.231-256.
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» Identificar al personal experto para evaluar los procesos.

» Agregar los reportes de evaluacion por producto, localidad, unidad de negocio u
otra forma.

» Comparar las autoevaluaciones de R.O. con las pérdidas observadas, para luego
definir KRI (Indicadores de Riesgo Clave) adecuados que permitan estimar los
R.O.

El disefio de la herramienta para la asignacion de riesgos requiere una metodologia para
identificar y cubrir los riesgos relevantes en los diversos pasos de un proceso (por ejemplo: la
autoevaluacion), seleccionando los KRI mas apropiados, y disefiando las actividades de
control adecuadas. Ello permite analizar las causas de los eventos operacionales, como asi
también vincular las pérdidas financieras con el area de la organizacion en donde se origind
el problema. Este, a su vez, es un paso clave para un proceso de medicidon y reporte
transparente de la exposicion al R.O., como asi también para la mitigacion de los riesgos no
deseados.

Se podria describir el proceso de asignacion de riesgos operativos como un mecanismo
sistematico para extraer informacion sobre las maneras en que puede fallar un proceso, es
decir, se trata de descubrir “qué es lo que puede salir mal”. Para su respuesta, es preciso
hacer un analisis minucioso de cada proceso de negocios especifico. Este analisis genera dos
resultados complementarios. En primer lugar provee una comprension de las causas y
consecuencias de eventos especificos:

» Qué recurso en particular genero la falla (persona, proceso o sistema),
» En qué parte de la empresa se genero la falla,
» Cual es el impacto de la falla y qué areas fueron afectadas.

En segundo lugar, genera una base de datos cuantitativa -o al menos cuantificable- que puede
ser usada para modelar el perfil de riesgo de la empresa, como asi también para guiar a la
empresa en cuanto a medidas correctivas. Ello conlleva:

» La medicion directa a través de técnicas estadisticas (estimandose la
probabilidad y severidad de cada riesgo operativo),

» El disefio de actividades criticas de control, y la correspondiente asignacion de
recursos, de acuerdo a la importancia relativa de cada exposicion,

» La identificacion y computo de KRIs (Indicadores de Riesgo Clave) como una
manera de anticipar cambios en las exposiciones al riesgo y poder anticipar
problemas.

r . 1 .y .
Otras técnicas que se pueden emplear para la evaluacion de los riesgos, son: la de
indicadores de riesgo (KRIs), la de tarjetas de puntaje y la de anélisis de escenarios. Que se
describen a continuacion.

1
Delfiner, Miguel and Pailhé, Cristina. 2009. “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Técnica: Indicadores de riesgo (KRIs)

Los indicadores de riesgo clave (KRI)' son variables de caracter financiero u operacional que
ofrecen una base razonable para estimar la probabilidad y severidad de uno o méas eventos de
R.O. Para el caso de una empresa financiera por ejemplo, se suelen utilizar pardmetros como
el namero de operaciones fallidas, la tasa de rotaciéon de asalariados, el porcentaje de
transacciones que requieren ser ingresadas manualmente, la frecuencia y / o gravedad de los
errores u omisiones, etc.

Los KRI pueden ser de caracter cualitativo o cuantitativo, aunque estos ultimos suelen ser
mas objetivos a efecto de ser incorporados a las técnicas de estimacion del R.O. Pueden ser
expresados en porcentajes, cantidades o montos de dinero, pero fundamentalmente deben
tener un vinculo con la causa raiz que genera los eventos de pérdida por R.O. Los KRI
también se pueden segregar segun su naturaleza, ya que pueden ser de caracter anticipado,
historico, corriente, o bien una combinacion de los tres. Entre los atributos deseables de los
KRIse pueden citar:

» Permiten establecer niveles de riesgo actuales, a través de medidas precisas del
estado de un riesgo identificado y la efectividad para su control,

» Son utiles para el control del R.O., permitiendo acciones preventivas o que
minimicen pérdidas materiales al posibilitar una accién temprana,

» Posibilitan detectar tendencias y cambios en el nivel de riesgo,

» Ofrecen sefiales de alerta temprana al hacer resaltar los cambios en el entorno,
eficiencia de los controles y exposicion a riesgos potenciales antes que se
materialicen.

Los KRI pueden contribuir a la toma de decisiones a través del establecimiento de umbrales
minimos y rangos de tolerancia para los diversos riesgos, los que deberian ser definidos por
las méximas autoridades. Estos umbrales se pueden ajustar posteriormente para ser alineados
con la dindmica del entorno de negocios. Una practica habitual consiste en establecer rangos
de valores para cada indicador que permitan asociar un riesgo identificado con las diversas
zonas de un mapa de riesgos.

En particular se pueden disefiar acciones de mitigacion especificas cuando los valores de los
KRI vayan ingresando en zonas de mayor riesgo. Dichas zonas son por lo general propuestas
en los mapas de riesgos anteriormente descritos, segun su severidad y probabilidad de
ocurrencia y tienen diferentes aplicaciones, como las que se mencionan en breve.

Aplicacion de los KRIs

.4 . 2 . .
Los indicadores se suelen clasificar en tres grandes clases”: como medidas de riesgo (KRI),
medidas de desempefio (“Key performance indicator” o KPI) y medidas de control (“Key
control indicator” o KCI).

1y2

Y Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de

2009 http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Se define a los KCI como indicadores que miden la efectividad (por ejemplo: disefio y
performance) de un control especifico, de tal manera que un deterioro en un KCI puede
indicar un incremento en la probabilidad o impacto de un riesgo residual. A su vez los KPI
son medidas que permiten cuantificar objetivos vinculados al desempefio estratégico de una
empresa. Sin embargo existe cierta dificultad en clasificar univocamente cada indicador, pues
un mismo indicador podria ser adjudicado a distintas clases segun el usuario que lo utilice.
Obviamente los mas relevantes a efectos de la administracion del R.O. son los KRI.

A efectos de realizar un seguimiento del nivel de riesgos, deben revisarse los KRI en forma
periddica y sistematica para alertar cambios que puedan indicar problemas. Asimismo deben
revisarse periodicamente los umbrales y rangos establecidos para asegurar que permanezcan
alineados con el cambiante entorno de negocios y los riesgos significativos asumidos por la
empresa en cualquier punto del tiempo.

Es muy frecuente combinar distintos KRI como componentes ponderados de un “scorecard”
(tarjetas de puntaje) para evaluar un proceso o linea de negocio, con la ayuda de una opinion
experta, a pesar de que esto ultimo agregue un elemento subjetivo. En algunos casos debe
tenerse en cuenta que los indicadores solo seran utiles en conjuncion con otros KRI, y que la
relevancia de ciertos KRI puede cambiar a través del tiempo.

Las fuentes de informacion que permiten identificar riesgos significativos y contribuyen en el
disenio de KRI son las bases de datos de pérdida por R.O., los resultados de los procesos de
autoevaluacién del R.O., los informes de auditoria interna y externa y de los érganos de
supervision, como asi también la informacion obtenida a través de conversaciones con las
diversas lineas de negocio.

. . . . . 1
Los KRIs tienen una serie de aplicaciones, entre las cuales se puede mencionar:

» Potencial para identificar zonas de alto riesgo, lo cual permite anticiparse y
minimizar pérdidas.

» Capacidad para identificar procesos y/o debilidades en los controles, lo que
permite fortalecer los mismos y resolver problemas.

» Establecer objetivos en términos de los KRI, a través de los cuales puede
condicionarse la conducta del personal para lograr los resultados deseados.

» Alcanzar los niveles de apetito por riesgo de la entidad, estableciendo niveles de
tolerancia para los diversos KRI.

» Cumplimiento regulatorio: la identificacion y administracion de los KRI puede ser
objeto del control del ente regulador.

» Asignacion de capital econdomico a las diversas lineas.

Es importante conocer los aspectos practicos vinculados a la implementacion de los KRI. Se
suelen crear grupos de trabajo en las lineas de negocio a efectos de identificar indicadores
importantes en sus procesos, colaborando con asesores expertos y/o niveles gerenciales
superiores.

mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Se establecen responsabilidades especificas y recursos informaticos para cargar los KRI,
integrarlos, y difundirlos a través de reportes a los usuarios interesados y a la gerencia. Se
puede solicitar colaboracion técnica a otras areas para garantizar que los KRI estén
focalizados en areas criticas y que sean implementados en forma robusta, de tal manera que
apoyen efectivamente la toma de decisiones y el control de riesgos. El numero de KRI
adecuado variara dependiendo de la escala, sofisticacion, caracteristicas y recursos de la
empresa que los implementara.

La forma maés practica para hallar KRIs adecuados consiste en concentrarse en los RO
significativos y sus causas y considerar indicadores historicos, cuya evolucion pueda estar
vinculada a ellas. Algunas empresas incluso aplican técnicas estadisticas como analisis de
componentes principales, analisis discriminatorio y control estadistico de los procesos, para
explorar la relacion entre los KRI y las pérdidas operativas, como asi también para hallar la
importancia relativa de un indicador dentro de un conjunto amplio de KRI.

Algunos autores proponen aplicar las técnicas de control estadistico de la calidad al andlisis
de estos indicadores y otros especifican claramente que esta técnica por tratarse de algiin caso
en especifico debe ser combinada con otra técnica, que generalmente va de la mano con la
también muy comunmente utilizada; la técnica de tarjetas de puntaje. Dicha técnica serd
descrita a continuacion.

Técnica: Tarjetas de puntaje (scorecards)

La técnica de farjetas de puntaje (“scorecards”)' se refiere a un conjunto de sistemas
expertos para la medicion del R.O., que tienen en comun la evaluacion de los generadores de
riesgo (“risk drivers”), como asi también, la evaluaciéon de la amplitud y calidad del
ambiente interno de controles de riesgos, todo ello a través del uso de cuestionarios. La
metodologia de tarjetas de puntaje también suele ser conocida como “Risk Drivers and
Control Approaches” (RDCA).

Estos cuestionarios consisten en una serie de preguntas ponderadas y basadas en el nivel de
riesgo de la linea de negocio consultada, que permiten trasladar evaluaciones cualitativas a
una métrica cuantitativa. El cuestionario estd disefiado de tal manera de reflejar el perfil de
riesgos unico de la empresa, lo que se logra a través del disefio de preguntas especificas para
la empresa, la calibracion de las respuestas, y la aplicacion de ponderadores y puntajes
alineados con la importancia relativa del riesgo para la empresa. Las tarjetas son usualmente
completadas por personal de linea a intervalos regulares y sujetas a revision por una funcioén
centralizada de control de riesgos.

Esta técnica transforma evaluaciones de caracter cualitativo en medidas cuantitativas que
permiten clasificar de forma relativa los diferentes tipos de exposiciones al R.O.. Al
involucrar a las lineas de negocio en el desarrollo y disefio del marco del RDCA, las
responsabiliza por los resultados informados.

1
Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Asimismo su participacion potencia el desarrollo colectivo del conocimiento del R.O. al
involucrar también a los especialistas de los riesgos clave. Ademas suele ser muy util en
cuanto motiva a cada unidad de negocios a pensar en los R.O. a los que se ven expuestas.

Un aspecto importante del RDCA es que evalia el R.O. al momento de detectarse las
debilidades y vulnerabilidades es decir, cuando la probabilidad de ocurrencia es alta,
resultando en consecuencia en una herramienta de caracter ‘‘forward looking”. Ello contrasta
con la estimacion del R.O. obtenida exclusivamente a partir de datos de pérdida historicas en
cuyo caso, debido a las acciones correctivas posteriores, la probabilidad de pérdidas se ve
afectada.

Las evaluaciones de riesgo hechas a través de esta técnica son explicitas y transparentes,
especialmente para los gerentes de linea y suelen estar sujetas a un escrutinio regular por
parte de la gerencia, la auditoria y los supervisores. Por otra parte, el RDCA responde
rapidamente a cambios en el entorno de negocios, o a la aparicion de nuevos R.O.,
permitiendo acomodar los nuevos riesgos a medida que van surgiendo, agregando preguntas
o cambiando otras, sin necesidad de esperar a que se materialicen las pérdidas. Por su disefio,
las metodologias RDCA estan totalmente alineadas con el marco de administracion del R.O.
de la empresa, vinculando en consecuencia la medicidén con el seguimiento de dicho riesgo.

Asimismo, las empresas podrian utilizar esta técnica para asignar el nivel de capital
econdmico que corresponde a cada linea de negocio dependiendo de los resultados de la
gestion y control de diversos aspectos del R.O. La directa vinculacion entre el capital
econdmico y el desempeiio de las gerencias ofrece fuertes incentivos para realizar mejoras en
la administracion del R.O., al centrar los esfuerzos de las unidades de negocio en mitigar el
riesgo y mejorar los controles internos.

Un aspecto fundamental es la validacién del RDCA con el objetivo de verificar que los
resultados que arroje el modelo sean razonables. Para ello habrd que tener en cuenta que sera
muy dificil en el corto plazo implementar una validacion puramente estadistica y en cambio
cobrara mucha importancia un “test de uso” del modelo como parte de la administracion dia
a dia del proceso. Algunos componentes de la validacion del modelo son:

» Evaluacion de la sensibilidad de los pardmetros (puntaje y ponderador de cada
pregunta, hipotesis de las distribuciones, etc.).

» Comparacion de las respuestas a los cuestionarios con datos de pérdidas interna /
externa debidos al R.O. y considerar el uso de los escenarios de estrés, utilizando
también la opinion de expertos.

. 1 . . . . 2
Scandizzo(2003)" asocia las tarjetas de puntaje (las que denomina “balanced scorecards’)
de R.O. a una presentacion organizada de los KRI’s, identificados para cada factor de riesgo,
de tal manera de cubrir todos los procesos de la empresa.
1
Scandizzo (2003) “Risk mapping and key risk indicators in operational risk management”, Economic Notes by Banca Monte dei Paschi di Siena SpA,
vol.34, nr. 2-2005, pp.231-256.
2
“Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Segin Scandizzo(2003)', la tarjeta de puntaje debe estar organizada en funcién de los
generadores de riesgo (tamanio y complejidad de las operaciones, personas, procesos,
sistemas y eventos externos) y contener KRI’s, pérdidas operacionales e informacion
cualitativa referida a los cambios en el perfil de riesgo y en la estructura de controles
internos de la empresa. Esta informacion cualitativa deberia reflejar mejoras en el ambiente
de control del riesgo que alteraran la frecuencia y severidad de futuras fallas debidas al R.O..

Las tarjetas de puntaje también pueden ser utilizadas como una herramienta de seguimiento
del .R.O, facilitando una serie de controles al combinar KRIs en la evaluacion y reporte de
impacto de nuevos controles y otros cambios en el ambiente operativo de la empresa.

A efecto de su agregacion, los KRI deben ser normalizados, esto es, expresados sobre una
base comun. Asimismo debera ponderarselos, basandose entre otros aspectos, en opinion
experta, datos de pérdidas pasadas, evidencia empirica e informacion gerencial. También
podra hacerse la ponderacion en base a los objetivos estratégicos de la empresa, a efectos de
incentivar las conductas buscadas.

Por ultimo se cita a continuacidon otra técnica, que igualmente es muy utilizada y que en
resumen nos da un panorama general del comportamiento actual y de los posibles
comportamientos de los riesgos existentes en la empresa.

Analisis de escenarios

El andlisis de escenarios (en inglés “Scenario based approach” o SBA)’ consiste en la
modificacion conjunta de un rango de parametros que afectan la posicion de la entidad en una
forma coherente y simultanea. Los escenarios constituyen eventos hipotéticos que podrian
ocurrir y deben ser representativos para cada empresa, teniendo en cuenta todos los factores
de riesgo relevantes. Los escenarios pueden involucrar la ocurrencia de eventos catastroficos
de caracter financiero u operacional, pero también pueden involucrar cambios en los planes
de negocio, cambios en los ciclos econdmicos y dafios a la reputacion de la empresa debidos
a fraudes o escandalos financieros. Los escenarios pueden ser generados de varias maneras,
por ejemplo a partir de modelos estadisticos basados en las distribuciones de frecuencia y la
severidad de los eventos de R.O., el anélisis o repeticion de evento histdricos, o eventos
hipotéticos.

Una variante de los analisis de escenarios son los tests de sensibilidad, que involucran la
modificacion de los valores de un solo parametro de tal manera que afecte la posicion de la
empresa en forma extrema, con el fin de determinar el impacto sobre la salud financiera de la
empresa. Para implementar el analisis de escenarios, como primer paso, se categorizan los
factores de riesgo.

1
Scandizzo (2003) “Risk mapping and key risk indicators in operational risk management”, Economic Notes by Banca Monte dei Paschi di Siena SpA,
vol.34, nr. 2-2005, pp.231-256.

2
Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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A su vez, se puede desagregar la empresa en areas organizacionales en las cuales pueda
evaluarse el R.O. en forma independiente. A continuacion se identifica un conjunto
razonable de eventos realistas que reflejen la dinamica del negocio, basados en el marco de
la administracion de riesgos, el registro de riesgos, las opiniones de la linea gerencial ademas
de las opiniones de expertos en el tema. Los eventos que deben ser considerados y
cuantificados a través del uso de esta técnica son los que generan pérdidas esperadas (las que
deberian ser pre visionadas), pérdidas inesperadas (se les asigna capital econdmico) y
pérdidas extremas.

Con esta informacion se procede a generar clases de escenarios que tengan:

» Consistencia: cada area de la empresa considera al menos un conjunto comun de
clases de escenarios, para lo cual una serie de workshops' facilitados por una
funcion centralizada de gestion del R.O. puede ser efectiva. A efectos de una
mayor consistencia también puede contribuir una revision por parte de la auditoria
interna.

» Relevancia: cada area de la empresa determina si los escenarios son relevantes
para su actividad.

» Los escenarios determinados deben maximizar la cobertura de los riesgos
previstos.

Esto se puede lograr a través de una discusion con todas las areas para garantizar que se
cubran cada uno de sus riesgos especificos.

Cada area organizacional deberd evaluar el impacto de los escenarios, para lo cual suelen
usarse: cuestionarios, juntas guiadas (“Workshops™), matrices de recursos criticos vs. estado
de los riesgos y la propia experiencia de la alta gerencia. Para validar las evaluaciones de los
escenarios se suelen aplicar auditorias internas al proceso de evaluaciéon y a la calidad
resultante, y se comparan las pérdidas estimadas contra las esperadas por los expertos.

Una vez evaluados los escenarios en cada area organizacional se los emplea para modelar
estadisticamente las distribuciones de pérdida. A través de los datos de pérdida que surgen de
aplicar los escenarios, se estiman los parametros del modelo estadistico elegido para la
frecuencia y la severidad de los eventos. Determinados estos parametros puede calcularse la
distribucion de pérdida resultante mediante el uso de la técnica de simulacion de Monte-
Carlo, por ejemplo.

Un paso posterior consiste en agregar los resultados del analisis de escenarios para todo el
grupo, en cuyo caso puede ser apropiado considerar los efectos de la correlacion entre
escenarios. Como resultado de este proceso se obtiene primero una matriz de distribuciones
de pérdida por R.O. para cada area de la entidad, y para cada clase de escenario. Finalmente
puede estimarse una distribucion de pérdidas por R.O. para toda la empresa.

1
Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809

ADMINISTRACION DE RIESGO OPERATIVO EN LOS PROCESOS DE UNA MIPYME; EL CASO DE UN TALLER MECANICO INTEGRAL

51



'I"(JE}}JA %?}??Puglﬁ J’I)\‘AI):%?P‘?\ () HBJA m%“e?? MARCO ANTONIO VALENZUELA FLORES *© HBLTA m%“e??ﬂuglﬁﬂ%?;?\ ..-]Q-,l?f/( J’I)\:I)‘,%’?F‘:’F

2.4 TERCER ETAPA: CONTROL Y MONITOREO DEL
RIESGO OPERATIVO.

Ya identificados y evaluados los riesgos operativos, éstos deberan contrastarse con el actual
ambiente de control (en caso de existir) a efectos de entender el perfil de riesgo operativo
residual de la entidad. Para esta tarea son fttiles plantillas especialmente disefiadas para la
evaluacion de los controles, que abundan en el mercado contenidas muchas de las veces ya
en programas computacionales.

Los controles podran ser de caracter preventivo o de deteccion; los controles preventivos (o
“front-line”) son controles de alto nivel orientados a prevenir las causas del riesgo operativo
en una etapa muy temprana. Algunos ejemplos incluyen el proceso de planeamiento del
negocio, la existencia de una politica prudencial para la captacion de nuevos empleados, o
guias provistas por la casa matriz de una entidad. En cambio los controles de deteccion (o
“back-stop”) suelen ser menos frecuentes y llevarse a cabo con una periodicidad mensual o
trimestral.

Se debe hacer un balance entre ambos tipos de controles en funcion de los riesgos operativos
existentes, siempre teniendo en cuenta que es preferible prevenir pérdidas a detectarlas.

Para el caso de los riesgos operativos, es vital asignar los controles a personas responsables
de los mismos, quienes se ocupan de:

» Generar un ambiente de control eficiente para administrar la frecuencia e impacto
del riesgo (en conjunto con el responsable del riesgo).
» Proveer y transmitir informacion relativa a la efectividad de los controles
al responsable del riesgo y a otros interesados.
» Recolectar y analizar informacion vinculada a la efectividad de los
controles, y su conversion en informacion indicativa.
» Generar e implementar las acciones correctivas necesarias en virtud de la
informacion recolectada.
» Reportar a las instancias establecidas las debilidades o interrupciones de los
controles.

Se debe tener presente que un control puede no estar disefiado para eliminar totalmente el
riesgo operativo. Ello puede deberse a que existen otros controles que ya consideran este
riesgo operativo, que la empresa esté dispuesta a asumir ese riesgo operativo, o que
directamente sea antiecondmico eliminarlo.

A continuacion se presenta un ejemplo de evaluacién del disefio y el desempefio de un
control para un riesgo operativo en particular.
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Ejemplo; Parametros de evaluacién del disefio y el desempefio de un control’

Disefio
Verde; disefiado para eliminar el riesgo operativo.
Amarillo: disefiado para reducir los principales efectos del riesgo operativo.
Ambar: disefiado para reducir algiin aspecto del riesgo operativo.
Rojo: mal disefiado, provee poca proteccién aun cuando este bien implementado.
Desempeiio
Verde: el control es aplicado en forma correcta de acuerdo a como fuera disefiado.
Amarillo: el control esta operativo pero a veces no es aplicado de la forma correcta.
Ambar: el control a veces se aplica.
Rojo: el control no se aplica, o se aplica en forma incorrecta.

Luego de completar una evaluacion inicial o inherente, la plantilla permite incluir una
detallada evaluacion de los controles que pudieran reducir el riesgo operativo e informar
sobre la existencia de pdlizas de seguro que cubran parcial o totalmente el riesgo operativo.
Acto seguido se evaltia el riesgo operativo residual teniendo en cuenta los controles
existentes, tras lo cual se analiza la efectividad de los mismos. Finalmente, se determinan los
objetivos en referencia al riesgo en cuestion, y las acciones para lograrlos, y actualmente ya
se han refinado las técnicas para administrar el riesgo operativo, mismas que fueron vistas
con antelacion.

2.5 CUARTA ETAPA: MITIGACION Y/O ELIMINACION DEL
RIESGO OPERATIVO.

Ahora bien una vez que se han revisado las tres primeras etapas se verd la cuarta que
comprende la mitigacion y/o eliminacién del R.O. segun sea el caso. El objetivo de la
anterior etapa fue probar los controles, confrontandolos con otros mas recientes (debido al
riesgo residual que se pueda presentar), y asi sucesivamente hasta que “se hayan pulido” y se
tenga entonces la certeza de haberlos reducido a su minima expresion si es que es posible.

Se pueden implementar controles tratando que sean la mayoria de ellos de caracter
preventivo (“front-line”) y los menos de caracter de deteccion (“back-stop™), ya que con los
primeros se puede prevenir las causas del riesgo antes de que sean graves, porque es
obviamente es mucho mas barato prevenir un evento que detectarlo ya que haya pasado un
incidente.

Para poder llevar a cabo esta tarea de prevencion se asignan los controles a personas
responsables de los mismos, ya que ellos son directamente quienes se ocupan (con ayuda del
responsable de gestionar el riesgo de determinadas actividades; si hay alguien comisionado, y
en caso contrario designar al mas adecuado) de obtener los datos fidedignos de la frecuencia
e impacto de los riesgos operativos, gracias a la experiencia propia o de terceros que se
encuentran inmiscuidos en alguna actividad en particular, después se transmite y analiza la
informacion relativa a la efectividad de los controles propuestos, y con esta informacion de
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tipo indicativa, se implementan las acciones correctivas necesarias, segun se requiera en
algunas de las areas que comprenden a la empresa.

No obstante seria absurdo pensar que el riesgo operacional, en todas las areas quedard
totalmente eliminado, puesto que no siempre sera econdmicamente benéfico para la empresa
eliminarlo o simplemente (dependiendo del area de que se trate), como empresa se esté
dispuesto a asumir alglin riesgo en particular.

En general se realiza la mitigacion o se lleva a cabo el control en relacion al nivel de los
parametros que se adopten para decidir “que hacer” con el riesgo operativo inherente, y
poder obtener entonces la solucion mas adecuada. Por ejemplo para un caso en particular
algunos parametros de criticidad pueden ser los siguientes:'

» Si el control esta bien disefiado para eliminar el riesgo en la actividad o area de
que se trate,(al cien por ciento) el color que se asignard sera el verde.

» Si el control esta disefiado para reducir los principales efectos del el riesgo en la
actividad o area de que se trate, el color asignado sera el amarillo.

» Si el control esta disefiado para reducir solo algin aspecto del riesgo en particular
en la actividad o area de que se trate, el color asignado sera el ambar.

» Y por ultimo si el control esta mal disefiado, (es decir que provea poca proteccion
aun cuando esté bien implementado), el color asignado serd el rojo, tal y como lo
muestra la siguiente figura:

Parametros Aceptables e Inaceptables de
Niveles de Criticidad del Riesgo Inherente

Nivel de Criticidad Riesgo Inherente

» TRATAR

Riesgo Moderado 3
2

o

Figura 2.17 Niveles de criticidad del Riesgo operativo inherente adoptados.”

» ACEPTAR

Como se muestra en la figura anterior, se proponen niveles de criticidad, y una vez que se
tengan los resultados de la medicion obtenidos a través de la ejecucion de la segunda etapa de
la administracion (y puesto que ya se tienen establecidos estos parametros) se puede ya
decidir que alternativa escoger, para poder llevar a cabo una administracion del riesgo
operativo realmente efectiva.

2
Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809

Noriko Mori (2008) “Proceso de valoracion del riesgo operativo” Mayo 2008. Presentacion de Power Point.
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Estas opciones pueden ser dos; a) ACEPTAR y b) TRATAR o ADMINISTRAR, y de esta
ultima podemos tomar tres alternativas mas; REDUCIR, TRANSFERIR O EVADIR LOS
RIESGOS. Dicho proceso de forma esquematica se muestra en la siguiente figura:

ACEPTAR TRATAR O ADMINISTRAR

A e

REDUCIR " Compartir el
Implementar riesgoa un
actividades de tercero, de

ACEPTAR

Mo llevara cabo manera gue
s hcﬂﬁn cubra el costo
entidad
incurriria sise

materializa el

Si la administracion decide REDUCIR, debera llevarse a cabo un analisis de
las actividades de control implementadas.

Figura 2.18 Alternativas de aceptacion o administracion del R.O."

Como se aprecia en la anterior figura existen medidas de eliminacion y de mitigacion de los
riesgos operativos y la solucion trivial, es decir; la aceptacion del riesgo. Ya que cuando el
impacto y la materializacion de algun riesgo operacional en especifico no afecte en gran
medida a la empresa econdmicamente, en imagen, reputacion o cualquier otro factor de orden
preponderante y esencial para su funcionamiento, entonces tomaremos esta medida y no se
realizara ninguna accion al respecto.

Y por otro lado si el impacto del riesgo operativo en caso de materializarse impacta
fuertemente en cualquiera de los factores antes mencionados, entonces se analizard
detenidamente el riesgo operacional para administrarlo de forma adecuada y realizar tres
acciones: reducir, transferir o evadir el riesgo, dependiendo de su nivel de criticidad e
impacto. Una vez clasificado el tipo de riesgo operativo a administrar la primera opcion
brinda la oportunidad de reducir el riesgo, para lo cual se implementan actividades de control
para con ello evitar en medida de lo posible su materializacion. La segunda opcion es
transferir el riesgo operativo y compartir o trasladar la responsabilidad con un tercero (que
por lo general son las empresas aseguradoras de valores, bienes mueble e inmuebles), para
que en caso de materializarse el riesgo, el costo o bien sea compartido, o definitivamente
cubierto al 100% por la entidad aseguradora. Y por ultimo, si se estd en posibilidades de
poder eliminar la actividad que puede general el riesgo inherente, se puede optar por evadir el
riesgo, aunque hay que tomar en cuenta que esta medida es la mas radical que puede tomarse
en la administracion del riesgo operativo, y no siempre es la mejor opcidon, ya que en
determinadas circunstancias puede resultar contraproducente para la empresa.

1
ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota .junio.
Consejo Colombiano de seguridad.
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CAPITULO 1l
MEDICION DEL RIESGO OPERATIVO: EL
CASO DE UN TALLER MECANICO
INTEGRAL
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3.1 TAMANO DE EMPRESA, TIPO DE RIESGO Y
RECOPILACION DE LA INFORMACION DEL CASO DE
ESTUDIO

TAMANO DE LA EMPRESA DEL CASO DE ESTUDIO.

Es recomendable repasar algunos parametros referentes al caso de estudio como informacion
particular para poder enmarcarlo en el contexto de la administracion del riesgo operativo de
las mipymes. La empresa de la que se ha realizado el estudio de caso, es una del ramo
automotriz: se trata de un taller de mecanico integral, en el que se realizan los servicios entre
otros de alineacién y balanceo, de pintura y hojalateria, de frenos, de suspensiones y de
mecanica en general.

Esta empresa es considerada segiin la nueva definicion proporcionada por la Secretaria de
Economia (a partir del dia 30 de junio del 2009, y segun el nimero de empleos y ventas
anuales de la empresa) ésta se clasifica como una empresa del tamafio MICRO.

TIPO DE RIESGO DE ESTUDIO DEL CASO.

Los riesgos que se estudiaron en este caso se derivan de los riesgos especulativos, donde se
encuentran los riesgos financieros (respecto a su clasificacién segliin su causa), en donde a su
vez estdn inmersos los riesgos operativos, objeto de estudio de este trabajo. Dichos riesgos
operativos se presentan en las micro empresas de este giro, y en particular se estudiaran los
de 20 empresas como muestra representativa de las 120 que existen aproximadamente en una
zona especifica al sur de la ciudad de México. El perimetro de esta zona se encuentra
delimitado dentro de 16 colonias, y es mostrada en la figuras del apartado quinto del anexo
A.

RECOPILACION DE LA INFORMACION.

Como se menciond en el anterior capitulo el primer paso, fue la recoleccion de la
informacion (datos que son la “materia prima” de cualquier estudio), para que una vez que se
cuente con ella se pueda realizar la identificacion de los riesgos, que es lo que se persigue en
la primer etapa de la administracion del riesgo operativo.

Dichos datos fueron recolectados de fuentes directas en campo, para conocer a distintos
niveles jerarquicos la forma de operar de cada una de las areas. Para el caso que nos ocupa y
tratindose de empresas micro, se distinguieron tres niveles en general; los duefios, los
encargados y el personal que realiza directamente las actividades de cada area.

Fue necesaria la participacion de los tres niveles que conforman la empresa para recolectar
dicha informacién, en primera instancia como una lluvia de ideas, y después se fueron
concretando para lograr formular una encuesta que abarcara las principales actividades que
realiza el personal referentes a los trabajos y servicios que se prestan en cada una de las areas
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y de esta manera estar en condiciones de identificar los riesgos a los que se encuentra
sometida cada érea.

Para llevar a cabo esta tarea se formaron dos equipos de trabajo, que se reunieron para
discutir la informacion que se obtuvo sobre la operacion y actividades particulares que realiza
el personal de cada nivel, de cuatro establecimientos visitados, después fue capturada esta
informacién y se formularon las preguntas que se aplicarian a los demads establecimientos, a
continuacién se separaron estas preguntas por areas y por ultimo se realizo la encuesta
definitiva, misma que se muestra en el apartado uno del anexo B, llamado “Cuestionario para
empresas del giro automotriz (mecanica en general, suspensiones, alineacion y balanceo)”.

La informacion recopilada estd enfocada a los riesgos operativos de los talleres que fueron
visitados' y fue valuada segiin su “probabilidad y severidad de ocurrencia” que se asigné
segun el criterio adoptado, mismo que se menciona puntualmente en la etapa dos, asi mismo
son descritas de forma particular las escalas y los parametros de valoracion adecuadas
tomadas para este caso.

Esta encuesta como se puede apreciar proporciona la facilidad de recabar todos los “datos
origen” para un solo taller. Fue aplicada una encuesta a cada uno de los veinte talleres (que
se tomaron como muestra representativa de los aproximadamente 110 negocios que existen
en la zona de estudio, y que comprende las colonias mencionadas en el apartado cinco del
anexo A, con ella se trabajé visualmente para obtener un resultado cualitativo segin la
convencion de valores que se muestran en el subcapitulo 3.4.2, de este capitulo.

3.2 ETAPAS DE LA ADMINISTRACION DEL RIESGO
OPERATIVO DEL CASO DE ESTUDIO.

Se recordara del capitulo anterior que las etapas principales de la administracion de riesgos
son; la identificacion, la evaluacion y/o cuantificacion, el control y la mitigaciéon o
eliminaciéon de los riesgos operativos, para con ellas poder minimizar las pérdidas y
maximizar las oportunidades de éxito.

La primera de estas etapas se llevo a cabo dentro de las instalaciones de cada uno de los
talleres que se visitaron porque precisamente el personal de campo quien proporciond los
datos reales y fidedignos. Las demas etapas fueron trabajadas en gabinete y seran abordadas
en subcapitulos siguientes.

1 . . . .
Los talleres visitados son veinte y la lista de ellos se encuentra en el apartado quinto del anexo A.
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3.3 PRIMER ETAPA DEL CASO: IDENTIFICACION DEL
RIESGO OPERATIVO.

En esta primer etapa se realiz6 la identificacion del R.O. que existe en las actividades diarias
y cotidianas que se realizan en una microempresa de este tipo, persiguiendo se estudie el
impacto econdmico-financiero y en su caso verificar si en efecto con la administracion del
riesgo operativo se pueden minimizar las pérdidas y maximizar las oportunidades de éxito en
la microempresa en comento.

La identificacion de riesgos consistid en una serie de acciones necesarias para descubrir los
peligros a que estd expuesto el taller y las causas que los provocan. Para este propdsito se
utilizaron procedimientos sistematicos en las distintas areas operacionales, como son;

a) Identificar las 4reas potenciales de riesgos, con base a estados financieros,
estadisticas, diagramas de flujo y cualquier otro medio.

b) Se entrevisto a los responsables de las instalaciones u operaciones para confirmar
la existencia de los riesgos detectados o localizar otros ocultos y fueron
clasificados segun su severidad y probabilidad de ocurrencia (que posteriormente
seran descritas de forma particular en la etapa dos), para poder determinar el
riesgo parcial de cada area y por ultimo determinar el riesgo promedio del taller.

Ademas para lograr la identificacion de riesgos de forma completa y correcta se emplearon
las herramientas de: andlisis estadistico e historial de siniestros propios y ajenos.

Gracias a la primera herramienta se llevd a cabo el agrupamiento de todos los hechos
ocurridos durante varios periodos de los acontecimientos frecuentes de poca relevancia como
los de escasa ocurrencia pero de fuerte gravedad, que han implicado dafios econdmicos
minimos y potenciales, permitiendo identificar los riesgos involucrados en los siniestros
ocurridos y los accidentes al personal o a terceros, de cada area de cada taller del mismo
giro que fue estudiado.

Dicha informacién fue recopilada y trabajada de forma minuciosa para poder uniformizar las
diferentes respuestas obtenidas en los establecimientos visitados, y estar en posicion entonces
de poder evaluar los riesgos operativos de cada una de estas empresas. Esta informacion fue
uniformizada y recolectada a través de la encuesta realizada para este fin y que es mostrada y
descrita en el apartado uno del anexo B. toda esta informacion fue trabajada en gabinete,
después se descartaron algunos eventos de insignificante relevancia por considerar que no
impactaban de modo alguno el funcionamiento normal de operacion, y porque no impactaban
monetariamente hablando, y solo se tomaron los eventos relevantes que fueron mediados,
para lo cual se emplearon las herramientas que se mencionan en la etapa dos, que se repasa a
continuacion.
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3.4 SEGUNDA ETAPA DEL CASO: MEDICION DEL RIESGO
OPERATIVO.

Ya identificados los R.O. y enmarcados en la encuesta estandar (que es mostrada y descrita
en el apartado uno del anexo B) se prosigui6 con su aplicacion para que el personal que fue
involucrado (de los tres niveles) seleccionara las diferentes combinaciones que resultaron en
cada area segun su propia experiencia, identificando ademas las causas y disparadores del
R.O. asi como sus efectos, ya sea a corto, mediano o largo plazo segun las escalas propuestas
descritas en la encuesta.

Esta medicion se realizé a través del procesamiento de los datos recopilados en la encuesta
aplicada a cada negocio la cual esta dividida en 6 areas de trabajo y consta de 44 preguntas.

Por otro lado y a la par fueron trabajados estos mismos datos a través de la aplicacion del
método de Monte Carlo con Excel, de donde se obtuvieron resultados numéricos del riesgo
operativo (objetivo principal de este trabajo).

Dicho procedimiento fue aplicado a cada una de las 44 preguntas de cada una de las 20
encuestas realizadas en los talleres.

Tal analisis se presenta en el subtema 3.4.3, que es revisado mas adelante, aunque por
obviedad pues es necesario establecer primero las escalas de probabilidad y severidad
adoptadas para el caso en particular, por lo que a continuacion se puntualizan.

3.4.1 ESCALAS DE PROBABILIDAD Y SEVERIDAD DE
OCURRENCIA DEL RIESGO OPERATIVO.

Resulta obvio entonces mencionar que las escalas de valoracion (repasadas en el capitulo
anterior) y que son tomadas en el presente capitulo para la evaluacion cualitativa y
cuantitativa son; /as ordinal (que es una escala comparativa).

Puede juzgarse como una relacion de comparacion con adjetivos o numeros, por ejemplo: se
realiz6 una clasificacion como muy alta, media, baja, muy baja ¢ 1, 2, 3, 4 y 5 donde el valor
numeérico no se relaciona con ningun patrén o cantidad si no con una calificacion dada por el
analista, /a de intervalo (Intervalos cuantitativos entre unidades de medicion de la variable.
Por ejemplo: utilidad 5°, 10°, 15°...) y la relacional (similar a la de intervalos pero la
medicion se hace en relacion a un punto de referencia. Por ejemplo: Perdidas 5°, 10°, 15°...,
donde el cero es el punto de referencia).’

La clasificacion y asignacion de las escalas que se utilizaran en este trabajo son;

Delfiner, Miguel and Pailhé, Cristina. (2009). “Técnicas cualitativas para la gestion del riesgo operacional”. Central Bank of Argentina 5 de Enero de 2009
http://mpra.ub.uni-muenchen.de/15809/ MPRA paper No. 15809
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Cualitativamente en cinco eventos para la probabilidad como:

Figura 3.1 Escala de probabilidad cualitativa.’

Cuantitativamente en cinco eventos para la severidad (impacto) como:

Figura 3.2 Escala de impacto cuantitativo.”

En este estudio el impacto y la severidad se representan en términos numéricos; para el caso
de la probabilidad, es con respecto al tiempo y para el caso de la asignacion de severidad
(impacto) con una suma monetaria tal y como se muestran a continuacion;

Figura 3.3 Escalas de probabilidad e impacto cualitativo y su respectiva equivalencia en
términos monetarios y de tiempo.

Y el riesgo es expresado aqui a partir de la combinacion de éstas dos componentes bésicas,
sin tomar en cuenta por el tipo de estudio los factores de ajuste, es decir; solamente de la

probabilidad y la severidad de ocurrencia:

Riesgo=Px S

Donde:
P= Probabilidad

S= Severidad

12y3 . . . . . .
Y Escalas de probabilidad, de impacto y su equivalencia, fueron elaboradas con base en Noriko Mori (2008).
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Una vez que han sido definidas las escalas de probabilidad y severidad de ocurrencia y el
significado o equivalencia de éstas en términos numéricos y/o monetarios, €s momento
entonces de medir cualitativa y cuantitativamente los riesgos operativos, para lo cual se
establecera la técnica y el método para tales efectos. A continuacion se detalla dicha técnica
al realizar la medicion cualitativa.

3.4.2 MEDICION CUALITATIVA DE LOS RIESGOS OPERATIV OS
DEL CASO

La medicion cualitativa del riesgo operativo se realiz6 a través de la técnica “Heat maps”,
(mapa de riesgo), seglin el arreglo propuesto en el anterior apartado, que se muestra a
continuacion:

COMBINACIONES IMPACTO

CRITICO | SIGNIFICATIVO | MODERADO | BAJO | INSIGNIFICANTE
PROBABILIDAD (5) (4) (3) 2) (1)

REMOTO (1)

POCO PROBABLE (2)

POSIBLE (3)

PROBABLE (4)

CASI CIERTO (5)

Figura 3.4 Mapa de riesgo utilizado'

En esta propuesta se ven claramente cinco opciones para la probabilidad y cinco opciones
para el impacto (que implican los eventos respectivos y su equivalencia segun la tabla 3.3
anteriormente descrita), y de estas opciones se obtiene toda la gama de combinaciones que se
muestran en la figura 3.4. y que pueden ser dadas en respuesta por el entrevistado, es decir; el
posible tipo de riesgo que puede resultar de la combinacion de impacto y probabilidad, segin
las escalas cualitativas que se adoptaron y los colores que se refieren en la anterior tabla, es
decir; que cada color representa un nivel de gravedad del riesgo, lo que ayuda a indicar el
grado de atencion que se debe de poner en cierta actividad de cierta area.

El color rojo y las combinaciones que estdn enmarcadas en este recuadro
(25,34,35,44,45,53,54,55) se refieren a un riesgo operativo extremo (R.E.), las que se
encuentran en color naranja (15,24,33,42,43,52) se refieren a un riesgo operativo alto (R.A),
las que estan en amarillo (13,14,23,32,41,51) corresponden a un riesgo moderado y por
ultimo las que corresponden a un color verde (11,12,21,22,31) representan un riesgo bajo.

Para mayor claridad, estos niveles de gravedad que representan los riesgos operativos se
ilustran a continuacion graficamente:

1
Noriko Mori (2008) “Proceso de valoracion del riesgo operativo” Mayo 2008. Presentacion de Power Point.
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CRITICIDAD CONCATENADA NIVEL EQUIVALENTE

RIESGO EXTREMO RIESGO EXTREMO

25, 34, 35, 44, 45, 53, 54, 55 4

Figura 3.5 Equivalencia de criticidad utilizada”

Los resultados obtenidos cualitativamente de cada una de las preguntas de cada una de las
encuestas aplicadas se encuentran en el archivo de Excel contenido en el CD anexo, y como
ejemplo, en el apartado dos del anexo B se muestra la encuesta aplicada al taller integral
“Valenzuelas”, de las 20 encuestas en total realizadas a las empresas.

3.4.3 MEDICION CUANTITATIVA DE LOS RIESGOS OPERATIV OS
DEL CASO.

La medicion del riesgo operativo empleada, estd basada en el Método de Monte Carlo (MC),
realizado en Excel y se explica a continuacion para poder entender claramente lo que se hizo
en el presente estudio.

Como ya se comento la simulacion de Monte Carlo, es una técnica que combina términos
estadisticos (muestreo aleatorio) con la capacidad que tienen los ordenadores para generar
numeros pseudo-aleatorios y automatizar céalculos.

Los origenes de esta técnica estan ligados al trabajo desarrollado por Stan Ulam y John Von
Neumann a finales de los 40’s en el laboratorio de Los Alamos, cuando investigaban el
movimiento aleatorio de los neutrones.' En afios posteriores, la simulacion de Monte Carlo se
ha venido aplicando a una infinidad de &mbitos como alternativa a los modelos matematicos
exactos o incluso como tnico medio de estimar soluciones para problemas complejos. Asi, en
la actualidad es posible encontrar modelos que hacen uso de simulacion MC en las areas
informatica, empresarial, econdmica, industrial e incluso social. 58

1

Buffon’s Needle. “A brief overview of what the Monte-Carlo method is and does”. http://www.physics.gla.ac.uk/~donnelly/files/montecarlo/
5

‘Bustamante A. “Evaluacion de riesgos mediante simulacion Monte Carlo”. hitp://www.cema.edu.ar/~alebus/riesgo/ MONTECARLO.PPT

6
Deutsch, Leuangthong, Nguyen, Norrena, Ortiz, Pyrcz, and Zanon. “Principles of Monte Carlo Simulation”. http://www.ualberta.ca/~cdeutsch/MCS-
course.htm

Eppen G., Gould F., Schmidt C., Mootre J., y Weatetherford L. (2000) “Investigacion de Operaciones en la Ciencia Administrativa”. Editorial; Prentice
Hall. 5° Edicion. 2000.

Hillier F, Lieberman G. (1997) Introduccion a la Investigacion de Operaciones. McGraw-Hill Editores. 1997.
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En otras palabras, la simulacion de Monte Carlo esta presente en todos aquellos ambitos en
los que el comportamiento aleatorio o probabilistico desempeiia un papel fundamental.
Precisamente, el nombre de Monte Carlo proviene de la famosa ciudad de Moénaco, donde
abundan los casinos de juego y donde el azar, la probabilidad y el comportamiento aleatorio
conforman todo un estilo de vida.

Son muchos los autores que han apostado por utilizar hojas de célculo para realizar
simulacion MC" ® 7. La potencia de las hojas de calculo reside en su universalidad, en su
facilidad de uso, en su capacidad para recalcular valores y, sobre todo, en las posibilidades
que ofrece con respecto al analisis de escenarios (“what-if anaylisis™).

Las ultimas versiones de Excel incorporan, ademas, un lenguaje de programacién propio, el
Visual Basic for Applications, con el cual es posible crear auténticas aplicaciones de
simulacion destinadas al usuario final. En el mercado existen de hecho varios complementos
de Excel (4dd-Ins) especificamente disefiados para realizar simulacion MC, siendo los mas
conocidos: @Risk, Crystall Ball, Insight.xla, SimTools.xla, ete.!.

Aqui se empled el método Monte Carlo utilizando las herramientas que ofrece Excel, que en
breve son descritas para aclarar y especificar la simulacion del comportamiento aleatorio y
probabilistico que se presentan en las variables componentes del riesgo operativo en las
microempresas de este giro. ( la composicion matematica se puede apreciar en las celdas del
archivo de Excel contenido en el CD anexo).

Simulacién de Monte Carlo (M.C.) con Excel

Simulacién del método Monte Carlo con Excel’

Las hojas de célculo como Excel (y cualquier lenguaje de programacion estandar) son
capaces de generar nimeros pseudo-aleatorios provenientes de una distribucion uniforme
entre el 0 y el 1. Este tipo de nimeros pseudo-aleatorios son los elementos basicos a partir de
los cuales se desarrolla cualquier simulacioén por ordenador. En Excel, es posible obtener un
numero pseudo-aleatorio proveniente de una distribucion uniforme entre el 0 y el 1, usando la
funcion “ALEATORIO”:

1
Buffon’s Needle. “A brief overview of what the Monte-Carlo method is and does”. http://www.physics.gla.ac.uk/~donnelly/files/montecarlo/

2
Arsham H. System Simulation: “The Shortest Route to Applications”. http://home.ubalt.edu/ntsbarsh/Business-stat/simulation/sim.htm.

Barreto H. and Howland F. “Introductory Econometrics via Monte Carlo Simulation with Microsoft Excel”. http://www.wabash.edu/econometrics

Bong D.”Monte Carlo Simulation”. http://www.visionengineer.com/mech/monte_carlo_simulation.shtml.

5
Bustamante A. “Evaluacion de riesgos mediante simulacion Monte Carlo”. http://www.cema.edu.ar/~alebus/riesgo/ MONTECARLO.PPT

6 . . . . .
’Deulsch, Leuangthong, Nguyen, Norrena, Ortiz, Pyrcz, and Zanon. “Principles of Monte Carlo Simulation”. http://www.ualberta.ca/~cdeutsch/MCS-

course.htm

Eppen G., Gould F., Schmidt C., Mootre J., y Weatetherford L. (2000) “Investigacion de Operaciones en la Ciencia Administrativa”. Editorial; Prentice

Hall. 5° Edicion. 2000.
8 .
Javier Faulin y Angel A. Juan. “Simulacion de Monte Carlo con Excel”. Proyecto e-Math 1(ffaulin@uoc.edu), (ajuanp@uoc.edu).
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Figura 3.6 Funcién generadora de numeros aleatorios de excel.

En la anterior figura se muestra los numeros generados mediante la funcion “ALEATORIO”.
Estos tienen dos propiedades que los hacen equiparables a numeros completamente
aleatorios:

» Cada vez que se usa la funcion ALEATORIO, cualquier nimero real entre 0 y 1
tiene la misma probabilidad de ser generado (de ahi el nombre de distribucion
uniforme).

» Los diferentes nimeros generados son estadisticamente independientes unos de
otros (es decir, el valor del nimero generado en un momento dado no depende de
los generados con anterioridad).

La funcion ALEATORIO es una funciéon volatil de Excel. Esto significa que cada vez que
pulsamos la tecla F9 o cambiemos alguno de los inputs del modelo, todas las celdas donde
aparezca la funcion ALEATORIO seran recalculadas de forma automadtica. Se pueden
encontrar ejemplos del uso de ALEATORIO en el propio menu de ayuda de Excel.

Por otro lado la simulacién de Monte Carlo es una técnica cuantitativa que hace uso de la
estadistica y los ordenadores para imitar, mediante modelos matematicos, el comportamiento
aleatorio de sistemas reales no dindmicos (por lo general, cuando se trata de sistemas cuyo
estado va cambiando con el paso del tiempo, se recurre bien a la simulacion de eventos
discretos o bien a la simulacion de sistemas continuos). La clave de la simulacion MC
consiste en crear un modelo matematico del sistema, proceso o actividad que se quiere
analizar, identificando aquellas variables (inputs del modelo) cuyo comportamiento aleatorio
determina el comportamiento global del sistema. Una vez identificados dichos inputs o
variables aleatorias, se lleva a cabo un experimento consistente en (1) generar —con ayuda de
la computadora— muestras aleatorias (valores concretos) para dichos inputs, y (2) analizar el
comportamiento del sistema ante los valores generados.

Tras repetir “n”" veces este experimento, dispondremos de “n” observaciones sobre el
comportamiento del sistema, lo cual nos serd de utilidad para entender el funcionamiento del
mismo, obviamente nuestro analisis serd tanto mas preciso cuanto mayor sea el numero “n”
de experimentos que llevemos a cabo.

A continuacién se cita un ejemplo para que quede claro de forma practica la aplicacion con
esta herramienta, y sea de facil comprension la aplicacion del método a los datos obtenidos

de la investigacion del riesgo operativo del caso en estudio.

2 .
Y Javier Faulin y Angel A. Juan. “Simulacion de Monte Carlo con Excel”. Proyecto e-Math 1(ffaulin@uoc.edu), (ajuanp@uoc.edu).
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En la imagen siguiente se muestra un andlisis historico de 200 dias sobre el numero de
consultas diarias realizadas a un sistema de informacion empresarial (EIS) residente en un
servidor central. La tabla incluye el numero de consultas diarias (0 a 5) junto con las
frecuencias absolutas (nimero de dias que se producen 0, 1,... 5 consultas), las frecuencias
relativas (10/200 = 0,05,...), y las frecuencias relativas acumuladas.

A B | C | D | E |
1
Z Consultas EIS |Frec. Abs. (dias) Frec. Relativa Frec. Relat. Ac.
L3 a 10 0,05 0,05
4 1 20 0,10 0,15
5 ] 2 40 0,20 035
B 3 &0 0,30 055
i 4 40 0,20 0,85
8 | 5 30 0,15 1,00
9 Total 200 1,00
10

Figura 3.7 Ejemplo de obtencion de frecuencia relativa acumulada.'

Podemos interpretar la frecuencia relativa como la probabilidad de que ocurra el suceso
asociado, en este caso, la probabilidad de un determinado numero de consultas (asi, por
ejemplo; la probabilidad de que se den 3 consultas en un dia seria de 0,30), por lo que la tabla
anterior nos proporciona la distribucion de probabilidad asociada a una variable aleatoria
discreta (la variable aleatoria es el nimero de consultas al EIS, que s6lo puede tomar valores
enteros entre 0 y 5).

Supongamos que queremos conocer el nimero esperado (o medio) de consultas por dia. La
respuesta a esta pregunta es facil si recurrimos a la teoria de la probabilidad:

Denotando por X a la variable aleatoria que representa el nimero diario de consultas al EIS,
sabemos que:’

W

EX]=%2x;. P(X=x;)=0200,05+ 100,10+ ...+ 510,15 = 2,95
i=0
Por otra parte, también se puede usar simulacion de Monte Carlo para estimar el niimero
esperado de consultas diarias (en este caso se ha podido obtener el valor exacto usando teoria
de probabilidad, pero ello no siempre sera factible). A continuacion se muestra de qué
manera se puede efectuar:

Cuando se conozca la distribucion de probabilidad asociada a una variable aleatoria discreta,
serd posible usar la columna de frecuencias relativas acumuladas para obtener los llamados
intervalos de numeros aleatorios asociados a cada suceso. En este caso, los intervalos
obtenidos son:”

1
EIS: Sistema de Informacion Empresarial

Javier Faulin y Angel A. Juan. “Simulacion de Monte Carlo con Excel”. Proyecto e-Math 1(ffaulin@uoc.edu), (ajuanp@uoc.edu).
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[0,00, 0,05) para el suceso 0
[0,05, 0,15) para el suceso 1
[0,15, 0,35) para el suceso 2
[0,35, 0,65) para el suceso 3
[0,65 , 0,85) para el suceso 4
[0,85, 1,00) para el suceso 5

YVVVYVVY

El gréfico siguiente nos muestra cada una de las probabilidades sobre el nimero de consultas.
En ¢€l, se aprecia claramente la relacion existente entre probabilidad de cada suceso y el area
que éste ocupa.

~
n® Consultas EIS
0,05 0,20 =
] 0,20 ‘ 0,30 0,15 m1
oz
0,10 o3
T T T T -4
0,00 0,20 0,40 0,60 0,80 1,00 s
Probabilidad
w

Figura 3.8 Ejemplo de probabilidad de consultas’

Esto significa que, al generar un nimero pseudo-aleatorio con la computadora (proveniente
de una distribucion uniforme entre 0 y 1), estaremos llevando a cabo un experimento cuyo
resultado, obtenido de forma aleatoria y segun la distribucion de probabilidad anterior, estara
asociado a un suceso. Asi por ejemplo, si el ordenador nos proporciona el nimero pseudo-
aleatorio 0,2567, podremos suponer que ese dia se han producido 2 consultas al EIS.

Asignamos pues la funcion ALEATORIO a una casilla (Ia G1 en el caso de la imagen):

G1 = =| =ALEATORIO()

& B | C | D | E | F G H
1 002755711
2| Consultas EIS Frec. Abs. (dias) Frec. Relativa Frec. Relat. Ac.

Figura 3.9 Ejemplo de utilizacién de la funcion “aleatorio de Excel?

Seleccionando la celda y “arrastrando” con el raton desde el borde inferior derecho de la
misma podemos obtener un listado completo de numeros pseudo-aleatorios:

92 093257364
93 086329721
94 0,75323996
95 0,7809585
96 | 000471751
a7 0 5455221
94 | 0,7 1227576
99 047161266
100 0592122632
4m4

Figura 3.10 Ejemplo de la obtencién de 100 nameros pseudo-aleatorios

12y3 . _ . _
Y Javier Faulin y Angel A. Juan. “Simulacion de Monte Carlo con Excel”. Proyecto e-Math 1(ffaulin@uoc.edu), (ajuanp@uoc.edu).
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A continuacion, podemos usar la funcion “SI” de Excel para asignar un suceso a cada uno de
los nimeros pseudo-aleatorios generados (aunque existe otra forma de hacer esta asignacion;
usando la funciéon “BUSCARV?):

=TT _— e N R

1 | | - T |
o o] =561 <E$3, 835161 <ES4 B34 5161 <E85.B%5:5I(G1 <E95 96, 5161 <ES7:B47: B93)

A B C 0 E F G H
1 010772119 1
2| ConsultasEIS Frec. Abs. (dias) Frec. Relativa Frec. Relat. Ac. 01411761
3] I 10 005 0,05 072144284
4 1 il 0,10 0,15 0 50145062
5 ., 4 020 035 03578586
b 3 B0 030 065 034066654
7 4 i 020 0,85 0 91709909
il 5 Kl 0,15 100 0 04145589
9 Total 200 1,00 0 B4428627
10 076643621

Figura 3.11 Ejemplo de la aplicacion de la funcion “SI” de excel’

Repitiendo el proceso de seleccionar y “arrastrar” obtendremos algo similar a:

£ 0 20524578
Ed (| 55544028
£l [ 5742946
el (1 p372462
kil 03227265
kil (072548037
] (/15403118

404

lm&mmmmm

Figura 3.12 Ejemplo de la aplicacion de la funcion “SI” de Excel, asociada
a los 100 niimeros pseudo-aleatorios obtenidos®

Finalmente, usando la funcion “PROMEDIO” sera posible calcular la media de los valores
de la columna H:

ly2. . P | } C e . _
Y Javier Faulin y Angel A. Juan. “Simulacion de Monte Carlo con Excel”. Proyecto e-Math 1(ffaulin@uoc.edu), (ajuanp@uoc.edu).
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rol AR o ERAMERo ENAMER  \arco anToNIO vALENZUELA FLORES Pt AR Eifteo KNARS o EIVA NS4
I — T ~
=| =PROMEDIOH:H)
| ¢ | o | B [ F | & [ H |
023269154 ? 2595
§ Frec. Abs. (dias) Frec. Relativa Frec. Relat. Ac. 0 49256065 3
10 005 005 0 55610971 3
20 0,10 0,15 060479153 3

Figura 3.13 Ejemplo de la aplicacion de la funcion “PROMEDIO” de Excel,
para obtener el promedio de los 100 nimeros pseudo-aleatorios obtenidos.'

En este caso, hemos obtenido un valor estimado que corresponde exactamente con el valor
real anteriormente calculado via la definicion teorica de la media. Sin embargo, debido a la
componente aleatoria intrinseca al modelo, normalmente obtendremos valores “cercanos” al
valor real, siendo dichos valores diferentes unos de otros (cada simulacién proporcionard sus
propios resultados).

Se puede comprobar este hecho pulsando repetidamente sobre la funcion F9 (cada vez que se
pulsa dicha tecla, Excel genera nuevos valores aleatorios y, por tanto, nuevos valores para la
columna H y la casilla I1).

Si en lugar de usar una muestra aleatoria formada por 100 observaciones hubiésemos usado
una formada por 10, los valores que obtendriamos al pulsar repetidamente F9 no serian
estimaciones tan buenas al valor real. Por el contrario, es de esperar que si hubiésemos usado
1,000 (o mejor atin 10,000) observaciones, los valores que obtendriamos en la casilla 11
estarian todos muy cercanos al valor real.

Ya que fue descrito el procedimiento para realizar la aplicacion con el método de Monte
Carlo, se presenta el trabajo con los datos obtenidos en las encuestas aplicadas en cada uno
de los talleres, explicando y presentando a continuacion las tablas y graficos que explican una
parte de dicho estudio puesto que no es viable presentar de forma impresa toda la
informacion contenida y es mejor revisarla en el archivo de Excel en el disco anexo.

Para llevar a cabo la aplicacién del método fue necesario consensar los resultados de cada
uno de los establecimientos en “resumenes de respuesta” para cada una de las preguntas en
particular, es decir; se realiz6 una tabla que contiene las 20 respuestas de probabilidad en
combinacién con la severidad o impacto, obteniendo 44 pares de tablas, a continuacion se
muestra solamente la primer pareja de “resumenes de respuesta” de la pregunta numero uno
de la encuesta, que contiene el conjunto de respuestas que se dio a la misma pregunta de los
20 talleres, es decir se realiz6 un resumen de las 20 respuestas de una sola pregunta.

Asi que para el caso de la pregunta uno dichos resimenes de respuesta son:

1 .
Javier Faulin y Angel A. Juan. “Simulacion de Monte Carlo con Excel”. Proyecto e-Math 1(ffaulin@uoc.edu), (ajuanp@uoc.edu).
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PREGUNTA 1
Colocacién de refacciones de mala calidad
0 defectuosas por falta de conocimiento o ""chequeo'.

IMPACTO

No. No. xﬂ;; BAJO(2) M:n":l'" sne"::::?- CRITICO(5)

EncueSta Enﬂuestﬂ' DES0.0A DES 501 A | DES10, 001 | DE 550,000

5 0.0 PESOS ssmpésos $10,000 | AS50,000 | AS100,000

PESOS PESOS PESOS

E1 0 0 1 o 0 El 0 0 0 1 0
E2 1 0 0 0 0 E2 0 0 1 0 0
E3 0 0 1 0 0 E3 0 0 0 1 0
Ea 0 1 0 0 0 E4 0 0 ] 1 0
ES 1 0 0 0 0 E5 0 0 1 0 0
E6 0 0 0 1 0 E6 0 1 0 0 0
E7 0 0 1 0 0 E7 0 0 0 1 0
EB 1] 1 1] 1] 0 E8 0 0 0 1 0
E9 0 1 0 0 0 ES 0 0 0 0 1
E10 0 0 1 0 0 E10 0 0 1 0 0
E11 0 0 0 1 0 E1l 0 1 0 0 0
E12 0 0 1 0 0 E12 0 1 0 0 0
E13 0 1 0 0 0 E13 0 0 1 0 0
E14 o o o 1 0 El4 0 0 0 1 0
E15 1 0 0 0 0 E15 0 1 0 0 0
E16 1 0 0 0 0 E16 0 0 1 0 0
E17 1 0 0 0 0 E17 0 0 1 0 0
E18 0 0 0 1 0 E18 0 0 0 0 1
E19 0 0 0 1 0 E19 0 0 1 0 0
E20 1 0 0 0 0 E20 0 0 1 0 0
TOTALES 6 4 5 5 0 20 TOTALES o 4 8 6 2

Figura 3.14 Ejemplo “Resumenes de respuesta” de la pregunta uno
de la encuesta aplicada en campo’

Después fueron obtenidas la frecuencia absoluta, la probabilidad y la probabilidad
acumulada, con los datos de los totales de los resimenes de respuesta tanto de probabilidad
como de impacto, obteniendo también el grafico correspondiente. Continuando con el trabajo
que se realizo6 para la pregunta uno dichas cantidades y graficos resultan como se muestra:

PREGUNTA 1

Colocacién de refacciones de mala calidad
o defectuosas por falta de conocimiento o "chequeo'.

PROBABILIDA
UNIDADES FRECUEMNCIA ABSOLUTA | PROBABILIDAD D
ACUMULADA
1 VEZ AL ANO & 0.3 0.3
UNA VEZ DE 5 A 10 MESES 4 0.2 0.5
UNAVEZ DE 3 A 5 MESES 5 0.25 0.75
UNA VEZ DE 1 A 3 MESES 5 0.25 1
UNA VEZ DE 1 DIA A 1 MES 0 0 1
FRECUENCIA

03
08
07 ’./
0.6
L -/ —Seriesl
04
Q3 = T 0.25 028 —fi—Series?
02
m :

0

1VEZALANO UNAVEZDES A 10 MESESNAVEZ DE 3 A 5 MESBSNA VEZ DE 1 A 3 MESESUNAVEZDE 1 DIAA L

Figura 3.15 Frecuencia absoluta, la probabilidad,
probabilidad acumulada y grafico resultante segiin frecuencia’

y2 ., . o ‘
Elaoracion propia con base en Javier Faulin y Angel A. Juan.
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1,2y3

_/

0.20
0.10

$O.0PESOS

DE 50.0 A $500 PESODES 501 A $10,000 PESODE $10, :mASsa /000 DE S50, DOGASD(] 000

PES

UN / Mgisz UN 4 Mzgiiza UN [ Mziis
ADOE T POSGRADOEY MARCO ANTONIO VALENZUELA FLORES POSGRADOEEIPOSG
PREGUNTA 1
Colocacion de refacciones de mala calidad
o defectuosas por falta de conocimiento o "chequeo".
PROBABILIDA
UNIDADES FRECUENCIA ABSOLUTA | PROBABILDAD D
ACUMULADA
5 0.0 PESOS 0 0.00 0.00
DE 50.0 A $500 PESOS 4 0.20 0.20
DES 501 A 510,000 PESOS g 0.40 0.60
DE 510, 001 A 550,000 PESOS 6 0.30 0.90
DE $50,000 A 5100,000 PESOS F] 0.10 1.00
IMPACTO
100 a
0.90 »
0.80 /-

= PROBABILIDAD
—B—ACUMULADA

Figura 3.16 Frecuencia absoluta, la probabilidad,
probabilidad acumulada y grafico resultante segin frecuencia'

PREGUNTA 1

Colocacién de refacciones de mala calidad
0 defectuosas por falta de conocimiento o "chequeo'.

Después fueron obtenidos, con los datos resultantes de la probabilidad acumulada los limites
para los intervalos de cada tipo de suceso o evento tanto para la probabilidad como para el
impacto, obteniendo para la pregunta uno los siguientes limites:

PROBABILIDA
UMIDADES FRECUENCIA ABSOLUTA |  PROBABILIDAD D EVENTO TIPO| RANGOS PARA CADA
ACUMULADA SUCESD
LIML INF. LIM. SUP
1 VEZ AL ARO & 0.3 0.3 1 0 0.3
UNA VEZ DE 5 A 10 MESES 4 02 05 2 0.3 05
UNAVEZ DE 3 A 5 MESES 5 0.25 0.75 3 05 0.75
UNA VEZ DE 1 A 3 MESES 5 0.25 1 4 075 1
UNA VEZ DE 1 DIAA 1 MES o o 1 5 1 1

Figura 3.17 Limites para los intervalos de cada tipo
de evento seglin su probabilidad.’

PREGUNTA 1

Colocacion de refacciones de mala calidad
o defectuosas por falta de conocimiento o "chequeo''.

PROBABILIDA
UNIDADES FRECUENCIA ABSOLUTA | PROBABILIDAD D EVENTOTIPO| RANGOS PARA CADA
ACUMULADA SUCESO
LIM. INF. LiM. sup
5 0.0 PESOS 0 0.00 0.00 1 0 0.00
DE 50.0 A 5500 PESOS 4 0.20 0.20 2 0.00 0.20
\DES 501 A $10,000 PESOS 8 0.40 0.60 3 0.20 0.60
DE 510, 001 A 550,000 PESOS 6 0.30 050 4 0.60 0.90
DE 550,000 A 5100,000 PESOS 2 0.10 1.00 5 0.90 1

Figura 3.18 Limites para los intervalos de cada tipo
de evento seglin su impacto.’

Elaboracion propia con base en Javier Faulin y Angel A. Juan.
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Después se obtuvieron en la fila contigua cien numeros pseudo-aleatorios con la funcion
“ALEATORIO()” de Excel, que de nueva cuenta para el caso del par de resuimenes respuesta
de la pregunta uno, para esa iteracion en particular fueron:

PREGUNTA 1
Colocacién de refacciones de mala calidad
o defectuosas por falta de conocimiento o "chequeo".

No.
Encuesta

PROBABILIDA No.
UNIDADES FRECUENCIA ABSOLUTA |  PROBABILIDAD D EVENTO TIPO| RANGOS PARACADAY |  ALEATORIO
ACUMULADA SUCESO GENERADO
UM.INE._ | UM, S|
0| 5| o0.396741856]
03 5| 0.050857237]
05 o 5| o.0sss62308]
1
1

E1
E2
E3
4
Es
6
7
Es
)
E10
E11
E12
13
E1d
E15
E16
E17
E18
E19
E£20
TOTALES

1 VEZ AL AN

UNA VEZ DE 5 A 10 MESES
UNAVEZ DE 3 A 5 MESES
UNA VEZ DE 1A 3 MESES
[UNA VEZ DE 1 DIA A 1 MES

03 03
02 05
025 075
025 1
0 1

o7 0 503618207
P 0515208677
0274758885
ToraL 2 1 0.000812586
0 101270563

0.593553379|
FRECUENCIA Mol
' 0500761397
0s 0251751003
0s o 1270a874]

o7 Dl 0700530505
as — 0.308768398]

R 0.147292964]
= e 0.283542511
b I3 3 083420005
20 oz 0.600327246|
01 0908607858 |
0 0117007028
1VEZALANO UNAVEZDESA DE: DE1. DE1DIAAL 0.082548348)|
— 0.283412209]
0.418805442]
0312816221
0.700962792]
0250304052
0822572318
0991529377
0853877815
0.123568285
0.764293047]
0.853612191
0.516593535]
0.228028478|
0.115962138]
0.9861022¢|
0.054816253
0.043053921
0.021090692|
0.627676202]
0.877220051
0.502017776)
0.623918657]
0330373861
0.396436897]
0.033880713
0.12830257]

olu|ulr|a
wlafuin]n

a|mlolo|=|=|=|o]olalala|ole|e|e|w o] ||
slolololelolo|o|w|alala||m|ole]alm]o |o|e
ololele|elolele|o|elolo|o|o|e|o|e|o]o |o|e

0.089596677]
0560369777
0.471358557]
0362305627
0.183952427]
0450147111

0.83726172]
., 0.571236747
Obtencion de B
0.883526288|

numeros pseudo- e

0.009332092|

l

1 0.864093655
aleatorios
0.662045201
0387581362
0338797885
0.905240607|
0322934535
0.474029217]
0.249460232]
0.087902619|

79852835
0.3605138]
0.931795258|
0.517507333|
0.671380757]
0.987858972]
0.635258145|
0.820367782]
0.31956589 |

i

l

MODA

|

Figura 3.19 Obtencion de 100 numeros pseudo-aleatorios para la
probabilidad del evento de la pregunta uno.

1 ,
Elaboracion propia con base en Javier Faulin y Angel A. Juan.
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Al igual que para la probabilidad, para el caso del resumen respuesta correspondiente al
impacto, también se generaron 100 nimeros pseudo-aleatorios:

PREGUNTA 1
Colocacion de refacciones de mala calidad
o defectuosas por falta de conocimiento o "chequeo'.

IMPACTO
INSIGNIFT
o, ["EGHET no TooenaTwance] o
Encuesta |
200|750 Soooo | “sonmn | #sivomn '
PESOS | pesos | Pesos | pesos | pesos PROBABILIDA .
UNIDADES ERECUENCIA ABSOLUTA | PROBABILIDAD ) EVENTOTIPO | RANGOS PARA CATR | ALEATORIO
E1 0 o 0 1 o ACUMULADA SUCESO GENERADO
[2) 0 o 1 0 o . inF. | unsfe
£s o o o 1 o s 0.0 pESOS o 0.00 000 1 0 00| 05081863
Eq 0 o 0 1 o [F $0.0 4 5500 PESOS. 2 020 020 ) 0.00) 20] 06822012
= 0 ) 1 0 ) [ES 501 A 510,000 PESOS 8 0.20 0.60 E) 0.20) 50| 0.2479237]
E6 0 1 0 0 o [F 310, 001 4 550,000 PESOS 3 030 050 ) 0.60) 90| 0.0310476)
E7 0 o 0 1 o [F 550,000 A 100,000 PESOS 2 0.10 100 5 030 1] 02592259
) o 0 0 1 0 0.39204|
E) o o 0 0 1 ToTAL 20 100
€10 o o 1 o o
E1L 0 1 0 0 [ IMPACTO
E12 o 1 o o o
E15 o o 1 o o — =
F14 0 [ 0 1 [ 050
E15 o 1 o 0 o 050
£16 o o 1 o o 070
E17 0 [ 1 0 [ o m
E18 o o 0 o 1 056318513
E19 o o 1 o o 0% 040 0.4729717|_
€20 0 [ 1 0 [ o 030 —B—ACUMULADA 0518
TOTALES [ 4 8 6 2 030 < o0, 0.19013
020 1 -1 0.408535
LE 0.13800°
000
000 | | 0.5192665]
SO0PESOS  DESDOASSODPESOS DESEOLASI0,000 DESLO 0DLASEO000DE 550,000 A 5100000 0.46485:
PESOS PESOS PESOS 07021176
6006488
09866102
0.0885775
0.sas6e83| _
08353807 _
05070889 _
0.877892|
0.0162208|
0.6950657|
0.8207255|
07366877
0916104
0151285
0.8581864] _
06282576 _
0.020088]
0.151784)
0.5753858|

0.2788315
0.3703256|
02250305
07438677

0.3659914]
0.1242898|

0.792716
0.0631187|

09499575
07286961

Obtencién de e

05717718]

nUmeros pseudo- o
aleatorios

05098081
0.6580811

07638295

05739313
05787411
0.5085738 |
07654937

0.755408
0.6549148 |

\loos

Figura 3.20 Obtencion de 100 numeros pseudo-aleatorios para el

impacto del evento de la pregunta uno.’

1,2y3 . . . R
Y Elaboracion propia con base en Javier Faulin y Angel A. Juan.
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A continuacion se aplica el método de Monte Carlo asociado a cada uno de los 100 nimeros

aleatorios de cada uno de los resumenes respuesta resultando lo siguiente:

PREGUNTA 1

Colocacion de refacciones de mala calidad

o defectuosas por falta de conocimiento o ""chequeo".

No.
Encuesta
PROBABILIDA No. EVENTO TIPO
UNIDADES FRECUENCIA ABSOLUTA |  PROBABILIDAD D EVENTOTIPO| RANGOS PARACADA | ALEATORI RESULTADO DE
E1 0 0 1 0 0 ACUMULADA SUCESO GENERADS MONTE CARLO
2 1 0 0 0 0 UM.INF. | M. SUP
£ 0 0 1 0 0 1VEZ AL ARiO 6 03 03 1 0 03| 03672186
[E2 0 1 0 0 0 UNA VEZ DE 5 A 10 MESES a 02 05 2 03 05| 0.0509577]
£ 1 0 0 0 0 UNAVEZ DE 3 A 5 MESES 5 025 075 3 05 0.75] _o.06o56288]
€6 0 0 0 1 0 UNA VEZ DE 1A 3 MESES 5 025 1 4 075 1 05935157
E7 0 0 1 0 0 UNA VEZ DE 1 DIAA 1 MES 0 1 5 1 1] 05152067
€8 0 1 0 0 0 ]
) 0 1 0 0 0 ToTAL b7
E10 0 0 1 0 0
Ell 0 0 0 1 0
= 0 0 5 0 0 FRECUENCIA
E13 0 1 0 0 0 1
E12 0 0 0 1 0 a3
E15 1 0 0 0 0 08
E16 1 0 0 0 0 o7 o
E17 1 0 0 0 0 06
E18 [ 0 0 1 0 s — =
E19 0 0 0 1 0 04 = J—
[E20 1 0 0 0 0 03 . o 0
TOTALES 6 4 5 5 [l 20 a2
01
0
1VEZALANO  UNAVEZDES A 10 MESESNAVEZ DE 3A 5 MESESNA VEZ DE 1 A 3 MESESUNA VEZ DE 1DIAA T

Obtencidn de tipo de
evento al aplicar Monte
Carlo alos nUmeros pseudo-
aleatorios para el caso de la
probabilidad de los eventos.

s

031281681
07009622
0.833572:
0.991525:

0.62767¢:
0.8772201
0302017
082391
033057341
039643647
003388043
0128307 |
06738547
030435135
0206276085
093220285
0325
[ B
16006:
0.505232:
0.751808:
0007860
0.839702:
0.2459¢
0.0295961
0560365
047135587
0. 35131:5{7

0185
0250147411
0577362482

0837265§2
057123687
027705542
05836624
0.883526488
0.20020059
0.005:

0.862003465

0387451409

06620251

038758142
0338797485
0.805240
0322032465
0272009417
0229450
0.087302410

1) P Y P 1 U R PO PO O Y P U P 1P PR O O 1O P S O O O 1 OOV R 1O 1 U P 1 PO 1O

U 1V 1 )P R P P O P Y R O P N R L I T

[ P 19 P 1Y P

wlm e

0.70852485 2
0.36058] 2
0831795%8 a
051790749 3
06713807 3
05878552 o
0: i 3
r

0820367 82
0.31856%|
MODA 1

™

Figura 3.21 Aplicacién del método Monte Carlo para los100 numeros
pseudo-aleatorios para la probabilidad del evento de la pregunta uno."

1 . . - ;
Elaboracion propia con base en Javier Faulin y Angel A. Juan.
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PREGUNTA 1
Colocacion de refacciones de mala calidad
o defectuosas por falta de conocimiento o "chequeo".

IMPACTO
No.  |"Eache'| BAJD [MoDERA] siGMIFICA] cRITICO
- It @ |po@ | oM | ®
Encuesta DF $00 4 D 501, | DE 10,0014 | OE #5000
00 Temo | swom | seooo0 | asioooo PROBABILIDA ro [ | EVENTOTIRO | Y
FEsOs | FESOS | FESOS PESCS " RESULTADO
UNIDADES FRECUENCIA ABSOLUTA | PROBABILIDAD ] EVENTOTIPO | RANGOS PARA ADA | aeaTofo| oINS
E1L 0 0 0 1 0 SUCESO
ACUMULADA ARLD

E2 0 0 1 0 0 UM INF. |_UM.5UP
£3 0 0 0 1 0 s 0.0 PESOS 0 0.00 000 1 of 0.00| 05081f63
E 0 0 0 1 0 |DE 50.0 A 5500 PESOS 2 020 0.20 2 0.00 06322413
ES [ [ 1 [ [ |DES 501 A $10,000 PESOS 8 0.90 0.60 3 020  oso
E6 0 1 0 0 0 |DE 510, 001 A 550,000 PESOS 6 0.30 090 4 060 090
&7 0 0 0 1 0 [DE 550,000 2 5100000 PESOS ) 0.0 100 5 0.90
E8 0 0 0 1 0
& 0 0 0 0 1 TOTAL b 100
E10 0 0 1 0 0
E11 0 1 0 0 0 IMPACTO
E12 0 1 0 0 0
E13 0 0 1 0 0 o =
G 0 0 0 1 0 0%
E15 0 1 0 0 0 om0
El6 0 0 1 0 0 om
E17 0 0 1 0 0 om0
E18 0 0 0 0 1 oo
E19 0 0 1 0 0 040
E20 [ 0 1 0 0 Uh a30 —— ACUMULADA
TOTALES [ 4 ) 6 2 Gup 0.20,

o o1

0w

000
000 4
SOOPESOS  DESO0ASSODPESOS DESSO1A510,000 DESID,001 A 550,000DE S50,000 A S100,000
PESCS PESOS PESOS

Obtencién de tipo de evento
al aplicar Monte Carlo a los
nUmeros pseudo-aleatorios
para el caso de la

05717j4|

probabilidad de los eventos. =

0.5770f03|
003453

Figura 3.22 Aplicacién del método Monte Carlo para los100 numeros
pseudo-aleatorios para el impacto del evento de la pregunta uno."

1 ,
Elaboracion propia con base en Javier Faulin y Angel A. Juan.
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Una vez obtenidos los resultados de las 100 iteraciones de probabilidad como de impacto se
obtiene la moda respectivamente del evento tipo obtenido con Monte Carlo (que se muestran
en la siguiente figura), obteniéndose el riesgo operativo asociado cualitativamente para la
primer pregunta de la encuesta, en tanto que el riesgo asociado cuantitativamente es esa
pregunta erll particular, tanto como cuantitativamente segin los parametros ya explicados con
antelacion:

Obtencién de la MODA de A
los resultados asociados de e
la aplicacion de e NN
Montecarlo, tanto para o
probabilidad (arriba) como e
para impacto (abajo) de I ———
MODA 3
PROBABILIDAD [IMPACTO RIESGO
COMBINACIONES IMPACTO
CRITICO | SIGNIFICATIVO | MODERADO BAJO INSIGNIFICANTE
PROBABILIDAD (s) (a) (2 It

Correspondencia del fipo REMOTO (1)
de riesgo operativo |___—roCTPRORABLE (2)
asociado al mapa de riesgo POSIBLE )
PROBABLE (4)
/ CASICIERTO (5)
Para una
CRITICIDAD CONCATEN NIVEL EQUIVALENTE combinacién
0 RY.MO RIESGO REMO “1,3" deriesgo

Corresponde al  color corresponde un

Couesponde  ql / nivel

color
< —— — MODERADO O
d — Corresponde al col MEDIO (color

amarillo)

Corresponde al  color
Figura 3.23 Obtencion del riesgo cualitativo segun resultados de probabilidad y
severidad adoptados.

1
Escalas de probabilidad, de impacto y su equivalencia, fueron elaboradas con base en Noriko Mori (2008).

2 ,
Elaboracion propia con base en Javier Faulin y Angel A. Juan.
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No obstante que en el subcapitulo 3.7 (Resultados obtenidos del estudio), se explicara paso a
paso la obtencion del riesgo operativo asociado cuantitativamente de todo el estudio, en la
siguiente figura se muestra el resultado obtenido del riesgo operativo para la primer pregunta,
que bien se puede uno referir a éste como la posible pérdida de pesos por dia.

Riesgo operativo
cuantitativo

Ri asociado ala
Mo.de | . Loan primer pregunta
. EGQUIYALENCIA - uantitativo
apea  |Pregunta| PROBABY IMPACT | Riesgo |op \ypacrg| 995 | ipogibie de la encuesta
MNo. LIDAD a Cualitativo promedio P
[pesos] perdida de
del rango N
pesos por dia) _
1 2 3 HEDID $ 10,000.00 225 % 4444 )4/
2 3 3 aLTo i 10,000.00 120 1 T |
SUSPENCIONES 3 4 1 HEDID H - 4] H -

4 3 2 HEDID § 500.00 120 F [
5 H 4 ALTO § 50,000.00 225 § 22222

Figura 3.24 Obtencion del riesgo cuantitativo segﬂn resultados de probabilidad y
severidad adoptados’

Hasta este momento ya fueron medidos los riesgos operativos asociados tanto cualitativa
como cuantitativamente, para una pregunta en particular, por considerar no ser idoneo
presentar todo el proceso realizado para cada una de las preguntas dado que se siguio el
mismo para el resto de las preguntas contenidas en la encuesta. Dicho proceso se encuentra
totalmente desglosado en el archivo de Excel del disco anexo. A continuacion se menciona
de qué forma seran controlados y monitoreados estos riesgos para el caso, apoyandonos en la
aplicacion de la tercer etapa de la administracion.

3.5 TERCER ETAPA; CONTROL Y MONITOREO DEL
RIESGO OPERATIVO DEL CASO.

Para este momento ya se identificaron los riesgos del caso, y fueron medios, cualitativa y
cuantitativamente, es momento entonces de proponer controles para entender el perfil de
riesgo operativo residual de la entidad.

Fueron aplicadas varias medidas correctivas y de prevencion en las actividades que se
realizan en cada una de las areas que componen a la microempresa, y fueron registrados los
cambios tanto positivos como negativos, dandononos cuenta que estas medidas han ayudado
a mejorar las actividades y en su defecto se han disminuido las que han provocado un
aumento en el riesgo en las primeras semanas de su aplicacion. El podernos dar cuenta de la
mejoria o del agravamiento de los riesgos, se dio gracias a la comparacion de los factores y
disparadores de riesgos que estuvieron en observacion, antes de aplicar alguna medida, con
las actividades ya manipuladas en determinadas circunstancias de tiempo y forma, pudiendo
entonces con esto checar que tipo de riesgos se volvieron a presentar con mayor 0 menor
impacto econémicamente hablado.

1 ,
Elaboracion con base en Noriko Mori (2008) y con base en Javier Faulin y Angel A. Juan.
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Se ha mencionado que existen dos tipos de controles; los de prevencion y los de deteccion.
Resulta obvio pensar que los controles implementados en este estudio has sido de caracter de
deteccidén en un principio dado que no existia ningin tipo de control y después una vez
reciclados los riesgos fueron implementados los controles preventivos, que siendo controles
de alto nivel ayudan a prevenir las causas del riesgo operativo en una etapa muy temprana y
claro siempre teniendo en cuenta que es preferible prevenir pérdidas a detectarlas.

Gracias a la implementacion de estos controles se realizo un balance entre ambos tipos de
controles en funcion de los riesgos operativos que existen en la empresa, con el que se logro
determinar un monto asociado a cada riesgo operativo de cada actividad.

Por otro lado es necesario también mencionar que no todos los controles que se
implementaron fueron disefiados para eliminar totalmente el riesgo operativo de la actividad,
porque en determinadas ocasiones el impacto monetario del riesgo era insignificante, aunque
existen algunos otros en los que es simplemente antiecondmico eliminarlo.

3.6 CUARTA ETAPA: MITIGACION Y/O ELIMINACION
DEL RIESGO OPERATIVO.

Haciendo un repaso de las anteriores etapas, se observa que en la primera se clasifico
puntualmente el tamafio de empresa, el tipo de riesgo del estudio, se ilustrd la forma de
recopilar la informacion (los datos origen), su procesamiento y la forma de homogenizar
dichos datos para poder trabajar después con ellos analiticamente, en la segunda etapa se
ilustré6 como se puede realizar la medicidon de los riesgos operativos, tanto cualitativa como
cuantitativamente, auxilidndonos de una técnicas y de métodos que sirven para tal efecto, y
en particular la técnica risk mapping y el método de Montecarlo (en Excel) para la medicion
de los riesgos operativos asociados a las actividades que se desempefian en la microempresa
en cuestion.

En seguida en la tercer etapa se realizd la sugerencia de que tipo de controles se pueden
implementar para obtener mejores resultados, (el alcance de estos controles no estd aun
especificado puesto que se encuentra en proceso su aplicacion) en su caso, pero para poder
respaldar ampliamente esto se tienen que confrontar los resultados obtenidos con otros mas
recientes, y estos volverlos a comparar (separados por lapsos de un mes minimo) hasta que
“se hayan pulido” y se tenga entonces la certeza de haberlos minimizado y atenuado en
medida de lo posible su impacto econdomico. Por ultimo en esta cuarta etapa, ya que fueron
medidos los riesgos, y sin caer en la aberracion de pensar eliminarlos en su totalidad, se
expone cual sera la mejor decision para precisamente cumplir con el objetivo principal
expuesto al comienzo de este trabajo.
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En particular se aconseja realizar la mitigacion (o llevar a cabo el control) en relacion al nivel
desde los parametros que fueron adoptados y decidir que ajustes realizar tanto para el riesgo
detectado en el primer acercamiento como con el riesgo operativo inherente, resultando que
la solucion mas adecuada es tratar al riesgo operativo, seglin la escala del nivel de criticidad

que se adopto:

Parametros Aceptables e Inaceptables de
Niveles de Criticidad del Riesgo Inherente

Nivel de Criticidad Riesgo Inherente

Riesgo Moderado
2

Figura 3.25 Niveles de criticidad del Riesgo Operativo inherente adoptados.'

Se recordara que de esta segunda opcion resultante (TRATAR o ADMINISTRAR), emanan

TRATAR

ACEPTAR

Meiizs  UN A M?‘ﬁl-“,ﬁ-_ . UN /4 M‘z‘e«f

DO BTPOSR!

Segun los resultados
obtenidos del estudio
se recomienda
realizar su
fratamiento

tres alternativas mas; REDUCIR, TRANSFERIR O EVADIR LOS RIESGOS.

Para el caso que nos compete la decision que se tomd fue tratar el riesgo operativo, y
transferirlos a un tercero para compartir la responsabilidad de dichos riesgos. Ya que el
impacto y la materializacion de algunos de los riesgos operacionales detectados pueden
afectar en gran medida a la empresa econdémicamente, en imagen, reputacion o cualquier otro
factor de orden preponderante y esencial para su funcionamiento.

Opcidn

administrar el riesgo

recomendada para TRATAR O ADMINISTRAR

operativo resultante
del estudio

REDUCIR

Implementar

Figura 3.26 Alternativas de aceptacion o administracion del Riesgo Operativo.”

En el siguiente subcapitulo se presentan los resultados y la forma de obtenerlos, bajo los
supuestos, escalas y parametros adoptados, como respaldo de las decisiones tomadas para la
administracion de los riesgos operativos encontrados en las microempresas de este giro de la

zona de estudio.

1
Noriko Mori (2008) “Proceso de valoracion del riesgo operativo” Mayo 2008. Presentacion de Power Point.

ALVARADO Cortes Cesar (2007). El riesgo operacional, su analisis y evaluacion “Un nuevo enfoque para intervencion efectiva del riesgo”. Bogota .junio.

Consejo Colombiano de seguridad.
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3.7 RESULTADOS OBTENIDOS DEL ESTUDIO

Los resultados fueron los esperados, se obtuvo el valor del riesgo en términos cualitativos y
cuantitativos.

Para lo obtencion del resultado cualitativo de cada una de las preguntas se asign6 un valor y
una equivalencia en la tabla de correspondencia adoptada. Los resultados del estudio en su
totalidad se muestran en la siguiente figura, obteniéndose los resultados:

Probabilidad=  “3” e
Impacto = “3”

Lo que indica segin su combinacion que el riesgo operativo asociado a una micro empresa de
este giro en promedio es considerado ALTO.

Riesgo operativo cudalitativo resultante
del estudio en su totalidad asociado al
mapa de riesgo adoptado.

/\ CRITICIDAD CONCATENADA NIVEL EQUIVALENTE

COMBINACIONES IMPACTO/
CRITICO | SIGNIFICATIVO | MODERAD BAIO | INSIGNIFIGANTE RIESGO c:XTREMO RIESGO EXTREMO
PROBABILIDAD ) @ @) 2 m 25, 34, 35, 44, 45, 53, b4, 58

REMOTO (1) /

POCO PROBABLE (2)

POSIBLE (3)

PROBABLE (4)

CASI CIERTO (5)
Figura 3.27 Riesgo cualitativo del estudio en su totalidad segin resultados de probabilidad y
severidad adoptados (modas)'

Como ejemplo: En el apartado dos del anexo B se muestran los resultados de cada una de las
preguntas correspondientes a una misma iteracion para el caso del taller “Valenzuelas”. Estos
resultados estan contenidos de igual forma en el archivo de Excel del disco anexo.

Por otro lado se logro obtener también el riesgo de forma cuantitativa, que nos da una
referencia tangible de las posibles pérdidas a las que puede enfrentarse una microempresa de
este giro. A continuacion se describe el procedimiento que se llevo a cabo para la obtencion
de estos resultados.

Lo primero fue recolectar en una tabla de Excel los datos ya obtenidos de los resultados
cualitativos del riesgo correspondiente a cada pregunta, dichos resultados se muestran a

continuacion:

1
Elaboracion propia con base en Noriko Mori (2008).

ADMINISTRACION DE RIESGO OPERATIVO EN LOS PROCESOS DE UNA MIPYME; EL CASO DE UN TALLER MECANICO INTEGRAL

80



o LN A DS U A MR U A MBS oA U AM
POSGR DOEETPOSGR DOERTPOSGR DO MARCO ANTONIO VALENZUELA FLORES POSGR DOEETPOSGR DO

%}?ISE T 'l,l‘(n‘\.‘A J’IJYI),Z?'*JP

Riesgo operativo cualitativo resultante del estudio en
su totalidad asociado al mapa de riesgo adoptado.

-~

RESULTADQ DE LA APLICACION DEL MEIQD‘SMDNTE CARLO
\/
AREA Prequnta | PROBABH IMPACT Riesgo
No. LIDAD 1] Cualitativo

1 2 3 MEDID
2 3 3 ALTO
SUSPENCIDNES 3 4 1 HEDID
4 3 2 HEEIa
5 2 4 ALTO
3 3 3 ALTO

7 4 4 EATREMO
B 3 3 ALTA

mercony [ —ee
BALANCEO W 2 z vy
12 2 2 EAJO
13 1 2 EAJ0
14 2 2 E&J0
15 1 3 MEDID
16 2 3 MEEIa
17 4 2 ALTO
1§ 1 4 MEDID
REPARACION | " G G .
DE MOTORES ¥ ij‘ : 2 ::E
B 22 2 2 EAJO
23 2 3 MEEIa
24 2 2 EAJD
25 1 2 E&J0
26 B 3 MEDID
27 4 3 ALTO
SISTEMAS DE 25 [ 2 EAJO
FRENO ¥ 23 2 2 EAJO
EMBRAGUE 30 1 3 HEDID
il 1 2 EAJO
32 K 2 MDD
i 2 2 EAJ0
HOJALATERIA 33: : z A
UL LS i3 1 3 MEDID
37 4 2 ALTO
33 2 3 HEEIa
33 2 2 EAJO
AFINACIOMNES Y 40 1 4 HEDID
CAMBIOS DE H 3 2 HEDID
ACEITE 42 1 3 HEDID
43 3 3 ALTO
44 3 2 MEDID

Figura 3.28 Obtencién del riesgo cualitativo de cada pregunta.’

A continuacion y asociado a cada pregunta de cada area se realizo la equivalencia monetaria
(en pesos) del impacto segun el tipo de evento que resulto de haber aplicado el método de
Monte Carlo y obtenido la moda de las 100 iteraciones realizadas a cada pregunta. Dichas
equivalencias son descritas en breve:

1
Elaboracion propia con base en Noriko Mori (2008).
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Equivalencia del impacto del riesgo operativo
resultante del estudio en su fotalidad.

<
RESULTADO DE LA APLICACION DEL METODO MDNMRLD I
E ‘w/
AREA Prequnta| PROEABH IMPACT Riesgo D%Tr::;ig?g
No. LIDAD 1] Cualitativo
[pesos])

1 2 5 MEDID i 10,000.00
2 3 3 ALTO t 10,000.00

SUSPENCIONES 3 4 1 HEDID } .
4 3 2 MEDID H 500,00
5 2 4 ALTO H 50,000.00
] i 5 ALTO i 10,000.00
T 4 4 EXTREMO H 50,000.00
[ i 5 ALTO i 10,000.00
L) 4 3 ALTO t 10,000.00
n;‘:f::éig? 10 3 4 EXTREMO ] 50,000.00
1 2 2 EfJO H 500,00
12 2 2 EAJO ] 500.00
13 1 2 EfJO H 500,00
14 2 2 E&JO H 500.00
15 1 5 MEDID b 10,000.00
18 2 3 MEDIO t 10,000.00
11 4 2 ALTO i 500.00
13 1 4 MEDI H 50,000.00
REPARACION 13 2 2 EAJO { 500,00
DE MOTORES Y 20 4 2 ALTD H 500,00
21 1 2 E&JO H 500.00
. &2 2 2 EfJD H 500,00
23 2 3 MEDIO t 10,000.00
24 2 2 B H 500,00
25 i 2 EfJ0 H 50000
26 2 3 MEDIO b 10,000.00
27 4 5 ALTO H 10,000.00
SISTEMAS DE 25 1 2 [T i 500,00
FRENO ¥ 23 2 2 B0 § 500.00
EMERAGUE 30 1 3 MEDIO t 10,000.00
il i 2 B0 H 500.00
i b 2 MEDID H 50000
] 2 2 EAJO ] 500.00
HOJALATERIA 4 4 5 ALTO H 10,000.00
¥ PINTURA 35 2 2 E&JO H 500.00
) 1 5 MEDID b 10,000.00
57 4 2 ALTO H 50000
i 2 3 MEDIO b 10,000.00
33 2 2 B0 H 500,00
AFINACIONES Y 40 1 4 HEDID H 50,000.00
CAMEIDS DE 4 3 2 HEDID } 500,00
ACEITE 42 1 3 MEDI t 10,000.00
45 3 5 ALTO b 10,000.00
44 3 2 MEDID H 500,00

Figura 3.29 Obtencion de equivalencia monetaria (en pesos) del impacto segin
el tipo de evento (segiin método de Monte Carlo)'

Después se obtuvo el nimero de dias promedio de los rangos que se propusieron, por
ejemplo para el caso de una probabilidad del tipo dos; en el que la frecuencia va de cinco a
diez meses, lo que implica que el nimero promedio resulta de sumar cinco mas diez meses y
dividido entre dos, resultando 225 dias, y que coincide con el primer renglon de la siguiente
tabla:

1
Elaboracion propia con base en Noriko Mori (2008).
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Equivalencia en dias del tipo de evento
(probabilidad) resultante segun su rango.

Z
RESULTADQ DE LA APLICACION DEL METODO MONTE CF!.RLD/
No. de /
apen  |Presunta[PROBABI IMPACT [ Riesgo f:ﬁ'fﬁﬁi'ﬁ?n TS
No. LIDAD 1] Cualitativo promedio
[pesos)
del rango

1 2 3 HEDID H 10,000.00 225

2 3 3 ALTO H 10,000,00 120

SUSPENCIONES 3 4 i MEDIO 1 . &0
4 3 2 HEDID H 500,00 120

5 2 4 ALTO H 50.000.00 225

[ 3 3 ELTO H 10,000.00 120

7 4 4 EXTREMO { 50,000.00 [=11]

[ 3 3 ELTO H 10,000.00 120

ALINEACION ¥ 3 4 3 ALTO H 10,000.00 &0
BALANCED 10 3 4 EXTREMO § 50,000.00 120
1 2 2 Bl H s00.00 225

12 2 2 Bl § 500,00 225

13 1 2 EflO { 500.00 565

14 2 2 Bl i 500,00 225

15 1 3 HEDID H 10,000,00 365

16 2 3 HEDID H 10,000.00 225

17 L) 2 ALTO H s00.00 &0

15 1 4 HEDID H 50,000.00 365

REPARACION 13 2 2 EfJO H 500,00 225
DE MOTORES ¥ 20 4 2 ALTO i 500,00 1]
21 1 2 Bl H 500,00 365

2 ) 22 2 2 Efulll § 500,00 225

23 2 3 HEDID H 10,000,00 225

24 2 2 B0 H 500.00 225

25 1 2 Bl 1 500,00 365

26 2 3 HEDID H 10,000.00 225

27 4 3 ELTO H 10,000.00 [=11]

SISTEMAS DE 25 1 2 Bl § 500,00 365
FRENO ¥ 23 2 2 Bl § 500,00 225
EMBRAGUE 30 1 3 HEDID } 10,000.00 365
3 1 2 Bl H 500,00 365

e 3 2 HEDID H 500,00 120

] 2 2 Bl H S00.00 225

HOJALATERIA S 4 3 ALTO H 10,000.00 &0
¥ PINTURA 35 2 2 Bl § 500,00 225
) 1 3 MEDID H 10,000.00 65

37 4 2 ALTO H 500,00 =01}

<] 2 3 HEDID H 10,000,00 225

] 2 2 Efulll § 500,00 225

AFINACIONES ¥ 40 1 4 HEDID § 50,000,00 365
CAMEIOS DE 41 3 2 HEDID H 500,00 120
ACEITE 42 1 3 HEDID H 10,000,00 365

43 3 3 ALTO H 10,000.00 120

44 3 2 HEDID H 500,00 120

Figura 3.30 Obtencion del numero de dias promedio del rango propuesto segun tipo de
evento'.

En seguida se pudo ya obtener el valor del riesgo operativo asociado a cada combinacion de
probabilidad e impacto resultante de cada resumen correspondiente a cada pregunta
realizada. Es decir; se obtuvo la posible pérdida (en términos monetarios) por dia asociada
a cada actividad realizada en las areas correspondientes de la micro empresa.

1
Elaboracion propia con base en Noriko Mori (2008).
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Posible pérdida monetaria por

Dicha pérdida se obtuvo dividiendo el impacto acfividad realizada (pregunta) en

en términos monetarios, entre el numero de dias la empresa en caso de .
. materializarse el riesgo operativo.
promedio del rango:

RESULTADO DE LA APLICACION DEL METODO MOMNTE CARLO I
T T T T T T 1
f Riesgo
equivaLencia| NO-d€ Cuantitgtiuu
Pregunta |PROBABI] IMPACT Riesgo dias .
AREA A DEL IMPACTO " [Posible
No. LIDAD 1} Cualitativo promedio P

[peso=s] perdida de

del rango .
pesos por dia)
1 2 3 MEDID H 10,000.00 225 ] 44 .44
2 3 5 ALTO H 10,000,010 120 it R

SUSPENCIONES 3 4 1 MEDID H . ] H .
4 3 2 MEDID i 500,00 120 { 4.17
5 2 4 ALTO i 50,000.00 225 i i)
[ 3 3 ALTO H 10,000.00 120 H G533
T 4 4 EXTREMO H 50,000,000 £ H ]
i 3 G ALTO i 10,000.00 120 i G533
ALINEACION ¥ 3 4 3 ALTO ] 10,000.00 L=0] { 16667
EBALANCED 10 i 4 EXTREMD H 50,000.00 120 ] 41667
11 2 2 EAJO H S00.00 225 H 2.22
12 2 2 E&JO H 500,00 225 H 222
13 1 2 EAO i 500.00 365 i 1357
14 2 2 E&J0 1 SO0.00 225 1 222
15 1 I MEDID i 10,000.00 G365 i 27.40
16 2 3 MEDID H 10,000.00 225 H 44 .44
17 4 2 ALTO H 500,00 £ H 535
1 1 i MEDID i 50,000.00 365 i 156.33
REPARACION 13 2 2 EAO i 500,00 225 ] 2.22
DE MOTORES ¥ 20 4 2 ALTO 1 500,00 1] 1 G35
21 1 2 EAJO H 500.00 368 ] 137
LB 22 2 2 E&JO H 500,00 225 H 222
23 2 I MEDID i 10,000.00 225 ] 44 44
24 2 2 EAJO ] 500.00 225 H 2.22
25 1 2 Efl i 500.00 il ] ] 1357
26 2 3 MEDID H 10,000.00 225 H 44 .44
27 4 5 ALTO H 10,000,010 £ 1 16667
SISTEMAS DE 2ii 1 2 EAO i 500.00 365 i 1357
FREND ¥ 23 2 2 E&JO H 500,00 225 H 222
EMBRAGUE a0 1 I MEDID i 10,000.00 G365 i 27.40
3 1 2 EAJO H S00.00 365 H 137
32 3 2 MEDID H 500,00 120 1 4.17
33 2 2 EAJO H 500.00 225 H 2.22
HOJALATERIA 34 4 5 ALTO H 10,000,010 £ it 16667
¥ PINTURA 35 2 2 EAO i 500.00 225 i 2.22
i) 1 3 MEDID ] 10,000.00 ] ] 27.40
37 4 2 ALTO i 500.00 J<01] i 5.5
i 2 3 MEDID H 10,000.00 225 H 44 .44
k] 2 2 E&JO H 500,00 225 H 222
AFINACIONES ¥ 40 1 i MEDID i 50,000.00 365 i 156.33
CAMBIDS DE 41 3 2 MEDID H 500,00 120 it 417
ACEITE 42 1 I MEDID i 10,000.00 G365 i 27.40
43 3 3 ALTO H 10,000.00 120 H G533
44 3 2 MEDID H 500,00 120 1 4.17

Figura 3.31 Obtencion del riesgo cuantitativo (posibles pérdidas por dia en términos
monetarios) de cada actividad'.

Una vez que obtuvimos el riesgo parcial por actividad, se obtiene ahora la pérdida por dia
asociada a cada area de trabajo, sumando los riesgos parciales, y dividiendo esta cantidad
entre el nimero de actividades que comprenden al area de trabajo, y que en la siguiente tabla
representa el promedio por area ponderado:

1
Elaboracion propia con base en Noriko Mori (2008).
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Riesgo promedio (posible pérdida monetaria) por drea
de la empresa en caso de materializarse dicho riesgo.

~
RESULTADQ DE LA APLICACION DEL METODO MONTE CARLO \ |
. 4
equivaLencia] No-d¢ | ¢ e Riesgo
Pregunta|PROBABI| IMPACT |  Riesgo |E% dias | LUAMRANG o medio
AREA o DEL IMPACTO . [Posible E
No. LIDAD o Cualitativo promedio - por area
[pesos) perdida de
del rango -1.| ponderado
pesos por dif)
1 2 ] MEDID H 10,000.00 225 H 444
2 3 3 ALTO H 10,000.00 120 H &3,
SUSPENCIONES 3 4 1 HEDID § - Bl § -1 % 7083
4 3 2 MEDID § 500,00 120 H LA 0
5 2 4 ALTO § 50,000.00 225 i 222
) 3 3 ALTO H 10,000.00 120 H &3,
1 4 4 EXTREMG 1 50,000.00 Bl 1 H35.
g 3 3 ALTO ] 10,000.00 120 ] 5.
3 4 ] ALTO H 10,000.00 [=01] H 16647
mé‘:f::éig? 10 3 4 EXTREMO { 50,000.00 120 ] 415.!’? $ 17682
1 2 2 BRI § 500.00 225 § 2.3
12 2 2 EAJD § 500,00 225 H 2.3
13 1 2 EAJD § 500.00 365 } 1.4
14 2 2 EAJ0 H 500.00 225 i 2.
15 1 3 MEDID } 10,000.00 365 H 2T.i
16 2 3 MEDI ] 10,000.00 225 ] [
17 4 2 ALTO { 500.00 Bl { .
13 1 4 MEDID § 50,000.00 FEE H 13699
REPARACION 13 2 2 ERJO { 500,00 225 H 2.3
DE MOTORES Y 20 4 2 ALTO i 500,00 [=01] H 3. ‘ 25.40
21 1 2 EAJD § 500.00 365 } 1.4
B 22 2 2 EAJid { 500.00 225 H X 4
25 2 3 MEDIO } 10,000.00 225 } 444
24 2 2 EAJO H 500.00 225 H ¥ 4
25 1 2 A0 § 500.00 b1 H 117
26 2 3 MEDID H 10,000.00 225 H 44.;
27 4 3 ALTO H 10,000.00 [=01] H 16647
SISTEMAS DE 25 1 2 0] { 500.00 SRS H 147
FREND Y 23 2 2 EAJO { 500.00 225 { [ . 15.38
EMBRAGUE 1] 1 ] MEDID H 10,000.00 SRS H 27.4
il 1 2 BRI § 500.00 65 H 11
i 3 2 MEDI { 500.00 12001 1 417
33 2 2 EAJD § 500,00 225 H 2.3
i) 4 3 ALTO H 10,000.00 &) H 16647
HE";hﬁLﬁTA 30 2 2 EAJD § 500,00 225 H ¥ A .37
36 1 3 MEDID } 10,000.00 365 H 274
a7 4 2 aLTo § 50000 il i 8,
36 2 3 MEDID } 10,000.00 225 } 444
i) 2 2 EAJid { 500.00 225 H X 4
AFINACIONES ¥ 40 1 4 MEDID { 50,000.00 SRS H 136,39
CAMEIDS DE 41 3 2 MEDI { 500.00 120 ] i % 43.25
ACEITE 42 1 3 MEDIO } 10,000.00 65 { 21.4
43 3 3 ALTO H 10,000.00 120 H &3,
44 3 2 MEDID § 500.00 120 H 4.\

Figura 3.32 Obtencion del riesgo promedio por area ponderado (posibles pérdidas por dia en
términos monetarios)'.

Por ultimo se obtuvo el riesgo promedio total, es decir la posible pérdida por dia asociada a
un “taller integral promedio” en general, comprendido en el 4rea geografica en estudio,
resultando un valor de posible pérdida de $65.51 pesos por dia, para el caso de la iteracion
que hemos estado trabajando:

1
Elaboracion propia con base en Noriko Mori (2008).
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Riesgo promedio total (posible pérdida monetaria) por dia, que
tendria la empresa en caso de materializarse alguno de los riesgos

RESULTADO DE LA APLICACION DEL METDDmﬁD\
Riesgo -
No. de S Riesgo .
Prequnta|PROBABI| IMPACT | Riesgo |FOUIVALENCIA| “p o [ Cuantitative | redio] | FHies90
AREA o DEL IMPACTO . [Posible i promedio
No. LIDAD 1] Cualitativo promedio i poOr area
[pesos) perdida de total
del rango ._+| ponderad
pesos por dia)
1 2 3 HEDID H 10,000.00 225 H 44.44
2 3 3 ALTO H 10,000.00 120 H 53,53
SUSPENCIONES 3 4 1 MEDID H - Bl § - | § T0Bp
4 3 2 MEDI H 500.00 120 H 4.17
5 2 4 ALTO H 50,000.00 225 H 222.22
£ 3 3 ALTO H 10,000,00 120 H 83,33
7 4 4 ERTREMO H 50,000,00 1] H 23553
g 3 3 ALTO H 10,000.00 120 H 53,53
3 4 3 ALTOD H 10,000.00 G H 16667
A;‘:E::éi’g? 10 3 4 EXTREMO H 50,000.00 120 H 46T | §  ITE.BF
1 2 2 EAJ0 H 500.00 225 i 2.2
12 2 2 B0 H 500.00 225 { 2.22
13 1 2 B0 H 500.00 SRS H 137
14 2 2 A0 H 500.00 225 H 2.22
15 1 3 HEDID H 10,000.00 365 H 2740
16 2 3 MEDID H 10,000.00 225 H 44.44
17 4 2 ALTO H 500.00 i § (]
15 1 4 HEDID H 50,000.00 365 § 136.33
REPARACION 13 2 2 ERJO i 500,00 225 { 2.22
DE MOTORES Y 20 4 2 ALTO H 500.00 1] { 555 | ¥ 254
21 1 2 ERJO H 500,00 B H 137
e 22 2 2 ERJO H 500,00 225 H 2.22
23 2 3 HEDID H 10,000,00 225 H 4444
24 2 2 BAD § 500.00 228 § 2z 5 65.51
25 1 2 BRSO H 500,00 i) H 131
26 2 3 HEDID H 10,000,00 225 H 4444
21 4 3 ALTO H 10,000,00 B H 1EBEET
SISTEMAS DE 28 1 2 EAJD H 500,00 365 H 1.37
FRENO ¥ 23 2 2 EAJD } 500.00 225 ] [ - 35.3p
EMBRAGUE Jeii] 1 3 MEDI i 10,000.00 0] i 2140
il 1 2 EAJ0 H 500.00 0] H 137
32 3 2 MEDID H 500,00 120 H 417
33 2 2 ] H 500,00 225 H 2.22
24 4 3 ALTO H 10,000,00 B H 1EBEET
Hg‘l:lhﬁ-{llE::A 35 2 2 EAJD } 500.00 225 ] AR HL3F
36 1 3 MEDID ] 10,000.00 365 ] 2740
3T 4 2 ALTO H 500.00 [=11] { 553
38 2 3 MEDID H 10,000,00 225 H 4444
33 2 2 ERJO H 500,00 225 H 2.22
AFINACIOMNES Y 40 1 4 HEDI H 50,000,00 365 H 136,33
CAMBIOS DE 4 3 2 MEDI § 500,00 120 § an| & 432p
ACEITE 42 1 3 MEDID ] 10,000.00 365 ] 2740
43 3 3 ALTO ] 10,000.00 120 } 53,53
44 3 2 MEDID H 500.00 1200 H 417 y
N —

Figura 3.33 Obtencion del riesgo promedio total (posible pérdida promedio por dia en
términos monetarios) .

Para el caso que nos ocupa esta medicion cuantitativa estd basada en observaciones directas
de campo y fue posible modelar la distribucion de las pérdidas que ha tenido el “taller
promedio” por riesgo operacional, ajustando la curva de distribucion de probabilidades mas
adecuada de los valores de las pérdidas a una distribucion normal, gracias a su gran
semejanza.

1
Elaboracion propia con base en Noriko Mori (2008).
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Para tal efecto y a modo de repaso en el apartado tres del anexo B se describe como se realiza
una distribuciéon de probabilidad de variables continuas (como las que hemos estado
trabajando) y los siguientes términos;

VV YVVYV

Célculo de probabilidades mediante la funcién de densidad,
Funcioén de distribucion,

Distribucién normal,

Distribucion de probabilidades bajo la curva normal,
Tipificacion de la variable y

Célculo de probabilidades en distribuciones normales.

Para que una vez que se tenga claro el procedimiento, se entiendan en su totalidad los pasos
que se siguieron para obtener el grafico resultante en el presente estudio y su comparacion.

Si se recuerda de apartados anteriores se aclard, que en el archivo de Excel, para poder
aplicar el método de Monte Carlo, se utilizaron nimeros aleatorios, mismos que cambian
cada que se realiza un movimiento en las hojas del archivo o cuando se presiona la tecla F9
de la computadora, asi que cada que se presione esta tecla se obtendran resultados diferentes,
por lo que para homogenizar estos resultados, se normalizé su comportamiento. Para realizar
la “normalizacion” de los resultados (posible pérdida total de la microempresa), se
obtuvieron ciento cincuenta datos consecutivos para trabajar con ellos:

No. DATOS DATOS OBTENIDOS DE 150 ITERACIONES
1 5 60| % 46 | § a6 | & 52| % 78| s 51
2 5 38 |3 83 |3 46| 3 543 40 | 3 40
3 5 77| 8 60| % 43 | § 42 | 8 49 | § 45
4 5 45 | 5 39 |3 an|s 45 | 3 64 |3 48
5 s 44 | 5 44 | 5 62 |5 40 | 5 515 62
6 5 a5 | g a3 s a1 s a7 |s 2| s 110
7 5 B 35 |3 56| 3 70 |3 518 70
8 5 56| % 548 3915 105 | 8 345 47 Valores minimo y
9 5 a6 | 5 56 (5 545 44 | 5 7205 32 mdximo de |Os
10 ] 35| § a0 | s 5218 41| s 43 | s 43 . T
11 5 IE a3 |3 303 an|s 60 |3 37 p95|b|es perdm;lcs
12 5 a1 s a5 s 89 | s 56| 8 365 6ol (riesgo operohvo
= 5 2|5 s a1s S 29 = promedio total por
14 5 a7 | 5 37 |5 525 a7 |5 a8 s a3 dia) de las 150
15 s 47 |8 708 38 |8 748 423 40 iteraciones
16 ] 55| % 5218 70| S 57§ ag | s 52
17 5 e a0 s 42 |3 42 |3 54 |3 68
18 5 69 | % 645 36|S 43 | § 47 | s 49
19 5 35| s 35 |3 48 |3 32 |3 55| 3 44
20 ] 55| % 3|5 a3 | s 52§ 48 | s 30
21 5 e a1 s an|s 33 |3 503 62
22 5 45 | § a7 | $ 56| % 35| % 52 | % 47
23 5 38| 5 44 | 5 a0 | 5 43 | 5 70| 5 55
24 ] a7 | s a3 | s a6 | s 51§ 50| S 51
25 5 72 |3 64 |3 543 72 |3 B 46

Figura 3.34 Grupo de datos origen de 150 iteraciones.'

1
Elaboracion propia con base en Noriko Mori (2008).
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De este conjunto de datos obtenidos “fijos” se obtuvieron; el valor minimo, el valor maximo
y con esto se obtuvo un promedio no ponderado, para compararlo con el promedio ponderado
obtenido con Excel, ddndonos cuenta de que hay una gran diferencia del 28.57%.

Se consideraron los dias del afio, y con esto se obtuvieron las primas anuales: ponderada y no
ponderada. Por otro lado se obtuvieron con comandos de Excel la Media Geométrica, la
Mediana y la Desviacion Estandar:

MINIMO 5 29 u= MEDIA GEOMETRICA 5 4845
MAXIMO 5 110 IMEDIANA ] 47.08
PROMEDIC NO 5 70 o= DESWVIACION ESTANDAR s 1311
PONDERADO

PROMEDIO 5 =) K= VARIABLE PROPUESTA |CUALQUIERA
PONDERADD

D145 AL ARID 365 Z=(X¥-p)fo |Z ESTAEN FUNCION DE LA VARIABLE x QUE SE PROPONGA
PRIMA ANUAL

NO $ 25,391.23

PONDERADA

PRIMA ANUAL

PONDERADA | § 18,212.70

Figura 3.35 Media, mediana, desviacion estdndar, minimo,
maximo, promedios y primas anuales del grupo de datos origen(posibles pérdidas obtenidas
de las 150 iteraciones consecutivas realizadas).

Por ultimo, con los datos de la tabla 3.34 fueron obtenidos los graficos que representan el
comportamiento del estudio, a continuaciéon se muestran los datos ordenados en los que se
muestran las cantidades en términos monetarios y las veces que son repetidas las mismas,
obteniendo un grafico de frecuencias en términos del nimero de dichas repeticiones:

Cantidad en dinero que saliode Mo, deweces quese
la iteracicn "" repitio la cantidad

Por ejemplo: esto significa que de
las 150 iteraciones resultdé en diez
- ocasiones un valor de posible
7 pérdida total por dia de 47 pesos
Z —
4
=
a4
45
5
7 1
&
49
=)
5
5
=X
=]
o
[
5
44 / g
7 45 E
. 4G 7
= < 47 n_=
= 45 g
Tota‘l‘ge repeticiones: 150 4 9 4
= )

Figura 3.36 Datos y repeticiones en términos monetarios

Elaboracion propia con base en Noriko Mori (2008).
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Los anteriores datos fueron graficados y se observa que su comportamiento es ya muy
parecido a una “campana”, caracteristica de un comportamiento “normal’:

A 2
] 2\ B
NUmero =
de =
E]
veces - =
que se i
repiten . b
los —> 3=
mis
montos a
=+
de las 5 i

pérdidas Montos

. de las

pérdidas

&8
L)
0
72
r
7
78
il
................ s

Figura 3.37 Gréfico de las repeticiones (en términos monetarios).'

Se observa que en grafico de la figura 3.37 y el de la figura 3.38, guardan mucha similitud en
su comportamiento.

f (:-:)‘

B
L

b4
Figura 3.38 Grafico de una distribucion de comportamiento “normal”.”

Por lo que partiendo de este supuesto, fueron obtenidas las probabilidades de los eventos y se
obtuvo la tabla de la figura 3.39 en la que; en la primera columna se muestran las
probabilidades asociadas al nimero de veces que se repitié el monto de la posibles pérdida en
las iteraciones obtenidas con antelacion, y en la segunda columna se muestran los valores de
las posibles pérdidas.

ly2
Y Elaboracion propia con base en Noriko Mori (2008).
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Probabilidad respectiva de Cantidad en dinero que

cada cantidad "= salio de la iteracidn 5"

0.01

0.01 30
0.01 32
0.01 33
0.01 34
0.03 35
0.01 36
0.02 a7
0.0z 38
0.01 33
Q.08 40
0032 41
0.03 42
0.04 43
0.08 44
0.04 45
0.05 48
0.07 47
0.08 43
0.03 43
0.01 g0
0032 &1
0.0E 62
0.01 63
0.03 54
0.03 85
0032 1
0.01 &7
0.01 63
0.0z :11]
0.0z g2
0.02 B4
0.01 B2
0.01 E3
0.03 Vo
0.0z 4
0.01 74
0.01 3T
0.01 Fi
0.01 83
0.01 )
0.01 10E
0.01 10

Figura 3.39 Probabilidades obtenidas a partir de las repeticiones de los valores de las posibles
perdidas.’

De igual modo si se grafican los valores de la anterior tabla se observa que estos datos
presentan un comportamiento muy similar al de una distribucion normal (campana ideal de
Gauss).

Probabilidad asociada a los montos de las pérdidas

[ (i
3:'G‘//
0.05 ———
004 ——— -
Montos
0.02 11 1 1 1 1 1 1 EEmmm 1 -
de las
L | W [ PEEEEEEEEE BF BER | R pérdidas
= A 4
TR N RARMAS YT R e RN R RN AR EEBERRARRGRE S —

Figura 3.40 Probabilidades y “normalizacion de los datos obtenidos.

ly2
¥ “Elaboracion propia con base en Noriko Mori (2008).
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Por ultimo se realiz6 una superposicion del grafico de la campana de una distribucion normal
sobre el grafico resultante anterior, observandose en efecto su similitud:

f‘(x)‘

e 7/ mil ~,
\\ Series]

0.00 L L L L, e e S . S S, L L, ., L, L, S .
29 30 32 33 34 35 36 37 38 39 40 41 42 42 44 45 46 47 4B 45 50 51 52 53 54 55 56 57 59 60 62 64 68 69 7O 72 F4 77 T8 83 89 106110

Figura 3.41 Similitud del comportamiento de los datos resultantes y de una distribucion
normal.’

De este modo se calcularon algunas propuestas con la informacién obtenida que se muestra
en la anterior figura. Sus célculos y resultados son los siguientes:

Tomando como datos base los obtenidos, y que son mostrados en la figura  se tiene que:

La media geométrica=48.45 y
Desviacion estandar= 13.11

a) Probabilidad de que la pérdida por dia sea mayor de $70 pesos.
Sea x la variable aleatoria continua que representa la pérdida por dia a la que esta sujeto
un Taller integral debido al R.O.

Segun caso 1 de la figura 4.33, si:
Entonces:
P(Z> =Z()) =1- P(Z<Zo)
=1- (D(Z())
Por lo tanto:
P(x>70) = P(z>=z)
Entonces tipificando:

—> 2p= (Xo-p)/0)
=(70-48.45)/13.11
=1.64

Por lo que
P(z>1.64) =1 - P(z<=1.64)
=1-®(1.64)

1
Elaboracion propia con base en Noriko Mori (2008).
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De tablas:
®(1.64) = 0.09495

Asi:
P(z>1.64) =1 -0.09495
=0.0505

Por lo tanto:
P(x>70)=5.05 %

b) Probabilidad de que la pérdida por dia sea menor que $47 pesos.

Tipificando:

—> 2= (Xo-p)/o)
=(47-48.45)/13.11
=-0.1106

Por lo que:

P(z<-0.1106) = P(z>=0.1106)
=P(z<0.1106)
=1-P(z<0.1106)
=1-®(0.1106)

De tablas:
®(0.11) =0.5438

Asi:
P(z<0.11)=1 - 0.05438
=0.4562
Por lo tanto:
P(x<47)=45.62 %

c) Probabilidad de que la pérdida por dia se encuentre en un rango de $47 y $53 pesos.

De igual forma segun v de la figura 4.33 se obtiene el valor para P(47<x<53):

Por lo que:

P(-0.1106<z<0.3440) = 0.6368 - 0.4562
=0.1806

Entonces:

P(47<x<53) = 18.06%

Por lo que resulta muy facil distinguir que el calculo indica que se tiene una probabilidad del
63.68% de que la perdida sea menor de 53 pesos.
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CAPITULO 1V

CONCLUSIONES
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CONCLUSIONES

Los resultados fueron los esperados se lograron satisfacer al cien por ciento los objetivos
primario y secundarios; logrando revisar los elementos basicos para poder llevar a cabo la
Administracion del Riesgo Operativo; mostrando puntualmente como se debe realizar la
identificacion del riesgo operativo, como se sugiere medirlo y como se puede controlar y
mitigar en su caso, en empresas de esta indole. Teniendo en cuenta de antemano, que para
que se pueda dar una Administracion del Riesgo Operacional verdaderamente funcional,
resulta necesario que se tengan bases concretas dentro de la estructura organizativa y de la
alta direccion (que por lo general en empresas de tamafio micro y pequeia, ésta es llevada
por los duefios de la misma) llevando a cabo buenas practicas y capacitacion en temas de
riesgo, para que al corto plazo en consecuencia estas resulten ser fuertes mitigantes del
riesgo, siempre que estén embebidas eficientemente dentro toda la empresa en todos los
niveles.

Por lo que si se ve a la Administracion del Riesgo Operativo como una herramienta, ésta
ayuda en el proceso de la toma de decisiones, se pueden medir en consecuencia con ella las
probabilidades de pérdidas potenciales en contextos de riesgo (incertidumbre), convirtiendo
a ésta ultima en oportunidad de cambios positivos, aumentando la confianza en la operacion
(realizacioén de las actividades diarias y cotidianas realizadas por todo el personal en sus
distintos niveles), disminuyendo por ende la aversion al riesgo operativo, lo que permite en
el corto y mediano plazo diseiar nuevas estructuras de Administracion de Riesgo Operativo
a través de modelos matematicos y técnicas especializadas acordes a cada empresa en
particular.

Todo lo anteriormente expuesto fue demostrado a través de la aplicacion de la
Administracion del Riesgo Operativo en el caso particular en estudio, puesto que fueron
desarrolladas las etapas que la comprenden y con base en los resultados obtenidos en el
estudio, se puede concluir de igual modo que los objetivos propuestos fueron alcanzados
también de forma particular en el caso, es decir; fueron aplicadas las técnicas pertinentes con
las que se identificaron los riesgos operativos, el método y técnica adecuada con la que se
midieron, tanto cualitativa como cuantitativamente los riesgos operativos a los que se
enfrenta una empresa de tamafio micro de este giro (comprendida dentro del area geografica
en estudio), proponiéndose la forma de monitorear y controlar los riesgos operativos
particulares de cada una de las areas que la comprenden. Lo que en resumen llevé a poder
medir el posible impacto econdémico-financiero (en términos de pérdidas por dia), de cada
una de las actividades de las diferentes areas y de la microempresa en total.

Si se recuerda en el apartado 3.7 del capitulo tres, se determindé que la posible pérdida
promedio total por dia calculada es de $65.51 pesos, lo que nos indica que si se ahorrara esta
cantidad diariamente se protegeria a la microempresa, en caso de que se llegara a
materializar alguno de los riesgos operativos a los que se encuentra expuesta, siendo factible
recomendar transferir el riesgo y contratar un seguro contra percances de este tipo, puesto
que si multiplicamos la posible pérdida diaria por los 365 dias considerados al afio, esto nos
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arroja una cantidad de $23,911.15 pesos, que sin problema alguno cubre la prima de la
contratacion del seguro, ya que fue investigada la cobertura en una empresa aseguradora, y
la prima anual no es mayor que la cantidad antes mencionada segun se comprueba en el
apartado cuatro del Anexo B.

Por ultimo podriamos afirmar que gracias a la implementacion de la Administracion del
Riesgo, se puede de este modo ayudar a las entidades a perseguir la integracion final de los
aspectos cualitativos y cuantitativos, lo que implica el disefio y el establecimiento de las
relaciones entre los datos recopilados, los indicadores, los mapas de riesgos y controles y las
mediciones de capital. Este enfoque debe ser dindmico y confluir en el establecimiento de un
plan de acciones correctivas para afrontar las debilidades detectadas. Puesto que seran
aquellas entidades que comprendan el verdadero valor de administrar este riesgo como una
herramienta de gestion, mismas que podran considerar el dinero utilizado en su
implementacion como una inversion y no como un gasto y las que, por ende, terminaran
entregando un mayor valor a sus accionistas.

En resumen; la medicion de forma cualitativa y cuantitativa en la Administracion del riesgo
operacional no deben ser independientes, ya que la medicion cuantitativa comienza con la
medicidn cualitativa, dado que durante su desarrollo deben detectarse e identificarse todos los
riesgos/causas que pueden generar una pérdida futura a la entidad. Asi una correcta
identificacion de dichas causas tendrd asociados diferentes planes de accion a efectos de
mitigarlas y, de esta forma, generar beneficios en el corto y en el largo plazo.

e ——
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ANEXO A
APARTADO INICIAL

TIPOS DE ERRORES HUMANOS

Los escritores Foord Gulland y W. Gulland' argumentan que no seria posible disefiar sistemas
tecnologicos para eliminar todos errores humanos durante la operacion porque las personas
estan involucradas hacia dentro: en la especificacion, disefio, implementacion, instalacion y el
encargo y mantenimiento de los sistemas ademas de operarlos.

Por lo tanto, mejorar la inocuidad de proceso serd necesario concentrarse en comportamiento
y métodos del trabajo durante todas fases del ciclo de vida para retirar o reducir las
oportunidades para el error humano.

Basicamente, los errores humanos pueden ser clasificados en dos tipos de los errores: los
errores por omision y errores de comision.

A. Errores por la omision

El error de incumplimiento es creado en la pérdida de un paso (por ejemplo: Una instruccion)
dentro de una secuencia de los pasos para el logro de una actividad de mantenimiento. La
pérdida de este paso puede resultar deficiente para el armado (por ejemplo. No es puesto en su
puesto un elemento que previene la filtracion, ya que eso garantiza un articulo, etcétera.). Un
armado deficiente, en un recurso de equipo no puede ser pronunciado durante la prueba
deficiente posterior a la actividad de mantenimiento pero eso puede requerir un periodo
relativamente largo de la operacion o de series de periodos de la operacion. Los errores de
incumplimiento, no son notados por el personal y no son hechos con intencion.

B. Errores de comision

Los errores de comision son provenientes de una actividad cognoscitiva del personal. Pueden
ser originados por la necesidad de ganar tiempo (por ejemplo. Antes terminar una tarea se
quiere iniciar otra, para concluir el trabajo del dia y cumplir los requisitos del campo del
supervisor, etcétera.). El técnico se siente permitido hacer las decisiones sobre la mejor forma
hacer una actividad. Esta confianza es proveniente principalmente de su experiencia con el
equipo. Un error de comision es una accion conjunta o de las acciones que dejan a un equipo
con un defecto latente, que puede ser mostrado cuando la accion del mismo es requerida. El
error de comision no es notado por el personal que lo hace, aunque comprende que no hace el
procedimiento prescrito.

1
Silva S. Rivera and Jorge E. Nufiez Mc Leod, 2007 “Human error of commission modeled with Theory of Games” Inst., Eng. Faculty, Cuyo National
University Proceedings of the World Congress on ingineering 2007 Vol II WCE 2007, July 2 - 4, 2007, London, U.K.
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APARTADO UNO

PRINCIPALES CAUSAS DE FRACASO

En el caso de nuestro pais, muy recientemente, la contingencia sanitaria y la crisis financiera
que actualmente sigue afectando la economia estd compuesta por distintos factores y su
complejidad augura tiempos muy dificiles.

Dado que un elevado porcentaje del tejido empresarial mexicano esta constituido por pymes
y mipymes, (en su mayoria empresas familiares), estas han sido las més afectadas.

Para las pymes y mipymes que pretenden “sobrevivir”’, no solo es necesario el trabajo duro
sino también hacerlo de manera inteligente. Para lograr triunfar deberdn continuamente
revisar la validez de los objetivos del negocio, sus estrategias y su modo de operacion,
tratando siempre de anticiparse a los cambios, adaptando los planes de acuerdo a dichos
cambios.

Sin embargo también sabemos que ante una crisis siempre coexisten debilidades y fortalezas
acompariadas con oportunidades y amenazas. Por lo que la mejor forma de sobrevivir es
reconociendo todos aquellos factores que influyen (pro / contra) en la trayectoria de una

pyme o mipyme.

Segun datos oficiales del INEGI, esta estadisticamente comprobado que las pymes y/o
mipymes “no planeadas” tienen en promedio un ciclo de vida no mayor a dos afios. Su
fracaso se debe a diversas causas, que pueden agruparse en dos tipos:

» Causas Controlables. Son aquellas que contaron en su momento con “un
conjunto de acciones” que pudieron modificarse en provecho del proyecto y no se
previd o no se hizo nada al respecto.

» Causas No Controlables. Son aquellas que tuvieron un “conjunto de acciones”
que estuvieron fuera del alcance del decisor, que aunque hubiera tenido
conocimiento de ellas, no hubiera podido evitarlas.

De estos dos tipos se desprenden varias causas que muchas de las veces no son consideradas
y contribuyen de forma directa al perecimiento de una mipyme. Algunas de las mas
importantes se enlistan a continuacion;

1) Falta de experiencia. Carecer de experiencia constituye en si la base fundamental
de todas las demas causas que llevan al fracaso.

2) Falta de dinero/capital. Es fundamental contar con la suficiente cantidad de
fondos que hagan innecesario por un lado la solicitud de préstamos, y por otro
contar con lo necesario para desarrollar las operaciones basicas que la actividad
en cuestion requiere.

ADMINISTRACION DE RIESGO OPERATIVO EN LOS PROCESOS DE UNA MIPYME; EL CASO DE UN TALLER MECANICO INTEGRAL

101



ymt.( IAJI]\‘]; ?”EWJ%( L}dmﬂ‘h} MARCO ANTONIO VALENZUELA FLORES '\'t'JH}l?IAM "zrl‘ut.( IAJI]\‘]; ?"gmlsc R J’I)\:I)ﬂ’f

s INAD

3) Excesivas inversiones en activos fijos. Querer hacer efectos demostrativos
mediante costosos gastos en remodelaciones, y maquinas por encima de las
necesidades y capacidades inmediatas de la empresa. Estos gastos en activos fijos
quitan capacidad de liquidez.

4) Mala seleccion de personal. No elegir al personal apropiado para el desarrollo de
las diversas tareas que se ejecutan en la empresa, pueden crear pérdidas por
defraudaciones, pérdidas de clientes por mala atencion, e incrementos en los
gastos por improductividades.

5) Graves errores en la fijacion de estrategias. Vinculadas directamente al punto
anterior implica la inclusion de graves falacias a la hora de fijar y / o modificar la
mision de la empresa, su vision, los valores y metas, como asi también reconocer
sus fortalezas y debilidades, y las oportunidades y amenazas cambiantes en el
entorno.

6) Falta o ausencia de planes alternativos. Limitarse a un solo plan, no tomando la
precaucion de analizar y redactar planes alternativos o de contingencia ante
posibles cambios favorables o desfavorables en el entorno, llevaran a la empresa a
no aprovechar las circunstancias y tardar en reaccionar ante los sucesos.

7) Resistencia al cambio. Aplicable tanto a empleados y directivos, pero sobre todo
al propietario, quién subido al podio por sus anteriores triunfos cree que los logros
del pasado serviran eternamente para conservar su cuota de mercado y satisfacer
plenamente a clientes y consumidores de manera eficaz.

8) Excesiva centralizacion en la toma de decisiones. En este caso el directivo o
propietario se convierte por falta de delegacion y ante los tiempos que tarda en
adoptar decisiones criticas en un verdadero ‘“cuello de botella” para la
organizacion.

9) Mala gestion de los fondos. En este particular punto hacemos menciéon a la
utilizacion de fondos ajenos cuyos costos son superiores a la rentabilidad
conseguida con su inversion, o bien a la utilizacion de fondos propios en
proyectos con niveles de rentabilidad inferiores a sus costes de oportunidad.

10) Mala selecciéon de socios. No encontrar socios con iguales intereses y
objetivos, hasta en oportunidades carentes de ética o moral, y no dispuestos a
trabajar duro, sumados a una auténtica quimica de grupo, genera mas temprano
que tarde dificultades para la continuidad de la empresa.
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CRITERIO UTILIZADO COMUNMENTE HASTA EL ANO 2000, PA RA LA CLASIFICACION DE
LAS EMPRESAS, CON BASE EN DATOS DEL INEGI.

Criterios Microempresa Pequeiia empresa Mediana empresa Gran empresa
Argentina® Ventas Hasta 0.5 Hasta 3 Hasta 24 Mas de 24
Bolivia® Empleo Hasta 10 Hasta 19 Hasta 49 Mas de 49
Chile* Ventas Hasta 2 400 Hasta 25 000 Hasta 100 000 Mas de 100 000
Colombia* Empleo Hasta 10 Hasta 50 Hasta 200 Mas de 200
Costa Rica® Empleo Hasta 10 Hasta 30 Hasta 100 Mas de 100
El Salvador’ Empleo Hasta 4 Hasta 49 Hasta 99 Mas de 99
Guatemala® Empleo Hasta 10 Hasta 25 Hasta 60 Mas de 60
México" Empleo Hasta 30 Hasta 100 Hasta 500 Mas de 500
Panama' Ingresos Hasta 150 000 Hasta un millon Hasta 2.5 millones Mas de 2.5 millones
Venezuela! Empleo Hasta 10 Hasta 50 Hasta 100 Maés de 100

Tabla A.1 Definicion de las empresas en América Latina.'

CORRIDA ESPECIAL SOBRE LA ESTRATIFICACION PARA LAS NUEVAS EMPRESAS MICRO,
PEQUENA, MEDIANA Y GRANDE EN LOS SECTORES MANUFACTU RERO, COMERCIO Y
SERVICIOS QUE PARTEN DEL CENSO ECONOMICO, PUBLICADO EN EL DIARIO OFICIAL DE

LA FEDERACION DEL 30 DE MARZO DE 1999

INDUSTRIA COMERCIO SERVICIOS

ESTRATO (seg(li'm No. (segun No. (segun No.
® de de
Empleados) Empleados) Empleados)
MICRO Hasta 30 Hasta 5 Hasta 20

PEQUENA De 31a100 De 6a20 De 21 a50
MEDIANA De 101 a 500 De 21 a 100 De 51 a 100
GRANDE Mas de 500 Mas de 100 Mas de 100

Tabla A.2 Estratificacion para Micro, Pequefia y Mediana Empresa en los sectores
Industrial, Comercio y Servicios, segun niimero de empleados.’

PARTICIPACION APROXIMADA QUE TIENEN LOS SECTORES EN TERMINOS
PORCENTUALES EN MEXICO

SECTOR SERVICIOS
TAMANO INDUOETRIA COMERCIO % TOTAL
’ %

MICRO 94.4 94.9 97.4 95.5
PEQUENA 1.5 .9 6 3.1
MEDIANA 3.7 4.0 1.6 0.9

GRANDE 0.4 0.2 0.4 0.3
TOTAL 100 100 100 100

Tabla A.3 Participacion porcentual de las Micro, Pequefia y Medianas Empresas
en los sectores de la Economia Mexicana.?

1,2Y3

INEGI, Nuevos criterios autorizados por NAFIN en la primera sesion ordinaria de su Consejo Directivo, efectuada el 29 de enero de
1999. Clasificacion por numeros de empleados. Reghttp://www.economia.gob.mx/pics/p/p2760/cipi_ IDMIPYMES 20en 20AL.pdf
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APARTADO TRES
RIESGOS OPERATIVOS DE MAYOR IMPACTO.

Los tipos de eventos que la industria ha identificado como potenciales, que de llevarse a
cabo resultarian en pérdidas significativas incluyen’:

» Fraude interno. Actos destinados a defraudar, usurpar la propiedad o evadir la
regulacion, la ley o las politicas de la empresa, excluyendo los eventos de
diversidad y discriminacién, que involucren al menos una parte interna. Ejemplos
de ello incluyen: reportes de posiciones intencionalmente errados, defraudacion
de empleados, y negociacién con informacion privilegiada por cuenta de un
empleado.

» Fraude externo. Actos por parte de terceros destinados a defraudar, usurpar la
propiedad o evadir la ley. Ejemplos de ello incluyen: robo, falsificacion, emision
de cheques sin fondos.

» Practicas de empleo y seguridad del ambiente de trabajo. Actos inconsistentes
con las leyes o acuerdos de empleo, salud o seguridad, o que resulten en el pago
de reclamos por perjuicios al personal, o reclamos relacionados con temas de
diversidad o discriminacion.

Ejemplos sobre la materia incluyen: reclamos por compensacion a trabajadores,
violacion de las normas de salud o seguridad de los empleados, actividades
sindicales, reclamos por discriminacion, y cualquier obligacion derivada de
reclamos en general.

» Practicas relacionadas con los clientes, los productos y el negocio. Fallas
negligentes o no intencionadas que impidan cumplir con las obligaciones
profesionales con clientes especificos (incluyendo requerimientos fiduciarios y de
idoneidad), o derivadas de la naturaleza o disefio de un producto. Ejemplos al
respecto incluyen: brechas fiduciarias, mal manejo de la informacion confidencial
de clientes, actividades de negocio inapropiadas por cuenta del banco, lavado de
dinero, y venta de productos no autorizados.

U otras como las siguientes; que de igual forma afectaran dristicamente a la
L1 I
empresa provocando pérdidas como son :

» Daiio a activos fisicos. Pérdida o dafio a los activos fisicos debido a desastres
naturales u otros eventos. Ejemplos de este tipo incluyen terrorismo, vandalismo,

terremotos, incendios e inundaciones.

1
Comité de Supervision Bancaria de Basilea. Practicas Adecuadas para la Gestion y supervision de los Riesgos de Operacion. Julio del 2002.
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» Interrupcion del negocio y fallas en los sistemas. Interrupcion de las actividades
del negocio o fallas en los sistemas de informacion. Ejemplos de esta naturaleza
incluyen; fallas en el software o hardware, problemas de telecomunicacion y
cortes en los servicios publicos.

» Administracion de la ejecucion, la entrega y el proceso. Fallas en el
procesamiento de las transacciones o en la administracién del proceso, y en las
relaciones con las contrapartes y los proveedores. Ejemplos sobre la materia
incluyen: errores en el ingreso de los datos, fallas en la administracion de
colaterales, documentacion legal incompleta, acceso no aprobado a las cuentas de
clientes, desempefio inadecuado de las contrapartes no clientes, y disputa con los
proveedores.
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APARTADO CUATRO

DIAGRAMAS Y SUS BENEFICIOS

Un diagrama es una especie de esquematico, formado por lineas, figuras, mapas, utilizado
para representar, bien datos estadisticos a escala o segun una cierta proporcion, o bien los
elementos de un sistema, las etapas de un proceso y las divisiones o subdivisiones de una
clasificacion. Entre las funciones que cumplen los diagramas se pueden sefalar las
siguientes:

Hacen mas visibles los datos, sistemas y procesos

Ponen de manifiesto sus variaciones y su evolucion historica o espacial.

Pueden evidenciar las relaciones entre los diversos elementos de un sistema o de
un proceso y representar la correlacion entre dos o mas variables.

Sistematizan y sintetizan los datos, sistemas y procesos.

Aclaran y complementan las tablas y las exposiciones tedricas o cuantitativas.

El estudio de su disposicion y de las relaciones que muestran pueden sugerir
hipétesis nuevas.

YVVV VVYVY

FASES CONCATENADAS DEL METODO DE MOSLER

Fase 1: Definicion del riesgo; Para llevarla a cabo se requiere definir a qué riesgos esta
expuesta el area a proteger (riesgo de inversion, de la informacion, de accidentes, o cualquier
otro riesgo que se pueda presentar), haciendo una lista en cada caso, la cual seréd tenida en
cuenta mientras no cambien las condiciones (ciclo de vida).

Fase 2: Analisis de riesgo; Se utilizan para este analisis una serie de coeficientes (criterios)’.
Criterio de Funcion (F)

Que mide cudl es la consecuencia negativa o dafio que pueda alterar la actividad y cuya
consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Muy levemente grave” a
“Muy grave”

Criterio de Sustitucion (S)

Que mide con qué facilidad pueden reponerse los bienes en caso que se produzcan alguno de
los riesgos y cuya consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Muy
facilmente” a “Muy dificilmente”

Criterio de Profundidad o Perturbacion (P)
Que mide la perturbacion y efectos psicologicos en funcién que alguno de los riesgos se haga
presente (Mide la imagen de la firma) y cuya consecuencia tiene un puntaje asociado, del 1 al
5, que va desde “Muy leves” a “Muy graves”.
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Criterio de extension (E)

Que mide el alcance de los dafios, en caso de que se produzca un riesgo a nivel geografico y
cuya consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Individual” a
“Internacional”.

Criterio de agresion (A) Que mide la probabilidad de que el riesgo se manifieste y cuya
consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Muy reducida” a “Muy
elevada”.

Criterio de vulnerabilidad (V)
Que mide y analiza la posibilidad de que, dado el riesgo, efectivamente tenga un dafio y cuya
consecuencia tiene un puntaje asociado, del 1 al 5, que va desde “Muy baja” a “Muy Alta”.

Fase 3
Evaluacion del riesgo

Fase 4
Calculo y clasificacion del riesgo

Calculo de Base de Riesgo:
2 y 250 Bajo.

251 y 500 Pequetio.

501 y 750 Normal.

751 y 1000 Grande.

1001 y 1250 Riesgo Elevado
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APARTADO QUINTO

ZONA DE ESTUDIO QUE COMPRENDE 16 COLONIAS DEL SUR DE LA CIUDAD (Colonia
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A continuacién se muestra el area propuesta de estudio y esta enmarcada a través de una

linea azul como se aprecia en la siguiente

figura:
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ANEXO B

APARTADO UNO

ENCUESTA DEFINITIVA PARA LA RECOLECCION DE INFO RMACION

En esta encuesta fue recopilada la informacién ya homogenizada obtenida; consta de 44
preguntas, repartidas en 6 areas que comprenden en generan a una mipyme del giro. En esta
se recabaron los datos de frecuencia y probabilidad de ocurrencia de los eventos
mencionados en cada una de las preguntas referidas a cada actividad particular de cada area,
y se clasifico segun la respuesta de cada uno de los encuestados, seleccionando para en caso
de la frecuencia de forma cualitativa como: remota, poco remota, posible, probable y casi
cierto, en tanto que las utilizadas para el impacto como: insignificante, bajo, moderado,
significativo y critico, asi como sus respectivas equivalencias en tiempo y en dinero, seglin se
ilustra a continuacion:

CUESTIONARIO PARA EMPRESAS DEL GIRO AUTOMOTRIZ (MECANICA EN GEMERAL,
SUSPENCIONES. ALINEACION ¥ BALANCED)
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e BE
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CUESTIONARIO PARA EMPRESAS DEL GIRO AUTOMOTRIZ [MECANICA EN GENERAL,
HOJALATERIA ¥ PINTURA, SUSPENCIONES, ALINEACION ¥ EALANCEO)
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APARTADO TRES

Las distribuciones de probabilidad de variable continua son distribuciones tedricas e
idealizadas de las distribuciones estadisticas de variable continua:

f Distribucion estadistica f(x)“ Distribucidn de probabilidad

=

Y 5

® x

Figura 5.9 Similitud entre la distribucion estadistica con la distribucion de probabilidad.

Las distribuciones de probabilidad de variable continua se definen mediante una funcion (y=
f(x)) denominada funcion de probabilidad o funcion de densidad. Las funciones de densidad
de variable aleatoria deben de cumplir una serie de propiedades:

» Deben ser positivas (f(x)>09 para cualquier valor de la variable aleatoria en su campo
de definicion.

» Debe ser una funcion normalizada, es decir el area encerrada por la curva en su
campo de existencia y el eje de abscisas debe ser la unidad.

Debido a estas propiedades, la probabilidad de que la variable aleatoria tome un valor
comprendido en cualquier intervalo [a, b] interior a su campo de existencia, es el area bajo la
curva en dicho intervalo.

filx ]
il Cattpo de existenicia

o+ L

b
L4

x

Figura 5.10 Probabilidad; area bajo la cuerva en el intervalo [a , b].

La probabilidad de un suceso puntual es cero:

P[x=a]=0,
como consecuencia:
P[a<=x>=b] = P[a<x<b]
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Los parametros que definen a este tipo de distribucion son la media y la desviacion para su
determinacion teorica se requiere el calculo infinitesimal (integrales).

Cdlculo de probabilidades mediante la funcion de densidad

Para calcular probabilidades en distribuciones de probabilidad de variable continua, hay que
hallar las areas bajo la curva que representa la funcion de densidad, lo que se hace mediante
el calculo integral. Para funciones de densidad constante o proporcionales, el area bajo la
curva se puede hallar como el 4rea de un rectdngulo =A=base x altura) o el area de un
trapecio ( A= (base mayor + base menor) x altura/2).

Funcion de distribucion

Se llama funcion de distribucion de una variable aleatoria (x), a la funcién F(x) que asocia a
cada valor de la variable x la probabilidad acumulada hasta ese valor.

F(x) = P(x<=x)

La funcion de distribucion de una variable aleatoria definida en el intervalo [a,b] cumple las
siguientes propiedades:

1. La probabilidad de que la variable tome un valor menor que a es la probabilidad
del suceso imposible, y por tanto vale cero.

Para todo x < a implica que F(x) =0

ii.  La probabilidad de que la variable tome un valor menor que a es la probabilidad
del suceso imposible, y por tanto vale cero.

Para todo x < a implica que F(x) =0

iii.  La probabilidad de que la variable tome un valor anterior a x con (a<=x<=b) es
el area bajo la curva en el intervalo [a, x]. Se halla mediante el calculo
infinitesimal, pero para funciones elementales del tipo constante ¢ lineal, se
puede hallar mediante la geometria elemental.

iv.  La funcién F es continua a la derecha de a

v.  La funcion F es creciente.

vi.  P(x;<X<=x;) = F(xz) — F(x1)

vii.  En toda distribucion de variable continua la probabilidad de que la variable X
tome un determinado valor x, es igual a cero. p(X=x) =0

viii. La funcion de densidad de una variable aleatoria continua es una funcion
derivada de la funcion de distribucion.

Distribucion Normal

La campana de Gauss o curva normal, es una funcion de probabilidad continua, simétrica,
cuyo maximo coincide con la media p:
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Figura 5.11 Campana de Gauss, también llamada curva normal.

Esta campana de Gauss tiene una gran importancia debido a la enorme frecuencia con que
aparece en las situaciones mas variadas, por ejemplo: a) caracteres morfologicos de
individuos (personas, animales, plantas) de una misma raza, tallas, pesos, envergaduras, etc.
b) caracteres fisiologicos. Efectos de una misma dosis de un firmaco o de una misma
cantidad de abono. c¢) caracteres socioldgicos. Consumo de ciertos productos por individuos
de un mismo grupo humano. d) caracteres fisicos. Resistencia a la rotura de piezas
aparentemente idénticas, y en general, cualquier caracteristica que se obtenga como suma de
muchos factores.

Para cada valor de p (media) y cada valor de ¢ (desviacion tipica), hay una curva normal, que
se caracteriza por N(u,0), siendo p y o los pardmetros de distribucion. El célculo de
probabilidades de cada una de ellas es idéntico y solo depende de los parametros de la
distribucion.

Distribucion de probabilidades bajo la curva normal.

La funcion de distribucion F(x), representa el area encerrada bajo la curva f(x) desde -oo hasta
X.

¥

—— +00,

N I-L K Ld

Figura 5.12 Funcion de distribucion F(x): area bajo la curva.

La funcion de densidad de una variable normal viene definida mediante una expresion del
tipo exponencial de la forma:

f(x)= ,l_e 2\

G+/27

p 2
11 X—

U 4

Que representa a todas las posibles distribuciones normales y cada una de ellas se caracteriza
por los parametros p y o. A mayor dispersion, mayor desviacion tipica, la grafica de la
distribucion es menos apuntada y mas abierta. Por el contrario, para valores de ¢ muy
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pequenos disminuye la dispersion, y en consecuencia la grafica de la funcion es mucho mas
apuntada y muy concentrada. De las infinitas distribuciones, tiene especial interés la
distribucion N(0,1), que tiene u=0 y o=1. A esta distribucion se le denomina /ey normal
estandar. La N(0,1) se ha tabulado, obteniéndose la siguiente tabla:

NORMAL N0, 1)

1 i +

0 y

Z ] 0°01 00l 003 [IRIE] s [LR11.3 007 008 009
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076354 076591 076628 076664 076700 076736 0°67T2 0°6308 0'6B44 076879
076915 076950 076985 0°7019 O°T054 OQ'708E O°TI23  O°TLST O°TI90 07224
077257 077291 077324 Q77357 0°T3R9 077422 077454 07486 O°TSLT 077549
0°7580 07611 O°TR42 077873 O°TTO4 077734 O°TTe4 O°TT94 O°TB23 07852
0°7881 07910 O0°7939 077967 07995  OQ°BO23  0°8051 O°BDET 0O°S106 O°E133
0°8159 0°B186 (0°8212 (OQ'8238 0°8264 (0282 078315 0°8340 0°8365 (O°E3E9
0°8413 0°B438 0°8461 O°B4E5 0°8508 0°8331 0°8554 078377 (08399 0'B621
0°8643  0°Bes65 078686 O8O 0°8729  O0°EV49  0°8TT0 O°ET90  O°SBLO  O°B830
0°8849 (°BESS (0°EBEE 08207 078925 0944 078962  0°E9BD 078997 09015
079032 09049 072066 0'90B2 0°90%9 09115 O0°9131 09147 09162 09177
079192 079207 09222 09236 0°9251 0'9265 079279 0°9292 09306 0°9319
079332 079345 079357 0°9370 09382 0°9394 00406 09418 09420 0"od4)
079452 09463 07474 079484 09495 0795053 079515 079525 079535 079545
079354 09564 079573 079582 09591 09599 0°0608 079616 079625 079633
079641 09549 079656 0'9864 079671 0'967E 079636 0°9693 079690  0°9T06
079713 0°9719 079726 079732 09738 09744 079750 079756 09761 09767
079772 09778 079783 OQ'97BE 079793 (09798 0°9E03 079308 0°9Bl: (09817
0°9821 0"9826 0°9830 0'9834 0O°9B3E 0'9842 0'9846 09850 0°9834 0'9857
0°9861 0"9854 (079868 079871 09875 0'9878 0°9E3]1 0°9384 0°9B3T 09890
0°9893 0"989%% (079898 09201 09904 09906 079909 079911 09913 O0'9916
079918 079920 079922 (079925 079927 (079929 Q079931 079932 09934 0'9936
079938 0°9940 079941 079943 09945 0'9o4s 079048 079948 079951 09952
079953 079955 079956 079957 079959 09960 079961 079962 09963 09964
079965 079965 079967 0°9968 0°9969 0'9970 079971 009972 079973 0°9974
079974 079975 0°9976 0°9977 0°9977 0'9978 079979 079979 079930 0998l
0°9981 09982 0°9982 O0'9983 0°0084 0'9984 079985 0°9985 09986 0'998s
0°9987 0°99587 (°9988 (0'99BE 0°9989 (Q'998% 079089 079990 079990 0°9990
079990 09991 079991 079991 079992 079992 070092 079992 079993 (09993
079993 079993 079994 0°9994 079994 079994 079994 (0°9995 09995 079995
079995 079995 079995 079996 079996 079996 070096 079996 079996 09997
079997 079997 079997 079997 079997 079997 079097 079997 079997 099493
079998 0°9998 0°9998 O0°9998 0°999F 09998 0°9998 079998 (09998 0'9998
079998 0°9998 079999 (079999 (79999 (Q'9999 (070099 (°9999 079999 (09990
079999 (9999 (79999 (079999 079999 (Q'9999 (070099  (°9999 079999 (09990
079999 (9999 (79999 (079999 079999 (Q'9999 (070099  (°9999 079999 (09990
1°0000 170000 170000 170000 170000 170000 170000 170000 170000 170000

L e N e I O e el el el el el i — I — I — N — i — O — — N — i — i — ]

WO CE - o THE e T Bk b i AD O - P TR de T bk b 0 A OB - P CFR e T B B S WD 08 - R CFR e Cas b e

Figura 5.13 Funcion de distribucion F(x): area bajo la curva.

Tipificacion de la variable

No se pueden construir tablas para todos los tipos posibles de distribuciones N(,0) ya que p
y o pueden tomar infinitos valores, y es mas aconsejable transformar la variable X que sigue
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una distribucion N(u,0) en otra variable Z que siga una distribucion N(0,1), a esta
transformacion se le denomina tipificacion de la variable.
La tipificacion de la variable lleva dos conceptos:

» Centrar, es decir, hacer la media nula (p=0)
» Reducir, es decir, hacer la desviacion tipica igual a uno.

Estos dos pasos se consiguen simultdneamente haciendo el siguiente cambio de variable:

Cdlculo de probabilidades en distribuciones normales

En cualquier variable continua (x) que siga una distribucion del tipo N (u, o), la probabilidad
de que la variable este comprendida dentro de un intervalo se puede calcular mediante la
distribucion N (0,1) mediante la tipificacion de la variable.

plx < Xo }:{Xo =1y = KOG_“}'ZP[Z& Xoc_“]:p(ZiZo]

La tabla N(0,1) da las probabilidades p(z<=k) para valores de k de 0 a 4, de centésima en
centésima. A estas probabilidades se llama ®(k):

0(zy)=plz<2,)
d(zp): es la funcion de distribucion de esta variable aleatoria.
El valor de z, se busca de la siguiente forma:

» Unidades y décimas en la columna de la izquierda.
» Centésimas en la primera fila.

El numero de la tabla (®(z)), es la probabilidad de que la variable tipificada z sea menor o
igual que zo. En una distribucion de variable continua las probabilidades puntuales son nulas:
p[x =2z] = 0. Por tanto,

P[X = Zo]: P[K s 7—0]

La curva de distribucion normal N(0,1) tiene dos propiedades muy qutiles a la hora de calcular
probabilidades:

» La cuerva es normalizada

» La curva es simétrica

Teniendo en cuenta estas propiedades se pueden calcular los siguientes casos:
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Figura 5.14 Casos de calculo de probabilidades.
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Figura 5.15 Casos de calculo de probabilidades.

Ahora bien ya que se ha descrito el procedimiento para obtener una distribucion normal, se
mostrara como fue construida la distribucién normal con los datos obtenidos con este estudio.
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