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Objetivo

Plasmar las actividades desarrolladas durante mi servicio social a fin de demostrar una
clara aplicacion de los conocimientos adquiridos durante el estudio de mi carrera
profesional, ademads de resaltar la experiencia y el conocimiento obtenido en el Servicio
Sismoldgico Nacional (SSN) incluyendo el impacto positivo de mis labores hacia esta
institucion y la sociedad en general.




Marco Tedrico

El avance tecnoldgico en las Ultimas décadas en el campo de la instrumentacién ha
permitido el despliegue e implementacién de nuevas herramientas y dispositivos para
poder llevar a cabo el monitoreo de la operacion de las redes de datos.

En relacion al monitoreo sismico, éste nos brinda la informacidn para la correcta toma de
decisiones frente a desastres naturales en cuanto a terremotos se refiere, a fin de lograr
una respuesta interdisciplinaria, de trabajo coordinado y multi-institucional que garantice
el mayor grado de integridad para nuestra sociedad, asi como la implementacidon
oportuna de mecanismos de ayuda para la poblacién que pudiese verse afectada. A este
respecto, cabe destacar que nuestro pais debido a su localizacién geogréfica se
encuentra sujeto a la interaccién de cinco placas tecténicas: Norteamericana, Pacifico,
Rivera, Cocos y Caribe.

Las nuevas herramientas de software, para el monitoreo de Ilas redes de
telecomunicaciones, nos permiten obtener una amplia variedad de parametros que
representan las referencias en cuanto a lo permisible dentro de nuestra red. Entre los
parametros y funcionalidades encontramos los siguientes: supervision del tiempo de
funcionamiento y periodos de inactividad (uptime/downtime), uso del ancho de banda,
monitoreo de LAN, WAN, VPN vy sitios distribuidos, multiples tipos de sensores, sniffers,
protocolos como SNMP, entre otros.

El registro de la actividad sismica puede lograrse gracias a los sismografos ubicados en
cada estacién a lo largo del pais, la informacidn recolectada por estos dispositivos es
posible conocerla en tiempo real, debido al uso de equipo de telecomunicaciones que es
empleado para su envio y recepcion en las instalaciones del Servicio Sismoldgico Nacional
(SSN). El equipo de telecomunicaciones utilizado para el envio de los datos desde cada
nodo consta basicamente de un médem satelital y una antena parabdlica, la cual se
encuentra dirigida hacia el satélite que brinda el servicio de telecomunicacién, este a su
vez redirige la informacion hacia el telepuerto de la empresa con la cual el SSN celebra un
contrato para el transporte de la informacidn, y desde este punto se llevan los datos hacia
el SSN mediante un enlace de ultima milla.

Los dos protocolos principales que se usan en el transporte de datos son: el protocolo TCP
y el protocolo UDP. El primero se encarga del transporte de datos de una aplicacién GPSy
el segundo de los datos sismicos; la designacién anterior se realiza de acuerdo a la
fiabilidad y necesidad en la recepcién de informacién asi como en el tamano de los
datagramas de cada protocolo.




Capitulo 1. Introduccion al Servicio Sismolagico Nacional

1.1 Historia

El primero de abril de 1904 se reunieron en Francia dieciocho paises, entre ellos, México,
con el fin de crear la Asociacidén Sismoldgica Internacional y mejorar la instrumentacién
sismica a nivel mundial. Para cumplir con los compromisos adquiridos en esa reunion, el
gobierno mexicano decretd la fundacion del Servicio Sismoldgico Nacional (SSN) el 5 de
septiembre de 1910. En ese momento el SSN quedd bajo el cargo del Instituto Geoldgico
Nacional dependiente de la Secretaria de Mineria y Fomento.

Entre 1910 y 1923 se instalaron 8 estaciones sismoldgicas mecanicas auténomas. La
central fue instalada en Tacubaya, D.F. y las foraneas en las ciudades de Oaxaca, Mérida
(figura 1.1), Chihuahua, Veracruz, Guadalajara, Monterrey (figura 1.2) y Zacatecas. Se
eligieron sismdgrafos “Wiechert” de fabricaciéon alemana.

Figura 1.1. Estacidn Sismoldgica de Mérida, Yuc

Figura 1.2. Estacion
(1910)

Sismoldgica de
Monterrey, N.L (1913)

El SSN paso a ser parte de la Universidad Nacional Auténoma de México (UNAM) en 1929
y desde 1948 quedd adscrito al Instituto de Geofisica de la UNAM. En sus inicios, el SSN
contd con los instrumentos mds modernos de la época, sin embargo, es hasta los afios
sesenta que se comienza la instalacion de sismdgrafos electromagnéticos, llegando a
tener aproximadamente 20 instrumentos auténomos, con grabacion de las sefiales
sismicas en papel ahumado y fotografico.

La instalacién de la Red Sismica de Apertura Continental (RESMARC) se inicié en la UNAM
a mediados de los afios setenta, con el fin de contar con estaciones telemétricas digitales
en todo el territorio nacional. En esta red, la transmisién de las sefiales se realizaba por




medio de enlaces de microondas proporcionados por la Secretaria de Comunicaciones y
Transportes (ahora TELECOMM). Para las operaciones de deteccién y captura de eventos
sismicos se utilizaba una computadora PDP11-40.

En agosto de 1986, RESMARC pasé a formar parte del SSN. Asi se integraron las dos redes
de cobertura nacional. Esto mejoré el monitoreo sismico del pais, y por primera vez,
permitid al SSN contar con registros en tiempo real desde diferentes puntos de la
Republica Mexicana. Sin embargo, la cobertura nacional aun era insuficiente.

En 1988 se amplidé la Red Telemétrica del SSN, recibiendo apoyo de Petréleos Mexicanos
(PEMEX), que facilité canales de su red de microondas para la transmisién de los datos.

A inicios de los 90’s el Departamento de Instrumentacion del Instituto de Geofisica,
comenzé a desarrollar un sistema de adquisicidon y procesamiento automatico de datos y a
instrumentar estaciones telemétricas digitales.

A partir de 1992, con apoyo presupuestal de la Secretaria de Gobernacién y de la UNAM,
se inicio la modernizacion de la Red Sismolégica Nacional con la instalacion de equipos de
nueva tecnologia. Asi nacié la red de Observatorio Sismolégico de Banda Ancha [1].

1.2 La importancia del monitoreo del SSN

Nuestro pais se encuentra en una region del planeta que desde hace tiempo ha estado
afectada por los sismos y lo seguira estando. En otras palabras, México es una zona de alta
sismicidad. Lo anterior obedece a que las placas de Cocos y de Rivera, que se encuentran
al sur y sureste de México, en el océano Pacifico, se estdn metiendo bajo la placa
Norteamericana, de la cual forma parte la placa continental del pais. En el lenguaje de los
sismologos, las placas de Cocos y la Rivera subducen a la placa Norteamericana. La
primera se mueve con una velocidad relativa de aproximadamente 5 cm/afio, respecto a
la placa continental, mientras que la segunda se desplaza 2.5 cm/afio aproximadamente

[2].

En la falla de esta zona costera del Pacifico se acumulan grandes cantidades de energia
que al liberarse provocan los grandes sismos que afectan a nuestro pais. De ello se
desprende que el conocimiento de esta zona de subduccién es fundamental para
determinar la sismicidad en nuestro territorio. Para lograrlo, sismégrafos, acelerégrafos, el
area de ruptura de la corteza terrestre y la frecuencia de los sismos en la regidn, son
algunos de los elementos fundamentales con los que trabajan los sismélogos.

Hoy en dia, el SSN opera una red de mas de 54 estaciones de banda ancha, la mayoria de
las cuales envia su informacion en forma telemétrica a una oficina central ubicada en el
Instituto de Geofisica en Ciudad Universitaria, D.F. Alli se registran y procesan los datos




gue son posteriormente publicados en los boletines. La informacion sismolégica ya sea en
forma de sismogramas o datos digitales, se suma al catdlogo de datos histdricos del pais,
gue datan desde la fundacion del Servicio en 1910.

El Servicio Sismolégico ha jugado un papel importante en el desarrollo de la sismologia en
México, ademas de tener una funcién social y econdmica palpable. Afortunadamente en
la ultima década, los estudios de sismologia en México han progresado mas alla de la
simple observacién sismoldgica y se han formado distintos grupos de investigacién que
afrontan los diferentes problemas de la sismologia. Existen en la UNAM dos de estos
grupos de trabajo, uno de ellos es el grupo del Instituto de Geofisica, concentrado en el
Departamento de Sismologia y Vulcanologia, que ademas de realizar labores de
investigacion tiene a su cargo el Servicio Sismoldgico Nacional, que es el vocero oficial de
la UNAM en la divulgacién de los parametros de los temblores. El segundo grupo,
localizado en el Instituto de Ingenieria, enfoca su trabajo principalmente a problemas de
riesgo sismico y maneja una red de estaciones telemétricas (SISMEX). Existe otro grupo de
trabajo en el Centro de Investigaciones y de Educacién Superior de Ensenada, B.C.
(CICESE), que enfoca su estudio entre otros aspectos a la actividad sismica asociada tanto
al Golfo de California como a la falla de San Andrés, igualmente operan la Red Sismoldgica
del Noroeste (RESNOR). Los diferentes grupos mantienen comunicacién y frecuentemente
se encuentran en congresos donde dan a conocer sus avances en el estudio de la
Sismologia [3].

1.3 Red de Banda Ancha del SSN

La Red Sismoldgica de Banda Ancha estd configurada para monitorear la sismicidad en las
regiones de mayor potencial sismico dentro de la Republica Mexicana. Las estaciones se
localizan, en su mayoria, a lo largo de las costas del Océano Pacifico y de Veracruz, asi
como en el eje neovolcanico (zona volcanica de la parte central de México). La red
consiste actualmente de mas de 54 estaciones en operacion. La distribucién de dichas
estaciones se puede observar en la figura 1.3.

Figura 1.3. Distribucion de la red del SSN
(5 )
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1.4 {Con qué clase de equipos se monitorea?
Las estaciones sismicas constan de los siguientes instrumentos:

e Un sismémetro STS-2 (figura 1.4, lado
izquierdo),  constituido  por  sensores
triaxiales que permiten registrar ondas
sismicas en una amplia banda de
frecuencias, con respuesta plana a |la
velocidad del suelo entre 0.01 y 30 Hz
ademas cuenta con la capacidad de registrar
sismos en una amplia gama de magnitudes,
desde sismos locales pequefios hasta sismos
lejanos, sin problemas de saturacién.

Figura 1.4. Sismémetro STS-2 y
e Un acelerometro FBA-23 (figura 1.4, lado

derecho), constituido por sensores
triaxiales que permiten registrar las aceleraciones del suelo dentro de un amplio

acelerometro FBA-23

espectro de frecuencias sin saturacion de la sefial para sismos grandes locales y
regionales. Estas caracteristicas de los sensores, permiten estimar con gran
precision la magnitud de sismos grandes que pueden ocurrir en el territorio
nacional.

e Un registrador Quanterra con digitalizador de 24 bits (figura 1.5).

Figura 1.5. Registrador Quanterra
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Las sefales del sensor de velocidad son muestreadas en forma continua a 100 y 50
muestras por segundo (mps), posteriormente se convierten a un formato digital y se
almacenan en el disco duro del registrador Quanterra. Los datos almacenados se
transmiten en tiempo real a la estacidon central a través de Satélite, Internet o por

teléfono.

Ademas los sensores se cubren con material
aislante de temperatura y estan forrados con
papel aluminio para evitar inducciones
electromagnéticas (figura 1.6). Para registrar con
una buena relacion senal a ruido y minimizar los
efectos de sitio, en algunas casetas (figura 1.7)
se construyd un pilar sobre la roca,
independiente de la estructura de la caseta [4].

Figura 1.6. Recubrimiento de
sensores

Figura 1.7. Caseta

e Un receptor GPS (figura 1.8) que permite obtener una referencia de tiempo vy
posicién de alta precisidn, la cual es transmitida junto con la informacién sismica.
Entre las caracteristicas que ofrecen estos receptores encontramos un bajo
consumo de energia, capacidad de rastreo, conectividad Ethernet y facilidad de
operacion.
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Con el protocolo IP como mecanismo
primario de comunicacion, se puede acceder
y controlar remotamente al receptor NetRS
usando simplemente exploradores de
Internet o software perteneciente a Trimble.

Los equipos (a excepcién del receptor de GPS) se
encuentran alojados en casetas especialmente
construidas para minimizar el ruido. Las
instalaciones cuentan con doble pared y aislamiento

de aire para minimizar los cambios de temperatura
en el interior. Figura 1.8. Receptor GPS

Con la consolidacién de la red GPS en el estado de Guerrero y las estaciones sismoldgicas
de banda ancha del SSN, se han estudiado las deformaciones corticales en esa zona, asi
como su relacién con el ciclo sismico. Estos estudios han permitido identificar los sismos
tsunamigénicos, es decir, sismos que producen un tsunami extraordinariamente grande
en relacién con la magnitud del sismo, y han revelado la existencia de los llamados
“Sismos Silenciosos”, los cuales liberan su energia en un periodo de tiempo tan largo que
los instrumentos convencionales como los sismdégrafos no los logran detectar.

12
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Capitulo 2. Sistemas de Telecomunicaciones del SSN

El SSN cuenta con diversos medios para la transmisidon de la informaciéon desde sus
estaciones de monitoreo sismico.

Para su sistema de transmision satelital opera con una red compuesta por 49 estaciones
VSAT’s (Very Small Aperture Terminal) desplegada a lo largo de territorio nacional. En la
figura 2.1 podemos observar una representacién de este sistema. El servicio de
transmison satelital de datos es proporcionado por la empresa Enlaces Integra, en cuyas
instalaciones se encuentra ubicado el telepuerto en donde se reciben los datos de cada
estacion sismica. La informacién proveniente del telepuerto del proveedor de
telecomunicaciones se entrega a través de un enlace de ultima milla hibrido (microondas-
fibra éptica) de 2 Mbps el cual termina en un router en las instalaciones del SSN; en caso
de fallar este enlace, existe una redundancia a través de una VPN (Virtual Private
Network) mediante Internet. El fundamento para el desarrollo de un sistema de
transmisién satelital tuvo su origen debido a que en la mayoria de las zonas rurales del
pais no se cuenta con otros medios de comunicacién, y la instalacién de los equipos de
monitoreo sismico en estos lugares es necesaria y conveniente, ya que en ellos existen
bajos niveles de ruido cultural, generalmente causados por el movimiento de vehiculos y
de personas.

Sistema de Telecomunicaciones -%_ SATMEX 6
Servicio Sismolégico Nacional
%
% A

RN
= & DHIG 1

;}’/ PLIG, % % nszpu

Cator
shimicos

— MNIG

Sisterma de Adqunsu:lon

OBSERVATORIOS SISMOLOGICOS DE BANDA ANCHA | Ceniro de Moniibbreo del SSN en Ciudad Universitaria

Figura 2.1. Representacion de los sistemas de telecomunicaciones del SSN

( 1
L B )



En general, podriamos decir que son ambientes “ideales” para el registro de la actividad
sismica y altamente desfavorables desde el punto de vista de telecomunicaciones debido
a la poca oferta de servicios existente.

En Isla Socorro el SSN mantiene 3 estaciones VSAT cuyo telepuerto se encuentra ubicado
en el Instituto de Geofisica, dicho telepuerto fue financiado por el CTBTO (Comprehensive
Test Ban Treaty Organization), que es el organismo encargado de vigilar el cumplimiento
del Tratado para la Prohibicion Completa de Ensayos Nucleares.

Existen lugares en donde es posible tener acceso a Internet, como en Morelia (MOIG),
Mazatlan (MAIG), Monterrey (MNIG), Tuxtla (TGIG), San Pedro Martir (SPIG), Huajuapan
de Ledn (HLIG) y Ciudad Universitaria (CUIG) 6 algun otro canal de transmisién disponible,
estos medios son considerados de acuerdo a su confiabilidad y economia. Por ejemplo, en
la estacioén sismica del Popocatépetl (PPIG) se utilizan radios de espectro disperso para el
transporte de la informacién recolectada, para otros casos se utilizan lineas telefénicas
como en la estacién de Chamela (CJIG). Cabe mencionar que en algunos casos se utilizan
dos o mas medios diferentes de telecomunicaciones para el transporte de la informacién,
en el caso de la estacién de Tacubaya se hace uso de radios de espectro disperso, radios
wi-fi y una conexion a Internet.

El centro de monitoreo que opera el SSN (figura 2.2) se utiliza para recibir informacién de
todas las estaciones desplegadas en nuestro pais con independencia del canal de
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s T Sin  m semowmo
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Figura 2.2. Centro de monitoreo del SSN
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comunicacion utilizado, ademas de realizar el intercambio de informacién con otras
instituciones nacionales y extranjeras.

El SSN cuenta con un enlace redundante para el acceso al servicio de Internet; el enlace de
respaldo es entregado por Metrored, y llega directamente al router principal del centro de
monitoreo a través de un enlace uUltima milla de 2 Mbps, el enlace principal lo entrega red
UNAM y proviene de un router administrado por la DGTIC (Direccién General de Cdmputo
y de Tecnologias de la Informacion y Comunicacién) el cual se encuentra ubicado en el
Instituto de Astronomia, donde se interconecta a un switch principal perteneciente al
Instituto de Geofisica. Desde este punto se lleva la conexién al switch que da servicio a
todos los equipos de la red publica del SSN. Ademds se cuenta con tres servidores en
donde se alojan los portales web y catdlogos de informacidn.

15
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Capitulo 3. Sistemas de Monitoreo de trafico de la red de datos del SSN

3.1 Introduccion

En nuestro pais el desarrollo instrumental empezd a principios del siglo pasado;
afortunadamente la historia de los grandes sismos del pais ha sido registrada en un gran
numero de documentos.

En 1910 se inaugurd la red sismoldgica mexicana. Desde esa fecha hasta nuestros dias se
ha mantenido una observacion continua de los temblores, cuyos registros se conservan en
la Estacion Sismoldgica de Tacubaya y otras instalaciones del Instituto de Geofisica de la
UNAM, institucion encargada de operar el Servicio Sismoldgico Nacional (SSN) y su red de
estaciones sismoldgicas. Desde 1992 el SSN inicié un proyecto de modernizacién que
pretende establecer estaciones con una cobertura mds amplia y una localizacién mas
estratégica. Las estaciones estaran dotadas de sismégrafos modernos de banda ancha con
sefiales enviadas por telemetria a las instalaciones del SSN en el Instituto de Geofisica.

Con la red existente, ha sido posible conocer la sismicidad global del pais. La figura 3.1
muestra los sismos ocurridos en México durante el periodo sefialado.

S0

ST

Figura 3.1. Sismos ocurridos en México entre 1974 y 1996
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Notese que las zonas de mayor sismicidad se concentran en la costa occidental del pais a
lo largo del borde de varias placas cuyo contacto tiene expresiéon en un bajo topografico
conocido como trinchera. Aunque la Ciudad de México no se localiza sobre la costa, se
encuentra lo suficientemente cerca para experimentar los efectos de los sismos; la causa
de que estos sean mas dafiinos en esta zona que en otros lugares radica, entre otras
cosas, en la naturaleza de su terreno [5].

3.2 ¢Para qué el monitoreo?

La creciente necesidad que existe actualmente por parte de los administradores de redes
de poseer software de monitoreo mas efectivo, y con una mayor capacidad de deteccion
de irregularidades, es una de las razones que impulsaron al desarrollo de esta labor, pero
ante todo, esta la necesidad de proporcionar una herramienta que permita la deteccién
de anormalidades en las redes LAN y WAN de una forma mads sencilla, basdandose para
esto en algun método estadistico que cumpla con los requisitos necesarios para lograr
dicho objetivo, lo cual permitird detectar de una manera mas facil los problemas que se
presentan en las redes de drea local; por mencionar alguno, podemos hacer referencia a
los fallos que se pueden presentar en los dispositivos involucrados en la transmisién de
datos y la deteccion de intrusos [6].

Para el caso del SSN, el monitoreo referente a cada una de las estaciones de su red nos
permite conocer el estado de las mismas, en las que es posible detectar problemas tales
como:

e Estaciones sin transmision de datos

e Transmisién de datos no uniforme (con intermitencias)
e Saturacion del canal de transmision

e Uso ineficiente del canal de transmisién

3.3 Métodos para el andlisis del trafico de la red

En la actualidad, uno de los campos de investigacidn vigente y con mayor fuerza es el que
se centra en la comprensién de comportamiento del trafico de las redes de
computadoras, con la ayuda de distintas herramientas estadisticas. Otro punto
importante, es el proceso de identificacion y aislamiento de los elementos que lo
componen, ya que en un determinado momento permitird la identificacién de factores
gue nos seialen la presencia de alguna situacién anémala.

Lo primordial de los resultados que se pueden obtener, se manifiesta en el disefio de
sistemas que permitan la deteccidon de situaciones anormales en el trafico de paquetes
gue circulan por la red, ya que podrian ser detectadas a partir de la caracterizacién
andmala del comportamiento y uso que se hace de los recursos de una red [6].
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En la figura 3.2 se muestran los puntos en que se puede dividir el andlisis de trafico en las
redes [7]:

Meétrica sencilla

Division del analisis Reconocimiento de patrones

Representacion de modelos

Figura 3.2. Métodos para la realizacion del analisis del trafico de redes

Métrica sencilla: Este tipo de herramientas nos permite conocer el estado de las
redes mediante el empleo de graficas y el uso de umbrales con valores
establecidos, considerados como valores dptimos, que muy dificilmente permiten
reconocer caracteristicas particulares del comportamiento de una red mediante la
comparacion de las graficas.

Reconocimiento de patrones: En este punto podemos agrupar aquellas
herramientas que permiten identificar irregularidades en algunos de los atributos
obtenidos de los datos. Aquellos programas pertenecientes a esta categoria
permiten agrupar elementos que se comportan de manera parecida, de tal forma
gue aquellos elementos que pertenezcan a grupos diferentes posean
caracteristicas distintas. Estos datos al poder ser analizados graficamente dardn
lugar a la creacion de patrones de los cuales se podran obtener datos referentes al
comportamiento de una red

Representacion de modelos: Estas herramientas se basan en una descripcidn
precisa del comportamiento observado en las variables involucradas en el
fendmeno de estudio. Este tipo de software permitiria predecir el comportamiento
de las redes lo cual es algo muy complejo de realizarse.

3.4. Técnicas de monitoreo para la recoleccion de datos

El componente considerado como indispensable en la ejecucidén del analisis del trafico de

una red de computadoras, es el monitoreo, que puede ser activo o pasivo y el cual es

empleado para la recoleccidon de paquetes de una determinada red.

El monitoreo pasivo consiste en colocar sensores en algunos nodos pertenecientes a la red

para obtener de ellos las medidas necesarias [8].
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El enfoque de monitoreo activo recae en la capacidad de inyectar pruebas desde un nodo
hacia otro en una red. Las medidas obtenidas aportan informacién distinta y
complementaria al monitoreo pasivo, porque en este monitoreo se interviene
explicitamente en la red [7].

Dentro del SSN se trabaja con ambas técnicas, el monitoreo activo se lleva a cabo toda
vez que se requiere la instalacién de una nueva estacion (nodo), para ello se hace uso de
un protocolo de pruebas en las que se procede a verificar la correcta transmisién de los
datos. Una vez que se cumple con dicha condicién, y se establece que el enlace opera de
manera correcta y estable dentro de los parametros esperados, se concluye con su
validacion.

El monitoreo pasivo se realiza después de la validacién de algun enlace, por lo que se
definen sensores dentro del programa de monitoreo cuya finalidad es mostrar mediante
pardmetros y graficos la correcta operacién del enlace en cuestion.

3.5 Herramientas para la recoleccion del trafico de la red

Para poder analizar el trafico que circula en una red es necesaria la recoleccién de datos
de la red. Para este fin, existen una serie de programas llamados “sniffers” los cuales han
sido creados para capturar copias de los paquetes directamente de la tarjeta de red.

Para el caso del SSN se hizo uso de las siguientes herramientas: SNMP, PRTG, MRTG y
Wireshark.

3.5.1 SNMP

El nicleo de SNMP (Simple Network Management Protocol) es un conjunto simple de
operaciones y de informacién, que brinda al administrador la habilidad de cambiar el
estado de algunos dispositivos basados en SNMP.

Fue introducido en el afio de 1988 debido a la creciente necesidad de estandarizar la
administraciéon de los dispositivos IP (Internet Protocol). SNMP provee a sus usuarios con
operaciones que permiten administrar y monitorear dispositivos de manera remota.

3.5.2 PRTG (Paessler Router Traffic Grapher)

Es un software destinado al monitoreo de redes y a la deteccidon de los recursos
implicados en el uso del ancho de banda. Hace uso de diversos protocolos como SNMP,
HTTP, FTP, SMTP/POP3 entre otros y se desempefia como un “packet sniffer” cuya funcién
es la de interceptar y registrar los paquetes que cruzan una red. Si el monitoreo lo
requiere, es posible decodificar la informacién contenida en los paquetes capturados a fin
de revisar los diferentes campos contenidos en el cuerpo del paquete.
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Dependiendo de la infraestructura en cada organizacion se puede realizar el monitoreo de
la red mediante tres protocolos diferentes que son soportados por PRTG: SNMP, Packet
Sniffing y Netflow.

3.5.2.1 Monitoreo mediante SNMP (Simple Network Management Protocol)

Es el método mas utilizado para la recoleccién de datos en relacion al ancho de banda vy al
uso de la red. Puede ser utilizado para monitorear el ancho de banda utilizado por routers
y switches (puerto por puerto), asi como dispositivos de lectura, memorias, CPU, etc.

Adquisicion de datos usando SNMP (figura 3.3)

e s -
A ) = 2

Do

Figura 3.3. Adquisicidn de datos mediante SNMP

Cuando esta tecnologia es usada, PRTG consulta los contadores de trafico de cada puerto
de los dispositivos routers, switches y servidores. Esta opcidon genera la menor carga de
CPU ydered.

La administracion de una red mediante SNMP se constituye de tres componentes:

Sistema administrador de red (NMS por sus siglas en inglés): Es aquel que ejecuta las
aplicaciones encargadas de supervisar y controlar los dispositivos administrados.
Proporciona el volumen de los recursos de procesamiento asi como los requerimientos de
memoria para una éptima administracion de la red. En cualquier red administrada debe
existir por lo menos uno o mas NMS’s.

Dispositivo administrado: Es el dispositivo que reside en una red administrada y que
contiene un agente SNMP. Estos dispositivos captan y almacenan informacién de
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administracion, que es puesta a disposicion de los NMS’s usando SNMP. Ejemplos de estos
dispositivos son: routers, servidores, switches, bridges, hubs, computadoras o impresoras.

Agente: Es un modulo de software de administracién de red que reside en un dispositivo
administrado. Posee conocimiento local de informacion de administracion (memoria libre,
numero de paquetes IP recibidos, rutas, etc), la cual es traducida a un formato compatible
con SNMP.

3.5.2.2 Monitoreo mediante Packet Sniffing en redes LAN

Si se requiere saber qué aplicaciones o direcciones IP estan causando trafico en la red,
puede ser usado un sniffer de paquetes el cual inspeccionara cada paquete de datos que
viaja en la red, lo anterior con fines de contabilidad. PRTG puede analizar los paquetes que
cruzan la tarjeta de red de una PC o puede ser conectado a un puerto de monitoreo de un
switch.

Adquisicion de datos usando Packet Sniffing (LAN) (figura 3.4)

Para el uso del ancho de banda, PRTG inspecciona todos los paquetes de datos de la red,
los que pasan a través de la tarjeta de red de una PC (mostrado en el lado izquierdo) o los
paquetes de datos enviados por un puerto de monitoreo de un switch (lado derecho). De
las tres tecnologias mencionadas ésta es la que genera la mayor carga de red y de CPU.
Para redes mas grandes, PRTG ofrece sondas remotas que distribuyen la carga y aseguran
el maximo rendimiento.

Packet Sniffing (LAN)

=]
. ™ \g
\-

Figura 3.4. Adquisicidn de datos mediante Packet Sniffing
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3.5.2.3 Monitoreo mediante Protocolo NetFlow

Para el caso de los routers y switches profesionales de proveedores como Cisco, HP,
Juniper entre otros encontramos que soportan NetFlow para el monitoreo del uso del
ancho de banda. Es el método de monitoreo mas poderoso, adecuado para redes con alto
tréfico.

Adquisicion de datos mediante el protocolo NetFlow de Cisco (figura 3.5)

Figura 3.5. Adquisicidn de datos mediante NetFlow

Los dispositivos Cisco con soporte para NetFlow rastrean el uso del ancho de banda de la
red internamente y solo envian datos pre-agregados al sistema PRTG para propdsitos
contables. De esta manera la carga de cdmputo para PRTG es mucho menor.

Para el caso de la red perteneciente al SSN se utilizan las primeras dos tecnologias
descritas anteriormente. El uso de SNMP combinado con el Packet Sniffing permite un
monitoreo uniforme de los diferentes nodos distribuidos a lo largo del pais.

El protocolo SNMP ofrece diversas operaciones que fueron implementadas en la red del
SSN dependiendo de cada situacidon que acontecia, por ejemplo, permitié desactivar
interfaces en los routers, conocer la velocidad de operaciéon en cada interfaz Ethernet,
monitoreo de la temperatura en diversos dispositivos, entre otros. También puede ser
usado para la administracion de sistemas Unix, sistemas Windows, impresoras, mdédems,
UPS’s (uninterruptible power supply), que son de suma importancia en cada estacién y
gue gracias a SNMP mediante una notificacidén via e-mail fue posible saber el momento en
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el cual se interrumpia la energia eléctrica en cada nodo y las horas de respaldo con las que
se contaba en cada UPS.

Otra herramienta utilizada pero no menos importante es MRTG.

3.5.3 MRTG (Multi Router Traffic Grapher)

Es una herramienta de andlisis de uso libre y altamente configurable para que su uso
pueda ser sencillo. Es una paqueteria sorprendentemente liviana debido a que no
implementa una interfaz compleja y pesada, en lugar de eso genera graficas en formato
GIF o PNG, que son incrustadas en paginas con el estandar HTML. Lo anterior permite que
las graficas generadas por MRTG puedan ser vistas en cualquier explorador ademas de
gue los reportes pueden ser consultados a través de la red utilizando un servidor web.

Aunque una de las principales fortalezas de MRTG es graficar el uso de las interfaces de
los routers, puede ser configurado para mostrar graficas en relacion al uso de memoria,
promedio de la carga de CPU vy utilizacién de discos en equipos servidores. MRTG es
particularmente util para determinar en qué momento se presentan “picos” para un
periodo de tiempo extenso, lo que indicaria problemas de capacidad. Por ejemplo, seria
posible determinar que cierta interfaz o enlace llega a su capacidad maxima en
determinadas horas, siendo necesaria una correccién o la posibilidad de hacer uso de
escalabilidad en la red. Igualmente MRTG permite saber si las conexiones de red podrian
estar operando a una fraccion de la disponibilidad del ancho de banda por lo que seria
posible disminuir la demanda de este recurso ante el proveedor y reducir los costos de
telecomunicaciones.

3.5.4 Wireshark

Es un analizador de red. Lee los paquetes de la red, los decodifica y los presenta en un
formato facil de entender. Uno de los aspectos mds importantes de Wireshark se debe a
gue es de cdodigo abierto, con un desarrollo activo y ademas es gratis. A continuacién se
presentan algunas de las caracteristicas mas importantes de Wireshark [15]:

e Trabaja en modo promiscuo (una tarjeta de red acepta todos los paquetes, sin
importar el destinatario) y no promiscuo

e Puede capturar datos de la red o leerlos desde un archivo previamente capturado

e Contiene una interfaz de facil uso y configuracion

e Contiene una gran capacidad para realizar filtros

e Soporta mas de 750 protocolos y debido a que es de cddigo abierto, nuevos
protocolos son adheridos frecuentemente

e Puede capturar informacion proveniente de una gran variedad de medios
(Ethernet, 802.11 wireless, Token-Ring, etc)
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En la figura 3.6 se observa la manera en que los paquetes capturados son presentados en

Wireshark:

Ble Edit View Go Capture Analyze

(Untitled) - Wireshark
Statistics  Help

Badiea oadxfdd Bear»eil B QAQRQAEH @V

l@ﬂecl [ll"ﬁxptusion...l“ﬁlemle’ml

No. . l‘l‘ime ISou:e [Desumon l’totocdllnlo =
504 152.158201 192.168.12.21  66.187.224.210  DNS  Standard query A www.redhat.con
505 152.24944: 66.187.224.210 192.168.12.21 DNS  Standard gquery resmnn A 209.132.177.50 _
506 152.25091; 2.188.12.21 209.132.177.50 TCP ittp [SYN] Seqg=0 Len=0 MSS=1460 TSV=1535

507 1125 209.132.177.50

508 152.31132 192.168.12.21

209.132.177.50  TCP 48890 > http [ACK] Seg=1 Ack=1 Win=5840 Len=0 TS
509 152.31154' 192.168.12.21 200.132.177.50  HITP  GET / WITP/1.1
510 152.38737: 200.132.177.50  192.168.12.21  TCP  http > 48890 [ACK] Seq=1 Ack=498 Win=6864 Len=0 '
511 152.40516: 200.132.177.50  192.168.12.21  TCP  [ICP segment of a reassembled PDU]
512 152.40520t 192.168.12.21  200.132.177.50  TCP 48890 > http [ACK] Seq=498 Ack=1360 Win=8576 Len
513 152.41351: 200.132.177.50  192.168.12.21  TCP  [TCP segment of a reassembled PDU)
514 152.41356 192.168.12.21 200.132.177.50  TCP 48890 > http [ACK] Seq=498 Ack=2737 Win=11312 Le
515 152.45058- 192.168.12.21 200.132.177.50  TCP 48891 > http [SYN] Seq=0 Len=0 MSS=1460 TSV=1535
516 152.47685: 200.132.177.50  192.168.12.21  TCP  [TCP segment of a reassembled PDU]

| 517 152.47600:192.168.12.21  200.132.177.50.  TCP 48890 > httn [ACK] Spa=498 Ack=4105 Win=14048 Le [~
b Frame 507 (74 bytes on wire, 74 bytes captured)

D Ethernet II, Src: Amit_O4:ae:54 (00:50:18:04:ae:54), Dst: Intel e3:01:f5 (00:0c:fl:e3:01:£5)

D Internet Protocol, Src: 209.132.177.50 (209.132.177.50), Dst: 192.168.12.21 (192.168.12.21)

 (80), Dst Port: 48890 (48890), Si

¥ Transmission Control Protocol, Src Port: ht : 0, Ack: 1, Len: 0

Destination port: 48890 (48890)
Sequence number: 0 (relative sequence number)
Acknowledgement nunber: 1 (relative ack number)
Header length: 40 bytes

P Flags: 0x12 (SYN, ACK)
Window size: 5792
Checksum: 0x99db [correct]

P Options: (20 bytes)

b [SEQ/ACK analysis]

0000
0010
0020
0030
0040

18 04 ae 54 08 00 45 00
f6 47 41 84 bl 32 c0 a8
6 ce 18 e0 bb bS 58 a0 12
05 64 04 02 08 0a 10 1d
03 02

Source Port (tcp.srcpoet), Z2° P: 1096 D: 1096 M: 0 Drops: 0

Figura 3.6. Captura de paquetes con wireshark
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Capitulo 4. Implementacion de un enlace de radiofrecuencia

4.1 Introduccién

Por radio se entiende la transmisidon de sefales a través del espacio, mediante ondas
electromagnéticas, sin que haya conexion fisica entre transmisor y receptor. El medio de
propagacion de las ondas electromagnéticas es, en este caso, el aire o el vacio. En el
trabajo con sistemas radioeléctricos es frecuente emplear el término radiofrecuencia (RF),
y por tal, se entiende la frecuencia a la que la radiacion de energia electromagnética es
util para propdsitos de comunicacion. Asi, las radiofrecuencias abarcan desde unos pocos
KHz hasta mdas de 100 GHz. Sin embargo, el contexto en el que se emplea a veces el
término radiofrecuencia se presta a algunas confusiones. Por ejemplo, se puede hablar de
una sefial de radiofrecuencia de 70 MHz o de una sefial de Fl (frecuencia intermedia)
también de 70 MHz; en el primer caso se trata de una sefial radioeléctrica, que se propaga
en el espacio e incide sobre una antena, o bien que es radiada por una antena al espacio.
Si se habla de Fl, se trata de una sefial generada internamente en un equipo y que no es
radiada en forma de onda electromagnética.

Los sistemas de telecomunicacion utilizan el espectro radioeléctrico, que comprende las
bandas de frecuencias utiles para los servicios de radiocomunicacién y abarca, desde
frecuencias inferiores a 1 KHz hasta alrededor de 300 GHz. Los sistemas de
comunicaciones 6pticas funcionan a frecuencias superiores, correspondientes al espectro
visible y en el infrarrojo. Las principales banda del espectro radioeléctrico suelen definirse
en términos de las longitudes de onda, segun la designacion de la Unidn Internacional de
Telecomunicaciones, de la forma que se indica en la figura 4.1.

Abreviatura Significado Frecuencias Longitud deonda  Designacitn
ELF Extra-low freq. 0,333 KHz 1000 a 100 Km Megamétricas
VLF Very-low freq. 3 al0KHz 100 Kma 10 Km  Miriamétricas

LF Low frequency 30 a 300 KHz IDKmal Km Kilométricas
MF Medium freq. 300 a 3000 KHz 1000 m a 100m Hectométricas
HF High frequency 3al0MHz 100ma l0m Decamétricas
VHF Very-high freq. 30 a 300 MHz I0malm Métricas

LUHF Ultra-high freq. 300 a 3000 MHz Ima l0cm Decimétricas
SHF Super-high freq. 3 a 30 GHz I0cmalcm Centimétricas
EHF Extra-high freq. 30 a 300 GHz 10 mma | mm Milimétricas

Figura 4.1. Nomenclatura de las bandas de frecuencia
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La designacion anterior es sumamente general, ya que cada una de las bandas se
subdivide, a su vez, en numerosas bandas, o subbandas asignadas a diferentes tipos de
servicios [9].

4.2 Caracteristicas de los enlaces inalambricos (figura 4.2)

Cuando los electrones se mueven crean ondas electromagnéticas que se pueden propagar
por el espacio libre (aun en el vacio). La cantidad de oscilaciones por segundo de una onda
electromagnética es su frecuencia. La distancia entre dos puntos maximos (o minimos)
consecutivos se llama longitud de onda.

Al conectarse una antena del tamafio apropiado a un circuito eléctrico, las ondas
electromagnéticas pueden ser difundidas de manera eficiente y ser captadas por un
receptor a distancia. Toda la comunicacién inaldmbrica se basa en este principio.

Basicamente un enlace inalambrico esta compuesto fundamentalmente por tres aspectos:

e Transmisor
e Receptor
e Canal aéreo

Figura 4.2. Ejemplo de transmisién inaldmbrica

Las caracteristicas generales de este tipo de enlaces son:

e Utilizan intervalos de frecuencia del orden de los MHz a los GHz

e (Cada enlace puede tener separaciones desde 300 metros hasta 50 Km

e Es necesario que se tenga una linea de vista sin obstaculos entre los dos puntos de
comunicacion

e Sus sefiales pueden ser analdgicas o digitales

Las sefiales digitales permiten la regeneracion de los pulsos que son transmitidos por el
sistema de comunicacién con lo cual la sefial tolera el ruido y las interferencias del medio.
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Las antenas usadas en la transmisidn de sefiales de microondas estan compuestas por dos
partes principalmente: el reflector y el alimentador; y pueden ser clasificadas en
omnidireccionales (irradian la sefial en todas direcciones con igual intensidad) vy
direccionales (irradian la sefial de forma concentrada en forma de un haz dirigido,
aumentando la potencia hacia el receptor).

Los enlaces inaldmbricos ofrecen la posibilidad de conectar lugares de dificil acceso o
como medio redundante de comunicaciones alterno al enlace fisico, como por ejemplo
fibra dptica. A través de los enlaces inaldmbricos se puede transportar datos y voz con una
calidad y velocidad adecuadas.

De acuerdo al rango de frecuencia utilizado para la transmision de ondas de radio o
microondas se determinan sus caracteristicas particulares:

e Ondas de radio: las ondas electromagnéticas son omnidireccionales, lo que les
permite transmitir sobre un area amplia. La transmision no es sensible a las
atenuaciones producidas por la lluvia ya que se opera en frecuencias no demasiado
elevadas (50 kHz a 2 MHz). Las antenas de radio transmisidn generalmente
cuentan con transmisores de alta potencia. La alta potencia permite que los
receptores sean relativamente sencillos y, por lo tanto, econdmicos

e Microondas terrestres: se utilizan antenas parabdlicas con un didmetro

aproximado de unos tres metros. Tienen una cobertura de kildémetros, pero con el
inconveniente de que el emisor y el receptor deben estar perfectamente
alineados. Por eso, acostumbran usarse en enlaces punto a punto en distancias
cortas. En este caso la atenuacidn producida por la lluvia es mas importante ya que
se opera a frecuencias mas elevadas. Las microondas comprenden las frecuencias
desde 1 hasta 300 GHz

4.3 Objetivo del enlace de radiofrecuencia

La Red Sismica del Valle de México (RSVM) cuenta a la fecha con mas de 31 estaciones
digitales. Una parte de ellas esta equipada con sensores marca Guralp modelo CMG-6TD
con un digitalizador de 3 canales y antena GPS; mientras que la otra parte esta equipada
con sensores marca Reftek modelo 151-60 de 6 canales y antena GPS. La transmision se
realiza via Internet y/o radiofrecuencia, y cuentan también con equipo de alimentacion
eléctrica.

Una de las estaciones pertenecientes a la RSVM se encuentra ubicada en el Panteén Civil
de Dolores, en la Delegacién Miguel Hidalgo. Los datos generados en esta estacidn
requerian ser enviados a las instalaciones del SSN para su andlisis, y por ello surgid la
necesidad de la instalacion de este enlace.
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4.4 Requerimientos del enlace de radiofrecuencia

Para hacer llegar la informacion sismica generada en la estacion del Pantedn Dolores hacia
el SSN, primero se requeria transportar la informaciéon al Museo de Geofisica, para
después ser enviada desde este punto a las instalaciones del SSN mediante una conexién a
Internet tipo prodigy.

Debido a que el Museo de Geofisica se encuentra a espaldas de la Preparatoria No. 4, y
dado que la altura de los edificios que la constituyen son superiores al Museo, no
permiten la existencia de linea de vista entre el Museo de Geofisica y el Pantedn Dolores;
por lo que fue necesario establecer un enlace primario mediante radios de espectro
disperso entre el Pantedn Dolores y la Preparatoria No.4, en donde si existe linea de vista.
El enlace secundario se realizé entre la Preparatoria No.4 y el Museo de Geofisica
mediante un CPE (Customer Premises Equipment) inaldmbrico de alta potencia de 2.4 GHz
para exteriores, después del enlace secundario la informacidon se envia a través de
Internet al SSN.

El par de radios de espectro disperso utilizados en el enlace primario son de la marca
FreeWave modelo FGR2-PE. Para el segundo enlace se utilizaron CPE’s inaldmbricos de la
marca TP- Link modelo TL-WA5210.

A continuacidn se presentan las caracteristicas de cada equipo:

Radio FreeWave FGR2-PE (figura 4.3)
Visién General

o Ofrece conectividad wireless Serial y Ethernet usando licencia libre de espectro
disperso para comunicaciones de datos sobre largas distancias

e La combinacion de dos puertos seriales con dos puertos Ethernet ofrece la
posibilidad de una transicién para las comunicaciones de datos de Serial a
Ethernet, sin tener que reemplazar la infraestructura de comunicaciones wireless

o La flexibilidad de este producto reduce la necesidad de hardware adicional

e Ofrece un alto grado de seguridad wireless y comunicaciones encriptadas

Caracteristicas

e Amplio rango de voltaje de entrada, de 6 a 30V DC

e Alto rendimiento de sefial: mantiene alta sensibilidad, aun en condiciones adversas
para RF

e Versatilidad: Un Unico radio puede operar simultdneamente como esclavo y como
repetidor
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e Alta inmunidad al ruido: Rendimiento superior en ambientes congestionados con
ruido

e La tecnologia de espectro disperso patentada ayuda a prevenir ataques de
Denegacion de Servicio (DoS) y acceso no autorizado

e Alta velocidad: Hasta 154 Kbps a través del aire

e Rango amplio: Punto a Punto, hasta 60 millas (96.5 km) con linea de vista

Especificaciones

e Rango de frecuencias: 902-928 MHz (FHSS)

e Rango de temperatura de operacién: -40°C a 75°C
e Dimensiones: 173 L x 105 A x 35 Alt (mm)

e Peso:608g

Figura 4.3. Radio Freewave FGR2-PE

Radio CPE’s TP- Link TL-WA5210 (figura 4.4)
Visidn General

e Brinda soluciones inalambricas de larga distancia

e Integra funciones como son: cliente WISP, punto de acceso inaldmbrico, carcasa
resistente a la intemperie y antena de alta ganancia

e Antenade 12 dBi

e Es capaz de ser alimentado mediante un cable Ethernet (PoE)
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Caracteristicas

e Compatible con IEEE 802.11 b/g, velocidad inaldambrica de hasta 54 Mbps

e Ajuste de transmision a larga distancia, hasta 50 km

e Compatible con administracion SNMP

e Proporciona WEP, WPA/WPA2, WPA-PSK/WPA2-PSK para la seguridad de los datos
e Soporte de proteccion contra rayos 4000V

Especificaciones

e Interface: 1 puerto RJ45 10/100

e Suministro de energia: 12 V DC

e Dimensiones: 265 L x 120 A x 83 Alt (mm)
e Rango de frecuencias: 2.4-2.4835 GHz

TP-LINK"® T

Figura 4.4. CPE TP-Link

Espectro Disperso: Es una técnica de modulacién empleada en telecomunicaciones para la
transmisién de datos digitales y por radiofrecuencia (figura 4.5).

La técnica del espectro disperso (ensanchado) consiste en distribuir una sefial de banda
estrecha que contiene la informacién, sobre un ancho de banda mucho mayor habiendo
sido previamente modulada con ruido seudoaleatorio. De esta forma se puede compartir
la misma regién del espectro electromagnético con otros usuarios simultdneamente sin
interferirse, combatir las interferencias, ser inmune al jamming, y asegurar las
comunicaciones, ya que la decodificacién del mensaje sélo es posible si se dispone de la
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misma forma de onda con la cual la sefial se moduld en su origen. Para aplicaciones de
posicionamiento, las técnicas de espectro ensanchado también permiten medidas de
distancia mas precisas [10].

Forma de onda en banda estrecha

........................... efvoretanenrnnirenrvainninsnnnes NﬂeldeRmdo

Forma de onda ensanchada

Densidad Espectral de Potencia

Frecuencia

Figura 4.5. Espectro disperso

CPE (Customer Premises Equipment): Los CPE’s son unidades terminales asociadas a
equipamientos de telecomunicaciones, localizadas en el lado del suscriptor, y que se
encuentran conectadas con el canal de comunicaciones del proveedor o portador de
informacién en el punto de demarcacion. El punto de demarcacién es un sitio en un
edificio o complejo, que separa al equipo del cliente del equipo de la compaiiia
proveedora del servicio [11].

Histéricamente, este término se referia al equipamiento situado en el extremo de la linea
telefénica del usuario, y normalmente era propiedad de la compaiiia de teléfonos. Hoy en
dia, sin embargo, practicamente cualquier equipo de usuario final se puede denominar
CPE, y puede ser propiedad tanto del usuario como del proveedor.

4.5 Diseiio del enlace de radiofrecuencia

En la figura 4.6 se puede observar la manera en que se instalaron los equipos y la
trayectoria que requeria la informacién para llegar al SSN. En la figura 4.7 se muestra, a
través de Google Earth, el enlace primario en donde se hizo uso de radios de espectro
disperso, y el enlace secundario donde se utilizaron CPE’s wifi. Como puede apreciarse en
la imagen, el alcance del enlace es de 1.52 km en linea de vista.
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Centro de registro y

procesamiento
Escuela Macional
Estacion: Pantecn civil

; % EEIIﬁ
L C Preparatoria No. 4
de Dolores

= N Equipo
| TP Link

Modem Equipo
TP Link

Equipo Sismico

Figura 4.6. Diagrama de la instalacidn de los equipos para la entrega de datos de la estacidn Pantedn Dolores-SSN
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Capitulo 5. Diseio e instalacion del enlace de telecomunicaciones para la red de datos:
Matias Romero, Oaxaca- SSN CU, incluyendo su integracion a la red del CTBTO

5.1 Introduccion

México firmo el Tratado para la Prohibicién Completa de Ensayos Nucleares (TPCEN) el 24
de septiembre de 1996, y fue el pais nimero 51 en ratificar el Tratado el 5 de octubre de
1999. Con esta ratificacion México adquirié el compromiso de instalar y operar una
estacion hidroacustica (de fase T), la cual forma parte de la red de estaciones primarias del
Sistema Internacional de Monitoreo (IMS, en inglés) y se localiza en Isla Socorro.
Adicionalmente mantiene y opera otras tres estaciones sismicas que pertenecen a la Red
Auxiliar del IMS, las cuales se localizan en los estados de Oaxaca ("A064") (figura 5.1),
Baja California Sur ("AS065") y Quintana Roo ("AS063").

Figura 5.1. Estacién Matias Romero, Oaxaca

Con la adicion de México al TPCEN, se establecid una relacién entre el Servicio Sismolégico
Nacional y el CTBTO (Comprehensive Test Ban Treaty Organization) que es el organismo
encargado de vigilar el cumplimiento del Tratado para la Prohibicion Completa de Ensayos
Nucleares. Esta organizacidn fue creada el 19 de noviembre de 1996 y tiene su sede en el
Centro Internacional de Viena, Austria.

Dentro de las estaciones sismicas de la Red Auxiliar del IMS encontramos la de Matias
Romero, Oaxaca. En la cual se requirid integrar dos redes satelitales con diferente
direccionamiento, con el objetivo de que el acceso a la informacién sismica fuera
transparente para el CTBTO, ademas de lograr que el SSN recibiera dicha informacion en
tiempo real, lo anterior debido a que previamente la informaciéon obtenida en esta
estacion se dirigia a Viena por Satélite y llegaba al SSN mediante Internet, lo que
ocasionaba latencia en la transmisidn de los datos.

Ademas del disefio, la solucidn a dicha tarea se logré mediante la implementacion de un
mecanismo denominado Network Address Translation (NAT) que consiste en realizar un
mapeo en tiempo real entre direcciones IP de diferentes segmentos, y que sélo es posible
lograr si se tiene presente la manera en la que operan los routers dentro de la capa de red
correspondiente al modelo OSI. Esta actividad ha contribuido a adquirir conocimientos
mas concretos en redes, mediante el aprendizaje en la configuracion de equipos fisicos
reales, router y switches. Antes de poner en marcha el enlace de telecomunicaciones, se
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realizaron pruebas de laboratorio para corroborar que todo funcionara correctamente y
después, en conjunto con el proveedor de telecomunicaciones, se realizé la instalacién de
los mdédem satelitales, del equipo sismico, del equipo de respaldo de energia y de la
antena transmisora, haciendo que ésta contara con el angulo de elevacién correcto para
apuntar al Amazonas Il, culminando con la realizaciéon de todas las pruebas necesarias de
conectividad hasta lograr la validacion del enlace.

5.2 Objetivo del enlace de telecomunicaciones

Debido a la relacién descrita en la seccién anterior entre el CTBTO y el SSN, el objetivo de
este proyecto fue la instalacion e integracién de dos redes satelitales para la estacidn
sismica auxiliar ubicada en nuestro pais, especificamente en Matias Romero, Oaxaca.

Las tareas claves a lograr con este enlace fueron las siguientes:

e Acceso transparente a la informacién sismica por parte del CTBTO
e Recibir en las instalaciones del SSN los datos generados en tiempo real

Con lo anterior, se logré que el SSN y en general México, cumpliera con lo establecido en
la ratificacion del TPCEN firmado el 24 de septiembre de 1996.

5.3 Requerimientos del enlace de telecomunicaciones
La recepcion de los datos sismicos y de GPS en las instalaciones del SSN es posible gracias
a los equipos que son instalados en cada una de las estaciones. En el caso de la estacién
de Matias Romero, se instalaron los siguientes equipos:

UPS (Uninterruptible Power Supply) (figura 5.2): Es un
aparato eléctrico que provee energia de emergencia a
una carga, cuando la fuente de energia principal,
generalmente la red eléctrica, presenta fallas. Un UPS
difiere de un Sistema de Alimentacién de Emergencia
debido a que provee proteccidn instantanea frente a las
interrupciones de energia, el UPS suministra la energia
mediante su almacenamiento en baterias. Las baterias
con las que cuentan la mayoria de los UPS solo pueden

brindar un suministro de energia durante un tiempo
relativamente corto aunque suficiente para respaldar
informacién y apagar apropiadamente los equipos. Figura 5.2. UPS

El uso comun de los UPS es para la proteccidn de computadoras, centros de datos, equipo
de telecomunicaciones o cualquier equipo eléctrico en donde la interrupcién en el
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suministro de energia puede causar dainos o pérdida de informacién. Ademds los UPS son

capaces de corregir diversos problemas, como los picos de voltaje, ruido, inestabilidad,

distorsion armonica, entre otros.

Antena GPS (figura 5.3): El Sistema de Posicionamiento Global
(GPS) es un sistema de satélites usado en navegacién que
permite determinar la posicion las 24 horas del dia, en
cualquier lugar del globo y en cualquier condicién
climatoldgica. El GPS consiste en un conjunto de 24 satélites
gue circundan la tierra y envian sefiales de radio a su superficie.
Un receptor GPS es un aparato electrénico pequefiio, utilizado
por aquéllos que viajan por tierra, mar o aire, que permite

recibir las sefiales de los satélites. Este receptor utiliza las
sefiales de radio para calcular su posicién, que es facilitada

Figura 5.3. Antena GPS

como un grupo de numeros y letras que corresponden a un punto sobre un mapa [14]. En
las estaciones sismicas, la antena de GPS opera como un reloj de GPS que permite obtener
una referencia de tiempo de alta precision, la cual es almacenada junto con la informacién

sismica.

Quanterra Q330 (figura 5.4): Este equipo
proporciona un alto grado de flexibilidad en el
uso de interfaces de comunicacién. Existen
diversas maneras de conectar un equipo Q330
para lograr la adquisicion y grabacién de los
datos sismicos ademds de permitir acceso
remoto al flujo de datos en tiempo real. El
Q330 también soporta multiples conexiones
simultaneas de diferentes tipos, algunos de los
dispositivos que le pueden ser conectados

son: conexiones Ethernet, teléfonos celulares,

radios de espectro disperso, mdédems, entre Figura 5.4. Quanterra Q330

otros. La informacién puede ser enviada hasta

a cuatro diferentes receptores, incluyendo cualquier combinacién de interfaces fisicas de

comunicacion.

Baler: Es un sistema de alta capacidad de grabacién para el Quanterra Q330. Usando una

gran sofisticacion en la administracion de la energia y una avanzada telemetria para la

entrega confiable de datos, este equipo puede almacenar hasta 20 Gb de informacidn lista

para usarse. En otras palabras es el disco duro del equipo Quanterra Q330.




SismOémetro (figura 5.5): Estos sensores triaxiales permiten registrar
ondas sismicas en una amplia banda de frecuencias, con respuesta
plana a la velocidad del suelo entre 0.01 y 30 Hz, ademas cuenta con
la capacidad de registrar sismos en una amplia gama de magnitudes,
desde sismos locales pequefios hasta sismos lejanos, sin problemas
de saturacion.

Figura 5.5. Sismdometro

Acelerometro (figura 5.6): Estos sensores triaxiales permiten
registrar las aceleraciones del suelo, dentro de un amplio espectro
de frecuencias sin saturaciéon de la sefial para sismos grandes
locales y regionales. Estas caracteristicas de los sensores,

permiten estimar con gran precisiéon la magnitud de sismos
grandes que pueden ocurrir en el territorio nacional.

Figura 5.6. Acelerdmetro
Switch (figura 5.7): Un switch o conmutador es
un dispositivo de interconexidon de redes de
computadoras que opera en las capas 2 o 3 del

L,
modelo OSI. En general un switch se puede 3;%5&: 222y

' 2
definir como un dispositivo de red que recibe s e

paquetes o celdas por un puerto y los reenvia o
por otro de sus puertos. Sus principales
caracteristicas son: capaces de dividir los
dominios de broadcast y mantener el ancho de Figura 5.7. Switch

banda en cada uno de sus puertos.

Los conmutadores poseen la capacidad de aprender y almacenar las direcciones de red de
la capa 2 (direcciones MAC) de los dispositivos alcanzables a través de cada uno de sus
puertos.

En el caso de conectar dos conmutadores, o un conmutador y un concentrador, cada
conmutador aprendera las direcciones MAC de los dispositivos accesibles por sus puertos,
por lo tanto en el puerto de interconexion se almacenan las MAC de los dispositivos del

otro conmutador.

Switch Industrial (figura 5.8): Su funcidn es basicamente la misma al de un
switch comercial; aunque con la diferencia de que este tipo de switch esta
disefiado para operar en condiciones ambientales adversas. Presentan

Figura 5.8. Switch
industrial
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caracteristicas de seguridad amplias, permitiendo que sélo los usuarios y el trafico
autorizado puedan circular por la red.

Moddem satelital (figura 5.9): Es un dispositivo que sirve para enviar una sefial llamada
moduladora mediante otra sefial lamada portadora. Las seiiales llegan al satélite desde la
estacion en tierra por el “haz ascendente”, y
se envian a la tierra desde el satélite por el
“haz descendente”. Para evitar
interferencias entre los dos haces, las
frecuencias de ambos son distintas. Las
frecuencias de haz ascendente son mayores

qgue las del haz descendente, debido a que
cuanto mayor sea la frecuencia, se produce

mayor atenuacién en el recorrido de la
sefial, y por tanto es preferible transmitir
con mas potencia desde la tierra, donde la
disponibilidad energética es mayor. Figura 5.9. Modem satelital

Para evitar que los canales préximos del haz descendente interfieran entre si, se utilizan
polarizaciones distintas. En el interior del satélite existen unos bloques denominados
transpondedores; que tienen como misidn, recibir, cambiar y transmitir las frecuencias del
satélite, a fin de que la informacién que se envia desde la base llegue a las antenas
receptoras.

Antena (figura 5.10): La operacion mas delicada del
montaje de una instalacidn de recepcién o transmisién por
satélite es la orientacién de su antena, ya que de ello
depende que las sefiales recibidas o transmitidas lleguen
al destino en las mejores condiciones posibles. Para las
estaciones sismicas se utilizan antenas tipo offset, en este
tipo de antenas el foco se encuentra ligeramente

desplazado hacia abajo. La unidad exterior (LNB vy
alimentador) se apoya en un solo soporte que sale de la
parte inferior del disco. Esto evita que se produzcan zonas ] o
., . . Figura 5.10. Antena parabdlica
de sombra en la recepcién de las sefiales, haciendo que
este tipo de antenas tenga un rendimiento mas alto que las de foco primario y un tamafio

menor del disco (entre 40 y 150 cm).
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Dos de los componentes mas importantes de este tipo de antenas son el LNB y el BUC.

BUC (block up-converter): Es un dispositivo utilizado en la transmisién (uplink) de sefales
de comunicacion via satélite. Convierte una banda de frecuencias, desde frecuencias bajas
a frecuencias altas (tipicamente desde la banda L hasta la banda Ka).

LNB (low noise block): Este dispositivo es utilizado en la recepcién de sefiales procedentes
de satélites. Debido a que las frecuencias de transmision del enlace descendente del
satélite (downlink) son imposibles de distribuir por los cables coaxiales, se hace necesario
un dispositivo, situado en el foco de la antena parabdlica, que convierta la sefal de
microondas, en una sefal de menor frecuencia, para que sea posible su distribucién a
través del cableado coaxial.

Router (figura 5.11): El ruteador o encaminador
es el dispositivo encargado de encaminar vy
reenviar la informacién en forma de paquetes
ya sean de voz, video y/o datos. Su tarea

primordial es la de decidir la ruta que tomaran
los datos de acuerdo a una tabla de

Figura 5.11. Router

encaminamiento, con lo cual puede
interconectar distintas redes IP (Internet Protocol), que estdn compuestas por subredes
IP. Estos equipos son usados en redes de area amplia (WAN) que a su vez comunican a
otras redes WAN remotas que interconectan finalmente con redes de area local (LAN).

Los equipos antes mencionados son los que conforman el nodo perteneciente al SSN; para
la red que pertenece al CTBTO los equipos que ya se encontraban instalados son UPS,
routers, un modem satelital ademds de un PCQT (Personal Computer Quality Technology).
La divisidn de las redes puede observarse claramente en la figura 5.12.

Cabe mencionar que para esta estacidén, asi como para las demas, el requerimiento
promedio de ancho de banda es de 14 Kbps, sobre los cuales son soportadas la
transmision de datos sismicos asi como los de GPS.

La entrega de los datos de cada una de las estaciones al centro de monitoreo del SSN es
posible gracias a un enlace ultima milla que proporciona el proveedor de
telecomunicaciones.

Enlace ultima milla: Es un tramo de red de una longitud variable tradicionalmente
llamado “dltima milla” o “bucle de abonado”. Este tramo de red es de vital importancia
para que un operador pueda prestar servicios, tanto de voz como de datos, directamente
al usuario final. Por otra parte, dependiendo de la capacidad de transmisién de este
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tramo, el usuario podra acceder a servicios avanzados de transmision de datos,
multimedia, VolP, TV por Internet, video bajo demanda y otros. El control de este tramo
de red permite a otros operadores ofrecer servicios de voz, datos y otros servicios como
los mencionados; pudiendo realizar ofertas variadas incluyendo distintos planes de
servicios y precios [12].

5.4 Diseino del enlace de telecomunicaciones

En la figura 5.12 se observa la manera en que los equipos de ambas redes fueron
interconectados e instalados. En la parte derecha se tienen los equipos pertenecientes al
SSN, encontramos el sismémetro, el acelerometro, Q330, Baler, antena de GPS, UPS, un
switch comercial y un switch industrial, el médem satelital, antena y el router que hace
posible el encaminamiento de paquetes hacia la red del CTBTO. Por el lado de la red
perteneciente al CTBTO tenemos un PCQT, UPS, un router y su respectivo médem
satelital, asi como su antena.

La integracion de ambas redes fue posible mediante la implementacién de un mecanismo
denominado Network Address Translation (NAT) que consiste en realizar un mapeo en
tiempo real entre direcciones IP de diferentes segmentos.

Tipos de NAT
NAT estatico

Consiste basicamente en el mapeo de una direcciéon IP privada con una direccién IP
publica de forma estatica. De esta manera, cada equipo en la red privada debe de tener su
correspondiente IP publica, asignada para poder acceder a Internet. La principal
desventaja de este esquema es que por cada equipo que se desee tenga acceso a Internet
se debe contratar una IP publica. Ademas, es posible que haya direcciones IP publicas sin
usar (porque los equipos que las tienen asignadas estdn apagados, por ejemplo), mientras
que hay equipos que no puede tener acceso a Internet (porque no tienen ninguna IP
publica mapeada).

NAT dinamico

Este tipo de NAT pretende mejorar varios aspectos del NAT estatico dado que utiliza un
pool de IP’s publicas para un pool de IP’s privadas que seran mapeadas de forma dinamica
y a demanda. La ventaja de este esquema es que si se tienen por ejemplo 5 IP’s publicas y
10 maquinas en la red privada, las primeras 5 maquinas en conectarse tendran acceso a
Internet. Si suponemos que no mas de 5 maquinas estaran encendidas de forma
simultdnea nos garantiza que todas las maquinas de nuestra red privada tendran salida a
Internet eventualmente.
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NAT con sobrecarga

El caso de NAT con sobrecarga o PAT (Port Address Translation) es el mas comun de todos
y el mas usado en los hogares. Consiste en utilizar una Unica direcciéon IP publica para
mapear multiples direcciones IP’s privadas. Las ventajas que brinda tienen dos enfoques:
por un lado, el cliente necesita contratar una sola direccion IP publica para que las
maquinas de su red tengan acceso a Internet, lo que supone un importante ahorro
econdmico; por otro lado, se ahorra un numero importante de IP’s publicas, lo que
demora el agotamiento de las mismas.

La pregunta obvia es cdmo puede ser que con una Unica direccién IP publica se mapeen
multiples IP’s privadas. Como su nombre lo indica, PAT hace uso de multiples puertos para
manejar las conexiones de cada host interno.

El tipo de NAT que se utilizd para la integracién de ambas redes satelitales fue el NAT
estdtico, debido a que asi lo requeria el CTBTO. Solicité contar con una IP fija para cada
uno de los equipos, ademas de que no presentaba problemas las disponibilidad de IP’s ya
que el mapeo se realizé entre segmentos de redes privadas [13].
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5.5 Implementacion del enlace de telecomunicaciones (figura 5.13- figura 5.26)

A continuacidn se presentan una serie de imagenes en las que se muestran los equipos ya
instalados en la caseta de Matias Romero, Oaxaca.
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Figura 5.13. Conexiones en el switch industrial
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Figura 5.18. Antena CTBTO
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Figura 5.21. Computadora
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Elara Modem

Figura 5.25.Mddem Elara

Figura 5.26.Estante en donde se colocé el equipo

—[49]—




5.6 Monitoreo del enlace en operacién
Después de la instalacidon de los equipos se procedid a validar el enlace y a monitorear el
trafico generado (figura 5.27), obteniéndose lo siguiente:

Sensor CMIG
Overview | Live Data | 2days  30days  365days Toplists | Historic Data || Log # Settings & Notifications | -l Channels [N B |
CMIG B
9,04 Max: 8,69 kbit/s
8,0
7,04
Min: 6,92 kbit/s
6,0
=50+
2
4,04
3,0
2,0
1,04
0‘0 T T T T T T T T T T T T
"] (=] [T} (=] L [=] uw (=] [T} (=] uw [=]
(3] (2] (3] =+ -+ L_Q uw (=] [=] — — (!
u s L w w L w [ w0 o o ]
— 2 L - = = — = = = 2 2
B covntime 2 O otal (koitrs) B other (oit/s) [ cmiG-seismic (kbit/s)

Figura 5.27.Comportamiento del enlace en operaciéon

En la figura 5.27 se puede observar el trafico generado por los datos sismicos que estan siendo
recibidos en las instalaciones del SSN, se aprecia un trafico de aproximadamente 8 kbps, que es el
ancho de banda promedio que se utiliza para este tipo de transmision. Con este monitoreo es
posible saber si se presentan intermitencias en la recepcién, o si se utiliza un ancho de banda
mayor al necesario, lo anterior, a fin de tomar medidas preventivas y/o correctivas.
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Capitulo 6. Licitacion para el nuevo proveedor de telecomunicaciones del SSN

6.1 Introduccion

En el pasado mes de Marzo del 2013, se termind el contrato que celebraba el SSN con el
proveedor de servicios de telecomunicaciones, razén por la cual hubo que preparar una
licitacién para todas aquellas compafiias que estuvieran interesadas en proporcionar el
servicio de transmision satelital de datos para dicha institucion.

En esta licitacion se participd en la elaboracién de los términos técnicos de referencia
(Anexo I), asi como en su revision y correccion final, abarcando los siguientes rubros:

e Dimensionamiento del enlace de ultima milla

e Redundancia para el enlace de ultima milla

e Niveles de Sobresuscripcién

e Dimensionamiento en el ancho de banda para cada nodo.
Latencia

Ademas se realizd un estudio de los satélites geoestacionarios con huella en México,
capaces de brindar el servicio requerido por el SSN, para determinar con que angulo de
elevacién apuntarian las antenas a cada satélite. Debido a que dichas antenas se
encuentran en cada una de las estaciones sismicas ubicadas a lo largo del pais,
presentaran diversos dngulos de elevacién al apuntar al satélite que brinde el servicio. Los
angulos antes mencionados juegan un papel importante, ya que a mayor angulo de
elevacidn se presenta menor resistencia al viento, por lo anterior el SSN buscé que se
cumpliera con dicha condicién considerandolo dentro de los términos técnicos de
referencia.

Durante el desarrollo de la licitacidn, el que suscribe, estuvo presente en la Junta de
Aclaraciones, en la cual los proveedores de servicios de telecomunicaciones expusieron
sus dudas acerca de los términos técnicos de referencia.

Se participd en las pruebas de operacion de las propuestas técnicas que los proveedores
de servicios de telecomunicaciones debian cumplir, a fin de permanecer en el proceso de
licitacién y comprobar asi su capacidad para establecer un enlace piloto.

Como resultado de la evaluacidn de las propuestas técnicas se descalificaron a dos de los
tres participantes, debido al incumplimiento de uno de los puntos mencionados en los
términos de referencia, el cual establecia que deberian indicar en su propuesta, el angulo
alfa de inclinacién que tendrian las antenas en cada estacion. Con esta licitacion se logré
un beneficio notable para la UNAM, ya que con el nuevo proveedor esta institucion se
ahorrara un aproximado de $40,000 pesos mensuales.
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6.2 Objetivo de la licitacion
Encontrar al nuevo proveedor de servicios de telecomunicaciones del SSN.

6.3 Satélites geoestacionarios con huella en México

Se realizé un estudio de los satélites con huella en México (figura 6.1- figura 6.21) para
identificar aquellos con los cuales los proveedores de telecomunicaciones podrian ofrecer
Sus servicios.

Americom-8

e Posicion orbital: 139° W
e Banda de operacion: C

AMC-8 C-band Conus beam

==

Americom-7

e Posicion orbital: 137° W
e Banda de operacion: C

Americom-10

e Posicidon orbital: 135° W
e Banda de operacion: C

p/
AMC-10 C-band " é”_ J

Figura 6.3. Huella del satélite Americom-10
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Galaxy-15

e Posicion orbital: 133° W
e Banda de operacion: C

1.4a8W

BawEw
324 dBW

Americom-11

Figura 6.5. Huella del
satélite Americom-11

e Posicion orbital: 131° W
e Banda de operacion: C

Galaxy-27

e Posicion orbital: 129° W " | = e %
(En Mayo de 2011 fue :
cambiado de posicién
orbital 45.1° E)

e Banda de operacion: C
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Galaxy-13 A5

o

e Posicion orbital: 127° W
e Banda de operacion: C

Figura 6.7. Huella del satélite Galaxy-13
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Horizons-1

.y . ° b/ : 3 L
e Posicidn orbital: 127° W ' 53"???{‘;,"

480 dBWEY

e Banda de operacion: C

42.0 J8W
A0 uewW

Figura 6.8. Huella del satélite Horizons-1

Galaxy-14

e Posicion orbital: 125° W
e Banda de operacion: C

41.498W

Americom-21

e Posicion orbital: 125° W
e Banda de operacion: C

Figura 6.10. Huella del satélite Americom-21
Galaxy-18 :

e Posicidon orbital: 123°' W
e Banda de operacion: C

Figura 6.11. Huella del satélite Galaxy-18
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Galaxy-23

e Posicion orbital: 121° W
e Banda de operacion: C

SatMex-5

e Posicion orbital: 116.8° W
e Banda de operacion: Cy Ku

SATME S5
BANDA Ku
COBERTURA KU1
SATMEX 5
BANDA C

WWW.VIASATELITAL.COM
WWW.VIASATELITAL.COM

Figura 6.14. Huella del satélite SatMex-5 (Banda C)

SATMEX S

BANMA wil

Figura 6.15. Huella del satélite SatMex-5 (Banda Ku)
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SatMex-6

e Posicion orbital: 113° W
e Banda de operacion: Cy Ku

SATMEX 6 o
BANDA Ku

Figura 6.17. Huella del satélite SatMex-6 (Banda C) Saﬂwﬁij';’:";E"Lﬁ’T;L iy

Figura 6.18. Huella del satélite SatMex-6 (Banda Ku)

-

SATMEX 6

BANDA Ku
COoBeERTURA Ku-2
WWW.VIASATELITAL.COM

Figura 6.19. Huella del satélite SatMex-6 (Banda Ku)
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Americom-9

e Posicion orbital: 83° W

e Banda de operacion: Cy Ku

Amazonas-2

e Posicion orbital: 61° W

e Banda de operacion: Cy Ku

Haz Panamericano (Banda C)

Haz Sudamérica (Banda Ku)

Haz Norteamérica (Banda Ku)
Valores de PIRE en dBW

Figura 6.21. Huella del satélite Amazonas-2
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Angulo alfa de elevacién (°)

Satelite Mexicali  Ciudad de México Mérida
Americom-8 134.42 129.74 120.05
Americom-7 135.57 131.68 121.86
Americom-10 136.65 133.6 123.79
Galaxy-15 137.55 135.31 125.52
Americom-11 138.56 137.39 127.62
Galaxy-13 140.11 141.08 131.41
Horizons-1 140.11 141.08 131.41
Galaxy-14 140.73 142.87 133.28
Americom-21 140.73 142.87 133.28
Galaxy-18 141.24 144.61 135.13
Galaxy-23 141.64 146.31 136.96
SatMex-5 142.08 149.64 140.69
SatMex-6 142.01 152.31 143.9

Americom-9 128.52 150.74 154.34
Amazonas-2 111.23 131.39 139.44

Figura 6.22. Angulo de elevacién alfa desde tres ciudades de
México

En la figura 6.22 se muestran los diferentes dngulos que tomarian las antenas estando
instaladas en las ciudades de Mexicali, Ciudad de México y Mérida. Se eligieron estas
ciudades con el objetivo de tomar como referencia los extremos de nuestro pais, asi como
su centro, a fin de que los datos encontrados nos permitieran reconocer el rango de
posibles dngulos para cada ciudad.

La informacién encontrada coincide con lo que se esperaba, ya que todos los satélites que
se estudiaron tienen huella en todo el territorio Mexicano, por lo que los angulos de
elevacion a dichos satélites cumplirian con el angulo alfa requerido de por lo menos 120°.

La compafiia ganadora que resultd del proceso de la licitacidn, entrega su servicio a través
del satélite SatMex-6, con el que se cumple en todo el territorio nacional angulos mayores
al20°.

Los puntos que determinaron a la compafiia ganadora fueron los siguientes:

e Cumplimiento de cada punto contenido en los términos técnicos de referencia

e Aprobacién de las pruebas de transmisién correspondientes a las dos aplicaciones
(aplicaciones: sismica y GPS)

e Evaluacién de la propuesta econdmica

58

——
| —



Resultados Obtenidos

A través del monitoreo de la red sismica, fue posible identificar las fallas y
anormalidades que se hicieron presentes en los nodos, se procedid a buscar las
soluciones pertinentes para cada caso, en primera instancia de manera individual y
cuando el caso lo ameritaba, en apoyo con el proveedor del servicio de
telecomunicacién. La respuesta oportuna ante las diversas eventualidades,
permitid que cada estacidn se mantuviera operando de manera ininterrumpida la
mayor parte del tiempo, ofreciendo asi la informacidn necesaria para determinar
el epicentro de los sismos y su respectiva magnitud.

Se realizéd la instalacién y puesta en operacion de un enlace hibrido de
radiofrecuencia para hacer llegar los datos sismicos recolectados en la estacién del
Pantedn Dolores al centro de monitoreo del SSN. A tal efecto, se requirié de un
enlace primario el cual se basa en radios de espectro disperso (Pantedén Dolores-
Preparatoria No.4) mientras que el enlace secundario se hizo con radios wi-fi
(Preparatoria No.4- Museo de Geofisica). Una vez que la informacion ha llegado al
Museo de Geofisica, se envia al SSN por medio de una conexién a Internet tipo
prodigy.

Se trabajé en el diseno, instalacion e integracién de la red del SSN a la del CTBTO
para hacer llegar la informacién sismica desde la estacién ubicada en Matias
Romero, Oaxaca, a CU. La integracion del enlace satelital alterno tiene como
objetivo que las dos redes convivan sin alterar lo instalado para el CTBTO. Lo
anterior debido al compromiso adquirido por nuestro pais al firmar el TPCEN que
busca prevenir y alertar acerca de ensayos nucleares en las aguas oceanicas
cercanas a nuestro territorio.

Se redactaron los términos técnicos de referencia para la invitacion a por lo menos
tres compafiias que estuvieran interesadas en participar en la licitacién, con el
objetivo de ofrecer el servicio de telecomunicacion al SSN. Ademas se disefié un
protocolo de pruebas, a fin de que las compafiias demostraran su competencia
para la transmisién de los datos sismicos y de una aplicacién de GPS a través de un
enlace piloto, dichas pruebas debieron ser aprobadas por personal del SSN para
ser validas. Cuando se recibieron las propuestas de cada participante se procedio a
realizar su evaluacién, donde dos de los tres participantes quedaron fuera del
proceso debido al incumplimiento del punto XXX) contenido en los términos
técnicos de referencia, relacionado con el angulo de elevacion minimo
especificado en los términos técnicos de referencia. La propuesta ganadora
generard a la UNAM ahorros mayores a los $40,000 pesos mensuales respecto al
contrato anterior.
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Conclusiones

No hubiese sido posible concebir nuestro mundo actual sin el desarrollo que se ha dado
en el campo de las telecomunicaciones, la mayoria de las actividades que realizamos en
nuestra vida diaria se relacionan en algin punto con el uso de tecnologias que permiten la
transferencia de informacién a distancia, ademas, la capacidad de disponibilidad que nos
ofrece el uso de las telecomunicaciones nos ha permitido incrementar el grado de
respuesta ante cualquier situacion.

En el caso del SSN la capacidad de respuesta es fundamental ante cualquier evento
sismico de importancia, el poder determinar el epicentro y la magnitud de la manera mas
rapida y precisa, permitird que se tomen las mejores medidas de seguridad y apoyo para
la sociedad.

La experiencia y los conocimientos adquiridos durante mi estancia como prestador de
servicio social en esta institucion han marcado de manera trascendente mi formacién
profesional, prueba de ello, es este documento que he redactado con todas aquellas
actividades que han sido relevantes tanto para el SSN y la sociedad en general, y con el
cual pretendo obtener el titulo de ingeniero en telecomunicaciones. La responsabilidad
que conlleva formar parte de una institucién de tanta importancia (aln como prestador
de servicio social), me permiti6 madurar en el ambito profesional; logré enriquecer mi
percepcion en relacidn a la trascendencia que tienen las actividades que cada persona
desarrolla, a fin de lograr el funcionamiento integral de un sistema, la relacién que
estableci con personal tanto del SSN como de la empresa proveedora del servicio de
telecomunicacion, me brindé un amplio panorama acerca de las diversas formas de
pensamiento y maneras de trabajar, ademas de conocimiento. La induccidon que me fue
brindada por diferentes ingenieros que laboran en el Sismoldgico y en especial la de mi
asesor, fue sumamente importante para entender la operacién y el proceso que se lleva a
cabo en la ejecucién de las labores encomendadas a esta entidad. Las actividades que
desarrollé me demandaron investigar y profundizar en los temas referentes a cada
cuestidn, para lograr un mejor entendimiento y poder abordar las tareas que me fueron
asignadas.

Afortunadamente, tuve la oportunidad de trabajar en actividades directamente
relacionadas con mi carrera:

e Me familiaricé con el sistema de telecomunicaciones, la arquitectura de red vy el
sistema de monitoreo con el que opera el SSN; identifiqué el enlace redundante a
través del cual los paquetes pueden llegar a las instalaciones en caso de que el
canal principal de comunicacién falle
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e Configuré el rango de trafico aceptable para todas las estaciones, de manera que si
se presentaba una caida conjunta de nodos, o el ancho de banda utilizado
superaba lo adecuado, se enviaba una sefial para reportar dichas situaciones

e Evalué sistemas GPS a través de un estudio de mercado para su instalacién en los
vehiculos de la institucion, con el propdsito de conocer la ubicacion de los
tripulantes cuando se encuentren en zonas apartadas, a fin de preservar su
seguridad

e Supervisé la estabilidad de la red satelital, con el objetivo de solucionar problemas
existentes, tales como: caidas, intermitencias, no uniformidad en la transmisién y
uso ineficiente del ancho de banda

e Aprendi a identificar las diversas anormalidades que pueden presentarse durante
la transmisién de datos de un punto a otro

e Configuré los equipos UPS de las estaciones sismoldgicas ubicadas en Oaxaca para
que reportaran los cortes de energia eléctrica via e-mail

e Participé en la implementacion de un enlace hibrido de radiofrecuencia, el primer
enlace se realizé6 con radios de espectro disperso en tanto que el segundo se
implementd con radio Wi-Fi

e Tomé parte en el diseio e integracion de dos redes satelitales con el objetivo de
hacer llegar los datos sismicos al centro de monitoreo del SSN, desde la estacion
de Matias Romero ubicada en el estado de Oaxaca; lo anterior sin alterar lo ya
instalado previamente por el CTBTO

e Realicé un estudio de los satélites con huella en nuestro pais para reconocer
aquellos que pudieran ofrecer servicios en territorio nacional y que ademas se
pudiera contar con un angulo adecuado para las antenas al momento de apuntar a
ellos

o Configuré el servidor de tiempo que proporciona servicio a diversas estaciones
sismolégicas del valle de México

e Aprendi acerca del proceso de una licitacion, participé en la redacciéon de los
términos técnicos de referencia, estuve presente en las juntas de aclaraciones y en
las evaluaciones de cada compaiiia interesada en ofrecer su servicio, culminando
esta actividad con un cambio de proveedor y un ahorro palpable para la UNAM
(esta actividad fue realizada en conjunto con otros prestadores de servicio social)

El haber concluido con éxito las actividades plasmadas y en general mi servicio social, no
hubiese sido posible si no hubiera contado con los extensos y diversos fundamentos que
aprendi en el drea de redes, radiofrecuencia, microondas, andlisis de sefiales, dptica, entre
otras asignaturas del Plan de Estudios de mi carrera en la Facultad de Ingenieria.
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Anexo |. Términos técnicos de referencia

Invitacion a Cuando Menos Tres Compaiiias
Términos técnicos de Referencia

El Servicio Sismoldgico Nacional (SSN), dependiente del Instituto de Geofisica de la
Universidad Nacional Auténoma de México (UNAM) hace una atenta invitacién a las
companfias especializadas en la implementacion de redes de telecomunicaciones, a
presentar una propuesta técnica y econdmica para proporcionar el servicio de transmision
satelital de datos para 49 nodos ubicados en diferentes puntos de la republica, por un
periodo de 24 meses atendiendo a las siguientes condiciones:

1).- El servicio de transmisidn satelital deberd ser capaz de realizar el transporte de datos
en tiempo real de dos diferentes aplicaciones que el SSN requiere para cumplir su misién.
La primera aplicacién (A) transmite datos sismicos utilizando protocolo UDP. La segunda
aplicacion (B) es utilizada para la transmision de datos GPS utilizando protocolo TCP.

I).- El telepuerto, estacién central o hub debera estar ubicado en México. No se
aceptaran posturas de empresas cuyo telepuerto esté ubicado en otro pais.

[l).- El proveedor debera contar con la concesion otorgada por el Gobierno Federal para
brindar el servicio de transmision satelital de datos.

IV).- A fin de demostrar su experiencia y capacidad operativa, el proveedor deberd
comprobar que proporciona el servicio a una base instalada que tenga al menos 400
enlaces satelitales en operacion.

V).- Cada estacion remota deberd contar con el ancho de banda necesario para garantizar
la transmisién constante hacia las instalaciones del SSN de un volumen de trafico efectivo
de datos de 14 Kbps como minimo (Anexo lll), con capacidad para absorber variaciones en
el volumen en la transmisién de datos hasta de 32 Kbps durante 30 minutos por dia.

VI).- Los niveles de sobresuscripcién aceptables para proporcionar el servicio pueden ser
los que se refieren en la siguiente tabla, o su equivalente para asegurar el volumen de
trafico solicitado de 14 Kbps por estacién.
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Velocidad Sobresuscripcion
14 Kbps 1:1
28 Kbps 2:1
32 Kbps 2:1
64 Kbps 4:1
128 Kbps 9:1
256 Kbps 18:1

VIl).- El proveedor deberd informar en su propuesta la velocidad y el nivel de
sobresuscripcidon con la que dard el servicio en cada uno de los enlaces remotos o nodos.
La omisidon de esta informacidn sera causa de descalificacion.

VIII).- La respuesta al comando ping enviado desde las instalaciones del SSN hacia el
modem satelital ubicado en el sitio remoto no debera ser mayor a 1 segundo. Asi mismo,
los paquetes de datos de las dos aplicaciones (A) y (B) no deberdn presentar una latencia
para su recepcidn mayor a 7 segundos. De no cumplirse cualquiera de estas condiciones,
se considerard que el enlace no estd disponible y aplicardn los descuentos expresados en
el inciso XXVIII).

IX).- El enlace de ultima milla principal que interconectard el telepuerto del proveedor con
las instalaciones del SSN, deberd ser entregado a través de un enlace dedicado terrestre
de al menos 1.024 Mbps (de fibra, cobre, microondas o su combinacion), para lo cual el
proveedor debera integrar en su propuesta el costo de la renta mensual asociada a ese
servicio y su costo de instalacidn. No seran aceptadas las posturas donde el enlace de
ultima milla se ofrezca a través de un enlace satelital. La omisidn del valor ancho de banda
gue se utilizard para proporcionar el servicio de Ultima milla serd causa de descalificacion.

X).- El proveedor deberd proporcionar un enlace de ultima milla de respaldo entre su
telepuerto y las instalaciones del SSN. El enlace de respaldo deberd de entrar en operacién
de manera automatica en el caso de que el enlace de ultima milla principal presente
alguna falla. El enlace de uUltima milla de respaldo podra ser suministrado a través de una
VPN que utilice la red publica de Internet. El proveedor serd responsable de la
configuracion de todos los equipos. A tal efecto, el SSN pone a disposicion del proveedor 2
equipos SonicWall, uno modelo TZ 200 y otro modelo TZ 210 para la implementacién del
sistema de transferencia automadtica entre el enlace de ultima milla principal y el
secundario, o viceversa. El proveedor tendra la libertad de utilizar para este fin cualquier
otro equipo de su preferencia cuyo costo debera ser integrado en su propuesta.
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XI).- El equipo que sea suministrado por el proveedor para proporcionar el servicio de
ultima milla deberd ser integrado al costo del proyecto en calidad de arrendamiento y
continuara siendo propiedad del proveedor.

Xl1).- La administracidn, operacion, supervisién, configuracién y mantenimiento del enlace
de ultima milla principal, asi como del enlace de ultima milla de respaldo y equipos
asociados seran responsabilidad exclusiva del proveedor durante la vigencia del contrato.

XIl1).- EI SSN cuenta con 40 estaciones VSATs marca Hughes, de las cuales 37 operaron
hasta febrero de 2012. Los 3 equipos restantes estan en las instalaciones del SSN en
ciudad de México en buenas condiciones de conservacion. El proveedor podrd hacer uso
de ese equipamiento durante el tiempo que dure la vigencia del contrato, sin
responsabilidad de parte del SSN con respecto a sus condiciones de funcionamiento
presentes o futuras. El equipamiento de las 37 estaciones VSATs se encuentra ubicado en
los sitios de instalacién. En algunos casos el equipo estd montado y en otros casos la
electronica se encuentra al interior de las casetas. El proveedor deberd tomar las
previsiones necesarias para poder realizar la instalaciéon y puesta en marcha de cada
enlace, aun en el caso de que exista algun faltante o la estacidn VSAT propiedad del SSN
presente alguna falla, en cuyo caso el proveedor estara obligado a instalar su propio
equipo de comunicacion para establecer el enlace. Durante el tiempo que dure la vigencia
del contrato, el proveedor serd responsable exclusivo por la operacién y mantenimiento
de todas las estaciones VSAT que utilice para brindar el servicio de transmision satelital de
datos y serd su obligacidn el sustituirlas con equipo propio, o repararlas en caso de que se
presente cualquier falla. Dado que el SSN sélo cuenta con 40 estaciones marca Hughes, el
proveedor debera colocar al menos 9 equipos de su propiedad para brindar el servicio en
las estaciones que faltan. De igual manera, dado que el contrato permitira la expansién de
la red hasta en un 20% cada afio desde el inicio de la vigencia del contrato, el proveedor
debera considerar el suministro de las estaciones VSATs adicionales para brindar el
servicio, en cuyo caso deberd considerar que todo el equipo que suministre sera en
calidad de arrendamiento, mismo que deberd ser integrado en el costo de la renta
mensual.

XIV).- El proveedor podra utilizar a discrecion equipo VSAT de su propiedad para brindar el
servicio de transmisién satelital de datos. En tal caso, el proveedor debera presentar una
propuesta integral que incluya el costo de arrendamiento del equipo satelital que se
utilizard en cada nodo, el costo de instalacion y activacion junto el costo del servicio de
conduccién de datos.
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XV).- La administracién, supervision, configuracion y mantenimiento de todas las
estaciones VSATs serdn responsabilidad exclusiva del proveedor durante la vigencia del
contrato.

XVI).- Cada VSAT debera contar con al menos 14 direcciones IP’s privadas para uso del SSN
y un puerto de red Ethernet. El proveedor sera responsable de la integracidon de la red
satelital a la red de datos del SSN.

XVII).- El proveedor deberd incluir en la propuesta sus politicas de mantenimiento al
equipo VSAT.

XVIII).- El proveedor debera contar con un call center con servicio 24x7.

XIX).- El proveedor deberd entregar un plan de instalacién que incluya la totalidad de los
nodos satelitales, asi como la instalaciéon de los enlaces de ultima milla principal y de
respaldo. El plan de instalacién deberd comenzar con el dia 1. Posteriormente el personal
del SSN en conjunto con el proveedor ganador acordardn la fecha de inicio de los trabajos
gue debera realizarse conforme al plan de instalacion entregado.

XX).- El proveedor debera entregar un documento con la matriz de escalamiento para el
reporte y atencién de incidentes, con los nombres del personal responsable y los nimeros
telefénicos correspondientes.

XXI).- El proveedor debera presentar una relacion de sus centros de servicio ubicados en el
pais.

XXI1).- El proveedor tendrd hasta 48 horas naturales a partir del reporte de un incidente,
para realizar una visita de mantenimiento a cualquier estaciéon en caso de que asi se
requiera.

XXIIl).- A fin de garantizar la correcta operacion de las dos aplicaciones (A) y (B) que
cursaran datos a través del enlace satelital, el SSN realizara en sus instalaciones ubicadas
en Ciudad Universitaria las pruebas de transmision correspondientes con cada proveedor
gue asi lo solicite. Cada proveedor tendra un dia como méaximo para la realizacién de las
pruebas. En caso de que los resultados de las mismas sean favorables, el SSN entregara un
certificado de aprobacién, mismo que deberd ser presentado junto con la propuesta
técnica y econdmica. No se aceptara ninguna propuesta sin el certificado de aprobacién
correspondiente.

XXIV).- La direccion de las instalaciones del SSN donde el proveedor debera enviar los
datos de los 49 nodos es: Instituto de Geofisica, Circuito Exterior S/N, Ciudad
Universitaria, México, D.F. CP 04510.
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XXV).- Las propuestas econémicas seran evaluadas para un periodo de 24 meses, donde se
considerard el costo total de la propuesta. Para efectos de pago, el costo total serd
dividido en 24 pagos iguales que se realizaran al término de cada mes del servicio durante
la vigencia del contrato, por lo que sera responsabilidad del proveedor integrar todos los
gastos y costos asociados a la misma. En caso de cancelacion del servicio en uno o varios
de los nodos, el monto total de pago mensual sera ajustado proporcionalmente, de
acuerdo al costo de la renta mensual de cada nodo indicada en el inciso XXVI).

XXVI).- Considerando que la red podra tener un crecimiento de hasta 20% anual en el
numero de nodos a partir de la fecha de firma del contrato, el proveedor deberd indicar el
costo de la renta mensual por cada servicio o nodo adicional, asi como el costo de
instalacion y activacion cada nodo adicional en caso de que aplique.

XXVII).- A partir del segundo afio el SSN podra solicitar la baja de hasta 5 enlaces, sin que
exista mayor requerimiento que informar al proveedor sobre este particular con 20 dias
habiles de anticipacién. Para el cdlculo del descuento asociado por la cancelacion del
servicio en cada estacién se tomard el precio de la renta mensual expresado en el inciso
XXVI).

XXVIII).- El proveedor deberd considerar en su propuesta la disponibilidad de los servicios
de red para cada nodo, misma que serd de al menos un 99.5% mensual. De no alcanzarse
nivel minimo de disponibilidad, se descontara del pago de la renta mensual conforme la
siguiente tabla.

Valor mensual en
minutos (min) fuera
de operacién por

Porcentaje minimo
de disponibilidad
mensual por nodo

Porcentaje maximo
de disponibilidad
mensual por nodo

Porcentaje de
descuento de la
renta mensual por

cada enlace cada enlace que
presente fallas
Hasta 2160 min 99.5 100 0%
Hasta 4320 min 90.0 99.4 20%
Hasta 8640 min 80 89.9 50%
Desde 8641 min 0 79.9 100%

XXIX).- A fin de reducir las vibraciones causadas por la resistencia al viento que ofrece la

antena, se requiere que el angulo a que forma la misma respecto a la horizontal sea al

menos de 120 grados, como se ilustra en la siguiente figura.
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Vista lateral de la Antena VSAT
- oy El angulo o formado entre la horizontal y el

canto de pardbola deberd ser al menos de
120°, medidos desde la horizontal como se
ilustra en la grafica. El valor méaximo
aceptable de o serd de 165°

Soporte ———

\ Angulo a > 120°

\ a Horizontal

7 7 7 7 777 727 77

Figura A.l. Angulo minimo para las antenas

XXX). El proveedor debera entregar en su propuesta técnica el nombre del satélite que
utilizara y el valor del dngulo a para cada enlace. La omisidon de esta informacién sera
causa de descalificacion.

Anexo Il. Protocolo de pruebas para la transmision de datos sismicos y de GPS a través
de un sistema de transmision satelital

Esquema de la distribuciin de %
los equipos que serém utilizado s -

parala Prueba de Transmision ¥ 1. Sotdlite
de Datos del R

Servicio Sismolagico Nacional

% Telepuerto del Proveedor del Servicio !

Router

W Ethernet
Receptor GPSE :
Leica System 1200 Setial Port
RE232

Adauisicidn de
Datos GP3E

thernet TP

Ethemet UTP

TE Pott Server ; : ]
Serial a Ethernet DA G330 Ethernet
Equipo Sismico Adauisicién de Datos Sismicos
Estacion Remota Servicio Sismologice, Ciudad Universitaria, Mexico, D.F.:

Figura A.ll. Distribucidn de los equipos que seran utilizados durante las pruebas de transmision
satelital para validar el sistema de transmision de datos del proveedor
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El objetivo del protocolo es determinar si el sistema de transmision satelital ofrecido por
el proveedor del servicio de conduccién de datos es compatible con dos aplicaciones:
Sismica (A) y GPS (B), que utiliza el Servicio Sismoldgico Nacional para el monitoreo de la
actividad sismica del pais.

Desarrollo de |la Prueba.

Las pruebas se realizaran invariablemente en las instalaciones del SSN, para lo cual cada
proveedor debera concertar una cita para llevar su estaciéon VSAT e instalarla en la azotea
del edificio.

1.- Se correrd una primera prueba de transmision de datos para validar que existe
conexidn a nivel de red local entre los equipos que seran utilizados para las pruebas.

En este caso, los sistemas de adquisicion de datos de las aplicaciones Sismica y de GPS
deberan recibir correctamente los datos que se generen.

2.- Una vez validada la comunicacién en el punto anterior, se procederd a conectar a la
estacion remota del proveedor el equipo sismico Q330 y el equipo GPS para lo cual se
requieren dos puertos Ethernet 10/100 baseT mdas un tercer puerto con iguales
caracteristicas para la laptop del personal del SSN.

El proveedor asignara un segmento de direcciones para los equipos que se conecten en su
estacion remota.

En el lado del telepuerto, el proveedor realizard un procedimiento de Network Address
Translation (NAT) para mapear las direcciones privadas asignadas al equipo Q330 y GPS
con una direccidn publica para cada equipo, de tal forma que los equipos que estén
conectados al punto remoto puedan ser accesados desde Internet.

Los datos serdn enviados desde el telepuerto del proveedor a dos diferentes
computadoras con IPs publicas ubicadas en el SSN, donde se realizara la recepcién de los
datos generados desde la estacion remota. En una computadora correrd el sistema de
adquisicion de datos sismicos, mientras que en la segunda computadora correrd el
sistema de adquisicion de datos GPS.

3.- Se procedera a evaluar en primer término la adquisicion de datos sismicos.

El sistema de adquisicion debera recibir sin un retraso mayor a 7 segundos los paquetes
enviados desde la estacion remota. El sistema de transmisidn satelital deberd tener la
capacidad para transportar en tiempo real todos los datos que se generen desde el equipo
remoto. A tal efecto el personal del SSN utilizard del lado remoto una computadora desde
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donde visualizara si el buffer del equipo Q330 permanece vacio, lo que sera una indicacién
de que el sistema de transmisidn se estd comportando correctamente. Si el buffer del
equipo Q330 se comienza a llenar, esta serd una indicacion de que el sistema de
transmisién tiene una restriccion en el ancho de banda asignado, mismo que sera
considerado insuficiente para cubrirlas necesidades de transporte de datos. Una vez
definido el profile del equipo satelital, se mantendra la transmisidn de datos sismicos por
un periodo de 15 minutos donde no se deberan observar errores de transmisiéon ni
retrasos evidentes en la llegada de los paquetes a la maquina de adquisicién.

4.- La transmisién de datos sismicos se suspendera para iniciar las pruebas de transmisién
de datos GPS.

5.- El personal del SSN iniciara la transmisidén de datos GPS. Si el sistema satelital funciona
correctamente, el buffer del PortServer debera permanecer vacio. En el supuesto de que
el buffer del PortServer comience a llenarse, esto constituird una indicaciéon de que el
sistema satelital es insuficiente para funcionar adecuadamente con la aplicacion GPS. Una
vez ajustado el profile, se correrd durante 15 minutos una prueba de transmisién donde se
espera que no existan errores ni retraso evidente en la transmision de datos.

6.- De existir cambios en el profile durante las pruebas de transmisién del equipo GPS se
realizard una prueba adicional de transmisidn con el sistema de datos sismicos.

7.- Se realizard a continuacidon una prueba de transmisién de las dos aplicaciones (GPS y
Sismica) funcionando simultdneamente durante un tiempo de 15 minutos. El trafico en
ambas aplicaciones deberd mantenerse estable. De existir grandes variaciones en el nivel
de trafico, se considerard que el sistema no cuenta con la capacidad necesaria para
proveer el servicio solicitado por lo que no se podra otorgar el certificado de
compatibilidad.

8.- El personal del SSN desconectara del switch de la estacidon remota bien sea el equipo
Q330 y/o el equipo GPS para simular una interrupcion en el sistema de transmisién. Esta
operacion se realizara a discrecidon las veces y el tiempo que el personal del SSN
determine, hasta que esté satisfecho de que el sistema de transmisién satelital tiene la
capacidad para absorber picos en el trafico sin que las aplicaciones de recepcion de datos
presenten inestabilidad. Los picos en el trafico se presentan después de una interrupcién
debido a que los datos que no se pueden transmitir son almacenados en los buffers del
Q330 y del GPS. Cuando la conectividad se reanuda ambos sistemas intentan enviar por el
canal de comunicacién todos los datos almacenados en sus buffers respectivos.
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9.- Cada proveedor tendrd un dia como maximo para cumplir con las pruebas antes
enumeradas. En caso de que por cualquier causa imputable al proveedor no se puedan
completar todas las pruebas, el SSN no otorgard el certificado de aprobacién
correspondiente. El horario para realizacion de las pruebas serd de 7 a 19 horas.

Anexo lll. Volumen de trafico
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Figura A.lll. Comportamiento de trafico de dos aplicaciones

En la grafica anterior se presentan 1 hora de trafico de un enlace de datos donde
coexisten dos aplicaciones que ejemplifican las necesidades de transmisidn para cada uno
de los 49 enlaces satelitales solicitados por el Servicio Sismolégico Nacional:

Una primera aplicacién (A) transmitird datos sismicos, misma que en la gréfica se
representa mediante el color café. Nivel de trafico promedio alrededor de los 8 Kbps.

Una segunda aplicacién (B) transmitira datos GPS y esta representada en la grafica
mediante el color amarillo. Nivel de trafico promedio alrededor de 4 Kbps.

La suma del trafico promedio generado por las dos aplicaciones es alrededor de 12 Kbps.

Es importante reiterar que el proveedor deberd garantizar la posibilidad de que cualquier
estacion pueda transmitir datos hasta 32 Kbps por hasta 30 minutos diarios. Estos picos en
el volumen de trafico pueden presentarse después de una interrupcion en el suministro
de energia eléctrica del equipo de comunicaciones. El pico en el trafico es causado por la
transmisién de datos que se almacenan durante la interrupcién en el buffer de los equipos

70

——
| —



del SSN. La siguiente figura ilustra cdmo puede presentarse esta condicidn. En este caso el
enlace se salid por una interrupcién de energia eléctrica alrededor de las 3 AM y regreso a
las 8 AM con un pico para después estabilizarse.
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Figura A.IV. Interrupcidn en la transmisién

En esta figura se observan dos variaciones en el trafico UDP (en café). La primera
alrededor de las 12:23 donde sube hasta 15.73 kbps, y una segunda alrededor de las 13:15
horas. Después de ello el trafico se vuelve a estabilizar en alrededor de 12 Kbps. El sistema
de transmision de datos debe estar configurado para permitir esta clase de variaciones en
cada enlace, al menos durante 30 minutos por dia. Es importante sefialar que esta clase
de variaciones ocurren con poca frecuencia.

AMIG STSMT101 e

1% Fi kel

T T T T T
£ ¥l R B g ¢ g ] 8 2 e
i i i i ik i i i ] 2] " il
2 = - ] ] r S ] S = ™ = E
. Ciommroras (% E Toxsl (berf1) - Cmmar [zt DJ."-D:.-EH [y} . ARG -Tem i)

Figura A.V. Variacion en el trafico de las dos aplicaciones
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