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INTRODUCCION

Durante el segundo cuarto del 2005, un afo antes de finalizar mis estudios de licenciatura
en ingenieria en computacion, participé en la Direccion General de Servicios de Cémputo
Académico (DGSCA) como parte del programa de alto rendimiento académico de becarios de
seguridad en computo del Equipo de Respuestas a Incidentes de Seguridad Informatica (UNAM-
CERT), donde fui capacitado como especialista en seguridad en cémputo y entre las muchas
actividades de dicho programa destacé la busqueda y publicacién de vulnerabilidades de
seguridad, asi como el desarrollo de una serie de herramientas en diversas plataformas y lenguajes
enfocados en la simulacion, identificacién, deteccidon, mitigacidon, etcétera de ataques y
vulnerabilidades informaticas; Concluyendo a finales del tercer cuarto del 2006.

Mientras que en el primer semestre del 2006 todavia participaba en el programa mencionado
anteriormente, cursaba también las Ultimas materias de la carrera y decidi tomar la oportunidad
que brinda el servicio social para incursionar de forma indirecta a la vida laboral, participando de
esta manera en Banco de México durante 6 meses en un proyecto en el que estaba encargado del
desarrollo de una aplicacién para la automatizacion de respaldos. Una vez concluido el desarrollo
de dicha aplicacion, resté acompanar al proceso de pruebas e implementacion y finalmente
mientras transcurrian los uUltimos dias de mi servicio social, realicé actividades de monitoreo y
maduracidon de dicha herramienta ya trabajando en ambiente productivo concluyendo de esta
manera el proyecto de automatizacién de respaldos.

Para el ultimo cuarto del 2006 ya habia finalizado mis estudios en la Facultad de Ingenieria, y me
encontraba terminando mis actividades de servicio social, asi como mi participacidon en el
programa del CERT de la UNAM, cuando recibi una invitaciéon de trabajo para participar en una
empresa del sector financiero bursatil en el area de Administracién de Seguridad en la Informacion
(ISA por sus siglas en inglés) en la que realicé principalmente funciones de administrador de
privilegios y usuarios tales como ABC de cuentas y facultades con el puesto de ingeniero en
sistemas junior.

En 2009 se me invitd a participar en el area de telecomunicaciones de la misma empresa como
ingeniero en sistema senior, realizando actividades de administrador de la infraestructura de red,
seguridad perimetral, telefénica (VolP), entre otras; con lo que tuve la oportunidad de formar
parte de diversos proyectos relacionados a la infraestructura y los sistemas que administraba.

A partir de 2011 se me brindd la oportunidad de gestionar los proyectos correspondientes al area
de telecomunicaciones y para el cierre del 2013 mi puesto cambidé a Infrastructure Supervisor
mismo que desempeiio desde entonces hasta el dia de hoy (ultimo cuarto del 2014) con
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actividades de coordinacién del area de telecomunicaciones, gestor de proyectos (PM por sus
siglas en inglés), integrador con los grupos internacionales de la compafiia y con algunas areas de
negocio, gestor de proveedores (SM por sus siglas en inglés), etc.

Tabla 1.1 Trayectoria laboral

INICIO SITIO PUESTO O ROL ACTIVIDADES FIN
UNAM . Capacitacion, investigacion, desarrollo y

2005 | pesca - cer | BECAMO publicacion 2006

2006 | Banco de México | Servicio social Desarrollador de aplicaciones 2006

Ingeniero en sistemas

2006 | Empresa Bursatil Administrador de Usuarios y privilegios 2009

Junior
,... | Ingeniero en sistemas | Administrador de infraestructura de
2009 | Empresa Bursatil g. L 2013
senior telecomunicaciones
..., | Infrastructure S,
2013 | Empresa Bursatil f ) Coordinacioén, Integrador, PM, SM. a hoy
Supervisor

Con lo ya mencionado como antecedente, este documento describe de manera general mi
desempefio en el ambito profesional y la experiencia laboral desarrollada en su transcurso (véase
tabla I.1), como resultado de la aplicaciéon de los conocimientos adquiridos a lo largo de mi
trayectoria a través de la carrera de Ingeniero en Computacion impartida por la Facultad de
Ingenieria.

Con la inclusién de algunos proyectos en los que he participado a lo largo de mi trayectoria
profesional se busca mostrar el recorrido que ha permitido el desarrollo de las habilidades que se
utilizan en el proyecto central de este documento.

Por otro lado, también se presenta la estructura organizacional del drea de Tecnologias de la
Informacidn (TI) de una compania que pertenece al sector financiero-bursatil indicando el rol y
funcién que desempeiié en dicha institucidn en la que se llevé a cabo el proyecto principal.

Centralizandose en el proyecto de migracion y actualizaciéon del sistema de telefonia IP y
mensajeria de voz unificada de la infraestructura que soportaba a la institucidon antes mencionada,
se describe de manera general la ejecucidn y la estrategia considerada para llevar a cabo los
procedimientos, actividades y tareas mas relevantes que permitieron alcanzar exitosamente el
proyecto.

Los procedimientos y analisis que aqui se muestran son considerados y presentados desde el
punto de vista del rol de “Project Manager” (PM) como responsable de la definicidn, planeacion y
ejecucion del proyecto. Ademads de ello, se requirieron cinco roles para el desempefio de las
tareas operativas y ejecuciones técnicas las cuales estuvieron conformados por dos ingenieros de
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soporte de la empresa y tres ingenieros del fabricante (CISCO) de los productos de la soluciéon que
apoyaron en la definicién conjunta de la estrategia, disefio, transicidon y operacidn de la migracién
y actualizacion.

Al presentar un caso de uso real, este documento pretende funcionar como un marco de
referencia para el desarrollo y gestién de proyectos de tecnologias de la informacion, esperando
que el lector identifique de manera asertiva y con anticipacién las actividades, los riesgos e
implicaciones que pudiesen presentarse en la definicién de la estrategia, disefio y transicion del
servicio a implementar.

Por motivos de seguridad, proteccion y privacidad de la misma institucion a la que se hace
referencia, los datos e informacién que este documento maneja tales como:

- Nombres

- Direcciones IP’s
- Organigramas

- Diagramas

- Localidades

- Configuraciones
- Registros

- Procedimientos
- ...entre otros

han sido alterados, cambiados, omitidos, modificados y/o sustituidos.

Asi mismo, a partir de este momento y a lo largo de todo el documento se identificard a la
institucion financiera-bursatil como: LA EMPRESA y al corporativo internacional al que esta
pertenecia como: LA COMPARIA.
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1. ORGANIGRAMA

1.1 La empresa

LA EMPRESA es una casa de bolsa subsidiaria de uno de los grupos financieros mas
importantes de México y la cual pertenece a una de las mds grandes compafiias financieras del
mundo.

Desde su fundacién LA EMPRESA ha sido lider en el mercado, ofreciendo a los
inversionistas una gran gama de servicios y productos para el acceso al mercado bursatil mexicano
tales como: fondos de inversién, banca privada, operacién de capitales, entre otros.

Al pertenecer a una compafiia trasnacional LA EMPRESA se rige bajo los mas altos estdndares de
calidad, seguridad, regulaciones y normativas nacionales e internacionales tales como la “Comision
Nacional Bancaria y de Valores (CNBV)”, tanto para sus productos, servicios, tecnologia de la
informacidn y su negocio en general.

Es una empresa que desde su fundacidn le ha apostado al uso de la tecnologia permitiéndole
posicionarse en los primeros lugares de su ramo durante muchos afios soportado por la
vanguardia e innovacién de sus sistemas reflejdndolos en los servicios y productos que entrega a
sus clientes.

1.2 Objetivo de la empresa

Orientar y conducir a nuestros clientes a capitalizar el potencial financiero del mercado
bursatil en México y el mundo.

Impulsar el desarrollo econdmico de México a través de la representacion e intermediacidon
bursatil.

Orientar a empresas con potencial de crecimiento a obtener capital de desarrollo preferente.

Conducir la inversidn privada hacia instrumentos mds redituables de largo plazo por medio de
herramientas de vanguardia.
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1.3 Vision de la empresa

El acceso a capital de desarrollo en el mercado bursatil serd el factor esencial para el
crecimiento sustentable de las empresas.

Asimismo, serdn mas las personas con acceso a conocimiento de alto valor bursatil que tendran el
poder de obtener a largo plazo rendimientos superiores en la inversion de su patrimonio.

LA EMPRESA estard ahi, orientando y conduciendo a empresas e inversionistas a realizar su
potencial financiero e impulsando el éxito econdmico del pais.

1.5 Organigrama
La organizacién maneja una direccion de Tl la cual maneja dos subdirecciones, una que se encarga
del desarrollo de aplicaciones para LA EMPRESA y la otra para la operacién de la infraestructura y
aplicativos de negocio.

En general la subdireccidn de desarrollo se divide en dos areas encargadas de dos diferentes lineas
de negocio.

La subdireccion de operacién se subdivide en ocho distintos departamentos:

- Base de datos

- Change management

- Telecomunicaciones

- Web

- Servidores Unix

- Servidores Windows

- Centro de datos

- Help desk & incident management

Las cuales se encargan de la administracidn y la operacidn de los sistemas que soportan el dia a dia
del negocio.

Para el desarrollo de este proyecto me ubicaba en el area de telecomunicaciones, como se
observa en la figura 1.1 a continuacidn.
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Figura 1.1 Organigrama de LA EMPRESA
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1.6 Puesto de trabajo

El puesto que actualmente desempefio en LA COMPANIA es el de “Infraestructure
Supervisor”, y durante el desarrollo del proyecto principal de este documento mi puesto en LA
EMPRESA fue el de “Ingeniero en Sistemas Senior”, teniendo dentro del proyecto roles de “Project
Manager”, lider técnico, ingeniero de campo y gestor con las diversas dreas involucradas.

Con certificaciones en:
Cisco Certified Network Associate (CCNA) Routing and Switching
Information Technology Infrastructure Library (ITIL) Foundation
ITIL Service Offering and Agreements

ITIL Planning, Protection and Optimization
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2. DESCRIPCION DE FUNCIONES - PROYECTOS

Durante el transcurso de mi vida laboral he participado de manera activa en una serie de
proyectos que han exigido el desarrollo de mis conocimientos, tanto técnicos como sociales
adquiridos durante mis estudios en la Facultad de Ingenieria. Participando de manera activa
inicialmente como técnico de apoyo, posteriormente como ejecutor y en este momento como
gestor de proyectos (project manager).

Dichos proyectos han permitido desenvolverme destacadamente en el ambito de la Ingenieria y la
operacion de los sistemas de monitoreo, seguridad y telecomunicaciones del sector financiero-
bursatil.

A continuacidn se listan seis proyectos indicando algunos detalles como la funcién que desempefiie
en cada uno y los conocimientos utilizados y desarrollados, conclusiones, etc.

2.1 Proyecto#1
IMPLEMENTACION DE UN CONTROL PREVENTIVO PARA EVITAR POSIBLE FUGA DE INFORMACION.
(HERRAMIENTA DE CIFRADO DE DISCO DURO EN LAPTOP)

Afo: 2008
Duracion: 4 Meses
Puesto: Ingeniero en sistemas junior

Antecedente

Durante el desarrollo de este proyecto era parte del drea de Information Security Administration
(ISA), por lo que mi participacidn, asi como las actividades de este proyecto fueron ejecutadas
desde la perspectiva de la seguridad en la informacion.

Descripcion

Iniciativa de LA COMPANIA para implementar un control preventivo en los equipos de cémputo
moviles de los empleados internos utilizando una herramienta de cifrado de disco duro (Pointsec).
Con la finalidad de disminuir el riesgo de pérdida de informacién sensitiva contenida en un disco
duro, en caso de robo o pérdida de un equipo de cémputo.
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Rol
Mi principal funcién fue la de coordinar las actividades que el darea de Administracidon de la

Seguridad en la Informacion (ISA) llevaria a cabo antes, durante y después de la implementacion

de la herramienta.

Soporte
La arquitectura que la herramienta exige al ser instalada en un ambiente corporativo demanda la

existencia de un servidor de archivos, que le permitiria realizar la copia de la semilla o llave
primaria que siembra en el sistema operativo para poder trabajar de manera centralizada.

Se trabajé de manera conjunta para la definicién del proceso de instalacidn, quedando como se
muestra en el siguiente diagrama (figura 2.1) paso a paso:

2, Lainstalacion genera lallave primaria
y lacopia ensu disco duro

3. La Instalacion copiala llave primariaenla
ruta designada del servidor de archivos

8 \-\\\
ﬂ\"“\ . -
Laptop de Usuario e ONPT {

:gfm;eii 4. Laptop confirma el copiado e Z
i integridad de llaves se inicia Servidor de archivos
el cifrado del disco duro

5. Laptop al agentede HD que lainstalacion
y cifrado han sido completadas con éxito

6. HD entrega al usuario la laptop y
la integran en conjunto a dominio

v
4 Y ) 7
Agente de Z

Help Desk ~ Usuéro _
Directorio activo

8. El usuario sincroniza contrasefias con el dominio
y Pointsec por medio de lamisma herramienta

Figura 2.1. Proceso de instalacion de herramienta PointSec en laptops
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Para este procedimiento, del lado de seguridad en la informaciéon también se trabajd, tanto en la
definicion de los minimos privilegios necesarios para el recurso del servidor de archivos sobre el
cual trabajaria la herramienta PointSec de CheckPoint, como la creacién de la Unidad
Organizacional (OU) y la definicidn de su plantilla.

Asi mismo, se definié la participacion de las areas y el procedimiento que se debia seguir para la
integracién de un nuevo equipo de cdmputo moviles a la solucién y el procedimiento de cambio
de contrasenas.

Resultados
Se disefid, implementd y liberd el servicio de cifrado de disco duro en dispositivos de computo
moviles.

Conclusiones

Basados en las politicas de seguridad y en las estructuras organizacionales se trabajé de manera
coordinada con otras areas para poder identificar el alcance y participacién de cada area en el
proyecto, identificando y definiendo también los sub-servicios que de cara a cliente conlleva, tales
como instalacién, recuperacién de informacion, cambio de contrasefia, etc.

Conocimientos usados y desarrollados

Seguridad de la informacién, control de accesos, asignacién de roles y perfiles, estructura de
sistemas organizacionales, politicas de seguridad de LA COMPANIA, procedimientos
institucionales, minimo privilegio relacionado a la estructura organizacional de LA COMPANJA.

Vigencia: A la fecha

2.2 Proyecto # 2
DISENO E IMPLEMENTACION DE UN PROCESO DE CONTROL DE ACCESOS EN AMBIENTES
PRODUCTIVOS PARA DESARROLLADORES

Afio: 2009
Duracidn: 6 meses

Puesto: Ingeniero en sistemas junior

11



ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS
DE VOZ SOBRE IP EN UNA INSTITUCION FINANCIERA BURSATIL

Descripcion
Iniciativa de LA COMPANIA para disefiar e implementar un proceso para LA EMPRESA, que

fortaleciera los controles para los accesos en ambientes productivos, la correcta definicién y
asignacion de minimos privilegios y el monitoreo de actividades ejecutadas por parte de los
usuarios con perfil de desarrollador de aplicaciones para la atencién de incidentes operativos, con
el fin de minimizar el riesgo a la informacién y los ambiente productivos sin impactar de manera
considerable en el tiempo de atencidn a incidentes de cardcter operativo.

Rol

Representando al area de Administracion de la Seguridad en la Informaciéon (ISA) durante el
disefio del proceso contribui a la definicidén de tareas, actividades, controles y procedimientos que
se llevarian a cabo de principio a fin.

Soporte

Ante los incidentes que pueden llegar a afectar la operacidn de los sistemas financieros en horario
operativo, los desarrolladores de aplicaciones manejaban acceso privilegiado a dichos sistemas
abriendo una brecha de seguridad que debia mitigarse definiendo controles compensatorios que
permitieran minimizar el riesgo del manejo de la informacion.

Por lo que en lo general se definio el siguiente flujo de control (figura 2.2):

12
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Resultados
Se implementd el procedimiento de control de accesos en ambientes productivos a

desarrolladores.

Conclusiones

De manera conjunta se trabajé con las areas de cumplimiento, seguridad, negocio y desarrollo,
considerando las politicas de manejo de informacién sensitiva que manejaba LA COMPANIA para
definir las actividades y los controles necesarios para que la definicién de este procedimiento
permitiera reducir los riesgos de accesos privilegiados en ambientes productivos. Logrando asi
eliminar los accesos privilegiados que manejaban los desarrolladores y asegurando la
confidencialidad e integridad de la informacién.

Conocimientos usados y desarrollados

Seguridad de la informacion, control de accesos, asignacién de roles y perfiles, estructura
jerarquica de sistemas organizacionales, politicas de seguridad, procedimientos institucionales,
minimo privilegio relacionado a la estructura organizacional de LA COMPANIA.

Vigencia: A la fecha

2.3 Proyecto #3
DISENO E IMPLEMENTACION DE UN CENTRO DE ATENCION TELEFONICA PARA SERVICIOS
BURSATILES

Afo: 2010
Duracion: 10 meses
Puesto: Ingeniero en sistemas senior

Antecedente
Para este proyecto las funciones que desempefe fueron distintas, ya que para estas fechas ya
formaba parte del area operativa de telecomunicaciones de LA EMPRESA.

Descripcion
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Disefio, coordinacién e implementacion de un centro de atencién telefénica para brindar servicio a
clientes del sector bursatil. Las campafas o “scripts” del centro de atencién telefénica exigian
entre otra cosas conexiones de sus servicios con sistemas bancarios para fortalecer la seguridad en
la autenticacién, manejo de distintos horarios para el tratamiento de llamadas, consultas a
servicios web para obtener la informacidn de clientes, encolamiento y manejo de llamadas para la
asignacion de llamadas a los agentes, manejo de distintos grupos de agentes con diferentes
perfiles para la atencidon de diversos tipos de solicitudes y clientes, monitoreo y reporteo de
llamadas para medicidon de comportamiento y rendimiento.

Rol
Desempefié funciones de coordinador, disefiador, desarrollador y tester de campafias o scripts.

Soporte

Para poder brindar los servicios de telefonia de call center y de acuerdo a las necesidades de
negocio se definié e implementd una campafia de centro de atencidn telefdnica con la siguiente
base (figura 2.3):
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Considerando cada alveolo como una sub-campafia con caracteristicas particulares.

Resultados
Se implementd la campaina solicitada con integraciéon entre los sistemas de LA EMPRESA y LA
COMPANIA en los tiempos solicitados.

Conclusiones

El desarrollo del proyecto desde la definicién hasta la implementacidn y maduracion de la
campania se llevé de manera exitosa en el tiempo definido, considerando que las caracteristicas de
las campafiia junto con las consideraciones particulares que manejaba este proyecto normalmente
toman el doble del tiempo utilizado en este caso, lo cual fue posible ya que se contd con el apoyo
de la alta direccién, asi como del presupuesto necesario lo que derivd en la conclusidon en un
tiempo record de manera exitosa.

Conocimientos usados y desarrollados

Conocimientos técnicos de telefonia sobre IP, sistemas de voz sobre IP y centros de atencién
telefénica, gestion de proyectos, estructura organizacional y procedimientos institucionales,
implementaciéon de pruebas de seguridad, identificacion de estrategia de servicios, disefio de
servicios, procedimientos de transicidn y operacién.

Vigencia: Diciembre de 2013

2.4 Proyecto #4
DISENO E IMPLEMENTACION DE LA EXTENSION DE RED DE LA EMPRESA PARA ESTRATEGIA DE
NEGOCIO BURSATIL

Afo: 2010
Duracion: 8 meses
Puesto: Ingeniero en sistemas senior

Descripcion

Por estrategia de la Bolsa Mexicana de Valores (BMV), se requeria la extension de red de
comunicaciones de LA EMPRESA a un sitio de un tercero donde la Bolsa Mexicana de Valores
también compartiria espacio acercando los equipos, servidores y las redes de las casas de bolsa
con las de la BMV.

Rol

17
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Coordiné las actividades correspondientes a la extensién de red de comunicaciones de LA
EMPRESA, asi como la interconexion con BMV.

Soporte

Buscando una mejor operacién entre LA EMPRESA y la BMV se requeria extender la red para
acercar fisicamente el procesamiento de las ordenes de bolsa con la BMV, asi como disminuir el
tiempo inyeccion de las mismas hacia la BMV acortando la trayectoria de los enlaces y acercando
los sitios tanto de LA EMPRESA como la de BMV, como se observa en el siguiente diagrama (figura
2.4):
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Resultados
Se implemento la extensidn de la red de LA EMPRESA vy se realizaron pruebas de conectividad.

Finalmente se liberd la solucidon completa y se trabajé de manera exitosa.

Conclusiones

El ambicioso proyecto de BMV fue un reto tanto estructural como de cumplimiento a las
regulaciones internas y externas a LA COMPANIA, mismo que al ser una necesidad de negocio se
vio fuertemente apoyado por la direccién asumiendo los riesgos que se presentaron en el
desarrollo del mismo

Conocimientos usados y desarrollados

Conocimientos técnicos de red, disefio de redes, diseiio de servicios, seguridad perimetral, gestién
de proveedores, procedimientos de transicion y operacidon, manejo de personal, estructura
organizacional y procedimientos institucionales, niveles de servicios, identificacion y alineacion a
estrategia de servicios.

Vigencia: 2013

2.5 Proyecto #5:
ACTUALIZACION DE TECNOLOGIA DE GRABACION

Afo: 2011
Duracién: 6 meses
Puesto: Ingeniero en sistemas senior

Descripcion
Actualizacion y puesta a punto de los sistemas de grabacidon de voz sobre IP de acuerdo a las
politicas y estdndares de construccidn (standard build) de LA COMPANIA

Rol
Fungi como lider de proyecto, integrador con negocio (business relationship manager) y gestor de
proveedores.

Soporte

La grabacion de llamadas telefénica requeria un disefio con alta disponibilidad que permitiera el
cumplimiento de las regulaciones de las entidades externas, asi como con las politicas de manejo
de informacién de LA COMPARNIA.

Por lo que se realizé un disefio que se cumpliera con estas caracteristicas (véase figura 2.5).
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Sitio Alterno

Cluster CUCM

rtecih

T

Cluster Cybe

Ciscp 6509

Edif1

Enlace de proveedor

Figura 2.5. Diseiio de grabacién de voz sobre IP
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Dicho disefio se integrd a la telefonia de voz sobre IP que manejaba LA COMPANIA, todo con alta
disponibilidad.

Resultados
La implementacidén de la nueva infraestructura de grabacion se llevd a cabo de manera exitosa, sin
contratiempos ni imprevistos que pudieran comprometer el servicio de grabacion.

Conclusiones

El verdadero reto de este proyecto no solo se presentd con el disefio altamente redundante que
debia asegurar que el servicio cumpliera con los estandares, regulaciones y niveles de servicio
requeridos, sino que también se debia asegurar el acceso a la informacion que habia sido
generada, manejada y alojada en la plataforma anterior, ya que por regulacién se exigia mantener
las grabaciones por 10 anos; lo que derivé en la definicién de un proceso alterno que permitiera
mantener esa informacion accesible, por el tiempo ya indicado, para ser consultada por los
usuarios que tuvieran las facultades correspondientes.

Conocimientos usados y desarrollados

Conocimientos sobre redes, servidores, sistemas de telefonia IP y grabaciones IP, identificacién y
alineacién a estrategia de servicios, conocimientos de estdndares y politicas y de LA COMPANIA,
niveles de servicios, manejo de personal, disefio de servicios, gestion de proyectos, gestién de
proveedores, procedimientos de transicién y operacién, conocimientos de estructura
organizacional y procedimientos institucionales.

Vigencia: a la fecha

2.6 Proyecto # 6:
DISENO E IMPLEMENTACION DE UNA RED DE BAJA LATENCIA PARA LA EMPRESA

Afo: 2012
Duracién: 18 meses
Puesto: Ingeniero en sistemas senior

Descripcion
Se realizo la reingenieria de la red de datos de LA EMPRESA para alinearla a las necesidades de
negocio que exigian la tendencia a nanosegundos en interconexidén de equipos en la red de area
local (LAN).
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Rol
Para este caso los roles desempefiados fueron: coordinador, lider de proyecto y gestor de

proveedores, también participe de manera activa en el disefio.

Soporte

Siempre buscando estar alineados al negocio y conociendo que la rapidez en la inyeccién de
ordenes es una de las claves del negocio bursatil, se decidio realizar la reingenieria de la red de voz
y datos que manejaba una arquitectura estrella desde su creacién y que si bien los dispositivos de
red que manejaba hacian que tuviera un desempeno eficiente, la reingenieria permitiria mejorar
los tiempos y el procesamiento de los equipos de red, por lo que se requeria llevar de la antigua
arquitectura a la nueva arquitectura.

Resultados
Se implementé la nueva infraestructura de red de manera exitosa obteniendo una latencia punto a
punto de dentro de la nueva LAN menor a un milisegundo.

Conclusiones

Los retos del proyecto se presentaron en la etapa del disefo de la nueva infraestructura para
cumplir con los objetivos del negocio, y en la estrategia de migracién de los servicios de la antigua
arquitectura hacia la nueva, por lo que para este Ultimo caso al identificar la excesiva dependencia
de los aplicaciones, servicios y sistemas en general, se delimité el proyecto identificando los
servicios que podian realizar la migraciéon sin necesidad de depender de factores como
reingenieria de cddigo, cambio de direccionamiento entre otros, para asi cerrar el proyecto y
permitir que la migracidon puntual de servicios con alta dependencia se llevara a cabo de manera
gradual y controlada.

Conocimientos usados y desarrollados

Identificacién y alineacién a estrategia de servicios, conocimientos técnicos de red, cableado,
manejo de personal, gestidon de proveedores, gestion de proyectos, conocimientos de estructura
organizacional y procedimientos institucionales, disefio de servicios, procedimientos de transicion
y operacion.

Vigencia: a la fecha
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3. ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS
DE VOZ SOBRE IP EN UNA EMPRESA FINANCIERA BURSATIL

3.1 Antecedentes

Al ser una entidad financiera bursatil mexicana, perteneciente una compafiia trasnacional,
LA EMPRESA debe estar alineada a diversas entidades regulatorias tanto internas como externas,
nacionales e internacionales que rigen la linea que debe seguir en cuanto a manejo de
informacidn, controles, riesgos, procedimientos, plataformas, aplicativos, entre otros.

Entre los lineamientos internos internacionales que debe mantener el drea de operacién e
infraestructura de LA EMPRESA como las versiones de aplicativos que son evaluadas por grupos
globales de LA COMPARNIA encargados de realizar revisiones de seguridad, funcionalidad,
compatibilidad, fin de vida o fin de venta del producto, para determinar si el producto es aprobado
o no para ser utilizado por toda la compaiiia alrededor del mundo.

Por lo que las diversas areas de infraestructura realizan periddicamente revisiones del control de
versiones de sus aplicativos y plataformas para valorar si las versiones que estan corriendo aun se
encuentran dentro del cumplimiento requerido o si existe una nueva versién, plataforma o
tecnologia que la remplaza y que esta aprobada por la COMPANIA.

3.2 Identificacion, planteamiento y definicion del problema

El drea de telecomunicaciones de LA EMPRESA realiza trimestralmente la revisidon de
versiones de la infraestructura y aplicativos que administra.

Durante la revision de diciembre del 2012 se identificé la liberacién de una nueva versiéon
aprobada del sistema “Cisco Unified Communication Manager” (CUCM) y “Unity Voice Mail”, lo
que generd un andlisis de factibilidad para la actualizacién de los sistemas que tenia LA EMPRESA
por los recientemente identificados como aprobados y de donde también se identifico la
necesidad de realizar la migracidn de los servidores actuales a servidores virtualizados (UCS).

Dicho andlisis se presenté ante la direccion de sistemas y posteriormente ante el comité para la
evaluacion y reservacion del presupuesto para la adquisicion de productos y servicios que
involucraba el proyecto.

Después de ser presentados ante la direccién y de acuerdo al proceso interno correspondiente el
proyecto y presupuesto fueron aprobados en enero del 2013.
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3.3 Estrategia del proyecto (ITIL) — marco tedrico

3.3.1 Hipétesis en alineacion con el negocio

LA EMPRESA, tenia un sistema de telefonia sobre IP Cisco Unified Communication Manager
versién 7.1.5 y un sistema de mensajeria de voz sobre IP Cisco Unity version 8.0.3 con los cuales
operaba de manera estable y confiable, cumpliendo con la capacidad y disponibilidad necesarias
para el negocio bursatil.

Después del analisis trimestral de plataformas y aplicaciones se identificd la necesidad de
realiza la actualizacidn del sistema de telefonia IP a Cisco Unified Communication Manager version
8.6.2 y del sistema de mensajeria de voz a Cisco Unity Connection version 8.6.2. para estar en
cumplimiento con las versiones aprobadas por LA COMPARNIA

Las distintas areas de negocio de LA EMPRESA utilizan la telefonia IP y sus servicios para
operar, transaccionar y comunicarse con los clientes nacionales e internacionales, asi también las
areas operativas y de apoyo utilizan la telefonia para desempefiar sus funciones por lo que el
servicio de telefonia esta definido como “critico”, y maneja un acuerdo de nivel de servicio de
100% de disponibilidad 24hrs por 7 dias a la semana por 365 dias al afio y en caso de requerir una
ventana de mantenimiento se debe solicitar por medio del drea de control de cambios (change
management) y se autoriza por el consejo consultor de cambios (CAB por sus siglas en inglés).

Dado lo anterior, el éxito del proyecto radicaba en realizar la migracion de plataformas vy
aplicaciones de la telefonia IP de manera efectiva y transparente para el negocio y LA EMPRESA.

3.3.2 Objetivo y estrategia

El principal objetivo del proyecto era llevar las versiones de los aplicativos de telefonia IP
(CUCM y CUC) de LA EMPRESA a los aprobados por los estandares internacionales de LA
COMPANIA manteniéndose de esta manera dentro del cumplimiento de las regulaciones
indicadas.

El objetivo adicional era aprovechar la actualizacién de versiones para realizar la migracién de las
plataformas hacia servidores virtualizados o UCS, manteniendo de esta manera alineacién con la
estrategia del negocio de ofrecer productos y servicios innovadores soportados por tecnologia de
vanguardia y de la mas alta calidad

Lo anterior debia seguir una estrategia que asegurara la minima afectacién al servicio de telefonia
que se encontraba en ambiente de produccion de LA EMPRESA.
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3.3.3 Factores criticos de éxito

Después haber entendido el propdsito del proyecto era importante identificar los factores
criticos de éxito:

- Definicion de un disefio de migracion efectivo que cumpla con los objetivos vy
estrategia definidos.

- ldentificacion y correcta gestion de los proceso interrelacionados

- ldentificacion y correcta gestidon con las areas involucradas

- Modelar el ambiente de aplicaciones de LA EMPRESA en un ambiente no productivo
para replicar la actualizacidn de los sistemas

- Comunicacién efectiva con las diversas areas que interactian de manera directa con
los sistema de telefonia

- Ejecutar las distintas estrategias en el tiempo definido ( 8 meses )

- Correcta planificacidn y ejecucion de migracion

3.3.4 Diseino

Una vez identificada la necesidad de actualizacidn de aplicaciones, asi como la migracion
de plataformas gracias a la revisidn trimestral de aplicaciones y plataformas de acuerdo a las
politicas y definiciones de LA COMPARNIA y con los factores criticos de éxito definidos, se llevaron a
cabo una serie de reuniones con coordinadores y la direccidn para solicitar la autorizacién del
proyecto, la asignacion del presupuesto, definicion de los tiempos y recursos necesarios para la
ejecucion del proyecto; los cuales fueron autorizados en enero del 2013 y con ello de inmediato
fue solicitado el equipamiento, dando asi inicio oficialmente a la fase de disefio.

El disefio debia estar alineado a la estrategia y objetivos anteriormente definidos, cuidando en
todo momento los factores criticos de éxito para minimizar puntos de fallas.

El disefio debia de contemplar:

=>» Alineacidn con negocio.
Lo mas importante era mantener la funcionalidad actual de los servicios de telefonia para
no impactar al negocio de LA EMPRESA.

=> Actualizacién y migracidn transparente
Que fuera imperceptible para toda la casa de bolsa, tanto para areas operativas como para
areas de apoyo, sin tener afectacidn del servicio en horario operativo.

=>» Minimizar puntos de fallas
Que se identificaran diversos escenarios tanto de aplicacion como de plataformas que
pudieran presentar incompatibilidades o que pudieran generar alguna falla durante o
posterior a la ejecucién.
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=> Preparar el escenario
Que se identificaran las actividades previas a la ejecucién de la migracidon y actualizacién a
fin de asegurar que se cuente con el escenario correctamente preparado para recibir de
manera éptima la nueva infraestructura y aplicaciones

=> Puntos de mejora
Identificaciéon de mejores practicas y depuracion de configuracién que ya no era utilizada,
por Ejemplo: calling search space’s, partitions, extensiones, usuarios funcionales, servicios,
etc.

=>» Actualizacién de catdlogo y portafolio
Los registros administrativos de LA EMPRESA donde se incluyera el sistema de telefonia
debian ser actualizados.

=>» Mantener o mejorar los mismos niveles de servicio
Los niveles de servicio que se ofrecian previo a la migracion debian mantenerse o
mejorarse.

Considerando que ademas de la actualizaciéon también se realizaria la migracién de infraestructura
a Cisco UCS, busqué el menor impacto y mejor esquema de “rollback” concluyendo que la mejor
metodologia de implementacién seria integrar los nuevos equipos CISCO UCS sobre la red
productiva e implementar un segundo sistema de telefonia sobre IP con las nuevas versiones
(CUCM vy CUC), apoyado con un nuevo direccionamiento para que funcionara de manera
independiente en el que se cargarian todos las bases de datos y se liberaria parcialmente, es decir,
primero el CUC y posteriormente el CUCM (el orden fue definido por la compatibilidad de
versiones entre los diversos componentes tecnoldgicos)

Se tomaron en cuenta los siguientes aspectos para ser considerados en el disefio del plan:

e Levantamiento del ambiente operativo y sistemas actuales
Identificacién de plataformas e infraestructura
Respaldo general de cada sistema
Respaldo de bases de datos
Identificacidon y registro de parametros de configuracion
Identificacidon y registro del ambiente de infraestructura, interconexidn, alta disponibilidad
Identificacion y registro de flujo de datos

Identificacién de areas que utilizan el sistema de manera directa.

28



(N N . .
j 5 ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS ‘_"" A =

P
DE VOZ SOBRE IP EN UNA INSTITUCION FINANCIERA BURSATIL

e Creacién de maqueta y comprobacion de respaldos
Replicacion de ambiente productivo de LA EMPRESA en un ambiente virtual
Montado de base de datos y registros obtenidos para igualar el ambiente productivo
e Actualizacidn en ambiente virtual

Prueba de ejecucién de liberacién de los sistemas de voz sobre IP en ambientes virtuales,
pruebas de compatibilidad, pruebas de “rollback”, identificaciéon de pasos a seguir, requerimientos
previos a la ejecucién, puntos de riesgo, falla y definicion de mejor procedimiento a seguir.

* Preparacion del escenario.

Integracién de nueva infraestructura de telefonia, nuevos servidores, nuevas versiones, cargado
de base de datos puesta a punto, Implementacion de pasos previos, coordinacidon con areas
relacionadas a los sistemas de telefonia de voz

e [nduccion

Preparaciéon y transferencia de conocimientos para las diversas dareas que interactlan
directamente con los sistemas de telefonia sobre IP de LA EMPRESA

e Liberacion

Implementaciéon y actualizacién de sistemas de telefonia de voz en dos ventanas de
mantenimiento, integracién con otros sistemas que interactian con el sistema de telefonia,
pruebas de funcionalidad, pruebas de alta disponibilidad

¢ Maduracion y monitoreo

Monitoreo y atencién a reportes que pudieran presentarse como resultado de la liberacidn.
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3.4 Arquitectura original
Como una de las primeras actividades del proyecto se realizé un levantamiento de la
infraestructura original.

Considerando que uno de los principales alcances del proyecto era no impactar los servicios, es
decir realiza una migracion de versiones e infraestructura manteniendo todos los servicios de cara
a cliente como se encontraban originalmente para que el cambio fuera imperceptible para el
negocio, este levantamiento era una de las actividades mas importantes de la migracion.

El levantamiento consistié en recabar puntualmente todas las caracteristicas tanto fisicas como
I6gicas del sistema de telefonia y mensajeria de voz.

A continuacion se presentan los distintos aspectos que el levantamiento abarcé para definir la
arquitectura original de las plataformas telefénicas productivas de LA EMPRESA.

3.4.1 Red y telefonia general

Partiendo de lo general a lo particular se comenzé determinado el nimero de sitios que manejaba
LA EMPRESA, la que contaba con 6 distintos sitios dentro de su Red de area local (LAN) inter-
conectados por fibra dptica : R-98 (Principal), R-90, Mon, Pr-19, Com y ST (Sitio Alterno).

ST, al ser el sitio alterno de LA EMPRESA no manejaba la telefonia desde el sistema central (R-98)
es decir, contaba con su propio CUCM, por lo tanto ese sitio fue descartado del alcance del
proyecto.

R-98, al ser el sitio principal concentraba la PSTN e infraestructura de telefonia y mensajeria de
voz.

La PSTN contaba con ocho troncales, cuatro con un proveedor y las otras cuatro para alta
disponibilidad con otro proveedor, mismas que llegaban a dos gateways de voz distribuidos de la
siguiente manera: cuatro en un equipo y cuatro en el otro, dos troncales por proveedor en cada
Gateway.

El manejador de llamadas de voz sobre IP que tenia originalmente LA EMPRESA estaba
conformado por dos Cisco Unified Communication Manager (CUCM) versidén 7.1.5 en cluster, uno
como Publisher y el otro como Subscriber cada uno instalados en un respectivo servidor y
corriendo distintos servicios.

La mensajeria de voz se encontraba originalmente conformada por dos Cisco Unity Voice Mail
(UVM) version 8.0.3 instalados en dos servidores respectivamente, haciendo uno las funciones de
primario y el otro como su alta disponibilidad
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La infraestructura para el sistema de telefonia y mensajeria de voz estaba conectada a dos
switches Cisco Catalyst 6509 ios version 12.2(18)SSXF17, como se puede identificar en el siguiente
diagrama de red (véase figura 3.1):
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Figura 3.1. Topologia de conexién de servidores de telefonia original
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De manera simultdnea LA EMPRESA se llevaba a cabo el proceso de reingenieria de la nueva
infraestructura de red bajo el proyecto “IMPLEMENTACION DE UNA RED DE BAJA LATENCIA PARA
INSTITUCION BURSATIL”, que implicaba realizar una redefinicién de topologia, cambio de
equipamiento de red y una migracidon de los servidores que se llevaria de manera gradual
integrando e interconectando las dos infraestructuras de red para que convivieran durante el
tiempo que durara la migracion de todos los servidores.

Asi entonces, se decidié aprovechar esta migracion para que el nuevo sistema e infraestructura de
telefonia y de mensajeria fueran instalados en la nueva infraestructura de RED y de esta manera
contribuir al avance del otro proyecto y evitar la migracién de infraestructuras de red para este
servicio mds adelante.

De acuerdo a la nueva estructura de red, la mejor ubicacién del nuevo equipamiento de telefoniay
mensajeria de voz era bajo la granja de servidores es decir bajo los equipos Cisco 5548 a través los
equipos Cisco 2248 (véase figura 3.2).
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Figura 3 2. Nueva infraestructura de Red
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Con la definicion de la topologia de red, debia identificarse las caracteristicas del sistema original
de telefonia por lo que con ayuda de los ingenieros del fabricante se recabaron las caracteristicas
generales del sistema que estaba en produccién (véase tabla 3.1)

Tabla 3.1. Caracteristicas generales

SERVICIOS GENERALES ‘ ‘
1300 Numeros de teléfono o de directorio

193 usuarios de mensajeria de voz (voice mail)

Mensajeria unificada

Llamadas de entrada y de salida ala PSTN

Plan de marcacion interno

Un Call Center con diversas campafias de cara a negocio

Procesamiento de llamadas proveido por cisco call manager 7.1(5)
Alta Disponibilidad (HA) proveido por un cluster de cisco call manager con 1 publisher y 1
subscriber.

Servicios de telefonia llamado: servicios financieros
Teléfonos IP Cisco modelo: 7911, 7962, 9951, 6921, 7970, 7971, 7937, 7942, 7936, 7921,
7975, 7941, 7925, 7985, 7961, 7960 e IP communicators los cuales son PoE

2 Gateways de voz modelo 3845

14 VG224 para proveer el servicio analégico. Ej. fax

3.4.2 Version CUCM

Para mostrar una visidon general de la migracién, a continuacidn se describen las versiones
de software y hardware tanto de la versién original como de la version a la que se requeria llegar o
final del sistema telefdénico.

VERSION ORIGINAL

Para la gestidon de la telefonia sobre IP, LA EMPRESA manejaba la aplicacion: Cisco Unified
Communication Manager, en su versién: 7.1.5.33900-10 instalado en un sistema operativo tipo
appliance basado en Red Hat Enterprise Linux 4.

La cual estaba soportada sobre dos servidores modelo: MCS-7835-H2 V02
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VERSION FINAL
Se pretendia llevar a Cisco Unified Communication Manager, en su versién: 8.6.2 en un sistema

operativo tipo appliance basado en Red Hat Enterprise Linux 5.

Soportada en tres equipos modelo: UCS-C220-M3S con VMware ESXi 5.0

3.4.3 Infraestructura CUCM

LA EMPRESA tenia un cluster Cisco Unified Communication Manager (CUCM) compuesto
por un servidor con funciones de Publisher y un servidor con funciones de subscriber, ambos
servidores estaban ubicados en el sitio principal, R-98. A continuacion se muestra la distribucion
del cluster CUCM junto con los servidores de mensajeria de voz unificada unity (véase figura 3.3).
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36



ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS
DE VOZ SOBRE IP EN UNA INSTITUCION FINANCIERA BURSATIL

Del cluster presentado en el diagrama anterior se identificaron sus caracteristicas generales (véase
tabla 3.2):

Tabla 3.2. Informacién general del cluster CUCM

CLUSTER CUCM INFORMACI‘(')N

Nombre La_empresa-cluster
Numero total de servidores en cluster 2
Numero total de teléfonos IP registrados 965

2x  GW H.323 (2845)

Numero total de gateways (H.323 y/o SIP) 1 Gw H.323 (meetingplace)
2 Gateways MGCP (CCM)
14 VG224

Modelo de deployment Centralizado

Posteriormente de cada servidor del cluster se identificd la funcidon que desempefiaban dentro de
dicho cluster, asi como el direccionamiento y nimero de teléfonos registrados en cada equipo
(véase tabla 3.3).

Tabla 3.3. Servidores de cluster

NOMBRE \ FUNCION 1,/ pECCION TP TELEFONOS
O ROL |
. 0IPs
R98-ccm1 Publisher |192.168.160.11 .
0 Analdgicos
R98-ccm?2 Subscriber | 192.168.160.12 7381Ps .
227 Analégicos

3.4.4 Configuracion del cluster CUCM
A nivel de aplicativo Se realizé la revisidn, recopilacion y registro de la configuracion del
cluster de Call Manager que se encontraba en produccion (véase tabla 3.4).
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Tabla 3.4. Configuracién de Call Manager

DECALLMANAGER ___ CANTIDAD
Device Pools 7

Gateways H323 4

Forced Authorization Codes | 350

Calling Search Spaces 10

Partitions 15

Route Patterns 70

Translation Patterns 19

Hunt Groups 8

Hunt Pilots 8

Se identificd las configuraciones que podrian manejar archivos personalizados y se registré el
archivo que LA EMPRESA utiliza para cada caso posteriormente el archivo que difiera con el
default sera respaldado para integrarlo en la nueva infraestructura (véase tabla 3.5).

Tabla 3.5. Archivos Especiales

CONFIGURACION NOMBRE

Musica en espera Archivo de audio por defecto

Imagenes de fondo de teléfonos Imagen logo de LA EMPRESA
(logo.png)

Tonos de teléfono (ring) Archivo de audio por defecto

Se registrd a configuracién de los respaldos de la aplicacion de Call Manager mejor conocidos
como Disaster Recovery Backup del Disaster Recovery System o DRS por sus siglas en inglés (véase
tabla 3.6):

Tabla 3.6. Configuracion de sistema del DRS

CONFI:GURACION DE RESPALDO (DRS) REGISTRO DE ChLL MANAGER

Ruta de red \\empargrv\CCM\
Credenciales INC\CCMBackup
Ultimo respaldo de DRS 20 de Marzo de /2013
Frecuencia Todas las noches 23:00
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La configuracion de las localidades, red, usuarios, sitios Instalados se encontraba en espafiol de
Colombia e inglés de Estados Unidos

3.4.5 Configuracion de alta disponibilidad CUCM

Como parte de la gestion de la disponibilidad al que estaba alineado el sistema de
telefonia Cisco Unified Communication Manager de LA EMPRESA, manejaba un esquema de alta
disponibilidad de tipo: Activo — Activo, con los diversos servicios, DHCP y registro de teléfonos
repartidos en los servidores del cluster

La mayoria de los servicios se encontraban corriendo en el Publisher, mientras que el subscriber
maneja el 100% del registro de teléfonos, asi como el DHCP.

En caso de que algun integrante del cluster interrumpiera sus servicios el otro automaticamente
asumia todos los roles, es decir, los servicios, los teléfonos y el DHCP en dicho servidor.

Una vez que el otro servidor volvia a presentarse dentro del cluster, todos los roles regresaban a
su servidor original.

3.4.6 Registro de servicios CUCM

Se realizé un levantamiento minucioso de los servicios del aplicativo y los detalles de cada
uno, con lo que se determind el estatus de cada servicio pre-migracion, mismos que debian
replicarse post-implementacion.

Con dicha informacién se podria hacer también una revisién y analisis de cada servicio para
determinar si era necesario mantenerlo.

3.4.7 Registro de teléfonos IP

Se realizé un levantamiento para la identificacién de los teléfonos registrados en el CUCM,
asi como la version de firmware que se encontraba cargada en CCM, con lo que se determiné el
numero de teléfonos en servicio pre-migraciéon, mismos que debian de quedar en funcionamiento
post-implementacidon (véase tabla 3.7).
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Este registro también contribuyé a la definicion de la estrategia de migracion (véase tabla 3.7).

Tabla 3.7. Registro de teléfonos de plataforma original

| DISPQSITIVOS
MODELO VERSION EN CUCM REGI?TRADOS
6921 SCCP69xx.9-1-1-0 106
7911 SCCP11.9-2-1S 39
7921 CP7921G-1.3.4SR1
7936 cmterm_7936.3-3-20-0
7937 Apps37sccp.1-4-3-0
7941 SCCP41.9-2-1S 52
7942 SCCP42.9-2-1S 36
7960 SCCPP00308010200 250
7961 SCCP41.9-2-1S 45
7962 SCCP70.9-2-15S 77
7970 SCCP70.9-2-1S 93
7971 SCCP70.9-2-15S 2
7975 SCCP75.9-2-1S 10
7985 cmterm_7985.4-1-7-0 1
9951 SIP9951.9-2-1 4
[P Communicator |8.6.2.0 CDP Driver 1.0 (0.2) |40

3.4.8 Version UVM

VERSION ORIGINAL

Para la gestidon de la mensajeria de voz unificada LA EMPRESA manejaba la aplicacion: Cisco Unity
Voice Mail, en su version 8.0.3 Build TSP 7.0(4) instalada en un sistema operativo Windows 2003.

La cual estaba soportada en dos servidores modelo: MCS-7835-H2 V02

VERSION FINAL

Se pretendia llevar a Cisco Unity Connection, en su versién 8.6.2 en un sistema operativo tipo

appliance basado en Red Hat Enterprise Linux 5.
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Soportada en dos equipos modelo: UCS-C220-M3S con VMware ESXi 5.0

3.4.9 Infraestructura UVM

El servicio de mensajeria de voz era proveido por medio de la aplicacién Cisco Unity Voice
Mail la que se encontraba instalada en dos servidores en el sitio principal con sistema operativo
Windows 2003 e integrada con Microsoft Exchange 2010. Con lo que Proveian servicios de
mensajeria de voz para 193 usuarios distribuidos en las diferentes oficinas de LA EMPRESA.

Esto es una estructura centralizada tipo independiente, con redundancia en el mismo sitio, el sitio
principal (véase figura 3.4).

CLUSTER DE MENSAJERIA DE VOZ
ORIGINAL

€1SC0 5509 CISC0 6509
192.168.125.250 CORE 192.168.125.251
e T
oLV, _\I‘,
"4 "4 DISTRIBUCION
€79 [ | ‘
];...,.—._ hhuototutvive »
:_"___.‘ WV
1503845 —
192.168.160.251 €15€0 3750
1 &7
|
“I_ ‘J Mutotutuiv "‘@
2 0scosess © ey CISCO VG224
s 4 192.168.160.250 ™
-, -
—

= :

4 Ki N

cucm 1 CUCM 2 .
192.168.160.1 192.168.160.12
UM 2
192.168.160.50 192 168.160.51

Figura 3.4. Mensajeria unificada
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3.4.10 Configuracion UVYM
A continuacion se describe la configuracidn del sistema de mensajeria unificada de voz de
LA EMPRESA.

La siguiente tabla muestra cada servidor del cluster de mensajeria unificada junto con su funciény
direccionamiento (véase tabla 3.8).

Tabla 3.8. Servidores unity

NOMBRE DIRECCION IP ROL O FUNCION

R98-uvm1 192.168.125.51 | Publisher
R98-uvm?2 192.168.125.60 | Subscriber

Se identificaron las cuentas funcionales de la aplicacidn, asi como el perfil y la contrasefia (véase
tabla 3.9):

Tabla 3.9. Cuentas Funcionales

USUARIO PERFIL CONTRASENA
UnityAdmin Administrador ekt
UnitylInstall Instalacién AR K
UnityDirSvc Servicios de directorio kot
UnityMsgStoreSvc | Servicios de mensajeria y respaldo | ********
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En la siguiente tabla se muestran los servicios generales (véase tabla 3.10):

Tabla 3.10. Servicios generales unity

SERVICIO CANTIDAD

Suscriptores de mensajeria unificada | 190
Suscriptores de mensajeria voz 190
Puertos 75
Call handlers 70
Localidades 1
Dominio INC

3.5 Estrategia de migracion

El principal eje de consideracidn para la definicion de la estrategia de migracién fue en
todo momento el disefio definido.

Basado en lo anterior, se realizé un andlisis de compatibilidades de hardware y software entre la
plataforma existente y la nueva plataforma, para identificar dependencias y con ello determinar la
siguiente como la mejor estrategia de implementacion:

ETAPA 1.- PREPARACION DE ESCENARIO
ETAPA 2.- MIGRACION Y ACTUALIZACION CUC

ETAPA 3.- MIGRACION Y ACTUALIZACION CUCM

Se utilizaria un direccionamiento (IP) totalmente nuevo para que los sistemas puedan convivir al
mismo tiempo durante la migracién y en caso de requerir realizar un rollback este pueda ser lo
mas agil posible (véase tabla 3.11).
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Tabla 3.11. Relacion de servidores vs IP’s

EQUIPO IP ‘
UCS1 192.168.147.210
UCS2 192.168.147.211
UCS3 192.168.147.212
CUCM1 | 192.168.147.200
CUCM2Z | 192.168.147.201
CUCM3 | 192.168.147.202
CUC1 192.168.147.203
cucz 192.168.147.204

3.5.1 Factor critico de riesgo (FCR)

Como se menciond anteriormente, se realizd un andlisis de compatibilidades que
contribuyd para la identificacion de factores criticos de riesgo del proyecto, lo que determinaria la
linea que se debia seguir para la migracién o en su defecto las desviaciones que se deberian
considerar para alcanzar la meta.

El factor critico de riesgo (FCR) mas importante identificado en dicho anadlisis que no pudo ser
mitigado o minimizado de una manera considerable con la estrategia de migracidn u otros medios,
fue que el fabricante no soportaba la integracion del CUCM v8.6.2 y los gateways de voz modelo
Cisco 3845.

Para dicho FCR se identificd el equipamiento equivalente que si estuviera soportado por el
fabricante para ser integrado con la version del manejador de llamadas que se requeria integrar,
este equipamiento fue el modelo Cisco 3945

Se buscé el apoyo de la direccién de LA EMPRESA para la autorizacién de presupuesto para la
adquisicion de dos gateways Cisco 3945 que sustituirian los actuales (3845), la cual fue rechazada
por encontrarse fuera de los tiempos de autorizacidon de presupuestos definidos por LA EMPRESA.
Por lo que para recibir la autorizacidn se tendria que esperar hasta principios del siguiente afio.

Si bien el fabricante indicé que no soportaba la integracién mencionada, tampoco se tenia registro
que la versién de CUCM vy el equipamiento actual fueran incompatibles, por lo que se solicité a los
ingenieros del fabricante que se encontraban de apoyo a la migracion realizar una investigacién de
compatibilidad. Por otro lado el equipo de telecomunicaciones de LA EMPRESA se comunicd con
diversos contactos de otras empresas que podrian tener sistemas similares para conocer su
experiencia.
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Ambas investigaciones nos llevaron a la misma conclusion:

Los dispositivos Cisco 3845 si podian ser integrados con el sistema CUCM versidn 8.6.2 sin perder

funcionalidades de ruteo de llamadas, que era lo que se utilizaba en LA EMPRESA.

Lo cual debia ser confirmado previo a la migracién final en una prueba que hiciera uso de los
dispositivos finales de LA EMPRESA.

En caso de que dicha prueba fallara, se tendria que detener la migracién hasta que se obtuviera la
autorizacién para la adquisicion de los nuevos dispositivos.

En caso de que dicha prueba fuera exitosa, se continuaria con la migracién siempre y cuando el
negocio de LA EMPRESA asumiera el riesgo de la falta de soporte por parte del fabricante en la
integracién de los dispositivos 3845 y el CUCM v8, hasta obtener la autorizacién para la
adquisicién de los equipos y estos fueran instalados e integrados a produccion.

Ambas opciones fueron asentadas en un documento de Aceptaciéon de Riesgo el cual fue firmado
por la direcciéon de Tl y las diversas areas negocio de LA EMPRESA.

Es importante mencionar que los dispositivos como tal, es decir vistos de manera independiente,
si contaban con soporte al equipamiento y al sistema mientras que el soporte que se perderia
afectaba Unicamente la integracion o interconexion entre los dos, en otras palabras lo Unico que
no estaria soportado era el Link Iégico entre cisco 3845 y CUCM v8.

3.5.2 Estrategia de preparacion de escenario

Buscando el menor impacto y reducir el riesgo de la migracion y actualizacion, se tenia que
preparar un escenario tal que acercara lo mas posible los sistemas de telefonia, versiones vy
componentes actuales a los que se buscaba implantar, reduciendo con esto la brecha de cambio
para el dia de la migracion de los sistemas principales.

Los componentes que tenian una participacion esencial dentro de la migracion eran los
dispositivos telefdnicos IP y los gateways de voz, por lo que se realizaria un andlisis de versiones
para dichos componentes determinando las que resultaran compatibles en ambos sistemas, tanto
el original como el final, para llevar a los componentes mencionados a dichas versiones de manera
paulatina previo a la migracion del sistema CUCM. Realizando de manera gradual y controlada la
actualizacién de estos componentes en distintas ventanas de mantenimiento. Eliminando asi, la
ejecucién de esta actividad durante la migracién y actualizacion del sistema CUCM.
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Otra actividad a considerar es la instalacidn y configuracion fisica y ldgica de la solucion UCS, ya
que esto nos permitird ir montando las plataformas previamente a la migraciéon de cada una de
ellas.

3.5.3 Estrategia CUC

El factor decisivo que definiria la estrategia para la mensajeria unificada fue Ia
compatibilidad de Cisco Unity Connection en su version 8.6.2 que permite la integracién tanto con
CUCM version 7.1.5 y version 8.6.2 sin cambios significativos.

Lo anterior brindaria la opciéon de mantener los servicios Unity Voice Mail (original) y Cisco Unified
Connection (final) activos durante la configuracion y puesta a punto del sistema de mensajeria
telefénica permitiendo realizar una migracién de bajo riesgo cambiando cada mailbox de usuario
de manera individual sin que se verse afectado ninguno de los dos servicios, minimizando el riesgo
e impacto a los usuarios.

3.5.4 Estrategia CUCM

Dentro de la organizacidn todas las aplicaciones productivas recibian una clasificaciéon de
acuerdo su criticidad, CUCM al ser considerado un eje de la operacién bursatil por brindar una
herramienta de fundamental para el trading fue clasificada como de “alta criticidad”. Exigiendo
asi, una migracién que minimizara el riesgo lo mas posible y asegurara la disponibilidad vy
confiabilidad posterior a la liberacién.

Por lo que el mejor esquema fue replicar el ambiente productivo en un ambiente aislado (“equipo
de transicion”) copiando la base de datos de DSR y demas ajustes para posteriormente usar este
ambiente para realizar la migracion de versiones de CUCM 7.1.5 a 8.6.2 y finalmente utilizar la
base de datos DSR y demads configuraciones de este equipo de transicién para cargarlos en los
equipos finales (UCS), que fueron preparados previamente con CUCM 8.6.2.

En otras palabras los equipos de transicion se utilizarian para llevar la informacion de la base de
datos, el DRS y demas configuraciones a la nueva versidon y posteriormente se cargarian en los
nuevos equipos ya con las versiones finales.

El uso de un equipo de transicidn (servidor modelo: MCS-7835-H2 V02) permitiria darle el manejo
a la informacion de usuarios en un ambiente aislado, asi como el prevenir cualquier inconveniente
sin tener afectacidn del servicio.
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Ya con el equipo precargado con toda la informacién se procederia a realizar una prueba aislada
de infraestructura y finalmente la migracién total la cual contemplaria la integracién también con
los sistemas que interactian directamente con el sistema de telefonia sobre IP de LA EMPRESA.

3.6 Plan de migracidn
Basado en la estrategia de migracidon se determind que el plan de migracidn consistiria en tres
etapas, las cuales se presentan a continuacién de manera detallada:

A ETAPA 1.- PREPARACION DE ESCENARIO
+ Actualizacion de firmware de teléfonos
+ Actualizacion de firmware de gateways
+ Instalacién y configuracion ldgica vy fisica de UCS

A ETAPA 2.- MIGRACION Y ACTUALIZACION CUC
+ Paso 1: Obtencién de informacién de equipo productivo
= Levantamiento general
= Respaldo de base de datos
+ Paso 2: Preparacion de escenario final
= Instalacién de nuevo CUC
= Integracién con CUCM original
= |ntegracidn con LDAP
= |ntegracion con EXCHANGE
+ Paso 3: Carga de Informacion final
= (Carga deinformacion en CUC
= Ajustes finales de servicios y datos
+ Paso 4: Transicidn
=  Migracion de buzones de voz
= (Casos especiales
+ Paso 5: Pruebas
= Pruebas de funcionalidad y servicios
= Monitoreo
® Inducciény apoyo a areas
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A ETAPA 3.- MIGRACION Y ACTUALIZACION CUCM
+ Paso 1: Respaldo del CUCM
= Levantamiento general
= Respaldo de base de datos
+ Paso 2: Preparacion de escenario de transicion
= |nstalacion y configuracion de CUCM 7.1.5
= Armado de escenario de transicion
+ Paso 3: Carga de respaldo en el equipo de transicion
= (Carga de base de datos
= Configuracién de servicios
+ Paso 4: Actualizacidn de version en ambiente de transicién
= Actualizacion de CUCM de 7.1.5a 8.6.2
= Validacién de datos y funcionalidades
+ Paso 5: Respaldo de equipos de transicién
= Levantamiento general
= Respaldo de base de datos
+ Paso 6: Armado de escenario final
= |nstalacion y configuracion de CUCM 8.6.2
=  (Carga de informacién final
= Validacién y pruebas aisladas
+ Paso 7: Migracioén piloto (R-98)
=  Migracion parcial de teléfonos del sitio R-98
=  Migracion parcial de gateways del sitio R-98
= Roll back
Paso 8: Induccidn inicial
+ Paso 9: Migracidn final
=  Migracidon de teléfonos
=  Migracion de gateways
= Migracion de mensajeria de voz
= Migracidn de otros sistemas que interactian con CUCM
= Pruebas generales de funcionalidad y servicios
+ Paso 10: Actividades post-migracion
=  Monitoreo
=  Periodo de maduracién
= Induccidn final y apoyo a areas

48



ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS
DE VOZ SOBRE IP EN UNA INSTITUCION FINANCIERA BURSATIL

3.7 Ejecucion de migracidon y actualizacion

Antes de cualquier ejecucidn se aseguré que todas las dareas y proveedores que
participaran directamente o tuvieran alguna relacion directa con el sistema de telefonia y/o
mensajeria unificada conocieran el proyecto, estuvieran sensibilizadas y en linea con él y con la
estrategia de migracion y en el caso de los proveedores también se llevd a cabo la coordinaciéon de
sus actividades (véase tabla 3.12).

Entre las areas tenemos a:

Tabla 3 12. Areas relacionadas al proyecto

ROL O PARTICIPACION DETALLE

Change Management Actividades dentro del proyecto | ABC de cambios que se derivarian del proyecto
Facilities & Data Center Actividades dentro del proyecto | Instalacién y cableado de equipamiento UCS
Information Security Interacciéon con aplicativos y | Administracion de usuarios, roles, privilegios,
Administration actividades dentro del proyecto | grupos etc. y creacién de cuentas funcionales
Verificacion Independiente | Interaccion con plataformas M0n1t01.‘eo de actividades de equipos, plataformas

y usuarios

C - Obtencién de reportes para tarificacién de uso de

Compras Interaccion con aplicativos ,

Telefonia
Servidores Actividades dentro del proyecto | Configuracién de Exchange para integracién

Entre los proveedores tenemos a (véase tabla 3.13):

Tabla 3.13. Proveedores relacionados al proyecto

SISTEMA QUE INTERACTUA L}
PROVEEDOR CON CUCM DESCRIPCION DE FUNCIONALIDAD
Telnorm Nice - Cybertech Grabacion de llamadas
Telnorm IPC Torretas financieras
Cisco UCCX Centro de contacto o de llamadas
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3.7.1 Etapa 1.- Preparacion de escenario

La preparacion del escenario consistié en la actualizacion de las versiones de los teléfonos
y gateways, asi como en la instalacidn y configuracién del equipo UCS-C220-M3S, a continuacion
se detalla estas actividades.

Actualizacién de firmware de teléfonos

Se identificé el modelo de los teléfonos y se descargaron de la pagina del fabricante las
versiones de los teléfonos que podrian convivir en ambas plataformas (original y final) a (véase
tabla 3.14)

Tabla 3.14. Versiones requeridas firmware de teléfono

FIRMWARE SOPORTADO PARA

MODELO AMBAS VERSIONES DE CUC
6921 69xx-sccp.9-1-1-0.cop.sgn
7911 7911_7906-sccp.9-2-1.cop.sgn
7921 7921-sccp.1-3-4SR1.cop.sgn
7936 7936-sccp.3-3-20.cop.sgn
7937 7937-sccp.1-4-3.cop.sgn
7960 7940_7960-sccp.8.1.2.cop.sgn
7941
961 7941_7961-sccp.9-2-1.cop.sgn
7942
962 7942_7962-sccp.9-2-1.cop.sgn
7971
7970 7970_7971-sccp.9-2-1.cop.sgn
7975 7975-sccp.9-2-1.cop.sgn
7985 7985-sccp.4-1-7-0.cop.sgn
9951 9951.9-2-1.cop

Commhpnicator 8.6.2.0 CDP Driver 1.0 (0.2)

Se definié una ventana de mantenimiento conveniente para que la afectacion del servicio tuviera
el menor impacto a usuarios.
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Se ingresd un control de cambios con el drea correspondiente para ejecutar el upgrade de

firmware en la ventana previamente definida.

Con las versiones en mano y el cambio aprobado/asignado se cargaron de manera gradual las

versiones en el CUCM productivo, y dentro de la ventana de mantenimiento se ejecuto el reinicio

de los dispositivos por modelo comenzando con los teléfonos que tuvieran menor nimero de

dispositivos registrados.

Finalmente se confirmé que todos los dispositivos estuvieran en funcionamiento y corriendo con

la nueva version.

Actualizacion de firmware de gateways

Se identificd el modelo de los gateways y se descargaron de la pagina del fabricante las

versiones que podrian convivir en ambas plataformas (original y final) (véase tabla 3.15)

NOMBRE DE
DISPOSITIVO

Tabla 3.15. Versiones requeridas firmware de gateways

MODELO

VERSION
ORIGINAL

VERSION
FINAL

ARCHIVO

7.1.5

8.6(2b)

r98-vg01 Cisco VG224 |124-22.T5| 151-4.M4 (vg224-i6s-mz.151-4.M4.bin
r98-vg02 Cisco VG224 | 124-24.T5| 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg03 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg04 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg05 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg06 Cisco VG224 |124-20.T6 | 151-4.M4 (vg224-i6s-mz.151-4.M4.bin
r98-vg07 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg08 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg09 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg10 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
ro98-vglil Cisco VG224 |124-24.T5| 151-4.M4 (vg224-i6s-mz.151-4.M4.bin
r98-vgl2 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vg13 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-vgl4 Cisco VG224 | 124-20.T6 | 151-4.M4 |vg224-i6s-mz.151-4.M4.bin
r98-bra21 Cisco 3845 124-25d 151-4.M4 | c3845-adventerprisek9-mz.151-4.M4.bin
r98-bra2?2 Cisco 3845 124-25d 151-4.M4 | c3845-adventerprisek9-mz.151-4.M4.bin

51




i N N

e ;ﬁ‘ﬁ} ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS
e K DE VOZ SOBRE IP EN UNA INSTITUCION FINANCIERA BURSATIL

Se definid una serie de ventanas de mantenimiento para ejecutar el cambio del firmware por
grupo de gateways de manera gradual para que la afectacién del servicio tuviera el menor
impacto a usuarios.

Se ingresd un control de cambios con el area correspondiente para ejecutar el upgrade de
firmware en las ventanas previamente definida.

Con las versiones en mano y el cambio aprobado/asignado, por cada ventana, se cargaron de
manera gradual el firmware de cada dispositivo, y dentro de la ventana de mantenimiento se
ejecuté el reinicio de los dispositivos uno a la vez.

Finalmente se confirmd que todos los dispositivos estuvieran en funcionamiento y corriendo con
la nueva version.

Instalacion y configuracién Iégica y fisica de UCS
En los tres equipos UCS-C220-M3S se instald6 VMWARE ESXi 5.0 en modo stand-alone, se
configuréd los pardmetros de red y se integraron a un cluster vCenter.

Al encontrarse fuera de la red y del centro de datos, la instalacidn y configuracién de los equipos
se realizo sin necesidad de un control de cambios.

Después de la instalacién y configuracion se ingresé una solicitud de cambio para el ingreso del
equipo, suministro de potencia y conectividad de red fisica. El cual fue ejecutado por el area de
facilities & data center.

Por lo que al finalizar estas actividades los equipos se encontraban dentro del centro de datos,
funcionando y con conectividad de red (véase figura 3.5).
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B [ | e—210 localhostlocaldomain VMware ESXi, 5.0.0, 623860
ERUTIA Virtual Machines . Resource Allocation
| General |
Manufacturer: Cisco Systems Inc
Model: UCSC-C220-M35
CPU Cores: 8CPUsx 3.3GHr
Processor Type: Inted(R) Xeon(R) CPU ES-2643
0 & 3.30GHz
License: VMware vSphere 5
Foundation - Licensed for 2 ...
Processor Sockets: 2
Cores per Socket: 4
Logical Processors: 16
Hyperthreading: Active
Number of NICs: 3
State: Connected
Virtual Machines and Templates: 2
viMotion Enabled: N/A
VMware EVC Mode: Disabled
vSphere HA State @ nja
Host Configured for FT: Nf&
| Active Tasks:
Host Profie: NfA
Image Profile: ESXi-5.0.0-5623360-custom
| Profiie Compliance: © NA
DirectPath 1/O: Supported (2

Figura 3.5. VMware ESXi, 5.0.0

3.7.2 Etapa 2.- Migracidn y actualizacion CUC

Paso 1.- Obtencién de informacién del equipo productivo

Levantamiento general

De forma manual, se realizé el registro de los servicios, aplicaciones, y demdas componentes del
Unity VoiceMail como se muestra en la seccidén antes presentada: “3.4.10 Configuracion de UVM”
en el que se observa el detalle del levantamiento.

Respaldo de base de datos

Para la generacion del copiado de la base de datos del sistema de mensajeria de voz original el
fabricante recomendaba el uso de la herramienta COBRAS (Consolidated Object Backup and
Restore Application Suite) del mismo Cisco la cual era especializada en la ejecucion de esta
actividad, por lo que se aprobd el uso de dicha herramienta para este propdsito.

Como el servicio de mensajeria original, Unity Voice Mail, brindaba servicio productivo se integré
un RFC (Request for Change) para la instalacion y ejecucion de la herramienta que se encargaria de
obtener el respaldo general del sistema.
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En la ventana de mantenimiento asignada se realizé el respaldo general de la base de datos del
servicio de mensajeria original (productivo) con la herramienta Cisco COBRAS (véase figura 3.6).

TOUTIOIYE JTICLLOU LU UOLRUY STULIT IIC350gCS . TUU IIUSL A UYIDC O TRal - Uptions -
trivial password that's 8 to 20 characters long, contains at least one upper 5 ber
case and one lower case letter and at least one number, ubscribers
¥ Include Greetings
NOTE: You must use this password to be able to restore these nclude Voi ames
secure messages! Also note that this may increase the backup o V?WN, = I
time and the CPU utilization during backup. I Include Private Distribution Lists
¥ Include Voice Messages ii-;;-i;
& Inchude Messages For All Subscrbers e
Enter Password: [*++r s € Include Wessages For Dy Selected Subscibers _ Chovse | | 115432
Confirmn Password: Iutttutwu 2 Only include messages newer than ISU days. 123116
¥ Inchide secure voice messages in backup. 123427
Call Handlers
concd | [ aomty || =% Include Greelings
¥ Include Voica Names
Public Distrbution Lists
¥ Include Voice Names
x
Password accepted, NOTE: secure messages can only be retrieved during an import using this password.
— Store Database at —
|C:\Program Files\Cisco Systems\COBR
—_—T ] |
r~ Progress —
Export stage
Current object

Figura 3.6. COBRAS unity export

Obteniendo con dicha herramienta el respaldo de (véase figura 3.7 y 3.8):

- Subscriptores

- Contrasefias de subscriptores

- Buzones de voz de suscriptores

- Mensajes y saludos de suscriptores
- Call handlers

- Interview handlers

- Listas de Distribucién

- Calendarios

- Reglas de ruteo
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[ commas oo =P
| Configue Options Help
- Database Counts ~ Options.
5 Subscribers
Voice Mai Users: ¥ Include Grestings
R e ¥ Include Voice Names
Distrbasion Lists: I¥ Include Pivate Distiibution Lists
Inkerview Handlers: =
Flouting Frales: & Includ= Messages For All Subsonbers
€ Include Messsges For Only Selected Subserbers . Choose
Total I~ | Only mckide mes rithan IF.:'I daps.
I Include secure voice messages i backup,
Cal Handlers
IV Include Greetings
¥ Include Voice Names

I Include Membership Information

% |nciide Membership For Al Lists

€ Include Membership Fot Orly Selected Lists Choose I

- Store Datat at
|C-\Program Files\Cisco Systems\COBRAS\COBRAS Export for Unity\Backups\ Browse | LNC I
Progeess
Expost stage:
Curent object:
Export Data Ext

Figura 3.7. Elementos de respaldo de COBRAS

COBRAS Export x|

Done! 0 error{s) encountered in export process. See log for details.

e

Figura 3.8. Confirmacidn de respaldo de COBRAS

Para posteriormente ser restaurado en el nuevo sistema de mensajeria, Cisco Unity Connection.
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Paso 2.- Preparacion de escenario final
El armado del escenario consistid en:

- Instalacién de nuevo CUC

- Integracién con CUCM original
- Integracién con LDAP

- Integracidon con EXCHANGE

Como se detallan a continuacion:

Instalacion de nuevo CUC
En dos equipos UCS se cred una maquina virtual en cada uno sobre las que se instald la versidn
8.6.2 de la aplicacidn Cisco Unity Connection (véase figura 3.9).

= [ —11
(1 e—-uvm01 _ —_— — - g ——

Getting Started UL ELN Resource Allocation | Performance . Everts ' Console | Permissions

[ General | [ Resources |
Guest O5: Red Hat Enterprise Linux § (32-bit) Consumed Host CPU: 371 MHz
Y0 Marsion 4 Cansumed Host Memary: 5895.00 MB
i bl Active Guest Memory: 1044.00 MB
Memory: 6144MB Refresh Storage Usage
Memary Overhead: 63,16 M8 Provisoned Starage: 20004 GB
VMware Toos: Ay Running (Out-of-date) Not-shared Storage: 20004 GB
IP Addresses: — 203 View o Used Storage: 20004 GB

Ype Capadty Free | LastUpdate

DNS Name: —vm01 o] 190 T8 154TB 7/12/2013 $:51:01 &M
State: Powered On
Host: locahost. localdonan
Active Tasks: Network Type
vSphere HA Protection: @ N/A © B VMNetwork Standard port group

Figura 3.9. Mdquina virtual

Integraciéon con CUCM original
Por definicion de estindares de LA COMPANIA para la integracién con los Call Manager
productivos se utilizé el protocolo SIP.

Se levantd un cambio para configurar la integracién de Call Manager y el nuevo Unity.
En la ventana de mantenimiento asignada para la atencion del RFC anteriormente mencionado:

Se cred un nuevo Communicaction Manager Group para la integracion de la mensajeria (véase
figura 3.10).
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Clsco Unified CM Group Configuration

[ swve P oome [ comr Ryaet 2 aoyconts S Asaiew
]’éﬁ“:;uuﬂuﬂ\f

Cisco Unified C 0 p
Cieco Unified Communications Manager Group: CCM_smmmmy Unity (used by 76 devices)

— Cisco Unified

Manager Group Sattings

Neme® [Cow_ammmmm_Unity

ion Ciseo Unified Co

Manager Group

= Cisco Unified C

Members

0
Avnilable Cisco Unified Communacations Managers

A

Selected Cisco Unified Communications Menagers® [C_muimms-cemod
CM_mucm-com02
CH_ R cembi

»<

— [Save ] [elote ] [Copy | [Resst] [ noply Config_| [[Add New |

Figura 3.10. Configuracién de CM group

Se cred un nuevo Calling Search Space para el nuevo unity (véase figura 3.11).

Calling Search Space Configuration
[ sove P osre [} comr S sotiew

Status

@m; Ready

— Calling Search Space Infs
Kame*

PSP ETN T Back To Find/List v | Go|

Description [incoming CSS far UVM SIP TRUNKS

— Route Partitions for this Calling Search Space
Avadable Partitions ™ e qen

2
>

Selected Pantitions [ UCCH-CTIP-PT
| UCCX-CTIRP-PT
| UCCX-TP-PT
| - COR1-PT

<

Figura 3.11. Configuracion de calling search space

Se cred el perfil SIP en CUCM para el UNITY (véase figura 3.12).
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Figura 3.12. Configuracion de SIP profile

Se configuro un perfil de SIP trunk Security(véase figura 3.13).

SIP Trunk Security Profile Configaration

(s 3 e [ coor %nu- P

[ Status
@m: Ready

— SIP Profile
Hama® UVH-SIFSTR ]
Descriptian [uvH-SIPSTR ]
Jatte Suty o [Hon Secure v
Incoming Transpart Type® [Tepsuor 2
Cutgoing Tranaport Typs [wor

[ Ensble Digest Authentication

Nonce Validity Time (mins)® _

X.509 Subject Name | '|
incaming Port® [sose ]

vl

[ Enable application level autharization

¥ Accept presence subscripticn

(¥ Accept cut-of-dialog refer**

¥ Accapt unsclicited notification

(¥ accept replaces header

[l transmit security status

(] aliow charging header

S1P V150 Outhound S0P Offer Filtering®* [Use Default Filter '

— [Save ] [eiete | [Copy | [Reset] [apely Confia ] [Add ew |

Figura 3.13. Configuracion de perfil de SIP trunk security
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Se configurd en el Call Manager dos SIP trunk que apuntaban cada uno a un CUC, a continuacion
podemos ver la configuracidn de uno de ellos (véase figura 3.14).
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Figura 3.14. Configuracion de SIP trunk

Para la configuracion de la alta disponibilidad se creé un Route Group en el que se integraran los
SIP trunks del CUC y censara continuamente la disponibilidad del primero en la lista y en caso de
gue no respondiera realizard el ruteo al segundo en la lista (véase figura 3.15).
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Route Group Configuration LEEEE RIS Back To Find/List W

Route Group Meme®  [-RG |
Distribution Algerthm® [Tog Down |

— Route Group Member

— Find Devices to Add to Route Group
Device Name contains | Find

Avadable Davices**

2
:

Port(s) |

Add to Rowte Group

— Current Route Group Hembers
Selected

UVM-ST1 (All Ports)
Devices -
F by UVM-ST2 (A1l Ports) -
prionny) "

Reverse Order of Selected Devices

A

Removed
Devices***

— Route Group Members
arh’!’."..:ﬁ.'-.-l

— [Save | [ Deiete | [ 2ad ew

Figura 3.15. Configuracion de route group

Se cred Route Listy se asocié al Route Group anteriormente creado (véase figura 3.16).

fRoute List Configuration Related Links:
) 5o P ooe [ comr By nesct 2 scsconta S Aseiow

[ Status

(@) status: mendy

— Route List
Registration Registered with Cisco Unified C Manager
1P Address —. 202
a Dewvice 13 trusted
Name® [UvmerL |
Description [RL for Unity Connection |
Cisca Unified Communications Mansger Group®* [ CON_emmmmm,_Unity |

FlEnable this Route List (change effective on Save; na reset required)
[ On Al Active Unified €M Nodes

— Route List Hember

Selected Groups"*  [invmaG 1
: Add Route Group
wA
R.ummﬁmum““
Route List Details
B ueeas

| [Sove] [Goiete | (Co ] [Reset] [ Aooly Conia | [ Adi vew |

Figura 3.16. Configuracion de route list
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Se cred un nuevo Route Pattern con la siguiente configuracion (véase figura 3.17):

Route Pattern Configuration r— Calling Party T
[[Juse Calling Party’s External Phane Number Mask
i 5o x“"“' ID“" P Addlew Calling Party Transform Hask | ]
s Prefix Digits (Outgoing Calls) | |
; P
@ Status: Ready Calling Line 1D Presentation® [ Default |
Calling Name Presentation®  [Default v
_ pattern Calling Party Number Type® [ Ciseo CallManager |
Route Pattarn® [osoo1 ] Calling Party ing Plan* [Cisco € ge v
Route Partition Mm;.m— |
Description [RP for Unity © Pilot | = g A
Numbering Plan Nex Seiacted Sy w1 i | Default |
Cennected N Presentati
Route Filter None £ iz e i g ]Default V|
MLFP Precedence® w |
| [Defauk | |~ Called Party T
|| Clapsly call Blocking Percentage Discard Digits ane v
Resource Priority Namespace Network Domain I < None > V| Called Party Transform Mask | ]
.
Route Class [Default vl Prefix Digits (Qutgoing Calls) | ]
e ’
Gateway/Route List [uvm-RL | E0 Nl calied party Number Type®  [Cisco CalManager v
Ao ® .
U Option @ Route this pattern Called Party g Plan® [Cisco cal 2 v
O siock s paten
Call Classification* [onNet ~| ISDN N ke fi

Network Service Protocol [ .. Not Selected --

[Jallow Device Override [] Provide Outside Dial Tone [] Allow Overlap Sending [+ Urgent Priority
| Carrier Identification Codal

[IRequire Forcad Authorizaticn Code
Authorization Level* [o ] Network Service Service Parameter Name

[Ireguire Client Matter Code

J |-- Not Selected -~ hd |

Figura 3.17. Configuracién de route pattern

Se cred un nuevo VoiceMail Pilot como se muestra a continuacién (figura 3.18):

Voice Mail Pilot Configuration

@ Status: Ready

— Voice Mail Pilot Inf ti
Voice Mail Pilot Number [300; ]

Calling Search Space [@WWOw®-COR7 v
Description iUNm CONNECTION PILOT NUMEBER ]

BT ER TSl Back To Find/List

) Make this the default Voice Mail Pilot for the system

- [Sove] [oiete] [Adven |

Figura 3.18. Configuracidn de voicemail pilot
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Se cred un nuevo perfil de voicemail asociandolo al voicemail pilot (véase figura 3.19)

Voice Mail Profile Configuration Related Links: EESQCEENT]"

Status

@ Status: Ready -

— Voice Mail Profile Information
Woice Mail Profile SIP-VMP (used by 1098 devices)
Voice Mail Profile Name® (515 yup |

Description |unity Connection Profile |
Voice Mail Pilot** [05001/mstemm-cORT v
Voice Mail Box Mask | ]

[¥] Make this the default Vioice Mail Profile for the System

— [save] [siete| [Copy] [Reset] [ Avoly Confip ] [ add hew | —————

Figura 3.19. Configuracién de perfil de VoiceMail

Se asignaron y se configuraron los puertos (véase figura 3.20y 3.21):

Volce Mall Port Configuration Related |

Status
(@) stotus: Reaty
— Device
Registration Unknown
1P Address Unknown
me-u s trusted
Port Name® CiscollM1-V110 J
Descrption [Primary Ports Unity_ |
Devica Poal* [0 _s— ity v
Common Device Configuration [« None > ™
Calling Search Space [m———-con1 ]
AAR Calling Search Space [« None > v
Location® [ Husb_Nene v
Device Security Mode* Non Secure Veice Mail Fart |
Use Trusted Relay Point®  [Default v
Geolocation [< Mone> ]
— Directory Number
Directary Number® [os310
Partition e———CORE-PT 2
Calling Search Space f—CORL ok
AAR Group < None > ks
Enternal Caller 1D Display [voscenta |
Internal Caller 10 Display (ASCI format) [yicema J
External Number Mask |" o ]
- [Sove] [Diee | [ ooty Cont_] [ A Vo]

Figura 3.20. Configuracion de puertos de voicemail
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Figura 3.21. Lista de puertos de voicemail
. . . 5 . . )
Finalmente se cred un nuevo Device Pool para Unity (véase figura 3.22):
Device Pool Configuration Related Lind
o W oo [0 coor Py 2 soovcots i sssen
Status. - iguratian
@ i Ry Geclocation = Nore > ~|
Fiter [<yane > |
Device Pool
Device Pool:  DP_ACCIVAL Unity (74 members**) — Call Routing
& ok — Incoming Cal -
Divics Pool Mane® [P _s—iry ___| Farameter). Othemise, mmmnmummmn‘m.m.umm“;
Cincn Unifiad Commumications Merages Growp* [Con mmmmuety ] [ Clear Prefix Settings | Default Prefix Settings
e ﬁ R
e : aera mber
Reverted Call Foaus Preanty Defat v] )
Local Route Group [croas <] Mshet
Intescompany Media Services Enrolied Group | < fona > v Ui pheribne
Subscriber bumber  [Gefak |
Date/Time Group® HOF
Region® |=’ ¥ —!m Settings
=~ 4 ‘wets the prefin indicates call processing wil use prefis at the nest level 5)
Media Resource Group List lm—v pm: Otherwise, u-mmm-uuuwmmunm-mmmmmm
Locaton [« Nora > a Clear Prefix Sottings. | Default Profx Settings
ks owe [owdses ] | Membslyee P SOt
SRST Reference* [Dmabe ‘Natioral Number et | [ . < Mome > o
il e 1 — =
it | L - S— < None >
g Sicn ey [Defaun b Unknawn Mumber o — < Mame =
Jain Across Lines Default L ) e, —— =
Physicl I'-_T‘: ~ Subscriber Number Default < None >
Daice Mobilay Grevs [« Nere » |
— Device Hebility Related Information” |°"‘““"“‘“"‘"" mation C55] < Nere > ~]
Device Mabilty Calling Search Space [« none > |
A4R Caling Search Space T v s Party Sattings ——
AaR Group LS < recting Farty T 1
Calling Party Trarsformation €55 [« None > vl

Figura 3.22. Configuracién de device pool
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Con lo anterior finalizado, se tenia la integracion del nuevo Unity con el Call Manager, el siguiente
paso consistid en la integracién del sistema de mensajeria con LDAP.

Integracién con LDAP

Haciendo uso de la herramienta Cisco Directory Synchronization (DirSync) que se encuentra dentro
de CUC y en conjunto con una cuenta funcional privilegiada en el dominio de LA COMPARNIA (INC)
se llevd a cabo la sincronizacién del sistema de mensajeria con el LDAP o directorio activo de los
usuarios de LA EMPRESA.

Con lo que se importd la lista de usuarios del dominio junto con sus atributos hacia la base de
datos de Unity, permitiendo seleccionar los usuarios del dominio que se desean promover como
subscriptores del servicio de mensajeria desde la misma herramienta (véase figura 3.23).

alwli, Cisco Unity Connection Administration ] [N Cisco Unity Connection Administration v | Go

€I5€0 por Cisco Unified Communications Soltions

wwmgui Search Dowmaentation About

| @D Found 864 LOAP User(s)

Users A~ Find
Import Usars Find End Users In [LDAP Directory /|
Synch Users Whare [ Alias | [Begins with v

E Class of Service
Class of Service
Class of Service Mambaership Import With

El Templates
User Templates
Call Handler Templates

Templ,

T Onnteet Tampiales [ import Selected ][ importall |25 ] Rows Per pa

S contacts = | _ ! r Page
Contacts Al o

First N Last Name Phone Nurber Extension

E Oistribution Lists o ne
System Distribution Lists O Asicems Adiana e 6096

Ei Call Management 0 asyosss Alondra = Red 0519

n I
:‘_::m c; :'r"d - O ascommm Alfonso E— Red 1763
irectory Handlers
Interview Handlers [ acowss Ana Lorena m— 6989
Post Gresting Recordings [ aczeesms Alva — Red 1058
¥ Call Routing
i =]

N aae T O aciem Alforso Javier Red 1082
Mailbox Stores O aAczrem Alejandra ] Red 1058
:':::x ;mr: Hembarship [0 Acsomm Aurelio ) 4466

Il x Quotas
& Message Aging 00 aAcrzem Allan Jaffet CE—— Red 0510
El Networking O acraem Alma Rosa — 6-086
B Links
I.:nuenl ) _-Acsomm Alejandra L Red 0600
VPIM [0 AcHCess ACHCSm— e Red 1065
Connection Location Passwords 0 AcHcesm ACHCOmmt A— Red 1063

E unifiad Messaging
Unified Messaging Services O acHress ACH EE—— —== Red 5473
Unified Messaging Accounts Stat. 0 AcHresss ACH = Red 5473

. I; IS:uh\f-uw Transeription O ACL ACL Red 5473

= Dial Plan
Partitions VYO aspesem Ariadna T 74491

| < | > < >

~

Figura 3.23. Usuarios importados
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Cisco Directory Synchronization (DirSync) quedd como un servicio que se ejecuta constantemente
en busca de cambios en el directorio activo de LA COMPANIA y los actualiza en el CUC.

Posteriormente se realizé la configuracion de la conectividad con LDAP en Cisco Unity Connection,
como se muestra a continuacion (véase figura 3.24, 3.25 y 3.26):

LDAP Setup

Service Parameters ~ LDAP Setup Refresh Help
Plugins
Fax Server Shatie
o r@ Please Celete All LDAP Directories Before Making Changes on This Page
LDAP Setup
LDAP Directory Configuration
LDAP Authentication
Phone Number Conversion LDAP Systam Information
LDAP Custom Filter [¥]Enable Synchronizing from LDAP Server
[ SMTP Configuration LDAP Server Type [Microsof: Active Directory V]
- Advanced LDAP Attribute for User ID i";mac:gunmyne ) V]

SMPP Prowiders

Figura 3.24. Configuracion de LDAP en Cisco Unity Connection

| LDAP Directory (1- 30f3) Rows per Paga 50 v| |
Find LDAP Directory where | LDAP Configuration Name ~| begins with ~| |[Find]
] LDAP Configuration Name LDAP Distinguished Name LDAP User Search Base LDAP Server Hosts{s)
[[] smmbDirectory Sync MIIS Users uvmconnector OU=MIIS Users,DC=corp, DC=emmmal, DC =com,DC=mx SIS 150
[] —esmm—bDirectory Sync Mexico/lsuarios uvmconnector ‘OU=Usuarios,OU=Mexico,DC=corp, DC = sl DC =com,DC=mx ereeent 150
[] = Dwectory Sync Usyanos uvmeonnector OU=_Usuanos,DC=corp, DC =, DC=com,DC=mx . 150

[[AddNew |[ SelectAll |[ Clear Al || Delete Selected |

Figura 3.25. Directorios de LDAP en Cisco Unity Connection
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— LDAP ¥
LDAP C Nama* e ¥ Sync M
LDAP Manager Distinguished Name® [ umconnector
Pisswicd® e
Confirm Password®
LDAP User Search Base® OU=UsLanos, U =Mexco, DC =, DC = s, DC =com, DC=mx
LDAP Custom Filter [<None > |

— LDAP Directory Synchronization Schedule w
Perform Sync Just Once [

Pperform a Re-syne Every* [2a [Hour v
Next Re-sync Time (Y¥\Y-MM-00 hi:mm)* [2014-08-19 19:00 |

r— User Fields To Be
Cisco Unified Communications Manager User Fields LDAP User Fields Cisco Unified Communications Hanager User Fields LOAP User Fields
User ID SAMACcountName First Name grveniams
Middle Nama middlaNama Last Nama sn
Manager ID managar Department department
Phone Number tedephoneNumbar Mail 1D mail
— LDAP Server
Host Name or IP Address for Server” LOAP Port”  Use 551
[————— ]

Add Another Redundant LDAP Server ]

| Save || Delete [[Copy||  PedormFull Synclow || Add New

Figura 3.26. Detalle de la configuracién de un directorio de LDAP en Cisco Unity Connection

Integracion con EXCHANGE

Para realizar la integraciéon con EXCHANGE se requirié de la creacidn de cuentas funcionales, asi
como ajustes de configuracién en los equipos Exchange para poder brindar privilegios especiales a
dichas cuentas.

Dichos ajustes fueron integrados a un control de cambios o RFC, por lo que con el cambio
aprobado se realizaron los ajustes en el EXCHANGE productivo de LA EMPRESA (véase figura 3.27
y 3.28).

e Yiew = Acliion ® Aciews * Sganch ® Seperts * Windew * fiels *

16172 Change Order Detall L o vy |
[ WPtetd i lnar | Cosedinader [PW | Categery S sty bl
OF S LA vy Ko (Cormdo]
Crvated By | Mankgean | G N
b e sa ————— o
Cmntrr ol Conin | e By Duale
A OATA 0D Od OO pem

W Plansed gk Wbty Bra {1 Seginen It T i al Wik

-s O a0 AL s
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Mo 3 el by Pcrmal [ vew
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ol il e twpaer s brwadar pretegas D s L Dot du ety C

P
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Figura 3.27. RFC para integracién con EXCHANGE
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Figura 3.28. Asignacién de privilegios y ajustes en EXCHANGE

Con dicha configuracion aplicada se realizaron pruebas de sincronizacion con el EXCHANGE para
asegurar la correcta integracion.

Paso 3.- Carga de informacién final

Carga de informacion en CUC

Del respaldo obtenido en el “Paso 1” se cargé las bases de datos en los equipos finales.
Con lo que se pudieron mantener los siguientes atributos:

- Subscriptores

- Contrasenas de subscriptores

- Buzones de voz de suscriptores

- Mensajes y saludos de suscriptores
- Call handlers
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- Interview handlers

- Listas de distribucién
- Calendarios

- Reglas de ruteo

Que se manejaban en la versidn anterior, para que el cambio fuera imperceptible al usuario final
(véase figura 3.29).

alial Cisco Unity Connection Administration
cisco For Cisco Unified C ications Soluti
| Users (1-250f213)
Find Users where [Alias v|begins with ~[ |
Import Users L Alias * Extension First Name
Synch Users 0 8 L) 1057 Alfonso
B Class of Service 8 1057 A Berto
Class of Service 0 -
Class of Service Membership [0 & mm—in 1068 Eduardo
B Templates 0 & === 0473 =
User Templates O 8 7465 Angelica
Call Handler Templates -
Contact Templates 0 & vaeeess 1077 Jenkins
E Contacts = 8 —— 1066 Adriana
Contacts D 8 [ ir= oy Alejandro
&l Distribution Lists )
System Distribution Lists 0 & esmee 1082 Antonio
E Call Management 0O 8 YN 1062 Alejandro
System Call Handlers ] 8 emencan 1059 Alejandra
Directory Handlers
Interview Handlers O 3 a— 1091 Andres
Post Greeting Recordings O 8 = 7449 Alma
#Call Routing M & S 1067 Ana

Figura 3.29. Suscriptores Importados a Cisco Unity Connection

Ajustes finales de servicios y datos
Finalmente se compardé uno a uno cada servicio, subscriptores, mailbox y call handler del CUC
contra los del UVM para asegurar su correcto funcionamiento (véase figura 3.30).
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System Call Handlers (1 - 25 of 69)

—
Find System Call Handlers where [Display Na||-‘|'

05227 |

LI OO0 OO0 10 O D

Figura 3.30. Call handlers

En caso de encontrar alguna desviacidn se realizaron los ajustes correspondientes.

Se integré una muestra teléfonos (VoiceMail Profile) piloto con los que se probaron todos los
servicios de mensajeria y la correcta integracion con otras plataformas (véase figura 3.31).

Status
( Status: Ready

— Di y Number
Directory Number® [1gcg

Route Partition  eGE—pT ~|
Description {1000093998 Pineda Sainz, Christian
Alerting Name |Xtian Pneda

ASCII Alerting Name (o0 pPneda

7] Allow Control of Device from CTI

Associated Devices | pumpseseseesess
Y

T E——
|
oA
Dissociate Devices |
Directory Number gs i

Voica Mail Profile [ s1p-vmp ]
Calling Search Space S
Presence Group™ ['Standard Presence group
User Hold MOH Audio Source | < none >

Figura 3.31. Perfil de voicemail
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Paso 4: Transicion

Migracién de buzones de voz

Contando con las dos infraestructuras funcionando correctamente al mismo tiempo y después de
haber probado la nueva infraestructura con los dispositivo piloto se integré un RFC con el area de
CM para la migracién de la plataforma Unity Voice Mail v8.0.3 por la Cisco Unity Connection v8.0.6
(véase figura 3.32).

Logged in as: PINEDA SAINZ CHRISTIAN DAVID ( Log Out ) { Qose
(fle T Yiew ™ Activilies ™ Actions ¥ Sgarch ¥ Reparis ¥ Window ¥ Help * |
16247 Change Order Detadl Edit || Create Incident | Quick Profile | View Sche

Requester Affected Und User denador/PH v Subcategory  Satus

(SNSRI — CEEmrTe———— OF.CONYor Corruoiar 4 M tn
— e Preceso
—

Created By Active?
PINEDA SAINZ, CMRLSTIAN DAYID COMYOZ YIS

Need By Date
OA/20/2013 03:00 pm

BI C Planned High Visability Beavon Cross Regional Imgact Tedhoid ol Rink
vES ND ACTUALIZACION 3 _Local 3 _Low
Service Impact Priority Change Type Prodect

3 Low 1 Normal Schedue  Normal Yoo SE———

& Srmacy iormmabon

ade Se Versdn de Unty (LM -» Unty Conracton ).
Se ejontirh Oo marers Dalatnd (Jutves-emes) lo nACads pars ls mupracdn Ge unty oA it Satumenton auntos

1|1
i

1

So vadah con ol documarts IEEEEE——
Schedule Start Date Schedute Duraticn Schedule Und Date
OA/20/2013 03:00 pm 05:00:00 472072013 08:00 pen

Resolve Date Close Date

i
£

SA/I201I 013 pm
Z. Incidents /Problems /Requests | 8. Eventlog | 9. Cests / Plans | 10. Attachments 11, Conflicts
1. Properties | 2. Workflow Tasks | 3. Config. Items | 4. Activities | 5. Related Orders | 6. Service Type

Figura 3.32. RFC de migracién de Cisco Unity Connection

De manera paulatina como se habia solicitado en el RFC, en dos ventanas de mantenimiento se
llevé a cabo la migracion uno a uno de todos los call handlers y buzones de voz en Call Manager
para que el teléfono de los usuarios apuntara a la nueva infraestructura.

Casos especiales

Durante la migracién de los call handlers se detecté que los usuarios habian perdido la
funcionalidad y no recibian las llamadas que deberian ser entregadas a ellos después de presentar
un mensaje predefinido (message greeting), esto se debid a que al cargar (Paso 3) la base de datos
desde un respaldo (Paso 1) la relacién entre call handlers y suscriptores no podia hacer la
retransmision requerida, por lo que se tuvieron que dar de baja y alta los subscriptores
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relacionados con algun call handler, asi como restablecer la relacién entre ellos, con lo que este

funcionamiento volvio a la normalidad.

Paso 5: Pruebas

Pruebas de funcionalidad y servicios
La ultima actividad de la ventana de mantenimiento era realizar pruebas con una muestra

preseleccionada de usuarios.

En las pruebas ejecutadas se validd que:

v

NN NN RN

Entrara el buzén de voz correctamente

Sonara el mensaje de bienvenida grabado por el usuario en el sistema original (UVM)
El mensaje le llegara al teléfono

El foco de alerta se encendiera

El mensaje llegara al buzén de correo del suscriptor

Después de escuchar el mensaje desde el correo se apagara el foco de alerta
Después de escuchar el mensaje desde el teléfono el correo se borrara

Que todas las actividades pudieran ser monitoreadas desde la aplicacion (CUC)

Estas pruebas permitieron confirmar la correcta funcionalidad, asi como identificar alguna

desviacion atenderla inmediatamente (véase figura 3.33, 3.34 y 3.35).

Cisco 9951

7] x]

B0 G GGG
AN NN AN N

Figura 3.33. Foco de alerta apagado antes de dejar el mensaje
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Ui [ |8 From Subject Recebved ™ Size Categodies |V =~
4 Cate: Today
[ 18 Gisco Unity G Messaging System  Mensaje d (5552080011 Ths 8/28/2014 932 PM 119KB  ViewNai
1 @ Porfirio Soto Garcia Mensaje de Porfirio Soto Garcia (10536) Thu 8/28/2014 9:30 PM GOKE  Viewhad
5 —— Thu £/28/2014 8:48 PM 174 k8
= Thu 8/28/2014 6:19 PM 52KB
] Thu 8/28/2014 10:07 AM 21KB

4 [ate: Yesterday
i TSR ‘Wed 8/27/2014 8:01 PM 151 KB
T Wed 8/27/2014 703 PM 599 KB

Mensaje de remitente desconocido (5552080011)
Cisco Unity Connection Messaging System <unityconnection@wvoicemail smissh corn.mx>

[ Viewhail
Thu 8/28/2014 9:32 PM
pI3F35 Svoicemal, S, com.mx

] Message  [@ VolceMessage.wav (114 KB)

Figura 3.34. Recepcién de electrénicos con los mensajes de voz

Cisco 9951

o T T
oMY
' Y (Todat!

Figura 3.35. Foco de alerta encendido después de recibir el mensaje
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Monitoreo
Dentro de la estrategia de migracidon se habia definido un plan de monitoreo y atencién post-

migracion el cual consistia en la definicién de dos equipos de ingenieros que se encargarian del
monitoreo y atencién, uno por la mafiana que realizara la revision del sistema previo al inicio de
actividades de las distintas areas de LA EMPRESA y el otro que al finalizar el cierre diario de areas
realizara la revision del sistema de mensajeria y telefonia en general.

Dichos grupos apoyarian también a los usuarios en el intra-dia en caso de dudas, solicitudes o
incidentes relacionados con la liberacidon realizada y todos los casos serian clasificados
categorizados, atendidos, resueltos y registrados en la base de datos de conocimientos (KDB por
sus siglas en inglés).

Esto se realizéd durante dos semanas ya que se considerd ese el tiempo de maduracién de la
migracion.

Finalmente se integré el monitoreo del aplicativo Cisco Unity Connection al monitoreo regular o
BAU (Business As Usual) de los sistemas de telecomunicaciones, con ayuda de la herramienta de
Cisco Real Time Monitoring Tool (RTMT) (véase figura 3.36).

B Do Urefed R Timse Merotcrinn Tiod Curmsretty Losgged snts T 356-wor0Ltep accovtl o ma) .
[le Lrstem Uny Commecion E4N \fwoow Appficaton He

Unity Coomacicn P ey
[ O i I T T T e o v [P T [ [ wpyoy v Ly, Py Clormbimtres | Domnes (IR

Figura 3.36. Herramienta Real Time Monitoring Tool para Cisco Unity Connection
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Induccién y apoyo a areas

Como parte de la induccidn y apoyo, se ofrecié una serie de documentos, manuales, asesorias e
induccion del uso del nuevo sistema a las areas que tenian interaccién con el sistema, tales como:
ISA, Verificacién Independiente.

3.7.3 Etapa 3.- Migracidn y actualizacion CUCM

Paso 1: Respaldo del CUCM

Como actividad previa al levantamiento y respaldo, con el fin de apoyar posteriormente al
correcto desempefio de pruebas, se realizd el alta de cinco extensiones telefénicas con distintas
propiedades, tratando de igualar los distintos escenarios manejados en LA EMPRESA, asi como el
registro de sus respectivos dispositivos.

Levantamiento general

De forma manual, se realizd el registro de los servicios, aplicaciones, y demdas componentes del
Call Manager como se muestra en la seccidon antes presentada: “3.4.4 Configuracion del cluster
CUCM" en el que se observa el detalle del levantamiento.

Respaldo de base de datos

Como resultado del levantamiento se confirmdé que el CUCM original tenia configurada la creacion
de respaldos “DRS” para ejecutarse diariamente por la noche depositdndolo en una ruta
determinada (ver detalle en “3.4.4 Configuracion del cluster CUCM”) dentro de un servidor de
archivos.

Por lo que se realizd la revision de dicho archivo, asi como la integridad del mismo, cargandolo en
un call manager virtual.

En dicha revision se validé:

- Dispositivos telefénicos
- Servicios especiales
- Configuraciones generales
- Componentes
O Calling search spaces
O Route partitions
0 Voicemail profile
O Reglas de marcacion
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0 Device pool
0 Etc.
- Entre otras...

Para posteriormente ser restaurado en el ambiente de transicién

Paso 2: Preparacion de escenario de transicién

Instalacién y configuraciéon de CUCM 7.1.5

Para el equipo de transicidon se consideré un servidor modelo MCS-7835-H2 V02 en el que se
instald la versién 7.1.5 de CUCM, para igualarlo a la versidn que se encontraba en produccién
(véase figura 3.37).

Cartiif lcate Inforwation

Enter iaformation abot your organi Thiz is used to

zation. This
generate security ceetif fcates for this ol

Organizat o M——
Unit

Locat lon

State

Conniry

Figura 3.37. Instalacién de CUCM 7.1.5 en escenario de transicién

Armado de escenario de transicion
Se asignaron 5 dispositivos telefénicos (que se habian dado de alta previamente en el CUCM
original, ver “Paso 1”) representativos de los usados en LA EMPRESA:

- 7942
- 6921
- 7937
- 7960
- 7970
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Se configuré un switch Cisco Catalyst 3750G-48PS de forma “plana” (sin configuracidn especial -

default) para inte

Estos component
alared de LAEM

rconectar el servidor y los teléfonos que se utilizarian de prueba.

es se instalaron de forma aislada a manera de laboratorio, es decir, sin conexion
PRESA (véase figura 3.38).

ESCENARIO DE TRANSICION

Figura 3.38. Escenario de transicion

Paso 3: Carga del respaldo en el equipo de transicion

Carga de base de datos

Haciendo uso del
transicion (véase

respaldo obtenido en el “Paso 1” se cargd las bases de datos en los equipos de
figura 3.39).

Con lo que se cargaron los:

- Dispositivos telefénicos

- Servicios especiales

- Configuraciones generales

- Componentes
0 Calling search spaces
O Route partitions
0 Voicemail profile
O Reglas de marcacion
0 Device pool
0 Etc.

- Entre otras...

Que se manejaba

n en el sistema en produccién.
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i N uwm‘_;jw’.
Sy =y

Step2 Restore - Choose the Backup Tar File
‘ Back ’ Next @ Cancel

—Status

@ Restore request is timing out. Either master agent is down or SFTP server is inaccessible or too slow to respond.

—Select Backup Archive**

Select Backup File™ -- Tarfile list -- =

|_Bikj [Next| [ cancel |

Figura 3.39. Carga de respaldo de CUCM original en CUCM de transicién

Era importante validar que toda la informacién se cargara correctamente por lo que se tomd una
muestra representativa de cada rubro de informacién que se consideré importante, Ej. Route
Partitions y se validd que la informacién se haya cargado de manera integra.

Configuracién de servicios

El replicar el ambiente productivo implicaba también igualar las condiciones de los servicios y
demds configuraciones por lo que después de la carga de informacidn se realizdé una revision de
los servicios y se iguald el estado de cada uno (véase tabla 3.16).

Tabla 3.16. Servicios CUCM igualados

SERVICE NAME STATUS
Cisco CallManager Activated
Cisco Messaging Interface Deactivated
Cisco Unified Mobile Voice Access Service | Activated
Cisco IP Voice Media Streaming App Activated

CM SERVICES

Cisco CTIManager Activated
Cisco Extension Mobility Activated
Cisco Extended Functions Activated
Cisco DHCP Monitor Service Deactivated
Cisco Dialed Number Analyzer Server Activated
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Cisco Dialed Number Analyzer

Activated

Cisco Tftp

Activated

SERVICE NAME

Cisco IP Manager Assistant

CTI SERVICES

STATUS

Deactivated

Cisco WebDialer Web Service

Activated

SERVICE NAME

CDR SERVICES Cisco SOAP - CDRonDemand Service

STATUS
Activated

Cisco CAR Web Service

Activated

SERVICE NAME

STATUS

Platform SOAP Services Activated

DYV TRV Bl Cisco AXL Web Service Activated
LVDVININ AN (W Cisco UXL Web Service Activated
Cisco Bulk Provisioning Service Activated

Cisco TAPS Service Activated

SERVICE NAME
Cisco Serviceability Reporter

STATUS
Activated
Activated

PERFORMANCE
AND MONITORING
SERVICES

Cisco CallManager SNMP Service

SERVICE NAME
Cisco CTL Provider
Cisco Certificate Authority Proxy Function

STATUS
Activated
Activated

SECURITY
SERVICES

SERVICE NAME STATUS

Activated

DIRECTORY

SERVICES

Cisco DirSync

Con la informacién cargada y los servicios igualados los teléfonos de prueba, dados de alta
previamente desde el ambiente productivo (ver “Paso 1”), se registraron automaticamente,
pudiendo comprobar que la informacion habia sido cargada correctamente.

Finalmente con estos dispositivos piloto ya conectados y registrados en el ambiente de transicidon
se realizaron pruebas generales de funcionalidad en este, tales como:

- Llamadas entre extensiones
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- Consulta de directorio
- Reglas de marcacion

- Desvio de llamadas

- Entre otras...

Paso 4: Actualizacion de version en ambiente de transicion

Actualizacién de CUCM de 7.1.5 a 8.6.2

A pesar de que la actualizacion 7.1.5 a 8.6.2 estaba catalogada por Cisco como una actualizacion
menor, en este caso el sistema operativo que manejaba en LA EMPRESA para la versién 7.1.5 era
una versién distinta al requerido en su versién final, como se muestra en la siguiente tabla (tabla
3.17):

Tabla 3.17. Comparacion de sistemas operativos

CUCM S. OPERATIVO BASAﬂO EN
ORIGINAL AR Appliance Linux - Red Hat Enterprise 4
FINAL v8.6.2 Appliance Linux - Red Hat Enterprise 5

Por lo que al encontrarnos con esta incompatibilidad de sistemas no era posible ejecutar la
actualizacién de manera directa y fue necesario realizar lo que cisco conoce como un “Refresh
Upgrade”, que no es mas que un procedimiento en el que se corre un asistente de instalacion para
llegar a un estado intermedio en el que se puede regresar a la versidén original a demanda o
avanzar hacia la versién que se quiere alcanzar (véase figura 3.40).
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CUCM 8.6.2
Linux Red Hat E. 5

CUCM 7.1.5
Linux Red Hat E. 4

Figura 3.40. Refresh upgrade para migracion

El refresh upgrade se ejecuté para alcanzar la versién 8.6.2 en el ambiente de transicidn, por lo
que, al estar fuera del ambiente de produccién en un escenario es aislado, no requirié ningun tipo
de control de cambio ya que no existia riesgo o impacto a ambientes operativos de LA EMPRESA
(véase figura 3.41).

Cisco Unif ied Communications Manager 8.6.2.208088-2

Package Installation |

Installing Operating System Packages

Item : 176 of 248
Description: installing package (128.98 Mbytes)

Items Size Time

Total : 248 6391 B:8d:46
Completed: 176 378H 6:88:27
Remaining: 7z Z61M B:88:18

{Tab>-<Shift,Tab> betwueen elements

Figura 3.41. Ejecucién de Refresh Upgrade
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Validacién de datos y funcionalidades
Una vez en la version 8.6.2 se realizo la revisidon de la integridad de la informacion y de servicios,
por lo que se tomd una muestra representativa de cada componente de call manager, ej.

- Usuarios

- Dispositivos telefénicos
- Calling search spaces

- Device pools

- Servicios especiales

- Estatus de servicios

- Etc..

Y se comparé con la original que se encontraba aun en produccién en busca de algin cambio en la
informacidn o datos corruptos o faltantes.

Haciendo uso de los dispositivos de prueba se realizaron pruebas generales de funcionalidad en
este, tales como:

- Consulta de servicios especiales
- Llamadas internas

- Conferencias telefénicas

- Transferencia de llamadas

- Entre otras...

Confirmando que el paso de informacidn, asi como actualizacién de la versiéon 7.1.5 a la 8.6.2 fue
exitosa, sin tener afectacién en la funcionalidad.

Paso 5: Respaldo de equipos de transicion

Al llegar a este punto, toda la informacion del sistema de telefonia productivo (sistema original) de
LA EMPRESA habia sido extraida y exportada a una réplica (hardware y software) del sistema
original la cual llamamos “ambiente de transicion”, en el que se realizd la actualizacién del sistema
CUCM de versidn 7.1.5 a 8.6.2 haciendo uso de un refresh upgrade de cisco.

Ya con la informacién original funcionando en un “sistema pivote” que maneja la versidn final se
requeria la extraccion de esa informacion ya que esta seria la que se debia cargar en el sistema
final (hardware y software).

Por lo que de la misma manera que se realizd en el “paso 1” de esta etapa (3-. Migracion y
actualizacion CUCM), en esta seccion se realizé tanto el levantamiento general como el respaldo
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de la base de datos pero con la diferencia que en esta ocasion se realizé sobre el ambiente de
transicién o pivote.

Levantamiento general

Como ya se habia realizado el levantamiento de los servicios (“Paso 1” de esta etapa “3-.
Migracion y actualizacion CUCM”) 'y registrado el resultado (seccidén “3.4.4 Configuracion del
Cluster CUCM”, antes presentada) Unicamente se llevd acabo la confirmacion visual de los
servicios, aplicaciones, y demds componentes del call manager (véase figura 3.42).

Cisco CallManager Activated
[0 Cisco Messaging Interface Deactivated
[ Cisco Unified Mobile Voice Access Service Activated
[l Cisco IP Voice Media Streaming App Activated
Ml Cisco CTIManager Activated
[2] Cisco Extansion Mobility Activated
M Cisco Extended Functions Activated
[0 Cisco DHCP Monitor Service Deactivated
Cisco Dialed Number Analyzer Server Activated
[#] Cisco Dialed Number Analyzer Activated
Cisco Thp Activated

| Service Name | Activstion Ststus
O ciscolpP Manager Assistant Deactivated
] Cisco WebDialer Web Service Activated

| Serviee Name | Status
[¥] Cisco SOAP - CDRonDemand Service Activated
Cisco CAR Web Service Activated

Platform SOAP Services Activated

5]
[#] Cisco AXLWeb Service Activated
] Cisco UXL Web Service Activated
Cisco Bulk Provisioning Service Activated
[¥] Cisco TAPS Service Activatad

| Service Name | Activation Stetus
Cisco Serviceability Reporter Activated
[4] Cisco CallManager SNMP Service Activated

| Service Name | Activation Status
Cisco CTL Provider Activated
[¥] Cisco Certificate Autherity Proxy Function Activated

'@ Cisco DirSync Activated

Figura 3.42. Confirmacion visual de servicios
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Respaldo de base de datos

Los respaldos “DSR” estaban configurados desde el sistema original (en produccién) para
ejecutarse diariamente por la noche depositandolos en una ruta determinada dentro de un
servidor de archivos, por lo que al haber realizado la carga y ajuste de servicios en el ambiente de
transicidon, como se revisé en el “Paso 3” de esta etapa (3-. Migracion y actualizacion CUCM), se
modificé esta configuracion en el sistema de transicion, ocupando una computador portatil la cual
conectada en el switch de este laboratorio la cual haria las funciones del servidor de archivos del
escenario productivo, se sustituyé la configuracion del DSR apuntandolo al equipo (computadora
portatil) que conectamos con lo que este dispositivo recibid el ultimo respaldo de la nueva versiéon
de CUCM (8.6.2) (véase figura 3.43).

whal,  Disaster Recovery System QENPETERY Dicacter Recovery System =
cisco

For Cisco Unified Communications Solutions comli

Backup v Restore v Help v

Schedule List

op AddNew [TH] Seectar HT ciearan é-*DemSelmed } Enable Selected Schedules -L. Disable Selected Schedules

~Status

(D Status: 1 records found

rSchedule List

Schedule Name Device Name Device Path Schedule Status
MBACKUP BACKUPCCM — Enabled
Add New | [ Select Al | [ Clear All| [ Delete Selected | [ Erable Sel jules | | Disable Schedules |

Figura 3.43. DSR apuntando a laptop

Ya con el respaldo del sistema de transicién en version 8.6.2, Unicamente restaba la revision de
integridad de dicho archivo, lo cual se realizé cargando el respaldo obtenido en un call manager
virtual y validando entre otras cosas:

- Dispositivos telefénicos

- Servicios especiales

- Configuraciones generales

- Componentes
0 Calling search spaces
O Route partitions
0 Voicemail profile
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O Reglas de marcacion
0 Device pool
0 Etc.

Con lo anterior validado, el sistema de transicién estaria cumpliendo con el propésito por el que
fue concebido:

- Servir como puente para trasladar la informacion del sistema de telefonia de LA
EMPRESA entre versiones

- Realizar pruebas de funcionalidad, reduciendo riesgo y minimizando impacto al
usuario.

- ldentificar nuevos posibles puntos de falla y mitigarlos o prevenirlos para la migracién
final.

- Definicion paso a paso de procedimientos de migracidn para solicitudes de cambios e
impactos

Paso 6: Armado de escenario final
Con toda la informacién del sistema telefénico de LA EMPRESA lista en version 8.6.2, restaba
preparar el escenario final donde esta informacién seria importada para posteriormente validarla
y realizar pruebas de funcionalidad.

Instalacién y configuraciéon de CUCM 8.6.2
Utilizando los dispositivos UCS con VMWARE ESXi previamente configurado, se instald6 CUCM
v8.6.2 en tres los tres UCS es decir un CUCM en la versidn final en cada uno de los servidores.

Se configurd los datos de red tanto de VMware como la del CUCM (véase figura 3.44, 345, 3.46 y
3.47):
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View: [vSphere Standard Switch'
Networking
Standard Switch: vSwitch Remove... Properties...
Virnal Maching Port Group Physical Adacters
3 VM Network @ B vmnic3 1000 Full
B |2 virtual machine(s) B vmnic2 1000 Full G2
H-uvmi2 @ vmnicl 1000 Full ©3
wd-ccmi 1 o) W vrnic0 1000 Full €3
VMierme! Port
(3 Management Network e
vmk( : oty 2 10

Figura 3.44. Configuracion de red de equipo UCS

General | Security | Traffic Shaping W:'rml

LoadBalancing: @ ¥ [Route based on 1P hash =~
Network Fadover Detection: I [orkstate ony =]
Notify Switches: r |Yes .ﬂ
Faiback: I |fres _d
Falover Order:

™ Overide switch fallover order:

Select active and standby adapters for this port group. In a falover situation, standby
adapters activate in the order specified below.

Name | Speed | Networks |
Active Adapters
W@ vmnicd 1000 Full i | o
WP vmnicl 1000 Full il | . i—— -
WP vmnic2 1000 Full TSRS, |- BT 54
W vmnic3 1000 Full PORSOTER, | - MRS, |07
Standby Adapters
Unused Adapters
~ Adapter Detals

1
Name:
Location:
Driver:

| oK I Cancel Hep
e

1

Figura 3.45. Propiedades de red de UCS
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Figura 3.46. Configuracién de red de CUCM

Posteriormente se cargaron las licencias

License Unit Report

[ Invalid License Guideline

¥ status of icense is “Invalid” verify licensa files have been obtained with comrect License MAC. Compara License MAC from “siow status” cli command with content of icense fle (View Files on Licensae Upload pagae). Obtain license files
torrect License MAC and upload,

— License Linit
Phene License Feature
Sarver Units Autharized Units Used Units Remaining Units Pending Status
tetbdeseath 200 5400 n7rn 2230 o Walcaded
Total Units for Feature 5400 a1ro 2230 o
License Server Units Authorized Units Used Unats Hermaining Status

T ()}

COM Node License Feature -
7
Total Units for Feature 7

Uploaced

Software License Version

SW Version
)

Uploaded

Figura 3.47. Licenciamiento CUCM

Carga de informacion final

Partiendo del respaldo original que se habia importado al equipo de transicion para
posteriormente ser actualizado y del cual se generd un nuevo respaldo pero en esta ocasidn ya en
la version 8 (Paso 5 de esta etapa 3-. Migracion y actualizacion CUCM), este Ultimo se cargo en la
base de datos de los equipos finales de la misma manera que ya hemos revisado por medio del
DRS; en otras palabras, la informacion que del sistema telefénico productivo de LA EMPRESA
recibidé el tratamiento correspondiente por medio del escenario de transicién para subir de la
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version 7.1.5(original) a la versiéon 8.6.2(final) y poder ser exportado e integrado a la plataforma
final UCS en la versién de call manager final (véase figura 3.48 y 3.49)

aliilie D R Syst:

CIS€0  ror Cisco Unified Communications Solutions

Bachup * Resiore >  Help

Stepl Restore - Choose Backup device

.m aw

‘ @ status:meady

’rssm Backup

Device Name® BaCKUPCEM  |w)

[ hext || cancel

|

@ - tdcates required serms.

Figura 3.48. Carga de respaldo, seleccionando servidor

alhl Disaster Recovery System
CISCO  Eor Cisco Unified © ations

UEWLERLLY Disaster Recovery System

Search Documentation About

Backup ¥ Restore v Hepp v

Step2 Restore - Choose the Backup Tar File

@ oo @ e ) conce

@ Restore request is timing out. Either master agent is down or SFTP server is inaccessible or too slow to respond.

rSelect Backup Archive**

Select Backup File® -- Tar file list --

(Bock] [ext [ cancel

@ * Indicates required items.

** Only the archives of the same version, having at least one feature with backup status SUCCESS or WARNING will be listed.

Figura 3.49. Carga de respaldo, seleccionando respaldo

Validacién y pruebas aisladas

Ya con la informacién cargada en el sistema final se validaron los servicios y componentes, asi
mismo se realizaron las pruebas al sistema.
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Recordemos el escenario final ya estd montado a la red productiva, por lo que ya puede ser
alcanzado desde cualquier punto de la red de LA EMPRESA. Por lo que se debia tener especial
cuidado para no realizar alguna actividad que pudiera impactar a la operacion de la empresa. De
esta manera se decidid que las pruebas serian sobre los 5 teléfonos que habian sido utilizados en
el escenario de transicion, mismos que habian sido configurados desde el call manager original
(v7) y que dicha configuracidn habia ido migrando con toda la informacion original entre versiones
hasta llegar a la final, dichos dispositivos en este momento fueron conectados a la red productiva
de LA EMPRESA para representar el registro de todos los teléfonos de LA EMPRESA durante la
migracion.

Una vez conectados se llevaron a cabo diversas pruebas y revisiones entre las que se encuentran
las listadas a continuacion:

- Dispositivos telefénicos
- Servicios especiales
- Configuraciones generales
- Componentes
O Calling search spaces
O Route partitions
0 Voicemail profile
O Reglas de marcacion
0 Device pool
- Consulta de servicios especiales
- Llamadas internas
- Conferencias telefénicas
- Transferencia de llamadas

También se validé que los servicios se encontraran en el mismo estado que el original con
excepcién del servicio de DHCP el cual deberia haber quedado apagado para no generar conflictos
con el servicio original que en ese momento se encontraba corriendo sobre la red productiva.

Para este momento, nos encontradbamos con dos CUCM’s en red productiva con diferencia del
servicio de DHCP y la conexidn con los gateways de voz.

Paso 7: Migracién piloto (R-98)

La migracién piloto como su nombre lo indica era un piloto de la migracién final, es decir una
prueba de migracién para determinar, prepararnos, identificar o mitigar los posibles riesgos y/o
complicaciones que pudiesen presentarse ademas de confirmar y ajustar paso a paso el
procedimiento de la migracién final y rollback; la cual consistia en realizar la migracién de los
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principales componentes y hacer pruebas detalladas del sistema de telefonia y de los sistemas g
de este dependen para finalmente regresar los servicios al sistema original, es decir regresar al
punto original o mejor conocido como hacer rollback.

Dado lo anterior, la ventana de “migracién piloto” se dividid en tres fases:

- La Migracion de los teléfonos
- La migracién de los gateways
- Rollback.

Como los equipos ya se encontraban en red y se iba a probar con teléfonos y gateways que se
encontraban en produccidn, se integré un RFC solicitando una ventana de mantenimiento para la
ejecucién de las fases anteriormente mencionadas y que a continuacion se describen (véase figura
3.50).

e e e - = — .'
o CA Service Desk ,.;,,
b s T SAIT. CHAISTLAN GAVT) { Lo OW iose Wimbon
Iu- Niew = | petivitien = [ Actions = Sgarch * Beports > Window = | Help
| 16358 Change Order Detai Fdit | Creste Incidest | Quick Profile | View Schedule |
Mecied End User Coonfinador | #H Category esbsatmgory Statw al

Hegamiter
AN SAENE CRISTIAN DANID CP.LOMHosters 4 [ —

Craated by
EmEetan et t—u—n—-ﬂa v\vg AN PROSLEM MARAGEMENE -.n
Cosberof Costs eed fy Date
[re e ——— 077112007 04:00 pm

FC Planned Heigh ity Crmas Rogions! Impact Teshabcal Rk
s o a0 3 teeal 3 Low
wviann-n Priesity Ehange Tre Frodet

3.1 3 Mermal Seechde - nites

Order Dwscription

Seheitud: Se requiers re-Sescsenar o rificn S¢ entrads e lod gatewys. Se reakranin prussas ¥ e SN kol puerts
Pl d hecion:
4 taakrarin lay actudades nacadar an of e MRt

B — ———
schedule STt Dotn Sahastube Dernthon Sohestule i Date

Figura 3.50. Request For Change de migracién piloto

Migracién parcial de teléfonos del sitio R-98

Previo a la ventana de mantenimiento asignada para el RFC solicitado, ademads de los 5 teléfonos
prueba se identificaron 10 teléfonos de cada modelo de los diferentes sitios, estos serian los
dispositivos muestra de la migracion piloto, asi mismo a manera de fotografia inicial se realizd un
reconocimiento del nimero de teléfonos registrados en el call manager mismos que al finalizar la
ventana deberia quedar igual con lo que asegurariamos que el regresé se realizd de manera

correcta.
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Durante la ventana se apag6é el DHCP del servicio de telefonia productivo (original v7), con esto si
algun dispositivo perdia el registro (por algin tipo de reinicio) no podria volver a registrarse por
medio del call manager original.

Se ajustd la configuracién del DHCP en los equipos de red de capa 3 actualizando la direccién IP del
ip helper-address en todas las VLans de voz, sustituyendo la IP del DHCP del sistema original
(192.168.160.11) por las IP’s del DHCP del nuevo sistema (192.168.147.201 y 192.168.147.202).

Se inicio el servicio de DHCP en el nuevo sistema de telefonia (v8), para que en caso de que algun
teléfono buscara los datos de red por medio del DHCP recibiera la informacién del nuevo sistema
de telefonia.

Posteriormente desde el sistema original el cual tenia el 100% de los teléfonos registrados, uno a
uno se fueron mandando a reiniciar los dispositivos muestra seleccionados, para que al buscar el
DHCP se registraran por medio del servicio DHCP del nuevo sistema el cual cargaria el TFTP del
nuevo sistema de telefonia.

Con los dispositivos muestra seleccionados para la prueba piloto ya registrados en el CUCM v8, se
ejecutaron las siguientes pruebas de funcionalidad:

v’ Llamadas de entrada internas

Prueba: Desde un teléfono registrado en CUCM v8 se marcé hacia otro dispositivo
telefénico registrado en el mismo CUCM

Comportamiento esperado:  Establecimiento de llamada

v Llamadas de salida internas

Prueba: Desde un teléfono registrado en CUCM v8 se marcd hacia un nimero de LA
COMPANIA, es decir una extensién de otros sitios no controlados por LA EMPRESA

Comportamiento esperado:  Establecimiento de llamada

v’ Llamadas de salida externas

Prueba: Desde un teléfono registrado en CUCM v8 se marcé hacia un numero telefénico de
telefonia publica (ej. nimero de casa)

Comportamiento esperado:  Establecimiento de llamada

v’ Servicios Financieros

Prueba: Se valida directamente en los dispositivo telefénicos el funcionamiento de la
aplicacién de servicios financieros

Comportamiento esperado: Despliegue de informacidn financiera y graficos
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v Pruebas de marcacion

Prueba: Se realizaron diversas llamadas con los diferentes tipos de marcacién, Ej. Llamadas
de larga distancia nacional, llamadas de larga distancia internacional, llamadas a
celular.

Comportamiento esperado: Establecimiento de llamada

v Prueba de cddigos de autorizacién
Prueba: Utilizando distintos codigos de autorizacion (FAC) se realizaron diversas llamadas
con los diferentes tipos de marcacidn, Ej. Llamadas de larga distancia nacional,
llamadas de larga distancia internacional, lamadas a celular.
Comportamiento esperado: Correcta delimitacién de llamadas dependiendo del nivel
de acceso que tuviera el FAC utilizado

v Pruebas de conferencia
Prueba: Se realizaron diversas conferencias entre teléfonos internos, asi como externos
Comportamiento esperado:  Establecimiento de conferencias.

v’ Pruebas de Transferencias
Prueba: Se realizaron diversas transferencias con teléfonos internos y externos
Comportamiento esperado:  Establecimiento de transferencias.

v Pruebas de Desvios

Prueba: Se realizaron diversos desvios con teléfonos internos y externos

Comportamiento esperado: Establecimiento de desvios con teléfonos internos y no
establecimiento de desvios con nimeros externos

v’ Registro de llamadas

Prueba: Se realizaron diversas llamadas a distintos sitios, asi como transferencias y
conferencias.
Comportamiento esperado: Registro de llamadas en teléfonos y registro detallado de

actividad en el reporteador

v Generacién de Backups a demanda
Prueba: En la herramienta se solicitd la generacion de un backup del sistema.
Comportamiento esperado:  Generacion del backup del sistema

También se realizaron pruebas de integracién con otros sistemas, tales como:
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v Pruebas de grabacién
Prueba: Marcacién a un dispositivo que se encuentre registrado en el nuevo sistema y esté

dado de alta en el sistema de grabacion
Comportamiento esperado:  Generacion de grabacién de la llamada

v Pruebas de call center
Prueba: Se integré de un teléfono del CUCM v8 en el sistema CUCX y se realizé una llamada

a las campafias de call center
Comportamiento esperado: Correcto funcionamiento de las campafias y correcto
enrutamiento de llamada al teléfono registrado

Como conclusién de esta fase de la migracion piloto correspondiente a los teléfonos, se
identificaron un par de comportamientos que salieron de lo esperado:

1 de cada 25 dispositivos se volvian a registrar al call manager original.
Para estos se tuvo que ir directamente al dispositivo y mandar un Hard Reset
1 de cada 10 dispositivos no se registraron a ningun call manager

Para estos dispositivos se tuvo que desconectar y volver a conectar el teléfono o en su
defecto apagar y prender el puerto del switch

Migracién parcial de gateways del sitio R-98
Para completar el esquema de pruebas de funcionalidad en su totalidad era necesario realizar
pruebas de llamadas desde dispositivos analdgicos (Ej. Fax) y las de llamadas de entrada externas.

Dichas pruebas no se habian realizado ya que los gateways que recibian las troncales telefdnicas
se encontraban apuntando al sistema de telefonia original, lo que permite que una llamada
externa al entrar a dicho Gateway sea re-direccionada a la IP configurada como manejador de
llamadas, que en este caso correspondia al sistema original; Similar a lo que sucedia con la
telefonia analdgica, que al tener registrada la direccidn IP del manejador de Ilamadas original no
pasaba las llamadas al nuevo sistema.

La segunda fase consistid en cambiar el re-direccionamiento de llamadas, es decir que ahora se
apuntara a la nueva IP tanto en los gateways de voz, modelo Cisco 3845, que recibian las troncales
de voz como en una muestra previamente seleccionada de 3 de los gateways modelo Cisco VG224
encargados de las llamadas analdgicas.
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Para generar menos impacto y con el propdsito de ir preparando el camino para la migracién final,
se replicaron los dialpeers originales pero apuntando a la nueva IP y posteriormente se apagaron
los dialpeers que tenian la IP original, lo que nos permitiria hacer una migracién mds controlada o
un failover mas rapido al solamente prender y apagar los dialpeers que con las IPs originales o

nuevas segun se requiriera.

Por lo que para todos los dialpeers de los equipos Cisco 3845 se siguieron los pasos que a

continuacion se describen:
IP del sistema original: 192.168.160.11
IP del nuevo sistema: 192.168.147.200

El dialpeer original se encontraba de la siguiente manera:

dial-peer voice 100 voip
description CONEXION SUBSCRIBER DID's - de PSTN a 5662XXXX
preference 1

destination-pattern 1....
voice-class h323 1

session target ipv4:192.168.1660.12
dtmf-relay h245-alphanumeric
playout-delay fax 400

codec g71lulaw

fax-relay ecm disable

fax rate 9600

fax nsf 000000

fax protocol cisco

no vad

Se replico este dialpeer apuntando al nuevo CUCM y aumentando dos 00 al final del nombre para

diferenciarlos:

dial-peer voice 10000 voip
description CONEXION SUBSCRIBER DID's - de PSTN a 5662XXXX
preference 1

destination-pattern 1....
voice-class h323 1

session target 1pv4:192.168.147.201
dtmf-relay h245-alphanumeric
playout-delay fax 400

codec g71lulaw

fax-relay ecm disable

fax rate 9600

fax nsf 000000

fax protocol cisco

no vad
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Finalmente se apagaron los dialpeers originales y se encendieron los nuevos:

dial-peer voice 100 voip
shutdown

dial-peer voice 10000 voip
no shutdown

Posteriormente se migraron los equipos que integraban la telefonia analdgica es decir los Cisco
VG224, re-direccionando asi las llamadas analdgicas entrantes y salientes hacia el nuevo CUCM v8,
como se describe a continuacion:

Como el respaldo cargado en el sistema ya contaba con la configuracién de VG’s224 ya no fue
necesario agregar configuracién en el CUCM, por lo que uno a uno se conectd de manera légica a
los dispositivos Cisco VG224 y se apuntd a la nueva IP para realizar el re-direccionamiento de
llamadas analdgicas entrantes y salientes hacia el nuevo manejador.

IP del sistema original: 192.168.160.11
IP del nuevo sistema: 192.168.147.200

Aplicando los comandos que se muestran a continuacion:

no mgcp
ccm-manager redundant-host 192.168.147.200
ccm-manager mgcp ccm-manager fax protocol cisco
ccm-manager music-on-hold

ccm-manager config server 10.203.160.200
ccm-manager config ccm-manager config dialpeer-prefix ©
!

mgcp

mgcp call-agent 192.168.147.200 2427 service-type
mgcp version 0.1

mgcp dtmf-relay voip codec all mode out-of-band
mgcp rtp unreachable timeout 1000 action notify
mgcp modem passthrough voip mode nse

mgcp package-capability rtp-package

mgcp package-capability sst-package

no mgcp package-capability res-package

no mgcp package-capability fxr-package

no mgcp timer receive-rtcp

mgcp sdp simple

mgcp fax t38 inhibit

mgcp rtp payload-type g726rl6 static

mgcp bind control source-interface FastEtherneto/0
mgcp bind media source-interface FastEtherneto/6

]

mgcp profile default
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Finalmente se realizé el set de pruebas de funcionalidad de llamadas entrantes y salientes tanto
internas como externas tanto en IP como en dispositivos analégicos, complementando con unas
pruebas adicionales que nos ayudarian a validar al 100% la funcionalidad el sistema.

AN

Llamadas de entrada externas

Llamadas de entrada a call center

Llamadas de salida internas desde equipos analdgicos
Llamadas de salida externas desde equipos analégicos
Llamadas de entrada internas hacia equipos analdgicos
Llamadas de entrada externas hacia equipos analdgicos
Prueba de envio y recepcidn de pruebas de fax interno
Prueba de envio de fax externo

Prueba de recepcion de fax externo

Pruebas de marcacién

Prueba de desvio

Prueba de conferencia

Prueba de transferencia

Prueba de cédigo de autorizacion

Registro de llamadas

AN N N N N Y N N N N N NN

Pruebas de estrés

Al finalizar dichas pruebas se obtuvo la funcionalidad esperada, es decir un comportamiento igual
al del sistema original, concluyendo asi con la segunda fase de la migracién piloto.

Recordemos que esta integraciéon (C3845 y CUCM v8) estaba considerada como el “factor critico
de riesgo” mas importante de la migracién, y con el resultado obtenido de esta prueba se
confirmd que los dispositivos Cisco 3845 Sl pudieron ser integrados con el sistema CUCM versién
8.6.2 sin tener afectacién en las funcionalidades utilizadas por LA EMPRESA.

Por lo que, de acuerdo a la aceptacion de riesgo firmada por la direccién de Tl y las diversas areas
de negocio, se continuaria con la migracién y el negocio de LA EMPRESA asumiria el riesgo de la
falta de soporte en la integracion de los dispositivos 3845 y el CUCM v8 hasta la autorizacién de
para la adquisicion de los equipos y estos fueran instalados e integrados a produccion.

Rollback
Con las dos fases completadas Unicamente faltaba realizar el rollback para regresar al estado
original, por lo que:
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- Se apagaron los dialpeers nuevos y se encendieron los que apuntan a la infraestructura
original.
0 Se realizaron pruebas de llamadas desde y hacia los dispositivos registrados al
sistema de telefonia original
- Para los VG’s 224 se regresé la configuracién original para apuntar al CUCM v7
(original)
0 Serealizaron pruebas de llamadas desde y hacia los dispositivos analdgicos.
- Se detuvo el servicio de DHCP en el nuevo CUCM
- Sereconfiguraron las IP’s del DHCP del sistema original en los equipos de Red
- Seiinicid el servicio de DHCP en el CUCM original
- Se mandaron a reiniciar los dispositivos que se encontraban registrados en el CUCM v8
0 Se compard el nimero final de dispositivos registrados en el CUCM v7 con el
levantamiento previo a la ventana de mantenimiento.

Con todos dispositivos al 100% funcionando de manera normal en el call manager productivo
(original) junto con las pruebas de llamadas externas y de dispositivos analdgicos respondiendo de
manera correcta, se da por concluida la tercera fase junto con la ventana de mantenimiento.

Con el objetivo de tener un registro puntual de las actividades, complicaciones, troubleshooting,
walk-around y resultados obtenidos durante el desarrollo de las tres fases, una persona del equipo
se encargd de documentar paso a paso y a detalle dichas actividades, lo cual serviria como una
guia para la migracién y rollback.

Paso 8: Induccién incial

Antes de proceder con la migracién, nos acercamos nuevamente con el area de “Information
Security Administration”, “Verificacion Independiente” y el area de “Compras” de LA EMPRESA, ya
que dentro del conjunto de actividades que manejaban existian algunas que se involucraban
directamente con las plataformas telefénicas a migrar y en esta ocasidn se brindaria una pequeiia
induccién a manera de presentacién para que tuvieran conocimiento de los cambios importantes a
nivel del manejo especifico de sus actividades en las nuevas plataformas, en otras palabras, se les
daria una vista general del “que esperar después de la migracién”.

Ofreciéndoles una induccién completa y puntual sobre la nueva plataforma una vez que esta haya
sido migrada y actualizada.

Paso 9: Migracidn final
Se ingresd una solicitud de cambio en produccion o “Request For Change” para la migracién del
sistema de telefonia, dicho cambio fue analizado y aprobado en la reunién con el CAB
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correspondiente en la que se validd entre otras cosas las versiones, los modelos, la configuracidn,
y el alcance en general de la migracidn, asi como los riesgos.

Esta solicitud de cambio también serviria para actualizar el portafolio de servicios, el catalogo de
servicios y base de datos de configuracion o CMDB de LA EMPRESA (véase figura 3.51).
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— R it ] CHANGE AND PROOLEM MANAGEMENT Es
Center of Costs. Wexd Dy Dale
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Schedule Start Date Schedula Duration Schedule End Date
00:00:00
Open Date: Resalve Date Close Date
OF/IH/3013 01:12 pm
2. Incidents/Problems/Requests | 8, Event Log | 2. Costs [ Plans 10. Attachments | 11. Copflicts
1. Properties | 2. Workdlow Tasks | 3. Conflg. Mtems 1. Activities | 5. Related Orders | 6. Service Type

Figura 3.51. Request For Change de migracion de CUCM

Con el cambio aprobado y la ventana de mantenimiento definida, se realizé la asignacién de
actividades a cada uno de los integrantes del equipo de migracién, estas actividades fueron las
definidas desde el disefio y complementadas con la documentacion obtenida como resultado de la
migracion piloto.

En este caso no fue necesario tomar ningun registro del sistema original ya que se habia copiado la
base de datos y se habia comprobado previamente la integridad de la restauraciéon en un par de
ocasiones, ademas de que la migracién no afectaria la integridad del sistema original ya que no se
le tocaria.

Al no existir interferencia para la ejecucion de las migraciones de:

- Teléfonos
- Gateways

Mensajeria de voz
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ciertas actividades especificas se pudieron realizar de manera paralela con el personal que se
habia asignado previamente, asi mismo habia un coordinador general de todas las fases de la
migracion.

Para la “migracién de otros sistemas que interactian con CUCM”, previamente se solicitd y
coordind la intervencién de los diversos proveedores de cada plataforma, los cuales enviaron
personal a sitio para la ejecucién de sus actividades, asi como la validacion y pruebas de sus
servicios, todo esto se realizaria después de la ejecucion de las tres primeras migraciones antes
mencionadas.

Migracién de teléfonos
Para esta parte de la migracion se asignaron 3 recursos.

El primer recurso deshabilité el servicio de DHCP del servicio de telefonia original v7.

Para ajustar el DHCP en los equipos de red (capa 3) para que apuntaran a la nueva infraestructura
se ingresé a los equipos Cisco 6509 y 4900 y por cada una de las VLAN’s de voz se actualizo la
direccién IP del ip helper-address.

DHCP del sistema original: 192.168.160.11

DHCP del nuevo sistema: 192.168.147.201 y 192.168.147.202

interface Vlan510
ip helper-address 192.168.147.201
ip helper-address 192.168.147.202

interface Vlan511
ip helper-address 192.168.147.201
ip helper-address 192.168.147.202

interface Vlan519
ip helper-address 192.168.147.201
ip helper-address 192.168.147.202

Posteriormente inicio el servicio de DHCP en el nuevo sistema de telefonia (v8) (véase figura 3.52 y
3.53)
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— DHCP Server Information
Host Server® | oovv——.201 v
Primary DNS IPv4 Address [
Secondary DNS IPv4 Address [
Primary TFTP Server IPv4 Address(Option 150)  |esenaaess 202

Secondary TFTP Server IPv4 Address(Option 150) | gusspewesw.201

Bootstrap Server IPv4 Address [

Domain Name |

TFTP Server Name(Option 66) |

ARP Cache Timeout(sec)* lo

IP Address Lease Time(sec)* [34s600
Renewal(T1) Time(sec)* lo
Rebinding(T2) Time(sec)* lo

Figura 3.52. Servicio DHCP nuevo sistema

DHCP Subnet (1 - 18 of 18)

Find DHCP Subnet where | DHCP Server

{0 e e e e o o o

v| begins with v |

|[Find |[_clear Fiter |[ % |[ =]

DHCP Server * Subnet 1P Address Primary Start IP Address
SR 201 TEP.157.0 SEe.157.141
L _FED CEED.155.0 SUS.155.111
SR 201 TR 159.0 TE.159.141
L ___*{)Y omERL153.0 e 153.151
=T o0l SETR.158.0 TW9e.158.141
() | T.150.0 TS.150.101
T .00 | ST 154.0 TR 154.151
0 1 . 152.0 o, 152.151
L N eS.151.0 SURD.151.101
L Wl eWmETM151.0 omETR151.31
LWl SN 153.0 SR 153.31
L ik .154.0 .154.31
RS2 02 TSR 157.0 TR 157.31
002 T 155.0 TS 155.31
L . K] . 159.0 STTS.159.24
L ¥l TR 152.0 oEmEes. 152.31
002 . 150.0 IR 150.34
L ik Y. 158.0 @WIT.158.41

Primary End IP Address

. 157.229
@Y. 155.229
TR 159.229
TR 153.250
Se.158.219
SUWYe.150.190
TR 154.240
TEs152.250
SUMD.151.250
ST 151.100
SR153.150
Y.154.150
TSR 157.140
S 155.110
SWETe.159.140
IR 152.150
SUWe 150.100
@R 158.140

Figura 3.53. Detalle del servicio DHCP del nuevo sistema
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Desde el sistema original, se reinicié uno a uno los distintos modelos de teléfonos IP.

Con la experiencia adquirida en la prueba de migracion piloto, se asignd a dos recursos que
estaban fisicamente comprobando uno a uno que los dispositivos telefénicos se registraban y para
los que no lo hacian ellos apoyaban para reiniciarlos.

Para los teléfonos que presentaron el caso de registrarse en el antiguo call manager, se desde el
sistema y el personal asignado al apoyo fisico reinicié con los valores de fabrica los equipos
afectados, para asi llevar el 100% de los Cisco IP Phones al nuevo sisterna (véase figura 3.54).

Find and List Phones

q_,‘:l AddNew | LI SelectAll

— Status
@ 1204 records found

Figura 3.54. 100% de teléfonos registrados

Finalmente se realizaron las diversas pruebas de funcionalidad de los equipos telefénicos
(anteriormente detalladas):

AN

Llamadas de entrada externas

Llamadas de entrada a call center

Llamadas de salida internas desde equipos analégicos
Llamadas de salida externas desde equipos analégicos
Llamadas de entrada internas hacia equipos analdgicos
Llamadas de entrada externas hacia equipos analdgicos
Pruebas de marcacién

Prueba de desvio

Prueba de conferencia

Prueba de transferencia

Prueba de cédigo de autorizacion

Registro de llamadas

AN NI N NN U U U N NN

Pruebas de estrés
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Migracion de gateways
Con un recurso asignado para esta seccidn se llevé acabo las actividades de ejecucidn y revision.

Primero se migré la conexién en los gateways que recibian las troncales de voz, que consistia en
re-direccionar las llamadas entrantes de las troncales externas hacia la nueva infraestructura de
voz.

Como ya se habia preparado desde la migracion piloto, se habia dejado la configuracién de los
nuevos dialpeers que ya apuntaban a la nueva infraestructura por lo que Unicamente se apagaron
los antiguos dialpeers que apuntaban a la infraestructura anterior y se encendieron los nuevos.

dial-peer voice 100 voip
shutdown

dial-peer voice 10000 voip
no shutdown

Y por parte de los VG’s se volvid a apuntar a la nueva infraestructura, tal y como se habia realizado
en la prueba piloto.

Posteriormente se ejecutod el set de pruebas completo:

\

Llamadas de entrada externas

Llamadas de entrada a call center

Llamadas de salida internas desde equipos analégicos
Llamadas de salida externas desde equipos analdgicos
Llamadas de entrada internas hacia equipos analdgicos
Llamadas de entrada externas hacia equipos analdgicos
Prueba de envio y recepcion de pruebas de fax interno
Prueba de envio de fax externo

Prueba de recepcion de fax externo

Pruebas de marcacién

Prueba de desvio

Prueba de conferencia

Prueba de transferencia

Prueba de cédigo de autorizacion

Registro de llamadas

NN N N N N N T N N N N N NN

Pruebas de estrés
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Migraciéon de Mensajeria de Voz
Para esta seccion se asignd un recurso encargado de la ejecucidén y validacién.

Recordemos que el CUC o Unity ya se encontraba funcionando en su versién 8.6.2 y era el CUCM
original el que apuntaba hacia él, por lo que solamente fue necesario que en el nuevo sistema de
CUCM que estdbamos liberando se configurara los SIP trunks de interconexidn para que apuntara
a las IP’s del sistema de mensajeria de voz v8.6.2 (véase figura 3.55 y 3.56).

Trunks (1-4of4)

Find Trunks where | Device Name v| begins with v{ |iFand || Clear Filter ||_ | =]
| Select item or enter search text V|
O Name * Description c’"";:::"d" Device Poal Losalids Partition Routs Group Priarity Trunk Type
O ! TR Trunk CUCH SuRusmesy e S————— g Inter-Cluster Trunk (Non-Gate
Controlled)
[ @& LBC s s TR Inter-Cluster Trunk (Non-Gate
Controlled)
O & UVM-ST1 SIP Trunk to Unity Connecticn Primary  [N-UVM-CSS P it UVM-RG 1 SIP Trunk
0 & Lmsi2 SIP Trunk to Unity Connecticn IN-UVM-CSS DP oo Unity UVM-RG 2 SIP Trunk
= Secondary

Figura 3.55. SIP trunks configurados en CUCM v8.6.2

[¥luse Device Pool Called Party Transformation €SS

Calling Party Transformaticn CS5 [ < None > v
[¥]use Device Pool Calling Party Transformation CS5

Calling Party Selection® | originator V|
Calling Line ID Presentation® [Defauk v
Calling Name Presentation® | Defauit V|
Caller ID DN [ |

Caller Name [ ]

[¥] Redirecting Diversion Haader Delivery - Outbound
directing Party i ion €SS [ < None > v|

[¥luse Device Pool Redirecting Party Transformation CSS

- SIP

[(pestination Address is an SRV

Destination Address Destination Address IPvé Destination Port
1" [emmmem147.203 1[s060 ]
MTP Preferred Originating Codec® r ~
Presence Group* Standard Presence group e
SIP Trunk Security Profile® Twmsies ]
Rerouting Calling Search Space IN-UVM-CS5 ~
Out-Of-Dialog Refer Calling Search Space [ < None > v

Figura 3.56. Detalle de la configuracion de los SIP trunks donde se apunta a la IP de CUC
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No se necesitd realizar ningun cambio en la configuracién de la conexién con LDAP ya que el
sistema ya estaba funcionando y correctamente integrado.

Finalmente se realizaron las pruebas de funcionalidad del sistema de mensajeria de voz:

v Entrada correcta del buzén de voz

v Correcto despliegue del mensaje de bienvenida grabado por el usuario en el sistema
original (UVM)

Correcto arribo de mensaje al teléfono

Encendido de foco de alerta

Correcta llegada de mensaje al buzén de correo del suscriptor

Apagado de foco de alerta después de escuchar el mensaje desde el correo

Borrado de mensaje de voz del correo después de escuchar el mensaje desde el teléfono

AN N NN N

Monitoreo de actividades desde la aplicacion (CUC)

Migracién de otros sistemas que interactdan con CUCM
El CUCM original interactuaba con otros sistemas que brindaban funcionalidades
complementarias, tales como:

- IPC Torretas financieras
- NICE-Cybertech Grabacion de llamadas
- ucex Centro de contacto o de llamadas

Por lo que previo a la ventana se habia integrado a los proveedores de los diversos servicios para
la identificacién de sus actividades e integrarlas a la programacion del cambio como actividades
posteriores a la migracidn principal.

A continuacién se muestra de manera general las actividades que se ejecutaron:
IPC torretas financieras

La integracion de este sistema con el call manager era por medio de un enlace QSIG que
llegaba desde los servidores de IPC hasta los gateways de voz los que ya apuntaban hacia
los call managers de la nueva infraestructura. Por lo que no se tuvo que realizar ningun
ajuste de configuracidén para este servicio ya que el ajuste que previamente se habia
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realizado en los dialpeers de los gateways Cisco 3845 le impactaba directamente al
servicio de torretas y hacia que todas las llamadas entrantes y salientes del sistema IPC
fueran direccionadas correctamente con la nueva infraestructura telefénica.

De cualquier manera se comprobd la funcionalidad completa del sistema.

NICE-Cybertech

Al trabajar con los paquetes de red y utilizar la extensién o MAC del dispositivo para
identificar la lamada, no hubo necesidad de realizar ninglin cambio en los sistemas de telefonia.

Por lo que solo se comprobd la funcionalidad del sistema

UCCX — centro de contacto o de llamadas

Al ser un sistema que depende al 100% de la version de CUCM, este componente fue migrado de
manera paralela al call manager, es decir, la versién final de esta plataforma fue instalada e
integrada al CUCM v8.6.2 desde el esquema de transicidn y llevado a produccién como un sélo
componente dentro del CUCM sin necesidad de realizar ninguin ajuste adicional durante esta
migracion que estuviera enfocado en la integracion de este componente, reduciendo al minimo el
impacto de la migracién.

Se comprobd la funcionalidad del sistema

Pruebas generales de funcionalidad y servicios

Después de la ejecucién de migracidon y las pruebas aisladas por servicio y por seccion, era
necesario realizar las pruebas generales que contemplaran todo el sistema de llamadas, asi como
los componentes con los que interactula

Entre las pruebas realizadas se encuentran las siguientes:
Cisco Unified Communication Manager

- Horario de Sistema
0 Sincronizacién con NTP de LA EMPRESA
- Usuarios
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O Numero de usuarios
0 Perfil o privilegios
- Plan de marcacién
- Llamadas
O Internas
= Entrantes
= Salientes
O Externas
= Entrantes
= Salientes
e Larga distancia nacional
e larga distancia internacional
e NuUmero moéviles
e 01800’s
e Numeros restringidos
- Validacion de servicios
O Servicios del sistema
O Servicios del teléfono
= Directorio corporativo
= Servicios financieros
- Force autorization codes
O Larga distancia nacional
O Larga distancia internacional (E.U.y Canada)
0 Llarga distancia mundial
O Numero mdviles
- Calling search spaces y partitions
0 Alcance de llamadas
0 Restringido
O Re-direccionamiento de llamadas
- Registro de llamadas
- Generacién a demanda de respaldo DRS
- Pruebas de estrés

Cisco Unity Connection

- Horario de sistema

0 Sincronizacion con NTP de LA EMPRESA
- Paso de datos

0 Mensaje de bienvenida de usuario

O Mensaje de call handlers
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0 Contraseia de usuario
- Sistema General

O Elsistema permite grabar mensaje

0 Encendido de foco de aviso de mensaje en teléfono
- Mensaje

0 Correo con mensaje en inbox de usuario

0 Consulta de mensaje desde teléfono IP

0 Consulta de mensaje desde correo electrénico
- Funcionalidades especiales

O Call handlers

O Re-direccionamiento de llamadas de Call handlers

IPC — Torretas Financieras

- Llamadas
O Internas
= Entrantes
= Salientes
0 Externas
= Entrantes
= Salientes
e larga distancia nacional
e Larga distancia internacional
e Numero moviles
e 01800’s
e Numeros restringidos

Nice Cybertech - Sistema de grabacion

- Grabacién de llamadas
O Monitoreo activo de grabacién
0 Consulta de llamadas desde el sistema (web)
0 Descarga de llamada a servidor de archivos

& =1

=
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CUCX —call center

- Campaifas
0 Llamadas
= |nternas
e Entrantes
= Externas
e Entrantes
0 Funcionalidad puntual de las campafias

Al finalizar de manera exitosa estas pruebas se confirmé que la actualizacién se habia llevado de
manera exitosa.

Paso 10: Actividades post-migracion

Monitoreo

Inmediatamente después de finalizar la ventana de mantenimiento para la migracién se instalé la
herramienta de monitoreo Real Time Monitoring Tool (RTMT) en los equipos de monitoreo de los
operadores para que desde ésta se pudieran realizar las actividades de monitoreo regular o BAU
del sistema de telefonia.

Con lo que se pudo censar los signos, niveles y comportamiento tanto del cluster como del
sistema, sus servicios y componentes (véase figura 3.57 y 3.58).

Real Time Monitoring Tool #= tw irtes Commume tou

Figura 3.57. Herramienta Real Time Monitoring Tool (RTMT) monitoreando CPU y memoria
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Figura 3.58. Herramienta RTMT monitoreando la actividad de llamadas

Periodo de maduracién

Con un periodo de dos semanas definido como tiempo de estabilizacién de los nuevos sistemas, se
habia programado el apoyo del fabricante para cubrir en sitio junto con el equipo de
telecomunicaciones el horario de las areas de negocio durante estos diez dias habiles.

De esta manera se atendieron las solicitudes e incidentes relacionados con la migracién.

Todos los casos fueron clasificados, categorizados, atendidos, resueltos y registrados en la base de
datos de conocimientos (KDB) de acuerdo a los procesos y el drea correspondiente:

- Gestion de eventos Verificacion Independiente

- Gestion de incidentes Incident Management

- Gestion de problemas Problem Management

- Gestion de cambios Change Management

- Gestion de accesos Information Security Administration

de LA EMPRESA segun correspondia.

La mayoria de los reportes obedecieron a casos de los usuarios que habian presentado algun
cambio en la configuracién local del dispositivo telefénico por ejemplo el timbre del teléfono.

No hubo ningun reporte relacionado a alglin ajuste en configuracién del sistema que requiriera un

tipo de atencién o tratamiento como “problema”.
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Induccidn final y apoyo a areas

Conforme fue disminuyendo el nimero de reportes se aprovechd para el seguimiento al proceso
de induccidn en los sistemas de telefonia con las areas que tenian actividades relacionadas
directamente con los sistemas liberados (CUCM v8 y CUC v8).

Una a una se agendaron las visitas o0 mesas de trabajo con las areas para realizar la induccion, la
cual estaba enfocada 100% en la ejecucion de las actividades que hacian con el antiguo sistema de
telefonia pero ahora en la nueva plataforma ya en produccion.

En algunos casos como el area de verificacion independiente se le ofrecid apoyo especial con la
informacidn necesaria para el ajuste de sus agentes de monitoreo.

En algunos casos se prepararon manuales o tripticos que sirvieron como apoyo durante y posterior
a la induccién.
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3.8 Arquitectura final

El nuevo servicio productivo de telefonia quedd en operacién montado en tres equipos Cisco UCS-
C220-M3S con VMware ESXi 5.0; en cada uno de ellos quedd funcionando un CUCM v8.6.2, uno
con funciones de Publisher y los otros dos de subscriber.

Ademas de los call managers, en dos de los UCS quedd también en funcionamiento el CUC v8.6.2,

el primario en un equipo y el secundario en otro.

A continuacién se muestra la arquitectura final del sistema productivo de telefonia que quedd en

funcionamiento (véase figura 3.59):

CORE
1500 4900 C15C0 4900
192.168.145.203 192.168.145.204
)
f LY
.r ":
DISTRIBUCION
GR#NJA as _n’-- .-.., __.r —
“  SERVIDORES .
CS00 5548 (1500 5548
132.168.145.68 192.168.145.60 05004500 CSC04%0
92.168.145.206 92.168.145.207

.

(500 3750

)

C5C0VGM

OCOUCs 1
192.168. 147.210
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192.168.147.204
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CISCO s 2

|
s N
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Coom2
192.168.147.201
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Figura 3.59. Arquitectura final
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3.9 Servicio de telefonia final
A continuacion se muestra un diagrama logico del servicio de telefonia de LA EMPRESA (véase

figura 3.60):

DIAGRAMA LOGICO DE TELEFONIA

CLUSTER CUC CLUSTER UCCX
CALL

CONTROL ~

| [
Hm e |

UCCMQ.S UCCX v3.5

QUCLVB62 CUC2v8.6.2 5_((,
192168147.203  192.168.147.204 s\ 192168147205 192.168.147.206
CAD/CSD

cn SITIO ALTERNO

J |
: \" CLUSTER CUCM o

CUCM ST

|I /CARRIER"

a 1 | gg ;EE; 192168.143.11
. ) WG s ] .

/ T~ el V862 vB62 f——H !21—‘%

TEE B
192, lsalm 200 misauum
VG224

I / 3 /
i o &Y
mMec__| e e 32 =
H.323 VG224
CUCM3vB 62 3[}_%
Ql.lﬁ&ll?.m /—'H

VG4

pce SiP

Figura 3.60. Diagrama légico de telefonia
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3.10 Cierre de proyecto

Como parte del cierre se debia cumplir con los procesos administrativos correspondientes
a la baja del equipo y sistema que fue sustituido, por lo que se levantd un control de cambios (RFC)
para la baja del servicio y de los equipos de sus respectivos sistemas de inventario, incluyendo la
desconexidn y la salida de los equipos del cetro de datos.

En otras palabras se estaba actualizando el catdlogo de servicio y la base de datos de
configuracién (CMDB) (véase figura 3.61)

Logged In as: PINEDA SATNZ, CHRISTIAN DAVID (Log Out)
File = .!lgw" .gcilvmu’ .lqlﬂﬂi" .sgarth’ .H.engru - .ﬂlnéuuﬂ' .Ueln"

16579 Change Order Detail Edit | Create Incident || Quick Profile | View 5
Requester Affected End User dinadar/PH Subcategery  Status
| - - ] = == OP.HW.Baia Inventario 4 Mini En Proceso
Created By Assignee Group Active?
— PAZOS LEON, FRANCISCO JAVIER ISA YES
Center of Costs MNeed By Date
) Comunicaciones 09/05/2313 04:00 pm

[« Specifications

RFC Planned High Visibility Reason Cross Regional Impact Technical Risk
YES NO CaMBIO 3_Local 3_Low

Service Impact Priarity. Change Type Product

3_Low 3 Normal Schedule Normal Baia Inventario

Order Description

Solicitud de Cambio: Baja de de antigua

Plan de Accidn:

Se asignara el RFC a personal de Inventario:

4 ) Se actualizars el registro o campus de estatus de los servidores en CA como BAJA o similar
b) Se documnentardn las actividades en el RFC

Dispositivos Afectados: GMXI559-HDS51, GMXI599-1VR1, GMX3I555-IVR2, GMXI559-MADL, GMXI559-MAD2, MX3I565-CCM1, MXI569-CCM2, GMX3I500-PGAL,
GMX3599-PGE2, GMXI599-RGA1,GMNISII-RGEL, MNISEH-NVR1 MXISG9-NVR2Z, mx399-uvml, me3599-uvm2

Schedule Start Date Schedule Duration Schedule End Date
00:00:00
Open Date fesolve Date Clase Date
08/30/2013 05:31 pm
7. Incid Problems |  8.Eventiog |  9.Costs/ Plans 10. h | 11 copflicts |
1.Properties | 3. Workflow Tasks | 3. Config. Items 4. Activities | 5. Related Orders | 6. Service Type |

Figura 3.61. RFC de baja de antigua infraestructura

De la misma manera debia de concluirse de forma oficial los servicios profesionales contratados al
fabricante de las plataformas, por medio de un documento tipo check-list se validé que los
objetivos del proyecto fueron alcanzaron y finalmente se firmé el documento de aceptacion del
fabricante.
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3.11 Conclusiones del proyecto

Al finalizar la actualizacién y migracion de los sistemas de telefonia de LA EMPRESA, se
homologd la versidn e infraestructura de los sistemas de telefonia a los lineamientos internos
internacionales del area de operacién e infraestructura de LA EMPRESA, cumpliendo de esta
manera el objetivo del proyecto.

Los niveles de servicio que se acordados en los SLA’s correspondientes no sufrieron ninguna
afectacion ni impacto.

Por otro lado al integrar un tercer servidor para el sistema de telefonia los siguientes procesos se
vieron robustecidos:

- Continuidad del servicio
- Disponibilidad del servicio
- Capacidad del servicio

Definitivamente, el haber basado el proyecto de acuerdo a las recomendaciones de ITIL contribuyé
de manera esencial a la definicion del alcance, a la alineacién con el negocio, a reducir riesgos
importantes y minimizar el posible impacto a negocio y a la coordinacién e integracion con las
areas operativas de sistemas y proveedores, alcanzando exitosamente las metas y objetivos del
proyecto.

Es importante hacer hincapié que el mayor consumo de tiempo de proyecto fue invertido en la
estrategia, disefio dejando un porcentaje minimo a la transicion.

A continuacion se muestra el ciclo de vida del servicio segun ITIL (véase figura 3.61) y
posteriormente se muestra una tabla con los tiempos generales que se llevaron en este proyecto.

Cabe mencionar que las funciones de Estrategia y Mejora Continua se llevaron a cabo durante
toda la vida del proyecto por lo que en la tabla de tiempos Unicamente se mencionan algunas de
las actividades especificas de las funciones que se llevaron a cabo (véase tabla 3.18).
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Figura 3.62. ITIL - Ciclo de vida del servicio

Tabla 3.18. Tabla de tiempos del proyecto con funciones de ITIL

FUNCIONES ALGUNAS ACTIVIDADES ‘ TIEMPO APROXIMADO

Identificacion de necesidad (admdn. de portafolio de serv.)
ESTRATEGIA Definicidn de presupuesto (finanzas) 30 dias

Preparacion de la ejecucion

Definicién de parametros a medir ,
MEJORA CONTINUA 5 dias

Identificacidn de servicios que no son funcionales

FUNCIONES PROCESOS INVOLUCRADOS ‘ TIEMPO APROXIMADO

Administracién de catdlogo de servicios

Administracion de niveles de Servicios

Administracién de la capacidad

DISENO 180 dias

Administracién de la disponibilidad

Administracion de continuidad de servicios

Administracién de seguridad en la informacion
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Administracién de los proveedores

Administracion de cambios

Administracién de activos y configuraciones

Administracion del conocimiento

TRANSICION Soporte planeacién de la transicidn 20 dias

Administracién de la liberacidn y despliegue

Validacién y pruebas

Evaluacién

Administracion de incidentes

Administracion de eventos
OPERACION Administracion de solicitud de servicios 30 dias

Administracién de problemas

Administracion de accesos

El proyecto se concluyd de manera exitosa en el tiempo acordado previo su inicio, sin sufrir ningln
impacto negativo a negocio.

El desarrollo de este proyecto pretende funcionar como un marco de referencia para el
desarrollo y gestion de proyectos de tecnologias de la informacion.
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4.- CONCLUSIONES GENERALES

Los conocimientos, habilidades, actitudes y valores adquiridos durante el desarrollo de la
carrera de Ingeniero en Computacion han fungido como piedra angular de un pleno desempefio
profesional, que me ha permitido realizar investigacion, actualizar continuamente mis
conocimientos, asi como desarrollar estrategias y acciones que cubran las exigencias tecnoldgicas
e impacten positivamente en el sector empresarial nacional e internacional.

La experiencia adquirida en la administraciéon de sistemas informaticos, aplicaciones, sistemas
operativos, equipos de redes, telefonia sobre IP junto con las funciones tales como: disefiar,
definir, planear, ejecutar, supervisar, desarrollar, integrar, liderar, administrar, comunicar,
acordar, conciliar entre otras; manejadas en los distintos proyectos, ha sido un fomento a mis
capacidades y competencias para alcanzar a lo largo de este tiempo un dominio en las actividades
profesionales, proyectandome como un elemento activo en la definicidn, planeacién y ejecucién
de proyectos, asi como en la operacidn de los diversos sistemas de Tl de la institucion.
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GLOSARIO

CAB: Change Advisory Board: Grupo predefinido de revisores, evaluadores y aprobadores
especializado en algin rubro de Tl que sesiona cada que existe una solicitud de cambio en
produccidén de su especialidad.

CCM: Siglas de Cisco Call Manager, es un software basado en un sistema de tratamiento de
llamadas y telefonia sobre IP, desarrollado por Cisco Systems.

CUCM: Siglas de Cisco Unified Call Manager, nueva versiones de Cisco Call Manager.

CUWL.: Siglas de Cisco Unified Workspace Licensing, es un tipo de licenciamiento donde se cuenta
con un paquete de licencias que abarca distintas plataformas de telefonia, software de clientes,
software de servidores de aplicacidn, etc.

Cluster: del inglés cluster, grupo o racimo; define a un grupo de dispositivos que conjuntando sus
habilidades se comportan como si fuesen uno solo.

DRS: Siglas de Disaster Recovery System o sistema de recuperacién ante desastres, como su
nombre lo indica define un sistema que brinda un apoyo para la recuperacién de algun servicio y/o
sistema ante una catastrofe.
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FXS: Sigla de Foreing Exchange Station, es el equipo que permite conectar un teléfono analdgico
estandar o un Fax analdgico, provee tono de marcaje, da energia al teléfono y el voltaje de ring.

En el caso de telefonia IP son adaptadores que permiten conectar un teléfono analdgico o aparato
de fax a un sistema telefénico VOIP o a un prestador VOIP

Gateway: También conocido como pasarela de medios de comunicacidn, es un elemento de red
gue permite la comunicacién entre los componentes por la sefializacién de red.

IPC - Torretas Financieras: Sistema de telefonia para trading basada en telefonia analégica que
permite entre sus multiples funcionalidades tener hasta 100 lineas en llamada simultdneamente,
manejo de varios auriculares, manejo de varios altavoces, mantener llamadas abiertas por un
tiempo amplio, manejo de grupos de llamadas

ISDN: Siglas de Integrated Service Digital Network, es un conjunto de estandares de comunicacién
definido en 1988 para transmisidn simultanea de voz video o datos.

LAN: Siglas de Local Area Network, mejor conocido como red de area local, se define como una
red de computadoras que se encuentran interconectadas en un area delimitada. La caracteristica
que diferencia a esta de una WAN o Red de area amplia es que es que contempla una pequefia
area geografica y no incluye renta de circuitos o enlaces de telecomunicaciones.

LDAP: Siglas de Lightweight Directory Access Protocol o mejor conocido como protocolo ligero de
acceso a directorios, es un protocolo a nivel de aplicacion que maneja un directorio de objetos y
atributos organizados de manera légica y jerdrquica, al que brinda un acceso y busqueda
ordenados.
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MGCP: Siglas de Media Gateway Controller Protocol, es un protocolo de texto-plano utilizado por
dispositivos de llamadas de control para manejar los gateways de telefonia IP, de tal manera que
un gateway esclavo es controlado por uno maestro; el protocolo es definido por una arquitectura
cliente servidor.

NICE Cybertech: Sistema de fabricante NICE para grabacién de voz sobre IP basado en captura de
paquetes red correspondientes a llamadas de voz y rearmado de paquetes para guardar las
conversaciones en un equipo centralizado

PBX: Siglas de Private Branch eXchange, es una central privada de conmutacidon automadtica, es
decir una central de telefonia que estd conectada a la red publica por medio de troncales para
gestion de llamas internas, con autonomia de las llamadas entrantes y salientes.

PSTN: Siglas de Public Switched Telephone Network, mejor conocido como red de
telecomunicaciones conmutada, es el conjunto de medios que forman un circuito fisico de
transmisidon y conmutacién que sirven para interconectan dos equipos terminales cominmente
orientado a redes telefdnicas publicas. Son también conocidos como Servicio telefénico plano
antiguo o POTS por sus siglas en inglés.

QSIG: Protocolo ISDN basado en sefializacion utilizado entre PBX’s en servicios de red privados e
integrados o PISN por sus siglas en inglés.

SIP: Siglas de Session Initiation Protocol, protocolo de sefializacién de comunicaciones utilizado
para controlar sesiones de comunicacién multimedia tales como llamadas y video sobre IP

TFTP: Siglas de Trivial file transfer Protocol o mejor conocido como protocolo de transferencia de
archivos trivial, es un protocolo de transferencia de archivos que utiliza el puerto 69 en UDP, es
comunmente utilizado para la transferencia de pequefios archivos

121



, , (INGENIERT 4
ACTUALIZACION DE APLICACIONES Y MIGRACION DE PLATAFORMAS —'E 8

DE VOZ SOBRE IP EN UNA INSTITUCION FINANCIERA BURSATIL

Trading: Accién que define el manejo de compra y venta de acciones y valores bursatiles

UCCX: Siglas de Unified Contact Center Express. Sistema del fabricante CISCO para el control y
tratamiento de llamadas IP y campafias de voz para centros de atencion telefdnica.

VMware ESXi: Plataforma de virtualizacion que al ser tipo bar-metal no se ejecuta sobre un
sistema operativo externo sino que estd embebido en el nucleo del mismo, basado en un sistema
operativo tipo Linux Red Hat Enterprise. Se encuentra al nivel inferior de |la capa de virtualizacion,
el hipervisor, aunque posee herramientas y servicios de gestién auténomos e independientes.

Destinado para la administracion y ejecucion al software hipervisor, y los servicios y servidores que
permiten la interaccion con el software de gestién y administracién y las maquinas virtuales.
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