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Introduccion

Actualmente, la informacién es un activo de gran valor que es utilizado por per-
sonas y organizaciones para la toma de decisiones, comunicar ideas y generar
conocimiento; ademas, es indispensable en el ambito laboral para el ofrecimien-
to de servicios y la creaciéon de productos. En este sentido, la sociedad ha gene-
rado conciencia de la importancia de la informacion en su vida diaria, y por ello
se ha considerado asi misma como la sociedad de la informacién. Debido a esta
relevancia, también se han desarrollado tecnologias llamadas “Tecnologias de la
Informacion y Comunicacién” que facilitan su procesamiento, almacenamiento
y transmision.

Sin embargo, existen algunos factores que afectan la integridad, confiden-
cialidad y disponibilidad este valioso recurso; por ejemplo, las deficiencias en el
diseno de las tecnologias que procesan la informacién, y los habitos perjudiciales
que tienen los usuarios de dicho activo. Lo anterior ha generado problemas de
seguridad que afectan a usuarios y organizaciones en el logro de sus objetivos.

Es por esto que la seguridad informatica es un area de estudio en creci-
miento que en las dltimas décadas ha tomado una atencion destacada. Inicial-
mente, esta disciplina solo se enfocaba en la solucién de los problemas técnicos
que ocasionan los problemas de seguridad, pero en los iltimos anos esta area
ha utilizado diferentes estrategias para enfrentar una problematica que invo-
lucra no sélo aspectos computacionales, también aspectos legales y humanos.
En particular, el estudio del riesgo informatico se ha vuelto una estrategia des-
tacada donde se han utilizado técnicas de diferentes areas de estudio para el
analisis de los elementos que ocasionan los incidentes informaticos. En general,
existen dos enfoques para llevar a cabo una evaluacion del riesgos: a través de
metodologias cualitativas y cuantitativas.

Las metodologias cualitativas utilizan principalmente el conocimiento de
los expertos en la materia para efectuar el andlisis de riesgos; estas son ttiles
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Introduccion

cuando no se cuenta con los datos suficientes para realizar un modelo preci-
so basado en datos historicos, y suelen ser mas sencillas de implementar; sin
embargo, no ofrecen herramientas exactas para la realizaciéon de prondsticos.

Por otro lado, las metodologias cuantitativas estan basadas en modelos
que analizan los datos de registros de incidentes informaticos previos; estas
ofrecen informacion mas precisa para la toma de decisiones; en contraste, son
dificiles de implementar debido a la cantidad de datos que se requieren para lle-
varse a cabo; ademas, estas metodologias se encuentran como trabajos aislados
dentro del area, sin combinar los diversos beneficios que pueden aportar.

Por lo anterior, en el presente trabajo se propone una metodologia cuan-
titativa para el andlisis y tratamiento de riesgos informaticos que combina dos
herramientas matematicas que, por una parte, facilitan el analisis del riesgo, y
por otra, apoya en la gestion del mismo. Estos dos aspectos son fundamentales
en la mitigacién efectiva del riesgo y actualmente las metodologias cuantitativas
no tratan en conjunto. Por otro lado, pretende ser una herramienta 1til una vez
que se ha trabajado con metodologias cualitativas, y de esta manera obtener
resultados mas objetivos basados en los incidentes previamente registrados.

Objetivo

El objetivo general de la investigaciéon es proponer una metodologia cuanti-
tativa que combina la simulacién y la programacién entera para analizar y
tratar eficientemente el riesgo informatico a través del estudio de los incidentes
informaticos registrados.

Los objetivos especificos de este trabajo son:

= Realizar una revision bibliografica del estado del arte de las metodologias
de andlisis del riesgo informatico y discutir las diferentes caracteristicas
de las mas representativas.

= Revisar las herramientas de investigacion de operaciones mas adecuadas
para el andlisis y tratamiento de incidentes informaticos y proponer una
metodologia que las integre.

» Caracterizar el comportamiento de los incidentes informaticos reportados
en una entidad académica desde un enfoque estadistico para estimar y
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explorar escenarios adversos de incidentes informaticos en un caso de
estudio.

= Proponer un plan de tratamiento de riesgos factible y eficiente.

» Evaluar la efectividad de esta metodologia desarrollada a través de una
prueba estadistica.

Alcance y limitaciones

Debido a que la metodologia de andlisis de riesgos propuesta en este trabajo
es cuantitativa, es necesario contar con un registro de incidentes informéaticos
suficiente para construir los modelos matematicos que aqui se presentan; por
lo tanto, se sugiere que esta metodologia se implemente cuando se tenga un
sistema de reporte de incidentes operando; por otro lado, la organizacion debe
tener una forma de medir el impacto de los incidentes informéticos en términos
monetarios, productividad, reputacion, etc. Por lo tanto, esta metodologia debe
llevarse a cabo junto con los expertos de seguridad de la organizacion. Una
observacion importante en este sentido es que esta metodologia es adecuada en
la transicion entre una metodologia cualitativa a una cuantitativa.

Estructura de la tesis

Para poner en contexto lo mencionado anteriormente, en el primer capitulo de
esta tesis se presentan algunos aspectos fundamentales de la problematica de
la seguridad de la informacién, conceptos relacionados con este tema, asi como
el estado del arte de las metodologias de analisis y tratamiento de riesgos.

En el segundo capitulo se presenta la metodologia de andlisis de riesgos
asi como el marco conceptual de las herramientas utilizadas en ella. Aqui se
ofrece una explicacién de los conceptos importantes de las herramientas de si-
mulacion y programacién entera. En el capitulo 3, se presenta el caso de estudio
utilizado para la evaluacion de la metodologia asi como el desarrollo del andlisis
de riesgos que propone el presente trabajo; principalmente prestando interés en
la técnica de simulacién aplicada en la estimacion de incidentes informaticos y
sus resultados. El cuarto capitulo detalla la segunda parte de la metodologia



Introduccion

propuesta, particularmente en el modelo de optimizacién para el tratamiento
del riesgo y los resultados obtenidos.

Finalmente, la ultima seccién del trabajo menciona las conclusiones, las
cuales, también ofrecen recomendaciones sobre los posibles trabajos y futuras
lineas de investigacion.
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Capitulo 1

El problema de la seguridad de
la informacion

En este capitulo se hace una breve exposicién sobre la problematica asociada
con la seguridad de la informacion y el estado del arte de los enfoques utilizados
para afrontar dicha cuestion. Lo anterior con el fin de ubicar y destacar las
aportaciones que presenta este trabajo.

La seguridad informatica es un tema que toma importancia conforme se
incrementa el uso de las tecnologias de la informacién (TT) en la vida cotidiana;
para ilustrar lo anterior, véase la nota que publicd el periddico mexicano La
Jornada (Aranda,2013) en la primera plana del dia 17 de enero de 2013 (Figura
L)), en la cual se narra el ataque informatico que sufrié la Secretaria de la
Defensa Nacional (Sedena) por parte de un colectivo de hacktivistad] llamado
Anonymous Hispano, que aseguraron haber modificado el contenido del sitio
web del ejército, ademas de haber robado «por completo toda su informacion»,
advirtiendo también que harian piblica dicha informacién en fechas proximas.

Este suceso no sélo afecté por algunas horas la disponibilidad de la infor-
macion publica que ofrece la Sedena en su pagina de internet, también afect6 su
reputacién y credibilidad en materia de seguridad. Cabe destacar que esto es
solo un ejemplo de este tipo de sucesos; sin embargo, estos incidentes ocurren
con frecuencia en distintas organizaciones de todo el mundo.

Hacktivista es la unién de las palabras «Hacker» y «Activista» la cual se refiere a un
intruso informatico que realiza protestas politicas y sociales.
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Seccion 1.1:
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Figura 1.1: Portada del periédico La Jornada el dia 17 de enero de 2013

De acuerdo con la encuesta Information security branches , )
en 2012 nueve de cada diez grandes empresas en el Reino Unido registraron un
evento de seguridad cuyo costo fue entre 110 a 250 mil libras. Estos incidentes
informaticos fueron generados por diversas causas: principalmente por fallas
en la infraestructura, eventos provocados por el personal interno y ataques
provocados por gente no autorizada.

Otro ejemplo son las cifras que la Universidad Nacional Auténoma de
México ha publicado en materia de incidentes informaticos (Figura [[2). La
UNAM ha reportado un nimero mayor de este tipo de sucesos dentro de
su red interna en los tultimos 8 anos de acuerdo con las estadisticas publi-
cadas por el equipo de respuesta a incidentes informaticos de esta organizacion
UNAM-CERT (II.INAMEBZL lZDij) Estos datos muestran que los percances
informaticos han incrementado considerablemente de 2004 a la fecha estabi-
lizandose en los tltimos 2 anos. Estos sucesos informaticos no sélo afectan la
infraestructura de cémputo provocando que estos recursos sean utilizados de
maneras no autorizadas, ademas ponen en riesgo la informacién con la que la
universidad logra sus objetivos.

12 -



Seccion 1.1: Incidentes informdticos
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Figura 1.2: Incidentes registrados en Red UNAM de 2004 a 2012. La orga-
nizacion reporté que el pico ocurrido durante 2009 sucedié debido al cambio
configuraciones en los sensores que detectaron dichos eventos.

1.1. Incidentes informaticos

Un incidente informético es uno o varios eventos inesperados que tienen una
probabilidad significativa de comprometer las operaciones de una organiza-
cién y amenazar la seguridad informatica (IISQZIEQ, |ZDD_Q) Estos percances
perjudican a los activos de informacién provocando pérdidas de algin tipo a
sus propietarios; por ejemplo: pérdidas econémicas, tiempos de operacion des-
perdiciados, falta de credibilidad o reputacién, etc. Sin embargo, aunque los
incidentes informaticos afectan a las organizaciones de diferente manera, ellos
presentan caracteristicas similares que es posible analizar ya que estos sucesos
se presentan cuando existen dos elementos importantes: las vulnerabilidades y
las amenazas.

1.1.1. Vulnerabilidades

Una vulnerabilidad es una debilidad en la infraestructura tecnolégica o en un
control de seguridad que puede ser aprovechada por una amenaza (M,
). En el contexto informadtico, las vulnerabilidades més frecuentes son los
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Seccion 1.1: Incidentes informdticos

errores en el disefio y programacién de software. Esto ocurre porque cominmen-
te no se hacen pruebas exhaustivas de fallas, provocando de esta manera que
dichos programas informaticos se comporten de manera inesperada.

Otro tipo de vulnerabilidad es la falta de politicas y procedimientos en
el manejo de la informacion confidencial; consecuentemente, dicha informacion
puede ser accedida por cualquier persona no autorizada y emplearse de manera
inadecuada. Del mismo modo, la falta de mantenimiento a la infraestructura
de computo es otro tipo de vulnerabilidad que frecuentemente ocurre, la cual
ocasiona que el hardware genere fallos inesperadamente y pone en riesgo la
integridad de la informacién.

1.1.2. Amenazas

El otro factor que interviene en los incidentes informaticos son las amenazas.
Las amenazas son elementos que tienen el potencial de provocar un evento que
puede generar un dano a la organizacién (ISO/IEC, 2009). Algunos ejemplos
de amenazas en el campo de la informatica son: los programas maliciosos (tam-
bién conocidos como malware), los intrusos (llamados cominmente hackers),
los desastres naturales, entre otros. Cabe destacar que estos elementos pueden
ser generadas por causas naturales y humanas. Estas ultimas pueden ser pro-
vocadas de manera deliberada o accidental. La figura [[.3]ilustra la naturaleza
de las amenazas informaticas.

1.1.3. Riesgos informaticos

Las vulnerabilidades como las amenazas siempre estan presentes en cualquier
esquema informatico; en otras palabras, siempre existe la probabilidad de que
una vulnerabilidad sea explotada por una amenaza y se afecte asi la informa-
cion. Cuando existe esta probabilidad, existe un riesgo a la informacién. Por
lo tanto el riesgo son eventos, que si ocurren, causarian un costo adverso a los
costos, productividad y desempeno de una organizacién(Garvey, 2009). Otras
fuentes como el ISO 27000 lo definen como la combinacién de un evento (en
este caso un incidente informdtico) y su consecuencia(ISO/IEC, 2009). Por tal
motivo, los duenos de la informacion tienen como objetivo mitigar estos per-
cances utilizando contra-medidas o controles que reducen la probabilidad de
que ocurran los incidentes, o bien, disminuyen el dano que ocasionan.

- 14 -



Seccion 1.1: Incidentes informdticos

Amenazas

causadas por
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. | [Causas humanasj
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~ \
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’ ejemplo

|
[Robo ik identidad]

Figura 1.3: Mapa conceptual de la naturaleza de las amenazas informaticas.
Fuente: elaboracion propia a partir de los conceptos tomados de (Pfleeger and
Pfleeger, 12003
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Seccion 1.2: Estrategias de sequridad informdtica basadas en riesgos

1.1.4. Controles de seguridad

Considerando esta situacion, durante las ultimas décadas se han desarrollado
mecanismos o contra-medidas que tienen la tarea de reducir los riesgos in-
formaticos. Estos controles son acciones, dispositivos, procedimientos o técni-
cas que reducen las vulnerabilidades y minimizan el dano que dichos sucesos
provocan (Pfleeger and Pfleeger, 2003).

Un control es un medio para modificar un riesgo informatico incluyendo
politicas, procedimientos, guias y practicas organizacionales; los cuales pueden
ser de tipo administrativo, técnico o legal. Es decir, en la reduccién de los riesgos
informaticos no sélo intervienen factores tecnolégicos como dispositivos de red,
antivirus y algunas herramientas matematicas como la criptografia; también
intervienen factores humanos como leyes y procedimientos.

Los conceptos mencionados anteriormente estan estrechamente relacio-
nados. El andlisis de la seguridad informética a través de estas relaciones se
conoce como el paradigma amenaza-vulnerabilidad-control (Buchanan, 2011)).
La figura [L.4l muestra un mapa conceptual con las relaciones que existen entre
los conceptos previos. En el diagrama se muestra que los elementos principales
que intervienen en los riesgos informéticos son las amenazas y las vulnerabili-
dades; en el mismo diagrama, los incidentes informaticos son los riesgos que se
materializaron y que afectan a los activos de informacion; siendo los controles
de seguridad, el principal mecanismo para atenuar sus efectos.

1.2. Estrategias de seguridad informatica ba-
sadas en riesgos

Las amenazas y las vulnerabilidades son los principales elementos que provocan
los incidentes informaticos. Estos sucesos provocan danos a las organizaciones
y a los usuarios al comprometer la a seguridad de la informacién; para evitar lo
anterior, la estrategia mas comin es implementar controles de seguridad para
atenuar los efectos de dichos percances; por ejemplo, si se detectan intrusio-
nes dentro de una red informatica, lo mas comun es que se instale un equipo
para bloquear dicha intromisién. Sin embargo, actualmente existen diferentes
tipos de amenazas y vulnerabilidades que pueden afectar a una organizacion,
y cada una de ellas puede provocar danos a diferentes escalas. Por lo tanto,
es necesario disenar un plan para mitigar los riesgos més peligrosos dentro de
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Figura 1.4: Mapa conceptual de incidentes informaticos. Fuente: elaboracion
propia a partir de los conceptos tomados de (Pfleeger and Pfleeger, 12003)
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una organizacién considerando su costo; y para ello, existen diferentes tipos de
herramientas entre las que destacan el analisis de riesgos y las metodologias
para su tratamiento.

El andlisis y tratamiento del riesgo son dos actividades importantes para
mejorar el estado de seguridad en cualquier organizacién. Sin embargo, existen
diferente maneras de realizar estas actividades. En la siguiente seccion se analiza
el estado del arte de las metodologias de analisis de riesgos asi como el de su
tratamiento.

1.2.1. Analisis de riesgos informaticos

El anélisis de riesgos es un método para analizar las relaciones que existen entre
amenazas, vulnerabilidades y los danos que pueden ocasionar a la confidencia-
lidad, integridad y disponibilidad de la informacién. En general, en el andlisis
de riesgos se identifican las amenazas y vulnerabilidad més importantes, se de-
termina cual es la probabilidad de que ocurra un incidente dado estos factores
y se estima el impacto o dano de estos percances.

Para llevar a cabo dicho anélisis, se utilizan distintos tipos de fuentes de
datos tales como estadisticas de incidentes, bitacoras de sucesos, etc (ISO/TEC,
2009). Las metodologias de riesgos utilizan diversos tipos de técnicas para eva-
luar dichos datos. En general, se pueden clasificar estas metodologias en dos
tipos distintos: por un lado las metodologias cualitativas, y por otro, las meto-
dologias cuantitativas.

Las metodologias cualitativas tienen la caracteristica de analizar el riesgo
a través de la informacion que ofrecen los expertos en materia tecnoldgica y en
la informacién que brindan los duenios de los activos. Ademés, la informacion
estd dada en forma categdrica; es decir, en vez de manejarse niimeros se utilizan
etiquetas con diferentes jerarquias; por ejemplo, el valor de los activos puede
establecerse como: «Critico», «Importante» y «No importante»; la probabilidad
de que ocurra un evento adverso a la seguridad puede etiquetarse como: «Muy
probable», «Probable» o «Poco probable», etc (Gollman, 2011).

Por otro lado, las metodologias cuantitativas utilizan el analisis y la eva-
luacién de datos a través de fuentes cuantitativas como estadisticas, bitacoras,
etc. En adicion, estas metodologias se basan en modelos matematicos como la
simulacién (Winkelvos et all, 2011), los arboles de decisién (Sahinoglu, 2005) y
las redes bayesianas. La ventaja principal es que al utilizar este tipo de fuente
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Seccion 1.2: Estrategias de sequridad informdtica basadas en riesgos

de datos, las probabilidades calculadas por estas metodologias son mas preci-
sas. Sin embargo, se debe contar con datos de entrada precisos para llevarlas a
cabo; de lo contrario,la calidad de los resultados obtenidos no sera mejor que
la calidad de los datos de entrada (Gollman, 2011)).

En efecto, es necesario elegir la metodologia de riesgos adecuada segin
las condiciones del problema, pues cada una de ellas ofrecera ventajas y des-
ventajas. Con el fin de analizar este iltimo punto a continuacion se presentan
brevemente algunas metodologias de analisis de riesgos.

1.2.1.1. OCTAVE Allegro

OCTAVE Allegro (evaluacién de amenazas, activos y vulnerabilidades opera-
tivas criticas, por sus siglas en inglés) es una metodologia cualitativa cuya
principal ventaja es que puede llevarse a cabo no sélo cuando existen datos
insuficientes para hacer un andlisis estadistico, también cuando los datos de
entrada son subjetivos. Esta metodologia cuenta con un conjunto de cuestio-
narios, formatos y diagramas que facilitan la obtencion de informacién a partir
de entrevistas a los expertos de la organizacién y la elaboracion de «checklists».
Sin embargo, esta metodologia carece de una base estadistica que pueda dar
mas precision a los resultados; ya que el calculo de la probabilidad de los inci-
dentes no es obligatoria para llevarse a cabo (Software Engineering Institute,
2012). Por lo que esta metodologia es itil para generar una concepcién general
del riesgo informatico en la organizacion en las primeras etapas del analisis de
riesgos.

1.2.1.2. Metodologia de analisis de riesgos por simulacién de Win-
kelvos et al.

La metodologia de andlisis de riesgos propuesta por Winkelvos et al. (Winkel-
vos et al., 2011) Es una metodologia cuantitativa que utiliza como herramienta
la simulacién para identificar cual es el punto mas débil en una estructura de
computo. Para llevarla a cabo, se requiere establecer una red de computo e
identificar las vulnerabilidades de cada equipo; de esta manera, se ponderan
cada uno de las vulnerabilidades encontradas y un autémata decide que ruta
de ataque seguiria un intruso. La principal ventaja de este trabajo es como rea-
lizar diferentes escenarios de interés para el analista de riesgos. Y el autémata
que utilizé permite automatizar la evaluacién de los diferentes escenarios. Esta
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caracteristica es destacable porque si la infraestructura de computo cambia, es
posible calcular el riesgo de manera automatica. Por otro lado, esta metodo-
logia no define claramente como analizar un riesgo procedente de una fuente no
tecnoldgica, pues solo se enfoca en las vulnerabilidades de los equipos. De esta
manera, esta metodologia es 1til sélo para generar una conjetura de qué ruta
utilizaria un intruso para realizar un ataque.

1.2.1.3. Metodologia de anilisis de riesgo basada en arboles de de-
cision de Sahinoglu

El modelo publicado por Sahinoglu en la revista IEEE Security and Privacy en
2005 (Sahinoglu, 2005) propone el uso de arboles de decisién para el analisis del
riesgo. Los arboles de decision son modelos de prediccién que utilizan datos pro-
babilisticos asi como datos deterministicos para inferir las posibles utilidades o
pérdida de acuerdo con las decisiones establecidas en una estructura ramificada
llamada arbol. Por lo tanto, este tipo de herramientas puede ser utilizada para
calcular el costo total de un incidente informatico. En particular este modelo
es util para estimar el impacto de todos los incidentes tecnoldgicos asi como
los riesgos residuales; los cuales son el riesgo que sobra después de aplicar los
controles de seguridad Sin embargo, sélo se enfoca en el aspecto tecnoldgico, y
no brinda herramientas para integrarse a una metodologia de tratamiento de
riesgos.

1.2.2. Tratamiento de riesgos informaticos

El tratamiento del riesgo es un conjunto de actividades en las que se aplican
controles de seguridad para disminuir la probabilidad de que ocurra un inci-
dente informatico (ISO/IEC, 2009). Sin embargo, la eleccién de controles de
seguridad estd sujeta a los presupuestos dedicados a la seguridad informéti-
ca; al tiempo que se disponga para tratar los riesgos informéticos; al personal
disponible para implementar dichos controles, etc.

En la actualidad, existen diferentes marcos de trabajo que cuentan con
este enfoque, uno de los més conocidos es el enfoque utilizado en el modelo
llamado «Sistema de gestion de seguridad de la informacion» propuesto por el
estandar ISO 27001:2005 (ISO/IEC, 2005a). Por otro lado, la universidad Car-
negie Mellon reporté un modelo que considera los recursos de la organizacion
con el fin de invertir en la seguridad eficientemente. A continuacién se mencio-
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nan brevemente tanto el SGSI como el tratamiento de riesgos para presupuestos
limitados.

1.2.2.1. Sistema de gestion de seguridad de la informacién

El estandar ISO 27001:2005 es una norma internacional que senala los reque-
rimientos para implementar en cualquier tipo de organizacién una estrategia
de seguridad llamada Sistema de gestion de seguridad de la informacion. Es-
te sistema es un conjunto de actividades que tienen como objetivo la mejora
continua del estado de seguridad de la informaciéon basandose principalmente
en modelos de calidad, tales como el ciclo de Deming. Las actividades mas
importantes que se realizan en cada ciclo son el andlisis de riesgos y el plan de
tratamiento de riesgos.

El estandar no establece una metodologia en particular para la actividad
de analisis de riesgos; sin embargo, requiere que esta sea documentada y que
sea repetible. Por otro lado, la metodologia para tratar el riesgo identificado
consiste en elegir un conjunto de controles de seguridad sugeridos en el anexo
A de dicho documento. A pesar de que el conjunto de controles sugeridos por el
estandar fue disenado por expertos en seguridad, la metodologia no menciona
algin plan para la seleccién de controles de manera factible u éptima, por lo que
puede ser complementada con otras metodologias que tengan dicho enfoque.

1.2.2.2. Tratamiento de riesgos informaticos para presupuestos fijos

Otro de los modelos que se revisé fue el tratamiento de riesgos para presupues-
tos fijos. De acuerdo con Caulkins et al. (Caulkins et al), 2007) se formul6 un
modelo matematico para la elecciéon de controles de seguridad para la preven-
cion de incidentes de seguridad basado en un modelo de programacion entera
que permite obtener una combinacion factible y eficiente. Esta caracteristica
resulta importante al momento de elegir un plan de tratamiento de riesgos ba-
sado en un presupuesto fijo. Dicho reporte también menciond su aplicacion en
un caso de estudio el cual se describe brevemente a continuacion:

1. En el caso de estudio se propuse un presupuesto fijo para invertir en el
tratamiento de riesgos

2. Para prevenir los incidentes de seguridad, en el estudio se utiliz6 una
combinacién de controles de seguridad administrativos (CA) y controles
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técnicos (CT), donde el costo de prevenir un incidente es igual a la suma
de todos los controles (CT y CA) calculados anualmente.

3. Cada incidente de seguridad se consideré como un parametro binario y
analizado bajo un modelo de programacién entera.

4. Finalmente, cada control de seguridad posee un costo.

El estudio realizado donde se aplicé el modelo reporté que: El aumento
de presupuesto no necesariamente implica la prevencion de mas incidentes.
Notese en la Figura que para el rango de presupuestos de Ok - 40k no
hay una mejora significativa en el nimero de incidentes prevenidos a pesar del
aumento en el gasto. Estos resultados resaltan la importancia de un enfoque
de optimizacion en el momento de realizar un plan de tratamiento de riesgos
para destinar los recursos de seguridad eficientemente.

12 [ncidentes Nidmero de incidentes prevenidos vs. Presupuesto
prevenidos

10

8

6

4

2

0 vﬁ‘/- Presupuesto ($)
% % B % Y% Y% 4 B % %

Figura 1.5: Gréfica de mitigacion de incidentes de acuerdo con el presupuesto
invertido. Fuente: (Caulkins et all, 2007

Resumen

En este capitulo se discutié de manera somera la problematica de la seguridad
de la informacion. Esta se debe principalmente a la interaccién de amenazas,
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vulnerabilidades y contra-medidas en los sistemas informaticos. Sin embargo, se
han formulado diferentes estrategias para contrarrestar los danos que ocasionan
los incidentes informaticos, donde los modelos mas importantes son aquellos
que se basan en el analisis del riesgo. Aunado a esto, existen diferentes tipos
de metodologias de analisis de riesgos que principalmente se basan en métodos
cuantitativos y métodos cualitativos. Por una parte los métodos cuantitativos
utilizan herramientas matematicas como la simulacion y los arboles de deci-
sion; por la otra, los métodos cualitativos utilizan informacién derivada de la
experiencia de los analistas.

Por otra parte, se discutieron dos metodologias para el tratamiento del
riesgo. La primera se basa en modelos tomados de las areas de calidad, las
cuales aportan facilitan la gestién del riesgo; sin embargo, también se destacd la
importancia de contar con un enfoque eficiente en este proceso de gestién para
invertir adecuadamente los recursos destinados a la seguridad.
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Capitulo 2

Analisis y tratamiento de riesgos
informaticos

En este capitulo se describe la metodologia desarrollada para el anélisis y trata-
miento de riesgos; para lo cual, primero se discuten los conceptos de simulacion
y programacion entera, ya que estas herramientas fueron utilizadas en los mo-
delos de simulacién y optimizacién de la metodologia. Durante dicha discusion,
también se mencionan algunas ventajas que motivaron su utilizacion.

Por otro lado, en esta capitulo se detallan las fases de la metodologia de
analisis de riesgos que se propone en este trabajo. Esta metodologia se divide en
dos bloques principales: el andlisis y el tratamiento de riesgos. El primer bloque
corresponde al andlisis de incidentes informaticos a través de la simulacién, y
el segundo bloque al tratamiento de riesgos a través de programacion entera
binaria.

2.1. Simulaciéon

Los incidentes informaticos son fenémenos complejos ya que en ellos inter-
vienen elementos como las amenazas, las vulnerabilidades y los controles de
seguridad; estos elementos modifican la probabilidad de que los incidentes ocu-
rran, asi como impacto o dano que generan en de las organizaciones. Por lo
tanto, un modelo de prediccion preciso seria no factible o demasiado complejo
para los algoritmos actuales de solucion. Cuando un problema presenta estas
caracteristicas, es posible representarlo a través de modelos que tienen el obje-
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tivo de «imitar» el comportamiento del sistema real; es decir, con modelos de
simulacién (Tahal, 2011).

La simulacién es un método numérico que permite imitar el comporta-
miento de un fenémeno de la vida real. Este involucra la formulacién de un
modelo que genera datos artificialmente. El analisis de dichos datos permite
obtener inferencias sobre las caracteristicas del fenémeno estudiado (Banks,
1998). Lo anterior, por un lado, permite la experimentacién de escenarios a
través de la simulacién, y por otro, infiere que el método no sea un método
exacto.

La experimentacion de escenarios es una de las cualidades sobresalientes
de la simulacién; esta permite probar cambios dentro de un sistema sin la
necesidad de alterarlo en la realidad. Por ejemplo, una organizacién puede
manipular su proceso de produccién en un modelo de simulacion sin alterarlo
fisicamente. Otro ejemplo es la capacidad de alterar virtualmente el tiempo en
el modelo para visualizar eventos del sistema (Banks, [1998). Aunado a esto, la
experimentacién de escenarios facilita conocer el comportamiento del sistema
bajo condiciones extremas; por ejemplo, conocer la carga total de operaciones
que permite un sistema antes de desestabilizarse, etc.

Sin embargo, la simulacién no es un método exacto, ya que opera con
datos artificiales; es decir, que los resultados de la simulacién estdn sujetos a
numeros aleatorios (Taha, 2011); por lo tanto, la simulacién no puede ser uti-
lizada como una técnica de optimizacién por si misma. Lo anterior, también
provoca que la interpretaciéon de datos de la simulacién sea una tarea complica-
da, ya que los datos pueden, por un lado, brindar informacién sobre el sistema
real, o por el contrario, brindar datos no significativos (Banks, [1998).

En efecto, la simulacién es una herramienta flexible y muy importante
para analizar fenémenos complejos. Permite el analisis del sistema real a través
de un modelo que puede ser manipulado para su experimentacion. Sin embargo
los modelos de simulacién pueden ser inapropiados cuando un modelo analitico
es preferible; en particular, porque los modelos de la simulaciéon operan con
variables aleatorias. Por lo anterior, es necesario saber que tipo de simulacién es
adecuada de acuerdo con la naturaleza del sistema estudiado. En general existen
dos tipos de simulacion: la simulacién de sistemas continuos y la simulaciéon de
eventos discretos.
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2.1.1. Simulacion de sistemas continuos

Los modelos de simulaciéon continuos utilizan variables que cambian continua-
mente a través del tiempo. Estas variables representan el estado del sistema y
se definen generalmente por medio de (Banks, [1998):

» funciones explicitas ej. y = f(x,t),
= funciones recursivas €j. y,+1 = ay, + bu,,

» ecuaciones diferenciales ¢j. dy/dt = f(z,1t).

Los resultados en este tipo de modelos se obtienen de calcular los valores
de las variables de estado (las variables dependientes) a través de diferentes
puntos en el tiempo (la variable independiente). Por ejemplo, si el sistema de
interés es un avién en vuelo; una variable de estado es su posicién actual, y
este dato cambia continuamente con el tiempo.

2.1.2. Simulacién de eventos discretos

Los modelos de simulacién de eventos discretos son aquellos cuyas variables
dependientes cambian tnicamente en distintos puntos del tiempo simulado;
por ejemplo, la llegada de un cliente a una terminal de servicio, la llegada de
material a una maquina de produccion, etc.

Para realizar un modelo de simulacion con estas caracteristicas no existe
una metodologia bien definida. Sin embargo, existen pasos fundamentales en el
momento de su formulacion. La Figura [2.] ejemplifica las fases principales en
el desarrollo de un modelo de simulacién.
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Figura 2.1: Diagrama de flujo del proceso de simulacién basado en el modelo
de Jerry Banks (Banks, [1998)
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A continuacién se enumeran algunas fases en el desarrollo de un modelo
de simulacién:

1. Formulaciéon del problema: cada estudio de simulaciéon empieza con la
formulacién detallada del problema que se desea enfrentar. Asi como la
identificacion clara de los objetivos del estudio.

2. Conceptualizacion del modelo: En esta fase es necesario identificar las
relaciones logicas y matematicas que poseen cada uno de los elementos
del sistema que se desea representar. Es recomendable que el sistema
comience con una representacion simple y posteriormente se incremente
el nivel de complejidad.

3. Coleccién de datos: la obtencién de datos es un paso muy importante en
la modelacién debido a que indican las relaciones entre los elementos del
sistema y muestran el comportamiento del mundo real.

4. Codificacién del modelo: en esta fase se requiere de la programacion del
modelo matematico a instrucciones ejecutables por una computadora con
el fin de que esta herramienta facilite las operaciones complejas que la
simulacién necesita.

5. Validacién: posteriormente de la codificacién es necesario validar que los
resultados arrojados por el programa sean coherentes con los datos del
sistema real. Esto es importante para comprobar que los datos son tutiles
y que podran ser utilizados en el diseno de experimentos y en el analisis
de resultados.

6. Experimentacién: en esta fase es cuando se pueden plantear diversos esce-
narios que permiten la experimentacién con los datos y el funcionamiento
del sistema. Sin embargo es necesario haber validado dichos datos ante-
riormente.

7. Resultados: el analisis de los diferentes experimentos generard un con-
junto de resultados que nos ayudaran a entender el funcionamiento del
sistema real e incluso pronosticar comportamientos del sistema bajo de-
terminadas circunstancias.

8. Implementacion: finalmente el modelo se adaptara para se utilizado for-
malmente para su propésito durante su tiempo de vida (el tiempo en el
que es vélido el modelo).
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Una herramienta comtun para calcular los valores de las variables de es-
tado de los modelos de simulacion discreta es la técnica Monte-Carlo. Esta es
un método numérico utilizado para calcular sumas e integrales, ttiles en las
operaciones de dichas variables. A continuacion se describe brevemente esta
técnica.

2.1.3. Técnica Monte-Carlo

La técnica Monte-Carlo es un método numérico que estima parametros es-
tocasticos y deterministas basado en muestreos aleatorios. Esta técnica es uti-
lizada para evaluar integrales miltiples, inversién de matrices, etc.(Taha, 2011)
Actualmente existen diversas variantes del algoritmo; sin embargo, a continua-
cion se resumen los pasos mas importantes para su implementacién.

1. Definir el posible dominio de las entradas.

2. Generar datos de entrada aleatoriamente con base en una distribucién de
probabilidad que se ajuste al dominio.

3. Desarrollar un calculo determinista sobre las entradas.

4. Agregar los resultados.

Por ejemplo, si se pretende estimar el valor de 7w con esta técnica; enton-
ces, el primer paso consiste en definir el dominio de las entradas, es decir, en
este ejemplo se dibuja un circulo dentro de un cuadrado unitario de manera
que el cociente del &rea del circulo y la del cuadrado sea igual a 7 /4.

Posteriormente se colocan varios puntos aleatoriamente y de manera uni-
forme sobre el cuadrado (Paso 2). Luego, se calcula el nimero total de puntos
y el nimero de puntos ubicados dentro del circulo (Paso 3).

Finalmente se estima el cociente del niimero de puntos dentro del circulo
y el nimero total de puntos; entonces, 7 es igual a cuatro veces este valor (Paso
4). La Figura 2.2 muestra el resultado de la simulacién anterior. En la grafica
se exhiben ademaés el nimero total de puntos colocados simulados (n) y el valor
aproximado de 7.

- 929



Seccion 2.1: Simulacion

Fitlpe, e

~n'= 3000, Pi = 3.16667 12,000, Pi = 3.14633

Figura 2.2: Resultados de la estimacion de 7 con el método Monte-Carlo

Una herramienta comun para validar o comparar el ajuste del modelo de
simulacion y los datos reales es a través de las pruebas de bondad de ajuste.
Una de las pruebas de bondad de ajuste més utilizadas es la prueba x?, la cual
es utilizada en variables tanto cualitativas y cuantitativas. A continuacion se
describe brevemente esta prueba.

2.1.4. Prueba de bondad de ajuste \?

La prueba de bondad de ajuste x? o de Karl Pearson es una prueba estadisti-
ca que se utiliza para saber si los resultados de la realizacion de varios en-
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sayos multinominales se ajustan a un conjunto de datos de referencia. Estos
datos multinominales son variables que estan conformadas por dos o mas ca-
tegorias; por ejemplo, el resultado del lanzamiento de un dado es una variable
que estd conformada por 6 categorias que corresponden a las frecuencias de
ocurrencia de cada uno de sus lados.

El procedimiento general de la prueba consiste en:

= Distribuir los datos muestrales en k categorias mutuamente excluyentes.

» Obtener el estadistico x? a través de la siguiente ecuacién:

i=1
donde: o; es el valor observado en la categoria i; y e; es el valor esperado
en la categoria ¢

= Si hay un buen ajuste, las diferencias en la ecuaciéon seran pequenas, el
numerador también y en concecuencia el valor del estadistico de la prueba.
Si existen grandes discrepancias el valor del estadistico sera grande.

= Si el valor calculado de x2, a partir de los datos estadisticos de la muestra,
es mayor que el porcentil de la x? (con los grados de libertad correspon-
dientes), entonces se rechaza la hipdtesis de que los datos tengan un ajuste
similar.

2.2. Programacién entera

En ocasiones es necesario utilizar modelos matematicos que resuelvan un pro-
blema de la “mejor manera”. Sin embargo, las técnicas de simulacién no son
adecuadas para este objetivo; por lo tanto, son necesarios modelos analiticos
que tengan el objetivo de brindar una solucion éptima; es decir, utilizar modelos
de optimizacion.

Los modelos de optimizacion se dividen principalmente en modelos linea-
les y no-lineales. Sin embargo, a pesar de que las funciones lineales son funciones
simples, son utilizadas frecuentemente en areas econémicas, en la planeacién de
la produccion, en redes, en problemas de asignacién, etc. De manera general,
los modelos de programacién entera son representados de la siguiente manera
(Grival, 12009):
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m

Max : z = g CiT;

J=1

m
Sujeto a: Z Q5T S bi,
=1

‘77
1=1...n,
IjZO,ZL’jGZ
j=1...m

Donde una funcién objetivo lineal es optimizada con base en ecuaciones
e inecuaciones que la restringen.

Existe un subconjunto de modelos de programacion entera llamados mo-
delos de programacion entera binarios con diversas aplicaciones en el area de
planeacion. Los modelos de programacion entera binarios, son modelos de pro-
gramacion entera donde las variables de decision sélo pueden tener los valores
de 0 6 1. Estos modelos tienen diversas aplicaciones, entre las que destaca la
planeacion. Lo anterior se debe a que las variables de decisién pueden repre-
sentar un conjunto de actividades que pueden ser llevadas a cabo (si tienen un
valor de 1) 6 no (si tienen un valor igual a 0). Estos modelos se representan en
forma matricial de la siguiente manera:

Min:z=clz
Sujeto a: Axr > b,z € 0,1

Para ejemplificar este tipo de modelos, a continuacién se muestra un
problema propuesto por Hamdy Taha (Taha, 2011):

“Cinco proyectos estan siendo evaluados para un plazo de 3 anos. La
Tabla 2] brinda las ganancias esperadas de cada proyecto asi como los gastos
involucrados en cada ano. ;Qué proyecto debe ser seleccionado para maximizar
las ganancias de acuerdo con el capital disponible en cada ano? ”

Coémo el objetivo es conocer los proyectos que maximizarian los beneficios,
un modelo cuyas variables de decision indiquen si el proyecto es implementado
(1) o no (0) es adecuado.

~_J 0 Siel proyecto j no es elegido
T 1 Si el proyecto j es elegido
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Costos x afio $M

Proyecto 3 5 Ganancias $M
1 5 1 8 20
2 4 7 10 40
3 3 9 20
4 7 4 1 15
) 8 6 10 30

Recursos $M 25 25 25

Tabla 2.1: Tabla de datos de los proyectos a evaluar

Por otra parte, la funcién objetivo del modelo es maximizar los beneficios
de la inversion, por lo tanto, se expresa de la siguiente manera:

Max : z = 20x; + 40x5 + 2023 + 1524 + 3025
Sujeto a:
Sx1 4+ 4xo + 3x3 + Txs + 85 < 25
1+ Txe + 923 + 4wy + 625 < 25
8x1 + 10xy + 323 + x4 + 1025 < 25
T; € {0, 1}

La solucién éptima para el problema anterior es implementar todos los
proyectos excepto s

2.3. Metodologia de analisis y tratamiento de
riesgos informaticos

La metodologia de analisis y tratamiento de riesgos informéaticos propuesta en
el presente trabajo se divide en dos bloques principales: el primer bloque corres-
ponde el andlisis y la estimacion de riesgos informaticos; y el segundo bloque,
al tratamiento de riesgos a través de un modelo de programacion entera bina-
ria. Para el diseno de esta metodologia se utilizdé como base la metodologia de
construccién de modelos de simulacién de Jerry Banks (Banks, [1998); ademaés,
se integré un proceso para la formulacién de un modelo de optimizacién una
vez que el andlisis de riesgos se ha llevado a cabo. A continuacion se describe
los pasos principales de la metodologia propuesta.
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1. Anélisis de riesgos informaticos

a) Recoleccién de incidentes informéticos
b) Anélisis y procesamiento de incidentes informéticos

1) Identificacién de incidentes y escenarios
2) Analisis de incidentes informaticos
3) Identificacién y anédlisis de impactos

4) Niveles de criticidad y plan de actividades
¢) Formulacién del modelo de simulacién y ejecucién de escenarios

d) Interpretacién de resultados
2. Plan de tratamiento de riesgos

a) Desarrollo de la lista de actividades de mitigacién de incidentes

b) Identificacién de restricciones de la lista de actividades de mitigacién
de incidentes

¢) Formulacién y solucién del modelo de programacion entera.

d) Interpretacién de resultados

2.3.1. Recoleccidon de incidentes informaticos

Los registros de incidentes informaticos son una fuente importante de informa-
cion para el andlisis de dichos sucesos dentro de una organizacién.

Una manera para obtener la informacion de incidentes informaticos den-
tro de una organizacion es el uso de un sistema de reporte de incidentes; este es
un conjunto de procedimientos administrativos que permiten el registro de este
tipo de sucesos. La Figura [2.3 muestra un ejemplo de la informacién necesaria
en el reporte de incidentes; por ejemplo, el tipo de incidente, el impacto que
provoco, la duracién del mismo, etc.
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Reporte de incidentes

Identificacion del incidente

No. de Fecha y hora de Fecha y hora de
incidente notificacion ocurrencia

Descripcion del inicdente

Detalles del incidente

Activo afectado

Propiedad afectada Integridad Confidencialidad Disponibilidad

[ ] [ ] [ ]
Impacto en la Econdmica (8) Productividad (Hrs.)
organizacion

Solucién del incidente

Medidas tomadas para contener el
incidente

Medidas tomadas para solucionar el
incidente

Persona encargada en supervisar el
incidente

Fecha y hora de la conlusion del
incidente

Figura 2.3: Ejemplo de formato para el reporte de incidentes informéticos.
Fuente: elaboracion propia

2.3.2. Analisis y procesamiento de incidentes informati-
cos

Después de la recoleccién de los incidentes informaticos, es necesario analizar
dicha informacion con el fin de obtener dos datos importantes: la frecuencia
de los diferentes tipos de sucesos, y el impacto que pueden tener dentro de la
organizacion. Para lo cual, la presente metodologia propone un conjunto de
actividades de analisis y procesamiento que se detallan a continuacion.

2.3.2.1. Identificacion de incidentes y escenarios

El andlisis de los incidentes informaticos comienza con clasificar a todos los
incidentes que ocurrieron dentro de la organizacion. Algunos ejemplos de estas
categorias pueden ser: incidentes producidos por ataques externos, incidentes
ocurridos por falta de mantenimiento, incidentes provocados por errores hu-
manos, etc. Cabe destacar que estos conjuntos son mutuamente excluyentes;
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por lo tanto, si un incidente i; pertenece a la categoria I;, entonces i; no debe
pertenecer a las otras categorias.

Por otro lado, la metodologia que se propone considera que la ocurrencia
de los incidentes informéticos varia de acuerdo con una serie de actividades o
«escenarios» que realiza una organizacién; por ejemplo: auditorias, periodos va-
cacionales, periodos de proyectos externos, eventos publicos, etc. Por esta razon
es importante identificar los incidentes que ocurrieron durante estos escenarios.

2.3.2.2. Andlisis de incidentes informaticos

Para llevar a cabo el analisis de los incidentes informaticos, se realiza una tabla
donde se identifique la probabilidad de ocurrencia de cada tipo de incidente
en cada uno de los escenarios previstos. Por ejemplo, la siguiente matriz repre-
senta los diferentes subconjuntos de incidentes (/; ;) en una organizacién que
identific6 m categorias de incidentes, y n tipos de actividades.

Ly Lz - Ly
A
Iml Im,2 Imn

) )

En la matriz anterior, los elementos I; ; representan a conjuntos de in-
cidentes de tipo ¢ que ocurrieron durante el escenario j; por lo tanto, la pro-
babilidad de que ocurra un incidente I, ; se calcula a través de la cantidad de
elementos del conjunto I; ; dividido por la suma de incidentes de cada categoria
establecida; es decir:

|13 5]
+ |13,

P(I; ;)

IREY

T g

2.3.2.3. Identificacion y analisis de impactos

Los impactos son dafnios que provocaron los incidentes dentro de la organiza-
cion. Estos pueden ser de diversos tipos; sin embargo, los mas comunes son
los econémicos, de productividad y de reputacion. Por lo tanto, es importante
identificar estas pérdidas para cada tipo de incidente.
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Durante esta actividad, se identifica si los danos provocados por los inci-
dentes siguen una tendencia que pueda ser modelada a través de una funcion
de probabilidad; de lo contrario, establecer empiricamente los valores de pro-
babilidad que se asemejen al caso estudiado. Este analisis andlisis debe llevarse
a cabo para cada categoria de incidentes.

Una manera para elegir la distribucién de probabilidad del impacto de los
riesgos puede ser la ubicacién de los datos atipicos, si los datos son simétricos
o asimétricos, o si los datos tienen un valor central (Damodaran, 2007). La
figura 2.4] representa un diagrama de flujo para la eleccién de distribuciones
de probabilidad. Por ejemplo, el impacto de algunos incidentes son asimétricos
y presentan casos atipicos en valores altos, entonces una funcién exponencial
representaria mejor estos datos.

Por otro lado, se deben realizar pruebas de ajuste para saber si la dis-
tribucion elegida es adecuada. Actualmente se hacen distintos esfuerzos para
estudiar el comportamiento de incidentes informéticos (Kuhl et al., 2008); en
este sentido, algunos estudios relacionados con el ajuste de funciones en la
deteccién de intrusos se han llevado a cabo (Park, 2003).

2.3.2.4. Niveles de criticidad y plan de actividades

El andlisis de riesgos a través de incidentes que se propuso también considera
dos parametros importantes que deben establecer los tomadores de decisiones
dentro de la organizacién. Por un lado, es necesario clasificar la criticidad de
los impactos encontrados de acuerdo con los intereses de la organizacion; y
por el otro lado, un plan de actividades acordes con los escenarios analizados
previamente.

La criticidad de impactos es una serie de rangos de impactos que son de
interés para la organizacion. Por ejemplo, se puede etiquetar como impactos
«bajos» un rango de danos menores a una constante a, e impactos «moderados»
al rango mayor a a, pero menor a una constante b; es decir, a <moderados< b.
Esta informacion serd ttil para integrar los resultados del andlisis de riesgos a
un modelo de optimizacion.

Por otra parte, el plan de actividades son un conjunto de escenarios que
la organizacién quiere pronosticar (ver secciéon 2.3.2.7]); por ejemplo, si se esta-
blecieron los escenarios: e; =auditorias, e; =vacaciones, e3 =proyectos externos
y e4 =evento publicos; un plan de actividades podria ser la lista: {e;, es, es,eq,
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Eleccion de
funciones de distribucién de probabilidades

;Los datos son
continuos o discretos?

~ ~N
discretos continuos
Distribuciones iLos datos son
discretas simétricos o asimétricos?
. 3 . / \
simétricos asimétricos

No ¢Los datos tiener; ;Dénde estan
un valor central? los datos atipicos?
/

si / N\ \

, principalmente alaizquierda
a la derecha ala de la distribucion
;/Qué tan probables son los de la distribucién derecha
datos atipicos?

Cauchy
A A A

' ~ Lognormal
[ ] No h / mu)};ngIco i . Ggamma Minimo
Uniforme 0 hay probables  probables Weibull extremo

Figura 2.4: Diagrama de flujo para la eleccién de una distribucién de probabi-
lidad. Fuente: elaboracién propia basada en (Damodaran, 2007).
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ea}. la cual representa un periodo de auditorfas, seguido de dos periodos de
proyectos externos, nuevamente un periodo de auditoria y finalmente un perio-
do vacacional. Este plan de actividades es la guia que utiliza el modelo para
realizar prondsticos de incidentes durante la simulacion.

2.3.3. Formulacién y ejecucion de la simulacion

La informacién recabada de los incidentes informaticos es utilizada como va-
riables aleatorias y parametros constantes con el fin de construir el modelo de
simulacion. Estas variables toman diferentes valores de acuerdo con una fun-
cién de probabilidad con el fin de generar datos artificiales que «se comportan
similar al sistema real». La Figura muestra las variables aleatorias que el
modelo de simulacién utilizé i.e. (1) El nimero de incidentes que se genera por
cada tipo de incidente, y (2) El impacto de cada incidente. El diagrama tam-
bién muestra la constante que se utilizé para definir la criticidad del incidente
(3) y el escenario para experimentar (4).

: Constantes

3. Criticidad r H

del Incidente | —
' i Variables aleatorias

' 4. Escenario "'t sessssssssssass

v v

1. Tipo de incidente P Incidentes

Simulacién > :
2. Impacto del incidente )| pronosticados

Figura 2.5: Diagrama de caja de las variables de estado. Fuente: elaboracion
propia.

Por otra parte, la técnica Monte-Carlo es un método numérico para deter-
minar el valor de variables y pardametros ya sean aleatorias o deterministas. En
este sentido, esta técnica fue utilizada para determinar incidentes informéticos
de acuerdo con su probabilidad de ocurrencia, su impacto y las circunstancias
que influyen para que estos sucedan (escenarios).

La Figura muestra el proceso de simulaciéon. El programa de simu-
lacién comienza por (1) extraer cada elemento e; del plan de actividades E
que establecieron los tomadores de decisiones; posteriormente dependiendo del
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escenario e; que se esté analizando (2) se genera un conjunto de incidentes i,
genéricos. La cantidad n de estos incidentes es un nimero aleatorio entre el
minimo y maximo de incidentes encontrados en el escenario e; segiin los regis-
tros de incidentes anteriores. Después (3) se asigna una categoria I; a cada iy,
generado de acuerdo con la matriz mencionada en la seccién 2.3.2.2] Una vez
que se definen las categorias, es posible (4) asignar a cada incidente 7,, un im-
pacto. Este impacto dependera de la funcién de probabilidad que corresponda
a su categoria. Por lo tanto, la simulacion arrojard una lista de incidentes con
dos datos importantes: el tipo de incidente y su impacto.

1. Plan de
Actividades

E=[e,e,e,e,e
[1 2”37 4 5]

\

2. Generaciodn
de incidentes

S=[11, 12... ln]

Y
3. Asignacion Matriz de
de categorias probabilidades

b L,
{2.15.”
i1

m

y "

4. Asignacién Funciones de
de impactos probabilidad

ij: (I, $7,000)
ir: (I5, $25,000)...
i: (I, $10,000)

A
Repeticidén de
simulacion

Figura 2.6: Diagrama del algoritmo de simulacion utilizado. Fuente: elaboracion
propia
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2.3.4. Resultados de la simulacion

El modelo de simulacion crea artificialmente diferentes tipos de incidentes in-
formaticos asi como sus impactos en cada prueba que se ejecuta; posteriormen-
te, estos resultados se van promediando con respecto a cada ejecucion de la
simulacion. A partir de estos resultados se puede obtener dos datos importan-
tes: el total de incidentes estimados, y el total de impactos por tipo de incidente
y categoria. Estas datos se resumen en la matriz de incidentes simulados S y
la matriz de impactos R que se muestra a continuacién.

Sl,l Sl,2 e Sl,n

52,1 52,2 to S2,n
Si,j = . . . .

Sm,l Sm,2 e Sm,n

Donde el elemento S; ; expresa la cantidad de incidentes de tipo i con un
nivel de criticidad j.

Sin embargo, para obtener resultados més estables se ejecutan diversas
pruebas de la simulacion; por lo tanto, se deben promediar los diferentes resul-
tados obtenidos en las diferentes pruebas generando una la matriz final S" que
representa dicho promedio.

1 n
S == Sn
donde n representa el total de las pruebas de simulacién y 5, representa a la
matriz S; ; en cada prueba n

Por otro lado, la matriz R representa la suma de los impactos para
cada grupo de incidentes ¢ de acuerdo con su nivel de criticidad j. Esta matriz
se denota de la siguiente manera.

Rl,l R1,2 T Rl,n
T
Rm 1 Rm,? e Rm,n

)
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De la misma manera que la matriz anterior, los resultados de las diferentes
pruebas n se promedian generando la matriz R’ de la siguiente manera.

1 n
R = — R,
donde n representa el total de las pruebas de simulaciéon y R, representa a la
matriz I, ; en cada prueba n

Los resultados de la matriz R’ son importantes para formular la fun-
cién objetivo del modelo de optimizacion utilizado en las siguientes fases de la
metodologia.

2.3.5. Desarrollo de la lista de actividades de mitigacion
de incidentes

La segunda fase de la metodologia propuesta tiene como objetivo mitigar cada
grupo de riesgos informédticos ([ ;) encontrados en la fase de analisis. Estos
grupos de riesgo se minimizan a través de grupos de controles de seguridad que
la organizacion establece. Por lo tanto, los expertos de seguridad deben generar
una grupo de contra-medidas para cada riesgo; y a cada grupo de contra-medida
se le asignard una variable Xj;. Por ejemplo: el grupo de riesgos R, se debe
mitigar con el grupo de contra-medidas Xi;, el grupo R;, con los controles
X1,2; y sucesivamente, el grupo R, con los controles X, ,.

Estos grupos de controles deben considerar a controles técnicos como
antivirus, detectores de intrusos, filtros de tréafico, etc.; ademés de controles
administrativos como: politicas de seguridad, y mejores préacticas.

2.3.6. Identificacién de costos y restricciones de los gru-
pos de contramedidas

El costo de los controles de seguridad, y el presupuesto de la organizacion
son dos datos que deben tomarse en cuenta en la elaboracion de un plan de
tratamiento de riesgos. Un plan de tratamiento de riesgos no factible en costos
que es llevado a cabo por una organizacion resulta en un plan de seguridad
incompleto que pone en riesgo a la organizacion.
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Para considerar estos datos en el modelo es importante identificar el costo
total C;; de cada grupo de controles X; ;. Ademds, para hacer mas robusto el
modelo pueden considerarse diferentes tipos de costos como: financieros, horas
invertidas, personal requerido, etc.

Por otro lado, deben considerarse los presupuestos que la organizacion
destinard al plan de tratamientos de riesgos. Por tal motivo, la metodologia
utiliza un modelo de programacién entera binaria que permite conocer la com-
binacién de controles 6ptima de acuerdo con el presupuesto de la organizacion.

2.3.7. Formulacién y solucion del modelo de programa-
cion entera

El modelo de programacion entera para el plan de tratamiento de riesgos consis-
te en un modelo matemaético que permite elegir el grupo de controles de seguri-
dad que deben implementarse para minimizar el impacto de los grupos de
riesgos encontrados en la simulacion. Este modelo considera las restricciones
de presupuesto y el costo de los controles de seguridad. La Figura 2.7 ilustra
la conexion entre el modelo de simulacion y el modelo de programacion entera.
En el se puede observar que los resultados de la simulacién son procesados para
ingresarlos en la funcion objetivo del modelo de optimizacion. También se agre-
gan a este modelo, datos relacionados con los recursos que tiene la organizacion
y el costo de las actividades encaminadas a reducir el riesgo.
e

Criticidad del
incidente

P— H
! Variables aleatorias »
J,. o et etors ¢

Tipo de incidentes —3 Modelo
de
Simulacién Resultados

de la
simulacién

Impacto

Costo de los
controles de seauridad =—> Mogelo
e

Recursos totales ==—> .. .,
Optimizacidn

¥

Plan de
tratamiento de
riesgos

Figura 2.7: Conexién entre los modelos de simulaciéon y optimizacion

_ 43 -



Seccion 2.3: Metodologia de andlisis y tratamiento de riesgos informdticos

Min: Y Y —Rj;X
=1 i=1
j=1i=1
X;€{0,1},C >0,B>0
i,j €N

El modelo de programacién entera integra la matriz total de impactos R’
en los coeficientes de la funcion objetivo, donde las variables de decisién son
los grupos de controles de seguridad X;;. Ademads, se consideran los costos Cj;
de cada grupo de controles y el presupuesto B de la organizacién. La siguiente
ecuacion expresa lo mencionado anteriormente:

Por ejemplo, si el riesgo Ry; corresponde al los impactos «bajos» de la
categoria «ataques externos», entonces la actividad X;; representa a un con-
junto de actividades tales como: realizar pruebas de vulnerabilidades, instalar
equipos para la deteccién de intrusos, clasificar y proteger la informacién sen-
sible, etc. Por lo anterior, la variable X, se utiliza para decidir si este grupo es
implementado o no. En el modelo las variables de decisién toman los siguientes
valores binarios:

1 Si la actividad se debe implementar
ZL'Z']‘ = .
0 Si no

2.3.8. Interpretacién de resultados

El resultado final de los modelos es un vector de variables X;; que representan
a cada uno de los controles de seguridad que deben o no implementarse. Sin
embargo, estos resultados deben considerarse como una herramienta para la
toma de decisiones valiosa, que considera los aspectos principales de un pro-
blema complejo. Por lo tanto, los resultados deben tomarse en cuenta en la
implementacién de un plan de tratamiento de riesgos real, pero considerando
que son resultados de un modelo abstracto y sintetizado.

Resumen

En esta seccién se introdujeron brevemente los conceptos de simulacion y pro-
gramacion entera: dos de las herramientas que se utilizaron en el desarrollo de
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este trabajo. Posteriormente, se detallé la metodologia que se propone en este
trabajo en cada una de sus fases.
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Capitulo 3

Analisis de riesgos informaticos:
caso de estudio

En este capitulo se desarrolla la primera fase de la metodologia de andlisis y
tratamiento aplicada a un caso de estudio; particularmente se detalla el proceso
de la formulacién del modelo de simulacion de incidentes. La primera parte de
esta capitulo trata sobre la obtencion de los datos de entrada; posteriormente, la
formulacién de los pardmetros de simulacién (variables de estado); finalmente,
la ejecucién de la simulaciéon y la discusion de los resultados de la misma.

3.1. Descripcién del caso de estudio y recolec-
ciéon de datos

La UNAM ofrece diferentes tipos de servicios internos que son necesarios para
las actividades académicas de la universidad. Por lo tanto, la informaciéon es
uno de los activos mas importantes que esta institucion tiene.

Como se menciond en el primer capitulo, la red UNAM es una de las
infraestructuras tecnolégicas mas relevantes de esta institucién, y cada ano es
un objetivo comun de incidentes informaticos. Estos incidentes ocurren en las
dependencias universitarias afectando sus activos. Por tal motivo se recopilé la
informacion de estos sucesos en una de estas instituciones.

La dependencia, cuyo nombre no se menciona por razones de privacidad,
tiene funciones en el area de tecnologias de informacion y comunicacion de
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la universidad. Esta institucién reporté una serie de incidentes informéticos
durante el periodo de 2011 y el primer semestre de 2012 que fue utilizada para
llevar a cabo el estudio de analisis y tratamiento de riesgos presente en este
trabajo.

La institucién académica que se estudio cuenta con un sistema de reporte
de incidentes informaticos que opera desde 2010. De esta base de datos se
obtuvieron la informacién de 4 tipos de incidentes informaticos que ocurrieron
durante el ano 2011 y la mitad del 2012. Dicha informaciéon también reporté la
cantidad de horas de productividad que la organizacion perdié en cada uno de
los incidentes; por lo tanto, este dato fue considerado como el impacto o dano
utilizado en los modelos propuestos.

3.2. Analisis y procesamiento de incidentes in-
formaticos

La informacién de los incidentes informaticos fue analizada de acuerdo con la
metodologia descrita en el capitulo 2. A continuacién se mencionan los inciden-
tes que se analizaron para el presente estudio:

1. Incidentes por configuraciones inadecuadas de sistemas informaticos (C):
estos incluyen todas las interrupciones a las actividades de la organiza-
cién, la pérdida de datos o la incorrecta manipulacién de informacién
provocada por una configuraciéon inadecuada de los sistemas informati-
cos. Por ejemplo, si se configura erréneamente un filtro de trafico de red
(firewall).

2. Incidentes provocados por intrusos (H): estos incidentes son aquellos que
fueron provocados por usuarios mal intencionados que afectaron la infor-
macion critica de la organizacién; por ejemplo, un intruso modificando la
pagina de internet de la organizacion.

3. Incidentes por falta de mantenimiento (M): estos fueron problemas en
los sistemas informaticos ocurridos por la falta de mantenimiento de los
equipos.

4. Incidentes provocados por violacién de politicas (P): estos son percances
provocados por la violacion de las normas con las que se rige la organi-
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zacion, un ejemplo puede ser desechar informacién confidencial de una

manera no adecuada a través del reciclaje de hojas.

Un total de 23 incidentes reportados durante 2011 (tablaB.1]) fueron ana-
lizados. Esta informacién arrojo que dichos eventos costaron aproximadamente

107 horas del tiempo de produccion perdidas.

Incidente Mes Tipo Impacto (Hes.)
1 Enero Cambios de configuracién 10
2 Enero Ataque externo 0.5
3 Enero Cambios de configuracién 1
4 Enero Cambios de configuracién 8
5 Enero Cambios de configuracién 24
6 Enero Cambios de configuracién 1
7 Febrero Incumplimiento de politica 1
8 Febrero Incumplimiento de politica 3
9 Marzo Cambios de configuracién 0.5

10 Marzo Cambios de configuracién 0.5
11  Marzo Mantenimiento 0.6
12 Marzo Cambios de configuracién 0.6
13 Junio Cambios de configuracién 0.6
14 Julio Mantenimiento 2
15 Agosto Cambios de configuracién 1
16 Agosto Ataque externo 5
17 Agosto Ataque externo 20
18 Agosto Ataque externo 20
19  Octubre Incumplimiento de politica 3
20  Octubre Incumplimiento de politica 1
21 Octubre Incumplimiento de politica 3
22 Octubre Cambios de configuracién 0.5
23 Diciembre Cambios de configuracion 0.5
Total 107.3

Tabla 3.1: tabla de incidentes ocurridos en 2011

También se recopild informacién del primer semestre de 2012 (tabla B.2]).
Sin embargo, esta informacion fue utilizada para la validaciéon del modelo, por
lo que no fue utilizada para la formulaciéon del modelo de simulacion.
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Incidente Mes Tipo Impacto (Hes.)
1 Enero  Incumplimiento politica 8
2 Enero Falta de mantenimiento 3
3 Enero Ataque externo 0.5
4 FEnero  Cambios de configuracion 0.5
5 Febrero Incumplimiento politica 0.1
6 Febrero Cambios de configuracion 0.1
7 Febrero Cambios de configuracion 1
8 Marzo  Cambios de configuracion 24
9 Marzo Cambios de configuracion 24
10 Marzo  Cambios de configuracion 0.1
11 Marzo  Incumplimiento politica 0.5
12 Abril Ataque externo 0.5
13 Abril Ataque externo 1
14 Abril Cambios de configuracién 0.1
15 Abril Cambios de configuracién 1
16 Mayo Incumplimiento politica 1
17  Mayo Cambios de configuracién 0.2
18 Junio Falta de mantenimiento 3
19 Junio Incumplimiento politica 0.1
20  Junio Cambios de configuracién 0.25
21 Junio Incumplimiento politica 0.25
22 Junio Cambios de configuracién 0.5
23 Junio Cambios de configuracién 0.5
Total 70.2

Tabla 3.2: tabla de incidentes ocurridos en 2012
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3.2.1. Identificacién de escenarios

Para conocer el funcionamiento real del sistema, se identificaron cuatro tipo de
actividades que realizo la organizacién y que afectaron las probabilidades de
ocurrencia de cada incidente informatico. La tabla 3.3 muestra las actividades
identificadas durante el ano 2011.

La actividad marcada como «Auditoria» indica que la organizacién reali-
zaba una auditoria durante este periodo de tiempo; generalmente durante estas
actividades se reportan mas incidentes debido a la supervision constante de los
auditores. La actividad «Proyecto Externo» senala una temporada en la que la
organizacion trabaja con equipos de prueba o con terceros, por lo tanto, existen
mas probabilidades de que ocurran incidentes debido al cambio de configura-
ciones constante. Por otro lado, la actividad «Normal» indica una temporada
donde no existe una actividad especial dentro de la organizacion y se caracteriza
por una baja cantidad de incidentes. Finalmente la actividad «Evento Publico»
senala que la organizacion se involucrd en actividades de caracter publico y se
caracteriza por una incidencia de ataques externos a la organizacion.

Mes Actividad
Enero Auditoria
Febrero Proyecto Externo
Marzo Proyecto Externo
Abril  Proyectos Externo
Mayo Normal
Junio Auditoria
Julio Normal
Agosto Evento Ptblico
Septiembre Normal
Octubre Evento Publico
Noviembre Normal
Diciembre Normal

Tabla 3.3: Actividades de la organizaciéon en 2011

3.2.2.

Analisis de los incidentes informaticos

La fase de analisis informaticos, de acuerdo con la seccién 2.3.2.2] requiere de
la creacién una tabla donde se expresen las probabilidades de ocurrencia de
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los diferentes tipos de incidentes. La tabla [3.4] muestra las probabilidades de
ocurrencia de cada incidente para cada actividad que la organizacién establecio.
También se indica el nimero maximo y minimo de incidentes que se debe
simular.

Esta tabla se calculé a partir de la frecuencia de incidentes ocurridos
durante 2011 (tablaBIl) y la tabla de actividades correspondiente (tabla [B.3]).
Por ejemplo, los problemas de configuracion durante las auditorias tienen una
probabilidad de 0.86 (6/7). Este valor se obtuvo dividiendo el nimero de in-
cidentes de configuraciéon (C) durante los meses de auditoria (enero y junio)
entre los siete incidentes que ocurrieron en este mismo periodo. Ademas, se
tomd en cuenta el rango de incidentes por mes.

Incidente P.Externo Normal Auditoria E.Publico

Hackers 0.00 0.00 0.14 0.375
Configuracion  0.50 0.5 0.86 0.25
V.Politica 0.33 0.00 0.00 0.375
Mantenimiento 0.17 0.50 0.00 0.00
Minimos 2 0 1 4
Maéaximos 4 1 6 4

Tabla 3.4: Probabilidades y cantidades minimas y maximas de cada tipo de
incidente

3.2.3. Identificacion y analisis de impactos

Otro dato importante para el calculo del riesgo informatico es el impacto que
danaria a la organizacién si ocurriera un percance. Este dato puede corres-
ponder a pérdidas de tipo econémicas, pérdidas de horas productivas, pérdidas
de reputacion, etc. En el caso de estudio, se consideraron las horas de pro-
ductividad perdidas como la variable de impacto. Esta variable es aleatoria
porque un mismo tipo de incidente puede afectar a la organizacién de diferen-
tes maneras como se muestra en la columna «incidentes» de la tabla 3.1l Por
lo tanto, fue necesario formular una funcion de probabilidad que imitara este
comportamiento.

Estas funciones son importantes porque permiten obtener el impacto que
posiblemente se tendria en la organizacién de acuerdo con el tipo de incidente
que se esté simulando. Para obtener estas funciones se utilizé la tabla B.1],
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donde el impacto de los incidentes (C, H, M 6 P) se ajust6 con una funcién de
distribucién de probabilidad; los pardametros de estas funciones se obtuvieron
a través de un software estadistico para obtener la curva correspondiente. A
continuacion se describe el proceso de andlisis para cada tipo de incidente.

3.2.3.1. Incidentes por errores o cambios de configuracion

Los incidentes producidos por errores o cambios en la configuracion de los
equipos informéaticos son comunes cuando se implementan sistemas nuevos, o
bien se les implementan nuevas funcionalidades. Es comin que estos incidentes
tengan un impacto bajo en una organizacién en ambientes controlados; es decir,
los incidentes con un dano significativo son eventos atipicos en ambientes donde
se monitorea el funcionamiento de los equipos informaticos.

El comportamiento del impacto que provocaron los incidentes ocasiona-
dos por errores y cambios de configuracién se concentraron en rangos bajos
como lo muestra la tabla 3.1} por lo tanto, se ajusté una funcién exponencial
con parametro A = 0.249 que concentra las probabilidades en los impactos de
nivel bajo y los incidentes con impacto alto son atipicos. En la figura B.1] se
muestra la funciéon exponencial contrastada con el histograma de incidentes
registrados.

Funcion de distribucion de probabilidad:
incidentes tipo C

Numero de incidentes
0 2 4 6 8
|

A =0.249
| T T T T |
0 5 10 15 20 25

horas perdidas (impacto)

Figura 3.1: Distribuciéon de probabilidad de los impactos de errores y cambios
de configuracion

52 -



Seccion 3.2: Andlisis y procesamiento de incidentes informdticos

Sin embargo, también se puede observar en la tabla B.1] que tres de los
doce incidentes de este tipo provocaron impactos de 8, 10 y 24 horas de pro-
ductividad perdidas. Por lo que se decidié explorar un escenario adicional con
la presencia de mas casos atipicos de este tipo. Para elevar el niimero de casos
atipicos se considerd la funcién beta mostrada en la figura con parametros
a=0.071y g = 0.337; la cual se comporta como una funcién exponencial en
los primeros rangos de impacto, pero incrementa las probabilidades en el rango
«atipico», provocando que la simulacién genere este tipo de eventos.

Fungién beta ajustada para incidentes tipo C

(experimento 2)
"’/////

.

0 5 10 15 20 25

horas perdidas (impacto)

7

DI

\\

N\

_

-

=

NUmero de incidentes

Figura 3.2: Distribucién de probabilidad de los impactos de errores de configu-
racion

Este experimento adicional es un ejemplo del potencial de la simulacion
que permite a los tomadores de decisiones calibrar el modelo y explorarlo situa-
ciones de interés. Los resultados de este escenario reportaron que este tipo de
incidentes tiene un mejor ajuste en los resultados de la simulacién, mejorando
sutilmente los resultados la prueba estadistica x? que se llevé a cabo en ambos
modelos. Sin embargo, con el fin de no romper con la lectura de la revisiéon del
primer escenario que se presenta en este capitulo, en el Anexo 1 de este trabajo
se detalla el reporte de la simulaciéon, y el plan de tratamiento de riesgos del
segundo escenario.
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3.2.3.2. Ataques externos

Los ataques externos son un tipo de incidente comin en organizaciones con
informacion accesible publicamente. Esto se debe a que puede ser objetivo de
«escaneos aleatorios» que intrusos realizan en todo el mundo; ademas, si se tra-
ta de objetivos politicos, los ataques de hactivistas son una actividad comun.
Sin embargo, en la mayoria de las organizaciones, gran parte de los incidentes
son mitigados por controles de seguridad utilizados frecuentemente en la infra-
estructura tecnologica; en otras palabras, los ataques exitosos que provocan un
dano significativo suelen ser raros si se han implementado alguna medida de
seguridad técnica; y en este sentido, una funcién de probabilidad exponencial
generalmente modela este fenémeno, ya que esta distribucion concentraria las
probabilidades en los impactos bajos y disminuiria la probabilidad a medida
que aparecerian los casos atipicos.

Sin embargo, en el caso de estudio se puede observar que los ataques
externos provocaron la misma cantidad de impactos altos como bajos dentro
de la organizacion. Considerando que los ataques con consecuencias graves
fueron atipicos de acuerdo con los analisis de riesgos anteriores en los cuales
no se encontraron casos de esta magnitud; estos registro se descartaron en el
proceso de ajuste. El resultado que se obtuvo fue una funciéon exponencial con
parametro A = 0.364 que se muestra en la figura donde se puede contrastar
la funcién de probabilidad ajustada y el histograma de incidentes de este tipo;
en la gréafica se puede observar que a medida que los impactos incrementan la
probabilidad de ocurrencia disminuye de acuerdo con la curva de la funcién.

Funcion de distribucion de probabilidad:
incidentes tipo H

horas perdidas (impacto)

Figura 3.3: Distribucién de probabilidad de ataques externos durante 2011
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3.2.3.3. Incumplimiento de politicas de seguridad

Los incidentes provocados por la violacién de politicas fueron ajustados
con una distribucion de probabilidad exponencial con un parametro A = 0.455.
La figura [B.4l representa la funcién ajustada. En el eje x se muestran las horas
perdidas de productividad y en el eje ordenado al origen el histograma de los
incidentes. Debido a la escasa cantidad de datos que se recolectaron en el caso
de estudio no se aprecia adecuadamente el ajuste de la funcién en contraste
con el histograma de los datos recabados. De acuerdo con la teoria presentada
en el segundo capitulo, se considera que estos incidentes siguen una tendencia
exponencial cuando se revisa constantemente el cumplimiento de las politicas
de seguridad ya que los incidentes mas graves serian atipicos en escenarios
controlados.

Funcion de distribucion de probabilidad:
incidentes tipo P

Numero de incidentes
0.0 05 1.0 15 20 25 3.0
|

horas perdidas (impacto)

Figura 3.4: Distribucién de probabilidad de las violaciones de politicas

3.2.3.4. Fallas por falta de mantenimiento

Los incidentes provocados por la falta de mantenimiento también fueron
ajustados a través de una distribucion exponencial con parametro A = 2.5.
Los resultados del ajuste contrastados con el histograma se muestran en la
figura donde el eje de las x indica el impacto en hora, y el eje ordenado al
origen muestra el histograma de los incidentes. Sin embargo, no muestran una
tendencia en particular a causa de los pocos datos obtenidos.
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Funcién de distribucion de probabilidad:
incidentes tipo M

horas perdidas (impacto)

Figura 3.5: Distribucién de probabilidad para incidentes por falta de manteni-
miento

3.2.4. Niveles de criticidad y plan de actividades

La construccion del modelo de simulacion requiere dos constantes como lo indi-
ca la metodologia en la seccién 2.3.2.4] La primera constante corresponde a un
vector de rangos en el cual la organizaciéon define si el impacto de un incidente
es alto, medio o bajo. El objetivo es clasificar el impacto para posteriormente
formular un plan de tratamiento de riesgos.

La organizacion ha trabajado con tres rangos de impactos en otros anélisis
de riesgos. La tabla indica los rangos que fueron establecidos para analizar
el caso de estudio. El primero corresponde a impactos entre (0 a 5 horas), el
segundo de (5.1 a 10 horas) y el dltimo de (10.1 a 24 horas).

Impacto ‘ Alto Medio  Bajo
Rango | 0-5 5.1-10 10.1-24

Tabla 3.5: Variable de criticidad

El otro dato importante para la elaboracion del modelo de simulacion
es el plan de actividades a simular, el cual permite establecer las condiciones
que seran analizadas durante las pruebas de simulacion que se realicen. Para el
caso de estudio analizado en este trabajo, el escenario corresponde al plan de
actividades de la organizacién durante 2012 (tabla [B.6]).
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Plan de actividades 2012

Auditoria
Proyecto Externo
Proyecto Externo
Proyecto Externo
Auditoria

Tabla 3.6: Plan de actividades utilizado durante la simulacién

3.3. Formulacién y ejecucién de la simulacién

Las variables analizadas en la seccién anterior fueron programadas en el
lenguaje estadistico R(R_Core Team, [2012). Este lenguaje permitié el manejo
de las matrices y las tablas que manipularon los datos de dichas variables a
través de un algoritmo basado en la seccién [2.3.3]

La simulacién comienza con la extraccién de los elementos del plan de
actividades contenidos en la tabla Este plan permite calcular el nimero y
tipo de incidentes que se generaran artificialmente de acuerdo con su proba-
bilidad en la tabla 3.4l Una vez que se conoce el tipo de incidente, es posible
calcular su impacto a través de la funcion de distribucién de probabilidad que
le corresponde (subseccién B.2.3]).

El resultado de este proceso genera una lista de incidentes donde se es-
pecifica su tipo y su impacto en horas de productividad perdidas. La figura
muestra el resultado de ejecutar la funciéon simulate_scenario. Esta funcién
recibe dos variables: «a2012» que contiene el escenario y «prob» que contiene
las tablas de probabilidades. Los resultados arrojados por esta simulacion in-
dican una lista de incidentes de tipo (C, H, M o P) y su impacto generado
(columna impacts). En el ejemplo mostrado en esta figura se puede observar
que se generaron 24 incidentes informaticos.

Finalmente, para determinar la matriz de resultados finales R’ detallada
en la seccion 2.3.4] se efectuaron 100 simulaciones adicionales y se promediaron
sus resultados. En la siguiente secciéon se describen y discuten dichos resultados.
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> simulate_scenario(a2012,prob)
f_incidents impacts

1 C 0.50
2 C 0.61
3 C 0.50
4 C 18.11
5 C 1.48
6 H 0.50
7 P 2.75
8 C 3.33
9 C 0.50
10 P 1.62
11 C 0.50
12 H 0.51
13 C 17.45
14 C 0.50
15 C 0.51
16 P 2.61
17 C 0.50
18 P 3.02
19 C 0.51
20 C 0.50
21 C 11.58
22 C 1.04
23 C 0.50
24 C 0.50

Figura 3.6: Ejecucion de la simulacion

3.4. Presentacion y discusién de resultados de
la simulacion

La serie de simulaciones permitieron obtener la tabla de impactos R’ que des-
cribe la suma de impactos de los doce grupos de incidentes resultantes. La tabla
B.7 muestra estos resultados.

Total de impactos (Horas)

Criticidad C H M P
Bajo 16.8 1.6 2.2 9.7
Medio 16.0 1.3 0 0
Alto 142 02 0 0
Total 470 3.1 22 9.7

Tabla 3.7: Tabla Rf impacto de incidentes segtin su criticidad

La matriz de resultados S’, donde se muestra el promedio de incidentes
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generados en todas las simulaciones, combinada con la suma de impactos e la
matriz R’ permite calcular que en total se generaron 19 incidentes artificiales
que provocaron 62.5 horas de productividad perdidas (tabla B.]).

Tipo de incidente Frecuencia Impacto (Horas)
Errores de Configuracién (C) 12 47.5
Ataques Externos (H) 1 3.1
Falta de Mantenimiento (M) 2 2.2
Incumplimiento de Politicas (P) 4 9.7
Total 19 62.5

Tabla 3.8: Resultados de la simulacién

La figura 3.7l muestra la cantidad de cada tipo de incidente durante las
100 ejecuciones que se realizaron. Por otra parte, la figura [3.8 muestra el com-
portamiento de los impactos totales para cada tipo de incidente.

Resultado de las simulaciones (incidentes)

— C - H PR M R P
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E ™
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©
o
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Simulaciones realizadas

Figura 3.7: Comportamiento de la frecuencia de incidentes durante las simula-
ciones
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Resultado de las simulaciones (impactos)
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Figura 3.8: Comportamiento de los impactos de cada incidente durante las
simulaciones

3.5. Validacion de resultados

Los resultados de la simulacion fueron validados con los reportes generados
en 2012 a través de la comparacion de gréaficos, y analiticamente, a través de
la prueba de bondad de ajuste x? ya que este tipo de prueba es comunmente
utilizado cuando los datos a validar estan conformados por mas de una categoria
o grupo de datos; en este caso, el resultado de la simulacion esta conformado por
cada uno de los diferentes tipos de incidentes. Por otra parte, es importante
recordar que los datos de 2012 no fueron utilizados para la formulacién del
modelo de entrada; en otras palabras, estos son independientes de la simulacion.

La prueba de bondad de ajuste indicé que no hay una diferencia es-
tadistica significativa entre el niimero de incidentes creados artificial-
mente por medio de la simulacién y los datos obtenidos a través de
los reportes. A continuacién se presentan estos resultados.
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122122 (1-3) (2-2? (4—6)
X2 — ( —9
i 2 T3 T T

La prueba se calculé con 3 grados de libertad y un error de 5 %; como
el valor de x obtenido es menor al valor de la tabla (2 < 7.81), no existe una
diferencia estadisticamente significativa entre el resultado y los datos reporta-
dos. Adicionalmente, la figura muestra una comparacién de la frecuencia
de incidentes entre los resultados de la simulacion y los que indico el sistema
de reportes de incidentes durante el primer semestre de 2012.

Comparacion: simulacién vs 2012 (incidentes)

m simulacion

)
,GC_J,cF\:_ ©= 2012
3 7]
3]
.Ew—
HEE ;
2 < - 3 .
S 2 2
Z N 1
o | 7
H M P

Tipo de incidentes
Figura 3.9: Validacién de resultados (frecuencia de incidentes)

Por otro lado, la misma prueba aplicada a las horas perdidas de pro-
ductividad muestra que no existe una diferencia significativa entre la
simulacién y los datos observados; es decir, el modelo produce datos
similares a los reales. A continuacién los resultados descritos.

yo_ 47-522°  (31-2?° (22-67 (9.7-9.9)

= 3.93
! 52.2 * 2 + 6 * 9.9

Como se puede observar en los resultados, el valor de x? fue menor al de
la tabla calculado con tres grados de libertad y considerando un error del 5 %.
La figura muestra la comparacién grafica del impacto de los incidentes
simulados y los reportados durante el primer semestre de 2012.
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Comparacion: simulacién vs 2012 (impactos)
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Figura 3.10: Validacién de resultados (impacto de incidentes)

Resumen

En esta seccion se revisé el modelo de simulacion utilizado en la metodologia
de analisis de riesgos que se propone en este trabajo. Para ello se indicé la
fuente de datos utilizada para llevar a cabo el estudio y se describié el modelo
de simulacion, donde se definieron las variables utilizadas para ejecutar la si-
mulacién del modelo. Ademas, se detall6 la técnica utilizada en la simulacion
y se discutieron los resultados obtenidos. Sin embargo, estos resultados corres-
ponden a la primera parte de la metodologia; en la siguiente seccién se describe
el modelo de optimizacion utilizado en la segunda parte de la metodologia: el
tratamiento del riesgo.
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Capitulo 4

Plan de tratamiento de riesgos:
caso de estudio

En este capitulo se describe la segunda parte de la metodologia para el andli-
sis y tratamiento de riesgos informaticos. Especificamente se aborda el tema
del modelo de programacién entera binaria utilizado para formular un plan
para mitigar los riesgos encontrados durante la simulacion. La primera parte
menciona la construccion del modelo a través de los resultados de la simula-
cion; posteriormente, se menciona la solucion del modelo y la discusién de los
resultados.

De acuerdo con la informacion presentada en los primeros capitulos, los
incidentes informaticos producen danos en la productividad, problemas finan-
cieros, de credibilidad, entre otros. Sin embargo, es posible reducir el impacto
o la ocurrencia de dichos percances a través de mecanismos de seguridad o
contra-medidas. Estos mecanismos de seguridad son medidas tecnoldgicas y
administrativas que tienen como objetivo reducir el riesgo. Sin embargo, ca-
da control de seguridad tiene un costo econémico, ademas de consumir otros
recursos como el personal que lo opera y el tiempo en que se implementan.

Para elegir adecuadamente los controles de seguridad informéticos nece-
sarios para reducir el riesgo, algunos marcos de trabajo como el ISO 27001:2005
plantean realizar un analisis de riesgos que permite priorizar los incidentes de
alto impacto y enfocar los recursos para mitigarlos. Una vez que se cuenta
con esta informacion, es necesario relacionar cada potencial incidente con un
conjunto de actividades que tienen el objetivo de impedir que ocurra este.
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Un ejemplo de lo anterior es el cédigo de buenas préacticas o controles
de seguridad que sugiere el estdandar internacional ISO/IEC 27002 (ISO/IEC,
2005H) en el que se describen un conjunto de actividades encaminadas a reducir
el riesgo. El objetivo es que la organizacion prevenga los incidentes informéticos
a través de un plan de actividades conocido como plan de tratamiento del riesgo.

4.1. Plan de tratamiento de riesgos

Debido a que el andlisis de riesgos no sélo brinda informacién acerca del com-
portamiento de los riesgos, sino que también puede ser utilizado para reducir
los incidentes de manera éptima a través del plan del tratamiento de riesgos,
en este trabajo se propuso un modelo de optimizacién lineal, basado en los
resultados del analisis de riesgos, para ayudar en la toma de decisiones en la
reduccion de los incidentes informéticos.

Como se mencioné en el segundo capitulo, los modelos de programacion
lineal, particularmente los modelos de programacién entera binaria, permiten
obtener la combinaciéon éptima de soluciones para problemas de asignacion.
En el caso particular de los incidentes informaticos, se refiere a programar
qué actividades o contra-medidas deben implementarse para reducir la mayoria
de los inconvenientes provocados por los problemas informéticos.

4.1.1. Formulacion del modelo de minimizacion del ries-
go

El modelo de programacion entera binario tiene como objetivo generar un plan
de tratamiento de riesgos éptimo que consiste en encontrar un conjunto de ac-
tividades que minimicen el riesgo total de acuerdo con el presupuesto y tiempo
con el que cuenta la organizacion. Para tal efecto, se plantearon las siguientes
variables.

4.1.1.1. Variables de decision

Debido a que el objetivo es encontrar un conjunto de actividades que
minimicen el riesgo, se planted un vector x; que representa una actividad que le
corresponde a una serie de buenas practicas y contra-medidas que tienen como
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objetivo mitigar el riesgo i. Por ejemplo, si el riesgo ¢ es un incidente de ataque
externo, entonces la actividad ¢ representa a un conjunto de actividades tales
como: realizar pruebas de vulnerabilidades, instalar equipos para la deteccion
de intrusos, clasificar y proteger la informacion sensible, etc. Por lo anterior, la
variable x; debe ser establecida por un experto en seguridad de la informacion,
y para decidir si es implementada o no, en el modelo toma los siguientes valores
binarios:

)1 Si la actividad se debe implementar
10 Sino

4.1.1.2. Funcién objetivo

Una vez que las variables de decision fueron establecidas, se formulé la funcién
objetivo a optimizar de acuerdo con el modelo propuesto en la seccién 2371
Como se menciono en el capitulo dos, el interés principal es minimizar el im-
pacto de los riesgos informéticos identificados. Por lo tanto, se utilizé la tabla
[B.7 del capitulo anterior, para definir los valores de la funcién objetivo. En esta
tabla se concentran los diferentes impactos de los incidentes de acuerdo con
su nivel de criticidad correspondiente. En este sentido, se asigné a cada grupo
de riesgos una actividad x; definida por las variables de decisién; entonces, la
activacion de la variable permite restar el impacto que le corresponde como la
establece la siguiente la siguiente funcién:

min . —16.8x7 — 1629 — 14.203 — 1.6x4 — 1.3205 — 0.2 — 2.2207 — 9.7219

4.1.1.3. Restricciones

Finalmente, se establecieron las restricciones del problema. Estas restricciones
corresponden a los recursos con los que cuenta la organizacion para imple-
mentar su plan de tratamiento de riesgos. El modelo debe tomar en cuenta
estas restricciones ya que un plan de tratamiento ambicioso resultaria en una
implementacién no factible o fallida.

Para el caso de estudio se formularon una serie de restricciones basadas
en el limite de tiempo que cuenta la organizacion para implementar un plan
de tratamiento de riesgos (32 dias) y el costo hipotético de la implementacién
de cada actividad que no debe rebasar $150,000. Estos valores se definieron de
acuerdo con los valores establecidos en andlisis de riesgos anteriores. La tabla
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4.1l indica el nimero de dias y el costo que se utilizaria para implementar la
actividad x;.

Restriccién 1 Xy T3 Ty Ty Tg Ty Ty Tg Tig LT11 L1
Tiempo de

implementacion 1 5 10 1 5 15 2 5 10 1 5 10
(dias)

Costo ($x1000) 1 3 10 5 10 50 10 50 100 10 20 50

Tabla 4.1: Tabla de restricciones para el modelo de optimizacion

Cabe mencionar que aunque el tiempo para implementar una actividad
sobrepasa el tiempo perdido por el incidente correspondiente, esto no significa
que la organizacién pierde mas tiempo en el control de seguridad que en el
impacto del incidente ya que el impacto de cada riesgo corresponde a horas
perdidas de productividad en toda la organizacion, y por el contrario, el tiem-
po de implementacién sélo representan el tiempo invertido por el equipo de
seguridad.

4.1.2. Modelo de optimizacion para el plan de trata-
miento de riesgos

Una vez que se formularon la funcién objetivo y las restricciones, el mo-
delo se defini6 de la siguiente manera:

min . —16.8x7 — 1629 — 14.203 — 1.6x4 — 1.3x5 — 0.2204 — 2.227 — 9.7219

S.a.

T+ 5332 + 10%3 + x4+ 5335 + 15ZE6 + 2337 + 5358 + 10:69 + X190+ 551711 + 105612 < 32
x1+3x2+10x3+5x4+10x5+50x6—|—1O:B7+5Owg—i—1003:9+10x10+20x11+50$12 <
150

4.2. Discusion de los resultados

El modelo fue resuelto a través del programa «Ip_solve» (lp_solve Project Tean,
2013), el cual es un software de c6digo abierto que permite resolver programas
enteros lineales mixtos (MILP por sus siglas en inglés). Este software fue elegido
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porque puede utilizarse directamente sobre el codigo R con el que se realizo la
simulacion. Esto permite que no sea necesario trasladar los resultados de un
software a otro; sino que la solucién del modelo de optimizacién se realice dentro
de la simulacion.

A continuacion se presenta el cédigo, en lenguaje R, que permitié la
solucion del modelo. En el cédigo se puede observar a la variable «<PTR» que
representa al modelo entero binario. También se puede observar a la funciéon
objetivo creada con la funcion «set.objfn» a la que se le agregaron los valores de
cada coeficiente. Después se agregaron dos restricciones a través de la funcion
«add.constraint». Adicionalmente, se se configuré el modelo PTR como tipo
binario con la funcién «set.type»; finalmente, se obtuvo el valor de cada variable
de decision con la funcién «solves.

PTR<-make.1lp(0,12)
set.objfn(PTR,c(-16.8,-16,-14.2,
-1.6,-1.3,-0.2,
-2.2,0,0,
-9.7,0,0))
add.constraint (PTR,c(1,5,10,
1,5,15,
2,5,10,
1,5,10),
ng=n ’32)
add.constraint (PTR,c(1,3,10,
5,10,50,
10,50,100,
10,20,50),
"<="150)

set.type(PTR,columns=c(1:12) ,type="binary")
solve (PTR)

Como resultado, el plan de tratamiento de riesgos consiste en la imple-
mentacién de todas las actividades excepto la actividad 6 que corresponde al
grupo de controles que mitigan los ataques externos graves. Este plan permite
mitigar 61.8 de las 62.5 horas de productividad perdidas por los riesgos in-
formaticos; cabe destacar que se consideraron los costos de cada actividad y el
presupuesto de la organizacion. La Tabla resume dichos resultados.
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Seccion 4.2: Discusion de los resultados

Ty T2 T3 Ty X5 Tg X7 Tg X9 T10 T11 T12
Resultado: 1 1 1 1 1 0 1 0 0 1 0 0

Tabla 4.2: Resultados del modelo de optimizacién; Las variables con valor =
1 indican que la actividad debe implementarse, de lo contrario, la variable es
igual a O.

Es importante concluir que estos datos deben ser utilizados como guia pa-
ra la toma de decisiones y no como resultados definitivos debido a los diferentes
supuestos que se utilizaron.

Resumen

En este capitulo se pudo observar la aplicacién de los resultados de la simula-
cion de incidentes informaticos para realizar un plan de tratamiento de riesgos.
Un aspecto importante para esta tarea fue la integracion de los resultados del
modelo anterior a la funcién objetivo del modelo de optimizacién; ademas, la
definicién de restricciones y recursos con los que cuenta la organizacion. Los re-
sultados fueron consistentes y coherentes; sin embargo, sélo deben ser utilizados
como apoyo para la toma de decisiones debido a la naturaleza estocastica del
problema. A continuacién se presentan las conclusiones generales del trabajo
de investigacion.
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Conclusiones

Durante el desarrollo de esta tesis se resalté la importancia de la seguridad
informatica, la cual ha presentado un mayor auge a medida que las organiza-
ciones y las personas utilizan con mas frecuencia las tecnologias de informacion
y comunicacion.

Primero se analizaron algunas de las caracteristicas que presenta esta
problematica; en particular, el estudio se enfocé en los incidentes informéaticos.
Posteriormente se analizdé una de las estrategias que se utiliza para afrontar
estos sucesos: el analisis de riesgos.

Después, se discutieron las dos herramientas que se propusieron para el
analisis y la solucién analitica de problemas: la simulacién y la programacion
entera. Lo anterior con el objetivo de presentar una metodologia que com-
bin6é ambas herramientas para realizar un analisis de riesgos eficientemente.
De esta manera, se aplicd la metodologia de analisis y tratamiento de riesgos
informaticos en un caso de estudio con los datos registrados en una institucion
de tecnologias de la informacién dependiente de la UNAM.

En este sentido, se cumplieron los objetivos que se plantearon al principio
de este trabajo de investigacion:

= La revision bibliografica permitié concluir que actualmente existen dos
tipos de metodologias de analisis de riesgos: cualitativas y cuantitativas.
Las primeras son ttiles cuando no existen datos histéricos que se pueda
analizar; las segundas son mas precisas en la estimacion del riesgo cuando
cuentan con los registros historicos suficientes.

= La revision de las metodologias de andlisis de riesgo permitio ubicar a la
simulaciéon como una herramienta versatil que permite estimar el riesgo
adecuadamente, y facilita la exploracion escenarios extremos o de interés.
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Conclusiones

También se destacé la programacion entera como otra técnica util para
la planeacién de estrategias de seguridad.

= La revision del marco conceptual de las técnicas de simulacion y pro-
gramacion entera permitieron construir una metodologia de analisis y
tratamiento de riesgos informatico que combiné ambas herramientas.

= Kl andlisis de datos los registros de incidentes informéaticos del caso de es-
tudio permitio la caracterizacion de cuatro tipos de incidentes informati-
cos de manera probabilistica a través de las funciones exponencial y beta.
Se encontro que la funcién exponencial es adecuada en situaciones donde
los impactos altos son atipicos; y por otra parte, la funcion beta es mas
adecuada cuando se desea plantear escenarios con impactos altos elevados
dentro de la simulacién. Ambas funciones fueron adecuadas para la mo-

delacion de este tipo de incidentes de acuerdo con la prueba estadistica
Chi?.

= Finalmente, se logré presentar un plan de tratamiento de riesgos éptimo
de acuerdo a los recursos de la organizaciéon estudiada.

Es importante resaltar que la metodologia mostré su potencial para re-
solver el problema planteado en el estudio. Ademds, se logré una adecuada
toma de decisiones en el tratamiento del riesgo informatico, ya que los resul-
tados en el caso de estudio fueron consistentes y significativos; por lo tanto,
la metodologia puede ser tomada como base para realizar futuros trabajos de
investigaciéon como: planes de continuidad del Negocio (BCP, por sus siglas en
inglés) y planes de recuperacién de desastres (DRP, por sus siglas en inglés).
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Anexo 1

El modelo de simulacion, que se programé para llevar a cabo el analisis de
riesgos de la metodologia que se describe en este trabajo, permite explorar
diversos escenarios de interés a los tomadores de decisiones; por tal motivo, se
documenté un segundo experimento realizando algunas modificaciones al caso
de estudio presentado en el capitulo 3 y 4.

4.3. objetivo

El objetivo de realizar este segundo experimento fue modificar los parametros
del modelo de la simulacién para incrementar los casos de los incidentes de tipo
C de alto impacto durante la simulacion; adicionalmente, se buscé modificar
el modelo de programacion entera para forzar la implementacién del grupo
de controles de seguridad que mitiga los ataques externos graves, suponiendo
hipotéticamente por motivos de normatividad.

4.4. Simulacion

Los datos introducidos en este modelo fueron los mismos utilizados en los
capitulos 3 y 4; sin embargo, se modificé la funciéon de impactos para los in-
cidentes de tipo C. En particular, se utilizo una funcién beta para forzar que
el modelo de simulacién generara impactos altos en los incidentes de esta ca-
tegoria y asi evaluar casos extremos. Esta funcion con parametros a = 0.071
y B = 0.337 (figura A1) se comporta como una funcién similar a la funcién
exponencial en los primeros rangos de impacto, pero incrementa las probabili-
dades en el rango «atipico», provocando que la simulacion genere este tipo de
eventos.
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Figura 4.1: Distribucién de probabilidad de los impactos de errores de configu-

racién con funcién beta

4.5. Resultados del segundo experimento

Los resultados fueron consistente con lo esperado pues se incremento el impac-
to producido por los incidentes de tipo C como se muestra en la figura [4.2]
donde se presenta una comparacion entre los impactos obtenidos por los dos
experimentos y los reportes de 2012. Este incremento ocurrié porque la funcion

beta crea mas incidentes con nivel de impacto alto en la simulacion.

Comparacion: experimentos 1y 2
vs 2012 (impactos)

60
|

53.2

52.2 B Experimento 1
# Experimento 2
1 2012

50
I
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I

Horas perdidas de productividad
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L

0
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Tipo de incidente

Figura 4.2: Comparacion de resultados de los dos experimentos y los resultados

reportados en 2012
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Por otra parte, la prueba y? aplicada a los resultados del segundo experi-
mento mostré un mejor ajuste, ya que el valor obtenido (2.84) fue ligeramente
menor al valor obtenido en el capitulo 3 (3.53).

4.6. Resultados del plan de tratamiento de ries-
gos en el segundo experimento

Los resultados en el plan de tratamiento de riesgos no se modificaron con el
incremento del impacto en el segundo experimento. Sin embargo, con el objetivo
de revisar dicho experimento en situaciones de interés, se modificé el modelo
de optimizacién para forzarlo a elegir los controles que mitigan los ataques
externos graves, suponiendo que los analistas del riesgo deben mitigar este tipo
de riesgos problematicos por motivo del cumplimiento de una normatividad.
Esta modificacion se realizé agregando la restriccién x5 = 1 provocando que
los resultados del plan de tratamiento de riesgos cambiaran. Los resultados
indicaron que se deben implementar las actividades: x1, xo, x3, g Yy 19 dejando
fuera los controles que mitigan los incidentes por falta de mantenimiento.

4.7. Conclusiones del segundo experimento

El modelo permitié estudiar evaluar otros escenarios con la modificacion de
parametros de la simulacion, incluso estos nuevos escenarios pueden servir para
obtener un comportamiento de interés a los tomadores de decisién, en este caso,
incrementar el niimero de incidentes atipicos artificialmente. También el modelo
de optimizacion permite realizar cambios en las restricciones permitiendo dar
méas opciones y alternativas a los tomadores de decision.
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