UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA

Implementacién de una Mesa de Servicio en Aeropuerto Internacional de
la Ciudad de México utilizando la metodologia de ITIL para su posterior
alineacion al Marco Rector MAAGTICSI

I N F O R M E

QUE PARA OBTENER EL TiTULO DE

INGENIERO EN COMPUTACION

P R E S E N T A

CHRISTIAN DIAZ MENDEZ

DIRECTOR DE TESIS: M.C. ALEJANDRO VELAZQUEZ MENA

CIUDAD UNIVERSITARIA Junio 2015.







Indice

indice
g oo [0TTo] (o] o I TP PP SOUTPPPPPPPT 1
NECESIAAUES .....eeeeeieeeeiiiit ettt e e et et e e e e e e e e et e e e e e e e e b reeeeeeaenans 1
Fundamentos para la creacion del ProyectO...........uuvveiieeieiiiiiiiiiiiiee e 1
Contenido del REPOIE ......cooviiiiieeieee e 2
Capitulo 1. DescripCiOn de la EMPrESA ..........uuuuuuumrmuiiiiiiiiiinnnnnnnannnannnnnnnnne 3
1.1 Breve historia del Aeropuerto Internacional de la Ciudad de México................... 3
1.1.1 Administraciones ASA Y AICM .......uuuuuuiuuiiiiiiiiiiiiiiiiinininnnnnnnnnnnnnnnnnnne 4
1.1.2 Con respecto a la ampliacion “Terminal 2”............ccccveeeeeiiiiiiiiieeeee e 4
1.1.3 Elementos Fundamentales para desarrollo de AICM como una empresa
Federal a nivel INternacional ... 5
1.2 0rganigrama AlCM ........u i e e et e e e e e e e e e anaaaa 6
1.2.1 Subdireccion de Sistemas en el Aeropuerto Internacional de la Ciudad de
Y 1= (ol o TP RPRTR 7
1.2.2 Elementos Fundamentales para el desarrollo de la Subdireccion de
SISTEMAS eI AICM ...t e e s e e e e e 8
1.2.3 Organigrama Direccion General Adjunta de Administracion........................ 10
1.2.4 Organigrama Subdireccion de SiStemas...........occcuiviiiiiieeiiiiiiiiiieee e 11
Capitulo 2. DeSCrPCION & PrOYECIOS. ......oiiiiiiiieeee e e e ettt e e e e e e e 13
2.1 DeSCripCiON del PUESTO.......uuiiiiiiiieeei it e e e e e e e e e e nnranees 13

2.2 Proyecto Centro de Administracién Tecnoldgica CAT para AICM-Migracion .... 15

2.3 Proyecto Disefio e implementacion de un Portafolio de Servicios para AICM
apegado al Marco Rector MAAGTICSI ... 19

2.4 Proyecto elaboracion de un Sistema de Gestidn de la Seguridad SGSI para

Capitulo 3. Implementacion de una Mesa de Servicio en Aeropuerto Internacional de
la Ciudad de México utilizando la metodologia de ITIL para su posterior alineacion al
MArcO reCtor MAAGTICSI ... 25

3.1 DescripCiOn del MAAGTICSI....coiiiiiiiieeeee et 25



Indice

3.1.1 ODbjetivOs del MAAGTICSI ...t 26
3.1.2 Estructura de los procesos del MAAGTICSI ..., 27
3.2 Descripcion de la metodologia ITIL ....c..vvvvviieeeeiiii e 28
3.2.1 La utilidad de implementar ITIL €N AICM ........coooiiiiiiiiiiiiieee e 30
3.2.2 Beneficios de ITIL para la OrganizacCion ..........ccccceeeieiiiiiieieeeeeesesiiiiieeeeeen 31
3.3 Tecnologias de 1a informacion ..............ocovvvviiiiiiiiiiiiiieeeeeeeeeeeeeeee e 32
3.4 La MESA A€ SEIVICIO.....ciueiieeeeiee ettt e e e e e s eeas 32
3.4.1 Actividades de [a Mesa de SErVICIO..........cc.uuuiiiiieeiiiiiiiieieee e 33
3.4.2 FUNCIONES COMUNES ....ciiiieiiiiiiiiieieea e e e e e ettt e e e e e e e e aibbbe et e e e e e e e e annnbnneeeaaaeeas 34
3.4.3 TIPOS de MESA UE SEIVICIO ....uuuureiiiiiiae ettt e e e e e e e 34
3.4.4 Criterios para seleccionar una Mesa de ServiCiO............ceeeeeeeeeeeeeiiiiiiineenn. 35
3.5 GeStiON de INCIAENTES .......vviiiiiiieeei et e e e eeeas 36
3.6 UDICACION GENEIAL ....ccoiiiiiiiieiet ettt e e e e e e e s eeee s 39
G A Y11 7o To (o] [ To | = LSRR POP 43
S I 1] 1= T To Lo TN I N =T o 1 [ 44
3.8.1 Estrategia del SEIVICIO .......coeveeeiiei e 44
3.8.1.2 Definicidn de la estructura de la Mesa de ServiCio............cccuvveeeeeeeennnns 47
3.8.1.3 Ciclo de Vida de 1a MeSa d€ SEeIVICIO ......cceeeviiiiiiiiiiiieeeeeeeiiieeeeee e 49
3.8.2 DISEMN0 dEl SEIVICIO ....eviiieiiiiiiiiieieee ettt e e e 52
3.8.2.1 GesStiON de INCIAENTES. .......uuiiiiiieeieiiiiee e a e e 52
3.8.2.2 Gestion de CambiOsS..........uuiiiiiiiiiiiiiiie e 55
3.8.2.3 GeStION dE 10S SLA ... 57
3.8.2.4 Gestion del Catalogo de ServiCio..........uuuiieeeiiiiiiiiiiiiiee e eesiiiieieee e e 58
3.8.2.5 Gestion de la Capacidad...........ccooevuiviiiiieee e 59
3.8.2.6 GestiOn de ProbIEMAS .........eeiiiiiiiiiii e 61
3.8.3 TranSICION del SEIVICIO ....cceeiiiiiiiiiiiii et 65
3.8.3.1 Gestion de CambiOsS..........uuiiiiiieiiiiiiiiieiee e 65
3.8.3.2 Gestion del CONOCIMIENTO .........uuieieiiiiiiie et 66
3.8.5 MEJOra CONLINUA ......cceiieeeeee e 67
3.9 Influencia de ITIL €N MAAGTICSI......cuiiiiiiieee e 69



Indice

Capitulo 4. RESUIAUOS ....cviiieiiiiiitiiiiee ettt e e e e e e e e e e e e e e e nnaneeees 75
4.1 Adaptacion al MAAGTICSI Yy ReSUItAdOS. .....c.ccooiiiiiiiiiiieee e 75
4.2 MediCiON Y rESUIATOS ...ttt 82

CONCIUSIONES ...ttt ettt e e e e e e s b bttt e e e e e e e e e e s bbb bt e eeeaeeeaaannneeeees 85

(€10 1S7= Tg ol S (=] 1 011 [0 SO PSPRRP 89

REFEIENCIAS ...ttt e e e e e e e s bbbt e e e e e e e e e nnnbneeeeaaae s 91

ANEXOS ... 93

ANEXO A. OMS- MAAGTICSI ... e e e e e eeeeeens 95

Anexo B. Encuesta 0 CUBSHONANIO........uuiiiiieeiiiiiiiiieie et 103

Anexo C. Encuesta de SatiSTaCCION ...........cooiiiiiiiiiiiiiiiaee e 107

ANEXO D. Orden dE SEIVICIO ...ccciiiiiiiiiiiiiiie et e e e 111

ANEXO0 E. SOlICItUA & SEIVICIO. ..ot 115

ANEXO F. MESA U SEIVICIO. ....ciiiiiiiiiiiiiiiee ettt e e 121






Tabla de llustraciones

Tabla de llustraciones

llustracion 1 Organigrama AICM. .......cooii i e e e e e e e e e eees 6
llustracion 2 Organigrama Direccidn General Adjunta de Administracion. ............ 10
llustracion 3 SubdirecCiOn de SISTEMAS. .........uuvrrreriiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeaereee 11
llustracion 4 Marco rector de procesos en materia de Tl. ....ccooeeeieiiiiiiiiiiieeeeeeee, 26
llustracién 5 Estructura de los procesos del MAAGTICSI. .........ovvvvveeveevvvevvnnnnnnnne, 27
llustracion 6 Entradas-Proceso-Productos en un Proceso del MAAGTICSI.......... 27
llustracion 7 Diagramas de Informacion y de Actividades de Proceso.................. 28
llustracion 8 Diagrama proCces0S de ITIL. ........uvuuiiiiiiriiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeee 31
ustracion 9 CiClo DEMING. ......cccuuiiiiiiiiee et e e e e e e e e e e e 38
llustracion 10 Modelo propuesto de categorizacion de Servicios. .........cccceeeeeeen... 46
llustracion 11 Modelo propuesto de Mesa de Servicio Centralizada. .................... 48
llustracion 12 Modelo propuesto Ciclo de vida de la Mesa de Servicio................. 49
llustracién 13 Modelo Propuesto Gestion de Incidentes. .............eevvvevvvvevevvvenennnne. 53
llustracion 14 Modelo Propuesto Gestion de Cambios.........ccooeeeeevvvviiiiiiiiieeeeeee, 57
llustracion 15 Diagrama de la Gestion de la capacidad. ...........cccoovvvvvviiiiiieeeeeenn, 59
llustracion 16 Modelo Propuesto Gestidn de Problemas.............ccooovvviiiieeeeeen, 63
llustracién 17 Influencia de ITIL en MAAGTICSI Tabla A.........ovvvvvvvveeieieieieneeennnee, 69
llustracion 18 Influencia de ITIL en MAAGTICSI Tabla B............cuvvvviiiiiiiiiiieeennee. 70
llustracion 19 Influencia de ITIL en MAAGTICSI Tabla C. ........ouvvvevvivivieieiiiiiennee. 71
llustracion 20 Influencia de ITIL en MAAGTICSI Tabla D. .........ccuvvvviiieieiiiiinnnnnne. 72
llustracién 21 Influencia de ITIL en MAAGTICSI Tabla E..........cccvvvvvvvevivveeninennn, 73
llustracion 22 Proceso de Operacion de la Mesa de Servicio MAAGTICSI........... 77
llustracion 23 Encuesta o cuestionario MAAGTICSI-OMS. ...........cuvvvvveveeveveennnnnne. 78
llustracion 24 Encuesta de satisfaccion aplicada. ...............eevevevvvvevieevieiiieeinenennne. 79
llustracién 25 Orden de Servicio MAAGTICSI-OMS. .........ovvvvvevvveeeiveeieeeeeeeaeeennnne, 80
llustracion 26 Orden de Servicio aplicada. .........ccoeeeeeeiriieiiiiiiiee e, 81
llustracion 27 Calificacion del Servicio y encuesta de Satisfaccion....................... 82






Introducciéon

Introduccion

En la redaccion del siguiente informe se tiene como objetivo plasmar el desarrollo,
aportes y participacion en el proyecto denominado Implementacion de una Mesa
de Servicio en Aeropuerto Internacional de la Ciudad de México (AICM)
utilizando la metodologia de la Biblioteca de Infraestructura de Tecnologias
de la Informacion (ITIL), para su posterior alineacién al Manual
Administrativo de Aplicacion General en Materias de Tecnologias de la
Informacién y Comunicaciones y Seguridad de la Informacion (MAAGTICSI),
cubriendo las necesidades actuales en materia de Tecnologias de la Informacion y
Comunicaciones (TIC) en esta empresa.

Necesidades

El proyecto surge de necesidades propias y externas a la entidad, como internas
se encuentran el crecimiento acelerado de su plantilla laboral y con ello la
exigencia de atencion eficaz y de calidad a los empleados y usuarios, la
ampliacion de infraestructuras tecnoldgicas, ya que cada vez se incorporan y
automatizan servicios de TIC al AICM y por tanto, la operacion y administracion de
estos es dirigida a su area de Sistemas. También se reflejan necesidades externas
a la Entidad, las cuales son instruidas por parte del Gobierno Federal donde se
exige profundizar en materia de reforma regulatoria con el propésito de mejorar la
eficiencia operativa y gubernamental y elevar la calidad de servicios ofrecidos al
Ciudadano por las diversas dependencias y entidades de la Administracion
Publica Federal (APF), lo cual exige al area de Sistemas del AICM adaptarse a un
Marco Rector y apelar a las Mejores Practicas en cuestion de TIC.

Fundamentos parala creacion del proyecto

Aprovechando las necesidades mencionadas, inicio con este proyecto y pretendo
asi; principiar la alineacion del area de Sistemas del AICM en practicas actuales
en cuestion de administracion de TIC y contar con logros medibles que permitan
tomar decisiones, adoptar una conducta de mejora continua y lograr
competitividad en el sector de Comunicaciones y Transportes, lo cual nos permitira
ser congruentes con la vison de la empresa, donde menciona: “Proyectar al
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Introduccion

Aeropuerto competitiva y rentablemente a nivel internacional, garantizando
seguridad y calidad de los servicios” y lograr una correlacion con el objetivo del
area de Sistemas, donde se establece: “Instrumentar soluciones tecnolégicas y
metodoldgicas eficaces y eficientes mediante la creacion de herramientas de
analisis para la toma de decisiones, la optimizacién de procesos y desarrollo de
sistemas con valor comercial.”

Contenido del Reporte

El contenido del reporte trata, en términos de fundamentos de la gestién de
servicios, la descripcion del estandar ITIL, el uso que se le dio a este en el
Aeropuerto Internacional de la Ciudad de México en el &rea de Sistemas para la
implementacion de una Mesa de Servicio, asi como las actividades y funciones
que realiza dicha Mesa.

Se explica de manera general el contenido del MAAGTICSI y se puntualiza en su
nivel de ejecucion y entrega, en el grupo de Operacion de Servicios en el proceso
de Operacion de la Mesa de Servicio.

En este reporte, también se realiza un mapeo basico entre ITIL y parte de su
influencia en MAAGTICSI. Se presenta una vision del estado de madurez en los
procesos basicos de administracion en una Mesa de Servicio (Proceso de Gestion
de Incidentes y Proceso de Gestion de Cambios), que permite ubicar donde se
encuentra el AICM antes de la implementacién y la madurez y resultados
alcanzados con el desarrollo e implementacién de dicha Mesa de Servicio.

Se incluye la adaptacion y alineacion que se logré al Marco rector MAAGTICSI, asi
como los resultados obtenidos y la forma en que actualmente opera la Mesa de
Servicio para el Aeropuerto Internacional de la Ciudad de México.



Capitulo 1

Capitulo 1. Descripcion de la empresa

1.1 Breve historia del Aeropuerto Internacional de la Ciudad de

Meéxico

La historia de la aviacién refiere al primer campo utilizado en México para dicho
fin; los llanos de Balbuena, donde volaron las primeras aerolineas Braniff, Lebrija,
Villasana, Media y otros, en 1910. A ellos siguieron los vuelos militares, pues el
piloto militar aviador Salinas Carranza se establecié también en Balbuena con el
material aeronautico y humano con que habia formado la Flotilla Aérea del Ejército
Constitucionalista, y a partir de 1915, Balbuena seria el lugar en que nacieron y
progresaron la Escuela Militar de Aviacidbn y los Talleres Nacionales de
Construcciones Aeronauticas, fundamentos de la Fuerza Aérea Mexicana.

El 12 de julio de 1921 la Secretaria de Comunicaciones y Obras Publicas (SCOP)
otorgod la primera concesién para el transporte aéreo de pasajeros, correo y expres
a la Compafia Mexicana de Transportacion Aérea.

En 1939 se inaugurd el puerto Aéreo Central de la Ciudad de México, construido
por la SCOP con la participacidon de la aerolinea Mexicana, mismo que fue
destinado a la aviacion civil.

El 8 de julio de 1943 el Diario Oficial de la Federaciéon (DOF) publicé el decreto
gue declaraba internacional al Puerto Aéreo Central de la Ciudad de México, para
efectos de entrada y salida de pasajeros y aviones.

El dia 4 de julio de 1960, despegd del Aeropuerto Central de la Ciudad de México
el primer jet con matricula mexicana.

Por instrucciones del entonces presidente mexicano Gustavo Diaz Ordaz se
pusieron en marcha varios programas, como el Plan Nacional de Aeropuertos que
prevenia la creacion de la Direccidon General de Aeropuertos en la Secretaria de
Obras Publicas con la responsabilidad de planear, construir y equipar todos los
puertos aéreos de la Republica Mexicana; y el 12 de junio de 1965, el Diario
Oficial de la Federacion publico el decreto constitutivo del organismo publico
descentralizado Aeropuertos y Servicios Auxiliares, que desde entonces se
conoce por sus siglas: ASA.
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1.1.1 Administraciones ASA 'y AICM

El primer director general de ASA fue Juan Torres Vivanco y Guillermo Prieto
Arguelles en la gerencia del Aeropuerto Internacional de la Ciudad de México.

El presidente Luis Echeverria Alvarez designo director de ASA a Julio Hirschfeld
Almada y Horacio Damm en la gerencia del AICM.

El presidente José Lépez Portillo nombré a Enrique Loaeza Tovar director general
de Aeropuertos y Servicios Auxiliares y Enrique Romo Garza en la gerencia del
AICM.

Con Miguel de la Madrid Hurtado en la Presidencia de la Republica, fue designado
director de ASA Andrés Caso Lombardo y Horacio Zepeda Garay en el AICM.

El presidente Carlos Salinas de Gortari nombré a José Andrés de Oteysa y
Fernandez Valdemoro director general de ASA y Carlos Padilla Becerra en el
AICM.

A partir del 18 de diciembre de 2000, el Arg. Ernesto Velasco Leon asume la
Direccion General de Aeropuertos y Servicios Auxiliares y el Sr. Enrique Gonzalez
Gonzalez se hizo cargo de la Direccion General del Grupo Aeroportuario de la
Ciudad de México, quién después es sustituido en el puesto el 17 de enero de
2005 por el Lic. Héctor Velazquez y Corona.

A la fecha funge como director general de ASA Alfonso Sarabia de la Garza y
Alejandro Argudin Le Roy en el AICM.

1.1.2 Con respecto a la ampliacién “Terminal 2"

La ampliacion y remodelaciéon del AICM contemplé también la construccion de una
nueva terminal para poder brindar mejores servicios y espacios a pasajeros y
usuarios.

La Terminal 2 se construyd sobre una superficie de 242,666.55 m2 y cuenta con
los mas modernos sistemas de seguridad, de acuerdo a la normativa internacional.

La instalacion permite al AICM incrementar su capacidad de atencién a 32
millones de pasajeros anualmente, consta de un edificio para pasajeros con 23
posiciones de contacto y siete remotas, estacionamiento para mas de tres mil
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Capitulo 1

vehiculos, un tren automatizado para la transportacion entre Terminal 1 y Terminal
2, hotel, puentes elevados y vialidades de acceso y salida.

Las operaciones aéreas en las nuevas instalaciones iniciaron el 15 de noviembre
de 2007, con vuelos de Aeromary Delta Airlines, a las cuales mas tarde se
trasladaron Aeroméxico, Copa, Lany Continental Airlines, la Terminal 2 fue
inaugurada formalmente por el entonces Presidente de la Republica Mexicana,
Felipe Calderdn Hinojosa, el 26 de marzo de 2008.

La Terminal 2 esta comunicada con la Terminal 1 a través de un tren inter-
terminales que tiene un recorrido de 3 Km, ademas de un sistema de vialidades
directas. Se trata de dos distribuidores, el D1 que conecta a T1 y T2 con Rio
Consulado; y el D2 que enlaza a T2 y T1 directamente desde Viaducto Piedad y
Rio Churubusco.

1.1.3 Elementos Fundamentales para desarrollo de AICM como una empresa
Federal a nivel Internacional

Misién

Satisfacer plenamente las necesidades de los clientes y usuarios del aeropuerto a
través de la prestacion de servicios para consolidar su desarrollo, crecimiento y
evolucion.

Vision

Proyectar al Aeropuerto competitiva y rentablemente a nivel internacional,
enfrentando los retos y oportunidades con actitud, eficiencia y eficacia,
garantizando seguridad y calidad en sus servicios.

Valores

Honestidad: Actuar con integridad y transparencia.

Respeto: Aceptar a cada uno como es sin pretender que su
comportamiento sea acorde a nuestros deseos.

% Lealtad: Compromiso individual y de grupo en beneficio de la empresa.

% Equidad: Tratar a todos por igual con cortesia y calidad.

% Tolerancia: Acercarnos al cliente con disposicion y entusiasmo para
escuchar, comprender y resolver.

*
o
*
o



Capitulo 1

1.2 Organigrama AICM

Este organigrama muestra los tres niveles jerarquicos mas altos en el AICM, a la
cabeza y en el primer nivel se encuentra la Direccibn General, que instruye
directamente a cinco Direcciones Adjuntas ubicadas en el segundo nivel, donde se
encuentra la Direccién General Adjunta de Administracion y de la cual depende la
Subdireccion de Sistemas que tiene a su cargo la Gerencia de Soporte Técnico y
Comunicaciones, Gerencia donde me encuentro laborando como Ingeniero de
Servicio.

Organigrama AICM
[—
I
| Direccidn
NIVEL | General
| ALEXANDRO
ARGUDIN LE ROY
|
| _
- [ I | [ |
| Direccién eeeion itular del
Direccién . General Adjunta Direccién ) Titular de|
| ] General Adjunta ) Organo Interno
General Adjunta . de General Adjunta
NIVEL Il | % Comercial y de -~ i e de Control
de Operacion Servicios Administracion Juridica JOSE ALBERTO
JORGE SAAVEDRA
| ARMANDO TSI VICTOR MANUEL le] ARG
| SUBIRATS SIMON ALVARES LUNA MUNOZ DE COTE ARELLANO ESCUDERO
| NAVARRO
[—
|
| Subdirector de
| Terminal
| VACANTE
|
|
|
| Subdirector de
| terminal y de
NIVELII | Supervision de
| Transportacion
Terrestre
‘ ROBERTO JOSE
| ISLAS DE LA PENA
|
|
| Subdireccion de
| Coordinacién
corporativa
P
‘ ANGELICA
SOLORZANQ DE
|
| LOS COBOS

llustracion 1 Organigrama AICM.
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1.2.1 Subdireccion de Sistemas en el Aeropuerto Internacional de la Ciudad
de México

Al desincorporase Aeropuerto Internacional de la Ciudad de Meéxico de
Aeropuertos y Servicio Auxiliares se crea el Grupo Aeroportuario de la Ciudad de
México en el aflo de 1998, este mismo afio nace el area de sistemas en el AICM
llamada Gerencia de Sistemas e Informacion que tenia a su cargo tres
subgerencias; Subgerencia de Soporte Técnico, Subgerencia de Informatica y la
Subgerencia de Reingenieria de Procesos, esta Gerencia a cargo de la direcciéon
de Francisco Villegas y en la Subgerencia de Soporte Técnico Francisco Sosa.
Para entonces, cada Subgerencia era asistida por una jefatura de departamento,
aun no existian las subgerencias y la correspondiente jefatura de Soporte Técnico
la ocupaba Adrian Magana.

Para 1998, la infraestructura tecnolégica con la que contaba la gerencia, a su
cargo y en disposicion, para ofrecer a los empleados en el Aeropuerto era de: 50
equipos de computo Pentium 2 marca Compac con sistema operativo Windows NT
y un estacion de trabajo Windows NT de la misma marca, se tenian conectados en
red solo 25 equipos operando con Ethernet base 10 y Hubs a base 10T, el nUmero
de impresoras no rebasaba los 30 equipos personales modelo Laser Jet.

En lo que respecta al area operacional (Torre Centro Control Operativo) para el
uso del sistema de posicionamiento de aeronaves trabajaban con PC Olivetti
Pentium 1.

En 1999 la plantilla que labora para el AICM comienza a crecer con rapidez y la
demanda de equipos de coémputo y herramientas que permitan las
comunicaciones exige su incremento, por lo que se gestiona y se logra adquirir
cerca de 120 equipos personales HP Pentium 3 y se comienza a trabajar con
sistema de mensajeria Microsoft Exchange 5.5, contando con 50 buzones,
asignados en principio, solo a los altos mandos del Aeropuerto.

A finales del afio 2000 se plantea y se acepta cambiar la infraestructura de red y
se adquieren 50 equipos de cémputo adicionales. Para este afio, aun no se
contaba con Site o cuarto de comunicaciones, donde se centralizaran los sistemas
informaticos, sélo existian 4 areas de comunicacién conectadas por fibra éptica. El
tema de TIC aun no estaba presente, pero se intuia su necesidad.
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En el 2002 se reestructura el AICM a Grupo Aeroportuario de la Ciudad de México
(GACM) y se crea la Subdireccion de Sistemas y a su cargo las gerencias de
Soporte Técnico y Comunicaciones, Desarrollo e Informatica cada una de estas
con sus Subgerencias correspondientes, siendo la estructura con la que hasta
ahora se rige la empresa y descrita en el Organigrama de la Subdireccién de
Sistemas.

En el mismo afio 2002, la direccion del AICM estaba a cargo Enrique Gonzales
Gonzales, siendo su sucesor Héctor Velazquez, este Ultimo duraria
aproximadamente todo el periodo del gobierno panista en México.

En el 2006, AICM adquiere 500 equipos de coOmputo para modernizar y actualizar
su infraestructura, con sistema Operativo XP a 32bits (remplazados hasta
diciembre de 2012, como se describe en este informe en el punto referente a
Descripcién de Proyectos), con un aproximado de 300 usuarios de Microsoft
Exchange, ahora version 2003.

En el afio 2010, aun no se contaba con indicios en la parte de TIC y lo méas
semejante a Mesa de Servicio era; emular un servicio de call center interno,
atendido por una secretaria adscrita a la Subgerencia que asignaba las peticiones
via telefonica por parte de los usuarios a su extension.

El avance que se tenia era; una solucién implementada de servidores de alta
disponibilidad en un Site y la red expandida a la nueva terminal del AICM T2.

1.2.2 Elementos Fundamentales para el desarrollo de la
Subdireccidn de Sistemas del AICM

Misién

Proveer al AICM y a Servicios Aeroportuarios de la Ciudad de México (SACM) con
elementos de procesamiento de datos, desarrollo de aplicaciones, sistematizacion
de actividades, estadisticas y comunicaciones, de calidad con eficiencia y eficacia
para apoyar a los objetivos de la empresa.

Visiéon

Instrumentar soluciones tecnoldgicas que soporten de manera eficiente y efectiva
las actividades del AICM y SACM a fin de lograr el liderazgo aeroportuario en el
ambito tecnoldgico.
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Capitulo 1

Objetivo

Instrumentar soluciones tecnoldgicas y metodoldgicas eficaces y eficientes que
agreguen flexibilidad y capacidad de repuesta de nuestro corporativo ante los
cambios del entorno aeroportuario nacional e internacional mediante la creacién
de herramientas y andlisis para la toma de decisiones, la optimizacion de procesos
y desarrollo de sistemas con valor comercial.

Nuestras funciones

+ Dirigir y evaluar las actividades de planeacion desarrollo y soporte de los
recursos informaticos de redes de comunicacién de voz y datos de las
empresas AICM y SACM.

% Coordinar la integracion del programa institucional de desarrollo informatico
y someterlo a consideracion de las instancias correspondientes, asi como
vigilar su cumplimiento.

«+ Desarrollar y actualizar la estructura e infraestructura de informacion para el
desarrollo de las estadisticas e informacion gerencial para la toma de
decisiones.

+» Coordinar los estudios en materia de mejora regulatoria e indicadores,

procedimientos y estadistica al interior de las empresas AICM y SACM.

Atribuciones

% Participar en las reuniones del comité de mejora Regulatoria de la
empresa, asi como supervisar el cumplimiento de los acuerdos emitidos.

% Dirigir la implementacibn de Tecnologia de Informacion vy
Comunicaciones y radiolocalizacion mediante los procesos de licitacion
publica (nacional o internacional) para las areas del AICM y SACM.

% Formalizar la difusibn de los manuales especificos y de normas,
politicas de las areas que conforman el AICM y SACM.

Relaciones internas

En forma diaria y por diversos medios con todas las areas, para asesorarlos y
definir los alcances y beneficios esperados en los proyectos de automatizacion y
sistematizacion de sus procesos, asi como requerimientos de informacion
estadistica.
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Relaciones externas:

En forma periddica con proveedores y fabricantes, para ver la tendencias
tecnoldégicas susceptibles de aplicarse en el AICM y SACM organismos
reguladores para intercambiar informacion sobre la ejecucion y culminacion de los
proyectos de sistematizacion de procesos en su area de responsabilidad.

Procesos que se administran y operan

% Conduccion y planeacion de acciones, para la 6ptima administracién de los
recursos y equipos informéaticos del AICM y SACM.

++ Coordinacion y evaluacion de programas Yy actividades dirigidas a mejoras
y planeacion estratégica del AICM y SACM.

% Formulacién y emision de informes, reportes y estadisticas que muestran
los indicadores de gestion corporativa de AICM y SACM.

1.2.3 Organigrama Direccién General Adjunta de Administracion

Como lo muestra el siguiente organigrama, el Subdirector de Sistemas recibe
ordenes directamente del Director General Adjunto de Administracién, como en
este caso, una de ellas fue; la implementacion del MAAGTICSI en la entidad, se
ordend a la Subdireccibn de Sistemas la entrega de resultados de esta
implementacion, en la que mi participacion fue desarrollando la parte de
Operacién de Servicios con la Mesa de Servicio.

ORGANIGRAMA DIRECCIGN ADJUNTA DE
ADMINISTRACION

F= Direccion
[ General Adjunta
[ de

‘ Administracion
‘ VICTOR

! MANUEL

‘ MURNOZ DE

} COTE NAVARRO

Nivel Il

| | | -

10

Nivel Ill

Subdireccion de
Recursos
Humanos

JAVIER MARTINEZ
BERNAL

Subdireccion de
Recursos
Materiales

MARIO DANIEL
DILLANES RAMIREZ

Subdireccion de
Recursos
Financieros

ROBERTO PEREZ
AREIZAGA

Subdireccion de
Sistemas
DAVID FLORES
GUILLAUMIN

llustracién 2 Organigrama Direccién General Adjunta de Administracion.
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1.2.4 Organigrama Subdireccion de Sistemas

En este organigrama se ilustra el departamento al cual pertenezco (Sugerencia de
Soporte Técnico) y la dependencia directa que tiene con la Gerencia de Soporte
Técnico y Comunicaciones dirigida por la Subdireccion de Sistemas.

El area de Soporte Técnico consta de un equipo de cinco Ingenieros de Servicio
ubicados en Terminal 1, con diferentes tareas asignadas, en mi caso, algunas de
las mas relevantes son las siguientes:

% Gestionar la disponibilidad, continuidad y capacidad de la operaciéon de la
Mesa de Servicio.

% La atencion y asignacion de solicitudes de servicio

% Gestidn y supervision de la elaboracién del proceso de Administracion de la
Seguridad de la Informacion (ASI) del MAAGTICSI para el AICM.

ORGANIGRAMA SUBDIRECCION DE SISTEMAS.

Subdireccién de
sistemas

DAVID FLORES

GUILLAUMIN
Gerencia de Gerencia de erencia g 3
Desarrollo e Soporte Técnico Organizacidn y
Informatica y Procesos
JUANLAVAREE Comunicaciones A":ﬂ:;i‘: ;‘:5:

COBIAN BONIFACIO CALVA ORI ey
HERNANDEZ DEL MERCADO

I

Subgerencia de
Soporte Técnico
JORGE LOPEZ

Subgerencia de
Comunicaciones
JUAN HERNANDEZ

R
=8 MORENO
Ingenieros de Ingenieros de
Servicio Servicio
Terminal 1 Terminal 2
Christian Diaz
Mendez
Eduardo Sandoval
Figueroa
Edgar Crisostomo
Burman Victor Hugo Canti
Jorge Trejo Elizarraras
Hernandez Erick Chavez Meza
Francisca Javier Victor Manuel
Endoqui Espinoza Ramirez Venegas

llustracién 3 Subdireccién de Sistemas.
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Capitulo 2. Descripcion de proyectos

2.1 Descripcion del puesto

A la fecha (Junio de 2015), llevo 3 afios laborando en el Aeropuerto Internacional
de la Ciudad de México en conjunto con un equipo de trabajo de siete ingenieros
asignados para ambas terminales (T1, T2), adscritos a la Subgerencia de Soporte
Técnico en el &rea de Sistemas.

Me desenvuelvo en el puesto de Ingeniero de Servicio y tengo las siguientes
responsabilidades:

%+ Gestionar la disponibilidad, continuidad y capacidad de la operacién de la
Mesa de Servicio.

Vigilar que se cumpla con lo establecido en los acuerdos de niveles
operacionales para el area de Tl con respecto a la Mesa de Servicio.
Supervisar la asignacion y atencién de solicitudes de servicio.

Elaboracion del proceso de Administracion de la Seguridad de la
Informacion (ASI- MAGTICSI).

X/
£ %4

X/ X/
L XA X4

En el AICM tengo como propdésito, ademas de atender las operaciones del dia dia,
cubrir las necesidades con respecto a Tecnologias de la Informacion, esto
representando al area de Sistemas, que es la encargada de aportar soluciones
tecnoldgicas que soporten las actividades del AICM, a fin de lograr el liderazgo
Aeroportuario en el ambito tecnoldgico.

El objetivo profesional, formandome durante el transcurso de mis estudios en la
Facultad de Ingenieria y mis inicios en el desarrollo profesional, se destaca por
llevar el interés de ser un profesionista que aporte alternativas, soluciones e ideas
creativas, que tengan la caracteristica de segregar aportes que permitan, tanto a
mi, como a la empresa y al grupo de trabajo, tener una participacion sobresaliente
en cuestion de imagen, liderazgo y competitividad.

Incursionar en esta empresa en materia de Tecnologias y Sistemas de la
Informacién, me propicié retos alimentados por el tipo de proyectos designados y
mi participacion en su desarrollo, que al mezclarse con mis objetivos
profesionales, aterrizan en plasmar el conocimiento adquirido en cuestion de
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alineacion a métricas y estandares y con ello fomentar una certificacién para el
AICM en temas de normas internacionales, como lo pueden ser ISO/IEC 20000
y/o 27000, dirigidas a la implementacién, mantenimiento y mejora de calidad en
servicios de Tl y a la seguridad de la informacién, lo que me permite materializar
con herramientas tangibles la visién de la empresa acorde al objetivo y mision de
la misma.

Mi mayor reto, dadas las necesidades de la organizacion y ésta volviéndose cada
vez mas dependiente de la informacion y sus sistemas, es crear en el Aeropuerto
un Departamento de Auditoria de los Sl, el cual funcione como una unidad interna
en la organizacion, pero convencer de la conveniencia de esta opcion, frente a la
de un servicio contratado, presenta una tarea extremadamente ardua.

Esta propuesta puede iniciarse con la designacién de un grupo staff dentro del
departamento de Sistemas, dotado de medios materiales para sus actividades e
inicie con las labores de mayor urgencia en la organizacion, las cuales son:

% Relacionarse y manejar normas legales.

+ Difundir y asesorar al personal de Sistemas sobre el conocimiento de
normas aplicables a TI.

% Colaborar y apoyar los trabajos de Auditoria Informética y solicitud de
informacion a la subdireccién de Sistemas por parte de la SFP y la ASF.

% Revisar procesos de seguridad informética en conjunto con los
responsables designados.

% Una tarea muy importante, de la cual carece el Aeropuerto; el cumplimiento
y/ o creacion de procedimientos, normas, y controles alineados al
MAAGTICSI.

Mi estancia en esta empresa comenz6 en el afio 2010, donde mi interés por
adentrarme en el entorno laboral me llevé a elegir, dentro de algunas otras
opciones, al Aeropuerto Internacional de la Ciudad de México como la institucién
para realizar mi servicio Social y asi cumplir el cometido de adquirir conocimientos
gue me permitieran obtener experiencia en materia de campo con respecto a mi
recién egreso de la Facultad de Ingenieria.

En el afio 2011 el AICM acepta mi solicitud de servicio social y me invita a formar
parte de la Subdireccion de Sistemas en el area de la Gerencia de Desarrollo e
Informética. Al demostrar mis actitudes, recién aportadas por el médulo de salida
de mi carrera (Redes y Seguridad), me piden cambiarme a la Gerencia de Soporte
Técnico y Comunicaciones a cargo del Ingeniero Bonifacio Calva Hernandez.
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Durante este periodo de Servicio Social, que fue del mes de Julio a Diciembre de
2011, me asignan tareas de Soporte Técnico, mantenimiento preventivo vy
correctivo de equipos, tareas de cableado de nodos para usuario en oficinas del
AICM, instalacion de equipos de computo para monitoreo via camaras de
seguridad, periféricos, entre otros. Participo en la instalacion del software de
antivirus en los equipos de la empresa y también me designan tareas de apoyo en
cuestién administrativa para el proyecto de implementacién del Marco rector de
entidades Federales; MAAGTICSI.

En febrero del 2012, concluido y revisado mi trabajo durante ese periodo, se me
oferta formar parte del equipo, firmando contrato indeterminado como empleado
de la entidad perteneciendo a la misma Gerencia, enseguida comienzo a realizar y
participar en el proyecto de CAT implementacion de un Centro de Administracion
Tecnoldgica para AICM, el cual tiene como fin dotar al AICM de un servicio de
estructura de coOmputo y de impresion necesaria y suficiente para el personal que
labora en la entidad, asi como la administracion de incidentes requerimientos,
problemas y cambios a través de herramientas automatizadas que registren todas
las actividades relacionadas con el servicio y que permita al AICM alinearse a
procesos aplicables de acuerdo al MAAGTICSI.

Este proyecto se designa dividirlo en proyectos que al consolidarlos concluyan en
la generacién y obtencién de alcances como la integracion y consolidacién de
procesos, homologacién de arquitecturas, homologacion de actividades,
contratacion de servicios especializados y Aplicacion de la Mejores Practicas y
Estandares Internacionales.

2.2 Proyecto Centro de Administracion Tecnoldgica CAT para
AICM-Migracion

Problematica y objetivo

El constante avance de la tecnologia le demandaba a la institucién actualizar sus
equipos de computo, periféricos, software y sistema operativo con el que
trabajaban sus empleados, tarea de exhausto trabajo operativo y administrativo.
La toma de decisiones y discernir entre opciones fue la tarea mas abundante en
este proyecto.
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El objetivo fue cambiar todos los equipos de cOmputo existentes, actualizar la
version de correo electrénico y demas servicios a cada usuario que laborara para
el AICM y contara con equipo de computo para realizar sus actividades.

Periodo de desarrollo

Este proyecto fue realizado del 01- Noviembre de 2012 al 01 de Febrero de 2013
Actividades

Para realizar este proyecto se llevaron a cabo las siguientes actividades:

Equipos de Computo.

«+ Coordinacion, instalacion, almacenamiento e ingreso al AICM de un total de
750 equipos de computo de escritorio, 40 equipos portatiles, 750 No-Break,
35 escaner, 75 impresoras monocromaticas, 13 impresoras a color, 35
multifuncionales y 2 plotters.

% Las PC que se utilizaban en el AICM eran de arquitectura de 32 bits, estas
fueron reemplazadas por equipos de 64bits.

Periféricos.

% Se instalaron drivers y paqueteria adicional congruente con arquitectura de
64bits y periféricos a utilizar.

Software y Sistema Operativo.

s EIl Sistema Operativo con el que se trabajaba; Microsoft Windows XP a
32bits, se migré a un Sistema Operativo Windows 7 a 64 bits.

% La paqueteria de office 2007 a 32bits, se cambié a office 2010 a 64bits, asi
como también, el sistema de mensajeria utilizado en la entidad Outlook
2007, lo migramos a 2010 y en algunos casos a 2013, se manejo la
administracion y gestion de estas licencias.

% Actualizacion y/o renovacion de licencias en Sistema Operativo y
programas de uso general en las distintas areas de la entidad, por ejemplo:

% Area disefio: suite adobe.

% Area de Facturacion: STO factura, Oracle.

% Area de Desarrollo e informética: lenguajes de programacién visual
Basic.

% Area de Concursos y Proyectos: Software NeoData de precios
unitarios.
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< Area Operacional: sistemas de separacion de flujos.

% Se realiz6 la migracion de informacion y configuracion de 750 usuarios y
sus correos electronicos. Los sistemas criticos para la migracion se
encontraban en las Torres de Control Operativo T1 y T2 (Torre CCO),
donde reside los sistemas ASA y ASA complemento.

Para la entrega de resultados y la conclusion de este proyecto se elabor6 un plan
siguiendo estos conceptos:

En la planeacion se establecieron los procedimientos para lograr los objetivos
propuestos, los cuales consistian en realizar esta migracion para brindar de
infraestructura de cOmputo e impresion necesaria y suficiente a todo el personal
del AICM, sin intervenir, y mucho menos parar el desarrollo de sus actividades
operacionales. Aqui se determind el tiempo de conclusién del proyecto; siendo
este de dos meses (Diciembre de 2012 a Enero de 2013). El tiempo fue limitado
debido a la criticidad de las actividades que se desempefian en cada area. El fin
de reducir al méximo el tiempo de conclusion del proyecto era, en el mejor de los
casos, eliminar el impacto en las operaciones cotidianas del AICM. Debido a lo
anterior se presentaron situaciones donde la migracion se realizé en periodos
nocturnos; después de las 00:00hrs.

Se planificaron las fechas de entrega, las vias de acceso, y la orden de
almacenamiento de todo el equipo requerido que entraria en las instalaciones del
AICM. Se trataba de reducir el tiempo y el camino de traslado de equipos, en
algunos casos, por ejemplo, era mas viable cortar el camino, aunque esto
aumentara el tiempo de destino del equipo, ya que la via de traslado pudiese ser
mas corta, pero el tema de acceso; filtros de seguridad, oficios, permisos y
revisiones, hacia tardia la entrega, pero por las dimensiones del equipo era mas
factible esa opcion.

Se designaron areas dentro del AICM para resguardar el equipo y se optd por un
Almacén General que se encuentra dentro del area operacional y de ahi
distribuirlo a donde fuese requerido.

Con lo que respecta a la organizacion que tuvo el proyecto, recayd en la division
de las principales areas del AICM, las cuales son: Terminal 1 y Terminal 2, Centro
AICM, el area del Cuerpo de Rescate y Extincibn de Incendios (CREI) y
Subestacion de Ayudas Visuales, estas zonas fueron cubiertas por los ingenieros
de servicio de la gerencia de Soporte Técnico, cinco ingenieros encargados de la
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Terminal 1, que es la que presenta el mayor nimero de usuarios y tres ingenieros
para Terminal 2, en ellos recaia la responsabilidad de la seguridad de la
informacion tratada, la correcta instalacion, puesta en red y configuracion del
equipo a instalar, trato y comunicacion con el personal del Aeropuerto y la
continuidad del negocio.

Por parte de la direccion, esta consistia en liderar e influir en las actividades, aqui
recaia gran parte de mi participacion; asi como en todas las demas actividades en
conjunto con otro ingeniero de servicio, Subgerente y Gerente se designaban
prioridades, puntos abordar antes y durante la migraciéon y se informaban
resultados del avance a los altos mandos.

Se dividieron las actividades a realizar y se coordinaron tareas para trabajar en
conjunto. El cambio se aprovechd para realizar, tanto tareas administrativas como
actualizacion de inventario, registro de usuarios, revision de altas y bajas de
usuarios, levantamiento de ubicaciones y también actividades operacionales
como: liberaciéon de puertos para ingreso a dominio de equipos, autenticaciones,
actualizacion de usuarios en Active Directory y registro de nodos. El trabajo fue en
coordinacién con los ingenieros encargados de los subsistemas requeridos para
poder realizar la migracion completa.

Por la parte de control se designé un proceso, el cual comprendia un check-list de
actividades a realizar, para evitar contratiempos y en caso de tenerlos, aplicar en
el caso especifico las acciones correctivas pertinentes.

Mi participacion en particular en este proyecto

% Vigile el correcto ingreso al AICM, trdmites y documentacién para el total de
equipos solicitados por la empresa, asi como también era el responsable de
la integridad de los mismos.

% Coordine y Monitoree la instalacion de los equipos.

% Revise y mantuve contacto directo con los responsables de cada
departamento para brindar reaccion inmediata en caso de presentarse
algun incidente después de concluida la migracion.

% Tenia la responsabilidad de acordar con los jefes de los distintos
departamentos la fecha y tiempo en que se llevaria a cabo el cambio de sus
equipos.

% Tenia el compromiso de entregar al jefe de cada departamento, la
migracion de sus equipos en el tiempo y forma prestablecido, a fin de no
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afectar sus operaciones y respetando la ventana de tiempo acordada para
dicho fin.

Resultados

Se realizé el suministro de equipo a la totalidad de empleados dentro del AICM,
incluyendo su total migracién, instalacion y puesta en operacion.

Se obtuvo del usuario final firma de conformidad que generd el resguardo del
equipo asignado, con esto se recabd informacion para la base de datos de
usuarios, donde la relacibn de datos obtenidos (nombre usuario, nimero de
empleado, informacién del equipo, ubicacién dentro del AICM) fue de gran utilidad
en Mesa de Servicio, ya que el usuario ahora reporta el incidente y con sélo el
nuamero de empleado se le brinda la atencion presencial en caso de ser necesario.
Asi mismo se entrega informacién al usuario para la difusion del area de Sistemas;
el correcto uso de los recursos informaticos del AICM vy las responsabilidades
normativas a las que esta sujeto como responsable del equipo. Con lo anterior se
aplica un control de seguridad de la informacién en la entidad.

2.3 Proyecto Disefo e implementacion de un Portafolio de
Servicios para AICM apegado al Marco Rector MAAGTICSI

Problematica y objetivo

Dada la necesidad de alinear al AICM a una normativa para la eficiencia
gubernamental de las operaciones del area de las Tecnologias de la Informacion y
Comunicaciones, me solicitan realizar la elaboracién del Portafolio de Servicios
para el AICM, subrayado en el MAAGTICSI y ubicado en el nivel de Gestion de
Organizacion Estratégica, en el grupo de procesos de Administracion de Servicios.

El objetivo de la elaboracion del Portafolio de Servicios y su administracion,
consistia en conocer los compromisos y los costos de los servicios de TIC que
mantiene en operacion el AICM y asi entregar con orden y legibilidad normativa
indicadores informativos a cerca de los servicios de TIC a la SFP. La informacion
obtenida se requeria para el analisis e identificacion de iniciativas que pudiesen
aportar beneficios importantes a la entidad o en caso contrario identificar los
servicios que no estuvieran generando utilidad con relacion para la Institucion.
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En resumen, el desarrollo y la creacion del Portafolio de Servicios se baso en siete
actividades utilizando el marco rector MAAGTICSI como base para su creacion.

Periodo de desarrollo

Inicié en Marzo de 2013 y concluyé en Diciembre del mismo afio.
Las actividades de este proyecto fueron las siguientes:

Se recabd informacion

Al iniciar el Portafolio de Servicios de TIC, la actividad principal fue recabar
informacion con las unidades responsables respecto a su vision, mision y objetivo,
sobre los recursos e informacion de los servicios actuales y los propuestos para la
entidad. Para conocer a detalle el servicio, se elabor6 el caso de negocio de cada
servicio y revisaron los servicios que el AICM provee a terceros.

Definir y determinar

Se Definieron categorias para los servicios y se clasificaron segun sus
propiedades. Algunas de las categorias fueron basadas en la propuesta de
dominios tecnoldgicos.

% Red

« Comunicaciones y equipos
% Seguridad intranet/internet
% Automatizacion
s Servidores

% Mesa de Servicio
% Aplicaciones

Analizar y priorizar

Se presentaron al subdirector y gerentes del area de Sistemas las inversiones en
los servicios actuales de TIC, considerando caracteristicas como: costo de
contratacion, costo de mantenimiento, crecimiento y transformacién, ya con lo
anterior, se procedi6 a determinar prioridad y valor a los servicios, se
consensuaron prioridades y niveles de atencion a los servicios Core del negocio:

s ASA (Aeropuerto y Servicios Auxiliares)
s ERP (Sistema de Planificacién de Recursos Empresariales)
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% FIDS (Sistema de Visualizacion de Informacion de Vuelos)
+ Automatizacion de Estacionamientos.

Actualizacion

La prioridad era contar con la actualizacién constante de los servicios, lo que
solvente elaborando formatos de altas, cambios, eliminaciones y/o modificaciones
a los servicios. Esto permiti6 mantener una comunicacion con las unidades
responsables y la correcta administracion de sus niveles de servicio.

Rendimiento del Portafolio

En esta etapa se analizé la evolucion del Portafolio de Servicios, aqui también, se
cancela o autorizan iniciativas de nuevos proyectos de servicios de TIC. En esta
etapa implemente una bitacora de cambios, esta bitAcora nos permite tener un
historico al cual recurrir en caso de necesitar algun tipo de evidencia.

Evaluacién del Portafolio de Servicios

Aqui se definieron criterios de evaluacion del Portafolio de Servicios de TIC, se
establecieron evaluaciones periddicas y se generd un reporte de resultados de
evaluacion. La entrega de resultados de evaluacion defini fuera anual.

Difusion

Elaboré y comunique informes del rendimiento del Portafolio de Servicios de TIC
dentro de la entidad.

Mi participacion en particular en este proyecto

% Para la etapa de recabar informacion, me entreviste con los
administradores de cada servicio para conocer informacién detallada sobre
el servicio a su cargo.

% Elaboré la categorizacion de servicios basandome en los dominios
tecnoldgicos en el AICM.

+ Organicé reuniones con el subdirector y gerentes para definir la informacion
gue apareceria en el portafolio con respecto de costos e inversiones.

% Elaboré formatos, donde contemple las principales caracteristicas de
evaluacion de un servicio (altas, cambios y/o modificaciones).

% Tenia la responsabilidad de elabora y manejar de la bitdcora de cambios,
en la cual se manejan datos sensibles como; responsables de
autorizaciones, inversiones, mantenimientos y/o adquisiciones.
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% Tenia la responsabilidad evaluar periodicamente los resultados del
Portafolio de Servicios y prepararlos para presentarlos a mis superiores.

% Tenia el compromiso de difundir la existencia del Portafolio de Servicios a
todo empleado del Aeropuerto.

Resultado

AICM cuenta con un portafolio de Servicios que puede ser consultado por el
personal de la entidad donde, ademés de otra informacion, se puede visualizar un
catalogo de servicios que sirve como referencia para todos aquellos que hagan
uso de la infraestructura tecnologica del AICM.

El portafolio fue creado y basado en las mejores practicas y se entregan
resultados e indicadores del mismo a la entidad externa regulatoria llamada SFP.

2.4 Proyecto elaboracion de un Sistema de Gestion de la
Seguridad SGSI para AICM

Problematica y objetivo

El proyecto que actualmente estoy desarrollando, en conjunto con tres ingenieros
del area de Seguridad de la Informacion, refiere al MAAGTICSI en su nueva
actualizacion MAAGTICSI v4 y consta de la elaboracién del proceso de
Administracién de la Seguridad de la Informacion (ASI).

El MAAGTICSI exige elaborar un proceso identificado como Administracion de la
Seguridad de la Informacion, que tiene como objetivo establecer y vigilar
mecanismos que permiten la administracién de la seguridad de la informacién en
el AICM, asi como disminuir el impacto de eventos adversos, que potencialmente
podrian afectar la operacion del Aeropuerto.

Periodo de desarrollo

Este proyecto inici6 en noviembre de 2014 y a la fecha (junio 2015) sigo
desarrollandolo.
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Actividades

El desarrollo del proceso ASI demanda la implementacion de un Sistema de
Gestion de la Seguridad de la Informacién (SGSI) para el AICM, lo que nos lleva a
la parte sustancial de este proyecto; la creacién de un SGSI para el AICM, donde
las actividades que estamos desarrollando radican en:

1- Para el desarrollo del proceso ASI, sugerimos un modelo de gobierno de
seguridad de la informacion, donde propusimos que Subdirector de
Sistemas fuera el Responsable de la Seguridad de la Informacién de la
Institucion (RSII), ya que en este caso y como lo marca el MAAGTICSI,
cumplia con el nivel jerarquico minimo de Subdirector. También
establecimos un grupo de trabajo encargado de la implementacion y
adopcion del modelo de gobierno de seguridad de la informacion en el
AICM, llamado Grupo Estratégico de Seguridad de la Informacién (GESI),
conformado por funcionarios como gerentes, subgerentes e Ingenieros de
Servicio, responsables del desarrollo de este proyecto.

2- Se operay mantiene el modelo de gobierno de seguridad de la informacién,
donde se institucionalizan practicas para asegurar la implementacion,
seguimiento y control de la seguridad de la informacion.

3- Abordamos el Disefio del SGSI, donde definimos y disefiamos las
directrices para establecer el SGSI.

4- Procedimos a identificar las estructuras criticas y los activos clave con los
mecanismos descritos en el MAAGTICSI.

5- Se trabaja con el andlisis de riesgos, donde se identifica, clasifica y
priorizan los riesgos para evaluar su impacto sobre los servicios de la
institucion.

6- Se integraran al SGSI los controles minimos de seguridad de la
informacion, aqui se definen los controles minimos de seguridad de la
informacion para integrarlos al SGSI.

Con las actividades anteriormente descritas se nota la necesidad de apartar la
elaboracion del SGSI para el AICM y sucesivamente integrarlo al proceso, por lo
que se abordd su creacién como un proyecto complementario en la Institucion.

Este proyecto nos permite visualizar los posibles riesgos existentes para el AICM,
identificar las vulnerabilidades que ciertas amenazas pueden explotar para
comprometer nuestros activos y actuar con fines de lucro o en otros casos afectar
la continuidad del negocio.
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Mi participacion en particular en este proyecto

Elaboré un formato, donde firma cada uno de los integrantes del grupo
GESI, para aceptar sus roles y responsabilidades dentro del grupo.

Soy el encargado de monitorear que se lleve la operacién del modelo de
seguridad establecido en la entidad.

Contribui en la revision y aporte de directrices rectoras para establecer el
SGSI.

Soy el responsable de identificar los activos clave e infraestructuras criticas
de la entidad.

Contribuyo capturando informacion en los formatos solicitados por el
MAAGTICSI, resultante del analisis de riesgos.

Tengo el compromiso de concluir exitosamente la elaboracién de este
proyecto y darle el seguimiento pertinente, alin después de su conclusion
adoptando una mejora continua.

Soy el responsable de acudir a las auditorias internas que realice el OIC
para informar el avance de este proceso en el MAAGTICSI.

Resultado

El tener un SGSI permite prever situaciones de riesgos, cumpliendo con un marco
rector definido, el cual puede ser utilizado para evolucionar en temas de
estandares internacionales como lo es; 1SO 27000 que el AICM le refiere, al ser
una institucion internacional, cumplir con estandares minimos de seguridad y el
proyecto de implementacion SGSI puede ser aprovechado como base de la
administracion de la seguridad de la informacion y visualizar objetivos de ese tipo.

24



Capitulo 3

Capitulo 3. Implementacidén de una Mesa de Servicio en
Aeropuerto Internacional de la Ciudad de México
utilizando la metodologia de ITIL para su posterior

alineacion al marco rector MAAGTICSI.

3.1 Descripciéon del MAAGTICSI

El AICM es informado de la requerida alineacion al manual MAAGTICSI y adopta
la version correspondiente al “Acuerdo DOF 13-07-2010 Ultima Reforma DOF 22-
08-2012” con la que se trabajo este proyecto, incluida en nueve manuales con
enfoque de procesos, donde MAAGTICSI forma parte en rubro de Tecnologias de
la informacién y comunicaciones.

1- Adquisiciones

2- Obra Publica

3- Recursos Financieros

4- Recursos Humanos

5- Recursos Materiales

6- Tecnologias de la Informacién y Comunicaciones
7- Transparencia

8- Auditoria

9- Control

Tiene sustento en el Programa Especial de Mejora de la Gestion de la
Administracién Publica Federal 2008-2012

El ejecutivo federal, en su mensaje dirigido a la Nacion con motivo de la
presentacion al H. Congreso de la Union del tercer Informe de Gobierno, se
comprometio a llevar a cabo un proceso de desregulacion a fondo de la normativa
de la Administracién Publica Federal.

MAAGTIC se publica el 13 de Junio de 2010 en el diario Oficial de la federacion
entra en vigor el 10 de Agosto de ese mismo afo, se reforma a MAAGTICSI para
el 2012.

25



Capitulo 3

3.1.1 Objetivos del MAAGTICSI
General

Definir los procesos que en materia de TIC regiran hacia el interior de la UTIC, con
el propdsito de lograr la cobertura total de la Gestion.

Especificos

% Procesos simplificados y homologados en materia de TIC.
% Indicadores homologados para medicion de resultados.

X/

%+ Mayor eficiencia orientada a servicio y satisfaccion del ciudadano.

MAAGTICSI es un conjunto de 29 procesos en el que se establece un marco
rector para la gestiéon de las TIC, agrupados en cuatro grupos principales: la
gestidon del gobierno, la organizacion estratégica, la ejecucion y entrega y soporte
de los servicios de TIC.

Los procesos se basan en las mejores practicas internacionales como Six Sigma,
COBIT, BSC, normas I1SO (como la ISO/IEC9001, ISO/IEC 27000, entre otras),
Risk IT, CMMI, PMI, ITIL, MoProSoft, etc.

5. PROCESOS EN MATERIA DE TIC

El presente Manual contiene la estrategia para armonizar y homologar las actividades de las Instituciones en
materia de TIC y de seguridad de la informacion, agrupadas en 29 procesos que conforman el Marco rector de
procesos, el cual se muesira en la siguiente figura

informacién

* Planeacion estratégica de TIC . ion de la seguridad de la i i

+ Operacion de los controles de seguridad de la
informacion y del ERISC

* Determinacion de |a direceion tecnoldgica
* Administracion de la evaluacién de TIC

GOBIERNO

Direccién y control de TIC
« Establecimiento del modelo de gobiemo de TIC

Direccion y control de la sequridad de la }

Administracién de procesos

« Operacion del sistema de gestion y
mejora de los procesos de la UTIC

+ Administracion del presupuesto de TIC

+ Adminisiracion para las confrataciones de TIC

+ Adminisiracion de proveedores de bienes y
servicios de TIC

Administracién de recursos ]

inistracion para el de
> soluciones tecnolégicas

Transicién y entrega
« Apoyo téenico para la contratacion de + Administracién de cambios. Operacién de servicios
_ﬁmmen&“c scicas de + Liberacion y entrega * Operacién de la mesa de servicios
gz e luciones, teenolbgicas  Transicién y habilitacién de la operaidn + Administracion de niveles de servicio
A P
@ \ Calidad de las soluciones bgicas de dministracién de a configuraia
Tic

SOPORTE

Administracién de activos
+ Administracion de dominios tecnologicos
* Administracion del conocimiento
« Apoyo a la capacitacion del personal de la
uTic

Reformado DOF 29-11-2011

llustracién 4 Marco rector de procesos en materia de TI.
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3.1.2 Estructura de los procesos del MAAGTICSI

Cada proceso contiene:

%+ Objetivos de Proceso
¢+ Descripcion del Proceso

++ Descripcion de las actividades del Proceso
% Descripcion g : e
% Factores Criticos
% Relacion de Productos

% Mapa General del Proceso
+ Diagrama de Flujo de Informacion
+ Diagrama de Flujo de Actividades
Descripciéon de Roles
Indicadores
Reglas de Proceso
Documentacion soporte de procesos

L X4

X/
L X4

X/
L X4

X3

S

llustracién 5 Estructura de los procesos del MAAGTICSI.

La estructura de los procesos del MAAGTICSI consta de entradas, productos y
procesamiento actividades.

Reglas del proceso
L% v
Proceso
Entradas S R AN _ Productos
M :Faciores W ‘Facilores 1 *Faclores
Criticos Criticos Criticos
A /
'8 N
g =
rotes 2 3B &
- J

Indicadores |

llustracién 6 Entradas-Proceso-Productos en un Proceso del MAAGTICSI.
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Cada proceso del MAAGTICSI consta de dos diagramas de flujo:

Diagrama de flujo de informacién y diagrama de flujo de actividades

Diagrama de flujo de informacién Diagrama de flujo de actividades
™\

®

!

PE-1Analizar el entorno en materia
de TIC

-

¥

PE-2 Establecer lamision, visiony
estrategias dela UTC

¥

PE-3 Desarrollar el Cuadro de
mando integral yMapa estrategico
dela UTIC

+

PE-4Identificar lasiniciativas y'o
proyectos estrategicos deTC

. venio a Proge =
- del Portafoio i ¢
- siscutivos én de TIC
- Estrracion del presupuesto de TIC. Todosios
-L £ version de TIC los procescs
o esin de TG ‘L
- Proyecto de i

e mpemanain ce meors g e l
Ditctiz eciora el poceso e Adminisiacin,de fesgos e TIC
- Directrices rectoras para |a arquitectura tecnologica PE-S Elaborar, validar, aprobar,
+ Programa de tecnologia PE-6 Dar seguimiento al PETIC comunicary actualizar el PEIC
(2]

ADTI l J

PE

arp o e

AE

S )

asee

llustracién 7 Diagramas de Informacidon y de Actividades de Proceso.

El proceso de OMS para su consulta esta incluido en el anexo A.OMS-
MAAGTICSI.

3.2 Descripcion de la metodologia ITIL

Me basé en ITIL v3 para fines de Fundamentos en la descripcién de este proyecto.

ITIL consta de una serie de libros que describen un marco de mejores practicas
para la prestacion de servicios Tl de calidad, producidos en el Reino Unido por la
Oficina de Comercio Gubernamental OGC.

ITIL es la base para la norma internacional I1ISO/ IEC 20000 dirigidas a la

implementacion, mantenimiento y mejora de calidad costo-efectiva de servicios de
TI.
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ITIL Foundation estructura la gestion de los servicios de Tl sobre el concepto de
ciclo de vida de los servicios. El Ciclo de Vida del Servicio consta de cinco fases
que corresponden a los libros de ITIL.

Las etapas de ciclo de vida del servicio conforme a ITIL son:
Estrategia del servicio

En la estrategia del servicio se debe definir el objetivo y planear el desarrollo de lo
que se ofrecera, como ejemplo, en la gestion del portafolio de servicios se deben
definir inventarios de servicios, realizar analisis de proposiciones de valor e
identificar cuales seran las prioridades y necesidades del negocio.

Disefio del servicio

Sirve como guia para desarrollar, disefiar procesos y servicios donde se deben
cubrir los principios y meétodos para convertir los objetivos estratégicos en
portafolio de servicios y activos.

Transiciéon del servicio

La transicion del servicio nos muestra los procesos relacionados con el desarrollo
y la mejora de las capacidades, para la transicion de los servicios nuevos o
modificados a produccion.

Operacion del servicio

Muestra los procesos relacionados con las actividades diarias de soporte
requeridas para entregar y administrar los niveles de servicio acordados con los
usuarios.

Mejora continua del servicio

Es parte fundamental para crear y mantener el valor para los clientes por medio de
un mejor disefio y operacién de los servicios. Adopta los principios, practicas y
métodos de la administracion de calidad, administracién del cambio y mejora de la
capacidad. Se debe tener en cuenta los siete pasos:

s ¢Qué se debe mejorar?
% ¢Qué se puede mejorar?
+ Hacerse de datos.
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«» Procesar los datos e informacion.
«» Analizar los datos.
% Usar informacion y definir acciones.

Las caracteristicas de ITIL que nos ayudaron a alcanzar el éxito y aportaron bases
y herramientas para visualizar la evolucion y desarrollo fueron:

1. No propietario.
Propiedad del gobierno del Reino Unido y no ligado a ninguna
practica comercial propietaria, solucion o plataforma tecnoldgica.

2. No prescriptivo.
Ofrece précticas robustas, maduras y de eficacia comprobada que se
pueden adaptar a todo tipo de organizaciones (publicas, privadas,
internas o externas) independientemente del entorno tecnoldgico.

3. Mejores practicas.
Representa las experiencias de aprendizaje y liderazgo de los
mejores proveedores de servicios en su clase del mundo.

3.2.1 La utilidad de implementar ITIL en AICM

Con respecto a los usuarios tiene las siguientes ventajas:

0

% El servicio se orienta en prioridad hacia el cliente y los acuerdos de Servicio
(SLA) generando mejores relaciones.

s Se presentan mejor los detalles al cliente con mayores detalles.

% Se maneja mejor la calidad y el costo de los servicios.

%+ Mejora significativamente la comunicacion de TI.

En relaciéon al area de Tl del AICM

% Logra la satisfaccion de los usuarios con los servicios de TI.

% Mejora la calidad del servicio.

% Reducir los costos operacionales.

% Promover y mejorar el trabajo en equipo y aumenta la comunicacion.

% Los cambios son mas faciles de llevar acabo.

% Sincronizacién de Tl con el negocio.

% Se estandarizan los procedimientos los cuales son mas faciles de
comprender.
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Con el cliente las ventajas de la implementacion de ITIL radican principalmente en:

Los servicios de Tl debidamente detallados y documentados.
Incremento de la calidad de los servicios.

% Canales de comunicacion mas adecuados y precisos.

+» Adecuada alineacion de los servicios con las necesidades.

X/ X/
L XA X

4

3.2.2 Beneficios de ITIL para la Organizacion

Reforzar la imagen que los actuales clientes y usuarios tienen respecto a los
servicios de Tl en su administracion y uso respectivamente, asi como también
fortalecer las medidas asociadas a preservar la continuidad de los servicios
provistos obteniendo una diminucién eficiente de incidentes y requerimientos de
cambio.

ITIL w2
ITIL W3
Funciones
G de Operaciones
G. del Catilogo Planif. ¥ Soporte . Técnica
G. Hiveles Servicio G. de Cambios G. de Aplicacionss
G. de la Capacidad G. Configuracion G. de Eventos
. de Disponibilidad G. de Entregas G. de Incidencias
G. Financiera G. de Continuidad Validacion y pruebas  G. de Peticiones
G. del Portfolio G. de Seguridad Evaluacion G. de Problemas
G. de la Demanda G. de Proveedores G. Conocimiento G. de Acceso
Estrategia > Disefin e Transicion R Operacion

T Mejora

Mejora Continua

Informes

llustracién 8 Diagrama procesos de ITIL.
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3.3 Tecnologias de la informacion

itSMF

The IT Service Management Forum es una organizacion independiente y sin goce
de lucro, es manejada y funcional por sus miembros enfocados en la promocién y
el desarrollo de la Gestion del servicio. La organizacién es global con presencia en
43 paises. El itSMF publica los libros en Tl y los asuntos en la gestién de servicios
y tienen su propio comportamiento regular (charla de servicio) que se publica en
formatos electronicos y de papel.

3.4 La Mesa de Servicio

La Mesa de Servicio es un conjunto de servicios que se implementa en las
organizaciones con el objetivo de:

% Llevar un registro de todos los incidentes y solicitudes de Servicio,
asignando categorias y codigos de prioridad.

% La Mesa de Servicio provee la primera linea de soporte y resuelve una
parte de los Incidentes y Requerimientos de servicio, asi como proceder a
escalarlos cuando sea necesario.

% Mantener a los usuarios informados de cambios inminentes, interrupciones
planeadas y progreso de sus incidentes y requerimientos.

% Realizar encuestas de satisfaccion cuando sea necesario.

% Actualizar el CMS bajo el control de Gestion de Configuracion.

Con los objetivos antes mencionados la Mesa de Servicio tiene como
caracteristicas:

« Estar constituida por personal que cuente con los conocimientos en el
campo y asi poder atender sin distincion cualquier solicitud de servicio e
incidencia.

% Cumplir con la entrega de informes de Gestion y realizar interaccion con los
usuarios para el seguimiento de sus llamadas o solicitudes de servicio.

% Debe sincronizar sus actividades con las del negocio y proponer mejoras en
la implementacién del servicio.
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La Mesa de Servicio debe traer beneficios a la organizacion, que en este caso se
vean reflejados en:

Disminucion de costos al utilizar convenientemente sus recursos Yy
tecnologias.

Brindar los mas altos estandares de satisfaccion a los usuarios
garantizando su aprovechamiento eficiencia y comodidad laboral.

Participa en el reconocimiento de nuevas areas de oportunidad en el
negocio.

La Mesa de Servicio debe ser una parte primordial en la organizacion, ya que
interactla con los usuarios, siendo esta la cara 'y primera impresion al suscitarse
algun incidente, solicitud o requerimiento del usuario y/o cliente, por lo cual debe
actuar con un trabajo profesional y de alto nivel para lograr una exitosa percepcién
y satisfaccion del cliente y usuario.

Para un desarrollo exitoso del negocio es importante para los clientes y usuarios
contar con una atencién pronta y personalizada que brinde:

% Rapidez y solucion a sus peticiones de servicio.

+ Cumplimiento de los SLA.

+« Informacion y actualizacion sobre del seguimiento de sus peticiones de
servicio.

+« Informacion de caracter consultivo y estadistico sobre el dominio en
ejecucion.

3.4.1 Actividades de la Mesa de Servicio

En la Mesa de Servicio se llevan a cabo una serie de actividades con el fin de
cumplir los propositos del area, centralizados en los siguientes aspectos:

*
°

X/
°e

X/

X/ X/
L XA X

0

Centrar los procesos asociados a Tl, por medio de la admisién y control de
incidentes, peticiones de servicio, solicitudes de cambio y consultas.
Restablecer el servicio, minimizando el impacto al negocio, enmarcados en
los niveles de servicio establecidos dandole prioridad al negocio.

Elaborar informes, notificar y promover, facilitando el intercambio de
informacion.

Generar valor a la organizacion

Desarrollarse como una funcién estratégica, soportando la identificacion y
reduccion de costos relacionados con el soporte de la infraestructura de TI.
Proporcionar los medios necesarios para garantizar la satisfaccion de

nuevas oportunidades de negocio.
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3.4.2 Funciones comunes

X/
L X4

X/
L X4

X/
L %4

X/
L %4

X/
o

Atender solicitudes, por medio de llamadas o via correo electrénico, lo cual
funge como primera linea de contacto con el cliente.

Registrar y monitorear las incidencias, solicitudes de servicio y las quejas
reportadas: de igual maneara se debera mantener a los clientes informados
sobre el estado de sus solicitudes y la evolucion delos mismos.

Al recibir una solicitud esta se debe verificar para su inmediata solucion, en
caso de no ser resuelta por el primer nivel de soporte se debe escalar al
siguiente nivel de servicio conveniente.

Monitorear y ampliar los procedimientos relativos con base en los SLA.
Verificar que la solicitud interpuesta por el usuario o cliente, sea
debidamente atendida, incluyendo el cierre y la verificacion.

Desarrollar una comunicacion y mejora en los niveles de servicio a corto
plazo hacia los clientes y usuarios.

Detectar o contribuir a la identificacion del problema.

Dar cierre a las incidencias y confirmar con los clientes su entrega.

Informar a los clientes y usuarios la evolucion de su solicitud.

3.4.3 Tipos de Mesa de Servicio

Mesa de Servicio Local

Recomendada para:

X/
L X4

X/
L X4

X/
L X4
X/

o

Ubicacion unica.

Donde exista fuerte diferencia de idiomas, culturas o politicas.
Soporte especializado o grupos de usuarios criticos VIP.
Concentrar habilidades técnicas de especialistas.

Mesa de Servicio Centralizada

Recomendada para:

34

X/
L X4

>

0

L)

X/
L %4

Mejorar la utilizacion de recursos que lleva a una reduccion de los costos
operativos.

Consistencia del servicio y métricas entendibles

Una presencia Local puede aun ser requerida para soporte.
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Mesa de Servicio Virtual:

Recomendada para

X/
o
*
°e
*
°

Organizacion con multiples ubicaciones
Soporta una solucién “Follow the Sun”

Requiere una base de datos compartida, escalacion bien controlada y

procedimientos de registros estandares.

3.4.4 Criterios para seleccionar una Mesa de Servicio

3

*¢

3

*¢

X/
£ %4

X/
£ %4

X/
o

X/
o

X/
o

/7
L X4

X/
L X4

Los planes y estrategias que tiene el negocio.
El profesionalismo y las capacidades que tiene la organizacion.
Los costos y el presupuesto.
Naturaleza del negocio y el tamafio de la organizacion.
Estructura de la organizacion.
% Ubicacion o ubicaciones.
+ Cantidad de clientes para atender.
+ Establecer un horario de trabajo en la organizacion.
¢ Identificar los idiomas manejados por usuarios y clientes.
Numero, rango Yy tipo de aplicaciones a soportar
s Estandar
« Propietarias
% Especializadas
Necesidades del negocio en general.
Cantidad de empleados.
Volumen actual de llamadas.
Tecnologia que se debe soportar

Identificar el nivel de habilidad no solo de los clientes y empleados sino

también de los usuarios.
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3.5 Gestion de Incidentes

El proposito de la Gestidn de incidentes es restablecer el funcionamiento normal
del servicio lo mas pronto posible y minimizar el impacto adverso en las
operaciones del negocio, garantizando asi que los niveles acordados de calidad
del servicio y la disponibilidad se mantengan.

Alcance y objetivos

La gestion de incidentes incluye cualquier evento que afecte la interrupcién de un
servicio, los incidentes pueden ser:

X/

% Comunicados directamente por los usuarios a través de la Mesa de
Servicio.

% Comunicados a través de la gestion de una interfaz de Gestién de Eventos.

% Reportes y registros por el personal técnico.

Los objetivos del proceso de Gestion de incidentes son:

*

% Asegurar que los métodos y procedimientos estandarizados se utilizan
para respuesta eficaz y rapida, hacer el analisis, documentar y gestionar
continuamente los reportes de incidentes.

% Aumentar la visibilidad y la comunicacion de los incidentes al negocio y
personal de soporte.

% Mejorar la percepcion del negocio hacia Tl mediante el uso de un enfoque
profesional para resolver con rapidez y comunicar incidentes que se
susciten.

% Alinear las actividades de Gestion de incidentes con las prioridades de la
empresa.

% Mantener la satisfaccion del usuario con la calidad de los servicios de TI.

Seguimiento del estado de un incidente

Dentro de un sistema de gestion de incidentes, los codigos de estado pueden
estar relacionados con los incidentes para indicar donde estan en relacion al ciclo
de vida, por ejemplo, en los codigos de estado siguientes:
% Abierto
« En progreso
% Pendiente

X/

<+ Proveedor
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*>

¢ Usuario
Cambio
+ Resuelto
+ Cerrado

L)

X/
o

Cumplimiento de Solicitudes

El proposito del cumplimiento de solicitudes es manejar el ciclo de vida de todas
las solicitudes de servicio de los usuarios con el objetivo de:

% Proveer un canal para que los usuarios puedan solicitar y recibir servicios
estandar, predefinidos y aprobados

“+ Proveer informacion a usuarios, relativa a la disponibilidad de los servicios
estandar.

¢+ Apoyar con informacién general, consultas y quejas.

Debido al contacto permanente con los usuarios la Gestion de Incidentes esta
intensamente ligada a la Mesa de Servicio.

Mejora continua

El propdsito de la mejora continua es alinear y realinear continuamente los
servicios informéticos a las dinamicas necesidades del negocio mediante la
identificacion e implementacién de mejoras a los servicios de Tl que apoyan a los
procesos del negocio.

Los objetivos estan encaminados a:

% Revisar, analizar y hacer recomendaciones sobre las oportunidades de
mejora en cada fase del Ciclo de Vida.

% Revisar y analizar los logros de los niveles de servicio.

+ Identificar e implementar actividades individuales para mejorar la calidad del
servicio de TI, mejorando la eficiencia y efectividad de los proceso de ITSM

s Mejorar la rentabilidad de la presentacion de servicios de Tl sin sacrificar la
satisfaccion del cliente.

Registro de CSI (Mejora Continua del Servicio) Un registro de CSI se debe
mantener para registrar todas las oportunidades de mejora y debe ser considerado
como parte del sistema de Gestidn del conocimiento del servicio (SKMS).

Cada iniciativa de mejora debe ser:
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+ Clasificada en pequefia, mediana o grande.
< Justificada.
% Priorizada.

El registro de CSI presentara una estructura y visibilidad a CSI.
El Ciclo Deming

Se debe recurrir al Ciclo Deming para lograr un Control continuo de calidad y

consolidacion.
Planear L @ Hacer
e
Actuar K_B Verificar

llustraciéon 9 Ciclo Deming.

Tipos de Métricas
Métricas Técnicas
Son normalmente, métricas basadas en componentes y aplicaciones.

% Desemperfio de aplicaciones

% Disponibilidad del servicio
Métricas de proceso
Estas ayudan a determinar la salud general de un proceso y son utilizadas como
entrada cuando se identifican oportunidades de mejora.

% Calidad

+ Desempefio

< Valor

/7

% Cumplimiento

Métricas de Servicio
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Las métricas de servicio estan relacionadas con el servicio de principio a fin.

L)

L)

3.6 Ubicacion general

% Disponibilidad del servicio.
% Tiempo de respuesta.

Como primer actividad para el proyecto, necesitaba ubicar y visualizar al

Aeropuerto en el nivel de madurez que se encontraba con respecto a

% Visidn y estrategia
+ Procesos

L)

< Personas
% Tecnologia
«» Cultura

Para esto usé el modelo ITIL Maturity Model que asigna puntajes y con respecto
de estos ubicamos el escenario de madurez en los procesos de Incidentes y
Cambios que refleja el Aeropuerto antes de iniciar el proyecto.

Aplicado en la fecha de Agosto-2012

The service management process maturity framework

1 2 3 4 5
LEVEL NAME
INITIAL REPEATABLE DEFINED MANAGED OPTIMIZING
Vision and Minimal funds and | No clear | Documented and | Clear direction | Integrated
steering resources with little | objectives or | agreed formal | with business | strategic plans
activity formal targets objectives and | goals, objectives | inextricably linked
Results temporary, | Funds and targets and formal with overall
not retained resources Formally published, | targets, measured | business plans,
Sporadic reports and available mo.nltored and | progress gogls . and
. reviewed plans . objectives
reviews Irregular, Effective
unplanned Well-funded and | management Continuous
activities, appropriately reports  actively | monitoring,
reporting and | resourced used measurement,
reviews Regular, planned | Integrated rae;;:jortlng alerting
reporting and | process plans
reviews linked to business | reviews linked to
and IT plans a continual
Regular process of
. improvement
improvements,
planned and | Regular reviews

and/or audits for
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reviewed effectiveness,
efficiency and
compliance
Process Loosely defined | Defined Clearly defined and | Well-defined Well-defined
processes and | processes and | well-publicized processes, processes and
procedures, used | procedures processes and procedures and | procedures part
reactively . standards, of corporate
Largely reactive | procedures ) )
included in culture
when problems | process
Regular, planned . .
occur all IT staff job | Proactive and
Irregular, activities . .
. descriptions pre-emptive
Totally reactive | unplanned
L Good ) process
processes activities . Clearly  defined
documentation .
process interfaces
Irregular, unplanned . .
S Occasionally and dependencies
activities roactive process
P P Integrated Service
Management and
systems
development
processes
Mainly  proactive
process
People Loosely defined | Self-contained Clearly defined and | Inter- and intra- | Business aligned
roles or | roles and | agreed roles and | process team | objectives and
responsibilities responsibilities responsibilities working formal targets
Formal objectives | Responsibilities actively
and targets clearly defined in | monitored as part
Formalized all . !T job | of .t.he everyday
- descriptions activity
process training
plans Roles and
responsibilities
part of an overall
corporate culture
Technology Manual processes or | Many  discrete | Continuous data | Continuous Well-documented
a few  specific, | tools, but a lack | collection with | monitoring overall tool
discrete tools of control alarm and | measurement, architecture  with
(pockets/islands) Data stored in threshold reporting and | complete
oo threshold . . .
separate monitoring integration in all
locations Consolidated data alertmg to a | areas of people,
. centralized set of | processes and
retained and used | .
. integrated technology
for formal planning,
toolsets,
forecasting and | databases
trendin
9 and processes
Culture Tool and technology- | Product and | Service and | Business focused | A continual
based and driven | service-based Customer-oriented | with an | improvement
with a strong activity | and driven with a formalized | understanding of | attitude, together
Focus approach the wider issues with a strategic
business  focus.
An understanding
of the value of IT
to the
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business and its
role within the
business  value
chain

SERVICE DESING ITIL V3. Appendix H: The Service Management process maturity framework.

Vision y Direccion

Personas

Procesos

Puntuacion Aspecto Nivel de Madurez
0 No existe alguna estrategia de | Inicial
implementacion para la Gestion de
Incidentes y Gestion de Cambios
1 Existen Actividades planeadas Repetible, Definido
3 Existe una estrategia concreta y definida | Gestionado, optimizado
Puntuaci6n Aspecto Nivel de Madurez
0 Las personas de la entidad no conocen | Inicial
las herramientas implementadas que
permiten  documentar, notificar 0
registrar incidentes o cambios.
1 Las personas de la entidad conocen | Repetible, Definido
algunas de las herramientas y servicios,
pero no recurren a su Uso y No conocen
los beneficios de implementarlas
3 Las personas cuentan con el | Gestionado, optimizado
conocimiento 'y la  capacitacion
adecuada en Gestion de Incidentes y
Gestion de Cambios.
Puntuacion Aspecto Nivel de Madurez
0 No se cuenta con procedimientos y | Inicial
documentos estandarizados.
1 Se cuenta con algunos procesos y | Repetible, Definido
estos en parte estandarizados y sin
difusion
3 Existe al manual donde se describe | Gestionado,
como documentar y seguir los | optimizado

procedimientos de forma clara y
difundida por la entidad.
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Tecnologia

Puntuacion

Aspecto

Nivel de Madurez

0

Los sistemas de TIC Unicamente estan
enfocados a cubrir lo que en el
momento se cree necesario

Inicial

Los sistemas de TIC intentan cubrir
exigencias basicas de los usuarios

Repetible, Definido

Las decisiones tecnolégicas se toman
considerando las variables de beneficio,
costo y analisis de riesgos

Gestionado, optimizado

Cultura

Puntuacion

Aspecto

Nivel de Madurez

0

La innovacion y adecuacién a las
tendencias no son parte de los intereses
de la entidad.

Inicial

Existe disposiciobn e iniciativa para
emprender cambios culturales.

Repetible, Definido

Existe una visibn planteada que
promueve la cultura de la innovacion y
erradica la renuencia al cambio
promoviendo incentivos y/o apoyos.

Gestionado, optimizado

Tenemos 5 niveles distribuidos de la siguiente manera

42
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Resultado de la medicion de madurez de los procesos de Gestidn de Incidentes y
Gestion de Cambios

Proceso Vision vy | Personas | Procesos | Tecnologia | Cultura
Direccion
Gestion de | 1 1 1 1
incidentes
Gestion de
: 1 0 1 1 0
Cambios

Se retomaran estos resultados y se compararan posteriormente con los obtenidos

a la implementacion que generaran

el andlisis mencionado en el punto

“Resultados y Evolucion.”

3.7 Metodologia

La metodologia adoptada con la que llevé a cabo el presente proyecto,
comprendio las siguientes actividades.

X/
L X4

X/
L X4

Revision y recopilacion de informaciéon sobre MAAGTICSI, ITIL vy
requerimientos necesarios para implementar una Mesa de Servicio, asi
como lo que refiere al tema de operacién, adquisicion y arrendamiento de
servicios a implementar en el AICM.

Comprender los conceptos fundamentales sobre MAGTICSI e ITIL
Consultar implementaciones similares basadas en ITIL y MAAGTICSI en
otras dependencias del Gobierno Federal e iniciativa privada

Identificar las herramientas necesarias para su implementacion.

Detectar en que procesos se aplicara ITIL y su influencia en MAAGTICSI
Definir los requerimientos técnicos y funcionales del area de Soporte
Técnico del AICM para plantear su implementacion.

El levantamiento de necesidades técnicas, actividad donde se estableceran
los requisitos minimos con respecto a hardware y software que soporte la
operacion.

El levantamiento de necesidades funcionales, que consta de una actividad
donde se realizan entrevistas con los encargados del area de la Gerencia
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de Soporte Técnico y Comunicaciones con el fin de puntualizar y
comprender el flujo de los procesos de Gestidon de Incidentes y Solicitudes
de Cambio

3.8 Utilizando ITIL en AICM

Para comenzar la comprension de ITIL para la implementacién de la Mesa de
Servicio en el Aeropuerto, inicie con la estrategia del servicio.

3.8.1 Estrategia del servicio

Tiene como objetivo definir una estrategia para lograr que los servicios ofrecidos
por parte del Aeropuerto internacional de la Ciudad de México y sus proveedores
satisfagan las necesidades de los usuarios, asi como también se definira una
estrategia para gestionar dichos servicios.

Para establecer una estrategia del servicio el Aeropuerto debe basarse en los
siguientes puntos:

+ Establecer una estrategia de Tl alineada a la estrategia de la organizacion,
a través de la mision, vision y objetivos estratégicos, estos referidos en el
presente informe en el capitulo 1.

% Una clara identificacion de la definiciébn de los servicios, proveedores y los
clientes y/o usuarios que los utilizan.

% La habilidad de definir como se creara y entregara valor.

% Alinear los servicios ofrecidos a la estrategia.

% Proponer servicios que distingan a la empresa.

% Contemplar los riesgos y debilidades para brindar los servicios ofrecidos.

« Explotar las fortalezas y detectar las debilidades, que en este caso, fungen
como principales componentes para lograr nuestro objetivo.

La estrategia del Servicio nos sirvido de base para la fase de disefio, transiciéon y
operacion del servicio y asi adecuarse a las politicas, vision y misién global del
negocio.

¢ Qué servicios Ofrece Aeropuerto Internacional de la Ciudad de México?
La empresa ofrece un portafolio de servicios muy extenso entre los cuales

encontramos, por parte de la subdireccion de Sistemas:
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% Cableado y canalizacion
% Telefonia

% Seguridad Perimetral

% Audio y voceo

¢ Automatizacion

« Data Center

+ Base de Datos
Servidores

LAN y WI-FI

Aplicaciéon FIDS

Control de Accesos
Computo de Usuario Final
Aplicaciones

%+ Soporte técnico

X/
L %4

X/
L %4

X/
o

X/
o

/7
L X4

/7
L X4

Soporte Técnico se encargard de brindar servicios de Gestion de Incidentes y
Gestidbn de cambios a través de su sistema “Mesa de Servicio”, en general
comprenderemos los servicios de TIC del AICM dentro del siguiente esquema
propuesto, identificandolos como dominios y sus subdominios tecnoldgicos.
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SERVICIOS DE TI AEROPUERTO INTERNACIONAL DE LA CIUDAD DE MEXICO

Soporte Técnico

Comunicaciones y equipos
electrénicos

Seguridad

Internet/Intranet

Automatizacion

Computo Central y/o

Distribuido

Aplicaciones

- nQz.=00

SUBDOMINIO TECNOLOGICO

-Red LAN y WI-FI
-Cableado y canalizacion
-Computo de usuario final-Mesa de Ayuda

-Telefonia
-Audio y voceo
-Aplicacion FIDS

-Seguridad Perimetral
-Politicas de Seguridad
-Control de Accesos

-Internet
-Intranet

-Automatizacién

-Servidores
-Data center
-Bases Datos

-Aplicaciones

llustracién 10 Modelo propuesto de categorizaciéon de Servicios.

La reorganizacion propuesta de los servicios se hace con Dominios y
Subdominios, lo que nos permite identificar, ademas de servicios, la categoria de
la que se desprenden.
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3.8.1.2 Definicion de la estructura de la Mesa de Servicio

Para asistir a los usuarios y como parte de la escalacion, esta Mesa de Servicio
debe contar con personal calificado en sitio para la atencién de incidentes vy
solicitudes del personal.

La ubicacion del Aeropuerto Internacional de la Ciudad de México; es ubicacion
Gnica, por tanto, bastaria con un minimo de personal en sitio (de 2 a 3 personas)
ubicado dentro de las instalaciones del Aeropuerto.

Con el reducido numero de presencia local, se facilita a la empresa poder
gestionar el area para dicho fin, sin mayor inconveniente.

En cuestion al personal de mesa encargado de atender llamadas, no
necesariamente debe estar dentro de las instalaciones del Aeropuerto, este
existira externo a las instalaciones sin ningun problema.

En referencia a las caracteristicas de los usuarios que seran atendidos; No se
encuentran diferencias de idioma, culturales y/o politicas, o que permite facilitar el
perfil del personal a contratar.

Optimizacion de recursos: Se pretende optar por una reduccion de costos
operativos.

Fundamentado en lo anterior, se propone una Estructura Centralizada de Mesa
de Servicio descrita a continuacion.

Estructura Centralizada de Mesa de Servicio: Esta Mesa de Servicio Centralizada
soporta la atencion de todos los usuarios del AICM independientemente de su
ubicacion.

Requerimientos: Liderazgo, Mision orientada al negocio y establecida segun los
recursos del negocio.

Ventajas:

*

% Los usuarios saben dénde requerir el soporte.

%

% El personal requerido es menor, por lo cual se reduce la capacitacion, el
equipo y los costos de instalacion.
% Panorama de administracion de eventos consolidado.

L)
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Realice el siguiente diagrama para la comprension de Mesa de

Servicio
Centralizada en el AICM.
Usuario AICM Usuario AICM Usuario AICM
Ubicacién 1 Ubicacién 2 Ubicacién 3
Mesa de Servicio Centralizada
(Primer Nivel de Servicio)
Soporte
Segundo Nivel '

-Red LAN y WI-FI. -Seguridad Perimetral.

-Cableado y Canalizacion. S -Politicas de Seguridad.

-Computo de usuario Final. ARASEIIEE -Control de Accesos.

-Audio y Voceo.
-Aplicacion FIDS.
-Servidores. licaci
-Internet/Intranet -Data Center. -Automatizacién ApliEdienes
-Base de Datos
Soporte
deTerceros
Proveedor de Seguridad Proveedor de Automatizacién Proveedor de subsistema de Servidores
-CAVEO (ironport spam) “MAYPARK -Focus on Services (Servidores Virtuales)
-TrendMicro (Proteccién Servidores Virtuales) -SYSPARK -SYC (Servidores)
-Microsoft Endpoint Protection (antivirus)
Proveedor de FIDS, Audio y Proveedor de LAN y WIFI
voceo Proveedor de Cableado -NETCONTROL
-Audio Video y Control -PGCOM

Proveedor de Aplicaciones
-Desarrollo Externo

llustracién 11 Modelo propuesto de Mesa de Servicio Centralizada.
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3.8.1.3 Ciclo de Vida de |la Mesa de Servicio

La Mesa de Servicio contard con el siguiente ciclo de vida a continuacion
propuesto, relacionando de forma nitida un conjunto de servicios que forman
parte de ITIL como: Gestién del catalo de Servicios, Gestibn de problemas,
Gestion del Conocimiento, Gestion de la configuracion y Gestion de SLA con el
objetivo de cumplir con las expectativas de calidad, con la que los usuarios
esperan recibir sus productos o servicios por parte de la empresa.

FAQ
» —
web

Sl

Conocimiento

Gestion del ‘

Gestion de la
E-mail Configuracién

CMDB
A

Usuario ' B
AICM

< — % Autoatencién

Gestion de
| incidentes

NO

LLamada

vinculacion

Gestion de
Solicitudes

i
ke ¢

Mesa de »
Servicio BD
Tickets

Gestion de los
SLA

A
>
Gestion de
| Catalogo de

Servicio

Gestion de
Problemas

CAB
Gestion de
X ‘-
Cambios

llustracién 12 Modelo propuesto Ciclo de vida de la Mesa de Servicio.

e

é¢Cambio?
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Este modelo propuesto en la Mesa de Servicio esta integrado por tres capas
generales cuya organizacion operativa e implementacién esta dirigida a un control
centralizado que distribuye el manejo de solicitudes registradas (incidentes,
eventos, problemas y cambios) asi como el soporte a diferentes tipos usuarios.
Esta Mesa de Servicio tiene como principal caracteristica contar con la ejecucion
de procesos alineados a ITIL V3 en conjunto con un tratamiento evolutivo de
cumplimiento al Marco Rector MAAGTICSI.

Objetivos

1 Fungir como punto Unico de contacto en materia de incidentes y
requerimientos relacionados con tecnologias de la informacion y
comunicaciones.

2 Recepcion, clasificacion, registro, escalacion, seguimiento y cierre de
los incidentes, problemas, peticiones de cambio y solicitudes de
servicio, reportados por los usuarios internos del Aeropuerto
internacional de la Ciudad de México y mantener dicho servicio.

3 Tener la capacidad de atender al nimero de usuarios del Aeropuerto
Internacional de la Ciudad, asi como mantenerlos informados sobre
el estado de sus solicitudes levantadas.

4 Debera ser responsable en todo momento de la gestion de la
satisfaccion de los usuarios en materia de servicios tecnoldgicos,
asegurando que los incidentes y requerimientos reportados sean
resuelto dentro de los niveles de servicio solicitados, ademas de
revisar y detectar las mejores propuestas en el plan de mejora
continua.

5 Documentar todos y cada uno de los casos reportados, relacionados
con tecnologias de la informacion y comunicaciones, la forma de
como se solucionaron, lista de verificacion de fallas particulares,
preguntas y respuestas frecuentes asi como generar, salvaguardar y
mantener actualizado la base de datos de conocimiento.

6 Disefiar conjuntamente la implementacion del catalogo de servicio,
de acuerdo al MAAGTICSI.

Mecanismo para realizar Solicitudes

1. Los usuarios pueden levantar sus solicitudes mediante una interfaz
web desde los navegadores mas comunes via internet mediante su
nombre de usuario y/o niumero.
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2. Los usuarios del Aeropuerto internacional de la Ciudad de México
podran realizar solicitudes via telefénica a un numero de extension
comun, desde las lineas disponibles en su area de trabajo.

3. Los usuarios pueden levantar sus solicitudes via correo electrénico.

Tipos de atencion

1. Llamada telefonica: El Personal y la infraestructura de la Mesa de
Servicio tendra la capacidad de atender un estimado de 1000
usuarios, con un promedio de 780 llamadas mensuales (35 llamadas
diarias), en un horario corrido de 8:00hrs a 20:00hrs, de lunes a
viernes y dias festivos (marcados por la ley Federal del trabajo).

2. Remota: Los agentes realizaran conexion remota al equipo del
usuario a través de herramientas que permitan realizar esta actividad
(Team Viewer preferentemente) con las medidas de seguridad
pertinente, para solucionar de manera agil y eficaz, en un horario
corrido de 8:00hrs a 20:00hrs.

3. Sitio: Se contara con personal técnico ubicado dentro de las
instalaciones del Aeropuerto Internacional de la Ciudad de México,
con el fin de cubrir las necesidades que requieran una solucion que
no pueda ser mitigada via telefénica o remota, en un horario corrido
de 8:00hrs a 20:00hrs.

4. Mail: Se recibiran via mail las solicitudes de los usuarios y se
procedera a su atencion.

Registro y estado de solicitudes

Invariablemente todas la solicitudes de servicio seran registradas por la Mesa de
Servicio mediante un ticket, el cual estara identificado por un nimero de orden de
servicio que sera proporcionado al usuario en el momento del registro de la
solicitud, este numero sera enviado mediante correo electronico junto con los
datos y especificaciones registradas de su solicitud, el cual le permitira, en caso de
requerirlo, estar informado sobre el estado de su reporte.

La Mesa de Servicio se pondra en contacto con el usuario via telefénica o malil

para mantener monitoreado el estado de su solicitud y al momento del cierre de la
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misma se le aplicara una encuesta para medir el nivel de satisfaccion del servicio
brindado.

3.8.2 Diseiio del servicio

En esta fase se pretende realizar una construccién y disefio de los nuevos
servicios para que se alineen e incorporen en la gestion de Tl en la empresa
Aeropuerto internacional de la Ciudad de México, los servicio que se pretenden
incorporar son Gestidn de incidentes y Gestion de solicitudes de cambio. Estos
servicios demandan una correcta operacién de los siguientes aspectos, para su
implementacion:

3.8.2.1 Gestion de incidentes

En el Aeropuerto Internacional de la Ciudad de México no contamos con una Mesa
de Servicio con estructura bien definida, esta limitada la cuestién de herramientas
para la gestion y con respecto al registro de solicitudes y punto Unico de contacto,
no se tiene el control adecuado para su administracion.

Falta sé visualice su participacion y pertenencia en el MAAGTICSI y se trabaje
con apego a lineamientos definidos.

En resumen, la organizacion necesita de un servicio eficiente con las
herramientas necesarias para afrontar los requerimientos en cuestion de
Tecnologias de la Informacion que una organizaciéon de tal magnitud demanda.

Con la gestion de incidentes se busca la calidad en la atencion de los incidentes
reportados y la prontitud en que estos sean mitigados, esto nos permita
encaminarnos a solucionar problemas y/o convertirlos en errores conocidos que
ayuden a reducir la gravedad del impacto en la interrupcion del servicio y se logre
comprometer, lo mas claro posible, la operacion del negocio.

La gestion de incidentes permitird detectar la causa raiz de los incidentes para
ofrecer una solucién adecuada, pronta y de calidad al usuario o cliente.

Este proceso se encuentra fuertemente ligado con la Mesa de Servicio, ya que es
la interaccion directa con los usuarios y establece la comunicacion primordial entre
los incidentes al negocio y personal de soporte.

El correcto funcionamiento de la gestion de incidentes nos brinda como
consecuencia mantener la satisfaccion de los usuarios y mejorar la percepcion del
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Aeropuerto Internacional de la Ciudad de México hacia Tl, mediante el uso de un
enfoque profesional para resolver con rapidez y comunicacion los incidentes que
se susciten.

Se ilustra y describe el proceso de incidentes con el diagrama abajo descrito.

GESTION DE INCIDENTES

Staff Mesa de Ayuda
Usuarios o - Primer Nivel de
. Administrador de (
Herramientas de Incident Soporte ), Soporte Mesa de Ayuda
Monitoreo RO CEHIES Técnico AICM (Segundo
Nivel de Soporte)
Reporte de - R
LSUarios o > Detecc_lor]dv riglstro de
: incidentes
Herramientas Registro de los
ge Monlioreo — detalles del incidente
m
CMDB
c
— .

L 4 2
‘ ‘ Clasificacion y Soporte Inicial ‘ Ry ™
5 c
RFC para la resolucion Detalles actualizados =
del incidente del incidente g
" Work-Arounds del g.
incidente o]
-
~——— | c
2
Y £
N . " =
‘ ‘ Investigacion y Diagnostico - g)n
Recoleccion y Analisis de Evaluacion de los =
informacién relacionada detalles del incidente 8
/\ B
b
c
Y o]
Resolucion y Recuperacion P N E‘
Detalles incidentes zg
actualizados y de RFC para futuras =
resolucién soluciones e}

Y

Cierre del Incidente >

llustracién 13 Modelo Propuesto Gestién de Incidentes.
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Para la figura anterior donde se ilustra la Gestion de Incidentes tenemos la
siguiente descripcion:

ENTRADAS SALIDAS
e  Solicitud de servicio. Cierre de incidentes
. Reporte de incidente hecho por el usuario de Registro a la CMDB.
AICM.
e Reporte de incidencias hecho por alguna | Registro de problemas y errores conocidos.
herramienta de monitoreo. Requerimiento de Cambio o Configuracién (RFC)
ROLES ACTIVIDAD DOCUMENTOS INVOLUCRADOS
Mesa de Ayuda 1. Deteccién y Registro del Incidente. Aqui se registran los detalles del
Incidente.
Es el procedimiento inicial de este proceso, el cual
tiene como objetivo la deteccion y registro de los
detalles del incidente en la mesa de ayuda, y la
generacion de alertas al grupo de soporte a la
operacion correspondiente seglin sea necesario.
Este proceso es activado por los reportes de los
usuarios o las alertas que generan las herramientas
de monitoreo (En caso de contar con ellas).
Mesa de ayuda 2. Clasificacion y Soporte Inicial. Detalles actualizados de los incidentes

donde se especifique la priorizacién
segun la clasificacion del incidente.
Aqui se define la razén del incidente y se orienta a
las acciones correspondientes de resolucion.

En este proceso se lleva a cabo la Clasificacion, que
es uno de los aspectos de la gestién de incidentes
mas importantes.

Se realiza una validacién de la CMDB y si el
incidente puede ser resulto por el staff de mesa de
ayuda (primera linea de soporte) se cierra el
incidente, si no se envia el requerimiento al grupo de
soporte de AICM (segunda linea de soporte) segln
sea el caso.

Nivel de  Soporte | 3. Investigacion y Diagnostico Diagnostico realizado basado en los
Asignado al incidente detalles del incidente.

En esta fase de proceso de la gestién de incidentes
se lleva a cabo la evaluacion de los detalles de los | Especificacion de la seleccion del
incidentes, posteriormente se recolecta y analiza la | work-around.

informacion relevante para llevar a cabo la resolucién
del incidente, es importante que en la documentacion
de esta fase se incluya cualquier work- around a la

54



Capitulo 3

ruta donde se llevo a cabo el diagnostico por parte de
cualquier linea de soporte.

Nivel de  soporte
asignado al incidente

4. Resoluciéon y Recuperacion

En esta etapa se lleva a cabo la resolucion usando el
work-around segun el diagnéstico realizando en la
etapa anterior, se agrega el RFC y se toman las
acciones de recuperacion convenientes.

Registro de RFC para la resolucién de
incidentes futuros.

Detalles de la recuperacion.

Mesa de ayuda

5. Cierre de incidentes

En esta parte se realiza la confirmacion de resoluciéon
del incidente con el usuario origen, asignando la
categoria de cerrado al incidente.

Detalles actualizados del incidente.

Registro del incidente cerrado.

Mesa de Servicio

6. Duefio,
Comunicacioén

Monitoreo, Seguimiento y

Este proceso se lleva a cabo durante todo el ciclo de
vida del incidente, por medio de este proceso se
garantiza el correcto funcionamiento del proceso de
Gestion de Incidentes, ya que se monitorea el estatus
del incidente y se escalan los incidentes segin sea
requerido y se informa al usuario cuando el incidente
es resuelto.

Detalles del escalonamiento del

incidente.

Reportes del detalle del progreso del
incidente.

Reportes del usuario y resolucion y
resolucion del incidente

3.8.2.2 Gestion de Cambios

Aeropuerto internacional de la Ciudad de México no contaba con un proceso de
Gestion de Cambios definido, no se tenian formularios establecidos y el
procedimiento no estaba plasmado para seguimiento.

La gestion de cambios busca que se lleve una evaluacién y planificacion de los
cambios solicitados siguiendo los procedimientos establecidos y asegurando la
calidad y continuidad del servicio de TI.

Los objetivos de la Gestion de Solicitudes son:

+« Proveer un medio en donde los usuarios puedan solicitar y recibir servicios

de calidad.

% Proveer informacion a usuarios y clientes sobre la disponibilidad de los
servicios y de los procedimientos para su obtencion.

% Fuente y entrega de los componentes de los servicios estandar solicitados
(licencias, paqueteria de software, etc.)
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Para lograr que la empresa Aeropuerto Internacional de la Ciudad de México haga
un uso de estos servicios debe:

>

% Realizar monitoreo y orientacion del proceso de cambio.

Registro evaluacién y aceptacion o rechazo de los RFC recibidos.

Citar a reuniones, en caso de ser requerido, para la aprobaciéon de RFC y la
elaboracion de formatos de solicitud de cambios.

++ Dirigir el desarrollo e implementacion del cambio.

++ Evaluacion de los resultados del cambio y cierre en caso de éxito.

L)

X/
o

/7
L X4

Procedimiento de Emergencia

Cuando ocurre una alteracion del servicio que comprometa altamente al negocio,
sea el caso por la cantidad de usuarios involucrados o por equipos, sistemas o
servicios que son en la operacién de la empresa, se debe priorizar por una
respuesta inmediata. Es habitual que la solucién propuesta al problema amerite un
cambio y que este tenga 0 no que efectuarse, debe seguir un procedimiento de
Emergencia.

La metodologia a seguir en estos casos deben estar claramente enunciados y la
validacion puede requerir de

s El CAB de emergencia puede ser llamado para ayudar al gestor de
cambios en la evaluacion y aprobacion de los cambios de emergencia.

En estos casos el objetivo recae en la prioridad de restablecer el servicio, por lo
tanto es seguro que el orden se diferente al habitual y se considere realizar la
documentacion posterior al cambio y registro de la CMDB.

Para evitar problemas y/o incompatibilidades futuras seria recomendable que al
cierre del cambio de urgencia se tenga informacion manteniéndolo como si fuera
un cambio normal.
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llustracién 14 Modelo Propuesto Gestion de Cambios.

3.8.2.3 Gestién de los SLA

X/
o

/7
°e

/7
°e

La calidad, oportunidad y desempefio de los servicios, seran evaluados por
la empresa Aeropuerto internacional de la Ciudad de México mediante el
establecimiento de parametros que conforman los Niveles de Servicio.
Estos pardmetros estaran estrechamente relacionados con:

Servicios de monitoreo de la infraestructura.

La atencion humana.
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% El desempeiio del hardware y software que se preste para realizar el
servicio integral.

s Las mediciones y reportes seran actividades de los procesos de
Administracion para la liberacién y soporte de Servicios que proveeran de
bases y elementos de justificacion para verificar el cumplimiento de los
Acuerdos de Niveles de Servicio, atender incidencias, resolver problemas y
definir las propuestas de mejora.

Para llevar a cabo dicho consenso se debe optar por:

¢ Reuniones entre Funcionarios de Aeropuerto Internacional de la Ciudad de
México para establecer los SLA sus reglas y acuerdos
e Contar con un plan de capacitacion

Como se trabaja con métricas y parametros en los acuerdos, es primordial tener
claramente definidos los servicios que Tl ofrece, asi como también deben contar
con objetivos ajustados a las necesidades nitidas del cliente, esto deja claro que el
punto primordial para el establecimiento de correctos y alcanzables SLA radica en
la comunicacién y entendimiento claro entre quien provee el servicio y el cliente,
en este caso Aeropuerto internacional de la Ciudad de México, y asi anular malos
entendidos que lleven a un fracaso no solo de Servicios de Tl sino del negocio.

3.8.2.4 Gestidn del Catalogo de Servicio

La Gestion del Catalogo de Servicio es parte de la presentacion que tiene el area
de Informatica dentro Aeropuerto Internacional de la Ciudad de México.

Se debe de prestar una comunicacién sin restricciones con las diferentes areas del
Aeropuerto internacional de la Ciudad de México para ubicar cuéles son las
necesidades en cuanto a servicios y estos ser gestionados mediante un catalogo
de Servicios a través de un portafolio de Servicios, este portafolio se enfoca en
dos areas; la proyeccién del servicio y el Catalogo de Servicios, este catélogo va a
contener todos los servicios con que cuenta la empresa, para este caso se
mencionaran los servicios por parte de TI.

El o los servicios deben entregarse con valor, esto quiere decir que sea entregado
sin costo ni riesgo extra, siendo necesario apelar a la garantia (disponibilidad) y
utilidad (que tan adecuada es su utilizacion), la suma de estas dos condiciones
nos dara como resultado obtener una percepciéon de valor muy alta de parte de los
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usuarios. Para la Gestién de Servicios se necesita la contribucién de la Gestién de
la Continuidad, Gestion de la Capacidad, Gestion de la Disponibilidad y Gestién de
la Seguridad, estos procesos deben de estar comunicandose con el catalogo de
servicios.

3.8.2.5 Gestion de la Capacidad

Si no se cuenta con el proceso de Gestiobn de la Capacidad, la empresa
Aeropuerto Internacional de la Ciudad de México esta laborando de manera
intuitiva y sin un previo proceso que lleve su desarrollo acorde al crecimiento de la
infraestructura.

Los objetivos de la organizacion van dirigidos a enfrentar la continua demanda en
desarrollo tecnolégico que se exige por el crecimiento constante del Aeropuerto
Internacional de la Ciudad de México.

Lograr un Aeropuerto competitivo, como su vision lo refiere, obliga a contar con
servicios de alta calidad que minimicen el impacto de futuros incidentes que
comprometan su operacion, esto se logra con servicios planificados y flexibles al
cambio del entorno y las necesidades que se presenten.

Soporte al Centro de Provision del
Servicio Servicios Servicio

A

Monitorizacion y Seguimiento

E | ey "
L- Ll;l | =y o "?.: it
| o
Requisitos |  Planificacion Supervision Gestion
Capacidad Demanda
Peticion )
de Cambios CDB

llustracion 15 Diagrama de la Gestion de la capacidad.
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Descripcion

Soporte al Servicio

Centro de Servicios

Provision del Servicio

Debe existir una estrecha relacién entre la
Gestion de Capacidad y otros procesos de TI.

Asegurar que se dispone de la
capacidad necesaria para el
cumplimiento de los SLA.

Alinear la capacidad de Tl con
los procesos del negocio.

Mejorar el rendimiento y
rentabilidad de los servicios de
TI.

Monitorizacién

Todo proceso debe ser monitorizado
incidente.

Analizando las tendencias de
demanda de Capacidad y el uso
real que se hace de ella.

Emitiendo informes de
rendimiento.

Elaborando métricas que
permitan evaluar la capacidad
real y su impacto en la calidad
del servicio.

Requisitos de la

Los requisitos de capacidad de la organizacién

Los SLA en vigor.

capacidad de TI.
« Los avances de la tecnologia.
« Las provisiones del negocio
Planificacion La gestion de la Capacidad es la encargada « Elaborando un Plan de la

de planificar la capacidad y recursos
necesarios para la prestacion de los servicios
de Tl

K3
<

Capacidad que recoja las
necesidades actuales y futuras
de capacidad.

Modelando, simulando o
reproduciendo diferentes
posibilidades escenarios para
realizar previsiones realistas de
capacidad.

La Gestion de la Capacidad es la responsable

Medir el rendimiento de la
infraestructura informatica.

Asegurar que la capacidad sea
adecuada a los requisitos
establecidos en los SLA.

Supervisar las licencias.
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Gestion de la La gestion de la demanda tiene como < Racionalizar el uso de la
demanda objetivos infraestructura de Tl

< Redistribuir los recursos, si esto
fuera necesario, para asegurar la
capacidad suficiente para los
servicios criticos.

< Planificar la demanda a medio y

largo plazo.
Peticion de cambios Como resultado de la monitorizaciéon y < Elevar un RFC a la Gestion de
andlisis, la Gestion de la Capacidad puede Cambios

solicitar cambios

< Supervisar los resultados del
cambio

« Dar su aprobacion a la Gestion
de Cambios para proceder al
cierre

3.8.2.6 Gestion de problemas

El objetivo principal de la Gestion de problemas es proceder a la determinacion de
las causas que lo generan y como consecuencia a la solucion definitiva de los
mismos, cabe resaltar la diferencia entre problema e incidencia, ya que las
incidencias no se resuelven, se mitigan y los problemas si, se resuelven y se les
da una solucion determinante, lo que nos lleva a proceder de distinta manera en
Su manejo.

Para lograr una administracién de problemas coherente con nuestros objetivos nos
enfocaremos en dos aspectos para su operaciéon, siendo estos reactivo y
preventivo.

Reactivo.
Es la solucién de problemas en respuesta a uno o mas incidentes

% Control de problemas.
++» Control de errores.
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Control de Problemas: Identifica las causas subyacentes de los incidentes para
prevenir futuras incidencias, aqui se involucra la identificacién y registro del
problema, se desarrollan soluciones temporales, se analizan las causas para
identificar el Cl (Elemento de configuracién) que fallé.

Control de errores: Cubre el procedimiento involucrado en el seguimiento de
errores conocidos hasta que son eliminados mediante la implementaciéon de una
solucion que implica un cambio. El objetivo primordial es estar consciente de los
errores, monitorearlos y eliminarlos cuando sea posible y se justifique el costo.

Preventivo

Se refiere a la identificacion y solucion de problemas y errores conocidos antes de
gue ocurran incidentes.

De acuerdo con las mejores practicas de ITIL como parte del soporte a los
servicios de Tl del Aeropuerto Internacional de la Ciudad de México debe existir un
proceso que gestione los problemas, el cual surge con la necesidad de atender
problemas que surgen de errores en la infraestructura tecnologica y previene la
recurrencia de incidentes relacionados a esos errores.
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Diagrama propuesto para la Gestion de problemas
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llustracién 16 Modelo Propuesto Gestién de Problemas.
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FASE ACTIVIDAD ROL
1 Se detecta un problema. Los problemas pueden ser detectados por analisis en la Mesa de | Mesa de
Servicio, o por la organizacion de operaciones y mantenimientos. Servicio
5 Se abre un registro en particular para el problema en especifico, por el cual se le dara Mesa de
seguimiento al estado y solucion del problema. Servicio
3 Al problema se le asigna una categoria (con afectacion del servicio, con fallas Mesa de
intermitentes, o por degradacion del servicio.) Servicio
o . - Mesa de
4 Se le da prioridad al problema en base a la afectacion de los servicios. Servicio
5 Realizando un diagnostico basico se investiga en la base de conocimiento si el problema Mesa de
se habia presentado y si existe una solucion que pueda aplicarse de forma inmediata. Servicio
Si existe solucion registrada se envia orden de trabajo al soporte de segundo nivel (fase Mesa de
6 12). Si no existe se canaliza a los especialistas correspondientes (Soporte de tercer nivel) Servicio
para que le den solucién al problema (fase 7).
El Soporte de tercer nivel analiza, diagnostica y dictamina si existe una solucion temporal
N . . . Soporte de 3er
7 (Work-Around) de aplicacion inmediata que restablezca los servicios. De ser asi se pasa Nivel
al punto 11
8 Al no existir una solucioén temporal, se analiza e investiga las causas del problema Soporte de 3er
buscando la solucién definitiva el mismo. Nivel
La solucién de algunos problemas puede requerir cambios en la configuracion de la red o
de parametros operativos. Si fuese el caso se levanta una peticién de cambio mediante el Soporte 3er
9 ) L .
proceso de Admon. de Cambios (Fase 10), por el cual se debe esperar a la aprobacién Nivel
del CAB.
. Soporte 3er
10 Proceso de Admon. Cambios . P
Nivel
Se define la solucién, programando la aplicacién de la misma y documentando los Soporte 3er
11 cambios o procedimientos y resultados esperados para que el equipo de ejecucion, NivF;I
cuente con toda la informacion necesaria para la aplicacion de la solucion.
. . . L Soporte de 2do
12 El equipo de soporte de 2do Nivel aplica la solucién recomendada. NivF:-:-I
Se registra en la Base del Conocimiento la solucién aplicada como el procedimiento para -
13y 14 . 9 P P P Mesa de servicio
aplicarla.
. . Mesa de
15 Se cierra el reporte (Ticket) del problema. -
Servicio
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3.8.3 Transicion del servicio

El objetivo primordial en esta etapa del ciclo de vida fue; despejar la resistencia al
cambio y lograr concientizar sobre los beneficios que se obtendran con este
cambio.

En Aeropuerto Internacional de la Ciudad de México no se cuenta con un sistema
estructurado para la Gestidén de incidentes y Solicitud de Cambio, se iniciara con
un proceso de adaptabilidad basado en ITIL, donde se propone llevar a cabo
campafias de concientizacion, comunicacion, divulgacién, y capacitacion. Se
deber4 de motivar a todo el personal involucrado en la adopcion de nuevas
politicas que permitiran implementar satisfactoriamente los nuevos procesos.

Procesos que interactian directamente con esta fase:

3.8.3.1 Gestidn de Cambios

La gestion de cambios sera de gran relevancia en Aeropuerto Internacional de la
Ciudad de México, debido a que consta de una modificacién formativa que debe
ser adoptada en todo el personal involucrado, donde se echara mano de
herramientas propuestas como:

+ Talleres de acercamiento a las nuevas tecnologias y metodologia.

+ Reuniones programadas con especialistas en la tecnologia a implantar.

< Tripticos informativos sobre los servicios a implementar asi como el
proceso para su solicitud.

¢+ Subir informacién a la Intranet del AICM promoviendo el uso y beneficios

de los servicios y metodologias adoptar.

Con ayuda de lo anterior se lograra encaminar al usuario hacia un comportamiento
ameno, donde visualicen otra opcidon confiable y amigable de realizar sus labores
evitando y/o reduciendo su resistencia al cambio.

Se capacitara a los empleados y responsables en el manejo de las herramientas
que se requerian para cumplir con la administracién y gestion de los servicios
antes mencionados (Software, hardware, etc.).

Validacion y pruebas de servicios

El objetivo principal de este proceso es el de verificar que los servicios
implementados cumplan las expectativas de los usuarios y garantizar que los
procedimientos de TI sirvan de soporte a los nuevos servicios.
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3.8.3.2 Gestion del Conocimiento

El objetivo principal de este proceso es el de seleccionar, indagar, conservar y
compartir conocimientos e informacion dentro de la empresa, mejorando la
eficiencia y mitigando la necesidad de re-descubrir conocimientos.

Se presentara un cambio radical en la manera en que son hechas las cosas y eso
requiere enfrentar el impacto que esto genera en las personas: El plan debe
formarse sobre dos componentes principales: Gestion del Cambio cultural y Plan
de la Transicion.

Plan de la Transicion: Gestion del Cambio-Cultura Organizacional

% Actividades de divulgacion.
 Actividades de Concientizacion.
% Plan de Capacitacion

% |ncentivacion

L)

L)

Plan de Transicién:
Para la gestion de Incidentes.

s Compra de equipos.
% Compra de licencias.
% Instalacion.

+«+ Capacitacion.

3.8.4 Operacién del servicio

En esta fase es el dia dia, tiene como objetivo que la empresa Aeropuerto
Internacional de la Ciudad de México mantenga un correcto aprovisionamiento y
seguimiento del uso de los recursos tanto humanos como materiales requeridos
para el cumplimiento en tiempo y en calidad de la implementacion de los mismos.

3.8.4.1 Gestion de Eventos

En este proceso se debe realizar el monitoreo constante de los servicios, asi como
separar y clasificar los eventos antes de concluir que acciones son las adecuadas,
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se deben emitir respuestas adecuadas a los eventos y verificar que cada evento
fue atendido de la manera mas apropiada.

Gestion de Incidentes

El objetivo es restablecer el funcionamiento normal del servicio de Tl lo mas pronto
posible a los usuarios del Aeropuerto internacional de la Ciudad de México y
minimizar el impacto adverso en las operaciones del mismo.

Cumplimiento de Solicitud

Cumplir con todas las solicitudes de servicio, por ejemplo proveer consumibles,
acceso a red Wi-fi, contrasefias, etc.

Gestion de Acceso

Conceder un servicio a usuarios autorizados, mientras se restringe el acceso a
usuarios no autorizados. Los procesos de Gestion del Acceso van en conjunto
relacionados con las politicas de seguridad de TI.

3.8.5 Mejora continua

Evaluacion Técnica

A fin de brindar continuidad en los servicios, utilizaremos la categorizacion
mostrada en la ilustracién 10 “Modelo propuesto de categorizacién de servicios”,
para basarnos en métricas de componentes, los cuales conforman cada
subdominio, apuntando debidamente a lo que comprende Hardware y Software y
midiendo preferentemente desempefio y disponibilidad.

Evaluacion de Procesos

Nos ayudaran a determinar la salud general de los procesos implementados en el
AICM vy detectar aquellas partes del area donde se carezca de éxito en el
cumplimiento de los objetivos definidos.

Las herramientas que utilizaremos para cubrir esta métrica, ya que nos
encontramos en un una fase de implementacion con respecto al uso de procesos,
sera la de comparar el manejo, la implementacién y la ejecucién de nuestros
procesos con los de otras organizaciones que pertenezcan al rubro Federal y de
este modo cubrir en manera obligada el MAAGTICSI y retroalimentar la
informacion obtenida con base a lo marcado en las mejores practicas de ITIL y con
ello poder plantear planes de Mejora. Sera adecuado, pasado cierto periodo
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(semestral o anual) ubicar el nivel de madurez de los procesos, como lo hicimos
en la fase inicial, y con esto lograr visualizar puntos débiles en contra del
desarrollo de los procesos y con ello analizar mejoras.

Evaluacién de Servicio

Se pretende medir la calidad en base a la disponibilidad y la utilidad del servicio
ofrecido por el area de Sistemas del AICM. Esto comprendera, como parte de este
trabajo, el seguimiento y cumplimiento de los SLA definidos, medir la
disponibilidad del servicio, los tiempos de respuesta y la satisfaccion de los
usuarios.

La satisfaccion de los usuarios puede ser medida mediante encuestas a todos los
usuarios que dispongan del servicio por parte del area de sistemas dentro del
AICM y con esto identificar muchos factores que nos proporcione la situacién de
las fallas. Involucrando a todas las areas del AICM, se tendra una compresion
global de la evaluacion del servicio con el fin de darle continuidad y mejora al
servicio.

Se debe llevar una gestion de las quejas presentadas brindandole un seguimiento
adecuado y un monitoreo que verifique su correcta atencién y conclusion.
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3.9 Influencia de ITIL en MAAGTICSI

La metodologia de procesos de ITIL participa de manera muy considerable en el
Marco Rector MAAGTICSI; aqui mencionaremos algunos ejemplos de su
influencia.

=] Direccién y control de TIC

= nfomagitn

& + Establocimionio del modolo de gobiomo de TIC

s - Plansacin esteatigea da TIC - Administracitn s la sequndad de la informacion

] + Detorminacain do 13 Gieccion Wecnoiégea + Operacn de los controles de segundad de b

] - Adminisiracién do 1 ovahsciin de TIC informacin y del ERISC

> Administracidn de proceses

S= i . + Operacion dol ssbema de gesiion y PaT— .
=3 darerotnnsed s mejor de los processs de la UTIC AR AT
B « Admnsstracitn del portaioba de « Admrestracadn del pertafoba de

s proyecios de TIC servcios de TIC

ik - Admnsstracion do proyectos de TIC Administracién de recursos - Diesafio do sorvieios do TIC

2w « Administracitn del presupuesta de TIC

o - Administracion pars las. contratacionas. de TIG

para
= Administracin de proveedores de banes v
. senicos de TIC

« Apoyo bcnico para | contratacion de . da Operacidin de servisios
souciones tecnoldgicas de TIG sl + Opocaciindo [ mesa de senicios
ABTSISUICION 00 Niveks 00 SERACE

e
+ Calidad de las solucones lecnolbgicas de.
e J

Administracién de activos o
+ AdmSIractn dh dermenios WEnECs . . .
Adminisiraciin de  oporacién
Admnstractn dal conocmnto  Adminisiracitn do ambsonto fisco

-mahcwmmmoeu « Mantessrsnio ds risesirnchr

%
i
%
if
i
il
§§ :

llustracién 17 Influencia de ITIL en MAAGTICSI Tabla A.

MAAGTIC ITIL

NIVEL DE GRUPO PROCESO CICLO DE PROCESO

GESTION VIDA

Soporte Operacién | Administracion de la Disefio Gestién de la
operacion Capacidad
Administracién de Gestion de la
ambiente fisico Disponibilidad
M - de | Gestion de la

antenimiento de la Disponibilidad

infraestructura

69




Capitulo 3

( Direceisn y control de TIC

+ Establocimienio del modelo de gobiomo de TIC
« Planeacin stratispea da TIC
B frord s "

=

Informacién
= Admanistracibn da la seguridsd da la infoemacion
de sogurdad de la

* Adminisiracin de [ evaluacion de TIC

GOBIERNO

s
gE
e
gw
(=]

Administracion de recurses

| fomnacn y del ERISC J

\

Administracidn de proceses
- Oparacidn dol sstema do gestin y
Fmejora de los procscs de la UTIC

. do
| - Desedio do senicios da TIG

Administracién de actives
+ Adminiiracdn de dominios lscnciégicos

=
&
o
&
o
@

+ Admnestracdn del conoommnto
.WTIC a la capactacin del personal de la
u

;q Transicién y entrega
S8 -wnmwmmai_:mha -k o
= fompinsond + Liberacién y entrega Operacién de la mesa de servicios
§ E ?sxmln 0 shiCones 10CHoOpCas 0o X . nivelan de sarvicic
s [+ Cabdad o tas | | )] - Admrestracion de La configuracain | \_

\ cm"'“ ol /

e

« Admrestraodn del portalobo de
servicias de TIC.

llustracién 18 Influencia de ITIL en MAAGTICSI Tabla B.

MAAGTIC

ITIL

NIVEL DE GRUPO

GESTION

PROCESO

CICLO DE
VIDA

PROCESO

Transicion y
entrega

Ejecucion y
Entrega

Administracion de la
configuracion

Transicion

Gestion de activos y
Configuracion del
Servicio
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=

=] f Direccion y control de TIC B (" Dirsccion y control de la sequridad de la
F informacién

&= * Establacimionio del modelo de gobiema de TIC

= - Planaacon estaligea da TIC + Admanistiacsin o sequitsd de |3 infeemacsn
8 . 4 . g sogundad de ba

Qa .+ Adminssiracién do & ovaluacin do TIC )| wiomacan y del ERISC y

Adwinistracion de proossos |
- Oparacidn dol sstema do gestin y

mejora de los procesos de b UTIC
~ « Admrestraodn del portalobo de
servicias de TIC.

Zs
gE
it
gw
=]

EJECUCION ¥
ENTREGA

+ Dosanoly do sohucones 1echoidgeas do o
T | Admwestracen de s configursotn J L

ic
|+ Cabdad de las sohiones. tecnoligicas de |
\ e /
. >y

E Administracion de actives Operaciones

o :""“"‘"""’;"“ s lecnalogicos + Administracién de ks eperacén
& Admansiracin del conocmeria + Administraciin de ambiente fisico
e 'm“’w“m“" « Mantesmesiio de raestruchura

llustracién 19 Influencia de ITIL en MAAGTICSI Tabla C.

: : 4o
[ Adminisiacion de recursos ) |- Do 0o sarvicios do TIC J
* Rimamconprs o it . :
7 Achuiicaita e .
soluciones tecnolégicas s Transicion y sntreqn v [ N
+ Apoyo licnico paca la contratacsin de + Admestiaain de cambos
shecions becacligicas da TIC + Liberacién y entrega + Operacibn de la mesa de senvicios :
T L

MAAGTIC ITIL

NIVEL DE | GRUPO PROCESO CICLO DE PROCESO
GESTION VIDA

Ejecucién y | Operacion Operacion de la Operacion Gestion de
Entrega del Servicio Mesa de Servicio Incidentes
Gestion de
Problemas
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Direccisn y control de TIC

+ Establocimienio del modelo de gobiomo de TIC ‘
« Planaacin estatégpea da TIC
b v s "

e ~
[ Dirsccion y control de la sequridad de la

Informacién

GOBIERNO

=
=

H
g3
3k
gu
(=]

ENTREGA

+ Dosancily do sohucones
T

EJECUCION ¥

e

w

&
2
oS
2

* Apoyo 3
e

|+ Admnsiracicn de la evahiacion de TIC

* Apoyo lcnico para [ contrataciin de
scluciones e

c .
+ Calidad de las solucines lenoligicas de |

ncnoiipeas i

= Administracibn s la seguidad de la informacidn
de sogurdad de la

\_ informacién y del ERISC

Mwinistracion de proossos |
- Oparacidn dol sstema do gestin y

mejora de los procesos de la UTIC
- « Admrstracitn del portaloba de
senvicios do TIC
Administracion de recursos ) |- Do g0 sanieios go TIC
Administracion del presupoesio de TIC
Ias contrataciones de TIC

Administracién de actives
+ Adminisiracin de dominios lecnciégicos

conocmmnto
s capactacién del parsonal de la

llustracién 20 Influencia de ITIL en MAAGTICSI Tabla D.

MAAGTIC

ITIL

NIVEL
GESTION

DE

GRUPO

PROCESO

CICLO DE
VIDA

PROCESO

Ejecucion y | Operacion Administracion de Disefio del | Catélogo de

Entrega del Servicio Niveles de Servicio Servicio Servicio
Gestion de
Niveles de
Servicio
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~

=] ( Direccin y control de TIC 3 | Dimecién ¥ control de la sequridad de la
3 . Informacién

& + Establocimienio del modelo de gobiemna de TIC

s + Planeaciin estatésea de TIC = Administracion s la segundad de la informacion
o - Detorminacain do la dineccion tocnalégiea - Dperacsin de los controles de segurdad de b

] + Administracin de & evahuacin de TIC / | informacién y del ERISC

A

Administracidn de procesos

>
52 + Operacidn dal sistema do gestibn y I y —
g8 mejora de los procescs de la UTIC | Administracion de servicios
SI‘.‘ s / « Adminestracdn del portalolo de

X : sonvicios do TIC:

F3 Administracion de recursos ) |- Deswfio do sanicios de TiC

gu Administracidn del presupuesto de TIC

= Administracin pars las contratacionos de TIC

Transicién y entrega

© .
+ Calidad de las soluciones lecnoligicas de |
. T
. J

Administracién de sctives
+ Admnstracdn da domenios Wenciégeos

g
=
=
&
o
@

+ Adminsiracin del conocmnne.
.WTIC a la capactacin del personal de la
u

> P .
za

| || e
SE « Liberacien y entrega a

§'Z- - “ o « Transicsén y habibacitn da L3 operaciin + Admrisiraciin do nivoles o sorice
oauw ! ]
= A

llustraciéon 21 Influencia de ITIL en MAAGTICSI Tabla E.

MAAGTIC

ITIL

NIVEL DE GRUPO
GESTION

PROCESO

CICLO DE
VIDA

FUNCION

Ejecucion y Operacion del
Entrega Servicio

Operacion de la
Mesa de Servicio

Diserio del
Servicio

Mesa de
Servicio
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Capitulo 4. Resultados

4.1 Adaptacion al MAAGTICSI y Resultados

Usando la metodologia de ITIL, adaptando las mejores practicas a una Mesa de
Servicio para el AICM, se visualizan y conocen los conceptos bésicos de
procesos, logrando una mejor comprension de términos a los que las normativas
refieren y a las que se debe alinear el Aeropuerto con respecto a Tecnologias de
la Informacion y Comunicaciones en su Marco Rector MAAGTICSI, solicitado por
la SFP a su vez instruida por el C. Presidente.

Ocupando la transferencia de conocimiento que nos deja ITIL, se introduce el
Servicio de Mesa al Proyecto CAT para el AICM. La confianza y conocimiento,
sobre lo que se debe contemplar y solicitar para la implementacion de una Mesa
de Servicio, nos permitio materializarlo en el AICM y alinearlo con base al Manual
Administrativo de Aplicacion General en materia de Tecnologias de la Informacion
y Comunicaciones y Seguridad de la Informacién en el proceso de Operacion de la
Mesa de Servicio.

Para este informe, resumi con breve informacion y elaboré un diagrama
(llustracion 22 Proceso de operacion de la Mesa de Servicio MAAGTICSI), donde
se ilustra la adaptacion de la Mesa de Servicio a la normativa del Marco rector
MAAGTICSI.

Para indicar la relacion de cada actividad del proceso de Operacion de la Mesa de
Servicio y su resultado, sefiale los formatos trabajados y resultantes debajo de
cada actividad, dada la cantidad de material, para fines de este informe escrito,
Unicamente puse el formato de “Mesa de servicio”-Anexo F Mesa de Servicio-que
muestra parte de la actividad 1 del proceso, los demas pueden ser solicitados para
fines de consulta.
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A continuacion se usaran las imagenes del manual, para ilustrar su contenido y
descripcion de su proceso.

Nombre del grupo y del proceso en el MAAGTICSI

| 5.9 | OS - OPERACION DE SERVICIOS |
| 591 | OMS - Operacién de la mesa de servicios |
Secretaria de la Funcion Publica, MEXICO Pégina 116 de 141

Objetivos del Proceso

| 5.9.11 | Objetivos del proceso

General:
Establecer y operar una Mesa de servicios, como punto Unico de contacto para que los usuarios de los activos
y servicios de TIC hagan llegar sus solicitudes de servicio, a efecto de que las mismas sean atendidas de

acuerdo a los niveles de servicio establecidos.

Especificos:

1. Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que se
reciben en la UTIC.

2. Contar con herramientas tecnolégicas que permitan a les usuarios de la Mesa de servicios, el acceso ala
informacion sobre el tramite y estado que guardan las Solicitudes de servicio presentadas.

3. Resolver el mayor nimero de solicitudes posible en el primer nivel de atencion de la Mesa de servicios.

4. Medir la satisfaccion del usuario con respecto al uso de los servicios provistos por la Mesa de servicios y
comunicar los resultados a los involucrados en este u otros procesos relacionados, con el propdsito de

que se implementen las mejoras respectivas

Descripcion del proceso y actividades

‘ 59.1.2 |Descripcic’|n del proceso ‘

‘ 59.1.2.1 |Descripcidn de las actividades del proceso ‘

76



Capitulo 4

PROCESO DE OPERACION DE LA MESA DE SERVICIOS MAAGTICSI

@

ESTABLECER LOS TIPOS, ESTADOS E INFORMACIGN lﬂ‘;:‘gﬁgéfﬂfﬂgzgilzﬁ":‘[g‘gf;ﬂ%g
MINIMA DE LAS SOLICITUDES DE SERVICIO

ESTABLECER LA ADMINISTRACION DE LAS
SOLICITUDES DE SERVICIO

OMS-1.Establecer una Mesa de
Servicios, como el acceso Unico a
través del cual se administre de
manera centralizada el ciclo de
vida de las Solicitudes de Servicio
que presentan a la UTIC los
usuarios de activos y servicios de

Tic.

OMS-3.Establecer las acciones
que se deberdn desarrollar para
que los integrantes Mesa de
Servicios atiendan y resuelvan, o
en su caso, framiten la resolucion
de las Solicitudes de servicio que
se reciban de acuerdo a su tipo,

OMS-2.Definir la informacién

minima que deberdn contener las

solicitudes de servicio, de acuerdo

altipe de solicitud, asl como los

estados sobre el ciclo de vida de
las mismas.

" Difusion de l2 Mesa de Servicios.pdf

" Areas de la UTIC.pdf = Criterios del servicio.pdf
" Manual del Agente.pdf "% Catalogo de estados de solicitudes de servicio.pdf " Proceso de Administracion de Incidentes.pdf
"= Mesa de servicios.pdf = Orden de servicio.pdf " Proceso de Administracion de Problemas.pdf

"L Repositorio de conocimiento de solicitudes de servicio.pdf

EVALUAR ¥ CERRAR LAS SOLICITUDES DE SERVICIC < o REGISTRAR E IDENTIFICAR LAS SOLICITUDES DE
v ANALIZAR, RESOLVER Y ENTREGAR LA SOLUCICN SERVICIO Y DAR SOPORTE INICIAL AL USUARIO

OMS-6. Evaluar las Solicitudes de
servicio para constatar que las mismas
se hayan resuelto con la Solucion
entregada, asi como modificar su
estado a concluidas, con el propdsito
de que el usuario solicitante efectie su

cierre y finalice su ciclo de vida.

OMS-4. Identificar y registrar las
Solicitudes de servicio conforme a
las acciones para la atencién y
resolucion establecidas.

OMS-5. Analizar la solicitud de servicio
y plantear la solucion ala misma.

1 = Solucion entregada.pdf " Orden de senvicio.pdf

= Criterios del servicio.pdf

de iento de solicitudes de servicio.pdf

"L Repositorio de conocimiento de solicitudes de servicio.pdf
MEDIR LA SATISFACION DEL USUARIO

OMS-7.Deferminar la satisfaccion del
usuario de la Mesa de Servicios, a

través de la aplicacién de encuestas o

cuestionarios.

= Encuestas de satisfaccion.pdf
= Indicadores.pdf

llustracién 22 Proceso de Operacién de la Mesa de Servicio MAAGTICSI.

Relacién de productos

591.2.2 Relacion de productos

1.1 “Solicitud de servicio”, formato sugerido: anexo 21, formate 1

1.2 “Encuestas o cuestionarios”, formato sugerido: anexo 21, formato 2.

13 “Reportes de monitoreo”, conforme al formato que defina la Institucion.

14 “Solucién entregada”, conforme al formato que defina la Institucién

15 “Repositorio de solicitudes de servicio”, definido por la Institucion.

16 “Repositorio de imiento de solicitudes de servicio e incidentes”, definido por la
Institucion

Se presentaran dos ejemplo de los productos con sus respectivos formatos
sugeridos y/o definidos por la institucion, los demas los encontramos nombrados
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en el diagrama de arriba, en sus archivos anexos correspondientes, para su
consulta y localizacién.

1.2 “Encuestas o cuestionarios”, formate sugeride: anexo 21, formato 2

Formato Sugerido por el MAAGTICSI- Encuesta o cuestionario.

Este documento se encuentra en el Anexo B. Encuesta o cuestionario

TUCION
HOMOLOGO

NOMBRE

JE LA INST

HE DE LA
5 | OFICIALIA MAYOR L

o cuestionarios il A Encuestas o curstionarios

Congidera que 3¢ fealizs n eshidh
delerminar 1a3 cagas, nivel de conad
Respuesia Rabiligados dol persanal o6 13 Mosa d

cLa Mesa e :
o5 Cambics que efeca?

¢Ha recibido algdn fipo de onentacsin yio
G S0B4 ¢ USD ¥ BORICSS 3t 13 Masa

SUpe
Parala cperacon

Considera que 1a Mesa de senicio es vista

¢Considera gue los cojetives y benelicios ce la
MEsa g8 SErC0 Nan SI0 GIEMIN3os 3 1003 13

4B abse s of personal de ka Mesa de serdicio Sene
bl la

TeQUerida de o8 USUSIOS CUANGD recite su

Ea

¢Sace 3l la Mesa de sendcio realiza un
diagnoste inicial 04 sus FeACionss watinde de
e 3t ayar

1a Me! senicio comunica 3
cambios en o acuerdes de
=

13 Masa o8 Senvicio mantens

4Considers que |3 Mesa de servicio &3 noMicada
operiunaments por ka8 d78ad internas de 1a UTIC
5o SENCos NUEDS O CAMBIS 3 SERACOS

3 | la Mesa de senicie proves de
wnformacion & 105 mMandos supeniores, paa
mEjoral 0 Sericio?

llustracién 23 Encuesta o cuestionario MAAGTICSI-OMS.

Para el punto anterior se elabord el siguiente; Encuesta de Satisfaccion.

Los formatos son tropicalizados a la entidad (Aeropuerto Internacional de la
Ciudad de México). En el caso de este formato se tomé la decision para que el
personal de mesa de ayuda, via telefonica, aplicara la encuesta de satisfaccion
por el mismo medio, siendo el script abajo descrito, lo cual beneficiara en fines de
practicidad la operacion, facilitara la aplicacion y colaboracion en los encuestados.
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Este formato se encuentra en el Anexo C-Encuesta de satisfaccion.

Aeropuerto Internacional de la Ciudad de HOJA ZDE3
México. PROCESD CMS
Direccion General Adjunta de
Administracion. FECHA ENE-2013
Al OM o . | Subdireccion de Sistemas
“lcsadilo Encuestas de Satisfaccion OMS-Operacidn de la Mesa de

Ejemplo del Script y Formato de las Encuestas de Satisfaccion

Srita. /Sr., (Nombre):
Solicitamos de su apoye para contestar [a siguiente encuesta, su opinidn y comentarios son
importantes para mejorar nuestro servicio.

Aeropuerto Internacional de la HOJAGdeT
Ciudad de México.
Direccion General Adjunta de Proceso OMS
Administracién —_—
Subdireccidn de sistemas. Fecha: |15 Mayo 2013
AICM e, - oS, Operacio
N ", o OMS. Cperacidn de Mesa
Encuesta de Satisfaccion del Servicio. de Servicios.
Tipo de Servicio:  Incidente [] R imientol ] Cambio [J
Nombre del usuario No. De reporte Fecha de reporte, |

Cuestionario:

A): 4 Se reselvid su problema de forma satisfactoria?

Osi O Mo

B) ;Come califica el tiempo de atencidn de su reporte via telefdnica?

] Excelente [ Bueno [ Regular O male

C) ¢Cémo considera el servicio en general?

[0 Excelente [ Bueno [ Regular [ Malo

| Comentarios: |
| J

Muchas gracias por su colaboracion.

llustracién 24 Encuesta de satisfaccion aplicada.
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Formato Sugerido Solicitud de Servicio

Se puede consultar en el Anexo E. Solicitud de Servicio

[14 | soli

tud de servicio®, formato sugerido: anexo 21, formato 1 |

80

NOMBRE DE LA INSTITUCION

R OFICIALIA MAYOR U HOMOLOGO

NOMBRE DE LAUTIC

Solicitud de servicio

[Revision - Autorizacion

Nombre y cargo del

responsable de la revision: Ubicacidn y teléfono:
T aue e s e
Solucion [Escgja unade it H
Describa la solucion:
Totalmente _{m’i:;;gxc]cn [Describs de maners detalisds ef sibance que se prevé y en qué consiste Is solucidn prevists ]
1. Aprobary Tescriba a Solucion propues
solucionar: [Margue con | [Descrbs de mansrs detaiisds =f sicance que ss prevé y en qué consiste is soiucidn prevists |
Parcialmente it

Prioridad | En téminos de: Alta. medis e Exja.]

2. Rechazar solicitad: [Descrba de maners defalada 163 razones pars rEohazar B SolEiud]

lindicar, entre oirse, =il sefictud da origen &l registro de un Problems, = fin de seguiriss aceienes indicadas para su irstamiento.]

‘ Nombre,
E—

il
| [ Atencion y entrega de la solucion

NOMBRE DE LA INSTITUCION
2 OFICIALIA MAYOR U HOMOLOGO
NOMBRE DE LAUTIC
Solicitud de servicio
Origen de la solicitud
scripcion de Numero de
Ia solicitud: Solisitud,
" N Ubicacion y Fechsdels
Nombre y cargo del solicitante: et aone e
Tip jcitud de servicio f ‘ Inadente. 7
9T hterque con una X7 | Frocesofs)invaucadol):
[hisrque con una K] | Proceso{s)invaucradofs):
Problema: Tiiermue con una ] | Proceso(s)maucaton)
a0 zemiel | fsen servicio de TIC que ha i
Descripcion de la solicitud:
TR ESereTeass, 7 Tal5, 6% £qUIpGE § SHUSEER €N 8 QUE GEUnE, SENArIes SoROrEs & FUE canfEngan
informacién adicionai Uti ]
Justificacior
9 scivded cambioen ia |, afI0MC €N Coss, Mejoraen & proceso, nesgolegsal ei.]
[Senale Ia del impacfo, fales como: mayor o menor fiempo y recurscs nverbidos, pleifos legales, acivdad no sosienible, efe.]
Altemativas preliminares de solucién:
[Senale lag posibles acciones para aguzar s diagnoefico del cbjelo de Ja eolvifud y Oe I5 S0lUGION O Ja8 SolUCIONES prelminares posibies.]

b
| [ Firma del solicitante:

NOMBRE DE LA INSTITUCION
2 OFICIALIA MAYOR U HOMOLOGO
NOMBRE DE LAUTIC

Solicitud de servicio

Teléfono o

Nombre y cargo del
extensid

responsable de Ia atencid

Observaciones:

Comprobacin de la solucién: | [Verficaciin de que ia solucin operede S04enio io Previs enla SolcRud de senvicio.]

Fecha de entregay cierre: | [Sefiaiarias fechas de entega y cieme respecivas a la solucin dela Soliciud de servicio. ]

llustracién 25 Orden de Servicio MAAGTICSI-OMS.
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El Formato anterior fue sustituido por la Orden de Servicio.

Esta Orden de Servicio se puede consultar en el Anexo D. Orden de Servicio.

. ORDEN DE SERVICIO

Numero de Serie: N/A
Usmario: Gonzaler Zambrane Rosalia (Nombre del Equipo:No
Ubicacion: Gerencia de Recursos Materiales Of. 68-B Aodelo del Equipa-HF 8300
Teléfono: Ext. 2656 Siztema Operative: Windows 7

Tipo de Servicio: Requerimisnto

Descripcion del problema: Directorio activo, alta de cuenta

El usuario solicin el alta en directorio active v la confizuracion de cormree slectromico.
Se procede con &l oficio: SEM/GEMDSET/15

Fecha y Hora del Reporte: echa y Hora de Conclusion:
(052015 11:06:26

Mantenimiento Carrective 0 Mantenimisnto Preventive O Instalacion 0 Feubicacion O Configuracion O
|Actividad:

Prestamo [ (M, especifigue O

Descripcion del trabajo realizade por el Ingeniers -

Servicio concluide: |51 O Ne O
Estatns: Resuelto O Moniterso_ [ Escalade_ O En espera de repuestos_ (0 ___ Disponibilidad del clisne O
Raopuesios Utlizados:__ 5i [ No O
Canfidad |  NimerodeParte Niimero de Serie | Descripcion

| [

| I
Encuesta del Servicio: |Escelente 0 Bueno [0 Mala 1 Pisimo [
[Comentarios:

Gonzaler Tambrano Resalia Christian Diaz Mendez, Soporte Tecnico

llustracion 26 Orden de Servicio aplicada.

81



Capitulo 4

4.2 Medicion y resultados

Aqui se presentan algunas mediciones realizadas, de la encuestas y servicio.

Aeropuerto Internacional de la Ciudad de
México,

Dlmccl.én General Adjunta de
Administracion.
Subgweccidn de Sisternas

_MOA_ | JDEM
PROCES0 s
FECHA A0y

Indicadores 1er. Semestre 2013

TS Gparacin o Ia awa o8|
Servicios |

Encuestas de satisfaccién fer. Semestre

sarvicio, para conocer |a satisfaccion de los usuarios del AICM.

Calificacién de servicio via telefénica

El presante Informe muestra s indicadores del total de lag encusstas contestadas por los usuarios
Fnales ce las TIC s, esta encuesia es aplicada por la mesa de servicos &l cee o8 cada orden de

Aeropuerto Internacional de la Ciudad ds |
México. Il
Direccién General Adjunta de
Administracion.

Subdireccién de Sistemas

HOWA
PROCESO

AlCMouzrnis.

Indicadores 1er. Semestre 2013

wwwwwww

J

La siguiente grafica nos muesira un resumen de las encuestas de salisfaccién aplicadas, y los

totales obtenidos de manera general.

Total de encuestas 3723

Resumen de encuestas de satisfaccién.
No respendidas
441

llustracién 27 Calificacion del Servicio y encuesta de Satisfaccion.

Con respecto a la medicion de madurez.

Para fines de comprension y mejor visualizacion del avance en el tema de
madurez en los procesos, volvemos aplicar el marco referencial a la madurez en la
gestion de los procesos de Incidentes y Cambios, como en principio de este
informe se menciond en el criterio descrito en el punto 3.6 “Ubicacién general”

Resultado de la medicién de madurez de los procesos de Gestidén de Incidentes y

Gestion de Cambios
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Capitulo 4

Aplicado a la fecha agosto 2014

Proceso Visibn y | Personas Procesos Tecnologia | Cultura
Direccién

Gestion de | 4 1 3 3 1

incidentes

Gestion de 3 1 3 3 1

Cambios

Retomado la tabla anterior a la implementacion

Proceso Vision y | Personas Procesos Tecnologia | Cultura
Direccién

Gestion de | 1 0 1 1

incidentes

Gestion de 1 0 1 1 1

Cambios

El AICM con respecto de la madurez en sus procesos (cambios e incidentes) se
encontraba en nivel 2 “REPLICABLE” para 2012, retomando y aplicando el mismo
mecanismo dos afios después, nos ubicado en el nivel 4 GESTIONADO,
relativamente se ve un crecimiento de nivel, resultando de este andlisis:

Vision y Direccion
No se encontraban claros y formales los objetivos, se mantenian actividades
irregulares y no planificadas, ahora se puede comprender una direccion clara con

metas y objetivos definidos y formales, existe una vinculacion entre los planes de
procesos y de negocio de Tl y las mejoras son planificadas con regularidad.

En resumen a Visién y Direccidn, existe una planeacién, donde principalmente se
conocen las metas y objetivos, asi como el plan para lograrlo, siendo congruentes
los planes de procesos y del negocio.
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Capitulo 4

Procesos

En cuestion a los procesos, AICM contaba con algunos procesos escasamente
definidos, se realizaban actividades, no del todo planificadas y los procesos eran
en gran medida reactivos.

A la fecha se puede decir que contamos con la gran mayoria de procesos bien
definidos, y los faltantes se encuentran en constante trabajo para su conclusion.

Con adopcion del MAAGTICSI, se cumple que; los procesos se encuentren
alineados a normas y procedimientos establecidos, asi como también, se cuenta
con la descripcion de los puestos, roles y responsabilidades de los miembros de la
UTIC, también se cuenta con una clara idea de gestion y relacion de los servicios.

En resumen, el area de TIC en el AICM, ahora cuenta con un marco normativo
implementado, donde se definen los roles y responsabilidades de los integrantes
de la Subdireccion de sistemas y se nota una clara integracién entre servicios y
sistemas.

Personas

En las personas sus funciones y responsabilidades eran de manera automatica e
independientes, ahora se trabaja de manera conjunta y se colabora con el resto de
los involucrados en los procesos del MAAGTICSI, estan definidas y descritas las
funciones de Tl y son del conocimiento de toda la UTIC.

Tecnologia

Se contaba con tecnologia actual, pero muchas de las herramientas eran
discretas, se carecia de controles y los datos almacenados estaban en lugares
independientes, ahora lo activos se encuentran en medicidon continua, bajo un
control de vigilancia y existe un mecanismo para la notificacion y reporte de
cualquier incidente que se presente.

Cultura

Se trataba de impulsar una cultura de negocios y servicios, ahora seguimos
impulsandola pero con bases, por lo que hemos logrado una comprension de
mayor amplitud en cuestiones de incidentes y cambios en la entidad.
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Conclusiones

Conclusiones

La Mesa de Servicio de Tl en el Aeropuerto Internacional de la Ciudad de México,
servira de gran utilidad para los empleados internos de esta entidad y los servicios
contratados para la misma.

En lo referente a la gestidon de incidentes, cambios y solicitudes, se cuenta con un
punto Unico de contacto, donde los usuarios pueden comunicarse via telefénica o
correo electronico, esto a consideracion del usuario, y seran atendidos por el
primer nivel de soporte, que brindara atencion personalizada a su incidente,
cambio o requerimiento, esta con procedimientos previamente establecidos.

En el caso de no resolver los inconvenientes presentados dentro de un tiempo
regular, se brindara soporte presencial en el lugar reportado, con la asistencia de
un ingeniero que dard el seguimiento correspondiente para mitigar el impacto del
incidente a la operacién del negocion.

AICM cuenta con sistemas automatizados, que al relacionarlos con la herramienta
usada para la de administracion de incidentes y cambios, FootPrints en Mesa de
Servicio, monitorearan el buen funcionamiento de los sistemas en operacion y en
caso de deteccion de anomalias, genera el reporte correspondiente para su
atencion.

Los ingenieros del area cuentan con el conocimiento y comprension del proceso
de cambios, esto brindado en la etapa de transicidon en la gestion del conocimiento
de este proyecto, que de igual manera es gestionado por la Mesa de Servicio y
apegado a las mejores practicas en Tecnologias de la Informacién y a su vez,
alineado a la normativa del MAAGTICSI, lo que permitira realizar los cambios y
configuraciones necesarios a los sistemas informaticos generando la
documentacion necesaria.

Al igual que los incidentes y cambios, la Mesa de Servicio gestionara solicitudes
requeridas por los usuarios, desde; una reubicacion de area de algun empleado
con la solicitud de reconfiguracion de sus servicios: correo, servicio de Internet,
respaldo de informacién, hasta una simple solicitud de consumibles o solicitud de
publicacion de informacion en la intranet del Aeropuerto, todo esto documentado
en la Mesa de Servicio.
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Conclusiones

La Mesa de Servicio fue disefiada a partir de los objetivos que se plantearon por la
Subdireccion de Sistemas del AICM. Fue adecuada a las necesidades del area y
de los usuarios para brindar un mejor servicio.

La subdireccion de Sistemas tiene como objetivo final instrumentar soluciones
tecnologicas y metodologias eficaces y eficientes que agreguen flexibilidad y
capacidad de respuesta del corporativo, asi como la optimizacion de procesos y
servicios.

AICM, como entidad Federal, debe alinearse a normativas instruidas por el C.
Presidente a la SFP y esta su vez exige y vigila su cumplimiento. Para hacer
posible el cumplimiento a lo anterior, la Subdireccion de Sistemas tiene
involucrado el servicio de Mesa de Servicio que instrumenta soluciones
tecnoldgicas, con metodologias eficaces y eficientes que aportan dinamismo y la
capacidad de responder ante cualquier eventualidad.

El funcionamiento de la Mesa de Servicio y el compromiso de la Sugerencia de
Soporte Técnico del AICM, coinciden en la prioridad hacia el usuario del
Aeropuerto, lo que a esta Mesa le demanda brindarle la atencién de manera agil y
practica, lo que al cumplirlo, nos permite que los usuarios no presenten
dificultades para asimilar el nuevo servicio junto con sus procedimientos.

Debido a la dedicacion y abundante trabajo que demanda el proceso de Gestion
de Problemas de la OMS, donde basicamente se realiza la integracion y
recopilacion de toda la experiencia y conocimiento adquirido en el &rea, falta
afinar dicho proceso en la Mesa. Al brindar la solucion o enfrentarse al problema,
no se ha llevado a cabo la elaboracion de la documentacion pertinente del
proceso, debido a la carga laboral en los ingenieros que directamente lo
atendemos y documentamos.

En los resultados de madurez vemos reflejado nuestro nivel en los procesos por
arriba de la media, pero no se ha alcanzado el nivel maximo, por lo que yo
considero, deberia trabajarse ese proceso (Gestion de Problemas) de manera
separada; elaborando una pequefa plantilla anexa a la orden de servicio, que
deba ser llenada por el ingeniero que mitiga la incidencia, con los datos referentes
a la causa del incidente, al Cl que falld, la solucion que fue aplicada y definir si se
requirio6 de algun cambio. La plantilla seria integrada a un repositorio creado
previamente, con el disefio de un plan de trabajo mensual. Cada ingeniero podria
revisar sus plantillas y definir las soluciones a los problemas y asi proceder a su
registro en la base de conocimiento.
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La idea de un beneficio al medio ambiente que aportard este servicio, es omitir
toda impresion en papel y digitalizar informacién como: ordenes de Servicio y
documentacion de procesos y estos concentrarlos en una base de datos o en un
simple repositorio de informacion, lo que reflejaria un ahorro econémico para la
institucion.

Mi participacion en este proyecto ayuddo en mi formacién profesional como
ingeniero, donde utilice mis conocimientos y actitudes para aprovechar las
necesidades que presentaba el Aeropuerto y conjugarlo con los elementos y
herramientas con las que podia contar en la Subdireccion de Sistemas y asi
solucionar y tomar decisiones sobre los problemas e incidencias que se
presentaron durante el desarrollo de este proyecto.

Con la elaboracion de este proyecto incrementé mis aptitudes y conocimiento en el
area de Tecnologias de la Informacion y Comunicaciones, que me deja
experiencia laboral en la aplicacion de la certificacion en Fundamentos de ITIL,
brindada por esta empresa, lo cual servird para incrementar mi curriculum y lograr
superarme en el campo laboral.

Obtengo una gratificacion personal, al notar que mi participacion en este proyecto,
que empez6 desde afios atras, con la vision de implementar ITIL para la mejor
comprension y posterior adaptacion al MAAGTICSI impuesto por el gobierno
federal, se denota aun afos después en el propio MAAGTICSI v4, donde los
cambios estan mayormente basados usando ITIL y normas como I1SO / IEC 2000,
27000, lo que refiere y consolida mis objetivos como profesionista.
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Glosario

Para fines de este reporte se entendera por:

Glosario de términos

Abreviatura

Significado en Espafol

Significado en Ingles

AGD Agenda de Gobierno Digital
AICM Aeropuerto Internacional de
la Ciudad de México
APF Administracion Pablica
Federal
APF Administracion Pablica
Federal
ASA Aeropuertos y Servicios
Auxiliares
ASI Administracion de la
Seguridad de la Informacion
BD Base de Datos DataBase
CAB Comité Asesor de Cambios | Change Advisory Board
CAT Centro de Administracion
Tecnoldgica
CCoO Centro de Control
Operativo
Cl Elemento de Configuracién | Configuration Item
CMDB Base de Datos de Gestion Configuration Management
de la Configuracion database
CMS Sistema de Gestion de Configuration Management
Configuracion System
COBIT Obijetivos de Control para la | Control Objetives for
Informacién y Tecnologias Information and Related
Relacionadas Technology
CREI Cuerpo de Rescate y
Extincion de Incendios
CSl Mejora continua del Servicio | Continual Service
Improvement
DOF Diario Oficial de la
Federacion
FAQ Preguntas Frecuentes Frecuently Asked Questions
FIDS Sistema de Visualizaciéon de | Flight Information Display
Informacién de Vuelos System
GESl Grupo Estratégico de
Seguridad de la Informacion
ISO Organizacion Internacional | International Organization
de Normalizacién for Standardization
ITIL Libreria de Infraestructura

de Tecnologias de la
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Glosario

Informacion

ITSM

Gestion de Servicios de
Tecnologias de la
Informacion

IT Service Management

itSMF

Service Management Forum
Tl

Foro de Gestién de servicios
deTl

MAAGTIC

Manual de Administracion
de Aplicacion General en
materias de Tecnologia de
la Informacién y
Comunicaciones

MAAGTICSI

Manual Administrativo de
Aplicacién General en
Materias de Tecnologias de
la Informacion y
Comunicaciones y de
Seguridad de la Informacion

OGC

Oficina de Comercio
Gubernamental (Reino
Unido)

Oficce of Government
Commerce

OMS

Operacion de la Mesa de
Servicio

PMG

Programa Especial de
Mejora a la Gestion

PND

Plan Nacional de Desarrollo

RFC

Solicitud de Cambio

Request for Change

SACM

Servicios Aeroportuarios de
la Ciudad de México

SCOP

Secretaria de
Comunicaciones y Obras
Publicas

Sistemas de Informacion

SKMS

Sistema de Gestion de
Mejora del Servicio

Service Knnowledge
Management System

SLA

Acuerdo de Niveles de
Servicio

Service Level Agreement

Tl

Tecnologias de la
Informacion

Information Technology

TIC

Tecnologias de la
Informacion y
Comunicaciones

uTic

Unidades de Tecnologias de
la Informacion

VIP

Persona Muy Importante

Very Important Person
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alineacion al Marco rector MAAGTICSI.
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acuerdo a los niveles de servicio establecidos.

Especificos:

1. Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que se
reciben en la UTIC.

2. Contar con herramientas tecnoldgicas que permitan a los usuarios de la Mesa de servicios, el acceso a la
informacion sobre el tramite y estado que guardan las Solicitudes de servicio presentadas.
Resolver el mayor niumero de solicitudes posible en el primer nivel de atencion de la Mesa de servicios.
Medir la satisfaccion del usuario con respecto al uso de los servicios provistos por la Mesa de servicios y
comunicar los resultados a los involucrados en este u otros procesos relacionados, con el propdsito de

que se implementen las mejoras respectivas.

5.9.1.2 Descripcion del proceso

5.9.1.2.1 Descripcion de las actividades del proceso

OMS-1 Establecer la administracion de las solicitudes de servicio

Descripcion Establecer una Mesa de Servicios, como el acceso Unico a través de la cual se administre

de manera centralizada el ciclo de vida de las Solicitudes de servicio que presenten a la
UTIC los usuarios de activos y servicios de TIC.

Factores El Responsable de este proceso deberé:

criticos 1. Establecer la Mesa de servicios, como el acceso Unico centralizado en la UTIC, para la
recepcion, tramite, ejecucion, seguimiento y control de las Solicitudes de servicio que
presenten los usuarios de los activos y servicios de TIC.

2. Implantar, para la operacién de la Mesa de servicios y de acuerdo a los recursos y
necesidades de la UTIC, una herramienta tecnolégica que permita la recepcion, tramite,
ejecucion, seguimiento y control del ciclo de vida de las Solicitudes de servicio, asi
como el manejo de alertas y controles de seguridad.

3. Difundir los servicios que proporciona la Mesa de servicios entre los usuarios de la
Institucion.

OMS-2 Establecer los tipos, estados e informacion minima de las Solicitudes de servicio

Descripcion Definir la informacion minima que deberan contener las Solicitudes de servicio, de acuerdo
al tipo de solicitud, asi como los estados sobre el ciclo de vida de las mismas.

Factores El Responsable de este proceso, con apoyo del Responsable de la Mesa de servicios,

criticos debera:

1. Definir la informacion minima que sera necesario incorporar en una Solicitud de servicio,
para el caso de que ésta derive de un requerimiento de servicio o bien, cuando se trate
de un Incidente o Problema, incluyendo la que permita identificar al Responsable o
Responsables del proceso o procesos involucrados en la atencion de la Solicitud de
servicio de que se trate.

2. Senalar, en su caso, la autorizacién o autorizaciones que se deberan obtener para la
atencion de las Solicitudes de servicio.

3. Definir, de acuerdo al tipo de solicitud (requerimiento de servicio, Incidente o Problema),
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la informacion adicional que el usuario o bien, alguna area de la UTIC debera
proporcionar o integrarse en la Solicitud de servicio.

4. Definir un catalogo de estados sobre el ciclo de vida de las Solicitudes de servicio, que
incluya los supuestos para efectuar la modificacion de un estado a otro, con la finalidad
de que la Mesa de servicios lleve un control sobre el estado en que se encuentra el
tramite de atencién de cada una de las Solicitudes de servicio. Dicho catalogo se
actualizara conforme a las necesidades de operacion de la Mesa de servicios.

5. Integrar en la herramienta tecnolégica a que se refiere el factor critico 2 de la actividad
anterior, asi como en el Repositorio de solicitudes de servicio, los tipos y el catalogo de
estados sobre el ciclo de vida de las Solicitudes de servicio.

6. Establecer los tiempos de respuesta y niveles de servicio que proporcionara la Mesa de
servicios, de acuerdo a los tipos de Solicitudes de servicio que reciba.

7. Establecer los perfiles y permisos para el acceso a la herramienta tecnoldgica, para los
Integrantes de la mesa de servicios y usuarios de la misma.

OMS-3 Establecer las acciones para la atencién y resolucion de Solicitudes de servicio

Descripcion Establecer las acciones que se deberan desarrollar para que los Integrantes de la Mesa de
servicios atiendan y resuelvan o, en su caso, tramiten la resolucion de las Solicitudes de
servicio que se reciban, de acuerdo a su tipo.

Factores El Responsable del proceso, con apoyo del Responsable de la mesa de servicios

criticos debera:

1. Definir el ciclo de vida de las Solicitudes de servicio originadas por Incidentes, asi como
las condiciones que habran de observarse para su cierre.

2. Definir acciones para la atencién y resoluciéon de Solicitudes de servicio que deriven de
Incidentes, considerando al menos lo siguiente:

a) Laidentificacion del activo o servicio de TIC afectado.

b) La identificacion del impacto del Incidente en los servicios de TIC.

c) La identificacion de los procesos de la UTIC involucrados.

d) Lainvestigacion, diagndstico, solucion y restauracion del servicio afectado.
e) En su caso, el escalamiento necesario para la atencion de los Incidentes.

3. Definir el ciclo de vida de las Solicitudes de servicio, cuyo objeto sea el requerimiento de
un servicio, asi como las condiciones que habran de observarse para su cierre.

4. Definir acciones para la atencion y resolucién de Solicitudes de servicio, cuyo objeto sea
el requerimiento de un servicio, considerando al menos lo siguiente:

a) La identificacion del requerimiento del servicio.

b) La identificacion del impacto y, en su caso, la urgencia del requerimiento de servicio
si no fuera posible su atencion.

c) Laidentificacion de los procesos de la UTIC involucrados.
d) La atencion del requerimiento de servicio y entrega de la solucion.

e) En su caso, el escalamiento necesario para la atencion de los requerimientos
solicitados.

5. Definir el ciclo de vida para la atencion de Problemas, asi como asi como las
condiciones que habran de observarse para su cierre.

6. Definir acciones para la atencion de Problemas que se conozcan con motivo de la
presentaciéon de una o mas Solicitudes de servicio por Incidentes, considerando al
menos lo siguiente:

a) La identificacion y registro de los Problemas, en la herramienta tecnolégica prevista
en la actividad OMS-1.

b) La identificacion del impacto de los Problemas y, en su caso, la urgencia para su
solucion.
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c) Laidentificacion de los procesos de la UTIC involucrados.

d) La investigacion, diagnéstico y solucion de los Problemas, asi como la restauracion
del servicio o servicios afectados.

7. Implantar un Repositorio de conocimiento, que permita integrar la informacion derivada
de la resolucion de Incidentes, requerimientos de servicios y Problemas a que se
refieren los factores criticos anteriores, el cual debera estar disponible para los
involucrados en este proceso, asi como para los Responsables de los dominios
tecnologicos de la UTIC.

8. Implantar acciones para el seguimiento de la Solicitud de servicio durante su ciclo de
vida, tanto por los Integrantes de la mesa de servicios como por los usuarios solicitantes
del servicio y asegurar que éstos cuenten con los accesos necesarios a la herramienta
tecnolégica para obtener los Reportes de monitoreo que requieran.

OMS-4 Registrar e identificar las Solicitudes de servicio y dar soporte inicial al usuario

Descripcion Identificar y registrar las Solicitudes de servicio conforme a las acciones para la atencion y
resolucion establecidas.

Factores Los Integrantes de la mesa de servicios, con apoyo del Responsable de la mesa de

criticos servicios, deberan:

1. Recibir, mediante la herramienta tecnolégica a que se refiere la actividad OMS-1, las
Solicitudes de servicio y, cuando corresponda, efectuar su registro en el Repositorio de
solicitudes de servicio.

2. Revisar que la Solicitud de servicio recibida, contenga la informacién minima requerida
y, en caso contrario, rechazar la Solicitud de servicio, o bien, solicitar al usuario o al
area de la UTIC que corresponda, la informacién adicional que se debera proporcionar o
integrar a la Solicitud de servicio para su atencion.

3. Identificar el tipo de Solicitud de servicio y establecer su prioridad, conforme al impacto
o urgencia del requerimiento de servicio o Incidente.

Los Integrantes de la mesa de servicios, con apoyo de Responsable de
requerimientos, incidentes y problemas, deberan:

4. Proveer el soporte inicial a los usuarios y, dar seguimiento a la Solicitud de servicio
hasta su cierre, mediante la herramienta tecnoldgica.

OMS-5 Analizar, resolver y entregar la solucion

Descripcion Analizar la Solicitud de servicio y plantear la solucion a la misma.

Factores Los Equipos responsables de atender y solucionar las solicitudes de servicio, con
criticos apoyo del Responsable de requerimientos, incidentes y problemas, deberan:

1. Coordinarse con los Responsables de los procesos involucrados en la Solicitud de
servicio, para agilizar la investigacion y diagnéstico de la Solicitud de servicio, para que
coadyuven en la investigacion técnica que realice y, en general, cuando asi se requiera
para la atencion y resolucion de la Solicitud de servicio.

2. Realizar, de acuerdo al tipo de Solicitud de servicio de que se trate, las acciones
previstas en la actividad OMS-3 para atender y resolver en el tiempo de respuesta y con
el nivel de servicio establecido, la Solicitud de servicio correspondiente.

3. Utilizar el Repositorio de conocimiento como apoyo para la atencion y resolucion de
Incidentes.

4. Documentar la Solucién entregada para la atencion de la Solicitud de servicio, y realizar
el registro de dicha informacién en el Repositorio de solicitudes de servicio, asi como en
el Repositorio de conocimiento de solicitudes de servicio e incidentes.
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OMS-6 Evaluar y cerrar las solicitudes de servicio

Descripcion Evaluar las Solicitudes de servicio para constatar que las mismas se hayan resuelto con la
Solucién entregada, asi como modificar su estado a concluidas, con el propdsito de que el
usuario solicitante efectue su cierre y finalice su ciclo de vida.

Factores El Responsable de la mesa de servicios, con apoyo de los Equipos responsables de
criticos atender y solucionar las solicitudes de servicio, debera:

1. Evaluar el resultado de la entrega, incluida la revisién a la Solucion entregada para
verificar que opere de acuerdo a lo previsto en la Solicitud de servicio correspondiente y
efectuar las acciones necesarias para la aceptacion del usuario.

2. Registrar en la herramienta tecnoldgica, la informacién que derive del factor critico
anterior; la relativa al cierre de la Solicitud de servicio concluida, de acuerdo a su tipo,
asi como el resultado de la evaluacién del usuario.

OMS-7 Medir la satisfaccion del usuario

Descripcion Determinar la satisfaccién del usuario de la Mesa de servicios, a través de la aplicacion de
Encuestas o cuestionarios.

Factores El Responsable de este proceso deberé:

criticos 1. Establecer los objetivos y metas de las Encuestas o cuestionarios y difundirlos tanto en

la UTIC como a los usuarios de la Mesa de servicios.

2. Disefiar Encuestas o cuestionarios para obtener resultados de satisfaccion del usuario
confiables.

3. Determinar una muestra representativa de usuarios de la Mesa de servicios, para
aplicar las Encuestas o cuestionarios.

4. Aplicar las Encuestas o cuestionarios, registrar y consolidar sus resultados y enviarlos al
Responsable del proceso OSGP- Operacion del sistema de gestiéon y mejora de los
procesos de la UTIC.

5. Comunicar los resultados de las Encuestas o cuestionarios aplicados al Recurso
humano en la UTIC y a los usuarios de la Mesa de servicios.

5.9.1.2.2 Relaciéon de productos

1.1 “Solicitud de servicio”, formato sugerido: anexo 21, formato 1.

1.2 “Encuestas o cuestionarios”, formato sugerido: anexo 21, formato 2.

1.3 “Reportes de monitoreo”, conforme al formato que defina la Institucion.

14 “Solucién entregada”, conforme al formato que defina la Institucion.

1.5 “Repositorio de solicitudes de servicio”, definido por la Institucién.

1.6 “Repositorio de conocimiento de solicitudes de servicio e incidentes”, definido por la
Institucion.

59.1.2.3 Relacion de roles

1.1 Responsable del proceso OMS- Operacién de la mesa de servicios.

1.2 Responsable de la mesa de servicios.

1.3 Responsable de requerimientos, incidentes y problemas.

14 Integrantes de la mesa de servicios.
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1.5 Equipos responsables de atender y solucionar las solicitudes de servicio.
5.9.1.3 Indicadores del proceso
Nombre Objetivo Descripcion | Clasificacion Férmula Responsable Frecqenua
de célculo

Eficiencia Conocer la | Medir el Dimension: % de eficiencia= El Semestral.

del proceso | eficiencia numero de Eficiencia. (NUmero de Responsable

OMS- con que se | Solicitudes de Tipo: Solicitudes de del proceso

Operacion | atienden servicio . servicio resueltas | OMS-

de lamesa |las resueltas en el De gestion. en el tiempo Operacion de

de solicitudes | tiempo comprometido / la mesa de

Servicios. de la Mesa | comprometido. Numero de servicios.

de Solicitudes de
servicios. servicio recibidas)
X100

Satisfaccion | Conocer la | Medir el Dimension: Indice= (Numero El Semestral.

del usuario. | satisfaccion | proceso en Calidad. de usuarios Responsable

del usuario |funciéndela | Tjpo: satisfechos con el | del proceso
enel satisfaccion de . servicio recibido/ | OMS-
proceso los usuarios De gestion. Numero total de Operacion de
OMS- que reciben el servicios la mesa de
Operacion | servicio del proporcionados) X | servicios.

de la mesa | proceso. 100

de

servicios.

5.9.14 Reglas del proceso

1.1 El Responsable de este proceso debera comunicar a los usuarios de equipos de escritorio,
equipos portatiles, servicios de Internet e Intranet, soluciones tecnoldgicas y cualquier otro
activo o servicio de TIC, las disposiciones aplicables sobre el uso y cuidado de dichos bienes
y obtener evidencia de tal comunicacion.

1.2 El Responsable de este proceso debera comunicar a los usuarios de equipos de escritorio,
equipos portatiles, servicios de Internet e Intranet, soluciones tecnoldgicas y cualquier otro
activo o servicio de TIC que requeriran solicitar autorizacion previa de dicho Responsable,
asi como del Responsable del proceso AO- Administracion de la operacién, para que a
través de los referidos equipos, se provean servicios de Internet o de transferencia de datos,
debiendo obtener evidencia de tal comunicacion.

1.3 El Responsable de este proceso, debera verificar con el Responsable del dominio
tecnoldgico de computo de usuario final, que los equipos de computo que seran entregados
a los usuarios se encuentren libres de virus informatico y cuenten con el software necesario
para mantener la seguridad del equipo y de la red institucional, y que permita el analisis de
los mensajes de entrada o salida del correo electronico, asi como de archivos electrénicos
provenientes de dispositivos externos, con el objeto de eliminar virus informaticos o
contenidos maliciosos.

5.9.2 ANS - Administracion de niveles de servicio
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NOMBRE DE LA INSTITUCION

NOMBRE DE LA UTIC

SECRETARIA DE LA
FUNCIGN PUBLICA

OFICIALIA MAYOR U HOMOLOGO

HOJA 1DE 2
PROCESO OMS
FECHA SEP-2011

Encuestas o cuestionarios

ANEXO 21 FORMATO 2

Pregunta

Respuesta

Sl

NO

N/A

Calificacion

Observaciones

¢, Considera que la Mesa de servicio es el punto
de contacto reconocido por los usuarios?

¢ La Mesa de servicio le provee informacion sobre
los cambios que efectua?

¢Ha recibido algun tipo de orientacién vy/o
capacitacion sobre el uso y beneficios de la Mesa
de servicio?

¢, Considera que existe suficiente compromiso de
los mandos superiores, presupuesto y recursos
para la operacion efectiva de la Mesa de servicio?

¢ Considera que la Mesa de servicio es vista
como una funcion estratégica en la alta direccién?

¢, Considera que los objetivos y beneficios de la
Mesa de servicio han sido diseminados a toda la
Institucion?

¢, Sabe si el personal de la Mesa de servicio tiene
algun procedimiento para obtener la informacion
requerida de los usuarios cuando recibe su
llamada inicial?

¢La Mesa de servicio provee al usuario de un
numero de referencia del incidente para el
posterior seguimiento de cualquier solicitud
realizada?

;Sabe si la Mesa de servicio realiza un
diagndstico inicial de sus peticiones tratando de
resolverlas o en su caso de tener la mayor
informacion posible para su posterior solucion?

¢, Considera que la Mesa de servicio comunica a
los usuarios los cambios en los acuerdos de
niveles de servicio?

¢, Considera que la Mesa de servicio mantiene
adecuadamente actualizado el estado de sus
solicitudes?

¢, Considera que la Mesa de servicio es notificada
oportunamente por las areas internas de la UTIC
sobre servicios nuevos o cambios a servicios
existentes?

., Sabe si la Mesa de servicio provee de
informacién a los mandos superiores, para
mejorar de servicio?
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NOMBRE DE LA INSTITUCION
OFICIALIA MAYOR U HOMOLOGO
NOMBRE DE LA UTIC

SECRETARIA DE LA
FUNCIGN PUBLICA

HOJA 2DE2
PROCESO OMS
FECHA SEP-2011

Encuestas o cuestionarios

ANEXO 21 FORMATO 2

;,Considera que se realizd un estudio para
determinar las cargas, nivel de conocimientos y
habilidades del personal de la Mesa de servicio?

¢ Considera que, en lo general, la atencién del
personal de la mesa de servicio es adecuada?

¢ Considera que la respuesta del personal de la
Mesa de servicio es oportuna?

¢, Considera que la calidad de las soluciones de la
Mesa de servicio es adecuada?

| La escala de calificacion es: 0=Malo, 1= Regular, 2=Aceptable, 3=Excelente.

Comentarios adicionales

[En este apartado puede expresar sugerencias, observaciones y/o comentarios que
mejorar el servicio de la Mesa.]

considere convenientes para

Datos del usuario (Opcional)

Tipo de Usuario:

Unidad administrativa/ area:

Nombre:

Cargo:

Fecha de llenado:

Fecha de elaboracion de la encuesta

[Indicar la fecha de elaboracién del documento.]

Firmas de elaboracion, revisién y aprobacion

[En este apartado se deberan asentar los nombres y cargos de los servidores publicos responsables de la elaboracion

y revision de la Encuesta, asi como contener sus firmas autografas.]
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Aeropuerto Internacional de la Ciudad de HOJA 1 DE 3
México. PROCESO oMS
Direccion General Adjunta de
Administracion. FECHA ENE-2013
Grupo Aeroportuario | SURAIr€CCion de Sistemas
de [a Ciudad de México OMS-Operacion de la Mesa de

Encuestas de Satisfaccidn Servicios

Nota: El presente formato se implementé y disefic basandonos en las mejores practicas de
Itit V3 vy el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
informacion y Comunicaciones y de Seguridad de la informacién, el cual es utilizado
actualmente, por lo que debido a la operacién de ia entidad v al evaluar el formato sugerido
por el MAAGTICSI, se decidié continuar con el actual no obstante el presente formato es
susceptible a cambios debido a las mejores practicas.

Introduccion

las encuestas de satisfaccién son un vehiculo importante para recoger las opiniones vy las
necesidades de los usuarios. Nos permiten capturar informacion répidamente y dependiendo del
método que se utilice, permiten que se haga con un coste y esfuerzo relativamente minimos.

El eje central de la encuesta de satisfaccion, es conocer la percepcion que los usuarios tienen de
nuestros servicios. Es esta percepcion la que generara o no la tan preciada satisfaccién.

Politicas para la aplicacién y entrega de las

Encuestas de Satisfaccion

La encuesta de satisfaccién serd aplicada a todos los usuarios que utilizan la Mesa de Servicios del
AICM para canalizar sus solicitudes solucionadas por el area de Tl en general.

La encuesta de satisfaccion sera aplicada por la Mesa de Ayuda al usuario en el momento en gue
se valida el cierre del reporte.

Las encuestas de satisfaccion serdn entregadas de manera digital al final de cada mes, porio que la
informacién serd incluida en el disco que contiene el reporte mensual de AICM.

Se realizarad un analisis de la informacidn obtenida en las encuestas considerando el 100% del total
de las encuestas aplicadas en el mes.

El resultado del andlisis de las encuestas aplicadas sera entregado en los primeros 10 dias hébiles
de cada mes.

109




Anexo ¢

Aeropuerto internacional de la Ciudad de
México.

Direccion General Adjunta de
Administracion.

Subdireccién de Sistemas

rupo Aeroportuario

HOJA 2DE3
PROCESQO oMSs
FECHA ENE-2013

la Ciudad de Mési i io
e la Ciudad de México Encuestas de Satisfaccién

OMS-Operacion de la Mesa de
Servicios

Ejemplo del Script y Formato de las Encuestas de Satisfaccion

Srita. /Sr., (Nombre):

Solicitamos de su apoyo para contestar la siguiente encuesta, su opinidn y comentarios son

importantes para mejorar nuestro servicio.

Aeropuerto internacional de la
Ciudad de México.

Direccion General Adjunta de
Administracion

Subdireccion de sistemas.

) Grupo Aeroportugrio

HOJA 8 de 7

Proceso omMsS

Fecha: |15 Mayo 2013

Ul de la Ciudad de Meéxico

Encuesta de Satisfaccidn del Servicio.

OMS. Operacion de Mesa
de Servicios.

Tipo de Servicio: Incidente [_] Requerimientol ] Cambio []

Nombre del usuario No. De reporte Fecha de reporte.

A): ¢ Se resolvio su problema de forma satisfactoria?

] si 1 No

B) ¢ Como califica el tiempo de atencion de su reporte via telefonica?

[1 Excelente ] Bueno [1 Regular ] Malo
C) 4 Como considera el servicio en general?

7] Excelente ] Bueno [] Regular 1 Malo
Comentarios:

Muchas gracias por su colaboracion.
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Documento sin titulo

Anexo D
Péagina 1 de 1

No. Orden de Servicio: 19579

No. Reporte Global Asociado:

GY ORDEN DE SERVICIO

A ROV S e s miee™™
= = |
Numero de Serie: N/A
Usuario: Gonzalez Zambrano Rosalia Nombre del Equipo:No
Ubicacion: Gerencia de Recursos Materiales Of. 69-B Modelo del Equipo:HP 8300
Teléfono: Ext. 2656 Sistema Operativo:Windows 7
Tipo de Servicio: Requerimiento

Descripciéon del problema: Directorio activo, alta de cuenta

El usuario solicita el alta en directorio activo y la configuracion de correo electronico.
Se procede con el oficio: SRM/GRM/0687/15

Fecha y Hora del Reporte: Fecha y Hora de Conclusion:

22/05/2015 11:06:26

Mantenimiento Correctivo [1 Mantenimiento Preventivo [ Instalacion [ Reubicacién [ Configuracion [
Actividad:

Prestamo [] Otra, especifique: [

A s— e  —

Descripcion del trabajo realizado por el Ingeniero :

Servicio concluido: ||Si [J No O
Estatus: Resuelto 1 Monitoreo [ Escalado [ En espera de repuestos [ Disponibilidad del cliente I
Repuestos Utilizados:  Si [ No O

Cantidad Numero de Parte Numero de Serie Descripcion

Encuesta del Servicio: |[Excelente [] Bueno [J Malo [ Pésimo []

Comentarios:

Gonzalez Zambrano Rosalia Christian Diaz Mendez, Soporte Tecnico
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Anexo F

Grupo Aeroportuario
& de la Ciudad de México

Manual
Administrativo
de
Aplicacién
General en
Materia de

TIC

Aeropuerto internacional de la Ciudad de México.
Direccion General Adjunta de Administracion.

Subdireccion de Sistemas

OMS-Operacion de la Mesa de Servicios

Grupo Aeroportuario
de la Ciudad de México

lesa de Servicios
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Anexo F

Aeropuerto Internacional de la Ciudad de HOJA 1DE 44

Mexico. PROCESO OoMS

Direccidn General Adjunta de

Administracion. FECHA ENE-2013
Grupo Reroportuari | SUDAIreccion de Sistemas

AlC

OMS-Operacion de la Mesa de
Servicios

de la Ciudad de Méxi ici
e la Cludad do México Mesa de Servicios

Objetivo

General:

Establecer y operar una Mesa de servicios, como punto Gnico de contacto para gue los usuarios de los
activos vy servicios de TIC hagan llegar sus solicitudes de servicio, a efecto de que las mismas sean
atendidas de acuerdo a los niveles de servicio establecidos.

Especificos:

1. Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que
se reciben en la UTIC.

2. Contar con herramientas tecnolégicas que permitan a los usuarios de la Mesa de servicios, el acceso
a la informacion sobre el tramite y estado que guardan las Soliciiudes de servicio presentadas.

3. Resolver el mayor nimero de solicitudes posible en el primer nivel de atencion de la Mesa de
serviclos.

4. Medir la satisfaccién del usuario con respecto al uso de los servicios provistos por la Mesa de
servicios y comunicar los resultados a los involucrados en este u ofros procesos relacionados, con el
proposito de que se implementen las mejoras respectivas.

Alcance

Registro “real” de los activos de Tl (activos fijos) asi como su uso, ubicacién vy estado contable

Resolver problemas reiterativos y ademas implementar actualizaciones v parches de software que
requieren demasiado tiempo en ciertas ocasiones.

Control de activos propios y alquilados, reduccién de presupuesto, justificacion de valor y retorno de
inversion en sistemas, transformacion de costos fijos por variables.

Seguridad: actualizaciones constantes de parches y cumplimienio efectivo con auditorias externas y
politicas de seguridad y riesgo de la informacion.
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Anexo F

Aﬁ @ Grups Aeroportuario
de la Ciudad de Méxicoy

Aeropuerto Internacional de la Ciudad de HOJA 2DE 44
WMéxico. PROCESO OMS
Direccion General Adjunia de
Administracién. FECHA ENE-2013
Subdireccion de Sistemas

OMS-Operacion de la Mesa de

Mesa de Servicios

Servicios

Justificacion

informacion.

Incrementar la satisfaccion y productividad de los usuarios enfocandose la mayor parte del tiempo en sus
temas froncales y dejando a la Mesa de Ayuda el trafamiento y la resolucidn de problemas propios de las
herramientas SW y HW que utiliza el usuario.

Ayuda a incrementar la produclividad y aumenia la satisfaccion de los usuarios internos y exiernos de
una empresa u organizacion.

Brinda solucién a incidencias y atencidn de requerimientos relacionados con las tecnologias de la

Mejora los procesos de atencién a usuaric final y los procescs de soporte técnico garantizando a la
institucion el continuo flujo de informacion y uso del pargue tecnolégico

Dirigido A:

Las UTIC de [a Subdireccion de Sistemas del Aeropuerto Internacionai de la

Ciudad de México v usuarios finales de las TIC
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Anexo F

AIC

Aeropuerto Internacional de la Ciudad de HOJA 3DE 44
México. PROCESO oMSs
Direccion General Adjunta de
Administracion. FECHA ENE-2013
Geupo Aeroportuario |_oURdireccion de Sistemas
do {a Ciudad do Méxice . s OMS-Operacién de la Mesa de
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OMS-Operacidn de la Mesa de

Introduccion

La Mesa de Servicio fungira como el Gnico punto de contacto para la solucién de
Incidentes, problemas, requerimientos, consultas, entre otras, relacionados con
tecnologias de informacién y comunicaciones para los Clientes y Usuarios Finales
de Servicios., buscando siempre la restauracion de la operacién normal de un
servicio, minimizandoc el impacto negativo al negocic, asi como la satisfaccién de
los usuarios, asegurando que los problemas reportados sean resueltos dentro de
los niveles de servicio requeridos (SLA).

La Mesa de Servicio es responsable de todos los incidentes que abre aunque los
haya escalado a ofros grupos de soporte en su resolucién. La Mesa de Servicio
monitorea el estado y progreso de todos los incidentes existentes y transmite la
informacion al cliente. En caso de que un incidente no logre un progreso
satisfactorio, la Mesa de Servicio deberia tener el poder para actuar de acuerdo
con procedimientos de escalamiento bien definidos.

Muchos Call Centers y Mesas de Ayuda evolucionan naturalmente hasta
converiirse en Mesas de Servicio. De esta manera se convierten en
organizaciones enfocadas a mejorar el servicio al cliente y brindar una funcion de
soporte de alta calidad. Esta evolucién es manejada por la demanda del cliente,
buscando un solo punto de interfaz con los servicios Tl del negocio.

Las Mesas de Servicio modernas tienen el compromiso mejorar los servicios y de
construir las relaciones con el cliente. El cliente tiene una percepcién del
departamento de Tl a través de su interaccidon con el personal de la Mesa de
Servicio.
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OMS-Operacién de la Mesa de

Introduccion

o Objetivo

Dar a conocer de forma amplia vy detallada la funcionalidad de la Mesa de Servicio, su
organizacién, estructura, servicios y compromisos adquiridos ante el AICM, con el fin de
profundizar en su conocimiento y utilizacion como el Unico punto de contacto para el personal del

AICM qgue asi lo requiera.

e Generalidades

o Definiciones,

Definicion

Mesa de Ayuda

Mesa de Servicio

Call Center
Punto Unico de
Contacio

Mesa de Servicios No
calificada

Mesa de Servicio
Calificada

Abreviaciones y Acrénimos

Definiciones

Descripcién

Una mesa de ayuda administra, coordina y resuelve incidentes tan
rapido como sea posible, con vinculaciones a la Administracion de
Configuraciones y a las herramientas de conocimiento.

Una mesa de servicios maneja incidentes, problemas y preguntas, si
esta integrada dentro de otros procesos de la Administracién de
Servicios y en general con los procesos de hegocio.

Un Call center maneja grandes volimenes de transacciones
electronicas.

La Mesa de Servicios proporciona recomendaciones, una guia y una
rapida recuperacion del servicio normal a clientes.

Las llamadas son registradas, descritas en términos generales e
inmediatamente encaminadas.

Usando soluciones documentadas esta Mesa de Servicios puede
resolver varias interrupciones son encaminadas a equipos de soporte.
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OMS-Operacidn de la Mesa de

Servicios

Mesa de Servicio
Experta

Incidente:

Problema:

Cambio:

Requerimiento:

Esta Mesa de Servicio tiene un conocimiento especifico de toda la
infraestructura de TI y la experiencia para resolver de manera
independiente gran parte de los incidentes.

Cualquier evento que no es parte de la operacion estandar de un
servicio, y gue provoca o puede causar
la interrupcién o reduccion de la calidad de ese servicio.

Una condicion identificada por multiples incidentes que exhiben
sintomas comunes, o de un solo incidente importante, indicativo de un
solo error del que se desconoce la causa

Una accidon que da como resultado un nuevo estado para uno 0 mas
Cls de la infraestructura de CI.

Necesidad que identifica atributos, capacidades, caracteristicas v/o
cuzlidades que necesita cumplir un sistema (o un sistema de
software) para gue tenga valor y utilidad para el usuario.

2.1.2 Abreviaciones y Acrénimos.

AICM:
Cl:

Th:
ITIL:
SLA:

@ ® @ o ©
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! de fa Ciudad de Kéxi -
o e S e Mesa de Servicios

e IMesa de Servicio

o Descripcion
La Mesa de Servicio funge como el Unico punto de contacto para la solucidon de Incidentes,
problemas, requerimienios, consulias, entre otras, relacionados con Tl para los Clientes y Usuarios
Finales de Servicios., buscando siempre |la restauracion de la operacién normal de un servicio,
minimizando el impacto negativo al negocio, asi como la satisfaccion de los usuarios, asegurando
gue los problemas reportados sean resuelfos dentro de los niveles de servicio requeridos (SLA).

La Mesa de Servicio es responsable de todos los incidentes que abre aungue los haya
escalado a oilros grupos de soporte en su resolucién. La Mesa de Servicio monitorea el
estado y progreso de todos los incidentes existentes y transmite la informacién al cliente.
En caso de que un incidente ne logre un progreso satisfactorio, la Mesa de Servicio deberia tener
el poder para actuar de acuerdo con procedimientos de escalamiento bien definidos.

En cualguiera de las localidades o sitios del “AICM”, el usuario puede ponerse en contacto con |
Mesa de Servicios para hacer una solicitud de diferentes formas:

v' Por teléfono a las extensiones; 2442-2298-2510

¥ Mediante una pagina Web
hitps:www.mesasdeserviciosye.commx/MRegi/MRentrancePage. pl
v Correo electronico: mesa.aicm@aicm.com.mx

[ " PR ——
R ol AICRT P
& Ususssrtey fviss t

&

Herantinta
ctin Manitarma b it

Una vez recibida la solicitud la Mesa de Servicios se encarga de iniciar el proceso y seguimiento
hasta su solucion y cierre.
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de Iz Ciudad de México]

o Objetivo

El objetivo principal de la Mesa de Servicios es brindar un Unico punto de contacto para los
usuarios finales, y un solo punto de contacto operativo para recibir y/o en su caso escalar
los incidentes, requerimientos, problemas y cambios relacionados con la infrasstructura de
T1; asi como dar el seguimiento hasta su resolfucion.

o Funciones

" Procedimientode
- solicitud de servicio

Fig. Ciclo de vida
de un incidente

v Recibir llamadas en primera linea.

¥"  Registro, seguimienio y cierre de incidentes, requerimientos, cambios y quejas.

v" Mantener al cliente informado del estatus y progreso de su requerimiento.

v Valoracion inicial del reguerimiento, intentar dar resolucibn o referirlo a
alguien que pueda, basandose en los niveles de servicio acordados.

v" Monitorear y realizar procesos de escalacion de acuerdo a los SLA.

v" Coordinar la segunda y tercera linea de soporte.

v"  Realizar recomendaciones para el mejoramiento del servicio

v" Contribuir a la identificacion de problemas.
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o Politicas que regulan la operacién de la Mesa de Servicio.

A continuacion se describen las politicas que dan marco normative a las funciones
desempefiadas por los Consuliores de la Mesa de Servicio.

= Politicas para la recepcion, atencion y seguimiento de los Reportes.

1. Toda llamada recibida en la Mesa de Servicios debera ser contestada dentro del tiempo definido
en los niveles de servicio; asi mismo, se debera seguir la etiqueta de bienvenida para la atencion
de los incidentes, requerimientos y/o cambios, dirigiéndose al usuario por su primer apellido y
hablandole de usted.

2. Todos los incidentes, reqguerimientos y/o cambios que reciba el Consulior de la Mesa de
Servicios, deberan ser registradas en el sistema de FootPrints. Generando asi, un servicio, reporte
o registro de llamadas sin ticket segln sea el caso.

3. El Consultor buscara en todo momento, obtener del usuario la mayor informacion posible, con la
finalidad de que el soporte técnico brindado sea preciso y eficaz.

4. Sera responsabilidad de la Mesa de Servicios corroborar que los datos generales del usuario
sean correctos y estén actualizadoes, asi también, verificar los datos requeridos de acuerdo al tipo
de servicio solicitado.

5. El Consultor debera asignar el impacto, urgencia y la prioridad a los reportes levantados de
acuerdo a los siguientes criterios:

o [MPACTO:

El grado de deterioro de los niveles normales de servicio del usuario. Es el medio principal para
establecer la prioridad.

Impacto “Alto”: Esta puede ser identificado cuando el usuario ¢ un grupo de usuarios
esta imposibilitado para continuar con sus actividades laborales.

Impacto “Medio”: Este puede ser identificado cuando afecta al usuario o un grupo de
usuarios en una actividad basica en su labor diaria, sin embargo, pueden seguir
trabajando parcialmente.

Impacto "Bajo” Este puede ser identificado cuando el servicio solicitado no tiene
impacto directo sobre la actividad, es decir, el usuario puede continuar su trabajo
pero no con la eficiencia deseada.

OMS-Operacion de la Mesa de
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Servicios

o PRIORIDAD

1. Representa el tiempo objetivo y los esfuerzos fijados para ofrecer una solucion.
2. Impacto+Urgencia

El tiempo objetive de solucion.- Se basa en la prioridad relativa del incidente, definida por la
combinacion de impacto, urgencia y nivel de servicio solicitado.

Esta va a depender que fanto pueda afectar para cumplir los SLA's a los que esta comprometido.

e URGENCIA

1. Velocidad necesaria de solucion. El impacto alto no tiene que ser resuelto de inmediato.

2. Esta va a depender de que tanto afecte en la operacion en conjunto, como a su vez de
forma individual.

6. La prioridad asignada a los reportes deberd ser justificable de acuerdo a los
parametros establecidos y en ningln momento abusar de asignar una prioridad critica o alta, a fin de
no desvirtuar la urgencia real para la solucion de los incidentes. Sera responsabilidad del Consultor
de la Mesa de Servicios brindar cualquier informacion referente a los reportes de servicio o
requerimiento, al personal autorizado del AICM que asi lo solicite.

7. Sera responsabilidad del Consuitor de la Mesa de Servicios brindar cualquier
informacién referente a los reportes de servicio ¢ requerimiento, al personal autorizado del AICM
gue asi lo solicite.

3. El Consultor de la Mesa de Servicios debera canalizar las solicitudes de servicio
que no hayan podido ser solucionadas a 1° nivel, al Area de Soporte que corresponda.

9. El primer nivel de soporte de la Mesa de Servicios tiene un tiempo de 10 minutos
para diagnosticar eficazmente la solicitud del usuario, si el problema reportado toma mas de ese
tiempo, se turna a un soporie de segundo.

10. En el caso de que se reciban mas de 10 llamadas para reportar problemas con
prioridad Critica o Alta, y dicho problema sea extensivo a otros usuarios; en la Mesa de Servicios
se generara un reporte global (falla general) y a él, se deberan asociar todos los reportes
individuales de los usuarios. Cuando sea resuelio el problema principal por el area especialisia,
todos los reportes individuales seran cerrados en cascada por los Consultores.

11, Cada Consultor de la Mesa de Servicios sera responsable de dar seguimiento a
los reportes levantados por él mismo.

12 El Consultor debera realizar el proceso de seguimiento, al menos 1 vez cada 60
minutos.
13. Los Consultores son responsables de cerrar todos los reportes.
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o Organigrama

o Perfil de personal

El personal asignado a la Mesa de Servicios cuenta con la capacidad técnica para ofrecer a los

usuarios del AICM soporte técnico a primer nivel.
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Mesa de Servicios Senvicios

= Help Desk Analyst.

La funcién de la Mesa de Servicios es ser el tnico punto de contacto para la resolucion de
Incidentes, problemas y/o requerimientos, buscando siempre la satisfaccion de los usuarios vy
asegurando que los problemas reporiados sean resueltos deniro de los niveles de servicio
requeridos (SLA) y realizando las acciones para eliminar las causas de raiz y/o para prevenir fallas

potenciales.
Actividades
v ldentifica al usuario mediante su nimero de empleado.
v Solicita la descripcion del incidente, problema y/o requerimiento.
v Tipifica y categoriza el incidente, problema y/o requerimiento reportado.
v" Busca por todos los medios a su alcance, las soluciones posibles entre la base de datos de

AN

AN

AN YRNENENENEN

conocimientos o en los problemas reportados con anterioridad.

Documenta la solucion y propone soluciones para enriquecer la base de datos de
conocimientos.

Cierra reportes.

Escala los reportes donde se requiera asistencia técnica en sitio por parte del drea
especializada.

Realiza llamadas para verificacion de la calidad del servicio.

Efectla seguimiento de todos los reportes levantados por él.

Atliende con prontitud y cortesia las llamadas telefénicas de los usuarios.

Brindar orientacién y asesoria técnica que se requiera por el usuario.

Registrar en el sistema todas las llamadas que se generen.

Actualiza oportunamente la informacion contenida en el sistema.

Verifica que los ingenieros de S&C, campo cumplan con los tiempos de respuesta
ofrecidos.

Responsabilidades

v

v
'd
v

Asegurarse de que se solucionen los incidentes, problemas y/o reguerimientos, en el tiempo
establecido con nuestro cliente.

Proveer soporte técnico para resolver los incidentes.

Asegurarse de [a satisfaccion del cliente.

Documentar y compartir conocimientos.

Conocimiento técnico:

v
v
v

RS SANENENENENENEN
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Experiencia en la suite de Microsoft Office 2007, Office 2010 o version mas reciente .
Experiencia en Windows XP profesional, Windows Vista y Windows 7

Experiencia en manejo de clientes de cormreo electrénico: Microsoft Outlook y OQutlook
Express.

Experiencia en software antivirus en general.

Experiencia en compartir y comprimir informacion.

Experiencia en respaldos de informacion.

Experiencia en soporte en sitio.

Experiencia en mantenimiento preventivo y correctivo a equipo de coémputo e impresion.
Experiencia en fallas comunes de hardware.

Experiencia en problemas comunes de software,

Experiencia en fallas comunes de impresion.

Experiencia con equipos de computo integrados en una red.
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Mesa de Servicios Servicios

Experiencia en manejo de sistemas informaticos sobre servicios de soporte técnico de
informatica.

Experiencia en problemas de red y configuracion de sistemas operativos.

Experiencia en el manejo de usuarios y de personal, guardando siempre una actitud de
servicio y amabilidad.

= Help Desk Manger.

El Help Desk Manager esta identificado como el elemento humano que asegura la calidad y eficiencia
de los servicios de la Mesa de Servicios, es el punto principal v preferente de contacto con el
responsable del proyecto por parte del AICM.

Actividades principales:

ANANENEN

AN

Dirige las actividades de la Mesa de Servicios.

Vigila el desempefio de los Consultores de la Mesa e ingenieros de campo.

Genera politicas y procedimientos.

Define y configura nuevos flujos de trabajo para las areas de soporte técnico responsabilidad
de S&C.

Asegura el buen funcionamiento del sistema de Foot Prinis.

Responsabilidades:

v

Provee soluciones expertas para requerimientos basicos o complejos que arriban a la Mesa
de Servicio y responde a llamadas de problemas tanto en persona o al teléfono, dando
soporte a tanto usuarios externos como internos.

Provee recursos técnicos e informativos al staff de soporte.

Provee entrenamiento, capacitacién, supervision y lineamientos de trabajo a los nuevos
integrantes del staff.

Agiste, al staff de Analistas, en la toma de control de llamadas problematicas de mas alto
nivel, como sea necesario basado en la situacion.

Lidera o participa en proyectos que mejoren la calidad o eficiencia del servicio de la Mesa de
Servicio.

Asiste en el desarrolio, definicién y comunicacién de las politicas del servicio de la Mesa de
Servicio.

Se asegura que todas las llamadas sean registradas y atendidas.

Supervisa el estado de los problemas y asegura el escalamiento de los incidentes en tiempo
y forma, de acuerdo a los procedimientos existentes y documentados.

Trabaja con los Analistas de la Mesa de Servicio para mejorar la tasa de resolucion en la
primer llamada.

Usa sus habilidades para administrar la percepcion de los usuarios.
Construye una fuerte relacion interna entre los integrantes del staff de soporte.
Analiza el desempefio de los Analistas por medio de metodologias estadisticas.
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OMS-Operacion de la Mesa de

v Se hace responsable de la evaluacion de la performance del servicio, de la capacitacion y
mofivaciéon del staff de Mesa de Servicio, de la organizacién, planeamiento v operacion del
servicio de soporte.

v Tiene demosiradas capacidades de comunicacion, sobre todo verbales. Tiene también la
habilidad de entablar y mantener una comunicacion positiva y de asistencia entre todos
aquellos que directa o indirectamente participen en los procesos de resolucién de problemas
(usuarios, staff de soporte, proveedores, gerentes y otras arsas de IT).

v Tiene excelentes aptitudes de superacion y liderazgo.

v Promueve la conciencia de costos del soporte, tanto entre los usuarios como en el propio
staff de soporte

Conocimiento técnico:

Licenciado / ingenierg en area de sistemas.

Liderazgo y Relaciones Interpersonales

Coordinacién de grupos.

Innovacion e Implantacion de metodologias.

Diagnéstico de problemas.

Pensamiento y vision estratégica

Orientacion al servicio al usuario

Responsable

Administracion de Proyectos

Dominio en la administracion de la herramienta FootPrints.

Conocimiento profundo de sistemas operativos Windows 2000, XP y Win 7.

Conocimiento de bases de datos.

Experiencia minima de 2 afios.

Conocimientos de il

Experiencia en el manejo de usuarios y de personal, siempre con amabilidad y actitud de servicio.
Experiencia en la coordinacion de nuevos proyectos para interactuar con el personal de informatica
de la convocante.

NN N N N N N N N SR N N NN

= Cantidad de Personal Asignado

Mesa de Servicios

v 2 Consultores en Soporte a primer nivel.
v 1 Help Desk Manager.
v 1 Help Desk Manager Alterno

Se tomaron los siguientes puntos, para determinar la cantidad de consultores disponibles.

Cantidad de servicios que se proporcionaran a los usuarios.
Perfil de usuario.

Volumen y distribucién de llamadas.

Cantidad de servicios ofrecidos por la Mesa de Servicio.
Niveles de servicio.

SNENENENEN

140




Anexo F

Grupo Acroportuaria | oURdIreccion de Sistemas

Aeropuerto internacional de la Ciudad de HOJA 18 DE 44
México. PROCESO OMS
Direccién General Adjunta de

Administracion. FECHA ENE-2013

Mesa de Servicios

Servicios

l de la Ciudad de México; OMS-Operacion de la Mesa de

Soporte en Sitio (Segundo Nivel}
Actualmente se cuenta con los siguientes ingenieros en el AICM:

v" 3 Ingenieros en el AICM Oficina 100.
v' 1 coordinador de Soporte en Sitio

El horario de atencidn la Mesa de Servicios y Soporte en Sitios es de lunes g viernes de las  8:00

am a 20:00 hrs.

= Horarios del Personal de la Mesa de Servicios y Soporte en Sitio.

HORARIOS DE LA MESA DE SERVICIOS EN EL AICM

8a 9a 10 a i1 a 12 a 13 a 15 a 16 a 17 a 18 a 19a
Consultor ] 10 11 12 13 14 |14a15| 16 17 18 19 20

Alma Olmos

Eréndira Salinas a a

Consultores
disponibles
por hora 1 2 3 3 3 2 1 14 2 3 2 4

HORARIOS DEL PERSONAL DE SOPORTE EN SITIO EN EL AICM

o 8a | 9a 10a 11a 12 a 13 a 15a 16a 17 a 18 a 19 a
Técnico 9 10 11 12 13 14 14 a15 16 17 18 19 20
i : S e e s TComid: |- Comid |
Axel Reyna il S| G e g ai
Juan Manuel ' Comid:| Comid
Moreno ' a a
Técnicos de
campo
disponibles
por hora 1 2 3 3 3 3 3 3 3 3 2 1
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Mesa de Servicios

OMS-Operacion de la Mesa de

Servicios

La subdireccion de sistemas en conjunto de sus gerencias y subgerencias son las encargadas de
autorizar y ejecutar la los requerimientos, incidentes o solicitudes que el usuario requiera segin sea
el caso, todo lo anterior a través de la mesa de servicios como punto Gnico de contacto con el usuario

final

ORGANIGRAMA SUBDIRECCION DE SISTEMAS
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Mesa de Servicios

o Infraestructura Utilizada

Software de Registro de Incidentes: BMC FootPrints

BMC FootPrints es una solucion Unica para cenfralizar varios procesos de negocios en toda la
organizacion con el apoyo de tecnologia avanzada y las mejores practicas de la industria.

BMC FootPrints soporta los procesos ITIL V3 y es un paquete de herramientas certificado por Pink
Elephant a través de su programa PinkVERIFY™, BMC FootPrints ha sido evaluado para Gestion
de Incidente, Problema, Cambio, Configuracién, Catalogo de Servicio y Conocimiento, asi como
para Cumplimiento de Solicitudes.

&

dchive  Edicien Ve Favoritor  Hemastientss  Ayuda

B FootPrints Service Core - €+ |

o

Bienvenics, Erendira § | Praferencias

BMC FootPrints

il O AT RIGK drnd e ¢

E}: Inicia ‘ _:, Huewo st \ e taformes t\ £ Q@" Adminiavaticn | Wes w

Usuerios actuaimente . P CAT AICM Totsles del -
conectados proyecto

issues gichales g%
No hay tssuas globales en este momenic

Zeciones (718 Todas las lssves

= [nformacion Técnica de BMC FootPrints

BMC FootPrints no solo se ajusta a la manera en la que usted trabaja, se ajusta a todo su ambiente
de trabajo. Con una arquitectura flexible, escalable y facil de configurar, esta solucion facimente se
conecta con su ambiente Tl, trabajando con la tecnologia con la que usted ya cuenta hoy en dia y
adaptandose a la que tendra el dia de mafana.
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® Aspectos técnicos destacados de Numara FootPrints

100% basado en la web.

AN N N

navegadores web.

\

v"Incluye soporte a 64 bits para los servidores x86.

Reside en una sola computadora central ¢jecutandose en el servidor web.

No se requiere un software cliente; solamente un navegador web estandar.

No se requiere ninguna programacion para cualquier implementacién o cambio.
Soporta mltiples plataformas, bases de datos, sistemas de email, sistemas cliente y

Ofrece una seguridad robusta con roles de seguridad configurables, soporte para multiples
métodos de autenticacion, LDAP seguros, IMAP v SSL seguros.

BMC FootPrints utiliza HTML y Javascript para desplegar su contenido web dinamico. Hace uso de
la tecnologia AJAX para una entrega de datos inmediata y utiliza modernas librerias de Javascripts
como YUl y Ext JS para desplegar su estructura de presentacién. Perl y Java son utilizados en el
servidor para generar todo el contenido web dinamico y la interface con la base de datos de
respaldo via DBI/DBD y ODBC. Todas las personalizaciones son desempefiadas a través del

navegador sin necesidad de utilizar programacion.

Los usuarios pueden ser autenticados directamente en Microsoft Windows, LDAP, servidor web,
UNIX o con el ID y password del login nativo de BMC FootPrints. Despugs BMC FootPrints asigna
a los usuarios a sus propios roles, brindandoles las preferencias establecidas y permisos dentro del

sistemna.
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o Catdalogo de Servicios

Es el subconjunto de servicios que debe estar a la vista de los usuarios, ef cual debe contener los
servicios que se utilizan actualmente en la operacion.

Software

Virtualizacion
Servidor

Audio y voceo
Estacidn de voceo
Pantalla.de informacion
Servidor.de'voceo
Sonido

Base de datos

| Base de datos

Base de datos asa

Equipo de computo
‘Desktop
Laptop

Publicacién de

exposiciones

Pantalla de informacién
Seguridad perimetral

Apliance network intelligence

Apliance nx server

Apliance_\)vebSence

Appliance dragon

Appliance ironport

Appliance netscreen-security manager

Firewall
Servidores

Servidor
Software comercial

Fids
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Servicios

Negthsigth
Access
Acrobat
Bancos coi
Cca
Directorio activo
Erp
Excel
Factor humano meta4
Fids
Footprints
Forefront
Icf43tricom
Internet explorer
Nomina metad
Otro
Outlook
Pantalla.de publicidad
Power point

Prizm

Recursos humanos sw21l
Sae

Seguridad sw21
Servicios: de estacionamiento
{facturacion)

Sip cts

Sistema control vehicular
Siétema cdfreépondencia
Sistema operativo

Sistema people one {(comedores)

Windows
Winzip
Word
Software
institucional
Sistema asa
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Sistema sitia
Ceca

Control quejas y sugerencias

Meodule 'volantes.en tramite de pago

Médulo estadisticas gasa
. Médulo mobaf

Modulo registro y consulta contratos

Presentaciones multimedia
Sistema “sccoct2

Sistema 'sgc

Sistema asa

Sistema asa complemento:
Sistema etia

Sistema registro contratistas
Sistema servicio medico
Sistema sgc

Sistema ‘sise

Software institucional

Storage
SAN
Telefonia
Servidoracd
Tarificador
Conmutador

Correo de voz modular messaging

Servidor éna |

Servidor de fax

Servidorivr

Servidor telefonia - 8720

Tarificador

Teléfono analdgico

Teléfono digital

Teléfono ip

Teléfono wireless
Audio y voceo

Pantalla de informacién
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Mesa de Servicios

Servicios

OMS-Operacion de la Mesa de

Software comercial

Hardware
Telefonia

Audio y voceo

Negthsigth

Conmutador

Amplificador

Colector

Control

Estacidn de voceo bahias
Estacidn de Voceo Operadoras
Estacién de voceo sue's

Servidor de voceo

Consumibles

Cd/dvd
Impresora
Plotter
Téner
Ush

Equipo de computo

Desktop
Laptop

Equipode

telecomunicaciones

Actess point
E1

Patch panel
Router
Switch

Estacionamiento

Tarjeta de abonado

Fids
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Periféricos

Publicacién de
exposiciones

Pantalla de informacion
Servidor fids

Desktop
Impresora
Monitor
Mouse
Multifuncional
Nobreak
Plotter
Proyector
Scanner
Teclado
Celulares/mdviles
Ups

Publicacién de
exposiciones

Radiocomunicaciones

Seguridad perimetral

Servidores

Storage

Telefonia

Pantalla de informacidn

Radio portatil

Apliance network intelligence

Apliance wehsence
Appliance dragon
Appliance ironport

Appliance netscreen security manager

Firewall

Servidor

SAN

Servidor acd

Tarificador
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Cable utp

Conmutador

Correo de voz modular messaging
Equipo audioconferencia
Intercomunicador

Linea telefdnica

Servidorcna

Servidor de fax
Servidor emmc
Servidor fedetec
Servidor gateway. G650
Servidor $8500
Servidortelefonia 8720
Servidor wireless
Tarificador

Teléfono analégico
Teléfono digital
Teléfono'ip

Teléfono wireless

Infraestructura
Edificio
Site servidores
Cuarto de comunicaciones
Red . '
Audioy voceo
Ampliﬁcador
Colector
Control

Correo de voz modular messaging
Estacién dewvoceo

Estacion de voceo -bahias
Estacién de voceo sue's
Servidor.de voceo

Cableado
estructurado
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Cable fibra optica
Cable utp
Nodo
Fids
Servidor fids
internet
Lan
Intranet
Lan
Lan
Lan
C-lan
El
Ip fija
Lan
Seguridad perimetral
Apliance websence
Appliance dragon
Appliance ironport
Appliance netscreen security manager
Firewall

Telefonia

Telefono analogico

Teléfono digital

Teléfono ip

Teléfono wireless y

Wireless | |
Wireless

Solicitud
Solicitud de
informacion

Reporte general
Audio vy voceo
Reporie general
Servicio adicional
Apovo técnico
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telefonia
Reporte de llamadas
Reporte general
Weh
Internet
Internet
Portal AICM
intranet
intranet

o Niveles de Servicio

e Atencién de llamadas.

Horario de servicio de la mesa de
servicios del CAT.

12 (horas continuas de 8:00 a

20:00, 5 (dias habiles) via

telefonica y en sitio,

Maximo nimero mensual de reportes
reabiertos.

Menor o igual al 5% del total de
repories del mes correspondients.

Tiempo promedio mensual maximo en
espera de llamadas a la mesa de

Menor o igual a 30 segundos al
menos el 90% de llamadas

152

servicios del CAT.

Promedio mensual maximo de
abandono de llamadas a la mesa de
servicios del CAT.

Menor o igual a 4%

= Atencidn de reportes.

Afencion y resolucién de la totalidad de
reportes sobre incidentes y problemas
levantados en la mesa de servicios del CAT.

a 98%
reportes

Mayor o
mensual de
resueltos en un ma&ximo de
4 horas habiles.

igual

Notificacion al personal designado por la
convocante sobre incidentes y problemas
masivos (que afecten a mas de 20 usuarios
simultaneamente 0 a un inmueble completo,
por una misma causa).

Menor o igual a 10 minutos
maximo después de
haberse detectado el
incidente o problema.
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» Reconfiguraciones, Instalaciones, Movimientos, Adiciones v
Cambios (RIMAC).

Atencidon para reconfiguraciones, | Menor o igual a 8 horas naturales
instalaciones, movimientos, | posteriores a la recepcion del reporte
adiciones y cambios en la mesa de servicios.

Mantenimiento Correctivo.

El mantenimiento correctivo se otorgaré de conformidad a los siguientes “tiempos compromiso™

. 0 1 ‘

30 minutos 4 horas 24 horas 24 horas de
lunes a
viernes.

Media 2 horas 24 horas 48 horas 24 horas de
lunes a

viernes.
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e Diagrama de Mesa de Servicios

MESA DE SERVICIOS

oS e g B

USUARIO,

MESA DE SER\./K;WOS
LT PRIMERNIVEL Y

CSOPORTE EN SITIS

Usuario reporta
incidente via

telefono |, email
Y /o Webpage

. e
! Clasificacion ‘

v

Verifica
propiedad

:

| Diagnastico [nickl
‘ Analisis de causa

. . Escala
L ¥
7 ¢ Boluciona™-. b
< natifica
5
: «,MESA'_ . N Soporte
) [ ’ ?| en Sitio
|
=]
¥

‘ Resuelve J

Completar y Cerrar

[EE— ~= — | Script de !
| Detectay Entrada
> Registra S—

i Completar y Cerrar |

l

|

|

SEGUNDONIVEL:

Investigacion y
Diagnastico

I

< Soluciona ? -

’ Resuelve

DEPENDENCIA
LOTRO

Investigacion y
Diagnéstico |
L

¥ |
Recuperay |
Resuelve

La funcion de la Mesa de Servicios ser el unico
ciclo de vida buscando siempre la satisfaccion

punto de contacto para la administracion de Incidentes y/o requerimientos a o largo de su

de los usuarios y asegurando que los problemas reportados sean resueltos dentro de

los niveles de servicio requeridos.
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e Descripciéon de la Mesa de la Servicios

Detecta y Registra los Incidentes’, cambios, requerimientos.

Generalmente es detectado y reportado por el usuario a la Mesa de Servicios® por alguno de los
medios autorizados para ello (que se listan a continuacién) v estos son registrados en la
herramienta de Registro de Incidentes (Footprints).

a) Solicitud de Servicio Via Telefonica: El usuario se comunica a la Mesa de Servicios en
un horario de Lunes a Viernes de 8:00 a 20:00 hrs, por alguno de los siguientes medios:

Los medios definidos para el levantamiento de reportes son los siguientes:

> Via telefonica a las extensiones:
i. Extensiones:2442-2298-2510
» Via web:
hiips://iwww.mesasdeservicio.sve.com.mx/MReailMRentrancePage.pi

b) Solicitud de Servicio Via WEB:
hitps://wyww. mesasdeservicio.syc.com.mx/MRogi/MRBentrancePage.pl

Después de la deteccion, el incidente, cambio y/o requerimiento sera aceptada v registrada por la
Mesa de Servicios de acuerdo a los procedimientos definidos e indica al usuario el nimero de
reporte que sera generado de manera automatica para que pueda solicitar informacion sobre el
estado del mismo y/o aclaracién de cualquier duda.

Clasificacién del incidente, cambio v/e requerimiento.

Una vez registrado el incidente, cambio y/o requerimiento realiza la agrupacién de elementos de la
configuracion (CI)* por el tipo, gjemplo: software, hardware, documentacion, ambiente, uso. Una
politica valiosa de mejores practicas es comparar constantemente la clasificacion inicial del
incidente, cambio y/o requerimiento con la clasificacion resultante de determinacién sobre el tipo de
solucién que se aplico y por quién. Las diferencias deberian generar la publicacion de una nota o
aviso con la precision y relevancia de la entrevista inicial y los scripts de diagnéstico.

Verifica propiedad

Identifica al duefio del proceso, quien es el responsable de administrar el incidente, cambio y/o
requerimiento a través de todo su ciclo de vida, del monitoreo de sus avances, escalacion hacia el
segundo nivel y jerdrquicamente si fuere necesario. También es responsable de hacer las
notificaciones al usuario, de la coordinacion general de comunicacion sobre la solicitud de servicio
y de las relaciones con el cliente.

! Incidente: Cualquier evento el cual no es parte de la operacion normal, v el cual causa o puede causar una interrupcion o reduccidn en la calidad del
servigio,

? Mesa de Servicios: La funcion de la Mesa de Servicios es ser el punto de contacto para la administracion de las solicitudes de servicio a la largo de su ciclo
de vida buscando siempre la satisfaccion de los usuarios v asegurando que los problemas reportados sean resueltos dentro de los niveles de servicio
requeridos,

3 Flemento de configuracion (C1): Componente de una infragstructura - o un elemento como una solicitud de servicio, asociada con una infraestructura- que
estd bajo el control del Administrador de Configuraciones. Cl puede variar extensamente de complejidad. tamaio y tipo, de un sistema entero {todo el
hardware incluyendo, software y documentacion) a un solo médulo o 2 un componente de hardware de menor importancia.
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Anexo F

&a @ Grupo Aeroportusrio
de la Ciudad de México

Aeropuerto Internacional de la Ciudad de HOJA 33 DE 44

México. PROCESO OoMS

Direccion General Adjunta de

Subdireccién de Sistemas

Administracién. FECHA ENE-2013

Mesa de Servicios Servicios

Diagnéstico Inicial y Analisis de Causas

En esta fase se hace la accion necesaria para poder determinar lo antes posible la causa de la
falla, si es posible resolverlo via telefénica, se lo asigna asi mismo o si la situacién requiere ser
atendida por un area funcional (Area especializada).

Escalacion y Notificacién
Si el incidente no se resolvié en el primer nivel se escala y notifica al segundo nivel (soporte en
sitio) a través de la herramienta de registro de incidentes.

Resolver y Recuperar
Una vez determinada la solucion de la falla, se procede a su solucién y recuperacion del servicio a
su estado operativo de calidad acordado con el cliente a través del nivel de servicio (SLA).

Cierre

Cuando el incidente, cambio y/o requerimiento ha sido resuelta, la Mesa de Servicios se aseqgura

de:

o Los detalles de la accién tomada para resolver el incidente, cambio y/o requerimiento son
CONCisos vy claros.

o La clasificacion esta completa y va de acuerdo a la causa raiz del problema.

o Elcliente esta de acuerdo con la resolucion/accién. Esto se validara a través de la encuesta de
satisfaccion que se le realizara via telefonica, donde se determina si se cierra el reporte o se
continda con la atencion.

o Todos los detalles referentes al incidente, cambio y/o requerimiento seran documentados en la
herramienta de registro de incidentes. Por ejemplo: El cliente esta satisfecho, El tiempo en el
que se registro el incidente, requerimiento y/o cambio, el nombre del ingeniero, fecha y hora en
que el incidente, cambio y/o requerimiento fue cerrado enire otros.
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Introducciéon

Introduccion

En la redaccion del siguiente informe se tiene como objetivo plasmar el desarrollo,
aportes y participacion en el proyecto denominado Implementacion de una Mesa
de Servicio en Aeropuerto Internacional de la Ciudad de México (AICM)
utilizando la metodologia de la Biblioteca de Infraestructura de Tecnologias
de la Informacion (ITIL), para su posterior alineacién al Manual
Administrativo de Aplicacion General en Materias de Tecnologias de la
Informacién y Comunicaciones y Seguridad de la Informacion (MAAGTICSI),
cubriendo las necesidades actuales en materia de Tecnologias de la Informacion y
Comunicaciones (TIC) en esta empresa.

Necesidades

El proyecto surge de necesidades propias y externas a la entidad, como internas
se encuentran el crecimiento acelerado de su plantilla laboral y con ello la
exigencia de atencion eficaz y de calidad a los empleados y usuarios, la
ampliacion de infraestructuras tecnoldgicas, ya que cada vez se incorporan y
automatizan servicios de TIC al AICM y por tanto, la operacion y administracion de
estos es dirigida a su area de Sistemas. También se reflejan necesidades externas
a la Entidad, las cuales son instruidas por parte del Gobierno Federal donde se
exige profundizar en materia de reforma regulatoria con el propésito de mejorar la
eficiencia operativa y gubernamental y elevar la calidad de servicios ofrecidos al
Ciudadano por las diversas dependencias y entidades de la Administracion
Publica Federal (APF), lo cual exige al area de Sistemas del AICM adaptarse a un
Marco Rector y apelar a las Mejores Practicas en cuestion de TIC.

Fundamentos parala creacion del proyecto

Aprovechando las necesidades mencionadas, inicio con este proyecto y pretendo
asi; principiar la alineacion del area de Sistemas del AICM en practicas actuales
en cuestion de administracion de TIC y contar con logros medibles que permitan
tomar decisiones, adoptar una conducta de mejora continua y lograr
competitividad en el sector de Comunicaciones y Transportes, lo cual nos permitira
ser congruentes con la vison de la empresa, donde menciona: “Proyectar al
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Introduccion

Aeropuerto competitiva y rentablemente a nivel internacional, garantizando
seguridad y calidad de los servicios” y lograr una correlacion con el objetivo del
area de Sistemas, donde se establece: “Instrumentar soluciones tecnolégicas y
metodoldgicas eficaces y eficientes mediante la creacion de herramientas de
analisis para la toma de decisiones, la optimizacién de procesos y desarrollo de
sistemas con valor comercial.”

Contenido del Reporte

El contenido del reporte trata, en términos de fundamentos de la gestién de
servicios, la descripcion del estandar ITIL, el uso que se le dio a este en el
Aeropuerto Internacional de la Ciudad de México en el &rea de Sistemas para la
implementacion de una Mesa de Servicio, asi como las actividades y funciones
que realiza dicha Mesa.

Se explica de manera general el contenido del MAAGTICSI y se puntualiza en su
nivel de ejecucion y entrega, en el grupo de Operacion de Servicios en el proceso
de Operacion de la Mesa de Servicio.

En este reporte, también se realiza un mapeo basico entre ITIL y parte de su
influencia en MAAGTICSI. Se presenta una vision del estado de madurez en los
procesos basicos de administracion en una Mesa de Servicio (Proceso de Gestion
de Incidentes y Proceso de Gestion de Cambios), que permite ubicar donde se
encuentra el AICM antes de la implementacién y la madurez y resultados
alcanzados con el desarrollo e implementacién de dicha Mesa de Servicio.

Se incluye la adaptacion y alineacion que se logré al Marco rector MAAGTICSI, asi
como los resultados obtenidos y la forma en que actualmente opera la Mesa de
Servicio para el Aeropuerto Internacional de la Ciudad de México.



Capitulo 1

Capitulo 1. Descripcion de la empresa

1.1 Breve historia del Aeropuerto Internacional de la Ciudad de

Meéxico

La historia de la aviacién refiere al primer campo utilizado en México para dicho
fin; los llanos de Balbuena, donde volaron las primeras aerolineas Braniff, Lebrija,
Villasana, Media y otros, en 1910. A ellos siguieron los vuelos militares, pues el
piloto militar aviador Salinas Carranza se establecié también en Balbuena con el
material aeronautico y humano con que habia formado la Flotilla Aérea del Ejército
Constitucionalista, y a partir de 1915, Balbuena seria el lugar en que nacieron y
progresaron la Escuela Militar de Aviacidbn y los Talleres Nacionales de
Construcciones Aeronauticas, fundamentos de la Fuerza Aérea Mexicana.

El 12 de julio de 1921 la Secretaria de Comunicaciones y Obras Publicas (SCOP)
otorgod la primera concesién para el transporte aéreo de pasajeros, correo y expres
a la Compafia Mexicana de Transportacion Aérea.

En 1939 se inaugurd el puerto Aéreo Central de la Ciudad de México, construido
por la SCOP con la participacidon de la aerolinea Mexicana, mismo que fue
destinado a la aviacion civil.

El 8 de julio de 1943 el Diario Oficial de la Federaciéon (DOF) publicé el decreto
gue declaraba internacional al Puerto Aéreo Central de la Ciudad de México, para
efectos de entrada y salida de pasajeros y aviones.

El dia 4 de julio de 1960, despegd del Aeropuerto Central de la Ciudad de México
el primer jet con matricula mexicana.

Por instrucciones del entonces presidente mexicano Gustavo Diaz Ordaz se
pusieron en marcha varios programas, como el Plan Nacional de Aeropuertos que
prevenia la creacion de la Direccidon General de Aeropuertos en la Secretaria de
Obras Publicas con la responsabilidad de planear, construir y equipar todos los
puertos aéreos de la Republica Mexicana; y el 12 de junio de 1965, el Diario
Oficial de la Federacion publico el decreto constitutivo del organismo publico
descentralizado Aeropuertos y Servicios Auxiliares, que desde entonces se
conoce por sus siglas: ASA.
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1.1.1 Administraciones ASA 'y AICM

El primer director general de ASA fue Juan Torres Vivanco y Guillermo Prieto
Arguelles en la gerencia del Aeropuerto Internacional de la Ciudad de México.

El presidente Luis Echeverria Alvarez designo director de ASA a Julio Hirschfeld
Almada y Horacio Damm en la gerencia del AICM.

El presidente José Lépez Portillo nombré a Enrique Loaeza Tovar director general
de Aeropuertos y Servicios Auxiliares y Enrique Romo Garza en la gerencia del
AICM.

Con Miguel de la Madrid Hurtado en la Presidencia de la Republica, fue designado
director de ASA Andrés Caso Lombardo y Horacio Zepeda Garay en el AICM.

El presidente Carlos Salinas de Gortari nombré a José Andrés de Oteysa y
Fernandez Valdemoro director general de ASA y Carlos Padilla Becerra en el
AICM.

A partir del 18 de diciembre de 2000, el Arg. Ernesto Velasco Leon asume la
Direccion General de Aeropuertos y Servicios Auxiliares y el Sr. Enrique Gonzalez
Gonzalez se hizo cargo de la Direccion General del Grupo Aeroportuario de la
Ciudad de México, quién después es sustituido en el puesto el 17 de enero de
2005 por el Lic. Héctor Velazquez y Corona.

A la fecha funge como director general de ASA Alfonso Sarabia de la Garza y
Alejandro Argudin Le Roy en el AICM.

1.1.2 Con respecto a la ampliacién “Terminal 2"

La ampliacion y remodelaciéon del AICM contemplé también la construccion de una
nueva terminal para poder brindar mejores servicios y espacios a pasajeros y
usuarios.

La Terminal 2 se construyd sobre una superficie de 242,666.55 m2 y cuenta con
los mas modernos sistemas de seguridad, de acuerdo a la normativa internacional.

La instalacion permite al AICM incrementar su capacidad de atencién a 32
millones de pasajeros anualmente, consta de un edificio para pasajeros con 23
posiciones de contacto y siete remotas, estacionamiento para mas de tres mil
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vehiculos, un tren automatizado para la transportacion entre Terminal 1 y Terminal
2, hotel, puentes elevados y vialidades de acceso y salida.

Las operaciones aéreas en las nuevas instalaciones iniciaron el 15 de noviembre
de 2007, con vuelos de Aeromary Delta Airlines, a las cuales mas tarde se
trasladaron Aeroméxico, Copa, Lany Continental Airlines, la Terminal 2 fue
inaugurada formalmente por el entonces Presidente de la Republica Mexicana,
Felipe Calderdn Hinojosa, el 26 de marzo de 2008.

La Terminal 2 esta comunicada con la Terminal 1 a través de un tren inter-
terminales que tiene un recorrido de 3 Km, ademas de un sistema de vialidades
directas. Se trata de dos distribuidores, el D1 que conecta a T1 y T2 con Rio
Consulado; y el D2 que enlaza a T2 y T1 directamente desde Viaducto Piedad y
Rio Churubusco.

1.1.3 Elementos Fundamentales para desarrollo de AICM como una empresa
Federal a nivel Internacional

Misién

Satisfacer plenamente las necesidades de los clientes y usuarios del aeropuerto a
través de la prestacion de servicios para consolidar su desarrollo, crecimiento y
evolucion.

Vision

Proyectar al Aeropuerto competitiva y rentablemente a nivel internacional,
enfrentando los retos y oportunidades con actitud, eficiencia y eficacia,
garantizando seguridad y calidad en sus servicios.

Valores

Honestidad: Actuar con integridad y transparencia.

Respeto: Aceptar a cada uno como es sin pretender que su
comportamiento sea acorde a nuestros deseos.

% Lealtad: Compromiso individual y de grupo en beneficio de la empresa.

% Equidad: Tratar a todos por igual con cortesia y calidad.

% Tolerancia: Acercarnos al cliente con disposicion y entusiasmo para
escuchar, comprender y resolver.

*
o
*
o
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1.2 Organigrama AICM

Este organigrama muestra los tres niveles jerarquicos mas altos en el AICM, a la
cabeza y en el primer nivel se encuentra la Direccibn General, que instruye
directamente a cinco Direcciones Adjuntas ubicadas en el segundo nivel, donde se
encuentra la Direccién General Adjunta de Administracion y de la cual depende la
Subdireccion de Sistemas que tiene a su cargo la Gerencia de Soporte Técnico y
Comunicaciones, Gerencia donde me encuentro laborando como Ingeniero de
Servicio.

Organigrama AICM
[—
I
| Direccidn
NIVEL | General
| ALEXANDRO
ARGUDIN LE ROY
|
| _
- [ I | [ |
| Direccién eeeion itular del
Direccién . General Adjunta Direccién ) Titular de|
| ] General Adjunta ) Organo Interno
General Adjunta . de General Adjunta
NIVEL Il | % Comercial y de -~ i e de Control
de Operacion Servicios Administracion Juridica JOSE ALBERTO
JORGE SAAVEDRA
| ARMANDO TSI VICTOR MANUEL le] ARG
| SUBIRATS SIMON ALVARES LUNA MUNOZ DE COTE ARELLANO ESCUDERO
| NAVARRO
[—
|
| Subdirector de
| Terminal
| VACANTE
|
|
|
| Subdirector de
| terminal y de
NIVELII | Supervision de
| Transportacion
Terrestre
‘ ROBERTO JOSE
| ISLAS DE LA PENA
|
|
| Subdireccion de
| Coordinacién
corporativa
P
‘ ANGELICA
SOLORZANQ DE
|
| LOS COBOS

llustracion 1 Organigrama AICM.
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1.2.1 Subdireccion de Sistemas en el Aeropuerto Internacional de la Ciudad
de México

Al desincorporase Aeropuerto Internacional de la Ciudad de Meéxico de
Aeropuertos y Servicio Auxiliares se crea el Grupo Aeroportuario de la Ciudad de
México en el aflo de 1998, este mismo afio nace el area de sistemas en el AICM
llamada Gerencia de Sistemas e Informacion que tenia a su cargo tres
subgerencias; Subgerencia de Soporte Técnico, Subgerencia de Informatica y la
Subgerencia de Reingenieria de Procesos, esta Gerencia a cargo de la direcciéon
de Francisco Villegas y en la Subgerencia de Soporte Técnico Francisco Sosa.
Para entonces, cada Subgerencia era asistida por una jefatura de departamento,
aun no existian las subgerencias y la correspondiente jefatura de Soporte Técnico
la ocupaba Adrian Magana.

Para 1998, la infraestructura tecnolégica con la que contaba la gerencia, a su
cargo y en disposicion, para ofrecer a los empleados en el Aeropuerto era de: 50
equipos de computo Pentium 2 marca Compac con sistema operativo Windows NT
y un estacion de trabajo Windows NT de la misma marca, se tenian conectados en
red solo 25 equipos operando con Ethernet base 10 y Hubs a base 10T, el nUmero
de impresoras no rebasaba los 30 equipos personales modelo Laser Jet.

En lo que respecta al area operacional (Torre Centro Control Operativo) para el
uso del sistema de posicionamiento de aeronaves trabajaban con PC Olivetti
Pentium 1.

En 1999 la plantilla que labora para el AICM comienza a crecer con rapidez y la
demanda de equipos de coémputo y herramientas que permitan las
comunicaciones exige su incremento, por lo que se gestiona y se logra adquirir
cerca de 120 equipos personales HP Pentium 3 y se comienza a trabajar con
sistema de mensajeria Microsoft Exchange 5.5, contando con 50 buzones,
asignados en principio, solo a los altos mandos del Aeropuerto.

A finales del afio 2000 se plantea y se acepta cambiar la infraestructura de red y
se adquieren 50 equipos de cémputo adicionales. Para este afio, aun no se
contaba con Site o cuarto de comunicaciones, donde se centralizaran los sistemas
informaticos, sélo existian 4 areas de comunicacién conectadas por fibra éptica. El
tema de TIC aun no estaba presente, pero se intuia su necesidad.
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En el 2002 se reestructura el AICM a Grupo Aeroportuario de la Ciudad de México
(GACM) y se crea la Subdireccion de Sistemas y a su cargo las gerencias de
Soporte Técnico y Comunicaciones, Desarrollo e Informatica cada una de estas
con sus Subgerencias correspondientes, siendo la estructura con la que hasta
ahora se rige la empresa y descrita en el Organigrama de la Subdireccién de
Sistemas.

En el mismo afio 2002, la direccion del AICM estaba a cargo Enrique Gonzales
Gonzales, siendo su sucesor Héctor Velazquez, este Ultimo duraria
aproximadamente todo el periodo del gobierno panista en México.

En el 2006, AICM adquiere 500 equipos de coOmputo para modernizar y actualizar
su infraestructura, con sistema Operativo XP a 32bits (remplazados hasta
diciembre de 2012, como se describe en este informe en el punto referente a
Descripcién de Proyectos), con un aproximado de 300 usuarios de Microsoft
Exchange, ahora version 2003.

En el afio 2010, aun no se contaba con indicios en la parte de TIC y lo méas
semejante a Mesa de Servicio era; emular un servicio de call center interno,
atendido por una secretaria adscrita a la Subgerencia que asignaba las peticiones
via telefonica por parte de los usuarios a su extension.

El avance que se tenia era; una solucién implementada de servidores de alta
disponibilidad en un Site y la red expandida a la nueva terminal del AICM T2.

1.2.2 Elementos Fundamentales para el desarrollo de la
Subdireccidn de Sistemas del AICM

Misién

Proveer al AICM y a Servicios Aeroportuarios de la Ciudad de México (SACM) con
elementos de procesamiento de datos, desarrollo de aplicaciones, sistematizacion
de actividades, estadisticas y comunicaciones, de calidad con eficiencia y eficacia
para apoyar a los objetivos de la empresa.

Visiéon

Instrumentar soluciones tecnoldgicas que soporten de manera eficiente y efectiva
las actividades del AICM y SACM a fin de lograr el liderazgo aeroportuario en el
ambito tecnoldgico.
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Objetivo

Instrumentar soluciones tecnoldgicas y metodoldgicas eficaces y eficientes que
agreguen flexibilidad y capacidad de repuesta de nuestro corporativo ante los
cambios del entorno aeroportuario nacional e internacional mediante la creacién
de herramientas y andlisis para la toma de decisiones, la optimizacion de procesos
y desarrollo de sistemas con valor comercial.

Nuestras funciones

+ Dirigir y evaluar las actividades de planeacion desarrollo y soporte de los
recursos informaticos de redes de comunicacién de voz y datos de las
empresas AICM y SACM.

% Coordinar la integracion del programa institucional de desarrollo informatico
y someterlo a consideracion de las instancias correspondientes, asi como
vigilar su cumplimiento.

«+ Desarrollar y actualizar la estructura e infraestructura de informacion para el
desarrollo de las estadisticas e informacion gerencial para la toma de
decisiones.

+» Coordinar los estudios en materia de mejora regulatoria e indicadores,

procedimientos y estadistica al interior de las empresas AICM y SACM.

Atribuciones

% Participar en las reuniones del comité de mejora Regulatoria de la
empresa, asi como supervisar el cumplimiento de los acuerdos emitidos.

% Dirigir la implementacibn de Tecnologia de Informacion vy
Comunicaciones y radiolocalizacion mediante los procesos de licitacion
publica (nacional o internacional) para las areas del AICM y SACM.

% Formalizar la difusibn de los manuales especificos y de normas,
politicas de las areas que conforman el AICM y SACM.

Relaciones internas

En forma diaria y por diversos medios con todas las areas, para asesorarlos y
definir los alcances y beneficios esperados en los proyectos de automatizacion y
sistematizacion de sus procesos, asi como requerimientos de informacion
estadistica.
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Relaciones externas:

En forma periddica con proveedores y fabricantes, para ver la tendencias
tecnoldégicas susceptibles de aplicarse en el AICM y SACM organismos
reguladores para intercambiar informacion sobre la ejecucion y culminacion de los
proyectos de sistematizacion de procesos en su area de responsabilidad.

Procesos que se administran y operan

% Conduccion y planeacion de acciones, para la 6ptima administracién de los
recursos y equipos informéaticos del AICM y SACM.

++ Coordinacion y evaluacion de programas Yy actividades dirigidas a mejoras
y planeacion estratégica del AICM y SACM.

% Formulacién y emision de informes, reportes y estadisticas que muestran
los indicadores de gestion corporativa de AICM y SACM.

1.2.3 Organigrama Direccién General Adjunta de Administracion

Como lo muestra el siguiente organigrama, el Subdirector de Sistemas recibe
ordenes directamente del Director General Adjunto de Administracién, como en
este caso, una de ellas fue; la implementacion del MAAGTICSI en la entidad, se
ordend a la Subdireccibn de Sistemas la entrega de resultados de esta
implementacion, en la que mi participacion fue desarrollando la parte de
Operacién de Servicios con la Mesa de Servicio.

ORGANIGRAMA DIRECCIGN ADJUNTA DE
ADMINISTRACION

F= Direccion
[ General Adjunta
[ de

‘ Administracion
‘ VICTOR

! MANUEL

‘ MURNOZ DE

} COTE NAVARRO

Nivel Il

| | | -

10

Nivel Ill

Subdireccion de
Recursos
Humanos

JAVIER MARTINEZ
BERNAL

Subdireccion de
Recursos
Materiales

MARIO DANIEL
DILLANES RAMIREZ

Subdireccion de
Recursos
Financieros

ROBERTO PEREZ
AREIZAGA

Subdireccion de
Sistemas
DAVID FLORES
GUILLAUMIN

llustracién 2 Organigrama Direccién General Adjunta de Administracion.
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1.2.4 Organigrama Subdireccion de Sistemas

En este organigrama se ilustra el departamento al cual pertenezco (Sugerencia de
Soporte Técnico) y la dependencia directa que tiene con la Gerencia de Soporte
Técnico y Comunicaciones dirigida por la Subdireccion de Sistemas.

El area de Soporte Técnico consta de un equipo de cinco Ingenieros de Servicio
ubicados en Terminal 1, con diferentes tareas asignadas, en mi caso, algunas de
las mas relevantes son las siguientes:

% Gestionar la disponibilidad, continuidad y capacidad de la operaciéon de la
Mesa de Servicio.

% La atencion y asignacion de solicitudes de servicio

% Gestidn y supervision de la elaboracién del proceso de Administracion de la
Seguridad de la Informacion (ASI) del MAAGTICSI para el AICM.

ORGANIGRAMA SUBDIRECCION DE SISTEMAS.

Subdireccién de
sistemas

DAVID FLORES

GUILLAUMIN
Gerencia de Gerencia de erencia g 3
Desarrollo e Soporte Técnico Organizacidn y
Informatica y Procesos
JUANLAVAREE Comunicaciones A":ﬂ:;i‘: ;‘:5:

COBIAN BONIFACIO CALVA ORI ey
HERNANDEZ DEL MERCADO

I

Subgerencia de
Soporte Técnico
JORGE LOPEZ

Subgerencia de
Comunicaciones
JUAN HERNANDEZ

R
=8 MORENO
Ingenieros de Ingenieros de
Servicio Servicio
Terminal 1 Terminal 2
Christian Diaz
Mendez
Eduardo Sandoval
Figueroa
Edgar Crisostomo
Burman Victor Hugo Canti
Jorge Trejo Elizarraras
Hernandez Erick Chavez Meza
Francisca Javier Victor Manuel
Endoqui Espinoza Ramirez Venegas

llustracién 3 Subdireccién de Sistemas.
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Capitulo 2. Descripcion de proyectos

2.1 Descripcion del puesto

A la fecha (Junio de 2015), llevo 3 afios laborando en el Aeropuerto Internacional
de la Ciudad de México en conjunto con un equipo de trabajo de siete ingenieros
asignados para ambas terminales (T1, T2), adscritos a la Subgerencia de Soporte
Técnico en el &rea de Sistemas.

Me desenvuelvo en el puesto de Ingeniero de Servicio y tengo las siguientes
responsabilidades:

%+ Gestionar la disponibilidad, continuidad y capacidad de la operacién de la
Mesa de Servicio.

Vigilar que se cumpla con lo establecido en los acuerdos de niveles
operacionales para el area de Tl con respecto a la Mesa de Servicio.
Supervisar la asignacion y atencién de solicitudes de servicio.

Elaboracion del proceso de Administracion de la Seguridad de la
Informacion (ASI- MAGTICSI).

X/
£ %4

X/ X/
L XA X4

En el AICM tengo como propdésito, ademas de atender las operaciones del dia dia,
cubrir las necesidades con respecto a Tecnologias de la Informacion, esto
representando al area de Sistemas, que es la encargada de aportar soluciones
tecnoldgicas que soporten las actividades del AICM, a fin de lograr el liderazgo
Aeroportuario en el ambito tecnoldgico.

El objetivo profesional, formandome durante el transcurso de mis estudios en la
Facultad de Ingenieria y mis inicios en el desarrollo profesional, se destaca por
llevar el interés de ser un profesionista que aporte alternativas, soluciones e ideas
creativas, que tengan la caracteristica de segregar aportes que permitan, tanto a
mi, como a la empresa y al grupo de trabajo, tener una participacion sobresaliente
en cuestion de imagen, liderazgo y competitividad.

Incursionar en esta empresa en materia de Tecnologias y Sistemas de la
Informacién, me propicié retos alimentados por el tipo de proyectos designados y
mi participacion en su desarrollo, que al mezclarse con mis objetivos
profesionales, aterrizan en plasmar el conocimiento adquirido en cuestion de
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alineacion a métricas y estandares y con ello fomentar una certificacién para el
AICM en temas de normas internacionales, como lo pueden ser ISO/IEC 20000
y/o 27000, dirigidas a la implementacién, mantenimiento y mejora de calidad en
servicios de Tl y a la seguridad de la informacién, lo que me permite materializar
con herramientas tangibles la visién de la empresa acorde al objetivo y mision de
la misma.

Mi mayor reto, dadas las necesidades de la organizacion y ésta volviéndose cada
vez mas dependiente de la informacion y sus sistemas, es crear en el Aeropuerto
un Departamento de Auditoria de los Sl, el cual funcione como una unidad interna
en la organizacion, pero convencer de la conveniencia de esta opcion, frente a la
de un servicio contratado, presenta una tarea extremadamente ardua.

Esta propuesta puede iniciarse con la designacién de un grupo staff dentro del
departamento de Sistemas, dotado de medios materiales para sus actividades e
inicie con las labores de mayor urgencia en la organizacion, las cuales son:

% Relacionarse y manejar normas legales.

+ Difundir y asesorar al personal de Sistemas sobre el conocimiento de
normas aplicables a TI.

% Colaborar y apoyar los trabajos de Auditoria Informética y solicitud de
informacion a la subdireccién de Sistemas por parte de la SFP y la ASF.

% Revisar procesos de seguridad informética en conjunto con los
responsables designados.

% Una tarea muy importante, de la cual carece el Aeropuerto; el cumplimiento
y/ o creacion de procedimientos, normas, y controles alineados al
MAAGTICSI.

Mi estancia en esta empresa comenz6 en el afio 2010, donde mi interés por
adentrarme en el entorno laboral me llevé a elegir, dentro de algunas otras
opciones, al Aeropuerto Internacional de la Ciudad de México como la institucién
para realizar mi servicio Social y asi cumplir el cometido de adquirir conocimientos
gue me permitieran obtener experiencia en materia de campo con respecto a mi
recién egreso de la Facultad de Ingenieria.

En el afio 2011 el AICM acepta mi solicitud de servicio social y me invita a formar
parte de la Subdireccion de Sistemas en el area de la Gerencia de Desarrollo e
Informética. Al demostrar mis actitudes, recién aportadas por el médulo de salida
de mi carrera (Redes y Seguridad), me piden cambiarme a la Gerencia de Soporte
Técnico y Comunicaciones a cargo del Ingeniero Bonifacio Calva Hernandez.
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Durante este periodo de Servicio Social, que fue del mes de Julio a Diciembre de
2011, me asignan tareas de Soporte Técnico, mantenimiento preventivo vy
correctivo de equipos, tareas de cableado de nodos para usuario en oficinas del
AICM, instalacion de equipos de computo para monitoreo via camaras de
seguridad, periféricos, entre otros. Participo en la instalacion del software de
antivirus en los equipos de la empresa y también me designan tareas de apoyo en
cuestién administrativa para el proyecto de implementacién del Marco rector de
entidades Federales; MAAGTICSI.

En febrero del 2012, concluido y revisado mi trabajo durante ese periodo, se me
oferta formar parte del equipo, firmando contrato indeterminado como empleado
de la entidad perteneciendo a la misma Gerencia, enseguida comienzo a realizar y
participar en el proyecto de CAT implementacion de un Centro de Administracion
Tecnoldgica para AICM, el cual tiene como fin dotar al AICM de un servicio de
estructura de coOmputo y de impresion necesaria y suficiente para el personal que
labora en la entidad, asi como la administracion de incidentes requerimientos,
problemas y cambios a través de herramientas automatizadas que registren todas
las actividades relacionadas con el servicio y que permita al AICM alinearse a
procesos aplicables de acuerdo al MAAGTICSI.

Este proyecto se designa dividirlo en proyectos que al consolidarlos concluyan en
la generacién y obtencién de alcances como la integracion y consolidacién de
procesos, homologacién de arquitecturas, homologacion de actividades,
contratacion de servicios especializados y Aplicacion de la Mejores Practicas y
Estandares Internacionales.

2.2 Proyecto Centro de Administracion Tecnoldgica CAT para
AICM-Migracion

Problematica y objetivo

El constante avance de la tecnologia le demandaba a la institucién actualizar sus
equipos de computo, periféricos, software y sistema operativo con el que
trabajaban sus empleados, tarea de exhausto trabajo operativo y administrativo.
La toma de decisiones y discernir entre opciones fue la tarea mas abundante en
este proyecto.
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El objetivo fue cambiar todos los equipos de cOmputo existentes, actualizar la
version de correo electrénico y demas servicios a cada usuario que laborara para
el AICM y contara con equipo de computo para realizar sus actividades.

Periodo de desarrollo

Este proyecto fue realizado del 01- Noviembre de 2012 al 01 de Febrero de 2013
Actividades

Para realizar este proyecto se llevaron a cabo las siguientes actividades:

Equipos de Computo.

«+ Coordinacion, instalacion, almacenamiento e ingreso al AICM de un total de
750 equipos de computo de escritorio, 40 equipos portatiles, 750 No-Break,
35 escaner, 75 impresoras monocromaticas, 13 impresoras a color, 35
multifuncionales y 2 plotters.

% Las PC que se utilizaban en el AICM eran de arquitectura de 32 bits, estas
fueron reemplazadas por equipos de 64bits.

Periféricos.

% Se instalaron drivers y paqueteria adicional congruente con arquitectura de
64bits y periféricos a utilizar.

Software y Sistema Operativo.

s EIl Sistema Operativo con el que se trabajaba; Microsoft Windows XP a
32bits, se migré a un Sistema Operativo Windows 7 a 64 bits.

% La paqueteria de office 2007 a 32bits, se cambié a office 2010 a 64bits, asi
como también, el sistema de mensajeria utilizado en la entidad Outlook
2007, lo migramos a 2010 y en algunos casos a 2013, se manejo la
administracion y gestion de estas licencias.

% Actualizacion y/o renovacion de licencias en Sistema Operativo y
programas de uso general en las distintas areas de la entidad, por ejemplo:

% Area disefio: suite adobe.

% Area de Facturacion: STO factura, Oracle.

% Area de Desarrollo e informética: lenguajes de programacién visual
Basic.

% Area de Concursos y Proyectos: Software NeoData de precios
unitarios.
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< Area Operacional: sistemas de separacion de flujos.

% Se realiz6 la migracion de informacion y configuracion de 750 usuarios y
sus correos electronicos. Los sistemas criticos para la migracion se
encontraban en las Torres de Control Operativo T1 y T2 (Torre CCO),
donde reside los sistemas ASA y ASA complemento.

Para la entrega de resultados y la conclusion de este proyecto se elabor6 un plan
siguiendo estos conceptos:

En la planeacion se establecieron los procedimientos para lograr los objetivos
propuestos, los cuales consistian en realizar esta migracion para brindar de
infraestructura de cOmputo e impresion necesaria y suficiente a todo el personal
del AICM, sin intervenir, y mucho menos parar el desarrollo de sus actividades
operacionales. Aqui se determind el tiempo de conclusién del proyecto; siendo
este de dos meses (Diciembre de 2012 a Enero de 2013). El tiempo fue limitado
debido a la criticidad de las actividades que se desempefian en cada area. El fin
de reducir al méximo el tiempo de conclusion del proyecto era, en el mejor de los
casos, eliminar el impacto en las operaciones cotidianas del AICM. Debido a lo
anterior se presentaron situaciones donde la migracion se realizé en periodos
nocturnos; después de las 00:00hrs.

Se planificaron las fechas de entrega, las vias de acceso, y la orden de
almacenamiento de todo el equipo requerido que entraria en las instalaciones del
AICM. Se trataba de reducir el tiempo y el camino de traslado de equipos, en
algunos casos, por ejemplo, era mas viable cortar el camino, aunque esto
aumentara el tiempo de destino del equipo, ya que la via de traslado pudiese ser
mas corta, pero el tema de acceso; filtros de seguridad, oficios, permisos y
revisiones, hacia tardia la entrega, pero por las dimensiones del equipo era mas
factible esa opcion.

Se designaron areas dentro del AICM para resguardar el equipo y se optd por un
Almacén General que se encuentra dentro del area operacional y de ahi
distribuirlo a donde fuese requerido.

Con lo que respecta a la organizacion que tuvo el proyecto, recayd en la division
de las principales areas del AICM, las cuales son: Terminal 1 y Terminal 2, Centro
AICM, el area del Cuerpo de Rescate y Extincibn de Incendios (CREI) y
Subestacion de Ayudas Visuales, estas zonas fueron cubiertas por los ingenieros
de servicio de la gerencia de Soporte Técnico, cinco ingenieros encargados de la
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Terminal 1, que es la que presenta el mayor nimero de usuarios y tres ingenieros
para Terminal 2, en ellos recaia la responsabilidad de la seguridad de la
informacion tratada, la correcta instalacion, puesta en red y configuracion del
equipo a instalar, trato y comunicacion con el personal del Aeropuerto y la
continuidad del negocio.

Por parte de la direccion, esta consistia en liderar e influir en las actividades, aqui
recaia gran parte de mi participacion; asi como en todas las demas actividades en
conjunto con otro ingeniero de servicio, Subgerente y Gerente se designaban
prioridades, puntos abordar antes y durante la migraciéon y se informaban
resultados del avance a los altos mandos.

Se dividieron las actividades a realizar y se coordinaron tareas para trabajar en
conjunto. El cambio se aprovechd para realizar, tanto tareas administrativas como
actualizacion de inventario, registro de usuarios, revision de altas y bajas de
usuarios, levantamiento de ubicaciones y también actividades operacionales
como: liberaciéon de puertos para ingreso a dominio de equipos, autenticaciones,
actualizacion de usuarios en Active Directory y registro de nodos. El trabajo fue en
coordinacién con los ingenieros encargados de los subsistemas requeridos para
poder realizar la migracion completa.

Por la parte de control se designé un proceso, el cual comprendia un check-list de
actividades a realizar, para evitar contratiempos y en caso de tenerlos, aplicar en
el caso especifico las acciones correctivas pertinentes.

Mi participacion en particular en este proyecto

% Vigile el correcto ingreso al AICM, trdmites y documentacién para el total de
equipos solicitados por la empresa, asi como también era el responsable de
la integridad de los mismos.

% Coordine y Monitoree la instalacion de los equipos.

% Revise y mantuve contacto directo con los responsables de cada
departamento para brindar reaccion inmediata en caso de presentarse
algun incidente después de concluida la migracion.

% Tenia la responsabilidad de acordar con los jefes de los distintos
departamentos la fecha y tiempo en que se llevaria a cabo el cambio de sus
equipos.

% Tenia el compromiso de entregar al jefe de cada departamento, la
migracion de sus equipos en el tiempo y forma prestablecido, a fin de no
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afectar sus operaciones y respetando la ventana de tiempo acordada para
dicho fin.

Resultados

Se realizé el suministro de equipo a la totalidad de empleados dentro del AICM,
incluyendo su total migracién, instalacion y puesta en operacion.

Se obtuvo del usuario final firma de conformidad que generd el resguardo del
equipo asignado, con esto se recabd informacion para la base de datos de
usuarios, donde la relacibn de datos obtenidos (nombre usuario, nimero de
empleado, informacién del equipo, ubicacién dentro del AICM) fue de gran utilidad
en Mesa de Servicio, ya que el usuario ahora reporta el incidente y con sélo el
nuamero de empleado se le brinda la atencion presencial en caso de ser necesario.
Asi mismo se entrega informacién al usuario para la difusion del area de Sistemas;
el correcto uso de los recursos informaticos del AICM vy las responsabilidades
normativas a las que esta sujeto como responsable del equipo. Con lo anterior se
aplica un control de seguridad de la informacién en la entidad.

2.3 Proyecto Disefo e implementacion de un Portafolio de
Servicios para AICM apegado al Marco Rector MAAGTICSI

Problematica y objetivo

Dada la necesidad de alinear al AICM a una normativa para la eficiencia
gubernamental de las operaciones del area de las Tecnologias de la Informacion y
Comunicaciones, me solicitan realizar la elaboracién del Portafolio de Servicios
para el AICM, subrayado en el MAAGTICSI y ubicado en el nivel de Gestion de
Organizacion Estratégica, en el grupo de procesos de Administracion de Servicios.

El objetivo de la elaboracion del Portafolio de Servicios y su administracion,
consistia en conocer los compromisos y los costos de los servicios de TIC que
mantiene en operacion el AICM y asi entregar con orden y legibilidad normativa
indicadores informativos a cerca de los servicios de TIC a la SFP. La informacion
obtenida se requeria para el analisis e identificacion de iniciativas que pudiesen
aportar beneficios importantes a la entidad o en caso contrario identificar los
servicios que no estuvieran generando utilidad con relacion para la Institucion.
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En resumen, el desarrollo y la creacion del Portafolio de Servicios se baso en siete
actividades utilizando el marco rector MAAGTICSI como base para su creacion.

Periodo de desarrollo

Inicié en Marzo de 2013 y concluyé en Diciembre del mismo afio.
Las actividades de este proyecto fueron las siguientes:

Se recabd informacion

Al iniciar el Portafolio de Servicios de TIC, la actividad principal fue recabar
informacion con las unidades responsables respecto a su vision, mision y objetivo,
sobre los recursos e informacion de los servicios actuales y los propuestos para la
entidad. Para conocer a detalle el servicio, se elabor6 el caso de negocio de cada
servicio y revisaron los servicios que el AICM provee a terceros.

Definir y determinar

Se Definieron categorias para los servicios y se clasificaron segun sus
propiedades. Algunas de las categorias fueron basadas en la propuesta de
dominios tecnoldgicos.

% Red

« Comunicaciones y equipos
% Seguridad intranet/internet
% Automatizacion
s Servidores

% Mesa de Servicio
% Aplicaciones

Analizar y priorizar

Se presentaron al subdirector y gerentes del area de Sistemas las inversiones en
los servicios actuales de TIC, considerando caracteristicas como: costo de
contratacion, costo de mantenimiento, crecimiento y transformacién, ya con lo
anterior, se procedi6 a determinar prioridad y valor a los servicios, se
consensuaron prioridades y niveles de atencion a los servicios Core del negocio:

s ASA (Aeropuerto y Servicios Auxiliares)
s ERP (Sistema de Planificacién de Recursos Empresariales)
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% FIDS (Sistema de Visualizacion de Informacion de Vuelos)
+ Automatizacion de Estacionamientos.

Actualizacion

La prioridad era contar con la actualizacién constante de los servicios, lo que
solvente elaborando formatos de altas, cambios, eliminaciones y/o modificaciones
a los servicios. Esto permiti6 mantener una comunicacion con las unidades
responsables y la correcta administracion de sus niveles de servicio.

Rendimiento del Portafolio

En esta etapa se analizé la evolucion del Portafolio de Servicios, aqui también, se
cancela o autorizan iniciativas de nuevos proyectos de servicios de TIC. En esta
etapa implemente una bitacora de cambios, esta bitAcora nos permite tener un
historico al cual recurrir en caso de necesitar algun tipo de evidencia.

Evaluacién del Portafolio de Servicios

Aqui se definieron criterios de evaluacion del Portafolio de Servicios de TIC, se
establecieron evaluaciones periddicas y se generd un reporte de resultados de
evaluacion. La entrega de resultados de evaluacion defini fuera anual.

Difusion

Elaboré y comunique informes del rendimiento del Portafolio de Servicios de TIC
dentro de la entidad.

Mi participacion en particular en este proyecto

% Para la etapa de recabar informacion, me entreviste con los
administradores de cada servicio para conocer informacién detallada sobre
el servicio a su cargo.

% Elaboré la categorizacion de servicios basandome en los dominios
tecnoldgicos en el AICM.

+ Organicé reuniones con el subdirector y gerentes para definir la informacion
gue apareceria en el portafolio con respecto de costos e inversiones.

% Elaboré formatos, donde contemple las principales caracteristicas de
evaluacion de un servicio (altas, cambios y/o modificaciones).

% Tenia la responsabilidad de elabora y manejar de la bitdcora de cambios,
en la cual se manejan datos sensibles como; responsables de
autorizaciones, inversiones, mantenimientos y/o adquisiciones.
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% Tenia la responsabilidad evaluar periodicamente los resultados del
Portafolio de Servicios y prepararlos para presentarlos a mis superiores.

% Tenia el compromiso de difundir la existencia del Portafolio de Servicios a
todo empleado del Aeropuerto.

Resultado

AICM cuenta con un portafolio de Servicios que puede ser consultado por el
personal de la entidad donde, ademés de otra informacion, se puede visualizar un
catalogo de servicios que sirve como referencia para todos aquellos que hagan
uso de la infraestructura tecnologica del AICM.

El portafolio fue creado y basado en las mejores practicas y se entregan
resultados e indicadores del mismo a la entidad externa regulatoria llamada SFP.

2.4 Proyecto elaboracion de un Sistema de Gestion de la
Seguridad SGSI para AICM

Problematica y objetivo

El proyecto que actualmente estoy desarrollando, en conjunto con tres ingenieros
del area de Seguridad de la Informacion, refiere al MAAGTICSI en su nueva
actualizacion MAAGTICSI v4 y consta de la elaboracién del proceso de
Administracién de la Seguridad de la Informacion (ASI).

El MAAGTICSI exige elaborar un proceso identificado como Administracion de la
Seguridad de la Informacion, que tiene como objetivo establecer y vigilar
mecanismos que permiten la administracién de la seguridad de la informacién en
el AICM, asi como disminuir el impacto de eventos adversos, que potencialmente
podrian afectar la operacion del Aeropuerto.

Periodo de desarrollo

Este proyecto inici6 en noviembre de 2014 y a la fecha (junio 2015) sigo
desarrollandolo.
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Actividades

El desarrollo del proceso ASI demanda la implementacion de un Sistema de
Gestion de la Seguridad de la Informacién (SGSI) para el AICM, lo que nos lleva a
la parte sustancial de este proyecto; la creacién de un SGSI para el AICM, donde
las actividades que estamos desarrollando radican en:

1- Para el desarrollo del proceso ASI, sugerimos un modelo de gobierno de
seguridad de la informacion, donde propusimos que Subdirector de
Sistemas fuera el Responsable de la Seguridad de la Informacién de la
Institucion (RSII), ya que en este caso y como lo marca el MAAGTICSI,
cumplia con el nivel jerarquico minimo de Subdirector. También
establecimos un grupo de trabajo encargado de la implementacion y
adopcion del modelo de gobierno de seguridad de la informacion en el
AICM, llamado Grupo Estratégico de Seguridad de la Informacién (GESI),
conformado por funcionarios como gerentes, subgerentes e Ingenieros de
Servicio, responsables del desarrollo de este proyecto.

2- Se operay mantiene el modelo de gobierno de seguridad de la informacién,
donde se institucionalizan practicas para asegurar la implementacion,
seguimiento y control de la seguridad de la informacion.

3- Abordamos el Disefio del SGSI, donde definimos y disefiamos las
directrices para establecer el SGSI.

4- Procedimos a identificar las estructuras criticas y los activos clave con los
mecanismos descritos en el MAAGTICSI.

5- Se trabaja con el andlisis de riesgos, donde se identifica, clasifica y
priorizan los riesgos para evaluar su impacto sobre los servicios de la
institucion.

6- Se integraran al SGSI los controles minimos de seguridad de la
informacion, aqui se definen los controles minimos de seguridad de la
informacion para integrarlos al SGSI.

Con las actividades anteriormente descritas se nota la necesidad de apartar la
elaboracion del SGSI para el AICM y sucesivamente integrarlo al proceso, por lo
que se abordd su creacién como un proyecto complementario en la Institucion.

Este proyecto nos permite visualizar los posibles riesgos existentes para el AICM,
identificar las vulnerabilidades que ciertas amenazas pueden explotar para
comprometer nuestros activos y actuar con fines de lucro o en otros casos afectar
la continuidad del negocio.
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Mi participacion en particular en este proyecto

Elaboré un formato, donde firma cada uno de los integrantes del grupo
GESI, para aceptar sus roles y responsabilidades dentro del grupo.

Soy el encargado de monitorear que se lleve la operacién del modelo de
seguridad establecido en la entidad.

Contribui en la revision y aporte de directrices rectoras para establecer el
SGSI.

Soy el responsable de identificar los activos clave e infraestructuras criticas
de la entidad.

Contribuyo capturando informacion en los formatos solicitados por el
MAAGTICSI, resultante del analisis de riesgos.

Tengo el compromiso de concluir exitosamente la elaboracién de este
proyecto y darle el seguimiento pertinente, alin después de su conclusion
adoptando una mejora continua.

Soy el responsable de acudir a las auditorias internas que realice el OIC
para informar el avance de este proceso en el MAAGTICSI.

Resultado

El tener un SGSI permite prever situaciones de riesgos, cumpliendo con un marco
rector definido, el cual puede ser utilizado para evolucionar en temas de
estandares internacionales como lo es; 1SO 27000 que el AICM le refiere, al ser
una institucion internacional, cumplir con estandares minimos de seguridad y el
proyecto de implementacion SGSI puede ser aprovechado como base de la
administracion de la seguridad de la informacion y visualizar objetivos de ese tipo.

24



Capitulo 3

Capitulo 3. Implementacidén de una Mesa de Servicio en
Aeropuerto Internacional de la Ciudad de México
utilizando la metodologia de ITIL para su posterior

alineacion al marco rector MAAGTICSI.

3.1 Descripciéon del MAAGTICSI

El AICM es informado de la requerida alineacion al manual MAAGTICSI y adopta
la version correspondiente al “Acuerdo DOF 13-07-2010 Ultima Reforma DOF 22-
08-2012” con la que se trabajo este proyecto, incluida en nueve manuales con
enfoque de procesos, donde MAAGTICSI forma parte en rubro de Tecnologias de
la informacién y comunicaciones.

1- Adquisiciones

2- Obra Publica

3- Recursos Financieros

4- Recursos Humanos

5- Recursos Materiales

6- Tecnologias de la Informacién y Comunicaciones
7- Transparencia

8- Auditoria

9- Control

Tiene sustento en el Programa Especial de Mejora de la Gestion de la
Administracién Publica Federal 2008-2012

El ejecutivo federal, en su mensaje dirigido a la Nacion con motivo de la
presentacion al H. Congreso de la Union del tercer Informe de Gobierno, se
comprometio a llevar a cabo un proceso de desregulacion a fondo de la normativa
de la Administracién Publica Federal.

MAAGTIC se publica el 13 de Junio de 2010 en el diario Oficial de la federacion
entra en vigor el 10 de Agosto de ese mismo afo, se reforma a MAAGTICSI para
el 2012.
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3.1.1 Objetivos del MAAGTICSI
General

Definir los procesos que en materia de TIC regiran hacia el interior de la UTIC, con
el propdsito de lograr la cobertura total de la Gestion.

Especificos

% Procesos simplificados y homologados en materia de TIC.
% Indicadores homologados para medicion de resultados.

X/

%+ Mayor eficiencia orientada a servicio y satisfaccion del ciudadano.

MAAGTICSI es un conjunto de 29 procesos en el que se establece un marco
rector para la gestiéon de las TIC, agrupados en cuatro grupos principales: la
gestidon del gobierno, la organizacion estratégica, la ejecucion y entrega y soporte
de los servicios de TIC.

Los procesos se basan en las mejores practicas internacionales como Six Sigma,
COBIT, BSC, normas I1SO (como la ISO/IEC9001, ISO/IEC 27000, entre otras),
Risk IT, CMMI, PMI, ITIL, MoProSoft, etc.

5. PROCESOS EN MATERIA DE TIC

El presente Manual contiene la estrategia para armonizar y homologar las actividades de las Instituciones en
materia de TIC y de seguridad de la informacion, agrupadas en 29 procesos que conforman el Marco rector de
procesos, el cual se muesira en la siguiente figura

informacién

* Planeacion estratégica de TIC . ion de la seguridad de la i i

+ Operacion de los controles de seguridad de la
informacion y del ERISC

* Determinacion de |a direceion tecnoldgica
* Administracion de la evaluacién de TIC

GOBIERNO

Direccién y control de TIC
« Establecimiento del modelo de gobiemo de TIC

Direccion y control de la sequridad de la }

Administracién de procesos

« Operacion del sistema de gestion y
mejora de los procesos de la UTIC

+ Administracion del presupuesto de TIC

+ Adminisiracion para las confrataciones de TIC

+ Adminisiracion de proveedores de bienes y
servicios de TIC

Administracién de recursos ]

inistracion para el de
> soluciones tecnolégicas

Transicién y entrega
« Apoyo téenico para la contratacion de + Administracién de cambios. Operacién de servicios
_ﬁmmen&“c scicas de + Liberacion y entrega * Operacién de la mesa de servicios
gz e luciones, teenolbgicas  Transicién y habilitacién de la operaidn + Administracion de niveles de servicio
A P
@ \ Calidad de las soluciones bgicas de dministracién de a configuraia
Tic

SOPORTE

Administracién de activos
+ Administracion de dominios tecnologicos
* Administracion del conocimiento
« Apoyo a la capacitacion del personal de la
uTic

Reformado DOF 29-11-2011

llustracién 4 Marco rector de procesos en materia de TI.
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3.1.2 Estructura de los procesos del MAAGTICSI

Cada proceso contiene:

%+ Objetivos de Proceso
¢+ Descripcion del Proceso

++ Descripcion de las actividades del Proceso
% Descripcion g : e
% Factores Criticos
% Relacion de Productos

% Mapa General del Proceso
+ Diagrama de Flujo de Informacion
+ Diagrama de Flujo de Actividades
Descripciéon de Roles
Indicadores
Reglas de Proceso
Documentacion soporte de procesos

L X4

X/
L X4

X/
L X4

X3

S

llustracién 5 Estructura de los procesos del MAAGTICSI.

La estructura de los procesos del MAAGTICSI consta de entradas, productos y
procesamiento actividades.

Reglas del proceso
L% v
Proceso
Entradas S R AN _ Productos
M :Faciores W ‘Facilores 1 *Faclores
Criticos Criticos Criticos
A /
'8 N
g =
rotes 2 3B &
- J

Indicadores |

llustracién 6 Entradas-Proceso-Productos en un Proceso del MAAGTICSI.
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Cada proceso del MAAGTICSI consta de dos diagramas de flujo:

Diagrama de flujo de informacién y diagrama de flujo de actividades

Diagrama de flujo de informacién Diagrama de flujo de actividades
™\

®

!

PE-1Analizar el entorno en materia
de TIC

-

¥

PE-2 Establecer lamision, visiony
estrategias dela UTC

¥

PE-3 Desarrollar el Cuadro de
mando integral yMapa estrategico
dela UTIC

+

PE-4Identificar lasiniciativas y'o
proyectos estrategicos deTC

. venio a Proge =
- del Portafoio i ¢
- siscutivos én de TIC
- Estrracion del presupuesto de TIC. Todosios
-L £ version de TIC los procescs
o esin de TG ‘L
- Proyecto de i

e mpemanain ce meors g e l
Ditctiz eciora el poceso e Adminisiacin,de fesgos e TIC
- Directrices rectoras para |a arquitectura tecnologica PE-S Elaborar, validar, aprobar,
+ Programa de tecnologia PE-6 Dar seguimiento al PETIC comunicary actualizar el PEIC
(2]

ADTI l J

PE

arp o e

AE

S )

asee

llustracién 7 Diagramas de Informacidon y de Actividades de Proceso.

El proceso de OMS para su consulta esta incluido en el anexo A.OMS-
MAAGTICSI.

3.2 Descripcion de la metodologia ITIL

Me basé en ITIL v3 para fines de Fundamentos en la descripcién de este proyecto.

ITIL consta de una serie de libros que describen un marco de mejores practicas
para la prestacion de servicios Tl de calidad, producidos en el Reino Unido por la
Oficina de Comercio Gubernamental OGC.

ITIL es la base para la norma internacional I1ISO/ IEC 20000 dirigidas a la

implementacion, mantenimiento y mejora de calidad costo-efectiva de servicios de
TI.
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ITIL Foundation estructura la gestion de los servicios de Tl sobre el concepto de
ciclo de vida de los servicios. El Ciclo de Vida del Servicio consta de cinco fases
que corresponden a los libros de ITIL.

Las etapas de ciclo de vida del servicio conforme a ITIL son:
Estrategia del servicio

En la estrategia del servicio se debe definir el objetivo y planear el desarrollo de lo
que se ofrecera, como ejemplo, en la gestion del portafolio de servicios se deben
definir inventarios de servicios, realizar analisis de proposiciones de valor e
identificar cuales seran las prioridades y necesidades del negocio.

Disefio del servicio

Sirve como guia para desarrollar, disefiar procesos y servicios donde se deben
cubrir los principios y meétodos para convertir los objetivos estratégicos en
portafolio de servicios y activos.

Transiciéon del servicio

La transicion del servicio nos muestra los procesos relacionados con el desarrollo
y la mejora de las capacidades, para la transicion de los servicios nuevos o
modificados a produccion.

Operacion del servicio

Muestra los procesos relacionados con las actividades diarias de soporte
requeridas para entregar y administrar los niveles de servicio acordados con los
usuarios.

Mejora continua del servicio

Es parte fundamental para crear y mantener el valor para los clientes por medio de
un mejor disefio y operacién de los servicios. Adopta los principios, practicas y
métodos de la administracion de calidad, administracién del cambio y mejora de la
capacidad. Se debe tener en cuenta los siete pasos:

s ¢Qué se debe mejorar?
% ¢Qué se puede mejorar?
+ Hacerse de datos.
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«» Procesar los datos e informacion.
«» Analizar los datos.
% Usar informacion y definir acciones.

Las caracteristicas de ITIL que nos ayudaron a alcanzar el éxito y aportaron bases
y herramientas para visualizar la evolucion y desarrollo fueron:

1. No propietario.
Propiedad del gobierno del Reino Unido y no ligado a ninguna
practica comercial propietaria, solucion o plataforma tecnoldgica.

2. No prescriptivo.
Ofrece précticas robustas, maduras y de eficacia comprobada que se
pueden adaptar a todo tipo de organizaciones (publicas, privadas,
internas o externas) independientemente del entorno tecnoldgico.

3. Mejores practicas.
Representa las experiencias de aprendizaje y liderazgo de los
mejores proveedores de servicios en su clase del mundo.

3.2.1 La utilidad de implementar ITIL en AICM

Con respecto a los usuarios tiene las siguientes ventajas:

0

% El servicio se orienta en prioridad hacia el cliente y los acuerdos de Servicio
(SLA) generando mejores relaciones.

s Se presentan mejor los detalles al cliente con mayores detalles.

% Se maneja mejor la calidad y el costo de los servicios.

%+ Mejora significativamente la comunicacion de TI.

En relaciéon al area de Tl del AICM

% Logra la satisfaccion de los usuarios con los servicios de TI.

% Mejora la calidad del servicio.

% Reducir los costos operacionales.

% Promover y mejorar el trabajo en equipo y aumenta la comunicacion.

% Los cambios son mas faciles de llevar acabo.

% Sincronizacién de Tl con el negocio.

% Se estandarizan los procedimientos los cuales son mas faciles de
comprender.
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Con el cliente las ventajas de la implementacion de ITIL radican principalmente en:

Los servicios de Tl debidamente detallados y documentados.
Incremento de la calidad de los servicios.

% Canales de comunicacion mas adecuados y precisos.

+» Adecuada alineacion de los servicios con las necesidades.

X/ X/
L XA X

4

3.2.2 Beneficios de ITIL para la Organizacion

Reforzar la imagen que los actuales clientes y usuarios tienen respecto a los
servicios de Tl en su administracion y uso respectivamente, asi como también
fortalecer las medidas asociadas a preservar la continuidad de los servicios
provistos obteniendo una diminucién eficiente de incidentes y requerimientos de
cambio.

ITIL w2
ITIL W3
Funciones
G de Operaciones
G. del Catilogo Planif. ¥ Soporte . Técnica
G. Hiveles Servicio G. de Cambios G. de Aplicacionss
G. de la Capacidad G. Configuracion G. de Eventos
. de Disponibilidad G. de Entregas G. de Incidencias
G. Financiera G. de Continuidad Validacion y pruebas  G. de Peticiones
G. del Portfolio G. de Seguridad Evaluacion G. de Problemas
G. de la Demanda G. de Proveedores G. Conocimiento G. de Acceso
Estrategia > Disefin e Transicion R Operacion

T Mejora

Mejora Continua

Informes

llustracién 8 Diagrama procesos de ITIL.
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3.3 Tecnologias de la informacion

itSMF

The IT Service Management Forum es una organizacion independiente y sin goce
de lucro, es manejada y funcional por sus miembros enfocados en la promocién y
el desarrollo de la Gestion del servicio. La organizacién es global con presencia en
43 paises. El itSMF publica los libros en Tl y los asuntos en la gestién de servicios
y tienen su propio comportamiento regular (charla de servicio) que se publica en
formatos electronicos y de papel.

3.4 La Mesa de Servicio

La Mesa de Servicio es un conjunto de servicios que se implementa en las
organizaciones con el objetivo de:

% Llevar un registro de todos los incidentes y solicitudes de Servicio,
asignando categorias y codigos de prioridad.

% La Mesa de Servicio provee la primera linea de soporte y resuelve una
parte de los Incidentes y Requerimientos de servicio, asi como proceder a
escalarlos cuando sea necesario.

% Mantener a los usuarios informados de cambios inminentes, interrupciones
planeadas y progreso de sus incidentes y requerimientos.

% Realizar encuestas de satisfaccion cuando sea necesario.

% Actualizar el CMS bajo el control de Gestion de Configuracion.

Con los objetivos antes mencionados la Mesa de Servicio tiene como
caracteristicas:

« Estar constituida por personal que cuente con los conocimientos en el
campo y asi poder atender sin distincion cualquier solicitud de servicio e
incidencia.

% Cumplir con la entrega de informes de Gestion y realizar interaccion con los
usuarios para el seguimiento de sus llamadas o solicitudes de servicio.

% Debe sincronizar sus actividades con las del negocio y proponer mejoras en
la implementacién del servicio.
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La Mesa de Servicio debe traer beneficios a la organizacion, que en este caso se
vean reflejados en:

Disminucion de costos al utilizar convenientemente sus recursos Yy
tecnologias.

Brindar los mas altos estandares de satisfaccion a los usuarios
garantizando su aprovechamiento eficiencia y comodidad laboral.

Participa en el reconocimiento de nuevas areas de oportunidad en el
negocio.

La Mesa de Servicio debe ser una parte primordial en la organizacion, ya que
interactla con los usuarios, siendo esta la cara 'y primera impresion al suscitarse
algun incidente, solicitud o requerimiento del usuario y/o cliente, por lo cual debe
actuar con un trabajo profesional y de alto nivel para lograr una exitosa percepcién
y satisfaccion del cliente y usuario.

Para un desarrollo exitoso del negocio es importante para los clientes y usuarios
contar con una atencién pronta y personalizada que brinde:

% Rapidez y solucion a sus peticiones de servicio.

+ Cumplimiento de los SLA.

+« Informacion y actualizacion sobre del seguimiento de sus peticiones de
servicio.

+« Informacion de caracter consultivo y estadistico sobre el dominio en
ejecucion.

3.4.1 Actividades de la Mesa de Servicio

En la Mesa de Servicio se llevan a cabo una serie de actividades con el fin de
cumplir los propositos del area, centralizados en los siguientes aspectos:

*
°

X/
°e

X/

X/ X/
L XA X

0

Centrar los procesos asociados a Tl, por medio de la admisién y control de
incidentes, peticiones de servicio, solicitudes de cambio y consultas.
Restablecer el servicio, minimizando el impacto al negocio, enmarcados en
los niveles de servicio establecidos dandole prioridad al negocio.

Elaborar informes, notificar y promover, facilitando el intercambio de
informacion.

Generar valor a la organizacion

Desarrollarse como una funcién estratégica, soportando la identificacion y
reduccion de costos relacionados con el soporte de la infraestructura de TI.
Proporcionar los medios necesarios para garantizar la satisfaccion de

nuevas oportunidades de negocio.
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3.4.2 Funciones comunes

X/
L X4

X/
L X4

X/
L %4

X/
L %4

X/
o

Atender solicitudes, por medio de llamadas o via correo electrénico, lo cual
funge como primera linea de contacto con el cliente.

Registrar y monitorear las incidencias, solicitudes de servicio y las quejas
reportadas: de igual maneara se debera mantener a los clientes informados
sobre el estado de sus solicitudes y la evolucion delos mismos.

Al recibir una solicitud esta se debe verificar para su inmediata solucion, en
caso de no ser resuelta por el primer nivel de soporte se debe escalar al
siguiente nivel de servicio conveniente.

Monitorear y ampliar los procedimientos relativos con base en los SLA.
Verificar que la solicitud interpuesta por el usuario o cliente, sea
debidamente atendida, incluyendo el cierre y la verificacion.

Desarrollar una comunicacion y mejora en los niveles de servicio a corto
plazo hacia los clientes y usuarios.

Detectar o contribuir a la identificacion del problema.

Dar cierre a las incidencias y confirmar con los clientes su entrega.

Informar a los clientes y usuarios la evolucion de su solicitud.

3.4.3 Tipos de Mesa de Servicio

Mesa de Servicio Local

Recomendada para:

X/
L X4

X/
L X4

X/
L X4
X/

o

Ubicacion unica.

Donde exista fuerte diferencia de idiomas, culturas o politicas.
Soporte especializado o grupos de usuarios criticos VIP.
Concentrar habilidades técnicas de especialistas.

Mesa de Servicio Centralizada

Recomendada para:

34

X/
L X4

>

0

L)

X/
L %4

Mejorar la utilizacion de recursos que lleva a una reduccion de los costos
operativos.

Consistencia del servicio y métricas entendibles

Una presencia Local puede aun ser requerida para soporte.
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Mesa de Servicio Virtual:

Recomendada para

X/
o
*
°e
*
°

Organizacion con multiples ubicaciones
Soporta una solucién “Follow the Sun”

Requiere una base de datos compartida, escalacion bien controlada y

procedimientos de registros estandares.

3.4.4 Criterios para seleccionar una Mesa de Servicio

3

*¢

3

*¢

X/
£ %4

X/
£ %4

X/
o

X/
o

X/
o

/7
L X4

X/
L X4

Los planes y estrategias que tiene el negocio.
El profesionalismo y las capacidades que tiene la organizacion.
Los costos y el presupuesto.
Naturaleza del negocio y el tamafio de la organizacion.
Estructura de la organizacion.
% Ubicacion o ubicaciones.
+ Cantidad de clientes para atender.
+ Establecer un horario de trabajo en la organizacion.
¢ Identificar los idiomas manejados por usuarios y clientes.
Numero, rango Yy tipo de aplicaciones a soportar
s Estandar
« Propietarias
% Especializadas
Necesidades del negocio en general.
Cantidad de empleados.
Volumen actual de llamadas.
Tecnologia que se debe soportar

Identificar el nivel de habilidad no solo de los clientes y empleados sino

también de los usuarios.
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3.5 Gestion de Incidentes

El proposito de la Gestidn de incidentes es restablecer el funcionamiento normal
del servicio lo mas pronto posible y minimizar el impacto adverso en las
operaciones del negocio, garantizando asi que los niveles acordados de calidad
del servicio y la disponibilidad se mantengan.

Alcance y objetivos

La gestion de incidentes incluye cualquier evento que afecte la interrupcién de un
servicio, los incidentes pueden ser:

X/

% Comunicados directamente por los usuarios a través de la Mesa de
Servicio.

% Comunicados a través de la gestion de una interfaz de Gestién de Eventos.

% Reportes y registros por el personal técnico.

Los objetivos del proceso de Gestion de incidentes son:

*

% Asegurar que los métodos y procedimientos estandarizados se utilizan
para respuesta eficaz y rapida, hacer el analisis, documentar y gestionar
continuamente los reportes de incidentes.

% Aumentar la visibilidad y la comunicacion de los incidentes al negocio y
personal de soporte.

% Mejorar la percepcion del negocio hacia Tl mediante el uso de un enfoque
profesional para resolver con rapidez y comunicar incidentes que se
susciten.

% Alinear las actividades de Gestion de incidentes con las prioridades de la
empresa.

% Mantener la satisfaccion del usuario con la calidad de los servicios de TI.

Seguimiento del estado de un incidente

Dentro de un sistema de gestion de incidentes, los codigos de estado pueden
estar relacionados con los incidentes para indicar donde estan en relacion al ciclo
de vida, por ejemplo, en los codigos de estado siguientes:
% Abierto
« En progreso
% Pendiente

X/

<+ Proveedor
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*>

¢ Usuario
Cambio
+ Resuelto
+ Cerrado

L)

X/
o

Cumplimiento de Solicitudes

El proposito del cumplimiento de solicitudes es manejar el ciclo de vida de todas
las solicitudes de servicio de los usuarios con el objetivo de:

% Proveer un canal para que los usuarios puedan solicitar y recibir servicios
estandar, predefinidos y aprobados

“+ Proveer informacion a usuarios, relativa a la disponibilidad de los servicios
estandar.

¢+ Apoyar con informacién general, consultas y quejas.

Debido al contacto permanente con los usuarios la Gestion de Incidentes esta
intensamente ligada a la Mesa de Servicio.

Mejora continua

El propdsito de la mejora continua es alinear y realinear continuamente los
servicios informéticos a las dinamicas necesidades del negocio mediante la
identificacion e implementacién de mejoras a los servicios de Tl que apoyan a los
procesos del negocio.

Los objetivos estan encaminados a:

% Revisar, analizar y hacer recomendaciones sobre las oportunidades de
mejora en cada fase del Ciclo de Vida.

% Revisar y analizar los logros de los niveles de servicio.

+ Identificar e implementar actividades individuales para mejorar la calidad del
servicio de TI, mejorando la eficiencia y efectividad de los proceso de ITSM

s Mejorar la rentabilidad de la presentacion de servicios de Tl sin sacrificar la
satisfaccion del cliente.

Registro de CSI (Mejora Continua del Servicio) Un registro de CSI se debe
mantener para registrar todas las oportunidades de mejora y debe ser considerado
como parte del sistema de Gestidn del conocimiento del servicio (SKMS).

Cada iniciativa de mejora debe ser:
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+ Clasificada en pequefia, mediana o grande.
< Justificada.
% Priorizada.

El registro de CSI presentara una estructura y visibilidad a CSI.
El Ciclo Deming

Se debe recurrir al Ciclo Deming para lograr un Control continuo de calidad y

consolidacion.
Planear L @ Hacer
e
Actuar K_B Verificar

llustraciéon 9 Ciclo Deming.

Tipos de Métricas
Métricas Técnicas
Son normalmente, métricas basadas en componentes y aplicaciones.

% Desemperfio de aplicaciones

% Disponibilidad del servicio
Métricas de proceso
Estas ayudan a determinar la salud general de un proceso y son utilizadas como
entrada cuando se identifican oportunidades de mejora.

% Calidad

+ Desempefio

< Valor

/7

% Cumplimiento

Métricas de Servicio
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Las métricas de servicio estan relacionadas con el servicio de principio a fin.

L)

L)

3.6 Ubicacion general

% Disponibilidad del servicio.
% Tiempo de respuesta.

Como primer actividad para el proyecto, necesitaba ubicar y visualizar al

Aeropuerto en el nivel de madurez que se encontraba con respecto a

% Visidn y estrategia
+ Procesos

L)

< Personas
% Tecnologia
«» Cultura

Para esto usé el modelo ITIL Maturity Model que asigna puntajes y con respecto
de estos ubicamos el escenario de madurez en los procesos de Incidentes y
Cambios que refleja el Aeropuerto antes de iniciar el proyecto.

Aplicado en la fecha de Agosto-2012

The service management process maturity framework

1 2 3 4 5
LEVEL NAME
INITIAL REPEATABLE DEFINED MANAGED OPTIMIZING
Vision and Minimal funds and | No clear | Documented and | Clear direction | Integrated
steering resources with little | objectives or | agreed formal | with business | strategic plans
activity formal targets objectives and | goals, objectives | inextricably linked
Results temporary, | Funds and targets and formal with overall
not retained resources Formally published, | targets, measured | business plans,
Sporadic reports and available mo.nltored and | progress gogls . and
. reviewed plans . objectives
reviews Irregular, Effective
unplanned Well-funded and | management Continuous
activities, appropriately reports  actively | monitoring,
reporting and | resourced used measurement,
reviews Regular, planned | Integrated rae;;:jortlng alerting
reporting and | process plans
reviews linked to business | reviews linked to
and IT plans a continual
Regular process of
. improvement
improvements,
planned and | Regular reviews

and/or audits for
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reviewed effectiveness,
efficiency and
compliance
Process Loosely defined | Defined Clearly defined and | Well-defined Well-defined
processes and | processes and | well-publicized processes, processes and
procedures, used | procedures processes and procedures and | procedures part
reactively . standards, of corporate
Largely reactive | procedures ) )
included in culture
when problems | process
Regular, planned . .
occur all IT staff job | Proactive and
Irregular, activities . .
. descriptions pre-emptive
Totally reactive | unplanned
L Good ) process
processes activities . Clearly  defined
documentation .
process interfaces
Irregular, unplanned . .
S Occasionally and dependencies
activities roactive process
P P Integrated Service
Management and
systems
development
processes
Mainly  proactive
process
People Loosely defined | Self-contained Clearly defined and | Inter- and intra- | Business aligned
roles or | roles and | agreed roles and | process team | objectives and
responsibilities responsibilities responsibilities working formal targets
Formal objectives | Responsibilities actively
and targets clearly defined in | monitored as part
Formalized all . !T job | of .t.he everyday
- descriptions activity
process training
plans Roles and
responsibilities
part of an overall
corporate culture
Technology Manual processes or | Many  discrete | Continuous data | Continuous Well-documented
a few  specific, | tools, but a lack | collection with | monitoring overall tool
discrete tools of control alarm and | measurement, architecture  with
(pockets/islands) Data stored in threshold reporting and | complete
oo threshold . . .
separate monitoring integration in all
locations Consolidated data alertmg to a | areas of people,
. centralized set of | processes and
retained and used | .
. integrated technology
for formal planning,
toolsets,
forecasting and | databases
trendin
9 and processes
Culture Tool and technology- | Product and | Service and | Business focused | A continual
based and driven | service-based Customer-oriented | with an | improvement
with a strong activity | and driven with a formalized | understanding of | attitude, together
Focus approach the wider issues with a strategic
business  focus.
An understanding
of the value of IT
to the
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business and its
role within the
business  value
chain

SERVICE DESING ITIL V3. Appendix H: The Service Management process maturity framework.

Vision y Direccion

Personas

Procesos

Puntuacion Aspecto Nivel de Madurez
0 No existe alguna estrategia de | Inicial
implementacion para la Gestion de
Incidentes y Gestion de Cambios
1 Existen Actividades planeadas Repetible, Definido
3 Existe una estrategia concreta y definida | Gestionado, optimizado
Puntuaci6n Aspecto Nivel de Madurez
0 Las personas de la entidad no conocen | Inicial
las herramientas implementadas que
permiten  documentar, notificar 0
registrar incidentes o cambios.
1 Las personas de la entidad conocen | Repetible, Definido
algunas de las herramientas y servicios,
pero no recurren a su Uso y No conocen
los beneficios de implementarlas
3 Las personas cuentan con el | Gestionado, optimizado
conocimiento 'y la  capacitacion
adecuada en Gestion de Incidentes y
Gestion de Cambios.
Puntuacion Aspecto Nivel de Madurez
0 No se cuenta con procedimientos y | Inicial
documentos estandarizados.
1 Se cuenta con algunos procesos y | Repetible, Definido
estos en parte estandarizados y sin
difusion
3 Existe al manual donde se describe | Gestionado,
como documentar y seguir los | optimizado

procedimientos de forma clara y
difundida por la entidad.
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Tecnologia

Puntuacion

Aspecto

Nivel de Madurez

0

Los sistemas de TIC Unicamente estan
enfocados a cubrir lo que en el
momento se cree necesario

Inicial

Los sistemas de TIC intentan cubrir
exigencias basicas de los usuarios

Repetible, Definido

Las decisiones tecnolégicas se toman
considerando las variables de beneficio,
costo y analisis de riesgos

Gestionado, optimizado

Cultura

Puntuacion

Aspecto

Nivel de Madurez

0

La innovacion y adecuacién a las
tendencias no son parte de los intereses
de la entidad.

Inicial

Existe disposiciobn e iniciativa para
emprender cambios culturales.

Repetible, Definido

Existe una visibn planteada que
promueve la cultura de la innovacion y
erradica la renuencia al cambio
promoviendo incentivos y/o apoyos.

Gestionado, optimizado

Tenemos 5 niveles distribuidos de la siguiente manera

42
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Resultado de la medicion de madurez de los procesos de Gestidn de Incidentes y
Gestion de Cambios

Proceso Vision vy | Personas | Procesos | Tecnologia | Cultura
Direccion
Gestion de | 1 1 1 1
incidentes
Gestion de
: 1 0 1 1 0
Cambios

Se retomaran estos resultados y se compararan posteriormente con los obtenidos

a la implementacion que generaran

el andlisis mencionado en el punto

“Resultados y Evolucion.”

3.7 Metodologia

La metodologia adoptada con la que llevé a cabo el presente proyecto,
comprendio las siguientes actividades.

X/
L X4

X/
L X4

Revision y recopilacion de informaciéon sobre MAAGTICSI, ITIL vy
requerimientos necesarios para implementar una Mesa de Servicio, asi
como lo que refiere al tema de operacién, adquisicion y arrendamiento de
servicios a implementar en el AICM.

Comprender los conceptos fundamentales sobre MAGTICSI e ITIL
Consultar implementaciones similares basadas en ITIL y MAAGTICSI en
otras dependencias del Gobierno Federal e iniciativa privada

Identificar las herramientas necesarias para su implementacion.

Detectar en que procesos se aplicara ITIL y su influencia en MAAGTICSI
Definir los requerimientos técnicos y funcionales del area de Soporte
Técnico del AICM para plantear su implementacion.

El levantamiento de necesidades técnicas, actividad donde se estableceran
los requisitos minimos con respecto a hardware y software que soporte la
operacion.

El levantamiento de necesidades funcionales, que consta de una actividad
donde se realizan entrevistas con los encargados del area de la Gerencia
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de Soporte Técnico y Comunicaciones con el fin de puntualizar y
comprender el flujo de los procesos de Gestidon de Incidentes y Solicitudes
de Cambio

3.8 Utilizando ITIL en AICM

Para comenzar la comprension de ITIL para la implementacién de la Mesa de
Servicio en el Aeropuerto, inicie con la estrategia del servicio.

3.8.1 Estrategia del servicio

Tiene como objetivo definir una estrategia para lograr que los servicios ofrecidos
por parte del Aeropuerto internacional de la Ciudad de México y sus proveedores
satisfagan las necesidades de los usuarios, asi como también se definira una
estrategia para gestionar dichos servicios.

Para establecer una estrategia del servicio el Aeropuerto debe basarse en los
siguientes puntos:

+ Establecer una estrategia de Tl alineada a la estrategia de la organizacion,
a través de la mision, vision y objetivos estratégicos, estos referidos en el
presente informe en el capitulo 1.

% Una clara identificacion de la definiciébn de los servicios, proveedores y los
clientes y/o usuarios que los utilizan.

% La habilidad de definir como se creara y entregara valor.

% Alinear los servicios ofrecidos a la estrategia.

% Proponer servicios que distingan a la empresa.

% Contemplar los riesgos y debilidades para brindar los servicios ofrecidos.

« Explotar las fortalezas y detectar las debilidades, que en este caso, fungen
como principales componentes para lograr nuestro objetivo.

La estrategia del Servicio nos sirvido de base para la fase de disefio, transiciéon y
operacion del servicio y asi adecuarse a las politicas, vision y misién global del
negocio.

¢ Qué servicios Ofrece Aeropuerto Internacional de la Ciudad de México?
La empresa ofrece un portafolio de servicios muy extenso entre los cuales

encontramos, por parte de la subdireccion de Sistemas:
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% Cableado y canalizacion
% Telefonia

% Seguridad Perimetral

% Audio y voceo

¢ Automatizacion

« Data Center

+ Base de Datos
Servidores

LAN y WI-FI

Aplicaciéon FIDS

Control de Accesos
Computo de Usuario Final
Aplicaciones

%+ Soporte técnico

X/
L %4

X/
L %4

X/
o

X/
o

/7
L X4

/7
L X4

Soporte Técnico se encargard de brindar servicios de Gestion de Incidentes y
Gestidbn de cambios a través de su sistema “Mesa de Servicio”, en general
comprenderemos los servicios de TIC del AICM dentro del siguiente esquema
propuesto, identificandolos como dominios y sus subdominios tecnoldgicos.
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SERVICIOS DE TI AEROPUERTO INTERNACIONAL DE LA CIUDAD DE MEXICO

Soporte Técnico

Comunicaciones y equipos
electrénicos

Seguridad

Internet/Intranet

Automatizacion

Computo Central y/o

Distribuido

Aplicaciones

- nQz.=00

SUBDOMINIO TECNOLOGICO

-Red LAN y WI-FI
-Cableado y canalizacion
-Computo de usuario final-Mesa de Ayuda

-Telefonia
-Audio y voceo
-Aplicacion FIDS

-Seguridad Perimetral
-Politicas de Seguridad
-Control de Accesos

-Internet
-Intranet

-Automatizacién

-Servidores
-Data center
-Bases Datos

-Aplicaciones

llustracién 10 Modelo propuesto de categorizaciéon de Servicios.

La reorganizacion propuesta de los servicios se hace con Dominios y
Subdominios, lo que nos permite identificar, ademas de servicios, la categoria de
la que se desprenden.
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3.8.1.2 Definicion de la estructura de la Mesa de Servicio

Para asistir a los usuarios y como parte de la escalacion, esta Mesa de Servicio
debe contar con personal calificado en sitio para la atencién de incidentes vy
solicitudes del personal.

La ubicacion del Aeropuerto Internacional de la Ciudad de México; es ubicacion
Gnica, por tanto, bastaria con un minimo de personal en sitio (de 2 a 3 personas)
ubicado dentro de las instalaciones del Aeropuerto.

Con el reducido numero de presencia local, se facilita a la empresa poder
gestionar el area para dicho fin, sin mayor inconveniente.

En cuestion al personal de mesa encargado de atender llamadas, no
necesariamente debe estar dentro de las instalaciones del Aeropuerto, este
existira externo a las instalaciones sin ningun problema.

En referencia a las caracteristicas de los usuarios que seran atendidos; No se
encuentran diferencias de idioma, culturales y/o politicas, o que permite facilitar el
perfil del personal a contratar.

Optimizacion de recursos: Se pretende optar por una reduccion de costos
operativos.

Fundamentado en lo anterior, se propone una Estructura Centralizada de Mesa
de Servicio descrita a continuacion.

Estructura Centralizada de Mesa de Servicio: Esta Mesa de Servicio Centralizada
soporta la atencion de todos los usuarios del AICM independientemente de su
ubicacion.

Requerimientos: Liderazgo, Mision orientada al negocio y establecida segun los
recursos del negocio.

Ventajas:

*

% Los usuarios saben dénde requerir el soporte.

%

% El personal requerido es menor, por lo cual se reduce la capacitacion, el
equipo y los costos de instalacion.
% Panorama de administracion de eventos consolidado.

L)
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Realice el siguiente diagrama para la comprension de Mesa de

Servicio
Centralizada en el AICM.
Usuario AICM Usuario AICM Usuario AICM
Ubicacién 1 Ubicacién 2 Ubicacién 3
Mesa de Servicio Centralizada
(Primer Nivel de Servicio)
Soporte
Segundo Nivel '

-Red LAN y WI-FI. -Seguridad Perimetral.

-Cableado y Canalizacion. S -Politicas de Seguridad.

-Computo de usuario Final. ARASEIIEE -Control de Accesos.

-Audio y Voceo.
-Aplicacion FIDS.
-Servidores. licaci
-Internet/Intranet -Data Center. -Automatizacién ApliEdienes
-Base de Datos
Soporte
deTerceros
Proveedor de Seguridad Proveedor de Automatizacién Proveedor de subsistema de Servidores
-CAVEO (ironport spam) “MAYPARK -Focus on Services (Servidores Virtuales)
-TrendMicro (Proteccién Servidores Virtuales) -SYSPARK -SYC (Servidores)
-Microsoft Endpoint Protection (antivirus)
Proveedor de FIDS, Audio y Proveedor de LAN y WIFI
voceo Proveedor de Cableado -NETCONTROL
-Audio Video y Control -PGCOM

Proveedor de Aplicaciones
-Desarrollo Externo

llustracién 11 Modelo propuesto de Mesa de Servicio Centralizada.
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3.8.1.3 Ciclo de Vida de |la Mesa de Servicio

La Mesa de Servicio contard con el siguiente ciclo de vida a continuacion
propuesto, relacionando de forma nitida un conjunto de servicios que forman
parte de ITIL como: Gestién del catalo de Servicios, Gestibn de problemas,
Gestion del Conocimiento, Gestion de la configuracion y Gestion de SLA con el
objetivo de cumplir con las expectativas de calidad, con la que los usuarios
esperan recibir sus productos o servicios por parte de la empresa.

FAQ
» —
web

Sl

Conocimiento

Gestion del ‘

Gestion de la
E-mail Configuracién

CMDB
A

Usuario ' B
AICM

< — % Autoatencién

Gestion de
| incidentes

NO

LLamada

vinculacion

Gestion de
Solicitudes

i
ke ¢

Mesa de »
Servicio BD
Tickets

Gestion de los
SLA

A
>
Gestion de
| Catalogo de

Servicio

Gestion de
Problemas

CAB
Gestion de
X ‘-
Cambios

llustracién 12 Modelo propuesto Ciclo de vida de la Mesa de Servicio.

e

é¢Cambio?
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Este modelo propuesto en la Mesa de Servicio esta integrado por tres capas
generales cuya organizacion operativa e implementacién esta dirigida a un control
centralizado que distribuye el manejo de solicitudes registradas (incidentes,
eventos, problemas y cambios) asi como el soporte a diferentes tipos usuarios.
Esta Mesa de Servicio tiene como principal caracteristica contar con la ejecucion
de procesos alineados a ITIL V3 en conjunto con un tratamiento evolutivo de
cumplimiento al Marco Rector MAAGTICSI.

Objetivos

1 Fungir como punto Unico de contacto en materia de incidentes y
requerimientos relacionados con tecnologias de la informacion y
comunicaciones.

2 Recepcion, clasificacion, registro, escalacion, seguimiento y cierre de
los incidentes, problemas, peticiones de cambio y solicitudes de
servicio, reportados por los usuarios internos del Aeropuerto
internacional de la Ciudad de México y mantener dicho servicio.

3 Tener la capacidad de atender al nimero de usuarios del Aeropuerto
Internacional de la Ciudad, asi como mantenerlos informados sobre
el estado de sus solicitudes levantadas.

4 Debera ser responsable en todo momento de la gestion de la
satisfaccion de los usuarios en materia de servicios tecnoldgicos,
asegurando que los incidentes y requerimientos reportados sean
resuelto dentro de los niveles de servicio solicitados, ademas de
revisar y detectar las mejores propuestas en el plan de mejora
continua.

5 Documentar todos y cada uno de los casos reportados, relacionados
con tecnologias de la informacion y comunicaciones, la forma de
como se solucionaron, lista de verificacion de fallas particulares,
preguntas y respuestas frecuentes asi como generar, salvaguardar y
mantener actualizado la base de datos de conocimiento.

6 Disefiar conjuntamente la implementacion del catalogo de servicio,
de acuerdo al MAAGTICSI.

Mecanismo para realizar Solicitudes

1. Los usuarios pueden levantar sus solicitudes mediante una interfaz
web desde los navegadores mas comunes via internet mediante su
nombre de usuario y/o niumero.
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2. Los usuarios del Aeropuerto internacional de la Ciudad de México
podran realizar solicitudes via telefénica a un numero de extension
comun, desde las lineas disponibles en su area de trabajo.

3. Los usuarios pueden levantar sus solicitudes via correo electrénico.

Tipos de atencion

1. Llamada telefonica: El Personal y la infraestructura de la Mesa de
Servicio tendra la capacidad de atender un estimado de 1000
usuarios, con un promedio de 780 llamadas mensuales (35 llamadas
diarias), en un horario corrido de 8:00hrs a 20:00hrs, de lunes a
viernes y dias festivos (marcados por la ley Federal del trabajo).

2. Remota: Los agentes realizaran conexion remota al equipo del
usuario a través de herramientas que permitan realizar esta actividad
(Team Viewer preferentemente) con las medidas de seguridad
pertinente, para solucionar de manera agil y eficaz, en un horario
corrido de 8:00hrs a 20:00hrs.

3. Sitio: Se contara con personal técnico ubicado dentro de las
instalaciones del Aeropuerto Internacional de la Ciudad de México,
con el fin de cubrir las necesidades que requieran una solucion que
no pueda ser mitigada via telefénica o remota, en un horario corrido
de 8:00hrs a 20:00hrs.

4. Mail: Se recibiran via mail las solicitudes de los usuarios y se
procedera a su atencion.

Registro y estado de solicitudes

Invariablemente todas la solicitudes de servicio seran registradas por la Mesa de
Servicio mediante un ticket, el cual estara identificado por un nimero de orden de
servicio que sera proporcionado al usuario en el momento del registro de la
solicitud, este numero sera enviado mediante correo electronico junto con los
datos y especificaciones registradas de su solicitud, el cual le permitira, en caso de
requerirlo, estar informado sobre el estado de su reporte.

La Mesa de Servicio se pondra en contacto con el usuario via telefénica o malil

para mantener monitoreado el estado de su solicitud y al momento del cierre de la
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misma se le aplicara una encuesta para medir el nivel de satisfaccion del servicio
brindado.

3.8.2 Diseiio del servicio

En esta fase se pretende realizar una construccién y disefio de los nuevos
servicios para que se alineen e incorporen en la gestion de Tl en la empresa
Aeropuerto internacional de la Ciudad de México, los servicio que se pretenden
incorporar son Gestidn de incidentes y Gestion de solicitudes de cambio. Estos
servicios demandan una correcta operacién de los siguientes aspectos, para su
implementacion:

3.8.2.1 Gestion de incidentes

En el Aeropuerto Internacional de la Ciudad de México no contamos con una Mesa
de Servicio con estructura bien definida, esta limitada la cuestién de herramientas
para la gestion y con respecto al registro de solicitudes y punto Unico de contacto,
no se tiene el control adecuado para su administracion.

Falta sé visualice su participacion y pertenencia en el MAAGTICSI y se trabaje
con apego a lineamientos definidos.

En resumen, la organizacion necesita de un servicio eficiente con las
herramientas necesarias para afrontar los requerimientos en cuestion de
Tecnologias de la Informacion que una organizaciéon de tal magnitud demanda.

Con la gestion de incidentes se busca la calidad en la atencion de los incidentes
reportados y la prontitud en que estos sean mitigados, esto nos permita
encaminarnos a solucionar problemas y/o convertirlos en errores conocidos que
ayuden a reducir la gravedad del impacto en la interrupcion del servicio y se logre
comprometer, lo mas claro posible, la operacion del negocio.

La gestion de incidentes permitird detectar la causa raiz de los incidentes para
ofrecer una solucién adecuada, pronta y de calidad al usuario o cliente.

Este proceso se encuentra fuertemente ligado con la Mesa de Servicio, ya que es
la interaccion directa con los usuarios y establece la comunicacion primordial entre
los incidentes al negocio y personal de soporte.

El correcto funcionamiento de la gestion de incidentes nos brinda como
consecuencia mantener la satisfaccion de los usuarios y mejorar la percepcion del
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Aeropuerto Internacional de la Ciudad de México hacia Tl, mediante el uso de un
enfoque profesional para resolver con rapidez y comunicacion los incidentes que
se susciten.

Se ilustra y describe el proceso de incidentes con el diagrama abajo descrito.

GESTION DE INCIDENTES

Staff Mesa de Ayuda
Usuarios o - Primer Nivel de
. Administrador de (
Herramientas de Incident Soporte ), Soporte Mesa de Ayuda
Monitoreo RO CEHIES Técnico AICM (Segundo
Nivel de Soporte)
Reporte de - R
LSUarios o > Detecc_lor]dv riglstro de
: incidentes
Herramientas Registro de los
ge Monlioreo — detalles del incidente
m
CMDB
c
— .

L 4 2
‘ ‘ Clasificacion y Soporte Inicial ‘ Ry ™
5 c
RFC para la resolucion Detalles actualizados =
del incidente del incidente g
" Work-Arounds del g.
incidente o]
-
~——— | c
2
Y £
N . " =
‘ ‘ Investigacion y Diagnostico - g)n
Recoleccion y Analisis de Evaluacion de los =
informacién relacionada detalles del incidente 8
/\ B
b
c
Y o]
Resolucion y Recuperacion P N E‘
Detalles incidentes zg
actualizados y de RFC para futuras =
resolucién soluciones e}

Y

Cierre del Incidente >

llustracién 13 Modelo Propuesto Gestién de Incidentes.
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Para la figura anterior donde se ilustra la Gestion de Incidentes tenemos la
siguiente descripcion:

ENTRADAS SALIDAS
e  Solicitud de servicio. Cierre de incidentes
. Reporte de incidente hecho por el usuario de Registro a la CMDB.
AICM.
e Reporte de incidencias hecho por alguna | Registro de problemas y errores conocidos.
herramienta de monitoreo. Requerimiento de Cambio o Configuracién (RFC)
ROLES ACTIVIDAD DOCUMENTOS INVOLUCRADOS
Mesa de Ayuda 1. Deteccién y Registro del Incidente. Aqui se registran los detalles del
Incidente.
Es el procedimiento inicial de este proceso, el cual
tiene como objetivo la deteccion y registro de los
detalles del incidente en la mesa de ayuda, y la
generacion de alertas al grupo de soporte a la
operacion correspondiente seglin sea necesario.
Este proceso es activado por los reportes de los
usuarios o las alertas que generan las herramientas
de monitoreo (En caso de contar con ellas).
Mesa de ayuda 2. Clasificacion y Soporte Inicial. Detalles actualizados de los incidentes

donde se especifique la priorizacién
segun la clasificacion del incidente.
Aqui se define la razén del incidente y se orienta a
las acciones correspondientes de resolucion.

En este proceso se lleva a cabo la Clasificacion, que
es uno de los aspectos de la gestién de incidentes
mas importantes.

Se realiza una validacién de la CMDB y si el
incidente puede ser resulto por el staff de mesa de
ayuda (primera linea de soporte) se cierra el
incidente, si no se envia el requerimiento al grupo de
soporte de AICM (segunda linea de soporte) segln
sea el caso.

Nivel de  Soporte | 3. Investigacion y Diagnostico Diagnostico realizado basado en los
Asignado al incidente detalles del incidente.

En esta fase de proceso de la gestién de incidentes
se lleva a cabo la evaluacion de los detalles de los | Especificacion de la seleccion del
incidentes, posteriormente se recolecta y analiza la | work-around.

informacion relevante para llevar a cabo la resolucién
del incidente, es importante que en la documentacion
de esta fase se incluya cualquier work- around a la
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ruta donde se llevo a cabo el diagnostico por parte de
cualquier linea de soporte.

Nivel de  soporte
asignado al incidente

4. Resoluciéon y Recuperacion

En esta etapa se lleva a cabo la resolucion usando el
work-around segun el diagnéstico realizando en la
etapa anterior, se agrega el RFC y se toman las
acciones de recuperacion convenientes.

Registro de RFC para la resolucién de
incidentes futuros.

Detalles de la recuperacion.

Mesa de ayuda

5. Cierre de incidentes

En esta parte se realiza la confirmacion de resoluciéon
del incidente con el usuario origen, asignando la
categoria de cerrado al incidente.

Detalles actualizados del incidente.

Registro del incidente cerrado.

Mesa de Servicio

6. Duefio,
Comunicacioén

Monitoreo, Seguimiento y

Este proceso se lleva a cabo durante todo el ciclo de
vida del incidente, por medio de este proceso se
garantiza el correcto funcionamiento del proceso de
Gestion de Incidentes, ya que se monitorea el estatus
del incidente y se escalan los incidentes segin sea
requerido y se informa al usuario cuando el incidente
es resuelto.

Detalles del escalonamiento del

incidente.

Reportes del detalle del progreso del
incidente.

Reportes del usuario y resolucion y
resolucion del incidente

3.8.2.2 Gestion de Cambios

Aeropuerto internacional de la Ciudad de México no contaba con un proceso de
Gestion de Cambios definido, no se tenian formularios establecidos y el
procedimiento no estaba plasmado para seguimiento.

La gestion de cambios busca que se lleve una evaluacién y planificacion de los
cambios solicitados siguiendo los procedimientos establecidos y asegurando la
calidad y continuidad del servicio de TI.

Los objetivos de la Gestion de Solicitudes son:

+« Proveer un medio en donde los usuarios puedan solicitar y recibir servicios

de calidad.

% Proveer informacion a usuarios y clientes sobre la disponibilidad de los
servicios y de los procedimientos para su obtencion.

% Fuente y entrega de los componentes de los servicios estandar solicitados
(licencias, paqueteria de software, etc.)
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Para lograr que la empresa Aeropuerto Internacional de la Ciudad de México haga
un uso de estos servicios debe:

>

% Realizar monitoreo y orientacion del proceso de cambio.

Registro evaluacién y aceptacion o rechazo de los RFC recibidos.

Citar a reuniones, en caso de ser requerido, para la aprobaciéon de RFC y la
elaboracion de formatos de solicitud de cambios.

++ Dirigir el desarrollo e implementacion del cambio.

++ Evaluacion de los resultados del cambio y cierre en caso de éxito.

L)

X/
o

/7
L X4

Procedimiento de Emergencia

Cuando ocurre una alteracion del servicio que comprometa altamente al negocio,
sea el caso por la cantidad de usuarios involucrados o por equipos, sistemas o
servicios que son en la operacién de la empresa, se debe priorizar por una
respuesta inmediata. Es habitual que la solucién propuesta al problema amerite un
cambio y que este tenga 0 no que efectuarse, debe seguir un procedimiento de
Emergencia.

La metodologia a seguir en estos casos deben estar claramente enunciados y la
validacion puede requerir de

s El CAB de emergencia puede ser llamado para ayudar al gestor de
cambios en la evaluacion y aprobacion de los cambios de emergencia.

En estos casos el objetivo recae en la prioridad de restablecer el servicio, por lo
tanto es seguro que el orden se diferente al habitual y se considere realizar la
documentacion posterior al cambio y registro de la CMDB.

Para evitar problemas y/o incompatibilidades futuras seria recomendable que al
cierre del cambio de urgencia se tenga informacion manteniéndolo como si fuera
un cambio normal.
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0
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llustracién 14 Modelo Propuesto Gestion de Cambios.

3.8.2.3 Gestién de los SLA

X/
o

/7
°e

/7
°e

La calidad, oportunidad y desempefio de los servicios, seran evaluados por
la empresa Aeropuerto internacional de la Ciudad de México mediante el
establecimiento de parametros que conforman los Niveles de Servicio.
Estos pardmetros estaran estrechamente relacionados con:

Servicios de monitoreo de la infraestructura.

La atencion humana.
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% El desempeiio del hardware y software que se preste para realizar el
servicio integral.

s Las mediciones y reportes seran actividades de los procesos de
Administracion para la liberacién y soporte de Servicios que proveeran de
bases y elementos de justificacion para verificar el cumplimiento de los
Acuerdos de Niveles de Servicio, atender incidencias, resolver problemas y
definir las propuestas de mejora.

Para llevar a cabo dicho consenso se debe optar por:

¢ Reuniones entre Funcionarios de Aeropuerto Internacional de la Ciudad de
México para establecer los SLA sus reglas y acuerdos
e Contar con un plan de capacitacion

Como se trabaja con métricas y parametros en los acuerdos, es primordial tener
claramente definidos los servicios que Tl ofrece, asi como también deben contar
con objetivos ajustados a las necesidades nitidas del cliente, esto deja claro que el
punto primordial para el establecimiento de correctos y alcanzables SLA radica en
la comunicacién y entendimiento claro entre quien provee el servicio y el cliente,
en este caso Aeropuerto internacional de la Ciudad de México, y asi anular malos
entendidos que lleven a un fracaso no solo de Servicios de Tl sino del negocio.

3.8.2.4 Gestidn del Catalogo de Servicio

La Gestion del Catalogo de Servicio es parte de la presentacion que tiene el area
de Informatica dentro Aeropuerto Internacional de la Ciudad de México.

Se debe de prestar una comunicacién sin restricciones con las diferentes areas del
Aeropuerto internacional de la Ciudad de México para ubicar cuéles son las
necesidades en cuanto a servicios y estos ser gestionados mediante un catalogo
de Servicios a través de un portafolio de Servicios, este portafolio se enfoca en
dos areas; la proyeccién del servicio y el Catalogo de Servicios, este catélogo va a
contener todos los servicios con que cuenta la empresa, para este caso se
mencionaran los servicios por parte de TI.

El o los servicios deben entregarse con valor, esto quiere decir que sea entregado
sin costo ni riesgo extra, siendo necesario apelar a la garantia (disponibilidad) y
utilidad (que tan adecuada es su utilizacion), la suma de estas dos condiciones
nos dara como resultado obtener una percepciéon de valor muy alta de parte de los
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usuarios. Para la Gestién de Servicios se necesita la contribucién de la Gestién de
la Continuidad, Gestion de la Capacidad, Gestion de la Disponibilidad y Gestién de
la Seguridad, estos procesos deben de estar comunicandose con el catalogo de
servicios.

3.8.2.5 Gestion de la Capacidad

Si no se cuenta con el proceso de Gestiobn de la Capacidad, la empresa
Aeropuerto Internacional de la Ciudad de México esta laborando de manera
intuitiva y sin un previo proceso que lleve su desarrollo acorde al crecimiento de la
infraestructura.

Los objetivos de la organizacion van dirigidos a enfrentar la continua demanda en
desarrollo tecnolégico que se exige por el crecimiento constante del Aeropuerto
Internacional de la Ciudad de México.

Lograr un Aeropuerto competitivo, como su vision lo refiere, obliga a contar con
servicios de alta calidad que minimicen el impacto de futuros incidentes que
comprometan su operacion, esto se logra con servicios planificados y flexibles al
cambio del entorno y las necesidades que se presenten.

Soporte al Centro de Provision del
Servicio Servicios Servicio

A

Monitorizacion y Seguimiento

E | ey "
L- Ll;l | =y o "?.: it
| o
Requisitos |  Planificacion Supervision Gestion
Capacidad Demanda
Peticion )
de Cambios CDB

llustracion 15 Diagrama de la Gestion de la capacidad.
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Descripcion

Soporte al Servicio

Centro de Servicios

Provision del Servicio

Debe existir una estrecha relacién entre la
Gestion de Capacidad y otros procesos de TI.

Asegurar que se dispone de la
capacidad necesaria para el
cumplimiento de los SLA.

Alinear la capacidad de Tl con
los procesos del negocio.

Mejorar el rendimiento y
rentabilidad de los servicios de
TI.

Monitorizacién

Todo proceso debe ser monitorizado
incidente.

Analizando las tendencias de
demanda de Capacidad y el uso
real que se hace de ella.

Emitiendo informes de
rendimiento.

Elaborando métricas que
permitan evaluar la capacidad
real y su impacto en la calidad
del servicio.

Requisitos de la

Los requisitos de capacidad de la organizacién

Los SLA en vigor.

capacidad de TI.
« Los avances de la tecnologia.
« Las provisiones del negocio
Planificacion La gestion de la Capacidad es la encargada « Elaborando un Plan de la

de planificar la capacidad y recursos
necesarios para la prestacion de los servicios
de Tl

K3
<

Capacidad que recoja las
necesidades actuales y futuras
de capacidad.

Modelando, simulando o
reproduciendo diferentes
posibilidades escenarios para
realizar previsiones realistas de
capacidad.

La Gestion de la Capacidad es la responsable

Medir el rendimiento de la
infraestructura informatica.

Asegurar que la capacidad sea
adecuada a los requisitos
establecidos en los SLA.

Supervisar las licencias.
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Gestion de la La gestion de la demanda tiene como < Racionalizar el uso de la
demanda objetivos infraestructura de Tl

< Redistribuir los recursos, si esto
fuera necesario, para asegurar la
capacidad suficiente para los
servicios criticos.

< Planificar la demanda a medio y

largo plazo.
Peticion de cambios Como resultado de la monitorizaciéon y < Elevar un RFC a la Gestion de
andlisis, la Gestion de la Capacidad puede Cambios

solicitar cambios

< Supervisar los resultados del
cambio

« Dar su aprobacion a la Gestion
de Cambios para proceder al
cierre

3.8.2.6 Gestion de problemas

El objetivo principal de la Gestion de problemas es proceder a la determinacion de
las causas que lo generan y como consecuencia a la solucion definitiva de los
mismos, cabe resaltar la diferencia entre problema e incidencia, ya que las
incidencias no se resuelven, se mitigan y los problemas si, se resuelven y se les
da una solucion determinante, lo que nos lleva a proceder de distinta manera en
Su manejo.

Para lograr una administracién de problemas coherente con nuestros objetivos nos
enfocaremos en dos aspectos para su operaciéon, siendo estos reactivo y
preventivo.

Reactivo.
Es la solucién de problemas en respuesta a uno o mas incidentes

% Control de problemas.
++» Control de errores.
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Control de Problemas: Identifica las causas subyacentes de los incidentes para
prevenir futuras incidencias, aqui se involucra la identificacién y registro del
problema, se desarrollan soluciones temporales, se analizan las causas para
identificar el Cl (Elemento de configuracién) que fallé.

Control de errores: Cubre el procedimiento involucrado en el seguimiento de
errores conocidos hasta que son eliminados mediante la implementaciéon de una
solucion que implica un cambio. El objetivo primordial es estar consciente de los
errores, monitorearlos y eliminarlos cuando sea posible y se justifique el costo.

Preventivo

Se refiere a la identificacion y solucion de problemas y errores conocidos antes de
gue ocurran incidentes.

De acuerdo con las mejores practicas de ITIL como parte del soporte a los
servicios de Tl del Aeropuerto Internacional de la Ciudad de México debe existir un
proceso que gestione los problemas, el cual surge con la necesidad de atender
problemas que surgen de errores en la infraestructura tecnologica y previene la
recurrencia de incidentes relacionados a esos errores.
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Diagrama propuesto para la Gestion de problemas
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llustracién 16 Modelo Propuesto Gestién de Problemas.
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FASE ACTIVIDAD ROL
1 Se detecta un problema. Los problemas pueden ser detectados por analisis en la Mesa de | Mesa de
Servicio, o por la organizacion de operaciones y mantenimientos. Servicio
5 Se abre un registro en particular para el problema en especifico, por el cual se le dara Mesa de
seguimiento al estado y solucion del problema. Servicio
3 Al problema se le asigna una categoria (con afectacion del servicio, con fallas Mesa de
intermitentes, o por degradacion del servicio.) Servicio
o . - Mesa de
4 Se le da prioridad al problema en base a la afectacion de los servicios. Servicio
5 Realizando un diagnostico basico se investiga en la base de conocimiento si el problema Mesa de
se habia presentado y si existe una solucion que pueda aplicarse de forma inmediata. Servicio
Si existe solucion registrada se envia orden de trabajo al soporte de segundo nivel (fase Mesa de
6 12). Si no existe se canaliza a los especialistas correspondientes (Soporte de tercer nivel) Servicio
para que le den solucién al problema (fase 7).
El Soporte de tercer nivel analiza, diagnostica y dictamina si existe una solucion temporal
N . . . Soporte de 3er
7 (Work-Around) de aplicacion inmediata que restablezca los servicios. De ser asi se pasa Nivel
al punto 11
8 Al no existir una solucioén temporal, se analiza e investiga las causas del problema Soporte de 3er
buscando la solucién definitiva el mismo. Nivel
La solucién de algunos problemas puede requerir cambios en la configuracion de la red o
de parametros operativos. Si fuese el caso se levanta una peticién de cambio mediante el Soporte 3er
9 ) L .
proceso de Admon. de Cambios (Fase 10), por el cual se debe esperar a la aprobacién Nivel
del CAB.
. Soporte 3er
10 Proceso de Admon. Cambios . P
Nivel
Se define la solucién, programando la aplicacién de la misma y documentando los Soporte 3er
11 cambios o procedimientos y resultados esperados para que el equipo de ejecucion, NivF;I
cuente con toda la informacion necesaria para la aplicacion de la solucion.
. . . L Soporte de 2do
12 El equipo de soporte de 2do Nivel aplica la solucién recomendada. NivF:-:-I
Se registra en la Base del Conocimiento la solucién aplicada como el procedimiento para -
13y 14 . 9 P P P Mesa de servicio
aplicarla.
. . Mesa de
15 Se cierra el reporte (Ticket) del problema. -
Servicio
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3.8.3 Transicion del servicio

El objetivo primordial en esta etapa del ciclo de vida fue; despejar la resistencia al
cambio y lograr concientizar sobre los beneficios que se obtendran con este
cambio.

En Aeropuerto Internacional de la Ciudad de México no se cuenta con un sistema
estructurado para la Gestidén de incidentes y Solicitud de Cambio, se iniciara con
un proceso de adaptabilidad basado en ITIL, donde se propone llevar a cabo
campafias de concientizacion, comunicacion, divulgacién, y capacitacion. Se
deber4 de motivar a todo el personal involucrado en la adopcion de nuevas
politicas que permitiran implementar satisfactoriamente los nuevos procesos.

Procesos que interactian directamente con esta fase:

3.8.3.1 Gestidn de Cambios

La gestion de cambios sera de gran relevancia en Aeropuerto Internacional de la
Ciudad de México, debido a que consta de una modificacién formativa que debe
ser adoptada en todo el personal involucrado, donde se echara mano de
herramientas propuestas como:

+ Talleres de acercamiento a las nuevas tecnologias y metodologia.

+ Reuniones programadas con especialistas en la tecnologia a implantar.

< Tripticos informativos sobre los servicios a implementar asi como el
proceso para su solicitud.

¢+ Subir informacién a la Intranet del AICM promoviendo el uso y beneficios

de los servicios y metodologias adoptar.

Con ayuda de lo anterior se lograra encaminar al usuario hacia un comportamiento
ameno, donde visualicen otra opcidon confiable y amigable de realizar sus labores
evitando y/o reduciendo su resistencia al cambio.

Se capacitara a los empleados y responsables en el manejo de las herramientas
que se requerian para cumplir con la administracién y gestion de los servicios
antes mencionados (Software, hardware, etc.).

Validacion y pruebas de servicios

El objetivo principal de este proceso es el de verificar que los servicios
implementados cumplan las expectativas de los usuarios y garantizar que los
procedimientos de TI sirvan de soporte a los nuevos servicios.
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3.8.3.2 Gestion del Conocimiento

El objetivo principal de este proceso es el de seleccionar, indagar, conservar y
compartir conocimientos e informacion dentro de la empresa, mejorando la
eficiencia y mitigando la necesidad de re-descubrir conocimientos.

Se presentara un cambio radical en la manera en que son hechas las cosas y eso
requiere enfrentar el impacto que esto genera en las personas: El plan debe
formarse sobre dos componentes principales: Gestion del Cambio cultural y Plan
de la Transicion.

Plan de la Transicion: Gestion del Cambio-Cultura Organizacional

% Actividades de divulgacion.
 Actividades de Concientizacion.
% Plan de Capacitacion

% |ncentivacion

L)

L)

Plan de Transicién:
Para la gestion de Incidentes.

s Compra de equipos.
% Compra de licencias.
% Instalacion.

+«+ Capacitacion.

3.8.4 Operacién del servicio

En esta fase es el dia dia, tiene como objetivo que la empresa Aeropuerto
Internacional de la Ciudad de México mantenga un correcto aprovisionamiento y
seguimiento del uso de los recursos tanto humanos como materiales requeridos
para el cumplimiento en tiempo y en calidad de la implementacion de los mismos.

3.8.4.1 Gestion de Eventos

En este proceso se debe realizar el monitoreo constante de los servicios, asi como
separar y clasificar los eventos antes de concluir que acciones son las adecuadas,
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se deben emitir respuestas adecuadas a los eventos y verificar que cada evento
fue atendido de la manera mas apropiada.

Gestion de Incidentes

El objetivo es restablecer el funcionamiento normal del servicio de Tl lo mas pronto
posible a los usuarios del Aeropuerto internacional de la Ciudad de México y
minimizar el impacto adverso en las operaciones del mismo.

Cumplimiento de Solicitud

Cumplir con todas las solicitudes de servicio, por ejemplo proveer consumibles,
acceso a red Wi-fi, contrasefias, etc.

Gestion de Acceso

Conceder un servicio a usuarios autorizados, mientras se restringe el acceso a
usuarios no autorizados. Los procesos de Gestion del Acceso van en conjunto
relacionados con las politicas de seguridad de TI.

3.8.5 Mejora continua

Evaluacion Técnica

A fin de brindar continuidad en los servicios, utilizaremos la categorizacion
mostrada en la ilustracién 10 “Modelo propuesto de categorizacién de servicios”,
para basarnos en métricas de componentes, los cuales conforman cada
subdominio, apuntando debidamente a lo que comprende Hardware y Software y
midiendo preferentemente desempefio y disponibilidad.

Evaluacion de Procesos

Nos ayudaran a determinar la salud general de los procesos implementados en el
AICM vy detectar aquellas partes del area donde se carezca de éxito en el
cumplimiento de los objetivos definidos.

Las herramientas que utilizaremos para cubrir esta métrica, ya que nos
encontramos en un una fase de implementacion con respecto al uso de procesos,
sera la de comparar el manejo, la implementacién y la ejecucién de nuestros
procesos con los de otras organizaciones que pertenezcan al rubro Federal y de
este modo cubrir en manera obligada el MAAGTICSI y retroalimentar la
informacion obtenida con base a lo marcado en las mejores practicas de ITIL y con
ello poder plantear planes de Mejora. Sera adecuado, pasado cierto periodo
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(semestral o anual) ubicar el nivel de madurez de los procesos, como lo hicimos
en la fase inicial, y con esto lograr visualizar puntos débiles en contra del
desarrollo de los procesos y con ello analizar mejoras.

Evaluacién de Servicio

Se pretende medir la calidad en base a la disponibilidad y la utilidad del servicio
ofrecido por el area de Sistemas del AICM. Esto comprendera, como parte de este
trabajo, el seguimiento y cumplimiento de los SLA definidos, medir la
disponibilidad del servicio, los tiempos de respuesta y la satisfaccion de los
usuarios.

La satisfaccion de los usuarios puede ser medida mediante encuestas a todos los
usuarios que dispongan del servicio por parte del area de sistemas dentro del
AICM y con esto identificar muchos factores que nos proporcione la situacién de
las fallas. Involucrando a todas las areas del AICM, se tendra una compresion
global de la evaluacion del servicio con el fin de darle continuidad y mejora al
servicio.

Se debe llevar una gestion de las quejas presentadas brindandole un seguimiento
adecuado y un monitoreo que verifique su correcta atencién y conclusion.
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3.9 Influencia de ITIL en MAAGTICSI

La metodologia de procesos de ITIL participa de manera muy considerable en el
Marco Rector MAAGTICSI; aqui mencionaremos algunos ejemplos de su
influencia.

=] Direccién y control de TIC

= nfomagitn

& + Establocimionio del modolo de gobiomo de TIC

s - Plansacin esteatigea da TIC - Administracitn s la sequndad de la informacion
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s proyecios de TIC servcios de TIC
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2w « Administracitn del presupuesta de TIC

o - Administracion pars las. contratacionas. de TIG
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= Administracin de proveedores de banes v
. senicos de TIC

« Apoyo bcnico para | contratacion de . da Operacidin de servisios
souciones tecnoldgicas de TIG sl + Opocaciindo [ mesa de senicios
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e
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Administracién de activos o
+ AdmSIractn dh dermenios WEnECs . . .
Adminisiraciin de  oporacién
Admnstractn dal conocmnto  Adminisiracitn do ambsonto fisco
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§§ :

llustracién 17 Influencia de ITIL en MAAGTICSI Tabla A.

MAAGTIC ITIL

NIVEL DE GRUPO PROCESO CICLO DE PROCESO

GESTION VIDA

Soporte Operacién | Administracion de la Disefio Gestién de la
operacion Capacidad
Administracién de Gestion de la
ambiente fisico Disponibilidad
M - de | Gestion de la

antenimiento de la Disponibilidad

infraestructura
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( Direceisn y control de TIC

+ Establocimienio del modelo de gobiomo de TIC
« Planeacin stratispea da TIC
B frord s "

=

Informacién
= Admanistracibn da la seguridsd da la infoemacion
de sogurdad de la

* Adminisiracin de [ evaluacion de TIC

GOBIERNO

s
gE
e
gw
(=]

Administracion de recurses

| fomnacn y del ERISC J

\

Administracidn de proceses
- Oparacidn dol sstema do gestin y
Fmejora de los procscs de la UTIC

. do
| - Desedio do senicios da TIG

Administracién de actives
+ Adminiiracdn de dominios lscnciégicos

=
&
o
&
o
@

+ Admnestracdn del conoommnto
.WTIC a la capactacin del personal de la
u

;q Transicién y entrega
S8 -wnmwmmai_:mha -k o
= fompinsond + Liberacién y entrega Operacién de la mesa de servicios
§ E ?sxmln 0 shiCones 10CHoOpCas 0o X . nivelan de sarvicic
s [+ Cabdad o tas | | )] - Admrestracion de La configuracain | \_

\ cm"'“ ol /

e

« Admrestraodn del portalobo de
servicias de TIC.

llustracién 18 Influencia de ITIL en MAAGTICSI Tabla B.

MAAGTIC

ITIL

NIVEL DE GRUPO

GESTION

PROCESO

CICLO DE
VIDA

PROCESO

Transicion y
entrega

Ejecucion y
Entrega

Administracion de la
configuracion

Transicion

Gestion de activos y
Configuracion del
Servicio
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=

=] f Direccion y control de TIC B (" Dirsccion y control de la sequridad de la
F informacién

&= * Establacimionio del modelo de gobiema de TIC

= - Planaacon estaligea da TIC + Admanistiacsin o sequitsd de |3 infeemacsn
8 . 4 . g sogundad de ba

Qa .+ Adminssiracién do & ovaluacin do TIC )| wiomacan y del ERISC y

Adwinistracion de proossos |
- Oparacidn dol sstema do gestin y

mejora de los procesos de b UTIC
~ « Admrestraodn del portalobo de
servicias de TIC.

Zs
gE
it
gw
=]

EJECUCION ¥
ENTREGA

+ Dosanoly do sohucones 1echoidgeas do o
T | Admwestracen de s configursotn J L
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|+ Cabdad de las sohiones. tecnoligicas de |
\ e /
. >y

E Administracion de actives Operaciones

o :""“"‘"""’;"“ s lecnalogicos + Administracién de ks eperacén
& Admansiracin del conocmeria + Administraciin de ambiente fisico
e 'm“’w“m“" « Mantesmesiio de raestruchura

llustracién 19 Influencia de ITIL en MAAGTICSI Tabla C.

: : 4o
[ Adminisiacion de recursos ) |- Do 0o sarvicios do TIC J
* Rimamconprs o it . :
7 Achuiicaita e .
soluciones tecnolégicas s Transicion y sntreqn v [ N
+ Apoyo licnico paca la contratacsin de + Admestiaain de cambos
shecions becacligicas da TIC + Liberacién y entrega + Operacibn de la mesa de senvicios :
T L

MAAGTIC ITIL

NIVEL DE | GRUPO PROCESO CICLO DE PROCESO
GESTION VIDA

Ejecucién y | Operacion Operacion de la Operacion Gestion de
Entrega del Servicio Mesa de Servicio Incidentes
Gestion de
Problemas
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Direccisn y control de TIC
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Mwinistracion de proossos |
- Oparacidn dol sstema do gestin y

mejora de los procesos de la UTIC
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Ias contrataciones de TIC

Administracién de actives
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s capactacién del parsonal de la

llustracién 20 Influencia de ITIL en MAAGTICSI Tabla D.

MAAGTIC

ITIL

NIVEL
GESTION

DE

GRUPO

PROCESO

CICLO DE
VIDA

PROCESO

Ejecucion y | Operacion Administracion de Disefio del | Catélogo de

Entrega del Servicio Niveles de Servicio Servicio Servicio
Gestion de
Niveles de
Servicio
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~
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llustraciéon 21 Influencia de ITIL en MAAGTICSI Tabla E.

MAAGTIC

ITIL

NIVEL DE GRUPO
GESTION

PROCESO

CICLO DE
VIDA

FUNCION

Ejecucion y Operacion del
Entrega Servicio

Operacion de la
Mesa de Servicio

Diserio del
Servicio

Mesa de
Servicio
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Capitulo 4. Resultados

4.1 Adaptacion al MAAGTICSI y Resultados

Usando la metodologia de ITIL, adaptando las mejores practicas a una Mesa de
Servicio para el AICM, se visualizan y conocen los conceptos bésicos de
procesos, logrando una mejor comprension de términos a los que las normativas
refieren y a las que se debe alinear el Aeropuerto con respecto a Tecnologias de
la Informacion y Comunicaciones en su Marco Rector MAAGTICSI, solicitado por
la SFP a su vez instruida por el C. Presidente.

Ocupando la transferencia de conocimiento que nos deja ITIL, se introduce el
Servicio de Mesa al Proyecto CAT para el AICM. La confianza y conocimiento,
sobre lo que se debe contemplar y solicitar para la implementacion de una Mesa
de Servicio, nos permitio materializarlo en el AICM y alinearlo con base al Manual
Administrativo de Aplicacion General en materia de Tecnologias de la Informacion
y Comunicaciones y Seguridad de la Informacién en el proceso de Operacion de la
Mesa de Servicio.

Para este informe, resumi con breve informacion y elaboré un diagrama
(llustracion 22 Proceso de operacion de la Mesa de Servicio MAAGTICSI), donde
se ilustra la adaptacion de la Mesa de Servicio a la normativa del Marco rector
MAAGTICSI.

Para indicar la relacion de cada actividad del proceso de Operacion de la Mesa de
Servicio y su resultado, sefiale los formatos trabajados y resultantes debajo de
cada actividad, dada la cantidad de material, para fines de este informe escrito,
Unicamente puse el formato de “Mesa de servicio”-Anexo F Mesa de Servicio-que
muestra parte de la actividad 1 del proceso, los demas pueden ser solicitados para
fines de consulta.
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A continuacion se usaran las imagenes del manual, para ilustrar su contenido y
descripcion de su proceso.

Nombre del grupo y del proceso en el MAAGTICSI

| 5.9 | OS - OPERACION DE SERVICIOS |
| 591 | OMS - Operacién de la mesa de servicios |
Secretaria de la Funcion Publica, MEXICO Pégina 116 de 141

Objetivos del Proceso

| 5.9.11 | Objetivos del proceso

General:
Establecer y operar una Mesa de servicios, como punto Unico de contacto para que los usuarios de los activos
y servicios de TIC hagan llegar sus solicitudes de servicio, a efecto de que las mismas sean atendidas de

acuerdo a los niveles de servicio establecidos.

Especificos:

1. Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que se
reciben en la UTIC.

2. Contar con herramientas tecnolégicas que permitan a les usuarios de la Mesa de servicios, el acceso ala
informacion sobre el tramite y estado que guardan las Solicitudes de servicio presentadas.

3. Resolver el mayor nimero de solicitudes posible en el primer nivel de atencion de la Mesa de servicios.

4. Medir la satisfaccion del usuario con respecto al uso de los servicios provistos por la Mesa de servicios y
comunicar los resultados a los involucrados en este u otros procesos relacionados, con el propdsito de

que se implementen las mejoras respectivas

Descripcion del proceso y actividades

‘ 59.1.2 |Descripcic’|n del proceso ‘

‘ 59.1.2.1 |Descripcidn de las actividades del proceso ‘
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PROCESO DE OPERACION DE LA MESA DE SERVICIOS MAAGTICSI

@

ESTABLECER LOS TIPOS, ESTADOS E INFORMACIGN lﬂ‘;:‘gﬁgéfﬂfﬂgzgilzﬁ":‘[g‘gf;ﬂ%g
MINIMA DE LAS SOLICITUDES DE SERVICIO

ESTABLECER LA ADMINISTRACION DE LAS
SOLICITUDES DE SERVICIO

OMS-1.Establecer una Mesa de
Servicios, como el acceso Unico a
través del cual se administre de
manera centralizada el ciclo de
vida de las Solicitudes de Servicio
que presentan a la UTIC los
usuarios de activos y servicios de

Tic.

OMS-3.Establecer las acciones
que se deberdn desarrollar para
que los integrantes Mesa de
Servicios atiendan y resuelvan, o
en su caso, framiten la resolucion
de las Solicitudes de servicio que
se reciban de acuerdo a su tipo,

OMS-2.Definir la informacién

minima que deberdn contener las

solicitudes de servicio, de acuerdo

altipe de solicitud, asl como los

estados sobre el ciclo de vida de
las mismas.

" Difusion de l2 Mesa de Servicios.pdf

" Areas de la UTIC.pdf = Criterios del servicio.pdf
" Manual del Agente.pdf "% Catalogo de estados de solicitudes de servicio.pdf " Proceso de Administracion de Incidentes.pdf
"= Mesa de servicios.pdf = Orden de servicio.pdf " Proceso de Administracion de Problemas.pdf

"L Repositorio de conocimiento de solicitudes de servicio.pdf

EVALUAR ¥ CERRAR LAS SOLICITUDES DE SERVICIC < o REGISTRAR E IDENTIFICAR LAS SOLICITUDES DE
v ANALIZAR, RESOLVER Y ENTREGAR LA SOLUCICN SERVICIO Y DAR SOPORTE INICIAL AL USUARIO

OMS-6. Evaluar las Solicitudes de
servicio para constatar que las mismas
se hayan resuelto con la Solucion
entregada, asi como modificar su
estado a concluidas, con el propdsito
de que el usuario solicitante efectie su

cierre y finalice su ciclo de vida.

OMS-4. Identificar y registrar las
Solicitudes de servicio conforme a
las acciones para la atencién y
resolucion establecidas.

OMS-5. Analizar la solicitud de servicio
y plantear la solucion ala misma.

1 = Solucion entregada.pdf " Orden de senvicio.pdf

= Criterios del servicio.pdf

de iento de solicitudes de servicio.pdf

"L Repositorio de conocimiento de solicitudes de servicio.pdf
MEDIR LA SATISFACION DEL USUARIO

OMS-7.Deferminar la satisfaccion del
usuario de la Mesa de Servicios, a

través de la aplicacién de encuestas o

cuestionarios.

= Encuestas de satisfaccion.pdf
= Indicadores.pdf

llustracién 22 Proceso de Operacién de la Mesa de Servicio MAAGTICSI.

Relacién de productos

591.2.2 Relacion de productos

1.1 “Solicitud de servicio”, formato sugerido: anexo 21, formate 1

1.2 “Encuestas o cuestionarios”, formato sugerido: anexo 21, formato 2.

13 “Reportes de monitoreo”, conforme al formato que defina la Institucion.

14 “Solucién entregada”, conforme al formato que defina la Institucién

15 “Repositorio de solicitudes de servicio”, definido por la Institucion.

16 “Repositorio de imiento de solicitudes de servicio e incidentes”, definido por la
Institucion

Se presentaran dos ejemplo de los productos con sus respectivos formatos
sugeridos y/o definidos por la institucion, los demas los encontramos nombrados
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en el diagrama de arriba, en sus archivos anexos correspondientes, para su
consulta y localizacién.

1.2 “Encuestas o cuestionarios”, formate sugeride: anexo 21, formato 2

Formato Sugerido por el MAAGTICSI- Encuesta o cuestionario.

Este documento se encuentra en el Anexo B. Encuesta o cuestionario

TUCION
HOMOLOGO

NOMBRE

JE LA INST

HE DE LA
5 | OFICIALIA MAYOR L

o cuestionarios il A Encuestas o curstionarios

Congidera que 3¢ fealizs n eshidh
delerminar 1a3 cagas, nivel de conad
Respuesia Rabiligados dol persanal o6 13 Mosa d

cLa Mesa e :
o5 Cambics que efeca?

¢Ha recibido algdn fipo de onentacsin yio
G S0B4 ¢ USD ¥ BORICSS 3t 13 Masa

SUpe
Parala cperacon

Considera que 1a Mesa de senicio es vista

¢Considera gue los cojetives y benelicios ce la
MEsa g8 SErC0 Nan SI0 GIEMIN3os 3 1003 13

4B abse s of personal de ka Mesa de serdicio Sene
bl la

TeQUerida de o8 USUSIOS CUANGD recite su

Ea

¢Sace 3l la Mesa de sendcio realiza un
diagnoste inicial 04 sus FeACionss watinde de
e 3t ayar

1a Me! senicio comunica 3
cambios en o acuerdes de
=

13 Masa o8 Senvicio mantens

4Considers que |3 Mesa de servicio &3 noMicada
operiunaments por ka8 d78ad internas de 1a UTIC
5o SENCos NUEDS O CAMBIS 3 SERACOS

3 | la Mesa de senicie proves de
wnformacion & 105 mMandos supeniores, paa
mEjoral 0 Sericio?

llustracién 23 Encuesta o cuestionario MAAGTICSI-OMS.

Para el punto anterior se elabord el siguiente; Encuesta de Satisfaccion.

Los formatos son tropicalizados a la entidad (Aeropuerto Internacional de la
Ciudad de México). En el caso de este formato se tomé la decision para que el
personal de mesa de ayuda, via telefonica, aplicara la encuesta de satisfaccion
por el mismo medio, siendo el script abajo descrito, lo cual beneficiara en fines de
practicidad la operacion, facilitara la aplicacion y colaboracion en los encuestados.
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Este formato se encuentra en el Anexo C-Encuesta de satisfaccion.

Aeropuerto Internacional de la Ciudad de HOJA ZDE3
México. PROCESD CMS
Direccion General Adjunta de
Administracion. FECHA ENE-2013
Al OM o . | Subdireccion de Sistemas
“lcsadilo Encuestas de Satisfaccion OMS-Operacidn de la Mesa de

Ejemplo del Script y Formato de las Encuestas de Satisfaccion

Srita. /Sr., (Nombre):
Solicitamos de su apoye para contestar [a siguiente encuesta, su opinidn y comentarios son
importantes para mejorar nuestro servicio.

Aeropuerto Internacional de la HOJAGdeT
Ciudad de México.
Direccion General Adjunta de Proceso OMS
Administracién —_—
Subdireccidn de sistemas. Fecha: |15 Mayo 2013
AICM e, - oS, Operacio
N ", o OMS. Cperacidn de Mesa
Encuesta de Satisfaccion del Servicio. de Servicios.
Tipo de Servicio:  Incidente [] R imientol ] Cambio [J
Nombre del usuario No. De reporte Fecha de reporte, |

Cuestionario:

A): 4 Se reselvid su problema de forma satisfactoria?

Osi O Mo

B) ;Come califica el tiempo de atencidn de su reporte via telefdnica?

] Excelente [ Bueno [ Regular O male

C) ¢Cémo considera el servicio en general?

[0 Excelente [ Bueno [ Regular [ Malo

| Comentarios: |
| J

Muchas gracias por su colaboracion.

llustracién 24 Encuesta de satisfaccion aplicada.
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Formato Sugerido Solicitud de Servicio

Se puede consultar en el Anexo E. Solicitud de Servicio

[14 | soli

tud de servicio®, formato sugerido: anexo 21, formato 1 |

80

NOMBRE DE LA INSTITUCION

R OFICIALIA MAYOR U HOMOLOGO

NOMBRE DE LAUTIC

Solicitud de servicio

[Revision - Autorizacion

Nombre y cargo del

responsable de la revision: Ubicacidn y teléfono:
T aue e s e
Solucion [Escgja unade it H
Describa la solucion:
Totalmente _{m’i:;;gxc]cn [Describs de maners detalisds ef sibance que se prevé y en qué consiste Is solucidn prevists ]
1. Aprobary Tescriba a Solucion propues
solucionar: [Margue con | [Descrbs de mansrs detaiisds =f sicance que ss prevé y en qué consiste is soiucidn prevists |
Parcialmente it

Prioridad | En téminos de: Alta. medis e Exja.]

2. Rechazar solicitad: [Descrba de maners defalada 163 razones pars rEohazar B SolEiud]

lindicar, entre oirse, =il sefictud da origen &l registro de un Problems, = fin de seguiriss aceienes indicadas para su irstamiento.]

‘ Nombre,
E—

il
| [ Atencion y entrega de la solucion

NOMBRE DE LA INSTITUCION
2 OFICIALIA MAYOR U HOMOLOGO
NOMBRE DE LAUTIC
Solicitud de servicio
Origen de la solicitud
scripcion de Numero de
Ia solicitud: Solisitud,
" N Ubicacion y Fechsdels
Nombre y cargo del solicitante: et aone e
Tip jcitud de servicio f ‘ Inadente. 7
9T hterque con una X7 | Frocesofs)invaucadol):
[hisrque con una K] | Proceso{s)invaucradofs):
Problema: Tiiermue con una ] | Proceso(s)maucaton)
a0 zemiel | fsen servicio de TIC que ha i
Descripcion de la solicitud:
TR ESereTeass, 7 Tal5, 6% £qUIpGE § SHUSEER €N 8 QUE GEUnE, SENArIes SoROrEs & FUE canfEngan
informacién adicionai Uti ]
Justificacior
9 scivded cambioen ia |, afI0MC €N Coss, Mejoraen & proceso, nesgolegsal ei.]
[Senale Ia del impacfo, fales como: mayor o menor fiempo y recurscs nverbidos, pleifos legales, acivdad no sosienible, efe.]
Altemativas preliminares de solucién:
[Senale lag posibles acciones para aguzar s diagnoefico del cbjelo de Ja eolvifud y Oe I5 S0lUGION O Ja8 SolUCIONES prelminares posibies.]

b
| [ Firma del solicitante:

NOMBRE DE LA INSTITUCION
2 OFICIALIA MAYOR U HOMOLOGO
NOMBRE DE LAUTIC

Solicitud de servicio

Teléfono o

Nombre y cargo del
extensid

responsable de Ia atencid

Observaciones:

Comprobacin de la solucién: | [Verficaciin de que ia solucin operede S04enio io Previs enla SolcRud de senvicio.]

Fecha de entregay cierre: | [Sefiaiarias fechas de entega y cieme respecivas a la solucin dela Soliciud de servicio. ]

llustracién 25 Orden de Servicio MAAGTICSI-OMS.
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El Formato anterior fue sustituido por la Orden de Servicio.

Esta Orden de Servicio se puede consultar en el Anexo D. Orden de Servicio.

. ORDEN DE SERVICIO

Numero de Serie: N/A
Usmario: Gonzaler Zambrane Rosalia (Nombre del Equipo:No
Ubicacion: Gerencia de Recursos Materiales Of. 68-B Aodelo del Equipa-HF 8300
Teléfono: Ext. 2656 Siztema Operative: Windows 7

Tipo de Servicio: Requerimisnto

Descripcion del problema: Directorio activo, alta de cuenta

El usuario solicin el alta en directorio active v la confizuracion de cormree slectromico.
Se procede con &l oficio: SEM/GEMDSET/15

Fecha y Hora del Reporte: echa y Hora de Conclusion:
(052015 11:06:26

Mantenimiento Carrective 0 Mantenimisnto Preventive O Instalacion 0 Feubicacion O Configuracion O
|Actividad:

Prestamo [ (M, especifigue O

Descripcion del trabajo realizade por el Ingeniers -

Servicio concluide: |51 O Ne O
Estatns: Resuelto O Moniterso_ [ Escalade_ O En espera de repuestos_ (0 ___ Disponibilidad del clisne O
Raopuesios Utlizados:__ 5i [ No O
Canfidad |  NimerodeParte Niimero de Serie | Descripcion

| [

| I
Encuesta del Servicio: |Escelente 0 Bueno [0 Mala 1 Pisimo [
[Comentarios:

Gonzaler Tambrano Resalia Christian Diaz Mendez, Soporte Tecnico

llustracion 26 Orden de Servicio aplicada.
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4.2 Medicion y resultados

Aqui se presentan algunas mediciones realizadas, de la encuestas y servicio.

Aeropuerto Internacional de la Ciudad de
México,

Dlmccl.én General Adjunta de
Administracion.
Subgweccidn de Sisternas

_MOA_ | JDEM
PROCES0 s
FECHA A0y

Indicadores 1er. Semestre 2013

TS Gparacin o Ia awa o8|
Servicios |

Encuestas de satisfaccién fer. Semestre

sarvicio, para conocer |a satisfaccion de los usuarios del AICM.

Calificacién de servicio via telefénica

El presante Informe muestra s indicadores del total de lag encusstas contestadas por los usuarios
Fnales ce las TIC s, esta encuesia es aplicada por la mesa de servicos &l cee o8 cada orden de

Aeropuerto Internacional de la Ciudad ds |
México. Il
Direccién General Adjunta de
Administracion.

Subdireccién de Sistemas

HOWA
PROCESO

AlCMouzrnis.

Indicadores 1er. Semestre 2013

wwwwwww

J

La siguiente grafica nos muesira un resumen de las encuestas de salisfaccién aplicadas, y los

totales obtenidos de manera general.

Total de encuestas 3723

Resumen de encuestas de satisfaccién.
No respendidas
441

llustracién 27 Calificacion del Servicio y encuesta de Satisfaccion.

Con respecto a la medicion de madurez.

Para fines de comprension y mejor visualizacion del avance en el tema de
madurez en los procesos, volvemos aplicar el marco referencial a la madurez en la
gestion de los procesos de Incidentes y Cambios, como en principio de este
informe se menciond en el criterio descrito en el punto 3.6 “Ubicacién general”

Resultado de la medicién de madurez de los procesos de Gestidén de Incidentes y

Gestion de Cambios
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Aplicado a la fecha agosto 2014

Proceso Visibn y | Personas Procesos Tecnologia | Cultura
Direccién

Gestion de | 4 1 3 3 1

incidentes

Gestion de 3 1 3 3 1

Cambios

Retomado la tabla anterior a la implementacion

Proceso Vision y | Personas Procesos Tecnologia | Cultura
Direccién

Gestion de | 1 0 1 1

incidentes

Gestion de 1 0 1 1 1

Cambios

El AICM con respecto de la madurez en sus procesos (cambios e incidentes) se
encontraba en nivel 2 “REPLICABLE” para 2012, retomando y aplicando el mismo
mecanismo dos afios después, nos ubicado en el nivel 4 GESTIONADO,
relativamente se ve un crecimiento de nivel, resultando de este andlisis:

Vision y Direccion
No se encontraban claros y formales los objetivos, se mantenian actividades
irregulares y no planificadas, ahora se puede comprender una direccion clara con

metas y objetivos definidos y formales, existe una vinculacion entre los planes de
procesos y de negocio de Tl y las mejoras son planificadas con regularidad.

En resumen a Visién y Direccidn, existe una planeacién, donde principalmente se
conocen las metas y objetivos, asi como el plan para lograrlo, siendo congruentes
los planes de procesos y del negocio.
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Procesos

En cuestion a los procesos, AICM contaba con algunos procesos escasamente
definidos, se realizaban actividades, no del todo planificadas y los procesos eran
en gran medida reactivos.

A la fecha se puede decir que contamos con la gran mayoria de procesos bien
definidos, y los faltantes se encuentran en constante trabajo para su conclusion.

Con adopcion del MAAGTICSI, se cumple que; los procesos se encuentren
alineados a normas y procedimientos establecidos, asi como también, se cuenta
con la descripcion de los puestos, roles y responsabilidades de los miembros de la
UTIC, también se cuenta con una clara idea de gestion y relacion de los servicios.

En resumen, el area de TIC en el AICM, ahora cuenta con un marco normativo
implementado, donde se definen los roles y responsabilidades de los integrantes
de la Subdireccion de sistemas y se nota una clara integracién entre servicios y
sistemas.

Personas

En las personas sus funciones y responsabilidades eran de manera automatica e
independientes, ahora se trabaja de manera conjunta y se colabora con el resto de
los involucrados en los procesos del MAAGTICSI, estan definidas y descritas las
funciones de Tl y son del conocimiento de toda la UTIC.

Tecnologia

Se contaba con tecnologia actual, pero muchas de las herramientas eran
discretas, se carecia de controles y los datos almacenados estaban en lugares
independientes, ahora lo activos se encuentran en medicidon continua, bajo un
control de vigilancia y existe un mecanismo para la notificacion y reporte de
cualquier incidente que se presente.

Cultura

Se trataba de impulsar una cultura de negocios y servicios, ahora seguimos
impulsandola pero con bases, por lo que hemos logrado una comprension de
mayor amplitud en cuestiones de incidentes y cambios en la entidad.
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Conclusiones

La Mesa de Servicio de Tl en el Aeropuerto Internacional de la Ciudad de México,
servira de gran utilidad para los empleados internos de esta entidad y los servicios
contratados para la misma.

En lo referente a la gestidon de incidentes, cambios y solicitudes, se cuenta con un
punto Unico de contacto, donde los usuarios pueden comunicarse via telefénica o
correo electronico, esto a consideracion del usuario, y seran atendidos por el
primer nivel de soporte, que brindara atencion personalizada a su incidente,
cambio o requerimiento, esta con procedimientos previamente establecidos.

En el caso de no resolver los inconvenientes presentados dentro de un tiempo
regular, se brindara soporte presencial en el lugar reportado, con la asistencia de
un ingeniero que dard el seguimiento correspondiente para mitigar el impacto del
incidente a la operacién del negocion.

AICM cuenta con sistemas automatizados, que al relacionarlos con la herramienta
usada para la de administracion de incidentes y cambios, FootPrints en Mesa de
Servicio, monitorearan el buen funcionamiento de los sistemas en operacion y en
caso de deteccion de anomalias, genera el reporte correspondiente para su
atencion.

Los ingenieros del area cuentan con el conocimiento y comprension del proceso
de cambios, esto brindado en la etapa de transicidon en la gestion del conocimiento
de este proyecto, que de igual manera es gestionado por la Mesa de Servicio y
apegado a las mejores practicas en Tecnologias de la Informacién y a su vez,
alineado a la normativa del MAAGTICSI, lo que permitira realizar los cambios y
configuraciones necesarios a los sistemas informaticos generando la
documentacion necesaria.

Al igual que los incidentes y cambios, la Mesa de Servicio gestionara solicitudes
requeridas por los usuarios, desde; una reubicacion de area de algun empleado
con la solicitud de reconfiguracion de sus servicios: correo, servicio de Internet,
respaldo de informacién, hasta una simple solicitud de consumibles o solicitud de
publicacion de informacion en la intranet del Aeropuerto, todo esto documentado
en la Mesa de Servicio.
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La Mesa de Servicio fue disefiada a partir de los objetivos que se plantearon por la
Subdireccion de Sistemas del AICM. Fue adecuada a las necesidades del area y
de los usuarios para brindar un mejor servicio.

La subdireccion de Sistemas tiene como objetivo final instrumentar soluciones
tecnologicas y metodologias eficaces y eficientes que agreguen flexibilidad y
capacidad de respuesta del corporativo, asi como la optimizacion de procesos y
servicios.

AICM, como entidad Federal, debe alinearse a normativas instruidas por el C.
Presidente a la SFP y esta su vez exige y vigila su cumplimiento. Para hacer
posible el cumplimiento a lo anterior, la Subdireccion de Sistemas tiene
involucrado el servicio de Mesa de Servicio que instrumenta soluciones
tecnoldgicas, con metodologias eficaces y eficientes que aportan dinamismo y la
capacidad de responder ante cualquier eventualidad.

El funcionamiento de la Mesa de Servicio y el compromiso de la Sugerencia de
Soporte Técnico del AICM, coinciden en la prioridad hacia el usuario del
Aeropuerto, lo que a esta Mesa le demanda brindarle la atencién de manera agil y
practica, lo que al cumplirlo, nos permite que los usuarios no presenten
dificultades para asimilar el nuevo servicio junto con sus procedimientos.

Debido a la dedicacion y abundante trabajo que demanda el proceso de Gestion
de Problemas de la OMS, donde basicamente se realiza la integracion y
recopilacion de toda la experiencia y conocimiento adquirido en el &rea, falta
afinar dicho proceso en la Mesa. Al brindar la solucion o enfrentarse al problema,
no se ha llevado a cabo la elaboracion de la documentacion pertinente del
proceso, debido a la carga laboral en los ingenieros que directamente lo
atendemos y documentamos.

En los resultados de madurez vemos reflejado nuestro nivel en los procesos por
arriba de la media, pero no se ha alcanzado el nivel maximo, por lo que yo
considero, deberia trabajarse ese proceso (Gestion de Problemas) de manera
separada; elaborando una pequefa plantilla anexa a la orden de servicio, que
deba ser llenada por el ingeniero que mitiga la incidencia, con los datos referentes
a la causa del incidente, al Cl que falld, la solucion que fue aplicada y definir si se
requirio6 de algun cambio. La plantilla seria integrada a un repositorio creado
previamente, con el disefio de un plan de trabajo mensual. Cada ingeniero podria
revisar sus plantillas y definir las soluciones a los problemas y asi proceder a su
registro en la base de conocimiento.
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La idea de un beneficio al medio ambiente que aportard este servicio, es omitir
toda impresion en papel y digitalizar informacién como: ordenes de Servicio y
documentacion de procesos y estos concentrarlos en una base de datos o en un
simple repositorio de informacion, lo que reflejaria un ahorro econémico para la
institucion.

Mi participacion en este proyecto ayuddo en mi formacién profesional como
ingeniero, donde utilice mis conocimientos y actitudes para aprovechar las
necesidades que presentaba el Aeropuerto y conjugarlo con los elementos y
herramientas con las que podia contar en la Subdireccion de Sistemas y asi
solucionar y tomar decisiones sobre los problemas e incidencias que se
presentaron durante el desarrollo de este proyecto.

Con la elaboracion de este proyecto incrementé mis aptitudes y conocimiento en el
area de Tecnologias de la Informacion y Comunicaciones, que me deja
experiencia laboral en la aplicacion de la certificacion en Fundamentos de ITIL,
brindada por esta empresa, lo cual servird para incrementar mi curriculum y lograr
superarme en el campo laboral.

Obtengo una gratificacion personal, al notar que mi participacion en este proyecto,
que empez6 desde afios atras, con la vision de implementar ITIL para la mejor
comprension y posterior adaptacion al MAAGTICSI impuesto por el gobierno
federal, se denota aun afos después en el propio MAAGTICSI v4, donde los
cambios estan mayormente basados usando ITIL y normas como I1SO / IEC 2000,
27000, lo que refiere y consolida mis objetivos como profesionista.
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Glosario

Para fines de este reporte se entendera por:

Glosario de términos

Abreviatura

Significado en Espafol

Significado en Ingles

AGD Agenda de Gobierno Digital
AICM Aeropuerto Internacional de
la Ciudad de México
APF Administracion Pablica
Federal
APF Administracion Pablica
Federal
ASA Aeropuertos y Servicios
Auxiliares
ASI Administracion de la
Seguridad de la Informacion
BD Base de Datos DataBase
CAB Comité Asesor de Cambios | Change Advisory Board
CAT Centro de Administracion
Tecnoldgica
CCoO Centro de Control
Operativo
Cl Elemento de Configuracién | Configuration Item
CMDB Base de Datos de Gestion Configuration Management
de la Configuracion database
CMS Sistema de Gestion de Configuration Management
Configuracion System
COBIT Obijetivos de Control para la | Control Objetives for
Informacién y Tecnologias Information and Related
Relacionadas Technology
CREI Cuerpo de Rescate y
Extincion de Incendios
CSl Mejora continua del Servicio | Continual Service
Improvement
DOF Diario Oficial de la
Federacion
FAQ Preguntas Frecuentes Frecuently Asked Questions
FIDS Sistema de Visualizaciéon de | Flight Information Display
Informacién de Vuelos System
GESl Grupo Estratégico de
Seguridad de la Informacion
ISO Organizacion Internacional | International Organization
de Normalizacién for Standardization
ITIL Libreria de Infraestructura

de Tecnologias de la
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Glosario

Informacion

ITSM

Gestion de Servicios de
Tecnologias de la
Informacion

IT Service Management

itSMF

Service Management Forum
Tl

Foro de Gestién de servicios
deTl

MAAGTIC

Manual de Administracion
de Aplicacion General en
materias de Tecnologia de
la Informacién y
Comunicaciones

MAAGTICSI

Manual Administrativo de
Aplicacién General en
Materias de Tecnologias de
la Informacion y
Comunicaciones y de
Seguridad de la Informacion

OGC

Oficina de Comercio
Gubernamental (Reino
Unido)

Oficce of Government
Commerce

OMS

Operacion de la Mesa de
Servicio

PMG

Programa Especial de
Mejora a la Gestion

PND

Plan Nacional de Desarrollo

RFC

Solicitud de Cambio

Request for Change

SACM

Servicios Aeroportuarios de
la Ciudad de México

SCOP

Secretaria de
Comunicaciones y Obras
Publicas

Sistemas de Informacion

SKMS

Sistema de Gestion de
Mejora del Servicio

Service Knnowledge
Management System

SLA

Acuerdo de Niveles de
Servicio

Service Level Agreement

Tl

Tecnologias de la
Informacion

Information Technology

TIC

Tecnologias de la
Informacion y
Comunicaciones

uTic

Unidades de Tecnologias de
la Informacion

VIP

Persona Muy Importante

Very Important Person
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Anexo F

Grupo Aeroportuario
& de la Ciudad de México

Manual
Administrativo
de
Aplicacién
General en
Materia de

TIC

Aeropuerto internacional de la Ciudad de México.
Direccion General Adjunta de Administracion.

Subdireccion de Sistemas

OMS-Operacion de la Mesa de Servicios

Grupo Aeroportuario
de la Ciudad de México

lesa de Servicios
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Aeropuerto Internacional de la Ciudad de HOJA 1DE 44

Mexico. PROCESO OoMS

Direccidn General Adjunta de

Administracion. FECHA ENE-2013
Grupo Reroportuari | SUDAIreccion de Sistemas

AlC

OMS-Operacion de la Mesa de
Servicios

de la Ciudad de Méxi ici
e la Cludad do México Mesa de Servicios

Objetivo

General:

Establecer y operar una Mesa de servicios, como punto Gnico de contacto para gue los usuarios de los
activos vy servicios de TIC hagan llegar sus solicitudes de servicio, a efecto de que las mismas sean
atendidas de acuerdo a los niveles de servicio establecidos.

Especificos:

1. Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que
se reciben en la UTIC.

2. Contar con herramientas tecnolégicas que permitan a los usuarios de la Mesa de servicios, el acceso
a la informacion sobre el tramite y estado que guardan las Soliciiudes de servicio presentadas.

3. Resolver el mayor nimero de solicitudes posible en el primer nivel de atencion de la Mesa de
serviclos.

4. Medir la satisfaccién del usuario con respecto al uso de los servicios provistos por la Mesa de
servicios y comunicar los resultados a los involucrados en este u ofros procesos relacionados, con el
proposito de que se implementen las mejoras respectivas.

Alcance

Registro “real” de los activos de Tl (activos fijos) asi como su uso, ubicacién vy estado contable

Resolver problemas reiterativos y ademas implementar actualizaciones v parches de software que
requieren demasiado tiempo en ciertas ocasiones.

Control de activos propios y alquilados, reduccién de presupuesto, justificacion de valor y retorno de
inversion en sistemas, transformacion de costos fijos por variables.

Seguridad: actualizaciones constantes de parches y cumplimienio efectivo con auditorias externas y
politicas de seguridad y riesgo de la informacion.
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Aﬁ @ Grups Aeroportuario
de la Ciudad de Méxicoy

Aeropuerto Internacional de la Ciudad de HOJA 2DE 44
WMéxico. PROCESO OMS
Direccion General Adjunia de
Administracién. FECHA ENE-2013
Subdireccion de Sistemas

OMS-Operacion de la Mesa de

Mesa de Servicios

Servicios

Justificacion

informacion.

Incrementar la satisfaccion y productividad de los usuarios enfocandose la mayor parte del tiempo en sus
temas froncales y dejando a la Mesa de Ayuda el trafamiento y la resolucidn de problemas propios de las
herramientas SW y HW que utiliza el usuario.

Ayuda a incrementar la produclividad y aumenia la satisfaccion de los usuarios internos y exiernos de
una empresa u organizacion.

Brinda solucién a incidencias y atencidn de requerimientos relacionados con las tecnologias de la

Mejora los procesos de atencién a usuaric final y los procescs de soporte técnico garantizando a la
institucion el continuo flujo de informacion y uso del pargue tecnolégico

Dirigido A:

Las UTIC de [a Subdireccion de Sistemas del Aeropuerto Internacionai de la

Ciudad de México v usuarios finales de las TIC

125



cdiaz
Rectángulo


Anexo F

AIC

Aeropuerto Internacional de la Ciudad de HOJA 3DE 44
México. PROCESO oMSs
Direccion General Adjunta de
Administracion. FECHA ENE-2013
Geupo Aeroportuario |_oURdireccion de Sistemas
do {a Ciudad do Méxice . s OMS-Operacién de la Mesa de
Mesa de Servicios Servicios

Proceso Ubicado en el nivel 3 “Ejecucion y Entrega”, dentro del Grupo de Procesos
“Operacion de Servicios”

s . -

/ Direccién y controt de TIC ' Direccién v control de la sequridad de la
{ : ; informacién
« Establecimiento del madelo de gobiemoe de TIC {
- Planeacion estratégica de TIC ‘ |+ Adminisiracion de la segutidad de 12 informacidn
« Determinacion de la direccidn tecnolégica i = Operacién de los controies de seguridad de la
« Adrrinistracidn de iz evaluacién de TIC L informacion y del ERISC

: Administracién de procesas

e | - Operacion del sistema de gestidn y | P o Y

Ac&mm:st'racmn de proyectos J’ | mejora de s procesos de ta UTIC 1, Administracion de servicios

;= Administracion def portaiolio de : s 4 !« Administracion def portafolio de i

: proyectos de TIC ; . o - .| seniciosde TIC

» Administacién de proyectos de TIC 4 Administracién de recursos © i~ Disafio de senvicios de TIC

|« Administracién det presupuesto de TIC ’

I« Administracidn para las contrataciones de TIC
i« Administracion de proveedores de bienes y

Administracién para el desarrollo de

soluciones tecrioldgicas Transicion v entreqa
« Apoyo técnico para fa contratacion de + Administracion de cambios ; Operacién de servicios
. B’;wmﬁ' tgm'ég"@s deTiC de « Liberacion y entrega + Operacion de fa mesa de servicios
Desamdllo de salucknes tecnolagicas + Transicidn v hahifitacidn de la operacién | » Administracién de niveles de servicio
- Calidad de as soluciones tecnoldgices de ./ STSIAGON de 2 configuracica J /
TiC
. v . . " ‘.\‘
Administracion de actives Operaciones :

- Administracion de dominios tecnoldgicos : . e s
« Administracion del conocimiento i Administracion de [a operacidn

LORG: | « Administracion de ambiente fisico
3%0(};’0 2 la capacitacion del personal de la : ; « Mantenimiarto de infraestructura |
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Aeropuerto Internacional de la Ciudad de
México.

Direccién General Adjunta de
Administracién,.

Subdireccion de Sistemas

HOJA 4 DE 44
PROCESO OMS
FECHA ENE-2013

Grupe Aeroportusrio
de la Ciudad de Méxicol

flesa de Servicios

OMS-Operacion de la Mesa de
Servicios

Diagrama de operacion de la Mesa de Servicics

OMS ~ Operacién de [a mesa de servicio

S

N

Insumos

b

OhS-1 Ermblecer B adminiszacon de %
fas solicmudes de senaio de TIC 1

4
|
&

§

v

v

Responsable del proceso

g

OhiS.2 Establecer los tpos, estados e
wioimacion minima de ks Solktudes
e sevicD

§ QA5 3 Establecer s acciones mam b

i amncion y resolucon de Sofcmudes de |
§ I35

i

l

—>

ORIS-7 Medir b stisiccion def usuatio

I

Procluetos

Integrantes de [a
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OMS-Operacidn de la Mesa de

Introduccion

La Mesa de Servicio fungira como el Gnico punto de contacto para la solucién de
Incidentes, problemas, requerimientos, consultas, entre otras, relacionados con
tecnologias de informacién y comunicaciones para los Clientes y Usuarios Finales
de Servicios., buscando siempre la restauracion de la operacién normal de un
servicio, minimizandoc el impacto negativo al negocic, asi como la satisfaccién de
los usuarios, asegurando que los problemas reportados sean resueltos dentro de
los niveles de servicio requeridos (SLA).

La Mesa de Servicio es responsable de todos los incidentes que abre aunque los
haya escalado a ofros grupos de soporte en su resolucién. La Mesa de Servicio
monitorea el estado y progreso de todos los incidentes existentes y transmite la
informacion al cliente. En caso de que un incidente no logre un progreso
satisfactorio, la Mesa de Servicio deberia tener el poder para actuar de acuerdo
con procedimientos de escalamiento bien definidos.

Muchos Call Centers y Mesas de Ayuda evolucionan naturalmente hasta
converiirse en Mesas de Servicio. De esta manera se convierten en
organizaciones enfocadas a mejorar el servicio al cliente y brindar una funcion de
soporte de alta calidad. Esta evolucién es manejada por la demanda del cliente,
buscando un solo punto de interfaz con los servicios Tl del negocio.

Las Mesas de Servicio modernas tienen el compromiso mejorar los servicios y de
construir las relaciones con el cliente. El cliente tiene una percepcién del
departamento de Tl a través de su interaccidon con el personal de la Mesa de
Servicio.
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Introduccion

o Objetivo

Dar a conocer de forma amplia vy detallada la funcionalidad de la Mesa de Servicio, su
organizacién, estructura, servicios y compromisos adquiridos ante el AICM, con el fin de
profundizar en su conocimiento y utilizacion como el Unico punto de contacto para el personal del

AICM qgue asi lo requiera.

e Generalidades

o Definiciones,

Definicion

Mesa de Ayuda

Mesa de Servicio

Call Center
Punto Unico de
Contacio

Mesa de Servicios No
calificada

Mesa de Servicio
Calificada

Abreviaciones y Acrénimos

Definiciones

Descripcién

Una mesa de ayuda administra, coordina y resuelve incidentes tan
rapido como sea posible, con vinculaciones a la Administracion de
Configuraciones y a las herramientas de conocimiento.

Una mesa de servicios maneja incidentes, problemas y preguntas, si
esta integrada dentro de otros procesos de la Administracién de
Servicios y en general con los procesos de hegocio.

Un Call center maneja grandes volimenes de transacciones
electronicas.

La Mesa de Servicios proporciona recomendaciones, una guia y una
rapida recuperacion del servicio normal a clientes.

Las llamadas son registradas, descritas en términos generales e
inmediatamente encaminadas.

Usando soluciones documentadas esta Mesa de Servicios puede
resolver varias interrupciones son encaminadas a equipos de soporte.
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Mesa de Servicio
Experta

Incidente:

Problema:

Cambio:

Requerimiento:

Esta Mesa de Servicio tiene un conocimiento especifico de toda la
infraestructura de TI y la experiencia para resolver de manera
independiente gran parte de los incidentes.

Cualquier evento que no es parte de la operacion estandar de un
servicio, y gue provoca o puede causar
la interrupcién o reduccion de la calidad de ese servicio.

Una condicion identificada por multiples incidentes que exhiben
sintomas comunes, o de un solo incidente importante, indicativo de un
solo error del que se desconoce la causa

Una accidon que da como resultado un nuevo estado para uno 0 mas
Cls de la infraestructura de CI.

Necesidad que identifica atributos, capacidades, caracteristicas v/o
cuzlidades que necesita cumplir un sistema (o un sistema de
software) para gue tenga valor y utilidad para el usuario.

2.1.2 Abreviaciones y Acrénimos.

AICM:
Cl:

Th:
ITIL:
SLA:

@ ® @ o ©
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e IMesa de Servicio

o Descripcion
La Mesa de Servicio funge como el Unico punto de contacto para la solucidon de Incidentes,
problemas, requerimienios, consulias, entre otras, relacionados con Tl para los Clientes y Usuarios
Finales de Servicios., buscando siempre |la restauracion de la operacién normal de un servicio,
minimizando el impacto negativo al negocio, asi como la satisfaccion de los usuarios, asegurando
gue los problemas reportados sean resuelfos dentro de los niveles de servicio requeridos (SLA).

La Mesa de Servicio es responsable de todos los incidentes que abre aungue los haya
escalado a oilros grupos de soporte en su resolucién. La Mesa de Servicio monitorea el
estado y progreso de todos los incidentes existentes y transmite la informacién al cliente.
En caso de que un incidente ne logre un progreso satisfactorio, la Mesa de Servicio deberia tener
el poder para actuar de acuerdo con procedimientos de escalamiento bien definidos.

En cualguiera de las localidades o sitios del “AICM”, el usuario puede ponerse en contacto con |
Mesa de Servicios para hacer una solicitud de diferentes formas:

v' Por teléfono a las extensiones; 2442-2298-2510

¥ Mediante una pagina Web
hitps:www.mesasdeserviciosye.commx/MRegi/MRentrancePage. pl
v Correo electronico: mesa.aicm@aicm.com.mx

[ " PR ——
R ol AICRT P
& Ususssrtey fviss t

&

Herantinta
ctin Manitarma b it

Una vez recibida la solicitud la Mesa de Servicios se encarga de iniciar el proceso y seguimiento
hasta su solucion y cierre.
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o Objetivo

El objetivo principal de la Mesa de Servicios es brindar un Unico punto de contacto para los
usuarios finales, y un solo punto de contacto operativo para recibir y/o en su caso escalar
los incidentes, requerimientos, problemas y cambios relacionados con la infrasstructura de
T1; asi como dar el seguimiento hasta su resolfucion.

o Funciones

" Procedimientode
- solicitud de servicio

Fig. Ciclo de vida
de un incidente

v Recibir llamadas en primera linea.

¥"  Registro, seguimienio y cierre de incidentes, requerimientos, cambios y quejas.

v" Mantener al cliente informado del estatus y progreso de su requerimiento.

v Valoracion inicial del reguerimiento, intentar dar resolucibn o referirlo a
alguien que pueda, basandose en los niveles de servicio acordados.

v" Monitorear y realizar procesos de escalacion de acuerdo a los SLA.

v" Coordinar la segunda y tercera linea de soporte.

v"  Realizar recomendaciones para el mejoramiento del servicio

v" Contribuir a la identificacion de problemas.
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o Politicas que regulan la operacién de la Mesa de Servicio.

A continuacion se describen las politicas que dan marco normative a las funciones
desempefiadas por los Consuliores de la Mesa de Servicio.

= Politicas para la recepcion, atencion y seguimiento de los Reportes.

1. Toda llamada recibida en la Mesa de Servicios debera ser contestada dentro del tiempo definido
en los niveles de servicio; asi mismo, se debera seguir la etiqueta de bienvenida para la atencion
de los incidentes, requerimientos y/o cambios, dirigiéndose al usuario por su primer apellido y
hablandole de usted.

2. Todos los incidentes, reqguerimientos y/o cambios que reciba el Consulior de la Mesa de
Servicios, deberan ser registradas en el sistema de FootPrints. Generando asi, un servicio, reporte
o registro de llamadas sin ticket segln sea el caso.

3. El Consultor buscara en todo momento, obtener del usuario la mayor informacion posible, con la
finalidad de que el soporte técnico brindado sea preciso y eficaz.

4. Sera responsabilidad de la Mesa de Servicios corroborar que los datos generales del usuario
sean correctos y estén actualizadoes, asi también, verificar los datos requeridos de acuerdo al tipo
de servicio solicitado.

5. El Consultor debera asignar el impacto, urgencia y la prioridad a los reportes levantados de
acuerdo a los siguientes criterios:

o [MPACTO:

El grado de deterioro de los niveles normales de servicio del usuario. Es el medio principal para
establecer la prioridad.

Impacto “Alto”: Esta puede ser identificado cuando el usuario ¢ un grupo de usuarios
esta imposibilitado para continuar con sus actividades laborales.

Impacto “Medio”: Este puede ser identificado cuando afecta al usuario o un grupo de
usuarios en una actividad basica en su labor diaria, sin embargo, pueden seguir
trabajando parcialmente.

Impacto "Bajo” Este puede ser identificado cuando el servicio solicitado no tiene
impacto directo sobre la actividad, es decir, el usuario puede continuar su trabajo
pero no con la eficiencia deseada.

OMS-Operacion de la Mesa de
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o PRIORIDAD

1. Representa el tiempo objetivo y los esfuerzos fijados para ofrecer una solucion.
2. Impacto+Urgencia

El tiempo objetive de solucion.- Se basa en la prioridad relativa del incidente, definida por la
combinacion de impacto, urgencia y nivel de servicio solicitado.

Esta va a depender que fanto pueda afectar para cumplir los SLA's a los que esta comprometido.

e URGENCIA

1. Velocidad necesaria de solucion. El impacto alto no tiene que ser resuelto de inmediato.

2. Esta va a depender de que tanto afecte en la operacion en conjunto, como a su vez de
forma individual.

6. La prioridad asignada a los reportes deberd ser justificable de acuerdo a los
parametros establecidos y en ningln momento abusar de asignar una prioridad critica o alta, a fin de
no desvirtuar la urgencia real para la solucion de los incidentes. Sera responsabilidad del Consultor
de la Mesa de Servicios brindar cualquier informacion referente a los reportes de servicio o
requerimiento, al personal autorizado del AICM que asi lo solicite.

7. Sera responsabilidad del Consuitor de la Mesa de Servicios brindar cualquier
informacién referente a los reportes de servicio ¢ requerimiento, al personal autorizado del AICM
gue asi lo solicite.

3. El Consultor de la Mesa de Servicios debera canalizar las solicitudes de servicio
que no hayan podido ser solucionadas a 1° nivel, al Area de Soporte que corresponda.

9. El primer nivel de soporte de la Mesa de Servicios tiene un tiempo de 10 minutos
para diagnosticar eficazmente la solicitud del usuario, si el problema reportado toma mas de ese
tiempo, se turna a un soporie de segundo.

10. En el caso de que se reciban mas de 10 llamadas para reportar problemas con
prioridad Critica o Alta, y dicho problema sea extensivo a otros usuarios; en la Mesa de Servicios
se generara un reporte global (falla general) y a él, se deberan asociar todos los reportes
individuales de los usuarios. Cuando sea resuelio el problema principal por el area especialisia,
todos los reportes individuales seran cerrados en cascada por los Consultores.

11, Cada Consultor de la Mesa de Servicios sera responsable de dar seguimiento a
los reportes levantados por él mismo.

12 El Consultor debera realizar el proceso de seguimiento, al menos 1 vez cada 60
minutos.
13. Los Consultores son responsables de cerrar todos los reportes.
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o Organigrama

o Perfil de personal

El personal asignado a la Mesa de Servicios cuenta con la capacidad técnica para ofrecer a los

usuarios del AICM soporte técnico a primer nivel.
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= Help Desk Analyst.

La funcién de la Mesa de Servicios es ser el tnico punto de contacto para la resolucion de
Incidentes, problemas y/o requerimientos, buscando siempre la satisfaccion de los usuarios vy
asegurando que los problemas reporiados sean resueltos deniro de los niveles de servicio
requeridos (SLA) y realizando las acciones para eliminar las causas de raiz y/o para prevenir fallas

potenciales.
Actividades
v ldentifica al usuario mediante su nimero de empleado.
v Solicita la descripcion del incidente, problema y/o requerimiento.
v Tipifica y categoriza el incidente, problema y/o requerimiento reportado.
v" Busca por todos los medios a su alcance, las soluciones posibles entre la base de datos de

AN

AN

AN YRNENENENEN

conocimientos o en los problemas reportados con anterioridad.

Documenta la solucion y propone soluciones para enriquecer la base de datos de
conocimientos.

Cierra reportes.

Escala los reportes donde se requiera asistencia técnica en sitio por parte del drea
especializada.

Realiza llamadas para verificacion de la calidad del servicio.

Efectla seguimiento de todos los reportes levantados por él.

Atliende con prontitud y cortesia las llamadas telefénicas de los usuarios.

Brindar orientacién y asesoria técnica que se requiera por el usuario.

Registrar en el sistema todas las llamadas que se generen.

Actualiza oportunamente la informacion contenida en el sistema.

Verifica que los ingenieros de S&C, campo cumplan con los tiempos de respuesta
ofrecidos.

Responsabilidades

v

v
'd
v

Asegurarse de que se solucionen los incidentes, problemas y/o reguerimientos, en el tiempo
establecido con nuestro cliente.

Proveer soporte técnico para resolver los incidentes.

Asegurarse de [a satisfaccion del cliente.

Documentar y compartir conocimientos.

Conocimiento técnico:

v
v
v

RS SANENENENENENEN
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Experiencia en la suite de Microsoft Office 2007, Office 2010 o version mas reciente .
Experiencia en Windows XP profesional, Windows Vista y Windows 7

Experiencia en manejo de clientes de cormreo electrénico: Microsoft Outlook y OQutlook
Express.

Experiencia en software antivirus en general.

Experiencia en compartir y comprimir informacion.

Experiencia en respaldos de informacion.

Experiencia en soporte en sitio.

Experiencia en mantenimiento preventivo y correctivo a equipo de coémputo e impresion.
Experiencia en fallas comunes de hardware.

Experiencia en problemas comunes de software,

Experiencia en fallas comunes de impresion.

Experiencia con equipos de computo integrados en una red.
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Experiencia en manejo de sistemas informaticos sobre servicios de soporte técnico de
informatica.

Experiencia en problemas de red y configuracion de sistemas operativos.

Experiencia en el manejo de usuarios y de personal, guardando siempre una actitud de
servicio y amabilidad.

= Help Desk Manger.

El Help Desk Manager esta identificado como el elemento humano que asegura la calidad y eficiencia
de los servicios de la Mesa de Servicios, es el punto principal v preferente de contacto con el
responsable del proyecto por parte del AICM.

Actividades principales:

ANANENEN

AN

Dirige las actividades de la Mesa de Servicios.

Vigila el desempefio de los Consultores de la Mesa e ingenieros de campo.

Genera politicas y procedimientos.

Define y configura nuevos flujos de trabajo para las areas de soporte técnico responsabilidad
de S&C.

Asegura el buen funcionamiento del sistema de Foot Prinis.

Responsabilidades:

v

Provee soluciones expertas para requerimientos basicos o complejos que arriban a la Mesa
de Servicio y responde a llamadas de problemas tanto en persona o al teléfono, dando
soporte a tanto usuarios externos como internos.

Provee recursos técnicos e informativos al staff de soporte.

Provee entrenamiento, capacitacién, supervision y lineamientos de trabajo a los nuevos
integrantes del staff.

Agiste, al staff de Analistas, en la toma de control de llamadas problematicas de mas alto
nivel, como sea necesario basado en la situacion.

Lidera o participa en proyectos que mejoren la calidad o eficiencia del servicio de la Mesa de
Servicio.

Asiste en el desarrolio, definicién y comunicacién de las politicas del servicio de la Mesa de
Servicio.

Se asegura que todas las llamadas sean registradas y atendidas.

Supervisa el estado de los problemas y asegura el escalamiento de los incidentes en tiempo
y forma, de acuerdo a los procedimientos existentes y documentados.

Trabaja con los Analistas de la Mesa de Servicio para mejorar la tasa de resolucion en la
primer llamada.

Usa sus habilidades para administrar la percepcion de los usuarios.
Construye una fuerte relacion interna entre los integrantes del staff de soporte.
Analiza el desempefio de los Analistas por medio de metodologias estadisticas.
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v Se hace responsable de la evaluacion de la performance del servicio, de la capacitacion y
mofivaciéon del staff de Mesa de Servicio, de la organizacién, planeamiento v operacion del
servicio de soporte.

v Tiene demosiradas capacidades de comunicacion, sobre todo verbales. Tiene también la
habilidad de entablar y mantener una comunicacion positiva y de asistencia entre todos
aquellos que directa o indirectamente participen en los procesos de resolucién de problemas
(usuarios, staff de soporte, proveedores, gerentes y otras arsas de IT).

v Tiene excelentes aptitudes de superacion y liderazgo.

v Promueve la conciencia de costos del soporte, tanto entre los usuarios como en el propio
staff de soporte

Conocimiento técnico:

Licenciado / ingenierg en area de sistemas.

Liderazgo y Relaciones Interpersonales

Coordinacién de grupos.

Innovacion e Implantacion de metodologias.

Diagnéstico de problemas.

Pensamiento y vision estratégica

Orientacion al servicio al usuario

Responsable

Administracion de Proyectos

Dominio en la administracion de la herramienta FootPrints.

Conocimiento profundo de sistemas operativos Windows 2000, XP y Win 7.

Conocimiento de bases de datos.

Experiencia minima de 2 afios.

Conocimientos de il

Experiencia en el manejo de usuarios y de personal, siempre con amabilidad y actitud de servicio.
Experiencia en la coordinacion de nuevos proyectos para interactuar con el personal de informatica
de la convocante.

NN N N N N N N N SR N N NN

= Cantidad de Personal Asignado

Mesa de Servicios

v 2 Consultores en Soporte a primer nivel.
v 1 Help Desk Manager.
v 1 Help Desk Manager Alterno

Se tomaron los siguientes puntos, para determinar la cantidad de consultores disponibles.

Cantidad de servicios que se proporcionaran a los usuarios.
Perfil de usuario.

Volumen y distribucién de llamadas.

Cantidad de servicios ofrecidos por la Mesa de Servicio.
Niveles de servicio.

SNENENENEN
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Mesa de Servicios

Servicios

l de la Ciudad de México; OMS-Operacion de la Mesa de

Soporte en Sitio (Segundo Nivel}
Actualmente se cuenta con los siguientes ingenieros en el AICM:

v" 3 Ingenieros en el AICM Oficina 100.
v' 1 coordinador de Soporte en Sitio

El horario de atencidn la Mesa de Servicios y Soporte en Sitios es de lunes g viernes de las  8:00

am a 20:00 hrs.

= Horarios del Personal de la Mesa de Servicios y Soporte en Sitio.

HORARIOS DE LA MESA DE SERVICIOS EN EL AICM

8a 9a 10 a i1 a 12 a 13 a 15 a 16 a 17 a 18 a 19a
Consultor ] 10 11 12 13 14 |14a15| 16 17 18 19 20

Alma Olmos

Eréndira Salinas a a

Consultores
disponibles
por hora 1 2 3 3 3 2 1 14 2 3 2 4

HORARIOS DEL PERSONAL DE SOPORTE EN SITIO EN EL AICM

o 8a | 9a 10a 11a 12 a 13 a 15a 16a 17 a 18 a 19 a
Técnico 9 10 11 12 13 14 14 a15 16 17 18 19 20
i : S e e s TComid: |- Comid |
Axel Reyna il S| G e g ai
Juan Manuel ' Comid:| Comid
Moreno ' a a
Técnicos de
campo
disponibles
por hora 1 2 3 3 3 3 3 3 3 3 2 1
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do I Ciudad de México|

Mesa de Servicios

OMS-Operacion de la Mesa de

Servicios

La subdireccion de sistemas en conjunto de sus gerencias y subgerencias son las encargadas de
autorizar y ejecutar la los requerimientos, incidentes o solicitudes que el usuario requiera segin sea
el caso, todo lo anterior a través de la mesa de servicios como punto Gnico de contacto con el usuario

final

ORGANIGRAMA SUBDIRECCION DE SISTEMAS
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Servicios

Mesa de Servicios

o Infraestructura Utilizada

Software de Registro de Incidentes: BMC FootPrints

BMC FootPrints es una solucion Unica para cenfralizar varios procesos de negocios en toda la
organizacion con el apoyo de tecnologia avanzada y las mejores practicas de la industria.

BMC FootPrints soporta los procesos ITIL V3 y es un paquete de herramientas certificado por Pink
Elephant a través de su programa PinkVERIFY™, BMC FootPrints ha sido evaluado para Gestion
de Incidente, Problema, Cambio, Configuracién, Catalogo de Servicio y Conocimiento, asi como
para Cumplimiento de Solicitudes.

&

dchive  Edicien Ve Favoritor  Hemastientss  Ayuda

B FootPrints Service Core - €+ |

o

Bienvenics, Erendira § | Praferencias

BMC FootPrints

il O AT RIGK drnd e ¢

E}: Inicia ‘ _:, Huewo st \ e taformes t\ £ Q@" Adminiavaticn | Wes w

Usuerios actuaimente . P CAT AICM Totsles del -
conectados proyecto

issues gichales g%
No hay tssuas globales en este momenic

Zeciones (718 Todas las lssves

= [nformacion Técnica de BMC FootPrints

BMC FootPrints no solo se ajusta a la manera en la que usted trabaja, se ajusta a todo su ambiente
de trabajo. Con una arquitectura flexible, escalable y facil de configurar, esta solucion facimente se
conecta con su ambiente Tl, trabajando con la tecnologia con la que usted ya cuenta hoy en dia y
adaptandose a la que tendra el dia de mafana.
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Servicios

® Aspectos técnicos destacados de Numara FootPrints

100% basado en la web.

AN N N

navegadores web.

\

v"Incluye soporte a 64 bits para los servidores x86.

Reside en una sola computadora central ¢jecutandose en el servidor web.

No se requiere un software cliente; solamente un navegador web estandar.

No se requiere ninguna programacion para cualquier implementacién o cambio.
Soporta mltiples plataformas, bases de datos, sistemas de email, sistemas cliente y

Ofrece una seguridad robusta con roles de seguridad configurables, soporte para multiples
métodos de autenticacion, LDAP seguros, IMAP v SSL seguros.

BMC FootPrints utiliza HTML y Javascript para desplegar su contenido web dinamico. Hace uso de
la tecnologia AJAX para una entrega de datos inmediata y utiliza modernas librerias de Javascripts
como YUl y Ext JS para desplegar su estructura de presentacién. Perl y Java son utilizados en el
servidor para generar todo el contenido web dinamico y la interface con la base de datos de
respaldo via DBI/DBD y ODBC. Todas las personalizaciones son desempefiadas a través del

navegador sin necesidad de utilizar programacion.

Los usuarios pueden ser autenticados directamente en Microsoft Windows, LDAP, servidor web,
UNIX o con el ID y password del login nativo de BMC FootPrints. Despugs BMC FootPrints asigna
a los usuarios a sus propios roles, brindandoles las preferencias establecidas y permisos dentro del

sistemna.
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o Catdalogo de Servicios

Es el subconjunto de servicios que debe estar a la vista de los usuarios, ef cual debe contener los
servicios que se utilizan actualmente en la operacion.

Software

Virtualizacion
Servidor

Audio y voceo
Estacidn de voceo
Pantalla.de informacion
Servidor.de'voceo
Sonido

Base de datos

| Base de datos

Base de datos asa

Equipo de computo
‘Desktop
Laptop

Publicacién de

exposiciones

Pantalla de informacién
Seguridad perimetral

Apliance network intelligence

Apliance nx server

Apliance_\)vebSence

Appliance dragon

Appliance ironport

Appliance netscreen-security manager

Firewall
Servidores

Servidor
Software comercial

Fids
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Mesa de Servicios

OMS-Operacion de la Mesa de

Servicios

Negthsigth
Access
Acrobat
Bancos coi
Cca
Directorio activo
Erp
Excel
Factor humano meta4
Fids
Footprints
Forefront
Icf43tricom
Internet explorer
Nomina metad
Otro
Outlook
Pantalla.de publicidad
Power point

Prizm

Recursos humanos sw21l
Sae

Seguridad sw21
Servicios: de estacionamiento
{facturacion)

Sip cts

Sistema control vehicular
Siétema cdfreépondencia
Sistema operativo

Sistema people one {(comedores)

Windows
Winzip
Word
Software
institucional
Sistema asa
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Mesa de Servicios

OMS-Operacidn de la Mesa de

Servicios

Sistema sitia
Ceca

Control quejas y sugerencias

Meodule 'volantes.en tramite de pago

Médulo estadisticas gasa
. Médulo mobaf

Modulo registro y consulta contratos

Presentaciones multimedia
Sistema “sccoct2

Sistema 'sgc

Sistema asa

Sistema asa complemento:
Sistema etia

Sistema registro contratistas
Sistema servicio medico
Sistema sgc

Sistema ‘sise

Software institucional

Storage
SAN
Telefonia
Servidoracd
Tarificador
Conmutador

Correo de voz modular messaging

Servidor éna |

Servidor de fax

Servidorivr

Servidor telefonia - 8720

Tarificador

Teléfono analdgico

Teléfono digital

Teléfono ip

Teléfono wireless
Audio y voceo

Pantalla de informacién
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Mesa de Servicios

Servicios

OMS-Operacion de la Mesa de

Software comercial

Hardware
Telefonia

Audio y voceo

Negthsigth

Conmutador

Amplificador

Colector

Control

Estacidn de voceo bahias
Estacidn de Voceo Operadoras
Estacién de voceo sue's

Servidor de voceo

Consumibles

Cd/dvd
Impresora
Plotter
Téner
Ush

Equipo de computo

Desktop
Laptop

Equipode

telecomunicaciones

Actess point
E1

Patch panel
Router
Switch

Estacionamiento

Tarjeta de abonado

Fids
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Mesa de Servicios
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Servicios

Periféricos

Publicacién de
exposiciones

Pantalla de informacion
Servidor fids

Desktop
Impresora
Monitor
Mouse
Multifuncional
Nobreak
Plotter
Proyector
Scanner
Teclado
Celulares/mdviles
Ups

Publicacién de
exposiciones

Radiocomunicaciones

Seguridad perimetral

Servidores

Storage

Telefonia

Pantalla de informacidn

Radio portatil

Apliance network intelligence

Apliance wehsence
Appliance dragon
Appliance ironport

Appliance netscreen security manager

Firewall

Servidor

SAN

Servidor acd

Tarificador
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Cable utp

Conmutador

Correo de voz modular messaging
Equipo audioconferencia
Intercomunicador

Linea telefdnica

Servidorcna

Servidor de fax
Servidor emmc
Servidor fedetec
Servidor gateway. G650
Servidor $8500
Servidortelefonia 8720
Servidor wireless
Tarificador

Teléfono analégico
Teléfono digital
Teléfono'ip

Teléfono wireless

Infraestructura
Edificio
Site servidores
Cuarto de comunicaciones
Red . '
Audioy voceo
Ampliﬁcador
Colector
Control

Correo de voz modular messaging
Estacién dewvoceo

Estacion de voceo -bahias
Estacién de voceo sue's
Servidor.de voceo

Cableado
estructurado
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Cable fibra optica
Cable utp
Nodo
Fids
Servidor fids
internet
Lan
Intranet
Lan
Lan
Lan
C-lan
El
Ip fija
Lan
Seguridad perimetral
Apliance websence
Appliance dragon
Appliance ironport
Appliance netscreen security manager
Firewall

Telefonia

Telefono analogico

Teléfono digital

Teléfono ip

Teléfono wireless y

Wireless | |
Wireless

Solicitud
Solicitud de
informacion

Reporte general
Audio vy voceo
Reporie general
Servicio adicional
Apovo técnico
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telefonia
Reporte de llamadas
Reporte general
Weh
Internet
Internet
Portal AICM
intranet
intranet

o Niveles de Servicio

e Atencién de llamadas.

Horario de servicio de la mesa de
servicios del CAT.

12 (horas continuas de 8:00 a

20:00, 5 (dias habiles) via

telefonica y en sitio,

Maximo nimero mensual de reportes
reabiertos.

Menor o igual al 5% del total de
repories del mes correspondients.

Tiempo promedio mensual maximo en
espera de llamadas a la mesa de

Menor o igual a 30 segundos al
menos el 90% de llamadas

152

servicios del CAT.

Promedio mensual maximo de
abandono de llamadas a la mesa de
servicios del CAT.

Menor o igual a 4%

= Atencidn de reportes.

Afencion y resolucién de la totalidad de
reportes sobre incidentes y problemas
levantados en la mesa de servicios del CAT.

a 98%
reportes

Mayor o
mensual de
resueltos en un ma&ximo de
4 horas habiles.

igual

Notificacion al personal designado por la
convocante sobre incidentes y problemas
masivos (que afecten a mas de 20 usuarios
simultaneamente 0 a un inmueble completo,
por una misma causa).

Menor o igual a 10 minutos
maximo después de
haberse detectado el
incidente o problema.




Anexo F

Aeropuerto Internacional de la Ciudad de HOJA 30 DE 44

Mexico. PROCESO oMS

Direccidén General Adjunta de

Administracion. FECHA ENE-2013
rupo Aeroporuaria | SURireccion de Sistemas
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L de fa Ciuded de MéxicoI

» Reconfiguraciones, Instalaciones, Movimientos, Adiciones v
Cambios (RIMAC).

Atencidon para reconfiguraciones, | Menor o igual a 8 horas naturales
instalaciones, movimientos, | posteriores a la recepcion del reporte
adiciones y cambios en la mesa de servicios.

Mantenimiento Correctivo.

El mantenimiento correctivo se otorgaré de conformidad a los siguientes “tiempos compromiso™

. 0 1 ‘

30 minutos 4 horas 24 horas 24 horas de
lunes a
viernes.

Media 2 horas 24 horas 48 horas 24 horas de
lunes a

viernes.

153




Anexo F

México.

Grupo Aeroportuario

Aeropuerto Internacional de la Ciudad de

Direccion General Adjunta de
Administracién.
Subdireccién de Sistemas

HOJA 31 DE 44
PROCESQO OoMS
FECHA ENE-2013

de la Ciudad de Méxicol

fMesa de Servicios

OMS-Operacion de la Mesa de
Servicios

e Diagrama de Mesa de Servicios

MESA DE SERVICIOS

oS e g B

USUARIO,

MESA DE SER\./K;WOS
LT PRIMERNIVEL Y

CSOPORTE EN SITIS

Usuario reporta
incidente via

telefono |, email
Y /o Webpage

. e
! Clasificacion ‘

v

Verifica
propiedad

:

| Diagnastico [nickl
‘ Analisis de causa

. . Escala
L ¥
7 ¢ Boluciona™-. b
< natifica
5
: «,MESA'_ . N Soporte
) [ ’ ?| en Sitio
|
=]
¥

‘ Resuelve J

Completar y Cerrar

[EE— ~= — | Script de !
| Detectay Entrada
> Registra S—

i Completar y Cerrar |

l

|

|

SEGUNDONIVEL:

Investigacion y
Diagnastico

I

< Soluciona ? -

’ Resuelve

DEPENDENCIA
LOTRO

Investigacion y
Diagnéstico |
L

¥ |
Recuperay |
Resuelve

La funcion de la Mesa de Servicios ser el unico
ciclo de vida buscando siempre la satisfaccion

punto de contacto para la administracion de Incidentes y/o requerimientos a o largo de su

de los usuarios y asegurando que los problemas reportados sean resueltos dentro de

los niveles de servicio requeridos.
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e Descripciéon de la Mesa de la Servicios

Detecta y Registra los Incidentes’, cambios, requerimientos.

Generalmente es detectado y reportado por el usuario a la Mesa de Servicios® por alguno de los
medios autorizados para ello (que se listan a continuacién) v estos son registrados en la
herramienta de Registro de Incidentes (Footprints).

a) Solicitud de Servicio Via Telefonica: El usuario se comunica a la Mesa de Servicios en
un horario de Lunes a Viernes de 8:00 a 20:00 hrs, por alguno de los siguientes medios:

Los medios definidos para el levantamiento de reportes son los siguientes:

> Via telefonica a las extensiones:
i. Extensiones:2442-2298-2510
» Via web:
hiips://iwww.mesasdeservicio.sve.com.mx/MReailMRentrancePage.pi

b) Solicitud de Servicio Via WEB:
hitps://wyww. mesasdeservicio.syc.com.mx/MRogi/MRBentrancePage.pl

Después de la deteccion, el incidente, cambio y/o requerimiento sera aceptada v registrada por la
Mesa de Servicios de acuerdo a los procedimientos definidos e indica al usuario el nimero de
reporte que sera generado de manera automatica para que pueda solicitar informacion sobre el
estado del mismo y/o aclaracién de cualquier duda.

Clasificacién del incidente, cambio v/e requerimiento.

Una vez registrado el incidente, cambio y/o requerimiento realiza la agrupacién de elementos de la
configuracion (CI)* por el tipo, gjemplo: software, hardware, documentacion, ambiente, uso. Una
politica valiosa de mejores practicas es comparar constantemente la clasificacion inicial del
incidente, cambio y/o requerimiento con la clasificacion resultante de determinacién sobre el tipo de
solucién que se aplico y por quién. Las diferencias deberian generar la publicacion de una nota o
aviso con la precision y relevancia de la entrevista inicial y los scripts de diagnéstico.

Verifica propiedad

Identifica al duefio del proceso, quien es el responsable de administrar el incidente, cambio y/o
requerimiento a través de todo su ciclo de vida, del monitoreo de sus avances, escalacion hacia el
segundo nivel y jerdrquicamente si fuere necesario. También es responsable de hacer las
notificaciones al usuario, de la coordinacion general de comunicacion sobre la solicitud de servicio
y de las relaciones con el cliente.

! Incidente: Cualquier evento el cual no es parte de la operacion normal, v el cual causa o puede causar una interrupcion o reduccidn en la calidad del
servigio,

? Mesa de Servicios: La funcion de la Mesa de Servicios es ser el punto de contacto para la administracion de las solicitudes de servicio a la largo de su ciclo
de vida buscando siempre la satisfaccion de los usuarios v asegurando que los problemas reportados sean resueltos dentro de los niveles de servicio
requeridos,

3 Flemento de configuracion (C1): Componente de una infragstructura - o un elemento como una solicitud de servicio, asociada con una infraestructura- que
estd bajo el control del Administrador de Configuraciones. Cl puede variar extensamente de complejidad. tamaio y tipo, de un sistema entero {todo el
hardware incluyendo, software y documentacion) a un solo médulo o 2 un componente de hardware de menor importancia.
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Diagnéstico Inicial y Analisis de Causas

En esta fase se hace la accion necesaria para poder determinar lo antes posible la causa de la
falla, si es posible resolverlo via telefénica, se lo asigna asi mismo o si la situacién requiere ser
atendida por un area funcional (Area especializada).

Escalacion y Notificacién
Si el incidente no se resolvié en el primer nivel se escala y notifica al segundo nivel (soporte en
sitio) a través de la herramienta de registro de incidentes.

Resolver y Recuperar
Una vez determinada la solucion de la falla, se procede a su solucién y recuperacion del servicio a
su estado operativo de calidad acordado con el cliente a través del nivel de servicio (SLA).

Cierre

Cuando el incidente, cambio y/o requerimiento ha sido resuelta, la Mesa de Servicios se aseqgura

de:

o Los detalles de la accién tomada para resolver el incidente, cambio y/o requerimiento son
CONCisos vy claros.

o La clasificacion esta completa y va de acuerdo a la causa raiz del problema.

o Elcliente esta de acuerdo con la resolucion/accién. Esto se validara a través de la encuesta de
satisfaccion que se le realizara via telefonica, donde se determina si se cierra el reporte o se
continda con la atencion.

o Todos los detalles referentes al incidente, cambio y/o requerimiento seran documentados en la
herramienta de registro de incidentes. Por ejemplo: El cliente esta satisfecho, El tiempo en el
que se registro el incidente, requerimiento y/o cambio, el nombre del ingeniero, fecha y hora en
que el incidente, cambio y/o requerimiento fue cerrado enire otros.
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Documento sin titulo

Anexo D
Péagina 1 de 1

No. Orden de Servicio: 19579

No. Reporte Global Asociado:

GY ORDEN DE SERVICIO

A ROV S e s miee™™
= = |
Numero de Serie: N/A
Usuario: Gonzalez Zambrano Rosalia Nombre del Equipo:No
Ubicacion: Gerencia de Recursos Materiales Of. 69-B Modelo del Equipo:HP 8300
Teléfono: Ext. 2656 Sistema Operativo:Windows 7
Tipo de Servicio: Requerimiento

Descripciéon del problema: Directorio activo, alta de cuenta

El usuario solicita el alta en directorio activo y la configuracion de correo electronico.
Se procede con el oficio: SRM/GRM/0687/15

Fecha y Hora del Reporte: Fecha y Hora de Conclusion:

22/05/2015 11:06:26

Mantenimiento Correctivo [1 Mantenimiento Preventivo [ Instalacion [ Reubicacién [ Configuracion [
Actividad:

Prestamo [] Otra, especifique: [

A s— e  —

Descripcion del trabajo realizado por el Ingeniero :

Servicio concluido: ||Si [J No O
Estatus: Resuelto 1 Monitoreo [ Escalado [ En espera de repuestos [ Disponibilidad del cliente I
Repuestos Utilizados:  Si [ No O

Cantidad Numero de Parte Numero de Serie Descripcion

Encuesta del Servicio: |[Excelente [] Bueno [J Malo [ Pésimo []

Comentarios:

Gonzalez Zambrano Rosalia Christian Diaz Mendez, Soporte Tecnico
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Anexo C

iC

Aeropuerto Internacional de la Ciudad de HOJA 1 DE 3
México. PROCESO oMS
Direccion General Adjunta de
Administracion. FECHA ENE-2013
Grupo Aeroportuario | SURAIr€CCion de Sistemas
de [a Ciudad de México OMS-Operacion de la Mesa de

Encuestas de Satisfaccidn Servicios

Nota: El presente formato se implementé y disefic basandonos en las mejores practicas de
Itit V3 vy el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
informacion y Comunicaciones y de Seguridad de la informacién, el cual es utilizado
actualmente, por lo que debido a la operacién de ia entidad v al evaluar el formato sugerido
por el MAAGTICSI, se decidié continuar con el actual no obstante el presente formato es
susceptible a cambios debido a las mejores practicas.

Introduccion

las encuestas de satisfaccién son un vehiculo importante para recoger las opiniones vy las
necesidades de los usuarios. Nos permiten capturar informacion répidamente y dependiendo del
método que se utilice, permiten que se haga con un coste y esfuerzo relativamente minimos.

El eje central de la encuesta de satisfaccion, es conocer la percepcion que los usuarios tienen de
nuestros servicios. Es esta percepcion la que generara o no la tan preciada satisfaccién.

Politicas para la aplicacién y entrega de las

Encuestas de Satisfaccion

La encuesta de satisfaccién serd aplicada a todos los usuarios que utilizan la Mesa de Servicios del
AICM para canalizar sus solicitudes solucionadas por el area de Tl en general.

La encuesta de satisfaccion sera aplicada por la Mesa de Ayuda al usuario en el momento en gue
se valida el cierre del reporte.

Las encuestas de satisfaccion serdn entregadas de manera digital al final de cada mes, porio que la
informacién serd incluida en el disco que contiene el reporte mensual de AICM.

Se realizarad un analisis de la informacidn obtenida en las encuestas considerando el 100% del total
de las encuestas aplicadas en el mes.

El resultado del andlisis de las encuestas aplicadas sera entregado en los primeros 10 dias hébiles
de cada mes.

109




Anexo ¢

Aeropuerto internacional de la Ciudad de
México.

Direccion General Adjunta de
Administracion.

Subdireccién de Sistemas

rupo Aeroportuario

HOJA 2DE3
PROCESQO oMSs
FECHA ENE-2013

la Ciudad de Mési i io
e la Ciudad de México Encuestas de Satisfaccién

OMS-Operacion de la Mesa de
Servicios

Ejemplo del Script y Formato de las Encuestas de Satisfaccion

Srita. /Sr., (Nombre):

Solicitamos de su apoyo para contestar la siguiente encuesta, su opinidn y comentarios son

importantes para mejorar nuestro servicio.

Aeropuerto internacional de la
Ciudad de México.

Direccion General Adjunta de
Administracion

Subdireccion de sistemas.

) Grupo Aeroportugrio

HOJA 8 de 7

Proceso omMsS

Fecha: |15 Mayo 2013

Ul de la Ciudad de Meéxico

Encuesta de Satisfaccidn del Servicio.

OMS. Operacion de Mesa
de Servicios.

Tipo de Servicio: Incidente [_] Requerimientol ] Cambio []

Nombre del usuario No. De reporte Fecha de reporte.

A): ¢ Se resolvio su problema de forma satisfactoria?

] si 1 No

B) ¢ Como califica el tiempo de atencion de su reporte via telefonica?

[1 Excelente ] Bueno [1 Regular ] Malo
C) 4 Como considera el servicio en general?

7] Excelente ] Bueno [] Regular 1 Malo
Comentarios:

Muchas gracias por su colaboracion.
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Anexo B

NOMBRE DE LA INSTITUCION

NOMBRE DE LA UTIC

SECRETARIA DE LA
FUNCIGN PUBLICA

OFICIALIA MAYOR U HOMOLOGO

HOJA 1DE 2
PROCESO OMS
FECHA SEP-2011

Encuestas o cuestionarios

ANEXO 21 FORMATO 2

Pregunta

Respuesta

Sl

NO

N/A

Calificacion

Observaciones

¢, Considera que la Mesa de servicio es el punto
de contacto reconocido por los usuarios?

¢ La Mesa de servicio le provee informacion sobre
los cambios que efectua?

¢Ha recibido algun tipo de orientacién vy/o
capacitacion sobre el uso y beneficios de la Mesa
de servicio?

¢, Considera que existe suficiente compromiso de
los mandos superiores, presupuesto y recursos
para la operacion efectiva de la Mesa de servicio?

¢ Considera que la Mesa de servicio es vista
como una funcion estratégica en la alta direccién?

¢, Considera que los objetivos y beneficios de la
Mesa de servicio han sido diseminados a toda la
Institucion?

¢, Sabe si el personal de la Mesa de servicio tiene
algun procedimiento para obtener la informacion
requerida de los usuarios cuando recibe su
llamada inicial?

¢La Mesa de servicio provee al usuario de un
numero de referencia del incidente para el
posterior seguimiento de cualquier solicitud
realizada?

;Sabe si la Mesa de servicio realiza un
diagndstico inicial de sus peticiones tratando de
resolverlas o en su caso de tener la mayor
informacion posible para su posterior solucion?

¢, Considera que la Mesa de servicio comunica a
los usuarios los cambios en los acuerdos de
niveles de servicio?

¢, Considera que la Mesa de servicio mantiene
adecuadamente actualizado el estado de sus
solicitudes?

¢, Considera que la Mesa de servicio es notificada
oportunamente por las areas internas de la UTIC
sobre servicios nuevos o cambios a servicios
existentes?

., Sabe si la Mesa de servicio provee de
informacién a los mandos superiores, para
mejorar de servicio?
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NOMBRE DE LA INSTITUCION
OFICIALIA MAYOR U HOMOLOGO
NOMBRE DE LA UTIC

SECRETARIA DE LA
FUNCIGN PUBLICA

HOJA 2DE2
PROCESO OMS
FECHA SEP-2011

Encuestas o cuestionarios

ANEXO 21 FORMATO 2

;,Considera que se realizd un estudio para
determinar las cargas, nivel de conocimientos y
habilidades del personal de la Mesa de servicio?

¢ Considera que, en lo general, la atencién del
personal de la mesa de servicio es adecuada?

¢ Considera que la respuesta del personal de la
Mesa de servicio es oportuna?

¢, Considera que la calidad de las soluciones de la
Mesa de servicio es adecuada?

| La escala de calificacion es: 0=Malo, 1= Regular, 2=Aceptable, 3=Excelente.

Comentarios adicionales

[En este apartado puede expresar sugerencias, observaciones y/o comentarios que
mejorar el servicio de la Mesa.]

considere convenientes para

Datos del usuario (Opcional)

Tipo de Usuario:

Unidad administrativa/ area:

Nombre:

Cargo:

Fecha de llenado:

Fecha de elaboracion de la encuesta

[Indicar la fecha de elaboracién del documento.]

Firmas de elaboracion, revisién y aprobacion

[En este apartado se deberan asentar los nombres y cargos de los servidores publicos responsables de la elaboracion

y revision de la Encuesta, asi como contener sus firmas autografas.]

106




“}\\DOS ,11

& Anexo A

3 5
& Acuerdo DOF 13-07-2010
f} a_KD,?»* N‘N W Ultima Reforma DOF 22-08-2012

SECRETARIA DE LA FUNCION PUBLICA

acuerdo a los niveles de servicio establecidos.

Especificos:

1. Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que se
reciben en la UTIC.

2. Contar con herramientas tecnoldgicas que permitan a los usuarios de la Mesa de servicios, el acceso a la
informacion sobre el tramite y estado que guardan las Solicitudes de servicio presentadas.
Resolver el mayor niumero de solicitudes posible en el primer nivel de atencion de la Mesa de servicios.
Medir la satisfaccion del usuario con respecto al uso de los servicios provistos por la Mesa de servicios y
comunicar los resultados a los involucrados en este u otros procesos relacionados, con el propdsito de

que se implementen las mejoras respectivas.

5.9.1.2 Descripcion del proceso

5.9.1.2.1 Descripcion de las actividades del proceso

OMS-1 Establecer la administracion de las solicitudes de servicio

Descripcion Establecer una Mesa de Servicios, como el acceso Unico a través de la cual se administre

de manera centralizada el ciclo de vida de las Solicitudes de servicio que presenten a la
UTIC los usuarios de activos y servicios de TIC.

Factores El Responsable de este proceso deberé:

criticos 1. Establecer la Mesa de servicios, como el acceso Unico centralizado en la UTIC, para la
recepcion, tramite, ejecucion, seguimiento y control de las Solicitudes de servicio que
presenten los usuarios de los activos y servicios de TIC.

2. Implantar, para la operacién de la Mesa de servicios y de acuerdo a los recursos y
necesidades de la UTIC, una herramienta tecnolégica que permita la recepcion, tramite,
ejecucion, seguimiento y control del ciclo de vida de las Solicitudes de servicio, asi
como el manejo de alertas y controles de seguridad.

3. Difundir los servicios que proporciona la Mesa de servicios entre los usuarios de la
Institucion.

OMS-2 Establecer los tipos, estados e informacion minima de las Solicitudes de servicio

Descripcion Definir la informacion minima que deberan contener las Solicitudes de servicio, de acuerdo
al tipo de solicitud, asi como los estados sobre el ciclo de vida de las mismas.

Factores El Responsable de este proceso, con apoyo del Responsable de la Mesa de servicios,

criticos debera:

1. Definir la informacion minima que sera necesario incorporar en una Solicitud de servicio,
para el caso de que ésta derive de un requerimiento de servicio o bien, cuando se trate
de un Incidente o Problema, incluyendo la que permita identificar al Responsable o
Responsables del proceso o procesos involucrados en la atencion de la Solicitud de
servicio de que se trate.

2. Senalar, en su caso, la autorizacién o autorizaciones que se deberan obtener para la
atencion de las Solicitudes de servicio.

3. Definir, de acuerdo al tipo de solicitud (requerimiento de servicio, Incidente o Problema),
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la informacion adicional que el usuario o bien, alguna area de la UTIC debera
proporcionar o integrarse en la Solicitud de servicio.

4. Definir un catalogo de estados sobre el ciclo de vida de las Solicitudes de servicio, que
incluya los supuestos para efectuar la modificacion de un estado a otro, con la finalidad
de que la Mesa de servicios lleve un control sobre el estado en que se encuentra el
tramite de atencién de cada una de las Solicitudes de servicio. Dicho catalogo se
actualizara conforme a las necesidades de operacion de la Mesa de servicios.

5. Integrar en la herramienta tecnolégica a que se refiere el factor critico 2 de la actividad
anterior, asi como en el Repositorio de solicitudes de servicio, los tipos y el catalogo de
estados sobre el ciclo de vida de las Solicitudes de servicio.

6. Establecer los tiempos de respuesta y niveles de servicio que proporcionara la Mesa de
servicios, de acuerdo a los tipos de Solicitudes de servicio que reciba.

7. Establecer los perfiles y permisos para el acceso a la herramienta tecnoldgica, para los
Integrantes de la mesa de servicios y usuarios de la misma.

OMS-3 Establecer las acciones para la atencién y resolucion de Solicitudes de servicio

Descripcion Establecer las acciones que se deberan desarrollar para que los Integrantes de la Mesa de
servicios atiendan y resuelvan o, en su caso, tramiten la resolucion de las Solicitudes de
servicio que se reciban, de acuerdo a su tipo.

Factores El Responsable del proceso, con apoyo del Responsable de la mesa de servicios

criticos debera:

1. Definir el ciclo de vida de las Solicitudes de servicio originadas por Incidentes, asi como
las condiciones que habran de observarse para su cierre.

2. Definir acciones para la atencién y resoluciéon de Solicitudes de servicio que deriven de
Incidentes, considerando al menos lo siguiente:

a) Laidentificacion del activo o servicio de TIC afectado.

b) La identificacion del impacto del Incidente en los servicios de TIC.

c) La identificacion de los procesos de la UTIC involucrados.

d) Lainvestigacion, diagndstico, solucion y restauracion del servicio afectado.
e) En su caso, el escalamiento necesario para la atencion de los Incidentes.

3. Definir el ciclo de vida de las Solicitudes de servicio, cuyo objeto sea el requerimiento de
un servicio, asi como las condiciones que habran de observarse para su cierre.

4. Definir acciones para la atencion y resolucién de Solicitudes de servicio, cuyo objeto sea
el requerimiento de un servicio, considerando al menos lo siguiente:

a) La identificacion del requerimiento del servicio.

b) La identificacion del impacto y, en su caso, la urgencia del requerimiento de servicio
si no fuera posible su atencion.

c) Laidentificacion de los procesos de la UTIC involucrados.
d) La atencion del requerimiento de servicio y entrega de la solucion.

e) En su caso, el escalamiento necesario para la atencion de los requerimientos
solicitados.

5. Definir el ciclo de vida para la atencion de Problemas, asi como asi como las
condiciones que habran de observarse para su cierre.

6. Definir acciones para la atencion de Problemas que se conozcan con motivo de la
presentaciéon de una o mas Solicitudes de servicio por Incidentes, considerando al
menos lo siguiente:

a) La identificacion y registro de los Problemas, en la herramienta tecnolégica prevista
en la actividad OMS-1.

b) La identificacion del impacto de los Problemas y, en su caso, la urgencia para su
solucion.
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c) Laidentificacion de los procesos de la UTIC involucrados.

d) La investigacion, diagnéstico y solucion de los Problemas, asi como la restauracion
del servicio o servicios afectados.

7. Implantar un Repositorio de conocimiento, que permita integrar la informacion derivada
de la resolucion de Incidentes, requerimientos de servicios y Problemas a que se
refieren los factores criticos anteriores, el cual debera estar disponible para los
involucrados en este proceso, asi como para los Responsables de los dominios
tecnologicos de la UTIC.

8. Implantar acciones para el seguimiento de la Solicitud de servicio durante su ciclo de
vida, tanto por los Integrantes de la mesa de servicios como por los usuarios solicitantes
del servicio y asegurar que éstos cuenten con los accesos necesarios a la herramienta
tecnolégica para obtener los Reportes de monitoreo que requieran.

OMS-4 Registrar e identificar las Solicitudes de servicio y dar soporte inicial al usuario

Descripcion Identificar y registrar las Solicitudes de servicio conforme a las acciones para la atencion y
resolucion establecidas.

Factores Los Integrantes de la mesa de servicios, con apoyo del Responsable de la mesa de

criticos servicios, deberan:

1. Recibir, mediante la herramienta tecnolégica a que se refiere la actividad OMS-1, las
Solicitudes de servicio y, cuando corresponda, efectuar su registro en el Repositorio de
solicitudes de servicio.

2. Revisar que la Solicitud de servicio recibida, contenga la informacién minima requerida
y, en caso contrario, rechazar la Solicitud de servicio, o bien, solicitar al usuario o al
area de la UTIC que corresponda, la informacién adicional que se debera proporcionar o
integrar a la Solicitud de servicio para su atencion.

3. Identificar el tipo de Solicitud de servicio y establecer su prioridad, conforme al impacto
o urgencia del requerimiento de servicio o Incidente.

Los Integrantes de la mesa de servicios, con apoyo de Responsable de
requerimientos, incidentes y problemas, deberan:

4. Proveer el soporte inicial a los usuarios y, dar seguimiento a la Solicitud de servicio
hasta su cierre, mediante la herramienta tecnoldgica.

OMS-5 Analizar, resolver y entregar la solucion

Descripcion Analizar la Solicitud de servicio y plantear la solucion a la misma.

Factores Los Equipos responsables de atender y solucionar las solicitudes de servicio, con
criticos apoyo del Responsable de requerimientos, incidentes y problemas, deberan:

1. Coordinarse con los Responsables de los procesos involucrados en la Solicitud de
servicio, para agilizar la investigacion y diagnéstico de la Solicitud de servicio, para que
coadyuven en la investigacion técnica que realice y, en general, cuando asi se requiera
para la atencion y resolucion de la Solicitud de servicio.

2. Realizar, de acuerdo al tipo de Solicitud de servicio de que se trate, las acciones
previstas en la actividad OMS-3 para atender y resolver en el tiempo de respuesta y con
el nivel de servicio establecido, la Solicitud de servicio correspondiente.

3. Utilizar el Repositorio de conocimiento como apoyo para la atencion y resolucion de
Incidentes.

4. Documentar la Solucién entregada para la atencion de la Solicitud de servicio, y realizar
el registro de dicha informacién en el Repositorio de solicitudes de servicio, asi como en
el Repositorio de conocimiento de solicitudes de servicio e incidentes.
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OMS-6 Evaluar y cerrar las solicitudes de servicio

Descripcion Evaluar las Solicitudes de servicio para constatar que las mismas se hayan resuelto con la
Solucién entregada, asi como modificar su estado a concluidas, con el propdsito de que el
usuario solicitante efectue su cierre y finalice su ciclo de vida.

Factores El Responsable de la mesa de servicios, con apoyo de los Equipos responsables de
criticos atender y solucionar las solicitudes de servicio, debera:

1. Evaluar el resultado de la entrega, incluida la revisién a la Solucion entregada para
verificar que opere de acuerdo a lo previsto en la Solicitud de servicio correspondiente y
efectuar las acciones necesarias para la aceptacion del usuario.

2. Registrar en la herramienta tecnoldgica, la informacién que derive del factor critico
anterior; la relativa al cierre de la Solicitud de servicio concluida, de acuerdo a su tipo,
asi como el resultado de la evaluacién del usuario.

OMS-7 Medir la satisfaccion del usuario

Descripcion Determinar la satisfaccién del usuario de la Mesa de servicios, a través de la aplicacion de
Encuestas o cuestionarios.

Factores El Responsable de este proceso deberé:

criticos 1. Establecer los objetivos y metas de las Encuestas o cuestionarios y difundirlos tanto en

la UTIC como a los usuarios de la Mesa de servicios.

2. Disefiar Encuestas o cuestionarios para obtener resultados de satisfaccion del usuario
confiables.

3. Determinar una muestra representativa de usuarios de la Mesa de servicios, para
aplicar las Encuestas o cuestionarios.

4. Aplicar las Encuestas o cuestionarios, registrar y consolidar sus resultados y enviarlos al
Responsable del proceso OSGP- Operacion del sistema de gestiéon y mejora de los
procesos de la UTIC.

5. Comunicar los resultados de las Encuestas o cuestionarios aplicados al Recurso
humano en la UTIC y a los usuarios de la Mesa de servicios.

5.9.1.2.2 Relaciéon de productos

1.1 “Solicitud de servicio”, formato sugerido: anexo 21, formato 1.

1.2 “Encuestas o cuestionarios”, formato sugerido: anexo 21, formato 2.

1.3 “Reportes de monitoreo”, conforme al formato que defina la Institucion.

14 “Solucién entregada”, conforme al formato que defina la Institucion.

1.5 “Repositorio de solicitudes de servicio”, definido por la Institucién.

1.6 “Repositorio de conocimiento de solicitudes de servicio e incidentes”, definido por la
Institucion.

59.1.2.3 Relacion de roles

1.1 Responsable del proceso OMS- Operacién de la mesa de servicios.

1.2 Responsable de la mesa de servicios.

1.3 Responsable de requerimientos, incidentes y problemas.

14 Integrantes de la mesa de servicios.
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1.5 Equipos responsables de atender y solucionar las solicitudes de servicio.
5.9.1.3 Indicadores del proceso
Nombre Objetivo Descripcion | Clasificacion Férmula Responsable Frecqenua
de célculo

Eficiencia Conocer la | Medir el Dimension: % de eficiencia= El Semestral.

del proceso | eficiencia numero de Eficiencia. (NUmero de Responsable

OMS- con que se | Solicitudes de Tipo: Solicitudes de del proceso

Operacion | atienden servicio . servicio resueltas | OMS-

de lamesa |las resueltas en el De gestion. en el tiempo Operacion de

de solicitudes | tiempo comprometido / la mesa de

Servicios. de la Mesa | comprometido. Numero de servicios.

de Solicitudes de
servicios. servicio recibidas)
X100

Satisfaccion | Conocer la | Medir el Dimension: Indice= (Numero El Semestral.

del usuario. | satisfaccion | proceso en Calidad. de usuarios Responsable

del usuario |funciéndela | Tjpo: satisfechos con el | del proceso
enel satisfaccion de . servicio recibido/ | OMS-
proceso los usuarios De gestion. Numero total de Operacion de
OMS- que reciben el servicios la mesa de
Operacion | servicio del proporcionados) X | servicios.

de la mesa | proceso. 100

de

servicios.

5.9.14 Reglas del proceso

1.1 El Responsable de este proceso debera comunicar a los usuarios de equipos de escritorio,
equipos portatiles, servicios de Internet e Intranet, soluciones tecnoldgicas y cualquier otro
activo o servicio de TIC, las disposiciones aplicables sobre el uso y cuidado de dichos bienes
y obtener evidencia de tal comunicacion.

1.2 El Responsable de este proceso debera comunicar a los usuarios de equipos de escritorio,
equipos portatiles, servicios de Internet e Intranet, soluciones tecnoldgicas y cualquier otro
activo o servicio de TIC que requeriran solicitar autorizacion previa de dicho Responsable,
asi como del Responsable del proceso AO- Administracion de la operacién, para que a
través de los referidos equipos, se provean servicios de Internet o de transferencia de datos,
debiendo obtener evidencia de tal comunicacion.

1.3 El Responsable de este proceso, debera verificar con el Responsable del dominio
tecnoldgico de computo de usuario final, que los equipos de computo que seran entregados
a los usuarios se encuentren libres de virus informatico y cuenten con el software necesario
para mantener la seguridad del equipo y de la red institucional, y que permita el analisis de
los mensajes de entrada o salida del correo electronico, asi como de archivos electrénicos
provenientes de dispositivos externos, con el objeto de eliminar virus informaticos o
contenidos maliciosos.

5.9.2 ANS - Administracion de niveles de servicio
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