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INTRODUCCION

El presente informe tiene por objeto describir xpariencia profesional en el
Instituto de Quimica, en donde laboro como Técraadémico en la Unidad de
Computo, administrando la red de datos y brindsswmorte técnico al personal de la
institucion.

El proyecto que me llevo al Instituto Quimica faeréestructuracion de la red
del instituto, quienes ya tenian claro la necebidia actualizar su infraestructura que
por afios habia operando sin darle algun tipo detenemiento, pero como muchas
instituciones educativas la parte economica esiaipal limitante.

La reestructuracion se comenzé antes de que meporama al instituto. Estaba
por entregarse el cableado del edificio A y se aleontinuar con la configuracion de
los nuevos switches. Antes de entrar por completel @royecto, debia adentrarme en
la problematica del instituto y saber las expeeaatidel proyecto.

El objetivo principal del proyecto, es crear unafraestructura de
telecomunicaciones estable, robusta, administraagura y escalable, para asegurar
gue esta crezca de manera ordenada y sin prepeoldemas de congestion, conforme
a las necesidades de los usuarios: alumnos, igadsties, técnicos y administrativos.

El presente documento se centrarAd en la actuaizade los switches,
configuracion, topologia fisica y logica, la renoxa del cableado estructurado que sin
ello no fuera posible implementar muchas de lasorasj finalmente se mencionara
algunos aspectos de la actualizacion del equiposeguridad perimetral y las
herramientas de monitoreo utilizadas.

El informe esta divido en cuatro capitulos
Capitulo 1. Aspectos Generales del Instituto de Quimica dé&NAM
Capitulo 2. Marco Teérico Conceptual

Capitulo 3. Levantamiento de la Infraestructura de Red dditiie de Quimica antes
de la Reestructuracion.

Capitulo 4. Reestructuracion e Implementacion de la Red deddel Instituto de
Quimica.

El primer capitulo contiene aspectos generalegndétuto de Quimica, un poco
de su historia, como esta conformado y las necds#dde la comunidad. ElI segundo
capitulo se detalla algunos conceptos tedéricos sguenanejan en el documento. El
capitulo 3 es un analisis de la infraestructurare@ del instituto antes de la
reestructuracion, en tanto que en el capitulo Hasda de los cambios realizados en la
infraestructura fisica y logica de la red de dalelsnstituto.



Capitulo 1.

Aspectos Generales del Instituto de Quimica de laNAM

En este capitulo se mostrara un poco de la histotamo esta conformado el
Instituto de Quimica, asi como las necesidades ode ukuarios para un mejor
desempeiio de sus actividades.

1.1 Historia del Instituto de Quimica®

El Instituto de Quimica (IQ) de la Universidad Nawl Autbnoma de México fue
inaugurado el 5 de abril de 1941 en las Instal&sate Tacuba de la Escuela Nacional
de Ciencias Quimicas y forma parte del Subsistasra thvestigacion Cientifica.

Su mision inicial, fue organizar la investigaciorentifica en el campo de la
Quimica en México con la finalidad de instituciomatla. Muchas y muy variadas son
las contribuciones que ha hecho el Instituto der@a al desarrollo de la ciencia que
cultiva. Dentro sus desarrollos mas notables efésintesis industrial del tetraetilo de
plomo, la preparaciéon del primer anticonceptivo l,orsintesis de la cortisona,
aislamiento de los primeros sesterterpenos, estledios diterpenoides, entre otros.

El instituto adquirio el primer espectrometro des&eancia Magnética Nuclear y el
primer difractometro de rayos X en el pais. La primestructura en estado solido de
una proteina obtenida en América Latina se realizél Instituto, la de la heveina.

Hoy dia es sede del laboratorio nacional de estracte macromoléculas, equipado
con la mejor tecnologia disponible para tal fin.

El Instituto cumple la obligacion de impartir edaida superior participando como
entidad académica responsable de los programasadstnia y doctorado en Ciencias
Quimicas y del programa de Doctorado en CienciamBdicas.

1.2 Objetivo

El Instituto de Quimica tiene como objetivo fundamaé organizar y realizar
investigaciones en el campo de la quimica, asi cpraparar personal docente y de
investigacion con alto grado de competencia pardriboir al avance cientifico del
pais.
1.30rganizacion

El instituto esta integrado por cinco departamenkdsicoquimica, Productos
Naturales, Quimica de Biomacromoléculas, Quimicaganica y Quimica Organica.

! Extraido de la pagina del Instituto de Quimisaw.iquimica.unam.mx
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Asimismo cuenta cc cuatro secretarias de apoyBcadémica, Técnic:
Vinculacion y Administrative

Figura 1. Organigrama resumido del Instituto de Quir

El Instituto de Quimica realiza trabajos de colab@m con otras institucion
educativas del pais, una de ellas es la Undad Autonoma del Estado de xico
(UAEM), con la cual inici el proyecto de construir unCentro Conjunto d
Investigacion enQuimica Sustentak (CCIQS), en el laboran 7 investigadores
técnicos académicos del Instituto de Quir.

1.4 Servicios

El insituto ofrece servicio de biblioteca, laborato de servicios analitic, y de
coémputo,y otros servicio: que brindan apoyo a las laboresidvestigacion docencia
del instituto.

Tiene ocho laboratorios de servicios analit. Espectroscopiade Resonancia
Magnética Nuclear, Difraccion de RayosEspectrometria de Masas, Espectroscoj
Polarimetria, Cromatografia de Gases, Resonancariagnética, Pruebas Biologica
Estructuras de Macromolécu. Los laboratorioscuentan con personal académ
atamente especializado, que atiende todas las idedes del personal académici
estudiantes del Instituto, ademas de brindar aisesoestablecer colaboraciones
otras instituciones.

La biblioteca psee una de las colecciones mas importantes (s en su
especialidad con un acervo de 125 titulos de m®eyistl5,000 voliumenes q
corresponden a libros, obras de consulta, seriesognéficas, tesis elaboradas |
estudiantes del Instituto y suscripciones a baseslalos de gran relevancia co
hermamienta de descubrimiento de la literatura depa&alidad.



La Unidad de Computo se encarga de proporciongicges de: administracion
de servidores, bases de datos, redes de dato$oniaele soporte técnico y
videoconferencia, asi como de promover el desard#l la infraestructura de computo
y comunicaciones en el Instituto.

Antes de la reestructuracion de la red el instithotaba con cerca de 380
equipos de computo para las labores administratimgestigacion y de docencia. Los
investigadores requerian conectarse a red paransulta de bases de datos en red
(Scifinder), revistas electrénicas, acervo biblémgo, acceso a la supercomputadora de
la DGTIC, consulta de correo electronico, colabidmaon investigadores de otras
partes del pais o con investigadores de otros gafsiante videoconferencia y
recientemente se estaba implementado la entregssdikados del laboratorio de RMN
en linea.

Los investigadores del departamento de fisicoquirmantaban con cerca de 90
equipos para calculo cientifico, los cuales solquegian de red local para la
comunicacion entre servidores, administracioraggferencia de resultados.

El instituto tenia un servidor de VPN (Virtual Rate Network), para que
Investigadores del CCIQS o en el extranjero, padi@onectarse al instituto de manera
segura y acceder a sus servidores de calculo altanacervo bibliografico.



Capitulo 2

Marco Tedrico Conceptual.

2.1Redes de computadords

Las redes de datos nacen por una necesidad denitiansformacion, modificarla y
actualizarla de manera rapida y eficaz, hoy eredlianpensable vivir sin conectarse a la
red.

Se puede entender por un conjunto de equipos (denignas y/o dispositivos)
conectados por medio de cables, sefiales, ondaalquiar otro método de transmision
de datos, que comparten informacion (archivosyrsas (CD-ROM, impresoras, etc.),
servicios (acceso a internet, e-mail, chat, jugget), y de establecer y mantener la
comunicacion entre ellos.

2.1.1 Elementos de una red
a. Hosts o dispositivos finales

Cualquier elemento conectado a la red que propoecervicios directamente al
usuario. Incluyen computadoras, laptop, impres@ssaners, etc.

b. Equipos de interconexiéon

Son todos los dispositivos que se utilizan pat@r@onectar a los hosts para que
se comuniquen. Tarjetas de red, concentradoresigsjeswitches y routers.

c. Medio de transmision

Es la via por la cual se comunican los datos. badipado de la forma de
conducir la sefial a través del medio, se puedsifickr en dos.

« Alambricos: Cable coaxial, para trenzado, fibradgpt
* Inalambricos: Radio, microondas, infrarrojos, stekds y laser.
d. Protocolo
Es un conjunto de reglas a seguir para establesar comunicacion. En
telecomunicaciones se puede decir que es una cdtwen acuerdo entre partes, para
regular la conexidn, comunicacién y transfereneiaatos entre dos sistemas.
En otras palabras un protocolo define: la semar(sgnificado de lo que se

comunica), la sintaxis (forma en que se expresdg gincronizacion (quién y cuando
transmite) de la comunicacion.

2 Bruce Hallberg, Fundamentos de redes, 4ta. ediig@raw-Hill, 2007.
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2.1.2 Clasificacion®

Las redes se clasifican atendiendo a varios agea@mo el area que cubren, los
medios de transmision, tecnologia de transmisidtreeotros. Por el area de cobertura
se pueden clasificar en tres.

a. LAN (Local Area Network)
Conectan estaciones de trabajo, periféricos, telesrny otros dispositivos en un

solo edificio u otra area limitada; es decir, uaadgeograficamente pequefia. Son redes
de alta velocidad y bajo nivel de error.

b. MAN (Metropolitan Area Network)

Abarca un area metropolitana. Generalmente, una Maddrca un area
geografica mas grande que una LAN, pero cubre @a geografica mas pequefia que
una WAN, como por ejemplo un campus universitarima ciudad.

c. WAN (Wide Area Network)

Sirve a usuarios dentro de un area geografi@nsaty a menudo usa dispositivos
de transmision suministrados por proveedores décgercomunes. Estas redes, en
cambio, suelen ser de velocidades mas bajas qué&ksUn ejemplo es la Internet.

2.1.3 Topologias de red

Una topologia de red es el modo en el que estétbdislos los hosts que la forman.
Las topologias mas conocidas son:

a. Bus.
Todos los equipos estan conectados a un Unico nuedioansmisién compartido
entre todos los equipos conectados a la red, ptanim, es necesario establecer un

sistema de acceso al medio para evitar que masaestacion transmita al mismo
tiempo y se produzcan colisiones.

Figura 2. Topologia en Bus

% Academia de networking de Cisco Systems: Guia Rf@her Afio, 2003 (22. Edicién),Pearson
Educacion.
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El tipo de acceso al medio utilizado es CSMA-CDdésn Mdltiple con Deteccion
de Portadora y Deteccién de Colisiones), en doosl&dsts escuchan el medio antes de
empezar a transmitir, para comprobar si éste seeat@ libre. Puede ocurrir que dos
hosts empiecen a transmitir al mismo tiempo, cuaesto sucede, se dice que ha
ocurrido una colision en la red. Entonces se eowianensaje a todos los host, para
notificarles que ha ocurrido una colisién, cadathespera un tiempo aleatorio para
intentar transmitir la informacion.

La desventaja de esta topologia que cualquier éallal medio, es suficiente para
tirar toda la red.

b. Anillo.

Una topologia en anillo conecta un host con elisiga y el ultimo con el
primero, formando un bucle. La transmisién de imfacion es en un solo sentido, todos
los hosts revisan la informacién que pasa por illbapara ver si va dirigida a ellos, de
lo contrario lo pasa al siguiente host. Finalmeshteost emisor cuando recibe su propia
informacion la elimina de la red.

Figura3. Topologia de anillo
La desventaja de esta topologia es que si la admeg rompe la red se cae.
c. Estrella
La topologia en estrella esta formada por un nashtral, que actiia como un nodo
central de la red (conmutador o concentrador) yigyes el envio y la recepcion de los

datos. La ventaja de esta topologia es que se pug@e o aumentar los hosts sin que
se interrumpa el servicio.

-10 -



Figura 4. Topologia en estrella

La desventaja de la topologia en estrella es ghaysuna falla con el nodo central
toda la red se cae.

d. Malla.

La topologia en malla es aquella en la que tode®tuipos estan conectados con
todos. Se utiliza cuando no puede existir absoletaen ninguna interrupcion en las
comunicaciones. Generalmente, esta topologia skearap el nucleo de grandes redes,
como Internet, en la que s6lo se conectan equiptesiedios, no finales.

Figura 5. Topologia en malla

Al implementar esta topologia se debe tener cuidadoque en lugar de dar
redundancia se puede generar bucles sin fin, queatdraproducentes para la red.

2.1.4 Dispositivos de interconexion

Los dispositivos de interconexidn extienden lasegmmes por cable, concentran las
conexiones, convierten los formatos de los datadnginistran la transferencia de datos.

-11 -



2.1.4.1Concentrador

El propdsito de un concentrador es regenerar yvigesefiales de red. Un
concentrador es un punto de conexién en comun Iparalispositivos de una red.
Cuando recibe datos por un puerto, es reenviads atfos puertos para que todos los
hosts conectados puedan ver los datos.

Las propiedades mas importantes de un concentsaddas siguientes:

* Amplifica senales.

» Propaga las sefiales a través de la red.

* Se utiliza como punto de concentracion de la red.
* No requieren una determinacion de ruta.

Los concentradores se consideran dispositivos dada 1 del modelo de referencia
OSI, porque solo regeneran la sefal y la repitetoéos los puertos. Todos los hosts
conectados en un concentrador comparten el misnaiorfisico. Una colision es una
situacion que puede producirse cuando dos bitsg@agan al mismo tiempo por la
misma red. El area de la red donde se originarempémuetes de datos y la colisién se
llama dominio de colision. El concentrador al serniedio compartido es un dominio
de colisiones.

.. N
/ @ Don.ufuo de \
/ . colisiones \
S

Figura 6. Concentrador
2.1.4.2Switch

Los switches son dispositivos de la capa de enkddgual que los concentradores
permiten interconectar multiples segmentos de led.switches remiten e inundan el
trafico en base a las direcciones MAC.

Se puede decir que un switch recibe tramas pordensus puertos y la reenvia por
otro, tiene la capacidad de determinar la rutaaérdma, en base a una tabla de
direcciones MAC que guarda dentro de su memoria RE&®mMo la conmutacion la
realiza a nivel de hardware, es significativamenés rapido.

-12 -
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Figura 7. Switch

Cada puerto del switch proporciona a cada hoaneho de banda completo del
medio, no tiene que competir con otros hosts panamo de banda disponible.

Sin embargo, un switch remite un mensaje de breadctodos los segmentos del
switch. Por consiguiente, se considera que el bveiscun dominio de broadcast.

2.1.4.3Ruteador

Un ruteador es un tipo de dispositivo que pasa gtaqude datos entre redes
basandose en direcciones de la capa 3 del modelo UDSruteador puede tomar
decisiones acerca de la mejor ruta para la disfidpude datos por la red.

El propdsito de un ruteador es examinar los pagugantes, elegir la mejor ruta
para ellos a través de la red y, después, conmostatlpuerto de salida apropiado. Un
ruteador segmenta la red limitando el trafico dealicast, proporcionando seguridad,
control y redundancia entre dominios individualesodoadcast.

-13-



~ - Dominios de N

N
broadcast g —

Figura 8. Ruteador
2.2Modelo OSI*

La Organizacién Internacional para Estandarizais®) desarroll6 un modelo de
referencia para la estandarizacion de los protsatdored. El modelo es conocido como
el modelo de referencia para Interconexion de Bm$eAbiertos, (OSI, Open System
Interconection). OSI es un modelo de siete capas.

2.2.1 Capa Fisica

Es la que se encarga de la topologia fisica dedaal medio fisico como a la
forma en la que se transmite la informacion.

Sus principales funciones son:

Definir el medio o medios fisicos por los que waaar la informacion.

Define las caracteristicas materiales (componeyntesnectores mecanicos) y
eléctricas (niveles de tension) que se van a usda gansmision de los datos
por los medios fisicos.

Definir las caracteristicas funcionales de la fater (establecimiento,
mantenimiento y liberacion del enlace fisico).

Transmitir el flujo de bits a través del medio.

Manejar las sefiales eléctricas del medio de traidémi

Garantizar la conexion.

2.2.2 Capa de Enlace de Datos

Esta capa se ocupa del direccionamiento fisico,adeeso al medio, de la
deteccion de errores, de la distribucion ordenad#&ramas y del control del flujo. El
dispositivo que usa la capa de enlace es el sgiielse encarga de recibir los datos del
router y enviar cada uno de estos a sus respectesimatarios.

* Academia de networking de Cisco Systems: Guia Rfiher Afio, 2003 (22. Edicion),Pearson
Educacion.
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2.2.3 Capade Red

La capa de red es una capa compleja que proporcarextividad y selecciona
la ruta entre dos hosts que pueden estar ubicadezies geograficamente distintas. En
este nivel se define el direccionamiento l6gicos lfimewalls actian sobre esta capa
principalmente, para descartar direcciones de magqui

2.2.4 Capa de Transporte

La capa de transporte garantiza que los mensa@siggan sin errores, en secuencia y
sin pérdidas o duplicaciones. La capa de transpoo@orciona:

* Segmentacion de mensajes: acepta un mensaje dpdaae sesion) que tiene
por encima, lo divide en unidades mas pequefam(es aun lo suficientemente
pequefio) y transmite las unidades mas pequefiagapdade red. La capa de
transporte en el host destino vuelve a ensamblaeskaje.

« Confirmacién de mensaje: proporciona una entreganéasajes confiable de
extremo a extremo con confirmaciones.

» Control del trafico de mensajes: indica al hosttrdasmision que "dé marcha
atrds" cuando no haya ningun bufer de mensaje nilsigo

* Multiplexacidon de sesion: multiplexa varias secu@nce mensajes, 0 sesiones,
en un vinculo légico y realiza un seguimiento dé mensajes pertenecen a qué
sesiones.

2.2.5 Capa de Sesién

Como su nombre lo implica, la capa de sesion estabhdministra y finaliza las
sesiones entre dos hosts que se estan comunidamdapa de sesion proporciona sus
servicios a la capa de presentacién. También siimxcel dialogo entre las capas de
presentacion de los dos hosts y administra sucemabio de datos.
2.2.6 Capa de Presentacion

La capa de presentacion garantiza que la informaqgie envia la capa de
aplicacion de un sistema pueda ser leida por la dapaplicacion de otro. De ser
necesario, la capa de presentacion traduce emnims\farmatos de datos utilizando un
formato coman.

2.2.7 Capa de Aplicacién

La capa de aplicacion es la capa del modelo @& cercana al usuario;
suministra servicios de red a las aplases del usuario.
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2.3Cableado Estructurado’

El cableado estructurado, es un sistema de cableapaz de integrar tanto a los

servicios de voz, datos y video, como los sistedgasontrol y automatizacién de un

edificio bajo una plataforma estandarizada y ahidft cableado estructurado tiende a
estandarizar los sistemas de transmision de infidmaal integrar diferentes medios

para soportar toda clase de trafico, controlaplogesos y sistemas de administracion
de un edificio.

2.3.1 Caracteristicas del cableado estructurado

» Capacidad. Permite transmitir informacion de mudltiples protloso y
tecnologias.

* Flexibilidad. Permite incorporar nuevos o futuros servicios reethya existente,
asi como modificar la distribucién interna sin el nivel de eficiencia.

» Disefno.Permite optimizar la productividad al minimo cogtsible.

» Integracion de servicios.Reune en una misma infraestructura los serviogos d
datos, telefonico, audio y video, seguridad, etc.

e Administracion. Facilita al cliente el manejo y la administracidie los
servicios conectados.

* Modularidad. Facilita el crecimiento.

* Compatibilidad. Cumple con los estandares.

2.3.2 Normas para el cableado estructurado

Un sistema de cableado estructura basado en estan@dsegura que el sistema en
cuestion es un sistema abierto, genérico, indepatelde la aplicacion o aplicaciones
gue correran sobre él, diseflado para una larganilda

Las normas mas importantes de Cableado Estructeraéxico, son las siguientes:

* ANSI/TIA/EIA-568-C, “Cableado de Telecomunicacionespara Edificios
Comerciales”. Especifican los requerimientos de un siastenmtegral de
cableado, independiente de las aplicaciongs s proveedores, para los
edificios comerciales.

 ANSI/TIA/EIA-569-B, “Estandar de Trayectorias y Espacios de
Telecomunicaciones para Edificios Comerciales”Cubre los requerimientos
para el disefio y construccion de trayectorias @jctonduits, escalerillas,
canaletas, etc.), asi como de espacios (TR’s, @&3udet EQuipo y Acometida) de
edificios comerciales, o también conocido como l&aocivil de una red de
cableado.

* ANSI/TIA/EIA-606-A, “Estdndar de Administracion de la Infraestructura
de Telecomunicaciones para Edificios Comerciales” Indica los
requerimientos para la documentacion, identificagigegistros de informacion
sobre el sistema de cableado de telecomunicacd®es edificio comercial,
que debe de usarse por el administrador o gerehtaldicio o red.

* ANSI/TIA/EIA-607-B-1,"Estandar de Tierras y Unién de Tierras para
Sistemas de Telecomunicaciones de Edificios Comex@s”. Indica los

® Extraido de http://iie.fing.edu.uy/ense/asign/otaterial/docs/Cableado%20Estructurado.pdf
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requerimientos de tierras y uniones de tierras paiastema de cableado, asi
COMO SU interconexion a otros sistemas de tiemdesdedificios comerciales.

2.3.3 Componentes de un cableado estructurado

De acuerdo a la ultima actualizacion del estafdd8I/TIA/EIA-568-C, este
identifica seis componentes funcionales:

Instalaciones de Entrada (o “Acometidas”).

Distribuidor principal y secundarios (Main/ Interdigte Cross-Connect).
Distribucién central de cableado (Back-bone distrdn).

Distribuidores horizontales (Horizontal Cross-Carthe

Distribucién Horizontal de cableado (Horizontal @ilsution).

Areas de trabajo.

~®Po0op

5. Herizontal Distribution

Telecomunication Outlets

3. Backbone
distribution

Ineterbuilding
Backbone \
Pathway

| Service Entrance

Figura 9. Componentes de un cableado estructurado.
2.3.3.1lInstalaciones de entrada (o “Acometidas”)

Se define como el lugar en el que ingresan logcses de telecomunicaciones
al edificio y/o donde llegan las canalizacionesnderconexion con otros edificios de la
misma corporacién (por ejemplo, si se trata deaamipus”).

Las “instalaciones de entrada” pueden conteligpositivos de interfaz con
las redes publicas prestadoras de servicios detalenicaciones, y también equipos de
telecomunicaciones.

2.3.3.2Distribuidor principal y secundarios

La estructura general del cableado se basa enistniadution jerarquica del tipo
“estrella”, con no mas de 2 niveles de interconexiél cableado hacia las “areas de
trabajo” parte de un punto central, generalment8dda de Equipos”. Aqui se ubica el
distribuidor principal de cableado del edificidPartiendo de éste distribuidor
principal, para llegar hasta las areas @bajp, el cableado puede pasar por un
distribuidor secundario y por una Sala ded@&mnunicaciones.
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El estandar no admite mas de dos nivelesntirconexion, desde la Sala
de Equipos hasta la Sala de Telecomunicaciones.

Sala de Equipos

Area Area
de de
Distribuidor trabajo trabajo
Secundario

Cableado
Horizontal

—— Backbone

Area Area Area Area
de de de de
trabajo trabajo trabajo trabajo

Figura 10. Distribuidor principal y secundarios.
2.3.3.3Distribucion central de cableado

La funcion del “back-bone” es proveer interexion entre los armarios de
telecomunicaciones y las Salas de Equiposnye las Salas de Equipos y las
instalaciones de entrada.

Los sistemas de distribucion central deableado incluyen los
siguientes componentes:
» Cables
» Distribuidores principales y secundarios
* Terminaciones mecanicas
» Cordones de interconexion

El disefio de los sistemas de distribuciontreé de cableado deben tener
en cuenta las necesidades inmediatas y priagerposibles ampliaciones futuras,
reservando lugar en el disefio de las catwines, previendo cables con la
cantidad adecuada de conductores, diseflando laladrde regletas o elementos de
interconexidn en los distribuidores principalesteimedios, etc.

El esquema de la distribucion central delezatd debe seguir la jerarquia
en forma de estrella, de manera de no tenés de 2 puntos de interconexion
desde los equipos hasta los puntos de orteredn horizontal (Armario de
Telecomunicaciones).
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El estandar admite los siguientes cables paraad-Bane:

. Cables UTP de 100 ohm (par trenzado sin malla).
. Cables de Fibra éptica multimodo de 50/j12b

. Cables de Fibra éptica multimodo de 62.5/126

. Cables de Fibra 6ptica monomodo.

. Cable STP-A de 150 ohm (par trenzado con malla)

2.3.3.4Distribuidores horizontales

Los cables (back-bone) terminan en los thsibiores horizontales, ubicados
en la Sala de Telecomunicaciones. Estosiluligiiores horizontales deben disponer
de los elementos de interconexion adecuados pargerhainacion de los cables
montantes (ya sean de cobre o fibra Optica). Asmojs a los distribuidores
horizontales llegan los cables provenientes lake“areas de trabajo” (cableado
horizontal, de alli su nombre de “distribuie® horizontales”), el que también debe
ser terminado en elementos de interconexion adecuad

La funcion principal de los distribuidores rizontales es la de
interconectar los cables horizontales (proaeis de las areas de trabajo)
con los cables del back-bone (provenientes I@e Sala de Equipos).
Eventualmente, en la Sala de Telecomunicaciormasede haber equipos de
telecomunicaciones, los que son incorporadosdistribuidor horizontal para su
interconexién hacia la Sala de Equipos (avésadel back-bone) y/o hacia las
areas de trabajo (a través del cableado hueRo

Cable de
Interconexiéon

Cableado
Horizontal

— Backbone

Figura 11. Distribuidores horizontales.
2.3.3.5Distribucién horizontal de cableado
La distribucion horizontal es la parte delbleado de telecomunicaciones

que conecta las areas de trabajo con losibdiglores horizontales, ubicados en la
Sala de Telecomunicaciones.

-19 -



La distribucién horizontal incluye:

» Cables de distribucion horizontal.

» Conectores de telecomunicaciones en las admstrabajo (dénde son
terminados los cables de distribucion horizontal).

e Terminaciones mecanicas de los cables horizontales.

» Cordones de interconexion (“Patch-cords™) n la Sala de
Telecomunicaciones.

* Puede incluir también “Puntos de Consolidacion”.

El cableado de distribucién horizontal debe segna topologia del tipo “estrella”,
con el centro en el armario o Sala de Telecomumnas, y los extremos en cada una
de las areas de trabajo. Los conectores decomunicaciones en las areas de
trabajo deben ser conectados mediante une caltectamente al panel de
interconexion ubicado en el armario de talmmoicaciones. No se admiten
empalmes ni uniones, salvo en caso de exsti “punto de consolidacion”.

La distancia méxima para el cable de distiitru horizontal es de 90 m,
medida en el recorrido del cable, desde el conelgdelecomunicaciones en el area de
trabajo hasta el panel de interconexion en el aomde telecomunicaciones. Los
cordones de interconexion (“patch-cords”) utilizaden las areas de trabajo y en el
armario de telecomunicaciones no deben ses ladgos que 10 m en conjunto
(completando una distancia de 100 m de “punta d@apue recomienda que los
cordones de interconexion en cada extremo no supEse m

Los cables reconocidos para la distribucion hotiloson:

« UTP de 102 y cuatro pares, de categoria 5e o superior.
» Fibra 6ptica multimodo de 50/12&n
» Fibra 6ptica multimodo de 62.5/12%

En el disefio de cada instalacion se debeididela tecnologia mas
conveniente para el cableado horizontal.

2.3.3.6Areas de trabajo

Las areas de trabajo incluyen los ctmmes de telecomunicaciones vy
los cordones de interconexién (“Patch-cords”) hastequipamiento (por ejemplo, PC,
teléfono, impresora, etc.).

Se recomienda que la distancia del cordon de mresdon no supere los 5 m.

Los cables UTP son terminados en los conestale telecomunicaciones en

“jacks” modulares de 8 contactos, en los que seitadndos tipos de conexiones,
llamados T568A y T568B.
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Legend ?)cuigl:lulim_‘l T.’\(:_SA 8-position
W.G G W-0 BL W-BL O W-BR BR jack pin/pair assignments

W Whiie

BL Bl I T 1T 1T 1T 1T 1T 1 Designation TS68B 8-position

BR Brown W-0 O WG BL WBL G WBR BR jack pin/pair assignments

Figura 12. Conexiones T568A y T568B.
2.3.4 Medios de transmisiof

Como mencionamos en secciones anteriores, exigertipbs de medios de
transmision, los guiados (alambricos) y los no dosa(inalambricos). En esta seccién
nos enfocaremos en los medios guiados.

Dentro de los medios de transmision guiados, los uiézados en el campo de
las telecomunicaciones y la interconexion de coagmrias son tres: cable de par
trenzado, cable coaxial y fibra ptica.

Los medios de transmision guiados estan constiysdo cables que se encargan
de la conduccién (o guiado) de las sefales desd=temo al otro. Las principales
caracteristicas de los medios guiados son el tgaahductor utilizado, la velocidad
maxima de transmisién, las distancias maximas qee€le ofrecer entre repetidores, la
inmunidad frente a interferencias electromagnétitadacilidad de instalacion y la
capacidad de soportar diferentes tecnologias a aévenlace.

Debido a esto, los diferentes medios de transmid@émdran diferentes
velocidades de conexion que se adaptaran a diésrefitizaciones.

2.3.4.1Par Trenzado

El cable de par trenzado consiste en un conjunt® pares de hilos de cobre,
conductores cruzados entre si, con el objetivoediiair la diafonia, el ruido y la
interferencia. A mayor niamero de cruces por unikatbngitud, mejor comportamiento
ante el problema de diafonia. Existen dos tipogbasle pares trenzados:

® Bruce Hallberg, Fundamentos de redes, 4ta. edMiéGraw-Hill, 2007.
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» Apantallado, blindado o con blindaje: Shielded Twisted Pair (STP).

* No apantallado, sin blindar o sin blindaje:Unshielded Twisted Pair (UTP), es
un tipo de cables de pares trenzados sin reculmimimetélico externo, de
modo que es sensible a las interferencias.

2.3.4.1.1 Cable de par trenzado sin blindaje (UTP: Unshielded wisted Pair)

El cable de par trenzado sin blindaje es el tipes finacuente de medio de
comunicacién que se usa actualmente, tiene unaadifusion en telefonia y en redes
LAN.

Esta formado por dos hilos, cada uno de los cueds recubierto de material
aislante; como Teflébn o PVC, debido a que el prarggnera poco humo en incendios.
Se distinguen dos tipos de recubrimiento: el ridmira cableado vertical y horizontal)
y flexible (para patch cord).

Revestimiento exterior Par trenzado
Protege al cable de cobre Protege la sefial de
del dario fisico la interferencia

_ Ajslamiento plastico

Aisla electricamente a
los cables entre si

Figura 13. Cable de par trenzado sin blindaje (UTP).

Categorias del UTP

“La especificacion 568A Estandar de Cableado Estrado para Edificios
Comerciales de la Asociacion de Industrias de Hlaitas e Industrias de la
Telecomunicacion (EIA/TIA) especifica el tipo debt@a UTP que se utilizara en cada
situacidn y construccion. Dependiendo de la vebmtide transmision ha sido dividida
en diferentes categorias:

» Categoria 1:Hilo telefénico trenzado de calidad para voz necagdo para las
transmisiones de datos. Las caracteristicas desntiaidn del medio estan
especificadas hasta una frecuencia superior a 1MHz.

» Categoria 2: Cable par trenzado sin apantallar. Las caradtasstde
transmision del medio estan especificadas hastafrenaencia superior de 4
MHz. Este cable consta de 4 pares trenzados dedibobre.
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» Categoria 3: Velocidad de transmision tipica de 10 Mbps partzefitet. Con
este tipo de cables se implementa las redes EthE)BaseT. Las caracteristicas
de transmision del medio estan especificadas bastdrecuencia superior de 16
MHz. Este cable consta de cuatro pares trenzaddslalede cobre con tres
entrelazados por pie.

e Categoria 4: La velocidad de transmisién llega hasta 20 Mbpss L
caracteristicas de transmisiéon del medio estarcéspelas hasta una frecuencia
superior de 20 MHz. Este cable consta de 4 pagagados de hilo de cobre.

» Categoria 5: Es una mejora de la categoria 4, puede transdutios hasta
100Mbps y las caracteristicas de transmision delionestan especificadas hasta
una frecuencia superior de 100 MHz. Este cabletaalescuatro pares trenzados
de hilo de cobre.

» Categoria 6:Es una mejora de la categoria anterior, puedsrtriéin datos hasta
1Gbps y las caracteristicas de transmision del aneslian especificadas hasta
una frecuencia superior a 250 MHz.

» Categoria 7: Es una mejor de la categoria 6, puede transnatwsdhasta 10
Gbps y las caracteristicas de transmision del mestén especificadas hasta una
frecuencia superior a 600 MHz.

2.3.4.1.2 Cable de par trenzado blindado (STP: Shield TwiestePair)

El cable de par trenzado blindado (STP) combinatéasicas de blindaje,
cancelacion y trenzado de cables. Tiene una fuadaedal o un recubrimiento de malla
entrelazada que envuelve cada par de hilos aislddogue hace que tenga mayor
proteccion que el UTP, protegiéndolo contra interieias y ruido eléctrico, haciendo
gue sea dificil de instalar.

Es utilizado generalmente dentro de centros denrdtica por su capacidad y
sus buenas caracteristicas contra las radiaciéeesoenagnéticas. La pantalla del STP,
para que sea mas eficaz, requiere una configuraeidmterconexién con tierra.

Envolturms

* Blindaje Tronzado Blindajo dapagel
+ matalico FPares tronzndos

v o

T A
FTTI T

oot

A s 7o

Ty ?5\‘&3&1@_
.5.-5351\-‘-"—-\.\__:‘_--- - _—:_

Figura 14. Cable de par trenzado blindado.
2.3.4.2Fibra Optica

La luz es una onda electromagnética y por tant@gamracteristicas como
reflexion y refraccion. La fibra Optica se basaeste Ultimo principio, donde en vez de
corriente eléctrica se transmite luz. Esta corgrai partir de vidrio (SiO2) o plasticos
altamente puros (Kebral).
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Para transmision digital la presencia de luz simbalin 1, y la ausencia un 0.
Puede transmitirse hasta a 1000 Mbps en 1 km ykb®Gin repetidores (a menor
velocidad). Aunque hoy tiene un ancho de banda0deOB Gbps, es limitada por la
conversidn entre las sefales Opticas y eléctric&bps).

El sistema de fibra dptica esté constituido poo®gonentes que son:

» Emisor: Es la fuente de Luz (LED/LASER) gque se encargaatwertir energia
eléctrica en dptica.

* Medio: La fibra Optica encargada de llevar los pulsokide

» Receptor: El Fotodetector que convierte pulsos de luz ectiités.

2.3.4.2.1 Principios de la propagacion de la luz

La fibra Optica esta compuesta por dos capasidieyvcada una con distinto
indice de refraccion. El indice de refraccidbn déicleo es mayor que el del
revestimiento, por la cual, la luz introducidardkrior de la fibra se mantiene y propaga
a través del nucleo.

El modo de propagacion hace referencia a las difesdrayectorias que sigue la
luz al interior del nucleo en su recorrido del erigal destino. La fibra puede ser:
Multimodo o Monomodo.

Monomodo Multimodo
| T
f
Requssns un recomido miuy dinecto Vanos recomidos - desprolijo
Revesbimiento Heveslimientn
j—Powmérico Micles da vidia 50 &
Nclkodewdno =83 & 62 5 micrones
1a D
e Revasbimienio de vidrio
Reveshmienio de 135 Iicrane de
wvidrio 1256 micronas de S imétro
diamerinn
= Niclen poguesnn * Muclen mayor gue &l del cable monomodo
= Maror disgersain {50 & 62,5 micrones o Mayol)
= Aptoplado para aplbcacionss de laiga * Parmite HWTHG SPA/EION y, pof ko tanio,
distancis (hasla ~Jom, 8§ B0 plas) pardida do so
« Se usa para aplchciones de larga
= Ll lagere cormn fuents de iz a datancin, parn menor distanca oue
o "':'n i hul‘r“‘"'b“ c':'"t;: monamodeo (hasta -Zkm, 6560 ples)
ra distancias de vatlos mi
:aﬁmi i + Usza LED como fuenis de luz, a menudo

dento de las LAN o para distancas de
apmximadamentis dotcanios malros dentro
de una red de campus

Figura 15. Fibra éptica monomo y multimodo.
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Ventajas

* Mayor ancho de banda.

* Mayor distancia por menor atenuacion.

* Ocupa menos espacio.

» Al ser un dieléctrico es mejor en entornos comdieeléctricas diferentes, o para
evitar descargas ante rayos.

* Su ancho de banda es muy grande, gracias a téagcasultiplexacion por
division de frecuencias, que permiten enviar has haces de luz (cada uno
con una longitud de onda diferente) a una velocd®ad 0 Gb/s cada uno por
una misma fibra, se llegan a obtener velocidadetratsmision totales de 1
Th/s.

* Es inmune totalmente a las interferencias electgm@igcas.

* Es seqgura, ya que al permanecer el haz de luznemiafien el nucleo, no es
posible acceder a los datos trasmitidos por métadagestructivos. Ademas se
puede instalar en lugares donde puedan haber siastampeligrosas o
inflamables, porque no transmite electricidad.

* Mayor resistencia a medios corrosivos.

Desventajas.

* Es mas costosa, en parte por la necesidad derasamisores y receptores mas
caros.

* Requiere herramienta especial.

* Por la alta fragilidad de las fibras requiere magoidado en la instalacion y
mantenimiento.

* Los empalmes entre fibras son dificiles de realieapecialmente en el campo,
lo que dificulta las reparaciones en caso de rapdet cable.

* No puede transmitir electricidad para alimentaetigjores intermedios.

* No existen memorias opticas.

2.4VLAN (Virtual Local Area Network) ’

Como ya vimos una red de area local (LAN) estand#di como una red de
computadoras dentro de un area geograficamentadacobmo puede ser una empresa
0 una corporacion.

Uno de los problemas que nos encontramos, es dos tos usuarios de una LAN
comparten el mismo segmento y tienen el mismo amghdanda, ain cuando los
requisitos de ancho de banda puedan variar mucliunerdon de cada grupo de trabajo
0 departamento.

La solucion a este problema era la division déAA en segmentos fisicos los
cuales fueran independientes entre si, dando cosswedtaja la imposibilidad de
comunicacion entre las LANs para algunos de losnsside la misma.

" Lewis Wayne, LAN inalambrica y conmutada. Guiaedtidio de CNNA Exploration. CISCO Press,
20009.
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La necesidad de confidencialidad, asi como el nmagoovechamiento del ancho de
banda disponible dentro de la corporacion ha lleweath creacion y crecimiento de las
VLANS.

Segmentacion LAN tradicional Segmentacion VLAN

VLAN 1 V0LAN 2 VLAN 3
PISO1 AN @ @ @ @
|
— —é

- T35 L

KK

S Y X I

Figura 16. Segmentacion VLAN.

Una VLAN es un agrupamiento logico de dispositivmsusuarios. Estos
dispositivos o usuarios se pueden agrupar por dandepartamento, aplicacioén, etc.,
independientemente de su ubicacion fisica en umeeiyp. Cada VLAN es un dominio
de broadcast.

2.4.1 Clasificacion de las VLAN's
Las VLAN'’s se pueden clasificar de acuerdo a sméde implementarse.
a. VLAN estaticas o por puerto

Las VLAN estaticas son puertos de un switch quasggnan estaticamente a una
VLAN.

Estos puertos pertenecen a una VLAN hasta que rebigda configuracion.
Aunque las VLAN estaticas exigen que el adminigirdgaga cambios, son seguras,
faciles de configurar y de controlar.

b. VLAN dindmicas

Las VLAN dinamicas son puertos de un switch quedpoedeterminar
automaticamente a que VLAN pertenece. Las funcioleeks VLAN dinamicas estan
basadas en el direccionamiento MAC, el direccioeatoilégico o tipo de protocolo de
los paquetes de datos.

Las ventajas principales de esta solucion son gyaitha menor administracion

cuando se afiade o traslada un usuario y una metific cuando se afiade a la red un
usuario no reconocido.

-26 -



2.4.2 Estandar 802.1Q

El estandar 802.1Q surgi6 de la necesidad de toatiaspel trafico de multiples
VLAN’s a través de un enlace troncal, es decireel@rconexion punto a punto entre
dos switches.

Cuando se queria conectar dos switches con mgltigleAN’s, para que
hubiera comunicacion entre las VLAN's de cada $wia necesario tener un enlace
por cada VLAN, esto era impractico.

/\/ /\/ 8021.Q

Figura 17. Sin enlaces troncales y con enlace troncal.

Para enviar el trafico de mdiltiples VLAN’s por uolcs enlace, se configura el
puerto para agregar un identificador a cada trama pliferenciar a que VLAN
pertenece. Entonces el switch que recibe una tediopzetada puede reenviar la trama a
través de otro puerto troncal (sin modificar), @méarla a través de un puerto de
enlace, previamente quitando la etiqueta.

El estandar IEEE 8021.Q, define que dentro dellrado de la trama Ethernet, se
inserte una etiqueta de 12 bits, en donde se éspesli VLAN ID.

6 6 4 2 1500 4 bytes

DD: Direccion Destino

DO: Direccién Origen

FCS: Secuencia de verificacion de trama
Figura 18. Trama Ethernet
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Capitulo 3

Levantamiento de la Red del Instituto de Quimica Ates de la
Reestructuracion.

En este capitulo se describirA como estaba laestitactura de red Instituto de
Quimica antes de la reestructuracion y sus defi@sn

3.1 Levantamiento fisico

El Instituto esta conformado por 2 edificios de gientas (A y B), uno de una
planta (C) y un cuarto de edificio de dos planEsgn construccion.

N

Figura 19. Plano esquematico del instituto.
En el momento en que se empezd a realizar la veastacion de la red el

instituto tenia 380 equipos de codmputo en su irarantincluyendo servidores, puntos
de acceso (RIU, Red Inalambrica Universitaria) lodecuales 250 tenian acceso a red.
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Tabla 1. Distribucion de equipo de computo.

Edificio Planta No. Equipos de computo
A Baja 55
Alta 51
B Baja 75
Alta 179
C Baja 20
Total 380

Sumado a lo anterior, habia cerca de 20 equiposopaes, tanto de
investigadores como de alumnos.

3.1.1 Cableado Estructurado

Cada edificio tenia su closet de telecomunicaci@¢6dg, a excepcion del B, el
cual tenia uno en cada piso, sobre la misma vertica

/\ENTRADA

Fibra optica
multimodo
f [ Cuarto principal de
FA—

Telecomunicaciones

Closet de
Telecomunicaciones

I_I i [ | Registro

~
\

Figura 20. Closets de telecomunicaciones.

El cuarto principal de telecomunicaciones estd acostado del edificio A,
alberga el equipo central del instituto y un coradot telefonico de la DGTIC.

Los closets se interconectaban con el cuarto jpahei través de enlaces de fibra

Optica multimodo de 62.5 um, excepto la planta ddhedificio B. La planta alta se
interconectaba con la planta baja a través de tiliRecategoria 5.
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A continuacion muestro fotos de los closets de telecomdinicas

I 1

Foto 2 Edificio B planta alta y planta baja.
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Foto 3. Edificio C

La canalizacion del cableado horizol, iba sobre el pasillo en un cto
cuadrado metélico o de plastico, y con bajadasianayoria por canale

Foto 4.Ducto de plastico sobre el pasillo del edificic
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Foto 5.Ducto metélico en el pasillo del edificio

Foto 6.Canalizacion en laboratorios y cubiculos.

De las memorias técnicas de los tres edificiostotal de nodos de re
instalados era de 25dge los cuales cerca  20% no estaban en funcionamiento.

desglose por edificio qgede ver en la Tablz.

Tabla 2. Cableado estructurado.

Edificio Afio de Categoria Marca No. de
instalacién Servicios
A 199¢€ 5y 5e SYSTIMAX 86
B 199¢ 5 SYSTIMAX 154
C 2001 5 SYSTIMAX 17
-32-




3.1.2 Equipos de interconexion

El instituto tenia 18 switches, un servidor NAT tiMerk Address Translation)
con funciones de DHCP (Dynamic Host Configuratioatécol) y un Gestor Unificado
de Amenazas (UTM, Unified Threat Management), engiigue eran administrados por
la Unidad de Cémputo.

Tabla 3. Equipo de Activo.

Edificio Equipo Puertos

Cuarto principal Switch 3COM 4400 FX 24 puertos 100BaseFX |y
Super Stack 3 (3C17210) | modulo de stack.
Switch 3COM 4400 Super24 puertos 10/100BaseTX

Stack 3 (3C17203) y modulo de stack.

Tipping Point X506 @ 4 puertos 10/100BaseTX

UTM

Servidor NAT 4 puertos 10/100BaseTX
Edificio A 4 switch 3COM 4400 24 puertos 10/100BaseTX,

Super Stack 3 (3C17203) | modulo de stack y uno de
ellos con un modulo

100BaseFX.
Switch Foundry Networks24 puertos 10/100BaseTX
Edge Iron 2402CF y 2 puertos combo
10/100/1000BaseX.
Edificio B planta baja 4 switch 3COM 440@4 puertos 10/100BaseTX,

Super Stack 3 (3C17203) | modulo de stack y uno de
ellos con un modulo

100BaseFX.
Switch 3COM 5500G-E| 24 puertos
Super Stack 4 10/100/1000BaseTX
y 4 puertos combo
10/100/1000BaseX
Edificio B planta alta 4 switch 3COM 33024 puertos 10/100BaseTX
Super Stack 3 (3C16980A)y moédulo de stack.
Edificio C Switch 3COM 3300 Super24 puertos 10/100BaseTX
Stack 3 (3C16980A) y un modulo 100BaseFX.
Switch 3COM 3300 Superl2 puertos 10/100BaseTX

Stack 3

Ademas de los equipos mencionados en la tablai@ntekistian switches de
bajo desempefio 6 concentradores office connecatiirédins por los investigadores para
conectar mas computadoras en su laboratorio.

3.1.3 Topologia Fisica y Légica
La red del Instituto de Quimica fisicamente estia#sada en una topologia de
estrella extendida. El switch central ubicado encehrto principal, los switches

secundarios en los CT de cada uno de los edificazsectados por enlaces de fibra
Optica a 100Mbps, y con UTP la planta alta delieidiB.
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Bajo los switches secundarios se conectaban I@iasw en algunos casos los
concentradores de oficina y de estos los usuarios.

Switches Usuarios
Secundarios

4® ,_g}

N “"%:—} -

EDIFICIO C

~ ~
EDIFICIO B
PLANTA ALTA
Switch
Principal _“A’)
AR
&&
EDIFICIO B

100 Mbps Fibra Optica

— Cable de stack

100 Mbps UTP

PLANTA BAJA

Figura 21. Topologia Fisica.

Algo que puede observarse del diagrama anterita esnexion del UTM vy el
servidor NAT, ambos tienen dos conexiones generandimop fisico. Para anular los
efectos del loop en equipos que aun no manejab@ocoetos como STP (Spanning
Tree Protocol), se tenian configuradas dos VLAN&tgal Local Area Network):
VLAN Interna y VLAN Externa, como se ve en la Figu2.

(O]

Segmento Segmento
publico privado
AN
)
N
L
NAT, DHCP

Servidores

Usuarios

B VLAN Externa

B VAN Interna

Figura 22. Topologia Logica
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La VLAN Interna era la red local, en ella habiaipqa haciendo uso de un
segmento de red privado asignado por un serviddE®He manera estatica, y salian a
través del servidor NAT, era ahi donde estaba foniede los usuarios.

En la VLAN Externa se tenian conectados los pudmscceso de la RIU y
servidores que por sus aplicaciones requerianrenaitbnamiento IP publico, usando el
segmento asignado por NIC UNAM a la dependencia.rBoones de seguridad se
manejara la red 192.168.100.0/24, ver tabla 4.

Tabla 4. Direccionamiento.
Direccionamiento % Uso
Segmento privado 10.0.1.0/25 85
Segmento publico 192.168.100.0/24 25

3.1.4 Seguridad en la red

La seguridad de la red a veces suele ser olvidagaovada, hasta que se tiene
algun evento que pone en riesgo la integridad denfamacion. Internamente la
seguridad era pobre, ya que todos los investigadoasumnos, administrativos,
invitados, etc., estaban dentro de un mismo donteidroadcast. Muchos de ellos
comparten impresoras y archivos, pero no tomamladidas minimas de seguridad,
ignoran los riesgos, o simplemente no saben gae esmpartiendo.

Hacia el exterior la principal seguridad la brindadd UTM, ayudado de un
servidor NAT que también hacia la funcion de DHC#asignacion de direcciones IP
era de manera estatica, esto permitia controlar cjieetes no identificados se
conectaran a la red.

Los servidores y equipos que por sus aplicacioaegaearian direccionamiento
publico, estaban unicamente bajo el UTM, quién iamkhacia las funciones de
servidor de VPN. Los clientes de VPN eran prinerpaite para los investigadores de la
sede alterna en Toluca, permitiéndoles accedersaajdicaciones del instituto y
consultar el acervo bibliogréfico de la UNAM.

3.2 Deficiencias

Haciendo un analisis del levantamiento se encamntraarias insuficiencias, que se
describen a continuacion.

3.2.1 Cableado Estructurado desorganizado

El cableado estructurado llevaba operando mas da&fi@®, a lo largo de este
tiempo, varias areas sufrieron cambios, y el num#eousuarios se incremento
rebasando por mucho el numero de nodos de redadsta Para adecuar la red a las
necesidades del instituto, se aumentaron o rewncaodos, instalando cables por el
piso, o en el mejor de los casos estaban sujeto€inohos a las tuberias, rompiendo
totalmente con los estandares del cableado estadctu
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Los planos no estaban actualizados y no se sabiosunodos de red todavia
estaban en funcionamiento, cuantos fueron reubscgdm donde, o cuantos nodos se
dejaron de utilizar y porqué.

En los closets de telecomunicaciones la falta idgetiado, la poca organizacion
de los cables de parcheo y un nulo control de aasnliiacia muy dificil localizar
servicios 0 saber como estaban conectados loshesitmtre si.

3.2.2 Equipos de interconexion descontinuados

Los equipos de interconexion al igual que el calde#ievaban afios en
operaciéon, al ser equipos muy viejos eran muy gibbes a fallas, especialmente
cuando nunca se les habia brindado algun tipo aeemianiento preventivo. Varios de
ellos presentaban fallas en los puertos, en losutogdie fibra Gptica o de apilamiento,
y el conseguir refacciones era muy complicado.

Todos los switches e incluso el UTM ya estabanredd vida desde hace varios
afos, esto significa que ya no contaban con elrsoplel fabricante en caso de falla y
no se tenia banco de partes.

Ademas los equipos no soportaban las tecnologtasales, no poseian muchas
opciones de seguridad, ni protocolos recomendad@s g1 6ptimo funcionamiento de
una red, haciendo su configuracion limitada.

3.2.3 Falta de planeacion

A la red no se le da la importancia que se le debde dar, se piensa que
conectar una maquina a red es como poner una &xtegetefonica en casa, pero no es
asi. De un buen cableado depende el buen desempédioed.

El instituto no contaba con una estrategia de pleida para movimientos o
ampliaciones futuras. Al seguir conectando cablesqyipos de interconexion sin
control, la red se volvié cada vez mas complejafigidde administrar. Si ocurria una
falla en la red, era dificil localizar el origenl ggoblema, puesto que no se sabia hacia
donde iban los nodos de red o como estaban cowsctadio era a prueba y error para
tratar de aislar algun problema.

De igual forma hacia falta documentacion sobrethde datos, o bithcoras que
permitieran ver como iba cambiando la estructuréaded, una relacion de asignacion
de direcciones IP, problemas suscitados anteridemgnsu solucion, politicas de
administracion, etc.

3.2.4 Agotamiento de direcciones IP y falta de subteo

El segmento asignado al instituto por la DGTIC lestacupado al 25%, esto
gracias a que se tenia implementado un servidor,No®F lo que se hacia uso de
direcciones IP privadas. El segmento privado atil era el 10.0.1.0/25, del cual ya se
usaba cerca del 85% de las direcciones IP. Edasotro segmento implicaba seguir
con el mismo esquema y no ayudaba a resolver tddgmnas que se venian dando.
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3.2.5 Seguridad deficiente

El hecho de no existir ningun nivel de jerarquiaplica una mayor probabilidad
de inundacién de trafico y mayor vulnerabilidadtagaes. Al estar todos los usuarios
en el mismo dominio de broadcast, significa quengolbs equipos en la red oyen y
procesan todos los paquetes de brodacast y mtltpastanto el desempeiio de la red
era pobre.

Esto también implicaba que todos los usuarios,egaadumnos, investigadores,
directivos, etc., podian acceder a cualquier carpempartida e imprimir en cualquier
impresora compartida.

Al no tener un control de que dispositivos se ctai®n a la red, ponia en
peligro la seguridad, pues cualquier persona camesaca un nodo de red podia
facilmente entrar a los recursos de la red intesr&mplemente causar problemas ante
un intento de obtener acceso.

Aunado a esto, el UTM estaba en fin de vida, porgl®e ya no recibia
actualizaciones de firmas, funcionando solo comewll y servidor de VPN.
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Capitulo 4

Reestructuracion e Implementacion de la Red de Dasadel Instituto de
Quimica

Hecho el analisis del estado en que se encontaatel ldel Instituto de Quimica y
conociendo sus necesidades, se describira el poogeaeestructuracion.

4.1 Descripcion del Proyecto
El proyecto contempla la implementacion de un bankbrobusto, cableado
estructurado categoria 6, segmentacion de la re¥L&N’s, actualizacion de los

equipos de interconexion y seguridad perimetral.

Debido a la cantidad de recursos necesarios paractlalizacion de toda la
infraestructura de red, el proyecto se dividi6 eriapas.

Etapa 1. Edificio A

Etapa 2. Edificio B planta baja y planta alta ala&
Etapa 3. Edificio B planta alta ala sur

Etapa 4. Edificio C

Estas etapas se lograron hacer en cerca de 4laitp® significo que la red vieja 'y
la red nueva estuvieron coexistiendo durante olaempo. Al ir implementando cada
una de las etapas se debia de tomar en cuentania fie integrarla a la red sin afectar a
la red vieja.

Cada una de estas etapas consistio en:
1. Levantamiento de los servicios requeridos por area.

Visita a los laboratorios y areas de trabajo. Jumo el responsable del area se
definié el nUumero de nodos de red y las ubicaciate®stos. Del levantamiento se
aumento un 10% considerando futuro crecimiento.

2. Cotizacion del cableado y switches.

Para realizar las cotizaciones y hacer un cuadmpaaativo, se realizé un recorrido
con tres proveedores. Los proveedores, conociesienateas de trabajo, tomaron
medidas, definieron la mejor trayectoria para ksatizaciones, revisaron los CT.

Se les pidié cotizar la misma marca de cableade gwitches, de esta forma la
comparacion era mas real.

Al comparar las cotizaciones es importante reviga se esté incluyendo todo lo
necesario, es decir, las cotizaciones deben dedglosadas de tal forma que nos
permita revisar el modelo, marca y cantidad. Es® permite determinar el porqué de
la diferencia de precios entre proveedores. Anexo 4
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3. Adquisicion del cableado y switches.

Una vez revisadas las cotizaciones, se pasarageab@ bienes y suministros, quien
se encarg6 de realizar los tramites administratpars la adquisicion del cableado y
equipo activo.

El proyecto completo de reestructuracion, tuvo uost@ aproximado de
$7,400,000.00.

Tabla 5. Costo aproximado del Proyecto de Reestructuracion.
Edificio Costo aproximado
$1,200,000.00
$2,100,000.00
$600,000.00
$3,500,000.00
Total $7,400,000.00

O 0w >

4. Instalacion del cableado y switches.

Previo a la instalacion, se realiz6 un calendagoadtividades, de esta forma se
notificaba a las areas correspondientes los diagierse ejecutarian los trabajos, para
no afectar sus actividades.

La parte mas engorrosa de la instalacion del cdbleestructurado es la
canalizacion. Antes de empezar a fijar la canaliracse revisaba la trayectoria,
buscando no dafiar muros, vidrios, muebles, etcalgmos casos debe ser previo
consentimiento del responsable del area.

Una vez terminada la instalacion se realizabamplasbas de desempefio de todos
los nodos instalados y asi corregir las fallas presentaran. Los resultados de las
pruebas de desempefio posteriormente fueron entregatdo con la memoria técnica.

5. Configuracién de los switches.

Para configurar los switches es indispensabléaca@on la memoria técnica, asi
se sabe que configuracion debe ir en cada nodee&riones mas adelante menciono
los pardmetros que fueron configurados en los Bestcentre las mas importantes estan
la creacion de VLAN's y la seguridad por puerto.

En el Anexo 1 se muestra un ejemplo de una cordajin de un switch.

6. Migracion de usuarios a la nueva red.

La migracion es rapida y sencilla cuando se tienednfiguracion del switch
preparada, aun asi fue necesario realizar un caiendle migracion, previendo

cualquier eventualidad. El tiempo de afectacion riueimo, solo lo que se tomd en
conectar la maquina al nuevo nodo de red y caneblimdireccion IP.
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4.1.1 Cableado estructurado

Una de las primeras decisiones a tomar es deéinitblcacion de los closet de
telecomunicaciones, considerando que la topoldgieafpara una LAN es en estrella y
la distancia del cableado horizontal no debe supese0 m.

Todos los edificios, excepto el A tenian un cuahtotelecomunicaciones por
piso, asi que se habilit6 un espacio en la platita psto encima del cuarto de
telecomunicaciones de la planta baja. En el edificse manejé un esquema semejante,
en cada piso sobre la misma vertical se ubicamCi

ENTRADA

A Fibra éptica

monomodo

Fibra éptica
multimodo

Cuarto principal de
Telecomunicaciones

Closet de
Telecomunicaciones

-
I_I '_ 1 ] Registro

Figura 23. Closets de telecomunicaciones.
La interconexion entre el cuarto principal y lossdts de planta baja es por

medio de fibra éptica con enlaces a 1Gbps. De datalalta a la planta baja es por
medio de un enlace de fibra 6ptica multimodo a KGbp
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Tabla 6. Tipo de fibra 6ptica por edificio.

Edificio Tipo Diametro
A Multimodo 52 um
B Monomodo 9um
C Multimodo 52 um
D Monomodo 9um

La canaliza®n entre el CT y el area de trabajo, se utilizblafdl, tuberia y
canaletaEl cable instalado es CAT 6 marca Siemen los edificios A, By C, en ¢
edificio D es CAT 6A marca BeldenMuestro alguas fotos del cableado
canalizaciones.

Foto 7.Canalizaciones nuevas
El edificio C estd compuesto por dos cuerpos, sejpar por un jardin, pa

hacer llegar el cableado de un clo a otro fue necesario meteable y canalizacio
especial, ya que buena parte de la trayectoridaemeemperi.
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Foto 8.Canalizacion edificio C.

El cable UTP es para exteriores, tiene cubiertayeleque los protege de
humedad y la cubierta es mas rigide la de un UTP normal.

Al momento de empezar a planear la instalacion dehugvo sistema c
cableado estructurado hay que considerar el creptmia futurolo ideal es que es
cubra las necesidades de los usuarios duraniddaitil del edificio. lor ejemplo, e el
edificio A y B, fue necesario dejamuy holgada la canalizaciopuesto que en
proyecto solo se conside¢ actualizar el cableado de datos. Asimi, al definir el
namero de nodos de redr area se contabilizé el crecimiento que pia tener.

Tabla 7. Nodos de voz y datos por edificio.

Edificio | Datos | Voz
A 129 -
B 250 -
C 37 17
D 84 44
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Para aegurar el funcionamiento de los nodos de redesedrrido pruebas ¢
desempenio, los resultadfageron integrados a una memoria iéanen la que adem
se incluye, descripcién del proyecto, planos con laydctorias de la canalizacic
ubicacién de los nodos, y una relacie nodos con puertos del switch.

El cableado estructurado ayuddé a mejorar la adtraci$n, al estar todo
etiquetado, facilité la configuracion de los switshela migracion de los usuaric

A continuacion se muestran fotos de los CT ya drgalos

’
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Fotos 10.Edificio B
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Foto 11.Edificio C

Fotos 12.Edificio D

En el Anexo 3muestro los planos de uno de los edificios, doreleves las
canalizaciones y el sembrado de na
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4.1.2 Equipo de interconexion

Como equipo activo se utilizaron switches de capde224 y 48 puertos
10/100/1000BaseT, conectados en stack. Por catlasstanstalé un médulo de puertos
en fibra, con SFP (Small Form-Factor Pluggabl€0BaselLX 6 SX.

Tabla 8. Equipo de interconexién nuevo.

Edificio Planta Equipo
1 Switch capa 3 con 24 puertos en SFP
Cuarto dos puertos en 10GB
principal 1 UTM con 4 puertos en SFP y 4 puertos
10/100/1000BaseT

Baja 1 Switch de 24 puertos 10/100/1000Bas
con dos puertos 1000BaseSX

1 Switch de 48 puertos 10/100/1000BaseT
Alta 1 Switch de 24 puertos 10/100/1000BaseT
con un puerto 1000BaseSX
1 Switch de 48 puertos 10/100/1000BaseT
Baja 1 Switch de 48 puertos 10/100/1000BaseT
con un puerto 1000BaselLX y uno
1000BaseSX

B 2 Switch de 48 puertos 10/100/1000BaseT
Alta 1 Switch de 48 puertos 10/100/1000BaseT
con un puerto 1000BaseSX
2 Switch de 48 puertos 10/100/1000BaseT
1 Switch de 48 puertos 10/100/1000BaseT
con un puerto 1000BaseSX

Baja 1 Switch de 48 puertos 10/100/1000Bas
con un puerto 1000BaselLX y uno

D 1000BaseSX

Alta 1 Switch de 48 puertos 10/100/1000BaseT
con un SFP 1000BaseSX

D

T

117

T
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4.1.3 Topologia Fisica y Logica

Al disefar una red LAN la mejor topologia fisical@sle estrella extendida, asi
también de manera légica el considerar un modefwgaico, nos ayudard a que la red
sea mas entendible, por tanto mas administratdié d& crecer y dar mantenimiento.

@ 3

UT™M

1 Gbps Fibra
éptica monomodo
1 Gbps Fibra
Sptica multimodo

1 Gbps UTP

EDIFICIO A

S2

EDIFICIO B

S2

EDIFICIO C

S

Switch
Principal

EDIFICIO D

S

S2

&9

Figura 24. Topologia fisica de la red.

S

Las funciones de la capa de core y distribucionhiase el switch principal,
mientras que las de acceso los switches en caddeulog CT.

Ahora bien, para segmentar el trafico de red, ssaron VLAN’s por
departamento y a cada VLAN se le asigno un direecroento privado.

Tabla 9. VLAN'’s y direccionamiento.

VLAN ID VLAN Direccionamiento
10 Administrativos 10.0.10.0/24
11 Organica 10.0.11.0/24
12 Inorganica 10.0.12.0/24
13 Productos Naturaleg 10.0.13.0/24
14 Biomacromoleculas 10.0.14.0/24
15 Fisicoquimica 10.0.15.0/24
16 Laboratorios 10.0.16.0/24
17 Computo 10.0.17.0/24
101 RIU 192.168.101.0/24
100 Segmento Publico 192.168.100.0/4

P4
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Las VLAN'’s configuradas agregaron mas seguridad set, segmentando el
dominio de broadcast.

4.1.4 Seguridad en la red.

Los nuevos switches tienen varias funcionalidades germiten proteger la red a
nivel de acceso. Para ello es necesario configpiguiente:

* |IP de administracion a cada stack de switches.

e Usuario y contrasefia para acceder por consola ynaeera remota a los
switches.

» Contrasefa de super usuario.

* Acceso remoto solo a través de ssh y Unicamente gdlasegmento de red de
computo.

» Deshabilitar el acceso por web y otros servicias mpi se estén utilizando.

e Deshabilitar los puertos no usados.

e Permitir una direccion MAC por puerto, y bloqueamlguier dispositivo con
una direccién MAC que el switch no reconozca.

* VLAN'’s por puerto.

» Envio de logs a un servidor.

En el Anexo 1 muestro una configuracion ejempldadgue se configuré en los
switches de acceso.

En el switch principal también se pueden configuceertos parametros para
mantener el equipo mas confiable de ataques o@edesred sin autorizacion.

* |P de administracion.

» Usuario y contrasefia para acceder por consolanyatera remota.

* Acceso remoto solo a través de ssh y Unicamente gdlasegmento de red de
computo.

e Deshabilitar los puertos no usados.

* VLAN's por puerto y 802.19.

* Ruteo por rutas estaticas.

* NAT dinamico para los segmentos privados.

» Listas de acceso.

* Envio de logs a un servidor.

El seguir usando NAT evita que las maquinas sesibles desde el exterior. En el
Anexo 2 muestro una configuracion ejemplo del dwjtdncipal.

Finalmente, en el perimetro de la red se instaldTM, con funcionalidades de

firewall, antivirus, filtrado de contenido web, d¢wmi de aplicaciones, sistema de
prevencion de intrusos y servidor de VPN.
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Dentro de los parametros configurados en el UTMrest

* Permitir que solo ciertas maquinas sean vistasedesdcexterior por ciertos
puertos.

» Filtrado de contenido web, no se permite entraraginas con contenido
violento, sexo explicito, armas, etc.

» Filtrado de aplicaciones, no se permite pdaginas pdratear, mensajeros
instantaneos, programas de descarga como P2P.

* Andlisis de archivos adjuntos en correos.

» Filtrado de puertos hacia el exterior, se tieneiertds los puertos comunes
como http, https, snmp, etc.

4.1.5 Monitoreo de la Red

El monitoreo de la red es fundamental para asegilréuncionamiento de la
misma, ademas de que nos ayuda a optimizarla, ¢ga@yproporciona informacion del
uso de ancho de banda y de otros recursos de laSedimplementaron dos
herramientas: Cacti y Nagios, ambos son softwhre.li

Cacti ayuda a ver el consumo de ancho de bandasp@ario, en caso de algun
problema de saturacion se puede detectar facilngpr@ausuarios esta consumiendo el
recurso. También monitorea el uso de memoria ydeplos equipos de interconexion,
asi se sabe si algo extrafio esta ocurriendo ealla r
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Figura 25. Monitoreo con Cacti.
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Nagios por su parte manda alertas cuando hay upartamiento anémalo en la
red, por ejemplo: la caida de un switch o un pyuerionento en el nimero de sesiones
en el firewall, alto consumo de ancho de bandarepuerto, porcentaje de utilizacion
de un disco duro, etc. De forma automatica llegaralertas al correo, o a la PC, dando
tiempo de revisar cual es el origen del problemasade que el servicio se caiga.

Puerio VI8 Elevador oK 05272015 122819 107d 1h Bm 25s 11 SNMP-OK - 1
Uptime oK 05-27.201512:29:38  107d 1h 7m Bs 11 SNMP OK - Timeticks: (255305201) 29 days, 15:05:52.01
B ™= </ EING oK 05-27-2015 12:26:50 20 5n 24m 535 13 PING OK - Packet loss = 0% RTA =0.38 ms
= L/ PING oK 05-27-2015 122850  9d 18h 17m 535 13 PING OK - Packet loss = 0% RTA =0.38 ms
7 BING oK 05272015 1227:50  117d21h56mi3s 13 PING OK - Packet loss = 0% RTA =0.88 ms
Puerio 10724 SW oK 05272015 122644  17d21h5BmSs 13 SNMP OK - 1
Uptime oK 05.27.2016 122708 212d0h 9m 385 1 SNMP OK - Timelicks: (1880852107) 217 days, 16:35:21 07
3 Sy BING oK 05-27-201512:27:50 117d21h5im34s 183 PING OK - Packet loss = 0%, RTA =1.04 ms
PBuerio 100124 Swikch., - oK 0527.-20151229:42  117d2ih57mds 13 SNMPOK -1
Uptime oK 0527-2016512:2650  117d21h55m47s 13 SNMP OK - Timeticks: (2035071373) 235 days, 15:45:13.73
= o/ BING oK 05-27.2016 122650  117d21h59m1ls 13 PING OK - Packet loss = 0% RTA = 167 ms
Puerio 10/43 RIU oK 05-27:20151223:40  174d22h49mGs 13 SNMP OK - 1
Pugfto LS4 RIU ~~ oK 05-27-2015 12:25:48 117d21h52m4s 13 SNMP OK - 1
Uplime oK 05-27.2016 122707  117d21h57mMs 13 SNMP OK - Timeticks: (1511276860) 174 days, 21:59:28.60
= ./ PING oK 05.27.201612:27:50.  117d21h57mi7s 18 PING OK - Packetloss = 0% RTA=235 ms
Puerto L0723 RiU | oK 052720151220:46  117d21h55m36s 13 SNMPOK - 1
Plierig ToRARD___ oK 05.27-2015 122650  117d21h52m10s 18 SNMPOK - 1
Buierio U0/48 SW ~ oK 05-27.2015 122650  117d21h52m10s 13 SNMP OK - 1
oK m

Uptime 05-27-2015 12:23:44 117d 21h 51m 33s. SNMP OK - Timeticks: (1511277183) 174 days, 21:55:31 83

Figura 26. Monitoreo con Nagios.
4.1.6 Construccion del Edificio D

El edificio D surgié como un proyecto de aulas piculos para el instituto. El
proyecto contemplaba la instalaciéon de 129 servicdie voz y datos, con cable UTP
categoria 6A y equipo activo a 1Gbps.

La red interna del instituto estaba a 100Mbps,galali que la conexion a
RedUNAM, y los equipos de red no soportaban comes@ 1Gbps. Para no acrecentar
los problemas de la red, se busco el recurso peraentro del proyecto se contemplara
la compra de un nuevo switch principal y un equpseguridad.

La compra de los equipos y cableado estructuradadsgeiri6 mediante un
proceso licitatorio, en donde previamente junto Bomireccion General de Obras y
Conservacién (DGOyC), se elaboré unas bases técioima los requerimientos del
instituto. El proyecto de voy datos para el edifi@ tuvo un costo aproximado de
$3,500,000.00.
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Conclusiones

La red de datos del Instituto de Quimica es masstaby segura, esto se ha visto
reflejado en el numero de incidentes de seguridesl, cuales se han reducido
considerablemente.

Al estar documentada la red, es mucho mas serdaill@administraciéon. Un
cambio de ubicacidon o conectar un nuevo usuari®ea unos minutos, en caso de una
conexién no autorizada el switch niega el servicio.

La comunicacion interna es mucho mas rapida, estpelhmitido implementar
muchos servicios que dependen de la red, comas@sérvacion de aulas, entrega del
informe anual, entrega de resultados del laboratde espectrometria de masas,
camaras de videovigilancia IP, el nUmero de vidaterencias se ha incrementado, se
han instalado mas puntos de acceso de la RIU.

El switch principal esta preparado para recibiraeas de hasta 10 GB, pero
también tienen la capacidad de recibir mas enlaweap el recientemente construido
Laboratorio de Espectrometria de Masas, el cuabseecto a la red por medio de un
enlace en fibra O6ptica y proximamente el LaboratoNacional de Resonancia
Magnética Nuclear.

Lecciones aprendidas

Durante el desarrollo del proyecto, se presentdiggrsas situaciones de las que
pude aprender, las que mas me dejaron huella son:

Trato hacia los proveedores.

* AUn cuando yo ya habia tenido trato con proveedesta vez fue diferente. Por
un lado se les debe de tratar con mano firme yoporse debe de ser cordial, y
nunca mezclar temas personales, que pueden dietataciones laborales. La
parte mas dificil es negociar los precios, por wodpcto que satisfaga las
necesidades y con la calidad requerida. Otra pawpertante es conservar la
relacion cliente-proveedor, aun cuando no se hayaretado alguna compra,
esto pasa mucho cuando es complicado conseguinsoscaconomicos para un
proyecto.

» Para hacer cotizaciones es bueno cotizar con mas ggoveedor, hacer los
recorridos juntos, asi todos reciben la mismarméxion y cotizan sobre lo
mismo, facilitando la comparacién de las cotizaefon

* Manejar un calendario de actividades, ayuda atdlamacontrol del avance del
proyecto y manejar los retrasos.

* Realizar una bitacora diaria junto con el proveedordonde se anoten todos los
avances, pendientes y fechas de entrega.
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Trato al usuario final.

* Al momento de hacer el levantamiento de nodos diemdas areas de trabajo es
importante que el encargado del area este presdrds,el mas adecuado para
definir las necesidades presentes y futuras, paErbi€n es importante que
guede documentado. Para evitar cualquier mal eidieisé firmd sobre plano la
ubicacién de los servicios.

» Dentro del instituto la Unidad de Computo es ursiaidor de servicio interno,
en este caso los clientes son los investigadorstdiantes, técnicos y
administrativos; la mayoria no tiene claro que h#as de una conexién a
internet. Como proveedores de servicio es impatdatle a conocer el usuario
las desventajas de continuar con una infraestaueteja, de esta forma se evita
la resistencia al cambio.
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ANEXO 1

Ejemplo de configuracion de un switch de acceso

Por razones de seguridad no plasmo la configurat@éun switch del instituto,
usando el simulador packet tracert se configurarawitch con los mismos parametros
utilizados en la red del instituto.

Building configuration...
Current configuration : 19512 bytes
|

I Last configuration change at 17:59:50 UTC Fri 222012 by miguel

I NVRAM config last updated at 18:02:34 UTC Fri J2& 2012 by miguel
!

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

|

hostname EdificioA
!

boot-start-marker
boot-end-marker

I

énable password 7 035176055517001558585A0C4B11
|

username miguel password 7 0211234931033A786C4259
!

!

no aaa new-model

clock timezone UTC -6

!

ip subnet-zero

!

!

ip name-server 8.8.8.8

!

!

spanning-tree mode pvst

spanning-tree etherchannel guard misconfig
spanning-tree extend system-id

!

!

!

!

vlan internal allocation policy ascending
!

!

-B53 -



interface FastEthernetO

no ip address

|

interface GigabitEthernet1/0/1

description D49

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavéaa access
|

interface GigabitEthernet1/0/2

description D50

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet1/0/3

description D51-

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernetl/0/4

description D52

switchport access vian 10

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet1/0/5

description D53

switchport access vian 10

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet1/0/6

description D54

shutdown

|

interface GigabitEthernet1/0/7
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description D55

shutdown

|

interface GigabitEthernet1/0/8
description D56

switchport access vilan 10

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet1/0/9
description D57

shutdown

|

interface GigabitEthernet1/0/10
description D58

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavda@aaccess
|

interface GigabitEthernet1/0/11
description D59

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavda@aaccess
|

interface GigabitEthernet1/0/12
description D60

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavda@aaccess
|

interface GigabitEthernet1/0/13
shutdown

|

interface GigabitEthernet1/0/14
shutdown

|

interface GigabitEthernet1/0/15

shutdown
!
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interface GigabitEthernet1/0/16
shutdown

!

interface GigabitEthernet1/0/17
switchport access vlan 13
shutdown

!

interface GigabitEthernet1/0/18
shutdown

!

interface GigabitEthernet1/0/19
shutdown

!

interface GigabitEthernet1/0/20
description D68

shutdown

!

interface GigabitEthernet1/0/21
description D69

shutdown

!

interface GigabitEthernet1/0/22
description D70

shutdown

!

interface GigabitEthernet1/0/23
shutdown

!

interface GigabitEthernet1/0/24
shutdown

!

interface GigabitEthernet1/1/1
description To switch principal
switchport trunk encapsulation dotlq
switchport mode trunk

|

interface GigabitEthernet1/1/2
!
interface GigabitEthernet1/1/3
|

interface GigabitEthernetl/1/4
|

interface TenGigabitEthernet1/1/1
|

interface TenGigabitEthernet1/1/2
|

interface GigabitEthernet2/0/1
description D1
switchport access vlan 13
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switchport mode access

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avdaa access
|

interface GigabitEthernet2/0/2

description D2

switchport access vlan 13

switchport mode access

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet2/0/3

description D3

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet2/0/4

description D4

shutdown

|

interface GigabitEthernet2/0/5

description D5

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavda@aaccess
|

interface GigabitEthernet2/0/6

description D6

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/7

description D7

shutdown

|

interface GigabitEthernet2/0/8

description D8

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict
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switchport port-security mac-address aaaa.aaaavéaa access
|

interface GigabitEthernet2/0/9

description D9

switchport access vlan 13

switchport mode access

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet2/0/10

description D10

switchport access vlan 13

switchport mode access

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avéaa access
|

!

interface GigabitEthernet2/0/11

description D11

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet2/0/12

description D12

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/13

description D25

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavda@aaccess
|

interface GigabitEthernet2/0/14

description D26

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
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interface GigabitEthernet2/0/15
description D27

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet2/0/16
description D28

shutdown

|

interface GigabitEthernet2/0/17
description D29

shutdown

|

interface GigabitEthernet2/0/18
description D30

switchport access vlan 91

|

interface GigabitEthernet2/0/19
description D31

shutdown

|

interface GigabitEthernet2/0/20
description D32

switchport access vlan 16

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavéaa access
|

interface GigabitEthernet2/0/21
switchport access vlan 13

shutdown

|

interface GigabitEthernet2/0/22
description D34

shutdown

|

interface GigabitEthernet2/0/23
description D35

switchport access vlan 16

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavdaaaccess
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interface GigabitEthernet2/0/24

description D36

switchport access vlan 16

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaa@avéaa access
|

interface GigabitEthernet2/0/25

description D13

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/26

description D14

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/27

description D15

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/28

description D16

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/29

description D17

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
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interface GigabitEthernet2/0/30
description D18
shutdown

|

interface GigabitEthernet2/0/31
description D19

switchport access vlan 13

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavéaa access

|

interface GigabitEthernet2/0/32
shutdown

|

interface GigabitEthernet2/0/33
shutdown

|

interface GigabitEthernet2/0/34
description D22

switchport access vlan 10

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaa@avéaa access

|

interface GigabitEthernet2/0/35
description D23

switchport access vian 10

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaa@avdaaaccess

|

interface GigabitEthernet2/0/36
shutdown

|

interface GigabitEthernet2/0/37
shutdown

|

interface GigabitEthernet2/0/38
description D38

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavdaaaccess
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interface GigabitEthernet2/0/39
description D39
switchport access vlan 11
switchport mode access
switchport port-security
switchport port-security violation restrict
switchport port-security mac-address aaaa.aaa@avéaa access
|
interface GigabitEthernet2/0/40
description D40
shutdown
|
interface GigabitEthernet2/0/41
description D41
switchport access vlan 11
switchport mode access
switchport port-security
switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavéaa access
|
interface GigabitEthernet2/0/42
description D42
switchport access vlan 11
switchport mode access
switchport port-security
switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavéaa access
|
interface GigabitEthernet2/0/43
shutdown
|
interface GigabitEthernet2/0/44
shutdown
|
interface GigabitEthernet2/0/45
description D45
switchport access vlan 11
switchport mode access
switchport port-security
switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavdaaaccess
|
interface GigabitEthernet2/0/46
description D46
switchport access vlan 11
switchport mode access
switchport port-security
switchport port-security violation restrict
switchport port-security mac-address aaaa.aaaavdaaaccess
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interface GigabitEthernet2/0/47

description D47

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/0/48

description D48

switchport access vlan 11

switchport mode access

switchport port-security

switchport port-security violation restrict

switchport port-security mac-address aaaa.aaaavdaaaccess
|

interface GigabitEthernet2/1/1
|

interface GigabitEthernet2/1/2
!
interface GigabitEthernet2/1/3
|

interface GigabitEthernet2/1/4
|

interface TenGigabitEthernet2/1/1
|

interface TenGigabitEthernet2/1/2
I
interface Vlanl
shutdown
I
interface VIan105
ip address 10.0.200.253 255.255.255.252
I

ip default-gateway 10.0.200.254
ip classless

ip http server

ip http secure-server

|

ip sla enable reaction-alerts

kron occurrence RESPALDO at 18:30 20 recurring
policy-list RESPALDO

|

i<ron policy-list RESPALDO
cli show run | redirect tftp://10.0.17.9/edificiaAg
|

iogging history size 200
logging trap debugging
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logging facility locall
logging 192.168.100.15

access-list 10 permit 10.0.17.0 0.0.0.255

access-list 10 permit 192.168.100.15
access-list 10 deny any
access-list 40 permit 192.168.100.15
access-list 40 deny any

snmp-server community casita2 RO 40

snmp-server enable traps syslog

snmp-server host 192.168.100.15 casita2
|

line con O

login local

line vty 0 4
access-class 10 in
login local
transport input ssh
line vty 5 15
access-class 10 in
login local

transport input ssh
|

ntp logging

ntp clock-period 36027117
ntp server 192.168.100.24
end
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ANEXO 2.

Ejemplo de configuraciéon de un switch de core

Usando el simulador packet tracert se configuréswitch de core con los
mismos parametros utilizados en la red del institut

Building configuration...

Current configuration

!

I Last configuration change at 18:11:16 UTC Fri3112012 by miguel
I NVRAM config last updated at 17:57:52 UTC Fri A1l 20152 by miguel
!

service timestamps debug datetime msec localtime

service timestamps log datetime msec localtime

service password-encryption

!

hostname SwitchCore

!

!

logging userinfo

enable password 7 01006D4123361B5A35057C1C357F1A
!

username miguel password 7 025B11421F1A585C01458226
clock timezone UTC -6

!

!

ip domain-name iquimica.unam.mx

ip name-server 8.8.8.8

!

!

!

!

interface GigabitEthernet1/1

description UNAM

switchport

switchport access vilan 2

!

interface GigabitEthernet1/2

description Edificio A

switchport

switchport trunk allowed vlan 15-17,101,100

switchport mode trunk

!

interface GigabitEthernet1/3

description Edificio B

switchport
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switchport trunk allowed vlan 10,12,14,101
switchport mode trunk

|

interface TenGigabitEthernetl/4
description Edificio C

switchport

switchport trunk allowed vlan 12,13,101
switchport mode trunk

|

interface TenGigabitEthernet1/5
description Edificio D

switchport

switchport trunk allowed vlan 10,11,14,101
switchport mode trunk

|

interface Vlanl

no ip address

|

interface Vlan2

description RedUNAM

ip address 192.168.102.253 255.255.255.252
ip nat outside

|

interface Vlan10

description ADMINISTRATIVOS

ip address 10.0.10.254 255.255.255.0
ip nat inside

|

interface Vlanll

description ORGANICA

ip address 10.0.11.254 255.255.255.0
ip nat inside

|

interface Vlan12

description INORGANICA

ip address 10.0.12.254 255.255.255.0
ip nat inside

|

interface Vlan13

description PRODUCTOS NATURALES
ip address 10.0.13.254 255.255.255.0
ip nat inside

|

interface Vlanl14

description BIOMACROMOLECULAS
ip address 10.0.14.254 255.255.255.0
ip nat inside

|
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interface Vlan15

description FISICOQUIMICA

ip address 10.0.15.254 255.255.255.0

ip nat inside

!

interface Vlan16

description LABORATORIOS

ip address 10.0.16.254 255.255.255.0

ip nat inside

!

interface Vlan17

description COMPUTO

ip address 10.0.17.254 255.255.255.0

ip nat inside

!

interface VIan100

description PUBLICO

ip address 192.168.100.254 255.255.255.0
!

interface Vlan101

description RIU

ip address 192.168.101.254 255.255.255.0
!

interface VIan105

description Edificio_A

ip address 10.0.200.254 255.255.255.252
|

interface VIan106

description Edificio_B

ip address 10.0.201.254 255.255.255.252
|

interface VIan107

description Edificio_C

ip address 10.0.202.254 255.255.255.252
|

interface Vlan108

description Edificio_D

ip address 10.0.203.254 255.255.255.252
|

ip nat pool ADMINISTRATIVOS 192.168.100.3 192.168013 netmask 255.255.255.0
ip nat pool LAB-INV 192.168.100.4 192.168.100.4mastk 255.255.255.0

ip nat pool COMPUTO 192.168.100.5 192.168.100.5ask 255.255.255.0

ip nat inside source list 11 pool ADMINISTRATIVOSerload

ip nat inside source list 12 pool LAB-INV overload

ip nat inside source list 13 pool COMPUTO overload

|

ip route 0.0.0.0 0.0.0.0 132.247.164.134
!
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kron occurrence RESPALDO at 18:31 20 recurring
policy-list RESPALDO
|

logging history size 50

logging trap debugging

logging facility locall

logging 192.168.100.15

access-list 10 permit 10.0.17.0 0.0.0.255
access-list 10 permit 192.168.100.15
access-list 10 deny any

access-list 11 permit 10.0.10.0 0.0.0.255
access-list 11 deny any

access-list 12 permit 10.0.11.0 0.0.0.255
access-list 12 permit 10.0.12.0 0.0.0.255
access-list 12 permit 10.0.13.0 0.0.0.255
access-list 12 permit 10.0.14.0 0.0.0.255
access-list 12 permit 10.0.15.0 0.0.0.255
access-list 12 permit 10.0.16.0 0.0.0.255
access-list 12 deny any

access-list 13 permit 10.0.17.0 0.0.0.255
access-list 13 deny any

access-list 40 permit 192.168.100.15
access-list 40 deny any

|

snmp-server community casita2 RO 40
snmp-server enable traps syslog
snmp-server host 192.168.100.15 casita2
|

!

control-plane

|

|

!

line con O

login local

line vty 0 4

access-class 10 in

login local

transport input ssh

line vty 5 15

access-class 10 in

login local

transport input ssh

|

ntp logging

ntp clock-period 36027117

ntp server 192.168.100.24

end
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ANEXO 3. Planos del edificio B
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ANEXO 4. Cotizacion ejemplo

Dentro de una cotizacion se desglosa el mateudlizar, marca, modelo, cantidad, asi como ela@d3ara la adquisicion de los bienes,
el instituto requirio separar el costo del mateyiadano de obra.
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