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INTRODUCCION

La informacién se ha convertido en los ultimos afios en el activo mas importante para
muchas organizaciones y mantener su adecuada proteccién es todo un reto. Las organizaciones
también tienen la necesidad cada vez mas de interactuar o interconectarse entre si y muchas de
ellas compartir informacidn, esto conlleva a la posibilidad de exponer la informacién a una
variedad mas amplia de amenazas y vulnerabilidades.

La informacién, no importando cual sea la forma en que se presente, medios electrénicos,
impresos o escritos, deberda siempre estar protegida adecuadamente. La proteccién de la
informacidn se ha convertido en un nicho muy importante para muchas compafiias tecnolégicas,
qgue han comenzado a buscar diversas formas de proteger la informacidon. Empresas como I1BM,
RSA, EMC, SYMANTEC, McAfee, entre otras, han invertido esfuerzos y dinero para obtener
soluciones que protegen la informacién desde diferentes dpticas y escenarios.

La seguridad de la informacidn es la proteccidn de la informacién contra una amplia gama
de amenazas, para asegurar la continuidad del negocio; minimizar los dafios y maximizar el
retorno de las inversiones y las oportunidades del negocio.

La seguridad de la informaciéon se consigue implantando y supervisando un conjunto
adecuado de controles, incluyendo politicas, procesos, procedimientos, estructuras
organizativas y funciones de hardware y software.

Para una organizacion es esencial identificar sus requisitos de seguridad, y para esto existen
tres fuentes principales:

1. Valoracidn o analisis de riesgos.
2. Buenas practicas, marcos normativos y estandares de seguridad, marcos legales.
3. Principios y objetivos en el procesamiento de la informacién para apoyar su operacion.

Basados en los requisitos anteriores y con la finalidad de mantener la confidencialidad, la
disponibilidad y la integridad de la informacién, asi como de disminuir los costos en el
procesamiento de medios de pagos (transacciones financieras) los principales bancos de México
BBVA Bancomer y CITI Banamex unen fuerzas, y en el afio de 1999 forman E-Global (Servicios
Electronicos Globales). Constituida como una empresa de servicios financieros y medios de
pagos, siendo en ese entonces, el segundo procesador de medios de pagos en México. Para el
afio 2006 E-Global se convierte en el principal procesador de medios de pagos de México al
procesar cerca de 4 millones de transacciones tan solo en la temporada navidefia (Diciembre
2006 —Enero 2007).

Dado el volumen transaccional logrado en el afio 2006 las principales marcas como VISA y

MasterCard exigen a E-Global obtener una certificacién llamada Payment Card Insdustry - Data
Security Standar o PCI DSS por sus siglas en inglés.
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PCl — DSS son las normas de seguridad de datos de la industria de tarjetas de pagos. Las
empresas fundadoras de esta organizacion son American Express, Discover Financial Services,
JCB International, MasterCard Worldwide y Visa, Inc. quienes también fundan la organizacion
PCl Security Standards Council, foro abierto destinado a la difusién y la aplicacidn permanente
de las normas de seguridad para la proteccién de datos de cuentas a nivel mundial. La norma
proporciona una referencia de requisitos técnicos y operativos desarrollados para proteger los
datos de los titulares de tarjetas.

Estas se aplican a todas las entidades que participan en los procesos de las tarjetas de pago,
entre las que se incluyen negocios, procesadores, adquirentes, entidades emisoras y
proveedores de servicios como las que se muestra en la figura 1, asi como también todas las
demads entidades que almacenan, procesan o transmiten datos de titulares de tarjetas.

VisA pscov o2 B38 @&
\

J

¥

Security ™
Standards Council

El estandar constituye un conjunto de 12 dominios que protegen los datos de titulares de
tarjetas y se pueden mejorar con el uso de controles y practicas adicionales para mitigar otros
riesgos. De forma general a continuacion en la tabla 1 se describen los 12 controles:

TABLA 1. CONTROLES DE PCI
Descripcion general de controles PCI

1. Instalar y mantener una configuracién de
firewall para proteger los datos de la
tarjeta.

2. No use contraseiflas de sistemas vy
parametros de seguridad de fabrica.

Desarrollar y mantener una red segura

3. Proteja los datos del titular de la tarjeta
que fueron almacenados.

Proteger los datos del titular de la tarjeta 4. Cifrar la transmisiéon de los datos del
titular de la tarjeta en redes publicas
abiertas.
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5. Utilizar y actualizar con regularidad los

Mantener un programa de programas o software de antivirus.
administracién de vulnerabilidades 6. Desarrollar y mantener sistemas vy
aplicaciones seguras.

7. Restringir el acceso a los datos del titular
de la tarjeta.
Implementar medidas solidas de control 8. Asignar un ID exclusivo a cada persona

de acceso que tenga acceso a un recurso de TI.

9. Restringir el acceso fisico a los datos del
titular de la tarjeta.

10. Rastree y supervise todos los accesos a
los recursos de red y a los datos de los
titulares de las tarjetas.

11. Pruebe con regularidad los sistemas vy
procesos de seguridad.

Supervisar y evaluar las redes con
regularidad

12. Mantenga una politica que aborde Ia
seguridad de la informacién para todo el
personal.

Mantener una politica de seguridad de la
informacion

PCl DSS se aplica a todas las empresas u organizaciones que almacenen, procesen, o
transmitan datos de los titulares de tarjetas y/o datos confidenciales de autenticacion como se
detalla a continuacion en la tabla 2:

TABLA 2. DATOS CLASIFICADOS SENSIBLES PARA PCI
(Security Standar Councill, 2010)

Datos de titulares de tarjeta Datos confidenciales de autenticacion
e Numero de cuenta principal e Datos de la banda magnética o chip
(PAN) e CAV2/CVC2/CVV2/CID — Cédigo de seguridad
e Nombre del titular de la tarjeta de tarjeta-
e Fecha de vencimiento e PIN/Blogqueos de PIN
e (Cddigo de servicio

Para el periodo 2007-2008 E-Global en busca de la mejora continua persigue por primera
vez la certificacion PCl DSS, esto repreentd nuevas oportunidades para fortalecer el area de
seguridad informatica al igual que un gran reto y esfuerzo, sobre todo por la cantidad de
controles de seguridad que implicé desarrollar, implementar y mantener.

Asi los primeros controles con los que E-Global inicia su proceso de certificacion en el
estandar de PCl y la mejora de controles que aseguren la confidencialidad, disponibilidad e
integridad de la informacién son:

e Monitoreo y analisis de logs.

e Monitoreo FIM

e Escaneoy analisis de parches y vulnerabilidades.

e Programa de capacitacion y concientizacidon en seguridad de la informacidon — Security
Awarness.
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Para el afio 2011 E-Global continta creciendo y expandiendo servicios a nuevos clientes,
este crecimiento promueve a explorar nuevos nichos en el mercado de medios pagos. Para
finales del 2011 E-global empieza a vislumbrar un mercado nuevo, el mercado de cajeros
automaticos, dominado actualmente por nuestra competencia directa PROSA (Promotora de
servicios).

Para llevar a cabo el proyecto de cajeros automaticos se forma un equipo de trabajo,
conformado por:

e Un lider de proyecto - Responsable de coordinar las actividades y del proyecto.

e Dos Programadores Sénior - Responsable de realizar las interfaces finales para
usuarios.

e Un ingeniero de arquitectura de Tl - Responsable de definir la arquitectura de TI
necesaria (servidores, equipos de comunicacidn, seguridad perimetral).

e Un ingeniero en Telecomunicaciones - Responsable de implementar toda la
infraestructura de comunicaciones.

e Un especialista de seguridad informatica - Responsable de definir toda la
arquitectura de seguridad y la infraestructura de cifrado.

e Un especialista DBA sénior - Responsable de generar las instancias y bases de datos
necesarias.

La implementacién de la arquitectura inicia formalmente en agosto del 2013, y para enero

del 2014 se logra implementar el primer piloto de cajero. Para inicios del 2015 se tiene el
objetivo de implementar aproximadamente 50 cajeros automaticos para dos clientes bancos.
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Trayectoria Profesional Capitulo 1

1.1 Desarrollo Profesional

Egresé de la Facultad de Ingenieria en el afio 2006, incorporandome desde entonces
al campo laboral, desempefiando funciones y actividades afines con la carrera, como:

e Arquitectura de computadoras
e Seguridad en redes

e Base de datos

e Programacién

Adicional al conocimiento base en temas especificos sobre la carrera de ingenieria en
computacion, la Facultad de Ingenieria fomenta una formaciéon que permite desarrollar
en los estudiantes una capacidad de anadlisis y razonamiento que ayuda a resolver
problemas de una manera concreta. De igual forma no podemos dejar de mencionar el
aspecto social y humano de la Universidad, la cual sin duda nos da una sensibilizacidon
sobre nuestro entorno social, politico y econdmico que se vive en la actualidad.

Esta formacién sin duda me permitié incorporarme rapidamente en el campo laboral.
Después de una serie de examenes de diversos tipos como de conocimiento,
psicolégicos y de razonamiento, tuve la oportunidad en el 2006 de ingresar a laborar
dentro del grupo financiero BBVA Bancomer despefiando el puesto de Ingeniero

Operador de Red, teniendo las siguientes responsabilidades:

e Monitoreo, configuracidn, administracidon y soporte de primer nivel a las redes de
computo y telecomunicaciones del grupo financiero BBVA Bancomer.

e Administracion de la red Internacional de Telecomunicaciones del grupo BBVA
Enlaces Internacionales E1, E3.

e Administracion de la Plataforma de Routers y Switchs Cisco (configuracidn vy
diagndstico de problemas).

e Administracidn de redes WAN y LAN de la Institucidn.
e Evaluaciéon y medicién de los diferentes medios de comunicacion apoyados de
herramientas de monitoreo. Elaboracidon de reportes, estadisticas de los enlaces,

seguimiento de problemas.

e Solucién a problemas relacionados con la red de transporte WAN, LAN Y la red SNA
de IBM, incluyendo:
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Trayectoria Profesional Capitulo 1

-ROUTERS CISCO

-SWITCHS Y CONCENTRADORES Y ENTERASYS

-REDES ETHERNET

-REDES TOKEN RING

-SISTEMA  OPERATIVO DE CONSOLAS VTAM  (VIRTUAL
TELECOMUNICATIONS ACCESS METHOD), SPECTRUM (SOLARIS),
MANEJO DE SOFTWARE: NETVIEW (IBM TIVOLI)

e Manejo e interpretacidn de capturas con sniffer
(PRO VERSION — NETWORK ASSOCIATES)

e Monitoreo y alertas en la red de cajeros y sucursales utilizando SPECTRUM (UNIX,
SOLARIS) y TIVOLI NETVIEW (IBM).

En la busqueda de mi crecimiento profesional, en el 2008 tuve la oportunidad de
incorporarme a una empresa mediana pero con grandes oportunidades de crecimiento,
potencial y necesidades de desarrollar e implementar nuevas tecnologias, herramientas,
sistemas y procedimientos en el drea de seguridad informatica: Servicios Electrdnicos
Globales S.A. de C.V. (E-Global).

Durante los primeros dos afos (2008-2010) en E-Global ocupé el puesto de Analista
de Seguridad Informatica, siendo mi funcién principal apoyar en la implementacién y
ejecucién de los primeros monitoreos de seguridad, dentro de la Subdireccion de
Seguridad Informatica.

A partir del 2010 y hasta la fecha ocupo el cargo de Gerente de Seguridad informatica
teniendo las siguientes responsabilidades:

e Promover la confidencialidad, integridad y disponibilidad de la informacion alineada
a la estrategia institucional.

e Ejecutar y coordinar acciones pertinentes para promover el cumplimiento de la
normatividad vigente en materia de politicas, procedimientos y estdndares de
seguridad de la informacién basados en una estructura documental metodoldgica
y/o estandares o buenas practicas de seguridad (Ej. PCl, 1ISO27000,COBIT)

e Verificar el cumplimiento de los estandares en las configuraciones de diferentes
plataformas tecnolégicas (Windows Server, UNIX, CISCO etc.)

e Llevar a cabo acciones de difusidn, concientizaciéon y capacitacion en materia de
seguridad con el fin de lograr una operacidn razonablemente segura.

e Coordinar las acciones necesarias para desarrollar e implementar la arquitectura de
seguridad logica, tales como, monitoreo de logs (Envision, SNARE), monitoreo de
integridad (FIM, Tripwire), correlacién de eventos (SIEM) y trabajar de manera
conjunta con todas las areas de la organizacién para hacer enlace entre los
procesos operativos, tecnoldgicos y de seguridad logica.
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Trayectoria Profesional Capitulo 1

e Planear y coordinar los programas de control de acceso vigentes en todas las
plataformas tecnoldgicas y aplicaciones autorizadas, manteniendo esquemas de
supervisién y monitoreo para deteccion y atencidn a desviaciones e incidentes para
lograr una operacion razonablemente segura.

e Revisidn, monitoreo y seguimiento en la ejecucidén de los programas de control de
cambios vigentes tanto en hardware como en software para identificar posibles
desviaciones e incidentes que pongan en riesgo la operacion.

e Ejecucidn de los programas de busqueda e identificacion de vulnerabilidades y
actualizaciones de seguridad faltantes en las plataformas tecnoldgicas (NESSUS,
Foundstone, Retina).

e Realizar procesos de diagndstico de analisis de riesgos en el manejo de la
informacidn y a procesos de seguridad ldgica.

e Participar en los programas de recuperacién y continuidad de la operacién
probando los procedimientos de los procesos y servicios criticos vigentes asi como
la identificacion de dreas de oportunidad para lograr una operacion
razonablemente segura y continua.
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Proyectos Profesionales Capitulo 2

A continuacién se describen algunos proyectos representativos de mi quehacer profesional
en los que he participado, mismos que resaltan por el reto profesional que implicd llevarlos a
cabo, asi como por la satisfaccion y cumplimiento que le brindaron a la organizacidn.

2.1. Monitoreo y analisis de logs de sistemas operativos

Con la finalidad de mantener un esquema de seguridad que permita detectar desviaciones al
cumplimiento de la normatividad de Seguridad de la Informacién, ademas de cumplir con los
estdndares y regulaciones, tanto internos como externos, que rigen a E-Global, en diciembre
del 2007 se implementa un proceso para monitorear los registros de auditoria y eventos de
seguridad en los sistemas.

Objetivo

Detectar posibles desviaciones e incidentes de seguridad que pongan en riesgo la
informacidon de la empresa, a través de la implementacién de procesos y procedimientos,
necesarios para realizar un monitoreo periédico de los logs de seguridad en la infraestructura de
TI.

Descripcidon del proyecto

El almacenamiento centralizado de logs asi como el monitoreo se implementaron utilizando
un software tipo SIEM (System Information Event Manager).

El punto de partida para llevar a cabo el monitoreo fue establecer qué se iba a monitorear,

para esto se definieron cuatro rubros importantes: ataques, accesos, cambios y actividad.
(Véase figura 2.1)
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Proyectos Profesionales Capitulo 2

@puede obtener del mc@

[ ldentificar ]

[ Mediante ]

i o * Politicas - Activi
*Deteccion de « Administradores 5 i Actividad sospechosa
Intrusiones + Usuarios (Autorizados + Configuraciones + Actividades no permitidas

y no autorizados)

Fig. 2.1 Esquema de monitoreo

Una vez establecidos los rubros a monitorear, el siguiente paso fue establecer la matriz
de eventos o logs especificos a identificar (véase fig. 2.2)

-

* Numero de eventos

¢Qué se monitorea? * Intentos fallidos de autenticacion

+ Accesos no autorizados
l, * Accesos Administrativos Autorizados
+ Accesos Administrativos no seguros

LOG'S — EVENTOS <
* Acceso a logs de auditoria

* Altas Bajas o cambios de usuarios

* Acciones con privilegios de administrador

\ * Cambios Configuracion

Fig. 2.2 Eventos de monitoreo

El monitoreo es de tipo detectivo/reactivo ante eventos ya realizados.
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Proyectos Profesionales Capitulo 2

El alcance de dispositivos de la infraestructura de Tl se definié tal como se aprecia en la
Tabla 2.1

Tabla 2.1 Infraestructura de Tl

m

3

Stratus ON/2 Switch (linea)
8 ) ) Procesamiento
Unix Solaris Batch
2 o
Unix Aix Ecommerce
2 .
Cisco Ruteadores
4 ) )
Juniper Firewalls
18 . p
Windows Red y Produccion
3
Linux Ldap
40

Arquitectura de la solucién

Existen diversas formas de concentrar los logs, gran parte de los sistemas actuales (UNIX,
CISCO, IBM, etc. entre otros) utilizan el protocolo llamado SYSLOG.

SYSLOG es el protocolo estdndar utilizado para el envio de mensajes de eventos, los
mensajes son enviados por el puerto 514 UDP en texto plano. El protocolo se estandarizd y se le
asignd el RFC 3164.

Para la mayor parte de la infraestructura de Tl de la empresa se utilizé el protocolo SYSLOG,

a excepcién de Windows que utiliza su propio protocolo de eventos "Eventview" a través de
NTLMv2 (véase figura 2.3).
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Proyectos Profesionales

L Sun

microsystems

NETSCREEN
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Capitulo 2

: . RSA enVision'
syslog . *Colectar = —

.+ Analizar =
syslog | * Monitorear:

: * alertas

* reportes
syslog
syslog u
* Investigar

NTLM2

Fig. 2.3 Arquitectura de la solucion

Se realizd una evaluacion técnica y financiera a diferentes proveedores, la solucion
adquirida por la empresa fue una provista por RSA llamada EnVision y catalogada en el mercado
como un SIEM o correlacionador de eventos.

EnVision es un producto de RSA certificado por PClI DSS, con lo cual garantiza el

cumplimiento del estandar de seguridad.

Un correlacionar de eventos o SIEM es un sistema colector de eventos, que permite en
primera instancia recolectar los logs de los equipos, esto ayuda a que los logs se almacenen en
un lugar centralizado y puedan ser consultados cuando se requiera.
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Proyectos Profesionales Capitulo 2

El segundo objetivo de implementar un SIEM es realizar una correlacién de eventos para
identificar posibles incidentes o desviaciones de seguridad, tras un monitoreo, en el cual se
revisan los logs de sistema operativo, base de datos, firewalls, routers, entre otros, los hallazgos
que son identificados se documentados y reportan como incidentes o desviaciones de
seguridad. En el siguiente diagrama de flujo (véase Figura 2.4), se describen los pasos del
monitoreo que se implementaron y que actualmente se llevan a cabo.

Diagrama de flujo

Conectarse a la
herramianta

dhltas,

Si : ¢ Exi Mo No
#5Se recibe cAccesos Mo £ Existen bajas o
logs? fuera de F Y Acceso . cambios no 1
' horario? fallidos? autorizados
¥
[ Se registra hallazgo ] | Se registra hallazgo I ’ I Se registra hallazgo Se registra hallazgo I

W
Documentar Gestionar los
Generar reporte
hallazgos L hallazgos

Fig. 2.4 Diagrama de flujo = Monitoreo de logs

En la Tabla 2.2 se detallan las actividades y seguimiento de hallazgos que se
mencionan en el diagrama de flujo anterior (Figura 2.4 Diagrama de flujo — Monitoreo
de logs).
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Proyectos Profesionales

¢ Recepcion de Logs

¢ Acceso fuera de horario
establecido

¢ Intentos fallidos de
acceso

¢ Cambios no autorizados

* Gestionar hallazgos,
documentar y cierre de
reportes

Capitulo 2

Tabla 2.2 Descripcion de actividades

Actividad Descripcion de la actividad m

Se verifica la recepcidon de logs dentro
del colector de eventos

Se registran los accesos detectados
por los administradores fuera de
horario laboral.

Se busca identificar si alguna actividad
sospechosa como intentos de accesos
no exitosos.

Los cambios aplicados en los sistemas
son validados y verificados por medio
de los logs de sistemas.

Los hallazgos identificados y
registrados son documentados hasta
su cierre

En la bitdcora de se registra si la
recepcion de logs fue satisfactoria
y la cantidad de logs recibidos

En la bitacora de monitoreo se
registran los eventos detectados,
se levanta reporte al
administrador para justificar el
ingreso.

Si se identifican mas de tres
intentos no exitosos de acceso, se
registra en bitacora y se reporta al
administrador para su
conocimiento y validacidn.

Cuando se identifica un cambio
no registrado y previamente
autorizado se registra en la
bitacora y se reporta al
administrador para su
justificacién y seguimiento del
hallazgo

Dentro de |a bitédcora de

monitoreo se da seguimiento a
los hallazgos hasta su cierre

Para dar continuidad, seguimiento y tener evidencia de cumplimiento, se desarrollaron
bitdcoras de monitoreo, en la figura 2.5 se muestra un ejemplo de la bitacora.

RI" EREEE Semana del 17-23 DIC [Modo de - MicrosoftExcel T ol O
Inido | Insetar  DiseRodepigina  Formulas  Datos  Revisar  Vista c@c@ R
= ¥ Cortar = da v = . ] W Fm B ) I Adoum- A
B S Arial 0 A A = ¥ Saustrtet Geneal Pﬁ B B o~ 5 e II ﬂ
Pegar v - A- = " S v 9% 00 3.8 Formato Darformato Estilosde Insertar Eliminar Formato Ordenar  Buscar
9 & Copiastomnato | N X & S-A- EET FF DHobnycntarr - % w8 conoRil 7 G tabl 5 clda' S +  QBomar~ yhllvav'xelt:(:on:v'
Portapapeles Fuente Alineacion Numero Estilos Celdas Modificar
a1 - ko v
AB c D E F G H I TJKT LM NTOoT P [T R S ]
1
2
A TR .
Fecha: 17/1207
ecLOaNL REVISION DE LOGS Hora inicio: 00:00 hrs H H !g i
Hora fin: 23:59 hrs
3 L
4
5 T 1] Eglobal?2 Ruteador WAN 108 0 | NA|NA| NA | NA|NAJNA
o | MM Egloball | RuteadorWAN | 10S | 4 | A [ NA | NA | WA [ NA | A
7 [3] Pachuca Firewall Netscreen | 9597 0
8 ¢ |4 Buenavista Firewall Netscreen | 48491 1
9 e [1 Atzcapotzalco Firewall Netscreen| 6
10 6 Buenavista Firewall Netscreen | 551
1 TEM | 7] eglibsis e-commerce AX52 | 9820
12 — 8 eglibsis2 e-commerce AX52 | 10
LDAP para Identity
13 Linux LDAP Management | Linux RH9| 26 0 0 0 0 0 0 0 0
LDAP para Identity
1 d Linux LDAP Management _ |Linux RH| 27 0 0 0 0 0 0 0 0
LDAP para Identity
15 Linux LDAP Management Linux RH9| 33 0 0 0 0 0 0 0 0
Semdor para Web
16 eglsun19mx File Transfer Solaris 10| 1752 [ 1 0 0 0 0 0 0 0
0 S‘l mn Web Sener
17 —— eglsuniimx Bancomer Solans 10 23 0 2 1 0 0 0 0 0
CIC , Vida
Bancomer
Vida Bancomer y
18 | 14] egisundmx Aplinet Solaris 10| 20 1 0 3 0 1 0 0 0
v
M b M| LUNES /MARTES MIERCOLES  JUEVES 'VIERNES , SABADO . DOMINGO JWGINEIEGRIF GFi(ROUTERS) ,~GF2(FIRE] 4 20|
Listo | | E0E 100% (- v +

Fig. 2.5 Bitacora de monitoreo
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La evidencia de hallazgos se maneja en bitacoras de registro y diferentes archivos
entregables que muestran la revisidn y supervisidn diaria del monitoreo de logs (véase fig. 2.6).

Archivode Excel | Documentacion del analisis de logs

Monitoreo diario

Concentrado
semanal

Integracién del analisis de logs semanal
Resumen y Graficas

Archivode Excel

Archivode Tablero de control

PowerPoint

Archivode Excel | Bitacorade incidentes de seguridad

Incidentes

Concentrado
mensual

Fig. 2.6 Fases del monitoreo

Desarrollo en el tiempo

La puesta a punto del proyecto se dio en tres fases como se muestra en la grafica siguiente
de la figura 2.7.

T FASEl ——~ FASEINl ———~ FASE Il ———

Piloto para integrar
Control de accesos
Control de cambios

monitoreo 2
(entregable)

Encender logs en
los sistemas

Monitoreo 2: integrar

* Intentos fallidos de autenticacién

« Accesos administrativos no seguros
« Acceso a logs de auditoria

« Altas Bajas o cambios de usuarios

Control de accesos:
+ Conseguir usuarios autorizados en
FW, Ruteadores

Control de cambios
+ Conseguir cambios en FW, Ruteadores

Adquirir , Instalar y
configurar herramienta

Integrar plataformas
Tecnolégicas
(Fw, Ruters, Win, Unix)

Reporte y seguimiento
Incidentes detectados

Iniciar monitoreo 3
(entregable)

Monitoreo 3: integrar

monitoreo 1
(entregable)

*Contratacion de recurso adicional
*Monitoreo: Registrar el numero de
eventos

o

Integrar Stratus

Instalar servidor de
respaldos

v

Fig. 2.7 Fases del monitoreo

Pagina 20/105

* Intentos fallidos de autenticacion

« Accesos administrativos no seguros
* Accesos no autorizados

* Accesos Administrativos Autorizados
« Acciones con privilegios de admin.

« Cambios de configuracién

Propuesta de:
*Re-configuracion
*Herramienta




Proyectos Profesionales Capitulo 2

Resultados

El monitoreo de logs dio cumplimiento durante los tres primeros afios a partir del 2007,
desde entonces ha entrado en una mejora continua cada afio, donde se ha ido optimizando el
proceso, hemos crecido tanto en la infraestructura como en la plantilla de seguridad dedicada a
este proceso. Se contratd personal especializado y dedicado a realizar estas revisiones.

Actualmente se monitorean alrededor de 80 dispositivos de diferente arquitectura como
son UNIX, Windows, Fw, routers, por mencionar algunos.

Como mejora continua, en los proximos afios, se plantea una renovacion tecnolégica de la

herramienta de monitoreo de logs, al igual que cambios en los procedimientos con la finalidad
cubrir nuevos requerimientos y estandares de seguridad.

2.2. Monitoreo y analisis de integridad

Con la finalidad de mantener un esquema de seguridad que permita detectar desviaciones al
cumplimiento de la normatividad de Seguridad de la Informacién, para cumplir con los
estdndares y regulaciones tanto internas como externas que rigen a E-Global, en junio del 2009
se implementd un proceso para monitorear la integridad de los archivos criticos de los sistemas
a nivel de sistema operativo, base de datos y aplicaciones.

Objetivo

Implementar un software de monitoreo de integridad en todos los servidores que se
encuentren en produccion y en alcance de revisidn PCl, estableciendo los procesos necesarios y
mecanismos de monitoreo que permitan detectar cualquier cambio no autorizado en los
archivos criticos de la infraestructura de TI.

Descripcion del proyecto

El monitoreo de integridad o File Integrity Monitor FIM (por sus siglas en inglés), es un
control interno o proceso que realiza la validacidn de la integridad de archivos a nivel de sistema
operativo, software de aplicacion, o base de datos, usando un método de verificacidn entre el
estado actual del archivo y un estado anterior conocido. Este método de comparacién a menudo
implica el calculo de una funcién HASH criptografica. Una de las funciones de un HASH es la
deteccién de modificaciones, por lo que permite verificar la integridad del mensaje.

De manera similar al monitoreo de logs se definid el alcance sobre los sistemas que se iban a
monitorear y que a la fecha se siguen monitoreando. (Véase Tabla 2.2)
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Tabla 2.3 Infraestructura de TI— Monitoreo de FIM

R

8 Unix Solaris Procesamiento
Batch
18 . L,
Windows Red y Produccion
26

Este monitoreo es del tipo detectivo/reactivo ante cambios ya realizados en los programas y
sistemas.

El proceso de monitoreo disefiado, ayuda a obtener una validacion de los cambios aplicados

en los sistemas con previa autorizacién por parte del comité de cambios contra los cambios
detectados en el monitoreo (véase figura 2.8)

Monitoreo FIM

! ]

Integridad de archivos criticos

l ¢ Cambios habituales
Cambios aplicados
Vs < * Cambios no autorizados
Cambios detectados
* Cambios Emergentes

\

Fig. 2.8 Monitoreo FIM
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Arquitectura de la solucion

La soluciéon adquirida en ese momento por la empresa fue Tripwire, esto tras haber
realizado un analisis financiero y técnico. Es una herramienta que permite realizar un monitoreo
en tiempo real sobre la integridad de los archivos que se consideren a monitorear sobre los
dispositivos, ademds de contar con las caracteristicas de cumplimiento PCI DSS.

Tripwire es una herramienta que soporta diversas plataformas de Tl y sistemas operativos
(UNIX, Windows, AlX, Oracle, informix, por mencionar algunos), la forma de comunicacion es a
través de un agente que se instala en cada servidor o equipo que se desee monitorear, este
agente se comunica a una consola, la cual cuenta con una interfaz web para ser accedida por el
especialista de seguridad informatica y se pueda llevar a cabo el monitoreo y/o las acciones
requeridas como administrador de la herramienta (configuracién de alerta, seguimiento a
cambios, validar integridad de archivos, por ejemplo.)

A continuaciéon se muestra en la figura. 2.9 el esquema de conexién del Tripwire para
plataformas con sistema operativo Windows y UNIX.

Plataforma Windows

Server 1 - Se instala

entede S.0. :
£77 Windows Server 0s Ag m

I Internet
er
IIS information Hripwire
Services

@ENTERPRISE 8.2

Console Login

By .
£ 7 Windows Server 2008

=S

SQLServer

Server de monitoreo

m Consola Web

Plataforma UNIX =Sun Solaris

Server 1 - Se instala

W Agentede S.O. . -Li H
sorg m L!sta Usuar!os S.0.
APACHE 'Llsta Usuarlos B.D.
g -Accesos B.D.
-Cambios en archivos S.0.
Server 2 — Se instala -Logs de la aplicacion

M Agente A
soLaris m

Informi x

Fig. 2.9 Esquema de seguridad

Durante la instalacion del agente se realizan algunas configuraciones, principalmente: el
puerto de comunicacidon y la direccidn IP de la consola, para validar la comunicacidn entre los
agentes y la consola se realiza una prueba basica de telnet.
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Si la comunicacion es exitosa inmediatamente se refleja en la consola de administracién del
Tripwire en forma de nodo el equipo a monitorear. Se configuran y aplican las reglas de
monitoreo y alertas sobre los archivos u objetos que se deseen revisar. (Véanse las figuras 2.10
y 2.11)

Nodo del Servidor
=1 Solaris - Batch Ene 2011

:JMon'(or Programs & Fies
:_l Monitor Sistema (Slow)
e Dl«onlor Sistema (normal)

Objetos de monitoreo

i & Monitor particular A-B programs and applications (2) UNIX File System Rule /export/home/produccion/programas...

] & Monitor particular C-E programs and applications (2) UNIX File System Rule Include: 4gl 4go Exclude: *log* , *error* , script.dbload
] & Monitor particular F-I programs and applications (2) UNIX File System Rule Include: 4gl 4go Exclude: *log* , *error*® , script.dbload
] & Monitor particular J-N programs and applications (2) UNIX File System Rule Include: 4gl 4go Exclude: *log* , *error* , script.dbload
] & Monitor particular O-P programs and applications (2) UNIX File System Rule Include: 4gl 4go Exclude: *log* , *error*® , script.dbload
] & Monitor particular R-S programs and applications (2) UNIX File System Rule Include: 4gl 4go Exclude: *log™ , *error* , script.dbload

] & Monitor particular T-Z programs and applications (2) UNIX File System Rule Include: 4gl 4go Exclude: *log™ , *error* , script.dbload

Fig. 2.10 Nodo de monitoreo

Archivos Criticos de S.0. (Rules Tripwire Enterprise)

[
(CjLinsce | | £ Name
i ] ministrative Binaries ile System Rule Monitors /sbin directories...
@ (E5)Linux OS Rule Group |E Administrative Bi 3)  UNIX File System Rule Monitors /sbin direct
@ DManlor BDN Banamex = . ) - . .
DNetwork Device () & Common RootKit Targets (3) UNIX File System Rule These files are prime targets for trojans and other rootkits...
) DSQL Server Rules ] & Devices and Processes (2) UNIX File System Rule Monitors /dev and /proc directories...
@ ([ Solaris - Batch Ene 2011 [[] B Library Files (3) UNIX File System Rule Monitors library and include files...
(Z)Monitor Programs & Files =
DMontor Sistema (Slow) ]} & Man Pages (2) UNIX File System Rule Monitors major man page directories (recurse=1)...
= ([ Monitor Sistema (normal) [[] B Mounted Filesystems (3) UNIX File System Rule Monitors common mount point locations...
‘N |e= — % 3 - . - . .
= 4 Fil le M
3 (SyMormal oty Rues V1 4Febrera [C] & System Binaries (4) UNIX File System Rule Monitors /bin directories.
Dsroup1 -TCP & IP Checks [} & System Configuration Files (4) UNIX File System Rule Monitors /etc files, archives some content...
@ ((3) Group 2 Various user config Tests [[] B System Directories (3) UNIX File System Rule Monitors critical system directories...
DGroup 3 Ownership test
DGroup 4 Monitor permissions to fi ] & Tripwire Enterprise Files (4) UNIX File System Rule Monitors both Tripwire Enterprise Server and Agent, as applicable,
() Group 5 - Monitor Var files -Unx R | | [] By User Home Directories (3) UNIX File System Rule Monitors /export and /home directories (recurse=1)...
Group 6 - Monitor etc files - Unix R - = % 3 z 5 P
@B Crove ; [T] B Vvariable System Files (4) UNIX File System Rule Monitors /var and /tmp directories (permissions only)...
DGroup 7 Micelaneous Tests -

Fig. 2.11 Reglas de monitoreo

El proceso consiste en validar el estado actual del archivo u objeto contra un estado anterior
conocido, si el objeto o archivo sufrié alguna modificacidn este cambio inmediatamente se
refleja por la variacién del HASH, estos cambios se verifican con los registros de cambios que se
promovieron y su autorizacién en el comité de evaluacién de cambios.

El comité de evaluaciéon de cambios valida y verifica que los cambios aplicados en la
infraestructura de Tl cumplan con los requisitos necesarios para su ejecucion como por ejemplo
riesgo, plan de retorno, plan de ejecucién, entre otro, este proceso se describe en el siguiente
diagrama de flujo (Véase figura 2.12).
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Diagrama de flujo

Cambio
De

No | mergencia
?
Levantamiento
De possible hallazgo

Revisién con responsable
De cambio

Documentacion para su
justificacién

Inicio

Ingreso a la consola de
administracién

Revisién de alertamiento por
por dispositivo

Cambio
Documentado

Se revisa que estos cambios
coincidan con los presentados ante
el Comité de Control de Cambios

Coinciden
?

|

Se promueve el cambio en la

Se promueve cambio con folio
asignado por el Comité de Control
de Cambios.

consola de administracién

N

]

Se registra en Bitacora de Control
de Cambios

Fig. 2.12 Flujo Monitoreo FIM

Capitulo 2

Para dar continuidad, seguimiento y tener evidencia de cumplimiento, se desarrollaron
bitdcoras de monitoreo, en la figura 2.13 se muestra un ejemplo de la bitacora.

Control de Cambios Monitoreo

=oLoant

SunBatch Produccion NA

Produccion ds-053

SunBatch

AixProduccién Produccion NiA
AIX Pre- Produccion N/A
produccion
AIX Pre- Produccion N/A

produccion

PPAddress"|  Tipo [Folio Seginf-]  Estaus -]  Descriptién  [[ReferenicaCC_*[Demlle |

Ver detalle del cambio

Ver detalle del cambio

Ver detalle del cambio

Ver detalle del cambio

Ver detalle del cambio

Fig. 2.13 Bitacora de seguimiento
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Desarrollo en el tiempo

El desarrollo del proyecto se dio en dos fases, mismas que se detallan a continuacién en la
figura 2.14.

T FASE | - FASE I N

Adquirir , Instalary Monitoreo 2
configurar herramienta (entregable)

Monitoreo 2:

+ Validacién de cambios aplicados VS
Integ rar plataformas cambios detectados seguros

Tecnoldgicas + Validacion de altas o bajas de
. . usuarios
(Windows, Unix-SUN)

Reporte y seguimiento
Configuracién y activacién Incidentes detectados
de reglas

Integrar mas equipos

Monitoreo 1
(entregable)

Afinar alertas sobre
«Contratacion de recurso adicional n .
*Monitoreo: reglas y alertas ObJetOS yo archivos
actividas

* Desarrollo de bitacorade

monitoreo y seguimiento

N /

Fig. 2.14 Fases del proyecto

Resultados

El monitoreo de FIM ha dado satisfaccién a la empresa, se logré dar cumplimiento a las
revisiones externas y se ha establecido como un requisito de seguridad indispensable, que se
debe cumplir en la nueva infraestructura adquirida desde el afio 2009. Hasta la fecha continua
en funcionamiento y el proceso de monitoreo ha pasado por diversas fases de mejora, dando
mejores resultados. Con este monitoreo se logré impulsar las bases para tener un proceso de
respuesta a incidentes.

La empresa ha crecido tanto en la infraestructura como en la plantilla de seguridad dedicada
a este proceso. Se contratd personal especializado y dedicado a realizar estas revisiones.

Actualmente se monitorean alrededor de 40 dispositivos tanto de Windows Server como
UNIX-SUN y bases de datos SQL Server e Informix.

Como plan de mejora continua se pretende aumentar el nimero de dispositivos a
monitorear.
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2.3. Escaneo y analisis de parches y vulnerabilidades.

Una de las preocupaciones mds importantes para los profesionales en seguridad de la
informacidn es el constante aumento en la cantidad de vulnerabilidades encontradas en los
sistemas tecnoldgicos, las cuales son el blanco predilecto de los atacantes, la suma de estos dos
factores (ataques + vulnerabilidades) pueden ocasionar dafios a los sistemas de informacidny la
infraestructura de Tl que los soporta.

Lo anterior nos lleva a pensar a inicios del 2009 que se necesita contar con una estrategia
cada vez mas robusta y efectiva para mitigar este tipo de amenazas. Ciertas empresas realizan
un analisis a nivel técnico de las vulnerabilidades de software, asociadas a sus activos de
tecnoldgicos y un anadlisis de riego que les permita obtener un panorama mas claro sobre las
amenazas a los que se puede enfrentar una organizacioén.

Objetivo

Implementar y ejecutar un esquema que garantice la seguridad de la informacion,
estableciendo los procesos necesarios y los mecanismos que garanticen la mitigacion de
vulnerabilidades en la infraestructura de TI. Llevar a la practica un plan de escaneo y gestion de
parches y vulnerabilidades sobre la infraestructura de Tl de acuerdo a los requerimientos de
cumplimiento y revision externa.

Descripcidon del proyecto

La gestion de parches de seguridad es un proceso necesario en todas las plataformas; todos
los proveedores principales de software que estén comprometidos con la seguridad lanzardn
parches de seguridad en respuesta a las nuevas vulnerabilidades identificadas. No hay ningun
sistema operativo o aplicacién de uso generalizado que sea inmune a los atacantes que dedican
su tiempo a intentar localizar vulnerabilidades que aprovechar.

El analisis de vulnerabilidades el cual contempla un proceso de analisis de riesgo sobre las
vulnerabilidades, es una actividad que puede orientar hacia un sistema de gestidn en seguridad
de la informacién.

El proyecto contemplo dos rubros en fases diferentes :

e Escaneo de servidores productivos (FASE 1). Marzo 2009 - Noviembre 2009
e Escaneo de PCs de la organizacion (FASE 2). Marzo 2010 - Noviembre 2010

Como primer etapa se considera la implementacion de la infraestructura y procedimientos

necesarios para ejecutar los escaneos en servidores de produccion. El caso de estudio de este
proyecto sélo abarca esta primera fase.
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Desarrollo del proyecto

El desarrollo contempld diferentes fases de entendimiento sobre cdmo se planeé ejecutar el
proceso de escaneo asi como las diversas variantes a cubrir.

A continuacién se describen las diferentes fases:
e Entendimiento de la infraestructura de TI.
Se contempl¢ identificar cada dispositivo hardware residente en la infraestructura

de la organizacion y que soportan los procesos del negocio. Como primer fase se
identificaron los equipos que se muestran en la siguiente tabla.

Tabla 2.4 Infraestructura de TI- Escaneos de parches

m

8 Unix Solaris Procesamiento
Batch
18 . -
Windows Red y Produccion
2
AIX IBM - Ecommerce
28

e Pruebas.

Se clasifican los dispositivos seleccionados, de acuerdo al proceso de negocio que
operan y al riesgo. Se evalua la herramienta a utilizar para la ejecucion de escaneo de
parches y vulnerabilidades, tras una evaluacion técnica y financiera la herramienta
adquirida es una de la familia de McAfee, FOUNDSTONE.

e Maedidas preventivas.
Una vez acotado el universo de pruebas y definida la herramienta para realizar el
escaneo, se definen algunas medidas preventivas como las siguientes:

e Horario de pruebas para actividades de escaneos.
e Definir estrategia de contingencia, respaldo de informacion, respaldo de
configuracién, entre otros.

e Monitoreo de los servicios durante las pruebas.
e Monitoreo de trafico de red.
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e Informar a operaciones de las pruebas y a los duefios de los activos.
e Informar resultado de las pruebas.

Las pruebas realizadas fueron internas con conocimiento a las dreas involucradas y se
estimd un rango de 4 horas para realizar el primer escaneo sobre un universo de 28 equipos.

e Analisis de explotacion de vulnerabilidades
Las vulnerabilidades descubiertas durante el escaneo se clasifican conforme a la
criticidad del fabricante, estas mismas son revisadas y se busca la forma en que la
vulnerabilidad puede ser explotada y afectar a los sistemas.

e Andlisis de resultados
Con base al andlisis de explotacidon y a la clasificacion de la vulnerabilidad se
presentan los resultados a la Direccion General, donde se expone los resultados
obtenidos. Se asignan tiempos y responsables de las remediaciones.

e Planes de remediacion
Los administradores de sistemas en conjunto con seguridad informdatica generan
los planes de remediacidn para resolver las vulnerabilidades encontradas. Este plan de
remediacion se realiza con base a clasificacion de la vulnerabilidad que se obtiene en la
propia herramienta, con finalidad de atender las mas criticas.

Arquitectura y esquema de trabajo

Foundstone fue la solucion implementada, después de realizar las evaluaciones técnicas y
financieras correspondientes, la herramienta Foundstone fue la mejor calificada segun los
criterios establecidos por la organizacion.

Foundstone es una herramienta que cuenta con la plantillas de escaneo avaladas por PCly la
cual contiene los criterios de evaluacion para la ejecucion de los mismos, esto fue un factor muy
importante. Adicional a esto, la herramienta cuenta con la bese actualizada de criterios de
evaluacion y clasificacién de vulnerabilidades de CVE (Common Vulnerabilities and Exposure).

El CVE es un organismo con reconocimiento mundial utilizado por profesionales de la
seguridad para obtener informacidn sobre las vulnerabilidades y la criticidad.
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A continuacidn en la figura 2.13 se muestra la arquitectura y esquema implementado.

Plataforma Windows

a Server1
'3 ‘ Windows Server 2008

Mcrosofe
Internet
Information
Services

A' 7 Windows Server 2008
»
SGLServer

Plataforma UNIX —Sun Solaris

Server de escaneos
Consola Web

Wiy, Server1
soLaris

APACHE

- e

Server 2
P,
sotLaris

Informiac ﬁ

-Revision de parches instalados.
-Actualizaciones de S.0.y BD
-Puertos y servicios no usados
-Puertos y protocolos no seguros

La ejecucién de escaneos asi como la instalacion de parches se establecié con base en un
calendario con la finalidad de planificar o proyectar ventanas de mantenimiento que no

afectaran a la operacion de la organizacion.

La ejecucién del calendario es trimestral y logra cumplir con la norma PCI. A continuacion en

la figura 2.16 se muestra un ejemplo del calendario.
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Primer Escaneo
Calendario de Escaneos
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Fig. 2.16 Calendario de escaneos
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De la misma forma se establecid una matriz de seguimiento sobre el escaneo de los equipos
y cierre de vulnerabilidades, en la figura 2.17 se puede observar un ejemplo del seguimiento.

Py
N
1

2,

EGLO3NL

RESULTADOS ESCANEO DE PARCHES Y VULNERABILIDADES

DATOS PARCHES Y VULNERABILIDADES

Servidor Fecha High Medium  Low Pricipales causas Accionesa realizar Fecha compromiso
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Ventana de
Parche 0 actualizacion de .
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Parches y/o actualizaciones

de Intel LAN Driver.

Cuenta FTP ananymous
Accesible.

(D (N 500 |0 5 4 Deshabiltar FTP~ |Por conimar

Aplicacion FreeFTP
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Fig. 2.17 Seguimiento a escaneos
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Resultados

El proceso ha generado satisfaccion a la empresa, se logré dar cumplimiento a las revisiones
externas y se establecid como un requisito de seguridad indispensable que los servidores deben
ser escaneados y remediados antes de entrar en operacion.

En el afio del 2010 el proceso de escaneo de parches y vulnerabilidades se extendié para las
PC’s utilizando NESSUS como la herramienta de escaneos para PC's.

En el afio 2012 como parte de una mejora continua, se optd por realizar una sustitucion
tecnoldgica, reemplazando la herramienta FOUNDSTONE por RETINA VULNERABILITY SCAN, esta
decisién obedecid al incremento en el nimero de servidores y en consecuencia de los escaneos.
El escaneo se continla ejecutando con una periodicidad trimestral.

Para el afio 2015 se contempla fortalecer la politica con la finalidad de establecer un proceso
de evaluacién y criticidad de la vulnerabilidad de acuerdo a un analisis de riegos e impacto en los
servicios en operacion.

2.4. Programa de capacitacion y concientizacion en seguridad de
la informacion

Sin duda uno de los temas mas preocupantes cuando se hace referencia ala Seguridad, es
la Capacitacién y concientizacién (Security Awarnes), o mejor dicho la falta de ella. Esto se debe
en gran medida a que el usuario en general no es consciente de la importancia de la informacién
gue maneja a diario, lo que puede hacer con ella, la utilidad que le puede dar un tercero y las
consecuencias de que ésta llegara estar en poder de alglin agente no autorizado para conocerla
o manipularla por ejemplo.

e Capacitar, se refiere a dar a conocer y educar sobre una tema determinado.
e Concientizar, esta referido a que el concepto/tema sobre el que se esta trabajando,

realmente se arraigue e incluso llegue a ser un sentimiento en la persona. Muchas
veces también se utiliza el término "evangelizar" para reflejar este concepto.

Objetivo

En el afo 2009 para E-Global surgié la necesidad de llevar a cabo la ejecuciéon de un
programa de capacitacidn y concientizacién que lograra comunicar y sensibilizar a todo el
personal sobre la importancia de mantener en la medida de lo posible una operaciéon
razonablemente segura.
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Implementar la infraestructura y mecanismos necesarios que logren la ejecucion y difusiéon
de un programa de capacitacién y concientizacidon en temas de seguridad.

Descripcidon del proyecto

La seguridad trabaja en conjunto en tres grandes niveles; gente, procesos y tecnologia.

Las organizaciones cuentan con controles basados en tecnologia, estos controles son
operados por gente/personas bajo un procedimiento o proceso.
(Véase figura 2.18).

Procesos & Tecnologia

El esfuerzo de este programa de capacitacion y concientizacion en seguridad de la
informacién o "Security Awareness" (término en inglés) estd enfocado a fomentar entre las
personas/gente una conciencia en aspectos o temas de seguridad de la informacién, el
propdsito de este programa es tratar de reducir la brecha de desconocimiento y sensibilizar a la
organizacion sobre los diferentes tipos de ataques, practicas o métodos que se realizan y a los
que las personas son vulnerables, con la Unica finalidad de obtener informacién de una empresa
o persona.

Un programa de capacitacién y concientizaciéon ayuda a establecer un vinculo entre los
profesionales de la seguridad y el personal de la empresa. Dentro del argot de la seguridad se
menciona siempre que el eslabén mas débil son las personas. Con frecuencia se menciona que
aunque una organizacién tenga implementado los controles de seguridad mas estrictos y
rigurosos si al personal no se le capacita y concientiza sobre la seguridad de la informacién se
tendrd una brecha de seguridad abierta, las personas son quienes tienen acceso a la
informacidn y manejan la misma, y como tal tienen la capacidad de divulgar en cualquier medio
ya sea en forma verbal, impresa o ldgica.
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Bajo esta premisa se trabaja y construye un programa de capacitacidn y concientizacidon que
logre sensibilizar al personal de la empresa y se reduzca el riesgo de cometer una desviacion o
incidente a las politicas de seguridad de la organizacidn y garantice en la medida de lo posible la
confidencialidad, integridad y disponibilidad de la informacién.

El programa no sdlo involucra a la gente que opera procesos o tecnologia, sino que abarca
desde el guardia de seguridad de la entrada de un edificio hasta el alto directivo. La meta de
este programa es involucrar a todo el personal que trabaja en la organizaciéon y se logre
difundir conceptos basicos sobre seguridad de la informacidn.

El reto es lograr implementar la infraestructura necesaria para difundir temas de seguridad
asi como una plataforma de e-learning con la cual se pueda otorgar cursos online sobre temas
de seguridad de la informacion.

Arquitectura del proyecto

La arquitectura utilizada esta basada en Open Source. Se utilizaron dos desarrollos, XAMPP y
JOOMLA.

e JOOMLA: Es un sistema de gestién de contenido (CMS, por sus siglas en ingles); es un
software que permite organizar y facilitar la creacion de documentos y otros contenidos
via web dando un forma cooperativa al disefo. Con frecuencia, un CMS es una
aplicaciéon web usada para gestionar sitios web y contenidos web. Ayuda a construir
sitios web y otras aplicaciones en linea. Joomla! es una solucién de cédigo abierto y estd
disponible libremente para cualquiera que desee utilizarlo.

e XAMPP: Es un software libre, que integra una distribucion de Apache completamente
gratuita ademds de contener completamente y de manera gratuita las distribuciones de,
base de datos MySQL, vy los intérpretes para lenguajes de script: PHP y Perl. El nombre
proviene del acréonimo de X (para cualquiera de los diferentes sistemas
operativos), Apache, MySQL, PHP, Perl.

Esta soluciones fueron montadas sobre una arquitectura de ambiente virtual basada en la
solucién del fabricante VmWare bajo su licencia gratuita VmWare Player (véase figura 2.19).
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Portal Web de seguridad en ambiente virtual

Software Open Source

Joomlal
K Whdows?
Ambiente Virtual y > o
(B vmware sa
" | Logros:

VMware Player * Crear un portal web a bajo costo

i « Portal dedicado a la difusion de
= * temas de seguridad.

Fig. 2.19 Ambiente virtual portal web

Al conjuntar estas dos soluciones se logré obtener un gestor de contenido web dedicado a la

difusién de la Seguridad de la Informacidn, estos primeros temas fueron Phising y Correo Spam
(ver figura 2.20)
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Fig. 2.20 Portal Seguridad de la informacion
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El siguiente paso fue implementar la plataforma E-Learning.

E-learning es la forma de realizar una capacitacién o cursos a distancia, utilizando una
plataforma electrénica. La implementacién de esta plataforma también esta basada en
arquitectura OPEN SOURCE conocida como CLAROLINE.

Claroline: Es un software de cddigo abierto para implementar facilmente una plataforma
dedicada al aprendizaje y la colaboracién en linea de facil uso (Ver figura 2.21).

Portal Web E-Learning de capacitacion

Software Open Source
& ik XAMPP
Joomilal .
N J i ;

V L L] :

3 )} o
‘;j CLlaroune o

7 4
[ New visuel identity

Y.

Ambiente Virtual \

Logros:

* Portal de capacitacion para
impartir cursos de seguridad de la
informacién — plataforma E-learning

Fig. 2.21 Ambientevirtual - E-Learning

Con esta arquitectura se logra obtener un portal web con la capacidad de administracién y
realizacion de cursos de capacitacion via intranet (on-line). Se desarrollaron cursos para
promover el uso correcto de las contrasefias, la clasificacion de informacién concientizar sobre
temas de spam y el uso correcto de correo electrénico, entre otros (Ver figura 2.22).
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Fig. 2.22 Portal E-learning - Claroline

Desarrollo en el tiempo

El proyecto consistio de dos fases:
e Implementar la arquitectura y solucién.
e Desarrollar el programa de capacitacion y concientizacion de seguridad (programa

de Security Awareness, politicas y procedimientos)

A continuacidn en la figura 2.23 se describen estas fases:
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T FASE | - FASE Il N\

Instalary Temas de portal web
configurar herramientas

¢ Investigacién y documentacién de
temas de seguridad de la
informacion

* Disefio de los temas de seguridad
de la informacion.

*  Descargade software Open source
¢  Preparacién de ambiente virtual

Investigacion y documentacién
de las herramientas Temas portal E-learning
utilizadas) —

* Disefio de los temas

* Disefio de encuestas y cuestionarios
« Difusion de plan de capacitacion
* Politicasy procedimientos

. Documentar instalacién
«  Creacion de copias de seguridad y
de respaldo de la plataforma web

Personalizar plataforma Web Kick — off del programade
con la imagen institucional concientizacidn y capacitacion
en seguridad de la informacion

 Diseno de plataforma Web
» Configuracion de imagenes,
temas y presentacion de seguridad o

+ Seguimiento al programa

de la informacion. :
* Primeros resultados

- AN J

Fig. 2. 23 Fases del proyecto— Plataforma Web

+ Convocatoria

Resultados

La solucién continda funcionando y es base actual no sélo para impartir cursos de seguridad
de la informacién, también se imparten cursos de otras caracteristicas, como por ejemplo cursos
para capacitar al personal sobre el manejo de dispositivos Terminal punto de venta (TPV),
cursos para atender o dar soporte a clientes, encuestas para calificar el desempefio de
supervisores, entre otros.

Con respecto a seguridad de la informacién, con la ayuda de portal se han impartido
diversos talleres, en lo que va de este aifio 2014 se han impartido cuatro talleres de seguridad y
dos capacitaciones en conceptos basicos de seguridad superando lo realizado en otros afios.
Para los siguientes meses de este afio 2014 todavia se tiene planeado impartir tres talleres con
la ayuda de esta plataforma.

Para el afio 2015 se contempla realizar la migracién de toda la arquitectura a las nuevas
versiones (joomla, vmware, XAMP y Claroline), esto con la finalidad de mantener una plataforma
actualizada y con nuevas funcionalidades la cual pueda cumplir con las expectativas de cursos,
talleres y capacitacién de otros cinco afios por lo menos.
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CAPITULO 3: cifrado de
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3.1 Antecedentes caso de estudio

La red de cajeros automaticos es uno de los tres pilares de la infraestructura bancaria de
cualquier pais. Ademds, es un medio necesario para facilitar a los usuarios del sistema
financiero el realizar transacciones financieras de manera mas agil y eficaz. En 1972 ingreso el
primer cajero automatico en México.

A pesar del incremento creciente de los pagos electrdnicos, las operaciones de bajo valor
todavia se realizan en efectivo. La mayoria de las operaciones con tarjeta siguen siendo retiros
de efectivo en cajeros automaticos. Todos los cajeros automaticos estan conectados a través de
una red Unica. La red de cajeros automaticos ha crecido de 2005 a finales de 2009 en un 48%
(33,905). El nimero de cajeros instalados fuera de sucursales en lugares como tiendas de
autoservicio, plazas comerciales y tiendas minoristas se incrementd en 62% durante el mismo
periodo mientras que el niumero de cajeros ubicados dentro de sucursales crecié en 27%.

La participacién de mercado de los cajeros automaticos de los seis bancos mds grandes de
México bajé de 89% en 2007 a 84% en 2009. En ese mismo ano se realizaron mas de 1.3 mil
millones de retiros de dinero en cajeros automaticos por un valor total de aproximadamente
MXN 1.85 billones mientras que en 2005 se efectuaron 1.1 mil millones de retiros de cajeros
automaticos con un valor de MXN 1.3 billones. A la fecha de Junio del 2014 se tienen registrados
67870 cajeros en todo el pais, las cuales registran un total de 380,969,957 operaciones
bancarias (retiros, pagos y transferencias) lo que representa un importe 628,892 millones de
pesos.

En México esta red Unica de cajeros fue creada por Promocion y Operacion S.A de C.V
(PROSA). Esta red unica fue nombrada por PROSA como cajeros compartidos “RED”

La solucién de PROSA proporciona enlace, recepcion, identificacion de destino vy
enrutamiento de las transacciones generadas por productos aceptados en el Sistema RED: de un
cajero automatico propiedad del adquirente hacia el emisor de la tarjeta con la que se realiza la
transaccion.

El Sistema RED interconecta a todas las instituciones financieras del pais y a los
procesadores TSYS, FDR, Visa / Plus, MasterCard / Cirrus, UnionPay, ATH y Servibanca.

PROSA interconecta bajo el esquema de cajeros compartidos "RED" a la mayoria de los
bancos mexicanos con mas de 16 mil cajeros automaticos en todo el pais (ver figura 3.1).

Pagina 40/105



Cifrado de transacciones financieras en ATMs Capitulo 3

PR SA Cajeros interconectados por la red compartida de PROSA “RED”

Bancomer HSBC <> g
Gl j

4

Fig. 3.1 Cajeros “RED” PROSA

3.2 Objetivos

EL objetivo principal del proyecto es implementar la infraestructura y mecanismos de
cifrado para operaciones transaccionales en la red de cajeros automaticos, la cual debe cumplir
con los requerimientos y estandares internacionales que regulan las transacciones bancarias.

El presente trabajo, documenta la estructura y mecanismos de cifrado que se
implementaron para llevar a cabo una solucién que compita en el mercado actual y el cual
pueda interconectar toda una red de cajeros automaticos ATMs y se brinde a los clientes de
E-Global como valor agregado en soluciones de medios de pago.

3.3 Alcance

La implementacion del proyecto por completo estd programada en tres fases diferentes, en
este trabajo solo se documentan las dos primeras fases y se describen las acciones a seguir
correspondientes a la FASE 3, las cuales se enumeran a continuacién:
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e FASE | - Contempla implementar un ambiente de pruebas utilizando
dispositivos Host Security Module (HSM) de cifrado de la marca REALSEC. De
igual manera se contempla la generacion e intercambio de llaves cifrados en
ambiente de pruebas en REALSEC. La prueba de funcionalidad consiste en la
pago de servicios (pago de recibo TELMEX, CFE, SKY, entre otros) a través de un
cajero automatico dentro de las instalaciones de laboratorio. El objetivo de esta
fase es empezar a visualizar diferentes escenarios de riesgos y costos que
implica el proyecto

En la figura 3.2 se detallan las actividades relacionadas a la infraestructura de
cifrado realizadas en esta fase.

R FASE | —

Actualizacion de HSM

*Revisién y actualizacion de
FIRMWARE de los HSM

Adecuacion Fisica

*Esquema de seguridad fisica de
los HSM

*Implementacion de cableado
eléctricoy de red

Diagrama de conexion

*Conexion logica .
*Asignacion de IPs

Cifrado

*Generaciény tipo de llaves
requeridas.
* Esquema de intercambio de llaves

. /

Fig. 3.2 Fase | - Cifrado de cajeros automaticos

e FASE Il — Se considera la puesta en producciéon. Los puntos importantes a
considerar, son el cambio de los equipos de cifrado, en esta fase se migrardn de
equipos REALSEC a equipos THALES, y una prueba piloto de funcionalidad se
realizard en un ambiente contralado con un cajero automatico instalado en la
recepcion del edificio pago de servicios. El propdsito de esta fase es tener
implementada toda la infraestructura necesaria que pueda soportar la
interconexidn de cajeros automaticos.

En la figura 3.3 se describen las actividades de cifrado efectuadas en la fase II.
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O FASE II —

Cambio de infraestructura
de cifrado

* Sustituir equipos RELASEC por THALES
+ Pagos de mantenimiento con
proveedor para soporte.

Llaves de cifrado

* |dentificacion de tipos de llaves de cifrado
+ Sustitucion y equivalencia de llaves de
cifrado entre REALSEC y THALES

Generacion de llaves
de cifrado

+ Convocatoria con custodios para
cceremonia de generacion de llaves

Carga de llaves de
cifrado

+ Carga de llaves en plataforma
transaccional para autorizacion
de transacciones en ATMs.

/

Fig. 3.3 Fase Il - Cifrado de cajeros automaticos

FASE 3 — Se considera incorporar en el mercado cierto nimero de cajeros instalados en
diversos puntos de la Republica Mexicana como en plazas, centros comerciales vy
supermercados. Esta fase hasta hoy todavia estd en negociacidon con el banco cliente para la

implementacién. Sin embargo se tiene proyectado salir al mercado con la implantacion de estos
50 cajeros en el primer trimestre del afio 2015.

3.4 Introduccion

Las nuevas tecnologias de acceso y administracidn de informacién han representado una
evolucidn en el concepto de banca, asi como los alcances de las instituciones financieras, en
términos de nuevos productos y servicios a sus usuarios. Un ejemplo de esta evolucion ha sido
el desarrollo de las redes de cajeros automaticos. En particular, la ampliaciéon de las redes de
cajeros automaticos bancarios ha significado una reduccién en algunos costos de transaccién

para el usuario, asi como una mayor capacidad de acceso a liquidez y uso de sus cuentas
bancarias en horarios abiertos.

Algunos objetivos de promover y expandir la red de cajeros para las instituciones

financieras son permitir una mejor prestacion de los servicios financieros e incrementar el
numero de transacciones de los usuarios existentes.
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La operaciones financieras (transaccionalidad) de la red de cajeros, se define como el
acceso y uso de una cuenta bancaria a través del sistema de cajeros; en un periodo de tiempo y
en funcion del nimero de veces que se utiliza el servicio del cajero, el tipo de operacién
financiera que se realiza (retiro, consulta, depdsito u otros) y el monto en efectivo de la
operacion. Este servicio lo ofrece el propio banco a traves de su infrestructura, o en otros casos,
por alguna de las redes de cajeros desarrolladas por otras instituciones (por ejemplo el caso de
PROSA con su RED de cajeros compartidos).

Una de las principales preocupaciones de las autoridades financieras es que el acceso a
servicios bancarios no se afecte por prdcticas de mercado no competitivas de los bancos
participantes y, ademas, que los cobros a los usuarios del sistema sean transparentes. Con lo
anterior en mente, en mayo de 2010 el Banco de México modificd su regulacion y establecié un
cobro Unico al usuario por parte del duefio del cajero. En particular, el usuario debia pagar la
comisidén Unica por acceso a la red a través de la institucién donde su cuenta residia. Dicho
cambio en la regulacidn elimind el cobro que hacian los bancos a sus clientes por usar cajeros
ajenos y de facto, también elimind el cobro de la cuota interbancaria que pagaba el banco del
cliente al banco duefio del cajero.

Otra de las principales preocupaciones sobre el uso de los cajeros automaticos son los tipos
de fraudes que se pueden realizar.

Las practicas habituales para llevar a cabo el delito o fraude en cajeros, se pueden catalogar
de cuatro maneras distintas segun sus caracteristicas.

e La primera es la trampa de tarjeta, que consiste en la obtencion de la tarjeta
fisica original junto al cddigo secreto o PIN, para llevar a cabo este tipo de
trampa se cambian los teclados de los cajeros para obtener dicho cédigo y un
posterior uso de la tarjeta con los NIP de tarjeta obtenidos.

e Por otro lado también esta el Fraude familiar que se caracteriza por el uso ilicito
de una tarjeta de crédito por parte de un familiar de la victima sin el
consentimiento de la misma para sacar dinero.

e Otra tercera posibilidad de fraude en los cajeros automaticos que se denomina
Clonacion de tarjeta y se caracteriza por la obtencién del cédigo secreto y los
datos de las bandas magnéticas de la tarjeta. Para conseguir estos datos se
suele recurrir a dispositivos falsos colocados en el cajero automatico.

e Por ultimo se encuentra otro tipo de fraude no tan sofisticado conocido como
“trampa del efectivo” que se distingue por la utilizacion de mecanismos
rudimentarios que se colocan en la boquilla dispensadora de billetes del cajero
en cuestién con la finalidad de ocultar e impedir que salga el dinero de la
victima. Usualmente los delincuentes que llevan estos delitos a la practica, no
son delincuentes cualesquiera sino que son conocedores y expertos de la
practica, ademds suele llevarse a cabo entre grupos de delincuentes
organizados.
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Generalmente, los delincuentes tratan de realizar estas practicas en cajeros con gran
afluencia de personas, en lugares cercanos donde se celebran eventos o festivales o bien en
cualquier cajero sobre fechas concretas de cobro. Sin embargo estas practicas han
evolucionado y los intentos por violar un cajero y hackear un cajero han aumentado.

Ataques de virus o malware en el sistema operativo hasta intentos de intrusidn para
vulnerar el cajero automatico y obtener los datos del tarjetahabiente son mas frecuentes y las
técnicas mejoran dia con dia.

El objeto de este trabajo es precisamente evaluar, establecer e implementar los
mecanismos de seguridad para tratar de mantener la confidencialidad e integridad de los datos
de tarjetahabientes, con la Unica finalidad de que sean protegidos durante todo el ciclo de vida
y procesamiento de la transaccion.

Para E-Global como institucién que brinda servicios financieros de medios de pago, el
proyecto de switch de cajeros no es ajeno al cumplimiento de regulaciones nacionales e
internacionales. En este caso la entidad que avala el procesamiento de transacciones en cajeros
automaticos es VISA el cual ejecuta la evaluacién o auditoria del PIN de forma anual. Y como
requerimiento internacional para realizar transacciones con otras redes de cajeros es
indispensable cumplir los controles y requerimientos de seguridad mas altos de la industria.

3.5 Marco Tedrico

A continuacién se describen los antecedentes tedricos y conceptos basicos que permiten el
correcto desarrollo del proyecto caso de estudio de este trabajo.

3.5.1 Criptografia

Terminologia y significado

La Criptologia (del griego criptos= oculto y logos= tratado, ciencia) es la ciencia que trata las
escrituras ocultas, esta comprendida por la Criptografia, el Criptoanalisis y la Esteganografia.

Actualmente la criptografia es considera una ciencia, y se define como la ciencia que se
encarga del estudio de técnicas para transformar la informaciéon a una forma que no pueda
entenderse a simple vista; sin embargo, el objetivo de la Criptografia no es sélo mantener los
datos secretos, sino también protegerlos contra modificacion y comprobar la fuente de los
mismos.

El objetivo principal de la criptografia es "ocultar" el mensaje, llamando a este proceso

"cifrado", y sdlo el receptor con una llave o clave secreta pueda "descifrarlo" y leer su
contenido.
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En términos generales la criptografia describe las técnicas que permiten cifrar mensajes o
hacerlos ininteligibles. El verbo asociado es cifrar.

Cabe mencionar que México ha tenido su historia en el uso de la criptografia, México fue el
primer pais en el continente americano donde se usé la criptografia. Y sucedidé con
uno de los hechos mas importantes de la historia en el mundo, el pasaje se conoce como el
Telegrama Zimmermann. En este telegrama, Alemania propone a México unirse en contra de
Estados Unidos para formar una alianza con Japdn, a cambio en caso de derrotar a Estados
Unidos, regresaria a México los territorios perdidos de Texas, Arizona y Nuevo México.

3.5.2 Cifrado

El cifrado es un método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacién del contenido, de manera que solo pueda leerlo la persona que
disponga de la clave de cifrado adecuada para descodificarlo. Por ejemplo, si realiza una compra
en un sitio web, la informacion de la transaccion (como su direccidn, nimero de teléfono y
numero de tarjeta de crédito) suele cifrarse con el fin de mantenerla a salvo.

En la figura 3.4 se ejemplifica un esquema basico de un sistema de cifrado.

Se cifra mensaje Se descifra mensaje
Clave Publica Clave Privada

\ \? Se aplica algoritmo

Qg Se aplica algoritmo /
1 de CIFRADO

1

Mensaje cifrado de DESCIFRADO

y l
J &3

Mensaje en texto claro Receptor

P
&

Emisor

Criptograma

—

Fig. 3.4 Esquema de cifrado de un mensaje
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El emisor envia mensaje original (mensaje en texto claro), mediante un procedimiento
utilizando algln algoritmo de cifrado o clave, el mensaje original es cifrado es decir se
transforma en un mensaje cifrado (también conocido como criptograma) que se envia por un
medio de comunicacién (enlace VPN, MPLS, E1, internet, etc). El receptor que conoce la clave,
transforma el mensaje cifrado (criptograma) en el texto original con ayuda de un algoritmo de
descifrado.

En conclusién se pueden definir los elementos bdsicos de la criptografia: EIl mensaje
"original", el método de cifrado, la llave de cifrado, el mensaje cifrado, el método de descifrado,
la llave de descifrado, y el mensaje descifrado.

La criptografia no surge con la era informatica, sino que ya viene desde los principios de la
historia quisa desde el 500 A.C. Algunos ejemplos de los algoritmos que han sido utilizados son:
rellenos de una sola vez, sustitucidn, transposicién, estos ejemplos son conocidos como
algoritmos de criptografia tradicional.

La criptografia moderna se basa en las mismas ideas basicas que la criptografia tradicional,
pero con una distinta orientacidn. Se buscan algoritmos de cifrado mas robustos y complicados
y se puede clasificar en dos grandes grupos: la criptografia de clave secreta o simétrica y la
criptografia de clave publica o asimétrica (véase figura 3.5).

Criptografia Moderna

|
{ L

Criptografia Simeétrica Criptografia Asimétrica
Clave secreta Clave Publica

Cifrado en

Cifrado en flujo
bloques

Fig. 3.5 Criptografia moderna
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a) Criptografia Simétrica

También conocida como criptografia de clave secreta es aquella que utilizando algin
algoritmo cifra y descifra un mensaje utilizando una Unica clave secreta.

La clave o llave secreta utilizada es la misma para cifrar y descifrar el mensaje, esto implica
qgue el emisor y receptor del mensaje son los tUnicos que deben conocer la clave secreta.

I Llave secreta

f — M
..... — I ensaje cifraao o e =
‘ J ann 7
A ; m [ 3 I -

Mensaje en I

claro I} '
N - —_—

Mensaje en
claro

A e mm o omm

Fig. 3.6 Cifrado simétrico

Cifrado en Bloques: Este tipo de criptografia estd basado en el disefio propuesto por Horst
Feistel en los afios 70. Este método de cifrado opera en grupos o bloques de bits de longitud fija.
La longitud de estos bloques varia dependiendo del algoritmo de cifrado, estos algoritmos
realizan un cifrado a 64, 96, 128 y 256 bits.

El esquema de funcionamiento general es simple, se divide la informacion a cifrar en
bloques de un mismo tamafio y a cada uno de ellos se le aplican una serie de transformaciones
para producir el correspondiente bloque de texto cifrado. (véase figura 3.7)
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. N
M Mensaje texto en claro
\_ J

Se divide el mensaje
en nimero de

bloques N
% Bloque 1 I Bloque 2 I Bloque 3 I I Bloque N

Se aplica una serie de
transformacién para
obtener bloquesde
cifrado |

Blogues de cifrado H Cripto 1 I Cripto 2 I Cripto 3 I I Cripto N ]

CRIPTOGRAMA

Fig. 3.7 Esquema de cifrado por bloques

Algunos ejemplos de estos algoritmos de cifrado en bloques son:

DES/3DES: Data Encryption Estandar fue desarrollado a principio de los afios '70 por un
grupo de trabajo de IBM. En 1981 la ANSI aprobé el DES como estandar, el X3.92. ISO la aprobd
en 1987 con el nombre de DEA-1. Las principales caracteristicas de este sistema de cifrado es
que utiliza operaciones logicas simples (transposiciones, desplazamientos y XOR's) sobre grupos
reducidos de bits (datos de 64 bits), lo que permite una facil y eficiente implementacién del
algoritmo en hardware. El problema con este estdndar es el tamafio de su llave: 56 bits, para
tratar de corregir esto se propuso el triple DES (3DES) el cual aplica 3 veces el DES, utiliza
bloques de 128 bits y claves de hasta 256 bits sustituyen al DES.

AES: Advanced Encrition Standard, basado en el algoritmo Rijndael en el afio 2001 fue
designado como el estandar de cifrado dispuesto por el NIST (National Institute of Standards
and Technology), remplazando a al algoritmo DES. AES trabaja con bloques de datos de 128 bits
y longitudes de claves de 128, 192, 256 bit segun el FIPS 197[34]. Fue elegido como la mejor
opciéon dentro de 15 candidatos. AES es rapido tanto en software como en hardware, es
relativamente facil de implementar, y requiere poca memoria. Como nuevo estandar de cifrado,
se esta utilizando actualmente a gran escala.

Otros tipos de cifrado en bloques son el RC5 el cual sustituyé al RC4, también existe el RC6

de igual forma que su antecesor el RC5 es un cifrador en bloques. RC6 es muy similar en
estructura a RC5 basadas en operaciones XOR.
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Existen otros algoritmos de cifrado como es el cifrado en flujo, estos son algoritmos que
pueden realizar el cifrado incrementalmente, convirtiendo el texto en claro en texto cifrado bit a
bit. Esto se logra utilizando la operacién XOR. Se utiliza un algoritmo deterministico que genera
una secuencia pseudoaletoria de bits que junto con los bits del mensaje se van cifrando
utilizando a operacién XOR. Algunos ejemplos de este tipo de criptografia son RC4 (usado en
redes inaldmbricas), A5/X (usado en telefonia celular, GSM, GPRS).

b) Criptografia Asimétrica

También conocida como criptografia de clave publica. Utiliza una clave para cifrar y otra
para descifrar. Se usa un par de claves para el envio de mensajes. Las dos claves pertenecen a la
misma persona que ha enviado el mensaje. Una clave es publica y se puede entregar a cualquier
persona, la otra clave es privada y el propietario debe guardarla de modo que nadie tenga
acceso a la clave privada. Ademas, los métodos criptograficos garantizan que esa pareja de
claves solo se puede generar una vez, de modo que se puede asumir que no es posible que dos
personas obtengan casualmente la misma pareja de claves.

Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una vez cifrado,
solo la clave privada del destinatario podrd descifrar este mensaje, ya que es el Unico que la
conoce. Por tanto se logra la confidencialidad del envio del mensaje, nadie salvo el destinatario
puede descifrarlo. En la siguiente figura 3.8 se ejemplifica el envio de un mensaje utilizando
criptografia asimétrica.

Clave publica -~ -~ o - Clave privada

]
i
I
v v

F o a

Receptor

Emisor

Emisor redacta el mensaje.

Emisor cifra el mensaje con clave publica del receptor

Emisor envia mensaje cifrado a través de internet
Receptor recibe mensaje cifrado y lo descifra con su clave privada.

El receptor puede leer el mensaje original enviado por el emisor.

Fig. 3.8 Esquema de cifrado asimétrico

Péagina 50/105



Cifrado de transacciones financieras en ATMs Capitulo 3

Algunos ejemplos de algoritmos de cifrado asimétrico son; Diffie-Hellma, RSA, ElGamal,
Curvas elipticas, Firmas digitales y Funciones HASH.

3.5.3 Cifrado por hardware

El cifrado por hardware proporciona una proteccién mas segura frente a los mecanismos de
ataques mas comunes. Los mddulos de seguridad por hardware, denominados Hardware
Security Modules (HSM), son dispositivos fisicos cuya principal funcion es el almacenamiento y
manejo de llaves criptograficas, ademads realizan operaciones de cifrado, descifrado y firma
digital por medio de algoritmos como AES, 3DES, RSA, DSA, Curvas Elipticas, SHA 1 y 2. Estos
dispositivos operan con criptografica de clave publica (PKI) de alto rendimiento que se efectua
dentro del propio hardware.

Por la criticidad de su operacién, estos equipos cuentan con certificaciones de seguridad
como FIPS 140-2 (Federal Information Processing Standards), Common Criteria EAL 4+ o PCI DSS
(Payment Card Industry Data Security Standards), esto asegura que las llaves criptograficas no
puedan ser extraidas fuera de los dispositivos y que el almacenamiento y transmisidon de datos
estén protegidos. En caso de que el equipo fuese abierto, toda la informacidon que almacena se
borra.

Estos equipos pueden realizar miles de operaciones criptograficas por segundo y permiten
que el manejo de las llaves se lleve a cabo por control dual, bajo autenticaciéon por tarjetas
inteligentes, dispositivos USB o contraseiias, ademas es posible establecer una segregacion de
responsabilidades (custodios, administradores y operadores). Estos dispositivos son capaces de
cifrar cualquier tipo de informacion (como por ejemplo texto y archivos). Existen modelos
similares a servidores (cajas), tarjetas criptograficas que se insertan en la ranura PCl del servidor
y otros que se conectan por un puerto USB.

En resumen las principales caracteristicas que brindan los HSM son las siguientes:

e Suelen implementar procesos criptograficos ampliamente probados y certificados.

e Facilitan la generacion, acceso y rotacion de multiples claves de alta calidad.

e Permiten una segregacidon completa en acceso a las claves criptograficas; de modo
que ni los desarrolladores, ni el administrador del servidor de aplicaciones ni el de
base de datos puedan ni necesiten tener acceso a las claves.

e Funcionan de tal manera que el cddigo fuente de las aplicaciones que usan los HSM
no tengan necesidad de acceder a las claves de cifrado.

e Permiten establecer procedimientos de bajo la “segregacién de funciones”, esto
permite que nadie pueda disponer de todas las credenciales necesarias para generar
o tener acceso a las claves.
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e Permiten una trazabilidad de todas las actividades mediante sistemas de auditoria
robustos.

e Incorpora mecanismos de seguridad fisica que dificultan la manipulacién de la
infraestructura de hardware.

e Posibilitan operaciones de cifrado de alto rendimiento y capacidades de alta
disponibilidad.

e Permiten cumplir los requisitos mas exigentes de normativas como la PCI/DSS.

e Proporcionan herramientas de desarrollo que permiten integrar funcionalidad
propietaria dentro del ambito de seguridad del propio dispositivo.

e Muchas bases de datos que implementan funcionalidad de cifrado transparente
(TDE), pueden ser configuradas para usar las claves almacenadas en HSM.

Otras consideraciones que se deben tener en cuenta, es el eventual costo de los equipos de
hardware/software necesarios y su mantenimiento posterior.

En el mercado existen diversas opciones a elegir de acuerdo a las necesidades. Entre los
fabricantes mas reconocidos a nivel mundial se encuentran Thales, SafeNet, Hewlett Packard,
Realsec y Futurex.

FIPS 140-2

Federal Information Processing Standard (estandares federales de procesamiento de la
informacidn), la publicaciéon 140-2, es un estandar de seguridad, desarrollado por el grupo de
trabajo del gobierno norteamericano y la industria para validar la calidad de mddulos
criptograficos. El nombre del estandar es: Security Requirements for Cryptographic
Modules (requerimientos de seguridad para modulos criptograficos), que se publicé en 2001 vy la
ultima actualizacion es del 3 de diciembre de 2003.

La serie de publicaciones FIPS 140 para coordinar los requerimientos y estandarizacién de
maddulos criptograficos en los que incluye componentes hardware y software. La norma define
cuatro niveles de seguridad. La validacién FIPS 140-2 especifica el nivel de seguridad al que se
ajusta el producto. Existen diferentes niveles de cifrado de acuerdo a los mecanismos de cifrado
y proteccién de los médulos se les asigna un nivel de certificacidn siendo el Nivel 1 el mds bdasico
llegando hasta el nivel 4 como el completo.

Los moddulos criptograficos (HSM) tanto los RealSec como los mddulos Thales fueron
adquiridos con la certificacidn FIPS 104-2 nivel 3.
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3.5.4 Cifrado por software

Aunque las aplicaciones de cifrado basadas en software ofrecen cierta proteccidn frente a
un acceso no autorizado, son mas vulnerables a los ataques. Existen dos aspectos a tener en
cuenta a la hora de elegir entre cifrado por software o cifrado por hardware: el rendimiento y la
seguridad. Un cifrado por software consumira recursos (procesamiento, RAM, disco duro, etc.
entre otros) al momento de realizar un proceso de cifrado sobre un archivo, base de datos, por
ejemplo.

Si un pirata informdtico consigue vulnerar un cifrado basado en software, es muy probable
qgue pueda manipular los algoritmos para obtener las llaves/claves secretas y pueda facilitar el
acceso a la informacion.

3.5.5 Niveles de cifrado

En términos generales la informacién en los sistemas puede encontrarse en dos estados
basicos, en transito o almacenados. Tratandose de informacion sensible, puede ser requerido el
cifrado en ambos estados para una proteccidn global de la informacién a lo largo de todo el ciclo
de procesamiento.

Datos en Transito

El cifrado de la informacién durante la transmisién evita la pérdida de confidencialidad de
la misma. Para el cifrado de la informacién en transito se pueden utilizar protocolos o
algoritmos de cifrado, dependiendo de los casos como por ejemplo: IPSec, Https, SSL o ssh,
entre otros.

Este tipo de cifrado es utilizado en el desarrollo de este proyecto para cifrar las
comunicaciones entre el site de E-Global y los cajeros automaticos.

Datos almacenados

Algunas veces el utilizar mecanismos de cifrado en el canal de transmisidon no es suficiente,
ya que no protege los datos en el origen (antes de la transmisidn), ni en el destino, una vez
transmitidos.

Por ello, ademds del canal de transmision puede ser necesario el cifrado de los datos
almacenados (“en reposo”). En este sentido, los datos pueden ser cifrados a diferentes niveles
(disco duro, aplicacidn o base de datos), la siguiente tabla 3.1 muestra las ventajas e
inconvenientes de cada uno de estos niveles. Para este proyecto el tipo de cifrado utilizado a
nivel de la aplicacién, la aplicacién es la encargada de invocar las llaves y criptogramas
necesarias para realizar los procesos de cifrado y descifrado.
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Nivel de

cifrado

Sistermna
Operativo

Aplicacion

Base de
Datos

Descripcidn

El cifrado se
establece a nivel
de disco, volumen
o cinta.

Todo el proceso
de cifradoy
descifrado se lleva
a cabo por la
aplicacion.

Algunos sistemas
de bases de datos
presentan
funcionalidades
nativas de cifrado
a nivel de
campos, datos,
tablas, columnas,
o la base de datos
por completo.
Esta funcionalidad
suele conocerse
como Transparent
Database
Encryption o TDE

Se establece un
mecanismo de
control de accesa
gue permita gue
sdlo las
aplicaciones y
administradores
autorizados
expresamente
puedan acceder a
los datos.
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Tabla 3.1 Niveles de cifrado

Ventajas

Es relativamente facil de
implementar y transparente
para el usuario

Se obtiene un mayor grado de
proteccidn, el acceso a la
informacion se hace a través
del login y a los permisos
otorgados

Solo se cifran los datos
estrictamente necesarios.
Simplifica el proceso de backup
ya gue el dato al estar cifrado
en la base de datos (o fichero)
se copia cifrado en el soporte
de backup.

Es una buena opciones si es
necesario cumplir con
regulaciones o estadndares de
proteccidn de datos.

Presenta un punto intermedio
entre las dos opciones
anteriores en cuanto a
granularidad del control de
acceso, sencillez y
transparencia de |a solucidn.

Simplifica el proceso de backup
ya gue el dato al estar cifrado
en la base de datos (o fichero)
se copia cifrado en el soporte
de backup.

Es una buena opciones si es
necesario cumplir con
regulaciones o estandares de
proteccion de datos.

Inconvenientes

Efectivo para prevenir el acceso no autorizado a
los datos.
No ofrece proteccion nivel del sistema operativo.

Los backups del sistema operativo requieren de
una solucién adicional para el cifrado
infermacion.

Mo cumple con los principales estdndares y
regulaciones de proteccién de datos.

Al implementar el cifrado a nivel de codigo
fuente puede derivar en vulnerabilidades que
comprometan la seguridad al no tener un
adecuado manejo de llaves.

Lo recomendable es hacer uso de librerias de
cifrado certificadas que implementen
mecanismos robustos y altamente probados
{ejemplo: AES 256, 3DES, entre otros) o usar
sistemas externos para las funciones
criptograficas (ejemplo: uso de HSM o médulo
de seguridad hardware) lo cual puede aumentar
la complejidad y los costes del proyecto.

El rendimiento del sistema puede verse afectado
si no se hace una implementacién adecuada.

No todos los manejadores de base de datos
permiten la funcionalidad de TDE.

Salvo que la gestion de las claves de cifrado se
delegue en un sistema externo (ejemplo: uso de
HSM o médulo de seguridad hardware), el
administrador de |la base de datos podria tener
acceso a la informacién en claro.

Los datos son descifrados antes de ser enviados
a la aplicacion, lo cual puede suponer un punto
de compromiso de seguridad del sistema que
debe ser gestionado.

Dado que la clave de descifrado debe estar en
alglin momento en la base de datos (donde los
datos cifrados residen), el compromiso de la
base de datos puede suponer la pérdida de
confidencialidad de los datos al mismo tiempo.
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3.5.6 Gestion de llaves y elementos criptograficos

El drea de seguridad de la informacién es la responsable de establecer y documentar los
requerimientos y controles necesarios que se deben de implementar para el manejo y gestion
de llaves y elementos criptograficos.

Estos controles establecen los lineamientos que se deben seguir y cumplir cuando se realiza
alguna actividad en las llaves de cifrado, estas actividades inclyen, generacion, carga,
eliminacion, de igual manera se establece a los responsables o custodios autorizados por la
empresa para desempefiar estas funciones.

A continuacién se mencionan de manera general y breve estos controles establecidos para
el manejo de los datos de tarjetahabientes:

Todos los procesos y procedimientos de gestidon de llaves y elementos criptograficos que se
utilizan para el cifrado de datos de tarjetas bancarias y de tarjetahabientes deben estar
documentados teniendo en cuenta lo siguiente:

e Generacion de llaves robustas (TDES,AES 256, por ejemplo).
e Distribucion segura de llaves (en forma de componentes).

i. Utilizar control dual o conocimiento divido
ii. Practicas y métodos de distribucién seguros.

e Almacenamiento seguro de las llaves (en dispositivos seguros como HSM).

e Cambios periddicos de llaves.

e Destruccién o remplazo de llaves criptografias antiguas o en sospecha de compromiso.

e Resguardo de llaves de y elementos criptdgrafos (uso de caja fuerte, controles fisicos de
acceso, bitacoras de acceso).

3.5.7 Cajeros Automaticos y transacciones financieras

Las nuevas tecnologias de acceso y administracién de la informacién han representado una
evolucidn en el concepto de banca, asi como los alcances de las instituciones financieras, en
términos de nuevos productos y servicios a sus usuarios.

Un ejemplo de esta evolucidn han sido el desarrollo de las redes de cajeros automaticos en
particular, la ampliacion de las redes de cajeros automaticos bancarios ha significado reduccion
en los costos de transacciones financieras para los usuarios, asi como una mayor capacidad de
liqguidez y uso de cuentas bancarias en horarios abiertos.

Algunos objetivos de promover y expandir la red de cajeros para las instituciones financieras

son permitir una mejor prestacidon de los servicios financieros e incrementar el nimero de
transacciones realizadas por los usuarios.
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La transaccionalidad de la red de cajeros se define como el acceso y uso de una cuenta
bancaria pasiva a través del sistema de cajeros; y puede catalogarse para un periodo
determinado en funcidn del nimero de veces que se utiliza el servicio del cajero, el tipo de
operacion financiera que se realiza (retiro, consulta, deposito, por ejemplo), y el numero de las
operaciones realizadas. Estas transacciones pueden efectuarse en cajeros de la red desarrollada
por el banco del usuario (es decir uso de cajeros propios), o en otros casos, por alguna de las
redes de cajeros de otros bancos o por alguna red e servicios d medios de pagos como lo es en
Meéxico el caso de E-Global y PROSA.

En México la entidad y autoridad financiera que regula estas operaciones financieras es
Banco de México (BANXICO) y una de las preocupaciones de la autoridad es que el acceso a los
servicios bancarios no se afecte por practicas del mercado no competitivas de los bancos
participantes, y ademas, que los cobros a los usuarios del sistema sean transparentes.

Con este fin Banco de México establece las politicas de cobro y comisiones que deriva en
cada transaccién realizada en un cajero, se definen en tres tipos de tarifas:

1) Tarifa de cuota interbancaria: esta tarifa, equivalente a la cuota de interconexidn
(interchange fee), era pagada por el banco emisor al banco duefio del cajero en cada
transaccion realizada.

2) Cuota de “fidelidad”: esta cuota la cobraba el banco emisor de la tarjeta a su cliente por
utilizar un cajero ajeno. Dicha cuota podia ser cero o incluso negativa, dependiendo si el
banco emisor cobraba el importe de la cuota interbancaria o daba a su usuario retiros
sin costo en cajeros ajenos.

3) Surcharge: En este caso, el duefio del cajero tenia la alternativa de cobrar una tarifa
adicional a la de intercambio al cliente usuario. Esta alternativa, era Unicamente
empleada por un banco en toda su red en México. Dado que la cuota interbancaria es
igual entre todos los bancos, se permitia una serie de arreglos en los que las cuotas
entre transacciones, bancos y usuarios eran muy distintas. Por ejemplo, algunos bancos
emisores permitian un numero limitado (tradicionalmente 3) de retiros en cajeros
ajenos y cubrian este costo por sus clientes. Otra practica comun era cobrar al usuario
propio cuotas superiores a las tarifas de intercambio, generando un beneficio de dicha
operacion. Dado que la cuota interbancaria es igual entre todos los bancos, se permitia
una serie de arreglos en los que las cuotas entre transacciones, bancos y usuarios eran
muy distintas. Por ejemplo, algunos bancos emisores permitian un numero limitado
(tradicionalmente 3) de retiros en cajeros ajenos y cubrian este costo por sus clientes.
Otra practica comun era cobrar al usuario propio cuotas superiores a las tarifas de
intercambio, generando un beneficio de dicha operacién.

Banco de México decide eliminar los esquemas de cobro de tarifas y sustituirlos por una
tarifa Unica que el banco duefio del cajero cobraria al usuario. Esta tarifa Unica se conocio en el

medio bancario nacional como surcharge.

Tal y como se muestra en la figura 3.9, el mercado de ATM se distribuye principalmente
entre cinco bancos: BBVA Bancomer, Santander, HSBC, Banamex y Banorte.
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13%
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Santander

Hanorta
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HSBC Banamex

BEVA Bancomer Otros
Figura 3.9 Participacidon de mercado en ATM

La funcién basica de las redes de cajeros (ATM, por sus siglas en inglés) es la de establecer
una sefal eléctrica que permita transmitir informacién de los cajeros hacia las cuentas de los
usuarios y viceversa, de tal manera que las transacciones en los ATM estén respaldadas por las
cuentas bancarias de los usuarios en la institucién bancaria donde residen.

Como parte de la apertura en el sector de medios pagos E-Global considera un nicho de
mercado importante para ingresar a competir. Es por eso que en enero del 2013 se empieza a
vislumbrar la estrategia para incursionar en este sector y en agosto del 2013 se promueve la
incitativa para incursionar en los medios de pagos a través de cajeros automaticos, en ese
mismo mes se revisan los requerimiento a nivel de la infraestructura necesaria para crear una
prueba de concepto y lograr mostrar a clientes futuros potenciales la oportunidad de ofrecerles
el servicio y como un valor agregado de E-Global.

Cajeros automaticos

Los cajeros automadticos, originalmente llamados ATM (Automatic Teller Machine o
Maquina de cajero Automatico) son dispositivos electrénicos automatizados que permiten a los
clientes de un banco hacer la entrega de dinero en efectivo, consultas de saldos y algunas
operaciones sobre los diferentes servicios que ofrece una institucion bancaria, entregando al
usuario un comprobante de la operacion en un minimo de tiempo. Gracias a un cajero
automatico se pueden utilizar algunos de los servicios que ofrecen los bancos, pero sin tener

Péagina 57/105



Cifrado de transacciones financieras en ATMs Capitulo 3

que visitar la sucursal. Un cajero automatico esta disponible las 24 horas del dia, los 365 dias del
afio.

Los servicios que éstos ofrecen varian, pero los cominmente utilizados son:

Retiro de efectivo
Consulta de saldos
Consulta de movimientos
Depdsitos

Pago de tarjeta de crédito
Transferencia de fondos

ok wnE

Como funcionan los cajeros automaticos

Sélo se inserta la tarjeta de crédito, débito (los mas comunes), se digita una clave personal
conocida como NIP (Numero de Identificacién Personal) y se siguen las sencillas instrucciones
gue aparecen en la pantalla y que llevan al usuario de la mano para realizar las operaciones que
desea.

Existe un sistema de RED de cajeros automaticos a nivel nacional, que ofrece la posibilidad
de utilizar cualquiera de ellos, independientemente del banco donde se tenga la cuenta
bancaria. Casi todos los bancos estan afiliados a este sistema de RED, algunos de ellos le
permiten disponer de dinero en toda la Republica Mexicana y otros a nivel internacional. Como
se menciond anteriormente la propietaria de esta red de cajeros es PROSA y precisamente es
denomina REDO.

Componentes de un cajero automatico

Un cajero automatico se compone principalmente de:
Hardware:

= Un dispositivo para el reconocimiento y validacién de billetes.

* Una computadora personal CPU.

*= Una pantalla (puede ser un monitor sensible al tacto, llamado touchscreen).
»= Lector de banda magnética

=  PIN PAD lectora de tarjetas con chip.

= Unaimpresora de comprobantes.

Su estructura la compone un gabinete exterior de ldmina de acero de caracteristicas y
terminado de uso rudo para su instalacion en el interior de un edificio o cubiculo destinado para
este fin. Cuenta con una caja fuerte para el resguardo del efectivo que reciben y del que
entregan, a la vez que esta protegida con cerraduras de alta seguridad y con llaves Unicas.
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Software:

Hoy en dia la gran mayoria de los cajeros automdticos en todo el mundo utilizan un sistema
operativo Microsoft Windows, principalmente Windows XP Professional o Windows XP
Embedded.

Linux también es utilizado en el mercado de ATM. Un ejemplo de esto es Banrisul, el banco
mas grande en el sur de Brasil.

Con el paso del tiempo la industria financiera y de medios de pagos a buscado una base de
software mas estandarizado, sobre todo las instituciones financieras han sido cada vez mas
interesados en la posibilidad de escoger y elegir los programas de aplicaciéon que impulsan sus
equipos. WOSA/XFS, ahora conocido como CEN XFS, proporciona una APl comudn para
acceder y manipular los diferentes dispositivos de un cajero automatico. J/XFS es una
implementacion de Java de la API CEN XFS.

PIN PAD

Es un dispositivo de tipo teclado electrénico utilizado cominmente en terminales punto de
venta o cajeros automaticos, la funcidn principal es poder digitar el PIN (Personal Identification
Number). Las PIN pads se usan normalmente con los cajeros automaticos ademas de permitir la
lectura de la banda magnética valida los datos mediante el CHIP inteligente de las tarjetas lo que
da un factor mas de seguridad ademas de validar los datos de la tarjeta con el nimero del PIN,
estos datos son cifrados por la pin pd al momento de su captura con el objetivo de mantener la
integridad y confidencialidad de los datos. En algunos casos el NIP solo es validado mediante la
lectura del CHIP, en este caso el PIN no necesita ser enviado (esto se conoce como "offline
verificacion del PIN").

Al igual que algunos dispositivos de punto de venta, las PIN pads estan equipadas con
caracteristicas de hardware y software de seguridad para asegurar las claves de seguridad
inyectadas y el PIN se borran si alguien intenta manipular el dispositivo. EI PIN es cifrado
inmediato a la entrada y se crea un bloque de PIN cifrado. Este bloque de PIN cifrado se borra
tan pronto como ha sido enviado desde el teclado de PIN del dispositivo de punto de venta. Las
NIP se cifran utilizando una variedad de esquemas de cifrado, el mas comun es el triple DES .

Los dispositivos PIN pads deben ser aprobadas por los estandares requeridos en la industria
de tarjetas de pago para asegurarse de que proporcionan una seguridad adecuada en el punto
de entrada de PIN y para el proceso de cifrado de PIN. ISO 9564 es la norma internacional para
la gestion de PIN y de seguridad, y especifica algunos requerimientos y caracteristicas de los
dispositivos de entrada de PIN recomendado.
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Aunque los dispositivos PIN pads normalmente permiten la entrada de valores numéricos,
algunos PIN pads también tienen letras asignadas a la mayor parte de los digitos, para permitir
el uso de caracteres alfabéticos o una palabra como unaregla mnemotécnica para el PIN
numérico. No todos los dispositivos PIN pads tienen necesariamente las mismas letras para los
mismos numeros.

En la siguiente figura 3.10 se observan algunos de los distintos tipos de PIN pads que se son
utilizados.

Pin Pad para terminales
punto de venta

Figura 3.10 Tipos de PIN PAD

Seguridad en cajeros automaticos

La seguridad que los cajeros automaticos ofrecen a los bancos para el manejo del dinero y
de las operaciones que en él se realizan, se da gracias a la alta tecnologia que utilizan, contando
con sistemas de monitoreo del funcionamiento de cada cajero, sistemas de reporte de fallas,
alarma de fallas, sistemas de seguridad remota automatica y acceso remoto a los cajeros desde
las oficinas centrales del banco, o desde el lugar que se tenga designado para el control y
monitoreo de los cajeros automaticos.
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La mayoria de los bancos tienen instalados dos tipos de cajeros automaticos:

1. Tipo lobby. Para ubicacion en el interior de oficinas o centros
comerciales.
2. Tipo empotrable. Para oficinas que pertenecen al propio banco.

Seguridad Fisica: se enfoca en hacer los cajeros automaticos invulnerables a los ataques
fisicos, son cajas fuertes con mecanismos dispensadores muy bien disefiados para resguardar el
dinero. Adicionalmente, existen otros mecanismos de seguridad que se han implementado en
los cajeros como por ejemplo el uso de camaras. Los cajeros automaticos actuales cuentan con
camaras de video que graban las actividades que se realizan.

Estas camaras generalmente estdn colocadas en la parte frontal del cajero y una segunda,
ubicada dentro del cajero en la parte posterior, la primera camara (camara frontal) es activada
automaticamente cuando se realiza alguna operacion de carga, reabastecimiento de dinero o
configuracion del cajero, la segunda camara graba las actividades cuando el cajero es abierto.

Los cajeros cuentan con pantalla anti reflejante con la finalidad de que no se visualice los
datos del tarjetahabiente desde ciertas distancias y angulos de vision.

Algunas caracteristicas complementarias de seguridad fisica son las siguientes:

Sistema de alarmas: los cajeros automaticos deben estar protegidos por un sistema de
alarma adecuado al tipo de cajero y, en lo posible, contar con dos vias de comunicacién
distintas, de manera que la falla en una de ellas produzca la sefial de alarma de la otra. El
sistema de alarma y de comunicaciones se debe monitorear permanentemente por medio de
una central de monitoreo propia o contratada.

Circuito cerrado de televisidn: los cajeros deben estar provistos de un circuito cerrado de
televisién. Asi mismo, es preciso mantener un periodo apropiado de retencidn de la grabacion.
Adicionalmente, el sistema de video debe estar relacionado con la transaccién del cliente para
garantizar que la imagen sea la correcta (insercidn de caracteres en el registro de la operacion).
Los sistemas de video destinados a la grabacién de imagenes deben estar protegidos contra
robo y provistos de generadores o reguladores de energia.

Controles disuasivos: se deben tener anuncios que adviertan la existencia de componentes
de seguridad e incluir medidas preventivas y recomendaciones en la pantalla del cajero, para
que los usuarios las tengan presentes al momento de hacer transacciones.

Visibilidad: el sitio debe garantizar al cliente la privacidad de su clave secreta. Por ello, la
disposicion del cajero con respecto a la visualizacion que tienen las personas desde la parte
externa de la cabina no debe facilitar la visibilidad a otras personas cuando se estd digitando el
NIP.

Distancia entre cajeros: en los casos en que existan grupos de cajeros sin cabina
(empotrados consecutivamente en la pared o en mddulos especiales en centros comerciales), es
preciso dejar una distancia prudencial entre ellos (80 cm aprox. de distancia entre cada uno),
que permita un grado de confidencialidad en la transaccidn que un usuario esta efectuando.
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Monitoreo fisico de los cajeros: las entidades financieras deben establecer procedimientos
de monitoreo a los cajeros directamente en el sitio, bien sea con personal propio o contratado.
La frecuencia de visita debe estar relacionada con el volumen de siniestralidad del cajero y la
época del afo (fin de afio y festividades especiales), haciendo énfasis en visitas aleatorias para
evitar que los delincuentes puedan identificar los patrones de visitas.

Seguridad ldgica: La seguridad de las transacciones ATM se basa principalmente en la
integridad del procesador criptografico. Los métodos de cifrado se usan para prevenir el fraude
y garantizar que los datos de tarjeta y tarjetahabiente sean cifrados de inicio a fin, es decir
desde que se digitan los datos en la PIN PAD, y se realiza la operacién en el cajero hasta que la
transaccidn se ejecuta o procesa.

Como se menciond anteriormente, el algoritmo estandar utilizado en la industria y avalado
por entidades regulatorias nacionales (como por ejemplo Comisidon Nacional Bancaria y de
Valores CNBV y Banco de México BANXICO) e internacionales (como por ejemplo VISA —
Seguridad del PIN), es el cifrado Triple DES (3DES).

Existe una iniciativa para cambiar el tipo de cifrado actual utilizando AES a 256 bits, sin
embargo la Industria Financiera a través de entidades que regulan en México como lo son Banco
de México (BANXICO) y la Comisiéon Nacional Bancaria y de Valores (CNVB) aun no estipulan los
detalles sobre estos cambios que se deben de aplicar, el Capitulo X de la Circular Unica de
Bancos emitida por la CNBV el 27 de enero del 2010 y en vigor a partir del 28 de julio del 2010
detalla las reglas para la inclusidon y operacién en la red financiera de México para cualquier
institucion financiera, este capitulo menciona los métodos y mecanismos de seguridad minimos
requeridos para operar. Muchas instituciones financieras aln contindan con su proceso para
migrar llaves de longitud sencilla (DES) a llaves de doble longitud (3DES). E-Global actualmente
se encuentra en cumplimiento conforme a los requerimientos de la industria como lo establece
VISA, MasterCard, PCl, entre otras.

Por cada POS o ATM tiene que haber una llave maestra (KEK) diferente y debe generarse, al
instalar, en forma automatica y en linea. Las llaves de trabajo (PIN y MAC) deben generarse
automaticamente en el mddulo criptografico (sea por software o hardware) a nivel central y de
manera aleatoria (no debe haber intervencién manual), estas llaves deben ser cifradas con la
llave maestra KEK. Es recomendable que el | intercambio dindmico de llaves se realice con la
primera transaccién del dia.

Ademas de utilizar los mecanismos de cifrado, los cajeros automaticos cuentan con un CPU
con sistema operativo usualmente Windows XP, el cual generalmente corresponde a versiones
"recortadas” que no cuentan con todas las funciones de un sistema operativo profesional, estas
versiones son limitadas a funciones bdsicas, asi como cambios de configuracidn, instalacién de
aplicacion, cambios en registros y otras funciones que permitan alterar la integridad del sistema
operativo.
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3.5.8 Tarjetas Bancarias

Las tarjetas bancarias (tarjetas de crédito, débito u otro tipo) son instrumentos utilizados
por la banca y sector financiero para la identificacion del usuario, regularmente de plastico con
una banda magnética, un microchip y un nimero en relieve. Es emitida por un banco o entidad
financiera que autoriza a la persona a cuyo favor es emitida, comunmente utilizadas como
instrumento de medio de pago en los negocios y comercios adheridos al sistema de medios de
pago con tarjeta, el pago se efectia mediante su firma y la exhibicién de la tarjeta del titular.

La mayoria de las tarjetas empleadas en el sector financiero consisten en una pieza de
plastico, cuyas dimensiones y caracteristicas generales han adquirido absoluta uniformidad, por
uso y las necesidades técnicas. El tamafio de la mayoria de las tarjetas es de 85,60 mm x
53,98 mm en cumplimiento con la norma ISO/IEC 7810 ID-1.

Cada instrumento contiene las identificaciones de la entidad emisora y del afiliado
autorizado para emplearla, asi como el periodo temporal durante el cual ese instrumento
mantendra su vigencia. Suele contener también la firma del portador legitimo.

Con respecto al origen, se puede decir que aparecio en los comienzos del siglo XX alrededor
el afio 1940 en los Estados Unidos.

Actualmente existen dos tecnologias disponibles para las tarjetas de uso en el sector
financiero. La tradicional es la de banda magnética, y las tarjetas con microchip de tecnologia
mas reciente.

Tarjetas con banda magnética

Las primeras tarjetas con banda magnética fueron usadas a principios de los afios 60s,
fueron utilizadas en el transporte publico, este evento sucedié en Londres, se instald un sistema
de tarjeta con banda magnética en el sistema de tren subterraneo.

A nivel de entidades financieras las tarjetas con banda magnética se empezaron a usar en
1951. (Ver figura 3.11)
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Figura 3.11 Tarjetas plasticas

Banda Magnética

La banda magnética es una banda comidnmente negra o marrén, esta banda estd hecha de
finas particulas magnéticas en una resina. Las particulas pueden ser aplicadas directamente a la
tarjeta o pueden ser hechas en forma de banda y después ser adherida a la tarjeta. Son de baja
coercitividad Lo-CO (banda marrén), hecha de oéxido de hierro, o de alta coercitividad
(intensidad del campo magnético que se debe aplicar a un material para reducir su
magnetizacién) Hi-CO (banda negra) hecha de ferrita de bario. Estos materiales se mezclan con
una resina para formar una mezcla espesa que se cubre con un sustrato.

Una vez cubierta con el sustrato las particulas en la mezcla son alineadas para dar una buena
sefial en proporcion al ruido (esto es equivalente a eliminar los estallidos y golpes que se oyen
en viejas grabaciones). La banda se pasa con la mezcla espesa alin humeda a través de un campo
magnético para encuadrar todas las particulas.

La banda magnética en la tarjeta puede ser codificada porque las particulas pueden ser
magnetizadas en direccién sur o norte. Cambiando la direccidon de codificacién a lo largo de la
banda permite escribir la informacién en la banda. El funcionamiento se basa en la induccidn
electromagnética, que no es mas que un fendmeno que se produce cuando un imdn se pasa
cerca de un cable, en éste se producira una corriente eléctrica.
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La banda magnética esta compuesta por una serie de imanes (dicho a groso modo) puestos
en linea, como si se tratase de un cddigo de barras. Al “pasar la tarjeta”, estos imanes pasan
cerca de un lector, que hace el funcionamiento del cable explicado anteriormente, creando unas
corrientes eléctricas pequenas en funcidn de la distancia entre esos pequefos imanes colocados
en la banda magnética, por este motivo, cuando alguien realiza algin pago, la persona
encargada de cobrar tiene que pasar la tarjeta por el lector, y cuando lo hacen, tienen que
pasarla con cierta velocidad, esto se debe al fendmeno de la induccién magnética. El estandar
ISO/IEC 7813 establece los requerimientos de banda magnética para las tarjetas bancarias.

En la figura 3.12 se muestran algunos de los requerimientos especificos para las tarjetas
bancarias en cuestién de tamafios y caracteristicas de banda magnética. Adicionalmente se
pueden apreciar las pistas comuUnmente conocidas como track’s que componen la banda
magnética.

53.98 + 0.050 mm

[&— 85722025 mm —%

Radio
3.18 mm

023 - 084 mm ——jje—

Caracteristicas en dimension de una tarjeta bancaria

- ~ 2.92mm 0 2.92mm»| j&
P i T
S.54mm méx.
1582 min, 9
T 4 | BANDA DE GUARDIA
> PISTA ISO1 (IATA) 2.7%9wn
| BANDA DE GUARDIA 1
..................... - \ PISTA ISO2 (ABA)
j] INFORMACION EN RELIEVE . PISTAIS03 (THRIFT)
) TANGA DE GUARDA———]

Caracteristicas en dimensién de banda magnética

Figura 3.12 Caracteristicas tarjeta bancaria ISO/IEC 7813

La banda magnética estd constituida por tres track’s, en la tabla 3.2 se observan las
caracteristicas de composicién de cada track.

Tabla 3.2 Descripcion de track’s banda magnética

Informacion de contenido

. Densidad de grabacién Configuracion de
Nam. Track . ' . numero de caracteres
(bit x pulgada) caracteres (bit x caracter) P
alfanuméricos
1 210 7 79
2 75 5 40
3 210 5 107
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En términos generales los tracks de las tarjetas contienen la informacion necesaria de la
cuenta y del tarjetahabiente para poder procesar una transaccion financiera. Es por este motivo
que al clonar o duplicar una tarjeta bancaria se puede efectuar una operaciéon o transaccién
financiera sin estar presente el tarjetahabiente. A continuacién en las tablas 3.3, 3.4 y 3.5 se
describe el contenido y composicidon de los tracks 1, 2 y 3.

Tabla 3.3 Composicién track 1

79 <caracteres alfanuméricos>
cl CF | PAN | ¢S | Nombre | AddData | DissData | CF LRC
Descripcion No. de Valor
- caracteres
Cl Centinela inicial 1 05h
CF Cédigo de formato 1
PAN Numero de cuenta principal 19
CS Campo separador 1 3Eh
Nombre | Nombre 26 max. 3Eh

Y/o CVV* o CVC*

Add Fecha de vencimiento 4
Data Cadigo de servicio 3
Diss Datos discretos PVKI* 1
Y/o PVV o offset 4

Data
3
1

CF Centinela final 1Fh
Caracter de verificacion de
LRC . L
redundancia longitudinal
PVKI — Pin indicador de verificacidn de llave.
PVV - Pin verificador de valor.
CVV — Valor de verificacion de tarjeta.
CVC - Codigo de validacién de tarjeta.
Tabla 3.4 Composicidn track 2
40 <caracteres alfanuméricos>
cl PAN | cs | AddData | DissData | CF LRC
Descripcidn No. de Valor
- caracteres
cl Centinela inicial 1 oBh
PAN Numero de cuenta principal 19
CS Campo separador 1 oDh
Add Fecha de vencimiento 4
Data Cddigo de servicio 3
Diss Datos discretos PVKI* 1
Data Y/o PVV o offset 4
Y/o CVV* o CVC* 3
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CF Centinela final 1 oFh
Caracter de verificacion de
LRC . o
redundancia longitudinal
Tabla 3.5 Composicion track 3
79 <caracteres alfanuméricos>
cl cF | PAN | cs | AddData | DissData | CF | LRC
Descripcion No. de Valor
- caracteres
Cl Centinela inicial 1 oBh
CF Cddigo de formato 2
PAN Numero de cuenta principal 19
CS Campo separador 1 oDh
Nombre | Nombre 26 max. 3Eh
Cddigo de pais (opcional) 3
Cddigo de moneda 3
Exponente de moneda 1
Monto autorizado por ciclo 4
Monto remanente del ciclo 4
Inicio del ciclo (fecha valida) 4
Longitud del ciclo 2
Cuenta de intentos 1
PIN control de pardmetros 6
Add Controles de intercambio 1
Data | Restricciones de servicio PAN | 2
Restricciones de servicio 2
SAN-1
Restricciones de servicio 2
SAN-2
Fecha de expiracién (opcional) | 4
Numero de secuencia de 1
tarjeta
Numero de seguridad de la 9
tarjeta
No. Primera cuenta subsidiaria
(opcional)
) No. Segunda cuenta
Diss e .
Data subsidiaria (opcional)
Marcador de relevo 1
Digito de control criptografico | 6
Datos discreto
CF Centinela final 1 oFh
Caracter de verificacion de
LRC . o
redundancia longitudinal
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Seguridad de banda magnética

La seguridad utilizada en las bandas magnéticas es por lo general tecnologia propietaria y
costosa, dentro de las técnicas mds comunmente utilizadas estdn: Marca de agua magnética
(Watermark Magnetics ®), XSec, Holomagnéticos, XiShield, lJitter Enhancement, ValuGard,
MagnePrint® entre otras (ver figura 3.13).

MagnePrint

%,' Datos perspnales codificados
E

Ml-"N"

Tarjeta con MagnePrint®

Tarjeta con marca de agua - Watermark Magnetics ©

Figura 3.13 Seguridad en banda magnética

Estos mecanismos de seguridad sobre la banda magnética ayudan a enmascarar los datos
contenidos dentro de las pistas de las tarjetas, y hace que sean ilegibles de forma directa.

Tarjetas con microchip

El microchip o circuito integrado es una pastilla pequefia de material semiconductor, de
algunos milimetros cuadrados de area, sobre la que se fabrican circuitos electrénicos.

Las tarjetas con chip y cédigo son tarjetas que integran un pequefio microchip al frente de
la tarjeta. Este tipo de tarjeta es mds segura que las tarjetas que se fabrican con banda
magnética. Las tarjetas con chip y cédigo requieren un nimero de cédigo asociado con la tarjeta
para verificar la transaccidén bancaria, ya que se procesa de manera diferente que las realizadas
con la tarjeta magnética. Las tarjetas con chip y cddigo se insertan en la terminal en lugar de ser
pasadas.
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El comprador ingresa el cddigo en lugar de firmar un recibo para verificar el cambio.

Las firmas internacionales MasterCard, Visa, y Europay publicaron un estandar de
interoperabilidad para el pago con tarjetas inteligentes en 1996, que fue revisado en 2000. Este
estdndar, llamado EMV se ha introducido de manera gradual en todo el mundo, con Ia
esperanza de reemplazar las tarjetas basadas en bandas magnéticas. Actualmente, las
especificaciones EMV son costosas de implementar, con el Unico beneficio de la reduccidn del
fraude.

Es necesario distinguir entre tarjetas inteligentes y tarjetas con chip, ya que el chip no es lo
gue hace "Inteligente" a una tarjeta, si no el microprocesador, por ello existen diferentes tipos
de tarjetas segun el tipo de circuito integrado con el que cuenten, unas son "Inteligentes" y
otras son de "memoria".

Asi se tienen:

e Tarjetas con circuito integrado de Memoria. (Tarjeta con Chip).
e Tarjetas con circuito integrado con Microprocesador. (Tarjeta Inteligente).

Las tarjetas inteligentes son tarjetas plasticas que contienen un pequefio microprocesador,
capaz de hacer diferentes cdlculos: guardar informacién, manejar programas y esta protegido a
través de mecanismos avanzados de seguridad. Estas tarjetas con circuito integrado, pueden
contar con aplicaciones financieras, para ser utilizadas como medio de pago.

Numeros de la tarjeta

Es el nimero de cuenta principal de las tarjetas bancarias (crédito o débito basicamente).
Tiene una cierta estructura internay un sistema comun de numeracién. Los nimeros de tarjeta
de crédito son un caso especial de la norma ISO/IEC 7812 numeros de tarjetas bancarias.

La norma ISO/IEC 7812 establece la conformacién de los numeros de tarjeta, compuesto
basicamente por un numero o digito como identificador principal de la Industria (Mll), de uno a
seis digitos el Numero de ldentificacion del Emisor (lIN), un nimero de cuenta y un digito
verificador de un solo nimero calculado utilizando el algoritmo de Luhn. EI MIl es considerado
como parte del lIN.

El término "Emisor Nimero de Identificacion" (IIN) sustituye a los utilizados anteriormente
"Numero de Identificacién Bancaria" (BIN). La norma ISO / IEC 7812 contiene mas informacién al
respecto para mas informacion.

El nimero de tarjeta es conocido comunmente llamada en la industria como el nimero de

cuenta principal (PAN por sus siglas en ingles). En la siguiente tabla 3.14 se observa como se
conforma este numero.
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Tabla 3.6 Composicion del PAN
Identificador Mayor de Numero Identificador

No. Cuenta Digito verificador

Industria (MII1) de Emisor (IIN)
1 digito 5 digitos Max. 12 digitos 1 digito

En términos generales una tarjeta consta de 16 digitos, como por ejemplo, la imagen que se
muestra en la figura 3.14 Los 16 numeros estdn separados en grupos de 4, la razén de formar
grupos de 4 es solo para poder identificar mejor los bloques, es decir, no es porque cada grupo
tenga un significado.

YOURBANK

ro——

A
4=
123

2

Yy Sk&78 1234 5L7?8

NAME SUANAME OB/07-08/10

Figura 3.14 Tarjeta bancaria

El significado de esos 16 nimeros es el siguiente:

e Los cuatro primeros digitos (1234) son el nimero de identificacion de la entidad que
proporciona la tarjeta, que es diferente segin la entidad a la que corresponde
(hasta siendo de la misma entidad, dos tarjetas de distintos continentes pueden
tener nimeros distintos).

e El siguiente digito, (5) indica el tipo de tarjeta y la entidad financiera a la que
corresponde (American Express, VISA, entre otros).

e Los diez digitos posteriores (6781234567) corresponde al nimero de identificacion
del usuario o en algunos casos el numero de cuenta al que pertenece la tarjeta, que
lo identifican de forma unica.

e El digito final (8) es un digito de control verificador Unico por cada tarjeta y nimero
de PAN.

3.5.9 Proceso adquirente-emisor

De acuerdo a las estadisticas publicadas por BANXICO en el 2014, los pagos con tarjetas
bancarias de crédito y de débito en comercios y prestadores de servicios han venido ganando
importancia en los Ultimos afos en México, durante 2006 se realizaron mds de 530 millones de
pagos con tarjetas bancarias en comercios con un valor de 299 mil millones de pesos. El valor de
dichas transacciones en 2006, representd el 3.9% del PIB y el 5.6% del monto del consumo
privado. Esto ha fomentado el crecimiento de los medios de pagos.
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Asi, durante 2013 se realizaron mas de 1,676 millones de pagos con tarjetas bancarias en
comercios con un valor de 811 mil millones de pesos constantes de 2013. El valor de dichas
transacciones en 2013, representé el 5.8% del PIB y el 8.5% del monto del consumo privado.

A continuacidn se describen de manera general los procesos que se llevan a cabo entre las
entidades emisoras y clientes, estos procesos son conocidos como compensacion y liquidacion y
se ejecutan detrds de una operaciéon bancaria (pago en comercios, retiros en cajeros,
transferencia interbancaria entre otras operaciones) con ellos se realiza el pago a las marcas,
emisores, adquirentes y entre los bancos. Para lo anterior se definen algunos conceptos claves
que se utilizan para explicar el proceso de compensacion y liquidacién.

Conceptos preliminares

Emisor: el emisor es la instituciéon financiera que inicia y mantiene relaciones con los
consumidores, es quien estd autorizado para emitir las tarjetas bancarias, y autorizar los
consumos u operaciones bancarias efectuadas con la tarjeta.

Adquirente: institucion financiera que afilia, provee servicios y mantiene acuerdos
contractuales con los comercios afiliados para aceptar y procesar transacciones con las tarjetas
bancarias.

Tarjeta habiente: es quien posee una tarjeta bancaria otorgada por una institucién
financiera en este caso el banco emisor, para realizar el pago de bienes y servicios en comercios
afiliados.

Visa: instituciéon financiera, que ofrece productos y servicios a las entidades miembros y no
se relaciona directamente con los consumidores. Visa brinda a las instituciones financieras
miembros los elementos necesarios para operar de manera global.

Incoming: es un archivo batch generado de todas las transacciones realizadas con las
tarjetas de nuestros clientes en otros paises. Este archivo permite el desglose las operaciones
financieras y de las transacciones realizadas.

Outgoing: es el archivo generado por el emisor, donde se encuentra todas las transacciones
realizadas por los tarjeta habientes de otros bancos en ATM’s propios de la institucién. También
se envian los contra cargos y aclaraciones.

Sistema de pago

Se le nombra sistema de pagos, al conjunto de instrumentos y procesos bancarios que se
usan para transferir dinero, el buen funcionamiento y la seguridad que brinden hacen que la
gente tenga confianza y les facilita las actividades econdmicas (pagos, transferencias, depdsitos,
etc.).

Los sistemas de pagos interbancarios se basan en un contrato que los participantes firman
con el operador del sistema. Ademds del operador del sistema y de los participantes, interviene
un agente liquidador que lleva las cuentas de los participantes donde carga y abona el importe
correspondiente a los pagos para liquidarlos. En México el agente liquidador para varios
sistemas es el Banco de México.
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En México, los sistemas de pagos procesan millones de transacciones todos los dias, y
algunas de ellas, se hacen por cientos de millones de pesos. Claramente, la actividad econdmica
seria muy distinta sin los sistemas de pagos.

Medios de pago

Un medio de pago, es generalmente un activo que se puede usar como dinero. Desde luego
los billetes y monedas son medios de pago. Otro medio de pago puede ser un depdsito bancario.

Pagos con tarjetas

Las tarjetas de crédito son instrumentos de pago asociados a una linea de crédito que un
banco otorga a su cliente, el cual la ejerce al pagar bienes y servicios o disponer de efectivo, con
su tarjeta. Las tarjetas de débito son instrumentos similares, pero en vez de estar asociadas a
una linea de crédito, los estdn a una cuenta corriente. Las terminales electrdnicas que tienen
instalados los establecimientos para recibir pagos aceptan practicamente cualquier tarjeta de
crédito o débito. Estas terminales se denominan Terminales Punto de Venta, TPV. Los
tarjetahabientes también pueden obtener dinero con sus tarjetas en cualquier cajero
automatico de los bancos, independientemente de cual sea el banco que emitid la tarjeta,
aunque si el banco dueio del cajero es distinto al emisor de la tarjeta la comisién que pagara el
cliente por el uso del cajero serd mayor. En los pagos con tarjetas participan varias entidades
con roles distintos: a) el Banco Emisor es el banco que emite |a tarjeta asociada a un contrato de
crédito o a una cuenta corriente. Este banco pagara el importe de la compra al comercio donde
se utilizé la tarjeta; b) el Banco Adquirente es el banco que lleva al comercio una cuenta en la
gue depositard los importes de las compras con tarjetas, y se encarga de administrar la terminal
electronica instalada en el comercio para procesar las compras en linea; c) los Procesadores son
empresas que proporcionan los servicios de comunicacion entre los Bancos Emisores y los
Adquirentes; y d) las Marcas, quienes establecen los estandares operativos y financieros que los
Bancos Emisores deben cumplir para poder llevar la marca en la tarjeta.

Cualquier banco mexicano puede emitir tarjetas y proporcionar servicios a los comercios
para que acepten pagos. Prosa y E-global son los procesadores que operan en el pais, cada uno
de ellos da servicios de comunicacién y proceso de operaciones de pago con tarjetas a varios
bancos Emisores y Adquirentes. Una tarjeta bancaria emitida en México puede llevar una de las
siguientes marcas: MasterCard, Visa o Carnet.

Funcionamiento de las redes de pagos con tarjetas

En los siguientes diagramas se presenta la operacion y funcionamiento de la red de pagos.
La figura 3.15 se ilustra el flujo de una transaccién interbancaria.

Pagina 72/105


http://www.banxico.org.mx/divulgacion/sistema-financiero/sistema-financiero.html#Tarjetasdecredito

Cifrado de transacciones financieras en ATMs Capitulo 3

BANCO DEL BANCO DEL
TARJETAHABIENTE Transmite COMERCIO
(Emisor) Autoniza Autorizacion de (Adquiriente}
compra compra
{4a) (4b)
= —_—
P A ——
[
Solicita Sohcta
autorizacon autorzacion 3
) para cargar PREEEG?:':DE?&DE para cargar
El Emisor carga tarjeta (2c) tarjeta (2b)
a la cuenta del TARJETAS RP—
tarjetahabiente autonizaci on
el importe lotal Solicita de compra
de la compra autorizacin para 4c)
)] cargar tarjeta
(2a)
L i
L
-~

Utiliza la taneta bancana para realizar una compra (1)

_’ El Comercio imprime el pagaré para la firma del chente (5) fﬁ h'n'

TARJETAHABIENTE El cliente firma pagare (6) Realiza operacion en
comercio (TPV) o en ATM

Figura 3.15 Transaccién bancaria efectuada con tarjeta bancaria

En la tabla 3.7 se describe el proceso de autorizacion para unas transacciones
interbancarias.

Tabla 3.7 Proceso de una transaccion financiera

El consumidor en este caso el tarjetahabiente utiliza su tarjeta

1 . . e 0T .
como medio de pago para realizar una operacién financiera

A través de |la TPV o cajero automatico (ATM) se solicita al banco,
2a en este caso banco adquirente la autorizacién para realizar la
operacion financiera (pago, abono, compra, retiro).

El Adquiriente envia la autorizacion al banco que proporcioné la
tarjeta al consumidor, conocido como Banco Emisor; la solicitud
de autorizacion se envia a través de un procesador de pagos con
tarjetas.

2b, 2¢c

El Emisor verifica el saldo de la cuenta de la tarjeta, aplica el
3, 4a cargo por el monto de la operacién financiera autorizada y envia
la autorizacion al procesador.

El procesador transmite la autorizacion al Adquiriente, y éste al
4b, 4c Comercio (TPV) y en el caso de cajero automatico se refleja la
transaccion de manera casi inmediata.

La TPV o cajero automatico imprime su comprobante de
transaccion u operacion financiera efectuada.
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En el siguiente diagrama de la figura 3.16 se ejemplifica el flujo del proceso de
compensacion y liquidacion. El proceso de compensaciéon y liquidacidon es el proceso que se
efectua entre los bancos emisores, bancos adquirentes y procesadores de medios de pagos con
la finalidad de garantizar que las operaciones bancarias realizadas por los tarjetahabientes estén
aprobadas y realizadas por cada respectivo banco del tarjetahabiente. En términos generales
compensa y liquida a cada banco las operaciones financieras realizadas por los tarjetahabientes.

e :-?l-—

BANCO LIQUIDADOR
Carga e monto
oela
BANCO DEL ransaccidn a
TARJETAHABIENTE 1a cuenta del BANCO DEL
Emisor) Emisor COMERCIO
é (3a) (Adquiriente)
fadzs- TR
4 Abona a3 Camgala
€1 Emisor Cuota de Cuota de El Adquinente
carga el intercambio & Intercambio 3 abona en ta
importe de la 1 cusie o la cuenta ocf cuenta del
compra ata Emisor Adquerente Comercio ef
cuenta del (4b) (4a) importe de la
lanetahatwente compra menos
Q) PROCESADOR la tasa de
reaiza la compensacidn e instruye al Banco d‘“t'lﬂm
Liquidador para realizar 10s Cargos y abonos (9)
en [a cuentas del Emisor y & Adquirente
(2) y
S 8 AN
" ’ 'J' J
Realiza operacion en comercio
TARJETAHABIENTE (TPV) 0 ATM

Figura 3.16 Compensacion y liquidacién
En la tabla 3.8 se describe el proceso de compensacion y liquidacion.

Tabla 3.8 Proceso compensacidn y liquidacién

1 El Banco Emisor carga el monto de la compra a la cuenta (de crédito o débito) del tarjetahabiente.

El Procesador de Tarjetas realiza la compensacion e instruye al Banco Liquidador a realizar las
siguientes operaciones:

v Cargar el monto de la transaccién a la cuenta del Banco Emisor (3a).
v Abonar el monto de la transaccién a la cuenta del Banco Adquiriente (3b).

2 v’ Cargar a la cuenta del Banco Adquiriente el monto de la Cuota de Intercambio asociada a
la transaccion. Esta cuota la paga el Adquiriente al Emisor como compensacion por el uso de
la tarjeta (4 a)
v" Abonar a la Cuenta del Banco Emisor el monto de la Cuota de Intercambio asociada a la
transaccion (4b).

El Banco Adguiriente deposita en la cuenta del Comercio el monto de la transaccién menos una

comisidn por sus servicios denominada tasa de descuento.
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Es necesario tener presente que la figura de banco liquidador en México, es Banco de
México (BANXICO). Al finalizar el proceso de “Compensacion y Liquidaciéon de una transaccién
interbancaria” el efecto neto para cada una de las partes involucradas es el siguiente: el
Tarjetahabiente paga el Importe de la Compra; el Comercio recibe el Importe de la Compra
menos la Tasa de Descuento; el Banco Emisor obtiene la Cuota Interbancaria y el Banco
Adquiriente recibe la Tasa de Descuento menos la Cuota Interbancaria. Cabe destacar que los
Bancos Emisor y Adquiriente pagan una comisién al “Procesador de pagos con tarjetas" (En
México existen dos procesadores de pagos con tarjeta E-Global y PROSA, dichos procesadores se
conocen con el nombre de camaras de compensacién) por sus servicios. En el caso de una
transaccidn mismo banco, el flujo es el siguiente como se muestra en la figura 3.17.

BANCO DEL
COMERCIO Y DEL
TARJETAHABIENTE
Z=
|| M ES
El Emisor carga
a la cuenta del
tanetahabiente El Adq'umenle_ abona
el mporte total en la cuenta del

de la compra
(3)

Solicta
autorizacion para

cargar laneta
)

Comercio el importe de
la compra menos la
tasa de descuento

(7)

™
Utiliza |a taneta bancana para realizar una compra (1)
- A ‘ -4]
i FI Comercio imprime el pagaré para la firma del cliente (5) -E- 1
> Realiza operacion en comercio
El cliente firma pagaré (6) (TPV) 0 ATM

Figura 3.17 Operacidn bancaria mismo banco

En la tabla 3.9 se describe el proceso de una operacién bancaria realizado con una tarjeta
bancaria cuyo banco emisor del tarjetahabiente es el mismo del comercio o del ATM.
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Tabla 3.9 Proceso operacion bancaria mismo banco

1 El tarjetahabiente utiliza su tarjeta bancaria en un comercio o cajero automatico.

El comercio, a través de su terminal punto de venta (TPV), solicita al Adquiriente autorizacion para
2 cargar tarjeta. En el caso de |la operacion realizada en cajero automatico valida con el adquirente los
datos del tarjetahabiente.

Dado que el Adquiriente es el Emisor, éste verifica el saldo y carga la cuenta de la tarjeta por el

3 importe total de la compra u operacidon bancaria solicitada (pago, deposito, retiro, transferencia).
4 Asimismo autoriza la operacion bancaria solicitada.

5 Se imprime el comprobante e la operacién bancaria efectuada.

6 En algunos casos el pagaré o comprobante es firmado por el tarjetahabiente

En el caso de las operaciones efectuadas en comercios, el adquirente abona en la cuenta del
7 comercio el importe de la compra. En los cajeros automaticos el adquirente realiza la operacién
bancaria solicitada.

En este caso no interviene el procesador ni banco liquidador. Este caso se presenta cuando
los procesos adquirentes y emisor los efectia el mismo banco. En el caso de cajeros automaticos
se presenta cuando la red de cajeros pertenece al mismo banco. En México, aproximadamente
el 67% de las transacciones son interbancarias y el 33% son mismo banco, segin informacidn
publicada por BANXICO en el 2014.

3.6 Desarrollo del proyecto

Como se comentd anteriormente en el presente capitulo se describe paso a paso el trabajo
desarrollado durante este proyecto, haciendo énfasis en la arquitectura y esquema de cifrado
disefados. El proyecto en su totalidad esta conceptualizado en tres fases diferentes.

El caso de estudio presentado en este trabajo explica las dos primeras fases. Estas se
exponen y detallan a continuacidn. La tercera fase consiste en la expansidn del servicio teniendo
como meta en el 2015 instalar alrededor de 50 cajeros (las fechas y calendario se encuentra en
definicién), la cual a la conclusion de este trabajo estd en negociacion los términos, condiciones,
las responsabilidades y financiamiento.
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FASE |

Consiste en disefiar y conceptualizar toda la arquitectura necesaria que se requiere
implementar para brindar el servicio. Como representante del area de seguridad de la
informacién y responsable de disefio y esquema de seguridad es necesario visualizar los
controles necesarios que se deben efectuar para cumplir con un proceso que garantice la
confidencialidad, integridad y disponibilidad del servicio.

En esta primera fase se definié lo siguiente:

e Equipo de trabajo

e Arquitectura de red

e Arquitectura de seguridad
e Arquitectura de apliaciones

Mi participacién consistié en definir la arquitectura de seguridad. Considerando el esquema
y tecnologia de cifrado.

Preparacion

Como primer punto importante, se analizd la arquitectura y elementos con los que se
contaba, en este sentido en la siguiente figura 3.18 se muestra la infraestructura de cifrado que
se tenia implementado en la plataforma transaccional y se observa el propésito especifico de los
equipos de cifrado.

Switch Infragstructura d Cifrado
, R N ) - P - .
. \ ,' FRODUCCION INTERBAMCARIO A
. ] ) I
. « | I-!:I:1 ; CIFRADO .
Plataforma I S :
Stratus | I
\ J . . N HsM 1 CIFRADD :
I CAP. X !
r ) . . |
Plataforma | '
)
Stratus I [ |
\ J o . EGL— PRODUCCION CWY |
I [
: . HSM Produccidn 1 I
# . |
. . CVV y PIN .
Plataforma _ I I |
i SUN J M s Produccion 2 !
I [ !
r A ,"'
e e e e e e e - " S o s EE R S o E s s -

Figura 3.18 Conexion de HSM
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Se contaba con dos equipos HSM que son utilizados para cifrar las transacciones de
comercios realizadas a través de TPV’s o PIN pad (HSM 1 y 2 de CIFRADO) conectados a los
sistemas autorizadores (stratus y SUN) en alta disponibilidad, estos sistemas autorizadores son
los encargados de procesar las transacciones. Adicional se observan otros dos equipos HSM
utilizados para cifrar las operaciones financieras donde se valida el CVV (Card Verification Value)
y PIN (Personal Identification Number) (HSM 1y 2 de Produccién CVV y PIN), estos equipos de
igual manera estan conectados al sistema autorizador en alta disponibilidad. Los equipos HSM
utilizados son THALES certificados FIPS 140-2. (Ver figura 3.19)

::[ Boton de reset ] :

Indicadores de led
*  Secure LED !

*  Alarm LED |

*  Activity LED X

h 4

{ Ranura de llaves

Hslcas de seguridad ] [ Ranura de tarjeta inteligente ]

Figura 3.19 Modelo Thales

El proceso de ejecutar/autorizar transacciones de forma casi inmediata se le conoce como
proceso de linea. La capacidad de procesamiento de los equipos HSM se mide en transacciones
(TX) X segundo, los equipos descritos anteriormente tienen una capacidad de 850 TX X segundo.

En el diagrama de la figura 3.19 se visualiza la infraestructura de cifrado este esquema no
soporta las transacciones de ATMs. Esto fue una primer limitante en el disefio del proyecto.
Como respuesta a esta dificultad, se optd por utilizar equipos HSM de la marca REALSEC, estos
equipos de igual manera cuentan con la certificacion FIPS 140-2 (ver figura 3.20) y la capacidad
de estos equipos es de 600 TX por segundo y se cuentan con dos equipos lo que hace que la
capacidad se eleve a 1200 TX por segundo.
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Con la finalidad de validar el funcionamiento y operacién de los equipos REALSEC, estos se
instalaron en un laboratorio para tener un ambiente de desarrollo controlado.

’

Parte frontal

\ 4

[ Display indicador ] [ Ranura de tarjeta inteligente] !

Figura 3.20 Modelo Realsec

Desarrollo del proyecto

Como parte de una estrategia de negocio para incursionar en nuevos nichos de mercado, en
enero del 2013 Eglobal empieza a disefiar el esquema necesario con la finalidad de iniciar una
nueva era, esto es ofrecer el servicio de ATM’s a nivel de switch para el primer trimestre del
2015, actualmente en México la Unica empresa que brinda el servicio es PROSA, las reglas del
mercado financiero han cambiado, dentro de las que destaca las siguientes:

e Apertura para incorporar mas camaras de compensacion en México

e Cobros estandirazados y regulados por BANXICO

e Apertura para brindar servicios independientes vy adicionales a la camara de
compensacion.

Esto permite a Eglobal brindar nuevos servicios.
A continuacion en la figura 3.21 y 3.24 se ilustran las actividades que se realizaron en esta
primera fase. Las primeras actividades de la fasel dieron inicio a principios del afio 2013 vy

terminaron en agosto del 2013. Las actividades de la fase 1 se realizaron de acuerdo a lo
planeado. En la figura 3.22 se muestra un extracto de la bitacora del seguimiento del proyecto.
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+ Integrar los requerimientos de seguridad
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+ Definicidn de equipos HSM a utilizar.
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+ Esquema de seguridad para el acceso fisico 8
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/

Fig. 3.21 Fase | — Desarrollo fase 1 (parte 1)
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Figura 3.22 Cronograma del proyecto
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En esta primera parte lo que destaca son los requerimientos de seguridad solicitados en el
RFP asi como las caracteristicas y adecuaciones fisicas solicitadas, las cuales fueron necesarias
cubrir en la instalacién de los HSM’s. Esta primera fase se desarrollé a partir de Marzo del 2013
y concluyé en agosto del 2013 con una duracién de cinco meses logrando terminar en el tiempo
estimado las actividades planeadas.

Algunas de las caracteristicas de adecuaciones fisicas importantes y necesarias que se
cubrieron fueron las siguientes:

e Implementar control de acceso fisico biométrico con base en huellas digitales, y
solicitud por escrito previa para otorgar acceso a laboratorio.

e Separacién fisica entre otros dispositivos del laboratorio. Es decir que los
dispositivos de Tl utilizados se encuentre en un rack diferente y Unico.

e (Cdmaras de vigilancia con grabacién de video constante (24*7*365) vy
almacenamiento de un afo.

Se incluyd una evaluacion de seguridad al proveedor, por medio de este se solicita que
responda las preguntas para evaluar los controles de seguridad y validar el grado de
cumplimiento de la solucién, en la figura 3.23 se muestra un extracto del cuestionario de
evaluacion.

E.GLOBAL RFP . POS & ATM TRANSACTIONAL PLATFORM

9. INFORMATION SECURITY

9.1, GENERAL.
9.1.1.  List the native secunty tools included in the solution and a bref description
9.1.2.  List the external security tools that is recommended to be adquired in order to improve security and/or
meet Secunty Compliance
9.1.3. Is there documentation, checklists or procedures in order to establish a secunty baseline
(security hardening)
9.2.1. s the solution capable of implementing separation of duties based on business needs (Ex
Admunistrative, Operative, Monitoring/Secunty Users, Established Roles, Permmusions Assigment, etc )
9.3.2. How Is the application control access system implemented? Is independent or depent to the OS? .
9.3. PROTECT SENSITIVE DATA.

93.1.  What are and how can you control the parameters of debug/flow control/storage sensible information
n the solution? (Transaction logs - History files - Trace files - Debugging logs- Database contents)

9.3.2. s there any native utility for secure deleting information related to sensitive data in order to make it
unrecoverable.

9.4.1. How can you protect the integrity of the files involved in the solution (Ex. Programs logs etc)
9.4.2. The application is able to show proof of tracking in every configuration change?

(It 1s performed native or need to purchase anotther moduleffunctionality)
9.5, REMOTE ACCESS,

9.5.1. How the remote access suppont is provided? (shell, graphical interface etc)

9.5.2. What are the access controls related to remote access suppont?

Fig. 3.23 Evaluacion de seguridad
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Continuando con la descripcién de actividades en la figura 3.24 se presentan las siguientes
acciones realizadas.

/ FASIE_I \

‘ Arquitectura légica < ;0'233?;’2?;::;"“ ¥ sansm de
.
'
L/ + Reqguernmisntos y definicidn de infrasstructura
Infraestructura T + Controles de seguridad en la infraestructura
.

+ Definicidn de aquipos HSM a ufilizar.

. } + Revision de equipos, pago de
A
Cifrado Y mantenimiento, versidn de Firmwars, etc.
+ Manejo de llaves de cifrado
s
| +Fallo sobre el provesdor ganador para
P'rﬂ\"eedﬂr . - brindar la solucién completa de switch en
Socio Comercial | ATMs
. - g .
PI|0t0 Y + Prueba piloto con cajero

N y

Fig. 3.24 Fase | - Desarrollo fase 1 (parte 2)

Estas actividades iniciaron de acuerdo a lo planeado en octubre del 2013 y finalizaron en
febrero del 2014. Lo importante a destacar fue la definicion del fallo para la eleccion del
proveedor ganador, quien sera responsable de brindar la solucién comercial y participard como
socio comercial para la interconexién de cajeros automadticos. Esta fusion permite a Eglobal
ampliar el mercado y brindar la solucién en un tiempo menor y a un bajo costo.

La fusién permite a Eglobal generar una estrategia comercial, en la cual el socio costea mano
de obra (desarrolladores), arquitectura y dispositivos de Tl necesarios, y Eglobal costea espacio e
implementacién ademads de contar con una cartera de clientes potenciales para ofrecer el
servicio. Esto permite a Eglobal no generar un gasto fuerte de inversiéon para comparar equipo o
infraestructura de Tl y la contratacién de personal para el desarrollo del proyecto.

Con respecto a la arquitectura de servidores, el area de infraestructura de Tl definid la
arquitectura de acuerdo al RP y especificaciones del socio comercial, por parte de seguridad se
definié la infraestructura de cifrado a utilizar, los mecanismos y controles de seguridad
necesarios aplicar sobre la infraestructura de TI.

Debido a que en este ambiente se manejardn datos de tarjetahabiente se define como
ambiente PCly por tanto los controles de seguridad que se aplican son mds estrictos.
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Los principales mecanismos de seguridad que se aplican son:

e Escaneo de vulnerabilidades

e Configuracion de syslog para el envio de logs al SIEM
e Monitoreo de integridad de archivos criticos

e Prueba de pentest o ethical hacking.

Un aspecto de seguridad muy importante fue definir la gestién de las llaves de cifrado
(generacién, carga y manejo de llaves y elementos criptograficos), si bien ya se tenia
conceptualizado el hardware, es decir los HSM, fue importante definir los tipos de llaves y la
gestién de las mismas, mas adelante se describe el detalle de la arquitectura y elementos de
cifrado utilizados.

Al final esta primera fase concluye con una prueba controlada en produccién a manera de
piloto en un cajero automatico ubicado en un laboratorio de Eglobal.

Arquitectura del proyecto

Para logar generar un ambiente de pruebas en un menor tiempo el socio comercial
proveyo parte de la arquitectura de Tl (servidores base de datos y aplicacién). La infraestructura
de Telecomunicaciones y cifrado fue provista por Eglobal.

En el siguiente diagrama de la figura 3.25 se visualiza de manera general el diagrama de

conexiones. Las pruebas de conectividad y de flujo transaccional se realizaron con un banco
cliente el cual presenta interés en el servicio de switch de cajeros que se desea implementar.

Banco cliente

H5M Realsec HSM Thales

N~

|
|
|
U il Mensale 150
.4- | |
‘ ! 1P XK. XX XXX XX
|
ATMs |
(Pentomino) Switch |
: Banco cliente
|
1
MPLS
- 1P OOCKOL 000X
I i |
|
1P XL XIX00C XK 1P 200CXHLI00L X0 Puerto: XXX |
|
|
|
|
|

Flujo tradicional: Consultas y Retiros
Flujo especial: Pago TDC y Créditos Webservice WS

Fig. 3.25 Esquema de conectividad piloto
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En el diagrama se identifican dos flujos para las transacciones (TX), el tradicional y el flujo
especial, a continuacién se describen ambos flujos:

e Flujo tradicional: el flujo transaccional, es decir las transacciones financieras se
suelen manejar utilizando una mensajeria estandar, la cual corresponde a la
mensajeria 1SO8583.

e Flujo especial: éste fue disefiado para pagos de TDC y créditos del banco, el
esquema fue disefiado de esta forma derivado que no se tienen los datos para
autorizar dichas transacciones del banco. En este caso las transacciones son
autorizados directamente por el banco cliente mediante un canal VPN.

Las transacciones financieras originadas con tarjeta son conformadas por el estdndar
internacional de mensajeria 1SO8583, es utilizado para intercambiar transacciones financieras
electréonicas mediante procesadores (switch, en este caso Eglobal y Prosa).

Una transaccidn realizada con una tarjeta usualmente tiene como origen un dispositivo de
compra, como una terminal POS, PINPAD o un cajero automatico ATM, a través de una red (o
redes) hacia el sistema emisor de la tarjeta para obtener una autorizacion en funcién de la
cuenta del titular de la tarjeta. La transaccidn contiene informacién que se obtiene de la tarjeta
(ejemplo, como el nimero de cuenta), la terminal (que puede ser el nimero de comercio), la
transaccion (por ejemplo, el importe) en conjunto con otra informacién que se puede generar o
agregar dindmicamente por los sistemas que pudieran intervenir en el proceso. El sistema
emisor de la tarjeta autoriza o rechaza la transaccién, y genera un mensaje de respuesta que
debe ser devuelto a la terminal en un tiempo breve (no mayor a 5 segundos).

ISO 8583 define un formato de mensaje y un flujo de comunicacién para que diferentes
sistemas puedan intercambiar estas transacciones. La mayoria de las operaciones realizadas en
ATM usan ISO 8583 en algunos puntos de la cadena de comunicacién, asi como también las
transacciones que realiza un cliente que usa una tarjeta para hacer un pago en un local. En
particular, todas las transacciones se basan en el standard I1SO 8583. La cadena ISO puede verse
alterada durante algun punto cuando al mensaje se le necesite indexar un campo con la
finalidad de indicar por ejemplo un balanceo de cargas, o la falta de disponibilidad del
procesador central y se requiera realizar el desvio de la transaccion. En una operacion también
puede verse alterada la cadena ISO, por ejemplo cuando se realiza una compra en algun super
mercado y adicional se realiza retiro de efectivo en caja, en este caso la cadena ISO se ve
alteraday es llamada operacidon CASH BACK.

En términos muy generales un mensaje ISO 8583 consta de las siguientes partes:

e Maessage Type Indicator (MTI) - Indicador de Tipo de Mensaje
e Uno o mas bitmaps, indicando qué elementos estan presentes en el mensaje
e Data elements, los campos del mensaje

Si bien el mensaje 1SO8583 se conforma por las partes antes mencionadas la forma de
generar el mensaje 1SO 8583 es un poco mas compleja, en este trabajo no se mencionara la
forma de generar este mensaje, basta con saber que este mensaje contiene informacién del
tarjetahabiente y de la transaccion financiera (TX) (compra, pago y venta principalmente), que
es considera como sensible.
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Al contener informacién de este tipo, la transmisidn, el almacenamiento y procesamiento de
este es manejado con medidas de seguridad muy altas. Durante la transmisidon del mensaje se
utilizan mecanismos de cifrado en las comunicaciones como enlaces VPN cifrados con IPSEC,
enlaces dedicados como MPLS. Durante el almacenamiento también se utilizan mecanismos de
cifrado.

Por norma general de la industria de medios pagos y la norma PCl los mensajes 1ISO8583 o
cualquier otro que contenga datos de tarjetahabiente no pueden ser almacenados de forma
indefinida o por largos periodos de tiempo, la TX solo se almacena durante el tiempo en que se
procesa o ejecuta, posterior a este tiempo, debe ser eliminada utilizando mecanismos de
borrado seguro.

Para el tiempo en el que la TX es transmitida y procesada se utilizan los mddulos HSM, vy
para cifrar este tipo de mensajes entre las entidades financieras y procesadores de medios de
pago se utiliza un algoritmo estandar acordado en la industria 3DES.

Cada mddulo HSM maneja su nomenclatura muy especifica para los tipos de llaves, sin
embargo no importa el mddulo HSM utilizado, cada uno de ellos maneja una tabla de
equivalencia de llaves para cada hardware. En este caso se utilizaron dos tipos de hardware
diferentes (THALES y REALSEC). En la siguiente figura 3.26 se visualiza un extracto de las tablas
con los tipos de llave que manejan. Derivado de utilizar infraestructura distintas se tuvo que
manejar esta tabla de equivalencias entre llaves para homologar los tipos de llaves necesarios a
utilizar.

Tabla de llaves - THALES Tabla de llaves -REALSEC
‘Wariani = [] 1 1 3 o 5 ]
LK B 4! (] 4! (] 4! ] ﬂll 1] II! i 4! i 4! i -
par_|cose| | |“ | | | | | ComMessis | CauloKCV (6 caracterss) de la LMK 0
[ L] — — &mw

ANENANANEEEEEEEEEEE ot Bt AN
N rEEEEEEEEEEEEEEEEE gor200n 00rocn orcomgererts
) MANEEEEEEEEENANEEEEE Gmunw
e mANEEEEEEEEEEEEEEEEE 'Et'gadamdmmm

o s ”m.:.' -
eSS EEEEEEEEEEEE ImporacinExportacn (RSA
wu | ® Caloui KCV 15 caracterss)

!m! EEEEEEEEEEEEEEEE e
LTI T T T T T T T gt Exgatacdn oada on e bt
w-n | w Imporiaciin Exportactn (RS4)

IMI [T T I T I T ITITIIT] i
T P T T T T I T I T I oo KC 6 caractees)

e ulalululalululaluolulalofulaluofulalul | | : wm*m
| el | = (neraoinSomay

Fig. 3.26 Tipos de llaves madulos HSM
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En el siguiente diagrama de la figura 3.28 se ilustra el tipo de llaves que se utilizaron y
resaltan las zonas de llaves y tipo de llaves utilizadas al transmitir el mensaje.

El concepto o término de zona de llaves es empleado cuando se refiere a la accion de
transportar un mensaje cifrado bajo una llave que solo dos entidades pueden utilizar, esto es, se
utiliza la clave que ha sido generada de forma compartida.

Lo anterior se refiere a que, son llaves que son generadas por dos entidades utilizando una
llave por cada entidad, el resultado de esta es una llave Unica que solo puede ser generada
utilizando el componente 1 de la entidad 1 y el componente 2 de la entidad 2. Obteniendo como
resultado una llave Unica generada por componentes Unicos.

Para transportar los mensajes de TX se tienen que generar llaves de zonas por componentes
entre entidades, como se observa en el siguiente diagrama (figura 3.27).

Banco cliente

Mensaje ISO
1P XOOC XXX XXX XX

ATMs

(Pentomino) = Switch =

=g |

|

1

1 k> .
1 P )
@

|

1

|

1

|

l

MELS 1P XOOC XX XXX XXX

Puerto: XXXX

1P OO0 XX XXX XXX

PSS

@ Puerto: XXXX

- o e o - - - |

Zona E-Global-Banco

B o B o
Flujo tradicional: Consultas y Retiros ATM Usves

Flujo especial: Pago TDC y Créditos Webservice WS a TMK ﬁ TPK Zona E-Global-Pentomino

0 o R o

Fig. 3.27 Diagrama de llaves de cifrado

Las llaves utilizadas en el medio manejan una nomenclatura especifica de acuerdo al
producto utilizado, sin embargo manejan un estdndar muy similar entre todos, de manera
especifica para este caso se manejan los siguientes tipos de llaves:

ZMK — Zone Master Key, llamada llave de zona o de transporte, utilizada generalmente para
trasmitir mensajes cifrados por con una llave generada por esta misma ZMK.
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ZPK — Zone Pin Key, al igual que la anterior es una llave de zona utilizada para trasportar el
PIN de manera cifrada.

TMK — Terminal Encryption Key, llave que es utilizada para cifrar la TX en la terminal del
cajero.

TPK - Terminal PIN Encryption Key, llave que es utilizada para cifrar el PIN.
LMK — Local Master Key, es la llave local maestra del equipo HSM, esta llave es Unica por
cada equipo.
Zona Eglobal-Pentomino
Las llaves de esta zona se generaron de la siguiente manera:
e Parael HSM REALSEC:

- Se genera ZMK por componentes en claro bajo la LMK del realsec.
- Se genera ZPK cifrado bajo la ZMK generada en el punto anterior.

La llave ZMK generada anteriormente se requiere cargar en el aplicativo de Pentomino y se
realiza la importacién de llave la ZPK.

e Para el aplicativo de pentomino:

- Se carga los componentes en claro de la llave ZMK generada en el HSM REALSEC.
Se comprueba si la llave fue cargada con éxito validando el valor Check-Value (CVK) de la
llave, con el valor CVK de la llave generada en el HSM REALSEC, si el valor CVK coincide
de manera idéntica, quiere decir que las llaves fueron generadas y cargadas con éxito.

- Se carga la ZPK bajo la LMK del HSM REALSEC.

Las llaves del ATM, se necesitan de la siguiente forma (estas llaves son generadas desde el
HSM REALSEC):

- Parael ATM

e Se genera componentes en claro para formar una llave TMK bajo la LMK del
realsec. Los componentes son cargados en el cajero, si la carga de
componentes fue correcta el valor CVK sera idéntico al obtenido en el
realsec.

e Se genera una llave TPK cifrada bajo la TMK generada en el paso anterior.
Esta llave se carga en el ATM.
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Este par de llaves son utilizadas para inicializar el cajero, es decir con estas llaves se cifra un
mensaje y empieza a establecer comunicacion con el aplicativo Pentomino, si las llaves fueron
generadas y cargadas de manera correcta el mensaje de prueba se procesara con éxito y se
habrd logrado establecer de manera exitosa el canal de cifrado. Por cada TX se deriva una llave
TPK’ derivada, que sera entendida por el aplicativo y procesara la TX, esta funcionalidad se
realiza a nivel de desarrollo en aplicativo del Pentomino. Las llaves TPK y TMK fueron entregadas
al banco cliente para que él mismo realizara la carga de llaves en el cajero ATM.

-Para el aplicativo Pentomino

e Se carga la llave de tipo TMK bajo la LMK del HSM REALSEC.
e Se carga La TPK bajo la LMK del HSM REALSEC.

Una vez que la TX es entendida por el aplicativo Pentomino, es enviada al Banco emisor
cliente para su autorizacidn, para este proceso se utilizan las llaves de zona ZMK y ZPK
establecidas entre Eglobal y el banco emisor cliente. La TX se cifra bajo otras llaves de zona.

En el HSM REALSEC las llaves de tipo almacenamiento externo se cifran bajo la llave interna
del HSM (LMK 2), para el caso de ZMK y TMK pertenecen al mismo grupo, es decir se cifran bajo
la LMK 2. Las llaves ZPK y TPK también son del mismo grupo y se cifran bajo la LMK 3. Para el
caso del HSM Thales corresponden al tipo de llave 000 para la ZMK, 001 para la ZPK, 002 para la
TMK y TPK.

Una vez establecido todo el esquema de llaves y de realizar la carga de las mismas en los
sistemas switch (plataforma transaccional), pentomino y ATM, se realizaron pruebas de
transacciones financieras en ambiente de pruebas.

Debido a que todas estas actividades se generaron en un ambiente de pruebas no fue
necesario generar acta de constancia de hechos.

Resultados

En un periodo de 8 meses de enero a agosto del 2013 se logré implementar todo el
esquema de desarrollo, la prueba realizada en un cajero ubicado dentro de las instalaciones de
Eglobal fueron exitosas, esta prueba fue realizada en octubre del 2013, logrando realizar una
operacion de retiro en efectivo, pago de servicio y consulta de saldo. El retraso de la prueba
obedecid problemas por parte del banco cliente para lograr los permisos para la instalacion del
cajero.

La conclusién de esta fase generd satisfaccion a la empresay se pudo mostrar la solucion a
clientes potenciales demostrando funcionalidad y disponibilidad del servicio en redes de cajeros
automaticos que brinda Eglobal. El servicio de redes ATM se ha mostrado a diversos clientes y
ha generado gran interés en ellos, como primer resultado se tiene ya negociada la
implementacién de este nuevo servicio en produccién para un cliente banco. Por lo que el
siguiente paso es implementar toda la arquitectura para un ambiente de produccion certificada,
como parte de la segunda fase.
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FASE Il

La meta principal en esta fase es replicar la infraestructura construida en desarrollo en un
ambiente de produccion con los controles de seguridad que garanticen la confidencialidad,
integridad y disponibilidad del servicio y el cumplimiento de las normas internacionales. Para
lograr lo anterior se tuvieron que realizar cambios importantes, dentro de los que destacan los
siguientes:

e Sustitucidon de los HSM realsec, por equipos de la marca Thales

e Instalacién y configuracion de la infraestructura nueva adquirida (pentomino).
e Prueba de pentest o ethical hacking sobre la infraestructura y aplicacion.

e Definicidn de controles de seguridad.

A diferencia de la fase de desarrollo esta fase se contempla la separacion de ambientes, es
decir contar con equipos de propdsito especifico y controles de seguridad propios a cada
ambiente de los sistemas, es decir controles de seguridad propios para la Base de Datos, para
el aplicativo ATM vy para el aplicativo WEB.

Preparacion

En la siguiente figura 3.28 las actividades a realizar en la fase Il.

/ FASIE_II \

A + Definicion de la infraestructura (BD,
‘ Infraestructura de T = aplicacian)
e
'
. ‘e : . J + Cambio de infraestructura tecnoldgica de
Sustitucion tecnolégica = equipos de cifrado
HSM
.
.f-_
+ Defimician de eguipos HSM a utilizar.
- + Revision de equipos, pagoe de
A
Glfrado = mantenimiento, version de Firmware, atc.
+ Mangjo da llaves de cifrado
'
|+ Definicién de los controles de seguridad
Controles de seguridad - légica en la nueva infraestructura de Tl y
| de cifrada
. o
P||nt0 = + Prueba piloto en produccidn con cajero

Fig. 3.28 Actividades Fase Il
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En esta segunda fase se contempla un cambio de infraestructura tecnoldgica, en la fase de
pruebas y desarrollo se utilizaron equipos HSM realsec, las principales razones fueron, no tener
equipos disponibles HSM Thales para realizar este tipo de pruebas y que no afectara al ambiente
el desarrollo de otros servicios, ademds de no contar con un pédliza de garantia, servicios
profesionales, soporte y mantenimiento de estos equipos, y mantener una infraestructura
homogénea de cifrado en produccidn, por estos motivos se impulsd el cambio de hardware de
HSM.

Esto de alguna manera facilitd el intercambio de llaves de zona ya que no se utilizaria
hardware diferente marcas.

Para contar con equipos disponibles, se tuvo que realizar una inversidon de sustitucién y
renovacion tecnolégica para actualizar el hardware de cifrado actual en produccion. El cambio
consistio en remplazar los equipos actuales modelos HSM 8000 Thales por modelos HSM 9000
Thales, de esta manera se contaria con equipos disponibles. En el diagrama de la figura 3.19 se
identifica la infraestructura en la cual se observa que se cuenta con 4 equipos de hardware de
cifrado.

Como es una infraestructura que afecta al ambiente de produccién y de misidn critica para
la empresa, ya que como se menciond, estos equipos cifran las transacciones, si ocurre un
problema con estos equipos las transacciones serian rechazadas, lo que ocasionaria que alguna
persona no pudiera efectuar su compra en alguna tienda departamental o comercio.

Bajo esta premisa se decidid sustituir dos equipos. Véase figura 3.29

Infraestructura de Cifrado

Switch

PRODUCCION INTERBANMCARIO i

: H5M 2 CIFRADO
[ Plataforma I I CAP. X
i Stratus | I I
! e ~ . ) o H5M 1 CIFRADO -
I I 1 CAP. X !
Y 5 - -

|
I Plataforma !
. £
I Stratus |

EGL—PRODUCCION CVV

£V y PIN

Plataforma
SUM

| e I H5M Produccicn . |
i | I | [

\ s p g

1
1

i . HSM Produccion 1 I
i

D Equipos que fueron remplazados

Figura 3.29 Remplazo de HSM
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Con esta sustitucion de equipos se logran obtener dos equipos HSM 8000 listos para
instalarlos en produccién y prepararlos para las TX en la red de cajeros ATM, adicional se renové
parte de la infraestructura con equipos de Ultima generacion.

Los equipos sustituidos (HSM 8000) cuentan con toda la funcionalidad para soportar el
cifrado de TX en cajeros ATM, por lo que solo fue necesario realizar la renovacién de pdliza de
garantia con el proveedor que incluye soporte en sitio y soporte de mantenimiento en caso de
ser necesario.

En el siguiente diagrama (figura 3.30) es posible observar la infraestructura de cajeros
instalada en el ambiente de produccion.

Switch Infraestructura de Cifrado
REIE DL IE T . e .

. 3 J. PRODUCCION INTERBANCARID A
I .
1 . I : HSM 2 CIFRADO :
i Plataforma il I

Stratus |
I " .
I
[ .
: I
I Platafarma .
L Stratus - EGL—PRODUCCION CWY '
: I
I .
L :
. Plataforma ! [
! SUN . HSM Produccién 2 ;
N - CVV y FIN !
. _ |
' | ;
! Aplicativo ,  EGL=PRODUCCION ATM ;
! Pentomino ; L HSM ATM 1 .
i \, . |
’ ’ : !
., . HSM ATM 2 -
e - T .
! I

~ 'y

Figura 3.30 Remplazo de HSM

La propuesta es tener dos equipos HSM dedicados al cifrado de TX para cajeros ATM con la
finalidad de tener un esquema de balanceo.

Arquitectura de Pentomino

EL diagrama de red de comunicacion de Pentomino con el switch transaccional y el HSM se
representa en la figura 3.31.
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Arquitectura de Pentoming

P entomino(P ulsar/Manager)

jv- INTERNET

ATM _ Switch

H5M

Figura 3.31 Diagrama de red Pentomino
El componente de Pulsar interactia con el HSM para administracion de llaves, a
continuacién se describen las funciones de los componentes que interactuan:
ATM. Automated Teller Machine. Cajero automatico.

Pentomino. Software para la administracion y operacion de cajeros automaticos
(ATM), Pentomino se compone a su vez, por dos subcomponentes:

e Pulsar. El componente de Pulsar tiene las funciones de ser un proxy hacia el
Switch, transformar los mensajes de transacciones financieras del ATM a
mensajes 1ISO8583 y Administrar las llaves de los ATM's y la llave de zona entre
Pulsar y Switch.

e Manager. Este componente se encarga de la administracién y configuracién de
ATM's, reporteria, adquisicién de logs de los ATM's, despliegue de los flujos y
registros de los eventos de los dispositivos del ATM.

Switch. Procesador de transacciones financieras.

HSM. Hardware Security Module.
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Administracion de llaves

La generacién de llave maestra (transporte) y llave de trabajo (llave de cifrado para el PIN
Block). Se lleva a cabo por medio de los siguientes pasos:

e Durante el proceso de instalacion del cajero se introducen dos o0 mas componentes de la
llave maestra, previamente generada en el HSM (método de custodios).

¢ Con la llave maestra cargada en el PINpad del ATM, se inicia el intercambio de llaves de
trabajo, enviando a Pulsar un mensaje para generar una llave de trabajo.

e Pulsar indica al HSM que genere una llave de trabajo cifrada con la llave maestra del ATM,
una vez generada se la envia al ATM para que sea cargada en el PINpad.

e Cuando el PINPad tiene cargada la llave de trabajo, ya se puede empezar a transaccionar.

¢ En un periodo de tiempo establecido, se hard un cambio de llave de trabajo, Pulsar le pide
al HSM que genere una llave de trabajo cifrada con la llave maestra del ATM.

e Pulsar notifica al ATM que cargue la nueva llave de trabajo.

Las llaves de trabajo y maestra son de doble longitud; 128 bits, el algoritmo que se utiliza de
cifrado es 3DES.

Importacion de la llave maestra de zona (ZMK) y la llave de cifrado de PIN (ZPK).

La importacion de la llave maestra de zona, se lleva a cabo por medio del proceso de
custodios; dos o mas custodios introducen los componentes de la llave de zona y después se
valida el KCV. Pulsar importa al HSM los componentes para su validacion y almacenamiento.

La importacion de la llave de cifrado de PIN se realiza por el intercambio de llaves, una vez
que se ha sincronizado la llave maestra en Pulsar y Switch. En el momento en que Pulsar recibe
una notificacién de nueva llave, este se la manda al HSM para su validacién y almacenamiento.

La llave maestra de zona y de cifrado de PIN block, son de doble longitud: 128 bits, el
algoritmo que se utiliza de cifrado es 3DES.
Cambio de zona de PIN Block.

Cuando llega una peticidn de transaccion financiera, Pulsar tiene que cifrar el PIN Block de la
transaccidn con la llave maestra de zona, para realizar esto Pulsar pide al HSM que cambie el

cifrado del PIN Block, indicando con que llave maestra del ATM viene cifrado y con cual llave
maestra de zona se desea cifrar.
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PIN Block

El PIN Block se construye utilizando la funcién XOR mediante dos campos de 64 bits cada
uno, y se utilizan diferentes formatos para su construccién, utilizando el cifrado estandar
mencionado anteriormente TDES (segun estandar ISO 9564 — Gestion del PIN).

La norma I1SO 9564 menciona que el PIN debe ser cifrado desde la terminal (POS, ATM, PIN
PAD) hasta su procesamiento. De igual manera menciona como construir los formatos del PIN
BLOCK (formato 0, 1, 2 0 3) y en caso se utiliza cada formato.

De manera a continuacion se describen los formatos del PIN Block:

Formato O

El PINBlock se construye mediante un XOR de dos campos de 64 bits: el campo de PIN en
texto plano y el campo de nimero de cuenta, ambos de los cuales comprenden 16 bits de cuatro
aperitivos .

Formato 1

Este formato debe usarse cuando no estd disponible el PAN. El PINBlock se construye
concatenando el PIN con un nimero de transacciones.

Formato 2

Es para uso local con sistemas fuera de linea (por ejemplo, sdlo las tarjetas inteligentes ).
Para esto se debe consultar los requisitos de la Norma ISO 9564 que refiera las condiciones y
requisitos a cumplir para la manipulacion y la verificacién de los PIN que se verifican por una
tarjeta inteligente, en lugar de ser enviado al banco para su verificacion.

Formato 3

Es el mismo que el formato 0, excepto que anexa digitos con valores aleatorios.

El formato utilizado en las transacciones ATM es el formato 1, el pinblock es conformado y
cifrado desde la pin pad para su envio y procesamiento.

Arquitectura del proyecto

El diagrama de conectividad en produccion se muestra en la figura 3.32. Este diagrama fue
resultado de la participacion de todas las areas involucradas.
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Figura 3.32 Esquema de conectividad
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Este diagrama ilustra la arquitectura final del proyecto implementada para brindar el
servicio de transacciones de cajeros automaticos, se identifica la conexidon de los equipos de
cifrado, uno conectado al switch transaccional y otro conectado a la aplicacién de Pentomino,
también se representa el intercambio de llaves que se describid en la seccion anterior. En este
diagrama se identifican tres componentes adicionales al servidor PENTOMINO-APP.

e Servidor PENTOMINO-WEB: equipo dedicado al monitoreo de los cajeros
automaticos, para identificar las diferentes fallas que puedan presentar e incluso la
falta de dinero en los mismos.

e Servidor BD, ubicado en una DMZ, y dedicado almacenar los datos de transacciones
realizadas por PENTOMINO y datos de la red de cajeros conectada.

Estos dos componentes adicionales complementa la solucién final para la interconexion de
cajeros automaticos, y la solucidn implementada para cifrar TX financieras de cajeros

automaticos.

La implementacidén de la arquitectura inicié en septiembre del 2013 vy finalizé en agosto del
2014 teniendo una duracion de casi un afio en desarrollarla y llevarla a cabo.
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En la siguiente figura 3.33 se detalla brevemente un cronograma de actividades. La
implementacién no se logrdé cubrir de acuerdo a los tiempos definidos a principios de afo, ya
que se tenia planeado terminar el 2014 con la salida a producciéon de 25 cajeros de los 50
planteados a inicios del proyecto. Las principales causas del retraso fueron la atencién prioritaria
de otros proyectos estratégicos de la organizacidn por lo cual la asignacién de recursos se vio
desfavorecida para este proyecto, sin embargo aun con estas salvedades el proyecto se logré ser
implementado para lograr salir a produccién para el siguiente afio 2015.
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Definicidn de banco prueba 5 dias lum 26/05,14 | wie 2040514
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praveedanes el visto bisena 2 dias lur 26,/05/14 | hun 23/06/14
hasta que se haga la arden de
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M«-t.uacnanvsh:-c«sv legicas, 5 dins Jur D9/06/18 | wie 13/06/14
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Asignacan de Ips, cableado de
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Ealef o

Baluscidn yconfigpuracion 0 |0 yne  lun16/06/18 |vie 18/07/10
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werifique si ol HSM THALES 3
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mBrtanimiento seguird siendo de ZTME201A
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Solicitud de P, puertos y 25 B0
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Entriega de plan de ejecucion de despuis de
cambéo de encriptor Realsec entregado el
Thales jpunto
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Cuanda se podra realizar el B

cambio de encriptar
Instalacidn en produccidn de
H3M
Generacion de llaves de
154ias
intercambio SWITCH - Pentamina
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lun 21/07/14 wie 35/07/14

lum 28,0714 wie 15/08/14

Figura 3.33 Bitacora del proyecto

Actualmente esta infraestructura ya opera desde septiembre del 2014 con un par de
cajeros, los siguientes pasos son lograr la conexidn de 50 cajeros con un par de bancos para el
afio 2015.

Resultados

La implementacién esta concluida y lista para procesar transacciones, las pruebas piloto se
han realizado con un par de cajeros en laboratorio y estas han sido satisfactorias, procesando TX
de consulta de saldo y retiros. La ultima prueba de seguridad del esquema de conectividad de la
figura 3.33 finalizara con la prueba de PENTEST a nivel de aplicacién como a nivel de red, a la
conclusién de este trabajo las pruebas de PENTEST estdn en ejecucidn, dependiendo del
resultado se determinara un tiempo de remediacién de las vulnerabilidades que resulten. Estas
vulnerabilidades tendran que ser resultas antes de que el proyecto se libere a produccién.
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Por otra parte al término de este documento se tiene negociado con dos bancos la puesta
en produccién de 50 cajeros entre los dos bancos, de continuar sin contratiempos la salida a
produccién se dard en el primer trimestre del afo 2015.

5 Conclusiones

Conclusiones del proyecto

El alcance principal en estas tres fases es contar con un ambiente de desarrollo y uno de
produccién implementados para la integracion de una red de cajeros automaticos, las
actividades realizadas por el equipo de trabajo se enfocaron en definir sus diversos
requerimientos y controles de acuerdo a cada dambito de responsabilidad, el drea de seguridad
de la informacién logré implementar una arquitectura robusta y segura que consigue brindar el
servicio de red de cajeros automaticos con controles que garanticen el cumplimiento de normas
internacionales, asi como la disponibilidad, confidencialidad e integridad de la informacion del
servicio que se espera ofrecer. En este sentido los logros alcanzados son dos principalmente:

e Implementar una infraestructura de desarrollo para la integracién de nuevos
clientes a la red de cajeros.

e Implementar una infraestructura que brinde la inter-conexion de cajeros
automaticos a nivel nacional ofreciendo seguridad, disponibilidad y confianza en el
servicio a un bajo costo.

Con estos dos logros alcanzados la empresa consigue tener un servicio adicional que puede
ofrecer, y el cual puede ser ofrecido a clientes actuales. Teniendo como plus adicional un
servicio mas dentro de nuestra cartera de productos para lograr la atraccion de nuevos clientes.

El crecimiento del producto se vislumbra de manera positiva ya que se contempla la
inter-conexion de 50 cajeros automdticos para el primer semestre del afio 2015, con esta
implementacién E-Global estaria ingresando a un nicho del mercado que solo era ofrecido por
una sola empresa en México.

Durante el desarrollo y documentacion de este proyecto se definieron diversas actividades
en diferentes ambitos de responsabilidad, en lo que compete al drea de seguridad de la
informacidon las actividades realizadas como: la arquitectura de cifrado implementada,
establecer el esquema de intercambio de llaves conforme a las normas internacionales y la
definicidn de controles de seguridad en diversos puntos, fueron actividades que me dejaron un
gran aprendizaje. Y en este sentido los logros alcanzados fueron satisfactorios consiguiendo
implementar en una primer fase todo el modelo para una arquitectura de desarrollo reduciendo
los costos, re-utilizando infraestructura y equipos que no estaban en uso. Logrando reducir
costos de implementacion, alcanzando un esquema de desarrollo suficiente para realizar
pruebas de integracién y validacidn para clientes futuros que deseen tener el servicio de la red
de cajeros.
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La implementacién de la arquitectura para la puesta en produccién se realizd algunas
modificaciones con la finalidad de robustecer los controles de seguridad de tal manera que se
garanticen la disponibilidad, confidencialidad e integridad en el servicio pero sin afectar costos y
tiempos.

Se aprovecho la sustitucidon de los equipos de cifrado de produccién los cuales brindaban
otros servicios, esto ayudd a que los costos del proyecto se mantengan conforme a lo planeado
y los tiempos de instalacién no se vean modificados drasticamente, el proyecto pudo avanzar
hasta tener una arquitectura de cifrado robusta que garantice el servicio.

Por ultimo, se establecié el esquema de intercambio y gestién de las llaves de cifrado,
teniendo una participacién como custodio y responsable principal de las llaves y elementos de
cifrado de la organizacion. La ejecucion de las pruebas y la validacion en el intercambio de llaves
fue una tarea que llevo tiempo en estudio y andlisis de traslado y transporte de la informacidn,
siendo para mi un tema nuevo desde las definiciones de generacién e intercambio de llaves. En
términos generales los objetivos planteados en fase | y fase |l se lograron satisfactoriamente.

Conclusiones personales

De manera personal me siento satisfecho con mi participacién, fue un proyecto que implicé
una serie de retos en todos los sentidos desde el ambito profesional hasta el ambito
meramente social y humano, implicando un reto la coordinaciéon e interaccién con las personas
gue trabajaron en este proyecto. Sin duda lo que queda al final del proyecto son los logros y
conocimiento adquirido, pero las experiencias y las relaciones o lazos que uno pueda formar
con las personas en la convivencia diaria es un logro que uno se puede llevar con mas
satisfaccion, y en la medida que se tenga la oportunidad de ayudar y aportar para que los
companieros del equipo crezcan es lo que hace a uno crecer como ser humano y no solo en el
ambito laboral.

Sin duda el desarrollo académico que brinda la Facultad de Ingenieria ha sido importante
para el desempefio de mis funciones en el trabajo. Los conocimientos que adquiri durante la
carrera profesional han sido la base para llevar a cabo el trabajo que se me asigna, la formacién
académica que brinda ayuda a generar habilidades de razonamiento, andlisis, autoestudio y
trabajo en equipo, que son indispensables en las actividades dentro de una organizacién. En mi
corta experiencia laboral he podido aplicar los conocimientos adquiridos durante la carrera
profesional y he seguido aprendiendo gracias a los retos profesionales como este proyecto. Las
metas propuestas, el estudio constante, mantenerme informado y actualizado han sido base
fundamental para continuar desempefando las actividades del trabajo lo mejor posible.

Al concluir el proyecto lo que me puedo llevar son las amistades y lazos que alcancé a forjar

asi como la satisfaccion de aplicar los conocimientos que adquiridos durante la trayectoria
académica y profesional.
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6 Glosario de términos

A

Amenaza
Hecho que puede producir un dafio provocado por un evento natural o de indole humano,
gue ponga en riesgo la estabilidad de un sistema o ambiente.

Analisis de riesgos

Es un método sistemdtico de recopilacidén, evaluacion, registro y difusiéon de informacidn
necesaria para formular recomendaciones orientadas a la adopcién de una posicidon o
medidas en respuesta a un peligro determinado.

Analisis de vulnerabilidades
Es un método sistematico utilizado para evaluar y registrar las posibles brechas de seguridad
gue existe en un sistema o ambiente y que pongan en riesgo la estabilidad del mismo.

Arquitectura de red
Es el disefio de una red de comunicaciones, indica los componentes fisicos y especificaciones
de una red sus principios de operacién y procedimientos en una organizacion.

Arquitectura de seguridad

Son las definiciones y practicas que se deciden adoptar por parte de una organizacién a los
procesos, gente y tecnologia que garanticen la disponibilidad, confidencialidad e integridad
de la informacion.

B

Buenas practicas

Traduccidn literal del término en inglés best practices, y se refieren al conjunto de acciones
coherentes recomendadas por organismos internacionales para llevar acabo y garantizar
ciertos estandares de calidad, seguridad y servicio.

Base de datos
Se refiera al conjunto de datos almacenados sistemdaticamente y bajo un mismo contexto.

C

Continuidad del negocio

Es un plan logistico para la practica de cémo una organizacion debe recuperar y restaurar
sus funciones criticas parcial o totalmente interrumpidas dentro de un tiempo
predeterminado después de una interrupcion no deseada o desastre.
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Confidencialidad
Es una propiedad de la informacién, la cual garantiza que sea accesible Unicamente por
personal autorizado.

Cambio no autorizado
Solicitud realizada para ejecutar algun tipo de configuracién en un sistema o ambiente y el
cual no fue aprobado para su aplicacién por el comité de cambios o las personas facultadas.

Cambio emergente

Solicitud realizada para ejecutar algun tipo de configuracidén en un sistema o ambiente y el
cual fue necesario realizar en instante para corregir algun problema o falla en el sistema,
obteniendo la aprobacién posterior del comité de cambios o las personas facultadas.

Coercitividad

También llamada campo coercitivo o fuerza coercitiva de un material ferromagnético es la
intensidad del campo magnético que se debe aplicar a un material para reducir su
magnetizacidon a cero. La coercitividad mide la resistencia de un material ferromagnético a
ser desmagnetizado.

D

Disponibilidad

Medida que nos indica cudnto tiempo esta un equipo o sistema operativo en servicio o
funcionando respecto de la duracidon total durante la que se hubiese deseado que
funcionase.

Datos en transito
Se refiera a la informacidn que viaje por un medio légico cominmente llamado enlace, este

enlace trasmite informacién o datos.

Datos almacenados
Conjuntos de datos resguardados en un repositorio, cominmente en una base de datos.

E

Estandares
Protocolo o técnica empleada para ejecutar un proceso o actividad de una manera correcta.

Evidencia
Material o conocimiento significativo que define la existencia o certeza de un hecho.

Escaneo de vulnerabilidades

Actividad que se realiza para identificar posibles brechas de seguridad en infraestructura de
Tl (hardware o software).
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Explotacidn de vulnerabilidades
Actividad que aprovecha las brechas o bondades que existen en los sistemas para ejecutar
acciones que de manera formal no serian permitidas.

G

Gestion de hallazgos
Se refiera a la actividad que se realiza para atender una brecha, incidente o vulnerabilidad
de seguridad, desde su identificacidon, seguimiento, atencidn y cierre.

Gestion de llaves
Se refiera a la actividad que se realiza para dar tratamiento a los elementos de cifrado desde
su generacién hasta su resguardo o eliminacién.

H

Hallazgo
Descubrimiento, accidn de hallar o encontrar una cosa u objeto.

Integridad

Bajo el contexto de seguridad nos referimos como una propiedad de la informacién por
conservar su estado original de creacidn, al sufrir modificaciones o alteraciones y perder su
estado original se dice que se la informacién perdié su integridad.

Informacion
Es un conjunto organizado de datos procesados, que constituyen un mensaje que cambia el
estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

IPSEC
Abreviatura de Internet Protocol security, un conjunto de protocolos cuya funcion es

asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando
cada paquete IP en un flujo de datos.

L

Logs
Término anglosajon, equivalente a la palabra bitacora en espafiol.
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M

Marco normativo

Conjunto general de normas, criterios, metodologias, lineamientos y sistemas, que
establecen la forma en que deben desarrollarse las acciones para alcanzar los objetivos de la
organizacion.

Medios de pagos

Un activo que se puede usar como dinero como forma de pago.

Metodologia
Conjunto de procedimientos racionales utilizados para alcanzar una gama de objetivos

MPLS
Multiprotocol Label Switching, mecanismos de transporte de datos. Utilizada para la
transmisién de diferente tipo de datos.

P

Pentest — Prueba de intrusion
Se define como un ataque a un sistema informdtico con la intencién de encontrar las
debilidades de seguridad, lo que podria tener acceso a ella, su funcionalidad y los datos.

Politicas
En el sentido de una organizacién o empresa, se refiere al conjunto de normas que rigen a
una institucion y la cual empleados y colaboradores deben seguir.

Procedimiento
Es un conjunto de acciones u operaciones que tienen que realizarse de la misma forma, para
obtener siempre el mismo resultado bajo las mismas circunstancias

Procesamiento Batch

Procesos operativos aplicados en una ventana de tiempo durante periodos programados. En
el dmbito que nos compete se refieren a proceso de transacciones financieras (compras,
cargos, abonos, traspasos, etc.) que se aplican en ventanas de tiempo programas con cierta
periodicidad

Procesamiento en linea
Procesos operativos que se ejecutan en el mismo instante de tiempo, a diferencia de un
procesamiento batch las transacciones financieras se ejecutan en el instante que son
solicitadas, por ejemplo: retiro de efectivo, compra, traspaso de dinero del mismo banco,
por mencionar algunos.
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S

Security Awareness

Término utilizado en el dmbito de seguridad de la informacion para referirse al programa de
capacitacidn y concientizacién de las personas en temas de seguridad, con la finalidad es
difundir una cultura de prevencidn en delitos, fraudes y robo de informacién de las
personas.

T

Tecnologia
Es el conjunto de conocimientos técnicos, cientificamente ordenados, que permiten diseiar
y crear bienes.

Vv

VPN
Red Privada Virtual, permite a dispositivo de red comunicarse a través de redes publicas a
una red local de trabajo o privada

Vulnerabilidad
En términos de seguridad son puntos débiles del software o hardware que permiten a un
atacante comprometer la integridad, disponibilidad o confidencialidad del mismo.
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