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Objetivos de la tesis

Para el desarrollo de la tesis se plantean 4 objetivos principales los cuales se
enumeran a continuacién.

1. Ofrecer una descripcion documental de la estructura actual del proyecto asi
como de los modulos que lo integran con el fin de poder modificar, agregar
funcionalidad asi como implementar nueva funcionalidad dentro del
framework.

2. La implementacién de un framework a partir de mdédulos para interactuar con
llaves asimétricas en aplicaciones.

3. La implementacién de interfaces para integrar los médulos desarrollados con
la intencién de poder agregarlos en sistemas de cOémputo web para
autenticacion, inicio de sesiones seguras utilizando elementos de hardware.

4. El desarrollo de un prototipo funcional que integre los mddulos y que sirva
como marco de referencia para los posteriores desarrollos que aporten
funcionalidad al framework.
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Introduccion

La integraciéon de la tecnologia en la vida diaria se ha incrementado gradualmente,
debido al mayor uso de dispositivos accesibles como es el caso de unidades de
almacenaje de datos (memorias USB) y teléfonos inteligentes.

A medida que estas tecnologias las integramos gradualmente en nuestras vidas se
hace mas cotidiano su uso, y nos facilitan algunas tareas.

En ciertos aspectos la tecnologia ain no se encuentra establecida para su
funcionamiento habitual y se siguen utilizando papeles para todo tipo de tramites.
Este es el caso de la firma de documentos donde atn se realiza de manera autégrafa,
esto presenta inconvenientes y no garantiza la autenticidad de la misma.

Por otro lado la comunicacién confiable entre una persona y una computadora atn se
realiza por mecanismos de autenticaciéon simple como es el caso de un usuario y una
contrasefia, esta contrasefia no garantiza la identidad de la persona.

Es en esta linea de acciéon donde se desarroll6 un framework para la interaccién con
sistemas de computo de forma segura a partir de tokens compuestos de llaves
asimétricas.

La utilizacién de mecanismos para desarrollo agil hace de esta tarea una integracion
mas simple en los sistemas de computo actual, aunado con los actuales estandares de
comunicacién que permiten un mayor rango de accién no solo entre sistemas sino
también entre dispositivos.

Con ayuda del framework la firma de documentos digitales se realiza de una manera
transparente y simple para el usuario. De una manera similar se utilizan los tokens
para comenzar una sesién segura en un sistema de cémputo.

Al integrar el framework se puede establecer todo un sistema de autenticacion, firma
y validacion de documentos de una forma agil dejando la implementacién de estas
tareas de lado y prestando mas atencién en la implementacién de las reglas de
negocio.

Los resultados obtenidos de la implementacién de este framework incluyen la
comunicacién con dispositivos USB de almacenamiento masivo, la interacciéon con
llaves asimétricas, asi como una serie de implementaciones de patrones de disefio
enfocados al desarrollo de software.

Por ultimo también se establecen estdndares de comunicacién segura asi como
implementaciones para compatibilidad con tecnologias existentes de llaves
asimétricas.
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Capitulo 1

Criptografia

1.1 Definicion

Comencemos por definir que es criptografia, proviene del griego criptos - oculto y
grafé — escritura por lo tanto se podria definir como escritura oculta.

El objetivo principal de la criptografia consiste en permitir a dos personas
intercambiar informacién confidencial incluso si nunca se han conocido y solo pueden
comunicarse por un canal que esta siendo monitoreado por una tercera persona.

Ahora el campo de la criptografia engloba mucho mas que la comunicacién secreta,
incluye autenticacion de mensaje, firmas digitales, protocolos para intercambio de
llaves, protocolos de autenticacion, subastas y elecciones electrénicas asi como dinero
digital.

Pero de qué herramientas matematicas se ayuda la criptografia para cumplir con sus
objetivos. Algunas de las areas de las matematicas incluyen teoria de niimeros, algebra
abstracta (grupos, anillos, campos), probabilidad, estadistica y teoria de la
informacion.
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1.2 Cifrado por sustitucion simple

Para comprender el funcionamiento basico de este tipo de cifrado basta con ubicar la
primera letra del mensaje claro y ascender cinco posiciones en el abecedario. Al
realizar varios corrimientos encontraremos que la letra V no tiene su equivalente de
sustituciéon es por este motivo que el abecedario se retroalimentara dejando como
resultado un circulo. A partir de este circulo de abecedario se puede crear otro circulo
dentro con el mismo abecedario y para poder formar un mensaje cifrado es necesario
definir un corrimiento N, esto se realiza rotando el abecedario como se ilustra en la
Figura 1.1.

La rueda de cifrado puede realizarse con diferentes alfabetos y diferentes
corrimientos en diferentes partes del mensaje.

Pero al realizar un ataque para tratar de descifrar el mensaje solo bastaria con realizar
26 posibles combinaciones para obtener el mensaje en claro. Para robustecer este
método se puede establecer una tabla de cifrado.

Para realizar una tabla de cifrado se escribe el alfabeto en claro en el renglén superior,
en el renglén inferior se puede seleccionar cualquier otro alfabeto con diferentes
caracteres, el orden de los caracteres debe ser aleatorio. Un ejemplo de tabla de
sustitucién con 26 letras del alfabeto se muestra en la Tabla 1.1.

) Q
s A
AL Il PN . 4 .
GK&O S
a4 . ' S
n-y L-8
—A ¥-h
'-" N..__ i
S I*‘{\ 0_»_.
37 o S )
“Q ,Q N w '?’ ¢
a R
v gl e

Figura 1.1: Cifrado por sustitucién simple con corrimiento de cinco letras

Tabla 1.1: Cifrado por sustitucién simple mediante tabla
f gh i j k I mnop g/ r s/tu

alb c/d e V W X |y 2z
cClI SQVNFOWAXMT/ GUHZPIBIKLREY D2Z I
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1.3 Criptoanalisis para cifrado simple por sustitucion

Al realizar el andlisis de un texto cifrado por sustituciéon simple se debe tener en
cuenta las posibles combinaciones existentes en un alfabeto. Por lo tanto si se parte
de un alfabeto de 26 letras, la primera letra tendra 26 posibles combinaciones. Para la
segunda letra 25 posibles combinaciones por lo tanto.

26*25%..*2*%1=26!=4.032914611X 1026

Por lo que existen mas de 10726 diferentes tablas de sustitucién simple, también
conocidas como llaves de cifrado.

Para comenzar a realizar un criptoanadlisis se parte del andlisis del leguaje ya que la
estructura en la construccion de palabras no es aleatoria. Con base en esta suposicion
se puede definir una tabla de frecuencia de letras. Tal como lo muestra la tabla 1.2.

A partir de un analisis estadistico se puede definir la frecuencia de las letras que mas
se presentan en un texto. Esta frecuencia varia a razén del lenguaje utilizado.

Otro método es utilizar los bigramas que existen en el lenguaje, se presentan en pares
de letras consecutivas en un texto. Un ejemplo de los bigramas mas utilizados en el
idioma inglés se muestra en la tabla 1.3.

A partir de estos dos métodos se pueden sustituir las letras en el texto de acuerdo a la
frecuencia, analizando la estructura de las palabras se puede realizar una combinacion
entre las frecuencias y definir las posibles soluciones al mensaje cifrado.

Tabla 1.2: Frecuencia de letras en un texto en inglés
Por frecuencia descendente

E 13.11% M 2.54%
T 10.47% U 2.46%
A 8.15% G 1.99%
(0 8.00% | Y 1.98%
N 7.10% P 1.98%
R 6.83% W 1.54%
| 6.35% B 1.44%
S 6.10% |V 0.92%
H 5.26% K 0.42%
D 3.79% | X 0.17%
L 3.39% J 0.13%
F 2.92% | Q 0.12%
C 2.76% Z 0.08%
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Tabla 1.3: Bigramas mas comunes en inglés (frecuencia cada 1000 palabras)
th he an re er | in |on at nd st es en of te ed
168 132 92 |91 88 8 71 68 61 53 52 51 49 46 46

1.4 Conceptos basicos de cifrado

1.4.1 Divisibilidad y maximo comun divisor

La teoria de nimeros se basa en el estudio de los nimeros enteros Z.
w,-5,-4-3,-2,-1,0,1,2,3,4,5, ...

Los numero enteros pueden ser sumados, restados y multiplicados de forma usual, y
cumplen con la reglas de la aritmética (conmutativa, asociativa y distributiva).

Si a y b son enteros y se requiere sumar a + b, restar a - b, y multiplicar a * b. En cada
caso el resultado es un entero. Pero al trasladar esta definicion al dividir dos enteros
no siempre se obtiene como resultado un entero.

Definicién. Si a y b son enteros con b= (0 . Podemos decir que b divide a, o a es
divisible por b. Si ¢ es un entero tal que

a
—=c;a=bc

Por lo tanto se puede definir que b divide a y se denota de la siguiente forma b‘a .
Proposiciones:

Si aby bc entonces alc.

Si a‘b y b‘a entonces a ==+b.

Si aby alc entonces d(b+c) y d(b-c).

Definicién. El comun divisor de dos nimeros enteros a y b es un entero positivo d que
divide a ambos. El maximo comun divisor de a y b es el mayor entero positivo d tal
que d‘a y d‘b. El mayor comun divisor de a y b se denota gcd(a,b).

Si a y b son enteros positivos.
Entonces a dividido por b con un cociente g y un residuo r.

a=b-q+r cuando 0 < r < b

Por lo tanto si d es el maximo comun divisor de a y b, entonces d es el maximo entero
posible que cumple con:
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a = dx
b = dy

con x y y enteros positivos.

Para encontrar el maximo comun divisor de a y b se puede utilizar el algoritmo
Euclidiano, y solucionando la ecuacién para encontrar xy y tal que

ax + by = d

1.4.2 Aritmética modular

La aritmética modular también conocida informalmente como aritmética de reloj,
define el comportamiento ciclico en un intervalo denominado médulo.

Definicién. Si m =1 es un entero, podemos decir que los enteros a y b son congruentes
al médulo m si la diferencia a — b es divisible por m. Se puede escribir de la siguiente
forma:

a = b (mod m)

Proposicién. Tenemos m =1, m es entero.
Si a, = a,(modm) y b, =b,(modm) entonces

a + b, = a, + b, (mod m)y a - b, = a, - b, (mod m)

Si a es un entero, entonces
a*b =1(modm) para cualquier entero b siy solo si gcd(a,m) = 1.

1.4.3 Aritmética modular y cifrado por desplazamiento

Ahora bien si tomamos como ejemplo el cifrado por desplazamiento y a cada letra del
alfabeto se le asigna un numero podemos definir lo siguiente, se tiene un
desplazamiento k el cual toma una letra del texto plano correspondiente la cual lleva
asociado un numero p y asignada a la letra del texto cifrado correspondiente al
nimero p + k mod 26.

En este caso el mdédulo 26 corresponde al nimero de letras en el alfabeto.
El desplazamiento sirve de llave para el cifrado y el descifrado.

Por lo tanto se pueden definir una férmula para el cifrado
(Letra del texto cifrado) = (Letra del texto claro) + (Llave)(mod 26)

y de forma similar para el descifrado
(Letra del texto claro) = (Letra del texto cifrado) - (Llave)(mod 26)
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1.5 Esquemas de codificacion

Al emplear cualquier tipo de cifrado se refiere no solo a mensajes de texto plano sino
también a datos contenidos en una computadora. Estos datos se definen de forma
binaria y se toman como cadenas de ocho bits.

Las computadoras utilizan el c6digo ASCII para almacenar informacion, con base en la
asignacién de caracteres a numeros hexadecimales o binarios con el fin de tener un
equivalente del alfabeto en caracteres comprensibles por la computadora.

1.6 Pseudoaleatoriedad

El concepto de pseudoaleatoriedad tiene como antecesor a la aleatoriedad y es aqui
donde se encuentra su definicién, ya que los nimeros aleatorios se generan a partir de
una variable definida al azar en funcién de una distribucién uniforme.

Pero al definir el concepto de azar en una computadora no es simple, ya que ésta solo
procesa las instrucciones que se le proporcionen de una manera ordenada y
predecible. Por tal motivo se utilizan procedimientos los cuales producen la impresién
de generar numeros aleatorios, por lo que los numeros generados no son
completamente aleatorios y se les denomina pseudoaleatorios.

Por mas increible que parezca la generacion de nimeros aleatorios no se genera con
procedimientos al azar, se ha demostrado que este tipo de procedimientos tiene un
comportamiento ciclico y por lo tanto predecible.

Una buena forma de generar nimeros aleatorios en computadora es mediante
generadores de congruencia lineal, este tipo de métodos dan la ilusién de
aleatoriedad. Una funcién de aleatoriedad propuesta por Derrick Lehmer dice, es
necesario un médulo m, un multiplicador g, un incremento ¢y un valor de inicio x,.

X,.; = f(x,) = (ax,+c) mod m

Es necesario seleccionar los valores apropiados para a, c y m, este dltimo definiendo la
periodicidad en la generacién de los nimeros aleatorios. Tal como se muestra en la
figura 1.2.
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X a1 (106x,+64) mod 8505

Figura 1.2: Aleatoriedad para -

Sin embargo para la generacion de llaves criptograficamente seguras se definen
generadores estadisticos de numeros aleatorios, los cuales emplean elementos no
predecibles como insumo para generar las llaves. Algunas de estas técnicas utilizan los
relojes de las computadoras debido a su exactitud asi como a los seriales de los
dispositivos internos (hardware) ya que no siempre son conocidas estas propiedades.
También se puede utilizar el ruido existente en un dispositivo de entrada como un
microéfono o la salida de video.

1.7 Principio de Kerckhoff

Para la definiciéon de un sistema criptografico seguro se definen algunas propiedades
deseables que debe cumplir un algoritmo de cifrado.

Estos principios indican que la seguridad del algoritmo de cifrado dnicamente debe
radicar en la secrecia de la llave y no en la secrecia del algoritmo.

Si (K, M, C, e, d) pertenecen a un tipo de cifrado aceptable deben de seguir las
siguientes propiedades:

1. Para cualquier llave k que exista en Ky un mensaje m que exista dentro de M
debe ser facil calcular el cifrado c.

2. Para cualquier llave k que exista dentro de Ky un mensaje cifrado ¢ que exista
dentro de C debe ser facil calcular el mensaje en claro d.

3. Dado uno o mas mensajes cifrados c,,c,,...,c, existentes en C usando la misma

llave k existente dentro de K debe ser muy dificil calcular cualquiera de sus
correspondientes mensajes en claro m, sin conocer k.

1.8 Cifrado simétrico (Llave privada)
En el cifrado simétrico se comparte el conocimiento de la llave secreta k. Usando esta

Unica llave emisor y receptor pueden cifrar y descifrar el mensaje enviado. Al tener
solo una llave en comun se dice que tiene conocimiento en comun o simétrico.
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Al definir el cifrado simétrico en forma matematica tenemos una llave k seleccionada
de un espacio de llaves K para cifrar un mensaje en claro m seleccionado de un espacio
de posibles mensajes M, el resultado del proceso de cifrado es un mensaje cifrado ¢ de
un espacio de posibles mensajes cifrados C.

La definicion del cifrado puede quedar descrito por la funcién
e . KxXM — C

cuyo dominio K x M es el conjunto de pares (k, m) cuyo rango es el espacio de C.
De manera similar se encuentra la funcién para descifrar

d: KxC—> M
1.8.1 Data Encryption Standard (DES)

El algoritmo DES o también referenciado como DEA (Data Encryption Algorithm) es
un cifrado por bloques ya que la entrada de informacién se descompone en una serie
de bloques de 64 bits y usa una llave K de 64 bits donde 8 bits son de paridad.

En la figura 1.3 se muestra una descripcion grafica del algoritmo.

64-bit Texto claro 64-bit Llave
A B N
~
S ———— Primera opcidn de
( Permutacién inicial ) ( s
64 456
K1 48 56

— - I
- Segunda opcion Corrimiento circular
(___tteracion 1 de permutacion alaizquierda )
64 & 56
K2 48 56 "
- Segunda opcién Corrimiento circular
( Ll ala izquierda J

K16 48 56 = :
; Segunda opcién orrimiento circular
C "era‘io” 16 a la izquierda )
(lntercambio de 32-

bit
64

Permutacién inicial
inversa

—v
64-bit Texto cifrado

Figura 1.3: Descripcion general del algoritmo de cifrado DES
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El proceso de cifrado del DES se basa en el cifrado de Feistel el cual genera 16
iteraciones para desordenar la informacidn, es por este motivo que para descifrar la
informacion solo basta seguir el algoritmo DES en reversa para encontrar el mensaje
en claro. Figura 1.4 muestra los insumos utilizados por el algoritmo DES.

K K
Texto plano P
iSS Texto cifrado C ¢56
Llave K
64 64

P—o<—3P| DES |—=<PpC CozedPpl DES” |—=<Pp F

Figura 1.4: DES entrada - salida

Para la inicializacién y cierre del algoritmo se utilizan dos tablas denominadas
Permutacidn Inicial (IP) y Permutacién Inicial Inversa (/P™') de 64 bits con nimeros
del 1 al 64. Cada entrada en la tabla de permutacién indica la posiciéon de una entrada
numerada de bit en una salida.

El desarrollo de una iteracién comienza por segmentar el mensaje de 64 bits en dos
bloques de 32 bits L y R. Los cuales siguen las siguientes formulas.

L, = R,
R, = L_, & F(R_,K;)
Como R es de 32 bits se utiliza la tabla E de expansién para obtener 48 bits y poder
realizar el XOR con una iteracidn de la llave. Posteriormente se realiza una sustitucion
con la tabla S-box para comprimir a 32 bits y posteriormente una permutacién P. Por

ultimo se realiza un XOR con L, | para obtener R,, como lo muestra la figura 1.5.

32 bits 32 bits 28 bits 28 bits
> > > >

M Ci1 D

| Liq I
Expansién/Permutacion Corrimiento a la Corrimiento a la
(Tabla E) izquierda izquierda
) |
48 Permutacién/Contraccion
] Segunda forma de
48 permutacién
Sustitucién
(S-box)
32
(P)
A

2 o

Figura 1.5: Iteracién del algoritmo DES
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1.8.2 Advanced Encryption Standard (AES)

Rijndael fue con el nombre que se dio a conocer este algoritmo, después de su
estandarizacion por el Instituto Nacional de Estdndares y Tecnologia (NIST) fue
nombrado AES.
El cifrado toma un bloque del mensaje en claro de 128 bits (16 bytes). La longitud de
la llave puede ser de 128, 192 y 256 bits por lo que se pueden nombrar AES-128, AES-
192 o AES-256.

Los bloques de 16 bytes estan representados en una matriz de 4 X 4 bytes, este se
considera el estado inicial para cifrar o descifrar la informacién.

El proceso de cifrado y descifrado utiliza los bloques enteros de informacién en cada
ronda para realizar sustituciones y permutaciones.

La llave proporcionada es expandida a un arreglo lineal de longitud 44 utilizando
palabras de 32 bits, cuatro distintas palabras de 128 bits son utilizadas por cada
ronda.

Cuatro diferentes etapas son utilizadas en cada ronda

* Substitute bytes: Utiliza la tabla S-box para realizar una sustitucién byte por
byte del bloque.

* ShiftRows: Realiza una permutacién de los renglones 2, 3 y 4.

e MixColumns: Realiza una sustitucion utilizando cada columna individualmente.

Cada byte de la columna es mapeado en un nuevo valor de la funciéon GF(28).
Cada valor de la columna est4 definido por

.s"(,‘_,. = (2..s*{,_/) B (3-s 1)) D S5, Ds;;
S = Soj D (2:5,) D (3-5,;) D 53
s’.,.j = Sy, b s 1j o (2-.s‘_,._,.) [as) (3’-.\'_{})
s, = (350;) © 5,; D 5, B (2-55))

* AddRoundKey: Realiza un XOR bit a bit del bloque actual con la porcién de la
llave extendida.

10
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Para el cifrado y el descifrado se comienza con AddRoundKey, seguida de las rondas
las cuales dependen del tamafio de la llave. 10 rondas para una llave de 16 bytes de

longitud, 12 rondas para 24 bytes y 14 rondas para 32 bytes. La figura 1.6 muestra el
proceso grafico para el cifrado y descifrado de en AES..

Texto cifrado
(16 bytes)

(a) Cifrado

Texto plano Expand key 16 bytes Texto plano
(16 bytes) (Expandir llave) (16 bytes)
¢ A
Add round key i
(Iteracién para agregar llave) [ ————F—— w[0,3] > Add round key
(Iteracién agregar llave)
v - i
Substitute bytes 5 Inverse sub bytes
(Sustituir bytes) § (Inversa restar bytes)
J g 2
= = Inverse shift rows
2 Shift rows (Inversa cambiar renglones)
g (Cambiar renglones)
2 A
e T R R S
Mix columns
(Mezclar columnas)
Inverse mix cols
v | (Inversa mezcla columnas)
Add round key <. T
(Iteracién para agregar llave) [ wia.7] %
| \% Add round key
v 8 (Iteracién agregar llave)
2
= )
Inverse sub bytes
(Inversa restar bytes)
Substitute bytes A
L) Inverse shift rows
& (Inversa cambiar renglones)
<
A
& Shift rows |
8 (Cambiar renglones)
2 v A
™M ehgza?gmnmsn as) Inverse mix cols
(Mezcla inversa de
v coJu*uzsl
Add round key
. € w[36,39] =
(Iteracién para agregar llave) \ < Add round key
Es (Iteracién para agregar llave)
2
= L]
y Inverse sub bytes
Substitute bytes {Mezclar columnas)
(Sustituir bytes) *
2 = 2 Add round key
§ Shift rows (Iteracién para agregar llave)
S (Cambiar renglones)
I } i
Add round key P w4043] ——u | Add round key
(Iteracién para agregar llave) (Iteracién para agregar llave)
T

Texto cifrado
(16 bytes)

(b) Descifrado

Figura 1.6: AES Cifrado y Descifrado
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1.9 Cifrado asimétrico (Llave publica)

Se conoce como cifrado asimétrico debido a que utiliza un juego de llaves (publica y
privada) para cifrar y descifrar los datos que son intercambiados entre dos medios.

Pero si es necesario intercambiar informacién en un medio inseguro utilizando un
mecanismo de cifrado simétrico, se debe acordar una llave en comun antes de iniciar
la comunicaciéon. A partir de este razonamiento se cre6 un mecanismo para
intercambio de llaves publicas el cual se denominé Diffie — Hellman basado en el
problema del logaritmo discreto.

1.9.1 Diffie - Hellman

Definicién. Sea g una raiz primitiva para un campo finito, y h un elemento distinto de
cero de un campo finito. El problema del logaritmo discreto (Discrete Logarithm
Problem DLP) es el problema de buscar un exponente x tal que

g" = h (mod p)
El nimero x es llamado el logaritmo discreto de h con base g y es denotado como
log,, ().
Por lo tanto log, (#) es definido solo hasta agregar o substraer multiplos de p-1. En
otras palabras, log, (%) es realmente definido por el médulo de p-1.
Para concretar, x se encuentra entre 0 y p-2 satisfaciendo la congruencia

g" =h(mod p).

1.9.2 Intercambio de llaves por Diffie - Hellman

Ya que se conoce el problema del logaritmo discreto y la dificultad de calcular su
logaritmo, Diffie - Hellman utiliza dicho mecanismo para intercambio de llaves.

La forma general de Diffie - Hellman se define como
N = g.\’((’rc'r int (l”()(l p)

p es un gran nimero primo y g es un ndmero distinto de cero.
Para comenzar el intercambio de llaves se acuerda el valor de g y p, estos valores son
publicos, las funciones quedarian de la siguiente forma.

A = g° (mod p)y = ¢” (mod p)

A debe seleccionar un numero entero a que no debe revelar al igual B debe seleccionar
un entero b. Y se calcula cada una de las expresiones.

12
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A envia su resultado a By B a A, debido al problema del algoritmo discreto es no es
facil definir el valor de a y b seleccionados.

Ahora el resultado de cada uno se multiplica por el nimero entero seleccionado y se
obtiene el mdédulo de cada uno.

A" = B (mod p)y B' = A" (mod p)

El valor de calcular A’ y B’ respectivamente es el mismo resultado.

b

= A" = B' (mod p)

Al — (R by — ab  — a
A' = B = (&) = & = (&
Este valor es conocido como la llave intercambiada.

La figura 1.7 explica el intercambio de llaves.

Creacidn de parametros publicos
Una entidad de confianza selecciona y publica un entero grande primo p y un entero g,

teniendo un entero grande primo de orden FP .

Calculos privados

Alice Bob
Seleccionar un enero secreto a. Seleccionar un entero b.
Calcular 4= g“(mod p). Calcular B = g”(mod p).

Intercambio de valores
Alice enviaAaBob > A
B < Bob envia B a Alice

Calculos privados futuros
Alice Bob

Calcula el nimero B“(mod p). Calcula el nimero A4”(mod p).

El valor secreto a compartires B* =(g”)* = g” =(g“)" = 4’(mod p).

Figura 1.7: Intercambio de llave Diffie - Hellman

1.9.3 RSA

La creacién del algoritmo se debe a Ron Rivest, Adi Shamir y Leonard Adleman de ahi
el nombre de RSA.

RSA es el algoritmo de llave publica mas usado en todo el mundo, puede ser usado
para el cifrado de informacién asi como para la firma de documentos digitales. Este
algoritmo se basa en la dificultad de factorizacién de grandes niimeros enteros en
conjunto con el problema del logaritmo discreto.

13
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Factorizacion de grandes enteros

La base radica en la ecuacion de tipo N = pg donde p y q son dos numeros primos
que multiplicados dan como resultado N.

Cuando estos numeros son muy grandes no existe un algoritmo eficiente capaz de
realizar la factorizacién en tiempos razonables.

Existen diversos algoritmos para factorizacién de numeros, como es el caso del
algoritmo de Pollard’s el cual es rapido con nimeros pequefios pero lento con
numeros grandes.

La factorizacién mas poderosa y simple que se puede utilizar es utilizando una
identidad denominada diferencias de cuadrados X’ -Y*=(X+Y)(X-Y), que al

igualar con N se obtiene N +b° =a’.

La eficiencia depende de evaluar esta ecuacién con la correcta selecciéon de b, para
encontrar el valor del cuadrado perfecto.

Algoritmo RSA

La base de este algoritmo es la generacion de dos numero primos de gran tamafio p y
q los cuales deben permanecer en secreto. Al producto de p y q se le conoce como N.

Ademas se debe seleccionar un numero e denominado exponente el cual debe cumplir
con ged(e,(p-1(g-1))=1.

De la generacion de estos nimeros se publica N y e los cuales son conocidos como la
llave publica.

Para obtener el valor de p y q a partir de Ny e es necesario recurrir a la factorizacion y
dar solucidn al problema del logaritmo discreto.

Para el cifrado de informacién el mensaje en claro m debe estar codificado por un
entero el cual debe ser mayor a uno y menor que N. Y se obtiene calculando la

congruencia ¢ = m‘(mod N), c es el mensaje cifrado a enviar.

Para realizar el descifrado de la informacién se debe calcular la congruencia
ed =1(mod(p —1)(g 1)), al ser el emisor el que genero p y q se conoce el valor de

(p-D(g-1) por lo que se puede obtener d y se utiliza para realizar el calculo de la

congruencia m'= ¢’ (mod N). m’ debe ser igual a m el mensaje descifrado.
En la figura 1.8 se muestra como funciona el algoritmo de RSA.

14
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Bob Alice

Creacion de llave
Seleccién de numeros primos p y g.
Seleccidén de un exponente de cifrado e con
ged(e,(p-1)(g-1))=1.
Publicar N = pgy e.
Cifrado
Seleccionar un texto claro a cifrar m.
Usar la llave publica de Bob (N, e)

para calcular ¢ = m*(mod N)
Enviar el texto cifrado c a Bob.
Descifrado
Calcular d satisfaciendo

ed =1(mod(p -1)(g -1)).
Calcular m = c“(mod N)

Entonces m’ es igual al texto claro m.

Figura 1.8: Algoritmo RSA creacidn de llaves, cifrado y descifrado.

1.10 Algoritmos criptograficos para integridad de la informacion

Los algoritmos criptograficos de funciones hash son muy versatiles ya que su uso
abarca desde la autenticacién de mensajes binarios hasta la firma de documentos
digitales.

Autenticacion de mensajes

Si es requerido verificar la integridad de un mensaje es necesario validar que la
informacién recibida es exactamente igual que la informacién transmitida, con el uso
de funciones hash es posible la autenticaciéon de mensajes.

La implementacién de mecanismos hash a partir de una mecanismo de llave simétrica

y un bloque de informacién se le conoce como Cédigo de Autenticaciéon de Mensajes
(MAC) o también denominadas funciones hash con clave.

15
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Firma digital

Una aplicaciéon importante para la funcién hash es la firma digital, en la cual el hash se
cifra con una llave privada y si requerido verificar la integridad de la informacién se
utiliza la llave publica.

En este caso la modificaciéon de un solo bit del mensaje provocaria la no concordancia
de la firma digital. La figura 1.9 muestra los insumos para la firma digital.

Kf‘" l Llave privada

D DSug
Algoritmo de
E— —>
Documento digital a firma Firma digital
ser firmado
K l Liave pubiica Verdacero,rsi D
*ri =
D ‘ ‘ I firmado por K" "es DSig
Doc..n“glrgto . Algoritmo de
D™ verificacion
—_—> —>  Falso, cualquier
Firma digital otro caso.

Figura 1.9: Componentes de la firma digital

1.10.1 Algoritmo de Hash Seguro (SHA)

El Algoritmo de Hash Seguro actualmente se encuentra en su versiéon namero dos la
cual se conoce como SHA-2 y abarca hash de longitud 256, 384 y 512.

128
El algoritmo SHA-512 toma un mensaje de entrada con una longitud maxima de 2

bits y produce una salida de 512 bits que representa el hash del mensaje. La entrada
es procesada en bloques de 1024 bits.

El proceso para la obtencién del hash en SHA-2 se realiza en cinco pasos.
Anadir relleno de bits: Al mensaje es rellenado hasta que su longitud sea congruente
con 896 modulo 1024, el relleno siempre se agrega aun cuando se tenga la longitud

deseada.

Afadir longitud: Un bloque de 128 bits es agregado al mensaje y contiene la longitud
del mensaje antes del relleno de bits.

16
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Inicializacién del bufer hash: Un bufer de 512 bits es usado para intermediar al inicio
y al final de la funcién hash, es representado por ocho registros (a, b, ¢, d, e, f, g, h) de
64 bits.

Procesamiento de mensajes: Cada bloque de 1024 bits es procesado en 80 rondas.
Cada ronda toma los valores del bufer y los actualiza modificando con cada iteracion
los valores del bufer.

Salida: Después de procesar todos los bloques de 1024 bits se suman los valores del
bufer inicial con los valores del bufer final. La representacién del resultado se realiza
concatenando los valores del bufer.

Actualmente se encuentra en etapa de estandarizacién el algoritmo de hash para SHA-
3, el cual fue seleccionado por el NIST en el 2012. El algoritmo ganador se denomina
Keccak y pertenece a la familia de las funciones esponja.

Estas funciones toman un flujo de entrada de cualquier longitud y producen un flujo
de salida de una longitud deseada. Figura 1.10 explica graficamente el algoritmo SHA.

N x 1024 bits >
) - 128 bits
L bits > <>
| Menszje

N A

© f024bits : 1024 Dbits
[ M1 | M2

IV = HO0 | H1
<>

<>
512 bits 512 bits

Cédigo Hash

Figura 1.10: Generacion de hash usando SHA-512

1.11 Certificados digitales

Los certificados digitales siguen el estandar X.509 que estd basado en el uso de
criptografia de llave publica y firma digital.

La expedicion de certificados digitales lo realiza una autoridad certificadora (CA) la
cual avala la autenticidad del certificado, por tal motivo la CA firma el contenido del
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certificado digital y expone su llave publica para la validacién del certificado. Figura
1.11, firma y validacién de un certificado digital.

Informacion de
Bob
Certificado sin firmar
Llave publica de o H .
Bob - -
H €
Informacién Destinatario puede
Autoridad verificar las firmas
Certificadora comparando el Hash
v
> E > > D >
Generacion de Hash de Cifrado de Hash Descifrado de
certificado sin firmar con Llave Certificado firmado firma con llave
privada de AC publica de AC para

recuperar Hash

Figura 1.11: Creacion de un certificado digital.

El estdndar X.509 define un esquema de datos para almacenamiento de informacion
en el certificado. Figura 1.12 muestra las versiones del estandar X.509.

e Version: Actualmente existe hasta la version tres, cada versién tiene
correcciones y se agregaron o suprimieron campos del esquema.

* Serial: Es un numero tnico asociado a la autoridad certificadora.

* Identificador del algoritmo de firma: Es el algoritmo usado para firmar el
certificado digital.

* Nombre del emisor: Nombre de la autoridad certificadora.

* Periodo de valides: Fecha de inicio y fecha final de validez del certificado.

* Nombre del sujeto: Nombre del sujeto al que se refiere el certificado digital

* Informacién de la llave publica del sujeto: Identificador del algoritmo con que
fue generada la llave publica y la llave publica.

* Extension: Conjunto de campos para agregar informacion.

* Firma: Es el hash que incluye los campos del certificado digital, la cual es
generada con la llave privada de la CA.

El esquema de datos donde se almacena la informacion del certificado se basa en el
estdndar X.500 el cual asocia la informacién a nivel de aplicacién y se maneja como un
conjunto de objetos asociados a atributos organizados de una manera légica y
jerarquica.

Cada atributo lleva asociado un identificador tinico definido por una letra o conjunto

de letras. En el caso de las extensiones se pueden definir esquemas con base a X.500
para agregar nuevos atributos.
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La version dos de X.509 contenia restricciones las cuales se agregaron como
extensiones opcionales, y consisten en un identificador de extension, un indicador de
criticidad y el valor de la extension. El indicador de criticidad indica si el valor puede
ser ignorado.

Version AN A

Numero serial
del certificado

|dentificador Algoritmo
del algoritmo llllllllllllllllllllllll

Parametros
de firma

Nombre del
emisor

Version 1

Version 2

Periodo de No antes

Valld ez No Q&pués

Version 3

Nombre

destinatario
Algontmo
Llave publica del R

) ) Parametros
destinatano foiiiiiiiiiiinsinnnes

Lliave \ 4
Identificador
Unico del emisor
[dentificador
Unico del
destinatario '

Extensiones
Y

Firma Parametros Todas las

Hash cifrado versiones

Figura 1.12: Formato X.509
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Desarrollo de software

Capitulo 2

Desarrollo de software

2.1 Lenguajes de programacion

La funcién principal de un lenguaje de programacién es indicar a la computadora una
serie de operaciones que se realizaran en un orden especifico. Dichos lenguajes siguen
una cierta logica y sintaxis que varia de un lenguaje a otro.

Los lenguajes de programacion se dividen en compilados e interpretados.

Los lenguajes compilados requieren un procesamiento mediante un compilador el
cual traduce de un lenguaje de programacion y genera un programa equivalente pero
de un nivel de comunicacién intermedio o de bajo nivel.

En un lenguaje interpretado (script) la validacion de sintaxis y la evaluacién de
instrucciones se realizan en tiempo real por un intérprete que ejecuta las
instrucciones correspondientes.

Algunos de los beneficios de contar con un lenguaje compilado es tener comunicacién
nativa con el sistema operativo o directamente con la computadora por lo que se
refleja en velocidad al procesar las operaciones. Mientras que los lenguajes
interpretados es mas simple su modificacién e implantacién ya que no requieren
compilacién.
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Programacion Orientada a Objetos (POO)

En los lenguajes de programacion modernos se pueden definir atributos y
encapsularlos para formar un objeto. También se encuentran mecanismos para la
interaccion entre objetos llamados métodos. Para agrupar los atributos y los métodos
de un objeto se encapsulan en una clase. Una clase puede hacer referencia a varios
objetos y también puede heredar las caracteristicas de un objeto.

2.2 API

Si un conjunto de clases contienen funcionalidad en comuin para dar solucién a un
problema, se pueden agrupar para formar una API (Application Programming
Interface) asi esta funcionalidad puede ser reutilizada por otra aplicaciéon dejando a
un lado el como se realiza y enfocandose solamente en los valores de entrada y salida
de las clases de la API.

2.3 Patrones de diseno de software

Al implementar funcionalidad en una aplicaciéon se presentan problemas que de
acuerdo a sus caracteristicas pueden ser resueltos con base a un patrén de disefio de
software. Los patrones de diseno de software brindan una soluciéon probada y
documentada a problemas con caracteristicas similares. Algunos de los patrones se
utilizan para la inicializacién y configuracién de objetos (Patrones creacionales), otros
para separar funcionalidad (Patrones estructurales) asi como de comunicacién entre
clases (Patrones de comportamiento).

Patréon Modelo - Vista — Controlador (MVC)

El patrén MVC separa las operaciones de persistencia de datos, la presentacion y las
acciones del usuario en tres clases. Figura 2.1 muestra el diagrama de comunicacion.

Modelo: Administra el comportamiento de la informacién en la aplicacion. Se utiliza
como una capa de acceso a datos.

Vista: Administra la informacién a desplegar.

Controlador: Se encarga interpretar las acciones del usuario notificando a la vista o al
modelo de los cambios ocurridos.

Una ventaja de la separacion de operaciones es la de poder validar cada moédulo por

separado. Ademas la funcionalidad de la aplicacién no esta asociada con la vista, por
tal motivo la actualizacion visual no afecta la funcionalidad de la aplicacidn.
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2.4 Estandares de comunicacion

Actualmente el protocolo de comunicacién mas utilizado en los navegadores web es
Hypertext Transfer Protocol (HTTP) y funciona mediante intercambio de mensajes
tipo solicitud/respuesta a través de una conexién sin estado es decir no guarda
informacion sobre conexiones anteriores.

RSN R A e Controlador
V v
Modelo :
\ 4
A
R Vista

Figura 2.1: Estructura de clases MVC

Cada solicitud comienza con un método de peticién que identifica el propdsito de la
solicitud y anticipa el tipo de respuesta del servidor. Dichos métodos se han utilizado
para definir una arquitectura de reutilizacién en sistemas basados en red denominada
REpresentational State Transfer (REST).

Los métodos utilizados por REST son POST, GET, PATCH y DELETE los cuales son
asociados con operaciones a base de datos como lectura, escritura, actualizacion y
borrado.

Estos métodos son implementados en el servidor para ser consumidos por un cliente.
Una forma de consumir estos métodos es mediante peticiones HTTP asincronas que
permiten recuperar informacion del servidor sin recargar la pagina.

Esto se realiza con peticiones en segundo plano desde Javascript y actualizando el
Document Object Model (DOM) de la pagina, es decir, los datos dindmicos de la pagina
se cargan desde el lenguaje de script y son agregados como objetos al modelo del
documento. Esta técnica es conocida como Asynchronous JavaScript And XML (Ajax?).

2.5 Framework

Para realizar una aplicacién de una forma 4agil y confiable se hace uso de los
frameworks de programacion. Los frameworks otorgan un conjunto estandarizado de
conceptos, practicas y criterios que se enfocan en una problematica en particular. Los
framework hacen uso de las APIS para brindar funcionalidad, también utilizan

1 No necesariamente la informacién se transmite como XML también se utiliza JSON.
AJAX, ultima modificacion diciembre 2014, http://es.wikipedia.org/wiki/AJAX
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patrones de disefio para extender funcionalidad o solucionar problemas, que al
utilizar el framework ya no es evidente y se considera transparente para el
desarrollador.

Existen frameworks tanto para el desarrollo de aplicaciones cliente que se ejecutan a
través de un navegador web ya sea para administrar conexiones o realizar interfaces
graficas amigables, y de una manera similar se utilizan frameworks del lado del
servidor los cuales ayudan con la gestion de operaciones con una base de datos o para
gestion de las vistas.

2.5.1 Frameworks servidor

Spring Framework

Es un conjunto de herramientas de software que al ser integrado en una aplicacion
ofrece implementaciones a problemas de cédigo, dejando de lado el desarrollo y
configuracion de codigo de funcionalidades genéricas para centrarse en aspectos de
negocio. Figura 2.2. muestra los médulos mas utilizados del framework

Unos de los patrones mas utilizados por Spring es el de Dependency Inyection (DI)
con el cual los objetos son inicializados a partir de su contenedor, este contenedor se
encuentra definido en un XML por la simpleza de poder modificarlo sin la necesidad
de recompilar la aplicacion. Ya que el objeto se encuentra definido en XML y cargado
en el contenedor Spring puede inyectar la dependencia en un objeto mediante
anotaciones?.

Spring Data interactiia directamente con el manejador de base de datos a través de
objetos de programacién mediante interfaces (Repositories) que heredan las
operaciones de busqueda, guardado y actualizado de base de datos.

En ocasiones las operaciones de base de datos se realizan en conjunto, y es necesario
garantizar la correcta ejecucién del bloque de operaciones esto se realiza con la
anotacion @Transactional(readonly = false) definida en el inicio del método para
acceso a datos.

Spring Web contiene un médulo para el manejo de peticiones asi como de respuestas,
la anotacién @RequestMapping permite definir la ruta de acceso de cada peticion asi
como el método de acceso ya sea GET, POST, etc. Las respuestas se envian dentro del
cuerpo del mensaje con un formato JSON3 utilizando la anotacién @ResponseBody.

2 Las anotaciones en Java son elementos para almacenar informacion que puede ser

accedida en tiempo de ejecucion y no afectan directamente su funcionalidad.
Annotations, consulta febrero 2015,
http://docs.oracle.com/javase/1.5.0/docs/guide/language/annotations.html

3 Es un formato de intercambio de informacién basado en notacién de objetos de
JavaScript, facil de leer y escribir tanto para humanos como para maquinas.
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'

Figura 2.2: Estructura de Spring Framework

El acceso a objetos del contenedor desde una clase de servicio se realiza mediante la
anotacion @Autowired, su funcién es inyectar la implementacién almacenada en el
contenedor.

Tiles

Es un framework que hace uso del patrén composite para la generaciéon de interfaces
web. Esto se logra definiendo secciones de pagina que se pueden reutilizar, con ayuda
de tiles estas secciones se unen para formar una pagina web completa.

La definicion de las secciones web se realiza en un archivo XML las cuales se
almacenan en el contenedor de Spring para que sean accesibles desde los objetos de
vista al momento de acceder a una pagina web.

2.5.2 Frameworks cliente

En una aplicacién web se definen elementos de interacciéon con el usuario, estos
eventos se envian al servidor para brindar un comportamiento especifico en la
aplicacion o para obtener informacién que desplegara el cliente.

Al realizar la implementacién de control en el cliente hay elementos de cédigo que
son recurrentes y que realizan la misma funcionalidad, esto se puede aislar en cédigo
de JavaScript#* reutilizandolo en multiples paginas.

JSON, consulta febrero 2015, http://www.json.org/
4 Es un lenguaje de programacion ejecutado en el cliente via navegador web, es
interpretado basado en el estdindar ECMAScript y orientado a objetos.
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Entonces la implementacion del lado del cliente se debe ordenar para tener un pleno
control en caso de quitar o agregar funcionalidad, aislando el control de la vista y
accediendo a los datos desde el control o la vista.

AngularlS

Angular permite segmentar el desarrollo en el cliente otorgando flexibilidad para la
implementacion del control, la vista y el acceso a datos. La comunicacién entre la vista
y el control se lleva a cabo mediante directivas que son interpretadas por el control de
Angular, permitiendo la interaccién con variables y funciones desde el documento
HTML.

Para la interaccién entre los objetos del documento HTML y las directivas de Angular
se utiliza JQuery® para interactuar con los elementos del DOM.

2.6 Java Applet

Las aplicaciones web cliente solo viven dentro del contenedor del documento HTML
que se despliega en el navegador web y su vision estd acotada a los elementos de
integracion que tenga el navegador web con la computadora.

Si es necesario interactuar con dispositivos de la computadora cliente como es el caso
de una camara, el micr6fono o procesar un archivo binario es necesario utilizar un
programa que realice la funcién de puente entre JavaScript y la computadora.

Un Applet es un programa que se ejecuta en una maquina virtual dentro de la
computadora cliente y tiene interaccion con el documento HTML. Al ejecutarse en una
maquina virtual el acceso a los dispositivos de hardware no se realiza de forma directa
por lo que son necesarias librerias nativas desarrolladas de acuerdo al sistema
operativo.

Cabe destacar que los avances en el desarrollo de HTML5¢y JavaScript han hecho
posible el procesamiento de archivos de forma local pero la interacciéon con elementos
nativos de la computadora atn se realiza con aplicaciones cliente asociadas al sistema
operativo.

JavaScript, Mc Graw Hill Fourth Edition, John Pollock
5 Libreria en Javascript que permite manipular los elementos del documento HTML de

una manera rapida y simple.
Jquery, consulta febrero 2015, http://jquery.com/

6 Es la quinta revisiéon de HTML, se agregaron etiquetas para realizar operaciones de

audio, video y datos, asi como optimizaciones en el DOM.
W3 - HTMLS5, consulta febrero 2015, http://www.w3.org/TR/html5/
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Sistemas operativos

3.1 Definicion

Para comprender un Sistema Operativo (SO) primero se debe entender que elementos
lo componen y la integraciéon en el sistema. Una computadora es un conjunto de
elementos de hardware interconectados entre si, con el fin de realizar una tarea
especifica. Estos componentes de hardware son controlados por una Unidad Central
de Procesamiento (CPU) que ejecuta comandos de bajo nivel para establecer una
comunicacién con los dispositivos. El problema radica en la ejecucién de los comandos
en un momento determinado sin interferir con los demas dispositivos conectados o
que se agregaran, aunado a las tareas de usuario o hasta para enviar informacién por
internet. Todas estas acciones las gestiona un sistema operativo en dos capas
principalmente, tareas de sistema y tareas de usuario. La figura 3.1 muestra los
componentes basicos en un sistema operativo.

Navegador  Editor de Reproductor
web texto de musica
Tareas de usuario | - e
rograma interface ,
I_) de usuario Software
Tareas del sistema —>»| Sistema opertivo

Figura 3.1: Estructura general de un SO

Las tareas de sistema se encargan de gestionar y establecer comunicaciéon de bajo
nivel con los dispositivos y las tareas de usuario se encargan de interactuar con los

27



Capitulo 3

comandos que ejecute el usuario para brindarle funcionalidad de una forma mas
transparente y simple. Algunas tareas de usuario se comunican con interfaces de las
tareas del sistema para obtener o enviar informacién de bajo nivel.

3.2 Dispositivos de almacenamiento

Una de las tareas del sistema operativo es gestionar los dispositivos de
almacenamiento como son los discos duros o las unidades de almacenamiento
externo. Ya sea al momento de iniciar el SO o cuando sea detectado el dispositivo debe
estar disponible para ser usado por las tareas de usuario.

3.3 Sistema de archivos

Para que los dispositivos de almacenaje puedan guardar informacién para
posteriormente accederla los sistemas operativos gestionan los archivos otorgando
caracteristicas como son nombre, estructura, tipo, modo de acceso y atributos.

Cada sistema operativo tiene un sistema de archivos diferente, en el caso de Linux su
sistema de archivos puede ser EXT3 o EXT4, NTFS para Windows y HFS para OS X.

Actualmente los dispositivos de almacenamiento externo USB optan por un sistema de
archivos FAT32, aunque se considera antiguo la mayoria de los dispositivos como
camaras, celulares y televisiones lo siguen utilizando. Ademas es el sistema de
archivos con soporte para lectura y escritura en todos los sistema operativos.

3.3.1 Directorios

Los directorios o carpetas sirven para almacenar la informacién en una computadora.

Principalmente existen dos tipos de sistemas de directorios.

Un solo nivel o directorio raiz, en un solo directorio se almacenan todos los archivos

es util cuando se quiere localizar un archivo es utilizado por teléfonos o cadmaras

digitales.

Jerarquico, es el mas utilizado ya que puede agrupar directorios y formar

subdirectorios por lo que provee la capacidad de organizar no solo archivos sino

también directorios. La figura 3.2 ejemplifica la estructura de directorios jerarquicos.
Directorio raiz

Archivos
de usuario

Subdirectorio
s de usuario
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Figura 3.2: Sistema de directorios jerarquico.

En los sistemas operativos actuales el acceso a los directorios se realiza definiendo
rutas de manera absoluta (ruta completa) o relativa (ruta relativa al punto actual),
esto depende de la localizacién del archivo o directorio.

Para el caso de Windows el separador de carpeta utilizado es la barra diagonal inversa
(\) mientras que en UNIX utiliza la barra diagonal (/).

3.4 Deteccion de dispositivos

En cada sistema operativo la deteccién de dispositivos de almacenamiento se realiza
de forma diferente ocasionando que el mapeo del dispositivo con una unidad, un
volumen o un punto de montaje no sea el mismo entre los sistemas operativos.

La deteccién de los dispositivos USB de almacenamiento implica una serie de
interfaces con el sistema operativo para la extraccidon de informacién del dispositivo e
identificar que drivers servirdn para establecer la comunicacién entre el hardware
conectado y la computadora.

3.4.1 Deteccion de dispositivos en Linux

Es un sistema operativo de cddigo libre basado en UNIX, actualmente corre en
diversas arquitecturas de procesadores. El cddigo es mantenido por desarrolladores
de todo el mundo. Linux se utiliza en conjunto con las aplicaciones GNU también de
codigo libre. Al nudcleo de Linux en conjunto con GNU7 se le denomina proyecto
GNU/Linux o distribucién GNU/Linux. Las distribuciones comparten el nticleo Linux
pero agregan aplicaciones para generar personalizaciones y obtener un sistema
operativo a medida. La mayoria de las aplicaciones son del proyecto GNU pero
también pueden incluir aplicaciones propietarias.

Gestion de dispositivos en Linux

Udev se encarga de administrar los dispositivos al ser detectados por el nucleo con
ayuda del demonio® udevd, cuando recibe un evento de conexién o desconexion de un

7 GNU es un acréonimo recursivo de jGNU No es Unix!. Proyecto iniciado por Richard
Stallman con el fin de tener aplicaciones de software libre bajo la licencia GPL para su
utilizacién, modificacién y redistribucion.

GNU, consulta febrero 2015, http://www.gnu.org/

8 Demonio, nomenclatura utilizada en los sistemas *NIX referente al proceso que se
ejecuta en segundo plano.
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dispositivo se extrae la informaciéon de los controladores necesarios para su
funcionamiento mediante sysfs. Toda la informaciéon del dispositivo se encuentra
dentro de su descriptor, los atributos utilizados como es bcdUSB indica las
especificaciones para la versién de USB, el bcdDevice indica el nimero de revisién del
dispositivo, en conjunto con el idVendor y el idProduct son utilizados para la seleccion
del driver mas éptimo para el dispositivo. Una vez identificado el dispositivo se valida
su configuracién asi como las reglas (si es que tiene asociadas) para posteriormente
cargar los controladores necesarios con la configuracién y reglas definidas. Por tltimo
se genera un enlace simbdlico dentro de /dev.

Hasta este momento el dispositivo ya se encuentra listo para el SO, pero si el
dispositivo es de almacenamiento atin no cuenta con un punto de montaje.

El montaje se define en /etc/fstab donde se indica el enlace simbélico asociado en dev
y un directorio del sistema de archivos del SO. El punto de montaje se define con un
tipo particién asi como los permisos de acceso. Otra forma de validar el punto de
montaje es utilizando el comando mount donde se encuentra la asociacién del enlace
simbolico en /dev y el directorio de montaje.

En Linux los directorios comunes para montar los dispositivos de almacenamiento
son /mnty /media.

3.4.2 Deteccion de dispositivos en OS X

La familia de los SO UNIX comienza en el afio de 1969 cuando Ken Thompson y Dennis
Ritchie comenzaron a trabajar con una computadora PDP-7 en los laboratorios Bell.
UNIX comenz6 a tomar importancia cuando incluyo un ensamblador para la PDP-
11/20, un sistema de archivos y un procesador de textos.

Fue hasta 1973 cuando el sistema operativo fue reescrito a un lenguaje de
programacion desarrollado por Ritchie denominado “C”, con esto haciéndolo portable
y cambiando la historia de los sistemas operativos.

En el afio de 1985 Apple comienza por desarrollar un sistema operativo basado en
UNIX BSD (Berkeley Software Distribution) enfocado a la programacion orientada a
objetos denominado NeXTSTEP.

Es a partir del afio 2000 cuando Apple libera las primeras versiones de OS X 10.0
basadas en UNIX, hasta la version 10.10 Yosemite liberada en 2014.

Demonio(Informatica), ultima modificacién octubre 2014,
http://es.wikipedia.org/wiki/Demonio_%28inform%C3%A1tica%29
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Gestion de dispositivos en UNIX

La gestion de los dispositivos se realiza se de manera analoga que en Linux, mediante
la gestién de nodos de dispositivos en el directorio /dev.

Los nombres de los dispositivos de almacenamiento varian en razén de la distribucion
BSD utilizada pero se pueden identificar por los prefijos disk o da.

Los directorios mas comunes para montar los dispositivos de acceso son /mnt,
/mediay /Volumes.

3.4.3 Deteccion de dispositivos en Windows

Es un sistema operativo para computadoras x86 desarrollado en el afio de 1980, al
principio comenz6 con el nombre de MS-DOS y contenia operaciones muy similares a
UNIX mediante linea de comandos. Posteriormente se agregaron moédulos graficos
para su gestiéon y de ahi el nombre de Windows, ya que las aplicaciones se podian
acceder a partir de una Interfaz Grafica de Usuario (GUI, Graphical User Interface).
Actualmente Windows puede ser ejecutado en arquitecturas de 64 bits asi como en
ARM.

Gestion de dispositivos en Windows

Cuando el sistema operativo recibe una notificaciéon de conexiéon de un dispositivo el
Plug And Play Manager valida que recursos requiere en el sistema operativo y asi
poder asignarlos al dispositivo.

A partir del descriptor del dispositivo se busca una fuente de instalacién del driver, si
encuentra multiples drivers se selecciona el que mejor coincida con el dispositivo de
acuerdo a sus caracteristicas. Posteriormente se instala el driver correspondiente al
dispositivo.

Dependiendo del tipo de dispositivo se ejecutaran tareas para configurarlo con el
sistema operativo, para el caso de las unidades de almacenamiento externo se asocia
una letra para dejar el dispositivo accesible. La letra a asociar serd en razén de los
dispositivos que se encuentren presentes al momento de conectar el dispositivo y se
asigna en el mismo orden del alfabeto. Las letras por default son C: Sistema operativo,
A: Floppy, D: Cd-Rom.
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3.5 Libusb para acceso a dispositivos

Al contemplar el acceso a dispositivos desde un sistema operativo causa excepciones
al momento de interactuar con los puntos de montaje. Una forma de acceso a los
dispositivos USB es utilizar libusb.

Libusb es una libreria desarrollada en C que brinda a las aplicaciones acceso a
dispositivos USB en diversos sistemas operativos. Cuenta con una serie de rutinas
para controlar la transferencia de informacién hacia y desde el dispositivo USB, el
acceso al dispositivo se realiza de forma nativa ya que no se utilizan los drivers del
sistema operativo. Es un proyecto de c6digo abierto y cuenta con la licencia GNU
Lesser General Public License version 2.1 o posterior.

Al contemplar libusb solo se utilizaria para homologar la obtencion del descriptor del

dispositivo USB conectado, ya que la comunicacion a nivel de lectura y escritura con el
dispositivo depende de los drivers de cada sistema operativo.
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Diseno del framework

4.1 Historia

La intencién de desarrollar un framework para interactuar con llaves asimétricas nace
de la necesidad de poder interactuar con certificados digitales en aplicaciones tipo
cliente servidor.

A partir de esta necesidad se desarrollaron una serie de librerias para poder
interactuar no solo con certificados digitales sino también con llaves privadas
codificadas en distintos estandares.

Es aqui donde comienzan la diversificacién de las librerias por tratar de abarcar no
solo aspectos de seguridad sino también de comunicacién, almacenaje de llaves, firma
de documentos y uso de llaves asimétricas para autenticacion en aplicaciones.

Al no existir una solucién integral que diera una solucién es estos aspectos se
comenzé consolidar una base de conocimientos enfocados en integrar criptografia

dentro de aplicaciones existentes, es aqui donde el framework comienza a tomar
forma.

4.2 Estructura

El framework esta formado principalmente por tres médulos
* Moddulo de seguridad
* Moddulo de dispositivo

e Mobdulo de mapeo

La figura 4.1 muestra las implementaciones basicas de cada médulo.
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Seguridad Mapeo
- Certificados digitales - Acceso a dispositivos de
- Llaves privadas manera nativa a SO.
- Cifrado simétrico - Proxy de comunicacion
- Cifrado asimétrico entre aplicaciones
- Hash Dispositivo
- Token usb

- Aplicaciones mdviles
- Dispositivos de
autenticacién

Figura 4.1: Implementaciones basicas por cada médulo

Cada mddulo se encuentra disefiado para poder ser integrado de manera
independiente en caso de solo necesitar funcionalidad especifica.

Un ejemplo seria el poder integrar a una aplicacién un cifrado simétrico de registros
en una base de datos, para este caso solo se utilizaria el médulo de seguridad de forma
independiente.

Siguiendo con el mismo ejemplo, si se requiere utilizar una llave privada, el mismo
modulo de seguridad provee la implementacién para interpretar la llave privada. Pero
modifiquemos un poco el panorama, en este caso la llave se encuentra almacenada en
un dispositivo externo, para este caso se requeriria el médulo de mapeo para poder
acceder al dispositivo de manera nativa desde nuestra aplicacion.

El médulo de mapeo solo tiene la capacidad de poder encontrar el acceso a los
dispositivos de manera nativa, sin importar el sistema operativo, la pregunta seria,

;.Como se pueden traducir las operaciones que puede realizar cada dispositivo?
Con el médulo de dispositivo, cada implementaciéon traduce el alcance que puede
tener cada dispositivo, ya sea solo de almacenaje de llaves o para autenticacion.

Al unir estos médulos se pueden establecer diferentes combinaciones para diversos
escenarios como la autenticacién en sistemas operativos o hasta el uso de celulares
para firma de documentos digitales.

A continuacién se detalla el disefio de cada mo6dulo asi como la estructura de clases y
métodos, esto con el fin de poder entender las capacidades actuales de cada médulo.

Posteriormente se proporciona un caso practico donde se unen los médulos en una

arquitectura cliente-servidor web donde se ejemplifica la segmentacion de los
modulos y la integracién con aplicaciones existentes.
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Cabe destacar que dicha aplicaciones web también forma parte del framework ya que
establece mecanismos de seguridad que pueden ser utilizados de manera
independiente para aplicaciones web.

4.3 Estatus del framework

A continuaciéon se muestra un diagrama con los elementos disponibles en el
framework, en desarrollo y prospectos para implementacién.

Desarrollado

Applets Herramientas

para cliente

Comunicacion Hemamientas
rest para
servidor

En proceso de desarrollo

Figura 4.2: Estatus del framework
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Diserio del framework - Médulo de sequridad

4.2 Médulo de seguridad

4.2.1 Definicion del mdédulo

Para la interaccion con elementos de seguridad el moédulo cuenta con
implementaciones de certificados digitales, llaves privadas cifradas, servicios de
validacion de certificados, contenedores de llaves y firma digital. Todo esto para
interactuar en alto nivel dejando de lado las implementaciones de cada uno de los
elementos de criptograficos.

El proveedor de seguridad se encarga de las implementaciones de los algoritmos a
utilizar dentro del entorno de desarrollo. BouncyCastle? es el proveedor de seguridad
utilizado como base para la implementacién de los elementos de alto nivel.

Para la construccion del médulo se utilizan herramientas de gestiéon que ayudan no
solo al momento de desarrollar c6digo, sino también cuando se realizan pruebas al
c6digo, manejo de librerias o hasta para el empaquetado de las librerias.

La herramienta que ayuda a realiza estas acciones se llama Maven19, utiliza un archivo
POM (Project Object Model) donde se definen las dependencias, plugins a utilizar,
reglas de compilacion, pruebas de cédigo asi como estructura para empaquetar el
proyecto, entre otras acciones.

La estructura del proyecto se encuentra definida de acuerdo a la figura 4.3

9 BouncyCastle son una serie de librerias enfocadas al desarrollo de criptografia.
Bouncy Castle, consulta febrero 2015, https://www.bouncycastle.org/

10 Maven es un proyecto de tipo de software libre con licencia Apache 2.0

Maven, consulta febrero 2015, http://maven.apache.org/
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v "v_:j’secure [projekt master]
¥ (#f src/main/java
» f org.tokenb.secure
> {3} org.tokenb.secure.bean
> 8} org.tokenb.secure.dao
> E}:j org.tokenb.secure.dao.impl
> BJJ org.tokenb.secure.exception
» {} org.tokenb.secure.util
> (% src/testfjava
> =, Maven Dependencies
» = JRE System Library [JDK 1.6.0]
» (= resources
P (ysrc
(= target
v} pom.xmi
Figura 4.3: Estructura del médulo de seguridad

El cédigo del modulo se encuentra dentro de la carpeta src/main/java. Las clases de
acceso se encuentran definidas dentro del paquete org.tokenb.secure.

Las pruebas unitarias se encuentran definidas dentro de la carpeta src/test/java y se
encuentran escritas con la libraria JUnit!1.

4.2.2 Generacion de llaves seguras

La generacién de llaves se realiza mediante la clase SecureKeyPair, genera en una sola
clase la llave publica y la llave privada como un objeto de tipo KeyPair.

Se utilizan como argumentos la longitud de la llave (1024 o 2048 bits ) y el algoritmo
para utilizar las llaves(RSA o DSA). Esta clase se encuentra sobrecargada y se pueden
definir combinaciones entre el algoritmo y la longitud de la llave.

La opcion default para la generacion de llaves seguras es RSA debido a sus llaves
pueden ser utilizadas tanto para cifrar como para firmar, asi como en una mayor
longitud de la llave lo que se refleja en mayor seguridad.

La generacién de los numeros pseudoaleatorios se realiza mediante la clase
SecureRandom?2, que para ser instanciada se pasa como argumento SHA1PRNG. Esta

11 JUnit es una biblioteca enfocada a la ejecucién de pruebas unitarias definidas con
codigo Java.

Junit, consulta febrero 2015, http://junit.org/

12Recomendaciones para generaciéon de numeros pseudoaleatorios.

Randomness Recommendations for Security, publicacién diciembre 1994
http://www.ietf.org/rfc/rfc1750.txt
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clase se basa en un generador estadistico de nimeros aleatorios en conjunto con un
valor de inicio “Seed”.

El SecureRandom puede ser sustituido con proveedores de seguridad como Bouncy
Castle o IBM JCE los cuales contienen sus propios generadores de numeros
pseudoaleatorios

4.2.3 ASN.1

Abstract Syntax Notation One es una notacién para describir tipos de datos abstractos
y sus valores. Existen tipos de datos universales para definir las clases de valores asi
como tipos privados que se definen de acuerdo a las caracteristicas del dispositivo a
utilizar. Estos tipos de campos siguen el estandar X.208 y X.500.

4.2.4 Codificacion DER y PEM

Al momento de trabajar con certificados digitales y llaves privadas se pueden
encontrar codificados principalmente en dos tipos de archivos DER y PEM.

DER

Distinguished Encoding Rules es la codificaciéon de un certificado digital, una llave o
informacién en general que se requiera definir en un formato portable, la notacion
utilizadas por DER es ASN.1. La informacién del esquema ASN.1 es almacenada en un
archivo DER con formato en binario.

PEM

Privacy Enhanced Email es una codificacién en base6413 de un archivo DER.
Los archivos PEM al tener una codificaciéon ASCII pueden ser enviados por texto, esta
codificacién es mas amigable para la interaccién entre personas.

Se encuentra definida la clase Encoder con métodos para codificar DER a PEM
(derToPem), codificar PEM a DER (pemToDer) asi como identificar objetos PEM dentro
del archivo o flujo de datos (isPEMObject).

13 Base64 es utilizada para almacenar o transmitir informacién que por razones de

compatibilidad es utilizado ASCII.
The Base16, Base32, and Base64 Data Encodings, publicacién octubre 2006,
http://tools.ietf.org/html/rfc4648
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4.2.5 Generacion de certificados digitales

Los certificados digitales son archivos que contienen informacién para identificar una
persona, una empresa o un sitio en internet mediante medios electrénicos.

Un certificado digital solo puede ser valido si un tercero lo avala, a este se le conoce
como autoridad certificadora (CA).

Los certificados digitales contienen informacién acerca de los algoritmos utilizados
para firma y validacidn, llaves publicas, informacién con detalles del sujeto asociado al
certificado, firma y detalles de la autoridad certificadora que avala el certificado asi
como las fechas de generacion y vencimiento.

El estandar utilizado para generar los certificados digitales es ASN.1 y generalmente
se encuentra codificado con PEM para ser transmitido por correo electrénico. El
estdndar que siguen los certificados digitales es X.50914, actualmente se encuentra en
la version 3 agregando campos con extensiones para agregar informacion al esquema
de datos del certificado.

La generaciéon de certificados digitales depende de una validacién y autorizacién de
una autoridad certificadora, con el fin de dar soporte legal ante controversias de
autenticidad en firma de documentos digitales. La autoridad certificadora ademas de
avalar la identidad de la persona o institucién también lleva el control de los
certificados vigentes asi como de los revocados.

Dentro del médulo de seguridad se encuentra definida la clase CertificateX509
utilizada interactuar con certificados digitales.

Para generar certificados digitales de una autoridad certificadora dentro de la clase se
encuentran dos métodos, para codificaciones PEM buildPEMCACertificate o DER
buildDERCACertificate.

Los campos a asociar al certificado digital de la autoridad certificadora se pueden
ajustar para incluir mas detalles que describan mejor la identidad y unicidad de la
CA. Estos campos se definen de acuerdo a la notaciéon Distinguished Name(DN) que
asocia un nombre de catalogo con un valor (atributo=valor) cada DN se conectan por
comas para describir un objeto. El formato utilizado suele ser UTF-8.

El nimero de afios de vigencia se agrega como parametro de los métodos.

Dentro de la clase CertificateX509 también se encuentran los métodos para crear
certificados digitales de clientes.

14 Contiene especificaciones de formato y semantica del certificado, asi como reglas de
codificacion.

Internet X.509 Public Key Infrastructure Certificate and CRL Profile, publicacién enero 1999,
https://www.ietf.org/rfc/rfc2459
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Tanto los certificados cliente como los de CA se generan con la version 3 del estandar
X.509. La definicion de los atributos DN del sujeto se encuentran definidas dentro de
la clase X509Principal como elementos estaticos finales, cada objeto entrega un
DERObjectldentifier para ser agregado dentro de la definicién del certificado.

Si es requerido agregar un identificador en particular se debe generar un nuevo objeto
DERObjectldentifier.

Los numeros de serie son los identificadores del certificado digital y van asociados con
la autoridad certificadora que lo genero. Se pueden encontrar dos certificados
digitales con el mismo nimero de serie pero nunca firmados por la misma autoridad
certificadora.

Los numeros de serie se encuentran definidos en hexadecimal y son enteros positivos
grandes.

Las fechas de vigencia del certificado digital son variables y pueden ser generadas con
intervalos de horas o afios. Por default la fecha final estd definida en 4 afios pero se
puede modificar con el atributo YEARS_VALID_CERT_CLIENT.

El método para generar certificados digitales cliente admite como argumento un
KeyPair para agregar solo la llave publica al certificado.

Por ultimo se agrega el nombre del algoritmo con el que se firma el certificado digital,
por default se tiene definido SHA1WithRSAEncryption.

Al construir un certificado digital es necesario seleccionar una codificacién, por tal
motivo se cuenta con dos métodos, buildPEMClientCertificate 'y
buildDERClientCertificate para codificacion PEM y DER respectivamente.

Para poder integrar la libreria se cuenta con métodos que facilitan el manejo de
certificados digitales independientemente donde y como se encuentren definidos.

Para leer los certificados digitales de un archivo en disco existe el método
sobrecargado readX509CertificateFrom, como argumento se puede proporcionar la
ruta completa del archivo o un objeto de tipo File.

Otros métodos importantes son readX509CertificateUTF8String el cual extrae a partir
de una cadena de texto codificada en UTF-8 el certificado digital asi como
readX509CertificateByteArray a partir de un arreglo de bytes construye el certificado
digital.

Directamente con el certificado se pueden validar las fecha inicial(a partir de cuando
es vigente) y final (hasta cuando es vigente) esto se realiza con el método
isDateValidCertificate. Para validar si el certificado digital fue generado por una
autoridad certificadora existe el método isCertBuildInThisCA.
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4.2.6 Revocacion de certificados

Cuando un certificado digital se ve comprometido o es necesario actualizar su
contenido, antes de generar un nuevo certificado digital se requiere revocar el
certificado para anular su autenticidad.

Un certificado digital por si solo tiene una fecha de vigencia pero solo hasta que se
cumple deja de ser valido, el problema radica cuando es necesario anular el certificado
antes de la fecha de vigencia.

Los certificados digitales son asincronos para su funcionamiento, pero existen
mecanismos para validar el estado de los certificados. Las Certificate Revocation List
(CRL) ofrecen periédicamente un listado con los niumeros de serie de los certificados
que fueron revocados. Esto no ofrece una garantia que el certificado sea vigente ya se
depende de la frecuencia en la que sea actualizada la lista ademds que el listado es
incremental y las consultas se vuelven ineficientes.

Un mecanismo de validacion en linea denominado Online Certificate Status Protocol
(OCSP) permite realizar la consulta en tiempo real de un certificado en especifico a
diferencia de consultar toda una lista de revocacion.

La notacién utilizada por OCSP es ASN.1 y utiliza http como canal de comunicacion
para transferir la informacién. Cabe destacar que existen implementaciones que
utilizan el canal de comunicaciéon HTTPS o SSH.

La validacién de certificados revocados se realiza con la clase OCSP, con el método
isValid se realiza la consulta al servidor utilizando el nimero de serie del certificado a
validar obteniendo como respuesta el estatus del certificado en forma de objeto que
contiene los detalles del estatus.

4.2.7 Generacion de llaves PKCS #8

Al momento de generar un juego de llaves Unicas la llave publica queda a disposicién
del certificado digital y como su nombre lo indica puede ser dominio publico por lo
que no existen inconvenientes en estar expuesta. El problema radica en la otra llave, la
privada, ya que dejarla expuesta como en el caso del certificado digital causaria un
serio problema de seguridad en caso de caer en manos equivocadas. Es por esta razon
que las llaves privadas son cifradas con un algoritmo simétrico y asi prevenir el uso de
la llave privada si esta se ve comprometida.

La generaciéon de llaves privadas utiliza el mismo esquema de notacién que los

certificados digitales denominado ASN.1 al igual que las codificaciones utilizadas para
almacenar la llave privada pueden ser DER y PEM.
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Debido a que las llaves privadas se encuentran cifradas, para su generacion e
interpretacién son construidas con base en el estandar PKCS #8, con el cual se
describe la sintaxis para cifrado de llaves privadas, la definicién de los algoritmos que
pueden ser utilizados para cifrar una llave privada asi como la interpretacion de las
llaves para ser descifradas.

Para el cifrado de las llaves privadas son utilizados algoritmos simétricos como el AES
en sus versiones 128,192 y 256 bits. El algoritmo DES en su versiéon 3DES es uno de
los mas utilizados para el cifrado de llaves privadas.

Para garantizar una mayor seguridad en la llaves pasan por un proceso denominado
Cipher-Block Chaining (CBC) que realiza una operacion de XOR a cada bloque del texto
en claro antes de ser cifrado, requiere de un vector de inicializaciéon en el primer
bloque para comenzar con el cifrado. La figura 4.4 muestra graficamente como
funciona CBC.

La definicion de los algoritmos implementados con sus variantes se localiza en la clase
PKCS8Generator y se encuentran definidos como atributos estaticos.

La clase PKCS8Key contiene las implementaciones para interactuar con llaves privadas
cifradas. Contiene métodos para construir llaves privadas cifradas con AES256
utilizando el método buildPEMKeyAES256CBC o utilizando el algoritmo 3DES
buildPEMKeyDES3CBC. Ambos métodos tienen sus variantes para construir llaves en
codificacion DER.

claron

Vector de Texto en Texto en
inicializacién claro 1 claro 2

Texto en |

Bloque de Bloque de

Blogue de :
entrada 1 entrada 2 entrada n
Cifrado Cifrado K Cifrado K Cifrado K
Blogue de Bloque de Bloque de
salida 1 salida 2 salida n
SRS (L X CEIH - Textocifrado | |Textocifrado |
1 2 n
Blogue de Bloque de Bloque de
entrada 1 entrada 2 $ entrada n
Descrifrado Descifrado K Descifrado K Descifrado K
Blogue de Blogue de $ Blogue de
salida 1 salida 2 : salidan

Vector de Texto en Texto en Texto en
inicializacion claro 1 claro 2 claron

Figura 4.4: CBC Mode

La interpretacion de las llaves privadas cifradas se realiza con los métodos
readEncryptedKeyFrom para lectura de un archivo desde un dispositivo de
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almacenamiento, readEncryptedKeyFromByteArray interpretacion desde un flujo de
datos y readEncryptedKeyFromUTF8String para interpretaciéon desde una cadena de
texto con codificacion UTF8.

4.2.8 Autoridad de registro

Al tener las implementaciones de los certificados digitales asi como de las llaves
privadas cifradas es requerida la generaciéon en conjunto asociando estos dos
componentes con un juego de llaves tinico. Ademas de la generacién de los juegos de
llaves utilizados por la Autoridad Certificadora para firmar los certificados cliente.

En esta etapa también se valida la autenticidad de la informacién contenida en el
certificado digital.

En la clase RegistrationAuthority se encuentran definidos los métodos
buildPKIElements para generar el juego de llaves (certificado digital y llave privada
cifrada) de la Autoridad Certificadora en codificacion DER y el método
getPKIElements para leer las llaves de la autoridad certificadora a partir de una ruta
de un dispositivo de almacenamiento.

Para la generacion de las llaves cliente se encuentra definido el método
buildPEMCertificate que construye el certificado digital y la llave privada cifrada
cliente con ayuda de la llave privada de la autoridad certificadora para firmar el
certificado cliente. Las codificaciones implementadas son DER y PEM.

4.2.9 Almacenamiento de llaves

Una vez que el certificado digital es emitido por la autoridad certificadora se emiten
dos archivos asociados inicamente por el juego de llaves publica y privada.

El almacenaje de estos archivos puede estar en dispositivos diferentes pero al realizar
algunas operaciones es necesario trabajar con ellos en conjunto. Por tal motivo se
utiliza el estandar PKCS #12 para almacenar conjuntamente la llave privada y el
certificado digital en un solo archivo cifrado.

Dicho archivo puede almacenar diversos certificados digitales y llaves privadas
asociandolas en un mismo contenedor cifrado ademas de estar firmado ante cualquier
modificacion. La asociacion se realiza mediante nombres o alias. El archivo se puede
encontrar definido con la extensién p12 o pfx.

La generacién de los archivos p12 se realizan con la clase PKCS12 especificamente con

el método pakageKeys indicando el destino donde se genera el archivo p12, la llave
privaday el certificado digital, asi como un alias para vincular las llaves.

44



Diserio del framework - Médulo de sequridad

La lectura del archivo se realiza mediante el método readKeys indicando la ubicacion
del archivo p12, 1a contrasefa y de que alias se quiere extraer las llaves.

También se puede realizar una consulta con el método listAlias para extraer el
contenido del archivo p12 y conocer los alias disponibles.

4.2.10 Firma y validacion de informacion

Una de las aplicaciones que se le dan al certificado digital y la llave privada es la de
firmar documentos electrénicos. El algoritmo de firma electrénica garantiza la
integridad del documento asi como la identidad del firmante. Actualmente en México
el Servicio de Administracién Tributaria (SAT) es una de las de dependencias de
gobierno que funge como Autoridad Certificadora y por ende utiliza el juego de llaves
para diversos tramites electrénicos.

El algoritmo de firma electrénica se basa en la obtenciéon del hash del documento a
firmar, cabe sefialar que la firma electrénica no modifica la estructura ni contenido del
archivo y se genera como adicional al documento firmado. Ya que el hash del
documento es Unico para cada archivo es utilizado para validar la integridad del
archivo, con ayuda de la llave privada el hash es cifrado para la obtencién de la firma
electronica. La figura 4.5 muestra el proceso de firma digital.

Debido a que la llave publica que se encuentra dentro del certificado digital se
comparte para posteriormente poder realizar la validacion.

Previo a la firma de todo documento digital es necesario realiza la validacién del
certificado, esto se debe realizar revisando los periodos de vigencia del certificado asi
como la revisién mediante listas de revocacion o servicios OCSP.

0 0
Cdlculo de hash
010101010101011101
Documento - -
Llave privada Certificado
digital
@ Validacion de llaves

Generacion de firma con
hash y llave privada

Firma
0100010110101

Figura 4.5: Firma

Para la validacion de la firma, el mensaje es descifrado con la llave publica contenida
en el certificado digital , el resultado obtenido es el hash del documento antes de la
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firma, por lo que es necesario volver a obtener el hash y realizar su comparacién. Si
los dos hash son iguales indica que el documento no ha tenido ninguna modificacién y
pertenece a al certificado digital. La figura 4.6 muestra el proceso de validacién de
firma digital.

Pero si la firma no puede ser descifrada para obtener el hash indicaria que no
pertenece a dicha llave publica y no se encuentra asociado con el firmante. De manera
similar si el hash cifrado no coincide con el hash de validacién indicaria una
modificacién posterior a la firma del documento por lo que la firma no seria valida.

-0
Firma -
0101010101000

\ Certificado digital
Descifrado de firma para
obtencién de hash

T~

]

Hash
10100010110
Documento
Hash > Comparacién de /
10100010110 hash, ¢ Son iguales?

Figura 4.6: Validacion de firma

El firmado y validacién de documentos se realiza mediante la clase SignatureData.
Sign es el método definido para firma de documentos, se encuentra sobrecargado para
poder definir el algoritmo de firma.

La validacién de la firma se realiza mediante el método verify, también se encuentra
sobrecargado para poder definir el algoritmo de firma.

Los algoritmos definidos dentro de la clase son las variantes de SHA para 160, 256 y
512 bits utilizando los algoritmos de llaves asimétricas RSA y DSA15.

15 DSA es un algoritmo de firma digital, rapido para cifrar y mas lento que RSA para

verificar la firma. Es una variante de ElGamal.
Digital Signature Standard (DSS), publicacién junio 2009,
http://csrc.nist.gov/publications/fips/fips186-3 /fips_186-3.pdf
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4.2.11 Pruebas unitarias

Tanto la generaciéon de llaves privadas cifradas como los certificados digitales se
construyen con base a los estandares definidos. Realizar pruebas con herramientas
certificadas garantiza la correcta construccion de las llaves y certificados digitales.

OpenSSL son una serie de herramientas de codigo abierto de propdsito general
enfocadas a la criptografia. En los sistemas operativos de la familia *NIX se encuentran
por default instalados ya que intervienen en multiples tareas del sistema operativo.

Para la ejecucion de la pruebas unitarias es necesario regenerar las llaves publicas y
privadas, para eso es necesario ejecutar las pruebas existentes dentro la carpeta test.

Al ejecutar los JUnits se creara una estructura de archivos de la siguiente forma:

¥ 9 cert
certDER_CA.cer
certDER_Client.cer
certPEM_CA.cer
certPEM_Client.cer

v | | container
file.p12
v | | infoCA

certificateCA.cer
certificateClientDER.cer
certificateClientPEM.cer
keyCA .key
keyClientDER.key
keyClientPEM.key

v [ keys
AES256CBC_der.key
AES256CBC_pem.key
DES3CBC_der.key
DES3CBC_pem.key

Se utilizara cada archivo en conjunto con openSSL para validar la correcta generacion
de llaves.
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Validacion de certificado digital

Despliegue completo de certificado con codificacion DER.
$ openssl x509 -inform DER -in certDER_Client.cer -noout -text

Despliegue de subject de certificado con codificacién PEM.
$ openssl x509 -in certPEM_Client.cer -noout -subject

Validacion de llaves cifradas

Validacion de notacion ASN1 de una llave privada con 3DES y codificacién DER.
$ openssl asnlparse -inform DER -in DES3CBC_der.key

Extracciéon de una llave privada cifrada con 3DES y codificacién PEM, validacién de
notacion ASN1 de llave privada.

$ openssl pkes8 -in DES3CBC_pem.key -topk8 -nocrypt -out file.test

$ openssl asnlparse -in file.test

Validacion OCSP

Para la conexién a un servidor de OCSP se requiere un certificado de la autoridad
certificadora (certCA.cer), el certificado a validar (certCliente.cer) y la url del OCSP.

$ openssl ocsp -issuer certCA.cer -cert certCliente.cer -reqout ocsp.req
$ curl --data-binary @ocsp.req -o respuesta.rsp -v https://ocsp.com
$ openssl ocsp -respin respuesta.rsp -text -noverify >> output.txt

Validacion de firma digital

Firma de documento file.test con llave privada cifrada y codificaciéon PEM.
$ openssl shal -sign keyClientPEM.key -out data.rsa file.test

Extracciéon de la llave publica del certificado digital para realizar la validacién de la
firma contenida en data.rsa

$ openssl x509 -pubkey -noout -in certificateClientPEM.cer > pubkey.pem

$ openssl shal -verify pubkey.pem -signature data.rsa file.test
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4.3 Médulo de mapeo

4.3.1 Definicion del médulo

El control de los dispositivos conectados lo realiza el sistema operativo ya que
selecciona los drivers adecuados para el correcto funcionamiento del dispositivo. Es
por esta razén que se realizan consultas al sistema operativo para extraer la
informacién de cada dispositivo conectado. Los principales tipos de dispositivos a
utilizar son aquellos que sirven de almacenaje externo, tal es el caso de las memorias
USB.

El modulo se encuentra definido base a una arquitectura Maven, dividido en una
seccion de cédigo y una seccion de pruebas unitarias. La estructura general del
proyecto se muestra en la figura 4.7.

v [j mapping [projekt master]
¥ (#f src/main/java
¥ {3} org.tokenb.mapping
» [J} SystemMapping.java
» £ org.tokenb.mapping.bean
> EPJ org.tokenb.mapping.exception
> H} org.tokenb.mapping.os
I E{} org.tokenb.mapping.os.impl
» £ org.tokenb.mapping.util
¥ (B src/testfjava
» {} org.tokenb.mapping
> EPJ org.tokenb.mapping.os
» {3 org.tokenb.mapping.util
» =, Maven Dependencies
» =, JRE System Library [JDK 1.6.0]
> [y src
(= target
a pom.xmi
Figura 4.7: Estructura del m6dulo de mapeo
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El cédigo del modulo se encuentra dentro de la carpeta src/main/java. Las clases de
acceso se encuentran definidas dentro del paquete org.tokenb.mapping.

4.3.2 Aspectos base del mapeo

El mapeo se refiere a una ubicacién del dispositivo de almacenamiento en el sistema
operativo.

Para el caso de Windows los mapeos se encuentran definidos por unidades
identificadas por letras. Asi cada letra estard asignada a un dispositivo de
almacenamiento mientras esté conectado y en funcionamiento.

Para el caso de los sistemas *NIX se encuentran definidos por un punto de montaje,
definido en un directorio del sistema.

Ambos sistemas operativos utilizan librerias o utilerias que ayudan a las tareas de
mapeo simplificando asi el uso de los dispositivos de almacenamiento. Para indicarle
al sistema operativo que dispositivos USB se encuentran conectados se utiliza el
descriptor del dispositivo.

Todos los dispositivos USB cuentan con descriptores (Figura 4.8) que proporcionan
informacién tal como qué es el dispositivo, quién lo fabrica, qué versién de USB
soporta, de cudntas formas puede configurarse. El acceso al descriptor se realiza de
manera diferente entre sistemas operativos, pero los atributos asociados al
dispositivo son constantes.

Descriptor de
dispositivo NUmero de
| configuraciones
| v
Configuracion Configuracion
NUmero de del descriptor del descriptor
interfaces T T
Interface del Interface del Interface del Interface del
descriptor descriptor descriptor descriptor NUmero de
/ / / | endpoints
Endpoint del Endpoint del Endpoint del Endpoint del Endpoint del
descriptor descriptor descriptor descriptor descriptor

Figura 4.8: Interfaces del descriptor

4.3.3 Interfaces del mdédulo

La deteccién de dispositivos conectados se realiza mediante la clase SystemMapping
que cuenta con métodos definidos para realizar consultas a los sistemas operativos
por separado.
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El método getDevices extrae todos los dispositivos USB conectados en una lista con
objetos de tipo device. Esta consulta detecta que sistema operativo dispara la accién.

Para consultar cual es el sistema operativo local se encuentra definido el método
getOS que regresa un entero. El catdlogo de sistemas operativos se encuentra definido
dentro de la clase SystemMapping como atributos estaticos para su consulta.

La extraccion del descriptor se realiza mediante DeviceDescriptor, cuenta con un
método llamado findSerial que ayuda a extraer el numero serial del dispositivo
seleccionado.

4.3.4 Descriptor OSX

El descriptor de OSX se obtiene mediante el comando system_profiler con el
argumento SPUSBDataType.

Algunos de los atributos del descriptor son:
Product id, Vendor id, Version, Serial, Speed, Volumes, File System, Mount Point.
La figura 4.9 muestra los atributos mas comunes de un descriptor.

Mass Storage:

Product ID: Bx6337
VYendor ID: Bx@58f (Alcor Micro, Corp.)
Version: 1.83
Serial Number: D5484FAG
Speed: Up to 488 Mb/sec
Manufacturer: Generic
Location ID: 8x2416686888 / 3
Current Available (mA): 500
Current Required {(md): 108
Copacity: 2.81 GB (2,006,974,464 bytes)
Removable Media: Yes
Detachable Drive: Yes
BSD Name: diskl
Partition Map Type: MBR {(Master Boot Record)
S.M.A.R.T. status: Not Supported
Volumes:
USED:
Capacity: 2.81 GB (2,886,973,
Available: 2 GB (2,861,561,21
Writable: g
File System: MS-DOS FAT32
BSD Name: disklsl
Mount Point: /Volumes/USED
Content: DOS_FAT_32
Volume UUID: 13B13FB1-3DD2-35DE-AEB3-EB3B3F1ATIAF

448 bytes)
6 bytes)

Figura 4.9: Atributos en descriptor OSX
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El acceso al descriptor se realiza desde la clase OSX, ejecuta el comando y recupera
todos los dispositivos conectados por puertos USB.

Los descriptores son almacenados dentro de una lista que asocian los atributos de
cada dispositivo en una tabla tipo llave valor. En este punto todos los dispositivos USB
son reconocidos ya sean de almacenamiento o para entrada de datos como es el
mouse o el teclado.

Para descartar los dispositivos que no son de almacenamiento se validan los
volumenes asociados al dispositivo USB. Al contar con un volumen se puede acceder a
la capacidad del dispositivo asi como el sistema de archivos utilizado.

4.3.5 Acceso al descriptor en muiltiples sistemas operativos

Dentro de las implementaciones para la obtencion del descriptor se encuentra la
asociada OSX que ejecuta un comando del sistema para la obtencién de los atributos
del descriptor. Obteniendo de esta forma el descriptor se requiere realiza una
implementacion por sistema operativo a utilizar, las principales ventajas son las de no
requerir librerias de terceros para su utilizacién lo que hace mas compatible la
libreria de mapeo.

Por otra parte la unificacién del mapeo independientemente del sistema operativo se
puede realizar con ayuda de la libreria libusb.

4.3.6 Acceso a USB desde Java

Para realizar la comunicacién con el dispositivo desde Java es utilizada la libreria
libusb, el problema radica en que esta libreria se encuentra escrita en lenguaje C
ademas aun se requiere una implementacién de las acciones o pasos que se deben
realizar para extraer el descriptor con ayuda de libusb.

La interaccion de programas y librerias escritas en cédigo C, C++ o ensamblador con
aplicaciones escritas en Java que se ejecutan dentro de una Java Virtual Machine (JVM)
se realiza mediante la interface Java Native Interface (JNI). La figura 4.10 muestra el
diagrama de comunicacion entre JNI.

Cédigo C Codigo Java
-Funciones Al -C-I\é?es
-Librerias :
-Excepciones

Figura 4.10: Interaccion Javay C
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4.3.7 Implementacion de libreria JNI

Para realizar la implementacién de la libreria JNI que utilice usblib para la extraccion
del descriptor es necesario definir los métodos de acceso que utilizara JNI.

Todos los métodos de entrada deben llevar tanto los argumentos de entrada como el
tipo de respuesta a retornar a la clase. Para realizar la definicién de un objeto Java en
cédigo C se requiere pasar como argumento la clase a generar.

La construccion del objeto se realiza definiendo cada uno de los métodos de acceso de
la clase para esto se utiliza GetMethodID una de las estructuras de NI y sirve tanto
para invocar un método de la clase como para definirlo. Los tipos de datos de los
argumentos de cada método pueden ser de tipo primitivos, pero si el argumento es un
objeto de Java se debe definir mediante el tipo firma.

Las firmas de cada objeto se definen en la tabla 4.1.

Tabla 4.1: Firmas de cada tipo

Tipo de firma Tipo Java
z boolean
B byte
C char
S short
I int
J long
F float
D double
L fully-qualified-class ; fully-qualified-class
[ type type(]
(arg-types ) ret-type method type

Para el caso de un método
Long f(int n, String s, int[] arr)
Su tipo de firma seria:
(ILjava/lang/String;[1)]

Una vez definidos todos los métodos de la clase se instancia el objeto con la estructura
NewObject pasando como argumentos los métodos definidos.

El retorno de informacién se realiza mediante un arreglo de objetos por lo que es
necesario definir un arreglo y agregar cada objeto creado para almacenarlo con la

estructura SetObjectArrayElement.

El tipo de dato del retorno de la funcién es una estructura jobjectArray que podra
comunicarse con Java.
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Interface JNI

Las funciones definidas en C solo son accedidas por la maquina virtual en tiempo de
ejecucion. Para invocar la funciéon en C mediante cédigo Java se define un método de
tipo nativo (native). Estos métodos no contienen implementaciéon en Java, y al
momento de ser compilados quedan definidos como interfaces de entrada.

Los métodos nativos son cargados por la mdaquina virtual con el método
System.loadLibrary.

Generacion de cabecera y libreria nativa

Para generar las cabeceras a partir de los métodos nativos definidos en Java se utiliza
el comando javah. La generacién de las cabeceras y el cédigo inicial se realiza dentro
de la carpeta cCode mediante el script make/NIHeader.sh con la opcién -H. Esto creara
una carpeta de nombre genCode con la cabecera (.h) y el programa inicial (.c)

Para la generacion de la libreria nativa se utiliza el script con la opcién -L, obteniendo
la libreria libinterfaceusb.jnilib.

4.3.8 Pruebas unitarias

Las prueba unitarias se encuentran definidas dentro de las carpetas src/test/java.

El paquete org.tokenb.mapping contiene la clase de pruebas SystemMappingTest
donde se accede a los descriptores del sistema operativo con base a comandos de
sistema.

El paquete org.tokenb.mapping.libusb contiene la clase de pruebas Descriptor/NITest el

cual accede a los descriptores de los dispositivos USB conectados utilizando libusb
mediante JNI.
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4.4 Médulo de dispositivo

4.4.1 Definicion del moédulo

El médulo de dispositivo es el encargado de realizar la comunicacién de alto nivel y
expone la funcionalidad del dispositivo de cifrado mediante la libreria device.

Con ayuda de la libreria de mapeo se selecciona uno de los dispositivos USB
conectados para crear el contenedor de llaves. Las llaves tanto publica como la
privada son copiadas al dispositivo y utilizando la libreria de seguridad se genera una
firma del dispositivo para poder utilizarlo con fines de autenticaciéon o firma de
documentos. La conexion entre librerias se muestra en la figura 4.11.

Application

N S

Figura 4.11: Conexidn de libreria de dispositivo

El modulo se encuentra definido base a una arquitectura Maven, dividido en una
seccién de cddigo y una seccién de pruebas unitarias. La estructura general del
proyecto se muestra en la figura 4.12.
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v [j
¥ (4§ src/main/java
» H3 org.tokenb.device
» H3 org.tokenb.device.bean
> E}?j org.tokenb.device.exception
» H3 org.tokenb.device. util
v (B src/test/java
» H org.tokenb.device
» {3 org.tokenb.device.util
» =0, Maven Dependencies
» =, JRE System Library [JDK 1.6.0]
I Lj»SrC
> (= target
v} pom.xml

device [projekt master]

Figura 4.12: Estructura del médulo de dispositivo

El cédigo del modulo se encuentra definido dentro de la carpeta src/main/java. Las
clases de acceso se encuentran definidas dentro del paquete org.tokenb.device.

4.4.2 Token de seguridad

La autenticidad de identidad proporcionada por medios electrénicos no garantiza que
la persona exista o que la informacién proporcionada sea correcta. En México el
principal documento de identificacion es la credencial para votar IFE, se encuentra en
constante actualizacién agregando mecanismos de seguridad contra la falsificacién.
Pero este documento solamente sirve a nivel para validacién de identidad a nivel
visual.

Por otra parte el SAT comenz6 a realizar un padrén de todos sus contribuyentes
registrados, mismos que ya se encuentran registrados ante el IFE, con el fin de
garantizar la identidad de la persona. La identidad se asocia obteniendo las huellas
dactilares, captura de iris, fotografia de frente asi como la firma autégrafa. Con este
proceso se asocia un juego de llaves (publica y privada), donde la llave publica se
encuentra dentro de un certificado digital con la informacién de la persona y un
numero de serie de la autoridad certificadora. El certificado digital es publico pero la
llave privada cifrada es intransferible por lo que su uso es responsabilidad del duefio
de la llave.

La asociaciéon de un documento fisico visual con un juego de llaves para tener un Unico
documento de identidad ain no se encuentra implementado en México. En paises
como Alemania, Bélgica o Espafia ya cuentan con Documentos de Identidad
Electronica (DNIe) donde se almacena informacion electronica via RFID16 para

16 RFID Radio Frequency Identification tecnologia para transmitir y almacenar
informacién de forma remota. En modo pasivo no requieren alimentacion. Se basa en
el estandar ISO 14443.

56



Diserio del framework — Médulo de dispositivo

interactuar con aplicaciones gubernamentales pero también contiene informacion
impresa para autenticacién visual.

Al utilizar tecnologias especificas como es el RFID o NFC!7 simplifican la comunicacién
entre dispositivos haciendo su uso aliin mas simple entre personas, el problema radica
en las interfaces para interpretar la comunicacion. Estas interfaces o lectoras deben
estar presentes en todos los lugares donde se requiera utilizar, ya sea para
autenticacion en un portal o firmar un documento.

Para incentivar la inclusiéon de mecanismos de llaves asimétricas es necesarios utilizar
dispositivos costeables y herramientas para su gestion e integraciéon con aplicaciones
existentes. El dispositivo fisico que ayuda en estas labores se denomina Token de
Seguridad.

Un token de seguridad es un dispositivo fisico (tarjeta, generador de numeros,
dispositivo USB) que proporcionan un servicio de autenticacion en computadoras
basado en llaves criptograficas.

La utilizaciéon de tokens USB facilitan la comunicacién entre dispositivos ya que un
estdndar en los puertos de las computaras permite encontrar por lo menos un puerto
USB ya sea en version 1.0 o 2.0.

4.4.3 Generacion de token USB

La construcciéon de un token USB basado en llaves asimétricas comienza con la
extraccion de las caracteristicas del dispositivo, esto se realiza con el descriptor del
dispositivo USB que proporciona la huella del dispositivo.

La huella del dispositivo es firmada con una llave privada, como se muestra en la
figura 4.13.

El médulo de seguridad cuenta con implementaciones para poder leer codificaciones
DER y PEM asi como soporte algoritmos de cifrado simétrico de llaves

Para mantener compatibilidad entre autoridades certificadoras y reutilizar las llaves
cuenta con una implementaciéon para interpretar las llaves generadas por SAT. Al
utilizar una llave proveniente de una autoridad certificadora de confianza se provee el
respaldo de una instituciéon ante una controversia legal.

ISO 14443, ultima modificacidén julio 2014, http://es.wikipedia.org/wiki/ISO_14443

17 NFC Near Field Communications es un subconjunto de RFID su alcance es menor a
10 cm.

NFC, ultima actualizacién marzo 2015, http://es.wikipedia.org/wiki/Near_field_communication
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La generacion de llaves privadas y certificados digitales de una autoridad certificadora
con OpenSSL también se encuentra soportado por el médulo de seguridad.

En caso de no contar con certificados digitales de una autoridad certificadora dentro

del médulo de seguridad se encuentran interfaces para la implementacién de una
autoridad certificadora y asi utilizar certificados propios.

e e

| Descriptor usB |

T~

Figura 4.13: Firma del dispositivo.

La firma correspondiente al descriptor del dispositivo puede ser validada con la llave
publica ubicada dentro del certificado digital. Es almacenada en un archivo con la
extension .token dentro del contenedor del dispositivo.

El dispositivo USB a utilizar es una memoria de almacenamiento con interface USB.
Las memorias al ser de bajo costo pueden tener la funcionalidad de almacenar
informacion y ser utilizadas como token USB.

El sistema de archivos de la memoria USB es utilizado como contenedor del juego de
llaves que serviran como insumos del token. El contenedor es una carpeta oculta para
el usuario, su intencién es agrupar los posibles tokens a almacenar en una misma
memoria USB. La figura 4.14 muestra la estructura para contenedor de llaves y
certificados

Una misma memoria USB puede generar diferentes tokens asociados a diferentes
llaves para ser utilizados por separado.

El contenedor agrupa las llaves por un alias o tokenapp, esto ayuda a identificar las
llaves que se encuentran dentro de un token y asi conocer para que pueden ser
utilizadas (perfiles de seguridad).

La intencién del contenedor es solo de almacenaje centralizado en el dispositivo, no
pretende ser utilizado como contenedor de seguridad. Las llaves privadas se
encuentran cifradas por lo que su acceso no es directo y requieren de la contrasefia
para acceder a la llave. Si es requerido un almacenamiento seguro de las llaves en el
dispositivo puede ser utilizado PKCS #12. La implementacién se encuentra en el
mddulo de seguridad.
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File System
/.tokenby - tokenAAA / PrivateKeyDER key
CertificateDER.cer
SignXXX.token
- lokenBBB / PrivateKeyPEM.key
CertificatePEM.cer

Figura 4.14: Sistema de archivos del dispositivo

Para la generacion de un token USB se utiliza la clase CreateUsbToken, con el método
setTokenApp se define el identificador para agrupar los elementos del token, se puede
utilizar una descripciéon de catalogo o un simple UUID. Por default se encuentra
definido el identificador personal, en caso de no definir alguno.

El constructor de la clase requiere como argumento un objeto de tipo TokenB, este
objeto contiene el dispositivo a utilizar como token, la ruta del certificado digital, la
ruta de la llave privada y la contrasefia de la llave privada. La contrasefia es requerida
para extraer la llave privada y poder realizar la firma del dispositivo, también es
utilizada en caso de realizar un almacenamiento seguro con PKCS #12.

Para crear el token se utiliza el método make, que realiza la validacién de las llaves y
extrae el descriptor del dispositivo seleccionado para posteriormente generar la firma
del dispositivo y almacenarla en su contenedor.

4.4.4 Consumo de token

La identificacién de los dispositivos conectados es la primera etapa para consumir un
token, no todos los dispositivos conectados son tokens.

La primera validacién se realiza mediante el tokenapp, que busca dentro del
contenedor el identificador de agrupaciéon de las llaves y la firma. Al encontrar un
identificador solo garantiza la asociaciéon con las llaves, pero que sucederia si un
contenedor se realizara cambiando el nombre mediante un el comando mv.

La firma del dispositivo contiene el identificador de agrupacién por lo que si es
modificado intencionalmente la firma contenida en el dispositivo no seria valida.

En la implementacion del cliente para la autenticacién esta firma es almacenada del
lado del servidor ya que es comparada para iniciar sesién en un aplicativo.
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Por ultimo se realiza la validacién del juego de llaves para comprobar su
concordancia. De ser diferentes el token podria estar alterado por lo que no podria ser
utilizado.

La recuperacién de los tokens se realiza con la clase UsbToken que utiliza el método
setTokenApp para definir el identificador del token.

Para realizar la consulta de tokens activos se utiliza el método retrieveDevices que
devuelve una lista de objetos de tipo TokenB.

4.4.5 Pruebas unitarias

Se encuentran definidas dentro de la carpeta src/test/java bajo el paquete
org.tokenb.device.

Las pruebas contemplan la generacion de un token USB a partir de un dispositivo de
almacenamiento conectado, por lo que de no definirse un dispositivo USB existente en
el sistema operativo la prueba no funcionara. Las llaves utilizadas para esta prueba
son extraidas del proyecto de seguridad por lo que es necesario primero correr las
pruebas en dicho proyecto para que puedan ser leidos los archivos del certificado
digital y la llave privada cifrada.

La clase de prueba CreateUsbTokenTest genera dos tokens en el mismo dispositivo
USB pero con diferentes identificadores.

La prueba para consumir el token debe ser ejecutada posterior a la generaciéon del
dispositivo ya que extrae una lista de tokens a partir de un identificador. La prueba de
generacion crea en un solo dispositivo dos tokens, en esta prueba recupera cada uno
de acuerdo a su identificador.

La clase de prueba UsbTokenTest crea listas con los tokens encontrados en el sistema
operativo de acuerdo al identificador definido.
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Capitulo 5

Implementacion web

5.1 Definicidn del aplicativo

La intencién del aplicativo es mostrar una implementacién web para autenticacion
mediante un token USB. Esta implementaciéon puede ser modificada para firmar
documentos de electrénicos asi como para su validacién.

La aplicaciéon se encuentra dividida en dos mdédulos, web donde se encuentra la
funcionalidad que se ejecuta del lado del servidor para validacién de acceso mediante
llaves y Applet que se ejecuta del lado cliente para interactuar con el token USB. La
figura 5.1 muestra la comunicacién entre los médulos.

Q @ @ Application Server

DB Tokens
Internet

= o

S
=

Figura 5.1: Comunicacién entre médulos

El modulo web se encuentra definido base a una arquitectura Maven, dividido en una
seccion con codigo que se ejecuta del lado del servidor, recursos de publicaciéon y
pruebas unitarias. El cédigo se encuentra dentro de la carpeta src/main/java y se
encuentra empaquetado dentro de org.tokenb.web como lo muestra la figura 5.2.
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V':E’ > web [projekt master]
» {~' Spring Elements
b A9 JAX-WS Web Services
v 78 Java Resources
» i src/main/java
P (§ src/main/resources
> (B > src/test/java
P (#§ src/test/resources
» =), Libraries
» =), JavaScript Resources
» [ Deployed Resources
> (3 hibernate
Figura 5.2: Definicién de cédigo servidor

La seccion con elementos definidos por el servidor pero interpretados por el cliente
como recursos de publicacibn web (imagenes, paginas, scripts y estilos) y
configuracion de la aplicacién son definidos dentro de la carpeta src tal como lo
muestra la figura 5.3.

Figura 5.3: Definiciéon de elementos cliente.

5.2 Arquitectura

Al ser un proyecto web la comunicacién con los clientes asi como las vista son
gestionadas por el servidor, esto implica una correcta segmentaciéon de
funcionalidades o capas que agrupen comportamientos especificos de la aplicacién. La
arquitectura se basa en un patrén de disefio conocido como MVC que separa el modelo
de datos, la vista y el controlador para funcionar de manera independiente. Esto ayuda
al momento de realizar modificaciones y no alterar el funcionamiento de cada
componente.
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5.3 Configuracion de frameworks

La configuraciéon general de la aplicacién se encuentra definida dentro del archivo
web.xml que utiliza el servidor de aplicaciones para registrar la aplicacién dentro de
su espacio de aplicaciones.

Spring MVC define en este archivo el comportamiento de las peticiones web y como se
deberan canalizar utilizando un dispatcher. Para indicar las reglas que utilizara MVC
para resolver las vistas se utiliza el archivo dispatcher-serviet.xml.

Spring Framework es utilizado para interactuar con las operaciones del motor de base
de datos, primero se debe cargar el contexto de los objetos a utilizar antes de que sean
utilizados por la aplicacién, es utilizado ContextLoaderListener que genera una
instancia en el contexto de Spring, su definicion se encuentra dentro del archivo
applicationContext.xml.

La configuracion para interactuar con el motor de base de datos se encuentra definida
dentro del archivo hibernate.xml.

Spring JDBC es utilizado para definir un objeto de conexién a base de datos
denominado DriverManagerDataSource asociado a un driver de comunicacién donde
se indica IP del servidor, puerto, nombre de base de datos, usuario y contrasefia.

Cada tabla de base de datos se encuentra asociada con un objeto de programacion
(bean), los beans son construidos por Hibernate a partir del modelo de datos. Cuando
inicia el contexto de Spring son definidos estos objetos como traductores para realizar
operaciones en base de datos. El objeto LocalContainerEntityManagerFactoryBean es
el encargado de realizar la instancia de los objetos de Hibernate.

El acceso a datos se encuentra definido mediante Hibernate utilizando objetos de
programacion, pero las operaciones a base de datos se tendrian que definir en
lenguaje SQL. Spring JPA encapsula la funcionalidad de consultas de SQL utilizando
repositorios que son construidos a partir de interfaces de programacién. Las consultas
son realizadas con base a los objetos de programacién a partir de métodos definidos
en la interface del repositorio. El manejador de operaciones a base de datos se
instancia mediante JpaTransactionManager y se indica que interfaces debera utilizar
para su repositorio de acceso a datos mediante jpa:repositories.

Al iniciar el servidor de aplicaciones es iniciada una maquina virtual que ejecuta la
aplicaciéon Java. Cada mdaquina virtual cuenta con un proveedor de servicios de
seguridad autorizado, el archivo bouncy-castlexml es utilizado para agregar al
proveedor de seguridad Bouncy Castle al contenedor de proveedores seguros.

El archivo dispatcher-servietxml es utilizado para definir el comportamiento de
peticiones al servidor. Las peticiones pueden atender a llamadas de acceso a datos o
vistas. Las vistas son controladas por mvc-config.xml con ayuda de Tiles para armar
cada vista, la configuracién se realiza mediante la clase TilesConfigurer y las reglas de
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como se deberdn  resolver las  vistas se  especifica  mediante
ContentNegotiatingViewResolver.

Las vistas pueden estar compuestas por elementos modulares reutilizables como el
header, footer o el menu de la aplicacién. La composiciéon de las vistas se realiza
mediante el archivo tiles.xml donde se asocia cada elemento de la vista con un JSP de
codigo para armar una pagina web. Cada definicion de vista esta identificado por un
nombre que utiliza Spring MVC para construir la vista final de la pagina.

5.4 Modelo de datos

Se construy6 un modelo de datos simple para almacenar los tokens validos para el uso
de inicio de sesién en aplicaciones. Tiene la capacidad de poder ser utilizado como
modelo central en multiples aplicaciones ya que con ayuda del catdlogo TokenApp se
pueden agregar aplicaciones asociadas a perfiles del catalogo Profile.

El usuario se encuentra definido en UserToken donde es almacenada la informacion
del descriptor USB y la firma que genero la llave privada. Cada UserToken lleva
asociado un TokenApp referente al catdlogo de aplicaciones y un perfil. Para validar su
vigencia se cuenta con una fecha de a partir que es valido el token y una fecha de
expiracion.

Para descifrar los mensajes provenientes del cliente es utilizada la llave publica que se
encuentra contenida en el certificado digital. Es utilizada la tabla Certificate para
almacenar el certificado digital, un UserToken puede tener asociados multiples
certificados digitales ya sea por perfiles en diferentes aplicaciones o por tener
diferentes certificados digitales provenientes de multiples autoridades certificadoras.

En el modelo de datos cada vez que se realiza una autenticacién se genera un token
que es valido en solo una ocasién y es almacenado dentro de la tabla Authentication. Si
es reutilizado la aplicacién denegara el acceso ya que se considera expirado.

El diagrama entidad relacién se muestra en la figura 5.4.

5.5 Recursos cliente

En el desarrollo de aplicaciones web parte del c6digo implementado es ejecutado del
lado del servidor mediante el navegador.

Los elementos de la pagina son definidos en HTML, dentro de la carpeta page se
encuentran definidas las secciones de pagina que utilizara Tiles para armar la pagina
completa.

Las plantillas se encuentran dentro de la carpeta page/template son utilizadas como
base para la pagina de bienvenida y autenticaciéon. La plantilla master.jsp se utiliza

64



Implementacion web

| TokenApp v

2 idUserToken INT
token BLOB
date DATETIME

] UserToken ¥ idTokenApp INT
idUserToken INT  EEEEEEEE description VARCHA....
2 idTokenApp INT PHeeiem——— =
2 idProfile INT
serialUSB VARCHAR(60
60 r— —_| Profile v
sign BLOB |
) | idProfile INT
dateHigh DATETIME | S — +H+
. description VARCHAR(45)
valid BOOLEAN H———— 1
I B
S |
|
o | | Authentication v
| idAuthentication INT
| Certificate v :
|

idCertificate INT

< idUserToken INT
certificate BLOB
serialCertificate VARCHAR(60)
dateHigh DATETIME >
valid BOOLEAN

>

Figura 5.4: Modelo de datos

como base en toda la aplicacién ya que se encarga de cargar los estilos, JavaScripts y
los médulos de Angular]S.

Al tener la vista del lado del cliente no todo el control esta del lado del servidor es por
eso que con ayuda de Angular]S se separa la vista del control. Cada vista en HTML
lleva asociado un control en JavaScript que con ayuda de Angular]S es direccionado
para tener un control por vista.

Las aplicaciones web se caracterizan por desplegarse diferente en diversos
navegadores y dispositivos, esto se corrige con la ayuda del framework Bootstrap. Se
utilizan los estilos y JavaScripts de Bootstrap para homologar las vistas en los
dispositivos, ademas de proporcionar un desarrollo agil de interfaces graficas al tener
componentes ya definidos.

5.6 Métodos REST

La aplicacién cuenta con métodos REST definidos para realizar las peticiones de
autenticacion asi como para resolver las vistas.

Dentro del paquete org.tokenb.web.controller se encuentran definidos los mapeos
REST.

La clase de control StartControl por default intercepta la peticién GET dirigidaa /y es
re direccionada a la pagina de inicio /start.
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Los errores se encuentran definidos dentro de la clase ErrorMessage que intercepta
las peticiones de tipo /error, en caso de realizar una peticién a una pagina que
requiera autenticacién y no tenga permisos de acceso es re direccionada a
/error/nosession.

La clase MainPage contiene el acceso privado al sitio, la peticiones GET
/sesion/mainpage valida la existencia de una sesion activa para poder acceder. En caso
de existir despliega la pagina privada de inicio sino re direcciona a /error/nosession.

Para realizar el acceso a la aplicacién mediante token es utilizada la clase Authenticate.
Todas las peticiones de la clase Authenticate tienen como peticién base /auth.

La peticion GET /auth devuelve la vista de autenticacién que contiene el Applet para
interactuar con el token USB.

Al comenzar la sesién el Applet envia un objeto JSON con las caracteristicas del token
que validara la firma almacenada en base de datos. Si el token se encuentra registrado
se envia una cadena UUID que debera ser firmada con la llave privada. El inicio de
sesion se realiza con el método POST /auth/start_token.

La validacion de la cadena firmada UUID es realizada con la peticion POST
/auth/check donde es utilizado el certificado digital del usuario para verificar la firma
enviada.

Si la cadena UUID enviada es igual a la cadena contenida de la firma se genera un
identificador de llave en conjunto con una llave de 512 caracteres para que el
aplicativo inicie sesion desde JavaScript.

Para acceder al aplicativo se accede a la peticiéon POST /auth/start_session donde es
re direccionado al sitio base con sesién /mainpage.

La autenticaciéon almacena cada una de las llaves de acceso temporal para descartar
los accesos multiples no autorizados asociados a una misma llave temporal.

5.7 Comunicacion con token USB en cliente

La integracién del token USB con un aplicativo web implica la construcciéon de un
cliente que puede acceder de manera nativa al sistema, en este caso a un dispositivo
USB conectado.

Los navegadores web interpretan, ejecutan y despliegan informacién mediante HTML,
hojas de estilos y JavaScript para desplegar una pagina web. El navegador web
directamente no accede a dispositivos disponibles en el sistema operativo, algunas
aplicaciones como Flash acceden a dispositivos mediante plugins que se instalan en el
navegador esto implica la instalacién de plugins para cada tipo de navegador.
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Otra forma de realizar la ejecuciéon de aplicaciones a través del navegador web es
mediante Applets. Los Applets interactiian con el navegador web mediante un plugin
de Java, que ejecuta la aplicacién en un contenedor restringido dentro del contexto del
navegador web. Los Applets al estar dentro del contexto del navegador web pueden
interactuar con elementos del DOM de la pagina web de forma bidireccional. Esto se
traduce en ejecutar una aplicacién de alto nivel con comunicacién directa al DOM de la
pagina web, ampliando en gran medida la funcionalidad de una aplicacién web.

Debido a las funcionalidades adicionales proporcionadas por el Applet se utilizé para
la conexion con los dispositivos USB como para el descifrado de la llave privada.

El proyecto Applet aloja el cédigo del componente Applet, se encuentra definido base a
una arquitectura Maven y utiliza las dependencias de Bouncy Castle asi como de los
modulos de secure y mapping para bisqueda de tokens y validacién de llaves.

El Applet se comunica con base en el protocolo HTTP que consume los servicios de
autenticacion /auth REST del servidor para establecer una sesién en la aplicacién
web. El control se encuentra implementado en la clase ControlToken que es ejecutada
solo si es encontrado un token valido conectado.

La Figura 5.5 muestra el esquema de comunicaciéon entre el Applet y la aplicaciéon web
en cada etapa del cliente con el servidor.

5.8 Implicaciones de usar Applet

Debido a que el Applet utiliza una maquina virtual de Java para poder ser ejecutado,
debe existir una instalacién de JRE de Java en la maquina cliente para su correcto
funcionamiento.

A partir de la versién 1.7 de Java se increment6 el nivel de seguridad minimo al
momento de ejecutar Applets desde un navegador web. Las nuevas politicas de Java
restringen la longitud de las llaves privadas esto se corrige actualizando los archivos
de politicas local_policy.jar y US_export_policy.jar por las versiones extendidas
proporcionadas por Java. Estas politicas deben sustituir a las politicas default
contenidas dentro del directorio <java-home>/lib/security.

Una forma de validar que el cédigo no ha sido codificado es firmando todo el
contenido del Applet con un certificado digital de confianza, con esto se garantiza que
no se ejecutara cédigo diferente al publicado por el desarrollador.

Adicionalmente se valida el certificado digital con el que fue firmado el Applet, esto

con la intencién de proporcionar ain mas confianza de uso a los usuarios debido a que
esta certificacion es por parte de una autoridad certificadora reconocida.
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5.9 Alternativa a Applets

Una de las opciones de porque utilizar un Applet es por reutilizaciéon de cédigo ya que
se encuentran librerias de Java que ayudan en el desarrollo de una aplicacién. Con la
evolucion de JavaScript el desarrollo de nuevas librerias de propdsito general se
encuentra en auge, un ejemplo de esto es JQuery y las multiples aplicaciones que se
han desarrollado entorno a esta libreria. JavaScript con ayuda de HTML5 ahora
pueden interactuar de una forma mads activa con las aplicaciones web, pudiendo
sustituir los Applets, la inica limitante actual seria que no todos los navegadores web
soportan HTML5 pero eso solo es cuestion de meses.
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Implementacion web

Servidor

-

Despliegue de applet con

»| @RequestMapping("/auth")

v
Construccién de jsp

paréametros del servidor.
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Busqueda y validacién de

A 4

tokens en sistema.

No

Si

Validacién de llaves y contrasefia
asociada a token.
POST /auth/start_token

Despliegue de excepciones en
applet.

Firma de UUID + descriptor de
USB con liave privada.
POST /auth/check

return ModelAndView;

@RequestMapping("/auth/start_token")

Inicio de sesién de applet.
Generacion de UUID a firmar y
almacenaje en sesion.

Despliegue de excepciones en
applet.

Paso de parametros a javascript
para autenticacién en navegador.
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Validacién de firma con llave publica y

comparacién UUID de sesion.
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v

Inicia sesién en navegador.
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Finaliza sesién de applet.
Generacion de parametros para
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Despliegue de excepciones en

A4

@RequestMapping(“/auth/start_session”)

No

Jjavascript.

Anula parémetros uso Unico.

Genera sesion.

Figura 5.5: Esquema de autenticacion Cliente-Servidor
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La construccion de un framework para interactuar con llaves asimétricas surge a
razon de poder utilizar las llaves privadas que proporciona el SAT y reutilizar los
beneficios que ofrece una autoridad certificadora de confianza. Aunado a esto existia
la posibilidad de poder integrar diferentes autoridades certificadoras y que trabajaran
de manera transparente para el usuario.

El reto principal era desarrollar un estadndar de comunicacién que fuera compatible
con diversos aplicativos, ya sea para aplicaciones de uso local (standalone), web o
moviles.

El uso de cddigo libre para desarrollo de software facilita la implementacién y permite
la estandarizacion en la comunicacién, ayudando asi en la integraciéon de aplicaciones
existentes como en desarrollos de software que apenas comienzan.

Al generar una serie de implementaciones es requerido realizar la documentacién de
los médulos implementados asi como de su utilizacién, por esta razén que cada
modulo no solo cuenta con una documentacién sino también una serie de pruebas
unitarias para que el desarrollador comprenda a detalle el funcionamiento basico de
cada moédulo.

Cada modulo se encuentra organizado (empaquetado) separando las
implementaciones de acceso, las excepciones, los objetos de dominio, las interfaces y
sus implementaciones asi como las utilerias. Esto ofrece un mejor entendimiento del
c6digo para su modificacidn.

Los modulos actuales contienen implementaciones para interactuar con llaves
privadas cifradas, certificados digitales, acceso a dispositivos USB, generacion de
tokens de seguridad, firma de documentos digitales y validacion de firmas.

Constantemente los mdédulos son actualizados para incluir nueva funcionalidad o
mejor aun es agregado un nuevo mdédulo para ofrecer nueva funcionalidad.

La integracion de los médulos en un aplicativo web ofrece un completo ejemplo de
funcionalidad aplicada en autenticacion de sitios web utilizando un token de
seguridad. Esta implementacién puede ser tomada como base para el desarrollo de
nuevas funcionalidades como firma electrénica de documentos mancomunados en
aplicaciones web.

La prueba de concepto no solo muestra las implementaciones desarrolladas para el
framework sino también los estandares de desarrollo de software utilizados para
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aplicaciones web, proporcionando asi una base para entender los conceptos basicos
de comunicacién, arquitectura, seguridad, modelado de datos y acceso a dispositivos.

El framework hace uso de librerias de software libre que ayudan a simplificar tareas,
la mayoria de estas librerias son utilizadas en aplicaciones de uso empresarial por lo
que su estabilidad se encuentra probada. Ademads de que proveen actualizaciones para
corregir problemas de estabilidad asi como de seguridad, por lo que es importante de
que al utilizar este tipo de librerias se debe estar al tanto de las nuevas actualizaciones
existentes.

Al utilizar software libre existe la ventaja de poder ver el cédigo y conocer cémo se
encuentra implementado con la posibilidad de poder modificarlo y distribuirlo pero
respetando la licencia de uso.

Al reunir una serie de médulos de acceso libre enfocados a interactuar con llaves
asimétricas se facilita la integracién en aplicaciones de uso cotidiano pudiendo asi no
solo ofrecer una interaccion mas simple con los usuarios, sino ademas poder ofrecer
nuevas herramientas para interactuar con documentos digitales de una forma
completamente digital sin la necesidad de imprimir papel para que sea firmado de
forma autégrafa.

Conforme la tecnologia va tomando terreno en las tareas cotidianas de nuestras vidas
la dependencia con los dispositivos personales aumenta en gran medida y se refleja en
cada aspecto de nuestras vidas. Es por esta razén que un modulo del framework se
encarga de establecer comunicacién con los dispositivos y asi poder interactuar de
manera simple entre dispositivos.

La inclusiéon de nuevas tecnologias para dar mayor campo de accién han obligado a
agregar mas comunicacion no solo USB sino también con dispositivos inalambricos
como NFC o dejar a un lado los Applets y utilizar inicamente JavaScript para el
manejo de llaves.

No solo el hardware ha evolucionado, también el software se reinventa para facilitar
el uso de computadoras personales. Esto beneficia tanto a usuarios como a
desarrolladores, estos ultimos abriendo amplias posibilidades para realizar
implementaciones a soluciones aun no existentes o mejorar las actuales.

El framework pretende dar solucién a ciertos aspectos de la criptografia enfocados a
ser utilizados en las aplicaciones de uso comun brindando una comunicacién mas
segura, simple y eficiente. Nuevos moédulos se encuentran en desarrollo para ser
integrados al framework, con el fin de ofrecer una solucién simple pero robusta para
poder integrar en cualquier aplicacién una implementacién de llave asimétrica.
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Apéndices
Clonar proyecto de repositorio

Los proyectos desarrollados en esta tesis se encuentran almacenados en un
repositorio Git para acceso publico.

Para descargar los proyectos se debe acceder a la pagina.
http://www.kypmmhoff.com:8088/group-tokenb/tokenb

GitLab group-tokenb / tokenb m

T Proyecto TokenB Contempla una serie de librerias enfocadas al manejo de llaves % Star 0
asimétricas para uso en aplicaciones cliente, cliente-servidor.

@ Activity @ Public project

& Pushevents & Mergeevents ® Comments & Team

B Repository

4%% Guillermo Romero pushed to branch master at group-tokenb / t... 28 minutes ago
™ g

7commits 1branch 0Otags
28ccd5cl Carga de los proyectos en ObjectiveC asi como el modelo de datos de la

= Compare code
5%%; Guillermo Romero pushed to branch master at group-tokenb / t... 32 minutes ago & Download zip | ~
83b57b3f Se carga el proyecto de web al servidor de git en kypmmhoff
f63ab134 Se carga el proyecto de secure al servidor de git en kypmmhoff

SSH | HTTP | http://www.kypmmhoff.col
... and 3 more commits. Compare 99b79629...83b57b3f

5§§; Guillermo Romero pushed new branch master at group-tokenb ... 37 minutes ago
&

99b79629 Se carga el proyecto de applet al servidor de git en kypmmhoff

Figura 1: Acceso al repositorio

Dentro del repositorio se puede navegar dentro del cédigo para consultar piezas de
codigo. También se pueden descargar los proyectos para agregarlos dentro de una
implementacion. Figura 2.

Para descargar todos los proyectos basta con acceder a la pagina principal y oprimir el
botén de Download, o acceder a cada uno de los proyectos y realizar el mismo
procedimiento.

Los requerimientos basicos para utilizar los proyectos Java son:
- JDK1.8

Maven 3.2

Tomcat 8

MySQL 5.6

Para los proyectos en Objective C los requerimientos basicos son:
- XCode 6.3
- Libusb 1.0
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group-tokenb / tokenb

master

Name

8 UNITest

v tokenb / +

8 LibUsbTest

@ LibusbCocoa

& Model

8 app!

B device

let

8 mapping

8 secure

& web

Figura 2: Proyectos en el repositorio

Tablas de permutaciéon DES
(a) Initial Permutation (IP)
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Last Update

42 minutes ago
37 minutes ago
37 minutes ago
37 minutes ago
about an hour ago
43 minutes ago
42 minutes ago
41 minutes ago

2 minutes ago

Last Commit > 1d1a407c - Archivo no funcional

e 0

E+&c¢$§

<d

& Download zip  ~

History

% Guillermo Romero Se carga el proyecto de JNITest al servido...

4 Guillermo Romero Carga de los proyectos en ObjectiveC asi ...

4 Guillermo Romero Carga de los proyectos en ObjectiveC asi ...

## Guillermo Romero Carga de los proyectos en ObjectiveC asi ...

3 Guillermo Romero Se carga el proyecto de applet al servidor ...

% Guillermo Romero Se carga el proyecto de device al servidor...

4 Guillermo Romero  Se carga el proyecto de mapping al servid...

4 Guillermo Romero Se carga el proyecto de secure al servidor...

-
3% Guillermo Romero  Archivo no funcional
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(c) Expansion Permutation (E)

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13

12 13 14 15" 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1

(d) Permutation Function (P)

16 7 20 21 29 12 28 17
1l 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25
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Definicion de DES S-Boxes
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Tablas para armado de llave DES
(b) Permuted Choice One (PC-1)

Apéndices

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4
(c) Permuted Choice Two (PC-2)
14 17 11 24 1 D 3 28
15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56
34 53 46 42 50 36 29 32
AES S-Boxes
v
o |1 |2 |3]|a|s5|6|7]|8]|9]|A C|D|E|F
0o |63|7¢| 77| B|F2|6B|6F|C5|30 |01 |67]|2B|FE|D7|AB| 76
1 |cA| 8 [ 9o |7D|[FA |59 | 47 | Fo [AD | D4 | A2 |AF|9C | A4 | 72 | CO
2 |B7|FD| 93|26 [36 |3F |F7|cC| 34 |AS|ES|F1 |71 |D8| 31|15
3 |oa|cr|23|c3|[18]9 |05|9Aa|07 |12 |8 |E2|EB| 27 |B2]| 75
4 |09 |8 |2C|1A|[1B|6E |S5A| A0 |52 |3B |D6| B3| 20| E3|2F | 84
5 |53 |D1| 00 |[ED|20 |FC | Bl |5B|6A |CB|BE| 39 | 4A | 4C | 58 | CF
6 |DO|EF |AA|FB |43 [4D | 33 | 85 [ 45 | Fo | 02 | 7F | 50 | 3C | 9F | A8
7 |51 |A3| 40 |8F |92 |9D |38 | F5 [BC|B6 |DA| 21 | 10| FF | F3 | D2
*I's [coloc |13 |EC|5F | 97 |48 | 17 |ca |A7|7E | 3D | 64 |SD | 19 | 73
9 |60 | 81 |4F |[DC| 22 |2a | 9 | 88 | 46 [EE| B8 | 14 | DE| SE | 0B | DB
A |E0| 32 [3A|0A |49 |06 |24 |5c|Cc2|D3|AC| 62|91 |95 |[Ea]| 79
B |E7|C8 |37 |6D|8D|D5|4E | A9 |6C |56 | F4 |EA| 65 | 7TA | AE | 08
Cc |BA| 78|25 |2E|1Cc| A6 | Bs|C6 | E8[DD| 74 | 1F | 4B | BD | 8B | 8A
D |70 |3E |B5 |66 |48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 8 | C1 | ID | 9E
E |El | F8 | 98 [11 |69 |D9 | 8E |94 | 9B |1E | 8 | E9 |CE| 55 | 28 | DF
F |8C | A1 |8 (oD |BF|E6| 42 |68 | 41 |9 |[2D|0F | Bo| 54 | BB| 16
(a) S-box
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