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RESUMEN

RESUMEN

Las Tecnologias de la Informacién y Comunicacion (TIC) tienen presencia en el sector publico y en el
sector privado debido a que facilitan y mejoran el desempefio de sus actividades. En algunos casos sélo
se utilizan como una herramienta de ayuda en los procesos administrativos o productivos, pero en otros
casos son un elemento fundamental para el cumplimiento de los objetivos de las organizaciones. Como
otras dreas de las instituciones, las dreas de gestion de TIC son propensas a sufrir eventos que alteran
su funcionamiento desde niveles minimos hasta niveles severos lo cual afecta el desempefio del resto
de la organizacion. Ante este tipo de situaciones se tienen planes de contingencia que una vez que
sucede un evento perturbador que afecta el desempefio del drea de TIC, buscan el restablecimiento de
las operaciones esenciales y después se ocupan de regresar a la normalidad el resto de las funciones.
La conveniencia de este tipo de planes es irrefutable; sin embargo, sus acciones tienen un punto
cuestionable por definicidn: su caracter reactivo ante un suceso no deseado. Lo que se propone en este
trabajo es atender las crisis en dreas de gestion de TIC desde un punto de vista proactivo, en el que se
identifiquen elementos que pueden causar dichas situaciones y generar planes para eliminar o
disminuir sus efectos. Por ser un area técnica, la mayoria de los planes de atencién a crisis existentes
para los departamentos de gestién de TIC se enfocan en crisis de tipo técnico y se desatiende otro factor
igual de importante: el organizacional.

Este trabajo se enfoca en estas 2 perspectivas y las combina para proponer un Sistema de Planeacion
para la prevencion de crisis de origen socio-técnico. Dicho sistema tiene como objetivo establecer
directrices para la formulacidn de planes de atencidn que consideren el aspecto social y técnico de las
areas de gestion de TIC como causa de riesgo y también como base para la propuesta de soluciones. El
fundamento tedrico que se ocupa para la formulacién de este Sistema de Planeacion es el enfoque
socio-técnico desarrollado inicialmente en el Instituto Tavistock por Emery y Trist (Jackson, 2000),
ademads del desarrollo organizacional (Lalonde, 2011).

Para el desarrollo del Sistema de Planeacion se tomaron en cuenta modelos respecto a la prevencion
de crisis en general y modelos que tratan la atencion de desastres socio-técnicos técnicos (Aini &
Fakhrul-Razi, 2010; Ibrahim M. Shaluf, Ahmadun, Said, Mustapha, & Sharif, 2002; Tarn, Wen, & Shih,
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2008). Se ocupd como método planeacidn el Subsistema de Planeacion propuesto en Gelman & Negroe
(1982), que apoya en el proceso de conduccion que lleva a cabo un sistema conducente sobre uno
conducido; ademas para generar el Sistema de Planeacion se ocupd la construccion por descomposicion
desde la perspectiva indicada también en Gelman & Negroe (1982).

Una vez definido el Sistema de Planeacion fue necesario buscar una validacién de la correspondencia
inicial con la realidad de acuerdo con lo indicado en Sagasti & Mitroff (1973) y saber qué tan util,
compatible y factible es llevarlo a cabo para dreas de gestion de TIC. Para esto se diseiid un cuestionario
de validacion que se aplicé a once expertos en el tema y a través del cual se registraron sus opiniones
una vez que se les explicaron los objetivos y el funcionamiento con base en el modelo del sistema
generado.

Como resultado de este trabajo se observa que el aspecto organizacional y social determina de forma
importante el desempefio de los departamentos de gestidon de TIC y que esto es un tema que los
administradores de esas dreas reconocen y estan interesados en atender. Las opiniones expresadas por
los expertos consultados indican que el Sistema de Planeacion propuesto es util por el enfoque
preventivo y por el tipo de riesgos al que se refiere. Se concluye también que su factibilidad de
aplicacion depende de varios factores en los que estd envuelta el area de TIC, desde aspectos
financieros, recursos humanos, formas arraigadas de realizar las actividades, y procedimientos y
politicas de la organizacion.

Este Sistema de Planeacion no pretende indicar una solucidn definitiva al problema de las crisis con
origen socio-técnico en areas de gestion de TIC ni tampoco indicar exactamente los pasos a seguir o
metodologias ni herramientas en particular a usar. En lugar de eso se pretende que sea una guia util
para establecer directrices en la formulacidn de planes de eliminacién o mitigacién de riesgos del tipo
indicado y planes de respuesta en caso de que lleguen a presentarse. Por otro lado, es necesario
establecer que el tipo de entidades para las propone son aquellas que tienen un area dedicada
exclusivamente a la gestidn de TIC. Las bases principales sobre las que se sustenta y que le dan su valor
son el enfoque preventivo, en lugar de reactivo, a situaciones de crisis en dreas de gestion de TIC; y el
abordar riesgos de caracter socio-técnico existentes en esas areas, en vez de sélo atender cuestiones
puramente técnicas.
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INTRODUCCION

Las Tecnologias de la Informacion y Comunicaciéon (TIC) se refieren a hardware, software,
conocimientos, procedimientos o métodos que permiten la creacién, almacenaje, manipulacién,
procesamiento, recuperacidon y comunicacion de informacion digital. Mediante ellas se busca una
eficiente organizacién, andlisis y uso de dicha informacidn para potencializar la mejora de las
condiciones de quienes las ocupan en contextos econdmicos, sociales, salubres, de innovacion y
culturales, por mencionar algunos.

En la actualidad es dificil imaginar la vida cotidiana sin la intervenciéon de las TIC. Practicamente todos
los servicios que utilizamos y los productos que ocupamos de alguna manera han dependido de ellas,
ya sea en su produccion, transporte, mecanismos o instrumentos de compra, por mencionar algunas
ideas. A nivel mundial su importancia es reconocida por sectores privados, gubernamentales vy
organizaciones internacionales (International Telecommunication Union, 2014) (Tawfik, 2000)
(Observatorio para la Sociedad de la Informacién en Latinoamérica y el Caribe, 2004). En el sector
privado y en el gubernamental la presencia de las TIC es indiscutible, una gran parte de sus actividades
dependen de ellas, particularmente de las TIC que estdn involucradas en sus procesos internos. Estas,
en organizaciones que han alcanzado cierto grado de madurez son gestionadas por un departamento
especializado.

Como en otras areas en las instituciones, en el campo de la tecnologia es posible que se presenten
situaciones que comprometen o deterioran su desempeno. En el peor de los casos pueden evolucionar
a un nivel de crisis y llegar a mermar o deteriorar el desempefio de las funciones esenciales de la
organizacién e incluso afectar a otros sectores de la sociedad (Bozeman, 2011; |. Mitroff & Alpaslan,
2003; Tarn et al., 2008). Las causas de este tipo de situaciones en las dreas de gestion de TIC son
variadas. Pueden ser del tipo de cuestiones técnicas como fallas o desempeno inadecuado de los
sistemas técnicos de las organizaciones; cuestiones operacionales como errores en la forma de realizar
las actividades asignadas, uso inadecuado de las herramientas, infringir reglamentos o medidas de
seguridad o normas de calidad; situaciones organizacionales como inconsistencias en reglamentos
internos, en la documentacién sobre los procedimientos a realizar, en la desobediencia de normas o
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politicas internas, definicion ambigua de objetivos o actividades y desorganizacion en la toma de
decisiones; y también se encuentran las causas que incluyen aspectos sociales como consideraciones
personales, la forma en que se relaciona el personal, opiniones diversas sobre la forma de trabajo, el
reconocimiento que esperan las personas por su trabajo, etcétera.

Los departamentos de gestidon de TIC siguen normas de calidad para evitar crisis en tecnologias u
ocupan metodologias o planes para el restablecimiento de operaciones cuando ya han sucedido. Sin
embargo estas acciones por lo general estdn orientadas a atender factores técnicos o procedimientos
administrativos, y causas sociales u organizacionales pasan desapercibidas; por ejemplo la forma en
gue se relacionan las personas que trabajan alli, la sensacion de valor que tienen de si mismos por las
actividades que realizan, el trabajo en equipo, y el nivel de interés por las actividades que realizan. En
este documento se atiende este tipo de factores que pueden causar una crisis en TIC desde enfoque de
prevencion principalmente. Para esto se desarrolla un Sistema de Planeacion para la prevencion de
crisis socio-técnicas en dreas de gestion de TIC y se valida con expertos en el ramo con el fin de saber
su nivel de utilidad, conveniencia y factibilidad de aplicacién. Las organizaciones para las que estd
pensado esta forma de planeacién son aquellas que en su estructura contienen un departamento
dedicado a la gestidon de las tecnologias de la informacién y comunicacién que ocupan en sus procesos
internos.

Este documento se integra por cuatro capitulos en los que se explica el proceso que se siguid para el
desarrollo del Sistema de Planeacion y su validacién, un apartado de conclusiones y un apartado de
anexos.

En el primer capitulo se revisan varias concepciones respecto al concepto de Tecnologias de la
Informacién y Comunicacién con el fin de formular una definicién propia que incluya las dreas de interés
de este trabajo. A manera de justificacién de la importancia actual de las TIC se presenta informacién
sobre su uso y potencialidad a nivel mundial que tiene como fuente a organizaciones como la
International Telecommunication Union (ITU) que es la agencia especializada de las Naciones Unidas
para las TIC, y como el World Economic Forum (WEF). Con dicha informacién se delinea la situacién de
México a nivel internacional con respecto al uso de las TIC y las formas en las que puede beneficiarse
con su desarrollo y difusidn. De forma similar se describe un panorama interno del pais con respecto al
uso de las TIC en el sector gubernamental y privado a partir de datos del Instituto Nacional de Estadistica
y Geografia (INEGI). Por otro lado, se expone la forma en que las organizaciones han hecho frente a las
crisis en TIC y los principales factores que toman en cuenta. Al final del primer capitulo se describe la
problematica, y se especifican el problema y el objetivo de este trabajo.

El segundo capitulo presentan los fundamentos teéricos en los que se basa la tesis. Se detallan las
caracteristicas, causas y cuestiones sobre la gestion de crisis en las organizaciones, y también se hace
una revision de cdémo se han abordado aquellas que tienen un origen social. A partir de la revisién de
dicha informacidén se genera una definicion de las crisis socio-técnicas, que es esencial para el desarrollo
del producto principal. Para el desarrollo del modelo de planeacion fue necesario estudiar enfoques y
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modelos formales desarrollados por quienes se han interesado en el tema. Una breve descripcion de
los principales trabajos revisados con esa investigacion se presenta también en este segundo capitulo
y se destaca la idea de las crisis como un proceso y no como un evento aislado, razén por la que generar
planes de prevencidon se hace factible. De forma similar se presentan las bases del desarrollo
organizacional, del enfoque socio-técnico, y un sistema de planeacién visto como apoyo en el proceso
de conduccidn, que representan las directrices con las que se elabora el Sistema de Planeacion.

Con el capitulo tres se explica este Sistema de Planeacion. Lo primero que se describe es la forma en
como se disefid y se presentan, retoman o formulan definiciones esenciales para este trabajo: riesgos
socio-técnicos, sistema, gestion de TIC, sistema de gestidon de TIC y Sistema de Planeacion para la
prevencion de crisis socio-técnicas en dreas de TIC. Enseguida se detallan los objetivos y actividades de
las fases que considera el Sistema de Planeacion, se explican las relaciones entre ellas y los flujos de
informacidn y accién que son necesarios. Para esto se ocupa un esquema grafico que representa cada
una de las fases del modelo, sus componentes y relaciones.

El cuarto capitulo se refiere a la busqueda de la validacién del Sistema de Planeacion. En la primera
parte se habla de cémo fue elaborado el instrumento para este fin, de cémo se aplicd y a quienes. En
su segunda mitad se presenta un andlisis de la informacidn recabada y se concluye con respecto a 4
aspectos de gran importancia en la evaluacién del Sistema de Planeacion: la utilidad de su aplicacién,
la compatibilidad con las areas de gestién de TIC, la factibilidad para poder aplicarlo y las mejoras que
se le pueden hacer.

La penultima seccion contiene conclusiones generales respecto al objetivo particular de la tesis, sobre
los productos elaborados para conseguirlo y ademas se incluyen comentarios importantes, resultado
de su desarrollo. El apartado de anexos, incluye la lista de los expertos en gestion de TIC que evaluaron
el sistema y el cuestionario que se disefié para tal fin.
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Capitulo 1

Capitulo 1. Tecnologias de la Informacion y
Comunicacion y la prevencion de crisis

1.1 Tecnologias de la Informacién y Comunicacion

El concepto de las Tecnologias de la Informaciéon y Comunicacién (TIC) cada vez es usado de una manera
mas familiar en diversos ambitos debido a que tecnologias como las computadoras y el Internet estan
involucradas, al menos de forma indirecta en la gran mayoria de las actividades cotidianas. Por lo
general se tiene un conocimiento aproximado de a qué se refiere este término ya que como por si
mismo lo indica, se enfoca en herramientas para manejar informacién y permitir la comunicacidn.
Debido al uso de las TIC en varios contextos es comun que no exista una definicién Unica ni tampoco

una definicidn correcta uUnica.

En Zuppo (2012) se indica que las definiciones de TIC giran en torno a la idea de “dispositivos e
infraestructura que facilitan la transmisién de la informacidn por medios digitales”. Dicha autora sefala
gue existe dificultad para encontrar un consenso en las definiciones de TIC, sin embargo identifica
cuatro principales contextos en donde se definen: TIC y el Desarrollo Socioeconémico, TIC como un
sector econdmico, TIC y la educacién, TIC y negocios. Asi, para el dmbito educacional sefala que se
relacionan mucho con el desarrollo continuo de destrezas y habilidades, mientras que para el dmbito
de los negocios refiere a la definicidon en Information Technology Infrastructure Library (2011):
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Es el uso de la tecnologia para el almacenamiento, la comunicacion o el procesamiento de la
informacion. Tipicamente, la tecnologia incluye computadores(as), telecomunicaciones,
aplicaciones y otro software. La informacion puede incluir datos del negocio, voz, imdgenes,
video, etc. A menudo, la tecnologia de la informacion se utiliza para apoyar los procesos de

negocio a través de servicios de TI.

En Zuppo (2012) se concluye que para el estudio de las TIC se debe tener una definiciéon acorde al
contexto que considere las aplicaciones relevantes del concepto.

En Bravo et al. (2008) se presenta la siguiente definicidn del sector de las TIC acorde a lo planteado por
la Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE) y la Unidn Europea: “Las TIC se
definen como sistemas tecnoldgicos mediante los que se recibe, manipula y procesa informacion, y que
facilitan la comunicacion entre dos o mds interlocutores”.

En dicho trabajo se concluye que es necesario buscar alternativas mas eficientes para el impulso de las
TIC en el pais y para su registro, debido a una marcada diferencia regional en su uso y su desarrollo asi
como una fuerte inconsistencia entre los datos registrados por organismos nacionales como la
Asociacion Nacional de Universidades e Instituciones de Educacion Superior en México (ANUIES), la
Secretaria de Educacion Publica (SEP), la ahora disuelta Comisidon Federal de Telecomunicaciones
(COFETEL), la Secretaria de Comunicaciones y Transportes (SCT), el Consejo Nacional De Ciencia Y
Tecnologia (CONACYT), y la Asociacion Mexicana de la Industria de Tecnologias de la Informacion A.C.
(AMITI); y por organismos internacionales como la OCDE; la Comision Econdémica para América Latina
y el Caribe (CEPAL), la Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO), y la International Telecommunication Union (ITU).

La ITU es la agencia especializada de las Naciones Unidas para las TIC y se encarga de asignar el espectro
radioeléctrico y drbitas satelitales, de elaborar normas técnicas de interconexién de tecnologias y
redes, y de mejorar el acceso a las TIC de comunidades en todo el mundo. Se integra por 193 paises
miembro, organismos reguladores de TIC, instituciones académicas reconocidas y alrededor de 700
empresas privadas (International Telecommunication Union, 2013a). Debido a estas actividades, a la
infraestructura y al compendio de informacién que relne la ITU, es de destacar que no proporciona
una definicion propia y especifica de las TIC en todo su sitio Web, sin embargo si reine una gran
cantidad de valiosos documentos sobre su importancia, su desarrollo, y un registro a nivel mundial de
la adopcion de TIC a lo largo de los afios, por mencionar algunos tipos de informacién. Esto refuerza la
idea de que la definicién de las Tecnologias de la Informacién y Comunicacién depende del contexto en
gue se ocupe, y que aun asi ésta no se aleja de la idea esencial.
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En International Telecommunication Union (2015) se presenta un estudio de la CEPAL, a través del
Observatorio para la Sociedad de la Informacidon en América Latina y el Caribe (OSILAC), donde se
reconocen distintas definiciones de TIC para los distintos paises (Observatorio para la Sociedad de la
Informacién en Latinoamérica y el Caribe, 2004). Para el caso de México refiere la proporcionada por la
Conferencia de Autoridades Iberoamericanas de Informatica en 2001:

Las Tecnologias de la Informacidn y la Comunicacion se pueden concebir como resultado de una
convergencia tecnoldgica, que se ha producido a lo largo de ya casi medio siglo, entre las
telecomunicaciones, las ciencias de la computacion, la microelectrénica y ciertas ideas de
administraciéon y manejo de informacidén. Se consideran como sus componentes el hardware, el

software, los servicios y las telecomunicaciones.

Otro punto de vista es el que ve a las TIC como una herramienta indispensable para habilitar las
estrategias de negocio y facilitar la evaluacion del desempeiio de las empresas. Tal es el caso de la
definicién que se considera en Instituto Mexicano de Ejecutivos de Finanzas (2007). Alli se considera
gue las TIC incluyen a las tecnologias que permiten recopilar, almacenar y transmitir informacidn,
ademas de las técnicas administrativas y de operaciones para llevar a cabo su procesamiento y que
también posibilitan el desarrollo de sistemas de apoyo en la toma de decisiones.

Una definicién mas concreta de las TIC es la que proporciona el Banco Mundial a través de su sitio Web
(The World Bank, 2015):

Consisten del hardware, software, redes y medios para la coleccidon, almacenaje,
procesamiento, transmisidon y presentaciéon de la informacién (voz, datos, texto, imagenes)
también como los servicios relacionados. Las TIC pueden ser separadas en Infraestructura de la

Informacidon y Comunicacion y Tecnologia de la Informacion.

Ante esta diversidad de definiciones se observa que en la actualidad lo importante al referirse a las TIC,
mas que las palabras que se utilicen es la idea esencial a lo que refieren y los beneficios que pueden
generar en el ambito donde se ocupen. A manera de resumen se desarrolla un enunciado que considera
las ideas expresadas hasta el momento sobre el significado de las TIC.

El concepto de Tecnologias de la Informacion y Comunicacion engloba soluciones de hardware,
software, conocimientos, procedimientos o métodos que permiten la creacion, almacenaje,
manipulacion, procesamiento, recuperacion y comunicacion de informacion digital, con lo cual
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se busca una eficiente organizacion, andlisis y uso para potencializar la mejora de las condiciones
de quienes las ocupan en contextos econdmicos, sociales, salubres, de innovacion y culturales,
por mencionar algunos.

1.2 Impacto global y nacional de las TIC

1.2.1 Panorama global

La incorporacién de TIC en las organizaciones privadas o publicas se debe a los beneficios que traen
consigo. Desde la mecanizacion de operaciones y con ello el ahorro de inversiones de tiempo, de
personal y de dinero; la rapidez, precisién y exactitud en la realizacién de tareas especializadas en
campos cientificos, administrativos y de salud; la ayuda para desarrollar o mejorar las habilidades en
las personas; la facilidad y eficacia para permitir la comunicacion; la contribucién para el cuidado del
medio ambiente; y la organizacién y control de servicios de emergencia, por ejemplo.

Las empresas del sector privado son los primeros usuarios de las TIC e impulsan la economia de la
informacién en todo el mundo proporcionando servicios y contenidos en linea y participando en el
comercio electrénico; ademas transforman sectores empresariales enteros y crean nuevas cadenas de
valor con el uso de las TIC. La difusidon de las TIC en la economia ha facilitado el desempefo
macroeconémico y el crecimiento empresarial mediante el aumento de la productividad del trabajo, ha
ampliado el alcance del mercado de las empresas e impulsado la innovacién (International
Telecommunication Union, 2014).

Organismos internacionales refieren la gran importancia hoy en dia de las TIC por sus efectos y
potencialidades en la aplicacidn en un sinnumero de areas de la sociedad. Para el Programa de las
Naciones Unidas para el Desarrollo (UNDP), uno de los propdsitos de las TIC es favorecer una amplia
distribucién de recursos y oportunidades, de acuerdo con los derechos humanos, democracia, creacién
de la sustentabilidad en salud y del medio ambiente. De forma similar la Organizacion de las Naciones
Unidas para la Educacioén, la Ciencia y la Cultura (UNESCO) reconoce la importancia econémica de las
TIC desde el punto de vista de desarrollo humano e indican que “proporcionan instrumentos
importantes para mejorar la salud y la educacion, ofrecen nuevos canales para la difusién del
conocimiento y crean espacios fisicos y virtuales para la comunicacion social” (Tawfik, 2000).

Una de las TIC de mayor uso en el mundo es la Internet, la cual involucra muchos otros elementos de
tecnologia; desde los dispositivos para acceder al contenido disponible en linea, la infraestructura que
permite la comunicacion de la informacion y aquella que permite su modificacidon y almacenamiento.
De acuerdo con International Telecommunication Union (2014) a finales del 2014 aproximadamente
3000 millones de personas estaban utilizando Internet como medio de comunicacién y como fuente de
informacién, lo que equivale al 40.4% de individuos en el mundo (un porcentaje de individuos de 78.3%
paises desarrollados, 32.4% en paises en vias de desarrollo y 8% en los paises menos conectados). Este
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uso de la Internet ha sido principalmente impulsado por los medios méviles de comunicacién ya que
existen alrededor de 6900 millones de suscripciones a telefonia celular a nivel mundial (International
Telecommunication Union, 2014). En la figura 1.1 se muestran graficas de suscripciones a telefonia
movil por cada 100 habitantes a nivel mundial (World), en paises en desarrollo (Developing), en paises
desarrollados (Developed), de paises menos desarrollados (Least Developed Countries, LDCs) y por
regiones a nivel mundial, entre los afios 2005 y 2013; para el afo 2014 se muestra un estimado. En
dichas graficas también se incluyen datos de la Comunidad de estados independientes (Commonwealth
of Independent States, CIS).
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Figura 1.1. Suscripciones a telefonia movil por cada 100 habitantes segun el nivel de desarrollo de los paises y por regiones.
World = A nivel mundial, Developing = Paises en desarrollo, Developed= Paises desarrollados, LDCs (Least Developed
Countries) = Paises menos desarrollados, CIS (Commonwealth of Independent States) = Comunidad de Estados
independientes. Tomado de International Telecommunication Union (2014).

También en International Telecommunication Union (2014) se proporcionan datos muy interesantes
respecto a la situacion de las TIC a nivel mundial como por ejemplo el crecimiento que ha
experimentado el ancho de banda internacional que ha pasado de 1,600 Gbit/s en 2001 a mas de
140,000 Gbit/s en 2013 con un crecimiento anual promedio de 45% que implica una fuerte inversion
en la infraestructura de red troncal en todas las partes del mundo. De igual forma proporciona datos
de como ha crecido el porcentaje de hogares con acceso a Internet del 2005 al 2013 y se hace una
estimacion respecto al 2014 (figura 1.2), haciendo evidente un incremento notable de su uso en la
sociedad de este tipo de TIC.
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Figura 1.2. Porcentaje de hogares con acceso a Internet segun el nivel de desarrollo de los paises y por regiones. World = A
nivel mundial, Developing = Paises en desarrollo, Developed= Paises desarrollados, LDCs (Least Developed Countries) =
Paises menos desarrollados, CIS (Commonwealth of Independent States) = Comunidad de Estados independientes. Tomado
de International Telecommunication Union (2014). Tomado de International Telecommunication Union (2014).

El uso de las TIC no es homogéneo, siendo los paises en vias de desarrollo los mas atrasados en su
adopcidn, sin embargo esto no implica que su uso sea pequefio en lo mas minimo. Aunque del 2011 al
2012 se observa un decremento en los ingresos generados por las TIC en los paises desarrollos también
se habla de la creciente importancia del sector de las telecomunicaciones en el crecimiento econémico
de los paises en desarrollo ya que el total de ingresos las telecomunicaciones aumento del 26% en 2007
al 32% en 2012, lo que implica un amplio crecimiento en infraestructura y en la adopcién de las TIC, de
forma individual y por las organizaciones. Esta idea se ve reforzada por el incremento en la inversién
en telecomunicaciones en un 4% en todo el mundo hasta alcanzar 307,000 millones USD (figura 1.3).
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Figura 1.3. Ingresos generados por las TIC (izquierda) e inversién de los operadores de telecomunicaciones (derecha) en
paises segln su nivel de desarrollo. 1 Billion USD = 1,000,000,000 USD. World = A nivel mundial, Developed = Paises
desarrollados, Developing = Paises en desarrollo. Tomado de International Telecommunication Union (2014).
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En los paises en vias de desarrollo los datos sobre las TIC en las empresas son escasos; la proporcion de
empresas con acceso a Internet varia mucho entre paises, ademds de que no todos tienen acceso de
banda ancha, lo cual es un factor muy importante para aprovechar el maximo potencial del comercio
electrdnico. Las micro y pequefias empresas tienen mucho menos acceso a Internet que las grandes
empresas y lo mismo sucede con las empresas rurales en comparacién con las empresas urbanas. El
acceso a banda ancha de calidad a alta velocidad es importante para el sector empresarial al igual que
otras TIC que son la base de infraestructuras y servicios necesarios para ejecutar un negocio
exitosamente (International Telecommunication Union, 2014).

A nivel mundial, el e-government (gobierno electrénico) contribuye a incrementar la eficiencia y
transparencia de los gobiernos en los paises ademas de reducir sus costos y mejorar sus servicios. De
acuerdo con un estudio que la ONU realiza cada 2 afios, los gobiernos de todos los paises han creado
paginas web centrales y mas del 50% de ellos proporciona enlaces a los sitios web de los organismos
gubernamentales locales y/o regionales; ademas se tiene registro de que en la uUltima década los
servicios y la informacién de sitios web gubernamentales se ha triplicado (International
Telecommunication Union, 2014). En la figura 1.4 se presenta cémo ha ido creciendo el indice de
Desarrollo de Gobierno Electrdnico registrado por la ITU en los 5 continentes.
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Figura 1.4. indice de Desarrollo de Gobierno Electrénico (EGDI). Tomado de International Telecommunication Union (2014).

A nivel internacional se reconocen principalmente 2 indicadores con los cuales se puede comparar el
uso y desarrollo de las TIC entre los paises. El primero de ellos, el ICT Development Index (IDI) de la ITU
no pretende indicar qué pais tiene el mayor avance en TIC, sino mas bien medir cémo ha sido su cambio
en el nivel y la evolucién cronoldgica del desarrollo de las TIC con respecto a si mismo y con respecto a
otros paises de forma anual. Otros de sus objetivos son medir la brecha digital, es decir, las diferencias
entre los paises segln sus niveles de desarrollo de las TIC; y medir las posibilidades de desarrollo de las
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TIC. Se compone de 3 subindices que a su vez se integran con valores de diferentes parametros. El
Subindice de Acceso, que tiene un peso del 40% en el IDI, registra la cantidad de suscripciones a la
telefonia fija por cada 100 habitantes, la cantidad de suscripciones a la telefonia movil celular por cada
100 habitantes, el ancho de banda internacional de Internet por cada usuario de Internet en bits/s, el
porcentaje de hogares con computadora y el porcentaje de hogares con acceso a Internet. El Subindice
de Uso tiene un peso del 40% en el IDIl y se conforma por valores del porcentaje de personas que utilizan
Internet, la cantidad de suscritos a la banda ancha (alambrica) fija por cada 100 habitantes, y la cantidad
de registrados a la banda ancha inaldmbrica por cada 100 habitantes. Por su parte, el Subindice de
Habilidades conforma el 20% del IDI y se conforma por la tasa de alfabetizacién de los adultos, el
porcentaje bruto de inscripcion en ensefianza secundaria y el porcentaje bruto de inscripcion en
ensefianza terciaria. En el aio 2012 la posicidon de México fue la 93 con un valor IDI de 4.29 y en el afio
2012 fue la 94 con un valor IDI de 4.07 (International Telecommunication Union, 2014). En la tabla 1.1
se muestran las primeras posiciones de este conteo, la posicién de algunos paises de América y las
ultimas posiciones. En la figura 1.5 se muestra un resumen de los valores promedio, valores maximos y
minimos, el rango, la desviacion estandar y el coeficiente de variacién del IDI y de sus subindices.

Posicion Posicion Posicion Posicion
en 2013 en 2012 en 2013 en 2012

Dinamarca 8.86 8.78 Argentina 5.58
Republica de 2 8.85 1 8381 Brasil 65 5.5 67 5.16
Korea

Suiza 3 8.67 3 8.68 Trinidad y 67 5.29 63 5.36

Tobago

Islandia 4 8.64 4 8.58 Colombia 77 4.95 80 4.61
Reino Unido 5 85 7 8.28 Venezuela 80 4.81 78 4.68
Japén 11 8.22 6 8.35 Panama 82 4.75 77 4.69
Estados Unidos 14 8.02 14 79 Ecuador 88 4.56 88 4.2
Canada 23 7.62 25 7.37 México 95 4.29 94 4.07
Espafia 28 7.38 29 7.14 El Salvador 110 3.61 110 3.47
Uruguay 48 6.32 51 5.92 India 129 2.53 129 2.42
Costa Rica 55 5.92 55 5.64 Mozambique 159 1.52 159 1.4
Chile 56 5.92 54 5.68 Republica 166 0.96 166 0.93

Centroafricana
Tabla 1.1. Algunas posiciones de los paises segun el valor del IDI obtenido en 2012 y 2013. Elaborado con datos de

(International Telecommunication Union, 2014).
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IDI 2013 IDI 2012 il
en el valor
Valor Mini Méxi R Desv. [Coef.de | Valor Misi N R Desv. [Coef.de promedio

promedio inimo |Vlaximo | Rango |o .t sndar|variacion promedio inimo Vlaximo | Rango |o tandarivariacion 2012 - 2013
IDI 4.77 0.96 8.86 7.90 2.22 46.44 4.60 0.93 8.81 7.87 2.19 47.61 0.20
Subindice de acceso | 5.41 1.27 9.46 8.18 2.24 | 4139 5.27 1.22 9.40 8.18 2.26 | 42.93 0.18
Subindice de uso 3.19 0.03 8.71 8.68 2.44 76.45 2.90 0.03 8.47 8.44 2.36 81.33 0.32
Subindice de habilidad| 6.66 1.10 9.90 8.80 215 32.28 6.66 1.10 9.90 8.80 245 32.30 0.01

Figura 1.5. Valores del IDI y sus subindices en el afio 2013 y 2012. Desv. estandar = Desviacion estandar. Coef. de
variacién = Coeficiente de Variacion. Adaptado de International Telecommunication Union (2014).

En lo que respecta a los subindices que conforman en IDI, en el acceso a TIC México ocupaba en el afio
2013 el puesto 93 con un valor de 4.80 y en 2012 ocupaba el lugar 97 con valor de 4.54; para el subindice
gue mide el uso de TIC en el afio 2013 México estaba en el lugar 95 con 2.45 y en el afio 2012 en la
posicién 90 con valor de 2.17; y para el indice de habilidades estaba en la posicion 88 con valor
alcanzado de 6.96 para los afos 2012 y 2013.

El otro indicador internacional destacable es el Networked Readiness Index (NRI) del foro econémico
mundial. El NRI mide el rendimiento de 143 economias en el aprovechamiento de las TIC para impulsar
la competitividad y el bienestar. Su escala va del 1 (peor rendimiento) al 7 (mejor rendimiento). Se
compone por 53 indicadores individuales distribuidos en 10 categorias o pilares que conforman 4
subindices generales. El Subindice del Ambiente contiene los pilares de ambiente de politicas y
regulaciones de TIC y el ambiente de innovacidn y negocios; el Subindice de Preparacion considera la
infraestructura, la asequibilidad y las habilidades; el Subindice de Uso contempla los pilares de uso de
TIC por individuos, uso de TIC por las empresas y el uso de TIC por el gobierno; y el Subindice de Impacto
se conforma por los pilares de impacto econémico e impacto social. En World Economic Forum &
INSEAD (2015) se indica que México alcanza un valor de 4.0 en este indice y con ello ocupa el lugar
nimero 69 al afio 2015. En la figura 1.6 se muestran las calificaciones que alcanza México en cada
subindice y pilar; ademas de una grafica de radar donde se muestra su comportamiento con respecto
al promedio de las economias donde el Banco Mundial lo clasifica por su nivel de ingresos (grupo de
economias de ingresos medios-altos). En la figura 1.7 se presenta la ubicacién de las economias a nivel
mundial de acuerdo con el valor de NRI.
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Posicion  Valor
(total de 143) (1-7)
. 1. Ambiente de politicas
Networked Readiness Index 2015..............69..4.0 ¥ regulaciones de TIC
Networked Readiness Index 2014 (total de 148).......ccceevevvevrenne 79....39 10. Impactos 2. Ambiente de
Networked Readiness Index 2013 (total de 144).......vvervveervveene. 63....3.9 sociales innovacién y negocios
A. Subindice del Ambiente 81 3.9
Pilar 1. Ambiente de politicas y regulaciones de TIC ......... 70.....3.7 20::2::22 3. Infraestructura
Pilar 2. Ambiente de innovacion y negocios................cc...... 87.....44
B. Subindice de Preparacién 58.....5.0
P!Iar 3: Infraes.h'fx'ctura ...... i 81 ::::3.7 8 Uso d6 TIC .
Pilard. AsequIbMAaq . .c..oousmmmssmmmemmmanrsssis s 7: I por el gobiemo 4. Asequibilidad
Pilar 5. Habilidades ..............ccccoooiiiiiiic ..92....45
C. Subindice de Uso 79:....3.7
Pilar 6. Uso de TIC por individuos .87....3.3 7. Uso de TIC 5. Habilidades
Pilar 7. Uso de TIC por empresas 72....36 pareme
i . 56... 40 6. Uso de TIC
Pilar 8. Uso de TIC por el gobierno s : por individuos
D.Subindice de impacto 72::.::3.6
Pilar 9. Impactos econémicos ...........ccoeveeriiieninicieneeenene 72.....3%2 == México =0= Economias de ingresos medio-altos
Pilar 10. Impactos sociales ...................... 76....4.0

Figura 1.6. Valores para México del NRI, sus subindices y subcategorias y grafica de radar donde se ubica el desempefio de
Meéxico con respecto al promedio de las economias con ingresos medios-altos de acuerdo con la clasificacion del banco
mundial. Adaptado de World Economic Forum & INSEAD (2015).

Networked Readiness Index
EEEE .

Figura 1.7. Ubicacién de las economias a nivel mundial de acuerdo con el valor de NRI. Los colores verdes indican un mejor
desempefio. México se encuentra en la posicion 69 de un total de 143. (World Economic Forum, 2015).
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En World Economic Forum & INSEAD (2015) se indica que existen muchos aspectos en qué mejorar
para México, empezando en lainnovacién y el uso de las TIC en los negocios, en el nivel de los impuestos
a pagar vy las deficiencias del proceso legislativo y poder judicial con respecto a TIC. Se destaca que la
implantacidn de las TIC entre las empresas y la poblacidn en general sigue siendo muy baja nivel global
e incluso en la regidn de Latinoamérica.

1.2.2 TIC en México

Desde finales del 2013, los gobiernos de 146 paises miembros de la ITU han adoptado politicas
nacionales para potenciar el mercado de TIC y la conexidon a banda ancha, entre ellos México con la
actual Estrategia Digital Nacional que se refiere a una mejora de la experiencia del ciudadano como
usuario de servicios publicos mediante la adopcidn de tecnologias por parte de gobierno, al incremento
de servicios digitales en la economia para estimular la productividad y desarrollo de empresas, a
actividades en busca de mejorar la ensefianza y la salud, asi como a una mayor utilizacién de TIC para
promover la seguridad de la sociedad y prevenir y mitigar riesgos por fendmenos naturales (Presidencia
de la Republica de México, 2013). Estos esfuerzos se encaminan a la creacién de una infraestructura
nacional de conexidon mediante banda ancha y a la estimulacién de la demanda mediante la adopcién
de servicios y aplicaciones en linea tales como cibercomercio y otros (International Telecommunication
Union, 2013b).

Segun datos citados en Asociacion Mexicana de la Industria de Tecnologias de Informacién A.C,,
Instituto Mexicano para la Competitividad A.C., & Select Estrategia A.C. (2013), 54% de la poblacién y
76% de las empresas usan algun servicio de e-gobierno superando el 42% y 82% respectivo que alcanza
el promedio de los paises de la OCDE.

El Instituto Nacional de Estadistica y Geografia (INEGI) presenta un conteo de los principales usos del
Internet por usuarios en México desde 2010 a 2014. A este respecto, las personas que lo ocupan para
interactuar con el gobierno fueron 384,953 en el mes de mayo de 2010, 479,111, 457,826, 581,928 en
los meses de abril de 2011, 2012 y 2013 respectivamente, y como cifra preliminar para el mes de abril
de 2014 se estimd una cantidad de 594,580. Es decir, de 2010 a 2014 se incrementd en poco mas de
20,000 la cantidad de usuarios que el e-gobierno debe de ser capaz de atender mensualmente (Instituto
Nacional de Estadistica y Geografia, 2015).

Por otro lado, el interés de las empresas por el uso de las TIC se debe a las ventajas competitivas que
les permiten mediante el posicionamiento estratégico (proveer un valor Unico a los clientes u operar de
manera distinta a la de los competidores) y eficiencia operativa (hacer mejor lo que hacen los
competidores); sin embargo es importante hacer notar que las TIC por si solas no proporcionan dichos
beneficios ya que éstos dependen de la forma en que se hace uso de ellas, lo cual depende a su vez de
gue las organizaciones tengan sus objetivos claros y definir las actividades adecuadas que les permitan
actuar en esa direccién (Instituto Mexicano de Ejecutivos de Finanzas, 2007).
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En Asociacion Mexicana de la Industria de Tecnologias de Informacion A.C. et al. (2013) se presenta
informacién de la OCDE y otra aportada por Select Estrategia A.C. generada en parte por una encuesta
gue se realizd a 938 empresas mexicanas en 2012, y en parte construida con datos del Foro Econdmico
Mundial (WEF). De dicho informe se extrae la grafica de la figura 1.8, en donde se ve una clara
asociacion entre competitividad y aprovechamiento de las TIC con un coeficiente de correlacion de
0.94.
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Figura 1.8. Correlacion entre competitividad en las empresas y el uso de TIC. Tomado de Asociacién Mexicana de la Industria
de Tecnologias de Informacién A.C. et al. (2013).

En lo que respecta a industria en México enfocada especificamente en desarrollo de TIC su presupuesto
crecid 67% al afo 2011 con respecto al afio 2003, llegando a 42,623 millones de ddlares. En el afio 2003
el porcentaje de personal relacionado con las TIC representaba 5.9% del empleo total, pero para el ano
2011 este valor aumentd a 7.5%, sumando aproximadamente 1.6 millones de empleados en total. Un
estimado del crecimiento es del 8.4% anual hasta el 2025, siendo los sectores de servicios en la nube,
servicios de TIC y de desarrollo de software los que impulsaran este crecimiento. El mercado total de la
industria TIC se conforma por uno que se refiere al sector organizacional y otro al sector residencial. En
la figura 1.9 se presenta el crecimiento estimado de la industria TIC dedicada al sector organizacional,
de ésta se observa un crecimiento de los servicios de TIC y de desarrollo de software, lo que implica un
incremento en proyectos especificos para su desarrollo y para su administracién una vez implantadas.
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Figura 1.9. Estimacidn crecimiento de la industria TIC dedicada al sector organizacional en México del afio 2011 al afio 2025.
Tomado de Asociacién Mexicana de la Industria de Tecnologias de Informacidn A.C. et al. (2013).

Otros datos importantes se presentan en la figura 1.10 se muestra una comparativa del afio 2003 al ano
2011 de la cantidad de empleados que hacen uso de las TIC en México, de forma total y por tamafio de
empresa. De acuerdo con un estudio de Select Estrategia A.C. a 938 empresas, la principal utilizacién
de las TIC es en actividades de administracion y finanzas, en segundo rubro se encuentran funciones de
abasto y logistica, desatendiéndose dreas mds sustantivas para generar valor, como investigacion,
desarrollo y andlisis de informacidn. Entre los paises miembros de la OCDE el promedio al afio 2008 del
porcentaje del valor agregado de las TIC en el sector empresarial es del 8.25%, y en México se alcanza
el 4.99% por la capacidad limitada del uso de las tecnologias (Asociacion Mexicana de la Industria de
Tecnologias de Informacién A.C. et al., 2013).

Los datos del prondstico que realiza por Select Estrategia A.C., también presentado en Asociacién
Mexicana de la Industria de Tecnologias de Informacién A.C. et al. (2013) , apuntan a que en el afo
2025 cada trabajador contara con un promedio de cuatro computadoras personales en las grandes
empresas y con alrededor de una en las micro y pequefias. Select Estrategia A.C prevé que para ese
mismo afo la tendencia que mas beneficiard a las empresas serda el incremento en la eficiencia de la
transmisién y analisis de datos como herramienta para analizar el comportamiento de los clientes o
consumidores de servicios.
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Figura 1.10. Uso de tecnologia en empleados (izquierda) y empleados usuarios de tecnologias por tamafio de empresas
(derecha). Cifras indicada en millones. Tomado de Asociacion Mexicana de la Industria de Tecnologias de Informacién A.C.
et al. (2013).

En Asociacion Mexicana de la Industria de Tecnologias de Informacion A.C. et al. (2013) también se
indica que de acuerdo con datos del INEGI el porcentaje del PIB atribuible al sector TIC en México pasé
de 3.2% en el 2000 al 5.6% en el 2010, contribuyendo en mayor medida que el total de las actividades
primarias que contribuyen con el 3.8%. En este aspecto México se encuentra rezagados con respecto a
otros paises como U.S.A., Japén, o Costa Rica, donde las TIC representan el 7.4%, 6.8% y 6.5
respectivamente.

El INEGI, como parte de sus censos econdmicos, incorpora desde el afno 2004 un apartado sobre
investigacidon e innovacién tecnoldgica para el sector privado que por sus caracteristicas esta en
posibilidad de emprender proyectos de este tipo, innovar en procesos o productos o incorporar
tecnologia como parte integral de sus procesos. De la gran cantidad de informacién que el INEGI publica
a través de sitio web, la que se agrupa en la categoria de Sociedad de la Informacidn brinda datos muy
importantes sobre el uso de las TIC en las organizaciones. Los datos que se presentan en la tabla 1.2
refieren a distintos sectores productivos e indica de cada uno de ellos la cantidad de empresas en ese
rubro que fueron estudiadas (poblacién objetivo), la cantidad total de personas que trabajan en esa
poblacidn objetivo de empresas, y lo mas importante para este trabajo, datos sobre el uso de TIC en
ese sector productivo. De esta informacidn que engloba la tabla 1.2 es importante destacar la que se
refiere a la cantidad de empresas que cuentan con una intranet, una red de darea local (Local Area
Network, LAN) y extranet, pues esto implica que como parte de sus actividades productivas utilizan TIC
gue necesitan ser gestionadas técnica y administrativamente, aspecto que es clave para el tema que se
trata con esta tesis. De un total de 151,024 empresas consideradas en este censo, 45,459 (30.1%)
empresas cuentan con una intranet, 99,731 (66.04%) cuentan con una red LAN, y 10,710 (7.09%)
cuentan con extranet; cifras que indican una cantidad importante de negocios en los que es necesario
atender temas de crisis en TIC que puedan afectar su desempeno. Con los datos de dicha tabla es
importante destacar una relacién directa entre las magnitudes 4 rubros: Empresas con red LAN,
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Empresas con intranet y Empresas con Internet de banda ancha fija; en estos casos existe coincidencia
entre los valores grandes, valores medianos y valores pequefios en esos campos. Los valores de la
columna de Empresas con extranet tienen un comportamiento similar.

En la tabla 1.3 también se presenta informacidn del uso de las TIC en las empresas, pero haciendo una
clasificacién con respecto al nimero de empleados que las conforman; las categorias son de empresas
con 10 a 49 empleados, con 50 a 249 empleados y empresas de mds de 250 empleados. Para cada grupo
se indican datos en 2 formatos, el primero en valor absoluto y el segundo en el porcentaje de la
poblacién total que representa dicho valor absoluto. Asi, por ejemplo se sefiala que de 132398
empresas que tienen entre 10 y 49 empleados, son 114916 las que usan Internet, lo que representa un
86.8% del total; y que de un total de 6714850 personas que laboran en las empresas con mas de 250
empleados, el 29% (1944789 empleados) usan computadoras. Estos ejemplos se resaltan con negritas
en la tabla.

De los datos de la tabla 1.3 se puede concluir en consideracion a la complejidad de las empresas segin
la cantidad de personal que tienen y a la necesidad de la utilizacién de las TIC para su operacién. En
este sentido se observa que a mayor complejidad de la empresa, indicada por la cantidad de empleados,
mas son las que utilizan TIC como parte de sus labores. La mayoria de las organizaciones privadas que
tienen cantidad de empleados grande se ven obligadas a tener un mayor nivel de organizacién en sus
procesos y en consecuencia tienen una mayor dependencia del uso eficiente de las TIC para
desempefiar sus funciones de manera satisfactoria. Esto lo podemos ver en la cantidad de empresas
que cuentan con red LAN ya que el 61.5% de las empresas que tienen entre 10 y 49 empleados tienen
una red LAN, y este porcentaje se incrementa a 88.1% y a 95.2% en las que tienen de 50 a 249
empleados y en las que tienen mas de 250 empleados, respectivamente. Un comportamiento parecido
sucede con casi todos los demas rubros, a excepcién de los que se refieren a las empresas que reciben
y hacen pedidos por Internet, en donde se tiene ligeramente un porcentaje mayor en las empresas que
tienen entre 50 y 249 empleados. Se destacan con colores distintos en dichas tablas los datos para
empresas que cuentan intranet, extranet, banda ancha fija y red LAN.

Los datos presentados hasta el momento sirven como referencia para conocer el nivel de importancia
de las TIC en México en sectores productivos. Por dicho valor de las TIC es necesario procurar su
adecuado funcionamiento a fin de que coadyuven a alcanzar los objetivos de cada entidad donde se
usan. Sin embargo, es comun que se presenten desperfectos técnicos o en su operacidén, lo cual puede
afectar en distintos grados su eficiencia e incluso ocasionar alteraciones de caracter importante para
las organizaciones donde se usan y generar una crisis. En el apartado siguiente, se introducen conceptos
sobre estas situaciones de emergencia. Primero desde el enfoque de los fendmenos naturales, que es
un drea donde se han desarrollado trabajos con algunos aspectos comunes al de esta tesis: el desarrollo
de planes de prevencion de crisis. Posteriormente se tratan las crisis con respecto a las organizaciones
productivas.
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Personas Empr. Empr.
Empr.
Total de | empleadas Empr. Empr. Empr. con con
Empleados | Empr. | Empleados Empr. . con Empr. Empr.
Empresas | enempr. con reciben hacen Internet | Internet
W que usan | que usan | que usan o con ! . Internet con red con
poblacion enla pagina | . pedidos pedidos de banda | banda
o . comp. Internet Internet intranet de banda LAN extranet
objetivo poblacion web Internet Internet ancha ancha
o angosta o o
objetivo IE] movil
Manufacturas 31866 3522722 28573 857632 28244 712165 13646 8693 3238 4697 4572 27123 8130 20671 2443
Comercio al por menor 26004 1734394 23464 549642 22997 419723 8448 7895 2399 4912 2983 21645 3802 17534 2157
Servicios de 19967 712213 15004 120893 12239 102159 7035 5516 1377 1309 2921 11034 1191 10484 1399

alojamiento temporal y
de preparacion de
alimentos y bebidas

Comercio al por mayor 12431 654575 12410 276907 11814 227184 6936 4660 2041 2772 2147 11529 4105 10019 763
Servicios educativos 13091 529721 13091 213973 13091 210024 8057 4586 69 1365 2027 11486 1506 8938 113
Servicios profesionales, 8828 375471 8403 225712 8403 214681 4606 4292 444 2318 295 8402 2878 7172 759
cientificos y técnicos

Transporte, correos y 7510 767565 6457 196079 5980 181756 2205 2448 304 808 459 5762 1723 4881 808

almacenamiento

Otros servicios 7200 148787 6156 39616 5512 35456 2159 1143 7 315 921 4966 1067 4381 363
(personales, reparacion

y mantenimiento)

Serv. de apoyo a los 5306 1105852 5111 229026 5012 159405 2417 1616 393 830 1141 4390 1360 4359 589
negocios y manejo de

desechos y servicios de

remediacion

Serv. de salud y de 9557 274758 7102 85174 6824 61995 2814 1602 205 856 2085 6294 1000 4295 396
asistencia social

Serv. inmobiliarios y de 3758 104977 3217 39857 2692 37624 1015 965 159 421 444 2388 816 2348 91

alquiler de bienes
muebles e intangibles

Construccion 2027 133267 2027 34771 2004 31680 621 554 301 393 330 1822 711 1773 197
Informacién en medios 1657 246756 1593 156270 1593 88597 1363 645 162 290 101 1586 489 1448 286
masivos

Serv. financieros y de 971 372926 970 223962 963 150743 719 554 44 189 112 961 342 892 217
seguros

Mineria 751 155044 669 48364 640 44119 346 222 5 134 90 603 144 445 97
Corporativos 63 46918 57 30557 58 29421 47 39 5 10 8 58 40 57 27
GTDEE,SAGDCF 132877 24898 23080

rowies | 151000 su0usazs | 1sa3a0| 33s3333| sasica] avaseia| easso| ssess| iuisa| acao| zoeao] szooss| aomol sorsa] 100

Tabla 1.2. Uso de TIC en empresas en México de acuerdo con su sector productivo. Abreviaturas: Empr. = Empresas; Serv.= Servicios; Comp = Computadoras; GTDEE,
SAGDCF="Generacidn, transmisidn y distribucién de energia eléctrica, suministro de agua y de gas por ductos al consumidor final”. Adaptado de Instituto Nacional de Estadistica y
Geografia (2015).
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Indicador 10a49 50 a 249 Mas de 250

Cantidad Cantidad %
Empresas que usan 138881 88.7 114916 86.8 18675 98.7 5290 99.8
computadora
Empleados que usan 3421427 30.5 846904 35.1 629734 30.1 1944789 29.0
computadora
Empresas que usan 132573 84.6 108819 82.2 18477 97.7 5277  99.5
Internet
Empleados que usan 2793463 249 783634 32.5 563910 27.0 1445919 215
Internet
Empresas con pagina web 64920 415 47545  35.9 13207 69.8 4168 78.6
Empresas con intranet 46135 29.5 33864 25.6 8547 45.2 3724 703
Empresas que reciben 11407 7.3 9005 6.8 1899 10.0 503 9.5
pedidos por Internet
Empresas que hacen 22224 142 17676 13.4 3747 19.8 801 15.1
pedidos por Internet
Empresas con Internet de 21159 135 17209 13.0 2971 15.7 979 18.5
banda angosta
Empresas con Internet de 124272 79.3 101444 76.6 17712 93.6 5116  96.5
banda ancha fija
Empresas con Internet de 29758 19.0 21967 16.6 5425 28.7 2366 44.6
banda ancha movil
Empresas con red LAN 103126 65.8 81410 61.5 16667 88.1 5049 95.2
Empresas con extranet 10781 6.9 6927 5.2 2282 12.1 1572 29.7

Tabla 1.3. Uso de TIC en empresas de acuerdo a la cantidad de empleados con los que cuentan. Adaptado de Instituto
Nacional de Estadistica y Geografia (2015).

1.3 Conceptos generales de crisis

1.3.1 Crisis causadas por fendmenos naturales

Gran parte de la literatura que trata sobre prevencién de crisis enfoca su atencién en los fendmenos
naturales. El conocimiento generado sobre esta perspectiva estd muy desarrollado y expone distintas
formas de pensar sobre las etapas de prevencién, mitigacion y recuperacion de desastres. En Gelman
& Macias (1983) se seiala la falta de planes de accién en aquel entonces y la falta o ineficacia de los
planes de procedimientos de coordinacion de los organismos de rescate en emergencias. Se cita
también la importancia de que los planes de accidon los deben realizar quienes participan en la atencién
de emergencias con base en lineamientos y una metodologia que considere la realizacion del rescate y
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la coordinacion con las entidades involucradas, como parte de un contexto mayor de proteccion y
restablecimiento. Dichos autores definen varios conceptos. Por un lado consideran a un Sistema
Afectable, que es aquel que estd expuesto a sufrir eventos que pueden modificar sus condiciones y
pasar desde un estado Normal o un estado Deficiente a un estado de Desastre, en el cual se presentan
dafios graves. Por otro lado definen a un Sistema Perturbador como aquel en donde se genera un
acontecimiento perturbador que puede impactar a un Sistema afectable y modificar sus condiciones a
un estado de Desastre. En especifico, a dicho evento perturbador lo denominan Calamidad.

En su Plan General de Proteccion y Restablecimiento proponen un organismo coordinador para unificar
y controlar a las demas entidades involucradas. Se indica que las actividades para esta entidad de
gestidn deben considerar 3 fases generales que corresponden a tres planes principales: 1) Plan general
de prevencion de calamidades y mitigacidon de sus impactos, 2) Plan general de atencién a emergencias
para salvar vidas y rehabilitar servicios de soporte de vida y 3) Plan general de recuperacion y
mejoramiento de las condiciones previas. Los objetivos de los dos primeros planes estdn enfocados a
la reduccion de riesgos o proteccidn en el Sistema Afectable; y el objetivo del tercer plan se orienta al
restablecimiento de sus condiciones de funcionamiento. Aspectos cruciales en la elaboracién del plan
de emergencia que remarcan son la continua actualizacidn de los planes, la participacién de expertos
en el tema, la consideracién de encadenamientos de calamidades y suma de sus impactos definiendo
limites minimos y maximos de su gravedad (Gelman & Macias, 1983). La ejecucién de estos planesy sus
objetivos se ubican con respecto a la aparicion de la Calamidad y el Desastre en la figura 1.11.
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Figura 1.11. Ubicacidn temporal de los planes de proteccién y restablecimiento ante una calamidad y desastre. Adaptada
de Gelman & Macias (1983).

18 Posgrado en Ingenieria, UNAM

Tiempo

)

P masas s Lune
D A 1| S

Recuperacion




Capitulo 1

1.3.2 Crisis en las organizaciones

En la literatura existente, es comun usar el término Crisis para referirse de forma general a las
situaciones de emergencia y desastre en las organizaciones, incluidas aquellas que se refieren a los
desastres con respecto a las tecnologias. Muchos autores se han dado a la tarea de extrapolar estas
ideas de planeacion para la prevencion, respuesta y recuperacion en las organizaciones sobre una base
sélida de conceptos.

En Pollard & Hotho (2006) se hace referencia a la importancia de la administracién de las crisis y la
integracion de un plan de crisis en los procesos estratégicos de la organizacién. Presentan la definicidn
de crisis citada en Pearson & Clair (1998):

Un evento de baja probabilidad, de alto impacto que amenaza la viabilidad de la organizacién y
gue se caracteriza por una ambigledad de la causa, el efecto y los medios de resolucion, asi

como por la creencia de que las decisiones deben tomarse rdpidamente.

En dicho articulo se cita también la clasificacién de crisis en las organizaciones propuesta en I. . Mitroff
(2004) en donde se remarca que los tipos de éstas no son mutuamente excluyentes:

e Relacionadas a la economia (problemas laborales, crisis econdmicas, caidas en rentabilidad)

e Informacionales (manipulacion o pérdida de datos)

e Fisicas (pérdida o degradacién de la planta o instalaciones clave, fallas en productos,
explosiones), Recursos humanos (muerte de personal clave, corrupcidon, vandalismo interno)

e Relacionada a la reputacién (rumores, manipulacidn de logotipos corporativos, sitios web)

e Actos psicépatas (terrorismo, secuestro, actos criminales)

e Desastres naturales (incendios, inundaciones)

En Simola (2005) se habla del papel de la ética en la prevencidn primaria de las crisis organizacionales,
la cual define como un conjunto de actividades destinadas a prevenir situaciones de crisis en conjunto.
En dicho documento se cita a lan Mitroff al asegurar que no todas las crisis se pueden prevenir, pero
gue sin embargo la mayoria de las crisis son precedidas por sefiales de advertencia, a través de las
cuales pueden ser prevenidas. Siguiendo con la idea expuesta en I. . Mitroff & Anagnos (2000), Simola
(2005) refiere que la deteccion de esas sefiales sélo serd eficaz en la medida en que la informacién sea
identificada por alguien facultado para actuar.

En Kovoor-Misra, Zammuto, & Mitroff (2000), se repasan concepciones comunes a varios enfoques para
enfrentar las crisis y se afirma que hay una marcada discrepancia entre la literatura existente sobre
preparacion ante crisis y lo que realmente se practica en las organizaciones. Estas afirmaciones se
sustentan en resultados de un estudio inductivo de los preparativos ante crisis mayores de nueve
organizaciones cuya columna vertebral son las tecnologias y cuyas precauciones deben ser en extremo
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amplias por la catastrofe que una crisis en ellas puede generar. En este sentido, dichos autores afirman
la idea de que las crisis son causadas por una combinacién de fallas humanas, tecnoldgicas y de
organizacién dentro de las entidades, y por el efecto de sistemas externos; definen a la preparacion
para una crisis como las actividades tomadas y los procesos desarrollados por una organizacidn para
prevenir, contener y recuperarse de las crisis. Con respecto a la primera de ellas son comunes 3
prescripciones para las organizaciones: a) Abordar proactivamente las causas sistémicas subyacentes
de crisis potenciales, b) Institucionalizar mecanismos de deteccion de seiales, y c) Aprender vy
desaprender mientras se enfrentan a las crisis, lo que implica que la alta direccion debe hacer caso a las
opiniones disidentes. En Kovoor-Misra, Zammuto, & Mitroff (2000) también se defienden la idea de que
es necesario generar equipos interdisciplinarios que hagan frente a las crisis y que reciban
entrenamiento frecuentemente con técnicas como juegos de rol y creacidn de escenarios con el fin de
reducir la ansiedad y discapacidad de actuar al momento en que realmente se presente una crisis; pero
también afiaden que se deben disefiar planes que atiendan las crisis de los distintos tipos que se
establecen en L.I. Mitroff (2004), y que ya se mencionaron anteriormente. Con respecto a las
prescripciones para recuperarse de una crisis mencionan la importancia fundamental de aliviar los
traumas psicoldgicos generados, ansiedad y depresién por ejemplo, ya que las entidades que lo hacen
se suelen recuperar mas rapidamente. Los resultados presentados de dicho trabajo revelan que todas
las empresas del estudio prestaban especial atencién a precauciones técnicas pero que a otros
subsistemas los dejaban de lado. De forma similar, estas organizaciones habian realizado
investigaciones después de que se presentaron crisis técnicas, pero no contaban con mecanismos
formales para sistematizar el aprendizaje de otros tipos de crisis. Algo comun en estas organizaciones
con un enfoque tecnoldgico fue la limitada comunicacidon entre los niveles organizacionales con
respecto a los planes de gestion de crisis; en los niveles corporativos sélo se sabia que existia
preparacion para crisis técnicas pero no en qué consistia. Con respecto a los planes de recuperacién
so6lo una de las organizaciones contaba con un programa de atencidn psicolégica para los afectados.

En Pollard & Hotho (2006) se afirma que las precauciones que deben tener las organizaciones a estos
tipos de crisis dependen del campo de actividad en el que se desempefien. Se considera que al igual
gue en la administracidon de crisis se requiere de la atencion de un grupo de administradores, mas que
solo la participacién de un solo individuo o del departamento directamente relacionado con la
emergencia, y que los planes de emergencia deben cubrir un amplio espectro de eventualidades. Se
asegura que en una administracion de riesgo eficiente, las personas se deben involucrar en el disefo
de los planes de crisis y en los procesos para mitigar el impacto y consecuencias de una situacién de
emergencia, y que se deberd ser cuidados en la definicidn de roles, la determinacién de los canales de
comunicacién y estructuras de mando y responsabilidades. Ademas, se hace notar que un plan de
administracion de crisis es necesario, pero no es una medida suficiente para prevenir la emergencia o
mitigar sus efectos. De forma similar, se afirma que en ocasiones las organizaciones no toman en cuenta
las sefales de aquello que causa o advierte una crisis por seguir estrictamente lo establecido en los
planes que han disefiado, y que la confianza excesiva en planes apegados a las tipologias de las crisis
puede generar un falso sentido de seguridad (Pollard & Hotho, 2006).
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También en Pollard & Hotho (2006) se menciona que una técnica para la administracion de crisis es la
planeacion de escenarios, que basicamente consiste en plantear la pregunta “équé pasasi..?” y con ello
pensar futuros probables a las condiciones planteadas y describirlos en narrativas rigurosas y
posteriormente disefiar medidas estratégicas para solventarlas. En dicho documento se sefiala que
desde esta perspectiva el proceso de administracién de crisis tiene caracteristicas similares con el
proceso de planeacidn estratégica, tales como la valoraciéon de las condiciones del contexto, los
stakeholders y la alta direccién; en ambos procesos se distingue el disefio de la implantacién; y en
ambos casos se evalua el impacto de las estrategias seleccionadas. Del mismo modo los autores son
conscientes del efecto que pueden tener la cultura organizacional, la autoconfianza de los directivos en
los planes generados o condiciones existentes y la falta de incidentes anteriores referentes a la
organizacién de todos sirven para influir en las actitudes en relacién con la necesidad de la gestién de
crisis; y en consecuencia los planes generados seran diferentes entre organizaciones.

En Jaques (2007) se exponen algunas de las limitaciones de ciertos enfoques para la administracién de
crisis y presenta un modelo que intenta solventar dichas deficiencias. En dicho trabajo se citan 2
definiciones para el termino crisis, una de ellas es la citada anteriormente en Pollard & Hotho (2006),
sin embargo el autor hace hincapié en que no existe en la literatura especializada consenso en la
definicién de ese concepto, ni del término problemas, ni mucho menos de lo que es la administracidon
de crisis, y de esta uUltima destaca que lo importante es que sea vista como una disciplina proactiva que
engloba procesos interrelacionados de la preparacion para una crisis, dé respuesta tactica cuando esta
se presente y de procesos de recuperacién. Con respecto a modelos de ciclo de vida para la
administracion de crisis explica que la mayoria de ellos tienen como punto débil el ser lineales en la
ejecucién de sus fases y en manejar las situaciones problematicas una a la vez por considerar que se
presentan de forma secuencial.

Menciona que durante los recientes 20 afios no ha habido una evolucién importante en Ia
administracion de crisis y como prueba menciona el modelo de crisis de seis pasos de Littlejohn (disefio
de la estructura, seleccién de equipo de crisis, entrenamiento del equipo, auditoria de la situacién de
crisis, plan de contingencias, gestion de la crisis), el modelo de 4 fases de Fink (prodrémica, aguda y
cronica, la resolucion) y el enfoque de Burnett de la matriz de clasificacidén de 16 celdas (Jaques, 2007).

Lee, Woeste, & Heath (2007) presentan los resultados de un estudio que se realizé a 122 organizaciones
estadounidenses de distintos ramos en el articulo. Los resultados cuantitativos indican que el 79% de
las compafiias reportd que tenian un plan de administracion de crisis y que el 71% de ellas tenian
conformado un equipo de gestidn de crisis. Por otro lado sélo una de las empresas indicd que no tenian
asignada alguna persona para cumplir con las funciones de vocero del equipo anticrisis. En cuanto al
entrenamiento que recibian poco mas del 50% de las organizaciones indicé que éste sélo era la revisién
del plan y sélo 29.5% de ellas realizaba ejercicios de simulacién. Se encontrd también que el 26%
realizaba practicas anualmente, que 16.4% nunca practicaban, y que el 10.7% lo practicaban cada 3
meses. Los autores destacan que las organizaciones con mejores resultados practicos anticrisis
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participan mas en actividades de planeacion y capacitacion, pero que una deficiencia amplia en el resto
de las empresas sobre las que se realizé el estudio es la poca capacitacion del personal de forma
individual y de forma grupal. Por otro lado, afirman que no hay un patrdn claro en la forma en cdmo las
empresas con excelentes practicas promueven la formacién en su personal.

Por otra parte, en Kovoor-Misra et al. (2000) se sefiala que la brecha entre lo indicado en la literatura
para la preparacién ante desastres y lo que sucede en la realidad se debe a factores contextuales, en
particular cinco. Dos de ellos son la tecnologia base y el background educativo de los administradores
principales, ya que mientras mas diversa sea la formacién educativa de los miembros de la alta direcciéon
o administracion se tendra un mejor panorama de la situacién por los distintos enfoques en la toma de
decisiones estratégica y se podrdn identificar en mayor grado los problemas y proponer soluciones
diversas. Otro elemento que afecta la preparacién para crisis son las influencias de poder, ya que los
puestos con funciones de mayor poder determinan el enfoque de los planes a realizar. Los otros 2
factores son la experiencia con crisis pasadas y la estructura de la organizacion.

Estos cinco factores se explican en las siguientes proposiciones que plantean en Kovoor-Misra et al.
(2000):

1. Las organizaciones son propensas a prepararse para crisis que la alta administracién percibe
como amenazantes a la tecnologia estructural de la empresa. Las dreas que no afectan las
operaciones principales de la empresa reciben menor atencion.

2. Mientras mas homogénea sea la preparacion educativa de la alta administracion serd menos
probable que se desarrollen planes de gestidon en un rango mas amplio de tipos de crisis.

3. Lostipos de crisis para las que se prepare la organizacién reflejan el interés de las mas poderosas
funciones organizacionales.

4. Es mas probable que las organizaciones se preparen para el tipo de crisis que han
experimentado anteriormente.

5. Mientras mas grande sea el grado en el cual la toma de decisiones sea descentralizada, se
involucrara menos la alta direccién en la preparacidn para las crisis.

6. Una organizacién estructurara sus actividades de preparacion de crisis de acuerdo con la
estructura de su organizacion.

7. Mientras mas grande sea el desarrollo de la estructura funcional, es mas probable que las
actividades para la preparacion para crisis sean funcionalmente segmentadas.

8. Cuanto mayor sea el grado en que la estructura existente se organiza a lo largo del flujo de
trabajo o lineas de proceso, es mas probable que no haya integracion entre los planes de crisis
a través de diferentes tipos de crisis.

Otro aspecto que se destaca a lo largo del articulo recién citado es que de acuerdo con la complejidad
de una organizacién se incrementa el potencial de crisis, ademads de sefialar que las prescripciones
sobre la preparacién para las crisis no se pueden tomar como un traje que a todos les queda, sino que
debe ajustarse a las realidades contextuales de cada organizacién.
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1.3.3 Crisis relacionadas a las TIC

A lo largo del tiempo se ha presentado una gran cantidad de desastres en los que la parte técnica y
social se han visto involucradas directamente o indirectamente, teniendo incluso consecuencias
catastréficas: quebrantos millonarios, dafios al medio ambiente y pérdida de vidas humanas, por
ejemplo. Algunos eventos que ejemplifican esto son el derrame de petrdleo en el golfo de México en
el afio 2010 que se describe en Bozeman (2011), la desintegracidn del transbordador espacial Columbia
y la muerte de toda su tripulacién, asi como la explosion del reactor nuclear de Chernobyl en 1986
(Tarn et al., 2008) o la crisis por fallas en neumaticos Firestone en el afio 2000 (Alpaslan, Green, &
Mitroff, 2009). En la figura 1.12 se presenta una linea de tiempo con algunos desastres ocurridos desde
finales de la década de 1970 en los que las causas han se conforman por una parte técnica y una parte

social.
Colision de 2 Explosion del ‘ 3 Derrc?me de
aviones en transbordador Desintegracidn petroleo en
Tenerife espacial del transbordador el Golfo de
Challenger Y2K espacial Columbia Meéxico
1977 1986 1996 2000 2003 2006 2010
.. ., .. Apagon
Explosion del Explosion Crisis por ..
oy eléctrico en
reactor de del vuelo neumdticos Furona
Chernobyl 800 de TWA Ford- Firestone ‘p
Occidental

Figura 1.12. Linea de tiempo con algunos desastres socio-técnicos. Informacién de Bozeman (2011), Tarn, Wen, & Shih
(2008), Alpaslan, Green, & Mitroff (2009), Manion & Evan (2002) y I. Mitroff & Alpaslan (2003).

En varios sectores de la industria se reconoce el impacto de las TIC en cuestiones de seguridad y riesgos.
Por ejemplo, en Panteli & Kirschen (2011) se indica que la fuerte dependencia de los sistemas de
potencia y seguridad hacia las TIC hace que la infraestructura entera sea mas vulnerable a fallas de la
informacién y atagues maliciosos. En dicho documento se desarrolla un estudio del impacto vy
probabilidad de apagones catastréficos a causa de una falla en las tecnologias relacionadas. Y en Panteli
(2013) se refuerza la idea de que los errores humanos asi como una inadecuada infraestructura de TIC
y sus fallas tienen un peso significativo en este tipo de incidentes. Por otra parte, en el resultado del
estudio que se presenta en Gardner & GRID Consortium (2007) se concluye que areas en sistemas de
generacion de energia son vistas como criticas y/o vulnerables debido a su relacion con las TIC. De
acuerdo con Khidzir, Mohamed, & Arshad (2010), en los casos de outsourcing para los servicios de TIC
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en las organizaciones también se presentan incidentes en la seguridad de la informacién que pueden
ser dificiles de manejar y de mitigar. Se concluye en dicho estudio que las vulnerabilidades mas criticas
son la insuficiente atencién a los factores humanos en el disefo e implementacién del sistema y que las
amenazas mas criticas son los errores de los sistemas de TIC.

Otro aspecto importante de las TIC es el software que usan ciertos dispositivos para realizar alguna
actividad o el que usan las computadoras para realizar algun tipo de procesamiento. A este respecto se
cuenta con metodologias para desarrollo de software que tienen como objetivo generar un producto
de calidad, tal es el caso de las especificaciones del Ciclo de vida del software (1ISO/IEC-IEEE, 2008) o la
Ingenieria de Software que en Pressman (2010) se define como “La aplicacion de un enfoque
sistematico, disciplinado y cuantificable al desarrollo, operacién y mantenimiento de software” y que
debe basarse en un compromiso organizacional de calidad. En Medikonda & Ramaiah (2014) se indica
gue el software puede tener un impacto severo en la seguridad de los sistemas debido a que un proceso
general de ingenieria de software no es insuficiente para generar por si mismo aplicaciones seguras y
confiables, sobre todo en sistemas de seguridad critica que define como aquellos que tienen el potencial
para causar accidentes. A este respecto se sefiala en dicho articulo que el software es peligroso si puede
causar un peligro, ya sea que provoque que otros componentes lleguen a ser peligrosos o si es usado
para controlar un peligro, y que la gravedad de los eventos que puede producir son catastrofes como
pérdidas de propiedades fisicas, dafio fisico, y pérdida de vidas. Ejemplos de esto son el caso sucedido
a mediados de la década de 1980 en que una maquina de radio terapia controlada por computadora
suministraba sobredosis masivas provocando dafios a varias personas e incluso la muerte, también la
explosién durante el despegue en 1996 de un cohete de la Agencia Espacial Europea, o el caso
reportado en 2008 por la Oficina de Seguridad de Transporte de Australia en el que se dijo que a causa
de informaciéon incorrecta de una computadora defectuosa se dispararon una serie de alarmas y
posteriormente ocasiond que las computadoras del vuelo Airbus A330 pusieran al jet en picada por 197
metros. De esta forma se afirma que ademads de las metodologias de desarrollo, los ingenieros de
software en sistemas de seguridad critica requieren de una clara comprensién del rol del software en
el sistema Medikonda & Ramaiah (2014), con lo que se identifica que el papel humano es de gran
importancia en la prevencion de posibles catastrofes.

1.4 Definiciéon del problema y del objetivo

En las secciones anteriores se ha abordado la presencia e importancia que tienen las Tecnologias de la
Informacién y Comunicacion en el mundo. De acuerdo con la opinidn de organismos internacionales las
TIC tienen el potencial para mejorar las condiciones de vida de la humanidad, para ello es indispensable
garantizar el acceso a ellas en primer lugar y después hacerlo de forma dirigida, eficaz y eficiente.
Independientemente del sector en el que desarrollan sus actividades y sin distincion de sus fines, las
organizaciones se han visto beneficiadas por el uso y desarrollo de las tecnologias en general.
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México, a pesar del rezago en la difusion, adopcion, uso y desarrollo de las TIC con respecto a otros
paises tiene una gran oportunidad para mejorar en sus condiciones de seguridad, comerciales, de salud,
educativas y de desarrollo, por mencionar algunos dmbitos. Con la estrategia nacional digital, el
gobierno mexicano reconoce la importancia del uso de las TIC en diversos dmbitos, incluyendo la salud,
educacion, economia, como enlace con la ciudadania para tramites publicos y como medio de
informacidn, entre otros. De esta forma es de esperar que cada vez mas servicios publicos se realicen
a través de plataformas tecnoldgicas, o se apoyen en éstas para hacerse mas eficientes o ser mas
accesibles.

En el caso del sector privado la situacion es parecida. Conforme a la informacién que se ha presentado,
en México no mas del 15% de las empresas en general ocupa Internet en sus relaciones con clientes y
con proveedores. Sin embargo, es importante hacer notar que estos bajos valores se deben a la gran
cantidad de micro y pequefias empresas que se tomaron en cuenta en el estudio y cuyo alcance en
cuanto a actividades comerciales es limitado, al igual que su tiempo de operacién por los niveles de
eficiencia y complejidad en los procesos que cominmente opera en su organizacion. Si se observa
nuevamente la tabla 1.2 se verd que en las empresas mas grandes respecto a la cantidad de empleados,
y cuyo funcionamiento supone una organizacién mayor, el uso de computadoras y el Internet llega a
porcentajes mayores, y en consecuencia es necesario que el funcionamiento de éstos sea efectivo y
eficiente. Asi, una falla en las TIC de las que dependen ocasionaria en el mejor de los casos al menos un
retraso en el desarrollo de sus actividades, y en el peor de los casos podria generar consecuencias de
trascendencia no deseadas para la organizacion en cuestion; es decir, se podria generar una crisis a
partir del drea donde se lleve a cabo la gestién de TIC.

En este trabajo el significado de este ultimo término se desarrolla con base en la idea de conduccion
gue se propone en Gelman & Macias (1983) y que se refiere a aspectos de regulacidén, gobernacién,
manejo, administracién, control y guia de un determinado objeto. De esta forma se propone la siguiente
definicidn para la Gestion de TIC:

Actividades de administracion, de operacion, de mantenimiento, de monitoreo y de control de
sistemas técnicos y de procedimientos administrativos y organizacionales relacionados con
actividades al interior del drea de TIC que le permiten conseguir los fines para los que fue
concebida.

Se puede considerar que en México cada vez serd mas grande la cantidad de empresas que consigan
un nivel de madurez mayor y en consecuencia cada vez seran mas las que utilicen TIC en mayor grado,
no solo en la fabricacién de productos o en la prestacién de servicios, sino también en el valor agregado.
Asi, el impacto de las TIC en el sector privado y en el gubernamental sera mayor por ser un factor de
potencializacion para sus resultados, y al mismo tiempo por ser un factor de riesgo debido a la fuerte
dependencia que se tenga de ellas.
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Con base en esta ultima consideracidn las organizaciones deben dedicar suficiente atencién a las

actividades de prevencidn, contencién y recuperacién por situaciones de crisis en las areas de gestion

de TIC. En primer lugar, deben estar concientes que las causas de las situaciones de emergencia son

variadas. Un clasificacién de dichos factores es la siguiente:

Aspectos sociales. Consideraciones personales y opiniones diversas sobre la forma de trabajo,
la manera en como se relaciona el personal, la falta de reconocimiento y la desmotivacion del
personal, por mencionar algunos.

Aspectos organizacionales. Como ejemplos se puede citar a las fallas o inconsistencias en
reglamentos o procedimientos, a la ambigliedad en objetivos o actividades de las areas, y a la
desorganizacion en la toma de decisiones.

Situaciones técnicas. Fallas o desempefio deficiciente de los sistemas técnicos.

Errores operacionales. Fallas en la forma de hacer las actividades asignadas, usos inadecuados
de herramientas para el desempefio de las tareas, no seguir los reglamentos ni medidas de
seguridad o normas de calidad.

Identificar las causas de las situaciones de emergencia en una organizaciéon sélo es uno de las

actividades generales, pues la problematica respecto a la gestién de crisis en las organizaciones se

integra por muchos otros factores, algunos de los cuales son:

El disefio de actividades de gestidn de crisis por una sola persona, por un grupo reducido o por
personas con una formacion homogénea, lo cual limita los puntos de vista para generar acciones
y el llevarlos a cabo.

La poca atencion para la gestion de emergencias en areas que no afectan las operaciones
principales de la empresa de forma directa, pero que sin embargo contribuyen a realizar tareas
de soporte que solas o en combinacién con otras contribuyen de forma importante para el
adecuado funcionamiento de la organizacién.

El poco interés de la alta direccién en la revision o supervision de actividades de gestion de crisis.
Actividades de gestidon que sélo contemplan una solucién de problemas de manera superflua o
qgue sélo de los efectos y no las causas.

Planes de atencidn a crisis que se enfocan en sélo dar una respuesta y no consideran acciones
de prevencion.

El desarrollo de planes de gestion soélo para aquellas emergencias que se han presentado
anteriormente en la organizacion.

La elaboracién de planes de gestidn de crisis sin integracién entre las distintas areas de las
instituciones.

Una inexistente o ineficiente cultura de aprendizaje de experiencias anteriores.

Mecanismos inexistentes o ineficaces para la deteccion de sefiales de lo que causa o vaticina
una emergencia.
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e Una escasa capacitacidn y/o entrenamiento en actividades de gestidn de crisis, lo que conlleva
a una insuficiente generacién de propuestas.

e Planes de atencién de emergencias con actividades genéricas y no las apropiadas a la situacion
de la organizacion.

De forma particular a las crisis asociadas a TIC en las organizaciones, se destacan los siguientes
elementos que también integran la problematica.

e Preparacion deficiente en actividades de gestion de TIC.

e Desarrollo de actividades de gestidn de TIC sin planeacién y de manera urgente.

e Desinterés en areas esenciales en la organizacidn para apoyar planes de prevencién de crisis
asociadas a tecnologias.

e Desarrollo de planes de atencién a crisis desarrolladas sélo bajo un enfoque técnico y sin
considerar aspectos organizacionales ni sociales.

e Desarrollo de planes de gestién de crisis para cuando ésta se presenta, sin considerar acciones
de prevencion.

Estos 2 ultimos problemas son a los que se enfoca la propuesta de esta tesis, debido a que se considera
gue no se les ha dado la suficiente importancia en la practica.

La interaccidon entre los elementos sociales y técnicos de las dreas laborales que integran una
organizacién determina su desempeiio y de la misma forma puede generar ciertos riesgos en ella. En
las areas de gestién de TIC dicho factor por lo general pasa desapercibido ante la presencia de otros
elementos mas visibles, a pesar de tener gran importancia no sélo para la misma area y sus actividades
internas, sino también para toda la empresa a causa de las dependencias hacia la tecnologia.

Por otro lado, es importante destacar que la mayoria de las actividades de gestién se enfocan en dar
una respuesta a la crisis una vez que se ha presentado, en la mitigacién de los efectos adversos
causados, en el restablecimiento de operaciones y en la recuperacion de un estado anterior a la crisis,
pero con este trabajo se abordaran las crisis en una fase distinta y poco tratada en comparacion con lo
recién mencionado: La prevencion. Bajo esta perspectiva las organizaciones no se veran en la necesidad
de interrumpir sus actividades y destinar recursos y tiempo a causa de un evento adverso e inesperado
ya que se estara en posibilidad de actuar para evitarlo.

Algunos de los puntos esenciales para la prevencidn de crisis son la deteccidn de sefiales que anuncian
gue estdn préximas a presentarse, asi como la identificacién de riesgos en la organizacién, su
eliminacion o su control. Dichos aspectos son la base que toma la propuesta de este trabajo.

Por tratarse de un area donde las actividades primarias se refieren a la administracion de la tecnologia
la gran mayoria de los mecanismos de control existentes se enfocan sélo en aspectos técnicos; y sobre
esto existe una gran cantidad de herramientas, técnicas, recomendaciones y estandares, pero no se
consideran aspectos sociales ni organizaciones. Sin embargo, este trabajo la atencién a crisis se
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abordara desde un punto de vista diferente y poco tratado en lo que respecta a las TIC: el enfoque
socio-técnico.

A partir de lo anterior se establece el objetivo general de esta tesis:

Desarrollar un Sistema de Planeacion para la prevencion de crisis con origen socio-técnico en
dreas que se dedican a la gestion de las Tecnologias de la Informacion y Comunicacion, con base
en los principios del enfoque socio-técnico y de la estructura organizacional.

Esto servird a las organizaciones para evitar crisis en areas de administracion de TIC a partir del enfoque
socio-técnico y la estructura organizacional, sin importar si su negocio principal gira en torno a la
eficiencia en las tecnologias que ocupa o si utilizan las TIC como mera herramienta en sus procesos
cotidianos. Por ultimo, es importante mencionar que el tipo de entidades para las que se pretende sea
util este Sistema de Planeacion son aquellas que tienen un drea que se dedique exclusivamente a la
gestion de TIC.
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Capitulo 2. Crisis socio-técnicas en areas de
gestion de TIC y enfoques de analisis

En el primer subtema de este capitulo se profundiza en la descripcién formal de las crisis con origen
socio-técnico y de otros conceptos relacionados con el fin de establecer de una manera mas precisa las
causas, consecuencias e impacto que tienen en las organizaciones. A partir de esta base, en el segundo
subtema se revisan enfoques que distintos autores han propuesto al respecto y se seleccionan total o
parcialmente las propuestas afines y utiles para el desarrollo de una estrategia para la consecucién de
los objetivos de estas tesis. En el tercer subtema se hace una breve descripcién de las caracteristicas de
los enfoques a partir de los que se plantea el desarrollo de los planes de prevencién de crisis. Finalmente
se presenta la estrategia de investigacion.

2.1 Crisis socio-técnicas

2.1.1 Conceptos base sobre la gestion de crisis socio-técnicas

En distintos sistemas de los que se tiene conocimiento, ya sean sociales, naturales, cientificos,
organizacionales, laborales, etcétera, se presentan eventos que tienen un impacto importante en su
comportamiento habitual, que los pueden sacar de equilibrio, cambiar su rumbo de forma
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trascendental e incluso determinar su existencia o desaparicion. En la literatura estos sucesos se
identifican con distintos nombres debido a la formacidn de los autores y por supuesto al ambiente
donde se presentan y desde el que se abordan. Asi, para los desastres naturales se utiliza el concepto
de Calamidad para referirse al evento perturbador que ocasiona Desastres, es decir, dafos en los
asentamientos humanos (Gelman & Macias, 1983). En las organizaciones humanas otro término que se
utiliza para referirse a sucesos que tienen caracteristicas similares es el de Crisis, del cual se acepta
ampliamente la definicion de Pearson y Clair que se presenta en Pollard & Hotho (2006):

Un evento de baja probabilidad, de alto impacto que amenaza la viabilidad de la organizacién y
que se caracteriza por una ambigliedad de la causa, el efecto y los medios de resolucién, asi

como por la creencia de que las decisiones deben tomarse rapidamente.

En otros trabajos, para establecer una clara diferencia en las organizaciones humanas de los eventos
perturbadores que se consideran naturales se ocupa el concepto de Desastres de origen humano (Man-
made disasters) para referirse a los desastres socio-técnicos que implican un pérdida del control sobre
procesos percibidos como controlables (Aini & Fakhrul-Razi, 2010). En Ibrahim M. Shaluf et al. (2002) se
presenta la definicién de Shirivasta sobre los Desastres de origen humano: “Evento que ocasiona un
dafio extenso y ruptura social que involucra multiples stakeholders y que se desarrolla a través de la
complejidad tecnoldgica, organizacional y procesos sociales.”

Por otra parte, en Hovden, Albrechtsen, & Herrera (2010) se considera el término de Accidente como
el equivalente a eventos que dependiendo de la magnitud de sus consecuencias pueden considerarse
como las crisis o desastres de origen humano. Lo definen como un peligro que se puede materializar de
forma repentina, es decir, como un evento probabilistico o cadena de eventos con consecuencias
adversas, y los clasifican en 4 categorias:

e Dafio/pérdida. Lesiones y fatalidades, pérdidas materiales econdmicas y/o dafios a la
reputacion.

e Incidente. Caidas, deslizamientos, explosiones, etc.

e Condicion peligrosa. Herramientas defectuosas, disefios inseguros, labores domésticas con
riesgo, etc.

e Actos inseguros. Errores u omisiones.

Jaques (2010) sefiala que existen varias concepciones acerca de las crisis como la impulsada por Perrow
o Coombs, en la que se argumentae que éstas son accidentes normales debido a que son inevitables,
impredecibles pero si esperadas. De forma similar apunta que existen los enfoques contrarios que se
refieren a la administracion de crisis como actividades continuas con potencial de prevenir y evitar las
crisis, y en caso de que se presenten, como actividades posteriores de gestidn a largo plazo. En esta
linea de investigacién, algunos otros autores consideran que los cambios radicales en los
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procedimientos y en la organizacion debidos a la actualizacién tecnoldgica pueden desencadenar
situaciones de crisis (Carmeli & Schaubroeck, 2008).

En Carmeli & Schaubroeck (2008) se afirma que entre los potenciales riesgos que una crisis conlleva se
encuentran:

e Interferencia en la realizacion de los asuntos habituales y el daifo en la productividad.

e Interrupcion de las actividades de forma escalada, es decir, en areas diferentes de donde se
presentd inicialmente la crisis.

e Deterioro técnico y de la imagen de la organizacién, de sus gerentes y propietarios por los
seguimientos de los medios de comunicacién y/o las autoridades.

De acuerdo con esta idea, las crisis se consideran como un factor determinante en las condiciones de
la organizacién y se les da una connotacién contraria al bienestar; sin embargo otros puntos de vista,
aunque reconocen su importancia por sus efectos y consecuencias, los llegan a considerar como un
suceso favorable debido a la oportunidad que originan para cambiar los componentes,
comportamiento, y relaciones de los sistemas que afectan (Carmeli & Schaubroeck, 2008) y con ello
reinventarse.

En Aini & Fakhrul-Razi (2010) se citan investigaciones que indican una relacion directa entre el nivel de
desarrollo de las organizaciones y sus vulnerabilidades, y concluyen que es probable que se incremente
en el futuro el impacto de los desastres, ya que se desarrollan comportamientos sociales y tecnologias
gue pueden ocasionar dafios a gran escala a un ritmo mucho mayor que con el que se generan técnicas
de control de dafio y de respuesta a tales situaciones. Dichos autores concuerdan con la postura de
Barry A. Turner (Turner, 1976) en la que los desastres socio-técnicos emergen como propiedades en los
sistemas por fallas en la combinacién de arreglos técnicos, sociales, institucionales y administrativos.

En Manion & Evan (2002) se indica que para explicar los desastres tecnoldgicos se tienen que considerar
4 factores: el rol del operador humano, el rol del disefio técnico, el rol de los sistemas organizacionales,
y el rol de los factores socioculturales; sin tomar en cuenta los actos de terrorismo tecnolégico que son
dificiles de categorizar en una de estas 4 causas. En un desastre tecnoldgico es frecuente que se
presenten multiples causas por separado e incluso combinadas.

En Ibrahim M. Shaluf et al. (2002) se describen 4 casos de estudio de crisis con causas socio-técnicas
gue tuvieron lugar en Malasia y a partir de ellos se identifican 4 tipos de errores: aspectos sociales
como la moral, personalidad, conciencia y experiencia, asi como las decisiones de la administracion;
situaciones técnicas, como cuando no se considera en el disefio el peor de los casos posibles a causa de
las presiones administrativas o no se toman en cuenta los analisis de estrés o las especificaciones
estdndar o no se contempla el disefio de alarmas para advertir de desviaciones del funcionamiento
normal; aspectos organizacionales que son el enlace entre los operadores y la administracién,
deficiencias en aspectos organizacionales que son el enlace entre los operadores y la administraciéon
por ejemplo falta de seguridad, politicas de salud, contradicciones de las instrucciones y mala
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administracion del cambio; y errores operacionales (manejo de las instalaciones, pruebas y almacenaje
de materiales peligrosos, reparacion incorrecta, etc.).

También destacan que si las causas se presentan durante largos periodos y no se les atiende de inicio
pueden ocasionar que las sefiales de advertencia no sean visibles por su cotidianeidad en el desarrollo
de las actividades; y por otra parte, que es frecuente que haya deficiencias en la tltima linea de defensa
a crisis.

Otras investigaciones afirman que los desastres tecnoldgicos se pueden predecir, sélo hace falta un
conocimiento mas profundo de los sistemas socio-técnicos (Chapman, 2005). Consideran que existen
factores de muchos tipos que los ocasionan: humanos, mecdnicos, ambigliedades, cambios por
evolucién de la tecnologia, innovacién, comunicacién pobre, por mencionar algunos. Chapman también
refiere que si las evaluaciones de los riesgos no son actualizadas continuamente o si las suposiciones
acerca de ellos no son revisadas, cualquier instalacién puede ser cada vez mds peligrosa
independientemente de la tecnologia que ocupe. Afirma que los peligros también se dan por elementos
psicosociales y la interface con elementos técnicos, que las acciones de las personas son orientadas por
modelos mentales que son susceptibles de tener varias fallas: retencidon de conocimiento caducado,
uso de fuentes de informacidn no fidedignas y fallas en los procesos comunicacién.

En Tarn et al. (2008) parten de que existen vacios en las interfaces de los sistemas de control de
desastres a gran escala causados por el hombre y proponen medidas para solventar estas deficiencias.
Las recomendaciones se sustentan en que las catastrofes o desastres causados por el hombre tienen
un patrén comun de desarrollo. Consideran que las tecnologias han avanzado mucho pero que a su vez
pueden ser causa de grandes desastres y no sélo a consecuencia del descuido de las personas, sino a
gue el grado de desarrollo de los sistemas automatizados y la combinacion de todos los escenarios se
encuentra fuera del conocimiento de los disefiadores del sistema, de los sistemas de control existentes
y de los expertos en situaciones particulares. Los sistemas socio-técnicos evolucionan a través del
tiempo y como consecuencia los peligros también; de forma similar sucede con los peligros generados
en el entorno de las organizaciones (Chapman, 2005).

En el Instituto Tavistock desde la década de 1980 se empezaron a plantear enfoques socio-técnicos
influenciados por modelos de accidentes debido a su amplia tradicion en el estudio de ambientes de
trabajo. Anteriormente a los enfoques propuestos se les llegd a criticar que no eran los suficientemente
practicos o cientificos, que ninguno de ellos era lo suficientemente especifico ni holistico para servir a
su proposito. Este interés surgido también en algunas empresas como DuPont, que se enfocd en la
responsabilidad de la administracion, comportamiento de los trabajadores e indicadores de
desempefio seguro basados en el reporte de incidentes. Con el transcurrir del tiempo y la incorporacién
y actualizacién de tecnologias en el ambiente laboral ha cambiado la naturaleza de los accidentes y
nuevos tipos de peligros han obligado a la modificacidn de las regulaciones de seguridad y el punto de
vista publico de seguridad, ademas de que la prevencion de accidentes también ha sido afectada por
los cambios organizacionales, afirman Hovden et al. (2010). Dichos autores conciben que la prevencion
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de accidentes puede llevarse a cabo observando las causas directas y eventos desencadenantes; y que
un error comun es la identificacidn de una causa cercana al accidente como la causa raiz, lo que puede
provocar un falso sentido de seguridad por la eliminacion de sintomas en caso de que se solvente dicha
deficiencia Unicamente pero que no implica un impacto profundo en la reduccion de futuros accidentes
al no atender las causas raices verdaderas.

Existen 2 escuelas reconocidas que se han enfocado en aspectos de seguridad. Una de ellas, la Normal
Accident Theory (NAT) considera que los accidentes son inevitables y normales, y que tal sistema
involucra la interaccidn no anticipada de multiples fallas. Realiza una tipologia de accidentes con base
en 2 grados de interaccidn y unién entre sus elementos; asi, si existe un sistema socio-técnico complejo
en sus interacciones y muy ajustado con respecto a la unidon de sus elementos, éste debe ser
abandonado debido a las multiples e impredecibles formas de accidentes con consecuencias
desastrosas. La teoria High Reliability Organization (HRO) estd basada en estudios de organizaciones
gue manejan tecnologia compleja de una forma satisfactoria a través de entrenamiento continuo, uso
de redundancia, y numerosas fuentes directas de informacién. HRO sostiene que una organizacion
consciente puede operar con base en la habilidad para estar al tanto de eventos inesperados
sensibilizandose en sus operaciones, se siente comprometida con la resiliencia, y considera la pericia
de expertos. Considera a los accidentes como una ruptura en el flujo e interpretacion de la informacién
asi que pone especial énfasis en como los individuos y la organizacion la perciben y la usan. Un modelo
basado en HRO considera como factores importantes en los accidentes a la interpretacion errénea de
la informacién, ambigliedades en la informacidén, despreocupacidn por reglas e instrucciones y exceso
de confianza y arrogancia en las organizaciones. Bajo la idea de HRO se han desarrollado modelos
sistémicos, dos de ellos son el Functional Resonance Accident Model (FRAM) y el Systems-Theoretic
Accident Model and Procceses (STAMP) (Hovden et al., 2010).

Chapman (2005) describe que son necesarios mejores modelos y marcos conceptuales que revelen la
complejidad y hagan a los sistemas mds transparentes, y un mas satisfactorio enfoque a Ia
administracion del riesgo. Retoma la idea de Smallman (1995) en la que se recomienda un enfoque
holistico que considere un continuo proceso de monitoreo de los peligros identificados, la predicciéon
de escenarios de riesgo utilizando diversas técnicas, y una mejora en el aprendizaje organizacional.
También afirma que modelos y marcos conceptuales son esenciales para el proceso de anilisis de
riesgos para revelar las fuentes de complejidad en sistemas socio-técnicos, y para reconocer las fases
de desarrollo de un desastre.

En Manion & Evan (2002) se consideran como estrategias de prevencion de desastres tecnoldgicos las
siguientes:

e Conseguir con una mayor atenciéon al potencial de desastres tecnoldgicos por parte de
cientificos e ingenieros, ya que varias restricciones organizacionales los desensibilizan:
jerarquias organizativas rigidas, la prevalencia de la informacién clasificada y de propiedad, el
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conflicto entre la necesidad de mejorar a corto plazo la rentabilidad de la empresa vy el riesgo
de pasar por alto un peligro de seguridad significativo.

e Lograr que ejecutivos de la empresa y especialistas en la administracién de investigaciéon se
preocupen mas respecto a la atencién a la posibilidad de peligros y desastres. Para ello deberdn
de desarrollar cddigos de conducta bien articulados y los mecanismos para asegurar que se
lleven a cabo; por ejemplo auditorias sociales a la empresa para identificar los impactos de las
acciones organizacionales antes de que se conviertan en desastres. Administradores de la
agencia de gobierno deben de estar al dia del creciente numero de fallas tecnoldgicas, por no
hablar de los desastres, que se producen anualmente.

e Contar un drea mas capacitada en cuestiones de tecnologia en el gobierno que no esté limitada
en cuanto a presupuesto y otras restricciones para hacer su labor.

e Fomentar una proactividad mayor de legisladores y oficiales del gobierno respecto a los riesgos
y peligros de la tecnologia moderna.

e Laensefanza de temas relacionados con las crisis tecnolégicas, no sélo a cientificos e ingenieros
sino también a otros profesionales de diversas areas.

e Contar con la participacién de la ciudadania para presionar a los tomadores de decisiones a
actuar de forma mas responsable y para encontrar a los responsables de catastrofes
tecnoldgicas.

En Khodarahmi (2009) se apunta que la gestidon de las crisis puede variar entre organizaciones o entre
paises por razones de cultura o normas en las que se encuentre inmerso; asi las crisis generalmente
derivan de objetivos fallidos y en tales casos necesitan ser redefinidos con el fin de recuperar la garantia
y la confianza publica. Senala que el proceso para manejar la crisis debe ser planeado y estructurado, y
gue el rol esencial de quienes las gestionen es identificar y analizar las situaciones vulnerables a posibles
crisis. Concuerda con la idea de que éstas inician por asuntos y problemas que crecen en el interior de
las organizaciones y fuera de ellas, y refiere la idea en Wells (1978) de que una comunicacién suficiente
y una administracion efectiva de la informacién es crucial (Ashcroft, 1997), pues el flujo esencial de
informacién debe ser comunicado a los stakeholders relevantes en las situaciones de crisis.
Independientemente del modelo que se use para la atencién de crisis las principales acciones van
enfocadas a encontrar una solucién de la forma mas eficaz y rapida. Otras ideas comunes sobre la
administracion de crisis que se reunen en Khodarahmi (2009) son que la flexibilidad de la administracién
en la organizaciéon y la confiabilidad de la informacién son factores importantes, que tener planes
efectivos de administracion de crisis es esencial para facilitar la toma de decisiones, que relaciones con
los medios y con la comunidad serdn soporte para la organizacién en las situaciones de turbulencia, y
gue el entrenamiento o instruccion son indispensables para las estrategias.

En los parrafos anteriores se han expuesto distintas ideas acerca de las situaciones que pueden
comprometer el desarrollo de las actividades esenciales de las organizaciones, sin embargo, no existe
un consenso entre los distintos autores sobre la forma de denominarlas. Algunos ocupan el término de
Crisis tal cual, otros ocupan el de Desastre socio-técnico, otros son mas especificos y utilizan Desastre
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de origen humano. De la misma forma son recurrentes los términos Desastres tecnoldgicos o
simplemente Accidentes en las organizaciones. En lo que respecta a las causas de estas situaciones el
panorama es un poco diferente ya que si bien no se tiene una opiniéon unanime en los documentos que
hablan sobre esto, una gran cantidad de autores consideran que no hay una causa de un solo tipo y
citan tanto fallas técnicas como deficiencias en cuestiones procedurales, de revisién o administrativas,
asi como el desempefio de las personas.

En este trabajo se ocupa el término compuesto Crisis socio-técnica. Se parte de la definicién antes
expuesta de Pearson y Clair en Pollard & Hotho (2006) de lo que es una crisis ya que indica claramente
la importancia y las caracteristicas esenciales que tienen los eventos de este tipo en las organizaciones
y que establece de forma precisa que el evento desestabilizador se hace presente. Con el término socio-
técnico pretendo incluir las ideas que afirman que el origen de estas situaciones implica un factor
técnico pero también uno social debido a la interaccion de componentes de tecnologia con el
comportamiento humano. A partir de se propone la siguiente definicidn de crisis socio-técnica en areas
de TIC:

“Aquellas crisis que tienen origen en la combinacion de factores sociales y técnicos propios de las
dreas de administracion de TIC y que afectan de manera considerable su desempefio, asi como el
de los otros sistemas de la organizacion con las que estdn relacionadas, ya sean humanos,
técnicos, administrativos, productivos o la combinacion de éstos”.

2.2 Enfoques para la gestion y prevencion de crisis

Turner (1976) fue el primero que utilizé el término de incubacion en 1976 para referirse a la
acumulacién de una serie de eventos desapercibidos con la creencia aceptada de su peligroy las normas
de su evasién. Esta caracteristica es parte esencial de la fase precursora de las crisis en los modelos
elaborados al respecto. En 1986 se presentd el modelo de 4 fases de Fink y se introdujo el concepto de
Prédromo para identificar a las sefiales de advertencia de las fase pre-crisis con lo que se apunté la
importancia de que actuar en respuesta al prodromo determina la supervivencia de la organizacién a
una crisis (Jaques, 2010). Las otras 3 fases del modelo de Fink son: Agudeza de la crisis, Crisis cronica y
Resolucion.

2.2.1 Modelo relacional de administracion de crisis

En Jaques (2007) se presenta una concepcion de gestion de desastres en donde los diferentes
elementos que lo componen pueden ser trabajados simultaneamente en cierto grado para atender las
situaciones que se presentan y que no son una serie de eventos que inician y paran con cada ocurrencia
de un desastre como se muestra en la figura 2.1. Sin embargo hace la aclaraciéon que no es propiamente
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una propuesta para la gestion de crisis pues involucra la participacion del gobierno o autoridades
territoriales para la atencién de desastres comunitarios o nacionales, pero que sin embargo es un buen
marco de referencia por vislumbrar sus elementos como procesos vinculados y no como disciplinas
independientes.

Impacto de los

desastres

Preparacion Respuesta

Mitigacion Recuperacion

Prevencion Desarrollo

Figura 2.1. Ciclo de gestion de desastres. Adaptada de Jaques (2007).

Dicho autor denomina a su propuesta Modelo relacional de gestion de crisis, y toma como base una
disciplina continua basada en grupos o clusters y en elementos no lineales para tratar la crisis de una
manera holistica. Precisa que los elementos del modelo deberan ser vistos como clusters de disciplinas
relacionadas y no como pasos a ser tomados de forma secuencial; asi los elementos individuales pueden
ocurrir en cualquier momento e incluso simultdneamente. Con la figura 2.2, que representa este
modelo, explica que los elementos adyacentes se pueden superponer cuando se ejecutan las acciones
del modelo pero que también actividades de clusters no adyacentes pueden ejecutarse de manera
simultanea y no dependiente, como por ejemplo la deteccion temprana y el reconocimiento de una
crisis. Y que también, los aprendizajes posteriores a la crisis de una organizacién pueden proporcionar
una alerta temprana y una mejor preparacién ante las crisis para otras organizaciones.
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Figura 2.2. Modelo relacional de gestion de crisis. Adaptada de Jaques (2007).

2.2.2 Gestion de problemas para la prevencién de crisis

Jaques (2010) resalta la importancia de la idea de crisis como un proceso y no como un evento, y se
enfoca en la descripcidon del periodo de incubacién de crisis. Propone un modelo integrado de
preparacion y prevenciéon de crisis que se compone de una etapa de advertencia temprana, una de
administracion de riesgos y de situaciones problematicas, y otra respuesta de emergencia. Las 2
primeras se enfocan en la gestion de problemas, entendida como los intentos para minimizar las
sorpresas que acompafian a los cambios sociales y politicos. Afirma que la atencidn de problemas desde
el enfoque de prevencion de crisis no ha evolucionado tanto como en la emergencia ante crisis o la
gestion post-crisis pero concuerda con la idea de que quienes estén a cargo deberian tomar medidas
preventivas al inicio del ciclo de crisis, y afirma que el concepto de gestién de problemas para la

prevencion de crisis puede ser muy util al desarrollar cuatro areas en particular:

a) Direccionamiento proactivo a causas sistémicas subyacentes de crisis potenciales. Las causas
sistémicas de las crisis pueden ir mas alla de riesgos especificos de la industria: comportamiento
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incompetente, discriminaciéon sexual, racial, deshonestidad, tecnologia, e incluso areas tabu de
discusidn; y por lo tanto es necesario ir mas alla de los riesgos sistémicos obvios en cada
industria. Otros retos en esta area son eliminar la interrupcién del flujo de informacién
importante hacia los altos ejecutivos de las organizaciones por administradores intermedios que
no permiten criticas, y facilitar la traduccién de informacién en acciones mediante una
perspectiva amplia de la situacion.

b) Establecimiento de mecanismos efectivos de deteccion de sefiales. En muchas ocasiones las
sefales de advertencia de problemas son ignoradas porque se da poca importancia a actividades
periféricas al negocio de la organizacién, sin embargo, esta deteccion debe ser en si un proceso
principal por su relacién con muchos sistemas de informacién, procedimientos de planificacién
y técnicas de toma de decisiones.

c) ldentificacion adecuada de stakeholders y sus perspectivas. Considera que un inadecuado
entendimiento del potencial de los stakeholders es una seria falla, particularmente en relacién
al rol y respuesta de los oponentes incluyendo organizaciones no gubernamentales y activistas
sociales y politicos.

d) Aprendizajey desaprendizaje de forma continua. Es necesario una honesta evaluacion de lo que
ha sucedido en el pasado, y aprender de los disidentes y criticos de la forma de administracion
de la organizacion. La gestion de problemas implica el aprendizaje de las crisis que experimentan
los otros y de las simulaciones de crisis que evidencia resultados desfavorecedores.

Con este enfoque de gestion de problemas Jaques presenta un marco para un efectivo proceso de
prevencion que requiere la capacidad de registrar lo que sucede en el ambiente, de reunir informacion,
medirla y evaluarla, asi como del disefio de una interfaz para transformarla en acciones pertinentes. De
esta forma apoya la idea de que la prevencidn es inherentemente un proceso politico y no
esencialmente técnica (Tombs & Smith, 1995).

2.2.3 Resiliencia en las fases de prevencion de crisis

En Hernantes, Rich, Laugé, Labaka, & Sarriegi (2013) se maneja el concepto de Infraestructura Critica,
IC, que es aquella de cuyo funcionamiento depende el bienestar de la sociedad (sistemas de energia,
agua, transporte y telecomunicaciones, por ejemplo). Cuando algun elemento de la IC es afectada por
una crisis se buscan estrategias proactivas y reactivas para mejorar la resiliencia cuando la planeacién
es inadecuada. Estos autores refieren que la administracidn de crisis requiere la cooperacién de un
conjunto diverso de stakeholders que inicialmente tienen diferentes perspectivas, de la ejecucion de
una serie de actividades de forma simultanea en una manera coherente, ademas de la necesidad de
aprender de las crisis propias y de las de otros. En este sentido, afirman que el éxito o falla de una
respuesta estad basado en el desarrollo de las relaciones, recursos, informacién y procedimientos
durante la fase de preparacién.
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Tanto el concepto de Infraestructura Critica y las actividades de preparacion para enfrentar una crisis

se pueden trasladar al dominio de crisis socio-técnicas al interior de las organizaciones, y en

consecuencia se hace necesario identificar las dreas esenciales de negocio y generar mecanismos para

prevenirlas o posibilitar la resiliencia en caso de no poder evitarlas.

Durante las crisis en las IC se presentan 4 tipos de problemas (Hernantes et al., 2013) :

a)

b)

c)

d)

Heterogeneidad. Los sistemas que necesitan apoyarse tienen fallas en sus relaciones o medios
de interaccién ya que los planes ante crisis se elaboran por lo general con una perspectiva
interna, y no contemplan la importancia de las relaciones y sinergias entre otros subsistemas o
los sistemas de su ambiente. De esta forma se presentan problemas particulares de lenguaje,
entendimiento y efectos colaterales.

Limites multiples e inconsistentes. La interrelacién a través de los limites entre infraestructuras
criticas posibilita un efecto de cascada cuando se presenta una crisis en alguna de ellas; estos
limites pueden ser geograficos, fisicos, politicos, culturales o legales, por mencionar algunos
tipos. Otro limite de importancia es el tiempo, ya que retrasos o adelantos en alguna actividad
estructural pueden alterar alguna IC relacionada. Cuando se toman decisiones con base en
tiempos ajustados se pueden generar efectos no deseados en el ambiente del sistema; esto va
de la mano con la toma de decisiones considerando sélo consecuencias inmediatas, siendo que
lo recomendable es que los administradores de crisis deben adoptar y actuar conforme a una
perspectiva estratégica y enfocarse en consecuencias a largo plazo. De manera relacionada,
guienes se orientan por la dinamica de sistemas buscan identificar acciones y reacciones dentro
de los limites del sistema e incluso fuera mediante elementos probabilisticos y analisis de
sensibilidad.

Diversidad de actividades para construccién de resiliencia. Hacen notar que es dificil realizar
actividades de planeaciéon para alcanzar la resiliencia del sistema afectado y definir métricas
claras de éxito ya que esta solo se puede evaluar cuando una crisis es evitada. Proponen llevar
el concepto de resiliencia mas alla de su significado y presentan la idea de Bruneau de que ésta
puede incluir actividades proactivas que apoyen a la prevencién de fallas y con ellos la crisis.
Cuando los limites del sistema se extienden la resiliencia es mas compleja; sin embargo es
necesario plantear actividades que permitan incrementar la resiliencia del sistema, por ejemplo:
Infraestructura adecuada y redundancia, entrenamiento interno y externo, definicién clara de
regulaciones y documentacidn de lecciones aprendidas.

Compartir y transferir el conocimiento. Es necesario el desarrollo de una cultura para compartir
el conocimiento que sea capaz de atravesar los limites organizacionales, sustentada por
intereses comunes y confianza inter-organizacional. Es necesario generar bases de datos de
conocimiento ganado a través de crisis, emergencias o eventos simples, teniendo en cuenta que
no solo se trata de reunir datos técnicos o identificar responsabilidades, sino también analizar
situaciones humanas y organizacionales que los precedieron.
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Para estas tareas se propone el uso de 2 técnicas complementarias que buscan atender los puntos de
importancia ya mencionados. La primera de ellas es el Group Model Building (GMB), una metodologia
colaborativa en la que expertos con distintas formaciones reflexionan sobre algun tema para definir
causas endégenas de un problema y generar una percepcion compartida. Los talleres donde se generan
el conocimiento se llevan a cabo siguiendo scripts preparados previamente pero con la flexibilidad
necesaria para adaptarse segun se desarrollen las sesiones. La otra técnica se refiere a modelos de
simulacién (Dinamica de Sistemas) para identificar areas de interés para mejorar decisiones
estratégicas, cuyas entradas provienen de haber consolidado el conocimiento que inicialmente estaba
fragmentado a través de actividades del GMB (Hernantes et al., 2013).

2.2.4 Aprendizaje organizacional en el proceso de prevencion vy
preparacion para crisis socio-técnicas

En Carmeli & Schaubroeck (2008) se apoya la idea de que no hay un modelo exhaustivo que indique
como deben prepararse las organizaciones para las crisis y se sostiene que lo que hace a una
organizacién estar preparada para una crisis es concientizarse y vigilar su fuerza de trabajo de tal forma
gue se puedan identificar eventos desencadenates y se les pueda informar a los tomadores de
decisiones. Como parte de la preparacion a crisis es necesario que los lideres, administradores o
tomadores de decisiones tengan conciencia del riesgo de futuras crisis para institucionalizar practicas y
regulaciones industriales que resulten en actividades de preparacion. Dichos autores indican que la
administracion de crisis debe cubrir actividades que partan de la estructura organizacional, cultura y
politicas; en ese mismo sentido, lan Mitroff afirma en varias de sus publicaciones (Alpaslan et al., 2009;
I. I. Mitroff & Anagnos, 2000; I. I. Mitroff, 2004; Pearson, Misra, Clair, & Mitroff, 1997) que la cultura
organizacional es uno de los principales factores que determinan cdmo se responderd a una situacién
de crisis. También citan a Watkins & Bazerman (2003), quienes consideran tres tipos vulnerabilidades
relacionadas con las situaciones de crisis:

e Psicosociales. Defectos cognitivos que imposibilitan reconocer amenazas proximas.

e Organizacionales. Barreras al interior de las entidades que impiden la comunicacién y/o diluyen
la responsabilidad.

e Politicas. Deficiencias en los mecanismos de toma de decisiones.

Indican que el proceso de prevencidn y preparacion para crisis sociotécnicas puede requerir acciones
mas profundas que el monitoreo del desempefio, como por ejemplo mejorar o adquirir nuevos
comportamientos en la organizacién e incluso olvidar (desaprender) algunos modos de pensamiento
en favor de nuevos. Asi, precisan que el aprendizaje en la organizacién es parte esencial en la
preparacion para crisis, y para definirlo citan a Edmonson & Moingeon (1999): “Grado en el cual los
miembros de un particular negocio usan activamente datos para guiar el comportamiento a fin de
aumentar la adaptabilidad”. Observan las dos formas de aprendizaje propuestas en Argyris & Schon
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(1978): aprendizaje de un solo bucle (single-loop) y de dos bucles (double-loop). El primero se presenta
cuando el sistema reconoce errores y sélo los corrige, asegurando la continuidad de operaciones, pero
no busca ni atiende las causas que originaron esa falla para evitar que se vuelvan a presentar, como se
haria con el aprendizaje de doble bucle. Esta solucion de problemas de sequndo orden, correspondiente
al aprendizaje de doble bucle es la que sefialan se debe llevar a cabo en el proceso de preparacién para
crisis.

También en Carmeli & Schaubroeck (2008) se describe un interesante estudio que involucré
informacién util de 106 companiias de sectores de agricultura, quimica, comida, papel, impresiones,
electrdnicos, software, textiles y farmacedticos, de las cuales el 25% son industrias de alta tecnologia,
y el 40% son de mediana tecnologia. Como variable dependiente se definid la preparacion para crisis
en dos sentidos: una preparacion presente para crisis, que se explica como la habilidad para manejar
crisis inmediatas, y una preparacién prospectiva para crisis, que se refiere a la capacidad para enfrentar
crisis en un futuro distante. La variable independiente que se observé fue el comportamiento de
aprendizaje de fallas desde una perspectiva de solucién de problemas de segundo orden (doble loop);
y la variable de control fue el desempefio que se percibid de la organizacion, debido a que se tiene la
creencia comun de que las entidades con alto desempefio son menos vulnerables a las situaciones de
crisis. Se concluyd que existe una positiva asociacion entre el aprendizaje de las fallas y la preparacion
presente y prospectiva de las organizaciones para situaciones de crisis, con lo que se indica que las
organizaciones que adoptan una solucidn de problemas de segundo orden son mas proactivas en los
preparativos para situaciones de crisis.

Algo mas a tener en cuenta es que si en las situaciones de crisis no se tiene una adecuada preparacién
para hacerles frente, es posible que las respuestas que se den las empeoren. Otro inconveniente comun
gue se presenta en las organizaciones es el aprendizaje sobre aspectos particulares de las fallas, ya que
al intentar aplicar las lecciones aprendidas en nuevos escenarios de crisis se pueden generar resultados
contraproducentes porque las condiciones no son exactamente las mismas a las que se presentaron en
la ocasién anterior. En este sentido es necesario aprender lecciones generales, es decir, los principios
mas amplios de las circunstancias y no aspectos especificos de la crisis. El proceso de preparacion para
crisis es complejo debido a que depende de muchos factores, la preparacion de los administradores o
gerentes es importante, pero también es necesaria una capacitacion colectiva de quienes se verdn
afectados por las situaciones de crisis, con un animo de responsabilidad comun (Carmeli &
Schaubroeck, 2008).
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2.2.5 Modelos de reaccién en cadena y de sistemas de control (Tarn et al,,
2008)

En Tarn et al. (2008) se propone un modelo que se enfoca en 3 principales fases del ciclo del desastre:
Quiesciente, Prodromo y Desastre. Para las 2 primeras propone auxiliarse de sistemas de informacidn
para predecir calamidades potenciales, advertir a una autoridad de administracion de control de lo que
se estd desarrollando e incluso responder a las circunstancias que superan las capacidades de reaccién
del ser humano. Las otras 2 etapas de este ciclo que consideran los autores también son Rescate y
Recuperacion.

Sustentados en la revision de distintos tipos de desastres socio-técnicos identifican factores comunes,
gue caracterizan en los dominios humano y técnico. Los factores humanos que citan son:

e Econdmicos. Cambios en la operacién debidos a ajustes econdmicos

e Entrenamiento. Deficiencias en la instruccion o falta total de entrenamiento para personal de
operaciones.

e Procesales. Cambios en procedimientos operacionales que ahorran tiempo y dinero pero que
comprometen pasos criticos en la deteccidn o informacién de emergencias.

e Complacencia operativa. Falta de atencidn debido al aburrimiento o pérdida de interés.

e Deficiencia en la construccién. Violacién de disefios o estandares con el fin de ahorrar dinero o
tiempo.

Con respecto al dominio técnico los factores que identifican son:

e Fallas en el disefio del sistema.
e Fallas en la operacion del equipo. Operacion del equipo de forma diferente a las
especificaciones.

Dichos factores ocasionan una ruta de desastre comun en estas situaciones. Este modelo de reaccidn
en cadena (figura 2.3), puede utilizarse para el disefio de sistemas de control de crisis sociotécnicas. En
este modelo, los puntos en la fase quiesciente representan los eventos que pueden permitir la falla de
los componentes de los sistemas; si éstos superan los mecanismos humano-maquina de prevencion,
proteccién o supervisién alcanzan la fase prédromal donde se acumulan en clusters y empiezan a
interactuar generando reacciones en cadena. Cuando un evento critico es lanzado por uno o mas
clusters puede desencadenar una serie de fallas criticas que ocasionan el desastre.
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Figura 2.3. Modelo de reaccién en cadena. Adaptada de Tarn et al. (2008).

Otra de las principales propuestas de los autores mencionados es que existen vacios en los sistemas de
control, uno extrinseco entre el humano y las capacidades de las maquinas, respuestas e interfaces
debido a que idealmente debe ser familiar con todo el sistema y sus operaciones; y un vacio intrinseco
entre los procesos de control y la construccion del sistema. Para llenar tales huecos, proponen el uso
de tecnologia que englobe el conocimiento colectivo de los disefiadores del sistema, de los ingenieros
de seguridad, de los ingenieros de mantenimiento y los operadores. Con el mismo objetivo presentan
un modelo para el disefio que pretende mejorar los sistemas de control de contingencias
convencionales. Se plantea que los sistemas deben ser capaces de analizar los escenarios que se
presentan mientras se procesa el flujo de datos e informacidn en tiempo real, y que debe considerar
interfaces de control internas y externas, ademas de monitorear a través de un loop de control y
proporcionar soluciones a los problemas exteriores. Los componentes de este modelo son:

a) Unsubsistema de administracidon y de operacién, que lleva a cabo toma de decisiones por medio
de un loop cibernético humano-maquina.

b) Un subsistema de monitoreo que realice funciones de deteccion de advertencias. Debe
contemplar un mecanismo de registro para obtener datos duros desde puntos de control del
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sistema mientras que componentes inteligentes de monitoreo obtienen datos suaves desde
dentro o fuera de la organizacion. Debe ser capaz de detectar fluctuaciones en las operaciones
normalesy reportar esta actividad a un colector de informacidn de un Sistema de procesamiento
de conocimiento que determine el estado de todo el sistema. Este sistema de procesamiento de
informacién puede ser humano, combinacién humano-maquina o puramente maquina, y la
informacién que genere puede dirigirse a un modelo de bases catastroficas que indique acciones
con correcciones sugeridas y las instrucciones necesarias con base en estructuras de escenario
predefinidas, o que en caso de no poder asignar a un caso predeterminado pase el control a
un Sistema de control de decision inteligente. Este puede englobar como elementos de control
a personas y a tecnologia, y puede sugerir transitar el estado del sistema de una orientacién
pasiva a activa en 4 niveles:

1. Indicar alertas o advertencias iniciales para llamar la atencién del operador a problemas
potenciales.
Proporcionar sugerencias y advertencias que deben ser tomadas para evitar problemas.

3. Tomar un control parcial de la operacién mediante el establecimiento y la vigilancia de
los requisitos de control que se deben cumplir para el funcionamiento continuo del
sistema o mediante la validacién de la conclusion de una alternativa de decisidn. Las
acciones no se llevan a cabo hasta que el operador confirme la opcién propuesta por el
sistema.

4. Tomar por completo el control del sistema, excluyendo la intervencién humana, de
acuerdo con un procedimiento preprogramado, con el fin de evitar un camino
catastréfico.

Como elementos de realimentacidn considera el envio de informacién a los sistemas de operacién y

administracion y al sistema de control. Esta propuesta de disefio para sistemas de control se ejemplifica

en la figura 2.4.
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Figura 2.4. Modelo para el disefio de sistemas de control. Adaptada de Tarn et al. (2008).
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2.2.6 Comparacion de modelos para gestion de crisis socio-técnicas

En lbrahim M. Shaluf et al. (2002) se presenta el modelo de Ibrahim-Razi para la fase de precondicion
de desastres tecnoldgicos causados por el hombre (Figura 2.5) que se enfoca en el origen vy
precondiciones. Dicha propuesta se conforma por las siguientes fases:

Fase 1. Generacion de errores. Tiene lugar en la organizacion en etapas tempranas. En particular en el
disefio de etapas procesales, politicas de operacion y procedimientos ambiguos.

Fase 2. Acumulacion de errores. Generacion de errores operacionales y acumulacion junto con errores
organizacionales y técnicos. Como consecuencia se tiene la falta de continuidad del personal de la
organizacién, falta de comunicacidn entre la parte operativa y la administracion, asi como la falta de
compromiso de esta ultima.

Fase 3. Advertencia. Revisiones y auditorias periddicas que examinen las actividades de la organizacion
para hacer recomendaciones que sirvan como senales de advertencia a la administracién. En ciertos
escenarios los errores acumulados aparecen en la organizacion como cuasi accidentes, incidentes y
accidentes.

Fase 4. Correcciones. Si las advertencias son reconocidas y corregidas, la organizacion retomara los
procesos de operacién seguros y normales.

Fase 5. Condiciones inseguras. Cuando los errores se acumulan y las sefiales no son identificadas o
atendidas, la organizacidon operara bajo condiciones inseguras y entrarda en una fase de desastre
inminente.

Fase 6. Evento desencadenante. Cuando un acto inseguro en la forma de un error, falta y/o violacion
de reglas de los procedimientos suceda, se desencadenara el desastre.

Fase 7. Defensas. La organizacidn entra en un estado de emergencia. Las condiciones de emergencia
son controladas si los planes de emergencia, respuestas de emergencia y soporte externo son
disponibles y efectivos.

Fase 8. Desastre. Pérdida de personal, propiedad e impactos ambientales.
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Organizacion de Peligros Mayores

Personal, hardware, procedimientos, material peligroso excede la cantidad limite

Personal (Gerencia, Empleados) - conciencia, habilidades, moral, seguimiento, compromiso, etc.

Errores sociales:

(i) Errores de gestion. Mala decisiones, fallas para aprender de advertencias, falta de compromiso y seguimiento, etc.
(ii) Errores de operacion. Descuidos, errores, limitaciones, etc.

Los errores sociales se deben a:

e Falta de conciencia, “conocimiento” (educacién, entrenamiento, experiencia, etc.)

e Falta de moral (motivacion, etc.)

e Falta de cultura de seguridad (actitudes, normas, valores, etc.)

v

Errores operacionales:

Generacién de errores Generacion de errores

Errores técnicos: Errores organizacionales: e Errores operacionales

e Malas decisiones Falta de seguridad y politicas de salud e Errores de mantenimiento

e No se cumplen con los Incumplimiento de especificaciones y e Errores de modficacion
criterios regulaciones

e Fallasen el equipo Comunicacién deficiente
e Etc. Procedimientos de operacién ambiguos

Acumulacion de errores

Advertencias

Cuasi accidentes, incidentes, accidentes
e Recomendaciones de la autoridad organizativa relacionada
e Auditorias, estudios, y recomendaciones de reportes internos

Correcién

Estado normal Condicion insegura
La gestion reconocid los errores y advertencias La organizacién estd en
e hicieron las correcciones apropiadas, asi la condiciones  inseguras
organizacion se puede recuperar y reanudar las “etapa de desastre
condiciones de operacién seguras y normales. inminente”.

Evento disparador
e Acto inseguro, error, descuidos, violacién de procedimientos o reglas, etc.

v
v

Interfaz entre Instalaciones de Peligros Mayores Ausencia de defensas

e Comunicaciones * No hay respuesta de e Respuesta de
Operaciones, por ejemplo carga, descarga. emergencia emergencia
Procedimientos generales de operacion, los cuales cubren e No hay soporte e Soporte externo
las operaciones, peligros de procesos, y cualquier peligro externo
impuesto de una instalacion a otra. v

Desastre La organizacion estd
Falta de integridad e Causalidades sometida ya sea al
m— - - P desastre con menos
e Falla en comunicaciones, y en actividades de operacién, y e Dafiodela by
" = ) jedad grado de dafioala
ausencia de preparacion para emergencias. propieda —
e Impacto en el medio propieds do auna
e ; situacion de
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emergencia
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inseguras nuevamente, entonces
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|

e Cualquier acto inseguro y/o proyectiles, objetos
incendiados, etc. desde la instalacion de peligros mayores
relacionada u otra puede desencadenar el evento.

|

Desastre

Figura 2.5. Fase de precondicién de desastres tecnoldgicos causados por el hombre (Ibrahim M. Shaluf et al., 2002).
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En Aini & Fakhrul-Razi (2010) se observa que Turner identificé en sus estudios un periodo de incubacion
donde existen precondiciones para las fallas y se citan resultados de estudios de desastres de origen
humano en las organizaciones en los que se afirma que éstos se pueden considerar como un ciclo que
puede ser dividido en 3 periodos:

I.  Periodo Pre-desastre.

a. Fase de operacidén. Punto inicial donde el sistema socio-técnico inicia su operacién.

b. Fase de incubacién. Periodo en el que se incuban errores en el sistema hasta que
desencadenan eventos que generan el desastre. Se compone una fase de preaviso donde
se presentan sefales de que algo no estd bien o es inaceptable, y que por lo general son
malinterpretadas o menospreciadas.

c. Fase de activacion. Se refiere a la causa inmediata que genera o desencadena el o los
desastres.

II.  Periodo de Desastre
a. Elinicio del desastre
b. Fase derespuestay de recuperacion. Es necesaria una respuesta inmediata y contar con
los recursos, materiales y condiciones adecuadas.

[ll.  Periodo Post-Desastre. Periodo posterior a las operaciones de busqueda y rescate.

a. Investigacion y elaboracién de informes

b. Realimentacién. Considera la recepcién e implantacion de las recomendaciones
resultado de la investigacidn que son importantes a la organizacion.

c. Busqueda de justicia social. La posibilidad que se da a la sociedad civil afectada de tomar
acciones contra los responsables del desastre.

d. Reformas sociales y legislativas internas y externas, basadas en los resultados de las
investigaciones.

Las etapas descritas en este modelo del desarrollo de las crisis socio-técnicos coinciden con otras
posturas que tienen el mismo objeto de estudio. Una tabla comparativa es la 2.1 (Aini & Fakhrul-Razi,
2010).

48 Posgrado en Ingenieria, UNAM



Capitulo 2

Periodo | Modelo de sistemas | Modelo de crisis | Fallo de los sistemas y el | Modelos de fase Modelo de
causados por el industriales de modelo de de precondicion | desastres socio-
hombre de Turner Shirivastaba reajuste culturales de de Ibrahim-Razi | técnicos de Aini-
Toft y Reynolds Razi
I. Punto de inicio de I. Condiciones 1. Incubacién 1. Generacion de |. Operacion
operaciones pre-crisis errores
2. El sistema operacional 2. Acumulacion II. Incubacién
socio-técnico de errores
II. Incubacidn Il. Evento 3. Advertencia
Pre- desencadenante
DESEEE 4. Correccion Ill. Advertencia
3. Evento precipitante 5. Condiciones IV. Activacion
inseguras
6. Evento
desencadenante
IIl. Inicio lll. Extension de 4. Desastre 8. Desastre V. Inicio
5 la crisis
esastre IV. Rescate y 5. Rescate y salvamento VI. Rescate y
salvamento recuperacion
VI. Ajuste cultural IV. Resolucion de 6. Investigacion y VII. Investigacion
crisis reportes y
elaboracion de
reportes
Post- VIII.
Desastre Realimentacion
7. Realimentacion IX. Justicia social
X. Reformas
sociales y
legislativas

Tabla 2.1 Distintos modelos de atencion a desastres socio-técnicos. Adaptada de Aini & Fakhrul-Razi (2010).

Desde los primeros trabajos realizados por Turner en la década de 1970 hasta la actualidad se reconoce
qgue es primordial realizar actividades antes de se presenten las crisis socio-técnicas (Carmeli &
Schaubroeck, 2008; Hernantes et al., 2013; Jaques, 2010; lbrahim M. Shaluf et al., 2002; Ibrahim
Mohamed Shaluf, 2007; Tarn et al., 2008; Turner, 1976). Sin embargo la mayoria de los estudios al
respecto se enfocan en las fases de desarrollo y de recuperacién, y quedan en segundo término las
actividades de prevencion segun se afirma en (Jaques, 2010).

En este sentido es muy importante considerar que las crisis se desarrollan como un proceso (Jaques,
2010) y no como un evento aislado. De esta forma es posible caracterizar dicho proceso y separarlo en
fases para su analisis como se ha realizado por distintos investigadores. Entre los beneficios de esto se
encuentra la posibilidad de identificar de forma general las etapas de una crisis y con base en ello
proponer procedimientos, técnicas y/o herramientas para atender la prioridad que se presenta en cada
una, ya sea para mitigar, recuperar un estado estable e incluso prevenir.
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2.3 Enfoques para la construcciéon y validacién del Sistema de
Planeacién

En esta seccidn se describen brevemente los enfoques de planeacidn que se ocupan como directriz para
generar el Sistema de Planeacion para la prevencion de crisis socio-técnicas en dreas de TIC, algunos de
los cuales también se proponen como base para los planes que pretende se generen.

2.3.1 Proceso de Planeacién como apoyo en la conducciéon (Gelman &
Negroe, 1982)

En Gelman & Negroe (1982) se describe un Sistema de Planeacidn cuyo objetivo es ayudar en el proceso
de conduccion que llevan a cabo organismos de administracién publica y privada para conseguir sus
objetivos. Este proceso de conduccién equivale al concepto management del idioma inglés, el cual se
refiere a “actividades de regulacidon, gobernacion, manejo, administracion, control, gerencia,
conduccidn, direccion, mando, guia y los verbos timonear y regir”, y que son actividades que un objeto
conducente lleva a cabo sobre un objeto conducido.

Ademas de valerse del Sistema de la Planeacion, el sistema conducente se integra por un Sistema de
Toma de decisiones cuyas actividades se llevan a cabo, por un lado, pensando en el presente y en el
corto plazo, y por otro se orientan hacia la construccidn de objetivos y su logro en un largo plazo como
parte de una solucidn integral en la que precisamente ocupa el proceso de conduccion. Ocupa también
un sistema denominado Informacidn con el que obtiene datos del objeto conducido y de otros sistemas
relacionados y ademas genera, selecciona, transmite, procesa y presenta informacion. Un tercer
elemento que lleva a cabo el sistema conducente es la Ejecucion de acciones como resultado del
proceso de toma de decisiones. En la figura 2.6 se representan la relacién del sistema conducido con el
sistema conducente y los componentes de los que se vale este Ultimo para conseguir sus objetivos.

El Sistema de Planeacién es el encargado de proporcionar al tomador de decisiones conocimiento e
informacidn necesaria. Se integra por los cuatro elementos de la figura 2.7 y descritos a continuacion.

1. Subsistema Planeacidon. Sus objetivos son producir planes (objetivos, politicas, metas,
programas y proyectos).

2. Subsistema Implantacion. Se divide en 2 aspectos: a) Planeacion de la ejecucién, cuyas
actividades se llevan a cabo en el Sistema de Planeacion; y b) Ejecucidén, que corresponde
propiamente al Sistema de Ejecucion.

3. Subsistema Evaluacion. Evaltda la eficiencia de la ejecucién de los planes generados por el
Subsistema de Planeacion.

4. Subsistema Adaptacidon. Con base en la informacién del Subsistema de Evaluacién realiza
ajustes, cambios y adaptaciones para mejorar el proceso de planeacion y el de conduccion.
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Figura 2.6. Relacion entre el Sistema Conducente y el Objeto Conducido. Adaptada de Gelman & Negroe (1982).

~ Adaptacion
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implantacion

Ejecucion

Figura 2.7. Estructura del Sistema de Planeacién. Adaptada de Gelman & Negroe (1982).

Este Subsistema Planeacion se ocupd como guia para las etapas esenciales del Proceso de Planeacién
para esta tesis; sus componentes se describen a continuacion:

e Diagnéstico. Su objetivo es detectar, definir y plantear los problemas a resolver que se
presentan por las relaciones entre el sistema conducente y el conducido, del objeto conducido
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y su suprasistema, y del sistema conducente con su suprasistema. Los elementos que componen

esta etapa se listan en la figura 2.8.

Prescripcidn. Sus actividades estan encaminadas a dar solucién al problema planteado mediante

la formulacion de modelos, la definicidn de restricciones y formulacién de criterios, la busqueda

de soluciones, y la evaluacion de alternativas mediante técnicas de optimizacion y modelado.

En la figura 2.9 se enuncian las acciones que integran esta etapa.

Instrumentacién de la solucién. Tiene como propdsito formular los objetivos a lograr, y elaborar

las politicas y los programas tomando en cuenta los recursos con los que se cuenta. La figura

2.10 presenta los subcomponentes de esta etapa.
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Figura 2.8. Etapa de Diagndstico del Subsistema de Planeacion. Adaptada de Gelman & Negroe (1982).
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Figura 2.9. Etapa de Prescripcidn del Subsistema de Planeacion. Adaptada de Gelman & Negroe (1982).
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Figura 2.10. Etapa de Instrumentacion de la Soluciéon del Subsistema de Planeacion.Adaptada de Gelman & Negroe (1982).
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Es de destacar la importancia de este Subsistema de Planeacion, pues las etapas que lo componen se
toman como base principal para la planeacién que permite conseguir el objetivo principal de esta tesis.
Su aplicaciéon no se llevd a cabo al pie de la letra debido a cuestiones particulares al Sistema de
Planeacién que se desarrolld y a los objetivos que se perseguian, sin embargo se mantuvo la estructura
general de su aplicacién.

2.3.2 Proceso de la Investigacion de Operaciones (Sagasti & Mitroff, 1973)

En Sagasti & Mitroff (1973) se revisa el Proceso de la investigacién de operaciones con una perspectiva
holistica y se le considera en si como un sistema conceptual, ademds de que se afirma que cada uno de
sus subsistemas existen sélo por su relacién con otros subsistemas y que no tienen significado si se
examinan de forma aislada.

La idea de la cual se parte sefiala que el investigador de operaciones se enfrenta a una Situacion
problema existente en la Realidad, en la cual se encuentran de forma desorganizada todos los
conceptos que la conforman. Esta Realidad es diferente para cada observador, por lo cual su mera
definicién implica juicios de valor.

De dicha situacidon problema se genera una imagen mental y a partir de ella se formula un Modelo
Conceptual que la representa, en el cual el analista pone sus percepciones pertinentes a la situacion
problema, identifica la estructura del problema y decide qué aspectos son relevantes y cuales son
irrelevantes.

El grado de abstraccidén de este Modelo Conceptual permite generar uno o varios Modelos Cientificos,
gue se definen como representaciones formalizadas de la realidad usando términos simbdlicos y
conteniendo variables y pardmetros que se juzgan como relevantes.

Posteriormente, con la manipulacién del Modelo Cientifico, el analista es capaz de evaluar su
consistencia interna, establecer su grado de correspondencia con la realidad y plantear una Solucion,
gue es un producto que se genera con el proceso de investigacion de operaciones y constituye las bases
para las recomendaciones y avisos que se dan al tomador de decisiones. Este enlace entre el Modelo
Cientifico y la Solucién se conoce como proceso de Resolucion del modelo. Ademas existe un proceso
de Implementacion de la Solucidn, el cual permite determinar el grado de coherencia de la propuesta
generada con la Situacion problema inicial.

El mecanismo por el cual se da la transicidon entre la Situacion problema al Modelo Conceptual se
denomina Proceso de conceptualizacion y se lleva a cabo con base en un conjunto de ideas, conceptos,

n u

conocimiento”, “experiencia”, o “bases cientificas”.

Ill

anticipaciones y expectaciones que conforman e
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Ademas se considera un proceso de Modelado que establece la relacién entre del Modelo Conceptual
hacia el Modelo Cientifico, en la que se identifican las variables controlables y las no controlables
definiéndolas precisamente en términos operacionales.

En todos estos procesos que enlazan las fases principales del Proceso de la investigacidn de operaciones
interviene el conocimiento cientifico, que provee al tomador de decisiones de un repertorio de ideas y
conceptos, metodologias, métodos y herramientas de las cuales se vale el investigador para realizar sus
actividades.

Por otro lado, existen otros dos procesos destacables. El primero de ellos es el proceso de Validacién
cuyo objetivo es establecer el grado de correspondencia con la realidad; y el otro es el proceso de
Realimentacién que permite probar la coherencia y relevancia de las soluciones obtenidas mediante el
contraste con la conceptualizacion inicial de la situacién problema.

La figura 2.11 representa este Proceso de la investigacidon de operaciones que se ha descrito.

Modelo
conceptual

Realidad,
situacion
problema

Validhcion cientifico

Figura 2.11. Proceso de la Investigacidon de Operaciones. Adaptada de Sagasti & Mitroff (1973).
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2.3.3 Desarrollo organizacional
De acuerdo con Lalonde (2011) una definicion del desarrollo organizacional es:

Es una aplicacién a lo largo del sistema y la transferencia de conocimientos de las ciencias del
comportamiento para el desarrollo planeado, la mejora y el refuerzo de las estrategias,

estructuras y procesos que conducen a la efectividad de la organizacién.

Sus métodos aplican segun el grado en que afectan los procesos humanos (comunicacién, toma de
decisiones, resolucién de problemas y liderazgo), a estructuras tecnoldgicas (tipo de disefio, la
estructura de tareas, y el nivel de delegacidn y formalizacién), administracion de recursos humanos
(desarrollo de habilidades, modos de socializacion y sistemas de promocién y recompensas), y
estrategia (posicionamiento en el mercado, tipo de transacciones con el ambiente, y cultura de
compaiia como una herramienta para stakeholders).

El enfoque de desarrollo organizacional que presenta Lalonde (2011) se basa en la teoria de sistemas
abiertos de Burke, y se clasifica en 4 tipos:

1. Intervenciones relativas a los procesos humanos con respecto a sus comportamientos y a los
medios para lograr sus tareas y alcanzar sus objetivos. Por ejemplo, construcciéon de equipos,
entrenamiento (juegos de rol, simulaciones, aprendizaje en linea), estudios de realimentacion,
coaching, etc. Se basa en la comunicacidn, resolucidén de problemas y participacion en la toma
de decisiones.

2. Intervenciones tecno-estructurales que buscan reconciliar consideraciones relativas a la
estructura y tecnologia. Se propone el uso de modelos como organizaciones colaterales,
sistemas de aprendizaje en paralelo, sistemas socio-técnicos, equipos semi auténomos, por
ejemplo.

3. Intervencidn en la administracion de recursos humanos.

Intervencion estratégica basada en modelos de sistemas abiertos para que las organizaciones
mantengan los enlaces con su ambiente.

Lalonde (2011) se refiere a lo propuesto en Alexander (2005) e indica que el plan debe contener
medidas para preparar y entrenar al personal; deben ser claramente escritos, faciles de poner en
practica, coordinados interna y externamente vy distribuidos ampliamente. También debe prever las
prioridades de accién en las diferentes fases de la evolucién de la crisis, es decir, antes del evento
(planeacidn y prevencién), durante el evento (deteccién de sefales de alerta, movilizacion y reparacion)
y después del evento (informe, evaluar lo que ha sido aprendido y evaluar cdmo ajustar y mejorar).
Afirma que la capacidad de una organizacion para la preparacion se incrementa como una funcion de
4 criterios:
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a) Una evaluacion de riesgos

b) Evaluacion de la capacidad de la organizacién para enfrentar la crisis

c) Eldesarrollo y actualizacidn de las capacidades de los individuos

d) El establecimiento de un disefio estructural y flexible que puede ser desplegado rdpidamente
en el momento de una crisis

El proceso de planeacion y preparacion en administracion de crisis debe ser integrado en la estrategia
de toda la organizacién. La responsabilidad para llevar a cabo tal accidn deberia ser encargada a una
administrador que tenga acceso a un presupuesto bien establecido. Especialistas en gestion de crisis
afirman que en la concepcion de planes deben estar involucrados todos los stakeholders. Se
recomienda usar como herramienta a la técnica de conferencia de busqueda.

En Lalonde (2011) también se presentan los principales desafios en la coordinacién para la gestién de
crisis que propone Quarantelly:

e Comunicacién interna, externa y con el publico (circulacion de informacién inadecuada,
sobrecarga de los canales de comunicacién, dificultad para integrar la informacién externa a los
circulos oficiales, publico mal informado).

e El ejercicio de autoridad. Falta de disponibilidad de administradores por sobrecarga de trabajo,
ausencia de consenso sobre las nuevas tareas derivadas de la crisis.

e El desarrollo de estructuras cooperativas (ausencia de consensos, bloqueos y
disfuncionalidades).

2.3.4 Sistemas socio-técnicos

Parten de laidea de que una empresa es un conjunto de personas y medios materiales, de abstracciones
de relaciones entre dichos elementos, aspectos de asignacién de recursos, y de poder y responsabilidad,
entre otros componentes.

A partir de 1940 en el Instituto Tavistock se realizaron algunos estudios enfocados en la mineria del
carbdn, a través de los cudles investigadores como Emery y Trist empezaron a trasladar conceptos
cientificos sobre la conducta hacia la industria. Estas fueron las primeras ideas sobre la teoria socio-
técnica, donde se considera que al combinar una mejora en los factores sociales, tecnolégicos y
econdmicos de las organizaciones se pueden conseguir resultados muy satisfactorios. Este
planteamiento se hace bajo la concepcion de que las organizaciones son sistemas abiertos y que los
elementos mencionados son esenciales en su estructura. La mejora de estos factores no significa
necesariamente que estén equilibrados o que se dedique el mismo nivel de atencidn, sino que para una
organizacién en particular cada uno de ellos se lleve a un estado tal de funcionamiento que sea
armonico con el arreglo en general (Jackson, 2000).
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El componente tecnoldgico desempefia un papel determinante de auto regulacién de las propiedades
de la organizacién, pues define sus limites con respecto al entorno ya que representa una pertenencia
del sistema y lo restringe en su funcionamiento. El que la tecnologia funja como un elemento para
definir los limites de la entidad contribuye a establecer los valores en los que puede alcanzar un estado
estable, ya que no sélo limita lo que se puede hacer sino que determina demandas que se deben de
cubrir al interior de la organizacién y sus fines.

El enfoque socio-técnico enfatiza en 3 actividades generales (Tavistock Institute, 1972):

1. Revelar la forma en que el componente tecnoldgico y la estructura de la relacion de trabajo y
los roles ocupacionales, contribuyen al desempefio de la empresa y generan requerimientos
para otras partes.

Analizar la interrelacién entre las partes enfocado en los problemas de coordinacidn interna.

3. Andlisis de los ambientes externos relevantes y la forma en cdmo el sistema se relaciona con

ellos.

En una empresa, los individuos son quienes llevan a cabo las actividades y es necesario que haya
compatibilidad entre sus aptitudes con las tareas que les son asignadas ademas, claro, ademas de la
capacidad fisica necesaria. Para conseguir esto es comun que se lleven a cabo actividades de analisis,
seleccidn y entrenamiento de personal, asi como redisefio de actividades. En este sentido se tienen dos
enfoques: conseguir al individuo adecuado que se adapte a la tarea y disefiar la tarea que se adapte al
individuo. Esta ultima concepcidon es un aspecto que considera el enfoque socio-técnico en el
funcionamiento de las organizaciones, por lo que toma en cuenta la forma de comportarse y
personalidad de los empleados y con base en ello propone modificar la estructura de la organizacion,
incluso en mayor consideracién que la que se tienen a los requerimientos tecnolégicos. De forma similar
se delinea por compromisos con los grupos especiales fuera de la organizacién (Tavistock Institute,
1972).

Como una de las propuestas clave de la teoria socio-técnica se encuentra la caracterizacion de la tarea
primaria de la organizacion, es decir, aquella tarea que es imprescindible para que el sistema exista.

Algunas de las ideas que definen al enfoque socio-técnico son:

e Fomentar el trabajo en grupos semiauténomos, auto-regulados, desarrollados por si mismos y
responsables de su propia inspeccion.

e Eltrabajo en grupo es mas satisfactorio para los trabajadores que el trabajo individual.

e Con el trabajo en grupo se puede realizar tareas completas y da sentido para los trabajadores
de las actividades que realizan ya que conocen el resultado final.

e Desarrollo de habilidades multiples a consecuencia de la flexibilidad en la rotacién del trabajo.

e Atencioén lo mas pronto posible de problemas y lo mas cercano al area donde se presentaron
para evitar que se extienda.
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e Fomentar la ayuda mutua entre los integrantes del equipo cuando algunos ya terminaron sus
labores asignadas y otros aun no.

e Prescindir de la intervencién de un administrador externo al grupo, por lo que los esfuerzos de
este elemento se pueden destinar a actividades del contexto o a la coordinacién de tareas entre
varios grupos.

De esta forma, la integracion en los grupos de trabajo se considera un factor determinante para un
logro adecuado de los objetivos de una organizacion. A este respecto en Tavistock Institute (1972) se
citan algunos principios de la teoria de la amistad, que se consideran importantes para mejorar el
trabajo en grupo:

a) Laamistad en el trabajo posibilita un mejor ajuste individual hacia las tareas.

b) La amistad permite una mayor disposicion hacia la ayuda.

c) Lainteraccién permite un conocimiento mayor de los otros y en consecuencia una cooperacion
mas efectiva.

d) El mejor ajuste individual hacia las tareas y la cooperaciéon permiten una produccion mas alta,
menor ausentismo, facilitar la supervision y un menor gasto o dafio de recursos.

Otra de las concepciones principales de los sistemas socio-técnicos es la que se refiere al ambiente en
gue se encuentran inmersos y a la relacién que tienen con él. Se considera que cada vez es mas
frecuente que las organizaciones se desarrollen en entornos turbulentos; es decir, en entornos
dinamicos cuyas propiedades no sdélo surgen de la interaccidon de sus componentes sino que incluso por
el mismo sistema que los genera (Emery & Trist, 1965). Por esto afirman que es necesario, en principio,
gue las entidades sean flexibles en sus estructuras con el fin de adaptarse a las condiciones, y
posteriormente actien en conjunto con otras para buscar soluciones a través del desarrollo de un
conjunto de valores que puedan compartir entre ellas.

Desde esta perspectiva, en Tavistock Institute (1972) se considera que en las organizaciones las razones
por las que un individuo realiza sus actividades son:

e El desempeio de la actividad satisface por si mismo las necesidades psicolégicas de las
organizaciones.

e El desempeifio de la actividad no es satisfactorio por si mismo pero es un requisito necesario
para conseguir otras satisfacciones psicolégicas, o para evitar situaciones no placenteras.

e El desempefio de las actividades es inducido por las demandas que surgen de la tarea misma,
es decir, de las demandas inherentes.

A partir de esto y de investigaciones en la década de 1970 del Instituto Tavistock propone seis
caracteristicas para garantizar la satisfaccion de los trabajadores en el desempefio de sus labores
(Jackson, 2000):
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Deben ser demandantes y representar un reto para los trabajadores.

Deben proveer un continuo aprendizaje.

Los individuos deben contar con una zona, al menos pequefiia, de toma de decisiones.
Debe proporcionar reconocimiento y apoyo social para el individuo.

vk whh e

Las tareas que realiza el trabajador y/o el producto que contribuye a generar debe estar
relacionado con su vida fuera del lugar de trabajo.
6. Eltrabajo debe ser visto como algo que contribuye a conseguir un futuro deseado.

Uno de los métodos para el desarrollo de soluciones mediante el enfoque socio-técnico es el de Cherns,
el cual se conforma por diez principios (Jackson, 2000):

Compatibilidad entre las técnicas del proceso de disefio con sus objetivos para el sistema.
Especificacién critica minima de la forma en que el trabajo se lleva a cabo y de quién deberia
llevarla a cabo.

c. Las diferencias que se tengan con respecto a las especificaciones deben ser controladas lo mas
cerca del punto donde se originan.

d. Considerar el principio de multifuncidon para que cada individuo sea capaz de realizar mas de
una funcion.

e. Las actividades de un departamento deben ser responsabilidad sélo de sus miembros, mientras
qgue el supervisor debe concentrarse en las actividades de las fronteras.

f. Se debe facilitar el flujo de informacién a través de sistemas de informacién adecuados para que
la reciban en primer lugar quienes la ocupan para desempefar sus actividades.

g. Los sistemas de apoyo social deben reforzar la estructura de la organizacion.

h. Diseno de empleos de alta calidad con base en las seis caracteristicas que propone el Instituto
Tavistock para garantizar la satisfaccion de los trabajadores.

i. Diseio de la solucidn como un proceso iterativo.

j. Autoridad y responsabilidad de quien recibe y maneja los recursos para llevar a cabo las tareas
de la solucién.

Por medio del desarrollo organizacional es como se busca evitar y hacer frente a los contratiempos y
problemas que se presentan en las organizaciones. Como uno de los aspectos esenciales para la mejora
de la organizacién esta la generacion y transferencia de conocimientos, la intervencidn para la mejora
de los procesos humanos, para conseguir una estructura laboral y tecnolégica eficiente, y para
establecer y mantener relaciones estratégicas con el ambiente. El desarrollo de planes es esencial es
esencial para conseguir los objetivos del desarrollo organizacional, tal como lo plantea Lalonde (2011);
planes de crecimiento, de sostenibilidad y de prevencidn, entre otros.

60 Posgrado en Ingenieria, UNAM



Capitulo 2

2.3.5 Modelo de Saga y Zmud sobre la aceptacion tecnolégica en las
organizaciones (Saga & Zmud, 1994)

El modelo que se propone en Saga & Zmud (1994) citado por Quijano (2007), describe factores que
intervienen en la implantacion tecnoldgica en las organizaciones. Dicho modelo especifica 3 momento
esenciales:

La aceptacion. Recibir en forma voluntaria el uso de las TIC.
La rutinizacién. Las TIC se consideran un elemento estandar de la rutina normal de una
organizacion.

3. La infusién. Incremento de la comprension de la organizacion frente a la tecnologia y con ello
una afinacién y perfeccionamiento de su uso en las tareas diarias.

En estas fases actlan y se interrelacionan distintos elementos que determinan si una tecnologia se
implanta en una organizacidon, como se puede ver en la figura 2.12.
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Figura 2.12. Modelo de Saga y Zmud para la implantacién de TIC en las organizaciones. Adaptada de Saga & Zmud (1994)
citado por Quijano (2007).

Este modelo se toma como apoyo en el diseiio del instrumento de validacion del Sistema de Planeacion
gue se propone, debido a que algunos de los aspectos que considera tienen una importancia esencial
para determinar si es factible su uso en un drea de gestion de TIC y sobre todo si es til.
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2.4 Estrategia de trabajo

En este capitulo se han revisado distintos enfoques sobre las crisis socio-técnicas. En algunas se les
considera que son situaciones que no se pueden evitar y por otro lado estdn las que indican que se
pueden prevenir. Es a partir de éstas ultimas en las que se basa el presente trabajo con el fin de
establecer un procedimiento de planeacidn para la prevencion de crisis socio-técnicas. Con base en las
propuestas que afirman que las crisis se presentan como un proceso y no como un evento aislado se
propone un Sistema de Planeacion que permite identificar a las personas involucradas las sefiales que
advierten la acumulacién de sucesos que pueden afectar las actividades esenciales de la organizacion
0 que pueden desencadenar una crisis.

Para el desarrollo de los procesos de prevencién los investigadores proponen una amplia serie de
recomendaciones con el fin de abarcar la mayor cantidad de temas de importancia. Algunas de las ideas
gue se siguen para conseguir el objetivo de este trabajo son propuestas por varios autores de forma
coincidente, y aunque descritas con distintos términos presentan la misma idea en esencia. Se toma en
cuenta lo dicho anteriormente sobre el direccionamiento proactivo a causas sistémicas subyacentes de
crisis potenciales, los mecanismos de deteccidon de seiiales, la identificacién de stakeholders y sus
perspectivas (Jaques, 2010), asi como su interaccién simultanea y coherente (Hernantes et al., 2013);
ademas del aprendizaje y des-aprendizaje de doble bucle como lo proponen Argyris and Schon en
Carmeli & Schaubroeck (2008) para solventar las situaciones que causaron las fallas y no sdlo los
sintomas. Se retoma la idea de que es necesario considerar como se conectan distintas areas u
organizacionesy como es su forma de interaccion para delinear efectos colaterales a corto y largo plazo;
asi como la necesidad de generar una cultura para reunir y compartir conocimiento técnico y de las
situaciones humanas y organizacionales (Hernantes et al., 2013) ya que ésta estructura organizacional,
de politicas y cultura determina la forma de responder a una crisis (Carmeli & Schaubroeck, 2008) y por
extension a desarrollar actividades de prevencion.

Los modelos que considera en mayor medida la propuesta de esta tesis son el de Reaccion en cadena
de Tarn et al. (2008), sobre todo en lo que se refiere a las fases Quiesciente y Prodromal, asi como el
Modelo de sistemas de control por la robustez que tiene al proponer la toma de decisiones con base en
la interaccion humana-tecnologia en distintos niveles de libertad con base en el grado de severidad de
las situaciones y por considerar actividades de monitoreo de datos duros y de datos suaves, y acciones
predefinidas para situaciones que se lleguen a presentar. De igual forma se toman ideas del Modelo de
fase de precondicion explicado en Ibrahim M. Shaluf et al. (2002) y del Modelo de desastres socio-
técnicos descrito en Aini & Fakhrul-Razi (2010) con respecto a lo que describen de las fases previas a las
crisis.

La estrategia de investigacion que se siguidé para el desarrollo del Sistema de Planeacion se conforma
por cuatro fases propias, enmarcadas en el Subsistema Planeacidon que es parte de la Estructura del
Proceso de Planeacion propuesta en Gelman & Negroe (1982).
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Las actividades de la primera fase de la estrategia consistieron de la revision de literatura cientifica y
fuentes de divulgacién de informacidn respecto a las TIC y las crisis asociadas a TIC. Especificamente las
investigaciones giraron en torno a los siguientes temas:

Importancia a nivel internacional de las TIC.
e Utilizacidn de TIC en México.

e Caracterizacion de las crisis.

e Crisis relacionadas a TIC y sus causas.

e Gestidn de crisis en las organizaciones.

La segunda fase de la estrategia etapa también fue de investigacion, particularmente en lo que respecta
a las perspectivas en las que se ha abordado la prevencién de las crisis en las organizaciones y en las
areas de tecnologia con el fin de identificar los aspectos esenciales que se han tratado y aquellos que
han sido descuidados, asi como conocer los resultados y/o experiencias que han tenido distintos
autores en sus investigaciones al respecto. También se realizé investigacidon sobre el enfoque sistémico
socio-técnico y sobre el desarrollo organizacional. Los objetivos de esta fase consistieron en integrar
una base de conocimiento de la cual partir para la generacion del Sistema de Planeacion para la
prevencion de crisis en dreas de TIC bajo el enfoque socio-técnico.

En la tercera fase de la estrategia se desarrolld propiamente el Sistema de Planeacion para la prevencion
de crisis de origen socio-técnico en dreas de gestion de TIC. Se comenzd por indicar y elaborar
definiciones esenciales para el enfoque en el que se desarrollaria la propuesta. En esta fase se
establecieron los médulos generales que deberian conformar el Sistema de Planeacion a partir de las
funciones necesarias segun se concibid la prevencién de las crisis en dreas de TIC y bajo la consideracion
de los modelos y enfoques de prevencidon de crisis revisados. El desarrollo de los componentes
generales fue secuencial casi en su totalidad, desde la etapa A hasta la etapa D del Sistema de
Planeacion, segun se indican y profundizan en el capitulo 3 de esta tesis. Para la especificacién de cada
madulo se aplicé el principio de construccion por descomposicion para desarrollar los elementos que lo
integrarian, una vez que se planteé el objetivo a lograr para el médulo en turno de desarrollo se idearon
los elementos que lo integrarian y sus relaciones (Gelman & Negroe, 1982). En algunos casos fue
necesario modificar algunos de estos componentes generales debido a cuestiones que se presentaron
con los otros elementos del sistema con los que se relacionaban.

La cuarta y ultima fase de la estrategia se enfocd en actividades de validacion del Sistema de Planeacion
propuesto, desde el disefio del instrumento de validacion, su aplicacién y el andlisis de la informacién
recabada. Para desarrollar el instrumento de validacidon fue necesario hacer una investigacién sobre
cémo disefiar y estructurar cuestionarios con el objetivo de recabar informaciéon verdaderamente Uutil
y de forma confiable; particularmente este procedimiento atendié el modelo de la interaccion simbdlica
del comportamiento pregunta-respuesta entre el entrevistador y el entrevistado, descrito en Foddy &
Mantle (1994). Con el fin de agilizar la aplicacion del instrumento de validacidon a expertos en el tema
se contemplaron varias opciones y finalmente se optd por poner a su disposicidn a través de Internet

Posgrado en Ingenieria, UNAM 63



Capitulo 2

un video explicativo del Sistema de Planeacion propuesto y el cuestionario a contestar. Por ultimo se
llevaron a cabo actividades de andlisis de la informacidn. La figura 2.13 representa las fases de la
estrategia de investigacién recién descrita.

Fase I. Investigacion general

TIC y crisis asociadas a TIC

Fase Il. Investigacion particular
Prevencion de crisis en las organizaciones y en areas de gestion de TIC

Enfoques socio-técnico y Desarrollo organizacional

Fase lll. Desarrollo del Sistema de Planeacion para prevencidon de crisis con origen
socio-técnicas en areas de gestion de TIC

Fase IV. Validacion del Sistema de Planeacion

Figura 2.13. Estrategia de trabajo.

Por otra parte, en la figura 2.14 se presenta esquematicamente la correspondencia de las fases de dicha
estrategia de trabajo con el Subsistema Planeacidn explicado en Gelman & Negroe (1982). La primera
fase desarrollada coincide con la etapa de Diagndstico, la segunda corresponde a la etapa de
Prescripcion, y la tercera y cuarta fases representan las acciones de la etapa de Instrumentacion.

El Sistema de Planeacion para la prevencién de crisis de este trabajo se basa en el enfoque socio-técnico
debido a que éste pretende una mejora en los factores sociales, tecnoldgicos y econdmicos, mediante
un funcionamiento armdnico de los elementos de la organizacién, lo cual lo hace compatible con
aspectos esenciales del desarrollo organizacional. De esta forma se busca que se generen planes de
atencién a aquellos riesgos con causas socio-técnicas en areas de gestion de TIC que puedan
desencadenar una crisis, que éstos consideren afinidad entre los individuos y las actividades que deben
desempeiiar, y flexibilidad en las estructuras para adaptarse a los ambientes cambiantes en que se ven
envueltas las areas de la organizacidn. En este sentido se trabaja en las coincidencias en la estructuras
de las organizaciones con las propuestas de grupos auto-regulados y figuras y actividades de supervisiéon
para la generacion de los planes, sus practicas y desempefo de otras actividades relacionadas. Otras
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guias que se siguen en su mayoria son las propuestas del Instituto Tavistock para la definicion de
actividades satisfactorias y el método de desarrollo de soluciones mediante el enfoque socio-técnico
(Jackson, 2000) para la propuesta del sistema de prevencion y para la definicién de las actividades que
se deberan llevar a cabo.

De organismos normativos y otros planes de De la etapa de adaptacion de acuerdo a
acuerdo a (Sagasti & Mitroff, 1973) (Sagasti & Mitroff, 1973)

Proceso de Planeacion

[~ ————

: Instrumentacion |

| |

' |

| — | 5

I o ' _: Hacia la etapa
| | T =l Planeacidn

| | v : I dela

| > “ : » Implantacion
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Figura 2.14. Correspondencia de la estrategia de trabajo con el Proceso de Planeacion guia para el desarrollo de la tesis.
Basado en (Sagasti & Mitroff, 1973).

Conforme a como se estructura el Sistema de Planeacion propuesto de esta tesis, la fase de desarrollo
de los planes de atencion a riesgos, descrita de forma detallada en el siguiente capitulo, tiene como
objetivo servir como elemento de ayuda en la conduccién planificada del sistema de administracion de
TIC, en el sentido que se refiere en Gelman & Negroe (1982). Se propone que de acuerdo con el tipo de
riesgo del area de gestidn de TIC que se debera atender se defina en primer lugar el objetivo y alcance
del plan y a partir de éste se determinen cuestiones que lo permitan alcanzar, como por ejemplo
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actividades generales y sub tareas especificas, tiempos y recursos necesarios para realizarlas, asi como
el personal involucrado, entregables e hitos de cada etapa. Se pretende que con los planes que se
genere con el Sistema de Planeacion se siga en la medida de lo posible los 6 elementos que
corresponden a la Planeacion Téctica de acuerdo con Morrisey (1996), y que se citan a continuacion.

1. Identificacién de areas de resultados criticas (ARC). Aquellas en las que se tiene que lograr
resultados durante el periodo para el que se planea.

2. Analisis de cuestiones criticas. Se trata de un analisis y propuesta de alternativas a problemas
especificos que tendran un alto impacto en el periodo siguiente de planeacion.

3. Indicadores criticos de rendimiento. Factores que se pueden medir dentro de las ARC y que
sirven como referencia para saber el grado en que se logran los objetivos.

4. Objetivos. Representan los resultados especificos que se alcanzaran en el periodo del plan. Se
les debe determinar una fecha limite para alcanzarlos.

5. Planes de accién. Acciones especificas para lograr cada objetivo: actividades relacionadas y no
relacionadas entre si, o una serie de objetivos mds pequefios a corto plazo. Describen tiempos
especificos para las tareas, recursos necesarios y responsabilidades asignadas.

6. Revisidon del plan. Asegura los objetivos deseados mediante las preguntas: {Qué es lo que
probablemente cambiarad? ¢ Cdmo y cuando se sabra? Y ¢ Qué se hara? Implica un monitoreo de
las acciones con el fin de aplicar acciones correctivas o planes de contingencia si es necesario.

Es importante aclarar que si bien se propone que el desarrollo de estos planes se haga de forma tactica,
las medidas que se tomen con ellos pueden referirse a cuestiones mas alla de lo tactico en el area de
gestidon de TIC y en la organizacidén a la que pertenece.

Por otro lado, las actividades y resultados de la estrategia que se plantea también se pueden mapear al
Proceso de la Investigacion de Operaciones (Sagasti & Mitroff, 1973) explicado anteriormente. Bajo
esta perspectiva, la situacion problema que existe en la realidad equivale a las crisis en las
organizaciones de forma general y a sus efectos; se refiere también a la importancia de las TIC a nivel
internacional, y a nivel pais en los sectores publicos y privados, e implica los conceptos de crisis y de
desastres ademds de las propuestas formales para atenderlas. Sobre estos temas se realizé la
investigacion inicial y a partir de dicha base de informacidn se empezd el proceso de conceptualizacion
para dar orden y forma a los temas de importancia para definir e la directriz que determina el desarrollo
de la tesis, es decir, el objetivo. Como resultado de estas actividades se delimitd el tema de estudio y
se generd un modelo conceptual. Posteriormente se desarrollaron de forma mas precisa analisis e
investigacidon sobre los temas delimitados a través del objetivo para identificar los aspectos mas
importantes a considerar para el Sistema de Planeacion propuesto. En esta etapa se encontraron otras
variables de importancia que fue necesario incluir en el modelo conceptual.

El proceso de modelado para generar el modelo cientifico consistid de aplicar la composicién por
descomposicion para definir las fases generales y las sub-fases del Sistema de Planeacion para la
prevencion de crisis socio-técnicas en areas de TIC, ademas de haber seguido un proceso de planeacién
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de acuerdo con el Subsistema Planeacion de Gelman & Negroe (1982). También se ocuparon los puntos
gue propone el enfoque socio-técnico, el desarrollo organizacional, la atencidn de las sefales en las
fases precursoras del desastre (la identificacidon de riesgos), la estructura de las dreas de gestiéon de TIC,
sus objetivos, sus relaciones y actividades e importancia en las organizaciones, asi como los métodos
gue ocupa para realizar sus actividades. El modelo cientifico corresponde al Sistema de Planeacion
desarrollado con esta tesis.

Para el proceso de validacion del modelo cientifico fue necesaria la participacion de expertos en areas
de gestion de TIC. Este proceso de validacion terminé con el desarrollo de conclusiones con base en el
analisis de la informacién recabada. En la figura 2.15 se representa graficamente el alcance de este
trabajo con respecto al Proceso de la Investigacién de operaciones de Sagasti & Mitroff (1973).

— —

- ~

/ N
// Capitulo 2 \\

Realidad,
situacion
problema

Modelo
cientifico

Figura 2.15. Alcance de esta tesis con respecto al Proceso de la Investigacion de operaciones de Sagasti & Mitroff (1973).
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Capitulo 3. Sistema de Planeacion para la
prevencion de crisis socio-técnicas en areas
de gestion de TIC

Algo comun en varias de las propuestas de gestion de crisis socio-técnicas revisadas en el capitulo
anterior es la presencia de eventos que vaticinan una crisis. De dichos eventos se menciona que pueden
acumularse, o incluso permanecer aislados, y que con el paso del tiempo pueden llegar a generar un
estado de peligro en las funciones de la organizacion (Tarn et al., 2008); sin embargo también se
menciona que es necesario cambiar la forma de manejar las crisis y no sélo esperar a que se presenten
y entonces actuar. Se habla de cambiar los paradigmas actuales con respecto a las formas de trabajo y
de accién para solucionar los problemas en las instituciones, como por ejemplo el trabajo por separado
de distintas areas sobre un mismo tema y/o la poca comunicacién entre ellas, o también los deficientes
o nulos procesos de retroalimentacidn sobre cierto evento o comportamiento; dentro de las propuestas
una recurrente es la de realizar revisiones en busca de pistas de que se puede dar una crisis si las
condiciones actuales se mantienen (Chapman, 2005; Manion & Evan, 2002). Se maneja la idea de las
crisis no como un evento que se presenta de forma aislada, sino como parte de un proceso en el que
en las etapas iniciales se presentan advertencias de que una situacién de crisis se puede presentar.

Es a través de dichas advertencias, que se presentan como eventos o situaciones de riesgo, que se
puede vislumbrar que una crisis se presentara si no se actla para corregir o controlar dichas
circunstancias.
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En este capitulo se describe un Sistema de Planeacion para la prevencion de crisis generado con base
en principios del enfoque socio-técnico y del desarrollo organizacional. Metodolégicamente se ocupd
para su desarrollo la construccion por descomposicion, procedimiento que parte de la consideracion de
un sistema vy sus fines esenciales para después descomponerlo en subsistemas con base en funciones
especificas pero manteniéndolos interconectados y organizados adecuadamente para asegurar el
funcionamiento apropiado del sistema en su conjunto (Gelman & Negroe, 1982).

En este caso a partir de la definicidn de este sistema y de sus objetivos fundamentales deseados en un
estado futuro se concibieron las funciones necesarias que ayudarian a conseguir las metas generales y
los subsistemas necesarios para desempeiiar dichas actividades. El mismo procedimiento, a manera de
un comportamiento de tipo fractal, se aplicéd en cada uno de los subsistemas que se considerd que
deben de existir en un primer nivel de descomposicién para establecer las funciones que deberian de
llevarse a cabo en su interior para conseguir su razén de ser y asi idear, delimitar y dar forma a sus
propios subsistemas que lo deberian de componer.

La prevencidn de crisis que se propone se basa en la identificacidn de situaciones de riesgo mediante
un diagndstico inicial, la seleccién de las mas importantes y el desarrollo de planesy su ejecucién. Como
una primera estrategia de prevencién estd el desarrollo de planes para eliminar las causas del riesgo o
en caso de no ser posible mitigarlas para que no evolucionen. Como segunda estrategia se propone el
desarrollo de planes de accidn que contemplen una respuesta a la presencia de dichas situaciones de
riesgo, iniciando con un monitoreo de las variables que indiquen si se ha presentado o materializado, y
continuando en caso de que se superen los valores limite establecidos con la ejecuciéon de acciones
encaminadas a solucionarlos. Como parte del plan general de prevencion de crisis se propone una etapa
para el disefio de los controles de la ejecucidon que permitan evaluar los resultados obtenidos y a partir
de dichas condiciones se tomen otras medidas o se replanteen si es que es necesario. También en esta
etapa se propone realizar revisiones parciales de cdmo se ejecutan los planes y de ser conveniente
hacer modificaciones para la implantacién o en las actividades a realizar.

Para entender este Sistema de Planeacion es conveniente acordar una definicién para el concepto de
riesgo. En Antonio & Gaudenzi (2013) se indica que no existe un significado Unico para este término
pues todo depende del contexto en que se utilice, y se proporcionan significados de varias fuentes
como muestra de ello; por ejemplo, se cita la definicion de riesgo presentada originalmente en Rowe
(1977): “la potencial realizacion de las consecuencias no deseadas y negativas de un evento”. Asi se
indica también una definicion ISO correspondiente al afio 2009: “efecto de la incertidumbre en los
objetivos”, en donde se vincula y limita el concepto a los objetivos. Se menciona que en otros casos se
le caracteriza como algo dindmico y subjetivo por lo que se le asigna un cardcter ambivalente al
asociarse con eventos favorables y desfavorables. De esta forma se sefiala que en los intentos de
definirlo se consideran los efectos, de tal manera que pueden existir riesgos peligrosos por tener
consecuencias negativas o riesgos de oportunidad que generan beneficios.
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Para los fines de este trabajo se considera la connotacion negativa de los riesgos y a partir de esto se
define al riesgo como:

Evento o situacion que posibilita, aunque no de forma determinante, un dafio, un desperfecto o
un comportamiento no deseable en el ambiente donde se presenta.

De forma especifica, por el cardcter socio-técnico que interesa en esta tesis, dichos eventos o
situaciones se refieren a:

Procesos humanos (comunicacion, toma de decisiones, y resolucion de conflictos, por ejemplo) y
a las relaciones y condiciones de trabajo generadas por los roles ocupacionales, por el uso de los
componentes tecnoldgicos y por procesos administrativos que intervienen en el funcionamiento
de un ambiente en particular, en este caso: un drea de gestion de TIC.

Antes de iniciar con la descripcién del modelo conviene recordar algunas definiciones de importancia
gue se presentaron en los capitulos previos y establecer algunas otras, entre ellas la del Sistema de
Planeacion propuesto en este trabajo.

Con base Ackoff (1971), de Rosnay (1979) y Forrester (1968) se presenta la siguiente definicién de
sistema:

Conjunto de elementos que tienen un propdsito en comun, que estdn relacionados entre si de
forma directa o indirecta a través de otros elementos o de sus atributos.

Gestion de TIC:

Actividades de administracion, de operacion, de mantenimiento, de monitoreo y de control de
sistemas técnicos y de procedimientos administrativos relacionados con actividades al interior
del drea de TIC que le permiten consequir los fines para lo que fue concebida.

Sistema de gestion de TIC:

Sistema donde intervienen factores técnicos y sociales para la gestion de TIC y que tiene por
objetivo el desempeiio adecuado de funciones tecnoldgicas que contribuyan a las tareas de la
organizacion a la que pertenece, ya sea de forma directa o indirecta.

Sistema de planeacion para la prevencion de crisis socio-técnicas en dreas de TIC:

Conjunto de directrices, recomendaciones y actividades sustentadas en los principios del enfoque
sistémico socio-técnico y el desarrollo organizacional que permitan a las organizaciones prevenir
crisis socio-técnicas con origen en su drea de gestion de TIC, a través del desarrollo de planes de
eliminacion, de mitigacion o eliminacion de riesgos con el fin de evitar situaciones que puedan
afectar el desarrollo adecuado de sus actividades.
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Los conceptos anteriores son esenciales para este trabajo, pues el sistema de gestién de TIC a través
del desempeiio de sus actividades ya sean técnicas o administrativas para la consecucion de sus propios
objetivos contribuye y afecta el desempefio de otros sistemas con los que estd relacionado, por ejemplo
sistemas de produccion, sistemas de control de personal, o sistemas en donde se administran recursos,
por ejemplo. Todas éstas areas, incluyendo el drea de gestion de TIC, forman parte de un suprasistema,
es decir, la organizacidn, institucién o entidad a la que pertenecen; y ademas de tener metas propias
sus acciones estan alineadas a una directriz comun: conseguir los objetivos de su suprasistema. En la
figura 3.1 se expresa la ubicacion del sistema de gestion de TIC y otros subsistemas de la organizacidn
a la que pertenecen.

ORGANIZACION

Sistema 2 de
la institucion

Sistema de
gestion de TIC

la institucion

g — 'Sistema N de

Sistema 3
de la
institucion

Figura 3.1. Sistema de gestidon de TIC y representacion general de otros subsistemas de una organizacién.

Con base en Gelman & Macias (1983), este Sistema de gestion de TIC se considera como el Sistema
Afectable de interés a este trabajo, el cudl puede verse impactado por eventos perturbadores o
calamidades, es decir, los riesgos cuando se acumulan y/o evolucionan. Para el caso de esta tesis, los
estados del sistema afectable (Sistema de gestién de TIC) se conciben de la siguiente forma:

e Normal. Desempenfia sus actividades y consigue sus objetivos de forma adecuada.

e Deficiente. Presenta dificultades en el desempefio de sus actividades y en la consecucién de sus
objetivos; sin embargo con sus resultados contribuye a conseguir los objetivos de la
organizacién a la que pertenece.
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e Crisis. Las condiciones no le permiten realizar sus actividades y/o conseguir sus objetivos, por lo
cual es incapaz de contribuir con las tareas de la entidad a la que pertenece e incluso puede
comprometer de forma importante el desempefio de toda la organizacién o impedir su
funcionamiento.

Para el caso de interés de esta tesis, se considera para este que el Sistema Afectable es equivalente al
Sistema Conducido, y que las actividades del Sistema de Planeacion propuesto deben llevarse a cabo
por un Sistema Conducente, de acuerdo a la propuesta de Gelman & Negroe (1982). En primer instancia,
guien puede desempefiar esta tarea es la coordinacion de la misma area de gestion de TIC apoyada por
roles de las areas de la cual depende en la estructura organizacional o incluso por personal que la
conforma. O puede considerarse un area independiente que cargue con dicha responsabilidad, de tal
forma que el drea de gestidon de TIC se vea afectada lo menos posible en el desarrollo de sus actividades.
En cualquier caso, se propone que participen en el sistema conducente quien desempeiie el rol de
coordinador del drea de gestién de TIC, quien coordine el area de la cual depende el sistema de gestidn
de TIC y sus integrantes en caso de ser necesario, ya sea en la direccién de la implantacion del Sistema
de planeacion o como personal de apoyo. Esta propuesta considera actividades para las tres fases en
las que el sistema conducente puede estar: a) Preparacién, b) Respuesta y c) Recuperacion (Gelman &
Macias, 1983). Sin embargo, se avoca principalmente a la primera, pues en alli en donde tienen lugar
las acciones de prevencién de crisis. En la figura 3.2 se representan las fases del Sistema Conducente y
la relacién con los estados del Sistema Conducido (Area de gestién de TIC) a través del tiempo en el
proceso de atencién a crisis del Sistema de Planeacion.

Tiempo | | | >
I I I

~ Sistema Conducido (A"ea dege%tiéndeﬁlIC) :

Evolucion

Estad
stado I|- y/o Estado de

Normal acumulacién
de riesgos

Estado
Normal o
Deficiente

Evolucién Estad
Estado y/o Estado de ke
Deficiente acumulacién Normal o
de riesgos Deficiente

Fase de Preparacion

Fase de Fase de
Respuesta | Recuperacion

Sistema Conducente

Figura 3.2. Fases del Sistema Conducido y estados del Sistema Conducente (Area de gestién de TIC).
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El Sistema de Planeacion que se propone para su ejecucion por el sistema conducente se compone de

4 etapas generales:

A. Diagnéstico. Considera una revision del sistema de administracion de TIC en la organizacion y de
las demas areas relacionadas para la deteccién de riesgos presentes o latentes que pudieran

ocasionar una situacion de crisis.

B. Andlisis general de riesgos. Jerarquiza y los riesgos y selecciona aquellos para los que se busca el

desarrollo de planes de accion.

C. Desarrollo del plan de prevencién. Define los objetivos a conseguir para los riesgos seleccionados
y describe la forma para desarrollar planes de eliminacidn, mitigacién o respuesta a riesgos.

D. Monitoreo, evaluacion y control de la ejecucion. Describe las acciones a realizar para controlar la
ejecucion del proyecto y alcanzar los objetivos de los planes de accién desarrollados.

En la figura 3.3 se muestran estas etapas y ademas se aprecia un quinto componente que afecta a todas
ellas: las condiciones y/o restricciones a las que se sujeta la organizacion.

A. Diagnéstico
socio-técnico del
sistema y su entorno

B. Analisis general
de riesgos

C. Desarrollo de planes de

eliminacion o mitigacion

de riesgos y de respuesta
a su materializacion

D. Monitoreo, evaluacion
y control de la ejecucién

Figura 3.3. Elementos que integran el Sistema de Planeacion para la prevencion de crisis socio-técnicas.
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Las relaciones entre los componentes del sistema y el sentido del flujo de la informacién se indican a
través de flechas. Las de tono verde indican relaciones obligatorias, mientras que las de tono rosado se
utilizan para especificar una relacién y flujo cuya existencia depende de que se presenten ciertas
condiciones en el modelo. Dichas condiciones se describen en el apartado que detalla cada etapa. De
forma similar, en las figuras que representan los componentes de cada fase de Sistema de Planeacion
se utilizan flechas de color azul que indican relaciones y flujos obligatorios entre los elementos internos
de cada etapa. Para los esquemas que detallan la cuarta fase, se ocupan circulos de color que
representan un punto de unién de varios flujos de acciones y a partir de los cuales se sigue un flujo en
comun del proceso.

A continuacion se detallan las fases del Sistema de Planeacion.

3.1 Diagnostico socio-técnico del sistema y su entorno

Esta fase del Sistema de Planeacion es esencial debido a que con ella se establece tipo de riesgos a
atender. La perspectiva bajo la cual se deben realizar los diagndsticos propuestos es el enfoque socio-
técnico y el desarrollo organizacional. Con las actividades que componen esta etapa se caracteriza el
sistema en el que se pueden presentar los riesgos y se determinan las relaciones entre las areas
involucradas. Ademas, con la informacidn que se genera de ella se esta en posibilidad de plantear cdmo
una crisis provocada por la materializacién de uno o mas riesgos puede afectar a toda la institucion. Los
analisis que se realizan en esta etapa se listan a continuacion.

Sistema y suprasistema.
Importancia de los sistemas técnicos en la organizacién.
Desempenio y capacidades.

P wnNPR

Desarrollo organizacional.

En el esquema de la figura 3.4 se presentan estos 4 tipos de diagndsticos como piezas de rompecabezas
para destacar la dependencia y union entre ellos. Esta union se debe a que existen andlisis especificos
gue permiten concluir en mds de un rubro, los cuales se detallan en los siguientes apartados.
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A. Diagndstico socio-técnico del sistema y su entorno

pe—

Importancia de los

\
. Sistemay ‘ e
| suprasistema f sistemas teécnicos
en la organizacion Hacia la etapa
“B. Andlisis
general de
riesgos”

=

Desarrollo Desempeno y

organizacional ‘) capacidades

Desde la etapa
“D. Monitoreo, evaluacion
y control de la ejecucion”

Figura 3.4. Diagnosticos generales que componen la primera etapa del Sistema de Planeacion.

3.1.1 Sistema y suprasistema

El paso inicial para el diagndstico es identificar los componentes tecnoldgicos y humanos que integran
el sistema y las relaciones que hay entre ellos. De igual forma es necesario identificar con qué otros
sistemas tienen interaccidon y como se afectan entre si. Se pretende obtener informacién que responda
las siguientes cuestiones:

e (Cudles son los sistemas y subsistemas tecnolégicos y administrativos que lo componen?

e ¢Con qué otros sistemas se relaciona el area de gestion de TIC?

e (¢Como es la relacion de cada sistema que integra el drea de gestion de TIC con otros sistemas
técnicos y de procedimientos de la misma area y de otras areas de la organizacién?

Identificacidn del sistema de administracion de TIC y de sus subsistemas

Es necesario definir las actividades primarias de las dreas de TIC en las que va a tener efecto el proceso
general de planeacidn para la prevencion de crisis. En este sentido se debe dejar claro cudl es el area,
departamento, jefatura, direccién o gerencia de la organizacién y sus subcomponentes. Primero es
necesario listar dichas unidades estratégicas (en lo que respecta a las TIC en la organizacion), después
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tener claro cudl es su razén de ser, cuales son sus aspiraciones, y sus objetivos (mision, vision,
objetivos). Estas deben de expresarse de forma concisa y clara.

Es necesario definir el sistema encargado de las actividades de administraciéon de TIC y los subsistemas
por las que se compone, asi como la relacidon entre éstos. En una descripcion mas particular, se
profundiza en los elementos de la siguiente forma: Quiénes conforman dichos sistemas, qué actividades
se realizan al interior, cuales son las relaciones en cuanto a estructura laboral entre ellos, con qué otras
areas de la institucion se tiene relacion ya sea como colaborador, entregando resultados o recibiendo
insumos.

A través de este diagndstico se pretende averiguar si las areas del sistema de administracion de TIC
tienen una directriz de accion justificada y posible de seguir para las personas que laboran en él. El
saber los fines para los cudles se trabaja da certeza a quienes se desempeiian en esa drea de que sus
labores son utiles y que contribuyen a algo mds grande e importante que sélo la realizacion de
actividades inmediatas y aparentemente aisladas.

Por otro lado, se busca que al conocerse las relaciones internas del sistema de administracion de TIC
por el mismo sistema y por otros sistemas de la organizacidn, las personas afectadas por las actividades
de dicha area conozcan cémo se relacionan y las funciones primarias que desempefia cada uno para
acudir con la persona adecuada en el caso en que sea necesario atender una situacion especifica. Este
diagnéstico tiene también como objetivo ser Util para saber cudles son las relaciones mas frecuentes o
necesarias entre los subsistemas y con base en ello realizar propuestas de mejora en los acuerdos, en
la comunicacién, trabajo en equipo, entre otras consideraciones.

Diagndstico de la estructura organizacional

Para el disefio, la toma y aprobacion de decisiones es necesario tener claro de quién depende el sistema
de administracion de TIC en lo que respecta a la organizacion y lineas de mando. Debe incluirse en el
diagnéstico la estructura formal de la organizacidon en la que se ubica el sistema que se encarga del
manejo de las TIC. En este caso se recomienda incluir un organigrama de la entidad a la cual pertenece.

El diagndstico, aparte de indicar la estructura debe concluir sobre quienes participan en los proyectos
y/o actividades del sistema de administracién de TIC y sobre la importancia que tienen éstos en la
definicion de las directrices que se siguen. Con base en lo descrito en el capitulo 2 se observa que es
importante que los roles de toma de decisiones superiores conozcan las actividades que se realizan y
los planes de prevencion de crisis, ademas de que incluso participen en el disefo de dichas actividades.

Por otro lado, también es importante concluir sobre la estructura organizacional funcional, en caso de
gue sea distinta a la estructura organizacional formal, que tienen influencia en el desarrollo de las
actividades del sistema de administracion de TIC.
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Diagndstico de restricciones operacion

Es necesario especificar cudles son las condiciones a las que se debe ajustar el sistema que se encarga
de la administracién general del TIC en lo que respecta a reglamentos administrativos y técnicos de la
organizacidon, externos e internos al sistema y existentes en los ambientes transaccional y/o
transformacional.

Sobre estos se debe concluir en cuanto a sus fines, su compatibilidad con los fines del sistema de
administracion de TIC, si son claros, si son actuales, si realmente benefician el desarrollo de las tareas
o las limitan, qué implicaciones en el desarrollo de las actividades tienen, si son obligatorios o si deben
de seguir aplicandose.

3.1.2 Importancia de los sistemas técnicos en la organizacion

El fin de este tipo de diagndsticos es obtener bases para definir escenarios en consideracion al
desempefio del sistema de administracién de TIC y de sus subsistemas. Se pretende que con la
generacién de dichos escenarios se pueda identificar el impacto de la materializacidn de algun riesgo
gue afecte a los elementos involucrados en este andlisis, ya sean técnicos o humanos.

Se pretende que las conclusiones describan la importancia de los sistemas técnicos y del personal que
los lleva a cabo, en las actividades primarias de la organizacidn, y el estado de desempefio actual que
se tiene para esos criterios bajo las perspectivas del enfoque socio-técnico y del desarrollo
organizacional.

Diagndstico de sistemas técnicos de cada subsistema de administracion de TIC

A los diagndsticos ya mencionados se debe agregar el de los factores técnicos con el fin de identificar
cudl es el estado de cada sistema administrado de TIC y los riesgos presentes. Este tipo de diagndstico
se tiene que ajustar a los lineamientos definidos por el drea de TIC y por las caracteristicas propias del
mismo sistema técnico; sin embargo debe contemplar al menos los siguientes aspectos generales que
van enfocados a su administracion y uso:

e |dentificacidn de cudles son los medios por los cuales cada sistema da sefales de monitoreo. En
caso de que no exista un hay que idear una forma de monitoreo o desarrollarla.

e Historico del comportamiento de los sistemas técnicos.

e Documentacidon sobre el sistema técnico que incluya forma de uso, actividades de
administracion, mantenimiento, ejecucién, reinstalacion, monitoreo u otra actividad
importante relacionada.

e Respaldo de los sistemas y configuraciones, respaldos de las bases de datos.
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e Servidores de respaldo o espejos de aplicaciones.

e Fuentes de energia de respaldo al menos de los sistemas esenciales.

e Respaldoy acceso controlado de contrasefias.

e Acceso fisico y légico controlado a instalaciones de tecnologia.

e Redundancia de rutas de comunicacion de red. De equipos. De personas que puede administrar
una aplicacion.

Como se puede ver, este analisis especifico también proporciona informacidon sobre el primero de los 4
diagndsticos que conforman esta etapa, el de Sistema y su suprasistema.

Diagndstico del grado de dependencia entre sistemas técnicos de los subsistemas de
administraciéon de TIC

Se busca que con este diagndstico sea posible determinar la importancia de los sistemas técnicos en los
procesos que se llevan a cabo en el sistema de administracién de TIC con base en las relaciones que
tienen con otros. También se pretende que con la informacién recabada sea posible definir cudles son
los sistemas técnicos mas utilizados o cuales son esenciales en las actividades primarias de cada
subsistema de TIC para darles una atenciéon mayor en su administracion o en su operacion.

Para este fin se pueden utilizar distintos métodos como herramienta. Se propone uno donde se asigne
calificaciones cualitativas segun el grado de dependencia basado en el siguiente criterio:

e Indispensable: Un sistema no realiza su funciéon principal sin el insumo de otro sistema
tecnolédgico.

e Mediana: Un sistema realiza su tarea primaria a pesar de no recibir el insumo de otro sistema
pero no puede realizar otras tareas que dependen de ese insumo.

e Débil: Un sistema realiza su tarea primaria a pesar de no recibir el insumo de otro sistema.

Para la identificacidn de estos elementos se podria ocupar un esquema conceptual donde las relaciones
se expresaran por lineas de colores segln su intensidad y con base en un valor asignado a la intensidad
de cada linea el concepto adquiriera una categoria de importancia o dependencia por las dependencias
gue tiene o por qué tan importante es para otros elementos del sistema.

Diagndstico de la importancia e impacto sistemas técnicos hacia el entorno del sistema
de TIC

De cada uno de sistemas técnicos se debe concluir sobre su importancia para las actividades primarias
de la organizacidn a través de las relaciones que tiene ese sistema con las otras areas. Para esto puede
aplicarse un método similar al de dependencias entre sistemas, sélo que ahora se propone hacerlo con
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dependencias que tienen otras areas de la organizacidén con ese sistema y la intensidad que tienen, por
ejemplo indispensable, mediana o débil.

Con este diagndstico también se intenta saber como contribuyen al desarrollo de la empresa los
sistemas tecnoldgicos y de forma indirecta los roles ocupacionales que se desempeiian en ellos. La idea
principal es que se concluya sobre la importancia que tiene el drea de gestién de TIC con base en sus
relaciones y las de sus subsistemas con el ambiente externo, que es una de las actividades en las que
enfatiza el enfoque socio-técnico.

Se contempla realizar también un sub-diagndstico de impacto que consistiria en plantear escenarios de
casos donde alguno de los subsistemas de TIC falle y a través de sus relaciones con otros subsistemas
del drea o externos describir qué funciones de la organizacidn se veran afectadas. De este diagndstico
las conclusiones indicarian la importancia de los subsistemas de TIC para la organizacion en general.
Podria ser un punto de partida sobre cuales son los subsistemas de TIC en los que se tiene que enfatizar
en el plan de prevencién de crisis.

Diagndstico de dependencias hacia roles-personas de los sistemas técnicos

El fin de este diagndstico es identificar para cada uno de los sistemas técnicos cuales son las
dependencias o relaciones que tienen con el personal y como es el tipo de relaciéon: Operacidon-uso,
administracion-supervision, mantenimiento-reparacidon-desarrollo. La intencidén es que se pueda saber
en primer lugar de cuantas y cudles personas o roles depende su correcto funcionamiento y en segundo
lugar a cuantas le sirve.

De igual forma que el analisis recién mencionado, las lineas pueden identificarse por un color y recibir
una calificacion. Con la suma de los puntajes de todas las lineas que llegan al sistema técnico se puede
identificar cuales son los que dependen de mds personas o roles y hacia a quién es esa dependencia.
Con esto se busca saber si las operaciones de sistemas técnicos estan limitadas a ciertas personas o
roles.

Se recomienda que las conclusiones sean en relacién a la importancia de ciertos roles para el
desempefiio de las tareas de administracion de los sistemas técnicos.

También se busca que a partir de las relaciones entre roles y sistemas que este analisis en particular
intenta encontrar, sea posible determinar la importancia de cada sistema técnico para la organizacién
e incluso concluir sobre las capacidades necesarias para operar cada uno, por lo cual sirve como eslabdn
con el siguiente tipo de diagndstico general: el de Desempefio y capacidades.
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3.1.3 Desempefio y capacidades
Diagnéstico de responsabilidades de roles-personas

Con este diagndstico se pretende determinar la cantidad de carga de trabajo y/o responsabilidades que
tiene cada rol-persona. Con este andlisis se debe concluir respecto a la asignacion de las
responsabilidades, sobre lo adecuado de la cantidad, si éstas van acorde al rol o si son adecuadas y
sobre si existe el reconocimiento oportuno del desempefio de tales encomiendas.

Como herramienta puede realizarse un esquema conceptual de las personas-roles y la cantidad de
sistemas que administran o que su funcionamiento depende de él. Las lineas que indican relaciones
pueden referirse a tareas de administracién-supervision o de mantenimiento-reparacién-desarrollo.
Con una asignacion de puntos a cada tipo de encomienda se puede estimar la carga de trabajo.

Diagndstico de habilidades y aptitudes de personas-roles

El diagndstico debe evaluar si la descripcidn de las aptitudes y habilidades de las personas-roles que se
necesitan en el sistema de administracidon de TIC y en sus subsistemas existe o si estd actualizada.

Con esta identificacion de aptitudes y habilidades para cada rol se debe hacer un cruce con las
actividades que realiza quien lo desempefia y en concordancia con el Diagndstico de responsabilidades
de personas-roles y se debe calificar si sus aptitudes y habilidades son las adecuadas para el desempefio
de dichas funciones. En este caso quien debe evaluar y dictaminar si se cuenta con las habilidades
necesarias debe ser el coordinador del area y en caso de ser posible contar con asesoria de personal de
recursos humanos. Para asignar una calificacion se tiene que evaluar capacidades técnicas, de trabajo,
de superacion, de resolucién de problemas, de trabajo en equipo, etc. Esta informacién se puede
obtener de pruebas de evaluacion realizadas previamente en caso de existir. Las pruebas deben de ser
recientes. El coordinador del area es quien debe definir cual es el tiempo maximo en que las pruebas
caducaran.

Diagnéstico de desempeno de la gestién y de funciones

Mas que evaluar los resultados en el sistema de administracién de TIC, este diagndstico tiene por
objetivo evaluar el desarrollo de las funciones desde el punto de vista de la gestién y de la forma en
cémo se llevan a cabo. Para esto es necesario ocupar registros existentes sobre el desarrollo de las
actividades relacionadas al sistema técnico en cuestién y a cada una de ellas. Se pretende identificar
cuales han sido las causas de gestidn y/o desempefio por las que la actividad primaria de uno de estos
sistemas ha estado a punto de no conseguirse o no se ha conseguido, identificar situaciones de riesgo
repetitivas o condiciones de administracidén de la actividad que han puesto en riesgo la consecucién de
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las tareas de cada subsistema de TIC. En este diagnostico es necesario incluir también las experiencias
en la toma de decisiones de suprasistemas que afectan directamente al sistema de TIC.

Este diagndstico permite concluir respecto deficiencias en el personal para el desarrollo de las
actividades que tienen asignadas, pero también genera informacién sobre deficiencias
organizacionales, por lo cual enlaza al Diagndstico de desempefio y capacidades con el de Desarrollo
organizacional.

Diagnéstico de conocimientos

Debe diagnosticar si los conocimientos que se tienen sobre los subsistemas de administracion de TICy
de los procedimientos en los que se desempenan las actividades son actuales pero sobre todo si son
utiles. En este sentido se evalla si las personas que trabajan dentro del sistema de TIC tienen
conocimientos adecuados para las actividades que realizan, si existen y la calidad de los medios en
donde se plasme el conocimiento o pasos generales o esenciales para desarrollar o administrar u operar
alguna actividad, o donde se indique el funcionamiento de sistemas técnicos y si estos estdn
actualizados con respecto a las ultimas versiones existentes. Se evaltan los medios y técnicas para
transferencia de conocimientos en el caso de cambio roles o de personas en el sistema. De igual forma
se pretende evaluar las oportunidades de capacitacion de los integrantes del sistema en nuevas
tecnologias o en la profundizacién de las que se usan actualmente. Otro de los objetivos es evaluar
también la actualidad de las soluciones utilizadas en los sistemas técnicos, saber si ocupan tecnologias
actuales o que no estén a punto de caer en desuso.

3.1.4 Desarrollo organizacional
Diagnéstico en la coordinacidn, comunicacidn, integracidén

A través de este diagndstico se debe concluir si las actividades de coordinacién para la realizacién de
las tareas en los subsistemas de TIC se realizan de forma eficiente o si ha presentado fallas o tropiezos
e identificar las causas. El mismo objetivo se tiene para las actividades y medios de comunicacién, en el
afan de determinar si el uso de los mecanismos es eficiente. El otro aspecto a evaluar es el de
actividades de integracidn entre los grupos de trabajo al interior del sistema, en caso de existir, y saber
si estan dando los resultados adecuados.

Diagndstico de las condiciones de trabajo

El objetivo de este diagndstico es evaluar si quienes desarrollan las actividades consideran que existen
las condiciones adecuadas para el desempefio de las actividades, condiciones fisicas como instalaciones
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y equipo, luz, servicios como agua, banos, comida, temperatura, espacio, ventilacion, zonas de
descanso, reconocimiento y valoracidn por las actividades, permisos, trato de los jefes; e identificar qué
tan importantes son esos factores para el desempeno de las tareas de los trabajadores. En esto se
incluye la evaluacion de si se tienen las herramientas adecuadas a las actividades que se realizan y la
compatibilidad con las habilidades de quienes las usan, asi como la revisién de licencias de uso de
elementos en los subsistemas de TIC.

Diagnéstico de mejora en los procesos humanos

El andlisis va enfocado a si existen, si son adecuadas y eficientes las técnicas de mejora o capacitaciéon
para el desarrollo de los procesos humanos (comunicacién, toma de decisiones, resolucion de
problemas y liderazgo) y evaluar la participacion e interés de los stakeholders que toman las decisiones
durante el desempefio de las fases clave en los subsistemas de TIC. También en identificar sesgos
subjetivos en la toma de decisiones que afecten el desempefio de las tareas.

Generalidades de los diagndsticos

En el caso de las 3 actividades en las que enfatiza el enfoque socio-técnico, a través del cruce de
informacién entre Diagndstico de responsabilidades de roles-personas, Diagndstico de dependencias
hacia roles-personas de sistemas técnicos y el Diagndstico de la importancia e impacto de sistemas
técnicos hacia el entorno del sistema de TIC se puede intuir la forma en que el componente tecnoldgico
y la relacién entre el trabajo y los roles ocupaciones contribuyen al desempeiio de la empresa. En este
sentido es importante encontrar cudles son las relaciones que tienen importancia destacable en la
consecucion de actividades esenciales de la institucion. Es importante porque al identificar estas triadas
de “componente tecnoldgico — rol — actividad esencial en la empresa”, se estad en posibilidad de hacer
énfasis en el disefio de estrategias de prevencion de crisis al respecto.

De los distintos diagndsticos se puede concluir acerca del estado de los subsistemas del area de TIC en
lo que respecta a sus interrelaciones, se puede ubicar a los elementos que son nodos de conexién de
multiples subsistemas, los que forman parte de procesos de generacién de servicios.

De estas rutas de procesos e incluso de los subsistemas identificados es necesario explicar cudles son
las formas de coordinacidén entre los integrantes de los grupos que llevan a cabo dichas actividades,
cudles son las formas de consenso, de comunicacién y de reporte de tareas realizadas y de generacién
de bases de datos de conocimiento al respecto de las funciones que realizan para dicho subsistema.
Para la forma en como se realizan estas actividades es necesario evaluar y concluir qué tan efectivas
han sido en el tiempo en que han sido ocupadas, efectivas tanto para la funcién como para las
actividades administrativas o de documentacién asociadas.
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3.2 Analisis general de riesgos

El objetivo de esta fase es que a partir de la informacién generada con el diagndstico de cada una de
las categorias ya mencionadas se describan los riesgos en los que se puede ver envuelto el sistema de
administracion de TIC y se seleccionen aquellos que se deben de atender de acuerdo a las condiciones
de la organizacion.

Un esquema de las actividades que se proponen para esta etapa y las relaciones con otras fases se
presentan en la figura 3.5.

B. Analisis general de riesgos

Desde la etapa
“A. Diagndstico

socio-técnico Hacia la etapa
: —_ Jerarquizacion Caracterizacion de “C. Desarrollo de
del sistema y su Identificacién R ¥ : oo
entorno” de riesgos . seleccion de ‘ los r!esgos planes de eliminacion
riesgos a atender seleccionados o mitigacion de

riesgos y de respuesta
a su materializacion”

Desde la etapa
“D. Monitoreo, evaluacion y control de la
ejecucion”

Figura 3.5. Etapa B. Analisis general de riesgos del Sistema de Planeacion.

3.2.1 Identificacion de riesgos

Existen varios métodos para la identificacion de riesgos?, pero un aspecto clave es que se ocupe como
base el conocimiento que se tiene del sistema; en este caso dicho conocimiento es el obtenido
mediante un enfoque socio-técnico en el diagndstico previo. Para esta tarea puede utilizarse alguna
técnica que se conozca por quienes realicen el plan de prevencidn de crisis, sin embargo es preferible
gue sea algun método que siga los principios del enfoque socio-técnico, por ejemplo:

e Trabajo en equipo o0 en grupos.

e Integrantes de los grupos con distintas especializaciones o formaciones.
e Grupos auto-organizados.

e Sin considerar restricciones para la formulacidn de riesgos.

1 En Antonio & Gaudenzi (2013) se describe el Proceso de Evaluacién del Riesgo, y se profundiza en los métodos y
herramientas que se pueden utilizar en cada una de las etapas que lo componen. La primera, la de Identificacion de Riesgos
tiene como objetivo generar una lista completa de riesgos basados en aquellos eventos que puedan crear, mejorar, prevenir,
degradar, acelerar, o retrasar el logro de los objetivos.
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e Un ambiente colaborativo entre quienes participan en la actividad.
e Los participantes deben saber que su aporte es significativo para el desarrollo del plan debido a
la importancia de esta tarea.

Es necesario que se identifiquen riesgos para todas las categorias de las que se desarrollé el diagndstico,
y preferible que se haga de cada uno de los sub-elementos analizados. Probablemente de algunos sea
mas fructifera la actividad pero para mantener una perspectiva integral es necesario que se haga un
esfuerzo mayor para identificar riesgos donde sea mas dificil.

Algunos ejemplos de riesgos que se pueden identificar para los diagndsticos propuestos se muestran
en la tabla 3.1.

. Importancia de los sistemas Desempeiio y Desarrollo
Sistema y su entorno .. . ; o
técnicos en la organizacion capacidades organizacional

Vision, mision y/u objetivo
ambiguos o inexistentes.

Desconocimiento de las dreas
integrantes del sistema de
gestion de TIC y/o sus
funciones.

Desconocimiento de quiénes
son los integrantes de las
areas de gestion de TIC y las
actividades que realizan.
Desconocer de qué area se
depende
organizacionalmente, sus
integrantes y las actividades
que realizan.

Desconocer con qué areas se

interactta y/o las actividades
de éstas.

Desconocer la estructura
organizacional funcional.

Burocracia excesiva.

Monitoreo inexistente de
sistemas técnicos.

Documentacién inexistente de
operacion ni de
mantenimiento o actualizaciéon
de los sistemas técnicos.
Inexistencia de respaldos de
informacién generada por los
sistemas ni de los sistemas
mismos.

Acceso fisico y logico a
personal no autorizado a los
sistemas técnicos.

Desconocimiento de cémo
intervienen los sistemas
técnicos en el desarrollo de las
actividades sustantivas
internas y de la organizacion.
Desconocimiento de cémo
interviene el personal que
administra sistemas técnicos
en el desarrollo de actividades
sustantivas internas y de la
organizacion.

Actividades primarias
dependientes totalmente de
aplicaciones Unicas sin opcion

a sustitucion o desactualizadas.

Cargas de trabajo no
adecuadas para los
roles.

Responsabilidades
no adecuadas para
los tipos de rol.

Capacidades no
compatibles con
actividades
asignadas.

Transmision de
conocimientos
inexistente o
ineficiente.

Dependencia hacia
una persona o grupo
reducido.

Capacidades de
coordinacion
ineficiente.

Capacidades de
comunicacion
limitadas.

Métodos de
coordinacion y
comunicacion
deficientes.
Condiciones de
trabajo no adecuadas
para el desempefio de
actividades.

Inexistencia de
promociones ni
reconocimientos.

Desintegracion.

Falta de capacitacion.

Desinterés de
stakeholders
esenciales.

Intereses particulares
se sobreponen a
intereses de la
organizacion.

Tabla 3.1. Ejemplos de riesgos que se pueden concluir a partir del diagndstico del plan general de prevencién.
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3.2.2 Jerarquizacion y seleccion de riesgos a atender

Una vez que se cuenta con una lista de riesgos lo siguiente es realizar su jerarquizacién por
importancia®. En este proceso de ordenamiento se debe tomar en cuenta las conclusiones de los
diagndsticos pero sobre todo considerar las que se refieren a los sistemas o actividades del drea de
gestion de TIC que son importantes para las actividades esenciales de la organizaciéon. Esta
consideracion no implica un menosprecio de las demds conclusiones, ya que estan relacionadas con
ésta de forma implicita por medio de alguno de sus componentes y asi, al clasificar los riesgos de esta
forma se incluyen implicitamente los riesgos asociados con cada caso en particular por las otras
clasificaciones.

Ademas de la importancia de los sistemas y actividades del drea de gestion de TIC para la organizacion
entera, en la seleccion de riesgos a atender intervienen otros factores propios de éstos, de la misma
institucion y de la situacion por la que se atraviesa. Entre estos se encuentran:

e Probabilidad de ocurrencia de los riesgos.

e Impacto de los riesgos.

e Urgencia de las actividades de la institucion.
e Etica de la organizacién.

e Responsabilidad social.

e Imagen ante la sociedad.

e Ingresos que generan las funciones en riesgo.
e Recursos humanos con los que se cuenta.

e Tiempo de accién disponible.

e Presupuesto.

e Cantidad de relaciones que tiene con otros el sistema en riesgo.

Para el procedimiento de seleccién de riesgos, en caso de que no sea posible para la organizacion
atender todos, se propone aplicar principios de la técnica ZOPP en lo que respecta a la definicidon del
arbol de objetivos, arbol de problemas y seleccion de alternativas sin llegar a desarrollar la matriz de
planeacién (Sadnchez, 2003). Al menos en esta fase del desarrollo de plan de prevencion.

2 En Antonio & Gaudenzi (2013) se describe el Proceso de Evaluacién del Riesgo, y se profundiza en los métodos y
herramientas que se pueden utilizar en cada una de las etapas que lo componen. Este proceso considera una fase de Andlisis
de Riesgos, la cual implica una comprensidon de los riesgos y los impactos tanto positivos como negativos, y genera
informacién para la evaluacién del riesgo y la toma de las decisiones sobre las estrategias y los métodos de tratamiento con
base en los diferentes tipos y niveles de atencion de riesgos, mitigacion, reduccidon y prevencién. Contempla también una
fase de Evaluacion de Riesgos, en la que se define un proceso que se utiliza para comparar los resultados del Andlisis de
Riesgos con ciertos criterios de la organizacion y asi determinar los niveles de riesgo tolerables.
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3.2.3 Caracterizacion de los riesgos seleccionados

Una vez que se han seleccionado los riesgos sobre los que se debe planear, se debe retomar la
informacién que se genera en los diagndsticos de la primera fase para precisar las caracteristicas de
cada uno de éstos. Es necesario detallar con respecto a cada riesgo la siguiente informacién en caso de
aplicar:

e Un nombre para identificar el riesgo.

e Elsistema donde se presenta ese riesgo: procedimiento técnico, procedimiento administrativo,
sistema técnico, sistema social.

e Como se supervisa, coordina o monitorea el desempeio del sistema donde se presenta ese
riesgo.

e Requerimientos especiales para llevar a cabo las actividades donde se puede presentar ese
evento.

e Condiciones especiales que debe reunir el personal que realiza las actividades en donde se
presenta ese riesgo.

e La actividad en particular donde se puede presentar el riesgo, ya sea una actividad que no
cambia con el paso del tiempo, que si cambia su ejecucidn con el paso del tiempo, que se lleva
a cabo de manera temporal o que siempre se debe de ejecutar.

e Otros subsistemas involucrados ya sea como causa o como afectable por el riesgo.

e Las personas que estan involucradas: Quiénes, experiencia, habilidades técnicas.

e El efecto que tiene el riesgo en caso de presentarse por si solo.

e Sies un evento desencadenante de otros riesgos.

e Las condiciones para que este riesgo desencadene una crisis: Conjuncidn con otro evento,
desatencidn por mas de un tiempo determinado, evolucién del riesgo, cambio de condiciones
en las que se desarrolla.

e Siesunriesgo presente actualmente.

e Periodicidad con que se presenta el riesgo.

e Siimplica actividades individuales o el grupo.

e Siesun riesgo potencial.

Y ademas de especificar tal informacion, sefialar qué condiciones pueden generar el evento, como por
ejemplo:

e Condiciones técnicas: Energia, informacion, condiciones climaticas, espacio en disco duro,
capacidad de procesamiento, etcétera.

e Condiciones fisicas y légicas de seguridad de trabajadores y de la tecnologia empleada.

e Procedimientos operativos o de administracion.

e Trabajadores en particular.

e Carencia de habilidades para desarrollar las actividades.

Posgrado en Ingenieria, UNAM 87



Capitulo 3

e Responsabilidad inherente al desempefio de actividades.
e Condiciones fisicas del lugar del trabajo.

e Almacenamiento de informacion.

e Disponibilidad de insumos.

e Periodos en los que se realizan las actividades.

e Tiempo que lleva el personal realizando la actividad.

e Compensacion al personal.

e (Carga de trabajo.

3.3 Desarrollo de planes eliminacién o mitigacion de riesgos y de
respuesta a su materializacion

El objetivo de esta etapa es la generacion de actividades encaminadas a evitar una crisis en el sistema
de administracion de TIC. Haciendo referencia a los modelos de desarrollo de desastre citados en el
capitulo 2, dichas actividades se enmarcan en las fases pre-crisis identificadas de la siguiente manera:

e Fases Quiesciente y antes de la acumulacién de eventos en la fase Prodromal, segun lo indicado
en Tarn et al. (2008).

e Fases 1 a 4 del modelo de Ibrahim-Razi para la fase de precondicion de desastres (lbrahim M.
Shaluf et al., 2002) .

e Fases 1a 3 del modelo de desastres socio-técnicos explicados en Aini & Fakhrul-Razi (2010).

Para cada uno de los riesgos seleccionados para atender se debe generar un plan de accidn a incluir
junto con los demas en un plan general. La idea es generar un plan coordinador que redna cada uno de
los planes que resuelvan un riesgo, o mas de uno en caso de ser posible. Esta situacion depende de las
condiciones de los riesgos seleccionados asi como de la institucion misma. Con base en las
caracteristicas de los riesgos seleccionados para atender se propone desarrollar inicialmente dos
planes, el primero debe ser un plan de eliminacion o un plan de mitigacion, y el segundo debe ser un
plan de respuesta al riesgo para el caso en que el primer tipo de plan no se pueda concluir a tiempo o
no consiga los resultados esperados y el riesgo se presente. En caso de que por las caracteristicas del
riesgo no sea posible desarrollar el primer tipo de plan, ya sea de mitigacion o eliminacién, se propone
desarrollar solamente el plan de respuesta al riesgo3.

3 En Antonio & Gaudenzi (2013) se describe el Proceso de Evaluacién del Riesgo, y se profundiza en los métodos y
herramientas que se pueden utilizar en cada una de las etapas que lo componen. Este proceso considera una fase de Andlisis
de Riesgos, la cual implica una comprensidon de los riesgos y los impactos tanto positivos como negativos, y genera
informacién para la evaluacién del riesgo y la toma de las decisiones sobre las estrategias y los métodos de tratamiento con
base en los diferentes tipos y niveles de atencidn de riesgos, mitigacidn, reduccién y prevencion.
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De forma general, sin importar el tipo de medidas a tomar en el plan de accién es necesario incluir
como obligatorio el informe de la situacion a:

e Responsables del sistema donde se presenta el riesgo.

e Responsable en la estructura organizacional del area donde se encuentra el area de
administracion de TIC.

e Personal que interviene directamente en el sistema donde se presenta el riesgo.

e Personal que interviene indirectamente en el sistema donde se presenta el riesgo.

En la figura 3.6 se presenta en forma de bloques las actividades que se realizan en esta etapa y las
relaciones de flujo de informacién que se tiene con otros componentes generales del plan. A
continuacion se describen dichas sub-etapas.

3.3.1 Definiciéon de objetivos de los planes para los riesgos seleccionados

Considerando la caracterizacion de los riesgos seleccionados se realiza un analisis en el que es esencial
identificar en primer lugar si el evento es generado por cuestiones operativas, por cuestiones de gestion
0 por cuestiones de coordinacién. De acuerdo con las condiciones que originan el riesgo, con las
condiciones del drea de administracion de TIC y de la organizacion se debe decidir el tipo de plan a
desarrollar. Para tomar esta decision se debe reflexionar sobre el grado de control que se tiene sobre
las causas de los riesgos para cambiar los factores que pueden ocasionar una crisis, si esta al alcance
del area de administracién de sistemas de TIC actuar en dichas fuentes, y considerar también la
estructura organizacional relacionada y las restricciones de tiempo, presupuesto y administrativas.
Ademads, es necesario explorar las posibilidades de la organizacion e incluso contar con la participacién
en dicho andlisis de al menos el coordinador del sistema de administracién de TIC, el responsable del
area de la cual depende este sistema de gestidn de TIC, y en caso de ser conveniente por el tipo de
riesgo, del responsable directo del subsistema donde se puede presentar el riesgo.

Se pretende que con este analisis se formulen opciones generales para conseguir el estado ideal ante
el riesgo en cuestion. En caso de que las condiciones para alcanzarlo sean poco factibles se debe pensar
en las condiciones minimas necesarias para conseguir un estado satisfactorio. Para cualquiera de estos
dos casos es necesario también concluir si es posible eliminar el riesgo mediante un plan para modificar
las condiciones que lo generan; de ser el caso se realizard un plan de eliminacién de riesgo. Si la
situacion es tal que se puede alcanzar el estado ideal o el estado minimo satisfactorio pero no es posible
eliminar el riesgo se desarrollard un plan de mitigacién de riesgo. Como ya se ha mencionado, ademas
de desarrollar un plan de mitigacion o de eliminacidon del riesgo el Sistema de Planeacion que se
propone considera hacer también un plan de respuesta en caso de que el riesgo se presente. Solamente
en caso de que se tenga la certeza de que las condiciones para lograr el estado minimo satisfactorio
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ante el riesgo en cuestidén no se pueden alcanzar, se propone hacer Unicamente el plan de respuesta a
la materializacién de riesgo.

A manera de conclusion, con los resultados de esta fase se debe definir el objetivo a alcanzar en los
planes de accidn, ya sean de eliminacién o mitigacion de riesgos, o de respuesta a la materializacién de
un riesgo.
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C. Desarrollo de los planes de prevencidn o mitigacion de riesgos
y de respuesta a su materializacion

Plan de eliminacion

Eliminar el
riesgo

Alternativas

Actividades de

Indicadores de

=

Definicion de un

objetivo alterno para
el plan de respuesta
a materializacion del

riesgo.

planes para los

riesgos seleccionados

generalesy
seleccion

de mitigacion

enerales —> g 75 Si
8 5 ¥ eliminacién resultados
seleccion
Desde la
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“B. Andlisis
general Defificion de Plan de mitigacion
de riesgos” s
. objetivos de los " . Alternativas :
( ) Mitigar el riesgo Actividades Indicadores de

resultados

-

Definicion de un

objetivo alterno para
el plan de respuesta
a materializacion del

riesgo

Alternativas
generalesy
seleccion

Plan de respuesta a la materializacion del riesgo

—»|

Monitoreo —»

Disefio de actividades de respuesta al
superar limites maximos de monitoreo

permitidos

En caso de ajuste de planes en
la etapa de integracion y
coordinacion

Integracion de planes de accion

- Suma de esfuerzos
- Actividades de integracion y coordinacidn entre proyectos
- Formalizacion del programa de accion.
- Definicion de actividades complementarias para la implantacion

Desde la etapa “D. Monitoreo, evaluacion y
control de la ejecucion”

Hacia la etapa “D. Monitoreo, evaluacion y
control de la ejecucion”

Figura 3.6. Etapa C. Desarrollo de planes de eliminacién o de mitigacion de riesgos y de respuesta a su materializacion.
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3.3.2 Desarrollo de los planes de eliminacién y mitigacion del riesgo

El desarrollo de estos planes debe basarse en los principios del enfoque socio-técnico y del desarrollo
organizacional, buscando la integracién de los elementos humanos, técnicos y procedurales que
intervienen en las actividades del area de administracion de TIC. Como se menciona en el capitulo 2 de
este documento, la mejora en los sistemas socio-técnicos no implica tener los mismos niveles de
desarrollo o importancia entre los factores que los integran sino lograr un estado de armonia entre
ellos (Jackson, 2000).

Las actividades a generar para cada plan dependen mucho de las caracteristicas del riesgo o los riesgos
a abordar. De aqui la importancia de caracterizar los riesgos e identificar si es un evento que se origina
en el ambito de gestidn, en el ambito operativo o en la coordinacién entre ambos niveles.

Independientemente del plano donde se originan los riesgos, pueden existir factores técnicos, humanos
o administrativos, e incluso las combinaciones de ellos, ya sea de forma aislada en los subsistemas o
funciones o por la interaccion de éstos.

Sin duda cada plan a desarrollar sera Unico debido a las condiciones que se presentan en cada situacion,
sin embargo, los pasos generales que se proponen para estructurarlo son:

1. Ubicar el elemento, sistema o actividad donde puede materializarse el riesgo. Por ejemplo una
persona puede bajar su rendimiento, un sistema técnico puede presentar errores o dejar de
funcionar (correo electrénico, servidor Web, fuente de energia), algln procedimiento puede no
llevarse a cabo (informe de resultados, respaldo de informacidn, actualizacién de
computadoras), desobedecer un reglamento (permitir el acceso a lugares fisicos y légicos a
personas no autorizadas), una interaccién entre elementos humanos y técnicos (no dar aviso a
las areas dependientes de los sistemas técnicos de su mantenimiento, deficiencias en la
especificacion a seguir en proyectos de TIC).

2. Describir la causa del riesgo. Por ejemplo inconformidad de los trabajadores (prestaciones, falta
de reconocimiento por sus actividades, exceso de trabajo), formatos de reporte deficientes
(informacidon innecesaria o escasa, dificiles de entender o llenar), burocracia excesiva,
condiciones de trabajo no adecuadas (herramientas no adecuadas, cambios de temperatura,
iluminacién o ventilacion deficiente), habilidades técnicas o sociales deficientes (dificultad para
trabajar en grupo, desconocimiento de tecnologias, buen desempefio en situaciones de estrés
laboral), procesos de administracion no efectivos (habilidades de planeacién, manejo de grupos,
coordinacion con otras areas).

3. Idear alternativas de solucién y bajo la consideracién de las condiciones o restricciones del area
de TIC o de la institucidon misma seleccionar alguna de ellas para disefar el plan respectivo. En
este proceso de seleccion deben de participar el coordinador del area de administracién de TIC,
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su jefe inmediato, las personas relacionadas directamente con el riesgo en caso de ser
conveniente y otras personas que asesoren segun el tipo de riesgo y las alternativas planteadas.
En dicha seleccion se deben considerar factores de eficacia, eficiencia, recursos humanos
involucrados, disponibilidad de tiempo, cambios en sistemas relacionados, presupuestos.

4. Disefar las actividades que conformen la alternativa seleccionada para eliminar o controlar las
causas de riesgo. El disefio de las alternativas de solucién deben seguir en la medida de lo
posible los postulados del enfoque socio-técnico y desarrollo organizacional referidas en el
capitulo 2:

e Cuatro categorias de intervencién del desarrollo organizacional (Lalonde, 2011).
e Desafios para la gestidn de crisis de Quarantelly (Lalonde, 2011).

También se recomienda que con el fin de evitar la aparicion de riesgos al interior del drea de
gestion de TIC, las actividades generales se disefien en consideracion a:

e Las seis caracteristicas propuestas por el instituto Tavistock para garantizar la
satisfaccién de los trabajadores.

e Los Diez principios de Chern para el desarrollo de soluciones mediante el enfoque socio-
técnico (Jackson, 2000). A excepcidn del que indica que debe de haber una especificacién
critica minima de la forma en que el trabajo se lleva a cabo; debido a la naturaleza de
algunas cuestiones técnicas propias del area de gestién de TIC.

Ademas de seguir las directrices generales del enfoque socio-técnico: Fomento del trabajo en
equipo y en grupos semiautonomos, ayuda mutua, desarrollo de habilidades mdultiples
mediante la asignaciéon de actividades diversas y rotacidn del trabajo, atencién inmediata a los
problemas que se generan, disefio de estructuras laborables flexibles, mejora de los
mecanismos de comunicacién y transferencia de conocimientos, capacitacién continua.

Es importante considerar que las soluciones pueden incluso cambiar paradigmas arraigados en
la forma de trabajo, lo que en el capitulo 2 de esta tesis se denomina aprender y desaprender
modelos de pensamiento en favor de nuevos; ademas de que las propuestas deben orientarse
a una solucion de segundo orden o aprendizaje de doble bucle en el que se busca actuar sobre
las causas que originan las fallas y no sélo corregir los errores (Carmeli & Schaubroeck, 2008).

5. Calendarizacion de actividades. Es importante establecer tiempos para la realizacién de las
tareas que conforman cada actividad general y asi llevar un control de avance. De la misma
forma, al segmentar las actividades generales en tareas mas simples es posible asociar recursos
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humanos, presupuestos, tiempo de trabajo, dependencias con otras tareas o actividades y

establecer hitos.

6. Definir indicadores para verificar que se alcanzan los objetivos. Para cada plan es necesario
establecer indicadores que permitan saber si tras la ejecucidon del plan se ha conseguido el

objetivo respectivo. Dependiendo del caso es posible definir sélo un indicador o varios

complementarios entre si. Tomando como referencia general el disefio de indicadores en la
técnica ZOPP en (Sanchez, 2003), es necesario expresar 4 dimensiones principalmente:

Identidad. Qué es lo que se mide.

Ubicacion. Dénde se lleva a cabo la medicion.

Tiempo. Periodo en el que se hace la medicién.

Magnitud. Qué valor debe tener para que se acepte el cumplimiento del objetivo.

Por ejemplo:

Riesgo: Interpretacion errénea entre el equipo de programacion de las indicaciones para
el desarrollo médulos de un sistema de software.

Causa identificada: El lider de proyecto no explica bien los requerimientos a los
desarrolladores.

Objetivo: Eliminar este riesgo en todos los sistemas de software que se programen en el
area respectiva.

Para el desarrollo del indicador:

Identidad: Se disminuyen las interpretaciones equivocadas de requerimientos en el
desarrollo de aplicaciones de software.

Ubicacién: Departamento de Desarrollo de Software. En los procesos de comunicacién
de requerimientos entre el lider de proyecto y el equipo de desarrollo.

Tiempo: De septiembre de 2016 en adelante.

Magnitud: No debe haber errores de interpretacidn de requerimientos.

Indicador: Disminucion al 0% de las interpretaciones equivocadas de requerimientos para
el desarrollo de aplicaciones de software que se presentan en los procesos de
comunicacion entre el lider de proyecto y el equipo de desarrollo, a partir del mes de
septiembre del afio 2016.
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3.3.3 Desarrollo de los planes de respuesta al riesgo

El objetivo de este plan es disefiar acciones a llevar a cabo en caso de que por las caracteristicas del
riesgo, las condiciones del drea de administracién de TIC y las restricciones de la institucidon de riesgo
no se pueda hacer un plan de mitigacion o de eliminacién de dicho evento. Sin embargo, este plan de
accion también debe disefarse para los casos donde se haya determinado inicialmente hacer un plan
de mitigacion o eliminacién del riesgo, debido a que se pretende tenerlo bajo control un riesgo o
evitarlo pero no se tiene la garantia de que los planes vayan a alcanzar sus propdsitos de forma total o
en el tiempo previsto. Para estos casos recién mencionados es necesario precisar un segundo objetivo
al alcanzar, un objetivo alterno en caso de que no se consiga el correspondiente a la mitigacion o
eliminacidn del riesgo.

El desarrollo de este plan se compone de 2 fases.

a) Monitoreo. Es necesario establecer cudles son las variables cualitativas y/o cuantitativas con las
cuales se debe monitorear el sistema o la situacién en la que se puede presentar el riesgo. Después
se debe definir un valor o cualidad limite que indique cuando el riesgo se presente. Es muy
importante definir también las siguientes condiciones del monitoreo:

e El procedimiento para realizarlo. Ademas de la técnica de monitoreo es recomendable idear
algin mecanismo de monitoreo automatico, semiautomatico o manual para realizar el
monitoreo. La decisiéon que se tome respecto a la forma de monitoreo debe depender
esencialmente del tipo de evento y de los recursos de la organizacidn.

e Los lapsos de tiempo entre cada monitoreo. Como en los otros casos este valor depende
principalmente del tipo de riesgo a monitorear. Para establecer este valor es necesario
contar con asesoria de quienes participan en las actividades relacionadas directamente, de
compaiieros, de supervisores, o de un asesor de recursos humanos.

o Definir el formato en que se almacenan los valores del monitoreo.

o Alertas. Qué alertas se tienen que emitir al aproximarse a un valor critico y al superarlo.

e Los responsables de hacer el monitoreo, a quién se le debe dar aviso de las alertas y quién
tiene acceso a la informacion de monitoreo.

b) Diseno de actividades de respuesta en caso de que se supere el valor maximo para las variables
monitoreadas. Su objetivo es cesar el riesgo que ha alcanzado niveles peligrosos y que puede
originar una situacion de crisis por si solo o en combinacidon con otros eventos. Las actividades
pueden consistir desde aislar el sistema en que se presenta el riesgo, eliminar la causa de riesgo o
el sistema donde se presente aunque esto repercuta en el desempefio de otras actividades o
genere otros riesgos menores pero manejables, o incluso suplantar el sistema con uno que realice
la misma actividad o una equivalente.
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De inicio pareciera que para el disefio de estas actividades es dificil apegarse a las condiciones del
enfoque socio-técnico o de desarrollo organizacional por tratarse de acciones que buscan a toda
costa evitar el desarrollo del riesgo o su acumulacidn junto con otros eventos para que no se
presente una crisis mayor en sistema de administracion de TIC o en la organizacion, en una especie
de situacién de emergencia pre-crisis; pero esto no es asi. De hecho es necesario tener incluso mas
cuidado en seguir para este plan las directrices para la integracion y coordinacién entre los sistemas
donde se presenta el riesgo que senalan el enfoque socio-técnico y el desarrollo organizacional
debido a que como es necesario actuar de forma rapida, se debe cuidar el tipo de tareas propuestas
por los efectos colaterales que pueden ocasionar y por el menor tiempo de reaccionar antes de
gue se presente una crisis como tal.

De esta manera, para el desarrollo del plan se pueden ocupar los pasos propuestos para la
generacién de los planes de mitigacidon o eliminacion del riesgo pero teniendo en cuenta el nuevo
objetivo y pequefias variaciones:

1. Ubicar al elemento donde se materializa el riesgo.
Identificar la causa del riesgo.

3. Idear alternativas de solucidn y bajo la consideracion de las condiciones o restricciones del
area de TIC o de la institucidn misma seleccionar alguna de ellas para disefar el plan
respectivo.

4. Disefar el plan para la alternativa seleccionada para eliminar la causa de riesgo. Ademas de
tener las consideraciones ya descritas para hacer el plan de mitigacidén o eliminacién de
riesgos, debe profundizarse en los efectos que puede tener cada alternativa propuesta. En
este sentido es necesario generar escenarios que describan las posibles consecuencias y
explorar si desencadenan otros factores de riesgo y estimar la magnitud de éstos, si tienen
solucién o si son controlables, el tiempo y recursos para solucionarlos. La seleccién de la
alternativa debe basarse en aquella que genere un panorama con el menor nimero de
contratiempos para el sistema de administraciéon de TIC y para la organizacidén en general.

5. Calendarizacién de actividades.

6. Definir indicadores para verificar que se alcanzan los objetivos.

3.3.4 Integracion de planes de accion

Con esta fase se pretende integrar los planes de accidén de atencidn a los riesgos en un programa general
donde se definan actividades complementarias necesarias para su implantacién, donde se busque
sumar esfuerzos entre los planes o reducir costos sin afectar la eficiencia de cada uno, se le proporcione
un caracter mas formal para fines de organizacidon y/o administracidn, se integren o ajusten los
calendarios o se identifiquen aspectos de importancia no previstos inicialmente como efectos
secundarios, restricciones administrativas, condiciones presupuestarias o tiempos asociados con la
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administracion que modifiquen su ejecucidén. Esta revision y aprobacion final requiere de la
participacién de stakeholders involucrados segun el tipo de actividades incluidas en el plan, incluyendo
obligatoriamente al coordinador del sistema de administracion de TIC. En caso de que exista una
contraposicién entre los planes de accién o que no pueda ser llevado a cabo alguno o varios de ellos,
es necesario optar por otra de las opciones generadas como alternativas o generar una nueva
regresando a las bases planteadas en la fase de Andlisis de cada riesgo y definicion del objetivo del plan.

3.4 Monitoreo, evaluacidon y control de la ejecucién

El objetivo de esta etapa es llevar a cabo un monitoreo de los planes disenados para la atencion de los
riesgos durante su ejecucidon y a partir de esto realizar los ajustes necesarios de la implantacién o de los
mismos planes, o incluso optar por otros si es que después de llevarlos a cabo no se consiguen los
objetivos propuestos. Se divide en dos rubros, uno que indica las actividades de monitoreo, evaluacion
y control de la ejecucién para los planes de eliminacién o mitigacién de riesgos y otro que describe lo
propio para los planes de respuesta a la materializacién de algun riesgo. Se presentan los componentes
generales de esta etapa en la figura 3.7 y después se detalla cada una de ellos.

Hacia la etapa Hacia la etapa . Hacia la etapa Desde la etapa
“A. Diagnéstico g ARSlIssganElds C. De.slarro//o‘ qe Io‘s'planeé de “C. Desarrollo de los planes de
socio-técnico del riesgos” prevencion o mitigacion “13 f’eSQPS prevencion o mitigacion de riesgos
sistema y su entorno” y de respuesta a su materializacion” y de respuesta a su materializacion”

D. Monitoreo, evaluacion y control de la ejecucion

\
D.1 Monitoreo, evaluacion y control de la

ejecucion de planes de mitigacion y
eliminacion de riesgo

‘ D.2 Monitoreo, evaluacion y control de la
ejecucion planes de respuesta a
‘ materializacion del riesgo ‘

Figura 3.7. Actividades generales de la etapa “D. Monitoreo, evaluacién y control de la ejecucién” del Sistema de Planeacion.
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3.4.1 Monitoreo, evaluacion y control de la ejecucién para los planes de
eliminacién o mitigacion de riesgos

Las actividades para monitorear, evaluar y controlar la ejecucién de los planes de eliminacion de riesgos
son las mismas que las que se usan para los de mitigacion. La figura 3.8 describe en qué consiste dicha
actividad particular de la etapa D. Monitoreo, evaluacion y control de la ejecucion.

En esta sub etapa se lleva a cabo la implantacién del plan tal cual se disefi¢ y al final se evalla si se ha
conseguido el objetivo mediante el andlisis de los indicadores disefiados en la fase C. Desarrollo del plan
de prevencion. Si los resultados son aceptables termina la ejecucidn del plan y se esta en posibilidad de
iniciar de nuevo con la planeacién de prevencion para identificar otros riesgos o retomar aquellos que
guedaron descartados temporalmente en la etapa B. Andlisis generales de riesgos. En el caso de que
en la evaluacidn de los indicadores se concluya que los resultados no son satisfactorios se debe realizar
nuevamente el procedimiento de disefiar otra alternativa de accion con la que se pueda cumplir con el
propdsito para el riesgo en cuestion, esto implica retomar las actividades de la etapa C. Desarrollo del
plan de prevencion desde la tarea inicial para el andlisis del riesgo que no se pudo atender
satisfactoriamente. En este caso se puede retomar alguna de las alternativas disefiadas previamente,
pero que quedaron descartadas en la seleccion de sélo una para desarrollar el plan.

De forma simultanea a esta sub fase del Sistema de Planeacion, debe llevarse a cabo el monitoreo de
los indicadores de cumplimiento del plan segun lo establecido, por ejemplo, avance en fases del plan,
conseguir hitos definidos dentro tiempo, o el uso de recursos segun lo presupuestado. En caso de que
no se cumplan estos lineamientos con respecto a lo planeado deben hacerse modificaciones a la forma
de ejecucidn para volver al rumbo indicado y continuar con la implantacién; y en caso de que las
condiciones en las que se desarrolle no lo permitan se deben realizar ajustes necesarios al plan e
intentar su implantacion después de dichas adaptaciones. En caso de que no sea posible cambiar la
ejecucién del plan o modificarlo, debe realizarse nuevamente el disefio de otra alternativa de accién
con la que se pueda cumplir con el propdsito para el riesgo en cuestion, esto implica reiniciar la etapa
C. Desarrollo del plan de prevencion. También, en este caso se debe retomar alguna de las alternativas
disefladas previamente para ese riesgo, pero que quedaron descartadas en el proceso de seleccion.

De igual manera, se propone llevar a cabo al mismo tiempo la ejecucién del Plan de respuesta a la
materializacion del riesgo disefiado para ese plan de mitigacién o para ese plan de eliminacién que se
esté ejecutando. Esto obedece a que es necesario monitorear el sistema en busca de advertencias y
con ello prevenir una crisis. En el momento en que el monitoreo de las variables definidas para ese
riesgo detecte que se ha sobrepasado el limite permitido se debe dejar de implantar el plan de
mitigacién o eliminacién respectivo y tiene que empezar a ejecutarse el plan de respuesta a la aparicion
de dicho evento.
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3.4.2 Monitoreo, evaluacion y control de la ejecucién para los planes de
respuesta a materializacion de riesgos

Esta es la segunda actividad general de la etapa D. Monitoreo, evaluacion y control de la ejecucion. Las
acciones que la componen se presentan a manera de esquema en la figura 3.9. Inicia con el monitoreo
de los indicadores acordados durante el disefio para saber si el riesgo se presenta en el sistema de
administracion de TIC. En caso de que se superen los valores limites establecidos se debe ejecutar el
plan de respuesta. Una vez que se haya llevado a cabo se es necesario realizar una evaluacién de los
indicadores de cumplimiento del objetivo del plan y tomar una accién a partir de los resultados. Si los
resultados son favorables y con la ejecucion del plan no se generaron riesgos colaterales, termina la
ejecucion del plan y se esta en posibilidad de iniciar de nueva cuenta el proceso de planeacién de
prevencion para trabajar en otros riesgos. En el caso de que se generen otros riesgos debido a la
implantacion del plan se debe realizar el proceso de caracterizacion de esos riesgos y posteriormente
disefar alternativas de accién planeacién para tratarlos, es decir, desarrollar de nuevo desde el ultimo
modulo de la etapa B. Andlisis generales de riesgos.

En el caso de que no se consigan resultados aceptables del cumplimiento del objetivo es necesario
iniciar nuevamente con el desarrollo de un plan de respuesta al riesgo presentado a partir del primer
mddulo de la etapa C. Desarrollo del plan de prevencion o retomar alguna de las alternativas
descartadas previamente en el proceso de seleccion de esa etapa y desarrollarla como plan.

Al mismo tiempo que se ejecuta el plan de respuesta se debe llevar a cabo un monitoreo de los
indicadores de cumplimiento del plan (metas alcanzadas, uso de recursos segun lo planeado, avance
en el proyecto en tiempo) para verificar que durante el desarrollo de este no haya inconvenientes en
su ejecucidén. En caso de presentarse contratiempos en la marcha se tienen que hacer modificaciones
en la forma de ejecucién o incluso en el mismo plan en cuanto a tiempos, actividades o en recursos,
por mencionar algunos factores; y posteriormente llevarse a cabo la adecuaciones realizadas. Si no es
factible realizar cambios en el plan o en la manera de ejecutarlo es necesario disefiar un nuevo plan
llevando a cabo otra vez las acciones de la etapa C. Desarrollo del plan de prevencion.

Este tipo de planes siempre deben ejecutarse mientras se siga considerando que no se puede eliminar
el riesgo. También es necesario definir un periodo de actualizacion en el que se revise si sigue existiendo
el riesgo como tal y si no se puede eliminar o mitigar en las nuevas circunstancias. Esto implica una
posible actualizacién de los planes.
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Figura 3.8. Monitoreo, evaluacién y control de la ejecucién para los planes de eliminacién o mitigacion de riesgos.
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Figura 3.9 Monitoreo, evaluacién y control de la ejecucién para los planes de respuesta a materializacién de riesgos.
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Capitulo 4. Validacion del Sistema de
Planeacion para la prevencion de crisis
socio-técnicas en areas de TIC

En este capitulo se analiza la informacién recabada al respecto del Sistema de Planeacion propuesto en
el apartado anterior y se presentan los resultados de una validacién general inicial. Los datos para este
analisis se recabaron por medio de un cuestionario que contestaron expertos en el area de gestidon de
TIC. Primero se describe como fue desarrollado y aplicado el instrumento de validacion asi como los
fines que se persiguen con las cuestiones que lo integran y al final del capitulo se presentan
conclusiones al respecto.

4.1 Instrumento de validacion

4.1.1 Criterios a validar y estructura

El instrumento de validacidén pasdé por varias etapas de desarrollo. Desde la depuracion y refinacién de
la cantidad de preguntas que lo integraban, la revisién y redaccién en repetidas ocasiones de cada
pregunta para asegurar que cumplia con el objetivo pensado, asi como de las opciones predefinidas
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para el caso de las cuestiones cerradas, el formato en el que se presentaria, la informacién previa para
aplicarlo y el medio en que se distribuiria.

Desde el principio se tomd en cuenta qué es lo que se pretendia obtener con dicho instrumento, es
decir su objetivo: Conocer la opinidn de expertos en TIC sobre el sistema planeacion propuesto desde 2
puntos de vista; el primero, y mds importante para los fines de este trabajo por el poder de decision y
experiencia que tienen al respecto, es el que corresponde a personas que desempefian funciones de
gestion de dreas de TIC; y el segundo, el que pertenece a quienes se desempefian en dichas dreas y
experimentan situaciones donde se pueden generar las crisis socio-técnicas.

A partir del modelo de implantacién tecnolégica de Saga & Zmud (1994) consultado en Quijano (2007)
se definieron los criterios a analizar. Se utiliz6 como porque considera factores de importancia comun
a validar; en especifico se utilizd su fase aceptacién, pues para los fines de este trabajo interesa saber
gué tan conveniente es el Sistema de Planeacion para llevarse a cabo en un drea de gestion de TIC. En
la figura 4.1 se indican las variables que intervienen en la fase de aceptacion referida, y se ordenan y
resaltan las que para esta tesis tienen mas peso para la validacion del Sistema de Planeacion propuesto.

Visibilidad del dministrativa

beneficio
Creencias sobre

la utilidad Compatibilidad con caracteristicas
personales (y del area de TIC)

Aceptacion

Creencias acerca de

Creencias : e
si es facil de usar

sobre la
accesibilidad

Figura 4.1. Variables que intervienen en la etapa de aceptacion del modelo de Saga y Zmud. Se resaltan aquellas que son
de interés para la aceptacién del modelo del Sistema de Planeacidn para la Prevencion de Crisis en TIC.

A partir de las variables seleccionadas se tuvo en mente recopilar de forma general informacién que
gira en torno a los siguientes criterios:
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e Utilidad. Qué tanto es el beneficio que trae el seguir las directrices de accidon que se proponen
en consideracion a los fines que persigue. Y saber las razones de dicho nivel de utilidad.

e Compatibilidad / Adecuado. Qué tan apropiado es el Sistema de Planeacién propuesto en
consideracion a las condiciones presentes en un area de gestion de TIC.

e Factibilidad. Conocer si el Sistema de Planeacion puede de llevarse a cabo en dreas de gestion
de TIC, y saber el grado en que se puede ejecutar y las razones de ello.

e Mejoras. Identificar en qué aspectos es necesario mejorar el Sistema de Planeacion y las
justificaciones correspondientes con base en las recomendaciones.

En este caso, se considera que las variables sobre las Creencias sobre la accesibilidad y Creencias acerca
de si es fdcil de usar, se ven incluidas en el criterio de Factibilidad a evaluar, ya que éste determina qué
tantas facilidades tiene el sistema para ser implantado en una institucidn. Por otra parte, el criterio de
Utilidad tiene una referencia directa con las variables del modelo que afectan las Creencias sobre
utilidad: Visibilidad del beneficio y Compatibilidad con caracteristicas personales (y del drea de TIC).

También se tuvo en mente generar el instrumento para saber de forma particular si lo que se propone
en cada modulo del Sistema de Planeacion contribuye a alcanzar los objetivos para los que estd
diseflado. En este sentido fue necesario establecer claramente los objetivos de cada uno de los 4
bloques principales del Sistema de Planeacidon antes de desarrollar las preguntas.

El cuestionario se integra por 8 preguntas abiertas (el entrevistado puede desarrollar su respuesta sin
restricciones) y 18 preguntas de respuesta cerrada (el entrevistado selecciona una de las respuesta
predefinidas). Las preguntas abiertas estan enfocadas a que el entrevistado indique de manera libre su
opinidn sobre el Sistema de Planeacion en general, las etapas del modelo que lo representan, las ideas
base sobre las que se sustenta, y los factores a considerar para llevarlo a cabo. Las preguntas cerradas
tienen como fin captar la opinidn de los expertos respecto a un tema especifico, ya sea sobre el modelo
propuesto o sobre el sustento tedrico en el que basa, aunque esto no se exprese de manera directa en
dichas interrogantes.

Las preguntas de respuesta predefinidas cubren un amplio rango de opciones, incluso extremas pero
légicas y posibles en lo que respecta a los criterios a evaluar. Se presté especial cuidado para que los
valores de separacion en la escala para cada caso fueran representativos de distintos niveles de opinién;
en cada una de las cuestiones se indicd brevemente la escala en la que se presentarian las respuestas
predefinidas, su significado y se evité indicar opciones que representardn una opcién de indecisidon por
parte del encuestado, sin que esto significard qué no pudiera expresar una respuesta con un valor
intermedio entre las disponibles. De igual manera se atendié que el orden en que se presentaron las
respuestas predefinidas fuera representativo del valor que representaban con respecto a los valores
limites. En la tabla 4.1 se muestra la cantidad de preguntas abiertas y la cantidad de preguntas cerradas
por el tema al que se refieren del Sistema de Planeacion. En la tabla 4.2 se presentan la correspondencia
de los criterios principales a evaluar con cada pregunta y criterios secundarios que también se pueden
evaluar con el tipo de informacién que se obtiene.
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Preguntas | Preguntas | Total de
Tema que se evaltia del Sistema de Planeacion cerradas | abiertas preguntas

Fase A. Diagnéstico del Sistema y su entorno
Fase B. Analisis general de riesgos

0 1 1
Fase C. Desarrollo del plan de prevencidn 3 2 5
Fase D. Monitoreo, evaluacion y control de la ejecucidn 2 0 2

Sistema de Planeacion en general 5 4 9
Tabla 4.1. Cantidad de preguntas con las que se evalua el Sistema de Planeacion y cada fase que lo integra.

Criterio principal que se evalia | No. de Pregunta | Criterio secundario que permite evaluar

2 Utilidad
4 Utilidad
7 Utilidad
Compatibilidad/Adecuado 8 Utilidad
11 Factibilidad
18 Utilidad
19 Factibilidad
12 Adecuado
13 Adecuado
Factibilidad 16
17 —
21 —
9 Adecuado
10 Utilidad
. 20
Meloras 24 Utilidad
26 Utilidad
15 Utilidad
3 Adecuado
5 —
6 Adecuado
- 22 —
Utilidad 5 B
1 Adecuado
25 .
14 Adecuado

Tabla 4.2. Correspondencia de las preguntas del instrumento disefiado con los criterios a evaluar.
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4.1.2 Aplicacion del instrumento

Los expertos que contestaron la encuesta se desempefian en ambitos privados y publicos. Las
caracteristicas que se buscaron en dichas personas son las siguientes:

Expertos en areas de gestion de TIC.

e Desenvolverse laboralmente en un drea de administracién de TIC.

e Ser expertos en su actividad de TIC que realizan (al menos 3 afios desempefiando las actividades
actuales).

e Haber desempefiado actividades operativas de TIC en algin momento.

e Dirigir o coordinar actividades y equipos de trabajo en proyectos o actividades cotidianas de TIC.

e Realizar procedimientos administrativos en su organizacién con respecto a la gestion de TIC.

e Participar en la toma de decisiones respecto a las actividades de TIC en la organizacion.

e Desempefar sus actividades de TIC como parte de un equipo.

e Formacion profesional minima de nivel licenciatura en un area de TIC.

e Activos laboralmente al momento de aplicarse el instrumento de validacién.

Para que cada experto estuviera en condicién de contestar el instrumento era necesario que conocieran
los planteamientos esenciales del Sistema de Planeacion, sus objetivos, sus alcances y las condiciones
para las que estd pensado aplicarse. Con el fin de que cada uno contara con la misma informacién de
los temas ya mencionados se optd por elaborar un video explicativo Garcia (2015b) sobre los objetivos
de esta tesis, acerca de la justificacidon del tema que trata y sobre los puntos esenciales del Sistema
explicado en el tercer capitulo 3 de este trabajo. Dicho video se puso a disposicién de los entrevistados
a través del sitio web de videos compartidos YouTube, sin embargo no es un material publico y no se
puede encontrar por medio de un buscador de Internet, sélo se puede ver al contar con el Uniform
Resource Locator (URL) exacto, el cual se proporciond a cada uno de las personas a encuestar. Ademas
de esta fuente de informacidn se les proporcioné datos de contacto como teléfono fijo, movil y correo
electrénico para que pudieran realizar consultas en caso de que necesitaran informacion adicional.

La forma de aplicar la encuesta fue similar. Una vez que se establecieron de forma definitiva los
reactivos que la compondrian y las respuestas predefinidas para las preguntas cerradas, se penso en
una forma 3agil en la que pudieran contestarla los expertos teniendo en cuenta las actividades laborales
gue realizan y los tiempos de los que dispondrian. Se optd por aplicar la encuesta a través de Internet
Garcia (2015a) y para ello se optd por la herramienta Google Forms debido a su maleabilidad para
adecuarse a la forma de las cuestiones definidas, por su facil uso, por su caracter gratuito, por el
formato digital en el que maneja las respuestas recabadas y la facilidad en general para trabajar con los
datos. También en este caso la Unica via para acceder a la encuesta es con la URL exacta que sélo fue
distribuida entre las personas a consultar.

Posgrado en Ingenieria, UNAM 107



Capitulo 4

La manera en como se pudieron llevar a cabo los métodos para explicar el Sistema de Planeacion y para
aplicar el instrumento de validacidn disefiado fue posible por la formacién profesional y laboral sobre
cuestiones de TIC de las personas a entrevistar. Se aprovecharon dichos medios digitales de difusion
sin el problema de que no se pudieran comunicar ni entender los temas referidos. Este método permitié
gue los entrevistados revisaran el video las veces que fuera necesario y en los tiempos que mejor les
ajustardn segun sus actividades. Por otro lado, el contestar la encuesta en linea permitié que los
entrevistados no se sintieran presionados por la presencia fisica del entrevistador y por el tiempo
destinado (y limitado) para responder, ya que los pudieron contestar en tiempos establecidos por ellos
mismos y con la opcién de meditar mas sus respuestas y estructurarlas de forma escrita de mejor
manera.

4.2 Analisis de la informacion

En este apartado se realiza un andlisis de la informacidn obtenida con el instrumento y se presentan
conclusiones al respecto. Las respuestas se revisan con base en los criterios establecidos al inicio de
este capitulo sobre el Sistema de Planeacidn: Utilidad, Adecuado, Factibilidad y Mejoras

4.2.1 Utilidad

En la pregunta 25 se cuestiona directamente sobre la utilidad del Sistema de Planeacion y en todas las
respuestas de los expertos se reconoce que ésta existe. Son varias las razones que se expresan acerca
de esto. Algunas se refieren a que su utilidad radica en que no hay muchos modelos que aborden los
riesgos en TIC desde el enfoque socio-técnico; a que permite identificar qué actividades no se estan
realizando o a cuales se debe prestar mas atencidn considerando aspectos sociales, quienes las realizan,
la forma en que las hacen, y no sélo tener en cuenta el cumplimiento de las metas. Por otro lado se
acepta su utilidad debido a que considera cuestiones fundamentales para la gestidon de TIC y buenas
practicas y porque contribuye a mejorar tiempos de respuesta ante una crisis o desviacién de un
proceso sustantivo. Otra de las razones que corroboran su utilidad es que propone un enfoque
proactivo para evitar contingencias y no reactivo como en la mayoria de las instituciones.

Algunas de las opiniones de los entrevistados reconocen la utilidad del modelo de forma conceptual
por lo que aporta en los planes de atencion a crisis, pero destacan que para poder aplicarlo es necesario
saber el costo que éste tendria no sélo en el aspecto financiero sino también en los recursos de tiempo
y personal. Ante esto vale la pena mencionar que por ser un sistema general de planeacién no es posible
establecer un costo, pues éste dependera de la situacidn de la organizacion que lo aplique y del tipo de
riesgos que se tengan. Otra opinidn apunta que su utilidad dependerd de la forma en cémo se aplique,
pues puede llegar a fallar si no se respetan las indicaciones de forma correcta o incluso si el uso de las
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TIC en las organizaciones no es de manera integral, situacion para la que propone que seria un buen
caso de estudio para aplicar el Sistema planteado.

Otras de las preguntas del cuestionario tenian como objetivo validar ciertos componentes del Sistema
de Prevencidén de Crisis a partir de la utilidad de los conceptos base en los que se fundamentan. En estos
casos cabe destacar las respuestas a la pregunta 5 (figura 4.2) en la que los expertos opinaron con
respecto a la utilidad de identificar si una sobrecarga de obligaciones puede afectar el desempeiio
adecuado de las tareas. Seis de los once expertos consideran que esta situacién tendria un 0.8 de
probabilidades de ocasionar un riesgo para el desarrollo adecuado de las actividades, dos afirman que
esto de seguro generara un riesgo, dos mas afirman que existe 0.6 y uno indica que hay 0.2 de
probabilidades de que esto sea cierto. La variacidn de las opiniones puede deberse a los enfoques con
los que cada entrevistado tomd la pregunta, sin embargo, lo que es cierto con seguridad es que aunque
sea un drea donde por lo general se trabaja bajo presidn, la mayoria de los encuestados (poco mds del
70%) esta de acuerdo con que el trabajo con estas condiciones puede generar un desempefio deficiente
gue puede generar riesgos de importancia en el drea de TIC, con lo cual se concede que este diagndstico
es util para los fines generales del Sistema.

De forma similar, otras de las opiniones de los expertos de las que se puede concluir sobre la utilidad
de un aspecto en especifico del modelo son las que se dan para la pregunta nimero 14 y que se grafican
en la figura 4.3. En este caso se pregunta sobre lo adecuado de los pasos generales para el desarrollo
de los planes de atencidn a crisis. A este respecto los entrevistados se muestran entre Medianamente
de acuerdo (27.3%) y De acuerdo (72.7%), con lo que se concluye que como pasos generales tienen al
menos una confianza media de su utilidad para los fines que persiguen. Como en otras respuestas, los
factores que intervienen en estos resultados se refieren a disponibilidad de tiempo y recursos, y a que
basicamente dependen de la situacidn de cada organizacién y en particular, de cada drea de gestién de
TIC.

Probabilidad de 1 | 18.2% De acuerdo [N 72.7%
Probabilidad de .8 INIIEENENEGNGGNGNGNEEEEEEEEEE 54.5%
Probabilidad de 6 18.2% Medianamente de acuerdo [ 27.3%

Probabilidad de .4 0.0% Poco de acuerdo 0.0%

Probabilidad de .2 9.1%
No estoy de acuerdo en o
Probabilidad de 0 | 0.0% absoluto 0.0%
0 2 4 6 8 0 2 4 6 8 10
Frecuencia de las respuestas Frecuencia de las respuestas
Figura 4.2. Respuestas a la pregunta 5 del cuestionario. Figura 4.3. Respuestas a la pregunta 14 del cuestionario.
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Conviene también hablar sobre las respuestas a la pregunta 23 a causa de la importancia del tema que
refiere. En ellas, la mayoria de quienes contestaron el instrumento afirman que es necesario contar con
planes de prevencidn de crisis causadas por aspectos socio-técnicos. S6lo uno de los once entrevistados
lo consideraron medianamente necesario, como se indica en la grafica de la figura 4.4. De estos
resultados se puede concluir que la situacidn de cada organizacion es muy particular y sus necesidades
se ven afectadas por multiples factores, entre ellos se incluye la robustez de los mecanismos que se
ocupen en el desempefiio de las actividades al interior de la organizacion. Es importante destacar que
entre los expertos consultados se reconoce la utilidad de considerar que los factores socio-técnicos
afectan el desempeiio de las actividades de un area de gestiéon de TIC, y que la mayoria de ellos
reconoce que la atencién y el cuidado de dichos elementos contribuyen a tener mayor certeza para
conseguir resultados satisfactorios.

Mas que necesario N 36.4%
Necesario NN 54.5%
Medianamente necesario 9.1%
Poco necesario = 0.0%
Muy poco necesario = 0.0%
No es necesario en absoluto = 0.0%

0 2 4 6 8

Frecuencia de las respuestas

Figura 4.4. Respuestas a la pregunta 23 del cuestionario.

Las respuestas a las preguntas 1, 3, 6 y 22, con las que también se evalla este criterio se resumen en la
figura 4.5. En todas ellas las opiniones reconocen la utilidad de las propuestas.

Contar con un plan de prevencion de crisis en general _

Contar con un registro de lecciones aprendidas Medio_

Identificar cudles son los sistemas técnicos criticos _
Establecer claramente directrices de accion y conocer las de

otras dreas WimperaRtel = wésqueimportante

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Porcentaje de cada las respuestas

Figura 4.5. Porcentaje de respuestas a cuatro preguntas que evaltan el criterio de utilidad.
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4.2.2 Compatibilidad/Adecuado

Con las respuestas a la pregunta 18 (figura 4.6) se puede ver que los expertos consideran adecuado el
enfoque que se le da a este Sistema de Planeacion, pues consideran que para llevar a cabo
satisfactoriamente las actividades de un area de TIC es necesaria una armonia entre la importancia y
cuidado que se le debe de dar a los factores técnicos y sociales en un area de gestién de TIC. Sélo uno
de los once entrevistados concede una importancia parcial de este enfoque para un area donde se
gestionan TIC, sin embargo reconoce que puede afectar su desempefiio en cierto grado. Es resto de las
opiniones concuerda en que es Necesario o Mds que necesario darle importancia a este tipo de
elementos.

Una razén de peso que también determina si es adecuado llevar cabo el modelo propuesto es que no
se vea afectado el desempefio del area de gestién de TIC en sus actividades habituales para alcanzar las
metas que tiene establecidas. De forma general se propone generar soluciones en 3 ambitos: sistemas
técnicos, cultura organizacional y procedimientos de trabajo. En especifico se les pregunté a los
expertos qué tan factible era que en un drea de gestidon de TIC se ejecutaran acciones correctivas en
esos 3 ambitos sin que se viera disminuida su eficiencia, y las respuestas fueron variadas como se
muestra en la figura 4.7. De dichas respuestas se concluye que al llevar a cabo actividades que se
generen con los planes de atencién a crisis se afectara el desempeiio del drea de TIC debido a los
factores sociales y técnicos que estan involucrados. Uno de los objetivos deseables aparte de los
propios de cada plan que se desarrolle, es que la operacidon habitual se vea perturbada lo menos
posible; y para ello tendran que proponerse, seleccionarse y desarrollarse soluciones de manera muy
cuidadosa, como se expresan los expertos en sus comentarios abiertos en las respuestas de las
preguntas abiertas 11, 20, 24 y 25.

Mds que necesario IR 72.7% Factible NN 27.3%

1 0,
Necesario WM 18.2% Medianamente factible NN 54.5%
Medianamente necesario 9.1%
Poco factible 18.2%
Poco necesario 0.0%

Muy poco necesario | 0.0% Muy poco factible = 0.0%

No es necesario en absoluto = 0.0% No es factible en absoluto  0.0%
0 2 4 6 8 10 0 2 4 6 8
Frecuencia de las respuestas Frecuencia de las respuestas
Figura 4.6. Respuestas a la pregunta 18 del cuestionario. Figura 4.7. Respuestas a la pregunta 19 del cuestionario.

Uno de los puntos esenciales del Sistema de Planeacion es la conformacion de los planes de atencidn a
los riesgos, para los cuales se propone que las acciones que los conformen intervengan en los procesos
humanos con respecto a sus comportamientos y los medios para realizar las tareas encomendadas, que
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modifiquen la estructura tecnolédgica y la forma de organizacion habitual, y que consideren la
disposicidon de recursos humanos (contratacién, despido y rotacion de personal). Las opiniones de los
expertos respecto a este tipo de acciones sefialan que son compatibles y convenientes para el drea de
gestion de TIC, y otros apuntan que no sdlo eso, sino que son deseables y necesarios. Con las respuestas
recabadas en las respuestas de la pregunta niumero 11, los entrevistados afirman que para llevar a cabo
estas acciones se depende las condiciones de cada area de gestidn de TIC y de la organizacién a la que
pertenezca, particularmente por los factores de recursos financieros de los que se disponga y del
tiempo disponible para llevar a cabo tales acciones ya que por la realizacién de las tareas diarias es
dificil atender este tipo de cuestiones.

Algunos de los expertos indican que es posible llevar a cabo este tipo de acciones pero con una
planeacién adecuada para que afecten de forma minima la operacién del negocio, idea que va de
acuerdo con el desarrollo propuesto de los planes de atencién al riesgo. Aseveran que se necesita el
respaldo por otras dreas de la institucion en su formulacién y aplicacion, en particular de la alta
direccion; incluso se llega a hablar de que su aplicabilidad dependera del grado de madurez de la
empresa, y que su factibilidad se incrementara si se cuenta con un gobierno corporativo establecido y
un gobierno de Tl alineado a los objetivos de la organizacion.

Las respuestas a las otras de las preguntas del cuestionario cuyo objetivo es permitir saber si es
adecuado el modelo para aplicarse en un area de TIC se resumen en las graficas de la figura 4.8, en
donde se aprecia que lo propuesto por cada una de ellas es considerado adecuado por quienes
contestaron el instrumento de validacion.

e e NGO Més que necesario
capacitacion y de reconocimientos

T oA e T T NG a ] Misquenecesaria

gestion de TIC
FnoCr R e e O ARORGREN  Misqueimportante
sistema o procedimiento TIC

e e e Ay Y gg@ario Mdsquenecesario

quienes participan en la toma de decisiones

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Porcentaje de cada las respuestas

Figura 4.8. Porcentaje de respuestas a cuatro preguntas que evaltan el criterio de adecuado.

Con base en lo anterior se concluye que de forma general el sistema planteado en este trabajo es
adecuado para un area de TIC, que sin duda se vera afectado su desempefio pero que es conveniente
este tipo de acciones para prevenir otro riesgos que pueden tener consecuencias mas graves, como se
expresa en otras preguntas abiertas del instrumento. Por esto se menciona que para llevarlo a cabo es
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necesario considerar las condiciones en lo que respecta a presupuestos y tiempo para realizar las
actividades cotidianas en la consecucidn de sus objetivos. Se destaca también la opinidén de expertos
donde se apunta que es conveniente que la organizacién tenga un nivel de madurez alto para que estas
acciones sean mas compatibles con el area de gestion de TIC.

4.2.3 Factibilidad

Varias de las preguntas del cuestionario tenian por objetivo evaluar la factibilidad de aspectos
particulares del modelo de atencidn de riesgos. De las respuestas que se reunieron se puede concluir
gue no tienen un mismo nivel de factibilidad y que las calificaciones que se dan a cada uno de estos
aspectos varian de un experto a otro. La principal razén de esto es que cada area de gestion de TIC tiene
caracteristicas que la diferencian de las demas e incluso de ella misma en momentos diferentes, como
se puede deducir de las respuestas a cuestiones abiertas que los mismos entrevistados dieron. Sin
embargo es importante sefalar que estas respuestas se agrupan en su mayoria en 2 opciones que los
entrevistados contestaron. Se concluye, con base en la revision de las opiniones de los consultados, que
las actividades que se llevan a cabo en un area de gestidn de TIC son compatibles con las ideas bdasicas
del enfoque sistémico socio-técnico y que el llevarlas a cabo es Medianamente factible (figura 4.9);
ademas se identifica con la pregunta 17 del instrumento que es entre Medianamente factible (54.5%)
y Factible (45.5%) que en las actividades de la definicidn y aprobacion de planes de atencidn a riesgos
en TIC participen personas de niveles superiores en la estructura organizacional como se propone en el
modelo, de lo que se concluye, con refuerzo de lo expresado en otras preguntas abiertas, que hay
mayor probabilidad de que se les pueda convencer de que es necesaria su participacidon y apoyo en este
tipo de cuestiones de prevencién. Algo que es de llamar la atencidén es que en un area de tecnologia,
por contradictorio que pudiera parecer, cambiar las formas de trabajo arraigadas en favor de nuevos
modelos de pensamiento es en general Medianamente factible con tendencia a Poco factible (figura
4.10); la razén de esto, a decir de los entrevistados, es la carga de actividades del dia a dia y la presion
laboral por conseguir las metas fijadas que no dan espacio para efectuar o probar cambios radicales.

Factible M 18.2% Factible = 0.0%
Medianamente factible NN 72.7% Medianamente factible NN 72.7%
Poco factible 9.1% Poco factible 9.1%
Muy poco factible = 0.0% Muy poco factible 18.2%
No es factible en absoluto = 0.0% No es factible en absoluto | 0.0%
0 2 4 6 8 10 0 2 4 6 8 10
Frecuencia de las respuestas Frecuencia de las respuestas
Figura 4.9. Respuestas a la pregunta 13 del cuestionario. Figura 4.10. Respuestas a la pregunta 12 del cuestionario.
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La factibilidad de aplicar en general el Sistema de Prevencion de Crisis se evalud directamente con la
pregunta 21 del instrumento disefiado. Las opiniones se agrupan en 3 clases (figura 4.11). Dos de los
expertos afirmaron que es Poco factible que se pueda realizar en un drea de gestidon de TIC, cinco lo
consideraron Medianamente factible y los 4 restantes lo vieron Factible de realizar.

Factible NI 36.4%
Medianamente factible NN 45.5%
Poco factible 18.2%
Muy poco factible 0.0%

No es factible en absoluto 0.0%

0 1 2 3 4 5 6

Frecuencia de las respuestas

Figura 4.11. Respuestas a la pregunta 21 del cuestionario.

Con el analisis de todo el cuestionario se concluye nuevamente que esta variabilidad en las respuestas
es porque los expertos consideran que la situacién de cada area de gestién de TIC y de cada
organizacién hace factible en distinto grado el llevarlo a cabo y no sdlo por la disponibilidad de recursos
financieros, de personal o de tiempo, sino incluso por las politicas bajo las que se rigen las
organizaciones.

4.2.4 Mejoras

A lo largo del cuestionario se incluyeron algunas preguntas con el objetivo de conocer las mejoras que
los expertos harian sobre el modelo en general o sobre una parte especifica.

En lo que se refiere a la fase del Diagndstico socio-técnico y su entorno se podria incorporar un médulo
gue permita profundizar en la capacidad actual del drea de gestion de TIC para responder a las
necesidades de la organizacién. La importancia de esta actividad radicaria en vislumbrar los riesgos ante
una posible incapacidad actual o a largo plazo para cubrir las necesidades de TIC que la institucién
maneje o planeé con respecto a sus directrices, y que sin duda seria necesario atender. Las actividades
de este nuevo diagndstico en particular enlazarian el diagnéstico del Sistema y su entorno y el
diagndstico de Desempeio y capacidades explicados en el capitulo. Otra de las mejoras recomendadas
se refiere a incluir un diagndstico de satisfaccién del personal de TIC, para evaluar el grado del gusto
por las actividades que realiza, por trabajar en la institucion, y el grado de satisfaccion laboral entre
jefes y subalternos. Si bien es cierto que este ultimo punto se refiere brevemente en el médulo del
Diagndstico de las condiciones de trabajo, alli no se le da la importancia requerida. Este nuevo médulo
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de Diagndstico de satisfaccion se puede incluir en el médulo general del diagndstico de Desarrollo
organizacional. A partir de otras recomendaciones es Util indicar especificamente, como parte del
Diagndstico de desemperiio de la gestion y de funciones, que se realicen actividades de diagndstico de
la integracidon de manuales administrativos de operacién y de generacién de lecciones aprendidas. Uno
mas de los consejos para mejorar esta parte del sistema sefiala que es importante saber cudl es el grado
de madurez de la organizacion, ya que este podria ser un factor clave para el comportamiento socio-
técnico en el area de TIC o incluso determinar la certeza con la que las actividades se realizan. Entre las
mejoras posibles, otra que atafie a la fase de diagndstico del modelo y a la generacidn de los planes de
atencién de riesgo se refiere a la importancia de conocer el estado de los grupos de trabajo existentes
en el drea de gestion de TIC, de identificar a los tipos de grupos que existen y las personalidades de
quienes los integran con el fin de identificar riesgos por las condiciones existentes en su interior, para
detectar dreas de mejora en cada equipo y para optimizar su desempefo o disminuir o eliminar riesgos
latentes o posibles de presentarse. Esto en particular se habia abordado de forma parecida con el
Diagndstico de la estructura organizacional para saber quiénes eran los actores que participaban en la
toma de decisiones, sin embargo este nuevo giro crea un diagndstico muy importante que se debe de
realizar por las razones recién expuestas.

Las recomendaciones con respecto a la fase de Andlisis general de riesgos las recomendaciones van
encaminadas a los criterios a considerar para la seleccidn de riesgos para los cuales se deben desarrollar
planes de atencién. Todos los entrevistados respaldan la idea de considerar los sistemas criticos para la
organizacién y para la seleccion de los riesgos tener en cuenta el impacto y la probabilidad de ocurrencia
para decidir cudles atender; algunos agregan que esta seleccidon debe basarse en aspectos financieros
y de gestidon administrativos-presupuestales, en la calidad de los servicios afectados y los tiempos de
recuperaciéon. Recomiendan que en dichas ponderaciones participen los duefios de los procesos de TIC
y la alta direccidn, tal cual lo propone el Sistema de planeacion. Un aspecto que no se considera en el
Sistema de Planeacion es la participacion de terceros en la administracion de las TIC, en este caso se
hace notar que se debe considerar si los sistemas técnicos cuentan con soporte por parte de un
proveedor relacionado y saber especificamente en qué consiste éste, la fecha de vencimiento, costos
de renovacion u otra informacién importante relacionada. Importa mucho al momento de asignar una
prioridad el saber qué esta cubierto por un tercero y que es lo que no. Por ultimo apuntan que al
momento de aplicar el modelo muy probablemente surgirdn criterios de seleccién propios de la
situacion.

Entre las respuestas se hacen algunos comentarios con respecto a los pasos generales propuestos para
el desarrollo de los planes de atencién a riesgos. Estos mencionan que es Util romper paradigmas
establecidos, en redisenar procedimientos acorde a las condiciones de las instituciones y no apegarse
a un método definido o probado en circunstancias no necesariamente iguales a las que se viven
(recursos, estructura organizacional, cultura laboral, idiosincrasia, condiciones fisicas) sino hacer uno
apropiado a la situacién de la organizacion en el que aprecien resultados a mediano y largo plazo, con
lo cual afirman que estan bien los pasos como guia pero no como una obligacién a seguir ya que cada
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caso es unico. Este comentario es bastante acertado y asi se considera como esencia del modelo que
por ser un sistema general para hacer planes de prevencidn tiene esta idea como parte de sus bases
esenciales. Otra recomendacion que resulta importante para los fines de este trabajo es considerar los
planes como un proceso de mejora continua y plantear etapas en los planes para ir alcanzando los
objetivos, inclusive en la estructura del modelo que se propone. Aportes como este ultimo y otros
referidos, como por ejemplo el asegurar que se cuenta con el personal adecuado en los tiempos
correctos, los considera el sistema y se explican en el capitulo 3, sélo que no se proporciond a los
entrevistados todo el detalle del modelo dichas ideas se refirieron como mejoras. Sin embargo, bien es
cierto que convendria hacerlos mas evidentes o detallar mas algunas acciones de las fases del modelo.
Por otro lado estan las opiniones que indican el utilizar alguna herramienta en particular e incluso dar
ejemplos de su aplicacion. En este sentido se prefiriéd no hacerlo en el modelo con el fin de mantener
su generalidad, no limitarlo a técnicas particulares y para resaltar que las actividades particulares de
cada area de TIC dependeran de cdmo se manejen y de su situacién. Un aspecto que se recomendd
tener en cuenta como algo esencial en el desarrollo de los planes de atencidn a riesgos es el considerar
el respaldo del area directiva de la institucidn a lo largo del proceso, pero sobre todo entre la generacién
de alternativas de accién y la especificaciéon de actividades, para asegurar que se cuenta con la
aprobacion de quienes tienen en ultima instancia el poder de decisidn sobre el Sistema de Planeacion.

En cuanto a consideraciones necesarias para poder aplicar el Sistema de Planeacion, la mayoria de los
expertos refiere que es esencial contar en primer lugar con el apoyo de la alta direccion y como
actividades de convencimiento recomiendan evidenciar fallos en la operacién actual y las
consecuencias que pueden presentarse si se ve afectada el drea, asi como detallar las areas de
oportunidad encontradas y los beneficios que se obtendran al atenderlas ya sea a mediano o a largo
plazo. Algunos expertos hacen énfasis en no todas las recomendaciones para las actividades que
conformen los planes de eliminacidn, mitigacidn o respuesta a riesgos no seran aplicables en todas las
organizaciones, pues las politicas internas y razones estructurales pueden ser muy rigidas o numerosas,
como por ejemplo las normatividades sobres aspectos de TIC en el sector gubernamental.

Otro punto importante es hacer participes, en un grado coherente a la situacién, al resto del personal
gue se vera afectado por el disefio de los planes ejecucién de los planes, ademas de capacitarlos
adecuadamente. De igual forma es necesario conseguir facilidades con respecto a las actividades
habituales, por ejemplo en las fechas de entrega de compromisos o en el uso de recursos. Otra idea
importante que se menciond en los comentarios fue que seria conveniente indicar las condiciones
minimas que deberia reunir la organizaciéon en cuanto a estructura o gobernabilidad para que el
sistema sea funcional, ya que sélo se indica que la institucion debe contar con un area formal para la
gestion de TIC.

Entre las opiniones recabadas se hace énfasis en que se debe cuidar que la ejecucién del plan no
mengiié el desempefio en otras actividades del area de administracion de TIC y se propone que lo ideal
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seria manejarlo como un proyecto independiente y dedicar recursos financieros y humanos exclusivos
a tales actividades.

Refiriéndose a la practica del modelo en algunas recomendaciones se hace hincapié en que la
planeacion en particular de cada caso tiene que definir el momento justo para ejecutar las actividades,
gue los planes que se hagan con base en el modelo tienen que concluir sobre cémo se va a afectar al
area de TIC en su rendimiento. De forma similar otras opiniones hacen énfasis en que el modelo debe
de precisar un andlisis de los grupos de trabajo porque de la manera en como estén constituidos y cdmo
se comporten depende el éxito de una implantacion, y que incluso grupos de trabajo bien conformados
en cuanto a capacidades e integrantes pueden potencializar el éxito. Como en otros puntos
mencionados, también se da como opinidn que existen mayores probabilidades de buenos resultados
del modelo mientras la organizacion sea mds madura y que tenga sus directrices bien definidas. En
otros comentarios varios de los entrevistados indican que el modelo se puede llevar a cabo en conjunto
con mecanismos de gestion de calidad como normas ISO e incluso practicas para la gestidon de servicios
y procedimientos de TIC como ITIL o COBIT.
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CONCLUSIONES

En la parte final del capitulo 1 se establecio el objetivo general de esta tesis:

“Desarrollar un Sistema de planeacion para la prevencion de crisis con origen socio-técnico en
dreas que se dedican a la gestion de las Tecnologias de la Informacion y Comunicacion, con base
en los principios del enfoque socio-técnico y de la estructura organizacional.”

Con las actividades indicadas en este trabajo escrito se consiguié dicho objetivo. En el capitulo tres se
define formalmente y se describe detalladamente el Sistema Planeacién para la Prevencién de Crisis
socio-técnicas en areas de TIC, primero grosso modo con el sefialamiento de los médulos principales y
los flujos de actividades a seguir y después de forma especifica con el detalle de cada uno de ellos.

El sistema que se propone consiste de 4 etapas principales:

Diagndstico socio-técnico del sistema y su entorno.
Andlisis general de riesgos.
Desarrollo de planes de eliminacion o mitigacion de riesgos y de respuesta a su materializacion.

P wnN R

Monitoreo, evaluacion y control de la ejecucion.

Este Sistema de Planeacion se sustenta en los principios del enfoque socio-técnico y cuestiones de
desarrollo organizacional, tratados en el capitulo dos de este trabajo escrito. Con base en ellos se
especificaron las caracteristicas del tipo de acciones que podrian integrar los planes de atencion a
riesgos, de tal manera que se cumplio con el objetivo implicito de utilizar e integrar estos conocimientos
en el sistema. Cada una de las fases del modelo se disefid, a partir de dicha teoria y de la experiencia
personal, contemplando el funcionamiento general de un area donde se gestionan TIC, la forma en
como estan integradas, en como se llevan a cabo sus actividades y en las condiciones administrativas y
organizacionales a las que se sujeta su funcionamiento. Con esto se cubrio la parte del objetivo que se
refiere al area de aplicacidn. Es destacable que conforme se fueron estructurando y relacionando estos
lineamientos, la idea de su aplicabilidad a dreas de una organizacién no dedicadas especificamente a
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TIC fue siendo evidente, precisamente por el caracter socio-técnico en el que se sustenta. De forma
general, varias partes del modelo pueden ser vdlidas para dreas administrativas de una organizaciéon
haciendo ciertas modificaciones. Por ejemplo los diferentes tipos de diagndstico no son restrictivos a
areas de tecnologias de la informacidn, ya que sus sistemas objetivos pueden cambiarse de sistemas
técnicos a procedimientos o sistemas burocraticos. Esto también aplica para el mdédulo de analisis
general de riesgos. Las otras dos grandes etapas del sistema si se sujetan mas a las condiciones de un
area de gestion de TIC por el tipo de actividades que las componen, los fines que persiguen los planes
a generar y los elementos que ocupan como insumos.

Los expertos consultados sefialan que el enfoque socio-técnico es poco tratado en investigaciones
formales para su aplicacion en dreas de gestion de TIC, y reconocen que es de gran importancia para el
funcionamiento de un area que por lo general es analizada sélo desde el punto de vista técnico. Esto ya
se adelantaba en lo tratado en el capitulo uno a partir de la revisidn de la literatura formal existente
respecto a la atencion de crisis en organizaciones.

Si bien, el fin principal de este trabajo era la formulacion del Sistema de Planeacion, no era conveniente
limitar los alcances hasta ese punto, sino que se debian ampliar para validarlo. Por lo cual se buscé la
revisidon por personas expertas en el tema de gestion de TIC, desde la perspectiva considerada en este
trabajo. De esta forma se generaron otros productos, también de gran importancia en esta tesis: un
instrumento de validacién y el analisis de la informacion recabada. Con ellos se concluye sobre tres
aspectos de interés:

e La utilidad del Sistema de Planeacion para un area de gestion de TI.
e La compatibilidad con su forma de operacidn.
e Lafactibilidad de llevarlo a cabo y las mejoras que se le deben de hacer.

Asi es posible afirmar que el Sistema de planeacion es de gran utilidad para un drea de gestién de TIC.
Las opiniones concuerdan con la idea expresada en el capitulo uno, que afirma que es muy importante
garantizar que las actividades que se realizan en su interior se lleven a cabo de manera adecuada pues
contribuyen a conseguir los objetivos de la entidad a la que pertenecen y en algunos casos son
imprescindibles por el negocio de la organizacidn; por lo tanto es necesario contar con mecanismos que
permitan asegurar su funcionamiento, como planes de recuperacion de desastres. En un aspecto
relacionado a esto Ultimo es donde los entrevistados encontraron una razén principal de la utilidad del
modelo, ya que por lo general los planes que se tienen en departamentos de tecnologia para atender
crisis se enfocan en el restablecimiento de operaciones ante un evento inesperado que afecte sus
actividades, y en el caso de esta tesis el plan es proactivo y no reactivo a situaciones que pueden generar
una crisis en TIC. La utilidad que confieren los expertos entrevistados a este Sistema de planeacion
también se debe a que el tipo de riesgos que es de su interés son los que se presentan en un plano
social propio de un area donde las actividades en su mayoria son técnicas y por consecuencia los planes
de rescate y normas que los rigen de por lo general atienden este campo Unicamente.
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También se concluye que la compatibilidad y factibilidad de llevar a cabo las acciones propuestas para
generar planes de atencidn a riesgos en un drea de gestion de TIC depende de las condiciones de las
entidades y de los departamentos de TIC, es decir, el Sistema de Planeacion debe adaptarse a las
condiciones de cada caso en particular. Factores como la disponibilidad de recursos humanos,
financieros y de tiempo, asi como las formas de operacién propias del area de TIC y de la organizacion
determinan lo adecuado de las actividades que se indican en el modelo y de las tareas que se proponen
deberian de integrarse en los planes que se generen con él y las que corresponden al monitoreo de los
mismos cuando se ejecuten.

Los resultados particulares para estos criterios de acuerdo con los expertos entrevistados, indican un
nivel adecuado de compatibilidad del Sistema de Planeacion y en su mayoria una factibilidad media y
alta de poder implantarse en un departamento de gestion de TIC. Algo interesante en este sentido es
gue para llevar a cabo el tipo de planes como el sistema propuesto se tienen que afrontar otros retos
mas alla de lo racional y justificado del disefio del sistema y sus acciones, y de lo referente a lo operativo
en la ejecucién del plan; es necesario lograr un convencimiento y apoyo de quienes toman las
decisiones de ejecutarlo y ademas buscar formas de que las metas cotidianas del area no dejen de
cumplirse. De esta forma es posible concluir que los resultados para estos dos criterios son de la
situacién general actual, y que por el reconocimiento cada vez mayor de la importancia de las TIC en
las organizaciones, estas circunstancias van a cambiar y se tendrd un panorama mas favorecedor para
adquirir nuevas formas de gestionar areas de TIC, incluida la prevencién.

Hay varias cuestiones por mejorar, precisar y modificar en una siguiente etapa de desarrollo, primero
atendiendo las recomendaciones de quienes contestaron el instrumento. De dichas opiniones referidas
en el ultimo apartado del capitulo cuatro habra que incluir o ampliar las especificaciones del Sistema
de Planeacidn y algunas hacerlas explicitas en el modelo. Con dichos comentarios se confirma que existe
un interés real de quienes estan involucrados en estos temas de gestién de areas de TIC y ademas que
estan de acuerdo con que la utilidad del modelo es amplia.

Hasta el momento se ha llevado a cabo una validacién del Sistema de Planeacidn propuesto. El paso
siguiente es su verificacion mediante un caso de estudio. Para esto serd necesario encontrar una
organizacién que cuente con area de administracion de TIC y que esté dispuesta a seguirlo. Es necesario
precisar que antes de llevarlo a cabo serd necesario hacer un andlisis inicial de la entidad para planear
como se llevara a cabo la intervencidn, estableciendo las necesidades en cuanto a recursos necesarios
y definiendo un tiempo aproximado para llevarla a cabo. Se debe explicar claramente el alcance de Ia
intervencion a los duefios del sistema donde se intervendra y demas interesados, asi como plantearles
la manera en que se les solicitard su apoyo durante la verificacion. Durante la implantacién deberd
llevarse un registro de las decisiones tomadas, de los tiempos ocupados al realizar las tareas indicadas
en cada uno de los mddulos, de los resultados obtenidos y del comportamiento de quienes participan
en las acciones que se llevaran a cabo. De igual forma serda necesario llevar una bitadcora de las
situaciones no contempladas y la manera en cémo se les hizo frente.
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Ademas del punto de vista de quien o quienes lleven a cabo la intervencion es importante obtener la
opinién de quienes laboran en el area de gestion de TIC incluyendo el jefe del departamento, también
de la alta direccién o de quienes depende dicha area en la estructura organizacional, asi como de las
demads dreas o departamentos en la organizacién. Para reunir dicha informacién podria definirse un
cuestionario o realizar entrevistas directas.

Las conclusiones de dicha intervencion deberdn desarrollarse al menos con respecto a los siguientes
puntos base: la utilidad conseguida con la intervencién, la facilidad de llevar a cabo las actividades
propuestas, la cooperacion del personal del drea de gestion de TIC, los recursos y tiempos ocupados en
la intervencidn, las dificultades encontradas para llevar a cabo los pasos del modelo y la manera en
cémo se vio afectado el desempefio del drea de gestion de TIC, mejoras recomendadas por quienes
participan en la ejecucién del Sistema de Planeacion, el desempefiio de quien dirija la intervencién y de
quienes participen en ella. Por ultimo, con base en los resultados y conclusiones de la intervencion se
deberan hacer las modificaciones necesarias al Sistema de Planeacion.

En lo que respecta al tema formativo, este trabajo es de gran valor porque permitié aplicar distintos
conocimientos adquiridos durante la maestria, desde fundamentos tedricos de enfoques cientificos
para la definicion de los sistemas involucrados y para estructurar el producto principal, hasta cuestiones
mas practicas como herramientas para la generacién del instrumento de validacion, la manera de
aplicarlo y de recabar la informacidn. Estos conocimientos contribuyeron desde las primeras etapas de
construccion de la tesis como tal, al principio para adquirir conocimientos a través de literatura formal
sobre el tema de interés y después para ir delimitando y delineando la perspectiva sobre la que se
atenderia. Lo mds importante en este sentido es que permitid dotar al trabajo que se desarrollaba del
caracter de investigacién a nivel de maestria y no sélo producir un trabajo profesionalizante; es decir,
generar un producto de valor en el campo de la Ingenieria de Sistemas y no limitarse a la aplicacién de
conocimientos adquiridos en este rubro a un caso particular.

122 Posgrado en Ingenieria, UNAM



ANEXOS

ANEXOS

Anexo I. Expertos que contestaron el instrumento de validacién.

1. Alejandro Veldzquez Mena.
Departamento de Ingenieria en Computacion, Divisidon de Ingenieria Eléctrica, Facultad de
Ingenieria, UNAM.
Jefe de la carrera de Ingenieria en Computacion.
Gestion del personal académico y planeacidon de horarios de asignaturas, gestion de proyectos
externos e internos a la Facultad de Ingenieria.

2. César Arian Ortega Arias.
Banco de México (BM).
Responsable de infraestructura de cdmputo.

3. Fernando Ballesteros Talavera.
Centro Nacional de Prevencidn de Desastres (CENAPRED), SEGOB.
Subdirector de Computo para la Prevencion de Desastres.
Coordinacién de actividades de servicios informaticos que tiene a cargo la Subdireccion de
Cémputo del CENAPRED: Red LAN, Seguridad Informatica, Desarrollo de Sistemas Informaticos,
Administracién de Servidores y Soporte Técnico.

4. José Angel Haro Judrez.
Poder Judicial de la Federacién (PJF) / Consejo de la Judicatura Federal (CJF).
Andlisis, mejora, documentacion de los procesos de las direcciones y érganos jurisdiccionales.
Levantamiento de requerimientos, gestiéon de proyectos de TI, arquitectura de software,
analisis, disefo y desarrollo de software.
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5. Jorge A. Solano Galvez.
Laboratorio de Microsoft, Divisidn de Ingenieria Eléctrica, Facultad de Ingenieria, UNAM.
Responsable de la administracién del laboratorio de Microsoft y consultor por parte de la Fl en
proyectos externos.

6. Julio César Saynez Fabidn.
Gerencia de Operacién de Fibra Optica (GOFO), Comisién Federal de Electricidad (CFE).
Administracion de Base de Datos, Servidores Web.

7. Ma. Alejandra Zufiga Medel.
Centro Nacional de Prevencidn de Desastres (CENAPRED), SEGOB.
Jefa de Departamento de Sistemas de Informacion sobre Riesgos.
Administradora de servidores y aplicaciones de informacién geoespacial.

8. Oscar Zepeda Ramos
Centro Nacional de Prevencion de Desastres (CENAPRED), SEGOB.
Director de Analisis y Gestién de Riesgos.
Disefiar, desarrollar, implementar, evaluar y actualizar el Atlas Nacional de Riesgos (ANR).

9. Pablo Lorenzana Gutiérrez.
Equipo de Respuesta a Incidentes de Seguridad en Cémputo (UNAM-CERT), DGTIC-UNAM.
Auditorias tecnoldgicas y documentales apegadas a mejores prdacticas de Seguridad de la
Informacién.

10. Raul Chora Ayuso.
RDA, Teléfonos de México (TELMEX).
Supervisién de equipamiento, fibra éptica para clientes empresariales. Administracion de
personal sindicalizado, administracion de proveedores, equipamiento en central y cliente de
dispositivos de infraestructura para enlazar, gestionar y liberar enlaces.

11. Tanya Arteaga Ricci.
Divisidn de Ingenierias Civil y Geomatica, Facultad de Ingenieria, UNAM.
Jefa de la Unidad de Coémputo.
Responsable y administradora de sistemas informaticos, servidores, red de datos y soporte
técnico. Responsable del plan de Servicio Social y Becarios.
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Anexo II. Instrumento de validacion del Sistema de Planeacion.

Evaluacion de un modelo de planeacidn para la
prevencion de crisis socio-técnicas en TIC

De antemano le agradezco su tiempo y disposicién para contestar esta encuesta.

El objetivo es conocer la opinion de expertos en la gestién de areas de Tecnologias de la
Informacién y Comunicacién con respecto a un modelo de prevencion de crisis con base en un
enfoque sistémico socio-técnico y desarrollo organizacional. La informacién que obtenga por este
medio me ayudara a mejorar esta propuesta que hago como parte de mi trabajo en la Maestria de
Planeacion en el Posgrado en Ingenieria de la UNAM.

Le solicito amablemente que antes de contestar estas preguntas vea el video donde explico el
modelo que propongo. Dicho video se encuentra en la siguiente direccion de Internet:
https://youtu.be/bl3_TYUwi7g. También lo incluyo al final de esta pagina.

Con gusto le haré llegar en forma electronica los resultados de este trabajo en caso de que usted
asi lo desee.

Mis datos de contacto para asuntos relacionados a este trabajo son:
Ing. Heriberto Garcia Ledezma
heriberto@fi-b.unam.mx

hega07@gmail.com

Sin mas por el momento, nuevamente gracias.

Video donde explico el modelo del Sistema de planecion
para la prevencion de crisis sociotécnicas en TIC

(- |

14% completed

Continue »
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Evaluacion de un modelo de planeacidn para la
prevencion de crisis socio-técnicas en TIC

* Required

Fase A del modelo. Diagnostico del sistema y su entorno.

--------------------------------------------------------------------------------------------------

1. ¢En qué grado es importante para un area de gestion de TIC establecer claramente sus
directrices de accion (ya sea vision, mision, objetivos, metas o una combinacion de ellas) y conocer
las de las areas con las que se relaciona a través los servicios o productos que proporciona?

Considere los siguientes valores para indicar su respuesta:
0 = No importa en absoluto

1 = Muy poco importante

2 = Poco importante

3 = Medianamente importante

4 = Importante

5 = Mas que importante

*

0 1 2 3 45

No importa en absoluto <) () <) () () ) Masqueimportante

--------------------------------------------------------------------------------------------------
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2. ;En qué grado es necesario para llevar a cabo satisfactoriamente las actividades de un drea de
I3

gestién de TIC, el identificar la estructura organizacional (formal y no formal) de quienes participan
en la toma de decisiones en la entidad donde se encuentra y al interior de ella misma?

Considere los siguientes valores de la escala:
0 = No es necesario en absoluto

1 = Muy poco necesario

2 = Poco necesario

3 = Medianamente necesario

4 = Necesario

5 = Mas que necesario

0 1 2 3 4 5

No es necesarioen absoluto ¢ « ) ) ) () Masque necesario

I I I I

3. ¢(Qué tan util es para cumplir satisfactoriamente la razén de ser de un area de gestion de TIC, el
determinar cuéles son sus sistemas técnicos mas importantes con base en las relaciones que
tienen con otros sistemas internos y con otras dreas a la organizacion?

Considere los siguientes valores de la escala:
0 = No es atil en absoluto
1 = Muy poco atil

2 = Poco dtil

3 = Medianamente dtil
4 = Uil

5= Mas que util

0 1 2 3 45

No es dtilenabsoluto ) ) O & O ) Mas que dtil

I T I I
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4. Pensando en la identificacion de riesgos por dependencia hacia determinados roles o personas.
¢Qué tan importante es conocer el personal involucrado con cada sistema o procedimiento de las
areas de administracion de TIC y establecer el tipo de relacion que tienen con el sistema, ya sea
una relacién de operacion o uso, una relacion de administracion o supervision, o una relacion de
mantenimiento o reparacién o desarrollo?

Considere los siguientes valores de la escala:
0 = No importa en absoluto

1= Muy poco importante

2 = Poco importante

3 = Medianamente importante

4 = |mportante

5 = Mas que importante

0 1 2 3 4 5

No es importante enabsoluto < » ) ) () ) Masqueimportante

D I I D Crrsssnenn

5. ;Qué tan probable es que una sobrecarga de responsabilidades en las personas que realizan
actividades de operacion o gestion de TIC pueda generar un riesgo para el desarrollo adecuado del
area?

Considere los siguientes valores de la escala:
0=0%

1=20%

2=40%

3=60%

4=80%

5=100%.

01 2 8 4 b

%09 © © @ @ © 100%
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6. ;Qué tan util es para un drea de administracion de TIC tener un registro sobre el desarrollo de las
actividades al interior de las areas de TIC y de los sistemas que alli se manejan para identificar las
causas de gestion y/o desemperio por las que la actividad primaria ha estado a punto de no
conseguirse o no se ha conseguido?

Considere los siguientes valores de la escala:
0 = No es util en absoluto
1 = Muy poco util

2 = Poco dtil

3 = Medianamente util
4 = Util

5 = Mas que util

0 1 2 3 4 5

No es dtil enabsoluto & & & ) ) ) Mas que Gtil

7. ¢En qué medida es necesaria una buena coordinacion y comunicacion entre las personas que
conforman un area de gestion y operacion de TIC para realizar sus actividades de forma adecuada?

Considere los siguientes valores de la escala:
0 = No es necesaria en absoluto

1 = Muy poco necesaria

2 = Poco necesaria

3 = Medianamente necesaria

4 = Necesaria

5 = Mas que necesaria

0 1 2 3 4 5

No es necesaria enabsoluto « ) ) ) () () Mas que necesaria
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8. Para llevar a cabo satisfactoriamente las actividades de un area de TIC, ;En qué grado considera
necesario que se cuiden aspectos de mejora en las relaciones personales al interior del area, de la
capacitacion del personal y de reconocimiento de su trabajo?

Considere los siguientes valores de la escala:
0 = No es necesario en absoluto

1 = Muy poco necesario

2 = Poco necesario

3 = Medianamente necesario

4 = Necesario

5 = Mas que necesario

0 1 2 3 4 5

No es necesarioenabsoluto () () () () () () Masque necesario

I I I I

9. Con la primera fase del modelo que propongo se pretende diagnosticar la situacion del area de
gestion de TIC con respecto a su entorno en la institucion o empresa a la que pertenece y con
respecto a los sistemas y personas que la conforman. Este diagnéstico analiza cémo la parte
social involucrada puede afectar la parte técnica.

Con base en su experiencia en gestién de TIC desde el punto de vista técnico, administrativo y de
convivencia en sus actividades con otras personas del area, ;qué actividades o consideraciones
agregaria o modificaria en esta etapa para mejorar los resultados del tipo de diagnéstico

propuesto?
»
z
T s — 20000 |
42% completed
Powered by This content is neither created nor endorsed by Google.
B Google Forms Report Abuse - Terms of Service - Additional Terms
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—

Evaluacion de un modelo de planeacion para la
prevencion de crisis socio-técnicas en TIC

Fase B del modelo. Analisis general de riesgos.

--------------------------------------------------------------------------------------------------

10. En la segunda etapa del modelo se analizan los resultados de los diagnésticos de la fase previa
y se asume que no es posible atender todos los riesgos identificados. Como factores de seleccién
de los riesgos a atender se propone considerar a los que se refieren a los sistemas o actividades
del drea de gestion de TIC que son importantes para las actividades esenciales de la organizacion y
tomar en cuenta el impacto y la probabilidad de ocurrencia que tiene cada uno.

¢En un drea de gestion de TIC es necesario hacer alguna consideracion diferente para la seleccion
de riesgos a atender? De ser asi, ;jcudl seria?

« Back Continue » (— 2 |

57% completed
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Evaluacion de un modelo de planeacion para la
prevencion de crisis socio-técnicas en TIC

* Required

Fase C del modelo. Desarrollo del plan de prevencion.

11. Las actividades que se disefien para afrontar los riesgos deben considerar una o mas acciones
acciones de los siguientes tipos:

* Intervenciones relativas a los procesos humanos con respecto a sus comportamientos y a los
medios para lograr sus tareas y alcanzar sus objetivos. Por ejemplo, resolucién de problemas de
relaciones laborales, capacitacion, estudios de realimentacion y coaching.

* Intervenciones tecno-estructurales que buscan reconciliar consideraciones con respecto a la
estructura y tecnologia. Se propone el uso de organizaciones colaterales, sistemas de aprendizaje
en paralelo, equipos semi-auténomos, por ejemplo.

* Intervencion en la administracion de recursos humanos. Disposicion de recursos humanos
(Cambio de personal).

Explique qué tan compatible y factible es el llevar a cabo este tipo de acciones con las condiciones
en que se desarrollan las actividades en un area de gestion de TIC.
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12. Entre las acciones para evitar riesgos se recomienda cambiar paradigmas arraigados en la
forma de trabajo, (aprender y desaprender modelos de pensamiento en favor de nuevos) ademas
de que las propuestas deben orientarse a una solucién en la que se busca actuar sobre las causas
que originan las fallas y no sélo corregir los errores

¢ Qué tan factible es que se puedan llevar a cabo en un érea de gestién de TIC acciones con estas
caracteristicas?

Considere los siguientes valores de la escala:
0 = No es factible en absoluto

1 = Muy poco factible

2 = Poco factible

3 = Medianamente factible

4 = Factible

0 1 2 3 4

No es factible en absoluto ) ) ) () ) Factible

I T I I

13. Una caracteristica importante que se propone para evitar |la aparicion de riesgos en el area de
gestién de TIC es que las actividades que se hagan al interior se disefien con base en las seis
caracteristicas propuestas por el instituto Tavistock para garantizar la satisfaccién de los
trabajadores. Algunos aspectos del enfoque socio-técnico que se proponen para el disefio de
actividades encaminadas a la prevencion de riesgos son:

* Las actividades al interior del area de gestion de TIC deben ser demandantes, representar un
reto para los trabajadores y proveer un continuo aprendizaje.

* Los individuos deben contar con una zona, al menos pequefia, de toma de decisiones.

* Se debe proporcionar reconocimiento y apoyo social para el individuo.

* Las tareas que realiza el trabajador y/o el producto que contribuye a generar debe estar
relacionado con su vida fuera del lugar de trabajo.

* El trabajo debe ser visto como algo que contribuye a conseguir un futuro deseado.

¢Qué tan factible es que estas medidas se tomen en cuenta para el disefio de nuevas actividades
y/o modificacion de las existentes al interior del area de gestién de TIC?

Considere los siguientes valores de la escala:
0 = No es factible en absoluto

1 = Muy poco factible

2 = Poco factible

3 = Medianamente factible

4 = Factible

0 T 2 3 4

No es factible enabsoluto () () () () () Factible
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14. Los riesgos pueden generarse por factores técnicos, humanos, administrativos o las
combinaciones de ellos. Para el desarrollo de los planes de eliminacion, mitigacion o de respuesta
al riesgo se proponen las siguientes actividades:

1. Ubicar el elemento, sistema o actividad donde puede materializarse el riesgo.

2. Identificar la causa del riesgo.

3. |dear alternativas de solucién y bajo la consideracién de las condiciones o restricciones del
area de TIC o de la institucion misma seleccionar alguna de ellas para disefiar el plan respectivo.

4. Disefiar las actividades que conformen la alternativa seleccionada.

5. Calendarizacion de actividades.

6. Definir indicadores para verificar que se alcanzan los objetivos.

¢Qué tan de acuerdo estéan con estas recomendaciones?
Considere los siguientes valores de la escala:

0 = No estoy de acuerdo en absoluto

1 = Poco de acuerdo

2 = Medianamente de acuerdo
3 = De acuerdo

0 1 2 3

No estoy de acuerdo enabsoluto ) () ) () De acuerdo

I I I I

15. ;Qué mejoras o cambios haria a los pasos indicados en la pregunta anterior?

e TR (I |
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Evaluacion de un modelo de planeacidn para la
prevencion de crisis socio-técnicas en TIC

* Required

Fase D del modelo. Monitoreo, evaluacién y control de la
ejecucion.

--------------------------------------------------------------------------------------------------

16. Se propone que de forma simultanea a la implantacién del plan se lleve a cabo el monitoreo de
las variables que indican si se presenta el riesgo. En caso de que se superen los valores limite se
detendra la ejecucién del plan de eliminacion o mitigacion del riesgo y se pondra en marcha de
forma inmediata el Plan de respuesta a la materializacion del riesgo.

¢Qué tan factible es llevar a cabo este monitoreo de variables para los sistemas, desempefio y
relaciones laborales y actividades presentes en un area de gestion de TIC?

Considere los siguientes valores de la escala:
0 = No es factible en absoluto

1 = Muy poco factible

2 = Poco factible

3 = Medianamente factible

4 = Factible

X

0 1 2 3 4

No es factible enabsoluto () ) () () () Factible

--------------------------------------------------------------------------------------------------
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17. En la definicién y aprobacion de planes se recomienda que participen al menos el administrador
del area de TIC, el responsable inmediato superior en la estructura organizacional, y de ser
conveniente, quienes desempefian actividades relacionadas directamente con el riesgo en cueston.
Ya sea para hacer actividades desde el diagnéstico, replantear riesgos a atender o incluso cambiar
o redisefiar planes de accidn, segun la situacion presente.

Considerando a los participantes que de acuerdo a la situacion de su area de TIC deben intervenir
en la planeacion, ;qué tan factible considera que es llevar a cabo esta actividad continuamente?

Considere los siguientes valores de la escala:
0 = No es factible en absoluto

1 = Muy poco factible

2 = Poco factible

3 = Medianamente factible

4 = Factible

0 1 2 3 4

No es factible en absoluto <3 < ) & Factible
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Evaluacion de un modelo de planeacidn para la
prevencion de crisis socio-técnicas en TIC

* Required

Aspectos generales

--------------------------------------------------------------------------------------------------

18. Un aspecto importante del enfoque socio-técnico es que considera una mejora en los factores
sociales y técnicos, y aunque su propuesta no considera que dichos factores se deben atender de
forma equitativa, si considera importante lograr una armonia en dichos elementos y con ello
mejorar el desempefio.

¢En qué medida considera necesario para llevar a cabo las actividades satisfactoriamente de un
area de TIC que se tenga una armonia entre elementos técnicos y sociales?

Considere los siguientes valores de la escala:
0 = No es necesario en absoluto

1 = Muy poco necesario

2 = Poco necesario

3 = Medianamente necesario

4 = Necesario

5 = Més que necesario

&

O “F: 22 3 4 D

No es necesarioenabsoluto <« « (. ) () Masquenecesario
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19. Como parte del enfoque socio-técnico, los planes de mitigacion, eliminacién o de respuesta a la
materializacion de un riesgo consisten de acciones en sistemas técnicos, en la cultura
organizacional, y de los procedimientos de trabajo del area de gestién de TIC. Considerando las
condiciones y requerimientos de operacion habituales de un area de gestién de TIC (tiempo
disponible, recursos humanos capacitados, recursos financieros y herramientas que se emplean,
por ejemplo).

¢ Qué tan factible es llevar a cabo acciones de este tipo en un drea de gestion de TIC sin que se vea
disminuida su eficiencia?

Considere los siguientes valores de la escala:
0 = No es factible en absoluto

1 = Muy poco factible

2 = Poco factible

3 = Medianamente factible

4 = Factible

0 1 2 3 4

No es factible enabsoluto ) ) ¢ ) () Factible

I T I I

20. Considerando su area de gestion de TIC y las otras areas de la organizacion, ;qué necesitaria
principalmente para llevar a cabo las actividades indicadas en modelo propuesto del Sistema de
planeacién para la prevencion de crisis socio-técnicas en TIC?
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21. De forma general, ;en qué grado considera factible aplicar este Sistema de planeacién para la
¢
prevencion de crisis socio-técnicas en TIC?

Considere los siguientes valores de la escala:
0 = No es factible en absoluto

1 = Muy poco factible

2 = Poco factible

3 = Medianamente factible

4 = Factible

0 1 2 3 &

No es factible enabsoluto <) ) () () () Factible

22. ;Para un area de gestion de TIC qué tan necesario es tener un plan de prevencién de crisis en
A
general?

Considere los siguientes valores de la escala:
0 = No es necesario en absoluto

1 = Muy poco necesario

2 = Poco necesario

3 = Medianamente necesario

4 = Necesario

5 = Mas que necesario

0O 1 2 3 4 5

No es necesarioenabsoluto ¢ () ) ) () ) Masque necesario
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23. Considerando a la cultura organizacional como las experiencias, habitos, creencias y valores
compartidos por personas en una institucion y que determinan la forma en cémo se relacionany
desempeifian sus actividades, ;para un drea de gestion de TIC qué tan necesario es tener un plan
de prevencién con causas en aspectos de cultura organizacional?

Considere los siguientes valores de la escala:
0 = No es necesario en absoluto

1 = Muy poco necesario

2 = Poco necesario

3 = Medianamente necesario

4 = Necesario

5 = Mas que necesario

01 2 3 4 5

No es necesarioenabsoluto ¢ » ) O () () Mas que necesario

I I I I

24. Ademas de lo ya indicado en respuestas previas ;Qué otras recomendaciones haria para
mejorar el modelo propuesto de forma general o en cada una de sus fases?

I T I I

25. ;Considera que este modelo del Sistema de planeacién para la prevencién de crisis socio-
técnicas es (til para un drea de administracion de TIC? Por favor, explique su respuesta.
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26. En caso de que desee hacer algtin comentario extra sobre este cuestionario o sobre el trabajo
en si mismo, por favor hagalo en el siguiente campo.

e —
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