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Capitulo 1. Descripcidn de la empresa.

1.1 Introduccidn

Actualmente el uso de una red, es un tema muy importante para el sector
laboral; ya sea gubernamental o privado es necesario contar con una adecuada
infraestructura fisica y légica de red, la cual nos permita enviar y recibir

informacion de manera efectiva y eficiente a clientes y usuarios de la empresa.

De la misma manera, es importante que los estudiantes universitarios que
realizan su servicio social, participen activamente en las tareas que se deben
cumplir en la empresa, para que en un futuro, puedan aplicar los conocimientos

adquiridos.

El realizar un servicio social en el que se permita al alumno participar
activamente en las tareas de la empresa generard una simbiosis positiva en la
relacion alumno-empresa. Ya que el estudiante al recibir capacitacion y aunado a
los conocimientos adquiridos durante su desarrollo en la universidad, podra
observar y aplicar de manera activa el uso de nuevas tecnologias de la
informacion. Lo anterior beneficiard a la empresa directamente al contar con un

empleado mejor preparado.

En conjunto a esto, el avance en las tecnologias de la informacion, crece
dia a dia y si el personal que opera estos dispositivos cuenta con la capacitacion

apropiada, el area de redes o cualquier otra tendran mas proyeccion.

1.2 Historia

El Consejo Nacional de Ciencia y Tecnologia fue creado por disposicion del
H. Congreso de la Union el 29 de diciembre de 1970, como un organismo publico
descentralizado de la Administracion Publica Federal, integrante del Sector
Educativo, con personalidad juridica y patrimonio propio. También es responsable
de elaborar las politicas de ciencia y tecnologia en México. Desde su creacion
hasta 1999 se presentaron dos reformas y una ley para coordinar y promover el
desarrollo cientifico y tecnologico y el 5 de junio del 2002 se promulgd una nueva

Ley de Ciencia y Tecnologia.



Capitulo 1. Descripcién de la empresa.
1.2 Misidn

“Impulsar y fortalecer el desarrollo cientifico y la modernizacion tecnolégica
de México, mediante la formacion de recursos humanos de alto nivel, la
promocioén y el sostenimiento de proyectos especificos de investigacion y la
difusion de la informacion cientifica y tecnoldgica”.

1.3 Visién

CONACYT! contribuird conjuntamente con otras dependencias y entidades
del Gobierno Federal, asi como del sector productivo a que México tenga una
mayor participacion en la generacion, adquisicion y difusién del conocimiento a
nivel internacional, y a que la sociedad aumente considerablemente su cultura

cientifica y tecnoldgica, disfrutando de los beneficios derivados de esta.

Para 2025:

e Meéxico invertira mas del 2% del PIB en actividades de investigacion y
desarrollo.

e Gracias al esfuerzo de todos, la economia mexicana sera una de las diez
mas importantes del mundo.

e México se posicionara como uno de los 20 paises mas desarrollados en

ciencia y tecnologia.

Imagen 1. CONACYT D.F.
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Capitulo 2. Descripcidn del Proyecto de Servicio Social.

2.1 Proyecto de Servicio Social

Investigacion y Desarrollo para la Modernizacion Tecnologica y la

Modernizacién Administrativa.

2.2 Objetivo

Impulsar y fortalecer el desarrollo cientifico y la modernizacion tecnoldgica
del pais, mediante la formacién de recursos humanos de alto nivel mediante la
promocién y divulgacion de proyectos especificos de investigacion asi como la
difusion de la informacién cientifica y tecnoldgica, mediante la aplicacion del
servicio social apegado a la mision del CONACYT.

Transmitir entre la comunidad estudiantil de la carrera de Ingenieria en
Computacion la diversidad de actividades a desarrollar durante la realizacion del
servicio social en una empresa de innovacion tecnologia.

Donde se visualiza que los conocimientos adquiridos a lo largo de la
formacion académica aunados a su aplicacion vy la capacitacion brindada por la
institucion son de vital importancia para la eficiencia, eficacia y automatizacion del

rendimiento de la red.

2.3 Descripcion

Lograr una operacion eficiente y de calidad en la red del CONACYT, con el
fin de satisfacer las demandas de la Comunidad Cientifica y Tecnoldgica
Nacional. Desarrollando las siguientes actividades inherentes a Ingenieria en

Computacion en el area de Redes y Telecomunicaciones:
e Apoyo en la atencion de ticket de voz, datos y videoconferencia:
Consiste en auxiliar a los usuarios de CONACYT, en caso de que se

presenten fallas referentes a la instalacion de equipos de computo, de telefonia

VolIP y del uso de equipo de videoconferencia.



Capitulo 2. Descripcidn del Proyecto de Servicio Social.

e Apoyo a monitoreo.

Esta actividad tiene como finalidad, supervisar la conexion de red, en caso
de que exista alguna falla, poder tener un histérico de en qué momento

sucedio y buscar una solucion.

e Apoyo en cableado estructurado:

La actividad consta en la instalacion o cambio de cableado estructurado en los
equipos del Consejo, en caso de que existan reubicaciones o fallas en dicho

cableado.
e Apoyo en la configuracion de equipos de red para eventos del Consejo.
Consiste en la instalacion y configuracion de dispositivos de red, que seran
instalados para uso de eventos de becas, conferencias o evaluaciones del
Sistema Nacional de Investigadores.
e Diagnostico de equipos de cdmputo para realizar bajas o reasignacion.
En caso de que algun usuario de CONACYT, deje de laborar en el Consejo
0 sea reasignado de area, el departamento de Telecomunicaciones, debe

eliminar los permisos de red del equipo o cambiarlos dependiendo al area

reasignada.

10
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Capitulo 3. Descripcidn de la participacion en la empresa.

3.1 Instalacion de Cableado de red desde los Nodos

Durante la realizaciéon de mi servicio social, participe en la instalacion de los
nodos de red del Consejo Nacional de Ciencia y Tecnologia; esta actividad se
lleva a cabo cada que existe una reubicacion de personal dentro del Consejo,
dicha actividad es muy comun, es por eso que los nodos de red, se encuentran

ubicados debajo del piso falso que tiene cada ala del CONACYT.

La instalacion de los nodos de red junto con el cableado que se utilizan,
pertenecen a la primera capa del Modelo OSI también llamada capa fisica, su
funcién es la de codificar en sefiales los digitos binarios que representan las
tramas de la capa de enlace de datos, ademas de transmitir y recibir estas
sefiales a través de los medios fisicos (alambres de cobre, fibra Optica o medio

inalambrico) que conectan los dispositivos de red.

7. Aplicacion

6. Presentacion

4. Transporte

3. Red

2. Enlace de datos

1. Fisica

Imagen 2. Modelo OSI.

Existen 3 tipos basicos de medios de envio en la red los cuales se representan

por:

e Cable de cobre
e Fibra

e Inalambrico

12



Capitulo 3. Descripcidn de la participacion en la empresa.

El medio mas utilizado para las comunicaciones de datos es el cableado que
utiliza alambres de cobre para sefializar bits de control y datos entre los
dispositivos de Red, estos cables pueden utilizarse para conectar los nodos de

una LAN a los dispositivos intermedios como routers o switches.

Los medios de red fisicos utilizan conectores, tales como el conector RJ-45
gue se usa ampliamente en las LAN’s. CONACYT emplea este tipo de cableado

en su infraestructura de red interna.

La tarea a desarrollar, consistia en identificar dentro de los planos de cada
piso, el nodo sin uso, mas cercano al lugar en donde se habia realizado la
reubicacién; una vez localizado dicho nodo y utilizando una copa de succion, se

levantaba el piso con mucho cuidado como se muestra en la Imagen 3 y se

buscaba la ubicacion del nodo.

¥3N053D ‘

Imagen 3. Levantamiento de Piso Falso Imagen 4. Roseta con Nodos.

Teniendo el nodo fisicamente a la vista, como se muestra en la Imagen 4, se
realizaba una prueba de continuidad para saber si el nodo podia ser utilizado sin
ningun problema; esta prueba se basaba en conectar una parte del tester al nodo
que se tenia debajo del piso falso e ir al IDF a colocar la otra parte del tester al
nodo que se encuentra en el patch panel.

Si la prueba era exitosa, es decir si el tester mostraba los 8 hilos del nodo

funcionando correctamente, se colocaba un cable UTP categoria 6e hacia el

13



Capitulo 3. Descripcidn de la participacion en la empresa.

equipo de computo que se utilizaria. CONACYT cuenta con cables certificados de
1.5 metros y de 3 metros para la instalacion de equipos, en caso de que la
distancia fuera mayor y ninguno de estos cables alcanzara a cubrir toda la
longitud, se crimpaba un cable que nos permitiera conectar del nodo localizado al
equipo que necesitaba contar con conexién a la red.

Tanto para los cables certificados, como para el cable que se debia crimpar, la
configuracion aplicada era la tipo A, correspondiente a la norma ANSIN\EIA\TIA 568
del cableado UTP en ambos plugs, esto permitia contar con un cable directo. Esta

conexion se muestra en la Imagen 5:

Par 2
Blanco

Azul

Par3 Par 1 Par4

Blanco
Café

) ’ =

Imagen 5. Configuraciéon de Cable UTP categoria 6e.

w
~

Ya que se tenia instalado el cable del nodo al equipo al que se habia
realizado la reubicacién, el siguiente paso era nuevamente ir al IDF y colocar el
patch cord desde el nodo del patch panel hacia el puerto del switch que se debia
configurar para que el cable contara con red, como se muestra en la Imagen 6y la

Imagen 7.

Imagen 6. Rack en IDF. Imagen 7. Patch Panel en el Rack.

14



Capitulo 3. Descripcién de la participacion en la empresa.

En caso de que la prueba del tester hubiera tenido alguna falla, el
procedimiento para reparar el nodo era crimpar nuevamente el Jack como se
muestra en la Imagen 8, para que tuviera continuidad desde el cableado vertical
hasta el patch panel y nuevamente se aplicaba la prueba de conexién.

Para reparar el nodo, se debia seguir la configuracion del Jack, para que
todos los hilos que componen el cableado vertical que va a dicho nodo toquen la

base del Jack.

Imagen 8. Configuracion del Jack.

Ya que se habia comprobado que todos los hilos del cable tocaban la base

utilizando las pinzas de impacto, se cerraba la tapa de la caja y se colocaba el
nodo como debia estar, nuevamente se realizaba la prueba con el tester y se
verificaba que se hubiera arreglado el problema.

De esta manera es como se entregan los servicios de red fisicamente en
CONACYT.

3.2 Configuracion de puertos en los switches.

Posteriormente a la instalacion fisica del cableado vertical, se configuraba el
puerto 0 puertos que se instalaron, para que los usuarios de CONACYT cuenten

con acceso a la red empresarial.

CONACYT cuenta con switches tradicionales los cuales operan en Capa 2,

estos permiten la segmentacion de una Red LAN en diferentes dominios de

15



Capitulo 3. Descripcidn de la participacion en la empresa.

colision, otra caracteristica importante es que son Power Over Ethernet, con esto
es posible alimentar eléctricamente a los dispositivos que estén conectados al

switch, utilizando un cable UTP y ahorrando eliminadores en los equipos.

Para poder configurar cada puerto, era necesario entrar a la hyperterminal o
en este caso se utilizaba el programa Putty, para acceder remotamente a los
switches que se encuentran instalados en cada IDF en las respectivas alas del

edificio.

En Putty se puede ingresar de dos formas:

1. Conectando el equipo de computo a través de un cable serial al switch.
2. Utilizando la IP que tiene configurado cada uno de los switches que se
tienen en CONACYT.

Por confidencialidad, en este reporte las conexiones se realizaron utilizando el
cable serial, para que las direcciones IP que utiliza CONACYT no estén

presentes.

Una vez que se conecta el cable serial al switch, se debe seleccionar el puerto
por el que se estara conectando, en este caso el equipo reconoci6 al cable en el
puerto COM4 como se muestra en la imagen 9:

= PUTTY Configuration
Category:
=I- Session Basic options for your PuTTY session
i Logging Specify the destination you want to connect to
=] Terminal Serial Speed
- Kevboard erial line pee
- Bell Com4| 5600
- Features Connection type: ) . .
2 Window (JRaw () Telnet () Rlogin (_)SSH (@) Seral
F-ppea!anc:e Load, save or delete a stored session
- Behaviour
. Tranelation Saved Sessions
- Selection
Colo.urs Default Settings Load
—|- Connection
- Data Save
- Prowy
. Telnet Delete
- Rlogin
+- S5H
""" Senal Cloge window on et B
() Aways () Mewer (®) Orily on clean exit

Imagen 9. Interfaz de Putty

16



Capitulo 3. Descripcidn de la participacion en la empresa.

Ya que se tiene el puerto reconocido, se ajusta una velocidad de 9600
estandar y enseguida se le da clic en la opcion Open, para que Putty permita
acceder al switch y realizar las configuraciones necesarias para dar servicio al

cable que se instalé.

Como se muestra en la Imagen 10, se debe ingresar un usuario y
contrasefa, para poder comenzar a configurar los puertos a los que se quiere dar
servicio, asi también se puede observar en el host del switch, el modelo de equipo

que se configurard que en este caso es un Summit 200 con 24 puertos.

Imagen 10. Inicio de Sesién en Switch Extreme.

Para agregar equipos a cada uno de los switches se tiene configurados
diferentes tipos de VLAN, recordando que una LAN Virtual es una subred IP
separada de manera logica, permitiendo que redes y subredes mdltiples existan
en una misma red conmutada; al usar las VLAN se cuenta con las siguientes

ventajas:

e Seguridad: Los grupos de datos se separan del resto de la red,
disminuyendo la posibilidad de robo de informacion.

e Reduccion de Costo: No es necesario tener actualizaciones
costosas.

e Mejor Rendimiento: Al dividir la red de capa 2 en multiples grupos de
trabajo reduce el trafico innecesario de la red.

e Mayor Eficiencia de Personal TI: es facil para el personal de Tl el
manejo de VLAN.

17



Capitulo 3. Descripcidn de la participacion en la empresa.

Es por esto que CONACYT al contar con un amplio nimero de usuarios,
utiliza VLAN para dar acceso a la red.

Una vez dentro del switch, lo primero que se debia verificar, era la
informacion que tenia el puerto al que se conectd el patch cord, conocer que
VLAN tenia configurada, y la etiqueta que estaba utilizando; para esto se
ingresaba el siguiente comando:

Switch# sh port # info detail

Cuando se introduce el comando al switch, se muestra informacion similar
a la de la Imagen 11, indicando que solo se contaba con la VLAN de Voz, que
esta configurada en todos los puertos para la telefonia VolP, pero que al no tener

una VLAN de datos configurada, no se podia tener acceso a la red.

Imagen 11. Informacion del Puerto.

Ya con toda la informacién revisada; para configurar el puerto 20 del

ejemplo de la imagen 11, se debian seguir los siguientes comandos:

Switch# conf vlan “DIRECTORES” add port 20 >se agregala VLAN al puerto 20
Switch# enable port 20 -> se activa el puerto 20

Switch# conf port display string “20_oalvarez_#n0odo” - se coloca una etiqueta para
identificar el puerto

Switch# save - se guardan los cambios.

Una vez que se han ingresado los siguientes comandos y se guardaron

satisfactoriamente los cambios, al revisar nuevamente el puerto con el comando:

Switch# sh port 20 info detail

18



Capitulo 3. Descripcidn de la participacion en la empresa.

Se observa en la Imagen 12, que el puerto se encuentra activo, disponible
y que ya cuenta tanto con la VLAN de VoIP como con la VLAN de Directores, la

cual permite poder navegar en la red.

magen 12. Informacién del puerto Actualizada.

Ya que se tenia el puerto activo, se regresaba a revisar fisicamente el equipo
del usuario, para observar si este ya podia navegar sin ningun problema. Se le
solicitaba al usuario que accediera a alguna pagina que no revisara usualmente,
para que la memoria del explorador no mostrara lo que tenia guardado y poder

observar que la pagina se estaba cargando correctamente.

Al finalizar la revision del acceso correcto a internet por parte del usuario, se
regresaba al equipo de trabajo, para cerrar la solicitud de activacién de nodo, que
se encontraba en el portal de intranet de CONACYT y asi dar por terminado este
ticket.

3.3 Configuracion general de switches Extreme.

Debido a que CONACYT, es un organismo muy grande, en ocasiones se
debian colocar mas switches en cada uno de los IDF’s con los que cuenta el
Consejo, para que se puedan cubrir las necesidades de cada piso y tener mas
puertos para ingresar a usuarios, debido a las reubicaciones con las que cuenta
CONACYT.

Para poder lograr esto debia realizar la configuracibn de cada switch,

agregando las VLAN con las que cuenta cada departamento, activar un puerto

19



Capitulo 3. Descripcidn de la participacion en la empresa.

troncal, que permitiera recibir la salida a red de cada piso y activar cada uno de
los puertos que serian utilizados por los usuarios.

Antes de realizar cualquier cambio o agregar algun tipo de configuracion al
switch correspondiente, se tenia que revisar que dicho dispositivo se encontraba
libre y en caso de no ser asi, se tenia que regresar el switch al estado de

configuracion inicial.

Lo primero que se tenia que hacer, era revisar qué tipo de configuracion tenia
configurada, para esto se utilizan los siguientes comandos:

Switch# sh port status

Este primer comando, permite revisar la lista de puertos completa, para
observar detalladamente que etiqueta tiene cada uno de los puertos y saber si en

algin momento ya habia sido configurado el switch que tenia que administrar.

El segundo comando que se debe usar después de revisar el anterior, era:

Switch # sh vlan

Este comando, permite observar una lista detallada de cada una de las VLAN
configuradas, debido a que los switches que estan disponibles en CONACYT,
habian sido usados para proveer de internet en algin evento o en otro piso.

Después de haber revisado detalladamente la informacion que se tenia
agregada en el switch, se debia utilizar el siguiente comando para regresar el
dispositivo a su estado original, en caso de que pudiera tener configuracion
remanente:

Switch# Unconfigure switch all
Una vez que el switch habia terminado de cargar su configuracién inicial,

se revisaba nuevamente usando los comandos anteriores, para verificar que el

dispositivo se encontraba 100% libre de cualquier configuracion. Como se

20



Capitulo 3. Descripcidn de la participacion en la empresa.

muestra Imagen 13, solo se contaba con las dos redes virtuales creadas

automaticamente.

2 COM4 - PUTTY

rlags:

/TLS Enabled

Imagen 13. VLANS por Default.

Era en este momento, en el que se creaban las VLANSs con las que contaba
cada uno de los dispositivos, como se tenia configurada la red de CONACYT, a
cada uno de los switches se les tenia que agregar manualmente cada una de las
VLANS.

Una de las razones mas grandes por las que se tiene configurada la red de
CONACYT con VLANSs, era poder administrar de una manera mas organizada a
los usuarios de cada area, debido a que al ser una empresa con mucho personal,

se contaban con usuarios de diferentes areas en el mismo piso.

Otra razon muy importante del uso de configuracion de la red por VLAN es
la reduccién de incidentes. Ya que en caso de que se presentara algun un
problema y alguna VLAN no estuviera funcionando correctamente, el envio de

informacion dentro de las diferentes VLANS no se viera afectado.

Debido a que CONACYT tiene diversos departamentos dentro de su
organigrama, las VLAN que se debian agregar son las siguientes:
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Capitulo 3. Descripcidn de la participacion en la empresa.

e DEP-SISTEMAS

e DEP-CONTABILIDAD
e DEP-LEGAL

e SINDICATO

e DIRECTORES

e INVESTIGADORES

e EXTERNOS

e VISITAS

e VIDEOCONFERENCIA
e VOIP

Para crear cada una de las VLAN anteriormente presentadas, se utilizan los

siguientes comandos:

Switch # create vlan “Impresoras”
Switch # configure “default” delete port #
Switch # configure vlan “Impresoras” add port # tag #ID

Switch # show vlan “Impresoras”

ok~ 0N PF

Switch # save

Como se muestra en la Imagen 14:

Imagen 14. Creacion y configuracién de VLAN.

En el primero comando que se agrega al switch, es el que permite crear la

VLAN con el nombre de Impresoras.

Debido a que al regresar al switch a estado de fabrica, automaticamente se
crea la VLAN default, por lo que en el segundo comando, le indicamos al switch,
gue queremos borrar el puerto # de la VLAN Default, esto es para que permita

configurarla dentro de otra VLAN.
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Una vez que el switch ha borrado el puerto # de la VLAN Default, el tercer
comando permite agregarla a cualquier VLAN que ya se tenga creada, en este
caso en el comando que se indica agrega el puerto # a la VLAN Impresoras, con
un identificador de VLAN 310, este se da dependiendo al piso en el que se esta

configurando o por un nimero de control que determina el administrador de red.

Ya que se ha creado la VLAN y agregado un puerto a la misma, el cuarto
comando permite revisar que se ingreso correctamente el puerto en esa VLAN.
Por ultimo, se debe guardar los cambios realizados, en caso de que se apague el

switch, este contara con la informacion que se ha agregado sin ningun problema.

En este caso se cre6 la VLAN Impresoras, que como su nombre lo dice, tiene
agregados todos los puertos en los que se encuentra una impresora que se

comparte en la red de cada departamento de trabajo.

Es por eso que se debe agregar cada una de las VLAN de trabajo al switch,
por ejemplo, también se cuenta con una VLAN que permite la navegacion en
internet y la transferencia de datos, tales como la VLAN de Directores que se
configura de la misma manera pero que a la vez se agrega un comando que
permite en el mismo puerto contar con telefonia VolP, debido a que en Conacyt

los dispositivos telefénicos son equipos Alcatel de Voz sobre IP.

La configuracién para dicha VLAN quedaria de la siguiente forma:

Switch# create vlan “Directores”

Switch # configure “default” delete port #

Switch # configure vlan “Directores” add port # tag #ID
Switch # configure vlan “VolP” add port # tag #ID

Switch # show vlan “Impresoras”

S T o

Switch # save

El cambio a comparacion de la anterior creacion de la VLAN de Impresoras, es
gue se agrega el comando en las lineas 3 y 4 que permite agregar dos VLAN en
el mismo puerto, la primera se agrega la VLAN de navegacion que en este caso
es Directores y en la siguiente linea se incorpora la VLAN de VolIP.
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Es de esta manera que se configuran los switches en Conacyt, para que se
puedan utilizar de una buena forma los recursos que tiene el consejo y que los
usuarios puedan tanto navegar, como contar con servicios de voz y de impresion,

cada uno en una VLAN diferente.

3.4 Instalacion y configuracion de equipos de VOIP en
CONACYT.

De la misma manera en la que se otorgan servicios de red a los equipos de
computo, durante la segunda parte de mi servicio social, comencé a instalar
equipos de VoIP a los usuarios de CONACYT, debido a que aunque los
Directores y Subdirectores del consejo ya contaban con equipos de voz sobre

IP, la mayoria del personal aun contaba con teléfonos convencionales.

La instalacion se debié a un cambio de licitacion en telefonia, teniendo en
cuenta que un dispositivo de VolIP se envia la sefial de voz en forma digital, en
paquetes de datos, en lugar de enviarla en forma analégica a través de
circuitos utilizables soélo por telefonia convencional; por lo que me permitié
instalar el equipo fisicamente en los lugares de los usuarios, como también

agregar a cada uno de los puertos del switch, la VLAN de VoIP.

Lo que se debia realizar era instalar el cable de red, que en vez de ir
conectado al equipo, llegara directamente al puerto Ethernet del equipo de
VolIP y que una vez conectado, el dispositivo permitia transmitir la sefial de red

al equipo de computo, como se muestra en la Imagen 15.

Imagen 15. Conexién Fisica del equipo de VolP
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Esta conexion se podia realizar, gracias a que el equipo de VolP podia
funcionar como un HUB, el cual al recibir la sefial de red, permitia transmitirla al
equipo de computo del usuario; de esta forma se ahorraba un nodo de red para

tener dos servicios al mismo tiempo.

Esta caracteristica se podia utilizar, debido a que el equipo de VolP,
contaba con un puerto de entrada de Ethernet y otro en el que se conectaba
directamente el equipo de cdémputo tal como se muestra en la Imagen 16,
ademas de que el equipo es Power Over Ethernet, lo cual permite suministrar la

energia eléctrica por medio del switch utilizando el cable UTP.

Imagen 16. Puertos de Conexién teléfono VolP.

Al conectar el equipo, se debia nuevamente ingresar a Putty para
configurar el puerto en donde se agregaria tanto la VLAN de VolP como la de

datos, nuevamente utilizando los comandos:

e Switch # configure vlan “SISTEMAS” add port # tag #ID
e Switch # configure vlan “VolP” add port # tag #ID

e Switch # show vlan “SISTEMAS”

e Switch # show vlan “VolP”

e Switch # save

Con los comandos correctamente configurados, el equipo VolP, mostraba
en pantalla la extension que tenia asignada, asi que podia comunicarse
utilizando llamadas internas, externas y por ultimo el equipo de cédmputo podia

navegar en la red.
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3.5 Configuracion de Equipos de Videoconferencia para

juntas internacionales y regionales.

La configuracién del equipo de videoconferencia, se sitla en la capa de
Aplicacion, capa superior del Modelo OSI.

Dicha capa, proporciona la interfaz entre las aplicaciones que utilizamos para
comunicarnos y la red subyacente en la cual se transmiten los mensajes. Existen
diversos protocolos en esta capa que permiten intercambiar los datos entre los

programas de origen y destino.

CONACYT al ser una organizacion gubernamental orientada a la ciencia y la
tecnologia, cuenta con equipo de videoconferencia que le permite comunicarse

con cualquier instituciéon que también cuente con estos equipos.

En este capitulo debo mencionar, que una videoconferencia es muy diferente
a una video llamada, debido a que la mayor parte de las personas piensa que al
utilizar programas como Skype o Webex, estan realizando una videoconferencia

pero no es asi, o que se esta realizando es una video llamada.

Uno de los factores que permiten diferenciar una videoconferencia con una
video llamada es que con una videoconferencia el consumo del ancho de banda
es menor, se tiene una mayor nitidez de la imagen debido a que puede alcanzar
la alta definicion o HD, asi también el sonido es claro y no existen tantos
problemas con el trafico de datos, mientras que una video llamada tiene un
consumo mayor, cuenta con pérdidas de datos muy grandes debido a que usa el
protocolo de transporte UDP para su transmision y en ocasiones no logra alcanzar

la alta definicion en la imagen y sonido.
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Los principales Componentes de un equipo de Videoconferencia son:

e Pantalla
e Cobdec
e Camara

e Micréfono

e Bocina

e Panel/Control

e Cable UTP

e Cable DVI/VGA

Para poder realizar la configuracion, el equipo debe estar conectado por medio
de un cable UTP para la transmision de datos que a su vez se encuentra
conectado al switch en donde se realiza la configuracion necesaria para que el

equipo tenga salida la red, dicha configuracion se muestra en la Imagen 17.

Imagen 17. Conexién Fisica de un Equipo de Videoconferencia.

Dentro de las configuraciones de los switches, se cuenta con una VLAN
llamada Videoconferencia, para que por medio de esa VLAN se pueda conectar el
equipo Cisco o Tandberg de video a la red, es ahi en donde la VLAN esta
configurada para salir por la red clara, que permite que cualquier universidad o
instituto que se encuentre dentro de esta red pueda conectarse a los equipos de

videoconferencia de dichas instituciones.

Asi como también la misma VLAN puede estar configurada para la red NIBA,
gue es una red paraestatal, que permite una navegacion de 104mb sincronos,
para gue equipos que se encuentren en la misma red no tengan ningun problema

de conexion y sea mas veloz la transferencia de datos.
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Como tarea a realizar dentro de mi servicio social con los equipos de
videoconferencia, era configurar el dispositivo para que se pudiera conectar de

manera correcta a la sesion de video que se tenia programada para cada dia.

Se cuentan con dos tipos de equipos dentro de CONACYT, el primero es para
uso individual como el que se muestra en la Imagen 18 debido a que en
ocasiones tanto Directores como Subdirectores, deben realizar juntas privadas
con otras instituciones. El equipo se compone de un monitor de videoconferencia
y con un panel tactii que cuenta con un auricular en caso de que la

videoconferencia sea mas privada.

Imagen 18.Equipo Portatil de Videoconferencia.

En el caso directo del panel cuenta con los controles principales, la opcién que
nos permite activar o desactivar el micréfono del equipo, el teclado tactil para
ingresar la IP de destino a la que se quiere comunicar, el panel de control para las
configuraciones que se deben realizar y por ultimo el control de volumen de las

bocinas del dispositivo

Para poder configurar el equipo, se debia ingresar directamente al panel tactil
y acceder al apartado de “Configuracién” que se encuentra resaltado en la

Imagen 19.

Imagen 19.Panel de Ajustes
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Al acceder a la configuracién, se puede elegir cambiar el fondo de pantalla,
tono de llamada, como visualizar la camara, pero lo que realmente se debe
configurar para contar con una conexion se encuentra en la parte de

“Configuracion de Administrador”.

Ya que se ingresa a esta opcion, se debe elegir el apartado de “IP y VLAN”
para poder ingresar la IP que el administrador de red proporciona para el equipo y
que de esta manera permitiria el enlace entre el dispositivo que se estaba
configurando y el equipo que se tenia en la otra empresa de donde querian

realizar la videoconferencia, como se muestra en la Imagen 20:

Relraso de respuesia automatica =

Velocidad de llamada

Velocidad de llamada
predeterminada

Ancho de banda
de entrada maximo

Ancho de banda

de salida maximo

Capturos de la Web Protocolo de llamada
predeterminado

Restablecer

Imagen 20.Configuracion de Administrador

Al entrar a la opcion IP y VLAN, el panel solicitaba que se seleccione entre
las direcciones IPv4 o IPv6 para realizar nuestra configuracién, en este caso
CONACYT maneja direcciones Ipv4. Para esta configuracién, la direccién IP que
se utiliza fue otorgada por el MCU de Cisco, en el apartado de “Asignacién de IP”,

se debe seleccionar la opcién de “Estatica”, como en la Imagen 21:

Configuracion IP

Version de IP I IPv4
.

Asignacion de IP

Imagen 21. Asignacion de IP
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Con todos estos espacios seleccionados, lo siguiente es ingresar la direccion
IP en el campo siguiente, asi como ingresar la mascara de subred y el servidor
DNS, que el administrador configuré6 en el MCU para que se pudiera realizar la
videoconferencia; una vez realizado todo esto, se selecciona la opcion de
“‘Guardar” y de esta forma queda configurado el equipo para poder realizar

videoconferencias.

Debo mencionar que en cada videoconferencia realizada en CONACYT los
equipos son configurados con una direccion diferente cada sesion; por motivos de
confidencialidad, la Imagen 22, se muestra la interfaz completa de configuracion
pero no se muestran la direccion IP que se ha configurado, asi como el servidor
DNS.

. cﬁnﬂgumcldn P
Version de IP I va4
Asignacion de IP
Direccion IP
Mascara de subred 255.255.255.0
Pasarelo
Servidor DNS 1

Servidor DNS 2

Servidor DNS 3

Nombre de dominio DNS

Imagen 22.Configuracién de Parametros de IP

Una vez que ya se realizaron todas las configuraciones, se puede revisar el
estado de la llamada, en este caso al no tener ninguna llamada en curso, la
pantalla muestra que no hay valores, pero se puede ejemplificar para mostrar el

antes y el después de la conexion de la videoconfencia.
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Control de la camara
b e | Vibio
Visualizacion P |
RS s S e i | Resolucion:
Melocidad de fotogram.:
Idioma idad del canol:
IR e i I Pard. totol paq. (%):

Fecha, hora y ubicacion Pérd. actual poq. (%):
O Vibracion:

Informacién del sistema . A

idod del canal:
Pérd. total poq. (%):
Dhgnosﬂw Vibrocion: ‘

Reiniciar

Estado de la llamada

Imagen 23.Estado de la Llamada

En la Imagen 23, se observa que en ese momento no cuenta con ningun
protocolo de conexion, no existe tampoco resolucion de la videoconferencia,
debido a que no hay ninguna conexion, asi como las velocidades de la imagen
gue se puede mostrar, en cuanto al audio, de la misma manera al no tener
ninguna conexién, el equipo no encuentra ningun protocolo o la velocidad del

canal.

En cuanto el equipo ya se encuentra conectado, esta misma pantalla se
actualiza, como se muestra en la Imagen 24 y permite observar tanto el protocolo
transmision de video como el de audio, la velocidad que ambos manejan y la
resolucién que se presenta en la videoconferencia.

Estos datos se utilizan solo para comprobar que la conexién se encuentra

activa y para comprobar que los equipos de videoconferencia que tiene
CONACYT trabajan mejor que una video llamada convencional.
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Imagen 24.Estado de la Llamada Actualizado.

Como lo mencioné, la tabla que se muestra en la Imagen 24 se utiliza para
comprobar que la conexion se encuentre estable y para que si en algiin momento,
se necesitaran pruebas de la calidad de la videoconferencia, estas tablas se

podrian presentar.

Con la videoconferencia ya activa, el usuario puede transmitir por medio del
equipo Cisco, algun video de su equipo de cOmputo o mostrar alguna
presentacion para ayudarse en su videoconferencia, por lo que antes de que
comenzar la junta, era responsabilidad mia, explicarle al usuario como mostrar la

pantalla de su equipo de computo por medio del Cisco EX60.

Para esto, primero se debia conectar un cable VGA del equipo Cisco EX60
hacia la computadora del usuario, ya con la conexién establecida lo siguiente era
ir al panel tactil del equipo de videoconferencia y seleccionar la opcion de “Iniciar
Presentacién” como se presenta en la Imagen 25, al hacer esto la pantalla del
equipo Cisco, mostraba la forma en la que tanto el remitente como el emisor
observan la videoconferencia, todo esto para que la sesion de trabajo sea mas
Optima, tal y como se muestra en la Imagen 26.
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; L

Demostracion de
envio de contenido

{ Al utilizar el equipo Cisco de Videoconferendia, es

posible que mientras estamc una
video, también se pueda proyectar alguna
presentacidn

De esta manera, podemos temer una sesitn de
trabao mis real

Imagen 25.Inicio de Presentacion. Imagen 26. Demostracion de Envio de Contenido

Al compartir la pantalla del equipo, el panel tactil de Cisco cambiaba de
interfaz y permitia modificar la forma en la que se proyectaria la presentacion,
entre las caracteristicas se podia cambiar la pantalla para que la presentacion se
encontrara centrada y la imagen de nuestra camara en la parte inferior, mientras
que el display de la conferencia se situaba en la parte superior central de la
pantalla, esto simplemente para comodidad del usuario, era parte de la
responsabilidad que tenia dentro de la activacion de videoconferencias en este

equipo, como se presenta en la Imagen 27.

Imagen 27.Tipos de Proyeccion.
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Mientras que el segundo tipo de equipos con los que cuenta CONACYT
para Videoconferencia son de marca Tandberg, estos equipos son de tamafio
mayor a comparacion de los cisco EX60, por lo que se encuentran en las salas de
juntas, en estos dispositivos mi tarea consistia en conectar el equipo a la red por
medio de un cable Ethernet categoria 6e, para que una vez que estuviera
conectado pudiera configurarlo manualmente utilizando la direccion IP que el

administrador generaba en el MCU de Cisco.

Se componen de una Camara como en la Imagen 28 y un Codec similar al

gue se presenta en la Imagen 29.

Imagen 29. Cédec Tandberg

Imagen 28. Camara Equipo Tandberg

Para configurar el equipo, se utiliza el control remoto para poder ingresar al
menu de configuracién, una vez que se estd en el mend, el equipo muestra
diferentes opciones, la que al principio se debia utilizar era la opcion de “Panel de
Control” como se muestra en la Imagen 30; la cual permite llegar al apartado de
red para configurar la direccion IP, que el administrador previamente habia

configurado en el MCU.
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CONACYT_1 LAN: Enlace no disponible

Panel de control

CECOR X K- X7 K

© 1 Advertencia

Imagen 30. Panel De Seleccion Tandberg

Ya en el panel de control, se selecciona la opciéon de “Red”, como se
muestra en la Imagen 31, para que consecutivamente se pueda elegir el apartado
de “Configuracion LAN”, la cual muestra diferentes opciones de configuracion de
la Red del equipo de videoconferencia, para poder colocarle una direccion IP al
equipo se utiliza la opcién de “Configuracion IP”, como se presenta en la Imagen
31.

@ crigin et @ dcg";m'"m

@ Caidaddellamada 0 Audo @ Vi Imagen 31.Panel De Seleccion de Red Tandberg

B s Red ) e

00000

35



Capitulo 3. Descripcién de la participacion en la empresa.

Configuracién de LAN

@ Configuracion de IP

® Configuracion de H.323

@ Configuracién de SIP

@ Configuracién de LAN inalambrica
@® Configuracién de SNMP

@ Servicios de IP

@ Calidad del servicio

@ |EEE802.1x

@

Imagen 32. Configuracion LAN

Cuando se ingresa a la configuracién de la IP, como se presenta en la
Imagen 32, al igual que en los dispositivos Cisco, se debe colocar una IPv4
debido a que son las direcciones que maneja CONACYT, esta debe ser una
asignacion estética, asi el equipo no tenia que asignarle una direccién automatica
con el DHCP; de la misma manera, al ser informacién sensible para CONACYT,
en la Imagen 33, que es para ejemplificar, no se coloca ninguna direccién IP asi
como el Gateway utilizado. En algunas ocasiones, se agregaba una contrasefia
de acceso a la IP, esto servia para que las videoconferencias que se establecian

solo pudieran ser conectadas por usuarios que contaban con la contrasefa de la
sesion.

Configuracion de IP B
Protocolo IP

®|Pv6

Asignacién de IP o estética

Direccién IP

Mascara de subred de IP
Puerta de enlace
Velocidad de Ethernet *10/Media

10/Completa

¢100/Media ®100/Completa o Automético

Contrasefia de acceso de IP m

® Configuracién de DNS

Guardar y reiniciar

®E e ®

Imagen 33. Configuracion de IP
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Por ultimo para guardar la configuracion que acababa de realizar, se debia
dar clic sobre la opcion de Guardar y Reiniciar, para que los cambios quedaran en
el equipo.

Al establecer la videoconferencia se podia realizar la misma actividad de
compartir la imagen del equipo de coOmputo hacia las personas que estaban
observando la video, para esto se debia colocar un cable VGA del equipo
Tandberg hacia la computadora que querian utilizar para compartir la
presentacion a mostrar.

A diferencia del equipo Cisco, la configuracion para modificar la forma en la
gue se mostrara la presentacion, se modifica desde la pantalla del MCU, como en
la Imagen 34, todo esto a cargo del administrador de red, quien es el que revisa
la orientacion de la pantalla, asi como la calidad de audio que tiene la
videoconferencia y por ultimo se dedica a grabar, si es que es requerido las

videoconferencias que se estan realizando.

Avaiable layouts

ihhm lwalvﬂoom!-v-‘-

These hiﬁ-d to be suitable lallh vio\n of standard (4:3) video st on wid (16:9) displ

(¢} Copyright TANDBERG 2003-2010, Licenss information

Imagen 34.Panel MCU

3.6 Capa 7 y Capa 2 del Modelo OSI - Administracion de la

Red Inalambrica.

CONACYT al ser un organismo gubernamental muy grande, cuenta con una
red cableada asi como una red inalambrica, por lo que otra actividad que realice
durante mi servicio social fue la administracion de la Red inalambrica del Consejo,
en este caso se les otorga red inalambrica tanto a trabajadores que cuentan con

equipos portétiles, investigadores del sistema nacional para realizar las
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evaluaciones correspondiente y a los visitantes que necesitan utilizar la red
inalambrica para realizar algan tramite.

Para que los usuarios puedan conectarse a la red inalambrica, existen dos
formas de conexion, la primera es para los visitantes, los cuales solicitan en el
departamento de redes una sesion temporal para conectarse a la red, en este

caso se cuentan con contrasefas aleatorias para dicha conexion.

Por el otro lado la administracion de red inalambrica en la que era mi
responsabilidad, utilizaba el servidor DHCP de CONACYT o por sus siglas
conocido como Dynamic Host Configuration Protocol, es un protocolo de red que
permite a los clientes de una red IP obtener sus parametros de configuracion

automaticamente.

Este servidor necesitaba que se contara con la direccion MAC del equipo que
debia conectarse a la red, esto se realizaba de esta manera, debido a que la
mayoria de las personas, al encontrar una red inaldmbrica disponible intentaban
conectarse; la direccion MAC se usa como identificador, para que solo el equipo
que tuviera esa direccion MAC registrada en el servidor, pudiera tener conexion a

la red inalambrica, a esto se le llama reserva de red.

Como concepto general, la Direccion MAC es un identificador de 48 bits que
corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce también
como direccién fisica, y es Unica para cada dispositivo. Esta determinada y

configurada por el IEEE los primeros 24 bits y el fabricante los ultimos 24 bits.

La mayoria de los protocolos que trabajan en la capa 2 del modelo OSI usan
una de las tres numeraciones manejadas por el IEEE: MAC-48, EUI-48, y EUI-64,

las cuales han sido disefiadas para ser identificadores globalmente Unicos.
Para obtener la direccion MAC del equipo, se levantaba un ticket de asistencia

en el area de soporte técnico, para que de esta manera se obtuviera la MAC y asi

poder administrar en el servidor la direccion IP.
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Esta reserva se realizaba dentro del servidor DHCP y se le asignaba una
direccion IP disponible en la red que se intentara conectar, para poder realizar
una reserva ingresaba al servidor, se seleccionaba la red en la que se queria
generar la reserva, una vez dentro se revisaba en el apartado de concesion de
direcciones que se muestra en la Imagen 35, para saber qué direcciones IP

estaban siendo utilizadas y cual podria asignarle.

DHCP

~ ||| Contenide de dmbito

£t Conjunto de direccio...
@ Concesiones de direc...
i Reservas

.4 Opciones de dmbito

S| Directivas

Imagen 35. DHCP Windows Server

Al terminar de revisar que direcciones IP se encontraban disponibles, debia
dar clic derecho sobre la opcién de Reservas, en cuanto me aparecian las
posibles selecciones, debia elegir “Crear una Nueva Reserva”, para que me

desplegara el menu ,como se muestra en la Imagen 36.

2
Reserva nueva I_-

Suministre informacidn para un cliente reservado.

Mombre de reserva: ||

Direccion |P: . . .

Direccion MAC: |

Descripcian: |
Tipos compatibles
(¢ Ambos
" DHCP
" BOOTP

Agreqar | Cemar

Imagen 36. Creaciéon de Reservas de Red
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Con el menu abierto, podia generar la reserva de red, siguiendo los
parametros indicados para que la sintaxis con la que se administraba la red

inalambrica no tuviera ningun problema, esto consistia en:

1.- Nombre de reserva: en este apartado se ingresaba el Primer Nombre y Primer
Apellido de la persona que solicitaba la conexiéon de red y agregandole el
departamento al que pertenecia por ejemplo: Ovidio Alvarez-Servicio Social

Telecomunicaciones.

2.- Direccion IP: como su nombre dice, es la direccion que ya habia verificado

para asignarle al equipo de cOmputo, que quiere conectarse a la red inalambrica.

3.- Direccion MAC: en este apartado va el identificador de la tarjeta de red, el
servidor nos solicita que para que se genere la reserva de red la direccion MAC

debe ir en letras mindsculas y todo junto, por ejemplo: f816536¢189f

4.- Descripcion: en este apartado se coloca el responsable del area de la persona
que solicito la conexién de red, la persona que es el propietario de la laptop y el

piso en el que se encuentra por ejemplo: Emmanuel Ortega-Ovidio Alvarez-3N

Por ultimo se debe seleccionar el tipo compatible, en este caso se elige el
DHCP y con todos estos campos listos, se seleccionaba la opcion agregar y de

esta manera se tenia la reserva de red generada.

Lo siguiente que debia hacer, era presentarme con el usuario y agregar
manualmente la red a la cual se queria conectar, para esto ingresaba a la opcién
de redes del equipo, seleccionar la el campo de “configurar una nueva conexion o

red” y seleccionar “Conectarse a una red inalambrica”.

En esta interfaz, se debia ingresar los datos de la red en la cual se
realizaba la reserva de red, utilizando un tipo de seguridad WPA2, ocultando los
caracteres de la contrasefa por medio de seguridad, indicando que el equipo se
debia conectar automaticamente y que aunque no se difundiera el SSID de la red

podria conectarse, tal y como se muestra en la Imagen 37.
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o =
Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red:

Tipo de seguridad: WPA2-Personal v
Tipo de cifrado: AES
Clave de seguridad: [¥]Ocultar caracteres

[¥] Iniciar esta conexién automaticamente

Conectarse aungue la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

Imagen 37. Conexién Manual Red Inalambrica

Después de llenar los campos correspondientes, se comprobaba que la red
estuviera conectada y se revisaba en las propiedades de la red, que la direccion
IP asignada sea la direccién que el equipo estaba utilizando para navegar.

De esta forma se cerraba el ticket de conexion de red inalambrica y en
caso de que la persona dejara la institucién o el equipo fuera remplazado, se
ingresaba nuevamente al servidor DHCP para cambiar la direccion MAC del
equipo o si es que el usuario ya no pertenecia a CONACYT, borrar la reserva

para continuar con el control de direcciones IP del servidor.

3.7 Participacioén en la verificacion de nodos de red y puertos
de los switches, por cambio de equipos de red, debido al
ingreso a una nueva licitacion.

Durante la segunda parte de mi servicio social, tuve la fortuna de participar
en el cambio de licitacion de equipos de red, la cual colocaria tanto dispositivos
VoIP que se describieron en capitulos anteriores, como el cambio del switch Core

de todo el Consejo.

Es por eso, que la tarea que se me asigno, fue revisar cada una de las
tablas con las que contaban los switches que se tenian instalados, para comenzar
a hacer una relacion Nodo-Puerto.
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Lo primero que realicé, fue revisar cable por cable del IDF, revisar que
nodo correspondia a que puerto de cada uno de los switches, para tener una
relacion inicial.

Una vez que se habian revisado todos los switches, debia corroborar que
la informacion obtenida de manera fisica, era igual a la que se tenia guardada en
cada uno de los dispositivos, por lo que nuevamente entre a Putty para revisar
con el comando “sh port 1-23 info”, de esta forma podia revisar la lista de
puertos utilizados con cada una de sus etiquetas, como se muestra en la Imagen
38.

Imagen 38. Relacién Nodo-Puerto

Una vez que ya se tenia 100% establecida la relacion Nodo-Puerto, lo
siguiente era revisar cada una de las VLAN, que se tenian configuradas en cada
uno de los puertos. Debido a que el comando debia ser ingresado para cada
puerto la lista era muy grande, pero tomando un puerto de ejemplo la sintaxis del

comando fue: “Switch# sh port 13 info detail”.

De esta forma se puede revisar cada VLAN que contenia el puerto que se
necesita revisar y asi modificando la tabla que se habia creado, para que la
compafia que se encarg6 de cargar todos los nuevos equipos de red, se basara
en qué puerto iba con cada VLAN.
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Una vez realizada la tabla y entregado los datos a mi supervisor de servicio
social, lo siguiente a realizar fue la instalacion de cada uno de los patch cord en
los nuevos equipos de red. Para poder realizar estos cambios, se uso el fin de

semana, debido a que no se podia dejar a los usuarios sin red.

Se pasO a cada uno de los IDF’s a realizar los cambios respectivos, con
base en la tabla de Nodo-Puerto, una vez que se realizaron todos los cambios, la
empresa que realizo la configuracion de los nuevos equipos, cargaron todos los

comandos necesarios para que los equipos de red se encontraran activos.

Una vez con todos los cambios realizados, el dia Lunes siguiente al cambio
de equipos, ya que se encontraban los usuarios, se registraron diferentes tickets
de apoyo debido a que algunos no podian conectarse a la red, se revisaron los
equipos y la configuracion de los switches y en algunos casos se encontraban en
otra VLAN, por lo que solo se cambié de VLAN para que los usuarios pudieran

conectarse normalmente.
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Conclusiones.

El haber realizado mi servicio social en el Consejo Nacional de Ciencia y
Tecnologia, me permitié6 conocer cOmo se trabaja con una red ya establecida,
visualizando los problemas que pueden ocurrir dia a dia en una empresa desde el

punto de vista de la red y del envio de informacion.

Los conocimientos adquiridos durante la carrera y el curso de certificacion
de Cisco, que la universidad me permiti6 tomar, me ayudaron a comprender de

manera mas eficiente cémo interactuar con la red de CONACYT.

Me permitid obtener un panorama real sobre la instalacion de cableado
estructurado, que en la carrera lo vemos de manera tedrica y con algunas
practicas en el laboratorio de Redes, pero que en mi servicio social era necesario
realizar dia con dia. Asi como trabajar con diferentes tipos de Tecnologias, como
son la Videoconferencia, que permitia poder trabajar a distancia pero teniendo
una exposicidn clara para los usuarios, el uso de VolP para poder comunicar a las

personas que trabajan en el Consejo.

Asi mismo, pude aplicar los conocimientos obtenidos en mis clases como
en el curso de CCNA, al realizar configuraciones en los dispositivos de red, que
aunque son de marcas comerciales diferentes a Cisco, podemos observar que la

sintaxis no es muy diferente una de la otra.

CONACYT me permitié trabajar con personas de diferentes disciplinas, a
poder convivir con usuarios que necesitan el uso de red para poder continuar su
trabajo, aprendi a satisfacer sus necesidades del campo de Redes de Datos,

siempre y cuando se contaran con los permisos necesarios.

Realizar mi Servicio Social en una institucion como el Consejo Nacional de
Ciencia y Tecnologia, me ayudd a crecer profesionalmente, debido a que mis
supervisores del Servicio en ningn momento dudaron en compartir sus
conocimientos conmigo, confiaron en mi; también creci como persona, me di
cuenta que realmente me gusta el area de Redes de Datos y todas las

posibilidades con las que se cuenta al tener una red.
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Glosario de Términos.
Cable DVI: Interfaz de video digital, es un conector que se encuentra en algunas
tarjetas graficas, se utiliza para enviar digitalmente sefales de video a pantallas

con una interfaz adecuada.

Cable VGA: Tipo de conector que se encuentra en la mayoria de las tarjetas
graficas y se utiliza para enviar 3 sefales analdgicas al monitor, que

corresponden a los componentes de la imagen rojo, azul y verde.

Codec: Dispositivo que permite comprimir y descomprimir los flujos digitales de

audio y video en tiempo real.

DHCP: EIl Protocolo de configuracién dinamica de host o DHCP, permite a los
dispositivos de una red obtener direcciones IP y demas informacién de un servidor
de configuracion dinamica de host. Este servicio automatiza la asignacion de

direcciones IP, mascaras de subred, gateways y otros parametros de redes IP.

DNS: El Sistema de nombres de dominio o DNS se cred para que el nombre del
dominio busque soluciones para estas redes, utiliza un conjunto distribuido de
servidores para resolver los nombres asociados con cada direccion de red

numeérica.

HUB: Es un dispositivo de red que permite retransmitir las sefiales de datos
recibidas a todos los dispositivos conectados, excepto a aquél desde el cual se
reciben las sefales. Los hubs no desemperfian funciones de red tales como dirigir

los datos segun las direcciones.

IDF: Cuarto de telecomunicacion secundario, en donde se encuentran instalados
equipos que suministran la red al piso o area, dependen del cuarto de

telecomunicaciones principal.

IP: El Protocolo de Internet fue disefiado como un protocolo con bajo costo.
Provee sélo las funciones necesarias para enviar un paquete desde un origen a
un destino a través de un sistema interconectado de redes.

LAN: Red de éarea local o conocida como LAN, es una red individual que

generalmente cubre una Unica area geografica y proporciona servicios y
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aplicaciones a personas dentro de una estructura organizacional comun, como

una empresa, un campus o una region.

MCU: Es un dispositivo de red que se usa como puente en conexiones de audio

conferencia y videoconferencia.

Modelo OSI: Es un modelo de siete capas que proporciona una amplia lista de
funciones y servicios que pueden producirse en cada capa, asi como también
describe la interaccion que tiene cada capa con el resto de las capas

subsecuentes.

Patch cord: Es el cableado que permite realizar conexiones entre los patch

panels, donde terminan los cables horizontales, y los dispositivos intermediarios.

Patch panel: Organizador instalado en el cuarto de telecomunicaciones, que
recibe el cableado estructurado, permite la conexion entre el nodo y el dispositivo
de red.

Power over Ethernet: Es una tecnologia que permite que el switch suministre

energia a un dispositivo por el cableado de Ethernet existente.

Router: Es un dispositivo que permite conectar multiples redes y enviar paquetes
desde una red a la siguiente. Esto significa que un router normalmente tiene

multiples interfaces. Cada interfaz es un miembro en una red IP diferente.

SSID: Es una conjunto de caracteres que permiten nombrar a una red

inalambrica, para que los equipos de computo puedan conectarse a la misma.

Switch: Es un dispositivo que se utiliza para segmentar una red en multiples
dominios de colisiones. Cada puerto del switch crea un dominio de colisiones
individual. Ademas, un switch proporciona ancho de banda dedicado en cada
puerto y asi aumenta el rendimiento de una LAN

Tester: Dispositivo que permite comprobar la conexion del cableado UTP.
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UTP: El cable de par trenzado no blindado o UTP, consiste en cuatro pares de
alambres codificados por color que han sido trenzados y cubiertos por un

revestimiento de pléstico flexible.

VLAN: Es una subred IP separada de manera logica. Las VLAN permiten que

redes de IP y subredes mdltiples existan en la misma red conmutada
VoIP: es un conjunto de recursos que define una forma de llevar a las llamadas
de voz sobre una red IP, incluyendo la digitalizacion y envio de paquetes de los

flujos de voz.

WPAZ2: Es una certificacion del estandar 802.11i que permite el uso del cifrado

AES, para asegurar la red inaldmbrica.
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