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Introduccién

Introduccioén

Problematica

Hoy en dia, México cuenta con un niumero muy alto de edificios histéricos que son
utilizados para muchas funciones como oficinas, casas de cultura, museos, o
simplemente casas habitacion; en el afan de modernizar estos edificios histéricos se
deben llevar a cabo determinadas normas por instituciones como lo son el Instituto
Nacional de Antropologia e Historia (INAH), el Instituto Nacional de las Bellas Artes
(INBA) y en el caso particular de la UNAM el Patronato Universitario de la UNAM. Por
consiguiente es necesario tomar en cuenta las normas que se tengan establecidas en
dichas instituciones para la implementacion de Tecnologias de la informacion y
comunicacion (TIC) en este tipo de edificios.

Objetivo

Proponer un disefio de una red de datos para su implementacién en un edificio histérico
para el efecto de su modernizacion tecnoldgica de dicho edificio mediante el uso de buenas
practicas de ITIL (Information Technology Infraestructure Library) lo cual garantiza que sea un
disefio lo mas adecuado posible sin alterar su estructura o violar ninguna ley de conservacién de
este tipo de edificios.

Resultados esperados

Con la siguiente propuesta se busca dar una respuesta adecuada a la implementacion de red de
datos para un edificio histérico, cumpliendo con las normas establecidas por el INAH o INBA,
patronato universitario de la UNAM. Para esto se realizara un estudio de la estructura del edificio
una planeacion del material necesario a utilizar y se basara en las buenas practicas de ITIL para
el aseguramiento de resultados 6ptimos.

Estructura de la Tesis

El presente trabajo consta de tres capitulos los cuales se resumirdn a continuacion.

En el primer capitulo se expondré acerca de algunos edificios histéricos tomando como edificio
primordial para esta tesis el edificio de San Jacinto para el cual se propone la red de datos. En

VI



Introduccién

segundo lugar se da una introduccién a antecedentes de las redes de datos para poder
fundamentar algunos conceptos que se utilizaran en los siguientes capitulos. Por ultimo se da
una explicacién sobre conceptos basicos sobre la estructura de ITIL y los conceptos que utiliza
para poder gestionar proyectos de Tecnologia de la Informacién y Comunicaciones.

En el segundo capitulo se da a conocer la situacién actual del edificio de San Jacinto y las
necesidades que presenta en cuanto a una red de datos. Se propondran las caracteristicas
basicas sobre los materiales necesarios para la red de datos asi como de los equipos de
telecomunicaciones que requiere.

El tercer capitulo se expondra la forma de cubrir las necesidades que presenta el edificio de San
Jacinto con base en los requerimientos expuestos en el capitulo anterior asi como una propuesta
de configuracién para los equipos de telecomunicaciones.

Finalmente se encuentran las conclusiones a las que se llegaron en este trabajo escrito después
de gue se realizaron todas las etapas de cada uno de los capitulos anteriormente descritos.



Capitulol

Capitulo 1

Antecedentes

En este capitulo se presentara informacién acerca de edificios histéricos, su historia y
algunos detalles sobre posibles propuestas de implementacion de redes de datos. También se
dara informacion sobre bases tedricas y caracteristicas que se tienen que tomar en cuenta para
implantar redes de datos en un edificio historico. Por ultimo se presentara informacion referente
a ITIL (Information Technology Infrastructure Library) para una mejor administracion de la

propuesta de redes de datos a partir de buenas préacticas.

Péginal



Capitulol

1.1 Edificios histéricos

1.1.1 Introduccién

En los dias del presidente Luis Echeverria Alvarez(1970-1974) se proclamé la Ley
Federal sobre Monumentos y Zonas Arqueoldgicas, Artisticos e Histéricos (1972) [1] en el cual
declara en su Capitulo 1 que mediante la Secretaria de Educaciéon Publica(SEP) (figura 1.1), el
Instituto Nacional de Antropologia e Historia(INAH) (figura 1.2), el Instituto Nacional de Bellas
Artes(INBA) (figura 1.3) y demds instituciones culturales del pais se realizarian campafas
permanentes para fomentar el conocimiento y respeto a los monumentos arqueoldgicos,

histéricos y artisticos?.

SEP

Figura 1.1 Secretaria
de Educacion
Pablica

o
INAH

Figura 1. 2 Instituto
Nacional de Antropologia
e Historia

!Diario Oficial, Ley federal de monumentos y zonas arqueoldgicos, artisticos e histéricos recuperado el
noviembre 2014 de la URL

http://www.unesco.org/culture/natlaws/media/pdf/mexico/mexique_ley federal%20_monumentos_1972 e
sp_orof.pdf
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Capitulol

i

Instituto

ﬁ@ﬁ'm'n Nacional de

1w Bellas Artes

Figura 1. 3 Instituto
Nacional de Bellas Artes

Hoy en dia en la Republica Mexicana existen registrados muchos monumentos histéricos dentro
de los cuales se encuentran muchas edificaciones arquitectonicas de diferentes épocas que
datan de entre el siglo XVI al siglo XX.

La importancia de conservar los edificios emblematicos de nuestra historia ha ido creciendo en
los ultimos afios dado al gran numero de registro de éstos ante el INAH a través de la
Coordinacién Nacional de Monumentos histéricos en el Registro Publico de Monumentos y Zonas
Arqueoldgicos e Histdricos que hasta el afio 2006 sélo tenian registrados 588 inmuebles, y
durante los siguientes 6 afios (2012) [2] se inscribieron al registro 10 mil 178 inmuebles mas,
dando un total de 10 mil 766 edificios con el nombramiento de edificios histéricos que ahora estan
protegidos ante la ley para su proteccién, salvaguarda y conservacion?.

En ambito del &rea de las telecomunicaciones a la hora de implementarse en este tipo de edificios
se tiene que tomar en cuenta que no es posible hacer modificaciones importantes a los edificios
debido a que son patrimonio nacional, por lo tanto es necesario tomar consideraciones extra a la
hora de planear la implementacién de una red de datos.

Algunos ejemplos de edificios histéricos famosos en México que por su arquitectura deben de

tener especial cuidado a la hora de proponer una implementacion de red de datos:

1.1.2 Castillo de Chapultepec

Durante el periodo virreinal, Chapultepec fue apreciado como un lugar de descanso y

esparcimiento, para lo cual se construyo, en la base del cerro, sobre los cimientos de lo que fuera

2INAH, “Incorporan edificios histéricos al registro plblico”, recuperado enero 2015 de la URL:
http://www.inah.gob.mx/boletines/732-incorporan-edificios-historicos-al-registro-publico.
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Capitulol

residencia de Moctezuma Il Xocoyotzin, un palacio que dio albergue a numerosos virreyes y
visitantes distinguidos durante mas de dos siglos. Pero esto termind cuando una explosion de
polvorin a mediados del siglo XVIII dejo severos dafios en la estructura. Tras el accidente ocurrido
en el cerro de Chapultepec se decide levantar una nueva edificacién, para lo cual el encargado
de este trabajo fue el teniente coronel e ingeniero Francisco Bambitelli. Los primeros trabajos
gue se llevaron a cabo fueron el desmonte del cerro; después vinieron las excavaciones, los
cortes del terreno, la formacion de terraplenes y la fabricacion de los muros destinados a sostener
el edificio. Como Bambitelli tuvo que marchar a La Habana, el capitan de infanteria e ingeniero

Manuel Agustin Mascar6 quedo al frente de las obras.

A pesar de que la construccién marchaba con rapidez, Don Bernardo de Galvez virrey de la
Nueva Espaiia (17 de junio de 1785 al 30 de noviembre de 1786) en ese entonces no tuvo la
oportunidad de ver terminado el palacio porque muri6 el 8 de noviembre de 1786 bajo la sospecha
de que fue envenenado (sin pruebas que lo sustentaran). Su repentino fallecimiento sorprendio
a todos, principalmente a varios de sus enemigos que lo acusaban de construir una gran fortaleza

para desde ahi desconocer al Gobierno de Espafa.

Después de esto, la construccion no sufri6 cambios hasta que ya proximos a la independencia
de México en 1806 fue adquirida por el gobierno de la Ciudad de México pero fue abandonado
durante la guerra de independencia hasta 1833 en que se decret6é que fuera sede del Colegio
Militar.

Pasaron los afos sin ningln cambio considerable en la estructura del edificio hasta que lo
ocupasen Maximiliano de Habsburgo y su esposa Carlota quienes decidieron hacerlo su
residencia mientras gobernaban México, ellos son los que le dieron principalmente el aspecto de

castillo al lugar contratando personas de varios lugares del mundo para este fin.

Pasada esta etapa cabe recalcar que el castillo fue lugar de residencia de varios de los
presidentes de México desde Manuel Gonzalez (1880-1884) hasta Abelardo L. Rodriguez (1932-
1934) hasta que el 3 de febrero de 1939, el presidente de la Republica, general Lazaro Cardenas,

expidio la Ley Orgénica que creo el Instituto Nacional de Antropologia e Historia. Esta ley, en su
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Capitulol

articulo tercero, sefialé como parte del patrimonio nacional al Castillo de Chapultepec para que
en él se instalase el Museo Nacional de Historia con todas las valiosas colecciones del

Departamento de Historia del antiguo Museo Nacional de Arqueologia, Historia y Etnografia3.

Figura 1. 4 Castillo de Chapultepec
En caso de implementacion de una red de datos en el castillo de Chapultepec (figura 1.4) seria

necesario ver en qué lugares requeriran el servicio y contemplar los materiales con el que esta
hecho el edificio (paredes, pisos y techos) para proponer los materiales y equipos necesarios
para canalizacién, asi como el lugar por donde pasarian minimizando al maximo las
modificaciones al edificio debido a que éste en particular tiene muchisimo detalle arquitecténico

y estético [3].

Si se requiriera implementar una red inaldmbrica, primero que nada se pediria que se hiciera un
estudio de cobertura para saber en donde es mas factible poner las antenas y ver si concuerda
con lo solicitado. En el caso de este edificio es necesario realizar este tipo de estudio porque las
paredes del castillo son muy gruesas lo cual disminuye la propagacién de la sefial inalambrica
(figura 1.5).

% INAH, Antecedentes histéricos del castillo de Chapultepec, recuperado el diciembre del 2015 de la
URL: http://www.mnh.inah.gob.mx/historia/hist_historicos.html
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Figura 1. 5 Algunos ejemplos de cuartos y jardines en el Palacio de Chapultepec

1.1.3 Palacio de correos

Historia

El Palacio de correos o quinta casa de correos fue construido en la época del porfiriato
en la primera década del siglo XX. El 14 de Septiembre de 1902 se inicia la construccién al
colocarse la primera piedra sobre una superficie de 3,730 m2 en el terreno que ocupaba el
antiguo Hospital de Terceros Franciscanos que fue demolido con este fin. El proyecto fue disefio
del arquitecto italiano Adamo Boari, quien luego seria coautor del Palacio de Bellas Artes. La

construccion estuvo a cargo del Ingeniero Civil mexicano Gonzalo Garita (figura 1.6).

8
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Boari Garita

Figura 1. 6 Arq. Adamo Boari y el Ing. Gonzalo Garita
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En su construccién no se escatimaron detalles. Trabajaron artesanos mexicanos que plasmaron
su arte en cada piedra, pedazo de madera o metal. Se combinaron materiales y elementos traidos

de Europa con los hechos y producidos en México [4].

El estilo que guarda es el ecléctico donde convergen el plateresco isabelino (espafiol antiguo)
anterior a la época de la conquista y el gético veneciano. En su exterior, el palacio se encuentra
lleno de obras de arte, elaboradas con un fino trabajo de piedra de cantera blanca de Pachuca.

En su interior, el edificio se encuentra ornamentado con marmoles de carrara y la herreria de
bronce dorada. Ambos elaborados en la fonderia Pignone de Florencia, Italia. Las columnas que
recubren la estructura de hierro que sostiene al edificio aparentan ser de marmol, estan hechas

a base de una técnica de yeso llamada escayola.

Su construccion dur6 5 afios. El costo total del edificio fue de $2, 921,009.94 de aquel tiempo.
En un simbdlico acto, el Gral. Porfirio Diaz deposité dos tarjetas postales con la imagen del
palacio (figura 1.7). Quedando asi formalmente inaugurado el 17 de febrero de 1907.

|
|
|

CASA DE CORREQOS (MEXICO)
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Figura 1. 7 Postal de inauguracion del Palacio de Correos

El Banco de México que ocupd el tercer y cuarto piso, a través del tiempo, modificé varios
elementos arquitecténicos originales.
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También el correo cambid partes del disefio original del edificio, por lo que fue necesario un
detallado proceso de restauracion y recate arquitecténico para devolverle su esplendor original.

Restauracion

En 1996 se empezaron los trabajos de restauracion que a la fecha practicamente se han
concluido. CONACULTA recomendo al Arg. Juan Urquiaga, quien junto con el despacho del Dr.
Ricardo Prado y asociados llevaron al cabo esta obra que ha devuelto al Palacio Postal su
grandeza original.

Como dato adicional fue restaurada también la cantera blanca de Pachuca que recubre las cuatro
fachadas que tiene el edificio con una superficie aproximada de 6000m?.

Dentro del proyecto de restauracion se destaca la restitucion de los elevadores originales hechos
a base de fierro colado cubierto de cobre y bronce.

El Palacio Postal es hoy en dia uno de los edificios mas hermosos del Centro Histérico de la

Ciudad de México, declarado Monumento Artistico el 4 de mayo de 19874(figura 1.8).

Figura 1. 8 Palacio de correos Centro Historico

En la implementacién de red de datos en el Palacio de correos se tiene que tomar en cuenta que
es un edificio que ha sido remodelado en las ultimas dos décadas y no es posible hacer

modificaciones significativas a su estructura, y en caso de la implementaciéon de una red

4palacio postal, Historia y antecedentes recuperado en enero del 2015 de la URL:
http://www.palaciopostal.gob.mx/main.html
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inalambrica es necesario hacer estudios de cobertura porque el edificio presenta mucha

canceleria que puede interferir con las sefiales inalambricas.

A continuacion se dard una breve informacion de cada una de las instituciones que participan en
las propuestas de telecomunicaciones para edificios histéricos cuando forman parte de la

Universidad Nacional Autbnoma de México.

1.1.4 Instituciones que toman parte en la planeacién e implementacion de Redes
de Datos dentro de la UNAM

e Direccion General de Obras y Conservacion - UNAM

La Direccion General de Obras y Conservacion de la UNAM (figura 1.9) es la institucion
encargada de coadyuvar en el cumplimiento de los fines sustantivos de la Universidad Nacional
Auténoma de México, mediante la planeacion, proyecto y construccion de las obras de
ampliacion requeridas; asi como la conservacion, rehabilitacion y mantenimiento de las
edificaciones, espacios abiertos, equipos e instalaciones electromecanicas existentes que

forman parte del patrimonio inmobiliario institucional.

De acuerdo a esta Direccion se establece una guia para el desarrollo de proyectos en materia
de telecomunicaciones la cual se puede consultar en su pagina de Internet
http://www.obras.unam.mx/normas/proy_ing/ing_elec/telecom/telecom.html, esta guia no trae en
si un apartado para edificios histéricos ya que la que se encarga de dar luz verde al proyecto es
el INAH (Instituto Nacional de Antropologia e Historia); esta guia nos marca los lineamientos a
seguir para la aceptacioén de un proyecto que en nuestro caso es la instalacion de una red de

datos en un edificio histérico. [5]
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Figura 1. 9 Direccion General de Obras y Conservacion - UNAM

Direccion General de Patrimonio Universitario - UNAM (DGPU)

La Direccion General de Patrimonio Universitario (figura 1.10) tiene como objetivo
planear, organizar, dirigir y controlar las funciones de registro, incremento, preservacion,
promocién y control de los bienes y derechos patrimoniales de la Institucion, procurando la mayor

eficiencia en su utilizacion y en los servicios que se proporcionen [3].

Una vez aprobado un proyecto por la Direccion General de Obras y Conservacion, la Direccion
General de Patrimonio Universitario se encarga de volver a revisar el proyecto para gestionar las
licencias ante el Instituto Nacional de Antropologia e Historia, Instituto Nacional de Bellas Artes,
Secretaria de Desarrollo Urbano y Vivienda y Delegaciones del Distrito Federal, para la ejecucion
de intervenciones mayores y trabajos de mantenimiento en los inmuebles histéricos y artisticos

gue forman parte del patrimonio de esta Universidad.

En caso de que se necesite mayor informacién sobre el proyecto, la DGPU pedir4 dicha

informacion a la dependencia a la que pertenece el inmueble historico.
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Universidad Nacional Patronato Universitario
Auténoma de México Direccién General del Patrimonio Universitario

Sistema Integral de Control Patrimonial (SICOP)
Imagenes

Figura 1. 10 Patronato Universitario-Direccién General de Patrimonio Universitario
Instituto Nacional de Antropologia e Historia (INAH)

El Instituto Nacional de Antropologia e Historia (INAH) (figura 1.11) es una dependencia
del Gobierno Federal de los Estados Unidos Mexicanos. Fue fundada en 1939 por orden del
entonces presidente de la republica Lazaro Cardenas del Rio con el fin de convertirse en una
institucion dedicada a la preservacion, proteccién y difusién del patrimonio arqueoldgico,

antropoldgico e histérico de México.

El INAH es responsable de alrededor de 110,000 monumentos histéricos, construidos entre los
siglos XVI y XIX (el patrimonio cultural datado a partir del siglo XX esta bajo el cuidado del
Instituto Nacional de Bellas Artes), y de 29 mil sitios arqueolégicos descubiertos hasta la fecha
en el territorio del pais. De esta enorme cantidad, sélo ciento cincuenta sitios estan abiertos al

publico.®.

Instituto Nacional
de Antropologia
oV €© Historia

Figura 1. 11 Escudo del Instituto Nacional de Antropologia e Historia

°Consultado el 3-01-2015
http://www.inah.gob.mx/iquienes-somos
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Una vez aprobado el proyecto por la DGPU- UNAM el proyecto llega a manos del INAH donde
es analizado y en caso de ser necesario, corregido para poder dar la autorizacién de inicio del

proyecto sobre el edificio histérico en cuestion.

Instituto Nacional de las Bellas Artes (INBA)

El Instituto Nacional de Bellas Artes (figura 1.12) es el organismo cultural del gobierno mexicano
responsable de estimular la produccién artistica, promover la difusion de las artes y organizar la

educacion artistica en todo el territorio nacional.

Creado por decreto presidencial del 31 de diciembre de 1946, durante el gobierno del Presidente
Miguel Aleman Valdés, para conformar un organismo nacional que se ocupara de las diferentes
ramas de las bellas artes, se funda una Institucion orientada a estimular la produccion artistica,
fructificar la obra de ensefianza y difundir la actividad artistica en México.

El patrimonio artistico del INBA se integré con las pinturas, esculturas y obras de arte que eran
propiedad del Gobierno Federal, ademas de los edificios publicos que albergaban dichas obras,
las instalaciones de las principales escuelas de formacién en las diversas ramas de las artes y
todos aquellos bienes artisticos que el Instituto adquiriera o recibiera por herencia, legado o
donacion.

Las actividades desarrolladas por el INBA abarcan las manifestaciones en los campos de la
masica, la danza, las artes plasticas, la arquitectura, la literatura y el teatro, a través de sus

recintos y agrupaciones artisticas:

,-,a+c~.

- 17t O “" |”|| Instituto
5 TR A Nacional de
{1[F Srmimian Bellas Artes

Figura 1. 12 Escudo y edificio principal del Instituto Nacional de las Bellas Artes
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Para la aplicacién de proyectos de Tecnologias de la Informacion y Comunicacion (tIC), tanto el
INAH como el INBA, a través de La Secretaria de la Fundacion Publica (SFP), implementan el
Manual Administrativo y de Aplicacion General de Tecnologias de la Informacion y
Comunicaciones y Seguridad de la Informacion (MAAGTICSI) que fue propuesto e implementado
por el Gobierno Federal mediante su propuesta de estrategia digital nacional para poder llevar
un control mas eficaz a la hora de desarrollar proyectos sobre telecomunicaciones y de seguridad

de la informacién. [7]

Dicho manual (figura 1.13) contiene un glosario de terminologias sobre el rea de las TIC, quien
0 quienes son los responsables de la aplicacion de las TIC, procesos para la planeacion
estratégica, procesos administrativos como lo son el del presupuesto, la configuracién, de

proveedores, de operacion, etc.

Jueves 8 de mayo de 2014 DIARIO OFICIAL (Segunda Seccién) 78

ANEXO UNICO

MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN LAS MATERIAS DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES ¥ DE SEGURIDAD DE LA INFORMACION.

CONTENIDO

OBJETIVOS
AMBITO DE APLICACION.
MARCO JURIDICO.
DEFINICIONES.
REGLAS GENERALES.
PROCESQS EN LAS MATERIAS DE TIC Y DE SEGURIDAD DE LA INFORMACION
L PROCESOS DE GOBERNANZA.
LA Proceso de Planeacion Estratégica (PE).
1.B Proceso de Administracion del Presupuesto y las Contrataciones (APCT)
1. PROCESOS DE ORGANIZACION
LA Proceso de Administracion de Servicios (ADS).
B Proceso de Administracion de la Configuracion (ACNF)
ILC  Proceso de Administracion de la Seguridad de la Informacion (ASI).
. PROCESOS DE ENTREGA.
LA Proceso de Administracion de Proyectos (ADP)
IILIB  Proceso de Administracion de Proveedores (APRO)
.G Proceso de Administracion de la Operacion (AOP).
LD Proceso de Operacion de Controles de Seguridad de la Informacion y del ERISC (CPEC).
IV.  APENDICES.
IV.A  Formatos para los productos de los procesos.
VB Matriz de metodologias, normas y mejores practicas aplicables a la gestion de las TIC.
IV.C Diagramas de actividades de los procesos

Figura 1. 13 Contenido del Manual de Aplicacion de las MAAGTICSI
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El siguiente edificio es en el cual se propondra la implementacion de la red de datos.

1.1.5 San Jacinto - antigua Escuela de Veterinaria

e Historia
Quien hace los tramites ante el Rey de Espafa fue el Obispo de Manila Fray Diego de
Soria y hasta 1598 consigui6 la aprobacion real e instruye a Fray Gracia de Santa Maria para
gue construyera el templo y claustro (también denominado Hospicio) a una legua de la Cd. de
México ubicado actualmente en la Calzada México Tacuba 213, Col. Un Hogar para Nosotros,
Delegacion Miguel Hidalgo, CP 11330, México D.F.

Este hospicio servia como hospedaje temporal para los evangelizadores que venian de Espafa
y se dirigian a Filipinas.

Pasada la independencia el predio de hospicio de San Jacinto es comprado por un particular;
pero fue hasta 1853 que se crea la Escuela Nacional de Agricultura y Veterinaria y con ella se
comprd el predio de San Jacinto que en su época de mayor esplendor contaba con poco mas de
100 hectareas para la cosecha y el ganado.

Para darnos una idea de su tamafio en ese entonces el terreno contaba con lo que actualmente
es el Antiguo Colegio Militar, La Normal, San Jacinto, Escuela Secundaria Alberto Einstein, El

Casco de Santo Tomas y La Ladrillera(Predio en Santa Maria la Rivera).

Cabe mencionar que San Jacinto fue uno de los pocos edificios construidos especificamente
para la educacion en el siglo XIX en México y por lo tanto tiene un valor muy importante para la

historia de nuestro pais.

En la época de gobierno de Porfirio Diaz se le da un gran impulso a la agricultura y por ende se
mandé derribar el edificio colonial de San Jacinto para construir uno nuevo en su lugar. Y fue en
esta época cuando se venden los terrenos aledafios al edificio principal para la construccion de
los edificios antes mencionados quedando hoy en dia con un area de aproximadamente 8000 m?
(figura 1.14).
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Figura 1. 14 Foto del el terreno de San Jacinto 1858

Con el movimiento de la Revolucién Mexicana a principios del siglo XX la Escuela Nacional de
Agricultura y Veterinaria cierra, y es reabierta por Venustiano Carranza separando las dos areas

Agricultura y Veterinaria, dandoles a los agricultores el edificio de San Jacinto.

El edificio de San Jacinto vuelve a manos de los Veterinarios gracias al presidente Plutarco Elias
Calles (1 de diciembre de 1924 - 30 de noviembre de 1928) y a los Agricultores les otorgo
Chapingo.

Un evento muy importante para la Escuela Nacional de Veterinaria es en el afio 1953 cuando se
incorpora a la UNAM en el campus de Ciudad Universitaria. En cuanto al terreno de San Jacinto
se convirtié en la Escuela Secundaria No. 96 Enrique Herrera Morales durante aproximadamente
30 afios.

Fue durante este periodo donde se le hicieron varias modificaciones al edificio para adaptarlo a
las necesidades del plantel escolar y fue una de las pocas secundarias que contaban con alberca
propia (figura 1.15).
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Figura 1. 15 Gradas y alberca en San Jacinto (Antes Esc. Sec. No. 96 Enrique Herrera Morales)

Fue hasta el afio 2010 que la Secretaria de Educacion Publica SEP le otorga la propiedad a la
UNAM Yy ésta a su vez le adjudica el cuidado de la propiedad a la Facultad de Medicina Veterinaria
y Zootecnia (figura 1.16).

Figura 1. 16 Escudo hecho en piedra de la actual Facultad de Medicina Veterinariay Zootecnia ubicado en
la fachada del Edificio de San Jacinto
El edificio pasa a ser parte del Patrimonio Universitario el 15 de agosto de 1946 y el 24 de
septiembre de 1986, la Direccion de Arquitectura y Conservacion del Patrimonio Artistico

Nacional de INBA, incluyo el edificio al Catédlogo de Monumentos Artistico y para 1992, el Instituto
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Nacional de Antropologia e Historio lo incluy6 en el Catélogo Nacional de Bienes Inmuebles como
Historico.

Arquitectura

El edificio fue disefiado por el arquitecto José L. Collazo, el proyecto se inicié6 en 1896
pero nunca se termind. El estilo del edificio es Neoclasico Ecléctico. Esta construido con
mamposteria en su mayoria pero debido a las adecuaciones que ha tenido a través del tiempo
presenta también vigas y trabes de hierro porque a finales del siglo XIX y principios del siglo XX
se seguia usando piedra de cantera para sustentar los edificios.

El techo en su mayoria esta hecho de lamina de zinc (figura 1.17) con un firme sobre el hecho
de tepetate.

Figura 1. 17 Techo de Lamina de Zinc en San Jacinto

El edificio se encuentra construido sobre unas estructuras que sostienen el edificio llamadas paso
de gato (muros paralelos) de 80 centimetros de altura del nivel del piso, como segunda funcion
estos muros permiten el paso del aire de forma ciclica por medio de unos agujeros de ventilacion
para mantener seca la zona evitando que la humedad de piso alcance la estructura del edificio.
Con el paso de los afios, y el continuo hundimiento del piso de la Ciudad de México (figura 1.18)
varias partes del suelo del edificio han sido removidas, se han rellenado los pasos de gato con
desecho y se han tapado varios de los agujeros de ventilacion, esto provoca que la humedad
alcance el nivel del piso afectando al edificio. [8]
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Figura 1. 18 Hundimiento del edificio (Puerta Principal San Jacinto)

Instituciones instaladas en el recinto.

Actualmente en el edificio se encuentran 4 instituciones ocupando ciertas areas.
En la planta baja se encuentran las siguientes instituciones, cada una ocupa un salon:

e CONEVET: Consejo Nacional de la Educacion de la Medicina Veterinaria y Zootecnia
(figura 1.19).

WWwWWw.conevet.org.mx

Con et

Consejo Nacional de Educacién
de la Medicina Veterinaria y Zootecnia, A.C.

Figura 1. 19 Escudo de la CONEVET
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e CONCERVET: Consejo Nacional de Certificacion en Medicina Veterinaria y Zootecnia
(figura 1.20).

Www.concervet.org.mx

Concer

Consejo Nacional de Certificacion
en Medicina Veterinaria
y Zootecnia, AC.

Figura 1. 20 Escudo de la CONCERVET

En el primer piso se encuentran las siguientes instituciones, cada una ocupa un salén:
e AMMVEE: Asociacion Mexicana de Médicos Veterinarios Especialistas en Equidos (figura
1.21).

www.ammyvee.org.mx

y 3

Asociacion Mexicana de
Médicos Veterinarios «
Especialistas en Equinos, A.C.

Figura 1. 21 Escudo de la AMMVEE

e AMMVEPE: Asociacion Mexicana de Médicos Veterinarios Especialistas en Pequefias
Especies (figura 1.22).

www.ammyvepe.com.mx

Péginalg


http://www.concervet.org.mx/
http://www.concervet.org.mx/
http://www.ammvee.org.mx/
http://www.ammvee.org.mx/
http://www.ammvepe.com.mx/
http://www.ammvepe.com.mx/
http://www.ammvepe.com.mx/
http://www.ammvepe.com.mx/

Capitulol

AMMVEPE

Figura 1. 22 Escudo de la AMMVEPE

1.2 Redes de datos

1.2.1 Antecedentes de las redes de datos

Historia de las redes de datos

Los primero datos histéricos que se tienen de las redes de datos puede remontarse a
principios del siglo XIX en los paises de Francia y Suecia en donde se implement6 una red de
datos mediante la construccion de unas torres parecidas a molinos en las cuales se transmitia
informacion mediante un método que se llama telégrafo éptico que consiste en enviar la
informacion codificada mediante el uso de distintas posiciones de brazos o persianas,

posteriormente fue sustituido por el telégrafo y después por el teléfono.

Ya formalmente hablando la historia de las redes de datos comienza verdaderamente en los afios
60’s con el envio de informacion mediante el uso de las lineas telefénicas, a este tipo de redes
se les llama redes de conmutacion de paquetes. Este tipo de red consiste en enviar la informacion
fragmentada en paqguetes por el medio de transmision y reconstruirla en orden al llegar al destino

final para que pueda ser interpretada correctamente.

La primera red conmutada experimental fue puesta a prueba en Inglaterra en los National Physics
Laboratories; pero no fue sino hasta 1969 cuando esta tecnologia fue implementada en los

Estados Unidos para el uso exclusivo de la ARPA (Advanced Research Projects Agency) o
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agencia de proyectos avanzados de investigacion para la defensa, de aqui surgio el predecesor
de lo que hoy en dia es la INTERNET en aquel entonces llamado ARPANET.

ARPANET (Advanced Research Projects Agency Network)

ARPANET fue una de las primeras redes de conmutacion de paquetes operacional en el mundo
y la primera en implementar el protocolo de redes TCP/IP, el cual es hoy en dia uno de los mas

importantes a nivel mundial.

La historia se puede contar desde el afio de 1957 cuando en los Estados Unidos el Departamento
de Defensa (figura 1.23) funda la ARPA para promover e impulsar el desarrollo tecnolégico en
su pais.

lt
=

vll
\ /'§

ADVANCED RESEARCH PROJECTS AGENCY

Figura 1. 24 Escudo de la ARPA (Agencia de proyectos avanzados para la investigacion)

En 1965, ARPA (figura 1.24) patrocina un programa para analizar las conexiones entre
computadoras. Dicho programa se implement6 en conectar la maquina TX-2 en el laboratorio
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Lincoln del MIT® y la AN/FSQ-32 del System Development Corporation de Santa Ménica en
California, se conectaron a través de una linea dedicada de 1200 bits por segundo.

En 1968 ARPA hace un llamado a las empresas y universidades para que dieran propuestas
para la creacion de la futura red. La universidad ganadora fue la Universidad de California con el

disefio de gestion de red y la empresa BBN (Bolt Beraneck Newman Inc.)

El afio 1969 fue un afio crucial para las redes de computadores puesto que se construyé la
primera red de computadoras ARPANET. Conectaba 4 universidades: UCLA (University of
California, Los Angeles), SRI (Stanford Research Institute), UCSB (University of California, Santa
Barbara) y UTAH (University of Utah) las cuales contaban cada una con su nodo para

comunicarse entre ellas (figura 1.25).

Figura 1. 25 Primeros 4 nodos de ARPANET (1969)

La primera comunicacién entre computadoras esti registrada en este afio entre las
universidades de UCLA y SRI.

6 Massachusetts Institute of Tecnology
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“Tan sélo dos afios después, 15 instituciones y 23 equipos estaban asociados a ARPANET, pero
1971 también destaca por ser el afio en el que se desarroll6 uno de los servicios mas usados
hoy en dia el correo electrdnico. Telnet, ya definida como aplicacion para sesiones remotas de
terminal, es la base de la primera demostracién al puablico de las capacidades de una ARPANET

gue ya contaba con 40 computadoras en octubre de 1972 (figura 1.26).”

ucﬁi.ex.uu

Figura 1. 26 Nodos activo de ARPANET (1972)

A medida que internet crecia, las redes de computadoras aparecian en muchos paises lo cual
trajo consigo un problema el cual era la comunicacién entre ellas, la cual no se podia realizar
debido a que se utilizaban distintos protocolos de transferencia.

“Este obstaculo se libré en 1974 cuando Vinton Cerf junto con Bob Kahn publican el Protocolo
para Intercomunicacién de Redes por paquetes, en el que se detallan las caracteristicas del
nuevo protocolo TCP/IP (transfer Control Protocol/Internet Protocol), cuya definicion como
estandar culminé en 1982” [9].

Al contar ya con este protocolo las computadoras que se conectaban a la red pudieron hablar un
mismo “idioma” pese a la red en la que se encontraran lo cual les permiti6 a las redes de

computadoras pudieran conectarse como una sola y a esto se le llam6 INTERNET (figura 1.27).
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Figura 1. 27 Internet

Antes de entrar al tema de “Cableado Estructurado” hay que definir ciertos conceptos
importantes como lo son: red de computadoras, dato, con lo cual sabremos con qué fin se disefia

el cableado estructurado.

1.2.2 Red de computadoras

Una red de computadoras, también llamada red de ordenadores o red informéatica, es un conjunto
de equipos (computadoras y/o dispositivos) conectados por medio de cables, sefales, ondas o
cualquier otro método de transporte de datos, por el cual comparten Informacion (archivos),

recursos (CD-ROM’, impresoras), servicios (acceso a internet, E-mail, chat, juegos) [10].

Otra definiciobn es la siguiente: "... un gran numero de computadoras separadas pero
interconectadas realizan el trabajo. A estos sistemas se les conoce como redes de

computadoras. " [11]

Una red de computadoras es un conjunto de equipos de cOmputo conectados mediante distintos
tipos de medios, y con la ayuda de ciertos dispositivos y protocolos es posible que dos 0 mas

computadoras puedan compartir informacion, recursos y servicios.

“Compact Disc Read-Only Memory
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Entre los muchos tipos de informacién que se comparten hoy en dia los mas comunes son
documentos de paqueteria de oficina, videos, musica, archivos comprimidos, etc.

Actualmente los servicios que en una red de computadoras se pueden brindar es un tema muy
importante para el disefio de una red de computadoras porque dependiendo de ésta es posible
0 no brindar estos servicios de entre los cuales figuran VolP (voz sobre IP), Videoconferencias,
Streaming (distribucion continua de audio y video por internet) que son muy usados en la
industria, universidades y gobierno.

Por esto es importante que una red de computadoras esté bien disefiada y en constante
monitoreo para que exista la menor cantidad de fallas, y que cuando las haya se cuente con

protocolos adecuados para afrontarlas.

Datos e informacion.

Para poder definir qué es un dato en informatica es necesario que primero hagamos una

definicion general.

Definimos como Dato a todo concepto, cifras, instrucciones que se tienen aisladas entre si, sin
seguir una organizacion o un orden especifico.

Del latin datum (“lo que se da”), un dato es un documento, una informacién o un testimonio que
permite llegar al conocimiento de algo o deducir las consecuencias legitimas de un hecho.
Inform. Informacién dispuesta de manera adecuada para su tratamiento por un ordenador.

Un dato hablando en el ambito de la computacién puede definirse como la informacién que sera

procesada por un ordenador la cual nos permite obtener un conocimiento especifico.

Equipo activo
Es aquel equipo que permite la distribucién de datos, ancho de banda, a los equipos
finales (computadores, teléfonos IP8, impresoras, servidores,) de los cuales pueden ser los

siguientes:

8 Teléfono que permite la comunicacién de voz a través de una misma infraestructura de red que maneja
el protocolo IP.
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HUB: Un Hub o concentrador (figura 1.28) es un dispositivo que canaliza el cableado de
una red para ampliarla y repetir la misma sefial a través de diferentes puertos dividiendo
el ancho de banda entre el nUmero de computadoras que se conecten a éste. En la
actualidad ya no se recomienda su uso debido a que provoca tormentas de broadcast

gue pueden llegar a saturar la red y dejarla fuera de funcionamiento.

Figura 1. 28 Diagrama de un HUB en lared y ejemplo del equipo fisico

SWITCH: Un Switch (figura 1.29) o conmutador cumple con la misma funcién que un
HUB, a partir de un enlace de red permite la conexién de varias computadoras a la red
pero con la ventaja que cada una de ellas mantiene el mismo ancho de banda que recibe
del enlace (no se divide). Otro beneficio de usar un switch es que cada enlace a una
computadora es un dominio de broadcast, pues reduce a un minimo la posibilidad de que

se presente una tormenta de broadcast.

Figura 1. 29 Ejemplo de un switch de 24 puertos

ROUTER: El Router (figura 1.30) es un equipo que esta hecho para permitir la

comunicacion entre diferentes redes de computadoras a partir de diferentes protocolos
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de enrutamiento (RIPV2, EIGRP, OSPF, ISIS, etc.). Este tipo de dispositivo permite la
creacion de redes muy amplias que permiten la comunicacién entre lugares que se
encuentran muy apartados unos de otros; las redes MAN (Red de Area Metropolitana),

WAN (Red de Area Mundial) son unos ejemplos.

Figura 1. 30 Ejemplo de un Router

Modelo OSI

El modelo Open System Interconection Reference Model (OSI) fue creado por la
Organizacién Internacional para la Normatividad (ISO) a finales de la década de los 70’s para
solucionar el problema de interoperabilidad entre dispositivos de diferentes fabricantes.® El
modelo propone una pila de 7 capas para el envio y recepcion de datos entre diferentes
dispositivos (figura 1.31) [12]

Las 7 capas del modelo OSI

Transmision Recepdon

USUARIO

capas

\

11§
L e

Aplicacion

Presentacaon

114

Transporte

LR

Red

Enlace

Fisico

1

ENLACE FiSICO

Figura 1. 31 Capas del Modelo OSI

9 Atelin, P., & Dordoigne, J. (2006). Redes informaticas: conceptos fundamentales: normas, arquitectura,
modelo OSI, TCP/IP, Ethernet, Wi-FlI... Ediciones ENI.
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Descripcion

% Capa 1l - Fisica:
Se encarga de los medios, conectores, especificaciones eléctricas, luminicas y de la codificacion.
Los bits son trasformados en pulsos eléctricos, luz o en radio frecuencia para ser enviados segun

el medio en que se propaguen.

% CapaZ2 - Enlace
Proporciona las comunicaciones entre puestos de trabajo (switch) en una primera capa légica,
trasforma los pulsos eléctricos, luz o radiofrecuencias en tramas légicas y viceversa. Esta dividida

en dos subcapas: la LLC (Logical Link Control) y la MAC (Media Access Control).

% Capa 3 - Red
En esta capa se lleva a cabo el direccionamiento légico que tiene cardcter jerarquico, se
selecciona la mejor ruta hacia un destino mediante el uso de tablas y protocolos de enrutamiento

o por direccionamiento estatico.

% Capa 4 - Transporte
Esta capa es la encargada de la comunicacion confiable entre host, el control de flujo y la
correccion de errores, etc. Los datos son divididos en segmentos con encabezado y nimero de
puerto que identifica la aplicacién de origen. En esta capa funcionan los protocolos como UDP

(User Datagram Protocol) y TCP (transmission Control Protocol).

% Capab - Sesion
Es la capa encargada de establecer, administrar y concluir las sesiones de comunicaciones entre
entidades de la capa de presentacion. La comunicacion en esta capa consiste en peticiones de

servicio y respuestas entre aplicaciones ubicadas en diferentes dispositivos.
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% Capa 6 - Presentacion
La capa de presentacion da formato a los datos que provienen de la capa de aplicacion a través
de diversas funciones de conversion y codificacion. Estas funciones aseguran que los datos
enviados desde la capa de aplicacidon de un host de origen puedan ser entendidos por la capa

de aplicacion de un host de destino?®. [13]

% Capa 7 — Aplicaciéon
Es la Unica capa que no presta servicio a otra capa superior puesto que esta capa esta
directamente relacionada con el usuario. Dicho de otra forma actia como la ventana para
interactuar entre los usuarios y los procesos de aplicacién, para tener acceso a servicios de red.!
[14]

Tipos de redes

Una red informética es aquella que esta formada por dispositivos finales (ordenadores,
impresoras, tablets, celulares, laptop, entre otros), y dispositivos intermediarios (routers, switchs)
gue interconectan a los dispositivos finales para que puedan compartir sus recursos. De acuerdo
al modo de interconexién, a la relacion entre los elementos y a otras cuestiones, se pueden

clasificar las redes informaticas de distinta forma.
< LAN (Red de Area Local)

LAN son las siglas de Local Area Network, Red de area local (figura 1.32). Una LAN es
una red que conecta los ordenadores en un area relativamente pequefia y predeterminada (como
una habitacion, un edificio, o un conjunto de edificios). Las redes LAN se pueden conectar entre

ellas a través de lineas telefénicas y ondas de radio.

10 Microsoft “Definicion de las siete capas del modelo OSl y explicacién de las funciones”
recuperado marzo del 2015 URL: https://support.microsoft.com/es-es/kb/103884/es

11 Arigello Ernesto, “Descripcion de las siete capas del modelo OSI”, recuperado marzo 2015 de la URL :
http://aprenderedes.com/2006/05/descripcion-de-las-siete-capas/
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=l
Local
= Area

Figura 1. 32 Red de Area Local

< WAN (Red de Area Amplia)

WAN es la sigla de Wide Area Network, una expresion en lengua inglesa que puede
traducirse como Red de Area Amplia (figura 1.33). Esto quiere decir que la red WAN es un tipo
de red que cubre distancias de entre unos 100 y unos 1.000 kildmetros, lo que le permite brindar
conectividad a varias ciudades o incluso a un pais entero. Es la red formada por la conexion de
dos 0 mas redes LAN. [15]

v
N ’m\
A / \ %
5 LAN § WAN N LAN 5
LA
NG i §/

7

N

Figura 1. 33 Red de Area Amplia
s LAN Virtual (VLAN)

Una red de area local virtual (figura 1.34) es un grupo l6gico de estaciones de trabajo,
servidores y dispositivos de red que parecen estar en la misma LAN a pesar de su distribucion

geografica. Una VLAN permite a una red de equipos y usuarios comunicarse en un entorno
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simulado como si existen en una sola LAN y estan compartiendo un solo dominio de broadcast y
multicast. Las VLAN se implementan para lograr escalabilidad, seguridad y facilidad de gestion
de lared y pueden adaptarse rapidamente a los cambios en los requisitos de red y la reubicacion
de las estaciones de trabajo y los nodos de servidor. También permite el ahorro en de equipos
de telecomunicaciones (switches) porque varias redes VLAN pueden coexistir en un solo switch

como si cada una de ellas estuviese en un switch independiente.

Trunking
VLAN2&VLAN3S
&VLANA

Y

Figura 1. 34 Redes VLAN coexistiendo en un solo switch
Direccionamiento IP

En la actualidad existen dos tipos de direccionamiento IP para redes de
telecomunicaciones.
La primera opcion es el uso de direccionamiento IPv4 que utiliza direcciones de 32 bits en

conjuntos de 8 bit separados por puntos y utiliza el sistema decimal para su sintaxis (figura 1.35).
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11000000 10101000 00000001 00000000

| 8 Bits

8 Bits

8 Bits
o [}
1Byte

1Byte

8 Bits I
1Byte I

B | | |1 |1
| 1Byte 11 8] ]

Figura 1. 35 Estructura de una direccion 1Pv41?

Dentro del direccionamiento IPv4 existen dos tipos de direcciones IP:

« Direcciones publicas: Estas direcciones estan disefiadas para ser utilizadas en los hosts
de acceso publico desde Internet. Cabe recalcar que una direccion IP publica sélo se
asigna a un solo host (Ej. Una Pc, un servidor) en todo el mundo, es decir no se pude
repetir.

R
L4

Direcciones privadas: Estas son las direcciones IPv4 més utilizadas en todo el mundo
porque es posible que se repitan de una institucién a otra. Una de las caracteristicas
fundamentales de estas direcciones es que no es posible tener acceso a internet con
ellas.

Existen tres rangos de direcciones IP privadas como se muestra en la figura 1.36

12Del Campo Ruben (2014) “ Conceptos de la capa de Red” recuperado marzo del 2015 de la URL: http:/rl-ruben-
delcampo.blogspot.mx/2014/01/trabajo-tema-7.html
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Bloques reservados para redes privadas

Nombre Rango de Numero de | Tipo declase | Bloque mayor
direcciones IP direcciones
IP
Bloque de |10.0.0.0 - 16,777,215 | Unica clase 10.0.0.0/8
24 bits 10.255.255.255 A
Bloque de |172.16.0.0 - 1,048,576 16 clases B 172.16.0.0/12
20 bits 172.31.255.255 contiguas
Bloque de |192.168.0.0 — 65,535 256 clases 192.168.0.0/16
16 bits 192.168.255.255 C contiguas

Figura 1. 36 Rangos de direcciones IPv4 privadas

La segunda opcién, y mas reciente, es el direccionamiento IPv6 que en comparacion con IPv4
tiene un rango mayor de direcciones.
< IPv4 -- 4 millones de direcciones

< |Pv6 -- 340 sextillones de direcciones

Este direccionamiento se esta implementado poco a poco alrededor del mundo y el objetivo final
es sustituir a IPv4.
Utiliza direcciones de 128 bits en conjuntos de 16 bit separados por puntos y utiliza el sistema

hexadecimal para su sintaxis como se muestra en la figura 1.37.

Una direccion IPv6 (en hexadecimal)
2001:0DBB: AC10:FEOL1:0000:0000:0000:0000
+ + + L : '

2001 :0DB8: AC10:FEOQ1:: Se pueden omitir los ceros

DY T T

10000000000001:0000110110111000:1010110000010000:1111111000000001:

Qo0o000000000000:0000000000000000:0000000000000000:00000000000

Figura 1. 37 Estructura de una direccién IPv63

13 Wikipedia(2010), “Direccion IPV6” recuperado marzo del 2015 de la URL:
https://es.wikipedia.org/wiki/Direcci%C3%B3n_IPv6
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1.2.3 Cableado estructurado

El cableado estructurado es el tendido que puede ser de cable UTP (medio de transmision

de datos hecho con 4 pares de alambre de cobre por los cuales se envia pulsos eléctricos para
trasmitir datos) o de fibra 6ptica (medio de transmision de datos hecho de vidrio o materiales
plasticos, por el que se envian pulsos de luz que representan los datos a transmitir) que
interconecta diferentes dispositivos de la red que pueden ser areas de trabajo con cuartos de
telecomunicaciones, cuartos de telecomunicaciones con otros de ellos mismos, o con algun
proveedor de servicios de internet (ISP).
Existen ciertos estandares para cableado estructurado que son propuestos principalmente por
tres organizaciones American National Standards Institute (ANSI), Telecommunication Industry
Association (tlA) y Electronic Industries Alliance (EIA) para todo aquello que tiene que ver con
las telecomunicaciones.

En cuanto al cableado estructurado el estdndar ANSI/TIA/EIA especifica que:

e La longitud méaxima del cableado que abarca las cuatro areas (Area de trabajo, cuarto de
telecomunicaciones, cableado Backbone y cableado de distribucién) se limita a una
distancia maxima de 100 metros.

e Se pueden utilizar hasta 5 metros de cable UTP para conectar el Patch Panel con el
equipo activo en el cuarto de telecomunicaciones.

e Se pueden utilizar hasta 5 metros de cable UTP desde el punto de terminacién de

cableado en la pared (nodo o punto de red) hasta el equipo final en el area de trabajo.
Las partes fundamentales del cableado estructurado son las siguientes:

Area de trabajo

Son las ubicaciones destinadas a los equipos finales (Ej. Computadoras, impresoras,

teléfonos IP, etc) utilizados por los usuarios individuales (figura 1.38).
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Figura 1. 38 Area de trabajo

Cuarto de telecomunicaciones

Es el lugar donde se realizan las conexiones a los dispositivos activos e intermediarios.

Puede contener los siguientes dispositivos:

e Rack

e Switches
e Routers
e Hubs

MDF (Cuarto de Distribucion Central)

En telefonia, un Main Distribution Frame (MDF, Main Frame o en ocasiones denominado Site)
es una estructura de distribucién de sefiales para conectar equipo de redes y telecomunicaciones
a los cables y equipos que corresponden al proveedor de servicios de telefonia, Internet, entre
otros. El MDF es un punto final dentro del edificio que recibe el enlace del ISP (Proveedor de

Servicios de Internet) y las terminaciones de cada uno de los IDF del edificio.

IDF (Cuarto de Distribucién Intermedio)

Del Inglés Intermediate Distribution Frame es el cuarto de telecomunicaciones que da servicio de

Internet a cierta parte de un edificio como puede ser un piso completo, un nimero determinado
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de computadoras, etc. El IDF es provisto de servicio de Internet a través del MDF mediante uno

0 mas enlaces que interconectan ambos cuartos.

Cableado Backbone (cableado vertical)

Es la parte del cableado estructurado que permite la conexién entre los MDFs, IDFs o entre
cuartos de telecomunicaciones del mismo tipo. También conecta a los equipos que dan servicios

como los son los servidores con los IDF e MDF.

Cableado de distribucion (cableado horizontal)

El cableado de distribucion es todo aquel que sale de los cuartos de telecomunicaciones pasando
desde los equipos activos (Switch, hub, router), patch panel, hasta llegar al punto de terminacion
en el muro (nodo o punto de red) dentro de los cuartos en donde van a estar los usuarios finales.
En resumen todas las partes descritas forman parten de lo que se conoce como cableado
estructurado de una red de datos (figura 1.39).

SUBSISTEMAS DEL
CABLEADO ESTRUCTURADO

1. Area de trabajo (work
area)

2. Subsistema vertical o
modular (backbone)

3. Cableado horizontal

4. Subsistema de
administracion (closet de
comunicaciones: IDF).

5. Subsistema de equipos
(cuarto de maquinas MDF).

6. Backbone del campus. B

Figura 1. 39 Diagrama de cableado estructurado.
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Planeacion y Cableado de Redes.

Dentro de la planeacion de una red de computadoras se consideran los siguientes
factores a considerar a la hora de seleccionar equipo activo (switch, router):
e Costo.
e Velocidad y tipos de puertos/interfaz..
e Posibilidad de expansién (expandible o modular).
e Facilidad de administracion.

e Caracteristicas y servicios adicionales.

Costo

El presupuesto es un detalle muy importante a tener en cuenta porque es el capital que
va a permitir la compra de todos los materiales necesarios para la red.
En el caso de un switch es necesario considerar el costo a través de sus capacidades y
caracteristicas:
Capacidades
% Numero y tipo de puertos disponibles

% Velocidad de conmutacion.
Caracteristicas

+» Capacidades de administracion de red.

% Tecnologias de seguridad incorporadas.

% Tecnologias de conmutacion avanzada.

También es necesario considerar si es mejor tener un solo switch central en nuestra red o tener

varios mas pequefios para reducir el precio del cableado en el edificio.
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Otro punto importante seria ver si es conveniente invertir en redundancia en la red (figura 1.40).

Esto evitara que en lared se interrumpa el servicio si existe algun problema con un switch central

Unico.

En este caso se puede proponer la colocacion de un switch central secundario y/o conexiones

multiples entre los switches.

Figura 1. 40 Redundancia entre switches

Velocidad y tipos de puerto/interfaz

En necesario y fundamental la eleccién del nimero y tipo de puestos en los switches que

se elijan. Por ello es necesario preguntarse lo siguiente a la hora de comprar un switch:

En el

¢,Cuantos puertos UTP se necesitan?

¢,Cuantos puertos de fibra éptica se necesitan?

¢, Cuantos puertos requeriran un ancho de banda de 10/100 Mbps?
¢, Cuantos puertos requeriran un ancho de banda de 1 Gbps?

¢, Cuéntos puertos requeriran un ancho de banda de 10 Gbps?

¢,Cuéndo se necesitaran mas puertos (expansion)?

caso de un router debe considerarse lo siguiente:
Las velocidades de sus puertos.
El costo.

Posibilidad de expansion
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e Medios
e Caracteristicas del sistema operativo.

Posibilidad de expansion (expandible o modular).

En el caso de la posibilidad de expansion se consideran dos posibles configuraciones:
e Configuracion fija: cantidad especifica de puertos, en ciertos casos hay equipos que traen
la posibilidad de conectarse con otro equipo igual a través de un médulo de Stack (figura
1.41) (pila) para que ambos trabajen como si fueran uno solo (expansion).
e Configuracién modular: ranuras de expansion que proporcionan la flexibilidad necesaria

para agregar nuevos modulos o medida que aumentan los requisitos (figura 1.42).

Figura 1. 42 Modulos de Stack Switch Cisco Figura 1. 41 Router Cisco Modular

Facilidad de administracion

Hoy en dia los equipos de telecomunicaciones traen consigo muchas funciones que permiten
una mayor facilidad en cuanto a administracion se refiere. Unos ejemplos de estas funciones son:
administracién remota de los equipos a través de protocolos Telnet y SSH y la administracion de

puertos mediante su division por VLAN's.

Caracteristicas y servicios adicionales

Algunas caracteristicas adicionales que pueden traer actualmente por ejemplo los Switches es

el Power over Ethernet (POE) que permite brindar corriente a través del mismo cable Ethernet
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para equipos que brinda servicios como voz sobre IP (Ej. teléfonos IP) y servicio inalambrico (Ej.

antenas).
Interconexiones entre dispositivos

Al llevar a cabo una planificacién de cableado LAN, existen cuatro areas fisicas que se

deben considerar:

1. Area de trabajo.

2. Cuarto de telecomunicaciones.
3. Cableado backbone.

4. Cableado de distribucion.

1.3 ITIL -- Buenas Practicas

1.3.1 Introduccidn

ITIL (Information Technology Infrastructure Library) fue desarrollado a finales de los afios
80’s por la Central Computing and Telecommunication Agency (CCTA), una agencia estatal
britanica (figura 1.43). El encargo a la CCTA fue por motivo de que habia una deficiente calidad

en los servicios de Tecnologias de la Informacién (tl) adquiridos por el gobierno britanico.

La intencidn era por lo tanto encontrar una via para mejorar de forma duradera los servicios de
Tl reduciendo al mismo tiempo los costos de éstos. El objetivo consistia en desarrollar
procedimientos efectivos y econémicos para la oferta de servicios de TI.

Se elabor6 un catalogo para la organizaciéon de Tl, y se encuentra hoy en dia documentado en
ITIL.
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Figura 1. 43 Logotipo de ITIL

Exito de ITIL

El éxito de ITL se debe a que se adapta a cualquier industria que brinda servicios de Tl para
satisfacer un servicio a un cliente; esto lo logra gracias a que es una fuente de buena practica 'y

atil porque produce un beneficio inmediato.

Algunas de las caracteristicas del éxito de ITIL son las siguientes:
e Neutral hacia proveedores: depende de cada organizacién el escoger a qué proveedores
contratar.
e No prescriptivo: se puede aplicar a todas las areas de la organizacion adaptandose a
cada una de ellas.
e Fuente de buena préactica: no es un estandar, no es algo a lo que se tenga que adaptar
al 100% es flexible (puede adaptarse).

Uno de los factores mas importantes para ITIL es el factor econémico y se obtiene un éxito

sostenido mediante mejoras continuas.

1.3.2 Conceptos generales

Alguno de los conceptos generales que maneja ITIL son los siguientes:

®

% Servicio
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Un servicio es un medio por el cual se le entrega valor a los clientes cumpliendo las
expectativas deseadas, facilitando los resultados que se quieran lograr sabiendo de antemano

cual es el costo/beneficio del servicio.

+ Resultados
Es el entregable de un servicio de Tl siguiendo un proceso a través de una 0 mas

actividades o procedimientos (serie de pasos).

% Servicio de Tl
Es aquel servicio que es brindado por un proveedor de servicios de TI, se compone por

personas, procesos Y tecnologia.

1.3.3 Clasificacion de servicios

e Servicio base (Core)
Es aquel servicio que el cliente espera recibir. Este servicio es el que primeramente se

tiene que identificar.

e Servicio habilitante
Puede ser un servicio requerido para entregar el servicio base, éste puede ser 0 no visible
para el cliente.
e Servicio complementario
Es un servicio extra que se le brinda al cliente para que éste siga eligiendo al proveedor
de servicios sobre la competencia.
e Servicio interno
Es el servicio que se entrega a las areas de la misma organizacion.
e Servicio externo
Es el servicio que se entrega a los clientes externos a la organizacion.
e Valor del servicio
Es el nivel con el que el servicio cumple con las “necesidades y expectativas” del cliente;

con lo cual se alcanzan los objetivos del negocio.
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1.3.4 Creacion de valor a través de servicios

En la creacion de valor existen tres factores importantes a considerar.

% Resultados del negocio.
< Preferencias del cliente.

< Percepciones del cliente.

Por lo tanto el valor necesita estar definido en términos de tres &reas: los resultados del negocio
(lo que da prestigio a la organizacion), las preferencias y percepciones del cliente que repercuten
directamente en el prestigio de la organizacion.

Otros factores importantes en la creacion de valor son:

O
*

R
*

El cambio cultural de la organizacion.

R

% La madurez del negocio.
« La madurez de los procesos implementados en el negocio.

Elementos primarios del valor

Existen dos elementos primarios que generan valor, estos son la utilidad y la garantia.

> La utilidad trata de lo que hace el servicio, y responde a dos preguntas ¢ Soporta el
desempefio? o ¢Elimina las restricciones?.

» La garantia trata de como se entrega el servicio al cliente, y responde a las siguientes
preguntas El servicio cuenta con ¢Disponibilidad suficiente? y ¢Capacidad

suficiente? y ¢Continuidad suficiente? y ¢ Seguridad suficiente?.

Cabe mencionar que las cuatro preguntas a las que responde la garantia son procesos de la fase

de disefio del ciclo de vida de un proceso del cual se hablara de él un poco mas adelante.
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1.3.5 Activos

Activos del cliente
Todos los recursos o la capacidad utilizada por el cliente para lograr un resultado de negocio.
Activo de servicio

Cualquier recurso o capacidad utilizada por un proveedor de servicios para dar servicios al

cliente.
CAPACIDADES RECURSOS
Gestion Capital financiero
Organizacion Infraestructura
Procesos Aplicaciones (Parte técnica)
Conocimiento (propio de las personas) Informacion
Personas (experiencia, habilidades, | Personas (nimero)
relaciones)

Las capacidades se desarrollan a través del tiempo y representan la habilidad de la organizacion

para controlar, coordinar y desplegar recursos para producir valor.

Los recursos son las entradas directas requeridas para la produccion y en general, son mas

faciles de adquirir en comparacion con las capacidades.

1.3.6 Gestidn de servicios

Conjunto de capacidades especializadas de la organizacién para proveer valor a los

clientes en forma de servicios mediante la transformacion de recursos y capacidades (Activos).

Gestion de servicios de Tl

< Esta compuesta de funciones y procesos para gestionar los servicios a lo largo de un

ciclo de vida.

% Se enfoca en la estrategia, disefio, transicion, operacién y mejoramiento continuo.
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< Proporciona a la organizacion como un agente de cambio para facilitar la transformacién

del negocio.

1.3.7 Partes interesadas en la gestion de servicios

+ Clientes: Son aquellos que compran bienes o servicio; persona o grupo que define y
aceptan los objetivos de nivel de servicio. Se debe buscar trabajar Unicamente con
los clientes.

% Usuarios: Las personas que utilizan el servicio en el dia a dia.

+ Proveedores: Terceros responsables del suministro de bienes o servicios que se

requieren para ofrecer servicios de TI.

1.3.8 Proceso

Un conjunto estructurado de actividades disefiado para cumplir con un objetivo especifico.

Toma una o mas entradas definidas y las convierte en salidas definidas.

Los procesos bien definidos pueden traer consigo valor para las partes interesadas de diferentes
maneras, tales como incrementar la productividad dentro y a lo largo de las organizaciones y las
funciones, asi como mejorar la efectividad y eficiencia de los servicios soportados por los
procesos.

+» Caracteristicas de los procesos

Un proceso cuenta con caracteristicas muy especificas que son las siguientes:

2
o

Responde a un evento especifico.

R
o<

Es medible.

R
o<

Da resultados especificos.

R
o<

Tiene clientes o interesados.
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1.3.9 Funciones y roles

Funciones: Un equipo o grupo de personas y las herramientas u otros recursos que se utilizan

para llevar a cabo uno o mas procesos o actividades.

Roles: Son los papeles que cada persona desempefa para realizar una accion.

Una caracteristica muy importante es que un proceso es cross-funcional, es decir, atraviesa

varias funciones (ejemplo departamentos) de la organizacién para llevarse a cabo.

Por lo tanto debe haber una buena colaboracién entre las distintas funciones de la organizacion

para que un proceso se complete adecuadamente.

Roles genérico

R
23

R
L4

R
L4

2
o

Duefio del servicio: Es el responsable de la entrega de un servicio especifico de Tl y es
el principal interesado en todos los procesos de Tl subyacentes que habilitan o soportan
el servicio. Un ejemplo podria ser un gerente.

Duefo del proceso: es el responsable de garantizar que el proceso sea adecuado al
propésito. Este debe ser una posicién de tipo senior dentro de la organizacion para que
el proceso sea apoyado efectivamente. Un ejemplo seria un jefe de departamento.
Gestor del Proceso: Es el responsable de la gestién operacional del proceso. Es posible
gue existan varios gestores para un proceso, por ejemplo en el caso de gerentes
regionales de cambio (administradores). Este rol puede estar combinado o separado del
duefio del proceso.

Practicantes del proceso: Es el responsable de llevar a cabo una o mas actividades del
proceso, son las personas que se “ensucian” las manos para resolver los problemas

(resolutores).
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1.3.10 Ciclo de vida del servicio

Los cinco libros que constituyen el fundamento de ITIL, y que abordan las cinco fases del ciclo

de vida de un servicio proporcionan orientacion sobre la mejor practica que puede ser utilizada

por las organizaciones de Tl independientemente de su tipo y su tamafio. [16]

Las cinco fases son las siguientes:

R
23

R
23

2
o

Estrategia del servicio: Esta fase nos orienta a comprender los objetivos de la
organizacion y también saber las necesidades del cliente.

Disefio del servicio: Ya que se conocen las necesidades del cliente y se sabe que se es
capaz de ofrecerle, se convierte la fase de estrategia en un plan para disefiar servicios
gue cumplan con los objetivos del negocio de forma integra, consistente y efectiva.
Transicion: En esta fase a través de diversas etapas de pruebas se agregan servicios
nuevos y/o modificados a la fase operativa a través de procesos y gestion de cambios.
Operacion: Esta fase tiene como objetivo el conseguir una efectividad y eficacia en el dia
a dia a través de los servicios que se brindan a los clientes.

Mejora Continua: Esta fase esta presente en todas las fases anteriores porque se lleva a

cabo mediante la retroalimentacién de cada una de ellas.

En total el ciclo de vida de un servicio en ITIL estd compuesto de 26 procesos mas funciones en

la fase de operacion (figura 1.44):
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SERVICE DESIGN
SERVICE STRATEGY + Service Catalogue Management
+ Strategy Management + Service Level Management
+ Financial Management + Capacity Management
+ Service Portfolio + Availability Management
Management + IT Service Continuity Management
| + Demand Management + Information Security Management
+ Business Relationship | * Supplier Management
Management \| * Design Coordination

SERVICE OPERATION
« Event Management

SERVICE TRANSITION
+ Transition Planning and Suppor

* Ingident Management « Change Management

* Request Fulfillment + Service Assel & Configuration

¢ Problem Management Management

* Access Management * Release & Deployment
Management

Ftll‘lctbol'lﬁ 2 Corown cop}-righ[ 2019 ¢ S-eMce Validalion

* Service Desk Reproguced under license from OGC + Evaluation

+ Technical Management * Knowledge Management

* IT Operations Management CONTINUAL SERVICE IMPROVEMENT

+ Application Management * Seven Step Improvement

Figura 1. 44 Tabla con los 26 procesos de ITIL (por cada fase)

1.3.11 Tipos de métricas

Existen tres tipos de métricas para la medicion de procesos en ITIL y son las siguientes:

K3
<

Métricas técnicas: Normalmente estas métricas se refieren a componentes de servicio y
aplicaciones y son referencias como desempefio, disponibilidad, etc., de los equipos de
hardware y software con los que se brinda el servicio.

< Métricas de servicio: Estas métricas reflejan el servicio de punta a punta y representan
la vista del cliente sobre el servicio. Miden la eficacia y eficiencia del proceso, y nos dice

si se cumplen o no los objetivos de la organizacion.

R
°o

Métricas de proceso: Estas métricas ayudan a los interesados, clientes y duefios de

procesos para evaluar y entender la salud y calidad general de un proceso.
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1.3.12 Objetivo, factor critico de éxito e indicador clave de desempefio

Objetivo

Un objetivo tiene que ser “SMART” es decir, tiene que ser especifico, medible, alcanzable,

realista, estar en un tiempo definido.
Factor Critico de Exito (CSF)

Es algo que tiene que ocurrir para gue un servicio, proceso, plan, proyecto u otra actividad

tenga éxito.
Indicador Clave de Desempefio (KPI)
Es una métrica que se utiliza para ayudar a gestionar un servicio, proceso 0 proyecto.
Un ejemplo muy basico de esto seria lo siguiente:
Objetivo: Bajar de peso (1 Kg. por mes durante 5 meses).
CSF: Cambiar de habitos alimenticios, hacer ejercicio.

KPI: Disminucién en el peso corporal.

Métricas: Medir el peso semanalmente para ver si se esta cumpliendo el KPI*,

14 Manual de Trabajo — Fundamentos ITIL en Espafiol revision 3, afio 2013.
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Capitulo 2

Analisis del problema

En este capitulo se realizara un analisis siguiendo algunos procesos de ITIL propuestos
en la fase de estrategia los cuales ayudaran a conocer sobre la situacién actual del edificio, las
necesidades que presenta el cliente con respecto al servicio de telecomunicaciones, y una
propuesta de los materiales necesarios para la implementacion de red, asi como las

caracteristicas basicas de los equipos activos que se necesitaran para dar vida a la red.
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2.1 Situacioén actual

2.1.1 Introduccién

Como se puedo observar en el capitulo 1 Antecedentes, el edificio en el cual se propondra
la red de datos es la antigua escuela de Medicina Veterinaria (San Jacinto), ubicada en la
Calzada México Tacuba 213, Col. Un Hogar para Nosotros, Delegacion Miguel Hidalgo, CP
11330, México D.F.

San Jacinto al contar con el nombramiento de edificio histérico, todas las modificaciones que se
le hagan a éste deben ser aprobadas de antemano por ciertas instituciones tanto por la UNAM
(Direccién General de Obras y Conservacion y la Direccién General de Patrimonio Universitario)
asi como por el Gobierno de México (Instituto Nacional de Antropologia e Historia).

Como se menciond anteriormente este edificio es uno de los pocos edificios del siglo XIX que
desde sus inicios fue planeado para ser usado como centro de educacién y por lo tanto tiene un
valor muy importante en su conservaciéon y por consiguiente hay que tener cuidado a la hora de

proponer modificaciones en él.

Estructura del edificio

La estructura del edificio no es homologa, es decir, no esta construida en su totalidad de
la misma forma. La parte que fue construida a finales del siglo XIX esta levantada sobre ladrillo
rojo y tepetate, y las modificaciones que tuvo durante el siglo XX incluyeron armazén de hierro.
Esto involucra que en algunos casos sera necesario contemplar materiales diferentes para la
instalacion de la red de datos, y revisar los materiales de los que estan hechos los muros (en
cuales existen columnas y trabes de hierro) para identificar y prever interferencias con los tipos

de transmision de datos principalmente si son inalambricas.
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2.1.2 Contemplaciones

El edificio presenta ciertos acabados que no se pueden modificar porque son propios de
la arquitectura, y hay cuartos que ya han sido restaurados y entre ellos algunos que no se
considero el cableado estructurado y por tanto hay que evitar realizar modificaciones que afecten
el aspecto visual del cuarto (figura 2.1). Por lo tanto hay que tener cuidado a la hora de decidir
las ubicaciones de los puntos de red para oficinas, antenas y por supuesto el lugar donde estaria
el equipo de telecomunicaciones (MDF y/o IDF).

S B

Figura 2. 1 Cuarto restaurado en San Jacinto

Las instituciones que ocupan oficinas dentro del edificio cuentan con el servicio de Internet por
medio del servicio de TELMEX (figura 2.2). Existen en total tres router/antenas, una ubicada en

la planta baja para CONEVET-CONCERVET y las otras dos en la planta alta una para la Jefatura

y otra para AMMVEE.
RS

Figura 2. 2 Red de datos actual en San Jacinto

2K
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De manera temporal para el cableado del modem de Telmex que da servicio a la oficina de
CONEVET y CONCERVET ubicada en la planta baja se utilizé la canalizacion existente (figura
2.3).

Figura 2. 3 A la Izquierda se muestra la utilizacion de la canalizacion existente por parte de TELMEX y a la
derecha se muestra el punto de salida del cableado de TELMEX dentro de la oficina

MDF

Un dato muy importante es que ya se tiene contemplado dentro del edificio un lugar en
donde estara el cuarto de telecomunicaciones que recibira el enlace de internet. El lugar sera en
un &rea que sera modificada para la construccion de una escalera para ascender al primer piso,
y el MDF se situara en un cuarto debajo de ésta (figura 2.4). Se aclara que este lugar fue decidido
entre el administrador del edificio y la arquitecta que se encuentra a cargo de las modificaciones

del lugar.
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Figura 2. 4 Laimagen de laizquierda muestra el muro que sera demolido para la construccién de las nuevas
escaleras. Laimagen de la derecha muestra el cuarto el cual se modificara para las nuevas escaleras

Cabe recalcar que en un caso mas ideal el MDF no tendria que ser colocado en un lugar en

donde tengan acceso continuo personas ajenas al edificio.

Otro punto importante a considerar es que ya existe canalizacién para una ala de oficinas del
edificio (figura 2.5), en este caso la utilizacion de esta canalizacion se contemplara en el disefio

de la red para que exista una congruencia con lo ya existente.
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Figura 2. 5 Canalizacion existente para un ala de oficinas

Cabe mencionar que las canalizaciones que ya estan hechas en el edificio van dentro del muro

para evitar en la medida de lo posible que afecten la imagen visual del edificio.

2.2 Requerimientos

En relacién a lo que necesita el cliente (San Jacinto), ITIL propone un proceso llamado
Gestion de Relaciones de Negocios que se encarga de conocer los requerimientos y servicios
que el cliente necesita para poder cubrir sus necesidades?®.

15 Manual de Trabajo, Fundamentos de ITIL en Espafiol, Pagina 76.
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Tras una consulta con el encargado de San Jacinto se comenté que el plan que se tiene para el
edificio es dividirlo en tres secciones: Museo, area de oficinas (incluyendo sala de juntas) y aulas
para cursos para cada una de ellas en necesario implementar un cableado estructurado (Capa
1) que cubra las necesidades que requieren a un tiempo no menor a 10 afios. Por otro lado al
estar dividido en estas tres areas, para la administracion de la red visto desde un punto mas
técnico es necesario que el equipo activo que le daria salida a Internet fuese un switch multicapa
gue proporciona funciones tanto de switching (capa 2) como de routing (capa 3) porque un switch
de este tipo resulta mucho més econdémico que comprar los equipos independientes (switch y
router). Al contar con un equipo como éste seria posible subdividir la red en VLANs para que
exista una mejor administracion de cada area, y se tendria funciones de capa 3 (routing) de entre
las cuales las mas usadas podrian ser NAT (Network Address Trasnlation), asi como ruteo

estatico o dindmico para la comunicacion interna y externa de cada red en el edificio.

Después se comentaron los siguientes aspectos:

Principalmente y como en cualquier otro sitio se requiere que los usuarios actuales y a futuro
cuenten con el servicio de Internet confiable y seguro, que puede ser cableado o de manera

inaldmbrica, dependiendo de las diferentes zonas del edificio y sus necesidades.

Otro servicio que requieren es la capacidad de compartir recursos entre los usuarios (ejemplo

Datos, impresoras, etc.) que son de uso cotidiano hoy en dia.

Pensando a futuro cabe la posibilidad de realizar videoconferencias para lo cual es necesario
gue tanto los equipos activos (switches y routers) y los medios de trasmision tengan la capacidad

de soportar este tipo de transferencia de datos.

2.3 Alcance

Ahora para proponer el alcance que se va a tener en la propuesta de red, ITIL propone

un proceso para plantear los servicios que un proveedor de Tl ofrece a un cliente, este proceso
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se llama Gestion del Portafolio de Servicios. En el cual propone que es necesario definir qué
servicios que se van a ofrecer, cdmo seran rastreados esos servicios y cdmo progresaran a lo
largo del ciclo de vida de ITIL (Estrategia del servicio, Disefio del servicio, Transicion del servicio
y Operacion del servicio).

En otras palabras el proceso de Gestion de Portafolio de Servicios asegura una clara definicion

de los servicios que proporcionara el Proveedor de Servicios de TI.

El alcance para esta tesis es el siguiente:

e Proponer un cableado estructurado capaz de soportar los servicios requeridos por el
cliente a través de los equipos y materiales adecuados para la red.

e Proponer una distribucién adecuada de los equipos activos (MDF e IDF) como lo son
switches y routers.

e Proponer una administracion de la red mediante el uso de VLANSs para cada una de las
areas del edificio para tener un mejor control y seguridad en ellas.

2.4 Equipos y materiales paralared de datos

A la hora de proponer equipos y canalizacion es necesario contemplar el presupuesto con
el que el cliente dispone y con éste cubrir sus necesidades. ITIL propone otro proceso en la fase
de estrategia que es la gestidn financiera la cual se encarga de gestionar el presupuesto, la
contabilidad y los requerimientos de cargos de un proveedor de servicios de Tl para que exista

un equilibrio entre el costo y la calidad de servicio’. [16]

La informacion del presupuesto con el que cuenta el edificio es muy variable debido a que no
reciben una entrada fija de ingresos, por lo tanto el presupuesto para la implementacion de red

se llevaria a cabo por etapas.

16 Manual de Trabajo, Fundamentos de ITIL en Espafiol, Pagina 68.
17 Manual de Trabajo, Fundamentos de ITIL en Espafiol, Pagina 72.
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2.4.1 Canalizacion requerida y otros aditamentos

En el caso de la canalizacion para este edificio se solicitd que fuera por dentro de los
muros en la medida de lo posible para evitar afectar el aspecto visual de éste, por lo que es
recomendable contemplar el costo que representara la perforacion de muros, revisar que no
exista humedad que afecte las canalizaciones que se colocaran dentro de ellos, y en el caso de
los cuartos que ya estan restaurados al realizar alguna canalizacion interior en los muros evitar

darios en los acabados existentes.

Los materiales basicos que se necesitaran son: canastillas, tuberia, racks (gabinetes para equipo
de telecomunicaciones), patch panel, puntos de acceso de pared, cable UTP Cat 6, fibra 6ptica,
conectores, etc, que dependeran de las zonas a donde se requiera llevar la canalizacion (figura
2.6).

Figura 2. 6 Ejemplo de materiales necesarios para implementar una red

Para proponer que equipos activos se necesitaran la arquitectura de la red se basara en el
modelo jerarquico que propone CISCO en donde nos dice que deben existir dos o tres niveles
para la administracion de la red (capas). Estas capas se llaman nucleo, distribucion y acceso.

En nuestro caso se implementard una variante de este modelo en donde la capa de Nucleo y la

capa de Distribucion son una sola llamada también Nucleo Contraido.
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2.4.2 Equipos activos requeridos

% Capas2y3.
Switch de ndcleo y distribucion (nucleo contraido).
Como ya se mencioné antes el equipo central propuesto que brindard los servicios de
telecomunicaciones al edificio sera un switch multicapa (capas 2 y 3 del modelo OSI) que cuente
con las siguientes caracteristicas:

Caracteristicas:

Generales

e Switch modular con al menos 4 ranuras, para tarjetas de expansion (chasis) (figura 2.7).

e Moddulo de controladora con interfaz de fibra 6ptica 100 BASE LX/LH (10KM) para
conectar con un ISP.

e Mddulo de 24 puertos Gigabit Ethernet, con auto-sensado MDI/MDI-X y con soporte de
tecnologia Power over Ethernet (PoE).

e Mddulo con al menos 8 puertos de fibra éptica Gigabit 1000 BASE SX (200m). Estos

puertos deben soportar Small form-factor pluggable tanceiver (SFP) 6pticos.

Redundancia

e El chasis debe contar con dos mdédulos para redundancia en fuentes de poder, una

principal y otra de respaldo.

Administracion

e Capacidad de configuracion via puerto consola (interfaz RS-232).

e Capacidad de configuracion via remota a través de una sesién SSHv2.
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e Capacidad de actualizacion del I0S via local y remota a través de un servidor TFTP (trivial
File Transfer-Protocol).

e Autenticacion local (puerto consola) y remota en los diferentes niveles de administracion.

e Capacidad de memoria NVRAN (memoria Flash) para almacenar respaldos de

configuraciones de IOS en caso de necesitar restaurar el sistema.

Estandares IEEE — Compatibilidad

R
23

IEEE 802.1w RSTP.

IEEE 802.3ab 1000 BASE-T.
IEEE 802.3ae 10 Gigabit Ethernet.
IEEE 802.3ad Link Aggregation.
IEEE 802.1v VLAN Protocol

IEEE 802.2af PoOE.

RS SR SR 3
o G G

R
L4

Seguridad

e Administracién local y remota protegida con contrasefias.
e Administracion remota por medio del uso del protocolo SSHv2.
e Utilizacion de listas de Control de Acceso (ACL).

Protocolos
e Protocolo de ruteo estatico.
e Protocolos de ruteo dinamico EIGRP y OSPF para IPV4 e IPv6.
e RFC791-IP.
e RFC792-ICMP.
e RFC793-TCP.
e RFC 768 - UDP.
e RFC783-TFTP.
e RFC 826 - ARP.
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Figura 2. 7 Switch Cisco Catalyst 6500 modular multicapa con funciones de Routing & Switching

e Capa?2
Switches de acceso.

Los switches de acceso son los equipos gue van a tener el contacto directo con los usuarios
finales y les brindaran varios servicios incluido acceso a internet y los servicios que brinda la red,
y por lo tanto es necesario que cumplan con determinadas caracteristicas para que cubran con

las necesidades de cada area.

Caracteristicas:

Generales
e Switch fijo de 24 6 48 puertos Gigabit Ethernet 10/100/1000 BASE TX con auto- censado
MDI/MDI-X y con soporte de tecnologia power over ethernet (PoE) (figura 2.8).

e Contar con ranura de médulo de stack (futura expansion).
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Administracion

e Capacidad de configuracion via puerto consola (interfaz RS-232).

e Capacidad de configuracion via remota a través de una sesién SSHv2.

e Capacidad de actualizacion del I0S via local y remota a través de un servidor TFTP (trivial
File Transfer-Protocol).

e Autenticacion local (puerto consola) y remota en los diferentes niveles de administracion.

e Capacidad de memoria NVRAN (memoria Flash) para almacenar respaldos de
configuraciones de IOS en caso de necesitar restaurar el sistema.

Apilable

e Moddulo de stack para expansiéon de puertos en un futuro. Ancho de banda de 40 Gb/s.

Seguridad

e Administracién local y remota protegida con contrasefias.

e Administracion remota por medio del uso del protocolo SSHv2.

Estandares IEEE — Compatibilidad

R
L4

IEEE 802.1w RSTP.

IEEE 802.3ab 1000 BASE-T.
IEEE 802.3ad Link Aggregation.
IEEE 802.1v VLAN Protocol.
IEEE 802.2af PoE.

IEEE 802.3 Ethernet.
Funciones

R R R R
% % L4 L4

R
°o

e Creacion de VLANS.
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e Administracion remota por medio de configuracién de Interface VLAN.

e Soportar Voz sobre IP (VolIP).

Figura 2. 8 Switch Cisco Catalyst 2960-X fijo

Con la informacién obtenida en este capitulo se realizara el disefio de la red para el edificio
histérico "San Jacinto" implementado las buenas practicas de ITIL antes mencionadas.
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Capitulo 3

Disefio de |la Red para la Antigua
Escuela de Veterinaria San Jacinto

En este capitulo se presentara el disefio de la red utilizando como base el modelo de
referencia OSI en sus primeras 3 capas y usando como guia algunos procesos propuestos por
ITIL teniendo en cuenta los datos recabados en el capitulo anterior. Se presentara una propuesta

para configuracion de los equipos de telecomunicaciones (switch CORE y switch de capa 2).
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3.1 Introducciodn

Para plantear el disefio de una red de telecomunicaciones es necesario obtener
informacion de un estudio previo sobre las necesidades del cliente, para ello se utilizara la
informacion recabada en el capitulo anterior “analisis del problema”. Para esto se entra en una
nueva fase del ciclo de vida de un servicio “el disefio del servicio” propuesto por ITIL.

La etapa del ciclo de vida de “disefio del servicio” se enfoca en el disefo de servicios nuevos o
cambios a los servicios ya existentes?®.
El objetivo de la fase de disefio del servicio es, como su hombre lo dice, disefiar servicios de TI

eficazmente que durante su ciclo de vida se requieran minimas mejoras?*®.

Hablando del disefio de la red para San Jacinto se llevara a cabo con respecto a las primeras
tres capas del modelo OSI (figura 3.1) debido a que son las capas que se involucran directamente

con el disefo de la red esto con base en los requerimientos que mencionaron en la pagina 57:

Ej Sesién
Ej Transporte
Ej Red
EjEnlace de datos

B Fiica

Figura 3. 1 Capas del modelo OSI

18 Manual de trabajo de Fundamentos de ITIL pagina 81.
19 Manual de trabajo de Fundamentos de ITIL pagina 82.
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Debido a que el edificio de san Jacinto est4 construido a base de diferentes materiales
dependiendo de las épocas por las que fue pasando, el disefio se empezara a partir de la capa
uno del modelo OSI que tiene que ver directamente con la parte fisica.

3.2 Disefio de capa fisica

3.2.1 Introduccién

Tomando en cuenta los datos recabados en el capitulo anterior se propone que se
implemente un disefio Jerarquico de nulcleo contraido (figura 3.2), debido a que cubre las
necesidades del cliente reduciendo el costo en equipos requeridos (Proceso de Gestidon
Financiera de ITIL-- contemplacion del presupuesto), este modelo consta de un equipo central
CORE (switch multicapa 2/3) que se encontrara fisicamente en el MDF(Main Distribution Frame)
y varios switches de acceso (capa dos) que se conectaran al CORE del edificio y cada uno de

éstos estard fisicamente en un IDF.

Nucleo contraido

Internet Internet

Capa de nucleo
contraido
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Figura 3. 2 Modelo jerarquico de nticleo contraido?

3.2.2 Seguridad informéatica

La seguridad informética es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema informético seguro y

confiable?!.

En el campo de la seguridad informética existen dos grandes ramas que también son
aplicables al area de las telecomunicaciones:
e Seguridad fisica.
e Seguridad logica.

Seguridad fisica

La seguridad fisica en un sistema informatico consiste en la aplicacion de barreras

fisicas y procedimientos de control frente a amenazas fisicas al hardware.

Este tipo de seguridad se enfoca a cubrir vulnerabilidades de tipo fisicas provocadas por

el hombre y por la naturaleza de donde se encuentre ubicado el sistema.

Algunos ejemplos de amenazas fisicas son las siguientes:

e Desastres naturales, incendios accidentales y cualquier variacion producida por
las condiciones ambientales.
e Amenazas ocasionadas por el hombre como robos o sabotajes.

e Disturbios internos y externos deliberados.

20 Figura obtenida de la curricula de CCNA R&S maddulo tres Redes Escalables.
21 purificacion Aguilera Lopez, Seguridad Informatica, pagina 9
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Para mitigar estas amenazas se debe tener controlado el ambiente y acceso fisico para

disminuir siniestros y tener los medios para luchar contra accidentes.

Seguridad logica

La seguridad logica consiste en colocar barreras para evitar el acceso no
autorizado a la informacién que se encuentra en un sistema informético.
En un sistema informéatico el activo con mayor peso es la informacién y por esta razon la

seguridad légica plantea los siguientes objetivos:

e Restringir el acceso a los programas y archivos.

e Asegurar que los operadores puedan trabajar sin una supervisién minuciosa y no
puedan modificar los programas ni los archivos que no correspondan.

e Asegurar que se estén utilizados los datos, archivos y programas correctos en 'y
por el procedimiento correcto.

e Que la informacién transmitida sea recibida sélo por el destinatario al cual ha sido
enviada y no a otro.

e Que la informacién recibida sea la misma que ha sido transmitida.

e Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

e Que se disponga de pasos alternativos de emergencia para la transmision de

informacion.

Entrando ya en el tema del edificio de San Jacinto se explicaran las distintas partes que se

plantean para la red.
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3.2.3 MDF (Main Distribution Frame)

El MDF es el cuarto principal de telecomunicaciones para cualquier edificio porque este
es el que permitira la comunicacién entre el o los diferentes IDF y con otras redes y servicios que
se encuentran fuera del edificio a través de un proveedor de servicios de internet (ISP) (figura
3.3).

TOPOLOGIA
f‘_ ——————————————————————————————————— -s\
i MDF 1
[ CORE 1
l 1
l 1
1 I
N 7

'—7'»’"’ Switch
capa 2

Figura 3. 3 Topologia I6gica del MDF en la red??

Seguridad
Con respecto a la seguridad fisica y l6gica del MDF el administrador de la red tiene que

crear politicas de seguridad, las cuales se tiene que acatar al pie de la letra para garantizar la
confidencialidad, integridad y disponibilidad de los activos de la institucion y esto es una buena
practica propuesta por ITIL en la fase de disefio en el proceso de Gestion de Seguridad de la

Informacion.

Ubicacion
El MDF, como lo tiene planeado el administrador del edificio, se encontrara en en la parte
noroeste en la planta baja (figura 3.4). Como ya se mencioné en el capitulo anterior el MDF se

encontrard ubicado en un cuarto que se construira debajo de unas escaleras que se tiene

22 Elaboracion propia.
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pensado levantar para acceder a la planta alta del edificio. En este caso se enfatiza que el MDF
por buenas practicas no deberia estar en un lugar en donde personal ajeno a la administracion

del edificio tenga facil acceso.

NORTE

S

e ki

AT 1,

AT q[u’l, =

PLANTA BAJA
CALZADA MEXICO - TACUBA

Figura 3. 4 Ubicacion fisica del MDF dentro del edificio de San Jacinto??

Core
Dentro del MDF se encontrara un rack en el cual se ubicaran los siguientes equipos

Un rack debera contar con capacidad suficiente para albergar el equipo CORE y switches
de capa dos y ademas contar con uno o mas Patch panel en donde irdn rematados todos
los nodos del area cubierta por el MDF dentro del edificio y un patch panel de fibra 6ptica
El equipo principal de telecomunicaciones (CORE) un switch multicapa modular con las
caracteristicas mencionadas en el capitulo dos, al cual se conectan los switches ubicados
en los IDF y el proveedor de servicios de internet (ISP). Este equipo debera estar

2
L X4

R
o<

conectado a dos circuitos eléctricos diferentes para tener redundancia en alimentacion
eléctrica en caso de que falle la corriente eléctrica del edificio. Se recomienda tener al

23 El plano del edificio se obtuvo a través de la administracion tras presentar propuesta de tesis con ellos
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menos un UPS?* (Unit Power Supply) conectado a una de las fuentes de poder del switch-
CORE que permita apagar de manera adecuada el equipo.

También contara con tres switches de capa 2 con las caracteristicas mencionadas en el
capitulo dos para dar servicio a todos los nodos que se mencionaran en un punto

posterior.

Proveedor de servicios de internet (ISP)

Existe dos posibles opciones para conectar el CORE del edificio a un ISP.

2
o

La primera opcién y la mas costosa a largo plazo es la de contratar una conexion dedicada
con un proveedor de servicios WAN (Ej. Avantel, Telmex) que usan protocolos como
Frame Relay, ATM, X25, entre otros.

La segunda opcion y la que mas se recomienda en esta tesis es la conexion con Red
UNAM a través de un enlace de fibra éptica con el edificio de Casa de los Mascarones
perteneciente también a la UNAM ubicado en la delegacion Cuauhtemoc (figura 3.5). La
canalizacién de fibra 6ptica se debe de plantearse como un proyecto ante la DGTIC?® por
medio de la Facultad de Medicina Veterinaria y Zootecnia. El costo en un inicio por la
canalizacion sera elevado pero a la larga se ahorra mucho en pagar renta como se explicé

anteriormente.

24 Equipo especializado en proveer alimentacion eléctrica por un tiempo determinado en caso de que el
suministro eléctrico del edificio falle.
25 Direccion General de computo y de Tecnologias de Informacion y Comunicacion
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Figura 3. 5 Ubicacion del Casa de los Mascarones UNAM?2®

26 Imagen obtenida de Google Maps.
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Cobertura
El &rea a la que el MDF proveera de servicios de red serd la siguiente:

En la planta baja y alta se proveera de servicio a el area norte y oeste del edificio y también una
parte del &rea este. El total de puntos de red y antenas que se calcularon fue en base al nUumero
probable de personas que se encontraran en cada habitacion y es aproximado debido a que el
edificio presentara continuas modificaciones debido al proceso de restauracién en el que se
encuentra. También cabe aclarar que las areas cubiertas por el MDF no sobrepasan los 90 m
desde el patch panel hasta la roseta de muro de cada habitacion que es la longitud maxima

permitida en cableado estructurado..

Planta baja
% Area norte - planta baja.
Tres oficinas dentro de las cuales se encuentra una ocupada por la institucibn Conevet-

Conservet y dos auditorios (tabla 1).

Tabla 3 1 Relacién de nodos y antenas MDF-planta baja- area norte?’

Lugar Nodos Antenas Observaciones
Oficina 8 -

Oficina 8 -

Oficina 16 -

Auditorio 3 1 40 personas aprox.
Auditorio 4 2 160 personas aprox.
Total 39 3

27 Elaboracion propia.
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% Area oeste - planta baja.

En el area oeste del edificio se encuentran tres auditorios dos de los cuales ya han sido
remodelados con capacidad para 50 personas (como se mencioné en el capitulo 2) y otro para
20 personas, para los cuales el cableado que se propone via nivel del piso porque en un futuro

Capitulo 3

se pondra duela y abra posibilidad de pasar la canalizacion por ese espacio (tabla 2).

Tabla 3 2 Relacién de nodos y antenas MDF-planta baja- area oeste?®

Lugar Nodos Antenas Observaciones
Auditorio 3 1 20 personas
Auditorio 3 1 50 personas
Auditorio 3 1 50 personas
Total 9 3

2

En el area este del edificio se ubica un auditorio que tiene capacidad para 50 personas. (tabla 3).

Tabla 3 3 Relacién de nodos y antenas MDF-planta baja- area este?®

% Area este - planta baja.

Lugar Nodos Antenas Observaciones
Auditorio 3 1 50 personas
Total 3 1

28 Elaboracion propia
29 Elaboracion propia
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Planta Alta

% Area norte - planta alta.

En el &rea norte de la planta alta se encuentran 5 oficinas incluida la jefatura y una sala de juntas

con capacidad para 25 personas (figura 4).

Tabla 3 4 Relacién de nodos y antenas MDF-planta alta- area norte®

Lugar Nodos Antenas Observaciones
Oficina 8 -

Oficina 6 -

Oficina 6 -

Jefatura 4 -

Oficina 6 -

Auditorio 4 1 25 personas
Total 34 1

% Area oeste - planta alta.

En el area oeste del edificio se encuentran 4 oficinas dentro de las cuales 2 estan ocupadas
actualmente por los departamentos de Pequeias Especies (AMMVEPE) y Equinos (AMMVEE)

y una sala de juntas con capacidad para 30 personas aproximadamente (tabla 5).

30 Elaboracion propia

Pégina75



Capitulo 3

Tabla 3 5 Relacién de nodos y antenas MDF-planta alta- area oeste3!

Lugar Nodos Antenas Observaciones
Oficina 8 -

Auditorio 3 1 30 personas
Oficina 8 - AMMVEPE
Oficina 8 - AMMVEE
Oficina 8 -

Total 5 1

% Area este - planta alta.
En el area este del edificio se ubica un auditorio que tiene capacidad para 75 personas.(tabla 6).

Tabla 3 6 Relacién de nodos y antenas MDF-planta alta- area este®?

Lugar Nodos Antenas Observaciones
Auditorio 6 2 75 personas
Total 6 2

Con estas relaciones mencionadas previamente el MDF cubrird el edificio de la siguiente manera

tanto en la planta baja (figura 3.6) como en la planta alta (figura 3.7):

Pégina76
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AVENIDA MAES;'—R.C-) RURAL

COLIMNMDANCIA

Figura 3. 6 Cobertura MDF planta baja®

33 Plano modificado con base al obtenido de la administracion del edificio.
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Figura 3. 7 Cobertura MDF Planta Alta3*

34 Plano modificado con base al obtenido de la administracion del edificio.
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Por ultimo se menciona que la conexion entre el MDF y el IDF se propone por medio de fibra
Optica que provee que una mayor velocidad de conexion y esta libre de cualquier interferencia
magnética o de radiofrecuencia.

Y las conexiones de los switches de capa dos con el equipo core se propone que sean por medio
de cable UTP categoria 6°° ya que se encontraran en el mismo RACK de telecomunicaciones.

3.2.4 IDF (Intermediate Distribution Frame)

El IDF es el lugar en donde se realizara las conexiones de cableado estructurado que llegaran
directamente a los usuarios finales desde los switches de acceso (capa 2) a los puntos de red de
pared. En un diagrama légico se puede representar de la siguiente manera (figura 3.2.13):

TOPOLOGIA

/ \

| 1

| - - . 1
e Switch

: = s :

l\ []

Figura 3. 8 Topologia I6gica del IDF en la red3®

35 El cable UTP Categoria 6 es el que se propone usar para instalaciones nuevas en base al estandar
ANSI/TIA/EIA-568-B.2-1
36 Elaboracion propia.
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Seguridad
Al igual que con el MDF la seguridad tanto fisica como logica de los IDF dependera de

politicas de seguridad que plantee el administrador de red del edificio en base a la buena practica
propuesta por ITIL en la fase de disefio en el proceso de Gestidén de Seguridad de la Informacion.

Ubicacién
El IDF que se colocara en el edificio de San Jacinto se propone colocarlo en la planta

alta en el area sureste porque de esta manera se puede cubrir con red cableada las habitaciones
faltantes que no alcanza a cubrir el MDF por la regla de 90 metros entre el patch panel y el punto
de red de pared. Ademas estard en un area en la que personas ajenas al edificio puedan acceder

facilmente.

NORTE

AVENIDA MAESTRO RURAL

COLINDANCIA

enaranonon s

PLANTA ALTA
CALZADA MEXICO - TACUBA

Figura 3. 9 Ubicacion fisica del IDF dentro del edificio de San Jacinto®’

Switches de acceso

37 El plano del edificio se obtuvo a través de la administracion tras presentar propuesta de tesis con ellos
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Dentro del IDF debera tener espacio suficiente para albergar lo siguiente:

< Un rack con capacidad para 2 a 3 switches de capa 2, patch panel para rematar el
cableado estructurado de cada nodo y otro patch panel de fibra éptica para hacer la
conexién con el MDF

< También contard con dos switches de capa 2 con las caracteristicas mencionadas en el
capitulo dos para dar servicio a todos los nodos que se mencionaran en un punto

posterior.

Cobertura

El area a la que el IDF proveera de servicios de red sera la siguiente:
En la planta baja y alta se proveera de servicio a el area sur y sureste del edificio. Al igual que
en el MDF el total de puntos de red y antenas que se calcularon fue en base al nimero probable
de personas que se encontraran en cada habitacion y es aproximado debido a que el edificio
presentara continuas modificaciones debido al proceso de restauracion en el que se encuentra.
Las distancias entre el IDF y las areas que cubrird no sobrepasan los 90 metros que es la longitud

maxima permitida en cableado estructurado.

Planta baja

% Area sureste - planta baja.
Esta area del edificio comprende 3 oficinas que aun no han sido remodeladas y es en donde se

encontrara el acceso principal al edificio (tabla 7).

Tabla 3 7 Relacién de nodos y antenas IDF-planta baja- area sureste3®

Lugar Nodos Antenas Observaciones
Oficina 8 -

Oficina 4 -

Oficina 4 -

Total 16

38 Elaboracion propia.
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% Area sur - planta baja.

El &rea sur de la planta baja abarca la zona del futuro museo de Veterinaria y la zona para la
cafeteria del edificio (tabla 8).

Tabla 3 8 Relacién de nodos y antenas IDF-planta baja- area sur?®

Lugar Nodos Antenas Observaciones
Recepcién 4 1 Museo

Primer cuarto 4 1 Museo
Segundo cuarto 4 1 Museo

Tercer cuarto 4 1 Museo
Cafeteria 3 1

total 19 5

Planta alta

% Area sureste - planta alta.

Esta area consta de dos oficinas y una sala de juntas (Salon de las Guirnaldas) con capacidad

para 50 personas (tabla 9).

Tabla 3 9 Relacién de nodos y antenas IDF-planta alta- area sureste*

Lugar Nodos Antenas Observaciones
Oficina 6 -

Oficina 8 -

Sala de Juntas 4 1 50 personas
Total 18 1

39 Elaboracion propia
40 Elaboracion propia.
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Con estas relaciones mencionadas previamente el IDF cubrira el edificio de la siguiente manera
tanto en la planta baja (figura 3.10) como en la planta alta (figura 3.11):

4 o
O

COLINDANCIA

=
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CALZADA MEXICO - TACUBA

Figura 3. 10 Cobertura IDF planta baja*!

41 Plano modificado con base al obtenido de la administracion del edificio.

Pégina83



Capitulo 3

COLINDA®NCIA

" Wl
11

=
X

<

Y b &GO H ;n
CRRNRNN
] 1:‘} 1‘_} q';khf; 3 q:p 4 1j

- .-

L
[LR,

PLANTAALTA
CALZADA MEXICO - TACUBA

Figura 3. 11 Cobertura IDF planta alta #?

42 Plano modificado con base al obtenido de la administracién del edificio
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3.2.5 Topologia

La topologia final para esta propuesta sera la siguiente (figura 3.12):

MDF

< 1 Switch multicapa (CORE).
< 3 Switch de capa 2 de 48 puertos.

IDF

< 2 Switch de capa 2 uno de 48 puertos y otro de 24 puertos.

TOPOLOGIA
MDF IDF

!/ \ / \
I CORE (I 1
I I I |
| I Ay

ISP I I I Switch |
: I | capa 2 |
I I I |
I I I |
I | I :
| &= Py ey I
| i/ | L |
I I
| Switch Switch Switch | : Switch |
\ capa 2 capa 2 capa 2 | \ capa 2 I

~ ’ N ¥ 4

Figura 3. 12 Topologia Final*?
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3.2.6 Adecuaciones del MDF e IDF

El esquema de un cuarto de telecomunicaciones (MDF y/o IDF)lo define la
norma ANSI/TIA-569-B. El estandar indica lo siguiente:

> Contar con dos lineas de energia eléctrica para la redundancia, colocaciéon
de tomas eléctricas auxiliares.

> Condiciones ambientales: se necesita tener en cuenta los niveles de calor
y de humedad para mantener los equipos a cierta temperatura, para ello se
revisaran si la institucion cuenta con el equipo y si este satisface con la
norma, en caso contrario se propondra el equipo de sistemas de aire
acondicionado de precision.

> El cuarto de equipos solo albergara el equipo directamente asociado con
los sistemas de telecomunicaciones y sus sistemas ambientales, contra

incendios y seguridad.

3.2.7 Antenas Inaldmbricas

En este punto se tratara sobre una propuesta de antenas inalambricas que pueden
brindar la seguridad y la capacidad requerida para cada area.
De las muchas marcas que existen hoy en dia se eligi6 para esta propuesta la marca Meraki que
pertenece a CISCO Systems. Las antenas Meraki (figura 3.13) dan pie a la implementacion de
conectividad inaldmbrica para permitir movilidad y expansion, es decir, permiten que la red brinde

servicios a dispositivos inalambricos tales como laptops, tablet, celulares, etc.

NIIr
CISCO

Figura 3. 13 Logotipo Cisco Meraki

En la propuesta planteada las antenas inalambricas se colocaran en las salas de junta y

auditorios en donde se daran cursos y conferencias a un amplio nimero de personas.
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Una de las ventajas que tiene las antenas Meraki es que su administracion se lleva a partir de un
navegador de internet en el cual se administran estas antenas sin la necesidad de un equipo
fisico en la red, sino mas bien es por un medio remoto que provee CISCO con equipos que la
empresa tiene, a esto se le llama la nube de CISCO, esto permite que se pueda contar con una
mejor y mas facil administracion de la red de manera remota.

Por las dimensiones de los muros del edificio que en promedio es de 70 centimetros se propone
gue se coloque de una a dos antenas por habitacion, dependiendo de la capacidad en nimero

de personas que presente.

Una de las opciones de seguridad faciles de implementar para las antenas inalambricas es el
uso de un servidor RADIUS*, que es el que se encarga de autenticar solo a las personas que
van a poder tener acceso a la red inalambrica reduciendo asi enormemente los riesgos por

atagues externos a la red.

3.2.8 Beneficios

Tomando en cuenta el presupuesto con el que cuenta el cliente, en este caso el edificio
de San Jacinto, y siendo uno de los puntos importantes a considerar en el proceso de Gestién
Financiera de ITIL se tiene lo siguientes beneficios con respecto a esta propuesta de

implementacion de red de telecomunicaciones:

Reduccidn en costos en equipos: al proponer una red basada en un modelo jerarquico de nucleo
contraido se reduce el costo porque sélo es necesario comprar un equipo que haga la funcion de

routing y switching, en vez de comprar equipos por separado.

Otro ahorro importante es en la conexion con el ISP mediante la conexién fibra 6ptica con La
casa de los Mascarones que cuenta con un enlace con Red UNAM. De esta forma se evita tener

gue pagar por separado una renta de enlace dedicado a otro ISP.

44 Es un servidor que implementa un protocolo de autenticacion y autorizacion para aplicaciones de
acceso a la red o movilidad IP.
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En el caso de las antenas inalambricas el ahorro se ve reflejado a la hora de evitar tener que

colocar puntos de red por cada persona gue requiera conectarse a la red, aunado a que las

antenas Meraki no necesitan de un equipo dedicado para controlarlas; todo se hace desde la

nube.
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Figura 3. 14 Diagrama fisico de la propuesta de red de datos para el edificio de San Jacinto



Capitulo 3

3.3 Disefio de capa de enlace de datos

3.3.1 Introducciéon

El disefio de la capa de enlace de datos del modelo OSI es un disefio l6gico que involucra
tanto al switch multicapa (CORE) y a los switches de acceso (capa 2) ubicados en el MDF vy el
IDF. Se propone una segmentacion en la red mediante VLANs para reducir la carga en
procesamiento en los equipos de telecomunicaciones, mejorar la seguridad al poner a cada area
del edificio (ejemplo oficinas, auditorios para cursos, mueso) en VLANSs distintas y reduciendo en
gran medida la busqueda de fallas en la red en el edificio. Todo esto se realizard mediante la
implementacién de Virtual Local Area Network (VLAN) que como se menciond en el capitulo
anterior se implementan para lograr escalabilidad, seguridad y facilidad de gestion de la red y
pueden adaptarse rapidamente a los cambios en los requisitos de red y la reubicacion de las

estaciones de trabajo.

3.3.2 Switches de capa 2

Como ya se mencioné con anterioridad los switches de capa de acceso, haciendo
referencia al modelo jerarquico propuesto para esta red, son aquellos a los que los dispositivos
finales iran conectados. Permitiran la conexién a los dispositivos finales a la red del edificio y a
los servicios que se encuentran fuera del edificio.

Para poder permitir la comunicacion entre los switches de capa dos y el switch core los enlaces
gue los conectaran sera en un modo llamado TRUCK, el cual permite que el trafico de cada VLAN
gue se encuentre en cada switch pueda ser enviado en un Unico enlace fisico, permitiendo un

ahorro de en el uso de puertos fisicos en cada switch.
3.3.3 Seguridad
Los switches de acceso permiten implementar seguridad légica mediante la

implementacion de contrasefias a sus puertos de administracion fisica (puerto consola) y a las

conexiones remotas mediante los protocolos Secure Shell SSH (version 1y version 2) y Telnet.
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Nota: Se propone implementar SSH version dos porque es un protocolo seguro que permite que
la informacion viaje cifrada en el medio, evitando que cualquier posible atacante pueda ver la

informacion sensible de los switches.

La seguridad fisica de los switches depende de la proteccién con la que cuente habitacion en
donde se encontraran los equipos, pueden estar protegidas por dispositivos épticos (Lectores de
huellas) y dentro de esta el rack de telecomunicaciones (figura 3.14) debe contar con una

cerradura.

. ssh

L PPy

Figura 3. 15 Tipos de seguridad légica y fisica para equipos de telecomunicaciones. Alimentacién de
corriente para antenas inalambricas

Los switches, como se menciond en el capitulo dos, deberan contar con tecnologia Power
over Ethernet (PoE) (figura 3.15), para poder proveer de corriente eléctrica a través del cableado
estructurado UTP a las antenas inaldmbricas. Esto evitara una reduccion de costos al no tener
gue comprar antenas que incluyan un adaptador de corriente y evitando tener que colocar

cableado eléctrico extra en el edificio.

oy . W GOl P00 e Pol4D

e

Figura 3. 16 Ejemplo de un Switch Cisco Catalyst 2960X PoE.
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3.3.4 Implementacion de VLANS por area

La implementacion de VLAN que se propone para el edificio es la siguiente:

< VLAN por departamento o institucién que incluye oficinas y salas de juntas en el edificio
tomando en cuenta la red cableada y la red inalambrica.
< VLAN para el museo de veterinaria.

< VLAN para aulas donde se impartiran cursos.

Esta propuesta de VLANs esta pensada para dar una mejor seguridad a la red, permitiendo que
las personas de cada departamento solo tengan acceso a equipos dentro del mismo y evitar que
personas ajenas al edificio puedan tener acceso a la informacién de las otras areas dentro del
edificio.
Propuesta para la configuracion:
e Creacion de VLAN
MDF-SWCORE-SJ(config)#vlan 10
MDF-SWCORE-SJ(config-vlan)#name Departamento
MDF-SWCORE-SJ(config-vlan)#exit
MDF-SWCORE-SJ(config)#vlan 20
MDF-SWCORE-SJ(config-vlan)#name Museo
MDF-SWCORE-SJ(config-vlan)#exit
MDF-SWCORE-SJ(config)#vlan 30
MDF-SWCORE-SJ(config-vlan)#name Aulas
MDF-SWCORE-SJ(config-vlan)#exit
e Asignaciéon de Puertos a VLAN
MDF-SW2(config)#interface fastEthernet 0/10

MDF-SW2(config-if)#switchport mode access
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MDF-SW2(config-if)#switchport access vlan 10
MDF-SW?2(config-if)#exit

e Creacion de Enlaces Trunk y asociacién de VLAN.
MDF-SWCORE-SJ(config)#interface fastEthernet 0/1
MDF-SWCORE-SJ(config-if)#switchport mode trunk
MDF-SWCORE-SJ(config-ify#switchport trunk allowed vlan 10
MDF-SWCORE-SJ(config-if)#switchport trunk allowed vlan add 20

MDF-SWCORE-SJ(config-if)#switchport trunk allowed vlan add 30

3.4 Disefio de capa de red

3.4.1 Introducciéon

El disefio de capa 3 6 de red involucra la implementacién de un direccionamiento légico
mediante direcciones IP, enrutamiento estatico o dindmico, implementaciéon de un servidor de
DHCP (Protocolo dindmico de configuracion de Host), utilizacién del servicio de NAT (traduccion
de direcciones de red), Ruteo InterVLAN y en la parte de seguridad se propone implementar
Listas de control de acceso. Todos estos servicios al ser de capa 3 se implementaran en el switch

multicapa (CORE) que cuenta con todas estas funciones.

3.4.2 Direccionamiento y DHCP

El direccionamiento que se utilizar4 para cada area del edificio sera privado, es decir son
direcciones IP que no pueden ser usadas fuera de la red del edificio, y se debe de realizar
dependiendo del numero de dispositivos finales que van a estar dentro de una red evitando que
exista un desperdicio de direcciones, para esto es necesario utilizar el método VLSM (méscara
de subred de longitud variable), que permite el calculo de direcciones IP evitando un desperdicio

innecesario.
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Nota: es necesario contemplar un posible crecimiento de las areas en cuanto a dispositivos
finales se refiere, por lo tanto de las direcciones IP requeridas se considera un numero extra a la

hora de realizar el direccionamiento.

Ahora, existen dos tipos de asignacion de direcciones IP a los equipos finales, estético o por
medio del protocolo DHCP.

El primer tipo de asignacion de preferencia se usa en redes con pocos host a los que haya que
darles servicio de red, porgue se tiene que asignar a cada dispositivo de manera manual todo el
direccionamiento, y no es recomendado realizarlo en redes que cuenten con una cantidad grande

de dispositivos finales conectadas a ellas.

El segundo método de asignacion de direccionamiento IP es mediante el protocolo DHCP el cual
a partir de que reciba una peticibn de direccionamiento de un Host este se encarga de
proporcionar, por esta razén es el método mas usado en redes de gran tamafio y en este caso

el mas adecuado.

El switch Core propuesto para esta red cuenta con la funcion de servidor de DHCP y proporciona
el direccionamiento por VLAN para cada area tanto cableada como inaldmbrica.

Propuesta de configuraciéon

e Creacidn y asociaciéon de pool de DHCP a una VLAN

MDF-SWCORE-SJ(config)#ip dhcp excluded-address 192.168.10.254
MDF-SWCORE-SJ(config)#ip dhcp pool Departamento
MDF-SWCORE-SJ(dhcp-config)#network 192.168.10.0 255.255.255.0
MDF-SWCORE-SJ(dhcp-config)#default-router 192.168.10.254
MDF-SWCORE-SJ(dhcp-config)#dns-server 8.8.8.8

MDF-SWCORE-SJ(dhcp-config)#exit
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3.4.3 Enrutamiento

El enrutamiento que se tiene que realizar en primera instancia es el que permita la
comunicacion entre vlans con el equipo switch core mediante la implementacion de Router on a
stick el cual permite que mediante una sola interfaz fisica pueda transportarse los datos de cada
vlan en la red.

Nota: Implementar Router on a stick en un router es la forma en que es posible conectarse a una
interfaz de un switch que esta configurada como enlace trunk.

De esta forma tanto el router como el switch puedan transportar el trafico de datos de todas las
vlans implementadas en la red por un solo enlace fisico.

Otro tipo de enrutamiento que se propone utilizar es el enrutamiento estatico para poder dar
salida a los datos fuera de la red a través del equipo central. Su ventaja es que no le da una
carga extra en de procesamiento al switch CORE al no tener que hacer célculos extra como seria

en el caso de utilizar cualquiera de los protocolos de enrutamiento dindmico que existen.

Propuesta de enrutamiento Inter-VLAN

MDF-SWCORE-SJ(config)#interface vlan 10
MDF-SWCORE-SJ(config-if)#ip address 192.168.10.254 255.255.255.0
MDF-SWCORE-SJ(config-ify#no shutdown
MDF-SWCORE-SJ(config-if)#exit

Nota: Se requiere que en un switch multicapa se configure una IP en la interface vlan para que
el equipo pueda realizar el enrutamiento entre diferentes VLAN.

3.4.4 Listas de Control de Acceso (ACL)

La forma en que se puede implementar seguridad de una manera béasica a partir de un
router en mediante la implementacion de Listas de Control de Acceso que Unicamente permiten

o deniegan trafico de datos entre ciertos puntos de la red.
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En este caso de implementacién de red el administrador tendra que realizar politicas de
seguridad para saber en que parte de la red poner las ACL, y de esta forma proteger la red de
posibles ataques tanto dentro como fuera de ésta.

Propuesta de configuracion ACL
#access-list 50 permit 192.168.10.0 0.0.0.255

3.4.5 Traduccion de Direcciones de Red (NAT)

Como se mencioné antes el direccionamiento de la red del edificio se propuso como
privado y por lo tanto los dispositivos finales no tendran acceso a los recursos que se encuentren
en redes externas y en internet.

Para resolver este problema se propone implementar la Traduccion de Direcciones de Red
(NAT) que permite que. como su nombre lo indica traducir direcciones IP privadas a direcciones
IP publicas, con las cuales si se puede tener acceso a los recursos de redes remotas.

Existen tres tipos de NAT: NAT Estatico, NAT Dinamico y Traduccion de direcciones por puerto
(PAT).

NAT Estatico: Este método permite que una Unica direccioén IP privada se traduce con una Unica
IP publica. Esta opcién es la mas recomendada cuando existen servidores dentro de nuestra red
y se requiere llegar a ellos desde redes remotas.

NAT Dindmico: En esta opcidn se cuenta con un conjunto de direcciones IP publicas para traducir
a un conjunto de direcciones IP privadas en una relaciéon de uno a uno. Solo se tiene que tener
en cuenta que solo se podian traducir tantas direcciones IP privadas como direcciones IP

publicas que se tengan.

Traduccion de direcciones por puerto (PAT): Este es el método de traducciones que se
implement6 para prolongar el tiempo de uso de direcciones IPv4 porque permite usar una unica
direccién IP publica para traducir una gran cantidad de direcciones IP privadas. Esto lo realiza
mediante la asignacion de un puerto l6gico por cada traduccién que realice una direccion IP

privada.
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Para esta propuesta y por la cantidad de dispositivos finales que se van a requerir direcciones IP
privadas, se opta por utilizar el método de traduccion PAT para el ahorro de direcciones IP

publicas.

Propuesta de configuracion NAT

Propuesta de configuracion ACL
#ip nat pool PUBLICA 132.248.15.1 132.248.15.1 netmask 255.255.255.252
#ip nat inside source list 50 pool PUBLICA overload

Interface -> ISP

#ip nat outside

Interface -> switch capa 2

#ip nat inside

Configuracion completa favor de consultarla en el anexo A
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Cotizacion

Introducciéon

Para cotizar este proyecto se decidié dividirlo en dos partes para poderse implementar, porque
€s un proyecto muy grande, y también como ITIL lo plantea por medio del proceso de Gestion

Financiera se busca que el presupuesto de la instituciéon sea el 6ptimo para la propuesta.

Como primera etapa se propone implementar el cuarto de telecomunicaciones MDF con todas
las oficinas, salas de juntas y auditorios que abarca como se mostré en el capitulo 3.

En segunda etapa y en un periodo posterior al de la implementacién del MDF se propone la
implementacion del IDF y toda la zona a la que le brindara servicio de red como se especificé en
el capitulo 3.

Cabe mencionar que entre mas tiempo pase entre una etapa y otra, los precios de los equipos y
otras piezas necesarias cambian. Una opcion que se da a este punto es que la etapa dos se
empiece a realizar en el momento en que alguna de las oficinas, sala de juntas u otra habitacion

empiecen a ser usadas para evitar que los precios varien mucho.

Etapa 1

La cobertura que comprende la etapa uno de este proyecto es el area norte, este y noroeste del
edifico de San Jacinto en la planta baja (figura 3-6) y la planta alta (figura 3-7).

En la etapa uno se necesitaran los siguientes equipos, conectores, niumero de nodos, entre otras
cosas:

» Armario de telecomunicaciones

» Switch multicapa

» Switch capa 2
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Cableado UTP
Conectores Fibra Optica
Antenas Inalambricas

Patch Panel

>
>
>
>
>

Los precios para cada una de las partes descritas anteriormente son los siguientes:

Organizadores de UTP para Rack

Tabla de Precios para la Implementacion de la Primera Etapa

Equipo/Conector Cantidad Precio por c/u USD Total

Switch Catalyst 6506-E (W S-C6506-E) 1 2792 2762
Swtich Catalyst 2960X (W S-C2960X-48TS-LL) 3 1247 3741
Modulo de Stack (Switch Catalyst 2960X) (C2960X-STACK) 3 478 1434
Conector Fibra Optica (GLC-LH-SMD/1000BASE-LX/LH SFP) 1 258 258
Antena Meraki-CISCO MR26 11 744.5 8184

Rack para redes de 19 pulgadas 44 UR 1 1,004.00 1,004.00
Patch Panel 48 puertos 3 89.99 269.97
Patch Panel 24 puertos 1 59.99 59.99
Organizadores para cable UTP 4 8.99 35.96
Patch Panel de fibra 6ptica 1U beige de 12 SC duplex 1 170.82 170.82
Cableado de nodos 126 176.47 22235.29

Total USD 40155.03

Total en MXN 682635.51

Tabla 10 Tabla de cotizacion de equipos de telecomunicaciones y aditamentos para el MDF y el area que
abarca

Los precios de la tabla 10 se obtuvieron en el mes de septiembre del 2015 a través de consultas
en distintas paginas de distribuidores de equipos de telecomunicaciones y proveedores de

cableado estructurado.

Tiempo de elaboracion

El tiempo para realizar la elaboracién de la primera etapa se cuenta a partir de que el edificio

cuente con el cuarto de telecomunicaciones (MDF) para poder colocar el rack y todos los equipos
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de telecomunicaciones para que estos cuenten con seguridad. Contando ya con el MDF se puede
empezar a distribuir todo el cableado estructurado a las areas correspondientes de cada piso.

El tiempo de elaboracion total depende mucho del presupuesto con el que cuente el edificio, y el
cableado estructurado se ird colocando en las habitaciones que se vayan restaurando y en
aquellas que estén ocupadas. En un caso muy idealista y contando con el presupuesto para el
proyecto se considera que la etapa g podria estar completa en un lapso de un afio.

Etapa 2

La implementacién de la etapa dos del proyecto depende en gran medida de cémo se
vaya restaurando y ocupando el area suroeste y sur del edificio en ambas plantas (figura 3-10 y
figura 3-11). Como ya se coment6 con anterioridad, el edificio se va restaurando en periodos de
tiempo lento por el presupuesto que se tiene.

Cabe resaltar que entre mas tiempo pase en empezarse la etapa dos, los precios que aqui se
estiman variardn dependiendo del valor del délar. Para evitar en la medida de lo posible el cambio
de valor de los equipos de telecomunicaciones y antenas se recomienda comprar el rack y al
menos el switch de 48 puertos que se propone para el IDF para empezar a cubrir con cableado

estructurado las areas de oficinas y sala de juntas que estén mas préximas a ser utilizadas.

En la etapa dos se necesitaran los siguientes equipos, conectores, nimero de nodos, entre otras

cosas:

Armario de telecomunicaciones
Switch capa 2

Cableado UTP

Conectores Fibra Optica
Antenas Inalambricas

Patch Panel

YV V V V V VYV V

Organizadores de UTP para Rack
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Tabla de Precios para la Implementacién de la Segunda Etapa

Equipo/Conector Cantidad Precio por c/u USD Total
Swtich Catalyst 2960X (WS-C2960X-48TS-LL) 2 1247 2494
Modulo de Stack (Switch Catalyst 2960X) (C2960X-STACK) 2 478 956
Conector Fibra Optica (GLC-SX-MMD/1000BASE-SX SFP) 2 130 260
Antena Meraki-CISCO MR26 6 744.5 4467
Gabinete rack de pared 19" 12 UR 1 336.74 336.74
Patch Panel 48 puertos 1 89.99 89.99
Patch Panel 24 puertos 1 59.99 59.99
Organizadores para cable UTP 2 8.99 17.98
Patch Panel de fibra 6ptica 1U beige de 12 SC duplex 1 170.82 170.82
Cableado de nodos 53 176.47 9352.94
Total USD 18205.46
Total en MXN 309492.82

Tabla 11 Tabla de cotizacién de equipos de telecomunicaciones y aditamentos parael IDFy el area que abarca

Los precios de la tabla 11 se obtuvieron en el mes de septiembre del 2015 a través de consultas
en distintas paginas de distribuidores de equipos de telecomunicaciones y proveedores de

cableado estructurado.

Tiempo de elaboracion

Para la implementacién de la segunda etapa se requiere que esté establecido el IDF para colocar
el Rack con todos los equipos y aditamentos en él y estén resguardados. Es posible que la
segunda etapa del cableado estructurado se realice a la par de la primera etapa para reducir

costos en equipos y poder finalizar el proyecto completo en un menor tiempo.

En un tiempo ideal y contado con el presupuesto, esta etapa se podria realizar en un afio.
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Conclusiones

Con base en el objetivo propuesto al inicio de este trabajo puedo concluir que la
red de datos que se propone cumple 6ptimamente con los requerimientos que el edificio
necesita sin alterar de manera significativa la arquitectura del edificio; cabe resaltar que
si se llega a implementar la red, estaria a la vanguardia en tecnologia con la capacidad

de soportar cualquier tipo de tecnologia que se usa actualmente (datos, video y voz).

En esta propuesta a través de la investigacion que se realizé sobre el edificio de San Jacinto
(Antigua Escuela de Veterinaria) es posible implementar una red eficiente y capaz de soportar
las ultimas tecnologias que se emplean en la actualidad, todo esto haciendo uso de los procesos
propuestos por ITIL en sus fases de estrategia y disefio. Al ser un edificio histérico registrado
ante el INAH es necesario tener un cuidado muy estricto a la hora de implementar la red debido

a gue no es posible afectar la vista estética e histdrica de éste.

Se procur6 tomar en cuenta entre otras cosas los servicios que se van a brindar para saber qué
se le va a ofrecer al cliente (Gestion del Portafolio de Servicios), el presupuesto con el que cuenta
la institucion encargada del edificio (Gestion Financiera) brindando opciones eficientes que

cubran con las necesidades que se tiene para esta red (Gestion de Relaciones de Negocios).

En cuestién de seguridad se propusieron algunas medidas que se pueden poner en practica
mediante la Gestion de Seguridad de la Informacién que ITIL propone, para procurar cubrir las

posibles vulnerabilidades fisicas y légicas que pueda presentar la red.

Cabe sefalar que no es posible presentar un presupuesto concreto de la red porque el edificio
esta pasando en su mayoria por un proceso de restauracion, y cada habitacion, dependiendo de
su fin definir4 el costo de la red, como lo es el cableado estructurado, cantidad de cable UTP y/o

fibra Optica entre otros aspectos y puede variar considerablemente.
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Conclusion

Este trabajo puede ser llevado a la implementacién pasando por una etapa de pruebas como por
ejemplo pruebas de conexion de cableado estructurado, seguridad en la red y los equipos de
telecomunicaciones, comunicacion entre VLANs, etc., las cuales permitan su pleno
funcionamiento con los equipos y cableado estructurado de vanguardia que aqui se propone,
siempre teniendo en cuenta cubrir las necesidades del cliente y un cuidado de la estructura y
estética del edificio.

Con esta tesis se pone de manifiesto la necesidad de incentivar una especializacion en la
implementacién de redes dentro de un monumento historico, para que sigamos conservando el

patrimonio de México y al mismo tiempo estemos a la vanguardia en tecnologia
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Anexo A

Propuesta de Red de datos para el edificio de San Jacinto. -

IDF
Ubicacion: Pagina 81
Cobertura: Pagina 84 y 85

Departamentos
L0z i6E 100024 e e e = Elace e fibra dptic
Museo v
192.168.20.0/24 - ) 2960p24TT
Aulas PC-PT IDFEW1
192.168.30.0/24 Departamento-2
1
IP Publica
132.248.15.0/30 ]
= 2960-24TT
PC-PT IDF-5W2
Museo
Redes VLAN - Ejemplos Core
Cisco Catalyst 6506-E Modular
10 - Departamentos
20 - Museo Switch capa 2
30 - Aulas Cisco Catalyst 2960-X 24 y 48 puetos

Antena Inalémbrica
CISCO-Meraki MR 26

Configuracion del CORE

MDF-SWCORE-SJ#show running-config

Building configuration...

Current configuration : 1980 bytes

!

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

!

hostname MDF-SWCORE-SJ

!

enable secret 5 $1$SMERr$9cTJUIEqNGuUrQiFU.ZeCil

-7 184
Routerl

MDF - rem
’f Enlace de fibra dptica

Ubicacién: Pagina 71

Cobertura: Pagina 78 y a,’

=

3560824P5

Server-PT
MDF-SWEORE-S] Radius-Server
1
QO00C0 em
2960924TT AccessPoint-FT :
MDFSEW1 AP-Meraki Laptop-PT
Aulas
—;’)
ey o
Departamento-1
1
2960-24TT g
MDF-5W3 et

Departamento-3
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ip dhcp excluded-address 192.168.10.254
!

ip dhcp pool Departamento

network 192.168.10.0 255.255.255.0
default-router 192.168.10.254

dns-server 8.8.8.8

!

ip routing

!

username admin privilege 15 password 0 cisco

!

spanning-tree mode pvst

!

interface FastEthernet0/1

switchport trunk allowed vlan 10,20,30
!

interface FastEthernet0/2

switchport trunk allowed vlan 10,20,30
!

interface FastEthernet0/3

shutdown
!

interface FastEthernet0/23
shutdown
interface FastEthernet0/24

shutdown

interface GigabitEthernet0/1
no switchport
ip address 132.248.15.1 255.255.255.252
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ip nat outside

duplex auto

speed auto

!

interface GigabitEthernet0/2

!

interface Vlanl

no ip address

shutdown

!

interface Vlan10

ip address 192.168.10.254 255.255.255.0

!

interface Vlan30

ip address 192.168.30.254 255.255.255.0

!

ip nat pool PUBLICA 132.248.15.1 132.248.15.1 netmask 255.255.255.252
ip nat inside source list 50 pool PUBLICA overload
ip classless

!

ip flow-export version 9

!

access-list 50 permit 192.168.10.0 0.0.0.255
!

line con O

password cisco

login local

!

line aux 0

password cisco

login local

Anexos
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line vty 0 4
password cisco
login local

line vty 5 15
password cisco
login local

|

end

Configuracién de un SW

Building configuration...

Current configuration : 1290 bytes

!

version 12.2

no service timestamps log datetime msec

no service timestamps debug datetime msec
no service password-encryption

hostname MDF-SW1

!

username admin privilege 15 password 0 cisco
!

spanning-tree mode pvst

interface FastEthernet0/1

interface FastEthernet0/2

switchport trunk allowed vlan 10,20,30

switchport mode trunk

Anexos
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Anexos

interface FastEthernet0/3
switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface FastEthernet0/4

!

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

no ip address

shutdown

!

line con 0

password cisco

login local

!

line vty 0 4

password cisco

login local

line vty 5 15

password cisco

login local

end
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