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GLOSARIO

Tomar en cuenta que la mayor parte de este glosario ha sido traducido

de sus siglas en ingles al espafol, excepto los marcados con un

asterisco (*).

ASN

BGP
DNS

IANA

ICANN

NIR

RIR

IAR.MX o IAR

Numero de Sistema Auténomo por sus siglas
en ingles.

Border Gateway Protocol

Sistema de nombres de dominio; traduce los

nombres de dominio en direcciones IP

Organismo de Asignacién de NuUmeros
Internet.[1]

Corporacion de Internet para la Asignacién
de Nombres y de Numeros. [2]

Entidad Nacional de Recursos de Internet.
Por ejemplo IAR (México).

Entidad Regional de Recursos de Internet.
Por ejemplo LACNIC (América Latina),
AFRINIC (Africa).

NIR de México. Sociedad encargada en
México de administrar los recursos de
internet. Dependen de LACNIC.



Direccion IP

IP publica

IP privada

ISP
UF*

Multihomed

NIC
LACNIC

NOC

NicTool

PERL

Direccibn de Protocolo de Internet;
identificador Unico correspondiente a cada
una de las computadoras o maquinas de una
red IP. Actualmente existen dos tipos de
direcciones IP en activo, la version 4 (IPv4) y
la version 6 (IPv6). IPv4 (que utiliza niumeros
de 32 bits) empezd a usarse en 1983 y sigue
siendo la mas utilizada. La versidon IPv6
comenzé a emplearse en 1999 y sus

direcciones son nimeros de 128 bits. [2]

Direccién IP Unica que es conocida por la

nube de internet.

Rango de direcciones IP las cuales fueron
asignadas para ser utilizadas por particulares
dentro de redes locales. Estas direcciones no

deben tener ruta en internet.
Proveedor de servicios de internet.
Usuarios Finales

Un sitio es multihomed si se conecta a
Internet a través de dos o mas ISPs. [.3]

Centro de Informacién de Red.

Centro de Informacién de Red para
Latinoamérica y el Caribe

Centro de Operacién de Red.

Software con interfaz grafica para

administracion de DNS.

Es un lenguaje de programacién de software.



CEO Director general o consejero delegado.



CAPITULO 1

Introduccion

En el presente documento muestro el trabajo que desarrollé en el
puesto de “NOC Manager” para un concesionario de
telecomunicaciones. Mis responsabilidades eran el soporte e
implementacion de nuevos clientes, asi como obtener direcciones del
protocolo de internet version IPv4, IPv6 y un numero de sistema
auténomo con la entidad de gestiones y recursos en México. Aqui
expongo como obtuve los recursos, la configuracién que realicé en los
equipos de enrutamiento de la marca Mikrotik y el motor que

implementé para los servidores de DNS.



Descripcion de la Empresa

La compafia inicié operaciones en marzo de 2011 en la Ciudad de
México por profesionales dentro del medio de telecomunicaciones a
nivel nacional e internacional. Actualmente, cuenta con oficinas en la
ciudad de México y Puebla, se trabaja utilizando Ila mas avanzada
tecnologia en telecomunicaciones; por lo que hemos desarrollado
soluciones integrales con el objetivo de atender las necesidades de
servicios digitales de comunicacion del Mercado Empresarial Mexicano,
asi como del Sector Educativo y de Gobierno.

En Kiwi Networks, el éxito de nuestros clientes significa concentrar
nuestros esfuerzos en proveer soluciones tecnoldgicas para Internet de
la mas alta calidad, garantizando la eficacia y eficiencia en el

desempeno de nuestros servicios.

Nuestra red esta constituida por distintas tecnologias de acceso, como
fibra 6ptica, enlaces inalambricos punto a punto y punto multipunto,
con el fin de ofrecer diferentes soluciones a la medida de las
necesidades de los clientes.

La oferta de Kiwi Networks estd enfocada a proveer servicios de banda
ancha garantizado, con el precio mas competitivo del mercado e
implementando soluciones tecnolédgicas de ultima generacion para la

transmisién de voz, datos y video.

Realizamos nuestro propio diseio para las redes que desplegamos, el
software y las aplicaciones necesarias para la implementacién de redes



privadas virtuales, web hosting, data centers, servicios de VolP, video

vigilancia, acceso y almacenamiento directo la nube.

El crecimiento y expansién de la red de Kiwi Networks ha sido acelerado
debido a la aceptacién, satisfaccién y recomendacién de nuestros
clientes, logrando objetivos tecnoldgicos, de implementacién de red vy
de calidad en el servicio en tan sélo 3 afos en comparaciéon con
companias del mismo genero no lo han hecho en lapsos alrededor de
10 anos.

Mision
La misién de Kiwi Networks es crecer rdpidamente en el mercado de
telecomunicaciones a través de recursos propios Yy alianzas

estratégicas, preservando solidez financiera con el compromiso de

contar con el mejor equipo humano.

Vision
Proporcionar el servicio de banda ancha mas veloz del Pais al mejor
costo, innovando soluciones y satisfaciendo al cliente.

Identidad

Servir al Cliente excediendo consistentemente sus expectativas a
través de la calidad de nuestros servicios y compromiso hacia ellos, en
conjunto con la innovacién constante de aplicaciones de valor agregado

a nuestros servicios de telecomunicaciones.
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Descripcion del Puesto de Trabajo

Como NOC Manager tuve la tarea de implementar los sistemas de

monitoreo para los equipos remotos, implementar redundancia en la

red en capa dos y tres del modelo OSl y el aprovisionamiento de nuevos

clientes. Asi mismo desarrollé procesos, logrando que el NOC (Centro

de operaciones de red) fuera el punto central de comunicaciéon para los

clientes con la finalidad de dar seguimiento hasta resolver sus

inquietudes por medio de nimeros de seguimiento con las etapas del

siguiente proceso:

P W=

Identificar el problema.

De ser posible resolver el problema del cliente remotamente.
De ser necesario involucrar a personal adicional.

Dar seguimiento hasta resolver el problema.

Como NOC Manager tuve las siguientes responsabilidades

11

Mantuve la red operativa a nivel nacional con la visién en un nivel

de servicio del 99.99%.
Estuve al tanto del crecimiento y la demanda en los diferentes

puntos para mantener una sobre subscripcibn maxima 10 a 1

para los servicios sobre suscritos.
Estableci nuevos puntos de presencia para la red inaldmbrica y de

fibra 6ptica a nivel nacional.
Mantuve en constante actualizacion la red inaldmbrica

metropolitana.
Brindé soporte especializado al cliente y
Disené la red de transporte DWDM y MPLS.



Organigrama de la empresa.

Al momento de desarrollar el trabajo profesional, la empresa contaba

con cuatro areas directivas y un director general (CEO).

Dentro de el area Direccién de Operaciones se encuentra el puesto de

NOC Manager donde lleve a cabo el trabajo profesional.

Jim King
CEO
José Carlos Antonio de Juan Marin Mariana Ortegon
Quiroz Ibarrola
Director Director de Director de Directora Legal
Comercial Operaciones Producto
José Luis Anaya
NOC Manager

12

Organigrama de la empresa Junio 2013.



CAPITULO 2

Marco Conceptual
BGP

El Border Gateway Protocol (BGP) es el sistema que utilizan los grandes
nodos de Internet para comunicarse entre ellos. Su misién es encontrar
el camino mas eficiente entre los nodos para propiciar una correcta

circulacion de la informacion en Internet.
ASN [4]

Numero de Sistema Auténomo (ASN o Autonomous System Number, por
sus siglas en inglés): Es un numero Unico global que es usado para
identificar a un Sistema Auténomo (AS), el cual se define como un grupo
de redes, conectadas entre si, que hacen uso de uno o mas prefijos de
direcciones IP a cargo de uno o mas operadores de red, y que poseen una

politica de enrutamiento en comun y claramente definida.

Un ASN es el numero que identifica de manera Unica a cada Sistema
Auténomo en el intercambio de informacién del enrutamiento, haciendo

uso de los siguientes protocolos:

« Se le llama IGPs (Interior Gateway Protocol) cuando una entidad,
por ejemplo un ISP, utiliza su numero de sistema auténomo para

establecer sesiones BGP entre sus propios equipos.

 Los EGPs (Exterior Gateway Protocol), se encargan de enrutar el
trafico entre Sistemas Autdbnomos, que se comunican entre si
mediante routers. Estos intercambian informacion para tener
actualizadas sus tablas de rutas mediante su EGP, siendo BGP
(Border Gateway Protocol) el protocolo mas utilizado, e

intercambian el trafico de Internet que va de una red a la otra.
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o Mdltiples organizaciones pueden utilizar BGP haciendo uso
de Numeros de Sistema Auténomo privados con un
Proveedor de Servicio de Internet (ISP) que conecta a todas
estas organizaciones a Internet. Aun considerando que el
ISP puede soportar los multiples sistemas autdbnomos,
Internet s6lo considera la politica de definicion de trayectorias
de enrutamiento de trafico (politica de enrutamiento)
establecida por el ISP, quien debe contar con un ASN

registrado.

Digamos que los IGP se utilizan en routers internos, mientras los EGP se

utilizan en routers fronterizos y externos.

Tipos de ASN

Existen dos tipos de sistemas autonomos, los de 16 bits fueron definidos en la
RFC 1930 y para su identificacion se utilizan nimeros enteros del 0 al 65535, no
obstante los numeros de sistemas auténomos de 32 bits fueron definidos por la
RFC 4893 debido al agotamiento de los de 16 bits y para su identificacion se
utilizan nameros enteros del 0 al 4294967295. Utilizando en ambos casos la

representacion textual del valor decimal "asplain" definida en el RFC 5396.
Consecuentemente, se tomara la siguiente terminologia para ASNs de 16 y 32
bits:

e "NUmeros de AS sbélo de 16 bits" se refiere a Numeros de AS en el

rango de 0 a 65535.
e "NUmeros de AS so6lo de 32 bits" se refiere a NiUmeros de AS en el

rango de 65536 a 4294967295.
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Nombre de dominio (TLD)

Los nombres de dominio son palabras alfanuméricas que representan una
direccion IP.  Podemos clasificar los dominios en dos TLD (dominios de alto

nivel por sus siglas en ingles) y una zona ARPA.

GTLD

Los nombres de dominio de alto nivel que no pertenecen a un pais y los
nombres de dominio de prueba [RFC 2006]. Por ejemplo:

.com - Dominio GTLD

.test - Dominio GTLD de prueba segun el [RFC 2006]

ccTLD

Nombres de dominio TLD que pertenecen a un pais en especifico. Por
ejemplo .com.mx (México), .us (Estados Unidos), .jp (Japon).

ARPA

La zona ARPA contempla el servidor DNS responda por prefijos IP /24, /16 o /8
de manera de reversa, para ello antepone los segmentos IP seguido del nombre

de dominio .in-addr.arpa.

Servidor DNS

Como lo menciona Joaquin Andreu G. [5] el servicio de consultas DNS se
basa en una consulta del cliente a uno, al menos, o dos servidores DNS
por medio del puerto 53 y que por definicion del RFC 1034 [6] se

clasifican en:
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o Autoritativos: Son los servidores DNS que Unicamente responden
por los dominios o direcciones IP las cuales tienen configurados

de manera estatica.
» Recursivos: El algoritmo del [RFC 1034] dice que cuando un

cliente hace una consulta a un servidor DNS recursivo, este
comprueba sus datos locales (nombres estaticos, jerarquicos vy
cache) y ofrece la mejor respuesta. Si no la tiene, consulta
entonces a los servidores raiz que menos tarde para ofrecer una
respuesta. Si no la tiene este a su vez consulta al intermedio y
este a su vez hasta llegar al autorizado. Una vez que el
autorizado responde al nivel anterior, con acierto o con error, se
van devolviendo los mensajes hasta llegar de nuevo al servidor

loca, y de este al cliente.

Servidores raiz de nombres de dominio (DNS)

La importancia de los servidores raiz y como deben funcionar es
establecido por el RFC 2870, actualmente existen una docena de estos
servidores y son administrados y operados por un grupo de voluntarios
muy competente y de confianza [RFC 2870]. A su vez a estos los
controla la sociedad del gobierno de los Estados Unidos ICANN.

Estos servidores deben soportar tres veces la carga mayor medida,
cumplir con los RFC1035 y RFC2181, aceptar las peticiones de cualquier
ISP en internet y pagar el ancho de banda a cuenta propia.

De estos servidores depende al 100% la seguridad y el correcto

funcionamiento de los nombres de dominio en internet.
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Delegacion de los servidores Raiz a las zonas gTLD, ccTLD y
ARPA.

En la siguiente imagen puede apreciarse la delegacién asignada de los
servidores raiz hacia las dos zonas gTLD, ccTLD y la zona ARPA.

root (.}

Delegation

.n-addr

.example .b

gTLD

Delegacion de los servidores raiz.

Entidades de gestion

Histéricamente la entidad de gestién que controla los recursos de
internet es una sociedad independiente conocida como ICANN, quien ha
sido criticada por estar bajo el mando del gobierno de Estados Unidos
[7]. ICANN fue creado con la finalidad de encontrar una propuesta para
mejorar la gestion técnica de los nombres y direcciones de internet. La
propuesta fue presentada y es conocida como “Green Paper”, que
causo revueltos a nivel internacional por la forma en la que Estados
Unidos queria tener el control del internet, por lo que fué presentada

mas tarde con un contenido muy similar como “White Paper” [7].

De acuerdo con IAR [8], el organigrama de las dependencias de cada
una de las entidades de gestidén de los recursos de internet se compone

como se muestra a continuacion.
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C IANA )

F'“R Registros Regionales de Internet
(APINIC, ARIN, RIPE, NCC, LACNIC, AfriMIC)

Registros Nacionales de Internet
NIR (AR Mexico)

ISPs ( ISP ) EU Usuarios Finales
ISPs ( |SP ) EU Usuarios Finales

Organigrama de las entidades de gestion y la administracion de los

recursos de internet.

IANA siendo un departamento de ICANN se le asigno la obligacién de
supervisar la asignacién global de direcciones IP, sistemas auténomos,
servidores raiz de nombres de dominio DNS y otros recursos relativos a
los protocolos IP. De IANA derivan los RIR quienes gestionan a los
organismos regionales como lo es LACNIC en América Latina y los NIR
que son organismos para un pais, por ejemplo IAR en México.
Finalmente los ISP puede brindar de recursos a otros ISP y a los EU
(Usuarios Finales).

NIC México.

El Network Information Center (NIC México), es la organizacion encargada
de la administracién del nombre de dominio territorial (, country code Top

Level Domain) .MX. ...Entre sus funciones estan el proveer los servicios de

18



informacion y registro para .MX asi como la asignacioén de direcciones de

IP y el mantenimiento de las bases de datos respectivas a cada recurso.

[9]

Protocolo

Todos los dias utilizamos diferentes protocolos para comunicarnos,
hacer negocios, saludar dar las gracias y despedirse. La definicién de
protocolo por la real academia espafola lo define como:

Regla ceremonial diploméatica o palatina establecida por decreto o por

costumbre.

Plan escrito y detallado de un experimento cientifico, un ensayo clinico o
una actuacion meédica.
Las computadoras también utilizan protocolos bien definidos para

comunicarse entre ellas.
Protocolo UDP y TCP

En una red IP dos de los protocolos mas utilizados para trasladar
informacién de un punto a otro son UDP y TCP, a continuacién se

explica cada uno de ellos.
Protocolo TCP

Como lo explica KR Fall en TCP/IP illustrated [10] el protocolo permite a
los teléfonos inteligentes, computadoras y dispositivos conectados (de
cualquier tamano), de diferentes vendedores y versiones de software
comunicarse entre ellos de manera confiable, ya que cuenta con
mecanismos que garantizan que los datos seran entregados en su
destino sin errores y en el mismo orden en que se transmitieron.
También proporciona un mecanismo para distinguir distintas
aplicaciones dentro de una misma maquina, a través del concepto de

puerto.

19



El protocolo fue creado para una comunicacién virtual entre dos
dispositivos para el paso de datos utilizando las redes telefdénicas que

estaban disefnadas para el paso de voz.

Protocolo UDP

El RFC 768 [11] define al protocolo User Datagram Protocol (UDP) para
comunicaciones en las redes de computadoras. Este protocolo asume
que se utiliza IP de manera subyacente. Provee un procedimiento para
que aplicaciones puedan mandar mensajes a otros programas con un
minimo mecanismo. Es un protocolo orientado a transacciones y no se
garantiza la entrega y la duplicidad. Las aplicaciones que requieren

garantizar la entrega deben utilizar TCP.

20



Actividades Desarrolladas

Antecedentes

El operador de telecomunicaciones requeria de solicitar recursos
IP y un ASN al NIR Mexicano para dar continuidad a la oferta comercial,
donde se ofrecen hasta 8 direcciones IP publicas fijas con todo servicio
de internet. Sin los recursos del protocolo de internet propios del
operador no era posible continuar con la oferta comercial dado a los

altos costos por el préstamo de recursos de otro ISP.
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Aportaciones Desarrolladas
A la empresa le brindé las siguientes aportaciones.

1. Cumpli con los requisitos del NIR para obtener IPv4 y
elabore
a. El archivo de proyeccion de los recursos IPv4.

b. Los diagramas de topologia de la red.
c. El portafolio de servicios con descripcion detallada de los

servicios que ofrece el operador de telecomunicaciones.

2. Cumpli con los requisitos para obtener un ASN.
3. Cumpli con mis obligaciones como ISP para implementar el

protocolo IPv6.
4. Implementé un servidor de DNS autoritativo.

Al finalizar el proceso con el NIR para obtener los recursos, tuve que
estar en norma con el NIR, por lo que implemente un servidor DNS el
cual era propiedad de la empresa y respondia por cada zona del rango
que me fue asignado.

5. Trabaje con el protocolé BGP e implementé dos salidas a
internet balanceadas en la red metropolitana de Puebla.

Las aportaciones pude darlas gracias a los conocimientos que obtuve

durante la carrera.
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Solicitar recursos propios al NIR.

El proceso para obtener direcciones IP y ASN lo comencé con un
registro en www.lAR.MX donde.
1. Registré un contacto.
2. Accedi a la plataforma con el ID de contacto y contraseia
asignado.

Una vez dentro de la consola de IAR cree una organizacién la cual es

responsable de los recursos del protocolo de internet y ASN.

- Navegué hacia el Menu Organizaciones donde el sub menu

Creacién de Nueva Organizacion aparecio.
o Creé una organizacién para poder solicitar recursos de

Internet a IAR de México.

Al final el registro de la organizacién el sistema me regresoé la siguiente
informacién.

d MX-KNSA-LACNIC
FC KNE110317Q61
azon Social Kiwi Networks S A PIde CV

Calle Sonora 1030 El Manglito La Paz Baja California Sur
23060 México.

[Direccion

IContacto Administrativo JLS43
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Archivo de proyeccion de los recursos IPv4.

Dias después de que llené la informacién en la pagina de IAR.MX, un
representante del NIR me envié los archivos en los cuales teniamos que
plasmar la informacidén que ahi solicitaba. Por esta razén elabore los
archivos de proyeccién que presente por medio electrénico ante el
NIR, plasme el uso y la caracteristicas de servicios que utilizarian los
recursos IP. Elaboré el plan de crecimiento de la empresa que inclui en
los archivos, en ellos especifico los servicios de valor agregado y las
nuevas plazas donde se planeaba tener cobertura.

Envié la informacién y fue cuestionada por el Ing. Analista de los
Recursos de Internet, ya que a todo esto no tenia aun una justificacion
por escrito para la apertura de nuevas plazas. Esta informacién la
justifigué con el titulo de concesiéon de la empresa en el cual se
especifica un compromiso de cobertura derivado de que el titulo de
concesion es de caracter nacional; el compromiso de cobertura fue un

requisito de IFETEL para entregar un titulo de concesién nacional.
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COMPROMISO DE COBERTURA DE RED.[12]

A.4. Compromisos de cobertura de la Red. El Concesionario debera instalar, al menos, la
infraestructura propia que se describe a continuacion:

Programa de Cobertura

25

Ano 1 Afio 2 Ao 3 Aro 4 Ano §
CIUDAD ESTADO TOTAL

RT SW | PAP | PMP | RT SW | PAP | PMP [ RT SW | PAP | PMP SW | PAP | PMP [ RT SW | PAP | PMP
D.F. D.F. 1 1 1 1 - - - - - - - - - - - - - - - 4
Puebla Puebla 1 1 q 1 - - = - - - - - - - b - & . . 4
Guadalajara Jalisco - - - - 1 1 1 1 o - - o & = & = - % - 4
Monterrey Nuevo Leén | - - - - 1 1 1 1 e = - 2 i = - = 15 o ey 4
Tijuana B.C. - - - - - - 2 = 1 1 1 1 - iy B = 5 =) = 4
Huehuetoca México 1 1 1 1 - - - - - - = - - - - - o - - 4
Leén Guanajuato | - - - - - - - - - - - B 1 1 1 - - = - 4
Aguascalientes | Ags. - - - - - = - - = - % - 1281 1 1 o " - 4
Cancin Q. Roo - - - - - - & & - ~ - - < = 2 1 1 1 1 4
Hermosillo Sonora - - - - - - - - - - - & - - - 1 1 1 1 4
Querétaro Querétaro - - - - - - - - - - - < . - ] 1 1 1 1 4
TOTAL 3 3 3 3 2 2 2 2 1 1 1 1 2 2 2 3 3 3 3 44

RT= Router

SW= Switch

PAP= Punto a Punto

PMP= Punto a Multipunto

Nota: El Afio 1 inicia a partir de la fecha de otorgamiento de la Concesion. R




Proyeccion basada en los compromisos de cobertura de Red con IFETEL.



0 gl SO Descripcion d 0 0 DR 0 DR DR 0
dad o rango
ot - do -
Servicio Conexion Dedicada | Estatico Servicio de Internet Dedicado /30 /30 13 52 /30 18 700 /30 19 771 /30 39] 156
Servicio Conexion Dedicada | Estatico Servicio de Internet Dedicado /29 /29 29 232 /29 39 313 /29 43 3421 /29 87F 696
Servicio Servicio Business | Estatico Servicio de Internet Business /30 /30 70 280 /30 95 378] /30 103 412 /30 210] 840
Servicio Servicio Business | Estatico Servicio de Internet Business /29 /29 27 216 /29 36 292 /29 40 318 /29 81| 648
Servicio KiwiCam DVR Estatico Servicio de Camaras IPy grabacion /29 1 8 129 1 1] /29 10 80 /29 50| 400
Servicio Residencial Estatico Servicio de Internet Residencial /30 5 20 /30 7 27 /30 15 60 /30 30] 120
Servicio Open Pipe Estatico Servicio de Internet de velocidad ilimitada (Op /30 3 12 /30 4 16] /30 4 18] /30 9| 36
Servicio IP adicional Estatico Servicio de direcciones IP estaticas /28 2 24 /28 3 43] /28 3 47 /28 6] 9%
Servicio IP adicional Estatico Servicio de direcciones IP estaticas 124 0 0 124 11 256] 24 2 512) /24 4] 1024
Servicio VoIP Estatico Conmutadores IP /30 0 0 /30 0 0] /30 56 307) /30 114] 624
Servicio ITaaS Estatico Servicio de Ingenieria como servicio /32 1 1 /32 51 511 /32 101 101] /32 150] 150
Infraestructura Routeado para secuf Estatico Puertas de enlace para direcciones secundariag /30 0 0 /30 791 317] /30 87 350] /30 178} 712
Infraestructura Servicios de Internof Estatico Interfaces loopback, BGP, IBGP, redundancia. 124 0 0 124 1| 256 /24 1 256 /24 1] 256
Infraestructura Puertas de enlace | Estatico /30 5 20 /30 10f 40] /30 12 48] /30 16] 64
Infraestructura Servidores Estatico /30 5 20 /30 7 27 /30 7 291 /30 14] 56
Infraestructura para servicios| Huhuetoca Estatico Servicos Dedicados, Business, Telefonia, Reside /23 0 0 /23 5 15 /23 10 80 /23 50] 400
Infraestructura para servicios| Nuevo Leon Estatico Servicos Dedicados, Business, Telefonia, Reside /23 0 0 /23 0 0] /23 10 80 /23 50] 400
Infraestructura para servicios] Jalisco Estatico Servicos Dedicados, Business, Telefonia, Reside /23. 0 0 /23 5 151 /23 10 80 /23 50] 400
Infraestructura para servicios /23. 0 0 /23 0 0] /23 10 80] /23 50 400
Infraestructura para servicios| /23 0 0 /23 0 0] /23 10 80] /23 50 400
Infraestructura para servicios| /23 0 0 /23 0 0] /23 10 80| /23 50| 400
Infraestructura para servicios| Queretaro Estatico Servicos Dedicados, Business, Telefonia, Reside /23 0 0 /23 5 15 /23 10 80 /23 50] 400
Infraestructura para servicios /23 0 0 /23 0 0] /23 10 80] /23 50] 400

En este reporte se tienen que tomar en cuenta los bloques actuales que serian reenumerados

asi como los solicitados.




Diagramas de la topologia de la red.

El NIR me requiri6 presentara los diagramas de cémo se
encontraba construida la red y una carta explicando los diagramas con
la finalidad de continuar con la evaluacién. Por lo que desarrolle el

documento explicativo que adjunto a continuacién:

Kiwi Networks S.A.P.l. de C.V.

Network Operation Center

México, Puebla.
9-Julio-2013
A quien corresponda,

En base a la peticién del numeral 3 de IAR México a continuacién
se explican los diagramas de red de los sitios que responden a los

archivos con nombre a continuacién desglosados:
1. Archivo 130626Puebla Topology.pdf
Kiwi Networks, Puebla, 32N.

En una primer nube se observa la actual ASN de WLCOM, no
obstante el proveedor ahora es el ISP IPMatrix S.A. de C.V. Dentro de
esta nube de IP Matrix S.A. de C.V. se planea conectar mediante LAN to
LAN virtual a nuestro sitio de EN425 y Masaryk con la finalidad de
contar con diferentes rutas a Internet desde la ciudad de México
mediante nuestra ASN solicitada.

Dentro del cuadro Core32N se observa el direccionamiento actual




en el puerto ETH2 el cual es utilizado para brindar direcciones IP a
usuarios finales, cabe destacar en este y en todos los diagramas los
direccionamientos no son asignados a las radio bases, dichas
acometidas de direcciones IP son entregados a los clientes en capa 2
utilizando VLAN.

Fuera del cuadro Core32N en la parte inferior se observan los
Wireless Repeaters utilizados para brindar servicios IPv4 a usuarios

finales en la ultima milla.

WLCOM ASN

ISP

ETH1
201.158.16.86/30

KiwiNetworks
Network Topology
Puebla
Core 32IN

=

/ Cose Swich,
P Al

Wireles s Re ‘GB\',E- s
\ Wireless Repeater

e
Wireless REUEd[l’:‘I’ Sanctarum

, Wirsless Repeater
3

Wirelsss Repeates
Huaholzings

Diagrama 1.1: Core Puebla




1. Archivo: 130626Topologfia Mexico City.pdf

Kiwi Networks , DF ,Hamburgo:

En una primer nube observamos el ISP Ip Matrix S.A. de C.V.
brindando el servicio de internet al puerto 1 de un equipo Mikrotik
RB1200 con direccién proporcionada por el ISP 201.158.16.110/30 con
routeo estatico IPv4. Asi mismo un direccionamiento IP Publico
201.158.17.56/29 brindado por el ISP IP Matrix S.A. de C.V.

P Matrix S.A. de C.V.

ETH1
201.158.16.110/30

KiwiNetworks
Network Topology
México City
Core Hamburgo

ETH2
10.11.0.0/16

Core Router 201.158.17.56/29

Core Switch
UBNT

Kivgii Networks
WAN

Diagrama 2.1: Core Hamburgo

Kiwi Networks, DF, EN435:

En una primera nube observamos el enlace contratado con




Cogentco Inc., en una segunda nube se encuentra el ISP IP Matrix S.A.
de C.V. El enlace con Cogentco Inc., se encuentra en proceso de ser
encendido ya que es necesario finalizar la acometida de fibra optica al

Core del proveedor y contar un Sistema Auténomo.

Dentro del cuadro principal del Core Site podemos observar las
direcciones anunciadas por el puerto ETH2.

Observamos fuera del cuadro principal del Core Site diferentes
repetidores de nuestra red Wireless incluido uno hacia el estado de
Hidalgo y el estado de México desde donde servimos a usuarios finales
con diferentes tecnologias inaldmbricas y cableadas de ultima milla.

Matrix S.A. de C.\

NN

Cogentco Inc.

ETH3
No Adress Assigned

ETH1
201.158.16.78/30
KiwiNetworks
Network Topology
México City
Core EN425

ETHZ
10.9.0.0/16
38.123.193.128/28

Core Router 201.158.19.0 /26

RB751U-2HND

-

Core Switch
DELL

Wireless Repeiter
(22 AW
Wireless Repeater
SW

Wireless Repeater
MEX/Hidalgo

Kinwii Netwarks
WAN

Diagrama 2.2: Core EN425




Kiwi Networks, DF, Masaryk.

En una primera nube observamos el enlace contratado con
Cogentco Inc., en una segunda nube se encuentra el ISP IP Matrix S.A.
de C.V. El enlace con Cogentco Inc., se encuentra en proceso de ser
encendido ya que es necesario finalizar la acometida de fibra 6ptica al
Core del proveedor y contar un Sistema Auténomo.

Dentro del cuadro principal del Core Site podemos observar las
direcciones anunciadas por el puerto ETH2 brindadas actualmente por
IP Matrix S.A. de C.V.

Cogentco Inc.

ETH3
No Adress Assigned

ETH1
201.158.16.82/30

Matrix S.A. de C.V.

10.8.0.0/16

201.158.16.192 /27
201.158.17.16 (28
201.158.17.64 (27
38.123.193.160/27

201.156.17.56/27
RB751-2HND 36.123.180.64/26

% 201.158.17.48/28

Core Switch

0 DELL T
> \ .

;? -\ @
Wireless Repeater R
Reforma ireless Repeater
Topilejo

Wireless Repeater
Interlomas

KiwiNetworks

México City
Core Masaryk

Core Router

Kiwii Netwerks
WAN

Diagrama 3.1: Core Masaryk

Kiwi Networks, DF, Monte Elbruz.

En una primer nube observamos el ISP Ip Matrix S.A. de C.V.




brindando el servicio de internet al puerto 1 de un equipo Mikrotik
439G con direccién proporcionada por el ISP 201.158.16.70/30 con
routeo estatico IPv4. Asi mismo un direccionamiento IP Publico
brindado por IP Matrix S.A. de C.V. a diferentes clientes dentro de un

edificio 201.158.17.32/28.

P Matrix S.A. de C.V.

ETH1
201.158.16.70/30

KiwiNetworks
Network Topology
Meéxico City

Monte Elbruz Mikrotik
433G

ETHZ
10.8.0.0/16
201.158.17.32 /28

=

Mikrotik
750P

Kinsti Networks
WAN

Diagrama 3.2: Core Monte Elbruz




Portafolio con descripcion detallada de los servicios a ofrecer
donde también se indique cuanto direccionamiento se requiere

por servicio

El portafolio de servicios que presenté de la empresa fueron los

e Servicios de negocios.
e Servicios Dedicados.

Cada uno de ellos y la carta con el portafolio se encuentra en el Anexo
1 del presente trabajo profesional.

Cumplir con los requisitos para obtener un ASN.

El proceso que sequi para la asignacién por parte de IAR de un
sistema auténomo contemplé:

1. Contar con una asignacién de un bloque con un prefijo CIDR

minimo de /24.
2. Tener dos o mas proveedores de acceso a Internet, o tener

planes para implementar un segundo proveedor en maximo 3

semanas al momento de la solicitud.
3. Proporcionar diagrama de red y plan de ruteo.
4. ElI ASNs se entregaba por defecto de 32 bits.

Presenté ante el NIR la informacién necesaria en la cual demostré que:

1. Teniamos en uso un bloque del tipo /22 al momento de la

solicitud.
2. Nuestros proveedores eran WLCOM SA de CV y ya se tenia un

contrato firmado con Cogent Inc. para ponerlo en operacién en

plazo no mayor a 3 semanas después de solicitar los recursos.



. Entregue el diagrama de la conexién con dos operadores.
. Pregunté a nuestros proveedores si estos soportaban ASN de 32

W

bits. En todos los casos la respuesta fue afirmativa por lo que no
habia motivo para solicitar un ASN de 16 bits.

IPv6 y las obligaciones como ISP.

Como ISP el NIR me pidié un plan detallado a corto plazo para el
despliegue del protocolo IPv6 en la red, asi como el anuncio del mismo
con otros operadores, no obstante por la complejidad operativa para
implementar el protocolo IPv6, opté por solicitar que el despliegue del
mismo se hiciera a 24 meses después de la asignacion de los
recursos. La carta que envié al NIR con dicha informaciéon se

encuentra en el Anexo 2.

Resultados de la gestion ante el NIR

La gestidon que realicé con el NIR nacional dio como resultado a la

empresa una asignacion:

e Un segmento /19 IPv4, un total de 8190 para utilizarlas en el

crecimiento proyectado.
e Un segmento /30 IPv6.
o El Sistema Auténomo de 32 bits.

El servidor de DNS autoritativo.

De manera que terminé la gestién de los recursos ante el NIR
me puse a la tarea de configurar un servidor de DNS autoritativo
puesto que es un requisito fundamental ya que tenia que tener una
respuesta por cada prefijo del protocolo de internet dentro de la zona
ARPA que me fue asignado.

La investigacién que realicé me llevo a encontrar dos soluciones de
cédigo abierto las cuales resultaban ser adecuadas para el propdsito,
ambas muy rapidas y escalables.

Las soluciones que analice fueron BIND DNS y PowerDNS.



Ambas soluciones tenian sus ventajas, sin embargo opté por
implementar PowerDNS ya que tenia mas flexibilidad, permite correr
con un backend en formato BIND DNS, y trasladar la informacion de
manera automatica a una base de datos que puede estar en MySQL o
PostgreSQL.

Después de una investigacion de varios dias realizada en diferentes
fuentes de internet, llegue a concluir que PowerDNS era mas rapido
en la resolucion con grandes cantidades de dominios o direcciones IP y
no requeria un reinicio en el servicio de DNS para actualizar la tabla de
DNS, ademas de tener un motor separado para el servidor autoritativo
del recursivo; es asi que garantizaba que los recursos del servidor
Unicamente serian ocupados por el servidor autoritativo que era lo que

me interesaba.

Una vez implementado el servidor, me percate que ambas soluciones
presentaban una carencia de interfaz grafica (GUI), por lo que propuse
una solucién para facilitar la administracién para el personal del NOC y
de ingenieria. Con esta premisa en mente probé diferentes
soluciones, la mas acercada a nuestras necesidades fue la plataforma

de codigo abierto Ilamada NicTool.

Nictool es una plataforma desarrollada por “The Network People, Inc”
como un proyecto OpenSource que utiliza el lenguaje de programacion
PERL. En la documentacién recuperada el 15 de septiembre del 2014
se menciona que la GUI es utilizada por ISP y entidades de gestién
para la administracién sencilla, segura y redundante para los

servidores DNS.

La imagen a continuacidon se explica superficialmente la integracion de

NicTool con los servidores DNS.
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Imagen: Funcionamiento de NicTool. [13]



El funcionamiento de NicTool me convencié ya que la misma
herramienta permite la sincronizaciéon de servidores redundantes sin

mayor esfuerzo y su interfaz es muy amigable.

Para el propdsito utilice al Cliente de NicTool para introducir cada una
de las 33 zonas ARPA /24 que dependen del segmento /19 asignado
por el NIR. De esta forma cuando realiza un whois hacia cualquiera de
las direcciones IP asignadas por el NIR el Lame Delegation tiene que
mostrar un nsstat del tipo AA (Authoritative Answer). Para mas
informacién sobre los tipos de Lame Deletagion puede el lector

referirse al Anexo 3.

Una vez que la respuesta por parte del NIR es AA para cada zona ARPA,
el NIR empez6 a indexar resoluciones del tipo DNS de reversa del
servidor autoritativo que puse en marcha, por ejemplo para la
direccién IP 201.139.98.255 queria que su dominio de reversa sea
201-139-98-255.MiTrabajoProfesional.unam Al darle clic en guardar el
cliente de NicTool importé la informacién a una base de datos en
MySQL.



Ya con la informacién en la base de datos MySQL, el servidor de
NicTool utiliza un motor que configure mediante un comando CRON JOB
para que cada 5 minutos importarad la informacién a un archivo en
formato BIND DNS. Es asi que la informacién era sincronizada
automaticamente utilizando el protocolo de sincronizacién rsync e
interpretado cada 10 minutos por los servidores de DNS1 y DNS2 de la
empresa. Esta topologia garantizo que en caso de perder
conectividad con el servidor de NicTool los servidores DNS1 y DNS2
van a seguir resolviendo nuestras direcciones, aln cuando el servidor
padre presente una falla. Es importante mencionar que ambos
servidores los ubique en dos data center virtuales en la nube, uno en

Dallas, Texas y un segundo en Las Vegas, Nevada.

Introduje la informacién de DNS en el cliente NicTool, la informacién fue
recolectada por los servidores DNS Raiz de internet y un lapso de
aproximadamente 10 minutos se encontré propagada en la mayoria de

los servidores DNS Raiz.

NicTool v2.20 Logged in: root@NicTool  [logout]
L [) Zones New Zone }View Zone Log
L []98.139.201.in-addr.arpa Delete
Properties Edit {Hide
mailaddr:  noc.kiwinetworks.com refresh: 16384
description: retry: 900
serial: 2014072400 expire: 1048576
minimum: 2560 ttl: 86400
Nameservers Edit{Hide
name address description
<> ns1.kiwioig12.com. 127.0.0.1 ns1 Dallas
New Resource Record
Name: 255 .98.139.201.in-addr.arpa.
Type: | PTR Pointer
Address 201-139-98-255.MiTrabajoProfesional.unam)| [»]
TTL: 86400 1 day
Description Ejemplo de un PTR Pointer para mi Trabajo Profesional
Create || Cancel

Imagen: Interfaz del Cliente NicTool*

1 NicTool Client, Servidor primario autoritativo de la empresa, Recuperado el 4 de octubre del
2014.



Durante el periodo de pruebas utilice una herramienta en linea
para obtener la informacién que conocen los servidores de DNS de
reversa sobre la direccion IP 201.139.98.255. El resultado por parte del
servidor DNS aleatorio a quien se le hizo la consulta mostré
propagacion del cambio realizado en el cliente NICTOOL en servidores
raiz de DNS del mundo de manera exitosa. Esto se puede comprobar
ya que se ha recibido una respuesta por la direcciéon IP enviada en
reversa y seguido por .in-addr.arpa y obteniendo un nombre de
dominio de reversa definido como 201-139-98-

255.MiTrabajoProfesional.unam.

KLOTH.NET Services Radio Internet  Software Support  Aircraft Links... Feedback

www.kloth.net > services >
nslookup

NSLOOKUP: look up and find IP addresses in the
DNS

Query a DNS domain nameserver to lookup and find IP address information of computers in the internet.
Convert a host or domain name into an IP address.

This is the right place for you to check how your web hosting company or domain name registrar has set up the DNS stuff for your
domain, how your dynamic DNS is going, or to search IP addresses or research any kind of e-mail abuse (UBE/UCE spam) or

other internet abuse.
This online service is for private non-commercial use only. Please do not abuse. No automated queries. No bots.

— NSlookup

... the name of the machine to
look up.

... the DNS nameserver you
want to handle your query (just
start with this site's default server if
you don't know better).

Query: A (IPv4 address) v Look it up

... here is the nslookup result for 201.139.98.255 from server localhost, querytype=PTR :

Domain: 201.139.98.255

Server: localhost

DNS server handling your query: localhost
DNS server's address: 127.0.0.1#53

Non-authoritative answer:
255.98.139.201.in-addr.arpa name = 201-139-98-255.MiTrabajoProfesional.unam.

Authoritative answers can be found from:

Imagen: NSLOOKUP a la direccién IP 201.139.98.255%

2 Nslookup (4 de octubre del 2014), Kloth.net, Recuperado el 4 de octubre del 2014 de

kloth.net/services/nslookup.php



El protocolo BGP.

El protocolo brinda la libertad en internet de anunciar los rangos
de direcciones I[P que han sido asignados a otros que hablen el
protocolo y cuenten con un numero de sistema auténomo. Sin
embargo es imposible pensar que el protocolo se habla entre todos los
operadores del mundo, si este fuera el caso las tablas de enrutamiento
en los equipos serian infinitas. Por el contrario es normal encontrar
que operadores establezcan sesiones BGP con un puiado de
operadores y sus clientes compartiendo con sus pares las rutas que

ellos conocen con sus vecinos.

%

Sistemas autdnomos conectados.

El protocolo BGP es utilizado por todos los operadores de internet
gue cuenten con un sistema auténomo, es asi que gracias al BGP los
operadores podemos intercambiar informacion de las direcciones IP
gue se conocen de una manera rapida y eficiente. Anteriormente
ejemplifiqué el funcionamiento del protocolo como si fueran colonias

dentro de una gran ciudad y que para llegar al destino mas rapido era



mejor pasar por el menor numero de colonias. Ahora bien si todas las
colonias colindantes hablaran el protocolo y cada una de ellas tuviera
un vinculo de comunicacién entre cada una de las colonias estariamos
hablando de que cada colonia compartiria con la otra colonia un
aproximado de 60,000 rutas diferentes para llegar a un mismo destino

especifico dentro de internet.

El intercambio de informaciéon en la red se realiza mediante el
establecimiento de una sesion de comunicacién entre los routers de
borde de los sistemas autdnomos. Para conseguir una entrega fiable de
la informacion, se hace uso de una sesién de comunicacién basada en
TCP, utilizando el puerto TCP nUmero 179. Esta sesién debe
mantenerse conectada debido a que ambos extremos de la
comunicacién periédicamente se intercambian y actualizan
informacién. De modo que al principio, cada router envia al vecino toda
su informacién de encaminamiento y después Unicamente se enviaran
las nuevas rutas, las actualizaciones o la eliminacion de rutas
transmitidas con anterioridad. Ademas peridodicamente se envian
mensajes para garantizar la conexién. Cuando una conexién TCP se
interrumpe por alguna razon, cada extremo de la comunicacidon esta
obligado a dejar de utilizar la informacién que ha aprendido por el otro
lado. En otras palabras, la sesién TCP sirve como un enlace virtual
entre dos sistemas auténomos vecinos, y la falta de medios de
comunicacién indica que el enlace virtual se ha caido. Cabe destacar
gue esa union virtual tendra mas de un enlace fisico que conecte a los
dos routers frontera, pero si una conexién virtual se cae no indica

necesariamente que la conexidn fisica se haya caido.

El establecer una sesion BGP con otro operador requiere que ambos

pares lleven a cabo ciertas configuraciones en sus equipos.



Configuracion de las sesiones BGP en modalidad multihomed

A continuacién se muestran los pasos a seguir antes de establecer una
sesidon BGP. Es una buena practica que antes de establecer una sesidn
BGP con un externo se pida la solicite informacién y la siguiente
configuracién al vecino:

1. Verificar que el equipo vecino cuente con el protocolo BGP

version 4.
2. El vecino debe configurar filtrado de rutas salientes para evitar

anunciamientos incorrectos.
3. El cliente debe especificar si desea recibir la tabla de ruteo BGP

completa 6 solo las subredes del vecino.

Como medida precautoria se pide el o los rangos de direcciones IP que
van a ser anunciadas a través de la sesién BGP. Con la informacién es

posible a configurar la sesién BGP en los equipos correspondientes.

A medida de ejemplo a continuacién se enumeran los pasos a seguir
para configurar un equipo Mikrotik con sistema operativo RouterOS
6.19.

Paso 1.

Agregar una nueva “INSTANCIA”. Para ello se introduce el siguiente
comando en la consola:

> /routing bgp instance

Agrega un sistema auténomo, un nombre y un filtro de salida a la
instancia.

> add as=263114 client-to-client-reflection=no name=KiwiPUE out-

filter=out-KiwiPUE redistribute-other-bgp=yes



Paso 2.
Se cambia de nivel
/routing bgp network

Y se agregan los segmentos de redes que se quieren anunciar en este

equipo utilizando el comando:

add network=201.139.96.0/24 synchronize=no
add network=201.139.98.0/23 synchronize=no
add network=201.139.100.0/24 synchronize=no
add network=201.139.106.0/23 synchronize=no
add network=201.139.101.0/24 synchronize=no

add network=201.139.110.0/23 synchronize=no

Paso 3.

Se cambia nuevamente de nivel y se agrega el “peer” introduciendo el

siguiente comando:
/routing bgp peer

add in-filter=in-transtelco instance=KiwiPUE multihop=yes
name=Transtelco out-filter=out-transtelco remote-
address=201.174.254.X remote-as=32098

Paso 4

En el nivel de filtros BGP de salida y entrada se agrega que se va a
permitir en la sesion BGP; por ejemplo podemos configurar que la
“default route” tenga preferencia la instancia que cumpla con el filtro
“in-peerl”.

/routing filter



add chain=in-peerl prefix=0.0.0.0/0 set-bgp-weight=3

Tabla de enrutamiento

Una vez que se establecen las sesiones BGP, el resultado normalmente

es recibir y compartir las rutas que se conocen en la red y los equipos.
Lo que se recibe de un peer es lo siguiente:

e La tabla de enrutamiento de su red y puede ser completa o

filtrada.
e Si se recibe la tabla de enrutamiento completa se reciben todos

los rangos IPs que son anunciados por todos los ISP, junto con
ellos los sistemas auténomos separados por una coma por los

que se tiene que pasar para llegar al segmento IP.

A manera de ejemplo, se agrega en el presente trabajo una posicién de
la tabla de enrutamiento para el segmento 8.8.0.0/16 recibido por tres
sesiones BGP con la tabla de enrutamiento completa, el resultado se
pueden apreciar los rangos IP dentro del segmento /16 después de ser
procesado por el algoritmo para seleccionar la mejor ruta en este
equipo:



Route List EIE -
Routes |Nexthops Rules VYRF

* =] kd (Find

Dst. Address | =] |in [#] 5.5.0.0018
IDst. Address ? |Gateway Distance  Routing Mark [Pref. Source ] ]V
Dab P 5.5.4.0/24 201.174.254.24 recursive via 201,174.78,113 ether2 20
Db Pc.5.4.0/24 201.163.217.193 reachable ether3 20
Dab P 5.5.5.0/24 201,174,254,24 recursi 201.174.78.113 ether2 20
Db 0j24 93 > ether3 20

Db g 0/24 201.174 24 recursive via 201.174.78.113 ether2 20
Db s 124 201.1 193 reachable ether3 20
Dab P 3.8.32.0/24 189.202.195.2 reachable etherd 20
Db P 5.5.33.0{24 201.163.217.193 reachable ether3 20
Dab P 5.5.33.0{24 201.174.254.24 recursive via 201,174,78,113 ether2 20
Db g 0 189.202.195.2 reachable ether4 20
DAb 189.202.195.2 reachable etherd 20
Db 201.174,254,24 recursive via 201,174.78.113 ether2 20
Db 9.0/24 201.1 3 reachable ether3 20
Db P 5.5.65.0/24 201.163.217.193 reachable ether3 20
Dab P 5.5.65.0/24 189.202,195.2 reachable ether4 20
Db 8.8.65.0/24 via 201,174.78.113 ether2 20
Db ther4 20
Db .217.193 reachable ether3 20
Dab P 5.5.128.0/21 201.174.254.24 recursive via 201,174.78,113 ether2 20
Dab P 5.8.178.0/24 201.174.254.24 recursive via 201,174.78,113 ether2 20
Db P 5.8.178.0/24 201.163.217.193 reachable ether3 20
Db P 5.8.178.0/24 189.202.195,2 reachable etherd 20

22 items out of 1521111 (1 selected)

Mejor ruta para los segmentos IP dentro del rango 8.8.0.0/16.




Analisis e interpretacion de los resultados de trabajo.

El trabajo que desarrollé logré6 que el operador obtuviera
direcciones IP a nombre del operador, un sistema auténomo y un
servidor de DNS. Es asi que el trabajo le entrego al operador de
telecomunicaciones un segmento /19 que es mas de lo que otros
proveedores de internet y con mas del triple de afnos en el mercado no
alcanzan aun. El segmento IP /19 es el mayor rango de direcciones

gue se puede alcanzar con la cuota minima a pagar al NIR como ISP.

El sistema auténomo trajo a la red de telecomunicaciones redundancia
y el balanceo de cargas entre dos puntos diferentes en la red
metropolitana de Puebla, garantizando asi el servicio de internet.
Utilice el ASN para abrir nuevas plazas con otros proveedores.

El servidor de DNS le brindo a los clientes el servicio de DNS de
reversa sobre las direcciones del protocolo de internet, mejorando la
interaccién de los servidores de correo co-ubicados localmente al ya no

ser catalogados sus correos como SPAM.

Siento los resultados del trabajo han estado al alcance de mis
expectativas, es asi que ahora tengo mas responsabilidades vy
oportunidades de crecimiento profesional.



Situacion actual en México

En nuestro pais se ha optado por no intercambiar rutas de internet
entre los operadores nacionales; son apenas algunos de ellos quienes
han establecido sesiones BGP privadas y de esta forma su red no es
utilizada como punto de intercambié de trafico hacia otros sistemas

auténomos de internet.

Para ejemplificar la falta de acuerdos y probablemente demostrar la
falta de inversién de los grandes operadores mexicanos, se hizo una
blUsqueda de las sesiones BGP que tienen los operadores nacionales
TELMEX , Alestra y la UNAM.

AS8151 IPv4 Peers ASN Name
AS2914 NTT America, Inc.
AS262914 9 AS6453 TATA COMMUNICATIONS (AMERICA) INC
4 AS701 Verizon Business/UUnet

AS1239 Sprint
= AS3257 Tinet SpA

e i AS3356 Level 3 Communications, Inc.
AS3549 Level 3 Communications, Inc. (GBLX)
sShe 2l AS2914 14 AS262914 Comision Federal de Electricidad
AS7018 AT&T Services, Inc.
AS701 11% ————

3453 12 Corporacion Universitaria para el Desarrollo de
4518502 Internet, A.C.

AS8151 IPv6 Peers ASN Name

AS6453  TATA COMMUNICATIONS (AMERICA) INC
AS3257 19 AS701 Verizon Business/UUnet

AS2914 NTT America, Inc.

AS3257  Tinet SpA
\$1239 ¢ AS1239  Sprint

Sesiones BGP mas importantes de UNINET. [14]



AS11172 IPv4 Peers

AS30167 1%

S —— AS27705 11%
AS3356 13%

5 — Other

S1299 15%
ASteson A' AS3549 18%
AS34981 17%

AS11172 IPv6 Peers

ASN Name
AS3549 Level 3 Communications, Inc. (GBLX)
AS3491 PCCW Global
AS1299 TeliaSonera International Carrier
AS3356 Level 3 Communications, Inc.
AS30167 XC Networks, Ltd.

AS174 Cogent Communications
Grupo Empresarial Mexicano en
ASZ7705 Telecomunicaciones, S.A. de C.V.
ASN Name
AS3491 PCCW Gilobal

Sesiones BGP mas importantes de Alestra.[14]

AS278 IPv4 Peers

AS6332 8%

/N
@ — A\S18734 8%

Pl — AS18592 3%

— AS3640 2%
Other

AS8151 40%

AS278 IPv6 Peers

AS8151 36%
—— AS2914 20%

ASN Name
AS8151 Uninet S.A. de C.V.
SECRETARIA DE COMUNICACIONES Y
AS28400 TRANSPORTES COORDINACION DE LA
~— SOCIEDAD DE LA INFORMACION Y EL
CONOCI
AS13591 Brasil Telecom Comunicao Multimidia
AS6332  Telefonos del Noroeste, S.A. de C.V.
AS18734 Operbes, S.A. de C.V.
Corporacion Universitaria para el Desarrollo de
= Internet, A.C.
AS3640 CICESE
ASN Name
AS13591 Brasil Telecom Comunicao Multimidia
AS8151 Uninet S.A. de C.V.
AS2914 NTT America, Inc.

Sesiones BGP mas importantes de la UNAM. [14]



Con la finalidad de explicar y comparar los resultados anteriores se
presenta la evaluacion del numero de sesiones BGP establecidas por
Telmex, Alestra, UNAM y Kiwi Networks. Asi mismo con otros tres de los
operadores internacionales mas importantes Level 3, Cogentco y

Hurican Electric.

Operador Numero Numero de Prefijos Prefijos
de sesiones BGP | anunciados |de
sistema establecidas. origen
autonomo
(ASN)

TELMEX 8151 73 1,510 1,504

(Uninet)

Alestra 11172 60 764 763

UNAM 278 9 88 88

Level3 3356 4,101 151,438 1,719

Cogentco 174 4,497 70,937 2,906

HE 6939 4,115 67,437 682,752

Kiwi Networks 263114 3 11 11

Tabla 1 -Vista del protocolo BGP entre operadores.

De la tabla anterior podemos interpretar que los operadores nacionales
no acostumbran pasar trafico de otros a través de sus redes, es asi
gue los operadores internacionales anuncian mas prefijos de internet
gue prefijos de origen. Esto ha ocasionado en México que los datos
nacionales viajen por medio de redes extranjeras para luego regresar
a nuestro territorio, provocando lentitud en las comunicaciones
nacionales y posibles problemas de seguridad por posibles espionajes
extranjeros que han sido documentados en multiples investigaciones
que se pueden encontrar en el portal Wikileaks.

Por lo anterior en México en el aflo 2014 se puso en marcha el primer
punto de intercambio de trafico, mejor conocido como IXP (Internet
Exchange Point). Para formar parte del IXP se tiene que pagar una
cuota mensual de $15,000.00 MXN por un puerto Gigabit y llegar con




fibra Optica hasta las inmediaciones de la carretera federal México -
Toluca en Santa Fé. Uno de los problemas del IXP es que es un punto
de intercambié entre los participantes. A manera de ejemplificar lo
anterior muestro a continuacién que solo la CUDI ha establecido una
sesion BGP para el intercambio de trafico de internet para los

segmentos IP del consorcio.

AS28385 IPv4 Peers ASN Name
AS18592 Corporacion Universitaria para el Desarrollo de

Internet, A.C.

Sesiones BGP del Consorcio para el intercambio de internet.[14]

En gran parte la falta de intercambio se debe a que los participantes
no se encuentran obligados a intercambiar la tabla de ruteo de
upstream, por lo que Unicamente intercambian trafico entre los
sistemas autdnomos propios y probablemente los de sus clientes. [15]



Kiwi Networks y su BGP.

En Kiwi Networks estableci sesiones BGP con Alestra, Bestel y
Transtelco a quienes les requeri la tabla de enrutamiento completa. En
los equipos de enrutamiento tenia alrededor de 1,800,000 rutas; de
estas solo 60,000 cumplen con ser la mejor ruta y se evallan
automaticamente en los equipos en base a la informacién que nos
entregan otros operadores. Es importante mencionar que la mejor ruta
a los diferentes rangos de IP se encuentran siempre en constante
cambio.

A continuacidn se muestran las sesiones BGP mas importantes
gue estableci como Kiwi Networks con otros operadores.

AS263114 IPv4 Peers ASN Name
AS11172 Alestra, S. de R.L.de C.V.
AS32098 Transtelco Inc

AS18734 Operbes, S.A. de C.V.

Sesiones BGP de Kiwi Networks con otros operadores. [14]

Es importante mencionar que aunque cuente con la mejor ruta a
tres operadores nacionales, no necesariamente intercambio trafico
entre ellos. Por ejemplo si Alestra manda un paquete en direccién a un
segmento IP de Transtelco Inc., el segmento auténomo de Kiwi

Networks no le proporciona a Alestra la mejor ruta hacia Transtelco Inc.



Es por ello necesario que el ente regulador mexicano establezca
politicas en las que el intercambio de trafico sea una obligacién sin
fines de lucro entre todos los operadores. Aunque hoy existen
condiciones de intercambio de trafico para la red de voz, no existe una

condicién para el intercambio obligado en la red de internet en México.



CONCLUSION

Logros Alcanzados

Kiwi Networks ha tenido un crecimiento acelerado en cuanto a suredy
por ende en clientes, ya que facilité la interconexién de las redes
locales, para asi converger en una sola red nacional permitiendo la
inyeccion de trafico de datos, voz o video desde cualquier punto de la

red.

El haber obtenido los recursos ha facilitado los planes que tengo de
crecimiento para mediados del 2015 que son conectar la red de la
ciudad de México y area metropolitana con la ciudad de Puebla,
Guadalajara y Tijuana. En una primera etapa voy a utilizar un enlace
con tecnologia DWDM sobre la infraestructura de fibra éptica en la
carretera libre México - Puebla. La ruta anterior continua desde la
ciudad de Puebla hasta la ciudad de Veracruz; los contratos que acordé
nos comprometen a tener activa la ruta de Veracruz antes de finalizar
el afo 2016. El interconectar la Ciudad de México, Puebla y Veracruz
de manera transparente sera el primer paso para pasar el trafico de
datos, voz o video para ser explotado por nuestras redes

metropolitanas.

La segunda etapa es conectar la ciudad de Guadalajara con la ciudad

de México, aun estoy analizando las diferentes opciones que se tienen.

Adicionalmente interconectaré la red nacional por medio de las fibras
Opticas del Golfo de México hasta la ciudad de Mc. Allen, con la
finalidad de dar nuevas opciones de intercambio con redes de transito
en estados unidos y con servicios de alta demanda como son Google y

Netflix; crearé asi una red mas robusta.



Las fibras épticas disponibles al dia de hoy que nos van a permitir
expandirnos a nivel nacional, sin tomar en cuanta las que son
propiedad de empresas de grupo CARSO son las que se muestran a

continuacion.

Redes

I Transteico
I 11axcom

|:| QuantumLink
[ 7] KO Networks
I Aot o
[ |Bestel

[ Metrocarrier
B estra

I eimex

I cTAC

Fibras épticas de larga distancia en México. [15]

Al iniciar el afo 2015 la red de Kiwi Networks puedo decir que ha
crecido un 300% desde el dia que solicité los recursos IPs por

mediados del ano 2013.

Otros logros alcancé es implementar protocolos de enrutamiento IGP
utilizando el protocolo OSPF e iBGP utilizando BGP. Esto no hubiera
tenido sentido de no haber tenido la necesidad de explotar las tablas
de ruteo que nos entregan otros operadores, ya que las tablas son



procesadas y anunciadas en nuestros equipos frontera con destino a
nuestros clientes finales, donde empieza la seleccién de la mejor ruta

que tienen que tomar los paquetes hacia su destino final.
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ANEXO 1 - PORTAFOLIO DE SERVICIOS.

Descripcion General

Empresa de telecomunicaciones proveedor de servicios de Internet

En Kiwi Networks, nos enfocamos 100% a las PYMES . Nuestro objetivo
es que nuestro clientes utilicen lo ultimo en Information Technology (IT)
como VolIP, servidores y aplicaciones en la nube, video vigilancia y

virtualizacion.

Para ello, es necesario mayor Bandwidth (ancho de banda) de lo que
ofrecen los demas proveedores de Internet, pero no sélo se trata de
descargar mas rapido, también es necesario subir informacion mas

rapido, tener baja latencia y pérdida de paquetes (calidad).

Adicionalmente, requiere un router que administre el Bandwidth de
forma inteligente, que pueda alojar mas a aplicaciones criticas cuando

lo requieran, y que permita tener visibilidad de toda la red local.

En Kiwi Networks te ofrecemos:

e Ancho de banda simétrico y escalable

e Desde 10Mbps hasta 1Gbps en servicios Business.

e Desde 2Mbps hasta 10Gbps en servicios Dedicados

e Asignacion de 8 Direcciones IP publicas estaticas a cada servicio
e Router inaldmbrico empresarial



Productos y Servicios

Business Bandwidth

e Disponible para 10, 20, 50, 100 Mbps 6 1 Gbps
e Velocidad simétrica y escalable
e Asignacion de 8 Direcciones IP publicas estaticas

e Router inaldmbrico empresarial con control de ancho de banda,

bloqueo de sitios y monitoreo de usuarios sin costo

Dedicated Bandwidth

e Disponible desde 2, 10, 20, 50, 100 Mbps
e Velocidad simétrica y escalable
e Asignacion de 8 Direcciones IP publicas estaticas para cada

servicio escalable a las necesidades del cliente
e Router inaldmbrico empresarial con control de ancho de

banda,bloqueo de sitios y monitoreo de usuarios sin costo
e Disponibilidad y velocidad garantizada al 99.95%

Residencial Bandwidth

e Servicio disponible de hasta 50 Mbps, 100Mbps o 500Mps

(depende de la ubicacién).
¢ \elocidad simétrica
e Asignacion de Direccién IP publica de forma dindmica
e Router residencial inaldmbrico inteligente



ANEXO 2 -APROVISIONAMIENTO DE IPV6.

NOC Kiwi Networks S.A.P.I. de C.V.
9-Julio-2013
A quien corresponda:
Kiwi Networks S.A.P.I. de C.V. , desde ahora el operador.

Cuando se le solicita al operador un plan detallado sobre los servicios y
la conectividad a ofrecer a otras organizaciones (clientes) en IPv6,
sentimos nos obligan a acelerar el proceso de implementacién de
nuevas tecnologias sobre nuestra red en crecimiento, el operador
entiende la necesidad de acelerar el despliegue de IPv6, por ello
solicita se nos asigne el direccionamiento en un periodo de prueba de
12 meses donde se realizaran diversas asighaciones a modo de prueba
con la finalidad de que funcione con los equipos, nuestras
configuraciones actuales y con otros operadores.

Por tanto dentro de los préximos 12 meses el operador contara con un
plan detallado de los servicios a ofrecer a los usuarios finales y en de

24 meses ofrecerd servicios de IPv6 a los usuarios finales.

Asi mismo, el operador anunciara el sistema de rutas-inter-dominio de
Internet el bloque asignado antes de 12 meses con la finalidad de
llevar a cabo Ilas pruebas correspondientes de IPv6 y los

aprovisionamientos finales enunciados en el presente documento.

Atentamente.
José Luis Anaya Sayavedra

Gerente NOC/NMC.



ANEXO 3 - LAME DELEGATION

<Qué es una Delegaciéon Lame?

Una delegacién es considerada Lame cuando el servidor responsable
por la resolucién inversa de una determinada red no contesta con
autoridad sobre esta zona inversa a una consulta del tipo SOA (Start of
Authority).

La respuesta sin autoridad a esta consulta puede tener errores u otro
tipo de respuesta que no es la esperada de un servidor que tenga
autoridad sobre una zona DNS.

i{Cuales son los tipos de respuesta que el sistema de verificacion
puede indicar en los chequeos de delegaciéon Lame?

AA - Autoridad sobre el dominio o zona inversa

Este no es un mensaje de error, e indica que el servidor DNS posee los
datos del dominio o zona inversa en sus archivos locales de
configuracién, o sea, es un servidor configurado correctamente con

autoridad sobre el dominio o zona inversa.

TIMEOUT - Tiempo muerto

El servidor DNS no contestd la consulta de DNS en el tiempo esperado.
NOAA - Sin autoridad sobre el dominio o zona inversa

El servidor tiene los datos sobre el dominio o zona inversa, pero no los
tiene en sus archivos locales de configuracién sino aprendié esta
informaciéon de algun otro servidor DNS, y por lo tanto, no se puede

confiar en la validez de estas informaciones.
UDN - Dominio o zona inversa desconocido

El servidor DNS no tiene ninguna informacién sobre el dominio o zona

inversa sobre el cual fue consultado.



UH - DNS Desconocido

El servidor DNS registrado en el sistema de LACNIC como responsable
por la resolucién inversa de una red no fue encontrado en la Internet o

no existe.

FAIL - Error/Falta en el servidor DNS

Ocurrio un error o falta en la comunicacion con el servidor DNS.
QREFUSED - Consulta DNS rechazada

El servidor DNS rechazé la consulta DNS hecha.

CREFUSED - Conexion Rechazada

Se conectd al servidor DNS pero no acepta consultas DNS, es decir, no

hay un programa DNS corriendo en este servidor.
CNAME - Canonical Name

El nombre del servidor DNS registrado no es el nombre verdadero del
servidor, sino solamente una sobrenombre, lo que no es recomendado

para los servidores DNS.
NOT SYNC ZONE (DNS_SOAVER) - Zona no sincronizada

La versidon de configuracion de la zona inversa en uno de los servidores
DNS no es igual a la versiéon en los demas servidores responsables por

la misma zona inversa.

DNS_NOTSOA - SOA sin respuesta

Al preguntar por el registro SOA del bloque no se recibe respuesta.
DNS_ERR - Error por defecto

No se identifica cualquiera de los otros casos de error.



ANEXO 4 - Solicitud de establecimiento de

sesion BGP

Requerimientos

1. El cliente debe contar con un nimero de sistema auténomo
(BGP).

2. El equipo de ruteo del cliente debe ser compatible con BGP4.

3. El cliente debe configurar filtrado de rutas salientes para evitar
anunciamientos incorrectos.

4. El cliente debe especificar si desea recibir la tabla de ruteo BGP

completa 6 solo las subredes de Kiwi Networks y sus clientes.

Kiwi Networks se reserva el derecho de dar de baja la sesion BGP en

los siguientes casos:
e Anunciamiento de redes que no son propiedad del cliente.

e Flapping excesivo.

Datos del cliente

Compainia: Click here to enter text.

Datos de contacto para asuntos relacionados con BGP

Nombre Teléfono Email

Click here to enter |Click here to [ Click here to enter

text. enter text. text.




IP BGP Cliente: Click here to enter text.

BGP Peer: Click here to enter text.

NUmero auténomo de Kiwi Networks: 263114

NUmero de sistema autdnomo del cliente: Click here to enter text.

NUmero(s) auténomos adicionales dependientes de Cliente:

Opciones de anunciamiento: Click here to enter text.

En la tabla a continuacién debe proporcionar los bloques IPv4 en
formato CIDR que va a anunciar al establecer la sesién BGP.

Click here to enter text.

Click here to enter text.

Click here to enter text.
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