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INTRODUCCION

La historia ha proporcionado incontables situaciones por las que la informaciéon ha atravesado por
territorio hostil o enemigo para poder alcanzar su destino. La gente ha usado diferentes métodos, algunos

ingeniosos, para encubrir la informacién y que con el paso del tiempo han ido mejorando.

Una de tantas historias narra que En la Grecia antigua, habia un método en el cual se reclutaban
personas con ciertas caracteristicas para que fungieran como mensajeros, a quienes se les afeitaba la cabeza,
una vez hecho esto se les tatuaba un mensaje secreto en la cabeza, tras lo cual le dejaban crecer el pelo a su
tamafio normal. El mensajero entonces debia llevar a su destino el mensaje, tarea que se cumplia exitosamente
ya que el mensajero lograba pasar cualquier control de seguridad enemigo al no percibirse en él nada
sospechoso. Una vez presentado al receptor de la informacidn, éste le afeitaba la cabeza nuevamente para leer
el texto secreto. Una desventaja importante en este método era que se tenia que esperar a que el pelo creciera
suficientemente para cubrir el texto antes de que el mensaje pudiera ser entregado. Otra desventaja que el

mensajero quedaba marcado con el tatuaje de por vida sin poder ser destruido.

Otro método usado en la Grecia antigua eran las tabletas cubiertas de cera. El mensaje era escrito
sobre la madera y posteriormente esta se cubria con cera. El receptor de la tableta debia raspar o derretir la

cera para revelar el mensaje.

Durante las Segunda Guerra Mundial, las tintas invisibles fueron utilizadas para encubrir la
informacion en notas o letras aparentemente estandares e inofensivas. Entre las fuentes mds comunes para

las tintas invisibles estan la leche, el vinagre y la orina.

En esta misma guerra los alemanes hicieron gran uso de diversas variantes de una mdaquina de

rotores electromecanica llamada Enigma, este fue el mayor avance del criptoanalisis en mas de mil afos.

Uno de los métodos mads ingeniosos esta desarrollado por Gaspar Schott y se detalla en su libro Schola
Steganographica. El método implicaba el codificar la informacién emparejando letras a las notas musicales
especificas sobre una hoja. Aparentemente pareceria como una partitura musical normal, sin embargo si uno
tocara el trozo de dicha partitura musical en un instrumento, el resultado no seria lo mas agradable que

esperariamos.

Cuenta que estos pasajes de la historia permiten reflexionar acerca de la importancia y la necesidad de
la humanidad por resguardar la informacién desde la antigliedad, y esto persiste hasta nuestros dias, el
hombre sigue necesitando ocultar su informacién sobretodo aquella que se considera sensible o confidencial y
en innumerables situaciones requiere hacerla llegar a un destino especifico sin siquiera dejar rastro de ello, asi

surge el presente trabajo de tesis cuyos objetivos se presentan a continuacion.
2


http://es.wikipedia.org/w/index.php?title=M%C3%A1quina_de_rotores&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=M%C3%A1quina_de_rotores&action=edit&redlink=1
http://es.wikipedia.org/wiki/Enigma_(m%C3%A1quina)
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Objetivo General

Desarrollar una metodologia que permita integrar la esteganografia en el protocolo HTTP atendiendo
a los requerimientos técnicos de ambas herramientas, con el fin de lograr enviar mensajes ocultos en el
protocolo HTTP el cual es uno de los mas utilizados en internet por todo tipo de personas aunque no tengan

conocimientos informaticos.

Objetivos Particulares

1. Desarrollar un método para la insertar informacion (texto, audio, video, entre otros) en un objeto
portador de acuerdo a los principios de la esteganografia.

2. Realizar pruebas con diversos tipos de informacién y con diferentes tipos de objetos portadores para
ver cdmo interacttan entre si, que objeto portador puede ser mas confiable y cual es el mas adecuado
segun la informacidn que se desea inserta en ellos.

3. Llevar a cabo analisis comparativo de los diversos tipos de objetos portadores, cuales son los mas
recomendables y cuales no llegan a cumplir los objetivos de la esteganografia.

4. Documentar los resultados y sobre ellos dar recomendaciones sobre qué informacidn es mas
conveniente enviar y sobre que objeto portador para no ser detectada por algin administrador de red
o un dispositivo.

Definicion del problema

La palabra esteganografia viene del griego 'stegands', que significa 'cubierto’, y 'grafia' que significa
'escritura’. La esteganografia, en la actualidad y en términos informaticos, se refiere a informacién o a un
archivo cualesquiera que se encuentra oculto dentro de otro, normalmente multimedia, es decir, el portador es

una imagen digital, un video o archivo de audio.

La Esteganografia ha aparecido ante los ojos de mucha gente a raiz de los hechos del 11 de
septiembre, pero data desde tiempos antiguos donde la guerra era algo comun, el hecho de enviar informacién
importante y que los enemigos no pudieran encontrarla era algo fundamental. Asi, la esteganografia en

términos informaticos, se refiere a cualquier archivo con informacién que se encuentra oculto dentro de otro.

Pero muchas personas pueden confundir la esteganografia con la criptografia ya que las dos son
métodos de ocultacién de la informacién, por lo que se debe de aclarar cual es la diferencia entre la
criptografia y la esteganografia. Ambas son disciplinas distintas, tanto en su forma de implementar como en su
objetivo mismo. Mientras que la criptografia se utiliza para cifrar informaciéon de manera que sea ininteligible
para un probable intruso a pesar del conocimiento de su existencia, la esteganografia oculta la informacién en
un portador de modo que no sea advertido el hecho mismo de su existencia y envio. De esta ultima forma, un

probable intruso ni siquiera sabra que se esta transmitiendo informacion sensible.


http://es.wikipedia.org/wiki/Imagen
http://es.wikipedia.org/wiki/Digital
http://es.wikipedia.org/wiki/V%C3%ADdeo
http://es.wikipedia.org/wiki/Audio
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Para este trabajo se establecié la integracidon de la esteganografia al protocolo de red HTTP ya que es
uno de los as utilizados por todo tipo de personas aunque no cuenten con conocimientos informaticos, ya que
es el protocolo que se usa para el disefio de los sitios web, por lo que es un gran ejemplo para poner en

practica los principios de la esteganografia.

Para lograr la integracion de la esteganografia al protocolo HTTP, el cual como ya se menciond es
altamente utilizado en internet, es necesario usar la capa de aplicacidn, la cual es la capa superior de modelo

OSl y es la que interactua con el usuario.

Para los espias que intentan constantemente encontrar contenido oculto y/o cifrado en las
transmisiones de su red, no serad una tarea sencilla detectar las comunicaciones a nivel de aplicacidn, pues a

simple vista el protocolo se comporta normalmente.

El protocolo HTTP (Hypertext Transfer Protocol) es un protocolo de nivel de aplicacion que realiza la
transferencia de informacién entre sistemas bajo el disefio cliente/servidor. La especificacién completa del
protocolo HTTP 1.0 esta en el RFC 1945, el cual fue propuesto por Tim Berners-Lee y su uso actual es la

distribucion global de informacion, sobretodo en la World Wide Web.

En el tema de comunicaciones, el protocolo esta soportado sobre los servicios de conexion prestados
por los protocolos TCP/IP y se basa en sencillas operaciones entre el cliente y el servidor de solicitud y

respuesta.
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1.1 ASPECTOS TECNICOS DE LA ESTEGANOGRAFIA

En este capitulo se hablard de la clasificacion de la estenografia, de cémo era utilizada en la época
antigua y como se usa en la actualidad. Asi como su funcionamiento y cuales son los medios de esteganografia

mas utilizados en la actualidad.

1. 1.1 DEFINICION DE ESTEGANOGRAFIA

Para iniciar es pertinente establecer la diferencia entre la criptografia y la esteganografia. Si bien la
esteganografia suele confundirse con la criptografia, por ser ambas parte de los procesos de proteccion de la
informacion, son disciplinas distintas, tanto en su forma de implementar como en su objetivo mismo. Mientras
que la criptografia se utiliza para cifrar informacién de manera que sea ininteligible para un probable intruso a
pesar del conocimiento de su existencia, la esteganografia oculta la informacién en un portador de modo que
no sea advertido el hecho mismo de su existencia y envio. De esta ultima forma, un probable intruso ni siquiera

sabra que se esta transmitiendo informacidn sensible.

Por otro lado, la criptografia y la esteganografia pueden complementarse, dando un mayor nivel de
seguridad a la informacién, es decir, es muy comun (aunque no imprescindible) que el mensaje a
esteganografiar sea previamente cifrado, de tal modo que a un eventual intruso no sélo le costara advertir la

presencia de la mensajeria oculta, y si la llegara a obtener, la encontraria cifrada.

Ya establecidos estos términos se puede decir que la esteganografia es la disciplina en la que se
estudian y aplican técnicas que permiten el ocultamiento de mensajes u objetos, dentro de otros, llamados

portadores, de modo que no se perciba su existencia.

El origen de esta palabra deriva de la composicidon de los vocablos griegos “oteyavoc” steganos, que

significa cubierto u oculto, y “ypagoc¢” graphos, que significa escritura.

La esteganografia, en la actualidad y en términos informaticos, se refiere a informacién o a un archivo
cualesquiera que se encuentra oculto dentro de otro, normalmente multimedia, es decir, el portador es una

imagen digital, un video o archivo de audio.

1.1.2 TIPOS DE ESTEGANOGRAFIA

Al igual que la criptografia, la esteganografia también se divide en dos grandes grupos; la

esteganografia clasica o antigua y la esteganografia moderna.


http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Grecia
http://es.wikipedia.org/wiki/Imagen
http://es.wikipedia.org/wiki/Digital
http://es.wikipedia.org/wiki/V%C3%ADdeo
http://es.wikipedia.org/wiki/Audio
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a) Esteganografia clasica

Probablemente uno de los ejemplos mas antiguos del uso de la esteganografia sea el referido por
Herodoto en su libro Las historias. En este libro describe cémo un personaje tomé un cuadernillo de dos hojas
o tablillas; rayo bien la cera que las cubria y en la madera misma grabd el mensaje y lo volvié a cubrir con cera
regular como se muestra en la figura 1.1. Otra historia, en el mismo libro, relata cdmo otro personaje habia
rasurado a navaja la cabeza de su esclavo de mayor confianza, le tatué el mensaje en el cuero cabelludo,
esperd después a que le volviera a crecer el cabello y lo mandé al receptor del mensaje, con instrucciones de

1
que le rasuraran la cabeza.™

Fig. 1.1 Tablilla para escribir con mensaje oculto grabado en la madera bajo la cera,
“Esteganografia, el arte de ocultar informacion”, Observatorio de la Seguridad de la Informacion.

El cientifico italiano Giovanni Battista della Porta descubrié como esconder un mensaje dentro de un
huevo cocido. El método consistia en preparar una tinta mezclando una onza de alumbre y vinagre, y luego se
escribia en la cdscara. La solucidn penetra en la cdscara porosa y deja un mensaje en la superficie de la

albumina del huevo duro, que sélo se puede leer si se pela el huevo.

El abad aleman Johannes Trithemius escribié un libro al que tituld Steganographia. En él se trataban
temas referentes a la ocultacion de mensajes, asi como métodos para conjurar a los espiritus. El libro en
cuestion esta hoy considerado como un libro maldito y es muy apreciado por los esoteristas del mundo entero.
Aparte de este libro, también publicé Polygraphiae Libri Sex, un compendio de seis libros sobre criptografia que

no participaba de los elementos esotéricos de su otro gran libro.

Otro ejemplo historico mas de uso de la esteganografia es el libro Hypnerotomachia Poliphili de
Francesco Colonna, que data de 1499. En él, tomando la primera letra de sus 38 capitulos se puede leer
“Poliam frater Franciscus Columna peramavit”, que se traduce como “El hermano Francesco Colonna ama

apasionadamente a Polia”.t"

[1] “Esteganografia, el arte de ocultar informacion”, Observatorio de la Seguridad de la Informacidn, Instituto Nacional de las
Tecnologias de la Comunicacidn.
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Bastante mas familiar para las personas resulta el ejemplo de la tinta invisible. Son muchos los nifios
que juegan a enviarse mensajes escritos con jugo de limdén o substancias similares (con alto contenido en
carbono), de tal forma que al calentar la superficie sobre la que se escribe el mensaje, éste aparece en un tono

color café. Esta técnica se puede hacer mas compleja si se involucran reacciones quimicas.

Queda patente que la esteganografia ha estado presente desde tiempos inmemoriales y ha sido
tradicionalmente empleada por las agencias militares y de inteligencia. Ahora bien, mientras la esteganografia
clasica se basaba Unicamente en el desconocimiento del canal encubierto bajo uso, en la era moderna se
emplean canales digitales (imagen, video, audio, protocolos de comunicaciones, etc.) para alcanzar el objetivo.
En muchos casos el objeto contenedor es conocido, lo que se ignora es el algoritmo de insercion de la

informacion en dicho objeto.

b) Esteganografia moderna

La esteganografia en la actualidad se refiere a la informaciéon o a un archivo cualesquiera que se
encuentra oculto dentro de otro, normalmente multimedia, es decir, el portador es una imagen digital, un

video o archivo de audio.

En las ultimas décadas la esteganografia y en particular las técnicas de incorporacién de mensajes de
copyright (Watermarking) en documentos, imagenes y archivos de audio han experimentado un notable auge.
En particular las técnicas conocidas como “marcas de agua” (Watermarking) para ocultar mensajes de
copyright y la inclusién de “huellas dactilares” (fingerprinting), para identificar nimeros de serie o distinguir

objetos concretos entre otros similares han tenido un notable crecimiento.

Su importancia radica en que la proteccién de los derechos de copyright de imagenes, bandas sonoras
y documentos escritos se ha hecho cada vez mas dificil en un mundo en el que bajar de la web una imagen o un

archivo MP3 estd a tan sélo un clic de distancia.

En la figura 1.2 se observa cdmo se ingresa mediante sistema hexadecimal un mensaje en la imagen.
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Fig. 1.2 Ejemplo de esteganografia moderna en imagenes

1.1.3 FUNCIONAMIENTO DE LA ESTEGANOGRFIA

Para esconder un mensaje mediante esteganografia, en primer lugar se escoge un fichero cualquiera,
un documento Word o PDF, un fichero de imagen BMP o uno de sonido WAV o MP3, y se escoge el mensaje
que se quiere ocultar, un mensaje de texto u otro fichero. El programa que implementara la esteganografia
modifica el portador de varias formas posibles: alterando los valores de algunos de los puntos de la imagen,
sumandoles o restandoles uno (+1 para indicar el bit 1, por ejemplo, y -1 para indicar el bit 0), de forma que sea
imperceptible al usuario, pero que alguien que sepa que en esa imagen hay un mensaje, pueda recuperarlo.
Existen otros métodos para ocultar informaciéon que seran estudiados mas adelante. La figura 1.3 muestra

como funciona a grandes rasgos la esteganografia:

Clave de
esteganografia (k)

. Cubierta(C) W alels] s hs L= Estego objeto (E)
Emisor —ﬁ -
Mensaje (M | REREEERTHENE!

Funcion de
esteganografia

Receptor

Mensaje (M) Estego objeto (E)

Clave de
esteganografia (k)

Fig. 1.3 Funcionamiento del algoritmo de esteganografia, Instituto Juan Velazquez de Velasco de Investigacion en Inteligencia para |
seguridad y la Defensa, Universidad Carlos Il de Madrid

Descripcién de las partes del ciclo de un mensaje usando esteganografia.
e fz=Funcidén de esteganografia.

-1 .z .
e fz = Funcién Inversa de esteganografia.
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e Cubierta(C) = Objeto donde embeber el mensaje (foto, audio o video).
e Mensaje (M) = Mensaje incrustado.

e Clave de esteganografia (K) = Clave de esteganografia.

e Estego objeto = Objeto con el mensaje embebido.

e Canalinseguro.

. Emisor.

° Receptor.

e  Guardian o Intruso.

El emisor envia un mensaje oculto (M) “incrustado”, en un mensaje de apariencia inocua (C) que servira
de cubierta. A esto se le aplica una funcion de esteganografia f = (E), que con una clave asociada (K) permite
extraer el mensaje (necesaria aun si se conoce el algoritmo esteganografico). Posteriormente, el mensaje
oculto y la cubierta forman el objeto de la esteganografia (E), que puede enviarse por un canal inseguro y ser
visto sin problemas por el guardian o intruso. Finalmente, el receptor recibe el objeto compuesto y, aplicando

la funcién inversa f (0) = f(E)—, , puede recuperar el mensaje oculto.

Se pueden observar distintos actores implicados en el campo de la esteganografia:

e Mensaje oculto: Mensaje a enviar
e Objeto encubridor: Objeto en el que el mensaje oculto serd insertado
e Estego-objeto: Objeto encubridor contenido en el mensaje oculto.
e  Guardian: Alguien que monitoriza la comunicacion
0 Pasivo: Sélo lectura.
0 Activo: Puede efectuar modificaciones ligeras.

0 Malicioso: Puede hacer cualquier cosa (No es realista en muchas situaciones).

e Estegoanalisis: Ciencia que estudia la deteccién (ataques pasivos) y/o anulacion (ataques activos) de
informacion oculta en distintos archivos portadores, asi como la posibilidad de localizar informacion

util dentro de ellos mismos.

El algoritmo esteganografico debe contar con las siguientes caracteristicas:

e (Capacidad: Cantidad de informacién que puede ser ocultada.
e Seguridad: Dificultad para un tercero de detectar informacion oculta.
e Robustez: Cantidad de modificaciones que el medio puede soportar antes de que se pierda la

informacion oculta.
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1.2 MODELO TCP/IP Y OSI

El modelo TCP/IPes un modelo de descripcion de protocolos de redcreado en la década
de 1970 por DARPA, una agencia del Departamento de Defensa de los Estados Unidos. El modelo TCP/IP,
describe un conjunto de guias generales de disefio e implementacién de protocolos de red especificos para
permitir que un equipo pueda comunicarse en una red. TCP/IP provee conectividad de extremo a extremo
especificando como los datos deberian ser formateados, direccionados, transmitidos, enrutados y recibidos por
el destinatario. Existen protocolos para los diferentes tipos de servicios de comunicacion entre equipos.

TCP/IP tiene cuatro capas de abstraccién segin se define en el RFC 1122 y se muestra en la figura 1.4. Esta
arquitectura de capas a menudo es comparada con el Modelo OSI de siete capas.

¢

Apliacicn
| -

Transporte

Internst

Acceso 3 red

Fig. 1.4 Modelo TCP/IP

El modelo de interconexién de sistemas abiertos (ISO/IEC 7498-1), también llamado OSI (Open System
Interconnection) es el modelo de red descriptivo creado por la Organizacion Internacional para la
Estandarizacion ISO en el afio 1984. Es decir, es un marco de referencia para la definicion de arquitecturas de

interconexion de sistemas de comunicaciones.
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Este modelo esta dividido en siete capas (véase la figura 1.5).

PILA OSI

RED
DIRECCIONAMIENTO DE RUTAIP

ENLACE

DIRECCIONAMIENTO FISICO(MAC
YLLC)

FISICA
SENAL Y TRANSMISION BINARIA

Fig. 1.5 Modelo OSI

1.2.1 CAPA DE APLICACION

Se hace un analisis de la funcionalidad de la capa de aplicacion de manera particular, dado que es la
capa en la que actua el protocolo HTTP que se utiliza en el presente proyecto de tesis. Esta capa ofrece a las
aplicaciones (de usuario o no) la posibilidad de acceder a los servicios de las demas capas y define los
protocolos que utilizan las aplicaciones para intercambiar datos, como correo electrénico (POP y SMTP),

gestores de bases de datos y protocolos de transferencia de archivos (FTP).

Cabe aclarar que el usuario normalmente no interactia directamente con el nivel de aplicacién. Suele
interactuar con programas que a su vez interactian con el nivel de aplicaciéon pero ocultando la complejidad
subyacente. Asi por ejemplo un usuario no manda una peticién «GET /index.html HTTP/1.0» para conseguir
una pagina en html, ni lee directamente el cédigo html/xml. O cuando se utiliza programas para conversar por
internet como el Messenger, no es necesario que codifiquemos la informacion y los datos del destinatario para
entregarla a la capa de Presentacion (capa 6) para que realice el envio del paquete. Esto se observa en la figura

1.6.

12
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Las 7 capas del modelo OSI
Transmision Recepcion
USUARIO A

capas
———

2

Aplicacion

Presenl acion

Transporte
Red
Enlace

Fisico

t )

Fig. 1.6 Capa de aplicacion del modelo OSI

I s

1

1.3 TECNICAS ESTEGANOGRAFICAS MAS UTILIZADAS SEGUN EL TIPO DE MEDIO

La esteganografia puede ser usada en practicamente casi cualquier tipo de fichero sin embargo en el

presente proyecto de tesis se abordan los que se consideran los medios mas comunes.

a) Endocumentos

El uso de esteganografia en los documentos puede funcionar con sélo afiadir un espacio en blanco y
las fichas a los extremos de las lineas de un documento como se muestra en la figura 1.7. Este tipo de
esteganografia es extremadamente eficaz, ya que el uso de los espacios en blanco y tabs no es visible para el
ojo humano, al menos en la mayoria de los editores de texto, y se producen de forma natural en los

documentos, por lo que en general es muy dificil que levante sospechas.

Un primer ejemplo de Mull Crpher

| m—

T o Heewt i st tecanss e thinks b s Prsadem [~

Fig. 1.7 Esteganografia en documentos
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b) Enimagenes

El método mas utilizado es el LSB, puesto que para una computadora un archivo de imagen es
simplemente un archivo que muestra diferentes colores e intensidades de luz en diferentes areas (pixels). El
formato de imagen mds apropiado para ocultar informacién es el BMP color de 24 bit Bitmap, debido a que es

el de mayor proporcion (imagen no comprimida) y normalmente es de la mas alta calidad.

Eventualmente se prefiere optar por formatos BMP de 8 bits o bien otros tales como el GIF, por ser de
menor tamafio por lo que se debe tomar en cuenta si se transportan imagenes de gran tamafio por internet ya

que en ese caso es posible levantar sospechas.

Es importante recalcar que si se oculta informacidn dentro de un archivo de imagen y éste es
convertido a otro formato, lo mas probable es que la informacién oculta dentro sea dafada v,

consecuentemente, resulte irrecuperable.

Otro método utilizado es el de mdscara. La compresién de una imagen puede, en ocasiones, tener
efectos en la integridad final del mensaje oculto. En la figura 1.8 se muestra la técnica LSB. Existen dos tipos de

compresiones:

e Lossy, usado por el famoso formato JPEG.
e Lossless, usados por los formatos BMP y GIF.

| Eecret
AJ08 oow
7

ooy e

ey s, 400100 ||':-1:-1-:|:-1-.

1000153

Fig. 1.8 Esteganografia en imagenes

c¢) Enaudio

El odio humano es extremadamente sensible al cambio en los patrones de audio, pero no tanto como
para percibir cambios dentro de una misma frecuencia. Al ocultar un mensaje en audio, es importante saber el
medio por el que se va a transmitir el mensaje, ya que no es lo mismo entre medios digitales (entre
ordenadores) o transmitir a través del medio ambiente (bocinas). Cuando se quiere ocultar informacion

. . . . . . , . 2
sensible dentro de un fichero de sonido, se suelen utilizar las siguientes cuatro técnicas:?

[2] Esteganografia, Universidad Rey Juan Carlos Méstoles, Espafia, Alvaro Navarro Clemente, (2005), pp 6
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]
e Codificacion Low-Bit. El mensaje puede ser almacenado en ficheros de sonido de la misma manera
que la tenca LSB hace con las imagenes. El problema con el low bit encoding es que en general es
e perceptible para el oido humano ya que se escucha la diferencia de sonido, por lo que es mds bien un
método arriesgado que alguien lo use si se estd tratando de ocultar informacion dentro de un archivo
de audio.”
e Spread Spectrum. Es el método de ocultar un mensaje de baja sefial dentro de otro de sefial mayor.
Este método afiade ruido aleatorio para completar perfectamente la ocultacién final y la persona que
escuche el mensaje asocia que el ruido es parte de la grabacién y no de que fue agregado
intencionalmente para ocultar algun mensaje.m
e Echo Data Hiding. Este método usa el eco de un fichero de sonido para ocultar en él la informacion
secreta. Lo que este método consigue mejor que otros es que puede mejorar realmente el sonido del
audio dentro de un archivo de audio.”
e Madscara perceptual. Este método usa el concepto de ocultar un sonido tras otro de la misma
frecuencia, por lo que es imperceptible al odio humano por la similitud de frecuencias.”
Las tres ultimas técnicas son las mas recomendadas para colocar un mensaje en un archivo de audio ya

que las modificaciones al archivo de audio original no son percibidas por el oido humano.
d) Envideo

En video, suele utilizarse el método DCT (Discrete Cosine Transform). DCT funciona cambiando
ligeramente cada una de las imagenes en el video, buscando que no sea perceptible por el ojo humano. Para
ser mas precisos acerca de cémo funciona, DCT altera los valores de ciertas partes de las imagenes, por lo

general las redondea. Por ejemplo, si parte de una imagen tiene un valor de 6,667, lo aproxima hasta 7.

La esteganografia en video es similar a la aplicada en las imagenes, ademas de que la informacién estd
oculta en cada fotograma de video. Cuando sélo una pequeiia cantidad de informacién que esta oculta dentro
del cédigo fuente por lo general no es perceptible a todos. Sin embargo, cuanta mayor informacion se oculte,

mas perceptible serd. En la figura 1.9 se da un ejemplo de cémo seria la esteganografia en video.
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Fig. 1.9 Esteganografia en video
[2] Esteganografia, Universidad Rey Juan Carlos Méstoles, Espafia, Alvaro Navarro Clemente, (2005), pp 6
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e) Enred

Se han escrito muchos articulos acerca de la ocultacién de datos en imagenes y fotografias. También
resulta bastante conocida la posibilidad de guardar informacién en el ruido de fondo de una cancidn, de
manera imperceptible al oido humano, o en el de una secuencia de video. La que resulta menos conocida es la
denominada esteganografia de red, la cual utiliza determinadas caracteristicas de los protocolos de red para

encapsular datos y transmitirlos camuflados por Internet.

La esteganografia de red se basa en tres métodos principales los cuales se detallaran en el capitulo siguiente:

e Encapsulacién de un protocolo en otro.
e Encapsulacién de informacion en el campo de datos de un protocolo.

e Encapsulacion de informaciéon en un campo numérico de un protocolo.

1.3.1 METODOS DE TRANSFORMACION

Existen numerosos métodos y algoritmos utilizados para ocultar la informacién dentro de archivos

multimedia: imagenes, audio y video. A continuacién se indican algunos de los mas usados.

a) Enmascaramiento y filtrado

En este caso la informacién se oculta dentro de una imagen digital empleando marcas de agua que
incluyen informacion, como el derecho de autor, la propiedad o licencias. De este modo se amplia la cantidad

de informacidn presentada.

b) Algoritmos y transformaciones

Esta técnica oculta datos basados en funciones matematicas que se utilizan a menudo en algoritmos
de la compresidon de datos. La idea de este método es ocultar el mensaje en los bits de datos menos
importantes.

c) Insercion en el bit menos significativo

Este es el método moderno mas comun y popular usado para esteganografia. Este método consiste en
hacer uso del bit menos significativo de los pixels de una imagen y alterarlo, esta técnica se puede emplear
también en audio y video, aunque no es lo mas comun. Asi, la distorsién de la imagen en general se mantiene
al minimo (la perceptibilidad es practicamente nula), mientras que el mensaje es esparcido a lo largo de sus
pixeles, esta técnica es mucho mas efectiva cuando el archivo de imagen es grande, posee fuertes variaciones

de color ("imagen ruidosa") y también aventaja cuanto mayor sea la profundidad de color. Asimismo esta
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técnica puede utilizarse eficazmente en imagenes a escala de gris, pero no es apropiada para aquellas en color

de 8 bit paletizadas (misma estructura que las de escalas de gris, pero con paleta en color).

En general, los mejores resultados se obtienen en imagenes con formato de color RGB (tres bytes,

componentes de color, por pixel).

Ejemplo:

Se tiene un archivo con los siguientes bytes:
132134

Pues ahora se obtiene el binario:

10000100 10000110

Si se desea ocultar el nimero 1 (01) en el cédigo anterior solamente se tiene que modificar un nimero.

10000100 10000111 =132 135

El método del LSB funciona mejor en los archivos de imagenes que tienen una alta resolucion y usan gran
cantidad de colores, en el caso de archivos de audio, funciona mejor en ficheros que tengan ruido, es decir, que
tengan diferentes cambios de frecuencias. Por tanto, cuanto mas ruido tengo al fichero mas dificil sera que una

persona sea consciente de la manipulacién realizada.

Ademas, este método no altera en absoluto el tamafio del archivo portador o cubierta (por eso se le
conoce como "una técnica de sustitucidon"). Posee la desventaja de que el tamafio del archivo portador debe
ser mayor cuanto mas grande sea el mensaje a embeber; se necesitan 8 bytes de imagen por cada byte de
mensaje a ocultar; es decir, la capacidad maxima de una imagen para almacenar un mensaje oculto es de su
12,5%. Si se pretende emplear una mayor porcidn de bits de la imagen (por ejemplo, no sélo el ultimo, sino los

dos ultimos), puede comenzar a ser perceptible al ojo humano la alteracion general provocada.

d) Método de Sustitucion

Cada fichero que es creado contiene dreas de datos no usadas o que no son importantes, éstas se pueden
remplazar sin aparentes cambios visuales o estructurales del fichero original. Esto permite esconder
informacion sensible dentro del fichero y tener la certeza de que el fichero original no ha sufrido ninguna
mutacién. El método anterior del bit menos significativo (LSB) sustituye el ultimo bit de cada byte, de tal forma

que se repite este proceso con cada byte sin que el ojo u oido humano aprecie diferencia alguna.
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El método de sustitucién no incrementa el tamafno del archivo portador sin embargo se debe tomar en
cuanto el tamafno del mensaje que se desea ocultar. Asi pues, este método es utilizado debido a su rapidez y

facilidad de uso.

1.4 ESTEGANOGRAFIA AVANZADA

La esteganografia es un arte complejo y con muchos matices. Sin llegar aun a la combinacién de
esteganografia y criptografia, es posible el uso de determinadas técnicas avanzadas que permiten aumentar la

eficacia de una informacién oculta mediante esteganografia. Algunas son:

a) Uso de muiiltiples claves

Esta técnica es heredada directamente de la criptografia, pero con distinta forma de aplicacion.
Consiste en usar distintas codificaciones para cada porcidon arbitraria del mensaje a ocultar. Asi, una frase de
cinco palabras puede tener una clave de codificacidén para cada una de las palabras, por ejemplo: en la primera
realizar una operacién de sustraccidon en una unidad en los ceros y de adicién en una unidad en los unos; en la
segunda se llevan cabo las mismas operaciones pero invirtiendo el orden de los bits; y en una tercera aplicar la

funcion XOR de los bits.

Cabe mencionar varios aspectos, entre los cuales es importante tener presente que la clave ha de ser

conocida por el destinatario y que se pueden usar tantas claves como se juzgue conveniente.

b) Esteganografia en capas

Mediante esteganografia en capas establece una relacion lineal entre los elementos ocultos. Asi, la
codificacidn de la segunda palabra o letra de un mensaje depende de la primera (puede depender del ultimo
valor de la cifra, del ultimo valor modificado, o de la posicion entre otros). Asi, se establece un orden estricto
de decodificacién que impide obtener completamente el mensaje sin la primera parte, con lo cual inicamente

se debe comunicar la clave para obtener esta parte y la pauta a seguir para encadenar los fragmentos.

c) Adicidn de ruido

Aunque en un mensaje esteganografiado todo el fichero es considerado ruido, se puede afiadir ruido
en el proceso de esteganografiado. Asi, ademas de modificar los bits necesarios para inyectar el mensaje, es
posible modificar unos cuantos bits aleatorios del mensaje de forma que aun teniendo el fichero original, un

posible atacante deba conocer el sistema de codificacidon usado.
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d) Uso de distintas magnitudes

Aunque lo habitual es variar en 1 bit el byte del mensaje original, nada impide variarlo en mas bits. Asi,
se pueden establecer claves complejas, como por ejemplo: ocultar una frase de cinco palabras, y al esconder la
primera de las palabras se suma 1 bit en la codificacién de la primera letra, 2 bits en la codificacion de la
segunda, 3 bits en la tercera, etcétera, hasta que vuelva a aparecer una modificacion de 1 bit, que significard el

inicio de otra palabra.

Mientras se manejen ficheros que usen mucha informacién (imagenes de 24 bits o mas por ejemplo)

no se notara que varia la escala en 1 o 10 unidades, y proporciona un tipo de clave mas compleja.

1.5 ESTEGOANALISIS

Lo que la esteganografia esencialmente hace es explotar las limitaciones de la percepcién humana, ya
que los sentidos humanos no estan capacitados para buscar archivos que tienen informacion escondida dentro
de ellos, aunque hay programas disponibles que pueden hacer lo que se llama esteganalisis (Steganalysis).
Debido a que la esteganografia es invasiva, es decir, deja huellas en el medio de transporte utilizado, las

técnicas de esteganalisis se basan en cdmo detectar estos cambios.

1.5.1 TIPOS DE ESTEGOANALISIS

a) Estegoanalisis manual

Como su nombre lo dice, consiste en buscar de forma manual diferencias entre el fichero original y el
fichero esteganografiado buscando cambios en la estructura para localizar datos ocultos. Los principales

inconvenientes de esta técnica son:

e Se necesita tener un fichero original.
e Es una técnica que solo puede detectar el fichero esteganografiado pero es casi
imposible descifrar el mensaje.

b) Estegoanalisis estadistico

Consiste en el cotejo de la frecuencia de distribucion de colores en el caso de un fichero de imagen
esteganografiado. Es una técnica lenta para la que se deben emplear software especializado. Aunque estos
programas suelen buscar pautas para ocultar los mensajes que utilizan los programas mas habituales de
esteganografia, lo que los hace muy eficaces cuando se trata de mensajes ocultos con programas. Los mensajes

que han sido ocultados manualmente son casi imposibles de encontrar para estos programas.
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El estegoanalisis en casos muy concretos se convierte en una tarea muy trivial pero en general es un
tema muy complejo y de dificil aplicacién principalmente por el gran nimero de medios de informacion

existentes y también por las diversas técnicas de esteganografia en el medio.
c) Ataque activo

Este tipo de ataques implica el destruir el mensaje oculto. Es muy frecuente en tecnologias con marcas
de agua digitales donde el principal objetivo es inutilizar dichas marcas. Los ataques activos también son Utiles
en situaciones donde se sospecha que existe esteganografia pero que el mensaje oculto no es importante. Un
buen ejemplo son las imagenes donde se puede aplicar algun efecto digital sin que lo perciba el ojo humano

pero que modificara el mensaje oculto que estda embebido en la imagen dejandolo totalmente irrecuperable.m
d) Ataque pasivo

Un ataque pasivo implica la deteccidén del uso de esteganografia y es una forma de descifrar los

mensajes ocultos. Los tipos de ataque incIuyen:m

. Vision del fichero.

. Escuchas del fichero.

. Ejecucion de comparaciones en un fichero (si se tiene el fichero original).

. Ataques estadisticos. Estos implican la deteccién de cambios en los patrones de

los pixeles de los Bits Menos Significativos (LSB).

. Firma.

Obviamente los dos primeros métodos del analisis no devolverdn resultados exactos. El propésito de la
esteganografia es que los cambios estén ocultos. Por lo tanto simplemente viendo o escuchando el archivo no
significa revelar el mensaje secreto. Los primeros cuatro métodos implican el realizar comparaciones contra el
archivo original (esto puede indicar a menudo que un archivo es portador del mensaje oculto y por lo tanto ser
acertado).m
Si en la esteganografia se utiliza el método The Right Way, es porque el atacante no tiene acceso al
archivo original sin modificar. Si una persona quiere utilizar esteganografia para ocultar un mensaje secreto,
seria absurdo utilizar un archivo bien conocido o facilmente disponible para encubrir el mensaje dentro. El
sentido comun dice que lo mejor es utilizar un archivo que nunca antes haya sido visto por cualquier persona o

. . . .y . 2
por lo menos, que haya sido elegido de una localizacién poco conocida dentro de Internet.”?

[2] Esteganografia, Universidad Rey Juan Carlos Mdstoles, Espaiia, Alvaro Navarro Clemente, (2005), pp 6,7
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1.6 ASPECTOS TECNICOS DEL PROTOCOLO HTTP

El Protocolo de Transferencia de HiperTexto (Hypertext Transfer Protocol) es un sencillo protocolo
cliente-servidor que articula los intercambios de informacidn entre los clientes Web vy los servidores HTTP. Fue
propuesto por Tim Berners-Lee, Establecié la primera comunicacidn entre un cliente y un servidor usando el
protocolo HTTP en noviembre de 1989. En octubre de 1994 fundé el Consorcio de la World Wide Web con sede
en el MIT, para supervisar y estandarizar el desarrollo de la tecnologia sobre las que se fundamenta la Web y

que permiten el funcionamiento de Internet.”

Desde el punto de vista de las comunicaciones, esta soportado sobre los servicios de conexion TCP/IP,
y funciona de la misma forma que el resto de los servicios comunes de los entornos UNIX: un proceso servidor
escucha en un puerto de comunicaciones TCP (por defecto, el 80), y espera las solicitudes de conexién de los
clientes Web. Una vez que se establece la conexidn, el protocolo TCP se encarga de mantener la comunicacion

y garantizar un intercambio de datos libre de errores.

HTTP se basa en sencillas operaciones de solicitud/respuesta. Un cliente establece una conexién con
un servidor y envia un mensaje con los datos de la solicitud. El servidor responde con un mensaje similar, que
contiene el estado de la operacién y su posible resultado. Todas las operaciones pueden adjuntar un objeto o
recurso sobre el que actuan; cada objeto Web (documento HTML, fichero multimedia o aplicacién CGl) es

conocido por su URL. La comunicacion entre el navegador y el servidor se muestra en la figura 1.10.

Protocolos TCP/IP

Envio de - | Ubiccién deanchive

encabezades HTTP

solicitudes

E pic na hez
Jw Clealglfnde abezadeos
a

de respuesta HTTP os de formato

Cliente Servidor
(havegador) Web

Fig. 1.10 Esquema de la comunicacion entre navegador y servidor

e  Elnavegador realiza una solicitud HTTP

. El servidor procesa la solicitud y después envia una respuesta HTTP

[3] Andlisis de vulnerabilidades esteganograficas en protocolos de comunicacién IP y HTTP, Tesis de Ingenieria en Informatica, Universidad
de Buenos Aires, Argentina, Pablo Andres Deymonnaz, (2012) pp 60
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1.6.1 Etapas de una transaccion HTTP.

Para profundizar mas en el funcionamiento de HTTP, se vera primero un caso particular de una

transaccion HTTP; en los siguientes apartados se analizaran las diferentes partes de este proceso.

Cada vez que un cliente realiza una peticion a un servidor, se ejecutan los siguientes pasos:

e Un usuario accede a una URL, seleccionando un enlace de un documento HTML o introduciéndola
directamente en el campo Location del cliente Web.

e El cliente Web descodifica la URL, separando sus diferentes partes. Asi identifica el protocolo de
acceso, la direccién DNS o IP del servidor, el posible puerto opcional (el valor por defecto es 80) y el
objeto requerido del servidor.

e Se abre una conexion TCP/IP con el servidor, llamando al puerto TCP correspondiente.
Se realiza la peticion. Para ello, se envia el comando necesario (GET, POST, HEAD, entre otros), la
direccién del objeto requerido (el contenido de la URL que sigue a la direccidn del servidor), la versidn
del protocolo HTTP empleada (regularmente HTTP/1.0) y un conjunto variable de informacién, que
incluye datos sobre las capacidades del browser, datos opcionales para el servidor.

e Elservidor devuelve la respuesta al cliente. Consiste en un cédigo de estado y el tipo de dato MIME de
la informacion de retorno, seguido de la propia informacion.

e Secierra la conexion TCP.

Este proceso se repite en cada acceso al servidor HTTP. Por ejemplo, si se recoge un documento HTML
en cuyo interior estan insertadas cuatro imagenes, el proceso anterior se repite cinco veces, una para el

documento HTML y cuatro para las imagenes.

a) Solicitud HTTP

Una solicitud HTTP es un conjunto de lineas que el navegador envia al servidor. Incluye:

Una linea de solicitud: es una linea que especifica el tipo de documento solicitado, el método que se
aplicara y la version del protocolo utilizada. La linea estd formada por tres elementos que deben estar

separados por un espacio:

e Elmétodo
e Ladireccion URL

e Laversion del protocolo utilizada por el cliente (por lo general, HTTP/1.0).
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Los campos del encabezado de solicitud es un conjunto de lineas opcionales que permiten aportar
informacion adicional sobre la solicitud y/o el cliente (navegador, sistema operativo, etc.). Cada una de estas
lineas esta formada por un nombre que describe el tipo de encabezado, seguido de dos puntos (:) y el valor del

encabezado.

El cuerpo de la solicitud: es un conjunto de lineas opcionales que deben estar separadas de las lineas
precedentes por una linea en blanco y, por ejemplo, permiten que se envien datos por un comando POST

durante la transmisidon de datos al servidor utilizando un formulario.
. .z . . . 4
A continuacion se encuentra un ejemplo de una solicitud HTTP:

e  GET http://es.kioskea.net HTTP/1.0
e Host: www.educacion.edu

e Connection : close
e User-Agent : Mozilla/4.0
e Acept language: fr

b) Comandos

Los comandos son instrucciones u 6rdenes que el usuario proporciona, desde la linea de comandos o

desde una llamada de programacion.

Suele admitir parametros o argumentos de entrada, lo que permite modificar su comportamiento

predeterminado. Suelen indicarse tras una barra "/" (en sistemas operativos DOS) o un guion simple "-" o doble

"--" (en sistemas operativos Unix).

La tabla 1.1 muestra los comandos que se utilizan para el protocolo HTTP.

Tabla 1.1 Comandos del protocolo HTTP

Comando | Descripcion
GET Solicita el recurso ubicado en la URL especificada
HEAD Solicita el encabezado del recurso ubicado en la URL especificada
POST Envia datos al programa ubicado en la URL especificada
PUT Envia datos a la URL especificada
DELETE Borra el recurso ubicado en la URL especificada

[4] Redes y comunicaciones, Zamora, David Rodriguez Herndndez (2007) pp 6
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a) Encabezados

Dentro de un mensaje HTTP los encabezados son muy importantes. Definen en gran parte la informacién
que se intercambia entre clientes y servidores dandole flexibilidad al protocolo. Estas lineas permiten que se
envie informaciéon descriptiva en la propia transaccién, permitiendo cosas como la autenticacién o

identificacion de usuarios. La sintaxis de una linea simple de encabezado es la siguiente:

Nombre-de-Encabezado: Valor

La tabla 1.2 muestra los encabezados que se utilizan para el protocolo HTTP.

Tabla 1.2 Encabezados del protocolo HTTP

Nombre del
Descripcion
encabezado
Accept Tipo de contenido aceptado por el navegador (por ejemplo, texto/html).
Accept-Charset Juego de caracteres que el navegador espera
Accept-Encoding Codificacion de datos que el navegador acepta
Accept-Language Idioma que el navegador espera (de forma predeterminada, inglés)
Authorization Identificacién del navegador en el servidor

Content-Encoding Tipo de codificacion para el cuerpo de la solicitud

Content-Language Tipo de idioma en el cuerpo de la solicitud

Content-Length Extensién del cuerpo de la solicitud

Content-Type Tipo de contenido del cuerpo de la solicitud (por ejemplo, texto/html).
Date Fecha en que comienza la transferencia de datos

Forwarded Utilizado por equipos intermediarios entre el navegador y el servidor
From Permite especificar la direccidn de correo electrénico del cliente
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Permite especificar que debe enviarse el documento si ha sido modificado desde
From

una fecha en particular
Link Vinculo entre dos direcciones URL
Orig-URL Direccion URL donde se origind la solicitud
Referer Direccion URL desde la cual se realizé la solicitud

Cadena con informacion sobre el cliente, por ejemplo, el nombre y la versidn del
User-Agent

navegador y el sistema operativo

c) Respuesta HTTP
Una respuesta HTTP es un conjunto de lineas que el servidor envia al navegador. Estd constituida por:

e Una linea de estado: es una linea que especifica la version del protocolo utilizada y el estado de la
solicitud en proceso mediante un texto explicativo y un cddigo. La linea estd compuesta por tres
elementos que deben estar separados por un espacio: La linea esta formada por tres elementos que

deben estar separados por un espacio:
0 la versidén del protocolo utilizada
0 el cédigo de estado
0 el significado del cédigo

e Los campos del encabezado de respuesta: es un conjunto de lineas opcionales que permiten aportar
informacion adicional sobre la respuesta y/o el servidor. Cada una de estas lineas estd compuesta por
un nombre que califica el tipo de encabezado, seguido por dos puntos (:) y por el valor del encabezado
Cada una de estas lineas esta formada por un nombre que describe el tipo de encabezado, seguido de
dos puntos (:) y el valor del encabezado.

e Elcuerpo de la respuesta: contiene el documento solicitado.
A continuacidn se encuentra un ejemplo de una respuesta HTTP:!

e HTTP/1.1 200 ok

e Connection: close

e Date: Sat, 15 Jan 2000 14:37:12 GMT

e Server : Microsoft-115/2.0

e last-Modified : Fri, 14 Jan 2000 08:25:13 GMT

[4] Redes y comunicaciones, Zamora, David Rodriguez Hernandez (2007) pp 6
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e Content-Length : 1245
e Content-Type : text/HTML

La tabla 1.3 muestra los encabezados de respuesta usados por el protocolo HTTP.

TABLA 1.3 Encabezados de respuesta del protocolo HTTP

Nombre del

encabezado

Descripcion

Content-Encoding

Tipo de codificacion para el cuerpo de la respuesta

Content-Language

Tipo de idioma en el cuerpo de la respuesta

Content-Length

Extensidn del cuerpo de la respuesta

Content-Type

Tipo de contenido del cuerpo de la respuesta (por ejemplo, texto/html).

Consulte Tipos de MIME

Date Fecha en que comienza la transferencia de datos

Expires Fecha limite de uso de los datos

Forwarded Utilizado por equipos intermediarios entre el navegador y el servidor
Location Redireccionamiento a una nueva direccién URL asociada con el documento
Server Caracteristicas del servidor que envio la respuesta
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1.7 VULNERBILIDAD DE LOS SERVICIOS EN LA WEB

El protocolo HTTP (o HTTPS) representa el estandar que posibilita la transferencia de paginas Web a través
de un sistema de solicitud y respuesta. Internet, que se utiliza principalmente para transferir paginas Web
estdticas, se ha convertido rapidamente en una herramienta interactiva que permite proporcionar servicios en
linea. El término "aplicacion Web" se refiere a cualquier aplicacién a cuya interfaz se pueda acceder en la Web
desde un simple navegador. Hoy en dia, el protocolo HTTP, la base para una determinada cantidad de
tecnologias (como por ejemplo: SOAP, Javascript, XML-RPC), juega un indudable papel estratégico en la

seguridad de sistemas de informacion.

Como tal, la seguridad de los servicios de Internet debe tenerse en cuenta al momento del disefio y

desarrollo. En la figura 1.11 se observa el esquema de la seguridad en la red.

Cliente

Secuestro de sesidh

Servidor Web
nerabilida
e s‘::aldl:alldvsi\

Inyeccicn SQL 3

Aasencla de v rificacisn
de datos del usvario dﬂfo:‘-

Secuehcia de coma I'.Idos‘}
entresitics //"

k.

Interpretacicn URL

Fig 1.11 Tipos de vulnerabilidades

Las vulnerabilidades de aplicaciones Web se pueden clasificar de la siguiente manera:

e Vulnerabilidades del servidor Web. Este tipo es cada vez mas atipico ya que la mayoria de los
desarrolladores de servidores Web han aumentado su seguridad con los afios.

e  Manipulacién de URL, incluida la modificacién manual de parametros de URL para modificar el
comportamiento esperado del servidor Web.

e Aprovechamiento de las debilidades de los identificadores de sesién y sistemas de autenticacion.

e Inyeccién de codigo HTML y Secuencia de comandos entre sitios.

e Inyeccién de comandos SQL.

El protocolo HTTP se utiliza por naturaleza para administrar las solicitudes, es decir, para recibir los datos
de entrada y enviar los datos de retorno. Los datos se pueden enviar de varias maneras:

e La URL de la pagina Web

e Enencabezados HTTP

e En el cuerpo de la solicitud (solicitud POST)

e Através de una cookie

En general, la idea basica a tener en cuenta durante el proceso de desarrollo es que nunca se debe

confiar en los datos enviados por el cliente.
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Casi todas las vulnerabilidades de los servicios Web estan vinculadas a la negligencia por parte de los

disefiadores, quienes no han verificado el formato de los datos ingresados por los usuarios.

Los ataques a las aplicaciones Web siempre son dafiinos ya que proporcionan una mala imagen a la empresa.
Un ataque exitoso puede provocar cualquiera de las siguientes consecuencias:

e Desfiguracién de la pagina Web;
e Robo deinformacién;
e  Modificacidn de datos, y en particular la modificacién de datos personales de los usuarios;

e Intrusion en el servidor Web.

1.8 NORMATIVIDAD

En una organizacién la gestion de seguridad puede tornarse compleja y dificil de realizar, esto no por
razones técnicas, mas bien por razones organizativas, coordinar todos los esfuerzos encaminados para asegurar
un entorno informatico institucional, mediante la simple administracion del recurso humano y tecnoldgico, sin
un adecuado control que integre los esfuerzos y conocimiento humano con las técnicas depuradas de
mecanismos automatizados, tornarad en la mayoria de los casos el ambiente en uno inimaginablemente hostil,
para ello es necesario emplear mecanismos reguladores de las funciones y actividades desarrolladas por cada
los empleados de la institucidn. Las normas y politicas de seguridad, integran estos esfuerzos de una manera
conjunta. Pretenden, ser el medio de comunicacién en el cual se establecen las reglas, normas, controles y
procedimientos que regulen la forma en que la institucidn, prevenga, proteja y maneje los riesgos de seguridad
en diversas circunstancias. Estas normas y politicas sirven de referencia, en ningin momento pretenden ser
normas absolutas, las mismas estdn sujetas a cambios realizables en cualquier momento, siempre y cuando se
tengan presentes los objetivos de seguridad. Toda persona que utilice los servicios que ofrece la red, deberd
conocer y aceptar el reglamento vigente sobre su uso, el desconocimiento del mismo, no exonera de
responsabilidad al usuario, ante cualquier eventualidad que involucre la seguridad de la informacién o de la red

institucional.

a) Seguridad Organizacional

Se establece el marco formal de seguridad que debe sustentar la instituciéon, incluyendo servicios o
contrataciones externas a la infraestructura de seguridad, integrando el recurso humano con la tecnologia,
denotando responsabilidades y actividades complementarias como respuesta ante situaciones andmalas a la

seguridad.
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b) Seguridad Légica

Trata de establecer e integrar los mecanismos y procedimientos, que permitan monitorear el acceso a
los activos de informacién, que incluyen los procedimientos de administracién de usuarios, definicién de
responsabilidades, perfiles de seguridad, control de acceso a las aplicaciones y documentacién sobre sistemas,
que van desde el control de cambios en la configuracién de los equipos, manejo de incidentes, seleccion y

aceptacion de sistemas, hasta el control de software malicioso.

c) Seguridad Fisica

Identifica los limites minimos que se deben cumplir en cuanto a perimetros de seguridad, de forma que
se puedan establecer controles en el manejo de equipos, transferencia de informacion y control de los accesos

a las distintas areas con base en la importancia de los activos.

d) Seguridad Legal

Integra los requerimientos de seguridad que deben cumplir todos los empleados, socios y usuarios de
la red institucional bajo la reglamentacién de la normativa interna de politicas y manuales de procedimientos
en cuanto al recurso humano, sanciones aplicables ante faltas cometidas, asi como cuestiones relacionadas con

la legislacién del pais y contrataciones externas.

1.9 SEGURIDAD DE LA INFORMACION

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de las organizaciones y
de los sistemas tecnolédgicos que permitan resguardar y proteger la informacidn buscando mantener la

confidencialidad, la disponibilidad e integridad de la misma.

La seguridad de la informacién no debe ser confundido con el de seguridad informatica, ya que esta
ultima soélo se encarga de la seguridad en el medio informatico, pero la informacion puede encontrarse en

diferentes medios o formas, y no solo en medios informaticos.

El campo de la seguridad de la informacién ha crecido y evolucionado considerablemente a partir de la
Segunda Guerra Mundial, convirtiéndose en una carrera acreditada a nivel mundial. Este campo ofrece muchas
areas de especializacion, incluidos la auditoria de sistemas de informacién, planificacién de la continuidad del

negocio, ciencia forense digital y administracion de sistemas de gestion de seguridad, entre otros.
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Concepcion de la seguridad de la informacién

La informacion se clasifica como:

Critica: Es indispensable para la operacion de la empresa.
Valiosa: Es un activo de la empresa y muy valioso.

Sensible: Debe de ser conocida por las personas autorizadas

Existen dos palabras muy importantes que son riesgo y seguridad:

Riesgo: Es la materializacidon de vulnerabilidades identificadas, asociadas con su probabilidad de
ocurrencia, amenazas expuestas, asi como el impacto negativo que ocasione a las operaciones de
negocio.

Seguridad: Es una forma de proteccion contra los riesgos.

La seguridad de la informacion comprende diversos aspectos entre ellos la disponibilidad, comunicacion,

identificacidn de problemas, analisis de riesgos, la integridad, confidencialidad, recuperacién de los riesgos.

Precisamente la reduccién o eliminacion de riesgos asociado a una cierta informacion es el objeto de la
seguridad de la informacion y la seguridad informatica. Mas concretamente, la seguridad de la informacién
tiene como objeto los sistemas el acceso, uso, divulgacidn, interrupcidn o destruccion no autorizada de
informacion. Los términos seguridad de la informacidn, seguridad informatica y garantia de la informacion son
usados frecuentemente como sindnimos porque todos ellos persiguen una misma finalidad al proteger la

confidencialidad, integridad y disponibilidad de la informacién.

La seguridad de la informacion involucra la implementacion de estrategias que cubran los procesos en
donde la informacién es el activo primordial. Estas estrategias deben tener como punto primordial el
establecimiento de politicas, controles de seguridad, tecnologias y procedimientos para detectar amenazas que
puedan explotar vulnerabilidades y que pongan en riesgo dicho activo, es decir, que ayuden a proteger y
salvaguardar tanto informacién como los sistemas que la almacenan y administran. La seguridad de la
informacion incumbe a gobiernos, entidades militares, instituciones financieras, los hospitales y las empresas
privadas con informacidn confidencial sobre sus empleados, clientes, productos, investigacion y su situacion

financiera.

La Seguridad de la Informacién ha declarado que la confidencialidad, integridad y disponibilidad (conocida
como la Triada CIA, del inglés: "Confidentiality, Integrity, Availability") son los principios basicos de la seguridad

de la informacion.
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La correcta Gestidn de la Seguridad de la Informacién busca establecer y mantener programas, controles
y politicas, que tengan como finalidad conservar la confidencialidad, integridad y disponibilidad de la

informacion, si alguna de estas caracteristicas falla no estamos ante nada seguro.

a) Confidencialidad

Es la propiedad de prevenir la divulgacién de informacidn a personas o sistemas no autorizados. A groso
modo, la confidencialidad es el acceso a la informacién Unicamente por personas que cuenten con la debida

autorizacion.

La pérdida de la confidencialidad de la informacién puede adoptar muchas formas. Cuando alguien mira
por encima de su hombro, mientras usted tiene informacién confidencial en la pantalla, cuando se publica
informacion privada, cuando un laptop con informacién sensible sobre una empresa es robado, cuando se
divulga informacién confidencial a través del teléfono, etc. Todos estos casos pueden constituir una violacidon

de la confidencialidad

b) Integridad

Es la propiedad que busca mantener los datos libres de modificaciones no autorizadas. A groso modo, la
integridad es el mantener con exactitud la informacion tal cual fue generada, sin ser manipulada o alterada por

personas o procesos no autorizados.

La violacion de integridad se presenta cuando un empleado, programa o proceso (por accidente o con
mala intencién) modifica o borra los datos importantes que son parte de la informacidn, asi mismo hace que su
contenido permanezca inalterado a menos que sea modificado por personal autorizado, y esta modificacién

sea registrada, asegurando su precision y confiabilidad.

¢ ) Disponibilidad

La disponibilidad es la caracteristica, cualidad o condicidn de la informacién de encontrarse a disposicion
de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones. La disponibilidad es el acceso a la

informacion y a los sistemas por personas autorizadas en el momento que asi lo requieran.

En el caso de los sistemas informaticos utilizados para almacenar y procesar la informacién, los controles
de seguridad utilizados para protegerlo, y los canales de comunicacion protegidos que se utilizan para acceder
a ella deben estar funcionando correctamente. La Alta disponibilidad sistemas objetivo debe estar disponible
en todo momento, evitando interrupciones del servicio debido a cortes de energia, fallos de hardware, y

actualizaciones del sistema.
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Garantizar la disponibilidad implica también la prevencién de ataque de denegacion de servicio. Para
poder manejar con mayor facilidad la seguridad de la informacién, las empresas o negocios se pueden ayudar
con un sistema de gestidon que permita conocer, administrar y minimizar los posibles riesgos que atenten

contra la seguridad de la informacion del negocio.

La disponibilidad ademas de ser importante en el proceso de seguridad de la informacion, es ademas
variada en el sentido de que existen varios mecanismos para cumplir con los niveles de servicio que se

requiera.

Otros principios de la seguridad de la informacién que complementan a los anteriores son:

d) Autenticacion o autentificacion

Es la propiedad que permite identificar el generador de la informacion. Por ejemplo al recibir un mensaje
de alguien, estar seguro que es de ese alguien el que lo ha mandado, y no una tercera persona haciéndose
pasar por la otra (suplantacion de identidad). En un sistema informatico se suele conseguir este factor con el

uso de cuentas de usuario y contrasefias de acceso.

e) No- Repudio

Proporciona proteccidon contra la interrupcidn, por parte de alguna de las entidades implicadas en la

comunicacion, de haber participado en toda o parte de la comunicacién.

No Repudio de origen: El emisor no puede negar que envio porque el destinatario tiene pruebas del envio,
el receptor recibe una prueba infalsificable del origen del envio, lo cual evita que el emisor, de negar tal envio,

tenga éxito ante el juicio de terceros. En este caso la prueba la crea el propio emisor y la recibe el destinatario.

e Prueba que el mensaje fue enviado por la parte especifica.

No Repudio de destino: El receptor no puede negar que recibié el mensaje porque el emisor tiene pruebas
de la recepcidn. Este servicio proporciona al emisor la prueba de que el destinatario legitimo de un envio,
realmente lo recibio, evitando que el receptor lo niegue posteriormente. En este caso la prueba irrefutable la

crea el receptor y la recibe el emisor.

e Prueba que el mensaje fue recibido por la parte especifica.

Si la autenticidad prueba quién es el autor de un documento y cual es su destinatario, el “no repudio”
prueba que el autor envid la comunicacion (no repudio en origen) y que el destinatario la recibié (no repudio

en destino). El no repudio evita que el emisor o el receptor nieguen la transmisién de un mensaje. Asi, cuando
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se envia un mensaje, el receptor puede comprobar que, efectivamente, el supuesto emisor envié el mensaje.
De forma similar, cuando se recibe un mensaje, el emisor puede verificar que, de hecho, el supuesto receptor

recibid el mensaje.

f) Control de acceso

El control de acceso constituye una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacién y demas software de la utilizacion o modificaciones no autorizadas; para mantener la
integridad de la informacién (restringiendo la cantidad de usuarios y procesos con acceso permitido) y para

resguardar la informacién confidencial de accesos no autorizados.

Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de aplicacién, en

bases de datos, en un paquete especifico de seguridad o en cualquier otro tipo de software

Es conveniente tener en cuenta otras consideraciones referidas a la seguridad ldgica, como por ejemplo
las relacionadas al procedimiento que se lleva a cabo para determinar si corresponde un permiso de acceso

(solicitado por un usuario) a un determinado recurso.

1.10 PLANIFICACION DE LA SEGURIDAD

La rdpida evolucién del entorno técnico requiere que las organizaciones adopten un conjunto minimo
de controles de seguridad para proteger su informacién y sistemas de informacién. El propdsito del plan de
seguridad del sistema es proporcionar una vision general de los requisitos de seguridad del sistema y se
describen los controles en el lugar o los previstos para cumplir esos requisitos. El plan de seguridad del sistema
también delinea las responsabilidades y el comportamiento esperado de todos los individuos que acceden al
sistema. Debe reflejar las aportaciones de distintos gestores con responsabilidades sobre el sistema, incluidos
los propietarios de la informacién, el propietario de la red, y el alto funcionario de la agencia de informacién de

seguridad (SAISO).

Los administradores de programas, los propietarios del sistema, y personal de seguridad en la
organizacion debe entender el sistema de seguridad en el proceso de planificacion. Los responsables de la
ejecucidon y gestiéon de sistemas de informacién deben participar en el tratamiento de los controles de

seguridad que deben aplicarse a sus sistemas.
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A. CREACION DE UN PLAN DE RESPUESTA A INCIDENTES

Es importante formular un plan de respuestas a incidentes, soportarlo a lo largo de la organizacién y
probarlo regularmente. Un buen plan de respuestas a incidentes puede no sélo minimizar los efectos de una

violacién sino también, reducir la publicidad negativa.

Desde la perspectiva del equipo de seguridad, no importa si ocurre una violacidn o abertura (pues tales
eventos son una parte eventual de cuando se hacen negocios usando un método de poca confianza como lo es
Internet), sino mas bien cuando ocurre. El aspecto positivo de entender la inevitabilidad de una violacién a los
sistemas (cualquier sistema donde se procese informacidon confidencial, no esta limitado a servicios
informaticos) es que permite al equipo de seguridad desarrollar un curso de acciones para minimizar los dafos
potenciales. Combinando un curso de acciones con la experiencia le permite al equipo responder a condiciones

adversas de una manera formal y oportuna.

El plan de respuesta a incidentes puede ser dividido en cuatro fases:

e Accién inmediata para detener o minimizar el incidente.
e Investigaciéon del incidente.
e Restauracion de los recursos afectados.

e Reporte del incidente a los canales apropiados.

Una respuesta a incidentes debe ser decisiva y ejecutarse rapidamente. Debido a que hay muy poco
espacio para errores, es critico que se efectien practicas de emergencias y se midan los tiempos de respuesta.
De esta forma, es posible desarrollar una metodologia que fomenta la velocidad y la precisidon, minimizando el

impacto de la indisponibilidad de los recursos y el dafio potencial causado por el sistema en peligro.

Un plan de respuesta a incidentes tiene un nimero de requerimientos, incluyendo:

e Un equipo de expertos locales (un Equipo de respuesta a emergencias de computacion).
e Una estrategia legal revisada y aprobada.

e Soporte financiero de la compaiiia.

e Soporte ejecutivo de la gerencia superior.

e Un plan de accioén factible y probado.

e Recursos fisicos, tal como almacenamiento redundante, sistemas en stand by y servicios de respaldo.
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B. CONSIDERACIONES LEGALES

Otros aspectos importantes a considerar en una respuesta a incidentes son las ramificaciones legales.

Los planes de seguridad deberian ser desarrollados con miembros del equipo de asesoria juridica o
alguna forma de consultoria general. De la misma forma en que cada compafiia deberia tener su propia
politica de seguridad corporativa, cada compafiia tiene su forma particular de manejar incidentes desde la
perspectiva legal. Las regulaciones locales, de estado o federales estdn mas alld del ambito de este
documento, pero se mencionan debido a que la metodologia para llevar a cabo el analisis post-mortem, sera
dictado, al menos en parte, por la consultoria juridica. La consultoria general puede alertar al personal técnico
de las ramificaciones legales de una violacién; los peligros de que se escape informacién personal de un
cliente, registros médicos o financieros; y la importancia de restaurar el servicio en ambientes de mision critica

tales como hospitales y bancos.

C. PLANES DE ACCION

Una vez creado un plan de accidn, este debe ser aceptado e implementado activamente. Cualquier
aspecto del plan que sea cuestionado durante la implementacién activa lo mds seguro es que resulte en un
tiempo de respuesta pobre y tiempo fuera de servicio en el evento de una violacién. Aqui es donde los
ejercicios practicos son invalorables. La implementacion del plan deberia ser acordada entre todas las partes
relacionadas y ejecutada con seguridad, a menos que se llame la atencién con respecto a algo antes de que el

plan sea colocado en produccidn.

La respuesta a incidentes debe ir acompafiada con recoleccidon de informacidn siempre que esto sea

posible.

Los procesos en ejecucidn, conexiones de red, archivos, directorios y mucho mds deberian ser auditados
activamente en tiempo real. Puede ser muy util tener una toma instantanea de los recursos de produccion al
hacer un seguimiento de servicios o procesos maliciosos. Los miembros de CERT y los expertos internos seran

recursos excelentes para seguir tales anomalias en un sistema.

D. EL MANEJO DE RIESGOS

Dentro de la seguridad en la informacidn se lleva a cabo la clasificacién de las alternativas para manejar
los posibles riegos que un activo o bien puede tener dentro de los procesos de organizacion. Esta clasificacion
lleva el nombre de manejo de riegos. El manejo de riesgos, conlleva una estructura bien definida, con un
control adecuado y su manejo, habiéndolos identificado, priorizados y analizados, a través de acciones factibles

y efectivas. Para ello se cuenta con las siguientes técnicas de manejo del riesgo:
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e Evitar. El riesgo es evitado cuando la organizacion rechaza aceptarlo, es decir, no se permite ningin
tipo de exposicion. Esto se logra simplemente con no comprometerse a realizar la accién que origine
el riesgo. Esta técnica tiene mas desventajas que ventajas, ya que la empresa podria abstenerse de

aprovechar muchas oportunidades. Ejemplo:
No instalar empresas en zonas sismicas

e Reducir. Cuando el riesgo no puede evitarse por tener varias dificultades de tipo operacional, la
alternativa puede ser su reduccidn hasta el nivel mds bajo posible. Esta opcidn es la mds econdmica y
sencilla. Se consigue optimizando los procedimientos, la implementacién de controles y su monitoreo

constante. Ejemplo:
No fumar en ciertas areas, instalaciones eléctricas anti flama, planes de contingencia.

e Retener, Asumir o Aceptar el riesgo. Es uno de los métodos mas comunes del manejo de riesgos, es la
decision de aceptar las consecuencias de la ocurrencia del evento. Puede ser voluntaria o involuntaria,
la voluntaria se caracteriza por el reconocimiento de la existencia del riesgo y el acuerdo de asumir las
perdidas involucradas, esta decisién se da por falta de alternativas. La retencién involuntaria se da

cuando el riesgo es retenido inconscientemente. Ejemplo de asumir el riesgo:
Con recursos propios se financian las pérdidas.

e Transferir. Es buscar un respaldo y compartir el riesgo con otros controles o entidades. Esta técnica se
usa ya sea para eliminar un riesgo de un lugar y transferirlo a otro, o para minimizar el mismo,

compartiéndolo con otras entidades. Ejemplo:

Transferir los costos a la compaiiia aseguradora

.11 RFC 3205

El RFC 3205 especifica reglas y buenas practicas orientadas a disefiadores de protocolos para utilizar
HTTP como sustrato de otro protocolo. Esto es, construir un protocolo en una capa superior a HTTP. Si bien
menciona que HTTP no fue disefiado para ser la capa inferior de otro protocolo, entre las ventajas para esta
utilizacion, el RFC3205 menciona: su familiaridad y popularidad, la posibilidad de reutilizar bibliotecas de
funciones existentes, la posibilidad de utilizar mecanismos de autenticacién y comunicacién cifrada, la
capacidad de HTTP de atravesar firewalls (lo que incentiva a utilizarlos para disefiar otros protocolos) y la

necesidad, en ciertos casos, de construir aplicaciones que obligatoriamente estén sustentadas sobre HTTP.P!

[5] Network Working Group, University of Tennessee, (2002), pp 2
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Entre las desventajas, el RFC3205 menciona que HTTP comenzd como un protocolo simple y se hizo
mas complejo al agregarle funcionalidad no anticipada en el disefio original. Cabe mencionar que la versién 1.1
de HTTP introdujo varias modificaciones respecto a la versidon 1.0, algunas de ellas se introdujeron sin una

evaluacion priactica real.

La sobrecarga en la comunicacion que requiere HTTP, dados los campos que requieren los mensajes,
resulta en un rendimiento inferior respecto al disefio de un protocolo ad hoc. Por otra parte, el RFC3205 indica
que una aplicacion que no pueda operar en presencia de intermediarios en el trayecto del mensaje no debe

utilizar HTTP como sustrato.

En el caso de utilizar un protocolo como sustrato, los mensajes del protocolo de la capa superior se
colocan en el campo de datos del protocolo inferior como una capa mas en la pila de capas de la arquitectura
de protocolos. Cabe destacar que la esteganografia no utiliza al protocolo estrictamente como sustrato sino
como portador de sus mensajes. Mas alla de esta distincidn, las ventajas y desventajas mencionadas por la RFC

3205 pueden hacerse extensivas a la aplicacién de esteganografia sobre HTTP.
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CAPITULO II
POPUESTA DE PROCEDIMIENTO DE
INTEGRACION DE LA ESTEGANOGRAFIA
AL PROTOCOLO HTTP
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11.1 CAPA DE APLICACION

La capa de aplicacién define las aplicaciones de red y los servicios de Internet estandar que

puede utilizar un usuario.

El usuario normalmente no interactia directamente con el nivel de aplicacidn, suele interactuar con
programas que a su vez interactian con el nivel de aplicacion pero ocultando la complejidad subyacente. Asi
por ejemplo un usuario no manda una peticion «GET /index.html HTTP/1.0» para conseguir una pagina en
html, ni lee directamente el cddigo html/xml, o cuando los usuarios conversan a través del Messenger, no es
necesario que los interlocutores codifiquen la informacion y los datos del destinatario para entregarla a la capa
de Presentacion (capa 6) para que realice el envio del paquete. En la figura 2.1 se observa la interaccién del
usuario y la capa de aplicacion.

CAPA DE APLICACION

6.PRESENTACIO 6.PRESENTACION

A TRANSPORTE A TRANSPORTE

Fig. 2.1 Capa de aplicaciéon del modelo OSI

1.2 APLICACIONES: LA INTERFAZ ENTRE REDES

El modelo de referencia de interconexién de sistemas abiertos es una representacion abstracta en
capas, creada como guia para el disefio del protocolo de red. El modelo OSI divide el proceso de networking en
diferentes capas ldgicas, cada una de las cuales tiene una uUnica funcionalidad y a la cual se le asignan

protocolos y servicios especificos.

En este modelo, la informacidn se pasa de una capa a otra, comenzando en la capa de Aplicacién en el
host de transmisidn, siguiendo por la jerarquia hacia la capa Fisica, pasando por el canal de comunicaciones al
host de destino, donde la informacidn vuelve a la jerarquia y termina en la capa de Aplicacidn. La figura 2.2

ilustra los pasos en este proceso.
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La capa de Aplicacién, Capa siete, es la capa superior de los modelos OSI y TCP/IP. Es la capa que
proporciona la interfaz entre las aplicaciones que se utilizan para la comunicacion y la red subyacente en la cual
se transmiten los mensajes. Los protocolos de capa de aplicacidn se utilizan para intercambiar los datos entre
los programas que se ejecutan en los hosts de origen y destino. Existen muchos protocolos de capa de

aplicacién y siempre se desarrollan protocolos nuevos.

Los servicios de capa de Aplicacion inician la
transferencia de datos.

7.APLICACION

Personas

6.PRESENTACION

11

La capa de Aplicacicn
preparala
comunicacion entre las
personas para la

4 TRANSPORTE
transmisicnen la red
de datos. Elsoftware y hardware m
convierten la

conversacion en un
formatedigital.

Fig 2.2. Interfaz entre redes

Dentro de la capa de aplicacién se encuentran dos tipos de programas o aplicaciones:

e Aplicaciones de red

e Servicios de la capa de aplicacién

a) Aplicaciones de red

Son aquellos programas que utiliza el usuario final para comunicarse en la red, ya sean programas de

mensajeria, navegadores web, y/o clientes de correo electrdnico, por mencionar algunos.
b) Servicios de la capa de aplicacion

Son los programas que el usuario no ve, pero que son necesarios para que las aplicaciones funcionen
correctamente. Estos servicios son por ejemplo, la trasferencia de archivos, funciones de prioridades en red,

cola de impresion en red, etcétera.

Los servicios deben implementar varios protocolos, ya que son muchas las distintas aplicaciones que

se comunican en una red, como se muestra en la figura 2.3.
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Conexion de interfaz entre redes humanas y datos

APLICACIONES m 7.APLICACION

6.PRESENTACION

(TOPICRCON=S|
———
(SSSON=|
———
STEO===
—

Reportes de contabilidad de 2012

Hola, como estas ?

4 TRANSPORTE

el e -

bervrbererdrerrd v e

Las Aplicaciones proporcionan  Los Servicios siguen los
lzinterfaz humana protocolos para preparar
los datos parala red

Fig. 2.3 Aplicaciones y servicios de la capa de aplicacion

Los protocolos de la capa de aplicacién son aquellos que se utilizan para intercambiar los datos entre los

programas que se estan ejecutando en el origen y destino.

Dicho esto, se enlistan algunos protocolos utilizados en esta capa:

Protocolo de servicio de nombres (DNS)

e Protocolo de trasferencia de hipertexto (HTTP)
e Protocolo de trasferencia de correo (SMTP)

e Protocolo de emulacién de terminal (Telnet)

e Protocolo de trasferencia de archivos (FTP)

Todos estos protocolos proporcionan la informacién de control y su formato necesario para las

funciones de comunicacion mas comunes dentro de Internet.

1.3 FUNCIONES DE LOS PROTOCOLOS

Los protocolos establecen reglas para el intercambio de datos entre las diferentes aplicaciones y
servicios instalados en los dispositivos de origen y destino dentro de una red.

Ademas, los protocolos son los encargados de estructurar los mensajes que se envian entre origen y

destino.

Se debe destacar que cada protocolo realiza una accién especifica y que por este motivo son
muchisimos los protocolos existentes hoy en dia.

Para que exista una comunicacién fiable entre dispositivos los protocolos se enfocan en:
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a) Sintaxis: Formato de los datos, los niveles de tensidon y de codificacion de bit.
b) Semadntica: Informacidn de control para controlar las funciones de red.

c) Tiempo: Sincronizacién y control de flujo.

Algunas de las funciones que realizan los protocolos son:
a) Lasegmentacién / reensamblado

e Segmentacion de datos

Debido a que cada aplicacién genera un stream de datos para enviar a una aplicacién remota, estos
datos deben prepararse para ser enviados por los medios en partes manejables. Los protocolos de la capa de
Transporte describen los servicios que segmentan estos datos de la capa de Aplicacion. Esto incluye la
encapsulacién necesaria en cada seccion de datos. Cada seccidon de datos de aplicacion requiere que se
agreguen encabezados en la capa de Transporte para indicar la comunicacion a la cual esta asociada.

e Reensamble de segmentos

En el host de recepcion, cada seccién de datos puede ser direccionada a la aplicaciéon adecuada.
Ademds, estas secciones de datos individuales también deben reconstruirse para generar un stream completo
de datos que sea Util para la capa de Aplicacidn. Los protocolos de la capa de Transporte describen como se
utiliza la informacién de encabezado de dicha capa para reensamblar las secciones de datos en streams y
enviarlas a la capa de Aplicacion.

b) Encapsulacién
Encapsulacién es un método de disefio modular de protocolos de comunicacidn en el cual las funciones
Iégicas de una red son abstraidas ocultando informacién a las capas de nivel superior.
La encapsulacion es una caracteristica en la mayoria de modelos de redes, incluyendo el modelo OSly la
familia de protocolos TCP/IP.
c) Conexion de control
La transferencia de datos puede ser o bien orientada a la conexién u orientada a la desconexién
En las transferencias sin conexién cada unidad de datos del protocolo (PDU) es independiente de todos
los demas enviados.
En transferencias orientadas a la desconexion una conexion légica es establecida antes de la transferencia
de datos, entonces cada PDU enviado tiene un nimero de secuencia.
La secuenciacion admite la entrega ordenada, control de flujo y control de errores
La funcién de conexién de control de un protocolo gestiona el establecimiento y la desconexién de un

enlace.
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d) Entrega ordenada

La unidad de datos del protocolo (PDU) puede viajar por rutas diferentes, y pueden llegar fuera de orden

con respecto a la orden de transmitir un protocolo debe ser capaz de reordenar las unidades PDU en el orden

correcto.

e) Control de Flujo

Un receptor puede no ser capaz de procesar la unidad de datos del protocolo tan rapido como el

transmisor puede enviar.

Un receptor necesita alguna manera de limitar la tasa del transmisor, funciones de control de flujo

asegurar que los datos enviados no abrumar al receptor

f) Control de errores
La unidad de datos del protocolo pueden ser perdidos o dafiados

La retransmisién en caso de fallo de acuse de recibo es un método comun para el manejo de las PDU

perdidas

Comprobaciones de redundancia ciclica se utilizan a menudo para detectar PDU dafiadas

g) Direccionamiento
Un protocolo debe tener un medio para la identificacion de un usuario en particular utilizando una
aplicacién particular en un huésped que reside en alguna red.

Direccionamiento es un medio para protocolos para identificar estas necesidades

h) Multiplexacion
Multiplexacidn se utiliza para mejorar la eficiencia y el uso del medio de transmision.

Existen para apoyar las funciones de division de frecuencia o tiempo de multiplexacién asi como

multiplexar las conexiones.

i) Servicios de Transmision
Existen otros tipos de servicios a las capas superiores.

Existen tres servicios comunes son: prioridad, nivel de servicio, y la seguridad.

1.4 ELEMENTOS QUE INTERACTUAN CON LOS PROTOCOLOS

Se debe saber que para que la comunicacién tenga éxito, se deben tener implementados tanto en el

origen como en el destino los mismos protocolos.

Hay varios elementos que interactuan junto con los protocolos como:

e Servidores

e Modelo cliente / servidor
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e Redesy aplicaciones P2P
Todos ellos relacionados con la capa de aplicacion:
a) Servidores

Son dispositivos que responden a una solicitud de aplicaciones de cliente, en general, un servidor suele

ser un ordenador que contiene mucha informacion para ser compartida con muchos sistemas clientes.

Cada servidor suele tener un servicio o proceso denominado daemon, que se encarga de escuchar las

peticiones, darles prioridades y ejecutar las respuestas en los formatos adecuados.

Dependiendo del fin de cada servidor, algunos requeriran sistemas de seguridad como usuario y
contrasefia, por lo que tendran listas con los usuarios y contrasefias permitidos para dar respuesta a las

solicitudes.

—

=

= CLIENTES
i

SERVIDOR

Fig. 2.4 Funcionamiento de un servidor

Se debe tener en cuenta que una aplicacién puede emplear varios servicios diferentes de la capa de
aplicacién. De esta forma, un usuario envia una peticion y el servidor realmente puede llegar a recibir muchas

mas para esa Unica peticién que hace el cliente.

Por otro lado, el servidor suele recibir varias peticiones de clientes distintos a la vez, como se observa

en la figura 2.4, y es aqui donde entran en juego los protocolos.
b) Modelo cliente-servidor

Cémo ya se sabe, si por ejemplo, se quiere ver una pdagina web desde un dispositivo moévil u
ordenador, primero se tiene que hacer una peticion al servidor que contiene esa informacién. Bien, pues esto

es basicamente en lo que consiste este modelo. El usuario hace una peticién al servidor y este contesta.

Este modelo se encuentra dentro de la capa de aplicacién, ya que es la forma mds directa que tiene un
cliente para recibir informacidn. Los protocolos de esta capa son los responsables de darle un formato a esas

solicitudes y respuestas.
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Para que quede mas claro, este tipo de modelo de red puede ser un cliente de correo. Se abre el

cliente de correo y este hace una peticion al servidor de correo para que le envie los correos nuevos que tenga.

Dentro de este modelo de red estaria la carga y descarga de datos de un cliente a un servidor o
viceversa, como se ejemplifica en la figura 2.5.

El cliente hace una peticion de
infarmacién al servidor.

y _E]

I &

SERVIDOR CLIENTE

L —&

SERVIDOR CLIENTE
=) E] ) >

-l
- -

h.i’

El servidor da una respuesta con la
informacion solicitada.

Fig 2.5 Modelo Cliente/Servidor

c) Redes y aplicaciones P2P
e Redes P2P: En este tipo de redes se encuentran dos o mds equipos conectados entre si por una
red, pero no dependen de un servidor para compartir informacion (fig.2.6). Cada equipo funciona
como cliente y servidor a la vez. Las funciones de cliente o servidor se activan por solicitud. Un
ejemplo de este tipo de redes son las que se tienen en casa, es decir, un par de ordenadores
conectados entre si para compartir archivos. Incluso si se coloca una impresora en un equipo y se
comparte, también se estd hablando de red punto a punto. (siempre y cuando la impresora esté
conectada a un equipo de forma directa y no a la red). El problema de este tipo de redes es la
seguridad, ya que cada equipo debe administrar su propia seguridad al no tener un servidor que

centralice las peticiones, las cuentas de usuario y sus contrasefias.
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RED PUNTO A PUNTO

‘— Servidor deimpresidn, Cliente de impresion,

Cliente de archivos. Servidor de archivos.

Impresora de conexién

directa.
En el intercambio punto a punto, ambos
dispositivos se consideraniguales en el
proceso de comunicacion.

Fig.2.6 Redes P2P

Aplicaciones P2P: Una aplicacion punto a punto permite a un dispositivo actuar como cliente o
como servidor dentro de la misma comunicacién (fig. 2.7). En este tipo de aplicaciones cada
cliente es un servidor y cada servidor es un cliente. Este tipo de aplicaciones requieren de una
interfaz de usuario, aunque luego tengan servicio ejecutandose en segundo plano. Este tipo de
aplicaciones puede darse entre las redes cliente-servidor, en las redes punto a punto y en
Internet. Un ejemplo de este tipo de aplicacion serian las ya mundialmente conocidas como
aplicaciones de intercambio de archivos (Emule, Torrent, etcétera) o los sistemas de mensajeria

instantanea (Messenger, WhatsApp, entre otros).

Cliente / Servidor Cliente/ Servidor

-Ahi estaré

-Ahi estaré

Ambos clientes en forma
simultanea envian y reciben
mensajes.

Fig 2.7 Aplicaciones P2P
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1.5 SERVICIO WWW Y HTTP

Cuando se escribe una direccion Web (o URL) en un explorador de Internet, el explorador establece una
conexion con el servicio Web del servidor que utiliza el protocolo HTTP. URL (Localizador uniforme de recursos)
y URI (Identificador uniforme de recursos) son los nombres que la mayoria de las personas asocian con las
direcciones web. El URL http://www.google.com/mail es un ejemplo de un URL que se refiere a un recurso
especifico: una pagina Web denominada mail en un servidor identificado como google.com. Los exploradores
Web son las aplicaciones de cliente que utilizan nuestras computadoras para conectarse con la World Wide
Web (www) y para acceder a los recursos almacenados en un servidor Web. Al igual que con la mayoria de los
procesos de servidores, el servidor Web funciona como un servicio basico y genera diferentes tipos de archivos
disponibles. Para acceder al contenido, los clientes Web realizan conexiones al servidor y solicitan los recursos
deseados. El servidor responde con los recursos y, una vez recibidos, el explorador interpreta los datos y los
presenta al usuario. Los exploradores pueden interpretar y presentar muchos tipos de datos, como texto sin
formato o Lenguaje de marcado de hipertexto (HTML, lenguaje que se utiliza para construir una pagina Web).
Otros tipos de datos, sin embargo, requieren de otro servicio o programa. Generalmente se los conoce como
plug-ins o complementos. Para ayudar al explorador a determinar qué tipo de archivo esta recibiendo, el
servidor especifica qué clase de datos contiene el archivo. Para comprender mejor como interactuan el
explorador Web con el cliente Web, podemos analizar cdmo se abre una pagina web en un explorador. Para
este ejemplo, utilizaremos la direccién URL:
https://www.segurosbancomer.com.mx/seguros/tleu/segurosban/index.jsp, el explorador interpreta las tres

partes de la URL:

1. http (el protocolo o esquema).

2.  www.segurosbancomer.com.mx (el nombre del servidor).

3. seguros/tleu/segurosban/index.jsp (el nombre especifico del archivo solicitado).

El explorador luego verifica con un servidor de nombres para convertir a www.segurosbancomer.com.mx
en una direccién numérica que utilizara para conectarse con el servidor. Al utilizar los requerimientos del
protocolo HTTP, el explorador envia una solicitud GET al servidor y pide el archivo web-server.htm.

El servidor, a su vez, envia al explorador el cddigo HTML de esta pagina Web. Finalmente, el explorador
descifra el codigo HTML y da formato a la pagina para la ventana del explorador. En la figura 2.8 se ejemplifica

esta comunicacion.
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Solicitud de pagina web

/= Contratacion de sepuros de auto, accidentes,

archivo  Edicién  Wer  Favoritos  Herramientas Ay

<l Favoritos | 5 L )

=
SERVIDORHTTP 4 1 CLIENTE
Respuesta HTTP
=
SERVIDORHTTP [ -3 CLIENTE
Codiga HTML parala
pagina Web
Pagina Web
=

SERVIDORHTTP [ =3 CLIENTE

Fig 2.8 Servicio www y HTTP

1.6 ESTEGANOGRAFIA DE RED

Se han escrito muchos articulos acerca de la ocultacién de datos en imagenes y fotografias. También
resulta bastante conocida la posibilidad de guardar informacién en el ruido de fondo de una cancidn, de
manera imperceptible al oido humano, o en el de una secuencia de video. La que resulta menos conocida es la
denominada esteganografia de red, la cual utiliza determinadas caracteristicas de los protocolos de red para

encapsular datos y transmitirlos camuflados por Internet.

Como se menciond en el capitulo anterior la esteganografia de red se basa en tres métodos

principales:

e Encapsulacion de un protocolo en otro.
e Encapsulacién de informacion en el campo de datos de un protocolo.

e Encapsulacién de informacién en un campo numérico de un protocolo.
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a) Encapsulamiento de un protocolo en otro

Se conoce como tunel o tunneling, es la técnica que consiste en encapsular un protocolo de red sobre
otro (protocolo de red encapsulador) creando un tunel de informacién dentro de una red de computadoras. El
uso de esta técnica persigue diferentes objetivos, dependiendo del problema que se esté tratando, como por
ejemplo la comunicacidn de islas en escenarios multicast, la redireccién de trafico, entre otras. La técnica de
tunelizar se suele utilizar para trasportar un protocolo determinado a través de una red que, en condiciones
normales, no lo aceptaria. Otro uso de la tunelizacion de protocolos es la creacidn de diversos tipos de redes

privadas virtuales.

Uno de los ejemplos mas claros de utilizacion de esta técnica consiste en la redireccion de trafico en
escenarios IP Movil. En escenarios de IP movil, cuando un nodo-mavil no se encuentra en su red base, necesita
gue su home-agent realice ciertas funciones en su puesto, entre las que se encuentra la de capturar el trafico
dirigido al nodo-movil y redirigirlo hacia él. Esa redireccion del trafico se realiza usando un mecanismo de
tunneling, ya que es necesario que los paquetes conserven su estructura y contenido originales (direccion IP de

origen y destino, puertos, etc.) cuando sean recibidos por el nodo-mévil.

Es relativamente conocido y muy utilizado hoy dia para el ocultamiento de sistemas de descargas P2P.
Un ejemplo es el encapsulado en el protocolo HTTP para eludir las restricciones de los firewall perimetrales.
Este ultimo es el enfoque de herramientas como HTTP-Tunnel que, mediante la instalacion de un servidor de
SOCKS en el PC, permiten establecer un tunel cifrado con un servidor remoto, que hace de intermediario, a
través del puerto de HTTP (abierto generalmente en el firewall) simulando que es trafico web. El servidor que
hace de intermediario, situado en el exterior del firewall, desencapsula luego el trafico y lo remite a sus

destinatarios originales.
b) Encapsulacién de informacion en el campo de datos de un protocolo

Este caso se da cuando un protocolo de uso comun en la red incluye un campo de datos que el usuario
puede llenar con un mensaje. Alguien que vigila la red advertiria el uso del protocolo pero a no ser que se
pusiera a investigar el contenido de los campos de los paquetes intercambiados seria incapaz de detectar que

se esta transmitiendo informacion.

Un claro ejemplo de este tipo de técnicas es el protocolo ICMP. Este protocolo se utiliza para tareas de
mantenimiento y control interno de redes. La herramienta mdas conocida que utiliza este protocolo
es Ping. Como ya es sobradamente conocido, la herramienta ping permite averiguar si un determinado equipo
esta alcanzable a través de la red. Para ello se le lanza un Ping y si se recibe respuesta significa que hay
conectividad con dicho equipo. Lo que ocurre entre bastidores es que el equipo que lanza el ping emite un
paquete de tipo ICMP ECHO-REQUEST y el equipo destino, al recibir este paquete, genera otro de respuesta
denominado ICMP ECHO-REPLY. Cuando el equipo que lanza los pings comienza a recibir paquetes ICMP ECHO-
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REPLY puede concluir que el equipo destino esta “vivo”. Dado lo habitual de este protocolo en las redes
modernas resulta un candidato interesante como cobertura a nuestro enlace de datos. Para ello se puede
utilizar el campo de 56 bytes con el que cuentan los paquetes ICMP ECHO. El propésito original de este campo
no estd muy claro. En apariencia, los sistemas operativos actuales lo usan como una firma llendndolo con una
secuencia de datos mas o menos predefinida (p.ej. Windows mete siempre el abecedario “abcd...” mientras
que Linux que los caracteres “01234567”) con la idea de que si los paquetes de respuesta contienen la misma
secuencia de datos entonces son correctos. Sin embargo, nadie dice cual debe ser esa secuencia de datos por

lo que nosotros podemos meter los que queramos y envidrselos al equipo destino en un Ping.

Vamos a ilustrar esto con un ejemplo usando Scapy . Supongamos que Alice quiere enviarle a Bob
(10.0.0.105) el siguiente mensaje: “Creo que sospechan de ti.”. Podriamos encapsular este mensaje en un

paquete ICMP de la siguiente manera desde la consola de Scapy:

Welcome to Scapy (v1.1.1/-)

>>>ip = IP()

>>> jp.dst = "10.0.0.105"

>>> icmp = ICMP()

>>>mensaje = "Creo que sospechan de ti."
>>> icmp.add_payload(mensaje)

>>> packet = ip / icmp

>>> srl(packet)

Begin emission:

*Finished to send 1 packets.

Received 2 packets, got 1 answers, remaining 0 packets

<\IP version=4L ihl=5L tos=0x0 len=53 id=53122 flags= frag=0L ttl=64 proto=icmp chksum=0x96d9
src=10.0.0.105 dst=10.0.0.4 options=" |<\ICMP type=echo-reply code=0 chksum=0xd436 id=0x0
seq=0x0 |>>

>>>

Bob podria visualizar este mensaje activando un tcpdump en su interfaz que capturase todos los

paquetes icmp que le llegasen.

Si un administrador estuviese monitorizando la red sélo veria un ping, trafico que no tiene por qué ser
sospechoso ya que, a priori, no es un protocolo susceptible de transportar informacion (aunque se ve que en
realidad si puede). Ademas, un ping y su respuesta resultan imperceptibles dentro del maremagnum que es
una red moderna. Si aun con todo el administrador ha sido tan minucioso como para detectar el intercambio

de paquetes y capturarlos con un sniffer, en la fig. 2.9 se muestra lo que se veria:
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Fig. 2.9 Mensaje oculto usando el protocolo ICMP

Como se puede apreciar, la captura del paquete ICMP si que muestra claramente el contenido del
mensaje en el campo Data. Para evitar la deteccién y ademas dotar de confidencialidad el mensaje lo normal es
que en vez de encapsular el mensaje en claro en el campo Data, se cifre primero (por ejemplo con una clave
simétrica conocida por ambos extremos) y luego se empaquete en el ping. De esta manera el administrador lo
que veria seria un amasijo de bytes aparentemente aleatorios que no tienen por qué hacerle sospechar de que

lo que estd viendo realmente es un mensaje cifrado.
c) Encapsulacion de informacion en un campo numérico de un protocolo.

El tercer método de esteganografia de red, el uso de un campo numérico, no es sino una variante del anterior.
La diferencia es que en vez de utilizar un campo especificamente destinado a datos se trata de utilizar uno

dedicado a contener valores numéricos, como por ejemplo:

e El campo de Identificacion de la cabecera IP. Con 16 bits de longitud, se utiliza para darle un
numero identificativo a cada paquete de manera que sea posible reconstruirlo en caso de que se
tenga que realizar fragmentacion en alguno de los nodos intermedios del trayecto.

. El campo de Numero Inicial de Secuencia de la cabecera TCP. Sus 32 bits de longitud permite
enviar cuatro caracteres ASCIl por paquete. Se utiliza para establecer el nimero inicial a partir del
cual se numeraran el resto de paquetes, de manera que se puedan detectar pérdidas o llegadas
desordenadas de paquetes. Lo fija el que envia el paquete inicial.

e El campo de Numero de Secuencia Reconocido de la cabecera TCP. También de 32 bits, lo fija el
extremo que responde al paquete inicial cogiendo el Numero Inicial de Secuencia de ese paquete
y sumandole uno. Este campo, se utiliza para realizar transmisiones ocultas de datos de manera

indirecta.
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Los dos primeros campos se utilizarian igual que el de datos del ping que se vié antes, sélo habria que
tener en cuenta la menor longitud de los campos y que habria que codificar las cadenas a un valor numérico de
la longitud necesaria en funcién de sus valores ASCIl (y posteriormente decodificarlos en el extremo

receptor). Stegtunnel utiliza precisamente estos dos campos.

El uso del campo de Numero de Secuencia Reconocido de la cabecera TCP/IP es mas interesante y es
el que utilizan herramientas como Ncovert . Supongamos que Alice quiere enviarle un mensaje a Bob, pero ella
sabe que hay un administrador de red muy paranoico que no le quita el ojo de encima a Bob y monitoriza todo
el trafico de su ordenador. Resulta que Alice no conoce oficialmente a Bob y sabe que cualquier acercamiento a
él levantaria sospechas y lo mismo pasaria a nivel de red si se detectase trafico desde el PC de Alice hacia el de
Bob. Pero Alice sabe que puede ocultar su mensaje entre el trafico “legal” de Bob. Para ello Alice eligiria un
servidor al que acceda usualmente Bob, llamémoslo por ejemplo Mercurio, y lo utilizaria de intermediario para

pasarle el mensaje, esto se muestra en la figura 2.10.
La idea es la siguiente:

1. Alice crearia sucesivos paquetes SYN (de establecimiento de conexion) con Mercurio poniendo en el
campo de Numero Inicial de Secuencia TCP (o en el de Identificacién IP) los caracteres de su mensaje
tal y como veiamos antes pero falsificaria el origen del paquete SYN poniendo que proviene de la

direccion IP de Bob.

2. Mercurio iria creando paquetes de SYN+ACK con destino a Bob (ya que él cree que es Bob el que le
envia los paquetes SYN), utilizando en el campo de NUumero de Secuencia Reconocido el numero fijado

por Alice mas 1.

3. Bob sélo tendria que ir recopilando dichos paquetes SYN+ACK, extraer sus campos de NUumero de

Secuencia Reconocido, restarle 1y pasarlo a ASCII.

Alice

Mercurio
El administrador que SYN+ACK
vigila a Bob sdlo ve 2
trafico entre este y
Mercurio.

Fig. 2.10 Comunicacion usando la encapsulacion de informacién en un campo numérico de un protocolo.
La ventaja de este sistema es que el acechante administrador sélo veria un flujo de paquetes entre
Bob y Mercurio por lo que no sospecharia nada. Ademas, no es necesario dirigir los paquetes a un puerto a la

escucha de Mercurio, ya que en caso de utilizar un puerto cerrado, Mercurio reenviara los datos a Bob en un
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paquete RST+ACK en vez de en un SYN+ACK. La pega es que los paquetes RST+ACK llaman bastante mas la
atencidn en una captura de red que los de SYN+ACK al sefialar errores en las conexiones, por lo que si Alice
quisiese minimizar la probabilidad de llamar la atencién del administrador fijaria un puerto de destino abierto

(por ejemplo, si Mercurio fuese un servidor Web utilizaria el puerto 80).

La creacién de herramientas para realizar este tipo de comunicaciones es extremadamente sencilla. A

continuacién se muestra un ejemplo programado con Python y Scapy.
La herramienta que utilizaria Alice podria ser:

HEHBHAH R

# STEGTRANSPORT

#

# Programado por: Dante Signal31

#

# Stegtransport permite transferir datos camuflados

# en las cabeceras TCP de paquetes SYN de apariencia
# perfectamente normal.

#

RH AR R R A A A T R A A B R

HHHi

# LIBRERIAS
Hati st
import scapy
import time
import random

HHuHHHHHHEHE

# CONSTANTES

HEHEHHHEHEHE

# Por simplicidad marcamos el final del mensaje con una '#'.
MENSAIJE = "Creo que sospechan de ti. Sera /

mejor que tengas cuidado.#"

IP_DESTINO ="192.168.10.105"

IP_INTERMEDIARIO ="192.168.10.106"

PUERTO_ESCUCHA_ INTERMEDIARIO = 80
INTERVALO_DE_ESPERA=0.1

HHHH R R
# PROGRAMA PRINCIPAL
HEHEHHHEHEHEHH
print "Mensaje a enviar: " + MENSAJE
print "Destinatario del mensaje: " + IP_DESTINO
print "Intermediario: " + IP_INTERMEDIARIO
for caracter in MENSAJE:
caracter_valor_ascii = ord(caracter)
print "Enviando caracter: " + caracter + /
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" con valor ASCII: " + str(caracter_valor_ascii) + "..."
paquete_ip = scapy.IP()
paquete_ip.dst = IP_INTERMEDIARIO
# Falsificamos el origen del paquete
# para que el intermediario responda al
# destinatario del mensaje oculto (IP_DESTINO)
#y no a nosotros.
paquete_ip.src = IP_DESTINO
paquete_tcp = scapy.TCP()
paquete_tcp.seq = caracter_valor_ascii
paquete_tcp.dport = PUERTO_ESCUCHA_INTERMEDIARIO
# Si no fijamos un puerto origen, Scapy utilizara
# siempre el 20, lo que puede ser muy sospechoso.
paquete_tcp.sport = random.randint(49152, 65535)
paquete = paquete_ip / paquete_tcp
scapy.srl(paquete)
print "enviado caracter."
# Esperar entre un paquete y otro reduce la probabilidad
# de pérdidas, de llegadas desordenadas y de detecciones
# por parte de los IDS.
time.sleep(INTERVALO_DE_ESPERA)
print "Mensaje enviado."
print "iQue tenga un buen dia!"

En su lado Bob ejecutaria el siguiente programa:

HEHHHHEHEHEHE
# STEGRECEIVE

#

# Programado por: Dante Signal31

#

# Stegreceive permite recibir datos camuflados en

# las cabeceras TCP de paquetes SYN de apariencia

# perfectamente normal.

#
HEHHEHEHHHEHE

HEHHHHHH
# LIBRERIAS
HEHH
import scapy
import sys

HiHHHHHHHH IR
# CONSTANTES
HitHHHHHHHH IR
TRUE=1
FALSE=0
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IP_INTERMEDIARIO ="192.168.10.106"

HEHHHHEHEHEHH
# PROGRAMA PRINCIPAL
HEHHHHEHEHEHE
print "Esperando mensaje desde el intermediario: " /
+ IP_INTERMEDIARIO + "\n---"
fin_mensaje = FALSE
# Fijamos el filtro de captura del tcpdump.
filtro_captura = "ip src host " + IP_INTERMEDIARIO
while (not fin_mensaje):

paquete_recibido = scapy.sniff( /
filter=filtro_captura, count = 1)

# Accedemos al campo ACK del subpaquete TCP recibido.

caracter_valor_ascii=/
paquete_recibido[0][scapy.TCP].ack -1

caracter = chr(caracter_valor_ascii)

if (caracter =="#'):

fin_mensaje = TRUE

sys.stdout.write(caracter)

sys.stdout.flush()
print "\n---\nMensaje recibido."
print "iQue tenga un buen dia!"

56



PROCEDIMIENTO DE INTEGRACION DE LA ESTEGANOGRAFIA AL PROTOCOLO HTT

CAPITULO IlI
EVALUACION: INTEGRACION DE LA
ESTEGANOGRAFIA AL PROTOCOLO HTTP
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lll.- INTRODUCCION

El desarrollo de este capitulo se realiza con informacién de cada uno de los casos que presenta la
interaccién entre la esteganografia y el protocolo HTTP como pueden ser imagenes, archivos de audio, servicio

de correo electrdnico, entre otros.

1.1 ESTEGANOGRAFIA EN EL PROTOCOLO HTTP

Debido a que el protocolo HTTP funciona en un esquema cliente/servidor, esta caracteristica se puede
utilizar para que sobre él vayan otros datos que no son parte del protocolo como son documentos, imagenes,
archivos de audio o video sin que estos datos afecten la informacion del protocolo.

Cabe aclarar que el protocolo HTTP funciona normalmente cuando se implementa un sistema que
proporcione este paso de informacion.

Como los datos introducidos pueden ser de diferentes tamafos puede llegar a modificar la
informacion del objeto portador, por ello se deben analizar qué datos son modificables, y cudles valores son los
validos para esta informacidn, asi como cual es el mejor medio para insertar la informacidn, pues uno de los
objetivos de la Esteganografia, es que al realizar el paso de la informacién, este no sea detectable por ningtn
dispositivo de la red como un firewall o un IDS, ni por un administrador de red que analice el trafico colocando
un sniffer en un segmento de red por el cual transiten los datos introducidos por lo que es necesario tener

presente la informacion que se presenta a continuacion en la tabla 3.1.

Tabla 3.1 Tabla de andlisis de datos a enviar mediante esteganografia.

Tipo de informacion Caracteristicas

Documentos Se puede enviar cualquier tipo de documento en cualquier tipo de objeto portador, ya
que al no ser de gran peso no modifica las caracteristicas del objeto portador.

Al igual que los documentos son faciles de enviar insertadas en cualquier medio ya que

Imagenes
su peso no es muy grande.

En este caso se debe de buscar un objeto portador de un tamafio mayor al de archivo

Audio
de audio para que no se sufra ningun tipo de alteracién en el objeto portador.

Al igual que nos los archivos de audio, los archivos de video se deben de insertar en
Video objetos cuyo tamafia se mas grande, de lo contrario si se sufrian modificaciones en el
objeto portador

Un cddigo fuente de cualquier tipo se puede enviar incrustado en otro cédigo sin
ningun tipo de problema, sin importar el tamafio, ya que se insertara en forma de
comentario, y estos se sabe no tienen ningln tipo de efecto al momento de compilary
ejecutar.

Cédigo fuente
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1

111.2 Aplicaciéon de la esteganografia en imagenes.

Una de las formas para ocultar la informacion por medio de la esteganografia es el uso de imagenes,

esto se debe realizar sin afectar las propiedades de la imagen.

Para este primer caso se genera una carpeta donde se aloja la imagen que va a servir para ocultar la

informacion y los documentos, los cuales ya se encuentran comprimidos. (Véase la figura 3.1)

Crganizar = Compartir con = Mueva carpeta

© Faventos Biblioteca Documentos
¢ Bibliotecas Momber Fecha de modifica Tipre
‘| Decumentos

-

o' Musica

B videss

™ Equips
e Disco local (€3]
B2 RealPlayer Cloud

i Ped

Fig. 3.1 Carpeta donde se encuentra los documentos a ocultar y la imagen portadora.

Después, desde el simbolo de sistemas se ingresa a la carpeta que contiene la imagen y los
documentos. (Véase la figura 3.2)

c:wUserssMartin>cd documents
c:SUserssHartinsDocuments>cd tesis

c =sUserssHartinsDocumentssTesis>cd nueva carpeta

c =“UserssMHartin“DocumentsxTesis“Nueva carpetar_

Fig. 3.2 Acceso a la carpeta desde el simbolo del sistema.

Como se puede observar en la figura 3.3 la imagen que se va a utilizar tiene un peso de 67 KB y con el
editor hexadecimal se puede observar que la cola de la imagen termina en FF D9 y después ya no hay nada de

informacion por lo que no tiene ningun tipo de informacién oculta como se muestra en la figura 3.4.

zar i Abrir - Compartir con » Impriemir Corren electrénico MNueva caspeta

= - 1 &

¢ Favoritos Biblioteca Documentos

J Diblictecas
%) Ducumentos _

3 Documents
i Imégenes

T LT TEIGEa0r
aa

- Lr
R = joker
B videss

= Fquipn
&L Disco loeal (€3

& RealPlayer Claud

i Red

Fig. 3.3 Validacion del peso de la imagen portadora
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Workspace 8 X/ | starp | jokerjpg @
Open Files
C:\Users\Martin\ Pictures\joker.jpg 1:0750h:| 28 8A 28 A0 02 A 28 AD 02 8A 2 .3
Favorite Files 1:0760n:| 28 8a 28 A0 02 8A 28 A0 .5
? Recent Files 1:0770h:| 28 BA 28 A0 02 83 28 A0 &
¥ Bookmarked Files 1:0780h:| 28 8A 28 A0 02 8A 28 AD of!
1:07 € .5
al oh)
k| .5
kg ol
a .5
al oh)
k| .8
1 -&
1l ..
1
1

m
©
n
=]
5

o«
4
r
n
-
Iy
o
=
0
u
w
0
-
Y
o
s
n
2
s
n

Files Explorer 1:0860n:| FF D8

Inspector &

Type Value

e —

Signed Short 0985
Unsigned Short 55551 L
Signed Int -520103681

Unsigned Int 3774863615
Signed Intb4 5064878326892452095
Unsigned Inth4  5064878326892452095

Float 1474861e-20
Double 4.12977009611532¢+30
String 072

Unicode DORSIEASIR

DOSDATE 07/31/2088 -

[E auto |75 Variables | (] Bookmarks >

Fig. 3.4 Cola de la imagen mediante el editor hexadecimal.

Regresando a la pantalla del simbolo del sistema, y estando en la carpeta se coloca el comando copy
/b joker.jpg + documents.rar resultado.jpg. (Véase figura 3.5)
Lo que este comando realizara sera una suma binaria entre los valores hexadecimales de la imagen y los

documentos comprimidos y alojara los documentos comprimidos dentro de la imagen.

c:xUzers~Martin~DocumentssTesissMueva carpeta? copy b joker.jpg + Documents.rap
resultado. jpg
Joker. ipg
Documents . rar
1 archivods? copiadotsd.

c=xUsers Martin“DocumentssTesissMueva carpetar_

Fig. 3.5 Suma binaria de los documentos.

Como se puede ver en la figura 3.6 se copié un archivo y dentro de la carpeta ya se encuentra la nueva
imagen con la informacién insertada, y si se comparan las imagenes, sin archivo insertado y con archivo
insertado como se muestra en la figura 3.7 se puede apreciar que visualmente las imagenes son exactamente
iguales, a simple vista podria decirse que la imagen no sufrié ninguna modificacién, sin embargo, al revisar la
carpeta, se observa que la diferencia esta en el peso de la imagen, el cual incrementé de 67 KB a 119 KB.( Ver

figura 3.6)
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Organizar *  Compartircon ¥ Nueva carpeta
¢ Favoritos Biblioteca Documentos - _
Organizar por.  Carpeta ¥
Nueva carpeta
= Bibliotecas Nombre Fecha de modifica.. Tipo Tamafio
% Documentos
| Documents 2a.. Archive WinZip 53 KB
= Imégenes
& Misica -
= ) -
H Videos & joker Imagen JPEG

Imagen JPEG

& resultado
——

1% Equipo
&, Disco local (C)
RealPlayer Cloud

€ Red

Fig. 3.6 Nueva imagen en la carpeta.

Archivo  Edicion  Ver Imagen Herramientas 2 g
@l Accesos directos.. (ol R 2 & =3 @B 2 P4 A | Editarimdgenes.. 73] Autocorre
2=

& Editar, organizaro compartit  Archive~  Fotocorreo = Imprimir = Presentacion @-

resultado 4 Zoom: (=) .

Fig. 3.7 Comparacion de las dos imagenes.
Por medio del editor hexadecimal es posible comprobar que la imagen tiene informacién ya que

después de su cola la cual terminaba en FF D9, ademas de que se podrd observar la palabra .rar en donde

comienza la nueva informacidon como se aprecia en la figura 3.8.
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Workspace & X | Startup - | jokerjpg - | resultado.ipg &
Open Files 9 1 2 3 4 5 & 7 8 9 B B C D
[ CAUsers\Martin\..\resultado jpg 1:0760n: 28 A0 02 S8A 28 A0 02 S8A 28 AO 02 8A 28 A0 02 8A
[ C:\Users\Martin\Pictures\joker jpg 1:0770n: 28 A0 02 BA 28 AOD 02 SA 28 RO 02 8A 28 RO 02 EBA
* Favorite Files 1:0780h:| 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A
‘f EZZT;;:MES 1:0790h: 28 RO 02 BA 28 RO 02 BA 28 A0 02 BA 28 A0 02 B8R
1:07A0h:| 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A
1:07B0h: 28 A0 02 8A 28 AO 02 BA 28 AO 02 8A 28 A0 02 BA
1:07COn: 28 AO 02 8A 28 AO 02 BA 28 A0 02 8A 28 A0 02 BA
1:07D0h:| 28 A0 02 SA 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A
1:07EOh:| 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A
1:07F0h: 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A 28 A0 02 8A
1:0800n: 28 AO 02 8A 28 AO 02 BA 28 A0 03 14 51 45 00 286
1:0810h:| 29 71 45 14 00 62 81 C5 14 50 01 8A 31 45 14 00
1:0820h:| 51 45 14 00 51 45 14 00 51 45 14 00 51 45 14 00
1:0830h: 51 45 14 00 51 45 12 00 51 45 14 0D 51 45 12 00
1:0840h:| 51 45 14 00 51 45 12 00 51 45 14 0D 51 45 12 00
[ Flles Explorer 1:0870h:| 00 00 00 00 00 00 3F 8C 74 20 90 30 00 F1 47 00
ceooo e . P Siionza PPN
npectn 8 % 11:0890n: 0B 00 20 00 00 00 5¢ 41 52 45 41 20 31 2E 70 64 .. ...TAREA 1.pd
Type Value +||1:0820n:| 66 00 BO 68 ES OC 0D 58 DO CO 11 S5 95 51 01 4D £.°hé..XPA.U-Q.M
Signed Byte 1 1:08B0n: 67 B9 F3 3D 41 99 EA 5C CF 50 DS BD B1 57 CD EB  g=o—R=@\IPgssWic
Unsigned Byte 255 1:08C0n: SA FF 5C B1 CA 14 C6 D3 AF 04 42 04 32 92 4A 08 zZy\:E.EY .B.233.
Signed Short a1 1:08D0h:| C2 SE 2C 4C 43 0A OC 18 05 36 41 67 E6 31 E0 04 A~,LC....6Ag=la.
Unsigned Short 55807 _|||1:08E0n:| AR 08 88 C5 A6 25 C6 81 44 B8 BD 31 D4 01 46 A4 =, A!:E.D,10.Fx
Signed Int 1632819711 1:08F0Oh: 06 04 OD EC 4D 41 47 87 85 E9 8C AD CC EE &D 04 ...iMAGE éEiim .
Unsigned Int 1632819711 1:0900h:| 06 DF ED 95 22 F4 66 96 C7 36 57 22 OF FF DB 63  .Bi-"Af-GeW".jlc
Signed Int64 511758232802780671 1:0910h: OF FF D4 46 56 36 F6 46 53 E3 E0 AF D3 9B 93 2B  .yOFVesFsaa G "+
UnsignedIntt4  511758282802780671 1:0920h: 0B 68 53 BC DD 93 E2 5C 96 CD A0 8D E7 65 &C BA .hSw¥da\-I .gel°
Float 2.430953e+20 1:0930n: DB 32 90 D4 48 20 40 83 9D 1A 93 29 3D A6 29 72 02.0H @Ff..™)=iIr
Double 1.88683620883872e-274 1:0940h: 3F 73 18 9D 2E 46 63 OD 99 DC 8D 1C 8B A9 2A& 5B | ?3...Fc.™d..c@~[
String yURar-e 1:0950h: 52 DF DD AB Dé 55 F9 3E E3 D& 52 05 06 7A F8 9E  25¥«OUU>E8R..zo%
Coeeis] dii AT, 1:0960h:| SE B4 A4 DE 10 AB 3A 10 92 05 OE 7E 6D 68 DF C3 ~“HB.«:.’..~mhRA
DOSDATE 15/31/2088 ' 7J|1:0970n: 96 =1 Be E6 B5 97 30 FF BB &F DF CD 16 D3 D8 E7  -. =u—0vy».81.00¢
[ ruto Varables |[E) Bookmars  » |1:0me0m: E7 C7 AF OF 12 4B 43 67 BE 67 68 13 F4 FL FF FS o .. . 8

Fig. 3.8 Se observa la informacidn insertada después de la cola de la imagen.

Para terminar se envia la imagen via correo electrénico a la persona receptora (figuras 3.9 y 3.10), una
vez que se recibe con el editor hexadecimal se copia la nueva informacién y se almacena en un documento
nuevo y asi se podra ver la informacién enviada mediante la imagen, como se muestra en las figuras 3.11, 3.12

y 3.13.

Qutlock.com @Enwar @ sertar v Guardar borrador  Opciones v Cancelar Bl 3 JUAN MARTIN FALCON

JUAN MARTIN FALCON practica

mcorona_falcen@hotmail.com
Para CcC cco 1de 1 cargados (0.12 MB) ~

jmcfOS63@gmail.com

. 3.9 Envio de la imagen portadora mediante servicio de Hotmail.

Google B - - a

Haz clic aqui si quieres habilitar las notificaciones de escritoric para Gmail. Mas informacion Ocultar

L

practica Recibidos  x =
Recihidos (100} JUAN MARTIN FALCON @ 21:41 (hace 5 minutos) - -

Destacados

Importantes

Enviados

Borradores {5)
+ Circulos

ara mi
s WMostrar detalles

=
& resultadoipg
119KB ’

Fig. 3.10 Recepcion de la imagen portadora mediante servicio de Gmail.

[GmaillPapelera (2)
Personal
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1

Workspace 8 X | startup [ jokerpg . | resultado.jpg @ | NUEVO.RAR
[+ Open Files | ) 1 3

[ CAUsers\Martin\..\MUEVO.RAR e

[ C\Users\Martin\...\resultado jpg 1:

[ C\Users\Martin\Pictures\joker,jpg 1:
[* Favorite Files . N S

|? Recent Files
| Bookmarked Files
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A0

93

> 8D

|G [Bogorer [ =

[

Inspector 8 x bE

Type Value e 88

Signed Byte 22 =

Unsigned Byte 82 Fa

Signed Short 24914 F4
Unsigned Short 24914 3
Signed Int 561144146 1

Unsigned Int 561144146
Signed Int64 -3530814299046730580
Unsigned Int64  14915329774662771026

Float 8212159619
Double 3539821217731 T4e+ 72

String Rarl+e o023t
Unicode [ -y
DOSDATE 10/18/2023 <

0R50n:
NLANR:

SRR RERRRRRERRERERRRRER RRRRERRERRRERRERRRBR

B avte |EF Variables | E Bookmarks < »

O Fibes
04 Colbers\Marting, AMUEVOURAR

rudA® IOESC 8 reHTLY356215] ER7 ragreirreidst - %
oap) (UT{8_;9C~ola -c0 EIN0MeL ¥ Y 4BLCUEVe s (™ s 2 EEEG vi Clan rENN-"EHLEUN* r ASEBEVH, ~ ' Jr ried Z‘CE(I"hﬂz
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¥ =a2rread

BeB) ArATEAE FrETRLT D) S e sMET o prprrel LWL OGEWg i A" cfERmEE ACLA R pr e (L@ T00, EN s AR (M G102 iU 111D weal 61
Sriifie~3. 2Ap0E rban®rd) ~E@rUos r (#4EITAQRE" > 1 4-F ‘WUDLD | W sBlidBi-s1-1 . “dm|*bcoil rrA-E 5050 rz T 1N rl ramd s8R 4T AR
qeiFde A2 relrol
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Fhureh, 80 6g/bd0b2A TR} -G rPXA-b DA 8L A€ -
Laitisan  @eudfyd o/ pada rg_Sad ' o0 sB3800AUET ~
PP oerrekichirrerSer rrroomentaric cares 1.pdfrak
SEADY RSt « reTE rrd rd™rrrrlHirt cAWe r ks
EEVOSES +OFqH 1: 8420 PPL280S rrdeStrv—d" 4OTLAT 18] TEUOBEU ATUNIE Bt rr, B-87CREE & A T ALRATR{1yUr4E 1

Ranoe cy;z-u:

Albsers\Martint Pretureshgoksr apg
= Favorite Files

* Recent Files

= Bockmarked Files

pi/ v rpn radiod il e SQrtsiuy o, C-AT R roE | Vi (7 g ] D =dwt Bries t rrdd” rgOEmee srY - S SoSHT-0p ret@Tard
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Fig. 3.12 Se abre un nuevo archivo y se pega la informacion seleccionada y se guarda como .rar.

Organizar v Compartircon Nueva carpeta

3T Favoritos Biblioteca Documentos G ‘
rganizar por:  Carpeta ™
Mueva carpeta
= Bibliotecas
|Z] Documentes

| Mis documentos

Nombre Fecha de medifica..  Tipo Tamafio

5 Documents 2010 01:42 5...  Archivo WinZip 53KB

. 2] El Perdedor 11/05/201506:55 ..  Sonido en format.. 8,536 KB
|\ Documentos publicos =
(=) Imagenes . |
. |2 nuevo 20150809 ..  Archivo WinZip EIT |
&) Musica
B8 Videos e
18 Equipo

&, Discolocal (C3)
RealPlayer Cloud

€ Red

g. 3.13 Se observa en la carpeta un nuevo documento .rar el cual es

la informacion que se extrajo de la imagen portadora.
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——————————————————————————————————
En la prueba anterior se insertd informaciéon comprimida dentro de una imagen, ahora se va a insertar

una imagen y un archivo de audio dentro de otra imagen.

Se usara una nueva imagen como portadora la cual tiene por nombre “tigre” y cuenta con un
peso de 135 Kb como se muestra en la figura 3.14.

Organizar = Compartir con * MNueva carpeta
/'t Favoritos Biblioteca Documentos .
Nueva carpeta
i Bibliotecas Mombre ‘ Fecha de modifica...  Tipo Tamafio
3 Documentos
(] Imégenes B Documents 20/08/2010 01:42 a...  WinZipper 53KB|
J7 Musica || El Perdedor 11/05/201506:55...  Sonido en format... 8,536 KB
E Videos 4] ElPerdedor Sonido en format... 8,641 KB
|E Inter v Bayern 06/ Archivo de audio ... 175,997 KB
1 Equipo B joker 11/05/201506:37 ...  Imagen JPEG 67 KB
&, Disco local (C:) |4 living on a prayer 07,/08/201011:35...  Sonido en format... 3012 KB
RealPlayer Cloud & Minions Video MP4 41,224 KB
B MINIONS2 Video MP4 41,492 KB
€ Red B NUEVOD 2 11/05/201510:46 ... WinZipper 106 KB
B NUEVO 11/05/2015 08:09 ...  WinZipper 53 KB
1 resultade 11/05/201507:36 ...  Imagen JPEG 119 KB
Leanltadol 26009010 12.93 IBFSTaTo e 2l 1S 110 KB
I 1= tigre 17,/06/201509:25 ...  Imagen JPEG 135 KBI

Fig. 3.14 Nueva imagen portadora.

Como se observa en la figura 3.15 la cola del cédigo hexadecimal de la nueva imagen portadora
termina en FF D9 y como ya se ha visto es aqui donde se inserta el cddigo de la imagen que se desea ocultar.

E File Edit Search View Analysis Extras Window 7
B bl | | 16 [7]| anst [7]] hex =
| tigrePG

COffset (h) 00 01 02 03 04 05 06 07 08 09 QA OB OC OD OE OF

000216R0 F7 CF 2F DA F3 97 75 29 2C EC 61 F2 FF 00 8F 65 <Ii/04—u),iady..e
00021680 79 E5 FE BB 6F B3 CB RE 7F C4 9E 2 B3 8D FE CF yvab«o*E®.A%**.bI
000216C0 23 EF 7F B9 54 92 4F B7 SE 43 6F 58 D5 C7 F3 CF  #i.2T’0-"~CoXOgal
00021600 92 06 D4 BO BF 6C EB 61 B4 FE D2 87 CB 8D 2B 7E ' .0°;léa’pOzE.+~
000216E0 DA C7 EC 9B 23 FE 3R D7 D2 2C 7E C9 OF 99 S& 3E UGir#b:=0,~E.™Z>
000216F0 67 97 5D F4 BE 03 96 A9 2C 29 E5 A3 D6 07 FA C7 g—]16%.-0,)4asd.ug
00021700 7A AD 34 97 12 5C F9 71 D4 90 FE EE B7 31 2F 7F z.4—.\tgd.pi 1/.
00021710 05 64 4F F7 EA F7 F1 D6 6D E2 50 05 6B 9A CC BF .do<é

&-A0mAP. k31;
00021720 49 13 F7 9F C7 54 55 5D FE 7A 00 E7 E1 9F ET 7F I.:¥CZUlpbz.ga¥g.
00021730 33 E4 AC SB 98 EF 20 TF 32 34 DF 5B 77 31 EC TR 3&-»"1i .24B([wliz
00021740 84 1F FA 69 40 14 A1 BE 91 F6 79 9F 25 69 79 7F S.ni@. ixreviEiy.
00021750 3F 99 51 4D Fe 78 D3 F7 75 2A 49 BE 80 2B SE 5A ?™QMox0:u*INE+"Z
00021760 47 3C 3F 71 65 5B C1 36 BF F1 32 FB 3D 55 AD CF Ge?gklAe:fzt=U.1
00021770 OF 49 E5 EB 16 D2 7F BT 58 55 A5 CE 6D 48 F6 CD .T4&.0. -XU¥imAst
00021780 37 C3 FF 00 72 44 EB 6C F4 AF F7 64 ED 9D A7 EE 7TA%.rJeld -ji.si
00021790 53 FE 9& 57 77 61 05 &5 F5 53 63 89 4D OF FD 85 Sh3Wwa.edSchM.v.
000217R0 &2 BF Bl BD AE DO 26 82 RAB 3C 1F 25 6B 4R 97 20 7;dM«PE&, «<.3kJ—

000217B0 19 09 €% 6F 05 4D 4D 78 3E TA BD 5B 81 C7 5E 49 ..io.MMx»zi&[.C"I
000217C0 27 F7 EB S& 77 F2 3F D6 57 A2 4D 07 EE 6B 85 D4 '-&3we20WeM.ik.0
000217D0 AC &F 1E €F F4 74 E3 LA 05 59 SF CF FF 00 57 52 -0.06z&%.Y¥Iy. WR
000217EC €3 63 BD E8 B3 D3 6E 3F E5 A5 74 16 76 91 C7 FB Actke*0n?d¥t ;V‘Cﬁ

el = PNy T = o e c o = o
I 00021800 37 FB 15 24 D3 FC F4 CO FF D9 7. $C0ushyT

Fig. 3.15 Codigo hexadecimal de la nueva imagen portadora.

Como se ha realizado anteriormente, se hard la misma suma binaria de los cddigos hexadecimales
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entre la nueva imagen portadora y la imagen que se desea insertar, en este caso la utilizada en la primera

prueba. (Ver Fig. 3.16).

c:sUserssMartinsDocumentssTesis“Nueva carpeta’ copy b tigre.jpg + joker.jpg tig
m?dorado .Jpg

1 archivo{s?> copiado{s)>.

c:“UserssMartinsDocumentssJTesissMHueva carpetalr_

Fig. 3.16 Suma binaria entre ambas imagenes.

Como se observa la suma se realiza correctamente y se genera una nueva imagen con el nombre de
“tigredorado” y un peso de 201 Kb, el cual es superior al de la imagen portadora original (135kb), y al revisar el
codigo hexadecimal de la imagen portadora se puede ver como esta insertado el codigo de la otra imagen. (Ver

Figuras 3.17 y 3.18).

Organizar +  Compartir con =
' Favoritos

4 Bibliotecas

Nueva carpeta

Biblioteca Documentos
Nueva carpeta

MNombre Fecha de modifica... Tipo

Tamafio

| Documentos
Mis documentos W Documents WinZipper
Documentos publicos 4] EI Perdedor Sonido en format...
=] Imdgenes |4] ElPerdedor Sonido en format...
- = . -
@' Misica 1= joker Imagen JPEG
H Videos ] Iiving on a prayer Sonido en format...
= Minions Video MP4
% Equipo B MINIONS2 Video MP4
&, pisco Iocal (C) W nuEvo 2 WinZipper
RealPlayer Cloud ." NUEIVOd [.,umpp;r
B resultado magen JPEG
L Do de fen
€ Red weenlledo —
& tigre Imagen JPEG

& tigredorado Imagen JPEG

Fig. 3.17 Nueva imagen generada.

i) Fle Bdk Sesch View Analysic Bras Window 1

¥ bgredPG

16 ]| ang

| rigresorado.ipg

Fig. 3.18 Codigo hexadecimal incrustado en la imagen portadora.

Al realizar la comparacion de las imagenes se puede observar que no sufrid ninguna modificacién en
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su formato. (Ver figura 3.19).

8 Editar, erganizar o comparti Archivo~  Fotocorreo = Imprimir = Presentocion i) Editor, organizar o compartir Archive~  Fotocomee ~  Imprimir = Presentacion @ -

-~ ~ge

i A
\ A
" -«
[T T S - = | =1 —-| 1de6 [ T Y Pl W = (o ~ (¥

Fig. 3.19 Comparacion de la nueva imagen portadora con la imagen insertada y sin insertar.

Para termina con las pruebas de esteganografia en imagenes se intenta insertar un archivo de audio

en una imagen mediante el mismo procedimiento de la suma binaria de codigo hexadecimal. (Ver figura 3.20).

cislUserssMartinsDocuments“Tesis“Nueva carpeta’ copy b tigre.jpy + E1 Perdedor.
pd tigredorado.jpg
La sintaxis del comando no es correcta.

c:sUserssMartin“DocumentssTesissNueva carpetal_

Fig. 3.20 suma binaria de una imagen y un archivo de audio

Como se puede observar en la imagen 3.20 arroja un error de sintaxis en el comando, esto debido a
que el tamafio del archivo de audio es mucho mayor al de la imagen y si se realiza esta suma el objeto portador

sufrird modificaciones y con ello el proceso de esteganografia no se cumple.

111.3 Aplicaciéon de la esteganografia en audio.

Como se menciond anteriormente uno de los métodos de aplicacién de la estenografia es el insertar
la informacién en archivos de audio.

Para este caso se va a realizar el miso procedimiento que para insertar informacién en una imagen.
Por medio del simbolo del sistema se ingresa a la carpeta donde se encuentra contenido el archivo de audio
por donde se desea enviar la informacién. En este caso es la misma carpeta que la prueba anterior y se realiza
la misma suma binara de los cédigos hexadecimales del archivo de audio portador y los documentos ya
comprimidos, con el mismo comando. (figura 3.21)
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c :sUserssMartin“Documents“Tesis“Nueva carpeta’> copy b El Perdedor.mp3d + Documen
ts.rar ElPerdedor.mp3d
ELP ]

Docu

va carpetal_

Fig. 3.21 Suma binaria de los documentos.

Se puede observar que se generd otro archivo, donde la diferencia es el nombre de El Perdedor.mp3 a
EIPerdedor.mp3 y el tamafio de cada uno de 8536 kb a 8641kb como se observa en la figura 3.22.

Organizar ~  Compartit con v Nueva carpeta
¢ Favoritos Biblioteca Documentos e Commeta
Nueva carpeta
- Bibliotecas Nombre Fecha de modffica.. Tipo Tamafio
3| Documentos
[ Imdgenes
- 2| El Perdedor Sonido en format...
&) Misica Ll
, J ElPerdedor Sonido en format...
) videos —
& joker Imagen JPEG
5 Equipo 2 NUEVO Archivo WinZip

)| Propuesta Indecente Sonido en format...

&, Disco local (C)
RealPlayer Cloud

& resultado Imagen JPEG

€5 Red

Fig. 3.22 Se observa el nuevo archivo de audio con la informacién oculta en él.
Si se comparan los archivos con el editor hexadecimal se puede identificar la cola del archivo de audio
sin informacion alguna, (figura 3.23) y al igual que en la imagen, la informacién se colocé después de la cola del

archivo de audio y se identifica con la palabra .rar. (Ver figura 3.24).

Workspace & X | startup El Perdedor.mp3 (& =
Open Files E
F-
C:\Users\Martin'..\El Perdedor.mp3 5:5B90h:| §5 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 TUUUUUTUoTUUUTUT
Favorite Files 5:5BAOh:| 55 55 55 55 55 55 55 55|55 55 55 55 55 55 55 55 TUOUUUUUUUUUUoUT

# Recent Files

| ChUsers\Martin'..\NUEVO.RAR
Ch\Usersi\Martin'...\resultado.jpg
Ch\Users\Martin\Pictures\joker.jpg

Bookmarked Files

n

:SBBOh: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 | UUUUUUUUUUUUUUUT
:5BCOh:| 55 55 55 55|55 55 55 55|55 55 55 55|55 55 55 55 TUUUUUOUUOUoUUuT
:5BDOn: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 TUUUUUgUUUguUuut
:5SBEOR:| 55 55 55 55|55 55 55 55|55 55 55 55|55 55 55 55 TUUUUUUUUUUuUuuT
:5BFOnh: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 TUUUUUgUUUguUuut

tntnotn

[ e g o m oo

5:2C00R:| 55 55 55 55 (55 3% 553 55|55 55 55 553 (55 55 55 55 TUUUUUUUUUUuUuuT

5:5C10R: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 UUUUUUOUUUOOUUUT

EEEeTl 2 | 55 58 B S5 EE 99 55 59|58 55 59 55 | EE8 58 58 59 TUUUUUUUUUUUUOUT

5:5C30nh: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 TUUUUUTOoUUOUToT

S5 = SE RS oS S S S o | = S o o o S o oo oy o ey oy o o Sy o o o TUUUUUUUUUUUUOUT

5:5C50n: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 TUUUUUTOoUUOUToT

Files ExToTer 5:5C60h:| 55 55 55 55 55 55 55 55 /55 55 55 55 55 55 55 55 TUUUUUUUUUUUUoUT

Inspector S| |85:5C80h: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 TUUUUUUUUUUUUoUT

Type Value SR

Signed Byte 73

Unsigned Byte 3
Signed Short 17481
Unsigned Short 17481

m

Signed Int 70468681
Unsigned Int 70468681
Signed Into4 704568681
Unsigned Int64 70468681

|| Fleat 2.10727e-36

Fig. 3.23 Cddigo hexadecimal de la cancidn sin informacién oculta.
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| Wworkspace & x| | startup . | B Perdedor.mp3
[ Open Files [ 0 1 2 3 B C D E F
[ CaUsers\Martin\..\El Perdedor.mp3 85:5C60n:55 55 55 55 55 55 55 55 55
Users\Martin\...\EIPerdedor.mp3 B85:5C70n:55 55 55 55 55 55 55 55 55
¥ Favorite Files

| '® Recent Files B85:5C30h:
[ CAUsers\Martin\.. \NMUEVO.RAR B e,
K] Users\Martin\..\resultado.jpg
[M CAUsers\Martin\Pictures\joker.jpg
| *F Bookmarked Files

DO 00 00 00 3F &C 74 20 S0 30 00 F1 47 00 00

85:5CC0Oh: 20 00 00 00 54 41 52 45 41 20 31 2E 70 64 66 00 ...TAREA 1.pdf.
85:5CDOn:30 €8 E9 OC 0D 58 DO CO 11 55 95 51 01 4D 67 B9 “hé. .XBA.U-Q.Mg?
€5:5CECh:F3 3D 41 99 EA 5C CF 50 D8 BD Bl 57 CD EB SA FF &é=A=é\IrPgsxWiezy
B5:5CFOh:5C Bl CA 14 C6& D9 AF 04 42 04 32 9B 4B 08 C2Z SE NtE.E0 .B.28J.

85:5D00R:2C 4C 43 OL OC 18 OS5 36 41 67 E6 31 EO 04 BA 08 ,LC....6Rgela.=.

85:5D10n:28 C5 A6 25 C6 51 44 BE BD 31 D4 01 46 R4 06 D4 -A!%E.D 10.Fx..

85:5D20n:DD EC 4D 41 47 87 85 E9 8C AD CC EE 6D 04 06 DF .iMAGH &Eiim ..8

W 85:5D3On:ED 95 22 F4 66 96 C7 36 57 22 OF FF DB 63 OF FF  i-"8f—CeW".ylc.y

85:5D40n:De 46 56 36 F6 46 53 E3 E0 AF D3 98 93 2B 0B 68 OFVESFSA& O> +.n

Inspector & x| |285:5D50n:53 BC DD 9& E2 5C 96 CD RO 8D ET &5 6C BA DB 32 Su¥sai-1 .geleO2

Type Value ~||e5:5D60n:50 D4 48 20 40 83 SD 1A S3 29 3D A6 45 72 3F 73 .OH @F..")=!Ir?s

85:5D70n:18 9D 2E €6 63 0D 99 DC 8D 1C 8B A9 2ZA 5B SA DF | ...Fc.™0..<®~[Z8

a's;::zﬁ;yte gi 85:5DE0R:DD AB D6 55 F9 SE E3 D8 52 05 06 7A F8 9E 5E B4 | ¥«OUG3&8R..zsZ""

Sigmed Shore Se014 £|||es:5Ds0R:a4 DE 10 2B 3B 10 52 05 OE 7E 6D 68 DF C3 96 81  =B.w:.’..-mnsh—.

Unsigned Short 24914 85:5DAOR:B4 EG BS 97 30 FF BB 8F DF CD 16 D3 D8 E7 E7 C7 | “=u—0v¥».581.08ccq

Signed Int 61144146 S5:5DEOR:AF OF 12 4B 43 67 BE 6F 88 13 F4 F1 FF FS &7 07 . .KCg¥o~ .86¥3g.

e T 85:5DCOR:57 2F CC 96 1D OB 3C BC E3 BB 13 57 C7 3F E1 BT | —/1—. . <ufie_ —G24-

Signed Int64 ~3530814299046780590 85:5DDDR:DL1 C7 9D A4 DS E7 29 BS F2 A3 09 9C BC FA 4B 7C | .C.=0g) i .=hux|
Unsigned Int64 _ 14915929774662771026 85:5DEOh:F4 F3 DD 8F D3 9D AS BF F4 08 53 16 CF CA FD 8F | 66Y.6.8:56.5.18y. |

Float 8.212150e-19 85:5DFOR:48 C3 5D AE SB 4E CE CB 8C EB 2C 4F 4D 80 7F 97  HA]®[NifEs,ome.—
Double 53987121773174e~72 | ~ | [85:5EQOR:DB 1D 87 68 C7 47 C3 F6 EF CB 4D 8B 9A 4F 2D 3F | ..+hGGAGiEM< $0-7

[F Auto variables | [¥=] kmarks R [0 ]+

Fig. 3.24 Codigo hexadecimal de la cancion con informacién oculta.
De igual forma que con la imagen, se envia por correo electrénico a la persona receptora (figuras 3.25
y 3.26) quien al recibirla la abre con el editor hexadecimal y se copia la informaciéon en un documento nuevo y

asi se obtiene la informacion que se oculto en el archivo de audio.( Figuras 3.27, 3.28 y 3.29).

Qutlook.com @ Enviar @ Insertar v Guardar borrador  Opciones »  Cancelar Bl £¥ JUAN MARTIN FALCON

JUAN MARTIN FALCON H Borrador guardado a las
ractica 2 .

mcorona_falcon@hotmail.com p 10:48 p.m.

Para cc cco 1 de 1 cargados (844 MB) ~

jmcf0563@gmailcom

ry

ElPerdedor.m...

N K S Aa A" A £ = e ©

Fig. 3.25 Envio de la cancién portadora mediante servicio de Hotmail

- W

Google

Haz clic aqui si quieres habilitar las notificaciones de escritorio para Gmail. Mas informacién Ocultar

Gmail ~ a [: I | [ e % - I Ms ~ ‘
O — —-— d
practica2 « Recibidos  x = B Martin Falcon

|

JUAN MARTIN FALCON & 23.07 (hace 2 minutes) & = 5o - |
Destacados para mi = o
Importantes Fotos recientes
o -

Borradores (5)
el 4) EIPﬁ[dedor.mp}

[Gmail]Papelera (2)
Personal

sJe

Descargar

4

=
Mostrar detalles ’

Fig. 3.26 Recepcion de la cancion portadora mediante servicio de Hotmail
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Workspace 8 x| | Startup - | NUEVO 2rar - | Untitied1* EIPerdednr.mpSE\ El Perdedor.mp3
Open Files 0 1 2 3 & 5 8 9 & B C E F
[% C:\Users\Martin'...\E| Perdedor.mp3 85:5C20h:| 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ C:\Users\Martin\...\ElPerdedor.mp3 85:5C30h: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ Ci\Users\Martint..\NUEVO 2.rar 85:5C40h: 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
[ Untitled1” 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55

°* Favorite Files
-7 Recent Files
[% C\Users\Martin\..\NUEVO.RAR
[ C\Users\Martin\...\resultado.jpg
[ C\Users\Martin'\Pictures\jeker jpg
" Bockmarked Files

55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55
55 55 55 55 55 55 55 55 55 55 55 55 55 55 55 55

Inspector & %

Type Value
Signed Byte 82

Unsigned Byte 82

Signed Short 24914
Unsigned Short 24914 L

Signed Int 561144146
Unsigned Int 561144146
Signed Int64 -3530814299046780590
Unsigned Int64  14915929774662771026
Float 8.212159e-19
Double -3.53982121773174e+72
String
Unicode
DOSDATE 10/18/2028 <
B auto |7 veriables | Bookmarks + » TR T
Selected: 431 [LAFh] bytes (Range: 8739984 [85C90h] to 8740414 [855E3ER]) Start: 8739984 [855CA01
Fig. 3.27 Seleccion de la informacion oculta en la imagen.
Workspace 8 X| [ startup . | NUEVO 2.rar . | Unﬁﬂe«ll'@| 3
Open Files 2 10 20 30 40 50 &0 70 =
[ C\Users\Martin\..ANUEVO 2.rar 1 Rarirrrirsrr i
[ Untitled1 2 rrrerrr?@ rOrAGrrrTrrrrr%asrr=r3rr rrrIARER 1.pdfrthér
* Favorite Files 3 XDA[UeQpg? d=™a\ [ P@eWiazy\+E (BT Br28Jh~, LC
Recent Files 4 rrréagelart rALSED, w16 FE
Users\Martin\...\E| Perdedor.mp3 5 1MAG: ¢EIim Bi+"SE-CEW" (vUc VOEVESFSAa 0> +asuysa\-1 rgel°U208 &frr)
g sers\Martin\...\ElPerdedor.mp3 & ™ re@* [26V«DUR>E0RrzeE™ BB rat [ rr~rnBh-  @n—0¥» 81 0BcgC [ HCo%a " rAATEST
E Etﬁ:::m:ﬁ::ttlgﬁzﬁ:g 7 o6 -+59e;Vathue\R¥r 8\ V@ ' rrO=4°Eng, ritharl i’ sx@°Batlyv =, 0201E,2]| [~&487
: & r0:—2kon?:f01ca:271bmt -OrF T T A SeE2A05 (<
™ C\Users\Martin\Pictures\joker.jpg o PP L. el . e . L
 Bookmarked Files S uérk7AmugasOyi_s0eyI1&U67-0r-nI<kl X0,/ rmbgrTnlyy °ye - &R (1pn»AvPEsVE-11c
10 xAI0xU[ o) h”KE8CDO" rShrat¥rossro2s mrrrasyl -Araxyi8exro/ed™ = . " [arérrid
11 As—urB\ B Vp
12| +ffAr SeprE Dr. J/@IGBA 17 rryr s DIMY s %0, ¢ " 24¢e04 1§54y r=UrzdU2v 8 rharider
13 sofrzrifrESbedrrrz05:80 e—to 0I5 108 EH"\— U1 >20E@41 r~NdAs1 [Ax>%DRRED!]
T Exorer 14 &' rrra_”ﬂrr_".rgaré%i -8 rr—CEt)qéjkgéYméDKTﬁ:ﬁ'h=[ rérey~miai~dZ, “dR-88° r36u
15 /1éAmNEn--UAEDE0DF' tCrIrir-®;i+Fibg
& X||16 OKi([Br,CEEAAFex ' (;20L n/KOre piPlUccn i BO°EGwirebolr=#r2hgPima*R—€q (2t
Type Value . ||17 E€errficXeg.@codligrurle®TyLisE- °C+®, 933480 ri, 5206 rQA-E9E rrS/ LiHEja"0D
Signed Byte 18 £.»"267208 1ol (G ré rO8v - 2EM e3> 1 \CuDEN ¢ r>§10r~1 1 Syr¥u” (127 rab0.. r_ri®
Unsigned Byte 19 Oic |} DredT, Msimpits, "D(>00!1 ¢ rpUer€rfaidie i dn 0¥ r:0u(, 5r)6
Signed Short £ |20 ¥16¥L<60vE i r92€5n0d b5, 0288 rge ) £G nunis820  £CBYADOABORR A (FT
Unsigned Short 21 =&redPYynrrrd BrrfnrTi0L [~ 1F (RA[UIAGUS - SYARLOE raR (Vol; 1S3AAA~EC GYARE
Signed Int 22 RKGU?¥Zx0708R) {Irrrocediminfo &) 8E 2021184 qrEs) casulk. Rites Tre=Ure
Unsigned Int 23 & r(,.I' rU’i‘—‘U\EE { [‘1 rFf?b3$—3c; 1h, %P Hif~9 .. . .
Signed Intfid 24 QIISK 6>°v+irko@ol-1-p)?8° ) kOEzwo, —ArdRr€) “Licr) ' V" (Kb (“KHLE (o
Unsigned Int64 25 BeusrARCrpririsr TT¥E280k01T—14" 13| Darar Irr 27¢ozr. 118" 104" ra3AE
Float 26 r="«z 0E
Double 7| |27 vee:zpe-3o A (“Erdrrrio (657 887 (8C; r6¢ 2¢ & {E| 6 (Of [ OK [ (+YHIUSAYA QY (17,
3 Auto [@ variables | ) Bockmarks b | <[ 1| v
Inserted: 108142 [1AG6ER] bytes Line 909, Col 46 Size: 108142* ANSIMac) Tab:4 LIT W OVR

Fig. 3.28 Se abre un nuevo archivo y se pega la informacién seleccionada y se guarda como .rar.

Organizar ¥ Compartircon v Nueva carpeta

¢ Favoritos Biblioteca Documentos

Organizar por:  Carpeta ¥
Nueva carpeta e L

4 Bibliotecas

5 Nombre Fecha de modifica... Tipo Tamatio
Documentes
. | Documents 20/08/2010 01:42 5...  Archivo WinZi 53KB
[E] Imagenes L P
o Misica 4] Bl Perdedor 11/05/201506555 ... Sonido en format, 8,536 KB
8 Videos |4 ElPerdedor 11/05/201510:31 .. Sonido en format. 8641 KB
=, P n v .
18 Equipo [ E; NUEVO 2 11/05/201510:46 .. Archivo WinZip 106 KB
£, Disco local (€3 2 NUEVO 11/05/201508:08 ... Archive WinZip sk
ReslFlayer Cloud 4] Propuesta Indecente 30/12/201412:42 ..  Sonido en format.. 5,492 KB
8 resultado 11/05/201507:36 ..  Imagen JPEG 119 KB

€ Red

Fig. 3.29 Se observa en la carpeta un nuevo documento .rar el cual es

la informacién que extrajimos de la imagen portadora.

Al igual que con la imagen lo que se busca es ocultar otro tipo de informacion en el archivo de audio,
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la cual sera otro archivo de audio y un video.

Como se muestra en las imagenes 2.30 y 2.31 al realizarse la suma binaria se genera el mismo error

de sintaxis, por lo cual no es factible ocultar estos dos tipos de archivo debido al peso que tienen.

sUzerssMart in“Documents~Tesis“Nueva carpeta’ copy ~bh El1 Perdedor.mp3 + living
a praver.mp3 elperdedor3.mp3

nt del wando no es coprecta.

n
a

islzerssHartinsDocunentexTesizswNueva carpetal_

Fig. 3.30 Suma binaria de dos archivos de audio, “El perdedor.mp3 y living on a prayer.mp3”.

C=sUserssMartin~DocumentssTesisz“Nueva carpetarcopy b El1 Perdedor.mp3 + Minions.
mpd elperdedord.mpd

El sistema no puede encontrar el archivo especificado.

C=sUzerssMHartinsDocumentssTesiz~Nueva carpeta’

Fig. 3.31 Suma binaria de un archivo de audio y un video, “El perdedor.mp3 Minions.mp4”.

1.4 Aplicacion de la esteganografia en video.

Otro método de ocultamiento de la esteganografia es por medio de archivos de video, para esta
prueba se toma un video con el nombre de “Minions” y un peso de 41,224 Kb. (véase figura 3.32)

Organizar * Compartir con « Nueva carpeta
¢ Favoritos Biblioteca Documentos
Mueva carpeta
- .Bibliotecas MNaormbre Fecha de modifica.. Tipo Tamafic
t| Documentos
N7 iRRer 53
R e Bl Documents WinZipper 53 KB
D - J'| El Perdedor Sonido en format... 8,536 KB
ocumentos publicos —
3 &' ElPerdedor Senido en format... 8,641 KB
= Imagenes
B s 15 joker Imagen JPEG 67 KB
@ Misica .
E Videos J'| living on a prayer Sonido en format... 3.912 KB
| | =) Minions Video MP4 41,224 ke

Fig. 3.32 Video portador.

Mediante el editor de cédigo hexadecimal se puede ver que su cola de codigo termina en .100. (Ver
figura 3.33).
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] Fde Edit Seach View Anabysis Extras Window !

- o s 16 || ans || hex -

Fig. 3.33 Cola del cédigo hexadecimal del video portador.

Después de realizar la suma binaria entre el archivo de video (Minions.mp4) y la imagen (tigre.jpg) se
observa un nuevo archivo de video con un peso de 41,492 Kb. (Ver figuras 3.34 y 3.35).

sUzeresMartinsDocumentssTeszissMueva carpeta’> copy b Minions.mp4 + tigre.jpg H
NIONS2.mp4
INIONS . mp4
igre.JPG
1 archivo<s) copiado(s).

sUserssMartinsDocumentssTesissMueva carpetar

Fig. 3.34 Suma binaria de archivo de video e imagen.

] File Fdit Search View Anabysis Bdras Window 7

< 16 || Ans = b -

Mfset: 2841C20 Block: 2841 C20-2841C2F Lengthe 10

Fig. 3.35 Codigo hexadecimal con imagen incrustada.
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Por ultimo se inserta un archivo de video y un archivo de audio en el video portador mediante el

comando de una suma binaria hexadecimal.

sUzerssMartinsDocumentz Tesis“Nueva carpeta’> copy b Minionsz.mp4 + E1 Perdedor

mp3 Minions3.mpd
a sintaxisz del comando no es corprecta.
sUzerssMartinsDocuments Tesis“Nueva carpetalr_

Fig. 3.36 Suma binaria de archivo de video y audio.
Bayvern . wmy

Fig. 3.37 Suma binaria de dos archivos de video.

Como se puede observar en las figuras 3.36 y 3.37 se genera el mismo error de sintaxis debido al peso
de los archivos que se desean ocultar ya que como se habia mencionado anteriormente modificarian al objeto

portador.

1.5 Aplicacion de la esteganografia en el protocolo http.
En las pruebas anteriores se utilizé el protocolo http como un medio de envid, el cual fue el servicio

de correo electrdnico y se observé que ni los objetos portadores ni la informacién enviada sufrié algun tipo de

cambio y llego integra a su destino.
En este caso el medio portador es el propio protocolo, insertando informacion en el cédigo de una

Flickr  Mgvil  Més

pagina web. En este caso la pagina de inicio de Yahoo. ( figura 3.38).

Cadebridades Screen Respuesias

Deportes  Finanzas  Mujer
Buscar en la Web

Tendencias de hoy

e a favor de Carmen Aristegui
nifica que val

Juez decid

Incremente sus ingresos
mensuales invirtiendo

Fig. 3.38 Pagina principal de Yahoo.
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De esta pdgina se va a utilizar su cédigo fuente, que es donde se colocara la informacion oculta. (véase
figura 3.39).

*| & vistaEdiion F8) | @, Vista PrevialF8)

& |2 [ [z

k' DOCTYPE ntm1l> -
© HTHL 401 esticto <ntml id= 11" lang="=s-US" class="Stenci 1-cut Pos-r https fp fp-default 1tr desktop Desktop DKT726"> |
@ HTHL 801 frameszt <hends
& HTML 4.01 transicional 0l" content="on"><link rel="dns-prefetch" href="//s.yimg.com"><link

@ #HTML 1.0 estricto
@ *HTML 1.0 frameset <meta http-equiv=
@ $HTML 1.0 trarwsicional <meta name="des

<link ico” />
<link <link href="https://s.y com/os
<script>
var my¥shoostartTime = new Date()},
afPerfHeadStart=new Date().getTime(),
ie;
ie = (function(}{
var undef,
v =3,
div = document.createElement ('div'),
all = div.getElementsByTagName ('i');
while (
div.innerHTML = '<!--[if gr IE ' + (++v) + ']><i></id<![endif]-—>',

-

| OO Sintitla 1 [ O estios.css | O paginahmi | [ Yahoolhtml O Yahoohtm \

Fig. 3.39 Codigo fuente de la pagina de Yahoo.

Se toma el cddigo hexadecimal de la imagen que se usé como objeto portador en la primera prueba y
se coloca en el “head” del cddigo de la pagina web. ( figura 3.40).
Al final del cddigo hexadecimal se coloco el formato de la informacidn oculta, en este caso estan las

letras JPG, lo cual hace referencia a que es una imagen la cual esta oculta como se muestra en la figura 3.41.

EREN N

<1DOCTYPE html>
& HTML 4.01 estiicto N

& et tencil” lang="es-US" class="Sten l-out Pos-r httpe fp fp-default ltr deskrop Desktop bkt726">
ramesst <head>

& HTML 4.01 transicionsl <titlef¥ahoc</titles<meta http-equiv="x dns-pref 1" content="on"><link rel="dns-prefetcn” href="//s. comms<link
& #HTML 1.0 estricta 2 toFIF - - g Lyylyptituiu g
@ HHTML 1.0 frameset .
@ HHTML 1.0 tansicional #%7

ir

alt .

AL TR T I vT c YA ]

i

RERCEREER TR RN ER AR TR ER TR R ERER AR ERRERERERE LR EER 7 L I ¥ | 14 ]--R

3 LJ

s e e EE S R [ REEEULELLEU FaRN. B ia At
T{TF+3&" () *456789: COEFGHITSTUVWXYZCde £Qnid STUVWRYZS .. T3 %5
JUh pd 7 g1 Ue[dd g L] ri-[ageaglivz- QB +h #3RSLbCR

T5$4a%5] T }+&' () *567289: CDEFGHIJSTUVIXYZcdefghif Stuvwayz, £, 1+ %57 e —"DEeLn¥ 1§70 3 'ud -, * cARAABCEEEOO000=PUTAAEAncee800608+00a7T 7!
Q=c}ogSelgzx  &)2al +£3Al43 Ae|obc LqllE0qUaveeE4U 68 (17 cuAyMD[ s ~aHAM T3 (4RiRE¥IICENpIReTesZRERIT uS!

G (AHW p*[uifm\ (8i%fF°Z» IHTRaGTa&L wWSaf=b2ruticor & (dousin[n2) widk fo2

o, mi &

g! Z-eoQurHT{IAAUAlJELG 245 Ofeid «i02GTvd, Y. LA"8!K>, #d »xul3hZ T0I\z9E2R0 | $p30chinNocl, < dkhxlon| 2BEASS<RAE|Fz+18- A1 T3¥A-0U-
iTA"Da%#-¥["U=]I0 xweafe

6i»fiEagc A3 zp-~Ege°co HI+élv WBiP1@62y4xhalq-TEEISq<FRFcGA"} 495 \Ro<u} T {T eHUsWiktalAdlnFe %~ &|2 [yF6|X01pILlE 1m@PAs-¥Z8n  kpuclit
F,N]1QtFk fuies-5tved @00 | UHE @520 { | =0

(e

(e€

(<€

(o€

(¢

(e

(e€

(e

(e€

Seo—TmEcEn¥§7@ %% nd -, ARRAECERECOO00=gUT4dEsdmcett0GB0-oaTE !

Fig. 3.40 Cddigo hexadecimal insertado en el cédigo fuente de la pagina de Yahoo
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*| B¥ VistaEdcicnFS) | @) Vista Previa[F9) |

& HTML 4.01 estiicto

& HTML 4.01 framesst
& HTML 4.01 transicional
& *HTML 1.0 estricta
& *HTML 1.0 frameset
& #HTML 1.0 transicional

|

1DSE b—fAZ«E;:y -<Zlne?, ypk2WIEE ca*B 1tERe
+,¥ »o2t]a=s
8c3)f Afzde— (G2 a7+ I)et~onaef 1 LiLWLE 0sd¥q ‘b.eLiv-fEAnds-Aci
& Us|~3.2Rp0% &:nilq} —IorUct| ($4E5USgEE"":
q@¥-Faw &, T Tif, [
f*@k webs:
dg/E < ©T,% V&Y [i291/ve B 301aiTRL" LhPvEQP E@4udy », C~AY ' €EL *E, VBV« (* ¥\ }i-0w°Bli»56'] 4471 g0Bmce »FY+8<BoSHT*Ep <NDIa O: °me~US
ave] pol-  oswy 1186(R-Tclloc 1us5io"sh-30adp b3Q TAIST viMesEg1a-2 (1= /<Fi LI Wi(0<¥=aW 4°dss-f| Tlyentatvle Q! -oUeiDwl-zZskpg
B, R™xEE1€IJNET® €fhtw?| *E 6G z,a0% #jha . A|acki® 6l2?T 161 123finvro %)80IRI=IniivU|-16us8/¢>] ~a5¢\ER25enNoES] g 18547170 +TRAGH
¥ b, 38:¥ 0g/bd0oszA?a) ;Te vk~ Thral ag v-
1eKE* 6> PoulAyol /Y «ndy S8t 90~2538N-2ARAC~" " ; 8ESEE 0 =APY] 00 123 0x=K] 2p" ~0AuARSDER | | I04B6ET K [ _0%e xEt4aik sEnwikNya=4T+785)
-4 qnr<atfl= 37 comentaric tarea l.pdf 8E!-J!QTE |~!&%1Vige >Lesl EUU&#! m-Ef4}e:siflanand, 25Vekos-T |dkjupoiT~ R5/T«E| “~15 (3
2sup»yea << @sfleba®]- «—LHi|= eiwe f-dis|
TRENOSEL >0Fg0_I:8é2\ ByfZaZf fersnlw—ara0TiAT 4] 7ivesat 3TwsIa 2Kg=thutid\lr, D-OfGAoA¢ATEE0POsmFAG-nd«T " TAISE™™ (" 1yUllzE i0|%y>"n" +(
J -MO4uM3ISed) £¥1z88E 03050 mbT— 18 nmz’
cRo =y2IAR | $RCA™-2Ca%e (;itry mf ak.paGs|3//zéz)60/2ealwtélt a2ve , -gi«sEwdelie, B}
ude! z10iEa00]oci+dife (uodae-Ekore ¥oncia
8 *y«z «Jhuféud *joZ¥ B6r03 x,-nsist-/(#WTO188 I1I/Uvedz 85~Lal0,viw Dopa= iBs YGwopoBH W] Z™ofic H¥GNUARZ W YUR2F#olird: 210; nbp—c
ul| U0\ yRAEGR” "PO Be>>P—4Tc | BIds I xo-I'zdm=terpraerillfi-qas— =-afls/c 1K, | 30580/
Hi;/q$é8<2a)NDd &, -1 O3qE-UYE 7™-Y1adaP o E- (AU¥|7=qxvviiad"al (' biSpiel-ebo-=
UoFe1aGED) Fiflen "ec«, 1ERACM: T1 (1d8U xe~"*1" «~"2lwit =kuBlz|002°W2 -S3aktentba—.P |_, +-10%:QuER "=, ZR-EASA; e 2URAUEQ L ox) fyHEImI,
JO5L ~5iwsd z GY L@} $D-8A|0 ,a—1BAC <~ yr° IUie vam»*tsXle:6/ Bl -axxwlapnass[arTfa] cénsllie “K-deei~ allle
+0M™n, ExEesiPc tmx.oitOEcchiflay edar UQ
c3uidEzc3loggs LiErluzas¥E @EVe-Tohu wll 4n V¥KGre [DLad+a:f
B, o i6f+esuige+X. TRE0LFeCE (~LPE4X &7]-Vik«U GT«6% pBj4mxifr:Jo-0X« p¥ld hieg”
AREO-238~Va—s §"]o-avi[k7-b AO:4°nP el SZX«CLPU{S<gu-%AC’ JE.4»' noy—4500l }~W-3| =o@U+tousks] j<&; | Ucag| i iga-Tea U kuoxulpufe (M7 H]
THru 097 ;padm zshiEprAr:gEle-d AR 2o Qg ¥ [
19.)Eegll e Ersarisone sE{fiEidEeot
BE$—, =~ whund;¥82, >y~ W B|™-0IAR =
<!--yega -->
<meta http-equi

2% Legfleiep +EN|>6RL 3 £02100230csv$1I1:q »éal s6Ix|lanestr
~E 'WiDiD | $37+B01480—/ ~i-1.7é=|"ecD1i | A~L°9>Sc@ElztiW|&fa-7. +8n~cp"FellT oS4} “>aEn

content="TUna

<meta name="desc

Fig. 3.41 Codigo hexadecimal insertado en el cédigo fuente de la pagina de Yahoo y al final se observa el formato de la

informacién oculta, JPG.

Al ejecutar el cédigo fuente de la pagina se observa que la pagina se carga de manera correcta y sin

ningun tipo de modificacion. ( figura 3.42).

# Inicio Comeo Noticias Deportes Finanzas Celebridades Screen Respuestas Flickr
YAHOO! | =
B4 Correo )
Tendencias de hoy
B Noticias
_ 1 Vaticano 6 Johnny Depp
@ Deportes 2 Diego Luna 7 Cristian Castro
44 Finanzas 3 Julieta Venegas 8 Jennifer Lopez
i Mujer 4 Kim Jong-un 9 lggy Azalea
5 Serena Williams 10 Copa Am#rica
Celebrida. P o
@ cine Juez decide a favor de Carmen Aristegui
o S Fernando Silva Garcya otorg€ una suspensign definitiva a favor de |a periodista en el pleito legal
creen con la empresa MVS. No significa que volveré al aire » 510 de 85
®® Flickr
= Autos
Y Juegos do por insultar v SH  Las influencias del
gente mejor trasero? argentin ‘Gentieman’ prista
ﬂ Respuestas
1s sitios de Vahoo
>
Descubre qu€ banda mexicana cobra millonadas al igual que Shakira
Se filtr4p una lista de los precios que cobran los cantantes por show, y junto a Shakira
Yahoo (ingis) aparece una reconocida banda mexicana, que no es Man@ @Desc@brelol
Televisa Entretenimiento [*
Videos

Incremente sus ingresos
mensuales invirtiendo
Solo necesita abrir una cuenta, asesoracin con

hitps://es-us.noticias.yahoo.com/ju

Tr—

>
PR P TN

qui-060000613 htm| Jr desda

Fig. 3.42 Ejecucion de la pagina web teniendo ya insertada la imagen en su cédigo fuente.

Si se accede al cédigo fuente se puede ver como se encuentra incrustado el cddigo hexadecimal de la

imagen oculta en la cabecera del cddigo fuente de la pagina web. (Ver figuras 3.43, 3.44 y 3.45)
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# Iicio  Comeo  Noticias  Depotes  Finanzas  Mujer  Celebridades  Screen  Respuestas  Flickr Ml
YAHOO, Buscar en la Wel ) -
4 Volver a cargar Ctrl+R
Guardar come... Ctrl+5
B4 Correo :
Tengencic  mprimir.. Ctrl+P
[ Noficias 1 vilbcano|  Traducir 3 espaiol
@ Deportes 2 Diffgo Lu Ver cédigo fuente de la Cirl+U
44 Finanzas 3 Jlletay{  Verinformacion de la pigina
1 Mujer 4 KipJong 1,0 ccionar elemento Cirl+ Mayis-+
Celebrid 5 Seffena Willlams 10 Copa AmgTica
4 Celebrida.
® cine Juez decide a favor de Carmen Aristegui
° e Femando Silva Garc€pa otorg€ una suspensi€n definitiva a favor de la periodista en el pleito legal
con la empresa MVS. No significa que volverg al aire » 6-10 de 65
@@ Flickr
wo R PP
P Juegos Admirado por insultar  @Quigntiene el RevolicipnenelGH  Las influencias del  Juez falla a favor de
gente mejor trasero? argentino Gentleman' priista Aristegui
[ Respuestas —
M4ps sitios de Yahoo L
" L4
Descubre qué banda mexicana cobra millonadas al igual que Shakira
Se filtrgp una lista de los precios que cobran los cantantes por show, y junto a Shakira
Yahoo (ingléps) aparece una reconocida banda mexicana, que no es Mang €Desc@brelol
Televisa Entretenimiento [3
Videos

Incremente sus ingresos
mensuales invirtiendo

Solo necesita abrir una cuenta, asesoracign con
un trader profesional y empezar a operar desde
cualauier sitin v hora

>
P P D
S & 2a%3% v d <

Fig. 3.43 Acceso al cédigo fuente de la pagina web para validar

que se encuentra insertada la imagen en su cédigo.

C [ view-sourcefiley//C/Users/Martin/Documents/ Tesis/capitulos% 20aprobados/Yahoo2 htm

cilRoot mydcolumns l-out Pas-r https fp fp-defsult ltr desktop Desktop bktize™s

tencil™ langs"es-us" class.

ns-prefetch-cantral™ conten
Llgen.query. yahoo, con

prefetch™ href
1a"dns-prefete

. _’.-‘;n st

&o@ 0L<L'0W0-= 04@ B aaa e st o S e o0 9!

L & O[99 00[MH00 0700

4 PR PRVRLHD PRI CPDOR DU 9900010, DO_LID NPV UPIDU [0 DIVPV PN R DI, DD Ln DERDIDFLE VINVIVPE-

s e a Sil Gl 2 Ll Ll S B Bt S LS S A AL L 2 L Ll L B SRR L2 L At L B

SOV PRI GO

RS 2 el o Lo LRl el L L B L L R O R R LS L R

o Fevessastitara sl e o as de g Aa i e i e R e A e S
"

| FONINDFRI DO GV V VDO D

fFo

Fig.3.44 Inicio del c6digo hexadecimal de la imagen insertado en el la

cabecera del cédigo fuente de la pagina web
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C [ view-sourcedfile;///CUsers/Martin/Documents, Tesis/capitulos$20aprobados/Yahoo? htm

THOe 6 00000001 0001000 E0000/ (L TI0060 6167 - HH1 OO D =
Ll S e Ll S L L L S L UPHFEE D 6000404000 000000000070 0:050 00070 DO E0010100101 0 0 00D (0000
.99 VP VH B OO VR 90 00DV HVHDVVPDVENR LT D9 . DDVVP T OO0 900 9999190 |)
POV OV IR P OO [ O VPP RO SR DIV TG00 S Pl jie: SITRVIGRTERIE
oumwﬁrm. GOV IEOP EPPPILOP F PP PeIPHRIg )] [UPP i d e COPP PP T PLIP PP IV
i HUPIBLPUPHIr DD HUbe ) DD 00D

S IaSE2a NG, 1 MR PUePeI999ree_S PUETR 0 S99 o M 22

1909090 "90. 0100001110000 190000 0200k Puz [0 g2 MW"WQ P _ AL, 00050 0000 00000 10900 S09  LONEH 1,
L PLOIGCHDIG & 00000 PP 00000 Ped: THO @/ PP b OP D[0P PR PP DO DOOP0D

L S 2 St TE o o0 S

B L e e o Rl S L S S e

COe0e000H g TGP SHVGIERHH S drdd D HEHIdhoad

| @}
o VAR §

AR -

POV _@0 0RBrRFTRL 9 POPRPITLIHTHuy- DL PPV I990 DU DOVREP VLD 9 DIV IR DIRP 0D VPR 0N £ 9P
NG H 000000 0000100009 . 90000_0 00001
GG @d frdonideddion RIS Fedidd OYNH COHHHOO 1Ol GOUOROHH DO GOV G5h;
5060 OEGQWOWW& GOIOV- 1/ VOO -
-0 -
mets http-. Compatible” contents"chromesl"s
cmeta mames"description” contents”Una nueva hienvenidn a Vahao. La experiencia del nuev Yahoo facilita descubrir las noticias e informacifen que ms te lmporta. Es

1a web ordenada para ti
<meta names
departes, et
cmeta propert
tmeta propert
<mets propert
<mmta propectys ente"lna
importa. Fs la web
cmeta propert
<mets propert
<meta prope
<meta nam
<link re
«link rel
cxeripe
var my¥ahoostartTine = new Date(),
sfFerfiiesdstartenes Date().getTine(),
ie;

tent="yahou, yahoo inicis, yahos p@gina de inicio, yshoo b@squeds, corres yahoo, yahoo messenger, yahoo juegoes, noticies, finanzas,

. iy

wva bienvenida a Wahoo. La sespeciencis del nuevs Yahoo facilits descubric las noticiss e informaci@n que wgs te

ng.con/dh/ap/default /130500 /y_200_n.png"/>

son, foo

link heefah relatstyleshest™ types"test/esss

ie = (function(){

var undef,
v .
div = document.createElement( div'), ,

Fig. 3.45 Fin del codigo hexadecimal de la imagen insertado en el la

cabecera del cédigo fuente de la pagina web

Ahora se toma el cddigo hexadecimal de un archivo de audio (living on a prayer) mediante el editor
hexadecimal y se incrusta de igual forma en el cédigo html como se realizé con la imagen para ver si sufre
alguna modificacidn. (ver figuras 3.46 y 3.47).

© i) File Edit Search View Analysis Extras Window 7
Bl | Hicd16 [g]| ans [=]] hex &
5] Untitled 58] living on a prayer.mp3 |

Offsec(h) 00 01 02 03 04 05 06 Q7 08 09 OAR 0B OC OD QE OF

003D1B20 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B30 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B40 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B50 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B&0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B70 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B80 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1B90 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1BA0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
003D1BBO FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF U9 oyiovsvaviee
003D1BCO FF 54 41 47 6C 69 76 69 6E 67 20 6F 6E 20 61 20 JTAGliving on a
003D1BDO 70 72 €1 79 65 72 00 00 00 00 00 00 OO0 00 00 00 BIaVeT..........
003D1BEQ 00 00 62 6F 6E 20 €L €F 76 €9 00 00 00 00 00 00 ..bon JOVi......
003D1BFO ©00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
003D1CO0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
003D1C10 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00
003D1C20 00 00 20 20 20 20 20 20 20 20 20 20 20 20 20 20
003D1C30 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20
003D1C40  OC

Fig. 3.46 Codigo hexadecimal del archivo de audio que se va a insertar.
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#& Inicio Comeo Noficias Deportes Finanzas Mujer Celebridades Screen Respuestas Flickr Maévil Mas «

Buscar en la Web E Entrar R Correo

=
e
Q
Q

B4 Correo =
Tendencias de hoy

E Noticias d e

1 Leopoldo Lopez 6 Copa América
@ Deportes 2 Arturo Vidal 7 Caso Neymar
M Finanzas 3 Nicole Kidman 8 Miley Cyrus
Celebrida. 4 Tormenta tropical Bill 9 FARC

5 Lionel Messi 10 Mundial Femenino
@ Cine
° Screen El nuevo y vergonzoso fracaso del Tri femenil o
®® Flickr Prometieron los Cuartos de Final en el Mundial, sin embargo, no pudieron ganar ni un solo encuentro; A ONLINE CON TODO

incluso en el dltimo juego salieron goleadas y humilladas. » 11-15 de 60
= Autos
(-
R Juegos { Em I- E M>
3 Respuestas Sereencuentracon  Aisiinn Derbez casual  EI Tride Cugllar La Katy Perry mas I 'eiércio’ secreto de |
mujer y bella vuelve a fracasar seductora El Bronco' H

Mas sitios de Yahoo >

Copa América Chile 2015
Colombia se impene 1-0 a Brasil
Colombia da la sorpresa al derrotar por la minima diferencia a Brasil en un partido $7,399

que resultd cerrado COMPRAR

(2 Elcolor (@) Las bellas (&) Neymar provoca pelea y se va expulsado

Yahoo (inglés)

Fig. 3.47 Pagina principal de Yahoo.

En esta ocasidn el cédigo se insertara en el boody del cédigo html, para comparar si hay una
diferencia entre hacerle en header o en el boody. ( ver figura 3.48).

Archivo  Editar Buscar Vista Codificacion Lengusje Configuracion Macro  Ejecutar Plugins  Ventana 7
FR=N =R -REpEY=1| etz x B2 51EDH EEEBE
[l AvIS03himl €3] B LIBERACION POR ARTICULOS huml €3] [ base php €3 (=) YahooR.1)rami Eil .
<n3 class='"D-b Fy-b Ez-s Mt-0 }b-8 Bi-b Pb-16 Row">S8lsQeions e1 sitie del pais</n3>
<div class="D-ibh Va-t Grid-U-1-4 Qy-h reydir"> [
<n4 class="Fy-b Fz-s Mp-10 E1l Pend-4">Asia ¥ Qgeania</hé>
<ul><li class="Mp-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://au.yahoo.com/?p=dnr" target="_top">Aumstralia</a></1i><li class=
</div>
<div class="D-jj Va-t Grid-U-1-4 Qy-h zeydir">
<h4 class="Fy-b Ez-s Mp-10 E1l Bepd-4">Furopa</h4>
<ul><li class="MR-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://be .vahoo.com/?p=dnr" target="_top">Belgi§ (ml)</a></1i><li clas
</div>
<div class="D-ibh Va-t Grid-U-1-4 Qy-h reydir">
<n4 class="Fy-b Fz-s Mp-10 E1l Pend-4">Qrients Medio v Afriga</ne>
Mp-30"><1i class="Mh-8"><a data-ylk="sec:UH:" class="Ell C-2" href="https://en-maktoob.yahoo.com/?p=dnr" target="_top">Maktos
<h4 class="Fy-b Ez-s Pt-6 Mp-10 E11l Pend-4">Norteamériga</hé>
<ul class="Pt-4"><1i class="Mp-8"><a data-ylk="sec:UH:" class="Ell C-2" nref="https://ca.vahoo.com/?p=dnr" target="_top">Canada (eng)</c
</divy
<div class="D-jk Va-t Grid-U-1-4 Qy-h">

<ul class=

<n4 class="Fy-b Ez-s Mp-10 E1l Pend-4">Sudamérica</nhe>
<ul><1i class="Mp-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://br.vahoo.com/?p=dnr" target="_top">Brazil</a></li></ul>
</div>
</div>
</div>
4 <l--

125 ID3...... VTCON. ...... (12)BRIV...... PeakValue.jif..PRIV...... AverageLevel.{...TIT2....... living on a prayerPRIV...'..WM/MediaClassPrimaryID.yy} Fiaaft;
126

iiv><style type="text/ggg">@font-face{font-family:uh;grc:yuzl (Attps://s.vimg.com/os/uh-icons/0.1.16/uh/fonts/uh. eot?) :sre:url (https://s. vimg.com/os/uh-
icg-mail{margin-right:0 !important;}
iSearchWeb{font-size:15px; }
iga-trigger .Icon,
igs-trigger b {
line-neight: 22px !important:
height: 22px !important;

Fig. 3.48 Archivo de audio inserta en el boody del cédigo html.

Después de haber insertado el cédigo hexadecimal del archivo de audio en el cédigo html de
la pagina de Yahoo, se ejecuta y se observa que la pagina no sufre ningun tipo de modificacién y se
ejecuta con normalidad. ( ver figura 3.49).
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& Inicio Comreo Noticias Deportes Finanzas Mujer Celebridades Screen Respuestas Flickr Mévil Mas ~
YAHOO’ Buscar en la Web E Entrar Correo
B4 Correo :
Tendencias de hoy
B Noticias . -
. 1 Leopoldo Lépez 6 Copa América
‘-") Deportes 2 Arturo Vidal 7 Caso Neymar
44 Finanzas 3 Nicole Kidman 8 Miley Cyrus
Celebrida. .. 4 Tormenta tropical Bill 9 FARC
5 Lionel Messi 10 Mundial Femenino
Q Cine
° Screen El nuevo y vergonzoso fracaso del Tri femenil o
o8 Bk Prometieron los Cuarios de Final en el Mundial, sin embargo, no pudieron ganar ni un solo encuentro;
L2 incluso en el wltimo juega salieron goleadas y humilladas. » 1115 de 60
= Autos

{5
JU
EITri de Cuéliar LaKaty Perry mas  El'siército’ secreto de
vuelve a fracasar seductora El Bronco

! Juegos <

ﬂ Respuestas

Sereencuentracon  Aislinn Derbez casual

Mas sitios de Yahoo > —

Copa América Chile 2015

Yahoo (inglés) Colombia se impone 1-0 a Brasil 5 =
& Colombia da la sorpresa al derrotar por la minima diferencia a Brasil en un partide $7,399 Ejercitador Magic Crunch
que resulté cerado PRO-Negro
El color Las bellas Neymar provoca pelea y se va expulsado
Haz de YAHOO!

Fig. 3.49 Pagina de Yahoo ejecutad con el cédigo del archivo de audio insertado.

Si se accede al cédigo fuente de la pagina html se observa el cédigo del archivo de audio
insertado como lo muestran las figuras 3.50, 3.51y 3.52.

Viker B CRigE

wain Lom

1 Laop Srpduce w rpaial

Var rformanoe e W pigne

Inipdoiaonds albrann

o@Ok

Screeni El nuava y vérgonzoso fracaso del Tri femenil
Pipsngtieras i et da [l et i Llgiahad, aan ambamp ~o pasdaon e W un L ="

Fatharis i ol e por s 2 shest oleadin p budllale

- (REETRNRET

L]
-
L

-

M

proremreees

e e 3 bars

an b, 7 sl —_—
o Aemiricn Chiln 2918
Colombia se impors 18 3 Brasll

o (ks

Fig. 3.50 Acceso al cédigo fuente de la pagina de Yahoo.
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<div class="Dimmed Mt-neg-2">espanol.yahoo.com</divs</1is</ul> -
7 </divy> D
<div class="D-ib Va-t Grid-U-1-4 Ov-h">

<h4 class="Fuw-b Fz-s Mb-1@ E1l Pend-4">Sudamérical/h4>
<ul><li class="Hb-8"><a data-ylk="sec:UH;" class="Ell C-2" href="https://br.yahoo.com/?p=dnr" target="_top">Brazil</a></1ix¢/ul>
121 </div>
122 <fdiv>
123 </div>
124 <t
25 103, VTCON.......(12)PRIV......PeakValue.f..PRIV..... .Averagelevel.{...TIT2.......1living on a prayerPRIV...'..WM/MediaClassPrimaryID.%} f#&aKt HE*
. ....TPE2. bon

(D PRIV...)..WM/MediaClassSecondaryID .bon joviTPEL..

. . . HHHr’\d@AA #..D"2%.Yes .GbVE#
1315EAH.6&C\AGE§'(‘E%D>('J7.7 4£K1270°d3€. aka'Ch . )HpAS. . “PaVk. 518566205, .xAD@. .GZHYES. %ov(x—
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% ﬂlu#XBayl\‘P”R’]EI ... +UGR. (A?BSYEn. &, R.8. 2X wpg.mA_23UPOF . A%.1 iFE* I iup. @ .

5 -BND. E?hUyjex ' iJvEk. 1¢<.-
“736.]rfa| iC 5. THeD 2u $o5g™—RAN@, L. »5 —a. . kew? E89ivEd 1}u&a
’qE€ﬁh r-Abeiit ] 2¢ ]4 {1AC. »2A00. eU%]G 2$54,M. ¢3kFE)K. 93—
"$]. .XTAOh}RW: 8BFTATL. "F1. Y*""‘ﬁ\futnu(” §.Ususv/
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Fig. 3.51 Inicio del cédigo hexadecimal del archivo de audio contenido dentro del c6digo html.
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20| ¢/divs¢style type="text/css">@font-face{font-family:uh;src:url(https://s.yimg.con/os/uh-icons/8.1.16/uh/fonts/uh.eat?);srciurl(https://s. ying.com/os/uh-
icons/@.1.16/uh/fonts/uh. eot?#iefix) format( embedded-opentype’),url(https://s.yimg.com/os/uh-icons/@.1.16/uh/fonts/uh.noff2?)
format('woff2'),url(https://s.yimg.com/os/uh-icons/@.1.16/uh/fonts /uh.woff?) format('woff'),url(https://s.yimg.com/os/uh-icons/@.1.16/uh/fonts /uh. tEF?)
format(" truetype’),url(https://s.yimg.com/os/uh-icons/@.1.16/uh/fonts/uh. svg?#uh) format('svg');Font-weight:40@;font-style: normal}[class~=vcon], [class

Yeon"]{font-

Famil :normal;font-weight:48@;font-variantinornal;text-transform:none; line-height:1;-webkit-font-smoothing:antialiased; -moz-osx-font-

smoothin iv i a" data-authstate="signedout” data-cobrand="standard" data-crumb="I6TBKDj3Dsc" data-mc-crumb="REBXPSNiSpk" data-
gta="8Vpqco@0lGt” data-device="desktop” data-experience="" data-firstname="" data-style="" data-flight="1434604173" data-forcecobrand="standard” data-guid="" data-
host="espanol.yahoo.com" data-https="1" data-languagetag="es-mx" data-property="frontpage" data-protocol="https" data-shortfirstname="" data-shortuseri data-

status="active" data-spaceid="" data-test_id="exclusiveBkt" data-userid="" data-stickyheader="trus"
id="UH" class="Row yucs" role="banner" data-pratocol='https' data-property="frontpage" data-spacei
e!important;}

2| #yucs-mail{margin-right:@ !important;}
#UHSearchileb{font-size:15px;}

a-headercollapse="" data-uh-test="" ></div>¢!-- /meta --><div
data-stencil="true">¢style>#yucs-profile {padding-left:

22| .yucs-trigger .Icon,

22| .yucs-trigger b { D
2 line-height: 22px !important;

35 height: 22px !important;

6|}

37| .yucs-trigger .Icon

38 font-size: 22px !important;

2|}

40| .yucs-trigger .AlertBadge,
s1| .yues-trigger .MailBadge {

2 line-height: 13px !important;
42 height: 13px !important;

a4

45| .yucs-mail_link_att.yucs-property-frontpage #yucs-mail link_id i.Icon {

46 text-indent: -999%em;
Fig. 3.52 Fin del c6digo hexadecimal del archivo de audio contenido dentro del cédigo html.

Con las pruebas realizadas se comprobé de manera satisfactoria la inserciéon de una imagen y de un
archivo de audio dentro del cédigo html de una pagina web sin ningun tipo de modificacion en ella. A
continuacion se examina si sucede lo mismo en cualquier otro tipo de cddigo de programacion.

Se toma el codigo fuente de c++ de un programa que calcula la ley de Ohm, en las figuras 3.53 y 3.54
se puede ver el codigo fuente del programa y el programa en ejecucién.
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Archive it Duscar Veta Codficscin Lengusie Configurscién Mbero Ejecutie Pluging Ventsna ! X
ol s .| = = 1 [ ¥l @ W e ]

slens (void)

Co+ source file length : 4330 fines 132 Ln:l Col:1 Se:0|0 Ders\Windows ANS NS

Fig. 3.53 Codigo fuente en C++ de un programa que calcula la ley de Ohm.

: Calcular corriente (I
Ley de Ohm: Calcular resistencia <R>

: Calcular voltaje (E>»
Introduzca el valor de la corriente <I>en Amperes:
i

Introduzca el valor de la resistencia (R>en Ohms:
?

E1l voltaje <(E» es de 72.888088 Uoltios

Seleccione wuna opcion:
Salir del programa

J
: Calcular corriente (I2
Ley de Ohm: Calcular resistencia ¢

Fig. 3.54 Programa que calcula la ley de Ohm en ejecucion.

Se toma el cédigo hexadecimal de la imagen “tigre” y se coloca como un comentario en una seccién
del codigo fuente del programa (ver figura 3.55), se observa que se compila sin ningun tipo de error, se ejecuta
y el programa funcién de manera normal (ver figuras 3.56 y 3.57).
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File Edit Search View Project Execute Debug Tools CVS Window Help

] L] b BER[E
B8 O B B8 2 [Oew  &llinset qToggle 0] Goto
[ =l =

Project | Clssses | Detug| [ cicuios.cp |

PEIRLE("- - - - - - - - - - - - - - - - - - - - - - - - n");

printf ("0 on 1.0.0) Calculos electricos basicos\n\n"):
printf ("E
printf (M. Gao

printf("Para comenta

float resistencia, voltaje, corriente;

menu () ;
do
{
switch (opeion)
[
case 0:
break;
case
{

scanf (":f", &corriente);

n

B8 compier | By Resources | dll Compie Log | &7 Detug | B Find Resuls

61: 137231 Modified |Insert 133 Lines in file

Fig. 3.55 Codigo hexadecimal de la imagen “tigre” en el cédigo C++

File Edit Search View Project Execute Debug Tools CVS Window Help

O & b dE®E
380 | es ? [INew &]inset  4@]Toggle (@] Goto
[ | El

Project ] Classes | Debug| circLitos.cpp ]

{
printE ("
printf ("0
printf ("D
printf ("www.GeoCi
printf ("B
princf ("
printf (" (C)
printf("- - - - - - - - - - - - Compile Progress il

Progiess | Log

Compiler | Default compier

aretelninil.

int main ()

Status: | Done.

float resistencia, voltaje, corz))| M€
Enots: 0 Warnings 0
menu ()
do
{
switch (opcion)
{
case 0:
break:
case 1
{
printf ("
princf ("
"en Amperes:\n");

scanf ("%¥f", &corriente):

«|

m

93 compier | B Resources | I Compie Log | o Detug | [Bh Find Resuls

B1: 137231 Insert 133 Lines in flle

Fig. 3.56 Compilacion exitosa del cédigo C++ con el cédigo hexadecimal incristado.
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Seleccione una opcion:

2alir del programa

Ley de Ohm: Calcular

Ley de Ohm: Calcular corriente (I>.
Ley de Ohm: Calcular resistencia (R>

Ley de Ohm: Calcular resistencia (R>

Introduzca el valor del voltaje (Eden Uoltios:
4

Introduzca el valor de la corriente (I>en Amperes:
5

La resistencia (R> es de 0.888888 Ohms

Seleccione una opcion:

2alir del programa

Ley de Ohm: Calcular voltaje (E>
Ley de Ohm: Calcular corriente (I).
Ley de Ohm: Calcular resistencia (R>

Fig. 3.57 Ejecucion normal del programa.

Por ultimo se inserta el codigo hexadecimal de un archivo de audio en el cddigo c++ para comprobar
que tampoco sufre nungun tipo de modificacion el programa y demostrar que se puede incrustar cualquier tipo
de informacion en un cédigo fuente.

Para esta prueba se utiliza el cédigo hexadecimal del archivo de audio “living on a pryer”, se inserta
en el cédifo c++, se compila y se observa que no presenta ningun error. (ver figura 3.58).

File Edit Search View Project Execute Debug Tools €VS Window Help

OnE® 8 - EYEY=SEE!
S| Om|asas 2 [Orew @inset & Togge [ Goto
\ | El

Proiect | Classes | Debug | siitos cpp |

{ -
printf (- :
printf ("
printf ("Pub
printf ("W
printf("Para
printf("v
prince(" ;
PrINEE("= = = = = = = = = = = = = = = = = = = & = = = = — - & \mhnt)

int main()

float resistencia, voltaje, | Compile Progress
Progress | Log

Compiler. | Detault compiler

m

menu () ;

do

{
switch (opcion)
<

case 0:

Status: | Done.

File:

b k:
Tea Errors: 0 Wamings 0

case 1:

{

en Lmpe
scanf ("EL"

88 Compiler | ) Resourcss | dlh Compile Log | 7 Debug | (B Find Resuls |

Fig. 3.58 Compilacion del codigo C++ con el codigo hexadecimal del archivo de audio insertado.

Si se vuelve a ejecutar el programa se observa que corre sin ningun tipo de problema y funciona de
manera normal. (Ver figura 3.59).
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%eleccione una opcion:

Galir del programa

Ley de Ohm: Galcular voltaje (E>.
Ley de Ohm: GCalcular corriente (I>..
Ley de Ohm: GCalcular resistencia (R>»

Ley de Ohm: Galcular voltaje (E>

éntroduzca el valor de la corriente <I>en Amperes:

%ntroduzca el valor de la resistencia (R>en Ohms:

El voltaje <E> es de 42.8060088 Voltios

Geleccione una opcion:

Galir del programa

Ley de Ohm: Calcular voltaje (E>.
Ley de Ohm: Calcular corriente (I
Ley de Ohm: Calcular resistencia (R>

Fig. 3.59 Ejecucion normal del programa.
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Conclusiones y recomendaciones.

Como se pudo observar en las pruebas realizadas, el método de la suma binaria entre el objeto
portador y de la informacidn a ocultar resulté satisfactoria, ya que en ningin momento se vieron afectadas las

propiedades del objeto portador, ya fuera la imagen, el archivo de audio o video.

Con base en los resultados obtenidos se muestra una tabla comparativa de la efectividad de los

medios portadores segun el tipo de informacidn que se desea enviar (véase tabla 3.2):

Tabla 3.2 Comparacion de los medios portadores
Donde SI corresponde a FACTIBLE y NO se refiere a NO FACTIBLE

Objeto portador
Informacién a enviar |Imagen Audio Video HTML C++
Documentos Sl SI SI SI SI
Imagen SI SI SI SI Sl
Audio NO NO NO S| S|
Video NO NO NO S| S|

De los datos mostrados en la tabla 3.2 se puede decir que mediante este método de suma binaria de
ocultamiento de informacidn se debe tener un objeto portador de mayor tamafio que el objeto que se desea
enviar, de lo contrario no se podra ocultar la informacién y marcard un error. De manera que en estos casos no
se cumple con el objetivo principal de la esteganografia el cual es el no modificar las propiedades del objeto
portador.

Se realizd, la misma prueba pero usando como objeto portador un cédigo fuente de lenguaje C++y al
insertar el cédigo hexadecimal dos tipos de informacién diferente (imagen y audio) este cédigo no sufrié
ningln tipo de modificacion al momento de su compilacion y ejecucidn, por lo que se puede usar cualquier tipo

de cddigo fuente como objeto portador.

A partir de lo anterior se usé como objeto portador el codigo html de una pagina web, los objetos
portadores no sufrieron ninguna modificacion y al momento de viajar por internet, la informacién se mantuvo
integra, no hubo pérdidas de la misma y no importd el tamafio de la informacién a enviar, ni tampoco se
modificd la apariencia de dicha pagina web, por lo que nadie detectaria que hay informacién oculta en el

codigo html.

En este caso se selecciona el codigo html como objeto portador ya que es el cddigo fuente mas comun
y mas usado para la generacién de paginas web y por todo tipo de personas aunque no tengan algun tipo de

conocimiento informatico usa algun servicio web.

En el caso de ocultar informacién en un cédigo fuente del cualquier programa no existirad problema de

errores ya que la informacidn que se esta agregando se hace en forma de comentario y como se sabe un
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programa puede tener tantos comentarios como sea necesario.
De esta manera se comprobd la buena adaptacion de la esteganografia al protocolo HTTP, lo cual

proporciona una opcién mas para el ocultamiento de la informacion.

El concepto de esteganografia de red puede abarcar varios aspectos de la Ingenieria en Computacion,
sin embargo se logré describir ampliamente la interaccidn que tiene con la seguridad Informatica,
principalmente con el ocultamiento de la informacién ya que pasa desapercibida por que usa objetos
portadores los cuales son de uso habitual para las personas y si se quiere hacer mds robusto se puede
combinar con la criptografia, de manera que primero se aplique un algoritmo criptografico para resguardar la
informacion y después de transporte utilizando un proceso esteganografico, de manera que si se llegase a

detectar el mensaje esteganografiado no le sea posible al interceptor conocer la informacién.

Con estas pruebas se pudo validar una herramienta mas para la seguridad informatica y un
complemento para la criptografia ya que como se menciond durante este trabajo pueden trabajar juntas y

hacer una herramienta mas robusta.

El tema de la esteganografia aln es algo desconocido para muchas personas y en ocasiones puede ser
confundido con la criptografia, pero mediante pruebas como estas se puede ir haciendo difusion sobre el tema

al grado de que sea mas conocido por las personas y poco a poco ser utilizado a la par de la criptografia.

La esteganografia es un tema sencillo el cual con la combinacidn de mds herramientas de seguridad se
puede convertir en una herramienta bastante robusta y asi combatir con mds armas los ataques informaticos

que cada dia son mas sofisticados.
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ANEXOS

GLOSRIO DE TERMINOS

10.

11.

ACK.- Del inglés acknowledgement, en espafiol acuse de recibo o asentimiento, en comunicaciones
entre computadores, es un mensaje que el destino de la comunicacion envia al origen de ésta para
confirmar la recepcidon de un mensaje. Si el mensaje esta protegido por un cédigo detector de errores
y el dispositivo de destino posee ademas capacidad para procesar dicha informacion, el ACK también
puede informar si se ha recibido de forma integra y sin cambios.

ASCIl.- Cddigo Estandar Estadounidense para el Intercambio de Informacién), pronunciado
generalmente [4ski] o [4sci], es un cddigo de caracteres basado en el alfabeto latino, tal como se
usa en inglés moderno y en otras lenguas occidentales. El cddigo ASCII utiliza 7 bits para representar
los caracteres, aunque inicialmente empleaba un bit adicional (bit de paridad) que se usaba para
detectar errores en la transmisidn.

BIT.- Bites elacronimo Binary digit (digito binario). Un bit es un digito delsistema de
numeracion binario.

BMP.- Formato propio del programa, que viene con el sistema operativo Windows. Puede guardar
imagenes de 24 bits (16,7 millones de colores), 8 bits (256 colores) y menos.

BODY.- Etiqueta del cddigo HTML en el se incluiran todas las instrucciones HTML y el texto que forman
el documento.

CGl.- Interfaz de entrada comun es una importante tecnologia de la World Wide Web (www) que
permite a un cliente (navegador web) solicitar datos de un programa ejecutado en un servidor web.
CGl especifica un estandar para transferir datos entre el cliente y el programa. Es un mecanismo de
comunicacion entre el servidor web y una aplicacion externa cuyo resultado final de la ejecucion son
objetos MIME. Las aplicaciones que se ejecutan en el servidor reciben el nombre de CGls.

CONNECT.- Si habilita el método CONNECT, el servidor podra establecer una sesion de tunel SSL entre
un cliente (por ejemplo, Netscape Navigator) y un servidor remoto a través de un servidor proxy. Las
sesiones entre el cliente y el proxy y entre el proxy y el servidor remoto seran seguras. El proxy no
puede acceder a los datos enviados al cliente. El servidor proxy puede ser un servidor base o un
servidor seguro. Get -- Si habilita el método de tipo GET (generic envelope type), el servidor devolvera
los datos identificados por el URL. Si éste se refiere a un programa ejecutable, el servidor devolverd la
salida del programa.

COPYRIGHT.- El derecho de autores un conjunto de normas juridicas y principios que regulan
los derechos morales y patrimoniales que la ley concede a los autores (los derechos de autor), por el
solo hecho de la creacion de una obra literaria, artistica, musical, cientifica o didactica, esté publicada
o inédita.

C++.- Es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne Stroustrup. La
intencidn de su creacién fue el extender al lenguaje de programaciéon C mecanismos que permiten la
manipulacidon de objetos. En ese sentido, desde el punto de vista de los lenguajes orientados a
objetos, el C++ es un lenguaje hibrido.

DCT.- Expresa una secuencia finita de puntos de datos en términos de una suma de coseno

funciones que oscilan a diferentes frecuencias.

DELETE.- Si habilita el método delete, el servidor suprimira el objeto identificado por el URL. Una vez
se haya suprimido el objeto, el URL no serd valido. Dado que delete normalmente permite que los
clientes supriman informacion del servidor, debe utilizar configuraciones de proteccién para definir
quién puede utilizar este método y qué archivos pueden suprimirse.
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DNS.- Sistema de nombres de dominio es un sistema de nomenclatura jerdrquica para computadoras,
servicios o cualquier recurso conectado a Internet o a una red privada.

ECHO REPLY.- Es un mensaje generado como respuesta a un mensaje Echo Request (peticién de Eco).
ECHO REQUEST.- Es un mensaje de control que se envia a un host con la expectativa de recibir de él
un Echo Reply (Respuesta eco). Esto es conocido como Ping y es una utilidad del protocolo ICMP,
subprotocolo de IP. Todo host debe responder a un Echo Request con un Echo Reply que contenga
exactamente los mismos datos que el primero.

FTP.- Protocolo de Transferencia de Archivos en informatica, es un protocolo de red para
la transferencia de archivos entre sistemas conectados a una red TCP, basado en la arquitectura
cliente-servidor.

GIF.- Es un formato gréfico utilizado ampliamente en la World Wide Web, tanto para imagenes como
para animaciones.

HEAD.- Si habilita el método HEAD, el servidor devolvera la cabecera de documento HTTP sin el cuerpo
del documento.

HEADER.- Etiqueta del «cddigo HTML contiene, normalmente, una declaracién
directa de clases, subrutinas, variables, u otros identificadores.

HTML.- Lenguaje de marcado de hipertexto»), hace referencia al lenguaje de marcado predominante
para la elaboracion de paginas web que se utiliza para describir y traducir la estructura y la
informacion en forma de texto, asi como para complementar el texto con objetos tales como
imagenes.

HTTP.- Es el protocolo usado en cada transacciéon de la World Wide Web.

ICMP.- Es el sub protocolo de control y notificacidn de errores del Protocolo de Internet . Como tal, se
usa para enviar mensajes de error, indicando por ejemplo que un servicio determinado no esta
disponible o que un router o host no puede ser localizado.

IP.- Direccidn IP el numero que identifica a cada dispositivo dentro de una red con protocolo IP.
JAVASCRIPT.- Es un lenguaje de programacion interpretado, dialecto del estdndar ECMAScript. Se
define como orientado a objetos,3 basado en prototipos, imperativo, débilmente tipado y dindmico.
JPEG.- Del inglés Joint Photographic Experts Group, Grupo Conjunto de Expertos en Fotografia es el
nombre de un comité de expertos que cred
un estandar de compresidn y codificacidon de archivos de imagenes fijas.

LSB.- En computacion, el bit menos significativo, es el bit de la posicion en un binario de numero
entero que indica el valor de unidades, es decir, determinar si el nimero es par o impar.

MESSENGER.- Programa de mensajeria instantanea creado por Microsoft Windows en 1999y
descontinuado en el 2007debido al reemplazo por Windows Live Messenger y ahora Skype.

MP3.- Formato de compresion de audio digital patentado que usa un algoritmo con pérdida para
conseguir un menor tamafio de archivo. Es un formato de audio comun usado para musica tanto
en ordenadores como en reproductores de audio portatil.

MULTIMEDIA.- El término multimedia se utiliza para referirse a cualquier objeto o sistema que utiliza
multiples medios de expresidn (fisicos o digitales) para presentar o comunicar informacion.
NCOVERT.- Permite ocultar transferencias de archivos de la red a través de Internet.
Mediante el uso de la falsificacion de paquetes, NCovert esconde la transferencia de archivos
por encubrimiento en los datos aparentemente inofensivos. Las funciones avanzadas le
permiten ocultar su verdadera direccién IP, y con una planificacién cuidadosa puede ocultar
verdadera direccion IP de destino también.

NETWORKING.- Es una colecciéon de ordenadoresy otro hardware interconectados por canales de
comunicacién que permiten el intercambio de recursos y la informacién.

90


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Red_privada
http://es.wikipedia.org/wiki/Echo_Request
http://es.wikipedia.org/wiki/Echo_Reply
http://es.wikipedia.org/wiki/Ping
http://es.wikipedia.org/wiki/ICMP
http://es.wikipedia.org/wiki/Internet_Protocol
http://es.wikipedia.org/wiki/Echo_Reply
ftp://ftp.-/
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Transferencia_de_archivos
http://es.wikipedia.org/wiki/Transmission_Control_Protocol
http://es.wikipedia.org/wiki/Cliente-servidor
http://es.wikipedia.org/wiki/Formatos_gr%C3%A1ficos
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Imagen
http://es.wikipedia.org/wiki/Animaci%C3%B3n
https://es.wikipedia.org/w/index.php?title=Declaraci%C3%B3n_directa&action=edit&redlink=1
https://es.wikipedia.org/w/index.php?title=Declaraci%C3%B3n_directa&action=edit&redlink=1
https://es.wikipedia.org/wiki/Clase_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Subrutina
https://es.wikipedia.org/w/index.php?title=Variable_(inform%C3%A1tica)&action=edit&redlink=1
https://es.wikipedia.org/wiki/Identificador
http://es.wikipedia.org/wiki/Lenguaje_de_marcado
http://es.wikipedia.org/wiki/P%C3%A1gina_web
http://es.wikipedia.org/wiki/Protocolo_de_comunicaciones
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Protocolo_de_Internet
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_interpretado
http://es.wikipedia.org/wiki/ECMAScript
http://es.wikipedia.org/wiki/Programaci%C3%B3n_orientada_a_objetos
http://es.wikipedia.org/wiki/JavaScript#cite_note-3
http://es.wikipedia.org/wiki/Programaci%C3%B3n_basada_en_prototipos
http://es.wikipedia.org/wiki/Programaci%C3%B3n_imperativa
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Norma_(tecnolog%C3%ADa)
http://es.wikipedia.org/wiki/Compresi%C3%B3n_de_datos
http://es.wikipedia.org/wiki/Codificaci%C3%B3n_digital
http://es.wikipedia.org/wiki/Archivo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Imagen
http://en.wikipedia.org/wiki/Computing
http://en.wikipedia.org/wiki/Bit
http://en.wikipedia.org/wiki/Binary_numeral_system
http://en.wikipedia.org/wiki/Binary_numeral_system
http://en.wikipedia.org/wiki/Integer
http://es.wikipedia.org/wiki/Programa_de_mensajer%C3%ADa_instant%C3%A1nea
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/1999
http://es.wikipedia.org/wiki/2007
http://es.wikipedia.org/wiki/Skype
http://es.wikipedia.org/wiki/Compresi%C3%B3n_de_datos
http://es.wikipedia.org/wiki/Algoritmo_de_compresi%C3%B3n_con_p%C3%A9rdida
http://es.wikipedia.org/wiki/Audio
http://es.wikipedia.org/wiki/Ordenadores
http://es.wikipedia.org/wiki/Reproductor_de_audio_port%C3%A1til
http://en.wikipedia.org/wiki/Computer
http://en.wikipedia.org/wiki/Networking_hardware

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42,

43.

44,

45.

PROCEDIMIENTO DE INTEGRACION DE LA ESTEGANOGRAFIA AL PROTOCOLO HTT

OPTIONS.- Si habilita el método OPTIONS, la peticidon devolverd informacidn referente a las opciones
de comunicaciones en la cadena de respuesta identificada por el URL. Este método permite al cliente
determinar cuales son las opciones y los requisitos asociados con un objeto, o bien cuales son las
capacidades de un servidor. No es necesaria ninguna accion sobre el objeto ni su recuperacién.

OSl.- El modelo de interconexidon de sistemas abiertos (ISO/IEC 7498-1), (en inglés open system
interconnection) es el modelo de red descriptivo, que fue creado por la Organizacion Internacional
para la Estandarizaciéon(ISO) en el afio 1984. Es un marco de referencia para la definicién de
arquitecturas en la interconexién de los sistemas de comunicaciones.

PASSWORD.- Es una palabra secreta ocadena de caracteres que se utiliza para el usuario de
autenticacion para probar la identidad, o para aprobacion de acceso para obtener acceso a un recurso.
PING.- Es una utilidad de diagnéstico en redes de computadoras que comprueba el estado de la
comunicacién con el host local con uno o varios equipos remotos de una red TCP/IP por medio del
envio de paquetes ICMP de solicitud y de respuesta.

PIXEL.- Un pixel o pixel, plural pixeles (acronimo del inglés picture element, "elemento de imagen") es
la menor unidad homogénea encolor que forma parte de unaimagen digital, ya sea esta
una fotografia, un fotograma de video o un grafico.

POP.- Protocolo de Oficina de Correo o "Protocolo de Oficina Postal" en clientes locales de correo
para obtener los mensajes de correo electrénico almacenados en un servidor remoto. Es un protocolo
de nivel de aplicacién en el Modelo OSI.

POST.- Seleccione POST para indicar que la entrada del programa CGI se pasard a éste en la corriente
de entrada estandar.

PUT.- La peticidn contiene datos y un URL. El servidor almacena el recurso identificado en el URL. Si el
recurso ya existe, PUT lo sustituye. Si el recurso no existe, PUT lo crea. Dado que PUT normalmente
permite que los clientes afiadan o sustituyan informacién en el servidor, debe utilizar configuraciones
de proteccion para definir quién puede utilizar este método y para qué archivos.

RFC.- Es un documento cuyo contenido es una propuesta oficial para un nuevo protocolo de la red
Internet (originalmente de ARPANET), que se explica con todo detalle para que en caso de ser
aceptado pueda ser implementado sin ambigiiedades.

RGB.- En Inglés Red, Green, Blue, en Espaiiol rojo verde azul es la composicion del color en términos
de la intensidad de los colores primarios de la luz puede referirse a: el modelo de color RGB, el

tratamiento de la sefial de video RGB y el uso de RGB en HTML y otros lenguajes de programacion.
RST.- Es un cddigo usado para describir la calidad de las transmisiones de radio, especialmente en

reportes de recepcion escritos por oyentes de onda corta. Cada letra del cddigo representa un factor
especifico de la sefial, y cada factor tiene diferentes escalas.

SCAPY.- Aplicacion para la manipulacién de paquetes interactiva. Es capaz de forjar o
decodificar los paquetes de un gran nimero de protocolos, enviarlos en el cable, la captura
de ellos, satisfacer las peticiones y respuestas, y mucho mas.

SMTP.- Protocolo para la transferencia simple de correo electrdnico, es un protocolo de la capa de
aplicacién. Protocolo de red basado en texto, utilizados para el intercambio de mensajes de correo
electrdnico entre computadoras u otros dispositivos.

SMTP.- Protocolo para la transferencia simple de correo electrdnico, es un protocolo de la capa de
aplicacion.

SOAP.- Es un protocolo de especificaciones para el intercambio de informacién estructurada en la
implementacién de Servicios Web en redes informaticas.
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SOCKS.- Es un protocolo de Internet que permite a las aplicaciones Cliente-servidor usar de manera
transparente los servicios de un firewall de red.

SYN.- Es un bit de control dentro del segmento TCP, que se utiliza para sincronizar los numeros de
secuencia iniciales ISN de una conexién en el procedimiento de establecimiento de tres fases.
TCPDUMP.- Es un herramienta en linea de comandos cuya utilidad principal es analizar el trafico
que circula por la red.

TCP/IP.- Es un modelo de descripcién de protocolos de red desarrollado en la década de los 70 por
Vinton Cerf y Robert E. Kahn.

TELNET.- Telecommunication Network es el nombre de un protocolo de reda otra maquina
para manejarla remotamente como si estuviéramos sentados delante de ella.

TUNEL.- Se conoce como tunel al efecto de la utilizacién de ciertos protocolos de red que encapsulan
a otro protocolo. Asi, el protocolo A es encapsulado dentro del protocolo B, de forma que el primero
considera al segundo como si estuviera en el nivel de enlace de datos. La técnica de tunelizar se
suele utilizar para trasportar un protocolo determinado a través de una red que, en condiciones
normales, no lo aceptaria. Otro uso de la tunelizacién de protocolos es la creacién de diversos tipos de
redes privadas virtuales.

TRACE.- Si habilita el método TRACE, el servidor se harad eco del mensaje de peticién enviado por el
cliente. Este método permite al cliente ver qué es lo que se recibe al otro extremo de la cadena de
peticion. Entonces, el cliente puede utilizar los datos para comprobaciéon o para informacién de
diagnéstico. El tipo de contenido de la respuesta.

UNIX.- Es unsistema operativo portable, multitarea y multiusuario; desarrollado, en principio,
en 1969, por un grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran Ken
Thompson, Dennis Ritchie y Douglas Mcllroy.

URLI.- En espaiiol identificador uniforme de recursos es una cadena de caracteres corta que identifica
inequivocamente un recurso (servicio, pagina, documento, direccién de correo electrénico,
enciclopedia, etc.). Normalmente estos recursos son accesibles en una red o sistema. Los URI pueden
ser localizadores uniformes de recursos (URL), Uniform Resource Name (URN), o ambos.

URL.- Un localizador de recursos uniforme, mas comunmente denominado URL, es una secuencia de
caracteres, de acuerdo a un formato modélico y estdndar, que se usa para nombrar recursos
en Internet para su localizacién o identificacién, como por ejemplo documentos textuales, imagenes,
videos, presentaciones digitales, etcétera.

WAV.- Formato de audio digital normalmente sin compresidn de datos desarrollado y propiedad
de Microsofty delBM que se utiliza para almacenar sonidos en elPC, admite
archivos mono y estéreo a diversas resoluciones y velocidades de muestreo, su extension es wav.
WEB.- El término Web comprende aquellos sitios web que facilitan el compartir informacion,
la interoperabilidad, el disefio centrado en el usuariol y la colaboracion en la World Wide Web.
WHATSAPP.- Es un software privativo multiplataforma de mensajeria Instantanea para teléfonos
inteligentes.

WWW.- En informatica, la World Wide Web o Red informatica mundiall es un sistema de distribucion
de informacién basado en hipertexto o hipermedios enlazados y accesibles a través de Internet.
XML-RPC.- Es un protocolo de llamada a procedimiento remoto que usa XML para codificar los datos y
HTTP como protocolo de transmision de mensajes.

XOR.- En criptografia, el cifrado XOR es, como su nombre indica, un algoritmo de cifrado basado en el
operador binario XOR.
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