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CLASIFICACION DE LA INFORMACION Y CONTROL DE ACCESO PARA UNA PYME

CAPITULO 1
1. INTRODUCCION

El dinamismo de las empresas occidentales se crea en medio de un entorno competitivo,
motivado por la necesidad del desarrollo continuo. Dicho desarrollo responde a la vision de
utilidad de la Direccién General y sus objetivos comerciales, visualizando las posibilidades
de crecimiento futuro. Un signo de este desarrollo empresarial fue la creacion de un area
de seguridad de la informacion, que pueda brindar respuesta a la necesidad de la
organizacion, la cual es proveer un servicio de consultoria y auditoria de seguridad de la
informacion, bajo el estandar internacional ISO/IEC 27001:2005.

La organizacion busca ser una empresa mexicana que brinde a las organizaciones servicios
especializados de Auditoria y Consultoria en Seguridad de Tecnologias de la Informacién
(T y establece dentro de su Manual de Gestion de Seguridad de la Informacion:

1. Manifestar el compromiso de la Direccion General con la seguridad de la
informacion.

2. Definir el alcance del Sistema de Gestion de Seguridad de la Informacién vy
describir claramente la interacciobn entre los procesos asociados con el
cumplimiento de los requerimientos del Sistema de Gestion de Seguridad de la
Informacion.

3. Comunicar la politica y objetivos de Seguridad de la Informacion, sus
procedimientos y requisitos del Sistema de Gestion de Seguridad de la
Informacion.

4. Proporcionar las bases documentadas para auditar al Sistema de Gestion de
Seguridad de la Informacion.

Este reporte describe cada una de las actividades asignadas, llevadas a cabo para cumplir
con las expectativas mencionadas anteriormente.

2. OBJETIVO

Disefiar, establecer e implementar mecanismos de seguridad de la informacion que
ofrezcan un correcto manejo de la informacion bajo estdndares internacionales,
documentados en un Manual de Gestion de Seguridad de la Informacion que incluya un
procedimiento de gestion de accesos logicos, un procedimiento de clasificacion de la
informacion. Adicionalmente, administrar una plataforma de colaboracion empresarial
donde se provea un servicio de hosteo y administracion del repositorio de la organizacion.



3. DESCRIPCION DEL PUESTO DE TRABAJO

El consultor de Seguridad de la Informacion debe realizar la documentacion e
implementacion de los controles informaticos y contar con el conocimiento preciso de los
requisitos y la metodologia de implementacién del sistema de gestién de la seguridad de
informacién, ser proactivo en la ejecucion de actividades, tener conocimientos claro de los
procesos especificos para el alcance de un sistema general en los procesos de la
organizacion y del funcionamiento de la tecnologia.

3.1 Funciones principales

1. Participar y contribuir en la definicion del plan de trabajo para la Oficina de Seguridad
de la Informacién.

2. Cumplir con las politicas y procedimientos establecidos dentro de la empresa, los
Sistemas de Gestién de Calidad y de Seguridad de la informacion.

3. Participar en la concientizacion, entrenamiento y formacion sobre seguridad de la
informacién a las partes interesadas.

4. Revisar la ejecucion de los controles de seguridad de la informacion.

5. Identificar y realizar revisiones de posibles causas raiz de incidentes relacionados
con la seguridad de la informacién.

6. Apoyar e identificar mejoras a los planes de continuidad del negocio.

7. Informar sobre posibles riesgos que afecten la seguridad de la informacion.

4. POLITICA DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacién ya se encuentra aprobada y autorizada por la
Direccion General, asegurando que:

Es adecuada al propésito de la empresa.

2. Incluye un compromiso con requisitos comerciales y legales o reguladores, y las
obligaciones de la seguridad contractual.

3. Proporciona un marco de referencia para establecer y revisar los objetivos de
Seguridad de la Informacion.

4. Es comunicada por diferentes medios a todo el personal, estos medios incluyen
la induccibn y seguimiento por parte de los Directores, Gerentes,
Administradores de Proyectos, en coordinacion con el Representante de la
Direccion General.

5. Es revisada para su continua adecuacion en periodos definidos, durante la
revision por la Direccion al Sistema de Gestion de Seguridad de la Informacion.



6. Los temas relacionados con el incumplimiento de los estatutos establecidos por
Sistema de Gestion de Seguridad de la Informacion (SGSI) se encuentran
descritos en el Reglamento Interno, del Sistema de Gestion de Calidad, y otros
documentos contractuales.

5. ESTANDAR DE SEGURIDAD DE LA INFORMACION - NORMA ISO/IEC
27001:2005

5.1 Descripcion
Este estandar internacional fue creado y desarrollado para proporcionar un modelo para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de
Gestion de Seguridad de la Informacion (SGSI).
El disefio e implementacion del SGSI de una organizacion es influenciado por las
necesidades y objetivos, requerimientos de seguridad, los procesos empleados y el tamafio

y estructura de la organizacion.

Se espera que la implementacion de un SGSI se extienda de acuerdo a las necesidades de
la organizacion; por ejemplo, una situacion simple requiere una solucién SGSI simple.

La definicién del enfoque de valuacion de riesgos se realiza en funcion de la seguridad de
la informacion.

5.2 Incorporacion del proceso PDCA
Este Estandar Internacional adopta el modelo del proceso Planear-Hacer-Chequear-Actuar
(PDCA), el cual se puede aplicar a todos los procesos SGSI.

Tabla 1. Tabla de definicion del proceso PDCA.

Establecer la politica, objetivos, procesos vy
procedimientos SGSI relevantes para manejar el riesgo y
mejorar la seguridad de la informacion para entregar
resultados en concordancia con las politicas y objetivos
generales de la organizacion.

Planear
(establecer el SGSI)

Hacer -
(implementar operar el Implementar y operar la politica, controles, procesos y
SG%.) y op procedimientos SGSI.




Chequear
(monitorear y revisar el SGSI)

Evaluar y, si es posible, medir el desempefio del proceso
en comparacion con la politica, objetivos y experiencias
practicas SGSI y reportar los resultados a la gerencia para
Su revision.

Actuar
(mantener y mejorar el SGSI)

Tomar acciones correctivas y preventivas, basadas en los
resultados de la auditoria interna SGSI y la revision
gerencial u otra informacién relevante, para lograr el
mejoramiento continuo del SGSI.

Un enfoque del proceso para la gestion de la seguridad de la informacion presentado en
este estandar internacional fomenta que sus usuarios enfaticen la importancia de:

1. Entender los requerimientos de seguridad de la informacién de una organizacién y
la necesidad de establecer una politica y objetivos para la seguridad de la

informacion.

2. Implementar y operar controles para manejar los riesgos de la seguridad de la

informacion.

3. Monitorear y revisar el desemperio y la efectividad del SGSI.

4. Mejora continuo con base en la medicion del objetivo.

Este estandar internacional especifica los requerimientos para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un SGSI documentado en términos de los
riesgos comerciales generales de la organizacion. Especifica los requerimientos para la
implementacion de controles de seguridad personalizados para las necesidades de las
organizaciones individuales o partes de ella.

El SGSI asegura la seleccion adecuada de controles de seguridad que protejan los activos
de informacién y generen confianza en las partes interesadas.
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Figura 1. Modelo PDCA.

5.3 Dominios implementados

Este reporte incluye el establecimiento e implementacién de dos dominios del estandar
ISO/IEC 27001:2005, mismos que fueron solicitados por la Direccion General de la
organizacion, como parte de una primera fase, los cuales son:

1. Gestién de activos - Clasificacion de la Informacion.
2. Control de acceso.

5.3.1 Gestion de activos
5.3.1.1 Responsabilidad por los activos
EL objetivo es proporcionar proteccion adecuada a los activos de la organizacion.
5.3.1.2 Inventarios de activos de informacién

Los activos de informacién deben de encontrarse identificados; y debe de contarse con un
inventario de los activos importantes.

5.3.1.3 Propiedad de los activos

La informacion debe ser ‘propiedad’ de una parte designada de la organizacion (Por
propiedad se refiere a la responsabilidad gerencial para controlar la produccion, desarrollo,
mantenimiento, uso y seguridad de los activos).

5.3.1.4 Clasificacion de la informacion

El objetivo es garantizar que la informacion reciba un nivel adecuado de proteccion.




5.3.1.5Lineamientos de clasificacién

La informacion debe ser clasificada en términos de su valor, requerimientos legales,
confidencialidad y grado critico para la organizacion.

5.3.2 Control de acceso

Tiene como objetivo controlar acceso a la informacién propiedad la organizacion y aquella
generada o de uso con otros interesados.

5.3.2.1 Politica de control de acceso

Debe ser establecida y documentada con base en los requerimientos de seguridad y
comerciales de la organizacion.

5.3.2.2 Gestion del acceso del usuario

El objetivo gestionar el acceso del usuario es garantizar accesos autorizados y evitar
accesos no autorizados a los sistemas de informacion.

5.3.2.3 Inscripcién del usuario

Debe existir un procedimiento formal para la inscripcion y desinscripcién para otorgar
acceso a todos los sistemas y servicios de informacion.

5.3.2.4 Gestién de privilegios

La asignacion y uso de privilegios de acceso debe ser controlada por los responsables
(propietarios) de la informacion, a través de la autorizacion de los perfiles de acceso.

5.3.2.5 Gestién de la clave del usuario
La asignacion de claves debe realizarse por medio de un proceso formal.
5.3.2.6 Revision de los derechos de acceso del usuario

Deben realizarse revisiones a los derechos de acceso de los usuarios planeada y
regularmente por medio de un proceso formal.

5.3.2.7 Responsabilidades del usuario

Tiene como objetivo evitar el acceso de usuarios no autorizados. Asi como el seguimiento
de las buenas practicas de seguridad en la seleccién y uso de claves.

5.3.2.8 Uso de utilidades del sistema

Debe controlarse el uso de programas de software que puedan superar al sistema y los
controles de aplicacion.



5.3.2.9 Sesidn inactiva

Deben ser cerradas las sesiones inactivas, en un periodo previamente establecido.
5.3.2.10Limitacion de tiempo de conexidn

Deben ser limitados los tiempos de conexion.
5.3.2.11Restriccién al acceso a lainformacién

Debe ser restringido el acceso del personal de soporte al sistema de informacion, de
acuerdo lo establecido por el procedimiento formal correspondiente.

5.3.2.12Aislamiento del sistema sensible

Los sistemas sensibles deben encontrarse en un ambiente de cédmputo aislado.

CAPITULO 2
6. DESARROLLO
6.1 Administracién del proyecto
La administracion de proyectos es la aplicacibn de conocimientos, habilidades,
herramientas y técnicas a las actividades del proyecto para cumplir con los requisitos del
mismo. Se logra mediante la aplicacién e integracibn adecuadas de procesos de
administracién de proyectos, agrupados logicamente, que conforman las 5 fases de
procesos. Estas 5 fases de procesos son:
1. Iniciacion
2. Planificacion
3. Ejecucién
4. Seguimiento y Control
5. Cierre
La administracion del proyecto se llevo a cabo bajo la metodologia de Administracion de
Proyectos del PMBOK (Project Management Body of Knowledge) V4.
6.2 Fases del proyecto

6.2.1 Fase de Iniciacién

Los requisitos iniciales son presentados y se elabora el acta constitutiva, que es el
documento que da inicio formal al proyecto.



6.2.2 Fase de Planificaciéon

En esta fase se realiza la planeacion del proyecto, en términos de tiempo y compromisos.
Se describen todos los recursos con los que cuenta y requiere el proyecto y se crea un
cronograma que describa el ciclo de vida del proyecto y sus actividades asi como su
duracién. También se realiza una reunién de Kickoff con todos los interesados del proyecto
donde se presenta la documentacion y el andlisis elaborado en esta fase. Lo anterior para
dar inicio a la siguiente fase, la fase de ejecucion.

TIEMPO
Enero Febrero Marzo Abril Mayo Junio Julio

ACTIVIDADES

Fase de iniciacion
Requisitos iniciales
Fase de Planificacion

Asignacion de recursos

Cronograma

Reunion de Kickoff

Fase de Ejecucion
Concientizacion del personal
Generacidn de Procedimiento de

Control de Acceso lagico

Generacion de Procedimiento de
Clasificacion de la informacion

Generacidn de Lista maestra de
documentos

Fase de Seguimiento y Control

Entregables mensuales

Fase de Cierre
Entrega de versignes finales de
procedimientos
Entrega de Lista maestra de
documentos

Figura 2. Cronograma

6.2.2.1 Reunién de Kickoff

Las reuniones de Kickoff son instancias para reunir a todos y presentar de manera global
los objetivos y planes a cumplir o, en el segundo caso, dar inicio al nuevo trabajo que se
debe realizar.

El propoésito de estas instancias es que los temas que comunmente se tratan entre los
directivos de las empresas lleguen a todos los involucrados, logrando transversalidad y
alineamiento de acciones en un fin comdn. Si se comunican correctamente cuéles son los
planes y estrategias anuales, ademas de dejar claros los objetivos y solicitudes de ese
nuevo proyecto, todo podré ser finalmente aplicado por los colaboradores.



6.2.3 Fase de Ejecucion

En esta etapa se lleva a cabo la implementacion del proyecto. Esta fase es responsabilidad
del lider del proyecto, con la supervision del cliente, en este caso el grupo directivo de la
organizacion.

6.2.3.1 Entrenamiento y concientizacion

Uno de los primeros requisitos de la Direccion General es llevar a cabo actividades de
concientizacion para todo el personal que labora en la organizacién.

La concientizacion es considerada como uno de los aspectos mas importantes dentro de la
cultura de seguridad de la informacién en una organizacion. Debe realizarse un uso
adecuado y responsable de la informacion; debe ser tratada adecuadamente de acuerdo a
los niveles de acceso establecidos por las politicas de seguridad, las cuales, en gran
medida, determinan el éxito en la disminucién del riesgo y vulnerabilidad de infiltraciones y
accesos no autorizados. Por tal motivo, las organizaciones deben orientar sus acciones
hacia la proteccién de la informacion.

Mediante el manual de Manual de Gestidon de continuidad del negocio elaborado por el area
de Continuidad del Negocio, se considera el cumplimiento de entrenamiento y
concientizacion hacia el personal realizando lo siguiente:

Definir los objetivos de entrenamiento y concientizacion.

Desarrollar y ejecutar programas variados de entrenamiento.

Desarrollar programas de concientizacion.

P w DN PRE

Identificar otras oportunidades de educacion.

6.2.3.2 Elaboracion de procedimientos

El siguiente paso es la creaciéon de los procedimientos de control de acceso légico y
clasificacion de la informacion.

En esta seccion se anexan los procedimientos generados para la oficina de seguridad de
la organizacion.

1. Procedimiento de control de accesos légicos.

2. Procedimiento de clasificacion de la informacion.



6.2.3.2.1 Procedimiento de control de accesos légicos

Cddigo:
X-XX-XX

No. Revision:

MANUAL DE PROCEDIMIENTOS 0

Fecha de Revision:
Mayo 2015

Pagina:

CONTROL DE ACCESOS LOGICOS 10 de 62

NO

1. OBJETIVO

Establecer los lineamientos para el control de los accesos ldgicos en los Sistemas,
aplicaciones y Bases de Datos de la organizacion.

2. ALCANCE

Todos los aplicativos, sistemas y bases de datos que se operan y administran en la

organizacion.

Los lineamientos de control de acceso l6gico expresados en este documento aplican
para todo el personal que labora para X-Empresa.

3. RESPONSABILIDADES

Rol

Responsabilidad

3.1 Coordinador de
Seguridad de la
Informacion
(Gestor de
Seguridad)

Genera cuentas de usuario y aplica permisos a los
perfiles establecidos de acuerdo a las instrucciones
de los Propietarios del Aplicativo o Sistema.

Recibe solicitud de acceso logico, revisa firmas de
personal facultado y ejecuta la instruccién de
acceso.

Realiza proceso de validaciones de acceso (re
certificacion de usuarios) en el aplicativo por lo
menos una vez del afo.

Realizar mejoras a los procesos de seguridad de
control de accesos légicos.

Unico facultado para proporcionar accesos l6gicos
y gestionar cuentas de usuarios de acuerdo a sus
responsabilidades.

Gestionar la habilitacién de logs de acceso I6gicos
en los servidores y/o dispositivos que permita
rastrear cualquier operacién realizada en los
aplicativos y sistemas.
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Cddigo:
X-XX-XX

No. Revision:

MANUAL DE PROCEDIMIENTOS 0

Fecha de Revision:
Mayo 2015

CONTROL DE ACCESOS LOGICOS

Pagina:
2 de 62

3.2

3.3

3.4

3.5

Propietario del
aplicativo o]
sistema

Usuario

Director de area
solicitante

Gerente
Administrativa
de Recursos
Humanos

Es el Unico facultado por para autorizar el acceso del
usuario al sistema, de acuerdo a sus roles y funciones.

Define y autoriza los privilegios o permisos de acceso
a los sistemas de la informacion, de acuerdo a los roles
y funciones del usuario.

En coordinacion con el Gestor de Seguridad realizar las
recertificaciones de usuarios por lo menos una vez al
afno.

Es la persona que requiere, de acuerdo a sus
funciones, el acceso a sistema.

Solicita los accesos ldgicos a los servicios necesarios
para realizar sus labores de acuerdo a sus funciones,
recabando las firmas de autorizacion
correspondientes.

Hacer un buen manejo de sus cuentas de acceso,
apegandose a los lineamientos de seguridad.

Informar al Gestor de Seguridad cuando Ila
confidencialidad de su contrasefia haya sido
comprometida.

Da visto bueno al requerimiento mediante la
herramienta de Centro de Soporte requeridas por su
personal, de acuerdo a sus funciones.

Informar los cambios de roles y responsabilidades de
su personal para identificar los cambios en los
accesos.

Informar al Gestor de Seguridad sobre las altas,
cambios de area y bajas del personal.

Aplicar las sanciones definidas en el reglamento
interno de trabajo ante un reporte de desapego a los
lineamientos de Seguridad.
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3.6 Jefe inmediato e Solicita el alta/baja de cuenta de accesos especificos
del usuario para personal, asi como el cambio de perfil de acceso
de cuenta, al Gestor del Seguridad.

Cadigo:
X-XX-XX

No. Revision:
MANUAL DE PROCEDIMIENTOS 0

Fecha de Revision:
Mayo 2015

. Pagina:
CONTROL DE ACCESOS LOGICOS 3 de 62

4. FORMATOS DERIVADOS
4.1 N/A
5. DOCUMENTACION DE REFERENCIA
5.1 ISO/IEC 27001:2005 tecnologias de la informacién, Control de Accesos.
5.2 Manual o instructivo de Uso Adecuado de Contrasefias.

5.3 F1-P-AD-12 Solicitud de Servicio

6. DEFINICIONES

6.1 Identificador:

El identificador es un componente de la cuenta de acceso a los sistemas,
generalmente conformado con el nUmero de empleado, es a través de este
identificador que se rastrean las operaciones realizadas en los sistemas y
aplicativos.

6.2 Contrasefa

Cadena de caracteres, generalmente cifrados y protegidos, que autentican a
un usuario ante el sistema de cémputo.

6.3 Contrasefas temporales

Contrasefias que cuentan con un tiempo de vigencia determinado.
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6.4 Cuentade acceso
Todo usuario, que por sus funciones lo requiera, debe contar con una
cuenta para el acceso a los sistemas de informacion, la cual consta de un
identificador y contrasefia Unica e intransferible.

6.5 Logs

Registro manual o automéatico de todas las actualizaciones a los archivos de
datos y/o bases de datos.

Cadigo:
X-XX-XX

No. Revision:
MANUAL DE PROCEDIMIENTOS 0

Fecha de Revision:
Mayo 2015

. Pagina:
CONTROL DE ACCESOS LOGICOS 4 de 62

7. POLITICAS

7.1

7.2

7.3

7.4

7.5

7.6

Es obligacion del usuario cumplir con las politicas de seguridad de control de
acceso logico, establecidas en este documento. Cualquier desapego a estas
politicas podra ser sancionada de acuerdo al reglamento interno de trabajo.

El acceso a los sistemas solo se otorga al usuario que por sus funciones y roles
que dentro de la empresa lo requieran.

La atencion de alta, baja o cambio solo se realizara mediante la herramienta de
Centro de Soporte y con autorizado por el Propietario del Aplicativo o Sistema.

Cualquier mal uso de la cuenta sera responsabilidad del usuario al cual se le asigno.

Cualquier solicitud de baja de cuenta se deshabilitara por 45 dias, después de este
periodo se eliminara permanentemente con previa notificacion.

Las cuentas con un periodo mayor de 30 dias de inactividad se deshabilitaran (baja
de cuenta).
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8. DESARROLLO

N° RESPONSABLE ACTIVIDAD
8.1 Alta de cuenta de accesos para personal de nuevo ingreso
8.1.1 Gerente Solicita alta de usuario, al Gestor del Seguridad,
Administrativa mediante la herramienta de Centro de Soporte
de Recursos debidamente justificada por el Propietario del aplicativo
Humanos 0 sistema.
8.1.2 Coordinador de Genera la cuenta de usuario y aplica los permisos y
Seguridad de la privilegios.
Informacion
(Gestor de
Seguridad)
8.1.3 Coordinador de Realiza la entrega de cuenta al usuario nuevo.
Seguridad de la
Informacion
(Gestor de
Seguridad)
Cddigo:
X-XX-XX
No. Revision:
MANUAL DE PROCEDIMIENTOS 0
Fecha de Revision:
Mayo 2015
. Pagina:
CONTROL DE ACCESOS LOGICOS 5 de 62
8.1.4 Usuario Recibe cuenta y contrasefia genérica
8.1.5 Usuario Ingresa a su cuenta y cambia la contrasefia genérica,
siguiendo las buenas précticas.
8.2 Cambio de perfil de acceso de cuenta
8.2.1 Jefe inmediato Solicita mediante la herramienta de Centro de Soporte
del usuario los privilegios al perfii de wusuario mediante
debidamente justificado por el Propietario del aplicativo
0 sistema.
8.2.2 Coordinador de Aplica cambios de privilegios a la cuenta del perfil de

Seguridad de

la usuario solicitado.
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8.2.3

8.2.4

8.3

8.3.1

8.3.2

Informacion
(Gestor de
Seguridad)

Coordinador de
Seguridad de la
Informacion
(Gestor de
Seguridad)

Director de
Area del
solicitante

Informa al Jefe inmediato del usuario el requerimiento

ha sido atendida.

Da visto bueno al requerimiento.

Baja de cuenta de acceso de usuario

Gerente
Administrativa
de recursos

Informa por medi6 de la herramienta de Centro de
Soporte sobre la baja de usuarios del personal que

causa baja de la empresa.

Humanos

Recursos

Humanos

Gestor de Recibe la baja del personal y deshabilitara la cuenta
Seguridad Nota: La cuenta se habilitara solo si es debidamente

justificada mediante la herramienta de Centro de

Soporte.
Cédigo:
X-XX-XX
No. Revision:
MANUAL DE PROCEDIMIENTOS 0
Fecha de Revision:
Mayo 2015
. Pagina:
CONTROL DE ACCESOS LOGICOS 6 de 62

9. CONTROL DE CAMBIOS

REVISION FECHA MOTIVO
0 Mayo 2015 Inicio en el Sistema de Gestion de Calidad
1 Octubre 2015 | Mejora del Procedimiento
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6.2.3.2.2. Procedimiento de clasificacién de la informacién

Cddigo:
X-XX-XX

No. Revision:
MANUAL DE PROCEDIMIENTOS 1

Fecha de
Revision:
Junio 2015

CLASIFICACION DE LA Pagina:
INFORMACION 16 de 4

1.- OBJETIVO
Establecer los lineamientos de la clasificacion de la informacion de X-Empresa, con el
proposito de establecer las medidas de seguridad que protegen su confidencialidad.

2.- ALCANCE
Los lineamientos d clasificacion de la informacién expresados en este documento aplican
para toda la documentacion generada en X-Empresa.

3.- RESPONSABILIDADES

3.1

3.2

3.3

Propietario de la Informacién

Asigna el nivel de confidencialidad adecuado a los activos de la informacion
que se genera en su proceso, de acuerdo al “Anexo 1: Tabla de niveles de
confidencialidad”.

Verifica que toda la informacién generada en su proceso esté clasificada.

Consultor de seguridad

Establece el criterio para establecer el nivel de confidencialidad de los
activos de la informacion.

Da Vo.Bo. a la clasificacion asignada por el propietario de la informacion.

Consultor de Calidad

Actualiza la “Lista maestra de documentos”.

Verifica o valida que toda la documentacién generada como parte del
manual del SGC esté clasificada de acuerdo al “Anexo 1: Tabla de niveles
de confidencialidad”.

4.- FORMATOS DERIVADOS

4.1 Lista maestra de documentos.
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Cadigo:
X-XX-XX

No. Revision:
MANUAL DE PROCEDIMIENTOS 1

Fecha de
Revision:
Junio 2015

CLASIFICACION DE LA Pagina:
INFORMACION 2de4

5.- DOCUMENTOS DE REFERENCIA

5.1

5.3

5.4

5.5

ISO/IEC 27001:2005 Sistema de Gestion de Seguridad de la Informacion,
Gestion de Activos.

Minuta.
Manual de Seguridad de X-Empresa.

Manual de Gestién de la Calidad.

6.- DEFINICIONES

6.1

6.2

Activo de informacién

Un activo de informacién se refiere a cualquier informacién o sistema
relacionado con el tratamiento de la misma que tenga valor para X-Empresa. La
clasificacion general es la siguiente:

Fisicos
¢ Documentos impresos.

Légicos
e Datos.
e Informacion.
e Bases de datos.

Confidencialidad

La informacion se encuentre solo a disposicion de individuos, entidades o
procesos autorizados.

Es un atributo de la informacion o datos y se refiere a que solo el personal
autorizado por el propietario de la informacién y/o datos tiene acceso de lectura,
escritura o modificacion de la misma, de acuerdo a los criterios establecidos.
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Cddigo:
X-XX-XX

No. Revision:
MANUAL DE PROCEDIMIENTOS 1

Fecha de
Revision:
Junio 2015

Pagina:

CLASIFICACION DE LA
3de4

INFORMACION

7.- POLITICAS
7.1  Clasificar toda la informacién conforme a su criticidad, de acuerdo a lo establecido
en el Anexo 11: Tabla de niveles de confidencialidad requerimientos legales,
sensibilidad y criticidad a la organizacion.
7.2  Realizar revisiones semestrales de los activos de informacion.
7.3 La distribucion, transporte y copiado de la documentacién confidencial se

realizara Unicamente con autorizacién previa del duefio del documento generado.

8.- DESARROLLO

NO

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

RESPONSABLE

Propietario de la

Informacion
Consultor de
Calidad
Consultor de
seguridad
Consultor de
seguridad
Consultor de
seguridad /
Consultor de
Calidad

ACTIVIDAD

Clasifica la nueva documentacion dada de alta en el
Sistema de Gestion de Calidad, por medio de la Solicitud
de Modificacion de estructura documental, de acuerdo al
“Anexo: Tabla de niveles de confidencialidad”.

Notifica al area de Seguridad sobre el alta del
documento en el SGC, con el nivel de clasificacion
definido previamente.

Se da por enterado del nivel de confidencialidad,
asignado a la documentacion, generada por el
Propietario de la Informacién.

Actualiza la lista maestra de documentos.

Se genera la “Minuta”, en la cual se mencionan los
acuerdos establecidos en la entrevista.

9.- CONTROL DE DOCUMENTOS
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REVISION FECHA MOTIVO
Mayo 2015 Inicio en el Sistema de Gestion de Calidad
Junio 2015 Mejora del proceso
Cadigo:
X-XX-XX
No. Revision:
MANUAL DE PROCEDIMIENTOS 1
Fecha de
Revision:
Junio 2015
. . | Pagina:
CLASIFICACION DE LA INFORMACION 4de 4
10. ANEXO
Tabla de niveles de confidencialidad
Nivel Criticidad Confidencialidad Impacto
Pablica: Toda informacion cuya
1 Nula divulgacion no represente ningan No hay impacto.
riesgo a la empresa.
Interna: Toda informacién emitida
para la operacion de la empresa y
cuya divulgacion solo debe realizarse
a empleados de la empresa vy, si lo
5 Baia requiere, a algunas entidades De imagen
J externas autorizadas. La divulgacion gen.
no autorizada de este tipo de
informacibn no debe representar
riesgos financieros para la empresa.
Reservada: Informacién conocida por
un area y algunos otros empleados de
X-Empresa, cuya divulgacion o uso no
3 Media autorizado podrian ocasionar Financiero y de imagen.
pérdidas, financieras y de imagen,
menores a la organizacion.
Confidencial: Informacién conocida
por un grupo muy reducido de
empleados de la organizacién, cuya
4 Alta divulgacibn o uso no autorizado Financieroy de imagen.

podrian ocasionar pérdidas,
financieras y de imagen, graves a la
organizacion.
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6.2.3.3 Plataforma de hosteo

6.2.3.3.1 SharePoint
La principal herramienta de gestion de perfiles de acceso a la informacién sensible alojada
en el repositorio empresarial utilizada en la organizacién, intranet, se encuentra disefiada
bajo la plataforma empresarial SharePoint.
Plataforma de colaboracion empresarial cuyo objetivo es proporcionar espacios de trabajo
compartidos y almacenes de informacién, bajo esquemas de perfiles de acceso. Es un

conjunto de herramientas de Microsoft que permiten crear soluciones empresariales de
intranet, portales web con gestion de contenidos y la gestion del conocimiento.

El caso de uso de este informe comprende Microsoft SharePoint version 2010.

6.2.3.3.2 Control de acceso con SharePoint
En la Tabla 2 se describen los niveles de permisos que puede ser asignado a los usuarios
y los grupos de SharePoint, y el permiso asignado a los niveles de permisos. Para cada
permiso se indica el nivel de permisos asociado de forma predeterminada.

Tabla de Niveles de permiso

Nivel de permisos Descripcion

Este nivel de permisos contiene todos los permisos. Esta
asignado al grupo de SharePoint Propietarios de nombre
de sitio, de forma predeterminada. No se puede
personalizar ni eliminar.

Control total

Permite crear listas y bibliotecas de documentos, modificar
paginas y aplicar temas, bordes y hojas de estilos en el sitio

Diseno Web. De forma predeterminada no esté asignado a ninguin
grupo de SharePoint.
Permite modificar y eliminar los elementos de las listas y
bibliotecas de documentos existentes. De forma
Colaborar

predeterminada esta asignado al grupo Miembros de
nombre de sitio de SharePoint.

Acceso de sélo lectura al sitio Web. Los usuarios y grupos
de SharePoint con este nivel de permisos pueden ver los
Leer elementos y paginas, y abrir los elementos y documentos.
De forma predeterminada estd asignado al grupo
Visitantes de nombre de sitio de SharePoint.

Estd disefiado para combinarse con la personalizacion
avanzada de permisos con el fin de dar a los usuarios
Acceso limitado acceso a una lista, biblioteca de documentos, elemento o
documento especifico sin darles acceso a todo el sitio. Sin
embargo, para tener acceso a una lista o biblioteca, por
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ejemplo, un usuario debe tener permiso para abrir el sitio
Web primario y leer los datos compartidos como las barras
de exploraciéon y temas del sitio Web. Este nivel no se
puede personalizar ni eliminar.

Tabla 2. Niveles de permisos

6.2.3.3.3 Implementacion del ambiente

La instalacién y configuracion no son parte del alcance de este reporte. Sin embargo, se
mencionan de forma general, los elementos que intervienen en la arquitectura de
implementacion de SharePoint en la organizacion.

Para conocer el proceso de instalacién y configuracion detallado véase - Instalacion y
configuracion:
https://www.microsoft.com/es-mx/download/details.aspx?id=10009

Existen diversas formas de implementar SharePoint, una de ellas es la arquitectura que se
encuentra implementada bajo un ambiente virtualizado, como lo es en este caso. Este
ambiente consta de los elementos que se describen a continuacion:

Host de virtualizacion Servicio de rol Servicios de Escritorio remoto que se incluye con
Windows Server 2008 R2. El Host de virtualizacién de Escritorio remoto se integra con el
rol Hyper-V™ (programa de virtualizacion basado en un hipervisor para los sistemas de 64-
bits1 con los procesadores basados en AMD-V o Tecnologia de virtualizacién Intel) para
proporcionar maquinas virtuales que pueden usarse como escritorio virtual personal o
grupos de escritorio virtual.

Maquina virtual - Implementacion de software de un ambiente de computacion en el que
se puede instalar y ejecutar un sistema operativo (OS) o programa.

Servidor web IIS - Conjunto de servicios para servidores usando Microsoft Windows. Es
especialmente usado en servidores web, actualmente el segundo sistema de servidor web
mas popular.

Servidor de aplicaciones - Software que proporciona servicios de aplicaciéon a las
computadoras cliente. Un servidor de aplicaciones generalmente gestiona la mayor parte
(o la totalidad) de las funciones de légica de negocio y de acceso a los datos de la
aplicacion. Los principales beneficios de la aplicacion de la tecnologia de servidores de
aplicacion son la centralizacion y la disminucion de la complejidad en el desarrollo de
aplicaciones.

Windows Server — Sistema Operativo disefiado para el uso de servidores, desarrollado por
Microsoft Corporation.

SharePoint Server — Servicio que incluye todas las caracteristicas de SharePoint
Foundation y otras caracteristicas y funciones, como la administracion de contenido
empresarial, la inteligencia empresarial, el motor de busqueda, sitios personales y el
suministro de noticias.
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VMware vCenter™ Server - Plataforma escalable para una gestién proactiva de la
virtualizacion, que posibilita la maxima visibilidad de la infraestructura virtual. vCenter
Server permite gestionar de manera centralizada los entornos VMware vSphere® y
simplifica las tareas cotidianas, mejorando notablemente el control administrativo del
entorno.

Servidor DNS - Sistema de nomenclatura jerarquica para computadoras, servicios o
cualquier recurso conectado a Internet o a una red privada. El servidor DNS utiliza una base
de datos distribuida y jerarquica que almacena informacion asociada a nombres de dominio
en redes como Internet. Aunque como base de datos el DNS es capaz de asociar diferentes
tipos de informacion a cada nombre, los usos mas comunes son la asignacion de nombres
de dominio a direcciones IP y la localizacion de los servidores de correo electronico de cada
dominio.

Microsoft Exchange - Servidor de comunicacion basado en el correo electronico de
colaboracién empresarial.

Active Directory - Servicio de directorio de una red Windows server. Este servicio de
directorio es un servicio de red que almacena informacion acerca de los recursos de la red
y permite el acceso de los usuarios y las aplicaciones a dichos recursos, de forma que se
con vierte en un medio de organizar, controlar y administrar centralizadamente el acceso a
los recursos de la red.

A continuacion se describe la arquitectura de la implementacion, cuya administracion
depende del &rea de Sistemas Medios de la organizacion:

ARQUITECTURA DE LA IMPLEMENTACION DE SHAREPOINT

b

WINDOWS SERVER
g VMWARE

VCENTER  SERVIDOR  MICROSOFT  ACTIVE
SERVER DNS EXCHANGE DIRECTORY
SERVIDOR SHAREPOINT
Mv My Mv MV

HOST DE . T o — HOST DE

VIRTUALIZACION | = VIRTUALIZACION
\ NUBE
( 4

S

Figura 3 .Diagrama de la arquitectura de SharePoint de la organizacion.
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6.2.3.3.4 Metamodelo de los sitios de la intranet

El metamodelo es un diagrama que describe el mapa de todos y cada uno de los sitios y
subsitios que integran espacios de trabajo compartidos y almacenes de informacion de la
organizacion. Es una herramienta de gran ayuda cuando se requiere conocer la dimensién
de los espacios del repositorio empresarial y los perfiles de acceso asociados a cada uno
de estos espacios.

El metamodelo es actualizado cada vez que se realiza una modificacion a la estructura de
los sitios y/o subsitios o cuando se lleva a cabo el proceso de recertificacibn semestral de
perfiles de acceso, en conjunto con los duefios o responsables de cada uno de los sitios.

Por motivos de seguridad, respetando la confidencialidad de la informacion sensible para
la organizacion, no es posible documentar el metamodelo en este informe.

6.2.3.3.5 Instructivos para la administracion de la intranet

Se realizaron cuatro instructivos que describen detalladamente, las actividades mas
comunes del consultor de seguridad que es responsable del servicio de hosteo y la
administracion del repositorio, intranet, bajo la plataforma de SharePoint, mismos que se
anexan a continuacion:

Creacion de carpetas y permisos.

Creacion de copias de seguridad.

Creacion de subsitios.

P w DN PRE

Creacion de plantillas
Estos instructivos tienen como objetivo mantener documentada la base de conocimiento de

las actividades propias de la administracion de la plataforma que brinda el servicio de hosteo
y administracién del repositorio empresarial.

6.2.3.3.5.1 Instructivo creacién de carpetas y permisos

Cdédigo:

No. Revisiéon:
INSTRUCTIVO DE TRABAJO Julio 2015

Fecha de

Revisién: 0
CREACION DE CARPETAS Y Pagina: 23 de 62
ASIGNACION DE PERMISOS
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1.- Objetivo

Proporcionar una guia detallada de creacion carpetas, para proporcionar un repositorio
empresarial gestionado a través de diferentes perfiles de acceso.

2.- Alcance

Creacion de carpetas y asignacion de permisos de acceso en Intranet.

3.- Responsabilidades

Coordinacion de la Oficina de Seguridad de la Informacién
e Crear carpetas previamente autorizadas por el duefio del sitio, conforme al
procedimiento de solicitud de servicio vigente.
e Proporcionar permisos de acceso a los usuarios, solicitados por los duefios
de los sitios.

4.- Formatos Derivados

N/A

5.- Documentos de referencia

N/A

6.- Equipo requerido
N/A
7.- Método

Los pasos para la creacién de carpetas son los siguientes:
Existen dos formas de crear una carpeta:
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Cédigo:

No. Revision:
INSTRUCTIVO DE TRABAJO Julio 2015

Fecha de

Revisién: 0

CREACION DE CARPETAS Y Pagina: 2 de 62
ASIGNACION DE PERMISOS

a) Con IE - Dentro de la biblioteca de interés, dar clic en la pestafia Biblioteca y
seleccionar el elemento Abrir con el explorador

e b
Biblioteca
odificar vista » Vista actual: 2 J D S —| ﬂ Conectar con Outlook L} Elementor
J, 2 ﬂ
“ear columna Tedos los docum ~ - I =g |z| Exportar a Excel Editar bib
Enviar un vinculo por coreo Erviarme Fuente  Sincronizar con SharePoint Conectar a =
1bir Pagina actual electronico dlertas» R3S \Workspace Office - | (g Abrir con el Explorador fl_5:| Muevo pa
Administrar vistas Compartir y realizar seguimiento Conectar y exportar Persomn:
Tipo  Nombre Modificado Abrir con €l Explorador
Ea Carpeta0 23/07/2015 12:10 Aere esta biblioteca como I.II'I? carpeta
estandar del Explorador de Windows.
| carpetal 21f07/2015 11:30 Puede amrastrar y cologar archivos en
o o esta biblioteca, crear carpetas, mover y
3  carpetaz 21/07/2015 11:30 copiar archivos y eliminar varios
£y carpeta3 21/07/2015 11:30 A a B

El sistema de seguridad de Windows requiere autenticacion del usuario que intenta ingresar
a esta opcion. Ingresar el mismo Nombre de usuario y Contrasefia de la cuenta de
autenticacion de Intranet.

STt P TN T T

Seguridad de Windows ﬂ
Connect to
Connecting to
“‘-Izr"-l:ru: de usuano I
H | Contrasena |

Daminio:

[ Recordar mis credenciales

Aceptar Cancelar
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Cédigo:

No. Revision:
INSTRUCTIVO DE TRABAJO Julio 2015
Fecha de

Revisiéon: 0
CREACION DE CARPETAS Y Pagina: 3 de 62
ASIGNACION DE PERMISOS

Entonces se abre un explorador de Windows

g er e et e wrmee e e o X% -

= Reqistros = ':'n
nicio Compartir Vista ﬁ=

T , o INTE + Pruchal Ru:gigh"o'; w % Buscar en Registros B
Jr Favoritos al Mambre : Fecha de modH
& Descargas Carpetad 23,/07/2015 12
B Escritonic carpetal 20T AN 5113
. Sitios recientes carpetal 2/0T/ 205 11 ?
carpetal 7420 1 L
1% Este equipo Farms 2070772 1
B Descargas P
' Documentos
& Escritorio W L >
3 elernentos ja=| =
-

El procedimiento de creacion es exactamente el mismo que se utiliza para crear una
carpeta en Windows.
Dar clic derecho con el mouse, desplegar las opciones y seleccionar nueva carpeta.

Forms 20

Ver ’
i k8 Ordenar por 0 2
Agrupar por N =
Actuahzar
Personalizar esta carpeta...
Pegar
Pegar acceso directo
Deshacer Cambiar nombre Ctr+Z
Nuevo ’ Carpeta
Propiedades #|  Acceso directo

Imagen de mapa de bits
Contacto

Documento de Microsoft Word
Documento de Windows Joumal

Presentacion de Microsoft PowerPoint

EEEEE B

Decumento de Microsoft Publisher

Documento de texto

2 [

Hoja de calculo de Microsoft Excel

Carpeta comprimida (en zip)
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Cédigo:

No. Revision:
INSTRUCTIVO DE TRABAJO Julio 2015
Fecha de

Revisiéon: 0
CREACION DE CARPETAS Y Pagina: 4 de 62
ASIGNACION DE PERMISOS

Nombrar la carpeta.

(L EE N[y LT '..llJ!'_‘ SN EFLAIIL | F L e |.||JE' P ELE . EILIFIELE’ AIILA A P PECUETUE R s Ld e

SN LS Registros - o IEX
m Imicia Compartir Vista v @
q

T .« INTE » Pruebal » Registros w O Buscar en Registros 2
b A Momb - ch o
ﬁ W Favoritos Mombre Fecha de mod| e
& Descargas Carpetal
1 B Escritorio carpetal B
L, Sitios recientes carpetal
carpetal 2
"n'l 1% Este equipo Forms 1
5 & Descargas Carpetad 1
~ Documentos - -
ol Tipa: Carpeta de archivos
w Escritorio Fecha de modificacidén: 24/
G elernentos 1 elernento seleccionado Carpeta vacia

Automaticamente se crea el acceso en el portal de la Intranet, por lo que la carpeta sera
visible inmediatamente, una vez creada.

b) Con Mozilla Firefox - Es necesario encontrarse en la ubicacion en la cual deba
estar la carpeta que seréa creada.
Dar clic en la pestafia Documentos para desplegar el mena correspondiente. Dar
clic en Nueva carpeta.

Acciones del sitio = B Navegar Documentaos Biblioteca

j ﬁ.j Desproteger
Proteger
Nugso Cargar Editar Ver E
dotumento = dotumento -Jcarpetal] documento Descartar desproteccion  propiedades prop
| Huevo &briry desproteger
| Bibliotecas Fueya cupeta Tipe  Mombre
Registros Créa una nuéeva canpeta en la B2 carpetal
RegistrosPrusbasl Bidlioteca, ;
e | carpeta2
RegistrosPruebalConte i N
1.0 Ca carpeta3
Ejemplol
& Agregar documento
Listas
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Cadigo:

No. Revision:
INSTRUCTIVO DE TRABAJO Julio 2015
Fecha de

Revisiéon: 0
CREACION,DE CARPETAS Y Pagina: 5de 62
ASIGNACION DE PERMISOS

Nombrar la carpeta y car clic en Guardar.

MNueva carpeta

Nombre * Carpetal

Una vez realizado lo anterior es creada la carpeta, con los datos de Ultima modificacion y
por quién fue creada.

LR R T A L E UBIpGIE y iCanal
[] wersién Tipe  Nombra Medificado

1.0 I | Carpetal I 23f07/2015 12:10

1.0 Ea carpetal 21/07/2015 11:30

1.0 | carpeta2 2170772015 11:30

1.0 Ca carpeta3 217072015 11:30

4 agregar documents

Asignacién de privilegios y permisos de acceso.

Existen dos métodos para asignar permisos a los usuarios en una Sub sitio/ carpeta
determinado. El primero es colocar el cursor en la carpeta en cuestion para hacer visible un
botén que despliega un menu de opciones. Dar clic en Administrar permisos.

[] wersidn Tipo Nombre Modificado

O 1o Ea Carpetal ~ (§3/07/2015 12:10
1.0 B3 carpy Ver propiedades 21/07/2015 11:30
1.0 B3 carps [} Editar propiedades 21/07/2015 11:30
1.0 Ea carpd Conectar a Cliente 21/07/2015 11:30

Detalles de cumplimiento

o Agregar documento Enviarme alertas

@ Administrar permisos
X  Eliminar
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Dentro de Administrar permisos se otorgan /modifican/eliminan los permisos de los
usuarios

Existen dos posibles escenarios: a) La carpeta hereda permisos de una carpeta padre. B)
La carpeta tiene permisos exclusivos.

Si la carpeta hereda los permisos y requiere asignar permisos adicionales, dar clic en Dejar
de heredar permisos.

S & &

Administrar \Dejar de heredar Compraobar

primario PErmisos Permisos
Herencia Comprobar
Esta carpe Dejar de heredar permisos maric._(Pruebal

Bibliotecd Copiarlos permisos del elemento
principal y detener la herencia de
permisos. Mo se aplicaran los
Registrosd futuros cambios que se realicen en
los permisos del elemento principal.

Registros

Registrosh

Ejemplol

Aparece un recuadro de confirmacion. Dar clic en Aceptar.

Esta a punto de crear permisos exclusivos para esta carpeta. Las modificaciones realizadas en los permisos de la carpeta o biblioteca de
documentos principal ya no afectaran esta carpeta.

Aceptar Cancelar
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Una vez que la carpeta tiene permisos exclusivos es posible asighar los permisos
requeridos.
Dar clic en Conceder permisos.

& & &
[~ th H
Heredar |Conceder Editar permisos de Quitar permisos de  Comprobar
PErmMisos | pPermisos usuario usuario pPErmisos

Herencia Conceder Maodificar Comprobar

Esta carp| Conceder permisos

Biblioteq Concede permisos a usuarios y
grupos.

Reqistros

RegistrosPruebasi O Propietarios Nueva
RegistrosPruebalConte

Ejemplol

En la siguiente ventana, debajo del recuadro Usuarios/Grupos se encuentran dos iconos

para buscar a los usuarios cuyo acceso se requiera otorgar. Dar clic en el icono -

Conceder permisos

Seleccionar ussanos
Uszuanos/Grupos

Conceder permisos
Conceder permsos
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En la siguiente pantalla, buscar al(los) usuario(s) requeridos. Dar clic en aceptar.

seleccionar persanas ¥ grupas - Mozilla Firefox “

Buscar jasa £ Vista de hista W

Mombre para mastrar
Tados los resultados de |a bisgueda (1) oze |
'ﬁ. Todos los usuanas {(0)
-4} Active Directory (1)
4 Organizaciones (0}

Direccidn de correo electran

hiregar -> | Jose

Aceptar Cancelar

Una vez seleccionado al usuario, otorgar el perfil de acceso requerido.
Dar clic en Aceptar.

31




Cadigo:

No.

Revisioén:

INSTRUCTIVO DE TRABAJO Julio 2015

Fecha
Revisiéon: 0

de

CREACION DE CARPETAS Y Pagina: 9 de 62

ASIGNACION DE PERMISOS

Conceder permisos

Seleccionar usuanos

Puade esaibr nombres de

COmeo electronko.
Separelos por punto y

coma,

Conceder permisos

Se recomenda agregar
LSUAros & un grupo de

Una vez realizados los pasos anteriores el

Conceder permisos

Srmisos que bene este grupo en K0S, listas y

elamentos...

[

®) Conceder permisos a los usuanos directamente
[[] Control total - Tiene control total.
,.—] Disefio - Puede ver, agregar, actualizar, eliminar, aprobar y
- parsonalizar

] Colaborar - Puede ver, agregar, actualizar y eliminar
I elementes de list

7 Lesr - Puede ver paginas vy elementos de lista, v descargar
=~ documentes,

v §
documenteos. L
0 archivos del la
paro no descarg o
— Aprobar - Puede editar y aprobar pdginas, elementos de
0 sta y documentos

quia - Puede crear sihios y editar

] Adrministrar la
: de lista y documen

paginas, ele

- Puede ver paginas y documentes, pero

na puede ver versiones histoncas m permisos de usuanos.

:—] Lectura restringsca

n

nivel de acceso ha sido otorgado

satisfactoriamente. En la siguiente pantalla se puede observar el usuario, nivel de permisos

y el tipo de usuario.

8.- Control de Cambios

Revisidn

Fecha Motivo

0

Mayo 2015 Inicio en el Sistema de
Gestion de Calidad
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1.- Objetivo
Garantizar la capacidad de recuperacion de la informacion ante posibles pérdidas
de informacion de la aplicacion web de SharePoint, a través de una guia para la
creacion de copias de seguridad de los datos de configuracion y contenido de las
aplicaciones web de SharePoint.

2.- Alcance

Copias de seguridad a la aplicacion web de la Intranet.

3.- Responsabilidades

Coordinacién de la Oficina de Seguridad de la Informacion

¢ Resguardar, de forma confidencial, la cuenta de administrador del aplicativo
SharePoint.

e Realizar las copias de recuperacion de la aplicacion web de SharePoint de acuerdo
a lo especificado dentro del contrato de servicios con el cliente.

4.- Formatos Derivados

N/A

5.- Documentos de referencia
N/A

6.- Equipo requerido
Equipo de coOmputo / otros
Conexion a internet

Conexion a la pagina correspondiente de administracion central de SharePoint.
Cuenta de administrador de SharePaoint.
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7.- Método

Por medio de un explorador de internet (Internet Explorer o Mozilla Firefox), ingresar la
direccién web:

http://xxx.xx.X.xxx:xxx/default.aspx

Ingresar la cuenta de Administrador (Nombre de usuario y contrasefia) y dar clic en aceptar.

« Conectando... x |+
Mp/ faxe xe x xex xxx/defod aspx
Identificacién requerida ﬂ
0 Introduzca nombre de usuario y contrasefia para M./ oot X ooc o/

Nembre de usuario:

Contrasefa:

: Aceptar ‘ Cancelar

i Te cansa recibir y enviar tantos emails? Conecta mas rapido por video
con Firefox Hello. Envias el enlace, hacen clic y listo. (Pruebaic!

Si la autenticacion es exitosa, aparecera la pagina de administracion central.
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Acciones del sitio ~ @ Examinar Fagina

< SRarePoint 2010 Administracién central

Administracion

central E Administracion de aphicaciones a Recursos

Administracién de e Qe sosd conjunto de servidores No hay ningi

aplicaciones e T vidor nueveo vincula
Administrar as del conjunto de servi

Configuracién del Administrar figurar asignaciones de acceso alternativas

sistema

Supervision R Supervision ‘ﬁg Copia de seguridad y restauracion
LJﬁ.l Revis. t

& Agregar o

Copia de segurida r problemas y soluci ¥ ) Realizar copia de segundad
® idad y 4.5
r,.?‘ur,c}.gu oy Comprobar estado de trab ‘== Restaurar a parti de seguridad
..... G
Realizar una copie de segundad de la coleccidn de

Seguridad Seguridad ) ) )
Administrar el grupo de administradores del conjunto de = Actualizacion y migracion

de la

ctualizacién y
migracién rel con de productes y revisicnes

servidores ;J P Verdf
c ) ﬁj‘ i
Configurer cuentas de zarvicio Ve

Asistentes di C Configuracion de aplicacion general + R Asistentes de configuracion
.:SI s = “ 4 Configurar conexiones de Enviar 4
configuracién g ¢ ax Ei a :

Configuracidn de
aplicacion general

En Copia de Seguridad y Restauracion dar clic en Realizar copia de seguridad.

Ver los problemas.

; ¢ Configuracién del sistema
p? ﬁ —| Administrar servidores en este conjunto de servidores
—| Administrar servicios en el servidor
Administrar caracteristicas del conjunto de servidores
1o Configurar asignaciones de acceso alternativas

a de =eguridad
Realizar una copia de seguridad de |a coleccién de sitios

:s del conjunto de Actualizacion y migracion

‘é verificar el estado de |a instalacidn de productos v revisione
Verificar el estado de la actualizacion
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En Seleccionar el componente para realizar una copia de seguridad seleccionar el
componente de la casilla SharePoint — 80 y dar clic en Aceptar.

Disponibilidad

se estd ejecutando.
Seleccionar el componente para realizar una copia de sequridad

Selecsione &l sampo

wwiel SUBErior para creal copias de seguridad. También pusde hacer dhe en el nombre de una aplicacidn web para examinar
Selecsitriar  Companents T
[l Bonunto de servdores Eomjunta de servidores

SharePont_Config_ac7 14502 35-4lI62d5705a3

o del trabaje de copia ée segurided y restauracin

Ease de dates de configuraddn

pheacio weeh de Mg panst SharePant S ngation

¥

Su cantenida.
Deascripodn
Conterdo y datos de configuradin de todo o

urackin da tade o conjunto de
Saicooin de agiaccpns et

Apkcacidn web

Datos de configuracdn y contenico para esta i

O S sPuserCodevs
[Grupe de waldadores de sabicones, |

Proveedor de equilbrador de carga de cddigo de espack aislado que usa populardad

[Grupes e meditas de recursas. |

[Grupe de niveles de efecu

O D Bisaueda de SharePoint Faundation
HInstanca de bisouada
de diagndsticn da Micesoft SOL Server Reporking Services
e dagndsticos de Microsoft ShanePoint Foundation
05 compartidos
[ Anbcaciones de senidos compartidos

[#Servidares praxy de servidos compertidos

5
5

ooo

m——
Apbcad
Servido de oddige de espade aidade de Mirossft SharePoint Foundatior
Grupo de copias de seguridad

Provesdor de equitvador o8 carpa de obdigo de espaci aislady que usa
popularidad

Grupo de copias de seguricad
(Grupes de copias de seguided
ey bases de datos

e SHAREROINT

agndstion de Micosoft 0L Server Reporting Services

Servdo de diagndsticos de Microsaft ShareFoint Foundation
5 ompar tidas
Apkicadiones de serviciod conpartides

Servidores proxy de servicos compartidos

T - T
Dates de configuradin v conbeics para eta i
Configuraddn del service de oddigo de espad
Colecsin de componentes grupados para aof
Festaura

Cobecoon de componentss agrupados para cop

ponertes SFupedos para cof

Instandas de blsgusda para Mcrosoft Share
drchives de indios de blsgueda en
Configuraddn para e s
Configuracidn para o s
Servidos compartidas
Apkicationes di senacios con

Aplicadones de servicos compar bidos ded comju

el coeju

En la siguiente pantalla, seleccionar Tipo de copia completa de seguridad: Completa.
Dar clic en Iniciar copia de seguridad.

todo & hestorial,
¥ en &l contenido

endient= en la ubicacon
vo ndnidus de dicha
1ad

() Diferencial

Ubicacidn para copias de seguridad:

C:\respaldos

Eyemplo: \\copia_de_seguridad\S

Espacio en disco nec

sano estimadeo: 1,30 GBS,

Iniciar copia de segundad
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Después de unos minutos el proceso de creacion de la copia de seguridad terminara. Dar
clic en Actualizar para confirmar el estatus del avance del mismo.

Disponibilidad

oo
¥ Mo hay copias de seguridad ni restauracicnas en progreso.
% El servicio de temporizador se estd ejecutanda.

7

servicio de administrador se estd ejecutando.

.
ﬂ.ﬁ::!lla—.l.'m‘ & Ver historial

Copia de sequridad

ol Htada onr SHADEROIMT L dministrador

I Fase Finaizacs I
Hora de inido 160731015 15:44
Hera de fin 16/07/3015 15:45
Componente superion Comjunto de servidores\Apbcacon web de Micosoft SharePoint Foundation\SharePoint - 80
Id, de |2 copia de seguridad £f523999a¢552-4265-aba2-9 102522203
Direchorio C:'yespaldos\spbrd 1104
Métoda de copla de segunidad Completo

8.- Control de Cambios

Revision Fecha Motivo
0 Mayo 2015 Inicio en el Sistema de
Gestion de Calidad
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1.- Objetivo
Contar con un procedimiento documentado para crear sub sitios y bibliotecas de
documentos en SharePoint.

2.- Alcance

Creacion de Sub sitios y bibliotecas de documentos en la Intranet de X-Empresa.

3.- Responsabilidades
Coordinacién de la Oficina de Seguridad de la Informacion
Crear los sub sitios y bibliotecas de documentos solicitados por los duefios de los

sitios.

4.- Formatos Derivados
N/A

5.- Documentos de referencia
N/A

6.- Equipo requerido
Equipo de coémputo con conexion a la intranet de X-Empresa.

7.- Método
Para crear un nuevo sub sitio es necesario seguir los pasos descritos a continuacion,
recordando que el explorador que debe utilizarse es Internet Explorer:

En Acciones del sitio dar clic en Nuevo sitio.
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Acdones del sitio ~ | [l

MNueva biblicteca de documentos
Ij Cree un espacio para almacenar

vy compartir documentos. 12si
MNuevo sitio
Cree un sitio para un grupo o
0 proyecto.
DM

Mas opciones...
Crea otros tipos de paginas,
listas, bibliotecas y sitios.

Vea todas las bibliotecas v listas

_:_ Ver todo el contenido del sitio
de este sitio.

Editar en SharePoint Designer
Crea o edita listas, pdginas v
flujos de trabajo, o bien ajusta
configuraciones.

Permisos del sitio
c@ Otorga acceso a este sitio a las

pEersonas.
i Configuracion del sitio
{.\é} Obtenga acceso a toda la
configuracion de este sitio. ario
- Personas
Discusiones = - . ’

En la siguiente pagina se deben ingresar el Titulo y descripcién, los cuales apareceran en
la seccion de sub sitios del sitio correspondiente.

Ingresar el nombre de la direccién URL que se mostrara.

En Seleccione la plantilla, en la pestafia Colaboracién seleccionar Sitio de grupo.
En permisos seleccionar utilizar los mismos permisos del sitio primario.

En Herencia de Navegacion seleccionar no.

A continuacion dar clic en Crear.
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Titulo y descripcién
y Titulo:
Escriba un titulo y una descripcidn para el nuevo sitio. El titulo $& mostrard en todas las paginas ded BBDD
sitio,
Descripcion:
Direccion del sitio web

Nombre de la direcadn URL:

Para poder navegar al sitio, los usuarnios deben escribir la direcadn (URL) del sitio web en el http://intranet.itquardian.com.mx/INTE/| 88DD
explorador. Escriba la Gltima parte de |a direccidn, Debe ser corta y fécil de recordar, U 3 : e -~

Por ejemplo, http://intranet.itguardian.com.mx/INTE/ noméve de sitio

Seleccion de plantilla
Seleccione una plantilla:

Las plantillas de sitio determinan qué listas y caracteristicas estardn disponibles en e sitio nuevo. ¥ ey B8 . :
Sedeccione una plantilla de sitio sagin las descripciones de cada plantifla y la manera en que desea Colaboracion | Reuniones de datos web | Empresa | Publicac
utilizar el sitio nuevo. Se pueden personalizar muchos aspectos de un sitio después de Ia creacidn.
Sin embargo, no se puede cambiar la plantilla de sitio una vez que s& cred &l sitio,

Area de documentos
Blog

Sitio de grupo de trabajo

Sitio de Microsoft Project
Repositorio de procesos de Visio

Sitio para que los grupos organicen, creen y compartan informadén con
rapidez. Proporcona una biblioteca de documentos v listas para s
administradidn de anundos, elementos de calendanio, tareas y discusiones.

Permisos 3 =
Permisos de usuario:

Puede conceder permisos de acceso 8l nuevo sitio a los mismos usuarios que tienen acceso a este Utiizar 10 MISMOoS permisos que el Sio pRmano

sitio primario, o bien puede conceder p 3 un conj unico de =

(0 Utilizar permisos exdusivos

Nota: Si selecciona Utilizar los mismos permisos que ¢l sitio primario, ambos sitios
compartirdn un conjunto de permisos de usuano. Por tanto, no podra modificar los permisos de
usuario en &l nuevo sitio a menos que sea administrador de este sitio primario.

Herencia de navegacion

. 6 ¢Desea usar la barra de vinculos sy r del sitio pnmano?
Espedifique < este sitio va a tener su propia barra de vinculos superior o usard |a de su elemento parr pepo! P 1

primario. O si

| Crear | Cancelar
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Realizar el disefio al sub sitio. Dar clic en la pestafia editar, representada por el icono E

Acciones del siio ~ @ | B Pégina

IT Guardian® ggpp » 1nicio

‘ asuditing & consulting services

BEDD

Bibliotecas

Paginas del sitio Bienvenido a su sitio

Documentes compartidos

Haga dic en el boton de edicion para agregar una nueva imagen, cambiar el texto de
Listas clic en Documentos compartidos para agregar archivos o crear nuevos eventos de ec

i para compartir €l sitio v personalizar su aparienda.
Calendario

Una vez creado el sub sitio deben agregarse las bibliotecas correspondientes, para lo cual
procederemos a realizar los pasos mencionados a continuacion.

Creacion de Biblioteca Registros

Estando ubicado en el sub sitio, dar clic en Bibliotecas o Todo el contenido del sitio.
En la siguiente pagina dar clic en Crear.
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.@;. Flujos de trabajo del =itio

Bibliotecas de documentos

=4 Activos del sitio

@j Paginas del sitio
4 Resgistros

Riklntarae As imdnanac

En filtrar por, seleccionar Biblioteca y el elemento Biblioteca de documentos.
Dar clic en Mas opciones.

Examinar desde: - . ;
Buscar Elementos instalaa

Elementos instalados >

Titulo = Tipo
Biblioteca de documen

Tipo: Biblioteca

Todos Tipos Categorias: Contenido

S > Fal

Biblioteca > ,@%3 "_‘J t._l_l- Lugar para almacenar doc

e e —_ otros archivos gque desea ¢
o o o bibliotecas de documentos

Pagina Biblioteca de Biblioteca de Biblioteca de carpetas, el control de ver:

activos conexién de datos diapositivas desproteccion de documen
Sitio
Toedos Categorias )3 |,-.,-. b

Bases de datos web D e

S = ol [T apiones |

Colaboracidn Biblicteca de Biblioteca de Biblioteca de

L documentos formularios imagenes
Comunicacion

Agregar el nombre y descripciéon de la biblioteca, en este caso sera “Registros”.

En navegacion, dar clic en Si para que se muestren los sitios principales.

En Historial de versiones del Documento dar clic en si para guardar una versiéon cada
vez que sea editado un documento de esa biblioteca.
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Mombre v descripcidn

Escriba un nombre nuevo como desea que Mombre:
aparezca en los encabezados v vinculos de todo e
el sitio. Escriba un texto descriptivo que sirva BQISLros

de ayuda a quienes visiten el sitio para usar

- Descripcion:
esta biblioteca de documentos. P
Mavegacion
Especifique =1 debe aparecer un vinculo a esta iDesea mostrar esta biblioteca de

biblioteca de documentos en Inicio rapido. docymentos en Inicio rapido?

Historial de versiones de Documento

Especifigue si se crea una version cada vez que  éDesea crear una version cada vez g
edite un archivo de esta biblioteca de edite un archivo de esta biblioteca de

documentos. documentos?

Plantilla de documento

Seleccione una plantilla de documento para Plantilla de documento:
definir los valores predeterminados de los
archivos nuevos creados en esta biblioteca de
documentos.

[ Documento de Microsoft Word

4| | 3

Crear Cancelar

La biblioteca Registros ha sido creada, ahora se requiere validar la configuracion de
navegacion; para ello, ingresar a Configuracion de Sitio.

43



Cédigo:

No. Revision:
INSTRUCTIVO DE TRABAJO Julio 2015

Fecha de

Revisién: 0

MANUAL DE CREACION DE suB |Pagina: 7de9
SITIOS Y BIBLIOTECAS DE
DOCUMENTOS EN SHAREPOINT

—! | de este sitio.

Editar en SharePoint Designer
Crea o edita listas, pdginas v
flujos de trabajo, o bien ajusta
configuraciones.

Permisos del sitio
(R._. Otorga acceso a este sitio a las
personas.

Obtenga acceso a toda la

S\é‘:} Configuracion del sitio
el
configuracion de este sitio.

Dentro de Configuracion de Sitio, en la seccién Aspecto dar clic en Navegacion.

> Aspecto

|w Titulo, descripcidn &

~ | Acciones del

| e g ..
) o sitio
= Administrar las

caracteristicas del
sihio

Guardar siho como
plantilla

Informes de web
Analytics del sitio
Restablecer la
definicon del sitio

Para configurar la navegacion global, seleccionar Mostrar los mismos elementos de
navegacion que el sitio primario, con lo cual tendremos visibilidad de los elementos del
sitio primario al cual pertenece el sub sitio que acaba de ser creado, en este caso
“‘Registros”.
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SITIOS Y BIBLIOTECAS DE
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En navegacion actual, seleccionar Mostrar solo los elementos de navegacion bajo el
sitio actual para ocultar las demas bibliotecas del sitio principal, una vez que se esté dentro
del sub sitio recién creado, en este caso “Registros”.

Y para ocultar la cinta en el menu Acciones del sitio seleccionar No.

Finalmente, para aplicar los cambios dar clic en Aceptar.

1:::5trar los mismos elementos de navegacion que el sitio pnmano

_) Mostrar los elementos de navegacion bajo el sitio actual

[] Mostrar subsitios
Mostrar paginas

Mumero maximo de elementos dindmicos para mostrar dentro

de este nivel de navegacion:

I () Mostrar los mismos elementos de navegacian que el stho primanio
("3 Mostrar el sitic actual, los elementos de navegacidn bajo el sitio

tll.’ll ¥ |I1.‘-' .‘ii'.i(l.'i IIr‘I I1'|i.‘-|1'||1 r||'L'|.-e| qQue lr'! ﬂlilldl
5:|'er sole los elementos de navegacidn bajo el sitio achual
[_] Mostrar subsitios
Mostrar paginas

Nimere maximo de elementos dindmicos para mostrar dentro |20
de este nivel de navegadon: )

(™) Ordenar automaticamente

e Ill.'. mar man IJHI.'." enbe

Ordenar las paginas automabcamente
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SITIOS Y BIBLIOTECAS DE
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Pagina: 9de9

Bajar & Editar... 2 Eliminar T ~ar=0ar

encabezado...

Aqregar
vinculo..

| Bibliotecas

& Registros
| Listas

& Calendario

& Tarcas
| Discusiones

& Discusidn de grupo

Elemento selecconada

Titulo: Biblictecas

Descripciin:

Tipo: 1 Encabezado

Direccién URL: /INTE/Pruebal/_layouts/15/viewlsts, aspx?BazeType=1

Activar la disponibilidad de los comandos "Mostrar anta”™ y "Ocultar cnta”

1 Si - Mo
I Aceptar 1 Cancelar |
8.- Control de Cambios
Revisién Fecha Motivo
0 Mayo 2015 Inicio en el Sistema de
Gestion de Calidad
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6.2.3.3.5.4 Instructivo creacion de plantillas
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Revisiéon: 0
CREACION DE PLANTILLAS Pagina: 47 de 62

1.- Objetivo

Contar con un instructivo detallado de los pasos a seguir para la creacién de plantillas
de bibliotecas de documentos en los sitios y sub sitios de la intranet.

2.- Alcance

Creacion de plantillas de documentos en sitios y sub sitios en la intranet.

3.- Responsabilidades
Coordinacion de la Oficina de Seguridad de la Informacién

Creacion de sitios y sub sitios de bibliotecas de documentos en la intranet.

4.- Formatos Derivados

N/A

5.- Documentos de referencia

N/A

6.- Equipo requerido
Un equipo de cOmputo con conexién a Intranet.

7.- Método

Para crear una plantilla de una biblioteca lo primero que debemos hacer es
ubicarnos en la biblioteca que deseemos copiar. Una vez ahi damos clic en la
pestafia Biblioteca; esto despliega el menu correspondiente.
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Hemamientas re hiklintaraz

Biblioteca
—, [ Modificar vista . Vista actual: Q _agm '

L0 {ll Crearcolumna | Tedos los docum: = _
Crear Enwviar un vinculo por correo Erviarme  Fuente  Sim
vista 3 subir Pagina actual electronico alertas »  RSS
Administrar vistas Compartir y realizar seguimiento
fersidn Tipo Mombre Maodificado
0 | carpetal 21/07/2015 1
0 | carpeta2 21/07/2015 1
0 | carpetal 21/07/2015 1

Dar clic en la opcion Configuracion de la biblioteca.

Omar Garc

ﬂ Conectar con Qutlock |_:.'3 Elementos web de formulario -

(] Exportar a Excel Editar biblioteca
rePoint Conectar a N igu 1
Office - [ Abrir con el Explorador @ Nuevo paso répido biblioteca
Conectar y exportar Personalizar biblioteca cnfiguracion

Modificado por Configuracion de bibli
Va a la pagina de conf;
biblioteca para admini
coma los permisos, col
directiva.
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Dentro de Configuracion de la Biblioteca, en el apartado Permisos y administracion dar
clic en Guardar biblioteca de documentos como plantilla.

acion general

on de versiones

on avanzada

an de validacidn

on de valor predeterminado de columna
on de navegacion por metadatos

on de clasificacion

on de identificacion de audiencias

on de vistas por ubicacidn

on de formulano

Permisos y administracion

Permisos para esta biblioteca de documentos
Administrar archivos que no tienen una versiaon protegida
Configuracidn del flujo de trabajo

Configuracion de la directiva de admimistracion de la informaacian
Configuracidn de palabras clave v metadatos de empresa
Generar informe de plan de archivos

Configuracion de dedlaracion como registro

Se abrira una pantalla donde debemos ingresar un nombre Yy titulo para la plantilla.

Mombre de archivo:

Mombre de plantilla:

Descripcion de la plantilla:

[ induir contenido

Aceptar

| | Cancelar
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En la siguiente pantalla se muestra un vinculo de la Galeria de plantillas de listas donde
se almacend la plantilla que acaba de ser creada. Dar clic en Aceptar.

La operacion se realizo correctamente

Se guardd correctamente la plantilla en la Galeria de plantillas de listas. Ahora

puede crear listas basadas en esta plantilla.

Para administrar las plantillas de la galeria, visitgfjGaleria de plantillas de listas.

Para volver a la pagina de personalizacion de listas, haga clic en Aceptar.

Agregar una plantilla

Para crear una biblioteca de documentos en un sitio o sub sitio, a partir de una plantilla,
debemos ubicarnos en el sitio o sub sitio donde se desea colocar la biblioteca de
documentos y en la parte inferior izquierda, seleccionar Todo el contenido del sitio.

Registros
RegistrosPruebas1
RegistrosPruebalConte
Haga d
de equi
Listas
Calendano

Tareas

Discusiones

Discusion de grupo

21 Todo el contenido del
sitio
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En la siguiente pantalla dar clic en Crear.

ibliotecas
zgistros
zgistrosPrusbas1

=gistrosPruebalConte

stas
jlendario

ireas

iscusiones

scusion de grupo

. Papelera de recclaje

}j Todo el contenido del

@;- Flujos de trabajo del sitio

Bibliotecas de documentos

=4 Activos del sitio

@j Paginas del sitio

4 Registros

=) RegistrosPruebalConte

=) RegistrosPruebas1

Bibliotecas de imdgenes

Use
COIT

Utilis

Mo hay bibliotecas de imdgenes. Para crear una, haga clic en Crear, arrit

Listas

En Todos Tipos, dar clic en el tipo Biblioteca (para encontrar la plantilla con mayor
facilidad) y seleccionar la plantilla que desea agregarse al sitio o sub sitio y dar clic en Mas

opciones.

Todos Tipos
:
1sta

Pagina

Sitio

Todos Categorias >
Bases de datos web
Bisqueda
Colaboracién
Comunicacién
Contenido
Datos
En blanco y personaliz...
Reuniones

Seguimiento

Biblioteca de Biblioteca de Biblioteca de
documentos formularios Imagenes
£3 (a7 (7
i E3
Biblioteca de Biblioteca de Biblioteca de
informes paginas Wiki registros

[ P S,

L] = =

F

Plantillas de

F

Prueba

F

Publico
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Ingresar el nombre que llevara la biblioteca de documentos dentro del sitio o sub sitio, el
cual serd visible a todos aquellos que tengan el privilegio de visualizar y acceder al sitio o

sub sitio.
Seleccionar, en Navegacion, si se desea un vinculo en inicio rapido.

Mombre v descripcidn

Escriba un nombre nuevo como desea que Nombre:
aparezca en los encabezados v vinculos de todo
el sitio. Escriba un texto descriptivo gue sirva JEmpio

de ayuda a quienes visiten el sitio para usar

- Descripcion:
esta biblioteca de documentos. P
Mavegacion
Especifigue =1 debe aparecer un vinculo a esta iDesea mostrar esta biblioteca de

mentos en Inicio rapido?
| Mo

|
L

biblioteca de documentos en Inicio répido.

4 | | 3

=

Una vez realizado lo anterior podremos iniciar con la personalizacion de la biblioteca de
documentos. Para realizar esto, dar clic en Configuraciéon de biblioteca, en la pestafia
Biblioteca.

Omar Garc

£| Conectar con Outlock L;'g Elementos web de formulario -

(&f] Exportar a Excel Editar biblioteca
rePoint Conectar a - igu |
Office - (g Abrir con el Explorador {E Musevo paso rapido biblioteca
Conectar y exportar Personalizar biblioteca OnMgUracion
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Si se requiere una configuracion idéntica a las demas Bibliotecas del mismo tipo, modificar
los campos que se encuentran dentro de Configuracion general: Titulo, descripcion y
navegacion. Configuracion de versiones y Configuracién avanzada.

Informacion de la lista

Mombre: Ejemplol

Direccion web: http:/fintranet. Xxx.com

Descripcion:

Configuracion general Permisos y admini:

Titulo, descripcion v navegacddn Eliminar esta biblioteca

Configuracion de versiones Guardar biblicteca de ¢

Configuracion avanzada Permisos para esta bibl

Configuracion de validacion Administrar archivos qu

8.- Control de Cambios
Revision Fecha Motivo

0 Mayo 2015 Inicio en el Sistema de
Gestion de Calidad
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6.2.4 Fase de Seguimiento y control
En esta fase se realiza el monitoreo de la documentacion del proyecto y el aseguramiento
de calidad, esta fase se desarrolla en todo el ciclo de vida del proyecto, desde la fase de
inicio hasta la fase de cierre. Este monitoreo contempla:
La correcta integracién de toda la documentacion que da inicio formal al proyecto.
El avance del proyecto de acuerdo al cronograma.
La actualizacion del andlisis de riesgos importantes, que en este caso fueron inexistentes.

La revision de los incidentes de seguridad o polémicas, que en este caso no se presentaron.

La supervision de la entrega oportuna de las carpetas de entregables al cliente interno, que
en este caso es el Director de Infraestructura:

1. Procedimiento de control de accesos légicos.

2. Procedimiento de clasificacion de la informacion.
3. Instructivo creacion de carpetas y permisos.

4. Instructivo copias de seguridad.

5. Instructivo creacion de subsitios

6. Instructivo creacion de plantillas.

Supervision en el cierre del proyecto, cuando se firma el acta de cierre del proyecto, previa
aceptacién y aprobacion del grupo directivo (el cliente) y demas interesados del proyecto.

6.2.5 Fase de Cierre

Esta fase contempla la aceptacion del entregable final, por parte del Director de
Infraestructura, en este caso la “Lista maestra de documentos”, la cual contiene todos los
procedimientos y formatos de la organizacion, perfiles y niveles de acceso, la cual se
muestra a continuacién en la Tabla 2.
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6.2.5.1 Lista maestra de documentos

. NOMBRE DE NIVEL DE CLASIFICACION _
CODIGO DOCUMENTO Perfiles
Confidencialidad
Todo el
XX-XX-XX Manual de uso 2 - Interna personal de la
de la Intranet
empresa
Registro  de Area de
XX-XX-XX | bajas del |3 - Confidencial Recursos
personal Humanos

Figura 4. Lista maestra de documentos

CAPITULO 3
7. MEJORA CONTINUA
7.1 Revision de las politicas de Seguridad de la Informacion
Las politicas de seguridad de la informacién son revisadas semestralmente (enero y julio)
para su adecuaciéon y mejora continua asegurando el alineamiento con los objetivos del
negocio.

Para las revisiones se considera la siguiente informacion:

Retroalimentacion de las partes interesadas.
Resultados de las revisiones previas.

Estatus de las acciones preventivas y correctivas.

P wDnN PR

Desempefio de procesos y cumplimiento de la politica de seguridad de la
informacion.

5. Cambios que afecten el enfoque de gestion de la seguridad de la informacién
incluyendo cambios en el ambiente organizacional, disponibilidad de recursos,
condiciones legales y regulatorias 0 ambiente técnico.

Tendencias de las amenazas y vulnerabilidades.
Reportes de incidentes de seguridad de la informacion.

Los resultados obtenidos de las revisiones pueden incluir acciones de mejora para:

1. El enfoque de gestion de la seguridad de la informacién.
2. Objetivos y controles.

3. Asignacion de recursos y/o responsabilidades.
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Los resultados de las revisiones se registran en el Registro de Revisiones de Seguridad de
Informacion.

CAPITULO 4
8. RESULTADOS

La creacion de la oficina de seguridad y la implementacion de los mecanismos de seguridad
de la informacion “Procedimiento de Clasificacién de la informacion” y el “Procedimiento de
Accesos Ldégicos”, alineados al estandar ISO/IEC 27001:2005, proporcionaron a la
organizacion las politicas que brindan las instrucciones generales y las normas que indican
los requisitos técnicos especificos del uso adecuado de la informacion.

Por otra parte, la inversion de recursos en programas de concientizacioén del personal, como
parte vital de la cultura organizacional fortalecieron los mecanismos de seguridad, logrando
disminuir uno de los principales riesgos de una organizacion: La vulnerabilidad que en
muchas ocasiones representa el personal interno, desde el del nivel usuario final hasta el
administrador de los sistemas de informacién, pues son todos y cada uno de ellos quienes
manejan la informacién sensible. De esta manera, con ayuda de buenas practicas y el
correcto manejo de los recursos fue posible lograr una implementacion efectiva de los
mecanismos de seguridad de la informacién en la organizacion.

Finalmente, la creacion de instructivos de la administracion de la plataforma de hosteo y
administracion del repositorio empresarial generé transparencia en el érea,
especificamente en temas como segregaciéon de funciones y rotacion de personal, ya que
al existir actividades documentadas paso a paso se pierde centralizacion de funciones y por
lo tanto, dependencia de personal que podria crear procesos viciados.

9. CONCLUSIONES

La implementacién de los mecanismos de seguridad favorece la proteccion y continuidad
de la informacion de la organizacion, en funcion de su nivel de criticidad, privacidad. Estos
mecanismos dirigen y distribuyen los recursos para llevar a cabo los objetivos de seguridad
de la informacion que la organizacion requiere. Estos controles brindan, también, soporte
metodoldgico a la operacion de la organizacion, al ser establecidas bajo los lineamientos
de estandares internacionales y de buenas practicas llevadas a cabo por todos y cada uno
de los miembros de la organizacion.
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A. Glosario

Activo de
informacion

Confidencialidad

Disponibilidad

Contrasefia

Contrasefias
temporales
Cuenta de acceso

Hipervisor

Identificador

IEC

Integridad

ISO

ISO/IEC 27001:2005

Cualquier informacion o sistema relacionado con el tratamiento de
la misma que tenga valor para una organizacioén. Clasificados en:
Fisicos: Documentos impresos.

Logicos: Datos, Informacién, Bases de datos.

Propiedad de la informacién de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada.

Cadena de caracteres, generalmente cifrados y protegidos, que
autentican a un usuario ante el sistema de computo.

Contrasefias que cuentan con un tiempo de vigencia determinado.

Todo usuario, que por sus funciones lo requiera, debe contar con
una cuenta para el acceso a los sistemas de informacion, la cual
consta de un identificador y contrasefia Unica e intransferible.

Plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar, al mismo tiempo, diferentes sistemas
operativos.

Componente de la cuenta de acceso a los sistemas, generalmente
conformado con el numero de empleado, es a través de este
identificador que se rastrean las operaciones realizadas en los
sistemas y aplicativos.

International  Electrotechnical Commission.  Organizacion
internacional que publica estandares relacionados con todo tipo de
tecnologias eléctricas y electronicas.

Propiedad de la informacion relativa a su exactitud y completitud.

Organizaciéon Internacional de Normalizacién, con sede en
Ginebra (Suiza). Es una agrupaciéon de entidades nacionales de
normalizacion cuyo objetivo es establecer, promocionar y
gestionar estandares (normas).

Norma que establece los requisitos para un sistema de gestion de
la seguridad de la informacién (SGSI). Primera publicacién en
2005; segunda edicion en 2013. Es la norma en base a la cual se
certifican los SGSI a nivel mundial.
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Kickoff Instancias para reunir a todos y presentar de manera global los

objetivos y planes a cumplir o, en el segundo caso, dar inicio al
nuevo trabajo que se debe realizar.

Registro manual o automético de todas las actualizaciones a los
archivos de datos y/o bases de datos.

PMBOK Project Management Body of Knowledge. Guia de los

fundamentos para la direccién de proyectos.

Plataforma Sistema que sirve como base para hacer funcionar determinados

modulos de hardware o de software con los que es compatible

Tecnologia Conjunto de teorias y de técnicas que permiten el

aprovechamiento practico del conocimiento cientifico.

Tecnologias de la Informacion

Estudio, disefio, desarrollo, innovacién, implementacion y gestion
de los sistemas informéticos, particularmente usos del software y
hardware.

Sistema de Gestion de la Seguridad de la Informacion.

SharePoint Plataforma de colaboracion empresarial cuyo objetivo es

proporcionar espacios de trabajo compartidos y almacenes de
informacién, bajo esquemas de perfiles de acceso.
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ISO/IEC 27001:2005 tecnologias de la informacién, Control de Accesos, Acceso
Logico.
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de la Informacién.

Guia de los Fundamentos Para la Direccion de Proyectos (Guia del PMBOK) = A
Guide to the Project Management Body of Knowledge (PMBOK Guide) (Spanish
Edition).

http://www.is027000.es/iso27000.html
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