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INTRODUCCION

El presente informe profesional se basa en el tfrabajo que realicé en un proyecto en el
ano de 2009 para una empresa consultora de redes de Telecomunicaciones. Dicha
empresa es un corporativo mexicano con mds de 25 anos de experiencia en su ramo;
se especializa en proveer soluciones de Redes de voz y datos, de seguridad
informdtica, de centros de datos, de colaboracidén (video), de cableado
estructurado, telefonia tradicional (PBX), y también provee servicios de Consultoria y
Diseno de redes. Cuenta con 10 oficinas en la repuUblica Mexicana, su oficina matriz se
encuentra en Santa Fe, Ciudad de México. La consultora fue fundada por un
ingeniero mexicano egresado de la Facultad de Ingenieria de la UNAM, C.U.

Las actividades que aqui se reportan detallan el trabajo que realicé como Ingeniero
consultor de redes vy lider técnico en un proyecto de redes LAN y WAN para un una
empresa francesa de seguros. Dicha companfia francesa representaba en ese
momento una de las cuentas mds importantes para la consultora mexicana.

El presente trabajo estd organizado de la siguiente manera:

En el Capitulo 1. Antecedentes y Objetivo. Se describe de manera breve la historia de
la empresa para la que tfrabajo, se narra cédmo nace el proyecto objeto de este
reporte, y se define el objetivo.

En el Capitulo 2. El marco Tedrico. Se explican de manera breve los conceptos y
tecnologias que estdn relacionadas con el frabajo realizado.

En el Capitulo 3. Metodologia del Proyecto. Se identifican los problemas a resolver, se
propone un procedimiento para la solucion de ellos, se analizan los requerimientos y
dependencias, y se sugieren los disenos y soluciones correspondientes.

En el Capitulo 4. Resultados. Se analizan e interpretan los resultados obtenidos, las
aportaciones y cambios realizados al proyecto.

Finalmente en el capitulo 5. Conclusiones. Se analizan los logros alcanzados conforme
a los objetivos planteados.
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CAPITULO

Antecedentes y Objetivo

Antecedentes de la empresa

La compania consultora mexicana para la que laboro, se forma en Junio de
1990. El Director general y fundador de la empresa la crea como compania
proveedora de servicios de cableado estructurado, principalmente soluciones
de la marca Panduit. En 1998 la empresa se expande y comienza a ofrecer
servicios de telefonia digital con el uso de PBX Teltronics/Harris. Para comienzos
del 2002 comienza a ofrecer servicios de redes de Datos de la marca Cisco
Systems y Telefonia IP de la marca AVAYA.

Actualmente se ha convertido en un socio comercial importante para distintos
fabricantes relacionados con el ramo de las Telecomunicaciones. Sin
embargo, mds del 50% de las soluciones que la consultora vende son de la
marca Cisco Systems. La cantidad y calidad de las soluciones ofrecidas les han
otorgados premios de los fabricantes. Como es el caso del fabricante Panduit
que la reconocid en el ano 2014 como la integradora de la soluciéon
certificada mds grande en ese ano. Y en el caso de Cisco Systems que desde
el ano 2009 lo reconoce como "“Gold Partner” que es la categoria vy
reconocimiento mds alto de un socio comercial de Cisco.

Entre sus clientes se encuentran companias nacionales como GNP, Fdrmacos,
Palacio de Hierro, Mabe, entre otras; y companias transnacionales como HSBC,
entre otras.

Metas de la empresa:

Misidn:

Ser una empresa lider en el sector de las telecomunicaciones. Ofrecer un valor
agregado en las soluciones que comercializa, trabajar como socio con |os
clientes que requieren de sus servicios. Y de esta manera mantener la
preferencia de sus clientes.

Atender las necesidades de comunicacidon de sus clientes, ofreciéndoles
soluciones inteligentes y servicios integrales que garanticen la seguridad,
efectividad y calidad necesarias para la consecucidn de sus objetivos;
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basando su actuar en el poder de su gente, el apoyo de sus aliados
comerciales, y el respeto al medio ambiente.

Antecedentes del proyecto

Una empresa francesa de seguros, compra en México, en la segunda mitad
del ano 2008, a una compania de seguros lider en el mercado mexicano. Uno
de los primeros vy principales retos técnicos de dicho corporativo francés para
el ano 2009 fue el de conectar su nuevo corporativo de México a dos de sus
centros de datos en Estados Unidos. De esta conexion se desprenderian las
modernizaciones de las aplicaciones y uso de herramientas necesarias para
qgue el nuevo corporativo mexicano pudiera operar con el beneficio de un
centro de Datos del conglomerado.

Debido a que en ese entonces la compania francesa no contaba con
especialistas de redes de datos en México que pudieran redlizar las tareas de
ingenieria necesarias para conectarla con los centros de datos en USA, se
solicitdé ayuda a la compania consultora mexicana para la que laboro.

Descripcion del puesto de trabagjo.

A principios de Agosto de 2009, la empresa para la que trabajo me elige a mi
como responsable y lider técnico para el proyecto de interconexidén entre el
corporativo francés en México y sus centros de datos en USA. El puesto para el
cual me necesitaron en este proyecto fue el de Ingeniero Consultor de Redes
de datos en el drea de las redes LAN y WAN. Los objetivos del puesto fueron:

Colaborar con el cliente como su ingeniero de redes de Datos.
Manejo fluido del Idioma inglés, para conferencias, emails, elaboracion
de reportes, etc.

o Colaborar de manera remota con el drea de Ingenieria y Arquitectura
de redes del cliente en los Estados Unidos.
Colaborar con proveedores de servicio WAN locales e Internacionales.
Proponer y aportar mejoras a los disenos de red del cliente buscando un
esquema de conectividad redundante WAN y LAN para dos oficinas de
México.

o Responsable técnico para el corporativo mexicano de la solucion
completa y responsable de Implementar las soluciones propuestas.

o Responsable de generar la memoria técnica para el corporativo
mexicano.
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Los retos a los que me enfrente en ese momento fueron:

(¢]

Desconocimiento de la Red LAN y WAN del nuevo corporativo francés,
de su equipo de trabajo, de los proveedores de servicio ya que nunca
habia trabajado con ellos y el tiempo para implementar la solucién era
de solo 4 meses.

La compania francesa en México aun estaba en transicion y no existia
un organigrama claro.

La propuesta inicial de diseno de conectividad no estaba completay lo
gue habia no se ajustaba completamente a las necesidades del nuevo
corporativo en México.

Ofros proyectos de redes de datos estaban en puerta o estaban
atorados y potencialmente iban a recaer en mi puesto.

Los resultados que se pretendian obtener fueron:

Que el proyecto se desatorara y que volviera a avanzar.

Que comenzaran las sesiones de diseno con los proveedores de WAN
doméstico (RedUno) e Internacional (OBS).

Que se le diera seguimiento y supervisidn a las tareas del proveedor de
WAN internacional OBS (Orange Business Services).

Que se generara la propuesta completa de diseno de conectividad
redundante local WAN y LAN tomando en cuenta las necesidades del
corporativo francés en México.

Que se implementara y verificara la solucidon propuesta y esta pudiera
hace coexistir las conexiones locales existentes de MPLS con la nueva
conexion internacional.

Mi participacién en el proyecto comenzé en Agosto de 2009 y el proyecto
concluyod exitosamente en Noviembre del mismo afo.

Objetivo del Proyecto

El objetivo del proyecto consistio en disenar e implementar la conectividad
entre 2 de las oficinas del nuevo corporativo de seguros francés ubicadas en el
territorio nacional con dos Centros de Datos ubicados en los Estados Unidos de
Norte América.

Esta conectividad fue fundamental para los proyectos de modernizacion del
drea de las tecnologias de la informacién (Tl) que estaban en puerta en ese
momento y que le darian a la empresa la modernizacion en las herramientas
de trabajo que se estaban gestionando.
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CAPITULO 2

Marco Tedrico

El presente reporte se enmarca en el drea de Redes de Datos, y para hablar de redes
de datos es necesario definir los siguientes conceptos:

Red de datos: Una red de datos se define como un conjunto de dispositivos
interconectados capaces de comunicarse entre si usando tecnologias y protocolos
de comunicacion.

Interconexién de redes: La interconexidn de redes se refiere al conjunto de redes
individuales conectadas entre si por dispositivos de redes intermediarios que hacen
funcionar a todas como una sola gran red.

Para explicar la comunicacidn de las redes de datos, existen dos modelos
fundamentales: Los modelos de protocolo y los modelos de referencia. Un modelo de
protocolo proporciona un vista a alto nivel que coincide fielmente con la estructura
de un de protocolo en particular. El conjunto jerdrquico de protocolos relacionados
en un modelo representa tipicamente toda la funcionalidad requerida para
intferconectar un dispositivo con la red de datos.

El modelo TCP/IP es un modelo de protocolo ya describe las funciones que se
producen en cada capa de los protocolos dentro del conjunto TCP/IP.

Un modelo de referencia proporciona una referencia comuin para mantener
consistencia en todos los tipos de protocolos y servicios de red. Un modelo de
referencia no estd pensado para ser una especificacién de implementacion ni para
proporcionar un nivel de detalle suficiente para definir de forma precisa los servicios
de la arquitectura de red. El propdsito principal de un modelo de referencia es
ayudar en la comprension mds clara de las funciones y los procesos involucrados.

El modelo de interconexion de sistema abierto (OSI) es el modelo de referencia de
inferconexién de red mds ampliamente conocido. Se utiliza para el diseno de redes
de datos, especificaciones de funcionamiento y resolucion de problemas.

Modelo TCP/IP:

El primer modelo de protocolo en capas para comunicaciones de redes se cred a
principios de la década de los setenta y se conoce con el nombre de modelo de
Internet. Define cuatro categorias de funciones que deben tener lugar para que las
comunicaciones sean exitosas. La arquitectura del conjunto de protocolos TCP/IP
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sigue la estructura de este modelo. Por esto, es comuUn que al modelo de Internet se lo
conozca como modelo TCP/IP. Figura 2.1

Modelo TCP/IP
Modelo TCP/IP
. Representa datos para el usuario mas
Aplicacion E—— o .
el control de codificacion y de dialogo.
T rt Admite la comunicacién entre distintos dispositivos
ransporte
p de distintas redes.
Internet — Determina la mejor ruta a través de la red.
Acceso Cantrola los dispositivos del hardware y
alared los medios que forman la red.

Figura 2.1 Modelo TCP/IP

El modelo TCP/IP, Figura 2.1, describe la funcionalidad de los protocolos que forman el
conjunto de protocolos TCP/IP. Esos protocolos, que se implementan tanto en el host
emisor como en el receptor, interactian para proporcionar la entrega de
aplicaciones de extremo a extiremo a fravés de una red.

Modelo OSI:

Como modelo de referencia, el modelo OSI proporciona una amplia lista de
funciones y servicios que pueden producirse en cada capa. También describe la
interaccidon de cada capa con las capas directamente por encima y por debajo de
él. En la figura 2.2 se puede observar el modelo OSI.

Modelo OSI

[ Aplicacion ]

[ Presentacicn ]
[ Sesidn ]
| Transporte I

Red

I Enlace de datos ]

[ Fisica ]

Figura 2.2 Modelo OSI

El modelo OSI consta de 7 capas, comenzando desde abagjo la capa 1, la fisica y
terminando con la séptima, la Ultima de arriba, la de aplicacién. Cada una de estas
capas explica a alto nivel como se lleva a cabo la comunicaciéon de los datos.
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Protocolo de Ruteo: Es un conjunto de mensaqjes, reglas, y algoritmos usados con el
propdsito de aprender caminos. Los dispositivos de red que usan los protocolos de
ruteo son los Routers o encaminadores. Los routers aprenden de manera dindmica o
manual la informacién de las diferentes rutas disponibles, y durante este proceso se
puede realizar un andlisis e intercambio de informacién con otros routers. Los caminos
aprendidos son analizados y cada router en una red elige el mejor camino para el
envio de los paquetes de datos.

Existen protocolos de ruteo que fueron disenados para funcionar dentro de un sistema
autbnomo, es decir, dentro de una sola red o conjunto de redes. Y aquellos que
fueron disenados para funcionar entfre diferentes sistemas autébnomos, es decir entre
diferentes conjuntos de redes: Por ejemplo el Internet es un conjunto de diferentes
redes. El protocolo preferido para interconectar diferentes companias y el que se usa
en internet es el protocolo: BGP (Border Gateway Protocol).

Protocolo de ruteo BGP: Es un protocolo no propietario y se define en el RFC 1771,
permite crear enrutamientos de intfer-dominios sin bucles (loops) entre sistemas
auténomos (AS).

BGP usa TCP como el protocolo de fransporte en el puerto 179. Dos routers BGP
forman una conexién TCP entre si y a esta conexién se le llama vecindad. Estos routers
son routers pares, que intercambian mensajes para abrir y confirmar los pardmetros
de conexion.

Los routers BGP intercambian informacion de accesibilidad de la red. Esta informacién
es, bdsicamente, una indicacién de los trayectos completos que debe tomar un
router para alcanzar la red de destino.

Atributos del protocolo BGP. Después de que BGP recibe actualizaciones sobre
diferentes destinos desde distintos sistemas auténomos, el protocolo debe elegir los
caminos para tener acceso a un determinado destino. BGP elige solamente un Unico
camino o ruta para tener acceso a un destino.

BGP basa la decision en diferentes atributos como: salto siguiente (next-hop), peso
administrativo (weight), preferencia local (local preference), origen del frayecto
(origin), longitud del trayecto (AS PATH), y otros.

Para el contexto de este reporte se utilizaron principalmente los atributos: Local
Preference y AS-PATH.

10



Facultad de Ingenieria, UNAM

CAPITULO 3

Metodologia del proyecto

El drea de Ingenieria y Arquitectura de redes del corporativo de seguros
francés en EUA, junto con la correspondiente Gerencia de
Telecomunicaciones en México, establecieron a alto nivel los lineamientos vy
requerimientos del proyecto de conectividad entre los cenfros de datfos de
EUA con los 2 de los centros de codmputo del corporativo de México. En Junio
de 2009, y después de un proceso de seleccion se eligieron a los proveedores
de red WAN. Para la conectividad internacional se eligié a Orange Business
Services (orange-business.com) y para la conectividad nacional se eligid a
Telmex (telmex.com). También se eligieron a las diferentes companias
consultoras que trabajarian en el proyecto, entre ellas la compania mexicana
para la que laboro: ISAT Telecomunicaciones.

Como ya se menciond antes el objetivo del proyecto fue conectar a dos
centros de computo del corporativo mexicano con dos de sus cenfros de
datos en Estados Unidos. Los centros de coémputo en México se encontraban 1
en la ciudad de Guadalajara, Jalisco y el otro en Tlalpan, Ciudad de México.
Los centros de dafos se enconfraban ubicados ambos en el estado de
Georgia, en los Estados unidos.

Para poder entender mejor este proyecto y resolver los problemas del mismo,
lo dividi de manera personal en 4 partes:

1) El diseno e implementacion de la nueva conexidn fisica de los centfros de
datos de EUA, con los dos centros de codmputo del cliente en ese momento
en México.

2) El diseno e implementacion de la conexion logica que gobierna la eleccidn
de las rutas principal y de respaldo, vy la eleccidon de protocolos de ruteo
para la ingenieria del ruteo de los datos en las nuevas conexiones WAN
internacionales.

3) El diseno e implementacion de la configuracién en los switches centrales
de las redes LAN correspondientes de México, estos serdn el punto de

11
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control entre el proveedor MPLS local y proveedor de enlaces punto a
punto internacionales.

4) Finalmente, el diseno de alta disponibilidad en la red WAN doméstica para
las nuevas rutas internacionales aprendidas en los dos centros de cémputo
nacionales del cliente.

A mi llegada al corporativo francés en México, Agosto de 2009, como
Ingeniero consultor de redes, la parte 1 del proyecto tenia un avance de casi
el 50%, las partes restantes no tenian ningun avance debido a la falta de un
ingeniero en Redes en el corporativo mexicano. De hecho el proyecto tenia un
retraso de varias semanas pues la meta original establecida para la conclusion
del proyecto era finales de Noviembre de 2009.

Problemas a solucionar

En general los problemas a solucionar fueron los relacionados a las 4 partes del
proyecto, adicionalmente éste se debia frabajar como un todo, es decir, se
debian trabagjar las 4 partes de manera paralela. Esto con el objetivo de
opftimizar los recursos y concluir en el tiempo comprometido.

Como primer paso fue necesario familiarizarme con la red WAN y LAN del
cliente. El diagrama 3.1 describe a alto nivel la red del cliente al momento de
tomar el proyecto.

Telmex

Tlalpan,MX Lan .
Switch 2

Telmex
Any of the 55

Mex
Remote
Offices

Telmex MPLS
Cloud

Telmex

Guadalajara, stv’i‘i‘h
MX

Diagrama 3.1 Red LAN y WAN del cliente en 2009.

12
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En este diagrama 3.1 se observan las oficinas de Tlalpan y Guadalagjara. La
oficina de Tlalpan contaba con una red LAN con dos switches centrales vy
doble enlace MPLS con un ancho de banda de 100Mbps por enlace. La red
de Guadalajara contaba con un solo switch central y un solo enlace MPLS con
un ancho de banda de 45Mbps. El resto de las oficinas del corporativo francés
se conectaban a la misma red MPLS de Telmex con un solo enlace y con
diferentes anchos de banda, dependiendo de la cantidad de usuarios.

La oficina de Tlalpan estaba considerada como la oficina central del
corporativo mexicano, ya que todos los servidores, aplicaciones, acceso a
internet, etc., se encontraban alojados en el centro de cOémputo de esta
oficina. Los routers CPEs de Telmex en esta oficina advertian en su VRF
correspondiente de Telmex una ruta cero (0.0.0.0/0) y esta ruta era recibida
por todas las oficinas de la aseguradora francesa en todo el pais. Gracias a
esta ruta se daba el servicio de enrutamiento hacia internet. Adicionalmente,
estos mismos routers de Telmex anunciaban rutas especificas de diferentes
servicios como son: Telefonia, DNS, emails, aplicaciones, etfc. El ruteo
configurado entfre Telmex y la LAN del cliente estaba basado en rutas
estdticas. Los switches con lo que contaba el cliente eran 2 Cisco Catalyst
6509-E con supervisoras 720 y no contaban con licencias para habilitar el uso
de protocolos de ruteo.

La oficina de Guadalajara estaba planeada como un centro de cémputo de
respaldo del correspondiente en la oficina de Tlalpan. Sin embargo, hasta ese
momento este esquema no funcionaba al 100%. A pesar de lo anterior y por
ser una oficina del centro del pais, en una ciudad importante y lejana a la
ciudad de México, la oficina de Guadalgjara se eligid como oficina que
recibiria un enlace internacional. Los routers CPEs de Telmex en esta oficina,
aprendian la ruta cero advertida desde Tlalpan y a su vez anunciaban las
redes locales de Guadalajara. La configuracién de ruteo que se tenia en esta
oficina entre Telmex y el cliente era la misma que en el resto de las oficinas del
corporativo mexicano: Rutas estdticas. El switch central de esta oficina era un
Cisco Catalyst 4506 sin licencia para soportar protocolos de ruteo dindmico,
tan solo una ruta cero (0.0.0.0/0) era todo el ruteo que se tenia en ese
momento a nivel LAN.

Este primer andlisis mostrd que los switches LAN en ambos centros de cdmputo,
no estaban listos a nivel l6gico para la conexidn internacional que se tenia en
puerta. Y para el caso de Guadalajara era deseable ftener dos switches
centrales.

13
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El diagrama 3.2 muestra las 4 ciudades involucradas en la interconexion WAN.
La red de fibra 6ptica WDM del proveedor internacional, los anchos de banda
de 200Mbps que tendrian los enlaces internacionales contratados y también
los anchos de banda que tendrian los enlaces domésticos. También se muestra
un enlace punto a punto entre las oficinas de Guadalajara vy Tlalpan, y ofro
enlace punto a punto entre el dispositivo PE de Aflanta y el PE de NYC. Estos
Ultimos dos enlaces también con un ancho de Banda de 200Mbps

Para el caso de los centros de cOmputo del cliente en las oficinas de
Guadalajara y Tlalpan, el proveedor internacional OBS, propuso para cada
oficina el siguiente equipamiento: 2 Routers de la marca Cisco Systems modelo
ASR1002 y un switch éptico de la marca MRV. Los routers con el nombre CEls
estarian dedicados a la entrega del servicio WAN vy los routers con el nombre
de CE2 estarian dedicados a la interconexion WAN entre las dos oficinas
Mexicanas.

El enlace WAN internacional que llegaria a la oficina de Tlalpan se considera
como enlace principal y el enlace WAN internacional que llega a la oficina de
Guaddalajara se le considera como enlace de respaldo. Como se muestra a
continuacion en el diagrama 3.3.

Tlaplan, MX

A [~ N [2.CE Principal
New CELASR1002  KMvEXW061

- - A
é
ew CE2

SR1002 Orange IEL WDM
Network

10/100/1000

New OBSPTto PT
CKT 200 Meg 3>

>
[}
A
=3
Q
[=}
N

10/100/1000 ‘
BaseT
_— 10/100/1000
baser  IEL CPE
MR’\/ SWITCH

New CE1 ASR1002  KGDL1024
e 11[aCE RSP A( Ol
Guadalajara,

MX

New local loop

Diagrama 3.3 Enlaces internacionales, principal y respaldo

Este diseno toma en cuenta que Tlalpan como oficina central, recibe el trdfico
de datos de todas las oficinas del corporativo mexicano, y en el caso en el
gue el enlace WAN internacional de Tlalpan fallase, el trédfico de datos se
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enturaria hacia Guadalagjara via la comunicacion punto a punto de 200Mbps
como se muestra a continuacién en el diagrama 3.4.

Tlaplan, MX
~p———=Fnlace Principal DOWN

New CE1 ASR1002  KMEX1061

10/100/1000
BaseT

- 4
ATLX02

pSRa00z Orange IEL WDM
H Network

New OBSPTto PT

Y -

10/100/1000 \
[ N 10/100/1000 New local loop
baseT  IEL CPE
MRV SWITCH

New CE1 ASR1002 ~ KGDL1024

~——Enlace Respaldom——-
Guadalajara,

MX

Diagrama 3.4 Trayectoria del trafico en caso de falla del enlace internacional principal.

El equipo de Ingenieria de redes del cliente, en EUA, y los Ingenieros de OBS
requerian que el corporativo mexicano les indicara los tipos de conectores
eléctricos que se debian usar, el voltaje utilizado en los centros de coémputo, las
distancias entre los Racks de los equipos WAN vy los racks del equipo LAN, tipos
de conectores para la entrega del servicio: fibra optica o cobre, tipo de
cableado a utilizar CATS o 5e, etc. Gracias a mi experiencia de frabajo previa
y a mi formacién de carrera con materias como: Redes de Datos, Fibras
Opticas, Circuitos eléctricos me fue posible entender de manera sencilla los
requerimientos del proveedor. En muy poco tiempo se cubrieron los
requerimientos para la instalacién, se pudieron poner las érdenes de compra
faltantes y todo esto dio como resultado que los preparativos para la
instalacién de los nuevos equipos estuvieron en marcha nuevamente.

A continuacion la lista de los requerimientos técnicos para la entrega del
servicio WAN.

= Definicién de la trayectoria de la acometida.

= Tipo de corriente: Alterna o Directa.

= Corriente regulada.

* Rango de voltgje: 110 o0 220

= Rango de potencia: Watts mdximos por conexion eléctrica.

16
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=  Amperagje soportado por las pastillas correspondientes.
» Tipo de tierra: Fisica, etc

»  Equipo de filtrado de armdnicos.

»= Tipos de Rack: Abierto, cerrado de 2 o 4 postes, etc.

* Tipo de fibra éptica (OM, OS)

* Tipo de conectores de Fibra optica: LC o SC

= Cables y conectores coaxiales.

= Tipo de cable de cobre UTP CAT 5, 5e, etc.

= Protocolos de red LAN Ethernet, Token Ring, etc.

= Protocolos de red WAN: Frame Relay, ATM, MPLS, efc.
= Patfch Panels, BTUs, Air Flows, etc.

Después de analizar a detalle el diseno propuesto de red WAN, encontré los
siguientes problemas para las oficinas de Tlalpan y Guadalajara:

1. Problemas en red WAN con el proveedor OBS: Puntos Unicos de falla en
las oficinas de Tlalpan, y Guadalajara; especificamente con los Routers
CE1s correspondientes. El problema consistia en que si alguno de estos
Routers dejase de funcionar, tanto el enlace internacional WAN
correspondiente hacia los Estados Unidos, como la interconexion punto
a punto entre ambas oficinas estarian fuera de servicio.

2. Problema de red WAN con el proveedor Telmex: No era necesario
confratar un enlace adicional WAN en la oficina de Guadalagjara se
podia usar como enlace de respaldo el enlace punto a punto entre
ambas oficinas.

3. Era necesario hacer mds robusta la red central de la oficina de
Guadalagjara.

Los cambios que propuse para solucionar los 3 puntos anteriores fueron:

1. Utilizar ambos routers ASR en cada oficina para la entrega del servicio
WAN.

2. Agregar un switch central en la oficina de Guadalagjara.

3. Conectar cada router ASR a ambos switches centrales en cada oficina.

4. Cancelar la contratacion del segundo y nuevo enlace de 155Mbps en
Guadalajara.

5. Ufilizar el enlace punto a punto de 200Mbps entre Guadalajara vy
Tlalpan como enlace de respaldo para Guadalajara y como segundo
enlace de respaldo para Tlalpan.

6. Adquirir licencias para que los switches cenfrales fueran capaces de
manejar protocolos de ruteo dindmicos.
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Como se observa en el diagrama 3.5, ambos enlaces MPLS de la oficina de
Tlalpan se conservan, como estaba propuesto en el diseno original. Sin
embargo para el caso de la oficina de Guadalajara solo se contrata uno y no
dos como estaba en el diseno original propuesto. Se agrega un nuevo switch
en la oficina de Guadalajara. Y por Ultimo, las conexiones LAN para las oficinas
de México se incrementan de 1 a 4. Estas conexiones LAN adicionales
brindarian la conexidon de respaldo para las redes locales de Guadalajara vy
Tlalpan.

A continuacién en la parte 2 del proyecto se describen los caminos elegidos
para el tradfico de datos, la Ingenieria de trafico controlado por el protocolo de
ruteo de BGP vy las dependencias de los switches centrales de las oficinas
mexicanas.

Diseno y solucion de la parte 2 del proyecto

La parte 2 del proyecto consistid en elegir y configurar el protocolo de ruteo
que controlaria la eleccién de la ruta principal y la ruta de respaldo para el
flujo de datos en los enlaces WAN internacionales. También se debian definir
las dependencias con la red LAN de ambos centros de cémputo del
corporativo mexicano.

En la parte 1 del proyecto se definieron las rutas generales principal y respaldo
enfre México y EUA. Sin embargo, aln era necesario elegir todos los posibles
caminos que el tradfico podia tomar en caso de cualquier evento de falla.
Debido al nimero de diferentes caminos o rutas posibles se eligieron
inicialmente 2 protocolos: BGP e IS-IS, el proveedor internacional propuso que
se utilizara Unicamente el protocolo BGP y este fue el elegido para la ingenieria
del frafico.

En el siguiente diagrama 3.6 se muestran los 10 caminos o rutas posibles que se
consideran para esta parte del proyecto.

Para el camino 1: Enfre los Routers CE1 de los centros de datos de EUA, se
considera una vecindad iBGP debido a que ambos centros de datos en EUA
usan el mismo identificador de sistema autdnomo. También, se considera que
el Router CE1 del centro de datos de Suwanee es el principal por lo que los
anuncios de sus redes son los que tienen mds peso (mayor prioridad) sobre su
contraparte el router CE1 de NYC. En el caso en el que el enlace de NYC
dejase de funcionar, o el router CE1 de NYC dejase de funcionar, la frayectoria
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del trafico no sufriia ningun cambio. Sin embargo, si el router CE1 de Suwanee

deja de funcionar, el router CE1 de NYC seria el router de respaldo para llegar
a los centros de datos.

mex-suw-001-ce01 mex-nyc-002-ce01

SUWANEE NYC
-
1 E’ E’ {
I I
Sy N
——] 4 & =
“«— > shared-suw-001 -shared-nyc-002 4'5’3
£ PE1 - PE1 5
S £ = — «— — T £
Qs Qs
SE o © E o
Tog Teg
OEX [al-=E
© 2 ] [}
ZF= 5E=
£5 g5
o o
[e]
\ \)
mex-tla-001-ce0l mex-tla-001-ce02 mex-gua-001-ce02 mex-gua-001-ce0l
= [o]
[ [N 2 'EEms 0 |
CE2 . . E1

TELMEX Tlalpanu @Guadalajara

Diagrama 3.4. Los 10 caminos posibles para la conexién internacional.

Para el camino 2: Entre los Routers CE1 y PE1 de Suwanee, se considera una
vecindad de eBGP, esto debido a que ambos equipos tienen identificadores
de sistemas autdonomos diferentes. El PE1 es configurado para elegir las rutas
provenientes del router CE1 de Suwanee como prioritarias (mayor preferencia)
y las rutas provenientes del router CE1/PE1 de NYC como no prioritarias (menor
preferencia). En el caso en el que este camino 2 o el router CE1 de Suwanee

dejen de operar, el trafico debe cambiar de trayectoria, eligiendo caminos 4 y
3.
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Para el caso del camino 3: entre los routers CE1 y PE1 de NYC, se considera
una vecindad eBGP, y el router PE1 considera las rutas anunciadas por su
contraparte en Suwanee como prioritarias. Las rutas anunciadas por su vecino
CE1 son consideradas como no prioritarias. En el caso en el que este camino
no estuviera disponible, el tréfico no cambia de trayectoria.

Para el caso del camino 4: entre los PEls de Suwanee y Metro, se considera
una vecindad iBGP, si este enlace deja de funcionar la trayectoria del trdfico
no cambia.

Para el caso del camino 5: Entre el router CE1 de Tlalpan y el PE1 de Suwanee,
se elige una vecindad eBGP. El PE1 debe considerar todas las rutas anunciadas
por el CE1 como las rutas principales de México v las rutas de México también
anunciadas por el PE1 de NYC como rutas de menor preferencia. En general
los anuncios de las redes locales mexicanas del Router CE1 son considerados
como principales, el router CE1T marca las rutas de los centros de datos
anunciadas por el PE1 como rutas principales y filtra (niega) las rutas
Mexicanas que pudieran ser anunciadas de regreso hacia el por este enlace 5.
Si este enlace 5, deja de funcionar la trayectoria del trafico debe conmutar
hacia 7,8, 9y é.

Para el camino é: El enlace entre el CE1 de Guadalajara y el PE1T NYC, se
considera una vecindad eBGP. El PE1 anuncia sus redes del centro de datos
con menor prioridad que el PE1 de Suwanee y aprende las rutas de México y
las marca con una prioridad menor. El CE1 anuncia las redes de México
(excepto las de Guadalajara) anteponiendo doblemente el sistema auténomo
respectivo (esto hace el camino mds largo, es decir menos preferido), vy
prefiere de manera local solo las rutas de Guadalajara, el resto de las rutas
mexicanas las prefiere via el CE2 de Guadalajara. Si este enlace deja de
funcionar no habria cambio en la trayectoria del tréfico de datos.

En el camino 7: El enlace LAN enfre el CE1 y CE2 de Tlalpan se considera una
vecindad iBGP, ambos routers anuncian hacia la red LAN, con la misma
prioridad, las redes de los Centro de datos de EUA vy la red de Guadalajara. El
CE2 anuncia las redes de Guadalajara al CEl, y a su vez anuncia las redes
locales de Tlalpan y el resto de México al CE2 de Guadalajara. Si solo este
enlace 7 (LAN) se perdiera, el tréfico que se origina en Guadalajara y con
destino los centros de datos conmutaria de la siguiente manera: iria via 6,4 y 2.

El camino 8: el enlace entre los CE2 de Tlalpan y Guadalajara, se considera
una vecindad eBGP. El CE2 de Guadalajara anuncia las redes locales de
Guadalajara y estas son preferidas via este camino. El resto de las redes
mexicanas son anunciadas también desde el CE2 con excepcidén de las redes
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de Tlalpan. Si este enlace se perdierq, el trafico que se origina en Guadalajara
y con destino los centros de datos conmutaria de la siguiente manera: iria via
64y 2.

El camino 9: El enlace LAN entre el CE1 y CE2 de Guadalajara, considera una
vecindad iBGP. EI CE1 anuncia al CE2 las redes de Guadalajara como
prioritarias, y las redes Mexicanas (excepto las locales de Tlalpan). El CE2
anuncia al CE1 y a la LAN de Guadalajara las redes del cenfro de datos vy
estas deberian ser consideradas como prioritarias en la red LAN de
Guaddalajara. Si este enlace se pierde la trayectoria del trafico se ajusta de
manera local en via LAN > CE2.

El camino 10, estd dividido en 8 opciones LAN, 4 de Guadalajara y 4 de
Tlalpan. Este camino se detallard en la solucidn de la parte 3 del proyecto.

Por Ultimo, el proveedor internacional solicito, que durante la operaciéon
normal, Guadalajara no advirtiera las redes locales de Tlalpan vy viceversa, es
decir que Tlalpan no advirtiera las redes locales de Guadalagjara.

En esta parte del proyecto propuse que los caminos del 7 al 10, pudieran
controlar no solo las redes de los centros de datos de EUA, sino también en
caso de falla de los enlaces MPLS locales, pudieran enrutar y controlar el
trédfico doméstico de Guadalajara y Tlalpan.

Mi propuesta consistio en:
e Que el enlace WAN entre los routers CE2 de Tlalpan y Guadalagjara, se
pudiera utilizar como camino de respaldo para las oficina de

Guadalagjara, ver figura 3.7

e Y que este mismo enlace se pudiera utilizar como enlace 3 de respaldo
del resto de las oficinas del corporativo mexicano. Ver figura 3.8
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. m cE2| =

Guadalajara

Diagrama 3.7 Camino de respaldo para las redes locales de Guadalajara.

u @Guadalajara

Diagrama 3.8 Camino de respaldo para las redes locales de Tlalpan.

Los cambios sugeridos fueron aceptados tanto por la Gerencia de
Telecomunicaciones del corporativo francés en México, por el grupo de
Ingenieria y Arquitectura del corporativo francés en los Estados Unidos y
también por el proveedor OBS.

A continuacion el diagrama 3.9 muestra la conectividad completa punta a
punta, tanto de la parte fisica como la parte l6gica.
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Diseno y solucion de la parte 3 del proyecto

Esta parte del proyecto consistio en disenar la funcionalidad de ruteo
dindmico de los switches centrales de las oficinas Guadalajara y Tlalpan para
que el resto del corporativo mexicano pudiera alcanzar los centros de datos
en EUA, Internet y las rutas locales de Tlalpan y Guadalajara.

Los principales retos en esta etapa 3 del proyector fueron:

e Elegir las rutas o caminos en la red LAN para las redes locales,
internacionales e Internet.

e Disenar la eleccién de rutas usando el protocolo de ruteo dindmico BGP
para que elija las rutas seleccionadas como primarias y las de respaldo.

e La solucidén debe hacer coexistir ambos proveedores de la red WAN, el
local Telmex y el internacional OBS.

e No debe existir inyeccién de redes no deseadas de un proveedor a
otro.

Adicionalmente, y debido a los cambios propuestos en la parte 1 y 2 del
proyecto se tuvieron que considerar las siguientes vecindades de BGP en la
oficina de Tlalpan y Guadalajara:

Para ambas oficinas sus switches cenfrales Switch 1 y Switch 2 forman cada
uno:

e 2vecindades eBGP con el proveedor WAN internacional.

e 1 vecindad iBGP entre ellos

e 1 vecindad eBGP por switch con el proveedor doméstico.

En la solucién de la parte 2 del proyecto se menciona un camino numero 10.
Este camino 10, subdividido en 8 diferentes rutas en la red LAN se explica en el
diagrama 3.10 junto con un nuevo camino, el #11, el cual también esta
subdividido, solo que Unicamente en 4 rutas. En conjunto estas 12 rutas o
caminos a nivel red LAN, son la columna vertebral de la comunicacién con las
redes de los centros de coOmputo locales, las redes de los centros de cémputo
Internacionales e internet para el corporativo mexicano.

Para la solucidon de esta parte del proyecto se consideraron el siguiente
conjunto de Redes:

e Redes de Guaddalajara (R.G) o Tlalpan (R.T.)
e Redes de las oficinas remotas del corporativo mexicano. (R.L)
e Redes del corporativo Internacional. (R.1.)
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e Red Cero 0.0.0.0/0 - Internet (R.C.)

& & oo

—

TELMEX /‘rapanw ©Guadalajara

Diagrama 3.10 Caminos LAN 10y 11 asi como sus subdivisiones.

En las siguientes tablas se muestra las rutas a, b, ¢, efc., la oficina
correspondiente Tlalpan o Guadalajara, el tipo de ruta (R.., R.G., etc.) vy el
valor de preferencia local (Local Preference -LP) que se le asigna a cada tipo
de ruta. A mayor niUmero de LP mayor prioridad de eleccién de ruta o camino.
La preferencia local es un atributo del protocolo BGP.

Trayectoria A B C d
Tlalpan R.l. = LP 500 R.I = L.P. 300 R.I'=L.P. 400 R.I = L.P. 200
R.G.=LP 300 R.G.=LP 150 R.G =L.P. 200 R.G=L.P. 100
R.L. =LP 300 R.L. =LP 150 R.L. =L.P. 200 R.L=L.P. 100
Trayectoria | J
Tlalpan R.l. = LP 150 R.l.=LP 100
R.G. =LP 500 R.G. =LP 400
R.L. = LP 500 R.L. = LP 400

Tabla 3.1 Preferencias locales de Tlalpan para los switches centrales LAN.

Trayectoria E F G H
Guadalajara R.l. = LP 500 R.l. = LP 300 R.l. = LP 400 R.I. = LP 200
R.T. = LP 300 R.T.=LP 200 R.T.=LP 150 R.T.=LP 100
R.C =LP 300 R.C=LP 200 R.C=LP 150 R.C=LP 100
R.L.=LP 300 R.L.=LP 200 R.L.=LP 150 R.L.=LP 100
Trayectoria K L
Guadalajara R.l.=LP 100 R.l.=LP 150
R.T. = LP 400 R.T.=LP 500
R.C = LP 400 R.C =LP 500
R.L. =LP 400 R.L. = LP 500

Tabla 3.2. Preferencias locales de Guadalajara para los switches centrales LAN.
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Las tablas anteriores (3.1 y 3.2) muestran la preferencia local asignada a los
fipos de rutas dependiendo del camino y oficina. Y se lee de la siguiente
manera:

Para la oficina de Tlalpan, el conjunto de redes R.I. se le asigna una
preferencia local (LP) de 500 para el camino “a”, de 300 para el camino “b”,
de 400 para el camino “c”, de 200 para el camino “d"”, de 150 para el camino
“I"”, y finalmente de 100 para el camino “j".

De manera similar para la oficina de Tlalpan, el conjunto de redes R.G. se le
asigna una preferencia local (LP) de 300 para el camino “a”, de 150 para el
camino “b", y asi sucesivamente.

El mismo diseno se aplica en la oficina de Guadalgjara. Para el conjunto de
redes R.I. se le asigna una preferencia local (LP) de 500 para el camino “e”, de
300 para el camino “f", y asi sucesivamente para el resto de los caminos y el
resto de los conjuntos de rutas.

Es importante recordar que a mayor valor de preferencia local (LP) mayor
prioridad se le da al camino, y el camino con mayor prioridad se convierte en
el camino o ruta elegida para el envio del trafico de datos.

Los valores de preferencia local (LP) asignados no solo brindan redundancia
local gracias a sus diferentes caminos en cada red LAN, sino fambién se
alinean con lo anteriormente disenado en la parte 1 y 2 del proyecto.

Los caminos "a” de Tlalpan y “e" de Guadalajara se eligen como principales
para el conjunto de rutas R.I. (Rutas del corporativo internacional) debido a
que estos interconectan el switch 1 de cada oficina con el router CE1 del
proveedor internacional. Este router (el CE1) para ambas oficinas mexicanas es
considerado como camino principal para las redes Internacionales. Esto es, si
Tlalpan o Guaddalajara buscan algiun destino de red en el corporativo
infernacional (R.l.), el camino disenado en la parte 1y 2 del proyecto, debe ser
el router CE1 correspondiente. Y es de esta manera, el diseno de rutas
dindmicas LAN de esta parte 3 del proyecto se alinea con los disenos
anteriores.

La configuracion que se utiliza para asignar las preferencias locales se describe
a continuacion:

Se crean dos listas de acceso para definir los grupos de redes R.G., R.L. y R.I.
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La primera lista de acceso, se le asigna el nuUmero 10 y define el conjunto de
redes RGyR.L.:

access-list 10 remark *** MEXICO NETWORKS ***

La segunda lista de acceso, se le asigna el nimero 20 y define el conjunto de
redes R.l.:

access-list 20 remark *** INTERNATIONAL Neftworks ***

Estas listas de acceso son llamadas por un mapa de rutas 0 como se conoce
en inglés un “route-map” y se le asigna (set) la preferencia local (local
preference) correspondiente:

Para el caso del SW1 de la oficina de Tlalpan se utiliza la siguiente secuencia
de comandos:

route-map LP_CE1 permit 10 € Mapa de rutas parte 1

match ip address 20 € Uso de la lista de acceso 20 (R.1.)
set local-preference 500 € Asignacion de la preferencia local.
|

route-map LP_CET permit 20 € Mapa de rutas parte 2

match ip address 10 € Uso de lista de acceso 10 (R.G y R.L)
set local-preference 300 € Asignacién de la preferencia local.

Los comandos anteriores bdsicamente asignan la preferencia local
correspondiente a aquellas redes que coincidan con las definidas en las listas
de acceso 10y 20.

De manera similar, y para el caso del switch 2 de la oficina de Tlalpan, se
utilizan los siguientes comandos:

route-map LP_CE2 permit 10
match ip address 90

set local-preference 400

|

route-map LP_CE2 permit 20
match ip address 80

set local-preference 200

Una vez definidos estos mapas de rutas, se deben asignan al protocolo de
ruteo BGP para realizar la asignacién de las preferencias locales por vecindad.
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A continuacién se muestra la seccidn de la configuracion de las vecindades
del SW1 de Tlalpan con los routers CE1 y CE2 del proveedor internacional de la
siguiente manera:

neighbor 10.x.x.a remote-as 64645

neighbor 10.x.x.a description *** To MEX-TLA-001-CEO1 gi0/0/2 ***
neighbor 10.x.x.a route-map LP_CE1 in

!

neighbor 10.x.x.b remote-as 64645

neighbor 10.x.x.b description *** To MEX-TLA-001-CE02 gi0/0/3 ***

neighbor 10.x.x.b route-map LP_CE2 in
!

En los comandos anteriores la primera linea, la que contiene ‘“remote-as”
define la IP y el sistema auténomo del vecino (del router vecino) y con esto se
establece una conexion TCP entre switch y router. La siguiente linea solo es
informativa e indica el nombre del vecino y la interface a la que se conecta.
Por Ultimo, se asigna el mapa de rutas previamente definido. Esta linea activa
a este vecino solamente la configuracién del mapa de rutas.

Adicionalmente a los comandos que se muestran aqui, se definieron filtros de
rutas para las redes que se advierten del switch 1 hacia los routers CE1 y CE2.
Estos filtros sirven para prevenir que rutas no deseadas llegan al proveedor
internacional. Por ejemplo: la ruta cero 0.0.0.0/0 no debe ser advertida. Ya que
de hacerlo parte del centro de datos podria potencialmente ver a las oficinas
mexicanas como la salida a internet.

Algo similar se configura para los switches de Guadalajara, la configuracion
completa se puede verificar en el Anexo Al.

Mi aportacion en esta parte del proyecto fue:

e Disenar el esquema de ruteo redundante para soportar la conexién
internacional y nacional en las oficinas de Tlalpan y Guadalajara.

e Disenar el esquema de ruteo redundante para el caso en que las
conexiones MPLS fallen.
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Diseno y solucion de la parte 4 del proyecto

Por Ultfimo y no menos importante, fue necesario proponer un diseno
redundante en la WAN doméstica para el conjunto de redes R.I., R.G, R.T. y
R.C.

Esta Ultima parte del diseno fue necesaria para que en caso de un evento de
falla mayor o catdstrofe en alguna de las dos oficinas mexicanas (Tlalpan o
Guadalagjara) la oficina no afectada pudiera ofrecer un camino alternativo
para los destinos no afectados.

Los cuatro casos puntuales que se buscaron resolver con este Ultimo diseno
fueron los siguientes:

1) En operacion norma (sin fallas) las rutas R.I., R.T., y R.C. son alcanzables via
la oficina de Tlalpan.

2) También en operacién normal, las rutas R.G. son alcanzables via la oficina
de Guadalagjara.

3) En elremoto caso en el que Tlalpan presentara una falla en ambos enlaces
WAN MPLS con Telmex, las redes R.l., R.T., y R.C. serian alcanzables via la
oficina de Guadalagjara.

4) 'Y de manera similar, en el caso en el que Guadalajara presentara una falla
en su enlace MPLS de Telmex, las redes R.G. serian alcanzables via la
oficina de Tlalpan.

Estos 4 casos ya se habian contemplado en forma parcial en la parte 2 del
proyecto, y parte de su solucién, la parte LAN, se dio con el disefio de la parte
3. Sin embargo, aun quedaba pendiente la solucidn en la parte WAN
doméstica. Y en esta cuarta parte del proyecto se resuelve este Ultimo
pendiente.

Los ingenieros de Telmex (RedUno) y Yo revisamos varios opciones de diseno y
llegamos al acuerdo que una solucion “Dual-Homed" serial la indicada para
proveer redundancia a laredesR.l.,, R.G y R.T.

La soluciéon propuesta consistio en elegir la oficina de Tlalpan como camino
principal para las redes R.T. y R.l. y la oficina de Guadalajara como camino
principal para sus redes locales R.G. En el caso de falla de la oficina de Tlalpan,
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Guaddalajara deberia advertir las redes locales de Tlalpan R.T. y las redes del
corporativo internacional R.I.

En el caso en el que existiera falla en el enlace de Guadalajara, Tlalpan
deberia advertir el conjunto de redes R.G.

Lo anterior se resume en la tabla siguiente:

Rutas Rutas

alcanzables alcanzables via

via Tlalpan Guadalgjara
Operacion Normal (sin fallas) R.I,RT.yR.C. R.G.
Ambos enlaces MPLS de Tlalpan con falla, y N/A RI.,RT R.C.y
enlace MPLS de Guadalajara normal. R.G.
Enlace MPLS de Guadalagjara con fallay al | RI.,R.T,R.C.y N/A
menos un enlace de Tlalpan normal. R.G.

Tabla 3.3 Eleccidon de rutas con base en el estado de los enlaces MPLS domésticos.

Para poder ofrecer esta funcionalidad a través del diseno “dual-homed”, fue
necesario que en los routers CPE de Telmex se configuraran diferentes
prioridades para las diferentes rutas:

e El router CPE1 de Tlalpan se configurd para que anunciara de manera
prioritaria las redes R.I., R.Ty R.C, y con la menor prioridad las rutas R.G.

e El router CPE2 de Tlalpan se configurd para que anunciara con una
prioridad menor al router CPE1 las rutas R.I., R.T., y R.C. y con una mayor
prioridad que el router CPE1 las rutas R.G.

e Por Ultimo, el router CPE1 de Guadalagjara, se configurd para que sus
rutas locales R.G. tuvieran la mds alta prioridad y las rutas R.l., R.T. y R.C.
la menor prioridad.

Con lo anterior se cubren los 4 puntos buscados en esta etapa del diseno.

Mi aportacion en esta parte del proyecto fue:

e Colaborar con el proveedor local para la eleccién del diseno vy
funcionalidad requerida en la red MPLS.

e Implementar y verificar la solucion junto con el proveedor local.
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CAPITULO 4‘

Andlisis de Resultados

El proyecto lo dividi en 4 etapas, en cada una de estas etapas participe,
aporte mejoras al diseno y propuse las soluciones correspondientes. A
continuacion se realiza un andlisis a las aportaciones y resultados obtenidos.

El diseno original propuesto en la parte 1 del proyecto tenia bdsicamente dos
problemas:

1) Puntos Unicos de fallas en las oficinas de Tlalpan, y Guadalagjara
especificamente en los routers CEls correspondientes. Los punto Unicos de
fallas se presentarian si alguno de estos routers dejara de funcionar, esto
causaria que tanto el enlace internacional correspondiente como el enlace
punto a punto entre ambas oficinas mexicanas quedaran fuera de servicio.

2) Se consideraron doble enlaces MPLS domésticos para la oficina de
Guadalajara. Esta oficina era considerada critica por su ubicacidén pero no por
los servicios que ofrecia. Adicionalmente, el nuevo enlace punto a punto entre
Guaddalagjara y Tlalpan podia ocuparse como enlace de respaldo para
Guadalagjara.

El punto 1 se soluciond incrementado de 1 a 2 conexiones LAN entre cada uno
de los routers CEs del proveedor infernacional con los switches centrales LAN
de cada oficina. Por ejemplo, el router CE1 de Tlalpan tendria 2 conexiones de
cobre, una hacia el switch central 1 y la ofra con el switch cenfral 2. Lo mismo
aplicaria con el router CE2, este tendria doble conexidon hacia la red LAN, una
hacia el switch 1 y la ofra con el switch 2. La misma solucion se aplicé a los
routers CE1 y CE2 de la oficina de Guadalgjara. Esto se puede observar en la
figura 3.5. Como resultado, esta solucion hizo al diseho mds robusto, se
eliminaron los puntos Unicos de fallas y no fue necesaria una inversion
adicional. La solucién solo requirié de conexiones adicionales de cobre (UTP) vy
un mayor confrol en la eleccion de las rutas.

El punto 2 se soluciond configurando el enlace punto a punto enfre
Guadalajara y Tlalpan como de respaldo para las redes locales de oficina de
Guadalajara. Como resultado de esta solucién, el cliente se ahorrd, el costo de
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la instalacion de un nuevo enlace MPLS doméstico, asi como una renta
mensual de 100mil pesos aproximadamente.

La solucién de la parte 2 del proyecto brindo el control 16gico requerido para
la eleccion de las rutas en la conectividad internacional. Inicialmente esta
etapa no consideraba que las redes domésticas de del cliente pudieran usar
la conectividad internacional como respaldo para sus comunicaciones
locales WAN, pero el hacerlo le dio un ahorro importante al cliente y se brindd
la robustez que se deseaba para la oficina de Guadalajara.

En la parte 3 del proyecto, fue necesario proponer un diseno de eleccién de
rutas para la red LAN. Este diseno fue considerado por el corporativo
mexicano, como la columna vertebral de su comunicacién domestica e
internacional. Ya que brindaria el control requerido para la eleccién de todas
las rutas involucradas. Gracias a este diseno las rutas internacionales y
domesticas pudieron coexistir y se brindd la redundancia, que la gerencia de
Telecomunicaciones del corporativo en México, estaba buscando.

Las partes 1, 2 y 3 del proyecto se implementaron en una sola ventana de
mantfenimiento a finales de Octubre de 2009. La ventana de mantenimiento
duro 12 horas aproximadamente, las dreas de Arquitectura e Ingenieria de
redes del corporativo en USA, el proveedor de servicios WAN internacional y Yo
frabajamos en esta implementacién y en una sola ventana, y de manera
exitosa las 3 partes fueron puestas en funcionamiento. Se verificaron los
servicios y todos los casos de falla previstos, en resumen todo funciono de la
manera como estaba disenado.

Finalmente, la 4ta parte del proyecto, consisti® en proponer un disefio de
redundancia para las redes domésticas de Guadalajara, Tlalpan, la ruta cero
(0.0.0.0/0) y las redes internacionales. Este diseno brindo una alta disponibilidad
para las rutas antes mencionadas y el beneficio seria para todas las oficinas
del corporativo mexicano conectadas a la red MPLS.

Gracias a este diseno se garantizé que la conectividad hacia los centros de
computo locales e internacionales no seria afectada en los casos de falla de
los enlaces MPLS de Guadalagjara o Tlalpan. Este diseno se implementd
durante la primera semana de Noviembre de 2009. Los ingenieros de RedUno,
UniNet y Yo lo implementamos de manera exitosa en una ventana de
mantenimiento de é horas.

Para mediados de noviembre el cliente tenia de manera 100% funcional la
conectividad redundante con sus centros de datos en los Estados Unidos que
estaba buscando.
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CAPITULO 5
Conclusiones

Las redes de Telecomunicaciones y especificamente las redes LAN y WAN en la
actualidad son fundamentales para cualquier empresa mexicana o exiranjera. Desde
finales de la década de los 90s el uso de las redes de computadoras ha crecido de
manera exponencial. En la actualidad no se puede entender una empresa exitosa sin
una red de datos, pues el uso de las aplicaciones, servidores y computadoras es
inherente a su operacion diaria.

Los productos y servicios que ofrecen hoy las diferentes empresas requieren de redes
de datos. Un corporativo sin una red de datos sélida y a prueba de fallas puede sufrir
una desventaja ante aquellas que si lo tengan. La calidad en las telecomunicaciones
se ha convertido en un factor diferenciador a la hora de ofrecer producto y servicios.

En esta década es comiUn gque las redes de datos ya no sean solo domésticas, es
frecuente enconfrar casos en donde los corporativos requieren de comunicaciones
privadas internacionales, ya sea a fravés de enlaces dedicados o a través de
comunicaciones cifradas via internet.

Este proyecto en particular, le dio a la compania de seguros francesa, la
conectividad que necesitaba para comenzar una modernizacidon en sus procesos,
aplicaciones, servicios y productos que se ofrecerian en muy poco tiempo en el
mercado Mexicano.

El proyecto se culmind en el tiempo comprometido y se logré implementar la
conectividad internacional redundante que se buscaba. Mi participaciéon en el
proyecto ayudo a que éste se retomara y se le diera continuidad, se comenzaron las
sesiones de diseno que estaban pendientes, se propusieron disenos y soluciones que
se ajustaron a las necesidades del cliente. La implementacién asi como su
funcionamiento productivo fueron un éxito rotundo.

La gerencia de Telecomunicaciones del cliente estuvo muy complacida con mi
participaciéon en el proyecto, y desde entonces me eligieron como Ingeniero
Consultor dedicado a los proyecto de redes internacionales de ellos.

La formacion que recibi en la Facultad de Ingenieria ha sido un factor determinante
para mi éxito en mi vida profesional. Me siento afortunado de desempenarme en un
puesto que estd estrechamente relacionado a las diferentes materias que tome
durante mi formacién como Ingeniero en Telecomunicaciones.
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ANEXOS

Anexo A

Configuracién de ruteo del switch 1 de Tlalpan:
!

ip as-path access-1list 80 deny _6464a_

ip as-path access-1list 80 deny _6464b_

ip as-path access-list 80 permit .*

!

router bgp 6464a

no synchronization

bgp log-neighbor-changes

<snip>

network 10.x.1.0 mask 255.X.X.x

<snip>

neighbor 10.x.x.1 remote-as 64645

neighbor 10.x.x.1 description *** To MEX-TLA-001-CEQ1 gi@/@/2 ***
neighbor 10.x.x.1 route-map LP_48.1 in

neighbor 10.x.x.1 route-map Filter_48.1 out out

neighbor 10.x.x.9 remote-as 64645

neighbor 10.x.x.9 description *** To MEX-TLA-001-CEQ2 gi@/@/3 ***
neighbor 10.x.x.9 route-map LP_48.9 in

neighbor 10.x.x.9 route-map Filter_48.9_out out

neighbor 10.x.x.49 remote-as 64651

neighbor 10.x.x.49 description *** To Telmex MPLS ***

neighbor 10.x.x.49 next-hop-self

neighbor 10.x.x.49 route-map LP_48.49 in

neighbor 10.x.x.49 route-map Filter_48.49_out out

neighbor 10.x.x.178 remote-as 64648

neighbor 10.x.x.178 description *** To Switch (CORE2) ***
neighbor 10.x.x.178 next-hop-self

no auto-summary

!

!

route-map LP_CE1l permit 10
match ip address 20

set local-preference 500

!

route-map LP_CE1l permit 20
match ip address 10

set local-preference 300

!

route-map Filter_CE1l_out permit 10
match ip address 180

match as-path 80

!

route-map LP_CE2 permit 10
match ip address 20

set local-preference 400

!

route-map LP_CE2 permit 20
match ip address 10

set local-preference 200

!

route-map Filter_CE2_out permit 10
match ip address 180

match as-path 80

!

Iroute-map LP_CPE1l permit 10
match ip address 20

set local-preference 150
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route-map LP_CPE1l permit 20
match ip address 10
set local-preference 500

route-map Filter_CPE1l_out permit 10
match ip address 185

1
access-1list
access-1list
access-list
access-list
access-1list
access-1list
access-list
access-list
access-1list
!

access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-1list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-1list
!

access-1list
access-list
access-1list
access-list
access-list
access-1list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
!

access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list

10
10
10
10
10
10
10
10
10

20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20
20

180
180
180
180
180
180
180
180
180
180
180
180
180

185
185
185
185
185
185
185
185

remark *** MEXICO NETWORKS ***
permit 10.x.x.0 0.0.255.255
permit 200.x.x.0 0.0.255.255
permit 201.x.x.0 0.255.255.255
permit 148.x.x.0 0.0.255.255
permit 148.x.x.0 0.0.255.255
permit 189.x.x.132 0.0.0.3
permit 189.x.x.144 0.0.0.3
permit 172.x.x.12
remark *** INTERNATIONAL Networks ***
remark Mexico NADC Networks
permit 10.x.x.0 0.0.3.255
permit 10.x.x.0 0.0.3.255
permit 10.x.x.0 0.0.3.255
permit 10.x.x.0 0.0.3.255
permit 10.x.x.0 0.0.3.255
remark SPAIN Networks
permit 10.x.x.0 0.0.0.127
permit 10.x.x.0 0.0.0.127
remark *** Rest of Global Networks ***
permit 172.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.0.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.0.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.255.255
permit 10.x.x.0 0.0.0.255
permit 10.x.x.0 0.0.0.255
permit 10.x.x.0 0.0.0.255
permit 10.x.x.0 0.0.0.255
remark *** DENY THESE NETWORKS TO OBS ***
remark Deny GDL Network
deny ip host 10.x.x.0 host 255.255.254.90
deny ip host 10.x.x.16 host 255.255.255.240
deny ip host 10.x.x.8 host 255.255.255.248
deny ip host 10.x.x.0 host 255.255.255.248
deny ip host 10.x.x.0 host 255.255.255.248
deny ip host 10.x.x.48 host 255.255.255.248
deny ip host 10.x.x.40 host 255.255.255.252
remark *** ALLOW THE REST OF DOMESTIC MEXICAN NETWORKS TO OBS ***
permit ip 10.x.x.0 ©.0.255.255 255.255.0.0 0.0.255.255
remark *** ALLOW DEFAULT GATEWAY ***
permit ip host ©.0.0.0 host 0.0.0.0
remark *** NETWORKS TO TELMEX ***
remark allow GDL Network
permit ip host 10.x.x.0 host 255.255.254.0
permit ip host 10.x.x.16 host 255.255.255.240
permit ip host 10.x.x.8 host 255.255.255.248
permit ip host 10.x.x.@ host 255.255.255.248
permit ip host 10.x.x.@ host 255.255.255.248
permit ip host 10.x.x.48 host 255.255.255.248
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access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-list
access-1list
access-1list
access-list
access-list
access-1list
access-list
access-list
access-list
access-1list

185
185
185
185
185
185
185
185
185
185
185
185
185
185
185
185
185
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permit
remark
permit
permit
permit
permit
remark

ip host 10.x.x.40 host 255.255.255.252

allow TLAL Networks

ip 10.x.x.0 0.0.255.255 255.255.224.0 0.0.31.255
ip 10.x.x.0 0.0.15.255 255.255.240.0 0.0.15.255
ip 10.x.x.0 0.0.7.255 255.255.248.0 7.255
ip 10.x.x.0 0.0.3.255 255.255.252.0 3.255
allow NADC MEX Networks

0.0.
0.0.

permit
permit
permit
permit
permit

ip host
ip host
ip host
ip host
ip host

10

10.
10.
10.
10.

><><><.><

X.

X
X
X
X

X

.0 host 0.0.
.0 host 0.0.
.0 host 255.
.0 host 255.
.0 host 255.

3.255
3.255
255.252.0
255.252.0
255.252.0

remark *** DENY ALL THESE MEX NETWORKS TO TELMEX ***
remark rest of Mexico Networks

deny ip 10.x.x.0 0.0.255.255 255.255.0.0 0.0.255.255
remark *** PERMIT THE REST TO TELMEX ***

permit ip any any



