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Resumen

Resumen

En este trabajo se presenta un método de marcado de agua hibrido robusto e imperceptible
con el fin de ser aplicado a imégenes digitales de color cuyo propdsito es detectar copias
ilegales, usando una autenticacion de usuario. Con el objetivo de mejorar la robustez del
método propuesto ante diversos ataques geométricos y de procesamiento de sefial, se
utilizan dos diferentes técnicas de marcado de agua para insertar un mismo patrén de marca
de agua. Dicha marca de agua esta compuesta por un patron binario obtenido a partir de un
hash criptografico de los datos del usuario usando la funcion RIPEMD-160. La
Transformada Discreta de Fourier (DFT) y un histograma bidimensional, ambos dentro del
modelo de color YCbCr, son usados para afiadir la misma secuencia de marca de agua. La
calidad de la imagen marcada es medida usando las métricas de Relacion Sefial a Ruido
Pico (PSNR) vy el indice de Similitud Estructural (SSIM). La diferencia de colores es
medida usando la Diferencia de Color Normalizada (NCD). La Tasa de Bits Erroneos
(BER) en conjunto con un umbral de decision es utilizada en la etapa de deteccion para
distinguir si una imagen esta o0 no protegida. Se proponen mejoras para la determinacion
optima de los parametros criticos del algoritmo de marca de agua, tales como el factor de
fuerza de insercion y la cantidad Gtil de la marca de agua (nimero de bits que la
componen), asi mismo también se evalta el rendimiento del algoritmo de marcado en
términos de robustez e imperceptibilidad con fines de proteger los derechos de autor en
imagenes digitales de color. Los resultados experimentales muestran que el algoritmo
propuesto es imperceptible y a su vez robusto ante distintos procesamientos de imagen
digital de caracter intencional y no intencional, tales como distorsiones geométricas,

compresion de datos, contaminacion por ruido de canal y filtrado artistico.



Abstract

Abstract

In this paper presents a robust and imperceptible hybrid watermarking method in order to
be applied to digital colored- images with the purpose of detecting illegal copies, using a
customer robust authentication. In order to improve the robustness of the proposed method
against several common signal processing and geometrical attacks, two different
watermarking techniques are used to insert the same watermark pattern. The watermark is
composed by a binary pattern obtained from a cryptographic hash of the customer data
using the RIPEMD-160 function. Discrete Fourier Transform (DFT) and a bi-dimensional
histogram, both into the YCbCr color model domain, are used to embed the same sequence
watermark. The quality of the watermarked image is measured using the following well-
known indices peak signal to noise ratio (PSNR) and structural similarity index (SSIM).
The color difference is measured using the Normalized Color Difference (NCD). The Bit
Error Rate (BER) in along with a decision threshold detection step to distinguish whether
image or not is protected. Improvements for optimal determination of the critical
parameters of the algorithm of watermark, such as the factor of insertion force and the
useful amount of the watermark (number of bits that comprise it), are also proposed as
assessment marking algorithm performance in terms of robustness and imperceptibility
purposes of protecting copyright in digital color images. Experimental results show that the
proposed algorithm is imperceptible and robust against several digital image processing
intentional and unintentional, for instance geometric distortions, data compression, noise

pollution and artistic channel filtering.
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Capitulo 1: Introduccion

Capitulo 1

Introduccion

1.- Introduccién General

En la actualidad la facil manipulacion de la informacion en formato digital ha provocado
que resulte complicado conseguir una completa proteccion de los derechos de autor de los
propietarios de dicha informacién, motivo por el cual, en las Gltimas dos décadas han
surgido técnicas y propuestas de investigacion, cuyo proposito es afiadir informacion
adicional a formatos digitales tales como imagenes, audio o video, con el proposito de

proteger los derechos de autor y evitar que estos sean distribuidos ilegalmente.

Una técnica que en los ultimos afios ha tenido gran auge como propuesta de investigacion
es el marcado de agua digital, cuyo propdsito es conseguir un nivel de seguridad tal que

permita asegurar la proteccion de derechos de autor.

En el &mbito de las imagenes digitales, aunque en la actualidad existen distintos algoritmos
de marca de agua propuestos en la literatura, que intentan proteger los derechos de autor de
dichos materiales digitales, muchos de ellos se centran Unicamente en obtener un alto grado
de robustez ante diferentes procesamientos avanzados de sefial, tales como la compresion
de iméagenes JPEG, la contaminacién de imagenes por ruido Gaussiano e impulsivo, el
filtrado, entre otros. Sin embargo, al solo considerar esta clase de procesamientos de sefial,
los algoritmos de marcado de agua digital pueden presentar una robustez débil al momento
de recuperar o detectar la informacién insertada cuando la imagen ha sido procesada

usando alguna distorsién geométrica, como por ejemplo el escalamiento, la rotacion y la
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Capitulo 1: Introduccion

traslacion de pixeles, provocando que se elimine la sincronizacion con la cual la sefial de
marca de agua fue insertada originalmente.
Al perder la sincronizacion entre las etapas de insercion y deteccién, los algoritmos de

marcado de agua digital pueden generar errores en el proceso de deteccidn correspondiente.

Tomando en cuenta lo anterior, es importante que al momento del disefio de un algoritmo
de marcado de agua se consideren tanto las distorsiones geométricas asi como los
procesamientos de sefial avanzados y asi poder cumplir con el objetivo principal que es la
proteccion de derechos de autor.

Este trabajo estd enfocado en el disefio de una solucion en software que implemente un
algoritmo de marcado de agua en imagenes digitales de color, que permita una alta
imperceptibilidad y robustez para poder aportar una herramienta que salvaguarde los

derechos de autor de los propietarios de imagenes digitales.

1.1 Objetivos

Proponer y evaluar la implementacion en una solucién de software de un algoritmo
de marcado de agua digital, con fines de proteccion de derechos de autor en
imagenes digitales.

e Disefiar un prototipo de software bajo el paradigma de desarrollo orientado a
objetos que permita integrar las etapas de generacion, insercion y deteccion de una
marca de agua digital para proteger los derechos de autor de imagenes digitales de
color.

e Evaluar el rendimiento del algoritmo de marcado de agua digital en términos de
robustez e imperceptibilidad.

e Proteger los derechos de autor de imagenes digitales de color ante distintos

procesamientos de imagen digital de caracter intencional y no intencional.
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Capitulo 1: Introduccion

1.2 Metodologia

Se creara una base de datos utilizando el software MySQL Workbench ©, que

posteriormente se conectara con la interfaz del prototipo de software.

Se desarrollard un modulo de administracion usando el lenguaje de programacion Java vy el
entorno de desarrollo integrado NetBeans ©, donde el propietario de la imagen digital
podra insertar, eliminar y buscar datos de clientes a los cuales se les ha permitido el uso de
la imagen digital. Estos datos corresponden basicamente a: nombre del cliente, su RFC y
datos de la institucion de adscripcion. Una vez que los datos han sido proporcionados, se
hard uso de una funcion de resumen criptografico del algoritmo “RIPEMD-160”
implementada en Java, que almacenara el resultado en un campo adicional dentro de la base

de datos.

Se desarrollard un moédulo de insercién cuya interfaz grafica de usuario (GUI) se
implementara usando el lenguaje de programacién Java en el entorno de desarrollo
integrado NetBeans ©, y el algoritmo de marcado de agua sera desarrollado en Matlab ©
para ser consumido a su vez por la GUI de Java. Este modulé marcara imagenes digitales
utilizando la informacion del resumen criptografico “RIPEMD-160" de la base de datos,
que antes de ser insertada dentro de las imagenes serd procesada mediante un algoritmo de

generacion de patrones de marca de agua programado en Matlab ©.

Se desarrollard un modulo de deteccion en el cual se extraera la informacién de marca de
agua que contenga una imagen digital protegida y se hara una bldsqueda dentro de la base

de datos con el propdsito de detectar a que cliente fue asignada dicha copia digital.
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1.3 Hipotesis

Fundamentados en los objetivos y en la metodologia, se plantean las siguientes hipotesis

cuya veracidad se pretende confirmar durante el desarrollo de este trabajo:

Una primera hipotesis consiste en suponer que la utilizacién de técnicas de marcas de agua
aplicadas en imagenes digitales, las cuales se consideran inseparables del contenido del
archivo y han sido propuestas en la literatura como una solucion eficiente para la proteccion
de los derechos de copia y propiedad de los archivos de datos multimedia, deberan permitir
la identificacion del cliente o consumidor autorizado de materiales digitales.

Una segunda hipdtesis consiste en suponer que es posible aportar mejoras para la
determinacion optima de los parametros criticos del algoritmo de marca de agua, tales
como el factor de fuerza de insercion y la cantidad util de la marca de agua (nimero de bits
que la componen), utilizando métodos analitico-experimentales para su disefio y desarrollo

dentro del algoritmo de marca de agua.

1.4 Organizacion de tesis

En el capitulo 2 se abordara el marco tedrico del trabajo propuesto. En el capitulo 3 se
mencionara con detalle las 3 etapas del esquema de marcado de agua, las cuales refieren a
la generacion, insercion y deteccion de un patron de marca de agua. En el capitulo 4 se
mostraran los resultados experimentales obtenidos y el trabajo finaliza con el capitulo 5, en
donde se exponen las conclusiones y el trabajo futuro en la linea de investigacion del
marcado de agua para proteccion de derechos de autor y deteccion de copias ilegalmente

distribuidas.
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Capitulo 2

Marco Teoérico

Introduccion

Actualmente el desarrollo de las tecnologias de la informacion y comunicacion (TIC)
permite de manera mas sencilla realizar el intercambio de informacion digital sin tomar en
cuenta si se infringen o no los derechos de autor y/o la propiedad intelectual de los autores
de multimedia digital, lo que hace compleja la tarea de proteccion de dichos derechos.

Por esta razon, surge la necesidad de implementar herramientas tecnoldgicas que permitan
proteger el derecho de autor ante usuarios o consumidores no autorizados con el objetivo de

demostrar quién es el propietario legitimo del material digital.

Una de estas herramientas tecnoldgicas es la criptografia, la cual consiste en hacer ilegible
la informacién durante una transmision de datos desde el emisor hasta el receptor, para
entonces finalmente permitir que los datos puedan ser descifrados por el destinatario al cual
va dirigido, sin embargo, una vez descifrada la informacidn, esta es totalmente legible y

pierde toda proteccion.

Una técnica complementaria a la criptografia es la denominada marca de agua digital, la
cual consiste en insertar informacion relacionada con el propietario del material digital
(video, fotografia, audio, texto), esta puede ser o no perceptible a la vista u oido humanos

segun sea el caso.
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Capitulo 2: Marco tedrico

Cuando un trabajo es protegido usando alguna técnica de marca de agua, este puede ser
susceptible a distintos ataques intencionales o no intencionales provocando que dicha

marca pueda ser o no eliminada.

Otra técnica de ocultamiento de datos en materiales digitales que frecuentemente es
confundida y en ocasiones usada de manera incorrecta como sinénimo de la marca de agua
digital es la denominada esteganografia, cuyo objetivo principal es ocultar la mayor
cantidad de informacidn en un material digital, contrario a la técnica de marca de agua, en
la esteganografia lo importante es preservar el mensaje oculto y no necesariamente proteger

los derechos de autor del material huésped.

En este capitulo se revisaran los elementos que conforman el marco tedrico del presente
trabajo, comenzando por la diferencia entre las técnicas criptograficas, de marca de agua
digital y esteganografia. Posteriormente, se definiran conceptos propios de la técnica de
marca de agua digital y finalmente se revisaran algunos elementos relacionados con las

métricas para la evaluacion de la robustez e imperceptibilidad del método propuesto.

2.1 Esteganografia

Como previamente se introdujo, dentro de la linea de investigacién de ocultamiento de
datos (data hiding en el término inglés), la esteganografia es confundida y en ocasiones
usada de manera incorrecta como sindnimo de la marca de agua digital, sin embargo, su
propdsito principal es ocultar un mensaje con la mayor cantidad de informacion posible,
dentro de algin material digital que sirva como huésped o vehiculo, para entonces lograr
pasar inadvertido dicho mensaje ante terceras partes, excepto para el destinatario. Al
intentar proteger la informacion ocultando su existencia de la propia comunicacién, nadie
sabra que se estda mandando un mensaje oculto en el huésped, por lo tanto, este dificilmente

podra ser descubierto.
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Capitulo 2: Marco tedrico

Una técnica utilizada cominmente en la esteganografia es la denominada modificacion del
Bit Menos Significativo LSB (Least Significant Bit por sus siglas en inglés) usando
imagenes digitales como huésped del mensaje oculto. Un ejemplo ilustrativo de esta técnica
consiste en tener 2 imégenes donde una de ellas seréd la imagen huésped y la otra imagen
sera el mensaje a ocultar, por razones de carga util, el mensaje a ocultar debera ser de

menor dimension que la imagen huésped.

En términos generales, asumiendo que ambas imégenes (huésped y mensaje a ocultar)
tienen una resolucién de 8 bits por pixel en la escala de grises, tomando un pixel de la
imagen “mensaje”, este es descompuesto en sus 8 bits que lo componen, y cada bit sera
insertado reemplazando el bit menos significativo de un pixel de la imagen huésped, por lo
tanto, por cada pixel del “mensaje” a ocultar seran necesarios 8 pixeles de la imagen
huésped [1]. Finalmente, cuando se ha terminado el proceso de insercion, se genera un clon
de la imagen huésped, que es denominado como imagen “Stego”. Esto se ejemplifica en la

Figura 2.1.

MSB LSB Modificacion por LSB

P1{11111110] Bl o... P4 P1{1111111f)
: @\@011100@} %= =

P8{01010101} P§{01010100}
Primeros 8 pixeles Primeros 8 pixeles modificados

Imagen original Imagen Stego

Figura 2.1 Método de estenografia por modificacion del bit menos significativo (LSB)
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2.2 Criptografia

La criptografia tiene como objetivo transformar la informacién para que no sea entendible a
simple vista y proteger los datos contra cualquier modificacién y comprobar la fuente de los
mismos. El cifrado de datos es un proceso para transformar la informacion, también
Ilamada texto plano, en un criptograma, el cual se caracteriza por ser ininteligible con la
finalidad de transmitir un mensaje de forma segura a través de un canal donde la
intercepcion es posible. Para convertir el criptograma nuevamente en texto plano es
necesario realizar el proceso inverso conocido como descifrado. Para realizar el cifrado y
descifrado se requiere de una clave que debe ser conocida por el transmisor y el receptor
del mensaje. Como se comenté anteriormente, una vez descifrada la informacion, esta es
totalmente legible y pierde toda proteccion [2]. La Figura 2.2 muestra un esquema general

de cifrado y descifrado de datos.

Criptograma Texto Plano

s
e

Texto Plano
——

Descifrado

Clave Clave

Figura 2.2 Esquema general de cifrado y descifrado

Un ejemplo de criptografia visual se puede observar en la Figura 2.3, la cual ilustra la

técnica criptogréafica basada en mezcla cadtica.
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(b)

Figura 2.3 Método de cifrado de datos via mezcla cadtica. (a) Imagen original. (b)
Datos cifrados via algoritmo de mezcla cadtica. (c) Imagen obtenida después de
aplicar algoritmo de descifrado

2.3 Historia y definicion de marca de agua digital

La idea de comunicar secretamente informacion es tan vieja como la comunicacién misma
[3]. En la antigliedad se podian observar distintas técnicas del ocultamiento de informacién
por ejemplo, Ovidio en su obra “El arte de amar” sugiere usar leche para escribir de forma
invisible [3], otro ejemplo es el codigo Morse que nace con la idea de mandar mensajes

secretos.

Con estos antecedentes surge la marca de agua digital, que es una técnica de ocultacion de
informacion usando una sefial integrada en datos digitales que puede ser detectada y/o
extraida mediante operaciones computacionales para afirmar la autenticidad de un objeto

multimedia, el cual puede ser audio, imagen, texto o video.

El proceso de incrustacion de una marca de agua digital consiste en la insercién de

informacion en una sefial portadora la cual puede tratarse de cualquier elemento digital.
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El objetivo principal de insertar informacion en los contenidos multimedia es la proteccion
de la propiedad intelectual y los derechos de autor. EI material marcado puede ser
publicado y/o difundido a través de una red de datos, comercializado en copias digitales y/o
radio emitido; situaciones en las cuales el material puede sufrir alteraciones intencionales o
no intencionales. En cualquier momento se puede realizar el proceso de deteccion y/o
extraccion de la marca de agua para demostrar, por ejemplo, la autoria o autenticidad del
material. Por lo tanto, de manera general, el sistema de marcado de agua digital consta de

una etapa de insercidn y una etapa de deteccion de la marca de agua [2].

Distorsionesy
Trabajo original ataques

Marca de agua Algoritmo de
; Insercion

Marca de agua

Trabajo Marcado recuperada

Figura 2.4 Sistema general de marcado de agua digital

El sistema de marcado de agua digital es similar a un sistema de comunicaciones donde se
tiene un transmisor, un canal de comunicacion y un receptor. En este modelo la insercion
de la marca de agua en la sefial portadora corresponde a la transmision de la sefial, las
modificaciones realizadas por ataques y distorsiones al trabajo marcado corresponden a la
transmision a través del canal de comunicaciones y la recuperacion de la informacion
escondida es analoga a la recepcion [2]. La forma general para insertar una marca de agua

dentro de un material digital tiene la forma:

' =1 +(a-W) (2.1)
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Donde | denota el material original a proteger, W es la marca de agua a incrustar, « es un
factor de fuerza con el cual se insertara W y finalmente el material protegido denotado

como /.

Al igual que un sistema de comunicaciones se pueden agregar procesos tales como la
codificacién fuente, codificacion de canal, espectro disperso, deteccién y decodificacion

[2].

En al ambito de imagenes digitales, a continuacién se detallaran algunos aspectos que
refieren con el disefio de un algoritmo de marca de agua digital.

2.4 Requerimientos

Los requerimientos basicos que un sistema de marca de agua digital debe contener son:

e Robustez.- Una marca de agua se considera robusta si puede resistir modificaciones
producidas por los procesamientos intencionales y no intencionales a los cuales
estan expuestos los archivos multimedia.

e Imperceptibilidad.- Se dice que una marca de agua es imperceptible si la
degradacion causada por la insercion en los archivos multimedia es muy dificil de
apreciar.

e Carga util.- La carga atil de una imagen refiere a cuanta informacién puede
contener la marca de agua sin que esta se note.

e No ambigtiedad. Es la probabilidad que sea 0 no detectada una marca de agua en
una imagen tomando en cuenta la probabilidad del falso negativo y del falso

positivo de los cuales se hablara mas adelante.
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Los requerimientos anteriores deber&n ser considerados en menor o mayor grado durante el

disefio de un algoritmo de marcado de agua digital, dependiendo de la aplicacion y el

proposito del mismo.

2.5 Marca de agua robusta, fragil y semi-fragil

La marca de agua robusta es aquella que esta disefiada para poder sobrevivir a los
distintos ataques intencionales o no intencionales, cuyo proposito sea o no eliminar la
proteccion de la propiedad intelectual.

La marca de agua fragil es aquella que estd disefiada para la autenticacion y
verificacion de la integridad de una imagen, sin embargo, es susceptible a cualquier
ataque.

La marca de agua semi-fragil es utilizada en aplicaciones de autenticacion e

integridad de datos, sin embargo, solo tolera distorsiones no intencionales como

mejoras en la calidad o compresidn de datos moderada.

2.6 Marca de agua visible e invisible

La marca de agua visible consiste en un patrén perceptible a la vista y se puede usar

principalmente para:

Marca de agua visible.- para una mayor proteccion de los derechos de autor. En tales
situaciones, donde las imagenes son publicadas en internet con la intencion de realizar
una comercializacion sin el pago de regalias al autor. El propietario aqui desea una
marca de propiedad que es evidente visualmente y al mismo tiempo no impide que la

imagen pueda ser usada para otros fines.

Un ejemplo de marcado de agua visible se ilustra en la Figura 2.5.
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Figura 2.5 (a) Imagen original, (b) Imagen con marca de agua visible, ()

Marca de agua original

La marca de agua invisible consiste en aplicar las técnicas de marcado en el dominio
espacial o bien en un dominio transformado, para realizar la insercion y asi obtener una

marca de agua imperceptible o invisible.

La marca de agua invisible se puede utilizar en los siguientes casos:

e Marca de agua invisible.- para detectar copias de imagenes ilegalmente distribuidas.
En este escenario el vendedor o propietario de imagenes digitales esta interesado en que
las regalias por el uso de la imagen puedan ser pagados individualmente y evitar, por
ejemplo, que un individuo pague una licencia de uso y una vez que la imagen se
encuentra en su poder, este la ponga a disposicion de terceras partes de forma gratuita,
privando asi al propietario de la imagen de los ingresos econdémicos por el uso de su
imagen digital. En este escenario, las marcas de agua insertadas dentro de cada copia

autorizada serviran para poner en evidencia al distribuidor de copias ilegales.
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e Marca de agua invisible como prueba de propiedad intelectual. En este escenario, el
propietario de las imégenes digitales sospecha que una de sus imagenes ha sido editada
y/o publicada sin el pago de regalias. Aqui, la deteccién de la marca de agua en la
imagen esta destinada a servir como prueba ante un tribunal para poner en evidencia

que la imagen publicada y/o editada es propiedad del duefio de la imagen digital.

(a) (b)

Figura 2.6 (a) Imagen original, (b) Imagen con marca de agua invisible, (c)

Marca de agua que consiste en un patron binario pseudo-aleatorio

2.7 Tipos de deteccion

e Deteccion ciega.

No se necesita la imagen original para detectar la marca de agua, esta ultima puede ser
extraida o detectada usando unicamente la version marcada empleando Unicamente el
algoritmo de deteccion/extraccion correspondiente. EI campo de aplicacion para este
tipo de algoritmos es mas amplio, en particular aplicaciones de autenticacion y
proteccién de derechos de autor.
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e Deteccidn no ciega

Necesita forzosamente la imagen original para recuperar o detectar la marca de agua
insertada. Es muy eficaz para re-sincronizar las etapas de insercién-deteccion de marca
de agua cuando el material protegido ha sido procesado por una distorsion geométrica,
sin embargo, en muchos casos, el material digital original no se encuentra disponible,
por lo que la aplicacion de este tipo de algoritmos es muy limitado.

2.8 Dominios de insercién

e Marca de agua en el dominio espacial

Se trata de una técnica que modifica directamente los pixeles que componen la imagen
de acuerdo a la informacién que la marca de agua contiene. Usualmente sélo un

subconjunto de la imagen es marcado en este dominio.

e Marca de agua en el dominio transformado

La marca de agua se inserta en los coeficientes de la transformada de la sefial o imagen
portadora. Usualmente se elige la Transformada Discreta de Coseno (DCT), la
Transformada Discreta de Wavelet (DWT), la transformada Contourlet o bien la
Transformada Discreta de Fourier (DFT). Comunmente el dominio transformado
proporciona mayor robustez ante procesamientos avanzados de sefial asi como las

distorsiones geométricas.

2.9 Aplicaciones de marca de agua digital

Algunas de las principales aplicaciones de marca de agua son:
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e Proteccion de derechos de autor. Esta aplicacion consiste en construir una marca
de agua que contenga informacion que sea relevante y tenga relacién directa con el
autor o propietario de la imagen. De esta forma se puede evitar el uso no autorizado
del material digital que se desea proteger. Para esta aplicacion se requiere una alta
robustez contra una gran cantidad de ataques intencionales y no intencionales.
Ademas, es necesario que los esquemas de este tipo utilicen medidas de seguridad

complementarias para evitar inserciones no autorizadas en imagenes protegidas [6].

e Rastreo de copias. Esta aplicacion consiste en insertar una marca de agua diferente
a copias de una misma imagen antes de realizar la distribucion entre un pequefio
grupo de personas. Si alguna de las personas que tienen una de las copias marcadas
distribuye la imagen sin autorizacion, es posible rastrear al responsable detectando

la marca de agua de alguna de las copias ilegales.

e Proteccion de copias. En escenarios donde se necesita garantia de seguridad para
resguardar sistemas multimedia ante distribuciones no autorizadas. Para garantizar
esta medida de seguridad es prudente utilizar marcas de agua dentro de los
dispositivos electronicos, sobre todo en sistemas cerrados o de propietarios. Al
insertar esta marca dentro de los datos multimedia, se puede indicar a los
reproductores el nimero de copias autorizadas de un determinado volumen. En
estos tipos de esquemas se requiere una robustez contra ataques geométricos,

cambio de formato, ruido, etc.

e Autenticacion de iméagenes. Esta aplicacion tiene como objetivo el detectar la
modificacion o alteracion en los datos y consiste principalmente en disefiar marcas
de agua que se destruyan o modifiquen cuando las imagenes protegidas sufren
cualquier tipo de distorsion. Los esquemas disefiados con este proposito son

conocidos como esquemas de marca de agua fragil [6].
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2.10 Tipos de ataques

Una imagen con marca de agua es probable que sea sometida a ciertas manipulaciones o
ataques, algunos no intencionales tales como la compresién y la contaminacién por ruido
durante la trasmisién a través de un canal de comunicaciones, e intencionales tales como las
distorsiones geométricas, el filtrado etc. A continuacidn se muestran los tipos de

distorsiones mas comunes que puede sufrir una imagen.

e Compresion con perdida: Muchos esquemas de compresion como JPEG en imagen y
MPEG en video, potencialmente pueden degradar su calidad a través de la pérdida
irrecuperable de datos.

e Distorsiones geométricas tales como la traslacion de pixeles, recorte de imagen,
rotacion, escalamiento, transformaciones del tipo affine, proyectivas, entre otros.

e Operaciones de procesamiento avanzado de sefial, incluyen lo siguiente.

- Conversion Digital / Analogico

- La conversion Analogico / Digital

- Cuantizacion

- Filtrado lineal tales como paso alta, paso baja, paso banda
- Filtrado no lineal, como el filtrado de mediana
- Reduccion de color

- Aumento de contraste

- Disminucion de brillo

- Correccion gamma

- Ecualizacion de histograma

- Especificacion de histograma, entre otros

e Software especializado para evaluar robustez, tales como:
- Stirmark Benchmark

- Unzign
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En la Figura 2.7 se muestra un concentrado de distorsiones intencionales y no

intencionales.

Objeto Marcado

Transmision

Distorsiones Tipicasy Manipulaciones Intencionales

Compr=:on Lhstorsionas Operaciones Comunes d= Ortra Manipulacion
con peroica Geométricas Procesamisntos de sefial | Intencional |
-Conversion D/ A Impresion v
B -La conversion &/ D wvolver analizar
Rntaﬁi_::q - Recvantificacion la marea de agua
Ti'lill{?‘lﬂ‘ﬂ - Distorsion tramado digital
TEEG Escalamisnto - Rzcomprasion Falsificacion
MEPEG Corte - Filtrado linsal tal come Atague TBM

da paso zlta v dz paso
baja filtracion
- Filtrado no linsal, como
=] filtrado d= mediana
- Redvuecion de color

l Transmision

I'.\

Atague Unzign
Atague Stirmark

Fig. 2.7 Ataques en marcas de agua digitales

2.10.1 Distorsiones geométricas

Las distorsiones geométricas tales como la traslacion, rotacion, escalamiento y recorte son
las transformaciones lineales que se ocupan mas cominmente para manipulacion de
imagenes digitales [6]. Se tiene una imagen cualquiera f(x,y) , donde x e y se encuentran en
los intervalos 0<x<N¢ y O<y<Ng , donde Nc y Ng representan el total de columnas y

renglones respectivamente.

Estas distorsiones geométricas estan dadas por las siguientes ecuaciones [6]:
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firastacion(X,Y)=F (X+Xo, y+Yo) (2.2)
donde Xg, Yo son parametros de traslacion.

frotacion(X,y)=Ff (xcos @ — ysend, xsen& + y cos ) (2.3)
donde @ denota &ngulo de rotacion

fescalamiento(X,Y)= T (SX+ SY) (2.4)
Donde s es un factor de escalamiento.

A estas ecuaciones y a sus posibles composiciones, se les conoce como transformaciones
affines y se caracterizan por conservar el paralelismo asi como el centro de masa de las
imagenes. En la Figura 2.8 se ilustran las distorsiones geométricas de traslacion, rotacion y

escalamiento.

2.10.2 Procesamientos avanzados de sefial

Algunos procesamientos avanzados de sefial consisten en:

e Compresion con pérdida: Se trata de un procedimiento de codificacién de fuente que
tiene como principal objetivo representar cierta cantidad de informacién de una imagen
utilizando una menor cantidad de la misma, siendo entonces imposible una
reconstruccion exacta de los datos originales.

e Contraste: Este proceso consiste en el aumento de luminosidad entre las zonas mas
obscuras 0 mas claras de una imagen digital.

e Brillo: Este proceso consiste en el aumento o disminucién entre la zonas mas obscuras

o claras de la imagen digital pero reduciendo el detalle y el contraste.
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Fig. 2.8 (a) Imagen Original. (b) Imagen trasladada 150 pixeles en cada eje. (c) Imagen

rotada 45°. (d) Imagen escala con un factor s=0.5

e Ruido Gaussiano: Este proceso consiste en insertar un tipo de ruido que puede ser
tratable tanto en el dominio espacial asi como en el dominio frecuencial. El nivel de

contaminacidn por este tipo de ruido depende directamente del valor de la varianza.
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e Filtro de Mediana: Este proceso consiste en reemplazar el valor central de un conjunto

de valores existentes en una vecindad para cada pixel de la imagen [7].

e Filtro Gaussiano: Este proceso consiste principalmente en remover el ruido de una
imagen digital mediante una mascara que considera una distribucion de tipo Gaussiana
[8], ocasionando que la imagen se emborrone y tenga perdida en sus detalles.

e Ecualizacion y especificacion del histograma: Generalmente son procesamientos
utilizados para mejorar la calidad de las imagenes [9]. La Figura 2.9 ilustra algunos

procesamientos avanzados de sefial.

Fig. 2.9 (a) Compresion JPEG con factor de calidad 5. (b) Filtrado mediano con

ventana 7x7. (¢) Ecualizacion de histograma con 64 niveles de cuantizacion. (d)
Filtrado Gaussiano con ventana 7x7. (e) Sharpening y (f) Aumento de contraste
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2.11 Evaluacion de imperceptibilidad

Para evaluar apropiadamente los métodos de marcado de agua se sugiere que todos
se sometan a una evaluacion que considere ciertas condiciones equiparables. A
continuacion se mencionan un par de métricas utilizadas cominmente para medir el nivel

de distorsion provocado en la imagen cuando la marca ha sido insertada dentro de esta.
2.11.1 Relacion seial a ruido pico (PSNR)

En relacion a la imperceptibilidad es préctica comun hacer uso de una métrica conocida
como Relacion Sefal a Ruido Pico (Peak Signal to Noise Ratio PSNR, por sus siglas en
inglés) que mide en decibelios la cantidad de distorsion que sufre una sefial al agregarle
ruido. En los esquemas de marcado de agua digital, la sefial de marca de agua es
considerada como ruido que provoca una distorsion en la imagen original. Para definir esta
medida en imagenes de color RGB se toma en cuenta la media aritmética del error
cuadratico medio (Mean Square Error MSE) de las tres componentes [3]. La PSNR para

una imagen de color se define como:

(2.5)

AXi val 2
PSNR(dB) :10|Ogl{ Valor Maximo de Pixel ]

(MSE, +MSE, + MSE,, )/3

2.11.2 Indice de similitud estructural (SSIM)

El SSIM es una métrica para medir la similitud entre dos imagenes donde se considera la
degradacion de la imagen como un cambio percibido en los pixeles mas significativos
visualmente. Un valor de 1 indica que la imagen original y la de referencia son la misma,
valores alejados de la unidad y cercanos a 0 indican que ambas imagenes tiene diferencias

considerables a simple vista. Esta definido por 2.6:
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(ZyX,thy+Cl)(20'xy+sz) (2.6)
(L +Hy +C)O +Oy +Cy)

SSIM (x,y) =

2.11.3 Diferencia de color normalizada (NCD)

La Diferencia de Color Normalizada NCD (por sus siglas en inglés Normalized
Color Difference) [10], [11], es una medida basada en el espacio de color CIELAB
representada por un dnico nimero y se utiliza para medir el cambio de color entre dos

imagenes, esta dada por (2.7):

> 5 ac. 92)+laad. 92)+ ao6. )
NCD='=0 =0

Tgol hgo a2 )+ adi, 2+ ba. j)z»j

donde AL =L, — Ly, day4b se definen similarmente.
2.12 Evaluacion de robustez

Para evaluar apropiadamente los sistemas de marcas de agua se sugiere que todos
los esquemas de marcas de agua se evallen bajo condiciones equiparables. Para realizar la
evaluacion de la robustez de una marca de agua se usan distintas métricas tales como
coeficiente de correlacion normalizada (NCC), correlacién cruzada (CC), tasa de bits

erroneos (BER), entre otros.
2.12.1 Tasa de bits erréneos (BER)

La tasa de bits erréneos (BER) es una métrica la cual indica el porcentaje de bits que
fueron recuperados en el receptor errdneamente con respecto al total de bits enviados

durante una transmision de datos. Un valor igual a 0 indica que todos los bits fueron
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recuperados correctamente, por otra parte, un valor de 1 indica que todos los bits fueron
recuperados de forma errénea. La BER esta dada por (2.8):

Bits Erroneos

BER = -
NUmero Total de Bits

(2.8)

Un ejemplo acerca de la aplicacion de esta métrica se ilustra en la figura 2.10.

Secuencia Transmitida: 1 0 1 11 0 1 1
Secuencia enel receptor:1 0 1 0 0 0 1 1
BER = 2/8=0.25 = 25% de bits recibidos con error

Fig. 2.10 Ejemplo de tasa de bits erréneos

2.12.2 Probabilidad de falso positivo y falso negativo

En el ambito del marcado de agua digital, la probabilidad de falso positivo se refiere a la
probabilidad de no detectar una marca de agua en una imagen digital cuando en realidad la

imagen esta protegida y contiene la marca de agua.

Por su parte, la probabilidad de falso negativo se refiere a la probabilidad de considerar una
imagen como autentica 0 que contiene una marca de agua digital, cuando en realidad esta

no esta protegida y no contiene marca de agua alguna.

En el capitulo 3 se mostrard con mayor detalle la estimacidn de estas probabilidades.
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Capitulo 3

Algoritmo de marca de agua propuesto

Introduccion

Durante los ultimos arfios, las tecnologias de imagen digital, video y audio, han sido
ampliamente utilizadas dentro de la infraestructura de tecnologias de la informacion y
comunicacion, permitiendo que los datos multimedia puedan ser copiados y distribuidos
facilmente sin ningdn tipo de control. Este hecho sugiere la necesidad de desarrollar
métodos informaticos eficientes para resolver problemas relacionados con los derechos de
autor del titular de los datos multimedia. La marca de agua digital se considera como una
solucion adecuada para la autenticacion y la proteccion de los derechos de autor de datos
digitales [12].

Con el fin de detectar el origen de copias ilegales, el propietario de la imagen digital puede
utilizar la técnica de marca de agua digital como herramienta tecnolégica complementaria
durante un proceso legal. En este contexto, el propietario puede integrar diferentes marcas
de agua relacionadas con la identidad del usuario en cada una de las copias de imagenes
digitales que se suministran a los distintos consumidores, permitiendo que el esquema de
marcado de agua pueda identificar que clientes han infringido su contrato de licencia, al

proporcionar copias ilegitimas a terceras partes.
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En la Figura 3.1 se muestra un diagrama general del método de marca de agua propuesto, el
cual involucra diferentes etapas como lo son la generacion, insercién y deteccion de la
marca de agua digital. Los detalles de cada uno de los elementos que componen el

diagrama seran explicados con detalle a lo largo de este capitulo.

. Marca de Agua
.., PR d Llaves secretas
v\' Marca de Agua Ki,Kz2y K3
Datos de identidad
de usuario
4
Descomposicion i i
Imagen de el mocFi)eIo de L cljncrustamzn Reconstruccion
color original emarca e de la imagen
color agua
\ Ataques
Llaves secretas intencionales o
K1,K2 y Ka no intencionales
Marca de L A
iz agua
Exito i L
Deteccion de recuperada | Extraccién de la Descomposicion
| marcadeagua |[¢——— marca de agua |[€ del modelo de
color

|

Fracaso

Figura 3.1. Diagrama general del método propuesto de marcado de agua

3.1 Algoritmo de resumenes criptograficos RIPEMD-160

Uno de los elementos del método de marca de agua que incorpora mayor seguridad es el

uso del algoritmo de resumenes criptograficos denominado RIPEMD-160.
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Las funciones hash son funciones que mapean cadenas de bits de un tamafio arbitrario a
cadenas de tamafio fijo. Una funcién hash de un solo sentido debe satisfacer las siguientes

propiedades:

Resistencia pre-imagen: es computacionalmente inviable encontrar alguna entrada en la

cual los hashes pre-especifiquen cualquier salida.

Segunda resistencia pre-imagen: no es computacionalmente viable encontrar alguna

segunda entrada la cual tenga la misma salida como alguna entrada especificada.

Para una funcién hash unidireccional ideal, con un resultado de m-bit, la busqueda de una
pre-imagen o una segunda pre-imagen requiere aproximadamente 2™ operaciones. Una
funcion hash resistente a colisiones es una funcién hash unidireccional que satisface una

condicion adicional:

Resistencia a colisiones: refiere a que debe ser computacionalmente inviable encontrar una

colision, es decir, dos distintas entradas que produzcan el mismo resumen criptografico.

Para una funcion hash ideal con un resultado de m-bit resistente a colisiones, la via mas
rapida para encontrar una colision es haciendo uso de ataques tipo square root o de tipo

birthday, las cuales necesitan aproximadamente 2™?

operaciones [19].

Los primeros algoritmos de funciones hash estaban basados en cifrado de bloque (tales
como el DES)[20][21][22]. Aunque en principio se tenia bastante confianza en la
seguridad de estos algoritmos, su rendimiento no era del todo bueno, ya que eran
tipicamente de 2 a 4 veces mas lentos que el correspondiente cifrado por bloques. Las
funciones hash basadas en aritmética modular son también bastante lentos, y existen serias
dudas en su seguridad.

Las funciones hash mas populares, las cuales son actualmente usadas en una gran variedad

de aplicaciones, corresponden a las de disefio personalizado de la familia MD4. MD4 fue
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propuesto en 1990 por R. Rivest [23,24]; el cual es un algoritmo bastante rapido y trabaja
con procesadores de 32-bit. Sin embargo, debido a una vulnerabilidad inesperada
identificada en [23], R. Rivest disefio en el afio de 1991 una version mas robusta de MD4,
Ilamada MD5 [24]. MD5 es probablemente la funcion hash de mayor uso a pesar de que se
menciona en [13] que la funcion de compresion de MD5 no es resistente a colisiones: la
colisién encontrada cambia las variables de concatenacion en vez del bloque de mensaje.
Esto no representa una amenaza para aplicaciones estandar de MDS5, pero implica una
violacion a uno de los principios de disefio. El consorcio RIPE tuvo como objetivo
principal crear un portafolio de primitivas de integridad [26]. Basados en la evaluacion
independiente de MD4 y MD5 [17][18], el consorcio propuso una version mejorada de
MD4, a la cual llamaron RIPEMD.

RIPEMD es usado en aplicaciones bancarias y fue, junto con SHA-1, considerado en el afio
de 1996 como candidato para ser estandarizado en la norma ISO/IEC JTC1/SC27. Sin
embargo, por aspectos de mejoras en seguridad, para entonces considerar el esquema dentro
de la estandarizacion, los autores de RIPEMD disefiaron una version mejorada denominada
RIPEMD-160 la cual desde 1996 se esperaba que fuera segura por 10 afios 0 més. Hasta la

fecha no se ha reportado alguna colision detectada para RIPEMD-160.

En términos generales, el tamafio en bits del resumen criptografico y la variable de
concatenacion para RIPEMD-160 fue incrementado a 160 bits, es decir, 5 palabras de 32
bits, el nimero de rondas fue incrementado de tres a cinco y algunos aspectos en términos
de funciones Booleanas y el orden de las palabras de mensaje fueron implementados en
dicho algoritmo. Un ejemplo de salida del algoritmo RIPEMD-160 se muestra en la Figura
3.2.
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RIPEMD-160:

9c1185a5cbe9fcb4612808977ee8£548b2258d31

I|a!l

Obdc9d2d256b3ee9daae347be6f4dc835a467ffe

"abc"

8eb208£7e05d987a9b044a8e98c6b087f15a0bfc

"message digest"

5d0689e£49d2faeb572b881b123a85ffa21595£36
"abcdefghijklmnopgrstuvwxyz"
£71c27109c692c1b56bbdceb5b9d2865b3708dbc
"abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopq"
12a053384a9c0c88e405a06c27dcf49adab2eb2b
"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghi jklmnopgrstuvwxyz0123456789"
b0e20b6e3116640286ed3a87a5713079b21£5189

8 times "1234567890"
9b752e45573d4b39f4dbd3323cab82bf63326bfb

1 million times "a"
52783243¢c1697bdbe16d37£97£68£08325dc1528

Figura 3.2. Valores de prueba y los correspondientes resimenes criptograficos usando
RIPEMD-160

3.2 Generacidn de marca de agua

A continuacion se describe paso a paso el proceso de generacidén de marca de agua:

1. EIl primer paso consiste en registrar dentro de una base de datos el nombre del cliente o
consumidor, su Registro Federal de Contribuyentes (RFC) y su afiliacion o institucion
de adscripcion. Posteriormente, dada la informacion anterior aplicar el algoritmo de
resumen criptografico RIPEMD-160 a dichos datos. El resumen es almacenado dentro

de un campo en la base de datos y para este proceso es denotado como MD.
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2. La representacion original de MD se encuentra en cddigo hexadecimal. Dicha
representacion es convertida del sistema base 16 a base 2.

3. Posteriormente, una vez obtenida la representacion binaria de MD, este es dividido en
dos bloques de 80 bits cada uno y se aplica una operacién XOR entre ambos bloques

de la siguiente forma:

Wm = bek, @ bck, (3.1)

dondemyk =1...80yl=281...160, bck denota el k-ésimo y el I-ésimo bit de cada
blogue respectivamente, y W corresponde al resultado de la operacion XOR.

4. Por su célculo los 80 bits resultantes son directamente dependientes de los datos de
identidad del cliente. Con el fin de preservar el compromiso entre los requerimientos de
carga util-robustez-imperceptibilidad, la carga atil L del patron de marca de agua
unidimensional W es ajustado de L=80 a L=64 bits. Este ajuste en la carga util no afecta

el rendimiento del algoritmo de marcado de agua [3].

3.3 Insercion de marca de agua

En este trabajo de tesis se presenta un método de marcado de agua hibrido, robusto e
imperceptible aplicado a imagenes digitales de color con el objetivo de detectar copias
ilegales, mediante la autenticacion del cliente o usuario a quien se le proporciona una copia
de la imagen original. La adopcion de una estrategia de marcado hibrido, robusto e
imperceptible obedece al proposito de mejorar principalmente la robustez frente a una gran
variedad de distorsiones intencionales o no intencionales, considerando gran parte de los
diferentes tipos de procesamiento avanzado de sefial y distorsiones geométricas comunes en
el ambito de procesamiento de imagenes digitales. En este contexto, el propietario de la

imagen original puede integrar diferentes marcas de agua relacionadas con la identidad del
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cliente dentro de cada una de las copias digitales de las imagenes que se suministran a los

diferentes usuarios.

El proceso de insercion de marca de agua dentro de la imagen se realiz6 mediante dos
métodos, uno en el dominio espacial y otro en el dominio de la frecuencia. Lo anterior, por
un lado, para incrementar la robustez ante los ataques geométricos mediante la insercion en
un histograma bidimensional que contiene informacion del dominio espacial, por otra parte,
para hacer frente a los ataques de procesamiento avanzado de sefial tales como la
compresién JPEG, el filtrado, ecualizacién de histograma, etc., asi como ante algunos
ataques geomeétricos de tipo RST, se hace uso de la insercion en el dominio de la
frecuencia. En la literatura, diversos aportes estan relacionados con marcado de agua
resistente a distorsion geométrica. En principio, podemos encontrar algoritmos basados en
dominios invariantes tales como Fourier—Mellin [31,32], dominio log polar [33], dominio
de la transformada Radon [34], momentos geométricos [35,36] y momentos de Zernike
[37], los cuales han sido usados para insertar marcas de agua y mantener al mismo tiempo
la sincronizacion del método ante distorsion geométrica. Estos métodos han demostrado
robustez ante distorsiones de tipo escalamiento y rotacion, debido a que utilizan un dominio
con caracteristicas invariantes a distorsiones geomeétricas, sin embargo, tipicamente suelen
ser altamente vulnerables ante ataques de tipo recorte y otras transformaciones aun mas
agresivas como lo son las de tipo affine y proyectivas. Por otro lado, muchos de los
algoritmos antes mencionados han sido disefiados para implementarse en imagenes de
escala de grises y su aplicacion en imagen de color puede ser inadecuada si se toma en
cuenta que originalmente fueron disefiados para trabajar con un solo canal de color
individual [38].

En este sentido, diversos métodos de marcado de agua para imagenes de color han sido
propuestos en la literatura, algunos de ellos basados en el dominio de la frecuencia [40-42]
y modificacion de histograma [43-49]. De este modo, debido a que el histograma de una
imagen es considerado en la literatura como un dominio invariante geométricamente, un

camino para insertar un patron de marca de agua dentro de una imagen de color es haciendo
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uso de su histograma de color. Si la marca de agua puede ser insertada en este dominio,

entonces esta podra sobrevivir a muchas distorsiones geométricas.

Los autores del trabajo publicado en [43] hacen uso de una especificacion exacta de
histograma para insertar la marca de agua dentro de imagenes de color. Por su parte, en
[44], el método de especificacion de histograma propuesto previamente por Coltuc y Bolon
en [43] es extendido a histogramas con informacion cromética y la secuencia de marca de
agua se inserta dentro del plano cromatico de una imagen de color. Los autores del trabajo
en [45] proponen un método que inserta una marca de agua dentro de un histograma de
color usando la métrica restringida Earth Mover Distance (EMD) para optimizar la
modificacion de la imagen, de acuerdo a un histograma dado. En [46], los autores
segmentan y modifican un espacio caracteristico tridimensional compuesto por un
histograma en 3D, con el objetivo de insertar el patron de marca de agua. En [47], los
autores proponen un algoritmo de marcado de agua basado en agrupacion de histograma,
donde se introducen canales tolerantes a fallos para reducir y eliminar la perturbacion
causada por los ataques geométricos. En [48], se propone un esquema de marca de agua

reversible, el cual esta basado en modificacion de histogramas 1D.

Casi todos los trabajos previos mencionados con anterioridad muestran una gran robustez
ante ataques geomeétricos, sin embargo, la mayoria no provee suficiente robustez ante
procesamientos avanzados de sefial tales como el filtrado, contaminacion por ruido y
compresion de imagen asi como distorsiones combinadas que involucran algun ataque
geométrico asi como algun procesamiento avanzado de sefial. Para incrementar la robustez
sin afectar el requerimiento de imperceptibilidad, una linea de investigacién promisoria
consiste en el desarrollo de algoritmos de marcado de agua hibridos, los cuales combinan la

informacion espacial y de color de una imagen digital [38].

En este sentido, los autores del trabajo en [49] proponen un método de marca de agua

hibrido con propdésitos de autenticacion. Debido a la diferente naturaleza que origina los
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procesamientos de sefial avanzados y los ataques geométricos, dos diferentes marcas de
agua son insertadas dentro de ese algoritmo. La primera es insertada dentro del dominio de
la transformada discreta de coseno (DCT) combinado con una funcidn cadtica.

La segunda marca de agua es insertada en una modificacion de un histograma en 1D de la
imagen. Este método de marca de agua hibrido combina la robustez que tiene el dominio
DCT-cadtico ante filtrado, ruido y compresidn, con la robustez del dominio del histograma
1D ante distorsiones geométricas. El método muestra la robustez de la marca de agua ante
distorsion geomeétrica, procesamiento avanzado de sefial y filtrado artistico aplicado con el
software comercial Photoshop®. Sin embargo, muestra vulnerabilidad ante ataques de tipo
recorte de imagen, y ataques combinados que involucran esta distorsion geométrica. En las

siguientes secciones se hara una descripcion detallada del algoritmo propuesto en esta tesis.

3.3.1 Insercién de marca de agua en el dominio transformado

3.3.1.1 Transformada Discreta de Fourier (DFT) bidimensional

La transformada discreta de Fourier de una funcion bidimensional f(x, y) de tamafio MxXN
estd dada por (3.2):

M-1IN-1

F(U,V) _ ZZ f (X, y) e—j2;z(ux/M+vy/N) (32)

x=0 y=0

Para x=0, 1,2,..., M-1, y=0, 1,2...,N-1

De manera similar, dada F (u, v), obtenemos f(x, y) via la transformada discreta de Fourier

inversa dada por (3.3):
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-1N-1

M
f(xy)= Z Z, F(u, V)eJZ” (wyM-vy/N) (3.3)

L
MN

Para u=0,1,2,..., M-1, v=0,1,2..., N-1. Las ecuaciones (3.2) y (3.3) comprenden el par de
transformadas discretas de Fourier bi-dimensionales (DFT) [1].

Las variables u, v son las variables de la transformada o de frecuencia, mientras que X, y son

las variables espaciales o coordenadas de los pixeles de la imagen.
3.3.1.2 Propiedad de traslacion de la DFT bidimensional

Se tiene que M(u,v)=|F(u,v)| es la magnitud de la DFT y P(u,v) es la fase. La traslacion en

el dominio espacial esta dada por (3.4):

(Yo Woy

f(x—xo,y—yo)<:>F(u,v)e_J MoN (3.4)

Entonces, la traslacion en el dominio espacial no afecta la magnitud de la transformada

discreta de Fourier, dado que:
| DFT[f(X=X%y, Y= Yo)l[=M(u,v) (3.5)

La propiedad de traslacion se ilustra en la Figura 3.3.
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(@) (b)

(©) (d)

Figura 3.3. (a) Imagen original. (b) Imagen trasladada en los ejes x=y=50. (c) Magnitud de
Fourier obtenida de (a). (d) Magnitud de Fourier obtenida de (b)
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3.3.1.3 Propiedad de rotacion de la DFT bidimensional

Esté propiedad refiere a que si una imagen es rotada con un angulo 6, los coeficientes de la
transformada bidimensional DFT 2D se rotan con el mismo angulo 8, como se muestra en
(3.6):

DFT[ f (xcos@—ysin@, xsin@+ ycosd)] = F(ucos@—vsing,usin@+vcosd) (3.6)

La propiedad de rotacién se ilustra en la Figura 3.4.

(©) (d)
Figura 3.4. (a) Imagen original. (b) Imagen rotada 75°. (c) Magnitud de Fourier obtenida
de (a). (d) Magnitud de Fourier obtenida de (b)
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3.3.1.4 Propiedad de escalamiento de la DFT bidimensional

La propiedad de escalamiento de la DFT bidimensional indica que un escalamiento en el
dominio espacial, produce un escalamiento inverso en el dominio de la frecuencia. Lo

anterior esta dado por (3.7):
DFTf (sx,sy)] =~ F (%, ) (37)
S 'S's

La ilustracion de esta propiedad se muestra en la Figura 3.5 para un escalamiento menor a 1

y en la Figura 3.6 para un escalamiento mayor a 1.
3.3.1.5 Insercion en la DFT bidimensional

La magnitud M(u,v) de la DFT bidimensional posee tres propiedades geométricas las cuales
son la rotacion, el escalamiento y la traslacion (RST por sus siglas en inglés). Sin embargo,
utilizar anicamente esta transformacion como dominio de insercion, no brindaria al método
de marcado de agua robustez ante otras transformaciones geométricas como lo son las
denominadas affines y proyectivas. Esta es la razon por la cual el disefio del método es
denominado de tipo hibrido, porque considera como dominio complementario el
histograma bidimensional de la imagen digital. Por otra parte, hacer uso de la DFT dota al
método de robustez ademas de los ataques de tipo RST, ante una gran variedad de
procesamientos de sefial avanzado, como lo es la compresion con pérdida JPEG, el filtrado
de imagen, la contaminacién por ruido Gaussiano e impulsivo del tipo sal-pimienta, entre
otros. Para llevar a cabo el método de insercién de marca de agua en el dominio de la

frecuencia se siguieron los siguientes pasos:

1.- Dada la imagen original I(x, y), esta es convertida de su representacion en el modelo de
color RGB al espacio de color YCbCr. Posteriormente, se aislan las tres componentes

respectivamente.
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(b)

(©) (d)

Figura 3.5. (a) Imagen original. (b) Imagen re-escalada con un factor de escala de 0.5. (¢)
Magnitud de Fourier obtenida de (a). (d) Magnitud de Fourier obtenida de (b)
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(©) (d)

Figura 3.6. (a) Imagen original. (b) Imagen re-escalada con un factor de escala de 1.5. (¢)
Magnitud de Fourier obtenida de (a). (d) Magnitud de Fourier obtenida de (b)
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La razon por la cual se adopt6 el modelo de color YCbCr para insertar la marca de agua es:
si se hace uso de un modelo de color correlacionado como lo es el RGB, la modificacion de
una componente independientemente de las otras quizas no sea la mejor eleccion, esto
porque los colores percibidos dentro de una imagen digital son dependientes de las tres
componentes juntas en RGB. En cambio, el modelo YCbCr permite obtener componentes
no correlacionadas y tiene la ventaja de poder separar la informacién de luminancia de la

informacién de crominancia [38].

2.- Ajustar las dimensiones de la componente de luminancia Y a un tamafio de N1xN,. Estas
dimensiones se almacenaran y se consideraran como una clave secreta K; en la etapa de

deteccion. La componente escalada se denota como Y (x,y).

3.- Aplicar la DFT bidimensional F(u,v) a la componente Y(x,y) y obtener las componentes

de magnitud M(u,v)=|F(u,v)| y fase P(u v).

4.- Una vez obtenida la magnitud M(u,v) y esta ha sido previamente centrada mediante
(3.8):

FOay)ED™ (3.8)

Basados en la distribucion de la energia dentro de M(u,v), seleccionar un par de radios ry, r,
alrededor del término de frecuencia cero en M(u,v) y calcular su respectiva region anular

A= (r2*-r1%) la cual debe cubrir la banda de frecuencias medias.

Con el fin de preservar la robustez con respecto a la compresion con pérdida JPEG vy al
mismo tiempo mantener una alta imperceptibilidad [37], [39], el objetivo entonces sera
encontrar el par correcto de radios ry, rp. Estos valores seran proporcionados como clave

secreta K, en la etapa de deteccion.
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5.- De acuerdo a la propiedad de simetria de la DFT, se consideran los cuadrantes 1 y 2 de
la parte media alta de M(u,v) y calcular la diferencia de magnitud entre los coeficientes de
cada uno de los cuadrantes, como se muestra en (3.9):

d=M,(u;,v;)—M;(-u;v;) : (3.9)

dentro del area anular A, donde i=1,..., L denota un indice que apunta a cada bit de marca
de aguas Wi, y j denota las coordenadas dentro de M(u,v).

6.- Considerando un factor de fuerza de insercion de marca de agua denotado como a,
modificar los coeficientes de frecuencia media A’(u,v) como se muestra en las Figuras 3.7
y 3.8. La Figura 3.7 muestra el pseudocodigo correspondiente a las reglas de insercion de

marcado de agua, cuando el i-eésimo bit de marca de agua W;=0 y W;=1 respectivamente.

SI (W, =0)&(d > -a) ENTONCES
M, (u;,v;) =M, (u;,v;)—(a+d)
M, (=u;,v;) = M, (=u;,v,) + (o +d)

FIN SI

SI (W, =1) &(d < &) ENTONCES
M (u;,v;) = M;(u;,v,) + (e —d)

Mi‘(_ujivj): Mi(_ujivj)_(a_d)
FIN SI

Figura 3.7. Pseudo-cddigo de las reglas de insercion en el dominio de la frecuencia.
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(b)

Figura 3.8. llustracién de la modificacién en el dominio de la frecuencia. a)
componente de luminancia Y de la imagen de color original. b) Magnitud de la DFT con
marca de agua, obtenida de la imagen a). Para fines ilustrativos se utiliza un valor muy
grande del factor de fuerza de insercion de marca de agua a.

7.- Para producir valores reales una vez que la magnitud de la DFT ha sido modificada
conforme a las reglas de marcado del paso 6, los coeficientes de frecuencia media de la
parte media baja de los cuadrantes 3 y 4 debe ser modificada de forma simétrica. La
componente marcada Yw(X,y) se obtiene aplicando la transformada inversa de Fourier IDFT
definida previamente en (3.3), usando la magnitud marcada M’(u,v) en conjunto con su
preservada y no alterada informacion de fase P(u,v). Finalmente, la componente marcada
Yw(X,y) es res-escalada a las dimensiones de la imagen de color original. Los resultados en

términos de robustez e imperceptibilidad se mostraran en el capitulo 4.
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3.3.2 Insercién de marca de agua en el dominio espacial

3.3.2.1 Histograma bidimensional

En graficos de computadora y fotografia digital, un histograma de color es una
representacion de la distribucion de colores en una imagen, derivado de contar el nimero
de pixeles de cada color. Estas representaciones pueden ser presentadas en forma
unidimensional (1D), bidimensional (2D) y tridimensional (3D) [6]. En la Figura 3.9 se
muestra un ejemplo de histogramas unidimensionales obtenidos de las componentes del

modelo de color RGB de una imagen de color.

-

4 ;

Canal Rojo Canal Verde Canal Azul

Figura 3.9. Ejemplo de histogramas 1D de cada componente de color RGB de una

imagen.

Por su parte, un histograma bidimensional es una matriz donde la dimensién de cada uno de

los ejes (X, y) es determinada por el rango de colores de cada componente a utilizar.
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En particular, el histograma 2D es utilizado para representar la probabilidad de la
coocurrencia, es decir, aparicion simultanea de dos valores de niveles de gris cuando sus
pixeles correspondientes se encuentran separados a una distancia especifica. Este se puede
definir como una matriz Hap que contiene informacién del nivel de gris de cada pixel y del
nivel de gris promedio de la vecindad de un pixel dentro de la escala utilizada, esto es:

Hap (i,j) €Numero de pixeles que cumplen Cb(m;,mz)=j & Cr(ny,nz)=i (3.10)
donde:
Ny, m=/..N
Ny, Mp=1..M

NxM = Rango de color de la componente 0 < i, j<L-1, L=2%.

En un histograma 2D los valores promedios locales representan la informacion espacial, sin
tener una representacion del punto preciso de la informacién que refleja cada pixel que
compone la imagen, aunque permite tener una idea de la distribucion espacial de los pixeles

asociados a ciertas regiones en la imagen [6].

En la Figura 3.10 se muestra un conjunto de 5 imagenes de color y su correspondiente
histograma 2D. Para generar los histogramas 2D se hace uso del modelo de color YCbCr,
tomando en cuenta las componentes de crominancia de diferencia azul y roja denotadas

como Cy, C; respectivamente en cada una de las imagenes.
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Figura 3.10. Conjunto de iméagenes de color y su correspondiente histograma en 2D.
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3.3.2.2 Insercion en el histograma bidimensional Cb-Cr
Para realizar la insercion en el histograma bidimensional Cb-Cr se realiza lo siguiente:

1.- Utilizando las componentes de crominancia, Cb, Cr, obtener el respectivo histograma
bidimensional de color denotado como H.

2.- Ajustar la forma de la secuencia original 1D de la marca de agua W, en una forma
bidimensional denotada como W,s de tamafio L = Q; x Q, (donde Q; y Q2 son nimeros
enteros).

3.-Segmentar el histograma H en bloques de tamafio L = Q; % Q; y seleccionar un bloque
Bn adecuado para insertar la secuencia de marca de agua. La caracteristica principal para
elegir un blogue By es que casi todos los valores de los pixeles en By deben ser distintos de
cero. Debido a que puede haber muchos bloques que satisfacen esta condicion; de entre
ellos, se selecciona un bloque aleatoriamente, por lo que el nimero de bloque se
proporcionard como clave secreta Ks en la etapa de deteccion. El valor de pixel de By (s,t)
es modificado de acuerdo al bit de marca de agua Wy(s,t), como se muestra en la Figura
3.11.

SI W, (s,t) =0 ENTONCES
B, (s,t)=0
FIN SI

SI' W_(s,t) =1 ENTONCES
B, (s,t) =0
FIN SI

Figura 3.11. Pseudo-cAdigo de reglas de insercion en histograma bidimensional H.
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Dondes=1,..., Q;, t=1,..., Q2. Varias situaciones pueden surgir: Si Wy (s,t) = 0y By (,1)
=0, asi como si Wys (5,t) = 1y By (s,t) # 0, entonces no es necesario modificar By (5,t). Sin
embargo, en otros casos, By (s t) debe ser modificado. En el caso del primer pseudo-codigo
de la Figura 3.11, By (s,t) debe ser forzado a tener un valor cero, distribuyendo su valor
uniformemente como sea posible entre sus cuatro vecinos. En el caso del segundo
pseudocodigo de la Figura 3.11, By (s,t) debe ser obligado a ser diferente de cero, lo cual
puede lograrse substrayendo un valor de pixel de algln vecino lejano y asignarselo a By
(s,t). Asi, este método de insercion usando un histograma bidimensional como dominio de
insercion, asegura la satisfaccion del requerimiento de imperceptibilidad, debido a que los
valores modificados son asignados a los pixeles vecinos, entonces el cambio en los colores
de la imagen es muy ligero, manteniendo siempre inalterado el nimero total de pixeles
respecto a los originales.

4.- Una vez que el histograma H ha sido modificado, todos los valores de los pixeles se
restauran y se obtienen las componentes de crominancia marcadas Cby, y Cry,.

5.- Finalmente, la imagen de marca de agua I, es reconstruida usando Yy obtenida en la
seccidn 3.3.1.5 en conjuncion con las componentes marcadas Chby,, Cry, restaurando asi las

componentes marcadas a su representacion en el modelo de color RGB.

Los resultados en términos de robustez e imperceptibilidad se mostraran en el capitulo 4.

3.4 Deteccion de marca de agua

Una vez que la imagen original ha sido marcada, es necesario desarrollar un algoritmo que
permita detectar la presencia o ausencia de la marca de agua dentro de la misma, proceso

que se explica a continuacion.
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1.- Convertir la imagen de color marcada I, del modelo de color RGB a su representacion
en el modelo de color YCbCr y obtener las componentes marcadas Yy, Chy, and Cr,,.

2.- Para extraer los bits de marca de agua de la componente marcada Y., se hace uso de las
Ilaves secretas K; y Ky, y se replican los pasos 2 al 5 del proceso de insercion en el dominio
de la frecuencia descrito en la seccion 3.3.1.5 de este capitulo. Entonces se genera un
patron de marca de agua extraida denotado como W4, usando la funcién sign como sigue: si

sign (dj) es positivo ‘“+’ o cero ‘0’ entonces w’i=1, en otro caso w’i=0, donde i =1, ..., L.

3.- Para extraer los bits de marca de agua de las componentes marcadas Cb,, y Cry, se
calcula el histograma 2D marcado H,, y este se segmenta en bloques de tamafio L=Q1XQx.
Usando la llave secreta Kz se obtiene el bloque marcado By. Entonces a partir de la
informacion del bloque By, el patron de marca de agua extraido W, es generado de acuerdo
a las siguientes condiciones: si By(s,t)>0 entonces W,(s,t)=1, en otro caso W,(s,t)=0, donde

s=1, ..., Qq, t=1,..., Q.. Finalmente, se re-ajusta el patrén W, a una forma en 1D.

4.- Usando todos los resimenes criptograficos almacenados dentro de la base de datos de
clientes, generar los respectivos patrones de marca de agua W usando el proceso de
generacion de marca de agua descrito en la seccion 3.2 de este capitulo y obtener la tasa de
bits erroneos (BER) entre cada patron W y W1. Un valor umbra TBER debe ser definido
para determinar si la marca de agua W esta presente o no dentro de la imagen. En este
sentido, considerando una distribucion binomial con probabilidad de éxito igual a 0.5, la
probabilidad de falsa alarma Pfa para L bits de marca de agua insertados estad dada por
(3.11), y otro valor umbral Tfa debe ser controlado para hacer que la Pfa sea mas pequefia

que un valor predeterminado [50].

(3.11)
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Donde L es el total de bits de la marca de agua, cuyo valor es empiricamente establecido
como L=64. Empiricamente se establece que la probabilidad de falsa alarma debe ser menor
que P:,=3.86x10™ para considerar confiable la deteccién, cuando T:,=48, para entonces
determinar un adecuado valor umbral Tger=(1- Tra/L=1-(48/64)) = 0.25.

Por lo anterior, si la tasa de bits erroneos BER entre W y W, es mayor que 25% (mayor que
16 bits erroneos), la deteccion de la marca de agua se considera fallida y entonces, el
proceso de deteccion determina la BER entre W y W5, en caso contrario, la marca de agua
se considera detectada satisfactoriamente y el proceso de deteccion termina. La misma
condicion se aplica para la BER entre W and W5; si esta es mayor que 25%, el proceso de
deteccidn se considera fallido y termina la deteccién, en otro caso, la marca de agua es

detectada con éxito y el proceso de deteccion termina.

5.- Finalmente, se recuperan de la base de datos la informacidn de identidad del consumidor
usando el indice en el cual el proceso de deteccion fue satisfactorio y se lleva a cabo la

correcta autenticacion del usuario de la imagen marcada.

Los resultados en términos de robustez e imperceptibilidad se mostraran en el capitulo 4.
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Capitulo 4

Resultados experimentales

Introduccion

Basados en los objetivos y la metodologia mencionados en el Capitulo 1 de este trabajo de
tesis, en este capitulo se mostraran los resultados experimentales obtenidos en las etapas de
generacion, insercion y deteccion de marca de agua respectivamente. En principio se
mostraran los elementos que componen el prototipo de software, correspondientes a cada
una de las etapas del esquema de marcado de agua. Posteriormente, se mostraran los
resultados experimentales obtenidos en términos de robustez e imperceptibilidad de la

marca de agua.
4.1 Modulo de administracion de clientes

Se cre6 una base de datos utilizando el manejador de bases de datos MySQL Workbench ©,
la cual fue conectada con la interfaz del prototipo de software. La base de datos
experimental consiste basicamente en una tabla que contiene los siguientes campos:
identificador del cliente, nombre del cliente, RFC, datos de la institucion de adscripcion y
el resumen criptografico de los datos anteriores. En la Figura 4.1 se muestra el script

utilizado para la construccion de la base de datos.
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-- MySQL dump 10.13 Distrib 5.6.23, for Win64 (x86 64)

-- Host: localhost Database: test

-- Server version 5.6.24-1og

/*140101 SET @OLD CHARACTER SET CLIENT=QQ@CHARACTER SET CLIENT */;
/*140101 SET @OLD CHARACTER SET RESULTS=@@CHARACTER SET RESULTS */;
/*140101 SET @OLD COLLATION CONNECTION=QE@COLLATION CONNECTION */;
/*140101 SET NAMES utf8 */;

/*140103 SET @OLD TIME ZONE=QQRTIME ZONE */;

/*140103 SET TIME ZONE='+00:00"' */;

/*140014 SET @OLD UNIQUE CHECKS=QE@UNIQUE CHECKS, UNIQUE CHECKS=0 */;
/*140014 SET @OLD FOREIGN KEY CHECKS=@@FOREIGN KEY CHECKS,
FOREIGN KEY CHECKS=0 */;

/*140101 SET @OLD SQL MODE=@Q@SQL MODE, SQL MODE='NO AUTO VALUE ON ZERO' */;
/*!140111 SET @OLD SQL NOTES=QE@SQL NOTES, SQL NOTES=0 */;

-- Table structure for table ‘user’

DROP TABLE IF EXISTS ‘user’;
/*!140101 SET @saved cs_client
/*!140101 SET character set client
CREATE TABLE ‘user’ (

‘iduser’ int(11) NOT NULL AUTO_INCREMENT,

‘nombre’ varchar (45) NOT NULL,

‘institucion® wvarchar (45) NOT NULL,

‘rfc® varchar(19) NOT NULL,

‘mdigest’ varchar (45) NOT NULL,

PRIMARY KEY ( iduser’),

UNIQUE KEY “iduser UNIQUE" ( iduser’)

) ENGINE=InnoDB AUTO_INCREMENT:3 DEFAULT CHARSET=utf8;
/*!140101 SET character set client = @saved cs_client */;

@@character set client */;
utf8 */;

Figura 4.1. Script de generacion de base de datos del esquema propuesto.

Una vez generada la base de datos, se procedid con la construccion de la interfaz grafica de
usuario (GUI) correspondiente al médulo de administracion de clientes usando el lenguaje
de programacion Java y el entorno de desarrollo integrado NetBeans ©, donde el
propietario de la imagen digital podra insertar, eliminar y buscar datos de clientes a los
cuales se les ha permitido el uso de la imagen digital. La interfaz grafica se muestra en la

Figura 4.2.
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Nombre

Institucion

CURP

Registrar Regresar [

Figura 4.2. Interfaz grafica de usuario del modulo de administracion de clientes

4.2 Mddulo de insercion de marca de agua

Una vez que los datos correspondientes al nombre, RFC e institucion han sido

proporcionados, se hara uso de una funcion de resumen criptografico del algoritmo

“RIPEMD-160” implementada en Java, que almacenara el message digest en un campo

adicional dentro de la base de datos llamado mdigest, como se mostréd previamente en la

Figura 4.1. El archivo JAR del algoritmo “RIPEMD-160", asi como la licencia de uso se

encuentran disponibles en: Copyright (c) 2000-2005 The Legion Of The Bouncy Castle

(http://www.bouncycastle.org), bajo la licencia GNU, como se muestra en la Figura 4.3.

The software in this package is distributed under the GNU General Public
License (with "Library Exception" described below) .

A copy of GNU General Public License (GPL) is included in this
distribution,

in the file COPYING. If you do not have the source code, it is available
at:

http://www.gnu.org/software/classpathx/crypto

In addition, the files distributed under GPL include the following special
exception:

As a special exception, if you link this library with other files to
produce an executable, this library does not by itself cause the
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resulting executable to be covered by the GNU General Public License.

This exception does not however invalidate any other reasons why the
executable file might be covered by the GNU General Public License.

As such, this software can be used to run Free as well as proprietary

applications and applets: static linking is permitted, so this can even be
used in embedded configurations.

Figura 4.3. Licencia de uso del algoritmo RIPEMD-160 implementado en Java.

Las librerias que se incluyen dentro del desarrollo del aplicativo en Java, para poder
trabajar con el algoritmo RIPEMD-160, se muestran en la Figura 4.4.

/*
* To change this template, choose Tools | Templates
* and open the template in the editor.

*/

package ripemdl60;

import java.io.*;

import org.bouncycastle.crypto.digests.RIPEMD160Digest;
import org.bouncycastle.util.encoders.Hex;

import java.sqgl.*;

Figura 4.4. Librerias del algoritmo RIPEMD-160 implementado en Java.

La insercion de la marca de agua se lleva a cabo mediante una llamada desde una GUI Java

a un archivo ejecutable creado previamente en Matlab ©, como se muestra en la Figura 4.5.

String command = "insercion.exe " + path + " " + alfa + " " + hash + "";

Process p = Runtime.getRuntime () .exec (command) ;

Figura 4.5. Proceso de insercién de marca de agua desde Java.

El crear el ejecutable usando Matlab © y posteriormente hacer el llamado desde Java,
obedece a un tema especifico de distribucién de la aplicacion. Lo Unico que se necesitaria
para poder ejecutar el archivo *.exe, seria instalar el componente MATLAB © Component
Runtime (MCR) en el equipo de computo correspondiente, los términos de uso y las
diferentes versiones se encuentran disponibles en:
http://www.mathworks.com/products/compiler/mcr/ .La interfaz grafica de usuario del

mddulo de insercion se muestra en la Figura 4.6.
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Figura 4.6. Interfaz grafica de usuario del mddulo de insercion de marca de agua

4.3 Modulo de deteccion de marca de agua

En el mdédulo de deteccidn se extraera la informacion de marca de agua que contenga una
imagen digital protegida y se hara una busqueda dentro de la base de datos con el propdésito
de detectar a que cliente fue asignada dicha copia digital. Para realizar la basqueda de una
manera mas dindmica, se implementd un proceso por lotes que invoca al archivo ejecutable
correspondiente al proceso de deteccion, pasandole como pardmetros Unicamente la ruta de
la imagen marcada y los datos de la conexion a la base de datos, es decir, el usuario, la

instancia de BD vy el password, como se muestra en la Figura 4.7.
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echo.
::Llamada al proceso de deteccién
deteccion.exe "S$var$%" %instancia$%$ %usuario% %password%

Figura 4.7. Llamada al archivo ejecutable correspondiente al proceso de deteccion
mediante un proceso por lotes
El archivo ejecutable, asi como el codigo asociado a la conexion con la BD y el algoritmo
de deteccidn fueron generado e implementados usando el entorno de desarrollo integrado
Matlab ©, respectivamente.

4.4 Imperceptibilidad y robustez de marca de agua

En este apartado se muestran los resultados experimentales obtenidos en términos de la

robustez asi como la imperceptibilidad de la marca de agua.

4.4.1 Parametros de configuracion

Los resultados experimentales del algoritmo de marca de agua propuesto en este trabajo de
tesis fueron llevados a cabo desde un punto de vista de atencion a los requerimientos de
imperceptibilidad y robustez. Se hizo uso de 1000 imagenes de prueba con diferente
contenido y dimensiones de 1024x768, 800x600 y 512x512 pixeles, todas con una
resolucién de 24 bits/pixel. Los experimentos fueron llevados a cabo en una computadora
personal bajo el sistema operativo Microsoft Windows 7©, con un procesador Intel Core
i7© a 2.4Ghz y 8 GB en memoria RAM. Los algoritmos de insercion y deteccion fueron
implementados en Matlab© 8.1 y la interfaz grafica de usuario en Java usando el IDE
NetBeans©. La base de datos fue implementada usando MySQL® 5.6.25. Como patron de
marca de agua W, se hizo uso de una secuencia binaria en 1D de longitud L=64 bits [3]. La
Ilave secreta K; se establecié como K;={N1=N,=500}. La llave secreta K, se compone de
un par de radios utilizados en el proceso de insercion en el dominio de la frecuencia, donde
los valores finales fueron establecidos como K,={r1=81,r,=82}[3]. El factor de fuerza de
insercion de marca de agua utilizado en el proceso de insercion en el dominio de la

frecuencia es & = 15000. Los valores enteros Q1 y Q2 utilizados en el proceso de insercion
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en el histograma bidimensional a los cuales se les asigné un valor de Q;=Q,=8 cuando
L=64. Finalmente la calidad de la imagen marcada es medida usando los indices PSNR y
SSIM. La diferencia de color entre la imagen original y marcada fue medida usando la
métrica de diferencia de color normalizada NCD.

4.4.2 Imperceptibilidad de marca de agua

Como se muestra en las Figuras 4.8 y 4.9, un valor grande correspondiente al factor de
fuerza de insercion de la marca de agua o puede incrementar la robustez de la marca de
agua ante distorsiones geométricas y procesamientos de sefial avanzados, sin embargo la
imperceptibilidad de la marca puede verse afectada. Para preservar el compromiso (trade-
off en inglés) entre los requerimientos de robustez e imperceptibilidad, basados en los
experimentos, se consider0d establecer un factor de fuerza de insercion ¢=15000 como un
valor que satisface los requerimientos del algoritmo. En la Figura 4.10 se muestran la NCD
de 5 imégenes de prueba originales con respecto a sus versiones marcadas considerando un
valor de L=64, a=15000, K;={N;=N,=500}, K;={r;=81,r,=82} y Q:=Q,=8. A partir de la
Figura 4.10, se puede observar que el esquema de marcado de agua propuesto proporciona
una excelente fidelidad en la imagen marcada, debido a que la diferencia de colores entre
las imagenes original y marcada es insignificante, ya que los valores estan muy cercanos a
0.
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Figura 4.10. NCD de imagenes originales respecto a su version

2015 ROMAN BALBUENA ALDAIR CARLOS

58



Capitulo 4: Resultados experimentales

4.4.3 Robustez de marca de agua

Para evaluar la robustez del esquema de cara de agua propuesto, las diferentes distorsiones

aplicadas a las imagenes protegidas se clasifican en geométricas, procesamiento avanzado

de sefial, distorsiones combinadas y filtrado artistico, como se muestra en la Tabla 1.

Distorsiones

Geométricas

(a) Rotacion de 105°

(b) Rotacién de 35° con auto-recorte y re-escalamiento
(c) Traslacién x=70,y=90

(d) Recorte centrado 30%

(e) Escalamiento con factor fs=0.5
(f) Escalamiento con factor fs=2

(9) Flipping

(h) Transformacion affine

(i) Recorte del 75%

(j) Deformacion en planos paralelos
(K) Relacion de aspecto

(I) Transformacion proyectiva.

Procesamiento
avanzado de
sefial

(m) Compresion JPEG con factor de compresion 70
(n) Compresion JPEG con factor de compresion 50
(o) Compresion JPEG con factor de compresién 20
(p) Ajuste de brillo

(g) Contraste mejorado

(r) Ruido Gausiano con p=0y ¢* =0.004

(s) Ruido impulsivo con densidad 0.02

(t) Filtrado de mediana con ventana 3x3

(u) Sharpening

(v) Filtro Gausiano 3x3.

Compuestas por:

Combinadas Compresién JPEG con factor de compresion 70 + distorsién geométrica a partir del
inciso (a) hasta el (f) asi como procesamiento avanzado de sefial desde el inciso (p)
hasta el (v).

Filtrado (2) Brillo en la lente, (2) Efecto celofan, (3) Efecto pelicula, (4) Foto antigua, (5)

artistico Vidrio, (6) Gravado, (7) Impresién periodico, (8) Jitter, (9) Marco tipo vifieta, (10)

Emborronado por movimiento, (11) Textura, (12) Azulejos

Tabla 4.1. Conjunto de distorsiones consideradas dentro de los resultados experimentales

Empiricamente, como se establecio en el capitulo 3 de esta tesis, la probabilidad de falsa

alarma debe ser menor que P;=3.86x10" para considerar confiable la deteccion, cuando

Tta=48, para entonces determinar un adecuado valor umbral Tger=(1- Tr/L=1-(48/64)) =

0.25. Valores de BER mayores a 0.25 son considerados como una deteccién fallida.
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En las Figuras 4.11, 4.13 y 4.14 se muestran las respuestas del detector de marca de agua
ante las distorsiones geométricas, procesamientos avanzados de sefial y distorsiones
combinadas respectivamente. Para ser mas precisos y concentrar los resultados en una sola
grafica, los valores que se muestran en las Figura 4.11, 4.13 y 4.14 son el promedio
obtenido de todas las imagenes, en términos de la tasa de bits erréneos BER. Los resultados
en cada grafica son mostrados en las formas HT y DFT, donde HT denota la salida del
detector correspondiente al histograma bidimensional y la forma DFT corresponde a la

salida del detector usando la insercion en el dominio de la frecuencia.
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Figura 4.11. BER obtenido después de aplicar cada una de las distorsiones geométricas de
la Tabla 4.1.

A partir de la Figura 4.11 se puede observar que la salida del detector correspondiente a HT
tiene un mejor rendimiento ante las distorsiones geométricas con respecto a la salida DFT,
esto se debe a que mientras el dominio DFT presenta robustez ante los ataques de rotacion,

escalamiento, traslacion (RST), asi como ante el recorte de imagen, la insercion dentro del
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histograma bidimensional permite extender la robustez del método ante otro tipo de
distorsiones que son mas agresivas con la imagen, como lo es el caso de la transformacion

de tipo affine y proyectiva, como se muestra en la Figura 4.12.

(a) (b) (c) (d) (e)

Figura 4.12. Imagen marcada antes y después de ataques geométricos agresivos, junto con
su histograma 2D Cb-Cr recuperado y un acercamiento a la region recuperada usando la
Ilave secreta K3, que muestra la marca de agua recuperada. (a) Sin distorsion. (b)
Transformacion affine. (c) Recorte con re-escalamiento. (d) Transformacion proyectiva y

(e) Rotacidn con auto-recorte y re-escalamiento.

Sin embargo, como se muestra en las Figuras 4.13 y 4.14, la salida del detector DFT
obtiene un mejor rendimiento ante los procesamientos avanzados de sefial incluyendo
compresion con perdida JPEG, mejoramiento de imagen, contaminacion por ruido, filtrado
y ataques combinados, con respecto a la salida del detector HT. Por lo tanto, conforme a los
resultados obtenidos, se puede afirmar que el disefio de marcado de agua hibrido permite
hacer frente a una mayor cantidad de distorsiones geométricas, de procesamiento avanzado

de sefial y combinacion de ambos tipos.

2015 ROMAN BALBUENA ALDAIR CARLOS 61



Capitulo 4: Resultados experimentales

Ok ......... ......... ......... R ......... ......... _

D_5_|___.__.__..|i___._|.e-. ................ ey ........ g ........ J

—e-SaidaDFT | N b
|:|4_ _+_ Sallda HT .......... ......... ........ .......... ........ .

sk ......... S TR RS ; ..... .......... ........ ]

: : : : : 1: : :
|:|2 .......... ......... _ ......... R R EEEEE _. ...... ‘_J ......... ..........
: : : : : ) : :

Tasa de Bits Erroneos BER

01k ........ &I ....... ......... ......... .......... ......... ........ i

(m) (n} (0} (p) (o) () (s) ) {u) (]
Procesamiento Avanzado de Sefial

Figura 4.13. BER obtenido después de aplicar cada uno de los procesamientos avanzados
de sefial de la Tabla 4.1.
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Figura 4.14. BER obtenido después de aplicar cada una de las distorsiones combinadas de
la Tabla 4.1.
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La Figura 4.15 muestra algunos ataques agresivos de tipo procesamiento avanzado de sefial.

(b)

(d)

Figura 4.15. Distorsiones agresivas de tipo procesamiento de sefial avanzado. (a)

Compresion JPEG con factor de calidad 20. (b) Contaminacion por ruido Gausiano. (c)

Aumento de brillo y (d) Sharpening.

2015 ROMAN BALBUENA ALDAIR CARLOS 63



Capitulo 4: Resultados experimentales

Para mostrar la robustez ante el filtrado de tipo artistico, se aplicaron diferentes filtros a la
imagen de Lena usando el editor de iméagenes Photoshop ©, los cuales se mencionan en la

Tabla 4.1 y se muestran en la Figura 4.16.

(10) , (11) :

Figura 4.16. Filtrado artistico en la imagen de Lena

Los resultados de robustez se muestran en la Tabla 4.2. Como se puede observar, el método
de marcado de agua hibrido propuesto en este trabajo de tesis presenta buena robustez ante
diversos filtros artisticos, obteniendo tasas de deteccion en términos de BER mayores que
93% en la salida del detector DFT.
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Ataque Salida HT Salida DFT
(1) Brillo en la lente 0.53 0
(2) Efecto celofan 0.53 0.03
(3) Efecto pelicula 0.48 0
(4) Foto antigua 0.46 0.07
(5) Vidrio 0.50 0.07
(6) Gravado 0.46 0.03
(7) Impresion periodico 0.50 0.03
(8) Jitter 0.50 0.03
(9) Marco tipo vifieta 0.45 0.06
(10) Emborronado por movimiento 0.46 0
(11) Textura 0.53 0.07
(12) Azulejos 0.54 0

Tabla 4.2. BER obtenida de la imagen Lena después de aplicar filtrado artistico
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Capitulo 5

Conclusiones generales y trabajo a futuro

5.1 Conclusiones generales

En la presente tesis se dio a conocer una técnica de marcado de agua hibrida aplicada a
imagenes digitales de color, con el propdsito de detectar copias ilegales mediante la
autenticacion del cliente. Se demostro que el método preserva una alta calidad en la
imagen marcada y muy buena robustez contra distorsiones geometricas, incluyendo
ataques RST, affine, transformacion proyectiva, de relacion de aspecto y ataques agresivos
de recorte, entre otros. Igualmente es robusto ante distintas distorsiones de procesamiento
de sefial tales como la compresion JPEG, realzado de imagen, adicion de ruido, filtrado y

ataques combinados.

Basados en los resultados obtenidos se comprobd que la técnica de marcado de
agua aplicada a iméagenes digitales permitio identificar al propietario de la imagen
satisfactoriamente en la mayoria de los casos, a excepcioén de aquellas imagenes en las
cuales se aplico una combinacion de filtros artisticos de Photoshop® tales como molinete,
onda, esferizar u algunos otros filtros combinados. Esto debi6é a que la marca de agua no

resistio ataques tan agresivos.

Se mostrd que al realizar la insercién, no solo en el dominio espacial sino tambiéen
en el dominio transformado se logré una mejoria en robustez e imperceptibilidad contra
diferentes ataques intencionales o no intencionales tales como rotacion, escalamiento,
traslacion, la compresion de imagenes JPEG, la contaminacion de imagenes por ruido

Gaussiano e impulsivo, el filtrado, entre otros.
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Sin embargo hay que denotar que al querer una marca de agua demasiada robusta se
sacrifica imperceptibilidad o al querer demasiada imperceptibilidad se sacrifica robustez,
es por ello que en el resultado de esta tesis (al realizar las distintas pruebas ya mencionadas
con anterioridad) se encontrd un factor de fuerza de insercion donde se pudo balancear

tanto el aspecto de robustez como el de imperceptibilidad.

5.2 Trabajo Futuro

e Mejorar la técnica de insercion dentro del histograma bidimensional de imagenes de
color para adquirir mayor robustez ante procesamiento avanzado de sefial.

e Extender la aplicacion del método a material de video digital

e Continuar la investigacion para adaptar una funcidn criptografica dentro del
esquema de marcado que permita ademas de detectar la marca de agua, recuperar la

informacion contenida dentro de la misma.
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Meana: “Customer authentication of digital imaging using hybrid watermarking ”, in IEEE
International Conference on Mechatronics, Electronics and Automotive Engineering
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which are explained in detail as follows. General diagram of
the proposed method is shown Fig. 1.

A.  Watermark Generation

The watermark generation is described as follows: A)
Register into a database the following customer’s identity
data: name, an alphanumeric code called Federal Taxpayer’s
Registry (RFC), birth date, affiliation and a serial number
given by the owner of the digital image. The above
information is flexible and may be adapted according to the
owner’s requirements. B) Apply the message digest
algorithm RIPEMD-160 [3], [4] to the customer’s identity
data in the previous step. Resulting data are denoted as MD
and stored into the database.

.., Watermark | Watermark Secret keys
— generation K, Kyand K;
—
Customer’s
identity data
Original color Color model Watermark Image
image >|decomposition| | embedding >| reconstruction
\ Intentional or
Secret keys not intentional
K, K,and K; attacks
s Retrieved l’
uccess | Watermark | \watermark | Watermark Color model
< detection extraction | <—|decomposition

Fail

Figure 1. General diagram of the proposed watermarking method.

The proposed method may be easily adapted to the use of
other message digest algorithm for example HAVAL [5]. C)
Split the binary representation of MD into two blocks of 80
bits each one and apply an XOR operation between this two
blocks, W,,= bck, ® bck;, where m, k=1, ...80 and /=81, .
. .160, bck denotes the k-th and the [-th bits from each block,
respectively, and W corresponds to the result of the XOR
operation. D) By its computation the resulting 80 bits are
directly dependent on the customer’s identity data. In order
to preserve the trade-off between payload-robustness-
imperceptibility, the payload L of the 1D watermark pattern
W is adjusted from L=80 to L=64. This adjustment doesn’t
affects the performance of the proposed method.

B.  Watermark Embedding Process in the Frequency
Domain

1) Read the original color image I(x,y) and convert its
representation from RGB to YCbCr color model space. And
isolate the three components respectively. Reason to adopt
YCbCr color model is: if the correlated color model such like
RGB is used, the modification of one component
independently to the others is not necessarily the best choice,
because the perceived colors are dependant of the three
components together. On the other hand, YCbCr allows
obtaining non-correlated components and has the advantage
of separating the Iluminance information from the
chrominance information [6]. 2) Rescale the component Y
into a size of N;xN,, these dimensions will be stored and

considered as a secret key K; in the detection stage. The
resulting component is denoted by Y,(x,y). 3) Apply the bi-
dimensional DFT denoted as F(u,v) to the component Y,(x,y)
and obtain its magnitude M(u,v)=|F(u,v)| and phase P(u,v)
components. 4) Once the magnitude M(u,v) has been
centered, based on the energy distribution, select a pair of
radius r; and r, around the zero frequency term in M(u,v) and
compute its corresponding annular area A=r(ry’—r;%) that
should cover a middle frequency band. In order to preserve
the robustness respect to JPEG lossy compression and at the
same time keep a high imperceptibility [6], [7], the goal then
is to find the correct pair of »; and r,. These radius values
will be provided as a secret key K, in the detection stage. 5)
According to DFT symmetrical properties, it is considered
the first and the second quadrants of the upper half part of
M(u,v) and it is computed the magnitude difference
d=M(u;,v;)—M{(—u;,v;) into the area 4, where i=/,..., L denotes
an index pointing into the watermark data bits W, and j
denotes the coordinates into M(u,v). 6) Considering a
watermark gain factor a, modify the middle frequencies
coefficients M ’(u,v) as is shown Figs. 2 and 3. 7) In order to
produce real values after the DFT magnitude has been
modified in the step 6), the lower half part of the
corresponding middle frequency band should be modified as
well in a symmetrical manner. The watermarked component
Yy(x,y) is obtained applying the IDFT to the watermarked
magnitude M’(u,v) in conjunction with the corresponding
preserved and non-altered original phase P(u,v). Finally the
watermarked component Yy(x,y) is rescaled to the original
dimensions of color image.
iV, = 0) & (d > —a) then ifW, =1) & (d < ) then
M(u;,v,)=M,(u;,v,)—(a+d) M (u;,v,) =M (u;,v,)+(@—d)
M,'(—uj,vj):M‘.(—uj,vj)+(a+d) M‘.'(—uj,vj):M‘.(—uj,vj)—(a—d)
end end

Figure 2. Pseudo-code of the embedding rules in frequency domain.

(b)

Figure 3. Modification in the frequency domain. a) Original component Y
of color image. b) Watermarked DFT magnitude of a). For illustrative
purposes a bigger value of the watermark gain factor « is used.

C. Watermark Embedding Process in the Bi-Dimensional
Histogram

1) Using the chrominance components Ch, Cr, compute a
bi-dimensional color histogram denoted by H. 2) Reshape
the 1D watermark sequence W in a pattern W,, of size
L=0;xQ, (where Q; and Q, are integers). 3) Segment the



A. Watermark Imperceptibility

Watermark imperceptibility has been evaluated in terms
of the PSNR and SSIM [9] image quality metrics defined by
(2) and (3), respectively.

Max Pixel Value s (2)
(MSE, +MSE., +MSE, )/3

PSNR =10log10,

Qu p +C)(20,, +C) 3)

SSIM(1,,1,) = .
(ﬂfa +/sz +Cl)(0',20 +o-,2M +G,)

where [,, I, are the original and watermarked images,
respectively, and C;, C, are small constant values [9]. Fig. 5
shows (a) original and (b) watermarked color image. As
shown in Figs. 6 and 7, a larger value of watermark gain
factor a would increase the robustness of the watermark, but
the watermark imperceptibility is affected.
To preserve the trade-off between robustness and
imperceptibility, based on our experiments, we have
considered a watermark gain factor of o = 15000 as a
suitable value.

Figure 5.
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(a) Original and (b) Watermarked test image.
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Figure 6. Average PSNR (dB) obtained with variable a.
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Figure 7. Average SSIM obtained with variable a.

B.  Watermarking Robustness

To evaluate the watermark robustness of the proposed
algorithm, experimental results are classified in geometric,
signal processing and combined distortions, as shown in
Table 1. In Figs. 8, 9 and 10 shows the average BER of the
proposed watermarking method. The detection results are
plotted in HT and DFT forms, where HT is the reference to
the bi-dimensional histogram modification detector output,
and DFT corresponds to the frequency domain detector
output. As shown in Fig. 8, the HT detector output get the
better performance against geometric distortions with respect
to DFT detector output, because, meanwhile the DFT
domain presents robustness against Rotation, Scaling and
Translation (RST) and cropping attacks, the bi-dimensional
histogram domain presents robustness against more
geometric distortions such as affine and projective
transformations. However, as shown in Figs. 9 and 10, the
DFT detector output obtains better performance against
signal processing distortions including JPEG compression,
enhanced image, adding noise, filtering and combined
attacks, respect to HT detector output.
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Anexo B

Imagenes Utilizadas

Los experimentos realizados en el esquema propuesto hacen uso de imagenes de
con diferente contenido y dimensiones de 1024x768, 800x600 y 512x512 pixeles, todas con
una resolucion de 24 bits/pixel.. Algunas de estas imagenes se muestran en este anexo y
fueron elegidas por ser utilizadas frecuentemente en el area de procesamiento digital de
imagenes, y porque visualmente presentan diferentes criterios de complejidad.

Airplane
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