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Informe de actividades profesionales Objetivos

Objetivos

En éste informe voy a desarrollar las principales actividades en las que he participado estando a
cargo de la infraestructura que constituye el servicio unificado de red* que el Consorcio? ofrece al
Banco®.

En la primer parte del informe voy a resumir en un marco teorico los servicios y soluciones que se
administran en la solucién de servicio unificado de red.

A continuacion, en la introduccion voy a explicar las diferentes tecnologias que se han
implementado en el Banco.

Considere cuatro actividades en mi reporte, donde voy a enunciar cada una de las tareas
realizadas en ellas; para mostrar los retos presentados y la solucion realizada para lograr
mantener operativa la infraestructura del Banco y su crecimiento.

En la primer actividad voy a presentar un antes y después de migrar el centro de datos; las
mejoras del mismo y el cumplimiento de los requerimientos planteados por Banxico®.

En la segunda actividad voy a mencionar como se vivi6 y solventé un ciberataque® a la
infraestructura de aplicativos del Banco, principalmente afectando a servidores de Active
Directory®, Microsoft Exchange’, aplicativos financieros y equipos portatiles y de escritorio de los
usuarios.

Para la tercer actividad, voy a describir como se llego al desarrollo de un tarificador de llamadas
para Microsft Lync Server 20138, el proceso de andlisis y desarrollo llevado a cabo; asi como su
implementacion.

Por dltimo, la cuarta actividad va a describir los componentes que conforman la solucion de
comunicaciones unificadas®. Presentar los diferentes escenarios en los que ha funcionado a lo
largo de su tiempo de productividad y su viabilidad para dar el servicio de colaboracion a los
empleados del Banco antes y durante la pandemia de COVID 19.

1 Servicio unificado de red: comprende un conjunto de diferente infraestructura y aplicativos como son switches y routers de la
marca HPE, asi como servidores y controladoras de Wifi de la misma marca, aplicativos como ClearPass, DHCP's, tarificador de
llamadas, un centro de monitoreo las 24 hrs., cableado estructurado y de fibra 6ptica, entre otros.

2 Consorcio: asi llamare a la empresa donde laboro, ya que por temas de confidencialidad no me fue autorizado colocar el nombre
de la misma.

3 Banco: asi llamare a la institucién financiera federal en la que el Consorcio licito y gano el proyecto de servicio unificado de red y
gue por temas de confidencialidad no es posible colocar su nombre.

4  Banxico: Banco de México

5 Ciberataque: es un intento malicioso y deliberado por parte de un individuo u organizacion para irrumpir en los sistemas
informaticos de otro individuo u organizacién, buscando algun tipo de beneficio.

6  Active Directory: es una base de datos y conjunto se servicios que conectan a los usuarios de una red con diferentes recursos
para que puedan realizar su trabajo.

7  Microsoft Exchange: es un software propietario de colaboracion entre usuarios, desarrollado por Microsoft.

8  Microsft Lync Server 2013: software de comunicaciones que ofrece mensajeria instantanea, presencia, conferencia y soluciones
de telefonia empresarial.

9 Comunicaciones unificadas: se refiere a una solucién formada por diferentes componentes y elementos, incluye correo
electrénico, mensajeria instantanea, voz, video, telefonia, conferencia, estado de presencia entre otras.
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Informe de actividades profesionales Marco Tebrico

Marco tedrico

Centro de datos o data center

Un centro de datos o data center es el instrumento de las empresas para computar, mantener
registros, servicios y aplicativos para poder realizar sus tareas. Estos centros de datos deben
proteger la informacidn y los recursos mas relevantes de las organizaciones.

La infraestructura existente en los centros de datos es muy importante para las organizaciones,
por lo que debe cumplir con condiciones fisicas y ambientales 6ptimas. De acuerdo con la
American National Estandar Institute, los centros de datos poseen una norma de mejores
practicas llamada ANSI/TIA 942, donde su objetivo es certificar la disponibilidad de los
componentes que albergan estos inmuebles, el tamafio de los mismo, el tiempo de respuesta y
niveles de redundancia.

Existen cuatro niveles en los que se catalogan los centros de datos, actualmente denominados
Tier, como se ilustra en la imagen 1, los cuales nos indican el nivel de fiabilidad y disponibilidad de
un centro de datos.

e Tier I, centro de datos basico: lo constituyen las pequefias y medianas empresas. El
servicio queda comprometido y puedo sufrir interrupciones planificadas o no. Tiene la
desventaja de qué si se requiere aplicar un mantenimiento mayor tendra que interrumpirse
la actividad del centro de datos por completo.

e Tier Il, centro de datos redundante: en este nivel, los centros de datos son menos
susceptibles a interrupciones, ya sea planificadas o no. Tiene una sola conexion tanto a la
linea de distribucion eléctrica como a la de refrigeracion, por lo que en un mantenimiento
en estos campos implica una interrupcién del servicio.

e Tier Ill, centro de datos concurrentemente mantenible: se enfoca a empresas que ofrecen
sus servicios 24 horas los 7 dias de la semana. Los centros de datos con estas
caracteristicas se conectan a multiples lineas de distribucién eléctricas y de refrigeracion,
lo cual ayuda a mantener la continuidad de las operaciones.

;Qué caracteristicas tiene?

sInfraestructura
Bdsica - eInfraestructura
Componentes con
Mantenimiento
simultaneo

e Infraestructura
Tolerantea
Fallas.

e Infraestructura
con
componentes
redundantes

no
redundantes.

Disponibilidad 99.671% 99.741 %
Anval :

Imagen 1: Clasificacion de centro de datos.
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Informe de actividades profesionales Marco Te6rico

* Tier IV, centro de datos tolerante a fallos: esta enfocado a empresas con presencia global,
como bancos o empresas multinacionales, entro otras. De igual forma, los centros de
datos estan conectados a varias lineas de distribucion eléctrica y de refrigeracion, capaz
de enfrentar eventos no planeados y deben cumplir con la disponibilidad mas alta de los
cuatro Tier, la cual es del 99.995%.

Si el centro de datos esta ubicado en las propias instalaciones de la empresa, es responsabilidad
de ésta, contar con expertos en los distintos campos de las aplicaciones que contenga, asi como
contar con contratos de mantenimiento de hardware y software. También se puede optar por un
centro de datos por hosting, en donde la infraestructura de servidores vive en un sitio externo
administrado por un tercero.

Aqui el proveedor proporciona el espacio para instalar los servidores, la energia eléctrica, la
refrigeracién para su éptimo desempenfo, enlaces de comunicacién dentro del mismo, entro otros
servicios. Los principales beneficios de esta modalidad son la reduccion de costos, mayor
seguridad, mejor conectividad y flexibilidad en la gestidn de servicios.

Microsoft Lync Server 2013 bajo arquitectura on-premises®

Microsoft Lync Server 2013 es un software de comunicaciones que ofrece soluciones de
mensajeria instantanea, presencia, conferencia, telefonia y movilidad para soportar las
necesidades de colaboracion a nivel empresarial que los usuarios demanden. Lync Server 2013 lo
conforman una gran cantidad de componentes externos tales como sistemas operativos, sistemas
de bases de datos, sistemas de red y sistemas telefénicos.

* Mensajeria instantanea y presencia: permiten a los usuarios encontrarse y comunicarse
entre si de manera eficaz y eficiente. La mensajeria instantanea permite a través del
cliente de Lync 2013 o Skype empresarial comunicarse mediante chats. La presencia
establece y muestra el uso de estados comunes como disponible, ocupado, vuelvo en
seguida, en reuniéon o no molestar.

* Conferencias: Lync Server 2013 incluye el servicio de conferencias de mensajeria
instantanea, conferencias de audio, conferencias web, videoconferencias y uso compartido
de aplicaciones, tanto para reuniones programadas como improvisadas. Adicionalmente,
Lync Server 2013 admite conferencias de acceso telefénico local y via PSTN™.

e Enterprise Voice: Lync Server 2013 incluye el servicio de voice over internet protocol,
VoIP*2, esto permite que los usuarios puedan llamarse internamente asi como también
llamar a nimeros de la PSTN. Esta caracteristica permite la funcionalidad de contestar,
reenviar, transferir, hacer una conferencia, desviar, liberar y estacionar una llamada.

Bajo el esquema de arquitectura on-premises, Microsoft Lync Server 2013 permite implementarse
en varios servidores para brindar tolerancia a fallas y alta disponibilidad. Dichos servidores se
pueden agrupar en diferentes roles dependiendo de sus mudltiples servicios, esta arquitectura fue
aplicada en el Banco, como se muestra en la imagen 2.

10 Arquitectura on-premises: se refiere a que una empresa mantiene todos sus datos, servidores y todo su entorno de IT localmente.
La empresa es responsable de ejecutar y mantener los datos en todo momento.

11 PSTN: Red telefénica publica conmutada (Public Switched Telephone Network), las llamadas locales y de larga distancia son
posibles gracias a ella.

12 VolP: se trata de un conjunto de recursos que hacen posible que la sefial de voz viaje a través de internet empleando el protocolo
IP (Protocolo de Internet)
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Dentro de dichos roles tenemos:
= Front End Pool: proporciona los servicios de autenticacion y registro de usuarios,
informacién de presencia, servicio de carpeta de direcciones, mensajeria instantanea,
conferencias web, conferencias de acceso telefénico mediante la PSTN, conferencias
audiovisuales y alojamiento de aplicaciones.

= Edge Pool: permite mediante la combinacién de grupos que usuarios externos accedan a
su implementacion de Lync.

= Wide Area Network (WAN): es importante contar con una Red WAN cuando una
implementacion de Lync Server incluye sucursales.

= Public Switched Telephone Network (PSTN): red telefonica tradicional.
=  PSTN Gateway: es un dispositivo que conecta a Lync Server a la PSTN.
=  Firewall: dispositivo que realiza un filtrado especial para el trafico de red.

= Office Web Apps Server: es un servidor que proporciona integracion de Microsoft Office
PowerPoint con conferencias.

= Internet Information Server (IIS): servidor web de Microsoft incluido con el sistema
operativo Microsoft Windows Server.

= SQL Server: servidor de base de datos de Microsoft. Todos los servidores Front End de
Lync utilizan SQL Server Express Edition.

= Active Directory: Lync Server 2013 requiere los servicios de domino de Active Directory
para los grupos, usuarios y otra informacién de topologia. Ademas, requiere una autoridad
de certificacion para la transferencia segura de datos cifrados y los servicios de certificado
de Active Directory lo proporcionan.

= File Share: Lync Server 2013 requiere un directorio compartido para el almacenamiento de

archivos.
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Imagen 2: Diagrama general de solucién Microsoft Lync Server 2013 aplicada al Banco
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Recursos open source aplicados a complementar la solucién en Banco

El software open source es un cédigo diseflado de manera que sea accesible al publico: todos
pueden ver, modificar y distribuir el codigo de la forma que consideren conveniente. El open
source se ha convertido en un movimiento y una forma de trabajo que trasciende la produccion del
software. Este movimiento utiliza los valores y el modelo de produccion descentralizada del
software open source para hallar nuevas maneras de solucionar problemas en las comunidades y
los sectores.

El modelo de desarrollo open source es el proceso que se utiliza en los proyectos de la
comunidad open source para desarrollar sistemas de software de este tipo. El software se lanza
bajo una licencia open source, la cual permite que cualquier persona pueda ver o modificar el
codigo fuente.

® PHP (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo
abierto muy popular especialmente adecuado para el desarrollo web y que puede ser
incrustado en HTML. El cédigo PHP es ejecutado en el servidor, generando HTML y
enviandolo al cliente. El cliente recibird el resultado de ejecutar el script, aunque no se
sabra el codigo subyacente que era. PHP es altamente compatible para conexiones a
bases de datos MySQL, PostgreSQL, Microsoft SQL Server entre otros.

*  MySQL-MariaDB: MariaDB es la evolucion de MySQL y es un sistema de gestion de base
de datos con licencia GNU General Public License, utiliza como base el lenguaje de
consultas estructurado SQL.

® Python es un lenguaje de programacion de alto nivel, interpretado, orientado a objetos y
ampliamente utilizado con semantica dinamica, utilizado para programacién de propdésito
general.
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Informe de actividades profesionales Introduccion

Introduccion

El Banco desde su fundacion en 1937 a nuestros dias tiene como objetivo principal apoyar la
banca de desarrollo mexicana y financiar las exportaciones de bienes y servicios como agencia de
crédito. Para poder llevar a cabo este objetivo, requiere contar con una solucion de servicio
unificado de red integrados que faciliten la realizacion de las tareas sustantivas de las diferentes
areas que lo conforman.

El Consorcio ofertd al Banco los servicios unificados de red a fin de:

¢ Mantener dia a dia en 6ptimo funcionamiento la red de voz y datos institucional.

¢ Implementacién de estandares y nuevas tecnologias para mantener a la vanguardia los
servicios de comunicaciones y colaboracion.

e Dar cumplimiento a los niveles de servicio comprometidos con las areas sustantivas.

Dentro de dicha oferta se incluyen hardware, software, implementacién, administracion, monitoreo
y mantenimiento, asi como servicios operativos y administrativos asociados a las redes locales,
con cobertura en la CDMX y en las oficinas donde el Banco tiene presencia en la Republica
Mexicana.

El Consorcio para llevar a cabo el cumplimiento de las necesidades de su cliente, el Banco,
provee sus servicios bajo el siguiente modelo de servicios administrados en demanda:

Servicios de red de &rea local

Servicios de red inalambrica

Servicios de comunicacién unificada (telefonia empresarial, mensajeria instantanea, web
conferencing, movilidad desde Internet)

Servicio de red de area local

Los servicios de red de area local que fueron instalados y configurados en las instalaciones del
Banco por parte de compafieros del Consorcio, con apoyo del fabricante HPE; se ubicaron en
primer instancia, en:

* Centro de datos: en este espacio se localiza toda la infraestructura de TI** de diferentes
proveedores que brindan sus servicios y soluciones al Banco. Por parte del Consorcio,
aqui se ubica la infraestrucura que compone la solucién llamada granja de servidores,
Granja, core de aplicativos, Core, ademas de puntos de servicio perimetral. En la imagen 3
ilustra un poco como esta constituida la soluciéon de Granja, Core y su interconectividad.

Se nos asignaron cuatro racks en donde alojamos la mayor cantidad de la infraestructura
gue compone la solucién ofertada al Banco. Granja esta implementada en dos racks, la
constituyen dos equipos HPE FlexFabric 12910 Switch AC Chasis. Entre cada equipo de
Granja se configuré un enlace IRF* de 20Gb para que se vean légicamente como un sélo
equipo. La misma arquitectura se aplic6 para Core. Core y Granja se interconectan
mediante cuatro fibras épticas de 10Gb cada una, formando una agregacion de 40Gb. Esta
ultima configuracion permite contar con un ancho de banda necesario para cumplir con la
capacidad de procesamiento que requieren los servicios del Banco.

13 TI: Tecnologias de la Informacion.

14 Rack: es un gabinete que puede contener dispositivos de red, patchera desde donde salen cables de red de datos para conectar
distintos servidores y equipos de TI.

15 IRF: Intelligent Resilient Framework, es una tecnologia de virtualizacion de software orientada a conectar varios dispositivos de
red a través de puertos IRF fisicos, mediante la configuracion necesaria para que estos se vean como un dispositivo distribuido.
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GRANJA 1 GRANJA 2 CORE 1 CORE 2

Imagen 3: Configuracion de Granja 'y Core

* IDFs™: el inmueble donde se encuentra el banco cuenta con una planta baja y seis pisos.
En cada uno de ellos, se asigna un &rea especifica para ubicar la infraestructura que
brinda los servicios de red a los usuarios finales. Estas zonas se interconectan mediante
fibra Optica a Core, el cual se ubica en el centro de datos, en la imagen 4 se representa la
distribucion de Core y los IDF’s en en cada piso del Banco.

ZONA DE ACCESO ZONA DE ACCESO
ALA ORIENTE ALA PONIENTE
PISO 6
PISO 5
CENTRO DE DATOS
ZONA DATA CENTER
42, PISO ORIENTE
PISO 4 PISO 4
>4
PISO 3 /O PISO 3
< >®:
PISO 2 \& PISO 2
PISO 1 % PISO 1
PISO PB CONEXION | A 1 GbE (F.O.) PISO PB
CONEXION Il A 1 GbE (F.0.) A
CONEXION DE APILAMIENTO — TEEONOIP

Q Link Aggregation LAG 2 Gbps

Imagen 4 : Configuracion de Granja y Core

16 IDF: es un recinto de comunicacién secundaria para un edificio que usa una topologia de red en estrella.
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* Infraestructura adicional en el centro de datos incluye los servicios de redes perimetrales,
que en conjunto con compafieros del Consorcio, se implementd y entregd la solucién de
los siguientes servicios, como se ejemplifica en la imagen 5; los cuales fueron ubicados en
racks de otros proveedores donde se contaba con espacio para instalarlos.

v DMZ: es un switch configurado para prestar servicios publicos, zonas de acceso
controladas por medio de firewalls del Banco.

v Red externa: este equipo define la zona de acceso donde se localizan los enlaces
de datos de internet del Banco.

v Red financiera: son dos switches que aislan la red local del Banco del la red
destinada a proveedores de servicios de entidades normativas y financieras.

v Red WLAN: es un switch destinado para brindar el servicio de movilidad en las
instalaciones del Banco, siempre manteniendo la seguridad y restricciones para la
conectividad a los diferentes tipos de redes y accesos a sistemas institucionales.

RED WLAN RTA

[eosesesolesenssesiomi]

SW INTERNET

—7 OATAIAT _-_E?W{

FIREWALL

CORE1 CORE2

Imagen 5 : Infraestructura adicional en centro de datos
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Servicio de red inalambrico

La infraestructura gue compone la solucion de red inalambrica, como se ilustra en la imagen 6, se
instald en los dos racks de Core, la cual esta constituida por dos equipos que contienen la
solucién Clearpass'’ del fabricante Aruba, dos servidores controladoras Cisco WLC*® y un par mas
de servidores con la solucién de monitoreo Aruba AirWave™.

Los AP's® o puntos de acceso que se utilizaron para dar al inmueble la cobertura de red
inaldmbrica fueron equipos Aruba. Para cumplir con el requerimiento de la cobertura de red
indlambrica, realizamos un site survey? con la herramienta Ekahau®* en todo el edicficio del
Banco. Lo cual nos dié como resultado la ubicacion 6ptima de los AP’s o0 puntos de acceso para la

mejor cobertura.

ClearPass Primario ClearPass Secundario
(RADIUS) (RADIUS)

—
==t

5l
/]
2 AL
A

)

-~
AN

CORE 1 CORE 2

AIRWAVE

Imagen 6: Arquitectura de red inalambrica

17 ClearPass: herramienta de control de acceso a la red.

18 WLC: Controladora de Red Inalambrico, Wireless LAN Controller.

19 Aruba AirWave: es un sistema de operaciones de redes, ademas de permitir administrar la infraestructura inalambrica de Aruba y o
de otros fabricantes, también proporciona visibilidad granular de dispositivos, usuarios y aplicaciones en la red.

20 AP: Access Point o Punto de Acceso inalambrico que proporcionan conectividad a grandes espacios publicos.

21 Site survey: analisis minucioso del entorno de red para identificar la capacidad de transmision de datos que la infraestructura
soporta y lo que esta obstruyendo el perfecto funcionamiento de la conexién inalambrica

22 Ekahua: software para disefio y solucion de problemas de redes inalambricas.
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Introduccion

Servicio de comunicacion unificada

La solucién de Microsoft Lync Server 2013 que se implementd en el Banco bajo el esquema on
premises esta compuesta por 12 servidores fisicos ubicados en los dos racks de Granja. La
siguiente tabla, 1, muestra la infraestructura que la conformay su rol dentro de la solucién.

# Nombre

Ubicacion

Descripcion

1 Front End 1

Granja 1

Servidores primario y secundario, respectivamente, que

2 Fron End 2

Granja 2

contienen la aplicacién de Microsoft Lync Server 2013 la
cual nos permite usar mensajeria instantanea (Ml),
presencia, conferencias y telefonia IP empresarial.

3 Edge 1

Granja 1

Servidor primario y secundario, respectivamente, que
permite a los usuario comunicarse y colaborar con usuarios

4 Edge 2

Granja 2

externos al firewall de la organizacién; que incluye usuarios
de la propia organizacibn que estan trabajando
remotamente, usuarios de organizaciones asociadas
federadas y usuarios externos.

5 Office Web Apps 1

Granja 1

Servidor primario y secundario, respectivamente, que
contienen la aplicacion Office Web Apps 2013 que

6 Office Web Apps 2

Granja 2

proporciona la capacidad para compartir y presentar
archivos de la paqueteria de Microsoft Office durante una
sesién de llamada o conferencia con el cliente de Lync
2013 o Skype for Business.

7 Reverse Proxy 1

Granja 1

Servidor primario y secundario, respectivamente, que
permiten la publicacion de los servicios web de Lync fuera

8 Reverse Proxy 2

Granja 2

de la red empresarial. Estos servidores estan
implementados fuera de la red perimetral del Banco.

9 Back End 1

Granja 1

Servidor primario y secundario, respectivamente, de SQL

10 Back End 2

Granja 2

Server, contiene las instancias de base de datos para la
solucion.

11  [SQL Witness

Granja 1

Servidor que provee el servicio de mirror
disponibilidad de las bases de datos en automatico.

y alta

12 |[Exchange UM

Granja 1

El rol de mensajeria unificada de Microsoft Exchange
permite que los usuarios habilitados con buzén de correo,
también puedan contar con buzén de voz para Lync Server;
lo que permite que reciban notificaciones de llamadas
perdidas, asi como la posibilidad de revisar sus mensajes

de correo de voz desde su cliente de correo Outlook.

Tabla 1: Arquitecura Microsoft Lync Server 2013 on premises en Banco

Alberto Lorenzo Ledn
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Actividad |
Migracién de centro de datos o data center

Como se presentd anteriormente, la infraestructura que conforma la solucion de servicios
unificados de red para el Banco, esta distribuida en su mayor parte entre Core y Granja.
Originalmente, la ubicacién que nos fue asignada dentro del centro de datos se ilustra en la
imagen 7.

Como resultado de las auditorias donde Banxico realiza a instituciones financieras que usan sus
servicios, el Banco recibi6 las recomendacion de mejorar sus instalaciones en el centro de datos.
Debido a que éste presentaba algunas deficiencias en algunos rubros en los que Banxico es muy
especifico, por ejemplos no se contaba con un sistemas redundantes de energia y aire
acondicionado; el sistema contra incendios presentaba algunas fallas, y no existia un sistema de
video vigilancia y acceso controlado de usuarios.

El Banco desarroll6 e implementa un nuevo centro de datos que solventa con dichas deficiencias
y ademas, mantenga y amplie la conectividad de servicios a Banxico, para poder llevar al cabo
sus tareas con sus clientes finales. El nuevo centro de datos se implemento bajo los lineamientos
de un Tier lll, y el proceso de la migracion se planeé y ejecutd en dos etapas controladas, para
poder prevenir y evitar interrupciones y afectaciones a la operacioén financiera del Banco.

O

— Core1 °
Panel g il 4— n
Fibras Core2 —» g n SW-SERVS FISICOS 0
. bl
{ o |«
| 5 | SWASPA
17 SWB-SPA
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Imagen 7: Distribucion original Core y Granja en centro de datos

Por parte de nuestra area, y como responsables de la infraestructura de Core, Granja y sistema
de comunicaciones unificadas Microsoft Lync Server 2013; intervenimos en este proyecto, en
conjunto con varias areas del Banco, para trasladar de manera controlada y segura la
infraestructura a nuestro cargo del centro de datos operativo al nuevo. Coordiné las labores de
planeacion, ejecucion y validacién de la migracion de la infraestructura a cargo del Consorcio; asi
como de los servicios que proporcionamos al Banco.
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El nuevo centro de datos, como se muestra en la imagen 8, esta constituido por dos secciones:
procesamiento y telecomunicaciones. En la seccion de procesamiento se encuentran los racks
con los servidores de SPA, Active Directory y aplicativos propios del Banco; también encontramos
los dos racks de Granja y la solucién de Lync Server 2013. En la seccién de telecomunicaciones,
se ubican los dos racks de Core y racks con servicios de Telmex y Axtel.

PDU B1 PDUA1 PDU B2 PDU A2 PDU AB
M PM [pm oM PM
A B € D E F G H 1| J K sw L M N O P Q R S T V W X
1 [ ] [ 1
2 18,19 17 | 16 9,10 1 —t 13
3 12 14
a ; ¢ .
- 1 Procesamiento Telecomunicaciones
3 7| s 15 e
) 21 | 20 1|2|3|afls]s
8

Imagen 8: Distribucién de Core y Granja en el nuevo centro de datos

Primer Etapa

En un fin de semana, 9 y 10 de septiembre de 2017, como se muestra en el plan de trabajo de la
imagen 9; se migra la primer etapa que comprende la solucibn SPA del Banco, la cual esta a
cargo de un tercero; y Granja, a nuestro cargo. Para la realizacion de esta etapa se lleva a cabo
un inventario de interconexiones entre Core y Granja, previamente. De igual forma, se instalan
fibras opticas en el nuevo centro de datos; las cuales conectaran a Granja, en el nuevo centro de
datos, con Core, en el centro de datos operativo; ademas de conectar a Granja con la solucion
SPA del Banco y con los equipos de Active Directory.

Cada empresa y/o area a cargo de infraestructura en el centro de datos, plane6 y ejecutd
acciones en conjunto con otras para llevar de manera exitosa la migracion. Previo a la realizaciéon
de la migracién, se realizaron varias sesiones de trabajo en conjunto para planear e ir asignando
tareas a las areas involucradas. Durante la ejecucién de la migraciéon de Granja, se cont6 con el
apoyo de personal capacitado para cargar los racks y montarlos en unas “tortugas” o “patines”, los
cuales soportan el peso de dichos racks, dichos instrumentos nos facilitaron el traslado de los
racks, del centro de datos operativo en ese momento, al nuevo.

El primer rack en migrar fue el que contiene los aplicativos SPA, Active Directory y Microsoft
Exchange. Posteriormente, migramos el rack de Granja 2 y después Granja 1. Conforme se fue
migrando cada rack, el equipo responsable de ellos trabajaba en las conexiones entre la
infraestructura. Ya con los dos racks de Granja en el nuevo centro de datos, se realizaron las
conexiones con Core, aun en el centro de datos operativo.

Alberto Lorenzo Ledn 14
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Con Granja en el nuevo centro de datos, se realizé y finaliz6 la actividad de conectar la
infraestructura adicional contenida en dichos racks, por parte nuestra. Del lado de otros
proveedores, se llevd a cabo las conexiones correspondientes. Finalizada esta parte de la
migracion, procedimos a encender y validar todo los servicios en conjunto.

En primer lugar se llevé a cabo el encendido de Granja por parte del Consorcio, después se
continud con el encendido de los servicios de SPA, Active Directory y Exchange. Se realiz6 las
validaciones pertinentes de dichos aplicativos. Esta actividad estuvo a cargo de un tercero quien
administra y gestiona dichos servicios. Cuando se concluyeron estas actividades, procedimos
encender y a validar los servicios de Lync Server 2013.

Se realizaron varias pruebas por parte del Banco, quien después de no presentar algun tipo de

falla en sus servicios, nos dio el VoBo de esta primer etapa y la dio por concluida exitosamente.

ld [Nombre de tares |Dumcion r:omxemu Fin |F’rede«¢nous |Nombv=1 de los recursos
1| Migracién DataCenter V.3 -Bancol 1700 mins  09/09/17 05:00 a. m. 13/09/17 09:20 a. m.
2 Primer Bloque - Apagado Rack Granja 1y 2 520mins  09/09/17 05:00a.m. 09/09/17 01:40 p. m.
[ | 0!
4 Apagar - Servidores Microsoft Lync de Granja 1y 2. 40 mins 09/09/17 05:00 3. m.  09/09/17 05:40 3. m. Alberto Lorenzo,Carlos
Téllez
S Apagar - Balanceadores Radware Alteon de Granja 1y 2. 40 mins 09/09/17 05:40 3. m.  09/09/17 06:20 3. m. Aldo Delgado
Apagar - Switches HP 12910 Granja de Servidores de Granja1y 2. 40 mins 09/09/17 07:00 3. m. 09/09/17 07:40 3. m. Edgar Garcia
7 PUNTO DE CONTROL - Encendio y Apagado de Switch HP 12910 Granja 1y 2 y SPA. 250 mins ~ 09/09/17 07:45a.m. 09/09/17 11:55a. m.
8 Encender— Switch HP 12910 Granja 1y 2. 30 mins 09/09/17 07:45a. m. 09/09/17 08:15a. m. Edgar Garcia
¢ [ EnendemSoudGn®A. |M0mins |py/09/i708d5am. [®YITIOSam [ |
L Bomins |poj0017 10 5 & m. | QOSATII SR [ ]
n Apagar - Switches HP 12910 Granja de Servidores de Granja 1y 2. 40mins  09/09/17 11:15a.m. 09/09/1711:55a. m. Edgar Garcia
12 Segundo Blogue de actividades. - Desconexién 130 mins  09/09/17 10:15a.m. 09/09/17 12:25 p. m.
3 Desconectar (red y alimentacién eléctrica) - Servidores Microsoft Lync de Granjaly 30 mins 09/09/17 10:15a. m.  09/09/17 10:45a. m. Alberto Lorenzo,Carlos
2. Téllez Jocelyn
Corona,Redolfo
Alvarez
" Desconectar (red y alimentacién eléctrica) - Balanceadores Radware Alteon de 30 mins 09/09/17 10:45a. m. 09/09/17 11:15a. m. Aldo Delgado,Edgar
Granjaly 2. Garcia,Emmanuel
Gonzalez
15 Desconectar (cables general) - KVM Granja 1y 2. 30 mins 09/09/17 11:15a. m.  09/09/17 11:45a. m. Rodolfo Alvarez
16 Desconectar (red y alimentacién eléctrica) - Switch HP 12910 Granja 1y 2. 30 mins 09/09/17 11:15a. m.  09/09/17 11:45a. m. Aldo Delgado,Edgar
Garcia,Emmanuel
Gonzalez
17 Desconectar - PDUs y tierra fisica de rack Granja 1y 2. 30mins  09/09/17 11:45a.m. (09/09/1712:15p.m. INTCOMRED
18 PUNTO DE CONTROL -confirmacién de desconexion de equipos. 10 mins 09/09/17 12:15 p.m. 09/09/17 12:25p. m. Emmanuel Gonzélez
19 Tercer Bloque de actividades. - Desmontaje de equipos de Rack Granja 2 140 mins  09/09/17 12:25p.m. 09/09/17 02:45 p. m.
20 Desmontar ~ Servidores Microsoft Lync de Granja 2. 30 mins 09/09/17 12:25 p.m. 09/09/17 12:55p. m. Alberto Lorenzo,Carlos
Téllez Jocelyn
Corona,Rodolfo
Alvarez
21 Desmontar - Balanceadores Radware Alteon de Granja 2. 30mins  09/09/17 12:55 p.m. 09/09/17 01:25p. m. Aldo Delgado
2 Desmontar — KVM. 20 mins 09/09/17 01:25 p. m. 09/09/1701:45p. m. Rodolfo Alvarez
23 Desmontar — Desmontar ~ Switch HP 12910 Granja de 2. 40 mins 09/09/17 01:45 p. m. 09/09/17 02:25p. m. Edgar Garcia
% Desmontar - Tapas laterales y puertas del rack de Granaja 2. 10mins  09/09/17 01:45 p. m. 09/09/17 01:55 p. m. INTCOMRED
rs) PUNTO DE CONTROL confirmar traslado de equipos exitoso a nuevo Data Center 20 mins 09/09/17 02:25 p.m.  09/09/17 02:45 p.m. Emmanuel Gonzdlez
26 Cuarto Bloque de actividades. - Traslado Rack Granja 2 60 mins 09/09/17 02:45 p. m. 09/09/17 03:45 p. m.
27 Traslado - Rack Granja 2 y equipos de la posicidn 4, hacia nuevo Data Center en la 60 mins 09/09/17 02:45 p. m. 09/09/17 03:45p. m. INTCOMRED
posicién 19 (Sala Infraestructura).
28 Quinto Blogue de actividades. - Desmontaje de equipos de Rack Granja 1 140 mins  09/09/17 02:45p. m. 09/09/17 05:05 p. m.
29 Desmontar ~ Servidores Microsoft Lync de Granja 1. 30 mins 09/09/17 02:45 p.m. 09/09/17 03:15p. m. Alberto Lorenzo,Carlos
Téllez Jocelyn
Corona,Lider Técnico
,Rodolfo Alvarez
30 Desmontar - Balanceadores Radware Alteon de Granja 1. 30 mins 09/09/17 03:15 p. m. 09/09/17 03:45p. m. Aldo Delgado
n Desmontar ~ KVM. 20 mins 09/09/17 03:45 p. m. 09/09/17 04:05 p. m. Rodolfo Alvarez
2 Desmontar - Desmontar - Switch HP 12910 Granja de 1. 40mins  09/09/17 04:05 p.m. 09/09/17 04:45p. m. Edgar Garcia
33 Desmontar ~ Tapas laterales y puertas del rack de Granaja 1. 10 mins 09/09/17 04:05 p. m. 09/09/17 04:15 p. m. INTCOMRED
E PUNTO DE CONTROL confirmar traslado de equipos exitoso a nuevo Data Center 20 mins 09/09/17 04:45 p.m.  09/09/17 05:05 p.m. Emmanuel Gonzalez
35 Sexto Blogue de actividades. - Montaje Rack Granja 2 170 mins  09/09/17 03:45p. m. 09/09/17 06:35 p. m.
E3 Montaje - Rack en posicién 19 (sala Infraestructura). 30mins  09/09/17 03:45p.m. 09/09/17 04:15p. m. INTCOMRED
7 Montaje - Tapas laterales y puertas del rack de Granaja 2. 10 mins 09/09/17 04:15 p. m. 09/09/17 04:25p. m. INTCOMRED
38 Montaje - Switch HP 12910 Granja de 2. 40 mins 09/09/17 04:25 p. m. 09/09/17 05:05 p. m. Edgar Garcia
39 Montaje ~ KVM dentro del rack de Granja 2. 20 mins 09/09/17 05:05 p. m. 09/09/17 05:25 p. m. Rodolfo Alvarez
40 Montaje - Balanceador Radware Alteon. 20 mins 09/09/17 05:25 p.m. 09/09/17 05:45 p. m. Aldo Delgado
El Montaje - Servidores Microsoft Lync de rack de Granja 2. 30 mins 09/09/17 05:45 p. m. 09/09/17 06:15 p. m. Alberto Lorenzo,Carlos
Téllez Jocelyn
Corona,Rodolfo
Alvarez
42 PUNTO DE CONTROL (Tiempo considerado para alimentos) 20 mins 09/09/17 06:15 p.m. 09/09/17 06:35p. m. Emmanuel Gonzélez
43 | septimo Blogue de actividades. - Conexion de equipos Rack Granja 2 230mins  09/09/17 06:35 p. m. 09/09/17 10:25 p. m.
4 Conectar - PDUs y tierra fisica del rack Granja 2. 30 mins 09/09/17 06:35 p. m. 09/09/17 07:05 p. m. INTCOMRED
45 Encender y validacién— Switch HP 12910 Granja 2. 30mins  09/09/17 07:05p.m. 09/09/17 07:35 p. m. Edgar
Garcla,Emmanuel
46 Conectar - KVM. 20 mins 09/09/17 07:35 p.m. 09/09/17 07:55 p. m. Rodolfo Alvarez
47 Conectar - Balanceador Radware Alteon. 10 mins 09/09/17 07:55 p. m. 09/09/17 08:05 p. m. Aldo Delgado

Imagen 9: Plan de actividades de migracién de Granja al nuevo centro de datos — primer etapa

Alberto Lorenzo Ledn

15



Informe de actividades profesionales Actividad |

Segunda Etapa

La segunda etapa contempld la migracion de Core, asi como de aplicativos y servicios de
terceros. Dicha etapa se realiz6 los dias 23 y 24 de septiembre 2017. Para poder llevarla a cabo,
se replicaron las acciones realizadas en la migracién de Granja, las cuales se plasmaron en un
plan de trabajo que se ejecutd el dia de la migracion, como se ilustra en la imagen 10.

Se contratan nuevamente personal que nos apoyan a trasladar los racks del entonces actual
centro de datos al nuevo; se emplean los “patines” para facilitar el traslado de los racks
contemplados en esta etapa. Previo a este traslado, se realiza la desconexién de las fibras 6pticas
que se habian colocado provisionalmente del actual al nuevo centro de datos y que conectaban a
Core y Granja.

Con Core y Granja en sus ubicaciones asignadas en el nuevo centro de datos, se realizan las
conexiones entre ellos y con la demas infraestructura. Las tareas previamente planeadas en
varias sesiones de trabajo resultan exitosas y se logra minimizar tiempos y tareas. Se realiza la
conexion via fibras Opticas entre los Core y entre Core y Granja. Los equipos a nuestro cargo que
se conectan nuevamente a Core son los que se alojan en dichos rack; estos son aplicativos como
controladoras Aruba, servidores de DHCP, servidor tarificador de llamadas, servidores de
monitoreo AirWave e iMC, entre otros.

Nombre de tarea Duration . Start . Finish . Predecessors . Resource Names

1 4 Migracién DataCenter V.1 -Bancc  «t - Core 1,120 mins  Sat 9/23/17 Mon 9/25/17
"2 4primerBlogue - Apagado Rack Core 1y 2 190 mins Sat9/23/17 Sat9/23/17
i Apagar — Servidores AudioCode Core 1. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,!
T4 Apagar — Servidores Aruba Core 1y 2. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
Fsi| Apagar — Servidor Storage Core 1 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
6 Apagar — Servidor Tarificador Core 2 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
7 Apagar — Servidor Grabaciones Core 2 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
T8 Apagar — Servidores iMC Core 2 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,

9 Apagar — Servidores Microsoft Lync de Granja 1y 2. 40 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,'
10 Apagar — Servidores DHCP Core 2 40 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
| Apagar — Switches HP 12910 Core 1y 2. 40 mins Sat 9/23/17 Sat 9/23/17 Edgar Garcia
2 4 PUNTO DE CONTROL - Encendio y Apagado de Switch HP 12910 Core 1y 2. 80 mins Sat 9/23/17 Sat 9/23/17
3 Encender— Switch HP 12910 Granja 1y 2. 40 mins Sat 9/23/17 Sat 9/23/17 Edgar Garcia
T4 Apagar — Switches HP 12910 Granja de Servidores de Granja 1y 2. 40 mins Sat 9/23/17 Sat 9/23/17 Edgar Garcia
"15 4 Segundo Bloque de actividades. - Desconexién 70 mins sat9/23/17 Sat9/23/17

16 Desconectar (red y alimentacion eléctrica) — Servidores AudioCode Core 1. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,'

17 Desconectar (red y alimentacion eléctrica) — Servidores Aruba de Core 1y 2. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,'
Tl Desconectar (red y alimentacion eléctrica) — Servidores Storage Core 1. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
T19 Desconectar (red y alimntacién eléctrica) — Servidor Tarificador Core 2. 30 mins Sat 9/23/17 Sat 9/23/17 Rodolfo Alvarez,
T Desconectar (red y alimntacion eléctrica) — Servidores de Grabaciones Core 2. 30 mins Sat 9/23/17 Sat 5/23/17 Rodolfo Alvarez,
a1 Desconectar (red y alimentacién eléctrica) — Servidores iMC de Core 2. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,!
T2 Desconectar (red y alimentacion eléctrica) — Servidores DHCP Core 2. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,'
= Desconectar (red y alimentacion eléctrica) — Switch HP 12910 Core 1y 2. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,'
T2 Desconectar — PDUs y tierra fisica de rack Core 1y 2. 30 mins Sat 9/23/17 Sat 9/23/17 INTCOMRED
T PUNTO DE CONTROL -confirmacién de desconexién de equipos. 10 mins Sat 9/23/17 Sat 5/23/17 Emmanuel Gonz:
26 aTercer Bloque de actividades. - Desmontaje de equipos de Rack Core 1y 2 70 mins Sat 9/23/17 Sat 9/23/17
=2 Desmontar — Servidores Aruba Core 1y 2. 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,
T2 Desmontar — Servidore Storage Core 1 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo,'
T29 Desmontar — Servidores AudioCode Core 1. 30 mins Sat 9/23/17 Sat 9/23/17 Rodolfo Alvarez,/
T30 Desmontar — Servidores iMC Core 2 30 mins Sat 9/9/17 Sat 9/9/17 Rodolfo Alvarez,/
T3 Desmontar — Servidores DHCP Core 2. 30 mins Sat 9/9/17 Sat 9/9/17 Rodolfo Alvarez, ,
[32 Desmontar — Servidor Tarificador Core 2. 30 mins Sat 9/9/17 Sat 9/9/17 Rodolfo Alvarez,
[ 33 Desmontar — Servidor Grabador Core 2. 30 mins sat 9/9/17 sat 9/9/17 Rodolfo Alvarez,+
[[34 PUNTO DE CONTROL — Validar desmotaje de servidores y alistamiento de rack para 10 mins Sat 9/9/17 sat 9/9/17 Emmanuel Gonz:
[35  4cuarto Bloque de actividades. - Traslado Rack Core 1 0.13 days Sat9/23/17 Sat 9/23/17
36 Traslado - Rack Core 1y equipos de la posicién 1, hacia nuevo Data Center en la pos 60 mins Sat 9/23/17 Sat 9/23/17 INTCOMRED
[ 37 4 quinto Bloque de actividades. - Traslado Rack Core 2 0.13 days Sat9/23/17 Sat9/23/17
[3a Traslado - Rack Core 2 y equipos de la posicidn 2, hacia nuevo Data Center en la pos 60 mins Sat 9/23/17 Sat 9/23/17 INTCOMRED
[32 ssexto Bloque de actividades. - Apagado de Switches Verticales 120 mins Sat 9/23/17 Sat 9/23/17
[ 40 Apagado - Switches de verticales 120 mins sat 9/23/17 sat 9/23/17 Aldo Delgado,Ed
[ 41 4septimo Bloque de actividades. - Montaje Rack Core 1y 2 70 mins sat9/23/17 sat9/23/17
[ Montaje — Servidores Aruba Core 1 30 mins Sat 9/23/17 Sat 9/23/17 Alberto Lorenzo, ~

Imagen 10: Plan de actividades de migracién de Core al nuevo centro de datos — segunda etapa
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En esta segunda etapa también se contemplé las conexiones via fibra dptica de Core a los IDF's y
las validaciones de servicios a los usuarios finales. Adicional, igual que en la primer etapa, se
migraron los servicios restantes de otros proveedores.

Los servicios de redes perimetrales a nuestro cargo, fueron reubicados en un nuevo rack que nos
fue asignado, para contar con una mejor administracion de toda la infraestrucura a nuestro cargo
dentro del nuevo centro de datos. En la imagen 11 se ilustra como quedo al final la distribucion en
el nuevo centro de datos, la cual corresponde al area de red financiera.

El nuevo centro de datos permite al Banco contar con un mejor sistema redundante de corriente
eléctrica, con un sistema eficiente de aire acondicionado para mantener en éptimas condiciones la
infraestructura que ahi se aloja, un sistema contra incendios adecuado al tipo de equipos, un
sistema de video vigilancia y un sistema de control de accesos por medio de validacién
biométrica. Todas estas mejoras en conjunto con el cumplimiento de las observaciones hechas en
auditorias por Banxico, le permiten al Banco seguir creciendo y ampliando sus servicios para con
sus clientes y como con el propio Banxico. En el ambito técnico, permite un mejor control para la
realizacion de algun tipo de mantenimineto preventivo o correctivo sin afectar la operacion del
Banco.

Rack Descripcion Cuadrante | PDU | Cantidad
T 1 JuBre
2 |mPLS 06,07 A-B 1
E 3 |Reuters P6,P7 A2 1
L 3 |Reuters P6,P7 B2 1
3 |Reuters P6,P7 A-B 1
E 4 |Red Financiera Q6,07 A2 1
C 4 |Red Financiera Q6,Q7 B2 1
4 |Red Financiera Q6,07 A-B 1
o 5 IMuItiplexor GDC R6,R7 A2 1
M 5 [Multiplexor GDC R6,R7 B2 1
5 IMuItiplexor GDC R6,R7 A-B 1
U MetroRed, Metronet y Red
N 6 |Presidencial 56,57 A-B 2
| 7 |Teimex1 T6 A-B )
7 |Teimex1 T6 A2 1
C 7 |Teimex L Te B2 1
A 2 |Teimex2 V6 A-B )
2 |Teimex2 Ve A2 1
C 2 |teimex2 Ve 82 |1
| S |core1 M3,M2 N/A [
S |core1 M3,M2 A2 2
(o] S |Core1 M3,M2 B2 2
N 10 |Core 2 03,02 A-B 1
10 |Core 2 03,02 A2 2
E 10 |Core 2 03,02 B2 2
S 11 |F.O. Verticales P3,P2 A-B 1
12 |Telmex Cobre Qs N/A o
13 |Otros Servicios R3,R2 A2 1
13 |Otros Servicios R3,R2 B2 1
13 |Otros Servicios R3,R2 A-B 1
14 JAcometida Alestra Voz X3 A-B 1
15 JAcometida Alestra Datos X6 A-B 1
P 16 |sPA 1 13,52 A-B 1
R 16 |sPAa1 13,2 Al 1
16 |sPa 1 13,02 B1 1
(0] 17 |sPa2 13,12 Al 6
Cc 17 |sPA2 13,12 B1 6
17 |sPa2 13,12 A-B 3
E 18 |Granj= 1 F3,F2 Al 2
S 18 |Granja 1 F3,F2 B1 2
18 |Granj= 1 F3,F2 A-B 1
A 13 |Granja 2 H3,H2 Al 2
M 15 |Granja 2 H3 H2 B1 2
13 |Granja 2 H3,H2 A-B 1
I 20 |Seguridad 1 D6,D7 Al 1
E 20 |Seguridad 1 D6,D7 B1 1
20 |Seguridad 1 D6,D7 A-B 1
N 21 |Seguridad 2 C6,C7 Al 1
T 21 |seguridad 2 Cc6,C7 81 1
fo) 21 |Seguridad 2 C6,C7 A-B 1

Imagen 11: Distribucién final de toda la infrestrucura en el nuevo centro de datos
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Actividad Il
Ciberataque a servicios financieros de Banco

La infraestructura de servicio unificado de red que implementé el Consorcio, en un inicio, solo
contaba con la configuracion que heredamos de la solucion previa, la cual solo tenia la
configuracion de las diferentes VLAN?®s que segmentan los diversos servicios financieros para los
usuarios del Banco. Se contaba con la configuracion de VLAN's para el segmento de voz por piso
y de datos por servicios. Adicionalmente, se tenia el monitoreo de los estados de salud tanto de
procesador, memoria y consumo de disco duro de los equipos de la red LAN; de igual forma, el
consumo de ancho de banda de la red internet. Dentro de la configuracion de la infraestrucutura
global, se tenia un segmento especifico que brindaba el servicio de internet inalambrico a usuarios
externos del Banco. Para conectar a usuarios externos a la red de invitados, no se tenia alguna
politica o restirccién por parte del Banco.

Inicialmente, nuestra solucion en produccién fue configurada con éstas caracteristicas, pero con el
paso del tiempo, y debido a las diversas necesidades operativas del Banco; la configuracién de
toda la infraestructura fue evolucionando poco a poco. Se incorporaron métodos como
autenticacion MAC* de los dispositivos de red, teléfonos IP y equipos de cémputo de escritorio y
portatiles.

Los dispositivos de red se actualizaban minimo una vez al afio ya que por su operatividad, es
critico actualizar sin afectar la operacion del Banco. Los teléfonos IP de igual forma se
actualizaban una vez al afio, ya que el firware que utilizan; es especifico para uso del Banco.
Servidores y equpos de escritorio y portatiles se actulizaban cada dos o tres meses, contando
adicionamente con su antivirus; aplicativos de terceros también se procuraba que contaran con las
dltimas actulizaciones.

En enero de 2018, el Banco vivid un ciberataque en toda su infraestructura de dominio y
aplicativos financieros, que comprendié sus servicios de Active Directory, Microsoft Exchange,
sistemas conectados a Banxico y equipos portatiles y de escritorio de sus usuarios.

El ciberataque comenzé afectando los equipos portétiles y de escritorio, impidiendo su uso y
forzando su reinicio. Se presento de manera aislada en un par de equipos, pero en cuestién de
minutos, ya eran aproximadamente todos los equipos con el mismo comportamiento. Los equipos
que de forma similar comenzaron a presentar este comportamiento fueron los servidores de
dominio y aplicativos financieros que brindan servicios criticos al Banco.

La primer tarea en la que participamos como parte del Consorcio mientras los equipos estaban
siendo afectados, fue interrumpir la conexion hacia internet de todo el Banco, posteriormente,
dimos de baja los servicios de comunicaciones unificadas como son correo electrénico,
mensajeria instantanea y telefonia.

La comunicacion con Banxico se di6 de baja de igual forma, pero antes de dicha accién, se
validaron las operaciones financieras realizadas hasta ese momento, las cuales requieren de
varios factores de autorizacion por diferentes areas del Banco. Fue en ese instante cuando se
identificaron algunas transacciones bancarias por cientos de dolares listas para ser realizadas,
pero gracias a las medidas de validacién en el proceso de ejecuciéon de cada operacion, fueron
detectadas y denegadas.

23 VLAN: red de area local virtual, divide una red fisica en segmentos de redes logicas.
24 Autenticacién MAC: permite limitar que dispositivos pueden conectarse a una red WiFi o LAN, mediante la autorizacién o
denegacion de servicios por su direccion de control de acceso al medio.
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De igual forma, se solicitdé el apoyo a Banxico para validar y cancelar operaciones dudosas e
interrumpir temporalmente la conexion entre ambas instituciones.

Para poder continuar con los servicios del Banco, se acondicionaron lineas telefénicas analogas
de contingencia y se configuré una red privada exclusivamente para que las areas criticas
pudieran trabajar y finalizar sus operaciones del dia con Banxico. Los equipos habilitados se
monitorearon en todo momento.

Dentro de la solucién unificada de red, se contemplé un sitio alterno, DRP#, el cual se encuentra
ubicado fisicamente en Metepec, Estado de México; en las instalaciones de una empresa externa
que ofrece este servicio, se representa en la imagen 12; el cual fue pensado para tener los
servicios basicos y esenciales para la continuidad del negocio del Banco.

La conectividad e infraestructura en el DRP estan a cargo del Consorcio, dicho sitio alterno tiene
dependias de servicios centralizados en el Banco, como por ejemplo informacion de dominio
mediante Active Directory, Exchange y aplicaciones financieras; por lo que al intentar poner en
operacién, se identific6 que no era posible y se descarté esta opcién para la continuidad de
operaciones financieras.

Imagen 12: Banco - DRP

Bajo este escenario, se labor6 varios dias en lo que las areas como seguridad informéatica,
soporte técnico de equipos de computo y de tecnologia trabajaban para recuperar los servidores,
servicios de domino y equipos de computo afectados.

Por nuestra parte iniciamos a redisefiar y a realizar nuevas configuraciones a toda la red. Dentro
de las mejoras realizadas inicialmente, fue aplicar nueva configuracion en Core, Granja y switches
de servicios financieros; se configuraron ACLs?®, como se ejemplifica la imagen 13, para delimitar
el tréfico en la red entre equipos financieron y el resto de los equipos. Ademas se definieron rutas
estaticas? entre equipos de red y equipos de usuarios.

25 DRP: Disaster Recovery Plan o Plan de Recuperacion de Desastres, es un sistema con el cual las organizaciones se preparan
contra posibles desastres de diversos indoles que puedan dafiar su infraestructura tecnoldgica y poner fin a sus actividades.

26 ACL: Listas de control de acceso, permiten controlar el flujo del trafico en los equipos de redes, tales como enrutadores y
conmutadores.

27 Rutas estaticas: define una ruta explicita entre dos dispositivos de red.

Alberto Lorenzo Leén 19



Informe de actividades profesionales Actividad Il

Administrator R1 Server
E] 2, Fa0/1 -
— X L

Imagen 13: Ejemplo de ACL aplicado en nueva configuraciéon de Banco

Se configurd en la solucién de ClearPass de Aruba el protocolo RADIUS? para aplicar tripe
autenticacion en equipos de red y equipos de cdmputo. En el mismo ClearPass se crearon
usuarios y perfiles, los cuales fueron habilitados para la administracion de los equipos de red y se
eliminaron los usuarios locales de los mismos, como se ejemplifica en la imagen 14.
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Network
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17T wireless
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Network
Access

=

server database
RADIUS User accoun!

Imagen 14: Ejemplo de operacion de protocolo RADIUS aplicado a dispositivos de red de Banco

Estos fueron algunos requerimientos iniciales solicitados y validados por parte del area de
seguiridad informatica de Banxico para poder conectarnos nuevamente a sus Servicios, pero en
modo contingencia; en lo que recuperabamos los servidores de dominio aplicativos financieron
afectados y los equipos de computo afectados.

Después de varias semanas de trabajos en la infraestructura afectada, comenzamos a probar e
integrar los servidores de dominio a la red, realizamos validaciones y pruebas de funcionalidad
individual y en conjunto con otras integraciones. En un inicio la problematica que enfrentamos fue
contar con respaldos actualizados de los equipos afectados, se contaba con politicas de respaldos
institucional pero no se llevaban a cabo eficientemente. Realizamos varios intentos, tuvimos
diferencias en la informacién de usuarios de dominio y cuentas de Lync Server 2013. Dichas
dificultades se fueron superando hasta llegar a un punto en donde se logré recuperar en su
totalidad la informaciéon a como estaba operando antes del ciberataque.

28 RADIUS: Proviene del acrénimo Remote Access Dial in User Service y se trata de un protocolo cliente-servidor AAA
(Authentication, Authorization and Accounting) que se encarga de gestionar el acceso de los usuarios a las redes a través de un
dispositivo NAS
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En el ambito de los equipos de computo afectados se logré recuperar poca informacién de los
usuarios y al final se remplazaron los discos duros de los equipos para llevar a cabo nuevos
hardening® en la configuracion de los mismos.

El Banco contratd los servicios de una empresa extranjera para que llevara a cabo la ingenieria
forense del ciberataque, se le proporcionaron evidencia tanto de servidores afectados como
equipos de cémputo. También se les proporcioné la configuracién de toda la red LAN y wireless
para su revision. Después de varias sesiones de trabajo y entrevistas en conjunto con los forenses
y con los diferentes coordinares de la infraestructura operativa en el Banco; se entregé el
resultado de su analisis a los directivos del institucion, con toda la informacién resultado de su
estudio. También los forenses entregaron un manual de procesos y recomendaciones de mejora
para aplicar en el Banco y contar con una mejor ciberseguridad en la infraestructura.

Para poder recuperar los servicios financieros en su totalidad con Banxico ejecuté una gran
cantidad de auditorias y recomendaciones a solucionar en toda la infraestructura del Banco para
poder habilitar los servicios nuevamente. El Banco adquirié tanto software y hardware que les fue
recomendado para fortalecer la seguridad en los equipos que se conectan al Banxico.

Por parte del Consorcio, se mejoro la configuracién de conexion a la infraestructura de red, la
propia configuracion de Core, Granja, switches de acceso y de red financiera y AP’s contaron con
protocolo RADIUS y autenticacion MAC.

Invirti6 en su personal para capacitarlo en temas de ciberseguridad, tomando cursos para poder
hacer uso de recursos open source como son el sistema Kali Linux, el cual cuenta con una amplia
gama de herramientas para hacer analisis de vulnerabilidades a sistemas operativos, aplicativos
como son bases de datos SQL Server, Active Directory, Microsoft Exchange, permite la ejecucion
de script en Python, exploit, para validar en maqueta algunas de las vulnerabilidades en sistemas
o0 aplicativos reportados por paginas especializadas en seguridad informatica.

Después de esta experiencia, el Banco mejord sus procesos de proteccion de la informacion
critica:

* Fortalecio sus politicas de respaldo de informacién y configuracion de servidores.

* Invirti6 en la adquisicion de antivirus, recomendado por los ingenieros forenses y por
Banxico, el cual fue instalado en todos los servidores de los proveedores que conforman
las diferentes soluciones implementadas, asi como de igual forma en equipos de cémputo
de usuarios del Banco.

* Se mejoro la politica de aplicacibn de actualizaciones de seguridad en sistemas
operativos, tanto para servidores como para equipos de coémputo. Estas se realizan cada
mes y primero se aplican en servidores de dominio y después en servidores de
aplicativos, finalmente en equipos de coémputo de usuarios finales; todo esto mediante un
sistema centralizado llamado WSUS*.

* Se adquirié nueva infraestructura y se implemento una red de invitados nueva para
separar fisicamente la red de usuarios invitados del Banco de la red institucional.

29 Hardening: en seguridad informéatica es el proceso de asegurar un sistema mediante la reduccién de vulnerabilidades en el mismo.

30 WSUS: Windows Server Update Services es un rol disponible en Windows Server, que permite disponer de un sistema
centralizado de actualizaciones para equipos de puestos de trabajo Windows a través de la red local de nuestra empresa.
Mediante WSUS se gestiona completamente la distribucion de las Ultimas actualizaciones publicadas por Microsoft Windows a
través de Windows Update asi como de parches de seguridad mas recientes.
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* Se reconfiguré la solucién de Granja y Core aplicando mejoras como nuevos ACLS, rutas
estéticas, se actualizo al ultimo firware recomendado por el fabricante. De igual forma los
switches de acceso y de red financiera fueron actualizados a la Ultima versién
recomendada.

* Se redisefi6 el concepto de DRP, en un inicio se migraron nuevos servicios financieros en
los equipos que ahi se alojan, pasando previamente por varias auditorias y
recomendaciones de Banxico. Después de superar dicho proceso, se diseid e
implementé una parte del propio DRP en la nube, mediante servicios de AWS. Sélo se
migraron aquellos servicios que el propio Banxico, por politicas, permite estén alojados en
servicios de nube. Se eliminaron ciertas dependencias centrales de aplicativos bancarios
para poder hacer uso de ellos en caso de cualquier contingencia.

* Cada determinado tiempo, se simula una contingencia en sede del Banco y se habilitan
los servicios de DRP, desde ahi las &reas financieras realizan sus operaciones y trabajan
con normalidad sus actividades.

* Se realizan y aplican politicas de acceso de equipo de cédmputo portatil externo a las
instalaciones del Banco, tanto de usuarios como de proveedores. Se aplica un hardening
a los equipos previos a su ingreso, si el personal va a estar varios dias ingresando al
Banco. Si el proveedor o visitante va por un corto tiempo, se deshabilitan puertos con
unas etiquetas las cuales s6lo pueden ser colocadas y retiras por personal de vigilancia
del mismo Banco.

e El acceso a la red de invitados es s6lo con solicitud al area involucrada. Dicha red es
monitoreada para prevenir un uso inadecuado del recurso.

* Puertos de red sin uso en Granja, Core y switches se habilitan y deshabilitan
administrativamente cada que hay cambios en la arquitectura de la propia red o se da un
cambio de ubicacién de usuarios por motivos operativos del Banco.

* Se adquiere y hace uso de software especializado para realizar analisis de
vulnerabilidades en infraestructura nueva que se adiciona a la ya existente en el Banco.
También se realizan analisis de vulnerabilidades a servidores y equipos de computo
conectados a la red institucional cada determinado tiempo o cuando por parte de algunos
plataformas llega algin boletin informativo con algunas recomendaciones a revisar y/o
aplicar en caso de contar con software identificado.

+ Se implementa un sistema automatizado de respaldo de configuraciébn de toda la
infraestructura de red mediante un script en Python, dicho recomendaciéon fue hecha por
el propio Banxico.

Entre algunas otras acciones el Banco a la fecha, mediante su area de seguridad informéatica y del
Consorcio como administradores de la infraestructura de la red, ha trabajado arduamente para
mantener lo mas segura y libre su infraestructura de afectaciones por ciberataques. Durante
procesos electorales en el pais a recibido algunos tipos de ciberamenazas y también cuando han
sido afectados otras instituciones financieras. Por suerte no se ha vuelto a vivir otro caso como el
anteriormente comentado. Dia a dia van cambiando los requerimientos del Banco, dichos cambios
siempre conllevan un analisis de seguridad informatica.
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Actividad Il
Tarificador complementario para Lync Server 2013

Como parte de la solucion integral de servicios que ofertd el Consorcio, se tiene la aplicacion de
tarificacion de llamadas. Microsoft Lync Server 2013 tiene una forma muy particular de como llevar
a cabo el registro de llamadas, conferencias y transferencias internas y/o externas, su mensajeria
instantanea y la presentacion de contenido mediante videollamadas.

Por esta situacién la solucién originalmente entregada al Banco no contemplo varios puntos de
como Lync Server 2013 registra las llamadas en las bases de datos y tablas que contiene en SQL
Server. Adicionalmente su proveedor de telefonia e internet, Axtel, tiene una forma especial de
realizar el cobro de cada llamada, tanto para llamadas locales, celulares, larga distancia nacional
e internacional (Estados Unidos y Canada), Centroamérica y el Caribe, Sudamérica, Europa y
resto del mundo.

La solucion no cumplié con los requerimientos en éste rubro al Banco, por mas que sus
desarrolladores trabajaron para lograrlo. Por dltimo, el Banco planteo un requerimiento poco
realizado por los tarificadores convencionales; el cual consistia en realizar sisteméticamente la
cobranza de llamadas a sus usuarios, diferenciando cuales llamadas eran de uso personal y
cuales eran de uso laboral.

Todos el personal empleado, servicios sociales, preveedores en sitio y otros que laboran de fijo en
el Banco y cuentan con un equipo de cdmputo y correo electrénico de la institucion, estan dados
de alta en Active Directory y Exchange. Estas plataformas proveeen de informacion elemental
para la configuracion de extensiones en Lync Server 2013. Cuando se da de alta una extensién en
Lync Server 2013, previamente debe de existir un correo electrénico asignado a una persona en
los servidores de dominio del Banco, como se muestra en la imagen 15.

o) Microsoft Lync Server 2013 Control Panel

Lync Server 2013

ign
fh Home I_
) Hom

3} Users

Edit Lync Server User - Soporte Lync
kel Commit | X Cancel (7]

Client version policy:

<Automatic> v || View.
PIN policy:

<Automatic> v | View.
External access policy:

Permitir Federacién + Acceso Piblico + Acceso Extemo v || View.
Archiving policy:

<Automatic> v || View.
Location poliey:

<Automatic> v View...

Mobility policy:

Permitir conexién desde mévil v || Vew.

Persistent Chat policy:
<Automatic> v || Vew.
Client policy:

<Automatic> v

Imagne 15: Ejemplo de la consola de administracion de usuarios y extensiones de Lync Server 2013
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Cumpliendo con los requerimientos anteriores, la extension es habilitada en Lync Server 2013 con
los pardmetros de cobertura y de dominio, se configura en equipos telefénicos IP de marca
Yealink T48G o Polycom VVX601, se ilustran en la imagen 16, los cuales cumplen en hardware y
software recomendado por Microsoft.

Imagne 16: Modelos Yealink T48G y Polycom VVX 601 usados en Banco

Ya configurado el equipo telefénico la extensién correspondiente, el usuario ya puede hacer uso
de los servicios que Lync 2013 ofrece. En el teléfono puede realizar:

* Llamadas internas hacia extensiones y/o externas hacia la PSTN.

* Realizar transferencias de llamadas internas o externas, ya sea asistida o a ciegas.
* Poner en espera llamadas.

* Realizar o participar en conferencias.

* Tomar llamadas de otras extensiones mientras estas esten configuradas en un grupo
especifico.

* Configurar numeros favoritos para un rapido marcado.
* Marcar a su buzén de voz en caso de estar habilitado mediante Exchange.
* Configurar desvio de llamadas

Adicional a estas funcionalidades, el cliente de Lync Server 2013, ahora Skype for Business,
instalado en los equipos de computo institucional, permiten las mismas funciones y ademas:

* Videollamadas y videoconferencias.

* Mensajeria instantanea.

e Compartir presentaciones de archivos o el escritorio de equipo de cémputo de usuarios.

* Permite configurar un arreglo jefe secretaria en extensiones de gerentes y directores del
Banco, dicha funcién permite que cuando un jefe recibe una llamada, su asistente

también la reciba, ya sea al mismo tiempo o después de algunos rings previos en la
extension del jefe.
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Todas estas interacciones quedan registradas en las bases de datos SQL Server que utiliza Lync
Server 2013 en los servidores Back End. De las bases de datos que utiliza el sistema, solo
emplearemos la base LcsCDR que es donde se registran todas las llamadas, ya sean entre
extensiones y hacia la red publica y buz6n de voz; desde el equipo telefénico o desde el cliente de
Lync o Skype for Business. Las interacciones de mensajeria instantanea, videollamadas y
compartir escritorio o archivos queda registrada en otras bases, las cuales para objetivos del
tarificador no son contempladas.

Para el desarrollo del tarificador complementario en primer instancia, se validaron varias facturas
del proveedor Axtel con consultas de registros de en las bases de datos del sistema. Se identifico
dicha base de datos y tablas empleadas por Lync Server 2013 donde lleva a cabo el registro de
llamadas, conferencias y transferencias realizadas por las extensiones. También se localiz6 la
tabla donde estan todas las extensiones dadas de alta, asi como la tabla que tiene el registro de
las diferentes coberturas para asignar a las extensiones.

Por parte de la facturacion del proveedor, se identificd el como realiza el cobro de cada tipo de
llamada, llegando a la siguinte resolucion:

* Locales: tiene una tarifa por evento independiente de la duracién de la misma.

* Larga distancia nacional: tiene una tarifa por duracion de la llamada, la cual es superior a
una llamada local, se cobra por minuto.

* Celulares: tiene dos térifas, el primer minuto se cobra como llamada local mas la térifa
establecida para llamadas a celular; si la llamada supera el minuto, se suma ya soélo la
tarifa de llamada a celular por minuto subsecuente.

* Internacionales, Centroamérica y el Caribe, Sudamérica, Europa y resto del mundo tienen
una tarifa distinta cada una y es Unica para cada tipo de llamadas, se cobra por minuto.

Identificada esta informaciéon, se desarrollé y implementé el tarificador complementario en una
magquina virtual en VirtualBox, con sistema operativo Debian 9. Adicional se le instalaron Apache,
PHP y MariaDB. En las bases de datos SQL Server de los Back End se cre6 un usuario local con
permisos de consultas a la base de datos y tablas que se utilizaron para el tarificador, como se
muestra en la imagen 17.

Se programaron los querys en la base de datos con las tablas y campos de las mismas para
obtener la informacion de cdr’s, llamadas por usuaurios, por region, por rango de fechas y horas;
contemplando horario de verano. Se desarroll6 el ambiente web con HTML y hojas de estilo, asi
como los scripts en PHP para poder llevar a cabo la ejecucion de consultas dinamicas a la base
de datos con ciertos parametros como filtros para obtener la informacion requerida, como son
extensioén, usuario de dominio, fechas y horario. Para la autenticacién al nuevo sistema de
tarificacion, se desarrollé un script para validar la informacion de los usuarios con sus cuentas de
domino, para ello se realizo una relacion de confianza entre los servidores de dominio y el nuevo
servidor virtual del tarificador.

Para obtener la informaciéon de todos los tipos de llamadas que se presenta en el tarificador
complementario, en sus diferentes reportes, llamadas entre extensiones y a la red telefénica, se
contemplaron las tablas de la base LcsCDR como son:

* dbo.SessionDetails: en esta tabla estan todos los registros de llamadas y transferencias ya
sean internas o externas que se realizan mediante un equipo telefénico o por el cliente de
Lync o Skype for Business.
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» dbo.Users: contiene informaciéon de las extensiones asignadas a los usuarios de dominio
del Banco.

* dbo.TimeZoneConfiguration: contiene el inicio y fin del horario de verano por afio y por

pais.
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Imagne 17: Configuracion de usuario local para consultas a la base de datos SQL Server en los servidores Back End

Los usuarios del sistema de tarificacion complementario, que son todos aquellos que tienen
cuenta en los servidores del dominio del Banco, se tienen que autenticar con su cuenta de
dominio institucional, la cual es validada con los servicios de dominio del Banco para permitir su
ingreso. Posteriormente el sistema valida si el usuario que ingreso tiene permisos sélo para
consultar sus llamadas o cuenta con permisos para consultar las llamadas de cualquier usuario.
La interfaces de acceso al tarificador complementario se muestra en la imagen 18.
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Imagen 18: Logeo de usuarios a sistema de tarificacién complementario por medio de cuentas de dominio

Los reportes que entrega el sistema de tarificacion complementario muestran los registros de
llamadas de los usuarios correspondientes al dia de consulta, incluye filtros para poder consultar
informacién puntual de llamadas tanto por usuarios, extension, fecha y hora, distintos al dia de la

consulta.

El primer mddulo de consultas es un cdr con todas las llamadas realizadas del dia en curso o de
algun rango de fechas definido por el usuario. Este reporte contiene llamadas entre extensiones,
llamadas de y hacia la red publica; con fecha y hora de inicio y fin de la misma, duracién y estatus
de las llamadas. Tiene la opcién para exportar a formato pdf para su uso fuera del sistema, como

se muestra en las imagenes 19ay 19b.
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Horalmicia:[ | HoraTermino: | Exportar

Tarificador - Bancor - CDR
Origen Destino Fecha Inicio Fecha Termino Duracién [seg]
soportelync jreyes 2021-03-01 11:46:53 2021-03-01 11:47:58 65 OK Interna
jcorona soportelync  2021-03-01 11:06:58 2021-03-01 11:08:54 116 OK Interna
e_aartea soportelync  2021-03-01 10:53:47 2021-03-01 10:54:39 52 OK Interna
jreyes soportelync  2021-03-01 09:20:33 2021-03-01 09:20:33 0 OK Interna
soportelync autoattelync 2021-03-01 08:36:02 2021-03-01 08:36:03 1 OK Interna

1 Showing 1to 5 of 5 records

Imagen 19a: Reporte web de llamadas CDR
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22 ganco  TARIFICADORLYNC

Banco
CDR BIENVENIDO:soportelync
USUARIO: soportelync EXTENSION: +9614
FECHA INICIO: FECHA TERMINO:
HORAINICIO: HORA TERMINO:
ORIGEN DESTINO FECHA INICIO ||[FECHA TERMINO || DURACION[seg] CODIGO LLAMADA
soportelync jreyes 2021-03-01 2021-03-01 65 OK Interna
11:46:53 11:47:58
jcorona soportelync 2021-03-01 2021-03-01 116 OK Interna
11:06:58 11:08:54
e_aartea soportelync 2021-03-01 2021-03-01 52 OK Interna
10:53:47 10:54:39
jreyes soportelync 2021-03-01 2021-03-01 0 OK Interna
09:20:33 09:20:33
2021-03-01 2021-03-01 1 OK Interna
08:36:02 08:36:03

Imagen 19b: Reporte pdf de llamadas CDR

En un segundo médulo, se tiene la seccidon de reporte totales, la cual presenta un reporte de todas
las llamadas realizadas ya sea por usuarios o globalmente del Banco, agrupadas por regién y tipo
de llamada. Este reporte permite al &rea de finanzas validar la factura que su proveedor le entrega
mensualmente por el cobro del servicio. Compara este reporte con la factura para poder realizar el
pago correcto por el servicio, las discrepancias que llegaran a darse entre el reporte y la factura ya
se resuelven entre las areas correspondientes, el reporte que presenta el sistema se puede
observar en la imagen 20a, su version en pdf en la imagen 20b.

Q BANCO TARIFICADOR LYNC SHCP | ¢ ’i?
BANCO o
CDR | Totales | Costos | CDR Histérico | Totales Histérico | Salir
Usuario: [soporteync | Extension:[<9614 | [ Fitar ][ Bomar |
Fecha Inicial: |e1/02/2021 B| Fecha Termino:|28/62/2021 [=]
Horalnicial:| | Hora Termino: | [ Expottar |
Tarificador - Bancor - Totales
CATEGORIA NUMERO DE LLAMADAS TOTAL DURACION [min] COSTO UNITARIO [$] TOTAL COSTO [$]
EL QUE LLAMA PAGA 044 0.68
MEXICO - CANADA 0.58
:\:AEE:I("I'CR%AMERICA B
MEXICO - CUBA 1.75
MEXICO - EUROPA 1.75
MEXICO - RESTO DEL 175
MUNDO
MEXICO - SUDAMERICA 1575
MEXICO - EEUU 0.58
SERVICIO 800 NACIONAL 0.33
SERVICIO LOCAL 52 175 033 17.16
TOTALES: 52 175 17.16

Imagen 20a: Reporte web de totales llamadas
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100% + 3 9o

A sanco  TARIFICADOR LYNC

& Bancol
TOTALES BIENVENIDO:soportelync
USUARIO: soportelync EXTENSION: +9614
FECHA INICIO: 2021-02-01 FECHA TERMINO: 2021-02-28
HORAINICIO. HORA TERMINO:
CATEGORIA ) DE LLAMADAS [ TOTAL DURACION [min] [ COSTO UNITARIO [$] TOTAL COSTO [$]
EL QUE LLAMA PAGA 0 0.68 0
044
MEXICO - CANADA 0 0.58 o
MEXICO - 0 1.75 0
CENTROAMERICA
MEXICO - CUBA o 1.75 o
MEXICO - EUROPA 0 1.75 o
MEXICO - RESTODEL |0 175 o
MUNDO
MEXICO - SUDAMERICA |0 1.75 0
MEXICO - EEUU 0 0.58 o
SERVICIO 800 NACIONAL|[0 0.33 o
SERVICIO LOCAL 52 175 0.33 o
TOTALES: 52 175 17.16

Imagen 20b: Reporte pdf de total de llamadas

En un tercer médulo se tiene la opcidn de consultar el detalle de llamadas por usuario y por rubro
de llamadas, esta opcion permite al area de recursos humanos contabilizar las llamadas de los
usuarios y catalogarlas como de trabajo o personales para posteriormente realizar un posible
cobro, por el area de finanzas, a los usuarios por el uso del servicio.

Para poder llevar a cabo el cobro, el area de finanzas establecié con base en un andlisis, un tope
en pesos por el consumo de servicio telefénico por usuario. Si el usuario rebasa ese margen,
entonces en el reporte presenta un mensaje indicando que el usuario a sobrepasado el tope de
saldo para llamadas y debe de catalogarlas por llamadas personales o de trabajo.

El area de recursos humanos envia una notificaciéon via mail al usuario para que ingrese al
sistema y valué sus llamadas. Cuando el usuario ingresa y valida el periodo indicado por recursos
humanos, el sistema le presenta una primer opcion de posible categoria, la cual el usuario puede
ir modificando con base al conocimiento de dichas llamadas. El reporte que el sistema entrega se
muestra en las imagenes 21lay 21b.

TARIFICADOR LYNC

22 Banco SHCP | {88
= AR 2
BANCOI N
CDR | Totales | Costos | CDR Historico | Totales Histérico | Salir
Usuario: [soportelync Extension:|+9614 ‘ ( Filtar I Borrar
Fecha Inicial: Fecha Termino: 25/02/2021 =]
Hora Inicial: | Hora Termino:| | [ Exportar |

Tarificador - Bancor  : - Costos

NOMBRE PUESTO LOCALIDAD EXTENSION MAIL TOTAL [$] COBRO[$]
+9614

@ = Soporte Lync soportelync@bancomext.gob.mx 17.16

Soporte Lync - Detalle Costos

CATEGORIA LLAMADAS DURACION [min] COSTO UNITARIO [$] TOTAL [$]

SERVICIO LOCAL 52 175 033 17.16

Imagen 21a: Reporte web de costo de llamadas
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— 100% + ()

22 sanco TARIFICADOR LYNC
L 4 Bancc

COSTOS BIENVENIDO:soportelync

USUARIO] __soportelync EXTENSION 9614
FECHAINICIO| 20210201 FECHA TERMINO 2021-02-28
HORAINICIO. HORA TERMINO:
NOMBRE PUESTO LOCALIDAD EXTENSION MAIL TOTAL [$] COBRO [§]
Soporte Lync +9614 soportelync@banc [[17.16
.. nl.gob.MX

[ catecoria | LLAMADAS ]| ouracionmin] || cosTounmarios) | TOTAL [5] |

[[servicio LocaL | 52 I 175 | 033 I 17.16 |

Imagen 21b: Reporte pdf de costo de llamadas

Para cumplir completamente con el tarificador, dentro de la licitacion que gané el Consorcio, éste
debe ser capas de almacenar y poder reportar cdr’s histéricos del 2011 al 2015 que contenia la
solucién previa a la nuestra. Se analiza la informacién contenida en dichos cdr’s y la mejor forma
de cumplir con este punto es desarrollar dentro del tarificador complementario, una pequefia base
de datos con sdélo una tabla que contenga toda la informacion de los archivos proporcionados por
el Banco.

En la maquina virtual del tarificador complementario se instala e implementa una base de datos en
MariaDB, con una tabla con varios campos; se crean sus respectivos indices y llaves para una
optima funcionalidad. De dicha tabla se genera una vista, se muestra en la imagen 22, con los
campos que se utilizaran en los diferentes tipos de consulta. Se replica las opciones de consulta
con ésta informacion, se desarrollan los reportes de cdr geneneral, totales y de costos similares a
los reportes entregados con la informacion que se almacena en Lync Server 2013, se presenta un
ejemplo de los reportes histéricos en la imagen 23a 'y 23b.

7 rows in set (0.00 sec)

Imagen 22: Vista de tabla global con campos usados para reportes de histéricos

Con este desarrollo, el Consorcio logré cumplir en tiempo y forma con lo requerido en la licitacion
y evitarse penalizaciones economicas fuertes. Afianzando la confianza y relacion con su cliente, el
Banco, y abriendo la puerta a posibles requeriminetos nuevos para continuar su relacion de
negocios.
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Por su parte el Banco logré contar con un sistema robusto en tema de tarificacion de llamadas,
tanto contando con los reportes basicos, con el sistema Eagleware inicial, que son cdr’s, las 10 y
20 llamadas con mayor duracion, los numeros mas marcados entre otros.

Por parte del tarificador complementario cuenta con reportes tipo facturacién idénticos como los
entrega su proveedor de telefonia, que le permiten validar sus pagos correctamente. Evaluacion y
cobro de llamadas personales y de trabajo por parte de sus usuarios, asi tanto el area de
recursos humanos y finanzas como el propio usuario pueden estar de acuerdo al momento de
llegar a algun tema de aclaracion por el uso del servicio telefénico; ademas permite a dichas areas
realizar un ultimo corte antes de que el usuario pierda su relacién laboral con el Banco.

La recuperacion economica por el concepto de catalogar y cobrar las llamadas personales es
minimo, pero esto a permitido reducir en un 10% el total del pago de la factura por servicios de

telefonia

D anc TARIFICADOR LYNC sHcr | @)
L T4 BANCOI =
CDR | Totales | Costos | CDR Histérico | Totales Histérico | salir
Usuario: | sopartelync Extension: [+9614 [ Filtar I Borrar
Fecha Inicial: Fecha Termino: |21/12/ 2811 ]
Hora Inicial: _ Hora Termino:

- CDR HISTORICO

Tarificador - Bancec

COrigen Destino Fecha Inicio Fecha Termino Duracign [seg]

9614 2011-12-29 18:51:02 2011-12-29 18:51:17 o Not Found DESCONOCIDO
9613 9814 2011-12-28 13:31:12 2011-12-28 13:32:17 65 OK INTERMNA

9102 9614 2011-12-28 09:25:21 2011-12-28 09:26:45 34 OK INTERNA
5557229933 9614 2011-12-27 12:58:00 2011-12-27 12:58:22 22 OK ENTRANTE
5557229933 9614 2011-12-27 12:57:55 2011-12-27 12:57:56 0 Not Found ENTRANTE
9348 9814 2011-12-27 10:22:42 2011-12-27 10:22:49 7 OK INTERMNA

9348 9614 2011-12-26 18:17:07 2011-12-26 18:17:25 18 OK INTERNA

9614 9879 2011-12-23 13:15:36 2011-12-23 13:15:40 4 OK INTERMNA

9614 9 2011-12-23 13:15:08 2011-12-23 13:15:08 o] Mot Found DESCONOCIDO
9614 9879 2011-12-23 13:13:38 2011-12-2313:13:42 4 OK INTERMNA

9614 9879 2011-12-23 13:12:27 2011-12-23 13:12:30 3 OK INTERNA

9372 9614 2011-12-23 11:22:54 2011-12-23 11:23:45 51 OK INTERMNA,

o614 756163592 2011-12-22 11:38:06 2011-12-22 11:39:41 as OK SALIENTE

9614 75630211% 2011-12-22 10:06:05 2011-12-22 10:07:58 112 oK SALIENTE

9375 9614 2011-12-20 13:09:23 2011-12-20 13:12:19 176 OK INTERNA

>| Showing 1 to 15 of 46 racords

Imagen 23a: Reporte web de cdr histérico en tarificador complementario

2. pancor—— TARIFICADOR LYNC
= T4 Banco
CDR HISTORICO BIENVENIDO:soportelync
[ USUARIO:| EXTENSION.| S614
| FECHA INICIO:| 2011-01-01 | FECHA TERMINO: | 2011-12-31 |
I HORAINICIO: | [ HORA TERMING: |
ORIGEN DESTINOG FECHA INICIO ||[FECHA TERMING || DURACION[seg] CODIGO LLAMADA
9614 2011-12-29 2011-12-29 o Not Found DESCONOCIDO
18:51:02 18:51:17
9613 o614 2011-12-28 [2011-12-28 65 OK INTERMA,
13:31:12 13:32:17
@102 o614 2011-12-28 [2011-12-28 84 OK INTERNA,
08:25:21 09:26:45
5557228933 9614 2011-12-27 2011-12-27 22 oK ENTRANTE
12:58:00 12:58:22
5557229933 9614 2011-12-27 2011-12.27 o Mot Found ENTRANTE
12:57:55 12:57:56
9348 o614 2011-12-27 2011-12.27 7 oK INTERMA
10:22:42 10:22:49
9348 9614 2011-12-26 2011-12-26 18 oK INTERNA
18:17:07 18:17:25
9614 9879 2011-12-23 2011-12-23 4 oK INTERNA
13:15:36 13:15:40
9614 9 2011-12-23 [2011-12-23 o Not Found DESCONOCIDO
13:15:08 13:15:08
9614 9879 2011-12-23 [2011-12-23 4 oK INTERMA,
13:13:38 13:13:42
9614 9879 2011-12-23 [2011-12.23 B) OK INTERMA
13:12:27 13:12:30

Imagen 23b: Reporte pdf de cdr histérico en tarificador complementario
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Actividad IV
Lync Server 2013 - Home Office

Afinales de 2019 surge una nueva sepa de la COVID y se propaga por todo el mundo, en general,
en el 2020, vivimos la pandemia mas fuerte por la COVID-19 de los ultimos tiempos y México no
es la excepcion; debido a esta situacion y como todas las dependencias gubernamentales y
privadas del pais, los empleados son enviados a resguardarse en sus casas y trabajar desde ahi
para tratar de minimizar el impacto de dicha pandemia y mantener las operaciones de las
empresas.

Dos de las funcionalidades importantes de la solucion on premises de Lync Server 2013
implementada en el Banco son el uso del servicio de redes externas a la institucion y la movilidad
de las extensiones dadas de alta en su platafoma; tanto en sus instalaciones como en sitios
externos con conexién a internet, la casa de un usuario por ejemplo; un empleado puede hacer
uso de todos los servcios de Lync Server 2013 como si estuviera en su lugar de trabajo. Esta
caracteristica de Lync fue considera cuando se opté por esta solucidn, pero Unicamente se
contempl6 un 20 a un 30 por ciento de la cantidad total de usuarios para que hicieran uso de ésta
funcionalidad.

Cuando se puso en produccién Lync Server 2013 se realizaron pruebas de:

* Red externa: al habilitar esta caracteristica de la extension en la consola de Lync Server
2013, imagen 24; el cliente de Lync o Skype for Bussines instalado en un equipo de
cOmputo institucional o personal (Gnicamente si se instala previamente un certificado de
seguridad proporcionado por el Banco en el equipo), puede conectarse desde un servicio
de internet externo a la red LAN del Banco; logeandose con su cuenta de dominio
institucional pueden hacer uso de todas las funcionalidades disponibles. Se conservan
todas la caracteristicas de una extension como si estuviera en el Banco, puede llamar a
otras extensiones, recibir llamadas de la PSTN que entran al IVR del Banco y son
desviadas a una extensién, puede el usuario hacer llamadas externas hacia la red publica
con base en la cobertura asignada en su configuracion.

* Movilidad: cuando se habilita esta caracteristica de Lync Server 2013 en la extensién,
imagen 24, el usuario puede tener instalado el cliente de Skype for Business en su celular
o tablet de cualquier fabricante, como se muestra en la imagen 25, y con su cuenta de
dominio del Banco, poder logearse y acceder a todas las funciones que Lync ofrece como
si estuviera en su lugar de trabajo.

En un inicio sélo se contemplo al personal que podria estar en riesgo por al nueva enfermedad y
se les habilito y configuro en sus equipos y dispositivos la funcionalidad de politica externa y
movilidad para que laboraran desde sus casas. Pero conforme fueron pasando los dias, se
requiri6 que mas usuarios fueran habilitados con estas funcionalidades, lo cual nos llevo a tener
un escenario con mas del 95 por ciento de los empleados del banco con estas opciones
habilitadas, esto sucedi6 cuando se declaro en los mese de abril 0 mayo de 2020 el semaforo rojo
en todo el pais debido a la pandemia or COVID-19.
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Edit Lync Server User - Jorge Enrique Garcia Estrada
H Commit A Cancel

e e e

<Automatic> v
PIN policy:

<Automatic> v
External access policy:

Permutir Faderacion + Acceso Pablico + Acceso Externo v
Archiving policy:

<Automatic> v
Location policy:

<Automatic> v
Mobility policy:

<Automatic> v

Imagen 24: Ejemplo de configuracién de acceso externo y movilidad para extension

o TELCEL ¥ 12:35 83% (@B

X Soporte Lync

;Qué ocurre?

= Estado ® Disponible
B4 Perfil
(—> Desvio de llamadas No

£+ Configuracion
? Ayuda

[> Cerrar sesion

Imagen 25: Usuario Soporte Lync habilitado para conectarse mediante dispositivo moévil fuera de la red del Banco
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Esto nos llevé a un escenario donde la conectividad al servicio de Lync Server comenzé a tener
algunas dificultades, tanto por la capacidad de procesamiento de los servidores como por el ancho
de banda del servicio de internet del propio Banco. Algunos servidores de la solucién comenzaron
a fallar debido a la alta demanda de recurso informéticos.

Dentro de las fallas que afrontamos fue que los servidores presentaron dafios fisicos de hardware
tanto en baterias de alimentaciéon de la tarjeta controladora de discos duros, asi como dafios
fisicos de las tarjetas motherboard.

El Consorcio adquirié el hardware necesario para solventar las fallas que ibamos presentado y
ademas adquirid refacciones para tener en stock en caso de futuras eventualidades. Ademas se
renovoé el soporte con los fabricantes de los servidores que conforman la solucién de Lync Server
2013 para estar lo mas respaldados en caso de una falla grave en dias de mayor demanda de los
servicios.

La respuesta ante estas problematicas operativas por nuestra parte fue correcta y el impacto en la
afectacion del servicio se minimizaron. Como éarea critica del Banco, desde que inicio la pandemia
a la fecha hemos laborado de manera normal; siempre siguiendo las recomendaciones de higiene
establecidad por la Secretaria de Salud.

El soporte brindado para los usuarios ha sido tanto fisicamente, en su mayoria cuando en Marzo
de 2020 comendaron a enviar a laborar a casa a la poblacién mas vulnerable, y remotamente ya
con la contingencia sanitaria en su maximo nivel. En las fechas més recientes, inicios del afio
2021, poco a poco se vuelven a retomar las labores presenciales, pero de manera controlada y
escalonada, lo cual nos lleva a pensar en una nueva normalidad y modalidad de laborar en el
Banco.

Hace ya algunos afios, que el contrato que comprende la licitacion hecha en 2015 finalizé vy el
Banco comenzé a buscar nuevas tecnologias tanto para su red corporativa como para los
servicios unificados, lamentablente por el tema de la austeridad gubernamental; se han visto
frenados para llevar a cabo dicha renovacién de infraestructura.

Por lo que como parte del Consorcio continuamos manteniendo en operacion toda la solucion
existente, pero ya los equipos estan llegando a su tiempo de vida util, o ya lo superaron; tanto de
software como hardware. Esto nos esta ocasionado varios retos en cuestion de refacciones o de
cambio de equipos completos, debido a que los fabricantes ya no los producen. Por lo que se
busca muchas veces equipos de segunda mano, ya sea para refacciones o para remplazo
completo.

La pandemia ha traido varios retos al Banco, tanto de servicios de comunicaciones y conectividad
para que sus empleados puedan laborar desde sus casas como la cultura del trabajo en casa. Al
inicio se tenia la incertidumbre que los usuarios realmente cumplieran con sus labores, dado que
el Banco invirtid en infraestructura para facilitar y brindar la conectividad remota a sus servicios
financieros y ademas en robustecer su area de seguridad informatica para previnir y evitar
posibles ciberataques ya que varios sistemas que originalmente fueron pensados para estar de
forma local, ahora estaban expuestos a internet o se tenia acceso a ellos mediante su VPN
corporativa.

El personal del Banco a demostrado que puede realizar sus funciones y tareas labores desde sus
casas 0 en la ubicacién donde esten con acceso a internet, dejo a un lado el temor que los
directivos tenian referente a este tema. Por su parte, en cuestion de infraestrucura y servicios de
comunicaciones el Banco cumple y entrega a sus usuarios para que no interrumpan sus labores y
puedan realizarlas como si estuvieran en su lugar de trabajo.
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Conclusiones

Los retos a los que una institucién financiera se enfrenta son varios, desde la seleccién de su
infrestructura TI, la cual debe cubrir sus necesidades operativas y estar preparada para los retos
que su entorne le presentan, hasta el contar con la mejor ciberseguridad para protegerse de las
amenazas cibernéticas que dia a dia se presentan en el ambiente global.

El aprendizaje que me ha brindado el coordinar y estar involucrado en todo el proceso de la
migracion de un centro de datos fue enorme. Conocer la logistica que conlleva la planeacion y
ejecucion del mismo, asi como los factores internos propios la institucion y externos, sismos de
2017; que se van presentando durante el proceso; me permiti6 conocerme en ambientes no
controlados y adaptarme a las circunstancias de la mejor forma para salir adelante.

Se cumplié con las recomendaciones hechas por la auditoria de Banxico para el centro de datos y
ahora el Banco busca ampliar su gama se servicos con dicha institucion, el centro de datos ya no
es limitante para logralo; ahora se realizan mejoras a nivel configuracion en la infraestructura para
dar cumplimiento y lograr los objetivo que se plantean.

Despert6 en mi el interés en ver que otras opciones hay en el tema de los centros de datos. Estos
estan evolucionando y empieza a manejarse la posibilidad de no tener toda la infraestructura y
sistemas corporativos on premise, y se propone la alternativa de contar con un centros de datos
hibridos, una parte en el centro de datos de la empresa y otra parte en la nube. Para entender
mejor esto, comencé a involucrarme en tecnologias cloud como Amazon Web Services, AWS,
como se puede ver en la imagen 26.

El Banco ya comenzd a platearse dicha opcién de un centro de datos hibrido y en primer instancia
su DRP cuenta con algunos servicios en la nube de AWS, en donde he participado en la migracion
de los mismo. Con estas acciones el Banco piensa en un futuro tener todo su DRP en la nube
para en caso de una incidencia en sus sistemas e/o infraestructura centra; ya sea limitante para
continuar con sus tareas financieras basicas y asi pueda actuar de inmediato y no perder tiempo
para continuar operando. Aun hay muchas cosas que realizar pero ya iniciamos.

AWS DISCOVER

AN OFFICIAL INTRODUCTIO

CERTIFICATE OF ATTENDANCE

THIS CERTIFICATE IS AWARDED TO

Alberto Lorenzo

ON THE
April 17th, 2021.

aWS training and I Netec

certification

Imagen 26: Certificado — Alberto Lorenzo

Alberto Lorenzo Leén 35



Informe de actividades profesionales Conclusiones

En el tema de la ciberseguridad, después de la experiencia vivida el Banco a implementado
nuevos lineamientos y politicas en varios rubros en su infraestructura; adquiriendo algun tipo de
solucién y en otros casos so6lo probandola temporalmente. Por mi parte, como administrador de
toda la solucién de red, me he capacitado en temas de ciberseguridad y ethical hacking, como se
ilustra en las imagenes 27 y 28; para poder ser un recurso humano que aporte un valor agregado
a la institucion para prevenir y actuar de mejor forma durante alguna nueva amenza de seguridad
informatica.

A la fecha el area de seguridad informatica del Banco ha solventado todas las ciberamenazas en
la infraestrucutura. Ademas, estamos registrados en boletines informativos de varios provedores
de hardware y sofware en este campo, los cuales nos han ayudado mucho; realizamos analisis de
vulnerabilidades a los servidores y sistemas constantemente y validamos con los boletines si
tenemos algun riesgo y actuamos en caso de tener para prevenir.

@o Certificamos que

Alberto Lorenzo Ledn

Ha aprobado el curso online:
“INTRODUCCION A LA CIBERSEGURIDAD”

El dia 27 de junio de 2020, con duracién de 3 hs
—
Proyecto Aurora

Certificate 1D ISMS032-270620-OWQAI4-CE000236

Imagen 27: Constancia de Introduccién a la Ciberseguridad

CERTIFICADO DE
FINALIZACION

ESTE CERTIFICADO FUE EMITIDO PARA

BEERS | BERTO LORENZO LEGN

FERNANDO CONISLLA  por completar en Agosto del 2020 la capacitacién de 24 horas Académicas:

INSTRUCTOR PRINCIPAL CURSO ONLINE ETHICAL HACKING

Imagen 28: Certificado de Ethical Hacking
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La solucién de Lync Server 2013, pese a ya estar fuera de soporte por el fabricante y de haber
evoluciona primero a Skype for Business y por ultimo a Teams, sigue siendo una solucion robusta
para tema de comunicaciones unificadas. Si ademas tomamos en cuenta que los servidores
empleados de igual forma se encuentran en un estado similar, donde ya su tiempo de vida
operativa esta por terminar o ya concluyo, debido igual a que el fabricante ya no produce estos
equipos, y es un poco complicado adquirir refacciones nuevas.

El Consorcio ha hecho todo lo posible para continuar dando soporte y manteniendo operativa la
solucion. Los factores gubernamentales, dado que el banco es una dependencia descentralizada
del gobierno federal, no ha permitido renovar nada en términos de soluciones de Tl. Se mantiene
operando con sistemas desde el 2015 o 2016. Pero en el mejor estado funcional posible para
cumplir totalmente con sus funciones financiera. Lync Server 2013 ha permitido al Banco poder
trabajar remotamente desde inicios de la pandemia de COVID 19 hasta hoy, Octubre 2021.

Por ultimo, aprovechando mis conocimientos en programacion logre apoyar al Consorcio para
desarrollar un sistema de tarificacion con ayuda de un sistema de virtualizacion, Linux, Apache,
PHP y MariaDB. Hacer de cierto modo un tipo ingenieria inversa para ver como Lync Server 2013
registra las llamadas y lograr obtener un sistema de reporteo a la medida de las necesidades del
Banco fue un gran logro. Este sistema permite hoy al Banco poder cubrir con diferentes
requerimientos administrativos.

Al momento que un empleado se deslinda laboralmente de la institucion, debe realizar un ajuste
para clasificar sus llamadas como personales o laborales antes de su salida. Por lo regular, casi
todas las llamadas son catalogadas por los empleados como llamadas laborales y la recaudacion
econdmica por este concepto es minima. Pero se ha visto reflejado en el total de la factura una
reduccion en la cantidad a pagar.

El 2020 trajo un gran cambio en el aspecto laboral y un gran reto en el tema de infraestructura
para el Banco. Dia a dia nos enfrentamos a temas como el de que la infraestructura de cierta
forma es un poco obsoleta, desde el 2015 esté operando; y va presentando fallas. Se hace el
mejor esfuerzo para mantenerla operando correctamente. El Banco cubre complemente sus
funciones y nosotros vamos aprendiendo cada dia mas nuevas opciones tanto propietarias como
open sorce para lograr nuestro trabajo.
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