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Prologo

Internet en términos técnicos es una red de redes, es decir, es el conjunto de
computadoras y dispositivos que se interconectan entre si intercambiando
informacion de manera global, en términos culturales es un lugar en el ciberespacio
en donde surgen diferentes tipos de comunicaciones y relaciones, ambos son el
resultado de la unién de esfuerzos de personas capacitadas que desde 1960 han
generado un nuevo paradigma tecnoldgico que ha ido evolucionando y ha adaptado
la vida de las personas creando una hiperconectividad de individuos, empresas,
computadoras y dispositivos electronicos que constantemente estin generando
informacion.

En el ciberespacio surgen diferentes tipos de sociedades o comunidades de personas
que se dedican a generar, desarrollar y difundir conocimiento a través de las
tecnologias de la informacion, cabe destacar que el desarrollo de dichas tecnologias
es impulsado por los contextos sociales, institucionales, econémicos, culturales,
politicos, religiosos entre otros.

A nivel cultural las principales capas que dieron paso creacion, desarrollo e
innovacion de Internet, es la universitaria ya que la cultura de la investigacion de
la conmutacion de paquetes y de ARPANET, la siguiente capa cultural es la de los
hackers, personas que vieron el potencial de la innovacion tecnoldgica y se
especializaron en el manejo de las tecnologias de la informacion en el Laboratorio
de Inteligencia Artificial del MIT.

Muchos de los desarrollos que han hecho de Internet un proyecto global
inicialmente creado por académicos e investigadores es que todos los protocolos en
los que éste se basa son realizados en coddigo libre, la razén de que muchos
programas se mantengan vigentes es porque existen personas que en una
cooperativa global desarrollan, mantienen y perfeccionan disefios (ya sean
protocolos, softwares o sistemas operativos) de personas como Linus Torvalds,
quien cred el kernel de Linux en 1991 siendo ain un estudiante universitario que
publico su desarrollo de forma gratuita con la condicion de que las personas que lo
mejoren mantengan el programa como distribucion libre.

Retomando las capas culturales, la tercera es la que formo la historia del Internet,
en esta se encuentran las personas a las que la vida en la sociedad no les satisfacia
y encontraron en Internet otras formas de vivir con mayor libertad, historicamente



esta capa surge entre los afios sesenta y setenta con los movimientos
contraculturales, generando asi comunidades virtuales que aplican los desarrollos
de las capas anteriores con una inclinacion cultural, politica y personal. Ejemplo de
esto son las personas que poseen multiples talentos que los aplican para mejorar la
calidad de vida de las personas.

En la ultima capa se puede apreciar que toda la investigacion, desarrollo y
aplicacion han alcanzado niveles de madurez tecnologica y es aqui cuando los
empresarios con una vision de innovacion y sabiendo los riesgos que corrian
apostaron por implementar estos desarrollos en el plano empresarial para generar
recursos economicos basados en la capacidad de innovar de manera: tecnoldgica,
el modelo de negocio y el producto que ofertan, por ejemplo para aumentar la
productividad en las empresas hicieron la transicion de maquinas de escribir a
computadoras y a estas les fueron incrementando sus capacidades tanto de hardware
como de software.

Estas capas culturales que generaron Internet lo hicieron con el propdsito de liberar
sus conocimientos, donde la gran mayoria de ellos los podemos encontrar de
manera libre y gratuita, en un inicio Internet estaba pensado para ser una tecnologia
abierta a todos, controlada por todos, evitando a toda costa la privatizacion de éste
por parte de los gobiernos, en cuanto a la economia, se crearon nuevas condiciones
de organizaciéon e innovacion empresarial que fundaron la base de la nueva
economia de las empresas capaces de reorganizarse en redes e innovaciéon en la
capacidad de generar nuevas formas de riqueza gracias a la tecnologia en la red, es
decir, Internet fue el gran impulsor de la industria, la cual en la actualidad es
conocida como la Industria 4.0.

Internet permite la interaccion y participacion creando diversas plataformas que
impulsan la innovacion, creacion expresada a través de las tecnologias de la
informacion y comunicacion, ampliando el intercambio artistico, cultural, social e
incluso generando una evolucion de las expresiones de arte y cultura explotando la
creatividad y talento de las personas!!,

El rezago digital en México se debe a factores economicos, empresariales, sociales,
culturales ya que el desarrollo tecnologico no ha tenido una mayor inversion e
implementacion en las principales esferas culturales: académica, social, sobre todo
la empresarial puesto que son pocas las medianas, pequefias y microempresas que
han implementado las tecnologias de la informacion y comunicacioén en pro del
desarrollo tecnologico.



En un esfuerzo que llevo décadas de politica para impulsar el acceso y uso de las
tecnologias de la informacidon y comunicacion, los paises de América latina y el
Caribe lograron en 2016 la implementacion de estas tecnologias en actividades
comunes en la sociedad, como son el acceso a servicios de telecomunicaciones, uso
de dispositivos moviles con acceso a diferentes aplicaciones, incluyendo las redes
sociales, otras politicas relevantes en temas como la educacion, salud y gobierno
electronico.

Gran parte de la sociedad mexicana ha podido adaptarse y generado las nociones
de la cibercultura, no obstante, existe una brecha tecnologica digital por zonas
geograficas, en donde la zona mayormente beneficiada es el centro del pais, lo que
significa que en la zona suroeste y la region norte tienen un fuerte rezago en el uso
de las tecnologias de la informacion y comunicacion.

La implementacion de estas tecnologias en sectores estratégicos como la educacion,
salud e industria ha tenido ciertos roces puesto que las personas no se adaptan a
ellas o no se encuentran lo suficientemente motivadas para utilizar estas
tecnologias, esto es conocido como una interferencia natural entre el
comportamiento de las personas y el objetivo que desean lograr, lo que significa
que: “La intencion de aceptar o rechazar una tecnologia en particular se basa en una
serie de compensaciones entre los beneficios percibidos del sistema para el usuario
y la complejidad de aprender o usar el sistema. (Haryaka, Agus, Kridalaksana,
2017, pag. 375)”, la cita anterior es apreciable en nuestra sociedad, pues existen
personas que por diversas situaciones no logran incorporar estas tecnologias debido
a el grado de dificultad en cuanto a comprension o de efectuar ciertas operaciones,
por lo que las personas optan por seguir haciendo uso de métodos o herramientas
que saben que obtendran el resultado esperado, por lo que es evidente el poco
aprovechamiento del Internet en nuestro pais, reflejo de diversos factores
socioeconoémicos, que evitan que las personas de escasos recursos accedan a la
sociedad de la informacion al no contar con los recursos necesarios para poseerlos,
por ende no todas las personas gozan de los beneficios que ofrece la cibercultura,
mientras que otras personas utilizan las tecnologias de la informacién de forma
cotidiana, puesto que poseen los medios para acceder a ellas pero eso no significa
que todas las personas las usen correctamente.

La educacién en México ha sido uno de los sectores mas favorecidos por estas
tecnologias, pero también ha sido uno de los mas descuidados, puesto que la
educacion digital estd entorpecida por la desigualdad de condiciones de los
estudiantes, puesto que muchos tienen acceso a una computadora o dispositivo con
Internet para enriquecer su educacion, por otro lado existen estudiantes que no



poseen los recursos necesarios, 0 no poseen los conocimientos necesarios para
utilizar dichas herramientas digitales, lo que a largo plazo tiene un efecto negativo
en el desempefio de dichas personas en su entorno social y laboral, perdiendo
oportunidades laborales contra personas capacitadas en el uso de las Tecnologias
de la Informacién y Comunicacion (TIC) 12,

En la Facultad de Ingenieria de la UNAM se busco el apoyo de los alumnos de
todas las carreras y semestres para conocer su nivel de cibercultura de acuerdo con
la encuesta titulada como “Cibercultura en la Facultad de Ingenieria (UNAM)” que
tuvo como objetivo analizar las Fortalezas, Oportunidades, Debilidades y
Amenazas a los que nuestra comunidad esta expuesta al hacer uso de las
Tecnologias de la informacion, tanto en su vida académica como personal, cabe
destacar que en el “Anexo 1. Cuestionario”, se muestra la estructura general de
dicha encuesta realizada en el 2020, por lo que se optd por disefar y desarrollar un
sitio web exclusivo que aborde los temas anteriores por parte del Area de Redes y
Seguridad de la Facultad de Ingenieria, el cual contendrd materiales y recursos
propios que ayuden a la comunidad de la Facultad e incluso a la sociedad, a
desarrollar una cibercultura con procedimientos, metodologias, herramientas y tips
que los protejan dentro de Internet.
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fenomeno cultural y tecnologico
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1.1 Conceptos basicos

A lo largo de este trabajo de investigacion, se utilizardan diversos conceptos
relacionados al tema de la ciberseguridad, los cuales sirven para explicar el trabajo
que realizan los usuarios a través de las aplicaciones integradas en los diferentes
dispositivos que estan conectados a Internet. Es posible que las personas los utilicen
de forma cotidiana sin aprovechar por completo su potencial e incluso que
desconocen la existencia de las multiples clasificaciones que comprenden el mundo
de la ciberseguridad, las cuales se describen a continuacion.

Ciber

Componente inicial de la mayoria de las siguientes definiciones, proviene del
griego Kybernetes, que significa timonel, es decir, la persona que gobierna una
nave. El término Cibernética del cual proviene este prefijo fue utilizado por primera
vez en una novela, por el escritor Norbert Wiener, en 1948, dicha novela hablaba
del papel que tendrian las méquinas en un futuro en cuanto control de procesos, es
por ello por lo que el prefijo indica que algunos conceptos tienen una relacién con
Internet 1,

Cibernética

Ciencia que estudia los sistemas de comunicacion y de regulacion automatica de
los seres vivos y los aplica a sistemas electronicos y mecéanicos que se parecen a
ellos 41,

Ciberacoso (ciberacosador y ciber acosado)
El ciberacoso es la accion que realiza una persona (ciberacosador) a otra (ciber
acosado) de hostigar mediante el uso de las tecnologias de la informacion y

comunicacion *1,

Existe otro tipo de acoso denominado grooming que es el ciberacoso sexual
a menores de edad.

Ciberactivista (Hacktivista)

Persona que utiliza las tecnologias de la informacién y comunicacion para
participar activamente en la difusion de medidas y acciones enfocadas a lograr
cambios en el area de su interés personal [©/,

Ciberactivismo

Es el conjunto de técnicas de comunicacién que emplean personas (ciber activistas),
mediadas por el ciberespacio y su tecnologia, permitiendo la dedicacion intensa a
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una determinada linea de accidon en la vida publica, en el area social, politica o
religiosa, mediante el logro de una comunicacion mas rapida, mayor difusion y una
gran audiencia "/,

Ciberarma

Es la implementacion de medidas, técnicas, procedimientos e instrumentos o
dispositivos con el objetivo de realizar funciones ofensivas o defensivas (segun sea
el caso) que se materialicen en un ataque con la finalidad de causar un dafio
intencional, generando la destruccion de bienes, violencia hacia un grupo especifico
de personas, disfuncionalidad o disrupcion, temporal o permanente, de redes,
sistemas, equipos, funciones, servicios o instalaciones, o que atente contra
intereses, derechos o libertades.

Ciberataque

Ofensiva, agresion o accion realizada en perjuicio de valores, personas, bienes,
sistemas o servicios, mediados por el ciberespacio y su tecnologia.

Ciberespacio

El Ciberespacio es un entorno virtual de interaccion siendo un espacio-sistema
relacional, se dice que es relacional porque existe siempre y cuando se dé un
intercambio de informacion a través de dispositivos tales como computadoras de
escritorio, laptops, teléfonos inteligentes, entre otros, creando enlaces de
comunicacion mediante las aplicaciones que utilizan dentro de dichos dispositivos
para entablar una comunicacion.

Es claro que en este espacio virtual se llevan diversos tipos de comunicaciones
(intercambio de informacion), las cuales son de tres tipos diferentes: la primera se
da entre dispositivos, la segunda es intercambio de informacidén entre seres
humanos y dispositivos, por ultimo, se encuentra el intercambio de informacion de
seres humanos con seres humanos a través de aplicaciones.

Ciberespacio e identidad

Las personas tienden a asumir personalidades distintas dependiendo de la situacion
en la realidad como en el mundo virtual, lo cierto es que en este ciberespacio cada
usuario asume una nueva identidad en donde se realiza una transformacion de una
persona a un ser informacional en donde la esencia, presencia y existencia unifica
a la representacion informatica siendo un conjunto de datos que interactuan con
otros datos 1%,
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Cibercultura

El término Cibercultura representa a diferentes movimientos culturales que se han
ido gestando con la evolucién de las tecnologias de la informacion y comunicacion
sobre el espacio, la realidad, las relaciones humanas y sociales ).

Segun Lévy el Ciberespacio se entiende como la red, Internet es una red
conformada por otras redes, estas emergen de la conexién global de las
computadoras y dispositivos conectados a la red, la cultura es el resultado de las
creaciones de los seres humanos basados en diversas técnicas materiales e
intelectuales, practicas, actitudes, modos de pensar para hacer crecer el ciberespacio
mediante conexiones y dispositivos.

Es por ello que Internet de acuerdo con Lévy es la esencia de la Cibercultura puesto
que es el ciberespacio propicio para la creacion de una "inteligencia colectiva",
donde una comunidad de usuarios no solamente recopila informacién sino que, de
manera innovadora, construye, crea, comparte, opina, debate, sugiere, donde sus
miembros se interconectan formando asi el universo cibercultural que conforma la
actual sociedad digital, a pesar de que Internet representa infinidad de soluciones
proactivas en favor de la humanidad también hay conflictos de interés dentro de la
sociedad digital, en donde los puntos de vista, criticas y contra criticas se hacen
presentes 101,

Ciberdelincuencia

Conjunto de actos ejecutados mediante el uso de Internet y su tecnologia con el fin
de realizar actividades delictivas que atentan contra confidencialidad, integridad y
disponibilidad de los sistemas informaticos, las redes y los datos.

Ciberdiplomacia y diplomacia digital

La Ciberdiplomacia es el conjunto de medidas diplomaticas realizadas a través del
ciberespacio y mediadas por las tecnologias de la informacién y comunicacion
mientras que la diplomacia digital son las medidas diplomaticas que realiza el
Estado orientadas a la proteccion de sus intereses en el ciberespacio.

Cibergeopolitica

Rama de la geopolitica (estudio del territorio y el poder de los paises) que toma en
cuenta que el ciberespacio constituye un mundo donde la tecnologia informatica
debe ser explotada unicamente por el gobierno local dentro del territorio propio, es
decir, que los paises que gocen de determinados desarrollos que hagan uso de
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Internet vinculados a otra nacidén (potencia econdmica rival) posean restricciones
al considerarse una violacion de la Seguridad Nacional.

Ciberguerra

Lucha con medios, organizacion y doctrina cibernética, realizada a través de actos
cibernéticos de guerra, llevada a cabo entre Estados enemigos con fines politicos
irreconciliables o incompatibles, que comporta siempre la posibilidad de una
escalada al extremo, una intervencion sin limites para alcanzar la victoria y la
destruccion del adversario, por medios cibernéticos. Adopta una forma organizada
y representa el instrumento ultimo de la politica en el ambito cibernético.

Ciberinteligencia

Es la actividad de obtener y analizar informacion con el objetivo de identificar,
rastrear y predecir las capacidades, intenciones y actividades de los actores hostiles
en el ciberespacio !,

Ciberterrorismo

Son las acciones que ejerce un estado, nacion o grupo de personas para penetrar en
los ordenadores o redes de otra nacién con el fin de causar dafios o alteraciones
fisicas en infraestructuras criticas como son las plantas eléctricas, el sistema de agua
potable, sistemas de telecomunicaciones.

Ciberseguridad

La ITU define a la ciberseguridad como “el conjunto de herramientas, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion
de riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los usuarios en el
ciberentorno”.

1.2 Vulnerabilidades, amenazas y ataques en Internet

En los ultimos afios los delincuentes han empleado las TIC para cometer crimenes
contra paises, empresas y personas que son inexpertas en Internet y estas
tecnologias, por lo que es muy comun que muchas amenazas se difundan a través
de la red afectando a otras redes, computadoras y dispositivos con acceso a Internet.

Es comln confundir los términos vulnerabilidad, amenaza y ataque puesto que
estan intimamente relacionados, en los siguientes subtemas se definirdn dichos
conceptos, pero se debe hacer énfasis en que la vulnerabilidad es un fallo, debilidad
e incluso un agujero en la seguridad de los sistemas operativos, softwares,
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aplicaciones o cualquier dispositivo que esté¢ conectado a una red y que puede ser
explotado por algun tipo de amenaza que explota dicha debilidad. Un ataque que
es el método por el cual la amenaza espera causar efecto en algin elemento de la
triada de la seguridad de la informacién -CID- (Confiabilidad, Integridad y
Disponibilidad) que son los principios fundamentales de la seguridad informatica.

1.2.1 Principales vulnerabilidades v sus clasificaciones

Vulnerabilidad

Debilidad o fallo de un sistema de software o de hardware que puede ser
aprovechado con fines maliciosos.

Descripcion de las diferentes vulnerabilidades
Desbordamiento de buffer

La vulnerabilidad se da cuando una aplicacion no es capaz de
controlar la cantidad de datos que se copian en el buffer, cuando este
se desborda almacena los bytes sobrantes en las zonas de memoria
adyacentes, sobrescribiendo su contenido original por lo que este
problema puede ser aprovechado para ejecutar codigo que le otorga
al atacante privilegios de administrador.

Condicion de carrera

Para cumplir esta condicion se deben estar ejecutando varios
procesos a la vez sobre un recurso compartido al cual tienen acceso
de forma simultanea.

Error de formato de cadena: Error de disefio producido a nivel
programacion en donde se acepta sin validar la entrada de datos por
el usuario.

Cross Site Scripting (XSS)

Esta vulnerabilidad es aprovechada en ataques que permiten ejecutar
scripts de lenguajes como JavaScript.

Inyeccion de SQL

Técnica que hace posible insertar codigo SQL permitiendo el
procesamiento de datos a un codigo SQL previamente programado.
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Denegacion de servicio (DoS y DDoS)

Técnica utilizada para impedir que los usuarios no puedan acceder a
cierto recurso a través de la red, debido al excesivo consumo de
ancho de banda de la red o consumiendo los recursos conectados al
sistema informatico.

Ventanas engafiosas

Técnica que le permite a un atacante mostrar ventanas con mensajes
en el monitor de la computadora de la victima haciéndola creer que
ha ganado un premio.

Vulnerabilidades en los dispositivos de red
Router vulnerado

Ocurre por diferentes factores como dejar la configuracion
inicial, errores en la configuracion, contrasenas débiles, falta
de actualizaciones de seguridad hasta el secuestro del ancho
de banda dando oportunidad a que los dispositivos que se
conecten a la red a través de ¢l se infecten y se conviertan en
parte de una botnet.

Suplantacion de identidad DNS

El ciberdelincuente introduce datos falsos en la caché de
resolucion de DNS produciendo que los servidores DNS
redirijan el trafico de un dominio especifico a la computadora
del delincuente, en lugar de redirigirlo al propietario legitimo
del dominio.

Falsificacion del paquete (inyeccion de paquetes)

La inyeccion de paquetes le permite a un ciberdelincuente
alterar o interceptar los paquetes de informacion que son
transmitidos entre un emisor y receptor, facilitando el
secuestro de una conexion autorizada o denegar la capacidad
de una persona para usar determinados servicios de red, esta
actividad es conocida como un ataque de Man In The
Middle (MITM).

Desde el punto de vista de las redes de comunicaciones también se dan
diferentes vulnerabilidades que ponen en riesgo las conexiones a Internet

como son los servicios de routing, asignacion de direcciones, designacion
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de nombres y bases de datos, entre otros. Este tipo de amenazas son
efectuadas por hackers con fundamentos tecnologicos que hacen uso de
herramientas de analisis de paquetes, dispositivos alterados de Access Point
(AP) para conexiones inaldmbricas es por ello por lo que las redes
inaldmbricas (WiFi) en especial las publicas representan un riesgo critico
para los usuarios.

Las vulnerabilidades pueden ser clasificadas de acuerdo con el riesgo y la
funcion en la cual surgen, como se puede observar en las tablas 1.1-1.2.

Tabla 1.1. Clasificacién de vulnerabilidades por riesgo %/,

Riesgo . o
8 Definicion

Critico Permite la propagacion de amenazas sin que sea necesaria la
participacion del usuario.

Importante Es capaz de poner en riesgo la confidencialidad, integridad o
disponibilidad de los datos de los usuarios y los recursos de
procesamiento que ellos dispongan.

Moderado El riesgo que presenta es sencillo ya que se puede disminuir
con configuraciones predeterminadas, auditorias, entre otras.

Bajo Impacto minimo a usuarios.
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Tabla 1.2. Vulnerabilidades por funcion.

Tipo de e Ejemplo

vulnerabilidad Descripeion

Diseiio Debilidad en el disefio de 1. Inyeccién de

protocolos utilizados en
o paquetes.

redes y politicas de 2 MitM.
seguridad nulas 0 3 Suplantacién d
. . . plantacion de
ieficientes. identidad DNS.

4. XSS.

5. Inyeccion de

SQL.

Implementacién Errores de 1. Desbordamiento
implementacion, de buffer.
existencia de puertas 2. Condicion  de
traseras en software carrera.

0 hardware y
descuidos de los
fabricantes.

Uso: Conﬁguracién 1. Router

Producidas por 1naflecqada de las vulnerado.

ol usuario aplicaciones y mala 2. Ventanas
asignacion de engafosas.
permisos y 3. DoS.
privilegios. 4. DDoS.

Error humano.
Malas practicas (uso
de contrasefas
faciles de descifrar,
desconocimiento y
falta de
sensibilizacion de
los usuarios y
responsables de la
seguridad
informatica).

Dia cero Se da cuando no 1. WannaCry.
existe una solucion 2. Stuxnet.

conocida para la
vulnerabilidad.
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1.2.2 Amenazas
Amenaza

El Instituto Nacional de Estandares y Tecnologias (NIST) define a una amenaza
como “Un evento con potencial de afectar negativamente a las operaciones de una
organizacion o a sus activos, “a través del acceso no autorizado a un sistema de
informacion, la destruccion, divulgacion o modificacién de informacion y/o la
denegacion de servicio”.

Tipos de amenazas
Adware

Software que utiliza anuncios como propaganda para financiar el programa,
en algunos casos es considerado como programa maligno (malware), es
comuin encontrarlo en las versiones gratuitas de ciertas aplicaciones 3],

Amenaza persistente avanzada (APT)

Ataque complejo y de elevado nivel con el objetivo de obtener datos
confidenciales durante un largo periodo de tiempo.

Ataques a algoritmos

Se dan a los disefios utilizados para mejorar el consumo de energia,
disminuir las fallas de sistemas criticos y optimizar las eficiencias, puesto
que estos datos se pueden rastrear mediante el informe propio de un sistema,
como la cantidad de energia que utiliza una computadora, y usar esa
informacion para seleccionar los objetivos o para activar alertas falsas.

Ataque de diccionario

Técnica que consiste en la creacion de un archivo que contiene una lista con
palabras, frases y las contrasefias mds faciles de utilizar y recordar,
probandola con el objetivo de descifrar la clave de acceso de los usuarios.

Ataque de fuerza bruta

Es el intento de descifrar un usuario y/o contrasefia con el método de prueba
y error utilizando diferentes combinaciones de frases, letras, palabras y
numeros.

Botnet

Red de dispositivos infectados que tienen conexion a Internet, utilizados
para cometer ciberataques coordinados y sin el conocimiento de sus dueos.
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Carding

Copiado de las tarjetas de crédito de la victima para realizar posteriormente
una adquisicion de bienes con estas 1],

Denegacion de servicio (DoS)

Ataque a un sistema, aplicacion o dispositivo para dejarlo fuera de servicio
debido a una saturacion de peticiones.

Denegacion de servicio distribuido (DDoS)

Es un DoS que envia las peticiones desde diversos origenes, de esta forma
es mas efectivo, complicado de detener y determinar su origen.

Gusano

Malware que se instala en la computadora y se copia a si mismo en otros
equipos.

Ingenieria social

Es la implementacién de técnicas utilizadas por personas para manipular a
empleados e incluso otras personas (victimas estratégicas) a fin de que
realice acciones especificas o se sume a la difusion de informacidon que es
util para un atacante.

Keylogger

Hardware o software que registra el pulso de teclas del usuario para capturar
en secreto informacion confidencial, usualmente sin su consentimiento.

Malware

Software disefiado para llevar a cabo acciones perjudiciales y no autorizadas
en un sistema de informacion.

Phishing

Ataque en el que una persona suplanta a una entidad o servicio mediante un
correo electrénico o mensaje instantaneo para conseguir informacion
confidencial como lo es la informacion bancaria y contrasefias de la victima.
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Pharming

Ataque que redirige el trafico de un sitio web legitimo a uno falso
que es manipulado para permitir el robo de informacion
confidencial.

Smishing

El ciberdelincuente intenta obtener informacion privada a través de
un mensaje de texto o SMS.

Vishing

M¢étodo donde se le solicita al usuario marcar un nimero telefonico
gratuito que aparenta ser una compaiiia financiera, la victima logra
caer en la trampa puesto que se imita el servicio bancario utilizando
una grabacion solicitando que la victima verifique los datos de su
tarjeta de crédito o débito, ingresando mediante el teclado telefonico

los 16 digitos de la tarjeta, fecha de vencimiento e incluso el codigo
de verificacion de la tarjeta (CVV o CVC).

Ransomware

Cdodigos maliciosos disefiados por ciberdelincuentes para bloquear el acceso
a los dispositivos electronicos o codificar los archivos en ellos, para después
solicitar a sus victimas un pago por el “rescate” de su informacion.

Spyware

Malware que controla la actividad o la informacion en un equipo sin el
consentimiento del usuario y la envia a otra persona.

Stuxnet

Fue el primer malware descubierto apuntando a sistemas industriales y el
primero en incluir un rootkit contra controladores 16gicos programables, una
técnica sigilosa que se basa en la falsificacion de informacion sobre la
presencia del codigo, con el fin de ocultarse.

Troyano

Codigo malicioso disefiado para ocultarse en el sistema del equipo infectado
bajo la fachada de software legitimo.
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Virus

Malware disenado para propagarse automaticamente.

WannaCry

Es un tipo de ransomware, el objetivo de WannaCry es el secuestro de datos
por medio de un cifrado y solicitando un pago de rescate en bitcoins con la
promesa de devolver los datos, afecta principalmente a los equipos de
coOmputo con sistema operativo Windows.

WannaCry tiene como objetivo los ordenadores que utilizan Microsoft
Windows como sistema operativo. Cifra los datos y exige el pago de un
rescate en la criptomoneda bitcoin por su devolucion.

Watering hole attack

Ataque basado en la creacion de un sitio web falso que busca comprometer
uno real, con el objetivo de explotar a los usuarios visitantes.

Zero day attack

Son aquellas vulnerabilidades en sistemas o programas informaticos que
son Unicamente conocidas por determinados atacantes y son desconocidas
por los fabricantes y usuarios. Al ser desconocidas por los fabricantes, no
existe un parche de seguridad para solucionarlas.

Como se puede apreciar en los conceptos previamente mencionados existen
diversas amenazas y vulnerabilidades dentro de Internet que atentan contra
naciones, empresas y personas, es por ello por lo que resulta de suma importancia
explicarlas y clasificarlas.

Las amenazas mas comunes que se propagan por Internet son: malware como
virus, gusanos, troyanos y ransomware, spyware (keylogger) y adware, ataques de
hackers, ataques DoS y DDoS, intercepcion o robo de datos y robo de identidad.

1.2.3 Ataques

Debido a que existen infinidad de ciberdelitos que se gestan desde Internet no existe
una solucidn Unica para contrarrestarlos, pero se pueden clasificar los principales
ataques que se aprovechan de las vulnerabilidades e incluso se puede hacer un
andlisis desde la perspectiva del derecho al uso de las TIC, con dicho enfoque se
pueden catalogar los delitos que cometen los ciberdelincuentes utilizando las
amenazas y vulnerabilidades del software, hardware y la red.
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Ataque

Intento de acceder a dispositivos informaticos o servidores ajenos y sin
autorizacion, mediante la inserciéon de malware, para alterar su funcionamiento,
producir dafios o sustraer informacion sensible.

Definiciones relevantes a la infraestructura fisica y de red de las
telecomunicaciones:

1. Fisica
Fraude de SIM box

Uso de las tarjetas SIM por parte de los ciberdelincuentes para enrutar el
trafico entrante a través de voz sobre IP (VoIP) cambiando los metadatos
de operadores arbitrarios e incluso evitar procesos legitimos de aplicacion
de la ley como escuchas telefonicas y ordenes de produccion.

IRSF (Fraude internacional de ingresos compartidos)

En este fraude intervienen dos grupos de delincuentes. El primer grupo hace
el lavado de dinero y el segundo facilita el fraude real a través de acciones
nefastas.

Prepago

Dadas las caracteristicas de las tarjetas SIM de prepago se multiplican las
posibilidades de movilizar los ingresos ilegales.

2. Dered
Hackeo de PBX

Uso no autorizado por atacantes externos de una red telefonica privada
utilizada dentro de una empresa.

Fraude de suscripcion

Pagar por servicios prestados por terceros sin que el duefio haya realizado
ninguna accion.

Wangiri

El usuario recibe una llamada y cuelgan. Con este método de fraude la
maquina marca automaticamente a muchos niimeros de diferentes personas,
pero cuelga en los primeros sonidos.
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Al perder la llamada, la victima podria devolver la llamada, lo que genera
una facturacion inmediata al tratarse de numeros con tarifas especiales, que
repercute en ganancias hacia los estafadores. Y mayor serd la ganancia
dependiendo del tiempo que la victima permanezca en linea.

En la tabla 1.3 se puede observar los tipos de ataques que se aprovechan de las
vulnerabilidades mas conocidas.

Tabla 1.3. Tipos de ataques.

Tipo Daiio Ejemplo

Interrupcion | Atenta contra la disponibilidad de 1. DoS.
algin recurso de la red para los 2. DDoS.
usuarios que hacen uso de él. 3. Ransomware.

4. WannaCry.
5. Stuxnet

Intercepcion | Acceso no autorizado a la informacion 1. Desbordamiento
almacenada en el sistema o incluso de de buffer
la  informacién que se esta 2. Inyeccion  de
transmitiendo por la red a otros paquetes.
usuarios de esta.

Modificacion | Intercepcion y manipulacion de la 1. Inyeccion  de
informacion sin tener un acceso SQL
autorizado. 2. Inyeccion  de

paquetes.
3. Ataques a
algoritmos.

Fabricacion | Disefiado para suplantar ilegalmente 1. Watering hole
un sitio web engafiando a los usuarios attack.
para ingresar datos personales y 2. Phishing.
confidenciales. 3. Suplantacion de

identidad DNS.

Desde el punto de vista de delitos cometidos a través de Internet (ver tabla 1.4) se
puede observar el tipo de delito y las aplicaciones de los ataques y amenazas con
las que los cibercriminales atentan contra las personas, empresas y naciones.
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Tabla 1.4. Clasificacion de delitos comunes en Internet.

Tipo de delito Descripcion del delito Ejemplo

Estafa informatica | Consiste en realizar una 1. Phishing.
actividad engafiosa 2. Ingenieria social.
produciendo un 3. Carding
desplazamiento patrimonial ' '
en perjuicio de la victima y
obteniendo asi un 4nimo de
lucro.

De dafo Son delitos informaticos 1. Virus  informaticos
que consiste en borrar, en general,
dafiar, deteriorar, hacer a. WannaCry.
inaccesibles, alterar o b. Ransomware
suprimir datos informaticos ’ ’
sin autorizacion y con un
resultado gravoso para el
perjudicado.

Fraude de | Los usuarios de compaiiias 1. Robo de WiFi.

telecomunicaciones | de telecomunicaciones 2. Vishing,
pagan una cuota para 3. Infraestructura
obtener diversos servicios fisica:
como hacer una llamada, 4. SIM Box.
enviar un mensaje, navegar b. IRSF.
por internet,  escuchar ¢. Prepago.
musica, entrg: otros. .. 4. Infraestructura  de
El pago de dicho servicio es red:
facil de interceptar por los 4. Hackeo de
atacantes PBX.
directamente del sistema Suscripeién.
para beneficio propio. c. Wangiri.
Se podrian clasificar en dos
estas amenazas: a través de
la infraestructura fisica de
telecomunicaciones, y
aquellas que estan basadas
en la red "],

Contra la intimidad | Acceso no autorizado a 1. Ciberbullying.
dispositivos vulnerando el 2. Sexting.
derecho a la intimidad a 3. Grooming.
través del apoderamiento, 4. Robo de identidad.
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alteracion, uso o revelacion
de  datos  personales,
conversaciones escritas, e-
mails o fotografias de una
persona.

1.2.4 Principales fraudes con la identidad digital

Los fraudes con la identidad digital se han incrementado dia a dia, siendo un delito
que va en ascenso en todo el mundo, de acuerdo con el Banco de México, el pais
ocupa el octavo lugar en el que se ha incrementado este delito.

De acuerdo a la Home Office Identity Fraud Steering del Reino Unido, se puede
definir el robo de identidad como “la recopilacion de informacion relativa a la
identidad de una persona con el fin de obtener un fraude identitario, prescindiendo
del hecho de que la victima sea una persona viva o fallecida (...) por lo tanto consiste
en la apropiacion indebida de la identidad o de cualesquiera otros datos personales
(fecha de nacimiento, domicilio, claves bancarias, contrasefias de acceso a redes,
etcétera)” 161,

Los principales fraudes con la identidad digital son ['):

1. Phishing: La estafa consiste en crear un sitio web falso extremadamente
similar al de algunas empresas legitimas (Watering hole attack). A través
de mensajes via correo electrénico, WhatsApp o SMS, los delincuentes
envian un enlace, solicitando la confirmacion de los datos. Al hacer clic en
este enlace, las victimas son redirigidas al sitio web falso, donde terminan
cayendo en la trampa y proporcionando sus datos.

2. Envio de estados de cuenta falsos: Consiste en la creacion de recibos falsos
en nombre de grandes empresas. Al realizar el pago, la victima deposita el
dinero en la cuenta de los estafadores.

3. Instalacion de malware: Ocurre por navegar en sitios web sospechosos o dar
clic en enlaces recibidos por correo electronico y el usuario no es consciente
de la descarga de malware que da acceso a terceros a la informacion
personal, privada y financiera del usuario.

4. Robo de datos de tarjetas bancarias: Este tipo de fraude puede ocurrir
fisicamente, cuando a un usuario le roban su tarjeta; y virtualmente, cuando
el consumidor ingrese los datos de la tarjeta en sitios web falsos, no
protegidos o no seguros. En posesion de estos datos, los estafadores pueden
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realizar compras hasta que el usuario se dé cuenta y bloquee la tarjeta o
mediante el uso de Vishing (¥,

De acuerdo con la CONDUSEF (Comision Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros) el robo de identidad se ha utilizado

principalmente para la contratacién de créditos o servicios de telefonia celular [,

Cabe mencionar que existen diferentes vias por las cuales los delincuentes obtienen
la informacion necesaria para efectuar el robo de identidad o el fraude con una
1dentidad falsa: el robo fisico de la informacion, el robo de identidad a través de las
TIC y el engafio telefonico o presencial.

Debido a la pandemia del COVID-19 ha aumentado el nimero de transacciones en
Internet, en donde los usuarios han realizado pagos, compras de bienes y servicios
y por ende los cibercriminales han incrementado los métodos para cometer fraudes
digitales que incluyen la identidad de la persona vulnerada.

A continuacion, se muestra un panorama mundial de los ciberataques que han
ocurrido durante la pandemia del COVID-19, iniciando con la figura 1.1, cabe
destacar que el caso mencionado de ransomware del Hospital Universitario
Uniklinik fue recopilado de la pagina web del peridédico Expansion 2%,

Panorama mundial de la ciberamenaza relacionada

con el COVID-19
C#) [

Dominios maliciosos Malware Ransomware
’ ) " . . Se han registrado ataques de
Los clbelrfdellncuentes En S{lwos web y mapas interactivos ransomware contra hospitales, clinicas,
crearon sitios web relacionados con el COVID-19 se

relacionados con el
COVID-19 con el objetivo
de propagar spam, phishing
y malware.

Figura 1.1 Panorama mundial de la ciberamenaza relacionada con el COVID19 2",

ha encontrado evidencia de
troyanos, spyware y enlaces que
instalan malware en los
dispositivos de los usuarios.

centros médicos (publicos y privados)
debido a la premisa de que por la crisis
sanitaria no dudaran en pagar el rescate
por la recuperacion sus sistemas. Como
fue el caso del ataque al Hospital
Universitario  Uniklinik de la ciudad
alemana de Dusseldorf en 2020.
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La figura 2.2 muestra algunos de los casos de ciberdelincuencia a nivel mundial por
el auge y consumo de ciertas tecnologias en la pandemia, en la infografia se
muestran el afio de la noticia y las fuentes consultadas para cada caso expuesto,

Cybercrime as a Service 1?2, codigos QR ?*!, fraude realizado a través de WhatsApp

241y robo de criptomonedas %1,

Soluciones digitales que son aprovechadas por los
ciberdelincuentes

Cybercrime as a Service
2020: Con la pandemia, las actividades presenciales pasarona a remotas, lo cual redujo significativamente la seguridad de la
informacién, y el cibercrimen prosperé como un servicio mas, su producto de alquiler mas conocido son las botnet, servidores, la
venta de cédige malicioso, por mencionar algunos.

Los ataques mas vistos en el primer trimestre del 2020 a nivel mundial se efectuaron con los siguientes tipos de mecanismos:
Ingenieria social, troyano, spyware, ransomware. Mientras que los atagues mas efectivos fueron: Phishing, spam, smishing,
mapa interactivo, suplantacion web y fraude del CEO 23.

Codigos QR WhatsApp
2021: En Espana se informa que los ciberdelincuentes 2021: En Espafia se dio a conocer una estafa via
suplantan los codigos QR de anuncios, museos, WhatsApp, la cual tenia como objetivo comprometer la
restaurantes y otros sitios publicos para obtener los seguridad de personas conocidas con el fin de traficar
datos de los usuarios que escanean los QR maliciosos 24 con su informacion y vida privada“ .

Robo de criptomonedas

a través de varios atagues dirigidos a diversas
plataformas de criptomonedas 26

2022: El grupo de hackers denominado Lazarus
(WannaCry de 2017) robd 625 millones de délares en
Criptomon

Figura 1.2 Soluciones digitales que son aprovechadas por los ciberdelincuentes.

1.2.5 Clasificacion de victimas digitales

La violencia digital ocurre de diferentes formas, afectando la vida de la victima
dentro y fuera de la red, ya que la masificacion de dispositivos con conexiéon a
Internet y uso de las TIC ayudan a la rapida propagacion de la violencia contra la
persona, la cual se ve afectada fisica y psicologicamente con dafos en diferentes
ejes de su vida como la social, econdmica, familiar, académica, entre otras.

A pesar de que cualquier persona e institucion puede ser victima digital, lo cierto
es que el sector que es mayormente afectado es el de la poblacion femenina, el
rango de edad en la que sufren este tipo de violencia es entre los 12 y 59 afios [2°]
de edad junto con un grupo de minorias, las cuales son los menores de edad, la
comunidad LGBT+ y la ciudadania en general.

Ciudadania en general

El Instituto Nacional de Estadistica y Geografia (INEGI) posee un Moddulo sobre
Ciberacoso (MOCIBA) 7 desde 2015, el cual operd en los primeros 3 afios de
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manera experimental. Cabe destacar que este reporta los casos de ciberacoso
mediante un comunicado de prensa, el ultimo fue publicado el 5 de julio de 2021
con cifras actualizadas al 2020.

Las primeras cifras reveladas en el comunicado arrojan los siguientes datos:

e “El 21% de la poblacion de 12 afios y mas usuaria de Internet fueron
victimas de ciberacoso entre octubre de 2019 y noviembre de 2020”.
e Los adolescentes y jovenes son los mas expuestos al ciberacoso.
o 23.3% de hombres en un rango de edad de los 20 a los 29 afios.
o 29.2% de mujeres en un rango de edad de los 12 a los 19 afios.
e Las causas de ciberacoso predominante en mujeres fueron insinuaciones o
propuestas sexuales con un 35.9%.
e FEl ciberacoso a los hombres surgiéo mediante el uso de identidades falsas en
un 37.1%.
e Los lugares donde fue més predominante el ciberacoso registrado fueron
Colima (27.4%), Tabasco (26.9%) y Tlaxcala (26.4%).

A continuacion, se muestran los porcentajes de ciberacoso sufridos por la poblacion
de acuerdo con su género.

Poblacion femenina encuestada

1. Insinuaciones o propuestas sexuales (35.9%).
2. Contacto mediante identidades falsas (33.4%).
3. Recibir mensajes ofensivos (32.8%).

Poblacion masculina encuestada

1. Contacto mediante identidades falsas (37.1%).
2. Recibir mensajes ofensivos (36.9%).
3. Recibir llamadas ofensivas (23.7%).

Categorias de ciberacoso

De acuerdo con los datos arrojados por MOCIBA 28! en 2020 se pueden obtener
algunas categorias relevantes que reportaron mujeres y hombres que sufrieron
ciberacoso como: la situacion de ciberacoso, identidad del acosador y los efectos
en la victima, los cuales seran abordados en el siguiente tema.

En las situaciones mas comunes se encuentran las siguientes:

1. Mensajes ofensivos.
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Llamadas ofensivas.

Publicacion de informacion personal.

Criticas por apariencia personal o de clase social.
Insinuaciones o propuestas sexuales.
Suplantacion de identidad.

Contacto mediante identidades falsas.

Rastreo de cuentas o sitios web.

. Provocaciones para reaccionar de forma negativa.
10. Recibir contenido sexual.

00N AW

A continuaciéon, se muestra una figura comparativa de las situaciones
experimentadas durante 2020.

Porcentaje de poblacién que vivié situaciones de ciberacoso
durante los ultimos 12 meses’, por sexo

Mujeres Hombres
Mensajes ofensivos BEBEEFII . s 19.7 ’
Llamadasofensivas PERNEFE W] 3 12158
Publicacién de informacidn personal OBEXE 256

Criticas por aparienda o clase social PRIy E R

POEE] sis  ws  EEOC] ma2  ma

Insinuaciones o propuestas sexvales PEICEEFIN 99 24.7

Suplantacién de identidad ERBENC) D% 13.7 !

Contacto mediante identidades falsas PREES Wil

~N
-
N

Rastreo de cuentas o sitios web 23.0 155 218

N
w
o«

Provocaciones para reaccionar de forma negativa

Redibir contenido sexual

Muchas veces jj Algunas veces

Fuente: INEGI. Médulo sobre Ciberacoso 2020.

145 20.1

Figura 1.3 Categorias de ciberacoso en porcentaje por sexo.

La identidad del ciberacosador:

1. Exnovio(a) o expareja.
Familiar.
Amigo(a).
Compaiiero/a de clase o trabajo.
Conocido o conocida de:

a. poco trato.

b. de vista.

nkh v

6. Desconocido.
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7. No se logr6 identificar.

Esto se puede observar en la figura 1.4, en la cual se hace una comparativa del
MOCIBA de 2019 con el actual de 2020.

Porcentaje de poblacion de 12 anos y mas que vivid ciberacoso durante los ultimos
12 meses’' segun identidad de la persona acosadora

20.5 443
16.6
12.6*
10.4 9.7
77 64
- 4.3 4.5

Conm:'rdo:a:l:" Amigo(a) Companero(a) de Ex novio{a) | ex Familiar
clase [ trabajo pareja

* En estos casos sl existié un cambio estadisticamente significativo con respecto del ejercicio anterior.
Fuente: INEGI. Mddulo sobre Ciberacoso 20139 v 2020.

1 La informacidn se refiere al periodo de octubre de 2019 a noviembre de 2020.

2 Incluye las opciones de respuesta Exnowvio(a) / exparefa, Familiar, Amigo(a), Compafiero(a) de clase / trabajo, Conocidofa)
de poco frato y Conocido{a) solo de visfa.
3 Incluye las opciones de respuesta Conocidofa) de poco trafo v Conocido(a) solo de vista.

Figura 1.4 Identidad del ciberacosador.

Los efectos que causan el ciberacoso son los siguientes:

En mujeres es enojo (68%) y desconfianza (38.4%) mientras que en hombres son
los mismos efectos con porcentajes diferentes, el enojo posee un 58.8% y la

desconfianza 32.3%.

Mientras que la accion tomada con mayor frecuencia es bloquear a la persona,
cuenta o pagina (70.1% accién tomada por mujeres y 52.9% en caso de los
hombres) seguida de no contestar o ignorar llamadas o mensajes (25% mujeres y
35.4% hombres).

Cabe destacar que las mujeres que son candidatas politicas también sufren violencia
digital, de acuerdo con la investigacion “Violencia politica a través de las
tecnologias contra las mujeres en Mé¢éxico”, realizada por la organizacion
Luchadoras, en las elecciones de 2018 hubo violencia politica ejercida hacia
mujeres candidatas durante las elecciones, 85 agresiones asociadas a las
tecnologias, de las cuales 62 fueron hacia candidatas; en 24 estados del pais. Estas
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cifras sdlo son las que fueron denunciadas publicamente, ya sea a través de medios
de informacion de circulacion nacional o local, o ante alguna de las instancias con
competencia de atender y sancionar violencia politica contra las mujeres a nivel
federal o local.

De las denuncias que las mujeres levantaron referian en porcentaje las siguientes
formas de violencia:

Violencia hacia las mujeres

Sin informacion

8 .0%

Monitoreo y acecho
1,0%

Extorsidn

2.0%

Acoso

2.0%

Difusidn de imagenes
2.0%

Suplantacién o robo de
7.0%

Expresiones
41,0%

Desprestigio
16,0%

Amenazas
20,0%

Figura 1.5 Tipos de agresiones.

Los agresores de las candidatas politicas suelen ser, en porcentaje:

Agresores

Sininfarmacidn
33,0%

Usuario/a de redes sociales
36,0%

Ciudadanala

1,.0%

Migmbrao del crimen organizado (supuesta)
2,0%

Partida politico

2,0%

Perindista

3.0% i
3,0 i Integrante de partido palitico
Medio de comunicacion z B p.\,— 0%
7.0% o

Figura 1.6 Clasificacion de agresores a candidatas politicas.
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De acuerdo con las elecciones llevadas a cabo en 2021 se reportan 21 feminicidios
de candidatas politicas durante el proceso electoral donde en conferencia de prensa
la Observatoria Ciudadana Todas MX resaltd que han sido las mas violentas [2°].

Los principales retos a los que se enfrenta la ciudadania en general actualmente

son:

Fake news (noticias falsas que provocan la desinformacién de la poblacion).
Suplantacion de identidad: Al navegar en Internet se hace uso de la
identidad digital, con ella es comuin que en redes sociales se publiquen datos
personales que pueden ser utilizados por otra persona que se haga pasar por
el usuario duefio de la informacion personal y realice acciones negativas
como:

Difamar, amenazar y acosar a otras personas.

Realizar transacciones bancarias no autorizadas.

Adquirir beneficios de programas de apoyo que ofrece el gobierno.
Realizar compras de productos y adquisicion de servicios.

Solicitar créditos financieros e hipotecarios.

Cometer delitos.

e e ow

Trata de personas: Las personas buscan que las victimas caigan en un
gancho, comunmente iniciando una relacién amorosa por redes sociales o
con ofertas de trabajos muy buenas para explotarlas laboral o sexualmente.
Sextorsion (sexo extorsion): Una persona de confianza podria solicitar fotos
o videos de caracter sexual para que posteriormente de manera intencional,
tratar de sacar provecho a través de la extorsion, inicialmente intimidando
para que se le envien mas fotos o videos e incluso podria presionar para
conseguir algin beneficio econdmico.

Ventas ilegales en Internet: La compraventa de productos y servicios a
través de Internet ofrece multiples beneficios, pero también se incrementa
el riesgo de fraudes en linea e incluso se puede cometer un delito al adquirir
productos que son ilegales con consecuencias legales, como son las piezas
arqueologicas, arte sacro y especies en peligro de extincion.

Fraudes cibernéticos de caracter financiero como:

a. Suscripciones gratuitas, que pueden contener cddigos maliciosos al

recibir sus boletines.

b. Comunicados falsos, con el objetivo de confundir a los usuarios.
Correos alarmantes para obtener informacion personal y financiera.
d. Servicios gratuitos (smishing) en el cual ofrecen premios al entrar a

un enlace fraudulento.

e

e. Correos Spam de personas desconocidas con archivos maliciosos.
f. Ofertas atractivas que suelen ser irreales y pueden derivar en robos.

34



g. Péginas apocrifas (phishing) donde solicitan donativos o
informacion %,

Otra vertiente de la violencia de género se da en la discriminacion que sufren las
personas pertenecientes a la comunidad LGTB+ puesto que son victimas dentro y
fuera de las TIC, sobre todo en México, que desde 2018 se plantea la falta de datos
especificos sobre la homofobia en redes sociales en el pais 1],

El factor comiin que posee la violencia de género son los discursos de odio que se
esparcen por Internet, los cuales se identifican como [*?);

Machista y misdgino.
Homofobico y LGBTIQ-fobico.
Antifeminista.

Anti-género.

Racista.

kv =

Espacios de discriminacion y violencia
w5179

Los espacios con ITIEIY O prevalencia de violencia/discriminacién/ambas
por orientacién sexual y/o identidad/expresiénde género fueron:

W 47.26% .

f

.,‘,'_, g 30.406% i
D,

IS
o8 l 6 'I 90// en algunos espacios
'!L nw EE]‘ \ e © poblicos transitados
(la calle, transporte pablico y centros comercioles)

Figura 1.7 Espacios de discriminacion y violencia.

35



Menores de edad

En la Convencion sobre los Derechos del Nifo, se reconoce en el articulo 17, que
las nifias, nifios y adolescentes tienen derecho al acceso a la informacion y material
procedentes de diversas fuentes nacionales e internacionales. Es preciso cuidar de
la infancia y adolescencia puesto que existe en la red y las TIC datos o medios que
pueden afectarlos de diferentes formas; retomando el informe de MOCIBA
perteneciente al INEGI muestra en el periodo de julio-agosto de 2018 a julio-agosto
de 2019, dentro de la poblacion entre 12-19 afios, que un 32.7% de mujeres y un
28.1% de hombres reportaron haber sufrido alglin tipo de ciberacoso 3!,

Situaciones comunes que enfrentan los menores de edad en linea:

1. Contenido nocivo o inapropiado.

a. Drogas.

b. Racismo.

c. Terrorismo.

d. Uso ilegal de armas de fuego.
e. Trastornos alimenticios.

f. Pornografia.

g. Violencia.

2. Retos en linea: Invitacion a realizar un desafio o duelo de una actividad
peligrosa a través de las redes sociales, que en muchas ocasiones pone en
riesgo la vida de quien lo realiza.

3. Ciberbullying.

4. Sexting: Es antesala de delitos como la pornografia infantil, abuso sexual y
la trata de personas.

5. Grooming: Desde un acercamiento lleno de empatia y/o engaios se pasa al
chantaje mas violento para obtener imagenes comprometidas del menor y,
en casos extremos, pretender un encuentro en persona. El dafo psicolégico
que sufren nifios, nifias y adolescentes atrapados en estas circunstancias es
enorme.

6. Pornografia infantil.

Las consecuencias de estos abusos cometidos por otras personas afectan a las
mujeres, menores de edad, a miembros de la sociedad y la comunidad LGTB+ en
diferentes aspectos de su vida que desencadenan diferentes impactos como son en
su apariencia fisica, estado de &nimo, problemas psicologicos y financieros e
incluso afectando su entorno social.
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1.2.6 Riesgos de ser una victima digital

La violencia en linea repercute en la vida dentro y fuera de Internet, produciendo
diversos efectos sobre la persona que sufre violencia digital, las mas comunes son
las afectaciones fisicas y psicoldgicas, generando dafos en su vida personal, social,
académica, laboral entre otras, que limitan el grado de participacion de las victimas
en varios aspectos como la toma de decisiones, temas de intereses personales o
comunes de la poblacion.

Es por ello que surge la necesidad de analizar las causas y efectos que tiene la
violencia digital para las personas que han sido victimas, en la tabla 1.5 se muestran
los diferentes impactos y la descripcion del mismo.

Tabla 1.5. Tipos de impacto al ser una victima digital.

Tipo de Descripcion
impacto
Fisico Dolor en diferentes partes del cuerpo, cominmente en cabeza, espalda y
estomago, llanto, sudoracion, tension y trastorno del apetito (pérdida o exceso
de este).

Emocional | Angustia, baja autoestima, cansancio, confusion, depresion, enojo, estrés,
frustracion, impotencia, ira, miedo y paranoia.

Financieros | Pérdida de recursos econdémicos destinados al hogar, familia y autoconsumo.

Otros Abandono de uso de las TIC, autocensura, auto limitacion de movilidad,
sensacion de un constante monitoreo y/o vigilancia o temor de salir y
exponerse, suicidio.

1.2.7 Retos de la cibercultura

Como se ha podido apreciar, la cibercultura surge de las aportaciones humanas que
han desarrollado a las TIC e Internet, gracias a todas las personas que utilizan y las
hacen crecer mediante desarrollos tecnologicos, econdmicos, sociales, culturales y
politicos.

Es por lo que es preciso resaltar que para cada ambito se requiere de diferentes
esfuerzos, pero el principal es el social, generando conciencia a nivel personal, para
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que cada persona desde su trinchera efecte las medidas que mas le favorezcan y
desarrollen buenos habitos dentro y fuera de Internet y las TIC.

Consideraciones que los usuarios deben promover y aplicar mediante la cultura
general:

1.

Generar una identidad digital responsable: Tomar medidas de seguridad
adecuadas para frustrar los intentos de fraude de los ciberdelincuentes. Otro
punto importante por considerar es cuidar lo que se sube a las redes sociales
ya que no todos son amigos, pero sobre todo se debe de cuidar el tipo de
perfil que utilizan los usuarios.

Privacidad: Proteger la informacion que va a ser enviada por canales
digitales mediante métodos y técnicas que garanticen que la informacidon no
ha sido modificada, alterada o visible por terceros.

Educacion y valores dentro de la red: Se debe considerar la forma en la que
se desea transmitir una idea u opinidn, pues sin darse cuenta se puede afectar
moralmente a otros usuarios, por lo que se debe de procurar mantener el
respeto al interactuar con otros en Internet e incluso por imagen personal ya
que se debe recordar que existen casos en donde las consecuencias de
ciertos actos afectan en la vida real, como puede ser el dafio a la reputacion,
integridad, pérdida de oportunidades laborales o afectar a alguien mas.

De acuerdo con el desarrollo del capitulo 1 es preciso que las personas en su

intimidad y en sus esferas sociales, académicas y laborales, junto con el sector

empresarial, gobierno local y nacional promuevan mediante la implementacion de

buenas practicas que se lleven a cabo dentro y fuera de Internet con el objetivo de

proteger la identidad e integridad fisica y digital de los usuarios.
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Capitulo 2. Analisis y diseno del
sitio web
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Para crear un sitio web se requiere tanto del disefio como el desarrollo web, por
ello, se requiere definir estos campos para diferenciarlos. El disefio web es la parte
que se encarga de lo visual del sitio web contemplando la experiencia de usuario
usando herramientas enfocadas al disefio sin implementar lenguajes de
programacion, mientras que el desarrollo web proporciona diversas
funcionalidades al sitio implementando lenguajes de programacion, tales como el
uso de gestores web o la conexion con una base de datos.

En el desarrollo web existen dos categorias de programacion: front-end y back-end,
en front-end se traslada la parte del disefio web a los lenguajes de programacion y
marcado que utilizan los navegadores web, tales como HTML, CSS, JavaScript,
PHP y diversos frameworks, mientras que el back-end se relaciona al desarrollo de

las funcionalidades en el servidor que es el encargado de alojar y ejecutar el sitio
web B4,

La principal razon de explicar las diferencias de ambas ramas se debe a que las
personas suelen utilizarlos como sindénimos, creyendo que el disefio web es todo el
proceso de creacion web unificando la parte visual y la programacion, mientras que
en el desarrollo web se cree que es la generacion de un sitio web obviando el hecho
de que para hacer el desarrollo se requiere partir del disefio web.

Es por ello que en este capitulo se explicara todo el proceso del disefio web que se
realizo para iniciar el proceso de creacion del sitio web de Cibercultura.

2.1 Metodologia de diseiio web

La metodologia de desarrollo web seguro es el conjunto de procedimientos,
técnicas, herramientas y soporte documental, por lo que el sitio web debera cumplir
con los siguientes objetivos de manera sistematica:

e Ser de las mejores aplicaciones en cuanto a:
o Rendimiento web rapido y responsivo.
o Creacion de contenido.
o Publicaciones constantes.
o Monitoreo.
o Escalabilidad.
e Tener un proceso de desarrollo transparente, respecto a:
o Maquetacion de los elementos de la pagina web: imagenes, texto,
alineacion, margenes, entre otros.
o Seleccion de una paleta de colores.
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o Imagenes y material grafico (deben de tener calidad, ajuste en
cuanto a tamafo).
o Estructura y organizacion de:
= Menu (es importante la ubicacion del menu con pocos
elementos o categorias que permitan desplegarse).
= Contenido (categorias y subcategorias).
= Otras variables y/o filtros.
o Elementos clave de optimizacion:
= Velocidad de carga.
= Imagenes.
= Caché.
= Limpieza de la Base de Datos.
= Posicionamiento en buscadores (SEO).
e El proceso debera ser estandar.
e La seguridad debe ser un proceso no un producto, por lo que se debera
contemplar la seguridad por fases:
o Seguro por disefio.
o Seguro por defecto.
o Seguro en la distribucion.
o Seguro en las comunicaciones.

2.1.1 Paleta de colores

Para el disefio de la pagina web se consideraron los colores, estilos de tipografia y
logos de la Universidad Nacional Autonoma de México, Facultad de Ingenieria,
Laboratorio de Redes y Seguridad y por tltimo el logo del proyecto institucional
“Cibercultura en la ciberseguridad: Ahora y siempre” puesto que es un desarrollo
exclusivo de estas dependencias.

Se realizo un estudio de la psicologia del color para determinar que colores son los
ideales para implementar en el disefio, para reflejar el compromiso que se plantea
de dar confianza y seguridad dentro de un entorno educativo institucional.

En la Figura 2.1 B3 Se muestra una infografia de los principales colores y el
significado que les son atribuidos de acuerdo con la psicologia, los cuales pueden
ser positivos como negativos, dependiendo del contexto en el que estos se utilizan,
por lo que estos significados pueden ser aprovechados por diferentes instituciones
académicas y empresas, puesto que los colores son utilizados para reflejar “la
personalidad”, las creencias y valores de la marca que estd representando.
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PSICOL OGIA DEL COLOR

;CON QUE IDEAS SE ASOCIA?

Amabilidad, energia, innovacion, diversion, valentia,
extravagancia, transformacion, optimismo, sociabilidad,
aventura, paciencia, generosidad, ambicién.

Optimismo, diversion, energia, creatividad, riqueza,

A M A R I L L 0 juventud, celos, envidia, ira, codicia, traicion, locura,

mentira, abundancia, poder, felicidad, atencién.

Optimismo, diversion, energia, creatividad, riqueza,
juventud, celos, envidia, ira, codicia, traicién, locura,
mentira, abundancia, poder, felicidad, atencién.

Luz, verdad, pureza, bondad, inocencia, claridad,

B L A N C 0 simplicidad, perfeccion, ligereza, paz, comienzo,

espiritualidad, limpieza.

 Vejez, modestia, elegancia, conformismo, sabiduria,
mediocridad, malos augurios, estado de &nimo bajo,
sombrio.

Se permite su difusién enlazando al autor. No se permite su edicién o reproduccién sin consentimiento del autor, Todos los derechos reservados:

& mimoil

s de logotipo superiores creados por:

Figura 2.1 Psicologia del color.

Al ser un desarrollo institucional, se utilizardn los siguientes colores para el
desarrollo general: el header serd de color gris claro, para resaltar los colores de los
logos de las dependencias y el proyecto, desde el punto de vista de la psicologia del
color se busca que los usuarios lo asocien con la modestia y la elegancia, tal como
lo ejemplifica la siguiente figura.
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Logo Logo FI Logo del
UNAM  UNAM proyecto

Ejemplo de los colores que tendra el header del sitio
web: Cibercultura

Figura 2.2 Colores del header.

El menu principal estara contenido en un rectangulo blanco con bordes rojos, el
blanco se utiliza para dar claridad y simplicidad, mientras que los bordes rojos
buscan dar la sensacién de dinamismo, tal como se puede observar en la figura 2.3.

Escudo del Menu principal con diversos enlaces que guiaran al usuario por las diferentes categorlas del sitio
proyecto web

Figura 2.3 Colores del menu principal.

El fondo seré blanco debido a que tendra diferentes elementos visuales que tendran
los siguientes colores: blanco por simplicidad y ligereza, rojo en elementos visuales
tales como flechas o circulos de las slides para denotar energia y dinamismo,
mientras que en imagenes se utiliza para representar a las y los alumnos de la
Facultad de Ingenieria junto con diferentes tonalidades de azul para denotar
confianza, honestidad y armonia, principalmente azules fuertes para los marcos de
los slides que representan a las diferentes secciones de la pagina web, gris claro y
oscuro, estas tonalidades se utilizan principalmente por ser un color neutro que
transmite la sensacion de elegancia, modestia y sabiduria, lo que ayuda a mantener
un estilo claro y sencillo para los usuarios; las iméagenes del sitio web utiliza el
color rosa y diferentes tonalidades de color piel, el rosa por contraste al color rojo
dandole un toque de delicadeza a las imagenes, reforzando el concepto de mantener
las cualidades positivas del color rojo, mientras que los diferentes tonos de color
piel para los dibujos de personas se utiliza por la diversidad cultural en cuanto al
tono de piel.

Los elementos antes mencionados pueden ser observados en la figura 2.4, en la cual

se muestra un borrador inicial del conjunto de elementos mencionados con
anterioridad.

43



Logo Logo FI Logo del

UNAM  UNAM proyecto
Escudo del Men principal con diversos enlaces que guiaran al usuario por las diferentes categorias del sitio
proyecto web

-0

e A Mensaje de bienvenida J
Las imagenes

mostradas son
Unicamente de
referencia.

A Boletines

® oo
Figura 2.4 Borrador de la pagina de inicio del sitio web.

Los botones también utilizan la psicologia del color ya que los botones azules son
utilizados para realizar acciones simples, los botones verdes se utilizan para realizar
operaciones permitidas, los rojos son para advertir que después de realizar un
cambio no sera posible volver atrds, con excepcion de los botones de el carrusel y
del cambio de pagina de los materiales, en este caso buscan resaltar las cualidades
positivas de dinamismo y energia (como se puede observar en la figura 2.4), los
botones amarillos se utilizan para que en caso de realizar cambios el usuario preste
mayor atencion al detalle. Para ilustrar este punto de la psicologia del color se puede
consultar la siguiente figura.

Psicologia del color aplicada a los botones y las acciones que se pueden realizar con ellos.

Acciones  simples y Alerta que se debe tener Después de realizar un
permitidas para Acciones permitidas mayor cuidado al realizar la cambio no sera posible
cualquier usuario operacion volver atras

Figura 2.5 Botones y la psicologia del color del sitio web.

Por ultimo, se utilizan alertas en colores claros, tales como azul, amarillo, rojo (el
rojo claro tiene un mayor parecido al rosa, pero dependiendo del tipo de tipografia
y color de esta se puede observar mas claramente el tipo de mensaje que se desea
transmitir), transparente y verde.

Las alertas transmiten diferentes tipos de mensajes, los cuales estan intimamente

relacionados con la psicologia del color, por ejemplo la alerta amarilla es sindonimo
de atencion, la verde transmite que la operacion realizada fue hecha de manera
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exitosa, laroja es de advertencia, las alertas transparentes buscan resaltar el mensaje
asi que aunque a plena vista no son apreciadas en codigo se puede observar
claramente, mientras que las alertas azules transmiten tranquilidad y apertura a la
comunicacion, tal como se muestra en la figura 2.6.

Psicologia del color aplicada a las alertas y los posibles significados que tendran.

Titulo de la categoria del sitio web
Avisos iniciales D)4
La operacion se efectué correctamente

Preste atencion a la operacion que va a realizar

Error u operacion peligrosa de la que se esta aceptando el riesgo

Figura 2.6 Alertas y la psicologia del color del sitio web.

2.1.2 Estilos de tipografia

La tipografia es una herramienta clave de disefio, pues gracias a esta junto con la
paleta de colores, logos y otros recursos visuales, se logra crear la identidad de la
marca que se busca representar, todo esto con el objetivo de reforzar el mensaje que
se desea transmitir a la comunidad de la Facultad de Ingenieria de la Universidad
Nacional Autonoma de México.

Se definird a la tipografia como: “El arte de diseiar las letras, pues se denomina asi
a la disciplina que estudia la representacion grafica de las letras para que el lenguaje

escrito sea efectivo” 39,

Como existe la psicologia del color, también existe la psicologia tipografica o
personalidad de la tipografia, la cual puede hacer que los lectores evoquen
conceptos o emociones e incluso refuerzan la transmision de la identidad visual de
una marca, al igual que ocurre con los colores, formas e imagenes.

Variable de peso

Denominada también como variable de grosor, la cual afecta directamente al trazo
de los caracteres. Un ejemplo de la variable de peso es la tipografia bold o negrita,
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la cual presenta un grosor de trazo mayor, haciendo un mayor énfasis que una
tipografia light que presenta un grosor del trazo menor.

Por lo que la tipografia que se utilizara sera Arial light para textos del menu y del
contenido, se utilizara la bold para resaltar ciertos elementos tales como el titulo de
la seccion en la que los usuarios se encuentren y dependiendo del fondo sera el
color de las letras, por ejemplo, en un fondo blanco, las letras seran negras, mientras
que el fondo sea negro o rojo se utilizard una tipografia blanca.

Dentro de las alertas el color de la tipografia debera ser similar al color de esta con
el objetivo de reforzar el mensaje, entre los colores que tendran dichas alertas son:

e Bold: gris oscuro, negro, rojo, azul, amarillo, blanco y verde.
e Arial: amarillo, azul y negro.

Para entender un poco mas la importancia de la tipografia, variable de peso y la
psicologia del color que van a ser parte del sitio web se puede ejemplificar en la
siguiente figura.

Variable de peso.
Ejemplos de la tipografia bold o negrita. Ejemplos de la tipografia Arial light.
Titulo de la categoria del sitio web Enlaces del menu principal

Mensaje de bienvenida

—
=

Avisos iniciales

=
&

La operacion se efectud correctamente | Requerimientos que se deben cumplir

Area de Redes y Seguridad Universidad Nacional Auténoma de México ]

ad ce | . . __— Los datos de la Facultad y la
' “‘ ubicacion se implementa la

tipografia Arial light.

Figura 2.7 Tipografia, variable de peso y la psicologia del color del sitio web.

2.1.3 Imagenes

La importancia de las imagenes en un sitio web radica en que el cerebro humano
percibe antes una imagen que un texto, si la imagen inicial impacta a las personas,
es probable que comience a interesarles mas el contenido de la pagina e incluso que
naveguen a través de ella buscando mas contenidos interesantes, es por lo que es
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necesario integrar imdgenes que sean sencillas, pero llamativas en un sentido
positivo, adecuadas y de una buena calidad que refuercen el contenido escrito.

De esta forma, y siguiendo la tematica de la pagina web, se debera contar con una
galeria de imagenes que muestren adecuadamente las diferentes secciones que han
sido creadas.

Por lo que se utilizaran las ilustraciones de unDraw.co la cual es una biblioteca de
ilustraciones libres de derechos de autor creada por Katerina Limpisouni,
ilustradora que ha disefiado mas de 500 ilustraciones de diversas categorias que
pueden ser utilizadas sin ningin problema en cualquiera proyecto. Ademas, sus
ilustraciones ya han sido utilizadas por instituciones como Harvard Business
School, Google o Microsoft, entre otras 71,

Es importante resaltar que las ilustraciones que se utilizaran de la biblioteca de
unDraw.co son sencillas, pues solo se puede seleccionar un color predominante, el
cual sera el rojo en representacion de la Facultad de Ingenieria y los demas colores
que pueda contener la ilustracion son colores que son seleccionados de manera
predeterminada por la disefiadora de las ilustraciones, la cual busco el equilibrio
con el color predominante, en este caso, el rojo, como son el gris claro y obscuro,
negro y blanco, entre otros, con los cuales las imagenes dan un aspecto profesional,
elegante e incluso minimalista, evitando que las ilustraciones se vean saturadas de
elementos visuales, como se muestra en la siguiente figura.

unDraw -8

search

searcriny [£) algolia

5 SN LY S = B

i fa o e de 44l

Figura 2.8 Pagina oficial unDraw.co.
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Por otra parte se debe mencionar que de manera implicita se busca lograr mediante
las ilustraciones dentro de la pagina web de “Cibercultura en la Ciberseguridad:
Ahora y siempre” mandar un mensaje claro a la comunidad de la fomentacion de la
igualdad de género, es por ello que en los espacios que se requiera el uso de
imagenes para reforzar los mensajes contenidos en la pagina se utilizaran imagenes
de hombres y mujeres trabajando en conjunto, utilizando una paleta de colores en
donde predomine el color rojo, pero que se encuentre en equilibrio con los
diferentes elementos de las ilustraciones.

2.1.4 Iconos

La importancia de los iconos en el disefio web es comunicar a los usuarios acciones
o funciones de forma clara y comprensible, al igual que las imagenes los iconos
ayudan a los usuarios a tener una agradable experiencia de usuario.

Es por lo que se utilizara Fontawesome, el cual es un framework de iconos
vectoriales y estilos CSS. Este framework es utilizado para sustituir imagenes de
iconos comunes por graficos vectoriales convertidos en fuentes.

De las caracteristicas mas relevantes de fontawesome es que posee mas de 400
iconos disponibles, algunos de paga y otros gratuitos, no requiere de JavaScript
para funcionar, al tratarse de iconos vectoriales estos pueden ser escalados sin
perder su resolucion, los estilos graficos de los iconos se controlan mediante estilos
CSS: color, size, shadow, y otras propiedades.

Fontawesome es de licencia libre para uso comercial, originalmente fue creado para
ser usado con el framework de Bootstrap, pero es compatible con otros frameworks

y/o librerias 1*8,
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En la figura 2.9 se muestra la pagina oficial de fontawesome con su buscador de
iconos disponibles.

r:l Start Q lcons Docs Plans Support Blog -1)]

C )

Try filter, photo, close, youtube, pinterest, or droid. Powered by [ algolia

m %‘3 Reauter %g vt i e an puotene
1,853 Icons soLID BRANDS FREE RESET Page 10of 11

+. New InVé 352

© sponsored 488 O 1 2 3 L'- ’"

¥ Stoff Favorites 39 o 1 2 3 & 42-group

Figura 2.9 Padgina oficial fontawesome.

2.1.5 Menus v submenus

El objetivo de incluir un mena dentro de una pagina web es la distribucion del
contenido en diferentes paginas, para que el contenido sea facil de encontrar por el
usuario brindando una experiencia de usuario satisfactoria.

Para lograr una experiencia de usuario positiva se deben de considerar los

siguientes puntos B°:

e (Crear una estructura clara y organizada.

e Categorizar los topicos principales.

e Usar palabras clave para el titulo de la categoria.

e Crear submenus para las subcategorias de los topicos principales.

¢ Que el usuario pueda moverse facilmente por las diversas paginas del sitio
web.

En cuanto a los submenuts se debe considerar el hacer el uso de una seccion
desplegable dentro del mismo menu principal, dicho ment desplegable difiere en
cuanto a la visualizacion en computadoras que en dispositivos madviles, en el caso
de la visualizacion en computadoras es comun encontrar que el menu principal se
encuentra organizado en una barra horizontal, mientras que en dispositivos moéviles
esta barra se colapsa, un elemento comun en la visualizaciéon del ment de
navegacion en dichos dispositivos radica que cuando un elemento principal (tépico)
posee una flecha sefialando hacia abajo sirve para indicar que existe un sub ment
oculto y que este aparecerd hasta que el usuario interactue con el enlace.
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Para ejemplificar la importancia del menu principal y los subments se puede
observar las figuras 2.10 y 2.11 vistas desde una computadora, cabe destacar que
los submends tienen los mismos titulos en sus enlaces, pero pertenecen a categorias
diferentes.

Logo Logo FI Logo del
UNAM  UNAM proyecto
Ersocyu:é:odel Inicio Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo Sitios de interés ¢Quiénes somos? Contacto

Cibercultura y Ciberviolencia son

menus desplegables que agrupan

subtemas relevantes a la categoria

principal.

® i
/]! \ Boletines
® O O

Figura 2.10 Menu principal con submentis.
Logo Logo FI Logo del
UNAM  UNAM proyecto
Efoc;:;odm Inicio Cibercultura™ Ciberviolencia™ Unete al Equipo  Sitios de interés ¢ Quiénes somos? Contacto

Boletines
Infografias
Manuales
Videotutoriales

Boletines

CRSES
Figura 2.11 Submenui de Cibercultura.

Mientras que las figuras 2.12 a 2.14 buscan ejemplificar la visualizacion del mena
principal y los submenus desde un dispositivo movil.

50



En la figura 2.12 se puede observar que la barra del menu se contrajo y los demas
elementos visuales se reajustaron a la pantalla, en este caso se pretende simular la

pantalla de un smartphone.

Logo Logo FI Logo del
UNAM UNAM proyecto
— Escudo del
— proyecto

Figura 2.12 Menu principal visto desde un smartphone.

En la figura 2.13 se puede observar que al dar clic en el boton se vuelve rojo y

muestra los elementos contenidos en la barra de navegacion.

Logo Logo FI Logo del
UNAM UNAM proyecto
Escudo del

proyecto
Inicio

Cibercultura %
Ciberviolencia W
Unete al Equipo
Sitios de interés

i Quiénes somos?

Contacto

Figura 2.1 3 Menu y submenus vistos desde un smartphone.
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En la figura 2.14 se pueden observar los subments desplegados, mostrando los
enlaces respectivos a cada categoria.

Logo Logo FI Logo del Logo Logo FI Logo del
UNAM UNAM proyecto UNAM UNAM proyecto
Escudo del Escudo del
proyecto proyecto
Inicio Inicio
Cibercultura Cibercultura %
s Ciberviolencia W
Infografias
Manuales EBoletines
Videotutoriales Infografias
: B g Manuales
Ciberviclencia W= Videotutoriales
Unete al Equipo Unete al Equipo
Sitios de interés Sitios de interés
¢ Quiénes somos? ¢ Quiénes somos?
Contacto Contacto

Figura 2.14 Submenus vistos desde un smartphone.

Al explicar la importancia del menu y submenus vistos desde las computadoras y
dispositivos moéviles se cumple el objetivo de que el sitio web que se va a crear de
manera responsiva, por lo que se espera que todos los elementos que este incluya
se adapten a la pantalla del usuario final, incluidos los menus y subments, es por
ello que si consulta el sitio web desde una computadora vera una barra de
navegacion horizontal, dicha barra contara con dos menus desplegables para los
usuarios finales, mientras que para la seccion administrativa tendra un total de 4, 2
de los mismos que ve el usuario final y 2 de administracion, ademds de que la barra
de navegacion no estara anclada a la parte superior de la pantalla, pues se desplazara
sutilmente para que el usuario no tenga que subir de nuevo para elegir una opcion
diferente del menu principal, mientras que si el usuario visualiza la pagina web
desde un dispositivo movil, encontrara el menu colapsado del lado izquierdo de su

pantalla, al hacer clic en el boton [E] se desplegara el contenido del ment principal
como se mostrd con anterioridad (figuras 2.10 a 2.14).

2.2 Boceto del diseio del sitio web

A continuacidn, se muestran algunos bocetos del disefio web, esto debido a que la
estructura es similar en varias secciones, por lo que seria muy repetitivo mostrar
todos los bocetos creados, si €l lector o la lectora desea revisarlos con mayor detalle,
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encontrard en la seccion de anexos el apartado “Boceto del diseiio web” el bosquejo
total del sitio web.

Se dividi6 el disefio en dos secciones diferentes, la primera es la seccion de
comunidad, en la cual las personas podran consultar todos los materiales creados
en sus respectivas vistas y la seccion mas importante es la administrativa, esto
debido a que en dicha seccion el o la administrador(a) podra subir los materiales
creados por el equipo de “Cibercultura en Ciberseguridad: Ahora y siempre”
ademas de gestionar las solicitudes de los interesados en formar parte del equipo,
los miembros del equipo y otras acciones.

Nota: Los siguientes bocetos fueron desarrollados con Google Slides y algunos de
los iconos que se muestran fueron proporcionados por slidesgo, lo que hace que
sean iconos ilustrativos, puesto que al momento de iniciar el desarrollo web algunos
de estos iconos no seran iguales a los de fontawesome que son los que se utilizaran.

Seccion comunidad: Esta puede ser vista por todos los visitantes del sitio web, en
las figuras 2.15 y 2.16 se puede observar el inicio de este desarrollo.

0 e

\ s —
[\ Cibercultura y Ciberviolencia e
' son menus desplegables. Mend  principal,

Mensaje de bienvenida las vistas.

‘ se vera en todas

Al dar clic al imagen

escudo el usuario
es redirigido a la
pagina de inicio.

Slides con referencias a la pagina del Laboratorio de Redes
oy Seguridad, categorias de los diferentes materiales.

®o o

Figura 2.15 Vista de inicio.
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Actualizaciones recientes

Cibercultura Ciberviolencia Juego

Ir a Cibercultura Ir a Ciberviolencia

Cada titulo del footer redirige al usuario a una pagina en especifico: pagina del area de redes y seguridad, la pagina oficial de la UNAM y de
la pagina de la FI, la ubicacion del edificio Q junto con el enlace de contacto llevan a la vista de Contacto, el link de Administracién es sé6lo con
acceso autorizado de el, la o los administradores, por ultimo el Aviso de privacidad redirije al usuario a una vista con dicha informacion.

) Universidad Nacional Auténoma de México
Area de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208
Copyright © 2022 Contacto Administracién Aviso de privacidad

Figura 2.16 Continuacion de la vista inicio.

Si el usuario se posiciona en las tarjetas de “Actualizaciones recientes” podra
seleccionar cualquier boton que lo redirigird a una vista determinada, por ejemplo,
cuando el usuario dé clic en el boton de “Ir a Cibercultura” sera dirigido al Index
de esa categoria, tal como lo muestra la figura 2.17.

Cibercultura

~ Slides con referencias a las diferentes categorias de

oﬁbercultura. o

® OO

Figura 2.17 Index de Cibercultura.
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En caso de que el usuario seleccione dar clic en el botén de “Ir a Ciberviolencia”
sera dirigido al Index de esa categoria, tal como lo muestra la figura 2.18.

0 e

Ciberviolencia

Slides con referencias a las diferentes categorias de

°Ciberviolencia. O

® OO

Figura 2.18 Index de Ciberviolencia.

Mientras que, si el usuario da clic en “Jugar”, sera redirigido a una vista que muestra
que los juegos estan en proceso de creacion, en cuanto los juegos sean terminados
seran colocados en una vista similar a la figura 2.19.

e
N 22

A Juegos

Juegos en proceso de creacion.
jEspéralos pronto!

*Imagen*

Universidad Nacional Auténoma de México
Facultad de Ingenieria
Edificio Q “Luis G. Valdés Vallejo”", segundo piso, laboratorio Q-208

Area de Redes y Seguridad

Copyright © 2022 Contacto Administracion Aviso de privacidad

Figura 2.18 Vista de Juegos.

Menus desplegables y sus subcategorias

Regresando al ment principal y sus categorias, la figura 2.20 muestra las
subcategorias que puede seleccionar el usuario para observar los distintos
materiales desarrollados para el tema de Cibercultura.
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bercultura * Ciberviolencia * Unete al Equipo  Sitios de interés  ;Quiénes somos ntact

Boletines
Infografias
Manuales
Videotutoriales

imagen Mensaje de bienvenida

con referencias a la pagina del Laboratorio de Red
uridad, categorias de los diferentes materiales.

® O O

Figura 2.20 Menu desplegable de Cibercultura.

Mientras que la figura 2.21 le muestra al usuario la vista seleccionada, cabe destacar
que las vistas de todas las subcategorias poseen la misma estructura, por €so se opta
por solo mostrar la de boletines, como se podra observar cada boletin estd contenido
en una tarjeta de presentacion para que al momento de dar clic en el boletin deseado

este se muestre.

L

@IH!V

- -
Boletines - Cibercultura
Titulo Titulo Titulo
img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 2.21 Seleccion de la categoria Boletines — Cibercultura.
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La figura 2.22 muestra las opciones del menu desplegable de Ciberviolencia, el cudl
posee las mismas categorias que el tema de Cibercultura.

Boletines
Infografias
Manuales
Videotutoriales

Mensaje de bienvenida

imagen

Slides con referencias a la pagina del Laboratorio de Redes
y Seguridad, categorias de los diferentes materiales.

® OO

Figura 2.22 Menu desplegable Ciberviolencia.

Al dar clic en la opcion deseada, el usuario podra observar que el material que desea
consultar estd contenido en tarjetas, las cuales poseen un breve resumen de lo que
trata en este caso un boletin de Ciberviolencia (ver figura 2.23).

Otro punto importante es que las imagenes que se utilizaran en ambas secciones
(Cibercultura y Ciberviolencia) deberan ser aprobadas para su uso, puesto que se
busca generar un entorno de respeto e igualdad de género para que las y los
miembros de la comunidad se sientan identificados y llamar asi su atencion.
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g e N
- - - -
Boletines - Ciberviolencia

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacion

Figura 2.23 Seleccion de la categoria Boletines — Ciberviolencia.

El enlace de Unete al Equipo es una cordial invitacion a formar parte del equipo de
“Cibercultura en Ciberseguridad: Ahora y siempre” desarrollando materiales,
herramientas, juegos, entre otros, con el objetivo de generar conciencia sobre la
importancia de la Cibercultura en la ciberseguridad, tal como se muestra en la
Figura 2.24.

iSé parte de nuestro equipo!

Invitacion
Estudiantes que tengan el interés en formar parte del proyecto: "Cibercultura en
I m a g e n Ciberseguridad: Ahora y siempre", mediante servicio social y/o tesis, deberan
cumplir con los siguientes requisitos:
e Estar cursando alguna de las siguientes carreras en la Facultad de
Ingenieria, UNAM:
o Ingenieria en Computacién
o Ingenieria Eléctrica-Electronica
o Ingenieria en Telecomunicaciones
e Contar con el 80% de créditos cubiertos en el plan de estudios vigente.

Puedes llenar el formulario dando clic en el botén "Enviar solicitud". Si cumples con
todos los requisitos, se te contactara para agendar una cita para tu entrevista.

8 Enviar solicitud
Figura 2.24 Vista de Unete al Equipo.

En caso tal de que las y los alumnos interesados cumplan con los requisitos
mencionados pueden llenar un formulario, como el que se muestra en la figura 2.25
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para que se les otorgue una entrevista en la que puedan acordar las actividades que
deseen desarrollar.

Una vez que el estudiante de clic en Enviar solicitud, le aparecera una alerta en
color verde en la cual se les informa que su informacion se envid correctamente, en
caso de que el formato del historial académico no sea pdf, se le notificara que el
unico formato permitido es este y no podra continuar hasta que ingrese un archivo
valido.

&

Formulario de Solicitud
Nombre(s)

[ )

Apellida(s)

} Las carreras contempladas para
este envio de formulario son las
No. de Cuenta

Ingenierias de:
e  Eléctrica Electronica.
Computacion

Correo electrénico e Telecomunicaciones
Seleccione la carrera a la que perteneces
v Para  seleccionar el  Historial
Académico se abre el explorador de
Historial Académico archivos, mientras que en el
Buscar “Mensaje” del rectangulo amarillo se le
solicitara al alumno o alumna que
suba su Historial en formato pdf.

| Mensaje \

Enviar solicitud

Figura 2.25 Formulario de solicitud.

El siguiente link de la barra de navegacion es el de “Sitios de interés”, en dicha
vista se pretende proveer a las y los alumnos de la DIE los links mas relevantes en
sus carreras, al igual que algunos links de la UNAM vy otros que puedan serles de
utilidad, tal como se muestra en la figura 2.26.
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@ Sitios de interés

Mensaje

Facultad de Ingenieria
» DIE
' Laboratorio de Redes y Seguridad

Comisién Interna para la Igualdad de Género de la FI
» UNAM

UNAM-CERT

Software-UNAM

Diplomados DGTIC-UNAM

Otros

Préximamente

Figura 2.26 Vista de Sitios de Interés.

Al Inicio del sitio web se da una pequefia bienvenida, en esta seccidon se busca
responder a diferentes preguntas, tales como se muestran en la figura 2.27 los
mensajes al igual que las imagenes deberan ser revisados por las profesoras a cargo
del proyecto, para evitar errores ortograficos y generar mensajes claros para que los
usuarios puedan entender a la perfeccion la mision, vision y objetivos de este gran
proyecto.

Imagen ¢Quiénes somos?
Mensaje
Imagen Mision
Mensaje
Imagen Vision
Mensaje
Imagen Objetivos
Mensaje

. Universidad Nacional Auténoma de México
Area de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208
Copyright © 2022 Contacto Administraciéon Aviso de privacidad

Figura 2.27 Vista de ;Quiénes somos?
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El ultimo link del menu es el contacto, en el cual se busca dar la ubicacion fisica y
los horarios de atencion presencial, en caso de necesitar mayor informacion se
provee el correo electronico del Laboratorio de Redes y Seguridad, como se

muestra en la figura 2.28.

Contacto

Ubicacién
Facultad de Ingenieria, Edificio Q “Luis G. Valdés Vallejo", segundo piso, laboratorio Q-208

.

Q

Mapa proporcionado por Google Maps Q

® Horario de atencién

De 7:00 a 21:00 hrs. de Lunes a Viernes
De 8:00 a 14:00 hrs. Sabado

E Correo electrénico
lab.redyseguridad@gmail.com

Figura 2.28 Vista de Contacto.

Como se menciond en la figura 2.16, el footer posee diferentes enlaces a diversas
secciones, tanto ajenas a este desarrollo como internas, en la figura 2.29 se muestra

el Aviso de privacidad, el cual fue provisto por la pagina del Laboratorio de Redes
y Seguridad, el cual fue colocado dentro de una alerta amarilla para indicar lo

importante que es para este desarrollo contar con dicho aviso y que en caso de

querer copiar o reproducir dicho sitio las personas sean precavidas y den el crédito

correspondiente a dicho proyecto e instituciones que lo avalan.
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:o Aviso de privacidad

Todos los derechos reservados © 2022

Esta pagina puede ser reproducida con fines no lucrativos, siempre y cuando no
se mutile, se cite la fuente completa y su direccién electrénica.

Contiene enlaces con diversos portales de entidades y organizaciones
académicas, estudiantiles y profesionales, asi como paginas personales de
profesores cuyos contenidos son de la responsabilidad exclusiva de sus titulares.

Figura 2.29 Aviso de privacidad.
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Seccion administrativa: Esta seccion es Unica y exclusivamente para ¢l o la
administradora del sitio web, debido a que en esta area del sitio web se podran subir
los materiales, revisar solicitudes, manejar un historico de solicitudes y miembros
del equipo ademas de agregar nuevos administradores que podran ser soporte del
administrador principal.

Nota: En varias de las imagenes podra observar rectangulos plateados, los cuales
sirven como proteccion de datos para ejemplificar los datos sensibles que se podran
manipular en esta seccion.

En el mismo footer hay un enlace que dice “Administracion”, al dar clic en €l se
puede observar esta pantalla de inicio de sesion, tal como se muestra en la figura
2.30, en el cual se solicita un nombre de usuario y contrasefia, los cuales seran
asignados por el o la administradora.

aney
5 @
;?‘ v?‘

@ Inicio Cibercultura * Ciberviolencia  Unete al Equipo  Sitios de interés  Quiénes somos? Contacto

Acceso:

Si el o la administradora
ingresa mal sus datos se
lanza un aviso de que sélo

posee 3 intentos, si falla la
cuenta se bloquea X
cantidad de tiempo.

Nombre de usuario
Contrasena

- I Iniciar sesion

Figura 2.30 Inicio de sesion administrativa.

Cuando el administrador o administradora ingresa correctamente sus datos, la barra
de navegacion cambia, mostrando dos menus desplegables adicionales, tal como lo
muestra la figura 2.31. Ademads de que se puede observar la lista de opciones del
menu desplegable “Administracion”.
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IBER

Inicio Cibercultura > Ciberviolencia = Unete al Equipo Sitios de interés ;Quiénes somos? Contacto  Administracién ~  i+ols [’ ~

Administracion de Al iniciar

materiales correctamente su
- sesion ellla

Solicitudes administrador(a)

tiene acceso a dos

Administrar Equipo

Lista de
Administradores

Figura 2.31 Barra de navegacion administrativa.

Elemento del menu desplegable: Administracion de materiales

Cuando se dé¢ clic en el enlace de “Administracion de materiales”, lo primero que
vera es una vista Index de estado, como al principio no hay materiales agregados
mostrara una alerta como se muestra en la figura 2.32.

IBER
Inicio Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~ _muﬁ* -
Lista de materiales
Aun no hay materiales subidos SIS

alerta inicial que indica que alin no hay r
se sube un material la alerta cambia a verd
igual manera en color verde que indica
e subid y publicé correctamente, en caso
‘material, la alerta se mantiene en verd
ica que el material se ha editado co

Figura 2.32 Lista de materiales inicial.

Al dar clic en el boton que indica la subida de materiales, aparecerd un formulario,
tal como se muestra en la figura 2.33, lo que permitira que se suba el material en su
seccion correspondiente, contenido en una tarjeta con los datos solicitados, por
ejemplo: si se decide subir en la seccion de Cibercultura un videotutorial, se
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validara que el video esté almacenado en un formato mp4 y no dejara subir ningun
archivo que no tenga dicho formato.

Anadir material
Titulo
Descripeion
Formulario para subir los
diferentes materiales
Autor(es) contemplados, junto con los
[ ] formatos validos.

Categoria (_)Cibercultura () Ciberviolencia e

Tipo de material

[ ]

Seleccione el archivo

Para seleccionar el archivo se
abre el explorador de archivos,
mientras que para la fecha de
publicacion  se abre un
calendario con el mes y afo
actual.

Buscar

S— =

8 Cancelar Aiadir y publicar

Figura 2.33 Formulario para afiadir materiales.

Cuando ya existen materiales afiadidos, se muestra una tabla como la de la figura
2.34, que ademas de servir de historico de materiales se pueden realizar las acciones
de “Editar” un material, lo que implicaria una correccion de datos o incluso cambiar
de material y la otra opcion es “Eliminar” en caso de que querer borrarlo por

completo.
. _‘.\nnlnu
1 7
E IBER
. i \HOF Y ) ;
‘ (‘:} Iniio Cibercultura = Ciberviolencia = Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién = Hola N ~ ‘
@ Lista de materiales
ID Titulo = Descripcién Autor(es) Categoria = Tipo de Fecha de Acciones

material | publicacion

[T "
R s [ ——_

Eliminar

Figura 2.34 Listado de materiales.
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Elemento del menu desplegable: Solicitudes

Al igual que en “Lista de materiales” cuando el sitio web esta en cero, la vista se
encuentra en un estado inicial como el que se muestra en la figura 2.35.

\¢/ Inicio  Cibercultura ~ Ciberviolencia * Unete al Equipo ~ Sitios de interés  ;Quiénes somos? Contacto  Administracion ~  jHol{ IR ~

Recepcion de solicitudes

Aun no hay solicitudes 3K

Esta es la alerta inicial que indica que aun no hay solicitude’”sg;;;
cuando los alumnos envian sus solicitudes se quita la alerta
[?sa muestra una tabla.

Figura 2.35 Estado inicial de la recepcion de solicitudes.

Cuando las alumnas y alumnos ingresen al sitio web en la seccion de “Unete al
Equipo” y envien su solicitud, el administrador o administradora podré revisar las
solicitudes en una tabla, tal como se muestra en la figura 2.36.

e NOENIEA 4
B o =
8 m{a
A "’Im! ]
= P, 5\?
’ '\A.k/” Inicio Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto  Administracién ¥ lHuh=' -
Recepcién de solicitudes
ID No.Cuenta Nombre(s) | Apellido(s) | Email | Carrera Fecha de la Estado de la Acciones
solicitud solicitud
1 dd/mm/aaaa PENDIENTE

I’ 1| | 1] i ] ! ] ! ]
hh:mm:ss Revisar
solicitud

n-1

Figura 2.36 Tabla de recepcion de solicitudes.

En dicha tabla podréa dar clic en el boton de “Revisar solicitud”, lo que le dara
acceso al formulario que envio el o la solicitante incluyendo su historial académico,
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si el estudiante cumple con los requisitos, su solicitud podré ser aceptada, tal como
se muestra en la figura 2.37, en caso contrario se rechaza la solicitud, dando como

resultado una vista como la figura 2.38.

Cabe destacar que el “Estado de la solicitud” tiene 3 estados posibles por defecto,
“PENDIENTE” cuando la solicitud atn no es revisada, “ACEPTADA” cuando la
solicitud arroja un resultado positivo y “RECHAZADA” en caso de un resultado
negativo, ademas al ser revisadas las solicitudes se quita el botén de revision y
muestra la razén de la aceptacion o el rechazo, quedando asi la tabla como un

historial de solicitudes.

L LLLIL T
B N Bt
F

w5 ll’l"‘ ¥
I s4 5

B0

Inicio  Cibercultura » Ciberviolencia * Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  Hola MM ~

La solicitud se ha aceptado. LG

Recepcion de solicitudes

ID No.Cuenta | Nombre(s) | Apellido(s) | Email = Carrera | Fechade la Estado de la Acciones
solicitud solicitud
1 [ | dd/mm/aaaa ACEPTADA ESTA SOLICITUD
[ — R i HA SIDO ACEPTADA

Wy C(ANOENIER4
o e S - —
’ JIBER
P ,"“‘“,‘M ¥ o
pas . 22
’ \/ Inicio Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  jHola [ ~
La solicitud se ha rechazado.
Recepcién de solicitudes
ID No.Cuenta | Nombre(s) | Apellido(s) = Email | Carrera | Fechade la Estado de la Acciones
solicitud solicitud
dd/mm/aaaa RECHAZADA NO CUMPLE CON

L .‘, 1 1
1 | |
[ —— S |y — hh:mm:ss LOS REQUISITOS

Figura 2.38 Rechazo de la solicitud.
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Elemento del menu desplegable: Administrar Equipo

Mismo caso, al no existir solicitudes aun no existen miembros del equipo, por ende,
la vista inicial del link “Administrar Equipo” se vera igual a la figura 2.39.

HAENIER 4
= =

k IBER
HORA ¥
v )
p i %ﬁ*“!
U Iniclo  Cibercultura = Ciberviclencia = Unete al Equipo  Sitios de interés  :Quiénes somos? Contacto  Administracién = Hola (LSRR
:&% Miembros del equipo
Aun no hay miembros X4

es la alerta inicial que indica que aln no hay miembros del
ipo, cuando las solicitudes de los alumnos se aprueban pasan
rar las actividades que van a desarrollar en una tabla,
nando la alerta inicial.

Figura 2.39 Vista inicial de Miembros del Equipo.

Cuando la solicitud ha sido aceptada, esta se podra encontrar en la informacion del
solicitante que se encuentra en esta seccion con los campos de “Actividad(es)”,
“Inicio de actividades” y “Fin de actividades” con la leyenda “POR ASIGNAR”,
en la columna de “Asignaciones” podra encontrar el boton “Asignar actividades”,
tal como se encuentra en la figura 2.40.

!“6-.'."‘4
s ]
; IBER
e (0 i
_%ﬁ;‘:
U Inicio  Cibercultura » Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién = jHola ! ~
:&% Miembros del equipo
ID | No.Cuenta | Nombre(s)  Apellido(s)  Email @ Actividad(es) Inicio de Fin de Asignaciones

actividades | actividades

1 on JoNAR | AsiGn
B T T B ror | ROR e |

Figura 2.40 Vista con aspirantes a miembros del equipo.

67



Al dar clic en el botén de “Asignar actividades” podra observar la informacion del
nuevo miembro del equipo tal como se muestra en la figura 2.41 y acordar los
campos previamente descritos.

Datos del/la integrante

No. de Cuenta
_ T Los datos censurados representan
[ ] los datos que ingresd la o el
Nombre(s) integrante al llenar la solicitud,
[ [ ] ] cabe destacar que pueden ser
YT modificados por el administrador en
pElfidols) caso de error del integrante.
[ — . J
[_ ] ] El o la administradora deben primero

acordar la o las actividades (servicio

Seleccione la carrera a la que perteneces

(— o V)

social, servicio social y tesis o tesis) y
las fechas de inicio-fin de actividades
(se pueden modificar después de ser

Favor de asignar los siguientes campos
Asigna la o las actividades que realizara ellla asignadas).

VI ==
[Flndem ]

Asignar actividades

Figura 2.41 Formulario de los datos del/la integrante del equipo.

Al registrar los campos descritos anteriormente dando clic en “Asignar actividades”
la pagina se redirigira a la vista de Miembros del Equipo y mostrara un resultado
como el que se muestra en la figura 2.42.

‘\'/ Inicio Cibercultura = Ciberviolencia = Unete al Equipe  Sitios de interés ;Quignes somos? Contacta  Administracien = Hola RN ~

Las actividades se han actualizado correctamente. b4

:;% Miembros del equipo

ID | No.Cuenta | Nombre(s) | Apellido(s) | Email | Actividad(es) Inicio de Fin de

actividades | actividades

SOCIAL Y

06/01/2022 | 06/07/2022
Editar actividades
TESIS

Figura 2.42 Tabla de los miembros del equipo actualizada.

Asignaciones
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Elemento del menu desplegable: Lista de Administradores

Se generd un usuario administrador por defecto, el cual puede realizar todas las
acciones antes mencionadas, ademas de registrar nuevos administradores, dicho
usuario puede ser eliminado justo después de crear uno nuevo por el
superadministrador, cabe destacar que las y los usuarios administradores estaran
contenidos en una tabla como se muestra en la figura 2.43.

Inicio Cibercultura = Ciberviolencia = Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién = Hola IRMEEE ~

[ D -
@ Lista de administradores "" Registrar nuevo administrador

Nombre de usuario Acciones

W Eliminar
administrador

inistrador creado por defecto, puede
ificado por el administrador del sitio
mas de agregar otros administradores.

Figura 2.43 Lista inicial de administradores.

Para registrar nuevos usuarios administradores es necesario llenar un formulario
con los datos mostrados en la figura 2.44, al finalizar el superadministrador debera
dar clic en Registrar y el nuevo usuario estard listo para usarse.

‘ +
Datos del/la integrante La alerta amarilla le indica al
Nombre de usuario administrador mediante una nota
importante que el nombre de
[ ] usuario que le asigne al nuevo
administrador debera ser una clave
gque vincule Gnica y

exclusivamente a este nuevo
Correo electrénico administrador.

| . B

Recomendacion para nombre de usuario.

Figura 2.44 Formulario para el registro de administradores.
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Cuando se registra un nuevo administrador, se redirige a la vista “Lista de
administradores” la cual muestra los cambios como se muestra en la figura 2.45.

I B ER CULTURA
SEGURIDAD

-AHORA Y SIEMPRE-

Inlcio Cibercultura = Ciberviolencia = Unete al Equipo  Sitios de interés ;Quidnes somos? Contacto  Administracisn = jHola RN ~ ‘

Se ha registrado un/una nuevo(a) administrador(a). 8
o . - + e —
Nombre de usuario Acciones

W Eliminar
administrador

administrador

Figura 2.45 Actualizacion de la lista de administradores (registro de un administrador).

Como se mencion6 con anterioridad, el superadministrador puede borrar el usuario
administrador creado por defecto ademas de que cualquier administrador puede
borrar a los demas administradores hasta este punto del desarrollo, es por ello que
se muestra la alerta contenida en la figura 2.46 indicando el peligro que conlleva
esta accion.

-AHORA Y SIEMPRE-

\@ Inicio  Cibercultura  Ciberviolencia ¥ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto Administracién ~ ;Holn_! -

Figura 2.46 Eliminacion de un usuario administrador.
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En caso de borrar un usuario, sera redirigido a la vista “Lista de administradores”
actualizada como se muestra en la figura 2.47.

IBER
AHORA Y EMPRE
‘ «@ Inicio Cibercultura » Ciberviolencia * Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién = jHola IR ~ ‘
El/la administrador(a) se ha eliminado correctamente.
@ Lista de administradores "" Registrar nuevo administrador

Nombre de usuario Acciones

administrador

Figura 2.47 Lista actualizada de administradores (eliminacion de un administrador).

En la Figura 2.48, se podré observar que el mensaje de bienvenida al administrador
también es un menu desplegable con las opciones de cambio de contrasefia y el fin
de la sesion.

IBER

Inicio Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto  Administracién ~ ‘r-:l_u= -

Cambiar contrasefia

Cerrar sesion

Figura 2.48 Menu desplegable: Sesion administrativa.

Elemento del menu desplegable: Cambiar contrasefia

En caso de que se desee cambiar la contrasefia cada cierto tiempo, podra hacerlo
llenando un formulario como el que se muestra en la figura 2.49.
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Figura 2.49 Formulario de cambio de contraseiia.

En caso de que se llenen los campos y se dé clic en el boton de “Cambiar
contrasefia” se cerrara su sesion activa y se le mostrara una vista como la de la
figura 2.50.

CULTURA
SEGURIDAD
-AHORA Y SIEMPRE-

@ Inicio  Cibercultura » Ciberviolencia ~ Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto  Administracién ~ iHﬂh_! S

I Volver a iniciar sesion

Figura 2.50 Cambio de contrasena.

Elemento del ment desplegable: Cerrar sesion

Cuando el usuario administrativo termina sus labores en el sitio web debera cerrar
su sesion dando clic en dicho elemento del mentl desplegable, lo que le mostrara
una vista como la que se muestra en la figura 2.51, si no desea cerrar su sesion
seguird viendo la misma barra de navegacion, pero en caso de que si desee cerrar
su sesion el resultado serd como el de las figuras 2.15 y 2.16.
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&0

¢ Estas seguro/a que deseas cerrar la
sesion?

® No ® si

Figura 2.51 Cierre de sesion.

En este capitulo se plante6 todo lo relacionado al disefio web y la experiencia de
usuario, por lo que el siguiente capitulo abordard la funcionalidad de este desde la
perspectiva del desarrollo web, haciendo énfasis en las herramientas y lenguajes de
programacion que se utilizaron para crear el sitio web de Cibercultura.
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Capitulo 3. Propuestay
desarrollo del sitio web
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En este capitulo se expondran los principales aspectos de la creacion de un sitio
web a partir del disefio que se mostrd en el capitulo anterior, implementando las
buenas practicas del desarrollo web, lo cual incluye la seguridad de este, por otra
parte, se realizara un andlisis de diferentes herramientas desde los lenguajes de
programacion mas utilizados hasta el hospedaje en un servidor real y funcional.

La principal razéon de realizar un andlisis de las herramientas que se van a
implementar en el desarrollo es la justificacion del porqué se usa una y no otra
herramienta, ya que es importante resaltar que aunque algunas son muy utilizadas,
existen estandares, los cuales poseen mucha documentacion en linea, y en caso de
existir algun error o problema existen comunidades que resuelven y explican la
resolucion dichos inconvenientes, por otra parte, existen aplicaciones que son muy
amigables para el desarrollador las cuales le facilitan el proceso de la creacion de
codigo, adicion de plugins, entre otros.

La propuesta del sitio web refleja el entendimiento de los requerimientos del
proyecto, dado que este se creara desde cero y debe cumplir con estandares
solicitados, el primero es que debe ser una version institucional, por lo que debe ser
similar al sitio web del Laboratorio de Redes y Seguridad de la Facultad de
Ingenieria, lo que implica que debe poseer la misma paleta de colores para que este
desarrollo sea relacionado a la Facultad de Ingenieria de la UNAM, otro punto
importante a considerar es el envio de formularios para pertenecer al equipo de
Cibercultura en Ciberseguridad: Ahora y siempre, el cual estd acotado a solo
alumnos de la DIE (Ingenieria Eléctrica Electronica, Computaciéon y
Telecomunicaciones), dichos alumnos podran solicitar unirse al equipo como
tesista, prestador de servicio social o ambos.

Como podra observar en el tema “2.2 Boceto del disefio web”, el cual fue aprobado
y conforme fue evolucionando el proyecto se fueron quitando y agregando nuevas

secciones, las cuales también cuentan con su propio boceto.

A continuacion, se explica la metodologia que se utilizara en el proceso de crear un
sitio web desde cero.

3.1 Consideraciones de las amenazas presentes 2020-2021

A lo largo de los afios diferentes organizaciones que se dedican al desarrollo de
aplicaciones web han implementado ciertos estandares generados por OWASP
(Open Web Application Security), dicho proyecto busca concientizar a los
desarrolladores para que implementen mejoras de seguridad en sus disefos, es por
ello que se cred el Top ten de las principales amenazas a las que estdn expuestos
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los desarrollos web, aunque existen mds amenazas y es por ello que los
desarrolladores deben de dar mas de si mismos para proteger las aplicaciones web
que se encuentran en sus diferentes fases (desarrollo, produccion 'y
comercializacion).

Es por lo que antes de iniciar el desarrollo web se realizé una investigacion del top
ten de los afios 2020 y 2021, con el objetivo de minimizar el impacto de los 10
principales riesgos que se muestran a continuacion:

Top ten del afio 2020:

1. Imyeccion: Las fallas de inyeccion, como la inyeccion de SQL, ocurren
cuando se envian datos que no son de confianza a un intérprete como parte
de un comando o consulta. Los datos hostiles del atacante pueden engafiar
al intérprete para que ejecute comandos no deseados o acceda a datos sin la
debida autorizacion.

2. Autenticacion rota: Las funciones de la aplicacion relacionadas con la
autenticacion y la administracion de sesiones a menudo se implementan de
manera incorrecta, lo que permite a los atacantes comprometer contrasefas,
claves o tokens de sesion, o explotar otras fallas de implementacion para
asumir las identidades de otros usuarios de forma temporal o permanente.

3. Exposicion de datos sensibles: Muchas aplicaciones web y API no
protegen adecuadamente los datos confidenciales. Los atacantes pueden
robar o modificar esos datos débilmente protegidos para cometer fraude con
tarjetas de crédito, robo de identidad u otros delitos.

4. Entidades externas XML (XXE): Muchos procesadores XML mas
antiguos o mal configurados evaltian las referencias de entidades externas
dentro de los documentos XML. Las entidades externas se pueden utilizar
para divulgar archivos internos mediante el controlador de URL de
archivos, recursos compartidos de archivos internos, escaneo de puertos
internos, ejecucion remota de codigo y ataques de denegacion de servicio.

5. Control de acceso roto: Las restricciones sobre lo que los usuarios
autenticados pueden hacer a menudo no se aplican correctamente. Los
atacantes pueden explotar estos defectos para acceder a funciones y / o datos
no autorizados.

6. Mala configuracion de seguridad: La configuracion incorrecta de
seguridad es el problema mas comun. Esto suele ser el resultado de
configuraciones predeterminadas inseguras, configuraciones incompletas o
ad hoc, encabezados HTTP mal configurados y mensajes de error detallados
que contienen informaciéon confidencial. No solo todos los sistemas
operativos, marcos, bibliotecas y aplicaciones deben configurarse de forma
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segura, sino que también deben actualizarse o actualizarse de manera
oportuna.

7. Cross-Site Scripting XSS: Esta vulnerabilidad es aprovechada en ataques
que permiten ejecutar scripts de lenguajes como JavaScript.

8. Ataques DoS y DDoS: La Denegacion de servicio es un ataque a un
sistema, aplicacion o dispositivo para dejarlo fuera de servicio debido a una
saturacion de peticiones, mientras que la Denegacion de servicio distribuido
es un DoS que envia las peticiones desde diversos origenes, de esta forma
es mas efectivo, complicado de detener y determinar su origen.

9. Spam: El spam es cualquier forma de comunicacion no solicitada que se
envia de forma masiva.

10. De fuerza bruta: Es el intento de descifrar un usuario y/o contraseiia con
el método de prueba y error utilizando diferentes combinaciones de frases,
letras, palabras y numeros.

Adicionalmente se considera importante mencionar que existen otros riesgos que
no se contemplan en este top ten, debido a que existen menores riesgos de
ocurrencia en dicho afio, tal como las vulnerabilidades de las APIS y de software
conocidas.

Cabe destacar que OWASP lanza este top ten para concientizar a las empresas,
organizaciones y Software Developers sobre el desarrollo web seguro y que estos
contemplen implementar mejoras en sus diferentes sistemas y aplicaciones, pero
también reconoce que su Top ten no refleja necesariamente todas las
vulnerabilidades de software importantes que deben abordarse y que todo aquel que
se dedique al desarrollo de software deberia considerarlas sobre todo en este

panorama en que las amenazas evolucionan y se vuelven cada vez més sofisticadas
[40]

Top 10 del aiio 2021:

En el top ten de este afio se crearon tres nuevas categorias, lo que implica que viejas
categorias se actualizardn en nombre y alcance, se iniciard este top ten con una
imagen comparativa realizada por la propia OWASP del afio 2017 y 2021, para
posteriormente explicar los cambios a estas categorias de amenazas y
vulnerabilidades, mismos que se detallan en su pagina web *!/,
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2017 2021
AD1:2021-Pérdida de Control de Acceso
AD2:2021-Fallas Criptogrdficas

AD3:2017-Sensitive Data Exposure AD3:2021-Inyeccion

AD4:2017-XML External Entities (XXE) AD4:2021-Disefio Inseguro

AD5:2017-Broken Access Control AD5:2021-Configuracion de Seguridad Incomrecta
ADB:2017-Security Misconfiguration ADB:2021-Componentes Vulnerables y Desactualizados
ADT:2017-Cross-Site Scripting (X55) AD7:2021-Fallas de Identificacion y Autenticacion
ADB:2017-Insecure Deserialization ADR:2021-Fallas en el Software v en la Integridad de los Datos
AD9:2017-Using Companents with Known Vulnerabilities AD9:2021-Fallas en el Registro v Monitarea™
A10:2017-Insufficient Logging & Monitoring Al10:2021-Falsificacidn de Solicitudes del Lado del Servidor (SSRF)*

* A partir de |a encisess

Figura 3.1 Qué ha cambiado en el Top 10 de 2021.

1. La Pérdida de Control de Acceso paséd de la quinta posicion en 2017 a ser
el riesgo principal de seguridad en desarrollo web del 2021.

2. Los fallos criptograficos pasaron de ser un sintoma general a ser la raiz de
la causa de la exposicion de datos confidenciales e incluso el compromiso
del sistema en cuestion.

3. Lainyeccion desciende hasta la tercera posicion y el Cross-site Scripting se
considera ya como parte de esta categoria.

4. Para la cuarta posicion se ha creado una nueva categoria para ser
considerada este 2021: Diseflo inseguro, la cual posee un enfoque principal:
los riesgos relacionados con las fallas de disefio es el disefo inseguro.

5. Configuracion incorrecta de seguridad: Sube una posicion desde el ultimo
top ten ademds de que el riesgo que representan las Entidades Externas
XML(XXE) se encuentran contempladas en esta categoria. Cabe destacar
que existe una mayor presencia de software altamente configurable el cual
abre paso a que exista algln tipo de configuracidn incorrecta.

6. Componentes vulnerables y obsoletos: Antes era denominado como “Uso
de Componentes con Vulnerabilidades Conocidas”, pas6 de la novena
posicion a la sexta debido a que es un problema conocido que cuesta probar
y evaluar el riesgo, lo que hace que el desarrollo web tenga en si una falla
predeterminada al implementar dicho componente.

7. Fallas de Identificacion y Autenticacion: Anteriormente era la categoria de
“Pérdida de Autenticacion” y pasd de estar en la segunda a la séptima
posicion, ahora incluye 33 CWEs (Common Weakness Enumeration)
relacionadas con fallas de identificacion, las CWE es un sistema de
categorias para las debilidades y vulnerabilidades del software. La razon de
que esta categoria bajara de nivel se debe a que se ha incrementado el uso
de frameworks estandarizados que estdn ayudando a minimizar el riesgo.

8. Fallas en el software y en la integridad de los datos: Es una nueva categoria,
la cual engloba a la categoria AO8 (la cual se muestra en la figura 3.1)
“Deserializacion Insegura”. Esta nueva categoria se centra en hacer
suposiciones relacionadas con actualizaciones de software, los datos

78



criticos y los pipelines CI/CD sin verificacion de integridad, debido a que
estos elementos generan uno de los mayores impactos segun los sistemas de
ponderacion de vulnerabilidades CVE/CVSS (Common Vulnerability and
Exposures/Common Vulnerability Scoring System).

9. Fallos de monitoreo y registros de seguridad: Esta categoria subidé un
peldafio en el top ten actual, ademds de que antes era conocida como
“Registro y Monitoreo Insuficientes”, cabe destacar que la actualizacion de
esta categoria no solo es en el nombre puesto que ahora contempla una
mayor cantidad de fallas. La importancia de esta categoria radica en que
dichas fallas pueden afectar directamente la visibilidad, las alertas de
incidentes y los analisis forenses.

10. Falsificacion de solicitudes del lado del servidor (SSRF): El proyecto
OWASEP tiene su propia comunidad, la cual mediante una encuesta votaron
que es importante la creacion de esta categoria (gand el primer lugar) y
plantearse este escenario y calcular los posibles riesgos, pero citando al
equipo de OWASP: “Los datos muestran una tasa de incidencia
relativamente baja con una cobertura de pruebas por encima del promedio,
junto con calificaciones por encima del promedio para la capacidad de
explotacion e impacto™.

3.2 Herramientas de desarrollo web

El desarrollo web implica otorgar las funcionalidades requeridas por el disefio al
sitio web, la migracion de este a un servidor que le otorgue desde este lado las
herramientas necesarias para poder responder a las peticiones de los clientes y
procurar que la comunicacion cliente-servidor sea segura desde cualquier
dispositivo con el que los usuarios acceden desde Internet.

En esta seccion se detalla el proceso de seleccion de lenguajes de codificacion y de
programacion, algunos de los IDES y editores de codigo contemplados que facilitan
el llevar a cabo el proceso de desarrollo de un sitio web dinamico, responsivo y que
cumpla con los requerimientos técnicos y graficos mostrados en “2.2 Boceto del
disefio del sitio web”.

Ademas de estas herramientas basicas se implementaran un framework llamado
ASP.NET Core el cual es de codigo abierto, multiplataforma y de alto rendimiento
que permite agilizar el proceso de desarrollo reutilizando modulos y herramientas,
para el front-end se utilizard Bootstrap, el cual es responsivo e implementa la
arquitectura Modelo-Vista-Controlador, misma que se implementa en ASP.NET
Core, también se utilizard una biblioteca de iconos vectoriales y estilos CSS
llamada fontawesome para resaltar ciertos elementos del sitio web, junto con el
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plugin de un carrusel, el cual se utilizard para mostrarle a los miembros de la
comunidad las diferentes secciones del sitio web.

Para la seccion administrativa mostrada en “2.2 Boceto del disefio del sitio web” se
implementara y configurard una API (Interfaz de Programacion de Aplicaciones),
llamada Identity que servira para autenticar al usuario administrador y que a su vez
este pueda subir los materiales en sus respectivas secciones, revisar las solicitudes,
acordar entrevistas con los candidatos seleccionados, acordar las actividades que
estos van a realizar, agregar o eliminar a distintos administradores. Es importante
resaltar que dicha API fue desarrollada para funcionar en conjunto con ASP.NET
Core.

3.2.1 Lenguajes de programacion

A continuacion, se muestra la tabla 3.1, la cual es una comparativa de los lenguajes
mas utilizados en el desarrollo web, la cual es una cita traducida de Nimap Infotech
[42] dicha tabla aborda las caracteristicas de ambos lenguajes.

Tabla 3.1. Comparativa de lenguaje de desarrollo web.

HTMLS PHP

Lenguaje de codificacion para el | Lenguaje de codificacion para el servidor.

navegador.

Los navegadores solo entienden
HTML y no PHP.

Los fragmentos de cddigo PHP se procesan
en el servidor y HTML se devuelve al
navegador como salida.

Para ejecutar c6digo HTML solo se
requiere del navegador.

Para ejecutar una declaracion o codigo
PHP, se necesita un servidor compatible
con PHP como XAMPP.

HTML 5 es la ultima version de
HTML (nuevas etiquetas en
imagen, video, figuras).

PHP 7 es la ultima version de PHP.

HTML es
navegador.

procesado por el

PHP primero es procesado por el servidor y
HTML es el resultado que pasa al
navegador.
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Se puede usar para crear paginas | Usando PHP se pueden crear paginas web
web estaticas. dindmicas.

Para mostrar paginas web, no hay | Para la programacion del lado del servidor
otra opcion que HTML para los | hay muchas opciones como ASP.NET,
navegadores. JSP, PERL, RUBY y PHP.

HTML vy JavaScript se utilizan [ PHP se utiliza como tecnologia de servidor
como tecnologias Front-End o Back-end.

Eleccion del lenguaje con el que se llevara a cabo el desarrollo web

Ambos lenguajes son complementarios y tienen sus ventajas, pero es conveniente
trabajar con el estandar, el cual es HTMLS junto con CSS 'y JavaScript, debido a
que este se considera la base del desarrollo web, es facil de aprender, existe mucha
informacion sobre este, ademas de que muchos frameworks implementan el
lenguaje de marcado y las hojas de estilo de CSS (las cuales pueden ser
modificadas al gusto del programador o codificador) para el front-end debido a la
compatibilidad que tienen los buscadores con la tecnologia movil, otra ventaja es
que HTMLS proporciona soporte para audio y video, ya que estos se reproducen
nativamente sin necesidad de afiadir un plugin externo.

Para realizar el back-end del sitio web se implementaran los lenguajes C# y
JavaScript, los cuales seran utilizados para agregar funcionalidades, por lo que a
continuacion se mencionaran sus respectivas caracteristicas.

C# (See Sharp)

C# es un lenguaje de programacion orientado a objetos y a componentes, ademas
de contar con seguridad de tipos, el uso de C# permite a los desarrolladores crear
muchos tipos de aplicaciones so6lidas y seguras que se ejecutan en .NET.

Cabe resaltar que este lenguaje de programacion tiene sus raices en la familia de
lenguajes C lo que resulta familiar para los programadores de C, C + +, Java y
JavaScript %/,

JavaScript
JavaScript es un lenguaje de programacion que le permite a los desarrolladores
implementar funciones complejas en paginas web, en este caso se utilizaran scripts

para controlar los formatos permitidos al momento de subir los archivos, tales como
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el historial académico, por ende, las vistas no seran estdticas, pues mostraran

cambios como la actualizacién de contenido, el mapa de la ubicacion, reproductor

de video, entre otros 41,

En cuanto al servidor se optara por un servidor web Apache, para la base de datos
se utilizard SQL, las principales razones de utilizar estas herramientas es que son
gratuitas, open source y que existe documentacion de como implementarlas.

3.2.2 Herramientas de programacion (Editores e IDES. Frameworks,

Arquitectura, NuGet, API v plugins)

A continuacion, se realizard un analisis de las diferentes herramientas que se
requeriran a lo largo de este desarrollo, el cual inicia con una comparativa de
Editores de texto y los IDEs, los diferentes servidores web, las bases de datos y
algunos frameworks que se explicaran mas adelante.

Analisis de Editores e IDEs (Entorno de Desarrollo Integrado): Es importante
resaltar que un editor es diferente a un IDE, ya que el primero es simple, basico y
ligero, ya que su funcion es muy general y se puede ampliar mediante plugins
especificos que aumenten su capacidad de trabajo, mientras que el segundo cuenta
con una interfaz grafica elaborada y sumamente intuitiva que facilita trabajar en

grandes proyectos ahorrando tiempo con una integracion de diferentes herramientas
[45]

1. Notepad++: Editor de codigo fuente con soporte para diversos lenguajes de
programacion, gratuito y de cddigo libre cabe destacar que su distribucion
es unicamente para Windows.

En la pagina oficial de descargas se ofrece una gran variedad de plugins que
el programador puede requerir para trabajar en una gran variedad de
entornos 61,

2. HTML-Kit: Editor de paginas web muy potente orientada a programadores
web ya que para hacer uso de este programa se requiere escribir codigo
HTML, cuenta con dos vistas, la de codigo y la de previsualizacion 47,

3. Visual Studio Community 2019: Un completo IDE extensible y gratuito
para crear aplicaciones modernas para Windows, i0S y Android, ademas
de aplicaciones web y servicios en la nube de Microsoft Azure 48],

4. Visual Studio Code: Editor de codigo fuente desarrollado por Microsoft

para Windows, Linux, macOS y web 4!,
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Tabla 3.2. Comparacion de Editores e IDEs para la creacion y diserio web.

Herramienta

Caracteristicas

Notepad-++

Coloreado de codigo para mas de 40 lenguajes de
programacion diferentes, entre los que se incluyen
todos los que un desarrollador web podria requerir,
como HTML, JavaScript, ASP, SQL, PHP, CSS,
Python, Ruby, etc.

Permite definir el resaltado de sintaxis para nuevos
lenguajes de programacion que necesite el usuario.
Autocompletado de codigo.

Multi-Documento.

Multi-Vista, un ejemplo de esto es tener dos versiones
del mismo documento.

Permite realizar acciones de Buscar / Reemplazar
utilizando incluso expresiones regulares para definir
los patrones a reemplazar.

Deteccion automatica del estado del documento, que
puede ayudarnos en caso de que se quiera guardar un
archivo que habia sido modificado por otro usuario o
programa.

Otras utilidades como Zoom, soporte para varios
idiomas, puntos de marca, resaltado de paréntesis u
sangria, creacion de macros, etc.

HTML-Kit

Reconoce casi todos los lenguajes de creacion web
(HTML, ASP, JavaScript, PHP).

Resalta el codigo de manera conveniente.
Comandos utiles para la edicion.

Corrige la sintaxis de HTML.

Permite la edicion de documentos XML.

Plugins.

Permite la edicion de sitios directamente desde
Internet, crear plantillas o grabar archivos en formato
UNIX.

Visual Studio
Community
2019

Instalacion ligera y modular.

Posee herramientas de codigo abierto.
Flexibilidad para crear e implementar aplicaciones
web modernas.
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Productividad: cuenta con una avanzada
compatibilidad con los marcos web mas potentes
como son: Angular, jQuery, Bootstrap, Django,
Backbone.js y Express.

Pruebas: se puede someter el codigo a un conjunto de
pruebas seleccionadas por el desarrollador.

Control de versiones Git y GitHub.

Permite desarrollar aplicaciones para la Web con
ASP.NET, Node.js, Python o JavaScript, por lo que
facilita el cambio entre lenguajes y tipos de proyecto
con el editor de HTMLS, CSS3 y JavaScript.
ASP.NET Core y .NET Core (codigo abierto)
funcionan en Windows, Mac y Linux.

De forma predeterminada cuenta con la instalacion de
Bootstrap 4, el cual es un framework de CSS, HTML
y JavaScript.

Permite realizar implementaciones en cualquier
servidor web con la posibilidad de escalar el servicio
o implementacion a la nube de Microsoft Azure.
Visual Studio incluye herramientas de ayuda como
IntelliSense (para el codigo JavaScript del lado
cliente), CodeLens (para obtener informacion en
detalle en una tnica linea) y el depurador (permite
diagnosticar errores de forma local o remota, en
cualquier explorador o en la nube).

Administradores de paquetes (LibMan, NuGet,
NPM): NuGet ofrece bibliotecas detalladas del lado
servidor de .NET, la herramienta ligera Administrador
de bibliotecas le permite al desarrollador adquirir
bibliotecas del lado cliente y asi obtener sélo aquellos
archivos que se requieran de los marcos populares

y los paquetes de bibliotecas, y el administrador
NPM, ofrece herramientas y utilidades.

Visual Studio
Code

IntelliSense: herramienta capaz de autocompletar
variables, funciones, lista las opciones de variables,
funciones, ademas de proporcionar informacion de los
parametros que requiere un método.

Codigo de depuracion directamente desde el editor.
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o Comandos Git incorporados, los cuales permiten tener
un manejador de versiones del proyecto en desarrollo,
restaurar a un estado anterior y el trabajo
colaborativo.

o Extensible y personalizable: permite instalar
extensiones para agregar nuevos idiomas, temas,
depuradores y para conectarse a servicios adicionales.
Las extensiones se ejecutan en procesos separados, lo
que garantiza que no ralentizara el editor.

e Permite realizar implementaciones en cualquier
servidor web con la posibilidad de escalar el servicio
o implementacion a la nube de Microsoft Azure.

Eleccion de herramienta para la programacion del sitio web

Los editores de texto son faciles de utilizar para cualquier programador ya que este
se enfoca a escribir el codigo y el programa resalta las sentencias particulares de
cada lenguaje de programacion ademas de presentar “ayuda” al momento de
escribir el codigo, como es el caso del autocompletado, se pueden agregar los
plugins conforme se necesitan hasta igualar a un IDE, una desventaja que se
encontr6 en el caso de HTML Kit es que no posee una tercera vista que muestre el
resultado de la escritura del codigo, al igual con Notepad + +, si el programador
desea ver el desarrollo (pasar de codigo a visual) se requiere descargar e instalar un
cliente FTP (Protocolo de Transferencia de Datos) y seleccionar un proveedor de
hosting, en cambio los IDEs son herramientas potentes que ya incluyen
herramientas para facilitar la productividad reduciendo el tiempo de investigacion
de plugins especificos. El IDE Visual Studio Community 2019 (version gratuita de
Visual Studio de Microsoft) contiene muchas herramientas de codigo abierto
multiplataforma, ademas de que estan desarrolladas con lo tltimo de las tecnologias
actuales como es la Inteligencia Artificial, gracias a la IA se ofrecen
recomendaciones personalizadas de como mejorar el codigo, posee herramientas
especificas para el desarrollo web permitiendo y soportando los lenguajes, marcos
y frameworks mas utilizados del desarrollo web, otro punto destacable es que este
IDE posee su propia version cliente de varios servidores web, como es el caso de
IIS Express para cuando se ejecuta la aplicacion en un entorno Windows o Kestrel
cuando se ejecuta en una distribucion de Linux.

Cabe destacar que se selecciond el IDE de Visual Studio Community, por las

ventajas previamente mencionadas, ademas de ser muy intuitivo facilita el trabajo
del programador al crear las subcarpetas en el repositorio y todas las carpetas
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pueden ser consultadas en cualquier momento, también se pueden observar las
diferentes vistas, consulta del rendimiento, uso de memoria, herramientas de
autenticacion y el protocolo HTTPS.

Una desventaja de este IDE es que no es posible realizar la descarga en Linux, se
menciona ya que el desarrollo serd migrado en su totalidad a un entorno Linux, es
por ello, que al implementar el sistema operativo Ubuntu 20.04 se haréd uso del
editor Visual Studio Code para realizar modificaciones al cddigo y que este
funcione en dicho sistema.

Frameworks implementados en la creacion de Cibercultura
ASP.NET Core 5.0

Este sitio web implementara el framework de ASP.NET Core en su version 5 puesto
que es multiplataforma, de codigo abierto y de alto rendimiento. Las ventajas de
trabajar con dicho framework son las siguientes [°);

e Essencillo y modular.

e Disefiado para la capacidad de prueba.

e Seguridad estricta: menor intercambio de informacién y rendimiento
mejorado.

e Plataforma unificada para la creacion de la interfaz web y las APIs web.

e Herramientas que simplifican el desarrollo web (MVC, Bootstrap v4 y
Angular).

e Permite efectuar implementaciones locales y en la nube.

e Integracion de marcos del lado cliente modernos y flujos de trabajo de
desarrollo.

El IDE de Visual Studio Community 2019 al momento de crear el proyecto con
ASP.NET Core 5 con arquitectura MVC carga dos frameworks para el desarrollo
web que implementan dicha arquitectura, los cuales son Bootstrap 4 y Angular,
los cuales son muy conocidos en el desarrollo front-end. En la tabla 3.3 se puede
observar la comparacion entre ambos frameworks !/,
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Tabla 3.3. Comparacion entre AngularJS y Bootstrap.

los datos mediante

el controlador
respectivo, para
procesarlos utiliza

el modelo y al final
los envia al usuario
mediante una vista,
la cual mantiene una
comunicacion

bidireccional con el
controlador, por lo
que puede llamar
funciones o eventos,
mismos que pueden
mandar llamar a

mas métodos.

Framework Diferencias Caracteristicas Ventajas

Angular]JS | Desarrollado  por | Angular posee cinco | Integracion automatica
Google, diferentes tipos de | de los  multiples
proporciona frameworks para | componentes de la
diversos lograr un desarrollo | arquitectura MVC.
componentes  que | front-end mas fluido
ayudan al | (dependera del | Intuitivo en cuanto a
programador a | objetivo del proyecto [ los  elementos  de
estructurar la | saber cual es el mas | HTMLS.
aplicacion web y | indicado para
organizar el | implementar), los | Angular no
proyecto de manera | cuales son: requiere complementos
satisfactoria. 0 frameworks

AngularUI Bootstrap, | adicionales.

Se debe de tener en | Angular Foundation,
claro la légica de | Ionic framework y|Es compatible con
negocios que se va a | Mobile Angular UI. caracteristicas
implementar (la adicionales.
cual se representa | Trabaja con las | Realiza por si mismo la
mediante los | arquitecturas: prueba o test unitarios
controladores). JavaScript y MVC. para comprobar el
Su funcion es tomar correcto

Se puede implementar
en el disefio de
aplicaciones moviles.

Posee recursos de
configuracion tales
como el enlace de
datos, enrutamiento e
inyeccion de
dependencias.

funcionamiento de las
unidades individuales.

Bootstrap

Desarrollado  por

Twitter, el cual paso

El disefio de las vistas
se adapta

El desarrollo front-end

es rapido ya que
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a formar parte de
una comunidad de
codigo abierto, por
lo que se puede
implementar

facilmente y esta al
alcance de cualquier
persona que guste
de la programacion,
posee componentes
de CSS y

JavaScript,
facilitando el
trabajo del

desarrollador front-
end.
Para  tomar la
entrada de datos de
un usuario y
procesarla,
Bootstrap
implementa
formularios, los
cuales pueden estar
disefiados de forma

horizontal 0
vertical, estos
poseen controles de
forma textual

(.form-control) que
ayudan a controlar
los datos.
Posteriormente
revisa los modelos
de datos creados y
muestra al usuario
la informacion
requerida mediante
una vista (el proceso
final es igual al de
Angular).

automaticamente  de
acuerdo con las
dimensiones que se le
otorga a nivel de

programacioén, por lo
que el usuario podra
consultar el sitio web
desde

dispositivo.
Proporciona disefios de

cualquier

estilos 'y estructura
tanto de CSS vy
JavaScript que se
pueden implementar

en los elementos de
interfaz en conjunto
con HTMLS.

proporciona

funcionalidad CSS vy
bloques predefinidos,
los cuales se pueden
personalizar de acuerdo
con las necesidades del

sitio web.
Garantiza la
consistencia sin

importar la forma en la
que se realice el

desarrollo.

Uniformidad en los
diferentes buscadores
web (la salida es igual
sin importar el
navegador que utilicé el
usuario).

Trabaja con un disefio
de cuadricula (maximo
de 12 columnas, las
cuales pueden ser fijas
por  tamafos
small, small, medium,
large, large,
disefio automatico,
fluido, entre otros) para
cargar los datos.

extra

extra
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Eleccion de framework para el desarrollo front-end

Las principales razones de seleccionar a Bootstrap como framework de front-end
es que se adecua a la metodologia de disefio responsivo adaptable a los dispositivos
moviles ademads de las caracteristicas que se mencionan a continuacion.

Como se menciond con anterioridad Bootstrap version 4 es un framework de CSS,
HTML y JavaScript, entre las caracteristicas mas relevantes de esta herramienta se
encuentra que es multiplataforma, de codigo abierto, por otra parte, en su pagina
web oficial existe una excelente documentacion de los diferentes elementos que
componen este framework ademas de ofrecer ejemplos de aplicacion con opcion a
modificar a gusto de los desarrolladores.

Una desventaja de Bootstrap 4 es que no incluye una seccion de iconos a utilizar en
el disefio web (flechas, simbolos de play, de sefalizacion, de redes sociales, entre
otros), por lo cual se implementard el framework de Font Awesome, el cual se
explica a continuacion.

Font Awesome

Es la biblioteca de iconos vectoriales y estilos CSS, con el cual se complementara
la parte visual del disefio web. Otro punto importante de este framework es que
existen dos versiones, la de paga y la gratuita, por lo que se utilizara la version
gratuita, la cual contiene una extensa variedad de iconos que se pueden
implementar.

Arquitectura Modelo-Vista-Controlador (MVC)

Patrén de arquitectura que permite separar las responsabilidades de la interfaz de
usuario (Vista), la l6gica de negocios de la aplicacion (Controlador) y los datos que
maneja dicha aplicacion (Modelo), es decir, MVC permite la programacion
modular descrita en la Figura 8, en donde cada componente tiene su propia
responsabilidad, por ejemplo los controladores son los encargados de recibir la
peticion de “https” de acuerdo a la regla de ruteo que se disponga, después de un
procesamiento responde a la peticion tratando de satisfacer lo que le piden, la
respuesta normalmente es una vista 52!,
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Controladores

Respuesta

Seleccion de un
controlador

=

HTTPS ——— Reglas de ruteo

Modelos Vistas

v 9

Usuarios

Figura 3.2 Arquitectura MVC.

NuGet

En los desarrollos web que implementan .NET y .NET Core se requiere consumir
codigos utiles para poder implementar ciertas acciones tales como: el acceso a
datos, la gestion de bases de datos, la implementacién de interfaces como la de
ASP.NET Core Identity, las cuales son especificas para EF Core' y otras como la
compilacion de las vistas en tiempo de ejecucion todo esto mediante diferentes
paquetes NuGet, por lo que a continuacion se explica que es un NuGet, qué
informacion contiene y de donde se pueden obtener.

NuGet es una herramienta desarrollada con el objetivo de proveer a cualquier
plataforma de desarrollo moderno un mecanismo mediante el cual los
desarrolladores puedan crear, compartir y consumir codigo util, es comun que dicho
codigo se incluye en “paquetes”, los cuales contiene codigo compilado como lo son
los DLL junto con otro contenido necesario como son otros archivos relacionados
con ese cddigo y un manifiesto descriptivo que incluye informacion como el
numero de version del paquete.

NuGet es el mecanismo compatible con Microsoft para compartir codigo, por lo
que se puede decir que este es un administrador de paquetes que define como se
crean, alojan y consumen los paquetes para .NET y .NET Core, los cuales se pueden
encontrar en el IDE de Visual Studio Community de forma grafica, a su vez se
pueden realizar diferentes acciones tales como buscar, descargar, actualizar y

L EF Core: su funcidn principal es servir como intérprete entre dos tecnologias fundamentadas en
distintos principios por un lado la programacion orientada a objetos y por el otro las bases de
datos relacionales y no relacionales.
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eliminar dichos paquetes, mientras que en Visual Code dichos paquetes se
descargan, actualizan y eliminan mediante linea de comandos, dichos paquetes se
pueden buscar desde Internet en la plataforma de nuget.org.

De acuerdo con la documentacién de Microsoft 3! se define a un paquete NuGet
como “(...) un unico archivo ZIP con la .nupkg extension que contiene codigo
compilado (DLL).

(-.)

Los consumidores de paquetes obtienen esos paquetes de hosts adecuados, los
agregan a sus proyectos y luego llaman a la funcionalidad de un paquete en su
codigo de proyecto. Luego, NuGet se encarga de todos los detalles intermedios.”

ASP.NET Core Identity

Es una API que admite la funcionalidad de inicio de sesion de la interfaz de usuario
(UI), se utiliza para administrar usuarios, contrasefias, datos de perfil, roles,
confirmacion de la cuenta mediante correo electronico, entre otros B4,

Cabe destacar que Identity tiene sus propios modelos (tablas en la base de datos)
para realizar las operaciones previamente explicadas ademas de que los usuarios
pueden crear su cuenta con la informacién de inicio de sesion que se almacena en
Identity o pueden usar un proveedor de inicio de sesién externo, como es el caso de
vincular su cuenta de Facebook o Google.

Owl Carousel

Es un plugin para afiadir diapositivas o carruseles a las paginas o sitios web. Esta
preparado para ser implementado en todos los dispositivos, se puede maquetar al
gusto facilmente y tiene infinidad de opciones como otros plugins.

Para poder implementarlo sélo se debe de anadir en el encabezado en el archivo de
estilos, los scripts necesarios junto con la llamada al plugin 5.

3.3 Tipos de Hosting

El hosting es un servicio de alojamiento, el cual permite la publicaciéon de una
pagina web o aplicacion en Internet, existen diferentes tipos de hosting de paga y
gratuitos, esto se debe a que este servicio es almacenado en uno o varios servidores,
en el o en los cuales se almacenan todos los archivos y datos de la pagina web o
aplicacion para que esta funcione correctamente.
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Es por lo que a continuacién se muestran los principales tipos de hosting con sus
principales caracteristicas, ventajas y desventajas [°¢]:

1)

2)

Compartidos: En este tipo de hosting se comparten los recursos del servidor,
por dar ejemplos: la CPU, el procesador y la memoria RAM, entre las diversas
paginas web que estan alojadas en él.
a) Ventajas:
i) Es el hosting mas econdmico del mercado.
i1) Facil de manejar e instalar.
b) Desventajas:
1) Si hay algiin problema con algtin proyecto alojado, puede afectar al resto
de los proyectos.
i1) Menor flexibilidad.
ii1) Al compartir recursos, la velocidad y disponibilidad del sitio web
pueden verse afectadas.

Nota 1: Este tipo de Hosting se recomienda para proyectos que no requieran
de mucho espacio para almacenar la informacion ni necesidades especiales.

Cloud: En el caso del hosting en la nube, el proyecto es alojado en varios
servidores interconectados en la nube, por lo que no estd alojado en un solo
servidor, esta caracteristica suele ser util, ya que en caso de que, si un servidor
fallara, el resto de los servidores compensa la pérdida de recursos. Otra
caracteristica de este servicio es que el hosting en la nube puede ser:

e Hosting compartido.

e Hosting Virtual.

e Hosting dedicado.
a) Ventajas:

1) Es mas eficiente que el hosting dedicado.

i1) Se adapta a las necesidades del proyecto en tiempo real.

ii1) Posee la mejor disponibilidad.

iv) Gran capacidad de adaptacion.

v) Al contar con el respaldo de varios servidores, ofrece una mejora de

seguridad.

b) Desventajas:

1) Para la gestion se requieren conocimientos avanzados.

i1) Su precio es elevado.

ii1) Como los recursos son variables, los costos también.

iv) Implicaciones legales en cuanto al trafico de datos personales entre

paises.

Nota 2: Servicio recomendado para grandes proyectos como aplicaciones
que requieran Software como Servicio (SaaS).
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3) VPS: Es un servicio proporcionado por un servidor fisico que es fraccionado
virtualmente para que cada proyecto funcione de manera independiente con

4)

recursos propios. Lo que implica que las paginas web alojadas en ese servidor
no se vean afectadas en cuanto al rendimiento, aunque no compartan recursos
las paginas web o proyectos, este tipo de hosting no es dedicado.

a)

b)

Ventajas:

i) Posee una mayor flexibilidad en comparaciéon con el hosting
compartido.

i1) Si un proyecto presenta alguna falla no afecta al resto de los proyectos
alojados.

1i1) Alternativa economica al hosting dedicado.

Desventajas:

1) Dispone de una parte de los recursos totales del servidor.

i1) Es mas costoso que el hosting compartido.

ii1) El nivel de configuracion y uso es mas complicado que el hosting
compartido.

Nota 3: Util en proyectos que tengan requerimientos y configuraciones
especificas, ademas de que requieran mayor capacidad de almacenamiento
en el servidor, es una buena opcion para cuando no se tiene el capital para
contratar un hosting dedicado.

Dedicado: Este hosting se caracteriza por ofrecer servicios a un Unico cliente,
por lo que los recursos de software y hardware del servidor son exclusivos del

proyecto y las especificaciones que este tenga.

a)

b)

Ventajas:

1) El rendimiento no se ve afectado por el trafico.
i1) Permite que el sitio web opere de manera dptima.
ii1) Garantiza mayor flexibilidad, velocidad y acceso.
iv) Tiene mayores recursos.

v) Posee una mayor seguridad.

Desventajas:

1) Costoso.

i1) Complicado de configurar y mantener.

Nota 4: Es el servicio de hosting mas recomendado para grandes
proyectos, los cuales requieren de un servidor completo para alojar su
proyecto.
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Eleccion de tipo de hosting

De todas las opciones antes mencionadas y realizando un analisis de las ventajas y
desventajas de cada servicio, se optd por utilizar el hosting compartido, ya que el
area de Redes y Seguridad de la Facultad de Ingenieria ofreci6 alojar el sitio web
en su servidor, por lo que se tendra que cumplir con ciertas normas que nos indique
la persona responsable del servidor.

3.4 Migracion del sitio web al servidor Linux

Para poder llevar a cabo la migracién de manera exitosa se realizaron cambios en
el gestor de bases de datos, la exportacion de la base de datos del proyecto, en el
servidor web, pasando de IIS Express a Kestrel cuando se cambid de sistema
operativo Windows a una distribucion Ubuntu, Kestrel opera en conjunto con
Apache como proxy reverso debido a la modificacion de la configuracion inicial
del proyecto para admitir el proxy reverso, para hacer las pruebas se montd una
maquina virtual con un servidor simulando las especificaciones que fueron
indicadas en un principio, para subir los archivos del sitio web se utiliz6 Webmin
(herramienta grafica web que permite administrar archivos de configuracion y de
carga de programas sin la necesidad de usar SSH), aunque se pudo usar PuTTY
para administrar el servidor virtual implementando SSH.

Para conocer el proceso con mayor detalle debera consultar el Anexo: Manual del
sitio web “Cibercultura en la ciberseguridad: Ahora y siempre” apartado
“Migracion del proyecto al sistema operativo Ubuntu 20.04”. Debido a que este
desarrollo web se realizd siguiendo las especificaciones del Laboratorio de Redes
y Seguridad.

3.4.1 Servidores web (IIS Express, Kestrel, Apache v Apache como proxy

reverso)

Servidor web

Es un dispositivo compuesto de hardware y software, al igual que una computadora,
con la diferencia de que posee una mayor capacidad de procesamiento de datos,
con el fin de atender las peticiones de los clientes, los cuales pueden ser otros
servidores, computadoras, dispositivos moviles y de red para proveerlos de un
servicio web especifico.

Otra funcion de los web servers es el alojamiento de sitios y paginas web, los cuales
estdn compuestos de archivos como lo son imagenes, archivos de texto, videos,
entre otros. Estos archivos son transmitidos a los usuarios a través de los
navegadores web mediante los protocolos http y https 7.
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IIS Express

IIS Express fue desarrollado por Microsoft, es una version ligera del servidor de
aplicaciones web, este viene integrado en las distintas versiones de Visual Studio,
la ventaja de este servidor es que resulta sencillo probar las configuraciones reales
en ¢l sin necesidad de instalar alguna otra herramienta, ni tener ejecutando otro
servicio en segundo plano durante la realizacion de las pruebas 5%,

Kestrel
Kestrel es un servidor web que estd integrado con el framework ASP .NET Core,
lo cual lo convierte en un servidor multiplataforma funcional.

La desventaja con la que cuenta es que no incluye todas las opciones de
configuracion que permiten al administrador(a) del servidor personalizarlo,

gestionarlo y ofrecer un nivel de seguridad alto como lo harian Apache, Nginx o
IS B,

Apache

Apache es un proyecto de software de cdodigo abierto que busca implementar
servidores web con el objetivo de crear una implementacion de codigo fuente
robusto, comercial y gratuito para todas las plataformas [,

La principal razon de utilizar Apache en este desarrollo se debe a la estabilidad y
seguridad que proporciona como servidor web.

Apache como proxy reverso

El objetivo de un proxy reverso es generar una capa que separa y oculta del cliente
toda la infraestructura interna, para ejemplificar en la figura 3.3 se muestra que un
cliente realiza una peticion, quien la recibe es Apache configurado como un proxy
reverso (recordando que este provee al sitio web de una extensa configuracion de
seguridad en comparacion con Kestrel), este la entrega al servicio interno (Kestrel,
el cual no es un servidor web nativo de Linux y como tal no existen instrucciones
en dicho sistema para configurarlo), este procesa la peticion y entrega la respuesta
al proxy para que a su vez este la entregue al cliente, como se puede observar la
comunicacion que se realiza internamente se lleva a cabo de forma no segura y la
comunicacion externa es con el protocolo https.
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Motivos por los cuales es necesario implementar el proxy reverso

1) Seguridad
a) Facilita la implementacion de certificados SSL.
b) Apache es conocido por que es fiable, robusto y flexible.
c) Permite aplicar una capa logica, filtrado y redireccionamiento adicional
antes de que las conexiones entrantes lleguen a la aplicacién web.

2) Escalabilidad
a) Se puede usar el proxy reverso para balancear la carga.

Nota: La traduccion mas adecuada para el reverse proxy es proxy inverso, por
lo que las menciones subsecuentes al reverse proxy se haran como proxy

inverso.
Red local
https
https
Servidor Apache
configurado como
Internet proxy inverso
https
http
Firewall

Figura 3.3 Explicacion del funcionamiento de Apache proxy inverso y Kestrel.

3.4.2 La importancia de MariaDB en el desarrollo del sitio web

MariaDB es un sistema manejador de bases de datos (DBMS), el cual estd muy
relacionado con MySQL, esto es, porque uno de los desarrolladores y fundadores
de MySQL, Michael “Monty” Widenius, decidi6 mantener el proyecto como
software libre.

Una de las principales caracteristicas de MariaDB es que, al ser un sistema de
software libre, la misma comunidad puede dar soluciones, actualizaciones y
mejoras a dicho sistema, sin tener que esperar tanto tiempo a que un s6lo equipo de
desarrollo se encargue de ello. Otra caracteristica importante es que MariaDB
ofrece compatibilidad con cualquier sistema operativo, desde Linux, Windows y
MacOS. Asimismo, MariaDB a través del tiempo ha ido implementando mejoras
en la velocidad de manejo de datos y de las consultas.
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Otra caracteristica importante que se tomo en cuenta para el desarrollo del proyecto
y con la que cuenta MariaDB es que existen distintos tipos de extensiones y
frameworks que se adaptan completamente con MariaDB, pues en este caso ASP
NET cuenta con una extensién que es compatible con este sistema manejador de
bases de datos y que nos ayud6 a implementar de una manera eficiente y rapida
todos los modelos necesarios para el proyecto del sitio web (!,

Adicionalmente a todas las caracteristicas mencionadas, la decision de implementar
MariaDB para este proyecto fue también el hecho de que en el servidor donde se
aloja actualmente el sitio web, ya contaba con este sistema y se solicitdo que la
implementacion se adaptara al mismo.

3.4.3 Elementos adicionales al sitio web para su correcto funcionamiento en el
servidor

Los siguientes elementos se implementaron para darle funcionalidades mas
robustas al sitio web del lado del servidor, como lo son Certbot para la creacion del
certificado que se utiliza para habilitar el puerto 443 para el uso del protocolo
seguro de transferencia de hipertexto (HTTPS).

El archivo de virtual host realiza el proceso de traducir la IP en un nombre de
dominio mediante DNS (Sistema de Nombres de Dominio). Para poder lograr la
implementacion de un nombre de dominio, se realizd el tramite por medio de la
Facultad de Ingenieria, la cual fue la encargada de llevar a cabo la peticion a la
Universidad Nacional Autonoma de México de que se le otorgara al sitio web un
dominio. Una vez aceptada la solicitud, la Facultad entregd el dominio para poder
hacer uso e implementarlo en el servidor y hacer las configuraciones necesarias
para el sitio web.

Gracias al archivo de servicio se logra hacer que el sitio web funcione como un
servicio background mas del servidor y que este siempre esté funcionando en
segundo plano y que en caso de un fallo el sitio trate de reactivarse cada 10
segundos.

Algunos de los elementos que son visibles para los usuarios son el nombre de
dominio y el HTTPS que se puede observar en la liga del sitio web
(https://cibercultura.fi-b.unam.mx/), mientras que otros son

imperceptibles para ellos, pero estos archivos ayudan a dar respuesta a las
peticiones que los clientes le realizan al servidor desde cualquier parte de Internet.
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3.4.3.1 Archivo de configuracion de VirtualHost

Se crea un archivo de host virtual para que este aloje a Apache como proxy inverso,
el cual apuntard al servidor Kestrel que se ejecuta en local, desde un punto de vista
de seguridad, Microsoft recomienda que Kestrel no esté expuesto a peticiones
wildcard.

A continuacion, se muestra un archivo basico de configuracion de virtual host para
implementar Apache como proxy inverso y este se comunique a su vez con Kestrel,
obtenido de la pagina Microsoft Docs 621,

<VirtualHost *:*>
RequestHeader set "X-Forwarded-Proto"
expr=%{REQUEST SCHEME}

</VirtualHost>

<VirtualHost *:80>

ProxyPreserveHost On

ProxyPass / http://127.0.0.1:5000/

ProxyPassReverse / http://127.0.0.1:5000/

ServerName www.example.com

ServerAlias *.example.com

ErrorLog ${APACHE LOG DIR}helloapp-error.log

CustomLog ${APACHE LOG DIR}helloapp-access.log common
</VirtualHost>

En el archivo anterior se indica que Apache es el que acepta el trafico proveniente
de Internet en el puerto 80 el cual se usa para la navegacion web de forma no segura
(http), el servidor Apache por defecto otorga la direccion 127.0.0.1y :5000 se
indica el puerto en que el servidor Kestrel acepta la comunicacion con Apache de
forma no segura de manera bidireccional, el dominio www.example.com la
conversion de la direccion IP del sitio web que es atendido por este virtual host y
el *.example.com es un alias que redirige a los usuarios al mismo sitio web,

en este caso se debe contar con el dominio del sitio web, el cual se acordo que fuera
www.cibercultura.fi-b.unam.mx

3.4.3.2 Certificado de autenticacion

Let's Encrypt es una autoridad de certificacion (AC), gratuita, automatizada y
abierta, la cual proporciona certificados SSL para que el sitio web posea el
Protocolo seguro de transferencia de hipertexto (HTTPS).

Esta AC utiliza un software que usa el protocolo ACME, el cual corre en el
hospedaje web, cuando se tenga acceso al servidor mediante el Shell se podré usar
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el cliente ACME llamado Certbot para automatizar la emision e instalacion de
certificados SSL sin tiempo de inactividad [6],

Por lo que para obtener un certificado gratuito para el dominio del sitio web de
cibercultura.fi-b.unam.mx se debera demostrar control sobre dicho dominio, el
archivo de host virtual, ademas de tener acceso Shell, una vez que Certbot valide
estos requisitos en el Shell del servidor, este puede ser configurado para otorgar
todos los certificados a los sitios web alojados en el servidor o solo a el que se le
indique (¢4,

En este caso solo se utilizara Certbot para otorgarle el certificado SSL al sitio web,
ademas de realizar la instalacion de este en el servidor, se deberd agregar un
complemento para garantizar que se renueve periddicamente el certificado, tal
como se muestra en la siguiente linea:

sudo apt install certbot python3-certbot-apache

El siguiente paso es comprobar la configuracién del host virtual, debido a que
Certbot debera encontrar un archivo de host virtual adecuado al sitio web dentro de
los archivos de configuracion. Para hacer esto debera seleccionar el host virtual
adecuado, para eso debera escribir el path del mismo, como se muestra a
continuacion.

sudo nano /etc/apache2/sites-available/nombredomnio.conf

Buscara las siguientes lineas en el archivo, en caso de no tenerlas deberé escribirlas.

ServerName www.example.com
ServerAlias *.example.com

Si tiene estas lineas significa que esta correcto y que después de generar el
certificado Certbot podra actualizar este host virtual para permitir las conexiones
https.

Como se menciond con anterioridad, Certbot ofrece diferentes alternativas para
obtener un certificado SSL a través de complementos.

El siguiente complemento se encargara es de Apache y sirve para reconfigurar
Apache y volver a cargar la configuracion en caso de ser necesario.
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sudo certbot —-apache

Al aplicar el comando anterior, Certbot le solicitard que responda ciertas preguntas
para configurar el certificado SSL, entre ellas le solicita un correo electronico
valido para que se le envien correos para recordarle sobre la renovacion.

Después de contestar todas las preguntas, Certbot le mostrard enumerados los
nombres de dominios que se encuentran en el servidor y deberd seleccionar el que
corresponda a este sitio web y presioné ENTER.

Lo que le mostrara un resultado similar al que se muestra a continuacion [®:

Obtaining a new certificate

Performing the following challenges:

http-01 challenge for your domain

http-01 challenge for www.your domain

Enabled Apache rewrite module

Waiting for verification...

Cleaning up challenges

Created an SSL vhost at /etc/apache2/sites-
available/your domain-le-ssl.conf

Enabled Apache socache shmcb module

Enabled Apache ssl module

Deploying Certificate to VirtualHost /etc/apache2/sites-
available/your domain-le-ssl.conf

Enabling available site: /etc/apache2/sites-
available/your domain-le-ssl.conf

Deploying Certificate to VirtualHost /etc/apache2/sites-
available/your domain-le-ssl.conf

Certbot le preguntara si desea que el trafico de HTTP sea redirigido a HTTPS o no,
con este paso se termina de configurar el certificado, el cual ya estd instalado y
cargado en la configuracion de Apache.

El ultimo paso es verificar que la configuracion se ha aplicado correctamente
ingresando en el buscador la siguiente URL https://cibercultura.fi-

b.unam.mx/ al dar clic, el sitio web deberd ser cargado ademas de tener el candado
que indica que la conexion es segura.

3.4.3.3 Archivo de servicio

Este archivo unit se crea y configura dentro del servidor, con el objetivo de que
el sitio web, el cual es administrado por Apache se mantenga activo como un
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servicio, ademds de que en caso de que la aplicacion deje de funcionar se reinicie
cada cierto tiempo.

A continuacién, se muestra un ejemplo de un archivo de servicio en un sistema
operativo CentOS, el cual fue obtenido de Microsoft Docs.

[Unit]
Description=Example .NET Web API App running on CentOS 7

[Service]

WorkingDirectory=/var/www/helloapp
ExecStart=/usr/local/bin/dotnet
/var/www/helloapp/helloapp.dll

Restart=always

# Restart service after 10 seconds if the dotnet service
crashes:

RestartSec=10

KillSignal=SIGINT
SyslogIldentifier=dotnet-example

User=apache

Environment=ASPNETCORE ENVIRONMENT=Production

[Install]
WantedBy=multi-user.target [66]

En la seccién Unit se agrega una descripcion del servicio que se esta creando, en

este caso se podria poner en Description = Cibercultura en ASP.NET
Core 5.0 running on Distribucién de Linux.

En la seccion de service se escribe en el WorkingDirectory se describe la
direccion en la que se iniciard el servicio, en ExecStart se indica la ruta desde
donde se ejecuta el sitio web en el caso del archivo de ejemplo se puede observar
que el archivo que se ejecuta es un .dll de la aplicacion hello.

Restart indica que si existe algin fallo en la aplicacion el servidor deberd intentar
levantar la aplicacién como un archivo de background cada 10 segundos como lo
indica el RestartSec.

Si la aplicacion no se cierra en un tiempo determinado se emite una SigKill
igualada al valor de STGINT.
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Otro elemento del apartado de servicio es el SyslogIdentifier=dotnet-
example, este nombre puede ser un nombre arbitrario, como por ejemplo
aspdotnet-cibercultura.

En el User=apache se debera seleccionar al usuario administrador de la
aplicacion.

Por ultimo, en el campo de Environment=ASPNETCORE ENVIRONMENT=
Production, se puede poner el o los ambientes correspondientes, los cuales
debieron ser indicados en el archivo de configuracion de la aplicacion, es decir, si
en la aplicacion solo se especifico el ambiente de desarrollo, este archivo debera
indicar developer, mientras que si en dicho archivo se especificé un entorno de
desarrollo, pruebas o produccion estos se deberan indicar en este archivo.

Para finalizar el archivo se encuentra la seccion de Install con el campo de
WantedBy=multi-user.target, lo que indica el target al que pertenece este
Unit, lo que provoca que el gestor del sistema y de los servicios de Linux mediante
el comando de systemctl enable <nombre del servicio>.service cree
los enlaces simbolicos necesarios dentro del target multi-user.target.wants sin
necesidad de hacerlo manualmente con el proposito de que el servicio se ejecute
automaticamente al arrancar el target (7],
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Capitulo 4. Resultados y
Mantenimiento
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En este ultimo capitulo se mostraran pruebas del correcto funcionamiento del sitio
web, mostrando los resultados obtenidos de los procesos realizados para el disefio
y desarrollo del sitio web.

Se mostraran pruebas desde el buscador web de que este cuenta con un certificado
de autenticacion propio, esto se llevo a cabo mediante configuraciones realizadas a
un servidor web real que alberga distintos sitios web que poseen sus propios
certificados, por lo que se tomo en cuenta que dichas configuraciones no afectaran
a los demas sitios y certificados.

En las pruebas se muestra una version anterior del sitio web, debido a que se
solicitaron cambios que ayudarian a mejorar el presente proyecto, como lo fue el
cambio de duefio del sitio web, antes era el Laboratorio de Redes y Seguridad, ahora
pertenece al Area de Redes y Seguridad, por otra parte, se agregd un formato valido
a los materiales, debido a que algunos de los materiales que fueron desarrollados y
expuestos ante este equipo de desarrollo funcionan mejor en formato .gif.

Se dara respuesta a la hipotesis planteada al inicio del trabajo “;Por qué es tan
importante la ciberseguridad en la vida personal, estudiantil y laboral?”.

Por  ultimo, podra consultar el sitio web via Internet
(https://cibercultura.fi-b.unam.mx/) desde cualquier dispositivo,

aprender y reforzar su ciberseguridad por medio de la cibercultura que presentan
los materiales creados y desarrollados por alumnos, los cuales fueron validados por
los docentes que forman parte de este proyecto.

4.1 Pruebas del sitio web

Antes de montar el sitio web en el servidor se realizd la migracion del proyecto a
un sistema operativo Linux para probar que este funcionaba correctamente en dicha
plataforma, por lo que se realizaron las instalaciones del editor de Visual Studio
Code, ASP.NET Core 5.0, MariaDB y complementos para que el proyecto se
conectard exitosamente con la base de datos.

Al extraer el proyecto de Windows se puede notar que se deja de trabajar con el
servidor web de IIS Express, el cual funciona Unicamente para este sistema
operativo, otro elemento que deja de funcionar al salir de dicho sistema es la
Autoridad Certificadora por lo que las comunicaciones que eran realizadas con
HTTPS pasan a ser HTTP y empieza a funcionar el servidor web Kestrel debido a
un archivo de configuracion del proyecto que contempla este cambio de plataforma.
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Para observar dicha comparacion del funcionamiento del proyecto se pueden
observar las figuras 4.1 y 4.2.

€ > C {d @ localhost44382 ®

\@ Inicio  Administracién ~ Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto

2 a Ciberviolencia

Actualizaciones recientes g

Figura 4.1Prueba realizada desde Windows.

% Inicio - Cibercultura en (

\@ Inicio  Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo  Sitios de interés ¢ Quiénes somos? Contacto

iSean bienvenidas y bienvenidos!

Este es un espacio creado por alumnas, alumnos y docentes que busca la inclusién digital de la comunidad de la
Facultad de Ingenieria mediante la Cibercultura en la Ciberseguridad. Es por ello que se han creado diversos
materiales que son de interés digital de todas y todos.

4 - ,

Figura 4.2 Prueba realizada desde Linux.

Los elementos para resaltar de ambas figuras son que en el rectangulo rojo que se
muestra en la pestafia del navegador web la posicion del usuario dentro del sitio,
por ejemplo: Vista-Cibercultura en Ciberseguridad, en ambos casos se observa que
el usuario se encuentra posicionado en Inicio y le seguira la frase -Cibercultura en
Ciberseguridad.

La comparacion de la ejecucion del proyecto en Windows vs. Linux radica en la
capsula amarilla que presentan ambas figuras, debido a que en Windows el IDE de
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Visual Studio Community tiene integrada una autoridad certificadora (AC) local
que brinda una conexion segura (https) con el servidor web IIS Express, mientras
que en Visual Code se realiza una conexion no segura con Kestrel en Linux.

Al pasar la prueba de migracion se procedi6 a hacer la transferencia del proyecto a
un servidor virtual para probar el correcto funcionamiento del sitio y la base de
datos. En la figura 4.3 se observa el sitio web desde un dispositivo mévil probando
que el sitio funciona desde cualquier dispositivo dentro de la red de prueba.

X A Inicio - Cibercultura en Ciberseguridad < O

-/

Vf

Figura 4.3 Sitio web desde un dispositivo movil.
En la figura 4.4 se observa que la base de datos funciona correctamente debido a

que el usuario administrador logra iniciar sesion. Después del inicio de sesion se
probaron distintos materiales, los cuales se mostraran mas adelante.
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192.168.2.12

Inicio
Cibercultura ~
Ciberviolencia ¥
Unete al Equipo
Sitios de interés
¢Quiénes somos?
Contacto
Administracion ¥

iHola I -

Figura 4.4 Prueba de inicio de sesion.

El administrador es el responsable de publicar los distintos materiales, revisar,
aceptar o rechazar solicitudes, llevar un historico de los miembros del equipo, entre
otros, por lo que se ejemplifican los aspectos mds sencillos para comprobar que la
interaccion de la base de datos y el sitio web es funcional.

La primera prueba en llevarse a cabo del lado de la administracion fue el llenar el

formulario para la publicacién de un material, en la figura 4.5 se muestra dicho
formulario.
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Inicio Cibercultura ¥ Ciberviolencia ~ Unete al Equipo Sitios de interés ;Quiénes somos? Contacto Administracién ~ jHola 311081945! ~

E
Anadi terial

Titulo

Recomendaciones generales
Descripcién

Redes seguras

Notas importantes
Escribe una breve descripcién y/o introduccién del contenido del material.

Autor(es)

Shanik Trejo
Categoria: @ Cibercultura O Ciberviolencia

Tipo de material

nfografia v

Selecciona el archivo

TESISTLEMS.png Browse

Notas importantes:
- Los boletines y manuales deben subirse en formato pdf
- Las infografias deben subirse en formato jpg o .png

- Los videos deben subirse en formato .mp4

Fecha de publicacién

03/02/2022 [m]

Afiadir y publicar material

Universidad Nacional Autonoma de México
Laboratorio de Redes y Seguridad Facultad de Ing a

Edificio Q "Luis jo’, segundo piso, laborator

Copyright ©2022 Contacto  Aviso de privacidad

Figura 4.5 Ejemplo de la publicacion de un material.

En la figura 4.6 se puede observar que el administrador ya ha subido distintos
materiales, los cuales se le presentan en una tabla, la cual le permite realizar las
operaciones de editar o eliminar cualquier material, ademds de que se le indica
mediante una alerta que la operacion realizada se llevo a cabo con éxito.
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Inicio Cibercultura = Ciberviolencia = Unete al Equipo Sitios de interés ;Quiénes somos? Contacto  Administracién ~ jHola 311081945! ~

El material se ha subido y publicado correctamente X

Lista de Materiales B Agregar material

D Titulo Descripcién Autor(es) Categoria Tipo de Fecha de Acciones
P material publicacién
Edit
RECOMENDACIONES .
1 REDES SEGURAS SHANIK TREJO CIBERCULTURA  INFOGRAFIA 17/04/2021
GENERALES —
W Eliminar
[ Editar
2 CUIDATE DEL GROOMING GROOMING MARCO Y DIANA CIBERVIOLENCIA VIDEO 15/02/2021 m
LUIS MENDOZA Y SHANIK . 2 Editar
3 SEXTING RECOMENDACIONES RO CIBERVIOLENCIA  INFOGRAFTA 17/04/2021
W Eliminar
. LUIS MENDOZA Y SHANIK @ Editar
4 PRIMER BOLETIN REDES SOCIALES o CIBERCULTURA BOLETIN 12/12/2021 m
DIANA MARTINEZ Y & Editar
5 DNS HUACKING REDES SEGURAS CIBERCULTURA VIDEO 03/02/2022
e m
LABORATORIO DE REDES ¥ LEID
6 REDES SEGURAS MANUAL OFICIAL CECURIDAD CIBERCULTURA MANUAL 03/02/2022 m

Universidad Nacional Autonoma de México

Laboratorio de Redes y Seguridad Facultad de
Edificio Q "Lt

Copyright ©2022 Contacto  Aviso de privacidad

Figura 4.6 Ejemplo de la administracion de los materiales.

En la figura 4.7 se observa que el administrador requiere realizar alguna
modificacion al material #1, por lo que en la lista de materiales se debe dar clic en
“Editar” para modificar algin campo del material. En caso contrario se puede
“Cancelar” la operacion sin afectar el proceso.
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Inicio Cibercultura = Ciberviolencia = Unete al Equipo Sitios de interés ;Quiénes somos? Contacto  Administracién ~ jHola 311081945! ~

[@ Editar material

Titulo

ENDACIONES GENERALES

RECO
Descripcion

REDES SEGURAS

Notas importantes:
- Escribe una breve descripcion y/o introduccion del contenido del material.

Autor(es)

Recomendaciones generales
SHANIK TREJO

Categoria: ® Cibercultura Ciberviolencia
Tipo de material E‘ E ﬁ
@) @)

Infografia

Selecciona el archivo ase s e
. Usar contraseias distintas y sar 1a configuraci
R e seguras para caca st web, privacidad y seguridac.
Elige un archivo Browse Considerar el uso de red social, servicios en linea Generar  respaldos  de
oy [ o secadein. e nfeemacii e dispechives
importar actualizanas almacenamient
Evitar descargar software de

Notas importantes:
- Los boletines y manuales deben subirse en formato .pdf

- Las infografias deben subirse en formato .jpg o .png

- Los videos deben subirse en formato .mp4

Fecha de publicacién

03/02/2022 (m]

Universidad Nacional Autonoma de México

Laboratorio de Redes y Seguridad Facultad de Ir
Edificio

Contacto  Aviso de privacidad

Copyright ©2022

Figura 4.7 Edicion de un material.

En la figura 4.8 se muestra una vista previa del material, asi como los datos de este
y los procesos para “Eliminar el material” y/o “Cancelar”, seglin se requiera.
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Inicio Cibercultura ¥ Ciberviolencia ~ Unete al Equipo Sitios de interés ;Quiénes somos? Contacto Administracién ~ jHola 311081945! ~

W Eliminar material

Titulo

MANUAL

Descripcién

REDES SEGURAS

Autor(es)

LABORATORIO DE REDES Y SEGURIDAD

Categoria

CIBERCULTURA
Anexo para las praci
Tipo de material
laboratorio de Adminis
MANUAL

Redes
Fecha de publicacion
03/05/2020
Teosier | e | R
T
Eliminar material oyl
. g e e s

By
e i Tt | 1 A e
3

Universidad Nacional Autonoma de México

Laboratorio de Redes y Seguridad Facultad de
Edificio Q gundo piso, laboratoric

Copyright ©2022 Contacto  Aviso de privacidad

Figura 4.8 Eliminacion de un material.

Nota: Para saber como se mostraran los materiales de prueba desde la perspectiva
de la Comunidad de la Facultad de Ingenieria podrd ser consultado en el anexo
“Manual del usuario final”.

A continuacién, se muestra una prueba del apartado “solicitud para formar parte del
equipo de “Cibercultura en Ciberseguridad: Ahora y siempre” vista desde la
perspectiva de la comunidad de la Facultad de Ingenieria.
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o i@

&4
Formulario de Solicitud
Nombre(s)

Apellido(s)

E

No. Cuenta

E

Correo electrénico

2deusuar

Selecciona la carrera a la que perteneces:
Historial Académico
Elige un archivo Browse

Notas importantes:

- El historial académico debe subirse en formato .pdf

Universidad Nacional Auténoma de México

Laboratorio de Redes y Seguridad Facultad de

boratorio Q-208

Copyright ©2022 Contacto  Administracién  Aviso de privacidad

Figura 4.9 Ejemplo del envio de una solicitud para formar parte del proyecto.

En la seccion administrativa “Revision de la solicitud #1”, se muestra la solicitud
recibida (ver figura 4.10) y se podrd aceptar y/o rechazar, segin sea el caso.
Adicionalmente el administrador puede no ejecutar ninguna accidon dando clic en
“regresar” al ment “Solicitudes”.
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@ Revision de la solicitud #1

Datos del/la solicitante

= 31108194

No. Cuenta

311081945
Nombre(s)

EVA MARION SHANIK
Apellido(s)

TREJO LUNA

Email

shanik.trejo22@gmail.com

Carrera

INGENERIA EN COMPUTACION

Fecha de la solicitud

03/02/2022

& Aceptar solicitud & Rechazar solicitud

Universidad Nacional Autonoma de México

Laboratorio de Redes y Seguridad Facultad de Ing a

Edificio Q "Luis jo’, segundo piso, laborator

Copyright ©2022 Contacto  Aviso de privacidad

Figura 4.10 Revision de una solicitud para formar parte del equipo.

En caso de que la solicitud sea aceptada, el administrador se pone en contacto con
el postulante para la verificacion de la informacion recibida, asi como del proceso
de las actividades a realizar en el tiempo asignado. Ver figura 4.11.
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Y= Asignacion de actividades

Datos del/la integrante

No. Cuenta

311081945
Nombre(s)

EVA MARION SHANIK
Apellido(s)

TREJO LUNA
Correo electrénico

shanik trejo22@gmail.com

Selecciona la carrera a la que pertenece:

Ingenerfa en Computacién v

Favor de asignar los siguientes campos

Asigna la o las actividades que izara el/la i
v
Inicio de actividades
03/02/2022 [}

Fin de actividades

03/02/2022 [m]

Universidad Nacional Autonoma de México
Laboratorio de Redes y Seguridad Facultad de

Edificio Q gundo piso, laboratoric

Copyright ©2022 Contacto  Aviso de privacidad

Figura 4.11 Ejemplo de asignacion de actividades.

Al dar clic en el boton de Asignar actividades, se retorna al administrador a la tabla
de Miembros del equipo, como se muestra en la siguiente figura.

Cabe destacar que las actividades pueden ser editadas en cualquier momento.
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Las actividades se han actualizado correctamente.

‘&* Miembros del equipo

No. Inicio d Fin d
1D ° Nombre(s) Apellido(s) Email Actividad(es) nicloce mee

Asignaciones
Cuenta

actividades actividades

EVA MARION TREJO ) SERVICIO SOCIAL Y [ Editar
1311081945 shanik trejo22@gmail.com 03/02/2022 03/02/2022 o
SHANIK LUNA TESIS actividades

Figura 4.12 Actividades asignadas.

4.2 Resultados

Como resultados se puede mostrar la pagina web ya funcional, montada en el
servidor; contando asi con un nombre de dominio propio y a su vez con su
certificado que permite las conexiones seguras mediante el protocolo HTTPS
utilizando el puerto 443.

Para poder obtener este resultado final, fue necesario realizar la solicitud de un
nombre de dominio para que este sitio web pudiera operar como un sitio
independiente de los sitios existentes en el servidor. Dicho nombre de dominio fue
solicitado por el departamento de la Facultad de Ingenieria.

Una vez obtenido el nombre de dominio, se realizaron las configuraciones
necesarias para habilitar el host en el servidor y asi iniciar el proceso de
certificacion de la pagina.

Finalmente, una vez habilitado el sitio en el servidor, con ayuda de la herramienta
Certbot, fue posible generar las llaves privadas y los certificados para habilitar el
acceso a la pagina mediante el puerto 443 a través del protocolo HTTPS. Adicional
a esto, fue necesario la creacion de un script que se encargara de la renovacion
periddica del certificado para que, de esta manera, siempre se mantenga una
conexion segura.

Se observa en las figuras 4.13 a 4.15, el sitio web ya accesible desde Internet
(https://cibercultura.fi-b.unam.mx/), asi como su certificado.
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Figura 4.13 Visualizacion desde un navegador web en una computadora.
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Figura 4.14 Visualizacion movil.
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Satari utiliza una conexién encriptada con cibercultura.fi-b.unam.mx.

ISRG Root X1
R3
cibercuitura fi-b.unam.mx

| ——1 cibercultura.fi-b.unam.mx

spacio creado por alum
nediante la Cibercultura en la Cibe| Confiar

tod Detalles

2 Ocultar certificado [

Figura 4.15 Certificado del sitio web.

En cuanto al mantenimiento del sitio web, es importante mencionar que conforme
a las actualizaciones que requiera el proyecto se podra consultar el anexo “Manual
de creacion del sitio web “Cibercultura en la ciberseguridad: Ahora y siempre”
apartado “Desarrollo en Windows”. En este anexo se puede obtener informacion
acerca de la estructura del proyecto para poder llevar a cabo los cambios y nuevas
implementaciones que sean necesarias, ademas de actualizar los paquetes que
requiere el proyecto para su funcionamiento.

4.3 Respuesta a la hipotesis

La hipétesis planteada al inicio de este proyecto fue ;Por qué es tan importante
la ciberseguridad en la vida personal, estudiantil y laboral?

Al inici6 se plante6 que la Ciberseguridad que las empresas proporcionan al ofrecer
sus servicios en Internet podrian ser deficientes y que podrian mejorarse, pero
también nosotros como individuos podemos fortalecer la seguridad de las
aplicaciones o servicios que utilizamos diariamente en esta era digital
hiperconectada mediante el uso y fomento de la cibercultura como respuesta a
posibles riesgos y amenazas en Internet, sobre todo aquellas que traen
consecuencias del mundo virtual al fisico, puesto que detras de cada username
existe una persona que puede verse afectada fisica, mental, emocional o
econémicamente por no poderse proteger adecuadamente en el ciberespacio.
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Es por ello que surge esta propuesta, la creacion de un sitio web actualizado con
frecuencia que promueva la Cibercultura en la Ciberseguridad todo el tiempo,
mediante diversos materiales, los cuales buscan generar conciencia en la
Comunidad de la Facultad de Ingenieria, con el fin de que los miembros de la
comunidad adquieran las buenas practicas y diversas medidas para disminuir los
riesgos a los que puedan estar expuestos en el mundo digital, proveyéndoles de
diversos métodos y herramientas para proteger su informacion ademas de que estos
miembros sean capaces de ayudar a amigos, familiares y compafieros en la
adopcion de la Cibercultura en su vida diaria.

4.4 Liberacion del sitio web

Después de realizar las pruebas correspondientes y de verificar que el sitio web
creado en ASP.NET Core 5.0 funciona en un entorno de sistema operativo y
servidor Linux, lo siguiente fue realizar la “Guia rdpida de migracion al servidor”,
la cual podré ser consultada en el apartado de “Anexos”, dicha guia fue enviada a
revision al encargado o encargada de administrar el servidor y realizar los cambios
que fueran requeridos, una vez que se realizaron las modificaciones solicitadas, se
prosiguid a alojar el sitio web en el servidor junto con los archivos de configuracion,
servicio y el certificado que asegura que el sitio web implementa el protocolo https
(Protocolo Seguro de Transferencia de Hipertexto), la importancia de implementar
https es garantizar a los usuarios que el sitio web es seguro y que sus datos estaran
protegidos (en caso de enviar una solicitud de postulacion al equipo de Cibercultura
en Ciberseguridad: Ahora y Siempre). Ademas de que los datos que ingresen los
administradores, tales como nombre de usuario y contrasefia no sean interceptados,
pues ellos son los responsables de subir los materiales y dar seguimiento a las
candidaturas y miembros del equipo.

118



Conclusiones
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A lo largo de este trabajo escrito hemos mencionado la importancia de los avances
tecnologicos, en especial de Internet y los dispositivos con los que la comunidad se
conecta a esta gran red; ya sea para fines educativos, sociales o de trabajo. Ademas
de mencionar los conceptos basicos relacionados con el prefijo ciber, el cual esta
intimamente ligado a Internet y a la identidad digital que las personas asumen en el
ciberespacio. Esta tecnologia es capaz de conectar a personas con intereses en
comun en distintas partes del mundo, pero también es utilizada con propdsitos
negativos, desde el ciberacoso hasta ciberviolencia a personas, empresas y
naciones, por lo que también es importante identificar las vulnerabilidades,
amenazas y ataques que suelen ser cominmente perpetradas a través de Internet.

Es por ello que surge el proyecto “Cibercultura en Ciberseguridad: Ahora y

Siempre”, con el cual se busca crear un espacio de divulgacion y participacion
comunitaria por parte del estudiantado y profesorado de la Facultad de Ingenieria,
asi como de voluntarios que quieran participar y aportar contenido e informacion
valiosa acerca de estos temas.

Dentro de las categorias del sitio web se puede encontrar un apartado llamado
Cibercultura, el cual es el espacio que se utiliza para crear campafias de
concientizacion y fomentar las buenas practicas para crear un entorno seguro en el
ciberespacio, asi como para reducir los posibles riesgos a los que todas y todos nos
encontramos expuestos.

Por otro lado, el apartado Ciberviolencia es la categoria donde se puede encontrar
el contenido relacionado con las campanas de concientizacidon acerca de temas mas
especificos en cuanto a violencia digital e informacion util que pueda ayudar a la
comunidad a identificar estas acciones que puedan afectar su integridad, asi como
la de sus conocidos. Adicional a ello, se podra encontrar tutoriales de como prevenir
y evitar que estas acciones se sigan realizando en el Internet.

Teniendo en consideracion lo anteriormente mencionado, se tomo la decision de
aplicar los conocimientos adquiridos a lo largo de la licenciatura para poder realizar
este proyecto, pues gracias a dichos conocimientos y con ayuda de las herramientas
correctas fue que se pudo desarrollar el sitio web propiamente para este proyecto,
el cual se espera que la comunidad de la Universidad Nacional Autonoma de
Meéxico asi como del publico en general se sume a este proyecto y visite este sitio
para poder generar un cambio en nuestra sociedad y poder lograr difundir la
Cibercultura en el ciberespacio.
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Glosario de términos
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AC (Autoridad de Certificacién): Es una entidad de confianza responsable de
emitir y revocar los certificados digitales utilizados en las transacciones y firmas
electronicas.

AP o WAP (Access Point 0 Wireless Access Point): También conocidos como
Puntos de Acceso en espafiol.

API (Application Programming Interfaces): En espafiol se conoce como
Interfaz de Programacion de Aplicaciones, las API son mecanismos que permiten
a dos componentes de software comunicarse entre si mediante un conjunto de
definiciones y protocolos.

ApplicationDbContext: Subclase de DbContext, es un servicio con ambito en el
proveedor de servicios de aplicacion de ASP.NET Core (conocido por ser un
contenedor de insercion de dependencias). El contexto se configura para utilizar el
proveedor de base de datos, el cual leera la cadena de conexion de la configuracion
de ASP.NET Core.

APT (Advance Persistent Threat): En espaiol se le conoce como Amenaza
Persistente Avanzada. Es un ataque complejo y de elevado nivel con el objetivo de
obtener datos confidenciales durante un largo periodo de tiempo.

ARPANET (Advanced Research Projects Agency Network): En espafiol se le
conoce como Agencia de Proyectos de investigacion Avanzada.

ASP.NET Core: Es un framework de cédigo abierto, multiplataforma y de alto
rendimiento que permite agilizar el proceso de desarrollo reutilizando modulos y
herramientas.

ASP.NET Core Identity: Es una API que admite la funcionalidad de inicio de
sesion de la interfaz de usuario (Ul).La cual permite administra usuarios,
contrasefias, datos de perfil, roles, reclamos, tokens, confirmacién por correo
electronico y mas.

Back-end: Parte del desarrollo web que se encarga de otorgar las funcionalidades
en el servidor, el cual es el encargado de alojar y ejecutar el sitio web.

Bootstrap: Es un framework front-end utilizado para desarrollar aplicaciones web
y sitios Mobile First, es decir, que adapta el contenido del sitio a la pantalla del
dispositivo del usuario.

Certificados SSL: Es un certificado digital que autentica la identidad de un sitio
web y habilita una conexion cifrada.

CID: Son las siglas de la triada de la seguridad informética (Confiabilidad,
Integridad y Disponibilidad).

Cibercultura: Representa a diferentes movimientos culturales que se han ido
gestando con la evolucion de las tecnologias de la informacion y comunicacion
sobre el espacio, la realidad, las relaciones humanas y sociales.

Ciberviolencia: Violencia digital a través de las redes sociales, tiene diversas
manifestaciones como el ciberbullying, el sexting, el grooming, entre otros, la
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forma de actuar del agresor es mediante alguno de los siguientes ejemplos: la
difusion de datos e imagenes personales sin el consentimiento de la victima,
amenazas, difamaciones, acoso, humillaciéon, ataques que afectan la libertad de
expresion entre otras.

CLI (Command-Line Interface/Interfaz de Linea de Comandos) : Es una
interfaz de texto, a la que se accede mediante comandos en prompts, en lugar de
usar el mouse a través de la interfaz grafica del usuario (GUI). CLI también se
denomina simbolo del sistema operacional Windows, o terminal/pantalla de
comando en macOS.

Codigo QR: Proviene del inglés Quick Response code, por lo que en espafiol se
traduce como codigo de respuesta rapida, este es la evolucion del cddigo de barras.
CONDUSEF: Comision Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros.

COVID-19: Enfermedad infecciosa provocada por el virus SARS-CoV-2.

CPU (Central Processing Unit): En espafiol se conoce como Unidad Central de
Procesamiento, es un componente de hardware que se encuentra dentro de un
dispositivo programable (computadoras, smartphones y otros dispositivos
inteligentes). Su trabajo es interpretar las instrucciones de un programa informatico
mediante la realizacion de las operaciones basicas aritméticas, logicas y externas.
CRUD: acronimo de "Crear, Leer, Actualizar y Borrar" (del inglés: Create, Read,
Update and Delete),que se usa para referirse a las funciones basicas en bases de
datos o la capa de persistencia en un software.

CSS: Del inglés Cascading Style Sheets o en espaniol Hojas de estilo en cascada.
CVE/CVSS (Common Vulnerability and Exposures/Common Vulnerability
Scoring System): CVE significa vulnerabilidades y exposiciones comunes. CVE es
un glosario que clasifica las wvulnerabilidades. El glosario analiza las
vulnerabilidades y luego utiliza el Sistema de puntuacion de vulnerabilidad comun
(CVSS) para evaluar el nivel de amenaza de una vulnerabilidad. Una puntuacion
CVE se usa a menudo para priorizar la seguridad de las vulnerabilidades.

CVV (Card Verification Value) 0 CVC (Card Verification Code): En espaiiol
Valor de Verificacion de Tarjeta (CVV) o Cddigo de Verificacion de Tarjeta (CVC)
dicho valor de verificacion o codigo de verificacion suele estar compuesto por tres
digitos que son establecidos por las compafiias que fabrican las tarjetas bancarias.
CWE (Common Weakness Enumeration): Es un sistema de categorias para las
debilidades y vulnerabilidades del software.

DbContext: Es una instancia que representa una sesion con la base de datos y se
puede usar para consultar y guardar instancias de sus entidades. DbContext es una
combinacion de los patrones Unidad de trabajo y Repositorio.
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DBMS (DataBase Management System): El sistema manejador de bases de datos
se utiliza como una interfaz entre la base de datos, el usuario y las distintas
aplicaciones utilizadas.

DDL(Dynamic Link Library): Es una biblioteca de vinculos dindmicos que
cumplen con el objetivo de proveer de una serie de archivos que constan de codigo
ejecutable y demas partes de una app, los cuales hacen posible la utilizacion de las
aplicaciones que se instalan en la computadora.

Desarrollo web: Proporciona diversas funcionalidades al sitio implementando
lenguajes de programacion.

DIE: Son las siglas de Division de Ingenieria Eléctrica.

Direccion IP: Es una direccion unica que identifica a un dispositivo en Internet o
en una red local. IP significa “Protocolo de Internet”, que es el conjunto de reglas
que rigen el formato de los datos enviados a través de Internet o la red local. Por lo
que las direcciones IP son el identificador que permite el envio de informacion
entre dispositivos en una red. Contienen informacion de la ubicacion y brindan a
los dispositivos acceso de comunicacion, lo que le facilita al Internet el poder
diferenciar entre distintas computadoras, routers y sitios web que se encuentran
interactuando dentro de é€l.

Diseiio web: Es la parte que se encarga de lo visual del sitio web contemplando la
experiencia de usuario usando herramientas enfocadas al disefio sin implementar
lenguajes de programacion.

DNS (Domain Name System): En espafiol se conoce como Sistema de Nombres
de Dominio. Es un sistema de nomenclatura jerarquico descentralizado para
dispositivos conectados tanto a Internet como a redes privadas que asocia a las
direcciones IP de los sitios web con el nombre del dominio que tienen registrado.
DoS (Denial of Service): La Denegacion de Servicio es un ataque a un sistema,
aplicacion o dispositivo para dejarlo fuera de servicio debido a una saturacion de
peticiones.

DDoS (Destributed Denial of Service): La Denegacion de Servicio Distribuido es
un DoS que envia las peticiones desde diversos origenes, de esta forma es mas
efectivo, complicado de detener y determinar su origen.

Editor de cédigo: Es un programa ligero que no exige mucha RAM (Random
Access Memory, en espafiol Memoria de Acceso Aleatorio) o procesador, en donde
se puede abrir y crear un archivo a la vez y guardarlo en una carpeta ademas permite
agregarle plugins para realizar muchas mas funciones, por ejemplo, hacer que
pueda soportar multiples lenguajes con el objetivo de volverlo mas potente.

EF Core (Entity Framework Core): Su funcion principal es servir como
intérprete entre dos tecnologias fundamentadas en distintos principios por un lado
la programacion orientada a objetos y por el otro las bases de datos relacionales y
no relacionales.
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FI: Facultad de Ingenieria.

Fontawesome: Biblioteca de iconos vectoriales y estilos CSS.

Framework: Es una estructura base utilizada como punto de partida para elaborar
un proyecto con objetivos especificos.

Front-end: Es la parte del desarrollo web que parte del disefio frontal del sitio, es
decir, implementa los lenguajes de programacion y marcado que utilizan los
navegadores web, tales como HTML, CSS, JavaScript, PHP y diversos frameworks
dedicados a esta.

FTP (File Transfer Protocol): El protocolo de transferencia de archivos es un
protocolo de red que se utiliza para la transferencia de archivos entre sistemas
conectados a una red, basado en la arquitectura cliente-servidor.

Git: Sistema de control de versiones.

GitHub: Es un portal creado para alojar el codigo de las aplicaciones de cualquier
desarrollador.

GNU/Linux: Familia de sistemas operativos tipo Unix compuesto por software
libre y de codigo abierto. GNU/Linux surge de las contribuciones de varios
proyectos de software, entre los que destacan GNU vy el kernel Linux.

GUI (Graphical User Interface/Interfaz Grafica de Usuario):Es una interfaz
que se puede utilizar para controlar computadoras, tabletas y otros dispositivos. Las
GUI utilizan elementos graficos como iconos, menus e imagenes para facilitar el
manejo del usuario.

HTTP (HyperText Transfer Protocol): El Protocolo de Transferencia de
Hipertextos, se encarga de otorgar el acceso a las paginas, sitios y aplicaciones web
a través de Internet.

HTTPS (HyperText Transfer Protocol Secure): El Protocolo Seguro de
Transferencia de Hipertexto es un protocolo de comunicacion de Internet que
protege la integridad y la confidencialidad de los datos de los usuarios entre sus
dispositivos y la pagina, aplicacion o el sitio web al que esta accediendo.

HTML (HyperText Markup Language): El Lenguaje de Marcas de Hipertexto
es el componente mas basico de la Web. Define el significado y la estructura del
contenido web.

IDE (Integrated Development Environment): El Entorno de Desarrollo
Integrado es un sistema de software para el disefio de aplicaciones que combina
herramientas comunes para desarrolladores en una sola Interfaz de Usuario
Grafica (GUI).

IdentityDbContext: Clase base para el contexto de la base de datos de Entity
Framework utilizada para la identidad.

IFormFile: Es una representaciéon de C# del archivo que se usa para procesar o
guardar el archivo.
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Index: Es el nombre que comunmente se utiliza para la pagina predeterminada que
se muestra en un sitio web.

INEGI: Instituto Nacional de Estadistica y Geografia.

IP (Internet Protocol): Protocolo de Internet.

IRSF (International Revenue Share Fraud): El Fraude internacional de ingresos
compartidos es de tipo telefonico, este utiliza medios técnicos para realizar
llamadas no autorizadas a nimeros premium. Los ciberdelincuentes usan teléfonos
pirateados, tarjetas SIM robadas y PBX corporativos comprometidos para dirigir
llamadas a sus propias lineas o lineas alquiladas con facturacion de conexiones
entrantes. Otro método de ataque de IRSF es una llamada directa que obliga a la
victima a devolver la llamada a un nimero premium.

ItemGroup: Conjunto de elementos Item definidos por el usuario para crear su
aplicacion en MSBuild.

ITU (International Telecommunication Union): En espafiol es la Unién
Internacional de Telecomunicaciones.

jQuery: Es una biblioteca de JavaScript minificada de codigo abierto creada para
simplificar las operaciones de JavaScript.

Kernel: Es el nacleo del sistema operativo, este se encarga principalmente de
mediar entre los procesos de usuario y el hardware disponible en la maquina.
Layout: Es un esquema que resume y sefiala la distribucion y forma de los
elementos dentro de un disefio.

LGBT+: Lesbiana, Gay, Bisexual, Transgénero, Transexual, Travesti, Intersexual
y Queer. Al final se suele afadir el simbolo + para incluir todos los colectivos que
no estan representados en las siglas anteriores.

MacOS: Es un sistema operativo disefiado por Apple que estd instalado en todos
los equipos creados por la compatfiia Apple Inc.

MariaDB: Es un sistema manejador de bases de datos (DBMS).

Microsoft (acréonimo de Microordenador y Software): Empresa tecnologica
multinacional, la cual desarrolla, fabrica, licencia y da soporte a ordenadores
personales, servidores, dispositivos electronicos y servicios.

MIT (Massachusetts Institute of Technology): Instituto Tecnoldgico de
Massachusetts.

MITM: Man In The Middle u hombre en el medio. Es un ataque que le permite al
ciberdelincuente alterar o interceptar los paquetes de informacion que son
transmitidos entre un emisor y receptor, facilitando el secuestro de una conexion
autorizada o denegar la capacidad de una persona para usar determinados servicios
de red.

MOCIBA: Modulo sobre Ciberacoso.
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MSBuild (Microsoft Build Engine): Es una plataforma para crear aplicaciones.
Este motor, proporciona un esquema XML para un archivo de proyecto que
controla como la plataforma de compilacion procesa y compila el software.

MVC (Model-View-Controller 0 Modelo-Vista-Controlador): Es un patron de
arquitectura que permite separar las responsabilidades de la interfaz de usuario
(Vista), la 16gica de negocios de la aplicacion (Controlador) y los datos que maneja
dicha aplicacion (Modelo).

MX: México.

MySQL: Es el sistema de gestion de bases de datos relacional més extendido en la
actualidad al estar basada en codigo abierto, tiene una version gratuita y otra
comercial, la cual es gestionada por la compatfiia Oracle.

NuGET: Es un administrador de paquetes compatible con Microsoft para
compartir codigo.

OWASP (Open Web Application Security): Es una metodologia de seguridad de
codigo abierto y colaborativa que se utiliza como referente para auditorias de
seguridad de aplicaciones web.

PBX (Private Branch Exchange): Central telefonica privada.

PHP (Hypertext Preprocessor): Es un lenguaje de codigo abierto muy popular
especialmente adecuado para el desarrollo web y que puede ser incrustado en
HTML.

Pipeline de CI/CD: Los principales conceptos que se atribuyen a un CI/CD son la
integracion continua (CI), la distribucion continua (CD) y la implementacion
continua (el otro CI).Un pipeline CI/CD es un conjunto de practicas para incorporar
la automatizacién continua y el control permanente en todo el ciclo de vida. Desde
las etapas de integracion y prueba, hasta las de distribucion e implementacion del
proyecto de software.

Plugins: Son complementos que afiaden funcionalidades extra o mejoras a los
programas.

Posicionamiento SEO (Search Engine Optimization): Conjunto de técnicas que
se aplican en una pagina web con el objetivo de mejorar su posicion y su visibilidad
en los motores de busqueda de los principales navegadores.

Protocolo ACME (Automated Certificate Management Environment o en
espaiiol Entorno de Gestion de Certificados Automatizado ): El protocolo
ACME permite comunicar con la AC directamente del servidor y sirve para la
obtencion e instalacion automatica de los certificados SSL/TLS.

Protocolo TLS (Transport Layer Security o Seguridad de la Capa de
Transporte en espaiiol): Es una version actualizada y mas segura de SSL.
PuTTY: El nombre PuTTY proviene de las siglas Pu: Port unique TTY: Teletipo
(por sus siglas en inglés) o Teletipo de puerto Unico, es un emulador de terminal
gratuito que admite varios protocolos de red como SSH.
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Razor: En una sintaxis basada en C# que permite usarse como motor de
programacion en las vistas o plantillas de los controladores de ASP.NET Core
MVC.

Scaffolding en ASP.NET Core: Es la generacion de areas, controladores, vistas y
paginas con c6digo predefinido.

SDK (Software Development Kit): En espafiol es un kit de desarrollo de software,
el cual retne un grupo de herramientas que les permiten a los desarrolladores la
programacion de aplicaciones para un sistema, plataforma o lenguaje de
programacion especifico.

SIM (Subscriber Identity Module): El Modulo de Identificacion de Abonado es
una tarjeta inteligente desmontable usada en teléfonos mdviles y mdédems.
Slidesgo: Plantillas para PowerPoint y Google Slides gratis.

SMS (Short Message Service): Servicio de Mensajes Cortos.

SQL (Structured Query Language): Lenguaje de Consulta Estructurada
disefiado para administrar, y recuperar informacion de sistemas de gestion de bases
de datos relacionales.

SSH (Secure SHell): El intérprete de 6érdenes seguro es un protocolo y que a su
vez también es un programa que lo implementa cuya funcidn principal es el acceso
remoto a un servidor por medio de un canal seguro en el que toda la informacion
esta cifrada.

SSL (Secure Sockets Layer o Capa de sockets seguros en espaiiol): Es un
protocolo de seguridad que crea un enlace cifrado entre un servidor web y un
navegador web.

SSRF (Server Side Request Forgery): La falsificacion de solicitudes del lado del
servidor es una vulnerabilidad que puede ser aprovechada por un atacante, dicha
vulnerabilidad ocurre cuando una aplicacion web permite consultas HTTP del lado
del servidor hacia un dominio arbitrario elegido por el atacante.

Stuxnet:Malware.

Target Framework (Marco de destino):Se utiliza para especificar el conjunto de
APIs que se requieren implementar en la aplicacion o biblioteca.

TIC: Tecnologias de la Informacion y la Comunicacion.

UNAM: Universidad Nacional Auténoma de México.

Unix: Es un sistema operativo portable, multitarea y multiusuario.

URL (Uniform Resource Locator): Es la direccion tnica y especifica que se
asigna a cada uno de los recursos disponibles de la World Wide Web para que
puedan ser localizados por el navegador y visitados por los usuarios.

VoIP (Voice over Internet Protocol): La Voz sobre el Protocolo de Internet es
una tecnologia que proporciona la comunicacion de voz y sesiones multimedia
(tales como video) sobre Protocolo de Internet (IP).

WannaCry: Ataque de ransomware.

129



WhatsApp: Aplicacion de mensajeria instantanea para teléfonos inteligentes.
WiFi: Wireless Fidelity (Fidelidad Inalambrica) es la tecnologia movil que se usa
para conectar computadoras, tablets, smartphones y otros dispositivos a Internet.
Windows: Es un sistema operativo que se implementa en computadoras, teléfonos
inteligentes y otros sistemas informaticos, creados y comercializados por la
empresa norteamericana Microsoft.

wwwroot: Esta carpeta es la que actua como raiz del sitio web, es donde se
encontraran los archivos estaticos requeridos por el sitio web.

XAMPP: Es una distribucion de Apache que incluye varios softwares libres. El
nombre es un acronimo compuesto por las iniciales de los programas que lo
constituyen: el servidor web Apache, los sistemas relacionales de administracion
de bases de datos MySQL y MariaDB, asi como los lenguajes de programacion Perl
y PHP. La inicial X se usa para representar a los sistemas operativos Linux,
Windows y Mac OS X.

XML (Extensible Markup Language): Es un lenguaje de marcado, al igual que
el HTML (utilizado para programar paginas Web), definido y mantenido por el
World Wide Web Consortium (W3C). El objetivo del XML se enfoca en la
simplicidad, generalidad y usabilidad por parte de toda la Internet.

XSS (Cross Site Scripting): Secuencia de comandos en Sitios Cruzados es una
vulnerabilidad tipica de las aplicaciones web.

XXE (XML External Entity): Es una vulnerabilidad presente en las aplicaciones
que analizan entradas XML.
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Cuestionario
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El cuestionario se realiz6 mediante la herramienta de Formularios de Google, el
cual tiene por nombre “Cibercultura en la Facultad de Ingenieria (UNAM)”, en el
afio 2020, larazon de utilizar dicha herramienta fue por la practicidad de ser enviada
via Internet al maximo numero de estudiantes en plena pandemia del COVID-19,
con el objetivo de recopilar informacion para llevar a cabo un estudio que
permitiera identificar el nivel de conocimiento en términos de Seguridad
Informatica y Ciberseguridad que tienen los integrantes de la comunidad estudiantil
que cursan alguna de las diversas carreras que son impartidas en la Facultad de
Ingenieria.

Los datos recabados del estudio se utilizaron para determinar las Fortalezas,
Oportunidades, Debilidades y Amenazas (FODA) de este sector de la comunidad
por la persona encargada de crear los materiales, por otra parte este cuestionario se
utilizé de base para crear diversos mini cuestionarios por alumnos que prestaron su
servicio social en el equipo de “Cibercultura en Ciberseguridad: Ahora y siempre”
que fueron respondidos por los docentes para cubrir sus respectivas necesidades,
debido a que este cuestionario es de caracter interno s6lo se mostrara la estructura
de las 16 secciones que éste posee, las cuales incluyen:

La principal razon de haber participado en la realizacion de dicho cuestionario fue
para conocer los requerimientos que se tendrian que tomar en cuenta para la
difusion de los materiales que se crearian y solo aceptar los formatos validos para
cada tipo de material.

1) La carrera que estudian los encuestados.
2) El avance académico (por bloques de semestres aprobados).
3) Datos personales.
a) Elrango de edad en el que se encuentran.
b) Género.
4) Dispositivos con los que acceden a Internet (se muestra una lista).
5) Uso de dispositivos ajenos para acceder a cuentas privadas.
6) Tiempo de consulta en diferentes servicios de Internet:
a) Redes sociales.
b) Streaming de musica.
c) Streaming de video (series y peliculas).
d) Noticias.
e) Videojuegos.
f) Banca electrénica.
7) Uso de redes publicas.
a) Motivos por los que se conectan (en caso de hacerlo) a este tipo de red.
b) Requisitos para conectarse.
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c)
d)

Lugares de conexion.
Servicios que utilizan.

8) Uso de redes sociales (en caso afirmativo).

a)
b)

c)

(Qué redes sociales utilizan? (se muestra una lista).
Tiempo de uso.
Tipos de perfil que tienen.

9) Seguridad en la privacidad.

a)
b)

c)

Aceptan o rechazan la solicitud de amistad de un desconocido.

Bases para aceptar o rechazar la solicitud.

En caso de aceptar la solicitud: Inician la conversacion o esperan que la otra
persona tome la iniciativa.

10) Seguridad en contrasefas.

a)
b)

c)

d)
e)

f)

g)
h)

i)

Misma contrasefia para varios sitios web o distintas.

Afirmacion de poseer contrasefias seguras.

Tipos de combinaciones o métodos para crear contrasefias (se muestra una
lista).

Conocimiento de las repercusiones de tener contrasefias inseguras.
Medicion del nivel de seguridad de contrasefias mediante una herramienta
externa.

Acepta o rechaza el almacenamiento automatico en diferentes medios.
Medios de almacenamiento de las contrasefias (se muestra una lista).
Conocimiento de los gestores o administradores de contraseias.
Frecuencia del cambio de contrasefias.

11) Fraudes.

a)
b)

©)
d)

Conocimiento sobre si se es o fue victima de algun fraude en Internet.
Senalar el tipo de fraude del que se fue victima (en caso afirmativo se
muestra una lista con opciones).

Tiene conocimiento sobre como evitar ser victima de un delito por Internet.
Conocimiento de a donde acudir en caso de ser una victima de un delito por
Internet.

12) Antivirus.

a)

b)
©)

d)

La importancia que le dan a contar con un antivirus instalado en los
dispositivos electronicos que utilizan.

Cuentan con antivirus instalados en todos sus dispositivos.

En caso de contar con antivirus mencionar si conocen los beneficios que le
ofrecen.

En caso de tener antivirus cada cuanto lo actualiza.

13) Nube.

a)
b)

Uso la nube para almacenar informacion.
En caso afirmativo:
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1) Mencionar cuales son los servicios en la nube que se utilizan (nube:
privada, publica e hibrida).
i1) Conoce el nivel de seguridad que brinda o brindan dichas nubes.
ii1) De los servicios donde se almacena su informacion importante se esta
seguro de qué solo usted puede acceder a sus archivos.
14) Copias de seguridad.
a) Creacion de copias de seguridad.
b) En caso afirmativo:
1) Indicar la frecuencia.
i1) Indicar los medios.
15) Aplicaciones orientadas a su carrera (se muestra una lista).
16) Aplicaciones diversas.
a) Uso de aplicaciones de paga.
b) Tipos de aplicaciones para:
1) Entretenimiento.
1) Hacer compras.
iii) Salud.
iv) Finanzas.
v) Servicios de transporte.
vi) Reservacion de hospedaje.
vii) Servicios gubernamentales.

La principal razon de haber participado en la realizacion de dicho cuestionario fue
para conocer los requerimientos que se tendrian que tomar en cuenta para la
difusion de los materiales que se crearian y solo aceptar los formatos validos para
cada tipo de material.

Nota: El “Analisis de la Encuesta” contiene informacion que se utilizara para el

tema de tesis “Materiales didacticos para fomentar la cibercultura en la Facultad
de Ingenieria FI” que fue realizado por Martinez Santana Diana Anayanssi.
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Boceto del diseno del sitio web
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En este anexo se muestran todos los bocetos creados para el disefio y desarrollo del
sitio web, la mayoria de ellos ya fueron explicados en el Capitulo 2 apartado “2.2
Boceto del diseno del sitio web”, por lo que en este anexo se dard mayor énfasis en
las vistas dindmicas de las secciones de Cibercultura y Ciberviolencia.

Vistas visibles para la comunidad
Inicio.

.@IBER -
AMORA Y SHEMPRE

\@ Inicio  Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés  Quiénes somos? Contacto

iniagen Mensaje de bienvenida

ias a la pagina del Labo
rias de los diferentes

® OO

Figura 1. Vista de inicio parte 1.
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Menus desplegables y sus apartados:
Cibercultura.

L4 £
"' IBER 555
o LY - AMORA ¥ SIEMPRE-

Inicio Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés Quidnes somos? Contacto

Boletines
Infografias

Videotutoriales

Eagen Mensaje de bienvenida

® OO

Figura 2. Menu desplegable de Cibercultura.

Ciberviolencia.

Inicio  Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés  Quiénes somos? Contacto

Boletines
Infografias
Manuales
Videotutoriales

imagen Mensaje de bienvenida

® OO

Figura 3. Menu desplegable de Ciberviolencia.
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Continuacién de la vista de “Inicio” (““Actualizaciones recientes” y enlaces del

footer).

Actualizaciones recientes

Cibercultura Ciberviolencia Juego

Ir a Cibercultura Ir a Ciberviolencia

Cada titulo del footer redirige al usuario a una pagina en especifico: pagina del area de redes y seguridad, la pagina oficial de la UNAM y de
la pagina de la FI, la ubicacion del edificio Q junto con el enlace de contacto llevan a la vista de Contacto, el link de Administracion es sélo con
acceso autorizado de el, la o los administradores, por tltimo el Aviso de privacidad redirije al usuario a una vista con dicha informacion.

Universidad Nacional Auténoma de México

Area de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208

Contacto Administracién Aviso de privacidad

Copyright © 2022
Figura 4. Vista de inicio parte 2.

Ir Cibercultura (Index de Cibercultura).

B edd

Cibercultura

~ Slides con referencias a las diferentes categorias de 3
Cibercultura. o

Figura 5. Index de Cibercultura.
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Ir Ciberviolencia (Index de Ciberviolencia).

Ciberviolencia

Slides con referencias a las diferentes categorias de
Ciberviolencia.

=

Figura 6. Index de Ciberviolencia.

Jugar (Index de juegos).

ﬂJuegos

Juegos en proceso de creacion.
iEspéralos pronto!

*Imagen*

A ) Universidad Nacional Auténoma de México
rea de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”", segundo piso, laboratorio Q-208

Copyright © 2022 Contacto Administracién Aviso de privacidad

Figura 7. Index de Juegos.

Regresando a las opciones del ment principal (Barra de navegacion) se puede
observar que en las secciones de Cibercultura y Ciberviolencia existe un antes y

después de subir los materiales.
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Opciones del menu desplegable de Cibercultura:
La seccion de “Boletines” antes de que el administrador suba dichos materiales.

Actualizacion de la vista “Boletines” cuando ya existen boletines disponibles.

Boletines - Cibercultura

Boletines préximamente

Actualizaciones recientes

Cibercultura - Infografias

img

Ir a Infografias

Cibercultura - Manuales

img

Ir a Manuales

Cibercultura - Videotutoriales

img

Ir a Videotutoriales

Figura 8. Vista inicial de Boletines - Cibercultura.

Boletines - Cibercultura

Titulo

img

Titulo

Descripcion
Autor(a)(es)
Fecha de publicacién

@ Verboletin

img

Descripcion
Autor(a)(es)
Fecha de publicacién

@ Verboletin

Titulo

img

Descripcion
Autor(a)(es)
Fecha de publicacién

@ Verboletin

Figura 8.1 Vista de Boletines - Cibercultura con materiales.
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La seccion de “Infografias” antes de que se publiquen ese tipo de materiales.

R @

r -
Infografias - Cibercultura
Infografias préoximamente
Actualizaciones recientes
Cibercultura - Boletines Cibercultura - Manuales Cibercultura - Videotutoriales
img img img

Figura 9. Vista inicial de Infografias - Cibercultura.

Actualizacion de “Infografias” cuando ya existen materiales disponibles.

R @

\;_ > » F
r -
Infografias - Cibercultura
Titulo Titulo Titulo
img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 9.1 Vista de Infografias - Cibercultura con materiales.
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La vista de “Manuales” antes de que se publiquen materiales de dicha categoria.

R s @

A bercultura berviolencia Inete al Equipc

Manuales - Cibercultura

Manuales préximamente

Actualizaciones recientes

Cibercultura - Boletines

Cibercultura - Infografias

Cibercultura - Videotutoriales

img img img
Ir a Boletines. Ir a Infografias Ir a Videotutoriales

Figura 10. Vista inicial de Manuales - Cibercultura.

Asi se ve la vista de “Manuales” cuando ya existan publicaciones disponibles.

@Hb

A
-
Manuales - Cibercultura
Titulo Titulo Titulo
img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 10.1 Vista de Manuales - Cibercultura con materiales.
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La seccion de “Videotutoriales” cuando atin no existen materiales disponibles para
dicha categoria.

N 7

Videotutoriales - Cibercultura

Videotutoriales proximamente

Actualizaciones recientes

Cibercultura - Boletines Cibercultura - Infografias Cibercultura - Manuales

img img img
Ir a Infografias Ir a Manuales

Figura 11. Vista inicial de Videotutoriales - Cibercultura.

Los “Videotutoriales” actualizados cuando ya existen publicaciones de este tipo de
material.

5 @

~ 7

Videotutoriales - Cibercultura

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 11.1 Vista de Videotutoriales - Cibercultura con materiales.




Opciones del menu desplegable de Ciberviolencia:

Se repite el proceso de mostrar el antes de que existan materiales y el después que
es la actualizacion de las vistas con los materiales publicados.

Boletines antes de existir ese tipo de material.

Boletines - Ciberviolencia

Boletines préximamente

Actualizaciones recientes

Ciberviolencia - Infografias Ciberviolencia - Manuales
img img

Ciberviolencia - Videotutoriales

img

Ir a Videotutoriales

Figura 12. Vista inicial de Boletines - Ciberviolencia.

Boletines después de publicar ese tipo de material.

L

Boletines - Ciberviolencia

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacion

Figura 12.1 Vista de Boletines - Ciberviolencia con materiales.
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Infografias antes de subir ese tipo de material.

L e

A\ bercultura iberviolencia Inete al Equipc

Infografias - Ciberviolencia

Infografias proximamente

Actualizaciones recientes

Ciberviolencia - Boletines Ciberviolencia - Manuales Ciberviolencia - Videotutoriales
img img img

Figura 13. Vista inicial de Infografias - Ciberviolencia.

Infografias cuando ya existen materiales.

£ @

\&/ bercultura * Ciberviolencia * Unete al Equipo  Sitios de interé Jukbne ' ntact

Infografias - Ciberviolencia

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 13.1 Vista de Infografias - Ciberviolencia con materiales.
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Manuales antes de la publicacion de materiales.

A bercultura berviolencia Inete al Equipc

\@Hr

Manuales - Ciberviolencia

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacién

Figura 14. Vista inicial de Manuales - Ciberviolencia.

Manuales cuando ya estd actualizado con materiales disponibles para su consulta.

£ @

A\ bercultura bervolencia Inete al Equip

Manuales - Ciberviolencia

Manuales préximamente

Actualizaciones recientes

Ciberviolencia - Boletines

img

Ir a Boletines

Ciberviolencia - Infografias

img

Ir a Infografias

Ciberviolencia - Videotutoriales

img

Ir a Videotutoriales

Figura 14.1 Vista de Manuales - Ciberviolencia con materiales.




Videotutoriales antes de la publicacion de este tipo de material.

£ @

Videotutoriales - Ciberviolencia

Videotutoriales proximamente

Actualizaciones recientes

Ciberviolencia - Boletines Ciberviolencia - Infografias Ciberviolencia - Manuales
img img img
Ir a Infografias Ir a Manuales

Figura 15. Vista inicial de Videotutoriales - Ciberviolencia.

Videotutoriales cuando se actualiza con materiales disponibles para su consulta.

Videotutoriales - Ciberviolencia

Titulo Titulo Titulo

img img img
Descripcion Descripcion Descripcion
Autor(a)(es) Autor(a)(es) Autor(a)(es)
Fecha de publicacién Fecha de publicacién Fecha de publicacion

Figura 15.1 Vista de Videotutoriales - Ciberviolencia con materiales.
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Unete al Equipo.

iSé parte de nuestro equipo!

Invitacion
Estudiantes que tengan el interés en formar parte del proyecto: "Cibercultura en
I m a g e n Ciberseguridad: Ahora y siempre", mediante servicio social y/o tesis, deberan
cumplir con los siguientes requisitos:
e Estar cursando alguna de las siguientes carreras en la Facultad de
Ingenieria, UNAM:
o Ingenieria en Computacién
o Ingenieria Eléctrica-Electronica
o Ingenieria en Telecomunicaciones
e Contar con el 80% de créditos cubiertos en el plan de estudios vigente.

Puedes llenar el formulario dando clic en el botén "Enviar solicitud". Si cumples con
todos los requisitos, se te contactara para agendar una cita para tu entrevista.

8 Enviar solicitud

Figura 16. Vista de Unete al equipo.

Al dar clic en “Enviar solicitud” se muestra una vista de estado (formulario de
solicitud).

I

Formulario de Solicitud

Nombre(s)
Apellido(s)
] Las carreras contempladas para
este envio de formulario son las
Mo de Cuenta Ingenierias de:
#»  Eléctrica Electronica.
* Computacion
Correo electronico *  Telecomunicaciones
ot
Seleccione la carrera a la que rteneces
N Para seleccionar el Historial
Académico se abre el explorador de
Historial Académico archivos, mientras que en el
Buscar “Mensaje” del rectangulo amarillo se le
solicitara al alumno o alumna que
) . suba su Historial en formato pdf.
[ Mensaje |

Envlar sollcitud

Figura 16.1 Formulario de solicitud para unirse al equipo.
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Sitios de interés.

B Medd

@ Sitios de interés

Mensaje

’ Facultad de Ingenieria

' DIE

' Laboratorio de Redes y Seguridad

. Comision Interna para la Igualdad de Género de la FI
UNAM

' UNAM-CERT

' Software-UNAM

» Diplomados DGTIC-UNAM

' Otros

Préximamente

Figura 17. Vista de Sitios de interés.

(Quiénes somos?.

Imagen ¢Quiénes somos?
Mensaje
Imagen Mision
Mensaje
Imagen Vision
Mensaje
Imagen Objetivos
Mensaje

) Universidad Nacional Auténoma de México
Area de Redes y Seguridad Facultad de Ingenieria

Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208
Copyright © 2022 Contacto Administracién Aviso de privacidad

Figura 18. Vista de ;Quiénes somos?.
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Contacto.

* Unet

‘\‘ y bercultura iberviolencia vete al Equipc

Contacto

Ubicacién
Facultad de Ingenieria, Edificio Q “Luis G. Valdés Vallejo”, segundo piso, laboratorio Q-208

Q

*
°

4

Mapa proporcionado por Google Maps A4

@ Horario de atencion

De 7:00 a 21:00 hrs. de Lunes a Viernes
De 8:00 a 14:00 hrs. Sabado

Correo electrénico

lab.redyseguridad@gmail.com

Figura 19. Vista de Contacto.

Enlaces del footer rojo:
Contacto (redirige al usuario a dicha vista).

Aviso de Privacidad.

3 @

stura = Ciberviolencia * Unete al Equipo  Sitios de interé Yuines som ntact

{
‘\._/ et

:o Aviso de privacidad

Todos los derechos reservados © 2022

Esta pagina puede ser reproducida con fines no lucrativos, siempre y cuando no
se mutile, se cite la fuente completa y su direccion electrénica.

Contiene enlaces con diversos portales de entidades y organizaciones
académicas, estudiantiles y profesionales, asi como paginas personales de
profesores cuyos contenidos son de la responsabilidad exclusiva de sus titulares.

Figura 20. Vista de Aviso de privacidad.
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Administracion:
Inicio de sesion.

@ IBER -
AMORA ¥ SIEMPRE

Inicio  Cibercultura = Ciberviolencia ~ Unete al Equipo  Sitios de interés  Quiénes somos? Contacto

Acceso:
Si el o la administradora
ingresa mal sus datos se

: de que sélo

Nombre de usuario
Contrasefia

- I Iniciar sesion

Figura 21. Vista de Login.

Vistas visibles solo para el personal administrativo

Inicio desde la perspectiva administrativa (Ver barra de navegacion para
comprobar).

IBER =i

-AHORA Y SIEMPRE-

Administracion de
materiales

Solicitudes
Administrar Equipo

Lista de
Administradores

Figura 22. Vista de Inicio desde la perspectiva de la administracion.
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Opciones del menu desplegable de Administracion:
Administracion de materiales antes de subir cualquier material (estado inicial).

IBER =it
AHORA Y SIEMPRE-

Inicio  Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~ Hols ' ~

Lista de materiales

Figura 23. Vista inicial de Administracion de materiales.

Formulario para afiadir los materiales.

Formulario para subir los

Para seleccionar el arohlw_) se

Figura 23.1 Formulario para afiadir materiales.
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Vista de la “Lista de materiales” cuando ya existen materiales publicados en el sitio
web y las posibles acciones a ejecutar.

IBER

AHORA Y SIEMPRE

Inicio  Cibercultura = Ciberviclencia = Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto  Administracién = iHnlaﬁ - ‘

[E Lista de materiales

ID Titulo = Descripcion Autor(es) Categoria = Tipo de Fecha de Acciones
material | publicacion

[ .
L s R e ﬁﬁﬁ

Eliminar

n-1

Figura 23.2 Vista de Administracion de materiales (Lista de materiales) con materiales
afladidos.

Solicitudes: inicialmente muestra una alerta indicando que ningun alumno ha
enviado una solicitud para unirse al equipo.

AHORA Y SIEMPRE
’ \@ Inicio  Cibercultura = Ciberviolencia » Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  {Hol (N ~
Recepcion de solicitudes
Aun no hay solicitudes 3344

alerta inicial que indica que aun no hay
alumnos envian sus solicitudes se q
a una tabla.

Figura 24. Vista inicial de recepcion de solicitudes.
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Solicitudes cambia de estado generando una tabla que muestra las solicitudes
realizadas por alumnos.

IBER
AHORA Y SIEMPRE
Inicio Cibercultura > Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~ Hola R ~ ‘
Recepcién de solicitudes
ID No.Cuenta Nombre(s) | Apellido(s) = Email | Carrera Fecha de la Estado de la Acciones
licitud alicitud
dd/mm/aaaa PENDIENTE
1 I D | D | | e e,
hh:mm:ss @ Revisar
solicitud

Figura 24.1 Vista de Recepcion de solicitudes con formularios.

Al dar clic en el botén de “Revisar solicitud” la vista tiene dos cambios posibles,
los cuales son “La solicitud se ha aceptado” y “La solicitud se ha rechazado” como
se muestra a continuacion.

Alerta que indica que la solicitud ha sido aceptada.

W
IBER
AHORA Y SIEMPRE
«@ Inicio  Cibercultura » Ciberviolencia * Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién > Hola [EREEEEEE ~
La solicitud se ha aceptado. X4
[Z] Recepcién de solicitudes
ID No.Cuenta | Nombre(s) | Apellido(s) | Email | Carrera A Fechade la Estado de la Acciones
solicitud solicitud
1 dd/mm/aaaa ACEPTADA ESTA SOLICITUD
I BN e | s HA SIDO ACEPTADA

Figura 24.2 Vista de Recepcion de solicitudes con solicitudes aceptadas.
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Alerta que indica que la solicitud ha sido rechazada.

IBER i

AHORA Y SIEMPRE

Inicio Cibercultura » Ciberviolencia ¥ Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto  Administracién ¥ ;Hola_ -

La solicitud se ha rechazado.

[E] Recepcioén de solicitudes

ID | No.Cuenta | Nombre(s) | Apellido(s) = Email | Carrera | Fechadela Estado de la Acciones

licitud liritiid

E dd/mm/aaaa RECHAZADA NO CUMPLE CON
hh:mm:ss LOS REQUISITOS

U | |

Figura 24.3 Vista de Recepcion de solicitudes con solicitudes rechazadas.

Vista inicial de “Miembros del equipo”, la cual indica que todavia no hay
integrantes.

IBER

1
AHORA Y SIEMPRE

‘ @ Inicie  Cibercultura = Ciberviolencia = Unete al Equipo  Sitios de interés  ;Quiénes somos?  Contacto  Administracién = iHalaﬁ =

:&% Miembros del equipo

Aun no hay miembros 3

rta inicial que indica que aun no hay miemb
do las solicitudes de los alumnos se aprueba
ctividades que van a desarrollar en una tabl
alerta inicial.

Figura 25. Vista de Administrar equipo (Miembros del equipo) inicial.
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Cuando la solicitud ha sido aceptada, el nuevo integrante forma parte de “Miembros
del equipo”, por lo que el personal administrativo le podra asignar actividades.

) IBER

Iniclo  Cibercultura » Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  jHola ! ~

:&% Miembros del equipo

ID | No.Cuenta | Nombre(s)  Apellido(s)  Email @ Actividad(es) Inicio de Fin de Asignaciones
actividades | actividades

Figura 25.1Vista de Administrar equipo (Miembros del equipo) con integrantes.

Para llevar a cabo el proceso de asignacion de actividades, el inicio y fin de estas
se realiza mediante un formulario nombrado “Datos del/la integrante” como se
muestra a continuacion.

Datos di ul a integrante
No. de Cuenta

_ ] Los datos censurados representan
[ ] los datos que ingreso la o el
Nombre(s) integrante al llenar la solicitud,
[ [ ] J cabe destacar que pueden ser
YT modificados por el administrador en
pSldoi) caso de error del integrante.
= - J
Correo electronico /
[_ | J El o la administradora deben primero
acordar la o las actividades (servicio
Seleccione la carrera a la que perteneces social, servicio social y tesis o tesis) y
kvZ las fechas de Inicio-fin de actividades
[ﬁ - _ J (se pueden modificar después de ser
aver ¢e asignadas).
Asigna lao las amluldadn que realizard ella
vV |
Inicio de actividades
Fin de actividades

8 Cancelar Asignar actividades

Figura 25.2 Formulario para asignar actividades.
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Después de dar clic en el boton de “Asignar actividades”, la vista muestra una alerta
que indica que las actividades se han actualizado correctamente y se comprueba
viendo los campos cuatro ultimos campos de la tabla “Miembros del equipo”.

"b’f iy ;A!‘:l‘ﬂlll!l_g

IBER i
AHORA Y SIEMPRE
X Y-Eéﬁ
C D
’ @ Inicio Cibercultura ¥ Ciberviolencia ~ Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto Administraciéon ¥ ;Holaﬁ! -
Las actividades se han actualizado correctamente. &
° . ° . .
“an® Miembros del equipo
ID | No.Cuenta | Nombre(s) @ Apellido(s)  Email @ Actividad(es) Inicio de Fin de Asignaciones

actividades | actividades

1 - - - - SERVICIO 06/01/2022 | 06/07/2022
“ n SOCIALY Editar actividades

TESIS

Figura 25.3 Vista de Administrar equipo (Miembros del equipo) asignacion de
actividades.

La seccion de “Lista de administradores” posee un usuario creado por defecto para

otorgar acceso al superusuario.

IBER

AHORA Y SIEMPRE

Inicio  Cibercultura = Ciberviolencia * Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto  Administracién ~ iHnlaﬁ! - ‘

[ -
@A Lista de administradores "" Registrar nuevo administrador

Nombre de usuario Acciones ‘

W Eliminar
administrador

rador creado por defecto, pue
do por el administrador del sii
de agregar otros administradores.

Figura 26. Lista de administradores.
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Al dar clic en “Registrar un nuevo administrador” se muestra el siguiente
formulario para poder crear un nuevo acceso.

a*
Datos delfla integrante La alerta amarilla le indica al
Nombre de usuario administrador mediante una nota

importante que el nombre de
[ ] usuario que le asigne al nuevo

administrador debera ser una clave

Recomendacién para nombre de usuario. que vincule tnica y
exclusivamente a este nuevo
[°°"'° G ] administrador.
dela i

M Cancelar Registrar

Figura 26.1 Formulario para registrar administradores.

Después de dar clic en “Registrar” se regresa a la vista “Lista de administradores”
y se puede observar una alerta indicando el registro de un nuevo(a)
administrador(a), ademas de que este nuevo usuario es registrado en dicha tabla.

IBER
AHORA Y SIEMPRE
Inicio  Cibercultura » Ciberviolencia  Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~  jHola ! ~ ‘
Se ha registrado un/una nuevo(a) administrador(a).
[ D - + . =
.o Lista de administradores Registrar nuevo administrador

Nombre de usuario Acciones

W Eliminar
administrador

W Eliminar
administrador

Figura 26.2 Lista de administradores con adicion de un administrador.
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En caso de desear/requerir “Eliminar administrador” se muestra una alerta como la
que se muestra a continuacion.

ANOENIER,

2 2aia

CULTURA
IBER :cinoio

-AHORA Y SIEMPRE-

Inicio  Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto Administracién ~ iHOll_! 5

Figura 26.3 Alerta para borrar a un administrador.

En caso de dar clic en “Si”, se muestra una alerta indicando que el usuario se
eliminado correctamente y la tabla se actualiza.

ANGENTERT

= “-:
éjf ,Y R :,'m:mu.
o -AHORA Y SIEMPRE-

Inicio Cibercultura ¥ Ciberviolencia > Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto  Administracién ~ ;Hall_! >3

El/la administrador(a) se ha eliminado correctamente.

[ T -
@ © Lista de administradores "" Registrar nuevo administrador

Nombre de usuario Acciones

_ i E“”“nar
administrador

Figura 26.4 Lista de administradores con sustraccion de un administrador.
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Opciones del menu desplegable de “jHola +nombre de usuario!”.

NGENTER 4

2 e

IBER %o

-AHORA Y SIEMPRE-

’@ Inicio  Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés ;Quiénes somos? Contacto  Administracién ~ Hols I ~

Cambiar contrasefia

Cerrar sesién

Figura 27. Menu desplegable personalizado.

Al dar clic en “Cambiar contraseiia” se muestra un formulario como el que se

muestra a continuacion.

La alerta amarilla le indica al
administrador mediante una nota

Figura 28. Formulario para el cambio de contrasenia.
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Al cambiar la contrasefia se muestra la siguiente alerta, indicando que se cerr6 su
sesion y que debe volver a ingresar con su nueva contrasefa.

(A S Hi,w, ANOENIER 4

‘ A\ nicio Cibercultura » Ciberviolencia ¥ Unete al Equip Sitios de interés  ;Quiénes somos? Contacto Administracién ¥ ,Huh=‘ -

iSe ha cambiado la contrasena
correctamente!

Ingresa de nuevo con tu nombre de usuario y tu nueva contrasena.
ﬂ Volver a iniciar sesion

Figura 28.1 Cambio de contrasena.

“Cerrar sesion” es una alerta que muestra la opcidon de cerrar o no la sesion.

(A S ﬂi,.—w ANOENIER 4

o -
"
e F
v/ Sl
¢ R
‘ nicio Cibercultura * Ciberviolencia ¥ Unete al Equip Sitios de interés  ;Quiénes somos? Contacto Administracién ¥ ,Huh=‘ -

&0

¢ Estas seguro/a que deseas cerrar la
sesion?

® No ® si

Figura 29. Alerta de cierre de sesion.
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Manual de creacion del sitio web
“Cibercultura en la Ciberseguridad: Ahoray
Siempre”
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Desarrollo en Windows
Instalacion del IDE: Visual Studio Community 2019

Para obtener el IDE es necesario realizar la descarga de este en la pagina oficial de
Microsoft https://visualstudio.microsoft.com/es/vs/community/. Asi como se ve en

la Figura 1, en la cual ya se obtuvo el IDE y se procede a su instalacion.

‘ & = o X

Visual Studio Installer

Instalados Disponibles
X
. . 5 o . X Noticias del desarrollador
o4} Visual Studio Community 2019 Iniciar Visual Studio ahora
o, Software development in 2021 and beyond
Instalacion correcta [ ricer_| Software development in 2021 and beyond ..

jueves, 14 de enero de 2021

Azure Active Directory’s gateway is on .NET|
Core 3.1!

Check out this blog to learn how the Azure...

jueves, 14 de enero de 2021

Inspecting application metrics with dotnet-
monitor

;Necesita ayuda? Consulte Microsoft Develope|
Community o péngase en contacto con nosotr
en el sitio de soporte técnico de Visual Studio.

Version 2.8.3077.1211 del instalador

Figura 1. Instalacion de Visual Studio Community 2019.

Para este desarrollo se opto por trabajar con la actualizaciéon de ASP.NET Core, en
su version 5.0.6, por lo cual se descargd directamente de la siguiente pagina web:
https://dotnet.microsoft.com/download

Nota: Actualmente el IDE ya posee esta actualizacion por defecto, pero se muestra
el proceso que se siguid para la realizacion del proyecto.

La recomendacion que se hace mediante la pagina web de Microsoft es realizar la
descarga de Hosting Bundle como se muestra en la Figura 2.

Microsoft ASP.NET Core 5.0.6
Shared Framework

NET

Figura 2. Instalacion de ASP.NET Core.
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Creacion del proyecto

En Visual Studio Community 2019 debera seleccionar la opcion de crear un nuevo
proyecto, posteriormente seleccionar “Aplicacion web ASP.NET Core con C#”, dé
clic en “Siguiente”, por lo que aparecera una ventana como se muestra en la Figura
3, en dicha ventana debera configurar el proyecto: asignar un nombre al proyecto,
en este caso “CiberculturaV2”, dejar los valores de “Ubicacion” y “Nombre de la
solucion” como lo sugiere el IDE, dé clic en “Crear”.

Configure su nuevo proyecto

Aplicacion web de ASP.NET Core & Unu  mac0S  Windows  Nube  Sewicio  Web
MNombre del proyecto

CiberculturaV2

Ubicacién

C\Users\divin\source\Repos

Nombre de la solucién

Colocar la solucién y el proyecto en el mismo directorio

Siguiente

Figura 3. Configuracion del proyecto.

La siguiente accion del IDE es mostrar una ventana como se muestra en la Figura
4, por lo que debera seleccionar los siguientes elementos del formulario: .NET
Core, ASP:NET Core 5.0, la plantilla de Aplicacion web de ASP.NET Core
(Modelo-Vista-Controlador), en el lado derecho, en la seccion de “Avanzado”
seleccionar “Configurar para HTTPS” y “Enable Razor runtime compilation”, estas
se habilitan para crear una pagina web con el protocolo de transferencia de
hipertexto seguro y el Enable Razor runtime compilation permite que cuando se
realicen cambios a la vista no se tenga que volver a compilar el proyecto, basta con
guardar los cambios y refrescar el navegador, finalmente dé clic en “Crear”.
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Crear una aplicacion web ASP.NET Core

.NET Core = ASP.NET Core 5.0

E‘j ASP.NET Core vacio Autenticacién

Una plantilla de proyecta vacfa para crear una aplicacién ASP.NET Core, Esta plantilla no incluye Sin autenticacién
ningtin cantenido.

ASP.NET Core Web API

Una plantilla de ecto para crear una aplicacién ASP.N
para un sel Trul HTTP. Esta plantilla también pued; ontroladores y d
ASP.NET C Avanzado
figurar para HTTPS
Aplicacién web de ASP.NET Core . "
[] Habilitar compatibilidad con Docker

Una plantilla de proyecto para crear una aplicacién ASP.NET Core con contenido de paginas de (Requiere 3
C mplo. .

Razor de ASP.MET de

_-l Aplicacion web de ASP.NET Core (Modelo-Vista-Controlador)

Una plantilla de proyecto para crear una aplicacién on co es y vistas de ¥/ Habilitar compilacién en tiempo de ejecucién de Razor
ASP.NET Core MVC de cjemplo, Esta plantila también puc e e RESTFul HTTP.

: ore con ular
A ASP.NET C Angul

Plantilla de proyecto para crear una aplicacién ASP.MET Core con Angular Autor: Micrasoft

Origen: Plantillas 5.0.4

Figura 4. Creacion de la aplicacion web ASP.NET Core.

Estructura de las carpetas y archivos del proyecto

A continuacion, se explicara la estructura de las carpetas del proyecto, dé clic en la
solucién CiberculturaV2, se desplegaran los elementos y carpetas previamente
configurados del proyecto, como se puede observar en la Figura 5.

'1 Solucian "CiberculturaV2" (1 de 1 proyecto)
'__| CiberculturaV2
Connected Services
' Dependencias

M Properties

B wwwroot
Areas
Controllers
Data
Migrations
Models
ViewModels
Views
appsetting
Program.cs
ScaffoldingReadMe.tut
Startup.cs

web.config

Figura 5. Carpetas y programas base del proyecto.
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D¢ doble clic en la carpeta del proyecto CiberculturaV2, al hacerlo se abrird un
archivo de tipo .csproj que muestra el SDK web de ASP.NET Core para compilar
la aplicacion, de los elementos que se pueden observar son: el Target Framework
(.NET Core) y el ItemGroup en donde se cargaran todas las extensiones y paquetes
de NuGet que se instalaron mediante Visual Studio, inicialmente s6lo contiene el
TargetFramework que indica la version 5.0 de .NET Core y el en la seccion de
ItemGroup: Razor, conforme se avanzé en el proyecto se pueden observar que se
han agregado mas elementos, como son NuGet y extensiones de fontawesome (no
se requieren todos los elementos de fontawesome, por lo que aparece que no se
utilizan), como se muestra en la figura 5.1.

fontawesome
img

5
lib
OwlCarousel
Portadas
Tarjetas

favicon.ico

Figura 5.2 Carpeta wwwroot.

La carpeta wwwroot, la cual se muestra en la figura 5.2, es una carpeta que se crea
por defecto al crear el proyecto, el objetivo de esta carpeta es almacenar todos los
elementos estaticos que contendrd el proyecto, por lo que, en su interior almacena
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varias subcarpetas que posee el propio proyecto, tales como la de css, que contiene
la hoja de estilos del proyecto, de esta podemos destacar que va a contener las
caracteristicas necesarias para dar estilo a la barra de navegacion, los botones
contenidos en dicha barra, contenido grafico, tales como los Carruseles de imagenes
y el mapa,html y footer, con el objetivo de brindar un estilo propio que siga el
principio de disefio responsivo, otra subcarpeta es la de js, la cual contiene una hoja
site.js con comentarios para escribir cédigos de JavaScript (no se crearon scripts en
dicha hoja), la carpeta lib (Figura 5.3) contiene los archivos que Microsoft pre carga
para el desarrollo web, como son los frameworks Bootstrap v4 y Angular, junto con
scripts de validacion que ambos frameworks requieren para operar, los cuales son
proporcionados por jQuery, pero se encuentran inhabilitados, en caso de que el
desarrollador no los requiera, dado que el desarrollo requiere los scripts de jquery
se habilitaron al agregarlos a la hoja de disefio maestra del proyecto: Layout, en
la seccion de scripts.

4 [ lib
b &M bootstrap
b &M jquery
b &M jquery-validation

P oM jquery-validation-unobtrusive

Figura 5.3 Subcarpetas de lib.

El favicon.ico es un icono simple que utiliza la aplicacion en la pestafia de
navegacion, por lo cual se elimino y se gener6 uno con el logo a color de la Facultad
de Ingenieria y se agregd a la carpeta de wwwroot, para poder habilitarlo se debera
agregar en el head de Layout, como se mostrara mas adelante.

Debido a las necesidades del desarrollo se crearon varias carpetas, como la de Files,
la cual contiene dos subcarpetas: Materiales e HistorialesAcademicos, una es para
organizar los materiales generados tanto para Cibercultura y Ciberviolencia,
mientras que la otra es para que los postulantes puedan subir su Historial
Académico para realizar su servicio social y/o tesis con el equipo de Cibercultura
y Ciberseguridad: Ahora y siempre.

Carpetas creadas que contienen imagenes: la de img es la cual almacena el header
de los escudos de la Universidad Nacional Auténoma de México, la Facultad de
Ingenieria, el logo del proyecto, entre otras. La carpeta de Portadas son imagenes
disefiadas como portadas para las diferentes secciones de la pagina web que son
implementadas en los carruseles principal, el de Cibercultura y el de Ciberviolencia,
mientras que la carpeta Tarjetas son aquellas imdgenes que se utilizaran para cada
tipo de material. Cabe destacar que estas tltimas estan estandarizadas, las portadas
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poseen un ancho de 1143 por un alto de 405 pixeles y las tarjetas poseen un ancho
de 1076 por un alto de 597 pixeles.

Nota: Para agregar una carpeta de manera global, d¢ clic derecho sobre la solucion
y seleccione “Agregar”, se desplegard otro menu, de este seleccione “Nueva
Carpeta”, en caso de agregar una nueva carpeta dentro de otra, repetir los pasos
anteriores (posicionarse en la carpeta, ejemplo: wwwroot, dé clic derecho,
seleccionar “Agregar” y “Nueva carpeta”).

Dado que el proyecto se desarroll6 con Bootstrap v4 y al notar que no posee iconos
propios, se optd por utilizar un framework de CSS que se especializa en ofrecer
iconos vectoriales de manera gratuita y de paga, por lo que se opto por seleccionar
los iconos que ofrece de manera gratuita, para implementar dicho framework se
procedi6 a realizar la descarga de su pagina web oficial
https://fontawesome.com/v5.15/how-to-use/on-the-web/referencing-icons/basic-
use, el siguiente paso es descomprimir la carpeta que se descarga y agregar la
carpeta de fontawesome a la carpeta a wwwroot, por otra parte, se implement6 el
mismo carrusel que utiliza la pagina de Laboratorio de Redes y Seguridad, el cual
es Owl Carousel, por lo que de igual manera se obtuvo de su pagina web oficial
https://owlcarousel2.github.io/OwlCarousel?/docs/started-welcome.html y  se
agregaron los elementos necesarios para que ambos funcionen correctamente.

4 G IFH:I wwwroot
ool css

b oM Files

I+ &M fontawesome
b oM img

booil js
[
[
[
¥

» &l lib
» ol OwlCarousel
» &M Portadas
> & M Tarjetas
i [ favicon.ico

Figura 5.4 Subcarpetas de root.

Nota: Los nuevos elementos que se deseen agregar como subcarpetas de img, Files,
frameworks o scripts de jQuery entre otros, es recomendable agregarlos en
wwwroot.

La carpeta de “Models” va a contener la interaccion con la base de datos, donde a

cada modelo le va a corresponder una tabla en la base de datos, en la carpeta de
“Controlador” se crearan los controladores, “Vista” es donde se creara la
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aplicacion, es decir, todo aquello que el usuario va a poder observar en pantalla
(texto, tablas, formularios, imégenes entre otros), se enviard al controlador y del
controlador usa el modelo para mostrarle al usuario el contenido en su pantalla.

Archivos

Appsettings.json: Es un fichero que permite establecer las variables de ejecucion
de la aplicacion, en el cual se puede especificar si se tendra un unico fichero o tener
un fichero por entorno (de desarrollo, produccidn, lanzamiento, entre otros).

Cabe resaltar que en este archivo se configura la cadena de conexion con el servidor
y la base de datos que se va a implementar, junto con el Logging el cual se puede
modificar dependiendo del sistema operativo en el que se implementard la
aplicacion (Linux, macOS y Windows), dicho proceso se explica mas adelante.

Programs.cs: Es un archivo de configuracion Host genérico de .NET que se
encarga de encapsular los recursos de la aplicacion, es usado para invocar al archivo
Startup cuando se carga la aplicacion.

Startup.cs: Es una clase usada en el framework de ASP.NET Core, es utilizado
para introducir el cédigo de inicializacidon, en este archivo se personalizan las
configuraciones de los middlewares que guiaran el proceso de las peticiones, en
ConfigureServices se realiza la inyeccion de dependencias, por lo que todas las
configuraciones requeridas se haran en dicho método, lo que les permitira a los
controladores acceder a dichos datos.

En caso de requerir nuevos servicios y/o configuraciones deberan ser inicializados
en dicho archivo.

Configure es el método que contiene los middlewares, los cuales permiten acceder
al redireccionamiento, como a archivos estdticos (wwwroot), el de routing y
autorizacion.

web.config: Archivo de configuraciéon que permite extender hasta 2GB los
materiales.

Figura 6. Cadena de conexion para SQL Server 2019 y Logging para Microsoft.

Nota: Para que la aplicacion pueda interactuar con la base de datos se debera
configurar con la autenticacion de SQL y que esta permita las conexiones remotas,
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dichos parametros se configuran en la administracion de la base de datos y se
agregan a la cadena de conexion.

Configuracion de la cadena de conexion para conectarse a la base de datos
En el proyecto se creard una nueva carpeta, dé clic derecho en CiberculturaV2, se
desplegard un ment, seleccione la opcion “Agregar”, se desplegard una lista de
opciones, seleccione “Agregar nueva carpeta”, le asignard el nombre de Data, dé
clic derecho en dicha carpeta, agregue una “Clase”, la nombrara
ApplicationDbContext.

La clase se agrega con los elementos necesarios tanto de using como el namespace
y el public class ApplicationDbContext al cual se le agreg6 la herencia de la clase
DbContext, la cual es nativa de ASP.NET Core.

En esta clase se instancian los modelos que seran creados ya que estos van a tener
una interaccion con la base de datos, como se puede observar en la Figura 6.1 ya se
encuentran declarados los modelos creados para este desarrollo, AdminMaterial se
cred con el objetivo de administrar los materiales y Solicitud para recibir, aceptar
o rechazar y dar seguimiento a las solicitudes de alumnos y alumnas interesados en
participar en el proyecto de “Cibercultura en Ciberseguridad: Ahora y siempre”.

CiberculturaW? . Models;
Hicrosoft.EntityFraseworkCore;

CiberculturaV2.Data

=xt> options) : (options)

1> AdminMaterial {

» Solicitud {

Figura 6.1 ApplicationDbContext.

Para poder aplicar DbContext al proyecto se deben descargar los siguientes
paquetes NuGet, dichas descargas las podra hacer desde el CLI de NET o desde
Visual Studio. En este caso se realizaron las descargas desde Visual Studio, por lo
que se explicara como realizar dichas descargas de paquetes NuGet en caso de
requerir instalar mas paquetes o actualizar los que ya se tienen.
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Pasos por seguir: En el ment superior seleccione la opcion de “Herramientas”, se
desplegard un menu, de este debera seleccionar “Administrador de paquetes
NuGet”, se desplegara un submenu y le dara clic a la opcién “Administrar paquetes
de NuGet para la solucion”. Se le mostrara una pantalla similar a la figura 6.2, para
agregar un NuGet se debera posicionar en la pestana “Examinar” y buscar qué
elementos se desean agregar, en la Figura 6.2 se muestra la descarga de
Microsoft.EntityFrameworkCore.Sql, en este caso dé clic al primero, del lado
derecho se muestra el paquete, seleccione el checkbox de “Proyecto” y en
automatico se activa la del proyecto, buscar la version mas reciente para ASP.NET
Core 5 (ya que actualmente Microsoft liber6 ASP.NET Core 6 y dichos paquetes
NuGet no son compatibles con la version del proyecto), posteriormente de clic en
“Instalar” se abrird una ventana para revisar la licencia de clic en “Aceptar” y asi
finaliza la descarga del paquete.

NuGet - Solucién + X - @
Ex ar Instalado Actualizaciones (& Consolidar Administrar paquetes para la solucién
Sql server ve elimi Origen del paquete: nugetorg = T}
ner Microsoft.EntityFramew <z
soft.EntityFrameworkCore.SqlServe osoft, 239M descargas
Server databas der for Entity Fram

> Instalado
System.Data.5qiClient 8.3 ulturaV2 5.0.1
Pro he data

and encapsulate datal

9.6M descargas
buted.|DistributedCache

storage support for
Desinstalar

ion: 0. Instalar

MNuGet - Solucién + X - @
Instalado Actualizaciones |8 Consolidar Administrar paquetes para la solucién

mariaDb ~ € [ Incluir versién preliminar Origen del paquete: nugetorg -  LF

- Pomelo.EntityFramewo

Pomelo.EntityFrameworkCore.MySql por Laur , Caleb Lloyd,
@ por 0L database provider for Entity Fram

dit, batching and custom

, MariaDB, Percona Server,

TencentCloudSDK.Mariadb por Tencent Cloud API Team, 72.2K descargas
Tencent Cloud AP or MET
Instalado: 5.0.4 Desinstalar

Versién:  5.04

Figura 6.3 Instalacion de Pomelo.EntityFrameworkCore. MySql.
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Nota: En un principio se realiza la instalacion de
Microsoft.EntityFrameworkCore.SqglServer, puesto que se contempld
hacer uso del SQL Server de Microsoft, es por ello que cuando se realice la
migracion a Linux se instalara el NuGet de
Pomelo.EntityFrameworkCoreMySql desde dicho sistema operativo para poder
implementar la base de datos MariaDB, como se muestra en la figura 6.3.

Después de realizar los pasos anteriores deberd agregar la cadena de conexion en
el archivo de startup.cs en la seccion de ConfigureServices, como se muestra en la
figura 6.4, al agregar dicho codigo, marcara error ya que se deben agregar los
siguientes using:

e using Cibercultura V2.Data;
e using Microsoft.Entity Framework Core;

Los cuales le serdn sugeridos por la propia herramienta de “Acciones rapidas”.
IConfiguration Configuration {

ConfigureServi WiceCollection Services)

AddDbContes

onfiguration.Getlonnes

services AddControllersWithvViews( );

Figura 6.4 Cadena de conexion.
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Estructura del MVC
Modelos: Clases que representan los datos de la aplicacion y que utilizan la légica
de validacion para hacer cumplir las reglas comerciales para esos datos.

Vistas: Archivos de plantilla que su aplicacion utiliza para generar dindmicamente
respuestas HTML.

Controladores: Las clases que manejan las solicitudes entrantes de navegacion,
recuperar los datos del modelo y especifique plantillas de vista que devuelven una
respuesta al navegador.

El primer paso para implementar el MVC es crear un modelo, siguiendo estas
instrucciones:

Posicionarse en la carpeta de Models, dar clic derecho y seleccionar la opcion de
“Agregar”, lo que abrird otro subment y debera seleccionar la opcion “Clase”,
como se muestra en la Figura 7.

Agregar nuevo elemento - CiberculturaV2 ? X

4 Instalado Ordenar por: Predeterminado

CH

c .
Q Clase Visual C# e

Declaracion de clase vacia
0 Intefaz Visual C#

CH
] Archivo de codigo Visual C#

P Enlinea

MNombre: Class.cs

MAgregar Cancelar

Figura 7.Creacion de una clase Modelo.

Por convencion propia se establecio que el nombre de los modelos se encontrara en
singular para poder diferenciarlos de los controladores, los cuales seran nombrados
en plural para poder diferenciarlos.
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Al agregar la clase se utiliza la data notacion de C# para darle los atributos
necesarios a la clase (modelo), junto con sus respectivas validaciones.

Todos los modelos generados poseen comentarios que facilitan la comprension de
las lineas de codigo.

De manera grafica se presentan los atributos y tipos de datos de los modelos para
un mayor entendimiento, de igual forma se explicara la funcion de estos.

Los atributos son aquellos elementos que permitird la funcionalidad e interaccion
con la base de datos, mientras que los controladores tendran la funcion de ser un
intermediario entre la padgina web y los usuarios.

El primer modelo que se cred fue el de la administracion de los materiales y el cual
sera explicado después de observar la Tabla 1.
Tabla 1. Modelo AdminMaterial.

Id | Titulo Descri | Auto | Cate | Tipo | Arch | Archivo Archivo | Archiv | FechaPubl
pcién res goria ivoU (*) Name oExt icacion
rl

Tipo | int string string | string | string | string | string | [FormFile string string DateTime

dato

El Id es de un valor entero, a lo largo del proyecto es utilizado como llave primaria
autoincremental y su principal objetivo es ser un registro numeérico Unico para los
materiales, las solicitudes o de los miembros del equipo.

El Titulo es una cadena de caracteres con un tamafio maximo de 50, el cual es
utilizado para que el administrador pueda realizar las operaciones de crear, leer,
actualizar y eliminar (CRUD por sus siglas en Inglés) y que a su vez los visitantes
del sitio puedan visualizar el material, mediante un elemento grafico conocido
como tarjeta que lo contiene y es visible tanto para el administrador y los visitantes,
cabe destacar que la Unica operacion que pueden realizar los visitantes hacia los
materiales es la lectura.

La Descripcion es igual una cadena de caracteres con un tamafio maximo de 150,

la cual es utilizada para sefialar de manera breve de qué trata el material, posee las
mismas caracteristicas tanto para el administrador como para los visitantes.
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El campo de Autores le permite al administrador dar el crédito a los alumnos y
alumnas que desarrollen los materiales, como parte de su servicio social y/o tesis.

La Categoria es también una cadena de caracteres, la cual no posee un tamafio
méaximo debido a que al momento de crear la pagina web solo se cuentan con dos
categorias Cibercultura y Ciberviolencia, dichos elementos no tienes que ser
escritos por el administrador ya que esta seccion en el formulario web se lleva a
cabo mediante una seleccion de radios.

Tipo es una cadena de caracteres, la cual se le solicita al administrador como un
elemento de opcion multiple en el formulario, las opciones disponibles hasta el
momento son Boletin, Infografia, Manual o Video.

ArchivoUrl es el path completo de la localizacion del archivo en el servidor. Se
utiliza para que el sistema operativo para que borre dicho material.

Archivo es de tipo IFormFile, el cual se utiliza para cargar archivos en ASP.Net
Core MVC.

ArchivoName es una cadena de caracteres que se implementa para almacenar el
material con un nombre unico.

ArchivoExt se utiliza para validar el tipo de archivo que se va a utilizar, los cuales
son: pdf, png, jpg, gif y mp4 en los respectivos materiales, ejemplo: si es manual
0 boletin solo se permite cargar archivos pdf, si son infografias s6lo permite subir
archivos jpg, pngy gif, en el caso de los videos solo permite mp4, en caso de querer
subir una infografia con formato pdf se podra subir méas no visualizar.

C# posee en su notacion de datos un tipo de dato llamado Date Time, el cual es
implementado con el nombre de FechaPublicacion para seleccionar la Fecha de la
publicacién; En esta seccion del formulario se presenta un calendario del mes y afio
en curso, por lo que el administrador puede seleccionar la fecha de la creacién del
material (en caso de conocerla) o poner la fecha en que este lo recibe o lo sube a la
pagina web.

Nota 1: Estos campos son obligatorios y le son solicitados al administrador
(excepto el Id ya que ese es autoincremental y no editable) al momento de subir un
material mediante un formulario web con la validacion del lado del servidor en los
modelos creador y la validacion del cliente en las vistas de Create, Edit y Delete,
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Tipo
de
dato

en caso de que la vista Index posea un boton este también tendrd su propia
validacion mediante un span.

Nota 2: Otro elemento que no es requerido es Archivo el cual no estd mapeado
con el objetivo de no generar una columna de este atributo en la base de datos.

A continuacion, se muestran los atributos del modelo Solicitud, en las tablas 2 y 3,
el cual se implementa para la solicitud, el proceso de seguimiento hasta la
culminacién de ser miembro del equipo de “Cibercultura en Ciberseguridad: Ahora
y Siempre”.

Tabla 2. Modelo Solicitud parte 1.

Id No. Nombres | Apellidos | Correo | Eres | Carrera | OtraCarrera | Status | FechaSolicitud | Actividad

Cuenta

int string string string string string string string string DateTime

Tabla 3. Modelo Solicitud parte 2.

Fecha_Inicio | Fecha_Fin | ArchivoUrl | Archivo (*) | ArchivoName

Tipo DateTime DateTime string IFormFile string
de
dato

Los siguientes campos seran implementados en un formulario web y quien tendra
la opcidn de llenarlos seran los alumnos al momento de enviar su solicitud, la cual
no podran modificar después de enviarla.

No. Cuenta representa al nimero de cuenta de los alumnos interesados en realizar
su servicio social y/o tesis en el equipo “Cibercultura en Ciberseguridad: Ahora y
Siempre”, por lo que es una cadena de caracteres con un tamafio minimo de 9
caracteres y puede alcanzar hasta 15.

Nombres y Apellidos son cadenas de caracteres con un maximo de 50 caracteres
cada uno.

Email es una cadena de caracteres, pero en las validaciones necesarias para el
servidor se le especifica que el tipo de dato es Email Address.
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Eres atributo disefiado con el objetivo de seleccionar mediante un formulario con
radios las opciones de Estudiante y Docente, pero por cuestiones del proyecto se
deshabilito este atributo.

Carrera atributo disefiado para contener las 13 carreras de la Facultad de
Ingenieria, pero por cuestiones de cambio de requerimientos, se limit6 a las 3
carreras pertenecientes a la DIE (Ingenieria en Computacion, Ingenieria Eléctrica
Electronica e Ingenieria en Telecomunicaciones), de manera visual esta
informacion se le solicita a los interesados mediante un formulario que ya contiene
habilitadas las carreras, por lo que solo tendra que seleccionar la carrera a la que
pertenece, es por ello que este atributo es una cadena de caracteres.

Otra Carrera atributo disefiado y deshabilitado por cambio en los requerimientos,
su objetivo era que si el interesado no fuera un alumno o alumna de la Facultad de
Ingenieria podria de igual forma especificar la carrera de la que es proveniente, en
Carrera se encontraba un valor de Otra y al seleccionarla, se activaria un script con
un campo en blanco para que €l o la interesada pudiera escribir el nombre de la
carrera de la que proviene.

ArchivoUrl es el path completo de la localizacion del archivo en el servidor. Se
utiliza para que mediante el sistema operativo se pueda borrar el historial
académico de los alumnos rechazados o que ya concluyeron su proceso.

Archivo es de tipo I[FormFile, el cual se utiliza para cargar archivos en ASP.Net
Core MVC.

ArchivoName es una cadena de caracteres que se implementa para almacenar el
historial académico de cada postulante con un nombre Unico, el cual es su nimero
de cuenta.

Los siguientes campos no son manipulados ni por el o la interesada en ser un
miembro del equipo ni el o la administradora, ya que su funcidn es automatizar el
proceso de seguimiento de la solicitud agregando dos columnas, las cuales son las
de FechaSolicitud que muestra la fecha y hora exacta en la que se realizo la
solicitud debido a que es de tipo DateTime pendiente y la fecha en la que se envio
la solicitud, junto con Status que posee como valor inicial pendiente y puede
cambiar a aceptar o rechazar la solicitud al dar clic en el boton Revisar solicitud.

En caso de que la solicitud sea aceptada pasard de ser una solicitud a una

administracioén de equipo, en esta seccion se acordaran las actividades a realizar, ya
sea tesis, servicio social o tesis y servicio social, almacenando la opcidén
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seleccionada en Actividad, al llegar al acuerdo de actividades también se agregan
las columnas de Fecha_Inicio y Fecha_Fin de las actividades a realizar, de dichas
fechas solo se mostrara la fecha sin hora exacta en la que se realizé dicho proceso.

Nota: las vistas y formularios donde seran implementados todos estos atributos
seran explicados mas adelante, debido a que estos se aplican en Controladores y
Vistas.

A continuacion, se muestran los modelos de AdminMaterial y Solicitud, en las
figuras 7.1 a 7.4, los cuales poseen los atributos necesarios para poder interactuar
con la aplicacion y que gracias a ellos se podra tener un registro de los materiales
y solicitudes, mientras que con los controladores se podra tener una interaccion con
las vistas y los usuarios, realizando las siguientes acciones: crear los materiales,
editarlos y eliminarlos.

Nota: En la seccion de comentarios donde dice “//Validaciones necesarias” se
refiere a las validaciones que se deben realizar del lado del servidor.

nen -DataAnnotations;

nentModel . DataAnnotations . Schema;

CiberculturaV2.Models

", MinimumLength = 3)]

s Minimumlength = 5)]

Descripcion { H H ]

Figura 7.1 Creacion del Modelo: AdminMaterial parte 1.
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MinimumLength =

red (ErrorMessage = "la

ArchivolRL {

1

IFormFile Archi

red(ErrorMessage = "El

ArchivoName {

Figura 7.3 Creacion del Modelo: AdminMaterial parte 3.
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Microsoft. AspNetCore.Http;

ponentModel . Datadnnotations;
stem. ComponentModel . DataAnnotations . Schema;

CiberculturaVl.Models

rMessage = "El {8} debe ser al m [2} ¥y ma3x {1 MinimumLength = 9)]

NoCuenta { H

red(ErrorMessage = *

» ErrorMessage = "El {8} debe ser al m [2} y max {1 MinimumLength =
y(Mame = "11

Nombres {

rMessage = [&] [2} y max MinimumLength =

"1

red(ErrorMessage =

Carrera {

Figura 7.5 Creacion del Modelo: Solicitud parte 2.
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ArchivolRL {

Archivolame {

Figura 7.7 Creacion del Modelo: Solicitud parte 4.

En la figura 7.8 podra observar que en la carpeta Models se encuentran los modelos
correspondientes a los materiales y a equipo.

4 & [ Models

& AdminMatenal.cs

P & o ErrorViewModel.cs
[ & o Solicitud.cs

Figura 7.8 Carpeta Models.

Nota 1: ErrorViewModel.cs es creado por defecto y sirve para manejar los errores
que se susciten en la aplicacion de ASP.NET Core.

Nota 2: Después de crear los modelos y declararlos en ApplicationDbContext
puede crear una primera migracion para poder interactuar con la base de datos, para
hacer esto, debera posicionar en la barra superior de Visual Studio, dar clic en
“Herramientas”, cuando se despliegue el menu seleccionar “Administrador de
paquetes NuGet”, después se mostrard un subment1 y debera dar clic en “Consola
del Administrador de paquetes”, en la parte inferior del IDE se mostrara la
consola, y escribird el siguiente comando: add-migration [nombre que

desee poner a la migracién], ejemplo:
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PM> Add-Migration MiPrimerMigracion, si sus modelos estan correctos y
declarados en ApplicationDbContext, la consola le mostrard los siguientes
mensajes:

Build started...
Build succeeded.
To undo this action, use Remove-Migration.

El Add-Migration genera una carpeta llamada Migrations y los scripts
necesarios para subir y eliminar las tablas (de los modelos) de la base de datos.
El siguiente paso, es subir las tablas a la base de datos con el siguiente comando:

PM> update-database, si el proceso fue correcto le apareceran los siguientes
mensajes:

Build started...
Build succeeded.
Done.

Por lo que se podra ir al Management Studio, dar clic en refrescar el servidor,
debera desplegar la carpeta de Bases de datos y podré observar que ya se encuentra
la base de datos que se declaro6 en la cadena de conexion en el appsettings.json
con las tablas previamente creadas.

El segundo paso es crear un controlador, por cada modelo se debe generar minimo
un controlador, pero esto dependera de las especificaciones requeridas.

Por ejemplo, para el modelo Solicitud se crearon 3 controladores diferentes, uno es
para que las y los alumnos interesados en formar parte del equipo de “Cibercultura
en ciberseguridad: Ahora y siempre” puedan enviar su solicitud; otro para que el o
la administradora puedan visualizar, revisar, aceptar o rechazar las solicitudes y por
ultimo un controlador que ayuda al administrador a tener un historico de los
miembros del equipo.

Instrucciones para crear y manipular un controlador

Deberéd posicionarse en la carpeta de Controllers, dar clic derecho, seleccionar
“Agregar”, se desplegard un subment y le darda clic en “Controlador”.
Posteriormente se abrird una ventana con multiples opciones, de la cual debera
seleccionar la opcién de “Controlador de MVC en blanco”, como se muestra en la
siguiente figura, dard clic en “Agregar” y aparecerd una nueva ventana con el titulo
de Controller.cs en la cual podra escribir el nombre que desee darle al controlador.
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Agregar nuevo elemento con scaffolding

4 |nstalado

4 Comidn
API

Componente Razor

‘E: Controlador de MVC con acciones de lectura o escritura Controlador d.e MVC con acciones de
lectura o escritura

po osoft
‘I;j Controlador de MVC con vistas que usan Entity Framework

Controlador C V] on .accil:lnes para
Ver ‘E: Controlador de MVC: en blanco  leer, , eliminar y enumerar

Paginas de Razor
Disefio Id.: MveControllerWithActionsScaffolder
Identidad

Agregar Cancelar

Figura 8. Agregar un nuevo controlador.

Para este proyecto se utilizd el mismo nombre que el modelo previamente creado
agregando una letra “s”, por ejemplo: para el modelo de AdminMaterial se genero
el controlador AdminMaterials, al elegir el nombre de cada controlador se le debe
dejar la palabra Controller al final (AdminMaterialsController.cs).

Nota: Los modelos se crearon en singular y los controladores en plural debido a
ciertas operaciones que se realizan con ambos y esta es una forma de poder
diferenciarlos, pero no es obligatorio que al crear nuevos controladores siga esta
recomendacion, ejemplo de ello es el controlador Equipo, lo que si es requerido es
dejar en el nombre la palabra Controller para que este funcione correctamente.

En la figura 8.1 se muestra la carpeta Controllers, la cual contiene inicialmente a
HomeController para posteriormente contener a los controladores que se crearon,
mas adelante se explicara el porqué de la creacion de cada uno, cabe destacar que
cada controlador posee comentarios explicando las bibliotecas que usa y
fragmentos de cddigo que explican su funcionamiento.
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4 i [=# Controllers
» @ O AdministracionController.cs
c#* AdminMatenals troller.cs
c# CiberculturasController.cs
c* CiberviolenciasController.cs

c# EquipoController.cs
c* HomeController.cs

c#* Juegos

[
¥
¥
[
P& ¢ EnviarSolicitudesController.cs
¥
I
[
[

c# SolicitudesController.cs

Figura 8.1 Contenido de la carpeta Controllers.

El primer controlador a explicar es aquel que se crea por defecto cuando se
configura el proyecto, HomeController, el cual posee un objeto publico llamado
HomeController que se puede utilizar por defecto si se desea implementar un inicio
de sesion desde la Vista de inicio Index (IActionResult Index ()), los cambios que
sufrid este controlador fue que se le agrego la interaccidon con la base de datos, los
modelos, ASP.NET Core MVC vy las vistas (IActionResult) que no requieren un
modelo (Acerca,SitioSugeridos, Contacto y Privacy), ya que su principal
objetivo es permitir la lectura de datos, cabe destacar que se pudo crear un
controlador diferente para albergar dichas vistas, pero se optd por incluirlas en este
por ser el principal; lo que demuestra que puede existir un controlador que no posea
acceso a un modelo, pero si contener vistas sin cambio en su codigo de estado
HTTP.

Controladores creados y su objetivo
Un elemento en comun de los controladores creados son los codigos de estado
HTTP como son Create, Edit, Delete ¢ Index.

AdminMaterialsController
El objetivo de este controlador es poder subir, editar y eliminar cualquier tipo de
material.

Explicacion de las operaciones realizadas en los estados HTTP:

El Index es la vista principal, esta tiene un boton de “Agregar material” y muestra
una lista con los materiales que se han subido a la pagina web, en caso de no existir
materiales, muestra un mensaje de “Autn no hay archivos subidos”; cuando se le dé
clic al boton de “Agregar material” se cambia de estado HTTP a Create, esta vista
tiene un form-group con los atributos del modelo AdminMaterial (Titulo,
Descripcion, Autores, Categoria, Tipo, los atributos relacionados con el Archivo y
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la Fecha de publicacion) y a su vez posee un objeto que permite subir y grabar el
archivo, editar su nombre y crear su path en el servidor. El estado de Post create
valida el archivo (que se haya seleccionado un archivo y que este tenga un formato
valido) para posteriormente pasar los atributos a la pagina de Index con los datos
ingresados, pero cambiando la entrada (minusculas o mayusculas y mintisculas) por
una salida en mayusculas. El estado de Edit primero valida el material mediante el
Id, si el Id es cero o nulo se retorna un NotFound, en caso de existir el material lo
muestra.

El estado de Post Edit muestra el material dentro de un form-group con los atributos
editables, en caso de editar algin elemento se guardan los cambios y se regresa a la
vista de Index, si se cambia el archivo se borra el anterior y se guardan los cambios.

El estado de Delete y Post Delete funcionan de manera similar al Edit, solo que en
este estado se borra el material de la carpeta Files y del almacenamiento interno de
la base de datos y servidor.

CiberculturasController

El objetivo de este controlador es almacenar, visualizar e impedir la copia de los
materiales pertenecientes a Cibercultura, junto con los detalles de cada tipo de
material (Boletines, Infografias, Manuales y Videos).

Explicacion de las vistas de Ciberculturas:

Como en AdminMaterials se suben los archivos, estas vistas poseen mayores
elementos de front-end, por ejemplo; Index es la vista principal que muestra un
carrusel con las vistas a cada tipo de material (Boletines, Infografias, Manuales y
Videos).

A su vez este controlador tiene las vistas individuales de los tipos de materiales:
Boletines, Infografias, Manuales y Videos, los cuales se muestran mediante una
lista de elementos (tarjetas disefiadas con el framework de Bootstrap, la cual
contiene diversos elementos, tales como el titulo, una portada y boton que redirige
a una pagina Details), mientras que las vistas que tienen la terminacion Details
(ejemplo: BoletinDetails) muestra una visualizacién del material en cuestion, el
cual no permite la descarga del material.

CiberviolenciasController

Los objetivos de este controlador es el almacenamiento, visualizacion y restringir
la copia de los materiales pertenecientes a Ciberviolencia, junto con los detalles de
cada tipo de material (Boletines, Infografias, Manuales y Videos).
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Explicacion de las vistas Ciberviolencias:

Index es la vista principal que muestra un carrusel (Owl Carousel) con portadas que
redirigen al usuario a cada tipo de material (Boletines, Infografias, Manuales y
Videos) y al igual que cibercultura, los materiales se listan mediante tarjetas que
poseen un boton que redirige a las vistas de Details que restringen la copia de los
materiales.

Controlador para las y los alumnos

EnviarSolicitudesController

Contiene una vista Index la cual contiene una invitacion a ser parte del equipo de
Cibercultura en Ciberseguridad: Ahora y siempre junto con un boton que le permite
a las y los interesados en llenar un formulario web, por lo que los estados HTTP
que les son permitidos a los alumnos son Create y Post Create, por lo que el objetivo
de este controlador es procesar las solicitudes de servicio social y/o tesis dentro del
equipo sin darles la opcion de editar o eliminar la solicitud.

Explicacion de las operaciones realizadas en los estados HTTP de
EnviarSolicitudes:

En Create se muestra el form-group que contiene parte de los atributos del modelo
Solicitud (Nombres, Apellidos, Numero de cuenta, Correo electronico, Carrera e
Historial académico), en Post Create se realizan diversas validaciones, entre ellas
que se haya seleccionado un archivo para ingresar en el campo de historial
académico en formato pdf, se cambian las entradas del solicitante a todas en
mayusculas, con excepcion del correo electronico, los campos que no se piden se
agregan de manera automatica a una tabla que pertenece al administrador, la cual
se podra observar en SolicitudesController, los campos del modelo solicitud que no
se le solicitan a las y los alumnos son Ocupacién al cual se le pasa una cadena
ESTUDIANTE (debido a que se deshabilitd la opcion de docente), Fecha de la
solicitud, se agrega la fecha y hora exacta en la que se realizé la solicitud, a Status
se le pasa una cadena PENDIENTE, los campos Actividad se manda una cadena
vacia, las fechas de inicio y fin también se agregan como la fecha en la que se hizo
la solicitud para que el administrador realice las acciones pertinentes.

En caso de proporcionar correctamente los datos, se agrega la solicitud a la base de
datos, se guardan los cambios, se retorna a Index y se manda una alerta con un
mensaje de “La solicitud se ha enviado correctamente”.
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Controladores Administrativos

SolicitudesController

Este controlador contiene un Index, en el cual se listan todas las solicitudes y
atributos mencionados en el controlador anterior, las acciones que puede realizar el
administrador son las siguientes:

Revisar las solicitudes, obtener el historial académico de cada alumno, el cual tiene
de nombre el nimero de cuenta del alumno, garantizando el nombre tnico, en caso
de ser aceptada, se guardan los cambios en el Index de este controlador cambiando
su status de PENDIENTE a ACEPTADA, junto con una alerta de “La solicitud se
ha aceptado”, en el campo de acciones se muestra el mensaje de “ESTA
SOLICITUD HA SIDO ACEPTADA?”, dichos campos se listan de igual forma en
el Index de EquipoController para modificar los atributos de actividades, fecha de
inicio y fin, por otra parte, si la solicitud es rechazada, el status cambia de
PENDIENTE a RECHAZADA, se manda una alerta de “la solicitud se ha
rechazado”, eliminando el el historial académico, pero no el registro, quedando
como un historico de las solicitudes, en el campo de acciones se muestra el siguiente
mensaje “NO CUMPLE CON LOS REQUISITOS”.

EquipoController

Los estados de HTTP que contiene este controlador son el Edit y Post Edit, junto
con una vista Index que muestra la lista de los integrantes del Equipo de
Cibercultura en Ciberseguridad: Ahora y siempre.

El motivo por el cual se puede editar dicha lista es por la existencia de un boton de
“Editar actividades” lo cual permite seleccionar las actividades que realiza cada
integrante y su fecha de inicio y fin de las mismas, la primer validacion que se hace
en Asignaciones (Edit) es identificar al miembro del equipo mediante su Id, si el Id
es cero o nulo se retorna un NotFound, en caso de encontrarse el miembro del
equipo se procede a realizar los cambios y se salvan en Post Edit el cual retorna a
la vista de Index.

Nota: Por defecto se genera el método public IActionResult Index, Index es el
encargado de llamar a una vista que aiin no esta creada por lo que debera realizar
los siguientes pasos:

Al seleccionar Index y dar clic derecho, se abrira un menu del cual seleccionara

“Agregar vista...”, se desplegard una ventana y seleccionara “Agregar Vista de
Razor”, posteriormente le aparecera una ventana como se muestra en la figura 9, lo
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cual es para agregar una vista, que por defecto es Index, pero se puede modificar
con el nombre deseado.

Deberé seleccionar la opcion de “Usar pagina de disefio”, dar clic en “...”, se abrira
una nueva ventana, busque la carpeta “Views”, se desplegaran otras dos carpetas y
seleccionara “Shared”, por ultimo, d¢ clic en la opcién _Layout para que tome los
elementos globales de dicha pagina. Dando como resultado la ruta mostrada en la
misma figura 9.

Nota: Una pagina de disefio es la que aplica el mismo disefio a las demds paginas
o vistas (ejemplos: header, barra de navegacion y footer) a las demas paginas como
es el caso de Layout.

Agregar Vista de Razor

Nombre de vista Boletines|

Plantilla Empty (sin modelo)

Opciones

l:‘ Crear como vista parcial
Hacer refe

Usar pagina de dis
~Views/Shared/_Layout.cshtml

(Dejar en blanco si se define en un archivo _viewstart de Razor)

Agregar Cancelar

Figura 9. Creacion de la Vista Boletines.

La vista que usted cree serd una pagina de Razor, por lo que posee inicialmente los
elementos basicos para visualizar su contenido sin la necesidad de utilizar las
etiquetas de HTML, pero en este desarrollo se opt6 por utilizarla para mantener una
estructura, las paginas de Razor permiten visualizar contenido de HTML, el uso de
frameworks que funcionen con otros estdndares de disefio web, tales como JS y
CSS.

Se implementara el framework de Bootstrap v4.x, el cual se incluye al crear el
proyecto, pero que deberd de afiadir mediante una etiqueta <link> en _Layout, de
igual manera la hoja de estilos de site.css, Owl Carousel, fontawesome y sus
correspondientes scripts.
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En la figura 9.1 se muestran las carpetas creadas desde los controladores con sus
respectivos [ActionResult (las vistas).

Nota 1: En caso de querer agregar un elemento visual se puede acceder a la
documentacion oficial de Bootstrap y observar el codigo de ejemplo del elemento
que se desee agregar https://getbootstrap.com/docs/4.0/getting-

started/introduction/.

Nota 2: En caso de requerir un icono para un botoén o vista puede ir a
https://fontawesome.com/ y buscar uno que sea de su agrado, de preferencia,

antes de buscar un icono seleccione la categoria “Free” para que el buscador le
muestre los iconos gratuitos, posteriormente debera seleccionar el que sea de su
agrado y seleccionar “Start Using This Icon”, se le mostrara un fragmento de codigo
que debera copiar y pegar en una etiqueta label, button, o h1-h6 (por citar ejemplos).

Nota 3: Cada vista contiene comentarios, pero los que podrian ser un riesgo de
seguridad seran omitidos.

Nota 4: Se repite el procedimiento, en el controlador se selecciona el método Index,
el cual se puede modificar a cualquiera que sea de su preferencia o ejemplifique
mejor la accion.

4 &[m Ciberviolencias

Figura 9.1 Vistas creadas.

Explicacion de la subcarpeta Shared

La subcarpeta Shared se crea por defecto al crear el proyecto (mismo caso que la
subcarpeta Home), en esta se encuentra la vista Layout, la cual es la vista maestra
de la pagina web, en ella se encuentra la barra de navegacion y todos los elementos
globales que desee mostrar, como, por ejemplo: agregar un nuevo boton a la barra
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de navegacion o un ment desplegable, el footer, dichos elementos deberan ser
agregados en esta vista.

El archivo de ValidationScriptsPartial invoca a las bibliotecas de jquery para
realizar la validacion de los datos que se encuentran en los formularios o scripts
propios.

El archivo Error se mostrara en pantalla cuando ocurra un error inesperado, como
podria ser el haber creado un modelo, pero sin vista, entre otros.

4 [m@ Shared
[+ _Layout.cshtml

_ValidationScriptsPartial.cshtml
Error.cshtml

Figura 9.2 Subcarpeta Shared.

La vista que se explicard mas a detalle es Layout por ser la que contiene los
elementos globales, tales como el header, la barra de navegacion y el footer.

Como se menciono con anterioridad Layout es la vista maestra, y como toda vista
contiene los elementos estandar de una pagina web en HTMLS, los cuales
identifican a la pagina con el <DOCTYPE html>, <html lang= “es”>,</html> , se
selecciond el lenguaje espafiol debido a que el desarrollo se realizo en este lenguaje,
otros elementos caracteristicos son el <head>,</head>, <body>,</body>,
<header>,</header>,<footer> y </footer>.

De manera grafica se puede observar en la figura 9.3 la estructura html de Layout,
que se analizard mas adelante.

( <head>

( <header>

)
)
o= )

<nav> <main:=

=footer>

Figura 9.3 Estructura de _Layout.
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En la seccion de <head> de Layout contiene el cddigo comentado explicando el
porqué de cada elemento, los cuales tienen como objetivo interactuar con el
navegador web, otro punto que se destaca del head es el elemento <link rel=icon
href="~/vid/favicon.ico" /> el cual es un icono del escudo de la Facultad de
Ingenieria el cual fue hecho para que se mostrara en la pestafia del buscador web
que utilicen los usuarios y esta contenido en la carpeta wwwroot.

La etiqueta header almacena un contenedor fluido que se adapta al tamano de la
pantalla del dispositivo que utiliza el usuario, dicho contenedor es de color gris y
alberga los escudos de la UNAM, la FI y el logo del proyecto.

La etiqueta de nav corresponde a la barra de navegacion y los elementos que la
componen, es decir, el color de fondo, el color de los bordes, , los botones que
dirigen a los usuarios a las diferentes vistas junto con los menus desplegables de
Cibercultura y Ciberviolencia. Dicha barra se puede colapsar y posicionarse en el
costado izquierdo de la pagina.

En la seccidon de main se visualiza encapsula el contenido de cada una de las vistas,
es por lo que se cred la figura 9.4 de la vista Index de la carpeta Home, para
ejemplificar el renderizado de esta y las demads vistas.

/- ~\
(e )

<body>
<!--Eista de diferentes medios: Primer elemento (Imagen + texto) --»

<ul class="list-unstyled">
<!--Segundo elemento de la lista: Carrusel de imagenes con referencias a sitio externo y secciones internas--»
<!--Tercer elemento de la lista: 3 tarjetas de Boletines (Imagen+ texto+link),Manuales(Imagent textotlink) y
Videotutoriales(Imagen+ texto+link) -->

<1li class="media my-4">

<ful>
<!--5cripts requeridos para el correcto funcionamiento del carousel --»>

<script src="~/OwlCarousel/jguery.min.js"»</scripts

<script src="~/OwlCarousel/owl.carousel.min.js"»</script>

<script src="~/OwlCarcusel/main.js"»</script>
</body>

\ <main> /

Figura 9.4 Contenido de main.

El footer se divide en 2 partes, una de ellas esta configurada para mostrar en color
negro los datos de la UNAM vy la FI en columnas diferentes, las cuales tienen
enlaces a la pagina del laboratorio de Redes y Seguridad, en la direccion fisica del
laboratorio se redirige a la vista de contacto con el objetivo de mostrar el mapa
,mientras que la segunda parte estd configurada para ser de color rojo, mostrar el
Copyright y los enlaces al contacto, la seccion administrativa y el aviso de
privacidad.
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Escalabilidad de la pagina web
ASP.NET Core Identity

Cuando se creo el proyecto se selecciond sin autenticacion, pero dado que se cred
una seccion administrativa, se debera implementar un superadmin que pueda
generar nuevos usuarios administradores, asignar roles y privilegios dentro de la
aplicacion, es por ello que se requiere hacer uso de la autenticacion para evitar que
cualquier persona pueda ingresar a dicha seccion.

Se considerd conveniente generar un Registro, Login, Logout, Lockout y se solicito
un reset de contrasefa en caso de olvidarla o requerir cambiarla cada cierto tiempo.

Para poder implementar dichas vistas se optd por implementar Identity FrameWork
Core para autenticar a los usuarios, por ello se escald el proyecto siguiendo estos
pasos:

1) Agregue los siguientes paquetes NuGet:
microsoft.aspnetcore.diagnostics.entityframeworkcore  version  5.0.13 vy
microsoft.aspnetcore.identity.entityframeworkcore version 5.0.13.

2) Modifique el archivo de ApplicationDbContext, en la siguiente linea de codigo:
public class ApplicationDbContext : DbContext por public class
ApplicationDbContext : IdentityDbContext<IdentityUser> ademas debera
agregar los using recomendados por la herramienta:

a) using Microsoft. AspNetCore.Identity;
b) using Microsoft. AspNetCore.ldentity.EntityFrameworkCore;

3) Dirijase al “Explorador de soluciones”, dé clic derecho en CiberculturaV2,
busque la opcion de “Agregar”, se desplegara otro menu del lado derecho, de
clic en “Nuevo elemento con Scaffolding”, se abrira una nueva ventana, del
lado derecho seleccionara “Identidad”, en el centro aparecera otra vez
“Identidad”, puede seleccionar “Agregar” o simplemente de clic 2 veces en
“Identidad”, el proyecto le mostrara una ventana como la que se muestra en la
figura 10.
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4)

S)

Agregar Identidad

one una pagina de disefio existente o especifique una nueva:

ews/Shared/_Layout.cshtml
(Dejar en blance efine en un archivo _viewstart de Razor)
l:‘ Reemplazar todos los archivos
Elija los archives que quiere reemplazar
D Account\5tatusMessage |:| Account\AccessDenied D Account) firmEmail
l:‘ Account! firnEmailChange |:| Accou nalLegin l:‘ Accou otPassword
D Account\FargotPasswordConfirmation D Account\Locko D Accou
D Account! nWith2fa |:| Accou WithReco ode D Accou o
l:‘ Account! ayout |:| Account / eMav l:‘ Accou e\StatusMessage
D Account! ChangePassword |:| Accou etePersonalData D Accou isable2fa
l:‘ Account! vnloadPersonalData |:| Account mai l:‘ Accou
D Account! ernallLogins D Accou erateRecoveryCodes D Accou
D Account! ersonalData |:| Account esetAuthenticator D Accou
l:‘ Account! wwRecoveryCodes |:| Accou e\ Th nFactn:nrAuthEnticatin:nnD Accou
D Account! = firmatio |:| Account\ResendEmailConfirmation D Accounty
l:‘ Account\ResetPasswordConfirmation

Clase de usuario

Cancelar

Figura 10. Identity.

Seleccione las Paginas de Razor que ya vienen creadas y que poseen sus propios
modelos y controladores. En este caso puede seleccionar las que se
mencionaron con anterioridad: Register, Login, Logout, Lockout e incluso las
de ConfirmEmail, ForgotPassword y ResetPassword, después debera
seleccionar “Clase de contexto de datos”, El IDE le sugerird que cree una clase
nueva, pero no es necesario, dado que ya cuenta con ApplicationDbContext,
por lo que escribira lo siguiente: CiberculturaV2.Data.ApplicationDbContext y
dard clic en “Agregar”. La estructura de la cadena anterior es el nombre de la
solucion. la carpeta donde se encuentra la clase de contexto. nombre de la clase
de contexto de datos.

Nota 1: Puede conservar dichas paginas o puede crear propias, ya que Identity
proporciona sus propios modelos y atributos que pueden ser aprovechados.
Nota 2: Al aplicar el Scaffolding se agregan nuevas carpetas como se muestra
en la figura 10.1, ademas de que en la carpeta Shared se agrega una nueva vista
llamada LoginPartial, la cual no se implementa ya que se implementa un
condicional en Layout.

Borre la carpeta de Migrations del proyecto y la base de datos de Microsoft
SQL Server Management Studio, proceda a ejecutar los siguientes comandos
en la terminal: Add-Migration Migracionldentity y update-database. En los
archivos creados en la carpeta de Migrations podrd observar las tablas de
Identity como se muestra en la figura 10.2.
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4 i [a Areas
4 G [m |dentity
4 [ Pages
4 &[mg Account
_Viewlmports.cshtrml
AccessDenied.cshtml

Lockout.cshtml
Legin.cshtml

Lagout.cshtml
RegisterConfirmation.cshtrnl
Registro.cshtml

I & ©* Registro.cshtml.cs
Figura 10.1 Identity FrameWork Core.

v 0 X

Object Explorer
Connect~ ¥ ¥ ¢ -

= i@ SHANY2Z\MSSOLSERVEROT (SOL Server 15.0.2000.5 - SHANY22\ A

= Databases

System Databases

Database Snapshots

= i@ Cibercultura

Database Diagrams

= Tables

EEHHEEBEHEEEBEEER BB

Systern Tables

FileTables

External Tables

Graph Tables
BR dbo._ EFMigrationsHistory
B dbo.AdminMaterial
FH dbo.AspMetRoleClaims
B dbo.AspNetRoles
EH dbo.AspMetUserClaims
B dbo.AspNetUserLogins
R dbo.AspMetUserRoles
FH dbo.AspMetUsers
B dbo.AspNetUserTokens
B dbo.Solicitud

Figura 10.2 Tablas creadas para el proyecto y las de ASP.NET (Identity).

6) Modifique el archivo de Startup.cs con el siguiente codigo en color verde
vy letra Courier New paraagregar Identity y el proxy inverso:

using
using
using
using
using

CiberculturaVv2.Data;
Microsoft.AspNetCore
Microsoft.AspNetCore

.Builder;
.Hosting;
Microsoft.AspNetCore.
Microsoft.AspNetCore.

Identity;
HttpOverrides;

// (Otras instrucciones using...)

using

System.Net;

namespace CiberculturaVv?2
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public class Startup
{
public Startup (IConfiguration configuration)
{
Configuration = configuration;
}
public IConfiguration Configuration { get; }
public void ConfigureServices (IServiceCollection
services) {
//Configuracién de las paginas de Razor
services.AddRazorPages () ;
//Configuracidén de cadena de conexidn
services.AddDbContext<ApplicationDbContext>
(options =>options.UseSglServer (Configuration.
GetConnectionString ("DefaultConnection")));

services.Configure<ForwardedHeadersOptions>
(options =>{Options.KnownProxies.Add
(IPAddress.Parse (V")) ;1)

//Configuracién de Identity

services.AddIdentity<IdentityUser,IdentityRole>

() .AddEntityFrameworkStores<ApplicationDbContext>

()7

services.AddControllersWithViews () ;

//Configuracién por defecto del inicio

// de sesidén y bloqueo

services.Configure<IdentityOptions> (options =>

{
//Username
settings.options.User.AllowedUserNameCharacters=
"abcdefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTU
VWXYZ0123456789";
options.User.RequireUniqueEmail = false;

//Password settings.
//Se requiere el uso de digitos del 0-9

options.Password.RequireDigit = true;
//Requiere el uso minusculas
options.Password.RequirelLowercase = true;
//Requiere caracteres no alfanuméricos
options.Password.RequireNonAlphanumeric = true;

//Requiere el uso de mayusculas.
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options.Password.RequireUppercase = true;
//la longitud min. requerida es de 12
options.Password.RequiredLength = 12;

//Requiere el numero de caracteres distintos en
// la contrasefa.

options.Password.RequiredUniqueChars = 1;

//Lockout settings.

//La cantidad de tiempo que un usuario se
//bloquea

//cuando se equivoca demasiadas veces.

options.Lockout.DefaultLockoutTimeSpan =
TimeSpan.FromMinutes (10) ;

//Numero de intentos de acceso con error hasta
//que se bloquea un usuario, si el bloqueo esté
//habilitado

options.Lockout.MaxFailedAccessAttempts = 3;
//Determina si se puede bloquear un nuevo
//usuario.

options.Lockout.AllowedForNewUsers = true;
})
}

// This method gets called by the runtime. Use this
method to configure the HTTP request pipeline.

public void Configure (IApplicationBuilder app,

IWebHostEnvironment env) {

if (env.IsDevelopment ())

{
app.UseDeveloperExceptionPage () ;
app.UseForwardedHeaders () ;

}

else

{
app.UseExceptionHandler ("/Home/Error") ;
app.UseForwardedHeaders () ;
app.UseHsts () ;
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7)

app.UseForwardedHeaders (new ForwardedHeadersOptions

{
ForwardedHeaders = ForwardedHeaders.XForwardedFor
ForwardedHeaders.XForwardedProto
b);
app.UseHttpsRedirection() ;
app.UseStaticFiles () ;
app.UseDefaultFiles();
app.UseRouting () ;
//Se utiliza para implementar la autenticacidn
app.UseAuthentication() ;
app.UseAuthorization () ;
app.UseEndpoints (endpoints =>{

endpoints.MapControllerRoute (
name: "default",

pattern: "{controller=Home}/{action=Index}/{id?}"):;

endpoints.MapRazorPages () ;
b) i
}

Modifique Layout para implementar Identity con el siguiente cddigo color
verde y letra Courier New, mientras que las instrucciones en verde y

letra Times es para modificar el HTML:

@using Microsoft.AspNetCore.Identity
@inject SignInManager<IdentityUser> SignInManager
@inject UserManager<IdentityUser> UserManager

@if (SignInManager.IsSignedIn (User))
{

<!-- cbébdigo de la barra de navegacidédn (menu)>
<!-- Desde la perspectiva de la administracidén>
<!-- ejemplo: controlador vista display>

<!--Logout-->
<li class="nav-item dropdown active">
<a class="nav-link dropdown-toggle"
id="navbarDropdownl" role="button"
data-toggle="dropdown" aria-haspopup="true"
aria-expanded="false">
iHola <b>QUser.Identity.Name.ToUpper ()</b>!
</a>
<div class="dropdown-menu border
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8)

9)

border-danger" aria-labelledby="navbarDropdown">
<a class="nav-1link" asp-controller="Administracion"
asp-action="ChangePassword">Cambiar contrasefia</a>
<a class="nav-1link" id="logout"

asp-area="Identity" asp-page="/Account/Logout"><b>
Cerrar sesidn</b>
</a>
</div>
</1li>

else

<!--Cbébdigo de la barra de navegacidn>
<!--vista de la comunidad>

<div class="container-fluid">
<main role="main" class="pb-3">

@RenderBody ()
</main>
</div>
<!-=- Inicio del Footer con 2 columnas de texto-->

@if (SignInManager.IsSignedIn (User))
{

<!-- footer desde la perspectiva administrativa>
<!--Contacto>
<!--Aviso de privacidad>

else

{
<!-- footer desde la perspectiva comunidad>
<!--Contacto>

<a id="login" asp-area="Identity" asp-
page="/Account/Login" class="text-white
font-weight-light">Administracidén</a>
&nbsp; &nbsp;

<!--Aviso de privacidad>

Se creé AdministracionController para generar los siguientes estados HTTP:

a) Lista de administradores.

b) Cambio de contrasefia (se requiere conocer el password actual para poder
crear uno nuevo).

¢) Eliminar administrador.

Se cred una carpeta llamada ViewModels para que se puedan generar clases que

le permitird acceder a los diferentes atributos de los modelos que implementa

Identity, modelos que no son visibles para los desarrolladores, pero que en
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Microsoft SQL Server Management Studio podra observar las tablas, atributos
y tipos de datos que se implementan, en este caso generaron 3 clases
nombradas: Registro, Login y ChangePassword.

10) Paginas de Razor creadas:
a) Lista de administradores.
b) Cambio de contrasefia (se requiere conocer el password actual para poder

crear uno nuevo).

¢) Eliminar administrador.

Estas paginas contienen dos archivos: uno es la pagina con terminacion .cshtml y
otro es el controlador con terminacion .cshtml.cs en este archivo se aplican los
estados HTTP, en el caso de Login se generd una alerta para advertir al
administrador que, en caso de escribir mal la contraseia en 3 intentos, la cuenta se
bloquea por 10 minutos, sin importar que en el cuarto intento ingrese correctamente
la contrasefia. Por lo que tendrd que esperar 10 minutos para volver a intentar
acceder a su cuenta.

Nota 1: Por cuestiones de seguridad a los controladores administrativos se les debe
implementar la biblioteca Identity y la siguiente linea de codigo, ambas resaltadas
en color verde:

using Microsoft.AspNetCore.Identity;
namespace CiberculturaV2.Controllers

{
[Authorize]
public class Controller : Controller

Nota 2: Para registrar a un administrador se requiere el RFC o nimero de cuenta
del administrador, correo electrénico y una contrasefia de 12 caracteres, la cual
requiere de letras maytsculas, minusculas, nimeros y caracteres especiales.
Ademas, después de crear un nuevo administrador no se queda su sesion iniciada,
sino que tendra que iniciar sesion con su RFC o nlimero de cuenta y contraseia.

Nota 3: Para agregar una pagina de Razor, deberd posicionarse en la carpeta
“Areas”, busque la subcarpeta “Pages” de clic en ella y encontrard la subcarpeta
“Account” de clic derecho, seleccione “Agregar” y dé clic en “Nuevo elemento”,
busque dentro de la ventana “Pagina de Razor vacia”, escriba un nombre de
identificacion, dé clic en “Agregar” y de esta manera podra crear un controlador y
una pagina de Razor.
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Migracion del proyecto al sistema operativo Ubuntu 20.04
Instalacion de ASP.NET Core 5.0 y MariaDB

Los comandos que debera aplicar los encontrard con el siguiente tipo de fuente
Courier New, cuando en el comando se especifique acciones relevantes sobre el
proyecto la fuente se vera de la siguiente forma: Courier New.

Abra una terminal y escriba los siguientes comandos:
Instalacion de los paquetes requeridos para Ubuntu 20.04

wget
https://packages.microsoft.com/config/ubuntu/20.04/packages
-microsoft-prod.deb -0 packages-microsoft-prod.deb

sudo dpkg -i packages-microsoft-prod.deb rm packages-
microsoft-prod.deb

1 shaniktrejo@shaniktrejo-VirtualBox: ~ Q

:~$ wget https://packages.microsoft.com/config
Jubuntu/20.04/packages-microsoft-prod.deb -0 packages-microsoft-prod.deb
--2022-01-31 21:44:206-- https://packages.microsoft.com/config/ubuntu/26.64/pack
ages-microsoft-prc

Resolviendo packages.microsoft.com (packages.microsoft.com)... 13.66.3.153 E
Conectando con packages.microsoft.com (packages.microsoft.com)[13.66.3.153]:443.
.. conectado.

Peticién HTTP enviada, esperando respuesta... 200 0K

Longitud: 3124 (3.1K) [application/octet-stream]

Guardando como: “packages-microsoft-prod.deb”

packages-microsoft- 100 1 3.85K --.-KB/s  en Os

2022-01-31 21:44:25 (200 MB/s) packages crosoft-prod.deb” guardade [3124/31
24]

:~$ sudo dpkg -1 packages-microsoft-prod.deb
[sudo] contraseha para shaniktrejo:
Lo sentimos, vuelva a intentarl
[sude] contraseiia para shaniktrejo:
Seleccionando el paquete packages-microsoft-prod previamente no seleccionado.
(Leyendo la base de datos ... 187916 ficheros o directorios instalades actualmen

SDK de .NET

Actualizacion de los repositorios:
sudo apt-get update

Instalacion del transporte https:
sudo apt-get install -y apt-transport-https

Actualizacion de los repositorios:
sudo apt-get update

Instalacion del SDK de .NET:
sudo apt-get install -y dotnet-sdk-5.0
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=l shaniktrejo@shaniktrejo-VirtualBox: ~ Q

Desempaquetando packages-microsoft-prod (1.8-ubuntu26.04.1) ...
Configurando packages-microsoft-prod (1.8-ubuntu20.64.1) ...
:-5 sudo apt-get update; \
sudo apt-get install -y apt-transport-https && \
sudo apt-get update &&
sudo apt-get install -y dotnet-sdk-5.8
http://mx.archive.ubuntu.com/ubuntu focal InRelease
http://security.ubuntu.com/ubuntu focal-security InRelease [114 kB]
https: //packages.microsoft.com/ubuntu/26.64/prod focal InRelease [16.5 kB]
http://mx.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
http://mx.archive.ubuntu.com/ubuntu focal-backperts InRelease [108 kB]
https://packages.microsoft.com/ubuntu/20.84/prod focal/main amdé4 Packages
8 kB]
http://mx.archive.ubuntu.com/ubuntu focal-updates/main amd64 DEP-11 Metada
2 kB]
Des:8 http://security.ubuntu.com/ubuntu focal-security/main amdé4 DEP-11 Metadat
a [40.7 kB]
Des:9 http://mx.archive.ubuntu.com/ubuntu focal-updates/universe amd64 DEP-11 Me

/security.ubuntu.com/ubuntu focal-security/universe amd64 DEP-11 Me

/security.ubuntu.com/ubuntu focal-security/multiverse amd64 DEP-11
Metadata [2 464 B]
ec: o://mx. &

Figura 2. Instalacion dél SDK de .NE T.
Runtime de ASP.NET Core 5.0

Actualizacion de los repositorios:

sudo apt-get update

Instalacion del transporte https:
sudo apt-get install -y apt-transport-https

Actualizacion de los repositorios:
sudo apt-get update

Instalacion del runtime de ASP.NET 5.0:

sudo apt-get install -y aspnetcore-runtime-5.0

e shaniktrejo@shaniktrejo-virtualBox: ~ Q

d only runs once.
Procesando disparadores para man-db (2.9.1-1) ...
:~$ sudo apt-get update; \
sudo apt-get install -y apt-transport-https && \
sudo apt-get updat \
sudo apt-get install -y aspnetcore-runtime-5.0
http://security.ubuntu.com/ubuntu focal-security InRelease [114 kB]
http://mx.archive.ubuntu.com/ubuntu focal InRelease
https://packages.microsoft.com/ubuntu/20.04/prod focal InRelease
http://mx.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
:5 http://mx.archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
Descargades 336 kB en 4s (93.8 kB/s)
Leyendo lista de paquetes... Hecho
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
apt-transport-https ya estéd en su versién mas reciente (2.0.6).
Los paquetes indicados a continuacién se instalaron de forma automitica y ya no
son necesarios.
chromium-codecs-ffmpeg-extra gstreamerl.0-vaapi
libgstreamer-plugins-bad1.0-© libva-wayland2
Utilice «sudo apt autoremove» para eliminarlos.
0 actualizados, @ nuevos se instalaran, O para eliminar y 3 no actualizados.
://mx.archive.ubuntu.com/ubuntu focal InRelease

Figura 3. Instalacion de Runtime.

.NET EF Database
Instalacion de la herramienta en su version mas reciente para ASP.NET

Core 5.0:
dotnet tool install --global dotnet-ef --version 5.0.14
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Actualizacion de la herramienta:
dotnet tool update --global dotnet-ef --version 5.0.14

Actualizacion del repositorio:
sudo apt update

Instalacion de MariaDB:
sudo apt install mariadb-server

Configuracion de MariaDB:
sudo mysqgl secure installation

El instalador de mariadb le hara una serie de solicitudes, tales como el
introducir una contrasefia root para la base de datos actual, como no ha
establecido una de clic en Enter para indicar la falta de contraseia.

La siguiente pregunta que le hard sera si desea configurar una contrasefia
para la base de datos, por lo que debera escribir N y dar Enter.

Para las siguientes preguntas escriba Y + Enter para aceptar los valores
predeterminados.

Para ajustar la autenticacion y privilegios de usuario.

Creacion de cuenta administrativa:
sudo mysqgl

MariaDBé&nbsp; [ (none) ]> GRANT ALL ON *.* TO

'XXXXX'@'localhost' IDENTIFIED BY 'XXXXX' WITH GRANT
OPTION;

Donde XXXX en “XXXXX'@'localhost” es e el nombre de del usuario y
XXXXX después de IDENTIFIED BY es la contrasefia que se le asignara
al usuario.

Vacie los privilegios:
MariaDBé&nbsp; [ (none) ]> FLUSH PRIVILEGES;

Salir:
MariaDBé&nbsp; [ (none) 1> exit;

Comprobacion de la creacion del usuario:
mysgladmin -u XXXXX -p versidén

Donde XXXX es el nombre del usuario.
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+1 shaniktrejo@shaniktrejo-VirtualBox: ~ Q

mariadb.service - MariaDB 10.3.32 database server
Loaded: loaded (/lib/systemd/system/mariadb.service; enabled; vendor prese!
Active: since Wed 2022-81-26 21:22:26 CST; 5min ago
Docs: man:mysqld(8)
https://mariadb.com/kb/en/library/systemd/
Process: 609 ExecStartPre=/usr/bin/install -m 755 -o mysql -g root -d /var/g
Process: 637 ExecStartPre=/bin/sh -c systemctl unset-environment _WSREP_STAH
Process: 643 ExecStartPre=/binf/sh -c [ ! -e /Jusr/bin/galera_recovery ] && Vfg
Process: 796 ExecStartPost=/bin/sh -c systemctl unset-environment _WSREP_STH
Process: 798 ExecStartPost=/etc/mysql/debian-start (code=exited, status=0/Sg
Main PID: 725 (mysqld)
Status: "Taking your SQL requests now..."
Tasks: 30 (limit: 2295)
Memory: 90.5M
CGroup: /system.slice/mariadb.service
L725 Jusr/sbin/mysqld

26 21:22:19 shaniktrejo-virtualBox systemd[1]: Starting MariaDB 10.3.32 datg
26 21:22: shaniktrejo-virtualBox mysqld[725]: 2022-01-26 21:22:24 0@ [Noteg
26 21:22: shaniktrejo-VirtualBox systemd[1]: Started MariaDB 18.3.32 datag
26 21:22: shaniktrejo-VirtualBox /etc/mysql/debian-start[800]: Upgrading g
26 21:22: shaniktrejo-virtualBox /etc/mysql/debian-start[803]: Looking fog
ene 26 21:22: shaniktrejo-virtualBox /etc/mysgl/debian-start[803]: Looking fog

lines 1-23

Figura 4. Comprobacion de MariaDB

Instalacion de Visual Code, C# y exportacion de la base de datos

En la misma terminal escriba el siguiente comando:

snap install --classic code

P4 Ubuntu (Instanténea 4) [Corriendo] - Oracle VM VirtualBox - X
Archivo  Méquina Ver Enirada Dispositivos Ayuda
i Visual Studio Code ~ 31deene 18:54

Get Started - Visual Studio Code
File Edit Selection View Go Run Terminal Help

) GetStarted x

Get Started with Vs Code

ritorio/Cibercul

ouTP GitHub Authentication v

is turned on
.150] Handling uri...
&
(o & 91 Bl 8 @) e perecria

Figura 5. Visual Studio Code.
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El proyecto se migr6 usando la carpeta de la solucidn, se abrird en Visual Studio
Code, por lo que al revisar los archivos como por ejemplo un modelo o controlador,
se observa que el editor no tiene integrado el lenguaje C# de Microsoft por lo que
se procede a instalarlo de manera grafica como se muestra en la figura 6.

Actividades Visual Studio Code v 4 denov 10:26

Extension: C# - CiberculturaFi - Visual Studio Code

C# v

Microsoft D 1
c # # for Visual St
Set Ce Theme Disable v

Details Fea

Cit for Visual Studio Code (powered by OmniSharp)

@®0A0 < Downloading packages

Figura 6. Instalacion del lenguaje C# para VS Code.

Para probar el correcto funcionamiento del proyecto en este editor y sistema
operativo se deberan ejecutar los siguientes comandos, dentro de la terminal de VS
Code.

Compilar el proyecto:
dotnet build

Actualizar la base de datos:
dotnet ef database update

Ejecutar la aplicacion:
dotnet run

Se creod un usuario administrador desde el buscador web, mismo que sera exportado
junto con la base de datos del proyecto.

Exportacion de la base de datos del proyecto

Comando general:
sudo mysgldump -u username -p name of new database > name of
database.sqgl
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Aplique el siguiente comando particular:
sudo mysgldump -u root -p XXXXX > XXXXX.sqgl

Donde XXXX sera el nombre de la nueva base de datos y XXXXX.sql es el nombre
de la base de datos a importar.

Agregar el siguiente paquete para que la aplicacion pueda acceder a la base de

datos:

dotnet add package Microsoft.EntityFrameworkCore.Design --versidn
5.0.14

Publicacion del proyecto y transferencia al servidor
Indique la ruta en la que se va a generar la publicacion del proyecto

Comando:
dotnet publish -c Release -o /rutacompleta (path)

La siguiente figura ilustra el proceso de publicacion del proyecto.

Comprima la publicacion del proyecto con el siguiente comando:
zip -r nombredelacarpeta.zip /rutacompleta (path)

Vaya a su servidor y creé la carpeta que albergara el proyecto con el siguiente
comando:

sudo mkdir /var/www/html /_

La transferencia al servidor se realizara mediante la interfaz web de Webmin la cual
realiza la transferencia sin usar Secure Shell (SSH), pero se puede realizar con
cualquier cliente que implemente el protocolo de transferencia de archivos (FTP).

Aplique el siguiente comando para editar el archivo del repositorio del

servidor:
sudo nano /etc/apt/sources.list
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Agregue al final del archivo el siguiente repositorio:
deb http://download.webmin.com/download/repository sarge

contrib

Descargue la llave del repositorio de Webmin y agregue la al repositorio del

servidor con la siguiente instruccion:
wget -gq -0- http://www.webmin.com/jcameron-key.asc | sudo

apt-key add

Actualice el repositorio:
sudo apt-get update

Instale Webmin con el siguiente comando:
sudo apt-get install webmin

Abra una pestafia en su buscador e ingrese
https://IPdelServidor:Puerto.Por defecto Webmin opera desde el puerto
10000, en caso de desconocer la IP de su servidor aplique el comando de
ifconfig en la terminal para conocerla, en este caso el servidor tiene una IP de
192.168.1.79, por lo que debera escribir:
https://192.168.1.79:10000. EI buscador le dira que es un riesgo de
seguridad, por lo que deberd aceptar el riesgo para poder realizar la conexion con
el servidor, como se muestra en la siguiente figura.

€5 Login to Webmin x [N

- (¢] QO G o 192.168.1.79:1

& Webmin

You must enter a username and
password to login to the server
on 192.168.1.79

&  shaniktrejo

Remember me

Figura 8. Login de Webmin.

En el ment izquierdo de Webmin busque la opcion Tools (figura 8.1 Ment
principal), dé clic en File Manager, vera las carpetas que contiene el servidor,
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busque la carpeta var, dé clic en ella, agregue la carpeta www, cuando esté creada
de clic en ella y podra observar que se cred la carpeta html, ademés podra observar
que del lado derecho el boton desplegable de File tendrda que dar clic en él y
seleccionar la opcion de Upload to current directory (figura 8.2 Transferencia de

archivos).

File Manager
[=] ® ®© £ Filew Edtv Tools~ Bookmarks v ﬂ
© Webmin Total: 2 files and 24 directories. Selected: 0 ftems
0 system « Show 30 v items 7 www  wwwroot
£ Servers ) » 3 boot Name size owner Mode  Modified
X Tools = LT rootroot 0777 2021/08/24-08:4155
» [3 home boot rootroot 0755  2022/02/19-0214:09
> Command Shell _ =
D media cdrom rootroot 0755 2022/02/16- 002725
© Custom Commands ™~ =
O mnt B de rootroet 0755 2022/02/19-05:0237
O Forme 03 opt B e rootroot 0755  2022/02/19-02:15:33
© HTTP Tunnel » O root [ ] home. rootroot 0755  2022/02/16-01:08:10
o Perl Modules » O snap A b rootroot 0777 2021/08/24-08:4155
o Protected Web Directories O s A b2 rootroot 0777 2021/08/24-08:4155
e e S i » O usr A libss rootroot 0777 2021/08/24-08:4155
- y O var A libxa2 rootroot 0777 2021/08/24-08:4155
lost+found rootroot 0700  2022/02/16-0025715
o Upload and Download =
B meda rootroot 0755  2021/08/24-08:4211
i Networking B rootroot 0755  2021/08/24-08:42:11
Hardware [} opt rootroot 0755 2021/08/24 - 08:42:11
B e rootroot 0555  2022/02/17-19:37:08

Figura 8.1 Administrador de archivos del servidor.

En su computadora con sistema operativo Ubuntu busque el archivo
CiberculturaV2.zip y coloquelos en el espacio de “Drag and drop files here or click
to select” de la figura 8.2.

X Upload to current directory

&» Drag and drop files here or click to select

© Reset Directory Upload Extract Compressed Overwrite Existing @ Upload [eERLE

Figura 8.2 Transferencia de archivos.

Opciones para la extraccion de archivos:
Opcion 1. Interfaz Grafica de Usuario (GUI): Posteriormente dé clic en Extract
para descomprimir los archivos.

208



Opcién 2. Interfaz de Linea de Comandos (CLI) en el servidor: Podra
descomprimir el proyecto en dicha carpeta, para hacerlo debera escribir el siguiente
comando en la terminal del servidor: unzip Cibercultura.zip

Podra observar en el panel de File manager que los archivos ya se encuentran
descomprimidos en sus respectivas carpetas.

Opcion 3. Utilizacion de una maquina virtual: Para poder transferir los archivos
finales a un sistema operativo igual al que se ocuparia y con el fin de realizar
pruebas y ajustes. Es por lo que otra opcion a considerar es la utilizacion de una
maquina virtual que mediante ella se pueden compartir los archivos entre la
maquina host y la virtual de una manera rapida y sencilla.
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Manual del usuario final

210



Conozca el sitio web oficial del proyecto: “Cibercultura en Ciberseguridad: Ahora
y siempre” (Ver figura 1).

IBER

@ Inicio  Cibercultura ~ Ciberviolencia ~ Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto

iSean bienvenidas y bienvenidos!
Este es un espacio creado por alumnas, alumnos y docentes que busca la inclusion digital de la comunidad de la
Facultad de Ingenieria mediante la Cibercultura en la Ciberseguridad. Es por ello que se han creado diversos
materiales que son de interés digital de todas y todos.

g Laboratorio de
»._ Redesy Seguridad

Actualizaciones recientes

Cibercultura Ciberviolencia Juego

“« Actualizate en i . Actualizate en N . Ponapruebatus
w temas de L temas de % w‘ conocimientos y

Cibercultura Ciberviolencia juega

Ir a Cibercultura Ir a Ciberviolencia

Universidad Nacional Auténoma de México

Laboratorio de Redes y Seguridad a delr

Copyright ©2022 Contacto  Administracién ~ Aviso de privacidad

Figura 1.Inicio de https://cibercultura.fi-b.unam.mx/.
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Barra de navegacion

La barra de navegacion (ver figura 2) contiene diferentes enlaces dentro de la
pagina web, por ejemplo, si da clic en el logo del proyecto o el texto de “Inicio”, el
resultado que vera serd la figura 1.

g

Inicio Cibercultura = Ciberviolencia ~ Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto

Figura 2. Barra de navegacion.

D¢ clic en el menu desplegable de “Cibercultura” y observara las categorias que
esta contiene (ver figura 2.1), al dar clic en el menu desplegable de “Ciberviolencia”
podré observar que se despliegan las opciones a elegir, como se muestra en la figura

2.2.

IBER

P NSRRI
R WMo o

Inicio  Cibercultura ~ Ciberviolencia ¥ Unete al Equipo Sitios de interés ;Quiénes somos? Contacto

Boletines

Infografias

Manuaes ean bienvenidas y bienvenidos!
Videotutoriales

Este es un espacio creado por alumnas, alumnos y docentes que busca la inclusion digital de la comunidad de la
Facultad de Ingenieria mediante la Cibercultura en la Ciberseguridad. Es por ello que se han creado diversos
materiales que son de interés digital de todas y todos.

Figura 2.1 Menu desplegable de Cibercultura.

IBER

& rg.

Inicio Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo Sitios de interés ;Quiénes somos? Contacto

[

Boletines

Infografias

Manuales envenidas y bienvenidos!
Videotutoriales

Este es un espacio creado por alumnas, alumnos y docentes que busca la inclusion digital de la comunidad de la
Facultad de Ingenieria mediante la Cibercultura en la Ciberseguridad. Es por ello que se han creado diversos
materiales que son de interés digital de todas y todos.

Figura 2.2 Menu desplegable de Ciberviolencia.
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Si da clic en “Unete al equipo”, sera redirigido a una nueva seccion del sitio web,
tal como se muestra en la figura 2.3.

-l

A 'Y SIEMPRE

\@ Inicio  Cibercultura * Ciberviolencia * Unete al Equipo ~Sitios de interés ;Quiénes somos? Contacto

iSé parte de nuestro equipo!

Invitacion

Estudiantes que tengan el interés en formar parte del proyecto: “Cibercultura en Ciberseguridad: Ahora y
siempre”, mediante servicio social y/o tesis, deberan cumplir con los siguientes requisitos:

= Estar cursando alguna de las siguientes carreras en la Facultad de Ingenieria, UNAM:
o Ingenieria en Computacion
o Ingenieria Eléctrica-Electronica

o Ingenieria en Telecomunicaciones

= Contar con el 80% de créditos cubiertos en el plan de estudios vigente

Puedes llenar el formulario dando clic en el boton “Enviar solicitud”. Si cumples con todos los requisitos, se te
contactara para agendar una cita para tu entrevista.

B2 Enviar solicitud

Figura 2.3Pdgina inicial de Unete al equipo.
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En “Sitios de interés” se muestra una lista de enlaces que pueden ser de utilidad a
los estudiantes a lo largo de su carrera, tal como se muestra en la figura 2.4.

IBER

Inicio  Cibercultura * Ciberviolencia * Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto

/AN

oy . ,
&% Sitios de interés
Esperamos que los siguientes enlaces te sean de utilidad a lo largo de tu carrera universitaria.

Facultad de Ingenieria

7 DIE

? Laboratorio de Redes y Seguridad

& Comision Interna para la Igualdad de Género de la FI
UNAM

€? UNAM-CERT

& Software-UNAM

&> Diplomados DGTIC-UNAM

Otros

> Proximamente

Ay =

Figura 2.4Pagina de Sitios de interés.
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Al dar clic en “;Quiénes somos?”’ Se le mostrard una bienvenida, la vision, misién
y objetivos del equipo de Cibercultura en Ciberseguridad: Ahora y siempre (ver
2.5).

figura

iy

Y SIEMPRE

Inicio  Cibercultura * Ciberviolencia * Unete al Equipo Sitios de interés ;Quiénes somos? Contacto

¢Quiénes somos?

Somos un grupo de docentes y estudiantes que buscan fomentar en la comunidad de la Facultad de Ingenieria la
Cibercultura en la Ciberseguridad.

Mision
Promover y fomentar un cambio de paradigma en la ciberseguridad basado en la ciberbercultura de la Comunidad de

la Facultad de Ingenieria, para ello buscamos generar la integracion de la cibercultura, la ciberseguridad y nuestra
comunidad, mediante diversos materiales a través de este espacio.

Vision

Buscamos ser un espacio inclusivo para la comunidad, en el cual podran generar y reforzar sus conocimientos sobre
las buenas practicas de la Cibercultura en la ciberseguridad.

Creemos firmemente en que este proyecto es actual y muy apasionante, por lo que habra miembros de la comunidad
gustosos en unirse a este equipo para crear, desarrollar e implementar soluciones que beneficiaran a todas y todos.
jSeamos creativos, practicos y cuidemos de la identidad digital de la comunidad juntos!.

Objetivos
Disenar, desarrollar y actualizar materiales para todas las personas que forman parte de la Facultad de Ingenieria, con

el fin de que adquieran buenas practicas, ademas de que sean capaces de tomar diferentes medidas (preventivas y
correctivas) para disminuir los riesgos a los que pueden estar expuestos en el mundo digital.

Figura 2.5Pagina de ;Quiénes somos?.
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El ultimo elemento de la barra de navegacion es “Contacto” (ver figura 2.6) en esta
seccion podra observar un mapa de la direccion fisica del Laboratorio de Redes y

Seguridad, el horario de atencion y correo electroénico
IR e

RAY S

Inicio  Cibercultura * Ciberviolencia * Unete al Equipo Sitios de interés ;Quiénes somos? Contacto

Contacto

|

\

\

Q Ubicacion
Facultad de Ingenierfa, Edificio Q "Luis G. Valdés Vallejo", Segundo Piso, Laboratorio Q2-08.
o e G
K - " \ a
I Edificio Luis G. Valdés Vallejo ' B, Cto Essolat | B8 Y&
( 6mo llega Clo, Escolar e 9 | Hospital Veterinario
c { de Especialidades en
X eseiias enieria, — Instituto de -
_ve— L‘”’f"‘ [0"'!"'"“ | inYestigiciones en 9 3 Facultad de Medicina
A Amotliar el mapa Iversitaps \ o Veterinaria y Zootecnia.
neral de CCH \ °Toue ;
Y Montafismo UNAM__ \ \ Ingenieria, UNAM
o Ay \
=— .
CAMPO "EL | \ e
( ARRANCADERO'é | P~ Instituto de Ciencias
oGEE -2 ‘ X del Mar y Limnologla
—_— - G A e
\ / p 4 $
| Bicipuma EdificioTuis 6 & 9 v
Q T ( — / 'Valdés Valejo & §
arco "Lauro Franco e Cerrado temporaimente o Tinstituto de Instituto de
—Estadic Manuel Neri e - AT Lt Fisiologia Celular
Femandez (Campo 2) Proyectos de Ahorro de UNAM
\ /. \ Energia de la Facultad Seicio iy
\ ~ \ Division d;‘lngemenaq O o Nacionsl
= Ve $ Coordinacién de la
| canchas de Tenrs 48 " vSeomstics. a é Investigacion Cientifica o
g
Estadio de / )
practicas “Roberto Q W & Instituto de Geofisica
— 5]
\ /| Ceftro de Docencia, Ing o
A Gilberto Borja Navarrete Q Instituto de Instituto de
} / ] Investigaciones en Astronomia UNAM
/ (=] Instituto de +
5 SE - 3 Clencias Nucleares
ot i
&1 _ Programa Universitario —
PEOR(C i — ———~ /" delnvestigacion en Salud Instituto de . .3
=] de tecias 22022 Google, INEGI aps

|
Frontén Cerrado &Y plaza del
,}\ Estudiante

® Horario de atencién
De 7:00 a 21:00 hrs. de Lunes a Viernes.

De 8:00 a 14:00 hrs. Sébado.

&4 Correo electronico
lab.redyseguridad@gmail.com

Figura 2.5Pagina de Contacto.
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Cuerpo de la pagina web

En el cuerpo de la vista inicial puede observar una cordial bienvenida al sitio web,
un carrusel de imagenes que al dar clic en cada una de ellas sera redirigido a un
elemento en especifico, pero esta accion se realizard abriendo una nueva pestafia en
su navegador web.

iSean bienvenidas y bienvenidos!

3
Este es un espacio creado por alumnas, alumnos y docentes que busca la inclusion digital de la comunidad de la
Facultad de Ingenieria mediante la Cibercultura en la Ciberseguridad. Es por ello que se han creado diversos
materiales que son de interés digital de todas y todos.
Laboratorio d
s aboratorio ae
Redes y Seguridad
.
Actualizaciones recientes
Cibercultura Ciberviolencia Juego
“ Actualizate en i . Actualizate en N\ . Ponaprueba tus
1 . .
temas de L) temas de % w‘ conocimientos y
Cibercultura Ciberviolencia il juega
e

Figura 3.Cuerpo del inicio del sitio web.

La seccion de “Actualizaciones recientes” se muestran 3 tarjetas diferentes, cuando
seleccione Ir a (Cibercultura, Ciberviolencia o Jugar) serad redirigido a la vista
principal de dicha seccion, tal como se muestra en las siguientes figuras.
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Cibercultura

= Boletines
-ﬁi Cibercultura

Figura 3.1Index de Cibercultura.

Ciberviolencia

Boletines
‘ Ciberviolencia

Figura 3.2 Index de Ciberviolencia.

B Juegos

Juegos en proceso de creacion.
iEspéralos pronto!

' ;'c,—a@i

Figura 3.3 Index de Juegos.

Como podra apreciar en dichas figuras, cada seccion tiene su propio carrusel con
imagenes que representan a los materiales que alberga este espacio (Boletines,
Infografias, Manuales y Videotutoriales) con excepcion de los juegos, esto se debe
a que se encuentran en desarrollo.
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Por ultimo, el footer cuenta con enlaces activos que, al dar clic sobre ellos, se abre
una nueva ventana en su navegador web para visualizar la pagina oficial del
elemento seleccionado, entre ellos destacan las paginas de la UNAM, FI, la vista
de Contacto y el Aviso de privacidad (figura 4).

Universidad Nacional Autonoma de México

Laboratorio de Redes y Seguridad Facultad de Ingenieria
Edificio Q "Luis G. Valdés Vallejo’, sequndo piso, laboratorio Q-208

Copyright ©2022 Contacto  Administracién  Aviso de privacidad

Figura 4. Footer.

Pie de pagina

Para acceder a la vista de contacto puede hacerlo desde el boton en la barra de
navegacion, al dar clic en el footer negro (dé clic en la direccion del laboratorio de
redes y seguridad) o en el footer rojo dando clic al enlace de contacto. La figura 2.5
muestra el contenido de la vista.

Otros enlaces activos para ser abiertos en otra pestaia del navegador web son:
Laboratorio de Redes y seguridad el cual redirige al usuario a la pagina oficial del
laboratorio (https://redyseguridad.fi-b.unam.mx/Lab/).

Nota: En la altima version del sitio web vigente se cambi6 al Laboratorio de Redes
y Seguridad por el Area de Redes y Seguridad, por lo que el sitio que se abrira sera

https://redyseguridad.fi-b.unam.mx/RyS/ (se cumple también para la primera
imagen del carrusel que sale en Inicio, mostrando ahora una portada que hace
referencia al Area de Redes y Seguridad).

Universidad Nacional Autonoma de México redirige a la pagina oficial de la
UNAM (https://www.unam.mx/).

Facultad de Ingenieria redirige al usuario a la pagina oficial de la facultad
(https://www.ingenieria.unam.mx/).

Nota: Podra observar un link de Administracion al cual no podra acceder, ya que
es un espacio designado para los administradores del proyecto de “Cibercultura en
Ciberseguridad: Ahora y siempre”.

Con el objetivo de que conozca mejor el sitio web se agregaron los siguientes

materiales, pero estos no seran los mismos que encontrara en el sitio web oficial
del proyecto, debido a que son materiales que fueron desarrollados para materias
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cursadas de la carrera de Ingenieria en Computacion y que su unico fin era
demostrar el correcto funcionamiento del desarrollo web.

Todos los materiales desarrollados se presentan en tarjetas, las cuales poseen un
titulo, portada (imagen alusiva al material y a la comunidad), descripcion, autor o
autores, la fecha de la publicacion y un boton para poder ver el material.

Conozca el apartado de Cibercultura

En la barra de navegacion debera posicionarse en el texto de Cibercultura y dé clic
en este, posteriormente dé clic en el texto de Boletines para ver el contenido
disponible, en caso de que aun no existan boletines disponibles vera la siguiente
pagina (figura 4).

Boletines - Cibercultura

Boletines proximamente

Figura 4. Boletines de Cibercultura sin materiales disponibles.
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En caso de que existan boletines disponibles se verdn como se muestra en la figura
4.1.

Nota: En las tarjetas inferiores se muestran referencias a los demés materiales de
Cibercultura, lo cual pasara en cada diferente tipo de material.

Inicio  Cibercultura = Ciberviolencia ~ Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto
Boletines - Cibercultura
PRIMER BOLETIN CIBERSEGURIDAD EN MEXICO
eee = ee =
e [
> -
B B
s an
REDES SOCIALES PANORAMA GENERAL DE LA OBERSEGURIDAD EN MEXICO
Autor(a)iesk LUIS MENDOZA Y SHANIK TREXO
Fecha de publicacién: 12/12/2021 Fechade o
oen
Actualizaciones recientes
Cibercultura - Infografias Cibercultura - Manuales Cibercultura - Videotutoriales
e
]
‘ -—

W (>]

= ra Monuses [I—

Universidad Nacional Auténoma de México

Laboratorio de Redes y Seguridad

Copyright ©2022 Contacto  Administracién ~ Aviso de privacidad

Figura 4.1 Boletines - Cibercultura.
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Pulsando el boton que dice “Ver boletin” podra acceder al material como se muestra
en la figura 4.1.1.

L LLLLTT

'\/" Inicio  Cibercultura = Ciberviolencia * Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto

CIBERSEGURIDAD EN MEXICO

Autor(a)(es) SEGURIDAD INFORMATICA

Facha de publicacion: 220172021

Descripcion:
P, O ARAS, GEMERAL DL LA CIBERSEGURIDAD CH MEXICD

Pagina 1 de 21

La Ciberseguridad en México
2020

ano Martinez M
Trejo Luna Eva Marion

Universidad Nacional Autonoma de México

Laboratorio de Redes y Seguridad

Copyright ©2022 Contacto  Administracion  Aviso de privacidad

Figura 4.1.1Ver boletines de Cibercultura.
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Dado que es un pdf podra cambiar de pagina con los botones rojos de “Anterior” y
“Siguiente”.

El siguiente elemento de Cibercultura es Infografias, en caso de que aun no existan
infografias disponibles, la pagina se mostrara como se muestra en la figura 4.2.

Infografias - Cibercultura
Infografias préximamente
Figura 4.2 Infografias - Cibercultura.
Si ya existen infografias en el sitio web, la pagina se vera como la figura 4.3.

I TCLLUTT
» e L

Inicio Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo  Sitios de interés  ;Quiénes somos? Contacto

Infografias - Cibercultura
RECOMENDACIONES GENERALES

PHISHING
L}

«

FAKE NEWS
w

Y

kY

Fecha de p.

@ Ver infografia

Figura 4.3 Infografias — Cibercultura disponibles.
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D¢ clic en la Infografia que desee ver, para poder visualizar el material, tal como
se muestra en la figura 4.3.1.

JLCLLLTTM
e L

IBER

\@ Inicio  Cibercultura ¥ Ciberviolencia ¥ Unete al Equipo Sitios de interés  ;Quiénes somos? Contacto

PHISHING

Autor(a)(es): SHANIK TREJO
Fecha de publicacion: 06/02/2022

Descripcion:
RECOMENDACIONES ANTE LOS DIFERENTES TIPOS DE PHISHING

Recomendaciones: Phishing y sus subcategorias

NO entregar datos personales ni confidenciales a empresas ni
bancos por medio del correo electronico, ya que dichas
empresas no solicitan la informacion por ese medio.

EVITAR dar clic en los enlaces de correo electronico y mensaje
de texto o SMS si se duda de la veracidad del contacto.
LLAMAR O ASISTIR a su banco para verificar los hechos.

NO aceptar premios ni regalos sin haber participado para
ganarlos.

CONSULTAR la veracidad, bases, términos y condiciones con la
organizacion que lanzo la oferta.

CONTEMPLAR las normativas sobre juegos y sorteos regulados
por la Secretaria de Gobernacién, mismas que todas las
empresas deben acatar.

Sl se tiene la sospecha de ser victima de phishing cambiar
todas las contrasefas y ponerse en contacto con las empresas
o entidades financieras que utiliza.

Universidad Nacional Auténoma de México
Laboratorio de Redes y Seguridad

0, laborator

Copyright ©2022 Contacto  Administracién  Aviso de privacidad

Figura 4.3.1Ver infografia de Cibercultura.
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El siguiente elemento de Cibercultura son los Manuales, inicialmente estd pagina

se encuentra como se muestra en la figura 4.4.

Manuales - Cibercultura

Manuales proximamente

Figura 4.4 Manuales de Cibercultura.

Cuando ya hay manuales disponibles, los podra observar en tarjetas y para acceder
al manual debera dar clic en el boton de “Ver manual”, tal como se muestra en la

figura 4.5.

GUIA DE PADRES DE FAMILIA PARA CLASES

ONLINE

REDES SEGURAS

‘"“(((((«:

Figura 4.5 Manuales — Cibercultura disponibles.

Al igual que en los boletines podra cambiar de pagina dando clic en los botones

rojos de “Anterior” y “Siguiente”.

REDES SEGURAS

es): LABORATORIO DE RE

Autor(a)(es)

Anexo para las practicas del

acion de

iode A

Figura 4.5.1 Ver manual de Cibercultura.

Manuales - Cibercultura
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Dado que los manuales tendran una explicacion visual, tendra que ir a la seccion de
Videotutoriales para seguir el paso a paso de los manuales, al igual que en los casos
anteriores habrd una pagina inicial que informa que el material estara disponible
proximamente (Ver figura 4.6), las tarjetas de los videotutoriales disponibles (Ver
figura 4.7) y el videotutorial (Ver figura 4.7.1) desde su respectivo reproductor de

mp4.

Videotutoriales - Cibercultura
Videos proximamente

Figura 4.6 Videotutoriales - Cibercultura.

Videotutoriales - Cibercultura

DNS HUACKING KALI LINUX INTELIGENCIA ARTIFICAL

L] L] (>

REDES SEGURAS FUNCIONAMIENTO DE KALI AVANCES EN EL CAMPO DE LA INTELIGENCIA ARTIFICIAL

Autor(a){es): DIANA MARTINEZ Y SHANIK TREJO Autoriz)(esy: LABORATORIO DE ADMINISTRACION DE REDES Autoria)es) LUIS MENDOZA Y SHANIK TREJO
Fecha de pubicacin: 2 Fecha de pubici 172021 Fecha de pubicacén: 06/02/2022

Figura 4.7 Videotutoriales de Cibercultura disponibles.

KALI LINUX

Autor(a)(es): LABORATORIO DE ADMINISTRACION DE REDES
Fecha de publicacion: 07/01/2021

Descripcion:
FUNCIONAMIENTO DE KALI

clideo.com

Figura 4.7.1 Ver videotutoriales de Cibercultura.
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Conozca el apartado de Ciberviolencia

Los materiales de Ciberviolencia siguen la misma estructura de Cibercultura, por
lo que solo se le mostraran los ejemplos de esta seccion sin entrar en mas detalles.
Boletines

Boletines - Ciberviolencia
Boletines préximamente

Figura 5. Boletines de Ciberviolencia sin materiales disponibles.

Boletines - Ciberviolencia

LEY FEDERAL DEL TRABAJO ROLES DE EQUIPO Y EQUIDAD DE GENERO

Figura 5.1 Boletines - Ciberviolencia disponibles.

LEY FEDERAL DEL TRABAJO

Autor(a)(es): RELACIONES LABORALES Y ORGANIZACIONALES
Fecha de publicacion: 06/02/2022

Descripcion:
APARTADOS IMPORTANTES SOBRE LA LFT Y EL TELETRABAJO

Zoom: 100% Pagina 1 de 36

LEY
FEDERAL DEL
TRABAJO

Figura 5.1.1 Ver boletin de Ciberviolencia.
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Infografias
Infografias - Ciberviolencia

Infografias préximamente

Figura 5.2 Infografias de Ciberviolencia sin materiales disponibles.

Infografias - Ciberviolencia

SEXTING VIOLENCIA DE GENERO EN LAS REDES SOCIALES
- ——
(] ‘ " ‘
« (- « ) -
\ - -
LL LL

RECOMENDACIONES REDES SOCIALES

Autor{a](es}: LUIS MENDOZA Y SHANIK TREJIO
Fecha de publicacién: 17/04/2021

Autor{al(es) LUIS MENDOZA Y SHANIK TREID
Fecha de publicacion: 10/12/2021

Figura 5.3 Infografias - Ciberviolencia disponibles.

VIOLENCIA DE GENERO EN LAS REDES SOCIALES

Autor(a)(es): LUIS MENDOZA Y SHANIK TREJO
Fecha de publicacién: 10/12/2021

Descripcién
REDES SOCIALES

Violencia de género en redes sociales

ACCEDERA
) |chantajes

ONSERVAR
ensajes, fotos
ideos intimidant

PORTAR (
perfil  del EVITAR COMPARTIR
agresor al publicaciones que
administrador puedan afectar la imagen
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Figura 5.3.1 Ver infografia de Ciberviolencia.

Manuales

Manuales - Ciberviolencia

Manuales proximamente

Figura 5.4 Manuales - Ciberviolencia sin materiales disponibles.
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Manuales - Ciberviolencia

THE CISO

Figura 5.5 Manuales - Ciberviolencia disponibles.
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Figura 5.5.1 Ver manual de Ciberviolencia.

Videotutoriales

Videotutoriales - Ciberviolencia

Videos préximamente

Figura 5.6 Videotutoriales — Ciberviolencia pdgina inicial.
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Videotutoriales - Ciberviolencia

CUIDATE DEL GROOMING EL DILEMA DE LAS REDES SOCIALES

@ Ver videotutorial

Figura 5.7 Manuales - Ciberviolencia disponibles.
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Autor(a)(es): MARCO Y DIANA
Fecha de publicacion: 05/11/2021

Descripcion:
GROOMING

Figura 5.7.1 Ver videotutorial - Ciberviolencia.

. Como unirme al equipo de Cibercultura en Ciberseguridad?

Dé clic en el enlace de “Unete al equipo”, en caso de estar interesado/a en realizar
su servicio social y/o tesis en el equipo de “Cibercultura en Ciberseguridad: Ahora
y siempre” debera asegurarse de cumplir con los requisitos para enviar su solicitud,
para llenarla debera dar clic en el botén “Enviar solicitud” (figura x) para acceder
al formulario web y acordar una entrevista con miembros del equipo.

Nota: Debera subir su historial académico en pdf y para finalizar dé clic “Enviar
solicitud”.
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&

Formulario de Solicitud

Nombre(s)

Esaribe tu nombr

Apellido(s)

E

No. Cuenta

E

Correo electrénico

nombredeusuar

Selecciona la carrera a la que perteneces:

Historial Académico

Elige un archivo Browse

Notas importantes:
- El historial académico debe subirse en formato .pdf

Ahora y siempre.

Conoce el aviso de privacidad del sitio web

20 Aviso de Privacidad

Todos los derechos reservados ©2022

Esta pagina puede ser reproducida con fines no lucrativos, siempre y cuando no se mutile, se cite la fuente
completa y su direccion electronica. Contiene enlaces con diversos portales de entidades y organizaciones
académicas, estudiantiles y profesionales, asi como paginas personales de profesores cuyos contenidos son de la
responsabilidad exclusiva de sus titulares.

Figura 7. Aviso de privacidad.

Figura 6. Formulario de postulacion al equipo de Cibercultura en Ciberseguridad:
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