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Capitulo 1 Introduccién

1. INTRODUCCION

Uno de los grandes recursos del hombre para mejorar sus condiciones de vida ha sido
poder comunicarse eficientemente con otros para satisfacer ya sea alguna necesidad, o
bien, con fines de esparcimiento. En los inicios de la humanidad, el perfeccionamiento de
la comunicacién entre individuos en sus diversas facetas (sefas, pictogramas, lenguaje,
y escritura), permitié mejor coordinacién entre individuos y obtener asi beneficios, que de
otra forma no hubiera conseguido. A partir de entonces las formas de comunicarse entre
seres humanos han ido adaptandose a las necesidades de desarrollo de la sociedad en

general, y la comunicacion ha sido y seguira siendo un factor de éxito para este punto.

Hoy, las redes de computadoras facilitan la comunicacién, haciendo la vida personal mas
sencilla o mejorando la productividad en grupo dentro de una empresa. Son muchos los
ejemplos de aplicaciones que corren sobre una red de datos que forman parte de la vida
cotidiana de millones de personas y van desde el sencillo, pero muy usado, correo
electronico hasta aplicaciones que son compartidas por multiples empresas. Sin
embargo las redes de datos no operan solas; en realidad, cada una de ellas es un
complejo sistema donde convergen tecnologias y protocolos que, bajo un buen disefio y

mantenimiento, dara el servicio de comunicaciéon deseado.
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Para El Colegio de México, el reestructurar el disefio légico y fisico de la red local es de
vital importancia por los cambios tecnolégicos que se van generando continuamente;
esto también origina que los equipos de comunicaciones vayan siendo obsoletos al paso
del tiempo y, en consecuencia, deban renovarse al cumplir su tiempo de utilidad. Otro
punto importante en la reestructuracion es el crecimiento de la red local de la Institucion;
en cuanto a equipo de computo principalmente computadoras personales e impresoras,

lo que genera problemas de conectividad, eficiencia, seguridad y desempefio en la red.

Es por ello que este proyecto de tesis contempla una propuesta de solucién que resuelva
los problemas de la red local de la Institucién en los puntos antes sefalados, asi como la
actualizacion de equipo de comunicacion y su adecuacion al sistema de seguridad

existente en El Colegio.

1.1 Descripcion de El Colegio de México

El Colegio de México fue fundado el 8 de octubre de 1940 por el Gobierno Federal, el
Banco de México, la Universidad Nacional Autbnoma de México y el Fondo de Cultura
Econdmica con los fines de organizar y realizar investigaciones en algunos campos de
las ciencias sociales y las humanidades, impartir educacién superior para formar
profesionistas, investigadores y profesores universitarios, editar libros y revistas sobre
materias relacionadas con sus actividades y colaborar con otras instituciones nacionales

y extranjeras para la realizacion de objetivos comunes.

Ademas de contribuir a la formacion de los recursos humanos del pais, en el mas alto
nivel académico posible, los profesores de El Colegio de México dedican una parte
sustancial de su tiempo a la investigacion. A esto se debe que la Institucién haya sido
pionera en el estudio y diagndstico de importantes problemas nacionales. La creacion y
consolidacion de sus programas ha estado estrechamente ligada a anticipar,

diagnosticar y sugerir posibles campos de accion para el Estado y la Sociedad.




Capitulo 1 Introduccién

El Colegio de México ha sido reconocido como una de las instituciones lideres de la
investigacion y docencia en ciencias sociales y humanidades del pais. Desarrolla sus
actividades en siete centros de estudio: Centro de Estudios Historicos, Centro de
Estudios Linguiisticos y Literarios, Centro de Estudios Econdmicos, Centro de Estudios
Internacionales, Centro de Estudios de Asia y Africa, Centro de Estudios Demogréficos y
de Desarrollo Urbano y Centro de Estudios Socioldgicos, de los cuales han egresado
estudiantes en su mayoria mexicanos, aunque es considerable el numero de Centro y
Sudamericanos que han pasado por sus aulas y han recibido titulos académicos de El

Colegio.

Como Institucion acreditada de educacion superior, El Colegio de México ofrece siete
programas de doctorado: Historia, Linguistica, Literatura Hispanica, Economia, Estudios
de Poblacién, Estudios de Asia y Africa y Ciencia Social; cinco de maestria: Economia,
Estudios Urbanos, Demografia, Estudios de Asia y Africa y Estudios de la Mujer; y dos
de licenciatura: Relaciones Internacionales y Politica y Administracion Publica. Ademas,
El Colegio ofrece tres programas especiales: Formacién de Traductores, Ciencia y
Tecnologia y Estudios de la Mujer. Complementan la organizacion la Biblioteca “Daniel

Cosio Villegas”, la Administracion y la Coordinacion de Servicios de Cémputo.

La Biblioteca “Daniel Cosio Villegas”, nombre que recibié en 1976 en memoria del que
fuera presidente de EI Colegio, esta clasificada como biblioteca universitaria,
especializada y de investigacion, abierta a maestros, investigadores y alumnos, asi como
a toda persona de instituciones de educacién superior y de otros sectores del pais. Su
propésito es apoyar los programas de investigacion, docencia y difusion de El Colegio
mediante la seleccion, adquisicion, acceso, organizacién, conservacion y canje de
materiales bibliograficos para desarrollar las colecciones especializadas sobre los temas
de estudio, ensefanza e investigacion; la catalogacion, clasificacion y organizacién de
las colecciones para ponerlas a disposicion de sus usuarios y la oferta de servicios de
referencia, informacién, préstamo de materiales e instrucciones de usuarios ademas de
mantener convenios de cooperacion con otras unidades de informacién y organizaciones

afines para ampliar el acceso a los recursos informativos.
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El area Administrativa colabora con el presidente de El Colegio en la planeacion,
organizacion, direccion y supervision de los servicios proporcionados por la
administracion para asegurar el cumplimiento de los objetivos estratégicos; coordina y
supervisa la ejecucion de los planes, programas y actividades de las Direcciones de
Recursos Humanos, Presupuestos, Finanzas, Servicios Generales y Asuntos Juridicos.
Planea, dirige y supervisa la administracion financiera de la Institucion, también en los
procesos relativos a la administracion de los servicios generales para asegurar que los

sistemas de adquisicion de bienes y contratacion de servicios se brinden oportunamente.

La Coordinacion de Servicios de Computo se inicio en el afo de 1966, para facilitar el
manejo de censos y encuestas con la aplicacién de las computadoras y de las técnicas
computacionales, y se ha convertido hoy en parte esencial de casi todas las tareas
académicas y de investigacion. La Coordinacion de Computo provee un servicio de
calidad, difunde a través de medios electrénicos los avances de las investigaciones que
realizan los Centros de Estudios, administra los sistemas de informacion de Internet e
Intranet, establece los estandares en hardware y software e integra la tecnologia de la
informacion para el uso de datos, voz y video. La Coordinacion esta organizada en seis
areas que son: Redes y Telecomunicaciones, Seguridad, Sistemas, Servicios de

Informacidn, Asesoria Técnica y Laboratorio de Analisis Espacial.

1.2 Organizacion de Documento

En la elaboracion del tema de tesis “Analisis, disefio e implementacion de redes virtuales

en El Colegio de México”, se realizd en diferentes etapas para su desarrollo, con el fin de

obtener resultados adecuados de principio a fin.

Los procedimientos generales que se realizaron en cada capitulo se explican a

continuacion.
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En el capitulo 1. INTRODUCCION, se da un resumen del contenido, donde se hace una
descripcion general de El Colegio de México, asi como los objetivos alcanzados en la

realizacion del proyecto de tesis.

En el capitulo 2. MARCO TEORICO, se plantean los conceptos fundamentales, los

cuales proporcionan herramientas teoricas y dan apoyo al entendimiento del tema.

El capitulo 3. ANALISIS, muestra la situacién actual en que se encuentra la red de El
Colegio, y se realiza un estudio de la red local para saber su problematica. Hecho lo

anterior se dara la propuesta de solucion.

El capitulo 4. DISENO, se aboca principalmente a generar el disefio de las redes
virtuales. Esto es, se disefian los dominios légicos, servicios y aplicaciones de las redes

virtuales, direccionamiento y el ruteo entre las redes virtuales.

El capitulo 5. IMPLEMENTACION, corresponde a la fase final del proyecto de tesis.
Incluye las etapas de configuracion de servidores, seleccidn y configuracién del
Backbone, asi como la etapa de integracidon de las redes virtuales con el firewall de la

red local.

El capitulo 6. ADMINISTRACION DE LAS VLANSs, describe las opciones para la
administracién de las redes virtuales que pueden ser por linea de comandos, manejador

de dispositivos y manejador de redes virtuales.

Al final se exponen las conclusiones generadas a partir del desarrollo del proyecto de
tesis y un anexo, que contiene informacién de graficas de la red local haciendo
comparaciones de utilizacién, colisiones, errores, broadcast y drops, que fueron

generadas antes y después de la implementacion de las redes virtuales.
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1.3 Objetivos
Los objetivos planteados para el tema de tesis son los siguientes:
o El objetivo principal y por el cual se elabord el proyecto de tesis es el analisis,
disefio e implementacion de redes virtuales en El Colegio de México, A.C; como

una propuesta de solucién a los problemas en la red local de la Institucion.

e Oftro objetivo que se plantea como un agregado en el proyecto es la interconexion

de las redes virtuales en el sistema de seguridad ya existente en El Colegio.
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2. MARCO TEORICO

En el desarrollo del proyecto se tiene que hablar de conceptos, definiciones y términos
que se van a utilizar posteriormente en la tesis. Esto es para tener una mejor
comprension y facilidad del tema que se va a tratar; es por eso que en este capitulo los

abordaremos.

21 Conceptos de Redes de Datos

Una red de datos se puede definir como una coleccion de dispositivos interconectados
entre si, capaces de intercambiar algun tipo de informacion, tal como bases de datos,
acervos bibliograficos, archivos, imagenes, correos electrénicos, etc. Ademas, permite
compartir recursos como unidades de almacenamiento de informacion, dispositivos de

impresion entre otros.

Entre las ventajas de usar redes de datos estan las siguientes:
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e Hoy en dia la mayoria de las organizaciones se encuentran ampliamente
distribuidas de manera geografica por lo que una red de datos les permite un facil,
rapido y eficiente intercambio de informacion en localidades dispersas.

e Las redes de computadoras posibilitan compartir recursos de cémputo (hardware
y software) como capacidad de procedimiento o la disponibilidad de conexién a
otras redes.

e La integracion del flujo de informacion requerido por empresas permite que
muchas de las tareas que aun estan intimamente relacionadas y que se
realizaban tipicamente de manera independiente, puedan ahora integrase en un

solo sistema que ahorra recursos y minimiza los tiempos.

La implementacién de una red funcional no es tarea facil. Se deben enfrentar muchos
retos, sobre todo en confiabilidad, administracion de red y flexibilidad. Cada area es
clave en el establecimiento de una red eficiente y efectiva. El reto al conectar varios
sistemas es soportar la comunicacion entre tecnologias diferentes ya que, por ejemplo,
varios sitios pueden utilizar diferentes medios de transmision, o bien operar a

velocidades variables.

En toda red se debe tener siempre una atencion esencial hacia la confiabilidad del
servicio. Tanto usuarios individuales como organizaciones empresariales dependen del
acceso constante y confiable a los recursos de la red. Ademas, la administracion de la
red debe proporcionar soporte centralizado y capacidades de correccién de fallas. La
flexibilidad es necesaria para la expansidon de la red y la implementacion de nuevas

aplicaciones y servicios, entre otros factores.

2.2 Clasificacion de Redes de Datos

La red de datos juega un papel muy importante en las comunicaciones. En los ultimos

afos se le ha dado mucha importancia al transporte de informacion a largas distancias,
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para ser mas exactos a mediados de los setenta; siendo en la actualidad uno de los

campos de mas rapido crecimiento, dando cabida a la tecnologia del transporte de datos.

Existen redes para comunicarnos a diversas distancias con sus propias caracteristicas y

alcances, y que se mencionan a continuacion.

2.21 Redes LAN

Las redes LAN (Local Area Networks, Redes de Area Local), son de propiedad privada
dentro de un solo edificio o campus de hasta unos cuantos kilbmetros de extension. Se
usan ampliamente para conectar computadoras personales y estaciones de trabajo con
el objeto de compartir recursos (por ejemplo: impresoras, archivos, programas, etc.), e
intercambiar informacién. Las LAN se distinguen de otro tipo de redes por tres

caracteristicas: su tamafio, su tecnologia de transmision y su topologia.

Las LAN estan restringidas en tamano, lo cual significa que el tiempo de transmisién en
el peor caso esta limitado y se conoce de antemano. Conocer este limite simplifica la
administracion de la red y hace posible usar ciertos tipos de disefios que de otra manera

no serian practicos.

Las LAN tradicionales operan a velocidades de 10 a 100 Mbps, tienen bajo retardo
(décimas de microsegundos) y experimentan muy pocos errores. Las LAN mas nuevas

pueden operar a velocidades muy altas, de hasta cientos y miles de Megabits/seg.

La topologia de una red LAN es el arreglo fisico en el cual los dispositivos de red
(computadoras, impresoras, servidores, hubs, switches, puentes, etc.) se interconectan

entre si sobre un medio de comunicacion.
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2.2.2 Redes MAN

Una red MAN (Metropolitan Area Network, Red de Area Metropolitana), es basicamente
una version mas grande de una LAN y normalmente se basa en una tecnologia similar.
Podria abarcar un grupo de oficinas corporativas cercanas o una ciudad y podria ser
privada o publica. Una MAN puede manejar datos y voz, e incluso podria estar
relacionada con la red de television por cable local. Una MAN sdlo tiene uno o dos
cables y no contiene elementos de conmutacion, los cuales desvian los paquetes por
una de varias lineas de salida potencial. Al no tener que conmutar, se simplifica el

disefo.

La principal razon para distinguir las MAN como una categoria especial es que se ha
adoptado un estandar para ellas, y este estandar se llama DQDB (Distributed Queue
Dual Bus). El estandar consiste en dos buses (cables) unidireccionales, a los cuales
estan conectadas todas las computadoras. Cada bus tiene una cabeza terminal
(head-end), y un dispositivo que inicia la actividad de transmision. El trafico destinado a
una computadora situada a la derecha del emisor usa el bus superior. El trafico hacia la

izquierda usa el inferior.

2.2.3 Redes WAN

Una red WAN (Wide Area Network, Red de Area Amplia), se extiende sobre un area
geografica extensa, a veces un pais o un continente; contiene una coleccién de
maquinas dedicadas a ejecutar programas de usuario (es decir, de aplicacién), comun y
tradicionalmente llamados hosts. Los hosts estan conectados por una subred de
comunicacion, o simplemente subred. El trabajo de la subred es conducir mensajes de
un host a otro, asi como el sistema telefénico conduce palabras del que habla al que
escucha. La separacién entre los aspectos exclusivamente de comunicacién de la red (la

subred) y los aspectos de aplicacion (los hosts), simplifica el disefo total de la red.

10
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En muchas redes de area amplia, la subred tiene dos componentes distintos: las lineas
de transmision y los elementos de conmutacion. Las lineas de transmision (también

llamados circuitos, canales o troncales) mueven bits de una maquina a otra.

Los elementos de conmutacion son computadoras especializadas que conectan dos o
mas lineas de transmision. Cuando los datos llegan por una linea de entrada, el
elemento de conmutacion debe escoger una linea de salida para reenviarlos.
Desafortunadamente, no hay una terminologia estandar para designar estas
computadoras; se les denomina nodos conmutadores de paquetes, sistemas intermedios
y centrales de conmutacion de datos, entre otros. Como término genérico para los

equipos de conmutacién, usaremos la palabra router.

En casi todas las WAN, la red contiene numerosos cables o lineas telefénicas, cada una
conectada a un par de routers. Si dos routers que no comparten un cable desean
comunicarse, deberan hacerlo indirectamente, por medio de otros routers. Cuando se
envia un paquete de un router a otro a través de uno o mas routers intermedios, el
paquete se recibe completo en cada router intermedio, se almacena hasta que la linea
de salida requerida esta libre, y a continuacion se reenvia. Una subred basada en este
principio se llama, punto a punto, almacenar y reenviar, o de paquete conmutado. Casi
todas las redes de area amplia (excepto aquellas que usan satélites) tienen subredes de
almacenar y reenviar. Cuando los paquetes son pequenos y el tamafio de todos es el

mismo, suelen llamarse celdas.

Una segunda posibilidad para una WAN es un sistema de satélite o de radio en tierra.
Cada router tiene una antena por medio de la cual puede enviar y recibir. Todos los
routers pueden oir las salidas enviadas desde el satélite y en algunos casos pueden
también oir la transmision ascendente de los otros routers hacia el satélite. Algunas
veces los routers estan conectados a una subred punto a punto de gran tamafo, y
unicamente algunos de ellos tienen una antena de satélite. Por su naturaleza, las redes
de satélite son de difusién y son mas utiles cuando la propiedad de difusion es

importante.

11
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2.3 Topologias de Red

La topologia de una red define como interconectar los diferentes equipos, es decir, es el
mapa de distribucion que forma una red. A la hora de instalar una red, es importante
seleccionar la topologia mas adecuada a las necesidades existentes. Hay una serie de
factores a tener en cuenta a la hora de decidirse por una topologia de red concreta: la
distribucion de los equipos a interconectar, el tipo de aplicaciones que se van a ejecutar,
la inversién que se quiere hacer y el costo que se quiere dedicar al mantenimiento y

actualizacion de la red local.

En topologias de red existen las siguientes configuraciones basicas para la interconexion

de dispositivos (ya sea de manera légica o fisica).

2.3.1 Topologia Bus

Consta de un unico cable que se extiende de un dispositivo al siguiente en modo serie
(véase Figura 2.1), es decir, la transmision del llamado terminador, que ademas de
indicar que no existen mas dispositivos en el extremo, permiten cerrar el bus. Si se

rompe el cable en algun punto, la red queda inoperable por completo.

Terminador ‘

I

‘ Terminador

-

i A R J ¥

Figura 2.1 Topologia Bus

12
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2.3.2 Topologia Anillo

Los dispositivos se conectan uno tras otro en cadena para formar un anillo (véase Figura
2.2). Si un dispositivo quiere transmitir informacion a otro no directamente conectado, los
dispositivos intermedios tendran que retransmitir la informacion generada por el primer
dispositivo hasta llegar a su destino final. Si se rompe el cable que forma el anillo se

paraliza toda la red.

e e
=
/ —
Er_.‘--' ..r_..._..
—_— —_—

Figura 2.2 Topologia Anillo

2.3.3 Topologia Estrella

Todas las estaciones de trabajo estan conectadas a un punto central (véase Figura 2.3).
Cada vez que se quiere establecer comunicacion entre dos equipos, la informacion
transferida de uno hacia el otro debe pasar por el punto central, si éste llegara a fallar
toda la red se detendria. Si se rompe un cable sdlo se pierde la conexion del nodo que
se interconecta al punto central. Su distribucion general facilita la deteccién y localizacion

de problemas en la red.
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Figura 2.3 Topologia Estrella

2.3.4 Topologia Jerarquica o Arbol

En esta topologia varios dispositivos son concentrados en uno para su comunicacién
(véase Figura 2.4), el cual a su vez puede estar concentrado en otro dispositivo de

mayor prioridad para su comunicacion.

-
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Figura 2.4 Topologia Jerarquica o Arbol
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2.3.5 Topologia Malla

En esta topologia cada nodo se enlaza directamente con los demas nodos (véase Figura
2.5). Las ventajas son que cada nodo se conecta fisicamente a los demas nodos y, por
consiguiente se crea una conexion redundante; asi como una estrategia de tolerancia a
fallas. Si algun enlace deja de funcionar la informacion puede circular a través de los

demas enlaces hasta llegar al destino.

Sy =}

Figura2.5 Topologia Malla

2.4 Modelo de Referencia OSI

El modelo de referencia OSI (Open System Interconnection, Interconexion de Sistemas
Abiertos) describe la manera como la informacion en una computadora es transferida a
una aplicacion residente en otro equipo. EI modelo de referencia OSI| es un modelo
conceptual compuesto de siete capas, cada una especifica funciones particulares, es
decir que entre capas no existen funciones comunes. OSI| es considerado como un
modelo de arquitectura para comunicaciones entre computadoras, y es usado como

referencia en la comparacion de diferentes tecnologias.
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El modelo OSI no constituye una arquitectura de red de computadores en si, solo se
utiliza como un marco de referencia en la comunicacion de equipos. Este modelo hace
referencia a la conexion de sistemas heterogéneos, es decir, a sistemas dispuestos a
establecer comunicacién con otros distintos. Es por ello que el modelo OSI estriba su
importancia por su creacion que realizé la ISO (International Standards Organization,

Organizacion Internacional de Estandares y Normas)

La Figura 2.6 muestra las siete capas que componen el modelo.

Aplicacion

Capas Superiores < Presentacion

Sesion

Y4

Transporte
Red

Capas Inferiores A Enlace de Datos

= N W0 d» 00 O N

Fisica

Figura2.6 Capas del Modelo OSI

Las siete capas del modelo de referencia OSI se pueden dividir en dos categorias, capas
superiores y capas inferiores. Las capas superiores del modelo OSI estan
implementadas en software. La capa superior, la de aplicacion, es la interfaz del usuario
final. Tanto los usuarios como los procesos de la capa de aplicacion interactuan con

aplicaciones de software que contienen un componente de comunicacion.

Las capas inferiores del modelo OSI manejan lo concerniente a la transferencia de datos.
La capa fisica y de enlace de datos se encuentran implementadas en hardware. Las
otras capas inferiores estan implementadas en software. La capa inferior, la fisica, es

donde esta el medio de transmision de la red (el cableado de la red).
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La comunicacion que procede de una capa del modelo generalmente se da con otras
tres: la capa inmediata superior, la capa inmediata inferior, y la capa analoga en la

computadora a la que se comunicara.

La Figura 2.7 muestra un ejemplo de comunicacion entre capas:

Aplicacion

Fresentacion

Sesion

Transporte

Fed

Enlace de Datos

Fisica

Aplicacion

Fresentacion

Sesion

Transporte

B

Fed

Enlace de Datos

Fisica

Figura 2.7 Comunicacion entre capas del modelo de referencia OSI
La comunicacion entre capas de un mismo sistema se da en términos de los servicios
que ofrece una capa a la capa inmediata superior, y de los servicios que obtendra de la

capa inmediata inferior.

Las siete capas del modelo usan informacion de control para comunicarse con otras
capas. Esta informacién de control toma las formas de encabezado o colas. El
encabezado es informacion afiadida al principio de los datos, mientras que las colas se
generan de informacion afiadida al final de los datos que pasan de capas superiores a

capas inferiores del modelo de referencia.

La Figura 2.8 muestra la adicién de informacion de control entre capas:
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Sistema A Unidades de informacion Sistema B
7 . 7
6 6
5 5
4 Encabezado 3 Datos 4
3 Encabezado 2 Datos 3
2 Encabezado 1 Datos 2
1 Datos 1
Red

Figura 2.8 El intercambio de informacién siempre se da entre capas del mismo nivel

2.41 Capa Fisica

Define las especificaciones mecanicas, eléctricas, de procedimiento y funcionales para
activar, mantener y desactivar un enlace fisico entre sistemas de redes de
comunicaciones. Las especificaciones de la capa fisica definen caracteristicas tales
como niveles de voltaje, sincronia, tasas de transmision, distancias de conexion y
conectores fisicos. Las implementaciones de la capa fisica se pueden categorizar como

especificaciones LAN y WAN.

2.4.2 Capa de Enlace

Proporciona el transito confiable de datos a través del enlace fisico. Especificaciones en
esta capa definen diferentes caracteristicas de red y protocolo, incluyendo el
direccionamiento fisico, topologia de red, notificacion de errores, control de flujo y

secuencia de tramas.
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2.4.3 Capade Red

Esta capa proporciona el ruteo y funciones relacionadas que permiten a multiples
enlaces de datos combinarse en una red. Esto se logra a través del direccionamiento
l6gico de los dispositivos. La capa de red soporta servicios orientados y no orientados a

conexion de los protocolos de las capas superiores.

2.4.4 Capa de Transporte

Implementa servicios confiables de datos a través de la capa de red. Las funciones que

otorga esta capa son multiplexaje, control de flujo, deteccidén y correccion de errores,

ademas de administracion de circuitos virtuales.

2.4.5 Capa de Sesidén

Establece, administra y finaliza sesiones de comunicacion entre entidades de la capa de

presentacion. Las sesiones de comunicacion constan de solicitudes y respuestas de

servicio que se presentan entre aplicaciones ubicadas en diferentes dispositivos de red.

2.4.6 Capa de Presentacion

Provee la representacion de la informacién, que las entidades de aplicacion comunican.

La capa de presentacion cubre dos aspectos complementarios:

e La representacion de los datos que debe transferirse entre entidades de

presentacion.

19



Capitulo 2 Marco Tedrico

e La representacion de la estructura de datos a la cual entidades de aplicacion

hacen referencia a lo largo de su comunicacion.

A la capa de presentacion le atafie la sintaxis, pero no la semantica.

2.4.7 Capa de Aplicacion

Provee los medios necesarios a los procesos de aplicacién para acceder al ambiente
OSI, ademas de que es la capa mas alta en el modelo de referencia, aqui se ubica la

interfaz de las aplicaciones con los usuarios finales del sistema.

2.5 Medios de Transmision

En el disefo de una red local uno de los factores primordiales a considerar es la eleccion
del medio del que nos vamos a valer para realizar la transmision de datos, es decir, el
enlace fisico. Para ello tenemos que tomar en cuenta principalmente los siguientes

aspectos:

e La velocidad de transmision de datos que la red requiere.
e El costo que se tendra en funcién de la conexion.
¢ Facilidad de instalacion y mantenimiento del enlace.

¢ Alcance geografico.

Un enlace o medio fisico de transmision es la ruta fisica entre un transmisor y un

receptor, pueden clasificarse en dos tipos:

e Medios de transmision alambricos: son aquellos que siguen una trayectoria
cerrada como un cable o un alambre, en donde el transmisor y receptor estan

conectados directamente al medio.
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Medios de transmisién inaldambricos: son los que no siguen una trayectoria
cerrada como podrian ser las sefales que viajan a través del aire, las cuales son

emitidas en mas de una direccion, la transmision y recepcion se efectua por
antena.

251 Medios de Transmision Alambricos

A continuacion se mencionan las caracteristicas de algunos medios de transmision
aldambricos mas comunes.

2511 Cable Coaxial

El cable coaxial (véase Figura 2.9) es una linea de transmision de senal eléctrica
formada por un conductor de cobre en el centro o nucleo, rodeado de un material
aislante o dieléctrico, que a su vez esta cubierto por un blindaje hecho de una o varias

capas de mallas metalicas de tejido trenzado y por ultimo de un aislante de plastico o
vinil en la exterior.

dieléctrico

-
-

~ nucleo de cobre

/

revestimiento

malla
Figura2.9 Cable Coaxial
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Caracteristicas generales:

e Tiene un diametro de aproximadamente entre 1y 2.5 cm.

e Es utilizado tanto para sefales analégicas como para sefales digitales.

e En sefiales analdgicas se pueden alcanzar frecuencias de 300 a 400 Mhz.

e Es aplicable a configuraciones punto a punto y multipunto.

e La transmision de alta velocidad (50 Mbps) digital o analdgica, esta limitada a
cerca de 1 Km.

¢ Su inmunidad al ruido es superior al par trenzado para altas frecuencias.

Tipos de cable coaxial son:

e RG-8/RG-11: impedancia de 50 ohms (en Banda Base) utilizado en redes Thick
Ethernet (Coaxial Grueso).

e RG-58: impedancia de 50 ohms (en Banda Base) utilizado en redes Thin Ethernet
(Coaxial Delgado).

e RG-59: impedancia de 75 ohms usado para CATV (Community Antenna
Television), en transmisiones digitales y analdgicas (300 a 400 MHz).

e RG-62: impedancia de 93 ohms utilizado en redes ARCnet (Attached Resource

Computing architecture Network).

2.51.2 Cable Par Trenzado

El cable par trenzado (véase Figura 2.10) esta formado por pares de hilos de cobre,
envueltos en una cubierta de PVC (Polyvinyl Chloride), dichos conductores tienen un
diametro comprendido entre 20 AWG (American Wire Gauge) y 26 AWG, con un numero

de torsiones entre 2 y 12 por pie.
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4

Revestimiento Forro plastico| Conductor

Malla de color de cobre

Figura 2.10 Cable Par Trenzado

Tipos de Cable Par trenzado:

e UTP (Unshielded Twisted Pair, Par Trenzado sin Blindar): disefio balanceado para
compatibilidad EMC (Electromagnetic Compatibility), facil de instalar, bajo en
costo, alto desempenio.

e STP (Shielded Twisted Pair, Par Trenzado Blindado): disefio balanceado para
compatibilidad EMC, facil de instalar, un poco mas costoso, alto desempefio

e FTP (Foiled Twisted Pair, Par Trenzado hoja Metalizada): beneficio marginal
respecto a EMC, dificil de terminar, mas espacio en tuberia

o ScTP (Screened Twisted Pair, Par Trenzado Malla).

Caracteristicas generales del cable:

e Atenuacion: pérdida de potencia de una sefal eléctrica que circula por un
conductor metalico.

e Crosstalk: energia no deseada radiada de un conductor a otro.

e Return Loss: sefal que se pierde a causa de la diferencia en impedancias de los
componentes de un cableado.

e Delay Skew: tiempo necesario para que la senal se propague a través de un

conductor.
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e Attenuation Crosstalk Relation: diferencia entre la atenuacion y el Next (efecto de

traslape espectral entre sefales que viajan en direcciones opuestas) a frecuencias
especificas.

2.5.1.3 Fibra Optica

Es una fibra de vidrio muy delgada capaz de conducir un rayo 6ptico, como lo muestra la
Figura 2.11.

recubrimiento ntcleo |
“m%\ /

7

revestimiento

Figura 2.11 Fibra Optica

Consiste en tres secciones concéntricas:

e El nucleo: es la regidén de guia de luz, generalmente de vidrio.

e El recubrimiento: contiene la luz en el centro, es de vidrio de diferente indice de

refraccion que el nucleo.

e El revestimiento: protege el vidrio durante el manejo.

La luz, cuando pasa a través de medios diferentes, esta sujeta a la reflexién y a la
refraccion.

e Reflexidn: es cuando el rayo de la luz rebota en el mismo medio.
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e Refraccion: es la forma como viaja la luz en otro medio, no lo efectua en la misma

direccion.

Para poder transmitir sefiales opticas son necesarios el emisor y el receptor, por lo que

se requieren dos fibras, una para transmitir y otra para recibir.

e Emisor:

o Genera la sefal de informacién hacia la fibra éptica.

o Acopla sefiales electronicas a 6pticas.

o Generadores de sefnal: el LED (Light Emitting Diode) provee una sefial
luminosa amplia de multiples frecuencias de luz a una distancia maxima de
tres kilbmetros y el laser (Light Amplification by Stimulated Emission of
Radiation) provee una sefal luminosa angosta que puede tener un alcance
de hasta 30 Km.

e Receptor:
o Convierte los pulsos de luz en sefial eléctrica. El mas comun es el tipo PIN

(Photo-Intrinsic-Type).

Los diferentes tipos de fibra optica estan determinados por el diametro del nucleo, el

diametro del recubrimiento y por la composicion del material.

El modo, es la trayectoria tomada por una onda de luz conforme ésta viaja a través de la

fibra optica:

e Fibra 6ptica multimodo: puede ser de indice de un paso o de indice gradual.

o Fibras multimodo de indice de un paso: el diametro es de 50 6 62 um.
Utiliza como fuente de luz el LED. La luz tiende a dispersarse a grandes
distancias por lo que sélo alcanzan distancias de hasta 3 Km. Se emplean
en redes LAN y MAN.
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o Fibras multimodo de indice gradual: el nucleo esta compuesto de multiples
capas con diferente densidad, por lo que el indice de refraccion del nucleo
varia de acuerdo con su diametro. El resultado es que la diferencia en el
retardo de propagacion de la luz, debido a los modos de propagacion es
minima (multiples angulos de reflexion). Estas fibras se usan para enlaces
de hasta 2 Km. Los diametros mas comunes de estas fibras son de 50/125
um, 62.5/125 pum, 85/125 um y 100/140 um.

e Fibra optica monomodo: puede ser de indice de un paso o de dispersion
desplazada. Utiliza como fuente de luz el laser. Este proporciona una sefial que
no se dispersa facilmente por lo que alcanza distancias de hasta 30 Km. Se
utilizan en redes MAN y WAN. La fibra 6ptica monomodo es una guia de onda
optica. Solo existe un unico modo de propagacion, es decir, dentro del pequefo
nucleo la luz solamente puede viajar en una trayectoria (modo) de un extremo al
otro de la fibra.

o La fibra monomodo de indice de un paso: la transmision es generalmente a
1310 nm, donde la dispersion cromatica es cero.

o La fibra monomodo de dispersion desplazada: el nucleo esta dividido en
una capa interior y otra exterior, la longitud de onda con cero dispersiones

esta desplazada a 1550 nm, donde la atenuacion es mas baja.

Caracteristicas generales:

e En la fibra oOptica las sefales son transmitidas a través de la luz, por ello, es
inmune a interferencias electromagnéticas y radiofrecuencia.

e Las fibras dpticas tienen un amplio ancho de banda.

e Su alcance geografico es bastante amplio de 6 a 8 Km sin repetidores.

e La compra e instalacion de la fibra optica resulta costosa.
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2.5.2 Medios de Transmision Inalambricos

Este tipo de medio de transmision representa grandes ventajas para usuarios moéviles
que necesitan obtener datos para sus computadoras como /aptop, notebook, etc., y no
necesariamente estar atados a la infraestructura de comunicaciones terrestres. Al
conectarse una antena del tamafo apropiado a un circuito eléctrico, las ondas
electromagnéticas se pueden difundir de manera eficiente y captarse por un receptor a

cierta distancia. Toda la comunicacion inalambrica se basa en este principio.

Algunos medios de transmision Inalambricos son los siguientes:

2521 Radio

Las sefales de radio se transmiten a velocidades bajas, del orden de los Kbps (Kilo bits
por segundo) y frecuencias menores a 1 GHz (Giga Herz), el problema principal de este
medio de transmisién es la interferencia generada por diferentes fuentes, asi como la
reflexion de las sefiales que provoca que el receptor reciba senales duplicadas fuera de

fase. Este método de propagacién es a través de una antena omnidireccional.

2.5.2.2 Microondas

En las microondas las velocidades de transmision son de alrededor de 2 Mbps, con
frecuencias mayores a 1 GHz y menores de 600 GHz. En este medio es necesaria una
linea de vista sin obstaculos entre las dos antenas (que generalmente son platos
parabdlicos), la transmisora y la receptora. Estos sistemas son afectados por fendmenos
climatoldégicos y electromagnéticos, y se utilizan para comunicaciones telefonicas, de

television y datos en distancias no muy grandes.
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2.5.2.3 Satélites

En este sistema de comunicaciones las velocidades de transmisién son menores a 1
Mbps y se utilizan dos frecuencias; una de transmisién y otra de recepcion que
dependen de la banda utilizada. El sistema consta de dos antenas terrestres y el satélite
en el espacio. Estos sistemas son afectados por antenas de microondas y por
fendmenos climatologicos. Generalmente se utilizan para cubrir areas geograficas
inaccesibles por los demas medios o para grandes extensiones geograficas. Algunas de
sus aplicaciones se emplean para transmision de radio, televisidbn, comunicacion de

datos, telefonia, sistemas de radiolocalizacion y redes WAN.

2.6 Tecnologias LAN

En este apartado hablaremos de algunas de las tecnologias LAN mas comunes:
Ethernet, Token Ring y FDDI (Fiber Distributed Data Interface); asi como también sus
métodos de acceso, operacion basica, formato de su frama vy dispositivos que se utilizan

en cada tecnologia.

Bajo el punto de vista de la IEEE (The Institute of Electrical and Electronics Engineers),
la capa de enlace (véase Figura 2.12) esta dividida en dos partes: en la region inferior se
encuentra la subcapa MAC (Media Access Control) responsable de las técnicas de
acceso al medio de transmision y el direccionamiento fisico de los dispositivos; mientras
que en la parte superior se ubica el estandar IEEE 802.2 6 LLC (Logical Link Control)
que define las funciones légicas de la capa de enlace, asi como la disponibilidad de
SAPs (Service Access Point) para la adecuada transmision o recepcion de informacion a

protocolos que operan en capas superiores del modelo de referencia OSI.
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Subcapa
Capa enlace LLC
de datos
Subcapa
MAC

Figura 2.12 Division de la capa de enlace de datos

La subcapa LLC administra las comunicaciones entre los dispositivos unidos por un
enlace individual de red. La subcapa LLC esta definida en la especificacion IEEE 802.2 y
soporta los servicios orientado y no orientado a la conexion; utilizados por los protocolos
de las capas superiores. El IEEE 802.2 define varios campos en las tramas de la capa de
enlace de datos, que permiten que varios protocolos de las capas superiores compartan

un soélo enlace fisico de datos.

LLC provee los siguientes servicios a la capa de red:

e Modo sin conexién y sin reconocimiento, definido como Tipo 1 de operacién: en
éste las tramas son enviados con la esperanza de que lleguen correctamente a su
destino; es decir no existe ningun mecanismo de deteccién de errores y/o
retransmision de informacion.

e Modo con conexién, definido como el Tipo 2 de operacion: en éste se establecen,
usan, reinician y terminan conexiones a nivel enlace entre estaciones terminales,
con objeto de efectuar la retransmision de tramas en caso de pérdida o

transmision errénea, asi como el control de flujo entre estaciones.

El formato de la trama LLC se forma como se muestra en la Figura 2.13.

1 byte 1 byte 10 2 bytes N bytes
DSAP SSAP Control Informacion

Figura 2.13 Formato de la trama LLC
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Donde:

DSAP: SAP destino.
SSAP: SAP origen.
N: Entero mayor o igual a cero.

La subcapa MAC de la capa de enlace de datos, administra el protocolo de acceso al

medio de transmision fisico en la red. La especificacion IEEE MAC define las direcciones

MAC, las cuales permiten a multiples dispositivos identificarse de manera unica sobre la

capa de enlace de datos.

Para la parte MAC existen diferentes técnicas de acceso al medio:

Por Contencion: cuando un dispositivo necesita transmitir informacién, verifica
primero que el medio esté libre, si es asi, transmite inmediatamente, si no,
esperara un tiempo finito hasta que el medio de transmision esté libre y asi poder
realizar su transmision. En este tipo de estrategia no existe control sobre que
dispositivo sera el siguiente en ocupar el medio de transmision. Tecnologias
tipicas que utilizan este esquema son Ethernet y derivados.

Round Robin: en esta técnica los dispositivos comparten un mismo medio de
transmision y tienen asignada una secuencia en tiempos o turnos para la
transmision de su informacién de forma rotatoria. Si el dispositivo en turno no
tiene nada que transmitir, cede su lugar al siguiente dispositivo en la cola de
transmision. Tecnologias tipicas que emplean este esquema son Token Ring,
FDDI.

Por Reservacion: se trata del uso de la técnica Round Robin, pero con la
posibilidad de que un dispositivo reserve el siguiente turno de transmision para si

mismo. Tecnologias tipicas que usan este esquema son Token Ring, FDDI.

El direccionamiento MAC mas comun para dispositivos de red, requiere seis bytes que

se representan con numeros hexadecimales y esta representado en la Figura 2.14.

30



Capitulo 2 Marco Tedrico

3 bytes 3 bytes

Numero de serie de la

Cadigo del fabricante. .
interfaz

Figura 2.14 Formato de la trama MAC

2.6.1 Tecnologia Ethernet

El término Ethernet se refiere a la familia de implementaciones de LAN que incluyen tres

categorias principales:

e FEthernet e IEEE 802.3: son las especificaciones LAN que operan a 10 Mbps a
través de cable coaxial o par trenzado.

e FEthernet a 100 Mbps: es una sola especificacion LAN, también conocida como
Fast Ethernet (IEEE 802.3u), que operan a 100 Mbps a través de par trenzado o
fibra optica.

e FEthernet a 1000 Mbps: es una sola especificacion LAN, también conocida como
Gigabit Ethernet (IEEE 802.3z), que opera a 1000 Mbps (1Gbps) a través de par

trenzado o fibra ptica.

Todas las versiones del estandar Ethernet tienen una interface comun MAC. La
diferencia entre cada una de ellas es solamente la implementacion de la capa fisica,
sefalizacion de los datos y el medio soportado. La red Ethernet ha prevalecido como una
tecnologia de transmision fundamental, gracias a su flexibilidad y a que es relativamente

facil de comprender e implementar.

Aunque se han propuesto otras tecnologias como sus posibles reemplazos, los
administradores de red prefieren la red Ethernet y sus tecnologias derivadas como

soluciones eficaces para un amplio rango de requerimientos de implementacion en
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campus. Para resolver las limitaciones de Ethernet, los innovadores de redes han

creado, de manera continua, redes Ethernet de mayor cobertura.

2.6.1.1 Ethernet

Ethernet es una tecnologia LAN muy comun dada su simplicidad de operacion; cuya
implementacion mas comun opera a 10 Mbps. Ethernet fue creado por Xerox en 1972 y
se liberd la version 1 de esta tecnologia en 1980 por el consorcio DIX (DEC/Intel/Xerox).
En 1982 es liberada la version 2 por el mismo consorcio e inicia en el mismo afio su

estandarizacién por parte de la IEEE.

En 1983 Novell Netware libera un formato de trama propietario basado en el estandar
preliminar de 802.3. Dos afos después la version final de 802.3 es liberada, ésta incluye
el encabezado LLC, haciendo a la trama de Netware incompatible. Finalmente el formato
802.3 SNAP (Standard Network Access Protocol, Protocolo de Acceso a Red Estandar)

fue creado para permitir la compatibilidad entre la version 2 de Ethemet y 802.3.

En una red del tipo Ethernet, la transmision realizada por un dispositivo es "escuchada"
por todos los demas dispositivos conectados a la LAN, bajo una topologia logica tipo
Bus, la cual se implementa fisicamente usando cable coaxial como medio de
transmision; sin embargo, para facilitar su implementacion se ha hecho popular el uso
del par trenzado como medio de transmision donde los dispositivos son conectados a un
hub (concentrador) en una topologia tipo estrella. Debe recalcarse que la topologia

l6gica sigue siendo un bus en todos los casos.

La tabla 2.1 muestra las diferencias entre Ethernet e |IEEE 802.3, asi como las

variaciones entre las diferentes especificaciones de la capa fisica del IEEE 802.3.
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Valores Valores IEEE 802.3
Caracteristicas
Ethernet | 10Base5 | 10Base2 | 10BaseT | 10BaseFL | 100BaseT
Tasa de
o 10 10 10 10 10 100
transmision(Mbps)
Método de Banda Banda Banda Banda Banda
Banda Base
senalizacion Base Base Base Base Base
Maxima longitud
500 500 185 100 2,000 100
de cable(m)
Par Par
50 ohm 50 ohm 50 ohm Fibra
Medio trenzado trenzado sin
coaxial coaxial coaxial Optica
sin blindaje blindaje
Punto a
Topologia Bus Bus Bus Estrella Bus
punto
Tabla 2.1 Tabla comparativa de las diferentes especificaciones de la capa fisica del

En 802.3 las

IEEE 802.3

convenciones, descritas en la Figura 2.15.

Base = Banda Base

Velocidad de la LAN en Mbps

N\

implementaciones fisicas son nombradas de acuerdo a ciertas

Tipo de medio fisico de transmision

/

o
10 BASE 5

Figura 2.15 Convenciones de las implementaciones fisicas del 802.3

La técnica de acceso al medio que usa Ethernet en cualquiera de sus implementaciones

es la llamada CSMA/CD (Carrier Sense Multiple Access with Collision Detection),

clasificada como de contencion.
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La técnica se desglosa a continuacion.

Si un dispositivo tiene informacion que transmitir:

e (Censa el medio para ver que nadie esté transmitiendo, es decir verifica que el
medio de transmision esté libre para su uso.

¢ Sino hay senal en el medio, el dispositivo inicia la transmision de informacion.

¢ Si el medio esta ocupado, esperara hasta que esté libre.

e Si ocurre que dos dispositivos comienzan a transmitir al mismo tiempo, se produce
una colision, la cual es detectada por los dispositivos como una variacion inusual
de voltaje. Detectada la colision, se interrumpe inmediatamente la transmision de
la trama y se transmite una sefial "jam" (32 bits, comunmente sélo unos) mientras

se espera un tiempo aleatorio para volver intentar acceder al medio.

Como ya se habia mencionado, existen cuatro tipos de tramas para Ethernet; Ethernet
version 2, 802.3, Novell y SNAP. Todos tienen una longitud minima de 64 bytes y una
maxima de 1518 bytes, sin contar el campo preambulo. En este apartado

mencionaremos los mas relevantes que es el Ethernet version 2 y 802.3.

Trama Ethernet version 2

Esta trama (véase figura 2.16) posee los siguientes campos:

Preamble: secuencia de 64 bits consistentes en unos y ceros alternados con

terminacién en “11”. La sincronia y el inicio del campo de direccidén destino

(MAC) se logran con este campo.

DA: 6 bytes que contienen la direccion MAC destino.

SA: 6 bytes que contienen la direccion MAC origen.

Type: 2 bytes que identifican a qué protocolo de la capa superior va dirigida la
informacion.
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Data:
FCS:

de 46 a 1500 bytes, contiene la informacion destinada a capas superiores.
4 bytes que contienen el cédigo generado por un proceso polinomial sobre
los campos DA, SA, Type y Data. La maquina receptora genera este
codigo cuando recibe la trama y lo compara con el que recibe; si son
iguales la informacion esta correcta, si son diferentes la informacion

contiene errores y la trama es descartada.

8 bytes 6 bytes 6 bytes 2 bytes Variable 4 bytes

Preamble | Destination Address | Source Address | Type Data FCS

Figura 2.16  Trama Ethernet version 2

Trama IEEE 802.3

Esta trama (véase figura 2.17) tiene los siguientes campos:

Preamble:

DA:

SA:

Length:

LLC header:
Data:

FCS:

secuencia de 64 bits consistentes en unos y ceros alternados con
terminacién en “11”. La sincronia y el inicio del campo de direccién destino
(MAC) se logran con este campo.

6 bytes que contienen la direccion MAC destino.

6 bytes que contienen la direccion MAC origen.

2 bytes que proporcionan la longitud del campo Data.

3 bytes de header LLC 6 802.2

de 43 a 1497 bytes, contiene la informacion destinada a capas superiores.
4 bytes que contienen el codigo generado por un proceso polinomial sobre
los campos DA, SA, Length, LLC y Data. La maquina receptora genera este
cédigo cuando recibe la trama y lo compara con el que recibe; si son
iguales la informacién esta correcta, si son diferentes, la informacion tiene

errores y la trama es descartada.
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8 bytes 6 bytes 6 bytes 2 bytes 1byte 1byte 1byte Variable 4 bytes
Destination Source

Preamble Length |[DSAP | SSAP | Control | Data FCS
Address Address

Figura 2.17 Trama IEEE 802.3

2.6.1.2 Fast Ethernet

Como resultado de la necesidad de una mayor tasa de transmision, surge Fast Ethernet
que opera a 100 Mbps con el mismo formato de la trama y técnica de acceso al medio
que usa Ethernet a 10 Mbps. Ademas de la tasa de transmisién, tiene algunas
diferencias como la autonegociacion y el uso opcional de fibra 6ptica como medio de

transmision.

La recomendacion 802.3u define tres tipos de implementacion fisica para Fast Ethernet.

e 100baseTX: para UTP categoria 5, se usan dos pares trenzados para la
transmision y recepcion de datos.

e 100baseT4: para UTP categoria 3, se emplean tres pares para la transmision de
datos, y uno para la sefalizacion de éstos.

e 100baseFX: implementacion sobre fibra multimodo, alcanzandose distancias de

400 metros en transmision half duplex 'y 2 Km en transmision full duplex.

La autonegociacidon es una caracteristica opcional que habilita el intercambio de
informacion entre dos dispositivos de acuerdo con sus recursos, ya sea a 10 6 a 100
Mbps. La autonegociacion es ejecutada mediante el paso de informaciéon encapsulada
en un tren de pulsos, éstos son los mismos usados por 10baseT para verificar la

integridad del enlace.
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Si una estacion tiene un pulso sencillo, referido como NPL (Normal Link Pulse), ésta
reconoce que el dispositivo en la otra punta sélo es capaz de manejar 10baseT. Si la
autonegociaciéon esta siendo usada por una estacion, ésta transmitira un tren de pulsos
referidos como FLP (Fast Link Pulse). Un FLP consiste de 17 pulsos de reloj intercalados
con 16 pulsos de senal para formar una palabra codigo de 16 bits. Si un pulso de sefial
ocurre entre dos pulsos de reloj, tal bit es 1, si no ocurre pulso de sefial, tal bit es cero.
La palabra cdédigo de 16 bits describe qué implementacion de Ethernet es soportada, de
tal forma que las estaciones en autonegociacién seleccionan cual implementacion se

usara de acuerdo con las siguientes prioridades:

100BASE-TX full duplex
100BASE-T4 half duplex
100BASE-TX half duplex
10BASE-T full duplex
10BASE-T half duplex

2.6.1.3 Gigabit Ethenet

Recién surge Fast Ethernet cuando las necesidades de mayores tasas de transmision ya
estan en la puerta, para lo cual se desarrolla Gigabit Ethernet. La tasa de transmision
para esta tecnologia es de 1000 Mbps (1Gbps) y se usa basicamente como Backbone
(es la columna vertebral de una red) en redes LAN. La red Ethernet Gigabit ofrece
nuevos modos de operacidon full duplex, para conexiones switch a switch y switch a

estacion terminal.

2.6.2 Tecnologia Token Ring

La tecnologia Token Ring es desarrollada originalmente por IBM en 1970 y es la

segunda en popularidad después de Ethernet. La especificacién 802.5 de la IEEE es casi
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idéntica y totalmente compatible con Token Ring, operando a tasas de transmisién de 4 y
16 Mbps.

Token Ring utiliza una topologia légica del tipo anillo, donde la informacién circula en un
solo sentido de éste. Para su implementacion fisica usa unos dispositivos llamados MAU

(Multistation Access Unit), los cuales concentra en una topologia tipo estrella en la red.

Entre las funciones del MAU estan el paso secuencial y rotatorio de informacion entre
dispositivos conectados a éste (en un MAU o en multiples MAU's conectados) y el uso de
relevadores para desviar la informacion en caso de que un dispositivo sea sacado del
anillo. Los cables usados para conectar los dispositivos a los MAU's son llamados cables
“lobe", y los cables utilizados entre MAU's se denominan cables "patch", ambos hechos
de cable UTP.

La tabla 2.2 muestra un comparativo entre Token Ring IBM e IEEE 802.5:

IBM Token Ring IEEE 802.5
Tasa de transmision 4 6 16 Mbps 4 6 16 Mbps
. N 260 (STP)
Dispositivos por segmento 250
72 (UTP)
Topologia fisica Estrella Estrella
Medios Par trenzado Par trenzado
Meétodo de acceso Token passing Token passing

Tabla 2.2 Comparacién entre Token Ring e IEEE 802.5

La técnica de acceso al medio usada por Token Ring se conoce como Token Passing, y
esta clasificada como del tipo Round Robin. En esta técnica se mueve una pequeia
trama llamado “foken” a través del anillo y la posesion de éste garantiza el derecho a

transmitir. Si un dispositivo recibe el token y no tiene nada que transmitir, simplemente
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pasa el token al siguiente dispositivo en el anillo. Cada dispositivo solo puede mantener

el token por un periodo maximo.

Cuando un dispositivo con informacion quiere transmitir, recibe el token, inserta en éste
ultimo nuevos campos de control, asi como la informacién a transmitir y cambia el bit
token para transformar el foken en una trama de datos y/o control. Realizado lo anterior,
transmite la informacion al siguiente dispositivo en el anillo. Cuando la trama generada
llega a su destino final (identificado por la MAC destino), el dispositivo en cuestiéon
reconoce la trama y la copia a su buffer retransmitiéndolo al siguiente dispositivo una vez
que ha modificado los bits de “address" (para indicar que la trama lleg6 al destino final) y
el bit “copied” (para indicar que la trama fue copiada por el dispositivo destino). Una vez
que la trama llega al dispositivo que originalmente lo transmitié, éste lo retira del anillo y
verifica el valor de los bits “address" y “copied’ para saber si la transmisién fue exitosa.
Si el dispositivo no tiene mas informacién que transmitir o se ha terminado su tiempo
maximo de transmision, éste libera un nuevo foken que envia al siguiente dispositivo en

el anillo.

La trama Token Ring de datos o de control consta de los siguientes campos:

SD: de una longitud de un byte, indica el inicio de la trama y consiste de una
sefal patrén distinguible de los datos, codificada como JKOJKOOO, donde J
y K son simbolos que no representan datos.

AC: con un byte de longitud, indica si la trama en curso es un foken o una trama
de datos, la prioridad de la trama y si el token ha sido reservado para
transmision. El formato de este campo es PPPTMRRR, donde PPP y RRR
son tres bits que indican el nivel de prioridad o de reservacion
respectivamente. M es el bit de monitor y T indica si se trata de un token o
una trama de datos.

FC: este campo de un byte indica si la trama en curso es del tipo LLC o de
control. Su formato es FFZZZZZZ, donde F es un bit de tipo de tramay Z es
un bit de control.

DA: 6 bytes que contienen la direccion MAC destino.
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SA:
Data:
FCS:

ED:

FS:

6 bytes que contienen la direccion MAC origen.

contiene la informacion destinada a capas superiores.

4 bytes que contienen el cédigo generado por un proceso polinomial sobre
los campos AC, FC, DA, SA y Data. La maquina receptora genera este
cbdigo cuando recibe la trama y lo compara con el que recibe; si son iguales
la informacidn esta correcta, si son diferentes, la informacion tiene errores y
la trama es descartada.

de un byte de longitud, contiene el bit de deteccion de errores (Error, E), el
cual es encendido si cualquier repetidor encuentra un error en la trama;
también contiene el bit de intermedio (Intermediate, 1) que sirve para indicar
que esta trama es uno de varios en una transmisién multiframe. El formato
de este campo es JK1JK1IE.

éste campo de un byte contiene los bits de direccién reconocida (Address, A)
y el de la trama copiado (Copied, C), los cuales estan incluidos dos veces
para verificar errores en este campo, dado que éste no esta abarcado por el
FCS. Cuando una trama destinado a cierto dispositivo es reconocido por
éste, el dispositivo pone en '1' el bit A. Si el dispositivo copia la trama a su
buffer de memoria, también pone en '1' el bit C. El formato del campo es
ACRRACRR, donde R es un bit reservado.

Un Token sélo posee los campos SD, AC y ED, tal y como se muestra en la figura 2.18.

Figura 2.18 Trama del Token Ring y del token

1 byte 1byte 1 byte 6 bytes 6 bytes >0 4bytes 1byte 1 byte
1 Start Access { Trama |Destination Source Data FCS . End ) Trama
Deumfter Control | Confrol | Address | Address .~ | Delimjter | Status
' Token g
Start Access End
Delimiter Control Delimiter
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La prioridad en Token Ring esta disefiada para que estaciones con prioridades altas
puedan utilizar un mayor numero de veces el token para transmitir datos que aquellas

con una prioridad baja.

Las reglas basicas son:

Cualquier estacion que desee capturar el token podra hacerlo sélo si la prioridad de éste
es menor o igual a la prioridad de la estacién. Si la prioridad del token es mayor que la
de la estacion, ésta debera prender los bits de reservacion con su nivel de prioridad para
reservar el token, pudiéndolo hacer unicamente si ninguna estacion con una prioridad
mayor no lo ha reservado ya. Cualquier estacion que eleve la prioridad del token debera
bajarla a su valor original la proxima vez que ésta vea un token libre, de tal forma que

todo dispositivo tenga oportunidad de transmitir eventualmente.

2.6.3 Tecnologia FDDI

FDDI (Fiber Distributed Data Interface) es un estandar para transmisién de datos en
LANs que opera sobre fibra optica a 100 Mbps. Fue definido en los afios 80 por la ANSI
(America National Standards Institute) ante la necesidad de contar con una tecnologia
para LANs de gran ancho de banda. Para alcanzar este objetivo fue necesaria la
adopcion de la fibra 6ptica como medio fisico (la tecnologia de cable de par trenzado
estaba muy inmadura en la época que se definio el estandar), aunque elevara mucho los

costos de instalacion.

FDDI proporciona interconexion a alta velocidad entre redes LAN y WAN. Las principales
aplicaciones es la interconexion de redes LAN Ethernet y de éstas con redes WAN X.25.
Tanto en la conexion de estas tecnologias de red como con otras, todas se conectan
directamente a la red principal FDDI. Otra aplicacion es la interconexion de periféricos

remotos de alta velocidad a ordenadores tipo mainframe.
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La tecnologia FDDI permite la transmisidn de los datos a 100 Mbps, segun la norma
ANSI X3T9.5, con un esquema tolerante a fallos, flexible y escalable. Esta norma fue
definida, originalmente, en 1982, para redes de hasta siete nodos y un Km de longitud,
denominada LDDI (Locally Distributed Data Interface). Sin embargo, en 1986 fue
modificada y publicada como borrador de la norma actual, e inmediatamente aprobada,

aparecieron los primeros productos comerciales en 1990.

El método de acceso es similar al Token Ring, con la diferencia de que las estaciones
negocian el tiempo de circulacion y el tiempo de retencion del foken al conectarse con el
resto de las estaciones de la red. El primero es el tiempo maximo que puede tardar el
token en completar una vuelta al anillo y el segundo es el tiempo maximo que una
estacion puede retener el foken para transmitir sus datos. Esto permite tener un retardo
de red garantizado, y posibilita, en principio, el transito de datos sincronico, caracteristica
que hace factible el envio de voz y video. Lamentablemente FDDI, no puede garantizar
el acceso al medio a intervalos de tiempo constantes (el token puede estar en poder de
otra estacién) razén por la cual no permite la transmision de datos asincronos, como

telefonia digital.

FDDI utiliza un protocolo de entrega de tokens multiples. El token circula por la red
detras del ultimo paquete transmitido desde un dispositivo. Si una estacion desea enviar
datos, captura el token, lo extraera y colocara su paquete o paquetes en el anillo

volviendo a colocar el token justo a continuacion de la corriente de datos.

La topologia de la red es de tipo anillo, similar al Token Ring; el cableado de la FDDI
esta constituido por dos anillos de fibras, uno transmitiendo en el sentido de las
manecillas del reloj y el otro en sentido contrario, uno principal y otro de respaldo o
backup (véase figura 2.19). El hecho de poseer dos anillos hace que la red FDDI sea
altamente tolerante a fallas. El control de la red es distribuido, razén por la cual si falla un

nodo real el resto recompone la red automaticamente.
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Principal

Secundario

Figura 2.19 Topologia de FDDI

Al igual que en Token Ring existen concentradores FDDI que convierten la topologia de
anillo en estrella, lo cual es mas conveniente para realizar el cableado. En una red FDDI,
pueden coexistir un maximo de 500 estaciones, distanciadas en un maximo de 2 Km y
conectadas por medio de fibra éptica 62.5/125 um, en una circunferencia maxima de 100
Km.

La tecnologia permite el uso de fibora monomodo como multimodo. La distancia maxima
entre las estaciones depende del tipo utilizado, siendo de 2.5 Km para fibra multimodo.
Las estaciones de fibra multimodo son mas baratas que las monomodo, pues éstas
ultimas deben utilizar laser en los transmisores y las primeras simplemente LED.

Se define como estacion a cualquier equipo, concentrador, bridge, brouter, router,

estacion de trabajo, u otro dispositivo conectado a la red FDDI.

Los tipos de estaciones que componen una red FDDI son:

e DAS (Dual Attachment Station, Estacion de Doble Conexidn): estacion que se

conecta tanto al anillo primario como al anillo secundario.
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e DAC (Dual Attachment Concentrador, Concentrador de Doble Conexién):
concentrador que permite la conexiéon de dispositivos tipo SAS al anillo FDDI.
e SAS (Single Attachment Station, Estacion de Una Conexidn): estacién que se

conecta solo al anillo primario a través de un DAC.

Las estaciones FDDI de clase A (DAS o DAC), usan ambos anillos, ya que tienen la
capacidad de reconfigurarse en caso de interrupcion del servicio en el primer anillo. Por
el contrario, las estaciones de clase B (SAS), s6lo pueden enlazarse al anillo primario,
como solucion de conexion de bajo costo, en el caso de equipos en los que no es critica
la interrupcion del servicio. En la figura 2.20 se muestran los tipos de elementos que

forman una red FDDI.

—— -
_ﬂd—_'_—q'r -—-_—-_- g
e / FDDI \\
|: | :
”‘x\\{*"‘_—— Eoncentrador ’;r
* DAS [~ ’
;4’ "r\‘
» ,-f \
T : >
SAS | SAS
|

Figura 2.20 Elementos que forman una red FDDI

En la estructura FDDI se distinguen cuatro subcapas basicas (véase figura 2.21), cada

una con funciones totalmente separadas:

e PMD (Physical Media Dependent, Dependencia del Medio Fisico): especifica las
sefales Opticas y formas de onda a circular por el cableado, incluyendo las
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especificaciones de éste, asi como las de los conectores, por ello es la
responsable de definir la distancia maxima de 2 Km. Entre estaciones FDDI y el
tipo de cable multimodo con un minimo de 500 MHz y LEDs transmisores de 1300
nm. Estas especificaciones se cumplen en los cables de 62.5/125 um y por la
mayoria de los cables de 50/125 um. La atenuacién maxima admitida en el anillo
FDDI es de 11 decibeles (dB) de extremo a extremo, tipicamente referenciada a
2.5 dB por Km. Corresponde con la mitad inferior de la capa uno (capa de enlace
fisico) del modelo OSI. Existe también una especificacién de fibora monomodo, que
emplea detectores/transmisores laser para distancias de hasta 60 Km entre

estaciones.

e PHY (Physical Layer Protocol, Protocolo de la Capa Fisica): se encarga de la
codificacion y decodificacion de las sefiales, ademas de la sincronizacion,
mediante el esquema 4-bytes/5-bytes, que otorga una eficiencia del 80%, a una
velocidad de sefalizacidon de 125 MHz, con paquetes de un maximo de 4500
bytes, ademas de que proporciona la sincronizacion distribuida. Corresponde con

la mitad superior de la capa uno del modelo OSI.

e MAC (Media Access Control, Control de Acceso al Medio): su funcion es la
programacion y transferencia de datos hacia y desde el anillo FDDI, asi como la
estructuraciéon de los paquetes, reconocimiento de direcciones de estaciones,
transmision del token, ademas de la generacién y verificacion de secuencias de
control de tramas. Corresponde con la mitad inferior de la capa dos del modelo

OSI (capa de enlace de datos).

e SMT (Station Management, Gestibn de Estaciones): se encarga de la
configuracion inicial del anillo FDDI, monitoreo y recuperacion de errores. Incluye
los servicios y funciones basadas en tramas, asi como la gestién de conexién
(Connection Management, CMT), y la gestion del anillo (Ring Management, RMT).

Se agrupa con las otras tres subcapas FDDI.
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Capas /// LLC
Superiores ///
e MAC
Enlace | ___-—-- - PHY SMT
Fisica I PMD
ModeloOSI Estandar FDDI

Figura 2.21 Arquitectura FDDI

La maxima longitud de la trama FDDI es limitada por 9000 simbolos 6 4500 bytes para

tener sincronizacion. La longitud maxima de 4500 bytes es determinada por la

codificacion empleada, denominada 4B/5B (4 bytes/5 bytes), con una frecuencia de reloj

de 125 MHz, siendo por tanto la eficiencia del 80%.

El formato de la trama FDDI se muestra en la figura 2.22, donde:

Preamble:
SD:

FC:

DA:

SA:

Data:
FCS:

ED:

FS:

cuatro o mas simbolos de /dle (para sincronizacion).
delimitador de inicio (utiliza los simbolos "J"y "K").

control de la trama. Tipo de la trama (sincrona o asincrona).
6 bytes que contienen la direccion MAC destino.

6 bytes que contienen la direccion MAC origen.

informacion (N bytes).

redundancia de la trama (con CRC-32).

delimitador del final (Utiliza el simbolo "T").

estado de la trama. (Trama erréneo, bien recibida, entre otras).
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8bytes 1byte 1 byte 6 bytes 6 bytes >0 4bytes 1byte 1 bytes
Preamble| Start Trama |Destination| Source Data FCS End Trama
Delimiter| Control Address | Address ’Delimiter’ Status
~o SO , //
\\ \\ / /
\\ \\ // //
\\\ \\\ /// //
\\ \\ / /
\\ \\ // //
RN Token ~~_ 7 e
Preamble| Start Trama End
Delimiter | Control | Delimiter
Figura 2.22 Formato de la trama de FDDI
2.7 Equipos de Interconexion

Los equipos de Interconexion son dispositivos que se utilizan para conectar redes LAN

y/o WAN; y que son los siguientes: repetidor, hub, bridge, switch, routery gateway.

2.7.1 Repetidor

Son equipos que trabajan a nivel fisico; prolongan la longitud de la red, unen segmentos
de red, amplifica la sefal, pero junto con ella también se amplifica el ruido. La red sigue
como una sola, con lo cual, siguen las limitaciones en cuanto al numero de estaciones
que pueden compartir el medio. Los repetidores solo se pueden utilizar para extender
redes bajo una misma tecnologia de red. Una desventaja de los repetidores, es el hecho
de que extienden el dominio de broadcast de una red, esto ocasiona que el numero de

colisiones aumente, asi como también el trafico.

2.7.2 Hub

Son equipos que permiten estructurar el cableado de las redes. En un principio eran solo

concentradores de cableado, pero cada vez se dispuso de mayor numero de
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capacidades, como aislamiento de tramos de red, capacidad de conmutaciéon de las
salidas para aumentar la capacidad de la red, gestion remota, etc. La ventaja de este tipo
de dispositivos es que aisla los puertos que se encuentran dafiados o sin conexion y

permite que el resto de sus puertos continue trabajando sin ningun problema.

2.7.3 Bridge

Son equipos que unen dos redes, trabajan sobre los protocolos de bajo nivel (Control de
Acceso al Medio). Estos dispositivos filtran el trafico en funcion de una tabla de
direcciones fisicas que ellos mismos se encargan de actualizar de forma dinamica. Esta
tabla se guarda en memoria y se compone de tantas columnas como puertos tenga el
bridge. En cada columna se encuentra las direcciones fisicas de los dispositivos
conectados al puerto correspondiente. El bridge produce sefales, con lo cual no se
transmite ruido a través de ellos. Al igual que el repetidor, el bridge se utiliza para redes

con la misma tecnologia de red.

2.7.4 Switch

El switch es un conmutador que tiene funciones de nivel 2 del modelo OSI, se parece a
un bridge en cuanto a su funcionamiento. Sin embargo, tiene algunas caracteristicas que
lo distinguen: la velocidad de operacion del switch es mayor que la del bridge, que
introduce mayores tiempos de retardo; en un switch se puede repartir el ancho de banda
de la red de una manera apropiada en cada segmento de red o en cada nodo, de modo
transparente a los usuarios, esto proporciona facilidades para la construccion de redes

virtuales.

Algunos conmutadores no sélo interconectan segmentos de red del mismo nodo, sino
que son capaces de realizar la integracion de distintos tipos de redes. En este sentido,

existen conmutadores modulares con un bus interno de mayor ancho de banda que
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integran Ethernet, Token Ring, FDDI, ATM, etc., permitiéndose incluso pequefios

cambios de protocolos, siempre que se operen en el nivel 2.

2.7.5 Router

Es un equipo de interconexion de red que opera en la capa de red del modelo OSI.
Utiliza varios sistemas de interconexién que mejora el rendimiento de la transmision
entre redes; su funcionamiento es mas lento que el bridge pero su capacidad es mayor.
Permite, incluso, enlazar dos redes que utilizan protocolos diferentes. Puesto que el
router es un dispositivo de capa 3, pueden servirse del direccionamiento l6gico para
conducir los paquetes por las distintas redes que conecta. El router divide la red en
subredes logicas, y mantiene su propio trafico local. El router delimita los dominios de

broadcast.

2.7.6 Gateway

Son equipos para interconectar redes con protocolos y arquitecturas completamente
diferentes a todos los niveles de comunicacion. Los gateways operan en las capas
superiores del modelo OSI (capas 4,5,6 y 7). El gateway se ubica normalmente en
segmentos principalmente de alta velocidad, como las redes FDDI, donde conectan un
sistema central o de microcomputadoras con redes LAN, que a su vez, estan conectadas

al segmento principal FDDI por medio del router.

2.8 Métodos de Transmision de Datos en LAN

La transmision de datos en redes LAN tiene tres clasificaciones: unicast, multicast y

broadcast. En cada tipo de transmision, se envia un solo paquete a uno o0 mas nodos

que estan en los segmentos de red.
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Transmisidn unicast: se envia el paquete de un nodo origen a un nodo destino de
la red. Primero, el nodo origen direcciona el paquete utilizando la direccion del
nodo destino y es enviado a los segmentos de red, después, la red transfiere el
paquete al nodo destino.

Transmision multicast. constan de un paquete de datos que se copia y envia, a un
subconjunto especifico de nodos en la red. Primero, el nodo origen direcciona el
paquete utilizando una direccion de multicast. Después, el paquete es enviado a
través de los segmentos de red, los cuales generan copias del paquete, y envia
estas copias a cada uno de los nodos que se indican en la direccion de multicast.
Transmisidn broadcast: constan de un paquete de datos que se copia y envia, a
todos los nodos de los segmentos de red. En este tipo de transmision, el nodo
origen dirige el paquete utilizando la direccion de broadcast. El paquete es,
después, enviado a través de los segmentos de red, los cuales hacen copias del

paquete y los envia a cada uno de los nodos de los segmentos de red.

2.8.1 Dominio de Colision

El dominio de colisidn es un grupo de hosts conectados a los segmentos de red; si dos o

mas de ellos envian una trama a los segmentos al mismo tiempo, se produce una

colisién. En tecnologias LAN como son Token Ring y FDDI son del tipo determinista, al

contrario de la de Ethernet y como consecuencia no se producen colisiones, por tanto no

hay dominio de colisiones en Token Ring y FDDI.

Los repetidores y hubs (véase figura 2.23 y 2.24) reproducen la informacion que reciben

de un puerto y la propagan a los demas puertos, lo que provoca que todos estén en el

mismo dominio de colision.

l l —

Figura 2.23 Repetidor 2 puertos, 1 solo dominio de colision
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Figura 2.24 Hub n puertos, 1 solo dominio de colision

Los bridges, switches y routers (véase figura 2.25, 2.26 y 2.27), limitan el dominio de

colision generando n dominios de colisién con base en el numero de puertos.

— —

Figura 2.25 Brigde 2 puertos, 2 dominios de colisidon

Figura 2.26 Switch n puertos, n dominios de colision

%7%.9%7

Figura 2.27 Router n puertos, n dominios de colision
2.8.2 Dominio de Broadcast

El dominio de broadcast es un grupo de hosts conectados a los segmentos de red; si uno

de los hosts genera broadcast, el resto lo recibe.
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Los repetidores, hubs, bridges y switches (véase figura 2.28, 2.29, 2.30 y 2.31) propagan
los broadcast que son recibidos en cualquiera de sus puertos a los demas puertos, lo

que provoca que todos los puertos estén en el mismo dominio de broadcast.
=
‘
| | I I
I 1

Figura 2.28 Repetidor 2 puertos, 1 solo dominio de broadcast

g

Figura 2.29 Hub n puertos, 1 solo dominio de broadcast

[

'

Figura 2.31 Switch n puertos, 1 solo dominio de broadcast

Los routers (véase figura 2.32) limitan el dominio de broadcast generando n dominios de

broadcast en base al numero de puertos.
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===

%7%.57%7

Figura 2.32 Router n puertos, n dominios de broadcast

2.9 Conceptos de TCP/IP

En 1973, la DARPA (Defense Advanced Research Proyects Agency, Agencia de
Proyectos de Investigacidon Avanzada para la Defensa) de los Estados Unidos, inicié un
programa para la investigacion de tecnologias que permitieran la transmision de
paquetes de informacion entre redes de diferentes tipos y caracteristicas. El proyecto
tenia por objetivo la interconexion de redes, por lo que se le denomind "Internetting", y a
la familia de redes de computadoras que surgié de esta investigacion se le denomind
"Internet". Los protocolos desarrollados se englobaron en un conjunto de protocolos
denominados TCP/IP (Transmission Control Protocolllnternet Protocol, Protocolo de

Control de Transmisién/Protocolo de Internet).

TCP/IP se ha convertido en el lenguaje comun del mundo de las conexiones entre redes
y es el conjunto de protocolos que mas se utiliza en las redes; también es el pilar donde
se asienta Internet. Muchos sistemas operativos de red, como NT (New Technology,
Nueva Tecnologia) 4.0 Server, Windows 2000 Server y Novell Netware 5.0, utilizan
TCP/IP como protocolo de red predeterminado. TCP/IP se desarrollé en la década de los
setenta, por lo que se anticip6é a la conclusion del modelo OSI. Esto significa que los
distintos protocolos que incluye la pila TCP/IP no corresponde exactamente con una

capa unica del modelo OSI (véase figura 2.33).
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Figura 2.33 El modelo OSly TCP/IP

2.9.1 Capa de Aplicacion

Los protocolos de la capa de aplicacién proporcionan la interfaz de usuario para los
distintos protocolos y aplicaciones que acceden a la red. Los protocolos de la capa de
aplicacién en la pila TCP/IP administran la transferencia de archivos, la conexién con

otros nodos, los servicios de correo electronico y el control de la red.

Algunos ejemplos de protocolos residentes en esta capa son los siguientes:

e FTP (File Transfer Protocol, Protocolo de Transferencia de Archivos): es un
protocolo que permite transferir archivos entre dos computadoras. El FTP en
realidad es, una aplicacion que se puede descargar desde Internet y utilizarlo para
mover archivos entre varias computadoras.

e TFTP (Trivial File Transfer Protocol, Protocolo de Transferencia de Archivos
Trivial): es una version reducida de FTP que permite mover archivos sin ningun
tipo de autenticacion (es decir, sin nombre de usuario ni contrasefia).

e SMTP (Simple Mail Transfer Protocol, Protocolo de Transporte de Correo Simple):

es un protocolo que permite la entrega de mensajes de correo electrénico entre
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dos computadoras. Este protocolo, lo soportan los clientes de correo electrénico y
se utiliza para enviar y/o recibir mensajes en Internet.

SNMP (Simple Network Management Protocol, Protocolo Simple de
Administracion de Red): es un protocolo que permite recopilar informacion de
dispositivos en la red. SNMP utiliza agentes (vigilantes de software que
supervisan los procesos de red) para recoger datos relativos al estado que
guardan los dispositivos.

Telnet. es un protocolo de emulacion de terminal que permite conectar una
computadora local con una computadora remota (u otros dispositivos). La
computadora local se convierte en una terminal virtual que tiene acceso a las

aplicaciones y demas recursos que incorpora la computadora remota.

2.9.2 Capa de Transporte

Los protocolos de la capa de transporte controlan el flujo y la confiabilidad de la conexién

cuando los datos se transmiten de una computadora emisora a otra receptora. Esta capa

toma los datos de los protocolos de la capa de aplicacion e inicia un proceso de lectura

de los mismos para transmitirlos por la red. La capa de transporte incluye dos protocolos
de la pila de protocolos TCP/IP: TCP y UDP.

TCP (Transmission Control Protocol, Protocolo de Control de Transmision): es un
protocolo orientado a conexidén que proporciona un circuito virtual. TCP toma los
datos de los protocolos de la capa de aplicacion y los divide en fragmentos,
después se asegura de que vuelven a ensamblarse correctamente en la
computadora receptora. TCP requiere que en la computadora emisora y receptora
se establezca una conexién sincronizada.

UDP (User Datagram Protocol, Protocolo de Datagramas de Usuario) es un
protocolo de transporte sin conexidn que proporciona una conexion entre los

protocolos de la capa de aplicacion que no requieren aceptacion ni sincronizacion.
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2.9.3 Capa de Red

La capa de red se encarga de encaminar los datos a través de rutas légicas de red y

proporciona un sistema de direccionamiento a las capas superiores del modelo. Esta

capa también define el formato de paquete que debe utilizarse en los datos que se

transmiten por la red. Una tarea importante de la capa de red es la resolucion (o

conversion) de direcciones logicas (direcciones IP) en direcciones fisicas (MAC) de los

nodos en la red.

IP (Internet Protocol, Protocolo Internet): es el protocolo que proporciona el
servicio de envio de paquetes para los protocolos soportados TCP, UDP e ICMP.
IP es el protocolo encargado de fragmentar, reensamblar y llevar la informacion
de los protocolos superiores de la estacion origen a la destino a través de distintas
redes.

ICMP (Internet Control Message Protocol, Protocolo de Mensajes de Control de
Internet): es el protocolo responsable de proporcionar informacion de control
sobre la capa de red. También se encarga de informar a la maquina origen de los
posibles errores IP que puedan surgir a lo largo del transito de un paquete.
Facilita, asimismo, un sistema de gestibn de encaminamiento y control de flujo.
ICMP se utiliza basicamente como protocolo de soporte para el direccionamiento
IP.

ARP (Address Resolution Protocol, Protocolo de Resolucion de Direcciones): es el
protocolo encargado de convertir las direcciones IP en direcciones fisicas. Este
protocolo utiliza una tabla denominada “Tabla de Direcciones ARP”, que contiene
la correspondencia entre direccion IP y direcciones fisicas utilizadas
recientemente. Si la direccién buscada no esta en la tabla, el protocolo envia un
mensaje a toda la red.

RARP (Reverse Address Resolution Protocol, Protocolo de Resolucién de
Direcciones Inverso): es el protocolo encargado de traducir direcciones fisicas en

direcciones IP.
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2.9.4 Capa de Enlace

Es la capa de nivel inferior de TCP/IP, y es responsable de aceptar los datagramas IP y
transmitirlos hacia una red especifica. La capa de enlace también es responsable de
proveer los siguientes servicios: delimitar el principio y fin de las tramas a ser enviados,
establece el sistema de direccionamiento fisico de la red y detecta los errores de envio o

recepcion de informacion entre dos 0 mas computadoras.

2.10 Direccionamiento IP

Al igual que con cualquier otro protocolo de la capa de red, el esquema de
direccionamiento IP es fundamental en el proceso de ruteo de los datagramas a través
de la red. Cada direccion IP tiene componentes especificos y sigue un formato basico.

Esta direccion es unica para cada host que se comunica mediante TCP/IP.

Las direcciones IP tienen una longitud de 32 bits y consta de dos partes:

e La direccion de red: es la parte de la direccion IP destinada para asignar la
direccion de la red a la cual pertenece el host.

e La direccion de host: identifica una estacion de trabajo, servidor, router u otro
dispositivo TCP/IP dentro de un segmento de red. En otras palabras, todo
dispositivo que necesite enviar y recibir datagramas o paquetes IP, se debe
diferenciar con una direccién de host y debe ser ubicado en un segmento de

red.

La direccién IP de 32 bits, esta segmentada en 4 octetos de 8 bits (véase figura 2.34);
cada bit en el octeto tiene un peso binario (128, 64, 32, 16, 8, 4, 2, 1). El valor minimo de
un octeto es 0, y el valor maximo de un octeto es 255. Estos octetos se convierten a

formato decimal (sistema numérico de base 10) y se separan con puntos.
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32 bits >
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Figura 2.34 Esquema de direccionamiento IP

Para conseguir mayor funcionalidad podemos dividir nuestra red en subredes dividiendo
en dos partes la direccion de host, una para identificar la subred, y la otra para identificar

la maquina (subnetting).

2.10.1 Clases de Direcciones en IP

El direccionamiento IP soporta cinco diferentes clases de direcciones: A, B, C, Dy E

(véase tabla 2.3). Solamente las clases A, B y C estan disponibles para uso comercial.

Los bits mas a la izquierda (el primer octeto de la izquierda) indican de qué clase de red

se trata.
Bit(s) de .
Clase de o Rango de Rango maximo
_ ) Formato Propésito orden . .
direcciones IP _ direcciones de Hosts
superior
Para pocas 4
o 1.0.00a 16,777,214 (2
A N.H.H.H organizaciones 0
126.0.0.0 -2)
grandes
Para organizaciones 128.1.0.0 a 16
B N.N.H.H _ 1,0 65,534 (2 - 2)
de tamafio mediano 191.254.0.0
Para organizaciones
192.0.1.0a 8
C N.N.N.H relativamente 1,1,0 254 (2° - 2)
B 223.255.254.0
pequefias
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Grupos de multicast 244.0.0.0 a
D N/A 1,1,1,0 N/A
(RFC 1112) 239.255.255.255
_ 240.0.0.0 a
E N/A Experimental 1,1,1,1 N/A
254.255.255.255

N = Network (Red), H = Host, N/A = No aplica

Tabla 2.3 Clases de direcciones en IP

2.10.2 Mascara de Subred IP

Otro aspecto fundamental que determina el funcionamiento del direccionamiento IP es el
uso de mascaras de subred. La mascara de subred para una determinada direccion IP
es lo que permite al router saber qué parte de la direccion IP se refiere a la direccion de
red y qué parte de la direccion apunta a la direccidn de host. Las mascaras basicas de

subred para cada clase se muestran en la tabla 2.4.

Clase Mascara de subred
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Tabla 2.4 Mascaras basicas de subred

Las mascaras de subred utilizan el mismo formato y técnica de representacién que las
direcciones IP. Sin embargo, la mascara de subred tiene 1s binarios en todos los bits, los
cuales especifican los campos de red y subred, y Os binarios en todos los bits que

especifican el campo de host, como se muestra en la figura 2.35.
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Red Red Subred Host

Representacion 111111111 11111111 11111111| 00000000
binaria

Representacion
decimal de 255 o 255 o 255 . 0

puntos

Figura 2.35 Ejemplo de una mascara de subred para una direccion clase B

Los bits de la mascara de subred deben provenir de los bits de orden superior (los que

estdan mas a la izquierda) del campo de host, como se muestra en la figura 2.36.

oo
N

) (0]
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224
=240
=|248
=252
=|254
=|255

—_ —_ —_ —_ —_ —_ — _ «—N)

6ff ?12
0 0
1 0
1 1
1 1
1 1
1 1
1 1
1 1

= A A A A O O o

- A A A O O O O «—0

- A A O O O O O «—b

- a2 O O O O O O «—N

- O O O O O O O «—m
1l

Figura 2.36

La mascara de subred predeterminada para la direccion clase B que no tiene subred es
255.255.0.0, en tanto que la mascara de subred para una direccion clase B por ejemplo
la 171.16.0.0, que especifica 8 bits de subred, es 255.255.255.0. Lo que permite manejar
8 bits de subred 6 2% -2 (1 para la direccion de la red y 1 para la direccién de broadcast)

= 254 subredes posibles, con 28 —2 = 254 hosts por subred (véase tabla 2.5).
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La mascara de subred para una direccion clase C por ejemplo 192.168.2.0, que
especifica 5 bits de subred es 255.255.255.248. Con 5 bits disponibles para la subred, 2°
—2 = 30 subredes posibles, con 2° —2 = 6 hosts por subred. Los diagramas de referencia
que se muestran a continuacion se pueden utilizar al planear las redes clase B y clase C
para determinar el numero de subredes y de hosts que se requieren y la mascara de

subred correspondiente (véase tabla 2.6).

Numero . Numero Numero
) Mascara de subred de
de bits de hosts
subredes

2 255.255.192.0 2 16382
3 255.255.224.0 6 8190
4 255.255.240.0 14 4094
5 255.255.248.0 30 2046
6 255.255.252.0 62 1022
7 255.255.254.0 126 510
8 255.255.255.0 254 254
9 255.255.255.128 510 126
10 255.255.255.192 1022 62
11 255.255.255.224 2046 30
12 255.255.255.240 4094 14
13 255.255.255.248 8190 6
14 255.255.255.252 16382 2

Tabla 2.5 Referencia para la subred clase B

Numero Numero Numero
) Mascara de subred de
de bits de hosts
subredes
2 255.255.255.192 2 62
3 255.255.255.224 6 30
4 255.255.255.240 14 14
5 255.255.255.248 30
6 255.255.255.252 62

Tabla2.6  Referencia para la subred clase C
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2.11 Administracion de Redes

La administracién de la red es un servicio que utiliza una gran variedad de herramientas,
aplicaciones y dispositivos para ayudar a los administradores de la red a supervisar y
mantener en operacion las redes. La mayoria de las arquitecturas de administracion de
la red utilizan el mismo conjunto de relaciones y estructura basica, éstos pueden ser
Dispositivos Administrados (Managed Devices) que son dispositivos criticos en el
funcionamiento y desempefio de una red, pueden ir desde computadoras hasta switches,
y las Entidades de Administracion (Management Entities) que son sistemas capaces de
detectar problemas e informar acerca del desempefio de los dispositivos de una red

(véase figura 2.37).

MANAGEMENT
ENTITY

MANAGED
DEVICES

Figura 2.37 Diagrama del Sistema de Administracion de Red

Las entidades de administracion también pueden sondear a las estaciones terminales
para verificar los valores de determinadas variables. El sondeo puede ser automatico o
iniciado por el usuario, pero los agentes en los dispositivos que se estan administrando

responden a todos los sondeos.
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Los agentes son mddulos de software que, en primer lugar, compilan informacion acerca
de los dispositivos administrados en los que residen, después almacenan esta
informacion en una base de datos de administracion y, por ultimo, la ponen a disposicion
de las entidades de administracion que forman parte de los NMS (Network Management

System, Sistema de Administracion de Red) via un protocolo de administracion de red.

Entre los protocolos mas conocidos de administracion de redes estan SNMP, RMON
(Remote Monitoring, Monitorizacion Remota) y CMIS/CMIP (Common Management
Information Services/Common Management Information Protocol, Servicios de
Informacion de Administracion Comun/Protocolo de Informacion de Administracion

Comun).

2111 Modelo ISO de Administracion de Redes

La ISO (International Standards Organization, Organizacion Internacional de Estandares
y Normas) ha contribuido en gran medida a la estandarizacion de las redes. Su modelo
de administracion de redes es el medio que ayuda a comprender las funciones de los

sistemas de administracion de redes.

Este modelo consta de cinco areas:

e Administracion de desempefio: sus funciones principales son medir los
parametros de desemperio de una red y sus recursos.

e Administracion de la configuracion: se encarga del control, monitoreo y
mantenimiento de las versiones de hardware y software instaladas en los
dispositivos.

¢ Administracion de la contabilidad: mide los parametros de utilizacién de los
recursos de una red y regula el uso de los recursos a los usuarios.

¢ Administracion de fallas: detecta, registra, notifica y soluciona los problemas que

se presentan en la red.
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¢ Administracion de la seguridad: las actividades que se deben llevar a cabo son la
identificacion de los recursos de la red con caracter critico, determinacion de las
constantes de uso de los recursos de caracter critico por parte de los usuarios de
la red, monitoreo de los puntos de acceso a los recursos criticos de la red y el
registro de todo tipo de acceso a recursos criticos, principalmente los no

autorizados.

2.11.2 Arquitecturas de los NMS
Las arquitecturas que se pueden implementar para los NMS son las siguientes:

e Arquitectura Centralizada: el sistema de administracion, se encuentra unicamente
en una computadora. Esto es, el sistema de administracion recibe todas las
alarmas y eventos de la red, almacena toda la informacion acerca de la red, y

hospeda a todas las aplicaciones (véase figura 2.38).

Dispositivos
Administrados

- __._'____l_..-—ﬂ'_'

e I

b

B '

i
N

NMS

Figura 2.38 Arquitectura Centralizada
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e Arquitectura Jerarquica: el sistema de administracion se encuentra en varios
equipos, donde uno de ellos actua como sistema central. Esto es, no depende de
un solo sistema, administra de forma distribuida (menor carga en el punto central),
y la informacion que se recolecta se almacena en una base de datos central

(véase figura 2.39).

E
e Cliente

.u—-"'-""-'.—-"'

. m NMS
Consulta T
Local
|

Cliente
|
| |

NMS
Servidor

Figura 2.39 Arquitectura Jerarquica

e Arquitectura Distribuida: es una combinacion de la arquitectura centralizada y la
arquitectura jerarquica. Esto es, no depende de un solo sistema, mantiene
funciones de administracion distribuida, conserva un sélo lugar para obtener la

informacion de alarmas y eventos de la red (véase figura 2.40).
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Figura 2.40 Arquitectura Distribuida

2.12 LANSs Virtuales

Los modelos de red basados en compartir ancho de banda, presentes en las
arquitecturas LAN a principios de los noventa, carecen de mejora para proporcionar los
cada vez mayores anchos de banda que requieren las aplicaciones multimedia. Por lo
que se necesitan nuevas implementaciones capaces de satisfacer creciente necesidad

de ancho de banda, y también para soportar el crecimiento de usuarios en la red.

En las LAN basadas en compartir ancho de banda, los usuarios comparten un unico
canal de comunicaciones, de modo que todo el ancho de banda de la red se asigna al
equipo emisor de informacion, quedando el resto de equipos en situacion de espera.
Para aumentar el ancho de banda disponible para cada usuario, se puede optar por la

segmentacion de su red.
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2121

Conmutacion LAN

La técnica idonea para proporcionar elevados anchos de banda es la conmutacion.

Mediante esta técnica, cada estacion de trabajo y cada servidor poseen una conexion

dedicada dentro de la red, con lo que se consigue aumentar considerablemente el ancho

de banda a disposicién de cada usuario.

Las LANs basadas en compartir ancho de banda se configuran mediante hubs y routers.

En una LAN conmutada, la funcién tradicional del router pasa a ser realizada por el

conmutador LAN, quedando aquél destinado a funciones relacionadas con la mejora de

las prestaciones en lo que respecta a la administracion de la red.

Los conmutadores pueden realizar su funcion de dos modos diferentes:

Cortar-continuar: dado que la direccion destino esta en la primera parte de
paquete, el reenvio del mismo puede iniciarse antes incluso de que el paquete
entero haya sido recibido por el conmutador, y en ello se basa el método cortar-
continuar (cut-through). Es decir, el paquete se examina tan pronto como se ha
podido recibir la parte donde esta la direccién destino, al mismo tiempo continua
recibiendo el resto del paquete. En el momento en que se ha podido decidir si ha
de ser reenviado o filtrado, se puede iniciar su transmision, aunque no haya sido
recibido en su totalidad.

Almacenar-transmitir: cuando se emplea la técnica de almacenar y transmitir
(store-and-forward), el conmutador recibe el paquete completo, lo almacena en su
memoria interna y lo examina por entero antes de decidir si debe de ser

transmitido o filtrado.

Sin embargo, el continuo despliegue de conmutadores, divide la red en mas y mas

segmentos, y no reduce el contenido de broadcast. Las LANs virtuales (VLANS)

representan una solucion alternativa a los routers con funcién de administrador de la red.
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Ademas, las VLANs pueden enrutar movimientos de las estaciones de trabajo hacia
nuevas localizaciones, sin requerimiento de reconfigurar manualmente las direcciones
IP.

2.12.2 Definicion de una VLAN

Las LANs virtuales son agrupaciones de estaciones LAN que se comunican entre si
como si estuvieran conectadas al mismo cable, incluso pueden estar situadas en
segmentos diferentes de una red de un edificio o de un campus. Es decir, la VLAN es la
tecnologia que permite separar la vision légica de la red de su estructura fisica mediante
el soporte de comunidades de interés, con definicion légica para la colaboracion en
sistemas informaticos de redes. Este concepto, es facilmente asimilable a grandes
trazos, sin embargo, es todo un complejo conjunto de cuestiones tecnoldgicas. Quizas,
por ello, los fabricantes de conmutacion LAN se introducen en este nuevo mundo a

través de caminos diferentes, y complican aun mas su divulgacién entre los usuarios.

Ademas, las VLANSs simplifican el problema de administrar los movimientos, adiciones y
cambios del usuario dentro de la empresa. Por ejemplo, si un departamento se desplaza
a un edificio a través del campus, este cambio fisico sera transparente gracias a la vision
l6gica de la VLAN. Asimismo, se reduce notablemente el tiempo y los datos asociados
con los movimientos fisicos, esto permite que la red mantenga su estructura légica.
Puesto que todos los cambios se realizan bajo el control de software, los centros de

cableado permanecen seguros y a salvo de interrupciones.

2123 Tipos de VLANs

Existen diversas formas de crear o definir una VLAN; los fabricantes han implementado

principalmente cuatro mecanismos en la arquitectura del switch:
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¢ VLAN por puerto: cada puerto del switch puede asociarse a una VLAN.
o Ventajas:

1. Facilidad de movimientos y cambios: un movimiento supone que la
estacidon cambia de ubicacion fisica, pero sigue perteneciendo a la
misma VLAN.

2. Microsegmentacion y reduccion del movimiento de broadcast: aunque
los switches permiten dividir la red en pequefios segmentos, el trafico
broadcast sigue afectando el rendimiento de las estaciones y se
precisan routers o VLANSs para aislar los dominios de broadcast.

3. Multiprotocolo: la definicion de VLAN por puerto es totalmente
independiente del protocolo o protocolos utilizados en las estaciones.

o Desventajas:

1. Administracion: los movimientos y cambios implican normalmente una

reasignacion del puerto del switch a la VLAN a la que

pertenece el usuario.

e VLAN por direccion MAC: la relacion de pertenencia a la VLAN se basa en la
direccion MAC.
o Ventajas:

1. Facilidad de movimientos: las estaciones pueden moverse a cualquier
ubicacion fisica perteneciendo siempre a la misma VLAN sin que se
necesite ninguna reconfiguracion del switch.

2. Multiprotocolo: no presenta ningun problema de compatibilidad con los
diversos protocolos y soporta incluso la utilizacion de protocolos
dinamicos tipo DHCP (Dynamic Host Configuration Protocol, Protocolo
de Configuracién Dinamica para los Anfitriones).

o Desventajas:

1. Problemas de rendimiento y control de broadcast. este método de
definicion de VLAN implica que en cada puerto del switch coexisten
miembros de distintas VLANs (se evita el problema si se utilizan

puertos dedicados a estaciones pues cada puerto pertenecera a una
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unica VLAN) por lo que cualquier trafico broadcast afecta al
rendimiento de todas las estaciones.

Complejidad en la administracion: todos los usuarios deben
configurarse inicialmente en una VLAN. El administrador de la red
introduce de forma manual, en la mayoria de los casos, todas las
direcciones MAC de la red en algun tipo de base de datos. Cualquier

cambio o nuevo usuario requiere modificacién de la base de datos.

VLAN por filtros: la asignacion a las VLANs se basa en informacion de protocolos

de red. La pertenencia a la VLAN se basa en la utilizacién de unos filtros que se

aplican a las tramas para determinar su relacion de pertenencia a la VLAN. Los

filtros han de aplicarse por cada trama que entre por uno de los puertos del

switch.

o Ventajas:

1.

2.

Segmentacién por protocolo: es el método apropiado soélo en aquellas
redes en las que el criterio de agrupacion de usuarios esté basado en
tipo de protocolo de capa 3 del modelo de regencia OS| y la
segmentacion fisica existente sea muy diferente a los patrones de
direccionamiento.

Asignacion dinamica: tanto la definiciéon de VLANSs por direccion MAC
como por protocolo de capa 3 ayudan a automatizar la configuracion

del puerto del switch en una VLAN determinada.

o Desventajas:

1.

Problemas de rendimiento y control de broadcast: la utilizacion de las
VLANs de capa 3 requiere complejas busquedas en tablas de
pertenencia que afectan al rendimiento global del switch. Los retardos
de transmision pueden aumentar entre 50% y un 80%.

No soporta protocolos de nivel 2 ni protocolos dinamicos: la estacion
necesita una direccién de capa 3 para que el switch la asigne a una
VLAN. Las estaciones que utilicen protocolos de capa 2 como
NETBIOS y LAT (Local Area Transport, Transporte de Area Local) no
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podran asignarse a una VLAN. Si existen protocolos dinamicos como
DHCP y la estacion no tiene configurada su direccion IP ni su router
por default, el switch no puede clasificar la estacién dentro de una
VLAN.

ELANs o redes emuladas: la relacion de pertenencia a una red emulada es

implicita al estdndar LANE (LAN Emulation, LAN Emulada) ya que en el proceso
de inicializacién del LEC (LAN Emulation Client, Cliente LANE) con sus LECS

(LAN Emulation Configuration Server, Servidor de Configuracion LANE), el

servidor le transmite toda la informacién necesaria para que el cliente se registre

en una determinada LAN emulada (direccion del LES [LAN Emulation Server,

Servidor de LANE], tipo de red emulada, tamafio maximo de paquetes y nombre

de ELAN).
o Ventajas:

1. Facilidad de administracion: las funciones de administracion se
centralizan en el LECS de forma que el administrador puede definir
diversos ELANs en la red ATM y asignarlas a puertos de los switches,
routers o host ATM independientemente de su ubicacion fisica.

2. Facilidad de movimiento y cambios: la pertenencia a una ELAN se
mantiene aunque se produzcan movimientos y los cambios de ELAN
Nno suponen ningun cambio fisico.

3. Multiprotocolo: LANE es esencialmente un protocolo de capa 2 sobre

ATM y por tanto totalmente independiente de los protocolos del nivel

superior.

o Desventajas:

1.

Aplicable so6lo a Ethernet y Token Ring:. LANE define métodos de
emulacién para Ethernet y Token Ring unicamente. No explota la
funcionalidad ATM de QoS (Quality of Services, Calidad de Servicio) o
cualidades de servicio y una de las caracteristicas esenciales de ATM

a los protocolos de nivel superior.
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2124 Beneficios de implementar una VLAN

Reduccion del Costo de Movimientos y Cambios.- Una de las justificaciones para
implementar una VLAN es la reduccion en el costo de los cambios y movimientos de
usuarios. En general los costos asociados a cambios y movimientos en una red tipica

son elevados, a consecuencia de una flexibilidad deficiente.

La implementacion de una VLAN resultara mas conveniente a la hora de habilitar la
administracion de redes dinamicas, y que esto supondra bastante ahorro. Esto se puede
aplicar con buenos resultados a redes IP, ya que, normalmente, cuando un usuario se
mueve a una diferente subred, las direcciones IP han de ser actualizadas manualmente
en la estacion de trabajo. Este proceso consume gran cantidad de tiempo que puede ser
utilizado para otras tareas, tales como producir nuevos servicios de red. Una VLAN
elimina ese hecho, porque los miembros de una VLAN no estan sujetos a una
localizacion fisica en la red, y permite que las estaciones cambien de sitio y conserven

su direccion IP original.

Sin embargo, cualquier implementacién de VLAN no siempre reduce este costo. Una
VLAN anade una nueva capa de conexion virtual que ha de ser administrada al mismo
tiempo que la conexion fisica. Esto no quiere decir que no se puedan reducir los costos.
Solo que no hay que precipitarse a la hora de implementar una VLAN y es mejor estar
bien seguro de que la solucidn no genere mas trabajo de administracion de red que el

que pueda ahorrar.

Grupos de Trabajo Virtuales.- Uno de los objetivos mas ambiciosos de una red virtual es
el establecimiento del modelo de Grupos de Trabajo Virtuales. El concepto es que, con
una completa implementacién de una VLAN a través de todo el entorno de red del
campus, miembros del mismo departamento o seccién puedan aparentar el compartir la
misma red local, sin que la mayoria del trafico de la red LAN esté en el mismo dominio

de broadcast de la VLAN. Alguien que se mueva a una nueva localizacion fisica pero que
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permanezca en el mismo departamento se podria mover sin tener que reconfigurar la

estacion de trabajo.

Esto ofrece un entorno dindamicamente organizado, y permite la tendencia hacia equipos
con funciones cruzadas. La légica del modelo de Grupos de Trabajo Virtuales lleva la
siguiente forma: los equipos pueden estar conectados virtualmente a la misma LAN sin
necesidad de mover fisicamente a las personas, para minimizar el trafico a través de una
red troncal colapsada. Ademas, estos grupos son dinamicos: un equipo destinado a un
proyecto puede ser configurado mientras dure ese proyecto, y ser eliminado cuando se

complete, esto permite a los usuarios retornar a sus mismas localidades fisicas.

Seguridad.- El unico trafico de informaciéon en un segmento de un sélo usuario sera de la
VLAN de ese usuario, por lo que seria imposible "escuchar" la informacién si no nos es
permitida, incluso poniendo el adaptador de la red en modo promiscuo, porque ese
trafico de informacion no pasa fisicamente por ese segmento. Adicionalmente, los
miembros de una VLAN pueden protegerse con filtros especificos a sus necesidades de

acuerdo a las capacidades del conmutador.

213 Seguridad en Redes de Datos

Con el incremento en el uso de Internet y el aumento de empresas que utilizan la red
para la generacién de portales para negocios electronicos, la proteccion de la
informacion se convierte en un factor critico, sobre todo cuando cada vez es mas sencillo
encontrar herramientas que no requieren de un alto nivel de conocimiento técnico para
explorar vulnerabilidades de los sistemas de informacion, las cuales pueden provocar
pérdidas en la confidencialidad, integridad o disponibilidad, que repercute de manera

directa o indirecta en pérdidas econémicas.

El principio de seguridad se basa en mitigar el impacto de un ataque. Para lograrlo, es

esencial saber contra qué o quiénes nos enfrentamos y, a su vez, medir el impacto real
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de una amenaza o vulnerabilidad de los diferentes activos, entendiendo como activo a

software o hardware que mantiene o posee procesos y/o informacion critica.

213.21 Politicas de seguridad

Una politica de seguridad se define como un conjunto de requisitos que se deben tomar
en relacién con la seguridad, por lo que se requiere la disposicion de todos los miembros
de la organizacion para lograr una vision conjunta de lo que se considera importante.

Algunos elementos que deben contener son:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre los
cuales aplica.

e Objetivos de la politica y descripcion clara de los elementos involucrados en su
definicion.

e Definicion de los servicios y recursos informaticos a todos los niveles de la
organizacion.

e Requerimientos minimos para configuracion de los sistemas que cubren el
alcance de la politica.

e Definicion de violaciones y de las consecuencias del no cumplimiento de la
politica.

¢ Responsabilidades de los usuarios con respecto a la informacion a la que cada
uno tiene acceso.

o Explicar las razones de las tomas de decisiones; es decir, por qué el cuidado de

los servicios o recursos de informacién es prioritario.

Las politicas de seguridad deben mantener un lenguaje comun, libre de tecnicismos y
términos legales que impidan la compresion clara del escrito, aunque no hay que
sacrificar su precision y formalidad dentro de la organizacion. Finalmente, las politicas de
seguridad son documentos dinamicos dentro de la organizacién, por lo que deben seguir

un proceso de actualizacion periodica sujeta a los cambios organizacionales relevantes.
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2.13.2 Tecnologias de seguridad

No existe una receta o método unico para construir una arquitectura de seguridad en
redes; sin embargo, hay una gran disponibilidad de tecnologias para integrarlas y
ajustarlas a los planes de prevencion. Las tecnologias idoneas para esta integracion son

las siguientes:

e Firewalls: controla el trafico de las redes al seleccionar la informacién que entra y
sale de éstas para garantizar que no ocurra accesos no autorizados. Un buen
firewall tiene que proporcionar una proteccion integral frente a amenazas internas
y externas, al tiempo que garantiza el acceso de la informacion a los usuarios.

e Deteccion de intrusos: detecta el acceso no autorizado y proporciona alertas e
informes que se pueden analizar en cuanto a la identificacion de la configuracion y
programas de trabajo de la computadora. Existen soluciones eficaces que
detectan, monitorean y expulsan a usuarios no autorizados.

e Autenticacion y autorizacion: garantiza la identidad de cada usuario, desde la
simple proteccion de passwords (contrasefias) hasta la implementacion de
soluciones, como huellas digitales y el uso de tarjetas inteligentes. Cuanto mas
avanzada sea la técnica de autenticacion, sera menos probable que se produzca
una infraccién en la seguridad.

e Filtrado de contenidos: identifica y elimina el trafico no deseado. Diversas
soluciones de software, incluso suites que integran antivirus y desfragmentadores
de disco, entre otros, se encargan de evitar el despliegue de sitios en Internet que
no son de incumbencia para los objetivos de trabajo de una organizacion.

e VPN (Virtual Private Network, Redes Privadas Virtuales): su implementacion
protege las conexiones fuera del perimetro, lo que le permite a las organizaciones
comunicarse en Internet de manera segura. Ademas, encripta los datos antes de
enviarlos a una red publica.

¢ Manejo de la vulnerabilidad: descubre fisuras en la seguridad y sugiere mejoras.

75



Capitulo 2 Marco Tedrico

Proteccion antivirus: una infeccion por virus informativos extendida representa una
amenaza para el negocio u organizacion. Todos los puntos de entrada de los virus
deben estar completamente protegidos y los puntos de entrada potenciales
pueden identificarse todos los dias para que ningun virus sea transmitido en los
sistemas.

Protocolos de seguridad: resuelven los problemas de autenticacion. Entre los mas
comunes destacan el SSL (Secure Sockets Layer, Nivel de Conexion Seguro) y el
mas reciente IPSec (Internet Protocol Security, Protocolo de Seguridad IP); este
ultimo resuelve muchos de los problemas que se generan en la autenticacion y

confidencialidad de los datos.
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3. ANALISIS

La interconectividad de multiples aplicaciones, dispositivos y protocolos es uno de los
principales objetivos de la red. Sin olvidar que es de primordial importancia soportar toda

la gama de requerimientos, presentes y futuros bajo un esquema de alto desempernio.

De esta manera, se realiza un analisis previo que empieza por una reseia del computo
en la Institucion, la situacion actual de la infraestructura de red, la problematica presente,

asi como la propuesta de solucién para su optimizacion.

3.1 Resena Histérica del Computo en la Institucion

La aplicacién de las computadoras y de las técnicas computacionales a las labores de El
Colegio de México se inicié en 1966 para facilitar el manejo de censos y encuestas, y se
ha convertido hoy en parte esencial de casi todas las tareas académicas y de la gran

mayoria de las tareas de apoyo a la academia.
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En sus 36 afos de historia, el uso de recursos de computo en El Colegio ha sufrido un
proceso de evolucion y desarrollo que puede analizarse basandose en algunos eventos
clave: su inicio, en 1966; la instalaciéon de la primera computadora propia, en 1977; el
inicio en la adquisiciéon de microcomputadoras, en 1983; el establecimiento de la primera
red de codmputo, en 1988; la entrada a las redes internacionales, en 1994; el analisis
técnico para la incorporacion de El Colegio a Internet2, en 2001; y la constitucion de El
Colegio como un polo de desarrollo informatico, en el momento actual. Estos eventos

influyen decisivamente en la modalidad mayoritaria de uso de los recursos de computo.

En el periodo 1966-1977, El Colegio de México no cuenta con equipo de computo propio.
Son los tiempos en los que el uso directo de computadoras esta técnicamente limitado a
ingenieros, actuarios, fisicos y matematicos especializados en analisis y programacion.
Los investigadores de El Colegio que se enfrentan a la necesidad de procesar grandes
volumenes de informacion buscan apoyo en otras instituciones académicas u oficiales.
Se utilizan los equipos de computo de la Universidad Nacional Autbnoma de México (la
BURROUGHS 550 del Centro de Calculo Electrénico que posteriormente seria el
Instituto de Investigaciéon en Matematicas Aplicadas y Servicios), la Secretaria de Obras
Publicas y la Secretaria de Educacion Publica (la UNIVAC 1106 del Centro de
Procesamiento “Arturo Rosenblueth”). Los investigadores de EI Colegio resuelven sus
necesidades de procesamiento de datos gracias a la intermediaciéon de unos cuantos
especialistas de cémputo, unos contratados por El Colegio y otros bajo colaboraciones

institucionales.

Como es natural, la aplicacién del computo se inicia con proyectos que requieren
procesamiento numérico de datos, a saber, los censos y las encuestas nacionales
analizados en el entonces Centro de Estudios Economicos y Demograficos.
Posteriormente, surgen en El Colegio proyectos que plantean problemas de analisis
computarizado de informacién no numérica, pocos trabajados en aquel entonces. Estos
son los casos del Diccionario del Espanol de México (DEM) y del Cancionero Folklérico
de México (CFM). EI DEM requirio, entre sus tareas de computo, del disefio y la

elaboracién de un analizador morfosintactico automatico para el procesamiento del
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Corpus del Espanol Mexicano Contemporaneo. La especializada programacion de este
sistema de computo lo hizo, a la postre, merecedor del Premio “Arturo Rosenblueth” en
Sistemas de Computo 1981. Hacia 1974 se inicio el proyecto de constitucion de una
Unidad de Cémputo (UC) en EI Colegio.

Para 1975 se realiz6 la contratacion de personal, en su mayoria, jovenes formados como
ingenieros. Durante un par de afios se trabajé fundamentalmente con el equipo UNIVAC
1106 del Centro de Procesamiento “Arturo Rosenblueth” que generosamente instalo
terminales remotas en el edificio anexo al de Guanajuato 125, a través de lineas
privadas de telefonia. La construccidn del actual edificio de la institucion, incluyé un area
especifica con instalaciones especializadas, inclusive una jaula de Faraday y energia
eléctrica regulada para albergar la primera computadora propia de El Colegio. En 1977
se pone en marcha la PDP-11/70 con lo cual se inicia una nueva modalidad en el trabajo

de computo de El Colegio.

En el periodo 1977-1983 se diferencian las funciones basicas de la UC. La existencia de
un equipo de cémputo propio hace imprescindible el desempefo de actividades de
operacion y administracion técnica. Para realizar estas funciones se constituye vy
capacita un grupo de entre los entonces miembros de la UC. Posteriormente, la UC se
enriquece con nuevo personal con formacion en Matematicas y en aspectos tedricos de
las Ciencias de la Computacion. Los programas comerciales adquiridos para la PDP
eran un par de paquetes estadisticos, un recuperador de informacion (antecesor de los
manejadores de bases de datos), y algunos otros paquetes demograficos y matematicos
de uso muy especializado. La utilizacién de esos paquetes se realiza a través de sus
propios lenguajes de programacion, por lo que su uso directo sigue en manos de los
especialistas de computo. Los investigadores que se interesan por utilizar los paquetes
estadisticos o de recuperacion de informacion para el procesamiento de sus datos

acuden con los analistas-programadores de la UC para obtener el apoyo computacional.

Los proyectos del DEM y del CFM continuan trabajandose en el exterior; mientras que,
se inician otros proyectos que requieren del manejo computarizado de informacion no

numeérica, entre los que se cuentan el proyecto de Automatizacion de la Biblioteca, el de
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Sociolinguistica del Lenguaje Infantil y el de las Guias de Protocolos del Archivo General
de Notarias. En la UC, se disefian y programan los sistemas para dar solucion
computacional a los problemas planteados en estos proyectos. Es asi como la funcién de
desarrollo de sistemas de computo, originada en el periodo 1966-1977, queda
definitivamente establecida. Ademas, se constituye un grupo en el area de Metodologia,
el cual se encarga de identificar los problemas computables correspondientes a los
problemas de investigacion planteados por los cientificos sociales. Algunos miembros de
la UC imparten cursos de Metodologia, Estadistica, Matematicas e Informatica en los
programas docentes de El Colegio, con lo cual queda también establecida la funcién de

docencia.

En 1983, la UC adquiere las primeras microcomputadoras. Inicialmente se compran tres
ALTOS-586 con sistema operativo multiusuario tipo UNIX, y varios meses después dos
CORONA compatibles con IBM con sistema operativo DOS. Una de las ALTOS se
destina a la automatizacién de ciertos procesos de la Biblioteca, mientras que el resto
son utilizadas directamente por los profesores-investigadores de EI Colegio para
procesamiento de textos y por los analistas-programadores de la UC para el desarrollo
de sistemas. La utilizacion directa del equipo de computo por parte de los profesores-
investigadores provoca el surgimiento de dos nuevas funciones en la UC: la capacitacion

y la asesoria en materia de cémputo.

Durante el periodo 1983-1988 se viven serios cambios. Por una parte, aumenta entre los
investigadores el interés por la aplicacion de técnicas estadisticas, matematicas o de
recuperaciéon de informacién, lo cual genera una creciente interaccién entre
investigadores y personal de cémputo. Paralelamente, se incrementan de manera
considerable los proyectos que demandan la solucion computacional de problemas de
caracter no numérico, muchos de ellos relacionados con algun tipo de acervo
documental. Entre éstos destacan: el manejo de archivos con informacién histérica, el
analisis linguistico de informacion textual, la creacion de catalogos de material literario, el
manejo de toda la bibliografias especializadas, el tratamiento de fichas tematicas o de
investigacion y la construccion de diccionarios de lengua. En ese momento, no es

posible resolver con paquetes comerciales las necesidades de procesamiento de
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computo de estos proyectos, ya sea porque no existen paquetes que contemplen la
solucion de problemas de esta naturaleza o ya sea porque los paquetes existentes no
pueden trabajar con las limitaciones del hardware de la PDP-11 y El Colegio no tiene los
recursos economicos para adquirir nuevo hardware. Los problemas se resuelven en la
UC a través del desarrollo de sistemas de computo especializados. La gran cantidad de
sistemas de tratamiento de informacion no numérica, que deben desarrollarse, lleva a la
acumulacion de conocimiento y a la creacion de métodos generales de programacion. En
1985, la UC recibe el Accesit de plata del Centro Regional para la Ensefianza de la
Informatica (CREI) de Madrid, Espafia, por el trabajo titulado “Manejo automatizado de
acervos documentales”; trabajo en el que se describen las metodologias y los sistemas

de computo creados.

Por otra parte, también hacia 1985, la PDP-11, que cumple ocho afios de servicio
intenso, resulta insuficiente para la demanda, presenta constantes descomposturas y es
totalmente obsoleta; se decide no usarla mas. Ya que El Colegio no puede solventar la
fuerte inversidbn que significaria la compra de una nueva computadora central,
paulatinamente se adquieren con presupuestos de los Centros o de Proyectos
especiales  computadoras  personales (IBM-compatibles), que se usan

descentralizadamente.

Durante el periodo 1986-1988, cambia la forma de trabajo: se incrementa el uso directo
de las computadoras por los profesores-investigadores para el procesamiento de texto,
pero los proyectos de investigacion se vuelven menos ambiciosos en sus expectativas
de uso del Computo. El personal de la UC aprovecha, lo mejor que puede, las pocas
computadoras personales con las que cuenta. Para el proyecto de Automatizacion de la
Biblioteca se desarrollan sistemas para control de compra de libros y publicaciones
periodicas, produccion de listas de obras catalogadas y marcaje de libros. En este
periodo se apoya también a la Administracion de El Colegio: se desarrollan los sistemas
de némina, control de presupuestos, contabilidad y contraloria. Para mediados de 1988,
El Colegio cuenta con 42 computadoras personales IBM-compatibles, seis

microcomputadoras multiusuarios y 34 impresoras.
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En 1987, la UC se propone conseguir recursos econdomicos para comprar el equipo de
cdmputo que requiere El Colegio. Sus busquedas y negociaciones fructifican, en 1988,
en la forma de un Convenio de Colaboracion entre El Colegio de México y la Compania
IBM de Meéxico. Gracias a este Convenio, El Colegio recibe el equipo con el que
constituira su primera red: un servidor y 16 clientes PS/2 conectados bajo una
arquitectura Token Ring. Ademas, recibe una computadora RT PC System Unit orientada
a procesos de graficacion, con un monitor de alta resolucion, un scanner, un graficador y
una tableta digitalizadora. ElI Convenio obliga a El Colegio de México a realizar dos
proyectos en el equipo entregado: el desarrollo de una version del analizador
morfosintactico desarrollado afios antes para el proyecto del DEM; y la creacién del
Laboratorio de Cartografia Automatizada y Analisis Espacial. Ambas obligaciones son

exitosamente cumplidas tiempo después.

El periodo 1988-1994 se caracteriza por el crecimiento distribuido de la infraestructura de
red Token Ring: los nodos de la red llegan a los propios cubiculos de la gran mayoria de
los profesores-investigadores. Se calcula que, para mediados de 1988, El Colegio
contaba con 42 computadoras personales y 34 impresoras de matriz; para fines de 1988,
con 102 computadoras personales, 35 impresoras de matriz y cuatro impresoras laser;
para mediados de 1990, las cifras respectivas aumentan a 168, 62 y cinco; para fines de
1990, a 173, 69 y cinco; para 1991, a 206, 70y 11; para 1992, a 304, 81 y 26; para 1993,
a 320,90y 28; y para 1994 a 514, 95y 30.

Debido al crecimiento distribuido de los recursos de computo en el periodo 1988-1994,
los profesores-investigadores tienen una mayor participacion en el procesamiento
computarizado de su informacion, y como consecuencia, los analistas de la UC deben
dedicar mayores esfuerzos a la instalacion de equipos y programas, y a la asesoria y

capacitaciéon en el uso de éstos.

En 1992 la red de El Colegio estaba configurada con el siguiente disefio, como lo

muestra la figura 3.1.
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Figura 3.1  Topologia de la red Token Ring de El Colegio de México
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En 1989 se inicia el servicio de una sala de computo para estudiantes en la UC, con 18
equipos instalados y cuatro becarios de investigacion del area de computo para asesorar
en el uso de las maquinas y de los programas instalados. Dadas las restricciones de
espacio de esta sala se implementa una nueva sala de computo para estudiantes
ubicada en la Biblioteca, con 23 computadoras personales (pero con capacidad para
albergar 50) y dos impresoras. También en 1989, se concluye la conexion de El Colegio
a REDUNAM, lo que permite utilizar el servicio de correo electronico a través de la red
académica internacional BITNET. La conexion a REDUNAM se establece mediante dos
terminales y dos lineas telefénicas ubicadas en la UC, por lo que los investigadores

tienen que acudir a la UC para utilizar el servicio.

En 1988, haciendo uso de uno de los equipos multiusuario ALTOS 586, se inicia el
desarrollo del Sistema de Informacion Integral para el Control Escolar (SIICE); pero es
en 1990 cuando se adquiere una computadora IBM PS/2 modelo 30 en la cual se
instrumenta el SIICE, que se conecta a la red Token Ring para posibilitar el intercambio
de informacién entre el Departamento de Asuntos Escolares y las coordinaciones
académicas de los Centros. En 1990 se adquiere una computadora multiusuario ALTOS
1000 que se dedica a la automatizacion de los procesos administrativos, en sustituciéon
de la ALTOS 686.

En 1990, El Colegio obtiene un presupuesto especial de la SEP para apoyar el proyecto
de Automatizacién de la Biblioteca. Con él, se adquiere para la Biblioteca una
computadora multiusuario de la marca SUN modelo SPARCserver 470 con 16 terminales
de trabajo y el manejador de bases de datos denominado STAR orientado al tratamiento
de informacion textual. Aprovechando el trabajo realizado en afos anteriores, se
desarrolla un sistema de computo integral que permite la consulta automatizada del
catalogo de obras de la Biblioteca, facilita la catalogacion, clasificacion y realizacién de
los procesos técnicos del material bibliografico, hace practicamente automatica la
actualizacion del catalogo, y permite el control de los procesos de adquisicion de las
obras. A mediados de 1993, el Catalogo de Libros de la Biblioteca puede ser consultado

en linea por los lectores en terminales ubicadas en la sala de referencia.
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Para finales de 1993, la infraestructura y los servicios de computo establecidos en El
Colegio impulsan a profesores-investigadores y alumnos a la utilizacion creciente de las
computadoras y las técnicas computacionales con las que cuentan, esto produce en
ellos acercamiento al Cémputo, mayor conocimiento de él, mayores necesidades y, por
lo tanto, mayor interés en la aplicacion de los nuevos productos de computo del

mercado.

Para satisfacer dichas necesidades e intereses de profesores, investigadores y alumnos,
y tomando en cuenta el avance tecnoldgico en materia de cémputo, informatica, redes y
telecomunicaciones, se decide realizar un cambio tecnologico en lugar de continuar el
crecimiento de la infraestructura instalada. De esta forma se establece una nueva
funcién basica para la UC: la planeaciéon para la aplicacion de nuevas tecnologias de
informacion. Como paso transitorio se aumenta la velocidad de transmision de datos en
el canal principal de comunicacion de 4 a 100Mb y para cada usuario se aumenta la
velocidad de 4 a 10Mb compartidos. A fines de 1993 la Unidad de Cémputo pasa a ser

Coordinacion de Servicios de Coémputo (CSC).

En 1994 se inicia el cambio de la red Token Ring a una red de anillo redundante de fibra
optica FDDI. Se llevan a cabo los tramites ante el NIC (Network Information Center,
Centro de Informacion para Redes) de Estados Unidos para registrar a El Colegio en la
red académica Internacional Internet. En este mismo afio se inicia el cableado
estructurado de EIl Colegio con el estandar internacional de nivel 5 certificado por AT&T;
se elige el nivel 5 porque con este tipo de cableado se asegura el buen funcionamiento

de la red independientemente de los avances tecnolégicos de los equipos.

Para finales de 1994 El Colegio tiene instalada una red como se muestra en la figura 3.2.
La transicion entre la red Token Ring y la red FDDI provoca un crecimiento aproximado
de 120% anual en el numero de usuarios de correo electronico. Al instalarse la red FDDI
se establece en la CSC una mas de sus funciones basicas: la de operacion vy

administracion de redes y telecomunicaciones.
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Figura 3.2 Topologia de la red de Fibra 6ptica de El Colegio de México
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En el periodo 1994-2000, esto es, a partir de la instalacion de la red FDDI y el registro de
El Colegio en Internet se tiene que cambiar la forma de utilizar el Cémputo. El problema
sustantivo que se presenta en la CSC en éste periodo es la capacitacion del personal de
computo en las nuevas tecnologias de Internet. Hay que adquirir velozmente el
conocimiento necesario de las siempre nuevas herramientas de cémputo para aplicarlas
durante la implantacion de infraestructura (redes de area local, redes de area amplia,
infraestructura de telecomunicaciones...); durante la instrumentacion de servicios
informaticos (correo electronico, transmision de archivos, manejo de paginas Web
institucionales, comunicacion telefonica a través de la red de computo, servidores de
aplicaciones, acceso a Internet...); o durante la creacion de aplicaciones informaticas
propias (sistemas de cémputo, de procesamiento o de informacién, bases de datos,

interfaces Web para difusion de informacién o para consulta de bancos de datos...).

La demanda de soluciones a los muy variados problemas de computo es tanta que,
generalmente, la capacitacion se realiza a través de la consulta de manuales en el propio
momento en que se aplica la herramienta; excepcionalmente es posible que los
miembros de la CSC asistan fuera de El Colegio o del pais a cursos sobre alguna

herramienta de computo.

A pesar del problema descrito, el periodo 1994-2000 se caracteriza por la constante
modernizacidn de los recursos y los servicios de computo. En 1995 se crea un area en la
CSC donde los profesores-investigadores pueden usar scanners y equipos multimedia
para el procesamiento de informacion contenida en discos compactos y discos digitales

que usan video y sonido.

A finales de 1998 El Colegio instala equipo de conmutacion (switching), y la red
institucional pasa a ser una red conmutada (switched) Ethernet con velocidad de 100 Mb
en su Backbone; gracias a este equipo, es posible instrumentar el servicio de

procesamiento en red de datos, voz y video.
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En 1998 se crea un aula computarizada, con ocho equipos conectados a la red,
destinada a impartir cursos y a la realizacion de seminarios que requieren de la
informatica. En 1998 se consolida el equipamiento del Laboratorio de Sistemas de
Informacién Geografica en el que se llevan a cabo labores de analisis espacial,
cartografia automatizada y graficacion para apoyar a investigadores y alumnos. Durante
el periodo 1994-2000 se actualiza en dos ocasiones la sala de computo para estudiantes

con 48 equipos Pentium Il conectados a la red.

En 1999 se instalan mas equipos en red en las areas de los Centros de Estudios,
Biblioteca, Publicaciones, Administracién, cubiculos del 5° nivel, salones y bodegas,
alcanzando una cobertura fisica de 85%. De 1995 al 2000 hubo un crecimiento de 464 a
740 equipos conectados a la red; actualmente la cobertura de equipos respecto a

profesores-investigadores es de 100 por ciento.

En 1998 se adquiere el programa estadistico SPSS con licencia para 10 usuarios en red.
En 1999 se actualizan los programas de uso general gracias a un contrato celebrado con
Microsoft llamado Campus Agreement. Bajo este contrato, todo el personal de EIl
Colegio, sin importar el numero, puede usar los productos de Office, los programas de
correo electronico y las herramientas de desarrollo. En el 2000, El Colegio adquiere
sendos programas para monitorear el trafico de la LAN y WAN e Internet para establecer
los parametros de seguridad internos y externos respectivamente que nos protejan en la
mayor medida posible de los intrusos (hackers), de ésta forma se implementa el sistema

de seguridad Institucional con el uso de un Firewall y un detector de intrusos.

En 1998 El Colegio realiza los tramites necesarios ante el NIC de México para definir
técnicamente a El Colegio como un nodo AS (Autonomous System, Sistema Autonomo),
lo que permite direccionar el acceso a Internet por mas de un nodo exterior. En el mismo
afo se instala un enlace redundante de 512 Kb a Internet a través de la compania
Alestra, de manera que El Colegio cuenta con dos accesos a Internet, la UNAM vy

Alestra.
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En 1999, también ante NIC México se llevan a cabo las gestiones necesarias para que a
El Colegio se le asignen en forma exclusiva direcciones IP. NIC México asigné el Net
Block: 10.0.240.0 — 10.0.255.0 (16 direcciones tipo C) para uso exclusivo de El Colegio,
lo que permite direccionar en forma autonoma las salidas a Internet. En este afo 2000 la
CSC ha realizado diferentes trabajos de investigacion para instrumentar el servicio de
videoconferencia que integre a El Colegio en el Sistema Nacional de Educacién a

Distancia.

En 1998 se adquiere un servidor para la Biblioteca con el que se transformara en red la
infraestructura anterior; ademas, se adquiere el programa Aleph gracias al cual se
automatiza el control de circulacion. El sistema integral desarrollado hacia 1993 se migra

paulatinamente a Aleph.

Actualmente la Biblioteca ofrece el servicio de consulta al catalogo publico a través de
Internet. A partir de 1996 el desarrollo de nuevos sistemas de computo propios se orienta
a su uso en Internet; ademas, se redisefan y reprograman con la misma orientacion casi

todos los sistemas previamente creados.

En el periodo 2000-2002 se realizaron importantes renovaciones de equipo de computo,
especificamente computadoras de escritorio para profesores-investigadores de El
Colegio. A finales del 2000 se adquieren 250 computadoras de escritorio Pentium Il para
renovar equipos del personal académico, administrativo y biblioteca, al igual que para
salas de computo de estudiantes. Otra adquisicion se realizo también a finales del 2002,
donde fueron 80 computadoras Pentium |V para renovar equipos que ya eran obsoletos

para los nuevos programas y aplicaciones.

Con la renovacion y adquisicion de equipos de computo para el personal de El Colegio,
la necesidad de utilizar los servicios y aplicaciones de red que El Colegio proporciona y
de Internet, fue realmente necesario por lo que en éste periodo se realizo una
reestructuracion y ampliacion del cableado estructurado, para que todo aquel que tuviera

una computadora personal pudiera acceder a los recursos de red, como es: correo
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electronico, acceso a Internet, impresoras, aplicaciones y programas. Por lo anterior el
trafico hacia Internet se vio saturado lo que se requiri6 aumentar el ancho de banda del
enlace de Alestra, de 512 Kb a 2048 Kb (E1); para satisfacer la demanda de los

usuarios.

En el 2001 la CSC llevo a cabo el analisis técnico para integrar a El Colegio en el nuevo
servicio de Internet 2, que es una red académica de alta velocidad. En el mes de junio de
ese ano los Centros Publicos de Investigacion CONACYT y la Corporacién Universitaria
para el Desarrollo de Internet, A.C. (CUDI) firmaron la carta de adhesion mediante la cual
los Centros manifestaron su voluntad de pertenecer como Asociados Académicos a la
Asociacion Civil CUDI. Esto le permite a ElI Colegio participar en proyectos de
investigacion que requieran del servicio de Internet 2. Durante el primer semestre de
2003 se realizaran los trabajos necesarios para llevar a cabo la conexion fisica de El

Colegio a éste servicio.

El Colegio de México (Colmex) ha coordinado los trabajos de la instalacién de una red
digital de area amplia llamada Red de Colegios (RdeC, véase la figura 3.3) en ella
participan otras instituciones con enfoques similares de investigacidén y con las cuales El
Colmex tiene una estrecha relacion: El Colegio de la Frontera Norte (Colef), ElI Colegio
de la Frontera Sur (Ecosur), El Colegio de Michoacan (Colmich), EI Colegio de San Luis
(Colsan), El Instituto de Investigaciones Dr. José Maria Luis Mora (IMora) que forman
parte del Sistema SEP-Conacyt (SSC) en el area de Ciencias Sociales y Humanidades,

asi como El Colegio de Sonora (Colson) y El Colegio Mexiquense (Cmq).

Gracias a la integracion de la RdeC se ha podido construir un catalogo colectivo de
Bibliotecas entre El Ecosur, ElI Colmich, EI Colmex y El Colsan, lo que permite hacer

busquedas de informacién bibliografica y documental en un catalogo unificado.
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Figura 3.3 Diagrama de la Red de Colegios (Voz y Datos)
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3.2 Infraestructura de la Red

La infraestructura de red de El Colegio se divide en dos secciones muy importantes, la
parte WAN que engloba a instituciones afines (RdeC) y enlaces de Internet; y la parte
LAN que esta conformada principalmente por el Backbone, switches de acceso,

servidores y el cableado estructurado.

La arquitectura de la LAN esta constituida con tecnologia Ethernet a nivel l6gico bajo una
topologia tipo estrella a nivel fisico. Como Backbone se tiene un switch 3Com
Corebuilder 7000 con 24 puertos Fast Ethernet donde se conectan switches de acceso
3Com SuperStack 1100 y 3300 por medio de fibra éptica monomodo a los centros de
investigacion ubicados en los distintos niveles del Colegio. EI CoreBuilder también
cuenta con 16 puertos tipo RJ45 Fast Ethernet para los servidores de prioridad mayor.
Los SuperStack 1100 tienen 24 puertos a 10 Mbps y 2 puertos 10/100 Mbps en half y full
duplex. Los SuperStack 3300 con 24 puertos, todos con 10/100 Mbps en half y full
duplex. Estos equipos permiten el acceso a los recursos de la red por medio de las
computadoras de los profesores-investigadores, administrativos y estudiantes (véase
figura 3.4).

El Backbone esta a su vez conectado a un router cisco 4700 que tiene 6 interfaces
Ethernet 10 Mbps y 4 puertos seriales a WAN. Las interfaces Ethernet soportan al
conjunto de segmentos que engloban a los usuarios o nodos finales de El Colegio.
Mientras que los enlaces seriales permiten la conexién con la RdeC y a Internet. Para el
enlace a la RdeC se tiene un E1 PMP (Punto Multipunto), este enlace esta dividido entre
los Colegios con un ancho de banda de 128 Kb para cada uno, este enlace a su vez esta
dividido en dos conexiones virtuales, uno para datos y la otra para la red de voz, lo que
permite extender la red telefénica. En el mismo E1 se tiene la conexion a Internet con la
UNAM a 512 Kb. El Colegio cuenta con otra salida alterna a Internet a través de Alestra,

con un ancho de banda de un E1 utilizando microondas como medio de comunicacion.
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Otros equipos importantes en la infraestructura de la RdeC es un router cisco 3810 y un
IGX 8. El IGX 8 recibe directamente el E1 PMP, lo cual significa que su funcion principal
es la integracién de todos los Colegios generando asi lo que denominamos “La nube de
Frame Relay’, esto es por que el protocolo y configuracion que se utiliza para la
comunicacion con los Colegios es Frame Relay. Del IGX 8 hay una conexion con el
router 3810, que es el E1 de los Colegios (voz y datos). La funcion del router 3810 es la

de direccionar el trafico de voz al conmutador y la parte de datos al router 4700.

Se cuenta con un conjunto de direcciones IP clases C para los segmentos que dan
servicio a las estaciones finales y que son otorgadas en su mayoria en forma dinamica,
por DHCP. También se cuenta con direccionamiento para la administraciéon de los
equipos de comunicaciones, servidores y estaciones de trabajo. Véase tabla 3.1 de las

aplicaciones y descripciones de los segmentos.

El Colegio cuenta con el servicio de acceso remoto a Internet para los profesores-
investigadores y esta constituido por un router cisco 2500 con puertos asincronos, estos
puertos tienen conectados 16 médems y son validados por medio de un software
TACACS (Terminal Access Controller Access Control System, Sistema de Acceso al

Controlador de Acceso de Terminal).

La infraestructura en el cableado estructurado que esta en operacion y que parte de las
estaciones finales a los dispositivos de acceso (3Com SuperStack 1100 y 3300), utiliza
cable UTP nivel 5 con un numero aproximado de 634 nodos, ubicados en los niveles de

El Colegio.

Los protocolos que utilizan principalmente las aplicaciones y sistemas operativos son:
TCP/IP, IPX/SPX, NetBEUI y NetBIOS (Network Basic Input/Output System, Sistema
Basico de Entrada/Salida para Red). Pero se lleva acabo actividades para unificar los
protocolos, de tal manera que soélo se utilice protocolo TCP/IP como predeterminado; lo

que optimizara notablemente el manejo de trafico y la administracion de la red.
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Direccionamiento IP

Areas Atendidas

Descripcion

Tipo de Aplicaciones

Centros de Investigacion

Se conectan PCs de profesores-investigadores,

Servicios de Internet

Servicio de archivos

10.0.160.0 Biblioteca n . .
administrativos y biblioteca Impresion en red
Administracion ]
Programas especificos
Servicios de Internet
Centros de Investigacion
Se conectan PCs de profesores-investigadores, Servicio de archivos
10.0.161.0 Biblioteca " , -
administrativos y biblioteca Impresion en red
Administracion ]
Programas especificos
Servicios de Internet
Centros de Investigacion
Se conectan PCs de profesores-investigadores, Servicio de archivos
10.0.162.0 Biblioteca " , -
administrativos y biblioteca Impresion en red
Administracion
Programas especificos
Servicios de Internet
Centros de Investigacion
Se conectan PCs de profesores-investigadores, Servicio de archivos
10.0.163.0 Biblioteca o ) o
administrativos y biblioteca Impresion en red
Administracion ]
Programas especificos
Servicios de Internet
10.0.175.0 Sala de alumnos

(Asignacion Fija)

Area de salones

PCs de alumnos

Servicio de archivos

Impresién en red

10.0.173.0

(Asignacion Fija)

Unidad de computo
Area administrativa

Biblioteca

Se conectan server, workstation, equipo de
comunicaciones (routers, modems, switches, etc.) e

impresoras

Servicios de archivos
Impresién en red

Servicio acceso remoto

10.0.158.0
(Asignacioén Fija)

Red de Colegios

Se conectan los routers de la red de colegios para

su administracion

Servicios de Internet

Servicio de voz

Tabla 3.1

Descripcidn de segmentos y aplicaciones
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La distribucion de servidores donde estan los servicios y aplicaciones que brinda El
Colegio se encuentran en su mayoria en la CSC, en el domino de colmex.mx, en éste
mismo dominio se encuentra los servidores de Biblioteca pero fisicamente se encuentran
en su area. Se tienen otros subdominios como es el de admin.colmex.mx que
corresponde al area de Administracién, donde controlan sus propios servidores; otro
subdominio es el de estud.colmex.mx, aqui corresponde a la parte de estudiantes y la

administra la CSC. Para mayor detalle consultar la tabla 3.2.

3.3 Analisis de la Red

La capacidad del Backbone se mide por el numero de paquetes y/o bytes que pueden
entrar y salir, ancho de banda entre sus componentes, el poder de procesamiento y

también por la densidad de puertos que contiene el equipo.

La capacidad, se considera por el monto requerido de puertos para todos los dispositivos
de acceso, los enlaces entre los componentes del Backbone y el ancho de banda dentro
de los propios enlaces para el conjunto de puertos. Los componentes del Backbone son
disefiados considerando la utilizacién y carga. Una vez que la carga de los dispositivos

de acceso es determinado, la capacidad del Backbone puede ser calculado.

Para el célculo de capacidades del Backbone se realiz6 un analisis genérico de la red. El
cual nos permite hacer las mediciones en los segmentos que conforman el Backbone y

con esto emitir un reporte de utilizacion, el uso de protocolos y problematicas generales.

Este analisis se realiz6 con la ayuda de software y hardware, por medio de un analizador
de protocolos llamado “sniffer”, el cual se conecta directamente a la red LAN para las

capturas de informacién de datos y la elaboracion de un andlisis detallado.
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UNIDAD DE COMPUTO

SERVER IP Dominio s.0 DNS | WINS | DHCP | MAIL [ weB [JE@H pATos
GAMA 18:8:%2:;23: 10.0.160.1, 10.0.161.252, 10.0.162.254, colmex w2000 X
DELTA 10.0.160.250 colmex w2000 X
EPSILON 10.0.160.14 colmex w2000
URANO 10.0.173.58 colmex w2000
JUPITER 10.0.173.129 colmex w2000
MERCURIO 10.0.173.65 colmex w2000
ANDROMEDA 10.0.160.3 colmex w2000 X
MEXICA 10.0.173.233 colmex w2000 X
TEQUILA 10.0.162.250 colmex w2000 X
MEZCAL 10.0.160.172 colmex w2000 X
VEGA 10.0.162.15 colmex w2000
CYBERCOP 10.0.173.59 colmex w2000
SNIFFER 10.0.173.57 colmex w2000
MON-RED 10.0.173.228 colmex w2000
HUEB 10.0.173.62 colmex w2000
ADMINISTRACION
XELHA 10.0.162.5 admin w2000
To) 10.0.162.8 admin w2000
TRITON 10.0.162.6 admin w2000 X X
JANUS 10.0.162.7 admin w2000
BIBLIOTECA
HANDEL 10.0.160.202 colmex w2000 X
BIBLIO2 10.0.160.200 colmex w2000 X
VIVALDI2 10.0.161.177 colmex NT4
CODEX2 10.0.161.251 colmex Linux
CODEX 10.0.161.172 colmex UNIX v4 Alpha
SATURNO 10.0.173.131 colmex | UNIX SUN Spark X
ESTUDIANTES
ORION 10.0.175.4 estud w2000 X X
CENTAURI 10.0.175.3 estud w2000
CALYPSO 10.0.175.1 estud w2000

DNS (Domain Name System, Sistema de Nombres de Dominios), WINS (Windows Internet Name Service, Servicio de Nombres de Internet para

windows), SQL (Structured Query Language, Lenguaje de Consultas Estructurado)

Tabla 3.2

Descripcidon general de servidores de El Colegio

97




Capitulo 3 Analisis

Se realizaron capturas periodicas en horarios y tiempos aleatorios para saber el
comportamiento de la red; una de estas capturas se muestra en la figura 3.5. En esta
grafica se ve la utilizacion del enlace Ethernet de la red LAN de El Colegio, la cual en
promedio supera el 60 % de utilizacion con algunos picos en horas de saturacion, lo que

provoca tiempos de respuesta en la comunicacion que son muy elevados.

En la figura 3.6 se muestra en forma detallada los protocolos mas utilizados en la red,
tanto en numero de paquetes como en numero de bytes. De esta grafica se concluye
que el protocolo mas utilizado es el de HTTP. Por ultimo para el estudio de la red
tenemos la grafica de la figura 3.7 que muestra el protocolo de red TCP/IP que es el

predeterminado para configurar los clientes.

Una vez hechas las capturas de informacion con su respectivo analisis y elaboracion de
graficas, se puede concluir que la utilizaciéon del enlace Ethernet de la red LAN se
encuentra saturado por el ancho de banda limitado, como consecuencia del numero de
usuarios que demandan mas conexiones a la red, asi como el numero de subredes que

se tiene en la LAN con tiempos de respuesta elevados.

3.4 Problematica de la Situacion Actual

e Numero de usuarios por subred: el aumento de usuarios que utilizan los recursos
de la red e Internet es notorio, por lo tanto la cantidad de trafico que generan va
en aumento lo que provoca un exceso de colisiones, broadcast y tiempos de
respuesta muy elevados, tanto en la conexién a equipos de su propia subred

como la comunicacion a otras subredes.

e Subredes: varias subredes de la red se encuentran cercanas a la saturacion, lo

que degrada sus tiempos de respuesta.
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Grafica de Utilizacion
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Figura 3.5 Grafica de utilizacion de la Red LAN en El Colegio
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Figura 3.6  Grafica de protocolos mas utilizados en la red LAN
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Utilizacion de los Protocolos de Red

8000000

7648170
7423699

7000000 -

6000000 -

5000000 -

4000000 -

3000000 -

2000000 -

1000000 -

224471

I 3104

IP bytes TCP bytes UDP bytes IPX bytes

Figura 3.7  Utilizacion de el protocolo TCP/IP
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e Subredes de servidores: el trafico generado por las solicitudes de todas las

subredes provoca una saturacion en momentos pico.

e Servidores y Workstations: la mayor parte de servidores y estaciones de trabajo
se encuentran en una subred (10.0.173.0), por lo que su trafico en general se
logra aislar de las demas subredes. Pero hay servidores que requieren ser
consultados y requeridos por varios usuarios desde otras subredes, por lo que el

trafico es excesivo.

e Seguridad de informacion: el direccionamiento de la red es otorgado
dindmicamente en la mayoria de la red, por lo que cualquier computadora de
cualquier area puede tomar una direccion IP de la subred que el servidor tenga
disponible. Pero hay areas especificas que manejan informacion confidencial, por

lo que su trafico no esta aislado de toda la red.

e Seguridad de red: en el mundo de la informacién la seguridad es un punto
importante para el buen funcionamiento de la red. Se tienen algunos filtros en el
router que nos ayudan de los ataques externos. Pero como esta comprobado, la
mayor parte de los ataques son por usuarios internos que aprovechan cualquier

debilidad para atacar, borrar o extraer informacion.

e Backbone: el crecimiento de usuarios y equipos que dia a dia utilizan los recursos
de la red e Internet, y aplicaciones que demandan mayor ancho de banda, hace
que el equipo central que es la espina dorsal de la red se encuentre cercano a la

saturacion.

e Router: la utilizaciéon de aplicaciones de Internet es cada vez mas usado por los
usuarios lo que provoca saturacidon en memoria y procesamiento del router. Esto
sumado con los nuevos proyectos en los que se esta trabajando, como son

Internet2 e IPV6.
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3.5 Propuesta de Soluciéon

De acuerdo con el andlisis de la red obtenido anteriormente y de la problematica actual
de El Colegio, se hace una propuesta de solucidon que se engloba en los siguientes

puntos:

e Explotar las capacidades que ofrece la tecnologia de conmutacion (switching)
sobre la red LAN conmutada de la Institucion.

e La creacion de redes virtuales (VLANSs) para la segmentaciéon del trafico que se
genera de las diferentes areas y dominios en la infraestructura actual de la red de

El Colegio.

e La seguridad en la informacion es parte fundamental, por lo que se propone la
adecuacion especifica del Firewall para robustecer la seguridad entre las VLANs

que se generen.

e El ruteo es muy importante para la comunicacion entre VLANs por lo que se tiene
que implementar un router. Para esta propuesta la funcion del router la hara el
Firewall, donde se habilitara el servicio de ruteo al servidor donde esta instalado el

Firewall.

e La organizacion de los servicios que brindan los servidores es fundamental para la
distribucion de trafico que es generado en la red, por tanto la distribucion de

servidores dependera de la VLAN donde se demande mas los servicios de red.

e El Backbone es parte esencial de la red por lo cual se propone hacer una
actualizacion por un equipo que cumpla con los nuevos requerimientos y

especificaciones, principalmente para soportar la exigencia en capacidades, la
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creacion de la redes virtuales y al mismo tiempo poner al dia un equipo que ya

supera los 3 afos de vida.

e Por ultimo, en esta propuesta de solucidén es indispensable la adquisicion de un
router, que como se comentd en el punto anterior el equipo ya ha superado el
tiempo de vida por lo que se requiere la actualizacion del mismo, tanto por su
obsolescencia como también por los requerimientos que se necesitan para

nuevos proyectos.

Los puntos antes citados engloban una soluciéon completa para mejorar el desemperfio de
la infraestructura de la red que se tiene actualmente. Por lo que se requiere un plan de

trabajo para su reestructuracion.

La reestructuracion comprende una organizacion mas eficiente de la infraestructura de
red en conjunto con los servicios que se ofrecen. Seleccionar el o los equipos que
soportan en mejor medida las nuevas capacidades demandadas en el Backbone,

haciendo énfasis en el manejo de redes virtuales.

3.6 Consideraciones en la Creacién de VLANs

Un paso importante sobre el concepto de redes virtuales, es saber primeramente los
requerimientos que debe tener una VLAN para su creacion. Estos requerimientos deben
ser considerados antes de saber que tipo de VLAN es la adecuada en el disefio de
solucion del proyecto.

Las consideraciones son las siguientes:

e Configuracién de las VLANs: en el desarrollo de las VLANSs representa el grado de

automatizacion que puede tener la configuracion, que depende de la forma de
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agrupamiento definido. Hay tres niveles de automatizacién en la configuracion de

las VLANS:

1.

Configuracion Manual: Tanto la inicializacion como los movimientos
y los cambios son controlados por el administrador de la red. La
configuracion manual permite un alto grado de control. Sin embargo
en grandes redes es poco practico, anulando uno de los beneficios
de las VLANs que es disminuir el tiempo que toma hacer un cambio
0 movimiento en la red.

Configuracion Semiautomatica: Se refiere a la opcién de automatizar
cualquiera de las configuraciones, cambios y/o movimientos. La
configuracion semiautomatica podria también referirse a situaciones
donde las VLANs son inicializadas manualmente, con los
movimientos rastreados automaticamente.

Configuracion automatica: Un sistema que automatiza totalmente la
configuracion de las VLANSs requiere que sus estaciones de trabajo
puedan ser configuradas de forma dinamica y automatica, en funcion
de la aplicacion, de la identificacion del usuario o de los criterios de

los administradores de red.

Estandarizacion de las VLANSs: debido a las definiciones de las VLANs y a las

diferentes formas de manejo de los switches cada fabricante ha desarrollado su

propia solucion, dando como resultado que los switches de un fabricante no

interoperen completamente con las VLANs de otro, obligando a los usuarios a

comprar a un unico proveedor.

Ruteo entre VLANSs: el ruteo es requerido para el trafico entre las redes virtuales.

El mejor desempefio de las VLANs es cuando hay poco trafico que circule por el

router.
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Seguridad de las VLANSs: una caracteristica de las VLANs es la de delimitar el
trafico de red LAN en un area especifica (generalmente realizado por el router) y
gue no se propague a otras areas, esto puede satisfacer algunos requerimientos

de seguridad y aun reemplazar funciones de los routers.
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4. DISENO

Una vez realizado el estudio de la red, analizada la problematica y hecha una propuesta
de solucion, es necesario realizar el disefio de la infraestructura de red que resuelva la

problematica, que permita su crecimiento y mejore sustantivamente su desempefio.

La elaboracion del disefio contempla en su solucion los siguientes niveles:

e La de usuario,
e Lade acceso,y

e La de Backbone.

El nivel de usuario, que define el acceso a los recursos de la red local y es determinado
por ser fuente de origen de datos o destino de ellos; enfoca su atencidén en protocolos
LAN, interfaces y tecnologias. En este nivel de usuario, la Institucion utilizara el protocolo
TCP/IP, por ser un estandar de comunicaciones entre computadoras, ademas de ser

éste robusto y confiable.
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Las interfaces son hardware (tarjetas de red, computadoras, cableado estructurado) y
software (sistemas operativos y aplicaciones). Por ultimo la tecnologia que se utilizara en
la red LAN de la Institucidn, es la Ethernet, por ser una tecnologia de transmisiéon de
datos de alta velocidad; ademas de que mantiene una tendencia evolutiva a nivel

tecnoldgico y comercial.

El nivel de acceso, se define como el punto de ingreso del usuario a la capa Backbone.
Tipicamente los dispositivos de acceso incluyen a routers, bridges, switches o cualquier
otro dispositivo que proporcione un punto focal de estandarizacién de interfaces,
protocolos, arquitecturas, tecnologias, funciones y servicios requeridos. En éste caso
especifico se utilizaran switches para extender la red virtual y permitir la conexion directa

del usuario final.

Por ultimo, el nivel de Backbone, es la union de una serie de enlaces que forman un eje
de conexion principal; es la columna vertebral de la red. Es en este nivel, donde se

crearan las redes virtuales o dominios légicos (VLANS).

4.1.1 Dominios Logicos (VLANSs)

Los esquemas VLAN proporcionan los medios adecuados para la agrupacion de
usuarios en forma logica. Sin embargo, las redes virtuales siguen compartiendo las
caracteristicas de los grupos de trabajo fisicos, en el sentido de que todos los usuarios

comparten sus dominios de broadcast.

Una de las cualidades de la VLAN es que los usuarios pueden ser distribuidos a través
de la LAN y pertenecer al mismo grupo de trabajo l6gico. Ademas, al poder distribuir a
los usuarios en diferentes segmentos, logra como consecuencia directa, el incremento

del ancho de banda en dichos grupos de usuarios.
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El Colegio de México en su estructura basica esta constituida por areas de investigacion,
educacion y administracion. Partimos de lo anterior para crear las VLANS; la razén para
hacer esta division es obtener mayores beneficios para la Institucion y a los
administradores de la red, como: mejor administracion y control de las redes virtuales,
organizacion general del trafico que cursa en la red, control del tipo de datos que se
genera en cada una ellas, seguridad de la informacion de cada red virtual y delimitacion

por ubicacion fisica de las areas.

Las redes virtuales a considerar son las siguientes:

Profesores,
Estudiantes,
Administracion,

Biblioteca,

o b 0=

Laboratorio.

VLAN_Profesores.- La red virtual estara formada principalmente por los centros de
estudios e investigacion que forman EI Colegio de México, razén por
la cual ésta concentra la mayor parte de los datos, aplicaciones y
servicios que ofrece la Coordinacion de Servicios de Computo a los

usuarios.

VLAN_Estudiantes.- Es la red virtual que se creara para los alumnos que cursan una
licenciatura, maestria, doctorado o algun otro plan de estudios que
brinda El Colegio. En esta red virtual estaran concentrados datos,
aplicaciones y servicios que se proporcionan a los alumnos. Y sera

utilizada solo para sus intereses académicos y de investigacion.
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VLAN_Administracién.- El area Administrativa constituye una parte fundamental de El
Colegio. La informacion que manipula es confidencial e
importante; por tal motivo se creara una red virtual que facilite la
implementacion de mecanismos de seguridad sobre los datos y

aplicaciones.

VLAN_ Biblioteca.- La Biblioteca de EI Colegio esta clasificada como universitaria,
especializada y de investigacion, abierta a maestros, investigadores y
alumnos, asi como a toda persona de instituciones de educacion
superior y de otros sectores sociales del pais. Es un area que tiene
autonomia, y por ello brinda servicios y aplicaciones para usuarios

tanto internos como externos.

VLAN_Laboratorio.- Esta red virtual sera de uso exclusivo de la Coordinacién de
Servicios de Cdémputo, la cual sera utilizada para pruebas y
ejercicios relacionados con la investigacion de Tecnologias de la

Informacion.

La descripcion anterior, representa a los Dominios Légicos que seran creados para tener
mejor organizacion y administracion de la red; por consiguiente, mejor desempefio de la
misma. Se crean redes virtuales para evitar que el trafico que no corresponda a esa
VLAN se propague a los demas Dominios Ldgicos, y con ello mejorar los tiempos de

respuesta y el acceso a los recursos de la red.

En la tabla 4.1 se muestran las VLANs que se van a crear con sus respectivas areas

asignadas:
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Nombre de la VLAN

Areas asignadas

VLAN_Profesores

Coordinacién de Servicios de Computo

Area de Presidencia

Centro de Estudios Demograficos y de Desarrollo Urbano
Centro de Estudios Econdmicos

Centro de Estudios Histéricos

Centro de Estudios Internacionales

Centro de Estudios de Asia y Africa

Centro de Estudios Sociolégicos

Centro de Estudios Lingtiisticos y Literarios

Diccionario del Espafiol de México

Programa Interdisciplinario de Estudios de la Mujer
Programa de Investigadores Asociados

Programa de Estudios Avanzados y Desarrollo Sustentable y Medio Ambiente
Programa para la Formacion de Traductores

Sistema de Informacion Geografica

Asuntos Escolares

Auditorio “Alfonso Reyes”

VLAN_Estudiantes

Salones
Sala de Cémputo de la Planta Baja de Biblioteca

Sala de Cémputo de la Coordinacién de Servicios de Cémputo

VLAN_Administracion

Area administrativa
Conmutador

Direccion de Publicaciones
Bodegas

Sala Audiovisual

Archivo Histérico

Areas de Documentacion

VLAN_Biblioteca

Biblioteca “Daniel Cosio Villegas”

VLAN_Laboratorio

Laboratorio de la Coordinacion de Servicios de Cémputo

Tabla 4.1 Asignacion de VLANs

Las areas asignadas estan organizadas en subsistemas llamados IDF’s (/ntermediate

Distribution Frame, Subsistema de Administracion Intermedio). Los subsistemas se

encuentran distribuidos en los niveles del edificio de El Colegio de México, como lo

muestra la figura 4.1.
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Figura 4.1 Distribucién de los subsistemas en los niveles del edificio de El

Colegio de México

Los subsistemas de acceso a la red dan servicio a los centros, programas, areas
administrativas y de servicio. Estos subsistemas estan organizados por areas, como lo

muestra la tabla 4.2.
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No. Nombre del IDF Areas que cubre
1 Estudiantes Sala de Computo de la Planta Baja de Biblioteca
2 Auditorio Auditorio “Alfonso Reyes”
Bodegas
3 Bodegas Sala Audiovisual
Archivo Historico
Areas de Documentacion
4 Administracion Area administrativa
Conmutador
Biblioteca Biblioteca “Daniel Cosio Villegas”
Aulas Salones
Coordinacion de Servicios de Computo
7 Unidad de Cémputo Diccionario del Espafiol de México
Programa Interdisciplinario de Estudios de la Mujer
8 Ceddu Direccion del Centro de Estudios Demograficos y de Desarrollo Urbano
Cubiculos del 4° Nivel asignados al centro de estudios
9 Ceddu? Direccion del Centro de Estudios Demograficos y de Desarrollo Urbano
Programa de Investigadores Asociados
10 Presidencia Area de Presidencia
Sistema de Informacién Geografica
11 Gis Asuntos Escolares
Sala de Computo de la Coordinacién de Servicios de Computo
12 Cee Direccion del Centro de Estudios Econdmicos
Cubiculos del 4° Nivel asignados al centro de estudios
13 Publicaciones Direccion de Publicaciones
14 Ceh Direccién del Centro de Estudios Histéricos
Cubiculos del 4° Nivel asignados al centro de estudios
15 Cei Direccion del Centro de Estudios Internacionales
Cubiculos del 4° Nivel asignados al centro de estudios
16 Ceaa Direccion del Centro de Estudios de Asia y Africa
Cubiculos del 4° Nivel asignados al centro de estudios
17 Ces Direccion del Centro de Estudios Sociolégicos
Cubiculos del 4° Nivel asignados al centro de estudios
18 Cell Direccion del Centro de Estudios Linglisticos y Literarios
Cubiculos del 4° Nivel asignados al centro de estudios
19 Lead Programa de Estudios Avanzados y Desarrollo Sustentable y Medio Ambiente
Programa para la Formacion de Traductores
20 5toNivel Cubiculos asignados a los Centros de Estudios
Tabla4.2  Areas asignadas en los subsistemas (IDFs).
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La creacion de las redes virtuales, como se mencion6 anteriormente, se realizara en el
Backbone, por lo que se necesitara configurar I6gicamente para hacer la distribucion de
las redes virtuales. La figura 4.2 muestra las VLANs que seran creadas, con los

subsistemas asignados respectivamente:

Backbone Switches de Acceso IDF’'s

S_ucC S_CES
S_GIS S_CELL
S_CEDDU S_5TONIVEL
S_PRES S_AUDIT
VLAN_Profesores>‘ et oieen
S_CEAA S_CEH
S_CEI S_CEDDU2

A

S_ESTUD
S_AULAS
S_GIS2

A

VLAN_EstudiarD

S_BIBLIO
S_BIBLIO2

QAN_BibliotD

@N_LaboratD—%? } S_PRUEBA

Figura4.2 Creacién de la VLANSs en el Backbone, con la asignacion de los IDF’s

Cabe mencionar la importancia de tener un sistema de cableado 6ptimo en su parte de
distribucion y asignaciéon de puertos de acceso, para facilitar la configuraciéon légica de
las redes virtuales. De ésta manera es factible configurar las VLANs en base a puertos

en el Backbone.
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4.1.2 Servicios y Aplicaciones por VLANs

Una vez que se realicen las VLANs o Dominios Ldgicos, es necesario hacer una
distribucion de los servicios y aplicaciones para cada una de las redes virtuales. Por lo
que deben estar muy bien organizados y distribuidos; esto también dependera de quién

0 quienes usen mas los recursos de la red.

e La VLAN de Profesores que es donde recae la mayor parte de los usuarios y
son quienes mas demandaran los recursos y servicios de la red. En esta VLAN
se encuentran los principales servicios que proporciona la Coordinacion de
Servicios de Computo: correo electronico, servidor web, programas de

aplicaciones, bases de datos, impresoras y datos.

e La VLAN de Estudiantes también cuenta con servicios y aplicaciones propios,
que utilizan para su estudio y desarrollo conforme a sus planes de estudio.
Estos servicios y aplicaciones son, basicamente, datos, programas de

aplicaciones e impresoras.

e La VLAN de Administracion es, igual que las anteriores, muy importante por la
informacion que ahi se genera y se maneja. En esta VLAN los principales

servicios que se administraran son: bases de datos, servidor web y datos.

e Los servicios que brinda la VLAN de Biblioteca son basicos en la comunidad,
como el préstamo de material bibliografico, folletos, consulta de video,
catalogos, etc., para usuarios internos y externos. La Biblioteca administra su

sitio web, los catalogos, sus bases de datos y programas especificos.

e Por ultimo, en la VLAN de Laboratorio, sera para uso de investigacion y
desarrollo, se utilizaran servicios y aplicaciones en base al tipo de pruebas que

se necesiten, para no afectar la red que esta en uso.
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Con la distribucion de las aplicaciones para cada uno de los Dominios Logicos, se

pretende tener mejor administracion y control de los servicios, para que su trafico se

conserve “local” al grupo de trabajo y se evite el cruce de informacion entre el resto de

las redes virtuales. La tabla 4.3 muestra los servidores con los servicios y aplicaciones

que proporcionaran a cada una de las redes virtuales.

Nombre de la VLAN

Nombre del Servidor

Servicios que proporciona

Domain Controller, DHCP, DNS Primario, Datos,

GAMA WINS, Impresoras, TACACS para el Acceso Remoto
MEXICA Datos, DNS Secundario
DELTA Datos, Impresoras, Domain Controller
EPSILON Datos, Impresoras, Domain Controller
MERCURIO Servidor de paginas Web
HUEB Servidor de FTP
VLAN_Profesores URANO Correo Electronico
FOBOS Antivirus de correo SMTP WEBSHIELD
WODKA Bases de Datos
MEZCAL Bases de Datos
ANDROMEDA Servidor de distribucion antivirus, Datos
MONRED Monitoreo de Enlaces WAN, HP OPENVIEW, MRTG
TIERRA Servidor de correo no deseado (antispam)
ORION DHCP, WINS, Impresoras, Homes de Estudiantes,
VLAN_Estudiantes Programas, Domain Controller
CENTAURI Domain Controller, Datos
VEGA DHCP, WINS, Impresoras
XELHA Bases de Datos
JANUS Servidor de paginas Web
VLAN_Administracion
TRITON Bases de Datos
TEQUILA Bases de Datos
10 Impresoras
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Nombre de la VLAN Nombre del Servidor Servicios que proporciona
DHCP, WINS, Impresoras, Biblioteca Digital
BIBLIO2
Aplicaciones Java
HANDEL Servidor de paginas Web, Intranet, Aplicaciones
il Servidor de bases de datos en disco compacto
VLAN_Biblioteca VIVALDI P
Impresoras
CODEX Servidor ALEPH, Catalogo Publico
CODEX3 Servidor ALEPH
PC-Server Any
VLAN_Laboratorio PC-Lab1 Any
PC-Lab2 Any

Tabla 4.3 Distribucién de servidores para las VLANs

Es importante hacer notar que los servicios IP correspondientes a DHCP (Dynamic Host
Configuration Protocol, Protocolo de Configuracion Dinamica para los Anfitriones) y
WINS (Windows Internet Name Service, Servicio de Nombres de Internet para Windows)

seran configurados en cada VLAN para minimizar trafico entre VLANSs.

4.1.3 Esquema de direccionamiento

La parte de direccionamiento es esencial en esta parte del disefio para las redes
virtuales, puesto que nos permitira identificar la red virtual. Las redes con las que se

contara para el desarrollo de las VLANSs son las siguientes:

e 10.0.173.0/24
e 10.0.175.0/24
e 10.0.160.0/24
e 10.0.161.0/24
e 10.0.162.0/24
e 10.0.163.0/24
e 192.168.1.0/24
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De estas redes, todas son Homologadas a excepciéon de la 192.168.1.0, que es No

Homologada. Esta red No Homologada; ésta sera utilizada para la VLAN de Laboratorio,

gue no necesariamente requiere de una red Homologada puesto que la red virtual sélo la

ocuparemos para pruebas. Las redes con las que se cuenta son clase “C”, con mascara

de 24 bits; es decir que tenemos 256 hosts por cada red, de los cuales son utilizables

254; esto se debe a que una direccidén se usa para identificar la red y la otra para la

direccién de broadcast.

En la tabla 4.4 se muestra el direccionamiento que va hacer asignado para cada una de

las redes virtuales, asi como las areas que seran atendidas.

Nombre de la VLAN

Areas atendidas

Segmento asignado

VLAN_Profesores

Coordinacion de Servicios de Computo

Area de Presidencia

Centro de Estudios Demograficos y de Desarrollo Urbano
Centro de Estudios Econdmicos

Centro de Estudios Histéricos

Centro de Estudios Internacionales

Centro de Estudios de Asia y Africa

Centro de Estudios Sociolégicos

Centro de Estudios Linguiisticos y Literarios

Diccionario del Espariol de México

Programa Interdisciplinario de Estudios de la Mujer
Programa de Investigadores Asociados

Programa de Estudios Avanzados y Desarrollo Sustentable
y Medio Ambiente

Programa para la Formacién de Traductores

Sistema de Informacion Geografica

Asuntos Escolares

Auditorio “Alfonso Reyes”

10.0.173.0/24
10.0.160.0/24
10.0.163.0/24

VLAN_Estudiantes

Salones
Sala de Coémputo de la Planta Baja de Biblioteca
Sala de Cémputo de la Coordinacion de Servicios de

Coémputo

10.0.175.0/24
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Nombre de la VLAN Areas atendidas Segmento asignado

Area administrativa
Conmutador

Direccion de Publicaciones
VLAN_Administracién Bodegas 10.0.162.0/24
Sala Audiovisual
Archivo Histérico

Areas de Documentacion

VLAN_Biblioteca Biblioteca “Daniel Cosio Villegas” 10.0.161.0/24

VLAN_Laboratorio Laboratorio de la Coordinacion de Servicios de Computo 192.168.1.0/24

Tabla4.4  Asignacion del direccionamiento a las VLANs

Para la asignacion de direcciones IP a los usuarios finales, se cuenta con un servidor
exclusivo DHCP por VLAN, lo que complementa la configuracion logica general de la red

LAN, excepto para la VLAN de Laboratorio, que no lo requiere.

La red 10.0.173.0/24, es utilizada para equipos de comunicaciones (routers, switches,
hubs, modems), servidores, estaciones de trabajo e impresoras, por lo cual no esta

configurada en el servicio de DHCP.

La red 10.0.160.0/24 esta configurada en el servidor GAMA, que tiene el servicio de
DHCP para ser usadas por los usuarios de la VLAN de Profesores. La red 10.0.163.0/24

al igual que la anterior esta configurada en el servidor GAMA para los clientes.

La red 10.0.175.0/24 es la asignada para la VLAN de Estudiantes, que sera utilizada

para sus equipos de comunicaciones, servidores, impresoras Yy clientes.

La red 10.0.162.0/24 es para la VLAN de Administracion, y en ella también se
encuentran sus equipos de comunicaciones, servidores, estaciones de trabajo,

impresoras y los clientes.

La red 10.0.161.0/24 esta asignada para la VLAN de Biblioteca, para los equipos de

comunicaciones, servidores, estaciones de trabajo, impresoras y los clientes.
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Por ultimo la red 192.168.1.0/24 es para la VLAN de Laboratorio, que sera utilizada para

los equipos de prueba.

En cada una de las redes virtuales, como se menciond anteriormente, se encuentran
servidores con sus servicios y aplicaciones, motivo por el cual, deben tener un

direccionamiento IP que pertenezca a la red virtual asignada.

La tabla 4.5 muestra el direccionamiento que deberan tiener los servidores para cada

una de las redes virtuales.

Nombre de la VLAN Nombre del Servidor Direccién IP asignado
10.0.173.134
GAMA 10.0.160.1
VLAN_Profesores 10.0.163.252
MEXICA 10.0.173.233
DELTA 10.0.160.250
EPSILON 10.0.160.14
MERCURIO 10.0.173.65
HUEB 10.0.173.62
URANO 10.0.173.58
VLAN_Profesores FOBOS 10.0.173.244
WODKA 10.0.173.60
MEZCAL 10.0.160.172
ANDROMEDA 10.0.160.3
MONRED 10.0.173.228
TIERRA 10.0.173.63
ORION 10.0.175.4
VLAN_Estudiantes
CENTAURI 10.0.175.3
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Nombre de la VLAN Nombre del Servidor Direccién IP asignado

VEGA 10.0.162.15

XELHA 10.0.162.5

JANUS 10.0.162.4

VLAN_Administracién

TRITON 10.0.162.62

TEQUILA 10.0.162.20

10 10.0.162.8

BIBLIO2 10.0.161.9

HANDEL 10.0.161.8
VLAN_Biblioteca VIVALDI 10.0.161.177
CODEX 10.0.161.172

CODEX3 10.0.161.246

PC-Server 192.168.1.1

VLAN_Laboratorio

PC-Lab1 192.168.1.2

Tabla 4.5

Direccionamiento de los servidores

Por otra parte, en su seccion de seguridad El Colegio cuenta con un Firewall, Check

Point, el cual es necesario adaptar a los nuevos requerimientos que las redes virtuales

demandan. La ubicacion donde se encuentra el Firewall es entre el router y Backbone,

como lo muestra en la figura 4.3; el motivo de esta configuracién es para la proteccion y

seguridad de la red LAN de posibles ataques de hackers.

-

Rouder

Figura 4.3

Fiire waill

Backhone

Diagrama de conexiones del Firewall
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Partimos de esta configuracion para adaptar las conexiones de las redes virtuales
(creadas en el Backbone) con el Firewall. En el éste, aparte de tener incluida una tarjeta
de red, se le instalaran otras dos tarjetas con cuatro puertos de red cada una; el hecho
de agregar estas tarjetas de red es por el numero de redes virtuales que se crearan y por

un posible crecimiento de éstas en un futuro.

En estas tarjetas se hara la conexion entre las redes virtuales creadas en el Backbone y
el Firewall, la conexion entre estos equipos de comunicaciones sera por medio de un
cable UTP por cada una de ellas. Finalmente, la conexion del Firewall con el router sera
también por un puerto de red del Firewall con el puerto Ethernet del router; igualmente

sera por medio de un cable UTP.

Una vez creadas las redes virtuales en el Backbone, se establece el direccionamiento
para cada una de las interfaces de las redes virtuales con el Firewall, por ejemplo, el
default gateway configurado en el Firewall para la VLAN de Profesores es la
10.0.173.254, 10.0.254 y 10.0.163.254; para la VLAN de Estudiantes es la 10.0.175.254;
la de VLAN de Administracion es la 10.0.162.254; para la VLAN de Biblioteca se tiene
contemplado que sea la 10.0.161.254 y por ultimo para la VLAN de Laboratorio el default
gateway es la 192.168.1.254

El direccionamiento externo para el Firewall, router y servidores, es la red 10.0.255.0/24.
La direccién IP del Firewall es la 10.0.255.1 y para el router su direccion IP en la interfaz
ethernet es la 10.0.255.254.

La figura 4.4 muestra el direccionamiento asignado para las redes virtuales, asi como

para el Firewall y el router.
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I 10.0.173.0/24

10.0.160.0/24
10.0.173.254 10.0.163.0/24
10.0.160.254

Il’ 10.0.163.254

10.0.175.0/24
10.0.175.254 -
Router

1o.o.255.254 ’
. ke 10.0.255.1 ’
’ L _ BN
192.168.1.0/24
II’ 192.168.1.254 -
Backbone

Firewall

Figura 4.4  Direccionamiento asignado para las redes virtuales

4.1.4 Ruteo Inter-VLAN

Un punto importante en la creacion de redes virtuales, es la comunicacion entre VLANS.
La red virtual por definicién es un dominio l6gico o dominio de broadcast, que al crearse
aisla su propio trafico de broadcast del resto de la red. Por lo tanto, para interconectar
estos dominios l6gicos y proveer los mecanismos de envio de datos entre VLANs es
necesario el uso de un router; el cual permitird su comunicacion y mantendra la

delimitaciéon de trafico de broadcast.

En este esquema de disefio, el Firewall hara la funcion de router para la comunicacion
de las redes virtuales y también las interconectara. En este caso, el Firewall es un

software y esta implementado en un servidor con las siguientes caracteristicas:
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Servidor DELL modelo PowerEdge 6400/700

2 Procesadores Pentium |ll de 699 Mhz cada uno
Disco Duro de 34 GB

Memoria RAM 1 GB

Sistema Operativo Windows 2000 Advanced Server

2 tarjetas de 4 puertos de red cada uno

Una vez creadas las redes virtuales en el Backbone y hacer la conexion con el Firewall,

se configurara la parte de ruteo para la comunicacion entre las VLANSs. El ruteo sera por

medio de Microsoft, que brinda una herramienta que es “Routing and Remote Access”, y

que se implementara en el sistema operativo Windows 2000 Advanced Server del

Firewall. La seguridad de las redes virtuales también se complementara con reglas que

se configuran en el Firewall.

La figura 4.5 muestra la comunicacién que habra entre redes virtuales por medio del

Firewall, y éste a su vez con el router para la salida a Internet.

Router

10.0.173.0

10.0.160.0

10.0.173.254 10.0.163.0
10.0.160.254

10.0.163.254

., \
o 10.0.175.0
10.0.175.254 ~— _—

—
192.168.1.0
192.168.1.254 ~— "

Figura4.5 Ruteo Inter-Vlan en el Firewall
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En este esquema de disefio, la conexién de las redes virtuales se hace por medio de un
Firewall para dar mayor seguridad a la red LAN de El Colegio. El motivo de este disefo
es para evitar ataques de los hackers y posibles vulnerabilidades que se puedan tener

en la red.
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5. IMPLEMENTACION

La implementacién es el proceso de terminacién de un proyecto, por lo tanto, en éste
capitulo describiremos los pasos que se llevaron acabo para la creacion de las redes
virtuales en el Backbone y la integracion de éstas con el Firewall, asi como la

configuracion de los equipos involucrados para la realizacion del proyecto.

5.1. Configuracion de Servidores

Como paso inicial para la creacion de las redes virtuales, fue necesario configurar los
servidores que van a brindar los servicios que son prioritarios para los clientes en su
configuracion de red: DHCP, DNS y WINS; éste ultimo servicio es para clientes que

tienen instalado como sistema operativo la version de Windows 95/98 de Microsoft.

La Tabla 5.1 describe la configuracion de TCP/IP para los servidores y los servicios de

red que se instalaron:
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Nombre del Servidor Servicios Configuracion de TCP/IP VLAN
Host Name: gama
DNS suffix colmex.mx
IP: 10.0.173.134
10.0.160.1
GAMA DNS Primario, DHCP y WINS 10.0.163.252 VLAN_Profesores
Subnet mask: 255.255.255.0
Default Gateway: 10.0.160.254
DNS Server: 10.0.160.1
10.0.173.233
WINS Server: 10.0.160.1
Host Name: mexica
DNS suffix colmex.mx
IP: 10.0.173.233
MEXICA DNS Secundario Subnet mask: 295.255.255.0 VLAN_Profesores
Default Gateway: 10.0.173.254 -
DNS Server: 10.0.173.233
10.0.160.1
WINS Server: 10.0.160.1
Host Name: orion
DNS suffix colmex.mx
IP: 10.0.175.4
ORION DHCP, WINS Subnetmasic - 255.255.255.0 VLAN_Estudiantes
Default Gateway: 10.0.175.254 -
DNS Server: 10.0.160.1
10.0.173.233
WINS Server: 10.0.175.4
Host Name: vega
DNS suffix colmex.mx
IP: 10.0.162.15
VEGA DHCP, WINS Subnetmasic - 255.255.255.0 VLAN_Administracion
Default Gateway: 10.0.162.254
DNS Server: 10.0.160.1
10.0.173.233
WINS Server: 10.0.162.15
Host Name: biblio2
DNS suffix colmex.mx
IP: 10.0.161.9
BIBLIO2 DHCP, WINS Subnet mask: - 255.255.255.0 VLAN_Biblioteca
Default Gateway: 10.0.161.254 -
DNS Server: 10.0.160.1
10.0.173.233
WINS Server: 10.0.160.1
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Nombre del Servidor Servicios Configuracion de TCP/IP VLAN
Host Name: pc_lab
DNS suffix colmex2.mx
IP: 192.168.1.1
PC-Lab Any VLAN_Laboratorio

Subnet mask: 255.255.255.0
Default Gateway: 192.168.1.254
DNS Server: 10.0.255.1

Tabla 5.1 Configuracion TCP/IP de los servidores

De esta manera, la red LAN basada en el estandar TCP/IP asignara de manera dinamica

los parametros y direcciones IP que corresponden unica y exclusivamente a cada VLAN.

5.2. Seleccion de Equipo (Backbone)

La seleccion de equipo es tan importante como el disefio; es decir, si éstos no cumplen
con los requerimientos que se demandan se tendra una red con bajo desempefio y
funcionalidad. El equipo debe tener flexibilidad para cubrir las expectativas y
necesidades del disefio. El disefio no debe ser completamente rigido, deba ser flexible a
variaciones minimas, que permitan balancear cargas de acuerdo a caracteristicas de los

propios equipos.

Bajo las consideraciones anteriores, se realizé un estudio de equipos con diferentes
marcas y modelos; en este estudio se evaluaron algunas caracteristicas importantes

como lo muestra la Tabla 5.2.

Las caracteristicas que se tomaron en cuenta son las siguientes:

e Switch Matrix (capacidad, non-blocking y tipo de procesador)
e Capa del Modelo OSI (switching, ruteo)
e Modulos hot swap/redundancia

e Numero y tipos de VLANs
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Caracteristicas

Marcas y Modelos de Switches

Catalyst 6500 (Cisco)
(9 Slot)

Passport 8600 (Nortel)
(10 Slot)

BlackDiamond 6800 (Extreme)
(8 Slot)

X-Pedition 8600 (Enterasys)
(8 Slot)

Biglron 8000 (Foundry)
(16 Slot)

Capacidad

32 Gbps/30 Mpps escalable a

128 Gbps/96 Mpps escalable a

64 Gbps/48 Mpps escalable a 128

32 Gbps / 30 Mpps

64 Gbps/ 48 Mpps escalable

256Gbps/100Mpps* 256 Gbps*** Gbps/96 Mpps** a 256 Gbps/96 Mpps
. Solo si se tiene Supevisor
Switch Matrix None-blocking Engine 2 p Sl Sl Sl Sl
Procesador Procesador RISC RM7000 a 250 | PowerPC 740 con core/bus | Cada MSM64i tiene 2 MIPS 5000- PowerPC 466 Mhz
Mhz frecuencia de 266Mhz/66Mhz compliant 64 bit, 133 Mhz
Switching (L2) Sl Sl SI Sl Sl
Capa
Ruteo (L3) Sl Sl SI Sl Sl
Modulos Sl Sl SI Sl Sl
Hot P S| S| sl S| sl
Swap/Redundancia ower
Fans Sl Sl Sl Sl Sl
Tipos de VLAN's Puerto Puerto, MAC Address, Puerto, MAC Address y Protocolo Puertos y Protocolos Puerto, Protocolo y Sub-red
VLAN Protocolo y IP Sudnet-based
No.de VLANs 1000 4,094 4,096 4,096 4,096
VRRP (Virtual Router
OSPF, IGRP, Enhanced IGRP, Redundancy Protocol), RIPv1/v2, OSPF, BGP, BGP-
Ruteo RIP, RIP II, BGP4, IS-IS, HSRP | RIPv1/v2, OSPFvi2, BGP, RIPv1/v2, OSPF, BGP-4. RIPvi/v2, OSPF, BGP, BGP-4 4, VRRP
BGP4
IEEE 802.1Q,VLAN IEEE 802.1Q,VLAN IEEE 802.1Q,VLAN
IEEE 802.1p Prioridad IEEE 802.1p Prioridad IEEE 802.1Q,VLAN IEEE 802.1Q,VLAN IEEE 802.1p Prioridad
; ; IEEE 802.1p Prioridad IEEE 802.1p Prioridad .
IEEE 802.1d Spanning Tree IEEE 802.1d Spanning Tree . . IEEE 802.1d Spanning Tree
Protocolos IEEE 802.1d Spanning Tree IEEE 802.1d Spanning Tree
Red IEEE 802.3 IEEE 802.3 \EEE 802.3 \EEE 802.3 IEEE 802.3
IEEE 802.3u Fast Ethernet IEEE 802.3u Fast Ethernet ) : IEEE 802.3u Fast Ethernet
. : IEEE 802.3u Fast Ethernet IEEE 802.3u Fast Ethernet
IEEE 802.3x Flow Control IEEE 802.3z Gibabit IEEE 802.3x Flow Control
. . IEEE 802.3x Flow Control IEEE 802.3x . .
IEEE 802.3z Gibabit IEEE 802.3ab IEEE 802.37 Gibabit IEEE 802.32 Gibabit IEEE 802.3z Gibabit
IEEE 802.3x Flow Control ’ ’ IEEE 802.3ad
Multicast IGMP, DVMRP, PIM, CGMP, | sMPv1v2, DVMRP, PIM IGMPv2, DVMRPV3, PIM IGMP, DVMRP IGMP, DVMRP, MSDP,

GMRP

MBGP, PIM — Dense/Sparse
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Caracteristicas

Marcas y Modelos de Switches

Catalyst 6500 (Cisco)
(9 Slot)

Passport 8000 (Nortel)
(10 Slot)

BlackDiamond 6800 (Extreme)
(8 Slot)

X-Pedition 8600 (Enterasys)
(8 Slot)

Biglron 8000 (Foundry)
(16 Slot)

TFTP, BOOTP, DHCP, VTP,

Distributed Multi- Link Trunking
(MLT), Equal Cost Multi-Path

Extreme Standby Router Protocol
(ESRP), BOOTP, DNS Client,

Multiprotocol Interconnect over

BOOTP, DNS Client, ICMP
Router Discovery Protocol,

I Soportados CoP, SETlgkﬁst\)’,\F;'SCGMP' (ECMP), BOOTP, DHCP, FTP,| ICMP Router Discovery Protocol, | ' @M€ Erz'?i’a PPPPPT:;” HDLC | ppp TFTP, DHCP Relay,
’ ' TFTP. TFTP, DHCP Relay, ICMP, DNS 9 ’ Foundry Standby Router
Protocol (FSRP)
DiffServ, Service provisioning
using CLI, Device Manager
IP precedence detection y Sfe?v?ciégr(ggg\;lt)égr?#%n Weighted Fair Queuing
classification, 802.1Q/802.1p : . (WFQ), Strict Priority (SP),
. e Open Policy services Protocol )
detection y classification, IP S ) R . 802.1p queue Mapping, Type
- . . . for provisioning (COPS-PR), Traffic Prioritization, bandwidth - .
Servicios QoS Differentiated Services, ) Application Level, RSVP Qos Service (ToS), MAC
) - ) COPS for Resource management y congestion control ;
Bandwidth Policing, Traffic . Address, VLAN membership,
) . Reservation Protocol (RSVP), o
Scheduling, Cogestion P ToS d 802.1 IP source/destination address
Avoidance. | 10> precedence, 1Q or subnet.
Virtual LAN Tagging, 802.1p
User Priority Setting, Weighted
Fair Queuing
10/100 BASE -TX 384 pto 384 ptos 384 ptos 240 ptos 144 ptos
Interfaces 100 BASE —FX 192 pto 192 ptos 224 ptos 120 ptos 144 ptos
1000 BASE-
TXISX/LX 130 pto 64 ptos 96 ptos 60 ptos 48 ptos

Administracién y Seguridad

SNMPv1/v2, Telnet, CiscoWorks
2000, Cisco Rosource Manager,
MIB 1l, RMON, RMON II, VQP,
DPT, NTP, TACACS+ RADIUS,
ACL, NAT. IP Permit List

4 grupos de RMON por pto,
RMON, RMON2, CLI, HTTP,
RADIUS, Telnet, rlogin, MIB,
MIBII SNMP, Optivity Switch
Manager, Device Manager GUI
and VLAN Manager, Optivity
Network Configuration System
(NCS)

Telnet, CLI, RMON, HTTP,
SNMPv1/v2, MIB Il, Simple
Network Time Protocol (SNTP),
RADIUS, SSH2, TACACS+

RMON/RMON2 por pto., SNMP,
CLI (Command Line Interface),
MIB, MIB-2, HTTP
ACLs

CLI, SNMPv1/v2, Telnet,
HTTP, RMON, MIB, MIB-II
TACACS/TACACS+, Radius,
AAA (Authentication,
Authorization and
Accounting),
Username/Password

®  *Solo si se tiene una Supevisor Engine 2
® ** Con otra Switching Fabric Card (MSM64i)

®  ***Ep un Futuro

Tabla 5.2

Caracteristicas de los Switches
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e Protocolos (ruteo, red, multicast)
e Servicios (calidad de servicio)
e Numero y tipos de interfaces

e Administracién y seguridad

En la toma de decision del equipo (Backbone) a considerar para el proyecto de tesis se
contemplaron varias circunstancias, como son: las caracteristicas técnicas evaluadas,
costo del equipo, asi como el prestigio de la marca que respalda al producto y el tiempo

de vida en el mercado nacional.

Después de su analisis respectivo, se llegd a la conclusion que el equipo de la marca
Nortel y en especifico el modelo Passport 8600 cumple con las expectativas para el

proyecto.

5.3. Configuraciéon del Backbone

Una vez seleccionado el equipo (Backbone), realizado la configuracién de los servidores
e instalados los servicios de red correspondientes para los clientes, se procedi6 a la

configuracion de las redes virtuales en el Backbone (Switch Passport 8610 de Nortel).

El equipo Passport esta formado por un chasis de 10 slots, de los cuales se ocupan 2
para los Routing Switch Module CPU/Switch Fabric Module. Otro slot es ocupado por un
modulo de 48 puertos autosensing 10Base-T/100Base-TX Ethernet. Por ultimo se tienen

3 modulos con 8 puertos cada uno de 1000Base-SX Gigabit Ethernet.

La configuracion del Passport se realizé por medio de CLI (Command Line Interface),

para lo cual se utilizaron los siguientes comandos:

Passport-8610# config vlan <vid> create byport <sid> [name <value>]

Passport-8610# config vlan <vid> ports add <ports> [member <value>]
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El primer comando es para la creacion de la red virtual (para nuestro disefio la VLAN
sera por puerto). El segundo comando es para la asignacion de puertos a la respectiva
VLAN.

Los comandos para la creacion de la VLAN_Profesores y su asignacién de puertos:

Passport-8610# config vlan 1 create byport 1 name Profesores
Passport-8610# config vlan 1 ports add 1/1-1/27,1/29,1/31,7/1-7/8,8/1-8/8

Los comandos para la creacion de la VLAN_Estudiantes y su asignacion de puertos:
Passport-8610# config vlan 2 create byport 1 name Estudiantes
Passport-8610# config vian 2 ports add 1/34,1/36,1/38,1/40,1/42,1/44,1/46,1/48,

9/1-9/3

Los comandos para la creacion de la VLAN_Administracion y su asignacion de puertos:

Passport-8610# config vlan 3 create byport 1 name Administracion
Passport-8610# config vlan 3 ports add 1/33,1/35,1/37,1/39,1/41,9/4-9/6

Los comandos para la creacion de la VLAN_Biblioteca y su asignacion de puertos:

Passport-8610# config vlan 4 create byport 1 name Biblioteca
Passport-8610# config vlan 4 ports add 1/43,1/45,1/47,9/7-9/8

Los comandos para la creacion de la VLAN_Laboratorio y su asignacion de puertos:

Passport-8610# config vlan 5 create byport 1 name Laboratorio
Passport-8610# config vlan 5 ports add 1/28,1/30,1/32
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Una vez realizado lo anterior se procede a guardar la configuracion con el comando

siguiente.

Passport-8610# save config

Para ver la configuracién de las redes virtuales en sus diferentes presentaciones, se

pueden utilizar los siguientes comandos:

Passport-8610# show vlan info basic

VLAN  BASIC
VLAN ID NAME TYPE STG ID PROTOCOL ID SUBNETADDR SUBNETMASK
1 Profesores byPort 1 none N/A N/A
2 Estudiantes byPort 1 none N/A N/A
3 Administraciéon byPort 1 none N/A N/A
4 Biblioteca byPort 1 none N/A N/A
5 Laboratorio byPort 1 none N/A N/A

N/A = No Aplica

None = Ninguno

Passport-8610# show vlan info ports

VLAN  PORT
VLAN  PORT ACTIVE STATIC NOT_ALLOW
ID MEMBER MEMBER MEMBER MEMBER
1 1/1-1/27,1/129,1/31,7/1-7/8,8/1-8/8 1/1-1/27,1/29,1/31,7/1-7/8,8/1-8/8
2 1/34,1/36,1/38,1/40,1/42,1/44,1/46,1/48,9/1-9/3  1/34,1/36,1/38,1/40,1/42,1/44,1/46,1/48,9/1-9/3
3 1/33,1/35,1/37,1/39,1/41,9/4-9/6 1/33,1/35,1/37,1/39,1/41,9/4-9/6
4 1/43,1/45,1/47,9/7-9/8 1/43,1/45,1/47,9/7-9/8
5 1/28,1/30,1/32 1/28,1/30,1/32
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Passport-8610# show vlan info advance

VLAN  ADVANCE

VLAN  NAME IF QoS
ID INDEX LVL
1 Profesores 2049 1
2 Estudiantes 2050 1
3 Administracion 2051 1
4 Biblioteca 2052 1
5 Laboratorio 2053 1

None = Ninguno

AGING MAC
TIME ADDRESS

0

0

0

00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00

00:00:00:00:00:00

ACTION

none

none

none

none

none

RESULT

none

none

none

none

none

USER
DEFINEPID

0

0

0

Con los comandos antes descritos se termina la configuracién de las redes virtuales en

la parte del Backbone.

Una herramienta alterna para la creacion de las redes virtuales en el equipo Passport es

una interfase grafica llamada “Device Manager’. Los pasos a seguir para configurar las

redes virtuales en esta forma alterna, se describe a continuacion.

Se abre la aplicacion Device Manager y aparece una ventana como lo muestra la Figura

5.1, que pedira el nombre del dispositivo o la direccion IP (previamente configurado en el

equipo para su administracién), asi como la comunidad de lectura y escritura.

Device Help

ENEEET]

NERTEL
NETWORKS

Device Manager 3.5.1.0 - Open Device

A
MNetworks

Dievlce Marme: [y

Fead Communisy: [F=s=*

Write Community; [rereess
Open I Fing... | Talnet... | Close |

X]

L

Figura 5.1

Ventana del Device Manager
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A continuacion en una pantalla como lo muestra la Figura 5.2, en la barra de menu se
selecciona la parte de “VLANSs..”.

5 Device Manager -192.100.173.200 Passport-8610

IF Roufing IPX Routing  QOS RMON  Actions  Help
=B ®@®/¢

Secondary CPU in warm standby mode

Figura 5.2  Switch Passport 8610

Aparece una ventana (véase Figura 5.3) donde estan los parametros de la VLAN que
esta por default, esta VLAN esta formada por todos los puertos del Switch Passport
8610. En la creacién de la VLAN_ Profesores se utiliza la VLAN default donde se

selecciona los puertos que corresponden a la red virtual: 1/1-1/27,1/29,1/31,7/1-7/8,8/1-
8/8.

“%192.100.173.200 - VLAN

Basic | advanced |

Id] Mame | Cn\nrldenliﬁer! Type ISlg\d' Forthtembers Activehbembers !BlalicMembersINDTAHDWTDJDW'Prnlncn\ld!Subnemddriﬁubnathﬂaskl
1| Default |swehite |oyPort|  1]1/4-1/27,1929,1431 71-7/8,8M1-8/7 1011048 |111-1427 1/28,1431,71-7/6,8M1-8/7 1011-10/8 | |nane [MIA | Miay |

Bridge.. LIK]'\M_:I Apply Refresh Insert. E]EIEIEIEIQIMM

Figura 5.3 Ventana de configuracion de la VLANs
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La creacion de la VLAN_Estudiantes se utiliza la ventana anterior (véase figura 5.3), con
el boton de “Insert..”; aparece la ventana de la Figura 5.4, donde estan los parametros de
configuracion de una nueva VLAN que son Id, name, color Identifier, Stgld, tipo y
PortMembers. En PortMembers se selecciona los puertos correspondientes para la red
virtual: 1/34,1/36,1/38,1/40,1/42,1/44,1/46,1/48,9/1-9/3.

{51192.100.173.200 - VLAN, Insert Basic

[z 1.4094
Marne: [Estudiantes
Colar dentifier: [orange 7]
Stald: [¢1) 1/1-1748,701-718,801-8/8,801-9/8 101108~
Type: & byPort ¢ bylpSubnet © byProtocolld ¢ bySrchlac
Porernbers: | |f)
4
4
|
I
i i i
i i i
i i i
i i i
i i i
-
—
TR

O lewelD & lewell O level2 O leveld
Goslevel:
O leweld O lewels O leveld O levelT

Insert| Close| Help...

Figura 5.4 Ventana de configuracion de la VLAN_Estudiantes

Para la creacién de la VLAN_Administracion se siguen los mismos pasos que la red
virtual anterior;, pero con la seleccibn de puertos correspondientes
(1/33,1/35,1/37,1/39,1/41,9/4-9/6) asi como el Id, nombre e identificador de color; para

mas detalle ver la Figura 5.5.
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{%192.100.173.200 - VLAN, Insert Basic

I |3 1..4094

Mame: [administracion

Caolor Identifier: (green -

Stgld: [(1) 111487170880 -8/8.01 /8101108 ]

Type: & byPort © bylpSubnet © byProtocolld © bySrchac

Fortembers: ’7
-
| .-

i i i
i i i
i i i
i & &
i & &
-

’7

,7

 leveld  levell O level2 O level3
Qosleval:
 leveld O levels O leveld O levelT

Insert| Close| Help..

Figura 5.5 Ventana de configuracién de la VLAN_Administracion

La VLAN_Biblioteca es el mismo proceso que las redes virtuales anteriores, cuyos
puertos son: 1/43,1/45,1/47,9/7-9/8, el |d = 4, color Identifier = blue, name = Biblioteca.

Para mas detalles ver la Figura 5.6.

5192.100.173.200 - VLAN, Insert Basic

Id: |4 1.4094

Marne: [Biblioteca

Colar [dentifier: |blue b

Styld: [(13 111-1048,71-708,80- 802,01 - 02,1011 002~

Twpe: | byPort © bylpSubnet © byProtocolld O bySrcMac

Porttembers: liJ
N
| .

i & i
i i i
i & i
i i r
i & i
-

,7

’7

O leveld & levell © leveld © level3
Goslevel:
 leveld © levels © leveld O level?

Close | Help...

Figura 5.6  Ventana de configuracion de la VLAN_Biblioteca
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Por ultimo se crea la VLAN_Laboratorio, para esta red virtual se tienen los siguientes
parametros de configuracion: Id = 5, color Identifier = yellow, name = Laboratorio y
PortMembers = 1/28,1/30,1/32. Para mas detalles ver la Figura 5.7.

{%1192.100.173.200 - VLAN, Insert Basic

Id: |3 1..4094
Marme: |Laboratorio|
Calar Identifier: yellow M
Stald: [(1) 11-1/48,71-7/8,811-8/8,91-9i8, 101 -10i8_~|
Type: | byPort © bylpSubnet ¢ byProtocolld ¢ bySrchac
Portembers: J
- ) -
i ) i
i i i
(‘ i) (‘
- ) -
-
O leveld @ levell O level2 © leveld
Qoslevel:
 leveld O levelds O levelG O level?
Close | Help...

Figura 5.7 Ventana de configuracién de la VLAN_Laboratorio

Finalmente se tienen las 5 redes virtuales (Profesores, Estudiantes, Administracion,
Biblioteca y Administracidn) con sus respectivas configuraciones de cada una de ellas,

como se muestra la Figura 5.8.

‘5192.100.173.200 - VLAN

Basit } Advanced |

Id Mame Color [dentifier| Type | Stald Paorthembers Activeiembers StaticMembers| MotAllowToJoin| Protocolld] BubnetAddr| Subnetiask
1|Profesores white hyPart 1)11-1027 129131 71-Ti8 81- 80T 10/1-1008 [11-1027 129,131,701 -7/8,8M-8/7 101-10/8 hane iR IIA
2|Estudiantes  |red hyFart|  1[1/34,1/36,1/38, 140, 1042 1044 1/46,1/48,8/1- 913 | 1/34, 1436, 1438 140,114 2 174 4,1146,1/48,81-9/3 none iR NI
3|Administracion |green byPort 1]1/33,1/35,1037 17391741 878 9/4-916 1/33,1/35,1J37 1138,1/41,8/8,9/4- 96 none iR IfA
4|Biblioteca blue byPort 1]1/43,1/45,1i47 9i7-978 1/43,1)45 147 87-9i8 none iR TIA
5{Lahoratario el low hyPort 1[1728,1/30,1i32 17281630 1032 hone A A

Bridge. ‘ IP..‘ IP)(...‘ Mt ‘ Appw{ Refresh‘ Inseﬂ...‘ Delete‘ ‘ ‘ h‘ Q‘ ﬁl Cluse‘ Help...‘

Figura 5.8  Ventana de configuracién de las VLANs
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5.4. Integracion de VLANSs con el Firewall

Una vez creadas las redes virtuales en el Backbone, el paso siguiente es la integracion
de estas con el Firewall. Esta integracién es por medio de un cable UTP entre un puerto
red en el Passport para cada una de las VLANs y un puerto de red en el Firewall. Como
se menciond anteriormente el Firewall tiene instaladas 2 tarjetas con 4 puertos Ethernet
por cada una, para lo cual se utilizan 6 puertos; 5 para las redes virtuales y otra para la

conexion entre el Firewall y el router.

Después de realizar las conexiones del Passport 8610, Firewall y router, se procede a
configurar el direccionamiento en las tarjetas de red del Firewall. Para realizar la
configuracion se deben escribir los siguientes parametros en la parte de Internet Protocol
(TCP/IP) Properties.

Para la VLAN_Profesores son los siguientes parametros:

IP Address 10.0.173.254
Subset Mask 255.255.255.0
IP Address 10.0.160.254
Subset Mask 255.255.255.0
IP Address 10.0.163.254
Subset Mask 255.255.255.0
DNS Server 127.0.0.1

Para la VLAN_Estudiantes son los siguientes parametros:

IP Address 10.0.175.254
Subset Mask 255.255.255.0
DNS Server 127.0.0.1
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Para la VLAN_Administracion son los siguientes parametros:

IP Address 10.0.162.254
Subset Mask 255.255.255.0
DNS Server 127.0.0.1

Para la VLAN_Biblioteca son los siguientes parametros:

IP Address 10.0.161.254
Subset Mask 255.255.255.0
DNS Server 127.0.0.1

Para la VLAN_Laboratorio son los siguientes parametros:

IP Address 192.168.1.254
Subset Mask 255.255.255.0
DNS Server 127.0.0.1

Los parametros anteriores son para habilitar las conexiones de las redes virtuales. Para

la comunicacion con Internet se habilita otro puerto en el Firewall.

Para la FW-Externa son los siguientes parametros:

IP Address 10.0.255.1
Subset Mask 255.255.255.0
Default Gateway  10.0.255.254
DNS Server 10.0.255.1

En la Figura 5.9 se muestran las conexiones de las redes virtuales, y la de acceso a
Internet (FW-Externa).
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E¥ Network and Dial-up Connections [_ (O] x|

File Edit Wew Favorites Tools Advanced Help |

{—Back = = | @hsearch [ Folders @l [ EE % @ | e

fddress I Metwark and Dial-up Connections j @GU | By 7 Dap
s O = (== [==A (=24
=5 L = s T4 T
B Maksz Mew VLAM_Profs  VLAM_ESTUD  WLAM_ADMIN
Network and Dial- Connection
up Connections
P B, B, B, B
L4 L L L&

This folder contains network
connections For this computer, and
a wizard to help vou create a new
conneckion,

Z|IE|"| EIIEI"I zlrEI‘T Z|IE|'1
To creake a new connection, click L4 L L L 4
Make New Connection. b

Local Area

VLAM_BIBLIO  WLAM_LAB i
Conneckion 3

Local Area Local Area Local Ares Local Area

. bl Fm Connection 4  Connection & Connection  Conneckion 9
To open a connection, click its icon,

To access settings and components

of a connection, right-click its icon

and then dlick Properties. J
b

|12 ohjeck(s) &

Figura 5.9 Conexiones de red

Después de configurar de las tarjetas de red en el Firewall, se debe habilitar y configurar
el servicio de “Routing and Remote Access”; este servicio es parte de Windows 2000
Advanced Server y permite la comunicacion entre las redes virtuales en conjunto con las

reglas configuradas en el Firewall.

Para habilitar y configurar el servicio se da “click’” en “Routing and Remote Access” de

Windows 2000 Advanced Server, como se muestra en la Figura 5.10.

e
' &brir docurmenta de Cffice

Muevo docurnento de Office

‘Windows Lpdate

¥ @ Accessaries

Programs -
IT.', Admini ools B Routing and R
Documents L @ Nortel Networks Device Manager
Settings , @ IMaotorala
@ iTunes
Search v (53 QuickTime

Help

Rum...

& 'HeEED

Shut Do,

(s [ D@5 A @ & ]
Figura 5.10 Servicio de Routing and Remote Access.

Windows 2000 Advanced Server
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Posteriormente aparece una ventana en la que se habilita y configura el servicio, como lo

muestra la Figura 5.11.

e
J Ackion  Wiew |J¢' -P||><|@

Tree I HADES {local)
E Routing and Remote Access ]
f % Server Statis i Configure the Routing and Remote
: Arrpee Sorve
Disable Routing and Remote Access mote sccess, on the Action
Al Tasks R d Enable Routing and
Wig L4
jout setting up a Routing and
Delete ee anline Help.
Refresh
Routing an  Properties |
Help

Figura 5.11 Habilitar y configurar el servicio de Routing and Remote Access

Una vez realizado lo anterior, se dan los pasos para la configuracion del servicio con la

ayuda de un asistente por medio de ventanas (véase Figura 5.12).

Routing and Remote Access Server Setup Wizard ll

Welcome to the Routing and Remote
E Access Server Setup Wizard
Thig wizard helps you zet up your gerver 2o that pou can

connect to other networks and allow connections from
remote clients.

To continue, click Mext.

< Back I Mest » I Cancel |

Figura 5.12 Asistente de configuracion de Routing and Remote Access
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En la ventana de la Figura 5.13, se selecciona la opcién de “Networks router’, para

habilitar la comunicacion con otras redes.

Routing and Remote Access Server Setup Wizard ﬂ
Common Configurations o
YV'ou can gelect from everal common configurations. &J

" Internet connection server
Enable all of the computers on this network to connect to the Internet,

" Remote access server
Enable remote computers to dial in to thiz netwark,

" Virtual private network [¥PN) server
Enable remote computers to conthect to this netwark through the Intermst.

' Metwork router
Enable this network to communicate with other networks.

" Manually configured server
Start the server with default zettings.

< Back I Mext > I Cancel |

Figura 5.13 Configuraciones comunes Routing and Remote Access

La Figura 5.14 muestra los protocolos ruteados, en este caso se utiliza el protocolo
TCP/IP por ser un estandar de comunicaciones entre computadoras mas comun,

ademas de ser éste robusto y confiable.

Routing and Remote Access Server Setup Wizard ﬂ
Routed Protocols .
The protocols required for routing must be available on this server. ?I,_‘-l

Werify that the protacals required on this server for remate clients are listed below.

Protocols:
TCRAP

@ ‘ez, all of the available protocals are on this list

" Mo, | need to add protocols

< Back I st > I Cancel |

Figura 5.14 Protocolos utilizados en Routing and Remote Access
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En la Figura 5.15 muestra la opcion de habilitar una conexién de “Demand-Dial”, la cual

no se habilitara por que no es necesario para nuestra configuracion.

Routing and Remote Access Server Setup Wizard 5[

Demand-Dial Connections .
Demand-dial connections allow pou to route data ta & remate netwark. %_J

Do pou want o uge demand-dial connections o access remote nebworks?
" Yes
You can get up demand-dial connections after this wizard finishes.,

' Mo

< Back I Mext = I Cancel |

Figura 5.15 Asistente de configuracion de Routing and Remote Access

Finalmente, la Figura 5.16 indica la terminacién del asistente de configuracion de Routing
and Remote Access.

Routing and Remote Access Server Setup Wizard 5[

E

Completing the Routing and Remote
Access Server Setup Wizard

You have successfully set up thiz server as a router.
Before using this router:

* Enzure that all interfaces have addreszes

* Install and zet up routing protocols on each interface

To close thiz wizard, click Finish.

< Back I Finizh I Cancel |

Figura 5.16 Finalizacion del asistente de configuracion
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Con lo anterior se termina la configuracion de “Routing and Remote Access”; la Figura

5.17 muestra algunas propiedades generales de las redes virtuales para éste servicio.

é Routing and Remote Access !EIE

| an vew || ¢ = |[A[E|F B2

Tree | General

(B Roting and Remote Access Interface | Type | IP Address 7 | Administrative Status | Operational Status | Incaring bytes | Qutgoing bytes | Filters |

Server Status 'E\'&Luupback Loopback  127.0.0.1 Up Operational il ] Disabled

El% HADES (localy E\'&VLF\N_Pers Dedicated  192,100,173.254, 200,12,160,254, 200.12.163.254 Up Operational 2,200,649,833  4,139,481,835  Disabled

E Raouking Interfaces EEVLF\N_ESTUD Dedicated  192,100,175,254 Up Operational 3,930,655,795 614,889,475 Disabled

E_ERouting E§VLAN_LAB Dedicated 192, 168.1,254 Up Operational i 25,251 Disahlad

ene B vLan_BIBLIO Dedicated  200,12,161 254 Up Operational 1,970,127,128  1,390,613,785  Disabled

B vLan_ADMm Dedicated  200,12,162,254 Up Operational 1,893,132,851  1,128,761,983  Disablzd

5 Z Remole Access Palcies B2 Fur-Externa Dedicated  200.52.255.1 Up Operational 1,079,598,644  1,164,897,069  Disshled

-] Remote Access Locging E&Local #rea Connection 3 Dedicated ot available Unknawr Mor-operational - 5 Disabled

E?Local #rea Connection 4 Dedicated ot available Unknawr Mor-operational - 5 Disabled

E?Local #rea Connection 8 Dedicated ot available Unknawr Mor-operational - 5 Disabled

E&Local #rea Connection 9 Dedicated ot available Unknawn Mor-operational - 5 Disabled

EELDC&I #rea Connection Dedicated ot available Unknawn Mor-operational - 5 Disabled

EEInternal Internal Mot available Unknawn Moreoperational - . Disabled

| | |
Figura 5.17 Propiedades generales de las VLANs en el Routing and Remote Access

5.5. Creacidn de objetos y reglas para la seguridad de las VLANs

Como se mencioné en el capitulo anterior, el Firewall es un software que esta
implementado en un servidor. Este software (Check Point Next Generation Feature Pack
3) se administra por medio de una interfaz grafica, en la cual se generan reglas para la
seguridad de las redes virtuales; las reglas se aplican a los objetos de red que son

generados.

En la Tabla 5.3 se listan los objetos de red que son generados en la interfaz grafica para

posteriormente agregarlos las reglas.

Nombre del objeto Descripcion
Hades Nombre del servidor donde esta instalado el Firewall
Nodes Defense Servidor DNS secundario
Urano Servidor de correo electrénico
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Nombre del objeto Descripcion
Fobos Servidor de antivirus para el correo electronico
Monred Servidor de monitoreo
Biblio Servidor del sitio web de biblioteca
Codex Servidor de ALEPH (Automated Library Expandable Program)
Nodes Cybercop Servidor de autenticacién para equipos de comunicaciones
Mercurio Servidor del sitio web de El Colegio de México
Hueb Servidor de FTP
Mezcal Servidor de Bases de Datos
Streaming Servidor de Streaming
Videoconferencia Equipo de Videoconferencia
red_160 Segmento de red (10.0.160.0)
red_161 Segmento de red (10.0.161.0)
Networks red_162 Segmento de red (10.0.162.0)
red_163 Segmento de red (10.0.163.0)
red_173 Segmento de red (10.0.173.0)
red_175 Segmento de red (10.0.175.0)
Grupo donde estan incluidos los servidores de sitios web y
servidores_web servidores que tienen instalado el IS (Internet Information
Groups
Server)
vlan_colmex Grupo donde estan incluidos todos los segmentos de red

Tabla 5.3  Lista de objetos de red

Creados los objetos de red, el paso siguiente es crear las reglas, por lo que es necesario
conocer el origen y destino de los objetos de red, que establecen la comunicacion para el
intercambio de informacion, asi como, los servicios que se daran en esta comunicacién y

la accidn se va a tomar.

La aplicacion de las reglas lleva un orden descendente; es decir, el “paquete” empieza
por la primera regla para verificar qué accion tomar, si no corresponde a la primera regla
va con la segunda y asi sucesivamente hasta llegar a la ultima; si el “paquete” no

corresponde con ninguna regla anterior, se desecha.
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Con la integracién de las reglas para la seguridad de las redes virtuales queda por

terminada la etapa de implementacion.
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6. ADMINISTRACION DE LAS VLANs

En general, la administracion de una red es un servicio que utiliza una gran variedad de
herramientas, aplicaciones y dispositivos, para ayudar a los administradores de la red a
supervisar y mantener funcional la infraestructura fisica y l6gica de la red. Algunas de las
herramientas que se utilizan para la administracion de las redes virtuales son las

siguientes:

e CLI (Command Line Interface, Interfaz por Linea de Comandos)
e DM (Device Manager, Administrador de Dispositivos)
e VLAN Manager

Con estas herramientas se tiene el control, configuracién y monitoreo de las redes

virtuales.

6.1 Command Line Interface

El CLI es una herramienta de administracion que proporciona métodos para configurar,

administrar y monitorear funciones del Passport 8610, donde estan generadas las redes
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virtuales. Se puede acceder a CLI por una conexion directa al puerto de consola del

Passport o remotamente utilizando Telnet.

Una vez realizada la conexion con el equipo, lo siguiente es conocer algunos comandos

basicos para la creacion, modificacion y despliegue de informacion de las VLANSs.
El comando para la creacion de una VLAN es la siguiente:
config vlan <vid> create el parametro vid es la VLAN ID (de 1 a 4094), la

VLAN 1 es la VLAN default

El comando config vian <vid> create incluye las siguientes opciones:

config vlan <vid> create

byipsubnet <sid> <ipaddr/mask> Creacion de una VLAN IP subnet-based.

[name <value>] [color <value>] e sid es el ID de un spanning tree group (1 a 25)
e ipaddr/mask direccién IP y la méascara

e name <value> nombre de la VLAN

e color <value> color de la VLAN (0 a 32)

config vlian <vid> create

byport <sid> [name <value>] Creacién de una VLAN port-based.
[color <value>] e sid es el ID de un spanning tree group (1 a 25)
¢ name <value> nombre de la VLAN

e color <value> color de la VLAN (0 a 32)

byprotocol <sid> <ip|ipx802dot3| Creacioén de una VLAN protocol-based.
ipx802dot2|ipxSnap|ipxEthernet2| e sid es el ID de un spanning tree group (1 a 25)
appleTalk|decLat|decOther| e especificar protocolo
sna802dot2|snaEthernet2|netBios| ip|ipx802dot3|ipx802dot2|ipxSnap|
xns|vines|ipV6|usrDefined|rarp> ipxEthernet2|appleTalk|decLat|decOther|sna802dot2|
[<pid>] [name <value>] [color <value>] snaEthernet2|netBios|xns|vines|ipV6|usrDefined|rarp

e pid es el ID user-defined protocol en hexadecimal (0 a
65535)
e name <value> nombre de la VLAN

e color <value> color de la VLAN (0 a 32)

bysrcmac <sid> [name <value>] Creacién de una VLAN srcmac-based.
[color <value>] e sid es el ID de un spanning tree group (1 a 25)
e name <value> nombre de la VLAN

e color <value> color de la VLAN (0 a 32)

150



Capitulo 6 Administracion de las VLANs

Los comandos generales de configuracion para las VLANs permiten agregar o remover
puertos en la VLAN, establecer prioridad, cambiar nombre de la VLAN y mejorar otras
operaciones de la VLAN.

config vlian <vid> el parametro vid es la VLAN ID (de 1 a 4094)

El comando config vlan <vid> incluye las siguientes opciones:

config vlan <vid>

delete Borra la VLAN
name <vhame> Cambia el nombre de la VLAN
ports add <ports> [member <value>] Agrega uno o mas puertos a una VLAN existente

e ports es una lista de puertos
e member <value> es el tipo de miembro del puerto. Y

puede ser portmember, static o notallowed

ports remove <ports> Remueve los puertos de una VLAN pero no borra la VLAN
[member <value>] e ports es una lista de puertos
e member <value> es el tipo de miembro del puerto. Y

puede ser portmember, static o notallowed

El comando show vian muestra informacién de la configuracion acerca de las VLANs o

de una en especifica, dependiendo de las opciones que a continuacién se muestran.

show vlan info all [<vid>] muestra informacién general de todas las VLANs
o de una en especifico, donde el <vid> es el ID
de la VLAN

show vlan info advance [<vid>] muestra parametros adicionales de una VLAN en
especifico o de todas, donde el <vid> es el ID de
la VLAN

show vlan info basic [<vid>] muestra la configuracién basica de una VLAN en
especifico o de todas, donde el <vid> es el ID de
la VLAN
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6.2 Device Manager

El DM es un software que se proporciona con el Passport 8610 para la administracion
del equipo y con él, es posible llevar el control de las VLANs. Los requerimientos

minimos para la instalacion del DM sobre plataforma Windows son los siguientes:

e Procesador Pentium o mayor a 400 Mhz
e 128 MB en RAM
e 100 MB de espacio en disco duro

¢ JRE (Java Runtime Environment) version 1.3.0

Después de la instalacion se utiliza la ventana de DM para conectarse al Passport 8610,
para lo que se da “click” en Device, para escribir el nombre o direccion IP del dispositivo,

y finalmente “click” en el botdbn Open; como se muestra la Figura 6.1.

,-"_:-'.".:.::.' ....... _..-:.:_::::.: 'E"I:] a

Device Help

EENOE IRl

NERTEL
NETWORKS’

Device Manager 5.5.1.0 - Open Device

Drewlce Mame: |w w W

Read Community: [Fes2x
Unifje Wiite Community: [rensess

Metworks
Open I Ping...

Figura 6.1  Ventana del Device Manager

Telnet... | Close |

Posteriormente se tiene la ventana de la Figura 6.2 que muestra el dispositivo, que es el
Passport 8610, donde se ven los mddulos del equipo asi como el estado de los puertos.

En el menu que esta en la parte superior se da “click” en VLANSs.
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= Device Manager 5.5.1.0 - 192.100.173.200, Passport-8610 ‘

Device Edit Graph IP Routing  IPKRouting Q0S5  RMOMN  Actions  Help

I Secondary CPU in warm standby mode

Figura6.2  Passport 8610

En esta ventana (véase Figura 6.3) muestra las VLANSs, asi como algunas caracteristicas

basicas de configuracion de las mismas.

51192,100.173.200 - VLAN

Basic | Agvanced |

Id Mame Color [dentifier| Type | Stold Porthembers Activebiembers Staticiembers| NotAllowTodoin| Protocolld| Subnettddr) Subnetiask)
1 |Default white yPort]  1]111-1027 1029 1031 71-718 81815 111027 1729 1131 7H1-7i5,81-8/8 none MIA HIA
1|Estudiantes  |red fyPort] 101434 1036,1/38,1/40,1/42 1744 1/46,1/48 91-8/3 |1/34 1/36,1438,1/40,1/42 1/44 1146 1/48 911-8/3 none INIA WA
3|Administracion |green yPart]  1]1933,1735,1/37,1739,1/41 7i8 9i4-8i6 1033,1738, 1137 1739,1741 778, 874- 916 none INIA WA
4 Biblioteca hlue yPort]  1]1043 1145,1)47 8i7-918 10431145 1147 8I7-8i8 none MIA HIA
4| Labaratorio yellouy fyPort 1]1/28,1i30,1/32 1028,1730,1432 none TNfA A

Figura 6.3 Ventana de configuracion de la VLANs

5 1owi(s)
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A través de esta ventana se puede modificar, agregar, borrar VLANs (véase Figura 6.4),
también agregar o remover puertos; cambiar de nombre y color de las redes virtuales,

asi como de otras configuraciones.

%192.100.173. 200 - VLAN, Insert Basic

Id: |6 1..4094

Marne: fWLAN-8

Color Identifier: |orange -

Stald: |(1) 171-1/48,71-7/8,8/1-8/8, 811-9/8 ~|

Type: | byPort O bylpSubnet © byProtocolld O bySroMac

Portkembers: ’—J

.

2
|
|
- - .
i i i
. o (‘
i i i
- o -
~
’7
’7

O leveld & levell O level2 © level3d
Qoslevel:
O leveld © lewels O leveld © levely

Close| Help...

Figura 6.4 Ventana de agregar una VLAN

Con esta herramienta ademas de tener la administracion de las redes virtuales, se tiene

el control, configuracion y administracion del equipo (Passport 8610).

6.3 VLAN Manager

VLAN Manager es una herramienta que esta incluida dentro de una aplicacion de

administracion propia del Passport 8610, llamada Optivity Switch Manager (OSM). Por lo
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que es necesario instalar primero el OSM, los requerimientos minimos para la instalacion

del OSM sobre plataforma Windows son los siguientes:

e Procesador Pentium o mayor a 400 Mhz
e 128 MB en RAM
e 120 MB de espacio en disco duro

¢ JRE (Java Runtime Environment) version 1.3.0

Realizada la instalacién lo siguiente es abrir la aplicacion (OSM), al abrirla se muestra un
icono que es el Passport 8610. Para abrir la herramienta de VLAN Manager se da “click’

en Tools y después en VLAN Manager (véase Figura 6.5).

& Optivity Switch Manager 1.1.0.0

File Edit View Device Actions BEES H

MultiLink Trunking Manager... F3

Multicast Manager... F4 -

Figura 6.5 Ventana del OSM

La Figura 6.6 muestra la ventana de VLAN Manager, donde se pueden ver
configuraciones y estados de las redes virtuales, entre otros detalles de configuracion del
Passport 8610. En esta ventana se puede distinguir los colores de la VLANs que fueron

asignadas, asi como el tipo de VLAN (puerto, subnet, protocolo y direccién MAC).
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Administracion de las VLANs

A YLAN Manager
Fila Edit View Help

DS Q4| X[%| BB D

EEX

4 Netwark
~H® Unassigned
,Hﬁ Tagging
:|® Isolated Routing
W Bridge Routing
=-29 St
O =rmbers
BB conig
(@) Status
R Root
@) Default (111)

- §= Estudiantes (211)
- Esl Administracian (31

= Bibligteca (411)
L@ Lahoratorio (5i1)

Dievice FPordembers

192.100.173.200 41-61 5,448-455 001 in YLAM ifindex 512-01 in WLAN ifindex 518,011 in YLAN findex 576-0M in YLAM iflndex 583

|

@ port & subnet @ protocol @ mac

Figura 6.6 Ventana de VLAN Manager

Como en las otras herramientas de administracion a través de VLAN Manager también

se pueden agregar y borrar VLANs. Para agregar una VLAN se puede hacer de la

siguiente manera; se selecciona el grupo de stg (spanning tree protocol), en “Edit’ se

selecciona insertar y aparece la ventana de la Figura 6.7.

Figura 6.7

VLAN Manager - New VLAN

Id: |6 1.4094

Marne: |VLAN Marne

QOSLevel (8K + 1 C 2 0 30400 50 (78

DS Field (8K): 1.64
[~ High Priority (1)

Type: | byPort © bySubnet © byProtocolld O bySrchac

B 4 4
£ A O L

ST ST SV S Y

[¥ On All Devices:

Ok | cancel ‘ Help... ‘

Ventana para la creacién de una nueva VLAN a través de VLAN Manager
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En esta ventana estan los campos para la creacién de una VLAN, donde:

o “Id" es el identificador de la VLAN

e “Name” es el nombre de la VLAN

e “QoS Leverl es el nivel de Calidad de Servicio (opcional)

e “DS Field’ Servicios Diferenciados (opcional)

e “High Priority” Prioridad Alta (opcional)

o “Type” tipo de VLAN (byport, bySubnet, byProtocolld, bySrcMac)

e “On All Devices” seleccionar el dispositivo

Seleccionados los campos se da “click” en “Ok” para crear la VLAN. Para borrar una
VLAN se selecciona primero, después, de la barra de herramientas se selecciona “Edit”,

para posteriormente hacer “click” en Delete.

Con lo anterior, se concluye de manera general la descripcion basica del conjunto de

herramientas particulares para llevar a cabo la administracidon de las redes virtuales.
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CONCLUSIONES

Al final del presente proyecto de tesis se concluye que se cumplieron satisfactoriamente
con los objetivos planteados. Esto se logréo conforme a los siguientes procedimientos
realizados, como son: el analisis, disefio, implementacion y administracion de las redes

virtuales, asi como con la integracién de éstas con el firewall.

La parte de analisis fue importante, por que permitié conocer los problemas, debilidades
y vulnerabilidades que existian en la red LAN; esto ayudd también para mejorar en

aspectos importantes: administracion, tecnologia y seguridad.

La etapa de disefo fue parte base en la elaboracion de la tesis por las consideraciones
que se tomaron en cuenta en la creacién de las redes virtuales, como fueron: el tipo de
red virtual a implementar, servicios y aplicaciones por VLAN, esquema de
direccionamiento, comunicacion entre redes virtuales y por ultimo la integracion de las

redes virtuales con el firewall.

Un punto también importante en el proyecto fue la seleccion del equipo de Backbone,

columna vertebral en la infraestructura de red y sobre el cual se implementaron las redes
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virtuales. El hecho de cambiar el equipo fue por que éste ya habia cumplido su ciclo de
vida de 5 afios, lo que motivo la actualizacion del mismo y por consiguiente buscar un

equipo que estuviera acorde con las nuevas tecnologias de informacion.

Con la implementacion de las redes virtuales en El Colegio de México, los beneficios se
vieron reflejados en el rendimiento de la red LAN, lo que provoco que los tiempos de
respuesta fueran mas rapidos en los equipos de computo; como son las computadoras
de escritorio, servidores y equipos de comunicaciones. Adicionalmente, hubo una
disminucién de errores, colisiones, broadcast y drops, los cuales inundaban la red LAN
de trafico que no era necesario, lo que provocaba lentitud en la red. La disminucion de
errores, colisiones y drops fue al minimo, de hecho a cero y los broadcast disminuyeron

de manera considerable.

Con la integracion de las redes virtuales con el firewall se complet6é una parte importante
en cuanto a la seguridad en la red LAN de El Colegio, esta integracion se realizé debido
a posibles ataques que pudiera haber externos a la Institucion. Por ello, el firewall como
parte esencial en la seguridad de la red LAN de El Colegio de México, A.C. se conjunta a

la creacion y configuracion de las redes virtuales.
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ANEXO

Algunos de los factores que afectan la eficiencia de una red son: cantidad de trafico,
numero de nodos, tamafo de paquetes y diametro de la red. Algunos parametros que
nos pueden ayudar para medir la eficiencia de una red es: la tasa de utilizacion y la tasa
de colisién. La tasa de utilizacion es usada para indicar el comportamiento de una red,
una tasa de utilizacién por encima del 35% pronostica problemas potenciales, es decir,
que es casi optima. La tasa de colision mide el porcentaje de paquetes que provocan

colisiones, algo menos del 10% es frecuente en redes funcionando adecuadamente.

En este anexo se integran graficas de utilizacion, errores, colisiones, broadcast y drops
generadas a partir de las capturas de informacién con el sniffer; realizadas en la red local
de El Colegio antes y después de la implementacion de las redes virtuales. En las
graficas se demuestran los resultados satisfactorios obtenidos con la creacién de las
VLANS.

En la Figura 7.1 se muestra la utilizacion de la red local antes de la creacion de las redes

virtuales, en ella se ve la elevada saturacion de la red.
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Figura 7.1  Grafica de utilizacion (antes de las VLANS).

Con la creaciéon de las redes virtuales la utilizacion la red se ve disminuida como lo

muestra la Figura 7.2.
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Figura 7.2  Grafica de utilizacion (después de las VLANS).
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Antes de la creacion de las redes virtuales los errores generados en la red local eran

elevados, como lo muestra la Figura 7.3.
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Figura 7.2  Grafica de errores (antes de las VLANS).

Después de la creacion de la VLANs los errores disminuyeron al minimo, de

cero, como lo muestra la Figura 7.4.
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Con respecto a las colisiones (véase la Figura 7.5) antes de la creacion de las redes

virtuales, estas se generaban con un numero elevado, por lo que repercutia en la red

local.
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Figura 7.5

Gréfica de colisiones (antes de las VLANS).

Una vez generadas las VLANs las colisiones se redujeron a cero, como lo muestra la

Figura 7.6.
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Figura 7.6  Grafica de colisiones (después de las VLANS).
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En lo que se refiere a broadcast que es un trafico generado por los equipos de computo,

eran de un numero considerable antes de la creacion de las redes virtuales, esto

saturaba la red local; como lo muestra la Figura 7.7.
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Figura 7.7  Grafica de broadcast (antes de las VLANS).

Con la creacién de las redes virtuales éste tipo de trafico disminuyé considerablemente

(véase Figura 7.8) en la red local, por que cada red virtual es un dominio logico de

broadcast.
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Figura 7.8  Grafica de broadcast (después de las VLANS).
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En lo que se refiere a drops, que son paquetes tirados a consecuencia de que no llegan

a ser procesados o por saturacion en la utilizacion de la red. La grafica de la Figura 7.9

muestra el numero de drops generados antes de la creacion de las redes virtuales.
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Figura 7.9

Grafica de drops (antes de las VLANS).

Una vez creadas las redes virtuales el numero de paquetes tirados (drops) fue nulo,

como lo muestra la Figura 7.10
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Figura 7.10 Grafica de drops (después de la VLANS).
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Con el resultado de las graficas anteriores se demuestra y comprueba aun mas el
mejoramiento que se obtuvo y que se tiene actualmente en la red LAN de El Colegio de

México, al haber implementado las redes virtuales.
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