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Glosario

= Caso de prueba: es una serie de condiciones bajo las cuales se determina si un
sistema cumple con el comportamiento o caracteristica esperado. [1]

= CMD: también conocido como Command Pront o simbolo del sistema, es el
intérprete de comandos del sistema operativo Windows.

= Expresion regular: también conocido Regex, es una secuencia de caracteres que
conforman un patrén de busqueda. Suelen ser utilizados para encontrar una
determinada combinacién de caracteres dentro de una cadena de texto.

= Flashear: cargar datos en un chip de memoria de estado sélido, en especial los que
contienen el sistema operativo para dispositivos y periféricos electrénicos.

= Falso negativo: cuando la ejecucion de una prueba detecta un defecto cuando en
realidad no lo es. [1].

= Falso positivo: cuando la ejecucidon de una prueba no muestra fallos pese a que
existe un error en la aplicacion. [1]

= Hotspot: punto de acceso que permite conexidn a una red local inaldmbrica creado
desde una computadora o un celular.

= Jenkins: servidor multiplataforma y accesible mediante interfaz web que se utiliza
para compilar y probar proyectos de software de forma continua.

= Metodologias agiles: son estrategias de desarrollo de proyectos enfocados
principalmente a software que buscan flexibilidad en la planeacién, es decir, las
tareas se van asignando conforme el proyecto se va desarrollando. La metodologia
agil mas conocida es Scrum. [2]

= Red privada: es una red completamente separada de la red publica que conecta un
numero controlado de ordenadores, ya que usa un espacio de direcciones IP
especificadas. Se suelen usar en oficinas y empresas por seguridad debido a que se
restringe el acceso a los ordenadores desde internet.

= Red privada virtual: es una tecnologia de red de ordenadores que permite una
extensién segura de la red de area local (LAN) sobre una red publica o no
controlada como Internet. Permite que un ordenador conectado internet
establezca conexién a una red privada, con toda la funcionalidad, seguridad vy
politicas de gestién de dicha red privada.

= Repositorio: son archivos donde se almacenan recursos digitales de manera que
estos pueden ser accesibles a través de internet. Pueden ser de acceso publico o
estar protegidos y necesitar de una autenticacion previa.

= Script: son grupos de cddigo escrito en un lenguaje de programacién usados para
dar forma y funcion a herramientas de software.

= Scrum: es un marco de trabajo en el que se aplican un conjunto de practicas para
trabajar colaborativamente caracterizado por adoptar una estrategia de desarrollo
incremental y solapar las diferentes fases de desarrollo en lugar de realizar una
tras otras. [2]



Timeout: también conocido como tiempo de espera, es un parametro relacionado
con un evento forzado disefado para ocurrir al final de un tiempo de transcurrido
predeterminado.

Unidad compartida: también conocido como shared drive, son espacios de
almacenamiento informatico donde se pueden guardar archivos y acceder a ellos
desde cualquier dispositivo.



Introduccion

En el siguiente informe se redactan de manera detallada las actividades desempefiadas
como Ingeniero de Pruebas en las Oficinas de Investigacion y Desarrollo de Continental,
atendiendo tareas orientadas a la comprobacién de la calidad en el desarrollo de un
proyecto de telematica, especificamente en su médulo de WIFI.

Las responsabilidades principales fueron:

e Analisis de requerimientos del cliente.

e Diseiio, implementacién y automatizacion de casos de prueba.

e Ejecucion de pruebas y recopilaciéon de resultados.

e Reporte detallado y seguimiento de los errores del sistema encontrados.
e Elaboracién y actualizacion de documentacion de las pruebas.

Estas actividades se dirigieron a mejorar la deteccion de errores de software en el
proyecto, a través de una exploracion mas profunda del sistema, asi como a reducir el
tiempo dedicado por el ingeniero de pruebas en la ejecucidn de los casos de prueba.

Empresa donde se labord: Continental Engineering Services

Continental Engineering Services fue fundada en 2006 como una subsidiaria de
Continental AG, una empresa de origen aleman con sede principal en Hanover, Alemania.
Esta cuenta con alrededor de 193,000 empleados en 58 paises y es la cuarta mayor
fabricante de neumaticos en el mundo después de Bridgestone, Michelin y Goodyear.

Figura 1: Presencia de Continental en el mundo. [6]



Continental AG se fundd en 1871 como fabricante de caucho bajo el nombre de
Continental-Caoutchouc und Gutta-Percha Compagnie en Hanover. La empresa se
constituyd desde sus inicios como sociedad anénima cotizando en la bolsa. En 1875 la
empresa contaba solo con 250 trabajadores, y tras la era Selignmann, quien fue un
directivo destacado hasta 1914, ya habria alrededor de 13,000, volviéndose asi lider en los
productos de goma y neumadticos en Alemania. En 1892 seria la primera empresa en
Alemania en crear neumaticos de aire para bicicletas, en 1898 la primera en crear
neumaticos para vehiculos sin perfil y en 1904 con perfil. [3]

Por otro lado, Continental Engineering Services se ha convertido en lider en el desarrollo y
produccidn internacional para la industria automotriz. La compaiiia desarrolla y produce
nuevas soluciones para desafios tecnoldgicos en los campos de interiores de vehiculos,
tren motriz y chasis o adapta tecnologias de produccion en masa para su uso en
series pequefias, nicho, dos ruedas y vehiculos especiales, asi como en aplicaciones
industriales. [4]

En México, Continental cuenta con 21 locaciones entre las cuales hay fabricas, oficinas, y
centros de investigacion y desarrollo repartidos en 12 estados de la republica. Su planta
en Guadalajara, la cual lleva por nombre Continental Automotive Guadalajara México,
inicid operaciones en el afio 1993 y actualmente cuenta con mas de 3,700 empleados. [5]

Perfil del puesto y actividades desempefiadas del Ingeniero de
Pruebas

La funcion de los ingenieros de pruebas consiste en corroborar que el producto,
componente o sistema se comporta tal y como los requerimientos de dicho proyecto lo
solicitan para garantizar la calidad durante todo el ciclo de produccidn. En otras palabras,
los ingenieros de pruebas verifican que el producto funciona de la forma esperada en cada
etapa de desarrollo aplicando diferentes métodos de analisis y exploracion. Dependiendo
el producto, se ejecutan pruebas en diversos componentes y funciones para detectar y
reparar problemas mecanicos, eléctricos, electrénicos o de software.

En particular, el puesto desempeiiado para Continental requiere que el Ingeniero de
pruebas sea responsable de garantizar la calidad del sistema en los mddulos electrénicos
verificando que el software cumpla con los requerimientos del cliente; por lo que
previamente se requiere analizar dichos requerimientos, el sistema en general y sus
componentes para disefar los casos de prueba adecuados vy, finalmente, ejecutar las
pruebas necesarias para corroborar el correcto funcionamiento del sistema.

A continuacidén, se muestra el organigrama para el puesto de Ingeniero de Pruebas en el
cual me desempefié:
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Figura 2: Organigrama de la empresa. [7]

Algunas actividades adicionales que el puesto requiere son:

e Seguir la guia de disefio de casos de prueba.

e Documentar el plan de prueba.

e Automatizar las pruebas que asi lo requieran.

e Informar y realizar un seguimiento de los problemas encontrados en el sistema
durante el proceso de validacién.

Los requisitos solicitados para este puesto se piden:

e Licenciatura en Ingenieria Mecatrdnica, Electrénica o en Sistemas.

e Mas de 2 afios de experiencia relacionada con el puesto.

e Conceptos basicos de los sistemas embebidos.

e Conocimientos de electrdnica.

e Conocimientos de programacién y automatizacion (C, Python, LabVIEW u otros
lenguajes de programacion relevantes).

e Buenas habilidades de escritura, lectura y habla en inglés.



Antecedentes

El proyecto en el cudl trabajé se trata de una unidad de telematica (TCU: Telematic Control
Unit) para el ambito automotriz. En la Figura 3 se muestra un modelo 3D de la unidad de
telemdtica desarrollada por la empresa. La telematica resulta de la unién de los campos
de las telecomunicaciones y de la informatica; por lo tanto, abarca a la tecnologia de
envio, recepcidon y almacenamiento de informacién a través de dispositivos de
telecomunicacion. Sin embargo, a pesar de que la telematica es empleada en multiples
ambitos, es un término que en la actualidad se usa con mayor frecuencia para hacer
referencia a las soluciones telematicas aplicadas en la industria automotriz.

Figura 3: TCU desarrollada por Continental. [8]

La telemdtica en el ambito automotriz es un método para recopilar y compartir
informacién que pueden ir desde los datos obtenidos por el GPS, distancia recorrida, hasta
incluso el desempeno del vehiculo. Esto se logra a través de un sistema electrdnico
integrado a bordo del vehiculo que lo conecta de forma inalambrica a servicios en la nube
0 a otros vehiculos. [9]

El subsistema para el cual desempefié mis actividades fue el mdédulo de WIFI de una
unidad telematica. Este médulo es empleado por la TCU para comunicarse a través de
redes inaldmbricas de banda ancha, ya sea de 2.4GHz o 5GHz. En la Figura 4 se pueden
apreciar esquematicamente los principales subsistemas de los que se compone la TCU, asi
como la ubicacién del médulo de WIFI en este.
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Figura 4: Diagrama general de la TCU. En rojo se resalta el médulo de WIFI. [10]

Para trabajar en este proyecto requeri tener conocimientos primordialmente en Linux, ya
que el software de la TCU estd basado en este sistema operativo; de igual forma, requeri
de conocimientos en redes. Por otro lado, para la automatizacién de las pruebas sobre
este dispositivo, necesité de conocimientos en electrénica, en programacion,
principalmente Python, y en una herramienta interna de la empresa que se utiliza para
automatizar el envio de comandos a la unidad telematica a través de comunicacién serial.

Algunas otras herramientas que empleé en este proyecto han sido: Android Debug Bridge
para establecer la comunicacién entre la PC y la unidad telematica; Jenkins para
automatizar la ejecucién de las pruebas; Selenium para automatizar la configuracién del
enrutador a través de una pagina web; fuentes de poder programables con interfaz USB; y
PowerShell para hacer depuracién manual y ejecutar scripts que configuraban
automaticamente algunos aspectos de la PC a la que cada TCU estaba conecta.

Definicion del problema y contexto de la participacién profesional

Cuando me uni al equipo de trabajo, el proyecto ya estaba en desarrollo, por lo que
inicialmente participé en sesiones de integracion. En estas sesiones, se me explico el
estado actual del proyecto y la forma en que se estaba llevando a cabo el trabajo. Por un
lado, estaba el equipo de desarrollo, encargado de preparar periédicamente versiones de
software para la TCU con las actualizaciones correspondientes. Paralelamente, estaba el
equipo de pruebas, al cual me uni, con la responsabilidad de validar el correcto
funcionamiento de la TCU utilizando la ultima versidon de software proporcionada por el
equipo de desarrollo. Ademas, el cliente, quien habia solicitado el proyecto, también
realizaba pruebas periddicas utilizando la dltima versién de software validada
previamente por nuestro equipo de pruebas. De esta manera, se tenia una doble
verificacion del correcto funcionamiento y se realizaba una revision del progreso en el
desarrollo. En la Figura 5 se muestran los diferentes roles de cada integrante y la
ubicacién de mi puesto dentro del equipo de trabajo:
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Figura 5: Organigrama del equipo de trabajo. [11]

De igual manera, en dichas sesiones se establecié que mi principal objetivo seria disefiar e
implementar las pruebas necesarias para garantizar la calidad del producto con base a los
requerimientos relacionados con el médulo de WIFI de la unidad telematica, asi como
actualizar las pruebas ya existentes conforme a las necesidades del cliente y a los cambios
en el software de la TCU que el equipo de desarrollo fuera presentando durante el
proceso. De esta forma, mi meta quedaria establecida en pasar del 60% al 95% de los
requerimientos del cliente cubiertos por al menos un caso de prueba.

Otra tarea que tendria que ser llevada a cabo en paralelo con la anterior, seria
automatizar las pruebas y otras actividades pertinentes, de tal manera que el tiempo de
involucramiento en la ejecucién de las pruebas y recopilacién de resultados se reduzca a
menos de cinco dias habiles.

Por ultimo, en caso de que se llegase a encontrar alguna falla en el sistema durante la
ejecucion de las pruebas, ésta tendria que ser reportada detallando resultado esperado,
resultado obtenido, condiciones y pasos a seguir para replicar dicha falla. Este reporte se
enviaba al equipo de desarrollo con el objetivo de que dicha falla sea corregida antes de
gue la version de software sea enviada al cliente. Es asi como mi tercera meta estableceria
gue el cliente no deberd reportar ninguna falla relacionada con el médulo de WIFI.



Metodologia

Metodologia de trabajo

Para el desarrollo de nuestro trabajo dentro del equipo de pruebas adoptamos algunas
metodologias dgiles derivadas de Scrum, esto con la finalidad de tener un proceso
organizado y buenas practicas para trabajar colaborativamente, en equipo y obtener
mejores resultados. Algunas de las que llevamos a cabo fueron:

e La divisidn de roles: Product Owner (Propietario/a del producto) era la gerente del
proyecto, quien mantenia comunicacidn constante con el cliente, y con los lideres
de desarrollo y pruebas para darle seguimiento al desarrollo del proyecto;
Scrum Master fue ejercido por el lider del equipo de pruebas, él era responsable
de dar seguimiento al avance de las pruebas, comunicaba los resultados de las
pruebas a la Product Owner y se encargaba de eliminar los obstaculos que se
fueran presentando para el desarrollo de las pruebas; Developers éramos los
encargados de disefiar y ejecutar las pruebas, y reportar cualquier falla del
producto encontrado durante las pruebas.

e Daily Standup Meetings (Reuniones diarias de pie): estas reuniones diarias fueron
sesiones online de maximo media hora en las que cada integrante mencionaba qué
hizo el dia anterior, qué haria ese dia y si tenia algun problema que le impidiera
hacer su trabajo.

e Sprint: Era el periodo en el cual se llevaban a cabo las pruebas pertinentes a partir
de que el equipo de desarrolladores liberaba una nueva versién de software para
cargar en la TCU. Comprendia dos semanas y al final se entregaba el reporte de
pruebas para validar que la nueva version puede ser entregada al cliente.

La metodologia Scrum esta enfocada principalmente al desarrollo de software [2], sin
embargo, en nuestro caso tuvimos que hacer algunas adaptaciones para implementarlo
en el ambito de pruebas.

Plan de pruebas

Un plan de prueba (Test plan) documenta el proceso que se utilizard para verificar y
garantizar que un producto o sistema cumpla con sus especificaciones de disefio y otros
requisitos. Dicho proceso se elige conforme al producto, la responsabilidad de Ia
organizacién y la fase de desarrollo en la que se encuentre [1]. Dado que el desarrollo de
la TCU se encontraba en la etapa de implementacidn, en la cual el cédigo se habia
integrado para ejecutarse en el correspondiente hardware, el proceso que se llevé a cabo
fueron las pruebas de sistema.

Las pruebas de sistema (System Testing) son pruebas realizadas en un sistema integrado
completo para evaluar el comportamiento del sistema de acuerdo con sus requerimientos



especificados. Su propdsito es detectar cualquier defecto en el desempefio tanto entre los
subsistemas o mddulos integrados como en el sistema como un todo [1]. En mi caso, las
pruebas que debia desarrollar, ejecutar y documentar estaban enfocadas en el médulo de
WIFl y cdmo éste interactuaba con otros subsistemas de la TCU relacionados.

A su vez, el plan de pruebas de WIFI se dividid en tres conjuntos de pruebas (TS: Test
Suite). Cada Test Suite contenia diferentes casos de prueba (TC: Test Case) dependiendo
del grado de impacto de los cambios implementados en el cddigo por el equipo de
desarrollo para la version de software en curso. En la Figura 6 se sintetiza la divisién del
plan de pruebas.

En la primera Test Suite se agrupaban los Test Cases enfocados en validar las
principales caracteristicas y funcionalidades, y se ejecutaba cuando los cambios
implementados no afectaban de manera directa dicho subsistema con el objetivo
de verificar que las funcionalidades de dicho médulo no se vieron afectadas.

La siguiente Test Suite englobaba todos los casos de prueba para cada uno de los
requerimientos del subsistema, por lo que se ejecutaba cuando los cambios
implementados afectaban directamente al subsistema en cuestion con el objetivo
de verificar que todos los requerimientos se cumplen de manera satisfactoria.

Y finalmente, la Ultima Test Suite que, ademas de contener los casos de pruebas
para los principales requerimientos, agrupaba pruebas especificas para cada
cambio que se habian implementado en el correspondiente médulo debido a la
correccion de algin defecto previamente encontrado; ésta se ejecutaba
posteriormente a que se hubiese reportado algun defecto en el subsistema y
corregido por el equipo de desarrollo con el objetivo de verificar que el defecto fue
solucionado y no se afect6 a otras funcionalidades.
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Figura 6: Diagrama del plan de pruebas. [11]



En ingenieria de pruebas, un caso de prueba es un conjunto de pasos, condiciones y
resultados bajo los cuales se determina si una caracteristica o funcionalidad de un sistema
resulta o no aceptable [1]. Cada una de estas caracteristicas y funcionalidades que el
sistema debe tener es definida en la lista requerimientos desde el inicio del proyecto en
comun acuerdo entre el cliente y el equipo de desarrollo. Como parte del plan de pruebas
del proyecto, se agruparon los requerimientos de acuerdo con el subsistema al que
estaban enfocados. A continuacidn, se enlistan algunas de las caracteristicas de la TCU
relacionadas con el médulo de WIFI que debia tener (Por cuestiones de privacidad, no se
dan mas detalles sobre el funcionamiento):

oA wWNRE

10.

11.

12.

El médulo de WIFI se puede encender y apagar.

El médulo de WIFI se puede establecer como modo cliente.

El médulo de WIFI se puede conectar a redes WIFI con encriptacion de seguridad.
El médulo de WIFI se puede conectar a redes de WIFI abiertas.

El médulo de WIFI se puede conectar a redes ocultas y visibles.

Para conectarse a una red WIFI, el sistema solicita el SSID (nombre de la red),
contrasefia, BSSID y tipo de encriptacién de seguridad.

Una vez conectado a una red WIFI satisfactoriamente, la informacién de la red
(SSID, contrasefia, BSSID y tipo de seguridad) es guardada en una lista.

Una vez conectado a una red WIFI, se puede establecer comunicacién a internet.

El médulo de WIFI se puede desconectar de la red a la que esté conectada.

Si al tratar de conectarse a una red previamente guardada, se ingresa una
contrasefia incorrecta, el sistema de WIFI reintenta conectarse corrigiendo el dato
con la informacién guarda para lograr conectarse satisfactoriamente.

Si el médulo de WIFI es apagado mientras se estd conectado a una red, y
posteriormente se enciende de nuevo, el mdédulo deberda permanecer
desconectado de la red.

La lista de redes de WIFI guardadas se mantiene aun después de apagar y volver a
encender la TCU.



Automatizacion de las pruebas: Hardware

En los periodos posteriores de haber enviado el reporte de prueba al cliente y antes de
iniciar la siguiente ejecucidon de pruebas con la nueva version de software, mi principal
tarea era continuar con el disefio de nuevas pruebas para verificar que la TCU cumple con
mas elementos de la lista de requerimientos del médulo de WIFI y continuar con la
automatizacion de dichas pruebas y tareas pertinentes.

Para automatizar las pruebas empleé diversas herramientas tanto para el hardware, por
ejemplo, fuentes de alimentacidon automatizables, como para el software principalmente
mediante scripts. En la Figura 7 se muestra un diagrama general de como se encontraba
conectado el sistema para ejecutar las correspondientes pruebas de WIFI, los elementos
utilizados para otras diferentes pruebas se omiten para simplificar el diagrama.

g
Q@f Ethernet ?
O~ O« P
o & e}

Nodo de
internet libre

Comunicacién W

Ethernet Serial %
[) G———l < S

O E

I L] -
I Comunicacién  m— |

Serial - -
I . > (D
\ Laboratorio de N (o,

: Fuente de Alimentacién
\ . pruebas Continental ot /
7/

B e e e

Figura 7: Diagrama general de conexiones enfocado en el equipo de pruebas de WIFI. [12]

La TCU se encontraba conectada con su respectiva computadora mediante comunicacién
serial a través de un puerto USB. Asi mismo, la TCU era alimentada mediante una fuente
de poder programable, a la cual se le enviaban comandos por comunicacion serial desde la
misma computadora para controlar el encendido y apagado de la TCU conforme se
necesitara. En el mismo laboratorio, se encontraba el Enrutador conectado a internet al
cual las TCU’s se conectaban durante las pruebas de WIFI. Por ultimo, la computadora



estaba conectada a una red privada de Continental, de esta forma se podia tener control
remoto de esta computadora desde otro equipo de cdmputo diferente por medio de un
software llamado Remote Desktop, siempre y cuando estuviera conectado a la misma red,
ya sea de forma directa o por medio de una red privada virtual (VPN: Virtual Private
Network).

Automatizacién de las pruebas: Software

Para la ediciéon y ejecucién de los casos de prueba, se contaba con un software de
automatizacion de pruebas interno (ATS: Automation Test Software). Con este software se
abrian archivos XML relacionados con cada Test Suite y en su interfaz grafica se
desplegaban los TC’s contenidos. Una vez abierta una Test Suite, se podian crear, editar o
eliminar sus Test Cases. Para editar cada paso de un TC, se contaba con diferentes
opciones tales como enviar mensajes por comunicacién serial a la TCU, esperar una
respuesta de la TCU, manejo de variables, condicionales, ejecucién de comandos en CMD,
entre algunas otras. Estas acciones eran ordenadas secuencialmente y se agrupaban
dentro de cada TC. Asi mismo, el ATS podia ejecutar los TC’s de la TS y, posteriormente,
generar un reporte donde se detallaba si algin TC habia fallado debido a un
comportamiento no esperado de la TCU.

Por otro lado, contaba con un script de Python el cual se conocia como Ejecutor de
Pruebas de WIFI (Ejecutor de ahora en adelante) debido a la cantidad e importancia de las
tareas que éste realizaba. Para comenzar, recibia tres argumentos: el primero era la
version de software con la que debia probarse la TCU; el segundo era el numero de la Test
Suite que seria ejecutada; y el tercero definia qué configuracién WIFI del enrutador seria
probada, es decir, si serian redes visibles u ocultas y qué tipo de encriptacién de
seguridad.

La primera accion del ejecutor era encender la TCU mandando un comando a la fuente de
poder. Después, mediante comunicacion serial, revisaba la versién de software que estaba
cargada en la TCU; en caso de que no fuera la solicitada, procedia a flashear la versién
correcta, la cual era descargada desde una unidad compartida donde el equipo de
desarrollo la habia guardado. A continuacion, el Ejecutor corria un script de Selenium que
establecia via web la configuracién WIFI del enrutador. Posteriormente, el ejecutor abria
una instancia del ATS y se ejecutaba la TS seleccionada. Al terminar la ejecucién de las
pruebas, el reporte generado se subia automaticamente a la unidad compartida. En caso
de que se hubiera solicitado probar mas de una configuracidn WIFI, el Ejecutor establecia
la siguiente configuracién del enrutador y ejecutaba nuevamente las pruebas. Finalmente,
el Ejecutor apagaba la TCU y cerraba toda instancia y puerto utilizado. En el diagrama de
flujo de la Figura 8 se describe de forma general el proceso de este script.
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Figura 8: Diagrama de flujo del Script Ejecutor de pruebas de WIFI. [12]

Para ejecutar las pruebas por medio de este script, era necesario hacerlo en la
computadora del laboratorio conectada a cada TCU, ya sea en persona o remotamente
mediante Remote Desktop. En total, se llegd a contar en el laboratorio con hasta cinco
TCU’s conectadas con sus respectivas computadoras para correr las pruebas para todos
los sistemas. A pesar de eso, eran insuficientes para correr las pruebas necesarias durante
el horario de trabajo, ya que ademas de las pruebas de WIFI, mis companeros de equipo
debian probar otros subsistemas de las mismas TCU’s y los tiempos para cada Test Suite
podian ser mayores a 5 horas. Para solucionar esto, se empled Jenkins, un servidor de
automatizacién.

Jenkins era utilizado para hacer una cola de todas las TS que serian ejecutadas, y se
conectaba a todas las computadoras del laboratorio para distribuir automaticamente
dichas ejecuciones. El proceso de ejecucién de Jenkins fue programado mediante un script
en Groovy, el cual recibia como argumentos qué TS ejecutaria y sus respectivos
parametros establecidos por quien ejecutd la prueba desde la interfaz de Jenkins. Lo
primero que hacia el script de Groovy era seleccionar una computadora del laboratorio
gue estuviera disponible para ejecutar las pruebas. Una vez que ingresaba a la



computadora, actualizaba mediante GIT todos los cambios realizados a las pruebas y los
respectivos recursos dentro del repositorio. Posteriormente, corria el Ejecutor del sistema
seleccionado y enviaba los pardametros establecidos desde Jenkins. Mientras una prueba
se encontraba corriendo, Jenkins revisaba si hay otra prueba en espera y, siempre vy
cuando otra computadora estuviera disponible, se ejecutaba en ella la siguiente Test Suite.
Al terminar la ejecucidn en una computadora, ésta quedaba disponible. De esta forma, las
pruebas se ejecutaban incluso durante la noche, y al dia siguiente sdlo se tenia que revisar
los resultados obtenidos y hacer el reporte correspondiente.

Mis actividades
Capacitacion

Mis primeras actividades se centraron en tomar capacitaciones durante dos semanas. De
todas estas capacitaciones, las mas importantes para llevar a cabo mis tareas en el
proyecto fueron los cursos sobre Linux para Sistemas Embebidos, Git, Jenkins y Selenium
con Python. Posteriormente, asisti a sesiones en las que me explicaron en detalle las
funcionalidades de la TCU, cdmo establecer comunicacion con ella, como cargar
manualmente cualquier versién de software y cdmo controlar sus funciones de WIFI.
Finalmente, me ensefaron a utilizar herramientas de automatizacién de pruebas, ejecutar
las pruebas y crear nuevas pruebas mediante el ATS.

Conexidn de equipo de prueba

En un principio se contaba con dos TCU conectadas al equipo de prueba; sin embargo, a
medida que avanzaba el tiempo, se incrementd la cantidad y el nivel de pruebas
necesarias para el sistema completo. Debido a esto, se tuvieron que afiadir tres TCU mas
con sus respectivos equipos. Yo participé en la conexion de uno de los sistemas, ademas
de configurar su respectiva computadora instalando todos los programas y controladores
necesarios. En la secciéon de Automatizacion de Pruebas, se describe detalladamente el
equipo utilizado y sus conexiones para automatizar el proceso de prueba en cada TCU.

Actualizacion de scripts de automatizacion

Por otro lado, en el laboratorio de pruebas contdbamos con un enrutador inaldambrico que
era capaz de transmitir simultdneamente en dos bandas de frecuencia: 2.4GHz y 5GHz.
Ademas, se podia configurar para que estas redes fueran visibles u ocultas. También era
posible establecer una contrasefia para cada una de ellas, ya sea mediante seguridad
WPA2 o como redes abiertas. La gran ventaja de utilizar este enrutador era que se podian
definir las caracteristicas de las redes inaldmbricas a través de un sitio web. Esto
significaba que se podia configurar desde cualquier computadora con acceso a Internet,
incluso fuera del laboratorio, siempre y cuando se contara con las credenciales de acceso
a la cuenta vinculada al enrutador. Gracias a esta funcionalidad, era posible establecer
automaticamente la configuracidon deseada mediante un script de Selenium. Dicho script



se encargaba de abrir la pagina web en el navegador de forma automatica, ingresar las
credenciales y luego establecer la configuracidén segun los pardmetros recibidos.

Sin embargo, en un principio este script solia fallar en ocasiones, lo que resultaba en una
configuracion incorrecta del enrutador. Por lo tanto, realicé ajustes en el script para
mejorar el método de busqueda de los elementos en la pagina web. Ademas, implementé
el manejo de errores y reintentos en caso de que ocurriera un timeout. Esto ultimo podia
ocurrir si la velocidad de internet era demasiado lenta, lo cual provocaba que fallara la
busqueda automdtica de los elementos de la pagina web. Ademas, cada vez que se
realizaba una actualizaciéon en el sitio web, mi tarea consistia en realizar los ajustes
necesarios en el script para mantenerlo en funcionamiento.

Los datos para la configuracién del enrutador se encontraban en una lista dentro del script
ejecutor. A continuacion, se enlistan las diferentes configuraciones de las redes
inalambricas del enrutador con las que se debian ejecutar las pruebas de WIFI:

Redes visibles y seguridad WPA?2.
Redes ocultas y seguridad WPA2.
Redes visibles y abiertas.
Redes ocultas y abiertas.

P wnNe

Estas cuatro configuraciones se probaban cada vez que el script Ejecutor corria. Sin
embargo, en ocasiones sbélo era necesario probar una de estas configuraciones. Por lo
tanto, realicé ajustes para que el Ejecutor pudiera recibir como argumentos qué numero
configuracion se requeria probar o si se ejecutasen las cuatro configuraciones. Ademas,
agregué la posibilidad de recibir un valor de -1 como argumento, lo que permitia ejecutar
una configuracién aleatoria. Esta funcionalidad resultaba muy util para pruebas de
validaciones rapidas.

El script de configuracion del enrutador se encargaba de acceder al sitio web y realizar los
cambios necesarios en los campos especificos para cada prueba. Sin embargo, habia otros
campos que debian mantenerse constantes en cada prueba y no debian ser modificados
por el script, como el nombre de las redes, el canal de transmisién y el estdndar de red
utilizado, entre otros. Mas esto presentaba un inconveniente, ya que, si esos campos se
modificaban manualmente o se restablecian a los valores de fabrica, posteriormente
debian ser configurados manualmente nuevamente segln los requisitos de las pruebas.
Por lo tanto, actualicé el script para que verificara y configurara automdaticamente esos
campos en caso de ser necesario. De esta manera, si se producian cambios no deseados
en esos campos, el script podia restablecerlos a los valores requeridos para las pruebas.

En un principio, las pruebas de WIFI tenian que ser ejecutadas directamente en una de las
computadoras del laboratorio utilizando el script Ejecutor, y no desde Jenkins como se
hacia con las pruebas de otros subsistemas de la TCU. Por lo tanto, mi tarea consistié en
actualizar el cédigo necesario en el script de Groovy para que las pruebas de WIFI



corrieran automaticamente desde Jenkins. De igual forma, tuve que crear un Job, es decir
un espacio en el servidor de Jenkins que contiene campos y que, al ejecutarse, éstos se
envian como argumentos al script de Groovy vinculado. Algunos de los campos para las
pruebas de WIFI son la version de software, la configuracién del enrutador requerida vy el
nivel de prueba. Después de realizar estas actualizaciones, las pruebas de WIFI pudieron
ser ejecutadas desde Jenkins y se pudieron aprovechar sus beneficios, como la ejecucion
automatica de las pruebas en las computadoras del laboratorio o que, si en el momento
no hubiera alguna computadora disponible, la ejecucidon quedara a la espera hasta que
alguna computadora se liberara y comenzara automaticamente la ejecucién.

Disefio e implementacion de pruebas

Cuando empecé a trabajar en este proyecto, solo se habian cubierto el 60% de los
requerimientos de WIFI. Esto significa que las pruebas existentes solo verificaban el
correcto funcionamiento del 60% de los comportamientos solicitados por el cliente para
este subsistema. Por lo tanto, mi tarea principal fue cubrir al menos el 95% de los
requerimientos restantes. Para lograrlo, tuve que crear al menos un caso de prueba para
cada uno de los requerimientos que aun no se habian cubierto. Cada caso de prueba debia
incluir una descripcidon paso a paso de la prueba realizada para verificar la correcta
funcionalidad de una caracteristica especifica de la TCU, basandose en la definicién de los
requerimientos. Es posible que se necesitara mas de un caso de prueba para verificar un
solo requerimiento, dependiendo de la complejidad del requerimiento en cuestién.

A continuacidén, para ejemplificar, se describe el caso de prueba que verifica si la TCU se
enciende correctamente. Es importante destacar que cada caso de prueba se ejecuta bajo
condiciones previas; en este caso, se asume que la TCU estd previamente conectada a
todos los componentes de prueba, como a la fuente de alimentacién y a la computadora
gue muestra la informacién que la TCU genera. Cabe aclarar que la siguiente descripcién
no incluye detalles especificos por razones de privacidad.

1. Encender la fuente de alimentaciéon que suministra energia a la TCU con el voltaje
correspondiente. Esto se logra enviando el comando adecuado a través de la
comunicacion serial con la fuente de alimentacién.

2. Esperar a que la TCU comience a desplegar datos de encendido. Esto se verifica a
través de la comparacién del texto impreso y el texto esperado, ya sea mediante
valores constantes como el nombre de la empresa o mediante expresiones
regulares como la fecha que puede cambiar, pero mantiene un formato constante.

3. Corroborar que el tiempo de arranque es menor a 60 segundos. Esto significa que
el tiempo que corre desde que se enciende la fuente de poder hasta que la TCU
termina de desplegar los datos de encendido es menor a un minuto.

4. Verificar que la versién de software desplegada sea correcta. Es decir, dentro de
los datos impresos por la TCU al encender, se debe mostrar la version de software
que corresponde a la versidn que se estd probando.



5. Enviar un comando a través de la comunicacion serial a la TCU y confirmar que
responda correctamente. Es decir, se envia un comando especifico que deberia
hacer que la TCU despliegue un mensaje determinado, lo que confirma que esta
funcionando correctamente.

De manera similar, los demds casos de prueba son descritos y posteriormente ejecutados
mediante el ATS. Como se menciond anteriormente, esta herramienta cuenta con las
funcionalidades necesarias para llevar a cabo las pruebas tales como el envio de
comandos por comunicacion serial, buscar cadenas de texto o expresiones regulares en
mensajes recibidos por comunicacién serial, entre algunas otras.

Teniendo en cuenta lo anterior y analizando cada uno de los requerimientos pendientes
de verificacién, procedi a crear los casos de prueba pertinentes. Esta tarea fue la que
requirio mas durante mi participacién, ya que implicaba un buen conocimiento del
producto y la ejecucidon constante de las pruebas para asegurarse de que estuvieran
disefiadas de manera correcta y fueran suficientes, evitando asi falsos positivos o falsos
negativos. En caso de tener dudas acerca de la descripcion de los requerimientos, acudia
ocasionalmente al equipo encargado de definir y redactar dichos requerimientos para
obtener aclaraciones. Ademds, mantuve una comunicacion constante con el equipo de
desarrolladores para resolver dudas durante la implementacion de las pruebas,
especialmente para entender con mayor detalle el comportamiento esperado de la TCU.

Para el disefio de los casos de prueba, se analizé el sistema en su conjunto como una caja
negra, es decir, no nos involucramos con el cédigo ni los detalles internos del hardware,
sino que nos enfocamos Unicamente en las entradas y salidas esperadas [1]. Para llevar a
cabo las pruebas, utilicé las herramientas disponibles en el ATS, y cada caso de prueba fue
integrado en la Test Suite de nivel medio, la cual debia incluir un caso de prueba para cada
requisito de WIFI. Después de varios meses de trabajo, logré cubrir el 97% de los
requisitos. El 3% restante fue descartado para ser probado debido a diversas
circunstancias que estaban fuera de nuestro alcance, como posibles modificaciones en el
hardware.

De todos los requisitos de WIFI, hubo un par que no se pudieron cubrir Unicamente con las
herramientas del ATS. Uno de ellos era el Throughput performance test, que consistia en
medir el rendimiento de la transmisién de paquetes de datos enviados por la TCU a través
de WIFI [13]. La TCU contaba con la herramienta Iperf3, la cual se utiliza para realizar
pruebas en redes informdticas y puede funcionar como cliente o servidor, permitiendo
medir el rendimiento entre ambos extremos de la comunicaciéon. En un principio, esta
prueba se ejecutaba manualmente utilizando dos TCU's conectadas a un mismo
enrutador, como se muestra en la Figura 9 lado izquierdo. Una TCU actuaba como
servidor y la otra como cliente, y se realizaba la prueba. Sin embargo, esta configuracién
resultaba en velocidades de transmision muy bajas.
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Figura 9: Conexion anterior para prueba de Throughput a la izquierda (TCU-Enrutador-TCU) y nueva conexion a la
derecha (TCU-Laptop). [12]

Por lo anterior, mi tarea consistié en encontrar una nueva forma de ejecutar esta prueba
con el fin de aumentar la velocidad de transmision y, sobre todo, asegurarme de que
pudiera ejecutarse de manera automdtica dentro de las Test Suites. Dadas las
caracteristicas del problema, se me ocurrid utilizar el hotspot de las laptops a las que
estaban conectadas las TCU, de esta manera se podria usar la TCU como cliente y la laptop
como servidor. Por lo tanto, tuve que instalar el programa lIperf3 también en dichas
laptops. De este modo, la transmisiéon se realizaba directamente de dispositivo a
dispositivo, sin pasar por un punto intermedio como ocurria en la configuracién anterior.
En la Figura 9 lado derecho se muestra como se conectaria la TCU al hotspot de su laptop.
Gracias a esta nueva configuracion, la velocidad de transmisién se incrementd cuatro
veces, alcanzando asi los valores esperados por el cliente.

Mi siguiente tarea fue encontrar una forma de automatizar la prueba anterior. Investigué
como podia encender y configurar el hotspot de la laptop a través de un script y descubri
gue era posible automatizar algunas funcionalidades de Windows utilizando Powershell.
Asi mismo, encontré los comandos necesarios para programar el mencionado script y
poder configurar y encender el hotspot. Ademas, programé otro script que corria
automaticamente Iperf3 en la computadora, manteniéndola en modo servidor hasta que
terminara la prueba. Una vez finalizados estos scripts, los afiadi al repositorio de archivos
de las pruebas para que pudieran ser ejecutados utilizando las funciones del ATS dentro
de las Test Suites.

El otro requerimiento que necesitaba herramientas adicionales era el que especificaba la
capacidad de la TCU para conectarse a un enrutador con seguridad WEP. El problema era
que no teniamos un enrutador con estas caracteristicas en el laboratorio, por lo que tuve
gue buscar uno que pudiéramos adquirir y utilizar para cubrir este requerimiento. Una vez



recibi el enrutador mencionado, lo conecté en el laboratorio y verifiqué su
funcionamiento realizando pruebas manuales con la TCU. También tuve que actualizar el
script Ejecutor de WIFI para agregar una nueva configuraciéon a probar. Es importante
destacar que la configuracién de este enrutador no podia ser modificada a través de una
pagina web, por lo que se mantuvo constante como: Redes visibles (2.4GHz y 5GHz) y
seguridad WEP.

La tarea que realizaba con mayor frecuencia era ejecutar las pruebas de validacion.
Regularmente, el equipo de desarrollo generaba nuevas versiones de software que debian
ser probadas antes de ser entregadas al cliente. Dependiendo de los cambios realizados
entre cada versién, se determinaba el nivel de pruebas que debia ser ejecutado. Incluso
cuando los cambios no estaban directamente relacionados con las funciones de WIFI, era
necesario realizar una prueba de regresiéon con todas las configuraciones de enrutador
para verificar que los cambios no afectaran de manera indirecta estas funciones. Ademas,
cuando se realizaban modificaciones directas en las funciones de WIFI, era necesario
actualizar las Suites de Pruebas, ya sea para modificar algun caso de prueba existente o
para agregar nuevos casos si se trataba de una nueva funcién. Una vez que las Suites de
Pruebas estaban actualizadas, procedia a ejecutar las pruebas para validar la nueva
version de software.

Reporte de resultados de pruebas

Con el apoyo de lJira, un software de gestién de proyectos, se dio seguimiento a la
ejecucidn de las pruebas, documentabamos los resultados y reportabamos cualquier error
que se encontrara. En caso de identificarse algln error, se debia crear un ticket en lira,
describiendo los pasos necesarios para reproducir el error, la version de software
utilizada, el resultado obtenido y el resultado esperado. Después de generar este ticket
con la informacién correspondiente, se asignaba al equipo de desarrollo para que
trabajaran en la solucién. Una vez que integraban la solucidon, mi tarea era ejecutar una
prueba para confirmar que el error ya no estuviera presente. Una vez que todas las
pruebas se habian ejecutado, procedia a reportar los resultados finales con ayuda de un
software interno que generaba el informe final de prueba que seria enviado al cliente.

Otras actividades

Ademads de las actividades mencionadas, también participé en algunas tareas adicionales.
Una de ellas fue la creacién de un contenedor de software utilizando Docker en un
servidor virtual, con el fin de configurar un servidor de GitLab para el equipo de pruebas.
También formé parte del equipo de entrevistas para los candidatos que solicitaban una
vacante en el equipo de pruebas. Durante las entrevistas, mi tarea principal consistia en
evaluar las habilidades de programacion de los candidatos.



Resultados

A continuacion, se resumen los resultados obtenidos durante mi participacién en el
proyecto:

1. Disenar implementar y ejecutar los casos de prueba necesarios para pasar del 65%
al 97% de cobertura de los requerimientos de WIFI.

2. Realizar las conexiones necesarias del equipo de prueba en el laboratorio para
llevar a cabo la automatizacién de las pruebas de WIFI.

3. Crear y editar scripts mediante Python, Selenium, Groovy y PowerShell para
automatizar algunas tareas y la ejecucion de pruebas de WIFI.

4. Reducir el tiempo de ejecucion de pruebas en un 75% a partir de automatizar
tareas que anteriormente eran ejecutadas de forma manual y de optimizar
pruebas.

5. Reportar resultados de pruebas de WIFl y dar seguimiento a errores encontrados.
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Figura 10: Comparacion de los dos principales datos (Cobertura y tiempo de ejecucion de pruebas) al inicio y al final de la
participacion en el proyecto. [12]



Conocimientos de la carrera aplicados en el campo laboral de un
Ingeniero de Pruebas

Sin duda los conocimientos adquiridos durante la carrera me dieron la base para poder
desempeiiar mis actividades de forma efectiva, sobre todo porque en los ultimos
semestres de la carrera cursé materias obligatorias y optativas enfocadas a la
programacién y automatizacién. Esto no sélo contribuyé a adquirir los conocimientos
técnicos, sino que me ayudod a desarrollar un pensamiento analitico para encontrar la
forma en que una o varias tareas podrian ser automatizadas.

Algunas de las asignaturas que principalmente me proporcionaron conocimientos
relevantes para el puesto de ingeniero de pruebas fueron, en primer lugar, aquellas
relacionadas con la programacién, como 'Computacidon para Ingenieros', 'Técnicas de
Programacion'y 'Temas Selectos de Programacidn'. En estas materias aprendi una serie de
conceptos y técnicas que me sirvieron como base para adentrarme en esta darea vy,
posteriormente, aplicar esos conocimientos en mi puesto de trabajo. Por ejemplo, pude
crear scripts y otros programas para automatizar algunas tareas, asi como también
entender de manera mas sencilla el funcionamiento del software de la Unidad Telematica.

En segundo lugar, las materias relacionadas con electréonica, como 'Electrénica Basica',
'Instrumentacion’ y 'Circuitos Digitales', me proporcionaron los conocimientos necesarios
para comprender el funcionamiento de las Unidades Telemdticas. Ademas, me
permitieron disefiar los circuitos pertinentes para probar estos dispositivos, trabajar con
ellos y utilizar instrumentos de laboratorio relacionados con esta area.

Finalmente, ciertas asignaturas como 'Disefio Mecatrénico', 'Robédtica’, 'Control
Automatico' y 'Control Avanzado' me permitieron profundizar en mi comprensién y
aplicacion de mis conocimientos en programacion y electrénica a través del desarrollo de
proyectos que integraban de manera conjunta dichas areas.

Por otro lado, me gustaria destacar que las actividades que llevé a cabo durante mi
servicio social en séptimo semestre en un proyecto de domética en el Centro de
Investigacion Avanzada en la Facultad de Ingenieria me fueron de mucho provecho, ya
gue en ese momento me ayudaron a decidir por el area a la cual me queria especializar, y
ademas adquiri conocimientos tedricos y practicos sobre electrdnica y programacion, los
cuales me fueron muy utiles durante mis primeras experiencias laborales.

La formacion adquirida a lo largo de la carrera y el servicio social fue fundamental para
realizar efectivamente mis actividades en el trabajo. Sin embargo, cabe mencionar que
hubo otras habilidades que también me fueron de gran ayuda durante mi experiencia
laboral, y que las adquiri en actividades extracurriculares. Una de esas actividades fue mi
participacién en la agrupacion Velomovil RS donde desarrollamos un proyecto que fue
presentado internacionalmente. En dicho proyecto trabajé durante un afio con un grupo



de personas de diferentes carreras, en donde cada integrante tenia diferentes tareas,
pero compartiamos una meta en comun. En ese proceso llevé a cabo algunos procesos
que posteriormente empleé durante mi experiencia laboral, tales como los
planteamientos iniciales del problema, la divisién del trabajo, encontrar las fortalezas y
oportunidades del equipo, reuniones periddicas para presentar avances y problemas del
proyecto, gestion de recursos, entre algunos otros.

Por ultimo, me gustaria resaltar lo importante que fue aprender inglés en la ahora Escuela
Nacional de Lenguas, Linglistica y Traduccidon (antes Centro de Ensefianza de Lenguas
Extranjeras), ya que es una habilidad que de entrada las empresas toman en cuenta
durante las entrevistas de reclutamiento, pero ademas es sumamente importante durante
el trabajo. En mi caso, me fue indispensable para llevar a cabo mis actividades en el
proyecto, ya que las personas con las que tuve que interactuar provenian de diferentes
paises como Alemania, Estados Unidos, Rumania y Japén, y la lengua comun para
comunicarnos fue el inglés, ademds de que algunas capacitaciones que tomé vy
documentacién que utilicé se encontraban en este idioma.

Conclusion

Cuando recién me gradué, el puesto de Ingeniero de Pruebas no me era conocido. Sin
embargo, cuando comencé a buscar oportunidades laborales, me percaté de que cumplia
con los requisitos solicitados y, dado que actualmente existe una considerable demanda
en este campo, los beneficios ofrecidos resultaban atractivos. Aunque es importante
destacar que la mayoria de las oportunidades se encuentran fuera de la Ciudad de México.

Personalmente, considero que la actividad mas interesante en este puesto fue la
automatizacion de tareas, ya que me permitid aplicar numerosos conocimientos
adquiridos durante la carrera. Estos incluyen la programacién de scripts, la
instrumentacién, asi como el disefo e implementacién de circuitos. Por otro lado, debo
mencionar que la tarea que encontré mas desafiante fue la documentacién, ya que
carecia de suficiente experiencia en este aspecto. Para mejorar en este sentido, me
enfoqué en dos areas principales: la estructuracion del contenido y la redaccién, tanto en
espafiol como en inglés.

Si bien, cuando ingresé al puesto mencionado, pude desarrollar mi trabajo de forma
satisfactoria, existen algunas habilidades importantes que, en mi experiencia, podrian
complementar el perfil del ingeniero egresado para el campo laboral. Por un lado, se
encuentran habilidades técnicas como el uso de software de control de versiones (Git),
profundizar en el manejo de equipos de laboratorio y el uso de software para la gestion de
proyectos. Por otro lado, estdn las habilidades blandas tales como el conocimiento de
metodologias agiles, liderazgo, la elaboracién de documentacién y la formulacién de
requerimientos de proyectos.



A partir de mi experiencia en el campo laboral, puedo constatar que el perfil de egresado
de la carrera de Ingenieria Mecatrdnica de la Facultad de Ingenieria es adecuado para el
puesto de Ingeniero de Pruebas, especialmente en empresas que desarrollan proyectos
multidisciplinarios que involucran dreas como la computacién, la electrénica o la
automatizacion. Sin embargo, cabe sefialar que es importante tomar asignaturas
relacionadas con este sector en los modulos optativos para complementar de mejor
manera el perfil, asi como participar en actividades adicionales disponibles en la facultad,
como agrupaciones estudiantiles o cursos intersemestrales que complementen el perfil
del egresado.

Figura 11: Compaiieros ingenieros de prueba en Continental Guadalajara.
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