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Capitulo I

Introduccion

La criptografia se define como «la ciencia encargada de transformar la informacién de forma tal
que se vuelva incomprensible para todo aquel que no tenga la autorizacién correspondiente para
acceder a ella» (Lépez Barrientos, M.J., 2016). Por esta razdn, es fundamental comprender la
importancia que la criptografia tiene para la computacién y la seguridad que proporciona.

La criptografia tiene cuatro objetivos principales:

* Confidencialidad: asegurar que la informacién esté disponible solo para los
usuarios autorizados.

* Integridad: garantizar que la informacién no haya sido alterada.

= Autenticacidn: verificar la autenticidad de la informacién o la identidad de un
usuario.

= No repudio: evitar que un usuario niegue compromisos o acciones previas.

La criptografia utiliza varios algoritmos criptograficos de bajo nivel para alcanzar uno o mas de
dichos objetivos de seguridad de la informaciéon (Amazon Web Services, s.f.).

Cuando los usuarios navegan por internet, pocos saben que pueden exponerse a muchos
peligros. Hemos creado una gran dependencia de la tecnologia, cuya evolucién es constante, lo
que da lugar a la generacién continua de nuevas formas de ataque. El uso de internet conlleva
varios riesgos, entre los cuales se incluyen: robo de identidad, filtraciones de datos, malware,
virus, phishing, correos y sitios web falsos, e incluso estafas (Kaspersky, s.f.).

Por otro lado, la seguridad informatica se define como «la practica de proteger los activos
informdticos de una organizacidon, incluyendo sistemas informaticos, redes, dispositivos
digitales y datos, frente a accesos no autorizados, filtracion de datos, ciberataques y otras
actividades maliciosas» (IBM, s.f.).

Por lo tanto, el uso de internet no debe tomarse a la ligera, ya que tener a nuestro alcance esta
gran herramienta puede generar consecuencias de diversa indole. Es por eso que se resalta la
necesidad de la seguridad, la cual debe ser considerada una prioridad, especialmente para
quienes se estan formando profesionalmente en el campo de la Ingenieria en Computacion,
dado que, en la actualidad, surgen problemas relacionados con la seguridad de manera
constante.
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Por ello, es indispensable que los estudiantes de la Facultad de Ingenieria cuenten con material
adicional que complemente sus clases y les permita conocer, mediante la practica, los distintos
algoritmos de cifrado, asi como algunas de sus aplicaciones. Esto les permitird no solo
conocerlos y estudiarlos, sino también aplicarlos en situaciones reales y, en el futuro, en su
ambito laboral. Por lo tanto, es necesario contar con recursos practicos que ayuden a los
estudiantes a comprender y aplicar los temas tratados en la asignatura tedrica, los cuales
puedan ser incorporados en sus labores como ingenieros en computacion, contribuyendo asi a
mitigar los riesgos de seguridad que evolucionan dia a dia.

Objetivo general
Disefiar y desarrollar una serie de practicas como complemento a la asignatura de Criptografia
de la carrera de Ingenieria en Computacion

Antecedentes didacticos de la materia de Criptografia
En la Facultad de Ingenieria, ya se cuenta con un material didactico enfocado en la materia de

Criptografia, titulado Plataforma educativa en linea para la asignatura de Criptografia,
desarrollado por Ricardo Sdenz Barragan para obtener su grado en Ingenieria.

Asimismo, existe un material complementario titulado Material de apoyo al proceso de

ensefianza y aprendizaje en linea para la asignatura de Criptografia, desarrollado por Aarén
Enrique Mejia Ortiz, también para obtener su grado en Ingenieria.

Ambos trabajos pueden ser consultados en el repositorio de la Facultad de Ingenieria.

Del mismo modo, la M.C. Maria Jaquelina Lépez Barrientos desarrolléd un libro titulado
Criptografia, el cual se puede consultar en la Biblioteca de la Facultad.

El presente trabajo pretende complementar el material ya existente, con el fin de que el
estudiantado disponga de diversos recursos que favorezcan su aprendizaje en la asignatura.

Descripcion del problema

La carrera de Ingenieria en Computacidn, impartida en la Facultad de Ingenieria, cuenta con un
plan de estudios amplio que ofrece diversas dreas de profundizacién, permitiendo a los
estudiantes elegir las materias que cursardn para ampliar sus conocimientos seguin su area de
interés.
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La materia de criptografia se imparte en el noveno o décimo semestre y es optativa para
aquellos alumnos que elijan la especializacion en Ingenieria de Software. Esta materia es
tedrica, por lo que no cuenta con un laboratorio en el que se realicen practicas para reforzary
ampliar el conocimiento adquirido en la parte tedrica.

Ademas, desde la pandemia por COVID-19, la necesidad de contar con material en linea que
apoye el crecimiento académico de los estudiantes ha aumentado, y es de gran ayuda que los
alumnos puedan acceder a este tipo de recursos.

Por esta razdn, contar con practicas que los alumnos puedan realizar desde sus propios equipos
les proporcionaria material accesible, lo que fortaleceria su aprendizaje. Ademas, seria ttil para
aquellos que ya tengan conocimientos o deseen aprender sobre criptografia.

Propuesta de solucion
Como solucidn, se plantea crear una serie de practicas que los estudiantes puedan realizar de
manera extracurricular a la materia tedrica.

Para la realizacion de las practicas, se tomaron como base los contenidos de la asignatura de
Criptografia de la carrera de Ingenieria en Computacidn, segun el plan mas reciente, disponible
al momento de la elaboracidn de este material.

Se pretende que el conjunto de practicas se desarrolle alo largo de un semestre lectivo, ya sea
por elecciéon propia de cada estudiante para extender su conocimiento, o bien que el
profesorado las considere como parte de las actividades evaluadas.

La eleccion de los temas que incorpora el manual se realizd con la asesoria de la M.C. Ma.
Jaquelina Ldpez, quien, al momento de planificar este trabajo, era profesora de dicha
asignatura.

Se considera que sean once practicas las que integren el manual, comenzando a realizarse en
la segunda semana de clases. Ademas, habra una practica final y un compendio de dos
proyectos finales para ser desarrollados en las tres ultimas semanas del semestre.

Cabe sefialar que la primera practica estd enfocada en el aprendizaje del uso del sistema
operativo Linux, ya que las practicas estaran disefiadas para hacer uso de las herramientas que
este sistema operativo ofrece. En caso de que el alumno no tenga conocimientos previos de
Linux, esta practica servirda como base para comenzar con las demas actividades.
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Las practicas abarcan la aplicaciéon de temas de criptografia, y en algunos casos, el desarrollo
de scripts creados en Python (versidn 3, la mds actual al momento de la realizacién de este
material). Por lo tanto, se sugiere el uso de este lenguaje, aunque la decisién final quedard a
consideracion del profesor. Ademas, se incluira la bisqueda y ejecucién de archivos o scripts
que mostraran, dependiendo de la practica, las actividades a realizar.

Las practicas se desarrollardn a manera de formulario en PDF, para que el alumno pueda colocar
su respuesta o capturas, seguin se requiera.

Ademas, se incluird una versién con respuestas, dirigida al profesorado, para conocer cudl es la
respuesta esperada de los alumnos. Esta version funcionara como una guia de apoyo.

La planificacién de cada una de las priacticas, asi como el tiempo estimado para su desarrollo,
se encuentra en el Anexo A.

En los anexos también se encontrarda material complementario que sera de ayuda para el
alumno, asi como los archivos con el material desarrollado, los cuales se encuentran en la
maquina virtual para que puedan ser consultados directamente por el profesorado, si es
necesario.

Pruebas

El material desarrollado sera sometido a pruebas constantes antes de dar por terminada una
practica. Se adopta el rol de estudiante, se utiliza la maquina virtual y se realiza |la practica desde
cero. De este modo, también se verifica que no haya errores en la informacién proporcionada
como guia para los profesores, ni que falte algun archivo o documento necesario para la
realizacién de la practica. Asimismo, se asegura que no se proporcione ninguno de los scripts
solicitados a los alumnos.

Alcance

El proyecto tiene como objetivo crear una serie de practicas que complementen la materia
tedrica, con el fin de ser de ayuda principalmente para el estudiantado y profesorado
involucrado en la asignatura de Criptografia, proporcionando un material adicional que
enriquezca la ensefianza.

Cabe destacar que el material desarrollado en este proyecto no tiene relacidon con los materiales
creados previamente.
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Capitulo II

Desarrollo de material didactico

La estructura del trabajo consiste en presentar primero la instalaciéon de la maquina virtual.

El uso de una maquina virtual se realiza considerando que, de esta manera, el alumnado que
requiera el material puede tener acceso a él desde su equipo.

La mdaquina virtual es fundamental, ya que en ella se desarrolla la mayor parte de las actividades
que cada una de las practicas requiere.

Se sugiere que hagan uso de VirtualBox ya que en algunas actividades se pretende el uso de dos
0 mas maquinas virtuales, este software, permite la realizacion de este ambiente de trabajo,
ademas que es de software libre (Oracle, s.f.).

La maquina virtual Linux es una distribucidon Debian, debido a la estabilidad y seguridad que
ofrece (Debian, s.f.). A mi consideracién, es uno de los entornos mas amigables para trabajar.

Posteriormente, se presentan las practicas en el orden en el que se sugiere realizarlas.

La primera practica se centra en el conocimiento de los elementos basicos de Linux, con el fin
de que los estudiantes que no cuenten con antecedentes sobre dicho sistema operativo
adquieran las bases minimas indispensables, de manera que no tengan inconvenientes al
realizar las siguientes practicas.

La practica sobre el Concepto de las funciones hash se presenta antes de lo que se aborda en el
curso regular. Esto se hace con el objetivo de que los estudiantes comprendan cémo se utilizan
estas funciones, ya que seran fundamentales en las practicas posteriores. Se disefidé de esta
manera para que el estudiante pueda entender las distintas formas en las que se pueden
emplear dichas funciones.

Las practicas se basan en el desarrollo de algoritmos criptograficos mediante la programacion
en Python. Ademas de la ejecucidon y desarrollo de los programas, se incluyen ejercicios
relacionados con la seguridad, e incluso algunas practicas tienen actividades en las que los
estudiantes observan la importancia de la seguridad en la criptografia.
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En cada practica, y dependiendo del contenido de cada una, el estudiantado debera contestar
preguntas, encontrar archivos haciendo uso de los comandos de Linux, por ejemplo, y en
general, ir resolviendo pistas para completar exitosamente cada actividad.

Las dltimas practicas estardn enfocadas en actividades que hacen uso de herramientas
proporcionadas por Linux, y una de ellas utilizara una herramienta de Windows. La importancia
radica en que son actividades que se emplean con regularidad en el ambito laboral.

Por ultimo, los proyectos finales se centran en aspectos relevantes de la criptografia. En ellos,
el estudiante, segin los conocimientos adquiridos, llevard a cabo la simulacion de un
Ransomware y, en otro caso, revisara archivos para eliminar aquellos que sean idénticos

A continuacién, se presentan cada una de las practicas que fueron desarrolladas para
complementar la asignatura de Criptografia.
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Montaje de maquina virtual.

Se muestra cdmo realizar el montaje de la mdquina virtual en VirtualBox en el sistema operativo Windows.

Puede que en algunas de las Figuras y procedimientos mostrados a continuacién no se realicen exactamente igual, pero si de
manera muy similar.

Se recomienda tener una maquina con al menos 500 GB de disco duro, 8 GB de RAM, y procesador Core Intel i5 0 AMD Ryzen 5.

Debe descargar las maquinas virtuales que se encuentra en el apartado Mdquinas Virtuales, una
con el nombre Criptografia que es una maquina Linux Debian 12 y la maquina que lleva por
nombre Cryptography que es una maquina Windows 11.

Para realizar el montaje de las maquinas, puede utilizar VirtualBox ya que es software libre y
permitird el uso de 2 0 mas maquinas virtuales a le vez.

Las especificaciones del software se dan a continuacion.

a. VirtualBox:

VirtualBox es software de virtualizacidon de cédigo abierto propiedad de Oracle, por lo cual
aqui se tiene mas libertad que en VMware ya que aqui se pueden hacer uso de mas de una
maquina virtual y al ser de cddigo abierto, es gratuito. Puede instalar el software dando clic
en la Figura N° MV.1 que lo llevara al sitio de descarga,

VirtualBox

Figura N° MV. 1: Enlace a descargar de VirtualBox.

En el sitio, dé clic en Windows hosts o en la conveniente para su sistema operativo, de ese modo
obtendra el ejecutable. Realice la instalacion siguiendo los pasos por defecto del ejecutable. La

pantalla de inicio de VirtualBox se muestra en la Figura N° MV.2.
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Montaje de maquina virtual

F NN %+

Preferendas Importar  Exportar Nueva  Afadir

iBienvenido a VirtualBox

Figura N° MV. 2: Inicio de VirtualBox.

Para montar la maquina virtual, de clic en Archivo — Importar servicio virtualizado, o bien, en la
flecha <> que indica Importar, posteriormente vera una pantalla como la mostrada en la parte
izquierda de la Figura N° MV.3, seleccione el archivo de lamaquina a montar, dé clic en Siguiente.

¥ Oracle VM VirtualBox Administrador ¥ Importar servicio virtualizado 7 X

Servicio a importar

Modo experto Cancelar

Figura N° MV. 3: Importar mdquina.

Aparecera una ventana como la mostrada en la Figura N° MV.4, puede cambiar el nombre y en
caso de que no reconozca el tipo de S.0, elija Linux — Debian (64 bits), en el apartado Politica
de direcciones MAC se recomienda seleccionar la opcién mostrada en la Figura, de este modo se
evita inconvenientes con la red entre las maquinas.
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W Importar servicio virtualizado 7 x

Preferencias de servicio

Estas son las maguin 3 idas servi s prefi sugeri maquinas virtuales
i tualBox. 3 nostradas jie le dic en los

Sistema wirtual 1
Mombre Criptografia
Tipo de 50 invitado 3 Debian (54-bit)
B cru 1
RAM 20438 MB
DvD v
# Controlador USB v

b* Tarjeta de sonido v ICHACS7

Carpeta base de maquina: .

a de direccidn MAC:  Generar una nueva direccidn MAC para todos los adaptadores de red
Opdones adicionales: v Importar discos como VDI

Servido virtualizado no firmado

Anterior Terminar

Figura N° MV. 4: Configuracién previa a realizar la importacién.

b. Configuracién para VirtualBox.

1. Ajuste ala maquina virtual.
Puede revisar los ajustes de la maquina virtual, para esto, seleccione la maquina y puede
dar clic en el icono de Configuracién que se muestra en la parte superior o bien, dando
clic derecho sobre la maquina se muestra una lista de opciones, entre ella Configuracion,
cualquiera de las dos opciones se puede visualizar en el lado izquierdo de la Figura N°
MV.7. Del lado derecho de dicha Figura vera la pantalla de ajustes para la maquina virtual.
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¥ Oracle VM VirtuslBox Administrador

Criptografia

Figura N° MV. 5: Ajuste a la mdquina virtual.

1. Ajustes de red.
En VirtualBox, si se desea usar una red NAT se debe crear, por lo cual debe dar clic en
Archivo — Preferencias — Herramientas — Administrador de red.

Se le mostrara una ventana como la mostrada en la parte derecha de la Figura N° Mv.5,
en donde en la lista solo verd la red con el nombre NatNetwork, dé clic en Redes NAT y
posteriormente en Crear, en la lista ahora vera una nueva red.

.l," QOracle VM VirtualBox Administrador

Squina  Ayuda

an +

Impaortar Afiadir [of Eliminar P

lo-anfitrion Redes en |z nube

Control+Q

Figura N° MV. 6: Creacion de red NAT.

Se creard una nueva red NAT, puede seleccionarla y en la parte inferior tal como se
muestra en la Figura N° MV.6, se puede editar tanto el nombre de la red como su prefijo.
Para el ejemplo solo se cambia el nombre NatNetwork1 por Ciberseguridad, al final se
deben aplicar los cambios.
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F ¥
( Eliminar = Propiedades

s solo-anfitrion Redes NAT

Servidor DHCP
Habilitada
Habilitada

Opciones generales Reenvio de puertos

Mombre: Ciberseguridad
Prefijo IPv4:  10.0.2.0/24
v Habilitar DHCP

Habilitar IPve

Aplicar Restaurar

Figura N° MV. 7: Ajustes red NAT.

2. Configuracion de adaptador de red para uso de dos 0 mas maquinas.

Debe tener cuidado con la configuracidon del adaptador de red, dado que, en caso de
utilizar dos 0 mas maquinas virtuales a la vez, es importante que se encuentren en la
misma red, para poder realizar la conexidn.

Para esto, ingrese a los ajustes de la maquina virtual, tal como se menciona en el
apartado 2.Ajuste a la maquina virtual y dé clic en el apartado Red, seguidamente en la
seccidn Conectado a, seleccione la opcidn que dice Red NAT, tal como se muestra en el
lado izquierdo de la Figura N° MV.8, por defecto esta seleccionada NAT sin embargo, esta
red solo tiene una IP misma que le dara a todas sus maquinas por tanto no se podran ver
entre ellas.

Posteriormente, En la seccion Nombre selecc