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RESUMEN

La NASA desarrollé Core Flight System (cFS), un framework de cédigo abierto que permite
reducir costos y tiempos en el disefio de software de a bordo (FSW) para satélites, al proporcionar
una base comun para la mayoria de proyectos espaciales, ademads de ser reutilizable y modular. Este
framework cuenta con un excelente sistema de deteccidén de errores, sin embargo, la mitigacién de
estos requiere en su mayoria de intervenciéon humana o de multiples aplicaciones y algoritmos que
hacen el proceso ineficiente y propenso a fallar. En este trabajo de tesis se desarrollé un sistema
supervisor como esquema de tolerancia a fallas para complementar el FSW basado en cFS, que
permite la reconfiguracién autéonoma de aplicaciones danadas, ademds de integrar un watchdog
como redundancia de hardware. El sistema supervisor presenta un impacto minimo en el sistema
principal, es de bajo costo y es portable a cualquier plataforma que ejecute cFS.
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1 INTRODUCCION

La exploracién espacial ha creado enormes beneficios para la humanidad, incluyendo la ob-
servacion de nuestro planeta con aplicaciones en el monitoreo de la formacién de huracanes y el
seguimiento de su trayectoria, permitiendo detectar y alertar rapidamente a poblaciones en riesgo;
el monitoreo del cambio climatico, deteccion de incendios forestales y de inundaciones, seguimiento
de tsunamis, entre otros. También existen aplicaciones de comunicaciones, como internet de alta
velocidad en cualquier parte del mundo, transmisién de senales de televisién y telefonia satelital;
aplicaciones de navegacién por satélites como: GPS, GLONASS y Galileo, que facilitan navegar de
forma precisa y segura por aire, mar y tierra. Ademads, se desarrollan aplicaciones de monitoreo del
Sol y el espacio profundo, con el objetivo de entender la formacion del sistema solar, buscar indicios
de vida en otros planetas, entender cémo se ha formado el universo, y buscar amenazas que puedan
comprometer la vida en nuestro planeta como asteroides o particulas de alta energia [1].

En los sistemas espaciales existe una gran variedad de problemas como producto de las con-
diciones extremas en las que operan. Para drbita terrestre baja (LEO, por sus silgas en inglés),
los eventos de efecto tinico (SEE, por sus siglas en inglés) pueden provocar errores transitorios o
permanentes en los dispositivos electréonicos de todos los subsistemas del satélite. En este trabajo
se tiene como objetivo proteger a la computadora de a bordo (OBC, por sus siglas en inglés) de
un, en donde es imprescindible detectar y mitigar fallas para evitar la pérdida de la misién [2]. A
la capacidad de un sistema para continuar realizando sus funciones a pesar de la presencia de fallas
o errores se le conoce como tolerancia a fallas [3], el cual es un pardmetro fundamental durante
todas las fases del desarrollo de OBC, desde la planeacién hasta la implementacion de hardware y
de software [4].

Durante las dltimas décadas el desarrollo de nanosatélites ! ha aumentado significativamente
cambiando el paradigma de la industria espacial, pasando de grandes satélites insignia a pequenas
naves espaciales mucho méas econdémicas, principalmente para LEO, con las capacidades para ser
usados con fines cientificos, comerciales y sociales [6]. Sin embargo, este tipo de satélites anaden
como limitantes en el desarrollo de sus subsistemas el tamano, la masa, el consumo de potencia y
los costos.

El desarrollo de sistemas espaciales es costoso debido a la complejidad de las tareas necesarias
para garantizar el correcto funcionamiento del sistema en el espacio. Para lograr esto, se trabaja con
equipos multidisciplinarios encargados de resolver problemas especificos. Por ejemplo, el desarrollo
del software de a bordo (FSW, por sus siglas en inglés) requiere de un gran personal y el uso de
multiples herramientas, ademds, cuando se trabaja en multiples proyectos, cada plataforma que se
realice necesita del desarrollo de un software especializado que muchas veces son incompatibles con
las misiones anteriores, obligando al personal a iniciar el desarrollado desde etapas tempranas. Para
contrarrestar estos problemas, la NASA desarrolld un framework de cédigo abierto, denominado
Core Flight System (cFS), que proporciona una plataforma de cédigo reutilizable y compatible con

!Todo satélite con una masa localizada entre 1kg y 10kg, ademés de CubeSats de 1 a 27U con masa de hasta
40kg [5].
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todo tipo de arquitectura, siempre que esta cuente con las capacidades suficientes para ejecutar un
sistema operativo (OS, por sus siglas en inglés) compatible como Linux o RTEMS [7].

El uso de cFS se hace muy atractivo como FSW para nanosatélites, ya que permite reducir
costos de forma significativa, sin embargo, el software resultante es demandante para un sistema
embebido (como un microcontrolador), ademés de que el uso de una computadora con garantia
de resistencia a la radiacién (RHA, por sus siglas en inglés), también llamadas de grado espacial,
con las caracteristicas suficientes para ejecutar cFS presenta costos muy elevados, por lo que, es
comun el uso de computadoras embebidas? por su capacidad de procesamiento, precio y su tamaifio
compacto, sin embargo, estas computadoras son construidas con componentes comerciales, también
llamados productos comerciales disponibles en el mercado (COTS, por sus siglas en inglés), los
cuales no cumplen con las certificaciones suficientes para operar en el entorno espacial. Debido a
esto, existe una alta probabilidad de que la OBC presente fallas de tipo soft? inducidas por el medio
ambiente de radiacién espacial lo que hace sensible el sistema a pesar de contar con cFS, lo que
resulta en la necesidad de implementar técnicas de tolerancia a fallas.

2Las computadoras embebidas o mono placa son sistemas completos con microprocesador, memorias, puertos y
demds funciones necesarias para tener una computadora funcional, con la capacidad de ejecutar sistemas operativos
y grandes cargas de procesamiento a un bajo costo energético [8].

3Falla que permite seguir operando, pero con capacidades parciales [9]



2

METODOLOGIA

Como método de diseno se implementé un flujo en espiral (véase la figura 2.1), en donde cada
etapa, a partir del planteamiento del proyecto, podra iterarse cuantas veces sea necesaria hasta con-
seguir un resultado satisfactorio. Entre cada etapa se encuentra un punto de revisién para confirmar
que la etapa se concluy6 con éxito y determinar si es adecuado pasar a la siguiente fase.

Investigacion Planteamiento Disefio del Disefio a nivel Disefio de Resultados y
o . Pruebas .
preliminar %>_> del proyecto f_’ concepto f_’ sistema f_’ detalle fﬁ — %>_> conclusiones

Figura 2.1: Metodologia de diseno [10].

Esta es una metodologia de desarrollo de proyectos planteada por Ulrich [10], que se compone
por 6 etapas que permiten pasar de una necesidad a un producto:

1.

Investigacion previa: para identificar una necesidad que no ha sido explotada en el mercado.

2. Planteamiento: en donde se definen los objetivos y los alcances del proyecto, esta seccién es

la base para un desarrollo ordenado, eficiente y enfocado del producto y, por lo tanto, debe
prestarse especial atencion para alcanzar el éxito del proyecto.

Diseno del concepto: se identifican las necesidades y se genera una arquitectura general
con divisiones por subsistemas para facilitar su desarrollo.

Diseno a nivel sistema: se define la arquitectura del sistema, los subsistemas y la interaccion
entre estos.

Diseno de detalle, se definen con precision las especificaciones del producto.

Pruebas: el producto generado en las etapas anteriores se somete a evaluaciones para deter-
minar el desempernio del disenio e identificar si cumple o no con los objetivos iniciales.
Resultados y conclusiones: resume el desarrollo realizado, analizando con detalle los re-
sultados de las pruebas para determinar las areas de mejora.



3 PLANTEAMIENTO

En este capitulo se definen los objetivos y limites del proyecto. Es la base para un desarro-
llo ordenado, eficiente y, por lo tanto, debe prestarse especial atenciéon para alcanzar el éxito del
proyecto.

3.1  Definicién del problema

Es importante no subestimar los efectos de la radiacion espacial en semiconductores, ya que
puede causar degradacion de los componentes reduciendo su vida 1til, o pueden inducir fallas que
podrian comprometer la exactitud de sus resultados [2].

La NASA desarrollé un framework de cédigo abierto, llamado cFS, que permite desarrollar
software de vuelo para satélites en un corto periodo de tiempo. Ademds, proporciona diversas
aplicaciones que permiten detectar fallas en el sistema, como la corrupcién de datos en memoria.
Sin embargo, la mitigacién de fallas depende en su mayorfa de intervencién humana (a través de la
estacion terrena) o de la implementacién de grandes cantidades de c6digo, haciendo ineficiente el
proceso e incrementando la probabilidad de fallas, por lo que en este trabajo de tesis se desarroll6
un sistema supervisor como técnica de tolerancia a fallas que complemente el FSW de una OBC
para nanosatélites que ejecute cF'S, con la capacidad de realizar acciones correctivas auténomas en
orbita con el fin de incrementar el nivel de fiabilidad del sistema, sin perjudicar la portabilidad
caracteristica de cFS.

3.2  Hipotesis

El uso de un supervisor externo que complemente a las técnicas de tolerancia a fallas propias del
framework cFS para corregir errores por corrupcion de informacién en las libreria compartidas (apli-
caciones de cFS), es una opcién viable para incrementar el nivel de fiabilidad de una Computadora
de a bordo (OBC) para nanosatélites CubeSat, conservando la portabilidad de cFS.

3.3 Objetivos

O General

e Incrementar el nivel de fiabilidad de una OBC que ejecute software de a bordo para
nanosatélites basado en el framework cFS, a través de un sistema supervisor externo
como esquema de tolerancia a fallas.

O Especificos
e Desarrollar un sistema supervisor utilizando principalmente componentes COTS, como
técnica de redundancia por hardware para una OBC con software basado en cFS.
e Analizar los puntos tnicos de falla (SPF, por sus siglas en inglés) de una OBC con FSW
basado en cFS.
e Conservar la portabilidad de cF'S por medio de una interfaz en la capa de aplicaciones
de usuario para establecer comunicaciéon con el supervisor.
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3.4  Alcances

Este trabajo contempla el desarrollo de un sistema supervisor externo en conjunto con una
aplicacién desarrollada con cF'S para su comunicacién con la OBC, compatible con toda plataforma
que cumpla con las especificaciones necesarias para ejecutar un OS compatible, implementando
técnicas de tolerancia a fallas por hardware y software para detectar y corregir errores de corrupcion
en las librerias compartidas de aplicaciones de cF'S, con el objetivo de garantizar un nivel de fiabilidad
suficiente para desempenar sus funciones en LEO, empleando principalmente componentes COTS.

3.5  Justificacion

De acuerdo con el portal de la NASA [7], el framework cFS es una herramienta que reduce los
tiempos de desarrollo en sistemas espaciales debido a su alta compatibilidad entre misiones, lo que
facilita la reutilizacién de software. Ademads, es de cédigo abierto y puede ejecutarse en cualquier
arquitectura compatible con la norma de interfaz de sistema operativo portétil para Unix (POSIX,
por sus siglas en inglés) establecida por IEEE, permitiendo el uso de computadoras construidas con
componentes COTS reduciendo significativamente los costos de desarrollo, a costa de una reduccién
en el nivel de fiabilidad debido a una alta probabilidad de falla como efecto de la radiaciéon en LEO.

El framework de la NASA cuenta con un excelente sistema de deteccién y reporte de errores, sin
embargo, es responsabilidad del usuario la mitigacion de éstos. Por tanto, cFS cuenta con multiples
aplicaciones que en conjunto permiten realizar la correccién de algunos errores, pero estos sistemas
son altamente propensos a fallar debido a la dependencia de multiples aplicaciones, en donde si
una falla puede hacer imposible la recuperacién del sistema, ademads de requerir muchas veces de
la intervenciéon humana que hace ineficiente el proceso. Esto crea la necesidad de implementar un
sistema que, mediante técnicas de tolerancia a fallas, utilice los procesos de diagnéstico propios de
cFS para identificar errores y realice tareas de recuperacion autéonomas del FSW, aumentando su
nivel de fiabilidad con un bajo impacto en el sistema y a un bajo costo econémico.
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4  MEDIO AMBIENTE ESPACIAL

Desde tiempos prehistéricos el ser humano ha observado el cielo nocturno con admiracién bus-
cando patrones en las estrellas para darles un significado. Antiguas civilizaciones han dejado vestigios
arqueoldgicos qué lo demuestran, como lo son Stonehenge (3000 a.C), un monumento alineado con
el Sol y posiblemente usado para la observacién de la Luna y el Sol [11]; o los mayas en Chichen
Itzé y el famoso observatorio de Caracol (906 d.C), con el cual llegaron a utilizar los objetos del
cielo nocturno para medir el tiempo y calcular con gran precision fenémenos como eclipses solares
y lunares [12].

Hoy en dia, la curiosidad del ser humano no ha cambiado, ya que continda estudiando y ex-
plorando el espacio exterior para el cual existen distintas interpretaciones sobre su frontera con
la atmosfera terrestre, sin embargo, para efectos de este trabajo se tomard en cuenta la linea de
Kéarman, a 100km sobre el nivel del mar, planteada por Theodore Von Karman y reconocida por
la Federacién Aerondutica Internacional (FAI) siendo un estdndar extensamente aceptado por la
comunidad cientifica.

El espacio exterior, muchas veces pensado como un vacio absoluto entre planetas y estrellas,
realmente mantiene un flujo constante de particulas cargadas conformadas principalmente por pro-
tones, nucleos de helio e iones pesados, pero también pueden incluir electrones, positrones y otras
particulas subatémicas de alta energia. A este flujo de particulas se le conoce como rayos césmicos
(CR, por sus siglas en inglés) [13].

4.1 Fuentes de radiacion

Los CR viajan por todo el espacio, incluyendo el interior y exterior de nuestro sistema solar, por
lo que se establece una clasificacién segin su origen, lo que a su vez determina su nivel de energia
(tabla 4.1).

Cuando los CR provienen del exterior de la galaxia, Via Lactea, se les conoce como rayos césmicos
extra-galacticos, que incluyen la emisién de particulas altamente energéticas de hasta 102'eV, y son
causadas por el agujero negro masivo que forma parte del ntcleo de alguna galaxia, conocidos
como cudsares que, al consumir materia, liberan grandes cantidades de energia. Por otra parte,
estan los CR galacticos, que se originan dentro de nuestra galaxia como producto de explosiones de
supernovas o sus remanentes; y estrellas, con niveles de energia de hasta los 10'%e¢V. Estos rayos
estdn conformados casi por completo de protones, de los cuales un 90 % son del ntcleo de dtomos
de hidrégeno, 9% de helio y 1% de elementos pesados [13].

Dentro del sistema solar se generan particulas cargadas (también conocidas como plasma) co-
mo consecuencia del proceso de fusién del Sol. En concreto, existen dos fuentes que emiten estas
particulas: la atmoésfera superior del Sol, que genera un flujo constante de particulas cargadas (prin-
cipalmente protones y electrones) con un intervalo de energia entre 1.5 y 10keV, los cuales son
eyectados a velocidades supersénicas abarcando todo lo que se conoce como heliosfera. Por otra
parte, estan las erupciones solares y eyecciones de masa coronal, que son fenémenos asociados a
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un incremento espontianeo de energia magnética en la atmdsfera del Sol, ocasionando la eyeccién
de grandes cantidades de electrones, protones e iones con niveles de energia que alcanzan algunas
decenas de GeV [13].

Origen Niveles de energia Fuentes
Extra-galactico 102! eV Radiogalaxias, cuasares.
Galactico 1011016 eV Explosiones de supernova, magne-

tosferas de pulsares y estrellas do-
bles, ondas de choque en el espacio
interestelar.

Sol 15-30 GeV Intensas erupciones solares de la co-
rona.

Interplanetario 10-100 MeV Ondas de choque terminal en el limi-
te de la heliosfera.

Magnetosfera (Tierra) 3 keV Generados dentro de la magnetosfe-
ra.

Tabla 4.1: Fuentes de radiacién (adaptado de [13]).

Los planetas que mantienen un campo magnético fuerte generan una regién en el espacio llamado
magnetosfera, que se forma por la interaccién del viento solar y el campo magnético del planeta,
actuando como una barrera protectora contra las particulas solares y césmicas. La altura de la
magnetosfera terrestre es dindmica, pero de manera general se extiende a una distancia de 38,000km
a 63,000km de la cara que ve al Sol mientras que del lado opuesto se extiende como una cola llegando
a medir méas de 600,000km como producto de la compresién generada por el constante bombardeo
del viento solar [14].

Eje de
rotacion

Figura 4.1: Cinturones de Van Allen (adaptado de [13]).
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Algunas particulas cargadas que interactian con el campo magnético de la Tierra quedan atra-
padas y se mueven en espiral a lo largo de las lineas del campo magnético hasta quedar confinadas
en zonas toroidales alrededor del planeta. A estas regiones se les conoce como cinturones de Van
Allen (figura 4.1) y representan un riesgo para los satélites que orbiten a alturas cercanas a ellos. Los
cinturones son simétricos alrededor del eje magnético de la Tierra, el cual estd desplazado aproxi-
madamente 11° del eje de rotacién, encontrandose el cinturén interno entre 1000 y 12,000km sobre
la superficie terrestre y estando conformado por protones y electrones, mientras que el cinturén
exterior se encuentra entre 13,000 y 60,000km y contiene principalmente electrones [13].

4.2  Efectos de la radiaciéon en los componentes electronicos

Los errores inducidos por la radiacién son un problema reciente en la historia, siendo en 1957 los
primeros reportes de fallas y errores aleatorios e inexplicables en circuitos digitales tras realizarse
pruebas nucleares superficiales. Los efectos de la radiacién en los componentes electrénicos pueden
clasificarse en dos tipos de acuerdo con su naturaleza: efectos acumulativos y eventos de efecto tinico
(SEE, por sus siglas en inglés) [13].

Los efectos acumulativos, suelen estar asociado a la dosis total ionizante (TID, por sus siglas
en inglés) que se define como la radiacién total que recibe un componente electrénico durante su
vida 1til. Esto tiene un impacto en el funcionamiento de semiconductores, ya que las particulas
cargadas pueden ionizar el material generando pares electrén-hueco. Por ejemplo, en la tecnologia
MOS puede cambiar el umbral del voltaje de encendido, generar corrientes de fuga y ruido. De
forma general causan la degradacién progresiva y eventualmente la pérdida del componente|2].

Los SEE son causados por la interaccion instantanea de particulas cargadas con cientos de MeV.
En la tecnologia MOS, las particulas causan una transferencia de carga al atravesar el 6xido, seguida
de una recoleccion de carga por el nodo de salida causando pulsos de corrientes inesperadas en el
dispositivo. De acuerdo con la cantidad de energia inyectada por la particula pueden ocurrir 3 tipos
de fallas: transitorias, upset y latchup [15].

Los transitorios de evento tnico (SET, por sus siglas en inglés), generan pequefios picos de
corriente o voltaje en el dispositivo electrénico, sin embargo, esto sucede por un breve periodo de
tiempo, por lo que, si ningin elemento lo registra al instante, la falla no se propaga [16].

Ocurre un upset de evento tunico (SEU, por sus siglas en inglés) cuando una particula cargada
genera un cambio del estado 16gico en una celda de memoria o flipflop, cambiando un valor alto
(1) por bajo (0), o un valor bajo por uno alto. Si la particula tiene la suficiente energia, pueden
afectarse de la misma forma las celdas de memoria adyacentes [16].

El latchup de evento tnico (SEL, por sus siglas en inglés), sucede cuando la particula incidente
lleva mucha energia, causando altas corrientes dentro del dispositivo, que de no llevar una proteccion
contra altas corrientes, el dispositivo puede quemarse y por lo tanto quedar inservible [16].



5 TOLERANCIA A FALLAS

Las fallas son un defecto o condicién fuera de lo esperado que ocurre en un componente de
hardware como un corto circuito o de software como un bug; mientras que un error es la mani-
festacién de la falla, definido como una desviacién del resultado esperado, lo que puede resultar en
un malfuncionamiento parcial o critico del sistema. Las fallas son una amenaza para los siste-
mas, ocasionando una desviacién en su funcionamiento que puede generar un malfuncionamiento
0 un servicio incorrecto, y como consecuencia el incumplimiento de los objetivos de la mision. El
periodo de tiempo durante el cual el sistema opera de forma incorrecta se le conoce como tiempo
de inactividad o interrupcién de servicio. Por otro lado, cuando el sistema vuelve a la normalidad
se dice que ocurrié una recuperacién o reparacién del servicio o sistema. Al proceso de generacién
de la falla y su propagacion por el sistema se le conoce como ciclo de vida de un malfuncionamien-
to, representado graficamente en la figura 5.1, donde en su primera etapa se origina una falla, sin
embargo, el sistema mantiene un servicio correcto hasta que la falla se activa, convirtiéndose en un
error y por tanto, ocurre un malfuncionamiento [17].

Servicio correcto

Generacion Activacion Propagacion

Figura 5.1: Ciclo de vida de un fallo (adaptado de [17]).

Las fallas pueden clasificarse de acuerdo con su duracién: permanentes, en el cual un componente
queda deshabilitado de forma indefinida si no se toman acciones correctivas, como lo puede ser un
transistor que se ha quemado; transitorias, en donde un componente falla momentdneamente y
vuelve a operar correctamente después de un tiempo definido por el origen de la falla, como el ruido
en una conversacion telefénica; intermitente, la falla nunca desaparece por completo, pero opera
correctamente por intervalos, como un falso contacto en una conexion eléctrica. Otra clasificacién
en las fallas es de acuerdo con su impacto: benignas, en donde ocurre una falla, pero no genera
resultados incorrectos y por lo tanto no existe riesgo de perder el sistema, como un led de estado
que se funde; y las fallas malignas, que producen un resultado incorrecto, lo que puede generar una
falla catastréfica, como lo podria ser la falla en el sensor de orientaciéon de un satélite generando un
valor erréneo en su angulo de orientacion que resulta en un satélite apuntando indefinidamente a la
posicién incorrecta, comprometiendo los objetivos de la misién [18].

No hay nada mejor que tener un sistema que funcione correctamente todo el tiempo sin una sola
falla, sin embargo, por motivos fuera de nuestro control, como defectos en la fabricacién, errores
en el ensamblaje o diseno, errores generados por el entorno, entre otros, los sistemas se encuentran
en un riesgo constante de presentar una falla, por lo que si se trata de un sistema critico, como
un satélite que se colocara en un entorno hostil con un acceso al mismo, el sistema debe ser capaz
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de prevenir un malfuncionamiento a pesar de la existencia de fallas ocurridas durante el tiempo
de ejecucién, evitando tanto la activacién como la propagacion de la falla en el sistema, evitando
un error, a esto se le conoce como tolerancia a fallas. También es posible prevenir fallas desde su
origen, empleando componentes blindados contra la radiacién desde la etapa de diseno del sistema.
Sin embargo, esto presenta las desventajas de incrementar significativamente los costos y tiempos
de desarrollo [17].

La base para tener una tolerancia a fallas es la redundancia, definida como la adicién de recursos
de software, hardware, tiempo o informacién. Se le conoce como redundantes porque en un sistema
ideal, no son componentes necesarios para su funcionamiento [17].

5.1  Redundancia por hardware

La redundancia por hardware consiste en anadir componentes extras como procesadores, sen-
sores, memorias, entre otros. Los métodos de redundancia por hardware se pueden clasificar en
dos tipos: pasiva y activa. La redundancia pasiva, en la cual los componentes redundantes estan
desactivados hasta que una falla es detectada, reduciendo la probabilidad de fallas y el envejeci-
miento de los componentes en reposo, a costa de tener una lenta velocidad de respuesta al tener que
esperar la activacion de los componentes redundantes. Mientras que, la redundancia activa man-
tiene todos los componentes energizados y en operacién, realizando de forma simultdnea el mismo
proceso con el fin de comparar sus resultados, lo que permite detectar y mitigar fallas con mayor
velocidad que la redundancia pasiva, a costa de un mayor consumo de potencia, el envejecimiento
de los médulos redundantes y un mayor costo econémico [19].

5.1.1  Redundancia modular triple (TMR)

Redundancia de hardware activa que consiste en tener tres médulos idénticos que trabajan en
paralelo, generando una salida independiente para cada uno conectadas a un sistema de votacién
aplicando una légica de mayoria en donde, si al menos dos salidas coinciden entre si, se toma como
resultado correcto, si un moédulo cualquiera difiere con el resultado se asume que ha fallado y se
enmascara su resultado para evitar su propagacion. Tiene como desventajas el costo econdémico ya
que el nimero de médulos se triplica, en comparacién con un sistema no redundante, ademas de
consumir mayor potencia energética y solo puede detectar y enmascarar una falla si solo un médulo
presenta error, ya que si 2 o 3 médulos fallan, el sistema ya no puede determinar el resultado correcto
de forma inmediata, por tanto, es necesario repetir la operacién [17].

5.1.2  Redundancia modular doble (DMR)

Redundancia de hardware activa en donde se tienen dos mddulos idénticos con un comparador
conectado a sus salidas para compararlas y determinar una condicién de error al tener salidas
diferentes, es entonces responsabilidad del disenador o del usuario manejar esta falla, por ejemplo,
realizando de nuevo la ejecucién que presenté el error. En comparacién con la TMR, el consumo de
potencia y los costos econdémicos son menores, sin embargo, se requiere de una mayor atencion para
el manejo de la falla detectada ya que, este método no determina por si solo qué componente fue el
que present6 la falla [17].

5.1.3 Redundancia de reserva

Es una técnica de redundancia pasiva de hardware en donde se tiene uno o mas médulos inactivos
de reserva que, al momento de detectarse una falla en el mdédulo principal, el médulo de reserva
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se activa y puede tomar su lugar. De esta manera, es posible tener multiples modulos de reserva
optimizando el consumo energético, sin embargo, requiere de mas tiempo ya que el médulo de
respaldo debe de iniciarse al momento. Otro punto necesario para considerar, es la necesidad de
implementar algoritmos de deteccién de errores o de diagndstico para identificar una falla en el
modulo principal o el uso de sistemas externos que lo monitoreen de forma periddica, ademds, esta
técnica tiene limitaciones de fiabilidad, ya que los algoritmos de software no pueden detectar todos
los posibles tipos de fallas [17].

5.1.4 Watchdog timer

El watchdog timer (WD) funciona como redundancia por hardware activa, ya que es un sistema
externo permanentemente encendido que puede garantizar un estado libre de fallas del moédulo
principal, siempre y cuando este sea capaz de realizar una tarea de forma periédica, como reiniciar
el temporizador del sistema redundante, a esta senal de reinicio se le conoce como senial de alivio.
La frecuencia de reinicio del temporizador depende de su aplicacién. Este sistema se utiliza para
corregir fallas de tipo halt* y crash®, por ejemplo, si durante la ejecucién de un cédigo ocurre una
falla que coloque al procesador en un bucle infinito, el WD termina su cuenta y reinicia al sistema,
sacandolo del bucle [18].

El WD debe configurarse con cuidado, ya que de presentarse una falla permanente entre la
conexién del médulo principal y el watchdog, la senal de alivio no puede reiniciar el temporizador,
aunque el médulo principal no presente una falla se estaria reiniciando de forma indefinida, gene-
rando un fallo critico. Otro caso puede ser que, durante la ejecucién del software, este salte a una
instruccién cercana a la senal de reinicio del WD, entonces, este no reiniciara el sistema y por lo
tanto la falla pasa desapercibida, a este fenémeno se le conoce como fast watchdog [20].

5.2  Redundancia por software

Usada para contrarrestar errores en el software, principalmente bugs, ya que al diseniar software
largo y complejo como lo es FSW es altamente probable la presencia de errores que pueden com-
prometer la misién [19]. Existen diversas técnicas de redundancia por software, entre las cuales se
encuentran: n versiones, verificacion de capacidades y manejo de excepciones.

5.2.1 N versiones

Redundancia por software consiste en el desarrollo de las mismas funciones por distintos e
independientes equipos de trabajo dedicados al disefio de software, o con diferentes algoritmos que
producen el mismo resultado, lo que reduce las posibilidades de cometer el mismo error. De esta
manera, se pueden ejecutar diferentes programas de forma concurrente y establecer un sistema de
votaciones para determinar errores y evitar su propagacion a fallos criticos. Por otro lado, esto
incrementa el tiempo y costos de desarrollo de software, y hace mas complicado el mantenimiento,
ademds de ser necesario incorporar més memoria y un procesador mas rapido para ejecutar dos
hilos al mismo tiempo o de manera secuencial y compensar con una mayor velocidad del reloj[19].

4 Halt: falla que ocasiona una pausa no esperada en un programa computacional [9].
% Crash: falla que detiene y causa un malfuncionamiento total de un programa computacional [9].
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5.2.2 Verificacion de capacidades

Algoritmos que permiten garantizar que el sistema conserve sus capacidades esperadas, por
lo tanto, pueden variar de acuerdo con las necesidades de cada misién. Por ejemplo, en sistemas
distribuidos multiprocesador se puede tener un algoritmo que de manera peridédica verifique que
se mantiene comunicacién entre ambos nicleos, de no confirmarse se declara un estado de fallo.
Otro ejemplo es la verificacién del funcionamiento de una ALU, en este caso se requiere de un
proceso que periddicamente realice operaciones con resultados definidos y los compare con resultados
almacenados en la memoria persistente [19].

5.2.3 Excepciones

Las excepciones son indicadores de que ha ocurrido un evento inesperado durante la ejecucién
de software en el cual se ha detectado un error. Este debe de ser manejado para evitar que su
propagacién acabe en un malfuncionamiento del sistema. Un buen manejo de excepciones puede
contribuir a tener un sistema tolerante a fallos y por esto se le debe prestar especial atencién. Es
responsabilidad del programador generar las excepciones ante cualquier evento inesperado que se
presente [19]. Por ejemplo, al intentar leer un archivo pero este no abrié, ocurre una excepcién que
puede manejarse intentando repetir la operacién un par de veces y de no funcionar, reiniciar todo
el sistema.

5.3  Redundancia de informacion

Consiste en agregar informacién adicional a los datos obtenidos para detectar o enmascarar
fallas, esto se realiza cominmente a través de la codificacién y decodificaciéon de informacion. Existen
diferentes tipos de codificacién que se pueden implementar segin la cantidad y naturaleza de los
errores que desean evitarse, algunos de los c6digos més comunes se detallan a continuacién [21].

5.3.1 Paridad

La forma mads sencilla y antigua de codificacién para la detecciéon de errores es la del bit de
paridad, que consiste en anadir un bit adicional en la transmisién de un dato entre dos dispositivos,
por ejemplo, de una memoria al procesador o de un procesador a otro. De manera general funciona
al determinar el nimero de bits con un estado légico alto (1) y completar la cadena segin sea la
variante par o impar: par, en donde si el nimero de bits en alto es impar se afiade un bit adicional
en condicién légica alta (1) y si es par se anade un bit en bajo (0); e impar, en donde si el nimero
de bits en alto es impar se afiade un bit adicional con un valor bajo (0), mientras que, de ser par
se anade un bit en alto (1). Entonces es posible detectar una condicién de error al comprobar la
cantidad de bits en alto en la cadena completa (incluyendo el bit adicional) y determinar si coincide
la condicién par/impar segin la variante. El bit de paridad es un esquema simple que funciona
cuando ha fallado una cantidad impar de bits, ya que en el caso contrario, la falla de un bit puede
enmascarar la falla de otro. Hay que tener en cuenta que su implementacion no garantiza un sistema
tolerante a fallas, ya que solo detecta el error y es necesario anadir un sistema o algoritmo que lo
corrija, ademads, esta codificacion solo detecta un estado de error y no el bit que fall, por lo que
para la correccién de una cadena es necesario descartarla en su totalidad o solicitar nuevamente su
envio [21].
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5.3.2 Codigo de Redundancia Ciclica

El c6digo de redundancia ciclica (CRC, por sus siglas en inglés) es una codificacién altamente
usada en la verificacién de la integridad de la informacién de comunicaciones o del almacenamiento
de un sistema, ya que permite detectar multiples errores en cadenas de bits. Forma parte de una
categoria de codificacion llamada codigos ciclicos separables, basados en aritmética de polinomios
sobre un campo binario. Esta codificacién consiste en representar los datos de un mensaje como
un polinomio d(z) en donde cada bit es un coeficiente, seleccionado un polinomio generador g(z)

de grado r predefinido por estandares como el CRC-12 (1 +zx 422+ 23 + 2+ $12>, CRC-16

(1+$2+$15+$16),0CRC_32 (1+$+$2+$4+$7+x8+$10+$11_I_xlz+$16+$22+x23+x26+x32)'
Posteriormente se recorre [ posiciones el polinomio d(z) anadiendo ceros a la derecha obteniendo el
polinomio d’(z) que se divide entre g(z) obteniendo un residuo r(z), el cual se suma al polinomio
desplazado d’(z) obteniendo el mensaje codificado c(z), este mensaje serd el que se transmitird o
guardard para detectar errores al dividir dicho polinomio entre g(z). Hay un error si el residuo de la
operacion es diferente de cero, ya que c(z) es divisible exactamente por g(z), por lo que su residuo
deberia ser cero y cualquier cambio en el mensaje afecta el resultado de la division, permitiendo
detectar todos los errores en réfaga en una longitud menor o igual a [ [21].

5.3.3 Duplicidad de informacion

Otra forma de redundancia de informacién es la duplicacién de la misma, evitando la necesidad
de implementar algin tipo de codificacién, y comparando la informacion antes de ser usada para
detectar cambios en ésta, sin embargo, no suele ser una opcién viable ya que requiere de un aumento
significativo de la capacidad de almacenamiento, que en sistemas embebidos es poco viable por las
limitantes de tamano [18].

5.4  Redundancia en tiempo

Cuando las restricciones de un sistema impiden agregar hardware adicional o redundancia de
software (que muchas veces requiere también de mas hardware), se puede depender del tiempo de
ejecucién para detectar y corregir fallas, lo que tiene un impacto en el desempeno pero que es posible
contrarrestar con procesadores mas veloces, que los usados en sistemas no redundantes, o cuando
el sistema no tiene que cumplir con un esquema de tiempo estricto o de tiempo real [21].

5.4.1 Repeticion de operaciones

Consiste en realizar la misma operacion o transmisién de datos més de una vez, almacenando
los resultados en memoria y comparandolos entre si para determinar si coinciden. Este tipo de
redundancia es muy efectiva para detectar fallas transitorias, ya que al existir una, los resultados
seran distintos. En caso de querer detectar cual fue el resultado correcto, es posible realizar la
operacién una tercera vez. [17].



O NANOSATELITES

Desde los inicios de la exploracién espacial, una de las principales metas era colocar un objeto
en érbita con el objetivo de mantener instrumentacién como cdmaras, sensores, radares y antenas
de comunicacion en el espacio exterior, creando una infraestructura espacial. Esto se consigui6 el 4
de octubre de 1957 cuando un cohete R-7 despegé del corazén de la unién soviética con una esfera
de 58 cm de didmetro y una masa de 83.6kg, el Sputnik I, siendo el primer satélite artificial puesto
en Orbita que marcaria el inicio de la carrera espacial [22].

Se entiende por satélite a cualquier cuerpo que orbite alrededor de un cuerpo celeste en el
espacio exterior. Pueden ser satélites naturales como la Luna orbitando la Tierra; o artificiales,
que son maquinas construidas y lanzadas al espacio por el ser humano como el Sputnik I o la
Estacién Espacial Internacional (ISS, por sus siglas en inglés). Los satélites artificiales pueden ser
de distintas formas y tamanos, con diferente tipo de instrumentacién a bordo para cumplir con
los objetivos de su misién. El desarrollo de un satélite artificial puede durar meses o incluso anos
segun su complejidad, ademas, deben pasar por estrictas pruebas para garantizar que sobrevivan el
agresivo lanzamiento y las duras condiciones del espacio exterior [23].

En el inicio de la exploracion espacial, los primeros satélites como el Sputkink I y el Vanguard
I, estaban limitados en tamano y masa, y por lo tanto en funcionalidad, debido a las restriccio-
nes establecidas por los vehiculos lanzadores de esa época. Sin embargo, a medida que mejoré la
tecnologia de los lanzadores, con el objetivo de cumplir con las especificaciones de cada misién los
satélites se hicieron cada vez més grandes, pesados y por lo tanto costosos [24].

6.1  Pequenos satélites

Debido a que el desarrollo, operaciéon y mantenimiento de satélites de gran tamano presentan
un reto significativo, las organizaciones que pueden adquirirlos se limitan a: gobiernos, instituciones
militares y grandes empresas de telecomunicaciones [25]. En la actualidad, gracias al desarrollo de
nuevas tecnologias que permiten reduccion del tamaifio de la electronica, es posible integrar grandes
capacidades computacionales con un bajo costo y consumo de potencia a los satélites pequenos
(especialmente para LEQO), sin comprometer sus funciones [24].

El uso de los componentes COTS ha favorecido la popularidad de los pequenos satélites, siendo en
1981 su primer uso en satélites con el UoSat-1 de la Universidad de Surrey [26], ya que la electrénica
COTS es muy econdémica y de alta disponibilidad en el mercado, y aunque sean mas vulnerables
a la radiacién que sus contrapartes de grado espacial, pueden ser fiables si se complementan con
componentes blindados a la radiacién o implementando técnicas de tolerancia a fallas [2], haciendo
posible que en la actualidad se puedan comprar cada uno de los componentes necesarios, tanto
de software como de hardware para construir un satélite pequeno desde sitios web, abriendo la
posibilidad a que cualquier institucién, con los recursos suficientes, pueda integrar y lanzar un
satélite pequeno propio [6].

La clasificacién de pequenos satélites difiere un poco entre instituciones y paises, para este
trabajo se considera como pequeno satélite a todo aquel que tenga una masa menor a 500kg, y se

16



CAPITULO 6. NANOSATELITES 17

tomara en cuenta la clasificacién propuesta por Kulu E. [5] para nanosatélites, con todo satélite con
una masa localizada entre lkg y 10kg, ademéas de CubeSats de 1 a 27U con masa de hasta 40kg,
PocketQubes de entre 100 y 250g, TubeSats de hasta 750g, SunCubes de 35 g por unidad y ThinSats
con una masa aproximada de 280g.

6.2 CubeSat

El estandar CubeSat surgié en 1999 con un proyecto colaborativo entre la Universidad Estatal
Politécnica de California y la Universidad de Standford, con el objetivo de reducir los costos y los
tiempos de desarrollo, aumentar la accesibilidad al espacio y mantener lanzamientos frecuentes. El
estandar establece el tamafio y la forma del satélite como un cubo de 10 cm de arista y una masa
no mayor a 2kg, conocido como unidad (U), las cuales son apilables para adaptarse a los objetivos
de una misién [27].

Ademss, el estandar define las especificaciones para su integracién y lanzamiento, incluyendo
la forma y mecanismos de despliegue, conocidos como dispensadores o lanzadores. Esto permite a
diferentes instituciones lanzar sus satélites de forma sencilla y econémica a través de los piggybag
launch, un método de lanzamiento en el cual la carga ttil principal de la misién suele ser un sistema
de gran tamano absorbiendo la mayoria de los costos, pero abriendo la posibilidad de montar
lanzadores pequetios [26].

6.3  Computadora de a bordo

Para que un satélite cumpla con sus objetivos debe ser capaz de administrar su carga ttil (como
por ejemplo cdmaras, sensores y antenas), procesar la informacién obtenida durante la misién y
administrar la recepcién y envio de telemetria a la Tierra. Todo lo anterior es gestionado por la
computadora de a bordo (OBC, por sus siglas en inglés), también llamado sistema de comando y
manejo de datos [2].

De manera general las OBC suelen mantener una arquitectura comun (véase la figura 6.1),
exceptuando la de vehiculos lanzadores y misiones humanas, cumpliendo con las funciones descritas
a continuacion [4]:

[0 Procesamiento: controladores de hardware y un sistema operativo para ejecutar el FSW.

[0 Almacenamiento: almacena telemetria, datos operativos criticos y de la carga util.

[0 Gestién de tiempo: debe proporcionar una referencia de tiempo global para todos los subsis-
temas del satélite y las cargas utiles.

0 Comunicacion con submodulos: debe interconectar todos los subsistemas de la nave incluyendo
la carga util.

0 Comunicacion con Tierra: debe gestionar un enlace bidireccional de comunicacién con la es-
tacion terrena, envia la telemetria y procesa los comandos recibidos.

(] Interfaces de comunicaciéon: debe proporcionar interfaces de comunicacion para sensores y
actuadores.

Existe una gran variedad de estdndares establecidos por agencias espaciales e instituciones pri-
vadas con el objetivo de garantizar la compatibilidad entre médulos comerciales, software de vuelo
y la comunicacién con estaciones terrenas, entre otros. De esta manera, se reducen los costos y el
tiempo de desarrollo, posibilitando la colaboracién entre distintas instituciones. Por ejemplo, los
estdndares desarrollados por el Comité Consultivo para Sistemas de Datos Espaciales (CCSDS, por
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sus siglas en inglés), que define los protocolos para la comunicacién con satélites, estableciendo
la estructura de tramas para enviar comandos desde la estacién terrena, asi como el protocolo de
transmision de la telemetria del satélite [4].

Gestion de tiempo > Pulsos de sincronizacion

A
A

Comunicacién con »  Almacenamiento [«——Datos de la carga util

Procesamiento Comunicacion con Bus de carga util
Transponder submodulos Bus de la plataforma

Interfaces de S

comunicacion
—>» Actuadores

Figura 6.1: Arquitectura comuin de una OBC (adaptado de [4]).

Existen diversas opciones al momento de seleccionar una unidad de procesamiento que para
satélites pequeios a menudo se utilizan componentes COTS con el objetivo de reducir los costos de
desarrollo, utilizando microcontroladores, arreglos de compuertas programables en campo (FPGA,
por sus siglas en inglés), y recientemente sistemas en chip (SoC, por sus siglas en inglés) [2].

De acuerdo con la misién, en ocasiones las exigencias computacionales podrian sobrecargar un
microcontrolador, provocando cuellos de botella, latencia e incluso la inestabilidad del sistema, por
lo que se usan SoC integrados con multiples nicleos, unidades de procesamiento grafico (GPU,
por sus siglas en inglés) y unidades de gestién de memoria (MMU, por sus silgas en inglés), entre
otros componentes [2]. Un ejemplo de estos sistemas son las llamadas single board computer o
computadoras mono placa o embebidas, que son sistemas completos con microprocesador, memorias,
puertos y demds funciones necesarias para tener una computadora funcional, con la capacidad
de ejecutar sistemas operativos y grandes cargas de procesamiento a un bajo costo energético y
econdomico, ademas de tener un tamano reducido en comparacién con computadoras de escritorio o
portatiles [8].



7 SOFTWARE DE VUELO PARA NANOSATELITES

Con el paso del tiempo, los satélites se han hecho mas dependientes de software para cumplir con
sus funciones que, en un principio, eran implementadas con electrénica analégica y 16gica cableada,
permitiendo realizar tareas mas complejas en arquitecturas flexibles y reconfigurables [28].

Se le conoce como software de vuelo (FSW, por sus siglas en inglés) al programa que se ejecuta
en la OBC del satélite, el cual es responsable de administrar todos los recursos de hardware e
interfaces de la OBC para lograr los objetivos establecidos para la misién, como el control de
orientaciéon de la nave espacial y el procesamiento de datos y control de cargas ttiles, ademads
de gestionar la comunicacién con la estacion terrena, permitiendo operar y supervisar el sistema
durante la misién [28].

Debido a que el FSW condiciona las pruebas del funcionamiento del hardware es fundamental
que sea desarrollado en el menor tiempo posible [28]. Esto supone un reto para los programado-
res, al tener que desarrollar un software fiable que cumpla con todas las caracteristicas necesarias
para satisfacer las especificaciones de una misién, en un tiempo corto. Para darle solucién a estos
problemas, se usan herramientas como los framework [29)].

Se entiende por framework al conjunto herramientas que facilitan el disefio reutilizable de soft-
ware. El framework establece la arquitectura y estructura general que seguird una aplicacién, asi
como sus clases, objetos, flujo de control y de datos, por lo que facilitan la reutilizaciéon de cédigo.
Como consecuencia se agiliza el desarrollo de aplicaciones, su mantenimiento y entendimiento para
el usuario, cumpliendo con una estructura estandar [30].

Agencias espaciales, universidades y empresas del sector espacial han creado frameworks de
c6digo abierto con el objetivo de fomentar la reutilizacién de cédigo, asi como definir disenios de
referencia para el desarrollo de software de vuelo en sus proyectos, resultando en una disminucion en
los tiempos y los costos de desarrollo, ademds de una calidad general superior. Uno de los framework
para misiones espaciales con herencia de vuelo, constantemente actualizado y mantenido, que cumple
con estandares internacionales para sistemas espaciales, como CCSDS, es el cFS desarrollado por
la NASA, el cual se ejecuta desde un sistema operativo compatible [29].

Un sistema operativo (OS, por sus siglas en inglés) es un software que controla la ejecucién de
programas. Ademds, proporciona herramientas o servicios que facilita la interaccion entre el usuario
y la computadora [31].

El procesamiento en tiempo real tiene como concepto clave el tiempo. El sistema debe de res-
ponder a eventos o tareas dentro de un intervalo de tiempo estricto, de no cumplir, ya sea con una
accién temprana o con retardo, se compromete el resultado [32].

Los sistemas operativos en tiempo real (RTOS, por sus siglas en inglés) presentan cuatro ca-
racteristicas importantes: deben tener una latencia minima en las interrupciones, es decir, debe
transcurrir la menor cantidad de tiempo posible entre la llegada de una interrupcién al sistema
y su procesamiento. Tienen regiones criticas cortas, los OS dependen de regiones criticas para
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proteger datos compartidos y poder sincronizar procesos, para un RTOS, estas regiones deben ser
lo mas pequenas posibles. Necesitan contar con una capacidad de desalojo que permita a una
tarea de mayor prioridad interrumpir a una de menor prioridad en cualquier instante. una total
libertad de controlar con precision la prioridad de las tareas. Por ultimo, necesitan contar con un
excelente algoritmo de planificacién de tareas para evitar que las tareas de mayor prioridad se
vean retrasadas por las de menor prioridad [33].



&  CoRE FLIGHT SYSTEM

Core Flight System (cFS) es un framework modular y multiplataforma de cédigo abierto desarro-
llado por la NASA para el desarrollo de software de a bordo para misiones espaciales. Proporciona
una arquitectura que se ejecuta sobre RTOS u otros OS convencionales (como Linux) mediante
capas de abstraccion. Tiene sus origenes en 2004 cuando ingenieros de software del centro espacial
Goddard trabajaban en dos misiones de forma simultianea, sin tiempo ni personal suficiente deci-
dieron encontrar puntos en comun entre ambas misiones desarrollando un framework reutilizable,
implementando el Core Flight Ezecutive (cFE) como un punto de partida. Desde entonces, aquella
divisiéon continia usando el framework para cada misién, debido a su buen rendimiento y a las
ventajas que ofrece, tales como una alta facilidad de uso y gran calidad. Con el paso del tiempo,
el software ha recibido mejoras constantes y ha sido liberado como cédigo abierto, lo que le ha
hecho ganar popularidad no solo en toda la NASA, sino en todo el mundo al ser usado por distintas
agencias espaciales e instituciones publicas y privadas [34].

Una de las mayores virtudes de
cFS es su portabilidad, la cual le per-
mite ejecutarse en cualquier arquitec- cFE
tura siempre que esta tenga los re-
cursos de hardware suficientes® pa-

ra ejecutar un OS compatible, que

Aplicaciones

cFS
OSAL

Sistema Operativo

incluyen: sistemas operativos bajo el Hardware
estdndar de interfaz de sistemas ope-
rativos portétil para Unix (POSIX, Figura 8.1: Capas de cFS (adaptado de [7]).

por sus siglas en inglés) como Linux

y algunos RTOS como RTEMS y VxWorks. Esto gracias a que cFS esta disenado como un sistema
multicapas 8.1, en donde cada una se comunica Unicamente con la capa adyacente. Estas capas
incluyen el hardware, el OS, la capa de abstraccién del sistema operativo (OSAL, por sus siglas en
inglés), Core Flight Executive (cFE) y las aplicaciones de usuario [7].

8.1 OSAL

La capa de abstraccién del sistema operativo (OSAL, por sus siglas en inglés) es una biblioteca
que proporciona funciones para manejar la memoria, gestionar hilos, sincronizar tareas (seméforos,
mutexes), manejo de archivos, entre otras. Esto permite abstraer las funciones nativas del sistema
operativo a funciones genéricas de OSAL. Por ejemplo, para crear un hilo en Linux se usa utilizan
las funciones pthread_create y task_spawn para VxWorks. Mientras que en cFS basta con usar la
interfaz de programacion de aplicaciones (API, por sus siglas en inglés) de la OSAL con la funcién
OS_TaskCreate, para ser compatible con ambos OS [35].

6 Al ser muy flexible cF'S, no existen especificaciones minimas de hardware concretas. Sin embargo, se ha normalizado
a 16MB y 500MHz para garantizar un buen desempeno, pero dependera en su mayoria de la misién.
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Esta capa hace posible que cFS sea portable a toda plataforma que sea compatible con cual-
quier sistema operativo soportado, permitiendo trabajar en sistemas embebidos o computadoras de
escritorio sin necesidad de modificar el software [35].

El repositorio oficial de la NASA incluye el OSAL que permite ejecutar cFS en OS bajo el
estandar POSIX (como Linux o macOS) y para los RTOS RTEMS y VxWorks. Algunas instituciones
han complementado el OSAL para ejecutar cFS sobre FreeRTOS, sin embargo, al ser desarrollos
por organizaciones independientes pueden tener bastantes errores [34].

8.2  Core Flight Executive (cFE)

El cFE es el nicleo del framework de cFS. Crea un entorno de ejecucion para aplicaciones,
solicitando a la capa OSAL la asignacién de un hilo para cada tarea. Ademds, ofrece distintas
funciones y servicios que suelen ser comunes para la mayoria de FSW, sentando las bases para su
desarrollo [36].

El cFE estéd conformado por cinco servicios bésicos: gestién de aplicaciones (Ezecutive Service),
comunicacion entre procesos (Software Bus), registro de eventos (Event Service), manejo de tablas
de configuracién ( Table Service) y sincronizacién temporal ( Time Service). Cada servicio cuenta con
un proceso de ejecucion especifico y con un conjunto de interfaces de programacion de aplicaciones
API disponibles para todas las aplicaciones como biblioteca externa. Su arquitectura modular facilita
el desarrollo de FSW confiable y mantenible, promoviendo la reutilizaciéon de cédigo entre diferentes
misiones [36].

8.2.1 Executive service (ES)

El Ezecutive Service es el servicio encargado de la gestién de aplicaciones y recursos del sistema.
Su objetivo principal es proporcionar un conjunto organizado de reglas, interfaces y procedimientos
para garantizar el funcionamiento coordinado y confiable de las aplicaciones, la administraciéon de
memoria y la supervision del estado del sistema. De forma maés especifica tiene tareas como inicializar
el ¢cFE (o reiniciarlo de ser necesario) cargar, iniciar, detener o reiniciar todas las aplicaciones.
Proporciona servicios de memoria dindmica y gestiona el almacenamiento de datos criticos (CDS, por
sus siglas en inglés), permitiendo el monitorear y diagnosticar el sistema proporcionando informacién
sobre el estado del CPU y uso de memoria. Registra eventos a través de una bitacora (System log) y
proporciona herramientas de sincronizacién como lo son semaéforos, colas y mutexes, lo que permite
implementar sistemas de procesamiento concurrente eficiente y seguro [36].

8.2.2  Software Bus (SB)

El Software Bus forma parte de los servicios basicos de cFE y es el medio de comunicacién
entre aplicaciones basado en un modelo de mensajeria de Publisher-Suscriber. Este es un modelo de
comunicacién asincrona que permite una comunicacién escalable y fiable entre médulos o bloques
independientes. Consta de distintos componentes [37].

[0 Mensajes: conjunto de datos transmitidos entre aplicaciones.

[J Canales: son colas de recepcion que cada bloque crea para recibir mensajes.
[0 Temas: identificador que agrupa todos los mensajes de un mismo tipo.

[J Suscriptores: aplicaciones interesadas en recibir el mensaje de algin tema.
[0 Emisores: cualquier aplicaciéon que envie un mensaje.
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El emisor no necesita saber a quién le envia la informacién que transmite, mientras que los sus-
criptores no necesitan conocer el origen del mensaje, lo que permite un desacoplo entre aplicaciones
o moédulos. Para cF'S, una app crea un canal o pipe especificando la méxima profundidad, después,
la app indica qué msglID o tema quiere recibir y de esta forma queda configurado el suscriptor,
mientras que el emisor llama a la API de SB para enviar un mensaje, por lo que no es necesario
indicar la app de destino. Posteriormente la app de SB realiza copias del mensaje en cada canal
suscrita al tema [36].

8.2.3  Event Service (EVS)

La aplicacién de Fvent Service forma parte de los servicios del cFE que gestiona eventos, como
errores, detectados por distintas aplicaciones, los eventos pueden clasificarse en cuatro tipos de
acuerdo con su nivel de impacto en el sistema [36]:

Debug: usados solo en etapa de desarrollo y depuracion.

Information: identifican un cambio de estado o accién que no es un error.
Error: identifican un error, posible de corregir.

Critical: identifican un error catastréfico, incorregible sin intervencion.

Ll .

EVS permite controlar qué aplicaciones pueden registrar eventos y qué tipo de eventos de cada
aplicacién son los que generan el mensaje. Todos los eventos generan mensajes estandarizados que
son enviados al sistema de telemetria y registros locales en la bitdcora de eventos (Event Log) [36].

Los eventos llegan en forma de mensaje enviados a través de SB a cualquier aplicacién que esté
suscrita al tema (o message ID), incluyendo el siguiente contenido [36]:

Marca de tiempo.

Tipo de evento.

ID de la nave espacial.
ID del procesador.
Nombre de la aplicacién.
ID del evento.

Mensaje.

N otk e

8.2.4 Time service (TIME)

Proporciona servicios de tiempo (como API) para conservar una sincronizacién en el tiempo
para todas las aplicaciones y servicios, mantiene un registro del tiempo transcurrido de la misién,
permite sincronizar el tiempo de la nave con el tiempo de la estacion terrena, distribuye de forma
periédica paquetes a 1Hz con la hora correcta a toda aplicacién que se suscriba [36].

8.2.5  Table service (TBL)

Algunas aplicaciones requieren de parametros como ganancias para el control de orientacién de
la nave espacial o factores de conversién, entre otros. TBL proporciona una serie de comandos que
le permiten al usuario cargar y descargar tablas desde archivos. Ademads, proporciona los servicios
necesarios para su validacién y garantizar que la tabla a ser cargada no se encuentra danada antes
de utilizarla [36].
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8.3  Capa de aplicaciones

Esta es la capa del nivel superior de cFS en donde
existen las bibliotecas y aplicaciones que, con apoyo de
los servicios de cFE y OSAL, permiten que el sistema
cumpla con los objetivos de la misién.

Las bibliotecas son un conjunto de funciones reutiliza-
bles que operan dentro de la aplicacién que las llama, es
decir, no cuentan con un proceso propio [36].

Las aplicaciones de cFS son médulos de software com-
pilados como librerias compartidas u objetos dinamicos
(.so para Linux), que implementan funciones como el
envio de telemetria, recepcién de comandos, manejo de
la carga ttil, entre otros, mediante tareas gestionadas por
OSAL. Aunque su formato es el de librerias, funcionan

App
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Executive Services,

N——— Vv
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Time
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Events )
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Figura 8.2: Interfaz app y cFE

cFE

como ejecutables independientes gracias a cFE, que carga sus puntos de entrada en el espacio de
memoria del proceso principal y les asigna recursos propios. Este modelo permite la recarga dinamica

en vuelo, aislamiento de fallas y la portabilidad entre plataformas [36].

Las aplicaciones de cF'S mantienen una ar-
quitectura similar a la mostrada en la figura
8.3; que incluye la inicializacion de la app, en
donde se crean los canales de comunicacién de
SB, y posteriormente se realizan los procesos
de acuerdo con sus necesidades, ya sea duran-
te el proceso de un comando o la ejecucion de
un proceso periddico definido por la aplicacion
de scheduler [36].

Con el fin de mantener la portabilidad, las
aplicaciones deben apegarse al estandar esta-
blecido por el framework de cFS usando las
API de cFE y OSAL (figura 8.2), evitando
depender de un sistema operativo o hardwa-
re especifico. El modelo de mensajeria entre
aplicaciones es estandarizado por SB. Cada
aplicacién es cargada durante el arranque del

Inicializacion de la

aplicacion

e de 5B

Espera mensaje de SB[«

Procesa comando ]ﬁ

Envia estado de la aplicacion ]—

sistema siguiendo un orden establecido por el
archivo de configuracién cfe_es_startup.scr

[ Envia evento de error ]

y permitiendo la posibilidad de recargar o ac-

tualizar cada aplicaciéon de forma individual
sin tener que reiniciar todo el sistema [36].

Figura 8.3: Estructura de aplicaciones de cF'S.
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8.4 cF'S Bundle Pack

El ¢FS Bundle Pack es la distribucién oficial de cFS desarrollado y mantenido por la NASA
(disponible en el repositorio de GitHub [34]), la ultima versién oficial es la 6.7.0a (Aquila), publi-
cada en julio de 2020, sin embargo, la NASA ha anunciado el lanzamiento de una nueva versién
Draco planeada para 2025. Actualmente existe una versién preliminar llamada draco-rch. Estas
distribuciones contienen el nicleo del framework (cFE), la capa de OSAL (para OS del estandar
POSIX, RTEMS y VxWorks), herramientas como Ground System, que es una interfaz grafica para
enviar comandos y recibir telemetria, los archivos necesarios para compilar y ejecutar el sistema, que

incluye el CMake y archivos de ejemplo de arranque (.scr) y aplicaciones comunes que incluyen:
CI, TO y SCH [7].

O Scheduler (SCH): permite generar mensajes (a través de SB), en intervalos de tiempo
predeterminados, con el objetivo de que el FSW opere de forma multiplexada por divisién
de tiempo (TDM, por sus siglas en inglés) con un comportamiento determinista, es decir,
para las mismas entradas y condiciones iniciales se obtienen resultados idénticos en el mismo
orden e instante de tiempo. Para esto se tienen dos marcos: el mayor y el menor. En el marco
mayor se tiene una senal de sincronizacién gestionada por el servicio TIMFE de cFE que es
por lo regular de 1Hz. Mientras que, el tiempo del marco menor es totalmente configurable,
eligiendo el ntimero de ranuras ejecutadas en cada marco mayor para ajustar la granularidad
de la planificacién [38].

O Command ingest (CI): tiene el objetivo de recibir comandos bajo el estdndar CCSDS desde
una fuente externa a través de un puerto UDP/IP, como lo puede ser la estacién terrena, y
los reenvia a la aplicacién correspondiente a través del SB [7].

O Telemetry output (TO): se encarga de enviar los paquetes de telemetria, como eventos,
o mensajes de Housekeeping app (HK), hacia un sistema externo por medio de un puerto
UDP/IP, como lo es la estacién terrena [7].

Ademés de SCH, CI y TO, existe una gran variedad de aplicaciones open source disponibles en
el repositorio de la NASA, mostradas en la tabla del anexo B.1 [36].

8.5 Tolerancia a fallas en cFS

Implementar cFS en un software de vuelo no garantiza obtener un sistema tolerante a fallas, sin
embargo, el framework proporciona una gran cantidad de herramientas que permiten tener cierta
confiabilidad, siendo responsabilidad del disefiador plantear una arquitectura segiin las necesidades
de su mision para alcanzar los niveles de fiabilidad deseados. Algunas de las técnicas de tolerancia
a fallas que se pueden implementar con cFS incluyen la redundancia de hardware, el monitoreo de
aplicaciones y el manejo de excepciones, asi como la deteccién y el registro de errores [36].

cFS cuenta con funciones que permiten tener m&s de un procesador trabajando, ya sea de
forma activa para implementar un sistema de votaciéon y enmascaramiento de errores, o bien de
forma pasiva, de modo que en el momento de declararse que el procesador principal presenta fallas
permanentes, se cambie a un procesador de reserva. Casi todas las funciones de cFE devuelven
el estado de la operacién, indicando que se realizé correctamente o que existié un error. En el
caso de presentarse una condicion de error, se recibe un cédigo que indica la gravedad o posible
causa, a partir del cual el programador puede desarrollar algoritmos para corregirlo y recuperar la
funcionalidad del sistema [36].
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En caso de que alguna aplicacion no responda, se genera una excepcién que atiende cFE; con la
cual se reiniciara la aplicacién o el procesador, corrigiendo las fallas transitorias. Sin embargo, en
ocasiones pueden ocurrir fallas permanentes como los SEU que podrian comprometer la integridad
de la informacidn, lo que resulta en la necesidad de una intervencién para corregir la falla [36].

cF'S proporciona aplicaciones (véase la figura B.1) que permiten reemplazar los archivos danados
por respaldos a bordo o transmitidos desde la estacién terrena. Para esto se sigue el proceso mostrado
en la figura 8.4, en donde una aplicacién presenta una falla que resulta en el intento de reinicio de
la app, que de estar corrupto el archivo ejecutable, se presentard una falla que sera reportada como
un evento de tipo error, que al ser recibido en la estacion terrena podra enviarse un respaldo para
reemplazar el archivo danado y permitir la ejecucién de la aplicacién [36].

Tierra OBC
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Figura 8.4: Proceso de reconfiguracion de aplicaciones en cFS.

Las técnicas de tolerancia a fallas en cF'S son una parte fundamental para el disefio de cualquier
FSW. Sin embargo, antes de corregir cualquier error, es necesario detectarlo. Par esto cFS cuenta
con diversos mecanismos de monitoreo de fallas, como la implementacién de algoritmos para la
validacién de memoria y archivos por medio de CRC [36].



O ESTADO DEL ARTE

El estado del arte presenta una revisién concreta y critica del contexto més reciente y relevante
para comprender la situacion actual de un tema en especifico, ademas de ser el punto de partida en
el proceso de diseno, ya que establece una referencia para determinar los requisitos del sistema.

La primera seccién examina la tendencia global de los satélites pequenos y sus aplicaciones,
mientras que la segunda seccién reporta las OBC con componentes COTS utilizadas en sistemas
espaciales, y la tercera seccién revisa las misiones o proyectos que han usado el framework cFS como
base para su FSW.

9.1  Tendencia global de satélites pequenos

De acuerdo con un estudio realizado en 2017 [26], de 2500 satélites lanzados en los 1ltimos
20 anos cerca de un tercio fueron satélites pequenos con una masa menor a 500kg. Los satélites
pequenos lanzados en los dltimos 5 anos representan una cantidad similar a los acumulados en los
15 anos anteriores, lo que demuestra una tendencia en la reduccién del tamano de los satélites. Una
de las muchas razones de esta tendencia es el aumento general del desempeno de las computadoras
electronicas, con la capacidad de realizar una mayor cantidad de operaciones por segundo, en una
menor area de construccién, un menor costo monetario y un menor consumo energético.

Los satélites pequenios han democratizado el acceso al espacio exterior, ya que gracias a sus bajos
costos y cortos tiempos de desarrollo permiten a universidades, startups y paises en vias de desarrollo
participar en misiones espaciales, resultando en un aumento de inversion publica y privada a nivel
mundial de 4,900 millones de ddlares en 2022, esperando una tasa de crecimiento anual compuesta
de 14.6 %, equivalente a 18,500 millones de ddlares para 2032, abriendo oportunidades en toda la
industria dedicada al diseno, produccién y lanzamiento de satélites pequenos [6].

Para el 31 de diciembre 2024, de acuerdo con Kulu E. [5] (véase figura 9.1), se han lanzado 2806
nanosatélites, comprendiendo a todos los CubeSat de 0.25 a 27U, PocketQubes, TubeSats, SunCubes,
ThinSats y pico-satélites no estandar, con una predicciéon de mas de 1700 nanosatélites para los
préximos 5 anos. Se puede apreciar en la figura 9.2 cémo el estandar CubeSat es el dominante en
nanosatélites con un porcentaje acumulado del 93 % entre 0.24 y 27U, en donde tan solo los CubeSat
3U representan 42.7 % del total lanzado.

En la figura 9.3 se muestra el tipo de organizacién que ha lanzado nanosatélites, siendo el 56.4 %
la industria privada y en segundo lugar con 28.8 % las universidades, dando un total acumulado del
85.2 %, lo que representa 2,373 nanosatélites lanzados.

9.2  OBC con componentes COTS

Periédicamente, la NASA publica un informe técnico que de forma general reporta un panorama
del estado actual de las nuevas tecnologias y avances para el desarrollo de satélites de tamano pe-
queno. La edicién 2023 del State of the Art Small Spacecraft Technology [39], reporta que para OBC
de satélites pequenios, como CubeSats, el costo y la disponibilidad de componentes en el mercado
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Figura 9.1: Lanzamientos de nanosatélites hasta el 2024, con predicciones
hasta el 2029 [5].
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Figura 9.2: Tipos de nanosatélites lanzados hasta 2024 [5].

son parametros esenciales al momento de seleccionar una computadora, ademés de puntualizar que
los componentes COTS se encuentran varias generaciones por delante de sus contrapartes de grado
espacial, a costa de ser mas susceptibles a presentar fallos como consecuencia de su exposicién a la
radiacion espacial. En el informe se menciona a cF'S como uno de los framework méas usados para
el desarrollo de FSW, en conjunto con OS como VxWorks, RTEMS, FreeRTOS y Linux. Ademas,
se puede observar en la grafica de la figura 9.4 que de un total de 61 OBC, el 12 % emplean compo-
nentes de grado espacial o con garantia de resistencia a la radiacién (RHA, por sus siglas en inglés),
el 21 % utilizan componentes COTS y el 44 % componentes de grado industrial y automotriz, con
un cierto nivel de tolerancia a la radiacion.
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Figura 9.3: Tipos de organizaciones que lanzaron satélites hasta 2024 [5].
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Un equipo de la Universidad Técnica de Viena (T'U Wien Space Team), como parte de la misién
SpaceTeamSat 1 (STS-1), desarrollaron un CubeSat de 1U para operar en LEO. Para su OBC
usaron una Raspberry Pi 4B. Sin embargo, externaron una preocupacion por la vulnerabilidad de la
memoria flash integrada de tipo tarjeta multimedia (eMMC, por sus siglas en inglés), concluyendo
que es necesario implementar un reset y reconfiguracién externa como trabajo a futuro [40].

9.3  Core Flight System (cFS) en misiones espaciales

FEn 2016 la NASA publicé un reporte de fiabilidad tras un andlisis de nueve versiones del frame-
work cFS, encontrando que las versiones que presentan un mayor decaimiento tienen como causa
del problema las plataformas de prueba y el uso de componentes COTS [41].

En 2019, un equipo liderado por la empresa Visiona, en conjunto con otras empresas e institutos
de ciencia y tecnologia de Brasil, realizaron la comparacién de seis frameworks tomando en cuenta
siete criterios: documentacién, herencia de vuelo, huella de recursos, calidad, mantenimiento a largo
plazo, comunidad de usuarios y estandarizacién CCSDS, con el fin de seleccionar el méas adecuado
para la misién VCUBI1 que consta de un CubeSat 6U para LEO, de bajo costo con una OBC
COTS, para la cual cFS de la NASA obtuvo la mayor puntuacién y por lo tanto fue el framework
seleccionado [29]. De acuerdo con el sitio web oficial de Visiona, el 15 de abril de 2023 fue lanzado
con éxito al espacio y después de un ano de maduraciéon y desarrollo de sus sistemas, las primeras
imagenes tomadas por el satélite fueron recibidas confirmando el éxito de la misién.

La Ebry-Riddle Aeronautical University disené e implementé una cdmara desplegable en 2019
llamada EagleCam con el objetivo de capturar el aterrizaje en la superficie lunar de Nova-C Lander
desde otro punto de vista por medio de una estructura CubeSat de 1.5 Uj; este sistema usa el cFS 6.5
como FSW para su OBC, usando las aplicaciones proporcionadas por el ¢F'S Bundlepack, que incluye
el nicleo cFE y las aplicaciones: SCH, TO y CI. Ademads, desarrollaron 4 aplicaciones propias de
uso especifico para la misién. El cFS se ejecuta sobre un OS Ubuntu Linux 18.04 en una NVIDIA
Jetson TX2 [42]. En febrero de 2024, se llevé a cabo el lanzamiento de la misién, que de acuerdo con
la pagina oficial del equipo reportaron que debido a complicaciones técnicas el sistema fue incapaz
de capturar imégenes [43].

Un Equipo de Corea utilizé en 2017 cF'S como software de control para la observacion del eclipse
solar visible en Estados Unidos de América, lo que permitié medir el brillo polarizado de la corona
solar en cuatro longitudes de onda. Para la misién, se implementaron cuatro aplicaciones propias en
conjunto con SCH, CI y TO como aplicaciones reutilizables de cF'S en un sistema embebido, contro-
lado por medio de la estacion terrena proporcionada como herramienta del framework, conectado
por medio de un bus Ethernet [44].

En un articulo de la NASA publicado en 2012, se detalla el concepto y prueba de un vehiculo
lanzador como parte del proyecto Morhpeous capaz de aterrizar y despegar de forma vertical, dicho
vehiculo utiliza como FSW una de las primeras versiones de cFS, se eligié esteframework por sus
flexibilidad y adaptabilidad, anadiendo unicamente pequenas porciones de software especificas para
la misién [45].

Iniciada en 2005 y lanzada en 2009, la misién Lunar Reconnaissance Orbiter (LRO) desempend
con éxito sus objetivos: orbitar y observar a 50km de altitud la superficie lunar por un ano con
posibilidad de incrementar la duracién de la misién a 3 anos. Para esto, usé el cFS como principal
FSW ejecutado desde un RTOS VxWorks con un procesador RAD750 RHA, aprovechando las
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caracteristicas de deteccién de errores con las aplicaciones de CS y HK, complementadas con el uso
de un watchdog, que en conjunto con electrénica de grado espacial proporcionan una plataforma
tolerante a fallas, capaz de desempenar sus funciones de forma correcta en entornos espaciales. Sin
embargo, el costo del procesador RHA es significativamente alto, superando los 200,000 ddlares [46].

En 2015, el proyecto Neutron Star Interior Composition Explorer (NICER) de la NASA concluyé
con su fase de diseno y desarrollo, el cual es un instrumento de rayos X para la Estacién Espacial
Internacional (ISS, por sus siglas en inglés). Este sistema utiliza el cF'S como FSW para una OBC que
se ejecuta desde un procesador MEB con VxWorks, con la funcién de administrar las comunicaciones
con la ISS y el control de orientacién, entre otras tareas [47].

A continuacion, en la tabla 9.1 se muestra una comparacion entre las distintas misiones que usan
cFS del estado del arte, resaltando el tipo de OBC y el objetivo principal de la mision.

Misién Tipo Afnio  Procesador Tipo de FSW Referencias
componen-
tes
EagleCam CubeSat 2019 NVIDIA COTS cFS con [43]
Jetson SCH, TO,
TX2 CI, y 4 apps
propias.
Control de telesco- Terrena 2017 - COTS -
pio
LRO Satélite 2009 RAD750 Grado espa- 14 apps [46]
cial de cFS
+ 7 apps
propias.
Morpheous Lanzador 2012 - - - [45]
NICER Carga util 2015 MEB Gradoespa- 11 app de [47]
cial cFS + 10
app  pro-
pias.
Observatorio Satélite 2010 - - - [44]
Dindmico Solar

(SDO, por sus
siglas en inglés)
Observatorio Swift  Satélite 2004 - - - [47]

Medidor ~ Global Satélite 2014 - - - [44]
de la Precipitacion

(GPM, por sus

siglas en inglés)

Tabla 9.1: Misiones que declaran el uso de cF'S. (-) No especifica.

De querer implementar cF'S en un nanosatélite CubeSat para LEQO, el uso de procesadores como
el RAD750 implicaria costos muy elevados, limitando el tipo de institucién que podria desarrollarlo,
por lo que a continuacion se presentan algunas opciones en la tabla 9.2 de computadoras embebidas
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con los recursos suficientes para ejecutar un FSW basado en cFS en concreto que sean capaces de
ejecutar un sistema operativo bajo el estdndar POSIX, ademdas como el objetivo son CubeSat, se
acoto la bisqueda a computadoras con dimensiones menores a los 10 x 10 cm. Se puede notar como
el consumo promedio de este tipo de computadoras es de 2.95W y el procesador més usado son
los Cortex de la familia A, algunos con més de un nicleo lo cual permite establecer politicas de
computo redundante.

Nombre Herencia de Consumo Tamano Procesador Referencias
vuelo aproximado de (mm)
potencia (W)

Raspberry  AstroPi 3.62 85 x 56 Quad core [48], [49]
Pi4 Cortex A72.
Raspberry ~ GASPACS  0.59 65 x 30 ARM 11. [50], [51]
Pi Zero CubeSat
Beagle Bo- - 3 86.36 x Sitara [52]
ne Black 53.34 AM3358
(ARM Cortex
AS).
PocketBeagle OreSat 0.925 56 x 35 ARM Cortex- [53], [54]
AS.
NVIDIA EagleCam 7.5 69.6 x 45 o Hexa core (2x [42], [55]
Jetson Tx2 92 x 60 Denver2 + 4x
Cortex A57) +
GPU de 256
nicleos.
Colibri - 1.45 74 x 74 Dual core Cor- [56]
iMX6 (Vio- tex A9.
la  Carrier
Board)
Odroid C4 - 3.57 85 x 56 Quad core [57]
Cortex AB55.

Tabla 9.2: Lista de computadoras embebidas. (-) No especifica.

9.4 Conclusiones del estado del arte

Los satélites pequenos son una tendencia en la exploracion espacial, consoliddndose como una
herramienta accesible para todo tipo de organizaciones (privadas y publicas) con un presupuesto
menor comparado con el necesario para desarrollar y lanzar satélites insignia de mayor tamano,
impulsando el desarrollo de areas como las telecomunicaciones, el monitoreo ambiental o el manejo
de desastres naturales. Esto gracias a la miniaturizacién de tecnologia que permite desarrollar
pequenios satélites con las capacidades de para ejecutar funciones similares a las de satélites insignia
de gran tamano, pero en LEO por una fracciéon de su costo.

El uso de estdndares como el CubeSat permite tener disefios modulares, de facil integracion
y con una gran variedad de opciones al momento de elegir los componentes, con computadoras
resistentes a la radiacién o COTS dependiendo del presupuesto y de las caracteristicas de la misién.



CAPITULO 9. ESTADO DEL ARTE 33

Esto ha impulsado la adopcién de arquitecturas de software mas abiertas, escalables, reutilizables
y robustas, siendo el framework de la NASA (cFS) una de las opciones mas destacadas [29].

La arquitectura de cF'S favorece el desarrollo colaborativo y la reutilizacién de software y man-
tenimiento eficiente, ademas de que al establecer una estructura definida, facilita la integracién de
médulos desarrollados por distintos equipos. Esto resulta valioso para misiones con restricciones de
tiempo y recursos, comunes para instituciones educativas como universidades y pequeiias empresas
privadas.

No hay que perder de vista que la implementacién de cF'S no garantiza un sistema tolerante
a fallas, pero si tiene el potencial para serlo, dependiendo de las restricciones de diseno impuestas
por la misién. Para misiones de satélites insignia y de instituciones gubernamentales se prefiere
el uso de componentes resistentes para la radiaciéon, acompanados de buenas practicas aplicadas
durante el desarrollo del software, como el manejo de errores. Pero para pequenos satélites, cFS
suele usarse en computadoras embebidas que proporcionan una capacidad de procesamiento elevada
a un costo reducido, sin embargo, esto presenta una mayor probabilidad de falla y, por lo tanto,
es necesario implementar algin tipo de redundancia para asegurar un nivel de fiabilidad suficiente
para desempenar su misién.

El uso de cFS facilita la implementacién de técnicas de tolerancia a fallas, comtinmente me-
diante algin tipo de redundancia, ya que cuenta con un buen sistema de deteccién de errores, pero
es responsabilidad del programador seleccionar el método o técnica para solucionarlo, lo que incre-
menta el tiempo de desarrollo y por tanto los costos. El framework contiene varios médulos para
la implementacién de tolerancia a fallas, pero dependen de la interaccién de multiples aplicaciones
para realizar sus funciones, lo que aumenta el riesgo de errores ya que de fallar una aplicacién, se
compromete todo el sistema.

De manera general, para la corrupcion de informacién se tienen dos soluciones posibles con las
aplicaciones existentes de cFS, que incluyen: enviar un respaldo desde la estacién terrena en caso
de una falla, que de comprometerse el enlace satélite-Tierra el sistema se perderia; y la opcion
de mantener un respaldo a bordo, que de tratarse de una OBC COTS, el respaldo tiene altas
probabilidades de danarse. En conclusion, es necesario desarrollar un sistema de bajo costo y de
rapida integracion, que aproveche las caracteristicas de cF'S para incrementar el nivel de fiabilidad
en computadoras de a bordo de nanosatélites, con la capacidad de corregir fallos de forma auténoma
y eficiente.
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10 DISENO DEL CONCEPTO

En este capitulo se identifican las necesidades y se genera una arquitectura general con divisiones
por subsistemas para facilitar su desarrollo.

10.1 Necesidades

Como primera etapa, previa a la definiciéon de requisitos y especificaciones, hay que establecer
una lista de necesidades que debera satisfacer este proyecto, enfocdndose en responder la pregunta
qué se necesita y no cémo se realizard [4].

Tomando en cuenta una metodologia descendente, se contemplaron dos sistemas generales como
un méaximo nivel de abstraccién, cada uno con diferentes necesidades, el Software de vuelo (FSW)
de la OBC basado en el framework de cFS como sistema para proteger, y el supervisor como el
sistema protector. Se agruparon todas las necesidades en la tabla 10.1 en donde, a cada expresién
se le asignd una clave tnica, con el objetivo de distinguirlas de forma individual y hacer referencia
a ellas en futuros capitulos. Ademas, se definieron pesos o prioridades en donde cero es el de mayor
importancia y a medida que incrementa la cuenta (hasta un limite de 5), decrece su importancia.

Para el supervisor se necesita de un sistema compatible con cualquier plataforma que ejecute el
framework de cFS (NA-005), con el objetivo de responder a los errores generados por la corrupcién
de aplicaciones en la memoria (NA-001) de la OBC mediante informacién de respaldo a bordo (NA-
004), de la cual, se debe de garantizar su integridad ante la radiacién y estar disponible siempre que
sea necesario (NA-003). Con un consumo energético que sea despreciable (NA-002) comparado con
la OBC con el fin de reducir el impacto de su integracién, ademas, se busca que sea de bajo costo
(NA-006), por lo que se priorizard el uso de componentes COTS.

10.2  Requisitos

Los requisitos del sistema son un punto medio entre lo cualitativo y lo cuantitativo, se establecen
como una aproximacién para cumplir con los objetivos establecidos, respondiendo a la pregunta qué
debe hacer el sistema, sin especificar el cémo lo hara. Existen tres tipos béasicos: funcionales, que
definen qué debe realizar un sistema y cémo debe desempenar; operacionales, que definen como
se usard un sistema; y las restricciones, que definen las limitantes del sistema [58].

Se definieron requisitos para ambos sistemas (tabla 10.2), para responder a las necesidades
previamente planteadas. Para el sistema supervisor, se requiere que este cumpla con sus funciones
en LEO sin interrupciones, es decir, que sea fiable (RA-001). Esto considerando las condiciones
extremas en las que va a operar (radiacién y temperatura) (RA-004). Ademas, el supervisor debe
responder en tiempo real (RA-005) a la solicitud de la transmisién del respaldo de la OBC (RA-002),
por lo tanto, el supervisor debe mantener una comunicacién bidireccional en todo momento (RA-
003). Con el fin de reducir el impacto del supervisor en la OBC, este deberd consumir menos del
1% (o 100 veces menos) de la potencia activa (RA-007) de una computadora embebida promedio.
Por dltimo, para mantener el costo econémico bajo, se debe priorizar el uso de componentes COTS
con al menos el 50 % (RA-006).

35
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# Clave Peso Necesidad Justificacion

Sistema supervisor

1 NA-001 1 Funcionamiento El supervisor debe solucionar los errores de co-
rrupcién de memoria de las aplicaciones que re-
porte cFS.

2  NA-002 4 Consumo energético El consumo de potencia del supervisor debe ser
despreciable en comparacién a la OBC.

3 NA-003 0 Fiabilidad El supervisor debe desempefiar sus funciones sin
interrupciones durante el tiempo de vida de la
mision.

4 NA-004 3 Almacenamiento El supervisor necesita contar con la capacidad
suficiente para almacenar un respaldo de las
aplicaciones criticas del FSW.

5 NA-005 2 Portabilidad El supervisor deberd ser compatible con cual-
quier plataforma que esté ejecutando cFS.

6 NA-006 5 Costos econéomicos  El sistema deberd mantener bajos costos de
construccion.

Sistema a proteger

7 NB-001 1 Diagnéstico El FSW debe reportar y clasificar los errores
criticos en el sistema de forma inmediata.

8 NB-002 0 Recuperacion El sistema debe procesar los archivos de recupe-
racién enviados desde el supervisor.

Tabla 10.1: Necesidades del sistema

Por su parte, el FSW de la OBC debe diagnosticar, clasificar y reportar las fallas o errores
criticos del sistema de forma inmediata (NB-001), con el fin de que el sistema supervisor pueda
enviar los archivos de recuperacion, para que el FSW los pueda procesar (NB-002). Definiendo
los requisitos, el sistema debe ser capaz de detectar cuando una aplicacién critica de cFS falle y
reportarla en caso de que el origen de la falla sea una corrupcién de datos en memoria (RB-002),
ademads, debera realizar la peticién de datos de recuperacién a través de un canal de comunicacion
exclusiva (RB-005) con el supervisor y estar disponible (RB-004) al momento de recibir la respuesta
para procesar la informacién en tiempo real (RB-003). Para que todo funcione, el OS y los servicios
bésicos de cFE deben operar de forma correcta durante el tiempo de vida 1til de la misién (RB-001).
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Justificacién

Sistema, supervisor

Que el sistema funcione correctamente du-
rante el tiempo de vida 1til de la misién.

Debe enviar los respaldos solicitados al detec-
tarse una corrupcién de datos en alguna de
las aplicaciones criticas de cF'S.

Debe mantener una comunicacién bidireccio-
nal con cFS, independientemente de la plata-
forma que esté ejecutando el FSW.

Debe operar adecuadamente en un rango de
temperatura de -40°C y 85°C [59].

Debe responder a las peticiones de cFS en
tiempo real.

Debe utilizar al menos un 50 % de componen-
tes COTS.

Debe consumir al menos 100 veces menos po-
tencia que la promedio de una OBC para na-
nosatélites.

Sistema a proteger

# Clave Peso Requisito
Funcionales

1 RA-001 O Fiabilidad

2 RA-002 1 Desempeno

3 RA-003 4 Portabilidad
Operacionales

4 RA-004 6 Temperatura
5 RA-005 2 Respuesta
Restricciones

6 RA-006 8 Bajos costos

7 RA-007 7 Consumo energético
Funcionales

8 RB-001 O Fiabilidad

9 RB-002 1 Desempeno
Operacionales

10 RB-003 3 Respuesta

11 RB-004 2 Disponibilidad
Restricciones

12 RB-005 4 Comunicacién

El OS y cFE funcionen correctamente duran-
te el tiempo de vida 1util de la misién.

El FSW debe detectar errores en las aplica-
ciones criticas, reportar al supervisor la apli-
cacién que tuvo la falla y procesar los archi-
vos de recuperacion.

El FSW debe reportar los errores y procesar
los archivos de recuperacién en tiempo real.

El sistema debe estar disponible siempre que
el supervisor envie los archivos de recupera-
cion.

Debe contener al menos un medio de comu-
nicacién exclusivo con el supervisor.

Tabla 10.2: Requisitos del sistema clasificados por categorias



CAPITULO 10. DISENO DEL CONCEPTO 38
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A

cFS

OBC

Figura 10.1: Diseno de concepto del sistema supervisor

Con los dos subsistemas identificados, el FSW de la OBC y el supervisor, se realizé un diagrama
a bloques (figura 10.1), en donde se resalta el bloque de la OBC el cual, de forma general tiene las
tareas de control y procesamiento y se supone que usara el framework cFS como FSW. Conociendo
las aplicaciones incluidas en el ¢F'S bundle-pack (véase capitulo 8.4), asi como las aplicaciones dispo-
nibles en el repositorio oficial de la NASA (véase tabla B.1), serd necesaria una app de usuario que
envie las peticiones de restauracién y las procese, actuando como interfaz con el sistema supervisor.
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Esta es la etapa intermedia entre el concepto y el diseno de detalle, en donde se define la
arquitectura general del sistema, los subsistemas que lo conforman y cémo interactian entre si.

Con un poco mas de detalle en cada uno de los bloques, la OBC incluye tanto el hardware
como el FSW, que al ser cFS y recordando su sistema de capas planteadas en la figura 8.1, el
software resulta ser portable en cualquier plataforma siempre que pueda ejecutar alguno de los OS
permitidos, dando como resultado una gran cantidad de arquitecturas de hardware distintas con las
que se pueden trabajar. Esto dificulta el diseno de un supervisor especifico para cada arquitectura,
por lo tanto, el bloque de aplicacién de usuario es indispensable para mantener su portabilidad,
conteniendo la informacién suficiente para garantizar la transferencia bidireccional de datos, asi
como las lineas de control necesarias para realizar las tareas de recuperacion.

Analizando el supervisor un poco a més detalle, es necesario considerar un bloque de almace-
namiento RHA, en donde se mantiene una copia de las aplicaciones criticas de cFS para la mision
que podran ser cargadas a la OBC desde el supervisor. Por lo tanto, es necesario coordinar cuando
se envia y se recibe informacién, ademas de establecer la logica que indique el tiempo y la accion
necesaria para recuperar la funcionalidad del sistema, haciendo evidente la necesidad de un bloque
de procesamiento, o un microcontrolador que actie como cerebro del supervisor, encargado de re-
cibir informacion del estado de cFS y enviar la informacién necesaria para su recuperacion. De esta
manera, se requiere de un bus de datos bidireccional y las lineas de control para la OBC, ademads
de las conexiones necesarias que permitan actualizar al supervisor de forma remota. Se muestra la
conexién en la figura 11.1.

OBC
cFS Supervisor
<éxecutive Services | Mmoo
K Time - respaldo
:
APP @ CFE [«—>{0SAL|l«—>{ 0s [«—> < Control
£ P Datos Microcontrolador

Messages

Figura 11.1: Diseno a nivel sistema.

Para explicar la conexién entre la aplicacién y el supervisor es necesario recordar la estructura de
cFS planteada en la figura 8.1, en donde se puede notar que las aplicaciones no tienen control directo
sobre el hardware, ya que usan las API de cFE como interfaz (figura 8.2), que a su vez, utilizan el
sistema operativo que se encarga de gestionar los recursos del hardware que finalmente se conecta
por medio de puertos de comunicacién serial y entradas o salidas de propésito general (GPIO, por
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sus siglas en inglés) con el supervisor. Este sistema por capas garantiza una conexién adecuada con
el supervisor independientemente de la plataforma sobre la que se esté ejecutando cFS.

Recordando el funcionamiento de cFS, sabemos que al momento del arranque, el FSW copia
a la memoria RAM todas las aplicaciones necesarias en conjunto con cFE y empieza su proceso
nominal. De presentarse una falla que impida el correcto funcionamiento de una aplicacion se lanza
una excepcién que, segun la gravedad, puede tener como respuesta el reinicio de la aplicacion danada,
volviendo a cargar la librerfa compartida (.so para Linux) de la aplicacién o puede reiniciar todo
el sistema. Sin embargo, de tener una corrupcién en la memoria persistente y que el archivo .so de
la aplicacién se encuentre danado, cF'S rechazard la carga resultando en la pérdida de la aplicacién,
dando como resultado un evento de tipo error gestionado por Fwvent Service, pero enviado por
Ezecutive Service a través del SB.

Tomando en cuenta las capacidades de reconfiguracién de cFS (véase la figura 8.4), se sabe
que el framework cuenta con diferentes aplicaciones que, en conjunto, pueden reempalzar archivos
danados. Estas aplicaciones incluyen a: Command Ingest para recibir y procesar comandos, File
Manager para manejar archivos, Telemetry Output para notificar a la estacion terrena que ha
ocurrido un error, y la app de CFDP que permite enviar datos a través del protocolo CCSDS.
Sin embargo, si alguna de estas aplicaciones presenta fallas, no se podra completar el proceso de
recuperacién. Por ejemplo, de fallar la aplicacién de Command Ingest, atin seria posible transmitir
un nuevo archivo, sin embargo, se necesita de los comandos para que la aplicacion de File Manager
sea capaz de reemplazar el archivo danado por la copia de respaldo recibida, ademas, para iniciar
la aplicacién que ha sido actualizada se requiere de un comando de inicio, haciendo imposible la
reparacion del sistema.

. . . : @ Supervisor
Entonces, conociendo el funcionamiento de Procesos nominales

de cFS FSW con cFS

cada componente de cFS y su deteccién de fa- ® App de usuario
llas se pueden definir tareas concretas para cada
subsistema, empezando con el FSW basado en Fallode  No
el framework cFS que debe ser capaz de detec- grlicacion
tar y reportar las fallas encontradas entre su va-
riedad de aplicaciones, ademés de que debe de [si

Identifica la

gestionar el reinicio, recarga e inicio de todas las
aplicaciones de cFS, gestionar la frecuencia de
envio de la senal de alivio y procesar cualquier
comando que reciba desde la estacién terrena,
dichas tareas se resumen en la tabla 11.1.

La aplicacién planteada como interfaz entre
el supervisor y el FSW tiene como tareas (ta-
bla 11.1) el monitoreo periédico de los eventos
criticos reportados a EVS a través del SB. Al
llegar la notificaciéon de un evento critico la app
de usuario se encarga de identificar la aplica-

aplicacion que fallo

Solicita respaldo de
aplicacion dailada

Envia respaldo de
aplicacion

Reemplaza la
aplicacion dafiada

cién que ha causado la falla y transmitir por un Figura 11.2: Proceso propuesto para la recarga de
puerto serie al supervisor la peticién de envio una aplicacién danada.

del respaldo de la aplicaciéon danada, que al ser

recibida debera realizar la gestién de la reparacion e inicio de la aplicacién recuperada. Este proceso
puede apreciarse en el diagrama de flujo presentado en la figura 11.2.
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# Clave Tarea
Tareas FSW/cFS
1 TA-001 SB: Encargado de transmitir datos entre aplicaciones
2  TA-002 EVS: Registrar y clasificar eventos y errores
3  TA-003 CI: Procesar comandos de estacion terrena o Apps internas
4  TA-004 ES: Iniciar, detener o reiniciar aplicaciones de cFS
5 TA-005 SCH: Gestionar la frecuencia de la senal de alivio

Tareas APP

N

TB-006 Proporcionar interfaz con el supervisor externo

TB-007 Recibir y procesar la informacion transmitida por el supervisor
TB-008 Enviar senal de alivio para watchdog

TB-009 Monitorear EVS en busca de errores

Tareas Supervisor

TC-010 Respaldar aplicaciones criticas

TC-011 Monitorea la senial de alivio del watchdog

TC-012 Transmision de respaldos

Tabla 11.1: Tareas por subsistema.

El bloque del sistema supervisor (tabla 11.1)
consta de un sistema externo a la OBC conectado de
forma fisica por puerto serie y GPIO para el watch-
dog, con una interfaz de software proporcionada por
el bloque de aplicacién. Este bloque deberd estar en
reposo hasta recibir la peticién de envio del respaldo
de la aplicacién que deberd responder de forma inme-
diata, ademas, debe monitorear la senal de alivio de
la OBC y en caso de no recibirla en un tiempo prede-
terminado debe reiniciar el procesador (figura 11.3).

En resumen, en este capitulo se ha planteado un
diseno a nivel sistema que incluye la arquitectura ge-
neral del sistema, con 3 subsistemas clave interconec-
tados: el FSW de la OBC, la aplicacién de usuario y
el supervisor. Se definié cémo interactian entre si y
qué tareas deben realizar para alcanzar los objetivos
del proyecto.

. . Supervisor
Procesos nominales del
< FSW con cFS
FSW )
. App de usuario

Envia senal de alivio

Reinicia procesador de
la OBC

Figura 11.3: Proceso de funcionamiento del
watchdog.
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Una vez planteado cada subsistema, la interconexion de sus componentes y sus funciones, se
reporta cémo se implementé cada parte del sistema para cumplir con los objetivos establecidos en
el planteamiento de este proyecto.

12.1  Aplicacion de usuario

Siguiendo las recomendaciones para el desarrollo de aplicacién de cF'S [36], se utiliza la aplicacién
muestra (Sample_app) que forma parte del cFS Bundlepack en su versién draco-rch, con el fin de
mantener la estructura genérica de las aplicaciones de usuario (véase la figura 8.2) que incluye: la
creacién de un canal para recibir paquetes del Software Bus (TA-001), el procesamiento de comandos
terrestres, reporte de Housekeeping, reporte de eventos y manejo de excepciones. Esta estructura
proporciona el esqueleto para la aplicacion desarrollada, reduciendo asi el tiempo de programacién y
facilitando la compatibilidad con cFS. Siguiendo la nomenclatura de cF'S se utilizaron tres letras para
nombrar a la nueva aplicacion: ERS app, acrénimo de External Recovery Supervisor application o
aplicacién de recuperacién del supervisor.

Del disefio de concepto conocemos las tareas con las que debe cumplir el software de la aplicacién
de usuario. Empezando con el monitoreo de Event Service (TB-009) para detectar el momento en
el que ocurra una corrupcién de datos (TA-002) en alguna aplicacién. Se sabe que Ezecutive Service
es el encargado de emitir el evento al fallar en intentar iniciar, reiniciar o recargar una aplicacién.
ES cuenta con 53 eventos de tipo error (para la versién draco-rc5) de los cuales, solamente cinco
(véase tabla 12.1) eventos se pueden lanzar al momento que de rechazar un archivo ejecutable de
una aplicaciéon por corrupcién de sus datos. Para poder responder cuando ocurran estos errores,
es necesario registrar el msg-ID de eventos (CFE_EVS_LONG_EVENT_MSG_MID) al canal de la app de
usuario, sin embargo, a este ID llegan todos los tipos de eventos por lo que sera necesario filtrar
para dejar pasar unicamente los cinco eventos de interés.

Eventos de Executive Service

ID Nombre cFS Descripcién

26 CFE_ES_START_ERR_EID Fallo al crear aplicacién al usar Start Application
38 CFE_ES_RESTART_APP_ERRI1_EID Fallo al solicitar Restart Application

40 CFE_ES_RESTART_APP_ERR3_EID Fallo al iniciar aplicacién en Restart Application
42 CFE_ES_RELOAD_APP_ERRI1_EID Fallo al solicitar Reload Application

44 CFE_ES_RELOAD_APP_ERR3_EID  Fallo al iniciar aplicacién en Reload Application

Tabla 12.1: Eventos de tipo error asociados al fallo en el inicio, reinicio y
recarga de aplicaciones para cF'S Draco-rc5.

Una vez que se levanta un evento de tipo error (CFE_EVS_EventType _ERROR) se copia el mensaje
en el canal de la aplicacion de usuario y se determina si es uno de los cinco errores seleccionados.

42
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De ser el caso, se procesa el evento (figura 12.2) para determinar cudl es el archivo que corresponde
a la aplicacién que presenta fallas y, una vez identificado el origen, solicitar al supervisor que envie
el respaldo correspondiente (TB-007). Una vez completada la recepcién del archivo (TB-007), ERS
app reemplaza la aplicacién danada por el respaldo recibido y, por ltimo, solicita su activacién.
Existen distintos métodos para activar una aplicacién, la mas sencilla es usando la API de Executive
Service (TA-004) pero ésta sélo permite reiniciar aplicaciones, por lo que unicamente es 1til en el
caso de los eventos CFE_ES_START_ERR_EID y CFE_ES_RESTART_APP_ERR1_EID, de no ser el caso ERS
app optard por usar el comando de inicio de Ezecutive Service enviado a través de Command Ingest
(TA-003). Hay que tener en cuenta la posibilidad de que la aplicacién que falle sea Command Ingest,
haciendo imposible la activacion de la aplicacion, por lo que ERS app se disené con la opcién de
escoger si el método de activacién de la aplicacién restaurada es por aplicacién o con la opcién de
reiniciar todo el sistema, eliminando de esta forma el problema con Command Ingest.

Para la comunicaciéon entre ERS app
y el supervisor (TB-006) se escogié UART
por ser un protocolo de comunicacién sen- @
cillo y popular, por lo que es compati-
ble con bastantes computadoras embebi-
das. Ademas, UART proporciona una co- ERS_Init()
dificacion con bit de paridad, lo que aporta

redundancia de informacion y fiabilidad al
sistema.

Y

Espera
CFE_SB_ReciveBuffer()

A

Para configurar el watchdog, se pro-
gramé la aplicaciéon de Scheduler (TA-005)
un msg-ID (ERS_WD_MID) que distribuye un
mensaje de sincronizacién por el Software
Bus de forma periédica a una frecuencia
programable. Basta con que dentro de la
aplicacién se asocie el ID al canal para que
al llegar la notificacién, ERS app envié la
senal de alivio al supervisor a través del
puerto UART (TB-008).

ERS_ProcessGroundCommand() }ﬁ‘

Todas las tareas de ERS app descritas
anteriormente se encuentran representadas
de forma grafica en dos diagramas de flu-
jo. En el primero, se muestra la estructura
general de ERS app (figura 12.1), en don-
de se puede notar cémo mantiene el di-
seno genérico de las aplicaciones de cF'S,
anadiendo la capacidad de procesar even- [ERSJNVAL'D_MSG'D_ERR_E'D
tos y atender la senal periédica del watch-
dog. En el segundo diagrama de flujo (fi-
gura 12.2) se encuentra el proceso detalla-
do de la reconfiguraciéon de una aplicacion Figura 12.1: Diagrama de flujo de la funcién principal
danada. de la aplicaciéon de recuperacion.
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A continuacién, se muestra la descrip-
cion a detalle de las funciones presentes en
el diagrama de flujo de la figura 12.2:

[J ERS_TxUARt () : transmite al supervi-
sor la peticién de envio de una apli-
cacién, debe recibir como pardmetro
el identificador de aplicacion a ser en-
viada.

[J ERS_RxUART() : llena el buffer de da-
tos que sera usado para restablecer la
aplicacién danada.

[J ERS_ReloadFile(): escribe en el ar-
chivo correspondiente segiin la app
indicada como parametro.

[0 CFE_ES_ResetCFE() : forma parte de
las API de ES, la cual se encarga de
reiniciar el cFE, con la opcién de un
reinicio exclusivo del software cFE, o
un power-on reset, el cual equivale al [
reinicio de todo el procesador.

U ERS_StartAppCmd () : configura el co- v
mando ES_START_APP_CMD, para pos- [ ERS_RxUART() ]
teriormente llenar el mensaje que
incluye el nombre de CFS de la Y
App, el nombre del archivo ejecuta- [ ERS_RealoadFile() ]
ble, el punto de entrada (la funcién
main()), el tamano de pila, la priori-
dad, y la excepcion en caso de fallo. - CFE,_ES_ ResetCFE()

[ CFE_ES_RestartApp(): es parte de
las API de ES, y necesita como
parametros, el ApplD, que es un
numero asignado en tiempo de eje-
cucién a cada aplicacién, este niime-
ro cambia cada que se reinicia Core
Flight Executive (cFE) o al reiniciar
la aplicacion.

O ERS_WatchDog(): envia la senal de
alivio por UART al recibir la senal
de sincronizacién de SCH.

"Evento no
registrado"

"Evento no
registrado"

»(APP RECOV2YY-- -3

1

ERS_TxUART() ]

ERS_StartAppCmd()

Restart

CFE_ES_RestartApp()

Figura 12.2: Manejo de eventos en la aplicaciéon de re-
cuperacién.
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12.1.1 Manejo de errores dentro de ERS App

ondicion de
error

Dado que ERS app es una aplicacién
que reside en la misma memoria que el
resto de cFS se puede esperar que tam-
bién falle. De ser éste el caso, la comuni-
cacién con el supervisor para la recepcion
de los respaldos del resto de aplicaciones se
veria comprometida, sin embargo, el fallo
de ERS app no interfiere con el resto del
funcionamiento del sistema por lo que la
misién puede continuar su curso. Ademas,
ERS app puede estar monitoreada a su vez
por el cFS ya que, si falla y no envia su es-
tado cuando HK lo solicite, el sistema de-
tecta un fallo y lo transmite como parte de
la telemetria a Tierra, lo que permite una
intervencién manual para corregir el fallo.
Ademss, el supervisor externo al monito-
rear de forma periddica una senal de alivio
emitida por ERS app, conserva la capaci-
dad de actuar como un watchdog y de re-
iniciar el sistema en caso de una falla para
intentar restablecer el sistema.

Intenta
funcion

Con el objetivo de mantener un nivel
de fiabilidad adecuado para sistemas espa-
ciales, todas las funciones de la aplicacion
ERS app incluyen un manejo de excepcio-
nes. Para esto, todas las funciones devuel-
ven un estado de operacion con 0 para in-
dicar el éxito y con un valor diferente para indicar una condicién de error.

intento ++

Figura 12.3: Diagrama de flujo del manejo de errores.

En el caso de presentarse un error al intentar ejecutar una funcién, el programa entra en un ciclo
(véase la figura 12.3) que intentara completar la funcién, esto se itera un niimero de veces establecido
por el usuario (para evitar la saturacién del procesador). Si el ciclo termina sin completar con éxito
la funcién, se emite un evento de tipo error por medio de Fvent Service.

12.2  Supervisor

A continuacion, se presenta el diseno a detalle del supervisor, en donde se definen las especifi-
caciones de hardware, asi como los algoritmos de software que debe implementar para cumplir con
sus objetivos.

12.2.1 Hardware

Para definir la capacidad de almacenamiento minima para respaldar las aplicaciones necesarias
de una misién con cFS (TC-010), se registré el tamano de almacenamiento usado por cada una de
las aplicaciones open source disponibles en el github de cFS [34] para la versién Draco-rc5 (véase
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la tabla 12.2). Se puede notar que la capacidad varia bastante entre cada aplicacién, con algunas
llegando a ser 10 veces més que otra, por lo que se tomé en cuenta el promedio que es de 0.09MB
por aplicaciéon. De asumir que queremos respaldar todas las aplicaciones, se requiere poco mas de
1.3MB. Ademas, si se considera que se almacenaran aplicaciones propias del usuario la capacidad
debe ser mayor, por lo que se tomard en cuenta al menos el doble de almacenamiento necesario,
dando un total de 3MB después de ajustar el valor a un nimero entero.

ID cFS Nombre de aplicacién Tamaifo (Bytes) Tamano (MB)
CI Command Ingest Lab 26,776 0.0267
CS Checksum application 157,840 0.1578
DS Data Store application 107,984 0.1079
FM File Manager application 128,744 0.1287
HK Housekeeping application 53,656 0.0536
HS Health & Safety application 87,904 0.0879
LC Limit Checker application 97,640 0.0976
MD Memory Dwell application 68,616 0.0681
MM Memory Manager application 88,640 0.0886
SBN Software Bus Network application 107,968 0.1079
SC Stored Commands application 132,592 0.1325
SCH Scheduler Lab 24,392 0.0243
TO Telemetry Output 37,912 0.0379
Suma. Aplicaciones 1,120,664 1.12066
Ejecutable de cFS 1,270,320 1.27030
Ejecutable + aplicaciones 2,390,984 2.39098

Tabla 12.2: Tamano de aplicaciones de cFS.

Si se toma en cuenta el consumo promedio de potencia aproximado (2.95W) de la tabla 9.2 y
recordando que el consumo energético del supervisor debe ser despreciable en comparacién con la
OBC, se consideré una potencia menor a 29mW7’ (RA-007). Esto resulta en la necesidad de un
microcontrolador de bajo consumo, ademas de que debe tener puertos serie para la comunicacion
con ERS app y contar con GPIO y temporizadores para la conexién del watchdog. Por otro lado, se
requiere mantener bajos costos (priorizando el uso de componentes COTS) (RA-006) que puedan
desempenar sus funciones en LEO, por lo que debe tener cierto grado de tolerancia a la radiacion
(RA-001) y soportar temperaturas de operacién esperadas dentro de un nanosatélite en el medio
ambiente espacial de entre -40°C y 85°C (RA-004).

Entonces, es posible determinar un conjunto de especificaciones (tabla 12.3) con las cuales debe
cumplir el hardware del supervisor para poder satisfacer con las necesidades y requisitos planteados
anteriormente en este capitulo.

"Para aplicaciones de ingenierfa, una variable 100 veces menor a otra puede ser considerada despreciable [60]
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Clave  Peso Especificacion Valor minimo Valor Unidades
maximo

ES-001 0 Almacenamiento 2.6 — MB

ES-006 1 Tolerancia a la Almacenamiento — —
radiacién RHA

ES-005 2 Interfaces UART/SPI/12C/GPIO - -

ES-004 3 Temperatura de -40 +85 °C
operacion

ES-003 4 Bajo consumo - 29 mW
energético

ES-002 5 Bajos costos Microcontrolador — -

COTS

Tabla 12.3: Especificaciones de hardware del supervisor. (-) No especifica.

Por lo tanto, para el supervisor se escogié el microcontrolador MSP430FR5969 de Texas Ins-
truments [61], el cual es un dispositivo COTS de ultra bajo consumo energético, basado en la
arquitectura de 16 bits RISC, que integra una memoria FRAM de 64kB, 2kB de SRAM, con 40
GPIO, 2 UART, 3 SPI, 1 I12C, 5 timer de 16 bits con una temperatura de operacion de -40 a 85°C.
Gracias a su memoria con tecnologia FRAM, que almacena informacién mediante la polarizacién
de dipolos eléctricos dentro del material (a diferencia de la tecnologia CMOS que almacena cargas
eléctricas), le permite ser més tolerante a la radiacién. Ademads, este microcontrolador cuenta con
una amplia herencia de vuelo® y tiene una versién idéntica de grado espacial (MSP430FR5969-SP)
que se puede sustituir en aplicaciones criticas. Dado que su capacidad de almacenamiento interno
no cumple con las especificaciones minimas (ES-001), serd complementado con un banco de tres
memorias CY15B108QN de Infineon Technologies [63] que aportan 1MB de almacenamiento cada
una, con tecnologia FRAM, con SPI como protocolo de comunicacién con una frecuencia maxima
de 40MHz y con un rango de temperatura de operacién entre —40°C a +85°C.

12.2.2 Software

Se sabe que el supervisor estara conectado a la OBC y en comunicacién con ERS app, por lo
que se configuré un puerto UART con interrupcién para esperar la llegada de la peticién de un
respaldo. Una vez que llega la solicitud, el supervisor extrae del banco de memorias la informacion
correspondiente y la transmite por puerto serie. Ademas, el puerto recibe la senial de alivio de forma
periddica.

Al recibir la senal de alivio, un temporizador de periodo configurable se reinicia para evitar que
termine. De no recibir la senal de alivio, el supervisor supone que la OBC se encuentra en un estado
de malfuncionamiento, por lo que por medio de un GPIO enviara la senal correspondiente para
reiniciar el procesador. El supervisor mantiene un contador que registra el niimero de veces que
el watchdog reinicia la OBC en un periodo de tiempo, si el nimero de reinicios alcanza un limite
establecido se considera que existe una falla permanente y el supervisor se rinde.

8Para sistemas espaciales, herencia de vuelo hacer referencia a un disefio que ha volado con éxito, o a un componente
de software o de hardware que ha sido validado en misiones anteriores [62]
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Es importante aclarar que la interrupciéon del UART debe tener mayor prioridad sobre la del
timer, ya que de lo contrario, podria darse el caso de que estando dentro de la rutina de recepcién
de UART y antes de terminar de procesar el caracter recibido, se reinicie el procesador al no poder
procesar la senal de alivio y por lo tanto, nunca concretar el reinicio del temporizador.

El proceso de todo el software del supervisor se encuentra detallado en el diagrama de flujo de
la figura 12.4.

Supervisorlnit()
SleepMode() II

RST COUNT <
MAX_RST

'APP_RECOV1

FRAM_Read Byte()
Tx_UART_Byte()

Pfansmision tota

ResetProcessor()

RST_COUNT++ de bytes

TimerReset()

APP_RECOV2

FRAM_Read_Byte()
Tx_UART_Byte()

Transmision

total de bytes

y
rd
APP_RECOVn FRAM_Read_Byte()
Tx_UART_Byte()
Pfansmision tota
de bytes
Y >

Seiial de alivio

TimerReset()

Figura 12.4: Diagrama de flujo del supervisor.
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A continuacion se describen las caracteristicas de cada una de las funciones del diagrama de flu-
jo 12.4:
O SupervisorInit(): inicializa todos los periféricos (SPI, UART, GPIO y Timer).
[] SleepMode(): mantiene en modo de bajo consumo al microcontrolador y en espera de una
interrupcion.
[J ResetProcessor(): envia la senal de reinicio para la OBC a través de un GPIO.
0 TimerReset () : reinicia el contador del timer para el watchdog.
U FRAM Read Byte(): lee un byte del banco de memorias a través de SPI. Esta funcién fue
desarrollada por el equipo de software del LIESE.
[0 Tx_UART Byte(): utiliza UART para transmitir un byte a la OBC.

En este capitulo se presenté el disefio a detalle del bloque supervisor y de la aplicacién de usuario.
Se definieron las especificaciones de hardware y software que debe cumplir cada uno de los bloques,
tomando en cuenta los objetivos de este trabajo y los requisitos de disefio. En el siguiente capitulo
se presentard la implementacién de los bloques diseniados.
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Una vez concluido el diseno a detalle de cada uno de los subsistemas, se presenta la implementa-
cién del proyecto, en donde los algoritmos y especificaciones previas se materializan en un sistema
fisico y funcional.

13.1  Aplicacion de usuario

Aprovechando las caracteristicas de cF'S, se implement6 el disefio en una méquina virtual ( Oracle
VM) con un sistema operativo Xubuntu 22.04.4, se le instalé un editor de cdédigo, y de acuerdo
con el repositorio de la NASA [34], se instalaron las herramientas necesarias que incluyen: Make,
CMake, GCC, Git, PyQtb y PyZMQ. Una vez terminada la implementacién en la computadora
portatil, es posible migrar ese disefio a cualquier plataforma embebida con un OS compatible con
cF'S sin realizar cambios significativos en el codigo.

Se utilizé el framework cFS Draco-rc5, esta no es una version oficial ya que sigue en desarrollo,
pero se selecciond ya que la NASA anunci6 el lanzamiento de una nueva versién basada en la Draco-
rch antes de que acabe el afio, la cual es distinta a la versién oficial Aquila en definicién de cabeceras
y compatibilidad con aplicaciones nuevas, lo cual dificulta la actualizacién a la futura versién.

Para la implementacién del cédigo se siguieron las buenas practicas recomendadas en la guia de
desarrollo de aplicaciones para cFS [36], en donde se recomienda el uso estricto de la capa OSAL,
en conjunto con las API de los servicios de cFE, buscando evitar accesos directos al hardware o
sistema operativo, con el objetivo final de lograr la reutilizaciéon y portabilidad del cédigo.

De la OSAL se utilizaron principalmente funciones para el manejo de archivos, que permiten
realizar la recarga de los archivos ejecutables de las aplicaciones de cF'S como 0S_open, 0S_close,
0S_write, 0S_read. Por otra parte, se usaron las API de CFE para suscribirse a los buses de eventos
de EVS y para poder enviar comandos a ES en conjunto con las API proporcionadas por Command
Ingest.

La configuracién del UART, en conjunto con las funciones de transmisién y recepcién de datos,
quedaron como las uinicas funciones dependientes de la plataforma sobre la cual se vaya a ejecutar
y, por lo tanto, queda como responsabilidad del usuario disenarlas segin la plataforma. Para la
implementacién de este trabajo, se realizaron las pruebas en una Raspberry Pi4, por lo que se
proporcionan las funciones para comunicacién exclusivas para esta plataforma con las caracteristicas
mostradas en la tabla 13.1.

Ya que se usé el cédigo base de Sample_App como esqueleto para la aplicacién, minimizando los
cambios en el trabajo principal, anadiendo dos suscripciones adicionales al canal del SB: al bus de
eventos y a la senal de sincronizacion de SCH para el watchdog. Ademas de las funciones para darle
servicio a dichas suscripciones. El directorio de carpetas (véase la figura 13.1) se mantuvo similar
a las demds aplicaciones, con una carpeta principal de fsw en donde se encuentran los archivos .c
y de cabecera de las diferentes funciones a ejecutarse, y dos carpetas auxiliares: mission_inc, que
contiene el archivo de cabecera con los identificadores de mensajes (message ID ’s) para poder usar
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Parametro Valor

Velocidad 115,200 bps
Bits de datos 8 bits

Bit de paridad  Paridad par
Bits de parada 1

Control de flujo  Sin control de flujo

OTHkOOl\D)—l:H:

Tabla 13.1: Pardmetros de configuracién del UART para Raspberry Pi 4

el Software Bus Service (SB); y plataform_inc, que incluye el archivo de cabecera con los cédigos
que permiten a cFS medir el desempeno de la aplicacion.

Dentro de la carpeta principal, se encuentra el archivo ers_app. c que contiene la implementacién
general del diagrama 12.1, en conjunto con todas las funciones que procesan comandos, que incluyen:

[J ERS_NOOP_CC: comando de no operacién. Como su nombre lo indica no realiza ninguna ope-
racién dentro de la app, pero genera un evento de tipo informacién lo que permite al usuario
conocer el estado de la aplicacién desde la base terrena.

[0 ERS_RESET_COUNTERS_CC: comando de reinicio de contadores. Todas las aplicaciones de cF'S
cuentan con la posibilidad de reiniciar contadores.

En la carpeta fsw, el codigo ers_recovery.c, se encuentran las funciones de apoyo, de transmi-
sion y recepcién de UART y de recarga de aplicaciones. Ademds, dentro del archivo ers_recovery.h
(anexo C), se encuentran las configuraciones del usuario en donde podrd seleccionar las aplicaciones
para proteger, incluyendo el tamano en bytes del archivo, el nombre de la aplicacién, el nombre
del archivo ejecutable, el punto de entrada (funcién main), la prioridad, tamano de pila, y el tipo
de lanzamiento de la aplicacién tras su recuperaciéon cuyas opciones son reiniciar inicamente la
aplicacién o reiniciar todo el sistema. La segunda opcién es importante ya que las formas de iniciar
la aplicacién incluyen el uso del comando de Ezecutive Service ES_START_APP, en caso de que el fallo
fuera ocasionado en el inicio de la aplicacién o en el caso de un fallo de reinicio de aplicacién, se
usa la API de ES de CFE_ES_Restart_App.

Dentro del archivo de cabecera ers_events.h se encuentran las definiciones de eventos de la apli-
cacién, que incluyen los predeterminados para el manejo general de errores para cFS y procesos
genéricos, estos son:

U
U
U

oono

ERS_RESERVED_EID: evento reservado para uso futuro.

ERS_STARTUP_INF_EID: indica que ERS App se inicializé correctamente.
ERS_COMMAND_ERR_EID: reporta un error relacionado con un comando invalido o mal configu-
rado recibido por la aplicacién.

ERS_COMMANDNOP_INF_EID: informa que se recibié un comando de no operacién.
ERS_COMMANDRST_INF_EID: informa que se recibié un comando de reset.

ERS_INVALID MSGID_ERR EID: reporta la recepciéon de un mensaje con un ID no valido o no
reconocido.

ERS_LEN_ERR_EID: reporta el error causado por una longitud incorrecta en un mensaje o
paquete recibido.

ERS_PIPE_ERR_EID: reporta un error relacionado con el canal de comunicacién, como fallos al
leer o escribir en una cola de mensaje.
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Se crearon eventos propios para informar al usuario el estado de las funciones principales dentro de

ERS
U

O

O

g
U

app, que incluyen:

ERS_DATACORRUPT_DET_INF_EID: informa al usuario que el error de EVS se asocié con la co-
rrupcién de informacion en alguna de las aplicaciones registradas dentro de ERS app.
ERS_FILELOADSUCCESS_INF_EID: informa que el proceso de peticion, recepcién y recarga del
archivo de recuperacion concluyé con éxito.

ERS_FILELOADFAIL_ERR_EID: reporta un error causado por la falla en la peticion, recepcién o
recarga del archivo de recuperacién.

ERS_WD_SUCCESS_INF_EID: notifica que la senal de alivio del watchdog se envié con éxito.
ERS_WD_FAIL_ERR_EID: reporta que la senal de alivio del watchdog no pudo ser enviada.

Con la finalidad de facilitar la programacion de las memorias FRAM del supervisor, se crearon
herramientas con Python, almacenadas dentro de la carpeta tools. El archivo llamado ERS_converter.py
recibe como pardmetro el nombre de una libreria compartida (.so para Linux) correspondiente a una
aplicacién compilada de cF'S. El programa abre el archivo, lo lee y separa en bytes, almacendndolo en
otro archivo de tipo .txt, en donde guarda cada byte en un arreglo de nombre DATA[]. Sin embargo,
en caso de que la cantidad de bytes sea mayor 2,000 elementos, el supervisor no podra llenar las me-
morias de respaldo adecuadamente. Para esto, se creé un algoritmo en python ERS_FileDivider.py
que recibe como pardmetro el nombre del archivo .txt y el nimero méximo de bytes por archivo,
entonces, el programa lo divide en muiltiples .txt de menor tamano lo que permite al supervisor
programar los respaldos de las aplicaciones de forma correcta.

ERS_APP

tools
ers_Converter.py
ers_FileDivider.py

fsw

plataform_inc mision_inc Src

ers_app.c
ers_app.h
ers_events.h
ers_msg.h
ers_recovery.c
ers_recovery.h
ers_version.h

\_/_\

Figura 13.1: Directorio de archivos de ERS_APP.

ers_msgids.h ers_perfids.h

El software esté preparado con las definiciones y ciclos para respaldar cuatro aplicaciones de cF'S
configurables por el usuario, sin embargo, es posible aumentar este nimero solo copiando y pegando,
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ya que se programo solo con cuatro para probar el concepto. Para esto, a cada aplicacién y senal
de alivio del watchdog se le asigné un identificador (tabla 13.2) el cual es enviado al supervisor, lo
que le permite saber de qué aplicaciéon debe de enviar la informacién.

Aplicacién ID en el supervisor
APP_RECOV1 A
APP_RECOV2 B
APP_RECOV3 C
APP_RECOV4 D
Senal de alivio #

Tabla 13.2: Identificador de senales en el supervisor.

13.2  Supervisor

Para manejar la memoria CY15B108QN se configur6 uno de los puertos SPI del microcontrolador
para enviar y recibir bytes, dado que las memorias permiten leer y escribir multiples bytes en una sola
operacion sin desactivar el chip select, este pin se configuré con un GPIO ya que el predeterminado
solo permite leer hasta 16 bits. Primero, es necesario conocer su hoja de datos [63], en donde se
indica que la memoria trabaja por medio de operaciones definidas por comandos opcode que son
instrucciones en formato hexadecimal que definen las acciones que la memoria debe ejecutar, los
usados para este proyecto son:

O WREN (0x06): habilita la escritura de la memoria
O WRITE (0x02): inicia escritura de datos en la memoria
O READ (0x03): lee los datos de la memoria

En la escritura, primero se debe habilitar con el opcode WREN, después, se envia el comando
WRITE, seguido de 3 bytes de direccién y por tltimo los datos a grabar. Para la lectura se utiliza
el comando READ, segsuido de los 3 bytes de direccion.

En el software realizado, al momento de recibir un caracter en el buffer de datos del UART, se
activa la interrupcién UCRXIE, se lee el byte recibido y se compara. En caso de ser la APP_RECOV1
asociada al identificador A, se comienza a leer la FRAM desde la direccion 0x00; cada byte leido,
es transmitido de inmediato por UART y una vez concretada la transmisién se lee el siguiente byte.
Este proceso se realiza n veces, dependiendo del tamano de la app.
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14 PRUEBAS

Las pruebas se realizaron de forma modular (la OBC y el supervisor). Una vez validado el
correcto funcionamiento modular, se integraron en tinico sistema y se realizé la prueba en conjunto.

14.1 Pruebas modulares

14.1.1 Prueba de OBC

Para probar la OBC se utiliz6 una Raspberry Pi 4B
(figura 14.1) con Raspberry Pi OS Legacy 2025 de 64-bit,
el cual es una distribucion de Linux basada en Debian pero
optimizada para Raspberry Pi, por lo que es totalmente
compatible con cFS, ademés de que, como se puede ver
en el estado del arte las Raspberry Pi son usadas como
OBC de nanosatélites.

Se descargé e instal6 la versién Draco-rcb de cFS en
una Raspberry Pi4B y posteriormente se incluy6 la apli-
cacién ERS (véase anexo A). Se probé el sistema con la
aplicacion de Sample_app y después se cumplié con cFS,
se copib el archivo de sample_app.so ubicado en la direc-
ciéon cFS/build/exe/cpul/cf a la carpeta tools dentro
de ERS (cFS/apps/ers/tools) con el objetivo de obtener todos los bytes del archivo ejecutable
dentro de un arreglo de datos, para esto se ejecuto el algoritmo de python ERS_Converter.py para
llenar el arreglo de DATA, el cual que se copié dentro de la funcién ERS_FillSupport (), que se
encuentra comentada por defecto en ers_recovery.h y ers_recovery.c y la cual debera ser acti-
vada, mientras que se tiene que desactivar la funcién de ERS_FillData(), ya que dicha funcién es
la que se comunica con el supervisor y se usara hasta la prueba integral. Para simular la corrupcion
de datos en el archivo ejecutable de la aplicacion Sample_App se editaron bits de forma aleatoria del
archivo ejecutable dentro la carpeta cf (véase la figura 14.2a).

Figura 14.1: Raspberry Pi 4B, compu-
tadora portatil.

“I*  /home/davezarp/draco-rc5_rasp/cFS/build/exe/cpul/cf v D —
. = . ’ ’ CFS Ground System
[
cfe_assert- cfe_es_star ci_lab.so ers.so ers_tbl.tbl  sample_ap- EEREEPAES Y | @i Loeioio)
S0 tup.scr p.so Tim headerversion |1
. . . cmd header version |1
sample_ap- sample lib- sch_lab.so sch.lab_ta- tolab.so to_lab_sub.- Start Telemetry System Start Command System
p_tbl.thl ) ble.tbl tbl
*Read Guide-GroundSystem txt for help Close
(a) Librerias compartidas de cFS. (b) Herramienta de Ground-System de cFS.

Figura 14.2

Es necesario tener control sobre el encendido y apagado de la aplicacién para forzar su actualiza-
cién, para esto se hace uso de la herramienta cFS Ground System (figura 14.2b) proporcionada por
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la NASA, como parte del cFS bundle pack, con ella es posible enviar comandos a las aplicaciones y
servicios basicos de cFS, ademds permite recibir telemetria. La conexién por defecto entre el FSW y
Ground System (o estacion terrena) se realiza por red, ya sea inaldmbrica (WiF1i), o fisica (ethernet),
basta con introducir la correcta direcciéon IP para una conexién exitosa. Cuando se trabaja de forma
local, es decir, la estacion terrena y el FSW en un mismo dispositivo, la direccién IP predeterminada
es 127.0.0.1. En concreto, se usaron los comandos: CFE_ES_START APP_CC y CFE_ES_STOP_APP_CC
(figura 14.3) para detener la aplicacién y posteriormente intentar iniciarla con los datos corruptos,
ademads, de probar reiniciar la aplicacién de forma directa con el comando CFE_ES_RESTART_APP_CC
(figura 14.4).

Subsystem: Command: Status:
Subsystem Command; Status: .
- Executive Services CFE_ES_STOP_APP_CC Command sent! ‘ Send ‘
Executive Services CFE_ES_START_APP_CC Command sent! Send Commanrd =
Command E
| Parameters
Parameters | Please enter the following parameters then click 'Send'
Please enter the following parameters then click 'Send" |
Parameter Description Input
Parameter Description Input Application SAMPLE_APP

Application SAMPLE_APP
AppEntryPoint SAMPLE_APP_Main
AppFileName sample_app.so
StackSize 16384 |
ExceptionAction 0

Figura 14.3: Configuracién de comandos para inicio y apagado.

Subsystem: Command: Status:

Executive Services CFE_ES_RESTART_APP_C | Command sent! ‘ Send

£ Command

Parameters
Please enter the following parameters then click 'Send"

Parameter Description Input
Application SAMPLE_APP

Figura 14.4: Configuracién de comandos de reinicio de aplicacién.

Ya que se requieren probar todas las funcionalidades del software después de la recuperacion
de la aplicacion danada, existen dos formas integradas para iniciar la aplicacién: el reinicio de todo
cFE o tnicamente el lanzamiento de la aplicacion recién recuperada. Esto se configura en el archivo
de cabecera de ers_recovery.h en la definicion de START RECOVx, que de tomar un valor de cero
se reinicia o inicia Unicamente la aplicaciéon y con un valor de 1, se reinicia todo el sistema. Para
probar la segunda funcionalidad es necesario configurar la Raspberry para que el FSW se reinice
automaticamente, para esto se cred un servicio, cfs.service de systemd, a través del comando en la
terminal:

sudo nano /etc/systemd/system/cfs.service
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El cual incluyé la siguiente informacién:

cfs.service

[Unit]
Description=Core Flight System
After=network.target

[Service]
ExecStart=/home/davezarp/draco-rcb_rasp/cFS/build/exe/cpul/
core-cpul
workingDirectory=/home/davezarp/draco-rc5_rasp/cFS/build/
exe/cpul

Restart=always

[Install]
WantedBy=multi-user.target

Una vez creado el servicio, la Raspberry se encarga de mantener abierto en todo momento cFS,
esto se puede probar con el comando de reinicio de la estacién terrena CFE_ES_RESTART_CC (figura
14.5).

Una vez ha sido configurada adecuadamente la - paramecrDilos
3 . ubsystem: ~ Comman d: ratus:
Raspberry Pi, se puede corroborar el correcto funcio- = ‘
namiento de la aplicacién ante la deteccién de errores
con sus distintos modos de recuperacion configura- parameters
Please enter the following parameters then click 'Send':

bles en ERS_recovery.h (véase anexo C), por inicio st scpion —

. . .7 . . . . RestartType 1
exclusivo de la aplicacion o por medio del reinicio

total del FSW.

Executive Services CFE_ES_RESTART_CC Command | | Command sent! ™ send |

14.1.2 Prueba del supervisor

A pesar de especificarse la MSP430FR5969 co-
mo microcontrolador para el sistema supervisor, pa- Eo=
ra las pruebas se utilizé una tarjeta de desarrollo con
el integrado MSP430FR5994 (14.6a) debido a su dis-
ponibilidad, sin embargo, el cédigo desarrollado y la
funcionalidad es totalmente compatible con la ver-
sién especificada.

Figura 14.5: Configuraciéon de comando para
reinicio total de FSW.

Para la FRAM, se utilizé el médulo FRAM 2 click (figura 14.6b) de la marca Mikroe, que usa el
integrado CY15B104Q el cual es de la misma familia que la CY15B108Q, pero de menor capacidad
y obsoleta por lo que es de un precio aiin maés accesible, sin embargo, su programacion es la misma
y es totalmente compatible incluso en empaquetado con su contraparte especificada.

Para la prueba se escribi6 en la memoria haciendo uso de la funcién FRAM Write Byte () propor-
cionada por el equipo de software del LIESE, con el arreglo DATA de sample_app . so, obtenido en la
prueba de la OBC. Sin embargo, surgié el problema al momento de llenar la memoria, ya que Sam-
ple_app consta de 26144 bytes y al grabar la memoria desde un microcontrolador MSP430FR5994,
el compilador indica que solo se tienen 4096 bytes para este tipo de datos. Por lo tanto, el archivo
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original de 26144 bytes se parti6é en 15 archivos més pequenos con ayuda de un programa de python
(anexo D) y se llené uno a uno tomando en cuenta sus direcciones de memoria de inicio y final
(tabla 14.1) para no sobrescribir los datos.

CY15B104Q @

[=lR2  C2lB S
(VINNCE ()]

Wanlh
R3

R1
iy

FRAM B click
(a) Tarjeta de desarrollo MSP430FR5994 [64]. (b) FRAM CY15B104-Q [65].

Figura 14.6: Elementos del hardware para pruebas del supervisor.

Bloque # bytes Direccién inicial Direccién final
1 0-1800 0x0000 0x0708
2 1801-3601 0x0709 0x0E11
3 36025402 0x0E12 0x151A
4 5403-7203 0x151B 0x1C23
5 7204-9004 0x1C24 0x232C
6 9005-10805  0x232D 0x2A35
7 10806-12606 0x2A36 0x313E
8 12607-14407 0x313F 0x3847
9 14408-16208 0x3848 0x3F50
10 16209-18009 0x3F51 0x4659
11 18010-19810 0x465A 0x4D62
12 19811-21611 0x4D63 0x546B
13 21612-23412 0x546C 0x5B74
14 23413-25213 0x5B75 0x627D
15 25214-26143 0x627E 0x662F

Tabla 14.1: Direcciones en memoria FRAM de SampleApp.

Se probé la lectura de la memoria con la funcién FRAM Read Byte() para comprobar que la
memoria fue grabada de forma correcta, poniendo atencion a los bytes que se encuentran en las
fronteras de cada bloque para garantizar que no ocurrié un error en la escritura que pudiera causar
un empalme entre bloques.

14.2  Prueba integral

Una vez comprobado que el FSW se comportaba de la forma esperada, y la tarjeta de desarrollo
de MSP430 en conjunto con la memoria de respaldo operan de forma esperada, se integraron en un
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mismo sistema, anadiendo ademas, la computadora portatil usada en el desarrollo de software para
actuar como estacién terrena.

Para realizar la conexién de la estacién terrena con la OBC se conectaron a la misma red
WiFi con direcciones IP 192.168.0.237 y 192.168.0.218 respectivamente, para visualizar la telemetria
también se usé la herramienta de cFS (figura 14.2b), la cual debe configurarse con el comando
TO_LAB_OUTPUT_ENABLE_CC, enviando como parametro la direccién IP de la computadora en donde
se recibird la telemetria (figura 14.7). Para visualizar los eventos enviados desde la OBC se usa el
Start Telemetry System y Dsiplay Page de Event Messages (figura 14.8).

Subsystem Packet ID Send To:
X Close

'{BA0| 192.168.0.218

Telemetry Output LAB

Command

- Parameter Dialog x

Subsystem: Command: Status

Telemetry Output LAB TO_LAB_OUTPUT_ENABLE_CC Command sent!

Command Send

Parameters
Please enter the following parameters then click 'Send":

Parameter Description Input
dest_IP 192.168.0.237

¥ Close

Figura 14.7: Configuracién para el envio de telemetria.

Una vez configurada la telemetria es posible ver todos los eventos de tipo error y critico desde
la estacién terrena, sin embargo, si se quisieran ver los de tipo informacién es necesario retirar el
filtro a través del comando CFE_EVS_FILTER_CC.

Una vez preparada la estacién terrena y la OBC, se conectan la Raspberry Pi y la tarjeta
de desarrollo MSP430FR5994 por UART, junto con la memoria FRAM al supervisor por SPI de
USCBI, el diagrama de conexiones se muestra en la figura 14.9. Como se trata de una prueba en un
ambiente no hostil, no se esperan fallas naturales, por lo que no se requiere simularlas modificando
la libreria compartida de la aplicacion de forma manual.

La prueba integral se realizd también con la aplicacion Sample_app ya que la memoria FRAM
ya se encuentra programada con la informacion necesaria. Para esta prueba, el cédigo proveniente
de recovery.h y recovery.c se usé sin modificaciones desde el repositorio de ERS app, con la
funcién ERS_FillSupport() comentada y ERS_ FillData() activada, configurada con Sample_app
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CFE/CFS Subsystem Telemetry CFS Ground SyStem
Packets Received |0 [ % close
| | selected IP Address Al - | offsets (Hover for info)
Available Pages
Tim header version 1
Subsystem/Page Packet ID_Packet Count Paso 2
Event Messages oxgo8 0 Display Page €md header version T
ES HK TIm 0x800 O Display Page Paso 1
EVS HKTIm 0x801 |0 SEE=D Start Telemetry System Start Command System
SBHK Tim 0x803 0 Display Page
TBLHK Tim 0x804 0 Display Page
TIME HK Tim 0x805 0 Display Page *Read Guide-GroundSystem.txt for help Close
TIME DIAG Tim 1 0x806 0 Display Page
- Event Messages for: Groundsystem x
TIME DIAG Tim 2 0x806 0 Display Page
SB STATs Tim ox80a O Display Page Sequence Count [0 J Events 3 Close
SB PipeDepthStats Tim 1 0x80a |0 Displayiface Ventana para visualizacion de eventos.
SE PipeDepthstats Tim 2 0x80a 0 Display Page
ES APP Tim ox80b 0 Display Page
TBL REG Tim ox80c 0 Display Page
SB ALLSUBS Tim ox80d 0 Display Page
S8 OneSub Tim oxBle 0 Display Page
£5 Shell Tim ox8Of 0 Display Page
ES MEMSTATS Tim 0x810 0 Display Page
EsBlockstats Tm1  0x810 0 Display Page

Figura 14.8: Configuracién para la recepcién de telemetria.

Raspberry Pi 4B Supervisor
(OBC)

P-33 [€—Rx Rx > P2.6
cFS ><
P32 —Tx Tx+P2.5

. _GND_ MSP430FR5994 5

alxizlzlz

\ MOSI MISO Lk CS GND
O() . . . - - .

192.168.0.237

1
:
1
Estacion '
1
1
1
1
1
1

192.168.0.218

@

terrena

CY15B104Q
micro e :

Figura 14.9: Diagrama de conexiones de prueba integral.

como la aplicacién de recuperacién 1 y por lo tanto con los pardmetros de la tabla 14.2. Se guardan
todos los cambios y se compila como se indica en el anexo A.

Antes de probar cFS y para garantizar una correcta conexién de UART entre el supervisor y
la OBC, se usé la herramienta de CuteCom (figura 14.10) desde la cual se envié el caracter A,
que de acuerdo con el cédigo ASCII, se representa con el nimero hexadecimal 0x41, caracter que
corresponde a la primera APP de recuperacién (tabla 13.2), el cual, al momento de ser enviado
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Parametro Sample App
APP_RECOV1 SAMPLE_APP
FILENAME_RECOV1 /cf/sample_app.so
MAIN_RECOV1 SAMPLE_APP_Main
STACK_RECOV1 16384

PRIORITY_RECOV1 50

Tabla 14.2: Parametros para Sample_app en ers_recovery.h.

comienza a recibir la respuesta de inmediato, en este caso los 26,314 bytes correspondientes al
respaldo de la aplicacién Sample_app.

CuteCom - Default v A X
Sessions Help
Close | Device:
A 3
a
Ox41 =
Input: 0x41| Hex ~ Chardelay. Oms ||| Sendfile..| Plain -
D7F 45 4c 46 ©2 81 @1 @0 0O 00 @0 00 0O 0O @0 0@  .ELF =

0001603 @0 b7 00 @1 00 90 QR 50 @ @0 00 @9 @0 00 89
240 00 G0 00 00 00 @0 00 ab S5e DO OO OO0 0O 0O 0O @
200 00 00 00 40 O 38 00 07 G0 40 00 1e 0@ 1d 00
0491 00 GO0 GO0 05 00 Q0 OO 00 @0 00 OO Q0 0O G0 0O b’

Clear | v/ Hex output Logging to: /home/davezarp/cutecom.log

Device: @ttyAMAT  Connection: 115200 @ 8-N-1

Figura 14.10: Prueba CuteCom.

14.2.1 Prueba basica de recuperacion de aplicacion

Una vez concluida la preparacion del sistema y validar las conexiones de puerto serie, se envia
un comando de no operacién del servicio ES y otro NOOP para Sample_app para corroborar que
el servicio y la aplicacién estan operando de forma nominal. Posteriormente se cambia el archivo
por el corrupto y se reinicia por medio de comandos, enviando de inmediato el evento de error a
la estacién terrena y el evento propio de ERS app que indica que el proceso de recuperacién ha
iniciado. Después de 3 minutos y 18 segundos se completa la transmisiéon y por lo tanto se restablece
la aplicacién danada de forma automatica tal y como se muestra en la tabla 14.3, que resume la
informacién proporcionada por el registro de eventos en la bitacora de cFS.

14.2.2 Prueba de recuperacion de aplicacion con otro proceso en ejecucion

Dado de que cFS es un programa que opera de forma concurrente, se realizd la misma prueba
de reconfiguracion de una aplicacion danada mientras se ejecuta otro proceso. Para esto, se utiliz
la estacién terrena para enviar un comando de no operacién de Fzecutive Service, el cual se procesé
de forma normal al mismo tiempo que se realizaba la recepcién de datos del supervisor (tabla 14.4).
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ty te—to Emisor 1D Contenido
to O CFE_ES 40 Restart ~ Application =~ SAM-
PLE_APP Failed
t1 150 us ERS App 8 Possible data corruption in =
SAMPLE_APP
to  3min 18.05s ERS App 9 File saved at /cf/sample_app.so
(26144 bytes written)
t3 3min 18.10s SAMPLE_APP 1 SAMPLE App Initialized

Tabla 14.3: Registro de la bitacora de cF'S durante la prueba bésica.

t: tz—1o Emisor 1D Contenido

to O CFE_ES 40 Restart ~ Application =~ SAM-
PLE_APP Failed

t1 140 ws ERS App 8 Possible data corruption in =
SAMPLE_APP

ta  19.75s CFE_ES 3 No-op command

t3 3min 18.19s ERS App 9 File saved at /cf/sample_app.so
(26144 bytes written)

ty 3min 18.24s SAMPLE_APP 1 SAMPLE App Initialized

Tabla 14.4: Registro de la bitdcora de cFS durante la prueba con otro

proceso en ejecucién.

Los resultados de la prueba basica y de la prueba con otro proceso en ejecucién también se
pueden observar desde el registro de eventos de la estacion terrena, en donde se puede ver que el
proceso de recuperacion se realizé de forma correcta a través de la recepcion de telemetria, como se

muestra en la figura 14.11.

hd Event Messages for: GroundSystem >

# Close

EVENT > TO_LAB_APP-INFORMATION Event ID: 3 : TO telemetry output enabled for IP
192.168.0.237

EVENT --> CFE_ES-ERROR Event ID: 40 : Restart Application SAMPLE_APP Failed: AppCreate
Error 0xC8000005.

EVENT --> ERS-INFORMATION Event ID: 8 : ES possible data corruption in = SAMPLE_APP
EVENT --> ERS-INFORMATION Event ID: 9 : File saved at /cfisample_app.so (26144 bytes
written)

Sequence Count | 17 Events

EVENT --> ERS-INFORMATION Event ID: 11 : ERS: Watchdog signal sended

EVENT > CFE_ES-INFORMATION Event ID: 6 : Started SAMPLE_APP from /cfisample_app.so,
ApplD = 1114124

EVENT --> SAMPLE_APP-INFORMATION Event ID: 1 : SAMPLE App Initialized. Sample App
DEVELOPMENT BUILD v1.3.0-rc4+dev39, Last Official Release: v1.1.0

EVENT --> ERS-INFORMATION Event ID: 11 : ERS: Watchdog signal sended

EVENT --> ERS-INFORMATION Event ID: 11 : ERS: Watchdog signal sended

(a) Telemetria de la prueba bésica.

Event Messages for: GroundSystem x

Sequence Count | 12 Events | Mclose |
AppCreate Error 0xC8000005 -
EVENT --> ERS-INFORMATION Event ID: 8 : ES possible data corruption in = SAMPLE_APP
EVENT --> CFE_ES-INFORMATION Event ID: 92 : Build 202505301618 by
davezarp@raspberrypi, config sample

EVENT --> CFE_ES-INFORMATION Event ID: 3 : No-op command.

cFS Versions: cfe v7.0.0-rc4+dev370, osal v6.0.0-rc4+dev223, psp v1.6.0-rc4+devB2

EVENT --> ERS-INFORMATION Event ID: 9 : File saved at /cf/sample_app.so (26144 bytes
written)

EVENT --> ERS-INFORMATION Event ID: 11 : ERS: Watchdog signal sended

EVENT --> CFE_ES-INFORMATION Event ID; 6 : Started SAMPLE_APP from Jcff
sample_app.so, AppID = 1114124

EVENT --> SAMPLE_APP-INFORMATION Event ID: 1 : SAMPLE App Initialized. Sample App
DEVELOPMENT BUILD v1.3.0-rc4-+dev39, Last Official Release: v1.1.0

(b) Telemetria de la prueba comando noop.

Figura 14.11: Telemetria de las pruebas de recuperacién recibida en la

estacién terrena.

Dado que la Raspberry Pi 4-B no cuenta con un pin exclusivo para realizar un reinicio del
sistema, no se probé de forma directa, sin embargo, en la figura 14.12 se muestra cémo la senal
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de alivio se envia de forma periddica cada 4 minutos, un valor seleccionado de forma aleatoria,
tinicamente con el motivo de probar que la senal sea enviada. Dependerd del usuario la seleccion de

la frecuencia de envio de esta senal segin sus necesidades.

May 30 19:23:20 raspherrypi core-cpul[5922]:
May 30 19:25:09 raspberrypi core-cpul[5922]:

ezarp@raspberrypi, config sample

May 30 19:
May 30 19:

4+devs2

May 30 19:
May 30 19:
May 30 19:

25:
25:

27:
31:
35:

09
09

20
20
20

rasphberrypi
raspberrypi

rasphberrypi
raspberrypi
raspberrypi

core-cpul[5922]:
core-cpul[5922]:

core-cpul[5922]:
core-cpul[5922]:
core-cpul[5922]:

EVS Portl 1980-012-20:
EVS Portl 1980-012-20:

EVS Portl 1980-012-20:
cfe v7.

cFS Versions:

EVS Portl 1980-012-20:
EVS Portl 1980-012-20:
EVS Portl 1980-012-20:

37:11.70033 66/1/ERS 11:

39:00.90016 66/1/CFE_ES

39:00.90026 66/1/CFE_ES
0.0-rc4+dev370, osal vé

41:11.70075 66/1/ERS 11:
45:11.70053 66/1/ERS 11:
49:11.70059 66/1/ERS 11:

ERS: watchdog signal sended
92: Build 202505301618 by dav

3: No-op command:
.0.0-rc4+dev223, psp vli.6.0-rc

ERS: watchdog signal sended
ERS: watchdog signal sended
ERS: watchdog signal sended

Figura 14.12: Prueba del watchdog.

En las pruebas realizadas, se observé que la aplicaciéon de recuperacién FRS_App cumple su
funcién, entrando en accién de forma automdtica al detectar un error en la aplicacion en tan
solo 150us. Y aunque el proceso de recuperacion puede tardar hasta 3 minutos y 20 segundos, la
aplicacién de recuperacion no interfiere con el funcionamiento de cF'S, ya que permite ejecutar otras
tareas de forma concurrente. Hay que considerar que el tiempo de recuperacién, aunque parezca
largo, es aceptable ya que el tiempo que tardarfa en corregir el mismo error de forma manual, seria
mucho mayor, al tener que esperar que el satélite se comunique con la estacion terrena.
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En la tabla 12.2 se muestra que el tamano de almacenamiento requerido para cada aplicacién
en cFS Draco-rch compilado para una Raspberry Pi-4, es de 2.39MB si se consideran todas las
aplicaciones y 1.83 MB si solo se utilizaran las aplicaciones incluidas en el cFS bundle pack. Dado
que la aplicacién desarrollada necesita de 0.0352MB, aumentar el nivel de fiabilidad de cF'S requiere
de incrementar en 1.92% el almacenamiento si se usan todas las apps o 2.59% si se considera
unicamente el cFS bundle pack.

Considerando un voltaje de alimentacién de 3.3V y que el MSP430FR5969 en estado activo
consume 0.8mA, ademads de que las memorias consumen hasta 2.6mA en estado activo, se estima un
consumo activo de potencia de 11.2mW. Recordando que el consumo promedio de una computadora
de embebida estd en 2.95 W (véase la tabla 9.2), el impacto del sistema supervisor esté en 0.38 %,
cumpliendo con los requisitos de disefio.

De manera general, se resume el proceso de reconfiguracion disenado e implementado en la figura
15.1, en donde se puede apreciar que el proceso involucra unicamente ERS app, con el supervisor
y los servicios béasicos de cFE. En comparacién con el sistema existente (figura 8.4), que necesita
de 4 aplicaciones, la estacion terrena y los servicios basicos de cFE, ERS app no solo utiliza menos
pasos haciendo mas eficiente el proceso, también es mas segura al ser auténoma ya que no requiere
de la intervencién de la estacién terrena.

Ol|3C
s [ Gt o e
»| Excepcion
v
ES > Rei:;c;i de
Solicitud de > Fallt al H
resiag(fi’?( ‘o FRS VS B reiniciar APPx Tiempo

v

Transmite > ERS w | Reemplaza
respaldo 7 |archivo dafiado

ES | Inicia APPx

Figura 15.1: Proceso de reconfiguracién de aplicaciones de cFS gestionado
por ERS app.
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De manera general, se puede concluir que los resultados obtenidos muestran que el sistema
de recuperacién de aplicaciones de cFS, disenado e implementado en este trabajo, cumple con los
requisitos de diseno establecidos, permitiendo la recuperacién de aplicaciones danadas de forma
auténoma y segura, sin interferir con el funcionamiento nominal de cFS. Ademas, al ser un sistema
no invasivo (potencia y almacenamiento) permite una facil integracién en cualquier OBC para
nanosatélites, que use cF'S como su software de a bordo.
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16 CONCLUSIONES

Se ha visto cémo la exploracion espacial fue, es y seguird siendo de gran interés para el ser
humano. Hoy méds que nunca, gracias a las nuevas tecnologias, mas organizaciones (universidades
y pequenas empresas) pueden acceder a sus beneficios con los nanosatélites gracias a su bajo costo
de desarrollo, sin embargo, la radiacién espacial representa un reto al utilizar componentes COTS
en estos dispositivos, por lo que se requiere de técnicas de tolerancia a fallas para garantizar una
misién exitosa.

El framework cFS de la NASA permite a todo tipo de organizaciones realizar FSW de gran
calidad en un menor tiempo, sin embargo, para misiones de clase A o B, no es recomendable por
si mismo, ya que no garantiza ser un sistema tolerante a fallas, pero proporciona las herramientas
para implementarse, gracias a su capacidad para la deteccién de fallas.

En este trabajo se planteé el diseno de un sistema supervisor que complementa el software de
vuelo desarrollado con cFS con una app compatible con este framework. Esta app aprovecha la
deteccién de errores de cFS para determinar cuando la informacién del ejecutable de una aplicacién
almacenada en la OBC ha sido danada, para restablecerla de forma auténoma. El sistema diseiado
para abordar la problemética de fiabilidad del cFS tiene un impacto minimo de procesamiento,
de almacenamiento (con 2.59 % adicional para una pequena misién) y un consumo de potencia
activa adicional de 11.2mW. Ademas, resulta ser un sistema redundante en software, hardware e
informacién.

El sistema disenado tiene la capacidad de funcionar como un sistema watchdog, el cual se con-
sidera como un sistema de redundancia activa de hardware que detecta y corrige algunas
fallas, ademds de contar con memorias FRAM endurecidas a la radiaciéon proporcionando hardware
adicional para el almacenamiento de las aplicaciones criticas. Por otro lado, el sistema anade re-
dundancia en software, ya que la aplicacién ERS cumple con funciones similares a File Manager
app, CFDP app, Housekeeping app, que en conjunto, permiten la reconfiguraciéon de maédulos de
cFS. Sin embargo, ERS app sigue un flujo de trabajo distinto, ademés depende tinicamente de los
servicios de cFE para restaurar aplicaciones danadas reduciendo su probabilidad de falla. Ademas,
el software desarrollado contiene un manejo de excepciones en el caso de fallas. Por ltimo, el diseno
agrega redundancia en informacion, ya que duplica la informacién de los archivos ejecutables de
las aplicaciones criticas de cF'S, llevando a bordo en la OBC en la memoria persistente del sistema
y ademaés el sistema supervisor mantiene una copia en el banco de FRAM con una mayor tolerancia
a la radiaciéon que las memorias flash, asegurando la integridad de la informacion.

En conclusién, en este trabajo de tesis se puede apreciar el desarrollo de un sistema auténomo que
es poco invasivo, de fécil integracién, con un impacto minimo (en almacenamiento, procesamiento
y potencia energética) y de bajo costo econémico, que permite a una OBC con FSW basado en cFS
incrementar su nivel de fiabilidad considerablemente, independientemente de la plataforma que se
utilice.
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17 TRABAJO FUTURO

Como trabajo futuro se necesita realizar un andlisis de fiabilidad para obtener, de forma cuanti-
tativa, el impacto en el nivel de fiabilidad de una OBC COTS que ejecute cFS al anadir el sistema
supervisor. Ademds, se realizara un andlisis del medio ambiente de radiacién espacial para determi-
nar la frecuencia en la ocurrencia de fallas esperadas y, con esa informacién, establecer el tiempo
o6ptimo para enviar la senal de alivio del watchdog y cambiar su modelo de funcionamiento para
evitar el fenémeno de fast watchdog.

En este trabajo se le da respuesta a 5 errores que estdn asociados a la corrupciéon de datos
en las aplicaciones de cFS, sin embargo, existen 187 errores reportados por los servicios de cFE,
entre los cudles es posible detectar errores de sincronizacién temporal, corrupcién de datos en
tablas de configuracion, corrupcién de datos en la transmision de mensajes del Software Bus y
desbordamientos de colas de mensajes, para los cuales pueden implementarse estrategias con un
supervisor externo para mitigar dichos errores. Por lo tanto, es necesario identificar los problemas en
el funcionamiento de cF'S cuando suceden todos los eventos de falla y, de esta manera, implementar
métodos que permitan corregirlos.

Dado que cF'S busca la facilidad para el usuario de disenar software, se plantea una herramienta
(tool) dentro de ERS APP, que permita la configuracién de las memorias FRAM de respaldo y
la configuracién del supervisor, que incluye cudntas aplicaciones se van a respaldar, el tamafno y
la direccién de memoria de cada una de ellas, asi como la duracién del temporizador y el ntimero
maximo de reinicios que este realizara.
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A INsTALACION DE CcFS

A continuacién se muestran los pasos para descargar e instalar cFS (draco-rc5) en un sistema
operativo Linux, haciendo uso de la terminal o consola con privilegios de superusuario.

Clona cF'S draco-rch

git clone https://github.com/nasa/cFS.git
cd cFS

git checkout drac-rcb

git submodule init

git submodule update

Copia archivos de makefile y definiciones

cp cfe/cmake/Makefile.sample Makefile
cpr cfe/cmake/sample _defs sample_defs

Una vez instaldo cF'S, se muestran los pasos para la descarga e instalacion de ERS app, aplicacién
desarrollada en este trabajo de tesis.

cd cFS/apps

git clone https://github.com/DaveZarp/cFS_APP_ERS

cd ../sample_defs

Abrir cpul_cfe_es_startupt.scr y anade la declaracién de inicio como se muestra a continuacién:

cpul _cfe_es_startupt.scr

CFE_APP, ers, ERS_APP_Main, ERS, 90, 64000, 0x0, 0;
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Anadir en targets.cmake.txt el nombre de la nueva aplicacién ers al final de la lista existente.

targets.cmake.txt

SET(cpul _APPLIST ci_lab to_lab sch_lab ers)

Para compilar y ejecutar cF'S de forma nativa:

Terminal

cd ..

make prep
make

make install

cd build/exe/cpul/
./corecpul




B AprLicacioNESs DE cFS

Aplicacién Funcién
CFDP Transfiere y recibe archivos entre la estacién terrena y el satélite.
Checksum Realiza verificacién de integridad de memoria, tablas y archivos.

Data Storage

File Manager
Housekeeping

Health and Safety

Limit Checker

Memory Dwell

Memory Manager

Software Bus Net-
work

Scheduler
Stored Command

Stored Command
Absolute

Registra datos de mantenimiento, ingenieria y cientificos a bordo para
su descarga.

Interfaz para la gestion de archivos del satélite desde la estacién terrena.
Recolecta y organiza telemetria de otras aplicaciones.

Asegura la supervision de tareas criticas, activa el watchdog de servicios,
calcula el uso del CPU y detecta sobrecargas.

Monitorea la telemetria y responde a violaciones de limites.

Permite a tierra recibir contenidos de ubicaciones de memoria. Util para
depuracién.

Proporciona la capacidad de cargar y volcar memoria.

Transfiere mensajes del bus de software a través de varios protocolos de
red.

Programador de actividades simple.
Secuenciador de comandos de a bordo.

Permite el procesamiento concurrente de hasta 5 secuencias de coman-
dos.

Tabla B.1: Aplicaciones de cF'S y sus funciones.
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C PorcidN DE cOpico ERS _APP

El siguiente cédigo muestra el archivo de cabecera ers_recovery.h, en donde se muestran las
configuraciones que puede personalizar el usuario segin los objetivos de su misiéon. En el codigo se
observa una configuracién de ejemplo para Command Ingest y Sample_app.

Fragmento de ers_recovery.h

2 /xApp max bytesx*/
3 #define MAX_SO_LENGTH 27352
/*Start type: O for CI start, 1 for processor restart*/
5 #define START_RECOV1 O
6 #define START_RECOV2 O

g /* CFE APP NAME, declared at cpul_cfe_es_startupt.scrx*/

9 #define APP_RECOV1 "SAMPLE_APP"

10 #define APP_RECOV2 "CI_LAB_APP"

11 /* Path/Filename (.so for linux), declared at
Cpul_cfe_es_startupt.scr*/

12 #define FILENAME_RECVO1 "/cf/sample_app.so"

13 #define FILENAME_RECVO02 "/cf/ci_lab.so"

14 /* Entry Point (main function for Apps), declared at
cpul_cfe_es_startupt.scr*/

15 #define MAIN_RECOV1 "SAMPLE_APP_Main"

16 #define MAIN_RECOV2 "CI_Lab_AppMain"

17 /* Stack size for the App, declared at
cpul_cfe_es_startupt.scr*/

15 #define STACK_RECOV1 16384

19 #define STACK_RECOV2 16384

20 /* Priority for the App, declared at cpul_cfe_es_startupt
.scrx/

21 #define PRIORITY_RECOV1 50

22 #define PRIORITY_RECOV2 60
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D HERRAMIENTAS

Como parte de las herramientas proporcionadas al descargar el repositorio ed ERS app, se
incluyen algoritmos de python para facilitar al usuario la programacion de las memorias de respaldo
con los archivos ejecutables de su eleccién.

ERS_Converter.py

1 HHHHHAHAHHAHARHRHARBAHH AR HB AR HA A B BH AR SRR AR HHS
2 HEHHAAHHHAAAH B AR S HAAA##AE  File names #H##H###H#HH
3 # Object/Executable cFS file (.so for linux)

1 FileInput = "ci_lab.so"
5 # Output file (.txt)
6 FileOutput = "FileOut_CI.txt"

T HHHHHAHAHHAHARHAHARBRBH AR HH AR HA R B BH AR SRR AR HHS
8 HEHHAAAHHAAHSHHAHH####E Function definition #H#####
9 def FileGenerator (FInput, FOutput):

10 try:

11 #0pen input file read mode:binary
12 with open(FInput, "rb") as f:

13 info = f.read()

14 #0pen output file write mode

15 with open(FOutput, "w") as out:
16 #Save byte as : DATA[n]=info;
17 for i, byte in enumerate(info):

18 line = f£"DATA[{i}]={byte};\n"

19 out .write(line)

20 print (f"Process completed._ File, saved at {FOutputl}")
21 #Error handler

22 except FileNotFoundError:

23 print (f"Error:Input,file, doesnt exist {FInputl}")

24 except Exception as e:

N
a

print (f"Failure: {e}")
6 HHEHHAAAFHHAAHFHAARAFF#AAS Main execution #H#HHH##A##HHH
FileGenerator (FileInput, FileOutput)

NN
~
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ERS _FileDivider.py

1 HHHHAHBHBAHAARAH AR BA R AR BB RSB B RS RSB AR AR B AR AR BRH RS
o HHH#HHAFAHHBHAR AR HAAAH#BHAR File names ####H#H#H#HF#H#H
3 # Input text file from ERS_Converter.py

i FileInput = "FileOut_CI.txt"

5 # Number of data items per output file

6 FileSize = 1801

7 # Total number of output files to generate

s NoFiles = 15

O HAHRAHHAHAHBAHAHBAHAFRAHAHBHBAHBHBRH RS RAH AR R A HEHBH
10 H#HH#E###H#BHAHHHARAH#EA#AS Function definition #H#H####
11 def FileSeparator (FInput, FSize, NFile):

12 try:

13 # Open input file in read mode
14 with open(FInput, ’r’) as f:

15 lines = [line.strip() for line in f if line.strip ()]

17 total_elements = FSize * NFile

18 if len(lines) < total_elements:

19 print (f"Warning: Input,file only contains, {len(lines)
}udataentries.")

21 for i in range (NFile):

22 begin = i * FSize

23 end = begin + FSize

24 block = lines[begin:end]

2
26 if not block:
27 break # No more data available

2

29 # Renumber from O

30 block_renumbered = []

31 for j, line in enumerate(block):

32 value = line.split(’=’)[1].replace(’;’, ’°’)

33 block_renumbered.append (£"DATA[{j}]={valuel};")
|

35 with open(f"block_{i+1}.txt", ’w’) as out_file:
36 out_file.write(’\n’.join(block_renumbered))

38 print ("Processcompleted. Files,successfully generated.")
39 # Error handlers

10 except FileNotFoundError:

11 print (f"Error:Input,file does not exist,-,{FInputl}")

42 except Exception as e:

13 print (f"Failure: {e}")

45 H#E###A#AH#AAH#H#AE Main execution #H##HHH#HH#HHBHAHEH
16 FileSeparator (FileInput, FileSize, NoFiles)
17 HEHRAHBHBEHARABAEHB AR BH AR RB A B RHABH AR HB R B HARBHHH




LISTA DE ACRONIMOS

API

CCSDS

CDS
CI
COTS

CR
CRC
cFE
cFS
eMMC
ERS
ES
EVS
FAI

FPGA

FSW
GPIO

GPM
GPU
HK
ISS
LEO
LRO
MMU

Interfaz de programacién de
aplicaciones

Consultative Committee for Space
Data Systems

Almacenamiento de datos criticos
Command Ingest

Producto comercial disponible en
el mercado

Rayos césmicos

Cédigo de redundancia ciclica
Core Flight Executive

Core Flight System

Tarjeta multimedia integrada
External Recovery Supervisor app
Executive Service

Event Service

Federacién Aerondutica
Internacional

Arreglo de compuertas
programables en campo

Software de vuelo

Entrada/salida de propdsito
general

Medidor Global de la Precipitacién
Unidad de Procesamiento Grafico
Housekeeping Application
Estacién Espacial Internacional
Orbita terrestre baja

Lunar Reconnaissance Orbiter

Unidad de Gestion de Memoria

NASA

NICER

OBC
oS
OSAL
POSIX

RHA

RTOS
SB
SCH
SDO
SEE
SEL
SET
SEU
SoC
SPF
TBL
TDM

TID
TIME
TMR
TO
WD
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National Aeronautics and Space
Administration

Neutron Star Interior Composition
Explorer

Computadora de a bordo
Sistema operativo
Operating system abstraction layer

Interfaz de sistema operativo
portatil para unix

Garantia de resistencia a la
radiacién

Sistema operativo en tiempo real
Software Bus Service
Scheduler Application
Observatorio Dinamico Solar
Efecto de evento tnico
Latchup de evento tnico
Transitorio de evento tinico
Upset de evento tinico
Sistema en chip

Punto tnico de falla

Table Service

Multiplexacién por division de
tiempo

Dosis total ionizante

Time Service

Redundancia modular triple
Telemetry Output
Watchdog timer
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