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Introduccion

Interconectividad en redes

Actualmente vivimos en un mundo donde la tecnologia y la vanguardia son
palabras que definen ampliamente las necesidades de empresas y personas en
general para la vida cotidiana; cada vez existe una mayor necesidad de estar
sincronizados en todo momento donde nuestra computadora, celular, tablets y
hasta el mismo automoévil se han convertido en herramientas que permiten que
esta sincronizacion exista armoniosamente; he aqui donde entran en accion la

interconectividad en redes.

Durante los comienzos de las redes de datos observamos redes limitados a
intercambiar informacion en base a caracteres y letras mientras que ahora,
gozamos con transmisiéon de voz, video, texto y graficos en una vasta cantidad de
dispositivos, lo que se traduce en una amplia variedad de métodos de
comunicacién alternativos y nuevos que permiten interactuar con otro ser humano

de forma casi instantanea.

Y esto ha sido el reto que se han enfrentado las redes, permitir al mundo esta gran
cantidad de trasmision de informacion, pudiendo conectarse con muchas otras
redes, intentado que cosas como el hardware y software de los diversos

dispositivos pasen a segundo plano.

Un reto que implica no tener limitacién por distancias, los tamafios de los paquetes
de informacion, ancho de banda ni potencia de transmision; que al mismo tiempo
se busca tener la maxima seguridad, confiabilidad, desempefio y disponibilidad

posible.

Y que finalmente lo vemos con nuestros propios 0jos, la gran interaccion que
existe entre muchos de los aparatos que portamos que se han hecho parte de
nuestra vida diaria, una comunicacion constante y un gran medio de ayuda cuando

se necesita. Sin embargo esto va mucho mas alla y es que el gigantesco mundo lo



hacemos mas pequefio y podemos tener una videollamada por internet, totalmente

gratis con algun familiar o ser querido al otro lado del mundo.

Sin duda alguna, las redes han evolucionado en aspectos gigantescos y nos han
permitido que sin importar el lugar, todos estemos un poco mas cerca y que dia
con dia confiemos mas los dispositivos que portamos, porque utilizados
adecuadamente se pueden convertir en importantisimas instrumentos de trabajo
mejorando todo aspecto de nuestra vida actual, manteniéndonos comunicados

donde quiera que estemos, haciendo la vida cada vez un poco mas sencilla.

Para la primera practica llamada fundamentos de switching, hacemos hincapié en
la importancia que toma conocer la parte fisica de las redes, conocimiento y
limitantes del material principal de transmisidbn como lo es el cable Ethernet;
protocolos basicos como CSMA/CD vy la identificacién de dominios de broadcast y
de colision; llevdndonos a conocer el modelo OSI y cémo opera el
encapsulamiento de datos, culminando con la importancia y caracteristicas de los

switches y uno de sus protocolos auxiliares, el protocolo ARP.

Para esta segunda practica, VLANSs, vale la pena resaltar la gran ayuda que se
obtiene, sobre todo a nivel econémico, donde al necesitar una red segmentada (es
decir, que no se comparta informacién con ninguna otra red), en vez de utilizar
varios equipos y separar maquinas por area, con un solo dispositivo (switch)
segmentamos la red virtualmente mediante la restriccion de informacién segun el
puerto donde se esté conectando. Esto finalmente crea la segmentacion de la red
sin necesidad equipos auxiliares (una LAN tradicional segmentada fisicamente) y

que exista una concentracién por areas.

Sin duda alguna, es muy importante tener caminos redundantes en la red, puesto
gue si solo existiese un solo camino y este estuviera dafiado, el flujo de
informacion seria inexistente; sin embargo con caminos redundantes este
problema se soluciona pues al existir mas de un camino fisico de llegar al destino,
aseguramos que este llegara, aunque esta redundancia fisica trae problemas

importantes como son “las tormentas de broadcast”. Por eso, Spanning Tree



Protocol (STP), es un protocolo pensado para garantizar la erradicacion de bucles

(“tormentas de broadcast”) en trayectos redundantes en la red.

Proseguimos a la cuarta practica que se titula DHCP y donde rescatamos la
importancia de este protocolo que configura de manera dinamica la configuracion
de red de un equipo; es decir, teniendo un equipo conectado a la red y mediante
este protocolo, hace que el mismo equipo obtenga su configuracién debida. La
gran ventaja de este protocolo reside en que en redes de gran escala, pues sin
necesidad de que un administrador de red se encargue de configurar cada equipo,
este protocolo lo hace automaticamente, incluso disminuyendo la probabilidad de

error.

Para la quinta practica titulada principios de routing, se busca que quien realice
esta practica tenga un primer acercamiento a los protocolos de capa 3, por
ejemplo, el protocolo RIP que se presenta en sus 2 versiones y da origen a nuevos
protocolos como OSPF; ademas de comprender conceptos basicos como lo que
es un vector distancia, tablas de enrutamiento, distancias administrativas y clases

(asi como ventajas y desventajas) de enrutamiento estatico y dinamico.

Procedemos a dar los fundamentos de IPv6. Vale la pena recordar que en estos
momentos empieza a surgir una emigracion de IPv4 a IPv6, esta emigracion existe
puesto que el desperdicio de direcciones IPv4 a su principio, aunado al gran auge
de equipos capaces de conectarse a la red en estos dias ha hecho que dichas
direcciones, poco a poco, ya no den abasto para los afos siguientes; es por eso
que IPv6 nacié con una nueva forma de expresion y numeracién (“hextetos” y un
sistema hexadecimal); creando asi innovadora solucion para afrontar este

problema.

Y finalmente, algo que no es menos importante es la forma del direccionamiento
IP en esta mundo de IPv6, por lo que se dedica esta Ultima practica a comprender
y ejercitar el subneteo de IPv6, principalmente; recordando la importancia de darle
una mejor practica a este IPv6 para evitar los problemas que surgieron por la

irresponsabilidad de su predecesor.



Capitulo 1. Breve explicacidon sobre las practicas.

Fundamentos de Switching

Para esta primera practica se hablara de conocimientos basicos para el curso de
Redes de Datos, iniciando por la descripcién de conceptos fundamentales como lo
gue es un cuarto de telecomunicaciones, tipos de cableado (horizontal y vertical),
consideraciones importantes para las instalaciones de cableado UTP, Ley Ay B
para la elaboracion de cableado UTP en conectores RJ45, tipo de cables (directo,
cruzado); se hablara del funcionamiento del protocolo CSMA/CD, descripcion de
los dominios de colisién y de broadcast, encapsulamiento de datos, funciones y
proceso de aprendizaje MAC en switches, beneficios de los switches; métodos de
procesamiento de tramas en switches (Store-and-forward, Cut-through vy
Fragment-free), el proceso de enrutamiento para un host y para un router,
terminando con el funcionamiento del protocolo ARP. En esta practica se incluira
un cuestionario de 15 preguntas de opcion multiple para asentar el conocimiento

adquirido en el alumno.

Virtual LANS

En esta practica se vera a detalle lo que son las Virtual LANs, denotaremos cual
es su uso cotidiano, la necesidad de su creacion, configuracion de VLANS en
switches por diferentes métodos, enlaces troncales, etc.

Aqui veremos las ventajas que se obtienen tras la configuracion de VLANS, se
hard hincapié en los diferentes tipos de VLANS que existen; uso, importancia y
configuracién de enlaces troncales, creacion y configuracién paso a paso de una
VLAN, el enrutamiento inter-VLAN; continuando con la una sencilla practica a
realizar, terminando con las conclusiones de la practica y 10 preguntas de opcion

multiple para aterrizar el conocimiento del alumno.



Spanning Tree Protocol (STP)

Para esta practica abordaremos el protocolo STP (Spanning Tree Protocol por sus
siglas en inglés o protocolo de arbol de expansion en espafiol) que permite una
jerarquizacion de la red de switches, evitando diversos eventos que provocarian
una falla total en la red, ademas de algunos otros protocolos que son variantes de
este STP original, denotando caracteristicas y similitudes entre algunos de ellos.

De manera mas precisa, primeramente, se hablara de las ventajas y desventajas
de tener multiples caminos en Capa 1, consecuencias de multitrayectorias en
Capa 1 (por ejemplo, tramas duplicadas o tormentas de broadcast), caracteristicas
de SPT, conformacion del Brigde ID (forma normal y extendida), comparacion de
diferentes variantes del STP, configuracion de STP, caracteristicas del protocolo
PVST+, caracteristicas del protocolo Rapid PVST+ y los conceptos previos
terminan con la configuracion del PortFast y BPDU de guardia. Continuamos con
la practica que ayudara al alumno a poner en practica los conocimientos recién

adquiridos, terminando con las conclusiones de la practica y su cuestionario final.

Configuracién de DHCP

Para esta practica se vera la configuracion de un servidor DHCP (Dynamic Host
Configuration Protocol) que podria atender las solicitudes de varios clientes.
Usualmente un servidor DHCP es usado para proveer automaticamente
direcciones IP a los clientes, evitando la necesidad de que el adminitrador de red
tenga que configurar manualmente las direcciones en cada computadora.

Siendo mas especificos, en la practica se vera: diferentes métodos de asignacion
de direcciones (tales como asignacion manual, automatica y dinamica), operacion
de DHCP (diferentes mensajes y sus contenidos), la forma de realizar este
proceso (configuracion de un cliente DHCP) y la comprobacién de una
configuracién exitosa, comandos importantes que nos llevan a la realizacién de la
practica; terminando con sus debidas conclusiones y su cuestionario

correspondiente.



Principios de Routing

Durante esta practica se vera el protocolo de enrutamiento de informacion (por sus
siglas en inglés, RIP) donde dicho protocolo esta basado en el vector distancia
cuya métrica son los “saltos” y que da origen a protocolos mas avanzados como
OSPF.

Mas concisamente veremos definiciones que nos ayudaran a entender mejor este
protocolo, tales como Vector Distancia, tablas de enrutamiento y distancia
administrativa; una breve historia de como nacié este protocolo, caracteristicas y
funcionamiento de RIP v1, caracteristicas de RIP v2, similitudes y diferencias entre
RIP vl y v2, enrutamiento, ventajas y desventajas del ruteo estatico y dinamico,
algunos atros protocolos de enrutamiento en IPv4, agregando ademas una tabla
de las distancias administrativas de diversos protocolos; pasando a la practica
describiendo la topologia a usar, una tabla de direccionamiento y otra de
comandos a utilizar, terminando con su respectivas conclusiones y un cuestionario

de opcion multiple.

Fundamentos de IPv6

En esta practica a abracaran varios fundamentos de IPv6, partiendo del
conocimiento previo que se tiene de IPv4, en la practica se hace una pequefia
resefia histérica de IPv6, mostrando el porqué de su necesidad; pasamos a una
descripcion de las clases de direcciones que existen en IPv6 (Unicast, Multicast y
Anycast) y las respectivas subdivisiones que tienes cada una de las 3 clases
mencionadas anteriormente, se habla sobre la conformacion de una direccion de
IPv6 (prefijo, ID de subred, ID de interfaz), reglas para la abreviacion de
direcciones IPv6 (eliminacién de ceros iniciales y uso de dobles puntos), prefijos
en IPv6, compatibilidad de direcciones IPv6 con IPv4, el proceso de EUI-64
modificado), SLAAC (Stateless Address Autoconfiguration); para esta practica se

anexaran un ejemplo realizado de optimizacion de direcciones IPv6 y de EUI-64



modificado, dejando unos ejercicios extra para que los alumnos puedan practicar
dichos conocimientos; terminando la practica con sus respectivas conclusiones y

Su cuestionario de opcién multiple.

Direccionamiento IPv6

Para esta practica utilizaremos todos los conceptos que ya se vieron en la practica
anterior (fundamentos de IPv6) y los llevaremos hacia el direccionamiento donde
el alumno aprender4d a manejar las direcciones hexadecimales, a comprender
mejor el uso de los hextetos, el sistema hexadecimal, la expresion y reglas de
optimizacién de las direcciones en IPv6, un breve vistazo a las direcciones Global
Unicast y Link Local y la estructura de cada una de ellas; desembocando en el
subnetting. En esta Ultima parte se hace un ejercicio muy didactico donde se le da
un prefijo /48 dado por el proveedor y se trata de ir obteniendo las direcciones
para 20 ciudades con 10 oficinas por ciudad y 11 departamentos en cada oficina.
En la actividad se incentiva al alumno a tratar de emular el ejercicio pero con
diferentes nimeros de ciudades, oficinas y departamentos, agregando en una
ltima actividad el uso de direcciones sin desperdicio. El cuestionario final ayuda a

los alumnos a plasmar lo aprendido y realizado durante la practica.

Cabe mencionar que cada una de estas practicas trae su solucionario, con tal de

facilitar la labor a los docentes.



Capitulo 2: Fundamentos de Switching

Introduccion

En esta practica el alumno conocera la base del trabajo en el area de Redes de

datos; conocera el cableado backbone, de distribucion; cables directos y cruzados

(segun el estdndar T568A o T568B); dominios de colisién y de broadcast, usos y

beneficios de switches y sus funciones, procedimiento de ruteo y protocolos tales
como CSMA/CD y ARP.

Conceptos previos

Tipos de conexiones fisicas.

Al planificar la instalacion del cableado LAN, existen cuatro areas fisicas que se

deben considerar:

Area de trabajo: trabajo son las ubicaciones destinadas para los
dispositivos finales utilizados por los usuarios individuales. Se usa patch
cable, maximo 10 m. Este tipo de cable se utiliza para conectar dispositivos

finales, como computadoras, a una red.

Cuarto de telecomunicaciones, también denominado servicio de
distribucion: es el lugar donde se realizan las conexiones a los dispositivos
intermediarios. Los patch cords realizan conexiones entre los patch panels,
donde terminan los cables horizontales, y los dispositivos intermediarios.

Méximo 5 m.
Cableado backbone, también denominado cableado vertical: se utilizan

para el trafico agregado, como el trafico de entrada o de salida de Internet,

y para el acceso a los recursos corporativos en una ubicacién remota.
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e Cableado de distribucion, también denominado cableado horizontal:
se refiere a los cables que conectan los cuartos de telecomunicaciones con
las areas de trabajo. La longitud méxima de cable desde el punto de
terminacion en el cuarto de telecomunicaciones hasta la terminacion en la
toma del area de trabajo no puede superar los 90 metros. Desde un patch
panel en el cuarto de telecomunicaciones a un jack de pared en cada area

de trabajo.

Para las instalaciones UTP, el estandar ANSI/TIA/EIA-568-B especifica que la
longitud combinada total del cable que abarca las cuatro areas enumeradas

anteriormente se limita a una distancia maxima de 100 metros por canal. Este

estandar establece que se pueden utilizar hasta 5 metros de patch cable para
interconectar los patch panels. Pueden utilizarse hasta 5 metros de cable desde el
punto de terminacion del cableado en la pared hasta el teléfono o la computadora.

El conector RJ-45 es el componente macho engarzado al extremo del cable.
Cuando se observan desde el frente, los pins se numeran del 8 al 1. Cuando se
observan desde arriba con la entrada de apertura frente a usted, los pins se

enumeran del 1 al 8, de izquierda a derecha.

Par 3 Par 1 Par 4 Par 2 Par 1 Par 4

ALA
Wi

7

1.2 3

T568A T568B

Figura 1. Ley A (izquierda) v Ley B (derecha) en el conector RJ-45
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Cables UTP de conexién directa

Un cable de conexion directa tiene conectores en cada extremo y su terminacion

es idéntica conforme a los estandares T568A o T568B.

Se utilizan cables directos para las siguientes conexiones:

— Switch a puerto Ethernet del router
— Equipo (PC) a switch

— Equipo (PC) a hub

Cable de conexion directa

Los cables de conexion directa tienen la misma
terminacion en cada uno de los extremos (T5684A o

Par 2

Par 3 .Par*,_ Par4

JAYWA

/\
/

1

Par 2
Par 3 .Par<1 Par4

ATALA

T568A \ ’
Par 3 Par 3

Par 2 Par_Par 4

AlA
é

Par2 Pard Par4

Al A

[ ] S
L] S S
=

Figura 2. Cables de conexién directa segun Ley A (arriba) y Ley B (abajo)

T568B \ ’ T568B
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Cables UTP de conexién cruzada

Este tipo de conexion en un extremo debe tener una terminacion como diagrama

de pin EIA/TIA T568A y el otro, como T568B.

Los cables de conexion cruzada conectan directamente los siguientes dispositivos

en una LAN:
— Switch a switch
— Switch a hub
— Hubahub
— Router a router
— Equipo a equipo
— Equipo a puerto Ethernet del router
Cable de conexién cruzada
Los cables de conexion cruzada tienen una terminacion
T568A en un extremo y una terminacion T568B en el ofro.
Par 2 Par 3
~ Los pins de
Par 3 Par1 Par 4 Par2 Par Par 4 transmisién en
AALA (ATA | e
los extremos
’ ’ sg conectan a
4 4 los pins de
1 7 recepcion del
otro extremo.
T568A \ , T568B
10/100 Mbps 1 Gbps
1 TPO+ = > 1 TPO+ 1 TPO+ =« > 1 TPO+
2 TPO- = > 2 TPO- 2TP0Q- = » 2 TPO-
3TP1+ =< >3 TP1+ 3TP1+ =< > 3 TP1+
6 TP1- =< > 6 TP1- 6 TP1- =< > 6 TP1-
4NA =< > 4 NA 4 TP2+ =< » 4 TP2+
S5NA = > 5NA 5TP2- =< > 5 TP2-
TNA = > T NA 7 TP3+ =< > 7 TP3+
BNA <> BNA 8TP3- < ">gTpP3-

Figura 3. Diagrama para la realizacion de un cable cruzado y sus variantes en

10/100 Mbps v enlaces de 1 Gbps.
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CSMA/CD

CSMA/CD es un protocolo de acceso al medio compartido, sus siglas provienen
del inglés que significa Carrier Sense Multiple Access with Collision Detection o,
en espafol, acceso multiple con escucha de portadora y deteccion de colisiones.
En CSMA/CD, los dispositivos de red escuchan el medio antes de transmitir, es
decir, es necesario determinar si el canal y sus recursos se encuentran disponibles

para realizar una transmision.

Este protocolo funciona asi:

| Inicto I

El equipo quiere enviar datos

Escucha el cable

El cable es
hibre

v

Espera un lapso de tiempo Envia datos
para enviar

2 envian datos
al mismo

Envié Finalizado Colisién detectada

Ambos dejan de enviar,
remnician después de un tiempo

4

4 y

Dominios de Colision y de Broadcast (o difusion)
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Un dominio de colision es el grupo de dispositivos conectados al mismo medio
fisico, de tal manera que si dos dispositivos acceden al medio al mismo tiempo, el
resultado sera una colision entre las dos sefales. Como resultado de estas
colisiones se produce un consumo inadecuado de recursos y de ancho de banda.
Cuanto menor sea la cantidad de dispositivos afectados a un dominio de colision
mejor desempefio de la red. El uso de equipos como Hubs o Bridges (puentes)
hace que una topologia pueda ser mas grande, pero aumentan la probabilidad de

colision.

Los switches reducen las colisiones y permiten una mejor utilizaciéon del ancho de
banda en los segmentos de red, ya que ofrecen un ancho de banda dedicado para

cada segmento de red.

Un dominio de Broadcast se trata de una porcion de red en la que, a pesar de
gue pudo haber sido segmentada en capa 2 es aun una unidad a nivel de capa 3
por lo que un paquete de broadcast es transmitido a todos los puertos
conectados.Si bien los switches filtran la mayoria de las tramas segun las
direcciones MAC de destino, no hacen lo mismo con las tramas de broadcast. Un
conjunto de switches interconectados forma un dominio de broadcast simple.Para
dividir dominios de broadcast es necesario implementar VLANs o dispositivos que

operan en la capa 3 del modelo OSI, tales como switches multilayer o routers.
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Figura 4. Muestra grafica de dominios de colisién (azul) y de broadcast (verde)

Modelo OSI.

Recordemos las capas del Modelo OSI y su funcion.

Aplicacion: Proporciona los servicios utilizados por las aplicaciones para

que los usuarios se comuniquen a través de la red.

Presentacion: Se encarga de presentar los datos a la capa de aplicacion.
En ciertos casos, la capa de presentacion traduce los datos directamente
de un formato a otro. Las grandes computadoras IBM utilizan una
codificacion de caracteres denominada EBCDIC, mientras que las

computadoras restantes utilizan el conjunto de caracteres ASCII.
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Sesidn: Se encarga del control de los dialogos entre distintos nodos. Un
didlogo es una conversacion formal en la que dos nodos acuerdan un

intercambio de datos. Establece (negocia pardmetros) y libera la conexién.

Transporte: Divide los mensajes en fragmentos, en el lado receptor, la
capa de transporte reensambla los fragmentos para recuperar el mensaje

original. Multiplexaje, deteccion de errores. (Entrega fiable o no fiable)

Red: Enrutamiento de paquetes, Direcciones de Red. Independiente del

medio fisico.

Enlace de datos: Se encarga de proporcionar la comunicacién nodo a
nodo en una misma red de area local. Para ello, la capa de enlace de datos
debe realizar dos funciones. Debe proporcionar un mecanismo de
direcciones que permita entregar los mensajes en los nodos correctos y
debe traducir los mensajes de las capas superiores en bits que puedan ser

transmitidos por la capa fisica. Deteccion de errores (CRC).

Fisica: Envia y recibe bits

Encapsulamiento de datos

El encapsulamiento es el proceso por el cual los datos que se deben enviar a

través de una red se deben colocar en paquetes que se puedan administrar y

rastrear. Cada capa agrega su propio “encabezado” para que pueda ser recibido y

leido correctamente al llegar a otro equipo.

Las tres capas superiores del modelo OSI (aplicacion, presentacion y sesion)

preparan los datos para su transmision creando un formato comudn para la

transmision.
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La capa de transporte divide los datos en unidades de un tamafio que se pueda
administrar, denominadas segmentos. También asigna numeros de secuencia a
los segmentos para asegurarse de que los hosts receptores vuelvan a unir los
datos en el orden correcto. Luego la capa de red encapsula el segmento creando
un paguete. Le agrega al paquete una direccion de red destino y origen, por lo
general IP.

En la capa de enlace de datos continla el encapsulamiento del paquete, con la
creacion de una trama. Le agrega a la trama la direccion local (MAC) origen y
destino. Luego, la capa de enlace de datos transmite los bits binarios de la trama a

través de los medios de la capa fisica.

Unidades de
datos(PDU’s)

Capa Encapsulamiento

Aplicacion Datos| | A-PDU

Presentacion EP | EA | Datos P-PDU

i

Sesion ESll EP EA‘DOTOS S-PDU

Trc:nsporJre: ‘ ET ‘ ES ‘ EP EA‘ Datos |Segmenio/Doiogromo ]

1!
|

[Er] 1| Es| e [EA| Datos| [Paguete

Enlace de Datos ED ER | ET| ES | EP  EA| Datos|  Trama

]
| |

Figura 5. Modelo del encapsulamiento de datos

En la figura anterior, podemos notar como los datos puros llegan solo a la capa de
aplicacion (la parte que el usuario ve); vale la pena recalcar que cada vez que
entra a una capa inferior se le suma un encabezado, por lo tanto, el encabezado y

los datos de la capa anterior se convierten en un solo paquete de datos en la capa
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inferior (es decir, el Encabezado de Aplicacion + datos = Datos en capa de

presentacion).

Funciones y beneficios de un Switch

Un Switch es un dispositivo muy usado en redes, y entre sus funciones y

principales ventajas tenemos:

e Es totalmente funcional a pesar de grandes distancias de cableado

e Crea multiples dominios de colisibn (como lo vimos en la figura 4, cada
equipo conectado a un switch, es un dominio de colision por si mismo)

¢ Incrementa el ancho de banda (dado que cada conexién funciona en full-
duplex?)

e permiten multiples y simultaneas conversaciones entre equipos en
diferentes puertos

e Permite que aunque los equipos se comuniqguen a diferentes tasas de

trasmision, exista comunicacion entre ellos.
Proceso de aprendizaje de direcciones MAC (MAC tables) en un switch

Una MAC table es una lista donde el switch guarda 2 datos fundamentales: la
direccion MAC del dispositivo y el puerto donde éste se encuentra. Al hacer una
nueva red (o reiniciarse un switch y no haber guardado la configuracién) esta tabla

esta vacia completamente.
La manera en que esta lista vuelve a llenarse es el siguiente:

1. Un equipo manda un paquete con la MAC origen y la MAC destino en ella,
al llegar dicho paquete al switch, este equipo registra el puerto y la MAC de

quien lo envio.

L Full-duplex significa que puede transmitir y recibir al mismo tiempo.
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2. Como desconoce a donde debe enviarlo, lo envia a todos (a este proceso
se le llama flooding?), esperando que algun otro equipo “le responda” que
es para él.

3. Cuando obtiene respuesta y el segundo equipo manda la respuesta, el
switch registra la MAC y el puerto del segundo equipo; si la MAC destino es
conocida por el switch al compararla con la lista que ya tiene de direcciones
MAC (supongamos que le responde) manda el mensaje directamente al
primer equipo (no es necesario hacer flooding, pues ya se conoce el
remitente).

4. Este ciclo continla hasta que todas las direcciones MAC y los puertos son
conocidos por el switch, una vez llegando a este punto, los mensajes ya se

entregan directamente.

Procesamiento de Tramas en los switches.
Los switches tienes 3 maneras principales de procesar las tramas que le llegan.

e Store-and-forward: Aqui el switch recibe todos los bits de la trama (store)

antes de enviarla (forward). Esto permite que el switch pueda verificarla a
través de un FSC? antes de enviar la trama.

e Cut-through: El switch manda la trama lo méas rapido que puede, esto
reduce la latencia pero no permite que el switch descarte la trama si llegara
a estar errénea (no puede aplicar FSC).

e Fragment-Free: el switch manda la trama después de haber recibido los

primeros 64 bytes, evitando de este modo el reenvio de tramas con errores

debido a una colision.

2 Flooding significa inundamiento, es decir, inunda la red con el mensaje.
3 FSC. Frame Check Sequence. Verificacién de la correcta secuencia de la trama recibida.
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Procesos de ruteo.

El ruteo tiene la funcién de encontrar el mejor camino en una red, para encontrar

la “mejor ruta” es basico definir que métrica se usa para poder medirla.

Existen 2 tipos de ruteo, el de un usuario y el de un router, a continuacion de

muestra la forma en que el ruteo es realizado.

Ruteo de un Usuario

e Sijla direccion IP de destino esta en la misma subred de donde sale
el paquete, manda dicho paquete al destinatario.

e De otra manera, manda el paquete al default gateway.

Ruteo en un Router

e Se usa el FCS para asegurar que la trama no tiene errores; si los
tuviera la trama es descartada.

e Asumiendo que la trama no es descartada, quita el viejo encabezado
dejando solo el paquete IP.

e Compara la direccion destino IP con la tabla de routeo, y encuentra
la mejor ruta hacia la direccién destino. Esta ruta identifica la interfaz
de salida del router, y posiblemente el “salto-siguiente” (next hop) del
router.

e Encapsula el paquete IP dentro de un nuevo encabezado trailer de
enlace de datos, apropiado para la interfaz de salida y envia la

trama.

Protocolo ARP.

El protocolo ARP (Address Resolution Protocol) [RFC 826] se encarga de resolver

direcciones IP. ARP proporciona los siguientes servicios.
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e Las direcciones de control de acceso a medios se obtienen mediante una
solicitud de difusion de red en forma de la pregunta "¢ Cudl es la direccidon
de control de acceso a medios de un dispositivo configurado con la

direccion IP adjunta?"

e Cuando se responde a una solicitud ARP, el remitente de la respuesta ARP
y el solicitante de ARP original registran sus direcciones IP y de control de
acceso a medios respectivas como una entrada en una tabla local, llamada

la caché de ARP, para su uso posterior como referencia.

En resumen, cuando el equipo A conoce la direccion IP de un equipo B, pero
desconoce su MAC, el protocolo ayuda a completar eso, con el ARP Request hace
gue encuentre al equipo (por medio de su direccion IP); al encontrar y desarrollar
el ARP Request en el equipo B, este le responde al equipo A (conocido como ARP

Reply), dandole su direccién MAC.

Referencias

WWW.CiSco.com

A. Tanenbaum and D. Wetherall, Redes de computadoras. México, Pearson Educacion, 2012.

Protocolo ARP: RFC 826
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Conclusiones.

Tras concluir esta practica, el alumno debe de dominar los siguientes temas:

e Definicion de un cuarto de telecomunicaciones, el cableado backbone y
horizontal, cable Ethernet y conector RJ45.

e Estandares T568A y T568B, como hacer y en qué casos usar un cable
directo o cruzado.

e Funcionamiento del protocolo CSMA/CD.

e Dominios de colisién y broadcast.

e Modelo OSI y encapsulamiento de datos.

e Funciones y beneficios de un switch, asi como el proceso de conformacién
de una MAC table y procesamiento de tramas.

e Procesos de ruteo.

e Protocolo ARP (Request y Reply)

Cuestionario

Recuerda que la respuesta correcta pueden ser una o varias, seleccidnalas todas.

1. ¢Qué dispositivo es responsable de la regeneracion de la sefial de manera

gue la sefial puede viajar una mayor distancia?

a) Bridge
b) Router
c) Repetidor
d) Switch
e) Hub

2. ¢Qué dispositivo filtra el trafico observando la direccion destino de la trama

y luego envia la trama al puerto que el sistema de destino donde reside?
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a) Hub

b) Router
c) Repetidor
d) Switch

. ¢ Cudl de los siguientes dispositivos trabaja en capa 3?

a) Bridge
b) Router
c) Repetidor
d) Switch
e) Hub

. Un dispositivo que puede enviar y recibir informacién, pero no al mismo

tiempo, se dice ser

a) Simplex
b) Full Duplex
c) Multicast
d) Half Duplex

. Un mensaje que se envia en la red y esta destinado para todos los usuarios

Se conoce cOmMoO un mensaje

a) Unicast
b) Multicast
c) Full duplex
d) Broadcast
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6. Un grupo de equipos que pueden recibir cualquier mensaje de broadcast es

conocido como:

a) Dominio de colision
b) Dominio de directorio activo
c) Dominio totalmente calificado.

d) Dominio de broadcast.

7. Un grupo de sistemas donde sus datos pueden chocan unos con otros se

conoce como un:

a) Dominio de broadcast
b) VLAN

c) Dominio de colision
d) Multicast.

8. ¢Cuéntos dominios de colicion y de broadcast hay en el siguiente

diagrama?

a) 1 dominio de broadcast y 5 dominios de colisién
b) 2 dominio de broadcast y 3 dominios de colision
c) 1 dominio de broadcast y 3 dominios de colision

d) 2 dominio de broadcast y 5 dominios de colision
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9.

10.

11.

12.

Si alguien tuviera problemas entendiendo conceptos de redes y te pide
ayuda respecto a tipos de direcciones, ¢Cual de los siguientes es

considerado una direccion de capa 2 (enlace de datos)?

a) 192.168.2.200

b) www.gleneclarcke.com
c) COMPUTERL1

d) 00-AB-0OF-2B-3C-4E

¢Qué capa del modelo OSI es responsable de dividir los datos en

segmentos mas pequefios?

a) Enlace de datos
b) Fisica
c) Red

d) Transporte

¢Qué capa del modelo OSI es responsable de enrutamiento y

direccionamiento l6gico?

a) Red
b) Fisica
c) Enlace de datos

d) Transporte

¢, Qué tipo de cable usarias si queria conectar un sistema a un puerto RJ45

en un switch?

a) Fibra
b) Cruzado
c) Directo
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d) Thinnet

13.Usted desea conectar dos sistemas mediante una conexién de una

computadora a otra computadora. ¢ Qué tipo de cable usarias?

a) Fibra

b) Cruzado
c) Directo
d) Thinnet.

14. Si necesitaras hacer un cable cruzado, ¢ qué alambres cruzarias en uno de

los extremos?

a) ly2con3y4
b) 2y4con6y8
c) 2y4con5y6
d 1y2con3y6

15. ¢, Qué protocolo se encarga de convertir la direccion légica a una direccion

fisica?

a) TCP
b) IP

c) ICMP
d) ARP

27



Capitulo 3: VLANSs (Virtual LANS)

Introduccion

En la siguiente practica se vera a detalle lo que son las VLANS, su uso cotidiano,
necesidad de creacion, diferentes usos para cada VLAN creada; llegando hasta a
la configuracion de VLANs en switches por métodos sencillos, con enlaces

troncales a otros switches y routers.

Conceptos previos

VLAN viene del acrénimo (en inglés) de Virtual LAN; eso significa que se hace
una segmentacion virtual, un mecanismo que permite multiples redes a través de

un mismo medio fisico.

Una solucién realizada para abaratar costos, pues en vez de comprar varios
switches para diferentes sectores, se usan los mismos equipos, con tan solo una
configuraciéon de puertos, muchos equipos terminales pueden conectarse a un

mismo equipo manteniendo la privacidad de cada red.
De manera general obtenemos los siguientes beneficios:

e Seguridad

e Reduccién de costos

e Mejor rendimiento

e Reduce el tamafio de los dominios de broadcast
e Mejora la eficiencia del personal de Tl

e Hace mas sencilla la proteccién y administracion de aplicaciones.
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Figura 2. Segmentacion de redes por medio de VLANS (un solo switch).*
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Figura 1. Red escolar segmentada por switches.
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A las diferentes VLAN se les puede nombrar de diferentes maneras, ya sea con

nameros o incluso con colores (de esta Udltima manera es mas facil hacer

diagramas para ver cdmo se segmenta la red).

4Imagen tomada de J. Kurose and K. Ross, Computer networking. Boston: Pearson/Addison Wesley, 2008,

pag. 484.
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Tipos de VLAN

= VLAN de datos: Son aquellas que crean dominios de broadcast entre

grupos de usuarios y servicios.

= VLAN de voz: Una VLAN que crea dominios de broadcast entre grupos de
teléfonos IP y servicios de voz.

= VLAN por defecto: es la VLAN que trae por defecto configurada en los

switches y todos los puertos estan asignados a esta.
= VLAN Nativa: es la VLAN que no se etiqueta en los enlaces troncales.

= VLAN de Administracion: por creadas para asignarse a los servidores.

VLAN Trunks

Una VLAN troncal lleva 2 o0 mas de una VLAN por un mismo medio fisico.
Usualmente esta troncal esta establecida en un switch para que dispositivos de la
misma VLAN se puedan comunicar, aunque estén conectados a diferentes

switches.

Un VLAN troncal no se asocia a ninguna VLAN.
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VLAN 10: Facultad/staff
VLAN 20: Estudiantes
VLAN 30: Invitados
VLAN 99: Nativa y Mantenimiento

Facultad
VLAN 10

Facultad
VLAN 10

Estudiantes Estudiantes

VLAN 20 VLAN 20
Invitados Invitados
VLAN 30 VLAN 30

Figura 3. Red escolar segmentada por VLANS

Controlando los dominios de broadcast con VLANs

Las VLANSs son usadas para limitar el alcance de las tramas de broadcast. Cada
VLAN es un dominio de broadcast por si misma. Por lo tanto, una trama broadcast
enviada por un dispositivo en una VLAN especifica es reenviada solamente dentro
de esa VLAN, esto ayuda a controlar el alcance de las tramas de broadcast y su

impacto en la red.

Tramas unicast y multicast son reenviadas también dentro de la VLAN originaria
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Creando una VLAN

Funcién Comando

Entrar al modo global de configuracion sl# configure terminal

Crear una VLAN con un numero de s1 (config)# wvlan vlan_id
identificacion valido

Especificar un nombre UOnico para s1 (config)# name vlan_name
identificar la VLAN

Regresar al modo EXEC privilegiado sl (config)# end

Tabla 1. Comandos para la creacion y nombramiento de una VLAN
Configuracién de los puertos de la VLAN

Funcion Comando
Entrar al modo de configuracion si1# configure terminal

global

Entrar al modo de configuracion sl1 (config)# interface interface_id

de la interface para los SVI*

Configurar la direccion IP para el sl (config)# ip address 172.17.99.11

manejo de la interfaz.

Poner el puerto en modo de sl (config-if)# switchport mode access

acceso

Asignar el puerto a una VLAN sl (config-if)# switchport access vlan

vlan_1id

Regresar al modo EXEC s1 (config-if)# end

privilegiado.

*(SVI) Switch Virtual Interface

Tabla 2. Comandos para la asignacion de puertos a una VLAN
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s1l# configure terminal
sl(config)# interface FO/18

sl(config-if)# switchport mode access

sl(config-if)# switchport access vlan 20

sl(config-if)# end

I
Q

A/

Student

=
—
FO/1

/ S2

/
/

FO/1
FO/18 ’

Switch S1

PC PortF0/18
VLAN 20

Figura 4. Ejemplo de asignacion de puerto a una VLAN.

Configuracion de enlaces troncales

Funcion

Entrar al modo de configuracion global
Entrar al modo de configuracion de la
interface para los SVI

Forzamos el enlace a ser un enlace
truncal

Especificamos una VLAN nativa para
las troncales 802.1Q sin etiquetar
Especifica la lista de VLANs permitidas
por la troncal

Regresa el modo EXEC privilegiado.

Comando
sl# configure terminal

sl (config)# interface interface_id

sl (config)# switchport mode trunk

sl (config-if)# switchport trunk

native vlan vlan_id
sl (config-if)# switchport trunk
allowed vlan vlan_Llist

sl (config-if)# end

Tabla 3. Configuracion de enlaces troncales.
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sl(config)# interface FastEtherneto/1

sl(config-if)# switchport mode trunk

sl(config-if)# switchport trunk native vlan 99
sl(config-if)# switchport trunk allowed vlan 10,20,30
sl(config-if)# end

Figura 5. Ejemplo de configuracion de enlaces troncales.

Borrando VLANS

sl# conf t
sl(config)# no vlan 20
sl(config)# end

Figura 6. Eliminacién de VLANS.

Enrutamiento inter-VLAN.

En enrutamiento Inter-VLAN es el proceso para enviar trafico de red desde una

VLAN a otra usando un router.

Existen 2 modos principales de enrutamiento inter-VLAN

Router-On-A-Stick

Una de las interfaces fisicas el router es configurada usando puertos troncales
802.1Q, ahora esa interface entiende etiguetas VLAN se deben crear

subinterfaces légicas, una por cada VLAN, cada subinterface es configurada con

una direccion IP de la VLAN que representa y asi los host de la VLAN son
configurados para usar la direccion de la subinterface como puerta de enlace. El

beneficio radica en que solo una de las interface fisicas del router se usa.
Preparacion

= Una alternativa al enrutamiento inter-VLAN heredado es usar troncales

VLAN y subinterfaces
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» Los troncales VLAN permiten a una sola interface fisica enrutar trafico entre
multiples VLANs

= La inetrface fisica del router debe ser conctada a un enlace troncal hacia el

switch cercano
= En el router, se crean las subinterfaces para cada VLAN en la red

= Cada subinterface tiene una direccion IP especifica para cada VLAN e

identifica los frames para dicha VLAN

sl
sl
sl
sl
sl

(config) # vlan 10

(config-vlan) # vlan 30
(config-vlan) # interface f0/5
(config-if) # switchport mode trunk
(config-if) # end

Subinterfaces
FO/0.10:172.17.10.1/24
F0/0.30:172.17.30.1/24

S

Trunk
FO/0

FO/5
FO//
RN
y
PC1 l PC3

172.17.10.21 % 172.17.30.23
y /7

4

Figura 7. Modelo y ejemplo de enlace troncal.
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R1 (config)# interface g0/90.10

R1 (config-subif)# encapsulation dotlq 10

R1 (config-subif)# ip address 172.17.10.1 255.255.255.0
R1 (config-subif)# encapsulation dotlq 30

R1 (config-subif)# ip address 172.17.30.1 255.255.255.0
R1 (config)# interface go/0

R1 (config-if)# no shutdown

Figura 8. Configuracion de la interfaces en el Router

Multicapa

Los switchs multicapa pueden desarrollar funciones de Capa 2 y 3. Ya ho se
necesitan routers, cada VLAN existente en el switch es una SVI, las SVI son vistas
como interfaces de capa 3 asi el switch entiende las PDU de capa de red, por lo
tanto puede enrutar entre las SVI tal como lo hace un router entre sus interfaces,
con un Switch multicapa, el trafico es enrutado internamente en el dispositivo. Es

una solucion altamente escalable
Los Switches de Capa 3 procesan millones de paquetes por segundo (pps)
Las ventajas de las SVI son:

e Son mucho mas répidas que usar router-on-a-stick, porque toda la
conmutacion y enrutamiento se realiza por hardware.

¢ No se necesitan enlaces externos desde el switch a un router para enrutar.

e No se limita a un solo enlace. Técnicas de capa 2 como EtherChannels
pueden ser usadas para obtener mayor ancho de banda.

e Lalatencia es mas baja, debido a que no se necesita abandonar el switch.
Preparacion de enrutamiento con SVIs

» Por defecto, se crea una SVI para la VLAN por defecto (VLAN 1). Esto

permite la administracion remota

36




= Cualquier SVI adicional debe ser creada por el administrador

= Las SVI son creadas la primera vez que se ingresa al modo de
configuracion para la SVI de una VLAN en particular

= Lainterface vlan 10 crea una SVI llamada VLAN 10

= El nimero de VLAN usado corresponde a la etiqueta de VALN asociada
con la encapsulacion 802.1Q

= Cuando una SVI es creada, verificar que la VLAN es particular esta

presente en la base de datos VLAN

Referencias.

|
WWW.CISCO.com

A. Tanenbaum and D. Wetherall, Redes de computadoras. México, Pearson Educacion,
2012.

J. Kurose and K. Ross, Computer networking. Boston: Pearson/Addison Wesley, 2008.
VLAN: IEEE 802.1Q

37


http://www.cisco.com/

Serverl

Tk
¢

oe2 \ SwitchO

ServerQ

u

Sw

PC3

B ¢

> Fitch2
\ /

\ /

Switch1l

LAPTOP
1

m

N\

l

PC1 LAPTOP
0

Topologia.

Desarrollo

Actividad 1.

En cada Switch cree 3 VLAN'’s, con los siguientes nombres:

e Admin.
e Services.
e Users.

b

RouterO
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Asigne los modos de los puertos correspondientes.

Asigne cada puerto en los switches a las VLAN’s correspondientes usando la

siguiente informacién.

Dispositivo VLAN ala que
pertenece

PCO Admin

PC1 Users

PC2 Admin

PC3 Admin

LaptopO Users

Laptop1 Admin

Server0 Services

Serverl Services

Actividad 2.

Implemente un esquema de direccionamiento privado en la topologia. Usando

redes con mascaras /24 en las VLANS.

Configure los links entre los switches como enlaces troncales que permitan el paso

de informacién de las VLAN'’s que configuro anteriormente.
Haga pruebas de conectividad para verificar la configuracion.

Configure el router para que direccione el trafico entre las VLAN'’s.
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Conclusiones

Durante la realizacion de esta préctica, el alumno aprendi6 técnicas y destrezas

gue lo ayudaran en su desarrollo en la materia, entre ellas destacamos:

e Referencia IEEE, significado y uso de lo que es una VLAN.

e Beneficios, importancia y necesidad de las VLAN.

e Tipos de VLANs

e Enlaces VLAN troncales.

e Creacion y asignacion de puertos de una VLAN en un switch.

e Configuracion de enlaces troncales

e Tipos de enrutamiento inter-VLAN (Router-On-A-Stick y multicapa).

e Configuracion de enrutamiento inter-VLAN: Router-On-A-Stick y multicapa.

Cuestionario

1. Sus compafieros han oido hablar de las funciones de las VLAN en switches

y te preguntan cudl es el beneficio. ¢ Cudl seria su respuesta?

Para crear limites comunicacion
Filtros de trafico basado en direcciones de capa 3

Filtros de trafico basado en direcciones de capa 4

oo w2

Se utiliza para evitar bucles en la red

2. ¢Cual de los siguientes utilizarias para crear multiples dominios de

broadcast?

STP
VTP
CDP
VLANs

OO0 w >
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3. ¢Qué comando usarias en un puerto en especifico para permitir llevar todo

el trafico de las VLANS a través del puerto?

A. switchport mode trunk

B. switchport mode vlan

C. switchport mode access

D. switchport mode vlan access

4. ¢Cual de los siguientes comandos usarias para activar el puerto 6 para la

VLAN 2?

A. Usando los siguientes comandos:

Switch(config)#interface f0/6

Switch(config-if)#switchport access

B. Usando los siguientes comandos:

Switch(config)# switchport access vlan 2

C. Usando los siguientes comandos:

Switch(config)#interface f0/6

Switch(config-if)#switchport access vlan 2

D. Usando los siguientes comandos:

Switch(config)#interface f0/8

Switch(config-if)#switchport access vlan 2
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5. ¢Cuél de las siguientes afirmaciones son ciertas sobre las VLANS y su uso?

(Seleccione dos).

A. La comunicacién entre VLAN requiere un router.

w

No se puede utilizar VLAN a través de los switches.

C. Una VLAN que se extiende a través de los switches requiere un

router.
Cada VLAN requiere su propia subred IP.
Multiples VLANs pueden utilizar la misma subred IP si las

subinterfaces son usadas en el router.

6. ¢Cual de los siguientes es el protocolo de etiquetado de las VLAN?

(seleccione dos)

o0 ® >

ISL
802.1d
802.1q
802.1l

7. Para asegurar que solo el trafico de la VLAN 10 y la VLAN 20 pase por un

enlace troncal, ¢ qué comando usarias?

o0 ® P

SW1(config-if)#trunk allowed vlan 10,20
SW1(config)#switchport trunk allowed vlan 10,20
SW1(config-if)#switchport trunk allowed vlan 10,20
SW1(config)#trunk allowed vlan 10,20
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8. Tienes un router conectado a un switch que tiene tres VLAN. Quieres
configurar el router para que pueda ser utilizado para enrutar el tréfico entre

las tres VLAN. ¢ Qué necesitas hacer?

A. Agregar dos routers mas a la red (uno por cada VLAN)
B. Activar RIP

C. Configurar Router-On-A-Stick
D. Configurar OSPF

9. Si desearas ver la configuracion de VLANs en un switch, ¢qué comando

usarias?

show port-security addresses
show vlan

show mac-address table

O 0w P

show interfaces

10. ¢Cudl de los siguientes protocolos son usados para llevar el trafico de las

VLAN entre switches? (escoge dos)

VTP
STP
802.1q
ISL
IGRP

moow?>
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Capitulo 4: Spanning Tree Protocol (STP)

Introduccion

En esta practica se vera el protocolo SPT (Spanning Tree Protocol) que permite
una jerarquizacion de una red de switches, evitando que haya tormentas de
broadcast u otras situaciones que harian que esta red se saturara y fallara.
Ademas se hablara de algunas variantes de este mismo protocolo y caracteristicas

de algunos de ellos.

Conceptos previos

Redundancia en Capa 1

Cuando tenemos multiples caminos cableados entre switches, generamos:

e Redundancia fisica en una red conmutada.
e Mejora la fiabilidad y disponibilidad de la red.
e Permite a los usuarios acceder a los recursos de red, incluso si hubiera una

interrupcién en el camino.

Cuando hablamos de redundancia en la capa fisica, debemos de tomar en cuenta
la inestabilidad de la base de datos MAC, recordemos que las tramas Ethernet no

tienen un tiempo de vida; eso genera que:

e Las tramas se siguen propagando entre los switches sin fin (por efecto de
un Broadcast, por ejemplo) o hasta que un vinculo se pierde y rompe el
bucle.

e Resulta en la inestabilidad de base de datos MAC.

Si hay mas de un camino para la trama que se reenvie, puede dar lugar a un bucle

sin fin.
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Cuando se produce un bucle, es posible que la tabla de direcciones MAC en un
switch cambie constantemente con las actualizaciones de las tramas de

broadcast, lo que resulta en la inestabilidad en la base de datos MAC.
Tormentas de Broadcast

Una tormenta de broadcast se produce cuando hay tantas tramas broadcast
atrapados en un bucle de Capa 2 que se consume todo el ancho de banda

disponible.
Una tormenta de Broadcast es inevitable en una red en bucle.

A medida que mas dispositivos envian las transmisiones por la red, mas tréafico

esta atrapado dentro de este bucle; consumiendo asi mas recursos.
Esto a la larga crea una tormenta de broadcast que hace que la red falle.
Tramas Duplicadas de Unicast

Las tramas Unicast enviados a una red en bucle pueden dar como resultado
tramas duplicadas que llegan al dispositivo de destino; la mayoria de los
protocolos de capa superior no estan disefiados para reconocer, o hacer frente a

transmisiones duplicadas.

Los protocolos de LAN en capa 2, tales como Ethernet, carecen de un mecanismo

para reconocer y eliminar tramas en bucle sin fin.
El Algoritmo de Spanning Tree (STP)

e STP asegura que hay un solo camino l6gico entre todos los destinos de la
red, bloqueando intencionalmente los caminos que puedan causar un loop.

e Un puerto es considerado bloqueado cuando los datos del usuario no pasan
por un determinado puerto. Esto no incluye BPDU’s que son usadas por el
STP para prevenir loops.

e Los enlaces fisicos seguiran existiendo para mantener la redundancia, pero

estos caminos estaran deshabilitados para prevenir loops.
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e Si el camino siempre es necesario para compensar un fallo en el cable o
switch, el STP recalcula los caminos y desbloquea los puertos necesarios
para permitir el camino redundante se convierta en activo.

Root Port Designated Port
\ Root Bridge
y— Trunks y— )
[N
(4 (g —
S1

>

Non-Designated
Port

Designated Port

Designated Port Root Port

[S], E]l
—

Figural. Red de switches con STP vy el estado de sus puertos.

Para escoger el que sera el switch raiz, el primer criterio es la Prioridad de cada
switch (el que tenga la menor sera el Switch Raiz (Root)), si 2 0 més switches

tuvieran la misma prioridad, el segundo criterio es la MAC mas pequefia.

Bridge ID Bridge Priority MAC Address

(16 bits) (48 bits)

Figura 2. Conformacién del Bridge 1D
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Pasos para escoger el Switch Raiz

1)

2)

3)

4)

Los switches conectados (como en la figura 1, 3 switches conectados)
asumen que son el Switch Raiz y se mandan un mensaje con su Bridge ID.
Al compararse todos los Brigde ID, el menor queda como el Switch Raiz,
todos los demas switches cambian su Root ID por el del Switch Raiz.

A continuacion, cada switch determina el mejor trayecto para llegar al
switch raiz. Los switches determinan este trayecto mediante una
comparacion de la informacion en todas las BPDU que los switches reciben
de todos los puertos. El switch utiliza el puerto con la menor cantidad de
informacion en la BPDU es el puerto raiz. Ademas, cada vez que un BPDU
es intercambiado, se manda la informacion del Root ID y el costo del
enlace.

Una vez determinados los puertos raiz los puertos designados y los no
designados (o blogueados), el algoritmo queda listo, ahora aunque exista

redundancia fisica entre los equipos, se crea una arquitectura libre de

Bridge ID: Bridge ID: The BPDU Process
Priority = Priority =
MAC Address = 000A00222222 MAC Address = 000A00333333

Root Bridge Roct ID = 24577 000400333333
Eridge ID = 32768.000A00222222
Path Cost = 18

'
172.17.10.27 Root Bridge
FO/3
Path 1

Bridge ID:
Priority =
MAC Address = 000A00111111

Path Cost =18
Path 1 Cost = 19 x 1
Path 2 Cost = 19x 2

Path 1 is the preferred path.

Root ID = 24577.00A00333333
Eridge ID = 32765.000400111111
Fath Cost =18

(4 5 cd
172.17.10.21 172.17.10.22 172.17.10.23

Figura 3. A la izquierda se ilustra el paso 2, a la derecha el paso 3.5

5> Imagen tomada de www.cisco.com
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Velocidad del Enlace Costo (Especificacion IEEE)

10 Gb/s 2
1Gb/s 4

100 Mb/s 19

10 Mb/s 100

Tabla 1. Tabla de costos de los enlaces.

Sistema Extendido ID

Por otra parte, STP se ha sido mejorado para incluir soporte para VLANS, lo que
requiere la VLAN ID para ser incluidos en el marco de BPDU mediante el uso de la

ID de sistema extendido

Bridge ID Bridge Priority MAC Address
(16 bits) (48 bits)

Bridge ID
with | Bridge Priority

Extended .
System ID (4 bItS)

Extended system
ID
(12 bits)

MAC Address
(48 bits)

Figura 4. Modificacion del Bridge ID con el sistema extendido 1D

Por ejemplo, imaginese la misma red de switches de la figura 3, pero configurados
con diferentes VLANS; la prioridad de todos los switches es 32769. El valor esta
basado en el valor por default de prioridad (32768) y la VLAN 1 hace que se le
sume 1 al valor de prioridad, cambiando el valor a cada switch (32678 + 1).
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Lista de Spanning Tree Protocols (STP)

e STP 0 IEEE 802.1D (1998)

e PVST+

e |EEE 802.1D (2004)

e Rapid Spanning Tree Protocol (RSTP) 6 IEEE 802.1w
e Rapid PVST+

e Multiple Spanning Tree Protocol (MSTP) ¢ IEEE 802.1s

Protocolo Standart Uso de | Convergencia | Calculacion
Recursos del arbol

PVST+ Cisco Alto Lenta Por VLAN
RSTP ----
Rapld PVST+ NeRde Muy Alto Réapida Por VLAN

MSTP ----

Tabla 2. Resumen de los diferentes STP’s
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Analizando la Topologia de STP.

Analyze STP

Show cdp neighborn

Use STP knowledge

Discover Layer 2
topology

Prepare expected
Layer 2 path

Show spanning-tree vlan

Verify root bridge

Show spanning-tree vlan

Confirm Layer 2 path

Figura 5. Esguema base del funcionamiento de STP.
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Configurando STP

= Trunk3 =

Figura 6. Arreglo de ejemplo para la configuraciéon de STP.

Podemos configurar STP de maneras sencillas, a continuacion 2 métodos para
hacerlo:

Método 1

e Comandos para S1

sl(config)# spanning-tree VLAN 1 root primary
sl(config)# end

e Para S2

s2(config)# spanning-tree VLAN 1 root secundary
s2(config)# end

De esta manera, queda ya configurado STP

Método 2

e Comandos para S3

s3(config)# spanning-tree VLAN 1 priority 24576
s3(config)# end

De esta manera, queda ya configurado STP
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Una vez que ya configuramos el STP, es bueno que verifiquemos que los puertos
estén correctamente configurados, de lo contrario, una trama puede entrar en

loop, inundando nuestra red hasta colapsar.
PVST+
Redes con el protocolo PSVT+ tienen las siguientes caracteristicas:

e Una red puede correr independientemente STP (IEEE 802.1D) en cada
VLAN de la red.

e El balanceo de la carga 6ptima puede funcionar.

e Un segmento con STP para cada VLAN puede significar una pérdida
considerable de ciclos de CPU en todos los switches en la red. Ademas del
ancho de banda que se utiliza para cada instancia para enviar su propios
BPDU.

Recordemos también los estados que pueden tomar los puertos en este protocolo:

Proceso Bloqueado Escuchando Aprendlendo Permitiendo | Deshabilitado
I 5 g e e
Procesa BPDUs }=i

WVERLERICINESHEY NO NO NO SI NO
datos recibidos
W ERLERIEINESR Y NO NO NO S NO

datos recibidos

de otra interfaz

Aprende NO NO SI SI NO
direcciones MAC

Tabla 3. Acciones permitidas de los puertos en diferentes estados.
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Root for VLAN 20 Root for VLAN 10

Forwarding Port for VLAN 20
Blocking Port for VLAM 10

Forwarding Port for VLAN 10
Blocking Port for VLAM 20

VLAN 10 = = o= o o o

VLAN 20 ieassesnsrenes

Figura 7. Red de switches con 2 VLANSs bajo PVST+ 6

En un ambiente de PVST+, la extended ID asegura cada switch tiene un Bridge ID

Unica para cada VLAN.

Por ejemplo, para la VLAN 2 el Brigde ID predeterminada seria 32.770; el switch
tiene una prioridad 32.768, mas el sistema ID extended de 2. (Véase sistema de

extended ID de la figura 4)
Rapid PVST+

e RSTP es el protocolo preferido para la prevencion de bucles de Capa 2 en
un entorno de redes conmutadas.

e Con Rapid PVST+, una instancia independiente de RSTP funciona para
cada VLAN.

e RSTP admite un nuevo tipo de puerto: un puerto alternativo en estado
“descartado”.

e No hay puertos bloqueados. RSTP define estados de los puertos como:
discarding, learning o forwarding

e RSTP (802.1w) reemplaza a STP (802.1D) y al tiempo, conserva la

compatibilidad anterior.

6 Imagen tomada de www.cisco.com
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e RSTP mantiene el mismo formato de BPDU’s como IEEE 802.1D, excepto
gue el campo de versidn se establece en 2 para indicar RSTP, y el campo

de banderas (flag) utiliza los 8 bits.

Root Port Designated Port

7 S\

Designated Port
Designated Port

Alternate Port
(disable)

Root Port

Figura 8. Estado de los puertos en RSTP

PortFast y BPDU de guardia.

Cuando un puerto es configurado con PortFast, un puerto en “blocking” pasa a
“forwarding” inmediatamente. Los BPDU’s de guardia pone el puerto en un estado

de “error-disabled” en la recepcion de un BPDU.
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Root Port

Trunk3

Designated Port

Non-Designated
Port

Designated Port

Root Bridge

Designated Port

PortFast and BPDU
Guard

Figura 9. Puertos configurados con PortFast

Para la configuracion del PorfFast y BPDU Guard en S2

s2(config)# interface Fast Ethernet #i##

s2(config-if)# spanning-tree portfast

s2(config-if)# spanning-tree bpduguard enable

s2(config-if)# end

De esta manera configuramos el BPDU Guard y el PorfFast; cabe mencionar que

en la linea de comandos anterior vemos al final de la primera linea “###”, esto

significa que el puerto cambia segun donde se encuentre un equipo conectado.
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Switch0 Switchl
= J— — — —
PCO / \ \ . -
7 - ——&
I 7~ I P Switch4 PC1
= - -
Switch2 Switch3
Topologia
Desarrollo

1. Dibuje el diagrama de red anotando las direcciones MAC vy la prioridad de
cada switch en la topologia.
2. Haga el calculo y llene el diagrama con la siguiente informacion:
¢ Rol de cada switch (raiz, no raiz).

¢ Rol de cada puerto (raiz, designado, bloqueado, etc).
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3. Modifique la prioridad de Switch2 para que este se convierta en el switch
raiz.

4. Observe los cambios que hace STP.
Modifique la velocidad de trasmision entre el link que conecta a Switchl y
Switch2 a 10 Mbps.

6. Vuelva a dibujar la topologia de red con los datos actualizado pedidos en el
paso 2.

7. Configure PortFast donde crea necesario.

8. Configure BPDU Guard donde sea necesario.

Conclusiones

Durante el desarrollo de esta practica, el alumno ha adquirido los conocimientos
tedricos y practicos del protocolo STP, entre los cuales podemos resaltar los

siguientes:

e Ventajas y desventajas de tener redes de switches con caminos
redundantes.

e Qué sony cémo se crean fendmenos como tormentas de broadcast y
tramas duplicadas

e Algoritmo y funcionamiento de Spanning Tree Protocol

e Pasos a seguir para escoger el switch raiz

e Como formar el Bridge ID, el Extended Bridge ID y su uso.

e Protocolos similares y mejorados de STP.

e Configuracion de STP en Packet Tracer.

e Sistema PVST+, acciones y estados de sus puertos.

e PortFast y BPDU Guard.
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Cuestionario.

1. Se recibe el siguiente mensaje en un switch:
S2#sh spanning-tree
VLANGOO1
Spanning tree enabled protocol rstp

Root ID Priority 32769

Address 0001.42A7.A603
Cost 4
Port 26(GigabitEthernet1/2)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

[output cut]

¢,Cual de los siguientes enunciados son verdaderos? (Escoge dos.)

El switch es un switch raiz.

El switch es un no puente raiz.

El puente raiz esta a cuatro switches de distancia.
El interruptor esta ejecutando 802.1w.

El switch esta ejecutando STP PVST+.

moo w»

2. ¢Cual de los siguientes protocolos de capa 2 es usado para mantener una
red libre de loops?
A. VTP
B. STP
C. RIP
D. CDP

3. ¢Qué enunciado describe una red spanning-tree que ha convergido?
A. Todos los switches y puertos puente (bridge ports) estan en el estado de
reenvio.
B. Todos los switches y puertos puente se asigna como puertos raiz o

puertos designados.
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. Todos los switches y puertos puente estan, ya sea en estado de reenvio

o bloqueo.

. Todos los switches y puertos puentes estan ya sea bloqueados o en

bucle.

. ¢ Qué trabajo realiza los BPDU de guardia (BPDU Guard)?

A.

Asegura que el puerto esta recibiendo BPDUs de un switch de subida

(upstream) correctamente.

. Asegura que el puerto no esté recibiendo BPDUs de un switch de subida

(upstream), solo el Switch Raiz.
Si un BPDU se recibe en un puerto BPDU de guardia, PortFast se utiliza

para cerrar el puerto.

. Apaga un puerto si un BPDU en ese puerto.

. ¢ Qué comandos garantizaria el switch sea el puente raiz (root bridge) para
la VLAN 307? (Escoge dos.)

A

B
C.
D

spanning-tree vlan 30 priority O
spanning-tree vlan 30 priority 16384
spanning-tree vlan 30 root guarantee

spanning-tree vlan 30 root primary

. ¢ Cual de los siguientes estados pertenecen a STP? (escoge todos los que

pertenezcan)

A. Blocking (Blogueado)
Discarding (Descartado)

Root (Raiz)

Non-designated (No asignado)

Forwarding (reenvio)

nmo o w

Designated (Designado)
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7. En STP, ¢cudl es la prioridad por defecto en un switch?
A. 32,768

B. 16,384

C. 8,192

D. 4,096

8. ¢Cual de los siguientes enunciados muestra como STP escoge el puente
raiz (root bridge)?

El switch con la mas alta prioridad.

El switch con la mayor Brigde ID.

El switch con la direccion IP mas baja configurada.

OO0 w >

El switch con el Bridge ID mas bajo.

9. Se te da la siguiente informacion, ¢qué hay que hacer para hacer el switch

C el switch raiz?

Name: SwitchA
Priority: 32768
MAC: 00-00-0c-00-b0-01

Name: SwitchB
Priority: 32768
MAC: 00-50-0d-10-00-00

Name: SwitchC

Priority: 32768
MAC: 0b-3f-27-00-93-3a
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Incrementar prioridad
Bajar la prioridad

Cambiar la direccion MAC

© o w2

Cambiar el nombre.

10. Se te da la siguiente informacion. ¢Cual de los siguientes switches

guedaria configurado como el switch raiz?

Name: SwitchA
Priority: 32768
MAC: 00-00-0c-00-b0-01

Name: SwitchB
Priority: 32768
MAC: 00-50-0d-10-00-00

Name: SwitchC
Priority: 32768
MAC: 0b-3f-27-00-93-3a

A. Switch A
B. Switch B
C. Switch C
D. Todos
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Capitulo 5: Configuracion de DHCP

Introduccion

Este laboratorio corresponde al tema de Servicios Basicos de Red, se configurara
un servidor DHCP (Dynamic Host Configuration Protocol) para que atienda las
solicitudes de varios clientes. Un servidor DHCP es usado para proveer
automaticamente direcciones IP a los clientes, evitando la necesidad de que el
administrador de red tenga que configurar manualmente las direcciones en cada

computadora.

Conceptos previos

DHCP: Protocolo de configuracion dinamica de host, es un protocolo de red que
proporciona un direccionamiento automatico a los clientes ademas de otra
informacién importante, como mascara de subred, direccion de Default Gateway y

direccion de servidor DNS.
Métodos de asignacion.

DHCP utiliza tres diferentes métodos de asignacion de direcciones, los cuales se

describen a continuacion:

1. Asignacion manual: El administrador de red asigna una direccion IPv4 pre-
asignada al cliente, y DHCP comunica solo esta direccion IPv4 al
dispositivo.

2. Asignaciéon automatica: DHCP asigna automaticamente una direccion 1Pv4
estatica de forma permanente a un dispositivo, seleccionandolo de un
conjunto de direcciones disponibles. No hay arrendamiento.

3. Asignacion dinamica: DHCP asigna dinamicamente, o renta una direccion

IPv4 de un conjunto de direcciones por un periodo limitado de tiempo
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elegido por el servidor, o hasta que el cliente ya no necesita la direccion,

este es el mas comunmente utilizado.
Operacion de DHCP.

DHCP utiliza distintos mensajes para poder establecer el servicio entre el cliente y
el servidor, entre los mas importantes estan DHCPDISCOVER, DHCPOFFER,
DHCPREQUEST, DHCPACK.

P m—

Figura 1. Mensajes entre cliente y servidor

En una primera fase el cliente que ha llegado a una nueva red y hace uso de este
protocolo, envia un mensaje DHCPDISCOVER , con este mensaje esta tratando
de descubrir algun servidor que le pueda ofrecer el servicio en la LAN, este
mensaje contiene los siguientes parametros importantes:

Direccion MAC Destino: FF: FF: FF: FF: FF: FF (Direccién de Broadcast).
Direccion IP Destino: 255.255.255.255 (Direccion de Broadcast)
Direccion MAC Fuente: Direccion del cliente.

Direccién IP Fuente: 0.0.0.0 (Direccién reservada).

Puerto UDP: 67.

YV V VYV V V
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En la segunda fase el servidor recibe el mensaje anterior y este responde con un
mensaje DHCPOFFER, en donde el servidor oferta una direccion IP al cliente,
para esto el servidor usa como direcciones destino las direcciones de Broadcast
de la LAN donde esta el cliente, debido a que en este punto el cliente a "un no

tiene una direccion IP, ademas utiliza el puerto UDP 68.

En la tercera fase el cliente debe responder con un mensaje DHCPREQUEST,
donde hace la solicitud de una direccién IP en especifico que el servidor le haya

ofertado, esto lo hace usando los mismos parametros de la primera fase.

En la cuarta fase el servidor responde con un mensaje DHCPACK el cual es una
acuse de recibo donde el servidor notifica al cliente que la direccién IP es suya de
esta manera a partir de este paso el cliente ya puede comenzar a usar la direccion

IP y los parametros que consiguio del servidor.
Configuracion de un cliente DHCP en Windows.

Para poder configurar un cliente DHCP en un sistema operativo Windows los

pasos a seguir son los siguientes.

1. Dirijase al panel de control y de clic sobre el apartado de Redes e Internet.

< ‘ +s | HS\.‘EC:“ en el Panel de control

@Uwhﬂ ¥ Panel de control ¥

Ajustar la configuracion del equipo

Ver por: Categoria =

s

ﬂ;

Figura 2. Visualizacion primera ventana para confiqguracion de DHCP

Sisterna y seguridad

Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

Redes e Internet

Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

7 Hardware y sonido

Ver dispositivos e impresoras

Agregar un dispositivo

Conectarse a un proyector

Ajustar parametros de configuracion de mor
de uso frecuente

Programas

Desinstalar un programa

Ry,
.
vilidad @

Cuentas de usuario y proteccion infantil

% Agregar o quitar cuentas de usuario

& Configurar el Control parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema

Cambiar fondo de escritorio

Ajustar resolucion de pantalla

Reloj, idioma y region
Cambiar teclados u otros métodos de entrada
Cambiar el idioma para mostrar

Accesibilidad

Permitir que Windows sugiera pardmetros de
configuracion

Optimizar la presentacién visua
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2. Ahora de clic sobre el apartado de Centro de redes y recursos compartidos.

=HIEl X

@Q-H‘-- » Panel de contral » Redes e Internet b [ 42 || Buscar en et Panet de controt 2|

Ventana principal del Panel de .

] e LA Centro de redes y recursos compartidos

J Ver el estado y las tareas de red | Conectarse aunared | Ver los equipos y dispositivos de red
Sistema y seguridad Agregar un dispositivo inalambrico a la red
* Redes e Internet ‘% Grupo Hogar
Hardware y sonido Elegir grupo en el hogar y opciones de uso compartido
Programas s .
2 Opciones de Internet
Cuentas de usuario y =

Cambiar la pagina principal | Administrar los complementos del explorador

roteccion infantil .
P Eliminar el historial de exploracion y las cookies

Apariencia y personalizacién
Reloj, idioma y regién
Accesibilidad

Figura 3. 2da ventana para configuracién de DHCP

3. En la pestaia izquierda de clic sobre la opcion “cambiar configuracién del

adaptador”.

@ @v|§;‘.‘ » Panel de control » Redes e Internet » Centro de redes y recur:

Ventana principal del Panel de . .. .

—-— Ver informacion basica de la red
Administrar redes inalambricas “.‘!

Cambiar configuracion del ASUSK53E C
adaptador (Este equipo)

Cambiar configuracién de uso Ver las redes activas

compartido avanzado

— -

Figura 4. Inicia la configuracion
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4. Elijja el adaptador de red el cual desea configurar. En este caso

configuraremos el inalambrico. De clic izquierdo sobre él y elija el apartado

== X ]
@O-\ )& » Panel de control b Redes e Internet b Conexiones de red b ~ 42 ][ Buscar Conexiones de red 2
— 3
Organizar ¥ Conectar a Deshabilitar este dispositivo de red Diagnosticar esta conexion Rh i; = jj Q '
I-' Conexion de area local I" Conexion de red inalambrica ." VMware Network Adapter VMnetl
- - - R
'=-V"'fm Cable de red desconectado = a Danie '=-\,"'er Habilitado
K W7 Atheros AR8151 PCI-E Gigabit Eth... Realtek RTL8188CE Wireless LAN W~ VMware Virtual Ethernet Adapter
s 3
U propiedades de Conexion de red inalambrica ﬂ

Habilitado
7 VMware Virtual Ethernet Adapter ... Funciones de red | Uso compartido

Caonectar usando:

."' VMware Network Adapter VMnet8
. =-.,’!‘
e

L¥ Realtek RTL8183CE Wireless LAN 802.11n PCHE NIC

Esta conexidn usa los siguientes elementos

[ 4 Cliente para redes Microsoft

4=}, VMware Bridge Protocol
/2| Avast Firewall Driver
4=l Programador de paquetes QoS

/=l Compartrimpresoras y archivos para redes Microsoft
- Protocolo de Internet version 6 (TCP/IPVE)

4. Protocolo de Intemet version 4 (TCP/IPv4) -
< [T} ] »

[ instalar | [ Desinstalar Propiedades

Desciipcién

Permite 3 su equipo tener acceso a los recursos de una red
Microsoft

Figura 5. Configuracion (inalambrica) del DHCP

5. De clic sobre la parte que dice Protocolo de Internet version 4 (TCP/IPv4)

para marcar el protocolo, y después de clic sobre propiedades.

£ Propiedades de Conexion de red inalambrica &

Funciones dered | Uso compartido

Conectar usando:

:'."‘ Realtek RTL8188CE Wireless LAN 802.11n PCI-E NIC

Esta conexidn usa los siguientes elementos:

Ju';_‘CIiente para redes Microsoft

gVMware Eridge Protocol

gﬁwasﬂ Firewall Driver

J%Programadorde paguetes QoS

gCompan‘jr impresoras y archivos para redes Microsoft
i Protocolo de Intermet versian 6 (TCP/IPvE)

P8 Protocolo de Intermnet version 4 (TCR/IPv4) v

| »

1

< | 1 | »
Desinstalar Propiedades
e e

Figura 6. Configuracion bajo IPv4
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6. Finalmente aparecerd una nueva ventana donde debe marcar la opcion

“obtener una direccion IP automaticamente”.

=

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) |M

General | Configuracidn alternativa

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracidn IP
apropiada.

@) Obtener una direccidn IP automaticamente

Usar la siguiente direccidn IP:

Figura 7. Paso final de la confiquracién de DHCP.

7. Puede verificar los resultados en linea de comando (cmd) usando

comando ipconfig/all.

X C:\Windows\system32\cmd.exe e o L
C:\Users\Alejandro>ipconfig/all

Configuracidén IP de Windous

Nombre de host. . . . . . . . : ASUSKS3E
Sufijo DNS pr1nc1pal P

Tipo de nodo. . . . : difusién
Enrutamiento IP hab111tado . . i no

Proxy WINS habilitado . . no

Lista de blsqueda de suFlJos DNS lan

Adaptador de LAN inal&mbrica Conexién de red inalémbrica:

Sufijo DNS especifico para la conexidén. . : lan

Descripecién . . . . . . . . . . . . . . : Realtek RTL8188CE llireless LAN 30|
2.11n PCI-E NIC

Direccién fisica. . . . . . . . . . . . . : EO@-B9-AS-57-01-67

DHCP habilitado . . oo osi

Configuracidn automatlca habllltada .o si

Uinculo: direccidén IPué local. . . : Fese FSHF 2e89: ad40: 4474%13(Preferido)

Direccién IPu4%. . . . . . . . . . . . . . : 192.188.1.67(Preferido)

Méscara de subred . . . . . . . . . . . . : 255.255.255.0

Concesién obtenida. . . . . . . . . . . . : miércoles, 12 de agosto de 2015 1
1:38:11 a.m.

La concesién expira . . . . . . . . . . . : jueves, 13 de agosto de 2015 01:5
9:22 p.m.

Puerta de enlace predeterminada . . . . . : 192.168.1.254

Servidor DHCP . . . . . . . . . . . . . . : 192.168.1.254

IAID DHCPuG . . . . . . . . . . .z B1BTITHTT

DUID de cliente DHCPUB .. . . . . . . . : 00-91-00-01-1D-53-07-61-14-DA-E9-
0A-81-5A

Servidores DNS. . . . . . . . . . . . . . : 192.168.1.254

192.168.1.254
NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

Figura 8. Comprobacién de la correcta configuracién de DHCP

el
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COMANDO DESCRIPCION.

configure terminal Habilita el modo EXEC privilegiado

default-router [address] Especifica el Default Gateway para los clientes
DHCP

domain-name [domain] Especifica el dominio para los clientes DHCP

ip address dhcp Configura un router como un cliente DHCP

ip dhcp excluded-address Configura el rango de direcciones excluidas

[start-ip] [last-ip]

ip dhcp pool pool-name Crea un pool de direcciones IP

network [ip address] [subnet Define el rango de direcciones que seran

mask] arrendadas.

dns-server [dns ip address] Define la direccion del servidor DNS.

lease [days] [hours] [minutes] Define el tiempo de arrendamiento de las
direcciones

IP otorgadas, el tiempo por default es de 1 dia.
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ip helper-address [ip address] Define la direccion del servidor DHCP al cual seran
re direccionadas las peticiones DHCP.
show ip dhcp biding Muestra una lista de la direcciones IP que han sido

arrendadas.

Tabla 1. Tabla de comandos.

Comandos importantes

En esta seccidbn vamos a mostrar algunas capturas de pantalla, de los comandos
antes descritos, sugerimos que se ponga especial atencion en el modo en que se
ejecutan estos comandos (privilegiado, configuracion global, etc.) asi como en la

aplicacion de la sintaxis.

Comando: ip dhcp excluded-address 172.16.1.1 172.16.1.10
Excluye el rango de direcciones desde 172.16.1.1 hasta 172.16.1.10.

Router (config)#ip dhcp excluded-address 172.16.1.1 172.16.1.10
Router (config) #

Comando: ip dhcp pool Mypool
Crea un pool de direcciones llamado “Mypool”. Note el cambio en el prompt del modo de

configuracion global al modo de configuracion dhcp.
Router (config) #

Router (config) #ip dhcp pool Mypool
Router (dhep-config) #]

Comando: network 172.16.1.0 255.255.255.0
Define el rango de direcciones que se van a arrendar, en este caso todas las direcciones

excepto las excluidas en la subred 172.16.1.0/24 serdn arrendadas.

Router (dhep-config) #
Router (dhcp-config) #network 172.16.1.0 255.255.255.0
Router[dhcp—config]ﬂ

Comando: default-router 172.16.254.254

Establece la direccion del Default Gateway que configurara a los clientes.

Router (dhcp-config) #default-router 172.16.254.254
Router (dhcp-config) ¥
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Comando: dns-server 172.16.2.254

Define la direccion del servidor DNS como la 172.16.2.254

Router (dhcp-config) #dns-server 172.16.2.254

Router (dhcp-config) #
Router (dhcp-config) #l

Dispositivo Interfaz

Direccion IP Mascara de subred

Router0 Fa0/0 172.16.1.254 255.255.255.0
Se2/0 172.16.2.1 255.255.255.252

Routerl Fa0/0 172.16.3.254 255.255.255.0
Se2/0 172.16.2.2 255.255.255.252
Se3/0 172.16.4.1 255.255.255.252

Server_DHCP Fa0/0 172.16.5.254 255.255.255.0
Se3/0 172.16.4.2 255.255.255.252

Tabla 2. Tabla de direccionamiento.

RouterO

Routerl Server_DHCP

PC1 ServerQ

Topologia.
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Desarrollo

Actividad 1

En esta actividad se configurara el router Server_DHCP para que responda a las

peticiones DHCP de los clientes que estan en una de las LAN directamente

conectadas al router.

1. Configura el router para que no asigne las direcciones IP de la interfaz
Fa0/0 y la Se3/0.

2. Configura un pool llamado RED5 para la red asignada al puerto Fa0/0.
Dicho pool debe de dar servicio DHCP a lared 172.16.5.0/24.

3. Configura el servidor para que establezca al puerto Fa0/0 como Default
Gateway para lared 172.16.5.0/24.

4. Configura el servidor para que establezca un servidor DNS externo con
direccion 10.10.10.10.

Actividad 2

En esta actividad se configuraran 2 nuevos pool en el router Server_DHCP.

1.
2.

Excluye las direcciones de todos los puertos en RouterO y Routerl.
Configura un pool llamado RED1 para que dé servicio a la red asignada al
puerto Fa0/0 del router RouterO.

Configura el servidor para que establezca al puerto Fa0/0 del RouterO como
Default Gateway para la red 172.16.1.0/24.

Configura el servidor para que establezca un servidor DNS externo con
direccién 10.10.10.10.

. Configura un pool llamado RED3 para que dé servicio a la red asignada al

puerto Fa0/0 del router Router1.
Configura el servidor para que establezca al puerto Fa0/0 del Routerl como
Default Gateway para lared 172.16.3.0/24.

. Configura el servidor para que establezca un servidor DNS externo con

direccion 10.10.10.10.

71



Actividad 3

En esta actividad se configuraran RouterO y Routerl, para que redirijan las
peticiones de los clientes en sus respectivas LAN hacia Server_DHCP.

1. ¢Qué comando o comandos son necesarios para que RouterO y Routerl
redirijan las peticiones DHCP?

2. ¢En cuales interfaces en ambos routers es necesario aplicar el comando o
comandos de la pregunta anterior?

3. Configura los routers RouterO y Routerl para que redirijan las peticiones
DHCP hacia Server_DHCP.

Actividad 4.

En esta actividad se configuraran todos los clientes en la topologia para hacer
peticiones DHCP al servidor, finalmente verificaremos los resultados de nuestra

configuracion.

1. Configure todos las PC para que obtengan una configuracién IP a través de
DHCP.

2. ¢Qué comando en un dispositivo cisco se tiene que ejecutar para que haga
una peticion DHCP?

3. ¢Qué comando de consola utilizaria para verificar la configuracion IP en

una PC? Verifique la configuracién en todas las PC.
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Conclusiones

En esta practica se logré entender més claramente cual es la importancia del
protocolo DHCP, tener una vision general del funcionamiento y los mensajes que
este protocolo utiliza es vital para poder ver su papel en una red, entre los
conceptos mas importantes que le sugerimos recordar se encuentran los

siguientes.

& Cada computadora o dispositivo conectado a una red TCP/IP debe conocer
su direccién IP, la direccién de su Default Gateway, la direccion de sus
servidor DNS y la mascara de subred asignada para poder comunicarse
con la red. DHCP es una aplicacién cliente-servidor que envia esta
informacion vital hacia los dispositivos.

& Existen diferentes tipos de mensajes DHCP que ayudan a su operacion,
entre los mas Iimportantes debemos destacar; DHCPDISCOVER,
DHCPREQUEST, DHCPOFFER, DHCPACK.

& Cuando un cliente DHCP y un servidor estan en redes diferentes (diferentes
LAN’s), existen “agentes de retrasmisién” que son configurados para re
direccionar las peticiones de los clientes hacia los servidores.

& Existen tres diferentes métodos de asignacion de direcciones usados por
DHCP, los cueles son; asignacion manual, asignacion automatica Yy
asignacion dinamica.

& El método mas usado es el de asignacion dinamica, en el cual se renta una
direccién IPv4 por un periodo de tiempo establecido o hasta que el cliente

deje de usar esa direccion, este periodo de tiempo por default es de 1 dia.
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Cuestionario

1. En la figura que se muestra a continuacion, ¢A que hace referencia la
direccion 10.10.10.10?

Routerfconf ©

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #int fa0d/0

Router (config-if) #ip helper-address 10.10.10.10

Router (config-if) #|

a. Ladireccion IP de la interfaz donde ingresa una peticion DHCP.

d.

La direccion IP de la interfaz donde sale una peticion DHCP.

La direccion IP del siguiente dispositivo en la ruta hacia el servidor
DHCP.

La direccion IP del servidor DHCP.

2. ¢Cual de los siguientes comandos utilizarias para establecer el Default

Gateway al configurar el servicio de DHCP?

a0 T w

Router(dhcp-config)#default-router 172.16.1.254
Router(dhcp-config)#default-gateway 172.16.1.254
Router(config)#default-router 172.16.1.254
Router#default-router 172.16.1.254

3. Si tu deseas configurar el servicio de DHCP en tu router, para que otorgue

direcciones de la subred 192.168.1.0/27 por un periodo de 5 dias ¢Qué

comandos usarias?

a.

Router(config)#ip dhcp pool Mypool
Router(dhcp-config)#network 192.168.1.0 255.255.255.0
Router(dhcp-config)#lease 7 0 ©

Router(config)#ip dhcp pool Mypool
Router(dhcp-config)#network 192.168.1.0 255.255.255.224
Router(dhcp-config)#lease 7 0 ©
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C.

Router(config)#dhcp pool Mypool
Router(dhcp-config)#network 192.168.1.0 255.255.255.224
Router(dhcp-config)#lease 7 0 ©

Router#ip dhcp pool Mypool
Router(config)#network 192.168.1.0 255.255.255.224
Router(dhcp-config)#lease 7 0 ©

4. Escribe el nombre de los 4 mensajes principales de los cuales hace uso
DHCP.

5. Para poder ver la lista de direcciones IP otorgadas a través de DHCP por

un router Cisco ¢Qué comando usarias?

a. show biding
b.
c
d

show dhcp biding

. show dhcp pool
. show dhcp address

6. ¢Qué direcciones IP (destino y fuente) usa un cliente DHCP, cuando se

comunica por primera vez con el servidor DHCP?

o o o

127.0.0.1y 254.254.254.0
172.16.1.254 y 255.255.255.255
0.0.0.0y 254.254.253.254
0.0.0.0y 255.255.255.255

7. ¢Cual es el comando en cmd (linea de comandos en Windows) con el cual

puede verificar la configuracién ip de su dispositivo?
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. Al excluir direcciones IP para que DHCP no las otorgue. ¢, Qué direcciones

IP se recomienda excluir antes que nada?

Qo T p

Broadcast y Red.
255.255.255.255 y 0.0.0.0
Las direcciones usadas por las interfaces del router.

Ninguna.

. Si usted desea solo excluir la primera y ultima direccién asignable de la

subred 172.16.1.0/24 ; Qué comando usaria?

Router(config)#ip dhcp excluded-address 172.16.1.0
172.16.1.255

Router(config)#ip dhcp excluded-address 172.16.1.0
Router(config)#ip dhcp excluded-address 172.16.1.255

Router(config)#ip dhcp excluded-address 172.16.1.1
Router(config)#ip dhcp excluded-address 172.16.1.254

Router#ip dhcp excluded-address 172.16.1.0
Router#ip dhcp excluded-address 172.16.1.255
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10.Relaciona con una linea el propésito de cada mensaje DHCP con su

respectivo mensaje.

DHCPOFFER Lo usa el cliente para solicitar una direccion IP especifica al
servidor.

DHCPREQUEST Lo usa el servidor para ofertar una direccion IP al cliente.

DHCPDISCOVER Se utiliza como acuse de recibo.

DHCPACK Lo usa el cliente para descubrir servidores DHCP que le

puedan ofrecer el servicio.
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Capitulo 6: Principios de Routing

Introduccion

A continuacién se verd el protocolo de enrutamiento de informacién (RIP por sus

siglas en inglés); un protocolo basado en el vector distancia cuya métrica son los

“saltos” y que dio origen a otros protocolos tales como OSPF. En la practica se

veran caracteristicas de RIP v1 y RIP v2, ventajas, desventajas y similitudes entre

estos protocolos.

Conceptos previos

Vector Distancia: éste algoritmo es iterativo, asincrono y distribuido. Es

distribuido en el sentido de que cada nodo recibe informacién de uno o0 més
de sus vecinos directamente conectados, realiza un calculo y luego
distribuye los resultados de su célculo de vuelta a sus vecinos. Es iterativo
porgue este proceso continda hasta que no hay disponible mas informacion
para ser intercambiada entre los vecinos. (Ademas, el algoritmo también
finaliza por si mismo, es decir, no existe ninguna sefial que indique que los
calculos deberian detenerse; simplemente se detienen.) Y es asincrono, en
el sentido de que no requiere que todos los nodos operen sincronizados
entre si.

Tablas de enrutamiento: matrices donde cada fila es un vector de
distancias y que también contiene el vector de cada uno de sus vecinos.
Distancia administrativa: La distancia administrativa es la funcion que
utilizan los routers para seleccionar el mejor trayecto cuando hay dos o mas
rutas hacia el mismo destino desde dos protocolos de enrutamiento
diferentes. La distancia administrativa define la fiabilidad del protocolo de
enrutamiento. Se establecen prioridades para cada protocolo de

enrutamiento en orden de mayor a menor fiabilidad (credibilidad) con la
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ayuda de un valor de distancia administrativa. La distancia administrativa
por defecto de RIP es 120

RIP fue uno de los primeros protocolos de enrutamiento de Internet internos para
los AS y todavia hoy es ampliamente utilizado. Sus origenes estan en la
arquitectura XNS (Xerox Network Systems) a la que debe su nombre. La extensa
implantacion de RIP se ha debido en gran parte a su inclusion en 1982 en la
version BSD (Berkeley Software Distribution) de UNIX que soportaba TCP/IP. La
version 1 de RIP esta definida en [RFC 1058], y la versién 2 compatible hacia
abajo estéa definida en [RFC 2453].

RIP es un protocolo de vector de distancias que opera de una forma muy parecida
al protocolo DV (Vector Distancia) ideal. La versién de RIP especificada en el
documento RFC 1058 utiliza como métrica de coste el recuento de saltos; es decir,
cada enlace tiene un coste de 1. RIP utiliza el término salto (hop), que es el
namero de subredes que se atraviesan al seguir la ruta mas corta desde el router
de origen hasta la subred de destino, incluyendo esta ultima. La Figura 1 ilustra un
sistema autonomo con seis subredes terminales. La tabla incluida en la figura
indica el numero de saltos desde el origen A a cada una de las subredes

terminales.

Destino Saltos
U 1
vV 2
W 2
X 3
Y 3
z
z 2

Figura 1. Numero de saltos desde el router de origen A a varias subredes.
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RIP v1
Caracteristicas de RIPv1

e Un protocolo de enrutamiento de vector de distancia (DV) classful (No envia
las mascaras de subred durante las actualizaciones de enrutamiento).

e Meétrica = conteo de saltos.

e Las rutas con un conteo de saltos superior a 15 no se pueden alcanzar.

e Se envia un broadcast de las actualizaciones cada 30 segundos.

e No soporta VLSM ni las subredes no contiguas

e Los mensajes RIP se encapsulan en un segmento UDP con los puertos de
origen y de destino establecidos en 520.

Funcionamiento de RIP

RIP usa 2 tipos de mensajes:

e Mensaje de solicitud (Request)
» Cada interfaz habilitada con RIP lo envia en el inicio.
» Solicita a todos los vecinos con RIP habilitado que envien la tabla de

enrutamiento.

e Mensaje de respuesta (Response)

» Mensaje enviado al router solicitante con la tabla de enrutamiento.
RIP v2

El formato de mensajes de RIP v2 es similar al de RIP v1, pero tiene 2

extensiones:

e La primera extension es el campo de la mascara de subred (classfull,
recordemos que en RIP v1 no existia y por eso es classless)

e La segunda es la adicion de la direccion del siguiente salto.

Similitudes entre RIPv1 y RIPv2
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e Uso de temporizadores para evitar bucles de enrutamiento
e Uso de horizonte dividido u horizonte dividido con actualizacion inversa
e Uso de updates disparados

e Numero maximo de saltos: 15

Diferencia entre RIP vl y RIP v2

e RIPV1

» Protocolo de enrutamiento de vector de distancia classful

No proporciona soporte para subredes no contiguas

>
» No proporciona soporte para VLSM
>

No envia las mascaras de subred durante las actualizaciones de

enrutamiento

» Se envian las actualizaciones de enrutamiento por medio de

broadcasts

e RIPV2

> Protocolo de enrutamiento de vector de distancia classless que es

una mejora de las funciones de RIP v1

> Se incluye la préxima direccion de salto en las actualizaciones

» Las actualizaciones de enrutamiento se envian por medio de

multicast

» El uso de autenticacién es opcional

A continuacién, veremos una tabla resumen con las comparacién de diversas

caracteristicas entre RIP v1y v2.

Protocolo de enrutamiento RIP v1 RIP v2
Vector de distancia Si Si
Protocolo de enrutamiento No Si
classless

Uso de Hold-Down Timers Si Si
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Uso de horizonte dividido u Si Si
horizonte dividido con

envenenamiento en reversa

NUmero maximode saltos = 15 Si Si
Sumarizacion automatica Si Si
Soporte para CIDR No Si
Soporte para VLSM No Si
Utiliza autenticacion No Si

Tabla 1. Resumen de Protocolo RIP

Enrutamiento

El enrutamiento (o ruteo) es la forma en que los Routers conocen rutas y poder

escoger la mejor de ellas para poder enviar paquetes entre distintas subredes.

Recordemos que los Routers son computadores especializados que usan los

siguientes componentes para operar:

e Unidad de procesamiento central (CPU)
e Sistema Operativo (OS)
e Dispositivos de almacenamiento (RAM, ROM, NVRAM, Flash, hard drive)

Continuando, nos encontramos con que existen 2 tipos de ruteo:

e Ruteo Estatico
» Ventajas
% Configurada manualmente.
+ Defina una ruta explicita entre dos dispositivos de red.
+ Debe actualizarse manualmente si cambia la topologia.
+» Los beneficios incluyen la mejora de la seguridad y el control

de los recursos.
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X/
L X4

Dentro del control de recursos encontramos que las rutas
estaticas usan menos ancho de banda que los protocolos de
enrutamiento dindmico, no se usan ciclos de CPU para

calcular y comunicar rutas.

» Desventajas

X/
L X4

0

X/
L X4

La configuracion inicial y su mantencion consumen tiempo.

Su configuracion es propensa a errores, especialmente en
redes grandes.

La intervencion del administrador es necesaria para mantener
la informacién actualizada ante cambios de rutas.

No tiene buen escalamiento ante redes en crecimiento,
haciendo que su mantencion sea dificil.

Necesita conocimiento de la red completa para una correcta

implementacion.

Ruteo Dindmico

» Ventajas

s Automaticamente comparte informacién acerca de las redes

X/
L X4

X/
L X4

remotas

Determina la mejor ruta a cada red y agrega esta informacion

a sus tablas de enrutamiento

En comparacion con el enrutamiento estatico, los protocolos
de enrutamiento dinamico requieren menos gastos

administrativos

s Ayuda al administrador de red a gestionar procesos de

configuracibn y mantenimiento de rutas estaticas, el que

requiere mucho tiempo

» Desventajas
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% Dedicar parte de los recursos del router para el
funcionamiento del protocolo, incluyendo el tiempo de CPU y

el ancho de banda del enlace de red

Entre los diversos protocolos existentes, podemos denotar los siguientes que son
protocolos de enrutamiento en IPv4:

e EIGRP - Enhanced Interior Gateway Routing Protocol

e OSPF - Open Shortest Path First

e |S-IS - Intermediate System-to-Intermediate System

¢ RIP — Routing Information Protocol

Referencias

RIP v1: [RFC 1058]
RIP v2: [RFC 2453]

J. Kurose and K. Ross, Computer networking. Boston: Addison-Wesley, 2010.

WWW.Cisco.com

Anexos

Tabla de Distancias Administrativas de distintos protocolos.

Origen de la ruta Valores de distancia predeterminados
Interfaz conectada 0
Ruta estatica 1
Ruta de resumen del Protocolo de enrutamiento de 5
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gateway interior mejorado (EIGRP)

Protocolo de gateway de frontera externa (BGP) 20
EIGRP interno 90
IGRP 100
OSPF (Abrir trayecto més corto primero) 110
Sistema intermedio a sistema intermedio (I1S-I1S) 115
Protocolo de informacién de enrutamiento (RIP) 120
Protocolo de gateway exterior (EGP) 140
Enrutamiento a pedido (ODR) 160
EIGRP (zona desmilitarizada) externa 170
BGP interno 200
Desconocido* 255

* Si la distancia administrativa es 255, el router no reconoce esa ruta como fiable y no la instala en la tabla de

enrutamiento.

Tabla 2. Distancias administrativas de diversos protocolos.

COMANDO DESCRIPCION.

Router(config)#ip
route 172.16.20.0

Podemos leerlo como: “Para llegar a la red 172.16.20.0, con la

mascara 255.255.255.0, manda los todos paquetes a

255.255.255.0 172.16.10.2.”
172.16.10.2
Router(config)#ip Podemos leerlo como, “Para llegar a la red 172.16.20.0, con la

route 172.16.20.0

serial o/0/0

mascara 255.255.255.0, manda todos los paquetes por el
255.255.255.90 interfaz serial 0/0/0.”

Router(config)#ip route Configuracion de una ruta estatica permanente

172.16.20.0 255.255.255.0
172.16.10.2 permanent
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Router(config)#ip

172.16.20.0

route

255.255.255.0

172.16.10.2 [XXX]

Configuracion de una ruta estitica con distancia

administrativa (sustitiyase [XXX] por algun valor de la

tabla de distancias administrativas)

Router(config)#ip route

0.0.0.0
172.16.10.2

0.0.0.0

Manda todos los paquetes destinados a redes no existentes en
la tabla de enrutamiento a 172.16.10.2.

Router(config)#ip route

0.0.0.0
0/0/0

0.0.0.0

serial

Manda todos los paquetes destinados a redes no existentes en

la tabla de enrutamiento al puerto serial 0/0/0.

Router#show ip route

Muestra la tabla de enrutamiento.

Dispositivo
RouterO

Routerl

Router2

Router3

Router4

Interfaz

Serial 2/0
FastEthernet 0/0
Serial 2/0
FastEthernet 7/0
FastEthernet 0/0
FastEthernet 1/0
FastEthernet 6/0
FastEthernet 0/0
FastEthernet 6/0
FastEthernet 7/0
FastEthernet 0/0
FastEthernet 1/0
FastEthernet 7/0

Tabla de direccionamiento.

Tabla de comandos.

Direccién IP
172.16.1.1
172.16.2.1
172.16.1.2

172.16.6.254
172.16.2.2
172.16.3.2
172.16.4.2
172.16.5.1
172.16.4.1

172.16.8.254
172.16.5.2
172.16.3.1

172.16.7.254

Mascara de subred

255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.0

255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.252
255.255.255.0

255.255.255.252
255.255.255.252
255.255.255.0

/30
/30
/30
/24
/30
/30
/30
/30
/30
/24
/30
/30
/24
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Router3 ~

ServerQ N

Router0
Topologia.
Desarrollo
Actividad 1.

1. Configure una ruta estatica adecuada en Router4 para que los mensajes
de LaptopO puedan llegar hacia Server0. Haga lo anterior indicando el
siguiente salto en la ruta estatica.

2. Observe la tabla de enrutamiento de Router4 ¢;Cual es la distancia

administrativa de la ruta que acaba de configurar?

3. Haga un ping entre LaptopO y Server0. ¢Describa que es lo que sucede al

hacer el ping?

4. Configure una ruta estatica en Router3 para comunicar las subredes
172.16.7.0/24 y 172.16.8.0/24. Haga lo anterior indicando la interfaz de
salida en Router3.

5. Haga un ping entre Laptop0 y Server0. Observe en Router3 la ruta estatica

que acaba de configurar.

87



6. Modifique las distancias administrativas de las rutas estéticas, que

configuro anteriormente, a un valor de 200.
Actividad 2.

1. Configure todos los routers en el diagrama con RIP vl para que
intercambien informacion de las rutas que disponen.

2. Observe la tabla de enrutamiento en cada router, y ponga especial atencion
a las rutas que aprendié a través de RIP. ¢{Qué distancia administrativa
observa?

3. Haga un ping entre PCO y Server0 ¢, Qué es lo que sucede y por qué?

4. Deshabilite RIP v1 de todos los routers donde lo configuro.

Actividad 3.

1. Pase al modo de simulacion en Packet Tracer. Configure los filtros de tal
manera que solo pueda ver mensajes RIP v2.

2. Configure todos los routers para que envien y reciban informacién de ruteo
através de RIP v2.

3. Observe la estructura de los mensajes RIP v2 y anotela.

4. Haga pruebas de conectividad enviando un ping. Verifigue que todos los
dispositivos se pueden comunicar.

5. Configure a RouterO como router de ultimo recurso, y propague esta ruta
por defecto hacia los demas routers usando RIP v2.

6. Haga ping a la red 10.0.0.0 desde Server0O y observe hacia donde se dirige

el trafico.
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Conclusiones

Podemos observar que entre las diversas habilidades adquiridas por el alumno en

el desarrollo y culminacion de esta practica podemos destacar:

e Conocimiento de conceptos basicos como vector distancia, tablas de
enrutamiento y distancia administrativa.

e Origen del protocolo RIP.

e Caracteristicas y funcionamiento de RIP v1.

e Caracteristicas y funcionamiento de RIP v2.

¢ Similitudes y diferencias entre ambos protocolos.

e Caracteristicas, ventajas y desventajas del enrutamiento estético.

e Caracteristicas, ventajas y desventajas del enrutamiento dindmico.

e Configuracién de enrutamiento y protocolo RIP en el simulador Cisco

Packet Tracer.

Cuestionario

1. ¢Cudl de los siguientes enunciados son verdaderos dado el siguiente
comando? (Escoge dos.)
ip route 172.16.4.0 255.255.255.0 192.168.4.2

El comando es usado para establecer una ruta estética.
Se utiliza la distancia administrativa por defecto.
El comando se utiliza para configurar la ruta por defecto.

La mascara de la direccion de origen es 255.255.255.0.

moOow>»

El comando se utiliza para establecer una red de conexién Unica.

2. ¢Qué afirmacion es verdadera con respecto a los protocolos de

enrutamiento sin clase (classless)? (Escoge dos.)
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No se permite el uso de las redes no contiguas.
Se permite el uso de mascaras de subred de longitud variable.

RIPv1 es un protocolo de enrutamiento sin clase.

OO0 w >

IGRP soporta enrutamiento sin clase dentro del mismo sistema
autébnomo.

E. RIPv2 soporta enrutamiento sin clase.

3. ¢Cual de las siguientes NO es una ventaja de enrutamiento estéatico?

A. Menos sobrecarga al CPU del router
B. No uso de ancho de banda entre los routers
C. Afade seguridad

D. Recupera automaticamente de rutas perdidas

4. ¢Qué métrica utiliza RIPv2 para encontrar el mejor camino hacia una red

remota?

Conteo de Saltos
MTU
Retraso interfaz acumulativa

Carga

mo o w»

Valor de ancho de banda

5. Si una tabla de enrutamiento estatica tiene, un RIP, y una ruta EIGRP a la

misma red, ¢ qué ruta se utilizara para enrutar paquetes por defecto?

A. Cualquier ruta disponible.
B. La ruta por RIP.
C. Laruta estética.
D. Laruta EIGRP.
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6. ¢Cual de las siguientes es una ventaja de enrutamiento estéatico?

A. Menos sobrecarga al CPU del router
B. No uso de ancho de banda entre los routers
C. Anade seguridad

D. Recupera automaticamente rutas perdidas

7. En el siguiente comando, ¢ qué significa el 150 al final del comando?
Router(config)#ip route 172.16.3.0 255.255.255.0 192.168.2.4 150

Métrica.
La distancia administrativa.

Contador de saltos.

o0 wp

Costo.

8. Si varios routers estan ejecutando el protocolo de enrutamiento RIP, ¢cual
es el resultado de escribir este comando?

ip route 0.0.0.0 0.0.0.0 55.12.4.38

A. Sino hay una red de destino coincidente en la tabla de enrutamiento,
el router envia el paquete a 55.12.4.38.

B. Se han configurado RIP para difundir el conocimiento de la red
55.12.4.38.

C. Que ha configurado una ruta conectada para reenviar el trafico a
55.12.4.38.

D. Ha configurado Gateway de Ultimo recurso para que, si hay un
paquete destinado a la red 55.0.0.0, a continuacion, el router se

transmita en 0.0.0.0.
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9. ¢Qué protocolo de enrutamiento tiene una distancia administrativa de 120?

A.
B.
C.
D.

Estatico
Conectado
RIP

OSPF

10. ¢Cuél de los siguientes enunciados son verdaderos hablando de los

protocolos de enrutamiento por vector distancia? (Seleccione dos).

A.

Los routers de la tabla de enrutamiento comparten con todos los

demas routers en la red.

Los routers comparten tabla de enrutamiento con enrutadores
vecinos.
Las actualizaciones solo se envian cada 60 segundos.

Mantiene varias tablas en la memoria - una para los routers vecinos,
uno para almacenar toda la topologia, y la tabla final es la tabla de
enrutamiento.

Envia toda la tabla de enrutamiento como una actualizacién
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Capitulo 7: Fundamentos de IPv6

Introduccion

En la siguiente practica se abarcaran fundamentos para el manejo de IPv6. Como
sabemos, IPv6 nacio por el mal uso de IPv4; este mal uso hizo que las direcciones
IPv4 se agotaran (ademas de la creciente demanda de aparatos con conexiéon a
internet y que cada uno necesita una IP propia); de esta manera, se busca que al
meter mas campos para el direccionamiento, en conjunto de un formato

hexadecimal y un uso adecuado, los problemas vividos con IPv4 no se repitan.

Conceptos previos

Un poco de Historia

A principios de la década de 1990, el Internet Engineering Task Force comenzé a
desarrollar un sucesor para el protocolo IPv4. La principal motivacién de esta
iniciativa fue que se dieron cuenta de que el espacio de direcciones IP de 32 bits
estaba comenzando a agotarse, a causa de las nuevas subredes y nodos IP que
estaban conectandose a Internet (a los que se les estaban asignando direcciones
IP Unicas) a una velocidad sobrecogedora. Para responder a esta necesidad de un
espacio de direcciones IP mas grande, se desarroll6 un nuevo protocolo IP, el
protocolo IPv6. Los disefiadores de IPv6 también vieron aqui la oportunidad de
ajustar y aumentar otros aspectos de IPv4, basadndose en la experiencia

acumulada sobre el funcionamiento de IPvA4.

Aunque estas estimaciones (de alrededor de 1996) y datos sugerian que quedaba
bastante tiempo para que el espacio de direcciones de IPv4 se agotara, se dieron
cuenta de que se necesitaria un tiempo considerable para implantar una nueva

tecnologia a tan gran escala, y por eso se comenzo a trabajar en IPng (Next

93



Generation IP, IP de siguiente generacion). El resultado de este esfuerzo fue la
especificacion de la version 6 de IP (IPv6); una pregunta que se plantea a menudo
es qué ocurrio con IPv5. Inicialmente se pensé que el protocolo ST-2 se
convertiria en IPv5, pero ST-2 fue descartado mas tarde en favor del protocolo
RSVP.

Descripcion general de las direcciones IPv6

Las direcciones IPv6 se asignhan a interfaces en lugar de a nodos, teniendo en
cuenta que en un nodo puede haber mas de una interfaz. Asimismo, se puede
asignar mas de una direcciéon IPv6 a una interfaz. Ademas, a diferencia de IPv4
donde representabamos la direccion con nameros solo con numeros decimales;

en IPv6 podemos representarlas de 2 maneras, en formato decimal y/o formato

decimal.
IPv6 abarca tres clases de direcciones:

e Unicast. Se utiliza Unicamente para identificar una interface de un nodo
IPv6. Un paquete enviado a una direcciobn unicast es entregado a la

interface identificada por esa direccion.

e Multicast. Se utiliza para identificar a un grupo de interfaces IPv6. Un
paquete enviado a una direccidbn multicast es procesado por todos los

miembros del grupo multicast.

e Anycast. Se asigna a multiples interfaces (usualmente en multiples nodos).
Un paquete enviado a una direccidn anycast es entregado a una de estas

interfaces, usualmente la mas cercana.

Cada uno de los tres tipos se subdivide en direcciones disefiadas para resolver
casos especificos de direccionamiento IP, los cuales a continuacion se presentan

y describen.
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Unicast agrupa los siguientes tipos:

< Enlace Local (Link-Local): Direcciones desde FE80::/10 hasta FEBF::/10
< Unigue Local: Direcciones desde FCO00::/7 hasta FDFF::/7

< Global Unicast: Direcciones desde 2000::/3 hasta 3FFF::/3

% Loopback: Direcciones ::1/128

% Sin-Especificar (Unspecified): Direcciones de la forma ::/128

% Compatible con IPv4 (Embedded IPv4): Direcciones con la forma ::/80

Multicast agrupa:

+ Asignada (Assigned): Abarca direcciones de la forma FF00::/8

+» Nodo Solicitado (Solicited Node): Con direcciones de la forma
FFO02::1:FF00:0000/104

Anycast agrupa:

% Adreqgable Global (Aggregatable Global).

% Sitio Local (Site Local).

% Enlace Local (Link Local).

Importante: En IPv6 no existe el Broadcast.

Partes de una direccion IPv6

Una direccién IPv6 tiene un tamafio de 128 bits y se compone de ocho campos de
16 bits, cada uno de ellos unido por dos puntos. Cada campo debe contener un
namero hexadecimal, a diferencia de la notacion decimal con puntos de las
direcciones IPv4. En la figura siguiente, las equis representan numeros

hexadecimales.
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|

|
Prefijo I
de interfaz

[}
de subred

Ejemplo:

2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b

| |
Prefijo ID D
de sitioc  de subred de interfaz

Figura 1: Formato basico de las direcciones IPv6

Los tres campos que estdn mas a la izquierda (48 bits) contienen el prefijo de
sitio. El prefijo describe la topologia publica que el ISP o el RIR (Regional

Internet Registry, Registro Regional de Internet) suelen asignar al sitio.

El campo siguiente lo ocupa el ID de subred de 16 bits que usted (u otro
administrador) asigna al sitio. El ID de subred describe la topologia privada,

denominada también topologia del sitio, porque es interna del sitio.

Los cuatro campos situados mas a la derecha (64 bits) contienen el ID de interfaz,
también denominado token. EI ID de interfaz se configura automaticamente desde
la direccion MAC de interfaz 0 manualmente en formato EUI-64.

Examine de nuevo la direccion de la figura Figura 1:
2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b

En este ejemplo se muestran los 128 bits completos de una direccién IPv6. Los

primeros 48 bits, 2001:0db8:3c4d, contienen el prefijo de sitio y representan la
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topologia publica. Los siguientes 16 bits, 0015, contienen el ID de subred y
representan la topologia privada del sitio. Los 64 bits que estan mas a la derecha,
0000:0000:1a2f:1a2b, contienen el ID de interfaz.

Abreviacion de direcciones IPv6
» Regla 1: Ceros Iniciales

Los ceros iniciales en cualquier segmento de 16 bits se pueden omitir.

3ffe : 6600 :610d : 666a : €60dd : c000 : e000 : 6601
3ffe : 0 : 104 : a : dd : c000 : e000 : 1

Figura 2: Ejemplo de aplicacion Reqgla 1 IPv6

» Regla 2: Dobles puntos ( ::)

La mayoria de las direcciones IPv6 no llegan a alcanzar su tamafio méximo de
128 bits. Eso comporta la aparicion de campos rellenados con ceros o que sélo

contienen ceros.

La arquitectura de direcciones IPv6 permite utilizar la notacion de dos puntos
consecutivos (: :) para representar campos contiguos de 16 bits de ceros. Por
ejemplo, la direccién IPv6 de la Figura 1 se puede abreviar reemplazando los dos
campos contiguos de ceros del ID de interfaz por dos puntos. La direccion

resultante es:

2001:0db8:3c4d:0015::1a2f:1a2b.
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Otros campos de ceros pueden representarse como un Unico 0. Asimismo, puede
omitir los ceros que aparezcan al inicio de un campo, como por ejemplo cambiar
0db8 por db8 (Regla 1).

Asi pues, la direccion:
2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b
se puede abreviar en:
2001:db8:3c4d:15::1a2f:1a2b.

La notaciéon de los dos puntos consecutivos se puede emplear para reemplazar

cualquier campo contiguo de ceros de la direccion IPv6.
Por ejemplo, la direccion IPv6:
2001:0db8:3c4d:0015:0000:d234: :3eee:0000
se puede contraer en
2001:db8:3c4d:15:0:d234:3eee::

Importante: Es posible sustituir, una uUnica vez, una secuencia de 0’s

contiquos, en Uno 0 Mas segmentos de 16-bits, por doble dos puntos “::”.

Solo se puede aplicar esta regla una Unica vez, para evitar ambiguedades

2001 : 0d02 : 0000 : 0OOOO : 0014 : 0000 : 0000 : 0095

2001 : do2 :: 14 : 0 : 0 : 95
o
2001 : doz 0 : 0 : 14 :: 95

Figura 3: Ejemplos de aplicacion Regla 2 IPv6
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En la figura anterior podemos denotar la direccion
2001:0d02:0000:0000:0014:0000:0000:0095 y podemos apreciar que
cualquiera de las opciones que se nos muestra con validas; en la figura 4,

apreciamos las ambigledades que se pueden dar por un mal uso de esta regla.

2001:d02::14::95

2001:0d4d02:0000:0000:0014:0000:0000:0095

2001:0d402:0000:0000:0000:0014:0000:0095
2001:0d402:0000:0014:0000:0000:0000:0095

Figura 4: Ejemplo de ambigiiedades por mal uso de la Regla 2 IPv6

Prefijos de IPv6

Los campos que estan mas a la izquierda de una direccion IPv6 contienen el
prefijo, que se emplea para enrutar paquetes de IPv6. Los prefijos de IPv6 tienen

el formato siguiente: prefijo/tamafio en bits

Notacion longitud del prefijo:
3ffe:1944:100:ar:/64

16 32 48 64 bits

Figura 5: Ejemplo de prefijo en IPv6
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El tamafio del prefijo se expresa en notacion CIDR (enrutamiento entre dominios

sin clase). La notacion CIDR consiste en una barra inclinada al final de la

direccidn, seguida por el tamafio del prefijo en bits.

El prefijo de sitio de una direccion IPv6 ocupa como maximo los 48 bits de la

parte mas a la izquierda de la direccion IPv6. Por ejemplo, el prefijo de sitio de la
direcciéon IPv6 2001:db8:3c4d:0015:0000:0000:1a2f:1a2b/48 se ubica en los

48 bits que hay més a la izquierda, 2001 :db8: 3c4d.

Direcciones IPv6 compatibles con IPv4

Estas son direcciones especiales asignadas a dispositivos son soporte para IPv6,

llamados dispositivos de "doble pila" que hablan tanto IPv4 como IPv6. Ellas

tienen los 16 bits del centro con un valor de cero, por lo que comienzan con una

cadena de 96 ceros, seguida de la direccion IPv4. Un ejemplo de dicha direccion,

mostrada en la siguiente figura, seria ©:0:0:0:0:0:101:45:75:219 en notacion

mixta, 0 mas brevemente, ::101:45:75:2109.

Prefijo de direccion IPv4
con 80 bits a cero

Direccién IPv6
en notacién mixta

Direccién IPv6 comprimida

0

0 8

Direccion IPv4 de 32 bits

32 64 926

00000000 00000000 00000000 00000000 00000000 (00000000
00000000 00000000 00000000 00000000 00000000 (00000000

101 | 45

45

75

24

32

‘ 219

75

128
210

0 ‘ 0 ‘ 0 ’ 0 | 0 0

45

1)

219

::101.45.74.219

Figura 6. Direccion IPv6 compatible con IPv4
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Proceso de la EUI 64 Modificado

Recordemos que la EUI-64 toma la MAC del dispositivo; los 48 bits de la MAC del
host (los primeros 24 bits del OUI y los segundos 24 bits del identificador del

dispositivo)

Esos 48 bits los divide en dos partes de 24 bits cada una.

2. La Interface id se construye de la siguiente manera: Los primeros 24 bits de

la MAC seguidos de 16 bits propios de EUI-64, estos 16 bits siempre seran
FF - FE, y los segundos 24 bits de la MAC.

3. Se le invierte el séptimo bit (si es cero, a 1 y viceversa), este séptimo bit es

correspondiente al OUI.

EUI-64 Modificado.

Modified EU

Finalmente, la direccién resultante es nuestro Interface ID con el formato

Binary

Step 2: Insert FFFE

Binary

Step 3: Flip the U/L bit

Binary

I-64 Format ou Device Identifier
24 bits 24 bits
1 |
) ([ \
Hexadecimal 00 03 6B E9 D4 80
addréé:s ....................
0000 0000 : 0000 0011 } 0110 1011 11101001 § 11010100 i 1000 0000
F F FE
0000 0000 ; 00000011 | 01101011 | 11111111 ; 11111110 | 11101001 { 11010100 } 1000 0000
v . . H H H
0000 0010 { 0000 0011 { 01101011 | 11111111 { 1111 1110 | 1110 1001 | 1101 0100 § 1000 0000
Modified EUI-64 Interface ID in Hexadecimal Notation
02 03 6B FF FE E9 D4 80

Hexadecimal

Figura 7. Explicacién gréafica del formato EUI 64 Modificado (para IPv6).
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Stateless Address Autoconfiguration (SLAAC)

El Stateless Address Autoconfiguration (SLAAC) es un método automatico de
obtener la direccién global de unicast

Entre las caracteristicas del SLAAC tenemos:
* No es necesario disponer de servidor DHCP
* El router solo informa el prefijo de red y el default gateway
» La computadora asigna el interface id utilizando su MAC address

RouterA

ipve unicast-routing

— (1] NDP Router MAC: 00-19-D2-8C-E0-4C

. ~| Solicitation —
NDP Router (2)‘ I:l EUI-64
Advertisement > =

Figura 8. Proceso SLAAC.

-

F
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Desarrollo

Ejercicios a realizar.
Optimizacion direcciones IPv6

e 2001:1111:0000:0000:1111:2222:1111:A1A1
e 3001:0000:0000:0000:0000:0000:0000:1111
e 3001:0000:0000:0000:1111:0000:0000:1111
e FF02:0000:0000:0000:0000:0001:FF00:0001

Ejercicios EUI-64

e MAC: 39-A7-94-CB-DO0O
e MAC: FC-99-47-75-CE-EO
e MAC: 48-1E-C9-21-85-0C

Conclusiones

Durante la lectura y realizacion de ejercicios en esta practica, el alumno comprendio:

e El concepto de IPv6.

e La necesidad de creacion de IPv6.

e Tipos de direcciones en IPv6.

e Conformacion de una direccion en IPv6.

e Reglas de Optimizacion de direcciones de IPV6.

e Errores al aplicar la Regla 2 de Optimizacion.

e Uso adecuado de prefijos en IPv6 (analogo a la méascara en IPv4).
e Realizacion del Interface ID por medio del EUI-64 Modificado

e Proceso de Autoconfiguracion SLAAC
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Cuestionario

1. ¢Cual de las siguientes afirmaciones sobre las direcciones IPv6 son

verdaderas? (Escoge dos.)

A. Se requieren ceros a la izquierda.

Los dobles dos puntos (::) se utilizan para representar los campos
hexadecimales sucesivas de ceros.
Los dobles dos puntos (::) se utilizan para separar los campos.

Una interfaz Unica tendra varias direcciones IPv6 de diferentes tipos.

2. ¢Qué dos afirmaciones acerca de las direcciones IPv4 e IPv6 son

verdaderas? (Escoge dos.)

A.

Una direccion IPv6 es de 32 bits de largo, representado en
hexadecimal.

Una direccién IPv6 es de 128 bits de longitud, representado en
decimal.

Una direccion IPv4 es de 32 bits de largo, representado en decimal.
Una direccion de IPv6 es de 128 bits de longitud, representado en

hexadecimal.

3. ¢Cual de las siguientes descripciones acerca de IPv6 es la correcta?

OO0 w >

Las direcciones no son jerarquicas y se asignan al azar.
Los Broadcast han sido eliminados y reemplazados con multicast.
Hay 2,7 billones de direcciones.

Una interfaz so6lo se puede configurar con una direccion IPv6.

4. ¢ Cuantos bits hay en una direccion IPv6?

A.

24

104



16
32
128

nmo o W

5. ¢Cual de las siguientes afirmaciones son verdaderas en la representacion

de direcciones IPv6? (Escoge dos.)

A. Los primeros 64 bits representan el ID de interfaz creado
dinamicamente.

B. Una uUnica interfaz se puede asignar multiples direcciones IPv6 de
cualquier tipo.

C. Cada interfaz IPv6 contiene al menos una direccion de bucle de
retorno.

D. Los ceros a la izquierda en un campo hexadecimal IPv6 de 16 bits

son obligatorios.

6. ¢Cual de los siguientes direcciones IPv6 es el equivalente de a 127.0.0.17?
A. 127 :
B. 127 :: 1
C. =1
D. FE8O :

7. ¢Cual de las siguientes afirmaciones son ciertas acerca de las direcciones

unicast IPv6? (Seleccione dos).
A. Una direccién de enlace local comienza con FEQO.

B. Una direccién global comienza con 2000.

C. Ladireccion de bucle de retorno (loopback) es de 127 :: 1.
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D. Cuando se asigna una interfaz una direccion global, que solo se
permite una direccion de IPv6.

E. La direccidon de bucle de retorno (loopback) es :: 1.

8. ¢Cuales son algunos de los beneficios de la transicién de IPv4 a IPv6?
(Seleccione dos).

IPSec es opcional.
No hay mensajes de broadcast.
El esquema de direccion de 64 bits.

Las contrasefias de Telnet son encriptadas.

moow?>

Configuracion automatica.

9. Utilizando las 2 reglas de optimizacion de direcciones IPv6, optimice las
siguientes direcciones.
a) 0000:0000:0000:0000:0000:0000:0000:0000
b) 0000:0000:1000:0000:0000:0000:0000:0001
c) 2001:0410:0000:1234:FE00:1000:0050:45FF
d) 3FFA:0B00:00C1:0001:0000:128C:AB34:0002
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Capitulo 8: Direccionamiento IPv6

Introduccion

En la siguiente practica partiremos de los conocimientos ya adquiridos del
direccionamiento en IPv4 pero extendiéndolo para IPv6; como sabemos el
protocolo IPv4 es el protocolo de direccionamiento mas utilizado en la
implementacion, sin embargo, un mal uso de él provocé la necesidad del
nacimiento del protocolo IPv6, aqui recordaremos los fundamentos de las
direcciones en IPv6 para establecer las bases de la creacién de redes (subneteo)

en IPv6.

Conceptos previos

Conceptos Generales de IPv6

IPv6 ofrece un espacio de direccionamiento mucho mayor al de IPv4, estamos
hablando de 27128 que eso nos daria alrededor de 340 sextillones de direcciones
utilizables. IPv6 satisface las demandas actuales y futuras de direccionamiento IP.

Ejemplo de una direccion IPv6:

2001 :BBBB:0000:1118:0000:0000 :0000 :0A00

Las direcciones IPv6 se expresan en formato Hexadecimal separadas por dos
puntos. Estas direcciones estdn compuestas por 8 hextetos, un hexteto es un
bloque de 16 bits. Para expresar una direccion IPv6 se puede hacer usando letras

mayusculas o minusculas. La direccion anterior se puede dividir como sigue:

2001 ----> Primer Hexteto
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BBBB ----> Segundo Hexteto
0000 ----> Tercer Hexteto

0AOQO ----> Octavo Hexteto
En total 8X16= 128 bits

Recordando un poco el sistema Hexadecimal.
El sistema Hexadecimal estd compuesto por 16 elementos, desde el 0 hasta F.
Para formar un niamero en hexadecimal sélo requerimos de 4 bits, diferente al

sistema binario donde se necesita minimo 8 bits. Observe la siguiente tabla:

Decimal Binario Hexadecimal
0000

0001

0010

0011

0100

0101

0110

0111

1000

©| 0 N o o A W N P, O

1001

[EEN
o

1010

[EY
[EY

1011

[ERN
N

1100

[ERN
w

1101

m O O W > © 0 N o g &~ W N | O

[EEY
~

1110

15 1111 F

Tabla 1. Niumeros en decimal del 0 al 15 v su equivalente en binario y hexadecimal
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Los numeros decimales del 0 al 9 se expresan de esa misma forma en

Hexadecimal, pero del nimero 10 al 15 se expresan con letras.

Como expresar direcciones IPv6

e Regla 1: Al momento de expresar cualquier direccién IPv6 tenga en cuenta

que los Os a la izquierda pueden omitirse. Ejemplo:

2001:00CB:0001:1108:00BA:0000:0000:0A00

Puede expresarse como sigue:

2001:CB:1:1108:BA:0000:0000: A00.

e Regla 2: Los puntos dobles (::) pueden sustituir un conjunto de hextetos
compuestos por ceros consecutivos. Ejemplo:

2001:CB:1:1108:BA:0000:0000: A0O

Se expresa como sigue:

2001:CB:1:1108:BA::A00.

Recuerde gque solo se puede usar esta Ultima regla solo una vez, para evitar

ambigledades.

Direcciones Unicast

Hay dos tipos de direcciones Unicast: Global Unicast y Link Local.
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e Direcciones Global Unicast: estas direcciones son parecidas a las
direcciones publicas IPv4. Se pueden enrutar hacia el internet y son

asignadas por un ISP.

e Direcciones Link Local: estas direcciones son usadas por los dispositivos
para comunicarse con otros que se encuentran en el mismo segmento
(subred). No se pueden enrutar fuera de un determino segmento. Estas

direcciones se encuentran en el rango FE80::/10.

Los protocolos de enrutamiento utilizan la direccion Link local (enlace local) para
establecer adyacencias con sus respectivos vecinos.

Es una buena practica modificar la direccidén Link Local del Router, y configurar
una direccién mas facil de documentar, Ya que los ultimos 64 bits de una direccion
Link Local son tomados de la MAC address de la interface Ethernet,
entonces tendriamos una Link Local diferente para cada interfaces del Router;

pero si la modificamos podemos tener un sola link local por Router.

Estructura de una Direccién Unicast

Una direccidon Unicast Global tiene 3 elementos:

e Prefijo de enrutamiento Global: es la porcion de red asignada por el

proveedor de servicio al cliente. Esta parte esta compuesta por los primeros
48 bits.

e Identificador de Subred: Son los Bits usados por el cliente para

subnetting. Compuesto por 16 bits.
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e Identificador del Hosts: Identifica a un dispositivo. Compuesto por los

ultimos 64 bits.

Ejemplo:

2001:CB00:1000:BA23:0000:0000:A00:AAAA

-La parte en Rojo representa el prefijo /48 asignado por el ISP a un cliente.
-Parte Azul: 16 bits usados por el cliente para subnetear.

-Parte negra: identificador del host.

Esto quiero decir que el prefijo /64 (48+16) corresponde a los bits de red y los

ultimos 64 bits corresponden al host.

Subnetting IPv6

Para realizar el subnetting IPv6 usamos los 16 bits del campo de subred. Tome en
cuenta que el RFC 42917 recomienda que las subredes cuenten con una mascara

/64. Ejemplo:

Una compafiia nacional cuenta con Oficinas en 20 ciudades importantes de
ese pais. En cada Ciudad hay 10 oficinas. Cada oficina no tiene mas de 11
departamentos.

Direccion asignada por el proveedor de servicios: 2001:ABCD:CAFE::/48

Resumen:
- 20 ciudades
- 10 oficinas por ciudad

- 11 departamentos por oficina

7 RFC 4291 hace referencia al documento que habla sobre la arquitectura de las direcciones en IPv6.
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1. Prefijo para cada Ciudad (20 ciudades)

Para 20 ciudades necesitamos 5 bits, 2°5=32 ciudades. Solo nos interesa prefijos

para 20 ciudades, las demas quedan para futuro crecimiento.

Recuerden que se realiza el subntetting con los bits del cuarto hexteto (parte azul

en el ejemplo anterior).

Cuarto Hexteto

Primer digito Segundo Tercer digito Cuarto digito
(4 bits) digito (4 bits) (4 bits) (4 bits)
Bits dell 0 0 0 O 0 0O00O 00O00O 00O00O
digito
Bits que *ookox % *0 0O 00O00O0 00O00O
seran
usados (*)

Lo que nos resulta en 275 = 32 diferentes segmentos para las ciudades.

Se recomienda que cuando se realice un subnetting en IPv6 se tomen los bits
individuales pues aunque podria volverse un poco complicado, ahorraremos
muchas direcciones en IPv6, evitando asi las malas practicas que se vivieron en
IPv4.

Sin embargo, para fines didacticos, en este ejemplo usaremos todo el segundo
digito, (con un total de 8 bits) dandonos 256 diferentes prefijos para 256 diferentes

ciudades (recordemos que 2"8=256).

El prefijo seria: 48 bits (por la direccion proporcionada por el proveedor) + 8 bits
(dado que usaremos 2 digitos del cuarto hexteto) = 56 bits (es decir una

mascara /56).
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De esta manera, tenemos:

Ciudad 1 2001:ABCD:CAFE:0000::/56
Ciudad 2 2001:ABCD:CAFE:1000::/56
Ciudad 3 2001:ABCD:CAFE:2000::/56
Ciudad 4 2001:ABCD:CAFE:3000::/56
Ciudad 5 2001:ABCD:CAFE:4000::/56
Ciudad 6 2001:ABCD:CAFE:5000::/56
Ciudad 7 2001:ABCD:CAFE:6000::/56
Ciudad 8 2001:ABCD:CAFE:7000::/56
Ciudad 9 2001:ABCD:CAFE:8000::/56
Ciudad 10  2001:ABCD:CAFE:9000::/56
Ciudad 11  2001:ABCD:CAFE:A000::/56
Ciudad 12  2001:ABCD:CAFE:B000::/56
Ciudad 13  2001:ABCD:CAFE:C000::/56
Ciudad 14  2001:ABCD:CAFE:D000::/56
Ciudad 15 2001:ABCD:CAFE:E000::/56
Ciudad 16  2001:ABCD:CAFE:F000::/56
Ciudad 17  2001:ABCD:CAFE:0100::/56
Ciudad 18  2001:ABCD:CAFE:0200::/56
Ciudad 19  2001:ABCD:CAFE:0300::/56
Ciudad 20  2001:ABCD:CAFE:0400::/56

Noétese que los cambios en la numeracién solo ocurren en el primer y segundo

digito del cuarto hexteto.

*Se dejaron expresados los Ceros a la izquierda con fines de aprendizaje.

2. Prefijo para cada Oficina (10 oficinas por ciudad)

113



Debemos usar para esta tarea el tercer digito, ya que los dos primeros estan

siendo usados para las ciudades.

Para 10 oficinas necesitamos 4 bits, 2°4=16 oficinas.

Cuarto Hexteto

Primer digito | Segundo digito | Tercer digito | Cuarto digito
(4 bits) (4 bits) (4 bits) (4 bits)
Bits del| 0 0 0 O 0000 0 00O 0 00O
digito
Bits que | ~~~~~~~~ | ~~~~m—ee Fokook ok 00O00O
seran
usados (*)

El prefijo para las oficinas sera: /60 (56+4=60).

Ciudad 1

Oficina 1
Oficina 2
Oficina 3
Oficina 4
Oficina 5
Oficina 6
Oficina 7
Oficina 8
Oficina 9
Oficina 10

2001:ABCD:CAFE:0000::/56

2001:ABCD:CAFE:0000:
2001:ABCD:CAFE:0010:
2001:ABCD:CAFE:0020:
2001:ABCD:CAFE:0030:
2001:ABCD:CAFE:0040:
2001:ABCD:CAFE:0050:
2001:ABCD:CAFE:0060:
2001:ABCD:CAFE:0070:
2001:ABCD:CAFE:0080:
2001:ABCD:CAFE:0090:

:/60
:/60
1160
:/60
:/60
:/60
:/60
:/60
:/60
:/60
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Ciudad 2 2001:ABCD:CAFE:1000::/56

Oficina 1 2001:ABCD:CAFE:1000::/60
Oficina 2 2001:ABCD:CAFE:1010::/60
Oficina 3 2001:ABCD:CAFE:1020::/60
Oficina 4 2001:ABCD:CAFE:1030::/60
Oficina 5 2001:ABCD:CAFE:1040::/60
Oficina 6 2001:ABCD:CAFE:1050::/60
Oficina 7 2001:ABCD:CAFE:1060::/60
Oficina 8 2001:ABCD:CAFE:1070::/60
Oficina 9 2001:ABCD:CAFE:1080::/60
Oficina 10 2001:ABCD:CAFE:1090::/60

Llegando hasta la oficina 20...

Ciudad 20 2001:ABCD:CAFE:0400::/56

Oficina 1 2001:ABCD:CAFE:0400::/60
Oficina 2 2001:ABCD:CAFE:0410::/60
Oficina 3 2001:ABCD:CAFE:0420::/60
Oficina 4 2001:ABCD:CAFE:0430::/60
Oficina 5 2001:ABCD:CAFE:0440::/60
Oficina 6 2001:ABCD:CAFE:0450::/60
Oficina 7 2001:ABCD:CAFE:0460::/60
Oficina 8 2001:ABCD:CAFE:0470::/60
Oficina 9 2001:ABCD:CAFE:0480::/60
Oficina 10 2001:ABCD:CAFE:0490::/60

Noétese que una vez que teniamos el prefijo /56 referente de cada ciudad, se

mantuvo intacto, solo cambiando el tercer digito de este cuarto hexteto.
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3. Prefijo para cada Departamento de las diferentes oficinas

Debemos mencionar que existe la recomendacion es que cada subred debe

tener un /64. Sin embargo, para una optimizacion en las direcciones de IPv6,

se recomiendas que tras un estudio de crecimiento en una red, se haga lo

mas justo posible; en este caso vemos que tener un direccionamiento /64

para solo 11 equipos, es un inmenso desperdicio de direcciones.

11 departamentos,

tenemos:

2"4=16 departamentos. Tomando el

hexteto completo

Cada departamento tendra un prefijo /64 (60 (ciudad vy oficina) + 4

(departamento))

Ciudad 1  2001:ABCD:CAFE:0000::/56

Oficina 1 2001:ABCD:CAFE:0000::/60

Departamento 1
Departamento 2
Departamento 3
Departamento 4
Departamento 5
Departamento 6
Departamento 7
Departamento 8
Departamento 9
Departamento 10

Departamento 11

2001:ABCD:CAFE:0000:
2001:ABCD:CAFE:0001:
2001:ABCD:CAFE:0002:
2001:ABCD:CAFE:0003:
2001:ABCD:CAFE:0004:
2001:ABCD:CAFE:0005:
2001:ABCD:CAFE:0006:
2001:ABCD:CAFE:0007:
2001:ABCD:CAFE:0008:
2001:ABCD:CAFE:0009:
2001:ABCD:CAFE:000A:

1164
1164
1164
1164
1164
1164
164
164
1164
1164
/64
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Oficina 2 2001:ABCD:CAFE:0010::/60 (de la ciudad 1)

Departamento 1
Departamento 2
Departamento 3
Departamento 4
Departamento 5
Departamento 6
Departamento 7
Departamento 8
Departamento 9
Departamento 10

Departamento 11

2001:ABCD:CAFE:0010:
2001:ABCD:CAFE:0011:
2001:ABCD:CAFE:0012:
2001:ABCD:CAFE:0013:
2001:ABCD:CAFE:0014:
2001:ABCD:CAFE:0015:
2001:ABCD:CAFE:0016:
2001:ABCD:CAFE:0017:
2001:ABCD:CAFE:0018:
2001:ABCD:CAFE:0019:
2001:ABCD:CAFE:001A:

1164
1164
1164
1164
1164
1164
1164
1164
1164
1164
/64

Nétese como el cambio se realiza ahora en el Ultimo digito del cuarto hexteto. La

mascara de la ciudad (/56) se manteniene intacta al iqual el el prefijo de la oficina

(/60).

Continuamos ejemplificando el ejercicio.

Ciudad 2 2001:ABCD:CAFE:1000::/56

Oficina 1
Oficina 2
Oficina 3
Oficina 4
Oficina 5
Oficina 6
Oficina 7
Oficina 8
Oficina 9

2001:ABCD:CAFE:1000:
2001:ABCD:CAFE:1010:
2001:ABCD:CAFE:1020:
2001:ABCD:CAFE:1030:
2001:ABCD:CAFE:1040:
2001:ABCD:CAFE:1050:
2001:ABCD:CAFE:1060:
2001:ABCD:CAFE:1070:
2001:ABCD:CAFE:1080:

:/60
:/60
1160
1160
:/60
:/60
1160
:/60
:/60
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Oficina 10

Oficina 1

Departamento 1
Departamento 2
Departamento 3
Departamento 4
Departamento 5
Departamento 6
Departamento 7
Departamento 8
Departamento 9
Departamento 10

Departamento 11

Oficina 2

Departamento 1
Departamento 2
Departamento 3
Departamento 4
Departamento 5
Departamento 6
Departamento 7
Departamento 8
Departamento 9
Departamento 10

Departamento 11

2001:ABCD:CAFE:1090::/60

2001:ABCD:CAFE:1000:
2001:ABCD:CAFE:1001:
2001:ABCD:CAFE:1002:
2001:ABCD:CAFE:1003:
2001:ABCD:CAFE:1004:
2001:ABCD:CAFE:1005:
2001:ABCD:CAFE:1006:
2001:ABCD:CAFE:1007:
2001:ABCD:CAFE:1008:
2001:ABCD:CAFE:1009:
2001:ABCD:CAFE:100A:

2001:ABCD:CAFE:1010:
2001:ABCD:CAFE:1011:
2001:ABCD:CAFE:1012:
2001:ABCD:CAFE:1013:
2001:ABCD:CAFE:1014:
2001:ABCD:CAFE:1015:
2001:ABCD:CAFE:1016:
2001:ABCD:CAFE:1017:
2001:ABCD:CAFE:1018:
2001:ABCD:CAFE:1019:
2001:ABCD:CAFE:101A:

Ahora ejemplificamos la ciudad 11

2001:ABCD:CAFE:1000::/60 (de la ciudad 2)

1164
1164
1164
1164
/64
/64
1164
1164
1164
1164
1164

2001:ABCD:CAFE:1010::/60 (de la ciudad 2)

1164
1164
/64
1164
1164
/64
/64
164
164
1164
1164
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Ciudad 11

Oficina 1
Oficina 2
Oficina 3
Oficina 4
Oficina 5
Oficina 6
Oficina 7
Oficina 8
Oficina 9
Oficina 10

Oficina 1

Departamento 1

2001:ABCD:CAFE:A000::/56

2001:ABCD:CAFE:A000:
2001:ABCD:CAFE:A010:
2001:ABCD:CAFE:A020:
2001:ABCD:CAFE:A030:
2001:ABCD:CAFE:A040:
2001:ABCD:CAFE:A050:
2001:ABCD:CAFE:A060:
2001:ABCD:CAFE:A070:
2001:ABCD:CAFE:A080:
2001:ABCD:CAFE:A090:

2001:ABCD:CAFE:A000:

:/60
:/60
:/60
:/60
:/60
:/60
:/60
:/60
:/60
:/60

2001:ABCD:CAFE:A000::

Departamento 2
Departamento 3
Departamento 4
Departamento 5
Departamento 6
Departamento 7
Departamento 8
Departamento 9
Departamento 10

Departamento 11

Oficina 6 2001:ABCD:CAFE:A010::/60 (de la ciudad 11)

Departamento 1

2001:ABCD:CAFE:A001:
2001:ABCD:CAFE:A002:
2001:ABCD:CAFE:A003:
2001:ABCD:CAFE:A004:
2001:ABCD:CAFE:A005:
2001:ABCD:CAFE:A006:
2001:ABCD:CAFE:A007:
2001:ABCD:CAFE:A008:
2001:ABCD:CAFE:A009:

:/60 (de la ciudad 11)

164

1164
1164
1164
1164
1164
1164
164
/64
/64

2001:ABCD:CAFE:A00A::/64

2001:ABCD:CAFE:1050::/64
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Departamento 2  2001:ABCD:CAFE:1051::/64
Departamento 3 2001:ABCD:CAFE:1052::/64
Departamento 4 2001:ABCD:CAFE:1053::/64
Departamento 5 2001:ABCD:CAFE:1054::/64
Departamento 6 2001:ABCD:CAFE:1055::/64
Departamento 7 2001:ABCD:CAFE:1056::/64
Departamento 8 2001:ABCD:CAFE:1057:./64
Departamento 9 2001:ABCD:CAFE:1058::/64
Departamento 10 2001:ABCD:CAFE:1059::/64
Departamento 11 2001:ABCD:CAFE:105A::/64

Vale la pena recalcar gue cuando hablamos de ciudades, solo se modificaron los

primeros 2 digitos del hexteto (correspondientes a 8 bits; de ahi que pasa de /48 a

/56), cuando hablamos de oficinas solo movimos el tercer digito del hexteto

(pasamos de la /56 a la /60) y finalmente en los departamentos modificamos el 4to

digito del hexteto (haciéndonos pasar de la /60 a la /64).

Referencias

WWW.CiSCo.com
RFC 4291: Referencia a arquitecturas de las direcciones en IPv6

Desarrollo

A continuacion se les planteard 2 casos donde una empresa desea hacer una red
para todos sus empleados, aplicando los conceptos anteriores, muestre en una

tabla las diferentes direcciones que asi se les pida.
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Caso 1

Direccion otorgada por el proveedor de servicios es 2001:0DB8:3C4D::/48.

La empresa esta presente 30 ciudades con 15 oficinas en cada ciudad y 10

equipos en cada oficina.

Muestre en una tabla como quedarian las direcciones IPv6 de las 30
ciudades. (muestre claramente las mascaras de red)

En otra tabla muestre las direcciones correspondientes a cada oficina de la
ciudad 5, la ciudad 20 y la ciudad 28. (muestre claramente las mascaras de
red)

En otra tabla muestre las direcciones para cada equipo de la ciudad 30 en

la oficina 8. (muestre claramente las mascaras de red)

*Nota importante: para el caso 1 use los bits completos (tal y como se hizo

en el ejemplo realizado anteriormente).

Caso 2

El proveedor de servicios le otorga la siguiente direccion 2001:AAFF:5D6A::/48

La empresa esta presente 30 ciudades con 20 oficinas en cada ciudad y 20

equipos en cada oficina.

Muestre en una tabla como quedarian las direcciones IPv6 de las 30
ciudades. (muestre claramente las mascaras de red)

En otra tabla muestre las direcciones correspondientes a cada oficina de la
ciudad 1, la ciudad 10 y la ciudad 20. (muestre claramente las mascaras de
red)

En otra tabla muestre las direcciones para cada equipo de la ciudad 30 en

la oficina 15. (muestre claramente las mascaras de red)
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*Nota importante: para el caso 2 use solo los bits que sean necesarios, caso

contrario en el caso 1, si usted solo necesita 6 bits para cumplir la demanda,

debera continuar la particion hacia las oficinas en el 7mo bit, recordemos:

Cuarto Hexteto

Primer digito Segundo Tercer digito Cuarto digito
(4 bits) digito (4 bits) (4 bits) (4 bits)
Bits dell 0 0 0 O 00O00O 00O00O0 00O00O
digito
Bits que Rk ok *0 0O 00O00O0 00O00O
seran
usados (*)

Para este ejemplo (tomado del ejemplo realizado anteriormente), originalmente
cumpliamos la demanda con solo 5 bits (tomabamos uno del segundo hexteto)
pero simplificAbamos todo tomando los 3 bits restantes. Para este caso 2,

haciendo una analogia con el cuadro anterior, solo debemos tomar los primeros 5

bits, obteniendo nuestras direcciones con mascara /53 y no /56 como el ejercicio

previamente realizado.

Conclusiones

Tras culminar esta préactica, el alumno debi6 obtener los siguientes conocimientos:

e Conformacion de una direccion en IPv6 (hextetos expresados en forma
hexadecimal).

e Reglas 1 (eliminacion de ceros a la izquierda) y 2 (uso de dobles puntos)
para la optimizacién de escritura en IPv6.

e Conversion de decimal a binario y hexadecimal.

e Direcciones Global Unicast y Link Local

e Estructura de una direccion global unicast (prefijo de enrutamiento,

identificador de subred e identificador de host).
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e Subneteo en IPv6 y el uso de VLSM (Variable Length Subnet Mask) en
IPV6.

Cuestionario

1. Supdngase que las siguientes direcciones que se te proporcionan tienen
problemas, que usted debera resolver; ¢a qué ciudad, oficina y
departamento debera ir?

a) 2001:ABCD:CAFE:6006::/64

b) 2001:ABCD:CAFE:405A::/64

c) 2001:ABCD:CAFE:C094::/64

d) 2001:ABCD:CAFE:0146::/64

e) 2001:ABCD:CAFE:0330::/64

2. Pase las direcciones del ejercicio anterior (del inciso a al e) de forma

hexadecimal a decimal.

3. Usando los mismos bits que se usaron la creacién de direcciones del
ejercicio realizado anteriormente (solo el cuarto hexteto), ¢cual seria la
dltima direccion que se podria formar? (no tome en cuenta las limitantes del

ejercicio realizado).

4. De la direccion obtenida en el ejercicio anterior, hipotéticamente, ¢a qué

ciudad, oficina y departamento corresponderia dicha direccién?
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