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PUESTO DE TRABAJO.

SUPERVISOR DE SEGURIDAD ELECTRONICA Y CONTROL DE ACCESO.

DESCRIPCION.

Las principales funciones de mi puesto de trabajo desempefado, derivan en la
supervision de la correcta ejecucion de las actividades previas y posteriores a la
instalacion del conjunto de dispositivos pertenecientes a la seguridad electrénica del
proyecto, ya que el principal factor para lograr la estabilidad de un sistema proviene de la
correcta eleccion y ejecucion de la infraestructura, y posteriormente a la correcta
distribucion e instalacion de los componentes.

Dentro de las actividades previas a la instalacion, la supervision esta enfocada en la
correcta eleccion de la canalizacion y cableado, tanto de comunicacion como de
alimentacioén eléctrica, tomando como referencia el terreno, area de trabajo y la cantidad
de los servicios a instalar; posteriormente se enfoca en la supervision de la correcta
instalacion y distribucion de los componentes de control y los que seran controlados,
logrando con ello garantizar un servicio éptimo.

Una vez instalado el sistema de control de acceso, el enfoque de la supervision esta dado
en garantizar la continuidad del servicio, ya que algunos de los componentes en el
sistema son mas vulnerables a fallas que otros, es importante tener identificados éstos
componentes y de la misma forma verificar que se cuente con un suministro estable de
los mismos para que, en caso de alguna falla, el tiempo de respuesta para mitigar la
misma sea el minimo.

RETOS.

Dentro de la implementacién de un proyecto, es importante considerar que ademas de las
instalaciones del ramo tecnolégico, se encuentran también mdultiples servicios que forman
parte integra del mismo, por lo cual, es indispensable contar con una coordinacion y
comunicacion con las otras areas al llevar a cabo las instalaciones, considerando dos
aspectos principalmente:

e Priorizar la instalacion de los servicios, ya que algunos dependen de ciertos
niveles y declives en su trayectoria, por lo que es importante evitar con la
canalizacion, la obstruccion de estos servicios.

e Verificar el cumplimiento de las NOM.
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1 INTRODUCCION.

En el presente documento, se plantea la solucién del sistema de control de acceso en un
complejo bancario que presenta una previa arquitectura, contemplando la ingenieria
bésica, que abarca la eleccion de la infraestructura de canalizacion, cableado eléctrico,
cableado estructurado y fibra Optica, donde se tendra una Sala de Control en un lugar
estratégico de donde se llevar4 a cabo la operacion; para ello, se tendra presente el
cumplimiento de las NOM de acuerdo a la eleccion de la tecnologia y de la misma forma,
se presentard la solucion de control a través de un PLC y una red de datos Profinet como
soluciéon automatizada del proyecto; considerando que el sistema de control de acceso
necesita estar complementado con otros sistemas, se realizard un planteamiento de
CCTV (Circuito Cerrado de Televisién), como apoyo al control automatizado, sin embargo,
éste no se vera a fondo.

El enfoque de éste documento estara dado en el modelo de PLC CS1D-CPU65H vy la red
de datos Profinet con controladores CS1W-PNT21, ambos de la marca Omron.

2 OBJETIVOS.

Elaborar la ingenieria basica e implementar la infraestructura de control de acceso, en un

proyecto del ramo tecnolégico enfocado a la seguridad, considerando los aspectos
técnicos iniciales, puesta en marcha y la operacion.



IMPLEMENTACION DE CONTROL DE ACCESO.

3 MARCO TEORICO

3.1 PLC

Un PLC, Programmable Logic Controller (Controlador Légico Programable) es un
dispositivo electronico que permite el control y la automatizaciébn en tiempo real de
procesos a través de entradas y salidas digitales y/o analégicas, el cual permite, a través
de su almacenamiento interno, ejecutar tareas especificas de forma ciclica a través de la
programacion almacenada en el mismo, la cual puede ser modificada y adecuarse a las
necesidades de cada proyecto.

3.1.1 Estructura

La estructura basica de un PLC est4 compuesta por:

e CPU.
¢ Interfaces de entradas.
e Interfaces de salidas.

Esta estructura se puede observar en el siguiente esquema:

ALIMENTACION

MEMORIA
ENTRADAS V SALIDAS
(SENSORES) E S (ACTUADORES)
- CPU -
PROCESADOR

PERIFERICOS

Figura 1. Estructura basica de un PLC

3.1.2 Procesador

El procesador es el encargado de llevar a cabo la ejecucioén del programa cargado en el
PLC, de la misma forma que una computadora, utiliza un Software que permite la
interaccion con el programador, asi mismo, permite la interaccion entre los diferentes
periféricos, entradas, salidas y realiza procedimientos de autodiagnostico para las fallas
internas, en otras palabras, es el cerebro del PLC.
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3.1.3 Memoria

La memoria de un PLC est4 compuesta por miles de localizaciones internas que permiten
almacenar la informacion necesaria que presentan los dispositivos 0 equipos conectados
en las entradas y salidas, con la finalidad de que sean procesadas en tiempo real y llevar
a cabo las tareas programadas por el usuario y poder asi, obtener los resultados
deseados. La memoria de un PLC se encuentra dividida en varias areas, cada una de
ellas con un contenido y caracteristicas distintas, pudiendo distinguir dos é&reas de
memoria principalmente:

AREA DEL PROGRAMA: En esta area es donde se encuentra almacenado el programa
con las tareas especificas del PLC.

AREA DE DATOS: Esta area es usada para almacenar valores o para obtener
informacion sobre el estado del PLC. Esta dividida segun funciones y dependen de cada
modelo de PLC, en nuestro caso, se cuentan con las siguientes areas:

e Area ClO: Esta area es usada en principio para las entradas y salidas fisicas
locales y por red. También se utiliza para configuracion de médulos especiales y
de bus.

e Area Relevadores de Retencion / Holding (H): Esta area so6lo se puede utilizar
desde programa. En este area se retiene el contenido ante pérdidas de
alimentacién o ante cambios entre modo PROGRAM y RUN o MONITOR.

e Area Auxiliar / Auxiliar (A): El area auxiliar contiene flags y bits de control que
sirven para controlar y monitorizar la operacion del PLC. Esta area esta dividida en
dos partes: AO0O a A447 de sélo lectura 'y A448 a A959 de lectura y escritura.

e Area Memoria de Datos / Data Memory (D): El &rea de DM es un area de datos de
multi-proposito. Normalmente es accesible a nivel de canal. Esta area retiene su
estado ante fallos de alimentacion o al cambiar de PROGRAM a MONITOR o
RUN.

e Area Memoria de Datos Extendida / Extended Data Memory (E): El area de EM es
un area de datos de multi-propésito. Normalmente es accesible a nivel de canal.
Esta area retiene su estado ante fallos de alimentacion o al cambiar de PROGRAM
a MONITOR o RUN.

e Area de Temporizadores / Timers (T): Hay dos é&reas de datos para los
temporizadores, la de los Flags de Finalizacion de Temporizacion y la del Valor
Presente del Temporizador (PVs).

e Area de Contadores / Counters (C): Hay dos areas de datos para los contadores,
la de los Flags de Finalizacion de Cuenta y la del Valor Presente del Contador
(PVs).

e Area Banderas de Condicion / Condition Flags: Estas banderas incluyen las
banderas Aritméticas tales como la bandera de Error y la bandera Igual, los cuales



IMPLEMENTACION DE CONTROL DE ACCESO.

indican los resultados de la ejecucion de una instruccidn, asi como las banderas
de siempre a ON y siempre a OFF. Las banderas de Condicién se especifican con
etiquetas (simbolos).

e Area Pulsos de Reloj / Clock Pulses: Los pulsos de reloj conmutan entre ON y OFF
mediante el temporizador interno de la CPU. Estos bits se especifican con
etiquetas (simbolos).

e Area de Banderas de Tareas / Task Flag (TK): El rango de los Flags de Tareas va
desde TKOO a TK31 y se corresponde con las tareas ciclicas de la 00 a la 31. Un
Flag de Tarea se pondra a ON cuando la correspondiente tarea ciclica esta en
ejecucion (RUN) y a OFF cuando la tarea ciclica no se ha ejecutado (INI) o esta en
modo standby (WAIT).

e Area Registros Index / Index Registers (IR): Estos registros (IR0 a IR15) se utilizan
para realizar direccionamiento indirecto. Cada registro indice puede mantener una
Unica direccion de memoria del PLC, ésta es la direccién de memoria absoluta de
una palabra de la memoria de E/S.

e Area Registros de Datos / Data Registers (DR): Estos registros (DRO a DR15) se
utilizan como offset de la direccion de memoria del PLC en los Registros Indice,
cuando se realiza un direccionamiento indirecto.

CPU - El programa se divide
/ en tareas y éstas se
/ ejecutan en orden,
por numero de tarea.

Programa de usuario Tarean

I

La memoria de E/S, la configuracion
del PLC, los programas y el area EM
pueden guardarse como archivos.

7

f Tarjeta de
‘ TACCESD memoria

-+

Copia de i [
segpunad ! Memoria -
automa- ! de E/S

tica i

|
i Memoria de
|
|
|

archivos de EM

¥

Memoria segun- | Configuracion
dad auto} ge| pLc

y otros

parametros |:

(solo las CPUs de CS1-H,
CS1D, CJ1-H o CJ1M)

F

Interruptor DIP
} Vs p

Figura 2. Estructura de la memoria dentro de la CPU Omron.
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3.1.4 Modo de Funcionamiento

CICLO DE SCAN: Es el tiempo que tarda un PLC en llevar a cabo el conjunto de tareas
tanto internas como externas, mismas que se realizan de forma ciclica cuando esta
controlando un proceso.

Se lleva a cabo al energizar (Inicializa la memoria del hardware, limpia
la Tabla de E/S, comprueba la memoria del usuario y
automaticamente transfiere los datos desde la tarjeta de memoria).

Inicializacion de arranque

Lee la configuracién de los interruptores Dip, verifica la

Proceso de Superwswn bateria, verifica el Bus de E/S y la Memoria de usuario.

Este es el programa que escribe el usuario para ejecutar segun el

Ejecucién del Programa . NP R
caso: secuenciacion, Ioglca, Temporlzauon, conteo, etc.

Implica la transferencia ciclica de datos mediante los dispositivos

Actualizacién de E/S o . .
externos, utilizando los canales preconfigurados en la memoria.

Ejecucion de eventos no programados solicitados por
dispositivos externos (consola, PC, etc.)

Gestion de periféricos I

Figura 3. Ciclo de scan de un PLC

3.1.5 Clasificacion

Existen diferentes pardmetros los cuales son importantes tomar en cuenta al seleccionar
un PLC vy, dependiendo de las necesidades puntuales de cada lugar de utilizacién, sin
embargo, se pueden considerar principalmente las siguientes caracteristicas.

Cantidad de Entradas y Salidas. Una de las clasificaciones mas comunes de los PLC
hace referencia en forma directa a la cantidad de entradas y salidas (E/S o 1/0O) de un
PLC, el cual es considerado pequefio cuando tienen menos de 128 E/S, medianos cuando
tienen hasta 512 E/S y grandes cuando tienen mas de 512 E/S.

Ensamble. Otra de las clasificaciones que se suelen hacer con respecto a los PLC, es por
su construccion. Estos pueden ser compactos o modulares.

Un PLC es compacto cuando todas sus partes se encuentran en un mismo bloque,
compartimiento o chasis, éstos suelen ser los més baratos y pequefios, pero tienen la
desventaja de no poder ampliarse y de ser el caso, se tienen que comunicar con equipos
o médulos limitados, ya que deben de contar con las mismas caracteristicas.

Un PLC es modular cuando se puede componer o armar en un bastidor o base de
montaje, sobre el cual se instalan la CPU, los modulos de entradas/salidas, modulos de
comunicaciones, entre otros.
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La principal ventaja de un PLC modular es que el usuario puede componer su equipo
como sea nhecesario, y luego puede ampliarlo si su aplicacién lo requiere. También suelen
poseer instrucciones mas complejas, un lenguaje de programacion mas potente y
posibilidades de comunicaciones.

3.2 PROFINET

PROFINET es un estandar Ethernet abierto para la automatizacion industrial. Este tipo de
red permite la comunicacion en tiempo real entre equipos desde nivel de campo (PICs y
otros dispositivos) hasta el nivel de gestion (sistemas informaticos e internet). Al igual que
una red Ethernet, Profinet utiliza el conjunto de protocolos TCP/IP para la transferencia de
datos.

3.2.1 Caracteristicas de Profinet

¢ PROFINET I/O ofrece funcionamiento en “tiempo real” para datos de E/S ciclicos.
e Se pueden utilizar los cables y switches estandar de Ethernet.

e Sistema Maestro-Esclavo.

e Los dispositivos ya no se direccionan mediante numero de nodo, sino mediante un
nombre.

e Protocolo abierto, estandar industrial.

¢ Alta velocidad, tiempo de ciclo por dispositivo.

e 100 metros entre dispositivos.

¢ Utiliza conectores industriales apantallados RJ45.

e Grandes velocidades de transmision (10-100-1000 Mps)

3.2.2 Topologias de conexién en Profinet

3.2.2.1Conexién en linea.

]
R

]
|::|L
(=]

Switch

el 7

i mu% Ep
=i

T

|

A

Figura 4. Topologia de conexion en Linea.

Beneficios:

e Implica un bajo esfuerzo de cableado para grandes redes.
e Estructura de bus de campo tradicional.
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o Esta es la forma apropiada cuando se usan dispositivos de E/S que integran un

switch.
e Los switches ethernet son opcionales.

Inconvenientes:

e Las comunicaciones a través de muchos switches afecta a los tiempos de

comunicacion.
¢ El mal funcionamiento de un dispositivo de la red, implica la desconexion de parte

de la red.

3.2.2.2Conexioén en estrella

Switch

|
|
L] i]
7
|
[

EEEEEQ;
Figura 5. Topologia de conexidn en Estrella.

Beneficios:

Flexibilidad para afadir 6 quitar dispositivos sin interrumpir la red.

L]
Facil monitorizacion y diagnostico de la red.

[ ]
Inconvenientes:

¢ Montaje mas complicado.

¢ A un fallo del switch, fallo completo de la red.
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3.2.2.3Conexioén en arbol

Figura 6. Topologia de conexion en arbol.

Beneficios:

e Acorta las comunicaciones de datos en nodos locales.
e Evita el trafico excesivo entre switches.
e Habilita una jerarquia para mejor transparencia de la red.

Inconvenientes:
e Si cae el switch principal, se pierden las comunicaciones con toda la red, pero los
ndcleos locales siguen funcionando.

3.2.2.4Conexién en anillo

=

Riiiifii Switch 8 | o LT

Figura 7. Topologia de conexidn en anillo.
Nota: M&ximo se pueden usar 50 unidades conectadas en esta topologia.

Beneficios:

e El mal funcionamiento de un dispositivo de la red, no implica la desconexién de
parte de la red.
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4 PLANTEAMIENTO DEL PROBLEMA.

Se requiere presentar la solucién del sistema de control de acceso automatizado de un
complejo bancario, mismo que cuenta con diversas bovedas de seguridad y a su vez, es
operado por medio de un cuarto de control situado en la planta alta del complejo, la
arquitectura se muestra en el plano de la Figura 8 y 9, de la cual, se necesita realizar el
planteamiento de ingenieria, considerando todos los aspectos necesarios para la
instalacion y puesta en marcha del sistema, verificando la disponibilidad y continuidad del
servicio una vez que sea puesto en operacion.

4.1 REQUERIMIENTOS PRINCIPALES.

¢ Sala de Control donde se lleve a cabo la operacién de apertura y cierre de puertas
a través de una PC o una botonera.

e Controlador Légico Programable “PLC”, considerando sus componentes.

e Puertas accionadas con motores, mismos que seran controlados desde el PLC y a
su vez, permitiran conocer el estado de la puerta.

e Circuito Cerrado de Televisibn (CCTV) en los accesos principales como
complemento del sistema de Control de Acceso.

e Switch de comunicaciones para la implementacién de una Red de area Local que
permita la interaccién entre los diferentes sistemas.

e Canalizacion y cableado necesario para cada uno de los equipos.

e Cuarto dedicado o SITE para la instalacion de los equipos de comunicacion y
control, éste deberd contar con una temperatura oOptima y con alimentacion
eléctrica regulada para el correcto desempenio de los equipos.

L 1 1 1 1 1 1
© © © ©o O O @ O
I I I | 1 I |
| | | | | I I
| | | | | | |
T T T T T T b
-
| | | | | I I
| | | | | |
S ;. — S "S—
il I I [Ea] | il i I
i | 1
‘ ‘ SALADE | !
[| esclusa I - f CONTROL Ml usa ] u
I P SITE a sl =& I I
| | == == =] |
—= —— R — ® = ———
| \ | | | | =
| | | | | | %\
=-
| | | | | I I
| | | | | | |
- — ! N

Figura 8. Representacion de Planta Alta Edificio A
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5 DESARROLLO DEL PROYECTO.

5.1 SEMBRADO DEL EQUIPAMIENTO.

Tomando como base la arquitectura de nuestro complejo, se realizara inicialmente el
sembrado de los dispositivos que integrara nuestra solucion de control de acceso, para
asi, poder calcular y dimensionar la infraestructura de canalizacién y cableado, es
importante sefalar que el sembrado de los dispositivos se realiza de acuerdo a la solicitud
de nuestro cliente, sin embargo, al realizar nosotros la propuesta inicial podemos
considerar que los dispositivos de control instalados, deben predominar en las areas
principales de circulacion o en las &reas restringidas.

La parte complementaria que se usa como apoyo en nuestro proyecto para el sistema de
accesos controlados es un sistema de CCTV, mismo que se utiliza para que el personal
de sala de control identifique a toda persona que solicite acceso a las instalaciones, quien
determina si autoriza o0 no el ingreso/egreso, en el planteamiento de un CCTV, es
importante considerar la instalacion de camaras encontradas en cuanto a su angulo de
vision, es decir, que se vean mutuamente en las areas de mayor importancia o relevancia,
con la finalidad de que se cuente con un respaldo ante la falla de alguna de ellas o ante
algun acto vandalico, la distribucion de dispositivos planteada se muestra en las
siguientes imagenes.

S

H '. SALADE |
ESCLUSA E CONTROL _.
b IEI I_‘jl 3

T
] |
] |
] ]
] ]
£

ESCLUSA

”

SIMBOLOGIA

@ PUERTA CONTROLADA

@ CAMARA TIPO DOMO PARA INTERIOR

Figura 10. Sembrado de equipos Planta Alta Edificio A
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Figura 11. Sembrado de Equipos Planta Baja Edificio Ay B.
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IMPLEMENTACION DE CONTROL DE ACCESO.

5.2 CABLEADO Y CANALIZACION.

Para dar inicio con el planteamiento de nuestra infraestructura, tomamos como base el
mecanismo principal de las puertas a controlar, mismo que se presenta en la siguiente

figura:

/_' DOOR HARNESS

T

i
1l

FIELD WIRING —

J1 (6 PIN)
MOLEX

'S
| O L

EIi:IIE‘P! MOTOR

SWITCH SWITCH
DOOR TRAVEL TO OPEN

3 _Tel N © |
NEUTRAL _120VAC L I
?(zjg\beACOPt?N SEC |
DOOR CLOSE . |
120VAC 7 SEC. L | |
POWER |
CLOSE
IO INDICATORS = g CLos |
SW. sz |
UNLOCKED OR OPEN v+ o  p=——m—me———eeqg | g - =
INDICATOR _
- T T T T " .
NO NC NO_I
_______ |
|
|
BN
|
|
|
LOCKED CLOSED INDICATOR |
|
|
|
I
FIELD N
CONNECTION Ti_ _
DOOR

Figura 12. Diagrama del mecanismo de la puerta controlada

Como se observa en el diagrama anterior, el control de apertura y cierre de las puertas
corredizas que componen la esclusa, es a través de la alimentacion eléctrica de 120
[VCA], por lo que se adecua un arreglo de relevadores para poder llevar a cabo el control
desde el PLC, ya que las salidas de éste son de 24 [VCD]. Con ello logramos intervenir
las sefiales de control para la apertura (J1-3) y para el cierre (J1-4), asi mismo,
conectando en los bornes correspondientes obtenemos el estado en tiempo real de la

puerta, ya sea abierta (J1-5) o cerrada (J1-2).
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IMPLEMENTACION DE CONTROL DE ACCESO.

Con las consideraciones previas para llevar a cabo el control de apertura/cierre, se elige
un relevador con las capacidades de conduccion de corriente necesarias para tal fin,
siendo este, un relevador G2RS Marca Omron, cuyas caracteristicas principales son las
siguientes:

H Coil Ratings

Rated voltage Rated current® Coil Coil inductance (H) Must Must Max. Power
resistance* (ref. value) operate release voltage consumption
voltage voltage (approx.)
50 Hz 60 Hz Armature | Armature % of rated voltage
OFF ON
AC |24V 43.5 mA 37.4 mA 2530 0.81 1.55 80% max. |30% max. |110% 0.9 VA at 60 Hz
110V 9.5 mA 8.2 mA 5,566 0 13.33 26.83
120V 8.6 mA 7.5 mA 7.286 0 16.13 32.46
230V 4.4 mA 3.8mA 271720 72.68 143.90
240V 3.7 mA 3.2mA 30,360 0 90.58 182.34
Rated voltage Rated current* Coil Coil inductance (H) Must Must Max. Power
resistance* (ref. value) operate release voltage consumption
voltage voltage (approx.)
Armature | Armature % of rated voltage
OFF ON
DC (BV 87.0 mA 69 0 0.25 0.48 70% max. |15% min. |110% 0.53 W
12v 43.2 mA 2780 0.98 2.35
24V 21.6 mA 1,113 0 3.60 8.25
48V 11.4 mA 42200 15.2 20.82

H Contact Ratings

Number of poles 1 pole 2 poles
Load Resistive load Inductive load Resistive load Inductive load
(cosd = 1) (cosé =0.4; L/R=7ms) |(cosd =1) (cosd = 0.4; /R =7 ms)
Rated load 10 A at 250 VAC; 7.5 A at 250 VAC; 5 A at 250 VAC; 2 Aat250 VAC; 3 A at
10 A at 30 VDC 5Aat 30 VDC 5Aat30VDC 30 VDC
Rated carry current 10A 5A
Max. switching voltage 440 VAC, 125 VDC 380 VAC, 125 VDC
Max. switching current 10A 5A
Max. switching power 2,500 VA, 1,875 VA, 1,250 VA, 500 VA,
300W 150 W 150 W 90 W
Failure rate (reference value) 100 mA at 5 VDC 10mA at 5 VDC

Figura 13. Caracteristicas del relevador G2RS Marca Omron
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IMPLEMENTACION DE CONTROL DE ACCESO.

El arreglo de relevadores utilizado para llevar a cabo el control de las puertas que
conforman las esclusas queda de la siguiente forma.

ALIMENTACION DE |

BOBINA (SALIDA

DIGITAL DE PLC). |
[24 vCD]

~ “APERTURA | = [ — — — — — —
NC C NA | [ MEcaNisMo be PUERTA |
1 ‘ J1-3 (APERTURA
‘ - \ DE PUERTA)
- s |

127 [vea] -
N

ALIMENTACION DE |

BOBINA (SALIDA

DIGITAL DE PLC). \
[24 VCD]

J1-1 (NEUTRO)

J1-4 (CIERRE DE
PUERTA)

Figura 14. Arreglo de relevadores para control de apertura y cierre

Una vez definido el arreglo de conexiones, la posicion y el nUmero de equipos que
utilizamos en nuestro proyecto, pudimos definir el cableado y posteriormente el didmetro y
material de la canalizacion. Para la seleccién del cableado de nuestro sistema de CCTV,
consideramos los diferentes tipos de cableado utilizado en comunicaciones, de los cuales
destacan el UTP (Par trensado sin blindaje), STP (Par trensado blindado), FTP (Par
trensado con blindaje global) y SFTP (Par trensado totalmente blindado); de éstos,
utilizamos en nuestro proyecto el cable UTP por su menor costo y mayor facilidad de
trabajo, ademas de ser el mas utilizado tanto en el sector comercial como industrial, por lo
gue se clasifica en diferentes categorias de acuerdo a la tabla siguiente:

Categoria Ancho de Aplicaciones
Banda (MHz)
Cat. 1 0,4 MHz Lineas telefonicas y médem de banda ancha.
Cat. 2 4 MHz Cable para conexién de antiguas terminales como el IBM 3270.
Cat. 3 16 MHz Equipos con velocidades 10BASE-T y 100BASE-T4 Ethernet
Cat. 4 20 MHz 16 Mbit/s
Cat. 5 100 MHz Equipos con velocidades 10BASE-T y 100BASE-T Ethernet
Cat. 5e 160 MHz Equipos con velocidades 100BASE-T y 1000BASE-T Ethernet
Cat. 6 250 MHz Equipos con velocidades 1000BASE-T Ethernet
Cat. 6a 250 — 500 MHz | Equipos con velocidades 10GBASE-T Ethernet
Cat. 7 600 MHz Equipos con velocidades 100GBASE-T Ethernet
Cat. 7a 1000 MHz Para servicios de telefonia, Televisién por cable y Ethernet 1000BASE-T

Figura 15. Categorias de cable UTP
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IMPLEMENTACION DE CONTROL DE ACCESO.

De la tabla anterior, practicamente estan fuera del mercado las primeras cuatro
categorias, sin embargo, una ventaja es que las restantes pueden soportar las
aplicaciones de las categorias anteriores, lo que lo hace mas préctico.

Dependiendo de la calidad de imagen que se desee, podemos estimar la velocidad de
transmisién necesaria en nuestra LAN, si utilizamos un formato CIF, que requiere de una
velocidad de transmision de 110 kbps, para nuestras 68 camaras se necesitaria como
minimo una velocidad de 7480 kbps. Es importante considerar de la misma forma, la
velocidad de transmisién maxima del switch de comunicaciones que utilizamos, ya que
con ello podemos definir nuestra categoria de cableado a utilizar, siempre y cuando no
sea inferior a lo que nuestro sistema de CCTV necesita. En nuestro caso utilizamos switch
que soportan una velocidad de transmision maxima 100BASE-T (Transmisién base de
100 Megabits por segundo en cable de par Trensado), por lo que utilizamos en nuestro
proyecto cable UTP Cat. 5. Cabe mencionar que podriamos utilizar de igual forma una
categoria superior, sin embargo aumentaria el costo obteniendo los mismos resultados.

Para el caso de nuestro cableado de control tomamos como base la capacidad de
conduccién de corriente del cableado, podemos tomar como referencia la tabla de la
figura siguiente, que es un extracto de la TABLA 301-16 de la NOM-001-SEDE-2005:

AWG o Tipos de Aislamiento: MI, RHH*, RHW-2, THHN*, THHW*,
mm? kcmil THHWLS, THW-2*, XHHW*, XHHW-2, USE-2 FEP*, FEPB*
0,824 18 14
1,31 16 18
2,08 14 25%*
3,31 12 30*
5,26 10 40%*
8,37 8 55
13,3 6 75
21,2 4 95
26,7 3 110
33,6 2 130
42,4 1 150

Figura 16. Capacidad de conduccidn de corriente (A) permisible de conductores aislados para 0 a
2000 V.
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IMPLEMENTACION DE CONTROL DE ACCESO.

FACTORES DE CORRECCION
Temperatura Para temperaturas ambientes distintas de 30 °C, multiplicar la
anterior capacidad de conduccién de corriente por el
ambiente en °C correspondiente factor de los siguientes
21-25 1,04
26-30 1,00
31-35 0,96
36-40 0,91
41-45 0,87
46-50 0,82
51-55 0,76
56-60 0,71
61-70 0,58
71-80 0,41

Figura 17. Capacidad de conduccidn en conductores aislados y factores de correccién por
temperatura.

La temperatura ambiente en el proyecto alcanza hasta los 50°C por lo que la capacidad
de conduccion del cableado se reducira al 82% de acuerdo a la normatividad.
Considerando que los relevadores utilizados en nuestro PLC son del mismo modelo que
los utilizados en el arreglo del mecanismo de las puertas, de acuerdo a las
especificaciones de la figura 13, “Caracteristicas del relevador G2RS Marca Omron’,
utilizaremos como méaximo una corriente de 10 [A], por lo que se toma este dato como
base. De la tabla anterior, tomando en cuenta la temperatura, el cable calibre 18
soportaria una corriente de 11.48 [A], por otra parte, necesitamos como minimo 4 hilos de
cableado por cada puerta (dos para el control y dos para el estado), sin embargo, por
cuestiones de disefio se decidié contar con un hilo de respaldo adicional. Por lo anterior,
se decide elegir cableado de 5 hilos calibre 18. Las caracteristicas de cada cableado,
tanto UTP como 5x18, mismos que utilizamos se muestran a continuacion:

UTP 1 5%18

4
1. Conductores de cobre
solido cal. 24 AWG.

2. Aislamiento.

3. Cordon de Ruptura.
4. Cubierta exterior.

1. Conductores de cobre
solido cal. 18 AWG.

2. Aislamiento.

3. Cordon de Ruptura.

" 4. Cubierta exterior.

7.5 mm

Figura 18. Caracteristicas de Cableado a utilizar.
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IMPLEMENTACION DE CONTROL DE ACCESO.

Tomando en cuenta las caracteristicas del cableado a utilizar para cada equipo,
realizamos el planteamiento de la canalizacion. En este caso consideramos el factor de
relleno por norma, de acuerdo a las siguientes tablas.

Tabla 10-1 NOM-001-SEDE-2005.
Numero de conductores Uno Dos Mas de dos

Todos los tipos de conductores 53 31 40
Figura 19. Factores de relleno en tuberia.

Tabla 10-4 NOM-001-SEDE-2005.

Designacion Diametro Area interior
(mm/pulgadas) interior. total (mm?)
16 (1/2) 15,8 196
21 (3/4) 20,9 344
27 (1) 26,6 557
35 (1-1/4) 35,1 965
41 (1-1/2) 40,9 1313
53(2) 52,5 2165
63 (2-1/2) 62,7 3089
78 (3) 77,9 4761
91 (3-1/2) 90,1 6379
103 (4) 102,3 8213
129 (5) 128,2 12907
155 (6) 154,1 18639

Figura 20. Dimensiones de tuberias

Con estas bases, pudimos realizar el planteamiento de la canalizacion y plasmarlo en el
plano arquitectonico, definiendo asi nuestra cédula de cableado. Cabe mencionar que la
distribucion y eleccién de la canalizaciébn en un proyecto, varia en todos los casos y
depende del ingeniero que lleva a cabo el disefio, sin embargo, tomando en cuenta la
normatividad aplicable en cada caso, los resultados seran los mismos. Como referencia
se puede utilizar el ARTICULO 331 y procedentes de la NOM-001-SEDE-2005, mismos
gue hablan de los tipos de canalizacion mas comunes y sus disposiciones generales.

Es importante considerar que al realizar una cuantificacién del material a utilizar se deben

de considerar tanto soportes, coples, codos, registros y los accesorios para su montaje,
tomando en cuenta las recomendaciones por normatividad.

19



IMPLEMENTACION DE CONTROL DE ACCESO.

5.3 ESTRUCTURA E IMPLEMENTACION DEL CONTROL.

Concluida nuestra infraestructura bésica, en cuanto a la distribucién de canalizacion y
cableado, damos inicio al planteamiento de la automatizacion y control, para ello, el factor
mas importante que se tomd en cuenta en nuestro caso fue la continuidad del servicio, por
lo que utilizamos una red de alta disponibilidad redundante con un PLC modular CS1D
CPU65H marca Omron para la solucién automatizada. Debido a que la distancia entre el
SITE del Edificio A y el equipamiento del edificio B es mayor a 150 metros en algunos
casos, se utiliza un SITE alterno que llamaremos SITE 2, ubicado en el Edificio B, donde
se realizard una interconexion entre switch a través de Fibra Optica para complementar
nuestra LAN, la cual nos permitird conectar en el SITE 2 un controlador Profinet y de la
misma forma garantizar el envio y recepcién de paquetes sin pérdidas dentro de nuestra
Red. Este controlador Profinet sera comandado por nuestro PLC desde el SITE 1,
logrando con ello optimizar recursos.

A continuacion se muestra el esquema de nuestra Red en anillo utilizada, asi mismo, los
equipos principales dentro de cada Site, los cuales son necesarios para la correcta
operacion de nuestro PLC.

m—

SWITCH 24 FIBRA OPTICA SWITCH 24

PUERTOS PRINCIPAL PUERTOS

(MONTADO _ (MONTADO

EN RACK) FIBRA OPTICA EN RACK)

REDUNDANTE
(;AE!LE PATCH CORD PATCH CORD
UPS DE 3 KVA ELECTRICO UPS DE 3 KVA
(ENRACKABLE) 5 (ENRACKABLE)
CABLE

o000 ELECTRICO GABINETE 0000

/
— CABLE i “ﬂl ELECTRICO
DE PROFINET

GABINETE
DE PLC

| rermosTATO TERMOSTATO | =7
@ o

Figura 21. Diagrama del equipamiento de los SITE

Cada site es un cuarto acondicionado que necesita, como minimo, las condiciones
Optimas de temperatura (mediante fan & coil, minisplit o aires acondicionados de
precision) y corriente regulada (a través de UPS) que se respalde de una planta de
emergencia, con la finalidad de que los equipos electrénicos alojados en éste, mantengan
energia eléctrica y en caso de ausencia de energia por parte de CFE, tengamos
autosuficiencia, con ello podemos garantizar que los equipos operen de manera 6ptima y
sobretodo se mantenga un servicio continuo.
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IMPLEMENTACION DE CONTROL DE ACCESO.

5.3.1 Entradas y Salidas

Tomando en consideracion los diferentes accesos controlados con los que cuenta nuestro
proyecto, planteamos la cantidad minima de entradas y salidas que necesitamos en
nuestro PLC. En este caso al ser utilizado un PLC modular podemos ampliar o reducir los
modulos de entradas y salidas, sin embargo, es importante tener definida la cantidad de
modulos a utilizar. La cantidad total de accesos controlados es de 54 de acuerdo a la
siguiente distribucion:

Accesos controlados directamente por el PLC en Edificio A: 29
Accesos controlados indirectamente por el PLC, utilizando controlador Profinet GRT1-PNT
en Edificio B: 25

De acuerdo a las conexiones necesarias vistas con anterioridad en la figura 12, “diagrama
del mecanismo de la puerta controlada”, donde se aprecia la utilizacion de dos circuitos
para obtener el estado de la puerta y en la figura 14, “arreglo de relevadores para apertura
y cierre”, donde se aprecia la utilizacion de dos circuitos de control por cada puerta,
podemos definir las siguientes cantidades de entradas y salidas:

Salidas: 108 (54 sefales de control para apertura y 54 sefiales de control para cierre)
Entradas: 216 ((54 indicadores de estado abierto y 54 indicadores de estado cerrado) méas
108 entradas que comandaran la apertura y cierre de las puertas (botones, interruptores,
etc.)).

La estructura de los componentes principales de control dentro del gabinete de Profinet se
compone de la siguiente forma:

UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES

GRT1-ID8-1
UNIDAD DE ENTRADAS DIGITALES
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UNIDAD DE SALIDAS DIGITALES
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UNIDAD DE SALIDAS DIGITALES
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UNIDAD DE SALIDAS DIGITALES
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UNIDAD DE SALIDAS DIGITALES

GRT1-0OD8-1
UNIDAD DE SALIDAS DIGITALES
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UNIDAD DE SALIDAS DIGITALES
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Figura 22. Estructura de Interface Profinet en SITE 2
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IMPLEMENTACION DE CONTROL DE ACCESO.

Es importante sefialar que los componentes de Profinet se montan directamente en un riel
DIN interconectados entre si, considerando que debe de estar en el extremo derecho el
cabezal GRTI1-PNT, posteriormente las entradas y salidas (variando la cantidad
dependiendo la necesidad del proyecto) y finalmente la unidad terminal GRT1-END-M
como se muestra en la figura 22.

Para el caso del PLC CS1D-H, existen tres tipos de bastidores dependiendo de la
configuracion deseada, en nuestro caso utilizamos el bastidor CS1D-BC042D para
sistemas con CPU Duplex, el cual tiene la siguiente estructura:

C51D-IC1020 C51D-DPLOZD C51D-CPUCIOHP CPU Units
10 Control Units Duplex Unit for Duplex CPU Systems
{unit version 1.3 or later)

CS1D-BCO42D CPU
Backplane (see note) for -

Duplex CPU Systerns C51D CPU Rack

-
CSIW-CHNLII3
CS51 Connecting Cables UEISG1 EEiun'itSI %nub.g mounted.
. asic 'O Units N
» CS1 Special O Unitsand ~ ©o10-PA/PDLLICIC]
CPU Bus Units Power Supply Units
Note: C200H Units cannot be
CS1D-BI082D Expansion Backplane micunted.
supporting online additjon'removal _
I Cs1D
Empansion
12 m max. Rack
csiD
CS1D-BlIBED s ' ! Expansion
Rack
Cs1D
Expansion
Rack
oy
¥ csiD
I I Expansion
Rack
| | B
Up to 7 Units can be mounbsd.
+ C51 Basc | i S
%1' Ei-':;EiCJEDU ; - C21 Spocial VO Ui and CPU Busm CS1D-PA/PDIIII]
nienace Units Units i
I[SEE' nDte.:l an: C200H Units cannat be mowried Power Su pply Units

Figura 23. Montaje de equipos en Bastidor CS1D-BC042D
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IMPLEMENTACION DE CONTROL DE ACCESO.

En nuestro caso, solo utilizamos un bastidor principal y un bastidor de expansion, dado
que la implementacion fue realizada con componentes modulares, instalamos los
diferentes médulos sea cual sea el orden, para posteriormente dar de alta cada uno de
ellos en el programa a través del software Cx-one, esta asignacion de componentes a
través del software se vera mas adelante, en la siguiente figura se muestra la estructura
del PLC y sus componentes utilizados:
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Figura 24. Estructura del PLC en el SITE 1
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IMPLEMENTACION DE CONTROL DE ACCESO.

5.3.2 Elaboracién del programa

Una vez definida la estructura y los elementos que conformaran nuestro sistema de
control a través del PLC, utilizamos el programa nativo del mismo, que en este caso es el
software “CX-One”, el cual utiliza la libreria CX-Programmer para la programacion y
edicién del programa.

Debido a que utilizamos comunicacion a través de una LAN, entre el PLC y el controlador
Profinet, el primer paso al crear nuestro programa es asignar los parametros de red que
utilizamos, para ello ejecutamos CX-Programmer y creamos un nuevo documento en el
icono de la parte superior izquierda “Nuevo”, donde nos aparecerd un recuadro para la
asignacion del Nombre de nuestro programa, tipo de dispositivo (modelo de CPU que
utilizamos) y tipo de red (en este caso Ethernet), finalmente damos click en aceptar, en la
siguiente figura se presentan los pasos descritos:

g s

Archivo Editar Ver Insertar PLC Programa Simulacién  Herramientas Ventana Ayuda

D |R(ER[sna @ cc|azstote||ast e oi|lbifR(esl2TD®
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Figura 25. Creacion de programa nuevo en CX-Programmer

El siguiente paso es dar de alta en nuestro programa, cada uno de los componentes que
se describieron previamente en la estructura de nuestro PLC, para eso damos Doble click
en el icono de la izquierda “configurar tabla de E/S y unidad”, donde seleccionamos los
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dispositivos instalados en su respectivo slot del bastidor tal como se muestra en la

siguiente figura:

e

@ Sin titulo - CX-Programmer - [CentralAcceso.N

ogramal.Secciond [Di

o
A -

érchi'.'c Editar Ver [Insertar PLC Programa Simulacién Herramientas Ventana Ayuda

& i BE

Deedm &k sB2E8 & MESG | DR L LM |5 H
Qe ESssERBEE GArHirw | —O0oF L x
DEEEOE &= EEE BE

=lx| [0
E‘"% NuevoProyecto J I[NDmbrEdergrama NuevoPrograma1

E@E ControlAcceso[C51D-H] Offline
-5 Simbolos
ﬁ'ﬂ Configurar tabla de E/S y unidad
-[B) Configuracion
S Memoria
=-%& Programas
55 NuevoProgramal (00)
-5 Simbolos
[ Seccionl
-.[@ END

Figura 26. Asignacion de los componentes en el bastidor a través de CX-Programmer

Con los componentes asignados, comenzamos la programacion de nuestro proyecto.

7 Tbls de /S del PLC - ControlAcceso L= =1 | % |

Archivo Editar Ver Opciones Ayuda

B SIRx| |mle| olp 2]

-] CS1D-CPU6SH i
-, Tarjetainterna
&4 [0000] Bastidor principal
-3} 00 [1525] CS1D-ETNZ1D(Ethernet Unit) (Unidad ¢
- 7] 01 [0000] Hueco vacio
- f] 02 [0000] Hueco vacio
- 3] 03 [0000] Huece vacio
ﬂ 04 [0000] Huece vacio
5 05 [0000] Hueco vacio
-3 06 [0000] Huece vacio
- 3] 07 [0000] Huece vacio
- 7] 0B [0000] Hueco vacio
- §] 09 [0000] Hueco vacio
1.4, [0000] Bastidor 01
1 4, [0000] Bastidor 02
[ 4, [0000] Bastidor 03 -
4| 1 3

[

C510-CPUBSH |Offline

Seleccionar unidad

Unidad

Adaptador de comunicaciones
- Control de lazo

(- Control de posicidn
Dispositive genérico

[#-E/fS analdgica de uso general
E/S basicas

otion Controller

[+~ Sensor

Especificaciones

La programacion puede ser diferente dependiendo del programador, sin embargo, las
asignaciones de memoria de entradas y salidas y la correcta relacién entre ellas nos lleva
al mismo resultado en cuanto al control. Dentro de las principales instrucciones que
utilizamos se encuentran las siguientes:
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OUTB

Instruction Mnemonic Variations F""‘"""‘I- Function
OUTB{534) ocutputs the stetus of the
SINGLE BIT CUTPUT OUTB oUTB 24 ins ruction’s execution condiion to the
specfied bit.
ouTE
— —ouTrisaq) —{
Symib ol [N [ Word addross
M N: Bit number
® - Operand Specifications
" Indwsct DMEM |

- Viord  a0drs S5 Ss S — Raglsters Flags e || =

uDMMMTCDHEﬂg:'é:ih“hmml::d“;'::tTKCFuthm
= oK | oK | oK | oK | oK | ox | ox | o [+ oK — oK - oK - | - - —
M (=14
Function
When the execution condtion is OMN, OUTB(534) . SRR . NIRRTy
tums OM bit N of word D. D|| [ r_l||||
When the execution condtion is OFF, QOUTB
B34) turns OFF bit M of word D I
If the immediate refreshing version is not used, This bit is turned OFF.

the status of the execution condition (power

flow) is witten to the specified kit in VO Execution condition 0N j m |_]
memoary. If the immediate refreshing version is OFF

used, the status of the execution condtion

(power flow) is written to the Basic Output oN

Unit's output terminal as well as the output bit Bit N of word D i | |

in 12 memory.

Figura 27. Funcion de la instruccion OUTB

Esta instruccion la usamos para las entradas digitales, tanto para ver el estado de las
puertas, como para recibir la instruccion de apertura/cierre de las mismas a través de un
botén, interruptor, etc. En el programa queda de la siguiente forma:
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| [ (EDY) ] PCAbierta (Salida Ezclusa 1)

1.10
— | OUTB(534) || Salida de Bit
Watriz_PCXI[... Espacio rezervade para puertas corredizas
Direccién de canal de =alida
&0 Bit
| [ (ED)]_PCCerrada (Salida Esclusa 1)
1.1
— | OUTB(S34} || Salida de Bit
Matriz_PCXI[... Espacio reservado para puertas corredizas
Direccidn de canal de salida
&1 Bit

Figura 28. Representacidn de la instruccion OUTB en el programa

LD TST/LD TSTN

Instruction Mnemonic Variations Function Function
LDy TST(350) is used in the program like
LD; the execution condition is ON when the
— :. '
LOAD BIT TEST Lo ST 350 specified bit in the specified word is ON,
and OFF when the bit i= OFF.
LDy TSTN(351) is used in the program like
LD NOT; the execution condition is OFF
_— 5 '
LOAD BIT TEST NOT LD TSTH 3= when the specified bt in the specified
word iz ON, and ON when the bit is OFF.
LD TST LD TSTH
TST(350) |— a: Sgurue word TSTN(3E1) |— a: Si..run.;e word
M: Bit number M: Bit number
Symbol 5 5
M N

Applicable Program Areas

Function block o orene| B I . " . SFC action or
Area definitions Block program arsss| Step program areas Subroutines Interrupt tasks transition programs
Usage oK oK oK O oK oK
Function
e - LD TST

LD TSTi350) is used in the program like LD; the execution condition is OMN when the specified bit in
the specified word is OM, and OFF when the bit is OFF.

® - LD TSTN

LD TSTH(351) is used in the program like LD NOT; the execution condition is OFF when the specified
bit in the specified word is ON, and ON when the bit is OFF.

Figura 29. Funcién de la instruccién LD TST/LD TSTN

27



IMPLEMENTACION DE CONTROL DE ACCESO.

Esta instruccién la usamos para las salidas digitales, considerando que previamente se
tienen que analizar las restricciones de esclusamiento. En el programa queda de la

siguiente forma:

i [ (5D} ] PC: Abrir (Esclusa de Salida 1)

7.03
1 TsT(350) )
Matriz_PCXI..
6
B [ (5D} 1PC: Cerrar
7.04
1 TsT(350) )
Matriz_PCXI..
57

Figura 30. Representacidn de la instruccion LD TST en el programa

MOVR/MOVRW

Instruction Mnemaonic Variations Function Function
Setz the PLC memory address of the
c specified word, bit, or timer/counter
MOVE TO REGISTER MOVR @MOVR =60 Completion Flag in the specified Index
Register.
Setz the PLC memory address of the
!#SVPEESIIE%R&CDUNEH v MOWVRW @ENOVRW 561 zpecified timer or counter's PV in the
zpecified Index Register.
MOVR MOVRW
— ——— movRiseq) —| —] I—r.tovnwrsa1|—|
Symbol 5 5: Bourcea = &: Sourca
{dasired word or bit) (desired TC numbear)
] D: Destination ) [ Destination

{Indax Hegisier)

{Index Register)

Figura 31. Funcidn de la instruccion MOVR/MOVRW

Instruccion usada para guardar en un registro, el valor de la direccion de memoria de una

palabra en especifico.

El uso de los registros nos ayuda a manipular el estado de las entradas para poder llevar
a cabo una tarea en las salidas. En el programa se usa de la siguiente forma:
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I Esclusa 1, PC1 y PCZ

P_COn
{1 MOVR(S60) [| Movera registro
Matriz_PCXI[... Espacio reservado para puertas corredizas
Canalbit fuente
RO Destino (registro de indice)
MOWVR(550) [| Mover a registro
Matriz_PCXI[... Espacio reservado para puertas corredizas
Canal'bit fuente
R Destino (registro de indice)

Figura 32. Representacidn de la instruccion MOVR en el programa

Subrutinas: Dentro de los programas, a menudo se llevan a cabo tareas con instrucciones
idénticas que se repiten y que se tienen que escribir tantas veces se necesiten, para ello
es muy util hacer uso de las subrutinas, las cuales se escriben una sola vez y se llaman
las veces que se necesiten.

Los ciclos For/Next, a diferencia de las subrutinas, son tareas que se llevan a cabo un
namero especifico de eventos y éstos se ejecutan a menudo en el mismo punto del
programa, las subrutinas atienden casos puntuales y se pueden ejecutar en cualquier
parte del programa. A continuacién se presenta la estructura de cada una de ellas:

FOR/NEXT

. . s Function .
Instruction Mnemonic Variations i Function
FOR — 512 The instructions between FOR({512) and
- MEXT({513) are repeated a specified number
NEXT — 513 of times.
FOR NEXT
— FOR{512)
Symbol NEXT(513)
M N: Number of loops

Figura 33. Funcién de la instruccion FOR/NEXT
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SBS

. . L Function .
Instruction Mnemonic Variations i Function
Calls the subroutine with the specified
SUBROUTINE CALL SBS @SBs 091 subroutine number and executes that
program.
585

— —— sesqoen)

M

M: Subrouting number

Figura 34. Funcion de la instrucciéon SBS

Timer: Los timer o contadores son usados para llevar a cabo tareas por un periodo de
tiempo determinado, en nuestro caso, se pueden utilizar para delimitar el tiempo en que
duraran cerrados los relevadores de las salidas de nuestro PLC, mismos que alimentaran
a cada puerta corrediza, ya que, de presentarse alguna falla en el mecanismo, tendremos
qgue definir un tiempo para que se corte la alimentacion hacia el motor. La estructura en
este caso tiene la siguiente forma:

TIM/TIMX

Instruction Mnemonic Variations JITZET Function
Sy i
HUNDRED-MS TIMER TIM/TIN — ssg  |M or TMX(SS0) operates a decrementing
timer with unitz of 0.1-8.
TIM TIMXK
BCD Binary
: _| I TIM _| —| |— TIMXI:SSG}
M M: Timear numbsar M M: Timar numbar
S 5: Set value 5 5: Set value

Figura 35. Funcidn de la instruccion TIM/TIMX
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6 PARTICIPACION PROFESIONAL.

En el desarrollo del Proyecto, inicialmente participé en la ingenieria de la infraestructura,
de acuerdo a las conciliaciones que llevé a cabo con el cliente, quién finalmente es el que
daba su ultimo punto de vista respecto a la distribucion de los equipos y la cantidad de los
mismos, ésta ingenieria constd principalmente en la eleccion del tipo de canalizacion a
utilizar y el cableado de acuerdo a las necesidades definidas, asi como las dimensiones
de cada uno de ellos, culminada esta parte, brindé apoyo en la distribucién y conexion de
los diferentes equipos que se controlarian a través del PLC, asi como en la programacion
y la réplica de la misma en los diferentes edificios. Una vez concluido el trabajo de
programacion y puesta en marcha, mi enfoque se basé en la continuidad del servicio,
dando mantenimiento a cada uno de los equipos, realizando las provisiones necesarias
que esto conlleva (suministro de stock, modificacion de la programacion de acuerdo a las
nuevas implementaciones de la construccion, configuracion para el reemplazo de
componentes dafiados, etc.).

7 RESULTADOS Y APORTACIONES.

Las multiples areas o subsistemas que se involucran en el desarrollo de proyectos de este
tipo y que resultan indispensables en su operacién, permiten visualizar mas alla de un
solo sistema, sea cual sea, ya que para lograr una estabilidad del mismo, es
indispensable verificar que se cuente perfectamente con las bases generales que
permitiran dicha estabilidad, es decir que, para desarrollar y mantener una operacion
continua de los servicios de un PLC, debemos antes que nada, garantizar todos los
aspectos que influyen en la misma. Mencionando los mas importantes, destacan:

e La energia eléctrica regulada, misma que debe ser bien dimensionada y con las
medidas de respaldo suficientes para garantizar su suministro.

e La correcta planeacion y distribucién de la RED, ya que, aunque no en todos los
proyectos donde se usa un PLC se necesita, en este caso juega un papel muy
importante para permitir la comunicacién entre los diferentes componentes.

e La temperatura de operacién del SITE donde se encuentra alojado nuestro PLC,
ya que nos garantizara el 6ptimo desempefio.

En mi desarrollo profesional, he podido aplicar muchos de los conocimientos que adquiri
en las asignaturas que cursé durante mi estancia en la carrera. Es muy importante sefialar
que las bases han sido fundamentales para poder comprender muchos de los temas que
he visto en la practica, puntualizando un poco, la asignatura “Microprocesadores y
microcontroladores” me ha servido en gran medida para comprender como es la
distribucion de las localidades de memorias, banderas, registros, entre otros aspectos de
los PLC, aunado a ello, puedo apreciar que el lenguaje de ensamblador aprendido en esta
asignatura, aunque cambia un poco respecto al lenguaje y estructura en cada modelo
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comercial de PLC, en lo personal, me han parecido muy similares. Referente a la
infraestructura llevada a cabo, puedo confirmar que lo aprendido en las asignaturas que
enlisto a continuacion, me han servido para la correcta determinacién de muchos temas
vistos en el proceso:

e Electricidad y Magnetismo

e Analisis de Circuitos Eléctricos

e Teoria Electromagnética

e Dispositivos y Circuitos Electrénicos

e Fundamentos de Control

¢ Maquinas Eléctricas

e Circuitos integrados Analdgicos

e Sistema de Comunicaciones Electrénicos
¢ Disefio Digital

e Sistemas Electronicos de Potencia

e Electrénica de Potencia

¢ Microprocesadores y Microcontroladores
e |nstalaciones Eléctricas Industriales

e Proteccion de Sistemas Eléctricos

Por otro lado, en mi desarrollo profesional, ademas de la relevancia que han tenido las
asignaturas expuestas, puedo decir que ha sido un factor toral la relacion y manejo de
personal, por lo que expreso que son fundamentales las asignaturas tedricas que me
fueron impartidas.

8 CONCLUSIONES.
8.1 ASPECTOS FUNCIONALES DE OPERACION:

Con el planteamiento de los sistemas de CCTV y Control de Acceso para trabajar en
conjunto, se implementé un esquema operativo continuo, funcional y por sobre todo
seguro, que permite llevar a cabo la operacion desde un cuarto de control, donde se
visualizan las diferentes areas y por consiguiente, se conoce lo que sucede en todo el
complejo y mejor aun, donde se controla cada uno de los accesos de forma remota,
garantizando asi la integridad del personal operativo.

8.2 ASPECTOS FUNCIONALES DE LOS EQUIPOS:

Con el correcto dimensionamiento de la infraestructura y la seleccion apropiada de los
equipos y componentes que componen nuestros sistemas, implementamos un sistema de
control de accesos confiable y continuo de acuerdo a los siguientes aspectos principales:

32



IMPLEMENTACION DE CONTROL DE ACCESO.

e Al utilizar un PLC con redundancia en cuanto a CPU, nos permite continuar con la
operacién normal en caso de falla en alguno de ellos.

e Al mantener nuestro SITE en las condiciones apropiadas de operacion,
mantenemos a los equipos exentos a fallas provocadas por calentamiento y/o
perdida de energia.

e Al haber dimensionado y adquirido un correcto cableado y canalizacion,
garantizamos que no habra intermitencias en la comunicacién y practicamente los
mantenemos exentos de reemplazo por un lapso mayor a 20 afios.
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