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INSTALACION Y MANEJO DE REDES flAN) CON WINDOWS NT Y/0 
PRODUCTOS MICROSOFT 

M O D U,L O 111 (Wnt) 

PRESENTACION 

Se señaló que en los 80 se inició un movimiento tendencioso hacia las Redes, y que ahora el uso 
de éstas como herramienta de la computación, es· toda una realidad y una necesidad de pnmer 
orden. · 

Es sabido también que los productores ·del software 
están luchando por estar a la vanguardia en el mercado 
intemacional, pretendiendo cada firma marcar el 
"estándar" en las REDES, y en este caso. MICROSOFT 
con WINOOWS NT como una evolución de su Lan 
Manager, se está colocando como otro de los sistemas 
operativos para Redes "a vencer", por ofrecer a los 
usuarios varias y potentes opc1ones, por lo que 
observadores autorizados aseveran que puede llegar a 
dominar más allá del .mercado corporativo. ya que 
ahora es un potente Sistema Operativo de 32 bits, 
mejora su característica de multitareas y maneja la 
arqUitectura Cliente-Servidor. 

Tiene a camtlio la crítica de la competencia, que sin ser mentira, señala que consume muchos 
recursos: mínimo un procesador 80386 con 16 MB en RAM y disco duro de buen volumen. Este 
fenómeno de competencia y continua superac1ón de los productores de software. definitivamente 

' benef1c1an al usuano qu1en a la postre marca el verdadero "estándar". Conscientes de la 
evolución y de la necesidad que hay en el medio de las Redes de una actualización profesional 
"de punta", se ofrece este módulo optativo pa.ra el DIPLOMADO, en. el que se verá el potencial 
del producto. 

OBJETIVOS 

Lograr que tos usuarios de Windows NT. y productos de conectividad MICROSOFT después de 
este curso. puedan mstalar y administrar sus Redes y aplicaciones, aprovechando el potencial y la 
coyuntura que tlrinda este software. 

Dar otro marco de referenaa en cuanto a S1stemas Operativos de Red y mejorar sus 
conOCimientos' mane1o en _este profundo campo ¡¡e las Redes. 

A QUIEN VA DIRIGIDO 

A profes1onistas. e1ecut1vos. y técnicos que por sus n·ecesidades profesionales y aplicaciones 
estén en la necesidad de conocer Windows NT y tos productos MICROSOFT de conectividad: 

REQUISITOS 

Se requiere sin ser llmitante. que los participantes tengan conocimientos de los módulos 1 y 11 o 
equivalente. con amplio mane¡o da MS-OOS ~.WINOOWS. 

_) 



INSTALACION Y MANEJO DE REDES (L.A:N) CON WINDOWS NT Y/0 
PRODUCTOS MICROSOFT 

M O D U L O 111 . (Wnt) 

TEMARIO 

~;:; 1.- INTRODUCCIÓN A WINDOWS NT 

.1J Revisión de Conceptos 

Y'; Arquitectura Cliente-Servidor 

,/': Interacción de Sistemas Operativos 

.1':. Mapas de Memoria 

. .10; Componentes del Sistema Operativo 
de Red 

-10. Características de WINDOWS NT 

J'. " Networking" con WINDOWS NT 

.? Windows 3.1, 3.11 y W1ndows 95 en 
ambiente de Red 

1;J 2.- INSTALACIÓN DE WINDOWS NT 

J': Instalación de Hardware 

.10- Instalación de Servidores 

-':'1 Instalación de Cliente 

J,!, Configu'r<3ción.de Sistema Operativo, 

0': Pruebas y diagnostico 

'·' 3.- · GRUPOS DE TRABAJO Y 
DOMINIOS 

·' · Grupos de Traba¡o 

./" Modelos de Domin1o 

J' Utilenas y adm1mstractón de domtntos 

Q, 4.- INSTALACION DE ELEMENTOS 
ESPECIALES 

.r:- Puentes, Gatways, UPS 

J':. Discos en espejo, Discos Duplicados 

.r:- Cliente acceso remoto 

.1':. Otro 

¡;;¡ 5.- EL ADMINISTRADOR Y SUS 
FUNCIONES 

.r Dominios 

./" Usuarios, Grupos de usuanos, Altas, 
Bajas 

.r:- Atnbutos y Segundad 

.r. Manejo de Archivos 

,r, Instalación de aplicaciones 

"' lmpres1ón con WINDOWS NT 

.1'- Monitoreo de la Red 

J Corrección de fallas . 

./" Mantenimiento general de la red 

L:J 6.-CARACTERISTICAS DE 
WINDOWS NT VER. 4.0 

··· Instalación y Configuración de Redes 
NT 4.X 

' ' 7.-SESIONES DE TALLER EN CADA 
PUNTO DEL TEMARIO 
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Introducción a Windows NT 
Advanced Server 

Microsoft111 Windows NT"' Advanced Server es un sistema operativo para 
computadoras (ordenadores) personales que está diseñado para uso en servidores 
de red de área local (LAN). Posee la potencia, la manejabilidad y la capacidad de. 
-ampliación de Windows NT"'. También incluye funciones adicionales, como la · 
administración centralizada de la seguridad y características más avanzadas de 
tolerancia a fallos, haciendo de él un sistema operativo idóneo para servidores de 
red. 

Windows NT Advanced Server es a la vez un sistema operativo para 
computadoras y un sistema operativo para red. Debido a que lleva incorporadas 
las funciones de red. las redes de Windows NT Advanced Server se iniegtan de 
fonna óptima con el sistema operativo básico, facilitando el uso y la 
administración de las funciones. 

Este capítulo ofrece un resumen de las funciones de Windows NT Advanced 
Server y explica su funcionamiento en relación a otros productos de software para 
red fabricados por Microsoft. También describe la finalidad de este manual y el 

· modo más eficaz de utilizarlo. · 



-- :. -·- . - '-;"-

l 

Descripción general de Windows NT Advanced Server 
• 

Windows NT Advanced Server es un sistema_operativo para servidores, ampliable 
e independiente de plataforma Puede ejecutarse en sistemas basados en 
procesadores Intel x&6, RISC y DEC~ Alpha, ofreciendo al usuario mayor libertad 
en la selección de sistemas informáticos. Es ampliable a sistemas de multiproceso 
simétrico, lo que perinite incorpórar procesadores adicionales cuando se desee 
aumentar el rendimiento. 

Internamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de 
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de 
MS-DOS~. Posee múltiples lhreads (subprocesos) de ejecución, lo que permite· 
utilizar aplicaciones más potentes. La protección de la memoria garantiza la 
estabilidad mediante la asignación de áreas de memoria independientes para el 
sistema operativo y para las aplicaciones, con el fin de impedir la alteración de los -

-datos. La capacidad de multitarea preemptiva permite al sistema operativo asignar 
tiempo de proceso a cada aplicación de forma eficaz. 

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que 
se désáiben brevemente en las siguientes secciones y con más detalle en capítulos 

-posteriores de este manual. 

Arquitectura de redes abiertas 
Windows NT Advanced Server es compatible con los estándares NDIS 
(Especificación de la interfaz del controlador de red) y TDI (Interfaz del 
controlador de transporte). NDlS es una interfaz estándar para comunicación entre 
controladores de tarjetas adaptadoras de red y protocolos de red. NDIS le pe:mite 

-combinar y coordinar tarjetas y protocolos de red sin que sea necesario disponer 
de una versión diferente del protocolo de red para cada tipo de tarjeta. Permite 
también utilizar varios protocolos en una misma tarjeta de red. Con Windows NT 
Advanced Server se suministran cuatro protocolos compatibles con el estándar 
NDlS: NetBEUI. TCPIIP. Microsoft NWLINK y DLC (Control de vínculos de 
da!Ds). La interfaz TDI se comunica entre el protocolo de red y el software de red 
de al!o oi-fd (como el servidor y d ~). TDI eli!!]\na lanc.::esidad de que el 
tedilcx:rory el !ei'Vidor ~comuniquen dircx:raueme coolos ¡notocoiosdc n:d. a 
de tener información de los m1smos, permitiendo de esta forma utilizar 
protocolos. servidores o redirectores diferentes con Windows NT 
Advanced Sen·er. Tambienes compatible con aplicaciones de RPC (Llamada a 
procedimiento remoto), aplicaciones de sistema de entrada/salida básico de red 
(NetBIOS) y aplicaciones con Sockets de Windows. 

.. 
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Instalación desde la red 
Se puede instalar Windows NT en estaciones de trabajo a través de la red, en 
lugar de utilizar disquetes o discos CD-ROM para cada estación. Este proceso es 
mucho más fácil ya que no necesita mover el medio de instalación de una 
computadora (ordenador) a otra. · · · 

Seguridad incorporada 
Windows NT Advanced Server incorpora la seguridad en el sistema operativo. El 
control de acceso discrecional le pennite asignar pennisos a archivos 
individuales. El concepto de derechos de usuario le ofrece un sistema de control 
discrecional de las funciones básicas del sistema, como establecer la hora o apagar 
la computadora. Se incluyen, asimismo, funciones'completas de auditoría. 

Administración centralizada de la seguridad 
Windows NT Advanced Server pennite crear dominios y establecer relaciones de 
confianza; con el fin de centralizar las cuentas de usuario de la red y otro tipo de · 
información de seguridad, facilitando el uso y la administración de la red. Con 
una administración centralizada de la seguridad, sólo es necesario administrar una 
cuenta por cada usuario. Dicha cuenta pennite al usuario acceder a todos los 
recursos de la red. 

Registro de configuración 
· Windows NT Advanced Server y Windows NT mantienen una base de datos 
denominada registro de configuración o simplemente registro. _Esta base de datos 
contiene información acerca del sistema operativo, de la computadora (ordenador) 
y de los usuarios· que anteriormente hayan iniciado sesiones en esta computadora. 
Las aplicaciones que detecten .la presencia de Windows NT podrán almacenar la 
información de inicialización en el registro; 

El registro rernrplmla nectSidad de separar los archivos dli configuración como 
CONFIG.SYS. AUTOEXEC.BAT, LANMAN.INI, WIN.INI y PROTOCOL.lNI. 
Sin embargo, pan ser compatible$ con aplicaciones escritas para utilizar 
CONFIG.SYS y_ AliTOEXEC.BAT, Windows NT automáticamente mantiene y 
usa versiones de estos archivos que ~ontienen solamente la información de la 
aplicación. 



Administración de las estaciones de trabajo 
de los usuarios 
Los perfiles de usuario de Windows NT Advllll~ed Server le penniten . 

· proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo restringir 
sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para 
aumentar la productividad de los usuarios, puede guardar en los servidores un 
perfil con la configuración y las preferencias de los usuarios, tales como las 
cone:tiones de red, los grupos de programas e inCluso los colores de la pantalla. 
Este perfil se utilizará cada vez que el usuario inicie una sesión en cualquier 
estación de trabajo con Windows NT. de forma que el entorno definido por el 
usuario le siga de una estación de trabajo a otra. Si desea utilizar los perfiles de 
usuario para limitar las actividades de los usuarios, deberá agregar restricciones al 
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los 
elementos de programa que haya definido, o inhabilitar parte de la interfaz de 
Windows NT cuando el usuario haya iniciado una sesión. 

· Administración de impresión en red mejorada 
Windows NT incorpora una interfaz mejorada del Administrador de impresión 
que simplifica los procedimientos de instalación y administración de las 
impresoras que deben realizar los administradores, y que facilita las operaciones 
de e:taminación y cone:tión de impresoras que deben realizar los usuarios. Los 
usuarios de las estaciones de trabajo de Windows NT que se conecten a 
impresoras compartidas por computadoras (ordenadores) en las que se esté 
ejecutando Windows NT Advanced Server no necesitarán disponer de 
controladores de impresora instalados en la propia estación de trabajo. 
Windows NT Advanced Server es completamente compatible con impresoras que 
disponen de interfaz de red (como la Hewlett-Packard~ LaserJet® illsi), que 
cuentan con ta!jeta adaptadora de red incorporada, y que se conectan directamente 
al cable de la red y no a un pueno serie o paralelo del servidor. 

Copia da seg• ~rldad en cinta 
Windows NT incluye UDa utilidad de copia de seguridad en cima, que petmite 
hacer copias de seguridad centralizadas de los discos duros de las computadoras 
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.:t, 
estaciones de trabajo con Windows NT y computadoras con Windows"" 
para Trabajo en grupo, así como servidores en los que se esté ejecutando 
Windows NT Advanced Se!"'er. 
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Monitorización del rendimiento 
• 

Windows NT Advanced Server incluye también una aplicación que permite 
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar, 
representar gráficamente y registrar cientos de datos estadísticos acerca de tipos 
específicos de rendimiento, agrupados en categorias generales tales como tráfico 
entre servidores de la red, rendimiento 'de los discos, uso 'de los procesadores, y 
estadísticas de los servidores y las estaciones de _trabajo. 

El Moniior de sistema le permite supervisar simultáneamente el rendimiento de un 
gran número de computadoras remotas, de fonna que pueda controlar y comparar 
el rendimiento y el uso de un gran número de servidores. 

Seguimiento de la actividad de la red 
Windows NT Advanced Server proporciona numerosas herramientas para realizar 

. el seguimiento de la actividad y el uso de la red. Puede observar a los servidores y· 
examinar qué recursos están compartiendo; ver qué usuarios están conectados a 
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver las 
anotaciones d~ auditoria de seguridad; mantener registros de error exhaustivos; y 
especificar las alertas que se deben enviar a los adnúnistradores en caso de que se 
produzcan determinados sucesos. Si su red utiliza el protocolo TCPIIP, podrá 
utilizar también la utilidad de adnúnistración SNMP, suministrada con 
Windows NT Advanced Server. 

Administración remota 
Todas las funciones adnúnistrativas de la red, incluyendo la adnúnistración de 
servidores, la administración de seguridad, la administración de impresoras y la 
monitorización del rendimiento, pueden realizarse de fonna remota. Puede 
utilizarse una computadora de la red para moriitorizar las actividades de cualquier 
servidor en la misma. 

Diferencias entre WJndaws NT Advanced Server y 
WindawsNT 

Windows NT·Advanced Server engloba a Windows NT. Windows NT 
Advanced Server incluye todas las caracteristicas y funciones de Windows NT, 
pero incorpora. además, di versas mejoras que lo hacen idóneo para uso en 
servidores de red. 
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La razón más importante para elegir Windows NT Advanced Server es la 
posibilidad de utilizar dominios y relaciones de confianza para centralizar la 

. administración de la seguridad. Un dominio es un grupo de servidores que 
comparten una base de datos de cuentas de usuario y de grupo, y planes de 
seguridad. La información de la cuenta de un usuario sólo debe suministrarse una 
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el 
acceso a dicho usuario. 

Asimismo, podrá crear relaciones de confianza entre dominios. A través de una 
relación de confianza, los· servidores en un dominio reconocen y permiten el 
acceso a cuentas de otro dominio. Si diseña su red teniendo preseñies los 
dominios y las relaciones de confianza. tendrá que crear sólo una cuenta para cada 
usuario. Esta cuenta permitirá al usuario acceder, a todos los recursos de la red. 
Esto facilita la administración de la red, ya que sólo es necesario mantener una 
cuenta para cada usuario. El uso de la red por los usuarios resulta más sencillo, ya 
que únicamente deberán recordar una contraseña. · · 

Otra característica de Windows NT Advanced Server es la posibilidad de usar 
estrategias de tolerancia a fallos avanzada, como disco espejo (RAID nivel 1) y 
banda de disco con paridad (RAID nivel 5) en los servidores de la red. El proceso 
de disco espejo consiste en escribir la información de un disco duro del servidor 
en dos discos que mantienen conjuntos idénticos de información. Si se produce un 
fallo en uno de los discos, el servidor pasa automáticamente al otro. La banda de 
disco con paridad es una técnica de tolerancia a_ fallos más avanzada y eficaz en la 
que cada volumen lógico de datos se repanc entre varios discos. Si se produce un 
fallo en uno de los discos, la información almacenada puede regenerarse 
utilizando la información de datos y de paridad del resto de los discos. 

Windows NT Advanced Server permite realizar la duplicaci6n de directorios en 
la que un servidor actúa como servidor principal de un árbol de diredorios 
específico. Puede designar como importadoras del árbol de directorios a otras 
computadoras (ordenadores). De este modo, cuando se realicen cambios en los 
archivos del árbol del servidor principal, Windows NT Advanced Server 
propagará los cambios a las computadoras importadoras. La duplicación de 
archivos permite la distribución automática de archivos a gran número de 
computadoras en la red, garantizando. que dichos archivos siempre estarán 
a.crualizados. 

Windows NT Advanced Server también le permite realizar el almacenamiento 
centralizado de CUWt nos dr: usa& ios. cb::tMttilrados perfiln. de manera: que un 
usuario dispOiip de los mismos grupos de programas. elc:meDro$ de ptogtiiiiLiiO y 

-conexiones de red automáticas, independientemente de la estación de trabajo en fa 
que el usuario es~ trabajando. Si la red requiere un nivel estricto de seguridad, 
también puede utilizar esta característica paia impedir que los usuarios cambien el 
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que 
sólo puedan utiliZar los componentes del sistema operativo y aplicaciones que 
haya autorizado el administrador. 

¡O 



Con Windows NT Advanced Sérver se incluyen otros dos componentes: Servicios 
para Macintoshll> de Windows NT y Servicio de acceso remoto de Windows NT. 
Estos componentes no están disponibles en las estaciones de trabajo de 
Windows NT. Los Servicios para Macintosh de Windows NT permiten al servidor 
comunicarse con las estaciones de trabajo tipo. Macintosh en la red. El Servicio de 
acceso remoto de Windows NT proporciona acceso a la red a estaciones de 
trabajo conectadas vía módem en iugar de a través de cable de red. · 

Funcionamiento de Windows NT Advanced Server con 
otro software de red 

Windows NT Advanced Server está diseñado para uso en servidores de grandes 
redes. Funciona de forma óptima con otros sistemas operativos de red fabricados 
por Microsoft. 

Windows NT es el sistema operativo más adecuado para los clientes que precisen 
altos rendimientos de la red. Windows NT está diseñado para usuarios 
advanzados desarrolladores de software y para aplicaciones críticas (al igual que 
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico). 
Windows NT traslada al escritorio muchas de las funciones de seguridad de 
Windows NT Advanced Server. Al igual que en Windows NT Advanced Server, 
tant!J la seguridad como las funciones de red están integradas en el sistema 
operativo. 

Si desea disponer de funcionamiento de red. pero no necesita la potencia de 
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la 
solución. Windows para Trabajo en grupo se ejecuta en computadoras 
(ordenadores) bajo MS·DOS e incorpora funciones de red al sistema operativo 
Windows 3.1. Al igual que Windows NT y Windows NT Advanced Server, 
Windows para Trabajo en grupo incluye aplicaciones de correo electrónico y 
planificación de jornada que permiten aumentar la productividad de los grupos .. 

Windows NT Advanced.Server también es compatible con los sistemas Microsoft 
LAN'Manager 2.x. Las computadoras que se ejecuten bajo MS-DOS, 
Windows 3.1 y OS1211> que posean softw:ire para estaciones de trabajo 
LAN Manager pueden acceder a servidores en los que se ejecute Windows NT 
Advanced Server. Los servidores de LAN Manager 2.x (tanto en sistemas OS/2 
como UNIXa) ptlledt:n funcionar con scnidores en los que se esté ejecmando 
Windows NT Advaoco:i Sc:rver. incluso en el mismo dominio. 

Esta familia de productOS le permitiri! ampliar sn red de acuerdo a sus 
necesidades. Su red puede ser de gran iamaño, con un gran número de servidores 
de Windows NT Advanced Server y cientos de estaciones de trabajo con 
Windows NT, o de pequeña dtmenstón que posea una sola estación de trabajo con 
Windows NT Advanced Server y vanas estaciones de trabajo con MS-DOS. 

JI. 
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Introducción a WINDOWS NT 

servidor da SERVIDOR MULTIFUNCIONES 
aplicaciones 

• 

* 
Servidor de archivos e impresoras 
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Introducción a WINDOWS NT 

CRECIMIENTO DE WINDOWS NT 
Network Operating System y Server. Operating Evironment 

300% D Noven 

1 

o Promedio 
Mercado 

CJ Windows NT 
Server 

100% 

Tasa· de Crecimiento 
1995-1996 

0% 1 

Mercado NOS Mercado SOE 
Fuente: ID C. Febrero . 1996 
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Introducción a WINDOWS NT 

Revisión de Conceptos 

.·-RED 

- COMPONENTES 

- TOPOLOGIAS 

- PROTOCOLOS 

- s.o. 
- MODELO DE REFERENCIA ISO-OSI 

LáminaS. 
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SERVIDORES 

Datos 

~pllcaciones 

S.O. RED 

Estaciones de trabajo 

Mapas de 
Memoria 
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Datos 
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"'pllcaciones 

S.O. RED ~ 

Drivers ~ 

~.0. Anfltrló 

1 SHELL 
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Introducción a WINDOWS NT 

Características de WINDOWS NT 

• Sistema operativo de 32 Bits 

• Multiplataforma 
- lntel 386,486, Pentium y superiores 
- MIPS R4x00 
- Digital Alpha AXP 

• Arquitectura 

• Autodetección 

• Escalable 

• Conectividad 

• Multitareas 

Cliente-Servidor 

de hardware 

• Multiproceso (Simple o simétrico) 

¡( 
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Introducción a WINDOWS NT 

Características de WINDOWS NT 

• Seguridad 
- Bandas de disco 

- Soporte RAID 5 
- Doble escritura en discos y duplicación de unidades 

- Soporte UPS 
- Soporte de copias de seguridad en cinta 

- Nivel de seguridad C2 

• Escrito en C y código máquina . 

• Basado en Microkemell 
• Sistema de archivos: NTFS, HPFS, FAT 

• Modelo de Memoria Lineal de 32 Bits 

• Multiples Threads (subprocesos) de ejecución 
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Características de · WINDOWS NT 

Requerimientos del sistema 

• Microprocesador 386125 o superior o sistema basado en RISC 

• 16 Mb de memoria 
• Unidad CD-ROM recomendada 
• Unidad de discos de alta densidad 

• 90 Mb de espacio en disco (110 Mb para. sistemas RISC) 
• Video VGA 

• Tarjeta de RED 
• Mouse 

Lámina9 .. 
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Introducción a WINDOWS NT 

Arquitectura Cliente-Servidor. 
Modelo Tradicional 

1 
SERVIDOR· 

j' 0®Mwllll''"'l ·.·(fio;~.· 

rpz 

a.JENTE 

He~ílfo'o/f:t:ll 
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Introducción a WINDOWS NT 

Arquitectura Cliente-Servidor. 
Arquitectura Cliente - Servidor 
Modelo Cliente - Servidor 

SERVIDOR CLIENTE 

:U ENTE 

·. St'~l 

·. 
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Arquitectura Cliente-Servidor .. 

El cliente hace una petición 

El servidor procesa y envía 

el resultado 

Lámina12 
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Introducción a WINDOWS NT 

Componentes del Sistema Operativo de RED 

• Software del sistema operativo 
• Software del 
• Herramientas 

• Utilidades de 
• Conectividad 

cliente 
de migración . 

administración 

Macintosh 
• Carga remota 

sin disco 
de programas para sistemas de clientes 

• Unidades de dispositivos 
• Protocolos (TCP/IP, IPX/SPX,NetBEUI, AFP,DLC) 
• Servicio· de acceso remoto RAS, a través de X.25, ISDN 

y lineas de teléfono estandar 

'). '1 .. 
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Introducción a WINDOWS NT 

Interacción de Sistemas Operativos 

• Servidores 
- lnteractua · con· Apple Talk, Digital PATHWORKS, lB M ·tan 

Server, l'{edes IBM SNA, MS Lan Manager, WFW, Netware de 
Novell, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25 
y lineas standar de telefonia. 

• Estaciones de trabajo 
- Windows 3.x, Windows para Grupos de Trabajo, Windows 95 

Windows NT Workstation, MS·DOS, OS/2, Macintosh y Unix 

Lámina.14. 



Introducción a WINDOWS NT 

Características de WINDOWS NT 

Complemento de Wlndows . NT · 

• BackOffice: 
- SQL Server 

- MS Mail 

- SNA 
- SMS 

Lámina .. 15. .... 

zc. 
.¿ 7 



INSTALACION Y MANEJOllE REDES (LAN) 
CON WINDOWS NT Y/0 

PRODUCTOS MICROSOFT 

2.-INSTALACION DE WINDOWS NT 
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Elección de controladores y 
protocolos de red 

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red, 
deberá elegir el tipo de controladores de tarjeta adaptadora de redy de protocolos 
que utilizará Debido a la arquitectura abiena de los productos para Windows NT, 
podrá disfrutar de una gran flexibilidad a la hora de tomar esta decisión. · 

. Windows NT admite los estándares NDIS (Especificación de interfaz de 
controlador de red) y TDI (Interfaz de controlador de transporte). Estos estándares 
permiten a Windows NT comunicarse con muchos otros productor de red, y le 
ofrece la posibilidad de elegir entre una amplia variedad de tarjetas adaptadoras y 
protocolos para la -red. 

Wiildows NT y Windows NT Advanced Server incorporan además una versión de 
STREAMS.. el entorno y la interfaz de protocolos desarrollado originariamente 
para funcionar sobre UNIX System V versión 4.0. La incorporación de un entorno 
compatible con STREAMS significa que Jos protocolos desarrollados 
inicialmente para STREAMS bajo UNIX podrán trasladarse fácilmente a 
Windows NT. 

Antes de profundizar sobre Jos protocolos y controladores específicos que admite 
Windows NT, es conveniente c·omprender tanto el modelo de referencia OSI 
(Interconexión de sistemas abiertos) como la función que desempeñan los 
protocolos de transporte y Jos controladores de tarjetas de red. Si ya conoce el 
significado de estos términos, puede acudir directamente a la sección ~ventajas de 
NDIS". má •lw 1 a'" m e51e capitulo. 



Significado del modelo de referencia OSI 
· En 1978, la Organización Internacional de r-lormalización (lntemaúonal 

Organizaúon for Standardization [ISO D. elaboró un inodelo para la interconexión 
de computadoras (ordenadores) en red denominado modelo de referencia para la 
Interconexión de sistemas abiertos. Este modelo describe el flujo de datos dentro 
de una red, desde las conexiones físicas hasta el nivel superior, es decir, las 
aplicaciones que utilizan los usuarios finales. 

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura 
siguiente. El nivel más bajo, conocido como nivel físico, es donde los bits de 
datos se transfieren físicamente al cable. El nivel más alto es el de aplicación, que 
corresponde a la presentación de las aplicaciones a los usuarios. 

· 1 Nivel de aplicación 

1 · Nivel de presentación 
-

1 Nivel de sesiones 

Nivel de transporte . 
! 1 

1 Nivel de redes 

j Nivel de vínculos de datos . ~ 

1 :O .~~-~~~:~~~--.3: .... ,, .. J 
Físico-E! nivel físico es responsable de la transferencia de bits de una 
computadora (ordenador) a otra. Se encarga de regular la tr.insrnisión de una· · 
secuencia de bits a trav.és de un medio físico. Este nivel define el modo en que se 
conecta el cable a la tarjeta adaptadora de red y la técnica de transmisión 
empleada para rnviar los cb!os a través del cable. También define la 
sincronizacióa de bits y las operaciones de comprobación. 

.31 



Vfnculos de datos- El nivel de vínculos de datos empaqueta los bits sin procesar 
procedentes del nivel físico, agrupándolos en tramas. Una trama es un paquete 
lógico estructurado en el cual pueden colocarse datos. El nivel de vínculos de 
datos es responsable de transferir tramas de una computadora a otra, sin errores. 
Una vez que el niv~l de vínculos de datos en~fa una trama, queda esperando una 
aceptación o acuse de recibo procedente de la computadora destinataria. Las 
tramas para las cuales no se recibe una aceptación vuelven a enviarse. 

~edes-El nivel de redes direcciona los mensajes y traduce la5 direcciones y 
nombres lógicos, convirtiéndolos en direcciones físicas. También determina la 
ruta a través de la red entre la computadora de origen y la de destino, y administra 
aspectos asociados a la red como la conmutación, el encaminamiento y el control 
de la congestión de paquetes de datos. 

Transpone-El nivel de transporte es responsable de detectar y resolver errores, 
con eUin de garantizar la fiabilidad en la entrega de los mensajes. También se 
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los 
mensajes de gran longitud en mensajes más cortos para su transmisión y 
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a 
partir de los paquetes más pequeños. El nivel de transporte del extremo receptor 
se ocupa también de enviar la aceptación o acuse de recibo. 

Sesiones-El nivel de sesiones permite a dos aplicaciones situadas en distintas 
computadoras establecer, utilizar y terminar una sesión. Este nivel establece el 
control del diálogo entre las dos computadoras que participan en una sesión, 
regulando cuál de los dos extremos transmite, cuándo lo hace y durante cuánto · 
tiempo. 

Presentación- El nivel de presentación traduce los datos desde el.nivel de 
aplicación basta un formato intermedio. Este nivel se encarga también de 
cuestiones relacionadas con la seguridad, proporcionando servicios como el 
cifrado de datos o la compresión de la información, para que se transmitan menos 
bits a través de la red. . 

A¡ñrcar:ión-EI mm de aplic21t ión ~ el que permite a las aplicaciones de osuario 
final acceder a los scrviciol de la. red. 



Cuando dos computadoras (ordenadores) se comunica~~ a través de una red, el 
softWare de cada uno de los niveles asume que se está comunicando con el nivel 
ho~ólogo de la otra computadora. Por ejemplo, el nivel de transporte de una de 
las computadoras se comunicará con el nivel,de transporte de la otra. El nivel de 
·.transporte de la primera computadora no necesita ·preocuparse del modo en que la 
comunicación atraviesa realmente los niveles inferiores de· la primera · 
computadora. recorre el medio físico y, por último, .vuelve a ascender a través de 
los niveles inferiores de la segunda computadora. · 

1 
Nivel de aplicación . ! 

1 Nivel de aplicación 
1 

l Nivel de presentación 1 1 Nivel de presentación 

1 Nivel de sesiones 1 1 Nivel de sesiones 

1 
Nivel de transporte 1 1 Nivel de transporte 

1 

1 1 
Protocolo 

1 1 
Nivel de redes de transporte Nivel de redes 

j Nivel de vlnculos de datos 1 1 
Nivel de vlnculos de datos 

1 

l Nivel físico 1 1 tfiVel físico 1 

l 
Medio físico (cable de red) 

El modelo de referencia OSI es \lila representación idealizada de las 
interconexiones en red. ED realidad, pocos sistemas lo cumplen de forma estricta, 
pero este mDdelo se utiliza para la discusión y comparación de redes. ED el resto 
de este capítulo se muestra cuáles Seo los· componentes de Windows NT que 
intervienen en los distintos niveles del modelo. 

.. . 
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Función de los protocolos ·y controladores de tarjetas· 
adaptadoras 

Una tarjeta adaptadora de red (también conocida como tarjeta de interfaz de red 
o NIC) es una tarjeta de hardware que se instala en una computadora (ordenador) 
para permitir su uso dentro de una red. La tarje~ adaptadora de red proporciona 
uno o varios puertos en los cuales se conecta físicamente el cable de la red. La 
tarjeta realiza la transmisión física de los datos de la computadora a la red y 
viceversa. 

Toda computadora que forme parte de una red debe tener un controlador de 
tarjeta adaptadora de red, es decir, un controlador de software que gobierne el 
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red 
está configurado expresamente para funcionar con un determinado tipo de tarjeta . 
de red. 

Además del controlador de tarjeta de red y de la propia tarjeta, una computadora 
conectada en red debe poseer también un controlador de protocolo (también 
conocido como protocolo de transporte o, simplemente, protocolo). El 
controlador de protocolo actúa entre el software de red de un nivel superior (por 

. ejemplo, la estación de trabajo y el servidor) y la tarjeta ·adaptadora de red: El 
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la 
computadora del otro extremo pueda entenderlos. -

El proceso de asociar un controlador de protocolo a la tarjeta ada¡¡tadora de red 
con la que deberá funcionar, así como el establecimiento de un canal de 
comunicación entre ambos, se conoce como vínculo. 

Para que dos computadoras se comuniquen en una red, es necesano que ambas 
utilicen protocolos idénticos. En ocasiones una computadora· puede estar 
configurada para utilizar varios protocolos. En tales casos, para que dos 
computadoras puedan comunicarse, bastará con que ambas tengan un protocolo 
en común. Por ejemplo, UD servidor que utilice tanto NetBEUI como TCPIIP 
podd com,•nicar;e tanto con estaciones de trabajo que utilicen únicamente 
NetBEUI como COD aqnéll•s que sólo usen TCPIIP. 

En algunas redes, el protocolo y él controlador de la tarjeta adaptadora de red son 
elementos de software independientes. En otras redes, por el contrario, un mismo 
elemento de software, conocido como pila de protocolos mono/ftica, desempeña 
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora. 
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La siguiente ilustración muestra el modo en que estos tipos de controladores se 
ajustan al modelo de referencia OSI. 

Aplicación 

Presentación 

Sesiones 

Transporte 

Redes .. 
P1cAuc:olo 

•;·. -~' .. 
. . 

;. . 
Vína.~los de datos 

Interfaz NDIS 
.. . Piolocolo I'IIOIIOiftrcoc . 

.. . 

!controlador de ta~eta de redl 
. .. . . , .. .. 

• -· • - • 
... .. 

FISICO Ta~ta adaptadora de red 

-

-

Windows NT y Windows NT Advanced Server admiten NDIS (versión 3.0), que 
pennite utilizar controladores de taljetas adaptadoras y protocolos por separado. 
Todos los protocolos y controladores de tarjetas de red que se suministran con 
Windows NT Advanced Server se ajustan al estándar NDIS. 

Ventajas de NDIS · 
· ND!S ofrece un conjunto de nonnas para la comunicación entre protocolos y 

connoladores de taijCw adaptadoras. Así, en cualquier estación de trabajo podrá 
utilizarse cual.quier combinación de controladores de protocolo compatibles con 
NDIS jiiiiiD COI1 cnalquier- comrolador de taljeta adaptadora de red compatible con 
NDIS. (Todos los controladores de protocolos y de taljetas adaptadoras de red que 
se suministran con Windows NT y con Windows NT Advanced Server se ajustan 
al estándar NDlS.) 
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Es probable que las computadoras (ordenadores) ehstentes en su red tengan 
distintos tipos de taijetas adaptadoras de red, por lo que necesitará distintos 
controladores de taijetas adaptadoras de red. Gracias al estándar NDIS, podrá 
utilizar exactamente el mismo controladot de protocolo en todas sus estaciones de 
trabajo, sin la necesidad de disponer de una versión diferente del protocolo para 
cada taijeta adaptadora de red, como sucedería si utilizase pilas de protocolos 
monolíticas. 

Además, NDIS permite que varios protocolos utilicen una misma tarjeta de red. 
Normalmente, cuando se utiliza un protocolo monolítico con una taijeta 
adaptadora de red, dicho protocolo monopoliza la taijeta de red, impidiendo la 
utilización de otros protocolos con dicha taijeta. 

Cuando una computadora incorpora varios protocolos, la c;omputadora transmite 
los datos utilizando primero un protocolo, después el siguiente protocolo y así 
sucesivamente. Cuando instale varios protocolos en una misma computadora, 
designará el orden en que la computadora los utilizará. El primer protocolo de esta 
serie suele conocerse cómo protocolo principal. 

En una computadora con Windows NT, cada uno de los vínculos entre un 
protocolo y una tarjeta adaptadora de red tiene asignado un número de adaptador 
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitará dos 
números de adaptador de red local; dos protocolos unidos a dos taijetas de red 
cada uno necesitará cuatro números de adaptador de red local. Cuando instale 
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o· 
protocolos adicionales), Windows NT asignará automáticamente números de 
adaptador de red local a los vínculos entre protocolos y taijetas adaptadoras de 
red. Sólo necesitará cambiar"estos números de adaptador de red· local si tiene 
alguna aplicación NetBIOS que e~ija la utilización de un determinado número de 
adaptador de ied local. Si necesita instrucciones para configurar los números de 
adaptador de red local, consulte la sección dedicada a la opción "Red" del Panel 
de control, en el Manual de sistema de Windows NT Advanced Server. 

) '{ 
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Aplicación 

Presentación 

Sesiones 

Transporte 

-
Redes Protocolo 1 Prolocolo2 

-
Vínculos de datos 

FtSICO 

. , 

Interfaz NDIS 

1 
Controlador de tarjeta de red 

Ta~eta adaptadora de red 

NDlS le perrntte enlazar dos o más protocolos 
a uha sola ta~eta adaptadora de red • 

Elección de una tarjeta adaptadora de red 

1 

1 

Por lo general, cada modelo específico de tarjeta adaptadora de red compatible 
con Windows NT o con W indows NT Advanced Server tiene asociado un 
controlador de tarjeta adaptadora de red. Este controlador puede ser uno de los 
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto, 
más qw: elegir un controlador de tarjeta adaptadora de red, es elegir una tarjeta de 
red. 
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Cuando elija una taJjeta adaptadora de red. debe asegurarse de que la taJjeta 
elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su 
sistema de cableado (por ejemplo, coaxial delgado o par trenzado). Además de 
estos factores, debe tenerse en cuenta taniQ la velocidad como el costo, así como 
los compromisos entre ambos parámetros. 

En las taJjetas adaptadoras de red. la velocidad depende principalmente del ancho . 
del bus y de la memoria que incorpore la taJjeta El ancho del bus de una taJjeta 
de red es el número de contactos que se utilizan para conectar la taJjeta al bus de 
la computadora (ordenador). Se obtendrá mayor rendimiento cuanto más se 
aproxime el ancho del bus de la taJjeta al ancho del bus interno de la 
computadora. La memoria incorporada en la propia taJjeta permite a ésta 
almacenar temporalmente las tramaS que entran y salen por la red. Sin embargo, 
no siempre una taJjeta con más memoria constituye la opción óptima, ya que a 
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memoria 
disminuyen y es la velocidad máxima de Otros componentes de la red lo que 
limita el rendimiento, impidiendo mejoras adicionales. 

Algunas taJjetas incorporan también procesadores integrados (estas tlljetas suelen 
conocerse como tarjetas inteligentes). Sin embargo, con Windows NT las taJjetas 
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus 
controladores, el.que realiza la mayor parte del trabajo de procesamiento 
relacionado con la red 

Al considerar el costo de las tarjetas de red. reserve una parte de la inversión para 
adquirir taJjetas de reserva con las que reemplaza a las que fallen. Asegúrese 
también de que el presupuesto asignado al hardware de la red contemple el 

· cableado, los nodos centrales, repetidores, encaminadores y otros dispositivos, 
además de las taJjetas, así como el costo de la mano de obra necesaria para 
instalarlas. 

Antes de invertir en· un determinado tipo de taJjeta de red, asegúrese de que exista 
un controlador conforme al estándar NDIS para dicha taJjeta Además, cerciórese 
de que el fabricante dispone de infraestructura suficiente para atender las 
necesidades de su empresa. Si está tratando con im distribuidor, asegúrese de que 
ésle posea 11113 vía de wmwricación adecuada wn el fabticame de la tarjeta 

COir W'Lllliiws liT y= Wmriows NT Ad~anced Serve!", 11113 vez instalada 11113 

taJjeta de red en una computadora (ordenador), la instalación del controlador 
correspondiente resultará muy sencilla. Es suficiente con que utilice el programa 
de instalación o la opción "Red" del Panel de control, y con que elija el nombre 
de la taJjeta adaptadora de red entre las que aparecen en la lista Si posterionnente 
se agregan otros protocolos, también quedarán unidos de fonna automática al 
controlador de la taJjeta de red. ' 

•:,.: 
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Elección de un protocolo 
Microsoft ofrece cuatro protocolos para utiliiar con Windows NT y con 
Windows NT Advanced Server: NetBEUI, TCPIIP, NWLink y DLC (Control de 
vínculo de datos). Debe elegir el modo en que se utilizará uno o varios de estos 
protocolos en su red. En las siguientes secciones se jndican el uso, las ventiljas y 
desventajas de cada uno de ellos. . 

Funcionamiento de NetBEUI . -

NetBEUI (Interfaz extendida de usuario de NetBfOS) fue presentado por primera 
vez por ffiM en 1985. NetBEÚl es un protocolo compacto, eficiente y rápido. 

En 1985, cuando fue desarrollado el protocolo NetBEUI, se consideró que las 
redes estarían segmentadas en grupos de trabajo de entre 20 y 200 computadoras 
(ordenadores} y que se utilizarían pasarelas (gateways) para conectar cada 
segmento de red local con otro segmento de red local, o con una computadora 

·central. 

NetBEUI está optimizado para obtener un rendimiento muy elevado cuando se 
utiliza en redes locales o segmentos de redes locales departamentales. En cuanto 
al tráfico cursado dentro de un segmento de red local, NetBEUf es el más rápido 
de los protocolos suministrados con Windows NT. 

La versión de NetBEUI que se entrega con Windows NT es Ni:tBEUI 3.0. 
NetBEUI 3.0 corrige algunas limitaciones de versiones anteriores de NetBEUI, 
como las siguientes: 

• NetBEUI3.0. junto con el nivel TDI. elimina la limitación anterior de 254 
sesiones por servidor en una misma tarjeta adaptadora de red. 

• NetBEUI3.0 es completamente autoajustable. 

• NetBEUI 3.0 ofrece un rendimiento mucho mayor sobre vínculos lentos que 
las versiones anteriores de NetBEUI. 

En semido e51rictD, NctBEUI 3.Q no es rea!rn.,te NctBEUI. sino más bien un 
prowcolo COl! furmato de trama de NetBIOS {NBF). NetBEUl utiliza la interfaz 
NetBIOS como su incerfu de nivel superior. mientru que NBF 5e ajusta al 
estándar de lnterfu de contrOlador de transpone (TOO. (Si desea obtener más 
infonnación sobre TDI. consulte la sección "Concepto de nivel mr· más 
adelante en este capítulo). No obstante, NBF es totalmente compatible e 
interoperable con el NetBEUI incluido en productos anteriores de red de 
Microsoft y. en las pantallas de Windows NT Advanced Server, se hace referencia 
a él como NetBEUl. 

'r: 
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Para ver un ejemplo de cómo aproveChar las ventajas de velocidad que ofrece 
NetBEUI dentro de un segmento de red local, sin verse limitado por sus 
restricciones de encaminamiento y de funcionamiento en redes de área extensa 
(W ANs), consulte la secciÓn siguiente, "Estrategias para el uso de NetBEUf'. 

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUI: 

Ventajas 

Concebido expresamente para la 
comunicación dentro de redes Jocales 
pequeñas y, por lo tanto, muy rápido. 

Buena protección frente a errores. 

Utiliza poca memoria. 

Desventajas 

No admite encaminamiento. 

Su rendimiento en redes de área extensa 
(WANs) es pobre. 

Estrategias para el uso de NetBEUI 
Puesto qué NetBEUI es muy rápido para comunicaciones dentro de redes locales 
de pequeño tamaño, pero su rendimiento es peor para las comunicaciones con 
redes de área extensa (W AN), un método recomendable para configurar una red 
es utilizar NetBEUI y otro protocolo. como TCPIIP, en cada una de las 
computadoras (ordenadores) que necesiten acceder a otras computadoras a través 
de un encaminador o una red de área extensa. 

Aplicación 

Presentación 

Sesiones 

Transporte STREAUS l 
NltSEUI { TCPIIP 

Redes .. 
. . 

Vínculos de datos 

Interfaz NDIS •. 
1 

11 Col di DiMior de tarjllllldeiWG l 
1 

.. 
Tarjeta adaptadon1 de red 

NetBEUI y TCPnP se enlaza a una sola taJjeta adaptadora de red. 
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Si instala ambos protocolos en cada una de las computadoras y configura 
NetBEUI como el primer protocolo que deberá utilizarse, Windows NT empleará 
NetBEUI para la comunicación entre computadoras con Windows NT situadas 
dentro de cada uno de los segmentos de red local, mientras que empleará TCP/IP 
para las comunicaciones a través de encaminadores y con otras panes de la red de 
área extensa. 

'- TCPnP 
NetBEUI 

Funcionamiento de TCP!IP 

• 

TCP!IP son las siglas en inglés de Protocolo de control de transmisión/Protocolo 
Internet. Fue desarrollado a finales de los años 70, como resultado de un proyecto 
de investigación sobre interconexión de redes realizado por la Agencia de 
proyectos de investigación avanzada para la Defensa (O ARPA) de Esta~os 
Unidos. · 

La principai ventaja y utilidad de TCP/IP es que pennite comunicarse a través de 
redes interconectadas con distintos sistemas operativos y arquitecturas de 
haroware. como UNIX o computadoras (ordenadores) centrales. así como con 
WindowsNT. 

TCPIIP ofrece además compaúbilidad con /nremet, un conjunto de redes y 
pasan:! as ( ~1) imaCOilll:Ctadas que vinculan numerosas universidades, 
empresas. organismos gubernamentales e instalaciones militares de tOdo el 
liJlllldo. 

Además. TCPIIP es necesario para poder utilizar el sistema de administración de 
red SNMP (Protocolo simple para la administración de redes). SNMP puede 
utiliz.arse para monitorizar cualquier computadora con Windows NT que utilice 
TCP!IP como su protocolo pnncipal o como protocolo adicional. 

'-i 1 
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La versión de TCPIIP desarrollada por Microsoft utiliza un entorno y una interfaz 
compatible con STREAMS. Windows NT admite STREAMS como interfaz entre 
el nivel TDI y los niveles de red inferiores .• 

El TCP!IP de Microsoft utiliza también la interfaz de NetBIOS, cmoúnmente 
conocido como Petición para comentarios (RFC) de NetBIOS. 

Microsoft proporciona además v¡¡rias utilidades de TCPIIP'para la utilización de 
TCPIIP en Windows NT y en Windows NT Advanced Server . 
• 
La siguiente tabla muestra un resumen de las ventajas y desventajas de la 
utilización de TCPIIP: 

Ventajas Desventajas 

Of=e conectividad a través de distintas No es tan rápido como NetBEUI en'redes 
plataformas de hardware y sistemas locales de pequeño tamaijo. 
operativo.s. 

Pennite conectarse a Internet. 

· Admite encaminamiento. 

Admite SNMP. 

Funcionamiento·de NWLink 
· NWLink es una versión compatible con NDIS del protocolo IPX/SPX, que se 

utiliza en las redes de Novell NetWare. Al igual que el TCPIIP que se suministra 
con Windows NT, NWLink utiliza la interfaz compatible con STR?AMS. 

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de 
Windows, versión para Windows NT de la interfaz Sockets desarrollado 
originariamente para computadoras (ordenadores) con Unix. 

NWLicJc proporciona un protocolo compatible con el protocolo IPX/SPX de 
· Nove U NetWare, por lo que las computadoras con Windows NT pueden 
ioteroperar con servidores Novell NetWare. Sin embargo, NWLink no · 
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar 
software de estación de trabajo con NetWare en una computadora con 
Windows NT para que ésta pueda comunicarse con servidores con NetWare. 

' 
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Funcionamiento de DLC (Control de vínculo de datos) 
A diferencia_ de NetBEUI y TCPIIP. el protocojo DLC no ha sido diseñado para 
servir de protocolo principal enue PCs. Por el contrario, los únicos motivos por 
los que puede interesar utilizar DLC con Windows NT o con Windows NT 
Advanced Server son los dos siguientes: · · 

• Si necesita que fas computadoras (ordenadores) ·con Windows NT accedan a 
computadoras centrales IBM<~> 

• Si está configurando una impresora que se conecta directamen:e a un cable de 
red, en lugar de conectarse a través de un puerto serie o paralelo de un servidor 
de impresora 

Si desea utilizar DLC para permitir la comunicación entre computadoras con 
Windows NT y computadoras centrales, será suficiente con que añada el 
protocolo DLC como protocolo adicional en ~ada una de las computadoras que se 
comunican realmente con las computadoras centrales.· No es necesario que instale·. 
DLC en todas las computadoras de la red. 

Control de vinculo de datos 
NetBEUI 

Computadora 
principal 

Cualquier est!Ci6n de traba¡o que ejecu1a el protocolo de control de vínculo de daios puede 
acceder a las computadoraS prinopales (Jle admiten dichO control. 

Para utilizar DLC con una impresora conectada a la red, por ejemplo una Hewlett
Packard Ulserjc:llllsi.. sólo necesita instalar DLC en la estación de trabajo con 
Windows NT o coa Wmdows NT Advanccd Servcr que acuía como servidor de 
~ para dicha impn:son... No es necesario que ÍD5tale DLC o:n las 
computadons que envúm documentos a la impresora =tada dircctamcoa: a la 
red. Si desea obtener más información al respecto, consulte el capítulo 6, "Uso 
compartido de impresoras". · 
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Aplicación 

Presentación 

Sesiones 

Transporte 

Redes NetBEUI 
. 

Vincules de datos 1 e: Cóirtrol de Vlnéufo de elato• J 

Interfaz NDIS 1 

1 
Controlador de tarjeta de red 

1 

1 
.. 

FISICO 
Ta~eta adaptadora de red 

A diferencia de los otros protocolos de Windows NT,.como NetBEUI o TCP!IP, 
el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte del 
modelo de referencia OSI, sino que ofrece a los programas de alto nivel una 
inteñaz directa con.el nivel de vínculos de datos. 

La siguiente tabla muestra un resumen de las ventajas y desventajas de la 
utilización de DLC: 

Ventajll!l 

Pernúte a las computadoras (ordenadores) 
con Windows NT ejecutar software que 
acceda a computadoras centrales. 

Pernúte a las estaciones de trabajo con 
Windows NT actuar como servidores de 
impresión pam. inqae:.tODIS rooectadas 

dim:'azncntr: a. la tecl· 

Desventajas 

No súele utilizarse como protocolo 
principal para Ia comunicación de PC a PC. · 

!.../ "-. ' 



Concepto de nivel TDI 
Para la comunicación entre los niveles de sesión y de transporte del modelo de 
referencia OSI, Microsoft ha desarrollado y admite la Interfaz de controlador de 
transporte (TDI). En una computadora (ordenador) con Windows NT, los 
procesos servidor y redirector se comunican con los protocolos de transporte 
utilizando la interfaz TDL 

Al igual que NDIS, TI>! aumenta la versatilidad de conexión en red de 
Windows NT, al permitir que distintos protocolos de transporte y componentes de 
red de niveles superiores (corno el servidor y el redirector) puedan comunicarse a 
través de una interfaz común. Varios protocolos diferentes que se ajusten al 
estándar TD! podrán cooperar con distintos componentes de niveles superiores 
que también admitan TDI. Cuando un redirector o un servidor realice una llamada 
a un transporte, se utilizará la interfaz TDI para realizar la llamada., por lo que no 
será necesario conocer nada acerca de los protocolos de transporte que se estén 
utilizando·. 

La incorporación de TDI en Windows NT significa que otros protocolos 
alternativos, o incluso redirectores o servidores alternativos, que hayan sido 
creados por otros fabricantes siguiendo las normas del estándar TDI, podrán 
funcionar con Windows NT. 

-· Aplicaciones de Aplicaciones de 
Socketsde 

Redlrector de Servidor de 
WlndowsNT Wlndaws NT 

1 

NetBIOSIDLL 
WlndowWDLL de da NetBIOS 
Sockats da Windows 

Controlador de Controlador 
Sockets de Wlndows de NetBIOS 

lntarfazmi 

Protocolo( a) 

Tamo all"8lhdcl y seM1cr de Windows NT 
como los Socke!s da Wlndows y NetBIOS se 
camunican con los pcc!DCZJos via m1. 

El uso de TDI permite a Windows NT superar las limitaciones de anteriores 
productos para LAN Manager 2.x. Por ejemplo, TDI no impone ningún límite en 
el número de estaciones de trabajo que pueden conectarse a un servidor, mientras 
que LAN Manager 2.x esiaba limitado a 254 conexiones de estación de trabajo en 
cada una de las taJjetas adaptadoras de red del servidor. 

'{ > 
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Aunque TDI es ahora la inteifaz de comunicación entre los protocolos de 
transporte y elementos de software de nivel superior como el redirector o el 
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como 
controlador y DLL adicionales. Pennite a Windows NT conservar la 
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera 
expresamente NetBIOS. El software.NetBIOS sólo se utiliza en estos casos .. 

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para 
aquellas aplicaciones que la necesiten. Sockets de Windows es una versión para 
Windows NT de la inteifaz Sockets desarrollada originariamente para 
computadoras (ordenadores) con UNIX. ·. · 

Configuración de RPC 
Windows NT y Windows NT Advanced Server penniten utilizar aplicaciones 
distribuidas basadas en RPC (Llamada a procedimiento remoto). Microsoft RPC 
cÓnsta de un conjunto de servicios y bibliotecas de tiempo de ejecución que 
penniten ejecutar una aplicación distribuida bajo Windows NT. Una aplicación 
disrribuida consta de múltiples procesos que colaboran para llevar a cabo una 
detenninada tarea Estos procesos pueden estar ejecutándose en una misma 
computadora (ordenador) o en.varias diferentes. 

Microsoft RPC utiliza un proveedor de servicio de nombres para ·localizar y 
registrar los servidores de la red. Los proveedores de servicio de nombres para 
Microsoft RPC deben ajustarse al estándar de NSI (Inteifaz de servicio de 
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API 
(Inteifaz de programación de aplicaciones) que penniten el acceso y la 
manipulación de una base de datos del servicio de nombres. Una base de datos de 
servicio de nombres es una base de datos que contiene entradas para servidores, 
para grupos y para perfiles. Microsoft RPC versión 1.0 interactúa con dos 
proveedores de servicio de nombres: Microsoft Localizador y el CDS (Servicio de 
diio:torio de cddas) del DCE (Entamo de computación distril:arida) 
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WINDOWS NT PROTOCOLO DE RED: NetSEUI (lnteñaz ext4en 
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Vincules de catos 

lnllmzNDIS 

,, Ccth : J • .,.. • ,.,. 

FiSJCO Tarjellldaptadora de red 

NetBEUI y TCPnP se enlaza a una s~ala<)eta adaptado! a de red. 

-----~--

·-
' 1 



_- '- '-~_.:.,O;~,;;.:"": WINDOWS NT PROTOCOLO DE RED: Net BEUI (Interfaz extendida 
-- - - - - de usuario NetBIOS Y TCPnP 

-- ru• 
- Ne!BEUI 

-· 

su 



. / 

WINDOWS NT PROTOCOLO--DE RED: NWLink 

- IPXISPX 
- NWLink 

-------- -------·- ----. 

S' 



WINOOWS NT PROTOCOLO DE REO: OLC 

servidor· 
Netware 

• 

-·. 



.. 
l ' .' 

WINDOWS NT PROTOCOLO DE RED: DLC 

~~~i~==ao=·n~-------------------------------------------, 

Presentación 

Ses1ones 

Transporte 

Redes NetBEUI 

Vinculos de datos 
1 

Control de vinculo de datos 1 
-- Interfaz HOIS __j 

11 
Controlador de tarjeta de red l 

.. .. 

1 
-. 

FlSICO 
1 Tarjeta adaptadora de red 



' ·~ . 

WINDOWS NT INTERFAZ TDI (Interfaz de controlador de 
transporte) 

1 ApllcacJones de Aplicaciones de 
Soc:kets de NelBIOSIOLl 
Windoft'Dll de deNe!BIOS Soekel! de Windows 

Redlreclor de Servidor de Conlrolador de Conlrolador 
Windows NT Windows NT Sotkels de Windows deNeJBIOS 

lnler1a,z TDf 

Prolocolo(s) 

~ . . . e 
1 rw r:r FPJ?J"JJ!t[!lJ:rru-f?J?J?"I?J:rpp Pepr::ppp PJ? PI?PJ"W P S 

!i'f 



. INSTALACION Y MANEJO DE REDES (LAN) 
CON WINDOWS NT Y/0 

PRODUCTOS MICROSOFT 

' 

3.- GRUPOS DE TRABAJO Y DOMINIOS 

NOVIEMBRE DE 1997 



Funcionamiento de la seguridad 
en la red 

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos 
métodos proporcionan numerosas formas de conirolar la actividad de los usuarios, 
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la 
seguridad de Windows NT es que iodos los recursos, y acciones están protegidos 

. por el control de acceso discrecional, que significa que es posible permitir a 
determinados usuarios acceder a un recurso o realizar una determinaaa acción, y al 
mismo tiempo impedírselo a otros usuarios. Además, la seguridad es muy granular. 
Por ejemplo, es posible establecer distintos permisos sobre diferentes archivos de 
un mismo directorio. 

Con Windows NT Advanced Server, la seguridad está integrada en el sistema 
operativo desde el principio, en lugar de incorporarse al mismo como un 
componente adicional. Esto significa que los archivos y recursos pueden protegerse 
incluso de los usuarios que trabajan en la misma computadora (ordenador) donde se 
encuentre el recurso, así como de los usuarios que accedan al recurso a través de la 
red. Windows NT y Windows NT Advanced Server incorporan. medidas de 
seguridad incluso para las funciones básicas del sistema, como el propio reloj de la 
computadora. · 

Windows NT Advanced Server ofrece asimismo un modelo de administración 
lógico, que le ayudará a administrar de un modo eficaz una red de gran tamaño. 
Cada usuario sólo necesita disponer de una única cuenta, que se.almacena de modo 
ceoualiz3do. Esa.IÍiliC.a. cuana. puede proporcionar al usuario el acceso a cualquier . 
recurso de la n:d, independientemente del lugar donde se encuentre. De este modo, 
Windows NT Advanced Server facilita a los administradores de la red la 
administración de las cuentas y. al ~smo tiempo, simplifica el uso de la red por 
parte de los usuarios. 



Conceptos de dominios y relaciones de confianza 
La unidad básica de la administración centralizada y la seguridad .en Windows NT 
Advanced Server es el dominio. Un dominio es _un grupo de servidores que ejecutan . 
Windows NT Advanced Server y, en cierto modo, funCionan como un único 
sistema. Todos Jos servidores con Windows NT Advanced Server de un dominio 
utilizan el mismo conjunto de cuentas de usuario, por lo que la información de una 
cuenta de usuario sólo necesita escribirse una vez para todos Jos servidores del 
dominio que reconocen dicha cuenta. 

Las relaciones de confianza son vínculos entre dominios, que permiten realizar una 
autentificación transparente, en virtud de la cual un usuari.o sólo poseerá una 
cuenta de usuario en un dominio pero podrá acceder a toda la red. Si se organizan 

-- adecuadamente Jos dominios y relaciones de confianza de la _red, todas las 
computadoras con Windows NT reconocerán a todas las cuentas de usuario. por Jo 
que el usuario sólo tendrá qqe iniciar una sesión y facilitar una contraseña sólo una 
vez para acceder a cualquier servidor de la red. 

Dominios: unidades administrativas básicas 
La agrupación de computadoras (ordenadores) en dominios proporciona dos 
grandes ventajas a Jos usuarios y administradores de la red. Lo que es más 
importante, los servidores de un dominio constituyen una unidad administrativa 
única que comparte la información de seguridad y de cuentas de usuario. Cada 
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos. 
y las configuraciones_. del plan de seguridad. Todos los servidores que ejecuten 
Windows NT Advanced Server en el dominio mantendrán una copia de esta base de 
datos. Ello significa que los administradores sólo necesitarán administrar una 
cuenta para cada usuario y que cada usuario sólo tendrá que utilizar una cuenta (y 
rccorda! una. sola contra.seña). Al extender la unidad administrativa desde la 

_ computadora indilidual hasta todo un dominio, Windows NT Advanced Server 
ahom. tiempo y c:sfucrm WIID a. Las admin i stradotes como a. kls usuarios. 
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dominio 
·finanzas 

Producción --

Una red con Window5 NT Advanced Server 
está dividida normalmente en varios dominios. 

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando 
un usuario examine la red para buscar recursos disponibles, observará que está 
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al 
mismo tiempo. Esta ventaja de los dominios es idéntica al concepto de grupo de 
trabajo que incorpora Windows para Trabajo en grupo. Además, los dominios de 
Windows NT Advanced Server son compatibles con los grupos de trabajo de 
Windows para Trabajo en grupo. Si desea obtener más información sobre Windows 
para Trabajo en grupo, consulte la sección "Interacción con computadoras 
(ordenadores) con Windows para Trabajo en grupo", más adelante en este mismo 
capítulo. 

Nota No debe confundirse el concepto de dominio de Windows NT Advanced 
Server con los dominios del protocolo de red TCPIIP. Los dominios TCPIIP son 
panes de la Internet TCPIIP y no tienen nada que ver con los dominios de 
w~ Nr Advmced Ser-ver. 



Relaciones de confianza: vínculos entre dominios 
Estableciendo relaciones de confianza entre los dominios de la red, podrá permitir 
que determinadas cuentas de usuario y grupos globales puedan utilizarse en 
dominios distintos del que estén siruadas dichas cuentas. (Si desea obtener más 
información sobre los grupos globales, consulte la sección "Utilidad de los grupos", 
más adelante en este mismo capírulo.) Ello facilita en gran medida la 
administración, ya que cada cuenta de usuario tiene que crearse una sola vez para 
toda la red. Además, ofrece la posibilidad .de acceder a cualquier computadora 
(ordenador) de la red y no únicamente a las computadoras de uno de los dominios. 

Producción 

Como el dominio Producción confia en 
el dominio Ventas, se ptJeden otorgar 
pemlisos y derechos en el dominio 
Producción a los usuarioS del dominio 
Ventas (aunque no iuvieran cuentas en 
el dominio Producción). 

Cuando establezca una relación 'de confi~ entre dominios, uno de los dominios 
(el dominio q¡u confía) confiará en el otro (el dominio en el cual se confía). 

... 



A partir de entonces, el dominio que confía reconocerá ·a todos los usuarios y 
cuentas de grupo globales del ·dominio en el cual se confía. Estas cuentas podrán 
utilizarse como se desee dentro del dominio que confía; podrán iniciar sesiones en 
estaciones de trabajo situadas en el dominio que confía, integrarse en grupos locales 
dentro de dicho dominio, y recibir permisos y derechos· dentro de ese dominio. 

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. U na 
relación de confianza bidireccional es simplemente un par de rehiciones 
unidireccionales, en virtud del cual cada dominio confía en el otro. En la ilustración 
siguiente, los dominios Finanzas y Envío confían mutuamente y las cuentas de cada 
uno de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que 

· Producción confía en Ventas pero Ventas no confía en Producción, las· cuentas de 
Ventas podrán utilizarse en el dominio Producción pero las cuentas de Producción 
no podrán e~plearse en Ventas. 

Producción 

Ventas 

.· ' , -



La confianza entre dominios no es una operación tranSitiva. Por ejemplo, si Ventas 
confía en Producción y Producción confía en Finanzas, Ventas no confiará 
automáticamente en Finanzas. Si se desea que Ventas confíe en Finanzas (para de 
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas}, deberá 
establecerse una relación de confianza adicional directamente entre estos dominios. 

Ventas 

Producción 

La confianza no es transitiva. Ventas no 
confía en Finanzas y no puede utilizar las 
cuentas creadas en el dominio Finanzas. 

Rnenzas 

o 

~/ 
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Constitución de un dominio 
El requisito núnimo de un dominio es una computadora (ordenador) con 
Windows NT Advanced Server que actúa comci controlador de dominio, y que 
almacena la copia principal de la base de datos de grupos y usuarios del dominio. Si 
se desea. un dominio puede incluir también otros servidores adicionales que 
ejecutan Windows NT Advanced Server, servidores cori LAN Manager 2.x, 
estaciones de trabajo· con Windows NT u otras ·estaciones de trabajo. por ejemplo· 
aquellas que ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones 
siguientes se describen con mayor detalle cada uno de estos componentes del 
dominio. · 

Estaclonet 
de trabajo con 
Wlndows NT 

Estaciones da trabajo l '-"'WN:Vt..,.. 
con Wlndows 3.1 
yMS-OOS 

Servidor con 
LAN Manager 2.1 



Controlador de dominio 
El controlador de dominio de un dominio que ejecuta Windows NT Advanced 
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier 
modificación· en la base de datos de grupos y usuarios del dominio deberá realizarse 
en.la base de datos que está almacenada en el controlador del dominio. Sin 
embargo, no es necesario tener que recordar el nombre de la computadora 
(ordenador) del controlador de dominio para cada uno de los dominios. Cuándo 
utilice el Administrador de usuarios de dominios -para modificar la base de datos· de · 
usuari~s. ·sólo necesitará conocer el nombre del dominio en el cual desee realizar los · 
cambios. El cambio se realizará automáticamente en el controlador del dominio. El 
Administrador de usuarios para dominios no permite modificar directamente la base 
de datos de usuarios de un servidor del dominio que no sea el controlador de 
dominio. 

·~ ~.-.-- Seleccionar dominio 

~efeccionar dominio: 

_ .. FltiANZA S · . 
.. PAOOUCCION 
.VENTAS 

otros servidores 
Otros servidores del dominio que ejecuten Windows NT Advanced Server 
almacenarán también copias de la base de datos de cuentas del dominio. 

La base de datos de cuentas del dominio estará duplicada en cada uno de los 
servidores del dominio que ejecuten Windows NT Advanced Server. Los otros 
servidores del dominio con:roltarán al controlador del dominio cada 5 minutos, 
preguntándole si.~ ha realizado~ cambio en la base de dalas. Si en este 
período de 5 minutos se IIa realizado alguna modificación, el connolador del 
dominio enviará dichos cambios a los otros servidores (sólo se enviarán los 
cambios; no será necesario copiar toda la base de datos) . 

• 



Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrán 
procesar las peticiones de inicio de sesión por parte de las cuentas de usuario del 

·dominio; Cuando el dominio reciba una petición de inicio de sesión, cualquiera de 
los servidores del dominio podrá autentificar el intento de inicio de sesión. (Por 
tanto, todos los servidores del dominio actuarán igual que los controlador.:s de 
seguridad de dominios de reserva en LAN.Manager 2.¡¡.) 

Es muy recomendable que, además del controlador de dominio, uno o varios 
servidores del dominio esté{! ejecutando Windows NT Advanced. Server. Estos 
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador 
de dominio no está disponible, cualquier otro servidor podrá ser promovido al 
puesto de controlador de dominio, lo cual permitirá al dominio seguir funcionando. 
La existencia de varios servidores permite también distribuir la carga de trabajo 
relacionada con las peticiones de inicio de sesión, lo cual resulta especialmente útil 
en dominios con un gran número de cuentas de usuario. 

Servidores. con LAN Manager 2.x 
Los servidores con LAN Manager 2.x pueden actuar como servidores dentro de un 
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un 

· servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un 
dominio qUe ejecuta Windows NT Advariced Server, yá que LAN Manager :i.x no 
incorpora todos los tipos de información que contienen las cuentas de Windows NT 
Advanced Server. 

Los servidores con LAN Manager 2.x almacenarán una copia de la base de datos de 
cuentas de usuarios del dominio. Podrán validar los intentos de inicio de sesión que 
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o 
LAN Manager 2.x, pero no podrán validar los inicios de sesión de los usuarios de 
Windows NT. No es aconsejable recurrir únicamente a servidores con 
LAN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta 
Windows NT Advanced Server, ya que no pueden autentificar las peticiones de. 

· inicio de sesión desde estaciones de trabajo con Windows NT y no podrán ser 
promovidos a controladores de dominio dentro de un dominio que ejeucta 
Windows NT Advanced Server. 

Si desea obtener más información sobre el empleo de servidores con 
LAN Manager 2.x en la red, COTTSllite la sección "InteraCción con servidores 
ejecutando otros sistJ:ma.s de a:d-. más adelante en este mismo capítulo • 

• 



. . 
Estaciones de trabajo con Windows NT 
Para cada una de las estaciones de trabajo con Windows NT de la red. podrá optar 
entre integrar la estación de trabajo en un domiruo o en un grupo de trabajo. En la 
mayoría de los casos. lo más converuente será integrar cada una de las estaciones de 
trabajo con Windows NT en un dominio. Este es. el úÍlico modo de que un usuario· 
con cuenta· en un domiiÚo que ejecuta Windows NT Advanced Server pueda· iniciar 
una sesión con esa cuenta en una estación de trabajo con Windows NT. 

Una estación de trabajo con Windows NT que forme parte de un domiruo no 
obtendrá en realidad una copia de la base de datos de usuarios del dominio. Sin 
embargo, po.drá aprovechar las ventajas que ofrece la base de datos de grupos y 

· usuarios del domiruo. Para obtener más información al respecto. consulte la sección 
:'Interacción con estaciones de trabajo con Windows NT', más adelante én este 
mismo capítulo. 

·Una estación de trabajo con Windows NT perteneciente a un grupo de trabajo 
dispondrá de sil propia base de datos de usuario y procesará personalmente las 
peticiones de inicio de sesión. Ninguna de las computadoras (ordenadores) de un · 
grupo de trabajo comparte información sobre cuentas. En este tipo de estaciones de 
trabajo, sólo será posible iniciar sesiones o recibir derechos o permisos para la 
estación de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en 
la propia estación de trabajo. 

Si desea obtener más información sobre los domiruos y grupos de trabajo. consulte 
la sección "interacción con computadoras con Windows para Trabajo en grupo", · 

· más adelante en este mismo capítulo. 

Estaciones de trabajo con MS.DOS 
Las estaciones de trabajo con M S-DOS no pueden almacenar cuentas de usuario, 
por lo que no es necesario que pertenezcan a dominios como sucede con las 
computadoras con Windows NT. Normalmente, cada estación de·trabajo con · 
MS-DOS dispondrá de un· conjunto de dominios predeterminado para examinar la 
red. Si un usuario de una estación de trabajo con M S-DOS posee una cuenta en el 
domiruo, podrá configurarse como dominio examinador en la estación de trabajo 
del usuario en cualquier dominio; no es necesario que sea el dominio que contiene 
la cuenta del usuario. · 

. ' ... 
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Modelos de dominios 
El método que se utilice para planificar y organizar los dominios de una red es 
decisivo. Si se configuran los dominios de tal modo que todas las cuentas de 
usuario y grupos globales sean válidos en todos los dominios, podrá simplificarse 
extraordinariamente la administración de la red, garantiza,ndo al mismo tiempo que 
todos los usuarios puedan acceder a. la totalidad de la misma. · 

Existen cuatro modelos de organización de la red que pemúten obtener este 
objetivo: el modelo de dominio único, el modelo de dominio maestro, el modelo de 
dominio maestro múltiple y el madelo de confianza total. En las secciones 
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno 
de estos modelos, modificar alguno o combinarlos entre sf en las distintas panes de 
la red . 

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos 
locales y grupos globales. Si desea obtener más información en este sentido, 
cónsulte la sección "Utilidad de los grupos" que aparece más adelante en este 
mismo capítulo. 

Modelo de dominio único 
Si su red no tiene demasiados usuarios y no necesita dividirla con fines 
orgariizativos. puede utilizar el modelo de dominio más sencillo. o sea el modelo de 
dominio único. Con este modelo. la red estará formada por un solo dominio. 
Naturalmente. todos los usuarios y grupos globales serán creados en ese dominio. 
No será necesario establecer relaciones de confianza, ya que sólo existirá un 
dominio en toda la red. · 

Compaftfa 
•lodos loo-
• ~ glolloloo ·--

U na red podrá utilizar el modelo de dominio único si 110 ticac más de 10.000 
usuarios y grupos aproximadamente (el número exacto dependerá de la velocidad 
del procesador y de la canudad de memoria RAM de los servidores del dominio) . 

. .. 

1 



Si en su red hay muchos servidores que comparten recursos o si su organización 
está dividida en numerosos departamentos, puede que el modelo de dominio único 
no sea el más adecuado. Con dominios múltiples, cuando un usuario examine la red, 
observará primero cuáles son los dominios existentes, escogerá uno de ellos y 
examinará los recursos que contiene. Si su red integra numerosos recursos 
compartidos, dividiéndola en dominios facilitará la búsqueda de los recursos. 
Además, la consulta de dominios únicos con niuchos servidores. resulta más lenta 
para los usuarios. 

Además, la existencia de un solo dominio significa que los administradores de la 
red podrán administrar en cualquier momento todos los servidores de la misma, ya 
que la facultad de administrar servidores está asociada al nivel de dominio. 
Dividiendo una red en varios dominios podrá estableeer varios administradores que 
puedan administrar únicamente detenninados servidores, ·por ejemplo, los de sus . 
propios departamentos. · 

La siguiente tabla muestra las ventajas y. desventajas de la util.i.zaCión del modelo de 
dominio único. 

Ventajas 

Es el más indicado para empresas con 
pocos usuarios y recursos. 

AdministraCión centralizada de las 
cuentas de usuano. 

No es necesario admirustrar relaciones de 
confianza 

Los gru~ locales sólo tienen que 
defirursc una vez. 

Modelo de dominio maestro 

Desventajas 

No puede utilizarse en empresas que tengan 
más de 10.000 usuarios. 

No permite agrupar los usuarios en 
departamentos. 

No permite agrupar recursos. 

El examen de la red resulta más lento si el 
dominio incorpora un gran número de 
servidores. 

El modelo de dominio maestro será probablemente la opción más adecuada para . 
aquellas compañías en las cuales sea necesario dividir la red en varios dominios con 
fines organizativos, pero cuya red no tenga más de 10.000 usuarios y grupos. Este 
lllOdclo proporciona la5 vc:ntajas de organización y administración centralizada que 
poseen domjnjM múltipk:t 
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Con este modelo, existirá un dominio (el dominio maestro) en el cual se crearán 
todos los usuarios y grupos glob3les de la red. Los demás dominios de )¡¡ red 

· confiarán en este dominio y, por lo tanto, podrán utilizar los usuarios y grupos 
globales definidos en él. Si su empresa posee un departamento de administración de 
sistema de información (MIS) que se encargue de administrar la red local, lo lógico 
será que dicho departamento sea el que adrninl.stre el dominio maestro. 

Ventas 
• grupoo_loc:aleo 

Producción 
• grupoo locales 

MIS 
•todoo loa 
• grupos glollatu 

t 
fngenferta 
•grupoolocal• 

Fabricación 
• grupooloc:aleo 

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo 
propósito principal es administrar las cuentas de usuario de la red. Los demás 
dominios de la red serán dominios de recursos, ya que en eUos no se almacenará ni 
administrará ninguna cuenta de usuario, sino que su única finalidad será 
proporcionar recursos (como impresoras y archivos compartidos) a la red. 

Con este modelo, únicamente-los servidores del dominio maestro tendrán cópias 
físicas de la base de datos de cuentas de la red. Conviene asegurarse de disponer al 
menos de un servidor adicional que ejecu!C Windows NT Advanced Server en el 
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho 
servidor adicional pueda asumir el control y permitir que la red siga funcionando. 



Los perfiles locales dependen de la computadora {ordenador): las opciones que 
seleccione un usuario eá una estación de trabajo no estarán a su disposición 
cuando dicho usuario inicie una sesión en otra estación de trabajo diferente. 

Ventajas de los perfiles basados en servidor 
En las redes con dominios y Windows NT Adva.nced Servér, es posible crear 
perfiles para aquellos usuarios que dispongan de cuentaS de dominio y 
almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad 
de los perfiles, en tres aspectos: 

• Cada usuario puede tener un perfil individual, con una configuración que se 
cargará cada vez que inicie una sesión en cualquier estación de trabajo con 
WindowsNT. · 

• Es posible utilizar el perfil para limitar la posibilidad de .acceso del usuario a 
su estación de trabajo, impidiéndole que modifique determinados aspectos 
de su configuración. 

• Si muchos usuarios utilizan un mismo perfll, es posible otorgar a todos ellos 
el acceso a una nueva aplicación o servidor, con sólo editar ese perfil. 

Las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de 
servidor: perfiles personales y perfiles obligatorios. La tercera ventaja sólo se 
consigue con los perfiles obligatorios. En las secciones siguientes se explican 
con mayor detalle las diferencias entre los perfiles personales y obligatorios .. 

Diferencias entre los perfiles personales y obligatorios 
Tanto los perfiles personales como los obligatorios se almacenan en servidores. 
En ambos casos es posible asignar un perfil a un usuario especificando en su 
CUC!ta de usuario la ubicación y el nombre de archivo del perfil. Cada usuario· 
sólo puede tener asignado un perfil. 

Las extensiones del nombre de archivo de los perfiles personales deben ser 
.USR. Los perfiles obligatorios deben tener la extensión .MAN. 

Los usuarios de perfiks personales p"eden mcxljficar de manera permanente sus 
perfiles. Aunque el usuario no.será consciente de que está modificando su 
perfil, cada vez que cierre una sesión en una estación de trabajo, se guardarán 
los cambios que haya introducido en las características específicas del usuario. 
Cuando posteriormente dicho usuario vuelva a iniciar una sesión. se 
restablecerá el entorno que e:ustiera la última vez que cerró una sesión. 



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de 
manera permanente en sus perfiles. Aunque un usuario que disponga de un 
perfil obligatorio puede modificar las características esÍ>ecíficas del usuario a lo 
largo de una sesión, dichos cambios no se transferirán al perfil de usuario 
cuando éste cierre la sesión. Cuando el usuario vuelva a iniciar una sesión. se 
restablecerán las características originales del perfil, que no incluirán ninguno 
de los cambios realizados . 

. Utilidad de los perfiles personales . . 
La principal aplicación de los perfiles personales consiste .en permitir que las 
preferencias y opciones de cada usuario lo acompañen de una estación de 
trabajo a otra. Esto resulta claramente útil en aquellas redes en las cuales los 

. usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo, 
también puede ser útil en otras situaciones. Por ejemplo, cuando la computadora 
de un usuario sea sustituida por otra más potente, la existencia de un perfil 
personal garantizará que las preferencias del usuario estén accesibles 
inmediatamente en la nueva computadora (ordenador). 

Si lo desea, también puede introducir opciones en un perfil que limiten la 
posibilidad del usuario para modificar su propio entorno de trabajo. s: desea ver 
la lista de las restricciones que puede especificar, consulte la sección "Uso de 
perfiles para restringir las capacidades del usuario", que aparece más adelante 
en este mismo capítulo. 

Con los perfiles personales, cada usuario puede tener su propio perfil. Es 
. recomendable que el nombre de archivo de cada uno de los perfiles personales 
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por 
ejemplo, el usuario JuanA podría tener el perfil JUANA.USR. De este modo, si 
se crea una nueva cuenta de usuario copiando la cuenta de JuanA. el nuevo 
usuario tendrá como nombre de perfil su propio nombre de usuario. Por 
ejemplo, si crea una nueva cuenta MaríaB copiando la cuenta JuanA, si el perlil 
de JuanA es JUANA.USR, el perfil de MaríaB será MARIAB.USR. 

Utilidad de los perfiles obligatorios de usuario 
Los perfiles obligatorios de usuario permiten a un usuario tener un mismo 
entorno de escritorio en cualquier es¡pción de trabajo, del mismo modo que los 
perfiles personales. 

Si se uúlizan perfiles obligatorios. es posible también impedir que los usuanos 
puedan n" •liGw '*' ~ pt~ perlilcs. Ningún cambio en el CIUOnlO que realu..:e 
un usuario a lo largo de una sesión (en caso de que el perfil de usuario le 
permita realizar cambios) se guardará en el perfil obligatorio del usuario. 
Cuando el usuario cierre la ses1ón y vuelva a iniciarla. se restablecerá el entamo 
original especificado en el perfil. · 



P-or este motivo, los pertiles obligatorios resultan de mayor utilidad cuando se 
desea limitar las posibilidades del usuario en sus propias estaciones de trabajo. 
En la sección siguiente de este capítulo encontrará una lista de las restricciones 
que puede aplicar. 

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios, 
otra de sus ventajas es la posibilidad de actualizar fácilmente los entornos de 
numerosos usuarios a la vez. Por ejemplo, si necesita incorporar un nuev.o 
elemento ele programa para vanos usuarios, bastará con que lo agregue a su , 
perfil obligatorio. · 

Si se utilizan perfiles personales en lugar de obligatorios, no resultará práctico 
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya 
que habría que cambiar individualmente el perfil de cada uno de los usuarios. Si 
en su red se utilizan perfiles personales y desea poder actualizar las conexiones 
de un usuario, deberá considerar el empleo de archivos de comandos de inicio 
de sesión. Si desea obtener más información al respecto, consulte la sección 
"Funcionamiento de los archivos de comandos de inicio de sesión" que aparece 
más adelante•en este mismo capítulo. 

Uso de perfiles para restringir las capacidades de los 
usuarios, 
Tanto en los perfiles personales como en los obligatorios, es posible impedir 
que un usuario pueda realizar una o varias de las siguientes operaciones: 

• Crear elementos de programa 

• Crear grupos de programas 

• Cambiar el contenido de los grupos de programas 

• Cambiar las propiedades de un elemento de programa (por ejemplo, la 
aplicación que se inictará cuando se elija el elemento de programa) 

• ·Ejecutar programas desde el menú Archivo del Administrador de programas 

• Establecer cone"-iones con impresoras de red· (distintas de las impresoras con 
las cuales establezca conexiones el propio perfil) · · 

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre . 
determinados usuarios resulta de suma uulidad en un entorno protegido, como 
puede ser un banco. En euz: tipo de entornos. probablemente será necesario 
crear un único perfil obligatorio para cada upo de trabajo y posteri<;Jrm.ente 
asignar dicho peñt.l a todos los usuarios cuyo trabajo se ajuste a esa 
clasificación. por ejemplo, un perfil CAJEROS.MAN para todos los cajeros del 
banco. 

•' 

i·l 
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Concepto de perfil predetermi~ado 
Toda estación de trabajo con Windows NT contiene un archivo predeterminado 
de perfil de !JSuario, que se cargará cada vez que un usuario inicie una sesión en 
alguno de los siguientes casos: 

• Cuando la cuenta del usuario no tenga asignado ningún perfil y el usuario no 
haya iniciado nunca una sesión en esta computadora (ordenador) con 
Windows NT · 

• . Cuando el perfil asignado a la ·cuenta del usuario no esté accesible durante el 
inicio de sesión (por ejemplo, porque esté apagado el servidor donde está 
almacenado el perfil) y er usuario no haya iniciado nunca una sesión en esta 
computadora 

• Cuando un usuario.inicie una sesión con la cuenta Invitado 

Cuando una cuenta de usuario no tenga asignado ningún perfil de usuario, la 
primera vez que dicho usuano inicte una sesión en una determinada estación de 

·trabajo con Windows NT. se utilizará el perfil predeterminado de esa estación 
'de trabajo. Posteriormente (si el usuario está autorizado a tener un perfil local), 

al cerrar la sesión se guardarán las características específicas del usuano. que se 
convertirán en el perfil local de dicho usuario para esa esiación de trabaJO. Cada 
vez que el usuario vuelva a tniciar una sesión en esa estación de trabajo, 
Windows NT cargará la copia·local que se guardó la última vez que inició una 
sesión. en lugar del pertíl predeterminado de la estación de trabajo. 

Cuando se inst.ala Windows :-.IT, el perfil predeterminado no establece mnguna 
resuicción severa para Jos usuarios que inicten una sesión con él. Por 
COI)siguiente. en las redes protegtdas será conveniente modificar los perfiles 
predeterminados de la computadora (ordenador) para que no permitan un nivel 
de acceso mayor que el del pertil más restrictivo existente. 

Carga y descarga de perfiles 
En los siguientes diagramas se ilustra el proceso que tiene lugar cuando un· 
usuano inicia y cierra una sesión en una estación de trabajo con Windows ;..rT. 
Si desea obtener más mformac•ón sobré las versiones guardadas localmente de 
los perftles de usuario basados en servidor que se mencionan en el diagrama. 
coosulte la sección sigwente. 
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Copia local de perfiles 
La mayoría de los usuarios están autorizados a mantener un perfil local en un~ 
estación de trabajo con Windows NT. 

Cada vez que un usuario cierre una sesión en una estación de trabajo con 
Windows NT, se guardarán en un perfil local las características propias del 
usuario que existiesen en el momento en que dicho usuario cerró la sesión. Si el 
usuario no dispone de ningún perfil basado en servidor, éste será el único perfil' 
que existirá para ese usuario. Si el usuario dispone además de un perfil personal 
basado en servidor, lo que se guardará en la estación de trabajo será una copia 
local del perfil del usuario: Esta versión local se utilizará cada vez que inicie 
una sesión algún usuario que disponga de un perfil basado en servidor, pero no 
sea posible acceder al servidor que contiene ese perfil. 

Si un usuario posee un perfil personal, en el momento en que dicho usuario 
cierre una sesión, las características específicas se guardarán tanio en el perfil 

.. personal del usuario como en la copia local. El perfil local es idéntico al perfil 
personal acrualizado. 

Si un usuario posee un perfil obligatorio, los cambios que realice durante el . 
trans.curso de una sesión no se transferirán al perfil obligatorio cuando cierre la 
sesión, es decir. que nunca podrá modificar el perfil obligatorio. Sin embargo, si 
el perfll obligatono le pennite realizar cambios durante una sesión. cualquier 
modificación que efectúe se g¡iardará en la versión local del perfil obligatorio. 
De este modo, la próxima vez que el usuario inicie una sesión en esta estación 
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargará el perfil 
local y dispondrá de los cambios que haya realizado durante el transcurso de su 
última sesión. 

Si un usuario inicia una sesión y no están disponibles ni el perfil basado en 
servidor ni la copia local de dicho perfll. se utilizará el perfil predeterminado de 
esa estación de trabajo. Si ef usuario tiene un pertil obligatorio, no podrá iniciar 
una sesión. 

... 
'-:~.t· 



~·-... Grupos de programas personales y comunes en los perfiles 
Con Windows NT, todo grupo de programa penenece a uno de los siguientes 
tipos: común o personal. Los grupos de programas comunes estarán siempre 
disponibles en la estación de trabajo, sea cual fuere el usuario que haya iniciado 
la sesión. Los grupos de programas personales son privados del usuario que los 
crea 

En las estaciones de trabajo con Windows NT, sólo los 'miembros de los grupos 
Administradores y Usuarios avanzados podrán crear grupos de programas 
comunes. Cuando alguno de estos usuarios cree un gru¡io de programas en una 
esución de trabajo, podrá especificar si desea que el grupo sea común (es decir, 
accesible para· todos los usuarios de esa esución de trabajo) o personal 
(accesible únicamente para él). Los grupos de programas personales se guardan 
como pane del perfil personal y local de un usuario. 

Cuando cree perfiles de usuario, sólo podrá incluir grupos de programas 
personales. Si desea crear un grupo de programas con el fin de incluirlo en el 
perfil. deberá tratarse de un grupo personal. 

Durante la creación de un perfil, también podrá elegir si desea permitir que el 
usuario de dicho perfil pueda acceder a los grupos de programas comunes de , 
uria esución de trabajo. Si decide hacerlo, cuando un usuario inicie una ses1ón 
en esa estación de trabajo, aparecerán todos los grupos comunes que existan en 
la misma y el usuario podrá acceder a ellos. Si opu por ocultar a un usuano los 
grupos de programas comunes, dicho usuario no podrá ver los grupos comunes 
en ninguna esución de trabajo. Los únicos grupos de programas que dicho 
usuario podrá ver serán los grupos personales de su perfil de usuariv. 

Distintas configuraciones de hardware 
Dado que los perfiles que se crean y se asignan a los usuarios pueden utilizarse 
desde distintos tipos de esuciones de trabajo, conviene tener presente que en 
dichas esuciones de trabajo pueden existir configuraciones de hardware muy 
distintas. en particular, distintas tarjew de vídeo y monitores .. 

Puesto que un perfil determina la posició~ y el tarmlilo de las ventanas en la 
pantalla. el tipo de adaptador de vídeo existente en la estación de trabaJO m !luye 
en el funcionamiemo del perfil. Por ejemplo, la configuración de vernanas en un 
perfil que haya sido creado en una compuudora (ordenador) con adaptador 
SuperVGA puede no represe mane adecuadamente cuando se cargue en otra 
compuudora con momtor VGA normal. 



Para eviiar problemas, tenga en cuenta dos cosas: 

• Cuando cree o edite un perfil para un usuario individual, utilice una 
computadora cuyo adaptador de vídeo sea el mismo que el de 1?. 
computádoni que vaya a utilizar habitualmente dicho usuario. 

• Cuando cree un perlil obligatorio para un grupo de usuarios; cree un perlil· 
individual para todo el grupo únicamente si todos ellos utilizari 
computadoras con el nüsnio tipo de adaptador de vídeo. 

Por ejemplo, si está creando un perfil para un grupo de cajeros del banc~. 
algunos de los cuales utilizan adaptadores SuperVGA y otros adaptadores 
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y 
CAJERO-VGA.MAN. Cuando lo haga, utilice una computadora con 
SuperVGA para crear el perfil CAJERO-SUPERVGA.MAN y una 
computadora con VGA para crear CAJERO_ VAG.MAN. 

Distintas configuraciones de software 
, Es probable que en las distintas estaciones de trabajo de su red existan 
· ·diferentes configuraciones de software. Por ejemplo, puede haber distintas 

aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este 
motivo, es posible que las rutas de acceso a los programas especificadas al 
configurar el Administrador de programas durante la instalación de un perlil de 

· usuario no funcionen en todos Jos casos. Esto supone un problema 
especialmente en los casos en que un usuario utilice más de una computadora 
(ordenador) o cuando se haya establecido un perlil obligatorio para varios 
usuanos. 

A continuación se ofrecen tres posibles soluciones a este problema: 

• Poner las aplicaciones necesarias en un servidor y, en la línea de comandos 
del elemento del grupo de programas, especificar la ruta de acceso 
correspondiente para cada programa. 

Una ventaja de este método es que facilita la ilctualización a una nueva 
versión de un programa para todos ·los usuarios; basta con acrualizar la 
versión del programa existente en el servidor. Sin embargo, es preciso 
asegurarse de que se cumplan las posibles restricciones de uso por parte de 
varios usuarios que establezca la licencta de la aplicación. 

• AYg~tnrrsc de qu.e !a aplicación esté instalada en el mismo lugar en todas las 
Mt2* kAICi de ttabaJO. 

Por ejemplo. si APL.EXE está SI ruada en el directorio C:\EJEMPLO en 
todas las estaCiones de u-abaJO. no tendrá ningún problema si especifica 
C:\EJEMPLO\APLEXE en la linea de comandos de ese elemento de 
programa. 



• Asegurarse de que en la ruta de acceso de búsqueda en todas las estaciones 
de trabajo aparezca el directorio de aplicación, sea cual sea éste. De este . 
modo, bastará con que especifique el nombre de la aplicación en la línea de 
comandos correspondiente a su elemento de programa. 

Por ejemplo, si APL.EXE está situada en el directorio C:\EJEMPLO en una 
computadora y en el directorio 0:\APPS\APL en otra asegúiese de que 
C:\EJEMPLO aparezca en la hita de acceso de la primera computadora y 
0:\APPS\APL en la de la segunda De este modo, un perfil en el cual se 
especifique únicamente el nombre del programa (APL.EXE) funcionará en 
ambas computadoras. 

La ruta de acceso de búsqueda se esj)!:cifica en el cuadro "Variables de 
entorno de usuario" de la opción "Sistema" del Panel de control de 
Windows NT. 

Si va a asignar directorios base a los usuarios de su red, puede especificar 
.%HOMEDR1VE%%HOMEPATH% como directorio de trabajo de cada una de 
las aplicaciones en los perfiles de todos los usuarios. %HOMEDR1VE% y 
%HOMEPATH% especifican la letra de la unidad local asignada al directorio 
compartido que contiene el directorio base del usuario y la ruta de acceso a ese 
directorio, respectivamente. De este modo, cada usuario tendrá un directorio 
base definido como directorio predeterminado; que se utilizará en todos los 
cuadros de diálogo del tipo Abrir y Guardar como. 

Uso de perfiles para iniciar aplicaciones automáticamente 
Es posible utilizar un perfil para especificar las aplicaciones que se ejecutarán 
automáticamente cuando el usuano de un perfil inicie una sesión. Para ello. 
deberá colocar un icono para esa aplicación en un grupo de inicio del usuario. 

La mejor forma de crear un grupo de iniciO en el perfil de un· usuario es por 
medio del Editor de perfiles de usuario. Esta herramienta permite designar como 
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese 
que cUando se designa un grupo de micio de esta manera. no es necesario que 
dicho grupo teoga el nombre lnicro: 



Cuando un usuario inicie una sesión en una estación de trabajo, puede que se 
. ejecuten automáticamente las aplicaciones de hasta dos grupos de programas. 

1. Si en la estación de trabajo existe un grupo de programas común llamado 
Inicio, se ejecutarán las aplicaciones de ese grupo. 

2. Si el usuario tiene un perfil basado en servidor y se ha utilizado el Editor de 
perfiles de usuario para designar como grupo de inicio .alguno de los grupos 
de programas del usuario, se Iniciarán las aplicaciones de ese grupo. Si el 
usuario no tiene ningún perfil, o si su perfil no tiene designado ningún grupo 
de inicio, Windows NT comprobará si el usuario posee algún grupo personal 
llamado Inicio. Si es así, se ejecutarán las aplicaciones de ese grupo. 

Obsérvese que el grupo personal Inicio de un usuario sólo funcionará si 
ningún administrador ha designado como grupo de inicio a alguno de los 
otros grupos de programas del usuario. Si algún administrador Jo ha hecho, 
se desactivará el grupo personal del usuario llamado Inicio. 

Creación de perfiles de usuario 
Puede crear un perfil basado en servidor, de dos diferentes maneras, 
dependiendo si desea establecer configuraciones iniciales en el perfil. 

Si no necesita establecer configuraciones en el perf¡J, puede especificar un 
·nombre de archivo de perfil personal (con la extensión USR) en cada cuenta de 
usuario. No debe existir ningun archivo con el mismo nombre de archivo, de 
esta manera la próllima vez que el usuario inicie una sesión, Windows NT 
verificará que no existe actualmente un perfil basado en servidor para el 
usuario. Cuando el usuano cierra la sesión, Windows NT crea un archivo con el 
nombre de archivo que especificó y guarda todas las configuraciones de cada 
usuario en el archivo que éste tuviese. Este será el perfil que se cargará la 
próllima vez que inicie una sesión. Esta es una nianéra excelente de compartir 
las ventajas de un perfil basado en servidor con muchos usuarios, aunque estos 
ya tengan cuentas de usuarios. Asegúrese de especificar un nombre de archivo 
de perfil diferente para cada usuario. de manera que las modificaciones 
realizadas por un usuario no afecten a los dem.ás.. 



!· 
·:.:,;,!. Si desea establecer configuraciones en los perfiles de usuario, puede crear el 

perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes: 

l.· Acceda a una estación de trabajo con Windows NT y configúrela de la 
manera deseada. Uúlice el Administrador de programas para crear elementos 
y grupos de programas, establezca las conexiones de red, defina el tamaño y 
la posición de la ventana, y especifique el aspecto de la pantalla. 

2 .. Utilice el Editor de perfiles de usuario para especificar otras opciones del 
usuario y, si lo desea, restringirlas acciones que el usuario podrá realizar en 
esa estación de trabajo. · 

C Editor de perfiles de usuaño- Copia del perfil actual C 
Archivo· Ayyda 

fennitido usar el perfil: 1 1_ -J 
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3. Utilice el Editor de perfiles de úsuario para conceder a un usuario o grupo 
los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De 
este modo se guardarán tanto las opciones seleccionadas mediante el Editor 
de perfiles de usuario como la configuración general que se creó con el paso 
l. 

Cuando guarde un perfil de usuario, podrá almacenarlo como perfil personal 
o como perfil obligatorio normal, o. bien como el perfil predeterminado de 
sistema o perfil predeterminado de la estación de trabajo. Los perfiles 
predeterminados se describen en "Concepto de perfil predeterminado", . 
sección anterior de este mismo capítulo. El perfil predetenninado de sistema 
se utilizará en una computadora (ordenador) cuando· ningún usuario haya 
iniciado una sesión en la misma. Las únicas opciones que contempla un 
perfil de sistema son el papel tapiz, el color de segundo plano y la 
configuración de protectores de pantalla. 

Si desea obtener instrucciones más detalladas, consulte el Manual de sistema de 
Microsoft Windows NT Ad1•anced Server. 

Administración de perfiles existentes 
Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes 
procedimientos: 

• Asigne el perftl a una cuenta de usuario y posteriormente inicie una sesión 
en una estación de trabajo. especificando esa cuenta como su nombre de 
usuario. Luego. modifique el perfil utilizando el Editor de perfiles de. usuano 
o introduciendo cambios en el entorno de usuario con las herramientas 
normales de Windows, como el Administrador de programas o el Panel de 
control. 

• O bien. abra el Editor de perfiles de usuario y modifique sus opciones. Podrá 
utilizar este método cuando haya iniciado la sesión utilizando su cuenta de 
usuario habitual .. Sin embargo. sólo podrá modificar aquellas opciones que 
aparezcan en el Editor de perfil de usuarios; por ejemplo; no podrá crear 
grupos de programas personales. modificar el tamaño de las ventanas ru 
cambiar los colores de la pantalla. · 

Si utiliza el primer método para modificar Jos perfiles. es conveniente que antes 
cree una cuenta especial de usuario para utilizarla durante la administraCión de 
perfiles. De este modo. cuando desee modificar un perfil, podrá asignar 
tcmporaimi::Die dicho pcdil a la cuenta del administrador de perfiles. en lug.ar <k 
asignarlo a su = de usuano. 

Para crear una cuenta de administrador de perfiles, cree una cuenta de usuano 
normal utilizando el Adrrurustrador de usuarios y asegúrese de agregar esa 
cuenta al grupo global Adrrumstradores de dominios de ese dominio. 

j 



Archivos de comandos de inicio de sesión 
Los archivos de comandos de inicio de sesión son archivos por lotes o archivos 
ejecutables que se procesan automáticamente cada vez que un usuario inicia uria 
sesión en una estación de trabajo con Windows NT o MS-DOS. Los archivos de 
comandos de inicio de sesión suelen utilizarse para configUrar los entornos de .· 
trabajo de los usuarias. estableciendo las conexiones de red necesarias e 
iniciando aplicaciones. 

Los perfile$ de usuario permiten no sólo lo mismo que los archivos de 
comandos de inicio de sesión sino también álgunas cosas más. Sin embargo, 
existen varios casos o motivos por los cuales puede interesar utilizar archivos de 
comandos de inicio de sesión en lugar de, o además de, los perfiles de usuario: 

, • Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS. · 
Los perfiles de usuario sólo funcionan con estaciones de trabajo con 
Windows NT. 

• Cuando se desea administrar una parte de los entornos de los usuarios (por 
ejemplo, las conexiones de red) sin necesidad de administrar o detenninar la 
totalidad del entorno. 

• Si se utilizan únicamente perfiles personales, puede usar archivos de 
comandos de inicio de sesión para crear conexiones de red comunes para 
varios usuarios. 

• Los archivos de comandos de inicio de sesión son más fáciles de crear y 
mantener. 

• Cuando ya se está éjecutando en la red LAN Manager 2.x y desea seguir 
utilizando los archivos de comandos de inicio de sesión que fueron creados 
para ese sistema.. · \ 



(.,' 

Funcionamiento de los archivos de comandos de inicio de . , 
ses1on 

Para asignar a un usuario un archivo de comandos de inicio de sesión, basta con 
especificar en la cuenta de usuario la ruta de acceso del archivo de comaridos. 
Una vez hecho esto, cada vez que el usuario inicie una sesión, se cargará y 
ejecutará su archivo de comandos de inicio de sesión. Es posible asignar un 
archivo de comandos distinto para cada usuario o crear archivos de comandos 
comunes para varios de ellos. 

Nota La ruta de acceso especificada en la cuenta de usuario es relativa a la ruta 
de acceso empleada para los archivos de comandos de inicio de sesión en la 
computadora (ordenador) en la cual esté almacenado el archivo de comandos. 
Por ejemplo, si la ruta de acceso para los archivos de inicio de sesión de esa 
computadora es WINN11SYSTEM32\REPL\IMPORT\SCRIPT~ y el archivo de 
comandos de PautaS es 
WINN1\SYSTEM32\REPLIIMPORT\SCRIPTS\P AULAS.BAT, sólo 
necesitará especificar PAULAS.BAT como ruta de acceso del archivo de 
comandos de inicio de sesión de la cuenta PautaS. 

Para crear un archivo de comandos por lotes para el inicio de sesión, bastará con 
que cree un archivo por lotes de MS-DOS. Si desea obtener más información 
sobre la manera de crear archivos por lotes, consulte el Manual de sistema de 
Microsoft Windows NT Advanced Server o su documentación de MS-DOS . 

• 



E<tisten diversos parámetros especiales que pueden utilizarse durante la creación 
de archivos de comaridos, como muestra la tabla siguiente: 

Parámetros especiales de Jos archivos de comandos de inicio de sesión 

Parámetro 

%HOMEDRJVE% 

%HOMEPATH% 

%HOMESHARE% 

%OS% 

%PROCESSOR% 

-%USERDOMAIN% 

%USERNAME% 

Descripción 

Letra de unidad de la estación de trabajo local del usuario 
conectada .al directorio base del usuario 

Ruta de acceso completa del directorio base del usuario 

Nombre del directorio compartido que contiene el directorio bas~ 
del usuario 

Sistema operativo de l.a estación de trabajo del usuario 

Tipo de procesador (por ejemplo, 80386) de la estación de trabajo 
del usuario· 

Dominio que contiene la cuenta del usuario 

Nombre de usuario correspondiente a ese usuario 

Los archivos de comandos de inicio de sesión se cargan siempre desde la 
computadora que se encarga de validar las peticiones de inicio de sesión de los 
usuarios. Para aquellos usuarios que posean cuentas en dominios de 
Windows NT Advanced Server en los cuales existan varios servidores, 
cualquiera de los servidores del dominio podrá autorizar los intentos de inicio 
de sesión de un usuario. Por lo tanto, para garantizar que los archivos de 
comandos de inicio de sesión funcionen para todos los usuarios, asegúrese de 
que los archivos de comandos de inicio de sesión de todas las cuentas de 
usuario del dominio existan en todas los servidores con Windows NT Advanced 
Server del dominio. 

La mejor forma de conseguirlo es uulizar el servicio Duplicador. Este servicio 
· mantiene copias idénticas de un árbol de directorios en varias computadoras 
diferentes. Cuando se realice algún cambio en un archivo de la-copia maestr'a 
del árbol (que-está situada en el urvidor·de Exporraciórt), el servicio 
Duplicador copiará automáticamente ese cambio en las demás computadoras 
(las computadoras imponadoras). · 

Cuando u·tilice el'servicio Duplicador con archivos de comandos de inicio de 
sesión. configurará uno de los Slen'idores con Windows NT Advlmccd Server 
como servidor de Expot uoción y todos los .demás servidores del dominio como 
computadoras importadoras. 

Si desea obtener más información sobre el servicio Duplicador, consulte el 
capítulo 5, "Administración de archivos de la red". Si desea obtener 
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador, 
consulte el Manual de sistema de Windows NT Advanced Server. 

r / e· 
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Directorios base 
Los directorios base pueden servir como áreas de almacenamiento privado para 
los usuarios. Nonn.almente, los usuarios utilizarán sus directorios base para 
almacenar datos privados. Por lo general, un usuario también podrá controlar el· 
acceso a su directorio base y restringir o conceder el acceso al mismo por otro~ 
usuarios . 

. Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro, 
puede que le interese asignar a cada usuario un directorio base situado en un . 
servidor. También es posible asignar a los usuarios directorios base situados en 
sus propias estaciones de trabajo; por ejemplo, puede hacerlo si en la estación 
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar 
los datos del usuario .. pero no desea que dicho usuario pueda acceder a los 
demás archivos y directorios de la estación de trabajo. En este caso, 
probablemente lo que habrá que hacer es configurar la estación de trabajo del 
usuario de tal modo que su directorio base, así como .los subdirectorios que 

··contiene. sean Jos únicos para.Jos cuales el usuario disponga de permisos 
-.superiores a Listado. Si desea obtener más información sobre Jos permisos de 
archivos y directorios. consulte el capítulo 5, "Administración de archivos de la 
red". 

Si un usuario posee un directorio base en una computadora distinta de la suya. 
se establecerá automáticamente una conexión con el directorio base cada vez 
que dicho usuario inicie una sesión. 

Cada vez que un usuario inicie una interfaz de comandos, se seleccionará como 
directorio predeterminado el directorio base de ese usuario. Este directorio base 
.del usuario también quedará seleccionado como directorio de trabajo en todas 
las aplicaciones que inicie el usuario, excepto en aquéllas para las cuales exista 
un elemento de programa que espectfique un directorio de trabajo distinto. 

Windows NT proporciona tres parámetros reemplazables •. q!le pueden 
sustituirse para utilizarlos con los directorios base: %HOMEPA TH%, 
%HOMEDRJVE% y %HOMESHARE%. %HOMEPATH% representa'el 
nombre de la ruta de acceso del directorio base del usuario; %HOMEDRIVE% 
es la letra de unidad local necesaria para la conexión de red con el directono 
base; en caso de que dicho directono no esté situado en la propia estación de 
trabajo del usoano; %HOMESHARE% es el nombre según UNC (convenctón 
de nomenclawnt univc:nal) del directorio compartido que contiene el direaorio 
b2tse dz:l nmano. f'u.o:Z atiflza¡ estas vanables cuando imtale archivos de 
comandos de inicio de sestón u ouos archivos por lotes. o desde el 
Administrador de programas; por eJemplo, cuando especifique rutas de acceso 
de aplicaciones o directonos de trabajo. 



·:,_,.. Configuración de las variables de entorno 
En una computadora (ordenador) con Windows NT,las variables de entorno 
son opciones diversas que influyen sobre el modo en que Windows NT 
encuentra los programas, asigna espacio de memoria para determinados 
programas y con[I'Ola el comportamiento de otros. 

Windows NT dispone de dos tipos de variables de entorno: de usuario y de 
sistema. La opción "Sistema" de! Panel de control perinite·ver tanto las 
variables de entorno de usuario como las de sistema. 

Las variables de entorno de usuario pueden ser distintaS para cada uno de los 
usuarios de una estación de trabajo. Puede utilizarse esta opción del Panel de 
c·ontrol para cambiar los valores de las variables de entorno de usuario y crear 
otras nuevas. 

Las variables de entorno de sistema de una computadora serán las mismas para 
·todos los usuarios de esa computadora. Son defirtidas por Windows NT, y no 
puede utilizarse la opción "Sistema" para agregar nuevas variables de entorno 

·-de sistema ni para modificar los valores de las mismas. · 

Sin embargo, aunque no está permitido cambiar directamente los valores de las 
variables de entorno de sistema, sí es posible sobrescribirlas, creando variables 
de entorno de usuario con nombres idénticos a los de las variables de entorno de 
sistema que se desee sobrescribir. Si ex.iste:algún conflicto entre variables de 
entorno. Windows NT lo resolverá del siguiente modo: 

l. Primero se configuran las variables de entorno de sistema. 

2. A continuación se configuran las variables defirtidas en el cuadro de diálogo 
Sistema. 

3. Por último se configuran las variables de entorno defmidas en 
AUTOEXEC.BA T. . 

Si se configura una variable de entorno corno una variable de entorno de 
sistema y como vanable de entorno de usuario, el valor de esta última anula el 
valor de la primera. Sin embargo, las variables en AUTOEXEC.BA T no anulan· 
los otros dos npos de variables de entorno. Si una variable de 
AUTOEXEC.BA T duplica a otra variable, el valor de AUTOEXEC. BA T será 
descartado. 
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La variable de entorno PATil es una excepción a esta regla. Los directorios 
especificados en la variable de entorno de usuario PA TH y AUTOEXEC.BAT 
se agregarán a los que se hayan especificado en la variable de entorno de 
sistema PATH. 

Las variables de entorno de usuario se guardan en los perfiles de usuario. 

En las siguientes tablas se muestran las variables de entorno-de usuario y de 
sistema disponibles. También es posible agregar nuevas vaz:iables de entorno de 
usuario. 

Variables de entorno 

Sistema: 

ComSpec 

OS2LibPath 

Path 

WinDir 

Usuario: 

tmp 

temp 

ExpUcación 

Especifica el directorio en el cual está situado el intérprete 
de comandos, CMD.EXE. 

Especifica los directorios en los cuaies los programas que se 
ejecuten con el subsistema OS/2 deberán buscar los archivos 
.DLL. 

Especifica los directorios en los cuales deberán busca= los 
arch1vos de programas ejecutables. 

Especifica el directorio en el cual está instalado 
Wiodows NT o Windows NT Advanced Server. Esta 
variable se incluye para garantizar la compatibilidad 
descendente de aplicaciones más antiguas. 

Estas dos variables especifican el directorio predeterrrunado 
en el cual las aplicaciones podrán guardar los archivos 
ttmporales durante su ejecución. Son necesarias ambas 
vanables porque algunas aplicaciones existentes utilizan 
tmp como variable de entorno, mientras que otras emplean 
WD¡I. 

Ejemplos de variables de entorno de usuario 
En la siguiente sección se ofrecen algunos casos ficticios que ilustran la forma 
en que deben aplicane los coace¡>tos explicados en este capítulo. 

Configuración de entornos de usuario fáciles de usar 
Supongamos que se desu configurar entornos de usuario de tal modo que 
resulten fáciles de utiliLlr para un grupo de usuarios de Windows NT que 
necesiten el tlllsmo con¡wJto de cQnexJOnes iniciares de red y elementos de 
programa. 



Para poder modificar los elementos de programa, deberá utilizar perfiles. Puede 
utilizar perfiles obligatorios o pe¡files personales. Para decidir qué perfiles 
utilizar, piense en cómo desea que se modifiquen y mantengan los perfiles. Si 
desea poder modificar el entorno de todo el grupo de usuarios a la vez, utilice 
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios 
duraderos en sus propios entornos, utilice perfiles personales. 

Cuando lo haya decidido, cree una cuenta de.usuario y asígnele el nombre 
Administrador de perfiles. Inicie una sesión con esta .;uenta,Luego establezca 
las conexiones de red que desee que se realicen automáticamente cuando los 
usuarios inicien una sesión y cree elementos de programa para las aplicaciones 
que necesitan. Configure también todas las demás opciones del entorno, que 
desee que posean los usuarios. A continuación, inicie el Editor de perfiles de 
usuario y guarde la configuración como un perfil. Si ha decidido utilizar perfiles 
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la 
extensión .MAN (por ejemplo, CONT ABLE.MAN). Si está utilizando perfiles 
personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de 
sus usuarios y utilice la extensión .USR (por ejemplo, PEDROT.USR). 

Cierre la'sesión con la cuenta Administrador.de perfiles e inicie otra·sesión con 
su cuenta de administración habitual. 

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes 
cuentas de usuario. Si ha optado por utilizar un perfil obligatorio, su trabajo 
habrá terminado. 

Si optó por utilizar perfiles personales y aún no ha creado las cuentas de usuano 
de todos los usuarios que vayan a emplear ese perfil, deberá hacerlÓ ahora, 
copiando la cuenta de usuario a la cual asignó este primer perfil. De este modo.· 
la configuración del nombre de perfil correspondiente a la nueva cuenta se 
realizará automáticamente. Por ejemplo. si creó una cuenta JuanG copiando la 

. cuenta PedroT y en la cuenta PedroT especificó como perfil de usuario personal 
PEDROT.USR, el nombre del perfil de usuario de la cuenta JuanG pasará a ser 
automáti¡;amente JUANG.USR. 

Para terminar el trabajo necesiuio para configurar los perfiles personales, copie 
varias veces el perfil original que creó (copiándolo con un nuevo nombre de 
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los 
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de 
usuario del usuario al quec:on=ponda: por ejemplo, si ErnestoA es uno de IOlO 
usuarios, deberá copiar el perfil en un archivo llamado ERNESTO A. U SR. 

Si en las cuentas de usuario de cada uno de los usuarios no está ya especificado 
el éorrespondiente nombre de archtvo, uuhce el Administrador de archivos para 
hacerlo. 
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Administración de archivos de la 
red 

Uno de los usos más importantes de los servidores, en la mayoría de las redes. es 
compartir archivos y directorios con otros usuarios de la red. Cuando un 
directorio está compartido, los usuarios pueden conectarse a él desde sus propias 
estaciones de trabajo y acceder desde ellas a los archivos que contenga el 
directorio. El directorio compartido funciona como si fuera otro disco duro que 
pueden utilizar los usuarios. · 

El sistema operativo Windows NT Advanced Server ofrece un rendimiento 
excelente, fiabilidad y seguridad para compartir archivos, en especial cuando se 
utiliza el sistema de archivos de Windows NT (NTFS). 

Puede establecer permisos de archivos en los directorios y en los archivos de los 
volúmenes NTFS, de manera que únicamente puedan acceder a ellos los usuarios 
que especifique. Con los perm.i.sOs.de archivos en NTFS, puede establecer una 
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos 
puede especificar exactamente qué grupos y qué usuarios podrán acceder a los 
archivos, y cin:ivd de acceso que tiene permitido cada grupo o cada usu,ario. Los 
permisos de a.rdriYOs en STFS se aplican a los usuarios que trabajan en la 
computadora (ordenador) que contiene los archivos y a los usuarios que accedan a 
ellos a través de la red (si están compartidos). 

r 



Puede auditar el acceso a los archivo·s y directorios ·de los volúmenes NTFS del 
servidor~ Si lo hace, siempre que un usuario acceda a un archivo, se escribirá una 
entrada en el registro de seguridad de los servidores que estén ejecutando 
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso 
para cada archivo o directorio realizarán la escritura de una entrada. 

También se utiliza el concepto de posesión de archivo. Cada archivo y cada 
directorio tienen un propietario que controla e~ acceso al archivo o al directorio. 
Los demás usuarios únicamente podrán acceder a él si lo permite el propietario. 

Windows NT Advanced Server también admite la duplicación de directorios. 
Mediante el s_ervicio Duplicador podrá configurar e! árbol de directorios de un 
servidor (denominado servidor de Exportación), y designar otros servidores y. 
estaciones de trabajo (denominados computadoras importadoras) para que .. 
mantengan duplicados de este.árbol de directorios. Posteriormente, si realiza 
cambios en el árbol de directorios del servidor de Exportación, Windows NT 

. Advanced Server copiará los archivos modificados a todas las computadoras · 
(ordenadores) importadoras, con la seguridad de que todas ellas tendrhll siempre 
copias idénticas del árbol. · 

Nota Tanto los servidores que ejecutan Windows NT Advanced Server como las · 
estaciones de trabajo con Windows NT pueden compartir archivos con los · 
usuarios de la red. Puesto que este manual está dirigido a los administradores de 
redes con Windows NT A.dvanced Server, se ha escrito suponiendo que comparte 
archivos utilizando servidores que ejecuten Windows NT Advanced Server. No 
obstante, tenga presente que todas las técnicas para compartir los archivos 
mencionadas en este capítulo también pueden ser utilizadas.en las computadoras 
con Windows NT (con excepción de configurar la computadora com·o servidor de 
Exportación para el servicio Duplicadqr). 

- . 



Elección de un sistema de archivos 
Los servidores que ejecuten Windows NT Advanced Server admiten tres sistemas 
de archivos: el sistema de archivos de Windows NT (NTFS), el sistema de 
archivos de tabla de asignación de archivos (FAn y el sistema de archivos de alto 
rendimiento (HPFS). · 

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o más 
de estos sistemas de archivos en sus discos y particiones. En cada uno de los 
servidores es necesario elegir el sistema o los sistemas que desee utilizar en cada 
uno de los servidores. 

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o 
los sistemas de archivos: 

' l. Si el.servidor no necesita cargar inicialmente MS-DOS u OS/2 además de 
Windows NT Advanced Server, utilice en el servidor únicamente el sistema 
NTFS. 

2. Si el servidor necesita cargar inicialmente MS-DOS u OS/2, mantenga el 
sistema de archivos acrual (MS-DOS o HPFS) en la unidad C. Opcionalmente. 
puede utilizar el sistema N'TFS en particiones adicionales del servidor, siempre 
y cuando MS-DOS u OS/2 no necesiten leer dichas particiones. 

Las siguientes directrices adicionales pueden afectar su decisión en cuanto al 
sislema o sistemas de archivos que desee utilizar en sus servidores. 

1 En una computadora (ordenador) tipo x86, Windows NT buscará durante el 
irticio determinados archivos en el directorio raíz de la urtidad C. Por lo tanto, 

· esta partición deberá tener el formato de uno de los sistemas de archivos 
mencionados (NTFS. HPFS o FA n y deberá tener un tamaño suficientemente 
grande como para acomodar todos los archivos a los que necesite acceder baJO 
ese •isrem de an:lrivos. 

1 En una computadora tipo RISC. la partición de sistema debe ~er el formato 
del sistema de arctuvos FAT. Si desea utilizar el sistema NTFS, debe crear una 
segunda partición de un tamaño suficiente como paia que contenga todos 
aquellos archi~·os que desee proteger con la seguridad de Windows NT. 
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En la siguiente tabla se descn"ben laS ventajas y desventajas de cada uno de estos 
tres sistemas. 

Ventajas y desventajas de cada sistema de archivos 

Ventajas 

Sistema de archivos de Windows NT (NTFS): 

Admite la seguridad completa de Windows NT, de 
manera que pueda especificar quién tiene permitido 
varios tipos de acceso a un archivo o a un directorio. Este 
"control de acceso discrecional" está disp(¡nible para los 
archivos de las particiones NTFS. 

Mantiene un registro de las actividades para restaurar un .. 
disco en caso de corte del suministro eléctrico u otros 
problemas. 

Admite las funciones de tolerancia a fallos de 
Windows NT. 

Admite nombres de archivos y directorios de hasta 256 
caracteres, así como atributos de archivos extendidos. 
Genera automáticamente nombres de archivo de 
MS-DOS correctos, de modo que los archivos puedan 
companirse con usuarios de MS-DOS. 

Un programa que esté concebido para ejecutarse bajo 
otros sistemas operativos. como MS-DOS, puede acceder 
a los archivos del sistel!l4 !'ITFS cum!o le eJecute bajo 
Windows NT. 

En una compullldoi a coo W' mdoiVS ST, N1FS 
proportiona 1!14yares cmamstias qur m sisa:uw 
FATo HPFS. 

Desventajas 

Unicarnente reconocido por Windaws NT. Cuando la 
computadora (ordenador) está ejecutando otro sistema 
operativa (como MS-DOS u OS/2), éste no podrá 
acceder a los archivos de la partición NTFS. 

Si la unidad C tiene el formato deJ.sistema NTFS, no 
. podrá ejecutar MS-DOS desde el disco duro (pero sí 
podrá ejecutar aplicaciones basadas en MS-DOS). 



Ventajas y desventajas de cada sistema de archivos 

·Ventajas 

Tabla de asignación de archivos (FA T}: 

Puesto que es el sistema de archivos de uso más 
extendido para PC, puede accederse a los archivos 
cuando se esté ejecutando otro sistema operativo en la 
computadora (por ejemplo, MS-DOS u OSn). 

Debe utilizar el siste~a FAT en la partición de la unidad 
C si desea ejecutar MS-DOS desde el disco duro. Los 

. disquetes o los discos duros extraíbles que utilice para 
compartir archivos entre computadoras deben utilizar el 
sistema F AT. 

S~tema de arthiv~ de alto rendimiento (HPFS): 

~reado para la versión 1.2 o superior del sistema 
operativo osn. y utilizado por este s~tema. 

Admite nombres largos paralosarr.hi'IOS. 

Proporciona una rutecciún de errores rnejix'que la del 
sistema FAT. _ 

Desventajas 

Los archivos de una partición FATnoesrán 
protegidos por las caracteristicas de seguridad de 
WindowsNT. 

Los nombres de los archivos de una partición FAT . 
tienen una restricción de 8 caracteres para el nombre 
y 3 caracteres para la extensión . 

No admite archivos de gran tamaño. 

Menos completo que el sistema NTFS; por ejemplo, 
no dispone de caracteristicas de restauración 
automática de discos. 

· No tiene un uso extendido. 

Los archivos de una partición HPFS no están 
protegidos por la seguridad de Windows NT. 

En~ volúmenes HPFS, fas aplicaciones basadas en . 
MS-OOS y en Windows 3.1 no pueden acceder a los 
archivos o directorios que tengan nombres largos en 
su ruta de acceso. 



Compartir archivos con los usuarios de la ·red 
Cuando comparte un directorio del servidor, los usuarios pueden teóricamente 
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios 
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios 
y a los archivos que contengan, etc. Todo punto del árbol de directorios situado 
debajo del directorio compartido puede estar disponibie para los usuarios de la 
red. 

NT 

~ 
Won!Pertt::! 
Excel 
dBASE 
Schedule+ 
Herramientas 

t ~5món de disa)a 

Directorios base 
JuanaKo 
Crislirm)c 

TiiDit 
Juan U 
Al ex S 

Cuando se comparte un directorio, 
los subdirectorios también están 
disponibles en la red. 

'. 
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Sin·embargo, si el directorio compartido está en una partición NTFS, podrá 
bloquear el acceso a algunos de los directorios de un árbol de directorios 
compartido y, a la vez, permitir el acceso a otros directorios, estableciendo 
permisos para los distintos directorios. Por ejemplo, en la figura anterior, podría 
compartir el directorio Aplicaciones pero definir los permisos de modo que los 

· usuarios puedan acceder a tódos los directorios situados debajo de él excepto a 
. dBASE®. 

Cuando comparte un directorio, debe asignarle un nombre compartido, es decir, 
, un nombre que deberán utilizar los usuarios de la red para referirse a ese 
directorio. Los usuarios de Windows verán el nombre compartido cuando utilicen 
el Administnidor de archivos para examinar la red y los usuarios de MS-DOS 
podrán ver el nombre compartido cuando utilicen el comando net view. Un 

· nombre compartido puede ser el mismo que el nombre real del directorio, aunque 
también puede ser distinto. 

Los usuarios verán el nombre compartido agregado al nombre de la computadora 
(ordenador) del servidor. Por ejemplo, si comparte un directorio en el servidor 
Producción y asigna al directorio el nombre compartido Datos, los usuarios verán 
el recurso compartido como PRODUCCION\DATOS. 

Un directorio compartido se denÓmina a veces recurso compartido. 

Si lo desea. puede compartir varios directorios en el mismo árbol de directorios. 
En este caso, los usuarios podrían acceder a un directorio compartido de d~ 
, maneras: como uno de los directorios realmente compartido y como un 
subdirectorio de otro directorio compartido. · 

... 



Conexión de los usuarios 
Los usuarios de la red generalmente se conectan con los directorios compartidos 
asignando una letra de unidad a dichos directorios en su estación de trabajo. 
Después utilizan esta letra de unidad para hacer referencia al directorio con el que 

·estén conectados. Por ejemplo, supongamos que un usUario se ha conectado al · 
directorio Aplicaciones de la figura siguiente y ha asignado al direc:orio la letra 

· de unidad F:. Este usuario verá el contenido del directorio Aplicaciones del · 
servidor como si fuera el contenido de su unidad F. Para él, el subdirectorio 
HERRAMIENTAS será F:\HERRAMIENTAS. 

NT 

,ol,plic3:ianes 

Wotd1'1!11ect 
Ex!:el 
d8A$E 
SdleclJie .. 
Hemrnientas 

t~de<i!ros 
D1rec1orios base 

JuanaKo 
Cristina Do 
TrtoN 
Juanli 
AJexS 

F~ 
Warof'erlect .. 
EJIC8I 
dBASE· 
Sc:t1lcUt "':. 
Herramienlaa>. '. 

t =~~m, de ás:aJ 

Un usuario de estación de trabajo asigna una 
ierra de unidad a un directorio al establecer una 
conexión con ella. Para el usuario, el contenido 
del direclorio compartido es el contenido del 
d~rectorio de la !erra de unidad as1gnada. 

Los usotarios de Windows "''T. Wmdows para Trabajo en grupo y Windows 3.1 
utilizan el Administrador de :uduvos para efectwlr conetiones a través ·de la red. 
usando un cuadro de dialogo 11nnlar al s•gwente (el cuadro de diálogo e.ucto 

dependerá del sistema que es1é e¡ecutando el usuario). 

-, ~.: - . r¡' (J 
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- · . _ . Conedar a unidad de red ·: ·~ '·-

Unidad: 1 !:J J: l!J t 1 'r, f 
~=============;-;r&J:;; 1 -.. e;-- · .·1 

fiwa~a=e~=;=====================~~~~ . , -. 
t;onect;u co11o: AI!IM~• · J 

~ :'{_olver a conect..; al inicio- de sesión 

Q.irectorioa cOII'Iipartidoa: 

Red de lolteroso/IWindows 
• NTWKSTA 
~NTWOALD 

'!J.INTLOC 
• LINGUA_SPA 

~APPS 
~ Esoecli 

-- {jJ nlls_test 

á:l Ptoyecto 
&;J SPAWINNT 
~UTILIDAD 

NTWOW 

~ [xpanofn ·do forma predeter'!'inada 

Se.vldor lrlemoc:IOillli 

SJstem.!l ntfs 
Prueoa del proyecto 

Cuando un usuario de Windows se conecte a un directorio, podrá ver la letra de 
uiüdad que haya asignado al directono y aparecerá un icono en la brura de 
unidades del Administrador de archivos_ 

Los usuarios de computadoras (ordenadores) con MS-DOS que estér. ejecurando 
software de estaciona de trabajo con LAN Manager (pero sin Windows) deberán 
utilizar el comando net use para conecrarse a ·través de la red. El comando 
siguiente conecta la letra de unidad F: del usuario al directorio 
HERRAMIENTAS, del servidor denominado PRODUCCION. 

net use f: \\producc1~n\~erra~fentds 

Los usuarios de estaciones de trabajo con MS-DOS (con y sin Windows J. 1 o 
Windows para Trabajo en grupo) uenen restricciones adicionales sobre la manera 
de ver y acceder a los directonos compa!lldos, como se describe en la siguieme 
sección. 
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Consideraciones para los usuarios de MS.DOS 
Cuando asigne nombres compartidos a los directorios compartidos, tenga en 
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de 
Windows 3.1 y de Windows para Trabajo en grupo). En ese caso. asigne un 
nombre que cumpla la convención de nombres de 8.3 de MS,DOS, donde el . 
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de 
hasta 3 caracteres. Los usuarios de las estaciones de trabajo con MS-DOS no 
podrán ver ni acceder a los directorios compartidos cuyos nombres no cumplan 

·esta convención. 

Si a un directorio compartido únicamente van a acceder usuarios de Windows :-.1', 
podrá utilizar un estilo diferente para los nombres compartidos. que podrán tener 
hasta 12 caracteres. 

En los volúmenes NTFS puede asignar nombres de archivos y directorios de hasta 
255 caracteres. No obstante, no necesita preocuparse de si estos nombres serán 
vistos por usuarios de MS-OOS. El sistema NTFS proporciona mapeados de 
nómbres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma 
8.3 de MS-OOS recibe automáticamente un. nombre que sí la cumple. Los 
usuarios de MS-DOS que accedan al archivo o al directorio a través de la red 
verán el nombre en el formato 8.3, pero los usuarios de Windows NT seguirán · 
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solamente crea 
nombres conos para los archivos y directorios que tengan nombres largos. No 
genera nombres canos para los nombres compartidos que no cumplan con las 
normas de asignación de nombres de MS-OOS. 

Los mapeados de nombres de Windows NT permiten además que las aplicaciones 
que no admiten nombres largos puedan acceder a los archivos con esos nombres .. 
Estas aplicaciones hacen reierenciaa archivos con nombre largo por su nombre 
más cano_ 

Nota Si Wlll apiiaclón que no admite nombres largos abre un archivo cun un 
nombre largo y después lo guarda. se pierde el nombre largo y únicamente se 
conserva el nombre cono. 

' : 
·' > iCG 
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Cuando cree un nombre largo, Windows NT utilizará las siguientes reglas para 
generar un nombre corto: 

• Los espacios en blanco se eliminan. 

• Los caracteres que no están pennitidos en los nombres de MS-DOS se 
cambian por signos de subrayado U. 

• El nombre se trunca detrás del sexto carácter (o dela.rite dd primer punto del 
. nombre largo si está entre los seis primeros caracteres); después se agregan un 
guión y un número a estos seis caracteres. El número para el primer nombre 
corto creado para un conjunto de seis caracteres es un l. Si se crean más 
nombres empleando estos seis caracteres, el siguiente nombre corto utilizará 
un 2. etc. Si crea un décimo nombre, sólo se utilizarán cinco caracteres del 
nombre largo y se agregará un 1 O a continuación del guión. 

• Si el nombre largo contiene algún punto seguido por otros caracteres. el último 
de los puntos y los 3 primeros caracteres que le sigan se utilizarán como la 
extensión del nombre cono. Por ejemplo, el nombre corto correspondiente a 
DOCS.MUY.IMPORT ANTES será OOCS-l.IMP. 

Si utiliza Windows NT Advanced Server en un entorno en el que no siempre se 
admiten los nombres largos, podría ser conveniente seguir utilizando las 
convenciones de MS-DOS para los6 primeros caracteres de los nombres y utilizar 
puntos únicamente para separar los nombres de las extensiones. Por ejemplo, 
podría dar a un archivo el nombre AGOVEN-Agosto 1992 Informe de 
ventas.XLS. El nombre cono correspondiente seria AGOVEN-l.XLS. 

Uso de permisos para mantener la seguridad de los directorios 
compartidos 

Puede mantener la seguridad de los directorios compartidos, asegurándose de que 
únicamente los usuario~ :wtonudos puedan acceder a cada archivo o directorio. y 
de que estos usuarios sólo puedan acceder a ellos correctamente. 

Los pemrisos no funcionan 1gu.al en los volúmenes NTFS que en los volúmenes 
FAT y HPFS. En los pnmeros. la seguridad es mucho más completa, podrá 
establecer pennisos diferen1es para cada archivo y cada directorio, y estos 
permisos son aplicables a los usua.1os que trabajan en el propio servidor, así como 
a los usuarios que accedan al direciOno a través de la red . 
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"; ·-· En los volúmenes FAT y HPFS, se concede únicamente un conjunto de pennisos 

para cada directorio compartido, que debe aplicarse a todos los archivos y 
'subdirectorios que contenga el directorio compartido. Además, en los volúmenes 
FA T y HPFS, los pennisos que defina para un directorio compartido no serán 
aplicables a los usuarios que trabajen en el. propio servidor. 

Diferencias entre los sistemas de archivos · 

Función NTFS 

Definir permisos individualmente para · Sí 
cada archivo y cada directorio 

· Los permisos son aplicables a los Sí 
usuarios locales 

Definir permisos compartidos en los Sí 
directorios compartidos 

FATy HPFS 

No 

No 

Sí 

Nota De manera predeterminada, únicamente los Administradores, Operadores de 
servidores, Operadores de cuentas, Operadores de impresión y Operadores de 
copia de seguridad pueden iniciar una sesión localmente en un servidor. Por lo 
tanto, los archivos de los volúmenes FA T y HPFS de un servidor están protegidos · 
contra el acceso local por parte de los usuarios que no sean miembros de uno de 
estos grupos, ya que no podrán iniciar una sesión en el servidor. 

Funcionamiento de los permisos de archivos en los 
volúmenes NTFS 
Windows NT ofrec.e.mr: amjwno de pe ~"milos estáruiar que pueden definirse para 

· los arctrivos y directorios de los volúmenes t'<TFS. Dichos permisos ofrecen 
combinaciones útiles de tipos específicos de acceso, que se denominan pennisos 
individuales. 

. ' - '~· 
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En las tablas siguientes se muestran los permisos estándar para los directorios y 
archivos, así como sus significados y qué permiso individual representa cada uno 
de los permisos estándar. En la primera columna de la primera tabla (bajo penniso 
de directorio), el primer conjunto de permisos individuales se aplica a los 
pennisos individuales del propio directorio y el segundo a los archivos nuevos 
que se cre~n posterionnente en el directorio.. · 

Permisos estándar para directorios y archivos NTFS 

Permisos 

Directorio: 

Sin acceso (Ninguno) (Ninguno) 

Listado (LC) (Ni¡¡guno) 

Lectura (LC) (LC) 

Adición (SC) (Ninguno) 

Adición y lectura (LSC) (LC) 

. ·Cambió (LSCE) (LSC) 

Control total (Todos) {Todos) 

Significado 

El usuario no puede acceder al directorio 
de modo alguno: induso aunque sea 
miembro de un grupo que tenga asignado 
penniso de acceso al directono. 

El usuario únicamente puede ver la lista 
de archivos y subdirectorios de este 
directorio. y cambiar a uri subdirectorio 
del mismo. pero no puede acceder a los 

· nuevos archivos que se creen en este 
directorio. 

El usuario puede leer el contenido de los 
archivos de este directorio y ejecutar 
aplicaciones que contenga el directorio. 

El usuario puede agregar archivos al 
directorio. pero no puede leer el contenido · 
de los archivos acruales ni cambiarlos. 

·El usuario puede agregar archivos al 
directorio· y leer los archivos acruales. 
pero no puede modificar archivos. 

El usuario puede leer y agregar archivos . 
además de modificar el contenido de los 
arctti vos acruales. 

El ~ puede leer y modificar 
archivos. agregar archivos nuevos. 
cambiar los pennisos del directorio y sus 
archivos. además de ser propietario del 
directorio y sus archivos. 



Permisos estándar para directorios y archivos NTFS 

Permisos Significado 

Archivo: 

Sin acceso 

Lectura (LC) 

Cambio (LSCE) 

Control total (Todos) 

El usuario no puede acceder al archivo de 
modo alguno, incluso aunque sea 
miembro de un grupo que tenga asignado 
permiso de acceso al él. 

El usuario puede leer el contenido del · 
archivo y ejecutarlo si es una aplicación. 

El usuario puede leer, modificar y 
eliminar el archivo. 

EllrSuario puede leer, modificar, eliminar, 
establecer permisos para y tomar posectón 
de un archivo. 

Los permisos individuales y sus abreviaturas son: 

Lectura (L) 

Eliminar (E) 

Escntura (S) 

Cambto de permisos (M) 

Ejecución (C) 

Tomar posesión (T) 

Si lo desea, puede especificar directamente los permisos individuales cuando 
defina los permisos de un archivo o de un directorio (en lugar de utilizar los 
permisos estándar). No obstante, serán raras las ocasiones en que necesite hacerlo 
(o quizás nunca). • 

Para trabajar de forma eficaz con la seguridad de NTFS, tenga en cuenta lo 
siguiente: 

• No es necesario asignar Sin acceso. a todos los usuarios, o a todos los grupos 
que no deban acceder a un archivo o un directorio. Un usuario (o un grupo del 
que sea miembro el usuario) no podrá acceder a un archivo o a un directorio si 
no tiene permisos para hacerlo. 

• Los pennjsos son acumulativos. Por ejemplo, si el grupo Colaboradores tiene 
el permiso Adición para W1 archtvo, el grupo Finanzas tiene el permiso Lecrura 
para el mismo archivo, y si Ana es miembro de ambos grupos, . .tendrá los 
permisos Adición y Lectura. 

La excrpción es Sin • • e• • que tiene prioridad sobre todos los demás 
permisos. Podrá utilizar~ pemuso para permitir que W1 grupo acceda a·un 
archivo al mismo tiempo que tmptd.e el acceso de un subgrupo o de una 
persona miembro de ese mismo grupo·. Por ejemplo, supongamos que Ana es 
miembro del grupo Colaboradores y que tiene el permiso Cambio para un 
archivo. Si asigna a Ana el permiso Sin acceso para el archivo, Ana no podrá 
utili.zar el archivo aunque sea rruembro de un grupo que sí puede acceder a él. 

.· 
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• De manera predeterminada, los archivos y subdirectorios nuevos heredan los 
permisos del directorio en el que hayan sido creados. Pór ejemplo, si agrega un 
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso 
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendrá estos 

. . 
rrusmos penrusos. 

• Cuando cambie los pennisos de un directorio, éstos se aplicarán a todos los 
archivos que contenga. También existe la posibilidad de elegir si desea aplicar 
los cambios a todos sus subdirectorios. 

• El usuario que cree un archivo o un directorio será su propietario. El 
propietario de un archivo o un directorio puede controlar el acceso a ellos, 
cambiando los permisos que tenga definidos. Para obtener más infonnación 
acerca de la posesión de archiv<;>s. consulte "Toma de posesión de archivos", 
más adelante en este capítulo. 

Permisos de recursos compartidos en directorios NTFS 
compartidos· 
Antes de compartir un directorio en un volumen NTFS deberá definir los 
pennisos del directorio, y de sus archivos y subdirectorios. 

Cuando comparta realmente el directorio, tendrá la oportunidad de definir 
pennisos de recursos compartidos. Estos son adicionales a los perriüsos 
individuales de los archivos y directorios. Los permisos de recursos compartidos 
cumplen la función de un conjunto máximo de permisos para cualquier archivo o 
subd1rectorio del directorio compartido. 

Por ejemplo, supongamos que JuanLo tiene el permiso Control total para el 
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud. 
comparte el directorio y concede a 1 uanLo el permiso Lectura de 
archivos/directorios. Cuando lnani .o acceda a este directorio a través de la red, 
únicamente podrá leer los archivos. Las restricciones establecidas por los 
permisos de recur.;os compartidos impiden a JuanLo el Control total, a pesar de 
que tiene este penniso para los mismos directorios. 



Permisos del recurso compartido: Lectura 
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L A1:inii is!i a, de ciscos-

Los permisos establecidos en un recurso 
compartido limitan a los usuarios el uso de 
los subdirectorios de dicho recurso. En este 
ejemplo, Juanlo sólo puede leer el 
directorio HerramientaS a través de la red. 
debioo a las tes\ricci'tlnes es\atllecidas pot 
los ·permisos del recurso compartido. 

En el ejemplo anterior, si JuanLo pudiera iniciar la sesión en el propio servidor, 
tendría Control total para ambos directorios. Los. permisos de recursos 
compartidos· se aplican únicamente a los usuarios que accedan a través de la red. 

Para simplificar las tareas administrativas, podría definir el permiso de recurso. 
compartido Control total de archivos/directorios siempre que comparta un 
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los 
permisos que deba asignar a los archivos y directorios individuales del servidor). 
Al definir el permiso de recurso compartido Control total, está permitiendo en la 
práctica que los permisos establecidos para los archivos y directorios individuales 
actúen como medios de seguridad para ellos. 

Sin embargo, cuando comparta directorios FAT y HPFS,los permisos de recursos 
· companidos le proporcionarán un inmejorable medio de control. 

Otorgamiento de permisos 
Cuando conceda permisos para archivos y directorios en un servidor en el que se 
esté ejecutando Windows NT Advanced Server, podrá otorgarlos a los siguientes: 

• Grupos locales. grupos globales y usuarios individuales del dominio que 
contenga al SCfYÍdO( 

• Grupos globales y usumios individuales de los dominios en que confíe este 
dominio 

• Los identificadores especiales Todo~. SISTEMA, RED, INTERACTIVO y 
CREADOR PROPIETARIO 

1 
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Puede conceder pennisos a los grupos locales incorporados al dominio (tales 
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el 
dominio. 

El identificador especial Todos, representa a todos los usuarios actuales y futuros 
· ·de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a . 

Todos permisos para acceder tanto a directorios como a archivos. . 

El SISTEMA representa el sistema operativo de la computadora (ordenador) 
local. Cuando se instala Windows NT o Windows NT Advanced Server este tiene 
penniso de acceso inicial a algunos directorios de sisteina. No revoque estos 
pennisos. Por lo general, no es necesario dar penniso _al SISTEMA para accede~ a 
los archivos o directorios que cree, a no ser que un servicio del sistema necesite 
accederlos. --

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o 
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a 
cualquier usuario que acceda al archivo o al directorio mientras trabaja en el 
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde 
su propia estación de trabajo), tendrá los permisos asignados a RED, pero no los 
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo 
archivo desde allí, entonces tendrá los permisos asignados a INTERACTIVO, 
pero no los de RED. 

Los pennisos CREADOR PROPIETARIO únicamente pueden asignarse a 
directorios. Estos permiten representar a los usuarios que posteriormente creen 
archivos y directorios en el directorio actual. Si concede estos permisos a un 
directorio, cualquier ptiSO!I.a que cree en él un archivo o un subdirectotio recibirá 
de forma automática los pemti~ que haya concedido a CREADOR 
PROPIETARIO para ese archivo o subdirectorio. 

··.·. 



Estrategias para el uso de permisos de archivos en NTFS 
Se recomienda conceder permisos únicamente a grupos y no a usuarios 
individuales. Si así lo hace, el servidor será más fácil de mantener. Si hay varios · 
usuarios que necesitan acceder a un conjunto de archivos determinado. puede 

_ incorporarlos a un grupo y conceder los_permisos necesarios al mismo. Si airo 
usuario necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo, 
en lugar de concederle acceso a cada archivo por separado. 

De forma similar, puede ser más conveniente crear grupos locales y asignarles 
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si 
existen archivos que deben ver los administradores de todos los grupos de su 
empresa, deberá crear un grupo local "Todos los administradores" en su dominio 
y asignarle permisos. De esta manera, si hay más archivos disponibles para los 

__ administradores, únicamente tendrá que conceder permiso de acceso al grupo 
"Todos los administradores" y evitará tener que conceder permisos a todos los 
grupos globales que contenga 'íodos los administradores"._ 

Para obtener más información acerca de las estrategias para el uso de grupos y 
usuarios, consulte el capítulo 3, "Funcionamiento de la seguridad en la red". 

Cuando cree y comparta un archivo o un directorio de un servidor, conceda el 
permiso Control total al grupo local Administradores. De esta forma. todos los 
administradores de ese dominio podrán cambiar los permisos y en general, 
administrar los del archivo o del directorio en el futuro. 

Permisos de directorio predeterminado 
Cuando se crea un subdirectorio o un archivo en un volumen NTFS, se pueden • 
establecer sus permisos. De lo contrario. el nuevo subdirectorio o archivo 
hetedatá Jos permisos del directorio contenidos en él. Las siguientes tablas 
muestran los pemrisos establecidos de forma predeterminada en directorios en 
Windows NT Advanced Server y Windows NT. 

. ' . .. 



Permisos de directorio prede~enninado en Wlndows NT Advaoced Server 

• El permiso autoriza el uso 
l' o El permiso no autonza el uso ~ . ~ . ' 4' 

§_:.,~/€<J.·#· . e ' ·" 

'-'§' .·. ,,$' /$ ' j' ' $ '" ' ~ ! ·!:i .t:::o . -....; e,' 

\ (Directorios raíz de todos los 
volúmenes NTFS) 

' Administradores 
¡· 

• o o 1 o o o o 
Operadores de servidores o • ·o o o o o 
Todos o • o o o o o 
CREADORPROPffiTAJUO • o o o o o o 

' ISYSTEM32 ! 
Adrrunistradores 

., 
• o o o o o 1 o 

Operadores de servidores o • o o 1 o o o 
Todos o 1 • o o o o o 
CREADORPROP~TAJUO • o o o o o o 

J. 
\S YSTEM32\CONF1G 

Administradores • o o o o o o 
Todos o o o o o • o 
CREADOR PROPIETARIO • o o o o o o 

ISYSTEM32\DRIVERS 

Adrmmsttadores • o o o o o o 
Opcradore5 de servidores • o o o o ·o o 
Todos o o o • o o o 
CREADOR PROP~AJUO • o o o o o o 

ISYSTEM321SPOOL 

Admirustradores • o o o ,o o o 
' Operadores de servidora • 1 o o o o o o 

Operadores de impresión • o o b o o o 
Todos o o o • o o o 

1 
CREADOR PROPIETAJUO • 1 o o o o o o 

ISYnE.\02\REPL 

Ad.minisaadues • o o o o o o 
Operadores de sa ndues • o o o o o o 
Todos o o o • o o o 
CREADOR PROP~ARJO • o o o o o o 



Permisos de directorio predetennlnadó en Wlndows NT Advanced Server (conL) 

• El permiso autoriza el uso 1 / .' /1,. 1 i i ¡ o El pell1ll,so no autoriza el uso. / 
_! "' / i / § 1 

/§',:~ ,; ;;,'<~ Ji· .·· #' i' ' <> . ,f ·.f."$ ,· ·'-' / ~· r vo .. CJ _; o;, 
: "V ' ...J .:., . 

ISYSTEM321REPL\IMPORT 

Administradores • ;· o o o o o o 
Operadores de servidores o • o o o o o 
Todos o o o • o . o o 
CREADOR PROPIETARIO • o o o o o o 
Duplicadores o • • o o o o o 
RED o o o o o o ' •• 

ISYSTEM321REPLIEXPORT 

Administradores • o o o o o o 
Operadores de servtdores o • o o o o o 
CREADOR PROPIETARIO • o o o 1 o o o 
Duplicadores o o o • o o o 

IUSERS 

Administradores o o • o o o o 
Operadores de cuentas o o • o o o o 
Todos o o o o o • o 

IUSERSIDEFAULT 

Todos o o o o • o o 
CREADOR PROPIETARIO • o o o o o o 

IWIN32APP 

Administradores • o o o o o o 
Operadores de servidores • o o o o o o 
CREADOR PROPIETARIO • o o: o o o o 
Todos o o ., o • o o o 

ITE.'-IP ., 
Administrado~ • o o o o o o 
Opcndon:s de serv•dores o • o o o o o 
CREADOR PROPtEIAaJD • o o ! o o ~ o 
TO<Io> o • o o o o o 

1 Debtdo a rr*Odo "pccW coa que K conc.cnden lot pcnru.os uuciales para el dlrectorio 
\SYSTEMJ2\R.EPL\IMP'ORT. el ~nnno 'San Acceso' as1~ 1 RED no se aphca a los pennhos 
lrlJC:J&lmente OUll"'pdooa ~ ¡:rupos "dmi"''~ Opc:r~• de Joen~idola y TodoL Por eJemplo. 
le~ AdmuuWlWSor'c:s tod.lvla pueden acceder a e u~ du~ctono a través de La red. ya que en este caso 
npcaal su pcmwo a.rwlll e.l ·sao .ccoo· U~. &JUdO a RED. 
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·Permisos de directorio predeterminado en las estaciones de traiNijoWindows NT 

e El permiso autoriza el uso 
o El permiso no autoriza el uso 

\ (Directorios raíz de todos los 
volúmenes NTFS) 

Administradores 

Todos 

CREADOR PROPIETARIO 

\SYSTEM32 

Administradores 

Todos. 

CREADOR PROPIETARIO 

\SYSTEM32\CONFIG 

Administradores 

Todos 

CREADORPROPffiTARIO 

\SYSTEMJ2\DRIVERS 

AGmlmstradores 

Todos 

CREADOR PROPIETARIO 

\SYSTEM32\SPOOL 

Administradores 

l:Jsuarios avanzadm 

Todos 

CREADOR PROPIETARIO 

\S.YSTE!v132\REPL 

Administradores 

Todos 

CREADOR PROPlE'CAIUO 

' ' ¡. ¡ ¡ 
• 1 o ¡ o o i o 

• ¡ o ! o l o 
o ' o o 1 o 

o 

• 

• 
o 

• 
'. 

! 
1 i 

1 

o i o 1 o 1 o 
• ' o ! o 1 o 
o ¡ o i o i o 

i 1 

• ' o i o ! o i o 
O ! ,O O ~ O ,

1
1 O 

' 1 

¡ 
1 

o ¡ o 
• ¡ o 
o l o 

• ' o ~ o 1 o 1 0-1 

• i o ! o . o ¡ o 1 o o ' 
' o : o o ¡ . 1 o ¡ o 

o¡ojo¡o 

o 
o 1 

1 

• 1 o 
1 

• ! o 
' o ! • 

o o ! o 1 
o 1 o ' o 

' o 1 o 1 o 
' : l ~ • 1 o 1 o 

! • 
: 1 : 

o 

• 
o 

o 
o 
o 

o 

• 1 o o 

o o ' 

o 1 o 
1 

o·l o \ 
o 1 o 1 

1 ¡ 
o i o 1 

o l o i 
o 1 o 



Permisos de directorio predetermina!fo en las estaciones de'trabajoWindows NT 
(conL) 

e · El pcnniso autoriza ·el uso 
o · El penniso oo autoriza el uso 

.ISYSTE.'-132\REPL \IMPO RT 

Administradores 

Todos 

CREADOR PROPIETARIO 

Duplicadores 

RED 

IUSERS 

Admmisti-adores 

Todos_ 

IUSERSIDEFAULT 

Todos 

CREADOR PROPIETARIO 

IWIN32APP 

Administradores 

CREADOR PROPIETARIO 

Todos 

ITEMP 

Administrado.-.. 

CREADOR PROPIETARIO 

Todos 

..- /Jj/; l/ 
/1¡'' /· ¡¡jl / /¡/ / ¡ -~ 1 ~~- ,$ /1 / -~ 1 

/d'/l/.1 .!, ~/síl/ · 
¡ .

1
• ¡ 1 

1

· r r 1 
1 ' 1 ! 1 ¡ • ! o :_: 00 1 o ' o ' o o 
¡o o • o o o 
! • i o l o o o o o 
! o 1 • 1 o ! o o o o 

o o l o 1 o o o •• 

o 1 o 
i o o 
1 

i 

o o 
• ' o 

' ' 
1 • o 

o • 
' o o 

o ' o 
o o 

o ' o 

1 1 
• 1' o 
o ¡ o 

o 
o 

o 
o 

o 
o 

o. 
o 

• 
o 

o 
o 

o 

• 

o 
o 

o 
o 
o • 1 o 

1 

o 
o 
o 

o 

' 
: 1 : 
o l.. 

o ! o 
' o 1 o 
1 o 

o 
o 

o 
o 

o 
o 
o 

o 
o 
o 

1 Debido &J mcfodo espec1&1 ron que' se cooccndcn loe petm.isos truciales pan. el directorio 
· \SYSTEM32\R.EPVJ.MPORT.cl pcmuso ·sao Atteso .. u&gnado a RED no se aplica a los pemusos 

iruct~.lmeoce otorgados a lot grupo5 Adttunmradores. Opcndo~ de servidores y Todo!. Por 
ejemplo. los AdJnuti5U'adores todavia pueden acceckr a u~ ~ano 1 trav~s de la red. ya que en 
este C:&JO c:spca.al SU. pc::m1UQ. ..U. el. ·s111 IIC.CC1C'" UI¡IW:iO 1 RED.. 
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Además de estos permisos, la identidad especial SISTEMA que representa al 
sistema operativo tiene permiso Control total para todos los directorios. 

Precaución No se debe revocar ninguno de los permisos predeterminados en 
estos directorios. De lo contrario, algunas partes del sistema operativo no 
funcionarán. Más aún, no debe utilizar el Administrador de archivos para 
examinar los permisos en el directorio SYSTEM32\DUPL\IMPORT; si lo hace, 
se perderán las configuraciones de los permisos especiales de iriicio." Estos 
permisos le permiten al directorio·dupücador funcionar sin necesidad de que se 
los cambie. Para obtener más información acerca del directorio replicador, 
consulte "Duplicación de directorios" más adelante en este capítulo. 

Funcionamiento de los permisos en los volúmenes FAT y· 
HPFS 
En los volúmenes FA T y HPFS no es posible asignar permisos individuales a 
archivos y directorios. El único caso en el que podrá restringir el acceso a un 
directorio FA T o HPFS es al establecer pennisos de recursos compartidos cuando 
lo comparta, y las restricciones solamente serán aplicables a los usuarios que 
accedan a él a través de la red. 

Cuando comparta un directorio podrá asignar a cada grupo y a cada usuario uno 
de los cuatro pennisos compartidos siguientes: Control total de 
archivos/directorios, Cambio de archivos/directorios, Lectura de 
archivos/directorios o Sin acceso a archivos/directorios. 

Por ejemplo, si comparte un directorio que deberá contener información sobre los 
pl:mes del grupo Ingeniería pan el año próltimo, podría conceder al grupo 
Administradores de ingeniería el permiso Control total para el directorio 
companido, el penniso Lecrura al grupo Ingenieros y no conceder ningún penniso 
a los demás usuarios de la red. 

No hace falta asignar el penniso Sin acceso a todos los usuarios que desee excluir 
del directorio compartido. Simplemente. no conceda al usuario (o a cualquier 
grupo del que sea. auembro e{ usuano) ninglín penniso para el directorio 
compani.da.. 



El permiso Sin acceso puede serie útil si desea negar a determinados usuarios o 
grupos el acceso a un directorio, en un caso en que éstos pudieran acceder a él 
gracias a otros pennisos que se les haya asignado. Por ejemplo, podría permitir 
que todos los ÚSuarios de la red, menos los del grupo Contables, accedan a un 

· directorio compartido si asigna a Todos el penniso Control total y a Contables, 
Sin acceso. 

Uso de auditoría para realizar un seguimiento de los usuarios· · · 
Si audita los archivos y directorios de un servidor podrá hacer un seguimiento de· 
su utilización. Podrá identificar quién·realizó determinados tipos dr. acciones con 
los archivos y directorios, y determinar responsabilidades. 

Cuando audite un archivo ci un directorio, se escribirá una entrada en el registro 
de seguridad de Windows NT siempre que se acceda a ellos de una manera 
detenninada. Podrá especificar qué archivos y directorios se auditarán, quién 
realiza las acciones que desee auditar y exactamente los tipos de acciones que se 
auditarán. 

Para los directorios, podría auditar los intentos logrados y fallidos de realizar los 
tipos de acceso siguientes: 

Tipos de acaso a directorios 

Mostrar los nombres de archivos del 
directorio 

Mostrar los atributos del directorio 

Cambiar los atributos del directorio 

Crear subdirectorios y archivos 

Ir a los subdirectorios del directono 

Tipos de acceso a archivos 

Mostrar los datos del archivo 

Mostrar los atributos del archivo 

Mostrar los permisos y el prop1etario del 
archivo 

Cambiar el archivo 

Cambiar los atributos del archivo 

Mostrar los permisos y los propietarios de Ejecutar el archivo 

los permisos . Eliminar el archivo 

Eliminar el directorio 

Cambiar los permiS05 del directorio 

Cambiar la pM"IÓ" dd.~o 

Cambiar los permisos del archivo 

Cambiar la posesión del archivo 

Para C5lablecer la auditorfa de un archivo o de un din:ctorio, utilice el 
Administrador de archivos. Para ver las entradas de auditoría, utilice el Visor de 
sucesos. 

/ 
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Toma de posesión de archivos 
Todos los archivos y directorios de un volumen NTFS tienen un propietario. El 
propietario controla los pennisos asignados al archivo o directorio, y puede 
conceder pennisos a otros usuarios. La toma de posesión de los archivos es una 
forma de pennitit a los usuarios conservar archivos privados en el servidor 
(incluso ante los administradores). 

Cuando se crea un archivo o un directorio, la persona que las crea se convierte 
automáticamente en su propietario. Se supone que la mayoría de los archivos de 
los servidores de red serán creados por los administradores; por ejemplo. cuando 
instalan aplicaciones en el servidor. Por lo tanto, la mayoría de los archivos de un · 
servidor serán propiedad de los administradores, a excepción de los archivos de 
datos que creen los usuarios y de los que contengan los directorios paniculares de 
los usuarios. · 

La posesión puede transferirse de dos maneras: 

• El propietario actual puede conceder el penniso Tomar posesión a otros 
usuarios, en cuyo caso dichos usuarios podrán ser propietarios en cualquier 
momento. 

• Un administrador puede tomar la posesión de cualquier archivo en la 
<:omputadora (ordenador). Por ejemplo, esto podría ser útil si un empleado 
abandona la empresa repentinamente y el administrador necesita hacerse cargo 
de los archivos de dicho usuario. 

Aunque un administrador puede tomar la posesión, no puede transferirla a otros 
usuarios. De esta forma, si un administrador toma por error la propiedad de los 
archivos de un usuario, después no puede devolverla al propietario original. 
Cuando éste descubra que ya no es el propietario de los archivos, podrá 
comprobar quién es el propietario actuaL 



Duplicación de directorios 
Con el servicio Duplicador de Windows NT Advanced Server puede configurar y 
mantener árboles de· directorios idénticos en varios servidores y estaciones de 
trabajo. Cuando acrualice un archivo en el árbol de directorios de un servidor (el 
servidor de Exponación), se copiará automáticamente la lista acruaiizada a todas . 
las demás computadoras (las computadoras imponadoras). Unicamente.los 
servidores que estén ejecutando Windows NT Advanced Server· podrán ser 
servidores de Exponación, mientras que las computadoras imponadoras.podrán 
ejecutar Windows NT Advanced Server o Windows NT. 

Se!vldor 
que exporta 
e~ 

[~:~~ 
Todos los archivos y subdirectorios del 

. directorio Exportar están duplicados. 

Mediante la provisión de copias idénticas de archivos o aplicaciones a varias 
computadoras. podrá repartir parte de la utilización de recurSos para compartir 
archivos entre varias computadoras. Si son muchos los usuarios que deben 
acceder pc:riódic:amente a un archivo, puede evitar que un servidor sea desbordado 
si duplica el archivo en varias computadoras en lugar de proporcionar un único 
recurso. Después puede perrrutir que acc·edan varios usuarios al archivo desde 
distintas computadoras. 

Si lo desea, puede duplicar directorios en las computadoras de otro~ dominios. 

La dupl:icación de archivos es e3e'Dcial si utiliza archivos de comandos de inicio 
de sesión en un daminJo que tenga más de un Windows NT Advanced Server. 

En las secciones siguientes podrá encontrar más información general acerca de la 
duplicación de directonos. Si desea instrucciones más detalladas acerca de la 
duplicación. consulte el capirulo ''Administrador de servidores" del ManUlll d~ 
sisuma d~ Windows /117 Admnad S~rv~r. 

·•• :.._¡ .. 
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Funcionamiento de la duplicación de directorios 
Para utilizar la duplicación de directorios, primero deberá crear una cuenta de 
usuario especial que iniciará y controlará internamente el proceso de duplicación. 

Después deberá situar los directorios que desea duplicar en el directorio de 
exportación del servidorde Exportación. Todos los subdirectorios que estén 
directamente debajo del directorio.de exponación podrán ser·duplicados en otras 
computadoras (ordenadores). Para cada uno de dichos directorios, también podrá 
elegir si desea que se dupliquen sus subdirectorios. 

También puede elegir si el servidor de Exportación debe transmitir los cambios en 
el ·momento en que se modifique un archivo, o esperar a que se estabilice durante 
dos minutos el árbol de directorios completo. antes de exportar, e impedir así que 
se exponen árboles con cambios parciales. 

Además, puede bloquear un subdirectorio específico del directorio de exportación 
cuando lo necesite. Los cambios que se efectúen en el directorio bloqueado no se 
'exportarán hasta que lo desbloquee. 

En el servidor de Exportactón tambtén puede seleccionar qué computadoras o 
dominios recibirán las copias duplicadas de los directorios que esté exponando 
dicho servido~. 

·En cada una de las computadoras Importadoras, sencillamente tiene que elegtr 
cuáles son los.servidores de los que se duplicarán directorios. 

Si lo desea. puede configurar un servtdor, de modo que se duplique en él uno de 
sus propios árboles de directorios (desde su directorio de exportación a su 
directorio de importación). Con ello puede realizar una copia de seguridad local 
de los archivos o puede utilizar la versión importada de éstos como otra fuente a 
la que pueden a=der los usuanos. y conservar la versión de exponación como 
copia I!Uiesua. 

Duplicación de archivos de comandos de inicio de sesión 
Si utiliza archivos de comandos de inició de sesión en un dominio que tenga más 
de un Windows l'IT Adv~ Saver. deberá duplicar dicbos archivo~ en los 
distintas servidores de dominio. Todos los servidores de un dominio autorizan las 
solic:imdt3 de inicio de ~•ón. El arduvo de comandos de inicio de salón de un 
usuano debe estar situado en el servidor que: autorice su solicitud de inicio. Al 
duplicar dichos archivos en todos los servtdores está garantizando que siempre 
estén disponibles para los ILSuano~. aunque sólo necesitará mantener una copta de 
cada archivo de comandos. 



Para facilitar la duplicación de archivos de comandos de inicio de sesión, 
Windows NT Advanced Server crea un subdirectorio llamado SCRIPTS dentro de 
los directorios de importación y de exportación, y lo utiliza para la duplicación. Si 
decide duplicar los archivos de comandos, deberá utilizar el Administrador de 
servidores para cambiar la ruta de acceso de cada archivo de comandos del 
servidor a WINN1\5YSTEM32\DUPL\IMPOR1\SCRIPTS o a 
WINNl'SYSTEM32\DUPL\EXPOR1\SCRIPTS, según corresponda. Para 
obtener más información, consulte el capítulo "Administiador de servidores" del 
Manual de sistema de Windows NI Advanced Server. 

El servidor de Exportación de los archivos de comandos de inicio de sesión puede 
ser el controlador del dominio, aunque no necesariamente. 

_Ejemplos de archivos compartidos 

. Configuració~ de permisos de archivos 
Supongamos que necesita establecer permisos para los archivos de un servidor 
que utiliza un departamento pequeño. El servidor de archivos contiene un 
directorio de aplicaciones. directorios particulares para cada uno de los usuariÓs 
del departamento, un directorio público en el que los usuarios pueden compartir 
archivos y un directorio buzón. donde éstos pueden archivar informes 
confidenciales que únicamente puede leer el administrador de grupo. 

En el directorio de aplicaciones. convierta todos los programas en archivos de 
sólo lec!UI1l, para impedir la mtroducción de virus y caballos de Troya. También 
puede conceder los permisos indivtduales Cambio de permisos (M) a los 
administradores, para que un adnunistrador pueda concederse a sí mismo el 
permiso Escritura cuando deba acrualizar una aplicación. Si inicialmente da a los 
administradores el permiso Escntura. la protección contra virus será menor que si 
les concede el permiso Cambio de permisos y les óbliga a cambiar el permiso 
antes de acn¡alizar apucac10nes. 

Si ninguna de las aplicaciones necesita escribir archivos (por ejemplo, archivos de 
configuración de irucializactón) en sus propios directorios, también deberá 
camcttir en sólo lcanra los directonos que contengan las aplicaciones.. 

' .... 
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Para los directorios particulares.' conceda a cada usuario el penniso Control total 
sobre su directorio y no conceda a nadie permisos para ningún otro directorio. 

Para el directorio público, puede conceder a todos los usuarios el penniso 
Cambio, que les permite leer y escribir en este directorio. Este penniso es más 
apropiado que Control total, puesto que ~ste último Je5 permitiría definir pennisÓs 
para el directorio público y tomar posesión de él, 

Para crear un directorio buzón simplemente conceda al directorio el penniso 
Lecrura y Adición a Usuarios o Todos, y dé el penniso Cambio al administrador 
que deba leer Jos archivos del directorio .. 

No conceda a nadie que no sea un administrador o un operador de servidor el 
acceso a Jos archivos, o a Jos subdirectorios del directorio WINNT. 

Configuración de la duplicación de varios árboles de directorios 
·supongamos que tiene un dominio en el que desea duplicar dos árboles de 
directorios, uno para los archivos de comaodos de inicio de sesión y otro para 
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos 
árboles son diferentes: sólo los cuatro .servidores de dominio necesitan los 
archivos de comandos, mientras que dos de ellos, junto con dos estaciOnes de 
trabajo con Windows NT, necesitan importar Jos datos. 

La mejor solución es configurar servidores diferentes como servidores de 
Exportación de los directorios de archivos de comandos de inicio de sesión y de 
los árboles de directorios. 

Recuerde que un solo servidor de Exportación tiene únicamente una lista de 
computadoras importadoras en la que efectúa la duplicación. Si configura un 
único servidor de Exportación para ambos directorios, exportará ambos árboles de 
directorios a todas las computadoras exportadoras, incluso aunque no todas esw 
utilicen los dos árboles de directorios. 



Uso compartido de impresoras 

-
En este capítulo se explican las directrices para configurar y compartir impresoras 
en una red de Windows NT. Si bien configurar una impresora es una tarea fácil. 
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de 
configuración de la impresora. Si planifica cuidadosamente el acceso a las 
impresoras, podrá aumentar al máximo el rendimiento de cada impresora y, al 
mismo tiempo, evitar largos tiempos de espera en la cola de impresión. 

Descripción general acerca de los procedimientos de 
impresión en Windows NT 

Una red de Windows NT ofrece varias opciones avanzadas de impresión: 

• · Puede examinar las impresoras de Windows que estén disponibles en la red. y 
después conectarse a una impresora haciendo doble-die en un nombre de · 
impresora. Encontrará la función "Examinar" en el Administrador de 
impresión y, aún más convenientemente, en el cuadro de diálogo Especificar 
impresora de las aplicaciones basadas en Windows NT. 

• Para utilizar una impresora remota con Windows NT no es necesario instalar 
los archivos del controlador de impresora en la e.stación de tiabajo locaL 

• Puede examinar las impresoras de la red que están administradas por otros 
servidores. Por ejemplo. puede buscar en la red servidores de impresión con 
LAN Manager 2..\ y conectarse a los recursos compartidos de impresión de , 
dichos servid=. En este caso. Windows NT le pedirá que instale localmente 
el controlador de impresión oportUllO si no está ya presente. 

• Los servidores de impres1ón. impresoras. controladores y trabajos de 
impresión de Windows :-,¡se pueden administrar remotamente. 

(, -:;--



Cualquier computadora (ordenador) eón Wmdows NT, sea una estación de trabajo . 
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de 
impresión. Si todos los clientes de impresión utilizan Windows NT, sólo será 
necesario instalar los archivos de controladores de impresión en el mismo lugar, 
es decir, en el servidor de impresión. 

Estaciones 
de trabajo con 
Wlndows NT 

Serv.ldor de impi"esión 
de Wlndows NT 
(con controlador de impresora) 

· Dispositivo 
de impresión 

Planificación de las operaciones de impresión 
Puesto que todos los usuarios de la red tendrán que imprimir en alguna ocasión, 
vale la pena asegurarse de que las operaciones de impresión sean eficientes y 
económicas. Entre las decisiones que deberá tomar se encuentran: 

• Qué impresoras utilizar 

• Qué computadoras (ordenadores) utilizar corno servidores de impresión 

• Cómo configurar las impresoras compartidas para obtener el máximo 
rendimiento 



' 

Selección de impresoras a utili~ar 
Entre la gama de impresoras modernas se encuentran dispositivos diseñados 
específicamente para uso en red. Estas impresoras ofrecen opciones corno 
conmutación automática de puenos y emulación, bandejas dobles de alimentación 
de papel e impresión por las dos caras. Antes de decidir qué impresoras adquirir 
para su red, evalúe con todo cui~ado sus nece~idades: 

• ¿Necesita pocas impresoras de alto volumen o varias impresoras personales 
más económicas? 

Las impresoras de alto volumen normalmente tienen más funciones, pero 
afectan a muchos más usuarios si s~ averían. 

• ¿Cuántas páginas tiene previsto imprimir? 

Probablemente tendrá menos problemas de mantenimiento si el volumen de 
impresión coincide con el ciclo de trabajo de una impresora (el número de 

·páginas que puede imprimir por mes). 

• ¿Qué tipo de gráficos necesita? 

La combinación de las tecnologías Windows NT y TrueType® permite 
imprimir gráficos y fuentes sofisticados en la mayoría de las impresoras, 
incluso en aquéllas que nminalmente sólo admiten mapas de bits y texto. 
TrueType está integrado con el entorno de trabajo, por lo cual todas las 
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType s(n 
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos gráfi_cos. 
diagramas o fotografías de medio tono, considere la adquisición de una 
impresora que admita 300 ppp (puntos por pulgada) o más. 

• ¿Qué importancia tiene la rapidez de impresión? 

Mientras que las impresoras tradicionalmente se conectaban a la red a través 
de los puenos serie o·paralelo de las computadoras (ordenadores). las 
impresoras más modernas se conectan directamente a la red mediante llirjetas 
LAN incorporadas. Los enlaces de red ofrecen un rendimiento más alto que el 
disponible acrualrnente medJante buses paralelo y serie. Sin embargo, los 
índices de producción de Impresión también dependen del tipo de impresora 
que Ulilice. 

Wutdows NT admite la mayoría de las impresoras tradicionales. incluyendo 
impresoras de matriz de puntos. chorro de tinta y láser. También admite 
impresoras de interfaz de red Hewlett·Packard, como la HP LaserJet illsi . 

... 
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Selección de las computadoras (ordenadores) que vayan a ser 
servidores de impresión 

Sea cual fuere el tiinaño de una red, las impresoras probablemente estarán 
concentradas alrededor de algunas computadoras específicas. Una computadora 
que actúe como servidor de impresión puede actuar a la vez como servidor de · 

. archivos o como estación de trabajo. No existe ningún requisito especial de 
hardware para los servidores de Impresión, excepto que deben tener los puertos de 
salida adecuados, si utiliza impresoras paralelo o serie. · 

Para los servidores de impresión basados en microprocesadores x86, serán 
suficientes 12MB de RAM para controlar un pequeño número de dispositivos de 
impresión. Administrar un número elevado de impresoras requiere más memoria . 

. Los requisitos de espacio en disco son núnimos, excepto en aquellos casos en que 
sea probable que se acumulen los trabajos de impresión. 

Combinación de servicios de archivo e impresión 
Cuando utilice Windows NT Advanced Server para compartir archivos e 
impresión, las operaciones con archivos tienen la primera prioridad Oas 
operaciones de impresión nunca demoran el acceso a Jos archivos). De manera 
similar, las operaciones con archivos tienen repercusiones mínimas sobre las 
impresoras conectadas directamente al servidor; Jos puertos paralelo y serie son 
siempre el cuello de botella más importante. Un servidor de impresión dedicado 
será necesario solamente en los casos en que éste deba administrar muchas 
impresoras de tráfico intenso. 



Estaciones 
de trabajo con 
Wlndows NT 

Servidor de lnipreslón 
de Wlndows NT 

La decisión de combinar servidores de impresión y de archivos puede depender de 
sus criterios de seguridad. Mientras que las impresoras siempre deben estar 
disporubles para las personas que las utilicen, podría ser conveniente bloquear un 
servidor de archivos. 

Planificación del acceso de los usuarios a las impresoras 
. Antes de instalar impresoras en un servidor, debe conocer las opciones de 

configuración que pueden mejorar la flexibilidad y la eficacia de la impresión en 
una red. Tras esrudiar estas opciones. estará preparado para utilizar el 
Administrador de Impresión para instalar y configurar las impresoras. 

Para aprovechar las ventajas de las diversas configuraciones de impresión, 
primero deberá entender la diferencia entre un dispositivo de impresión, que se 
conecta a una computadora (ordenador) o a la red, y una impresora lógica, que se 
puede crear utilizando el Administrador de impresión de.Windows NT. Un 
dispositivo de impresrón es un elemento de hardware mecánico que realmente 
imprime, como una impresora Hewlett-Packard LaserJet La impresora que cree 
utilizando el Administrador de impresión será una interfaz de software entre el 
sistema operativo y el dispositivo de impresión, que define a qué lugar irá el 
docwtiCillO antes de llegar al disposiuvo de impresión (a un pueno local, a un 
archivo o a ua r=so companido de impresión tenruro). cuándo debe ir y 00"05 

aspeaos del proceso de impresión. Cuando los usuarios se conecten con las 
impresoras, se estarán conectando con nombres de impresora lógicos que 
representan a uno o más dispositivos de impresión. 

'· . . , t 
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Asociando de distintas maneras las impresoras lógicas y los dispositivos de 
impresión, podrá ofrecer a los usuarios flexibilidad para sus operaciones de 
impresión. Son posibles diversas configuraciones, como se muestra en los 
diagramas a continuación. 

1inta11!1l 

De impresora individual a dispositivó de impresión individual 

. l.áse<Esp 

De múltiples impresoras a dispositivo de impresión individual 

De impresora IDdfvidnal a múltiples disposnn.os de impresión 



La capacidad de asignar más de una impresora lógica a un dispositivo de 
impresión ofrece a los usuarios flexibilidad para imprimir documentos. Por 
ejemplo, dos impresoras lógicas asociadas a un solo dispositivo de impresión 
pueden ofrecer distintas propiedades de impresión: una puede imprimir un 
separador de páginas y la otra no. Una impresora lógica podría acumular trabajos 
e imprimirlos por la noche, mientras que la otra procesaría los trabajos 24 horas al 
día. · ' 

En el resto de esta sección se explica cómo pueden mejorarse la flexibilidad y la 
eficacia de l<;~ impresión mediante distintas configuraciones. , · 

Suspensión de trabajos de impresión 
Una buena manera de aumentar al máximo el rendimiento de los dispositivos de 
imp:resión es escalonar los tiempos de impresión. Para ello, utilice el 
Administrador de impresión para definir las horas durante las cuales una 
impresora puede imprimir trabajos. Si especifica horas de impresión, el 
administrador de· colas de impresión aceptará los trabajos en cualquier momento, 
pero no los imprimirá en el dispositivo de impresión correspondiente hasta la hora 
de comienzo programada. A la hora de detener la impresión, el administrador de 
colas dejará de enviar trabajos al dispositivo de impresión y guardará los trabajos 
restantes hasta la hora de comienzo de impresión. Si el tráfico de la impresora es 
intenso durante el día, puede postergar la impresión de los trabajos menos 
imponantes, encaminándolos a través de una impresora que únicamente imprima 
en horas libres. 
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C~mcesión de niveles de prioridad para impresoras 
En algunas ocasiones es posible que necesite imprimir un documento 
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo 
de impresión determinado. Esto puede hacerlo si crea impresoras con diferentes 
niveles de prioridad (la prioridad de impresión se establece en el cuadro de 
diálogo Detalles del Administrador de impresión). Si dos impresoras lógicas 
tienen asignado un único dispositivo de impresión, los trabajos se encaminan a la 
impresora cuyo nivel de prioridad sea más alto (número más bajo). 

Estaciones 
de trabajo con 
Windows m 

Lento 
(Prioridad 2) 

Para aprovechar al máximo este sistema de prioridades de impresión. cree varias 
impresoras conectadas a un mismo disposiuvo de impresión. Asigne a cada 
impresora un nivel de prioridad y después cree un grupo de usuarios para cada 
impresora. Por ejemplo. los usuanos del Grupo 1 podrían tener derechos de 
acceso a una impresora de prioridad l. los usuarios del Grupo 2 podrían tener 
derechos de acceso a una impresora de prioridad 2. c;tc. De esta forma. podrá 
definir las prioridades de los trabajos de impresión según el tipo de usuano. 

Uso de un grupo de impresoras 
Un grupo de impresoras consiste de dos o más dispositivos de impresión similares 
asociados a un.a. sola impresora lógica. Para configurar un grupo. debe crear una 
impresora lógica utilizando el Adrmmstrador de impresión y asignarle tantos 
puertos de salida como cfupositivos de 1mpres1ón idénticos tenga (Windows NT 
no tiene límite para el número de impresoras de un grupo). El siguiente trabaJo de 
impresión será recibido por el d1spos1llvo de impresión que esté libre. Esta 
configuración aprovecha al má\1mo el uso de los dispositivos de impresión. a la 
vez que reduce al mínimo la e anudad de t1empo que deben'esperar los usuano~ 
para imprimir sus trabajos. 

... ' 



Estaciones 
de trabajo 
con Wlndows NT 

Inactiva 

Activa 

Los grupos de impresoras tienen las siguientes características: 

Activa· 

1 Todos los dispositivos del grupo companen el mismo modelo de impresión y 
. actúan como una sola unidad. Las propiedades de impresión se aplican al. 
grupo completo. 

1 . Los puertos de impresora pueden ser del mismo tipo o pueden ser distintos 
(serie, paralelo y red). 

. . 
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• Cuando un trabajo llega al grupo de impresoras, el adnúnistrador de colas 
comprueba los destinos de salida de la impresora, para ver qué dispositivo está 
libre. El primer puerto instalado es el primero que se comprueba, después el 
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegúrese de 
·seleccionar primero el puerto más rápido (red, después paralelo y después 
serie). · 

• Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por 
ejemplo) se mantendrá en espera un solo trabajo de impresión en ese 
dispositivo. Los demás trabajos continuarán imprimiéndose en otros 
dispositivos del grupo mientras el trabajo d~tenido aguarda a que se repare el 
dispositivo que haya dejado de funcionar. 

Es imposible predecir qué impresora de un grupo recibirá un trabajo en particular. 
No obstant~. si está actiyo el servicio de Mensajería de Windows NT, una 
estación de trabajo obtendrá mensajes indicándole cuándo terminan los trabajos 
de impresión e identificará la impresora por el puerto de salida. Salvo que desee 
que los usuarios dependan de estos mensajes, será conveniente situar las 
impresoras del grupo en un mismo lugar. 

U na configuración de impresoras particularmente eficaz es aquélla en la que 
puede accederse a un dispositivo de impresión desde dentro y desde fuera de un 
grupo de impresión. como se muestra a continuación. Esta configuración ofrece el 
excelente rendimiento de un grupo de impresión y la flexibilidad de disponer de 
más de una impresora lógica. 
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• Cuando un trabajo llega al grupo de impresoras, el administrador de colas 
comprueba los destinos de salida de la impresora, para ver qué dispo~itivo está 
libre. El primer puerto instalado es el primero que se comprueba, después el 
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegúrese de 
seleccionar primero el puerto más rápido (red, después paralelo y después 
serie). · 

• Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel; por 
ejemplo) se mantendrá en espera un solo trabajo de impresión en ese 
dispositivo. Los demás trabajos continuarán imprirrúéndose en otros 
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el 
dispositivo que haya dejado de funcionar. 

Es imposible predecir qué impresora de un grupo recibirá un trabajo en particular. 
No obstante, si está activo el servicio de Mensajería·de Windows NT. una ' 
estaCión de trabajo obtendrá mensajes indicándole cuándo terminan los trabajos 
de impresión e identificará la impresora por el puerto de salida. Salvo que desee 
que los usuarios dependan de estos mensajes, será conveniente situar las 
impresoras del grupo en un mismo lugar. 

Una configuración de impresoras particularmente eficaz es aquélla en la que 
puede accederse a un dispositivo de impresión desde dentro y desde fuera de un 
grupo de impresión, como se muestra a continuación. Esta configuración ofrece el 
excelente rendimiento de un grupo de impresión y la flexibilidad de disponer de. 
más de una impresora lógica. ' 
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Conexión de impresoras a la red 
Tras decidir cómo desea que los usuarios compartan las impresoras de la red, 
estará preparado para conectar los dispositivos de impresión a la red. Las 
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una 
computadora (ordenador), 6 directamente a la red, si disponen de una taijeta 
adaptadora de red incorporada. 

Configuración de impresoras en paralelo y en serie 
Las impresoras se conectan a las computadoras (ordenadores) a través de puertos 
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar 
siruadas a una distancia inferior a los 6 metros del servidor; los cables serie 
pueden tener una longitud de hasta 30 metros. Las computadoras estándar 
compatibles con ffiM admiten tres puertos paralelo y dos puertos serie. Las 
computadoras tipo RISC generalmente vienen provistas de un puerto paralelo y 
dos puenos serie incorporados. y admiten tantos puertos adicionales como espacio 
tengan para ellos. 

La configuración de puertos paralelo puede requerir el ajuste de puentes o 
interruptores de hardware. Las comunicaciones tipo serie requieren protocolos. 
que establecen un método para que la impresora indique a Windows NT que el 
búfer está lleno. Los puertos serie pueden configurarse como Sin protocolo, 
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono 
Puertos en el Panel de control de Windows NT. En la documentación de la 
impresora podrá encontrar la configuración de comunicaciones que deberá 
utilizar. Normalmente, la configuración es de 9600 baudios, sin paridad. 8 bits. 
1 bit de paro y Protocolo de hardware. 

Si utiliza una impresora serie. use el cable que se suministró originalmente con el 
dispositivo. Los diagramas de cone~iones a menudo varían con los distintos 
cables. 



Definición de los niveles de ·interrupción del hardware 
El número de impresoras y otros dispositivos que pueden conectarse a una 
computadora (ordenador) depende del número de ranuras de tarjeta de interfaz, 
direcciones y líneas de solicitud de interrupción (IRQ) 4isponibles. Por ejemplo, 
aunque Windows NT admite un número ilimitado de puertos serie y paralelo.· 
encontrar un nivel de IRQ disponible podría ser difícil, puesto que las 
computadoras con un bus AT® pueden tener un número limitado de IRQs. Los 
dispositivos estándar COMl, COM2, LPTI y LPT2 están asignados a los 

·.· siguientes IRQs: 

COMl • IRQ4 
COM2 • 1 R03-
LPT1· 1 RQ7 
LPT2 • IROS 

En las computadoras tipo RISC, LPTI, COMI y COM2 están incorporados y no 
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los IRQ 3. 4 
y -7 para otros dispositivos. ·· 

Algunas tarjetas de interfaz admiten el uso compartido de interruptores. Esto 
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de 
IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivo de . 
determinados interruptores~ Para evitar conflictos, lea los manuales de hardware 
de estos dispositivos antes de configurar los puertos. Para averiguar la 
configuración. actual de IRQ de su computadora. ejecute el programa de 
diagnóstico de Microsoft(\WINN1\SYSTEM32\MSD32.EXE). Para obtener más 
información acerca de la configuración.de los IRQ, consulte "Solución de 
problemas" en el Manual de sistema de Windows NT Advanced Server. 

- ' 
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Configuración de impresoras de la interfaz de red 
A diferencia de los dispositivos paralelo y serie, las impresoras que tengan ta.Ijetas 
adaptadoras de red incorporadas no tienen que estar si ruadas junto al servidor de 
impresión. La ubicación de estos tipos de impresoras no tiene reperc:~siones sobre 
la ejecución de la impresión, siempre que los usuarios y las impresoras no estén 
en lados opuestos de un puente de red. Un servidor de impresión con 
Windows NT puede controlar un número ilimitado de impresoras de interfaz de 
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor, 
aumente la memoria cuando agregue impresoras. 

Es1aclones 
de trabajo con 
Windows liT 

Servidor de impresión 
de Windows liT 

Se pueden conectar las impresoras 
con interfaz ~e red en cualquier 
lugar de la red. 

Las impresoras de interfaz de red se conectan a la red a través de una tarjeta 
adaptadora incorporada. Para utilizar una.impresora de interfaz de red de HP. por 
ejemplo, la impresora HP LaserJet IHsi, tendrá que instalar el protocolo Control 
de vínculos de datos (suministrado con Windows NT). Esto puede hacerlo durante 
la ejecución del programa de instalación o, posteriormente, mediante el icono Red 
del Panel de coD.IIOl. 

Tras cooectar UDa. imprc30111 de interfaz de red. ejecute ana prueba de 
aurocomprobación para obtener la direa:iórr de la tarjeta de red. Cuando instale la 
impresora en el serv1dor, elegu-á esta dirección de tarjeta de la lista de direéciones 
de impresoras disponibles. Para obtener instrucciones acerca de cómo configurar 
una impresora de mterfaz de red. consulte el capítulo 6, "Administrador de 
iropresJón'', en el Manual d('sistema de Windows NT Advanced Server. 



Creación de impresoras en un servidor 
Después de conectar físicamente los dispositivos de impresión, necesitará 
instalarlos .en una computadora (ordenador). Para ello, cree impresoras en el 
servidor de impresión que desee utilizando el Administrador de impresión de 

. Windows NT. Para crear impresoras en computadoras remotas con Windows NT, 
. utilice el comando Visor de servidores del Administrador de impresión para 
centrarse en la computadora en la cual desee crear las impresoras. Para crear u·na 
impresora, debe ser miembro de uno de los grupos siguientes: Administradores, 
Operadores de servidor u Operadores de impresión, 

Paia crear una impresora debe asignar determinadas características o propiedades. 
Por ejemplo, puede especificar que una impresora únicamente imprima a 

·determinadas horas o que genere un separador de páginas. La manera de . 
configurar las propiedades dependerá del modo en que desee que los usuarios 
accedan a los dispositivos de impresión (consulte la sección anterior, 
"Planificación del acceso de los usuarios a las impresoras"). 

Independientemente de sus planes de configuración de impresoras, cuando cree 
una impresora debe establecer las siguientes propiedades: 

1 Nombre de impresora 

1 Controlador de impresora 

1 Destino de impresión 

Después de definir estaS propiedades, se le pedirá que configure propiedades 
específicas del dispositivo (fuentes, memoria de la impresora, color. etc.). Si no 
realiza-modificaciones en una propiedad específica. Windows NT imprimirá 
utilizando la ccufiguración predeterminada. 

T ambiél! debe comparri r la impresora para que puedan aa:eder a ella los usuarios 
de la red. Normalmente. la configuración predeterminada del resto de las 
propiedades de impresión bastará para que se pueda imprimir. 

' J~ 
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Desde el momento en que empiece a compartir una impresora, ésta aparecerá en 
la lista de impresoras de la red del Administrador de impresión. Los usu:lrios 
podrán elegir las impresoras de Windows NT que aparezcan en esta lista si 
seleccionan Conectar a impresora en el Administrador de impresión. También 
podrán elegir Especificar impresora en el menú Opciones de una aplicación de 
Windows y, después, seleccionar el botón "Red". 

Los usuarios también pueden conectarse a las impresoras de Windows NT si 
crean una impresora local y después redirigen el·pueno local mediante el · 
Administrador de impresión. No obstante, esto requiere que esté instalado un 
controlador de impresora local en la estación de trabajo del usuario.· 

Instalación de controladores de impresora 
Un conrro/ador de impresora es un programa que conviene comandos de gráficos 
en el lenguaje específico de impresión. por ejemplo, PostScriptll> o PCL11>. Los 
controladores de impresora también contienen información imponante que 
Windows NT necesita saber acerca de la impresora, como detalles acerca de su 
~ardware, mcluyendo descnpciones de fuentes y tamaños de papel. 

Windows NT tiene controladores para la mayoóa de los dispositivos de impresión 
disponibles en el mercado. Cuando seleccione un nombre de controlador de 
impresora. el Administrador de impresión solicitará la ubicación del controlador 
(aquí puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para 
instalar un conrrolador no suministrado por Windows NT, seleccione "Otro" en la 
lista "Controlador''. Windows NT solicitará el nombre y la ubicación del 
controlador. 

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de 
impresora diferentes. Para utilizar una impresora creada en una computadora con 
Windows NT npo ~86. un cliente con RISC requerirá un controlador de impresora 
tipo RISC apropiado para esa impresora. El controlador puede estar instalado 
localmente o en el servidor de upo ¡¡86. De manera similar, los clientes con 
computadoras tipo ~86 únicamente pueden utilizar un servidor de imoresión tipo 
RISC si los controladores tipo ~86 requeridos están instalados localmente o en el 
servidor. 



Si la red contiene una combinación de computadoras tipo RISC y tipo x86, podrá 
instalar ambos tipos de controladores en sus servidores de impresión. Con ello se 
asegurará de que los trabajos de impresión que se originen en uno u otro tipo de 

· computadora puedan utilizar todos los dispositivos de impresión. Por ejemplo, si 
el servidor de impresión es una computadora tipo x86; instale el controlador 
apropiado para su dispositivo de impresión eligiéndolo de la lista de 
controladores. Después elija "Otro" en dicha lista e instale el controlador para 
RISC adecuado para el mismo dispositivo, El Administrador de impresión 
detemúnará si las solicitudes de impresión entrantes son de tipo RISC o x86, y 
utilizará el controlador apropiado de forma automática si es que está presente. 

Si no se admite un controlador determinado, intente configurar la impresora como · 
se describe en la siguiente tabla: · 

Si se trata de una 

Impresora láser: 

Compatible con HPPCL (LaserJet) 

Compatible ·con PostScript 

PostScript color 

Conjunto o superconjunto de fuentes de 
35 fuentes 

Impresora matriz: 

Matriz de 9 agujas 

Compatible con lB M 

Compatible con Epson® 

Matriz de 24 agujas 

Compatible con IBM de 24 agujas 

Compatible con Epson LQ 

Otra: 

Conflgúrela éomo una 

.Hewlen-Packard LasérJet Plus®. 

QMS®-ColorScript. 

Apple® LaserWriter® Plus. 

IBM Proprinter"'. 

Epson FX-80 para carro estrecho o FX -100 
para carro ·ancho. 

IBM Proprinter X24. 

Epson LQ-1500. 

Póngase en contacto con el fabricante para 
avenguar si dispone de controladores 
personalizados. 

Para obtener información acera de cómo adquirir nuevos controladores de 
impresora para el sistema_ póngase en contacto con el fabricante del hardware o 
con los servicios de asistencia a clientes de Microsoft. < 
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Selección de un destino de impresión 
Cuando cree una impresora deberá indicar al Administrador de impresión dónde 
desea que imprima. U na impresora puede imprimir en uno o más de los siguientes 
tipos de destinos: un puerto de salida local, un archivo, un nombre companido de 
impresión remoto o una dirección de impresora de la red. Si configura una 
impresora de modo que imprima en más de un destino, estará creando un grupo de 
impresoras. 

Los siguientes destinos de impresión aparecen como opciones en el 
Administrador de impresión: 

• LPTI a LPT3 representan puertos paralelos. 

• COM 1 a COM4 representan puertos serie. Se pueden configurar más puertos 
serie si utiliza la opción "Puertos" en el Panel de control. 

• ARCHIVO le pennite imprimir directamente a un archivo. Esta op:ión no es 
recomendable para las impresoras de red, puesto que el mensaje que pregunta 

·· el nombre del archivo aparecerá en el servidor y no en la estación de trabajo 
del usuano. 

• La impresora de red ofrece las siguientes selecciones: 

• 'Puerto local es un puerto que no ha sido instalado previamente. 

• Puerto Hewlen-Packard Networlc pennite al usuario seleccionar una 
dirección de impresora de red de Hewlen-Packard. Tendrá esta opción sólo 
SI el protocolo DLC ha s1do instalado. 

Uso de separadores de páginas 
Puede configurar una impresora de fonna que imprima uno o más separadores de 
páginas al principio de una taRa de impresión. En el separador de páginas suele 
imprimirse el nombre de[ usuario remitente de la tarea, y la fecha y hora de 
impresión. · 

Podrá seleccionar uri archivo del separador de páginas a través del botón 
"Detalles" del cuadro de diálogo Propiedlldes del Administrador de impresión. 
Introduzca d nOII!bre del arch1vo del separador de páginas o examine ios 
dircctm:ios y sdoccione un arduvo. El archivo puede ser uno de los awro 
separadores de páginas que VIenen inclwdos con Windows NT o puede 5el' un 
separador de páginas pcrwnal1zado que haya creado. 



La· siguiente tabla muestra los nombre~ de los· archivos de separadores de páginas 
que vienen incluidos con Windows NT, la función de cada uno, el tipo de 
impresora con la ·cual cada archivo es compatible, y si son o no modificables. De 
forma predeterminada, los archivos de separadores 'de páginas se almacenan en el 
directorio \WINN1\SYSTEM32. . 

Nombre de 
archivo · 

DEFAULT.SEP 

PSLANMAN.SEP 

PCL.SEP 

PSCRIPT.SEP 

Función 

Imprime una página 
delante de cada 
documento 

Imprime una página 
delante de cada 
documento 

Cambia la 
impresora a modo 
de impresión PCL 

Cambia la 
impresora a modo 
de impresión 
PostScript 

Compatible con ¿Modificable? 

PCL No 

PostScript Sí 

PCL Sí 

PostSC:ript Sí 

DEFAULT.SEP no es un archivo en el disco sino un archivo integrado denrro del 
programa. Para utilizarlo, escriba DEF AUL T .SEP directamente. 

Para crear su propio separador de páginas. puede modificar y volver a nombrar 
·uno de los separadores predeterminados. La tabla siguiente describe los códigos 
de escape que pueden incluirse en un archivo del separador de páginas. 
Windows NT reemplaza estos códigos por los correspondientes datos para su 
envío directo a la impresora. 

Los códigos de escape siempre. comienian con un carácter de escape y terminan 
con una letra o número. La primera línea del separador de páginas sólo deberá 

·contener el código de escape. En la siguiente tabla. asuma que la variable @ es el 
primer carácter (el carácter de escape) en el archivo. 

!3S 
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Código de escape 

@N 

@I 

@0 

@T 

@l.xxxx . 

@Fpathname 

@Hnn 

@Wnn 

@U 

@B@S 

@E 

@n 

@B@M 

• 

Función 

Imprime el nombre del usuario que solicitó la tarea. 

Imprime el número del trabajo. 

Imprime la fecha de impresión del trabajo. La fecha aparece en 
el formato que se especificó en el cuadro "Formato de fecha" 
en el icono Internacional del Panel de control. 

Imprime la hora a la cual se imprimió la tarea. La hora aparece 
en el formato que se especificó en el cuadro "Formato de . 
hora" en el icono Internacional del Panel de. control. 

Imprime todos los caracteres <=l que lo sigan hasta el 
próximo código de escape. 

Imprime el contenido del archivo especificado pcir el nombre 
de ruta ( pathname) a panir de la primera línea en blanco. El 
contenido de este archivo se copia directamente a la impresora 
sin mediar procesamiento alguno. 

Establece una secuencia de control para una impresora 
específica, donde nn es un código hexadecimal ASCII que se 
envía directamente a dtcha impresora. Encontrará estos 
números en el manual de su impresora. 

Fija el ancho del separador de páginas. El ancho 
predeterminado es 80. El ancho máximo es 256. Todo carácter 
imprimible que sobrepase el ancho máximo aparecerá 
truncado. 

Desactiva la tmpresión en bloque de caracteres. 

Imprime texto en bloques de caracteres de ancho único hasta 
que encuentre el próx.tmo código @U. 

Expulsa una página de la impresora. Utilice este código para 
iniciar un nuevo separador de páginas o para concluir el 
archivo de "'Parador de págtnas. Si al imprimir un trabajo sale 
un separador de páginas en blanco, suprima este código de su 
archivo de separador de págtnas. 

Omiten número de líneas (del O hasta el 9). Omitir O líneas 
"sólo desplaza la imprestón a la siguiente Hnea 

Imprime texto en bloques de caracteres de ancho doble hasta 
que encuentra el códtg"o @u. 



Configuración de propiedades para dispositivos específicos 
Las propiedades de dispositivos de impresión específicos describen la 
configuración física-de los mismos (de cuántas plumas de trazador dispone, de 
cuánta memoria. etc). Estas propiedades son distintas para cada dispositivo. 
Cuando cree una impresora, utilice el Administrador de impresión para asegurarse 
de que las propiedades de un dispqsitivo específico concuerdan con la _ 
configuración del dispOsitivo de impresión. Aunque la configuración · 
predeterminada satisfaga numerosas necesidades de impresión, muchas opciones· 
especiales, como las disponibles con los controladores de impresora PostScript, 
requieren una configuración personalizada. 

Es fácil confundir la configuración de una impresora específica con las 
propiedades de un trabajo. La configuración de un trabajo no depende de la 
configuración física de un dispositivo. Si una aplicación no configura una 
propiedad de un trabajo, como por ejemplo, la orientación de la página o el 
tamaño del papel, el dispositivo de impresión toma como valores predeterminados 
las propiedades de los trabajos definidas en el Administrador de impresión. La 
configuración de la aplicación siempre tiene precedencia sobre los valores 
predeterminados para trabajos configurados en el Administrador de impresión. En 
las siguientes listas se muestran propiedades de trabajos e impresoras específicas. 

Propiedades de dispositivos espeáficos: Propiedades de trabajos: 

Color 

Resolución 

Memoria 

Nombn: del canucbo de fuentes 

· Ubicación del fonnaro 

Pluma de trazador 

Número de copias 

Orientación de página 

Impresión a dos caras 

Intercalar copias 

Fonnato -

j ·{D 
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Configuración de la memori~ de la impresora 
Si utiliza una impresora de páginas, como una impresora láser, es importante 
asegurarse de que la cantidad de memoria disponible en el dispositivo concuerda 
con el valor mostrado en el cuadro "Memoria de la impresora". Esta 
configuración de dispositivo específico aparece en el cuadro de diálogo 
Configuración de impresora después de instalar un controlador de dispositivo. 
Puesto que las impresoras de páginas necesitan almacenar una página completa en 
la memoria, requieren cantidades de memoria relativamente grandes. 

Si la impresora dispone de una memoria mucho mayor o menor de lo que se 
muestra en el cuadro "Memoria de la impresora", la ejecución de la impresión 
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar má.s 
fuentes a la impresora de las que ésta pueda manejar razonablemente. Las pruebas 
de autocomprobación de la impresora suelen indicar cuánta memoria RAM posee 
el dispositivo. 

Uso de formatos 
Windows NT mantiene una base de datos de formatos. Un formato consiste en un 
tamaño físico de papel, márgenes que definen la zona de impresión y un nombre. 
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De 
esta forma, podría crear un formato denominado LEGAL5 que use papel de 
tamaño legal y márgenes de 5 centímetros. 

Si un dispositivo de impresión tiene un formato de tamaño legal en la bandeja 
superior y un formato de tamaño carta en la bandeja inferior, deberá configurar las 
propiedades de la impresora de acuerdo a estas características. Tenga en cuenta 
que el controlador de impresora indica automáticamente los tamaños físicos de los 
formatos que puede aceptar, pero no ofrece la opción de especificar formatos que 
el controlador de dispositivo no sea capaz de procesar. 

Un usuario elige el formato que desee utilizar en un documento específico a 
través del software de ana aplicación. Las aplicaciones basadas en Windows NT 
permiten a los usuarios iwpt imir distintas partes de: liil documento en distintos 
formatoS: 

-:_---



\,.,:. .•. · Selección de fuentes 
Las fuentes son conjuntos de caracteres y símbolos que tienen un diseño y una 
resolución específicos. Los dispositivos de impresión utilizan tres tipos de 
fuentes: · 

• Lasfuentes de dispositivo son fuentes que residen.realme¡lte.en el hardware de 
la impresora. Pueden estar· incorporadas en la propia impresora, en un cartucho 
o en una taijeta de fuentes. · · 

• Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse 
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para 
instalar fuentes de pantalla, utilice la opción "Fuentes" del Panel de control. 

• Las fuentes transferibles son fuentes que se instalan en el misnio lugar en el 
cual esté instalado un controlador de dispositivo.· De esta. manera, cuando las 
computadoras (ordenadores) con Windows NT utilicen las impresoras 
instaladas· en un servidor de impresión remoto de Windows NT, las fuentes 
transferibles solamente deberán estar presentes en el servidor de impresión. 
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la 
misma impresora deberá instalar localmente las fuentes transferibles (y el 
controlador de dispositivo). En las computadoras con Windows NT, utilice el 
Administrador de impresión para instalar fuentes transferibles. 

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora 
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden 
utilizar fuentes transferibles ni imprimir fuentes de pantalla de líneas. 

Para cada documento, Windows NT transfiere las fuentes transfe.ribles y de 
pantalla requeridas al dispositivo de impresión. Se puede reducir el tiempo de 
impresión si se utilizan fuentes de dispositivo, que ya están presentes en la 
impresora. 



Estaciones de 
trabajo con 
Wlndows NT 

Las fuentes de pantalla residen 
en la estación de trabajo. 

Servidor de 
impresión de 
Wlndows NT 

Dispositivo de 
Impresión 

Las fuentes de dispositivos residen 
en los dispositivos de impresión 
(incorporados o disponibles el') 
cartuchos). 

Las fuentes transferibles residen 
en el servidor de impresión con 
el controlador de impresora. 

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en 
Ia impresora: 

• Las fuentes TrueType son fuentes independientes de los dispositivos que 
pueden reprOducirse en todos los dispositivos de impresión. Las fuentes 
TrueType se almacenan como perfiles que pueden escalarse y girarse. Para 
reproducirlas en un dispositivo de impresión, sólo es necesario que estén 

. presentes en la computadora (ordenador) que origine un trabajo de impresión. 

• Las fuentes de líneas se almacenan como mapas de bits y dependen del 
' dispositivo. Si una impresora no es compatible con la fuente, nopodrá 

imprimirla. Las fuentes de líneas no pueden girarse ni escalárse. 

• Las fuentes vectoriales son útiles para dispositivos como trazadores. que no 
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier 
relación de tamaño o aspecto. 

La mayor ventaja de las fuentes True Type en un entorno de red~ su portabilidad.. 
Los docwnentos con fuentes TroeType son independientes del dispositivo de 
impresión, de la aplicación o del sistema. 
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Uso compartido de impresoras en red 

·. 

Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla 
de verificación en el Administrador de impresión. Esto asigna automáticamente 
un mimbre de recurso companido a su impresora. Este nombre de recurso 
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de 
impresora (y de archivos) largos que utiliza Windows NT, Las computadoras · 
(ordenadores) con Windows NT no utilizan nombres de recurso compartido para 
identificar a las impresoras. En su lugar utilizan nombres de impresora (que · 
pueden tener hasta 32 caracteres). 

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres 
compartidos ho podrán tener más de ocho caracteres, seguidos opcionalmente por 
un punto y entre uno y tres caraCteres. Cuando comparta una impresora, el 
Administrador de impresión truncará automáticamente el nombre de la impresora 
para crear un nombre compartido que sea compatible con las computadoras con 
MS-DOS. 

Control del acceso a las impresoras 
Bajo Windows NT puede realizar el control del uso de cada impresora mediante la 
configuración de permisos. 

De manera predeterminada. todas las impresoras compartidas que se creen estarán 
disponibles para todos los usuarios de la red. Restringir el acceso a una impresora 
requiere la modificación de la configuración de permisos de dicha impresora para 
un usuario o un grupo específico. Para cambiar los permisos de una impresora, es 
necesario ser propietario de la misma o poseer permiso Control total. Para acceder 
a la configuración. elija "Perrrusos" en el menú Seguridad del Administrador de 
impresión. 

Las impresoras de red pueden tener cuatro tipos de permisos: 

• Sin acce.so 
• Imptt::!ión 

• Administración de documentos (permiso para administrar todos los trabajos 
dirigidos a esa impresora) · 

• Control total 

'·, 
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Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene 
precedencia sobre todos los demás. 

Para permitir los siguientes usos de una impresora, conceda el permiso mostrado. 

• El penniso autoriza 
o . El i>enniso no autoriza 

Imprimir documentos o • o • 
Controlar las configuraciones de los documentos o o • • 
Detener, reanudar, reiniciar y eliminar documentos o o • • ' Cambiar el orden en la cola de impresión o o ' ·o • ' 

1 

Detener, reanudar y purgar una impresora o 1 o o • ! Cambiar las propiedades de una impresora o o ¡ o • .. i Eliminar una impresora o i o o • 
Cambiar los pennisos de una impresora o i o o • 1 

Para crear una impresora en :m servidor con Windows NT Advanced Server. debe 
estar conectado como miembro de uno de los grupos siguientes: Administradores, 
Operadores de servidores u Operadores de impresión. Para crear una impresora en 
una eslación de trabajo con Windows NT, debe estar conectado como miembro 
del grupo Administradores o Usuarios avanzados, para dicha estación de trabajo. 

De forma predeterminada, los Administradores, los Operadores de impresión y los 
Operadores de servidores tienen derechos Control total en una computadora 
(ordenador) con Windows NT. Todos los usuarios pueden administrar sus propios 
documentos . 



\~. Administración de impresoras y de trabajos de . . , 
tmpreston 

Toda administración directa de una impresora tiene lugar a través del 
Adminis\fador de impresión. Esto incluye: 

• V.er una lista de impresoras y sus respectivos trabajos de impresión .. 

• Purgar trabajos que estén a la espera de una impresora. 

• Mantener en espera o liberar un trabajo de impresión. .· 

• Reiniciar la imprestón de un trabajo desde el principio. 

• Eliminar un trabajo de impresión. 

• Detener un trabajo que se esté imprimiendo en ese momento. 

• Interrumpir y continuar trabajando con una impresora. 

• Eliminar una impresora. 

Se puede adminisrrar un servidor de impresión local o remoto desde cualquier 
estación de trabajo de la red, siempre que posea los derechos Control total en ese 
servidor de impresión. · 

Cuando seleccione un servidor de tmpresión desde la ventana de Visor de 
servidores, el Adrrunistrador de impresión mostrará el estado de todas las 
impresoras administradas por esa computadora (ordenador), los documentos en 
cola para cada impresora y el progreso de todos los documentos que se estén, 
imprimiendo en ese momento. Podrá supervisar varios servidores de tmprestón e 
impresoras simultáneamente. 

Cualquier usuario de la red puede comprobar el estado de una impresora remota st 
se conecta con ella. No obstante. únicamente_ aquellos usuarios que tengan 
permisos Control total o Administración de documentos para una impresora 
podrán administrar trabajos de impresión de los que no sean propietanos .. 

Impresión desde otros tipos de estaciones de trabajo 
Las~ de trabajo que eJecuten MS-DOS o versiones de Windows para 
MS-DOS pw:dcft~ a l;u unpresoras de WindowsNT si.rediógcn sus 
pcenos de salida al \\ur•ídor'wcuTio _companído apropiado. No obstante. a 
diferencia de las es,t.aetOnes de trabaJO con Windows NT. estos tipos de estactone' 
de trabajo deben tener tn>ulado localmente un controlador de impresora. 
(Consulte el ejemplo en la sa:ctón "Configuración de estaciones de trabajo con 
MS-DOS para impresión en red" al final de este capítulo.) 

.! 
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Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las 
fuentes y a los formatos disponibles en un servidor de impresora con 
Windows NT. 

Estación de trabajo eon . 
MS.DOS (con controlador 
de impresora) 

-r":L...-...... 

Servidor de Impresión de 
Wln~ NT (con controlador 
de Impresora) 

Dispositivo de 
Impresión 

Las computadoras con MS·DOS deben 
suministrar los controladores de impresoras 
locales para IJ1ilizar las impresoras de 
Windows NT. 

Uso de impresoras administradas por otros 
proveedores 

Su red puede disponer de otros tipos de servidores de impresión; por eJemplo. 
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las 
impresoras que controlen aparecerán al examinarse la red utilizando el comando 
Conectar a impresora del Administrador de impresión. Sin emba:rgo, puesto que 
las computadoras (ordenadores) con Windows NT no pueden usar los 
controladores de impresora de servtdores de otros proveedores, cuando se conecte 
con una impresora de este ttpo, el Administrador de impresión le indicará que cree 
una impresora local e tnstale un controlador local. Podrá configurar la nueva 
impresora local de la nusma forma que lo haría con cualquier otra impresora. 

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden 
con~ctar a impresoras que estén admtnistradas por otros proveedores. 



Impresión de trabajos 

... -- -·-. . ... . .... 
LANMANIIT1J) '-

Dispositivo 
de Impresión 

Cuando conecta a una impresora administrada 
por otro proveeoor. Windows NT le pide que cree 
un no more de 1mpresora local para representar al 
dispos10vo remoto. 

En esta sección se describe euctamente qué ocurre cuando imprime desde una 
computadora (ordenador) con Windows NT a un dispositivo de impresión. El 

·proceso puede variar dependiendo del tipo de aplicación que esté ejecutando. y 
dependerá de si la impresión es local o remota. 

Puesto que Windows NT es compatible con un gran número de impresoras. . 
, fuentes y corna.Íldos de gráficos, se reducen al mínimo las complejidades técfÍ!cas 

del proceso de impresión. Al mismo tiempo, el proceso de impresión puede · 
modificarse para las aplicactones especiales. 

'1 
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Impresión desde una aplicación basada en Windows NT 
Cuando una aplicación basada en Windows NT recibe la instrucción de imprimir 
en una impresora remota, se inicia la siguiente secuencia de sucesos: 

l. En primer lugar, el controlador de impresora correspondiente se copia 
provisionalmente desde el servidor de impresión a través de la red en la 
estación de trabajo del usuario. Esto permite a la aplicación de software 
consultar al controlador la configuración actual de la impresora (;·esolucióri, 
fuentes a color, etc.), La aplicación se comunica con el controlador de 
impresora mediante el procesador de gráficos. 

2. A conunuación, la aplicación genera una descripción de la información de 
salida solicitada, utilizando comandos de interfaz de dispositivos gráficos 
(GOl). Estos comandos especifican toda la información que Windows :'lo! 
necesita saber acerca del contenido y el formato del documento, pero no 
indican a la 1mpresora cómo debe imprimir el documento. 

3. Después. el procesador de gráficos de Windows NT convierte estas llamadas 
de GDI en llamadas a un controlador de dispositivo (O DI), las cuales son 
traducidas a lenguaje de impresora por el controlador de dispositivo y 
colocadas en cola de impresión en el servidor de impresión. Desde ahora, el 
ac,lministrador de colas de impresión situado en el servidor de impresión 
administrará el documento. 

(Observe que para· una impresión local, la traducción del controlador de 
impresora puede efectuarse después de que el trabajo se haya enviado a la cola 
de la unidad de disco local.) 

4. Cuando la impresora de destino esté preparada, el administrador de colas 
liberará el documento al procesador de impresión, el cual, después de 
comprobar que se trata de un tipo de dato compatible, lo devuelve al 
admirustrador de colas. 

5. El administrador de cola de impresión transfiere el trabajo al monitor. el cual a 
su vez envía los daros al destino de impresión correspondiente (LPTI .. COM l. 
\\urvidor'lrecurso_companido. ere.). 

6. La impresora recibe e5ta información y genera la información de salida 
unpresa. 

En ei resto de esta secctón se describen estos pasos en mayor detalle. 
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Aplicaciones basadas 
en Windows NT 

Procesador de gráficos 

1 

Controlador de 1 Administrador de colas impresora 1 

Procesamiento de gráficos 

Servidor de 
impresión de 
Wlndows NT ,.. 
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Monitor 

Administrador de colas 

1 · Procesador de Impresión 

Administrador de colas 
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Cuando inicie el proceso de impresión, la aplicación creará una lista de llamadas a 
dispositivos gráficos que describirán el documento. El procesador de gráficos 
tomará estas llamadas y las convertirá en llamadas a DDI. Para poder interpretar 
correctamente el documento, la aplicación debe solicitar al controlador de 
impresora correspOndiente información de configuración, tal como la resolución 
de la impresora y las fuenies que estén disponibles. Esta información está 
disponible porque Windows NT copia provisionalmente el controlador a través de 
la red a la memoria de la estación de trabajo. Esto sucede al elegirse una 
impresora nueva o al efecruarse un cambio en la configuración del dispositivo 
específico. AJgwlllS aplicaciones de tipo WYSIWYG (aplicaciones que imprimen 
gráficos tal y como apaxecen en la pantalla), como Microsoft® Word para 
Windows"". solicitan el controlador de impresora al iniciar la aplicación. 

(< 
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En el caso de impresión remota, las llamadas a DDI son interpretadas por el 
controlador de impresora y transferidas C<!mo archivos sin procesar al servidor de 
impresión. (Los archivos sin procesar contienen comandos específicos para la 
impresora.) En el caso de impresión local, la interpretación puede ocurrir 
posteriormente si la aplicación puede enviar a cola de impresión un archivo de . 
registro (journal). Los archivos de registro llevan un control de las llamadas a 
DDI y no contienen comandos específicos para la impresora. 

Administración de solicitudes de impresión 
La supervisión del proceso de impresión es responsabilidad del administrador de 
colas. Todru¡ las computadoras (ordenadores) con Windows NT tienen un 
administrador de colas idéntico que se ejecuta en segundo plano. Durante el 
proceso de impresión, el administrador de colas de la estación de trabajo cliente 

· ·transfiere el documento al administrador de colas del servidor de impresión. Este 
último coordina y planifica todos los trabajos de impresión que lleguen al 
servidor. Además, enlaza entre sí todos los componentes del proceso de 
impresión. 

Cuando un trabajo de impresión esté en cola. el administrador de colas 
comprobará si la impresora de destino está ocupada. Cuando el dispositivo esté 
preparado, el controlador transferirá el archivo al procesador de impresión si se 
cumplen las siguientes condiciones: · 

• El dispositivo de impresión está funcionando correctamente y no está en 
pausa. 

• . El dispositivo dispone de todo lo necesario para imprimir el trabajo (plumas de 
trazador adecuadas, papel. etc.). 

• El horario de impresión y el volumen de tareas penniten la impresión del 
documento. 

• No hay otros trabajos que posean pnoridad superior. 

Procesador de impresión 
Antes de imprimirs~. todos los documentos deben pasar a través de un procesador 
de impresión. El procesador de impresión de Windows NT es un programa que 
interpreta el formato de los comandos (tipo de datos) de un documento. 
Basándose en el tipo de datos. el procesador decide qué procesamiento adicional 
es neces~. El procesado« de imfxes•ón tamb1én permite la modificación del · 
proceso de imprc3ión. 

El procesador de impresión predeterminado de Windows NT admite dos tipos de. 
datos: datos de registro y datos sin procesar. Como se indicó anteriormente, los 
archivos de registro (joumal) conuenen llamadas a DDI. mientras que los archivos 
sin procesar contienen comandos e'pecificos para la Impresora. · 



El procesador de impresión de Windows NT está implementado como una 
Biblioteca de vínculos dinámicos (DLL). En teoría, el trabajo del procesador de 
impresión consiste en interpretar los tipos de datos compatibles. Sin embargo, su 
importancia verdadera consiste en que proporciona acceso al proceso de 
impresión. El proceso de impresión puede modificarse si se sustituye el 
procesador de impresión predeterminado de Windows NT por un programa 
propio. Este programa podría utilizarse para filtrar datos, pirra crear un diálogo 
especial con el dispositivo de impresión o para interpretar un tipo de dato nuevo. 

Procesamiento en un dispositivo específico 
El tipo de dispositivo de impresión determina la manera en que el controlador de 
impresión administra un trabajo de impresión. Se pueden dar las siguientes. 
situaciones: 

• Si el dispo~itivo de salida es una impresora de líneas, el procesador de gráficos 
transmite al controlador de impresora una serie de comandos DDI de mogo 
que genere un mapa de bits. 'Si la impresora no tiene suficiente memoria para 
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el 
documento se procesa varias veces para generar la imagen completa. 

• Si el dispositivo de destino es una impresora PostScript, el procesador de 
gráficos transmite comandos de DDl que el controlador PostScript convierte 
en comandos de impresora. La CPU de la impresora efectúa el procesamiento. 

. .. 
• Si el dispositivo de salida es un trazador, el procesador de gráficos transmite 

comandos que el controlador de impresora utiliza para crear un dibujo de 
líneas. · 



Administración de destinos de salida· 
Un programa de supervisión es responsable de escribir el trabajo de impresión en 
un destino de salida, como por ejemplo, un puerto local u otro archivo. 
Windows NT posee tres programas de supervisión. Uno de ellos escribe en los 
puertos locales, otro en los recursos compartidos de impresión remotos, archivos y 
canalizaciones con nombre, y el último escribe en las direcciones de la red 
utilizadas por las impresoras de interfaz de red Hewlett·Packard. 

Si el destino es un puerto (LPTl, COMI), el programa de supervisión abre el 
puerto. escribe los datos y después cierra el puerto. Para los puertos serie, define 
la velocidad en baudios, la paridad, etc. 

Impresión desde aplicaciones basadas en Windows 3.1 y 
en MS-DOS 

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma 
Windows NT se imprimen de la misma forma que las aplicaciones basadas en 
Windows NT. Estas aplicaciones utilizan controladores de impresión de 
Windows NT. 

Si umi aplicación para MS-DOS que se está ejecutando en Windows NT genera 
'gráficos. dichos gráficos deberán ser procesados por la propia aplicación 
utilizando un controlador de impresora de MS-DOS. El controlador de impresora 
correspondiente debe estar situado en la computadora (ordenador) local con 
Windows NT. La información de salida se envía al servidor de impresión· 
mediante la redirección de los puertos paralelo a una dirección de la red. 

El proceso consta de los siguientes pasos: 

l. Una aplicación basada en MS-DOS crea un documento utilizando un 
controlador de dispositivo local. 

2. El documento se transfiere al servidor de impresión. 

3. Cuando la impresora esté preparada. el administrador de colas transfiere el 
documento al procesador de impresión. 

4. El procesador de impresión comprueba el tipo de datos y transfiere el · 
dgngnenm m ldmimstrador de colas. 

5. El administrador de cola de Impresión transfiere el trabajo al programa de 
supervisión. el cual a su vez escribe los datos en el puerto de salida (o en otro 
destino). 

·6. La impresora procesa los datos y genera la información de salida. 



1 

~Estación de 
1 trabajo con 

Wlndows NT 
' 

1 

/¡Aplicaciones para MS-DOS aJ / 
con controlador de Impresora 

1 

Servidor de 
Impresión de 
Wlndows NT " 

[J" 

Monitor 

Administrador de colas 

Procesador de Impresión 

Administrador de colas 

1 

Ejemplos de configuración de impresión 

1 

1 

1 

1 

Configuración de un servidor de archivos/impresión 
para una red pequeña 

.•· 

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras 
Pos!Script idénticas y una impresora matriz) en un servidor con Windows NT 
Advanced Server ya etistente. 

Puesto que la mayoría de las impresoras matrices son relativamente lentas. 
procure reservar esta impresora para imprimir facturas, fonnularios u otros 
documentos de contabilidad. Para reducir el tiempo de espera para otros trabaJOS 
de impresión, camg¡m: las impresoras PostScript en un grupo de impresoras. 
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Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podrá 
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen 
conflictos de IRQ), considere la posibilidad de conectar la impresora matriz a una 
estación de trabajo con Windows NT. 

l. Cree dos impresoras utilizando el Administrador de impresión: Matriz y 
PostScript (puede instalar las dos en el servidor con Windows NT Advanced 
·Server o instalar la impresora PostScript en el servidor con Windows ÑT 
Advanced Server y la Matriz en una estación de trabajo con Windows NT). 

2. Instale el controlador de impresión correspondiente a cada una. Si todos los 
· disp!Jsitivos están conectados al servidor, asigne el puerto LPTl a Matriz, y 
LPT2 y LPT3 a PostScript. 

Estaciones 
de trabajo 
con Wlndows 
NT 

Servidor de 
Impresión de 
WlndowsNT 

3. Utilice el Administrador de impresión para hacer que la configuración de 
impresión (tamaño de página. memoria, etc.) coincida con la configuración del 
dispositivo de impresión. 

4. Si es necesario aumente el tiempo de espera para. la impresora PostScript. Si 
se requi.eie un sepa¡ ado< de páginas para los dispositiva& PostScript. créelo 
utilizando la plantilla especial para PostScript. · 



Configuración de un grupo de impresoras de la interfaz de red 
Una empresa desea que configure 12 dispositivos de impresión de interfaz de red 
HP IIIsi bajo el control de un servidor de impresión. Las impresoras se 
compartirán entre los empleados que trabajan en el mismo piso de un edificio. 

Para evitar que los empleados tengan que dar largos paseos, elija cuatro lugares 
para colocar las impresoras. Coloque tres impresoras en cada lugar. Coloque el 
servidor de impresión donde sea más conveniente (recuerde que puede 
administrar remotamente el servidor). Si la computador;¡. (ordenador) es un · 
servidor con microprocesador x86 dedicado a impresión, son suficientes 12 YIB 
de memoria RAM. 

Utilice el icono Red del Panel de control para instalar el protocolo DLC (control 
de vínculos de datos) en el servidor de impresión. Instale tarjetas de interfaz de 
red en cada una de las impresoras y, después, ejecute una prueba ce 
autocomprobación de las impresoras para identificar las direcciones de la tarjeta 
de red. 

En el Administrador de impresión, cree las impresoras del servidor de impresión 
de la siguiente manera: 

l. Cree ur. nombre de impresora para cada uno de los cuatro grupos (por ejemplo. 
Láse!Üeste, LáserEste, LáserSur. LáserNorte). 

2. Seleccione el controlador de impresora adecuado para cada nombre de 
impresora. Una impresora podría utilizar un controlador de PostScript. otra 
podría utilizar un controlador PCL. 

3. En el cuadro de destino de impresión, seleccione "Impresoras de red Hewkt!· 
Packard". Aparecerá un cuadro de diálogo en el cual debe escribir un nombre 
corto para el puerto y elegtr una dirección de la lista de direcciones de 
impresión de la red. Repita este proceso 12 veces, hasta que haya mstalado los 
doce puertos de impresora HP. A continuación, podrá asignar tres puenos para 
cada Láse!Oeste, LáserEste. etc. Para asignar más de un puerto, se\ecc10ne 
"Detalles" y luego "lmpnmir a puertos adicionales". 

4. Modifique las propiedades específicas de cada impresora de mooo que retle¡en 
la configuración fís1ca d.c cada grupo de dispositivos. 

1 ·. 
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c;::uando un usuario seleccione LáserNorte, la salida puede aparecer en cualquiera 
de los tres dispositivos de impresión del lado norte del piso. Puesto que las 
impresoras son idénticas, cada grupo utilizará el mismo modelo de impresión. No 
obstante, si lo prefiere, podría configurar LáserNorte de modo que emplee papel 
de tamaño legal, LáserSur de modo que imprima únicamente de noche, etc . 

•• - . .. . 

LáserOeste 

Servidor de 
archivollmpresión 
de Wlndows NT 

Estaciones de 
trabajo con 
Wlndows NT 



Configuración de estaciones de- trabajo con MS·DOS para 
impresión en red 

Una empresa acaba de instalar una red de Windows NT. Las estaciones de trabajo 
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones 
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder 
a una impresora láser administrada por un servidor de impresión con 
. Windows NT. 

En cada estación de trabajo con MS-DOS instale el archivo del controlador de 
impresora de MS-DOS para la impresora láser. Es necesario que cada aplicación 
que se utilice en la estación de trabajo pueda acceder a este controlador. Puede 
hacer esto copiándolo en cada directorio de la aplicación. En el símbolo de 
sistema de MS-DOS, redirija un puerto paralelo libre al n·ombre compartido de 
impresora del servidor de impresión con Windows NT (net use lptl: 
\\¡ervidor\recurso_companido). 

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el 
icono Impresoras del Panel de control de Windows para instalar el controlador de 
impresora correcto y asociarlo a un puerto paralelo libre. Después conecte la · 
impresora al nombre compartido y servidor de impresión correspondientes de 
Windows NT. Es necesario realizar esta acción sólo una vez para todas las -. 
aplicaciones basadas en Windows. 
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WINDOWS NT DUPLICACION DE DIRECTORIO 

Servidor 
que exporta 

C.\ ,-,.,. 

't'=n..s t~:~811'/i'~~ . 
........, ""'1• ....... , • " 

Dlrac:lcno3 base 

Todos los archivos y subdirectorios del 
directorio Exponar estan duplicados. 



WINDOWS NT COMBINACION DE SERVICIOS DE ARCHIVO E IMPRESION 
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WINDOWS NT PLANIFICACION DEL ACCESO DE LOS USUARIOS A LAS 
IMPRESORAS 

De impreora ind.ivldual a dispositivo de impresión iDdlvldual 

De múltiples impresora5 a dispositivo de impresión iodivldnal 



WINDOWS NT SUSPENSION DE TRABAJOS DE IMPRESION 

.. ~ Impresión continua 
de 24 horas 

. 

Láser 

~-
~-• Imprimir trabajos entre :::::;:; .. -. las 12 a.m.-6 a.m . ::::,::: 

LáserNoche 
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WINDOWS NT CONCESION DE NIVELES DE PRIORIDAD PARA IMPRESORAS 
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WINDOWS NT USO DE UN GRUPO DE IMPRESORAS 

Es1aclones 
de trabajo 
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Servidor de impresió"n 
de Windows NT 

Se pueden conectar las impresoras 
con interfaz de ren en cualquier 
lugar de la"red. 
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La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestro. 

Ventajas 

Es la opción más indicada para empresas 
que tepgan menos de 10.000 usuarios y 
necesiten que los recursos compartidos se 
dividaiten grupos. . 
Permite ~:;n~strar las cuentas de.usuario 
de mane;;,-~;;;:¡;alizada. · 

1 

Los recursos se agrupan de una manera 
lógica. · 

Los dominios de los distintos 
departamentos pueden tener sus propios 
administradores. que se encargarán de 
controlar los recursos del departamento. 

Sólo es nécesario definir los grupos 
globales una vez (en el dominio maestro). 

Desventajas 

No puede utilizarse en empresas con más de 
10.000 usuarios. 

Obliga a definir grupos locales en cada uno de 
los dominios donde vayan a utilizarse. 

Existe una variante de este modelo que puede utilizarse en empresas en las cuales 
existan varias divisiones diferentes, cada una de ellas con su propia administración 
de sistema de información (MIS). En este caso, las distintas divisiones tendrían sus 
respectivos dominios maestros, cada uno de los cuales englobaría a los usuarios que 
trabajen en la división respectiva. Cada uno de los dominios departamentales 
confiará probablemente en un solo dominio maestro: el dominio maestro de la 
división a la cual pertenezca dicho departamento. Sin embargo, si un dominio 
departamental lo necesita, podrá confiar en más de un dominio maestro. Los 
dominios maestros probablemente no necesitarán confiar entre sí. 

Modelo de dominio maestro múltiple 
En empresas de gran tamaño que deseen disponer de administración centralizada, el 
modelo de dominio maestro múltiple puede ser la opción más indicada, ya que es el 
que ofrece mayores posibilidades de ampliación. 

En este modelo existe un número reducido de dominios maestros. Los dominios 
maestros acn1an como dominios de cuentas. Toda cuenta de usuario de la red será 
creada en alguDo de estos dominios maestros. La administración de sislema de 
inforrnaciórJ (MIS) de la emptesa podrá administrar los dotninio& maestros. Aparte 
de los dominios maestros, existirán otros, los dominios departamentales, que 
proporcionarán recursos. Los dommios departamentales podrán ser administrados 
por los miembros del departamento respectivo o bien. por el departamento de MIS. 

¡;c; 



Cada uno de los dominios·maestros confía en todos Jos demás dominios maestros. 
Cada uno de Jos dominios departamentales confía en todos Jos dominios maestros, 
pero los dominios departamentales no necesitan confiar entre sL 

Ventas 

Estos dominios contienen 
usuarios y grupos globales. 

Ingeniería 

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de Jos 
dominios maestros y todos los dominios de la empresa confían en todos Jos 
dominios maestros, cualquier cuenta de usuario de la empresa podrá utilizarse en 
cualquiera de Jos dominios. 

. .) 
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Obsérvese que con este modelo resulta algo más difícil utilizar grupos globales. Si 
se necesita que un grupo global incluya usuarios procedentes de dos o más de los 
dominios maestros, en realidad será necesario crear varios grupos globales (uno 
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros 
modelos de dominios sólo se utilizaría un grupo global. 

Para reducir al mínimo el problema de.los grupos globales, conviene distribuir los 
usuarios entre los distintos dominios maestros clasificándolos por organizaciones 
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algún otro 
método. De este modo, se reducirá la posibilidad de que sea necesario establecer 
grupos globales similares desde dominios maestros diferentes. (Si desea una 
explicación sobre los grupos globales, consulte la sección "Diferencias entre los 
grupos globales y locales", más adelante en este mismo capítulo.) 

Todos los dominios maestros podrán ser administrados por el departamento central 
de MIS de la empresa 

La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestro múltiple. 

Ventajas 

Es la opción más indicada para empresas 
con 10.000 usuarios o más, y con 
departamento de MIS centralizado. 

Puede ampliarse hasta obtener redes con 
cualquier número de usuarios. 

Los recursos están agrupados de una fonna 
lógica. 

Los dominios departamentales pueden tener 
sus propios administradores, responsables 
de administrar los recursos de S liS 

respectivos depanamentos. 

Desventajas 

Puede ser necesario definir varias veces tanto 
los grupos locales como los globales. 

Obliga a administrar un mayor número de 
relaciones de confianza. 

No todas las cuentas de usuario están situadas 
en el mismo dominio. 

·) 
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Modelo de confianza total 
Si desea que la administración de los usuarios y dominios quede distribuida entre 
los distintos departamentos, en lugar de centralizarla, puede que prefiera utilizar el 
modelo de confianza total. Con este modelo, todos los dominios de la red confiarán 
en todos los demás dominios. De este modo, cada departamento podrá administrar 
su propio dominio y definir sus propios usuarios y grupos globales, los cuales 
podrán utilizarse también desde los demás dominios de la red. 

Comercialización 

• 

Fabricación 

Cada dominio contiene usuarios, 
grupos globales y grupcs locales. 

lngenierfa 

El gran número de relaciones de confianza que obliga a establecer este modelo_ hace 
que no resulte práctico para empresas de gran tamaño. Con el modelo de confianza 
total, el número de relaciones de confianza que haría falta establecer para una 
empresa con n dominios es n Ofn·l ). Por ejemplo, para 10 dominios serían 
necesarias 90 relaciones de confianza y para 20 dominios serían necesarias 380. La 
incorporación de un nuevo dominio a una red existente de 10 dominios obligaría a 
establecer 20 nuevas relaciones de confianza. 

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no 
posean departamentos de MIS centralizados o para los departamcúos 
pen.....,;entn a empresas quc DO hayan establecido Wiudows NT AdYanced Sener 
como esW1da:r geuet al. 



Con este modelo se hace más patente la idea del término "confianza". Antes de 
crear una relación de confianza con otro dominio, deberá estar seguro de que confía 
en el administrador de dicho dominio, especialmente si va a otorgar permisos de 
acceso a sus grupos globales para los usuarios de aquel dominio. Una vez haya 
_concedido un permiso a un grupo local desde otro dominio (o haya incluido el 
grupo global en un grupo local de su dominio), estará confiando en que el 
administrador del otro dominio no va a incorporar a ese grupo global ningún 
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las 
ventajas y desventajas de la utilización del modelo de domini? de confianza total. 

Vent8jas 

Es ef más adecuado para empresas sin 
departamenlo de MIS. 

PuedC ampliar5e hasta configurar redes con 
c~quier número de usuarios. 

Cada departamento tiene un control 
absoluto sobre sus recursos y cuentas de 
usuario.· 

Tanto les re<:UnOS como _las cuentas de 
usuario quedan agrupados en unidades 
departamentales. 

Desventajas 

Puesto que no existe una administración de 
usuarios cenualizada, este modelo no resulta , 
práctico para empresas que cuenten cori 
departamentos de MIS centralizados. 

Obliga a administrar un gran número de 
relaciones de confianza. 

Cada departamento debe confiar en que los 
otros departamentos no van a agregar usuarios 
inadecuados a sus grupos globales. 

Autentificación de los inicios de sesión 
En esta sección se describe el proceso de autentificación de los intentos de inicio de 
sesión realizados desde estaciones de trabajo con Windows NT, Windows 3.l·o 
MS-OOS. 

. . 
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Inicio de sesión desde una estación de trabajo con Windows NT 
Cada vez que un usuario inicie una sesión en una estación de trabajo con 
Windows NT (escribiendo la información correspondiente en la pantalla de inicio 
de sesión que se muestra en la siguiente figura), se le pedirá que escriba un nombre 
de usuario, una contraseña y un dominio. 

M.Oftlbre de ~~auario: JFiori'e 1 
ll_etdo: JFlDR2 • 
t-oueila: 

!gp'il .. 
. -

El nombre de usuario y la contraseña son autoexplicativos. Lo que el usuario deberá 
seleccionar en el cuadro "Desde" dependerá del lugar donde se encuentre su cuenta 
de usuario. Si dicha cuenta está en un dominio con Windows NT Advanced Server, 
el usuario seleccionará ese dominio. A continuación, la estación de trabajo enviará 
el nombre de usuario y la contraseña al dominio especificado para su 
autentificación. Un servidor de ese dominio verificará el nombre de usuario y la 
contraseña con la base de datos de usuarios del dominio. Si el nombre de usuario y 
la contraseña coinciden con alguna de las cuentas, el servidor comunicará a la 
estación de trabajo que el inicio de sesión está autorizado. El servidor transferirá 
asimismo la información de inicio de sesión del usuario, por ejemplo su perfil, su 
directorio base y sus variables de enlomo. Si desea obtener más información al. 
respecto. consulte et capítulo 4, "Administración de entornos de usuario". 

Si el usuario está iniciando una sesión en una cuenta almacenada localmente en la 
misma estación de trabajo. en el cuadro "Desde" deberá seleccionar el nombre de la 
estación de trabajo, en lugar del nombre de un dominio. Luego, la estación de 
trabajo verificará el nombre de usuario y la contraseña especificados por el usuario 
con su propia base de datos. Si los encuentra en su base de datos, autorizará el 
inicio de sesión y proporcionará la información de inicio de sesión del usuario, a 
partir de la cuaua. exi.slcnte en esa estación de trabajo. 

- . 
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Inicio de sesión desde un servidor· con Windows NT Advanced 
Server 

El proceso de inicio de sesión en una computadora (ordenador) con Wifldows NT · 
Advanced Server es idéntico al utilizado en una estación de trabajo con 
Windows NT, excepto en drni detalles: 

• Los servidores no mantienen cuentas locales distintas de las cuentas del dominio 
que contiene el servidor. Por tanto, el usuario deberá iniciar la sesión en una 
cuenta de dominio. 

• El cuadro "Desde" del cuadro de diálogo Bienvenido será "Dominio", en lugar 
de "Desde". · 

Obsérvese que, como opción predeterminada, no se permite a cualquiera que tenga 
cuenta en un dominio el inicio de una sesión local desde un servidor del dominio. 
Sólo se permitirá hacerlo a los miembros de los grupos Administradores, 
Operadores de servidores, Operadores de impresión, Operadores de cuentas y 
Operadores de copia de seguridad. Si desea obtener más información al respecto, 
consulte las secciones "Distintos tipos de usuarios" y "Control de las facultades de 
los usuarios", más adelante en este mismo capítulo. 

Inicio de una sesión desde una estación de trabajo con MS·DOS 
Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma· de 
impedir que un usuario no autorizado envíe peticiones de acceso a la red desde una 
estación de trabajo con MS-OOS. Sin embargo, sf es posible impedir que un usuario 
no autorizado de MS-OOS obtenga acceso a los recursos de la red. Para ello bastará 
con proteger los propios recursos, de tal modo que las peticiones que realice el 
usuario a través de la red no consigan su propósito, en caso de que dicho usuario no 
esté autorizado. 

.. -
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Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee 
una estación de trabajo con M S-DOS, no se comprobará su identidad en el 
momento de iniciar la sesión (aun cuando el usuario introduzca un nombre de 
usuario y una contraseña). Sin embargo, el nombre de usuario y la contraseña se 
verificarán la primera vez que dicho usuario acceda a un servidor con Windows NT. 
El servidor comprobará si el nombre de usuluio y la contraseña coinciden con los de 
alguna de las cuentas del dominio de ese servidor (o de algún dominio de confianza 
del dominio al cual pertenezca el servidor). De este modo, los usuarios de 
estaciones de trabajo con MS-OOS podrán disponer de cuentas de dorninio y estar 
sujetos a autorizaciones sobre sus cuentas. 

Conceptos de usuarios y grupos 
Cualquier persona que utilice la red con regularidad debe disponer de una cuenta de 
usuario en algúi¡ dorninio de la rnisma. La cuenta de usuario contiene datos 
diversos sobre el usuario, como su nombre, contraseña y limitaciones de uso de la 
red. También es posible agrupar usuarios con trabajos o necesidades de recursos 
sirnilares dentro de grupos globales y grupos locales; los grupos simplifican la 
concesión de derechos y perrnisos de uso de recursos, ya que basta con conceder a 
un grupo un determinado derecho o perrniso, para que tal derecho o perrniso quede 
concedido automáticamente a todos los rniembros presentes y futuros de ese grupo. 

Asimismo, las cuentas de usuario están subdivididas en dos tipos: cuentas de 
usuario globales y cuentas de usuario locales. La mayoría de las cuentas de usuario 
que cree serán cuentas de usuario globales. Si desea obtener más información sobre 
las cuentas de usuario locales, consulte la sección "Concepto de cuenta local", más 
adelante en este rnismo capítulo. 

Las cuentas de usuario y de grupo son creadas y adrninistradas por el Administrador 
de usuarios. El Adrninistrador de archivos se utiliza para conceder a los usuarios y 
grupos perrnisos sobre archivos y directorios. El Adrninistrador de impresión se 
utiliza para conceder acceso a las impresoras. Si desea obtener más información 
sobre estos temas, consulte el capítulo 5, "Adrninistración de archivos de la red" y 
el capítulo 6, "U so compartido de impresoras". 



Contenido de una cuenta de usuario 

' 

En la ·tabla siguiente se muestra el contenido de cada una de las cuentas de usuario. 

Elemento de la cuenta 

Nombre de usuario 

Conlnlseña 

Nombre completo 

Horas de inicio de sesión 

Estaciones de trabajo para 
inicio de sesión 

Fecha de caducidad 

Directorio base 

Archivo de comandos de 
inicio de sesión 

Perfil 

Tipo de cuenta 

Comentario 

Nombre exclusivo que el usuario escribirá cuando inicie 
una sesión. Suele estar formado por una combinación de 
partes del primer nombre y apellido del usuario. 

Conlnlseña secreta del usuario. 

Nombre completo del usuario. 

Horas durante las cuales el usuario podrá iniciar sesiones. 
Este dato afeeta tanto a su posibilidad de iniciar una sesión 
en la red como acceder a los servidores. En el plan de 
seguridad del dominio.es posible especificar. si se obligará 
a los usuarios a desconectarse o cerrar la sesión cuando 
termine el período durante el cual están autorizados a 
conectarse. Si desea obtener más información al respecto, 
consulte la sección ''Configuración del plan de cuentas y 
contraseñas", más adelante en este mismo capítulo. 

Nombres ·de las estaciones de trabajo desde las cuales el: 
usuario está autorizado a trabajar. Como opción · 
predeterminada. el usuario podrá emplear cualquier 
estaCión de trabajo, aunque, si se desea. es posible 
establecer limitaciones en este sentido. 

Fecha futura en la cual la cuenta será desactivada 
automáticamente. Resulta útil para garantizar que las . 
cuentas de estudiantes o empleados temporales no se 
mantengan activas innecesariamente. 

Directorio del servidor que pertenecerá privadamente al 
usuario, el cual podrá controlar el acceso al mismo. 

Archivo por lOieS o archivo ejecutable que se ejecutará 
automáticamente cuando el usuario inicie una sesión. 

Archivo que contiene un registro del entorno o del 
e.critorio del usuario. con información como los grupos de 
programa. las conexiones de red y los colores de pantalla. 
así como las opciones que determinan los aspectos del 
entorno que el usuario podrá cambiar. Si desea obtener 
más información sobre los perfiles de usuario. consulte el 
capilillo 4, "Administración de entornos de usuario" .. 

El tipo de cuenta puede ser global o local. La mayoría de 
las cuentaS que cree serán globales. Si desea obtener más 
información sobre las cuentas, consulte la sección 

·"Concepto de cuenta local", más adelante en este mismo 
capítulo. Esta opción sólo está disponible en dominios de 
Windows NT Advanced Server. 

,· 
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Asimismo, existen varias condiciones que se cumplirán o no para cada una de las 
cuentas de usuario, como se muestra en la tabla siguiente. 

Condición de la cuenta 

¿Cambiar la contraseña 
en el siguiente inicio de 
sesión? 

El usuario no puede 
cambiar la contraseña 

La contraseña nunca 
caduca 

Cuenta desactivada 

Predeterminado Comentarios 

S! Si esta opción está seleccionada. se 
obligará al usuario a cambiar la 
contraseña la próxima vez que inicie una 
sesión, momento en el cual este valor será 
sustituido por No. 

No Si este valor es afirmativo. el usuario no 
podrá cambiar su propia contraseña. Esta 
opción resulta útil para cuentas 
·compartidas. 

No Si la respuesta es aftrmativa. para esta 
cuenta de usuario se ignorará la pol!tica 
de caducidad de contraseñas que haya 
sido establecida para ese dominio. con lo 
cual la contraseña nunca caducará Esta 
opción resulta útil para cuentas que 
representen servicios, como el servicio 
Dupiicador. También es útil para cuentas 
a las cuales no se desee cambiar nunca la 

. contraseña. como por ejemplo, las 

No 

cuentas Invitado. 

Si la respuesta es aftrmativa. esta cuenta 
será desactivada y no podrá iniciarse una 
sesión con ella. No se eliminará de la 
base de datos, pero nadie podrá iniciar 
una sección con ella hasta que no se 
active de nuevo. Esta opción es útil para 
las cuentas que se usen como plantilla. 

Cada cuenta de usuario tiene asociado además ·un identificador de seguridad (SID). 
es decir, un número exclusivo que la identifica de fonna unívoca. Toda cuenta que 
haya sido creada alguna vez en su red tendrá un SID distinto del de cualquier otra. 
Los procesos internos de Windows NT no hacen referencia al nombre de usuario de 
una CUCIWI, ·sino al número SID de la misma. Por lo tanto, si se crea una cuenta, si 
se elimina dicha cuenta y si posteriormente se crea otra nueva con el mismo nombre 
de usuario, la nuen CllelllliiiD adqai!üá ninguno de los dua:hos o permisos que 
bubicr.in sido cona:didos a la cuenta anterior, ya que ambas tendrán números SID 
diferentes. 



En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el 
Administrador de usuarios de dominios y en el Administrador de archivos, los 
nombres de usuario pueden aparecer precedidos por el dominio· donde reside la 
cuenta de usuario. Esto sucederá únicamente cuando se examinen cuentas situadas 
en dominios distintos del dominio de observación actual. Ello proporciona más 
información sobre los usuarios examinados y, además, permite identificarlos de una 
manera precisa. Por ejemplo, el usuario JuanL del dominio Ventas aparecería como 
Ventas\JuanL. Podrían existir varios usuarios JuanL en dos dominios, pero no 
habría lugar a confusión, puesto que Windows NT Advanced.Server los mostraría 
como Ventas\JuanL e lngeniería\JuanL. 

Nota Las cuentas de us.uario pueden contener una gran cantidad de información. En 
una red de gran tamaño, escribir toda esa informaCión para cada usuario puede 
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios 
métodos que facilitan la creación de cuentas de usuario. t¡na nueva cuenta puede 
crearse copiando otra cuenta existente y cambiando únicamente el nombre de 

·usuario y la contraseña inicial, así como cualquier otra información que deba 
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir, 
cuentas que no sean utilizadas por usuarios reales, sino que sirvan únicamente como 
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las 
cuentas utilizadas como plantilla, para garantizar que ningún usuario pueda iniciar 
una sesión con ellas. 

Utilidad de los grupos 
La integración de usuarios en grupos permite conceder a varios usuarios el acceso a 
un recurso de una fonna más fácil y rápida. Para conceder un permiso o derecho a 
todos los usuarios de un grupo, bastará con otorgar tal derecho o permiso al propio 
grupo. Otra ventaja de los grupos es cuando algún nuevo usuario se afilia a la red. 
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que 
posee los permisos que necesitan ·los contables, bastará con incorporar al nuevo 
usuario al grupo Contables para otorgarle todos los permisos que pueda necesitar en 
una sola operación. 

En un dominio am WiDdows NT Advanced Server o en una estación de trabajo con 
Windows NT, los grupos 1ocalcs ofrecen además un método para clasificar usuarios 
y asigmilLS 1 ápidamente conjWIID5 pmlefinidos de derechos y pmnisos Poc 
ejemplo, para convertir a una cuenta en operador de impresión de un dominio, 
bastará con incorporar dicha· cuenta al grupo local ''Operadores de impresión" del 
dominio. Con ello, la cuenta adquirirá todos los derechos y facultades de un 
operador de impresión. 



Funcionamiento de los "grupos globales 
Un grupo global es un conjunto de cuentas de usuario de un dominio que se reúnen 
bajo un mismo nombre de grupo. Un grupo global sólo puede contener cuentas de 
usuario del dominio en el cual haya sido creado. Una vez creado un grupo global, 
podrá estar disponible desde cualquier punto. Podrá recibir permisos y derechos en 
su propio dominio y en cualquiera de los dominios que confíen en el suyo. Un 
grupo global sólo puede contener cuentas de usuario; no puede incluir.otros grupos 
locales o globales. 

En algunas pantallas de Windows NT Advanced Server observará que el nombre de 
un grupo global aparece precedido por el nombre del dominio donde reside. Por 
ejemplo, cuando examine los permisos de archivo de un servidor perteneciente al 
dominio Ventas, si los usuarios pertenecientes a) grupo global Director~s del 
dominio Finanzas poseen permisos, aparecerán cqmo Finanzas\Directores. De este 
modo, cada grupo global dispondrá de una identificación absoluta cuando se haga 
referencia a él desde cualquier doffiinio distinto del suyo propio. (Cuando un grupo 
global sea examinado dentro de sú propio dominio, no aparecerá como prefijo el 
nombre del dominio; por ejemplo, cuando examine permisos de archivo en un 
servidor perteneciente al dominio Ventás, los grupos globales situados en el propio 
dominio Ventas se identificarán únicamente con el nombre del grupo.) 

Finanzas 
Rnanzas\Cuentas: 
SaraJ( 

JuanP 
TrltlH 

El gi\Jpo global Finanzas\Cuentas puede 
contener sólo usuarios del dominio Finanzas, 
pero puede estar en las listas de permisos 
en cualquier dominio en que Finanzas confie. 



Funcionamiento de los grupos locales 
Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o 
varios dominios, que se reúnen bajo un solo nombre de grupo. Aunque un grupo 
local de un dominio podrá contener usuarios y grupos globales de ese dominio, asf 
como de cualquier otro de su confianza, sólo está permitido conceder a un grupo 
local derechos y permisos sobre los recursos situados en el mismo dominio donde 
ese grupo local haya sido definido. El empleo de ese grupo sólo.podrá"realizarse 
localmente en los servidores de su dominio. Un grupo local puede contener usuarios 
y grupos globales, ·pero no puede contener otros grupos locales. · 

Finanzas 

Ventas 

El grupo local Organizadores del dominio 
puede contener usuarios y grupos globales 
de Ventas y de los dominios en que Ventas 
confie, pero se pueden asignar permisos y 
derechos sólo en Ventas. 

También existen grupos locales en las estaciones de trabajo con Windows NT. Un 
gnipo local de una estación de trabajo puede contener cuentas de usuario de la 
propia estación de trabajo, asf como usuarios y grupos globales del dominio al que 
pertenece, y de otros dominios de su confianza. 
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Diferencias entre los grupos globales y locales 
Aunque los grupos globales y locales desempeñan funciones similares, para su 
creación y utilización se aplican reglas diferentes. 

Un grupo global creado en el dominio Ventas: 

• Sólo puede contener usuarios del dominio Ventas. 

• Puede utilizarse en cualquier dominio que confíe en el dominio. Ventas. 

Un grupo local creado en el dominio Ventas. 

• Puede contener usuarios y grupos globales del dominio Ventas y de cualquier 
dominio de confianza del dominio Ventas. 

• Sólo puede utilizarse en servidores del dominio Ventas. 

Obsérvese que los grupos locales de un dominio no pueden ser utilizados ni siquiera 
en las estaciones de trabajo con Windows NT pertenecientes a ese mismo qominio, 
ya que los grupos locales de un dominio son locales a los servidores del mismo. 

Dominio A 

•••••• 111111 
Usuarios 

GrupOs globales 

•••••••••• 111111 111 

•••••• 111111 

DomlnloB 

•••••• 111111 
Usuarios ..•• ; 
111:· 

Grupos globales 

Los grupos globales de un dominio pueden 
contener sólo usuarios de ese domimo. Los 
grupos locales de un dominio pueden 
contener usuarios y grupos globales de ese 
dominio así como los de los dominios que 
este dominio confie. 

Los términos "grupo global" y "grupo local" no se refieren al contenido del grupo, 
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir, su 
ámbito). 

Los grupos locales pueden contener grupos globales, pero los grupos &lobales 
pueden contener grupos locales u otros grupos globales. 



Asimismo, la base de datos de cuentas de una estación de tra6ajo con Windows NT 
sólo puede contener grupos locales. En las estaciones de trabajo con Windows NT 
no existen grupos globales. Los grupos locales de una estación de trabajo con 
Windows NT sólo podrán recibir derechos y permisos en esa estación de trabajo. 
Aun cuando la estación de trabajo fonne parte de un dominio, sus grupos locales no 
podrán utilizarse en ninguna otra computadora (ordenador). 

:strategias para el empleo de grupos locales y globales 
Para facilitar la administración y el mantenimiento de su red, conviene que tenga en 
cuenta varias estrategias de utilización de grupos globales y grupos locales. 

Si sus dominios están divididos de tal modo que cada uno de ellos corresponde a 
una división o departamento de la empresa, puede considerar como grupo local a un 
grupo de usuarios pertenecientes a un mismo departamento. (Recuerde que, en el 
Administrador de archivos y en el Administrador de usuarios para dominios, 
cuando se exarltinan grupos globales de un dominio que no es el dominio de 
observación acrual, el nombre del grupo global aparece precedido por el nombre del 
dominio donde residen dicho grupo y sus miembros, por ejemplo 
V entas\Directores.) 

Este grupo de dominios puede recibir permisos y derechos en otros dominios, por 1~ 
que el concepto de grupo global constituye un medio para exportar este grupo de 
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con 
Windows NT de la empresa). Cuando un administrador observe que el nombre del 
grupo aparece precedido por el nombre del dominio, sabrá tanto el tipo de personas 
que representa dicho grupo (observando el nombre del grupo) como el origen o 
ubicación del mismo (observando el nombre del dominio). 

Un grupo local es un grupo que puede incluir usuarios y grupos globales 
procedentes de otros dominios. por lo que se trata de un modo de importar de una 
sola vez un conjunto de usuarios y grupos globales de otros dominios, para su 
utilización en el dominio local. 

Como ejemplo de su aplicación. supongamos que el dominio Ingeniería posee un 
servidor en el cUal existe un directorio compartido que contiene documentos que 
explican las nuevas tecDOlog!as que está invcsúgando la empresa. Los din:cton;s de 
ottos dcpartamcDlos (dominios) de la empresa están interesados en consultar estos 
donuncmos Los ehuiuiRiaiotes de la red podrán permitir esta posiliilidad dd 
siguiente modo: 

l. Creando grupos globales en otros dominios (por ejemplo, Comercial\Directores 
y Ventas\Directorcs) 

2. Creando un grupo local llamado ·-rodos los directores" en el dominio Ingeniería 
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3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores al 
grupo local "Todos los directores" 

4. Concediendo al grupo "Todos los directores" el permiso de lectura de los 
archivos de ese directorio 

. En el ejemplo anterior, lo cierto es q~¡e podríamos haber otorgado simplemente a 
cada uno de los grupos globales "Directores" de los otros dominios el permiso para 
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos 
casos la creación del grupo local ahorrará tiempo más adelante, P.or ejemplo, · 
supongamos que posteriormente se desea agregar dos nuevos directorios que 
contienen archivos de interés para los directores. Si no se hubiera creado el grupo 
local "Todos los directores", habría que conceder el acceso a los nuevos directorios 
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local. 
El ahorro Será mayor si el grupo local "Todos los directores" contiene ml!chos 
grupos globales, en lugar de sólo dos, como en este ejemplo. 

Como puede observarse, un grupo local es una forma de reunir grupos globales y 
asignarles permisos a todos de una sola vez. De este modo, si alg~n otro grupo 
global necesita más adelante los mismos permisos que algún grupo global existente, 
bastará con agregar el nuevo grupo global al correspondiente grupo local, con lo 
cual dispondrá de todos los pennis9s que necesite. 

Crear grupo pan 

Agrupar usuarios de este 
dominio en una misma 
unidad, para utilizarla en 
otros dominios 

Recibir permisos y derechos 
en un solo dominio 

Recibir permisos en 
estaciones de trllbajo con 
Windows NT 

Contener otros grupos 

IDdair t!SIIliDM:JIIe de 'rllriDs 
dominios 

Utilice 

Grupo global 

Grupo local 

Grupo global 

Grupo local 

Comentarios 

El grupo global podrá incluirse en 
grupos locales o recibir permisos y 
derechos directamente en otros 
dominios. 

El grupo local puede contener usuarios y. 
grupos globales de otros dominios. 

Los grupos globales de un dominio 
podrán rescindir permisos en estaciones 
de trabajo con Windows NT, pero no los 
grupos locales de un dominio. 

El grupo local sólo puede contener 
grupos (y usuarios) globales; sin 
embargo, ningún grupo puede con1e11er 
otros grupos locales. 

El grupo local sólo podrá utilinrse en el 
dominio en el cual baya sido creado. Si 
necesita o10rgar a este grupo local 
permisos en varios dominios. deberá 
crear manualmente el grupo local en 
cada uno de los dominios donde lo 
necesite. 



Estrategias para el empleo' de grupos locales y globales 
incorporados 
Las estrategias indicadas para el empleo de grupos locales y globales en general, 
descritas en la sección anterior, son aplicables también a los grupos globales y · 
locales incorporados. Un ejemplo de ellos. son los grupos globales 
"Administradores de dominios" y el grupo local "Administradores" . 

. . La pertenencia al grupo local "Administradores" es lo que convierte realmente a 
una cuenta en administrador de un dominio o estación de trabajo con Windows NT, 
Siil embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced. 
Server, existen dos formas de convertir esa cuenta en administrador: incluiria 
directamente en el grupo local "Administradores" o incluirla en el grupo global 
"Administr;1dores de dominios", que a su vez es miembro de "Administradores". 

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la . 
cuenta en el grupo global "Administradores de dominios". De este modo, se 
dispondrá de un· grupo local que representará a todos los administradores del '· 
dominio. Ese grupo local podrá incluirse posteriormente en el grupo local 
"Administradores" de cualquier otro dominio, o de cualquier estación de trabajo 
con Windows NT, que los administradores de este dominio necesiten administrar. 
(En efecto, cuando se configura una estación de trabajo con Windows NT para·· 

·integrarla en un dominio, el grupo global "Administradores de dominios" de ese 
dominio se incorpora automáticamente al grupo local "Administradores" de la 
estación de trabajo. Ello permite a los administradores del dominio realizar la 
administración de todas las estaciones de trabajo del mismo.) 

Todo dominio incluye también un grupo global "Usuarios del dominio", en el cual 
se incluirán automáticamente todás las cueritas de usuario que se creen en el 
dominio. sin que sea. !!N'esario hacerlo exp~citamente. Los grupos globales 
"Usuarios del dominio" son miembros automáticamente del grupo local"Usuarios" 
de su mismo dominio, como también son miembros del grupo local ~Usuarios" de 
todas las estaciones de trabajo con Windows NT pertenecientes al dominio . 

. -



"Administradores de dominios" y "Usuarios del dominio" son los únicos grupos 
globales incorporados que se corresponden con grupos locales incorporados. Sin 
embargo, es posible crear otros grupos globales que se correspondan con grupos 
locales, si se desea utilizar_ las mismas estrategias para aquellos tipos de usuarios. 
Por ejemplo, puede ser interesante crear un grupo global "Opeiadores de copia de 
seguridad del dominio" para los operadores responsables de realizar las copias de 
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad 
de ese dominio necesitan realizar copias de seguridad de los archivos de una 
estación de trabajo con Windows NT o de otro dominio, bastará con incorporar el 
grupo global "Operadores de copia de seguridad" al grupo local "Operadores de 
copia de seguridad" del dominio o de la estación de trabajo. 

Distintos tipos· de usuarios 
Toda cuenta de usuario será (con toda probabilidad) miembro de uno o más grupos 
locales íncorporados. La pertenencia a uno de los grupos locales incol']lOrados de un 
dominio otorga a un usuario los derechos y facultades necesarios para realizar 
diversas tareas en los servidores del dominio. Análogamente, la pertenencia a un 
grupo incorporado de una estación de trabajo otorga al usuario derechos y 
facultades sobre esa estación de trabajo. 

Para cada uno de los grupos locales incorporados, ciertas facultades son inherentes 
al grupo local y no pueden ser modificadas por ningún administrador, mientras que 
otras (las que se conceden al grupo local por medio de derechos de usuario) pueden 
ser modificadas por el administrador. En las tablas que se ofrecen en esta sección se 
muestra una perspectiva de las facultades de todos los grupos locales incorporados, 
tanto en dominios con Windows NT Advanced Server como en estaciones de 
trabajo con Windows NT. En las secciones siguientes se ofrecen más detalles sobre 
cada uno de los grupo& Jocales 

' 
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Un usuario puede integrarse en más de un grupo incorporado. Con ello, el usuario 
adquirirá todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un 
usuario que pertenezca tanto al grupo Operadores de impresión como a Operadores 
de copia de seguridad asumirá todos los derechos que hayan sido concedidos a los 
'operadores de impresión, así como los derechos otorgados a los operad0res de copia 
de seguridad. 

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las 
estaciones de trabajo con Windows NT como en los dominios con Windows NT 
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados 
existen en los dominios y cuáles en las estaciones de trabajo con Wind()WS NT. 

Dominios con Windows NT . 
Advanced Server 

Administradores 

Operadores de copia de seguridad 

Operadores de servidores 

. Operadores de cuentas 

Operadores de impresión 

Usuarios . 

Invitados 

Duplicador 

Estaciones de trabajo 
con Windows NT 

Administradores 

operadores de copia de seguridad 

Usuarios avanzados 

Usuarios 

Invitados 

Duplicador 

En las tablas siguientes se indican los derechos y las facultades incorporadas 
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios 
con Windows NT Advanced Server como en estaciones de trabajo Windows NT. 
Posteriormente se ofrece una descripción más detallada sobre el propósito y. 
facultades de cada uno de los grupos locales incorporados. 

~~ ~ .... 



Windows NT Advanced Server 

• El grupo local tiene el derecho 
o facultad 

o El grupo local no tiene el derecho 
o facultad 

Derechos: 

1 
1 1 

Iniciar sesión local • • 1 • • • o 1 o o 1 
Acceder a esta computadora 

l • 
o 

1 
o o o • o o j 

desde la red l Tomar posesión de archivos • o 
1 o o o o o o 

Administrar los registros de j • 1 o 
1 

o J l o o o o o 
auditoría y seguridad ' 

1 
' 1 ·cambiar la hora del sistema 1 • • 1 o 

1 
o o o o o 

1 
' Apagar el sistema • 

1 
• 1 • • • o o o 1 

Forzar el apagado desde l • • o 

1 
o o o o o 

un sistema remoto 1 1 ¡ Hacer copias de seguridad de 1 • • 1 o l o • o o o 
archivos y directorios 

l 1 
1 

Restaurar archivos y directorios • ' • o o o 1 
Facultades incorporadas: • 1 o o o i o 

1 1 
Crear y administrar cuentas • o 1 •• o o o o ¡ o 
de usuario 

1 1 '· 
Crear y administrar grupos globales • o •• o o o •• 

1 
o 1 

l 1 
Crear y administrar grupos locales • o 1 o o o o o o i 
Asignar derechos a los usuarios • • 

1 

o o o •• o 1 o 1 
1 1 

Bloquear el servidor • • o o o o o 1 o 1 
Desbloquear el servidor 1 

1 

1 

1 
1 

Fonnatear el disco duro de la • • o o o o o o 1 

estación de trabajo i 1 
Crear grupos comunes • • 1 o o o o o o 
Mantener el perfil local • • • • • o o o 
Compartir y dejar de compartir • • o o o o o o 
directorios 

Compartir y dejar de compartir • • ·o • o o o o 
impreSOJ'U 

' Los Opa odo ea de cuencu DO _.,., IIIOdificac lu cuentaa de Admmistradon:s ni el 8JUPO a1obaJ de Adr--de clpmjnia Di loa- locoleo Opendore.s ele cap;.. Adminialnldorea, Servidores. 
Operadon:a de cuentaa u Openodores de impn:olón. 

J Aunque loa Usuarios tiene el derecho de crear pupo1 locales en un servidor. no podnln hacerlo a 
menos que tengan pc:nniaoa para iniciar una leSión en un servidor local o tengan acceso a la 
hern.mienta AdminisU"'ldd::w de usuarioa pua domiruoa.. 

.) Aunque Todos ueneu derecho de bloquear eJ lctvu:1ar, sólo CIOI usuarios que puedan iniciar una sesióD 
en un servidor local pcxlr6n bloquearlo. 



Estaciones de trabajo con Windows NT 

• El grupo local tiene el derecho o facultad 
O El grupo local no tiene el derecho o facultad 

Derechos: 
Iniciar sesión local • • • • • • 1 Acceder a esta computadora desde la red • • 

1 
o o • o ! 

Tomar posesión de archivos • o o o o o l Administrar los registros de auditorfa • o 1 o o ·o 
1' 

O· f 
y seguridad i i 
Cambiar la hora del sistema • • ! o o o o ! • 1 
Apagar el sistema • • ¡ • o • .. 
Forzar el apagado desde un sistema remoto • ' o 

¡ • 1 o o o oí 
· Hacer copias de seguridad de archivos • o 1 o 1 o o • 
y directorios 

Restaurar archivos y directorioo • o o o o ·rr • 
Facultades incorporadas: 

' Crear y administrar cuentas de usuario • .1 o • o o o 
1 .. 

Crear y administrar grupos locales • •• •• 1 
o o o .. 

Asignar derechos a los usuarios • o o 
1 

o o o 
Bloquea,r la estación de trabajo • • o o • o i 

1 1 
Desbkx¡uear la estación de trabajo • o o 1 o o o ! 
Formatear el disco dwu de la • 1 '1 • o 1 o 1 o o o 

1 

estación de trabajo 
'1 

1 
1 

1 
Crear grupos comunes • • 1 o o o o 

i f 
Mantener el perm local • • o o o • ¡ 
Compartir y dejar de compartir directorios • • o o o o ¡ 
Compartir y dejar de "'iiiqwtir ~ • • o o 
1 Un Usuario uMWKiu puede a..o~ de- poro oó1o puede modificar y diminar aquellao 

CUCIItal que ba creado pea 

• Un Usuario avanzado puede crear JII1IPOI !ocalea. uf como a¡repr y eliminar usuarios de loo grupos 
locales que ha creado penonalmente y de loa grupo~ &oc&lea·Uauarios avanzados.' Usuarios e Invitados. 
Sin embar¡o, no puede modillcor loo srupos !ocalea Opcndores de copia Di Administnldon:o. 

• Los Usuarios pueden crear grupos loc:aleo. pero un Usuario puede modificar sólo loo grupos !ocaleo 
que ~~ o ella ha creado. 



Administradores 
Las cuentas del grupo local Administradores disponen de la autoridad necesaria 
para hacer prácticamente todo lo que deseen en los servidores que ejecuten 
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre 
estas posibilidades se incluye la creación, eliminación y administración de cuentas 
de usuario, grupos globales y grupos locales; la posibilidad de compartir directorios 
e impresoras; la concesión de permisos y derechos de uso de recursos a los· 
usuarios; y la instalación de programas y archivos de sistemas operativos. 

Obsérvese que, a diferencia de LAN Manager 2.x, los administradores no disponen 
de acceso automáticamente a cualquier archivo de un servidor: un administrador no 
podrá acceder a un archivo si los permisos del mismo no se lo autorizan. Todo 
archivo de un volumen NTFS posee un propietario que puede establece·r los 
permisos sobre el archivo. Cuando se crea un archivo, su creador se convierte en 

. propietario. No obstante, si es necesario un administrador podrá tornar posesión de 
un archivo y de este modo disponer de acceso al mismo. Si desea obtener más 
inforinación sobre la propiedad de archivos y directorios, consulte el capítulo 5, 
"Administración de archivos de la red". 

Corno opción predeterminada, cuando una estación de trabajo con Windows NT se 
afilie a un dominio, el grupo global "Administradores de dominios" 
correspondiente a ese dominio será incorporado al grupo local "Administradores" 
de la estación de trabajo, lo cual permitirá a los administradores del dominio 
controlar todas las estaciones de trabajo con Windows NT de su dominio. Si desea 
impedir que los administradores de un dominio puedan administrar. la estación de 
trabajo con Windows NT de un usuario, bastará con que elimine el grupo global 
"Administradores de dominios" del grupo local "Administradores" de la estación de 
trabajo. 

Usuarios 
Las cuentas del grupo local Usuarios son las de los usuarios habituales de la red, es 
decir, los que la utilizan para su trabajo. La mayoría de las cuentas de usuario que 
cree serán de este tipo. 

Cuando en un dominio ellisran servidores que ejecuten Windows NT 
Advanced Server, los usuarios solamente pocirán acceder a ellOs a través de la. red. 
No tendrán derecho a trabajar en los propios servidores. 
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Un miembro del grupo local Usuarios de una estación de trabajo con Windows NT 
podrá: 

• Iniciar una sesión en esa estación de trabajo y utilizarla para acceder a la red. 

• . Bloquear y apagar la estación de trabajo .. 
' ' 

• Mantener un perfil en la misma (si desea obtener más información sobre los 
perfiles, consulte el capítulo 4, "Administración de entornos de usuario'"). 

• Crear y eliminar grupos locales en la estación de trabajo. 

• Modificar la pertenencia a los grupos locales que haya creado (pero no podrá 
modificar los grupos locales incorporados ni los grupos locales creados por 
alguna otra persona). 

Invitados 
En un servidor con Windows NT Advanced Server, los miembros del grupo 
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos-

. sólo pueden acceder al servidor a través de la red y no pueden iniciar una sesión.: 
localmente en el servidor. 

Los invitados tienen menos derechos que los usuarios cuari.dó trabajan en estaciones 
de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su 
estación de trabajo, bloquear la estación de trabajo y crear, eliminar y modificar · 
grupos locales en la estación de trabajo, mientras que los invitados no pueden hacer 
ninguna de estas cosas. 

Operadores de servidores 
El grupo local Operadores de servidores. solamente existirá en aquellos servidores 
que estén ejecutando Windows NT Advanced Server, no en las estaciones de 
trabajo con Windows NT. La principal misión de los operadores de servidores es 
mantener en funcionamiento los servidores de la red. 

Las facultades de las cuentas del grupo local Operadores de servidores son muy 
similares a las de los administradores, excepto que no pueden administrar la 
seguridad en el servidor. En especial. los operadores de servidores pueden 
compartir y dejar de compmti:t archivos e impresoras de un servidor, bloquear o 
saltar el bloqueo de un servidor, así como dar formato a los discos del servidor. 
También pueden iniciar una sesión en los servidores, realizar copias de seguridad y 
restaurar los archivos de un servidor, o apagar servidores. · 

'' 
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Operadores de cuentas 
El grupo local Operadores de cuentas sólo existirá en los servidores que ejecuten 
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT. 

Las cuentas del grupo local "Operadores de cuentas" de un servidor pueden 
·administrar las cuentas de grupo y de usuario del servidor. Un operador de cuentas 
p~ede crear, eliminar y modificar prácticamente a todos los usuarios, grupos 
globales y grupos locales. No obstante, existen algunas excepciones: los operadores 
de cuentas no pueden modificar las cuentas de usuario del grupo Administradores, 
como tampoco las de los grupos locales Administradores, Operadores .ie servidores, 
Operadores de cuentas, Operadores de impresión ni Operadores de copia de 
seguridad. Tampoco pueden asignar derechos a los usuarios. 

Operadores de impresión 
El grupo local Operadores de impresión sólo existirá en los servidores que ejecuten · 
Windows NT.Advanced Server, no en las estaciones de trabajo con Windows NT. 

Las cuentas del grupo local Operadores de impresión pueden compartir y dejar de 
compartir impresoras, así como administrar las impresoras compartidas de los 
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar 
sesiones localmente en los servidores, así como apagarlos. 

Si desea que los operadores de impresión de un dominio se encarguen de 
administrar las impresoras controladas por las estaciones de trabajo con 
Windows NT del dominio, así como las impresoras controladas por los servidores 
del dominio, realice las siguientes operaciones: 

l. Cree un grupo global llamado "Operadores de impresión del dominio" en el 
dominio. Convierta este grupo global en miembro del grupo local "Operadores 
de impresión". 

2. Agregue las cuentas de usuario de ·cada uno de los operadores de impresión al 
grupo global_ "Operadores de impresión del dominio". 

3. En cada estación de trabajo que controle impresoras, agregue el grupo global 
"Operadores de impresión del dominio" al grupo local "Usuarios avanzados" en 
la estación de trabajo. 

Operadores de copla de seguridad 
Las Clk!lil:as del g¡opo "'peadotes de copia de seguridad" de uu servidor o estación 
de trabajo pueden realizar copias de seguridad de los archivos de la computadora 
(ordenador), así como también restaurar dichos archivos. 

Tanto en los servidores que ejecuten Windows NT Advanced Server como en las 
estaciones de trabajo con Windows NT. los Operadores de copia de seguridad 
pueden realizar copias de seguridad de archivos, restaurar archivos, iniciar sesiones 
localmente en la computadora y apagar la computadora. 



Usuarios avanzados 
El grupo local Usuarios avanzados sólo existirá en las estaciones de trabajo con 
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server. 

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que está· 
permitido para un miembro del grupo Usuarios y,. además, puede .crear cuentas de 
usuario; modificar cuentas de usuario que haya creado; .inclui:i- cuentas de usuario de 
la estación de trabajo en los grupos incorpOrados Usuarios avanzados, Usuarios e 
Invitados; así como compartir y dejar de compartir archivos e impresoras situados 
en la estación de trabajo. 

Puesto que el grupo Usuarios avanzados sólo existe en las estaciones de trabajo con 
Windows NT, pero no en los servidores, una estrategia habitual de utilización de 
este grupo consiste en incluir la cuenta de dominio de cada usuario en ~1 grupo 
"Usuarios avanzados" de su respectiva estación de trabajo. Por ejemplo, 
supongamos q1,1e la cuenta de dominio LuisaE se incorpora al grupo "Usuarios 
avanzados" de su estación de trabajo. En los servidores del dominio, LuisaE se 
convertirá automáticamente en miembro del grupo Usuarios. De este modo, LuisaE 
dispondrá de un mayor grado de control sobre su propia estación de trabajo y ~ 
además podrá compartir sus archivos con otros usuarios, aunque en los servidores 
de su dominio LuisaE será un usuario normal. 

En general, la cuenta de cualquier usuario normal pasará a formar parte del grupo 
. "Usuarios" del propio dominio. En la estación de trabajo de cada usuario es posible 
decidir si la cuenta de dominio del usuario se incorporará al grupo Usuarios 
avanzados (para permitirle controlar la estación de trabajo en mayor medida) o al 
grupo Usuarios (para que pueda disponer de un menor grado de control). 

·Puesto que el grupo Usuarios avanzados sólo existe en estaciones de trabajo con 
Windows NT y no en dominios con Windows NT Advanced Server, el concepto de 
usuario avanzado no tiene ningún sentido para aquellos usuarios que utilicen 

. estaciones de trabajo con MS-DOS. 

Duplicador 
El último grupo integrado. Duplicador, sólo se utiliza en combinación con el 
servicio Duplicadorde arcbiYOS. Si no va a utilizar el Duplicador de archivos, no 
necesitará administrar el grupo local Duplicador. Para obtener más información 
sobre la duplicación de archivos, consulte el capítulo 5, "Administración de 
archivos de la red". 

J; 
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Cuentas incorporadas 
Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en 
una estación de trabajo, se incorporan a la base de datos de cuentas de la 
computadora (ordenador) varias cuentas predeterminadas de usuario, grupos 
globales y grupos locales. En las secciones siguientes se describen cada una de estas 
cuentas predetenninadas y la utilidad de las mismas. 

Cuentas de usuario incorporadas 
Inicialmente, en cualquier computadora con Windows NT o Windows NT 
Advanced Server existen dos cuentas de usuario predeterminadas: Administrador e 
Invitado. 

Administrador es la cuenta que podrá utilizar la primera vez que realice tareas de 
administración en un nuevo servidor de estación de trabajo, antes de crear su propia 
cuenta personal. La cuenta Administrador no se puede eliminar ni desactivar, lo 
cual le garantiza que nunca se quedará bloqueado sin poder usar su computadora 
por haber eliminado o desactivado todas las cuentas administrativas. · 

fnvitado es una cuenta que se utiliza para inídos de sesíón de Ínvítaáos, es decír, 
realizados por personas que no dispongan de una cuenta en la computadora, en el 
dominio al que pertenecen, ni en ninguno de sus dominios de confianza. La cuenta 
Invitado queda desactivada automáticamente cuando se instala Windows NT o 
Windows NT Advanced Server, pero puede activarse si se desea permitir que los 
invitados puedan iniciar sesiones. Para obtener más información al respecto, 
consulte la sección" Autorización de acceso a invitados", más adelante en este 
mismo capítulo. 

Cuenta 

Administrador 

Invitado 

No 

No 

No 

Sí 

¿Paalr ambianr 
dtnombre? 

Si 

Si 



Grupos globales incorporados 
En Windows NT Advanced Server existen dos grupos globales incorporados: 
"Administradores de dominios"· y "Usuarios del dominio". Ninguno de estos grupos 
puede eliminarse. 

"Administradores de dominios" contiene i~cialrnente la cuenta Administrador. 
Cuando cree cuenias para los administradores de su dominio, deberá agregarlas al 
grupo global "Administradores de dominios", en lugar de incluirlas simplemente en 
el grupo local Administradores. Para obtener más información al respecto, consulte 
"Estrategias para el empleo de grupos locales y globales incorporados", sección 
anterior de este mismo capítulo. 

Inicialmente, "Usuarios del dominio" incluirá las cuentas predeterminadas 
Administrador e Invitado. Cualquier cuenta de usuario que se incorpore a este 
dominio más adelante será incluida automáticamente en el grupo global "Usuarios 
del dominio". 

Grupo global Contenido inicial 

Administradores de dominios Administrador 

Usuarios del dominio Administrador 

1 Ninguno de los grupos puede ser eliminado. 

Grupos locales incorporados 

¿Quién puede 
modificarla? 1 

Administradores 

Administradores, 
operadores de cuentas 

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en 
una estación de trabajo, se crean varios grupos locales predeterminados. La 
pertenencia a uno de estos grupos locales otorga a un usuario determinadas 
facultades. Las facultades de cada grupo local se describen en "Distintos tipos de 
usuarios", sección anterior de este mismo·capítulo. Ninguno de estos grupos locales 
·incorporados puede eliminarse. 

Además de estos grupos locales. existe una identidad llamada "Todos" que 
representa a todos los miembros de la red. incluyendo los administradores, todo tipo 
de operadores, usuariO&. IISUJirios de otros dominios e invitados. La pertenencia al 
grupo "Todos" no puede rnodjficarse.. Este grupo contiene siempre a todos las 
usuarios muomáticarncrtte -rodas~ no es en realidad un grupó·local y no aparece 
como tal en la lista de grupos del Administrador de usuarios, pero es posible 
asignarle pennisos de archivos (en el Administrador de archivos) o derechos (en el 
cuadro de diálogo Derechos del Administrador de usuarios para dominios). 

¡< 
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En la tabla siguiente se muestra los grupos locales incorporados existentes tanto en 
los servidores ejecutando Windows NT Advanced Server como en las estaciones de 
trabajo ejecutando Windows NT. 

Grupos IIJC1l)es incorporados en servidores 

¿Quién puede 
Grupo Contenido inicial modificarla?t 

Servidores: 

Administradores Adrrúnistradores de Administradores 
dominios (grupo global) 
Administrador (cuenta de 
usuario) 

Usuarios Usuarios del dominio Administradores, 
(grupo global) Operadores de cuentas 
Administrador (cuenta de 
usuario) 

Invitados Invitado (cuenta de Administradores, 
usuario) Operadores de cuentas 

. Operadores de servidores Ninguno Administradores 

Operadores de impresión Ninguno Administradores 

Operadores de copia de Ninguno Administradores 
seguridad 

Operadores de cuentas Ninguno Administradores 

Duplicador Ninguno AdrninistradÓres, 
. Operadores de cuentas, 
Operadores de servidores 

Estaciooes de trabajo: 

Adrninistradixcs Admjnjsttlldor (cuenta de AdmiBtsttadorcs 
IISIIlllio) 2 

Usuarios Ninguno Administradores, Usuarios 
avanzados 

·.-



Estaciones de trabajo: 

¿Quién puede 
Grupo Conteoldo Inicial modiflcárla?t 

Usuarios avanzados Usuario de instalaciónl Administradores, Usuarios 
avanzados 

Invitados Invitados (cuenta de Administradores, Usuarios 
usuario) avanzados 

Operadores de copia de Ninguno Admiñistradores 
seguridad 

Duplicador .Ninguno Administradores 

1 Ninguno de los grupos puede ser eliminado. 

2 Si se ha configurado la estaciÓII de ttabajo pant que fonne parte de un dominio, los grupos globales 
"AdministtadortS de dominios" correspondienles a ese dominio serán incorpor:ados 
automáticamente al grupo local "Administtadoo:s" de la estación de trabajo. 

l "Usuario de inslalación" es una cuenta cuyo nombre de usuario es especificado durante la 
instalación de Wiodows NT por la pe"ona que realice esta operación. Esta cuenta sólo existirá si la 
estación de ttabajo no se incluyó en un dominio en el momento en que se instaló Wiodows NT en 
ella. 

Control de las facultades de los usuarios 
Existen varias formas de controlar lo que los usuarios pueden y no pueden hacer, en 
sus estaciones de trabajo y en el resto de la red. El método más importante y el que 
utilizará con mayor frecuencia consiste en emplear grupos locales predefinidos.· 
Con sólo incorporar un usuario a alguno de estos grupos, podrá otorgársele un gran 
conjunto de facultades y derechos predefinidos. Para obtener más información · 
sobre lo que cada uno de los grupos locales predefinidos permite hacer, consUlte 
"Distintos tipos de usuarios", sección anterior de este mismo capítulo. 

. . 
Otra forma de limitM las facultades de los usuarios es configurar determinadas 
opciCJIIM en sus respectivas mentas como la limitación de las horas de conexión y 
las esracjº'Y" dt: ttabajo que estarán au!Orizados a emplear. 

Los ~músos de cada archivo. dim:torio o impresora compartido de la red definen 
quifn puede acceder a tales recursos y quifn no. Es posible asignar permisos a 
grupos locales. grupos globales y dii;_tcUIJ"Dente a usuarios individuales, pero se 
recomienda no asignar permisos a usuarios individuales, excepto en raras ocasiones. 
ya que resultan más diffciles de mantener. 



Permisos 

Las actividades de los usuarios pueden controlarse mediante la audirorla de 
acciones y recursos. La auditoría de una acción o recurso provoca la anotación de 
una entrada en el registro de sucesos de seguridad cada vez que se realice la acción 
correspondiente o se acceda al recurso indicado, lo cual garantiza que los usuarios 
serán los responsables de sus propias acciones. 

Es posible manipular directamente los-derechos de usuario (tamliién llamados 
simplemente derechos), que especifican las acciones que pueden realizar los grupos 
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerlo más 
que en contadas ocasiones. En lugar de ello, es mejor utilizar los grupos locales 
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serán 
suficientes para atender la mayoría de las necesidades. Sin embargo, si realmente 
desea conceder derechos a otros grupos o usuarios, o regular de un modo muy 
específico los derechos de los grupos predeterminados, puede hacerlo. 

Por último, existe otro método que permite modificar sustancialmente el entorno del 
eSéritorio de un usuario de Windows NT: la asignación de un perfil de usuario. Para 

. obtener más información sobre los perfiles, consulte el capítulo 4, "Administración 
de entornos de usuario". 

El Administrador de archivos se puede utilizar para especificar los permisos de los 
archivos en particiones NTFS, tanto de servidores ejecutando Windows NT 
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos 
se aplicarán tanto a los usuarios que trabajen en la misma computadora (ordenador) 
como a aquellos que accedan a los archivos a través de la red (en caso de que sean 
compartidos). Es posible establecer permisos sobre archivos hasta un.nivel de 
granularidad muy detallado. Por ejemplo, se pueden establecer distintos permisos 
para cada uno de los archivos de un directorio, si se desea. También es posible 
establecer muchos tipos de permisos diferentes. Por. ejemplo, se puede ¡Íermitir que 
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sólo 
pueda leerlo, y al mismo tiempo impedir que los demás usuarios tengan acceso a 
ese archivo. 

Este tipo de restrilxiooes de acceso no estará disponible en particiones FAT o HPFS 
en UlllljAIIlKlvt as can WiDdows NT. Los ilrthi.vos de estas particiones pneden ser 
lddDs y modiñcados plll" rnalcplj,.,. usuartO que trabaje en la. propia computadora. 
Sin embargo, sí es posible pwttger los directoriO& c:ampartidoa de las particiones 
FA T o HPFS, especificando un conjunto de permisos que se apliquen a los usuarios 
de todos los archivos y subdirectorios del directorio compartido. Se trata de los 

· permi.sos.de recuno comparrido. ' 

Para obtener más información sobre los permisos de archivos y los permisos de 
recurso compartido, consulte el capitulo 5, "Administración de archivos de la red".· 



También pueden establecerse tipos de pennisos similares para las impresoras 
compartidas que sean administradas por computadoras con Windows NT Advanced 
Server. Para obtener más información al respecto, consulte el capítulo 6, "Uso 
compartido de impresoras". 

Permisos del Visor del portafolio 
El Visor del portafiolio le pennite compartir información entre diferentes 
aplicaciones y usuarios; y vincula e incrusta en forma dinámica esa información en 
otros archivos y documentos en la misma computadora, o en otras computadoras 
que tengan Windows NT. Para obtener más información acerca el Visor del 

· . portafolio, y de la vinculación e incrustación de objetos (OLE), consulte el Manual 
de sistema de Microsoft Windows NT Advanced Server. 

Cuando se tran_sfiere una parte de la información al Visor del portafolio, esta 
información toma el formato de una página. El Visor del portafolio puede contener 
hasta 127 páginas, las mismas que se pueden compartir con otros usuarios. El 
usuario que crea una página puede establecer pennisos para dicha página, los-cuales 
especifican si otros usuarios pueden hacer uso de eUa. 

Para crear, compartir o dejar de compartir, y eliminar una página del Visor de 
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora: 

• Administradores 

• Operadores de servidor 

• Usuarios avanzados 

• Usuarios 

Además, el grupo especial Todos puede utilizar el Visor del portafolio para ver la 
lista de páginas compartidas en la IXJUIIA''adnra. · 
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Auditoría 

~·-e l 

Cuando el usuario crea y comparte una página nueva én el Visor del portafolio, ese 
usuario se convierte en el propietario de la misma y los siguientes permisos son 
configurados en forma predeterminada en la página. El propietario de la página 
puede cambiar dichos permisos si el o ella así lo desea. 

Permisos para la página nueva del Visor del portafolio 

Usuario o grupo ·Permisos 

Nombre de usuario del creador/propietario . Control total 

Todos Lectura y vinculación 

La siguiente lista muestra los tipos de permisos que se pueden establecer en las 
páginas del Visor del portafolio. Se puede conceder permisos diferentes a los 
distintos usuarios, de esta forma otorgando acceso a algunas personas y negándoles 
a otras. 

• Sin acceso 

• Lectura 

• Lectura y vinculación 

• Modificación 

• Control total 

Es posible especificar que cada vez que se realicen determinadas acciones o se 
acceda a ciertos archivos, se efectúe una anotación de auditoría en el registro de 
sncew de segúridad. En. la anotación de auditoría se mostr.!Iá la acción realizada. 
el usuario responsable. y la fecha y hora en que wvo lugar. Es posible someter a 
auditorfa tmro los intentos que han logrado su propósito como los intentos faiJidos, 
por lo que el registro cronológico de auditoría puede indicar tanto las personas que 
llevaron a cabo realmente determinadas acciones en la red como los que intentaron 
ejecutarlas y no fueron autorizados. 



La siguiente tabla muestra las ventajas y' desventajas de la utilización del modelo de 
dominio maestro. 

Ventajas 

Es la opción más indicada para empresas 
que tengan menos de 10.000 usuarios y 
necesiten que los recursos compartidos se 
di vi dan en grupos. 

Desventajas 

No puede utilizarse en empresas con más de 
10.000 usuarios. 

Permite administrar las cuentas de usuario Obliga a definir grupos locales en cada uno de 
de manera centralizada. los dominios donde vayan a utilizarse. · 

Los recursos se agrupan de una manera 
lógica. 

Los dominios de los distintos 
departamentos pueden tener sus propios 
administradores, que se encargarán de 
contratar los recursos del departamento. 

Sólo es necesario definir los grupos 
globales una vez (en el dominio maestra). 

Existe una variante de este modelo que puede utilizarse en empresas en las cuales 
existan varias divisiones diferentes, cada una de ellas con su propia administración 
de sistema de infonnación (MIS). En este caso, las distintas divisiones tendrían sus 
respectivos dominios maestros, cada uno de los cuales englobaría a los usuarios que 
trabajen en la división respectiva. C3.!1a uno de los dominios departamentales 
confiará probablemente en un solo dominio maestro: el dominio maestro de la 
división a la cual pertenezca dicho departamento. Sin embargo, si un dominio 
departamental lo necesita, podrá confiar en más de un dominio maestro. Los 
dominios maestros probablemente no necesitarán confiar entre sí. 

Modelo de dominio maestro múltiple 
En empresas ~e gran tamaño que deseen disponer de administración centralizada. el 
modelo de dominio maestro múltiple puede ser la opción más indicada, ya que es el 
que ofrece mayores posibilidades de ampliación. 

En este modelo existe un IIIÍIDUO reducido de dominios maestros. Los dominios 
maestros actúan como dominios de cuentas. Toda cuenta de usuario de la red será 
creada en algumJ ele es&o& dominios I:IIKSUOS. La administración de sistema de 
infonnación (MIS) ele la emp1esa podrá administrar los dominios ma.csttos. Aparte 
de los dominios maestros, existirán otros, los dominios departamentales, que 
proporcionarán recursos. Los domi;uos depaÍtamentales podrán ser administrados 
por los miembros del departamento respectivo o bien, por el departamento de MIS. 
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En la tabla siguiente se muestran las categorías de sucesos que pueden configurarse 
para ser auditados, así como los sucesos incluidos dentro de cada una de estas 
categorías. Para cada categoría puede optarse por auditar únicamente las acciones 
correspondientes a esa categoría que se hayan realizado con éxito, las que no han 
llegado a ejecutarse, ambas o ninguna de ellas. 

Categoría 

Inicio y cierre de sesión 

Acceso a archivos y 
objetos 

Empleo de derechos de 
usuano 

Administración de 
usuarios y grupos 

Cambios en el plan de 
seguridad 

Reinicio, apagado y 
sistema 

Seguimiento de procesos 

Sucesos 

Intentos de iniciar una sesión, intentos de cerrar una sesión, 
creación e interrupción de conexiones de red con los 
servidores 

Accesos realizados sobre un directorio o archivo cónfigurado 
para su auditoría en el Administrador de impresión; 
utilizaciones de una impresora administrada por la 
computadora (ordenador) 

Aplicación de derechos de usuario con éxito; intentos fallidos 
de utilizar derechos no asignados a un usuario 

Creación, eliminaéión y modificación de cuentas de usuario 
y de grupo . 

Concesión o revocación de derechos de usuario para grupos 
y usuarios; establecimiento y ruptura de relaciones de 
confianza con otros dominios 

Veces que se ha apagado o reiniciado la computadora; 
saturación del registro de auditoría; veces en que se han 
descartado anotaciones de auditoría cuando el registro de 
auditoría está saturado 

Inicios y detenciones de procesos en la computadora 

Para especificar los tipas de sucesos de sistema que se someterán a auditoría. utilice 
el Administrador de usuarios. Para especificar los archivos que se audituán y la 
forma en que serán auditados (siempre y cuando se haya utilizado el Administrador. 
de usuarios para activar la auditoría de accesos a archivos), utilice el Administrador 
de archivos. 



La siguiente tabla muestra los tipos de accesos a los directorios y archivos que se 
pueden auditar. 

Acceso a directorios Acceso a archivos 

Mostrar los nombres de los archivos de un Mostrar los datos del archivo 
directorio · 

Mostrar los atributos de un directorio · Mostrar los atributos del archivo 

Cambiar los atributos de un directorio Mostrar el propietario y los pennisos del 
archivo 

Crear subdirectorios y archivos Modificar el archivo 

Ir a los subdirectorios de un directorio Modificar )os atributos del archivo 

Mostrar el propietario y los permisos de un Ejecutar el archivo 
directorio 

Eliminar el directorio 

Cambiar los permisos de un directorio 

Cambiar la posesión de un directorio 

Derechos de usuario 

Eliminar el archivo 

Cambiar los permisos del archivo 

Cambiar la posesión del archivo 

Los derechos de usuario permiten detenninar quién podrá realizar diversos tipos de 
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando 
Windows NT Advanced Server. Entre las acciones gobernadas en.virtud de los 
derechos se incluye, la facultad de iniciar una sesión localmente en la computadora 
(ordenador), apagarla, ajustar la hora de su reloj interno, realizar copias de 
seguridad de los archivos del servidor y restaurar dichos archivos, así como otras 
operaciOnes. 

En servidores ejccnrando Window1 NT Advanced Server, la concesión y revocación 
de deiecho:t se aplica a nivel de dominio. Así, si un grupo posee un derecho en un 
dominio, sus miembros adquirirán tal derecho en todos los servidores del dominio 
(pero no en las estaciones de trabajo con Windows NT pertenecientes a ese 
dominio). En una estación de trabajo con Windows NT, los derechos concedidos 
sólo se aplicarán a esa computadora individual. 



Se coocede a: ' Se concede a: 

Derechos Comentarios Servidores Estaciones de trabajo 

Administrar los registros Pennite especificar los Administradores Administradores 
de auditoría y seguridad tipos de sucesos y accesos 

a archivos que se 
someterán a auditoría. 
Pennite ver y eliminar el 
registro de seguridad. 

Hacer copias de seguridad Administradores, Administradores, 
de archivos y directorios · Operadores de servidores, Operadores de copia de 

Operadores de copia de seguridad 
seguridad 

Reslaurar archivos y Obsérvese que este Administradores, Administradores, 
directorios derecho prevalece sobre Operadores de servidores, Operadores de copia de 

los pennisos del archi' o; Operadores de copia de seguridad 
un usuario que disponga seguridad 
del derecho Res1auración 
podrá sobrescribir 
archivos para los cuales 
no posea los pennisos 
necesarios, cuando realice 
una operación de 
reslauración. 

Cambiar la hora del AdminislradoreS, Administradores, 
· sistema Operadores de servidores Usuarios avanzados 

Acceder a esla Pennite acceder a la Administradores, Todos Administradores, 
compu!adora desde la red computadora desde otra Usuarios avanzados, 

eslaCión de trabaJO de la Todos 
red. 

· Iniciar sesión localmente Pennite iniciar una sesión Administradores, Administradores, 
en la propia computadora. Operadores de servidores, Operadores de copia de 
utilizando el teclado de la Operadores de cuenw, seguridad, Usuarios 
misma. Operadores de impresión, avanzados9 usuarios, 

Operadores de copia de Invitados 
seguridad 

Apagar el sislaDI. Admmistradores. ~dminislrad.xcs. 
Oper3iores Qc servidores, Operadmes de copia de 
Operadores de cuentas, seguridad, Usuarios 
Operadores de impresión, avanzados, Usuarios. 
Operadores de copia de Invitados 

. seguridad 
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Derechos 

Tomar posesión de 
archivos y otros objetos 

Comentarios 

Pennite tomar posesión de 
·archivos y directorios de la 
computadora. 

Se concede a: Se concede a: 
Servido m Estaciones de trabajo 

Administradores Administradores 

Forzar el apagado desde 
un sistema remoto 

Este derecho no ofrece al 
usuario ninguna facultad en 
la versión actual de 
Windows NT, aunque será 
incorporado en futuras 
versiones del sistema 
operativo. 

Administradores, 
Operadores de servidores 

Administradores, 
Usuarios avanzados 

Si desea consultar las tablas en las que aparecen los derechos asignados a los grupos 
locales incorporados, consulte "Distintos tipos de usuarios", sección anterior de este 
mismo capítulo. 

Es posible conceder o revocar derechos a usuarios y grupos locales. Otras 
facultades no son directamente controlables por usted, ya que sé conceden a ciertos 
grupos locales incorporados en el momento de la instalación de Windows NT o 
Windows NT Advanced Server. La única fonna de conceder a un usuario una de 
estas facultades incorporadas es convertirle en miembro del grupo local 
correspondiente. Por ejemplo, el único modo de permitir a alguien que cree cuentas 
de usuario en un servidor es convertirle en miembro de los grupos locales 
"Administradores" u "Operadores de cuentas" de ese servidor. 

Aunque se dispone de la facultad de conceder y revocar derechos a grupos locales, 
grupos globales y usuarios individuales (utilizando el Administrador de usuarios o 
el Administrador de usuaiios de dominios), en la mayoría de los casos es mejor no 
hacerlo. Si desea conceder a un usuario la facultad de realizar determinadas 
acciones, es preferible que incluya a dicho usuli!Ío en el correspondiente grupo 
local predefinido (pot ejemplo Administradores, Operadores de impresión, Usuarios 
avanudos y Usuarios). E.5nl¡ grupos incorporan un conjunto~ derechos 
cuidado.c:nnente p!ani!icadm que seguramente le resultarán de gran utilidad. Una 
situación en la que puede interesar modificar la forma en que se configuran los 
derechos se explica en la sección "Autorización de acceso a invitados", más 
adelante en este mismo capitulo. 
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Además de los derechos de usuario indicados en la tabla anterior, existen otros 
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta 
frecuencia. Muchos de estos derechos avanzados solamente resultarán útiles para 
programadores que desarrollen aplicaciones para Windows NT y no deben 
concederse a ningún usuario ni grupo local. Estos derechos se muestran en la tabla 
siguiente. Si desea obtener más información sobre su· utilización por parte de los 
programadores, consulte la documentación de programación de Windows NT. 

• Actuar como parte del sistema operativo 

• Crear un archivo de-paginación 

• Crear objetos testigo 

• Crear objetos compartidos permanentes 

• Depurar programas 

• Generar auditorías de seguridad 

• Incrementar cuotas 

• Cargar y descargar controladores de dispositivo 

• Bloquear páginas en memoria 

• Modificar los valores de entorno de la memoria no volátil (firmware) 

• Perfilar el sistema 

• Reemplazar un testigo a nivel de proceso 

Existen otros derechos avanzados que sí resultan interesantes para los 
administradores. Se explican en la tabla siguiente. 

Derechos de usuario avanzados 

Derecho 

Omitir la comprobación de 
movimiento ttanSversa.l 

Iniciár sesión como servicio, 

Definición 

Permite a un usuario cambiar de 
direc:torio a través de un árbol de 
diiecllltios, incluso aunque no disponga 
de pemrisoll para alguno de estos 
directorios. 

Permite a an proceso registrarSe como 
servicio dentro del sistema. Este 
derecho es útil cuando se configura el 
servicio Duplicador. Si desea obtener 
más información al respecto, consulte el 
capitulo 5, "Administración de archivos 
de la red". 

Concedido 
irucialmeB&e a 

Todos 

Ninguno 

··•. 



Configuración del plan de cuentas y contraseñas 
Para cada dominio, es posible especificar todos los aspectos de la política de 
contraseñas: longitud mínima de la contraseña (el valor predeterminado es de 6 
caracteres), duración mínima y máxima de la contraseña (los valores . -

·predeterminados son de 14 y 30 días, respectivamente), y repetibilidad de la 
contraseña, que impide a un usuario sustituir su contraseña por otra qúe haya 
utilizado recientemente (la opción predeterminada es impedir que los usuarios 
puedan utilizar de nuevo sus 3 últimas contraseñas). 

Nota Si está utilizando la o¡X:ión de repetibilidad de contraseñas como parte de su 
plan de contraseñas, asegúrese de configurar una duración mínima paia las 
contraseñas lo bastante alta como para impedir que los usuarios puedan reciclar 

-varias contraseñas temporales hasta obtener su contraseña favorita. 

También puede especificar si desea que los usuarios sean obligados a desconectarse 
de los servidores del dominio cuando termine el horario durante el cual están 
autorizados a conectarse. Si lo hace, los usuarios recibirán advertencias justo antes 
de que tennine el período de conexión que tengan especificado; por consiguiente, si 
por entonces aún no han cerrado sus conexiones, el servidor o servidores a los 
cuales estén conectados se encargarán de cerrarlas. Sin embargo, no se obligará a 
los usuarios a cerrar su sesión en su estación de trabajo. 

Inicio de sesión de los administradores 
Prácticamente todós los administradores de redes desempeñan un doble papel: 
actúan tanto de administradores como de usuarios de la red. Aunque en 
determinados casos realizarán tareas propias de la administración de la red. en otros 
serán simplemente usuarios de la red. ejecutando las mismas tareas que otros 
"S" a Ótlft 

Por este motivo. es coo vaúeme que cada administrador disponga en realidad de dos 
cuentas de usuario. Una de ellas estará incluida en el grupo Administradores y 
podrá ser la cuenta que utilice el administrador cuando necesite realizar tareas 
relacionadas· con la administración de la red. La otra cuenta se encontrará en el 
grupo "Usuarios del dominio" y será la qu~ utilizará el administrador en las demás 
ocasiones, cuando no esté realizando tareas de administración de la red. 
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Si sus administradores utilizan dos cuentas de este mOdo, la red será más segura. 
Mientras esté conectado como usuario nonnal, un administrador no podrá modificar 
accidentalmente ninguno de los aspectos de la red que sólo los administradores 
pueden cambiar. Además, si el administrador introduce un virus o un caballo de 
Troya, tal programa no poseerá los derechos de administrador y no conseguirá 
modificar el software del sistema.operativo. 

El empleo de este método reduce en cierto modo la facilidad de uso para los 
administradores, ya que les obliga a cerrar una sesión y volver a iniciarla para poder 
realizar tareas de administración de la red. 

Autorización de acceso a invitados 
Como opción predeterminada, todos los dominios con Windows NT Advanced 
Server y toda estación de trabajo con Windows NT tendrán definida (y desactivada) 
una cuenta Invitado. La cuenta Invitado no tiene ninguna contraseña y puede 
utilizarse para dos clases de inicios de sesión por parte de los invitados: inicios de 
sesión de invitado locales e inicios de sesión de invitado de la red. Cada estación de 
trabajo y cada dominio pueden configurarse para permitir ambos tipos de accesos 
por parte de los invitados, sólo. uno o ninguno de ellos. 

Funcionamiento de· los inicios de sesión de invitados 
locales 
Un inicio de sesión de invitado local tendrá lugar cuando un usuario que trabaje en 
una estación de trabajo con Windows NT o en un servidor con Windows NT 
Advanced Server especifique Invitado como nombre de usuario en el cuadro de 
diálogo de inicio de sesión, en el momento de dar comienzo a la misma. El usuario 
invitado podrá trabajar en esa computadora (sujeto a los derechos y permisos que se 
hayan concedido a la cuenta Invitado) y utilizarla para acceder a la red. 

Funcionamiento de los inicios de sesión de invitados de la 
red 
Un inicio de se.rión de invitado de la red tendrá lugar en una computadora 
(orrlenador) cuando un usuario procedente de un dominio en el que no confía esa 
compullldora ~ .... ole¡ a la misma a través de la red. Laoompn•W)raque 
permite al invitado de la red iniciar una sesión no reconoc:erá la cuenta que está 
intentando acceder a ella. ya que dicha computadora no cooffa en eSf' dominio. Lo 
que hará es autorizar un inicio de sesión de invitado (siempre y cuando la cuenta 
Invitado de la computadora de destino no teng~ ninguna contraseña). Con ello. el 
usuario invitado adquirirá todos los derechos, permisos y pertenencias a grupos de 

· 'la computadora que hayan sido concedidos· a la cuenta Invitado, incluso aunque 
dicho usuario invitado no haya especificado como nombre de usuario la palabra 
Invitado. 
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Obsérvese que, si una red de Windows NT Advanced Server se ha configurado de 
tal modo que todas las cuentas de usuario estén definidas en dominios de Windows 
NT Advanced Server en los que confían todos los demás dominios, en muy raras 
ocasiones se realizarán inicios de sesiones de invitado de red en ningún servidor, ya 
que este tipo de inicios de sesión sólo podrá producirse cuando im usuario de un 
dominio en el que no confía intente acceder a la computadora. (Sin embargo, sí 
podrán producirse inicios de sesión de invitado de la red c_on las cuentas de usuario 
que estén almacenadas en estaciones de trabajo con Windows NT, o cuando un 
usuario de una estación de trabajo con LAN Manager 2.x o Windows para Trabajo 
en grupo inicie una sesión de forma autónoma y posteriormente obtenga acceso a 
un servidor con Windows NT Advanced Server.) 

Administración de inicios de sesión de invitados 
Si no desea permitir inicios de sesión de invitados locales o de la red en un dominio 
ae servidores con Windows NT Advanced Server o en una estación de trabajo con 
Windows NT, no es necesario que haga nada especial, ya que, como opción 
predeterminada, la cuenta Invitado está desactivada. Si desea permitir tanto los 
inicios de sesión locales como los remotos, bastará con que utilice el Administrador 
de usuarios para dominios para activar la cuenta Invitado. Para autorizar los inicios 
de sesión de invitados locales pero no los de invitados de la red, active la cuenta 
Invitado pero revoque su derecho "Acceder a esta computadora desde la red". Si lo 

·que desea es permitir los inicios de sesión de invitados de la red pero no los locales, 
active la cuenta Invitado y revoque su derecho "Iniciar sesión localmente" (pero 
asegúrese de que la cuenta Invitado posee el derecho "Acceder a esta computadora 
desde la red"). 

La administración de inicios de sesión de invitados en una estación de trabajo con 
Windows NT se realiza de la misma manera, excepto que la cuenta esté activada de 
forma predeterminada. por lo tanto no es necesario realizar una operación si desea 
permitir inicios de sesión de invitados. De lo contrario, debe desactivar la cuenta 
Invitado. 

Interacción de un dominio con otras computadoras 
(ordenadores) 

En las secciones siguientes se describe la interacción entre un Windows NT 
Advanced Server de un dominio y ottaS computadoras existentes en la red. 
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Interacción con estaciones de trabajo con Windows NT 
Recuerde que las estaciones de trabajo con Windows NT pueden formar parte de un 
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los 
dominios en que confíe; o pueden estar aisladas de todos los dominios y usar 
solamente sus propios usuarios y grupos. 

Una estación de trabajo con Windows NT que esté aislada de todos los dominios no 
tendrá interacción alguna con ningún dominio. Es posible crear grupos locales y 
cuentas de usuario en la propia estación de trabajo, pero estos serán los únicos 
usuarios y grupos que podrán utilizarse en la misma. La estación de trabajo no 
podrá utilizar ninguna cuenta de usuario ni grupo local desde ningún dominio. Un 
usuario que haya iniciado una sesión utilizando una cuenta de estación de trabajo 
local no podrá acceder a ningún servidor con Windows NT Advanced Server, 
excepto si inicia su sesión como invitado. 

En una estación de trabajo con Windows NT que forme parte de un dominio, un 
usuario podrá iniciar sesiones con cuentas de usuario situadas en el dominio de su 
estación de trabajo (o en cualquier dominio de su confianza). Por ejemplo, 
supongamos que una estacióo de trabajo forma parte del dominio Ventas, el cual 
confia Cll el dominio Informática. El!'.la estación de trabajo, un usuario podrá iniciar 
UDa sesión aa uaa.=a. simada tanto en el dominio Ventas como en lnfurmática. 

En una eStación de trabajo con Windows NT que forme parte de un dominio, 
podrán incluirse usuarios y grupos globales del dominio (y de los dominios de su 
confianza) en grupos locales de la estación de trabajo, así como asignar permisos y 
derechos sobre la estación de trabajo a usuarios y grupos globales del dominio al 
que ésta pertenece (y de los dominios de su confianza). 
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Aunque una estación de trabajo jlerteneciente a un dominio podrá utilizar las 
cuentas situadas en el mismo, seguirá siendo posible crear cuentas de usuario en la 
propia estación de trabajo. Estas cuentas serán locales a esa estación de trabajo y no 
podrán emplearse en ninguna otra computadora (ordenador). Una posible aplicación 
de esta técnica es el caso en que un empleado desee crear una cuenta para su 
cónyuge, con el fin de permitirle la utilización de su procesador de texto fuera de 

· horas de oficina o para compartir los archivos de la estación de trabajo con otros 
usuarios que no posean una cuenta en el dominio. 

Sin embargo, en la estación de trabajo local no debe crearse ninguna cuenta para 
ningún usuario que ya posea una cuenta en el dominio. Si un usuario posee una 
cuenta en el dominio, es preferible que inicie siempre las sesiones utilizando dicha 
cuenta. 

Obsérvese que. incluso aunque una estación de trabajo con Windows NT forme 
parte de un dominio, no podrá utilizar los grupos locales definidos en el mismo (sin 
embargo, sí podrá utilizar los usuarios y grupos globales definidos en el dominio). 

Interacción con servidores ejecutando otros sistemas de red 
Con la excepción de los servidores LAN Manager 2.x, los servidores que utilicen 
sistemas operativos de red distintos de Windows NT Advanced Server (como 
Novel! NetWare o ffiM LAN Server) no podrán formar parte de dominios ni 
compartir información de cuentas con un servidor con Windows NT 
Advanced Server. 

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red: 

• Como servidores de un dominio con Windows NT Advanced Server (en el cual 
el controlador de dominio debe ser un servidor con Windows NT Ad vanced 
Server) · 

• Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con 
LAN Manager 2.x actúe como controlador de dominio 

La incorporación de un servidor con LAN Manager 2.x a un dominio con Windows 
NT Advanced Server plantea algunos problemas, ya que el servidor con 
LAN Manager2.x presenta ciertas limitaciones. Aunque el servidor con 
LAN Manager 2.x reciba una copia de la base de datos de grupos y usuarios del 
dominio, no podrá 1a:otnxa los grupos locales, por lo que no será posible asignar a 
los grupos locaM::s dd domiuio aingano de los permisos que se aplican a los 
recanos de los serYidD1es con LAN Manager 2.x. 

Asimismo, si el dominio que contiene servidores con LAN Manager 2.x confía en 
otros dominios, no será posible asignar permisos relativos a los servidores con 
LAN Manager 2.x a los usuarios y grupos locales del dominio de confianza. Estos 
servidores no reconocen las relaciones de confianza. 
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Los dominios constituidos exclúsivamente por servidores con LAN Manager 2.x no 
pueden tener relaciones de confianza con otros dominios, aunque los usuarios de las 
estaciones de trabajo.con Windows NT sí podrán tener acceso a Jos recursos de 
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar 
en otros dominios, tampoco pueden utilizar Jos grupos globales ni los usuarios 
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT 
pueda obtener acceso a un recurso· situado en un dominio con LAN Manager 2.x, 
deberá disponer también de una cuenta en dicho dominio (o ese dominio deberá 
permitir los inicios de sesión como invitado). 

Si desea obtener más infonnación sobre la manera de proporcionar acceso al 
Windows NT Advanced Server a los usuarios que no dispongan de cuentas 
Windows NT Advanced Server (pero sí posean cuentas en servidores basados en 
otros tipos de software de red), consulte la sección "Concepto de cuenta local", más 
adelante en este mismo capítulo. 

Interacción cqn computadoras (ordenadores) con Windows para 
Trabajo en grupo 

Si dispone de estaciones de trabajo que ejecuten Windows para Trabajo en grupo, 
éstas interactuarán con las computadoras con Windows NT y Windows NT 
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 o 
MS-DOS. 

Análogamente, los usuarios de estaciones de trabajo con Windows NT podrán tener 
acceso a los recurios compartidos en las estaciones de trabajo con 
Windows para Trabajo en grupo, del mismo modo que cualquier otro usuario de 
Windows para Trabajo en grupo. 

En Windows para Trabajo en grupo. las computadoras están organizadas en grupos 
de trabajo. Los grupos de trabajo son similares a los dominios en lo que se refiere 
al examen de la red: cuando un usuario emplee el Administrador de archivos para 
examinar la red. la verá dividida en dominios y grupos de.trabajo. Si el usuario 
selecciona un dominio o grupo de trabajo. podrá examinar el contenido del mismo. 

Los dominios y grupos de trabajo pueden interactuar mutuamente. A efectos de 
examen de la red. los dominios y los grupos de trabajo se comportan del mismo 
modo. Si una es•acjón de trabajo con Windows NT no forma. parte de un do~ ni o, 
bastará con inl.egnuta en un grupo de trabajo para que pueda ser examinada corno 
p:;a:sc del mismo Ex grupo de trabajo podrá inciDir computadoras que utilicen 
Windows para Trabajo en grupo. Análogamente, ea ODa computadora con Windows 
para Trabajo en grupo. podrá especificarse el nombre de un dominio que ejecuta 
Windows NT Advanced ~r•er como grupo de trabajo de la computadora, con Jo 
cual la computadora con Windows para Trabajo en grupo podrá aparecer como 
parte en ese dominio. 



Obsérvese que, para que una computadora con Windows para Trabajo en grupo 
pueda examinar un dominio que ejecuta Windows NT Advanced Server, deberá 
existir al menos una computadora con Windows para Trabajo en grupo en el 
dominio que se desee examinar. Si un usuario de Windows para Trabajo en grupo 
desea obtener acceso a un recurso situado en un dominio en el cual no exista. 
ninguna computadora con Windows para Trabajo en grupo, dicho usuario deberá 
conocer el nombre de la computador¡¡ donde esté situado ese reCurso. ' . 

Cada vez que se inicie una computadora con Windows para Trabajo en grupo, el 
usuario será. conectado a la red, utilizando un nombre de usuario y una contraseña 
previamente especificados en la computadora. Si un usuario de 
Windows para Trabajo en grupo posee una cuenta en un dominio que ejecuta· 
Windows NT Advanced Server, el nombre de usuario y la contraseña de esa cuenta 
podrán proporcionarse a Windows para Trabajo en grupo, y configurar como. 
nombre del grupo de trabajo en la computadora el nombre del dominio. De este 
modo, el usuario iniciará automáticamente la sesión con su cuenta de dominio 
C)lando se inicie Windows para Trabajo en grupo. 

Concepto de cuenta local 
Si en su red existen actualmente servidores con sistemas operativos de red distintos 
de Windows NT, como LAN Manager 2.x, Novell NetWare o ffiM LAN Server, 
podrá utilizar cuentas de usuario locales (o simplemente cuentas locales) para 
facilitar en cierta medida el acceso a través de la red a los distintos usuarios de estos 
sistemas y a los usuarios que dispongan de cuentas en un dominio que ejecuta 
Windows·NT Advanced Server. 

Un cuenta local es una cuenta de usuario cuyo comportamiento es distinto del de las 
cuentas de usuario nonnales (también conocidas como cuentas globales). Las 
cuentas locales no pueden utilizarse para iniciar una sesión de fonna interactiva en 
una estación de trabajo con Windows NT o en un servidor con Windows NT 
Advanced Server, pero ea muchos otros aspectos son prácticamente como cualquier 
otra cuenta de usuario: penniten obtener acceso a computadoras (ordenadores) con 
Windows NT y Windows NT Advanced Server a través de la red, pueden incluine 
en grupos locales y globales, y pueden recibir derechos y permisoS de archivos. La 
única excepción es que las cuentas locales que hayan sido creadas en un dominio no 
podrio utilizme en orros dominios que confíen en el suyo. El empleo de cada 
CUCillllloal eslld limiado a 1111 solo dominio. 
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Cuando utilice el Administrador de usuarios y el Administrador de archivos, podrá 
observar, a la izquierda, un icono que indica que se trata de una cuenta local, en 
lugar del icono estándar de cuenta de usuario. 

Existen dos situaciones en las que deberán crearse y emplearse cuentas locales 
dentro de un dominio: cuando se desee permitir a los usuarios de otros dominios 
que ejecutan Windows NT Advanced Server, el acceso a los servidores con 
LAN Manager 2.x de este dominio; y cuando se desee permitir el acceso a aquellos 
usuarios cuyas cuentas de origen se encuentren en dominios-en los cuales no se 
confíe, o en 'dominios que ejecutan Windows NT Advanced Server. Estas 
situaciones se describen con mayor detalle en las siguientes secciones. 

Permisos otorgados a los usuarios de Windows NT para el acceso 
. a servidores con LAN Manager 2.x 

El sistema de autentificación transparente que utiliza el Windows NT 
Advanced Server se basa en el hecho de que las relaciones de confianza permiten a 
los servidores de un dominio reconocer las cuentas de usuario de otros dominios. 
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar 
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las 
cuentas de usuario en su propio dominio, no pueden reconocer cuentas de usuario 
procedentes de .dominios de su confianza. Esta es una limitación inherente a LAN 
Manager 2.x. 

Por ejemplo, supongamos que el dominio Ventas confía en el dominio Informes. 
Ello permite asignar permisos a los usuarios de Informes sobre los servidores con 
Windows NT Advanced Server de Ventas. Sin embargo, no será posible asigiJar 
permisos a los usuarios de Informes para los recursos de los servidores con 
LAN Manager 2.x de Ventas. 

Para resolver este problema pueden crearse cuentas locales en el dominio que 
contiene los servidores con UN Manager 2.x. Deberá crearse una cuenta local para 
cada uno de los usuarios de algún dominio de confianza que necesiten obtener 
w:cso a dicllos servidota. Las cuentas locales se crean del mismo modo que las 
cuenw de usuario normales, excepto en que Cf1 el momento de crearlas se utilizará 
et AdmiDisttadcr de usuarios par& dominios para designarlas como cuentas locales . 
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Posteriormente podrá incluir esa cuenta local en grupos globales de su dominio y 
asignar a dichos grupos globales los permisos necesarios en los servidores con 
LAN Manager 2.x (para ello deberá utilizar grupos globales, porque los servidores 
conLAN Manager 2.x no reconocen grupos locales). Aunque puede otorgar 
permisos directamente a las cuentas locales, no es recomendable hacerlo, ya que 
ello dificultaría su mantenimiento cuando se decidiera actualizar los servidores con 
LAN Manager 2.x sustituyéndolos por Windows NT y se dejara de necesitar el 
empleo de cuentas locales. 

Si sustituye todos los servidores de su dominio por servidores con Windows NT 
Advanced Server, de tal modo que no quede.ningún servidor con 
LAN Manager 2.x, podrá eliminar todas las cuentas locales del dominio y comenzar 
a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos 
usuarios. Cuando llegue el momento de eliminar las cuentas locales de un dominio, 
el hecho de que sus iconos sean diferentes le ayudará a realizar esta operación de un 
modo preciso y iápido. · 

Permisos otorgados a los usuarios de otros sistemas para el 
acceso a Windows NT 

A medida que empiece a agregar a su red servidores con Windows NT 
Advanced Server y estaciones de trabajo con Windows NT, puede producirse el 
caso en que algunas cuentas de usuario se encuentren en dominios con 
Windows NT Advanced Scrver, mientras que otras estén situadas en servidores de 
otros sistemas, como LAN Manager 2.x, Novell NetWare o IBM LAN Server. 

Para permitir a los usuarios que tengan cuenta en otros sistemas el acceso a los 
recursos de Windows NT, puede crear cuentas locales para aquellos usuii.I'Íos de los 
dominios con Windows NT Advanced Server que contengan dichos recursos. 
Posteriormente podrá incluir esas cuentas en grupos locales del dominio y asignar a 
esos grupos locales los permisos necesarios. Aunque es posible otorgar permisos 
directamente a las cuentas locales, no se recomienda hacerlo, ya que ello dificultaría 
el mantenimiento en caso de que más adelante se decidiera sustituir aquellos 
sistemas por WindOws NT Advanced Scrvcr y dejara de ser necesario el empleo de 
cuentas localc:s.. : 

.-
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Si decide realmente sustituir otros sistemas por Windows NT después de haber 
otorgado cuentas locales a sus usuarios, podrá eliminar las cuentas locales y 
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server. 

Las cuentas locales se diferencian de otras cuentas _de usuario en un aspecto muy 
. importante: una cuenta local de un dominio no puede utilizarse en dominios que 
confíen en él. Por lo tanto, si un usuario de otro sistema operativo de red necesita 
obtener acceso a varios dominios que ejecutan Windows NT Advanced Server, · 
deberá crear una cuenta local para dicho usuario en cada uno <le esos dominios . 
WindowsNT. 

Protección contra virus y caballos de Troya 
En el mundo informático actual, es necesario impedir intrusiones malintencionadas 
en la re<!, que 'se manifiestan en forma de virus o caballos de Troya Los virns son 
programas que intentan esparcirse de una computadora a otra y provocar algún tipo 
de daño (destruyendo o alternado datos) o molestias a los usuarios (imprimiendo 
mensajes o alterando lo que aparece en pantallá) en todas las computadoras con las 
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran 
bajo el aspecto de otros programas comúnes, en un intento por capturar 
información. Un ejemplo de caballo de Troya es un programa que se oculta bajo el 
aspecto de una pantalla de inicio de sesión del sistema e intenta capturar la 
información de nombres de usuarios y contraseiias, información que los autores del 
caballo de Troya podrán utilizar posteriormente para entrar en el sistema Es posible 
protegerse en gran medida contra los ataques de virus y caballos de Troya con sólo 
realizar unas sencillas operaciones. 

Prevención contra infecciones de virus 
Es poco probable que alguno de los usuarios de su red desarrolle un virus y lo 
introduzca en el sistema Es mucho más probable que algún usuario introduzca 
inadvertidamente un virus en su red creyendo utilizar un programa seguro y útil 
procedente de alguna otra fuente, como un boletín electrónico. La mayoría de los 
usuarios de la red oo soiJ conscientes de que p\IC(len introducir los virus en la red de 
esta mana&. por lo que uua de las mejores furina.s de llllllltala la seguridad de la: 
red impidiendo et ac= de virus es educar a los usuarios acerca de los mismos. 

También conviene disponer de al menos un programa comercial de detección de 
virus y utilizarlo con regularidad para comprobar si existe algún virus en los 
servidores de archivos. Si es posible, deberá poner el software de detección de virus 
a disposición de sus usuarios. 

1. 



He aquí otras maneras de protegerse contra los virus: 

• Establecer permisos de archivos de tal modo que todas las a¡)licaciones 
disponibles en los servidores de red y en las estaciones de trabajo con 
Windows NT sólo puedan leerse y ejecutarse, para evitar que puedan ser 
sustituidas por virus. Si desea obtener más información en este sentido, consulte 
el capítulo 5, "Administración de archivos de la red". 

• Antes de introducir una nueva aplicación o archivo en la red, cópielo en una 
computadora (ordenador) que no esté conectada a la red y aplíquele el software 
de detección de virus. También puede iniciar una sesión en esta computadora 
utilizando una cuenta cuyo nivel de accéso a la computadora sea únicamente el 
de Invitado, a fm de que el programa sometido a verificación sólo posea los 
permisos correspondientes a esta categoría y no sea c"apaz de modificar ningún 
archivo importante. 

•. Realice periódicamente copias de seguridad de los archivos· de los servidores (y 
de las estaciones de trabajo, si es posible), a fm de reducir al.rnínimo el daño en 
caso de que llegue a producirse el ataque de un virus. Si desea obtener más 
información sobre las copias de seguridad, consulte el capítulo 8, "Copia de 
seguridad de archivos de red". 

Prevención contra ataques de caballos de Troya 
Windows NT ofrece una importante medida de seguridad contra los programas 
conocidos corno caballos de Troya: para que un usuario pueda iniciar una sesión en 
una estación de trabajo con Windows NT o en un Windows NT Advanced Server, 
deberá introducir la swumcia protegida de atención, CllU.+ALT+SUPR. Esta serie de 
teclas invoca directamente la pantalla de inicio de sesión del sistema operativo 
Windows NT. Los caballos de Troya nunca podsán entran en acción si se utiliza 
este procedimiento. Dé este modo, se garantiza que los usuarios sólo proporcionen 
su nmnbre de uSuariO y su contraseña al propio sistema operativo. Para garantizar la 
eficacia de este método, es necesario educar a los usuarios para que siempre 
presionen CllU.+ALT+SUPR antes de iniciar una sesión en una computadora, incluso 

· 3!1"'1"" yaapamca ea.la.paa••IIala ventana de inicio de sesión. 

La sccumcja pmb:gida de a!rncic'rJ también es necesaria para que un u.;uario pueda 
desbloquear una estación de trabajo bloqueada o cambiar su contraseña. 

La otra forma de impedir los caballos de Troya es idéntica al método de protección 
contra virus: convertis todas las aplicaciones en archivos que sólo puedan leerse y 
ejecutarse, a &o de que no puedan ser sustituidos por ningún programa que se oculte 
bajo la apariencia del programa original y usurpe información. 

.. ' 



Ejemplos de seguridad de red 
En las secciones siguientes se ofrecen algunos ejemplos que ilustran los distintos 
métodos que pueden utilizarse para aplicar los conceptos descritos en este capítulo. 

Uso del modelo de dominio maestro 
Una empresa de 3.000 usuarios, dividida en 15 departamentos y una administración 
de sistema de información (MIS) centralizado, está configurando su red de 
Windows NT Advanced Server. La empresa ha seleccionado como modelo de 
seguridad de Windows NT Advanced Server el modelo de dominio maestro. 

El grupo MIS creará un dominio con el nombre MIS, que actuará como dominio 
maestro. Este dominio posee 3 servidores que ejecutan Windows NT Advanced 
Server, lo cual permite garantizar el funcionamiento de la red en caso de que falle 
alguno de los servidores. 

Todas las cuentas de usuario se crean en el dominio MIS. El grupo MIS ha creado 
además 15 grupos globales en el dominio MIS. El nombre de cada uno de estos 
grupos globales se corresponde con el de uno de los 15 departamentos de la 
empresa. Los miembros de cada grupo global son los empleados que trnbajan en el 
departamento respectivo. Inicialmente, cada empleado sólo es miembro de uno de 
estos grupos globales. En el dominio MIS no se comparte ningún directorio ni 
impresora; este dominio se utiliza únicamente para la administración de cuentas. 

Cada uno de los 15 departamentos posee su propio dominio que ejecuta 
Windows NT Advanced Server. La mayoría de estos dominios departamentales 
contiene un solo servidor con Windows NT Advanced Server. Todos los directorios 
e impresoras de la red son compartidos dentro de los dominios departamentales. 
Todos y cada uno de los dominios departamentales confían en el dominio MIS, pero 
ninguno de dichos departamentos necesita confiar en los otros. 

El grupo local Administradores de cada uno de los·dominios departamentales 
contiene la cuenta de usuario dé al menos un usuario que trabaje en ese 
departamento, a fm de que dicho usuario pueda compartir directorios y crear grupos 
locales en el dominio, as! como realizar otras tlftas necesarias. El grupo 
WMIS\Adminislradora de dominios" es miembro también del grupo local 
Administradores de cada uno de los dominios, a fin de que el grupo MIS pueda 
n:aliz¡¡¡¡ actn•lizac ioua de 50ft•ue. copias de seguridad de 1m servidoRs de red y 
proporcionar ayuda a los administradores departamentales en caso de que se 
produzca algún problema de dificil solución. (Si lo desea, podría especificar que los · 
directores departamentales sean únicamente Operadores de servidores rlentro de sus 

· propios dominios. De este modo, podrán compartir recursos, pero la creación de 
grupos locales y otta.s tareas administrativas se dejará a la exclusiva responsabilidad 
del grupo MIS.) 



Cuando un administrador de un departamento local necesite crear una nueva 
agrupación de usuarios que vaya a ser uúlizada únicamente en ese dominio, podrá 
crear un grupo local dentro del dominio. Por ejemplo, el administrador del dominio 
Ventas podrá crear un nuevo grupo local dentro del dominio Ventas, con las cuentas 
de usuario MIS\CarlosM, MIS\MaríaB y MIS\PedroE. En este ejemplo, CarlosM, · 
MarfaB y PedroE trabajan en el dominio Ventas, pero al igual que todos Jos demás 
empleados de la empresa, sus cuentas están localizadas de forma centralizada en el 
dominio MIS. · 

Supongamos que es necesario establecer una nueva agrupadón de usuario~ y q~e 
dicho grupo necesita disponer de permisos sobre más de un dominio, o debe incluir 
usuarios procedentes de varios dominios diferentes. En este caso, el administrador 
de un departamento local podrá enviar un mensaje al grupo MIS, el cual creará un 
grupo global dentro del dominio MIS con los miembros adecuados. Por ejemplo, si 
el grupo MIS crea un grupo global llamado "Planificadores" dentro del dominio 
MIS, el director de un departamento podrá conceder a "~S\Pianificadores"los 
permisos requeridos para los recursos que dicho grupo necesite. 

Uso del modelo de dominio maestro múltiple 
Una empresa en expansión integrada por 20.000 usuarios, divididos en 100 
departamentos y un grupo centralizado MIS, está instalando una red de 
Windows NT Advanced Server. Debido al gran número de usuarios, la empresa 
selecciona el modelo de dominio maestro múlúple, para que el rendimiento de los 
dominios maestros no se resienta. 

La empresa ha creado 3 dominios maestros (MIS-Desarrollo, MIS-Ventas e 
MIS-Adininistracióo), cada uno de ellos con 6 servidores con Windows NT 
Advanced Server. El número relativamente elevado de servidores en cada dominio 
ofrece una mayor velocidad en la aprobación de peticiones de inicio de sesión, algo 
necesario si se tiene en cuenta que a una misma hora de la mañana pueden estar 
iniciando una sesión un gran número de empleados a la vez. La empresa ha optado 
por utilizar 3 dominios maestras, en lugar de usar únicamente 2, para permitir que 
el modelo actual pueda acomodarse al crecimiento progresivo de la empresa 

Todas las cuentas de usuario se crean en uno de los dominios MIS. El dominio 
IIIIC3IrO en el cual eswá cngJobad• la. OM:Illa del usuario dependerá del trabajo que 
éste realice. Por ejcmpla. las cuentas de todos los usuarios que trabajen en el 
desarrollo de ¡auha:I08 se eDCOntrarÚ1 en MIS-Desarrollo. 

Cada uno de los departamentos individuales posee su propio dominio con su propio 
administrador, el cual se encarga de crear grupos locales, administrar la 

.compartición de los recursos departamentales y mantener en funcionamiento los 
servidores de los departamentoS. 
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Cada uno de los 3 dominios maestros confía en los otros, del mismo modo que cada 
uno de los dominios departamentales confía én todos los dominios maestros. Los 
dominios departamentales no necesitan confiar entre sí. 

Si se necesita establecer una nueva agrupación global de usuarios, ésta deberá ser· 
creada ~r el grupo MIS. Si es necesario que el grupo global contenga usuarios 
procedentes de dos de los dominios maestros de la red, en realidad el grupo MIS 
necesitará crear dos grupos globales, uno en cada dominio maestro, que contendrán 
los usuarios cuyas cuentas se encuentren en ese dominio. Por ejemplo, un grupo que 
contenga usuarios tanto de MIS-Ventas como de MIS-Administración puede 
necesitar examinar los informes de ventas anuales. Para ello puede crear grupos con 
los nombres "Informes de ventas" en cada uno de estos dominios. Posteriormente, 
cuando asigne los permisos, deberá asegurarse de asignarlos tanto a 
"MIS-Ventas\lnforines de ventas" como a "MIS,Administración\lnformes 
de ventas". 

Uso del model·o de confianza total 
U na empresa de 1.000 usuarios sin grupo centralizado de MIS está configurando su 
red de Windows NT Advanced Server. Puesto que no existe una administración 
informática centralizada, cada departamento tendrá que administrar sus propios 
servidores. Por tanto, la opción más indicada es el modelo de confianza total. 

Cada departamento configurará su propio dominio y tendrá su propio 
Administrador del dominio, que será responsable absoluto tanto de las cuentas de 
usuario como de los recursos compartidos del dominio. Cada uno de los 
administradores del dominio creará cuentas de usuario para todos los empleados 
que trabajen en el departamento correspon~ente a ese dominio. 

Cada uno de los administradores departamentales será también respon,able de crear 
grupos globales y grupos locales en su dominio. Cuando el administrador 
departamental cree un grupo que incluya únicamente usuarios de ese dominio 
departamentli.l, podrá crear un grupo global. Cuando sea necesario que un grupo 
contenga usuarios de otros dominios. será preciso crear un grupo local. 

Cada administrador departamental podrá establecer relaciones de confianza 
biditeccionales COA oaos dominios de WÍIIIIlrils NT Advanced Server. Los usuarios 
y grupos globales de un dominio podrán recibir derechos·y pc:nnisos, o incluirse en 
grupm kl e al es, en el otro dominio. · 



En este caso, los administradores departamentales tendrán la responsabilidad de 
garantizar que sólo se incorporen a los grupos globales las personas adecuadas. Por 
ejemplo, si el departamento Transportes confía en el departamento Ventas, el 
administrador de Transportes podrá otorgar permisos al grupo. global Contables del 
dominio Ventas. Si el administrador de Ventas añade posteriormente más usuarios 
al grupo global Contables, esos nuevos usuarios adquirirán inmediatamente los 
permisos que hayan sido concedidos a Contables en' el dominio Transportes. Por 
tanto, el administrador de Transportes deberá tener cuidado de conceder permisos 
únicamente a los grupos globales adecuados de los dominios con administradores 
de su confianza, y el administrador de Ventas será responsable de incluir en los 
grupos globales .únicamente usuarios adecuados. 

Uso de los grupos locales de operadores 
Supongamos que un grupo de mediano tamaño está intentando decidir cómo asignar 
su personal técnico a los distintos grupos de operadores y administradores. 

Por lo menos una persona debe ser administrador. Existen diversas facultades de 
gran importancia que sólo están a disposición de los administradores, como la 
asignación de derechos de usuario, la toma de posesión de archivos y la 
administración de la auditoría. Dadas las características únicas del grupo 
Administradores, los miembros de este grupo son responsables absolutos de la 
planificación y mantenimiento de la seguridad de la red en el departamento. 
También es posible permitir a los miembros del grupo "Administradores de 
dominios" que administren las estaciones de trabajo con Windows NT de los 
usuarios, si se desea 

Si alguien del grupo es responsable de contratar nuevos empleados o trabajadores 
temporales, o simplemente si hay alguien responsable de ayudar a los recién 
llegados a familiarizarse con el sistema, tiene sentido que esta persona sea riliembro 
del grupo Operadores de ·cuentas. Este operador de cuentas podrá crear cuentas en 
el dominio para la formación de los nuevos empleados e incluir dichas cuentas en 
los grupos adecuados. 
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Si el grupo "Administradores de dominios" tiene pocos miembros, probablemente 
interesará asignar al menos una persona adicional al grupo Operadores de 
servidores. La función básica de los miembros del grupo Operadores de servidores 
es mantener en funcionamiento los servidores del dominio. Esta misión queda 
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores, ajustar 
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los 
servidores, compartir directorios e. impresoras en el servidor, y formatear su discó 
duro. Si es posible, conviene asegurarse de que; al menos un miembro de los grupos 
Administradores ti Operadores de servidores esté presente durante todas las horas 
en que alguien esté utilizando la red. 

Si la posibilidad de imprimir documentos rápidamente es muy importante para su 
grupo, puede ser conveniente incluir en el grupo "Operadores de impresión" a 
varias personas capacitadas para este puesto, a fin de garantizar que los problemas 
relacionados con la impresora sean resueltos rápidamente en cualquier momento. 

Configuración de un grupo de operadores universal 
Supongámos que una red contiene múltiples dominios, en cada uno de los cuales 
existen sistemas de cuyo contenido es necesario realizar copias de seguridad. Se 
dispone de un solo grupo de operadores de copia de seguridad y se desea que dicho 
grupo pueda realizar copias de seguridad de las computadoras (ordenadores) de 
todos los dominios. 

Para establecer esta configuración deberá utilizarse una combinación de grupos 
locales y globales. Con ello se garantizará que el grupo de operadores de copia de 
seguridad resulte fácil de mantener a medida que se amplíe la red y vayan rotando 
los operadores de copia de seguridad, vayan incorporándose nuevas computadoras o 
incluso se añadan nuevos dominios. 

l. En cada uno de los dominios en los cuales estén situadas las cuentas de lós 
operadores de copia de seguridad. cree un grupo local llamado "Operadores de 
copia de seguridad del dominio" y convierta a todos los operadores de copia de 
seguridad del dominio en miembros de ese grupo. 

2. En cada 11110 de los dominios en los cuales sea necesario rea1Wr copias de 
seguridad, indaya todos los grupos globalez; "Operadores de copia de seguridad 
del dominio" eu et grupo local "Operadores de copia de seguridadw del dominio 
local. Cuando lo haga, no olvide de incluir el grupo global "Operadores del 
copia de seguridad del dominio" de cada uno de los dominios en el propio grupo 
local ''Operadores de copia de seguridad" de ese dominio. 

Una vez lo haya hecho, todos los operadores de copia de seguridad podrán realizar 
copias de seguridad en todas las computadoras necesarias. 



Si necesita también efectuar copias de seguridad de las estaciones de trabajo con 
Windows NT, deberá realizar una operación adicional, ya que las estaciones de 
trabajo con Wiridows NT no pueden utilizar los grupos locales de un dominio (por 
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de 
trabajo formen parte de ese dominio. 

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con· 
Windows NT de las que se necesite realizar copia de seguridad, incorpore todos los 
grupos globales "Operadores de copia de seguridad del ciominió" al grupo local 
"Operadores de copia de seguridad" de la estación de trabajo. 

El mantenimiento de este modelo es muy sencillo. Si un operador de copia de 
seguridad abandona la empresa, o llega uno nuevo, bastará con eliminar o 

- incorporar la cuenta de ese usuario al grupo global "Operadores de copia de 
seguridad del dominio" correspondiente al dominio en el cual esté situada la cuenta 
del usuario. Si se añaden a un dominio existente nuevos servidores de los cuales se 
necesite reali-zar copias de seguridad, todos sus operadores de copia de segurid~d 
podrán encargarse de ello automáticamente. Si necesita realizar copias de seguridad 
en otra estación de trabajo, bastará con que incorpore todos los grupos globales . _ 
"Operadores de copia de seguridad del.dominio" al grupo local "Operadores de 
copia de seguridad" de la estación de trabajo. Si incorpora un nuevo dominio a su 
red, bastará con que agregue todos los grupos globales "Operadores de copia de 
seguridad del dominio" al grupo local "Operadores de copia de seguridad" de_ ese 
nuevo dominio. 

Por ejemplo, supongamos que tenemos la configuración de red que se muestra en la 
figura siguiente, en la que se utiliza el modelo de dominio maestro, donde MIS es el 
dominio maestro. ' 

Ventas MIS 

lngenlerla 

1 l ., 



Puesto que MIS es el único dominio maestro, todas las cu'entas de usuario estarán 
situadas allí. Para crear el grupo de operadores universales de copia de seguridad, 
bastará con crear el grupo global "Operadores de copia de seguridad deJ.dorninio" 
en el dominio MIS e incluir el grupo "MIS\Operadores de copia de seguridad del 
dominio" en los grupos locales "Operadores de copia de seguridad" de los tres 
dominios. A continuación, bastará con añadir al grupo global "Operadores de copia 
de seguridad del dominio" las cuentas de usuario de cada uno de los operadores de 
copia de seguridad, con Jo cual habrá quedado concluida la configuración. 

Si el modelo utilizado en la. red es el de dominio maestro múltiple. como en la 
figura. con dos dominios maestros (MlSl e MIS2). bastará con crear grupos 
globales de "Operadores de copia de seguridad del dominio" tanto en MIS 1 como 
en MIS2, e incorporar tanto "MIS 1 \Operadores de copia de seguridad del dominio" 
como "MIS2\0peradores de copia de seguridad del dominio" al grupo local 
"Operadores de copia de seguridad" de cada uno de los dominios . 

. · ./ 
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·Nombres ARC 
Para configurar la infonnación de inicialización para realizar una recuperación en 
el entorno Windows·NT. debe comprenderse el concepto de nombres ARC y 
cómo se construyen. Los nombres ARC constituyen un método genérico de 
identificación de dispositivos en el entorno ARC. Para los dispositivos de disco, 
dichos nombres se construyen del la manera siguiente: 

<componente>( x)disk( y )rdisk( z)partition( a) . 

donde: 

<componente> identifica el adaptador de hardware para el dispositivo. Los dos 
valores válidos para este campo son scsi y multi, donde scsi indica un disco SCSI 
y multi indica una interfaz de disco distinto de SCSI. Para Windows NT. éste 
podría ser un disco compatible con el controlador A !Disk, o bien con AbiosDsk o 
CpqArray. 

x es el número ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSI en 
el sistema. se asignará el ordinal O al primero que se cargue e inicialice, y el 
siguiente número asignado será el l. Así sucesivamente para todos los 
controladores de adaptador que inicialice. 

y es; para scsi. el número del bus SCSI para adaptadores de bus múltiple SCSI 
multiplicado por 32 más el identificador de destino del disco. Para multi, es 
siempre O. 

z es. para scsi. el número de unidad lógica. Para multi, es el ordinal para el d1sco 
en el adaptador. 

a es el ordinal de la partición usada en el disco. Todas las particiones reciben un 
nombre. excepto las particiones tipo 5 (extendida MS-OOS) y O (no utilJZada). ·· 

Por. ejemplo, si el árbol de Windows !liT se sitúa en la cuarta partición de un J¡o;co 
SCSI con identificador de destino 3 en el segundo controlador SCSI del sistema_ 
el nombre ARC es: 



Recuperación de la partición de inicialización 
El entorno de inicialización es diferente en las computadoras (ordenadores) tipo 
x86 y tipo RISC; pór lo tanto, los métodos de recuperación de la partición de 
inicialización también son distintos. 

Recuperación en sistemas basados en x86 
En computadoras tipo x86, hay un archivo BOOT.INI situado en la partición 
usada por el BIOS como partición de inicialización. Este archivo contiene 
selecciones de menú y la situación del nombre ARC en el árbol de inicialización 
de Windows NT. En este caso, los nombres ARC se construyen de la misma 
manera que en una computadora tipo RISC. Sin embargo, como el entorno x86 no 
es ARC, hay un parámetro adicional que utiliza el cargador de inicialización de 
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo. 

Por ejemplo, si el sistema contiene un adaptador SCSI Adaptec y dos adaptadores 
Future Domain SCSI, y la partición de inicialización está situada en el segundo 
adaptador Future Domain, los nombres ARC serán como sigue: 

scsi(O)disk()rdisk()panition() es la base para los dispositivos SCSI Adaptec. 

se si( 1 )disk( )rdisk( )panition() es la base para el primer adaptador Future 
Domain. 

scsi(2)disk()rdisk()panition(J es la base para el segundo adaptador Future 
Domain. 

A causa de la naturaleza del entorno del cargador de Windows NT, el cargador de 
inicialización en computadoras (ordenadores) tipo x86 no puede distinguir entre 
dos adaptadores Future Dom;un sin información adicional. Dicha información es 
el ordinal entre los dos adaptadores Future Domain, que se indica al cargador de 
inicialización a través del parámetro ISCSIORDJNAL:n que se agrega como 
primera opción de cargador al final de la línea de descripción del nombre ARC en 
la sección [operating systemsJ del archivo BOOT.INI. Para este ejemplo, el valor 
de n es 1 (los ordinales conuenz.an por 0). 

'" -.·:. 



En el caso de un espejo de discos de·Windows NT Advanced Server para el árbol 
de inicialización, se crea un disquete de inicialización dándole formato utilizando 
el sistema operativo Windows NT y copiando en él los siguientes archivos: 

• NTLDR 

• NTDETECT.COM 

• NTBOOTDD.SYS (se requiere solamente si la partición qe inicialización está 
en un disco SCSI; este archivo es el controlador de rninipuertó SCSI usado ·· 
para encontrar el disco espejo) 

• BOOT.INI (con !lna ruta de acceso alternativa que apunte a la copia espejo de 
la partición del sistema, especificada según las convenciones de nombres 
ARC) 

Recuperación en sistemas basados en RISC 
Las computadoras tipo RISC que se ajustan al entorno ARC mantienen la 
información equivalente para el cargador del sistema operativo en RAM no 
volátil. Pór lo tanto, el proceso de creación de un "disco de inicialización'.' para las 
computadoras tipo RISC usando el ftrmware de Microsoft consiste en la copia de 
los siguientes archivos en un disco en blanco al que se ha formateado 
Windows NT: · 

• OSLOADER.EXE 

• HAL.DLL 

El firmware de Microsoft ofrece operaciones de mantenimiento de inicialización a 
través de selecciones en menús. Para configurar una selección de inicialización 
para ei disco de inicialización. establezca el valor de OSLOADER en 
multi(O)disk(O)fdisk(O)\OSLOADER.EXE y el de SYSTEMPARTITION en 
multi(O)disk(O)fdisk(O). El valor de fdisk(x) puede cambiarse a 1 para usar el. 
segundo disco del sistema. Si el disco utilizado en el sístema ARC es SCSI .. 
cambie mulli por se si y siga las reglas para nombres ARC que se citaron 
previamente para el identificador de destino SCSI. ' 

Después de que d prognuna Cargador de Windows NT baya fmallZado de cargar 
Windows NT y los COillrO!adoles configurados. los servicios tolerantes a fallos 
estarán presentes y podrán realizar Las. restantes labores correctivas para iniciar el 
sistema. No obstante. observe que los sistemas RlSC pueden acceder solamente a 
dispositivos SCSI conectados al adaptador· SCSI incorporado duran¡e el proceso 
de inicialización mediante firmware. Por lo tanto, para proteger la partición del 
sistema o de inicialización en un sistem,a RISC, aínbas unidades deben estar 
conectadas al adaptador SCSI interno. 
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Mantenimiento del disco de inicialización 
Debe actualizarse el disco de inicialización siempre que se cambien particiones. 
Por ejemplo, si está usando la partición 2 en la inicialización y elimina la 
partición l. deberá cambiar el nombre ARC de manera que en la inicialización se 
utilice la partición l. Igualmente, si está usando la partición 2 en la inicialización, 

· y elimina la partición 1 y la reparte entre las particiones 1 y 2, deberá cambiar el 
nombre ARC de manera que en la inicialización se utilice la partición 3. 

Nota Si la partición de inicialización del sistema se encuentr.a en un disco espejo, 
es muy recomendable que cree un disco de inicialización mientras el sistema sea 
operativo. No podrá crear uno mientras el disco principal esté fuera de servicio. El 
disco de inicialización de tolerancia a fallos debe realizarse a partir de un disco en 
blanco al que se haya dado formato por medio de Windows NT. 

·Administración de sistemas de alimentación 
ininterrumpida 

Los sistemas de alimentación ininterrumpida (SAl) proporcionan alimentación 
cuando hay un cone en el suministro local. Se diseñan normalmente para 
proporcionar una cantidad determinada de corriente durante un período de tiempo 
específico. Dicha corriente prov1ene de pilas que se mantienen cargadas mientras 
esté disponible la alimentación princ1pal. Esta se convierte de corriente alterna a 
corriente continua que se utiliza para cargar la pila. Cuando se necesite, la 
alimentación de corriente continua se convertirá. en voltaje de corriente alterna 
compatible con la fuente de alimentación de la computadora (ordenador). 
Normalmente, todo lo que se requiere de un SAl es el tiempo necesario para 
apagar el sistema de forma ordenada terminando los procesos y cerrando las 
ses1ones . 



Tipos de SAl 
Los sistemas de alimentación ininterrumpida se clasifican en dos categorías: 
sistemas directo y de reserva. 

Un SAl directo se conecta entre la alimentación eléctrica y la computadora 
(ordenador) de manera que suministre constantemente corriente. La conexión a la 
alimentación eléctrica mantiene cargada su pila. Este método proporciona un . 
acondicionamiento de corriente, que significa que se eliminan picos, subidas y 
caídas de tensión, y ruido. 

o Toma de red eléctrica - Alimentación eléctrica 
- Alimentación eléctrica de SAl 

Configuración de un SAl directo 

Servidor con 
Wlndows NT 

Un SAl de reserva se configura de manera· que suministre corriente de la 
·alimentación eléctrica o bien de su propia fuente, y que cambie de una a otra 
cuando sea necesario. Cuando la alimentación eléctrica está disponible, el 
dispositivo SAlla conecta directamente a la computadora y supervisa su nivel de 
tensión. El SAl se mantiene de reserva (es decir, listo para proporcionar corriente 
pero utilizando llll!y poca) y la pila se mantiene cargada. Si se produce un cone en 

· la alimentaciÓII ¡xin::ipal o su voltaje cae por debajo de un nivel aceptable. el 
dispositi•o SAI cambia la alimentación principal por st1 propia alimemac:ión. Esto 
debería suceder tan rápidamente que la fuente de alimentación de la cc,mputadora 
proporcionaría un servicio ininterrumpido. Un SAl de reserva puede proporcionar 
acondicionamiento de sorriente durante el servicio normal si está montado en la 
línea de alimentación principal. pero ésta no es una función del proceso de 
conversión de la fuente de alimentación del SAl. 



o Toma de red eléctrica • - Alimentaec:1 eléctrica 
- Alimentac::.c ~léctrica de SAl 

Configuración de un SAl de reserva 

También pueden existir versiones h.íbridas de estos dos tipos. Verifique la 
seguridad y el mecanismo de tratamiento de fallos del SAl, antes de adquirir o 
instalar uno . 

. Interacción entre SAl y sistemas operativos 
Muchos dispositivos SAl ofrecen la posibilidad de establecer una interfaz con el 
sistema operativo, pennitiendo a éste notificar a los usuarios automáticamente el 
proceso de apagado. o que la alimentación se ha restaurado y el apagado ya no es 
necesario .. 

Durante un corte en la alimentación elécuica. el servicio de SAl interrumpe 
inmediatamente el servicio Servidor para evitar cualquier nueva conexión y envía 
un mensaje para notificar a los usuanos dicho corte de alimentación. El servicio 
de SAl esperará durante un intervalo de tiempo especificado antes de nouficar a 
los usuarios que deben terminar sus sesiones. Si la alimentación se restaura 
dJJragre ese intuvala. se enviará otro mensaje informando a los usuarios de esta 
circvnstanci' y de 1& n:auudación de las operaciones normales. 
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t.- Administración de tolerancia a 
fallos y SAl 

La tolerancia a fallos es la posibilidad de un sistema de continuar funcionando 
aunque falle parte del mismo, Normalmente, la expresión tolerancia a fallos se 
usa para describir subsistemas de disco, pero también puede aplicarse a otras 
partes del sistema o a su totalidad. Los sistemas totaLmente tolerantes a fallos 

uuiiian controliulores de disco redundantes y fÜentes dé aliinentacion, así como 
también subsistemas de disco tolerantes a fallos. También se pueden utilizar 
sistemas de alimentación ininterrumpida (SAl) como protección frente a fallos de 
corriente locales. 

Aunque los datos están siempre disponibles y actualizados en un sistema tolerante · 
-a fallos, aún es necesario realizar copias de seguridad en cinta para proteger la 

información de los discos frente a catástrofes como fuego, terremotos, tomados, 
inundaciones y errores de usuario. Los sistemas de discos tolerantes a fallos no 
son una alternativa a la estrategia de copias de seguridad con almacenamiento 
fuera de la instalación. 

Concepto de RAID 
Los sistemai de disco lDiaames a fallos están estandarizados, y clasificados en 
seis niveles denominados nivel O a nivel S de RAID (serie redundante de discos 
económicos). Cada nivel ofrece diversas combinaciones de caracteristicas, 
seguridad y costo. 

. ; ( 



Los niveles de RAID están definidos de fonna un tanto difusa, y los detalles 
acerca del rendirrúento o uso del disco varian de una configuración a otra. 
Dependiendo de la implementación, las definiciones pueden superponerse o estar 
combinadas. Por ejemplo, en algunos hardware, se podrían utilizar los niveles O y 
1 (división en bandas y conjunto de espejos) juntos para proporcionar lo último en 
redundancia y rendimiento, sin considerar el costo. 

La diferencia fundamental entre. RAID y tecnologías anteriores más costosas 
basadas en discos grandes (también llamadas de disco único, grande y caro, o 
SLED) es que RAID combina múltiples discos con niveles de seguridad 
individuales más bajos para reducir el costo total de alrnacenarrúento. Este nivel 
inferior de seguridad se compensa con la redundancia. 

Se debe tener en cuenta que no existe la tolerancia a fallos hasta que el fallo haya 
sido corregido. Pocas implementaciones de RAID pueden resistir 
simultáneamente dos fallos. Cuando se haya reemplazado el disco que ha fallado, 
los datos podrán regenerarse usando la información redundante (consulte el 
capítulo "Adrrúnistrador de discos" en el Manual de sistei'TUl de Wintlows NT o en 
el Manual de sistei1Ul de Windows NT Advanced Server para obtener más 
información acerca de la reparación de conjuntos de espejos y conjuntos de 
bandas con paridad). Cuando se complete esta operación, todos los datos estarán 
actualizados y protegidos nuevamente frente a fallos de disco. Esto se productrá 
sin necesidad de utilizar cmta.S de copia de seguridad ni de realizar operaciOnes 
manuales de actualización para cubrir transacciones que tuvieran lugar después de 
la última copia de seguridad. La posibilidad de ofrecer una elevada disponibilidad 
de datos con costos razonables es la ventaja clave de las series de discos. 

Esta estrategia es conocida como creación de bantúJs en discos y utiliza un 
sistema de archivo de disco denominado conjunto de bandas. Los datos se d1V1den 
en bloques y se extiendén en un .orden fijo entre todos los discos de la serie. E.sl.ll 
estrategia es similar al nivel 5. que también tiene redundancia de datos. 

La creación de bandas en disco de Windows NT escribe los datos en varias 
paniciones.. coaw ocurre con los conjuntos de volúmenes, pero en todos los 
discos. de manera que los datos se agregan a todas las particiones del conJunto en 
la misma proporción. 

Este sistema ofrece el mejor rendimiento de todas las estrategias de la 
administración de discos de Wíndows NT Advanced Server, incluyendo los 
.conjuntos de volúmenes. S m embargo. al igual que éstos. no ofrece toleranc1a a 
fallos. Si alguna pantctón de la banda falla, se perderán todos los datos. 



Nivel1 

/ 

Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advancec Server para 
obtener información acerca de la creación y eliminación de conjuntos de bandas. 
Consulte también la explicación acerca de seguridad de hardware en "Conceptos 
de seguridad", más adelante en este capítulo. · 

- - - - -Disco 1 Dlsco2 D~o3 Dlsco4 Disco 5 

Nivel O de RAID 

~ 

Esta estrategia es conocida como espejos de disco y utiliza un sistema de archivo 
de disco denominado conjunto de espejos. Este método proporciona un disco 
espejo idéntico para un disco seleccionado; todos los datos que se escriban en el 

· disco primario se escribirán en el disco gemelo o espejo. Esto da como resultado 
un uso del espacio en disco de sólo el 50 por ciento. Si un disco falla. el sistema 
utilizará los datos del otro disco (con excepción de los sectores de inicialización) . 

. Para obtener una explicación sobre cómo solucionar fallos de iniciación, consulte 
"Solución de fallos de iniciación", más adelante en este capítulo. 

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server, el 
disco espejo posee mejor rendimiento global de lectura y escritura que los 
conjuntos de bandas con paridad. Otra ventaja de los conjuntos de espejos frente a 
los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando 
un miembro del conjunto de espejos falla. El espejo de discos es más costoso en 
términos de precio por megabyte. ya que el uso del espacio en disco es menor. No 
.Msr•nte su eos10 inicial es menor, ya que requiere sólo dos discos, mientras que 
los conjuntos de b8lldas con paridad necesitan tres o más. El conjunto de espejos 
de disco resUlta aórando para LAN establecidas en~ iguales o bien para redes 
modestas basadas en servidor. 

1; 
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Nivel2 

Nivel3 

Consulte el capítulo "Administrador de discos" en .el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanced Server para 
obtener información acerca de la creación y eliminación de conjuntos de espejos. 
Consulte también la explicación sobre seguridad de hardware en "Conceptos de 
seguridad", más adelante en este capítulo. 

Disco 
principal 

Disco espejo 
secundario 

Nivel 1 de RAID 

Este método agrega redundancia mediante el uso de un código de corrección de 
errores. Emplea una estrategia de creación de bandas en disco que parte el archivo 
en bytes, dispersándolo entre diversos discos. El método de corrección de errores 
es bastante pesado y requiere varios discos para almacenar la información de 
corrección. Esta estrategia ofrece sólo una mejora marginal en el uso de disco con 
respecto al nivel l. Constituye una mejora, desde el punto de vista histórico. sobre 
el espejo de discos, pero es pobre en comparación con la tecnología actual. 

Esta estrategia es similar al tuvel 2 ya que emplea el mismo método de bandas. El 
método de camx:ción de errores requiere sólo un disco para datos de paridad. El 
1130 del espacio en disco varia con el número de discos lk. da1os. y puede llegar a 
ser del 86 por ciento. Esta estrategia es mejor para aplicaciones que tienen acceso 
a un número reducido de :ll'ChJvos grandes. 



\.~. Nivel4 

Nivel S 

Esta estrategia emplea la división de datos en bandas de bloques o segmentos 
mucho mayores que los niveles 2 y 3. Aún mantiene todos los datos de corrección 
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso 
del espacio varía con el número de discos de la serie. 

Esta estrategia es conocida como creación de bandas con paridild. Es la estrategia 
más extendida en los nuevos diseños. E.s similar al nivel4 en que distribuye los 
datos en bandas de grandes bloques en todos los discos de la serie. Se diferencia 
en que escribe la paridad en todos los discos. La redundancia de datos se 
proporciona por medio de la información de paridad. Los datos y la información 

· acerca de la paridad están distribuidos en la serie de discos de forma que ambos 
estén siempre en discos distintos. 

·Los conjuntos de bandas con paridad tienen mejor rendimiento de lectura que el 
conjuntos de espejos. Sin embargo, cuando se pierde un miembro, por ejemplo 
cuando falla un disco, dicho rendimiento de lectura se degrada por la necesidad de 
recuperar los datos con la información de paridad. · 

No obstante, esta estrategia es más recomendable que el espejo de discos. en 
aplicaciones que requieran redundancia y estén principalmente orientadas a la 
lectura. El rendimiento de escritura se reduce a causa de los cálculos de paridad. 
Además, una operación de escritura requiere tres veces más memoria que una 
operación de lectura en condiciones normales y, cuando falla una partición. ·la 
lectura requiere al menos tres veces más memoria que la que se usaría · 
normalmenle, en ambos casos a consecuencia de los cálculos de paridad. 

Nota El uso de conjuntos de bandas con paridad en Windows NT Advanced 
Server n;qui~ más memoria del sistema que los conjuntos de espejos. El minuno 
recomendable es de 12 MB de ~\1. siendo·preferible disponer de 16 MB o más. 
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Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanced Server para 
obtener información acerca de la creación y eliminación de conjuntos de bandas 
con paridad. Consulte también la explicación acerca de seguridad de hardware en 

· "Conceptos de seguridad", más adelante en este capítulo. 

[ji!~ lB - - -Dfsco1 Dlsco2 Disco 3 Dlsco4 Disco 5 · 

Configuración del nivel S de RAID 

Planificación de un sistema tolerante a fallos 

• lnfoomción 
de panda:! 

Corno se mencionó anteriormente. se puede implementar la tolerancia a fallos de 
RAID tanto en el hardware corno en el software. Windows NT Advanced Server 
ofrece tres de las estrategias de RAID en una solución de software. En una 
solución a nivel de hardware, la inteñaz de controlador realiza la creación y 
regeneración de información redundante. En Wiodows NT Advanced Server. esta 
actividad se realiza a nivel de software. 

Uso de soluciones de hardware 
Las series de discos constituyen una solución muy utilizada para el 
almacenamiento de discos en servidores LAN de alto rendimiento. Constan de 
múltiples mecanismos de disco coordinados por un controlador. Los archivos de 
datos indiyjdmdes se escriben normalmente en más de un disco de fonna que. 
ru ¡• ••lieudo del nivcl de RAID utilizado, se puedan mejorar el rendimiento y/o la 
seguridad. ' 



Una implementación hardware de un nivel de RAID puede ofrecer ventajas en 
cuanto a rendimiento sobre el uso de las estrategias de RAID de Windows NT 
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de 
hardware, tales como adaptadores de series de discos, que no utilizan ningún 
recurso de software, como pueden ser las soluciones de tolerancia a fallos de 
Windows NT Advanced Server. Esto mejora significativamente la capacidad de 
tratamiento de datos. La clave es el uso de más discos para una capacidad 
determinada que en una solución de almacenamiento convencional. Si utiliza 
controladores múltiples en un enfoque inteligente, las operaciones de lectura y 
escritura pueden mejorarse significativamente respec~o de SLED. 

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy 
buenos resultados, dependiendo de la configi¡ración. Se puede incluso reemplazar 
una unidad en la que se ha producido un fallo sin necesidad de apagar el sistema. 
Las desventajas de dichas soluciones de hardware son su elevado costo y la 
posibilidad de quedar bloqueado en la solución de un único fabricante. 

Uso de la solución de software de Windows NT . 
El sistema operativo de Windows NT Advanced Server implementa varias de las 
estrategias de RAID con el hardware de disco o la interfaz de cualquier fabricante. 

' Dichas estrategias incluyen: 

• Conjuntos de bandas (nivel O de RAID). 

• Conjuntos de espejos (nivel 1 de RAID). 

• Conjuntos de bandas con paridad (nivel 5 de RAID). 

En Windows NT Advancéd Server, los conjuntos de bandas ofrecen los meJores 
rendimientos pero no rolerancia a fallos (es decir, redundancia de datos). 

Cuando se compara con los conjuntos de bandas con paridad, la implementac1ón 
de un conjunto de espejos tiene un menor costo inicial, requiere menos me mona 
del sistema. ofrece mejores rendimientos globales y no muestra degradac1ón de 
los rendimientos durante un fallo. No obstante, su costo por megabyte e< rruU; 

elevado que en el caso de conjuntos de bandas con paridad. 

La impleDJe!!lacióe de uu conjunto de bandas con paridad time nxjores 
operaciones de lectura y un costo inferior por megabyte, pero requiere más 
memoria del ústem.a. y pi.erde """ ve~ en cuanr.o .. rendimi.etUo cuando <e 

pierde uno de sus miembros. 
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Conceptos de seguridad 
Observe que la adición de discos como un conjunto de volúmenes o bandas 
reduce la seguridad del subsistema de disco, ya que no hay redundancia de 
información. Si alguno de los discos del conjunto falla, todos los datos del 
conjunto de volúmenes o bandas se perderán. La seguridad del hardware es la 
misma para conjuntos de espejos y bandas con paridad, pero estas estrategias 
ofrecen una segura redundancia de la información .. 

La posibilidad de un fallo de un disco se describe típicamente por medio de una 
unidad estadística denominada tiempo medio entre fallos (MTBF), medida en 
horas. La probabilidad de un fallo de hardware en un subsistema de disco se 
calcula de la forma siguiente: 

MTBF,onjunto = MTBFw..,JN 

donde MTBF,onJunto es el MTBF del conjunto, MTBFdisco es el MTBF de 
cualquiera de los discos individuales de la serie (asumiendo que son idénticos) y 
N es el número de discos del conjunto. 

Por ejemplo, un conjunto de cuatro discos tiene un tiempo entre fa \los igual a la 
cuarta pane del tiempo entre fallos de un disco aislado o, en otras palabras, es 
cuatro veces más probable que falle en un periodo de tiempo determinado. Esto se 
considera una debilidad que puede ser significativa en sistemas que dan una alta 
prioridad a la disponibilidad de los datos actuales. Esto también incrementa la 
importancia de una buena estrategia de copias de seguridad. 

Uso de la paridad en Windows NT · 
El método de redundancia de datos usado en Windows NT Advanced Server para 
la división en bandas con paridad es una función Booleana denominada OR 
exclusivo o XOR. El concepto importante que hay que recordar acerca de la 
paridad es que el proceso de regeneración utiliza la información de paridad y de 
los datos en Jos discos en buen estado para volver a crear los datos del disco que 
ha fallado. La tolerancia a fallos por medio de conjuntos de bandas con paridad de 
Windows NT Advanccd Server mantiene un XOR sobre la totalidad de los datos. 
Esto permite la reconstrucción de los datos perdidos (de un disco o sector que 
haya fallado) a partir del resto de los discos del conjunto de bandas con paridad. 



Sustitución de sectores de disco defectuosos 
Él sistema de archivos verifica todos los sectores cuando formatea un volumen. Se 
apanan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a 
fallos de Windows NT agregan posibilidad de recuperación de sectores al sistema. 

Cuando se produce un fallo de EJS en un sistema tolerante a fallos con copias 
redundantes de los datos, el controlador de tolerancia a fallos de Windows NT 
intenta sustituir los sectores defectuosos. Esto incluye realizar un control de 
dispositivos, indicando al controlador de disco que no utilice el sector. Los 
dispositivos de Interfaz estándar de computadoras pequeñas (SCSI) pueden 
hacerlo, pero los dispositivos AT, es decir, Electrónica integrada de dispositivos 
(IDE) e Interfaz mejorada de dispositivos pequeños (ESDI), no pueden. Cuando 
no se puede sustituir el sector, la información correcta obtenida de la copia 
redundante se devuelve al sistema de archivos con un mensaje de estado que 
indica la existencia de un sector de EJS defectuoso. El sistema de archivos de 
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y 
apartar los sectores defectuosos del servicio, quitándolos del mapa de sector~s del 
sistema de archivos. También se notifica al administrador en el Visor de sucesos 
de la pérdida potencial de datos si también falla la partición que contiene la copia 

.. redundante. 

Solución de fallos de iniciación · 
Si la partición de inicialización de un disco falla, el sistema no se iniciará. El 
proceso utilizado en la recuperación de un fallo de iniciación depende de la 
configuración del disco y del tipo de microprocesador del sistema de la 
computadora. Si la partición de inicialización del disco no forma pane de un· 
conjunto de espejos; se deberá restaurar la copia de seguridad del sistema en el 
disco de reemplazo. · 

En una partición de inicialización configurada como pane de un conjunto de 
espejos, el proceso de recuperación depende de si la computadora (ordenador) 
está basada en un procesador x86 o RISC. Ambos utilizan un disquete para la 
protección de inicialización y de nombres ARC (Computación avanzada de RJSC) 
para describir d proceso de inici altzación. 

!S. 



Funcionamiento del servicio de SAl 
La opción SAl del Panel de Control de Windows NT pemúte la comunicación 
entre el servicio de SAl y el dispositivo SAl a través de un puerto serie con las 
siguientes señales: 

Señal de Patilla Activado por 

Fallo de alimentación crs (penniso pára enviar) El hardware del SAl 
. eléctrica 

Pila con poca carga DCD (Detector de portadora El hardware del SAl 
de datos) 

Apagado de SAl DTR (fenninal de datos El servicio de SAl de 
preparada) WindowsNT 

La señal de cada una de estas patillas puede ser positiya o negativa, dependiendo 
de la implementación del dispositivo SAl. Utilice el cuadro de diálogo SAI para 
especificar la polaridad utilizada por el hardware del SAL 

Para funcionar con dispositivos SAl del tipo cierre de contactos, el servicio de 
SAl siempre configura lo siguiente: 

• Establecer la patilla 6, TXD (Transmisión de datos), permanentemente en 
estado bajo. 

• Establecer la patilla RTS (Petición para emitir) permanentemente en 
estado alto. 

· Cuando se inicia el servicio de SAl, éste verifica la configuración del cuadro de 
diálogo SAl asumiendo que el sistema no se está iniciando durante un corte de 
alimentación eléctrica y asegurándose de que la polaridad d.e la señal en las 
pa1illas CTS y DCD es opuesta a la especificada como condición de fallo en dicho 
cuadro de·diálogo. Por ejemplo, si el cuadro de diálogo SAl especifica que el 
dispositivo SAl transmite un aviso de corte de alimentación eléctrica (patilla CTS) 
con señal positiva, el servicio de SAl verificará que dicha patilla no presente una 
señal positiva. cosa que no debería suceder a menos que el sistema se iniciara 
durantl: an ccru: de alimentac1ón eléctrica. 



Esto tiene. algunas implicaciones importantes. En un SAl directo, el dispositivo 
puede apagarse inmediatamente si la configuración es incorrecta. En el caso de 
SAl directo, una configuración incorrecta normalmente apaga el dispositivo SAl 
cuando se produce un corte en la alimentación eléctrica, anulando el propósito del 
SAl. Por esta razón es importante configurar y probar el dispositivo SAl para 
asegurarse de que funciona correctamente. 

Cuando se inicia el servicio de SAl, éste espera hasta que el SAl envíe una señal a 
la patilla CTS. Si se ha indicado en el cuadro de diálogo SAl que el dispositivo 
SAl no transmite el aviso de pila con poca carga, el servicio de SAl usará el 
parámetro especificado en el cuadro "Características del SAl'' del cuadro de 
diálogo SAl para estirriar el nivel de carga de la pila en minutos. Cada vez que se 
inicie el servicio de SAl, se restablecerá el nivel de carga de la pila en O minuto. 
Conforme pase el tiempo, se usará el parámetro 'Tiempo de recarga de la pila" 
para estimar la duración de la pila hasta un tiempo máximo especificado por el 
parámetro '_'Duración estimada de la pila". El servicio de SAl requiere al menos 2 
minutos para realizar correctamente un apagado correcto del sistema. Por lo tanto, 
si en algún momento la duración de la pila no es superior a 2 minutos, se realizará 
un apagado inmediato. Como es importante que Jos parámetros del cuadro · 
"Características del SAl" se establezcan de forma precisa, lo mejor es usar las 
estimaciones más pesimistas. 

Cuando ocurre un corte en la alimentación eléctrica, el servicio de SAl usa los 
parámetros del cuadro "Servicio de SAl" del cuadro de diálogo SAl para decidir 
el modo de respuesta. En caso de ruidos de alimentación (es decir, corriente que 
fluctúa de forma reguhir), se debe establecer el primer parámetro en unos pocos 
segundos. Esto minimiza la difusión de mensajes. El dispositivo SAl envía 
continuamente mensajes con un intervalo especificado por el segundo parámetro 
del cuadro "Servicio de SAl". Este debe establecerse en un valor muy bajo si 
desea que los usuarios estén prevenidos ante un corte en la alimentación eléctrica 

. o, por el contrario, en un valor alto si no es importante advertirlos de dicho corte. 
Cuando la pila del SAl tenga poca carga. el servicio inicia un apagado y luego 
desconecta el dispositivo SAl (si tiene esta característica). 

~ e·· 
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Uso de un SAl con Windows Nr 
Debería usar los siguientes servicios de Windows NT en combinación con el 
dispositivo SAl seleccionado para su computadora (ordenador): 

• Servicio de SAl 

• Servicio de Alerta 

• Servicio de Mensajería 

• Servicio de Registro de sucesos 

A continuación se explican algunos puntos básicos que se deben tener en cuenta 
para asegurar que el SAl esté correctamente instalado y mantener su computadora 
protegida de los riesgos de un corte en la alimentación eléctrica. 

Un dispositivo SAl proporciona corriente a su computadora, y periféricos (por 
ejemplo, monitor e impresora} cuando se interrumpe o falla completamente la 

· alimentación eléctrica. Algunos dispositivos SAl pueden suministrar comente 
eléctrica sólo durante unos pocos minutos, mientras que otros pueden hacerlo 
durante muchas horas. En cualquier caso, debe establecer correctamente una 
interfaz entre el dispositivo SAl y Windows NT, de forma que el SAl pueda 
detectar las fluctuaciones de corriente y realizar las acciones adecuadas. Por 
ejemplo, si un corte fuera prolongado, el SAl no podría suministrar corriente. 
durante todo el intervalo del fallo. En este caso, Windows NT.advertiría a los 
usuarios de dicho corte. Cuando el SAl llegue a un estado crítico, se realtzará un 
apagado del sistema operativo y el dispositivo SAl se desconectará. Por lo tanto, 
debería asegurar que su dispositivo SAl garantiza al menos 2 minutos para 
permitir al sistema operativo realizar un apagado correcto. 

Seleccione un dispositivo SAl que funcione con Windows NT. Normalmente. esto 
significa encargar.el cable serie correcto al fabricante del SAl. Dicho cable estará 
diseñado siguiendo las especificaciones de la interfaz de SAl con Windows :'liT 
Si está instalando Windows NT.en su computadora (ordenador) y ya posee un 
SAl, verifique'con el fabricante que el cable existente funcione con Windows :-. T 
Pueden obtenerse resultados inesperados si se utiliza un cable incorrecto. 

Los fabric:im.cs de SAl pueden dispoacr de su propio software que puede 
adquirirse separadamente y de este modo aprovechar las ventajas espec¡ales de 
sus dispositivos SAl. En este caso. no debería usar el servicio de SAl que se 
suministra con Windows NT. Siga las instrucciones que acompañan al softv.are 
del fabricante. 



El servicio de SAl se configura por medio del cuadro de diálogo SAl. Debería 
configurarlo basándose en las características admitidas por el dispositivo SAl que 
esté usando. Las tres características admitidas por Windows NT son: 

• Detección de corte de alimentación. 

• Det\!cción de pila con poca carga. 

• Posibilidad de apagado del SAl. 

Para determinar la configuración correcta, lea cuidadosamente el manual de 
usuario de su dispositivo SAl o póngase en contacto con el fabricante. 
Dependiendo de las características admitidas por el SAl, puede ser necesario 
introducir parámetros adicionales en el cuadro "Características del SAI'' del 
cuadro de diálogo SAl. · 

· El servicio de SAl se puede controlar de diversas maneras. Una de ellas es 
configurar los parámetros del cuadro de diálogo SAl y seleccionar el botón 
"Aceptar". Aparecerá un mensaje preguntando si se desea iniciar el servicio de 
SAl. Otra manera de iniciar el servicio es utilizar la opción "Servicio" del Panel 
de control. 

Los servicios de Alerta y Mensajería deben iniciarse manualmente usando la 
opción "Serv_icios" del Panel de control. El servicio de Alerta envía mensajes de 
alerta a los usuarios seleccionados, y el de Mensajería envía mensajes a su 
computadora local con Windows NT y a otros usuarios de la red. Todas las 
fluctuaciones y cortes de alimentación eléctrica se anotan en el registro de 
sucesos, junto con los inicios del servicio de SAl (o fallos de inicio) e inicios de 
apágado del servidor. 

Para asegurarse de que la computadora esté protegida frente a cortes de 
alimentación, apague la fuente de alimentación principal del dispositivo SAl. Su 
computadora y periféricos conectados con el dispositivo SAl deberán pennanecer 
en funcionamiento. y deber.in mostrar mensajes y registrar sucesos. Espere a que 
la batería alcance un nivel bajo para verificar que ocurrirá un apagado correi:to. 
Restaure la alimentación principal del dispositivo SAl y compruebe el registro de 
sucesos, para asegurarse de que se registraron todas las acciones y de que no hubo 
errores. 

.-



Ejecución de un archivo de comandos durante el apagado de SAl 
El servicio de SAl de Windows NT permite la ejecución de un archivo de 
comandos definido por el administrador. Sólo debería especificar un archivo de 
comandos si su sistema requiriese acciones especiales previas al apagado del 
sistema. Por ejemplo, puede tener en ejecución una aplicación personalizada 
conectada a otra computadora (ordenador). En este caso, podría usar un archivo 
de comandos para finalizar la sesión y cerrar la conexión automáticamente antes 
del apagado del sistema. 

El archivo de comandos debe residir en su directorio 
[raíz_del_sistema]\SYSTEM32 y tener una de las siguientes extensiones: .EXE, · 
.COM, .BAT. o .CMD. Después de crear el archivo y situarlo en el directorio 
apropiado, utilice el cuadro de diálogo SAl para activar su uso durante el apagado 
del SAl. Seleccione la opción "Ejecutar archivo de comandos", escriba el nombre 
~el archivo y seleccione el botón "Aceptar''. 

Nota El archivo de comandos debe finalizar su ejecución en 30 segundos. Un 
tiempo de ejecución mayor amenaza la capacidad de Windows NT para completar 
un apagado correcto del sistema. Debería comprobar el funcionamiento del 
archivo de comandos en el caso más desfavorable. 
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Administración de entornos de 
usuario 

En una red de Windows NT Advanced Server ell:isten diversos procedimientos 
para definir y optimizar los entornos de las estaciones de trabajo de los usuarios. 
Es posible definir las conelliones de red, las aplicaciones disponibles.los grupos 
de programas de Windows y el aspecto del escritorio de Windows. Incluso, si lo 
desea, puede impedir que los usuarios de las estaciones de trabajó con 
Windows NT cambien la configuración del escritorio que se haya creado. 

El método más potente para adininistrar los entornos de los usuarios es la 
asignación de perfiles de usuario a los usuarios de las estaciones de trabajo con 
Windows NT. Un perfil es un archivo que actúa como una instantánea del 
entorno del escritorio del usuario, definiendo los grupos del Administrador de 
programas y los elementos de programa contenidos en dichos grupos, las 
conelliones de impresora, el tamaño y la posición de las ventanas. y los colores 
de la pantalla. Los perfiles permiten también lirrutar a los usuarios que 
modifiquen estas caractc:risticas en sus propias estaciones de trabajo. 

Otra forma de mejorar los entornos de los usuarios consiste en asignarles 
archivos de comandos de inicio de sesión. Si un usuario tiene uno de estos 
archivos, éste se ejecutará cada vez que inicie una sesión en cualquier tipo de 
estación de trabajo de la red. Este archivo de comandos de inicio de sesión 
puede ser un archivo por Jotes que mcluye comandos del sistema operativo (por 
ejemplo, Jos comandos necesarios para establecer las conell:iones de red o 
.iniciar aplicaciones) o un programa ejecutable. 

También se puede optar por proporcionar a cada u~uario un directorio base en 
un servidor o estación de trabajo. El directorio base de un usuario proporcionará 
a dicho usuario m cspa.cio de almacenamie.ruo privado. Cada IISW!rio tendrá 
control sobre el contenido y el acceso a su directorio base. 

' 
También es posible establecer las varwb/es de enromo de cada estación de 
trabajo. Las variables de entorno especifican la ruta de búsqueda de la estación 
de trabajo. el directorio donde se alm¡¡cenan los archivos temporales, además d.:· 
otra infoonación similar. 
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Funcionamiento de los perfiles de usuario 
Los perfiles de usuario contienen las características del entorno Windows NT de 
cada usuario. La siguiente tabla muestra exactamente, lo que se ha guardado en 
un perfil. 

Los perfiles de usuario solamente resultan útiles para aquellos usuarios que 
trabajen en estaciones de trabajo con Winoows NT. No tienen ningún efecto 
'sobre los usuarios que utilicen estaciones de trabajo con MS-DOS. 

Las estaciones de trabajo con Windows NT incorporan algunos aspectos de los 
perfiles de usuario. En una red que utilice Windows NT Advanced Server, 
existen muchas maneras de aumentar la utilidad de los perfiles. Sin embargo, 
antes de aprender a hacerlo, conviene que entienda perfectamente el modo en 
que los perfiles de usuario funcionan en las estaciones de trabajo con 
Windows NT. 

Características que SC guardan en UD perf"IJ de usuario 

Origen Parámetros guardados 

Adrrunistrador de programas Todas las opciones del Administrador de programas 
definibles por el usuario, como los grupos de 
programas per>onales y sus propiedades. los elementos 
de programa y sus propiedades, y todas las opc1ones 
que se guardan al elegir los comandos Guardar 
configuración al salir o Guardar configuración 
ahora. 

Administrador de archivos Todas las opciones del Administrador de archivos 
definibles por el usuario, entre las cuales se ~ncluyen 
las conexiones de red y todas las característJcas que se 
guardan cuando está seleccionado el comando 
t;;uardar configuración al salir. 

Interfaz de comandos Todas las opciones de la interfaz de comandos 
. definibles por el usuario, como las fuentes. los colores. 
las características de tamaño del búfer de pantalla y la 
posició'l de la ventana. 

Administrador de impresión Las conexiones de impresoras de red y todas las 
opciones que se guatllaA ciWido eotá seleccionado el · 
comando Guardar cooliguración al salir. 

O~dd.Pazl. de =ni Todas las opciones de Color. Mouse. Fscritorio.. 
Cursor. Teclado. Internacional '1 Sonido. Para la 
opción "Sistema", solamente se guardarán los datos del . 
cuadro "Variables de entorno de usuario". Las de<nll 
opciones del Panel de conuol no contienen ninguna 
característica específica del usuario. · 

• 
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Características que se guardan eD un perfil de USllllrio 

Origen 

Accesorios 

Aplicaciones para 
Windows NT de otros 
·fabricantes 

Marca-texto de la Ayuda en 
pantalla 

Parámetros guardados 

Todas las opciones de cada aplicación específicas del 
usuario, que afecten a su entorno Windows NT. Entre 
las aplicaciones de Accesorios se encuentran 
Calculadora. Fichero, Reloj, Ponafolio, PainÍbrush y 
Tenninal. 

Cualquier aplicación que haya sido desarrollada 
específicamente para Windows NT podrá diseñarse 
de tal modo que mantenga las caracteristicas de la 
aplicación para cada usuario. Si existe esta 
información, se guardará en el perfil de usuario. 

Cualquier marca-texto que se haya introducido en el 
sistema de Ayuda de Windows NT. 

Perfiles loe~ les en estaciones de trabajo con Windows NT 
Los perfiles locales son creados siempre por Windows NT de fonna automática, 
sin que el administrador deba encargarse expresamente de ello. Cada vez que un 
usuario (excepto aquellos usuarios que no puedan mantener perfiles locales) 
inicie una sesión y posteriormente cierre esa sesión en una estación de trabajo 
con Windows NT, el sistema guardará en un perfil local las opciones que haya 
seleccionado el usuario. 

Nota Los miembros de los grupos Administradores, Usuarios avanzados, 
Usuarios y Operadores de copia de seguridad tienen la posibilidad de mantener 
perfiles locales en las estactones de trabajo con Windows NT. Los miembros 
del grupo local Invitados no disponen de este derecho (a menos que sean 
también miembros de alguno de los grupos locales que sí puedan hacerlo). 

Entre estas características se incluyen las conexiones de red, los grupos y 
elementos de programa. el tamaño y la posición de la ventana. y el aspecto de la 
pantalla. Cuando el usuario vuelva a inictar una sesión en una estación de 
trabajo, ésta reconocerá al usuario y cargará el perfil que se creó la última vez 
que el usuario cerró una sesión en esa estación de trabajo. 

Los perfiles gaumrizau que todo usuario. pacda disponer de sus preferencias 
cada )le% que inicie una sesión. En la5 ~o~ de trabajo que son utilizada• 
por distintas personas. los perfiles penniten a cada usuario configurar un 
entorno personalizado. El en tomo de un usuario puede ser distinto del que 
utilicen los demás usuarios de esa estación de trabajo, pero se mantendrá cada 
uno de los entornos y se cargará el apropiado cuando un usuario inicie una 
sesión. 
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El sistema operativ·o para redes que proporciona la máximafaciltdád de uso y el 
mayor rendimiento aún en las necesidades de negoc10.1 más cxtgente.l 

Vers16n 4 O 

Introducción 

• 
En el complejo mundo del cómputo para los negoc1os. las empresas de hoy requieren 

un s1stema operat1vo para redes que proPorcione facilidad de uso, flex1bihdad y servicios 

de comumcación integrados. ofreciendo, al m1smo tiempo. el mejor rendimiento. 

Windows NT Server 4.0 es un valioso aliado para su negociO, ya que satisface estas 

necesidades con sus nuevas caracteristrcas y funcionalidad meJorada Está diseflado 

para trabaJar con los sistemas que usted tiene hoy y la tecnología que requenrá en un 

futuro. Ade.más. las capacidades de comumcación optimiZadas y funcionalidad 

lntemeVintranet de Windows NT Server 4.0, le ayudarán a me¡orar la forma en que su 
' . 

empresa se mantiene en contacto tanto interna como externamente. proporcronándole 

mayores capacidades de compartir ideas e 1nformac1ón. 

Desarrollado sobre el rendimiento superior y arqu11ectura de Wmdows NT Server 

3 51. W1ndows NT Server 4 O mejora la facilidad de uso. instalación y adm1n1stración. 

Microsoff® Wmdows NT® Server Integrando la 1nteriaz de usuano de W1ndows® 95. Los adm1ntstradores ahora pueden 

4.0 es un SIStema operaúvo para tener la m1sma 1nteriaz de usuano en Jodas sus plataformas W1ndows de 32-blts. 

redes muy poderoso. Su facilidad deresultando esto en menores requenm1entos de entrenam1ento y fac1l1dad de m1gración 

uso. fleXIbilidad. y serv1oos de usuanos dentro de la fam1ha Windows de sistemas operabvos. 

avanzados de tnremetlmtranet y Como parte de su esfuerzo continuo de SimplifJcaclón de las redes de cómputo, 

corilunicaoones. satJsfacen hasta Microsoft ha añad1do vanos Asistentes para Admimstración en W1ndows NT Server 4.0 . 

. ~as neceSidades mas aVanzadas de Estos Asistentes. dJSeñados pnnc1palmente para los admimstradores menos 

computo para negoaos. Ademas, expenmentados. proporc1onan una gula completa e 1n~eract1va para realizar las tareas 

propordona hoy. fa mejor . mas ·comunes de admln1strac10n. 

platalonna de redes para el 
aedmrento a futuro 

En el area de fleXIbilidad. W1ndows NT Server 4.0 1ntegra todas las caracterlsticas 

de escalabilidad. portab1hdad y segundad que Usted reqwere. s1n sacnf1car la veloc1dad 

o el bempo de respuesta Las meJoras en veloc1dad y rend1m1e~to en compartición de 

impresoras y arctvvos. procesamiento de aphcac1ones, Internet y acceso remoto, lo 

hacen la plataforma mas poderosa y completa que ex1ste. 

Para lo!l aes.arrollaoores y '"Webmasters·. la conectividad es la clave para la produc1r 

apl1cacaones oue puedan Integrarse tanto a traves de redes locales corno de la Internet. 

La 1nt.egraC10n total del M1crosof1: Internet lnlormat1on Server (liS). a si como la adic16n 

Oellnd~x Server. M1crosott Internet Explorer vers1on 2.0, y M~trosott FrontPageTw 

vers.~On 1 1 oara 1a creac1on y aelmlnrstrac10n de "'WebsR. se combtnan para hacer de 

Wtndows NT Server 4 O una platalorma lnterneV1ntranet aUn mas poderosa que las 

vers..ones antenore!l 

I 
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Características Principales 

W•ndCJW$ NT Server 4 O 

anOfa ltiCOfpora 1.1 .n1er1az 

de w.~ 95 hto 
proporcoona ua.amboenle 

comun ranro en $ei'VIdores 

como en eslac,ones de 

lratJ.;J¡o Los Aso$lenles para 

Aom•mscrac10n h¡aeen que el 

..ervoóof sea miiY l;~ell de 

adm.ru~rar. gu~odo al 

a.dmont$11 aOO< p.;¡~ a PiJ$.0 . 

en l.ls IOJreo~~s. mas. com~ 

El sistema operativo para redes que proporciona la máxima facilidad de uso y el 
mayor rendimiento aún en las necesidades de negocios más exigentes. 

Filcil instalación, administración y uso 
La integración de la interfaz de Windows 95, proporciona un amUiente conSlstente 

tanto en estactones de traba¡ o como en seMdores. Eso redunda en menores 

necesidades de entrenamiento e implementaCión mas ráptda de redes nuevas. En 

con¡unto, esta Integración y los Asistentes para administración, hacen muy fácil 

administrar la red sin problem~s. 

La admtmstrac•ón cobdtana de sus servidores de red, se. facilita con herram1entas 

como el Admtmstrador de Tareas y el Monrtor de Redes. El Administrador de Tareas 

monttorea las aplicaciones e indicadores de reRdtmient~ de Windows NT Server 4.0, 

proporcionando tnformación detallada de cada aphcacton y proceso que se está 

eJecutando en el·s¡stema. Con esta infornwcaón, los admrnastradores puede tomar 

accrones tnmedratas para mejor la confrabrhdad y rendamiento del sistema. 

Otra herramienta muy poderosa para dragnostico. el Monrtor de Redes, examina el 

trafi~o que entra y sale del servidor, ancluso a nrvel paquetes. y lo captura para análisis 

postenor. De esta forma. es posable detectar y corregir fallas reales o potencrales en la 

red. 

Getting startedvvith Windows NT Server 

A.ll<l l.h-• Auo•n• 
(llolt•- u~"" 001(-\ 

e,.. •• , ....... - .. . 
., ••••o- -T "'""" ICC-Il 

••""'"'' E••• .,.,. f •14•• Au:o• s..o--.......... -.... ,- .... _· 
..... r-· 
~ .......... ·~· ... '-"·~ .. ....... _ ................ --

Arquitectur 1 f\e1tble de servtdor de red 

rto-f'll Che:'' A.IJm,,._llor 

11'1~···· ... ._ .... ~ ... _.. .. ~·"' _ .. " .. "'"' 
LK•.,.• c..-.,u..,u 
U•-c• .,..,.~,..."" .... ,. .. d 
~ .. _, 

W.ndows NT Serv~r 4 O proporcrona ntegract6n transparente y en una sola 

ptatalotma oara w correo electrontco. sei'VIdor de archrvos. bases de datos y 

comU"'caoone\ TrabaJa con kls s.rs.temas Que usted ya tJene tales como· NeiWare. 

UNIX. y maf'ltrame" o mocomputaooras 18M Ademas. Wtndows NT Server 4 O 

$00orta ma\ Of' ~ 000 pta.JaJormas Oe hardware. mas Que las soportadas por sus tres 

ma\ , .. ,cano, comptt.dofe\ comomaaos Wll"'dows NT Server 4 O es compatible con 

10d01tu<t ptOfO<.OkJ\ ll~ teO actualeS.tncksyendo TCP/IP, IPX/SPX. NetBEUI, 

; . 
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Pruebas 1ndepend1enlcs 

mueslran qu.e W1ndaws NT 
Ser.er 4_0 11ent'! un 

rend1m1enlo mucho mayor 

que Wmdows NT St'!r.f!r 

J 51 Uhhzando las pruebas 

de Z1f!-Oav1s, Nelbench 4 O. 
Wmdows NT Ser.er 4 O, 

comendo s.oore "Fas.l 

Ethernet". mostro un 

rendimiento 66% mayOr Que 

lél vers1on 3 51 Segun. l:¡s 

est1mac•ones, un ~;:henle en 

Nf!l6ench reptn.enta 10 

chentes r~teli Por lo tanto. 

las pruebas ml»lra.das aqu• 

s1mulan hasla. 720 usuomos 

r.~multaneo$ por 5-eMGOI 

AppleTalk, DLC, HTIP, SNA, PPP, y PPTP. Windows NT Server 4.0 es el mas 

flexible en soporte a una amplia vanedad de clientes. incluyendo: W1ndows 3 >.. 

Windows 95, Wmdows NT Workstation, 18M OS/2, y Macintosh. 

• El Servicio de D~rectorio de W1ndows NT (NTDS) puede soportar mas de 25.000 

usuanos por dominio y, literalmente, cientos de m1les de usuarios por empresa. No 

importa que tan centralizado o distribuido sea su negocio, NTSD le perm1te crear 

un d1rectono que se ajuste exactamente a su empresa y le perm1ta adm1n1strar 

todos sus recursos, serv1c1os y apilcac1ones. 

·.•.- ., 

. ': 

~ .. ,. i '- ·¡ NTS 3.51' 

. .. ·~ . -.-

La plataforma mas completa para Internet y las intranets corporativas. 

Wlfldow-s NT Server es el umco s1stema operat1vo para redes con un serv1dor Web 

Integrado. M1crosoft Internet lnlormallon Server (liS) vers1on 2.0 El que liS esté 

1nclu1do en W.ndoW5 NT Server 4 .O sigmfica que la instalación y adm1mstracmn del 

sefV\dor Web es tan solo otra parte del s1stema operativo. AdemaS. con liS 2.0. usted 

puede admtrnstrar su ·SI1e Web· de forma remota. utthzando un explorador Web 

Genere pag1nas Web con una nca vanedad de plantillas. aud1te y venf1que las hgas 

entre paglflas y admnstre ·srtes· completos_ Todo esto y mas con Mtcrosoft 

FrontPage 1 lta henameenta mas complet~ para crear pagtnas Web. que ahora se 

ancluye con WtndO"oNS NT Server ~ O FrontPage 1.1 esta dtseflado para ambtentes 

ndiV\aUales y ae 91\JPO. y permcte·d,ser'lar ·snes· Web muy profesiOnales tanto a 

u¡uanos novatos como a desarrolladores expenmentados. 

El M•c.toson lndeJ Sel"'er. un componente gratu.•to dtspomble en el Web. mdexa 

automabcamente et tetto y las prop1edades de los archtvos. Incluso HTML. que se 

encuentren en su s.erv)(jQr Internet. U"'tranet o de archrvos. Los servtctos de búsqueda 

de documento\ le permi'len expandtr la tunoonahdad de su seFVIdor Web ullhzandolo 

como henar.·uent<t para 11"\deur cc;mten1d0 y búsqueda de arch1vos HTML o Microsoft 

Otftce 

Con su Internet lnlormatton Se!"'er ll"'legrado y su capac1dad de programación 

' 
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Características Técnicas 

Caracterrstias T ecnicls '· . :4:· ·. . .. ' 
Interfaz Wtndows 95 ¡· 
Ast5tentes p,~ra Adnunt5ttacton • 

Admtmstr.ador de T;uea5 

1 

. 

Momtor de Red 

1 

. 
Mtero5.en Internet tnformat1on SerVer (IISI . 
Ver5tOO 2.0 

Mtctoson lnlerne( El.ptonf ~.o 
1 
. 

' 
MtCroson ~rontPage 1.1 

' 

. 
NtCro..o" lndu ~rv..- ! . 
Dlti'D..Ud ~ ObtKt Mooeol COCCN\ 1 . 

• 

mejorada y aumentada, WUldows NT Server 4.0 le propo'rc1ona la meJor plataforma 

para el cómputo en Internet e intranet. 

Servicios de comunicación integrados 
Vendedores, oficinas remotas, trabajadores viajeros y otros usuarios móviles se 

conectan a Windows NT Server 4.0 utiUzando el Servicio de Acceso Remoto (RAS). 

Esta capacidad permite a los usuarios conectarse en forma remota a la red. 

Stn emba.rgo, el re atizar negoctos por teléfono puede resuHar costoso, especialmente 

a larga diStancia. Para resolver este problema •. Microsoft, en c~nJunto con otros socios de 

la cndustria, introduJO eJ•Point-to-Point Tunnehng Protocol" (PPTP). P~TP perm1te que los 

usuanos remotos se conecten con un proveedor de seMcio Internet (ISP) local y, 

utilizando un canal seguro, accesen su red tal y como si .estuvieran en su escritorio. PPTP 

proporClona este nNel de segt.Uidad ya que ofrece encapsulado de protocolos y · 

encnpción de tnformactón para las conexiones RAS. Esto stgn1fica que l~s U;>uanos 

pueden crear redes pnvadas virtuales utilizando redes püblfcas de datos como la lntemet. 

· Los desarrolladores pueden tomar ventaja de la Infraestructura chente/serv1dor 

umca conoc1da como Distnbuted Componcnt Object Model (DCOM). para construtr 

apbcac•ones de alto rend•m•ento, seguras y dtstnbutdas a través de la Internet. OCOM 

ert~ende la arquttectura COM permibendo a los componentes a interactuar a través de 

las redes meJorando la segundad total y rendtmtento del s1stema operativo de red 

,_. 
~ ~ ' .. ' ··J~-. . • . ' . e .. .., ~-." . .. "! :~.:~ 

La ll"l:ertaz Wtnoows 95 es '.a nt~rada con Wtndows NT Server. 4 O. hacaendo al servtdor mas factl 
ce ~ y cons.tStente con las otras plataformas de WtndowS 32-blts 

1..~ As.lsten!n para ~traoon agrupan las herram~t~ntas mas comunes de administraciÓn del 

Mf"'vl()of en un $060 lugar y 10 gu·~ por los pasos necesanos para reahzar cada tarea 

P•ooorc.Q"Ia ntOI"T'naC.On C)et3~a s.obfe caoa apilcactOn y proceso corrtendo en e! SIStema 

T amtJocn muestra gralrcamente el estado del serv1dor en uso de recursos 

E.o~ll'\a., ttahco oe rec:1 QUe entra y sale del servidor. hast.a nt\lel paquete. y captura esa 

rfttr'!T'..ac:>On c.ara ana~ pos.tenor 

•·5 n~ 11"U9'aoG c:;..cn W~ NT Server 4 O y ofrece 

·E• ,...,.., rapoo ~ Weo s.oore Wtndo'w'S NT .Server. hasta 40% mas rap¡do que HS 1 O 

·~ lfvonc: 1/'voae llieo 

-~c.oo-

.~~';';» 

·Ao'nrnlnOCY" 011 ~.,., ~ne1 

~11:1r ~nter.._ 0...• e ..... oe Oatot. 

~· ""' "~'" "Tu:. • .,..~" con mttJOfíiS como v•aoo en linea. gralteas de tondo. 

VI[)Of"".e • *J• ~•1ft ll.,.r t SSL 1 J SQXIf'le a compras a traves de Internet 

~~• '.~« • ~'Jii1~"' , ()e'Ufi~Ofes e•peumentados crear y a<lm~n~strat srtn Weo 

'!!lit ,.....,.., c-'.,.-..:rtll 

• ~ • o. .........,..,. • ~:·r ~10,., 8f"' NfV!dOtn <l•stnbux:los en su cntranet corporatiVa 

~ .. -... • '"" ac-c a:..,...... ~ c~t•s • tta.,e~ de redeS tnctuyendO la cnt~met 
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Caractensticos Tecn!cas (conl) •-. J J.-:.~.-, ' '· ,· 

· · ""'ervicto de Acceso Remolo . 
·. :.-.'\ultilink Channel Aggregation 

P01nt-to..Point Tunneltng Protocol (PPTP) . 
Multi.Protocol Router (MPR) . 

Te!ephony Apphcation Progran:nung . 
Interface (TAPI) y Un1modem 

lntegracton del Serv1dor Domam Name . 
Systern (DNS) con el Wmdows Internet 

Name Service (WlNS) 

Escalabilidad . 
. 
. 

"Boot" remoto de Wmdows 95 1 
. 

Configurac1on de Poht1cas para Estac•ones . 
de Trab~JO 

Cryptoqraphy APis . 

Especificaciones 

.. 

.~ ' \ , .. -· •· -~ J,: :' .r-~:-l. · ....... ~ l ' .• :b<i-~.: .::-. ···~.· . .~.. _ .... \ .. 
•t:l:i<JJ¡:_ \:".:"'• lf .:~7 .. . ' .. • 

Permtte a ~s cl~ames que accesan remotamente Wcndows NT Server 4 O comotnar tooas las 

lineas dtspontbles para tncrementar el ancho de banda. 

PPTP permtten a los usuano extenoer la segundad de las redes pnvaoas a traves ae la Internet 

Ehmtna la necestoad oe utilizar ruteaaores dedtcados en redes pequeñas y medtanas utlhZando 

W1ndows NT Server 4 O como una sotuc10n de b;;ijo costo para ruteo entre reoes Proporciona 

ruteo de IPX/SPX. TCPIIP. y AppleTalk. 

Proporctona las tecnologca requerta.as portas aphcac1ones de fax. el subSIStema de mensaJena de 

W1ndows (Cliente Microsoft Exchange) MSN' .. , El serv1c•o de 1nformacten en lmea del M1crosoft 

Network. y el M1crosott !ntemet Exolorer 

Permite el acceso a recursos en la red o soore Internet ut1l•zanoo nombres DNS Las 

car.~ctenstlc•s DNS 1nc1uyen 

-Una ut~le~1a grañca oe adm1mstrac1on 

-lnter-ooerabiiiOad con el protocolo de notlflcac1on 

Soporta r.<~sta 5 000 clientes de bases de datos concurrentes y bases de catos de 100GB o mas 

Perm1tc rend1m1ento en transacciOf"'es de mas de 3.800 TPC-Cs por menos de $1 m1t10n de 

dotares W1ndO'HS NT Server 4 O~ el uniCo SIStema operatrvo para red con esta caoac1oad 

Sooorta mas oe 2 CXX) ao11cac•ones hoy con 4 000 mas esperadas en los oroxrmas 1 2 meses 

Permne trUCiar remo:.:~ mente SJs:emas bas.aoos en \1\11f)OOWS 95 oesoe el servidor oe la red 

COI'ltrola conf,~urac,ones y amb•ernes en las estac1ones de traoa¡o. proporc•onando un amb•ente 

comun en ta organ:zacoan 

Permr:.e a lOS Oe!>arrollaoores crear SOlUCIOnes de encnpc1on prooras 

Requenmientos para sistemas lntel y compatibles·• 

• Procesador •86133 MHz o mayor. o PentJum o PenUum PRO 

125MB ae espac10 en d1sco duro d1sponrble 

Sistemas RISC·' 
• Procesador RISC comoat.Jble con W1ndows NT Se'rver verstón 4.0 

• 160MB de espac•o en dtsco duro dtsponrble 

• 16MB de me mona (RAM) 

• Uruaad CD·ROM 

Adaptador de ~Ideo VGA. Suoer VGA. o compatible con Wmdows NT Server 4 O 

Nota· '.'.'ol'l.:lOW\ !'. ':' Sei"VP'.; C ~c:>orta d~tec!o de ca¡a hasta cuatro 

..... ,c·o:~•cc.t\.tOo•~ V~5o·one\ con \opone hasta para 32 procesadores esta d1spomble 

a t:•·t\ ..:t" \· .. ldt:••:::o,~nle ;;e t'.ar:Jwo~•c 

Opctont"t de Rl!:'d Opciones de Red 
Ltc~" W."'O:'W\ rr: ~ ' : raoa,¡ ::::..-

• • V\ltndows 3 . .r 
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CHAPTER 

Welcpme 

Welcome to M1crosoft) \Vmdows NT11: Server 4.0. the network foundation t'or the 
future. Designed to meet the most demanding requirements oftoda: ·s bUsmess 
computing world. \\:indows NT Server is also the easiest ne.twork operatln~ system to 

set up. m;:magc. and use · 
This robust. mulururposc nct\\ork operating system offers dependablc file and rrint 
services. \\ h de pnJ\ 1dtng tht! arch necture to run powcrfu l e \Jcnt/server arp lle<!IJons 
\Vith bullt-lll suppon for communicauo'ns and Internet services. Windows ~T Server. 
is thc onl~ lli.'l\\orl.. operating system that includes Internet and intranet capahllit1es. 
Tht.• ne'' fr.::iwrt.•s built into W111.d0\\ s NT Server alTer you better communJGllions by 
prcn-iding more choiccs (or accessmg information-espeCially through a\\ 1dc range 
of bui!t-in lrltt.'rnet toob N e'' features al so providc you with easH~r. ]o\\'CI cost 
networl-.1ng J!ld 1mprmed performance. 

lntroducing Windows NT Server 4.0 
These arco thc mJ_I('r ''J!., tn \\ h1ch \\'1ndows NT Server 4.0 is designcd In mcct the 
demanding computmg nl.'c:ds llf toda~· s business \\-'Orld. 

lntegration with Current and Future Technology 
lnteroperability v.:m~.hm .. 0T S(,:nc:r mtcropcrates wlth a broad rangr: ofscrver. 
orr.:r;Hm~ "~ -.tl·m-. m~ luJm~ St.·t \\ :uc. t .1 S 1\. Banyan. t\.1icrosoft LA N (>.. l:magcr. 
l'.llh\\~'rir..-.. :-.' ·\ .. mJ \1.~t.:mtll ... h. Iht.· n11gr;:¡tion wols that are mcludr:<..l mal-. e it c:J~Y 
ltlr ~tllJ ''' ur~uJI.' frl'm 't.·t\\ .1r~o· .md L:\:'\ i\1anager Windows l\'T St:n'i,.'r aho 
m..:'lud.: ...... t.mJ.1rJ ... ur'P.. •n h 1r tl11.: \\ 'J"'·-.1 ran~t.· of e l!ent opl·r<H mg ~: stcm~. me luding 
\1 ~· ( )t ...... 1. \\ IOdtl\\" . \\ mdLI\\ .. " 1 \\ or'-. <;;(JI IOn. u N 1 X. os:~. and .\ tacmtosh. 

e·¡ )_"} ·:; 



4 Start Here 

Protocols Windows NT Servcr includes support for more protocols than any 
other network operaung system. 

File sharing Windows NT Server is the only network operating system that 
supports ti k sharing via NCP. X-Open SMB. and HTTP. Windows NT Server 
supports POS IX application interfaces. confonning to the open. syStems. guidelines of 
the U.S. govemment. ' 

Simple Setup and Management 
Easy setup All of the hard,-are dnvcrs you need are included on the compact 
di se. Yo u (an 1..'\1..'11 use\\ izards to custom configure your system so yo u don 't hnve to 
answer difticuh h:chnical questlons. 

lntegrated security Wmdo"s NT Server is the only network operating systen1 
that has hl..'en Ct.'nified hy the U.S. govemrm:nt AJI informarían. whcther accl..'ssed via 
Net\\'arc. Wmdcmc; 1\T Sen·er. ~1acm10sh. or Web-based protocols. 1s subject tn this 
securit~ Bt.•cau,~,.· of lt!l tntegratJOn "1th Wmdows NT Server. the Internet lnformation 
Sei"ver pHH"If.h:s thc same leve! ofsecunty. 

Easy integration Long filenamcs. dtal-m networking. and network protocols 
are supponcd. AJministr.:Hors can also control desktop contigurations and give a 
common !no~ anJ ft:cl across "orlo.stations. 1 

Easy and secure directory serví ces The director)' serviccs go beyond 
simph: lile: anJ prtnt accc:~~ 10 pro\ 1dc o;ccurc. easily managed. sing.le-logon acccss to 
server applli.::llhlO.,, a~ \\C:ll a::, m.magc:mcnt ofNetWare binderies. 

Built-in Services 
lntegrated Web server rhc Internet lnformation Server is a full-featurcd 
We~ st:T' l'f th.11 .... t•:-:htl~ mh.:t!r~th.'J \\ •th \\. mdows NT Server. taking advnntagt..' of 
such ~c.:n ll'l'' .1' Pl·rtonn:.mü· \11\0ihlr .mJ l·.\c.:nt Viewer. \\:'indows NT Ser\'cr also 
includc:' thl' lnt~.·ml'l ln!tmn..atHln ~c.T\C:T :\PI CISAPI ). \\hich enables developcrs 10 

unlod. th~.· ~1\\C.'f ,,, 'l'f\L'f arrlt~.:JtHm ... 'UI.:h a:-. thc ones included in Microsoft. 
Bad.OIIiu.··'" 

Easy, navigation t , ... .,. ... (.111 n.l\ I!!:.Jit.' tr.IJitional tite shares. as· w"ell ~"\\"eh 
Jl,~Umt.·nb. tl'-111;.: lht.• \\m,¡,," .. ' 1 1 'PII'rt.·r 

Fas ter access to information -\,h.•ncl.'J infnm1a11on rctric\'al !-.p~.·c.:Js thc 
pruú· .... ,,, lin,J1n·: J ..... wth·nt .. '' 1thn1 .1 l.1r:.:t.· l'\,,,c: tlf hch:rogcncous mtO.rmatwn. 
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Complete communication services . Windows NT Server is 
unsurpassed as a communications sen·er. offering built-in fe::Hures that· can lml.. 
vmually any client. regardless ofthe operating system. to any mfon11Jt1on sou~ct:. 
su eh as NetWare or \\'eb servers. across·any communications link. 

A Platform for the Future 
Fast, reliable, and·secure Windows NT Server prov1des a fast. reli:~ble. 
and se-cu~e pbtform for Internet and intranet applications. and ·applications for 
healthcare. bankmg. accounting. manufacturing. and retail industries. 

Distributed applications for the Internet In addition ro using 
componcnt ob_1ect model (COt\.1) to mtegrate applicatJons on a single computer. you 

. can now use d1stnbuted component object model (DCOM) to integrare robust \Veb 
browser applicatwns. DC0~1 provides the infrastructure for clicntlserver applications 
that can :-.han: compon~nts acros~ thc Internet or intranet. 

Low cost dial-up connectivity More effic1ent use of d1al-ur "'""eetions 
through carru:r nt:!\\orl-.~. such as thc Internet. is possible becaust.:: Remott.:: .-\ccess 
Snvcr indud~.·~ J nl''' tcchnolug:. Plllnt to Pomt Tunnelrng Protocol (PPTPl 

Telephony integration Tdephony application programming interface (A PI) 
suppon '" includcd so thJt :ou cJ.n ta!..e advantage of PBXs for unitied messag.ing. call 
cc:rit~r arrlu:;ltlon .... <1nd l'\l'n iotq:ratc:J PBX communJcations sc:rver nJ\'Ig:--~tion. 

Finding lnformation About Windows NT 
Server 

Th1' m.mu.il 11 m,J,,,' \ 1 .\, rT,·r S!,ut 1/l·rc. pro vides the inform:--~tion: llll lli.!l'd to get 
... t.tncJ ~u~~ 1..1: llw 11 od"11' \ 7 1/,¡r,iHarc Comrauhday Lt.\1 (IICI.) nmt:11m :1 list 
lll ((10\rutc:r, .mJ P'-:nrht·r::~J, th:11 an.· compatible with Windows l\T Servn -LO For 
nwrc mlt,nn.ltJ"n ,,ht,ut \\ tnd"'" '\ 1 S~.·ner. see the followmg docunH:nl.lllnn. 

Additional Printed Document~tion 
f,, Pht.un th~· fldll''' 111~ .• JJJthm-•1 rrmt~.·J rnanuab. fill out and rcturn thL' fultill~1cnt 

L1rJ m th:.· l'l.hl t'l.thi, rn.1nu.1l 

Concepts and Planning Guide Contains mforrnati<>n ahnu1 
unrl..:rnl·n1u1-..: .m.l,,rllnu¡m~ \\ 111J,,\, .. '- r Scncr 

Networking Supplement t ''"'J.-"' mfnml<:Hion Jbout nc:t\\ork.ing tools. 
r"'h'\1¡,_ .m.:,~-~\,,~-, t.•r \1. mJ•l\\' '1 "'-'r\l'f 

277 
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Online Documentation 
Online Help Files 
The online Help files included with Windows NT Seiver are your priinary source for 
gening assistance. To access these files, click the Start bunon, then click He! p. You 
can browse through the Help Contents tab to get an overview ofthe online· 
informar ion. or choose'the lndex or Find tab to get specific assistance on a tapie. 

Books Online 
Online versions ofthe Conceprs and PlanninK Guide and the Networking Supplcmenr 
are available through a too\ called Books Online. • 
Befare you can view the on\rne books. you need to copy the Books Online files from 
the \Supportibooks folder on the Wmdows NT Server compact d1sc to the \Help tolder 
in the Windo'' s I\:T Server folder on your hard disk or net'' ork. For more detaill'd 
mstrucuons about copymg the Books Online files. see tlie Readme.doc ti le: m the 
\Support\boo•s folder of the compact d1sc. 
Tlfe Books Onhnc prog.ram can be accessed by clicking the Start button. pointmg to 
Programs. and thcn click1ng Boo"-s Online. The tirsttime you run the Books Onlinc 
program. you set thc locatwn of the onllne b.ooks. Thereafter, the onlinc books opcn 
automatlcally from that location. 

Additional Files on Your Compact Disc 
The \\:'mdov.s l"T Scrvcr compact d1sc prov1des sorne files that provide you "ith tht.: 
most curren! mform:ltlon about the product. See the director;.· for your computcr's 
platform: i386. MIPS. ALPIIA. or PPC 

Setup.txt Contam.., mfonnat1on that should be read befare installing Windo\\·s NT 
St.:r\er. 

Readme.doc ContJIO!-> ~t:nt'ral_mformatlOn about Viindows NT St:n't.'r. 
mcluding hard\\:lfl:· .1nd ~oft\\<lfl'·!->pccific mfonnation and descriptions ofproduct 
ft:aturc.., that \\C"rl' JJdL·J or changc:J aftcr thc documental ion was creatcd. 

Printer.doc c~~ntam.., pnnh:r·~pccitic infonnation. 

Network.doc Ctmt~un .. n¡,:t\\llrlr..-,~cilic inform;-~!ion. 
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Other Sources of lnformation 
The Microsoft Windows NT Server World Wide Web Site 
For infonnation on upgrades and other news. see the M1crosoft Windm_n ;-.:.T Servt:r 
World W1de Web Site. 
r. ': ~~: 1 ¡.., .. .~w. m: e ros:::': . c::Jrn!t::se rver-

Windows NT Server Resource Kit 
lf~ou want to becorne an e:\pert user ofMkrosoft Windo\\s NT Server. ~ee 1111: 
Windmn STServcr Rcsourcc Kal·crsion -1 O. lt also contains specilic inf0rm:1tinn for 
administrators who are responsible for installing. m_anaging. aml 1nteg.rating \\ 111do" s 
NT Server in a nerwork or multJUser environment. 
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CHAPTER 2 

Learning the Basics 

This chapter introduces) o u to the new loo k and fe el of Windows NT 4.0 and provides 
:o u wnh the basic procedures you need to know to begm your ~vork. 

Starting ,and Quitting Windows NT 
This se.ction shows you hü\\ to log on. start. and quit \\/indows NT. 
Logging on is the process ofidentif)ing yourselfto the computer by giving your name 
and password. This procl!'ss 1dentifies you asan authorized user and helps m;wHain 
securiry. 

To log on to Windows NT 
l. \\'hen you start your computer an_d see the Begin Logon dialog bO:\, pn;ss 

CTRI.· \1 l·lll'l. to lag on. 

Begin Logon · . 
· .. ,. . ·· ~.-~ ~·· ··-.. r·~":..l·:--··-. •·. 

• - "i -.~ • 

. . . -~ ..... 
. . : .,Preu Olf ~Al+ Dele!e \O¡Qg·.on ••. 

. · ... . . .... . ... ·.;; - :•· ··-· 
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, 
You will nmN see the Logon lnformation dialog box. 

Type your user name and password in the Logon lnformation dialog bo\. 

logon lnfmmation· · . · _ . 1 • • 

Your use.r name \\as set when : our system administrawr established your u ser 
account or when : ou installed Vlindmvs NT. • ,, 

Your passv. ord 1s a st:curity measure lo restrict access to your computer h; 
unauthorized u~ers. :\ paSS\\Ord can contam'up to 1-l charilch."rs and can 111cluJc. 
uppercase Jnd hnü·rcJse ldters 1 f yo u do not want to log on \\ tth a p:l~S\\'lli d. 
;our s;s11:m aJm¡fl¡,¡ratllT can disable the scrvicc. 

-'· On the \\.c:lc(l!llL' w \~ InJm,s ST scn:en. choose one ofthe follO\\IIlg four 
nptions: 

• \\'h¡¡t', :'\'e"": 111 ~~.·t :m ... "c:r-. w common qucsttons ash..ed b; u~t:r~ ,,Jw ha ve 
u'l.'d \\'mJ,,,\, \1 h~.·t,lr~.· 

• Jll'lp Contl·nl' 111 'l.'.m.:h IPr lklp h: typing a ~ubjecl. tille. or ~pc.:J.:Ific \\ord or 

rhra:-.J.: 

• :'c\1 T1p ¡¡, '11.'" .llhlth~.·r ur ,,n tht:' \\ l'ktlrlh: scrl'i:n' 

• ( lo'l' htllltln lt• ._-¡,,,e 1h~.· \\ ~.·ktlllll.' 'l'rl.'t.:n and hl'g1n \\tlr"1ng "1th 

\\ md' H\ ' ' 1 

fD 
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To move or copy·a file or folder 
l. Double-click M~· Computer. Find the file or folder you want to move or copy. 

and then click it. · 

3li Floppy [A.) 5l< Floppy [8 1 

Pr1nters 
~ -mssetup t 

_]A.psetup 

:-::1-o-:-b _,-¡ec-1-:-[ s:-) s-e,-! e ~ Al r 

_]Brn 

• 
J1 objec~s) seJected 

~ 
f( 1 AudiO CD ID) Notlrnal on Control Panel 

_j E <Cel 

_J Ex.-:Mnae 
_jF r::•rot 

.:..J help prrnt 

,.., ........... ,,..,.ft:' l 

'__) M dthng Lrst 

'~M: 
c..J M:m~1l 

1 •••• u--

~Recycled 
D Schdplus 

¡;_J scrndmp 
1 -~ T •• 1 ••• -• 

~ C:\Letlers ,, . . · l!llel 13 

_] D 11 
Lene r to C 1 ara Lette r to D~a:v~id~__!l~!j!~-~i@~lt~.J~,!~JE~-»~1-_:..:J 

11 object( •1 selected · .1 O b)1e s 

~ Ch"¡,. [d•l 1~· nlll\\." lh\.· (de du.:k Cul Tn makc a copy ofthe tile. e lid. Copy. 

R C:\lettera . - - ~leJ Ei 

f~:te ClrloV ..:J 
'rto !he selected loe .. :; 

c¡·1 1 1 ~;.( 
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To delete a file or folder 
l. Double-click M y Computer. Find the file or folder you want to de Jete. ond then 

click it. · 

~C:\Letters .- · ~El 
1 111 _Edit: ~~~:7t;f~~~w;~~~~!~~~f~~~~~~~~-~~-~ 

Qpen: ~ ··- .. ~,-é.::. 
·- ,. f>tplore 

fond. .. 
---~--::· . :: ·. -: ., ... 

-----o:,--,----.,~,-1 Letter to M ax 
'Sbarin!¡. .. :,.,::';.''.'·' 

'SeodTo >~:'··~ 
. ~'. 

N~. ,--·,.::-. 

Creote ~hortcut 
Qelele ~- -·: · 
Rename 

, P¡opetlieo 

..., On tht• File mt·nu. ciJch. Oell'tc . 

• To copy a file toa floppy disk 

Letter to Dr 
Smíth. 

l!§lmtij•m 

! 
' 

1 

'1 
1 
! 

l. 0Dut'lh:-1.:lu.J. .. '1~ Compult:r F1nd thc file or folder: ou want to cop:. :111d thcn
cllch. 11 

2. On tht· Filt•mt·nu. r\'lnlltl ~end To. ;md then cllck the drive whcrt• :tlll \\ant 10 

l:tlr' th~..· t"d~..· or hdJ~.:r 
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Send T o • 15 3li Floppy (A) 

- - . 11!1@13 

u 
Lerter lo C~a Leuer lo D•vid lf11t11tiJiftl 

-A 

• 
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Using Drag and Drop to Move lnformation 
Sometimes the quickest way to m ove and copy information is to drag it from one 
place to another by using your mouse. You can in ove or copy 0les and fol~crs to 
another folder or disk drive .. 

To move or copy by dragging 
In Explorer. opcn the folder that contams the file or folder ~ ou want to mn\·e or 
copy. 

2. Press down rhe nght mouse button and kccp the button pressed down a~ you drag 
the icon tu the folder where yo u want to move or copy it. Then release thc mou.se 
button. 

file &d~ ~~ew· .. Toofs~~ f::f!~Jp ·--~-: :-..~:::;=~s:t~?t;.t-~~-~.:.=:~~--~~-~:'i·~~.:: ~:· 
j AR Fold01: .. "-- ·· -.-,"··:·IC<rierit.of:C:\Letters'": '"··< 

--~~~--~--------

• 

..:_] 81n 

'..:J 81m 
CJ Dos 

~ :.:.J E xcel 

'.:...J F"DIOt 

:+: _J_=:¡(BI " " :f'.: Lettt0o David 
• YleW h~ 

:+: ·_J Ms 

_J Moma1l 
__ ·_J M ::olhce 

·.;: ·_j Powerpnt 
<--; ,· 1 0---~- CJ .. ., 

~-- .·-
'- ' ~-
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Apsetup 

CJ Ati 

'.:J Sin 
CJ Binr 
CJ Dos 

~ CJ Excel 
Q Exchange 
CJ F·prol 
·.:J help prrnt 

::!.:·· ... -~~~ 
Nove H~e .,: ' 

~ :_ J;:opy Here~ · .. · . 

~ '~ Create .S.hortcu~s) He<e 
-~-~·. ~-c.,· -'..' -:'"7-" -1 

Cancel 

·_.J N ew F older 
--;- +1 O~,,,,..,,... ... , 

!·1 obie~s)selected 

Lelter to David 
Letter to M a>< . 

1 o i 
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lnstalling Softwaré Programs 

fiun .. 

lt's easy to install software onto your computer using \Vindows NT. You c.:m add and · 
remove prog.rams with the Add/~emove Programs utility in Control Panel. 

To install programs 
l. Click the Start button. point lO Settings. and then click Control Pan~ l. 

AccessLb1hty 
Ootr•:ms 

Console Date/T1me 

q+¡, 
1...:..5=) 
(le\· lees 

.ijjJ Sh]# Down ... ~ ~ ~ '•, . 

Font$ 

~ 
Mull1medJa 

..-~J • Punt~~ R~01on~l 
Selt1ngo; 

·~ 

T -'P~ [t~,.:~ce~ 

1 "¡ f) ./ L· .,... 

Internet 

M 
~ 

Netw01k 

~ 
SCSI Adapte" 

~ 
T elephony 

keyboard 

PC Card 
(PCMCI>i 

UP'3 

Hodems 

=-o ... 
Ports 

~ 
Serv1ces 

& 

..:::1 

. ) r .. ,._e 1 
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2. Double-click Add/Remon Programs. 

3. T~e Add/Remo,·e programs Properties dialog box.appears . .Follow the 
instructions on your screen. 

Add/Remove ProgJams Properlies · iJ EJ 

Customizing Your Computing Environment 
1 h~.·r~.· .~r~· m.tn' ''·''' ,,, "h•~ h ,,,u ,.an .:u'h'lllllt' \\'indow.;; NT lo suit ~ nur ll!.."~o:ds. 

1 ,,, ,.,_m:rl"· '''u ~..m ~n.m;;,·rh~· ''·'' '••ur "''rnrutc.:r '\cn:cn ph~srcall~ h1ol...~ hy 
¡;h,m.:m:.: ..._rn;n ,,,¡,.,, .1nJ 1".1, l..~ro•unJ, \ o•u \.·,m aht' changc thc \\'il)' ~our 1-..l·~hoard 

,111J ltl•'ll't' "•'f~ \n,J ,,,,,,,¡ti ,rt".llt' '''·''/. 11/• l11 lfl.'QUCOti~·U~Cd fih:~ and pnl~fams. 

''hh.h ., .:J th .. ·n •·r~:n .llll··m.tth . ..&ll' ,,h,·n '~·u 'tan ~our computcr or clrcl... tlh.: ~hnrtcut 
•..:a •n 

¡o3 
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Personalizing Your Desktop 
You can personalize your desktop by changing screen colors and backgrounds. These 
changes are made using Control Panel. 
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To change the way your screen looks 
l. Click the Start bunon, point to Settings, and then click Control Panel. 

~ g,etllngs • .• 1:!!1 bOn~ol Panel 

1:!!1 Control Panel · · · · 1!!1~ E1 

·-
Shl!t Down ... 

Access•b•hty 
Opt!Ons 

Mouse 

Prnter~ 

~ = 
Sy-;tem. 

~ . 
Add/Remove 
Pr~grams 

:&J - Q 
~ 

F1:1nts 

~ 
Mulhmed1a 

• Regtonal 
Sett¡ngs 

~ 
T ~ Devtce: 

(1 ~ 1 

Console Date/Trme 

~ . ~ 
lntemet Keyboard Modems 

~ ~ 
~ 

Network PC Card 
(PCMCIA] 

Port~ 

~ ~ 
S CS 1 Adapters Server-

~ ~ 
T elephony UPS 

~ l>~o,uhh:-chd •. th~· Ut,pla~ l(lln 

l1• ,,.". llll'f\.' ''-·u m~' ~o:hd .. thL· t.d,..; .IIth~.· top oflhc Oispla~· Propcrtic' dialog. 
h.,, 

¡os 

i ~. 

:.·· 

7 e _, . 
........ 7 (._ 
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Display Properties ,_,¡,,· · : · "· ,¡ DEi 

: .. ~-

' ' .. ~ -

,-E •ttem ..e_·_;:_ __ ____::--:__~ Í \!1 allpoper 

~~--GÁ·¡¡-

~~;;~:"" -i ¡¡' 

D1amond~. _,.,._ ~ ~- ] Arovle 

_E_c_·. '-'"_':_.,._., __.! j 

~ 
Hrowse.. 1 

1 Qi,o!o:;: r _1'o r. 1 -: 

OK · Cancel 

{o(; 
,_.. 1 
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Opening Frequently-Used Programs and Documents 
Quickly 

lfthere are programs and documents that you us~ frequently, you can create a shortcur 
to open the program or document quickly. Once .creatt!d:"the shoncut appears as an 
icon. The shortc'ut icon has a srnall arrow in its lower-left comer. 
A shortcut lets you open a file or folder from a more convenient location. For 
example. directly from your desktop or frorn the Start menu. or automatically at 
Startup. You can open any Übject-including folders, disk drives. other computers. or 
printers-using a .shortcut. 
A shortcut does not change a file's location. lt can point toa file or resource on ~our 
computer or on a nern:ork server. A shoncut can even represent a paragrnph in a 
document. You can ha ve multiple shortcuts to the same ob_¡ect and you can cop) and 
delete shortcuts. Note that when you delete a sho'rt~ut 1t does not aff~ct the ongmal 
object. 

Opening a Document Directly from Your 
Desktop 
You can open a file or folder directly from your desktop. For example. if you \Hit~ a 
letter to David e"er: da y. ~ou can place a shortcut icon to that ti le on the 
\\'indows t-:T desktop You can then open the document dircctly from your d~sl..top by 
double-clicking the .. Letter to Di)vid'' 1con. 

To open a document directly from your desktop 
l. In l\ly Computer. locate the item you v,:;:mt to copy onto your desk.top . 

., ·Use the ri~ht mouse hutton to drag the item to the desktop. You can scc that ~ ou 
are mo' mg the i~..·on ~caus~..· there 1s an arrow pomtmg to it as it movcs RL·I~.:-t.'>c 

the mou~e hu non" hen thc.· itc:m is directly on thc desktop. 
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3 A menu appears when you re!ease the mouse bunon. Left-click Crea te 
Shortcut(s) He re. 

Letter to Max Letter to Dr Letter to Clara 
Smrth 

4 Thc shN1.:ut rcorl <1ppcars on :our dcsktop. You can now open thc L~..·ttL'r T(l David 
file din:ctl: from your desk!Op. 

l:!elp 

_] 
Letter ro M.:r-: Letter to [lr. Letter to Clara 

Smrth 

Opening a Program Automatically 
1: ¡ .. 1,.\ln\1,,'0101! ,,, h.J\1,.' 1111.' rr••:.:ram .... th:n :(lll U~t..' mo.;;t olkn OPL'/1 .ltJ[{llll;iiiC<llly 

\\h,;n ~1•tr .. r.rr: \\ 111~1·•\'' '1 J,, dr•thr'. l"n.:att..· ;J \hOMCUIIO lht..' Pfll~f,Lill in :our 
'r.rnur lt•l,k: 

/0~ 
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To open a program automatically when you start Windows 
NT 
l. From the Start menu the Find command. and click Files or Folders. 

2. ·Type the name.ofthe file. program: or folder you want to create a shortcut to. and 
then n~ht-chck it · 

·. 

¡c9 
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. 3. Click éreate Shortcut. 

~ [lnd ' ··'?., . • ~ [lles or Foldefs .. 

Sh¡¡t Down .. 

-:.:;-

~ Find: Faes named wordpad ¡ · · . · . . ";' :· · · 1!!!1Je1 Ei 

'·-········•-..:•~~..;...:::'::.~~- .. ·- ~:.· ... :. . . ... : ' 

. N~~ e~ 1 Date Modified I·MVonced 1 

. -~~-- :~ ~-~~~~::::~:-. ~ ... :·-:".: !··~·::·:_.~_~: ~·· ~ -~:-'~!":. 

, , N!n~;('J?!<'•r,st . 
. ~~~-~ ·¡,;;~~.:_:_:...:;____:;_'--.::..::J...,~ . 

· : P' 1~ lul>folders 

3 
Browse.. 1 

.......... 

.,· 1 

--Fj-nd_N __ ow-.. -~ i 
;10,2 . ': 1·: 

Ne~ Search l. ! 
~~,> ··.' ''l 

i 
..:.=======;:~:::=====:;:=;=~;:==----,--,--,1 N"""' l·lnFolder 1 S12el T<Joe 1 ~1 1 

~ '""O<OC•ód cnl C IWINDOWS\HELP 21~8 [ti! Fde -' 

, ., , r '.\,llt.Jr, \1-/S\HELP 28K8 Hel¡:• i="de ~ 

~~ . ·~.IJ.penZ::~~"';'='=;:==:::!_ ___ __..:.·· ~~··; .. c~S;: 
¡12fie{sll0ll .. SéodTo -~- ' ·,: ·. 1 .. ·.,...f.J 

(<4 

~ 
--'----1 

(reate ~hortcul 
Qelete 

A"""!!!" 

\ tlll''"·l:..'l' .lj'J"o.;,u-.. .J'i..Ul;..' 11 \I'U HPuiJ lil..l' hl crl'afL' a ~honnllllll !hl· Jr.::.J...top. 
lh~l..\t•"' 

i 1 (! 
' ., \ 
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Welcome o .. · Ei 

r 

11 
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To start using Windows NT 
• Glick the Start bunon to display the Start menu. 

From this m en u, you can start youi- programs, files, and documczits . ....,~o u al so use 
the Start menu lo quit Windows NT. 

To quit Windows NT and shut down your computer 
l. Click the Start button and th'en click Shut Down. 

2. Click Shut down !he computer. 

Shut Down Windows ." ·, ·,., .· • ' ·, - · ·-- ·• · .El 

lfyou forgc-t to savc changcs to documcnts, Windows NT prompts you to savc 
· cha.ngcs. 

A screcn mess.Jgc lcts you lnow whcn you can safcly tum offyour=computcr. 

Caution Befare you tum ofTor rcstart your computcr. always shut down 
Windows N T. That way·you can be su re your worl.. is savcd lo your han.! Jisl... 

Getting Online Help 
All ofthc: infom1ation that you nccd to lcam and use for Windows NT 1s now onlinc. 
You should refcr tu onlmc llelp as )llUr pr1mJry sourcc of infonnation .10 hclp you use 
Windows NT 
WmdoWs NT ruo,ndc~ ~ou "11h t"o lind!. of Hclp 
• Help aboul spcC1f1c proccdurcs 

• Hclp about '-"ha! ~uu s.cc on ~our !.Creen 

: ' . ")' 



--

o 

Chapter 2 Learning the Basics 13 

When you open He~p by using the Start menu or the Help menu in M y Computer or 
the other icons. yo u \'lo'i\1 get Help for Windows NT in general. lf yo u use the Help 
menu in a program such as Wordpad, Paint. or Microsoft Word. the Help you see is 
specitically for that program. 

13 
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'El "": ~· ~ 

(J 

To get Help aboüt procedures 
l. Click the Start bunon. and then click He! p. 

2. The list of Help topics appears. 

3. You can use the Contents tab in He\p to find topics.grouped by subject. or u$c. the 
lndex tab or Find tab to search for informanon by typing in a subjecr. title. or 
specific word or phrase. 

· 4. Sorne Help topics comam green underlined te:xt. You can click the green te:\t to 
see a detiniuon ofthe tt:"rm. 

5. To retum to the list oftopics after reading about a specific topic. click Help 
Tapies. 

..... 
~ 1 

frog¡.,. 
-

.Q.ocuments . • 1 

Contentsp,;d.;;:¡·F-.;;¡·:r 11 ;:·.~:,·;~;- ~; .. :· ;' 
- ~ "":"---- ..... ''" -- -. -,, '-. ·,.:·-

-' . -. . ~ ~-- ;.:: 

IJ ;oou've used W~ndows betore 

• lnuoducng Wrndows N T 

/:»· Help' · ~~- ·• 
;,;;; - "' . •nmm 
:P !l<n. J 

----! 
~ S i>.!t D.,.,..,_ .. 

@ili!Ó 
D 

• T 10: 3ncl T IIC~: 
• T roubie:noor.n;¡ 

~ G~,,_,,. 

T o chan!)e lhe 
background of yout 
desktop 

· 1 Chck he1e __:U to vro:-''·' 
Dr~pla~· PIOPeltre~ 

: In lhe-Dr-::~n 01 y: .:1ll[•~:·-:r 
Id. clrd .. t~e pattern 01 

wallpape1 you want to lJ>e 

• T o cove1 ~·ou1 entrro:- :cro:-l::'n 
wrth a small wallp.~pel rm-'Qe: 

chelo. T de T o cenrer :~ 

w~lpaper m~ge chd. Cente1 ~ :~ 

'r ou can u te paltern~ and · 
walloaper :rmu)r ~rrec•u~l·.• 

However 11 T ne r: ~eio:.-c:ed 

you wrll nor see the ¡: arrern 

By delau•. onlv a hmlled :et o/ 

wdlloaPer: r~ rn:t:~!!~d dr.mng 
\.vrndow~ Serup For 

rntorm:rrron abü'J' rn:' :,ll!no a 
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Help Topics: Windowo NT Help · " 

- ... -->'•-

' - . :•; .... 

Aun Programs 

• Work w1th F1les and Folders 

• Prinl 
• Use a Netwmk 

• Commun1cate w1th Others 

• Safeguard Yow Work 

~ Change W1ndows S ettings 

IJJ Change How W1ndows Looks 

l1l Changing thti background of lhe 
[1) Chang1ng the wa_y ttems on the de 

[1] Chang1ng how much }'OU can IJI o 

!1) Chang1ng the size of the fonts yot. 

1.""-~ L.:J S et11ng up a screen saver 

2) Ad¡usttng the rate at whi· 'Ir Cl 

• Customi:e M y Computer or 'w. ~S E 
. ·-·---~ --· 

J t'( 
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To find Help usin-g the lndex tab Help TopiC$: Windows NT'Help -" - ' ·• 
Click the lnde\ tob to find specific toptcs hsted ~~;_: ~0:':'::'C-: ~ -, -·· -:·: 
alphabettcallv To scroll.through the Help index.f.,'JE".';'~~'~ ftnd 1· . . . ,-:c·X:··:· 
type the first fe\\ lencrs ofthe word vou \\ant to ;_::.~·::· __ .,;'""-::;~.'-: .- · ·-. : :=-- :~:/b:'- ~·: • ""W . ~ .. . _., . .,....., ... , .. 

search for. lf yo u don 't find- the entry yo u \\ ant. E::.r~i1t;:J..YPe ~ farst few lett~s of thé word you're ~~ f~: ~ 
type a synon~m for tht' \\Ord you want. ~-:;.;~-...-:·1 :: :•.:'·r: desktop. b.;~ckground pictLnes. 

•M .,;:';1- :' -:~' '• ' • ~. ,,, 

::::.;';~3,:-~ti;di<th~e~i~ndi""~-~e~n~~y~y~ouiw~an~t;~·an;d;:;thén~--;-·;;;;~ 
:. :- ... ~-{.':' 

!i~tt·; ~~~::"c~~~g~~;s lrom 

fltt1ng more 1ntormat1on on 
1cons. add1ng 
reduc1ng "''tndO\".'S to buttons 
scraps. add1ng 
shortcuts. add1ng 
s1ze of detktop 1tem::- ch.~ngn1g 
taskbar 
t1ps 
wallpaper 

about f1les. v1ew1n•J 
1 v1ewing evenl -

1 d€•termírnno who 1s connected to ~·our computer 
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To find Help using the Find tab 
Click the Find tab to find all the tapies that 
canta in a spec1fic word or phrase. 

Help Topics: Windows NT Help 

~¡~~)~~:-~?~d t' :'~!!~i~~~~Í~-
;.~;¡_~~.;'~DPe. ~ Word[s) you want to finCI~j~~J':tt,:1t;/:ri:~ 
~~~~~ Jchang1ng the backg1ound . 
;:~-~~~;;;~:-~:~;~;~~~~-:~-~- ;'~-~--. : .. -- / ... \~¡0:}¡~~~¡-f . 
¡, ¡.;~_2 ¿~.sorne ma.tching wo¡_<!; _to ~!"!~ JIQ!,I!,~; 

~~~:~. Chanomo 

.··--:: 
!~ ;_,, 

r.¡3~T~o~pi~cs~F~o-un-d~----------~~~:r:~~~ 
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The What's This? bunon. in the upper-right comer of your screen. Js Jn easy ''ay to 
get.mfonnation about an itern in a dialog box. 

·:...::: "•'; l.~·.. . ;_,. 

-'----'-~~___,,.---,.---·'-'·.:,..: ··-'Wallpap~r --'"-c."'-c--:--·-· _ _::__·,:·"·---i 
.. --_ ~·,.·.:.-... ' . . _ .. ._,.. ·' .._-·-: ... _ . 

fdy 

Boxe~ 
C111ters 
[l¡.:;mc•nd:: 

i 
~! 

• 
256COLOR 
Arcade 
Arche~ 
A1oyie ~1 

_C:_._ó··_. ;:.,_·:,::_c. __.1 ~ 
; 
; 

Jl.rowse.... 1 i 
r. b-::"'.'·:· 1 

ol( 

To get Help using the What's This? button 
( !u.: lo.. !he.:\\ har·, Thi,·.• ~UIIt•ll 

:\ J •. !l .. ,:; "'''' .1rr .. :.u' 
2 Clld th~,.·¡tc:m 10 th~.·J,.II,•:; t"~,,, 1h.11 ~Pu ''antmformauon ahtlUI ·\n c\r'l.ln.ltll~ 

nh:..,,.J~t.· :.~rrc:Jr' 

_, ·¡ .. , m.Jl..t.·th •. : nh:,,.I;,:t· J,....,•rrx·Jr. du.:lo.. .m:,,h~,.·rL" on lht.• 't.:rL'I.."Il. 

Using the New Streamlined Desktop 
lh~o: n~,-,, "111Jtl\\' '1 ,,rú·n J~,-,,~n rll.ll..c.·, 11 c..·a,•~o:r and fa~ll."r ftlr :nu ¡,, ~~_·¡ ~~·ur 

,,,.r~ J1•n~o.· lhh "<:~·l!,•n llllr•"-lu~~· ... th~o.· lh''' .... :rn·n dt.'"l~n anJ tdl" ~Pu ,,h.ll 

h~Jppt.·n~·J IP th~,.· ~~"'" lrt•!ll~o.'Jfll~o.·r '"'r"h.•lh td \~ mdtn'" '1 
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What's New on Your Windows NT Screen? 
Depending on how your computer is set up, different icons wiH appear on y0ur 
desktop when you start Windows NT. Four icons that are new to- Windows NT are: 
M y Computer. Nerwork Neighborhood, Recycle B!n· and t~e Start button 

My Computer 
M y computer d1splays icons representing various resources available to your 
computer. These include floppy disk drives. CD-ROM drives. hard disk dnves. and 
al so any nem:ork resources you are connected to su eh as printers and net\\ ork drives. 
Double·clic~ these icons to see the contents. 

o 

}('j 
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~~. ·.~· 

-9 1 . 

~Startl 

Network Neighborhood 
lfyour computer is set up to use a nen.vork director:· serv1ce, you can double-c!ick the 
Network Neighborhood icon to see computers in yo~r workgroup. 

Internet Explorer 

Double-click the Internet Explorer icon to browse web p'ages on your local_nen. .. ·ork 
and/or on the Internet.. 

Recycle Bin 

The Recycle Bin is a temporary storage place for deleted files You can use it to 
retrieve files del~ted in error. These deleted files are not actually removed from your 
hard disk until you empt: the R<eycle Bin. 
To delete a file. just drag it to the Recycle Bm 
To empty the Recycle Bm. double-click the tcon. click File. and then e lid. Empt: 
Recyclc Bin. To free ur d1sk space. you must empty the Recycle Bin periodicnll) 

Importan! lfyou delete a file at the command prompt or from a disk. it doe, 
not go into the Rec~ ele Sin. 11 is rermanently deleted from ynur computcr 

My Briefcase 

.lf~ou acccss fil~.:.;; using. {\\O diffcrent computers. such as a laptop anda m a in 
computc'r. thcn ~ou can use r-.1~ Bncfcasc: to h.eep your files updated and 
synchrontzed 

lnbox 

lf~our computcr ¡, '-l'IUp to use WindO\\S messaging. you can double·cl1ch: tlh.' lnho-..: 

icon to !'>t:nd anJ rccl.!'t\t: messal.!c~ . -
Start Button 

The Srart button and IJ!<>k.har Jfl' locatcd at the bottom nf your screen wllcn you ~tan 

Wmdows NT for tht.· lirst um~.· B~ Jclaul!. tht.·~ are Jlways visible when WmlÚl\\' NT 
¡, runntng. You u,~,. thl." Start hutton tostan programs. open documcnts. changt.' 
,~o:,h:m c;;~,•uin~"· linJ 1!1."111, l!O :our computcr. get Help. and more. . 

To ~ce tht.• S1ar1 n11.:nu. \\hH:h Cl1rll.ll11"> t:\Cf)thing-you need to begm using 
\~ mJ{,~\.., :\1. ch ... J.. tht.' ..,1:-trt hut1on '1 he 1~1lhm mg ltst hricfly descr'ihc" l';ll.:h 
((lrlllll.tnJ lln th .. : St:lrl lllt.'llU 

so 
}í5 
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Programs 

Documents 

Settings 

. Find 

llelp 

Run 

S hui Do" n 
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Does this 

Displays a list ofprograms or program folders you c~n srart. 

. Displays a list of documents that you 've opened n;cently. 

Displays a líst of system coniponents for whi_ch you can thange 
setungs. 

Enables you to find a folder, file. shared c~mputer. or mail-message. · 

St.:uts Hclp You can then use the Help Contents, lnde:\. or Find 
tab to find out hov.· todo a task in \\:'indo\\ S NT. 

Starts a program or opens a folder when you type the name or path. 

Shuts do'"" or restarts your computer. or logs you on as a different 
u ser. 

OcpcnJm~ on ~our computer and the oplions you have chosen. you mtght ha\'e 
.adJIItl)flJillcmr.. on ~our Start mcnu. 

What Happened to Your Old Windows NT lcons? 
~1.111~ t:l,:rnc:nt-. that <~re: familiar tn Windcn\'S NT users ha ve been rcplaced by new 
icon.., in tht~ \c:rsion of WindO\\S ST ltems that ha ve changed include Program 
.'-l.!na,;:~.·r. hle .\1.1nager. r..1S-DOS Prompt. Control Panel. Pnnt Managc:r. the Run 
conun.anJ. tJ.-.~ ~\' Hching. anJ 'tht.• Clo~e button. 

Program Manager 
Y llU L'Jil l'mJ ~ our old pwgram ~roup'> h: 
ci11J .. m~ th~o· ~l:.trt hunon .md thc:n potnllng 

IP Procr<~m' Your gruur' JNX'Jr a' 
f\,ldt.·r-., "n th~o.· l•rocram' nH:nu 

-~ 
-· 1 

li¡ frograms • • 

'i(j''b:~ent~. 

.·~,~~~

.'~' r;,r 
~. l:lelp 

. 'j:j E!u~.:· 

lijl S hyt Oown .. 

1~ 

Jet 
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File Manager 
To manae:e vour files. click the Start 
button. p~in.t to Programs. and then click 
\\'indows NT E\plorer Your d1rectori_es 
appear as folders. 

MS-DOS Prompt 
To open an rv1S-DOS '' mdow. cl1c~ thc 
Starl bunon. potntto Programs. and thcn 
click Command Prnmpt 

lli .Erograms ~-';. .. 
:;~ ~-~~~~~~ .. ;='\-~:--~~;~·. 

~~_,,,<;,._ .,~--" _-.'ª.6.dminist!~ti..:er~i~J 
·:-\.,I;;¡-' Q~ments.'_~' __ ' · ;~ .6.pp6cations ~'n],ii"'~: ~; 

-.:,.'7:1'. ''''-ii,t., ... , .. o: ~~ CommandPromph:;,., · 

. ·-~~-~Y~'f~{~~~::·.}~: :.~ Microsoft:~~~~~~f~::. 

~- Shyt Down: .. 

~ . ' 
"DDI frograms · ·-> 
G Qocuments • 
-~ ,S_ettings • 
'_¡j f~nd • 
~ l:!elp 

:í3 flun .. 

~ ShytDown .. 

li~ísí.;~ . ---

~ Wl!ldows NT Expiorer' ·; ': 

~3 Accessories .,.:: ;•:. :··., 
.•• ·~::, ¡ 'f .•• ' 

~ .6.dmini$tiativ~T~(~] 
~:±J t.pplicatians ii:Oí;;;,O~¡~ ·· . 
·-B Main 

-~ Mrcrosoft Offic~
:3 SMS Chent 

:i] Startup 

. "''' .. -..;.;:. 

.. •.· 
·- _,· 

'·'~ Command Prompt · · .: .;¿ 

~ Micra~~r~~~~)::~~., . 
:i.J Wrndowi NTJxpfor~-- - :· .. : 

1 
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Control Panel 
To open Control Panel. click the Start 
button. pomt to Settings. and then chck 
Control Panel. · 

Print Manager 
To set up a printer or look. ::u ¡nform:H{on 

a~out documcnts you're printing.. click the 
Start t'lunon. point to Seltlngs. and thcn 
che~ Printcrs 

j3 

~ ?,ettrngs • f!!l .(;onlrol Panel 

• 
~ ?.etllngs ,. • 

~ [lnd 

~ !:!elp 

i3 f!un. .. 

~ Sh!,t Down. .. 
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Run Command 
To use the Run command, click the Start 
button. and then click Run. You can either 
type the name and path ofthe program that 
yo u want to start or you can just specify 
the name ofthe p'rogram. You can execute 
MS-DOS®-based and Windows-based 
programs. open folders. and connect to 
network resources by using Run. 

_e;;;;¡ - ', ' - ' ¡MI f!un... : !:: ... . . . . 

S lar~ 
--------

.---,~--
Y o u can use the task bar to switch between .;;i:ill::::::_5_1"'_-..:-~~o¡~¡¡¡¡·~p:;:a:in:tb:r:us:h:-:{::;U:;:n:t't;;:Je~d;i.) ,___J ·~ Control P :3~1 
open windows. Just click the buuon on the 

Task Switching 

tas~bar that represents the wmdO\\ : ou 
want to swilch to. You can al so pn:ss 
:\!. f -·¡ ·\B to swnch b~m ecn tas~s. ju~t as 
you did in earlit:r \'t:rsJons of 
V/indows NT 

Close Button 
Toe lose a ''indm,_ click thc: Close hutton 
in the upper-nght cnmcr uf thl' ''indo\\. 
ne\1 to thc: ~tinimize and :\1a\imiLC 

bultons. 

1 - 1 ó'l@) 
1 - . -,--

1--------------~ 1 • 

_) ( / 
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Opening, Closing, and Switching Between 
Programs 

There are two ways you can open a prograrn iri Windows NT. You can select the 
program from your Programs m en u. Or. if you know the name and path of the 
program you want' tostan. you can use the Run command to ~tan it. 

To open and close a program from the Programs menu 
l. To start a program. che k the Start button. and then point to Programs. Any 

program groups that you ha ve from previous vers1ons of Windows NT havt: becn 
cor¡vened into folders by Windows NT . 

., Point to the folder containmg the program that you \\·ould llke to open. and then 
click the program name. 

'1¡ frograms ·. • Ji¡ Accessories • ' • 

...... - . 
.iijl Sty Down. .. 

. ·' 

·.;_· Paint 

<:fj Pmne o~ . 
:!l ~ M"""ger 
8a Telnet 

,¡J...., ... 

(p 4-lUI\ lh1.· rr,•;,:r.Hll 1.l1~ L. lhl· ("lu'l' "'UIIIIIl lO lh1.• Uf1pi.'f·fi~hl Cl\ml.'r llf lh\..' 

\\ IOJtH\ 

y/ (' 
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To open and close a program using the Run command 
l. To start a program. click the Start button. and then Click Run. 

2. Type the na me of the program. folder. or document yo u want to open. Yo u Gm 

also click Browse to look for the item. 

\\'hen yo u use the Run command. you can often specify just the na me of the 
program m:.tcad ofthe full path. 

--:f,;-::::·.:7: ··- .. ! 

frograms · -; .. · ~ ! 
:-:~> ·. .- · .. : 

' 

J 

.Q ocum,¡;,¡i,_ ~.! 
-~. ~~~'i~~~. ·. . -ij 

l?_ettingÍ;· · • •. ' ! 
. ·t- -- - . : 1 
;_::·_~,~ :;, ~:! 

find - -~ -~ t 
'. • 1 ., 

l:!elp .:.-- j 

~'ji B.un.. . . 
-··_::: :· 

~ .... 
Sh!# Down .. · 

~ · · na 

Qpert. .... 1 " ,~·~:r n:::'~#-;¡i;_j 
-

¡,, .. ,,;-..· lh.·m .. th.ll ~~~u t~r...,:J rrnh•u'I~ .... IH:k th1..· arrU\\ m thc Open ho\ . 

..1 ·¡,, .¡utt -• rrl':.:r.ull .. lid. 1111.: < lm-c t->ull••n mthl· uppcr-nght coml."r ofth..: ''mdow. 

'••u -.~111 run m.un rr••.:r.m, .. .11 lh~- ... un~· 111111,:_ .1nd ~\\liCh casliy bct\\~t:nth'-·m h~ 
tr,m..: lh,· , ..... r..h.u 1 h~.· l.l .. lro.t'l.tr '-''"'·un .. ..1 "u11t1n for cach opcn folt..lcr or progr.un on 

~t•ur '-''mrolt"f ',.,. mu .. l .J1rchh h.l\c; lh\· prtl:,:r;ml'\llP'-'" m ordcr 10 \ IC\\ thcm on 
lh1.· (.l.,.i.t'o.JI 

"? • 1 
. .J 1'"' 
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To switch between programs 
~ Clicl-- the tas~bar bunon representmg the open program or folder that you want to 

switch to. 

T.ht: program · s \\'indo\'.' then appears in. front of the other windo\~·s on your screen. 

_] _j 
Lo:-tt~r t•J CI.5H lo:-ft-:,..r to) 'd;, ~ 

_j _j 
Leuer to Davtd Lefl..:-r !o C•r 

Viewing the Contents of Your Computer 
1 h~·· ~· .11 ". h•. · u .t\ • ' •• ,, •• a·~ \ ,,.,, :--•, ·.:: .tm '· J\ ~~.:unl\:nh. and J.11:1 li ·k·, t h.11 ~u u havl' 
, •• , '••u! ,,.,.,,.,,::· \ .. ,,,a~· u·\· :h\· \h ( ompult·r ~~:on that ¡, Jr,rl.1~1.;d tlll ~our 

.1~,.-.¡,¡,,r •·• ,,.~, •. ,r- u .... \\ 1ndu"'' '1 f 'lllorc:r unLh . .'r Prugram\ on th~.· ~lart mc:nu 

,_ 

·~ 
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To view your computer's contents using the My Computar 
icon 
l. From your desktop. double-click M y Computer.A window appears displaying 

additional icons. 

2. Double-cllck these icons to view the Contents ofyour computer. 

·. 

The following table shO\vs many ofthe icons likely to appear on your screen. and 
explams the1r uses. 

-·· 1 .:..,,. 



• 

Double-rlick thiS icon 

~ 3 112 Floppy A: 

~ 5 1\4 Floppy B: 

1 -· 

Disk Orive C: 

iiJ Audio CD D: 

,__ - j 1\etwork Orive E: 
~e•~-

JU Corlrrol Panel 

:Qj Printers 
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Todo this 

View the contents Üfa d1s!... m :our computer·s 
3.5~inch drive. ¡fthere is one 

View the contents 0fa d1sk m your computer·s 
5.25-inch drive. ifthere !S one . 

View ihe contents ofyour computcr·s hJ.rd disk 

\'ie\1.' the contents ofa compact di se in vour 
con;puter's CD-Rüt\1 drive. ifthere is ¿ne. 

V tew the contents of a nct\\ orlo.. dri' e. 1 r ~ nur 
computer is connected to one. 

Change the settings for: oui comrutcr. 

Set up printers and view mfÓrm<stion ahout your 
printers and the documcnts: ou prmt. 

\\ hen you double-click a dis!...-drive icon in i\l_y Computer. you Sú' tlh: fnlh)\\'ing 
wmdow 

1 i! M y Computet 

3li Floppy (A 1 511 Floppy lB 1 IC 1 AudiO CD ID 1 Notltnal on Conllol Panel 
,.,,.,...¡,..,,,..,· ~~·l 

Punlet-; 

-------
:1 ob!ectfshele 

e C:\ , , . ~EJ 

~ D•ttog o11 

:hl De~loo, '" 
~ ÚI'V:D·'Y.~ t~r. 

~lo do: 

~lo :v: 
~~:do: .. 

~ ~:oo: wo 
~~:oo:oo: 
~ ~:oo: ,.,, 

!:# tJ~t!og i)(t 

:Jtltóe!•ct com 

~ 1/llo:) 

~ P."r.·~ :~·~ 
ED-~mc 
!) S: y.:;:• l-w;1 

.!) s~H~.ac., Noj 

!J s.~·t.c ~; 'd 

,:t..J r_.r-:w:,:~ !1) [o( e-l 

j!} Sms 1()1 

~ ~m .. _tltne.dat 

~ ·;uhdtog ·· 

~ ·;uhdk>9 d'' 
n·.wdch bmp 

~ Sv:tem 1~1 

~\..'~ndod~l 

fih'tf#ffit\ 

• .!..~ 
11 obioctl•l,-•'"'eiect-ed-,---:n<JJ!-- =====''---::::':::' 

,(. 
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( 

3. Double-click any ofthese icons to start a program. see the contents of a folder. or 
view infonnation in a file. 

' . 



This icon 

CJ 
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Represenls 

A folder. which can contain files and other folders. Your threctories 
<ippear as folders. 

A shared fold~r. You set up shared folde.rs so that other p~Qplc on a 
networJ.. can use the folder's contents. 

A file. the basic unit ofstorage in \\·indows NT. The docum~·IHS you 
use and e reate are 11 tes. and so are the programs yo u use. Di fferent · 
files are represented by different icons. lfthc file r:pe docs not havc a 
spccific rcon associated ~v.uh it. then this standard icen \\JI! he uscd 10 
repre~ent your docurnent. 

A documcnt that \\JS created w1th \\'ordPo.d. the te\t editc1r that is 
included Wtth \\ indows ~T. 

To view your computer's contents using Win.dows NT 
Explorer 
l. CltcJ.. thl· Start button. point to Prog.rams. and thcn click \Vindow~ :\T [\plorcr. 

' 

A douhlt.·-panc:d \\ mdm~ appc:.Jrs. Tht: Jefl si de of thc \\indO\\ llsts al\ thc names 
and i~:nn., nfthc di"l.. dn\1!., nn your computer. JS well as files and fokkr~ Thc 
n~lll ..,.J'-·l,fth'-· \\lllt.Jm, J1~pb~" th!..' contents ofany itcm you cltck nn th(' k·fl. 
al cm~\\ nh lh ic<'ll 

Doul.,k-cliL·I.. Ih:..· ll"l'll o! a d(lCUillL'rll or progr;:¡m Ih.-tt you \\'Jilllll o¡x·n. Tlh.' 
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=-¡::;¡1 
CJ -mssetup t 

CJ Apsetup 

·.::J Atr 

·.:.J Brn 
CJ Brnr 

·.::J Dos 
~ CJ Excel 

·.:J E}:change 
- :.::J F -prot 

CJ helpprrnt 

}: ~J Letters 

·:...:J htrew 
~~ ::....J Ms 

:~ Msmarl 

:• -~ M ::off re e 

·...J ~/ew Folder 
~- ·_j Powerpnt 
·.; ·.:..J Program Fdes 

;!<} Recycled 
. .:._¡ Schdplus 

-.. -.... __ _ 

Schdplus 

~ scrndmp 
CJ Technet 

CJ Temp 

CJ users 

CJvrewer 
(] wrn32app 

CJ wrn950 
CJ \l•hndows 
;;Jwrnnt35 
CJWrnrard 

~ Autoe:-.ec bak 

WAutoexec. bat 

~ Autoexec.dos 

~boot ... 

~ Boot bak 

'iil ooot rnr 

~ Bootlog prv 

-~ Bootlog txt 

.·' 

Command com 

Command dos 
Confrg.bak 

Conflg dos 

~ O rvspace brn . 

~ lo.dos 

~ lo.sys 

~ Msdos_ ... 

~Msdos.bak 
~ Msdos dos 

~ Msdos sys 
;l) Netlog.txl 

::::1 Ntdetect com 

~Ntldr 

palnt.bfnp 

Scandrsk lag 

Setuplog.old 

Shortcut to Excel 

Sms.rnr 
~ sms_ trme dat 

~ Suhdlog ... 

-~ Suhdlog dat 

':!J S'A'IIC'h bmp 

~ '3y,;tem.1st 

~ \.l/95undo dat 

. ts 1 \•/95undo tni 

---~ 

¡:¡¡:. 4:33PM • .-

. 1 ¡· 
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Using Your Mouse to Work Efficiently 
This section shows you how you can use your mouse to qutckly accompllsh cnmmon 
actions and speed up your work. Notice that your mouse has two hunons. a l~ft hu non 
anda right bunon. You select an item by clicking il~o click. quickl) prcss and 
re!ease the left mouse button (called left-click) or thc right mouse button ( called right.
click). 
Here are sorne actions that you perfonn using your mouse: 

Move ltems You can m ove an item by pomting to it. pressing <~nd ho!dmg dm\ n 
the left or right mouse button. and then dragging the item to anothcr local ton. 

Create Shortcuts . You can open a file or folder d~rectly from your dcshh'Jl or 
from the Start m en u by creating a shorrcw ¡con that represents a lmk to a dtH:umcnt. 
folder. disk drive. computer or printer. 

Get Help You can get help on an~ item on yoor screen b_: clicl\ing thc \\'hat·s Tlus·~ 
button·;;md then clickmg the item-you would like more. mform<~tion nn 

Complete Common Tasks You can _nght-click any nem on your scr~.-·l·n anda 
tasi-- m en u\\ ill aprcar. listmg common tasks that can be rerformcd on th.u itl'llL Cltck 
a task to acuvate n. 

]¡y 
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Organizing Files and Folders 
This Section shows you sorne basic procedures for organizing files ~nd folders on your 
computer so that the~ are 'easrer to work with .. The following proced~res use M~ 
Computer. but you can also úse Windows NT Explorer todo these tasks. 

To create a new folder 
l. Oouble-clid. My Compur~r. and then double-click the drive or.folder in which. 

you \\ant te place the ne\\ folder. 

2 On the file mt:nu. point to l'iew. and then click Folde:r. 

e (C:J 1!1~13 
_,. E ti ·,.:yléW~li~:.~-~JI"lJ.~:: ~-:~)~.;~~~~;:~~;·;.~_r-,; ~-~;; 
~ - ... . ... ,_ .... __ -· _o,;,,,u,_¡,¡: u. ... ..r...·-~- ...... -.- ~~~,.:"·.:.· ..:.·;..";..;·'-'-' ..;;-...;·;_--,:------

LJBrn 
DF-prol 

lJMs 

N~ , • foldel . • 

. Cteates a,__ ~ lclder. 

• -~~rx·lh~.:n,¡m~.: ,,lth~o: nt.·" I~.•IJ~o·r .. 1nJ tht.·n prc:ss 1 '\l'FR. 

D n~crndmp 
CJ Technet 

Dwrn950 

~ Autoexec bak 
~li! boot 

[t:1' e>:plor 

!fa' parnt 



·~ 

Chapter 2 Learning the Basics 29 

!!!r (C:) ,· . . . ;¡· • · · ·_. . - ~El 

- mssetup t O Apsetup 
Dos D Excel 
Letters 

Msof11ce 
Program Fries 

users 
W1nnt 

~- Shortcut toE xcel 

•~e:tt#Mti&J! 

11 ob¡ecl{s) selected 

CJ lv1ew 

CJ N ew F olde• 
CJ Schdplus 
Dviewe• 
CJWonnt35 
~boot .... 
~ Conlog bak 
~Ntdetect 
~ sms_ t!me dat 

e(. t· 

DAti 
CJ Exch.¡nge 
D M aohng LISI 
D New Folde1 {2) 
~sc1ndmp 
Dwon32app 
CJWnllaid 

~ Boot bak 
~ Conlog dos 
~ntld1 
~SWitCh 

LJBon 
CJF·p1ot 
[JMs 
D nscrnCrnp 

CJ Technet 
Dwon950 
~ Autoe:-:ec bah. 

~~ boot 
~explor 
lta' pa1nt 

1 
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Shortcut .· Bl 

' The shortcut appears on your desktop. 

1 

111 
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. 5. Usmg the Find.command. locare the Startup folder on your complHcr. 

t!l Find -," • '.~ 
~ - •• 1 

1 

;, . 1 

. . i 
.... • 1 

Fjnd Now ( i 
1 

... · o 'c.~ 1 .1 

New Seeuch L: i 
..... ··· .. •.·1 
e~: :::',?1 

. . 1 ··· .. , ·: 
• ,. ' 1 

~==~====~~~~· 1 In Folder 1 Size 1 T ype 1 •l 
C \MSOFFICE\WIN F1le Fol•lel - _J 

C \\l•.ll~JOOWS 3K8 H1•:ro:ott Program Gr 
C \v./INDOWS\Start 

_; .. / ) 
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c .......... 

! 19 file(:) fOOIId 

C.\MSOFFieE 
e \VJI~JDOW~ 
e \VJII~DOVJ~ 
r \\o/1t.lktT')~\ 

l¡¡j Startup 11!!1~ El 

·M .c·¡;;s¿;¡t· 
OJilce ... : 

Schedule+ 
Remrnders 

· ~:.:.:-.· .::~_;;·;: -:::~ ~"" ·-- ·,·.rT•Y::.-.;"v:·.' •: -i:,--·;r.;,. ; ·;- · .. -· 
_ Conl~ins cornmands for working with tr /; 

. ..,,·~~-· -

¡¡3 
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7. Drag the shortcut from the desktop into the Startup window and rt:lease the mouse. 
Your program v.·iJI now begin autornatically at Startup. 

MICro¡o/t Schedule+ 
Olloce Rem1nde1: e 

Ststup r<&t. ~ Folder 
!1-

S tartuo 

t:l Anoncut to 
ICio::c•lt Frc•gram Gr. 

~~u~ Wo10pad e Folder 
e • •.•. - -e_~. .... __ 

. . . . 12 .objed{ l ~. _, __ , ' .·-·· .. j852 byb / 

5:25PM 

Opening a Document Directly from the Start 
Menu 
,.,,u ..:.m ..:a·.111,: .1 ,h,~r..:utth.lt ,,rfl.,;n,¡flh: ~llU In opt:n a dClCUillt:nt Jirt:cll~ lrnmtht: 

~l;ut ml"nu '\ nur 'h"f1~o.·ut 1C1•n \\111 .1rrx·.1r at thc: tor of tht: menu 

To open a document directly from the Start menu 
• In \1~ ( nmpuh·r ,,, •. ,pluru. n:;ht·dn:J.. tht.· Jocument ~ou \\,llll. .111d dr.1~ it 

,,nto•lht· 't:..r-1 flut:.•n 1 h1.· •.:•m '' ill ;rr~=tr ;~tth~,.· top nftht.· ~I;HI n¡~,.·ntl. ;md ~ou 

l.",lf11 1J"'Il ll "~ ~.h ... l..ll1"-' 1! 

!ti 
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Changing the Way Windows NT Works and Looks 
To change the way Windows NT works and looks, use the icons in Control Panel. 
These icons represent options. including neru:ork and sound capabilities. for 
configuring your c'?mputer. The icons ifl Control Panel will vary, depending on t~e · 
devices you instaJied on your cornputer. 

i 15 
• 
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To view Control Panel 
• Click the Start button. point to Settings. and then click Control Panel 

The follo"ing table shows many ofthe 1cons likely to appear on your· scrcen. and 
explams their uses: ' 

Choose To 

Lil AccessJbilit: 
Options 

~ Add:'Remove . Programs 

11 Console 

~ Date T1me 

R+~ De' Lees 
(:.,§) 

~ 
Dtspla: 

JiJ f-C1nts 
Q 

- J... e~ board 

~ 
\lndcmc; 

e) \lt•U'-C 

~ \JuhLrTH.:JL..I 

~ 'l'IH••r' 

~ 

~ 
,., t .ud 

d'i \lt 1 \' 

Change your computer screen. mouse. )..e: board tc-atures. 
and sound to make Wmdows NT more accessJblc t~x 
people with disabllities 

lnstall and remove softv,:are automatically. and add or 
remove instal!ed components in Windows ;-..T. 

Chang:e the appearance ofyour tvlS-DOS screcn by 
changmg screen colors. screen size and posl!JO!l. tonts. 
cursor s1ze. and more. 

Change the system date. time. and t1mc zone 

Start. stop, and configure the startup typc for dc\·1~c 
dn\'ers 

Change the appearance ofyour screen by chan!.!IIH! screen 
colors. foAts. the appearance and sizc of\\l!1drms. 

bach.ground design. 1cons. and other \'lsuals 

~dd or remove screen. vector. TrucT;. pe. and T~ pe t fonts. 
~ome pnnter fonts are inqallCd automat!Gtll: \\h.:n you 
install a pnnter. Other pnnter fonts must ht..· 111St,!lled us1ng 
a font mstallauo.n program prov1ded b: the fnnt 
manufacturer. 

\d¡ust the h. e: board delay and rcpc:.:~t rate. and add 
1-.c: board s: mbols that are C\cluSJ\'C h' othn langu:.:~ges. 

\dd mndcmr; usmg the ·\dd ~1odem \\JZard. a \lcp-hy-step 
nwdcm \t:tup program 

( U'>l\lmJ/C clcments such as spced and huttnn funct1ons for 
: t'Ur poml!ng de\'!CC 

-\dltl\1 audw. '1deo. ('0 t lllU'iiC). and .\11 DL .mJ .1Jd or 
rcn1<•1. e mu1\ln1Cd 1..1 de\ 1'es. 

f·,,nfi:,:url· nt."l\\tlrlo. ad.1p1cr C3rds. nci\\Prl.. '-I.T\ 1..:c~ and 
rr,,¡.,,_·,,¡, .mJ ¡om a ''ori-.group ora dtllll.lln 

' 
! lhpl.l~ fl'"'''un:c .... u'>cd h: an~ PC card ..... i! ~,,u h,n l' thcsc 
,j~,·t. ·~·~,·, 

11 b 



50 Start Here 

Choose 

;Y Ports 

~ Printers 

• ·Regional 
Settmgs 

o SCSI Adapters 

~ Server 

~ Services 

~: Sounds 

' 

~ System 
g 
' . ~ Tape Devices 

~ Telephony 

~ L'PS 

To 

Set parameters for. and add and remove sena! 
communications ports. . . 
Add and remove printers and remove. Control. and create 
share access to printefs usirig the .A.:dd Printer wizard. a 
step~by-step printer setup program . 

Change son dates. time. currency. and numbers to refkct 
regtonal standards. 

Display adapters and devices connected to your computcr. 

Display user and share information. 

Stan. stop. pause. or contmue the services availahle on thc 
computer. and configure startup options 

Asstgn SOunds to system and applic::nion evcnts. anJ turn 
on or offthe warning beep and system sounds. 

Spectfy the dcfault operating s~ stem for startup. chan~e 
user environment variables. and define pag.ing file siLc. 

Displa). add. an~ remo ve tape devices. 

Display. add. and remove telephon~ drtvers. Chan!.!t.: 
telephony properties. Adjust tclephony conditions 
depending. on ''hether your computer is dockcd or 
undod.ed 

Crcate scttmg.s for Uninlerrupted Power Suppl~. 

111-
J .l j 



CHAPTER. 3 

Learning the More 
Advanced Features 

This section covers those tasks that you m ay want to use to keep your cómputer 
perfonning optimally. 

Backing·· Up Your Data Files 

39 

You c:tn prot~.:ctthe dJta on ~our computer from accidentalloss or hard,,arc failures 
by using the Bad.up too l. Bad,up enables you to easily copy programs. disks. and' 
data ontn a tare Úrl\1.' f\1r pn:<>l'rv~llion. Backup also makes it easy for ~ou w archive 
data for lq.~:tl or ht ... toncal purpo~~s and to safely remove older. unust.:J ti k:-. from your 
hard disl-

Note H~..·¡,,r~,.· ~\~u ~.:.111 h;td, ur ~tHJr tik::-.. ~Ou mu::.tlirst mstal! a tape Jri,t.:.u~mg the 
T:~pl' l>l'' •n·, ''rttPn m Control Panel. 

To open Backup 
l. Clid. th~..· ~t:1n ~uth1n. ptlHll h' Pro!!rams. and thcn Administrativt: TnDb 

::. Cli~.·k n.,~,·kur 

~'""> .• F 

_; .•. / / 
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'JI Admlt"IIStrative T ools (Commonl • r;"- Backup · 

---~-----~-~-.:..._~_:.::~)::L:·.-' __ ::_~_ ~-~~~-~~*~~mri81L1¡: 
~ ShJ!l óown.. 1f u~ ~:<~anag~ · 

~ ·w~ows NT DiaQnoStiCs 

From th1s wmJp\\ ~ou can selt:ct files 10 back up, check the status of:our backup. 
anJ set varwu~ up11ons. 

111 
~' ,) (._ 



Chapter 3 Learning the More Advanced Features 41 

Using Administrative Tools 
Windows NT comes with severa! tools that help you administer your comruter. To 
use these tools. click the Start bunon. point to Programs. and then point tb tht• 

Administrative Tools (Common) menu. To use ar1y ofthe admúüstraiivt." toob. you 
must be logged on with administrative privileges. 
The fo\Jm~,-·ing table shows the Administrati\'e Tools (Common) for \V indo\\ s NT 
Server ' 

Tool 

~ 
m 
UJ 

Administrative 
\\'izards 

Bad..up 

D1sJ... 
Adm1n1strator 

Lu.:cnsc 
\!Jnager 

\h!!rJtilln l 0\'1 

f~•r 'c:t\\ .m: 

't'l\\1•r~ ('ln:nl 

\ Jmm 1 \lr;tl Pr 

1 't·: t. •rn1.1n~·l" 

\\,•ll!lo•f 

Function. 

The admin1strative wizards hclp you comrktc ~pccific 
tasks easily. You can use these wizard.s to add JK'\\' uscr 
accounts. set securíty on files or folders. sharc foldcrs. 
create new and modify e'\isting u ser grours. and chccJ.. 
to see rf installed ioftware is licenscd 

. Backup is a tool used to back up informattnn tn ~our 
local tape drive. Backing up your computt.'! pro!C'cts 
your d.-tta from accidental Joss. 

DtsJ.. :Administrator is a tool for managing dtsh. 
resources. Use Disk Administrator to mah.t.' d1anges to 
~our ha.rd drsk orto partiuon an additional h.1rd <.ltsk. 

In Wmdows ;'\'T. an event is any srgnificant or.:currencc 
tn the system or m a program that rcqurrc.;; ~ ¡1u tn he 
notrficd Event Vrcwer notifies ~o u <md <Ir puts the 
event in a log. 

License ~tanager manages and trad..s itL'l'!l~L'" ti.1r 
products on networJ.. scrvers in an nrgarut.IIÍt1n. lt 
pro'·!dcs a ccntralizcd vicw of Pcr Scat and i'L'r Servcr 
liccnses and man<~ges the purch<Jsing or dL·h:ttng of 
liccnses 

Thc \\'indo"" ~T \ligration Too! fnr 'c:t\\ :ue cnables 
~ou to nHgr:llc :--.:ctW<~rc scrvcrs to' computl'r:-..running 

\\ mdll\\\ 'T St.'rvcr. Thc \ligratHlll TPt'ltr.m\krs uscr 
anc.l gr(lup .ICC<llllliS. \nlumc~. fnldcr-.. ;L!ld lile-.. 

1 '-L' thc 'CI\\Or"- Chcnt -\dmint~tralt'r ¡¡, tlht.dlllf 
upJ.uc nt:l\\nrlo. dJL'nl \\nrl-.s!Jtinn<. 

I'L·rl1•rmancc \.1t\llJIPr jo;. a IOtllli.'r mm111nrm~ thc 
rl'rlt•rnl,llllL' ol ~ our (tHnputcr tlr nthL'I ._t,mputc:r-. on a 
IIL'I \\ l'flo. 

1¡ Pl/1/111/~'d/ 
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Tool 

Remate Acccss 
Admin 

Servú t\lanager 

Syqem Polic~ 
. Ed lllH 

l ser \ 1anager 
for Domams 

\\' mdcm s ~T 
Dia~nostics 

Function 

Use the Remate Access Admin to control the Remate 
Access server. view users. set user account perm1ssiqns. 
and monitor Remate Access traffic. 

Server Manager displays a list ofwor~stations and -
servers in your domain. 

System Pollcy Editor enables you to comrol the uscr
definable settmgs in Windows NT and Windov.s q¿; 
uscr pro ti les. as well as system configuration scltings. 
You can use the System Policy Editor to char{ge desl..top 
settmgs and restrict what users can do from thcir 
dcslo..tops 

L'ser \ fJnager for Domains enables you 10 eswhllsh. 
delete. or disable domain uscr accounts. You can also 
!>el security pohcies and ~dd user accounts to groups 

W1nd0\ .. S ~T Diagnostics displays information about 
~ our computer's resources. 

Configuring DCOM Applications 
Distnhutcd cnmrunL·nt ¿lhjcct moJel ¡[)COM) is a mechanism that cnablc.:s :nu to nm 
dtstributc:d arpltc;llhm~ :lCrC'I~~ multtplc computers in your network. A distributed 
appltGllion con,.,¡~ ¡,f mult•rlt:> proccs'c" th~t cooperatc ro accompltsh atas~. The;..L' 
proce-.-.t.·, m.1~ run on tH1t' tlr nwrl' comput'-'"· The DCOM Conligur<~tion hwlcan he 
uscd to cnnfi:.:lHt' .~:·htt l'0\1 ~1nJ Dl'0\1 appllcmions. 
You can u't.' 1 )("tl\1tt' ,¡,¡n an ;•rpiiCJtton ~m another computcr orto tran,fcr 
procc .. ,m~ t.a,).., h' ·'"''lht·r t'l'mrutt·r \\ nh ml're appropnate rcsources. You can abo 
u'c: l>l'< )\1 1t1 n.an .. r.ut·ntl~ ~.·pnnt·d .anJ J.-.mbuh: applicatwns that suppop the 

Actt\c:\ 1
"' rl.at!l•rm 

i]:.C 
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To configure an application to use DCOM 
l. Click the Start bunon, and then click Run. 

o Type dcomcnfg. 

1il' ·.. ,, ' 
j¡. fiun .. ,,; .', ·.. . .. 

. ·----.---.:··.--·•-:--"-·"! - ---... ---
. ~·Sh 

............. ..:-·..:·,_· ·-·· -;';,.:.--~~{--f¡..;;:',l_;f·\;~i.í.\~:~'.l.~~-~-,p:~.:r .i>;"--~~~~?':'": - - ·--· . 

~~si;..! ·p. ~:~~~~yo~;.~.or dccument. and 

.Qpen: 1 
' 1 
1 
1 

¡· OK Cancel . ·'--=ª=-'o_~_•oe_. ---11 1· . 

... 

1 

Fwm thh 'cn:t·n. ~ lHI ~o:.m '~-'k·ct tht: DCOM application you want to Cllllli~urc. ~el 
''tw ha ... pt:rml"'"\lrl ro :-t.ln :mJ a~.:cc~., thl' applicat1on. and sp~.:¡,;ify ~u eh prnpc.:nies as 
thc,: \ot.:,llltlfl \\lll.:r,· tht..' .lppiH:alHHl '' 111 run 

1 f)J--
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CHAPTER 4 

Lear11ing Networking Basics 

After :_..ou connect your computer to ¡:¡ network. you can share files. Pnnters. and 
electromc mail \\ ith other computers This chapter helps you to set up ;:¡ net\\Tirh.. <.md 
introduces sorne common networ!... uses. 

Setting Up Your Computer to Use a Network 
Most computers are set up 10 use a network during installatlon. lfyou did not sct up 
your computcr to U!->e ;1 nct\\MJ.. during msmllation. you can set it up 110\\ u:-.1ng_ the 
~rt"or~ hl\,¡ m Cnn1rnl Panl{ 

Note U:: ,urt' )\llJr lll'l\\orl-. hJrJ,\arc cornponcnts {net\\ork adaptcr. nct\\orl-. card. 
c1hlcs .. mJ nth~,.·r dn tl.:1.'' 1 are: C\lrre.:tl: msta!lt:d befcm: :-.ctting up nct\\ u1 h. -,oth\'<Jn:. 
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To set up yoúr computer to use a network 
l. Click the Start bunon point to Settings. and then click Control Panel. 

~ _2ethngs • 1!!!1 .Control Panel 

:~ 

~ 
iTI 

. -'t::..~:;y 
Shj¡t 0~': :o-:·: 

1!!!1 Control Panel 1!1~ EJ 

Conso!e · 

Internet 

Mou:e 

... ~J 
Pnnle1s R•91ona SCSI Adapters 

Setrtnas 

~ ~ 

Date/Trme 

Keyboard 

PC Card 
(PCMCI.".) 

.& 
Ser ver 

Sound: Sy:rem Tape Dev1ces T elephony 

Modems 

= o 
'/ 

Port.:. 

Servrces 

_;_ 1 ht.· Sc.:tup '' tt.uJ \\di .trp..·.lr "'n ~~~ur 'creen. Ftlllm\ the mstructions on 1111~ 

\\1/.lfJ hl ''-'1 ur ~tltJr (lllllrulc:r lo U't.' ,¡ tll'[\\tlf¡._. 

Changing Your Network Software or Hardware 
lh.,·rc.: 01.1~ ~ lull~o.·, ,,h,,:n ~~~u m.t~ nL'L'J lp ch.tn~l' llf aJJ nl'\\ nctwnrl.. ~PII\\<Ifl .. ' or 

h.1rJ" .ur:. m~.luJ111~ '"'-r' IH''· rr1•1~"'''k hmJm,:.:. o~nJ nc:t\\ or~ <Jdaptcr c<1n.J:-.. Y llU use 
lh~o.· 'rh,or~ 11 .. •1 .r1 ( untruiJ•.,.nd ll•m,¡L.c.,-tht.''l" chan~c:~. 

JJ5 
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To change your network software or hardware 
l. Click the Starl bu non. poin11o Setlings. arid then click Control P;wel. 

2. Double-click the Network icon. 

The ~etwork dialog box contains a senes oftabs that .you clic;k to rpal..e chang~s: 

• ldentification displays the cómputer name anct doma in that were assigned to 
:our computer dunng Serup. 

• St.>r'"' ices lists the Network Sen· ices that you are currcntly usmg. 

• Protocols l1sts the Protocols that you ai-e using. 

• Adapters lists the network adapter cards that are in :our computcr 

• The Bindmgs tab. an ad\anced fe~uure of Wmdrms NT. allows: ou tn t..'nah!c 
and disabk bindings. and w n.:arrange the arder for cxisting hmdnt.:;.~. 

3 Tu add a ne:~o componcnt: 

S\! lec! the JpproPriate tab. and elle l-. Add. 

4. To updatc or upgrade an C\JSting component's driver: 

~clt"ct the appropriate tab. and che k Update. You '"·ill be prompted to inscrt <1 disk 
\\ ith the ncw dri\'t'r on it. 

Connecting to Computers on Your Network 
To 'ú' ti k"' ;¡nJ dire-ctnnt.'\ on computcr5 on your net\~ork or dOf!~ain. duuhk-clicl.- the 
!1\ct"ork 't'ichhnrhnmJ icon <lll ~ our dt"~l...top. 
·1 ht.· tir\1 ICtln tlO thl.' 1¡..,¡ 1\ f.ntirc ~cl\o\ork: 

l>tlU~Ie-clll.:l-. lh" ICOn lo 'l't.' .111 tlf thc Sctwork rrovidcrs or othcr Jnm:llll ... utd 
nt.'l\\orlo.-. lh.ll art.· tln ~t1ur t"nltn: nct\\orl... Tht' cntin: nct,,orl.. ts dctt:ntlllh.'d b) :our 
') ~o~c.·m ~H..Inunt.-.trawr 

~· _; / 



46 Start Here 

Sharing Your Files and Folders with Other 
Network Users 

· You can share files and folders with other people on the network. 

To share a file or folder 
J. Locate the folder you \\ant 10 share. and then click it. 

2. On the File m en u. click Sharing. lf Sharing is not on the m en u. you 'leed to 
install the WindO\\ s NT networking software. 

·. 

R C:\WINNTJS\pooliles\ use1l \Deutop\Use1's lJIIics 1111Ji113 

Q.pen. 

f:.><Piore . 

• ,1. -~ . ; 

. [ind.: ..... 
-----'-----1 

Sbanng .. 

; N~ .. : :·:-::,·- ~ :-~/ ~ 
~ Create.ihortclt :,:~ 

Qe!Ote • . 

Aenome 
P¡opertieo 

--·-------
Qose 

Supertox 

' In thc: Sh.1rm:-: 1.1¡-, ni Pr11rx·n'l'' ,,k1lo:: ~''·elle!... the options you w~mt. anú t: re J 

Shar(" '..11111..' .mJ ¡,;¡m1flt~:nt' 

.t In lmut .KI.'I."'' h• t~~.- .. h.ar~.·d l1dJ~,·r Llu.:l.. thr: I\:nnts~10ns hutton. 

( )llh.;r rn•rh: .u~.· tltl\\ .al"-1( ,,. \ 11,,'\\ lhl.' l\lllll.!nt .. of ~our ~h•m.:d fniJ~.:r. 
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Undet Sealtle Skies Properlies '- ': .· · ·DEl 

. :::¡-;l}E: ~~;; !0~:>~;1~;tF~vt~1 ~{~~!::~::{~' ·:: . 
' . . ~.,_. .. '. . .:'-

' 1 ·"' p 
·-'\ .) 

1 

• r' ,-. 

OK Cancel 
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Connecting to Printers on Your Network 
To connect toa P.rinter on your network or setup a printer anached toa computer. use 
the Add Printer wizard. a step-by-step printer setup program. You can designate·the 
printer that you would like to connect to by entering the printer's.path. or you can 
browse for a printer in Network Neighborhood and then double-click its icori to set it 
u p. 

To set up a printer on your network 
l. Click the Start button. point to Settings. and then click Printers. 

·. f'J frinlefS 

11'.1 Printers · '1!!1~ 13 

·:ijl 

!1 object(s] selected· 

., Doubi('·Ciid.. Add Prinll'T. 

Thc :\dJ Prmh.'r \\ 11~uJ ilrpcar\. 
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Add Prinler \rliz¡ud · · '· · : • "'· · . • 

. ~ -.;· . .. ,;.:·. ·/·.~_, ::---.: 
N~:nk ·,._,_,.,.,, 

printer or. make a.- _'.f.\ 
This printer wiD be, 

on';,;,;ther machine. All seltrnos for 
·•-¡ !hUi printér are rñarn!ged by a prinl server lhat has been sel 
· :up bY.., odminitliotor. · :·' -· -.' 
'. -··:~:_-_~:_:~~ : ~~~-_;::\.~~: ~- ~- .:_·?~ 
. -~~- ·- ..... , . . ·-· 

., .. ,. . -.-.:-~ :, ~:-
----~------------~.-.----~--------------

' , ...... 

,:_ ,:,;_ , •.• :.;__.'..;· il::..o.;..c_k_:·_.l;..· _·..;tl;;.e><_t _> __. Cancel 1 _ ____._ 

¡~e 
., (' 
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When you finish this ¡irocedure. the icon for your printer appears in the Printers 
folder. Your printer is ready for you to use. 

.· 

F,] Prinlers li!!l'ª E:i 

Add Pnnter 1\PRINTOl . 
. 265/2437 

i.' 

f ,_ 

'. 
I\PRINT02.. '_:·¡ 

CORPL ~ 

Sharing Your Printer 
You can share any printers connected to your computer with other people on ;our 
net, .. ·ork. 

To share your printer 
l. Cli~l.. thr: Start burton. pomt to Sellings. and thcn click Printers. 

:¡j frd 

-~ ljelp 

-~B.n.. . 
-----------
:¡¡ StyD~-·. 

/31 

f.'J flinters 

f.'J Printers 1!1~ 13 

\\PGIIH02 
CORPL 

,3 obied(s) 

~-. jjetp. 

,-~ 
~ 

1\PRINTOl. 
. 265/2437 

·: T/ 



Chapter 4 learning Networking Basics 51 

3. On the File menu. click Sharing. 

~\\PRINT1\HP3siA-26SI2437 · · ' ~El 

Sbamg... '· · . 
., • ~ ._,_,. •\.• r•• -=~-: 

i'Jd!ge Print Oocumeíito · , ., 
• - •••• ·- ¡ •• 

4. In the Printer Properties dialog bo:... click the opt1ons you want 

~ \\PRINT01\HP3siA- 265/2437 Printer Properties _ · ::, IJEI 

.- . _,._. ~· 

r NgtSharOd ... -. . .... -'' ··-~-' :: . '; 
• •• •·"'"! ••• -~ _ ...... ~-

(. ~hared ,. ' . ' . ·. ' ~ ... 
Shore ~"~~ 17H:;;P:::-),'-::' ,oj-;-;;:.;__:_;,.,;_;, __ ,;_; 

~ .. : .. __ ··, .-·-·#. 
~---,----,-.:____c.__._-,-,---'-;-~-,., .. =. ----:----:.:-, ~-_, _____ _ . ...... . . . . . . . ' . 
You may instoll .a..n..te ó-ivert so tMt uien on tne following s)lslems con 
dowrOood thom aúomaticaly when they éomecl . -

Al"'""' e O livor ~ 

w.-.x-: 'l.~ 
',~o.~nx-: NT 4 ú -BE-IIn:.t~NI 
·w .-.x>wdll • O MIPS 
WN).:-~ ~IT 4 O.:...~ 
'Nr>X>wl "f • 0 PO( 

1 
-,.) 

_;.__,..-

·: 1 ' ' . , . -~ . OK Concoi 

-~ 
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Viewing Network Orives with Windows NT Explorer 
You can use Explorer to .see what is on the network drives that you are connl!cted to 
Explorcr g1ves you a vie\"' ~?fthe ~ern;ork's.contents in a hierarc;hy. or tree. You.can 
view the contents of any netv.·ork drives .you are connected to; as wel(as any dri\ e-s 
and folders on your computer 
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To see what's on your network 
l. Click the Start button. point to Programs. and then click.Windo\\s i':T 

Explorer. The network drives appear in the left window. 

Jll Eq>Joring- pubfic on 'gabrielv6' (E:) ' . .. .. .. · .. · · ~m 

. -'fde .. ~dit ,-~~·1 9!~~n=fefp]M~~~?~~~~~[~~~~-~~~~~~:~~~t,~~~~~~~--~ ~-~~:~r:·~ 
1 All Folders · '. ;T,_--': · .:(( .; · :_·',(· LC!Jiitérytiof!~óij'!~S';(EJ({~J; ,,,;;e~;>·: e· ; .' 

"' Desktop 

3 ~ My Computer 

:!! •:J 3li Floppy (A 1 
::tO ·d 5~< Floppy 18 1 
~ -~ Practrce41 (C.} 
~ ª e;.:chona. e on 'backhoe.2' ro -- ~:mar 

:,:: ~ Mapr 
--~ Control Panel 

--~ Prrnters ·-

E ~~ 1 Jerwor~ Ueighborhood 
~:J Fle•:ycle 81n 
~ My 8rrefcase 

• 
f1 objec~ s 1 selected 

Pro1ect 

Psp311 
Sdktempl 
Thres 

D Tosue 
CJvenpract 
CJWrnorp 
CJYong 
~Aa17026c 
~ Art_trk <ls 
~ Artlrst2 <ls 
~Artorder 
~Bboard3 
~ Bko /13 
~ Bko¡an96 
~ Bluenum fh3 
~ Bluenumb lh3 
~ Chicarl <ls 

~ Ch11s.lhJ 
~ C11cles lh3 
~ Compnent a 
~ Drawrng1 w 

~ Edk29 
~ E<chge 1 lt3 
~ Forms7 
:!J Gv191eb 
~ lndexbts 
~ ls_rules 
~ ls_rules 

~Mar15_96< 
~ Meetings se 

iilJ Meta 

- / 

~ Clid. ;:¡ dn\~. and vr~:w lhL' conlents in the rig.ht wmdow. 

Using Diai-Up Networking 

. . 

\\'ith D1ai-L:r ~t.'l\.'mlo.mg.. ~.ou can u<;c: a modem to access shared resnurcc~ \UCh as 
lik" or rrml.t.'r" t'n annth~.·r nt.'l\\ orlr.. 

To use Diai-Up Networking 
l>t,uhk·(IH.Ir.. \1~ Compuh·r .. mJ th~.·n elle!.. thc lliai-Up Nel"orklllJ.! il.:nn . 

· .. > 
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~ 
3fi Floppy (A 1 5Y. Floppy (8.1 (C 1 

2. Fol\ow the instrucuons on the screen. 

/3S 
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Connecting to the Internet 
Using the Internet. you can gain access to, provide. and e~change an alml'lst limitlcss 
arrav of informatlon 
Bef~re you can connect w the lntCfnet. verify that ·yau have access to the lnt..-niet. lf 
you are airead y on a netv .. ·ork. check with your network administrator to s..-e rf: ou 
already have access roan Internet gateway. Otherv.;ise. :ou need to choos~-Jn1mernet 

Sen' ICe Providcr An Internet Service Provider is a campan y th:it enables n:mote user 
access ro the Internet. 
Wind0\\5 NT kts :ou connect toan lntemd Service Provider or other onlinc sen· ice 
over a phonc line or lntegr~ued Serv¡ces Drgital Network (ISDN) line. 
There are two \'a: s :o u can connect to the Internet. 
• usmg Point to Pomt Protocol (PPP¡ 

• usmg Scnal Lme Internet Protocol (SLIP) 

Thc most popul;u m~:thl'J i~ PPP. 
Bt:forc ~ 0u conn~.:r.:t to thc lm~.:mct. ~o u nt:ed the follo\\'ing itcms: 
• A modcm 

• Diai-Up Nt:t\\MI..mg mstalled on ~our computer. anda user account \\'Íth Re mote 
r\cccs~ Sen ICl' {RAS 1 pem1t~~ions if: o u are part of a corporate doma in 

• Thc 1 CP IP protOClll in.-.talh:J and cnahlcd for the RAS Internet photlL' hnn"- cntry 

• An acc,,unt \\ tth a PPP pro\'tdL·r 

To connect to the Internet 
In thL· lltal-l'p :"l'l"~,r~mg dtalo~ ho\.. clicl.. N el\. 

' In lhl' Ha,ic l.lh. 1~ rl." ;¡ n.ml!..' f¡lr ~ llUr entr: -for C:\amplc. Internet 
·¡ :flt.' tnL· rh,,n .. · nurnt"<.:r 111 ~ 11ur lnt .. ·mct Provtdcr and sclcct a mmk·m 111 U <oC. 

3 In th .. · ~t'rH·r 1.1~ ..... .-k .. ·tthL· ICP IP protocol. 

-l Clld.. Oh: .. 111J th\.'n "lid, llial 

·· .... _. 
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Browsing the Network with Microsoft Internet 
Explorer 

You can use Microsoft Internet Explorer to easily navigate and access infonnati9n on 
the World Wide Web or your company's intranet. Justas Microsoft ExceLw· is a tool 
for spreadsheets and c·atculations. Internet Explorer is a too! for using the \Veb .. Whcn 
you installed \Vmdows NT. ~ ou had the opuon of installing rv1icrosoft Internet 
E:..plorer directly onto your desJ..Lop. 

To use Microsoft Internet Explorer 
• Double-clic~ the lnlernel E'plorer icon. 

Using the Internet lnformation Server 
The Microsoft Internet lnfom1ation Server IS a network file and application servcr that 
trahsmits mformauon in Hyperle:\t Markup Language (HTML) pages through tht' 
Hypenc\1 Transpon Prolocol (HTTP). Wnh the World Wide Web (WWW., scn·icc. 
you can offer an cndless variety ofservices. For example, you can: 
• Publish a .. home page·· on the Internet for your business. featuring a newsletter. 

sales infom1ation. or cmplo~ment opponunities. 

• Publish a catalog and ta~e orders from customers. 

• Publish Jrltt:r;lctivc program~ 

• Provide your n.:nwtc sales force casy Jccess to your sales databasc. 

• Use Jn ordcr-trJc~mg databJsc 

• Publl~h an cmph1~ cc handboo~. 

You can CPnli~url' .mJ aJmm1<>tt:r Internet lnfnrmation St:rver through thc lnt(.'rlll.:t 

Sl'n IC(.' \1ana!=l'r h111l 

To access Internet Service Managei" 
• ( lu.:l-. thl· ~t.•r.t t->uthtn r~'•ntttl Proc.ram'. then .\licrosoft Internet ~~·nt·r .. md 

tl11.:n lnrc.·rnc.·t 'c:n 1cc.· \hln:ICt'r 

1 h(.· J,~ullll'llt.llh'/1 ¡,,r lntl'rll(.'l lnlnrnlJilon Sl'ncr ¡.., in~tallc:d automaticall~ ;mJ ~~ 111 

11 r '11 '"rm.11 

To find the product documentation 
• ('l•d, th .. : ~t;,arll"un,•n. J'llllt "' PruJ!r.am,.th..:n \1tcrosofllntcrnct Sent•r. and 

th~,·n l"roduct ()ucumrntallnn. 

1 h~.· J,,umc:nt.JIII'n h., .. ~·{·n ''rl•mii ... J lt~r ,\ ll'\\ mg through Internet E\plor~.·r. \\ hich 
~ou ~o..lfl UhtJIItr.•m 111~· \\ mJ,,\,, '1 tttmpact ÓI\C. 

¡Jf 
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CHAPTER 5 

Beginning lnstallation 

Thto:; sectton d~scnbes Windows t\T Sc:tup. the program used to install \\'indln\ s NT 
nn :our computcr. lnstallmg a'nt:w operaung. system can mvolve m~m: clwa.:l..'~. omd 
St:tup ¡, dc:stgned 10 };utd~ you through thes~ choices as smoothly as· po:-;~tbk 
lmtalhng v:mdtms ~T consists ofthree main steps: 

1 Preparing lo Run Setup 
'check a U hardware aga.tnst the Wmdows NT Hardware Compat~b¡/¡ry· L1s~ 
as we!l as tht System Reqwremen1s table In adrhllan, rnake swe you h.1xe 
a.!l necesslllY m4te::als at h~'ld far your mstallat.Jon Use the ~·otLsb.-:-tt 
mcluded m th.s book lo org:"Lrcze Lhe mformaUon and resou:ce s you no:-ed 

2 Running Setup 
. Sta: t S etup accor ding te· tb.e mstr uc l1 ans for your com puter Th~n t'c·ll o·.~· al! 

1nstru.:t:ons on your scteer.. ty·pmg 1n the necessary mforme.llon a::: Setup 
e.sls ycu todo so Dt•tng Uus phasl". Setup restarts your computer a:; needed 
lr:. crdtr to copy ~d proctss th.t Setup files 

...., 

..) Finishing Setup and Starting Windows NT 

.f.!:~: •:.::1 r. ~ ... ;-: ·~ :-. ~ ":~•· ,; : U".• ~r·.for m all on tt nteds.. 1 t fulh~ tn~ a.Jl:; vour 

.. , ... : ,:.:: 1¿ s::~ -~·. v. i :.! .•r.' 1• st -u:~ :-"":ot:.: com fJIJttr 'W~1ndo~·s ! : T ·~~ ... ·,:·!!.:;:: .;tl on 
1::ra:-• .. 1"\•t::tr:t.s• . · 

/7)/ 
' ' 
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What You Should Know Before Running Setup 
Use the following checklist to organize your information befare running 
Se tu p. 

O Have you read the Windows NT Server readme files? 

lf possible. read the file Setup.txt on your compact d1sc for late-breaking 
informat1on perta1mng to hardware and configurat1on. After you fin1sh· 
install1ng, read the file Readme doc for any new information not included 1n 
th1s book 

O lf poss1ble. have you backed up all of the files currently on your computer to 
e1ther a network share or a tape storage dev1ce? 

O Have you checked all of your hardware (netwoFk adapter cards. video 
dnvers. sound cards. CD-ROM dnves. etc ) aga1nst the iMndows NT 
Hardware Compatrbillty Lrsf? A copy of this hst is mcluded 1n your package 

Up-to-date versoons are avaolable on 

• the World Wide Web at 

http://www mocrosoft com/ntserver/hcl/hclintro.htm 

• Microsoft' S FTP server at' 

ftp://mocrosott com/bussys/winntlwinnt_docs/hcl 

lmportant Mocrosoft only supports hardware that appears on the 
Wrndows NT Hardware CompatrbMy Lrst for use woth Wmdows NT lf any 
poece of your naroware 
does not appear on tnos lost your mstallatoon might not be sucéessful. 

O Do you have a11 tne oevoce dnver dosks and configuration settlngs for your 
thlrd-party naroware? . 

O Do you·nave read¡ a lormaned dosk lar the Emergency Repa1r Dosk (ERO)? 

Make su reto use a 3 5-oncn 1 44 mega byte (MB) dos k for the ERO Label 11 
·Emergency Reoa1r D•s• · ano set •t as•Oe untrl Setup asks you te msert rt 

Note Ann~ug" tne ERO os ootoonao lar runnmg Wmdows NT. Mrcrosoft 
s~rongt·( recomrne"':O~ t!"'.a: vou create ene dunng rnstallatron and update rt 
every t•me you ~a·e cnanges to ,.our confrguratron. such as restructunng 
part•t•ons adO•:"''g ne.., ~.s .. controllers ano other software. or rnstallrng new 
applic.at•ons 

Do you ,a..-e , O.J' ·,•¡.naows NT Server compact drsc? 

1 ~o 
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O -ar-

Do you have network access to the Windows NT Server files? 

o 

Please record the following mtormat1on here· 

Product ID: 
(20 d1g1t number that appears on the ms1de back cover of th1s bool<.) 

or CD Key: 

( 10 01911 numoer tnat appears on tne COcase) 

Previous operating system (if any): 

W1ndows 95 cannot be upgraded to W1ndows NT 4 O lf your computer 
1s running Windows 95, you must mstall Wmdows NT 4 O 1n a separ9te 
d~rectory, and your computer w1ll dual-boot. For more 1nformat1on. see 
·ctioosing a D~rectory for the Windows NT Server Files" later in th1s 
chapter 

lf you will be usmg th1s computer on a network. 

Computar name: 

Workgroup/domain name: 

IP.address: 

1< 1 .,our networ~< Cloes not have a OHCP server) 

1 ~ 1 
. ¡ ', .... -. 
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System Requirements 
The foliowing table describes the system require.ments for Wmdm\-;S NT Server. 

Categor)' 

Hardware 

Mc!mory 

Opt10nal 
components 

Requirement 

32-bit x86-based microprocessor tsuCh as lntel so-ts6,·~.:; or highen.. 
lntel Pentmm. or supponed RISC-based microprocessor such <IS th~.: 

MIPS R4x0W". Digital Alpha Systems. or PowerPCr". 

\'GA. or h1gher resolution. monitor 

One or more hard disks. with 1'24 r..tB mínimum free dis!... space on the 
· partition that will contain the Windows 1\:T Server system ti les { 151\ 
· r--.m mínimum for RISC-based cornputersl 

For x86-based computers. a high densit: 3.5-inch di.s"- drive plus .1 

CD-R0\1 dnve (for computers with only a 5.~5-inch dnve.: ou can 
onl: install Windov.s 1\'T Server over the networ~ l 

For any computcr nm installing over a networ~. a CD-RO~ 1 dnvc 

1~-\IB Rr\.\.1 mmimum for x86-based systems: 16 !\IR recommcndcd 

16-\IB RA.\1 mmimum for RISC-based systems 

~touse or other pointing dcvice 

One or more nct" or~ adapter cards. if yo u w<~nt to use \\ mJn"" '\T 
Sen:cr \\1th a nct\\orl.. 

WindO\\S !'\T Serva suppons computers w11h up to tOur microrroccs:.or:.. ~uppn1t tor 
addilional microrroce:..:.or<.; b avadahh: lrom your computcr manut:1cturer 

Starting Setup 
Thc: Procedun: for <;;tan m~ Sctup \Jrle.., ..,Jightl~ <1ccordmg w: 
• ~our computa pl;l!Úlmt tlntd \S(l·hJ-.c.·d ur RISC·hll~cJ) 

• h~m ~ ou gam .lc~.:c.·-. ... tn.thc.· Sc.·tur lile:.:. 1 trom thc hoot mcd1<1 orO\ cr a r11.:1\\ orlo. 1 

-' / 
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The procedures described here perta in to both lntel x86-based and RISC -based 
computers. lfyour cornputer is RISC-based. notice the specml instrucuons in some of 
the steps .. 

Note lfyou are installtng Windows NT on a portable computer w1th a Pcr:;onal 
Computer Memory Card lntemational Assocmtion (PCMCIA} porl ;:md you ,\·am 
Serup to configure a dev1ce connected to that pon. you must insert the de,·1cc and start 
or restart your computer befare running Setup. Make sure that an~ dcv1cc ~ ou use 1s 

approved on the Wmdmn .\'T Hardware Compallhiliz\· L1st. For ways of linding th1s 
list. see ··what You Should Knm\ Before Running Setup .. earlier in this chapter. 

The Setup dis•s included with your package (labeled ··setup Boot.Disk"" ··setup Disk 
:: ... and "Setup D1sl.. J"") are requtred ifyou are insta!Jing Windows NT t(lr thl' tirst 
time on an lntel \86·based computcr. lfyou are mstallmg over a nct\\Or~ and do not 
have your package at hand. the Sctup dish.s are created during Setup ,,·hcn ~ouus~ the 
"innt or "inntJ2 command. A !'so. thc Setup d1sl-..s Jet you ~tart WindrH\" :\T at ,1 latt:r 
ttme '' hen J! n11ght not l;e abk· to sti.1rt on liS ov. n duc 10 a system CTT0r Y nu can use 
the Sctup dt~l...., 10~1.·tht:r wtth thc Emergenc~ Repatr Dtsl-.. a~ descrihed 111 lklp. to 
rccovcr :our sy~t~.·m·,,hcn H ts unablc 10 start. 

lfyour complth:r·s BIOS supports the El Torito Bootable CD-ROM (ll<H::nlulation 
modc) fonn.\1. :ou..:.m ~l..ip O\t.:r u~ing the Setup Jisks dunng a ne\\ inqall.ltton of 
\\'tnJ(m\ :\1 -l.O:mJ \IJrt Sl·tup Jm:ctl: .from the \.Vindows I'T Senl.'r C<llllpact d1sc. 
lf)0U ar1.· in..,t;JIItn:: llJl a R.ISC-ha~~.·J computcr. this is thc appropnate tlH.:thod lar 

starttng Sl'tur ,,..., ,,e JI Che~.: l.. the Jocurncntatlon for your ~omputcr to ka m "hether 
this optinn ,.., ,,, Jtbhk hl: ou. 

• To install \\indo\\~ ~T St.·n·rr on ~-nur computer u.sing the Sctup tll,k.s 
and/or lhr \\indo\\' ~T ~t.·n cr compact disc 

With :l'llr ct~mrut~.·r tun11.:J <lll'. lll't'r1 ·the d1sk l<~hcled ''V/indO\\~ :'\'T '-'t·tup Boot 
()¡..,~" mh• ~Jrl\l' .-\ 1•! :l1ur úlnlputc:r 

( )r. 1 f: l'Ur (PIIl rute ... B 1( l~ ... urpt lrt ... lhl' El Torito Boot<Jhk en- 1\ ( )\ 1 (no

\.'111Ul.i1Hm 1111""-k 1 l••rrn.JI m't'r1 thl· \\ 1nJows 1\T _S~.·n·cr -l.O COillJ1.1l'l di..,¡:" ith 
:l111r (l'mruh..·r ttlrlh.:J 1111. 

11 'Pu_ .Lft' Hl'-T.dltn~ ··n .m lntt.·l \Sh-11.a":J i.'omputc:r. Setur '' ill ... tan automatically. 

/{? 
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lfyou are insralling on a.RISC-based compurer. follow these addirional sreps: 
3. At the ARC screen. choose RunA Program from rhe menu. 

4. At the prompt. type cd:\system\setupldr and press El\TER. where ,,ystem is the 
directOI")' name matchmg yours:-st!!m type: MIPS. PPC (for Pov.·erPC complill:rs). 
or ALPHA. 

For sorne RJSC·based computers. you might need to supply a full dev1ce namc 
instead oftyping cd: See your computer documentatJOn for more informat1on. · 

Once Setup is staned. fo\low the mstructions on the screen. Refer to the appropriate 
secuons in th1s book. \\hen you need assistance. 

• To install \\'indow~ ~T Sen·er -1.0 using a network conncction to the Sl·tup 
files un a remate sen·er · · 

l. Ustng your C.\JStmg operating s~ stcm ora M S-DOS disk. establish your 
connccuon to thc share contatnmg. the Setup files. 

lfyour computcr is currently running a previous version of \Vmdows 1\T. typt: 
·. "inntJ2 at thc command prompt For atl other mstallations. typc ''innt. 

Setup begins '' ith a hru:f wclcoming screcn asking you the process hy which ~ tlll 

\\ant to proceed \\Íth mstallatlon. lf)OU are insta\ling Windows NT Server 4.0 on 

your machine for thc first time. press E~'T[R to begin the Setup process. 
On this and thc: othc:r opening Sctup screens. Help is available by prcssmg 1·1. Tht:sc 
Hclp scrcens contain u~cful had.ground mforma11on and suggesuons to follo,,· whde 
runnm·g Sc:tup. 
lf:ou are contmumg an eJrlil'r fath:d atll:mpt to install \\'indows NT.'ct:rtatn 1\:p<tir 
opttons art: a' ,lll~thh: h: prc: ... ~tng R ror guiJancc in using these screcns. n:tCr lo the 
J\'ailahk Jklr h~ rn:s,ing 1 l. 
You can canc'-·1 ~~.:tur c:nt•r'-·1~ .u an~ point on tiH:!<!c·~Crt:ens by pressing 1.~. 
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Configuring a Mass Storage Device 
Next. Setup scans your computer to detect the mass storage dev1ces. such ns Cf:?-ROf\..1 
drives and SCSI adapters. Hard disks are not included in th1s sean 

Note Setup automatically detects all integmted ctevice electronJcs (ID El :1nd 
Úthanced sma\1 dev¡ce interface (ESDI) dnves. These drives are not dispb> cd on thts· 
screen. 

St:tup Ji,h all thl.' m a~" ">IOf;l~l.." dt:\ ICC:- 11 linds You can acCt.'f11 th1"> lt-.t. lll >{ll! can 
ciHllht' lo aJJ 10 11 1f ~ou ha' t: :1 dts\.. '' 11h de\· ice Jnvas frnm thr.: m.llllll<~cturcr ~lf 
~nur c.h.:,tct: You Clll al ... o \\,IH JnJ tnstall adJutonal ma~s qorag~.· d1.'\ ICL'" att~.·r Sctup 
¡.-, compk·h:. 

JfJn> of>olJr OlJ\\ ~hlf;lgL" d!:\ICC~ \\t'f(' 1101 dctt:Ctcd. pfc~S \ to in;tall thl...'lll at this 
llllll' 

Tip Ttl ubt,¡Jl,¡JJIIH•n.•lm.¡,, ,h,r:1::1.· J1.'\ '''-=" alkr S~IUp '' f.:lllllpkt~.·. clld, th~.· Slarl 
hulltm pt11n1 In ~l'llinJ!"" .. md th~.·n ~:lid. Cnnlroll,anel. Douhk-LI11.¡,.. th~.· ..;('SI 
.\d~iph·r' ll.t•n 1 Pr lllftlrl1l.llh•n. ''-'1.' 1 klp 

1 ~ 5 ;: .f 'r 
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Verifying Your Hardware 
Next. Serup displays the hs1 of hardware and software components it fi1~ds on your 
computer. 

Windows NT Server Setup 

'~ Setup has d~~e~lned that your c~uter contains the following hardware 
and softwar~ cónponents. 

CoMDUter: 
Display: 

Keyboard: 
Keyboard Layout: 
Pointing Device: 

No chaoges: 

' 

Standard PC 
.-; 

VGA or CoMPatible 
XT. AT. or Enhanced Keyboard us . 
Microsoft Serial t'loYse 

<83-104 keys> 

Tne abo<.•e t 1st l"'atche'i ~ coMouter. 

If you want to change any he" in the 1 ist. Dff'S~ the UP or DOWN ARROW 
kevs to AOVe the highlight to the ite" you w.nt to change. Then press 

·· ENTER to see alternat ives for that ite". 

~'t -
·when all th~ it•l'lls. ln th .. listare corr•ct. ~ the hi9hli9ht 
""The above l ist Aatches "Y COI'II>Uter" and pr&-n ENTER. 

_.¿~~"'' • :~~-' 
ENTER:Se tect F3::E~ 1 t ' 

to 

Use thL' t 1' :\IWtl\\ .mJ 1>< L\\' .\I{IH 1\\ I..L·~' 10 rnove toa sening on thc list th~t n.:cds 
hl he chall~\.'J l hL'Il, rr.:v.., 1 '11 1{ IP loL'I..' altt:rnati\'eS for that itelll. 

Configuring the Disk Partitions 
DI' .. l.. ~op.!(L" on ~PIH h.trJ drl\"''"'' h Jt\ 1JL·J tntouc;ablc <lrt~as calkd partitiom lkfnrL' 

11 cJn t.n'1.1ll \\ mJ1m' 'l. ~L·tur mu ... t l.. 111m thc appropnatc di~!... partttton lor 
insta 11m~ th~.· '~..,¡~,·m fik ... 
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A disk partition can be any size from 1 MB to the entire hard disk. But the partition 
where vou store Wtndows NT files must be on a permanent hard disk and must have 

enough unused disk space to hold all the files. Refer to the section .. S; stem 
Requirements .. earller in this chapter to double-check that your computer has adequate 

disk space for installing the Windows NT files. . 
The system partition is the partirion that has the hardware-specific files he-cded to loid. 
Wmdows NT. On an :\86-based computer. \~'indov.·s NT Jooks for certain ti les in the 
roo.r d(rectory of dnve C (D1sk 0) when you sülrt your computer. Th1s partnton must 
be formatted with euher the NT File System (NTFS) or the File Allocation (FA T) ti le 
systcm tn order for \Vmdows NT to start. lt must be formatted \\'lth rhe FA T lile 
system 1fyol1 want to run both Windows NT and MS-DOS or ifyou are dual-bootmg 
with Windo\\S 95 For more informmion. see the next section. "'Choosing :1 File 
System for the Windows NT P<,trtition ·· 

Tip A RISC-hased computer can ha ve severa! system partitjons that arl.' contigurablc 
hy the manufacturcr's configuration program. and each system part111on mu~t bt.• 
formatted for tht: FA T file system. lf! o u want lO use NTFS. yo u need tn cJt::ltl.' at 
lt:ast onc F:\ T system pJnuion ofat least ~ MB plus a second partJtion lílrgl.' t.'lh1ugh 
10 contJin Jll thc files you want lo prot_ect with NTFS. For information abnut scl!ing·. 
up more than one system partition on a RISC-based computer. see your hard\\arc 
documcntation 

lfyou are installing WmdO\\S NT on a mirrorcd partit10n. you must drsahk 1111rronng 
before runnmg ~etup and thcn rccstablish mirro'rmg aftcr mstallat1on 1~ cnmpktc. 

Caution lf~our hard disl... contains stnpe sets. volume sets. or inirror~. tht.·:-.e 
clcments appcar on the Sctup screen as "'Windows NT Fault Tolcrancc ... !k carcful 
not to del~:t~.· an~ ofthe:-.c l.'lemc:-rtts. ,\lso. do not delcte partllions th:11 contal!l J¡¡ta you 
want to 1-..C'C'fL 

l'<.,t.•!ht: fu]ltl\\ln~ t;UI~I..'Itllt:' \\hl.'n m,Jl.,mg di.'CiSiOnS aboul your h_arJ dJ~J.. r.lnitions. 
1 f ~ti U \\ 111 U'l' tHll~ lhl· \\' tnJtH\' ~ r Sl.'f\ a o peral Jng syslcm: 
• ( tn" nt.'''· ,:-;h.~.l'l;J (¡111\f'uh.:r. m JI... l.' a \inJ;_k pJrtlllon and fnrmJ.t 11 "1th :\TFS . 

. h d~:,.:rJI'":J llllht.· lnlltm 111~ 't'l'IUlll ... CihlO:-otng a Fill.' Sy:-.h:m lor lht.· 
\\ tnlhm' '1 l'.tnllh111 ·· 

• 1 tn ;m t''"'m:: '~ 'tl.'m (tmt.unm:= Ji k·, ~ou \\anlttll...l.'c:p. maintain al! t.'\Í:O.ting 
l'·•nttlt~lb 'tlll -..111 uht.dlth-.· \\ 1nJln\' S 1 St.·n l.'r lile~ nn an~ p:-tnllttlll "Hh 
'ull'•-.•~·n!lr~,·\.· .. p.u.:t· 1:l \11\ ltlr \!oifl-h:J".·J ma~.:hmc~. or 158 ~1B lm 1\ISC-based 
_~,.,,mrut~.·r, 

:;;·:.. ~-
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lfyou planto use another operating system. such as M S-DOS or \Vmdo\\s 9.5. in 
addition to Windows NT: 
• To run both M S-DOS and \Vindows NT on the same compurer. you must first 

install M S-DOS. lnstalling itlater might ove.rv.•rite the boot sector (10 the harJ d1sh.. 
making it tmpossible to start Windows NT without using the Emergen e: Rcpair 
Disk. 

• Make sure the system panitton (for example. Orive C) is formatted as FA T. For 
example. ifyou already have MS-DOS installed and \\;Jnt to keep 1t. prescrvt: the 
sy~tem partition and keep the tile systenl as FA T. as descnbed 111 th~.: following 
section. ··choosing a File System for the \Vindm\·s NT Partition." You can 1nstall 
the \\'indows NT files on any uncompressed panition with sufficicnt free :.pace .. 1s 

Jisted in the section .. System Requtrements .. earlier in this chapter 

lmportant You cannot install Wmdm\•s'NT on a compressed dnvc crc:liL'd "ith 
any utilny other than NTFS comp.~ession. 

• To use NTFS and h;:~.ve access to another operating systcm. ~ ou must h<l\'L' 111 k:ht 

two dtsk panttiOnS. Furmat dnve e \\tth a file system that \Vtnd()\\S NT and ~nur 
other operating system can use. su eh as FA T. Format the other part1t10n fnr ~·nTS. 
You can place the Windo,,s NT files on any uncompressed (or NTFS-nmtrrL'Y.,cd) 
partition '' ith sufficient free space. 

lfyou are installmg \\.:indows NT on a computer currently·contigured 10 ~t.In either 
0S 12 or M S-DOS usmg the boot command. \Vtndows NT Setup scts up) our ~~ ..,tem 
so that yo u can run W mdm' s ~T or whtchever of the t\\ o operatmg ~ystcnl'-
(M S-DOS orOS ~ 1 ) ou bst staneJ heforc: runnmg WmdO\\ s NT Setup. 
lf~ou haH' OS~ Aoot \1anag.L·r in"t3llcJ on :our computer and want tn Cl111lrlllll' Itl 

u~e it alh:r \\ mdf!\\~ Sr Ser\L'f in~tallalhln is complete. )OU ncc.:J 1{1 rL'·('!l.lbk \[ 

r\tic:r Sewp 1.., ~.:umpkte. dtd. thl' Start hutlon and pomlto Prnuram' ;md 1111. .. '!1 

Admini,trall\e Tunl\ Chelo.. llilliiil.. .-\tlminis1r;1tor. SclectlhL' OS~ BtHll \1.tn.I;..:L't 

partilion .. and lh~..·n ,.,·h:cl :\larl.. ·\cti\e fr¡un lhL' P;1rtitinn mcnu 
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Choosing a File System for the Windows NT Partition 
Once you ha ve se\ected a part!Uon for instailing \\''indows NT. you mus.t ,mstruct 
Setup which file system. NTFS or FAT. to use with the panit10n. i\·lak~ surt' you knm' 
all the consideratlons when choosing one file system O\er another. 

LJ.,c: tht· lpJ!,,,\Irl:: mlnrm:l!ifln ''hen choosing to formal or com·ert thc pzll"lltlnn \\hcn: 

thc: \\ mJ,,,\' '1 t'dl.', "111 "'\' m ... t.llh:J 

• Ft~r an unh,rm.JIIúl ro~r1111Ún ~Pu can chtlO;-.c to hmn<~t it wuh t:ltht•r th~..· \' ITS or 

F:\ 1 fdt· '''h:m t th"-l'l' tlh·l -\ t ,,rtion tf~ou ''~lnt w acccss ti k·-. nn that 
p.1r11ll••n 1\llt·n 01111\lll·..: \\ HhJ,,,,, '1. \1S·DOS. \\ 111do\\.., ()5. nr l h ~ ttll thts 
¡;,,nq~tltt·: l h"•"t,: th~..· '11 ",,rlll'll tt"~Pu \\ant 10 taj..c ad\'ant~~t· ,11 thl.' katun:s rn 

""' 
• 1 "'.m ~.,,,IHl-.; r.trlrtrPr' thl· ~kr.tulttrp!IPn l...c~..·r..,thl· currcntlih: ":"tl..'rn intact. 

r'fl'"l'f\ m:: ,¡lll'\ •~tHi;,: (!ll'" PI) :!1.11 r.•n!llOil. 

\ t'tl 1111:,.'1\! ~ !\," '"l 11' ~o •n \ l·n .&n l'\1 ,¡ 1 n; p:tn 11 Hlll 1\1 r\ ri'S ::.n il" lll lll:tlo. t.' ll..,l.." nf 
\\ Hh)¡O\\"' 1 ...... lWII\ 1 tll .. ''í'''''" rr~·'l'nl'" l'\l .. tln~ liks. hut onl: \\ 11\JtH\<, NT has 
,Jl,l~''" ¡,, t'rh,> o•nlh.ll r-.¡nrth•O 
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Or. you might in.stead choose ro refonnat an existing partition to either the NTFS or 
FA T_ file system. which erases al! e>..Jsting files on that partition. lf yo u choose to 
reforma! the panition as NTFS. only Windows NT will have access to files creoted on 
that partition. 

Note After running ~etup. you can conven file systems from FAT to NTFS. lfyou 
want to conven an NTFS panition to FA T. you mus! first back up all the files. 
reforma! the panit1on (which erases all files). and then restore the files from the 
backup version You must also back up data before repanitioning a hard disk. For 
more infonnation on this process. see the Alicrospft Windows NT Scn:cr Resourcc f..."it 
Version .../O. 

The following table summarizes the main criteria for choosing a file system for a 
\Vindows NT partitlon. 

' \\'indows ~T File S~·s1ems 

.· 

Sccurity 

.·\CII\ uy log 

7\'TFS Considerations 

Supports complete \Vindows i\ T 
security. so you can specif)· who is 
aiiO\\Cd various 1-..mds ofaccess to 
a lile or directo0. 

J.....~eps J log ofacti\'itie.s 10 restare 
lhl' d1SI-. tn the C\'Cnt ofpO\\Cf 

fa dure or othcr rroblems. 

\·b,Jmum file SITC 1s 4 GB to 64 
(iU. dcp~nding on thc SI/C of~our 

~.:lustcr~ 

File contprcssion Suprorts lll'\ll'lk· per·file 

Opcratm~ fh·,;p~nl/l.'d Pnl~ h~ \\ imkms ~T. 
'~'\te m \\ hcn thc r.:omputcr 1s running 
r.:omp.ui~il1t~ :m~•thcr ~~¡x-r:.~tm~ ... ~'\te m 1 su¡;h as 

\ 1'·' )(" J.d.l 
.. h.uu1:.; 

· \1'·1>< )"'o t•r t ~~.: 1. that tlfll'rJtmg 

.. ~ '-h.'m ..::.nn"' .1.:...:L',.., lik ... on an 
'11 "- p.lrtlll••n \•n_thc '-.lllll.' 
~··tnpulcr 

l .llllh •1 ,h.Hc J.11.1 \\ 11h \1 "-· D< )~ 
••11 1/l;; .... 1111(' r.tnrltPO 

!50 

F:\ T Considerations 

Files are not protected by thc 
secunty features of 
Windov.·s 1\:T. 

FAT file systcms do norl-.cL"p a 
log. 

\la\Jmum file s1zc b 4GB 

File compression is not 
supponed. 

Allows access to files \\hcn 
~nur computer'1s runnmg. 
another oper~!.lmg .'.y:-.tcm. 'uch 
a' ,\!S-DOS or 0"-' ·.: 

Enables ~o u to .sharc d.11:1 '' llh 
\1"-'-DOS onth1.· ,;_JrtH: p;lrttttnn 

\ 
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Choosing a Directory for the Windows NT Server Files 
After Setup accepts your parmion and file system chmces. it displays the name ofthe 
director;: w~ere it will mstall the \Vmdow~ NT files. You can accept tlle dire-Ctory that 
Setup sugg.ests or type the name ofthe directOI)' you prefer·. For .most instJllat1ons. the 
proposed director:.· is appropriate. · 

S~o:tup J¡,rl.l~' J "r'I.'CI~JI \t.:rl't..'n 1111 Jetect~ one or more oft~e rollo" 111~ 11pt:ratmg 

,~ ... rc:m' "'n ~,,ur c~.Hnruter: 
• \\mdP\\'STtH'r"'l'n'31.~.~.l~r~.51) 

In 'udt .1 l".l,~o.'. ~ ,,,:r J~,.·,.,.,,n tP m .. t.1llm the Jin:ctnr: SL'IUp ha~ dw ... ~..:n ~~r tn ...,pccify a 
n~,.·" Jtr .. ·~o.~,,r~ 'h1.1uiJ ~· t'l,l,l'll Hn th~.: h1lhm mg con~ider~ltlons. 

• {},, ~"111 \\,lf1\ ~,;tup ¡,, nll~rJh: th..: n.::;1\lr: 'cumgs from your t.:\t..,llllS Ppcraung 
'~ ,¡~·n1., 

• 1 ~·~··u "·'n' 11•~· ,,¡,.¡,,~ 11• ~"'""t' ,u11t~n~ ~our tlpt:ratul~ !\~"lt.'lll' na~ tlmt.: you 
''·•r1 .. ••ur ~··•llrut~·r · 

Note 11 '~"\;: .. ~~n·r~u:~·r ,, rum1rn:,: \\ 111.h•''' 11". 11 ' ' IHl\ po"ihk !P uht.dltht: 

\\ rnJ•''' • '1 ..: n ~"•k· .n lh~ ... tn•~· JHúll'r~ Yt~u fTlthl 'PI.Tif~ ;¡ flL'\\ d~r~·~.tnr~ Ynur 
\\ nhJ.•I\" .¡.; 'l'll•n-..· ... , di n.•l ~· nu-.:r.u~·,l anJ ~Ptl \\ diJh.'L'd 1<1 fl'llhLill ~·•ur 

.art'lh,.llh•fl• un.:,,\\ "l.I·•H. '1 

/5/ 
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Use the following -charl to decide which director:· option is best for your installation. 

Pre\'ious Operating S~·stem i\ligrate~ settings? Supports multiple-
and lnstallation Directo~· bOot? 

\Vindows ~T 
Same director;: Y es No 
New director: No Y es 

\Vindo"s 9~ 
Same director;. N/A N/A 
Ne\\ director;. No Y es 

\\'indows J_\" 
Same direc10r;. Y es Y es 
New d1rector;. ~o Y es 

\ 

fS.i ;: '. ( 
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\Vhen al\ options have been decided on the first severa\ SetuP screens. Setur c()pics all 
of the appropriate files to your computer and then te lis yo u it is rcad; w n:!'>tart 
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Once this restart takes place. you will be in the next pon ion of Setup. called the 
Windows NT Setup wizard. Screens in this portian look different fr~m the ones you 
have seen thus far. but they perform a similar purpose: to customize your mstJIIation 
ofWindows NT. 

Windowt NT Server Setup · · . 

,. 

. .. :;~-
,..,;__,•:: 

_, . 
~ ....... 

During the St:tur \\1/..ard. ~ou ha' e the ability to skip among scrccns usmg tht.' nack 
and Nc\1 bunon~. Th1s allov.s ~ou to changc infonnation entcred on rm.'' 1011~ ..,l"ri.'L'ns 
m case ~ou di!->co,·cr thatthc inlom1a11on ~ou cntcrcd \\<IS not appropnat~:. 

¡.5~ 

\ 
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' 

j 
Choosing a Setup Type 

j 

Setup offers four types of installation: Typical, Portable, Compact, and custom. 

• Typtwl !wtup IS the easiest way to install Windows N'f Server and is 
recommended for most standard installations. Typical Setup asks you the 
minimum numbcr of questions and installs all optional Windows NT Server 
components, such as Windo"'s Messaging and HyperTenninal. Wherever possible, 
Typical Setup automaticall>· configures the senings for your hardware and other 
componcnts.. 

/55 
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· ··· • Portab/e Setup installs options that are useful for portable computers. 

• Compact Setup is designed for computers where disk space is ata premium. No 
optional components are installed .. 

•. Custom Setup is designed for experienced.userswho ~ant or neéd more control 
over how Windows.NT Server is insti!Jied on their computerS. 

Note Windows NT Setup lets you choose a basic video display mode for running 
Setup. At the end of Setup, you ha ve the opportunity to configure and test the actual 
video display mode to be used with Windows NT. For information, see "Setting the 
Time and Configtiring the Video Display" in Chapter 8, "Finishing lnstallation." 

To change the keyboa_rd or mouse configuration after Setup is complete; point to 
Settings on the Start menu and click Control Panel. For more information. see Help. 

Entering Your Personallnformation 
The next few screens ofthe Setup Wizard ask for information that will uniquely 
identify your computer. 

/5b 
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., ' .. :;::. -~·- Supply the followirig infonnation: 
• A user name and company name that Windows NT will use to identify you for 

various operations. You must type a response in order for Setup to continue . 

. • The licensing mode you want to use.for this server. Choose "Per Seat" ifyou have 
multiple servers and the total number of Client Access ·U censes across all servers 
is equal to or greater than the number of computers on your network. For all other 
environments, choose "PerServer." 

lfyou are unsure which mode to use. choose "Per Server' since you are legally 
pennitted to change once from Per Server to Per Seat at no cost. For more 
infonnation about licensing modes, see Help, or see the Concepts and Planning 
book. 

• A Product ldentification number or CD Key, which a Microsofnechnical support 
representative can use to identify your system. This dialog box might not appear if 
you are installing Windows NT Server from the network. depending on the 

__ requirements at your site. 

The Product ldentification number. ifyou have one, can be found on the inside 
back cover ofthis book as well as on your registration card. The CD Key, ifyou 
have one, is printed on your CD case. 

You musl type a response in order for Setup lo conlinue. A fter Setup is complete, 
you can see this Producl ID number by poinling lo Settings on lhe Starl menu. 
clicking Control Panel. and then double-clicking the System icon. 

• A name that will identify your computer on the network. This name must be 15 
characters or fewer and must not be the same as any other computer _name. domain 
name, or workgroup name on the network. You can inventa computer name. or 
ask your network administrator ifa specific name has been assigned lo your 
computer. lfyou need 10 change the computer name after Setup is complete. 
double-click the Network icon in Control Panel. 

For Custom Setup. a dialog bo• asks )OU lo selecl oplional tasks 10 be perfonned. 
includíng installing optional components such as élCCessories and games. or senmg up. 
locally connected prin1ers. · 

¡s8 
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Choosing the Sei"Ver Type -
Setup allows three choices for the type of server it will install: primary doma in 
controller, backup doma in controller, or stand-alone server. 

A primary domaincontroller (PDC) is a server that tracks changes made to accounts 
C?f all computers on a doma in. lt is the only computer to receive these changes 
directl)·. and therefore it serves as the account administrator for your doma in. A 
doma in has only one POC. · 
A hackup dumain control/a (BDC) is a server that maintains a copy ofthe PDC 
directo'!· d•tabase. This copy is synchronized periodically and.automatically with the 

. PDC. BDCs also authenticate user logon operations and can be promoted to function 
as PDCs as needed. M u !tiple BDCs can exist on a domain. 
A stanJ-ulon..• .h·n·~.·r as a scrver that serves as neither a PDC or BDC. 
For more information on domain planning. see Help, or see the Concepts and 
Planmnt: bool.. 

.. 

'• 

·u 
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Setting the Administrator Account Password 
Setup creates a default accoun~ called the Administrator account, which grants 
administrative privileges for managing the overal! configuration of yourcomputer, 
such as, managing security policies and workin·g with user accounts. The 
Administrator account is intended for use:by the person who manages Íhis compllter. 
On this screen in the Setup Wizard, you can specify a password for the Administrator 
accounL or lea ve the screen bl3.nk to indicate no password for the account. 

lfyou choo<Co(' noc tojo in a ~omam. this account is the one you will use initially to 
mana~e ~l'ttn computcr after Sctup is complete. See "Joining a Workgroup or 
Doma1n .. tn Char•er 7. -conn«llng 10 the Network." 
This xcount t\ N.ult m lo ~our compu1er ,lOe; e Scrup is complete, and is a member of 
the buih-m Admini\traton group an l'wr ~bñager. lt cannot be removed from that 
group. Fot anformatton on u\ang Uwr ~baaerr. sce Help. or see the Concepls and 
p 1 <JIIItl,. boolo. 

/bb 
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Jo seta password for the Administrator account, type a password of 14 characters or 
less in the first box, then retype the same password in the second box to confinn your 
choice. Take special careto remember the password you supply. 

Note Sorne lntel Pentiurn-based.computers have ~ faulty module for perfonning 
floating-point division. ·These computers will sometimes give inaccurate results when 
dividing certain very specific values. lf Setup detects that you are installing 
Windows NT on such a computer, the next screen you see gives you the opti01l of 
working around this fault. 

This workaround turns offyour computer's tloating-point module and lets 
Windows NT perfonn these tloating-point operations instead. Choosing th is option 
will slow these o'peratións considerably. However, ifyou planto use programs which 
make extensive use of tloating-point math, this option m ay be desirable. 

Creating ttJe Emergency Repair Disk 
The Setup Wizard next gives you the option of creating an Emergency Repair Disk. 
This disk can be used to save the curren~ system settings and·restore your computer if 
files become damaged. 
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·.-e;;. Microsoft strongly recommends that you create the Ernergency Repair Disk during 
Setup an~ update it or create a new disk every time you make a significan! change to 
your hardware or software setup, such as changing your partition structure. changing 
device drivers or other hardware, or installing new applications. Repair. infonnation is 
saved on your hard disk even ifyou do nqt create an Emergency Repair Disk: 
However, in many cases, system errors will not allow you to have access to this 
information at the time you need it. 

Note Using the Emergency Repair Disk to rec~ver from a systern error requires 
having your three Setup disks at hand, unless your computer's BIOS supports the El 
Torito Bootable CD-ROM (no-ernulation rnode)forrnat (see your computer's 
documentation). lfyou do not have the Setup disks that carne with your package and 
you chose to override creating them when starting Setup, you will need to create them 
after installation is complete in order to use the Ernergency Repair Disk. For more 
inforrnation, see Help. 

Fo{information on using the Emergency Repair DiSk to restare damaged files and on 
creating an Emergency Repair Disk after Setup is complete. see the A1icrosojt 
Windows NT Sen·er Resource Kit. 

Note You may experience difficulty creating the Emergency Repair Disk if drive A 
ofyour computer is a 2.88 MB drive and your disk is forrnatted to 2.88 MB. lf)ou 
experience problems. supply a disk forrnatted for 1.44 MB. 

To create an Emergency Repair Disk, choose the Y es option on this screen. You will 
be prompted to insert the disk at a later point during Setup. 

/6~ 
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Selecting Optional Components 
· Windows NT includes a variety of components which you have the option of 

installing during Setup. These components include Windows Messagirig, multimedia, 
., games, and otheraccessories- You can choose.to let.Setup insllÍII the most common 

componen !S, or specify that you will choose which components you want. 

lfyou choose to select your own components, Setup displays a list from ·_.hich to 
make your selections. Click the check box next lo each item to selector clear your 

·choice. To leam more abouta feature befare selecting it, click !he texl or icon next to 
the check box and read the dcscription in the box on the righl si de of !he screen. 

/b2 

' . 



80 Start Here 

~ ~ Cammunrcations 

tí} Games 

!') 1-krosolt Exchange 

~Multimedia 
.;!¿ System Polrcy Editor 
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When you have fmished with this screen, Setup reports that it is ready to install 
networking on' your computer. If you need to review or change any of the information 
you previously entered, you must click Back to go to the appropriate screen(s) and 
you can only do so now. · 

Click Nnt when you are ready to continuo. 

\ 
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CHAPTER 7 

:···connecting to the Network 

This section relates information about configuring your computer to use the 
networking fea tu res of Windows NT. 11 you are not installing these fea tu res, 
Setup automatically skips the screens shown in this ch.apter and jumps to the 
end of installation. See the next chapter, "Finishing lnstallation," for more 
informatron. 
Your first network Setup chorce is to indicate the type or types of network, if 
any, in which your computer will participate. 

Windows NT:Server SeiÚp ~ : --:.· • •. :·' : ' ·• , · ' .• ' 

r fiemolo ~· lo tt... network: 
You OOtl'(li..Cer ~a MÓdem lo remolely comecl 
lo tt... re!-'<. 

.•• , . --·-=-~·_·,._·'-..&......;t!:.ewl~.:-. _>-:,~}-·; · .. ·¡,·;.;.·:,'~; ... '~clp 

Check the Re mote access to Ü.e network option if you will use a modem to . 
connect to the netw0<1< 
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· • . For all other network cennection types, check the Wired to the network 
option. You can check both options if both scenaricrs apply to your computer. 11 
you do not want access toa network, select the Do not connect this 
computer to a network at this time option. You can instan or módify your 
network connectians alter Setup is complete by double-clicking .Network _in. 
Control Panel. · 
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lnstalling the Internet lnformation Server .... 
Next, Setup asks if your computer will be used as a server on the Internet 
·------·----~--· 

! • ~ -·· • • :.: · .. • • .. •. 

Help 

The tool for identifying your computer as an Internet server is called the 
Microsoft Internet lnformation Server (liS). 
lf you already have !he necessary Internet or intranet connection. you can 
accept all of the default setllngs during Setup and then add your Hypertext 
Markup Language (HTML) canten! files to !he IW>Nwroot directory. Your files 
will be ornrnedoately avaolable to users. Thé defaultSetup configurations are 
suitable for many pubhshing scenarios without any further rnodificatoons. 
For more informaban about configunng and usong !he Internet lnforrnation 
Server. see !he liS onhne product documentation alter Setup is complete. 

• To installlnltmtl lnfonnalion S.rver 

• Check the opbon on thos screen. 

The liS files woll be onstalled dunng a later portian of Setup. 

Note You can onst.alllntemet lnformatoon Server at any time atter Setup by 
runnong lnetstp exe d~rectly fTom !he llnetsrv directory in the directory matching 
!he name for your platform (lar example. 1386) on your Windows NT cornpact 
dosc 
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Detecting and Selecting Network Adapters 
- - -

~ .. ·· -~ . ' lf your computer is wired directly to a network, the next step is to identify the 
network adapter(s) in your computer. · ·· 

Windows NT Server Setup 

-... 

: ~·~~:;n~~?:!~~--~~~;:!.~~~~:~.·¡~r.~~:!J~~~!~~~r~~~~\~-~-- ~-. 
: You iMy ollow setup to ~ la onothei Nétwolk Adapter by 

···¿2::J ;·~:~,.-j'r~f·• 

: ..... 

< l!ack 1 L t!@i •l Help 

Setup uses an automated method of detecting adapters, but if you plan to use· 
a type other than what is detected. you must do both of !he following. 
1. Check the Wíndows NT Hardware Compatibility Ust to verify whether your 

adapter will work successfully with VVindows NT. For ways of finding this 
fist. see :What You Should Know Before Running Setup" in Chapter 5, 
"Beginning lnstalla~on." 

2. Have the adapter manulacturer's dosk handy lor loading !he approproate 
driver files. 

When you click St.art Search. Setup checks for network adapter cards on your 
cornputer and dosplays the lirst network adapter it finds. Click Find Next to 
search lor addotJonal adapters. 
Setup cannot recogntze sorne types ol network adapters, and as a result one 
or more ol your adapters nught no! be detected and added lo the los!. 11 Setup 
cannot iden~ty your adapter. or il you have the dosk lrom the manulacturer ol 
an addo~onal adapter you wosh to onstall, click Select from lis l.. and clock the 
name ol the adapter you want to onstall. 

•• 
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lf you do not know·the name and model of your adapter, use ene of the 
following methods to find it out: 
• Ask your network administrator 

• Check your network adapter documentation 

• Run a hardware query tool 

·va u can install additional adapters alter running Setup by· double-clickin.g the 
Network icen in Control Panel . 

. Configuring Network Adapters 
Depending on the manufacturer of your network adapter, Setup might display 
an Adapter Card Setup dialog box, letting you select the corree! IRQ number, 
1/0 base port address, memory buffer address, and other settings: For many 
adapters. these setllngs are configured automatically. In these cases, we 
recommend that you accept the manufacturer's proposed settings. 

Note Make su reto double-check all adapter settings befare contrnwng with 
Setup. lf your network adapter is set rmproperly, Windows NT won't be able to 
run network services. 

lf you are an expenenced user and know that you need to change adapter 
settings. see the documentatron for your network adapter or ask your network 
adminrstrator for the corree! values. 

Selecting Network Protocols 
Next. Setup asks you to select ene or more network protocols to install. 

JfD 
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T" TCPIIP Protoco! 
l"" NWl.ini<.IPXJSPX Compatible Transport 
Tli@jjlil#§@l 
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Protocols are the software that enable the exchange of information among 
computers. Common network protocols includé the following: · 
• TCP/IP. Th1s suite of networking protocols provides communication across 

interconnected networks. Choose .this option if your compúter is on an 
interconnected network with diverse hardware and opef<!ting system¡;, or if 
you want to communicate with non-Microsoft systems such as UNIX. · 
TCPIIP is required for Internet communications. · 

• NWLink IPX/SPX Compatible Transport. For many sites, this is the 
standard network protocol. lt supports routing, and it can support NetWare 
client-server appilcations, where NetWare-aware, Sockets-based 
appilcations communicate with IPX/SPX Sockets-based applications. . 
Choose thls option if your computer is connected to or communicates with a · 
NetWare network. 

• NetBEUI. This protocol is usually used in small, department-size, local area 
networks of 1 to 200 clients. lt can use Token Ring source rout1ng as its 

' only method of routmg. Choose this option if your network uses NetBEUI as 
a transport protocol. · 

NetBEUI is selected automabcally if you instan Remate Access Service and 
.do not configure a network adapter card. 

Cautlon You must select NetBEUI if your computer communicates with other ,, 
computers on an existing M•crosoft network that uses NetBEUI lar 
Windows NT 3.1 or later. Windows lar Workgroups 3.11, or LAN Manager 2.x. 

lf you do not 1nstall NetBEUI and your network requires it, your computer will 
not be aole to commumcate w1th other computers on your network. 

lf you are unsure about wh•ch network protocol to choose, accept the default or 
ask your network adm•mstrator. Alter Setup is complete, you can add or 
remove any transports for your system by double-clicking the Network icbn in 
Control Panel · 
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1 . . 

_ Selecting Network Services 
·.: ...... . The Network Services dialog box appears alter you configure the first network 

adapter so that you can instan additional supporting software. --·--·-·----·-----··-- ~-···-=== 

Windows NT Server Setup 

!J RPC ~•!ion 
.!} NetBIOS Interface 
1!\ Workstahon 

~Server 

.S.elect from 6.1. .. 

... - .. - .. ------------------

lf you choose to instan additional network components. you might be asked to 
' insert additional drsks supplied by the componen! manufacturer. 

Confirming Your Network Component Settings · 
Setup is now ready to copy the necessary files for installing your network 
optrons· and start the network. lf you want to make any changes to your 
network choices. chcl< the Back button to do so now. 

11-3 
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\tlindows N T S erver S etup .- · . -, , 

., 

.. ·. 

; ... -. 

< an ILE•"' > il ,. 
Click the Next button te begin instalhng the networking components 
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'Nhile Setup is copying the needed files to your computer, dialog boxes might 
appear for the various adapters, protocols, and services you h;IVe eh osen to 
instan. Accept the default values in each dialog box or type the settings 
required for your computer. . 
lf you are installing Internet lnformation Servér, be s11re to r~ister the IP 
address provided by your Internet service provider (ISP) unless the ISP uses 
DHCP to assign the address to you automatically. 

Adjusting the Network Bindings 
Next, Setup lets you adjust your network bindings. 

\1/indows NT Server Setup · · 

• t • 

l±l~ 
IB-··!1 Server 
liJ. ~ Workstation 

Enobie . 

Network bindings are the series of paths that enable comrnunication among 
the network services. protocols. and adapters in your computar. In some 
cases, you can adjust the bindings on your computer to increase the 
performance of certa1n network services among rnultiple network adapters. 

Warning Do not attempt to change the bmdmg setbngs unless you are an 
expenenced network adrrun1strator familiar with the requirements of your 
network software. 

To adJust the bmd1ngs for a network service. double-dick the serv1ce name and 
click the adapter or protocol to whoeh it is connected. Then, click the Enable 

/7-S 
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and Disable buttons to allow or disallow communications along the selected 
path. 
By default, Setup displays all bindings as they are associa:ted with the network 
services. To change the view on this screen, click the drop-down menu arrow 
and choose All protocols or All adapters .. 

lf-6 
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:;"J_Qir:'ing a WorkgroU[.) or Domain 
• ' 'r ~ 

. '-'ce(!'~' ... ,:·:.__:~ ~-- ________ Ne~ Setup _d~pl~ys the_ Domain Settings_~~~~~x. __ 

: .. · 

jDOMAIN 

; .•• :...: ...... . ~. -!1 . ;....-.~ :.·: 

·~::;};;'r.:>;T~· · ~ :;.'Y,~,r~1~l;i"¡~;¡;;~~~~Bfktmr~;:~r.~~~,~~f. :·-, ~: 
··~·· -~~···~· 

In Windows NT. a workgroup is a collection of computers that appears, for 
convenience. under the same workgroup name when you browse network 
resources. Belonging toa common workgroup is a way for coworkers to 
quickty ftnd each others computers on !he network. When you browse the 
network, !he na mes of all !he computers in your workgroup appear first 1n the 
browsing directory. · 
Any computer can joln any single workgroup. You can join an existing 
workgroup or create a new one sompty by typing a v.:orkgroup name. 
Windows NT Setup woll accept almos! any workgroup name you choose, 
includong !he delault WORKGROUP. The onty workgroup name you cannot 
use is !he name you gave to your computer. as described in "Entering Your 
Personallnformaoon· on Chapter 6, "Gathering lnformation About Your 
Computer.· 
A domam os a collecbon o! computers defined by !he administrator of a 
Windows NT Server network A domaon provides !he same convenience for 
network btowsong and atso provldes access to !he centralizad user accounts 
and group accounts maonta•ned by !he doma~n adm~nistrator. 
Unilke a wor1<group. a doma•n must already exist lor you to join it. Jo1n1ng a 
doma•n usually requ.res ·that !he doma.n administrator add an account for your 

111' 
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computar to the domain. lf the administrator has given you the corree! 
privileges. however. you can crea te your computar account during installation. 
Check with your administrator to see how your account will be created. 



:. -. 

94 Start Here 
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lf you do not know the .domain na me for your computer and you want to finish 
runnfng Setup withoul this information, you can select the Workgroup option 
and then type any workgroup name. Alter running Setup, you can join ;¡¡ 
domain or change the workgroup name by_ double-clicking the NetWork icen in 
Control Panel. 

Note lf you have recently removed an older version of Windows NT Server 
and are reinstalling on a computer that previously belonged to_ a domain, yo u 
must ask your network admtnistrator to delete your machine account and 
create a new ene. Otherwise, you wtll not be able to lag on to the domain alter 
the reinstallation. 

You cannot change the machine account when you are upgrading your original 
Windows NT Server installatton. 

The Doma In Settings dialog box can be used in two ways, depending on your 
network configuration: .. 

. • ~~ ihe network started successfully, you can specify whether this computer 
is a member of a workgroup ora member of a Windows NT Server domain. 

• lf the network did not start, you are given a chance to reconfigure the 
network and attempt to start it again. lf the network still does not start, you 
can accept or change the detault Workgroup entry in this dialog box, and 
then click OK to continue Setup. This sets up a temporary workgroup to 
which your computer can belong. 

At this point tn Setup. dialog boxes mtght appear lar the various adapters, 
pnotocols, and services you have chosen to instan. Accept the défault values in 
each dialog box or type the settíngs requtred for your computer. 

11-/ 
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CHAPTER 8 

Finishing lnstallation 

Setup is now ready to finish your installation. 

Before SC'rup can ~boot and star1 your nrw operating system, however, it needs you 
lo~' i~ and appro\t a ft'-' scnings for the new operating system. 

/~0 
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Setting the Time and Configuring the Video Display 
Thefirst screen shows the Date and Time utility. Adjust these senings for your locai 

- time and time Zone. · 

Next. the Display utility appears so that you can configure your video display. Be sure 
to test your display befare clicking OK. 

1 ~ 1 
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The display s.cnings can be changed after Setup is complete by using the Display icon 
in Control Panel. For onformation. sce Help after Windows NT has been successfully 
installed. 

J7/ 
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Starting Windows NT Server 
After you complete the last screen of the Setup Wizard, Setup is ready to complete the 
final installation tasks. 

• To complete Setup and start Windows NT Server· 

l. When the Setup Wizard is finished and a message asks you to restart your 
computer, remove any disks from the floppy disk drives and choose the Reboot 
button. 

2. A boot loader menu appears. lfyou have a dual or multiple boot, the Windows NT 
installation you just completed is highlighted ·at the top of the lis t. Press ENTER. 

3. When the Begin Logon inessage appears, press CTRL+ALT+DEL to log on. 

4. In the Logon lnformation dialog box, type and confirm your password. and then 
click OK. lfyour computer is already a member ofa domain, you must choose a 
domain in the From ... box in order to log on . 

. Caution For an x86-based computer. the following files are copted Ío the root 
directory on drive C: BOOT.INI. BOOTSECT.DOS (ifanother operating system is on 
your computer), NTLDR. and NTDETECT.COM. Also. ifyou have a SCSI disk that 
is not visible from M S-DOS (that is. not seen by the BIOS), the NTBOOTDD.SYS 
file is copied. These files should never be deleted because your systeni will not start 
without them. · 

For a RISC-based computer: HAL.DLL and OSLOADER.EXE are copiedto the 
'0S\WINNT director)' on your system partition. These files should never be di:leted. 

Note that these files are all read-only. hidden system files. lfany ofthese files is 
mis.sing on your s~·stcm. you can use the Emergency Repair Disk to restare them. 

.. ; 
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APPENDIX A 

Windows NT Setup 
Troubleshooting 

-,-

This Troubleshooting Guide describes how to overcome problems installing 
Windo"'s NT 4.0. · 

Using the Hardware Compatibility List 

97 

The Wíndows AT Harct.mrc Compatíbílíry Lis/ (HCL) is a compilation of systems and 
hardware which have been extensively tested with Windows NT for stability and 
corepatibility. lt is the guide used by Microsoft Product Support Services for 
det<rmining whether or nota given system is supported for use with Windows NT. lf 
you experience problems during your installation of Windo~s NT, your first step in 
troubleshooting should be to verify all ofyour computer's hardware components 
against this list. 
Up-to-dare versions of the HCL are available on: 
• the \\orld Wide Web at hnp;/¡www.microsoft.com/ntserver/hd/hclintro.htm 

• MicrO<Oft"s FTP scrver at ftp:llmicrosoft.comlbussys/winnt/winnt_ docs/hcl 

}9) 
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Prior to installing Windows NT, you should record configuration inforrnation, 
including memory addresses and interrupt request (IRQ) settings on all adapters in 
your computer. Windows NT. as opposed to MS-DOS; does not install properly if. 
adapters share IRQ settings. During Setup, when Windows NT detects your adapter 
card, it is often unable to detect the corree! memory address or IRQ settings. Use the 
following rabie to determine the inforrnation you will need: 

.Adapter 

Video 

Network 

SCSI Controller 

M o use 

1/0. Port 

Sound Card 

Externa! Modem 

Interna! Modern 

Required infonnation 

Adapter or chipset type 

IRQ, 1/0 address, DMA (ifused) connector type (BNC, twisted 
pair, etc.) 

Adapter model or chipset, IRQ, and bus type 

Mouse type. port_(COMI, COM2, bus, or PS/2) 

IRQ, 1/0 address, DMA (ifused) for each 1/0 port 

IRQ, 1/0 address. DMA 

Port connections (COMl, COM2, etc.) 

Port connections or IRQ and 1/0 address (for non-standard 
configurations) · 

Note Windows NT currently does not support the following controller and BIOS 
enhancements: 

• 31-bit Basic lnput'Output System (8105) switch 

• Enhanced Drive Access 

• M u !tiple Block Addressing or Rapid lntegrated Device Electronics \IDE) 

• Write Back Cache on disk controllers 

• Power Management features 

(85 
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Fr~quently Asked Questions about 
Windows NT 4.0 Setup 

. · 

This section lists the most common questions raised while running Setup. lf yo u ha ve 
encountered a problem, check here to see if your issue is explained. · 

Setup fails with the error message, "Setup did not find any mass 
storage devices on your computer." 
-or-

After 1 remove the third Setup disk.and my computer restarts, a 
screen appears with the message, "STOP.: Ox0000007b lnaccessible 
Boot Device" and Setup stops there. 
-or-
After 1 remove the third Setup disk and my computer restarts, a 
screen appears with the loé.ation "Ox4,0,0,0" and Setup stops there . 

What can 1 do? 
Make sure. all hard disks are gening.power and are properly connected to your 
computer. Then check the following: 
l. Sean cach drive for viruses. lftheMaster Boot Record is infected. Windows 

NT may not see the hard dri~e properly. Use a commercial sean program in· 
addition to MS Virus sean. E ven ifthe drive is formatted as NT File System 
(NTFS). the Master Boot Record can become infected. 

2. lfthe hard drive uses a small computer system interface (SCSI). check the 
following: 

• ls there a val id boot sector on the drive? 

• Are all SCSI devices properly terminated? 

lf you are using a passivc terminator. upgrade toan active terminator. 

• ls the BIOS on the boot (initiáting) SCSI adapter enabled? 

• Are the BIOSs on all non-initiating SCSI adapters disabled? 

When the BIOS on a non-initiating SCSI adapter is enabled. it can fail at 
stanup and·or interfere "'ith hardware intemipt 13 ca listo the initiatmg hard 
dri"c con1mller. resulting in the inability to start your computer as well as 
random hanp Juring installation. 

• · ls the SCSI ID for )OOr boot drive set at zero? 

• il••e all )our cables bcen checked for problems? 

• Doc-5. ~our SCSI conliguration comply with the appropriate standards? 

For lh<' aprrornatC' SCSI configuration standards. see your hardware 
manulacturer Checlthe IICL for notes regarding SCSI adapters and any 
hmltat•oos v.1lh \pcciftc adap1ers. 

¡86 
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. ' 3. Ifthe hard drive uses an enhanced integrated device electronics interface 
(EIDE), check the following: 

• Verify that the system drive is the fli'St drive on the first integrated device 
electronics (!DE) controller on the·motherboard. 

• In the system BIOS, verify that file 1/0 and/or disk 'access are set to standard. 
Most computers ship w!th access set to eith~r 32·bit or enhanced access. 

4. Ifthe drive uses an !DE oran 'enhanced small device interface (ESDI), check 
the following: 

• Verify that the controller is ~nctional in a different computer, if possiblc. 

• Ifthe drive is larger than 1024 cylinders, make certain you are using a 
~upported disk configuration utility. · 

• Verify that the drive is jumpered correctly for master. slave, or single drive. 

During the restart into the Setup wizard, the error message 
"N.TOSKRNL.EXE is missing or corrupt" appears. · 

lf you are installing toa drive other than C: and the primary drive is FA T. edJt 
your BOOT.INI file and change the partition inforrnation by doing the following: 
l. Atan M S-DOS or OS/2 command prompt, type: A TTRIB -S-R 

C:IBOOT.INI 
This will remove the Read Only and System File attributes from the BOOT.INI 
file. 

2. Edit the BOOT.INI file and change the Windows NT line toread as follows: 

mul t 1 1 Ol duk (XI rduk 10) part1 t1on IYI \w¡nnt•'"Wl.ndows NT on ?: " 

Where x is the drive number. y is the partition number. and ? is the drive letter 
where Windows NT resides. This will change the partition number for 
Windows NT. 

1E 1 
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During the restart from the character-based mode of Setup into the 
Setup wizard, an error message reading "HAL.DLL is missing or 
corrupt" appears. · 
-or-

. When 1 instan Windows NT.on a·multi:processor computer, the 
following error message appears: "HAL: Bad APIC version. HAL: 
This HAL.DLL requires an MPS version 1.1 system. Replace HAL.DLL 
with the correct HAL for this system. The system is halting." 

What's wrong? 
The incorrect hardware abstraction !ayer (HAL) is being ioaded. To salve this 
probiem, use !he foilowing steps: 
l. Restan Setup. 

2. As soon as the rnessage ··windows NT is exarnining your hardware 
contiguration appears," p~ess FS. This displays a screen' with various computer 
types iisted. · 

3. Choose your cornputer type from the list. For example, if yo u are using an In te! 
Pentium-based cornputer with ~single processor, choose "Standard PC." 

lfyour computer rype does not appear on !he list. seiect "Other" and insert the 
disk containing your computer manufacturer-suppiied HA L. 

4. Type ENTER to continue with Setup . 

. The mass storage device 1 used with Windows NT 3.51 is not 
available on Windows NT 4.0. 

What can 1 do? 
lfthe driver was on the Windows NT instailation disk previously, check the files 
Readme.doc and Setup.txt an your Windows NT 4.0 campact disc to see if the 
driver is now located in the retired driver.; directory. Fuil instailation instructians 
are iocated in that directory. 
if you received the.driver directly from a third-parry vendar, contact thé vendar to 
request driver.; for Windows NT 4.0. 

When 1 use my SoundBiaster card, 1 can't play music CDs if 1 have 
the CD port configurad with the mass storage driver. 
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What's wrong? 
On more recen! SoundBiaster cards, the multiport capabilities may not be 
recognized. Call Creative Labs for information about updated drivers. 

My driver for audio/vldeo/mass storage/netcard is not included in· 
Windows NT 4.0. 

What should 1 do? 
Contact your device manufacturer for the updated drivers. 

The partition where 1 am installing Windows NT is currently part of a 
mirrored set with another partition. 

What should 1 do before 1 run Setup? 
lfyou are installing Windows NT on a mirrored panition. you must disab\e . 
mirroring before running Setup an(\ then reestablish mirroring after installation is 

,complete. · · 

What is Windows NT doing during the first part of Setup? 
During the tirst pan ofSetup (referred to·as character-based Setup), Windows NT 
examines your system architecrure for foundation~level infonnation and drivers. 
This information includes: · · 
• CPU rype (x86. MIPS. ALPHA, or PPC) 

• Motherboard rype (PCI, VESA. MCA. EISA, or ISA) 

• Hard Orive Conrrollers 

• File Systems 

• Free Space on Hard Orives 

• Memory 

Windows NT lools for any devices rhar musr be inirialized at system srartup in 
arder for your computer to.run. Windows NT also cons~cts a "mini' version of 
Windo"'s NT. "hich is used ro reboOt vour compurer ihto the Setup wizard (the 
graphtcal use< mterface mode portion ~f Setup). In order for the Setup wizard to 
run ~moothl). 1he information )'OU gi"e during the character-based mode of Setup 
must he ac~uraiC' anJ complete. 

While runnlng Setup, m y computer stops and dlsplays a long 
message beginnlng with the word "STOP." 
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What happened? 
Text mode STOP Messages are used to identify and debug hardware and software 
problems that occur while loading or running Windows NT. When a mission
critical operating system fails. it is preferable ~o generate an ~bvious error 

-message. such as the STOP screen, rather than to simply fail in an "invisible'' · 
manner and possibly corrupt data. A STOP screén consists of a STOP message. the 
text translatwn. the addresses ofthe violating call, and the drivers loaded at the 
time of the STOP screen. STOP screens give you anda Product Support Services 
engineer the necessary information to locate and identify problem areas. 

My computer supports bootlng directly from the CD-ROM drive. 
When 1 try to boot from the Windows NT 4.0 compact disc, howiwer, 
nothing happens. 

What's wrong? 
In order to boot directly from the Windows NT 4.0 compact disc. your computer's 
BIOS must support the El Torito Bootable CD-ROM (no-emulation mode) formar. 
Check with your computer manufacturer ifyou are unsure whether your BIOS has 
this feature. 

¡q D 
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Microsoft is commined to making its products and services easier for everyone to use. 
This section provides infOtmation about the following products and services. which 
make Microsoft Windows NT Server more accessible for people with disabilities: 

, • Microsoft suppon services for people who are deaf or hard-of-hearing 

• Features in Wmdows NT that make using Windows NT easier for people with 
rnotion or hearing disabilities 

• Sening up Windows NT for individuals who require third-pany accessibility 
utilities 

·-/ 

• Keyboard layouts designed for people who type with one hand ora wand 

• Gening information about other products and services for people with disabilities 

Support Services for lndividuals Who are Deaf or 
Hard-of-Hearing 

Through a te.\t telephone (TT.TOO) 5<'rvice, Microsoft provides users who are deaf or 
hard-of-heartng with complete access to Microsoft's product and customer suppon 
s.trVices. 
You can call the following numbers ~onday through Friday, excluding holidays. You 
can contact the MICrowft Sales and lnformation Center on a text telephone by dialing 
(8001 8Q~-~~J~ het"e-en'6.30 ~M and 5:30P.M. Pacific time. For technical assistance 
in thc lJnit~ St.ate\. ~ou can contact the MiCrosoft Support Network on a text 
teleph<me at t~Oót6l~-IQ.I8 he<" e-en 6.00 A.M. and 6:00P.M. Pacific time. In Canada. 
d&al t '10~ 1 ~1>8-'11>11 het" r-cn 8·00 \ \1 and 8:00 P.M. Eastem time. Microsoft's 
pruduct sUppon ~ rct'o are whJ«t to Macrosoft's prices, terms. and condiuoñs in 
place at t~ time thc \C"f'\ rct t\ u\C'd. 
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. V'findows NT Accessibility Features 
. .. ---:· .. Windows NT includes severa! accessibility features that provide users who are 

movement or hearing disabled with better access lo computers that run Windows NT. 
These features enable you to change your display,.m!)use •. and keyboard features, as 
well as use sound to hel¡i you use Windows most effectively. ' 
For example, if you ha ve trouble using a mouse, you can ÍJse the MouseKeys fcature, . 
which enables you to use the numeric keypad to move !he mouse pointer. 
To find these features, double-click !he Accessibility Options icon in Control Panel. 
For a more detailed list of procedures, look up "accessibiHty" in the Help lndex. 

Accessibility Options Shortcut Keys 
To use Accessibility Options shortcut keys, !he shortcut keys must be enabled. For 
more information, look up "accessibiHty" in !he Help lndex. 

To' 

Toggle StickyKeys on and off 

Toggle FilterKeys on and off 

Toggle ToggleKeys on and off 

Toggle MouseKeys on and off 

Contras! on and off 

Press 

SHifT 5 times 

RIGI-IT SHIFT for 8 seconds 

NUMLOCK for 5 seconds 

. LEfT ALT + LEfT SHift + NUMLOCK 

LEFT ALT + LEFT SIUFT + PRINT SCREEN 

Setting. up Windows NT for lndividuals Who Require 
Third-party Accessibility Utilities 

lt is not possible to run !he Windows NT installation program in standard mode 
concurrently with third-party accessibility utilities such as screen readeis or screen 
magnitiers. Users who require accessibility utilities such as these can use thc 
installation program's Unattended Setup mode from a command line. l11e Unattcnded 
Setup mÓde installs Windows NT without requiring any user intcraction. 1t can also be 
used to install an acccssibility utility automaticallr al !he same time. For complete 
instructions, see !he file ACCSE11JP.TXT on your instaUation disk. 
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": ~~-::•~:":e Customizing Windows NT . 
'· • ·' • • • • .. • • • • L' 

•, 

. There are many ways you can adjust the appearance and performance of: · 
,,;¿<•-- · Windows NT, your mouse,-and your keyboard to suit varying vision and m9.tor 

· · abilities without requiring any additional so'ftware orhardware. Application note 
·- WW 1279 describes the specific methods.' 

' 

Ifyou have a modem, you can download application notes from the following 
network Sc:rvices: · · 
• CompuServeo 

• GEni~"' 
., '•. 

• Microsoft OnLine 

• Microsoft Download Servicc (MSDL), which you can call at (206) 936-6735 any 
time except between 1 :00 A.M. and 2:30 A.M. Pacific time. Use the following 
communications scttings: 

For lhis selling Speeify 

Baud rate 1200;2400,or9600 

Parity None 

Data bits 8 

Stop bits 

• Various user-group bulletin boards (such as the bulletin-board services on the 
Association of PC U ser Groups network) 

-. 

Keyboard Layouts'for Single-Handed Users·· 
., 

Microsoft distributcs Dvorak keyboard layouts that make the most frequently typed 
chaiacters on a kcyboard niore accessiblc to peoplc who have difficulty using the 
standard "QWERTY" layouL Thcre are three Dvorak layouts: one for two-handed 
users,_one for people who type with their_left hand only, and one for pcople who type 

· with their right hand only. The left-handed or. right-handed keyboard layouts can also 
be used by people who iype with a single finger ora wand. You do not need to· •. 
purchasc any special equipment to use thesc features. 

Microsoft WindoW1 NT alriady supports the two-handed Dvorak layout, which can be 
use fui for coping with or avoiding rypes ofrepetitive-motion injuries associated witlÍ ' 
typing. For a delailed lisl of procedures. look up "Dvorak" in the Help lndcx. 
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· .. _- Do~umentation in Alternative Formats 
People who have difficulty reading or handling printed documental ion can obtain 
rJ10SI Microsoft publications from Reconling for the Blind, lnc. Recording for the 
Blind distributes these documents lo registered, cligible mcmbers of their distribution 
service, eitl¡er.on audio casseues or on floppy disks. More ihan 80;0oo tilles are 
available, i.n_cluding Microsoft product documeÍitation and books from Microsoft 
PreSS. You can contact Recording for the Blind at the following addrcss or phone 
numbers: 
Recording for the Blind,lnc. 
20 Roszel Road 
Princeton, NJ 08540 

Telcphonc: (609) 452-0606 
Fax: (609)'987-8116 

More 1.-.formation for People with Disabilities 
For more infonnation about Microsof\ products and services for pcoplé with 
disaiJilities, contact: · 

Microsoft Sales lnformation Ccntcr Voice telephonc: (800) 426-9400" 
One Microsoft Way Text telephone: (800) 892-5234 
Redmond, WA 98052~399 f.X: (206) 635-6100 

The Trace R&D Cenl<r at the University of Wisconsin-Madison produces a book and 
a compact disc that describe products that help people with disabilities use computcrs. 
The book, titled Trace Resource Bao/r., provides descriptions and photographs of about 
2,000 products. The compact disc, titled CO-NET CD, provides a database of more 
than 18,000 products and other information for people with disabilities. lt is issued 
twice ayear. To obtain thesc directories, contact: · 

Tiace R&D Ccntcr Voice telephone (608) 263-2309 
S.l51 Waisman Centcr Text telephone: (608) 263-5408 
1500 Highland Avenue Fax (608) 262-8848 
Madison, Wl 53705-2280 

For general infonnation and recommendations about how computers can help spccific · 
individuals. consulta trained evaluator wtio can bes! match ihe individual's nccds 
with thc availablc solutions. An assislive technology program in your arca will 
provide rcfcmals to programs and scrvices that aie availablc to you. To locate the 
assistivc technology program ncarest you. you can contact: 

Nalionallnfonnation S)"t<m (NIS) Voiccltcxt tclcphone: (803) 777-4435 
Centcf for Dcvclopmcntal DiMbilitics Fax: (803) 777-6058 
Benson Bid¡. 
Unlvcnity ofSoutlt C....Oiina 
Columbia. se 29208 
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