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Introduccion

La administracién de infraestructura GNU/Linux y los temas seguridad informatica
siempre fueron parte de mi interés como estudiante de la Facultad de Ingenieria de
la Universidad Nacional Autonoma de México, en la cual gracias a programas
extracurriculares, como el Programa de Tecnologia y Computo (PROTECO), me
permitieron desarrollar el interés y habilidades en estos temas, sobretodo en
seguridad informatica el cual es considerado un tema tan critico, sensible y medular
en todas las organizaciones (empresariales, gubernamentales, académicas, etc.).
Estas habilidades adquiridas y complementadas con temas de desarrollo de
aplicaciones, planteamiento y solucion de problemas, toma de decisiones me han
permitido desarrollarme como un ingeniero especializado en temas de seguridad e
infraestructura.

Este informe tiene como objetivo mostrar la experiencia que he adquirido como
ingeniero en los de los diferentes lugares que he trabajado y las aportaciones que he
dado a diferentes proyectos en los que he participado de manera operativa y en otros
como coordinador y responsable de estos, siendo el sector financiero y
gubernamental el lugar en donde se han desarrollado la mayor parte de mis
actividades como profesionista.

El Capitulo I describe las funciones y organigrama de la institucion en la cual
actualmente me encuentro laborando y el rol que actualmente desemperio dentro de
la Direccion de Sistemas de Pagos en el Banco de México.

El Capitulo 11 hace una descripcion de los proyectos mas significativos en los cuales
he participado a lo largo de mi experiencia como profesionista, en algunos casos
siendo parte del grupo de trabajo y en otros siendo el responsable y coordinador.

El Capitulo 1l describe el proyecto “Definicion de politicas de seguridad
informética para el fortalecimiento de infraestructura computo con sistema operativo
Linux” para operar en una red de telecomunicaciones que permite a las instituciones
financieras intercomunicarse con los sistemas de pagos operados por Banco de
México.



El Capitulo IV describe los resultados de la implementacion de las politicas y
fortalecimiento de la infraestructura de computo Red Hat Enterprise Linux a cargo
de mi equipo de trabajo en la Direccidn de Sistemas de Pagos de Banco de México.

El Capitulo V dara conclusiones sobre la elaboracion de este informe, recopilando
los aprendizajes y experiencias obtenidas durante la participacién del proyecto
descrito.



Capitulo 1 Banco de México.

El Banco de México, ahora en adelante Ilamado como El Banco, es el banco central
del Estado Mexicano. Por mandato constitucional, es autobnomo en sus funciones y
administracion. Su finalidad es proveer a la economia del pais de moneda nacional
y su objetivo prioritario es procurar la estabilidad del poder adquisitivo de dicha
moneda. Adicionalmente, le corresponde promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pago.

La vision de El Banco es: ser una institucion de excelencia merecedora de la
confianza de la sociedad por lograr el cabal cumplimiento de su misién, por su
actuacion transparente, asi como por su capacidad técnica y compromiso ético.

El Banco, tiene la siguiente estructura:

B coe Junta de Gobiermo

207 Secretaria de la Junta de Gobierno
220 Direccion de Auditoria

B a0t Gobemador

A10 Gerencia Técnica

413 Unidad de Transparencia

az0 Direccion General de Contraloria v Administracion de Riesgos

510 Direccibn General de Operaciones de Banca Central

ez0 Direccion General de Investigacion Econdmica

g30 Direccidn General de Asuntos del Sistema Financiero

535 Direccidn General de Estabilidad Financiera

e40 Direccion General de Sistemas de Pagos v Senvicios Corporativos
e50 Direccion General de Tecnologias de la Informacion

g7o Direccidn General Juridica

go5 Direccidn General de Relaciones Instifucionales

120 Coordinacion Ejecutiva del FMPED v Coordinacion Administrafiva del FMPED
01 Direccion General de Emision

O = = B = R = R~ B 2

Figura 1. Organigrama general de El Banco

Las funciones que desempefio dependen de la Direccidn de Sistemas de Pagos, la
cual depende directamente de la Direccion General de Sistemas de Pagos y Servicios
Corporativos, la cual tiene la siguiente estructura.



B e40 Direccitn General de Sistemas de Pagos v Semvicios Corporativos

E _pod Direccibn de Sistemas de Pagos

B o1o Gerencia de Politica v Vigilancia de los Sistemas de Pagos

011 Subgerencia de Sistemas de Pagos de Importancia Sistémica
D12 Subgerencia de Sistemas de Liquidacion de Valores v Contrapartes Centrales
D12 Subgerencia de Medios de Pago al Menudeo

B o20 Gerencia de Tecnologia de los Sistemas de Pagos

021 Subgerencia de Desarrollo Tecnoldgico de los Sistemas de Pagos A
D22 Subgerencia de Desarrollo Tecnoldgico de los Sistemas de Pagos B

B D30 Gerencia de Operacion v Continuidad de Meqgocio de los Sistemas de Pagos

D31 Subgerencia de Operacion de Sistemas de Pagos
D34 Subgerencia de Continuidad de la Operacion de Sistemas de Pagos

D40 Gerencia de Estudios de Sistemas de Pagos

Figura 2. Organigrama de la Direccion General De los Sistemas de Pagos y Servicios Corporativos.

La Direccion de Sistemas de Pagos es la encargada de operar, regular y supervisar
los sistemas de pagos, siempre procurando que su operacién sea segura y eficiente.

La Gerencia de Tecnologia de los Sistemas de Pagos (GTSP), es la encargada de
desarrollar los sistemas informaticos que permiten la operacion de los sistemas de
pagos y es responsable de parte de la infraestructura de computo en la que operan
los sistemas. La Gerencia tiene la siguiente estructura.

' | Gerente

I Gerendia de Tecnologia de los Sistem s de Pagos l

Lider de

*
- Especialidad

Lider de

o
- Especialidad

Analista de

- sistemas



Figura 3. Organigrama de la Gerencia de Tecnologia de los Sistemas de Pagos

Yo me desempefio como Lider de Especialidad adscrito a la Subgerencia de
Desarrollo Tecnoldgico de los Sistemas de Pagos B.

Rol dentro de El Banco y los sistemas de pagos

Sistemas de pagos.

Un sistema de pago es un conjunto de instrumentos, procedimientos bancarios y, por
lo general, sistemas interbancarios de transferencia de fondos que aseguran la
circulacioén del dinero.

Los sistemas de pagos tradicionalmente se clasifican en dos grupos, los de alto valor
y los de bajo valor.

Los de alto valor son aquellos que pueden liquidarse el mismo dia y por otro lado
los de bajo valor son aquellos que se liquidan de manera diferida.

Algunos de los servicios que son ofrecidos por la Direccion de Sistemas de Pagos al
publico en general son:

- SPEI® (Sistema de Pagos Electronicos Interbancarios) es un sistema
desarrollado y operado por El Banco de México que permite al publico en
general realizar en cuestion de segundos pagos electrénicos, también llamados
transferencias electrénicas, a través de la banca por internet o de la banca
movil. Este sistema permite transferir dinero electrénicamente entre cuentas
de deposito de los bancos de manera casi instantanea.

- SPID (Sistema de Pagos Interbancarios en Doélares) es un sistema de pagos
que permite realizar transferencias electronicas interbancarias denominadas
en dolares entre cuentas de deposito a la vista en délares en la Republica
Mexicana, correspondientes a personas morales que tengan su domicilio en
territorio nacional.



CEP (Comprobante Electronico de Pago) es un comprobante o documento
electronico que emite el Banco de México con fines informativos para avalar
la realizacion de un pago por medio del SPEI®. EI CEP se genera con la
informaciéon que el banco que recibié el pago envia al SPEI como
confirmacion del deposito del pago, la cual puede tardar hasta un maximo de
30 minutos. También, el CEP puede consultarse para pagos por SPEI®
realizados en los Ultimos 45 dias hébiles.

MI-SPEI es un servicio de informacion a través del cual se puede consultar el
estado de un pago mediante la clave de rastreo o el nimero de referencia que
el banco proporciona al momento de realizarlo. Este modulo de informacién
te permite conocer, por ejemplo, si el pago fue devuelto por alguna razon o si
nunca se dio. Con esta informacion es posible acudir al banco para conocer
mayor detalle sobre el estado de un pago y darle seguimiento.

IES (Infraestructura Extendida de Seguridad) es la infraestructura de clave
publica (o PKI por sus siglas en inglés: Public Key Infrastructure) del Sistema
de Pagos mexicano. Dentro de sus principales funciones es dar seguridad a las
transacciones de pagos en el sistema financiero y da el servicio de unicidad
de clave publica a la firma electronica del México. La IES es un sistema
disefiado y administrado por Banco de México.

Es importante mencionar que parte de los programas y aplicaciones de los servicios
comentados anteriormente se ejecutan en la infraestructura que esta bajo la
responsabilidad de mi equipo de trabajo.

Participacion en los sistemas de pagos.

Mi rol dentro de El Banco y sistemas de pagos, es desenvolverme como Lider de
especialidad dentro de la Subgerencia de Desarrollo Tecnoldgico de los Sistemas de
Pagos B.

Dentro de mis actividades mas destacadas estan:

e Supervisar, coordinar y administrar la infraestructura de computo a cargo de

la Gerencia de Tecnologia de Sistemas de Pagos (GTSP).



e Alrededor de 50 servidores con sistema operativo Red Hat Enterprise
Linux.

Coordinar, investigar e implementar nuevas tecnologias, la mayoria de
software libre, que permitan optimizar y mejorar los procesos de
aseguramiento, optimizacion y administracion de la infraestructura de
computo.

Supervisar, coordinar e implementar mecanismos para disminuir los riesgos
informaticos en la infraestructura de computo a cargo de la GTSP.

Apoyar y colaborar en temas de Seguridad Informatica relacionados con los
sistemas de pagos a nivel mundial.

e Asistencia a convenciones internacionales relacionada con la seguridad
informatica.

e Seguimiento a sucesos relevantes en temas de seguridad informatica en
el ambito financiero.

e Elaboracion de notas y reportes para la alta direccion y gubernatura
sobre temas de seguridad informatica.

Apoyar, coordinar y colaborar en la supervision de los elementos de seguridad
informatica de las instituciones financieras que participan en los sistemas de
pagos.

e Dar seguimiento para que la infraestructura de cémputo y
telecomunicaciones de las instituciones financieras cumplan con
requisitos minimos de seguridad informatica establecidos por El Banco
para la operacion e interconexién con los sistemas de pagos.

Apoyar, colaborar y coordinar en el soporte a la infraestructura de computo a
cargo de la GTSP.
Apoyar y colaborar en el soporte a la operacion de los sistemas de pagos.

Actualmente cuento con un equipo de dos personas que me apoyan en la atencién de
todos estos temas.



Capitulo Il Descripcion de Proyectos

Desde mi incorporacién al ambito profesional hasta el dia de hoy he estado
participando en diferentes proyectos los cuales me han ayudado a desarrollarme

como

profesionista. En un principio en la industria privada colaborando como

desarrollador y después en el sector gubernamental desarrollandome como
administrador de infraestructura y especialista en seguridad.

A continuacion, se listan los proyectos mas significativos en los que he colaborado.

Proy

ecto 1
Fecha: diciembre de 2004 - 2005.

Nombre: Sistema de facturacion en linea (SOFIA) para Movistar

Empresa: Accenture

Rol: Becario y Desarrollador Junior

Alcance del proyecto: Implementar el portal para que los clientes de la
empresa Telefonica Movistar puedan ver sus facturas desde internet con un
explorador de internet, este portal incluia un modulo para que el personal de

Movistar pudiera dar seguimiento a los clientes que tenian adeudos.

Actividades realizadas: Desarrollo de scripts para la automatizacion de tareas
en los servidores Solaris y desarrollo de procedimientos con Oracle y Pro C.

Resultado del proyecto: El sistema se puso en ambientes productivos y dio
servicios a los usuarios de Telefonica Movistar.

Proyecto 2

Fecha: 2006 — 2007



Nombre: Distribucién de los servicios de la Infraestructura Extendida de
Seguridad (IES) para optimizar la insercion de claves publicas.

Empresa: Banco de México
Rol: Analista de Sistemas.

Alcance del proyecto: Disefiar la distribucion de la base de datos para
optimizar la insercion de las claves publicas de la IES.

Implementacion de un nuevo componente y algoritmo que permitiera la
distribucion de la base de datos de manera uniforme.

Migracién de la base de datos a un manejador de base de datos libres que
permitiera tener varias instancias corriendo en un mismo servidor.
Implementacion de un mecanismo de replicacion asincrona que permitiera
tener las claves publicas replicadas en el sitio alterno.

Actividades Realizadas: Evaluacion de alternativas en manejadores de base
de datos.

Migracién de la base de datos de claves publicas de Sybase Adaptive Server
a PostgreSql.

Implementacion de una herramienta que permitiera la replicacion asincrona
de los datos al sitio alterno.

Pruebas de los componentes y operatividad con el SAT.

Resultados del proyecto. Se logré la distribucion de los datos en diferentes
instancias de manejadores de base de datos, se logro la replicacion de datos al
sitio alterno y la distribucion de los datos fue uniforme, lo cual indicaba que
el algoritmo implementado era el 6ptimo. Sin embargo, al hacer solo ajustes,
adicionar productos y no hacer reingenieria a algunos componentes fue
mantener la operacion y dar seguimiento a un incidente.

Proyecto 3

Fecha: 2007 — 2008

Nombre: Reforzamiento de la Infraestructura Extendida de Seguridad (IES).



Empresa: Banco de México
Rol: Analista de Sistemas.

Alcance del proyecto: Reingenieria de los componentes de la IES para mejorar
su desemperio y operatividad. Alcanzar la taza de registro de 20 certificados
por segundo, esto estimando el posible crecimiento del uso de la Firma
electronica en el pais.

Utilizar las herramientas nativas del manejador de base de datos para
implementar una replicacién de datos asincrona.

Actividades Realizadas: Implementacion de una replicacion asincrona con las
herramientas nativas del manejador de base de datos.

Pruebas de volumen y validacidn con las agencias certificadoras participantes.
(SAT y CECOBAN).

Resultados del proyecto: La reconstruccion de algunos elementos de la IES
permitié que estos lograran un funcionamiento mas estable y eficiente. Se
logr6 una taza de registro de 50 certificados por segundo y la replicacion de
datos asincrona era casi instantanea. El soporte y seguimiento a la operacion
era bastante agil y el nUmero de incidentes bajo significativamente.

Proyecto 4

Fecha: 2010 — 2011

Nombre: Implementacidn de esquemas de alta disponibilidad y de cambio de
servidor para dar continuidad a la operacion.

Empresa: Banco de México

Rol: Analista de Sistemas. Este el primer proyecto donde desempefié el rol de
lider de proyecto.

Alcance del proyecto: Disefio de un esquema que permitiera el cambio de
servidor de manera eficiente y reduciendo en su maximo posible la perdida de



comunicacion de la infraestructura de computo, esto con el objetivo de reducir
las afectaciones de la operacion.
Debido al crecimiento del uso de la firma electronica, ante una incidencia en
el servidor principal, el cambio de servidor se llevaba a cabo en alrededor de
20 minutos, lo cual representaba que en el pais se tuvieran 20 minutos sin los
servicios de la firma electrénica.

- Actividades Realizadas: Colaboracion en el disefio e implementacion de
herramientas nativas del sistema operativo para lograr virtualizar las
direcciones IP y asi el cambio del servidor no representara hacer cambios a
los clientes que se conectan a los servicios.

Configuracion de direcciones fisicas de red (MAC ADDRESS) para evitar
reconfiguraciones en los firewalls (actualizacion de tablas ARP) y de esta
manera la reconexién de los clientes fuera en el momento del cambio.

Coordinacion y apoyo en la implementacion de herramientas y utilerias que
permitian que el cambio del servidor se diera de manera automatica en menos
de 5 segundos una vez detectada la caida del servidor primario. Estas
herramientas tienen la capacidad de configurarse y asi encender los servicios
que se ejecutan en los servidores para lograr un cambio completo de servidor.

- Resultados del proyecto: Las pruebas con sistemas criticos como la IES,
dieron resultados de un cambio de 8 servidores en un tiempo de 45 segundos,
una vez que el servidor secundario detecta la caida del servidor principal. Esto
permitié que los tiempos por falla del servidor principal, centro de computo o
incluso de telecomunicaciones, no afectaran los niveles de servicio
comprometidos para la operacion.

Dado los buenos resultados de este modelo de operacion, parte de la
infraestructura critica de ElI Banco ha implementado este modelo con sus
respectivas adecuaciones para ser compatible con el sistema operativo.

Proyecto 5
- Fecha: 2011 - 2012 y 2014

- Nombre: Ley de Firma electronica Avanzada. Reglamento de firma
Electrénica Avanzada.



Empresa: Banco de México
Rol: Analista de Sistemas.

Alcance del proyecto: Colaborar con el SAT para la instrumentacion de un
proyecto de Ley que regule la implementacion y el uso de la firma electronica
en México.

Como parte complementaria a la Ley de Firma Electronica en México, se
colabora en conjunto con el SAT en la elaboracion del Reglamento de Ley de
Firma Electronica en México el cual pretende cubrir aspectos técnicos de la
firma electronica.

Actividades Realizadas: Colaboracidn en la revision y redaccion de la Ley de
Firma Electronica en México.

Colaboracion en la revision y redaccion del Reglamento de la Ley de Firma
Electronica en México.

Resultados. La ley de firma electronica avanzada en México fue publicada en
enero de 2012 y el reglamento en marzo de 2014, ambos en el Diario Oficial
de la Federacion.

Proyecto 6

Fecha: 2015

Nombre: Requerimientos minimos de seguridad informética para la
incorporacion de instituciones financieras al SPELI.

Alcance del proyecto: Definir los requerimientos minimos de seguridad
informética que deben de cumplir las instituciones financieras que estén
interesadas en participar en el SPELI.

Actividades Realizadas: Colaboracion y revision en la definicion de
requerimientos minimos de seguridad informatica para que una institucion se



Proy

pueda
que se

conectar a la infraestructura de telecomunicaciones y computo con la
Interconectan y comunican todas las instituciones financieras.

De manera general los requerimientos de incorporacion son:

Result
que El

Contar con un area designada, responsable de la seguridad informatica
que verifique que la administracién de la Infraestructura Tecnologica
se lleva a cabo conforme a las politicas y procedimientos de seguridad
informatica establecidos.

Contar con una politica escrita que debera seguir sobre el
fortalecimiento de la Infraestructura Tecnoldgica.

Contar con politicas que debera seguir para un manejo seguro de la
informacién electronica.

Contar con politicas que debera seguir para implementar mecanismos
robustos y seguros de control de acceso a la Infraestructura
Tecnologica.

Contar con politicas que debera seguir para la gestién de una red de
telecomunicaciones que permita la comunicacion seguray eficiente con
el Banco de México.

ados: La definicion y solicitud de estos requerimientos han permitido
Banco como regulador de los sistemas de pagos, tenga un panorama de

la seguridad informatica de los participantes en el sector financiero y pueda
elaborar programas de supervision que ayuden a mantener un sistema

financ

ecto 7

iero mas saludable.

Fecha: 2015 -2016

Empresa: Banco de México

Rol: Analista de sistemas / Lider de especialidad.

Nomb

re: SPID (Sistema de Pagos Interbancario en Ddlares).

Alcance del proyecto: Implementar un Sistema que permita realizar
transferencias electronicas en dolares entre cuentas de depoésito a la vista en



dolares en la Republica Mexicana, correspondientes a personas morales que
tengan su domicilio en territorio nacional.

Instrumentar la regulacion que incluya los requisitos de incorporacion y
permanencia, asi como los esquemas de operacion con el SPID.

En la regulacion deberan incluirse requisitos de:

seguridad informatica

gestién de riesgo operacional

certificacion del aplicativo (con el que se conectaran al SPID)
riesgos adicionales (lavado de dinero)

Actividades Realizadas: Colaboracion y redaccion, en los temas requisitos de
seguridad informatica, de la Circular Telefax 4/2016 denominada ‘“Normas
Internas de Operacion del SPID” publicada en el Diario oficial de la
Federacion en marzo de 2016.

Colaboracién y redaccion del Manual de Operacion del SPID, principalmente
en los temas de seguridad informatica. En este manual se da detalle de los
requisitos de incorporacion y permanencia del SPID.

De manera general los requerimientos de incorporacion y permanencia son:

Contar con un area designada, responsable de la seguridad informatica
que verifique que la administracién de la Infraestructura Tecnologica
se lleva a cabo conforme a las politicas y procedimientos de seguridad
informética establecidos.

Contar con una politica escrita que debera seguir sobre el
fortalecimiento de la Infraestructura Tecnoldgica.

Contar con politicas que debera seguir para un manejo seguro de la
informacion electrénica.

Contar con politicas que debera seguir para implementar mecanismos
robustos y seguros de control de acceso a la Infraestructura
Tecnoldgica.

Contar con politicas que debera seguir para la gestion de una red de
telecomunicaciones que permita la comunicacion segura y eficiente con
el Banco de México.



- Resultados: El resultado de este proyecto ha sido la puesta en marcha del
Sistema de Pagos Interbancarios en Dolares a partir del 3 de abril de 2016 y
actualmente se tienen operando 28 bancos.

Esquema de operacion del SPID
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Figura 4. Diagrama de operacion del sistema SPID.

Proyecto 8
- Fecha: 2010, 2012, 2015y 2016

- Nombre: Fortalecimiento de los sistemas de pagos.
- Empresa: Banco de México
- Rol: Analista de Sistemas.

- Alcance del proyecto: Evaluar la seguridad de la infraestructura de computo,
telecomunicaciones y de los componentes de software utilizados por los
sistemas de pagos. Esta evaluacidn debera ser hecha por un consultor externo,
especializado en temas de seguridad informatica.

Debido a la importancia sistémica que han tomado los sistemas de pagos, ha
sido necesario que la evaluacion de los componentes (software y hardware) y
no quede solo en la evaluacion por parte del personal de EI Banco, es de gran



importancia contar con la evaluacion y opinién de un tercero experto en
seguridad informatica.

Actividades Realizadas: Responsable de la Direccion de Sistemas de Pagos
de dar seguimiento a las diferentes actividades realizadas por los consultores
externos durante la evaluacion de la seguridad de los sistemas de pagos.
Atender las observaciones y hallazgos de la infraestructura de computo a mi
cargo.

Resultados del proyecto: Las diferentes evaluaciones por las que han pasado
los sistemas de pagos, han servido para detectar debilidades en los sistemas
de pagos.

Estos hallazgos han ido decreciendo a través del tiempo, lo cual es un
indicativo de que la seguridad informatica en los sistemas de pago y en El
Banco en general ha tomado una gran relevancia.

Proyecto 9

Fecha: 2015

Nombre: Definicion de politicas de seguridad y fortalecimiento de
infraestructura de computo con sistema operativo Red Hat Enterprise Linux.

Empresa: Banco de México
Rol: Analista de Sistemas / Lider de proyecto.

Alcance del proyecto: Definir politicas y procedimientos escritos que
permitan tener una base para el fortalecimiento y aseguramiento de la
infraestructura de computo. Estas politicas deberan cumplir con estandares
internacionales y apegarse a las mejores practicas publicadas por estos
estandares.

A pesar de que la infraestructura de cOmputo se encontraba con un
fortalecimiento adecuado, no se contaba con un procedimiento escrito que
formalizara los esquemas de seguridad implementados en el sistema operativo
y los servicios que estos ofrecen.



Proy

En este sentido, era necesario armar una politica escrita que respaldara los
esquemas implementados.

Actividades Realizadas: Coordinar, desarrollar e implementar una politica
escrita que contempla todas las actividades que se realizan en los servidores
para mantener los servicios y la operacién segura.

Coordinar e implantar herramientas que distribucion libre para el monitoreo
de los servidores de posibles intrusiones, comportamiento anémalo y validar
la integridad de la informacion contenida en los servidores.

Coordinar e implantar herramientas nativas del sistema operativo Red Hat
Enterprise Linux para restringir y dar seguimiento a las actividades de los
usuarios.

Coordinar e implantar herramientas que permiten hacer pruebas de
penetracion y la identificacion de vulnerabilidades en el sistema operativo

Resultados del proyecto: La implementacion de estas politicas ha permitido
que las actividades de fortalecimiento estén respaldadas por un procedimiento
escrito y en caso de una auditoria no se tengan observaciones.

La utilizacion de herramientas de distribucion libre ha permitido validar y
fortalecer que los procedimientos implementados en la infraestructura de
computo cumplan con los objetivos planteados.

ecto 10
Fecha: 2015 — Actualidad

Nombre: Esquemas de supervision a las instituciones financieras que se
conectan con el SPID operados por Banco de México.

Empresa: Banco de México
Rol: Lider de especialidad.
Alcance del proyecto: Supervisar y validar que las instituciones financieras

gue quieran conectarse y estén conectadas a la infraestructura en la que opera
el SPID cumplan con los requisitos de seguridad definidos en la Circular



Telefax 4/2016 denominada “Normas Internas de Operacion del SPID”
publicada en el Diario oficial de la Federacion en marzo de 2016

Actividades realizadas: Revision de los requisitos de seguridad informatica de
las instituciones interesadas en incorporase al SPID. Esto consiste en la
revision de elementos que envian las instituciones financieras que sirven
como evidencia para incorporarse al SPID.

Participacion en los esquemas de supervision de los requisitos de permanencia
de las instituciones ya incorporadas al SPID. Esto consiste en hacer visitas a
las instalaciones de las instituciones que ya se encuentran operando en el SPID
y se valida que sigan cumpliendo los requisitos de seguridad informatica.

Resultados. Ha permitido conocer el nivel de seguridad informatica con el que
operan las instituciones financieras. Esto ha permitido que la operacion del
sistema SPID se lleve de una manera mas segura.

Actualmente se sigue colaborando con la revision de requisitos de las
instituciones financieras que estan interesadas en incorporarse y se siguen
realizando las visitas de supervision a las instituciones que ya estan operando
en el SPID.

Figura 5. Tarjeta de identificacion como inspector por parte de Banco de México.




Capitulo 111 Definicion de politicas de seguridad informatica
y fortalecimiento de infraestructura de computo con sistema
operativo Red Hat Enterprise Linux

1. Descripcion del proyecto.

El proyecto consistio en definir las politicas de seguridad informatica y
procedimientos que permitan el fortalecimiento de la infraestructura de computo,
enfocandose en el fortalecimiento del sistema operativo y en este caso particular al
sistema operativo Red Hat Enterprise Linux.

Una vez definidas, estas debieron de aplicarse a la infraestructura de cémputo
siguiendo las mejores practicas de seguridad informatica emitidas por organismos
como NIST, DSI, PCI, CIS, SANS y respetando las politicas internas de EI Banco.

Posteriormente se debio validar y evaluar la infraestructura de cdémputo con
herramientas que permitan conocer el nivel de fortaleza con el que se cuenta e
identificar posibles vulnerabilidades que pudieran representar un riesgo.

Por ultimo, para las vulnerabilidades que fueron detectadas y que no pudieron ser
mitigadas por la naturaleza de la operacién de la infraestructura de cémputo, se
implementaron controles compensatorios que ayudaron a reducir los riesgos que
estas representaban.

2. Definicion del problema.

A pesar de que la infraestructura de computo contaba con un nivel de fortalecimiento
adecuado, no se contaban con las politicas y procedimientos escritos que avalaran y
respaldaran que todos los controles que se tenian implementados para fortalecer y
reducir los riesgos de un incidente de seguridad informatica.

Los manuales y referencias para la configuracion de estos controles son importantes,
pero era necesario contar con una politica de seguridad informatica que formalizara
y respaldara estos manuales y que indicara que esta es aplicada como parte del
proceso de operacion de la infraestructura de computo.



¢, Qué es una politica?

Una politica esta definida como: “Arte o traza con que se conduce un asunto o se
emplean los medios para alcanzar un fin determinado’?, esta definicion es obtenida
de la real academia espafiola.

En informatica estd definida como: “La politica de seguridad informatica es un
conjunto de leyes, reglas y practicas que regulan la manera de dirigir, proteger y
distribuir recursos en una organizacion para llevar a cabo los objetivos de seguridad
informatica dentro de la misma, es decir, definen lo que esta permitido y lo que esta
prohibido, permiten definir procedimientos y herramientas necesarias, expresan el
consenso de los responsables y permiten adoptar un ambiente saludable en la
organizacion”?, esta definicion es obtenida del sitio de laboratorio de seguridad
informatica y redes de la Facultad de Ingenieria de la UNAM.

En otras palabras, una politica de seguridad informatica define las reglas con las que
se debe operar la tecnologia y respalda los procedimientos aplicados para asegurar
la operacion de la tecnologia.

3. Objetivo

Desarrollar una politica y procedimientos que respalden que la infraestructura de
computo a cargo de mi equipo de trabajo tiene el fortalecimiento adecuado para
operar en una red de telecomunicaciones en la que interconecta con diferentes
instituciones.

4. Analisis y proceso implementado.

1 Definicién de “politica” http://dle.rae.es/?id=Ta2HMYR
2 Definicién de “politicas de seguridad” http://redyseguridad.fi-
p.unam.mx/proyectos/seguridad/DefinicionPolitica.php



Es importante mencionar, que la definicion de politicas de seguridad informatica y
el fortalecimiento de la infraestructura de computo, no exentan que la infraestructura
de cdmputo quede libre de cualquier riesgo de seguridad informatica. El objetivo de
las politicas y los procedimientos de fortalecimiento y sobre todo los mecanismos
implementados en la infraestructura de computo es reducir significativamente los
riesgos ante algun incidente de seguridad informatica.

A continuacidn, se enlistan los pasos que se siguieron para la elaboracion de las
politicas. Se parte del punto de que la problematica es que no se cuenta con una
formalizacion de las configuraciones aplicadas.

Paso 1: Alcance de las politicas.

Para la definicion de las politicas de seguridad informatica y el fortalecimiento de la
infraestructura de computo con sistema operativo Red Hat Enterprise Linux, fue
necesario definir el alcance que se pretendia.

Alcance de las politicas.

- Infraestructura de computo a cargo de mi oficina.
o Ambientes de operacion (desarrollo, pruebas, pre-produccion y
produccion).
Fortalecimiento del sistema operativo Red Hat Enterprise Linux.
Servicios de software contenidos en la infraestructura de computo.
o Bases de datos.
o Servidores web.
o Servicios de proposito especifico.
Informacion contenida en los servidores.
o Bitacoras del sistema operativo.
o Bitacoras de la operacion de los sistemas.

Aspectos que no cubren las politicas

- Infraestructura de telecomunicaciones.
- Seguridad perimetral.



- Infraestructura de cdmputo que no esté a cargo de mi oficina.

Paso 2: Entender y considerar el negocio y operacion de los sistemas

Un punto importante para la definicion de las politicas de seguridad informatica, fue
considerar y entender el negocio que opera en la infraestructura de computo que se
pretendia fortalecer. De lo contrario, una politica mal implementada podria derivar
en la degradacion de los servicios que se ejecutan o incluso derivar en una
interrupcién completa que podria tener consecuencias muy grandes.

Se consideraron las condiciones en las que opera esta infraestructura, es decir:

Horarios de operacion
o Sistemas con operacién diurna de lunes a viernes
o Sistemas con operacion nocturna de domingo a jueves.
o Sistemas con operacidn 24 horas los 7 dias de la semana.
- Entorno de operacién
o No se cuenta con acceso a Internet
o Red privada con acceso restringido desde ElI Banco y con
intercomunicacion con otras instituciones
- Tipos de servicios ofrecidos
o Web services
o Base de datos
o Servicios propietarios (protocolos propietarios)
- Tipo de informacion manejada por los servicios
o Parte de la informacion confidencial y sensible es cifrada por las
aplicaciones.
o Manejo de certificados, que es considerara como informacion publica.
- Mecanismos de seguridad implementados en la infraestructura tecnolégica
adicional.
o El acceso fisico a centros de computo es controlado y con autorizacion
puntual.
o La infraestructura de telecomunicaciones, configurada y operando
conforme a las mejores practicas de seguridad.



o La infraestructura de computo de las instituciones que se comunican
con los sistemas de pagos estan fuera del alcance de EI Banco, por lo
gue se asume que pueden ser un riesgo potencial.

En los casos donde se detect6d un area de oportunidad en el negocio y operacion de
los sistemas, fue reportado y se propusieron controles compensatorios, dejando claro
la posible afectacién que podria verse reflejada en la operacion.

Un ejemplo de esto, puede ser el envio de correos desde un cliente de operacion, se
detectd que las librerias que ocupaban para la conexion por Secure Shell tenian
configurado algoritmos de cifrado débiles como DES y 3DES. En este caso se
solicito a los equipos de desarrollo que actualizaran las librerias de conexion para
poder deshabilitar estos algoritmos en los servicios de Secure Shell de la
infraestructura.

Paso 3: Revisidén de normas y estadndares existentes.

Fue necesario revisar la literatura y los diferentes estandares ya existentes
relacionados con la seguridad informatica. Esta revision abarcé los estandares
locales por los que es regido El Banco y los estandares con reconocimiento
internacional. El tema de la seguridad informatica no era algo nuevo y ya se tenia
bastante informacion que consultar, lo que ayudo a tener un panorama mas amplio
y en consecuencia tener un mejor planteamiento de las politicas.

Entre los estandares internacionales que se revisaron y se tomaron en cuenta para la
elaboracién de las politicas se encuentran:

NIST

ElI NIST (por sus siglas en inglés National Institute of Standards and Technology),
es un instituto del gobierno de los Estados Unidos que trabaja con la industria
privada para promover normas, métricas y tecnologia con el fin de realzar la
productividad, facilitar el comercio y mejorar la calidad de vida.

Este instituto tiene un gran compendio de normas y métricas relacionadas con la
seguridad informatica, incluyendo los temas de reforzamiento de infraestructura de
computo.
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Figura 6. Pagina web de NIST para consulta de normas y métricas en sequridad informdtica.

SANS

El SANS (por sus siglas en inglés SysAdmin Audit, Networking and Security
Institute) es una de las organizaciones de mayor prestigio en seguridad de la
informacidén. Aunque se especializa en capacitacion y asesorias en temas de
seguridad informatica, tiene un conjunto de guias de trabajo y referencias que
promueven las mejores practicas en seguridad de la informacion.

- O ‘ E] sans.org/critical-

Login | Create
SANS Find Training Live Training Online Training Programs Res
CIS Critical Security Controls

The CIS Critical Security Controls for Effective Cyber Defense

The CIS Critical Security Controls are a recommended set of actions for cyber defense that provide specific and actionable ways to stop
today's most pervasive and dangerous attacks. A principle benefit of the Controls is that they prioritize and focus a smaller number of
actions with high pay-off results. The Controls are effective because they are derived from the most common attack patterns highlighted
in the leading threat reports and vetted across a very broad community of govemnment and industry practitioners. They were created by
the people who know how attacks work - NSA Red and Blue teams, the US Depariment of Energy nuclear energy labs, law enforcement
organizations and some of the nation's top forensics and incident response organizations - to answer the question, "what do we need to
do to stop known attacks.” That group of experis reached consensus and today we have the most current Controls. The key to the
continued value is that the Controls are updated based on new attacks that are identified and analyzed by groups from Verizon to
Symantec so the Conlrols can stop or mitigate those attacks.

The Controls take the best-in-class threat data and transform it into actionable guidance to improve individual and collective security in
cyberspace. Too often in cybersecurity, it seems the "bad guys" are better organized and collaborate more closely than the "good guys."
The Controls provide a means to turn that around.

Figura 7. Pdgina web de SANS para consulta de estdndares y mejores prdcticas en sequridad

informadtica.




DISA

Es una agencia de seguridad de los Estados Unidos de América especializada en
seguridad de la informacion. La principal aportacion de esta agencia es la
publicacién de guias de trabajo, publicaciones de investigaciones, listas de
verificacion, todas con el objetivo de promover la seguridad de informacion.
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S ABOUT DISA
CONTACT DISA Our Mission
DISA, a Combat Support Agency, provides, operates, and assures command and control, information sharing
capabilities, and a globally accessible enterprise information infrastructure in direct support to joint warfighters,
RELATED LINKS national level leaders, and other mission and coalition partners across the full spectrum of operations.

Figura 8. Pdgina web de DISA para consulta de quias y mejores prdcticas en sequridad informdtica.

PCI

El PCI Security Standards Council es un foro internacional abierto destinado a la
formulacion, la mejora, el almacenamiento, la difusion y la aplicacion permanente
de las normas de seguridad para la proteccion de datos de cuentas bancarias.

La mision del PCI Security Standards Council es aumentar la seguridad de los datos
de cuentas de pago mediante la promocién de la educacién y el conocimiento sobre
las Normas de seguridad de la PCI (Payment Cards Industry). Las empresas
fundadoras de esta organizacion son American Express, Discover Financial
Services, JCB International, MasterCard y Visa Inc.
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PCI SSC DATA SECURITY STANDARDS
OVERVIEW

The PCI Security Standards Council offers robust and comprehensive standards and supporting materials to enhance payment card data
security. These materials include a framework of specifications, tools, measurements and support resources to help organizations ensure
the safe handling of cardholder information at every step. The keystone is the PCI Data Security Standard (PCI DSS), which provides an
actionable framework for developing a robust payment card data security process -- including prevention, detection and appropriate

reaction to security incidents.

Figura 9. Pagina web de PCl para consulta de estdndares de sequridad para el manejo de informacion
sensible y critica.

CIS

El CIS (por sus siglas en inglés, Center for Internet Security) es una organizacién
dedicada a aportar mejoras en la seguridad informatica. Utilizando su experiencia en
la industria y en las entidades gubernamentales enfrenta los retos de seguridad
informéatica ayudando a organizaciones en la implementacion de las mejores
practicas para que estén preparadas para un posible ataque.
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WHO WE ARE

The Center for Internet Security (CIS) is a 501(c)(3) organization dedicated to enhancing the cybersecurity readiness and response among public and private sector entities.
Utilizing its strong industry and government partnerships, CIS combats evolving cybersecurity challenges on a global scale and helps organizations adopt key best practices to

Figura 10. Pdgina web de CSI para consulta de quias y mejores prdcticas de sequridad informdtica.




Paso 4: Definicidn de las politicas de seguridad informatica.

Una vez completados los pasos anteriores, se pudo proceder a la definicién de las
politicas, las cuales describen de manera general los procedimientos para tener una
infraestructura de cémputo con controles que permitan mitigar los riesgos de
seguridad informatica y que al mismo tiempo respeten el negocio y la operacion de
la institucion.

Estas politicas fueron revisadas y autorizadas por mis jefes inmediatos. Si esta tarea
solo se dejara a los administradores de la infraestructura se puede caer en omisiones
por parte en los procedimientos definidos y siempre es bueno tener una segunda
opinién.

En terminos generales las politicas de seguridad informética que respaldan el
fortalecimiento de la infraestructura de computo con sistema operativo Red Hat
Enterprise Linux quedaron descritas de la siguiente manera:

a) Procedimientos escritos que describan sobre el fortalecimiento de la
infraestructura de computo.

b) Procedimientos escritos que describan sobre el manejo seguro de la
informacion.

c) Procedimientos escritos que describan sobre la implementacion de
mecanismos robustos y seguros de acceso a la infraestructura de computo.

d) Procedimientos escritos que regulen las conexiones a los puertos de servicio
que se ejecutan en la infraestructura de computo.

e) Procedimientos escritos que describan sobre la continuidad de la operacion
ante la falla de la infraestructura de cémputo.

Es importante mencionar que las politicas que se plantearon no son copias fieles a
los estandares internacionales, esto debido a que se debe considerar las condiciones
de la operacién. Un ejemplo de esto puede ser:



Algunas practicas sugieren que la red se encuentre cifrada, lo cual baja
significativamente la posibilidad de que un usuario mal intencionado pueda robarse
informacidn desde la red. Suponiendo que las comunicaciones fueran cifradas desde
los dispositivos de telecomunicaciones, ante algun incidente operativo que requiera
que el personal que administra las telecomunicaciones deba monitorear la red, debe
deshabilitar el cifrado para poder realizar el monitoreo y hacer esto significa una
posible afectacion en la operacion de los sistemas. Por eso es importante evaluar la
seguridad contra el buen funcionamiento de la operacion, en este caso, una posible
solucion podria ser que las aplicaciones cifren la informacion sensible.

En el numeral 5 de este capitulo, pagina 35, se da mayor detalle sobre estas politicas.

Paso 5: Implementacion de las politicas de seguridad informatica.

La implementacion de las politicas de seguridad informatica consistié en realizar las
configuraciones y aplicar los controles compensatorios en la infraestructura de
computo.

Estas configuraciones tuvieron que hacerse considerando los esquemas de la
operacién de los sistemas esto con el objetivo de que no se tengan contratiempos en
la operacion.

Esta implementacion se documentd y es conocida como Instructivos de
Fortalecimiento de Infraestructura de cOmputo. Fue importante que estos
documentos se catalogaran como de acceso restringido ya que solo podran tener
acceso a estos los responsables de la infraestructura.

En el numeral 6 de este capitulo, pagina 47, se dard mayor detalle sobre estas
implementaciones.

Paso 6: Validacion de los procedimientos implementados en la infraestructura
de computo.



Para tener una mayor certeza de la eficiencia y eficacia de los procedimientos
implementados, fue necesario validarlos.

La validacion fue por medio de herramientas automatizadas especializadas en
pruebas de penetracion. Para esta validacion fueron utilizadas dos herramientas de
ambito comercial y una distribucion de Red Hat Enterprise Linux conocida como
“Kali” especializada en temas de seguridad. Es importante mencionar que esta
validacion se puede hacer con las versiones gratuitas de estas herramientas.

En el numeral 7 de este capitulo, pagina 48, se darad mas detalle sobre esta validacion.



Diagrama general del proceso

Es importante comentar que este proceso definido podra ser aplicado para nueva
infraestructura que se incorpore a la operacion de los sistemas de pagos.

A manera de diagrama de flujo el proceso quedo representado de la siguiente

manera.

Inicio

Alcance

Definicion de
politicas

Implementacion

Negocio y
Operacion

Normas y
estandares

Validacion

Figura 11. Diagrama de proceso de implementacion de Politicas de sequridad informdtica.




5. Definicion de politicas de seguridad informatica.

¢Por qué es importante contar con una politica de seguridad informatica?

Las politicas de seguridad informatica son la base para poder respaldar los
procedimientos que se tienen implementados en materia de seguridad informatica.

En primer lugar, las politicas escritas son un mecanismo para obligar a seguir los
procedimientos definidos y, en segundo lugar, como medios para transparentar las
actividades en temas de seguridad informatica que se realizan ante un tercero, como
puede ser un proceso de auditoria ya sea externo o interno a El Banco.

¢ Cual es la informacion que debe llevar una politica?

Considerando que las politicas pueden ser auditadas y en un momento dado
consultadas por terceros ajenos a El Banco, la politica no debia contener el detalle
técnico con valores sensibles que en algin momento dado pueden ser aprovechados
por un usuario mal intencionado y en un supuesto poder sacar ventaja de esos datos
para intentar vulnerar la infraestructura de computo. Algunos ejemplos de estos
datos son: longitudes de contrasefias, puertos de operacion de servicios, version de
kernel del sistema operativo, ciclo de actualizaciones y atencién vulnerabilidades,
etc.

Las politicas solo debian tener informacion general que explique los tipos de
controles que son implementados.

En casos donde es necesario incluir todo el detalle en las politicas, se recomienda
tener dos versiones: una version restringida que solo esté al alcance de la institucion
y otra version publica que en algin momento pueda ser compartida, esto siempre
indicando que se tiene otra con el detalle técnico.

Otro motivo por el cual no fue recomendable incluir el detalle en las politicas, era
por facilidad de administracion y actualizacion. Normalmente las politicas deben de
ser revisadas y aprobadas por unidades administrativas de auditoria, lo que implica
que cualquier modificacion a la politica debe ser llevada nuevamente para su
revision y aprobacion, en la mayoria de los casos estos procesos son lentos y requiere



la inversion de muchas horas de trabajo. Por lo que se opt6 por hacer referencia a
Anexos u otros documentos que no formen parte de la politica y que cualquier
actualizacién y/o modificacidn sea practicamente transparente.

Politicas de seguridad informatica definidas para el fortalecimiento de la
infraestructura tecnoldgica.

Para el caso de la infraestructura tecnologica que esta a mi cargo se enunciaron los
siguientes incisos, los cuales engloban los diferentes aspectos que pretenden cubrir
las politicas de seguridad informatica.

a) Procedimientos escritos que describan sobre el fortalecimiento de la
infraestructura de computo.

b) Procedimientos escritos que describan sobre el manejo seguro de la
informacion.

c) Procedimientos escritos que describan sobre la implementacion de
mecanismos robustos y seguros de acceso de control de acceso a la
infraestructura de computo.

d) Procedimientos escritos que regulen las conexiones a los puertos de servicio
que se ejecutan en la infraestructura de computo.

e) Procedimientos escritos que describan sobre la continuidad de la operacion
ante la falla de la infraestructura de computo.

Es importante mencionar que estas politicas y procedimientos debieron ser aplicadas
a todos los ambientes de operacion, es decir, a los ambientes de: desarrollo, pruebas,
pre-produccion y produccion.

A continuacion, se detalla cada uno de los procedimientos.

a) Procedimientos escritos que describan sobre el fortalecimiento de la
infraestructura de computo.

i.  Procedimiento sobre las caracteristicas de instalacién de un servidor con
sistema operativo Red Hat Enterprise Linux.
1. Elsistema operativo deberd ser instalado con una instalacion tipo
Base, es decir, sin ambiente grafico, aplicaciones y sin ningun tipo
de servicio que permita su conexion.



2. Elacceso con el usuario “root”, ya sea local o remotamente, sera
deshabilitado y éste se mantendra asi durante toda la operacion del
servidor.

3. El Unico servicio para conexién remota que tendrad habilitado
para la configuracién inicial sera el servicio de “Secure Shell” y la
autenticacion sera unicamente por de llave publica.

ii.  Procedimientos para prescindir de protocolos de comunicacion y servicios
de coOmputo que no sean necesarios para la operacion de los sistemas y el
buen funcionamiento de la infraestructura de computo.

1. Todos los servicios que son instalados por “default” y que no son
necesarios para el buen funcionamiento del servidor deberan ser
desinstalados o, de no ser posible, deshabilitados.

2. Losservicios y protocolos que sean necesarios para la operacion,
deberan ser solicitados por medio de correo electronico a los
administradores de la infraestructura con copia a los responsables,
indicando el tipo de servicio, una pequefia descripcion de su uso e
indicara, si fuera el caso, los clientes y direcciones IP de los mismos
gue se conectaran a los servicios solicitados.

3. En caso de ser necesario habilitar alguno de los protocolos de
comunicacion considerados como “inseguros” o que transfieren la
informacion en texto claro, el administrador debera validar con el
usuario que no se tengan algun otro tipo de medio de conexion para
cubrir la operacion. De no tener alternativas se deberan de aplicar
controles compensatorios para mitigar los riesgos que resultan de
usar protocolos inseguros.

iii.  Procedimientos que contemplen mecanismos para el seguimiento de las
actualizaciones y parches del sistema operativo e infraestructura de
software.

1. Se debera de ejecutar periédicamente un escaneo con diferentes
herramientas para detectar las posibles vulnerabilidades en la



infraestructura de computo derivadas de la falta de actualizacion y
de aplicacion de parches.

2. Elescaneo de vulnerabilidades deberé ser realizada por la unidad
administrativa encargada de la seguridad informatica de El Banco.
3. Las vulnerabilidades seran categorizadas de la siguiente manera:
Bajas, Medias y Altas. Esta categorizacién debera hacerse
considerando los criterios descritos en “Instructivos de

fortalecimiento de Infraestructura de Cémputo”.

4. La prioridad en la atencién de las vulnerabilidades debera ser
dando prioridad a las que representen mayor riesgo y la atencién
deberé ser de acuerdo a los tiempos definidos en los “Instructivos de
fortalecimiento de Infraestructura de CoOmputo”.

5. La atencion de las vulnerabilidades debera seguir el proceso de
desarrollo, es decir, primero debera validarse su buen
funcionamiento en los ambientes de desarrollo y pruebas, siguiendo
por pre-produccion y por altimo en produccion.

6. En caso de que la atencion de alguna de las vulnerabilidades
derive en una modificacion a las aplicaciones y/o sistemas, esta
atencion debera ser calendarizada considerando los tiempos que se
lleven las modificaciones a los sistemas y servicios.

7. En caso de que una vulnerabilidad detectada represente un gran
riesgo a la operacion y a la seguridad de los sistemas, se deberéa de
acordar con las areas de control y operacion la aplicacion de las
correcciones en el inmediato plazo sin la validacion completa de los
sistemas.

8. Encaso de que una vulnerabilidad considerada con un riesgo alto
no pueda ser atendida en el inmediato plazo, se deberan aplicar
controles compensatorios y monitorear la infraestructura de
computo.

Procedimiento de monitoreo y registro de recursos de la infraestructura de
cémputo.
1. En este procedimiento quedaran excluidos los eventos
relacionados con la seguridad informatica.



2. Se debera tener un monitoreo constante de los recursos (CPU,
disco duro), éste debe ser capaz de enviar alarmas para avisar sobre
el estado de la infraestructura.

3. Se debera definir y configurar los umbrales en los cuales el
monitoreo dara aviso a los administradores antes de que los recursos
lleguen al limite de su capacidad. Los umbrales deberan estar
definidos en “Instructivos de fortalecimiento de Infraestructura de
Coémputo”

4. Sedebera dar seguimiento y atencion a las alarmas generadas por
los monitores de los recursos.

5. Se deberan registrar los eventos ocurridos y dar solucion
definitiva a la causa raiz del evento o en caso de no ser posible,
implementar controles compensatorios para que no se generen estos
eventos.

Procedimiento para fortalecer la configuracion del sistema operativo
conforme las mejores préacticas internacionales de seguridad vy
administracion.

1. Se debera elaborar una guia que permita implementar vy
documentar las mejores préacticas de seguridad y administracion
aplicadas en el sistema operativo. La guia deberéa estar documentada
en “Instructivos de fortalecimiento de Infraestructura de Computo”

2. Se deberan seguir y tomar como referencia las guias de
configuracién publicadas por organizaciones con reconocimiento
internacional que sean vigentes al momento de aplicarlas.

3. Se deberan considerar las recomendaciones y guias emitidas por
el proveedor del sistema operativo.

4. Se deberan de evaluar y validar los controles y configuraciones
implementadas a través de herramientas y/o mecanismos
automatizados.

5. Las vulnerabilidades detectadas deberan ser atendidas conforme
a lo establecido en los “Instructivos de fortalecimiento de
Infraestructura de Cémputo”.

6. Las guias deben ser revisadas y actualizadas al menos una vez
al afo.



7. Cualquier requerimiento nuevo en la infraestructura de computo
que derive en una nueva configuracién y/o control debera ser
documentada en las guias.

Vi, Procedimientos para fortalecer servicios ofrecidos por la infraestructura
de computo

1. Se deberad elaborar una guia que permita implementar vy
documentar las mejores practicas de seguridad a los servicios
ofrecidos por la infraestructura. La guia debera estar documentada
en los “Instructivos de fortalecimiento de Infraestructura de
Coémputo”.

2. Se deberan seguir y tomar como referencia las guias de
configuracién publicadas por organizaciones con reconocimiento
internacional que sean vigentes al momento de aplicarlas.

3. Se deberan considerar las recomendaciones y guias emitidas por
los proveedores de los servicios.

4. En la medida de lo posible, se deberan de evaluar y validar los
controles y configuraciones implementadas a traves de herramientas
y/o mecanismos automatizados.

5. Las vulnerabilidades detectadas deberan ser atendidas conforme
a lo establecido en los “Instructivos de fortalecimiento de
Infraestructura de Cémputo”.

6. Las guias deben ser revisadas y actualizadas al menos una vez
al afio.

7. Cualquier servicio y/o aplicacion nueva en la infraestructura de
computo deberé ser documentada en las guias.

vii.  Procedimiento que permita la deteccion y gestion de incidentes de
seguridad informatica en la infraestructura de computo.

1.  Sedebera contar con herramientas y/o mecanismos que permitan
detectar eventos de seguridad informatico en la infraestructura de
cémputo.

2. Los eventos que deben ser monitoreados son:



a) Escaneo de puertos.

b) Intento de intrusiones.

¢) Integridad de archivos del sistema operativo.

d) Registro de actividades de los usuarios en la infraestructura
de computo.

3. Cualquier evento andmalo detectado en la infraestructura debe
ser documentado e informado al area de seguridad informatica de El
Banco.

4. Se dard seguimiento a cualquier evento relacionado a un
incidente informatico, teniendo un registro del evento con la
siguiente informacion:

a) Hora de inicio del incidente

b) Infraestructura, servicios y sistemas afectados por el incidente

c) Personal que atendio el incidente

d) Los controles aplicados para la contencion del incidente

e) Hora del fin del incidente

f) Si aplica, las acciones correctivas para evitar este tipo de
incidentes

5. En caso de un incidente informatico, se deberan tomar y
documentar las acciones necesarias para la contencién del incidente,
estas acciones dependeran del tipo de incidente que se presente.

6. En caso de un incidente, se debera obtener una imagen de la
infraestructura afectada y resguardada para un analisis exhaustivo,
si asi lo requiriera.

viii.  Procedimiento para evaluar la infraestructura de computo a través de
procesos automatizados que incluyan la realizacion de pruebas de
penetracion.

1. Se debera de hacer una evaluacion periddica de la infraestructura
de computo para detectar vulnerabilidades derivadas de omisiones y
deficiencias en las configuraciones del sistema operativo e
infraestructura de software.

2. La evaluacion de vulnerabilidades deberé ser realizada con el
apoyo de la unidad administrativa encargada de la seguridad
informéatica de El Banco.



3. Las vulnerabilidades detectadas seran categorizadas de la
siguiente manera: Bajas, Medias y altas. Esta categorizacion debera
hacerse considerando los criterios descritos en “Instructivos de
fortalecimiento de Infraestructura de Computo™.

4. Laprioridad en la atencion debera ser atendiendo en primer lugar
a las que representen mayor riesgo y la atencion debera ser conforme
a los tiempos definidos “Instructivos de fortalecimiento de
Infraestructura de Computo”.

5. Laatencidn de las vulnerabilidades debera seguir el proceso de
desarrollo, es decir, primero deberd validarse su buen
funcionamiento en los ambientes de desarrollo y pruebas, siguiendo
por pre-produccion y por ultimo en produccién.

6. En caso de que la atencién de alguna de las vulnerabilidades
derive en una modificacion a las aplicaciones y sistemas, esta
atencion debera ser calendarizada considerando los tiempos que se
Ileven las modificaciones a los sistemas y servicios.

7. En caso de que una vulnerabilidad detectada represente un gran
riesgo a la operacion y a la seguridad de los sistemas, se debera de
acordar con las areas de control y operacion la aplicacion de las
correcciones en el inmediato plazo sin la validacion completa de los
sistemas.

8. En caso de que una vulnerabilidad considerada como “alta” no
pueda ser atendida en el inmediato plazo, se deberan aplicar
controles compensatorios y monitorear la infraestructura de
computo.

b) Procedimientos escritos que describan sobre el manejo seguro de la
informacion.

I.  Procedimientos que restrinjan el acceso a los puertos fisicos de conexion
y dispositivos periféericos.

1. El sistema operativo debera ser configurado para que los puertos
fisicos de conexion y dispositivos periféricos solo sean accedidos
con el usuario “root”.



2. Silaoperacion de los sistemas requiriera tener acceso a un puerto
de conexidn o un dispositivo periférico, debera ser validado con los
administradores, los operadores y los responsables de la operacion.

3. Cualquier permiso de acceso a un puerto de conexion 0 un
dispositivo periférico debera ser puntual y monitoreado.

ii. Procedimientos para el resguardo de informacion histérica de la
infraestructura de computo.

1. La informacion contenida en la infraestructura de cémputo
debera ser respaldada diariamente.

2. Los respaldos deben de ser realizados cuando el nivel de
operacion de los sistemas sea el mas bajo.

3. Lainformacién debera ser resguardadas conforme a lo descrito
en los “Instructivos de fortalecimiento de Infraestructura de
Coémputo”.

¢) Procedimientos escritos que describan sobre la implementacion de
mecanismos robustos y seguros de acceso a la infraestructura de
computo.

i.  Procedimiento para el acceso a la infraestructura de computo.

1. El acceso a la infraestructura de computo solo sera utilizando al
menos usuario y contrasefia como autenticacion por medio del
protocolo de comunicacién “Secure Shell”.

2. Aquellos equipos que su operacion lo permitan, la autenticacion
serd por medio de llave publica utilizando el protocolo de
comunicacién “Secure Shell”.

3. La creacién de una cuenta debera ser solicitada por medio de
correo electronico indicando el “login” de la cuenta, el proposito de
la cuenta, el responsable de la cuenta y el servidor donde debe ser
creada.



4. Las cuentas para sistemas y servicios solo podran ser solicitadas
por el equipo responsable de la implantacion de los sistemas.

5. Las cuentas personales seran creadas conforme a lo establecido
en los “Instructivos de fortalecimiento de Infraestructura de
Computo™.

6. La baja de una cuenta debera ser solicitada por medio de una
solicitud por correo electrénico.

ii. Procedimiento que aseguren una gestion de contrasefias segura.

1. Las contrasefias de los usuarios deberan ser guardadas con un
algoritmo de digestion robusto y vigente.
2. Las contrasefias deberan contar valores robustos y vigentes en
los siguientes atributos:
a) longitud de caracteres.
b) deberan estar compuesta por:
caracteres especiales
digitos
mayusculas
minusculas
c¢) reutilizacién de contrasefias.
d) si la operacion lo permite, deberan ser cambiadas
periédicamente.
e) la cuenta debe ser bloqueada al tener intentos de acceso no
exitosos.
3. Todos los atributos deberan ser configurados conforme a lo
descrito en los “Instructivos de fortalecimiento de Infraestructura de
Coémputo”.

d) Procedimientos escritos que regulen las conexiones a los puertos de
servicio que se ejecutan en la infraestructura de computo.

I.  Procedimiento que gestione las conexiones inactivas.



1. Las conexiones que estén inactivas deberan ser desconectadas
conforme a lo establecido en los “Instructivos de fortalecimiento de
Infraestructura de Computo”

Ii. Procedimiento que restringa la conectividad en la infraestructura de
computo.

1. La infraestructura de cémputo no debera contar con acceso a
internet.

a) Esto deberd ser validado con la unidad administrativa
encargada de supervisar y administrar las telecomunicaciones
de El Banco.

2. Lainfraestructura de computo debera de contar con un firewall
de software personalizado.

b) El firewall solo filtrara las conexiones de entrada al servidor.

c) Para el caso de infraestructura de computo en regiones de la
DMZ, las conexiones de salida también seran controladas por
el firewall.

d) La apertura de puertos debera ser solicitada por medio de
correo electronico a los administradores con copia a los
responsables de los sistemas, indicando los siguientes datos:

e Direccion IP del servidor.

e Direccion(es) IP de los clientes.

e Puerto(s) solicitados para su apertura.

e Para equipos en regiones de la DMZ, puertos de los
servidores destinos.

3. Se deberd contar con un registro de todos los puertos de
comunicacion operando en la infraestructura y una relacion
indicando a que servicio esta relacionado.



e) Procedimientos escritos que describan sobre la operacion en la
infraestructura de computo de respaldo o contingencia

I.  Procedimiento para cambio de servidor.

1. Contar con una guia que describa todo el procedimiento para
realizar el cambio de servidor, esta guia deberé estar descrita en los
“Instructivos de fortalecimiento de Infraestructura de Computo™.

2. Laguiadebe serrevisaday, si se requiriera, actualizada al menos
cada 6 meses.

3. Los esquemas de cambio de servidor deben ser probados al
menos una vez al afio.

4. Losesquemas de cambio de servidor deben de considerar el buen
funcionamiento de todos los servicios que son ejecutados en la
infraestructura de computo.

5. Los esquemas de contingencia deben ser aplicados Unicamente a
la infraestructura de computo de los ambientes de pre-produccion y
produccion.

Para la definicion de las politicas se debid tener constante comunicacion con los
administradores de la infraestructura de telecomunicaciones y de las otras
infraestructuras con las que se opera, y de ser necesario, hacer los ajustes necesarios
conforme a la operacion de sus infraestructuras.

6. Implementacion de las politicas de seguridad.

La implementacion de las politicas de seguridad consistio en realizar las
configuraciones y aplicar los controles a la infraestructura de cémputo con el
objetivo de mitigar los riesgos.

Fue importante que las configuraciones aplicadas consideraran la operacion de los
sistemas, porque de lo contrario una mala configuracion afectaria la operacion y las
consecuencias pudieron ser muy graves.



Un ejemplo de esto seria:

Se puede tener un script que ejecute una tarea en un servidor remoto por medio de
“Secure Shell” y este ejecute un proceso de validacion de firmas electronicas para
posteriormente seguir con el flujo de sus actividades, pero este proceso de validacién
de firmas puede llevarse un par de horas lo cual se veria reflejado como dos horas
de inactividad por la conexion de “Secure Shell”. Si, por ejemplo, Se tiene una
politica de desconexion por inactividad de 30 minutos, el proceso descrito
anteriormente podria verse afectado y en consecuencia se tendria una afectacion en
la operacion.

Otro punto importante de la implementacion de las politicas de seguridad, es que
debieron ser validadas en los ambientes previos al de produccion, poniendo mayor
énfasis en el ambiente pre-productivo, que es un ambiente con operacion similar al
de produccion, pero con datos ficticios. Dado que las pruebas y validaciones de las
politicas implementadas en los ambientes pre-productivos resultaron exitosas, la
operacion no resulto afectada.

Un escenario ideal es que estas politicas hubieran sido implementadas antes de que
la infraestructura fuera utilizada para la operacion, pero esto solo hubiera sido
posible si se integrara infraestructura de cobmputo nueva a la operacion.

En el Anexo A, se muestran a modo de ejemplo como fueron implementadas algunos
controles descritos en las politicas.

7. Validacion de los procedimientos implementados en la
infraestructura de computo.

Para tener la certeza de que los controles implementados en la infraestructura de
cémputo cumplieran su objetivo de fortalecer y disminuir los riesgos de un incidente
de seguridad, era necesario validarlos.

La validacion se hizo por medio de varias herramientas automatizadas especializadas
en pruebas de penetracion. Para esta validacion fueron utilizadas dos herramientas
de ambito comercial y una distribucion de GNU/Linux conocida como “Kali”
disefiada para evaluar aspectos de seguridad.



Las herramientas de ambito comercial utilizadas fueron: “Nessus” y “Rapid7
Nexpose”. Es importante mencionar que ambas herramientas tienen versiones
gratuitas para su utilizacion y las limitantes van en sentido del nimero de servidores
gue pueden ser escaneados y en algunos casos cuentan con plugins para con base al
analisis dar una puntuacion indicando el nivel de riesgo con el que cuenta la
infraestructura.

Proceso de validacion de la infraestructura de computo.

La validacion del fortalecimiento de la infraestructura de computo se realizo por
parte de dos unidades administrativas diferentes, por un lado, mi equipo de trabajo
encargado de administrar la infraestructura de computo y la segunda se hizo por la
unidad administrativa encargada de la seguridad informética de EIl Banco.

Fue muy importante que la evaluacién de la infraestructura fuera hecha por un
tercero ajeno a mi unidad administrativa. La importancia radica en:

- Al tener un tercero en la evaluacion, yo como responsable de la infraestructura
de computo dejo de ser juez y parte en la seguridad informatica, es decir,
somos responsables de mantener la infraestructura de computo segura, pero la
evaluacion y visto bueno de que se cuenta con una infraestructura de computo
fortalecida me la da un tercero.

Esta mecanica de trabajo ayuda bastante, en el sentido de que como administrador
de la infraestructura puedo omitir u obviar puntos que pueden convertirse mas
adelante en un posible vector de ataque.

Sobre el tipo de evaluacion y pruebas.

Considerando que el fortalecimiento de la infraestructura de computo incluye el
reforzamiento del perimetro (puertos y conexiones) y el interior de la infraestructura
de cdmputo, las pruebas debieron hacerse en el mismo sentido.



Para las pruebas perimetrales, las herramientas no contaban con ningun tipo de
acceso al sistema operativo y solo validaron lo que pudieran encontrar desde la red.
A este tipo de pruebas normalmente se le conocen como pruebas de caja negra, es
decir, se evalla el sistema solo con la informacion que puede obtener la herramienta
por si sola.

Para las pruebas internas, se generd un usuario con privilegios minimos para que las
herramientas tuvieran acceso al sistema operativo y pudieran evaluar la
infraestructura con privilegios minimos. A este tipo de pruebas normalmente se le
conocen como pruebas de caja gris, es decir, se evalua el sistema solo con la
informacidn que puede obtener con un usuario con privilegios minimos.

Por ultimo, se realizé una prueba interna en la que las herramientas contaron con un
usuario con privilegios de administrador y asi pudieran evaluar de una manera
minuciosa la configuracion interna de la infraestructura de computo. Esta prueba es
de suma importancia ya que validd parametros que como administrador omiti en la
configuracion. A este tipo de pruebas normalmente se le conocen como pruebas de
caja blanca, es decir, se evalla el sistema con la informacion que puede obtener con
un usuario con privilegios de administrador.

Las primeras dos pruebas fueron realizadas por mi equipo de trabajo y la unidad
administrativa responsable de la seguridad informéatica de El Banco y la tercera
prueba solo fue realizada por mi equipo de trabajo, esto por motivos de seguridad y
deslinde de responsabilidades por el uso de una cuenta con privilegios de
administrador.

En el Anexo B se muestran algunos ejemplos de este tipo de pruebas con
herramientas de penetracidn y que tipo de informacion puede ser verificada.



Capitulo 1V Resultados.

Los resultados de la instrumentacion de este proyecto han servido para darle
formalizacion a los esquemas de seguridad implementados en la infraestructura de
cémputo a mi cargo.

La metodologia implementada permitio que las politicas de seguridad informatica
fortalecieran la infraestructura de cémputo, pero considerando y respetando la
operacion de los sistemas.

El proyecto ayudd a detectar algunas areas de oportunidad que se tenian en la
infraestructura de computo que eran obviadas por mi parte, algunos temas sencillos
e irrelevantes que no representaban un potencial riesgo y otros que bajo ciertas
condiciones hubieran podido llegar a ser explotados por usuarios mal intencionados.

Esto fue gracias al seguimiento de los estandares internacionales como NIST, SANS
y guias de buenas practicas como CIS, DISA; complementado con el uso de
herramientas automatizadas para la deteccion de vulnerabilidades.

Uno de los principales problemas que logramos resolver, fue poder separar los
procedimientos generales de los manuales con la implementacién técnica. Esto
ayudara a que los procesos de auditoria sean mas agiles y que en caso de auditorias,
sobre todo externas, como puede ser la Auditoria Superior de la Federacion, puedan
conocer los procedimientos sin tener acceso al detalle técnico de las
implementaciones.

Por ultimo, estos procedimientos seran aplicados a toda nueva infraestructura que
Ilegue y se incorpore a la operacion de infraestructura que esta a cargo de mi equipo
de trabajo.



Capitulo V Conclusiones.

Mi ingreso a la Facultad de Ingenieria fue en el ciclo escolar 1999 - 2000, en un
momento muy relevante para la Universidad, se gestaba un movimiento estudiantil
que peleaba por el derecho de una educacién superior gratuita y accesible a todos.

Mas alla de estar a favor o en contra de alguno de los actores de este evento, sin
duda, debo agradecer que la Universidad y en particular a la Facultad de Ingenieria
que a pesar de las condiciones en las que se debian de llevar las actividades, siempre
me dio la oportunidad, medios, ensefianzas, derrotas y aprendizajes para prepararme
y desarrollarme como el profesionista que soy actualmente.

Gracias a la formacion académica que recibi en la Facultad de Ingenieria no fue
dificil encontrar un primer trabajo a finales de 2004 en una empresa transnacional
en la cual experimenté mis primeras experiencias laborales por un periodo de 7
meses.

Fue hasta mediados de 2005 que, nuevamente gracias a la formacion académica que
recibi en la Facultad, pude entrar a laborar en Banco de México y es aqui donde se
ha desarrollado practicamente toda mi trayectoria profesional. Durante mi estancia
en el banco he participado en diferentes proyectos, algunos muy localizados en El
Banco y otros con impacto nacional como los temas de firma electronica y las
regulaciones de los participantes en el sistema financiero.

El proyecto que describo en este informe, es para mi uno de los mas significativos e
importantes, esto debido a que es uno de los proyectos que salié como una iniciativa
de mi parte y fue coordinado y desarrollado en su totalidad por mi equipo de trabajo.
Esto me permitid aplicar una de las principales ensefianzas durante mi formacion
como ingeniero, que es, identificar un problema, analizarlo, plantear soluciones y
solucionarlo.

Algunas actividades que el proyecto me permitio realizar fue:

- Coordinar un equipo de trabajo.

- Aplicar conocimientos elementales de ingenieria, como fue el planteamiento
y solucion de un problema.

- Trabajo en equipo.

- Desarrollar habilidades técnicas en seguridad informatica.

- Compartir conocimientos con personal con menor experiencia.



- Conocer y entender mas la operacion de los sistemas de pagos operados por
El Banco.
- Aceptar y reconocer errores.

Es muy gratificante para mi el poder estar desarrollando mi carrera profesional en
una institucion medular para el pais como es Banco de México y colaborar en
proyectos tan relevantes como los sistemas de pagos.

Por ultimo, es importante mencionar que mi desarrollo profesional actual es en gran
medida gracias a la formacion académica por parte de la Facultad de Ingenieria, los
conocimientos y experiencias adquiridos en mi participacion como becario del
Programa de Tecnologia en Cémputo (PROTECO) y actividades realizadas en el
laboratorio de Cémputo.
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GLOSARIO

- Accenture. Es una empresa multinacional dedicada a la prestacion de
servicios de consultoria, servicios tecnolégicos y de contratacion de terceros.

- 3DES. Algoritmo de cifrado de informacién que hoy en dia es
considerado inseguro.

- Certificado Digital. el mensaje de datos o registro que confirme el vinculo
entre un firmante y la clave privada

- DES. Algoritmo de cifrado de informacion que hoy en dia es considerado
inseguro.

- default. Configuracion que traen los componentes de software cuando son
instalados.

- Firma electronica Avanzada. El conjunto de datos y caracteres que permite
la identificacidn del firmante, que ha sido creada por medios electrénicos bajo
su exclusivo control, de manera que esta vinculada unicamente al mismo y a
los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos, la cual produce los mismos efectos juridicos
que la firma autografa;

- Kali. Distribucion de Linux avanzada para pruebas de penetracion y
auditorias de seguridad.

- Ley de firma electronica Avanzada. Ley que regula el uso de la firma
electronica avanzada y la expedicion de certificados digitales a personas
fisicas, los servicios relacionados con la firma electrénica avanzada, y la
homologacion de la firma electrénica avanzada con las firmas electrénicas
avanzadas reguladas por otros ordenamientos legales, en los términos
establecidos en esta Ley.

- Linux. Es un sistema operativo de distribucion libre y cddigo abierto, el cual
tienes las caracteristicas de ser multitarea y multiusuario.

- MAC ADDRESS. Identificador Gnico de 48 bits que corresponde de forma
Unica a un dispositivo de red.

- Nessus. Programa especializado en escaneo de vulnerabilidades y pruebas de
penetraciobn  en infraestructura tecnologica  (software, computo,
telecomunicaciones) que permite evaluar y auditar la seguridad informatica
de la infraestructura.


http://conceptodefinicion.de/sistema-operativo/

Oracle. Es un sistema administrador de base de datos tipo objeto — relacional
(ORDBMS, por sus siglas en inglés Object-Relational Data Base
Management System) desarrollado por la corporacién Oracle

PostgreSqgl. Es un sistema administrador de base de datos tipo objeto —
relacional (ORDBMS, por sus siglas en inglés Object-Relational Data Base
Management System) de cddigo abierto y distribucién libre.

Pro C. Es un lenguaje embebido de SQL implementado por Oracle. Pro C
utiliza el lenguaje C/C++ como parte de su programacion.

Rapid7 Nexpose. Programa que evalla los riesgos de la infraestructura
tecnoldgica (software, cémputo, telecomunicaciones) que permite la
administracion del ciclo de vida de las vulnerabilidades, incluyendo el
descubrimiento, deteccion, verificacidn, clasificacion de riesgos, analisis de
impactos y mitigacion

Red Hat. Es la compafiia responsable de la distribucién del sistema operativo
Red Hat Enterprise Linux.

Reglamento de la Ley de Firma Electronica Avanzada. establecer las
normas reglamentarias para el uso de la Firma Electronica Avanzada; los
servicios relacionados con ésta, asi como su homologacion con otras firmas
electronicas avanzadas, en cumplimiento de la Ley.

root. Es el nombre que identifica a la cuenta con privilegios de administrador
en los sistemas operativos de tipo UNIX y Linux.

SAT. Servicio de Administracion Tributaria. Organismo responsable de la
recaudacion de impuestos en México y entidad responsable de emitir la Firma
Electronica Avanzada.

Secure Shell. Protocolo de comunicacion considerado como un protocolo
seguro de conexion que implementa cifrado en sus autenticaciones y
transferencia de archivos.

Solaris. Solaris es un sistema operativo desarrollado por Sun Microsystems
que tiene la certificacion como una versién de UNIX, dentro de sus
caracteristicas estan que es multiusuario, multitarea y aunque Solaris en si
mismo aun es software propietario, la parte principal del sistema operativo se
ha liberado como un proyecto de software libre denominado OpenSolaris.
Sybase Adaptive Server. Es un sistema administrador de base de datos
relacional (RDBMS, por sus siglas en inglés Relational Data Base
Management System) desarrollado por la corporacion Sybase.



- Tablas ARP. son tablas que almacenan direcciones IP y direcciones MAC
asociandolas entre si.

- web services. Es un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones.



ANEXO A: Ejemplo de controles de seguridad informatica
iImplementados en servidores Red Hat Enterprise Linux.

En el siguiente anexo se enlistaran algunos ejemplos de implementaciones que
permitieron hacer un endurecimiento adecuado de la infraestructura.

1. Inhabilitacion del usuario “root” para que pueda hacer login.

Para evitar que el usuario root haga login en un servidor con sistema operativo Red
Hat Enterprise Linux se pueden implementar los siguientes controles.

a) Inhabilitacion por archivo de configuracion sercuretty.
En el archivo /etc/securetty se deben comentar todos los tipos de accesos. El archivo
deberia verse de la siguiente manera:
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Figura 13. Archivo de configuracion /etc/securetty inhabilitando el acceso con root.




a) Inhabilitacion por nologin en /etc/passwd.

En el archivo /etc/passwd se debe modificar para que root ejecute como “shell” el
comando /shin/nologin. El archivo deberia verse de la siguiente manera:

Figura 14. Archivo de confiquracién /etc/passwd inhabilitando el acceso con root.

2. Habilitacion de usuarios para poder realizar tareas de
administracion en /etc/sudoers.

Para poder realizar las tareas de administracion del servidor, es necesario que el
usuario del administrador cuente con privilegios de administracion. Para este
proceso se propone utilizar la utileria sudo.

Para esto fue necesario hacer la configuracion en el archivo /etc/sudoers donde
definimos los comandos “Cmnd_Alias” que queremos ejecutar con privilegios de
administrador, los usuarios “User Alias” que tiene estos privilegios y forzamos
“ALL= PASSWD: a que los usuarios tecleen el password cuando quieran ejecutar
los comando definidos. Un ejemplo de archivo podria ser:

Figura 15. Archivo de configuracion /etc/sudoers dando permisos al usuario operaservadmin para
ejecutar /bin/bash con privilegios de root.

3. Inhabilitacion de procesos, servicios y protocolos de
comunicacion no necesarios para la operacion del servidor.



Cuando un servidor es instalado normalmente se instalan servicios y paquetes que
No son necesarios para su operacion.

Un ejemplo de un servidor instalado por default se podria ver asi, con alrededor de
58 servicios configurados y 1088 paquetes instalados.

Figura 16. Listado de servicios y total de paquetes instalados en un servidor con instalacion por

default.




Después de hacer una revision de servicios y de paquetes no necesarios para la
operacién del servidor podria verse asi. Un total de 24 servicios configurados con
269 paquetes instalados.
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Figura 17. Listado de servicios y total de paquetes instalados en un servidor con la revision de
procesos, servicios y protocolos de comunicacion no necesarios para la operacion del servidor.

Para poder llegar al punto de reducir servicios y aplicaciones instaladas en el
servidor, es recomendable seguir estos pasos.

- Hacer una instalacion del sistema operativo Base

- Evaluar los servicios que se estan ejecutando y en primera instancia
desinstalar los servicios no necesarios y si por cuestiones de dependencias con
otros paquetes no pueden ser desinstalados, proceder a desactivarlos.

- Desinstalacion de paqueteria no necesaria para la operacion.



4. Gestidn de contrasefias seguras.

Para tener una configuracion de contrasefias robustas en el sistema operativo, puede
realizarse por medio del modulo de “PAM” (plugable authentication module) que
permite, entre otras configuraciones, configurar atributos de las contrasefias:

a) longitud de caracteres.
b) deberan estar compuesta por:
caracteres especiales
digitos
mayusculas
e minusculas
c) reutilizacion de contrasefias.
d) si la operacion lo permite, deberan ser cambiadas periddicamente.
e) la cuenta debe ser bloqueada al tener intentos de acceso no exitosos.

Para los incisos a), b) es necesario utilizar moédulo pam_cracklib.so

- minlen - longitud minima

- ocredit - caracteres especiales
- dcredit - digitos

- ucredit = mayusculas

- lcredit - mindsculas

Fiqura 18. Configuracidn del archivo /etc/pam.d/system-auth para la configuracién de incisos a) y b)




Para los incisos c) es necesario utilizar el modulo pam_unix.so

- remember = ndmero de contrasefias que recordara el sistema operativo.

Figura 19. Confiquracion del archivo /etc/pam.d/system-auth para la configuracion del inciso c)

Para el inciso d) es necesario configurar utilizar el archivo /etc/login.defs

- PASS _MAX DAYS - numero de dias en que la contrasefia debera ser
cambiada.

e D

-

Figura 20. Confiquracidn del archivo /etc/login.defs para la confiquracidn del inciso d)

Para el inciso €) es necesario configurar el modulo pam_tally2.so



- deny - numero de intentos para bloquear la cuenta.
- unlock_time - tiempo de bloqueo de la cuenta por intentos fallidos.

-=-1 deredit=-1 minlen=1

Figura 21. Confiquracion del archivo /etc/pam.d/system-auth para la configuracion del inciso e)

5. Herramienta para la deteccion de intentos de intrusion,
modificacion de archivo (integridad) y monitoreo de bitacoras.

a) Herramientas de monitoreo.

Para mantener la seguridad del servidor, fue necesario de auxiliarse de herramientas
gue permitan tener un monitoreo constante del servidor. Los elementos que se
desean monitorear son los siguientes.

a) Escaneo de puertos.

b) Intento de intrusiones.

¢) Integridad de archivos del sistema operativo.

d) Registro de actividades de los usuarios en la infraestructura de computo.

Para esta actividad se tienen herramientas comerciales que dan muy buenos
resultados como:

- Tripwire. Herramienta especializada en el monitoreo de la integridad de
archivos https://www.tripwire.com.
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Figura 22. Sitio de internet de Tripwire

Palo Alto. Herramienta especializada en monitoreo de red y deteccion
intrusos. https://www.paloaltonetworks.com/

mpa\_ _N\EE, Q Engish > @) SUPPORT Q MENU

INTRUSION DETECTION SYSTEM - IDS TECHNOLOGY AND
DEPLOYMENT

IDS Technology and Deployment

An Intrusion Detection System (IDS) is a network security technology originally built for detecting
vulnerability exploits against a target application or computer. (IPS)
extended IDS solutions by adding the ability to block threats in addition to detecting them and has
become the dominant deployment option for IDS/IPS technologies. This article will elaborate on the
configuration and functions that define the IDS deployment.

An IDS needs only to detect threats and as such is placed out-of-band on the network infrastructure,
meaning that it is not in the true real-time communication path between the sender and receiver of
information. Rather, IDS solutions will often take advantage of a TAP or SPAN port to analyze a copy of
the inline traffic stream (and thus ensuring that IDS does not impact inline network performance)

IDS was originally developed this way because at the time the depth of analysis required for intrusion
detection could not be performed at a speed that could keep pace with components on the direct
communications path of the network infrastructure.

As explained, the IDS is also a listen-only device. The IDS monitors traffic and reports its results to an
administrator, but cannot automatically take action to prevent a detected exploit from taking over the
system. Attackers are capable of exploiting vulnerabilities very quickly once they enter the network,
rendering the IDS an inadequate deployment for prevention device

The following table summarizes the differences in technology intrinsic to IPS and the IDS deployment:

—T'ntrusion Prevention System | DS Deployment ___
Placementin | Part of the direct line of | Outside direct line of
network communication (Inline) communication (out-of-band)
System type ‘Active (monitor & automatically | Passive (monitor & notify)

defend) andfor passive
Detection 1. Statistical anomaly-based 1. Signature detection
Mechanisms. detection | -Exploit-facing signatures

2. Signature detection:

~Exploit-facing signatures

~Vulnerability-facing signatures _|

Figura 23. Sitio de internet de paloalto




Sin embargo, estas herramientas tienen un gran costo y en ocasiones solo son
alcanzables por empresas con un gran presupuesto.

Aunque El Banco cuenta con herramientas empresariales de esta categoria, durante
la implementacion del proyecto se evaluaron herramientas de distribucion gratuita
gue pudieran cubrir los requerimientos planteados.

La herramienta evaluada fue OSSEC (http://ossec.github.io/), que es una
herramienta especializada en la deteccion de intrusos de host. En este caso el
monitoreo de la red estd a cargo de la unidad administrativa responsable de las
telecomunicaciones de El Banco y por lo tanto no estuvieron en el alcance de las
politicas.

Downloads &

Watching

OSSEC watches it all, actively monitoring
all aspects of Unix system activity with file
integrity monitoring, log monitoring,
rootcheck, and process monitoring. With
OSSEC you won't be in the dark about
what is happening to your valuable
computer system assets.

Alerting

When attacks happen OSSEC lets you
know through alert logs and email alerts
sent to you and your IT staff so you can
take quick actions. OSSEC also exports
alerts to any SIEM system via syslog so
you can get real-time analytics and
insights into your system security events.

Everywhere

Got a variety of operating systems to
support and protect? OSSEC has you
covered with comprehensive host based
intrusion detection across muitiple
platforms including Linux,Solaris, AIX,
HP-UX, BSD, Windows, Mac and
VMware ESX

Figura 24. Sitio de internet de OSSEC

Esta herramienta permite el monitoreo de:



- integridad de archivos.
- procesos en ejecucion.
- rootkits.

Por lo que permite cubrir parte de los requerimientos planteados.

a) Escaneo de puertos.
b) Intento de intrusiones.
¢) Integridad de archivos del sistema operativo.

Todas las actividades monitoreadas son reportadas a los administradores por medio
de correos electronicos, en los cuales viene el detalle de las alertas.

La herramienta debe de configurarse de acuerdo a las condiciones de la operacion,
porque de lo contrario generara muchas alarmas consideradas como falsos positivos.

Para cubrir el requerimiento d) relacionado con el “Registro de actividades de los
usuarios en la infraestructura de computo” se puede realizar por medio de la utileria
“psacct” de Red Hat Enterprise Linux que forma parte de la distribucion de Red Hat,
la cual permite, monitorear las actividades de los usuarios.

b) Ejemplos de monitoreo con OSSEC.

e Notificacion de escaneo del servidor.

OSSEC HIDS Notification.
2016 Jan 28 18:05:14

Received From: (pruebal) 192.168.10.1->/var/log/secure
Rule: 5706 fired (level 6) -> "SSH insecure connection attempt (scan).”

Portion of the log(s):

Jan 28 18:05:14 pruebal sshd[8465]: Did not receive identification string from 192.168.10.5

--END OF NOTIFICATION

Figura 25. Ejemplo de correo de escaneo de un servidor.

e Notificacion de intrusion desde el web a un directorio sin permisos.



OSSEC HIDS Notification.
2016 Jan 29 13:09:04

Received From: pruebas2->/etc/httpd/logs/error_log
Rule: 30105 fired (level 5) -> "Attempt to access forbidden file or directory.”
Portion of the log(s):

[FriJan 29 13:09:04 2016] [error] [client 192.168.12.3] client denied by server configuration: /\far,/WWWVWeb/

--END OF NOTIFICATION

Figura 26. Ejemplo de correo de cambio detectando la intrusién a un repositorio sin permisos en el
servidor.

e Notificacion de integridad de archivos.

OSSEC HIDS Notification.
2016 Jan 29 14:35:39

Received From: (pruebas2) 192.168.10.3->syscheck
Rule: 550 fired (level 7) -> "Integrity checksum changed."
Portion of the log(s):

Integrity checksum changed for: '/usr/bin/x86_64-redhat-linux-c++'
Size changed from '267904" to '271368'

Old md5sum was: '8aalf4a5a02adcc9d1b9906060a423dc3’

New mdSsum is : '3¢74b435733b21d6f0ea873226b52c1d’

Old shalsum was: 'eb8c83093084b6bdfd8ce92b96f705f7f1df5acd’
New shalsum is : '719afO0ede5e56fe1a697f50ffce718a058213d08"

--END OF NOTIFICATION

Figura 27. Ejemplo de correo de cambio de un archivo en el servidor.

¢) Ejemplos de monitoreo con OSSEC.

e Lista de comandos del usuario arian.



Figura 28. Ejemplo de lista de comandos ejecutados por el usuario arian.

e Lista de comandos de usuarios arian, root, moniserv, sshd

Figura 29. Ejemplo de lista de comandos ejecutados por el usuario arian, root, sshd, moniServ.




ANEXO B: Ejemplo de herramientas de deteccion de
vulnerabilidades en la infraestructura de computo.

En el siguiente anexo se enlistaran algunos ejemplos de una la herramienta “Nessus”
y “Rapid7 Nexpose” para la validacion del fortalecimiento de la infraestructura de
cémputo.

a) Herramientas para pruebas de penetracion.

Para validar el fortalecimiento de los servidores con infraestructura Red Hat
Enterprise Linux, fue necesario de auxiliarse de herramientas que permitan realizar
pruebas de penetracion a la infraestructura de computo y pueda detectar
vulnerabilidades como:

a) falta de actualizaciones.
b) omisiones en la configuracion.
c) archivos que pudieran representar un riesgo.

Es muy importante que estas actividades se realicen por medio de un tercero que no
esté involucrado directamente en la administracion de la infraestructura, pero es
necesario que el administrador de la infraestructura revise los resultados para
descartar cualquier falso positivo o detallar los controles compensatorios
implementados.

Para esta actividad se propone el uso de las siguientes herramientas:

- Nessus. Herramienta especializada en descubrimiento de vulnerabilidades la
cual, en su version comercial, pueden cargarse médulos que verifican puntos
ya pre-establecidos en guias de fortalecimiento para el sistema operativo Red
Hat Enterprise Linux. http://www.tenable.com/products/nessus-vulnerability-
scanner
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Figura 30. Sitio de internet de Nessus.

Rapid7 Nexpose. Herramienta especializada en pruebas de penetracién la cual
tiene la caracteristica de que evaluar los riesgos de la infraestructura
tecnoldgica (software, cOmputo, telecomunicaciones) y permite la
administracion del ciclo de vida de las vulnerabilidades, incluyendo el
descubrimiento, deteccidn, verificacion, clasificacion de riesgos, anélisis de
impactos y mitigacion. https://www.rapid7.com/

ContactUs ~ Community ~ Support  @Login  Careers [EEKSSNIV]E

Jverview | Capabilities | Editions | System Requirements | Services | Download Nexpose

English =

NEXPOSE: DOWNLOAD VULNERABILITY
MANAGEMENT SOLUTION

DETECT VULNERABILITIES, PRIORITIZE REMEDIATION, AND IMPROVE
SECURITY OUTCOMES WITH THIS FREE DOWNLOAD

DEMO REQUEST

Rapid7 Nexpose is the industry-leading vulnerability management solution that enables you to focus on risk that matters
while greatly reducing the time required to run a successful vulnerability management program. Download a free trial of
Nexpose to understand the weak points within your organization, build prioritized remediation plans, and reduce the attaciy
surface within your network.

CoNTACTUS [d

Enterprise Edition Community Edition
Fully Functional 14-Day Trial Limited Features - No Expiration
Scalable For Medium to Large Organizations and Individual Users

Security Teams



Figura 31. Sitio de internet de Rapid7 Nexpose.
b) Ejemplos de evaluacion de vulnerabilidades con Nessus.

La herramienta te permite agrupar los servidores para obtener un reporte grafico de
cudl es el estatus de los servidores.

Como se comentd la herramienta, al menos para la version gratuita, esta
especializada en la deteccion de vulnerabilidades por falta de actualizaciones y/o
parches.
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Figura 32. Ejemplo de reporte de vulnerabilidades detectas con Nessus a un grupo de servidores.

Los colores indican el nivel de criticidad de la vulnerabilidad.

- Rojo: Critica

- Naranja: Alta

- Amarilla: Media
- Verde: Baja

- Azul: Informativo

Es necesario que los resultados sean analizados y validados. Se deben descartar
falsos positivos y ajustar la criticidad de las vulnerabilidades considerando las
condiciones de operacién y funcionamiento del servidor.

La herramienta da detalle sobre las vulnerabilidades detectadas indicando la clave
de la vulnerabilidad, una descripcion detallada de la vulnerabilidad y una propuesta
para mitigar la vulnerabilidad.



RHEL 6 : glibc (RHSA-2016:0175)

Description
Updated glibc packages that fix one security issue and two bugs are now available for Red Hat Enterprise Linux 6

Red Hat Product Security has rated this update as having Critical security impact. A Commaon Vulnerability Scoring System (CVSS) base score, which
gives a detailed severity rating, is available from the CVE link in the References section

The glibc packages provide the standard C libraries (libc), POSIX thread libraries (libpthread), standard math libraries (libm), and the Mame Server Caching
Daemon (nscd) used by multiple programs on the system. Without these libraries, the Linux system cannot function correctly.

A stack-hased huffer overflow was found in the way the libresolv library performed dual A/AAAA DS queries. A remote attacker could create a specially
crafted DMNS response which could cause libresolv to crash or, potentially, execute code with the permissions of the user running the library. Note: this issue
is only exposed when libresolv is called from the nss_dns NSS senice module. (CVE-2015-7547)

Solution

Update the affected packages

See Also

http
http
http:#

-2015-7547 html

output

Remote package installed : glibc-2.12-1.166.el6
Should be : glibc-2.12-1.166.e16_7.7

Remote Eackage installed : glibc-common-2.12-1,166.el16
Should be ¢ glibc-common-2.12-1.166.e16_7.7

Remote Eackage installed : glibc-devel-2.12-1.166.el6
Should be : glibc-devel-2.12-1.166.e16_7.7

Remote Eackage installed : glibc-headers-2.12-1.166.el6
Should be : glibc-headers-2.12-1.166.e16_7.7

Figura 33. Ejemplo de vulnerabilidad detectas con Nessus en las librerias de glibc y la solucion
propuesta.

Como se puede ver, esta herramienta puede auxiliarnos en la deteccién y atencion
de vulnerabilidades, sobretodo en vulnerabilidades derivadas de la falta de
actualizacién de parches.

¢) Ejemplos de evaluacion de vulnerabilidades con Rapid7 Nexpose.

La herramienta, aun en su version gratuita, es una excelente opcién para la deteccion
y seguimiento de vulnerabilidades.

La herramienta permite agrupar los servidores que son analizados para generar
reportes con los resultados de los escaneos.
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Figura 34. Ejemplo de reporte de vulnerabilidades detectadas con Nexpose

Una ventaja de esta herramienta, en su version gratuita, es que verifica
configuraciones del sistema operativo e identifica aquellas que representan un riesgo
de seguridad informaética.

VULNERABILITIES

t Visible. Cancel all selections using Clear All. @

EXCLUDE RECALL RESUBMIT

O~ Tite 8 9 CvSs  Risk Published On Modified On S
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Figura 35. Ejemplo de diferentes (falta de parches y configuraciones) vulnerabilidades encontradas por
Nexpose.

Esta herramienta puede ser integrada con la herramienta Metasploit, con la cual se
podrian explotar las vulnerabilidades para tener un mejor entendimiento de los
riesgos que representan.



EXPLOITS

Exploit Source Link v Description
Python CGIHTTPServer Encoded Path Traversal 7., BExploit
Database
Libuser Library - Multiple Vulnerabilities 7. Exploit
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Database

glibc - getaddrinfo Stack-Based Buffer Overflow 7. Exploit
Database

OpenS5L Padding Oracle in AES-NI CBC MAC Check

Figura 36. Ejemplo de vulnerabilidades detectadas con Nexpose que puede ser explotada por
Metasploit.

Por ultimo, la herramienta tiene un médulo de administracion de vulnerabilidades
que permite de una manera facil y eficiente darle seguimiento a las vulnerabilidades
desde su deteccion hasta que son atendidas. Algo interesante de este médulo es que
permite medir y graficar el riesgo con el que cuenta la infraestructura. La
herramienta tiene la capacidad de generar reportes ejecutivos

Vulnerabilities by Severity Nodes by Vulnerability Severity
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There were 93 vulnerabilities found during this scan. Of these, 20 were critical vulnerabilities. Critical vulnerabilities require immediate
attention. They are relatively easy for attackers to exploit and may provide them with full control of the affected systems. 59
vulnerabilities were severe. Severe vulnerabilities are often harder to exploit and may not provide the same access to affected systems.
There were 14 moderate vuinerabilities discovered. These often provide information to attackers that may assist them in mounting
subsequent attacks on your network. These should also be fixed in a timely manner, but are not as urgent as the other vulnerabilities.
Critical vulnerabilities were found to exist on 1 of the systems, making them most susceptible to attack. 3 systems were found to have
severe vulnerabilities. Moderate vulnerabilities were found on 3 systems. No systems were free of vulnerabilities.

Most Common Vulnerabilities

Vulnerabilities
00 05 10 15 20 25 30 35 40 45 50

Most Common Vulnerability Categories

®Red Hat - 24.9%

red-cve-2013-2566
tis-untrusted-ca
ssl-self-signed-cartificate
sshva-supported
tisvl_0-enabled
unix-umask-unsafe

sshstatic-key-ciphers
tis-dh-prime-under-1024-bits
tls-dh-prime-under-2048-bits
tls-dh-primes

@ Red Hat Enterprise Linux - 24.9%
© Network - 19.679%

O1AVM - 6.024%

@ UNIX - 5.221%

@web -5.221%

© 0OpenSSL - 4.016%

@ Denial of Senvice - 3.614%

® Remote Execution - 3.614%
@NTP - 2.811%

There were 5 occurrences of the rc4-cve-2013-2566 vulnerability, making it the most common vulnerability. There were 62 vulnerability

Figura 37. Ejemplo de reporte ejecutivo de vulnerabilidades detectadas por Nexpose.
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Highest Risk Vulnerabilities

Risk Score
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tls-untrusted-ca
unix-umask-unsafe
weak-crypto-key
rc4-cve-2013-2566
unix-partition-rounting-weakness

unix-netre-files
ssl-export-ciphers

ssl-weak-ciphers |

ssl-des-ciphers
tlsvl_0-enabled

The tls-untrusted-ca vulnerability poses the highest risk to the organization with a risk score of 2,077. Risk scores are based on the
types and numbers of vulnerabilities on affected assets.

One operating system was identified during this scan.

There were 5 services found to be running during this scan.

Figura 38. Ejemplo de reporte ejecutivo de los riesgos conforme a las vulnerabilidades detectadas por
Nexpose.




