
' ' 

FACULTAD DE INGENIER!A U.N.A.M. 
DIVISION DE EDUCACION CONTII-JUA 

DIPLOIUADO DE REDES (LAN) ·DE MICROCOIUPUTADORAS 

IIIIODIIT.O 111 OPTATIVO 

INSTALACIOI!f Y lliiAl!fEIO DE REDES LAN COI!f 

1fiim01fS lii!T Y/0 PRODUCTOS MICROSOFT 

IIIIATERIAL DIDACTICO 

E.JEIIiiPLO 

IIIIAYO DE 1998 

Pa!ac¡o de Mmeria Calle de TacuDa 5 Pnrner p1s0 úe1e:; Ct.:3wnt::rnoc c~,:;c(!~) f.\c;.¡:.c. DY. ,·.;-·~1~. F'o;;t¿¡l M-228S 
Te!efonos. 512-.8955 512-5121 521-733~ S2;·1~7 rax 510-CS·Jj 5(¡.JQ20/.~ :;• 

. ' 



MéXICO D.F. a 8 Mayo de 1998 

Planificación para la instalación de una red 
(ejemplo) 

OBJETIVO GENERAL: 

Establecer la planeación adecuada para la instalación física y lógicas de la red local de computadoras 
personales en general definiendo políticas, objetivos y calendarización de todas las actividades 

El objetivo final será que todos los usuarios del organismo puedan utilizar esta herramienta 1nformát1ca 
en el desempeño de sus actividades co~dianas con lo cual lograrán m1nim1zar los t1empos de respuesta y 
maximizar su produc~vidad. 

Para lo cual se deben realizar las siguientes tareas: 

Diseño del Modelo lógico de la red 
Instalación del Sistema Operativo de Red 
Instalación y configuración de aplicaciones en el Servidor 
Configuración del Sistema Operativo de Red 
Instalación de impresoras en red 
Integración de la red de administración 
Verificación del cableado del edificio 
Verificación del panel de parcheo y documentación del cableado 
Instalación de Hubs y switch es 
Configuración del Shell para entrar a la red 
Instalación de aplicaciones en estaciones de trabajo 
Entrega de Computadoras a usuarios 
Instalación de interfaces de red a estaciones de trabajo 
Junta con Directivos por área 
Junta con usuarios por área 
Capacitación 
Documentación 

A continuación se amplia la información acerca de cada una de las tareas. 
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Instalación del Sistema Operativo de Red 

• Verificación de los requerimientos mínimos de Hardware 

• Preparación de Disco Duro 

• Definición de Tipos de Archivos a utilizar (F AT, FA T32, NIFS) 

• Nombre del Servidor 

• Nombre del Dominio 

• Instalación del protocolo de comunicaciones 

• Instalación del DNS 

• Instalación de IIS (Internet Information Server) 

Instalación y configuración de 
aplicaciónes en el SetVidor 

• Office 
' , ·; . 

• Servidor de correo eléctrónico 

• Setvidor Web 

• Servidor RAS 

• Servidor de impresión 

. o Aplicaciones particulares del CCE 

'- .. ·:' ! 
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Configuración del Sistema Operativo 

de Red 

• Configuración del protocolo de comunicaciones 

• Creación de grupos 

• Alta de usuarios 

• Alta de impresoras 

• Defmir relaciones de confianza 

• Servicios de Respaldo de Información 

• Configuración del DNS 

• Configuración del liS· 
·, . 

• Definición de directorios 

• Esquemas de seguridad 

Instalación de impresoras eq r¡ed .· ,-c.:·•·. 

'. 
• Definición de las impresoras de red 

• Dar de alta como impresoras de red 
. ,, "''• 

• 1.. '·' '· 

• Configuración · 

• Políticas de uso y niveles de seguridad 



Integración de redes existentes 

... · 
• Defrnición de políticas 

• Aplicaciones especificas 

• Impresión . ,; .. _ _ , . ;:\t :·-· 
.~. ,., ' -:'· 

'-. ;' .. , .. - . . " ..•. 

Verificación del cabl~ado.del: edificio 
•• ~"), • rf '1. 

• Verificación de continuidad en cada nodo con equipo especializado 

• Verificación de la conexión equipotencial 

• Verificación del sistema de cableado 

Para una instalación de pares trenzados, -el control efectuado por un aparato -estático debe 
verificar que: _ " :'-_\ _~:- · "·. ~:-;'.: ·.; · · '· ~- _- _- ;,.- :__ - .: 

•!• Las conexiones se realicen corrcaamente ' ' 
J - 1: : 

'·' r' • ~~ ~ ' ~ -
' ~ ·' ' 

•:• La continuidad esté asegurada de extremo a extremo del enlace 

•:• El cable no posea pares invertidos 

• Validación de la cadena de enlace 
.' .. 

La validación consiste en medir en cada toma: 
. . .. '~ .. ' - . ,' 

•:• La longitud de la toma en el punto de conexión del local de clistribución 

•:• La atenuación del enlace 

•:• La paracliafonía del enlace_ 



• 

• 

( 
• Uenado de formas de la verificación 

• Construcción y colocación de "colas de red" bajo la norma EIA/ TIA 568B 
' ' 

,-PRUEBAS DEL ENLACE ",UNK PERFORMANCE" 
. " ._ •• ·!. •• • • .,, 

'•COMPRQI:!ADOR PANEL DE 
,?AACHEO 

:·, '• 

··verificación delpanel de parcheo 

y documentación del 'cableado e 
., : ~' r- ". • '. - ; ~~-. 

···: 

.: (' .. 

, . .l: 

,, ' •, 

a . '-· ,., , .. 

• Verificación del correcto funcionamiento de·~ada: p~erto del ¡ianefde parcheo· 

• Llenado de formato de verificación de puertos 

Recolección de todos los formatos de V:eriJi&¿ión , • 
! .. : 

. '•' 

¡; ~~ .:"l! : ·¡ n \' :.-

-~· ... 



Instalación de interfaces de red 

a estaciones de trabajo 

• Instalación de interfa~ de red 

• Instalación del drivers 

• Configuración 

• Pruebas 

Junta con Directivos po~:~ea, ;,: ; 

• Importanciá y utilidad de Ía red en las actividades cotidianas 

• Criterios de trabajó con secretarias y colaboradores ~ 

• Definición de políticas de administración 

Junta con usUarios por area 
.1 

• Utilidad de la red 

• FaciÍidades que les britl.da en sus actividades cotidianas 

• Políticas de administración a ieguir 

• 
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• Políti~ de manejo de password 

'· 

' .. 
1..:' 
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Documentación' 1 
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How To Instan and Configure Microsoft DNS Se ... Página4de 5 

To create a CNAME record, perfonn the followlng steps: 

1. Rtght-cllck your torward zone, <Domatn.com>, and diek New Record. . . -

2. Select CNAME Record from the Record Type list box in the New Resource Record dlalog 
box. 

3. Type an altemate name for ao;ess to thls computer. For example, In the sample 
tnfonnatlon earlier In thls article, WWW is an altemate name for FTP1.domain.com. 

4. Type the original host name In "For Host DNS Name.• For e'xample, <FTPlldomain.co~-~. . •'• . ·----------· . . . 
NOTE: rt is lmportant to use the fully-quallfled domatn na me (FQDN) for the origtnattng 
host DNS name. · 

s'. Cllck OK. -, 

Now when your users make a query tor either of these host names, your DNS server wlll retum 
the same IP address. 

Creatlng an MX Record: 

An MX Record is a Miilll Exehange record that points meil programs to your mail servers. To create 
an MX record, perform the following steps: · . , 

1. Right-click your forward lookup zone, <Domiilin.com> and then dick New Record. 

2. Select MX Record from the Record Type list box In the. New Resource Record dialog box. 

3. The Host Name (Optional) fleld is used tor the host name of the·mall server. However; lf 
you want users to be able to send mail to your domaln ustng the format. · 
USER@Domain.com, then leave the Host Name fleid blank. 

4. Enter the FQDN of the mail server in the Mail Exchange Server DNS Name, for exampte, 
Maill.domain.com. · ·· 

S. The Preference Number ts any number'from'O to 65535. In the case of multiple:mall t· 
servers, this number tdentifles which mail server is to be used flrst. The lower the 
preference number, the hlgher the priortty. · 

6. Cllck OK. 

Keywords 
Version 
Platform 
Issue type
Solution Type 

' .· 

kbhowto kbinfo nthowto ntnetserv NTSrv nttcp kbnetwork ... 
WinNT:4.0 
winnt 
kbhowto kbinfo 
Info_Provided . ' 

Did this infonnation help answer your.Qu!!Stion? 

Oves ÜNo Qitdldn'tappty · Submn 
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.lnstalacion-de Microsoft Exchange. 

'-"-' 

Primero. debe de crear una cuenta en WimÍ~ws NT que es la cuenta del Servicio de Exchange parn su 
instalación (esta cuenta· será la misma parn_otodos los servidores con<OCtados e instalados con Exchange dentro 
de la misma ubicación). · ' - ~·: 

. '. ; l· ';' 

L Una ~z inicializado Windows NT que ~ la cuenta del adminisiiÍidor (la cuenta que es la administradora 
del Servidor, por default es-AdrnÍÍÜsliator) . '-·:• · 

2. -SelecéÍone'del-Menú Administrative Tools el programa U ser Manager for Dílmains. 
3. Cree una cuenta con nombre "Service" y pasword "service" (sin las comillas). Asegurese de estar 

utilizando únicamente minúsculas cuando este escribiendo el pasword. 
4. Deshabilite la opcion "User Must Cbange Pasword at Next Logon"y habilite la opción "Pasword 

· Never Expires" 
5. Cree una cuenta NT para el Administrador de Exchange (si esta no ha sido creada antes) y adicionela al· 

grupo de Administradores del Dominio. 
6. Cree un Grupo Global llamado ''Excbange Admins". Agregue a este grupo la,g¡¡:nta Administrator. la 

cuenta del Administrador de Excbange y la cuenta Service creada anteriormente .. 

Para instalar Microsoft Exchange Server en su servidor. 

-~l ¡¡,'· 

· L Corra el programa Setup.exe del directorio SETUP !386 en el CD de Exchange. 
·2. ·'Cuando pregunte el tipb de:iRBtalación seleccione Complete/Custom. " 
3. Cuando pregunte por la información del tipo de licenciamiento. escriba 10 concurren! connections per 

Server. 
4. Continúe de acuerdó'eon las instrucciones en la pantalla (asegurándose de seleccionar todos los 

componentes cnaildo'sea preguntado ) basta que el programa de Instalación pregunte por la información 
de OrganiZirtiéli'Y-Site. "· 

·'"'o · Organizaciób; Es .fua colección de sites · · . 
• · Site Es un éiírijurtio de servidores ·que com¡iárten la misma información de direct(lrios y se pueden 

comunicar sobre enlaces de alta velocidad en forma permanente. · ,. 
5. Seleccione crea te new si te e incluya la siguiente información cuando sea requerida 
• Organi7.ación Nombre de la compañia. 
• Site Nombre del servidO'f F!x"éiíange ~ .. , · 
6. Cuando el Programa.de instalacion pregunte por la cuenta de Usuario Ntpara activar el servicio 

de Excbange Server, Séteccione la cuentlt llamada ~service~de su dominio y teclee el pasword 
~service~; No acepte ta''éUenta propuesla"Í>or el programa de instalación (la cuenta Administrator). Si 
lo hace, de&rá cancelar 'ia instalación y reiiriciarla nuevamente. 

7. Deje que el programa termine el proceso de instalación. 
8. No corra el Optimizer cuando el programa de instalación le pregunte. Este programa debe correr 

únicamentg si estanios haciendo una instaiación parn un ambiente real de mensajería. En este caso 
estaihos instalariilo '~1 servidor Exchange para propósitos de evaluación. · 

2· . \~ ;.' :::: ·"' .'' . . . ;;, ... 

Para verificar que los servicios han iniciado correctamente. abra Control Panell 'Sernces. ': · ·· 

Busque los siguientes servicios los cuales deberán de presentarse de la manera siguiente: 
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· Servíce • -·;q;;;;:¡;·:,¡,.- · -i-!!W"-i:]l:·:::::•s¡:•,•::~ -·• .• •q:,:, .Status' '/·:•r•,•::::: . ::;,.::¡, Starlul> : .. : ::' : .,. •• ';::. 
Microsoft Exchange Connector force: Mail .. Manual 
Microsoft Exchange Directorv Started Automatic 
Microsoft Exchange Directory SvnchroniZation 

·.r ., : Manual· 
Microsoft Exchange Information Stóre ., ' ' Started Automatic'" 
Microsoft Exchange Message Transfer Agent Started Aiitomatic 
·Microsoft Exchange System Attendant Started Automatic 
Ms Mail Connector Interchange Started 'Automatic 
Ms Schedule+ Freelbusv Connector; Manual ~:; 

., '•'' 

Creando Buzones de Correo 
.?' !' !l 

--.-, 
Ahora creemos uh'buzón de correo para el administrador de el sistema y para una cuenta de prueba usando 
tanto las herrantientas de Microsoft Exchange como las de Windows NT. 

Para configurar Windows NT U ser Manager: 

l. Inicie Windows NT U ser Manager para su dominio 
2. Del menú Exchanges seleccione Options .• 
3. Verifique que la opción Create an Exchnge mailbox when creatin Windows NT accounts esta 

seleccionada. 
4. Seleccione la opción always prompt for Micro'!6ft Exchange Server. '···' .· 

) .' . :' 
'-: ·'. ,·:. ~ -~h:L.• ·¡w'.: 1 ",::..d'fri 

Creando un nuevo buzón de correo mientras se crea una nueva,ou.entll de usuario en Window,s NT.;>í'i'~; 
' • -. -· ._,,_, !."" 

-~ '"IJ'!> F.~ 

· l. Del menú de User en Windows NT U ser Manager .. sel!l€cione New TJ~~·- 1-,,· ., j-.~. 
· :;.2: Elija el nombre de ll!1 usuario cualquiera que quisiera adicionar. No existe,una.cony¡:nción definida_ para 

esto (en nuestro caso en panicular se utiliza la primera letra del nombre y: el a¡wllj(l~). Complete los 
campos requeridos· por el programa para el nuevo usuario. Tenga en cuenta 1~ \llbla·~· continuadórt para 
detemtinar camo los campos serán asociados con ~95;campo~ que necesita Exch:!e~JSe!"er para crear la 
cuenta de correo. - : .r 1ü :-~·:: : _.f¡; :.. • : -:; -:-~- ,~ .... · 

3. 
4. 

5. 

:JJI' 

Campo/Opción ,. . . 
. •¡ .. r¡ fnHó'; \H •' ·i·~, , - l' .. 1. • p·u;; ,) 

Nombre de usuario(User narne) ~u di D!¡;ección de co~(.Mailbox atias) 
Nombre completo(full Name) ... N~I!'bre a despleg.~ ~o ~elva la 

Airección de correo q:>isplay Njline) 

.¡, • • ~ i' · ·:\'"n• ·: :• ,:; · ('. 

Cuando se le-pregunte A que servidor desea co11ect~ conéctese a SIJ se"j.f!or Exc~¡¡e.,,c. 
Complete los campos restantes que se encuentran en.la pagina General y acepte la creación .. No 
modifique ninguna de las otras paginas y déjelas' c<in l~s'definiciones preestatiiecidás. ·•· '' 

Cierre el progr¡una Windows N1.' User M3!¡l:'!ger.. . , .. . " .. 0 ,. j .. ,·:"::· . ''"''· 



Para verif"JCar la ereación de la eueata 

l. Inicie el progmma de Administración de E11(:jumge Server (Microsoft E¡¡change Adrninistrator), y ClllUldo 
se le pregunte, seleccione el nombre del servidor donde esta instalado el servidor de Exchange. Si desea 
puede seléccionar este nombre de Servidor por Defaul~ para evitar que sea preguntado cada vez que 
desea administrarlo. 

2. Use la opción ToolsiOptions para habilitar 18 opción que permite desplegar la paginas de permisos. Para 
hacer esto habilite Sbow Pennissions page for all objects y Display ri¡¡IJts for roles on pennissions 
page. 

3. Use la lista global de direcciones para acceder a las direccio~~QS de correo creadas en su site. Obtenga las 
propiedades de la caja de correo que ha creado. 

4. · Opcionalmente puede completar la información faltan te en la pagina general si así lo desea. 
5. Use la pagina de Pennissions para verificar los permisos asignados al buzón de correos. Cheque que el 

role asignado sea: User. · 

Crear un buzón de correo para una cuenta de usuario de NT existente en el domi11lo. 

l. En el programa de adrninistración de Exchange. seleccione File-New mailbox para iniciar la creación de 
un nuevo correo. 

2. Seleccione cada pagina de propiedades y llénela con la información apropiada de acuerdo con los valores 
que se describen en la siguiente tabla Cree un buzón de correo para el Adrninistrador de el servidor 
usando su cuenta de usuario NT. 

Pagina de propiedades Valor del campo 
General Escriba la información de su cuenta en todos los campos. 

Use Primary Windows NT Account para asociar el nuevo buzón de 
correos con su cuenta de Windows NT 

Organización No requiere cambios 
Phone/NotePermissionss Opcional- Complete cualquier campo que desee 
Distribution lists Opcional- Complete cualquier campo que desee 
Advanced Opcional- Complete cualquier campo que desee 
Custom Atributes Opcional- Complete cualquier campo que desee 
Deliverv options Opcional- Complete cualquier campo que desee 
Deliverv Restrictions Opcional- Complete cualquier campo que desee 
E-mail addresses No requiere cambios 

En este puoto el servidor de Exchange ha sido instalado completamente y los usuarios pueden enviar y recibir 
mensajes de correo electrónico usando el cliente de Exchange. 

• 
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FACULTAD DE INGENIERIA U.N.A.M. 
DIVISION DE EDUCACION CONTINUA 

CENTRO DE INFORMACION Y DOCUMENTACION 

"ING. BRUNO MASCANZONI" 

E1 Centro de Información y Documentación lng. Bruno Mascanzoni tiene por 

objetivo satisfacer las necesidades de actualización y proporcionar una 

adecuada información que permita a los ingenieros, profesores y alumnos estar 

al tanto del estado actual del conocimiento sobre temas específicos, 

enfatizando las investigaciones de vanguardia de los campos de la ingeniería, 

tanto nacionales como extranjeras. 

Es por ello que se pone a disposición de los asistentes a los cursos de !!!_PECI'I; ___ _ 

así como del p~blico en ge~eral los siguientes servicios: 

* Préstamo interno. 
. , 

* Préstamo externo. 

* .Préstamo interbibliotecario. 

* Servicio de fotocopiado. 

* Consulta a los bancos de datos: librunam, seriunam en cd·rom. 

Los materiales a disposición son: 

* Libros. 

* Tesis de posgrado. 

* Noticias técnicas. 

* Publicaciones periódicas. 

* Publicaciones de la Academia Mexicana de Ingeniería. 

* Notas de los cursos que se han impartido de 1980 a la fecha. 

En las áreas de ingeniería industrial, civil, electrónica, ciencias de la tierra, 

computación y, mecánica y eléctrica. 

·El CID se encuentra ubicado en el mezzanine del Palacio de Minería, lado 

oriente. 

El horario de servicio es de 10:00 a 19:30 horas de lunes a viernes. 

Palacio de Mineria Calle de Tacuba 5 . Primer piso Deleg. Cuauhtémoc 06000 México, D.F. APDO. Postal M·2285 
Teléfonos: 512-8955 512·5121 521-7335 521-1987 Fax 510.()573 521-4020 AL26 
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A LOS ASISTENTES A LOS CURSOS 

las autoridades de la Facultad de Ingeniería, por conducto del jefe de la 

División de Educación Continua, otorgan una constancia de asistencia a 

quienes cumplan con los requisitos establecidos para cada curso. 

El control de asistencia se llevará a cabo a través de la persona que le entregó 

las notas. Las inasistencias serán computadas por las autoridades de la 

División, con el fin de entregarle constancia solamente a los alumnos que 

tengan un mínimo de 80% de asistencias. 
~::) 

/ '(,_ 

Pedimos a lo~ as'fli~teslrecoger su constancia el día de .la clausura. Estas se 
\ h~~'~-:""'"~~ 

retendrán por' el[ perioCI~d'l.'<un'· año, pasado este tiempo la DECFI no se hará 

bl d
i q;d~~~~~~?~.if 

responsa e e e,-,e,. ~c~~e~~~-;:~~ ::_ ~ ~. ._ "'___,_~ _ ~ 
1 ''il'll'''l'f:');.~\~--~&·-----~'\, ' 10. .. ¡ 'f~ ,}, ¡ (y~ n -~ '·~~...._Jeu11f&l~t·q 

. 1 1 '11 :11 ~: ¡ 1 ~~ ~ f>sj ~ ¡(~i~ ~~~- :~1\JJ; 1 • 

Se recomaen~a ~~ ~~J»B .:~~~~~.,ntt!s~;~art~IP&!'i:act-!Ya~_,et;~te, con sus 1deas y 
• . , c.:c"-·.;;.rJ, /JI :L. ,1 :l[t .. IJlP.H(,V>¡,~i(~;-- !:~ 

exper1enc1as, pu~~ los:c_ursos:que )e>fre!'~;I~I.DIVISI!>n 
1
estan ,planeados para que 

: .:: ··1.~ _::..__-. '~'::. · t::11c·-~wii;IH~i'·:lj e;;~.~~"" . 
los profesores expongan, una. tes1s~ pero<sobre. todo!'lipara]que:lcoordmen las 

. . · ;;, IIC::i~ HlB;i! ~--: 0:--:'-li':-'So~~~~n~.i-::.~UNfl;~~.~ _ 
opm1ones de todos los\lnteresadosY"constltuyendo·verdaderos semmar1os. 

. i ~~}:': __ ~~~t:ii '.· -~~~U~IW~[\0 ~r!ll~~l . 
Es muy lmportante-c¡ue·todos ·los as1stente~llenen I¡Y· entreguen-su hoJa de 

1 ¡-::-~· r_=.JiF' . ..=: ,; q\111_[1-{M¡t IF·I~j!llitrmlkt4 
inscripción al inicio., deL curso, · inform.ición J que 'servirá IJ.pa'~aE:integrar un ¡ h r-\L .-- 1'1 ~.e-=-~ t•.., tp 1( e- u.::.A, ~~ .... -:-...;;:.--

directorio de asistentes: qüi' 8e éñtrega1ráloportúñameiiÍ~ 
~----~-~~--- ___ ...v ":----- -· 
.... _,_""_.,. ___ ,..--_ ~--

Con el objeto de mejorar los servicios que la División de Educación Continua 

ofrece, al final del curso "deberán entregar la evaluación a través de un 

cuestionario diseñado para emitir juicios anónimos. 

Se recomienda llenar dicha evaluación conforme los profesores impartan sus 

clases, a efecto de no llenar en la última sesión las evaluaciones y con esto 

sean más fehacientes sus apreciaciones. 

Palacio de Minería Calle de Tacuba 5 
Teléfonos: 512-<1955 

Atentamente 

División de Educación Continua. 

P•imer piso Deleg. Cuauhtémoc 06000 México, D.F. APDO. Postal M-2285 
512-5121 521·7335 521·1987 Fax 510-0573 521-4020AL26 
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"ING. BRUNO MASCANZONI" 
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DIVISION DE EDUCAC!ON CONTINUA 

DIPLOMADO DE REDES (LAN) DE MICROCOMPUTADORAS 

MODULO 111 OPTA T/VO 

INSTALACION Y MANEJO DE REDES LAN 

CON WINDOWS NT Y/0 PRODUCTOS MICROSOFT 

7 7 al 22 de maya de 7998 

DIRECTORIO DE PROFESORES 

ING. SAUL MAGAÑA CISNEROS 

ING. JUAN CARLOS MAGAÑA CISNEROS 

CONSULTORES ICIMEX, S.A. DE C. V. 
AV. UNIVERSIDAD No. 7870 A- 7 
COL. ROMERO DE TERREROS 
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DIVISION DE EDUCACION CONTINUA 
FACULTAD DE INGENIERIA, UNAM 

CURSOS ABIERTOS 

CURSO: CC0039 Instalación y Maneja de Redes {LAN} cnn Jtlindaws INT y/o Productos ••• 
FECHA: 11 al 22 de mayo de 1998 
EVALUACIÓN DEL PERSONAL DOCENTE 
(ESCALA DE EVALUACIÓN: 1 A 1 O) 

CONFERENCISTA DOMINIO USO DE AYUDAS COMUNICACIÓN PUNTUALIDAD 

DEL TEMA AUDIOVISUALES GON EL ASISTENTE 

ING. SAUL MAGAÑA CISNE ROS 

1/NG. JUAN CARLOS MAGAÑA C. 

'· 

Promedio 

EVALUACIÓN DE LA.ENSEÑANZA 
----

CONCEPTO CALIF. 

• 
ORGANIZACIÓN Y DESARROLLO DEL CURSO 

GRADO DE PROFUNDIDAD DEL CURSO 

ACTUALIZACIÓN DEL CURSO 

APLICACIÓN PRACTICA DEL CURSO Promedio 
-~--

EVALUACIÓN DEL CURSO 
CONCEPTO CALIF. 

CUMPLIMIENTO DE LOS OBJETIVOS DEL CURSO 

-
CONTINUIDAD EN LOS TEMAS 

CALIDAD DEL MATERIAL DIDÁCTICO UTILIZADO Promedio ----

Evaluación total del curso ____ _ Continúa ... 2 
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1. ¿Le agradó su estancia en la División de Educación Continua? 

SI, NO 

Si indica que "NO" d1ga porqué: 

2. Medio a través del cual se enteró del curso: 

Periódico Excélsior 

Periódico La Jornada 

Folleto anual 

Folleto del curso 

Gaceta UNAM 

Revistas técnicas 

Otro medio (Indique cuál) 

3. ¿Qué cambios sugenria al curso para meJorarlo? 

4. ¿Recomendaria el curso a otra(s) pcrsona(s) ? 

SI NO 

5 ¿Qué cursos sugiere que 1mparta la D1V1S10n de Educac1ón Continua? 

6. Otras sugerenc1as 
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INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/0 
PRODUCTOS MICROSOFT 

M O D U L O 111 (Wnt) 

PRESENTACION 

Se señaló que en los 80 se inició un movimiento tendencioso hacia las Redes, y que ahora el uso 
de éstas como herramienta de la computación, es toda una realidad y una necesidad de primer 
orden. 

Es sabido también que los productores del software 
están luchando por estar a la vanguardia en el mercado 
intemacional, pretendiendo cada firma marcar el 
"estándar" en las REDES, y en este caso. MICROSOFT 
con WINDOWS NT como una evolución de su Lan 
Manager, se está colocando como otro de los sistemas 
operativos para Redes "a vencer", por ofrecer a los 
usuanos varias y potentes opciones, por lo que 
observadores autorizados aseveran que puede llegar a 
dominar más allá del mercado corporativo, ya que 
ahora es un potente Sistema Operativo de 32 bits, 
mejora su característica de multitareas y maneja la 
arqUitectura Cliente-Servidor. 

Tiene a cambio la critica de la competencia, que sin ser mentira. señala que consume muchos 
recursos: mínimo un procesador 80386 con 16 MB en RAM y disco duro de buen volumen. Este 
fenómeno de competencia y continua superación de los productores de software, definitivamente 
benefician al usuano qu1en a la postre marca el verdadero "estándar". Conscientes de la 
evoluc1ón y de la necesidad que hay en el medio de las Redes de una actualización profesional 
"de punta", se ofrece este módulo optativo para el DIPLOMADO, en el que se verá el potenc1al 
del producto. 

OBJETIVOS 

Lograr que los usuarios de Windows NT y productos de conectividad MICROSOFT después de 
este curso. puedan instalar y administrar sus Redes y aplicaciones. aprovechando el potencial y la 
coyuntura que brinda este software. 

Dar otro man:o de referenCia en cuanto a Sistemas Operativos de Red y mejorar sus 
conOCimientos., manejo en este profundo campo de las Redes. 

A QUIEN VA DIRJGrDO 

A profesionistas, ejecutivos, y técnicos que por sus necesidades profesionales y aplicaCiones 
estén en la necesidad de conocer Windows NT y los productos MICROSOFT de conectividad. 

REQUISITOS 

Se requiere sin ser limitante, que los participantes tengan conocimientos de los módulos 1 y 11 o 
equivalente. con amplio manejo de MlHlOS y WINDOWS. 



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/0 
PRODUCTOS MICROSOFT 

M O D U L O 111 (Wnt) 

TEMARIO 

_:;:. 1.-INTRODUCCIÓN A WINDOWS NT 

A; Revisión de Conceptos 

-0 Arquitectura Cliente-Servidor 

.;o, 1 nteracción de Sistemas Operativos 

-10, Mapas de Memoria 

.;o. Componentes del Sistema Operativo 
de Red 

.r.. Características de WINDOWS NT 

.10. " Networking" con WINDOWS NT 

.;o. Windows 3.1, 3.11 y Windows 95 en 
ambiente de Red 

J.:1 2.- INSTALACIÓN DE WINDOWS NT 

.;o Instalación de Hardware 

Jc. Instalación de Serv1dores 

.;o. 1 nstalac1ón de Cl1ente 

-f;', Configuración de Sistema Operat1vo 

.r.: Pruebas y diagnostico 

'-' 3.- GRUPOS DE TRABAJO Y 
DOMINIOS 

" Grupos de Trabajo 

J· Modelos de Dominio 

"· Utilerias y admin1strac1ón de dom1nios 

Q 4.- INSTALACION DE ELEMENTOS 
ESPECIALES 

-0 Puentes, Gatways, UPS 

-1: Discos en espejo, Discos Duplicados 

-0 Cliente acceso remoto 

J'; Otro 

P 5., EL ADMINISTRADOR Y SUS 
FUNCIONES 

_ro. D o m i n i o s 

.;o Usuarios. Grupos de. usuanos. Altas, 
Bajas 

J'_ Atributos y Seguridad 

J'_ ManeJO de Archivos 

_ro_ Instalación de apl1cac1ones 

J'_ Impresión con WINDOWS NT 

Jl Monitoreo de la Red 

JO Corrección de fallas 

J'_ Mantenimiento general de la red 

o 6.-CARACTERISTICAS DE 
WINDOWS NT VER. 4.0 

J' Instalación y Configuración de Redes 
NT 4.X 

U 7.-SESIONES DE TALLER EN CADA 
PUNTO DEL TEMARIO 
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Introducción a Windows NT 
Advanced Server 

Microsoft® Windows NT"' Advanced Server es un sistema operativo para 
computadoras (ordenadores) personales que está diseñado para uso en servidores 
de red de área local (LAN). Posee la potencia, la manejabilidad y la capacidad de 
ampliación de Windows NT"'. También incluye funciones adicionales, como la · 
administración centralizada de la seguridad y características más avanzadas de 
tolerancia a fallos, haciendo de él un sistema operativo idóneo para servidores de 
red. 

Windows NT Advanced Server es a la vez un sistema operativo para 
computadoras y un sistema operativo para red. Debido a que lleva incorporadas 
las funciones de red. las redes de Windows NT Advanced Server se integran de 
forma óptima con el sistema operativo básico, facilitando el uso y la 
administración de las funciones. 

Este capítulo ofrece un resumen de las funciones de Windows NT Advanced 
Server y explica su funcionamiento en relación a otros productos de software para 
red fabricados por Microsoft. También describe la finalidad de este manual y el 
modo más eficaz de utilizarlo. 
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Descripción general de Windows NT Advanced Server 
• 

Windows NT Advanced Server es un sistema operativo para servidores, ampliable 
e independiente de platafonna Puede ejecutarse en sistemas basados en 
procesadores lntel x86, RISC y DEC® Alpha. ofreciendo al usuario mayor libertad 
en la selección de sistemas infonnáticos. Es ampliable a sistemas de multiproceso 
simétrico, lo que permite incorporar procesadores adicionales cuando se desee 
aumentar el rendimiento. 

Internamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de 
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de 
MS-DOS®. Posee múltiples threads (subprocesos) de ejecución, lo que permite 
utilizar aplicaciones más potentes. La protección de la memoria garantiza la 
estabilidad mediante la asignación de áreas de memoria independientes para el 
sistema operativo y para. las aplicaciones, con el fin de impedir la alteración de los · 
datos. La capacidad de multitarea preemptiva permite al sistema operativo asignar 
tiempo de proceso a cada aplicación de fonna eficaz. 

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que 
se describen brevemente en las siguientes secciones y con más detalle en capítulos 
posteriores de este manual. 

Arquitectura de redes abiertas 
Windows NT Advanced Server es compatible con los estándares NDIS 
(Especificación de la interfaz del controlador de red) y TDI (Interfaz del 
controlador de transporte). NDIS es una interfaz estándar para comunicación entre 
controladores de taijetas adaptadoras de red y protocolos de red. NDIS le permite 
combinar y coordinar taijetas y protocolos de red sin que sea necesario disponer 
de una versión diferente del protocolo de red para cada tipo de ta¡jeta. Permite 
también utilizar varios protocolos en una misma taijeta de red. Con Windows NT 
Advanced Server se suministran cuatro protocolos compatibles con el estándar 
NDIS: NetBEUI. TCPIIP, Microsoft NWLINK y DLC (Control de vínculos de 
datos). La interfaz TDl se comunica entre el protocolo de red y el software de red 
de alto ni-vel (COIJlQ el servidor y el redirector). TDI elimiM la necesidad de que el 
tedñtci<Jr}' el !efViOOr 9e comuniquen direcmnenc CODios protocotos de red. a 
de tener información de los mismos, permitiendo de esta forma utilizar 
protocolos, servidores o redirectores diferenies con Windows NT 
Advanced Server. También es compatible con aplicaciones de RPC (Llamada a 
procedimiento remoto), aplicaciones de sistema de entrada/salida básico de red 
(NetBIOS) y aplicaciones con Sockets de Windows. 

'·· '•'\' 



Instalación desde la red 
Se puede instalar Windows NT en estaciones de trabajo a través de la red, en 
lugar de utilizar disquetes o discos CD-ROM para cada estación. Este proceso es 
mucho más fácil ya que no necesita mover el medio de instalación de una 
computadora (ordenador) a otra. · 

Seguridad incorporada 
Windows NT Advanced Server incorpora la seguridad en el sistema operativo. El 
control de acceso discrecional le permite asignar permisos a archivos 
individuales. El concepto de derechos de usuario le ofrece un sistema de control 
discrecional de las funciones básicas del sistema, como establecer la hora o apagar 
la computadora. Se incluyen, asimismo, funciones completas de auditoría.· 

Administración centralizada de la seguridad 
Windows NT Advanced Server permite crear dominios y establecer relaciones de 
confianza, con el fin de centralizar las cuentas de usuario de la red y otro tipo de 
información de >eguridad, facilitando el uso y la administración de la red. Con 
una administración centralizada de la seguridad, sólo es necesario administrar una 
cuenta por cada usuario. Dicha cuenta pennite al usuario acceder a todos los 
recursos de la red. 

Registro de configuración 
Windows NT Advanced Server y Windows NT mantienen una base de datos 
denominada registro de configuración o simplemente registro. Esta base de datos 
contiene información acerca del sistema operativo, de la computadora (ordenador) 
y de los usuarios que anteriormente hayan iniciado sesiones en esta computadora. 
Las aplicaciones que detecten la presencia de Windows NT podrán almacenar la 
información de inicialización en el registro. 

El registro reemplaza la necesidad de separar los archivos de configuración como 
CONFIG.SYS, AUTOEXEC.BAT, LANMAN.INI, WIN.INI y PROTOCOLINI. 
Sin embargo. para ser compatibles con aplicaciones escritas para utilizar 
CONFIG.SYS y AUTOEXEC.BAT, Windows NT automáticamente mantiene y 
usa versiones de estos archivos que contienen solamente la información de la 
aplicación. 

1' 
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Administración de las estaciones de trabajo 
de los usuarios 
Los perfiles de usuario de Windows NT Advartced Server le penniten 
proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo .restringir 
sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para 
aumentar la productividad de los usuarios, puede guardar en los servidores un 
perfil con la configuración y las preferencias de los usuarios, tales como las 
conexiones de red, los grupos de programas e incluso los colores de la pantalla. 
Este perfil se utilizará cada vez que el usuario inicie una sesión en cualquier 
estación de trabajo con Windows NT, de forma que el entorno definido por el 
usuario le siga de una estación de trabajo a otra. Si desea utilizar los perfiles de 
usuario para limitar las actividades de los usuarios, deberá agregar restricciones al 
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los 
elementos de programa que haya definido, o inhabilitar parte de la interfaz de 
Windows NT cuando el usuario haya iniciado una sesión. 

Administración de impresión en red mejorada 
Windows NT incorpora una interfaz mejorada del Administrador de impresión 
que simplifica los procedimientos de instalación y administración de las 
impresoras que deben realizar los administradores, y que facilita las operaciones 
de examinación y conexión de impresoras que deben realizar los usuarios. Los 
usuarios de las estaciones de trabajo de Windows NT que se conecten a 
impresoras compartidas por computadoras (ordenadores) en las que se esté 
ejecutando Windows NT Advanced Server no necesitarán disponer de 
controladores de impresora instalados en la propia estación de trabajo. 
Windows NT Advanced Server es completamente compatible con impresoras que 
disponen de interfaz de red (como la Hewlett-Packard~ LaserJet® ITisi), que 
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente 
al cable de la red y no a un puerto serie o paralelo del servidor. 

Copia da seg• arkfad en cinta 
Wmdows NT incluye una utilidad de copia de seguridad en cinta, que pennüe 
hacer copias de seguridad centralizadas de los discos duros de las computadoras 
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x, 
estaciones de trabajo con Windows NT y computadoras con Windows"' 
para Trabajo en grupo, así como servidores en los que se esté ejecutando 
Windows NT Advanced Server. 



Monitorización del rendimiento 
• 

Windows NT Advanced Server incluye también una aplicación que pennite 
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar, 
representar gráficamente y registrar cientos de datos estadísticos acerca de tipos 
específicos de rendimiento, agrupados en categorías generales tales como. tráfico 
entre servidores de la red, rendimiento de los discos, uso de los procesadores, y 
estadísticas de los servidores y las estaciones de trabajo. 

El Monitor de sistema le pennite supervisar simultáneamente el rendimiento de un 
gran número de computadoras remotas, de fonna que pueda controlar y comparar 
el rendimiento y el uso de un gran número de servidores. 

Seguimiento de la actividad de la red 
Windows NT Advanced Server proporciona numerosas herramientas para realizar 
el seguimiento de la actividad y el uso de la red. Puede observar a los servidores y· 
examinar qué recursos están compartiendo; ver qué usuarios están conectados a 
un servidor de la red y observar qué archivos tienen abienos; registrar y ver las 
anotaciones d~ auditoría de seguridad; mantener registros de error exhaustivos; y 
especificar las aJenas que se deben enviar a los administradores en caso de que se 
produzcan determinados sucesos. Si su red utiliza el protocolo TCP/IP, podrá , . 
utilizar también la utilidad de administración SNMP, suministrada con 
Windows NT Advanced Server. 

Administración remota 
Todas las funciones administrativas de la red, incluyendo la administración de 
servidores, la administración de seguridad, la administración de impresoras y la 
monitorización del rendimiento, pueden realizarse de fonna remota. Puede 
utilizarse una computadora de la red para monitorizar las actividades de cualquier 
servidor en la misma. 

Diferencias entre Windows NT Advanced Server y 
WindowsNT 

Windows NT Advanced Server engloba a Windows NT. Windows NT 
Advanced Server incluye todas las caracteiísticas y funciones de Windows NT, 
pero incorpora, además, diversas mejoras que lo hacen idóneo para uso en 
servidores de red. 

.!,'; 
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La razón más importante para elegir Windows NT Advanced Server es la 
posibilidad de utilizar dominios y relaciones de confianza para centralizar la 

. administración de la seguridad. Un dominio es un grupo de servidores que 
comparten una base de datos de cuentas de usuario y de grupo, y planes de 
seguridad. La información de la cuenta de un usuario sólo debe suministrarse una 
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el 
acceso a dicho usuario. 

Asimismo, podrá crear relaciones de confianza entre dominios. A través de una 
relación de confianza, los servidores en un dominio reconocen y permiten el 
acceso a cuentas de otro dominio. Si diseña su red teniendo preseñtes los 
dominios y las relaciones de confianza, tendrá que crear sólo una cuenta para cada 
usuario. Esta cuenta permitirá al usuario acceder a todos los recursos de la red. 
Esto facilita la administración de la red, ya que sólo es necesario mantener una 
cuenta para cada usuario. El uso de la red por los usuarios resulta más sencillo, ya 
que únicamente deberán recordar una contraseña. · 

Otra característica de Windows NT Advanced Server es la posibilidad de usar 
estrategias de tolerancia afaiios avanzada, como disco espejo (RAID nivel 1) y 
banda de disco con paridad (RAID nivel 5) en los serVidores de la red. El proceso 
de disco espejo consiste en escribir la información de un disco duro del servidor 
en dos discos que mantienen conjuntos idénticos de información. Si se produce un 
fallo en uno de los discos, el servidor pasa automáticamente al otro. La banda de 
disco con paridad es una t~nica de tolerancia a fallos más avanzada y eficaz en la 
que cada volumen lógico de datos se repane entre varios discos. Si se produce un 
fallo en uno de los discos, la información almacenada puede regenerarse 
utilizando la información de datos y de paridad del resto de los discos. 

Windows NT Advanced Server permite realizar la duplicación de directorios en 
la que un servidor actúa como servidor principal de un árbol de directorios 
específico. Puede designar como importadoras del árbol de directorios a otras 
computadoras (ordenadores). De este modo, cuando se realicen cambios en los 
archivos del árbol del servidor principal, Windows NT Advanced Server 
propagará los cambios a las computadoras importadoras. La duplicación de 
archivos permite la distribución automática de archivos a gran número de 
computadoras en la red. garantizando que dichos archivos siempre estarán 
acwalizados. 

Windows NT Advanced Server también le permite realizar el almacenamiento 
centratizado de UltOi 11os de asuaJ i~ cb::1Mniatados JNrfiln. de manera que un 
usuario dispuup de los mismos grupos de programas. eiclnetltm de proguww ~ 
conexiones de red automáticas, independientemente de la estación de trabajo en fa 
que el usuario esté trabajando. Si la red requiere un nivel estricto de seguridad, 
también puede utilizar esta característica para impedir que los usuarios cambien el 
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que 
sólo puedan utili:iar los componentes del sistema operativo y aplicaciones que 
haya autorizado el administrador. 

¡O 



Con Windows NT Advanced Sérver se incluyen otros dos componentes: Servicios 
para Macintosh~ de Windows NT y Servicio de acceso remoto de Windows NT. 
Estos componentes no están disponibles en las estaciones de trabajo de 
Windows NT. Los Servicios para Macintosh de Windows NT permiten al servidor 
comunicarse con las estaciones de trabajo tipo Macintosh en la red. El Servicio de 
acceso remoto de Windows NT proporciona acceso a la red a estaciones de 
trabajo conectadas vía módem en lugar de a través de cable de red. 

Funcionamiento de Windows NT Advanced Server con 
otro software de red 

Windows NT Advanced Server está diseñado para uso en servidores de grandes 
redes. Funciona de forma óptima con otros sistemas operativos de red fabricados 
por Microsoft. 

Windows NT es el sistema operativo más adecuado para los clientes que precisen 
altos rendimientos de la red. Windows NT está diseñado para usuarios 
advanzados desarrolladores de software y para aplicaciones críticas (al igual que 
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico). 
Windows NT traslada al escritorio muchas de las funciones de seguridad de : 
.Windows NT Advanced Server. Al igual que en Windows NT Advanced Server, 
tanto la seguridad como las funciones de red están integradas en el sistema 
operativo. 

Si desea disponer de funcionamiento de red. pero no necesita la potencia de ., 
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la-· 
solución. Windows para Trabajo en grupo se ejecuta en computadoras 1 
(ordenadores) bajo MS-DOS e incorpora funciones de red al sistema operativo 
Windows 3.1. Al igual que Windows NT y Windows NT Advanced Server, 
Windows para Trabajo en grupo incluye aplicaciones de correo electrónico y 
planificación de jornada que permiten aumentar la productividad de los grupos. 

Windows NT Advanced Server también es compatible con los sistemas Microsoft 
LAN Manager 2.x. las computadoras que se ejecuten bajo MS-DOS, 
Windows 3.1 y OS/2a que posean software para estaciones de trabajo 
LAN Manager pueden acceder a servidores en los que se ejecute Windows NT 
Advanced Server. Los servidores de LAN Manager 2.x (tanto en sistemas OSJ2 
como UNIX.) pueden funcionar con servidores en los que se esté eja:utaDdo 
Windows NT Advllll!:ed. Scrvet. incluso en el mis.mo dominio. 

Esta familia de productos le permitirá ampliar su red de acuerdo a sus 
necesidades. Su red puede ser de gran tamaño, ~on un gran número de servidores 
de Windows NT Advanced Server y cientos de estaciones de trabajo con 
Windows NT. o de pequeña dimensión que posea una sola estación de trabajo con 

· Windows NT Advanced Server y varias estaciones de trabajo con MS-DOS. 

11. 
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Características de WINDOWS NT 

• Sistema operativo de 32 Bits 

• Multiplataforma 
- lntel 386,486, Pentium . y superiores 
- MIPS R4x00 
- Digital Alpha AXP 

• Arquitectura 

• Autodetección 
• Escalable 

• Conectividad 

• Multitareas 

Cliente-Servidor 

de hardware 

• Multiproceso (Simple o simétrico) 
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Características de WINDOWS NT 

• Seguridad 

- Bandas de disco 

- Soporte RAID 5 
- Doble escritura en discos y duplicación de unidades 

- Soporte UPS 

- Soporte de copias de seguridad en cinta 

- Nivel de seguridad C2 

• Escrito en C y código máquina 

• Basado en Microkemell 

• Sistema de archivos: NTFS, HPFS, FAT 

• Modelo de Memoria Lineal de 32 Bits 

• Multiples Threads (subprocesos) de ejecución 
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Características de WINDOWS NT 

Requerimientos del sistema 

• Microprocesador 386125 o superior o sistema basado en RISC 

• 16 Mb de memoria 

• Unidad CD-ROM recomendada 

• Unidad de discos de alta densidad 

• 90 Mb de espacio en disco (110 Mb para sistemas RISC) 

• Video VGA 

• Tarjeta de RED 

• Mouse 
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Introducción a WINDOWS NT 

Componentes del Sistema Operativo de RED 

• Software del sistema operativo 
• Software del cliente 
• Herramientas de migración 

• Utilidades de administración 

• Conectividad Macintosh 

• Carga remota 
sin disco 

de programas para sistemas de clientes 

• Unidades de dispositivos 

• Protocolos (TCP/IP, IPXISPX,NetBEUI, AFP,DLC) 
• Servicio de acceso remoto RAS, a través de X.25, ISDN 

y lineas de teléfono estandar 

7. '1 .. 
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Interacción de Sistemas Operativos 

• Servidores 
- lnteractua con Apple Talk, Digital PATHWORKS, IBM ·tan 

Server, Redes IBM SNA, MS Lan Manager, WFW, Netware de 
Novel!, Redes NFS, Redes TCP/IP, RAS a través de ISDN, X25 
y lineas standar de telefonia. 

· • Estaciones de trabajo 
- Windows 3.x, Windows para Grupos de Trabajo, Windows 95 

Windows NT Workstation, MS-DOS, OS/2, Macintosh y Unix 
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Características de WINDOWS NT 

Complemento de Wlndows NT 

• BackOffice: 
- SQL Server 

- MS Mail 

- SNA 
- SMS 
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Elección de controladores y 
protocolos de red 

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red, 
deberá elegir el tipo de controladores de t¡¡¡jeta adaptadora de red y de protocolos 
que utilizará. Debido a la arquitectura abierta de los productos para Windows NT, 
podrá disfrutar de una gran flexibilidad a la hora de tomar esta decisión. . · 
Windows NT admite los estándares NDIS (Especificación de interfaz de 
controlador de red) y TDI (Interfaz de controlador de transporte). Estos estándares 
penniten a Windows NT comunicarse con muchos otros productor de red, y le 
ofrece la posibilidad de elegir entre una amplia variedad de t¡¡¡jetas adaptadoras y 
protocolos para la -red. 

Windows NT y Windows NT Advanced Server incorporan además una versión de 
STREAMS4D, el entorno y la interfaz de protocolos desarrollado originariamente 
para funcionar sobre UNIX System V versión 4.0. La incorporación de un entorno 
compatible con STREAMS significa que los protocolos desarrollados 
inicialmente para STREAMS bajo UNIX podrán trasladarse fácilmente a 
WindowsNT. 

Antes de profundizar sobre los protocolos y controladores específicos que admite 
Windows NT, es conveniente comprender tanto el modelo de referencia OSI 
(Interconexión de sistemas abiertos) como la función que desempeñan los 
protocolos de transporte y los controladores de t¡¡¡jetas de red. Si ya conoce el 
significado de estos términos, puede acudir directamente a la sección KV entajas de 
NDIS". 111D 1 1 " e1t es~e apítu!o. 



Significado del modelo de referencia OSI 
En 1978, la Organización Internacional de l'Jonnalización (lntemational 
Organization for Standardization [ISO]) elaboró un modelo para la interconexión 
de computadoras (ordenadores) ep red denominado modelo de referencia para la 
Interconexión de sistemas abiertos. Este modelo describe el flujo de datos dentro 
de una red, desde las conexiones físicas hasta el nivel superior, es decir, las 
aplicaciones que utilizan los usuarios finales. 

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura 
siguiente. El nivel más bajo, conocido como nivel físico, es donde los bits de 
datos se transfieren físicamente al cable. El nivel más alto es el de aplicación, que 
corresponde a la presentación de las aplicaciones a los usuarios. 

Nivel de aplicación 

Nivel de presentación 

1 - ~~el de~~;o~ -~ 
1· Nivel de tran~¡lorta _ f 
1 Nivel de redes j 
1 Nivel de vínculos da datos . r: 

1 .. ~~~~~~~~ ... JO ,t ... ,. ,] 

Físico-El nivel físico es responsable de la transferencia de bits de una 
computadora (ordenador) a otra. Se encarga de regular la transmisión de una 
secuencia de bits a través de un medio físico. Este nivel define el modo en que se 
conecta el cable a la ta!jeta adaptadora de red y la técnica de transmisión 
empleada para enviar los dllros a través del cable. También define la 
siru:ronización de bits y las operaciones de comprobación. 



'. 

Vínculos de datos-El nivel de vínculos de datos empaqueta los bits sin procesar 
procedentes del nivel físico, agrupándolos en tramas. U na trama es un paquete 
lógico estructurado en el cual pueden colocarse datos. El nivel de vínculos de 
datos es responsable de transferir tramas de una computadora a otra, sin errores. 
Una vez que el nivel de vínculos de datos envía una traina, queda esperando una 
aceptación o acuse de recibo procedente de la computadora destinataria. Las 
tramas para las cuales no se recibe una aceptación vuelven a enviarse. 

Redes-E! nivel de redes direcciona los mensajes y traduce la5 direcciones y 
nombres lógicos, convirtiéndolos en direcciones físicas. También determina la 
ruta a través de la red entre la computadora de origen y la de destino, y administra 
aspectos asociados a la red como la conmutación, el encaminamiento y el control 
de la congestión de paquetes de datos. 

Transpone-El nivel de transporte es responsable de detectar y resolver errores, 
con el fin de garantizar la fiabilidad en la entrega de los mensajes. También se 
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los 
mensajes de gran longitud en mensajes más cortos para su transmisión y 
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a 
partir de los paquetes más pequeños. El nivel de transporte del extremo receptor 
se ocupa también de enviar la aceptación o acuse de recibo. 

Sesiones-El nivel de sesiones permite a dos aplicaciones situadas en distintas 
computadoras establecer, utilizar y terminar una sesión. Este nivel establece el 
control del diálogo entre las dos computadoras que participan en una sesión, 
regulando cuál de los dos extremos transmite, cuándo lo hace y durante cuánto 
tiempo. 

Presentación- El nivel de presentación traduce los datos desde el nivel de 
aplicación basta un formato intermedio. Este nivel se encarga también de 
cuestiones relacionadas con la seguridad, proporcionando servicios como el 
cifrado de datos o la compresión de la información, para que se transmitan menos 
bits a través de la red. 

Aplicación-EJ niTef efe apfica:ión e! ef que pemúte a las- aplicaciones de usuario 
final acceder a los ~de la red. 
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Cuando dos computadoras (ordenadores) se comunica~~ a través de una red, el 
software de cada uno de los niveles asume que se está comunicando con el nivel 
homólogo de la otra computadora. Por ejemplo, el nivel de transporte de una de 
las computadoras se comunicará con el nivel,de transporte de la otra. El nivel de 
transporte de la primera computadora no necesita preocuparse del modo en que la 
comunicación atraviesa realmente los niveles inferiores de la primera 
computadora, recorre el medio físico y, por último, vuelve a ascender a través de 
los niveles inferiores de la segunda computadora. 

1 
Nivel de aplicación 1 1 

Nivel de aplicación 
1 

1 
Nivel de presentación 

1 1 
Nivel de presentación 

1 

1 

> 

1 1 1 Nivel de. sesiones Nivel de sesiones 

1 
Nivel de transporte 1 1 

Nivel de transporte 
1 

1 1 
Protocolo 

1 1 Nivel de redes de transporte Nivel de redes 

1 
Nivel de vinculas de datos 

1 1 
Nivel de vfnculos de datos 1 

1 Nivel físico 1 1 
Nivel ffslco 

1 

1 1 
Medio físico (cable de red) 

El modelo de referencia OSI es una ¡epresentación idealizada de las . 
interconexiones en n:d. En realidad, pocos sistemas lo cumplen de forma estricta, 
pero este modelo se utiliza para la discusión y comparación de redes. Eil el resto 

de este capítulo se muestra cuáles son los componentes de Windows NT que 
intervienen en los distintos ni veles del modelo. 
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., 
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Función de los protocolos y controladores de tarjetas 
adaptadoras 

Una tarjeta IUÚlptadora de red (también conocida como tarjeta de interfaz de red 
o NIC) es una tarjeta de hardware que se instala en una computadora (ordenador) 
para permitir su uso dentro de una red. La tarjeta adaptadora de red proporciona 
uno o varios puertos en los cuales se conecta físicamente el cable de la red. La 
tarjeta realiza la transmisión física de los datos de la computadora a la red y 
vtceversa. 

Toda computadora que forme parte de una red debe tener un controlador de 
tarjeta adllptadora de red, es decir, un controlador de software que gobierne el 
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red 
está configurado expresamente para funcionar con un determinado tipo de tarjeta 
de red. 

Además del controlador de tarjeta de red y de la propia tarjeta, una computadora 
conectada en red debe poseer también un controlador de protocolo (también 
conocido como protocolo de transporte o, simplemente, protocolo). El 
controlador de protocolo actúa entre el software de red de un nivel superior (por 
ejemplo, la estación de trabajo y el servidor) y la tarjeta adaptadora de red. El 
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la 
computadora del otro extremo pueda entenderlos. 

El proceso de asociar un controlador de protocolo a la tarjeta adaptadora de red 
con la que deberá funcionar, así como el establecimiento de un canal de 
comunicación entre ambos, se conoce como vínculo. 

Para que dos computadoras se comuniquen en una red, es necesario que ambas 
utilicen protocolos idénticos. En ocasiones una computadora puede estar 
configurada para utilizar varios protocolos. En tales casos, para que dos 
computadoras puedan comunicarse, bastará con que ambas tengan un protocolo 
en común. Por ejemplo, un servidor que utilice tanto NetBEUI como TCPIIP 
poddromnoicarse ta11t0 con estaciones de trabajo que urjli~n únicamente 
NetBEUI como am aquélla• que sólo usen TCPIIP. 

En algunas redes, el protocolo y el controlador de la tarjeta adaptadora de red son 
elementos de software independientes. En otras redes, por el contrario, un mismo 
elemento de software. conocido como pila de protocolos monoUtica, desempeña 
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora. 



La siguiente ilustración muestra el modo en que estos tipos de controladores se 
ajustan al modelo de referencia OSI. 

Aplicación 

Presentación 

Sesiones 

Transporte 

Redes Plctuwlo .··: 
' 

- ~ . -·.··. ,,. 

Vínculos de datos 
.. 

· .. ~ ·.' . 

Interfaz NDIS 1 
.. . PíotocoiO ~--· 

. .. . 

/Controlador de ta~eta de red/ 
.. 

·¡· 
-

1 
" 

.. 
• FISICO 

Tarjeta adaptadora de red 

-

-

Windows NT y Windows NT Advanced Server admiten NDIS (versión 3.0), que 

... 

permite utilizar controladores de tarjetas adaptadoras y protocolos por separado. ; · 
Todos los protocolos y controladores de tarjetas de red que se suministran con 
Windows NT Advanced Server se ajustan al estándar NDIS. 

Ventajas de NDIS 
NDIS ofrece un conjunto de normas para la comunicación entre protocolos y . 
conttoladmes de tarjetas adaptadoras. Así. en cualquier estación de trabajo podrá 
utilizarse cualquier combinación de controladores de protocolo compatibles con 
NDIS jUIIID can cnalqnier c:outroJador de tarjeta adaptadora de red compatible con 
NDIS. (Todos los controladores de protocolos y de tarjetas adaptadoras de red que 
se suministran con Windows NT y con Win_dows NT Advanced Server se ajustan 
al estándar NDIS.) 
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Es probable que las computadoras (ordenadores) etistentes en su red tengan 
distintos tipos de tarjetas adaptadoras de red, por lo que necesitará distintos 
controladores de tarjetas adaptadoras de red. Gracias al estándar NDIS, podrá 
utilizar exactamente el mismo controladot de protocolo en todas sus estaciones de 
trabajo, sin la necesidad de disponer de una versión diferente del protocolo para 
cada tarjeta adaptadora de red, como sucedería si utilizase pilas de protocolos 
monolíticas. 

Además, NDIS permite que varios protocolos utilicen una misma tarjeta de red. 
Normalmente, cuando se utiliza un protocolo monolítico con una tarjeta 
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la 
utilización de otros protocolos con dicha tarjeta. 

Cuando una computadora incorpora varios protocolos, la computadora transmite 
los datos utilizando primero un protocolo, después el siguiente protocolo y así 
sucesivamente. Cuando instale varios protocolos en una misma computadora, 
designará el orden en que la computadora los utilizará. El primer protocolo de esta 
serie suele conocerse como protocolo principal. 

En una computadora con Windows NT, cada uno de los vínculos entre un 
protocolo y una tarjeta adaptadora de red tiene asignado un número de adaptador 
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitará dos 
números de adaptador de red local; dos protocolos unidos a dos tarjetas de red 
cada uno necesitará cuatro números de adaptador de red local. Cuando instale 
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o 
protocolos adicionales), Windows NT asignará automáticamente números de 
adaptador de red local a los vínculos entre protocolos y tarjetas adaptadoras de 
red. Sólo necesitará cambiar estos números de adaptador de red local si tiene 
alguna aplicación NetBIOS que exija la utilización de un determinado número de 
adaptador de red local. Si necesita instrucciones para configurar los números de 
adaptador de red local, consulte la sección dedicada a la opción "Red" del Panel 
de control, en el Manual de sistema de Windows NT Advanced Server. 

:.'1 
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Interfaz NDIS 

1 
Controlador de tarjeta de red 

Ta~eta adaptadora de red 

NDIS le permite enlazar dos o más protocolos 
a uha sola ta~eta adaptadora de red. 

Elección de una tarjeta adaptadora de red 

1 
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Por lo general, cada modelo específico de tarjeta adaptadora de red compaúble 
con Windows NT o con Windows NT Advanced Server tiene asociado un 
controlador de tarjeta adaptadora de red. Este controlador puede ser uno de los 
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto, 
más que clcgil: un controlador de tarjeta adaptadora de red, es elegir una tarjeta de 
red. 

Jl 

:..:.. 



Cuando elija una tarjeta adapladora de red, debe asegurarse de que la tarjeta 
elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su 
sistema de cableado (por ejemplo, coaxial delgado o par trenzado). Además de 
estos factores, debe tenerse en cuenta tanto la velocidad como el costo, asf como 
los compromisos entre ambos parámetros. 

En las tarjetas adaptadoras de red, la velocidad depende principalmente del ancho 
del bus y de la memoria que incorpore la tarjeta El ancho del bus de una tarjeta 
de red es el número de contactos que se utilizan para conectar la tarjeta al bus de 
la computadora (ordenador). Se obtendrá mayor rendimiento cuanto más se 
aproxime el ancho del bus de la tarjeta al ancho del bus interno de la 
computadora. La memoria incorporada en la propia tarjeta permite a ésta 
almacenar temporalmente las tramas que entran y salen por la red. Sin embargo, 
no siempre una tarjeta con más memoria constituye la opción óptima, ya que a 
partir de un cieno punto, las ventajas asociadas a la mayor cantidad de memoria 
disminuyen y es la velocidad máxima de otros componentes de la red lo que 
limita el rendimiento, impidiendo mejoras adicionales. 

Algunas tarjetas incorporan también procesadores integrados (estas t:ujetas suelen 
conocerse como tarjetas inteligentes). Sin embargo, con Windows NT las tarjetas 
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus 
controladores, el.que realiza la mayor pane del trabajo de procesamiento 
relacionado con la red. 

Al considerar el costo de las taJjetas de red, reserve una pane de la inversión para 
adquirir tarjetas de reserva con las que reemplaza a las que fallen. Asegúrese 
también de que el presupuesto asignado al hardware de la red contemple el 
cableado, los nodos cencrales. repetidores, encarninadores y otros dispositivos, 
además de las tarjetas, así como el costo de la mano de obra necesaria para 
instalarlas. 

Antes de in venir en un determinado tipo de tarjeta de red, asegúrese de que exista 
un controlador conforme al estándar NDIS para dicha tarjeta Además, cerciórese 
de que el fabricante dispone de infraestructura suficiente para atender las 
necesidades de su empresa. Si está tratando con im distribuidor. asegúrese de que 
és1e posea tma vía de comuzriao::ión adecuada con el fabticame de la tlljeta 

CO!rWimkiws l'rry anr W'rmlows NT Advanced Server, tma vez instalada llllll 
tarjeta de red en una computadora (ordenador). la instalación del controlador 
correspondiente resultará muy sencilla. Es suficiente con que utilice el programa 
de instalación o la opción "Red" del Panel de control, y con que elija el nombre 
de la tarjeta adaptadora de red entre las que aparecen en la lista Si posteriormente 
se agregan otros protocolos. también quedarán unidos de forma automática al 
controlador de la tarjeta de red. 
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Elección de un protocolo 
Microsoft ofrece cuatro protocolos para utili¡ar con Windows NT y con 
Windows NT Advanced Server: NetBEUI, TCPIIP, NWLink y DLC (Control de 
vínculo de datos). Debe elegir el modo en que se utilizará uno o varios de estos 
protocolos en su red. En las siguientes secciones se indican el uso, las ventajas y · 
desventajas de cada uno de ellos. 

Funcionamiento de NetBEUI 
NetBEUI (Interfaz extendida de usuario de NetBIOS) fue presentado por primera 
vez por ffiM en 1985. NetBEUI es un protocolo compacto, eficiente y rápido. 

En 1985, cuando fue desarrollado el protocolo NetBEUI, se consideró que las 
redes estarían segmentadas en grupos de trabajo de entre 20 y 200 computadoras 
(ordenadores) y que se utilizarian pasarelas (gateways) para conectar cada 
segmento de red local con otro segmento de red local, o con una computadora 
central. 

NetBEUI está optimizado para obtener un rendimiento muy elevado cuando se . 
utiliza en redes locales o segmentos de redes locales departamentales. En cuanto 
al tráfico cursado dentro de un segmento de red local, NetBEUI es el más rápido 
de los protocolos suministrados con Windows NT. 

La versión de NetBEUI que se entrega con Windows NT es NetBEUI 3.0. 
NetBEUI 3.0 corrige algunas limitaciones de versiones anteriores de NetBEUI. 
como las siguientes: 

• NetBEUI 3.0. junto con el nivel TDI, elimina la limitación anterior de 254 · 
sesiones por servidor en una misma tarjeta adaptadora de red. 

• NetBEUI 3.0 es completamente autoajustable. 

• NetBEUI 3.0 ofrece un rendimiento mucho mayor sobre vínculos lentos que 
las versiones anteriores de NetBEUI. 

En semido e511ic!o, NetBEUI 3.0 no es reahnente NetBEUL sino más bien un 
proux:o1o C01t furmalo de ttama de NetBIOS (NBF). NetBEUI utiliza la interfaz 
NetBIOS como su interfaz de nivel superior, mientru que NBF !1: ajusta al 
estándar de Interfaz de controlador de transporte (TDI). (Si desea obtener más 
información sobre TDI. consulte la sección "Concepto de nivel TDf' más 
adelante en este capítulo). No obstante, NBF es totalmente compatible e 
interopcrable con el NetBEUI incluido en productos anteriores de red de 
Microsoft y, en las pantallas de Windows NT Advanced Server, se hace referencia 
a él como NetBEUI. 
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Para ver un ejemplo de cómo aproveehar las ventajas de velocidad que ofrece 
NetBEUI dentro de un segmento de red local, sin verse limitado por sus 
restricciones de encaminamiento y de funcionamiento en redes de área extensa 
(W ANs), consulte la sección siguiente, "Estrategias para el uso de NetBEUI". 

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUI: , 

Ventajas 

Concebido expresamente para la 
comunicación dentro de redes locales 
pequeñas y, por lo tanto, muy rápido. 

Buena protección frente a errores. 

Utiliza poca memoria. 

Desventajas 

No admite encaminamiento. 

Su rendimiento en redes de área extensa 
(W ANs) es pobre. 

Estrategias para el uso de NetBEUI 
Puesto que NetBEUI es muy rápido para comunicaciones dentro de redes locales 
de pequeño tamaño, pero su rendimiento es peor para las comunicaciones con 
redes de área extensa (W AN), un método recomendable para configurar una red 
es utilizar NetBEUI y otro protocolo, como TCP!IP, en cada una de las 
computadoras (ordenadores) que necesiten acceder a otras computadoras a través 
de un encaminador o una red de área extensa. 

Aplicación 

Presentación 

Sesiones 

Transporte 
STREAUS 

NIIBEIJI ~.·. TCPI1P! 1-
Redes 

o o 

Vínculos de datos 
1-

Interfaz NDIS 

1 
CG!dlal8dor de,.,..-

1 

o o 

Frsrco Tarjeta adaptadora da rad 

NetBEUI y TCPnP se enlaza a una sola tarjeta adaptadora de red. 



Si instala ambos protocolos en cada una de las computadoras y configura 
Ne!BEUI como el primer protocolo que deberá utilizarse, Windows NT empleará 
Ne!BEUI para la comunicación entre computadoras con Windows NT siruadas 
dentro de cada uno de los segmentos de red local, mientras que empleará TCPIIP 
para las comunicaciones a través de encaminadores y con otras partes de la red de 
área extensa 

TCP/IP 
NetBEUI 

Funcionamiento de TCP/IP 
TCP!IP son las siglas en inglés de Protocolo de control de transmisión/Protocolo 
Interne!. Fue desarrollado a finales de los años 70, como resultado de un proyecto 
de investigación sobre interconexión de redes realizado por la Agencia de 
proyectos de investigación avanzada para la Defensa (OAJU'A) de Estados 
Unidos. 

La princ'ipal ventaja y utilidad de TCPIIP es que permite comunicarse a través de 
redes interconectadas con distintos sistemas operativos y arquitecturas de 
hardware, ·como UNIX o computadoras (ordenadores) centrales. así como con 
WindowsNT. 

TCPIIP ofrece además compatibilidad con Internet, un conjunto de redes y 
pasarelas (~1 inlr:rconectadas que vinculan numerosas universidades. 
empresas. organismos gubernamentales e instalaciones militare! de todo el 
DJIIIIdo. 

Además, TCPIIP es necesario para poder utilizar el sistema de administración de 
red SNMP (Protocolo simple para la administración de redes). SNMP puede 
utilizarse para monitorizar cualquier computadora con Windows NT que utilice 
TCP!IP como su protocolo principal o como protocolo adicional. 
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La versión de TCPIIP desarrollada por Microsoft utiliza un entorno y una interfaz 
compatible con STREAMS. Windows NT admite STREAMS como interfaz entre 
el nivel ID! y los niveles de red inferiores .• 

El TCPIIP de Microsoft utiliza también la interfaz de NetBIOS, cornúnmente 
conocido como Petición para comentarios (RFC) de NetBIOS. 

Microsoft proporciona además varias utilidades de TCPIIP para la util'ización de 
TCPIIP en Windows NT y en Windows NT Advanced Server. 

La siguiente tabla muestra un resumen de las ventajas y desventajas de la 
utilización de TCPIIP: 

Ventajas Desventajas 

Ofrece conectividad a través de distintas No es tan rápido como NetBEUI en redes 
plataformas de hardware y sistemas locales de pequeño tamaño. 
operativo.s. 

Permite conectarse a Internet. 

Admite encanunarniento. 

Admite SNMP. 

Funcionamiento de NWLink 
NWLink es una versión compatible con NDIS del protocolo IPX/SPX. que se 
utiliza en las redes de Novell NetWare. Al igual que el TCP/IP que se sumimstra 
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS. 

NWLirÍk es compatible con ID!, así como con NetBIOS y con Sockets de 
Windows, versión para Windows NT de la interfaz Sockets desarrollado 
originariamente para computadoras (ordenadores) con Unix. 

NWLink proporciona un protocolo compatible con el protocolo IPX/SPX de 
Novell NetWare, por lo que las computadoras con Windows NT pueden 
interoperar con servidores Novell NetWare. Sin embargo, NWLink no 
proporciona esa interoperatividad por sí solo': sigue siendo necesario ejecutar 
software de estación de trabajo con NetWare en una computadora con 
Windows NT para que ésta pueda comunicarse con servidores con NetWare. 



Funcionamiento de DLC (Control de vínculo de datos) 
A diferencia de NetBEID y TCPIIP. el protoco¡o DLC no ha sido diseñado para 
servir de protocolo principal entre PCs. Por el contrario, los únicos motivos por 
los que puede interesar utilizar DLC con Windows NT o con Windows NT 
Advanced Server son los dos siguientes: 

• Si necesita que las computadoras (ordenadores) con Windows NT accedan a 
computadoras centrales lB M~ 

• Si está configurando una impresora que se conecta directamente a un cable de 
red, en lugar de conectarse a través de un puerto serie o paralelo de un servidor 
de impresora 

Si desea utilizar DLC para permitir la comunicación entre computadoras con 
Windows NT y computadoras centrales, será suficiente con que añada el 
protocolo DLC como protocolo adicional en cada una de las computadoras que se 
comunican realmente con las computadoras centrales. No es necesario que instale . 
DLC en todas las computadoras de la red. 

Control de vinculo de datos 
NetBEUI 

Wlndows NT 
Advanc:ed Server 

Computadora 
principal 

Cualquier estación de traba¡o que ejecuta el protocolo de control de ~inculo de datos puede 
acceder a las comPIJI3doras prinopales que admiten dicho control. 

Para utilizar OLC con una impresora conectada a la red, por ejemplo una Hewlett· 
Packard Lasc!jellllsL sólo necesita instalar DLC en la estación de trabajo con 
Windows NT o cxm W'mdows NT Advancod Servcr que actúa como servidor de 
iiDprcsi6D pera diclla impresora. No es necesario que i.n5tale DLC en las 
compullldoras que envían documentos a la impn:sora conectada din!ctaalente a la 
red. Si desea obtener más información al respecto, consulte el capítulo 6, "U so 
compartido de impresoras". 
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Aplicación 

Presentáción 

Sesiones 

Transporte 

Redes NetBEUI 
-

Vínculos de datos 
1 . Control de Vfncuro de datoii J 

Interfaz NDIS l 
11 Controlador de tarjeta de red 

1 

1 .. 
FISICO Tarjeta adaptadora de red 

A diferencia de los otros protocolos de Windows NT, como NetBEUI o TCP/IP, 
el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte del 
modelo de referencia OSI, sino que ofrece a los programas de alto nivel una 
interfaz directa con el nivel de vínculos·de datos. 

La siguiente tabla muestra un resumen de las ventajas y desventajas de la 
utilización de DLC: 

Ventajas 

Permite a las computadoras (ordenadores) 
con Windows NT ejecutar software que 
acceda a computadoras centrales. 

Permite a las estaciones de trabajo con 
Windows NT actuar como servidores de 
impresión pacL imp:dWd conectadas 

dircc'aD"C"te a la red. 

Desventajas 

No suele utilizarse como protocolo 
principal para la comunicación de PC a PC. 



Concepto de nivel TDI 
Para la comunicación entre los niveles de sesión y de transporte del modelo de 
referencia OSI. Microsoft ha desarrollado y admite la Interfaz de controlador de 
transporte (TDI). En una computadora (ordenador) con Windows NT, los 
procesos servidor y redirector se comunican con los protocolos de transporte 
utilizando la interfaz TDI. 

Al igual que NDIS, TDI aumenta la versatilidad de conex.ión en red de 
Windows NT. al permitir que distintos protocolos de transporte y componentes de 
red de ni veles superiores (como el servidor y el redirector) puedan comunicarse a 
través de una interfaz común. V arios protocolos diferentes que se ajusten al 
estándar TDI podrán cooperar con distintos componentes de niveles superiores 
que también admitan TDI. Cuando un redirector o un servidor realice una llamada 
a un lranSporte. se utilizará la interfaz TDI para realizar la llamada. por lo que no 
será necesario conocer nada acerca de los protocolos de transporte que se estén 
utilizando. 

La incorporación de TDI en Windows NT significa que otros protocolos 
alternativos, o incluso redirectores o servidores alternativos. que hayan sido 
creados por otros fabricantes siguiendo las normas del estándar TDI, podrán 

·· funcionar con Windows NT. 

Redlrector de Servidor de 
WlndowsNT Wlndows NT 

Apllc&ciones de Aplicaciones de 
SoeXetsde NetBIOSIDLL 
Wlndows/DLL de de NetBIOS 
Sock8ls de Wlndows 

Controlador de Controlador 
Sockets de Wlndows deNetBIOS 

Interfaz mi 

Protocolo(s) 

Tanto el radirectDI: y servidor de Wllldows NT 
como los Sockets de Wlndows y NetBIOS se 
comunican CD11lcs pnliDallos vía IDI. 

El uso de TDI permite a Windows NT superar las limitaciones de anteriores 
productos para LAN Manager 2.x. Por ejemplo, TDI no impone ningún límite en 
el número de estaciones de trabajo que pueden conectarse a un servidor. mientras 
que LAN Manager 2.x csiaba limitado a 254 conexiones de estación de trabajo en 
cada una de las tarjetas adaptadoras de red del servidor. 
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Aunque TDI es ahora la interfaz de comunicación entre los protocolos de 
transporte y elementos de software de nivel superior como el redirector o el 
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como 
controlador y DLL adicionales. Permite a Windows NT conservar la 
compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera 
expresamente NetBIOS. El software NetBIOS sólo se utiliza en estos casos. 

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para 
aquellas aplicaciones que la necesiten. Sockets de Windows es una versión para 
Windows NT de la interfaz Sockets desarrollada originariamente para 
computadoras (ordenadores) con UNIX. 

Configuración de RPC 
Windows NT y Windows NT Advanced Server permiten utilizar aplicaciones 
distribuidas basadas en RPC (Llamada a procedimiento remoto). Microsoft RPC 
consta de un conjunto de servicios y bibliotecas de tiempo de ejecución que 
permiten ejecutar una aplicación distribuida bajo Windows NT. Una aplicación 
distribuida consta de múltiples procesos que colaboran para llevar a cabo una 
determinada tarea. Estos-procesos pueden estar ejecutándose en una misma 
computadora (ordenador) o en varias diferentes. 

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y 
registrar los servidores de la red. Los proveedores de servicio de nombres para 
Microsoft RPC deben ajustarse al estándar de NSI (Interfaz de servicio de 
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API 
(Interfaz de programación de aplicaciones) que permiten el acceso y la 
manipulación de una base de datos del servicio de nombres. Una base de datos de 
servicio de nombres es una base de datos que contiene entradas para servidores, 
para grupos y para pcrtiles. Microsoft RPC versión 1.0 inte:actúa con dos 
proveedores de servicio de nombres: Microsoft Localizador y el CDS (Servicio de 
directorio de celdas) del DCE. (Entorno de computación distribuida). 
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Funcionamiento de la seguridad 
en la red 

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos 
métodos proporcionan numerosas formas de conirolar la actividad de los usuarios, 
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de la 
seguridad de Windows NT es que todos los recursos, y acciones están protegidos 
por el control de acceso discrecional, que significa que es posible permitir a 
determinados usuarios acceder a un recurso o realizar una determinada acción, y al 
mismo tiempo impedírselo a otros usuarios. Además, la seguridad es muy granular. 
Por ejemplo, es posible establecer distintos permisos sobre diferentes archivos de 
un mismo directorio. 

Con Windows NT Advanced Server, la seguridad está integrada en el sistema 
operativo desde el principio, en lugar de incorporarse al mismo como un 
componente adicional. Esto significa que los archivos y recursos pueden protegerse 
incluso de los usuarios que trabajan en la misma computadora (ordenador) donde se 
encuentre el recurso, así como de los usuarios que accedan al reí:urso a través de la 
red. Windows NT y Windows NT Advanced Server incorporan medidas de 
seguridad incluso para las funciones básicas del sistema, como el propio reloj de la 
computadora. 

Windows NT Advanced Server ofrece asimismo un modelo de administración 
lógico, que le ayudará a administrar de un modo eficaz una red de gran tamaño. 
Cada usuario sólo necesita disponer de una única cuenta, que se almacena de modo 
~ Es.LIÍIIia.Cllalla. puede proporcionar al usuario el acceso a cualquier 
recurso de la red. independientemente del lugar donde se encuentre. De este modo, 
Windows NT Advanced Server facilita a los administradores de la red la 
administración de las cuentas y, al mismo tiempo, simplifica el uso de la red por 
parte de los usuarios. 
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Conceptos de dominios y relaciones de confianza 
La unidad básica de la administración centralizada y la seguridad en Windows NT 
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan 
Windows NT Advanced Server y, en cierto modo, funcionan como un único 
sistema. Todos los servidores con Windows NT Advanced Server de un dominio 
utilizan el mismo conjunto de cuentas de usuario, por lo que la información de una 
cuenta de usuario sólo necesita escribirse una vez para todos los servidores del 
dominio que reconocen dicha cuenta. 

Las relaciones de confianza son vínculos entre dominios, que permiten realizar una 
autentificación transparente, en virtud de la cual un usuario sólo poseerá una 
cuenta de usuario en un dominio pero podrá acceder a toda la red. Si se organizan 
adecuadamente los dominios y relaciones de confianza de la red, todas las 
computadoras con Windows NT reconocerán a todas las cuentas de usuario. por lo 
que el usuario sólo tendrá que iniciar una sesión y facilitar una contraseña sólo una 
vez para acceder a cualquier servidor de la red. 

Dominios: unidades administrativas básicas 
La agrupación de computadoras (ordenadores) en dominios proporciona dos 
grandes ventajas a los usuarios y administradores de la red. Lo que es más 
importante, los servidores de un dominio constituyen una unidad administrativa 
única que comparte la información de seguridad y de cuentas de usuario. Cada 
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos. 
y las configuraciones del plan de seguridad. Todos los servidores que ejecuten 
Windows NT Advanced Server en el dominio mantendrán una copia de esta base de 
datos. Ello significa que los administradores sólo necesitarán administrar una 
cuenta para cada usuario y que cada usuario sólo tendrá que utilizar una cuenta (y 
recotdar UDa.solacontta.seña). Al extender la unidad administrativa desde la 
computadora imfividual hasta todo un dominio, Windows NT Advanced Server 
ahorra tiempo y esfaerm tamo a. los administradores como a. los usuarios. 
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dominio 
Ananzas 

Una red con Window5 NT Advanced Servar 
está dividida normalmente en varios dominios. 

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando 
un usuario examine la red para buscar recursos disponibles, observará que está 
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al 
mismo tiempo. Esta ventaja de los dominios es idéntica al concepto de grupo dé 
trabajo que incorpora Windows para Trabajo en grupo. Además, los dominios de 
Windows NT Advanced Server son compatibles con los grupos de trabajo de 
Windows para Trabajo en grupo. Si desea obtener más información sobre Windows 
para Trabajo en grupo, consulte la sección "Interacción con computadoras 
(ordenadores) con Windows para Trabajo en grupo", más adelante en este mismo 
capítulo. 

Nota No debe confundirse el concepto de dominio de Windows NT Advanced 
Server con los dominios del protocolo de red TCPIIP. Los dominios TCPIIP son 
partes de la lnlemet TCPIIP y no tienen nada que ver con los dominios de 
Windows NT Advanced Ser-m-. 



Relaciones de confianza: vínculos entre dominios 
Estableciendo relaciones de confianza entre los dominios de la red. podrá permitir 
que determinadas cuentas de usuario y grupos globales puedan utilizarse en 
dominios distintos del que estén situadas dichas cuentas. (Si desea obtener más 
información sobre los grupos globales, consulte la sección "Utilidad de Jos grupos", 
más adelante en este mismo capítulo.) Ello facilita en gran medida la 
administración, ya que cada cuenta de usuario tiene que crearse una sola vez para 
toda la red. Además, ofrece la posibilidad de acceder a cualquier computadora 
(ordenador) de la red y no únicamente a las computadoras de uno de Jos dominios. 

Producclón 

Como el dominio Producción confía en 
el dominio Ventas. se ptJeden otorgar 
permisos y derechos en el dominio 
Producción a los usuarioS del dominio 
Ventas (aunque no tuvieran cuentas en 
el dominio Producción). 

Cuando establezca una relación de confianza entre dominios, uno de los dominios 
(el dominio que confía) confiará en el otro (el dominio en el cual se confía). 



A partir de entonces, el dominio que confía reconocerá ·a todos los usuarios y 
cuentas de grupo globales del dominio en el cual se confía. Estas cuentas podrán 
utilizarse como se desee dentro del dominio que confía; podrán iniciar sesiones en 
estaciones de trabajo situadas en el dominio que confía. integrarse en grupos locales 
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio. 

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. Una 
-relación de confianza bidireccional es simplemente un par de rehiciones 
unidireccionales, en virtud del cual cada dominio confía en el otro. En la ilustración 
siguiente, los dominios Finanzas y Envío confían mutuamente y las cuentas de cada 
uno de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que 
Producción confía en Ventas pero Ventas no confía en Producción, las cuentas de 
Ventas podrán utilizarse en el dominio Producción pero las cuentas de Producción 
no podrán emplearse en Ventas. 

Finanzas 

-· ' .'ll -· 

Ventas 

- ' 

'"< ~ 
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La confianza entre dominios no es una operación tranSitiva. Por ejemplo, si Ventas 
confía en Producción y Producción confía en Finanzas, Ventas no confiará 
automáticamente en Finanzas. Si se desea que Ventas confíe en Finanzas (para de 
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas), deberá 
establecerse una relación de confianza adicional directamente entre estos dominios. 

Ventas 

Producción 

La confianza no es transitiva. Ventas no 
confia en Finanzas y no puede utilizar las 
cuentas creadas en el dominio Rnanzas. 

Finanzas 

(:,1 

( •J 
' 1 
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Constitución de un dominio 
El requisito mínimo de un dominio es una computadora (ordenador) con 
Windows NT Advanced Server que actúa como controlador de dominio, y que 
almacena la copia principal de la base de datos de grupos y usuarios del dominio. Si 
se desea, un dominio puede incluir también otros servidores adicionales que 
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x, 
estaciones de trabajo con Windows NT u otras estaciones de trabajo, por ejemplo 
aquellas qúe ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones 
siguientes se describen con mayor detalle cada uno de estos componentes del 
dominio. 

Estaclo11111 
de trabajo con 
Wlndows NT 

Estaciones de trabajo ~~~V 
eon Wlndows 3.1 
y IIS-OOS 

Servidor con 
LAN Manager 2.1 



Controlador de dominio 
El controlador de dominio de un dominio que ejecuta Windows NT Advanced 
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier 
modificación en la base de datos de grupos y usuarios del dominio deberá realizarse 
en la base de datos que está almacenada en el controlador del dominio. Sin 
embargo, no es necesario tener que recordar el nombre de la computadora 
(ordenador) del controlador de dominio para cada uno de los dominios. Cuando 
utilice el Administrador de usuarios de dominios para modificar la base de datos de 
usuarios, ·sólo necesitará conocer el nombre del dominio en el cual desee realizar los 
cambios. El cambio se realizará automáticamente en el controlador del dominio. El 
Administrador de usuarios para dominios no permite modificar directamente la base 
de datos de usuarios de un servidor del dominio que no sea el controlador de -
dominio. 

Seleccionar dominio 

___ mWlZAS •-

.. PROOUCCION 

.. VENTAS 

Otros servidores 
Otros servidores del dominio que ejecuten Windows NT Advanced Server 
almacenarán también copias de la base de datos de cuentas del dominio. 

La base de datos de cuentas del dominio estará duplicada en cada uno de los 
smidores del dominio que ejecuten Windows NT Advanced Server. Los otros 
servidores del dominio consultarán al controlador del dominio cada 5 minutos, 
preguntándole si se ha realizado algún cambio en la base de datos, Si en este 
período de 5 minutos se ba ~zado alguna modificación, el conbolador del 
dominio enviará dichos cambios a los otros servidores (sólo se enviarán los 
cambios; no será necesario copiar toda la base de datos). 



1 
\. 

Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrán 
procesar las peticiones de inicio de sesión por parte de las cuentas de usuario del 
dominio. Cuando el dominio reciba una petición de inicio de sesión, cualquiera de 
los servidores del dominio podrá autentificar el intento de inicio de sesión. (Por 
tanto, todos los servidores del dominio actuarán igual que los controlador>!s de 
seguridad de dominios de reserva en LAN Manager 2.x.) 

Es muy recomendable que, además del controlador de dominio, uno o varios 
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos 
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador 
de dominio no está disponible, cualquier otro servidor podrá ser promovido al 
puesto de controlador de dominio, lo cual permitirá al dominio seguir funcionando. 
La existencia de varios servidores permite también distribuir la carga de trabajo 
relacionada con las peticiones de inicio de sesión, lo cual resulta especialmente útil 
en dominios con un gran número de cuentas de usuario. 

Servidores con LAN Manager 2.x 
Los servidores con LAN Manager 2.x pueden actuar como servidores dentro de un 
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un 
servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un 
dominio que ejecuta Windows NT Advanced Server, ya que LAN Manager 2.x no 
incorpora todos los tipos de información que contienen las cuentas de Windows NT 
Advanced Server. 

Los servidores con LAN Manager 2.x almacenarán una copia de la base de datos de 
cuentas de usuarios del dominio. Podrán validar los intentos de inicio de sesión que 
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o 
LAN Manager 2.x, pero no podrán validar los inicios de sesión de los usuarios de. 
Windows NT. No es aconsejable recurrir únicamente a servidores con 
LAN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta 
Windows NT Advanced Server, ya que no pueden autentificar las peticiones de 
inicio de sesión desde estaciones de trabajo con Windows NT y no pOdrán ser 
promovidos a controladores de dominio dentro de un dominio que ejeucta 
Windows NT Advanced Server. 

Si desea obtener más información sobre el empleo de servidores con 
LAN Manager 2.x en la red, consulte la sección "Interacción con servidores 
ejecutando otros sistz:mas de red". más adelante en este mismo capítulo_ 
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Estaciones de trabajo con Windows NT 
Para cada una de las estaciones de trabajo con Windows NT de la red, podrá optar 
entre integrar la estación de trabajo en un dominio o en un grupo de trabajo. En la 
mayoría de los casos, lo más conveniente será integrar cada una de las estaciones de 
trabajo con Windows NT en un dominio. Este es el único modo de que un usuario 
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda iniciar 
una sesión con esa cuenta en una estación de trabajo con Windows NT. 

Una estación de trabajo con Windows NT que forme parte de un dominio no 
obtendrá en realidad una copia de la base de datos de usuarios del dominio. Sin 
embargo, podrá aprovechar las ventajas que ofrece la base de datos de grupos y 

· usuarios del dominio. Para obtener más información al respecto, consulte la sección 
"Interacción con estaciones de trabajo con Windows NT', más adelante en este 
mismo capítulo. 

Una estación de trabajo con Windows NT perteneciente a un grupo de trabajo 
dispondrá de su propia base de datos de usuario y procesará personalmente las 
peticiones de inicio de sesión. Ninguna de las computadoras (ordenadores) de un 
grupo de trabajo comparte información sobre cuentas. En este tipo de estaciones. de 
trabajo, sólo será posible iniciar sesiones o recibir derechos o permisos para la , . 
estación de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en 
la propia estación de trabajo. 

Si desea obtener más información sobre los dominios y grupos de trabajo, consulte 
la sección "Interacción con computadoras con Windows para Trabajo en grupo':, 
más adelante en este mismo capítulo. 

Estaciones de trabajo con M5-DOS 
Las estaciones de trabajo con MS-DOS no pueden almacenar cuentas de nsuario, 
por lo que no es necesario que penenezcan a dominios como sucede con las 
computadoras con Windows NT. Normalmente, cada estación de trabajo con 
MS-DOS dispondrá de un conjunto de dominios predeterminado para examinar la 
red. Si un usuario de una estación de trabajo con MS-DOS posee una cuenta en el 
dominio, podrá configurarse como dominio examinador en la estación de trabajo 
del usuario en cualquier dominio; no es necesario que sea el dominio que contiene 
la cuenta del usuario. 

. ' ... 



Modelos de dominios 
El método que se utilice para planificar y organizar los dominios de una red es 
decisivo. Si se configuran los dominios de tal modo que todas las cuentas de 
usuario y grupos globales sean válidos en todos los dominios, podrá simplificarse 
extraordinariamente la administración de la red, garantizando al mismo tiempo que 
todos los usuarios puedan acceder a la toialidad de la misma. 

Existen cuatro modelos de organización de la red que permiten obtener este 
objetivo: el modelo de dominio único, el modelo de dominio maestro, el modelo de 
dominio maestro múltiple y el modelo de confianza total. En las secciones 
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno 
de estos modelos, modificar alguno o combinarlos entre sí en las distintas partes de 
la red. 

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos 
locales y grupos globales. Si desea obtener más información en este sentido, 
consulte la sección "Utilidad de los grupos"' que aparece más adelante en este 
mismo capítulo. 

Modelo de dominio único 
Si su red no tiene demasiados usuarios y no necesita dividirla con fines 
organizativos, puede utilizar el modelo de dominio más senciUo, o sea el modelo de 
dominio único. Con este modelo, la red estará formada por un solo dominio. 
Naturalmente, todos los usuarios y grupos globales serán creados en ese dominio. 
No será necesario establecer relaciones de confianza, ya que sólo existirá un 
dominio en toda la red. 

Compaftla 
• lodos las UIUIItol 
. 8"- glollolol ·--

U na red podrá lllil.izar el modelo de dominio único si - ticae más de 10.000 
usnarios y grupos aproximadamente (el número exacto dependerá de la velocidad 
del procesador y de la cantidad de memoria RAM de los servidores del dominio) . 

. .. 
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Si en su red hay muchos servidores que comparten recursos o si su organización 
está dividida en numerosos departamentos, puede que el modelo de dominio único 
no sea el más adecuado. Con dominios múltiples, cuando un usuario examine la red, 
observará primero cuáles son los dominios ellistentes, escogerá uno de ellos y 
examinará los recursos que contiene. Si su red integra numerosos recursos 
compartidos, dividiéndola en dominios facilitará la búsqueda de los recursos. 
Además, la consulta de dominios únicos con muchos servidores resulta más lenta 
para los usuarios. 

Además, la existencia de un solo dominio significa que los administradores de la 
red podrán administrar en cualquier momento todos los servidores de la misma, ya 
que la facultad de administrar servidores está asociada al nivel de dominio. · 
Dividiendo una red en varios dominios podrá establecer varios administradores que 
puedan administrar únicamente determinados servidores, por ejemplo, los de sus 
propios departamentos. · 

La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio único. 

Ventaja.s 

Es el más indicado para empresas con 
pocos usuarios y recursos. 

AdministraCión centralizada de las 
cuentas.dc usuario. 

Desventaja.s 

No puede utilizarse en empresas que tengan 
más de 10.000 usuarios. 

No permite agrupar los usuarios en 
departamentos. 

No es necesario administrar relaciones de No permite agrupar recursos. 
confianza. 

Los grupos locales sólo tienen que 
definirse una vez. 

Modelo de dominio maestro 

El examen de la red resulta más lento si el 
dominio incorpora un gran número de 
servidores. 

El modelo de dominio maestro será probablemente la opción más adecuada para 
aquellas compa.ilías en las cuales sea necesario dividir la red en varios dominios con 
fines organizativos, pero cuya red no tenga más de 10.000 usuarios y grupos. Este 
modelo ptoporciona las vcntaja.s de organización y administración centralizada que 
poseen dominios rmíltipies 

!C 
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Con este modelo, existirá un dominio (el dominio maestro) en el cual se crearán 
todos los usuarios y grupos globales de la red. Los demás dominios de la red 
confiarán en este dominio y, por lo tanto, podrán utilizar los usuarios y grupos 
globales definidos en él. Si su empresa posee un departamento de administración de 
sistema de información (MIS) que se encargue de administrar la red local, lo lógico 
será que dicho departamento sea el que administre el dominio maestro. 

Ventas 
• grupoolocaloo 

Comerclallzacl~ 
• grupos loc:aleo 

Producción 
• grupos localeo 

MIS 
•todoalolusuartoa 
• grupos glol>alea 

t 
lngenlerfa 
• gru¡lOIIocaloo 

Fabricación 
• grupoolocaleo 

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo 
propósito principal es administrar las cuentas de usuario de la red. Los demás 
dominios de la red serán dominios de recursos, ya que en ellos no se almacenará ni 
administrará ninguna cuenta de usuario, sino que su única finalidad será 
proporcionar recursos (como impresoras y archivos compartidos) a la red. 

Con este modelo, únicamente los servidores del dominio maestro tendrán copias 
físicas de la base de datos de cuentas de la red. Conviene asegurarse de disponer al 
menos de un servidor adicional que ejecute Windows NT Advanced Server en el 
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho 
servidor adicional pueda asumir el control y permitir que la red siga funcionando . 

. •;,.. " . 



Los perfiles locales dependen de la computadora (ordenador): las opciones que 
seleccione un usuario en una estación de trabajo no estarán a su disposición 
cuando dicho usuario inicie una sesión en otra estación de trabajo diferente. 

Ventajas de los perfiles basados en servidor 
En las redes con dominios y Windows NT Advanced Server, es posible crear 
perfiles para aquellos usuarios que dispongan de cuentas de dominio y· 
almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad 
de los perfiles, en tres aspectos: 

1 Cada usuario puede tener un perfil individual, con una configuración que se 
cargará cada vez que inicie una sesión en cualquier estación de trabajo con 
Windows NT. 

1 Es posible utilizar el perfil para limitar la posibilidad de acceso del usuario a 
su estación de trabajo. impidiéndole que modifique determinados aspectos 
de su configuración. 

1 Si muchos usuarios utilizan un mismo perfil, es posible otorgar a todos ellos 
el acceso a una nueva aplicación o servidor, con sólo editar ese perfil. 

Las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de 
servidor: perfiles personales y perfiles obligatorios. La tercera ventaja sólo se 
consigue con los perfiles obligatorios. En las secciones siguientes se explican 
con mayor detalle las diferencias entre los perfiles personales y obligatorios .. 

Diferencias entre los perfiles personales y obligatorios 
Tanto los perfiles personales como los obligatorios se almacenan en servidores. 
En ambos casos es posible asignar un perfil a un usuario especificando en su 
cuenta de usuario la ubicación y el nombre de archivo del perfil. Cada usuario 
sólo puede tener asignado un perfil. 

Las extensiones del nombre de archivo de los perfiles personales deben ser 
.USR. Los~ obligatorios deben tener la extensión .MAN. 

Los usuarios de perti!c,s, personales pueden moc!ificar de manera permanente sus 
perfiles. Aunque el usuario no ser.i consciente de que está modificando su 
perfil, cada vez que cierre una sesión en una estación de trabajo, se guardarán 
los cambios que haya introducido en las características específicas del usuario. 
Cuando posterionnente dicho usuario vuelva a iniciar una sesión, se 
restablecerá el entorno que eusuera la última vez que cerró una sesión. 



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de :n 
manera permanente en sus perfiles. Aunque un usuario que disponga de un 
perfil obligatorio puede modificar las características específicas del usuario a lo 
largo de una sesión, dichos cambios no se transferirán al perfil de usuario 
cuando éste cierre la sesión. Cuando el usuario vuelva a iniciar una sesión, se 
restablecerán las características originales del perfil, que no incluirán ninguno 
de los cambios realizados. 

Utilidad de los perfiles personales 
La principal aplicación de los perfiles personales consiste .en permitir que las 
preferencias y opciones de cada usuario lo acompañen de una estación de 
trabajo a otra. Esto resulta claramente útil en aquellas redes en las cuales los 

. usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo, 
también puede ser útil en otras situaciones. Por ejemplo, cuando la computadora 
de un usuario sea sustiruida por otra más potente, la existencia de un perfil 
personal garantizará que las preferencias del usuario estén accesibles 
inmediatamente en la nueva computadora (ordenador). 

Si lo desea. también puede introducir opciones en un perfil que limiten la 
posibilidad del usuario para modificar su propio entorno de trabajo. Si desea ver 
la lista de las restricciones que puede especificar, consulte la sección "Uso de 
perfiles para restringir las capacidades del usuario", que aparece más adelante 
en este mismo capítulo. 

Con los perfiles personales, cada usuario puede tener su propio perfil. Es 
recomendable que el nombre de archivo de cada uno de los perfiles personales 
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por 
ejemplo. el usuario JuanA podría tener el perfil JUANA.USR. De este modo. si 
se crea una nueva cuenta de usuario copiando la cuenta de JuanA, el nuevo 
usuario tendrá como nombre de perfil su propio nombre de usuario. Por 
ejemplo. si crea una nueva cuenta MaríaB copiando la cuenta· JuanA, si el perfil 
de JuanA es JUANA.USR, el perfil de MaríaB será MARIAB.USR. 

Utilidad de los perfiles obligatorios de usuario 
Los perfiles obligatorios de usuario permiten a un usuario tener un mismo 
entorno de escritorio en cualquier es!flción de trabajo, del mismo modo que los 
perfiles personales. 

Si se uúlizan perfiles obligatorios, es posible también impedir que los usuarios 
puedan uw•li& ri' - pu ,..,...._ perliles. Ningún cambio en el entorno que reali"c: 
un usuario a lo largo de una sesión (en caso de que el perfil de usuario le 
permita realizar cambios) se guardará en el perfil obligatorio del usuario. 
Cuando el usuario cierre la sesión y vuelva a iniciarla., se restablecerá el entorno 
original especificado en el perfil. 



P.or este motivo, los. perfiles obligatorios resultan de mayor utilidad cuando se 
desea limitar las posibilidades del usuario en sus propias estaciones de trabajo. 
En la sección siguiente de este capítulo encontrará una lista de las restricciones 
que puede aplicar. 

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios, 
otra de sus ventajas es la posibilidad de actualizar fácilmente los entornos de 
numerosos usuarios a la vez. Por ejemplo, si necesita incorporar un nuevo 
elemento de programa para varios usuarios, bastará con que lo agregue a su 
perfil obligatorio. 

Si se utilizan perfiles personales en lugar de obligatorios, no resultará práctico 
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya 
que habría que cambiar individualmente el perfil de cada uno de los usuarios. Si 
en su red se utilizan perfiles personales y desea poder actualizar las conexiones 
de un usuario, deberá considerar el empleo de archivos de comandos de inicio 
de sesión. Si desea obtener más información al respecto, consulte la sección 
"Funcionamiento de los archivos de comandos de inicio de sesión" que aparece 
más adelante en este mismo capítulo. 

Uso de perfiles para restringir las capacidades de los 
usuarios 
Tanto en los perfiles personales como en los obligatorios, es posible impedir 
que un usuario pueda realizar una o varias de las siguientes operaciones: 

• Crear elementos de programa 

• Crear grupos de programas 

• Cambiar el contenido de los grupos de programas 

• Cambiar las propiedades de un elemento de programa (por ejemplo, la 
aplicación que se iniciará cuando se elija el elemento de programa) 

• Ejecutar programas desde el menú Archivo del Administrador de programas 

• Establecer conexiones con impresoras de red (distintas de las impresoras con 
las cuales establezca conexiones el propio perfil) 

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre 
determinados usuarios resulta de suma utilidad en un entorno protegido, como 
puede ser un banco. En eso: tipo de entornos, probablemente será necesario 
crear un única perfil obligatorio pata cada tipo de trabajo y posteriormente 
asignar dicho peñtl a todos los usuarios cuyo trabajo se ajuste a esa 
clasificación, por ejemplo, un perfil CAJEROS.MAN para todos los cajeros del 
banco. 

.. ! 



Concepto de perfil predetermi~ado 
Toda estación de trabajo con Windows NT contiene un archivo predeterminado 
de perfil de usuario, que se cargará cada vez que un usuario inicie una sesión en 
alguno de los siguientes casos: 

• Cuando la cuenta del usuario no tenga asignado ningún perfil y el usuario no · 
haya iniciado nunca una sesión en esta computadora (ordenador) con 
Windows NT 

• Cuando el perfil asignado a la cuenta del usuario no esté accesible durante el 
inicio de sesión (por ejemplo, porque esté apagado el servidor donde está 
almacenado el perfil) y .el usuario no haya iniciado nunca una sesión en esta 
computadora 

• Cuando un usuario inicie una sesión con la cuenta Invitado 

Cuando una cuenta de usuario no tenga asignado ningún perfil de usuario. la 
primera vez que dicho usuario inicie una sesión en una determinada estación de 
trabajo con Windows NT. se uulizará el perfil predeterminado de esa estación 
de trabajo. Posteriormente (si el usuario está autorizado a tener un perfil local). 
al cerrar la sesión se guardarán las características específicas del usuario. que se 
convertirán en el perfil local de dicho usuario para esa estación de trabaJO. Cada 
vez que el usuario vuelva a iniciar una sesión en esa estación de trabajo, 
Windows NT cargará la copia local que se guardó la última vez que inició una 
sesión. en Jugar del perfil predeterminado de la estación de trabajo. 

Cuando se instala Windows :-~T. el perfil predeterminado no establece ninguna 
restricción severa para Jos usuarios que inicien una sesión con él. Por 
consiguiente, en las redes protegidas será conveniente modificar Jos perfiles 
predeterminados de la computadora (ordenador) para que no permitan un nivel 
de acceso mayor que el del perfil más restrictivo existente. 

Carga y descarga de perfiles 
En Jos siguientes diagramas se !lustra el proceso que tiene lugar cuando un 
usuario inicia y cierra una sesión en una estación de trabajo con Windows NT 
Si desea obtener más mformactón sobre las versiones guardadas localmente de 
los perfiles de usuario basados en servtdor que se mencionan en el diagrama. 
cOIISUÍte la sección siguiente. 
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Copia local de perfiles 
La mayoría de los usuarios están autorizados a mantener un perfil local en una 
estación de trabajo con Windows NT. 

Cada vez que un usuario cierre una sesión en una estación de trabajo con 
Windows NT. se guardarán en un perfil local las características propias del 
usuario que existiesen en el momento en que dicho usuario cerró la sesión. Si el 
usuario no dispone de ningún perfil basado en servidor, éste será el único perfil 
que existirá para ese usuario. Si el usuario dispone además de un perfil personal · 
basado en servidor, lo que se guardará en la estación de trabajo será una copia 
local del perfil del usuario. Esta versión local se utilizará cada vez que inicie 
una sesión algún usuario que disponga de un perfil basado en servidor, pero no 
sea posible acceder al servidor que contiene ese perfil. 

Si un usuario posee un perfil personal, en el momento en que dicho usuario 
cierre una sesión, las características específicas se guardarán tanto en el perfil 
personal del usuario como en la copia local. El perfil local es idéntico al perfil 
personal actualizado. 

Si un usuario posee un perfil obligatorio, los cambios que realice durante el 
transcurso de una sesión no se transferirán al perfil obligatorio cuando cierre la 
sesión, es decir. que nunca podrá modificar el perfil obligatorio. Sin embargo, si 
el perfil obligatorio le permite realizar cambios durante una sesión. cualquier 
modificación que efectúe se guardará en la versión local del perfil obligatorio. 
De este modo, la próxima vez que el usuario inicie una sesión en esta estación 
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargará el perfil 
local y dispondrá de los cambios que haya realizado durante el transcurso de su 
última sesión. 

Si un usuario inicia una sesión y no están disponibles ni el perfil basado en 
servidor ni la copia local de dicho pertU, se utilizará el perfil predeterminado de 
esa estación de trabajo. Si el usuario tiene un perfil obligatorio, no podrá iniciar 
una sesión. 



Grupos de programas personales y comunes en los perfiles 
Con Windows NT, todo grupo de programa pertenece a uno de los siguientes 
tipos: común o personal. Los grupos de programas comunes estarán siempre 
disponibles en la estación de trabajo, sea cual fuere el usuario que haya iniciado 
la sesión. Los grupos de programas personales son privados del usuario que los 
crea. 

En las estaciones de trabajo con Windows NT, sólo los miembros de los grupos 
Administradores y Usuarios avanzados podrán crear grupos de programas 
comunes. Cuando alguno de estos usuarios cree un gru¡io de programas en una 
estación de trabajo. podrá especificar si desea que el grupo sea común (es decir. 
accesible para todos los usuarios de esa estación·de trabajo) o personal 
(accesible únicamente para él). Los grupos de programas personales se guardan 
como pane del perfil personal y local de un usuario. 

Cuando cree perfiles de usuario, sólo podrá incluir grupos de programas 
personales. Si desea crear un grupo de programas con el fin de incluirlo en el 
perfil, deberá tratarse de un grupo personal. 

Durante la creación de un perfil, también podrá elegir si desea permitir que el 
usuario de dicho perfil pueda acceder a los grupos de programas comunes de 
una estación de trabajo. Si decide hacerlo, cuando un usuario inicie una sesión 
en esa estación de trabajo. aparecerán todos los grupos comunes que existan en 
la misma y el usuario podrá acceder a ellos. Si opta por ocultar a un usuano lo'~ 

grupos de programas comunes. dicho usuario no podrá ver los grupos comun~s 
en ninguna estación de trdbajo. Los únicos grupos de programas que dicho .• 
usuario podrá ver serán los grupos personales de su perfil de usuari0. 

Distintas configuraciones de hardware 
Dado que los perfiles que se crean y se asignan a los usuarios pueden utilizarse 
desde distintos tipos de estaciones de trabajo, conviene tener presente que en 
dichas estaciones de trabajo pueden existir configuraciones de hardware m u y 
distintas, en panicular, distintas tarjetas de vídeo y monitores. 

Puesto que un perfil determina la posició~~o y el tamaño de las ventanas en la 
pantalla. el tipo de adaptador de vídeo existente en la estación de trabajo mflu,.e 

·en el funcionamiento del perfil. Por ejemplo. la configuración de ventllllaS en un 
perfil que haya sido creado en una computadora (ordenador) con adaptador 
SuperVGA puede no representarse adecuadamente cuando se cargue en otra 
computadora con monitor VGA normal. 

... 



Para evitar problemas, tenga en cuenta dos cosas: 

• Cuando cree o edite un perfil para un usuario individual, utilice una 
computadora cuyo adaptador de vídeo sea el mismo que el de 1~ 
computadora que vaya a utilizar habitualmente dicho usuario. 

• Cuando cree un perfil obligatorio para un grupo de usuarios, cree un perfil 
individual para todo el grupo únicamente si todos ellos utilizan 
computadoras con el mismo tipo de adaptador de vídeo. 

Por ejemplo, si está creando un perfil para un grupo de cajeros del banco, 
algunos de los cuales utilizan adaptadores SuperVGA y otros adaptadores 
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y 
CAJERO-VGA.MAN. Cuando lo haga, utilice una computadora con 
SuperVGA para crear el perfil CAJERO-SUPERVGA.MAN y una 
computadora con VGA para crear CAJERO_ VAG.MAN. 

Distintas configuraciones de software 
Es probable que en las distintas estaciones de trabajo de su red existan 
diferentes configuraciones de software. Por ejemplo, puede haber distintas 
aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este 
motivo, es posible que las rutas de acceso a los programas especificadas al 
configurar el Administrador de programas durante la instalación de un perfil de 
usuario no funcionen en todos los casos. Esto supone un problema 
especialmente en los casos en que un usuario utilice más de una computadora 
(ordenador) o cuando se haya esublecido un perfil obligatorio para varios 
usuarios. 

A continuación se ofrecen tres posibles soluciones a este problema: 

• Poner las aplicaciones necesarias en un servidor y, en la linea de comandos 
del elemento del grupo de programas. especificar la ruta de acceso 
correspondiente para cada programa. 

Una venuja de este método es que facilil<lla actualización a una nueva 
versión de un programa para todo~ los usuarios; basta con actualizar la 
versión del programa existente en el servidor. Sin embargo, es preciso 
asegurarse de que se cumplan las posrbles restricciones de uso por parte de 
varios usuarios que establezca la licencia de la aplicación. 

• Aseguta¡se <k que la aplicación esté instalada en el mismo lugar en todas las 
esrac u uxes de rr:aba.JO. 

Por ejemplo, si APL.EXE está srtuada en el directorio C:\EJEMPLO en 
todas las estaciones de trabaJO. no tendrá ningún problema si especifica 
C:\EJEMPLO\APL.EXE en la línea de comandos de ese elemento de 
programa. 

.. 
:.~t~· 



• Asegurarse de que en la ruta de acceso de búsqueda en todas las estaciones 
de trabajo aparezca el directorio de aplicación, sea cual sea éste. De este 
modo, bastará con que especifique el nombre de la aplicación en la línea de 
comandos correspondiente a su elemento de programa. 

Por ejemplo, si APL.EXE está situada en el directorio C:\EJEMPLO en una 
computadora y en el directorio D:\APPS\APL en otra, asegúrese de qtie 
C:\EJEMPLO aparezca en la ruta de acceso de la primera computadora y 
D:\APPS\APL en la de la segunda. De este modo, un perfil en el cual se 
especifique únicamente el nombre del programa (APL.EXE) funcionará en 
ambas computadoras. 

La ruta de acceso de búsqueda se especifica en el cuadro "Variables de 
entorno de usuario" de la opción "Sistema" del Panel de control de 
Windows NT. 

Si va a asignar directorios base a los usuarios de su red, puede especificar 
%HOMEDRIVE%%HOMEPA TH% como directorio de trabajo de cada una de 
las aplicaciones en los peñtles de todos los usuarios. %HOMEDRIVE% y 
%HOMEPA TH% especifican la letra de la unidad local asignada al directono 
compartido que contiene el directorio base del usuario y la ruta de acceso a _ese 
directorio, respectivamente. De este modo, cada usuario tendrá un directorio 
base definido como directorio predeterminado, que se utilizará en todos los 
cuadros de diálogo del tipo Abrir y Guardar como. 

Uso de perfiles para iniciar aplicaciones automáticamente 
Es posible utilizar un perfil para especificar las aplicaciones que se ejecutarán 
automáticamente cuando el usuario de un perfil inicie una sesión. Para ello. 
deberá colocar un icono para esa aplicación en un grupo de inicio del usuano. 

La mejor fonna de crear un grupo de inicio en el perfil de un usuario es por 
medio del Editor de perfiles de usuario. Esta herramienta permite designar como 
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese 
que cuando se designa un grupo de inicio de esta rnanera, no es necesario que 
dic:ha grnpo tenga el nombre Inicio. 
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Cuando un usuario inicie una sesión en una estación de trabajo, puede que se 
ejecuten automáticamente las aplicaciones de hasta dos grupos de programas. 

l. Si en la estación de trabajo existe un grupo de programas común llamado 
Inicio, se ejecutarán las aplicaciones de ese grupo. 

2. Si el usuario tiene un perfil basado en servidor y se ha utilizado el Editor de 
perfiles de usuario para designar como grupo de inicio alguno de los grupos 
de programas del usuario, se iniciarán las aplicaciones de ese grupo. Si el 
usuario no tiene ningún perfil, o si su perf¡J no tiene designado ningún grupo 
de inicio, Windows NT comprobará si el usuario posee algún grupo personal 
llamado Inicio. Si es así, se ejecutarán las aplicaciones de ese grupo. 

Obsérvese que el grupo personal Inicio de un usuario sólo funcionará si 
ningún administrador ha designado como grupo de inicio a alguno de los 
otros grupos de programas del usuario. Si algún administrador lo ha hecho, 
se desactivará el grupo personal del usuario llamado Inicio. 

Creación de perfiles de usuario 
Puede crear un perfil basado en servidor, de dos diferentes maneras, 
dependiendo si desea establecer configuraciones iniciales en el perfil. 

Si no necesita establecer configW11ciones en el perfil. puede especificar un 
nombre de archivo de perfil personal (con la extensión USR) en cada cuenta de 
usuario. No debe existir ningún archivo con el mismo nombre de archivo, de 
esta manera la próxima vez que el usuario inicie una sesión, Windows NT 
verificará que no existe actualmente un perfil basado en servidor para el 
usuario. Cuando el usuario cierra la sesión, Windows NT crea un archivo con el 
nombre de archivo que especificó y guarda todas las configuraciones de cada 
usuario en el archivo que éste tuviese. Este será el perfil que se cargará la 
próxima vez que inicie una sesión. Esta es una manera excelente de companir 
las ventajas de un perfil basado en servidor con muchos usuarios, aunque estos 
ya tengan cuentas de usuarios. Asegúrese de especificar un nombre de archivo 
de perfil diferente para cada usuario. de manera que las modificaciones 
realizadas por un usuario no afecten a los demás. 



Si desea establecer configuraciones en los perfiles de usuario, puede crear el 
perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes: 

l. Acceda a una estación de trabajo con Windows NT y configúrela de la 
manera deseada. Utilice el Administrador de programas para crear elementos 
y grupos de programas, establezca las conexiones de red, defina el tamaño y. 
la posición de la ventana, y especifique el aspecto de la pantalla. 

2. Utilice el Editor de perfiles de usuario para especificar otras opciones del 
usuario y, si lo desea, restringir las acciones que el usuario podrá realizar en 
esa estación de trabajo. 

Editor de perfiles de usuario - Copia del perfil actual C 
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3. Utilice el Editor de perfiles de usuario para conceder a un usuario o grupo 'ii{' 
los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De 
este modo se guardarán tanto las opciones seleccionadas mediante el Editor 
de perfiles de usuario como la configuración general que se creó con el paso 
l. 

Cuando guarde un perfil de usuario, podrá almacenarlo como perfil personal 
o como perfil obligatorio normal, o bien como el perfil predeterminado de 
sistema o perfil predeterminado de la estación de trabajo. Los perfiles 
predeterminados se describen en "Concepto de perfil predeterminado", 
sección anterior de este mismo capítulo. El perfil predeterminado de sistema 
se utilizará en una computadora (ordenador) cuando ningún usuario haya 
iniciado una sesión en la misma. Las únicas opciones que contempla un 
perfil de sistema son el papel tapiz, el color de segundo plano y la 
configuración de protectores de pantalla. 

Si desea obtener instrucciones más detalladas, consulte el Manual de s1stema de 
Microsoft Windows NT Advanced Server. 

Administración de perfiles existentes 
Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes 
procedimientos: 

• Asigne el perfil a una cuenta de usuario y posteriormenre inicie una sesión 
en una estación de trabajo. especificando esa cuenta como su nombre de 
usuario. Luego, mod1fique el perfil utilizando el Editor de perfiles de usuano 
o introduciendo cambios en el entorno de usuario con las herramientas 
normales de Windows, como el Administrador de programas o el Panel de 
control. · 

• O bien. abra el Editor de perfiles de usuario y modifique sus opc10nes. Podrá 
utilizar este método cuando haya iniciado la sesión utilizando su cuenta de 
usuario habirual. Sin embargo. sólo podrá modificar aquellas opciones que 
aparezcan en el Editor de perfil de usuarios; por ejemplo. no podrá crear 
grupos de programas personales, modificar el tamaño de las ventanas m 
cambiar los colores de la pantalla. 

Si utiliza el primer método para modificar los perfiles, es conveniente que ame·s 
cree una cuenta especial de usuario para utilizarla durante la adrrumstrac.lón de 
perfiles. De este modo. cuando desee modificar un perfil, podrá asignar 
u:mporal.menledicbo pedil a la cuenta del adm¡nistrador de perilli:.s.. en lugar de. 
asignarlo a su Cllelltll de usuario. 

Para crear una cuenta de adrrunistrador de perfiles, cree una cuenta de usuano 
normal utilizando el Adrnirustrador de usuarios y asegúrese de agregar esa 
cuenta al grupo global Administradores de dominios de ese dominio. 



Archivos de comandos de inicio de sesión 
Los archivos de comandos de inicio de sesión son archivos por lotes o archivos 
ejecutables que se procesan automáticamente cada vez que un usuario inicia una 
sesión en una estación de trabajo con Windows NT o MS-DOS. Los archivos de 
comandos de inicio de sesión suelen utilizarse para configurar los entornos de 
trabajo de los usuarios, estableciendo las conexiones de red necesarias e 
iniciando aplicaciones. 

Los perfiles de usuario permiten no sólo lo mismo que los archivos de 
comandos de inicio de sesión sino también algunas cosas más. Sin embargo, 
existen varios casos o motivos por los cual.es puede interesar utilizar archivos de 
comandos de inicio de sesión en lugar de; o además de, los perfiles de usuario: 

• Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS. 
Los perfiles de usuario sólo funcionan con estaciones de trabajo con 
Windows NT. 

• Cuando se desea administrar una parte de los entornos de los usuarios (por 
ejemplo, las conexiones de red) sin necesidad de administrar o detenninar la 
totalidad del entorno. 

• Si se utilizan únicamente perfiles personales, puede usar archivos de 
comandos de inicio de sesión para crear conexiones de red comunes para 

. . 
vanos usuanos. 

• Los archivos de comandos de inicio de sesión son más fáciles de crear y 
mantener. 

• Cuando ya se está ejecutando en la red LAN Manager 2.x y desea seguir 
utilizando los archivos de comandos de inicio de sesión que fueron creados 
para ese sistema.. 



Funcionamiento de los archivos de comandos de inicio de 
sesión 

Para asignar a un usuario un archivo de comandos de inicio de sesión, basta con 
especificar en la cuenta de usuario la ruta de acceso del archivo de comandos .. 
Una vez hecho esto, cada vez que el usuario inicie una sesión, se cargará y 
ejecutará su archivo de comandos de inicio de sesión. Es posible asignar un 
archivo de comandos distinto para cada usuario o crear archivos de comandos 
comunes para varios de ellos. 

Nota La ruta de acceso especificada en la cuenta de usuario es relativa a la ruta 
de acceso empleada para los archivos de comandos de inicio de sesión en la 
computadora (ordenador) en la cual esté almacenado el archivo de comandos. 
Por ejemplo, si la ruta de acceso para los archivos de inicio de sesión de esa 
computadora es WINN1\SYSTEM32\REPL\IMPOR1\SCRIPTS y el archivo de 
comandos de PaulaS es 
WINN1\SYSTEM32\REPL \IMPORl\SCRIPTS\P AULAS.BA T, sólo 
necesitará especificar PAULAS.BAT como ruta de acceso del archivo de 
comandos de inicio de sesión de la cuenta PaulaS. 

Para crear un archivo de comandos por lotes para el inicio de sesión, bastará con 
que cree un archivo por lotes de MS-DOS. Si desea obtener más información 
sobre la manera de crear archivos por lotes, consulte el Manual de sistema de 
Microsoft Windows NT Advanced Server o su documentación de MS-DOS. 



E~isten diversos parámetros especiales que pueden utilizarse durante la creación 
de archivos de comandos, como muestra la tabla siguiente: 

Parámetros especiales de los archlvos de comandos de inicio de sesión 

Parámetro 

%HOMEDRIVE% 

%HOMEPATH% 

%HOMESHARE% 

%OS% 

%PROCESSOR% 

%USERDOMAIN% 

%USERNAME% 

Descripción 

Letra de unidad de la estación de trabajo local del usuario 
conectada al directorio base del usuario 

Ruta de acceso completa del directorio base del usuario 

Nombre del directorio compartido que contiene el directorio base 
del usuario 

Sistema operativo de la estación de trabajo del usuario· 

Tipo de procesador (por ejemplo, 80386) de la estación de trabajo 
del usuario 

Dominio que contiene la cuenta del usuario 

Nombre de usuario correspondiente a ese usuario 

Los archivos de comandos de inicio de sesión se cargan siempre desde la 
computadora que se encarga de validar las peticiones de inicio de sesión de los 
usuarios. Para aquellos usuarios que posean cuentas en dominios de 
Windows NT Advanced Server en los cuales existan varios servidores, 
cualquiera de los servidores del dominio podrá autorizar los intentos de inicio 
de sesión de un usuario. Por lo tanto, para garantizar que los archivos de 
comandos de inicio de sesión funcionen para todos los usuarios, asegúrese de" 
que los archivos de comandos de inicio de sesión de todas las cuentas de 
usuario del dominio existan en todas los servidores con Windows NT Advanced 
Server del dominio. 

La mejor forma de conseguirlo es utilizar el servicio Duplicador. ·Este servicio 
mantiene copias idénticas de un árbol de directorios en varias computadoras 
diferentes. Cuando se realice algún cambio en un archivo de la copia maestra 
del árbol (que está situada en el servidor de Exponaciórt), el servicio 
Duplicador copiará automáticamente ese cambio en las demás computadoras 
(las computadoras imponadoras). 

Cuando utilice el servicio Duplic.adar con archivos de comandos de inicio de 
sesión. configurará uno de los servi~ con Windows NT Advauc:cd Scrver 
como servidor de Expot"tación y todos los demás·servidores del dominio como 
computadoras importadoras. 

Si desea obtener más información sobre el servicio Duplicador, consulte el 
capítulo 5, "Administración de archivos de la red". Si desea obtener 
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador, 
consulte el Manual de sistema de Windows NT Advanced Server. 

.. 



Directorios base 
Los directorios base pueden servir como áreas de almacenamiento privado para 
los usuarios. Normalmente, los usuarios utilizarán sus directorios base para 
almacenar datos privados. Por lo general, un usuario también podrá controlar el 
acceso a su directorio base y restringir o conceder el acceso al mismo por otros 
usuarios. 

Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro, 
puede que le interese asignar a cada usuario un directorio base situado en un 
servidor. También es posible asignar a los usuarios directorios base situados en 
sus propias estaciones de trabajo; por ejemplo, puede hacerlo si en la estación 
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar 
los datos del usuario, pero no desea que dicho usuario pueda acceder a los 
demás archivos y directorios de la estación de trabajo. En este caso, 
probablemente lo que habrá que hacer es configurar la estación de trabajo del 
usuario de tal modo que su directorio base, así como los subdirectorios que 
contiene, sean los únicos para los cuales el usuario disponga de permisos 
superiores a Listado. Si desea obtener más información sobre los permisos de 
archivos y directorios, consulte el capítulo 5, "Administración de archivos de la 
red". 

Si un usuario posee un directorio base en una computadora distinta de la suya. 
se establecerá automáticamente una conexión con el directorio base cada vez 
que dicho usuario inicie una sesión. 

Cada vez que un usuario inicie una interfaz de comandos, se seleccionará como 
directorio predeterminado el directorio base de ese usuario. Este directorio base 
del usuario también quedará seleccionado como directorio de trabajo en todas 
las aplicaciones que micie el usuario. excepto en aquéllas para las cuales ex 1s1a 
un elemento de programa que especifique un directorio de trabajo distinto. 

Windows NT proporciona tres parámetros reemplazables, que pueden 
sustituirse para utilizarlos con los directorios base: %HOMEPA TH%, 
%HOMEDRIVE% y %HOMESHARE%. %HOMEPATH% representa el 
nombre de la ruta de acceso del directorio base del usuario; %H0:\1EDR1VE% 
es la letra de unidad local necesaria para la conexión de red con el directono 
base, en caso de que dicho directorio no esté situado en la propia estac1ón de 
trabajo del usuario; %HOMESHARE% es el nombre según UNC (convención 
de nomcnclaw.nt univetYI) del directorio compartido que contiene el din:ctorto 
base dct usuario. Puede atilizm estas variables cuando instale archivos de 
comandos de inicio de sesión u otroS archivos por lotes, o desde el 
Administrador de programas; por ejemplo, cuando especifique rutas de acceso 
de aplicaciones o directonos de trabajo. 



Configuración de las variables de entorno 
En una computadora (ordenador) con Windows NT, las variables de enromo 
son opciones diversas que influyen sobre el modo en que Windows NT 
encuentra los programas, asigna espacio de memoria para determinados 
programas y controla el comportamiento de otros. 

Windows NT dispone de dos tipos de variables de entorno: de usuario y de 
sistema. La opción ''Sistema" del Panel de control permite ver tanto las 
variables de entorno de usuario como las de sistema. 

Las variables de entorno de usuario pueden ser distintaS para cada uno de los 
usuarios de una estación de trabajo. Puede utilizarse esta opción del Panel de 
control para cambiar los valores de las variables de entorno de usuario y crear 
otras nuevas. 

Las variables de entorno de sistema de una computadora serán las mismas para 
todos los usuarios de esa computadora. Son definidas por Windows NT. y no 
puede utilizarse la opción "Sistema·· para agregar nuevas variables de entorno 
de sistema ni para modificar los valores de las mismas. 

Sin embargo, aunque no está permitido cambiar directamente los valores de las 
variables de entorno de sistema, sí es posible sobrescribirlas, creando variables 
de entorno de usuario con nombres idénticos a los de las variables de entorno de 
sistema que se desee sobrescribir. Si existe algún conflicto entre variables de 
entorno, Windows NT lo resolverá del siguiente modo: 

l. Primero se configuran las variables de entorno de sistema. 

2. A continuación se configuran las variables definidas en el cuadro de diálogo 
Sistema. 

3. Por último se configuran las variables de entorno definidas en 
AUTOEXEC.BA T. 

Si se configura una variable de entorno como una variable de entorno de 
sistema y coma variable de entorno de usuario, el valor de esta última anula el 
valor de la primera. Sin embargo. las variables en AUTOEXEC.BA T no anulan 
los otros dos tipos de variables de entorno. Si una variable de 
AUTOEXEC.BAT duplica a otra variable, el valor de AUTOEXEC.BAT ~rá 
descanado. 

·/ 



La variable de entorno PA TH es una excepción a esta regla. Los directorios 
especificados en la variable de entorno de usuario PATH y AUTOEXEC.BAT 
se agregarán a los que se hayan especificado en la variable de enlomo de 
sistema PATH. 

Las variables de entorno de usuario se guardan en los perfiles de usuario. 

En las siguientes tablas se muestran las variables de entorno de usuario y de 
sistema disponibles. También es posible agregar nuevas variables de entorno de 
usuario. 

Variables de entorno 

Sistema: 

ComSpec 

OS2LibPath 

Path 

WinDir 

Usuario: 

tmp 

temp 

Explicación 

Especifica el directorio en el cual está situado el intérprete 
de comandos, CMD.EXE. 

Especifica los directoiios en los cuales los programas que se 
ejecuten con el subsistema OS/2 deberán buscar los archivos 
.DLL. 

Especifica los directorios en los cuales deberán buscarse los 
archivos de programas ejecutables. 

Especifica el directorio en el cual está instalado 
Windows NT o Windows NT Advanced Server. Esta 
variable se incluye para garaollzar la compatibilidad 
descendente de aplicaciones más antiguas. 

Estas dos variables especifican el d.irectono predeternunado 
en el cual las aplicaciones podrán guardar los archivos 
temporales durante su ejecución. Son necesanas ambas 
'·ariables porque algunas aplicaciones existentes utilizan 
tmp como variable de entorno, mientras que otras emplean 
temp. 

Ejemplos de variables de entorno de usuario 
En la siguiente sección se ofrecen algunos casos ficticios que ilustran la forma 
en que deben aplicarse los conceptos explicados en este capítulo. 

Configuración de entornos de usuario fácUes de usar 
Supongamos que se desea configurar entornos de usuario de tal modo que 
resulten fáciles de utilizar para un grupo de usuarios de Windows NT que 
necesiten el mismo conjunto de conexiones iniciales de red y elemenlos de 
programa. 

~: . 
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Para poder modificar los elementos de programa, deberá utilizar perfiles. Puede 
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles 
utilizar, piense en cómo desea que se modifiquen y mantengan los perfiles. Si 
desea poder modificar el entorno de todo el grupo de usuarios a la vez, utilice 
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios 
duraderos en sus propios entornos, utilice perfiles personales. 

Cuando lo haya decidido, cree una cuenta de usuario y asígnele el nombre 
Administrador de perfiles. Inicie una sesión con esta cuenta. Luego establezca 
las conexiones de red que desee que se realicen automáticamente cuando los 
usuarios inicien una sesión y cree elementos de programa para las aplicaciones 
que necesitan. Configure también todas las demás opciones del entorno, que 
desee que posean los usuarios. A continuación. inicie el Editor de perfiles de 
usuario y guarde la configuración como un perfil. Si ha decidido utilizar perfiles 
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la 
extensión .MAN (por ejemplo, CONT ABLE.MAN). Si está utilizando perfiles 
personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de 
sus usuarios y utilice la extensión .USR (por ejemplo, PEDROT.USR). 

Cierre la sesión con la cuenta Administrador de perfiles e inicie otra sesión con 
su cuenta de administración habitual. 

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes 
cuentas de usuario. Si ha optado por utilizar un perfil obligatorio, su trabajo 
habrá terminado. 

Si optó por utilizar perfiles personales y aún no ha creado las cuentas de usuano 
de todos los usuarios que vayan a emplear ese perfil, deberá hacerlo ahora, ,. 
copiando la cuenta de usuario a la cual asignó este primer perfil. De este modo. 
la configuración del nombre de perfil correspondiente a la nueva cuenta se 
realizará automáticamente. Por ejemplo. si creó una cuenta JuanG copiando la 
cuenta PedroT y en la cuenta PedroT especificó como perfil de usuario personal 
PEDROT.USR. el nombre del perfil de usuario de la cuenta JuanG pasará a ser 
automáticamente JUANG.USR. 

Para terminar el trabajo necesario para configurar los perfiles personales, copie 
varias veces el perfil original que creó (copiándolo con un nuevo nombre de 
archivo cada vez) hasta que exista un archtvo de perfil para cada uno de los 
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de 
usuario del usuario al que corresponda: por ejemplo, si Ernesto A es uno de los 
usuarios, deberá copiar el perfil en un archivo llamado ERNESTOA.USR. 

Si en las cuentas de usuario de cada uno de los usuarios no está ya especificado 
el correspondiente nombre de archivo, utilice el Administrador de archivos para 
hacerlo. 

\ 
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Administración de archivos de la 
red 

Uno de los usos más importantes de los servidores, en la mayoría de las redes, es 
compartir archivos y directorios con otros usuarios de la red. Cuando un 
directorio está compartido, los usuarios pueden conectarse a él desde sus propias 
estaciones de trabajo y acceder desde ellas a los archivos que contenga el 
directorio. El directorio compartido funciona como si fuera otro disco duro que 
pueden utilizar los usuarios. 

El sistema operativo Windows Yf Advanced Server ofrece un rendimiento 
excelente, fiabilidad y seguridad para compartir archivos, en especial cuando se 
utiliza el sistema de archivos de Windows NT (NTFS). 

Puede establecer permisos de archil'os en los directorios y eri los archivos de los 
volúmenes NTFS, de manera que únicamente puedan acceder a ellos los usuarios 
que especifique. Con los permisos .de archivos en NTFS, puede establecer una 
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos 
puede especificar exactamente qué grupos y qué usuarios podrán acceder a los 
archivos, y ei aivel de acceso que tiene permitido cada grupo o cada usuario. Los 
permisos de aJchivos en ~m se apiitan a los usuarios que trabajan en la 
computadora (ordenador) que contiene los archivos y a los usuarios que accedan a 
ellos a través de la red (si están compartidos) .. 



Puede auditar el acceso a los archivo·s y directorios ·de los volúmenes NTFS del 
servidor. Si lo hace, siempre que un usuario acceda a un archivo, se escribirá una 
entrada en el registro de seguridad de los servidores que estén ejecutando 
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso 
para cada archivo o directorio realizarán la escritura de una entrada. 

También se utiliza el concepto de posesión de archivo. Cada archivo y cada 
directorio tienen un propietario que controla el acceso al archivo o al directorio. 
Los demás usuarios únicamente podrán acceder a él si lo permite el propietario. 

Windows NT Advanced Server también admite la duplicación de directorios. 
Mediante el servicio Duplicador podrá configurar el árbol de directorios de un 
servidor (denominado servidor de Exportación), y designar otros servidores y 
estaciones de trabajo (denominados computadoras importadoras) para que ··. 

!" 

mantengan duplicados de este árbol de directorios. Posterionnente, si realiza 
cambios en el árbol de directorios del servidor de Exportación, Windows NT 
Advanced Server copiará los archivos modificados a todas las computadoras 
(ordenadores) importadoras, con la seguridad de que todas ellas tendríill siempre 
copias idénticas del árbol. 

Nota Tanto los servidores que ejecutan Windows NT Advanced Se!"Ver como las 
estaciones de trabajo con Windows NT pueden compartir archivos con los 
usuarios de la red. Puesto que este manual está dirigido a los administradores de 
redes con Windows NT Advanced Server, se ha escrito suponiendo que comparte 
archivos utilizando servidores que ejecuten Windows NT Advanced Server. No 
obstante, tenga presente que todas las técnicas para compartir los archivos 
mencionadas en este capítulo también pueden ser utilizadas en las computadoras 
con Windows NT (con excepción de configurar la computadora como servidor de 
Exportación para el servicio Duplicador). 
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Elección de un sistema de archivos 
Los servidores que ejecuten Windows NT Advanced Server admiten tres sistemas 
de archivos: el sistema de archivos de Windows NT (NTFS), el sistema de 
archivos de tabla de asignación de archivos (FAn y el sistema de archivos de alto 
rendimiento (HPFS). 

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o más 
de estos sistemas de archivos en sus discos y particiones. En cada uno de los 
servidores es necesario elegir el sistema o los sistemas que desee utilizar en cada 
uno de los servidores. 

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o 
los sistemas de archivos: 

l. Si el servidor no necesita cargar inicialmente MS-DOS u OS/2 además de 
Windows NT Advanced Server, utilice en el servidor únicamente el sistema 
NTFS. 

2. Si el servidor necesita cargar inicialmente MS-DOS u OS/2, mantenga el 
sistema de archivos actual (MS-DOS o HPFS) en la unidad C. Opcionalmente. 
puede utilizar el sistema NTFS en particiones adicionales del servidor, siempre 
y cuando MS-DOS u OS/2 no necesiten leer dichas particiones. 

Las siguientes directrices adicionales pueden afectar su decisión en cuanto al 
si.w:ma o sistemas de archivos que desee utilizar en sus servidores. 

1 En una computadora (ordenador) tipo x86, Windows NT buscará durante el 
inicio determinados archivos en el directorio raíz de la unidad C. Por lo tanto. 
esta partición deberá tener el formato de uno de los sistemas de archivos 
mencionados (NTFS. HPFS o FA n y deberá tener un tamaño suficientemente 
grande como para acomodar todos los archivos a los que necesite acceder baJO 
ese sistema de azx:lri VOS. 

1 En una computadora tipo RISC. la partición de sistema debe tener el formato 
del sistema de archivos FAT. Si desea utilizar el sistema NTFS, debe crear una 
segunda partición de un tamaño suficiente.coma para. que contenga todos 
aqueUos archivos que desee proteger con la segmidad de Windows NT. 



En la siguiente tabla se descn'ben las ventajas y desventajas de cada uno de estos 
tres sistemas. 

Ventajas y desventajas de cada sistema de arcltivos 

Ventajas 

Sistema de archivos de Windows NT (NTFS): 

Admite la seguridad completa de Windows NT. de 
manera que pueda especificar quién tiene pennitido 
varios tipos de acceso a un archivo o a un directorio. Este 
"control de acceso discrecional" está disponible para los 
archivos de las particiones NTFS. 

Mantiene un registro de las actividades para restaurar un 
disco en caso de corte del suministro eléctrico u otros 
problemas. 

Admite las funciones de tolerancia a fallos de 
Windows NT. 

Admite nombres de archivos y directorios de hasta 256 
caracteres. así como atributos de archivos extendidos. 
Genera automáticamente nombres de archivo de 
MS-DOS correctos, de modo que los archivos puedan 
compartirse con usuarios de MS-DOS. 

Un programa que esté concebido para ejecutarse bajo 
otros sistemas operanvos. como MS-DOS, puede acceder 
a los archivos del sistema NTFS cuando se ejecute bajo 
Windows NT. 

En una computadora con Wmdows SI, N1FS 
proport:iona mayores caracteristicas qur m m1tm' :ll'mdlas~ 

FATo HPFS. 

Desventajas 

Unicamente reconocido por Windows NT. Cuando la 
computadora (ordenador) está ejecutando otro sistema 
operativo (como M S-DOS u OS/2), éste no podrá 
acceder a los archivos de la partición NTFS. 

Si la unidad C tiene el formato del sistema NTFS, no 
podrá ejecutar MS-DOS desde el disco duro (pero sí 
podrá ejecutar aplicaciones basadas en MS-DOS). 

.. 
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Ventajas y desventajas de cada sistema de archivos 

Ventajas 

Tabla de asignación de archivos (FA T): 

Puesto que es el sistema de archivos de uso más 
extendido para PC, puede accederse a los archivos 
cuando se esté ejecutando otro sistema operativo en la 
computadora (por ejemplo, MS-DOS u OS/2). 

Debe utilizar el sistema FAT en la partición de la unidad 
C si desea ejecutar M S-DOS desde el disco duro. Los 
disquetes o los discos duros extraíbles que utilice para 
compartir archivos entre computadoras deben utilizar el 
sistema FA T. 

S~tema de arthiv~ de alto rendimiento (HPFS): 

Creado para la versión ! .2 o superior del sistema 
operativo osn. y utilizado por este sistema. 

Admite nombres largos para las. ao:hi.vos. 

Proporciona una cuua.ción de errores mejor que la del 
sistema FA T. 

Desventajas 

Los archivos de una partición FAT no están 
protegidos por las caracteristicas de seguridad de 
Windows NT. 

Los nombres de los archivos de una partición FAT 
tienen una restricción de 8 caracteres para e! nombre 
y ) caracteres para la extensión. 

No admite archivos de gran tamaño. 

Menos completo que el sistema NTFS; por ejemplo, 
no dispone de caracteristicas de restauración 
automática de discos. 

No tiene un uso extendido. 

Los archivos de una partición HPFS no están . 
protegidos por la seguridad de Windows NI. 

En \(lll volúmenes HPFS, Ias aplicaciones basadas en 
M S-DOS y en Windows 3.1 no pueden acceder a los 
archivos o directorios que tengan nombres largos en 
su ruta de acceso. 



Compartir archivos con los usuarios de la·red 
Cuando comparte un directorio del servidor,los usuarios pueden teóricamente 
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios 
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios 
y a los archivos que contengan, etc. Todo punto del árbol de directorios situado 
debajo del directorio compartido puede estar disponible para los usuarios de la 
red. 

NT 

Aplk:acioMs 

WordPe!lad 
Excel 
dBASE 
Sdledulet 
Herramientas 

t ~mQón de disol8 

Directorios base 
f.- JuanaKo 
1~ 

~:u 
'-- AlexS 

· Cuando se comparte un directorio, 
los subdirectorios también están 
disponibles en la red. 

·~ 1 f. 1 • 
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Sin embargo, si el directorio compartido está en una partición NTFS, podrá 
bloquear el acceso a algunos de los directorios de un árbol de directorios 
compartido y, a la vez, pennitir el acceso a otros directorios, estableciendo 
pennisos para los distintos directorios. Por ejemplo, en la figura anterior, podría 
compartir el directorio Aplicaciones pero definir los permisos de modo que los 
usuarios puedan acceder a todos los directorios situados debajo de él excepto a 
dBASE®. 

Cuando comparte un directorio, debe asignarle un nombre compartido, es decir, 
un nombre que deberán utilizar los úsuarios de la red para referirse a ese 
directorio. Los usuarios de Windows verán el nombre compartido cuando utilicen 
el Administrador de archivos para examinar la red y los usuarios de MS-DOS 
podrán ver el nombre compartido cuando utilicen el comando net view. Un 
nombre compartido puede ser el mismo que el nombre real del directorio, aunque 
también puede ser distinto. 

Los usuarios verán el nombre compartido agregado al nombre de la computadora 
(ordenador) del servidor. Por ejemplo, si comparte un directorio en el servidor 
Producción y asigna al directorio el nombre compartido Datos, los usuarios verán 
el recurso compartido como PRODUCCION\DATOS. 

Un directorio compartido se denomina a veces recurso compartido. 

Si lo desea. puede compartir varios directorios en el mismo árbol de directorios. 
En este caso, los usuarios podrían acceder a un directorio compartido de dos. 
maneras: como uno de los directorios realmente compartido y como un 
subdirectorio de otro directorio compartido. 



Conexión de los usuarios 
Los usuarios de la red generalmente se conectan con los directorios companidos 
asignando una Iétra de unidad a dichos directorios en su estación de trabajo. 
Después utilizan esta letra de unidad para hacer referencia al directorio con el que 
estén conectados. Por ejemplo, supongamos que un usuario se ha conectado al 
directorio Aplicaciones de la figura siguiente y ha asignado al direc:orio la letra 
de unidad F:. Este usuario verá el contenido del directorio Aplicaciones del 
servidor como si fuera el contenido de su unidad F. Para él, el subdirectorio 
HERRAMIENTAS será F:\HERRAMlENT AS. 

NT 

Apiicaciones 

Wordl'erfec:l 
Exall 
dBASE 
SchedJie .. 
Hau a nientas · 

t~deciscos 
- Directorios base 

JuanaKo 
Cristina Do 
rrtoN 
Juanü 
AJexS 

F~ 
~. 

Excel 
dBASE 
Sd1edula"" 
Herramienlas,. . 

f- Red . 
L AO•ai&lrac:ión de ásr:cs 

Un usuario de estación de trabajo astgna una 
ietra de unidad a un directorio al establecer una 
conex1ón con ella. Para el usuano. el contenido 
del directorio compartido es el contenido del 
directono de la letra de umdad asignada. 

Los usuarios de Windows 1\T. Windows para Trabajo en grupo y Windows 3.1 
utilizan el Administrndor de archivos para efectuar conexiones a través de'la red. 
usando un cuadro de diálogo mm lar al siguiente (el cuadro de diálogo exacto 
dependerá del sistema que esté eJecutando el usuario). 

;¡ : . ... 
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Conectar a unidad de red 

Unidad: 1 CJ J l!l 1 14 ••• , 1 
f!.ula de acce1o: 1 1[!1 1 r- "'-" 
~onectat corao: 1 1 1 

-_.. .. 
1 

181 lt'.olvet a coneciM al inicio de 1uión 

O.irectorios compartidos: 181 f.xpandir de for01a predelen11inada 

</- Red de M~t~osolt Wíndows ~ ~ NT\1/KSTA 
~ NT\1/0RLD 
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~ rlls_test S1ttema ntfs 
á:) Proyecto Pruet>a del proyecto -
&J SPA\IIINNT 
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Cuando un usuario de Windows se conecte a un directorio, podrá ver la letra de 
unidad que haya asignado al directorio y aparecerá un icono en la barra de 
unidades del Administrador de archivos. 

Los usuarios de computadoras (ordenadores) con MS-DOS que estér. ejeculando 
software de estaciones de trabajo con LAN Manager (pero sin Windows) deberan 
utilizar el comando net use para conectarse a través de la red. El comando 
siguiente conecta la letra de unidad F: del usuario al directorio 
HERRAMIENTAS, del servidor denominado PRODUCCION. 

net use f: \\producc1án\herram1entas 

Los usmnios de estaciones de trabajo con M S-DOS (con y sin Windows J 1 o 
Windows para Trabajo en grupo) tienen restricciones adicionales sobre la manera 
de ver y acceder a los directorios compartidos, como se describe en la siguiente 
sección. 
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Consideraciones para los usuarios de MS.DOS 

Cuando asigne nombres compartidos a los directorios compartidos, tenga en 
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de 
Windows 3.1 y de Windows para Trabajo en grupo). En ese caso, asigne un 
nombre que cumpla la convención de nombres de 8.3 de MS-DOS, donde el 
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de 
hasta 3 caracteres. Los usuarios de las estaciones de trabajo con MS-DOS no 
podrán ver ni acceder a los directorios compartidos cuyos nombres no cumplan 
esta convención. 

Si a un directorio compartido únicannente van a acceder usuarios de Windows ~T. 
podrá utilizar un estilo diferente para los nombres compartidos, que podrán tener 
hasta 12 caracteres. 

En los volúmenes TIFS puede asignar nombres de archivos y directorios de hasta 
255 caracteres. No obstante, no necesita preocuparse de si estos nombres serán 
vistos por usuarios de MS-DOS. El sistema NTFS proporciona mapeados de 
nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma 
8.3 de MS-DOS recibe automáticannente un nombre que sí la cumple. Los 
usuarios de MS-DOS que accedan al archivo o al directorio a través de la red 
verán el nombre en el formato 8.3. pero los usuarios de Windows NT seguirán'
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solannente crea: 
nombres conos para los archivos y directorios que tengan nombres largos. ~o 
genera nombres conos para los nombres compartidos que no cumplan con las 
normas de asignación de nombres de MS-DOS. 

Los mapeados de nombres de Windows NT permiten ademásque las aplicaciones 
que no admiten nombres largos puedan acceder a los archivos con esos nombres. 
Estas aplicaciones !Jacen reierencia a archivos con nombre largo por su nombre 
m.á.s corto. 

Nota Si wm aplicación que no adrrute nombres largos abre un archivo cun un 
nombre largo y después lo guarda. se pierde el nombre largo y únicannente se 
conserva el nombre cono. 



Cuando cree un nombre largoJ Windows NT utilizará las siguie'ntes reglas para 
generar un nombre corto: 

• Los espacios en blanco se eliminan. 

• Los caracteres que no están permitidos en los nombres de MS-DOS se 
cambian por signos de subrayado U. 

• El nombre se trunca detrás del sexto carácter (o delante del primer punto del 
nombre largo si está entre los seis primeros caracteres); después se agregari un 
guión y un número a estos seis caracteres. El número para el primer nombre 
corto creado para un conjunto de seis caracteres es un l. Si se crean más 
nombres empleando estos seis caracteres, el siguiente nombre corto utilizará 
un 2, etc. Si crea un décimo nombre, sólo se utilizarán cinco caracteres del 
nombre largo y se agregará un lO a continuación del guión. 

• Si el nombre largo contiene algún punto seguido por otros caracteres, el último 
de los puntos y los 3 primeros caracteres que le sigan se utilizarán como la 
extensión del nombre corto. Por ejemplo, el nombre corto correspondiente a 
DOCS.MTJY.IMPORTANTES será DOCS-l.IMP. 

Si utiliza Windows NT Advanced Server en un entorno en el que no siempre se 
admiten los nombres largos. podria ser conveniente seguir utilizando las 
convenciones de MS-DOS para los 6 primeros caracteres de los nombres y utilizar 
puntos únicamente para separar los nombres de las extensiones. Por ejemplo, 
podría dar a un archivo el nombre AGOVEN-Agosto 1992 Infomne de 
ventas.XLS. El nombre corto correspondiente seria AGOVEN-1 JCLS. 

Uso de permisos para mantener la seguridad de los directorios 
compartidos 

Puede mantener la seguridad de los directorios compartidos, asegurándose de que 
únicamente los usuarios autorizados puedan acceder a cada archivo o directorio. y 
de que estos usuarios sólo puedan acceder a ellos correctamente. 

Los permisos no ftmcionan igual en los volúmenes NTFS que en los volúmenes 
FAT y HPFS.' En los primeros. la seguridad es mucho más completa, podrá 
establecer permisos diferentes para cada archivo y cada directorio, y estos 
pemnisos son aplicables a los usuanos que trabajan en el propio servidor, así como 
a los usuarios que accedan al directorio a través de la red. 



En los volúmenes FAT y HPFS, se concede únicamente un conjunto de permisos 
para cada directorio compartido, que debe aplicarse a todos los archivos y 
subdirectorios que contenga el directorio compartido. Además, en los volúmenes 
FA T y HPFS, los permisos que defina para un directorio compartido no serán 
aplicables a los usuarios que trabajen en el propio servidor. 

Diferencias entre los sistemas de archivos 

Función 

Definir pennisos individualmente para 
cada archivo y cada directorio 

Los permisos son aplicables a los 
usuarios locales 

Definir pennisos compartidos en los 
directorios compartidos 

NTFS 

Sí 

Sí 

Sí 

FATy HPFS 

No. 

No 

Sí 

Nota De manera predeterminada, únicamente los Administradores, Operadores de 
servidores •. Operadores de cuentas, Operadores de impresión y Operadores de 
copia de seguridad pueden iniciar una sesión localmente el) un servidor. Por lo 
tanto. los archivos de los volúmenes FA T y HPFS de un servidor están protegidos 
contra el acceso local por parte de los usuarios que no sean miembros de uno de 
estos grupos, ya que no podrán iniciar una sesión en el servidor.· 

Funcionamiento de los permisos de archivos en los 
volúmenes NTFS 
Windows NT ofrece an wujmtto de permisos esráruiar que pueden definirse para 
los ardrivos y directorios de los volúmenes ~TFS. Dichos permisos ofrecen 
combinaciones útiles de tipos específicos de acceso, _que se denominan pennisos 
individuales. 
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En las tablas siguientes se muestran los pennisos estándar para los directorios y 
archivos, así como sus significados y qué penniso individual representa cada uno 
de los pennisos estándar. En la primera columna de la primera tabla (bajo permiso 
de directorio), el primer conjunto de permisos individuales se aplica a los 
permisos individuales del propio directorio y el segundo a los archivos nuevos 
que se creen posteriormente en el directorio. 

Permisos estándar para directorios y archivos NTFS 

Permisos 

Directorio: 

Sin acceso (Ninguno) (Ninguno) 

Listado (LC) (Ninguno) 

Lectura (LC) (LC) 

Adición (SC) (!'liinguno) 

Adición y lectura (LSC) (LC) 

Cambio ILSCEl (LSC) 

Control tO!al (Todos) !Todos! 

Significado 

El usuario no puede acceder al directorio 
de modo alguno, incluso aunque sea 
miembro de un grupo que tenga asignado 
pemtiso de acceso al directorio. · 

El usuario únicamente puede ver la lista 
de archivos y subdirectorios de este 
directorio, y cambiar a un subdirectorio 
del mismo, pero no puede acceder a los 
nuevos archivos que se creen en este 
directorio. 

El usuario puede leer el contenido de los 
archivos de este directorio y ejecutar 
aplicaciones que contenga el directono. 

El usuario puede agregar archivos al 
directorio. pero no puede leer el contenido 
de los archivos acruales ni cambiarlos. 

El usuario puede agregar archivos al 
directorio y leer los archivos acruales, 
pero no puede modificar archivos. 

El usuario puede leer y agregar archivos, 
además de modificar el contenido de los 
archivos acruales. 

El usuario puede leer y modificar 
archivos. agregar archivos nuevos. 
cambiar los pemtisos del directorio y sus 
archivos. adertiás de ser propietario del 
dtrectono y sus archivos. 



Permisos estándar para directorios y archivos NTFS 

Permisos Significado 

Archivo: 

Sin acceso 

Lectura (LC) 

Cambio (LSCE) 

Conlrol total (Todos) 

El usuario no puede acceder al archivo de 
modo alguno. incluso aunque sea 
miembro de un grupo que tenga asignado 
permiso de acceso al él. 

El usuario puede leer el contenido del 
archivo y ejecutarlo si es una aplicac1ón. 

El usuario puede leer, modificar y 
eliminar el archivo. 

El usuario puede leer, modificar, eliminar, 
establecer permisos para y tomar poseción 
de un archivo. 

Los permisos individuales y sus abreviaturas son: 

Lectura (L) 

Elinunar (E) 

Escritura (S) 

-Cambio de permisos (M) 

Ejecución (C) 

Tomar posesión <n 

Si lo desea, puede especificar directamente los permisos individuales cuando 
defina los permisos de un archivo o de un directorio (en lugar de utilizar los 
permisos estándar). No obstante, serán raras las ocasiones en que necesite hacerlo 
(o quizás nunca). 

Para trabajar de forma eficaz con la seguridad de NTFS, tenga en cuenta lo 
siguiente: 

• No es necesario asignar Sin acceso, a todos los usuarios, o a todos los grupos 
que no deban acceder a un archivo o un directorio. Un usuario (o un grupo del 
que sea miembro el usuario) no podrá acceder a un archivo o a un directorio si 
no tiene permisos para hacerlo. 

• Los permisos son acumulativos. Por ejemplo, si el grupo Colaboradores tiene 
el permiso Adición para un archivo, el grupo Finanzas tiene el permiso Lectura 
para el mismo archivo, y si Ana es miembro de ambos grupos, tendrá los 
permisos Adición y Lectura. 

La excepción es Sin '* ¡o, que tiene prioridad sobre todos los demás 
permisos. Podrá utilizar este permiso para permitir que un grupo acceda a un 
archivo al mismo tiempo que impide el acceso de un subgrupo o de una 
persona miembro de ese mismo grupo. Por ejemplo, supongamos que Ana es 
miembro del grupo Colaboradores y que tiene el permiso Cambio para un 
archivo. Si asigna a Ana el permiso Sin acceso para el archivo, Ana no podrá 
ulihzar el archivo aunque sea miembro de un grupo que sí puede acceder a él. 
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• De manera predeterminada, los archivos y subdirectorios nuevos heredan los 
permisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un 
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso 
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendrá estos . . 
ITilSmOS periTilSOS. 

• Cuando cambie los permisos de un directorio, éstos se aplicarán a todos los 
archivos que contenga. También existe la posibilidad de elegir si desea aplicar 
los cambios a todos sus subdirectorios. 

• El usuario que cree un archivo o un directorio será su propietario. El 
propietario de un archivo o un directorio puede controlar el acceso a ellos, 
cambiando los permisos que tenga definidos. Para obtener más información 
acerca de la posesión de archivos, consulte "Toma de posesión de archivos", 
más adelante en este capítulo. 

Permisos de recursos compartidos en directorios NTFS 
compartidos 
Antes de compartir un directorio en un volumen NTFS deberá definir los 
permisos del directorio, y de sus archivos y subdirectorios. 

Cuando comparta realmente el directorio, tendrá la oportunidad de definir 
permisos de recursos compartidos. Estos son adicionales a los permisos 
individuales de los archivos y directorios. Los permisos de recursos compartidos 
cumplen la función de un conjunto máximo de permisos para cualquier archivo o 
subdirectorio del directorio compartido. 

Por ejemplo, supongamos que JuanLo tiene el permiso Control total para el 
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud. 
comparte el directorio y concede aJuanLo el permiso Lectura de 
archivos/directorios..·Cuando Juan[ n acceda a este directorio a través de la red, 
únicamente podrá leer los archivos. Las restricciones establecidas por los 
permisos de recursos compartidos impiden a JuanLo el Control total, a pesar de 
que tiene este permiso para los mismos directorios. · 



Permisos del recurso compartido: lectura 
... ; :· ~ ·: =-' '. ·- .. : .. . .. ,;:--: .. ;:::.•· ·' .-· 

ExCet•· .. ''"·"'·' 

·=~'::':···~)~~t~f~;f:;:. 
~-~: .. 
[~.de~ 

Los permisos establecidos en un recurso 
compartido limitan a los usuarios el uso de 
los subdirectorios de dicho recurso. En este 
ejemplo, Juanlo sólo puede leer el 
directorio Herramientas a través de la red, 
detlioo a las tes\licciones es\ablecidas ?Ol 
los permisos del recurso compartido. 

En el ejemplo anterior. si JuanLo pudiera iniciar la sesión en el propio servidor, 
tendría Control total para ambos directorios. Los permisos de recursos 
compartidos se aplican únicamente a los usuarios que accedan a través de la red. 

Para simplificar las tareas administrativas, podría definir el permiso de recurso 
compartido Control total de archivos/directorios siempre que comparta un 
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los 
permisos que deba asignar a los archivos y directorios individuales del servidor). 
Al definir el permiso de recurso compartido Control total, está permitiendo en la 
práctica que los permisos establecidos para los archivos y directorios individuales 
actúen como medios de seguridad para ellos. , 

Sin embargo. cuando comparta directorios FAT y HPFS, los permisos de recursos 
companidos le proporcionarán un inmejorable medio de controL 

Otorgamiento de permisos 
Cuando conceda permisos para archivos y directorios en un servidor en el que se 
esté ejecutando Windows NT Advanced Server, podrá otorgarlos a los siguientes: 

• Grupos leales, grupos globales y usuarios individuales del dominio que 
contenga al se:rvicklc 

• Grupos globales y IISllllrios individuales de los dominios en que confíe este 
dominio 

• Los identificadores especiales Todos. SISTEMA. RED, INTERACTIVO y 
CREADOR PROPIETARJO 

i 
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Puede conceder pennisos a los grupos locales incorporados al dominio (tales 
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el 
dominio. 

El identificador especial Todos, representa a todos los usuarios actuales y futuros 
de la red, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a 
Todos permisos para acceder tanto a directorios como a archivos. 

El SISTEMA representa el sistema operativo de la computadora (ordenador) 
local. Cuando se instala Windows NT o Windows NT Advanced Server éste tiene 
penniso de acceso inicial a algunos directorios de sistema. No revoque estos 
pennisos. Por lo general, no es necesario dar permiso al SISTEMA para acceder a 
los archivos o directorios que cree. a no ser que un servicio del sistema necesite 
accederlos. 

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o 
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a 
cualquier usuario que acceda al archivo o al directorio mientras trabaja en el 
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde 
su propia estación de trabajo), tendrá los pennisos asignados a RED. pero no los 
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo 
archivo desde allí, entonces tendrá los permisos asignados a INTERACTIVO, 
pero no los de RED. 

Los permisos CREADOR PROPIETARIO únicamente pueden asignarse a 
directorios. Estos permiten representar a los usuarios que posteriormente creen 
archivos y directorios en el directorio actual. Si concede estos permisos a un 
directorio, cualquier peiSOtlll que cree en él un archivo o un subdirectmio recibirá 
de fonna automática los permisos que haya concedido a CREADOR 
PROPIETARIO para ese archivo o subdirectorio. 

., .. · 



Estrategias para el uso de permisos de archivos en NTFS 
Se recomienda conceder permisos únicamente a grupos y no a usuarios 
individuales. Si así lo hace, el servidor será más fácil de mantener. Si hay varios 
usuarios que necesitan acceder a un conjunto de archivos determinado, puede 
incorporarlos a un grupo y conceder los permisos necesarios al mismo. Si otro 
usuario necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo, 
en lugar de concederle acceso a cada archivo por separado. 

De forma similar, puede ser más conveniente crear grupos locales y asignarles 
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si 
existen archivos que deben ver los administradores de todos los grupos de su 
empresa, deberá crear un grupo local "Todos los administradores" en su dominio 
y asignarle pennisos. De esta manera, si hay más archivos disponibles para los 
administradores, únicamente tendrá que conceder permiso de acceso al grupo 
"Todos los administradores" y evitará tener que conceder permisos a todos los 
grupos globales que contenga "Todos los administradores". 

Para obtener más información acerca de las estrategias para el uso de grupos y 
usuarios, consulte el capítulo 3. "Funcionamiento de la seguridad en la red". 

Cuando cree y comparta un archivo o un directorio de un servidor, concedael . 
permiso Control total al grupo local Administradores. De esta forma, todos los 
administradores de ese dominio podrán cambiar los permisos y en general, 
administrar los del archivo o del directorio en el futuro. 

Permisos de directorio predeterminado 
Cuando se crea un subdirectorio o un archivo en un volumen NTFS, se pueden 
establecer sus permisos. De lo contrario, el nuevo subdirectorio o archivo 
heredará los permisos del directorio contenidos en él. Las siguientes tablas 
muestran los pcmrisos establecidos de forma predeterminada en directorios en 
Windows NT Advanced Server y Windows NT. 

,. 



Permisos de directorio prede~ennlnado en Wlndows NT Advanced Server {~~ti.\: 

• El penniso autoriza el uso ¡ ' 
o El permiso no autoriza el uso ' . 4' .§' -~ ' . $' ' ":1' l' o" /.l.l'·J ·'$ 1 .-.; • -~ e:; o ' .· V e;' 

(Directorios raíz de [()dos los 
volúmenes NTFS) 

Administradores • o o o o o o 
Operadores de servidores o • o o o o o 
Todos o • o o o o o 
CREAOORPROPlliTAJUO • o o o o o o 

\SYSTI:M32 

Adm1mstradores • o o o o o 1 o . 
Operadores de servidores o • o o 1 o o ' o 1 

Todos o ' • o o o ' o o 
CREADOR PROPIETAJUO • o o o o ! o o . 

l. 
\S YSTI:M32\CONFIG 

Administradores • o o o o o o 
Todos o o o o o 1 • o 
CREADOR PROPIETAJUO • o o o o o o 

\SYSTI:M32\DRJVERS 

Administradores • o o o o o o 1 

Operadores de servadores • o o o o ' o o 
Todos o o o 

1 • o o o 
CREADOR PROPIETARJO • o o 

1 o o o o 

\SYSTI:M32\SPOOL 
1 

Adnúni.slradon:s • ' o o 

¡ 
o o o o 

Operadores de serv1dorea • i o o o o o o 
Operadores de unpresíón • o o 

1 
o o o o 

Todos o o o 
1 

• o o o 
CREADOR PROPIETARJO • o o o o o o 

1 1 
1 

1 
\SYSTEM32\REPL 1 

1 
AdmirusD &dotes • o 

1 
o ! o o o o 

Operadores de su 1 icb:xes • o o o o o o 
Todos o ' o o 1 • o o o 
CREADOR PROPIETARJO • o o 1 o o o o 

-1 
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" hb- Pennisos de directorio predetenninadil en Wlndows NT Advanced Server ( conL) 

• El P.enniso autoriza el uso 
1 / ' '¡ .· 1 1 . / ; . ' o El permiso no autoriza el uso 1 ~ / / .. 

.) /.!1 
1 

1 
J ,¡ ,- ·~ i,§' . /; .. / : ., / f ' . .; . J' .. 4> ' / ' iv0 ·v,.· o; . .:.J . ¿,~· .· 

" 1 .. " 
\SYSTEM32\REPL\IMPORT 

Administradores • o o o o o o 
Operadores de servidores o • o o o o o 
Todos o o o • o o o 
CREADOR PROPIETARIO • o o o o o o .i 
Duplicadores o • o o o o o 
RED o o o o o o •• 

ISYSTEM321REPL\EXPORT 

Administradores • o o ' o o o o 
Operadores de servidores o • o o o o o 
CREADOR PROPIETARIO • o o o o o o 
Duphcadores o o o • o o o 

IUSERS 

Adrrunistradores o o • o o o o 
Operadores de cuentas o o • o o o o 
Todos o o o o o • o 

IUSERSIDEFAULT 

Todos o o o o • o o 
CREADOR PROPIETARIO • o o o o o o 

IWL"'32APP 

Administradores • o o o o o o 
Operadores de servic:1ores • o o o o o o 
CREADOR PROPIETARJO • o o o o o o 
Todos o o o • o O· o 

ITE.\iP 

Administradores • o o o o o o 
üpc:n¡don:s de serv•don:s o • o o o o o 
CREADOR PROP!E'tARID • o ' o o o o o 
Todas o • o o o o o 

' Debido al m6todo ~pecW coa que w: conccnden los pennn.os inJC'iales para el ditectono 
\SYSTEM32\REPL\1MPORT. el pemus.o ·s,n Acce~~ as1gMdo a RED no se aplica a los pemusos 
•ruc•almcntc OUl1'pdol a kJ& grupos "drrunllrndon:s, Operlldores de servidores y TodO$. Por C:Jemplo. 
los Admirusa-adores tod8v{a pueden a.cccdc:r a esu: dJrectono a o-avés de la red. ya que en este caso 
e~AI •u pemuso anu.laeJ ·sao acceso· u¡gn..¡do a RED. 
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Permisos de directorio predeterminado en las estadones de trab~oWindows NT 

• El permiso autoriza el uso 1 f 1 

' 1 1 i •:¡¡t 1 / 
O El permiso no autoriza el uso ' ' 1 ;; / .S 1 /¡~~/ 1 }' 1 ·$ i<i 1 .f 

f <>1!¡/.jl.¡ ~ ·~ ·~ 1 /G0 /G t " q 

1 (Dtrectorios raíz de todos los 
1 

1 
' volúmenes NTFS) 

1 
1 

1 

1 

! Administradores i • 1 
o ' o o i o o : o j i l l 1 

¡ 

Todos ' o • j o l o o o ' o ! 
1 í 

1 
CREADOR PROPIETARIO • o ' o 

l 
o l o 1 o o 

' 1 
1 1 

1 
' 

ISYSTEM32 
1 1 1 

1 
1 i i 
i 1 

Ad.mirustradores • o j o 
1 

o o ' o i o ¡ 
! 1 l 1 

1 Todos o • i o ! o 
1 

o 
' 

o i o ¡ ' 
CREAOOR PROPIETARIO • o 1 o r o o i o 1 o 

! 
1 

1 i 
i 1 ' 1 

ISYSTEM32\CONF1G 
' 

j 1 1 1 
Admimsrradores o 1 • 1 

i • ' 1 o 1 o 
1 

o o o 
' 

Todos o o o ¡ o o • 1 o ! ' 
1 

1 
1 ! CREADORPROP~TARIO ' o ' o o o • o o i ' ' l 

1 ISYSTEM32\DRIVERS 
1 

1 Administradores • ! o o o 1 o 1 o o 
' i 

1 
' ' Todos ' o ' o o 1 • o 1 o ' o 

1 i ¡ ! i 
CREAOOR PROPIETARIO • ' o o ' o 

1 
o o o 

1 1 
1 l \S YS TEM321SPOOL l 1 

Admimstradores • ! o o 1 o 1 o o o 
1 

1 Usuarios avanzados ' 
1 1 o o o 1 • ' 

o o o 1 i 
' 1 l 1 

1 Todos o 
1 

o 1 o •• o o o 1 

' 1 1 CREADOR PROPIETARIO • 1 o ! o ·O o o o 1 1 

1 
1 

i 
ISYSTEM321REPL 1 

1 1 
Adnurustradores ' • a 1 a o o o i o 1 
Todos o o 

1 
o • o o l o i 

' 
CREADOR PRCIPIE'rARIO i • o o o o 1 o ! 



Permisos de directorio pndetenninallo en las estaciones de trabajo Windows NT 
(conL) 

e El pcnniso autoriza el uso 
o El permiso oo autoriza el uso 

\SYSTEM32\REPLIIMPORT 

Administradores 

Todos 

CREADOR PROPIETARIO 

Duplicadores 

RED 

IUSERS 

Administradores 

Todos 

IUSERS\DEFAULT 

Todos 

CREADOR PROPIETARIO 

1WIN32APP 

Administradores 

CREADOR PROPIETARIO 

Todos 

ITEMP 

Administradores 

CREADOR PROPIETARIO 

Todos 

... ¡ 1 1 ¡ 1 ¡ ;' 1 .~ 1 / ,. / 

!.§'/ / l¡jl / /¡/ / g 1 .:cf? 1 §'¡· ,! ,:;:, 11 j 1 ; / 
~J/J¡~ J. ~~S/4! · . . • r • 

1 ¡ 
1
·. 1 

1 
r , i 

1 ' i 1 ¡ • ! o o o . o ; o o 
o o o • o i o o 

• 1 o 
o • 
o ! o 

o ' o 
o 1 o 
o o 

' o o i • o 
1 o o o ! o 

! 

o o o 
! • o : o 

• o 
• o 
o o 

o o 
o 1 o 
o o 

' 

o 
o 
o 

• 
• 
o 

o 
o 

o 
o 

• 

o 
o 

• 

o 
o 
o 

o 
o 

• 
o 

o 
o 
o 

o 
o 
o 

o 

• 
o 
o 

o 
o 
o 

o . . 
' o ¡ 

o 
o 

o ' 
o 
o 

o o i o 
' o ¡ o 

o . o 
1 

' 
o i 
o 

1 Debido ¡J mé[odo tspccll.l con que se coocenden los perrDJSOs iniciales para eJ directorio 
\SYSTEM32\REPL\lMPOR'T. el pemuso ·s1o Acce~~ asignado a REO no se aplica a los permisos 
mu:ialmc:me otorgados a los ¡:r'LIPO' Adm.uustradores. Operadoru de servidores y Todos. Por 
ejemplo. los Admirtiwadores todaV1a puec:kn acceder a ene directono a uavés de la red, ya que en 
este cuoespccial mptmaJQ-...ia.rl ~sin ~ao~ u• ¡nado a RED . 

. , 
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Además de estos permisos, la identidad especial SISTEMA que representa al 
sistema operativo tiene permiso Control total para todos los directorios. 

Precaución No se debe revocar ninguno de los permisos predeterminados en 
estos directorios. De lo contrario, algunas partes del sistema operativo no 
funcionarán. Más aún, no debe utilizar el Administrador de archivos para 
examinar los permisos en el directorio SYSTEM32\DUPL\IMPORT; si lo hace, 
se perderán las configuraciones de los permisos especiales de inicio. Estos 
permisos le permiten al directorio duplicador funcionar sin necesidad de que se 
los cambie. Para obtener más información acerca del directorio replicador, 
consulte "Duplicación de directorios" más adelante en este capítulo. 

Funcionamiento de los permisos en los volúmenes FAT y 
HPFS 
En los volúmenes FAT y HPFS no es posible asignar permisos individuales a 
archivos y directorios. El único caso en el que podrá restringir el acceso a un 
directorio FATo HPFS es al establecer permisos de recursos compartidos cuando 
lo comparta, y las restricciones solamente serán aplicables a los usuarios que 
accedan a él a través de la red. 

Cuando comparta un directorio podrá asignar a cada grupo y a cada usuario uno 
de los cuatro permisos compartidos siguientes: Control total de 
archivos/directorios, Cambio de archivos/directorios, Lectura de 
archivos/directorios o Sin acceso a archivos/directorios. 

Por ejemplo, si comparte un directorio que deberá contener información sobre los 
plane3 del grupo lngeniería pan el año próximo. podría conceder al grupo 
Administradores de ingeniería el penniso Control total para el directorio 
comparndo, el permiso Lectura al grupo Ingenieros y no conceder ningún permiso 
a los demás usuarios de la red. 

~o hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir 
del directorio compartido. Simplemente. no conceda al usuario (o a cualquier 
grupo del que sea miembro el usuario) ning¡ín penniso para el directorio 
companido.. 



r 
El permiso Sin acceso puede serie útil si desea negar a determinados usuarios o 
grupos el acceso a un directorio, en un caso en que éstos pudieran acceder a él 
gracias a otros pennisos que se les haya asignado. Por ejemplo, podría permitir 
que todos los usuarios de la red, menos los del grupo Contables, accedan a un 
directorio compartido si asigna a Todos el penniso Control total y a Contables, 
Sin acceso. 

Uso de auditoría para realizar un seguimiento de los usuarios 
Si audita los archivos y directorios de un servidor podrá hacer un seguimiento de 
su utilización. Podrá identificar quién realizó detenninados tipos dr. acciones con 
los archivos y directorios, y determinar responsabilidades. 

Cuando audite un archivo o un directorio, se escribirá una entrada en el registro 
de seguridad de Windows NT siempre que se acceda a ellos de una manera 
detenninada. Podrá especificar qué archivos y directorios se auditarán, quién 
realiza las acciones que desee auditar y exactamente los tipos de acciones que se 
auditarán. 

Para los directorios, podría auditar los intentos logrados y fallidos de rea!Tzar los 
tipos de acceso siguientes: · 

Tipos de acceso a directorios Tipos de acceso a archivos 
-------------------------"'' 
Mostrar los nombres de archivos del Mostrar los datos del archivo 
directorio Mostrar los atributos del archivo 
Mostrar los atributos del directono Mostrar los permisos y el propietario del 
Cambiar los atnbutos del directono archivo 

Crear subdirectorios y archivos Cambiar el archivo 

Ir a los subdirectorios del directorio Cambiar los atributos del archivo 

. Mostrar los permisos y los propietarios de Ejecutar el an:hivo 
los permisos Eliminar el archivo 
Eliminar el directorio 

Cambiar los permisos del chrectorio 

Cambiar la pmn·ón del. dircctono 

Cambiar los permisos del archivo 

Cambiar la posesión del archivo 

Para es!Jiblecoerla aoditoria de un archivo o de un directorio, utilice el 
Administrador de archivos. Para ver las entradas de auditoria. utilice el Visor de 
sucesos. 

i 1 ;¡ 
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Toma de posesión de archivos 
Todos los archivos y directorios de un volumen N1FS tienen un propietario. El 
propietario controla los permisos asignados al archivo o directorio, y puede 
conceder permisos a otros usuarios. La toma de posesión de los archivos es una 
forma de permitir a los usuarios conservar archivos privados en el servidor 
(incluso ante los adnúnistradores); 

Cuando se crea un archivo o un directorio, la persona que las crea se convierte 
automáticamente en su propietario. Se supone que la mayoría de los archivos de 
los servidores de red serán creados por los administradores; por ejemplo, cuando 
instalan aplicaciones en el servidor. Por lo tanto, la mayoría de los archivos de un 
servidor serán propiedad de los administradores, a excepción de los archivos de 
datos que creen los usuarios y de los que contengan los directorios particulares de 
los usuarios. · 

La posesión puede transferirse de dos maneras: . 

• El propietario actual puede conceder el permiso Tomar posesión a otros 
usuarios, en cuyo caso dichos usuarios podrán ser propietarios en cualquier 
momento. 

• Un administrador puede tomar la posesión de cualquier archivo en la 
computadora (ordenador). Por eJemplo, esto podría ser útil si un empleado 
abandona la empresa repentinamente y el administrador necesita hacerse cargo 
de los archivos de dicho usuario. 

Aunque un administrador puede tomar la posesión, no puede transferirla a otros 
usuarios. De esta forma, si un administrador toma por error la propiedad de los 
archivos de un usuario, después no puede devolverla al propietario original. 
Cuando éste descubra que ya no es el propietario de los archivos, podrá 
comprobar quién es el propietano actual. 



Duplicación de directorios 
Con el servicio Duplicador de Windows NT Advanced Server puede configurar y 
mantener árboles de directorios idénticos en varios servidores y estaciones de 
trabajo. Cuando acrualice un archivo en el árbol de directorios de un servidor (el 
servidor de Exportación), se copiará automáticamente la lista acrualizada a todas 
las demás computadoras (las computadoras importadoras). Unicarnente los 
servidores que estén ejecutando Windows NT Advanced Server podrán ser 
servidores de Exportación, mientras que las computadoras importadoras podrán 
ejecutar Windows NT Advanced Server o Windows NT. 

Servidor 
que exporta 
e~ 

t~~ _t_::· ·.· . 
c.-a-

Todos los archivos y subdirectorios del 
directorio Exportar están duplicados. 

Mediante la provisión de copias idénticas de archivos o aplicaciones a varias 
computadoras, podrá repartir parte de la utilización de recursos para compartu 
archivos entre varias computadoras. Si son muchos los usuarios que deben 
acceder periódicamente a un archivo. puede evitar que un servidor sea desbordado 
si duplica el archivo en varias computadoras en lugar de proporcionar un único 
recurso. Después puede permitir que accedan varios usuarios al archivo desde 
distintas computadoras. 

Si lo desea, puede duplicar directorios en las computadoras de otro~ dominios: 

La dupl:ic:ación de archivos es esencial si utiliza an:bivos de comandos de irucio 
de sesión en un dominio que tenga más de un Windows NT Advanccd Servcr. 

En las secciones siguientes podrá encontrar más información general acerca de la 
duplicación de directorios. Si desea instrucciones más detalladas acerca de la 
duplicación, consulte el capirulo "Administrador de servidores" del ManUDI d~ 
sisrema de Windows NT Advanad Serv~r. 

'• • L./ -. 
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Funcionamiento de la duplicación de directorios 
Para utilizar la duplicación de directorios, primero deberá crear una cuenta de 
usuario especial que iniciará y controlará internamente el proceso de duplicación. 

Después deberá situar los directorios que desea duplicar en el directorio de 
exponación del servidor de Exponación. Todos los subdirectorios que estén 
directamente debajo del directorio de exportación podrán ser duplicados en otras 
computadoras (ordenadores). Para cada uno de dichos directorios, también podrá 
elegir si desea que se dupliquen sus subdirectorios. 

También puede elegir si el servidor de Exponación debe transmitir los cambios en 
el momento en que se modifique un archivo, o esperar a que se estabtlice durante 
dos minutos el árbol de directorios completo antes de exportar, e impedir así que 
se exponen árboles con cambios parciales. 

Además, puede bloquear un subdirectorio específico del directorio de exportación 
cuando lo necesite. Los cambios que se efectúen en el directorio bloqueado no se 
exportarán hasta que lo desbloquee. 

En el servidor de Exponación tambrén puede seleccionar qué computadoras o 
dominios recibirán las copias duplicadas de los directorios que esté exponando 
dicho servidor. 

En cada una de las computadoras rmponadoras. sencillamente tiene que elegtr 
cuáles son los servidores de los que se duplicarán directorios. 

Si lo desea, puede configurar un servrdor, de modo que se duplique en él uno de 
sus propios árboles de directorios (desde su directorio de exportación a sri 
directorio de imponación). Con ello puede realizar una copia de seguridad local 
de los archivos o puede utilizar la verstón irnponada de éstos como otra fuente a 
la que pueden acceder los usuarios, y conservar la versión de exponactón como 
copia maestra. 

Duplicación de archivos de comandos de inicio de sesión 
Si utiliza archiv05 de comandos de inicio de sesión en un dominio que tenga más 
de un Windows NT Advanced Server. deberá duplicar dichos archivo<; en los 
distintos servidores de dominio. Todos los servidores de un dominio autorizan las 
solici!lldes ~inicio de 5elltón. El archivo de comandos de inicio de scstón de un 
usuano debe estar situado en el servrdor que autorice su solicitud de inicio. Al 
duplicar dichos archivos en rodas los servidores está garantizando que siempre 
estén disponibles para los usuarios, aunque sólo necesitará mantener una copia de 
cada archivo de comandos. 



Para facilitar la duplicación de archivos de comandos de inicio de sesión, 
Windows NT Advanced Server crea un subdirectorio llamado SCRIPI'S dentro de 
los directorios de importación y de exportación, y lo utiliza para la duplicación. Si 
decide duplicar los arcltivos de comandos, deberá utilizar el Administrador de 
servidores para cambiar la ruta de acceso de cada arcllivo de comandos del 
servidor a WINN1\SYSTEM32\DUPL\IMPOR1\SCRIPTS o a 
WINNl\SYSTEM32\DUPL\EXPOR1\SCRIPI'S, según corresponda. Para 
obtener más información, consulte el capírulo "Administrador de servidores" del 
Manual de sistema de Windows NT Advanced Server. 

El servidor de Exportación de los arcltivos de comandos de inicio de sesión puede 
ser el controlador del dominio, aunque no necesariamente. 

Ejemplos de archivos compartidos 

Configuración de permisos de archivos 
· Supongamos que necesita establecer permisos para los arcltivos de un servidor 

que utiliza un departamento pequeño. El servidor de arcltivos contiene un 
directorio de aplicaciones, directorios particulares para cada uno de los usuarios 
del departamento, un directorio público en el que los usuarios pueden compartir 
arcllivos y un directorio buzón. donde éstos pueden arcltivar informes 
confidenciales que únicamente puede leer el administrador de grupo. 

En el directorio de aplicaciones. convierta todos los programas en archivos de 
sólo lectura, para impedir la introducción de virus y caballos de Troya. También 
puede conceder los permisos individuales Cambio de permisos (M) a los 
administradores. para que un administrador pueda concederse a sí mismo el 
permiso Escritura cuando deba acrualizar una aplicación. Si iíiicialmente da a los 

·administradores el pernuso Escritura. la protección contra virus será menor que si 
les concede el permiso Cambio de permisos y les obliga a cambiar el permiso 
antes de acrualizar aplicaciones. 

Si ninguna de las aplicaciones necesita escnbir arcltivos (por ejemplo, archivos de 
configuración de inicialización) en sus prop1os directorios; también deberá 
camoertir c:u sólo leaura los directo nos que contengan las aplicaciones. 
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Para los directorios particulares: conceda a cada usuario el penniso Control total 
sobre su directorio y no conceda a nadie pennisos para ningún otro directorio. 

Para el directorio público, puede conceder a todos los usuarios el penniso 
Cambio, que les pennite leer y escribir en este directorio. Este penniso es más 
apropiado que Control total, puesto que este último les pennitiria definir pennisos 
para el directorio público y tomar posesión de él. 

Para crear un directorio buzón simplemente conceda al directorio el penniso 
Lectura y Adición a Usuarios o Todos, y dé el penniso Cambio al adnúnistrador 
que deba leer los archivos del directorio. 

No conceda a nadie que no sea un administrador o un operador de servidor el 
acceso a los archivos, o a los subdirectorios del directorio WINNT. 

Configuración de la duplicación de varios árboles de directorios 
Supongamos que tiene un dominio en el que desea duplicar dos árboles de 
directorios, uno para los archivos de comandos de inicio de sesión y otro para 
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos 
árboles son diferentes: sólo los cuatro servidores de donúnio necesitan los 
archivos de comandos, núentras que dos de ellos, junto con dos estaciones de 
trabajo con Windows NT. necesitan importar los datos. 

La mejor solución es configurar servidores diferentes como servidores de 
Exportación de los directorios de archivos de comandos de inicio de sesión y de 
los árboles de directorios. 

Recuerde que un solo servidor de Exportación tiene únicamente una lista de 
computadoras importadoras en la que efectúa la duplicación. Si configura un 
único servidor de Exportación para ambos directorios, exportará ambos árboles de 
directorios a todas las computadoras exportadoras, incluso aunque no todas éstas 
utilicen los dos árboles de directorios. 



Uso compartido de impresoras 

-
En este capítulo se explican las directrices para configurar y compartir impresoras 
en una red de Windows NT. Si bien configurar una impresora es una tarea fácil, 
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de 
configuración de la impresora. Si planifica cuidadosamente el acceso a las 
impresoras, podrá aumentar al máximo el rendimiento de cada impresora y, al 
mismo tiempo, evitar largos tiempos de espera en la cola de impresión. 

Descripción general acerca de los procedimientos de 
impresión en Windows NT 

Una red de Windows NT ofrece varias opciones avanzadas de impresión: 

.1 Puede examinar las impresoras de Windows que estén disponibles en la red y 
después conectarse a una impresora haciendo doble-die en un nombre de: 
impresora. Encontrará la función "Examinar" en el Administrador de 
impresión y, aún más convenientemente, en el cuadro de diálogo Especificar 
impresora de las aplicaciones basadas en Windows NT. 

1 Para utilizar una impresora remota con Windows NT no es necesario instalar 
los archivos del controlador de impresora en la estación de trabajo local. 

• Puede examinar las impresoras de la red que están administradas por otros 
servidores. Por ejemplo. puede buscar en la red servidores de impresión con 
LAN Manager Lx y conectarse a los recursos compartidos de impresión de 
dichos servid=. En esll: caso. Windows NT le pedirá que instale localmente 
el controlador de impresión oponuno si no está ya presente. 

1 Los servidores de impresión, impresoras, controladores y trabajos de 
impresión de Windows :-IT se pueden administrar remotamente. 

(¡ ·;-· 



Cualquier computadora (ordenador) con Windows NT, sea una estación de trabajo 
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de 
impresión. Si todos los clientes de impresión utilizan Windows NT, sólo será 
necesario instalar los archivos de controladores de impresión en el mismo lugar, 
es decir, en el servidor de impresión. 

Estaciones 
de trabajo con 
Windows NT 

Servidor de impresión 
de Wlndows NT 
(con controlador de impresora) 

Dispositivo 
de impresión 

Planificación de las operaciones de impresión 
Puesto que todos los usuarios de la red tendrán que imprimir en alguna ocasión, 
vale la pena asegurarse de que las operaciones de impresión sean eficientes y 
económicas. Entre las decisiones que deberá tomar se encuentran: 

• Qué impresoras utilizar 

• Qué computadoras (ordenadores) uulizar como servidores de impresión 

• Cómo configurar las impresoras compartidas para obtener el máximo 
rendimiento 



Selección de impresoras a utili~ar 
Entre la gama de impresoras modernas se encuentran dispositivos diseñados 
específicamente para uso en red. Estas impresoras ofrecen o¡x:iones como 
conmutación automática de puertos y emulación, bandejas dobles de alimentación 
de papel e impresión por las dos caras. Antes de decidir qué impresoras adquirir 
para su red, evalúe con todo cuidado sus necesidades: 

• ¿Necesita pocas impresoras de alto volumen o varias impresoras personales 
más económicas? 

Las impresoras de alto volumen normalmente tienen más funciones, pero 
afectan a muchos más usuarios si se averían. 

• ¿Cuántas páginas tiene previsto imprimir? 

Probablemente tendrá menos problemas de mantenimiento si el volumen de 
impresión coincide con el ciclo de trabajo de una impresora (el número de 
páginas que puede imprinur por mes). 

• ¿Qué tipo de gráficos necesita? 

La combinación de las tecnologías Windows NT y TrueType® permite 
imprimir gráficos y fuentes sofisticados en la mayoría de las impresoras, 
incluso en aquéllas que normalmente sólo admiten mapas de bits y texto. 
TrueType está integrado con el entorno de trabajo, por lo cual todas las 
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType sm 
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos gráficos. 
diagramas o fotografías de medio tono, considere la adquisición de una 
impresora que admita 300 ppp (puntos por pulgada) o más. 

• ¿Qué importancia tiene la rapidez de impresión? 

Mientras que las impresoras tradicionalmente se conectaban a la red a través 
de los puertos serie o paralelo de las computadoras (ordenadores),las 

· impresoras más modernas se conectan directamente a la red mediante taijetas 
LAN incorporadas. Los enlaces de red ofrecen un rendimiento más alto que el 
disponible actualmente mediante buses paralelo y serie. Sin embargo. los 
índices de prodnccjón de impres1ón también dependen del tipo de impresora 
que lllilli:e. 

Windows NT admite la rna~oria de las impresoras tradicionales, incluyendo 
impresoras de matriz de puntos, chorro de tinta y láser. También admite 
impresoras de interfaz de red Hewlett-Packard, como la HP LaserJet lllsi. 

•· 
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Selección de las computadoras (ordenadores) que vayan a ser 
servidores de impresión 

Sea cual fuere el tamaño de una red, las impresoras probablemente estarán 
concentradas alrededor de algunas computadoras específicas. Una computadora 
que actúe como servidor de impresión puede actuar a la vez como servidor de 
archivos o como estación de trabajo. No existe ningún requisito especial de 
hardware para los servidores de impresión, excepto que deben tener los puertos de 
salida adecuados, si utiliza impresoras paralelo o serie. 

Para los servidores de impresión basados en microprocesadores x86, serán 
suficientes 12MB de RAM para controlar un pequeño número de dispositivos de 
impresión. Administrar un número elevado de impresoras requiere más memoria. 
Los requisitos de espacio en disco son mínimos, excepto en aquellos casos en que 
sea probable que se acumulen los trabajos de impresión. 

Combinación de servicios de archivo e impresión 
Cuando utilice Windows NT Advanced Server para compartir archivos e 
impresión, las operaciones con archivos tienen la primera prioridad ~as 
operaciones de impresión nunca demoran el acceso a los archivos). De manera 
similar, las operaciones con archivos tienen repercusiones mínimas sobre las 
impresoras conectadas directamente al servidor; los puertos paralelo y serie son 
siempre el cuello de botella más importante. Un servidor de impresión dedicado 
será necesario solamente en los casos en que éste deba administrar muchas 
impresoras de tráfico intenso. 



Estaciones 
de trabajo con 
Windows NT 

Servidor de Impresión 
de Wlndaws NT 

La decisión de combinar servidores de impresión y de archivos puede depender de 
sus criterios de seguridad. Mientras que las impresoras siempre deben estar 
disponibles para las pe~onas que las utilicen, podría ser conveniente bloquear un 
servidor de archivos. 

Planificación del acceso de los usuarios a las impresoras 
Antes de instalar impresoras en un servidor, debe conocer las opciones de 
configuración que pueden mejorar la flexibilidad y la eficacia de la impresión en 
una red. Tras esrudiar estas opciones. estará preparado para utilizar el 
Administrador de impresión para instalar y configurar las impresoras. ., 

'• 

Para aprovechar las ventajas de las d.ive~as configuraciones de impresión. 
primero deberá entender la diferencia entre un dispositivo-de impresión. que se 
conecta a una computadora (ordenador) o a la red, y una impresora lógica, que se 
puede crear utilizando el Administrador de impresión de Windows NT. Un 
dispositivo de impresrón es un elemento de hardware mecánico que realmente 
imprime. como una impresora Hewlen-Packard Laserlet. La impresora que cree 
utilizando el Administrador de impresión será una interfaz de software entre el 
sistema operativo y el dispositivo de impresión, que define a qué lugar irá el 
documento antts de llegar al dispositivo de impresión (a un pueno local. a un 
archivo o a un r=so companido de impresión remoto). cuándo debe ir y Of:l""05 

aspectos del proceso de impres•ón. Cuando los usuarios se conecten con las 
impresoras. se estarán conectando con nombres de impresora lógicos que 
representan a uno o más d.ispositivos de impresión. 
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Asociando de distintas maneras las impresoras lógicas y los dispositivos de 
impresión, podrá ofrecer a los usuarios flexibilidad para sus operaciones de 
impresión. Son posibles diversas configuraciones. como se muestra en los 
diagramas a continuación. 

Tintalmp 

De impresora individual a dispositivo de ·impresión individual 

láserEsp 

De múltiples impresoras a dispositivo de impresión Individual 

De impreson hidhidual a múltiples disjlO!itmls de impresión 



La capacidad de asignar más de una impresora lógica a un dispositivo de 
impresión ofrece a los usuarios flexibilidad para imprimir documentos. Por 
ejemplo, dos impresoras lógicas asociadas a un solo dispositivo de impresión 
pueden ofrecer distintas propiedades de impresión: una puede imprimir un 
separador de páginas y la otra no. Una impresora lógica podría acumular trabajos 
e imprimirlos por la noche, mientras que la otra procesaría los trabajos 24 horas al 
día. 

En el resto de esta sección se explica cómo pueden mejorarse la flexibilidad y la 
eficacia de la impresión mediante distintas configuraciones. 

Suspensión de trabajos de impresión 
Una buena manera de aumentar al máximo el rendimiento de los dispositivos de 
impresión es escalonar los tiempos de impresión. Para ello, utilice el 
Administrador de impresión para definir las horas durante las cuales una 
impresora puede imprimir trabajos. Si especifica horas de impresión, el 
administrador de colas de impresión aceptará los trabajos en cualquier momento, 
pero no los imprimirá en el dispositivo de impresión correspondiente hasta la hora 
de comienzo programada. A la hora de detener la impresión, el administrador de 
colas dejará de enviar trabajos al dispositivo de impresión y guardará los trabajos 
restantes hasta la hora de comienzo de impresión. Si el tráfico de la impresora es 
intenso durante el día. puede postergar la impresión de los trabajos menos 
importantes, encaminándolos a través de una impresora que únicamente imprima 
en horas libres. 

... lj lmpresrón conbnua 
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Concesión de niveles de prioridad para impresoras 
En algunas ocasiones es posible que necesite imprimir un documento 
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo 
de impresión determinado. Esto puede hacerlo si crea impresoras con diferentes 
niveles de prioridad (la prioridad de impresión se establece en el cuadro de 
diálogo Detalles del Administrador de impresión). Si dos impresoras lógicas 
tienen asignado un único dispositivo de impresión, los trabajos se encaminan a la 
impresora cuyo nivel de prioridad sea más' alto (número más bajo). 

Estaciones 
de trabajo con 
Windows NT 

Lento 
(Prioridad 2) 

Para aprovechar al máximo este sistema de prioridades de impresión, cree varias 
impresoras conectadas a un mismo disposnivo de impresión. Asigne a cada 
impresora un nivel de prioridad y después cree un grupo de usuarios para cada 
impresora. Por ejemplo. los usuarios del Grupo 1 podrían tener derechos de 
acceso a una impresora de prioridad l. los usuarios del Grupo 2 podrían tener 
derechos de acceso a una impresora de pnoridad 2. etc. De esta forma. podrá 
definir las prioridades de los trabajos de impresión según el tipo de usuano. 

Uso de un grupo de impresoras 
Un grupo de impresoras consiste de dos o más dispositivos de impresión similares 
asociados a una sola. impresora lóg1ca. Para configurar un grupo, debe crear una 
impresora lógica utilizando el Adrmmstrador de impresión y asignarle tantos 
puertos de salida como dispositivos de 1mpresión idénticos tenga (Windows NT 
no tiene límite para el número de impresoras de un grupo). El siguiente trabaJo de 
impresión será recibido por el d1spos1t1vo de impresión que esté libre. Esta 
configuración aprovecha al má.Jumo el uso de los dispositivos de impresión. a la 
vez que reduce al mínimo la cant1dad de tiempo que deben esperar los usuanos 
para impnmir sus trabajos. 



Estaciones 
de trabajo 
con Wlndows NT 

Servidor 
de impresión Inactiva 

Activa 

Los grupos de impresoras tienen las siguientes características: 

Activa 

• Todos los dispositivos del grupo comparten el mismo modelo de impresión y 
actúan como una sola unidad. Las propiedades de impresión se aplican al 
grupo completo. 

• Los puertos de impresora pueden ser del mismo tipo o pueden ser distintos 
(serie, paralelo y red). 

' '.( _, 
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• Cuando un trabajo llega al grupo de impresoras, el administrador de colas 
comprueba los destinos de salida de la impresora, para ver qué dispositivo está 
libre. El primer puerto instalado es el primero que se comprueba, después el 
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegúrese de 
seleccionar primero el puerto más rápido (red, después paralelo y después 
serie). 

• Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por 
ejemplo) se mantendrá en espera un solo trabajo de impresión en ese 
dispositivo. Los demás trabajos continuarán imprimiéndose en otros 
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el 
dispositivo que haya dejado de funcionar. 

Es imposible predecir qué impresora de un grupo recibirá un trabajo en particular. 
No obstante, si está activo el servicio de Mensajería de Windows NT, una 
estación de trabajo obtendrá mensajes indicándole cuándo terminan los trabajos 
de impresión e identificará la impresora por el puerto de salida. Salvo que desee 
que los usuarios dependan de estos mensajes, será conveniente situar las 
impresoras del grupo en un mismo lugar. 

Una configuración de impresoras particularmente eficaz es aquélla en la que 
puede accederse a un dispositivo de impresión desde dentro y desde fuera de un 
grupo de impresión, como se muestra a continuación. Esta configuración ofrece el 
excelente rendimiento de un grupo de impresión y la flexibilidad de disponer de 
más de una impresora lógica. -
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• Cuando un trabajo llega al grupo de impresoras, el administrador de colas 
comprueba los destinos de salida de la impresora, para ver qué dispositivo está 
libre. El primer puerto instalado es el primero que se comprueba, después el 
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegúrese de 
seleccionar primero el puerto más rápido (red, después paralelo y después 
serie). 

• Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por 
ejemplo) se mantendrá en espera un solo trabajo de impresión en ese 
dispositivo. Los demás trabajos continuarán imprimiéndose en otros 
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el 
dispositivo que haya dejado de funcionar. 

Es imposible predecir qué impresora de un grupo recibirá un trabajo en particular. 
No obstante, si está activo el servicio de Mensajería de Windows NT, una 
estación de trabajo obtendrá mensajes indicándole cuándo terminan los trabajos 
de impresión e identificará la impresora por el puerto de salida. Salvo que desee 
que los usuarios dependan de estos mensajes', será conveniente situar las 
impresoras del grupo en un mismo lugar. 

Una configuración de impresoras particularmente eficaz es aquélla en la que 
puede accederse a un dispositivo de impresión desde dentro y desde fuera de un 
grupo de impresión, como se muestra a continuación. Esta configuración ofrece el 
excelente rendimiento de un grupo de impresión y la flexibilidad de disponer de 
más de una impresora lógica. 
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Conexión de impresoras a la red 
Tras decidir cómo desea que los usuarios compartan las impresoras de la red, 
estará preparado para conectar los dispositivos de impresión a la red. Las 
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una 
computadora (ordenador), o directamente a la red, si disponen de una tarjeta 
adaptadora de red incorporada. 

Configuración de impresoras en paralelo y en serie 
Las impresoras se conectan a las computadoras (ordenadores) a través de puertos 
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar 
situadas a una distancia inferior a los 6 metros del servidor; los cables serie 
pueden tener una longitud de hasta 30 metros. Las computadoras estándar 
compatibles con IBM admiten tres puertos paralelo y dos puertos serie. Las 
computadoras tipo RISC generalmente vienen provistas de un puerto paralelo y 
dos puertos serie incorporados. y admiten tantos puertos adicionales como espacio 
tengan para ellos. 

La configuración de puertos paralelo puede requerir el ajuste de puentes o 
intenuptores de hardware. Las comunicaciones tipo serie requieren protocolos. 
que establecen un método para que la impresora indique a Windows NT que el 
búfer está lleno. Los puertos serie pueden configurarse como Sin protocolo, 
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono 
Puertos en el Panel de control de Windows NT. En la documentación de la 
impresora podrá encontrar la configuración de comunicaciones que deberá 
utilizar. Normalmente, la configuración es de 9600 baudios, sin paridad. 8 bits. 
1 bit de paro y Protocolo de hardware. 

Si utiliza una impresora serie. use el cable que se suministró originalmente con el 
dispositivo. Los diagramas de conexiones a menudo varían con los distintos 
cables. 
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Definición de los niveles de Interrupción del hardware 
El número de impresoras y otros dispositivos que pueden conectarse a um1 
computadora (ordenador) depende del número de ranuras de tarjeta de interfaz, 
direcciones y líneas de solicitud de intenupción (IRQ) disponibles. Por ejemplo, 
aunque Windows NT admite un número ilimitado de puertos serie y paralelo, 
encontrar un nivel de IRQ disponible podría ser difícil, puesto que las 
computadoras con un bus AT® pueden tener un número limitado de IRQs. Los 
dispositivos estándar COMl, COM2, LPTI y LPT2 están asignados a los 
siguientes IRQs: 

COMl • IR04 
COM2 - IRQ3 
LPTl • 1 R07 
LPT2 - IROS 

En las computadoras tipo RISC, LPTI, COMI y COM2 están incorporados y no 
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los IRQ L+ 
y 7 para otros dispositivos. "· 

Algunas tarjetas de interfaz admiten el uso compartido de intenuptores. Esto 
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de 
IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivo de 
determinados intenuptores. Para evitar conflictos, lea los manuales de hardware 
de estos dispositivos antes de configurar los puertos. Para averiguar la 
configuración. actual de IRQ de su computadora, ejecute el programa de 
dia~móstico de Microsoft(\WINN1\SYSTEM32\MSD32.EXE). Para obtener más 
información acerca de la configuración de los IRQ, consulte "Solución de 
problemas" en el ManUill de sistema de Windows NJ Advanced Server. 
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Configuración de impresoras de la interfaz de red 
A diferencia de los dispositivos paralelo y serie, las impresoras que tengan taJjetas 
adaptadoras de red incorporadas no tienen que estar situadas junto al servidor de 
impresión. La ubicación de estos tipos de impresoras no tiene reperc:~siones sobre 
la ejecución de la impresión, siempre que los usuarios y las impresoras no estén 
en lados opuestos de un puente de red. Un servidor de impresión con 
Windows NT puede controlar un número ilimitado de impresoras de interfaz de 
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor, 
aumente la memoria cuando agregue impresoras. 

Estaciones 
de trabajo con 
Windows NT 

Servidor de impresión 
de Wi ndows NT 

Se pueden conectar las impresoras 
con interfaz de red en cualqUier 
lugar de la red. 

Las impresoras de interfaz de red se conectan a la red a ·través de una taJjeta 
adaptadora incorporada. Para utilizar una impresora de interfaz de red de HP. por 
ejemplo, la impresora HP LaserJet IIIsi, tendrá que instalar el protocolo Control 
de vínculos de datos (suministrado con Windows NT). Esto puede hacerlo durante 
la ejecución del programa de instalación o, posteriormente, mediante el icono Red 
del Panel de control 

Tw cooectar Ulla.impm!OOl de interfaz de red. ejecute IIIIll ptueba de 
autocomprobación para obtener la direcciÓIT de la tarjeta de red. Cuando instale la 
impresora en el servidor. elegirá esta dirección de taJjeta de la lista de direcc1ones 
de impresoras disponibles. Para obtener instrÍicciones acerca de cómo configurar 
una impresora de interfaz de red, consulte el capítulo 6, "Administrador de 
impresión", en el Manual de' sistema de Windows NT Advanced Server. 



t. 
·~._ Creación de impresoras en un servidor 

Después de conectar físicamente los dispositivos de impresión, necesitará 
instalarlos en una computadora (ordenador). Para ello, cree impresoras en el 
servidor de impresión que desee utilizando el Administrador de impresión de 
Windows NT. Para crear impresoras en computadoras remotas con Windows NT, 
utilice el comando Visor de senidores del Administrador de impresión para 
centrarse en la computadora en la cual desee crear las impresoras. Para crear una 
impresora, debe ser miembro de uno de los grupos siguientes: Administradores, 
Operadores de servidor u Operadores de impresión. 

Para crear una impresora debe asignar determinadas características o propiedades. 
Por ejemplo, puede especificar que una impresora únicamente imprima a 
determinadas horas o que genere un separador de páginas. La manera de 
configurar las propiedades dependerá del modo en que desee que los usuarios 
accedan a los dispositivos de impresión (consulte la sección anterior, 
"Planificación del acceso de los usuarios a las impresoras") . 

. Independientemente de sus planes de configuración de impresoras. cuando cree 
una impresora debe establecer las siguientes propiedades: 

1 Nombre de impresora 

1 Controlador de impresora 

1 Destino de impresión 

Después de definir estas propiedades, se le pedirá que configure propiedades 
específicas del dispositivo (fuentes, memoria de la impresora. color. etc.). Si no 
realiza modificaciones en una propiedad específica. Windows NT imprimirá 
utilizando la configuración predeterminada. 

También ~compartir la impresora para que puedan acceder a ella los usuarios 
de la red. Normalmente. la configuración predeterminada del resto de las 
propiedades de impresión bastará para que se pueda imprimir. 
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Desde el momento en que empiece a compartir una impresora, ésta aparecerá en 
la lista de impresoras de la red del Administrador de impresión. Los usuarios 
podrán elegir las impresoras de Windows NT que aparezcan en esta lista si 
seleccionan Conectar a impresora en el Administrador de impresión. También 
podrán elegir Especificar impresora en el menú Opciones de una aplicación de 
Windows y, después, seleccionar el botón "Red". 

Los usuarios también pueden conectarse a las impresoras de Windows NT si 
crean una impresora local y después redirigen el puerto local mediante el 
Administrador de impresión. No obstante, esto requiere que esté instalado un 
controlador de impresora local en la estación de trabajo del usuario. 

Instalación de controladores de impresora 
Un conrrolador de impresora es un programa qu~ convierte comandos de gráficos 
en el lenguaje específico de impresión, por ejemplo, PostScript® o PCL®. Los 
controladores de impresora también contienen información importante que 
Windows NT necesita saber acerca de la impresora. corno detalles acerca de su 
hardware, incluyendo descripciones de fuentes y tamaños de papel. 

Windows NT tiene controladores para la mayoría de los dispositivos de impresión 
disponibles en el mercado. Cuando seleccione un nombre de controlador de 
impresora. el Administrador de impresión solicitará la ubicación del controlador 
(aquí puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para 
instalar un controlador no suministrado por Windows NT, seleccione "Otro" en la 
lista "Controlador". Windows NT solicitará el nombre y la ubicación del 
controlador. 

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de 
irn¡nsora diferentes. Para utilizar una impresora creada en una computadora con 
Windows NT tipo x86. un cliente con RISC requerirá un controlador de impresora 
tipo RISC apropiado para esa impresora. El controlador puede estar instalado 
localmente o en el servidor de upo x86. De manera similar, los clientes con 
computadoras tipo x86 únicamente pueden utilizar un servidor de imoresión tipo 
RISC si los controladores tipo \86 requeridos están instalados localmente o en el 
servidor. 



Si la red contiene una combinación de computadoras tipo RISC y tipo x86, podrá 
instalar ambos tipos de controladores en sus servidores de impresión. Con ello se 
asegurará de que los trabajos de impresión que se originen en uno u otro tipo de 
computadora puedan utilizar todos los dispositivos de impresión. Por ejemplo, si 
el servidor de impresión es una computadora tipo x86, instale el controlador 
apropiado para su dispositivo de impresión eligiéndolo de la lista de 
controladores. Después elija "Otro" en dicha lista e instale el controlador para 
RISC adecuado para el mismo dispositivo. El Administrador de impresión 
determinará si las solicitudes de impresión entrantes son de tipo RISC o x86, y 
utilizará el controlador apropiado de forma automática si es que está presente. 

Si no se admite un controlador determinado, intente configurar la impresora como 
se describe en la siguiente tabla: 

Si se trata de una 

Impresora láser: 

Compatible con HPPCL (l.aserJet) 

Compatible con PostScript 

PostScript color 

Conjunto o superconjunto de fuentes de 
35 fuentes 

Impresora matriz: 

Matriz de 9 agujas 

Compatible con IBM 

Compatible con Epson® 

Matriz de 24 agujas 

Compatible con IBM de 24 agujas 

Compatible con Epson LQ 

Otra: 

Conflgúrela como una 

Hewlen-Paclcard LaserJet Plus®. 

QMS®-ColorScript. 

Apple® LaserWriter® Plus. 

IBM Proprinter"'. 

Epson FX-80 para carro estrecho o FX-100 
para carro ancho. 

lB M Proprinter X24. 

Epson LQ-1500. 

Póngase en contacto con el fabncante para 
averiguar SI dispone de controladores 
personalizados. 

Para obtener infonnación acerca de cómo adquirir nuevos controladores de 
impresora para el sistema. póngase en contacto con el fabricante del hardware o 
con los servicios de asistencia a clientes de Microsoft. 
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Selección de un destino de impresión 
Cuando cree una impresora deberá indicar al Administrador de impresión dónde 
desea que imprima. Una impresora puede imprimir en uno o más de los siguientes 
tipos de destinos: un puerto de salida local, un archivo, un nombre compartido de 
impresión remoto o una dirección de impresora de la red. Si configura una 
impresora de modo que imprima en más de un destino, estará creando un grupo de 
impresoras. 

Los siguientes destinos de impresión aparecen como opciones en el 
Administrador de impresión: 

• LPTI a LPT3 representan puertos paralelos. 

• COM 1 a COM4 representan puertos serie. Se pueden configurar más puertos 
serie si utiliza la opción "Puertos" en el Panel de control. 

• ARCIDVO le permite imprimir directamente a un archivo. Esta op~ión no es 
recomendable para las impresoras de red. puesto que el mensaje que pregunta 
el nombre del archivo aparecerá en el servidor y no en la estación de trabajo 
del usuario. 

• La impresora de red ofrece las siguientes selecciones: 

• Puerto local es un puerto que no ha sido instalado previamente. 

' Puerto Hewlen-Packard Network permite al usuario seleccionar una 
dirección de impresora de red de Hewlen-Packard. Tendrá esta opción sólo 
si el protocolo DLC ha s1do mstalado. 

Uso de separadores de páginas 
Puede configurar una impresora de forma que imprima uno o más separadores de 
páginas al principio de una Larea de impresión. En el separador de páginas suele 
imprimirse el nombre del usuano remitente de la tarea, y la fecha y hora de 
impresión. 

Podrá seleccionar un archivo del separador de páginas a través del botón 
"Detalles" del cuadro de diálogo Propiedades del Administrador de impresión. 
Introduzca el nombre del archiVO del separador de páginas o examine íos 
directorios y seleccione un archivo. El archivo puede ser uno de los cuatto 

separadores de páginas que VJenen mcluJdos con Windows NT o puede :!el" un 
separador de páginas personalizado que haya creado. 



La· siguiente tabla muestra los nombre~ de los archivos de separadores de páginas 
que vienen incluidos con Windows NT, la función de cada uno, el tipo de 
impresora con la cual cada archivo es compatible, y si son o no modificables. De 
forma predeterminada, los archivos de separadores de páginas se almacenan en el 
directorio \WINNTISYSTEM32. 

Nombre de 
archivo 

DEFAUL T.SEP 

PSLANMAN.SEP 

PCL.SEP 

PSCRIPT.SEP 

Función Compatible con 

Imprime una página PCL 
delante de cada 
documento 
Imprime una página PostScript 
delante de cada 
documento 

Cambia la 
impresora a modo 
de impresión PCL 

Cambia la 
impresora a modo 
de impresión 
PostScript 

PCL 

PostScript 

¿Modificable? 

No 

Sí 

Sí 

Sí 

DEFAUL T.SEP no es un archivo en el disco sino un archivo integrado dentro del 
programa. Para utilizarlo, escriba DEFAUL T.SEP directamente. 

Para crear su propio separador de páginas, puede modificar y volver a nombrar 
uno de los separadores predeterminados. La tabla siguiente describe los códigos 
de escape que pueden incluirse en un archivo del separador de páginas. 
Windows NT reemplaza estos códigos por los correspondientes datos para su 
envío directo a la impresora. 

Los códigos de escape siempre comienzan con un carácter de escape y terminan 
con una letra o número. La primera línea del separador de páginas sólo deberá 
contener el código de escape. En la siguiente tabla. asuma que la variable @ es el 
primer carácter (el carácter de escape) en el archivo. 



Código de escape 

@N 

@I 

@D 

@T 

@l.= 

@Fpathname 

@Hnn 

@Wnn 

@U 
@B@S 

@E 

@n 

@B@M 

Función 

Imprime el nombre del usuario que solicitó la tarea. 

Imprime el número del trabajo. 

Imprime la fecha de impresión del trabajo. La fecha aparece en 
el formato que se especificó en el cuadro "Formato de fecha .. 
en el icono Internacional del Panel de control. 

Imprime la hora a la cual se imprimió la tarea. La hora aparece 
en el formato que se especificó en el cuadro "Formato de 
hora .. en el icono Internacional del Panel de. control. 

Imprime todos los caracteres (xx.u) que lo sigan hasta el 
próximo código de escape. 

Imprime el contenido del archivo especificado por el nombre 
de ruta (pathname) a partir de la primera línea en blanco. El 
contenido de este archivo se copia directamente a la impresora 
sin mediar procesamiento alguno. 

Establece una secuenc1a de control para una impresora 
específica. donde nn es un código hexadecimal ASCII que se 
envía directamente a dicha impresora. Encontrará estos 
números en el manual de su impresora. 

Fija el ancho del separador de páginas. El ancho 
predeterminado es 80. El ancho máximo es 256. Todo carácter 
imprimible que sobrepase el ancho máximo aparecerá 
truncado. 

Desactiva la impresión en bloque de caracteres. 

Imprime texto en bloques de caracteres de ancho único hasta 
que encuentre el próximo código @U. 

Expulsa una página de la impresora. Utilice este código para 
iniciar un nuevo separador de págmas o para concluir el 
archivo de separador de páginas. Si al imprimir un trabajo sale 
un separador de páginas en blanco. suprima este código de su 
archivo de separador de páginas. 

Omite 11 número de líneas (del O hasta el 9). Omitir O líneas 
sólo desplaza la impres1ón a la siguiente línea. 

Imprime texto en bloques de caracteres de ancho doble hasta 
que eacuenrxa el código @U. 
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t Configuración de propiedades para dispositivos específicos 
Las propiedades de dispositivos de impresión específicos describen la 
configuración física de los mismos (de cuántas plumas de trazador dispone, de 
cuánta memoria. etc). Estas propiedades son distintas para cada dispositivo. 
Cuando cree una impresora, utilice el Administrador de impresión para asegurarse 
de que las propiedades de un dispositivo específico concuerdan con la · 
configuración del dispositivo de impresión. Aunque la configuración 
predetenninada satisfaga numerosas necesidades de impresión, muchas opciones 
especiales, como las disponibles con los controladores de impresora PostScript, 
requieren una configuración personalizada. 

Es fácil confundir la configuración de una impresora específica con las 
propiedades de un trabajo. La configuración de un trabajo no depende de la 
configuración física de un dispositivo. Si una aplicación no configura una 
propiedad de un trabajo, como por ejemplo, la orientación de la página o el 
tamaño del papel, el dispositivo de impresión toma como valores predetenninados 
las propiedades de los trabajos definidas en el Administrador de impresión. La 
configuración de la aplicación siempre tiene precedencia sobre los valores 
predetenninados para trabajos configurados en el Administrador de impresión. En 
las siguientes listas se muestran propiedades de trabajos e impresoras específicas. 

Propiedades de dispositivos específicos: Propiedades de trabajos: 

Color 

Resolución 

~emoria 

:-lombre del canucho de fuentes 

Ubicación del formato 

Pluma de trazador 

Número de copias 

Orientación de página 

Impresión a dos caras · 

Intercalar copias 

Formato 



' l ' 

Configuración de la memoria, de la impresora 
Si utiliza una impresora de páginas, como una impresora láser, es importante 
asegurarse de que la cantidad de memoria disponible en el dispositivo concuerda 
con el valor mostrado en el cuadro "Memoria de la impresora". Esta 
configuración de dispositivo específico aparece en el cuadro de diálogo 
Configuración de impresora después de instalar un controlador de dispositivo. 
Puesto que las impresoras de páginas necesitan almacenar una página completa en 
la memoria, requieren cantidades de memoria relativamente grandes. 

Si la impresora dispone de una memoria mucho mayor o menor de lo que se 
muestra en el cuadro "Memoria de la impresora", la ejecución de la impresión 
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar más 
fuentes a la impresora de las que ésta pueda manejar razonablemente. Las pruebas 
de autocomprobación de la impresora suelen indicar cuánta memoria RAM posee 
el dispositivo. 

Uso de formatos 
Windows NT mantiene una base de datos de formatos. Un formato consiste en un 
tamaño físico de papel, márgenes que definen la zona de impresión y un nombre. 
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De 
esta forma, podría crear un formato denominado LEGAL5 que use papel de 
tamaño legal y márgenes de 5 centímetros. 

Si un dispositivo de impresión tiene un formato de tamaño legal en la bandeja 
superior y un formato de tamaño carta en la bandeja inferior, deberá configurar las 
propiedades de la impresora de acuerdo a estas características. Tenga en cuenta 
que el controlador de impresora indica automáticamente los tamaños físicos de los 
formatos que puede aceptar, pero no ofrece la opción de especificar formatos que 
el controlador de dispositivo no sea capaz de procesar. 

Un usuario elige el formato que desee utilizar en un documento específico a 
través del software de una aplicación. Las aplicaciones basadas en Windows NT 
permiten a los usuarios imprimir distintas partes de an documento en distintos 
formatos.. 



Selección de fuentes 
Las fuentes son conjuntos de caracteres y símbolos que tienen un diseño y una 
resolución específicos. Los dispositivos de impresión utilizan tres tipos de 
fuentes: 

• Las fuentes de dispositivo son fuentes que residen realmente en el hardware de 
la impresora. Pueden estar incorporadas en la propia impresora, en un cartucho 
o en una taijeta de fuentes. 

• Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse 
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para 
instalar fuentes de pantalla, utilice la opción "Fuentes" del Panel de control. 

• Las fuentes transferibles son fuentes que se instalan en el mismo lugar en el 
cual esté instalado un controlador de dispositivo. De esta manera, cuando las 
computadoras (ordenadores) con Windows NT utilicen las impresoras 
instaladas en un servidor de impresión remoto de Windows NT, las fuentes 
transferibles solamente deberán estar presentes en el servidor de impresión. 
Una computadorá con MS-DOS que redirije un puerto de salida para utilizrn,: la 
misma impresora deberá instalar localmente las fuentes transferibles (y el -
controlador de dispositivo). En las computadoras con Windows NT, utilice el 
Administrador de impresión para instalar fuentes transferibles. 

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora · 
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden 
utilizar fuentes transferibles ni imprimir fuentes de pantalla de líneas. 

Para cada documento, Windows NT transfiere las fuentes transferibles y de 
pantalla requeridas al dispositivo de impresión. Se puede reducir el tiempo de 
impresión si se utilizan fuentes de dispositivo. que ya están presentes en la 
Impresora. 

..• 
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Estaciones de 
trabajo con 
Wlndows NT 

Las fuentes de pantalla residen 
en la estación de trabajo. 

Servidor de 
impresión de 
Wlndows NT 

Dispositivo de 
Impresión 

Las fuentes de dispositivos residen 
en los dispositivos de impresión 
(incorporados o disponibles en 
cartuchos). 

Las fuentes transferibles residen 
en el servidor de impresión con 
el controlador de impresora. 

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en 
la impresora: 

• Las fuentes TrueType son fuentes independientes de los dispositivos que 
pueden reproducirse en todos los dispositivos de impresión. Las fuentes 
TrueType se almacenan como perfiles que pueden escalarse y girarse. Para 
reproducirlas en un dispositivo de impresión, sólo es necesario que estén 
presentes en la computadora (ordenador) que origine un trabajo de impresión. 

• Las fuentes de líneas se almacenan como mapas de bits y dependen del 
dispositivo. Si una impresora no es compatible con la fuente, no podrá 
imprimirla. Las fuentes de líneas no pueden girarse ni escalarse. 

• Las fuentes vectoriales son útiles para dispositivos como trazadores. que no 
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier 
relación de tarnaiio o aspecto. 

La mayor ventaja de las fuentes TrueType en un entorno de red ~su portabilidad.. 
Los documentos con fuentes TroeType sorr independientes del dispositivo de 
impresión, de la aplicación o del sistema. 



Uso compartido de impresoras en red 
Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla 
de verificación en el Administrador de impresión. Esto asigna automáticamente 
un nombre de recurso companido a su impresora. Este nombre de recurso 
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de 
impresora (y de archivos) largos que utiliza Windows NT. Las computadoras 
(ordenadores) con Windows NT no utilizan nombres de recurso companido para 
identificar a las impresoras. En su lugar utilizan nombres de impresora (que 
pueden tener hasta 32 caracteres). 

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres 
compartidos no podrán tener más de ocho caracteres, seguidos opcionalmente por 
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el 
Administrador de impresión truncará automáticamente el nombre de la impresora 
para crear un nombre compartido que sea compatible con las computadoras con 
MS-DOS. 

Control del acceso a las impresoras 
Bajo Windows NT puede realizar el control del uso de cada impresora mediante la., 
configuración de permisos. 

·De manera predeterminada. todas las impresoras compartidas que se creen estarán ,. 
disponibles para todos los usuarios de la red. Restringir el acceso a una impresora ., 
requiere la modificación de la configuración de permisos de dicha impresora para 
un usuario o un grupo específico. Para cambiar los permisos de una impresora. es 
necesario ser propietario de la misma o poseer permiso Control total. Para acceder 
a la configuración. elija .. Pemusos" en el menú Seguridad del Administrador de 
impresión. 

Las impresoras de red pueden tener cuatro tipos de permisos: 

• Sin acceso 

• l~órr 

• Administración de documentos 1 permiso para administtar todos los trabajos 
dirigidos a esa impresora) 

• Control total 
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Estos permisos son acumulativos exceptuando al penniso Sin acceso, que tiene 
precedencia sobre todos los demás. 

Para pennitir los siguientes usos de una impresora, conceda el permiso mostrado. 

• El permiso autoriza 
O El permiso no autoriza 

Imprimir documentos o • o • 
Controlar las configuraciones de los documentos o o • • 
Detener, reanudar, reiniciar y eliminar documentos o o • • ' 
Cambiar el orden en la cola de impresión o o i ·o • ! ' 
Detener. reanudar y purgar una impresora o 1 o o • ! Cambiar las propiedades de una impresora o o i o • 
Eliminar una impresora o i o o • ; 

Cambiar los permisos de una impresora 
; . 

o l o o • 
Para crear una impresora en un servidor con Windows NT Advanced Server, debe 
estar conectado como miembro de uno de los grupos siguientes: Administradores, 
Operadores de servidores u Operadores de impresión. Para crear una impresora en 
una estación de trabajo con Windows NT, debe estar conectado como miembro 
del grupo Administradores o Usuarios avanzados. para dicha estación de trabajo. 

De fonna predeterminada, los Administradores, los Operadores de impresión y los 
Operadores de servidores tienen derechos Control total en una computadora 
(ordenador) con Windows NT. Todos los usuarios pueden administrar sus propios 
documentos. 



Administración de impresoras y de trabajos de 
impresión 

Toda administración directa de una impresora tiene lugar a través del 
Administrador de impresión. Esto incluye: 

• Ver una lista de impresoras y s~s respectivos trabajos de impresión. 

• Purgar trabajos que estén a la espera de una impresora. 

• Mantener en espera o liberar un trabajo de impresión. _ 

• Reiniciar la impresión de un trabajo desde el principio. 

• Eliminar un trabajo de impresión. 

ó Detener un trabajo que se esté imprimiendo en ese momento. 

• Interrumpir y continuar trabajando con una impresora. 

• Eliminar una impresora. 

Se puede administrar un servidor de impresión local o remoto desde cualquier 
estación de trabajo de la red, s1empre que posea los derechos Control total en ese 
servidor de impresión. .. 

Cuando seleccione un servidor de impresión desde la ventana de Visor de 
servidores, el Administrador de impresión mostrará el estado de todas las 
impresoras administradas por esa computadora (ordenador). los documentos en 
cola para cada impresora y el progreso de todos los documentos que se estén'. 
imprimiendo en ese momento. Podrá supervisar varios servidores de impres1dn e 
impresoras simultáneamente. 

Cualquier usuario de la red puede comprobar el estado de una impresora remota '1 
se conecta con ella. No obstante. úmcarnente aquellos usuarios que tengan 
permisos Control total o Adinin1stración de documentos para una Impresora 
podrán administrar trabaJOS de impres1ón de los que no sean propietarios. 

Impresión desde otros tipos de estaciones de trabajo 
Las~ de trabajo que ejecuten MS-DOS o versiones de Windows para 
MS-DOS pueden acceder a las tmpresoras de Windows NT si redirigen sus 
puertos de salida al \\urvrdor'vtcurso_compartido apropiado. No obstante. a 
diferencia de las estaciones de trabajo con Windows NT, estos tipos de estacrune1 
de trabaJO deben tener instalado localmente un controlador de impresora. 
(Consulte el ejemplo en la secc1ón "Configuración de estaciones de trabaJo con 
MS-DOS para impresión en red" al linal de este capírulo.) 

-- ' 
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Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las .,:.., · 
fuentes y a los formatos disponibles en un servidor de impresora con 
Windows NT. 

Estación de trabajo con 
MS.DOS (con controlador 
da impresora) 

Servidor de Impresión de 
Wlndows NT (con controlador 
da Impresora) 

Dispositivo da 
Impresión 

Las computadoras con MS-DOS deben 
sum1nistrar los controladores de 1mpresoras 
locales oara utilizar las impresoras de 
Windows NT. 

Uso de impresoras administradas por otros 
proveedores 

Su red puede disponer de otros tipos de servidores de impresión; por ejemplo. 
servidores con LAN Manager 2.x o Nove U NetWare. Estos servidores y las 
impresoras que controlen aparecerán al examinarse la red utilizando el comando 
Conectar a impresora del Adrrunistrador de impresión. Sin embargo. puesto que 
las computadoras (ordenadores) con Windows NT no pueden usar los 
controladores de impresora de servidores de otros proveedores, cuando se conecte 
con una impresora de este tipo, el Administrador de impresión le indicará que cree 
una impresora local e instale un controlador local. Podrá configurar la nueva 
impresora local de la nusma forma que lo haría con cualquier otra impresora. 

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden 
conectar a impresoras que estén administradas por otros proveedores. 
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Impresión de trabajos 

---.,. . ... ..... . .... 
LANMANimp ' 

Dispositivo 
de impresión 

Cuando oonecta a una impresora administrada 
por otro proveedor, Windows NT le pide que cree 
un nombre de rmpresora local para representar al 
drsposrtrvo remoto. 

En esta sección se describe exactamente qué ocurre cuando imprime desde una 
computadora (ordenador) con Windows NT a un dispositivo de impresión. El 
proceso puede variar dependiendo del tipo de aplicación que esté ejecutando. y 
dependerá de si la impresión es local o remota. 

Puesto que Windows NT es compatible con un gran número de impresoras. , 
fuentes y comandos de gráficos, se reducen al mínimo las complejidades téc.nrcas 
del proceso de impresrón. Al mismo tiempo, el proceso de impresión puede 
modificarse para las aplicacrones especiales. 

., 
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Impresión desde una aplicación basada en Windows NT 
Cuando una aplicación basada en Windows NT recibe la instrucción de imprimir 
en una impresora remota, se inicia la siguiente secuencia de sucesos: 

t. En primer lugar, el controlador de impresora correspondiente se copia 
provisionalmente desde el servidor de impresión a través de la red en la 
estación de trabajo del usuario. Esto permite a la aplicación de software 
consultar al controlador la configuración actual de la impresora (;·esolución. 
fuentes a color, etc.). La aplicación se comunica con el controlador de 
impresora mediante el procesador de gráficos. 

2. A continuación, la aplicación genera una descripción de la información de 
salida solicitada, utilizando comandos de inrerfaz de dispositivos gráficos 
(GD!). Estos comandos especifican toda la información que Windows :'liT 
necesita saber acerca del contenido y el formato del documento, pero no 
indican a la impresora cómo debe 1mprimir el documento. 

3. Después, el procesador de gráficos de Windows NT convierte estas llamadas 
de GDI en llamadas a un controlador de dispositivo (DDI), las cuales son 
traducidas a lenguaJe de impresora por el controlador de dispositivo y 
colocadas en cola de impres1ón en el servidor de impresión. Desde ahora. el 
administrador de colas de impresión situado en el servidor de impres1ón 
administrará el documento. 

(Observe que para una impresión local, la traducción del controlador de 
impresora puede efectuarse después de que el trabajo se haya enviado a la cola 
de la unidad de disco local.) 

4. Cuando la impresora de destino esté preparada, el administrador de colas 
liberará el documento al procesador de impresión, el cual, después de 
comprobar que se trata de un tipo de dato compatible, lo devuelve al 
administrador de colas. 

5. El administrador de cola de impresión transfiere el trabajo al monitor. el cual a 
su vez envía los datos al desuno de 1mpresión correspondiente (LPTl, COM l. 
\\servidoArecurso_compamdo. etc.). 

6. La impresora recibe esta mformación y genera la información de salida 
impresa. 

En d resto de esta sccc1ón se describen estos pasos en mayor detalle. 
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bj trabajo con 
WlndowsNT 

~ 

Aplicaciones basadas 
en Windows NT 

Procesador de gráficos 

1 

Controlador de 1 Administrador de colas impresora 1 

Procesamiento de gráficos 

Servidor de 
impresión de 
Wlndows NT ,_ 

~'< 

Monitor 

Administrador de colas 

· Procesador de impresión 

Administrador de colas 

Cuando inicie el proceso de impresión, la aplicación creará una lista de llamadas a 
dispositivos gráficos que describirán el documento. El procesador de gráficos 
tomará estas llamadas y las convertirá en llamadas a DDI. Para poder interpretar 
correctamente el documento. la aplicación debe solicitar al controlador de 
impresora correspondiente información de configuración, tal como la resolución 
de la impresora y las fuentes que estén disponibles. Esta información está 
disponible porque Windows NT copia provisionalmente el controlador a través de 
la red a la memoria de la estación de trabajo. Esto sucede al elegirse una 
impresora nueva o al efectuarSe un cambio en la configuración del dispositivo 
específico. Algunas aplicaciones de tipo WYSIWYG (aplicaciones que imprimen 
gráficos tal y como aparecen en la pantalla). como Microsoft® Word para 
Windows"'. solicitan el controlador de impresora al iniciar la aplicación. 

(< 
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En el caso de impresión remota. las llamadas a DDI son interpretadas por el 
controlador de impresora y transferidas cqmo archivos sin procesar al servidor de 
impresión. (Los archivos sin procesar contienen comandos específicos para la 
impresora.) En el caso de impresión local. la interpretación puede ocurrir 
posteriormente si la aplicación puede enviar a cola de impresión un archivo de 
registro Uoumal). Los archivos de registro llevan un control de las llamadas a 
DDI y no contienen comandos específicos para la impresora. 

Administración de solicitudes de impresión 
La supervisión del proceso de impresión es responsabilidad del administrador de 
colas. Todas las computadoras (ordenadores) cc>n Windows NT tienen un 
administrador de colas idéntico que se ejecuta en segundo plano. Durante el 
proceso de impresión, el administrador de colas de la estación de trabajo cliente 

·transfiere el documento al administrador de colas del servidor de impresión. Este 
último coordina y planifica todos los trabajos de impresión que lleguen al 
servidor. Además. enlaza entre sí todos los componentes del proceso de 
impresión. 

Cuando un trabajo de impresión esté en cola. el administrador de colas 
comprobará si la impresora de destino está ocupada. Cuando el dispositivo esté 
preparado, el controlador transferirá el archivo al procesador de impresión si se 
cumplen las siguientes condiciones: · 

• El dispositivo de impresión está funcionando correctamente y no está en 
pausa. 

• El dispositivo dispone de todo lo necesario para imprimir el trabajo,(plumas de 
trazador adecuadas. papel, etc.). 

• El horario de impresión y el volumen de tareas permiten la impresión del 
documento. 

• No hay otros trabajos que posean pnondad superior. 

Procesador de impresión 
Antes de imprimirse, todos los documentos deben pasar a través de un procesador 
de impresión. El procesador de impresión de Windows NT es un programa que 
interpreta el formato de los comandos (tipo de datos) de un documento. 
Basándose en el tipo de datos, el p¡-ocesador dec1de qué procesamiento adicional 
es necesario. B proc ... wim de impresión también permite la modificación del 
proceso de impre3ión. 

El procesador de impresión predeterminado de Windows NT admite dos tipos de 
datos: datos de registro y datos sin procesar. Como se 10dicó anteriormente, los 
archivos de registro Uoumal) contienen llamadas a DDI, mientras que los arch1vos 
sin procesar contienen comandos especificas para la impresora. 



El procesador de impresión de Windows NT está implementado como una 
Biblioteca de vínculos dinámicos (DLL). En teoría, el trabajo del procesador de 
impresión consiste en interpretar los tipos de datos compatibles. Sin embargo, su 
importancia verdadera consiste en que proporciona acceso al proceso de 
impresión. El proceso de impresión puede modificarse si se sustituye el 
procesador de impresión predeterminado de Windows NT por un programa 
propio. Este programa podría utilizarse para filtrar datos, para crear un diálogo 
especial con el dispositivo de impresión o para interpretar un tipo de dato nuevo. 

Procesamiento en un dispositivo específico 
El tipo de dispositivo de impresión determina la manera en que el controlador de 
impresión administra un trabajo de impresión. Se pueden dar las siguientes 
situaciones: 

• Si el dispositivo de salida es una impresora de líneas, el procesador de gráficos 
transmite al controlador de impresora una serie de comandos DDI de mo.do 
que genere un mapa de bits. Si la impresora no tiene suficiente memoria para 
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el 
documento se procesa varias veces para generar la imagen completa. 

• Si el dispositivo de destino es una impresora PostScript, el procesador de 
gráficos transmite comandos de DDI que el controlador PostScript convierte 
en comandos de impresora. La CPU de la impresora efectúa el procesamiento. 

. . 
• Si el dispositivo üe salida es un trazador, el procesador de gráficos transmite 

comandos que el controlador de impresora utiliza para crear·un dibujo de 
líneas. 

.,. 
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Administración de destinos de salida 
Un programa de supervisión es responsable de escribir el trabajo de impresión en 
un destino de salida, como por ejemplo, un puerto local u otro archivo. 
Windows NT posee tres programas de supervisión. Uno de ellos escribe en los 
puertos locales, otro en los recursos compartidos de impresión remotos. archivos y 
canalizaciones con nombre, y el último escribe en las direcciones de la red 
utilizadas por las impresoras de interfaz de red Hewlett-Packard. 

Si el destino es un puerto (LI'Tl, COMI), el programa de supervisión abre el 
pueno, escribe los datos y después cierra el puerto. Para los puertos serie, define 
la velocidad en baudios, la paridad, etc. 

Impresión desde aplicaciones basadas en Windows 3.1 y 
en MS-DOS 

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma 
Windows NT se imprimen de la misma forma que las aplicaciones basadas en 
Windows NT. Estas aplicaciones utilizan controladores de impresión de 
Windows NT. 

Si una aplicación para M S-DOS que se está ejecutando en Windows NT genera 
gráficos. dichos gráficos deberán ser procesados por la propia aplicación 
utilizando un controlador de impresora de MS-DOS. El controlador <.le impresora 
correspondiente debe estar situado en la computadora (ordenador) local con 
Windows NT. La información de salida se envía al servidor de impresión 
mediante la redirección de los puenos paralelo a una dirección de la red. 

El proceso consta de los siguientes pasos: 

l. Una aplicación basada en MS -DOS crea un documento utilizando un 
controlador de dispositivo local. 

2. El documento se transfiere al serv1dor de impresión. 

3. Cuando la impresora esté preparada. el administrador de colas transfiere el 
documento al procesador de impresión. 

4. El procesador de impres1ón comprueba el tipo de datos y transfiere el 
documento al ildmnustrador de colas. 

5. El admirtistrador de cola de impresión transfiere el trabajo al programa de 
supervtsión. el cual a su vez escribe los datos en el puerto de salida (o en otro 
destino). , 

,6. La impresora procesa los datos y genera la información de salida, 
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~Estación de 
1 trabajo con 

Wlndows NT 

1 

1 Aplicaciones para MS-005 aJ 1 
con controlador de Impresora 

1 

Servidor de 
Impresión de 
Wlndows NT ,_ 
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Monitor 

Administrador de colas 

Procesador de Impresión 

Administrador de colas 

1 

1 

1 

1 
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Ejemplos de configuración de impresión 

Configuración de un servidor de archivos/impresión 
para una red pequeña 

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras 
PostScript idénticas y una impresora matriz) en un servidor con Windows NT 
Advanced Server ya existente. 

Puesto que la mayoría de las impresoras matrices son relativamente lentas, 
procure reservar esta impresora para imprimir facturas, fonnularios u otros 
documentos de contabilidad. Para reducir el tiempo de espera para otros trabaJOS 
de impresión. COIIfigurc las impresoras PostScript en un grupo de impresoras. 
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Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podrá 
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen 
conflictos de IRQ), considere la posibilidad de conectar la impresora matriz a una 
estación de trabajo con Windows NT. 

l. Cree dos impresoras utilizando el Administrador de impresión: Matriz y 
PostScript (puede instalar las dos en el servidor con Windows NT Advanced 
Server o instalar la impresora PostScript en el servidor con Windows NT 
Advanced Server y la Matriz en una estación de trabajo con Windows NT). 

2. Instale el controlador de impresión correspondiente a cada una. Si todos los 
dispositivos están conectados al servidor, asigne el puerto LPTl a Matriz, y 
LPT2 y LPT3 a PostScript. 

Estaciones 
de trabajo 
con Wlndows 
NT 

Setvldorde 
Impresión de 
WlndowsNT 

3. Utilice el Administrador de impresión para hacer que la configuración de 
impresión (tamaño de página. memoria. etc.) coinc1da con la configuración del 
dispositivo de impresión. 

4. Si es necesaria aumente el tiempo de espera para la impresora PostScript. Si 
se requiere un sepm ador de páginas para los dispositivos PostScripl. créelo 
utilizando la plantilla especial para PostScript. · 



Configuración de un grupo de impresoras de la interfaz de red 
Una empresa desea que configure 12 dispositivos de impresión de interfaz de red 
HP Illsi bajo el control de un servidor de impresión. Las impresoras se 
companirán entre los empleados que trabajan en el mismo piso de un edificio. 

Para evitar que los empleados tengan que dar largos paseos. elija cuatro lugares 
para colocar las impresoras. Coloque tres impresoras en cada lugar. Coloque el 
servidor de impresión donde sea más conveniente (recuerde que puede 
administrar remotamente el servidor). Si la computador~ (ordenador) es un 
servidor con microprocesador x86 dedicado a impresión, son suficientes 12 :v!B 
de memoria RA..\1. 

Utilice el icono Red del Panel de control para instalar el protocolo DLC (control 
de vínculos de datos) en el servidor de impresión. Instale tarjetas de interfaz de 
red en cada una de las impresoras y. después. ejecute una prueba ce 
autocomprobación de las impresoras para identificar las direcciones de la tarjeta 
de red. · 

En el Administrador de impresión. cree las impresoras del servidor de imprestón 
de la siguiente manera: 

l. Cree un nombre de impresora para cada uno de los cuatro grupos (por eJemplo. 
LáserOeste, LáserEste. LáserSur. LáserNorte). 

2. Seleccione el controlador de Impresora adecuado para cada nombre de 
impresora. Una impresora podría utilizar un controlador de PostScnpt. otra 
podria utilizar un controlador PCL. 

3. En el cuadro de desuno de impresión. seleccione "Impresoras de red He"' ktt· 
Packard". Aparecerá un cuadro de diálogo en el cual debe escribir un nombre 
corto para el puerto y elegir una dirección de la lista de direcciones de 
impresión de la red. Repita este proceso 12 veces, hasta que haya insta!Jdo lo' 
doce puertos de impresora HP. A continuación. podrá asignar tres puertos para 
cada LáserOeste. Láser Este. etc. Para asignar más de un puerto. selecc10ne 
"Detalles" y luego "lmpnmir a puertos adicionales". 

4. Modifique las propiedades especificas de cada impresora de m~o que rel1e¡en 

la configuración física de cada grupo de dispositivos. 



<;::uando un usuario seleccione LáserNorte, la salida puede aparecer en cualquiera 
de los tres dispositivos de impresión del lado norte del piso. Puesto que las 
impresoras son idénticas, cada grupo utilizará el mismo modelo de impresión. No 
obstante, si lo prefiere, podría configurar LáserNorte de modo que emplee papel 
de tamaño legal, LáserSur de modo que imprima únicamente de noche, etc. 

LáserOeste 

Servidor de 
archivollmpresión 
de Windows NT 

Estaciones de 
trabajo con 
Windows NT 



Configuración de estaciones de. trabajo con MS·DOS para 
impresión en red 

Una empresa acaba de instalar una red de Windows NT. Las estaciones de trabajo 
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones 
de Windows para M S-DOS. Estas computadoras (ordenadores) necesitan acceder 
a una impresora láser administrada por un servidor de impresión con 
Windows NT. 

En cada estación de trabajo con MS-DOS instale el archivo del controlador de 
impresora de MS-DOS para la impresora láser. Es necesario que cada aplicación 
que se utilice en la estación de trabajo pueda acceder a este controlador. Puede 
hacer esto copiándolo en cada directorio de la aplicación. En el símbolo de 
sistema de M S-DOS, redirija un puerto paralelo libre al nombre compartido de 
impresora del servidor de impresión con Windows l'ff (net use lptl: 
\\sen.·idorvecurso_companido). 

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el 
icono Impresoras del Panel de control de Windows para instalar el controlador de 
impresora correcto y asociarlo a un puerto paralelo libre. Después conecte la 
impresora al nombre compartido y servidor de impresión correspondientes de 
Windows NT. Es necesario realizar esta acción sólo una vez para todas las 
aplicaciones basadas en Windows. 
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WlNDOWS NT DUPLICACION DE DIRECTORIO 

. , 

Servidor 
que exporta 

C.l ·-,. 
¡ 1 A.p/IC;.dC'(rl..-5 
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l~=:::~?-
Todos los archivos y subdirectorios del 
dlfectorio Exponar es tan duplicados . 



WINDOWS NT COMBINACION DE SERVICIOS DE ARCHIVO E IMPRESION 

Estaciones 
de trabajo con. 
Wlndows NT 

Selvldor de im¡¡reslón 
de Wlndows NT 

Dispositivos 
de impresión 



WINDOWS NT PLANIFICA~ION DEL ACCESO ut: LOS USUA..OO::; "' LA:> 
IMPRESORAS 

De impr<SOra individual a dlspo81tlvo de impnsión individual 
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WINDOWS NT SUSPENSION DE TRABAJOS DE IMPRESION 

__ .... gJ} 
Láser 

--·· ¿ .. ¡ 
LáserNoche 

Impresión continua 
de 24 horas 

Imprimir trabajos entre 
las 12 a.m.-6 a.m. 



WINDOWS NT CONCESION DE NIVELES DE PRIORIDAD ~~RA IMPRESORAS 

Estaciones 
de trabajo con 
Windows N1 

Lento 
(Prioridad 2) 



WINDOWS NT USO DE UN GRUPO DE IMPRESORAS 

ES1aclones 
de trabajo 
con Windows NT 
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WINDOWS NT CONFIGURACION DE IMPRESORAS DE LA INTERFAZ DE RED 

........ 

Estaciones 
de Ira bajo con 
Windows NT 

_.-. '-

Servidor de impresión 
de Windows NT 

Se pueden conectar las impresoras 
con interlaz de re<1 en cualquier 
lugar de la·red. 



WINDOWS NT IMPRESION DESDE UNA APUCACION 

Servidor de 

a trabajo con 
Windows NT 

1 Monitor 
1 

~ 

~ 

~Estación de 

! 

- Aplicaciones basadas 11 Administrador de colas J i en Windows NT 
'· 

¡--

Procesador de graficos ll Procesador de Impresión 
1 l 

1 
Controlador de 1 1 

_ Administ~dor de colas ll Administrador de colas l impresora 1 1 
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WINDOWS NT IMPRESION DESDE APLICACIONES BASADAS EN WINDOWS Y M S
DOS 

1 

~Estación de 
1 trabajo con 

Wlndows NT 

l ' 

l ¡Aplicaciones para M5-DOS J 1 
con controlador de Impresora 

1 

Servidor de 
Impresión de 
Wlndows NT , 

lJ'< 

Monitor 

Administrador de colas 

Procesador de Impresión 

Administrador de colas 

l 

1 

1 

J 
1 



WINDOWS NT CONFIGURACION DE UN SERVIDOR DE ARCHIVOS/IMPRESION 
PARA UNA RED PEQUEÑA 

Estaciones 
de trabajo 
con Wlndows 
NT 

Servidor de 
impresión de 
Windows NT 
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La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestro. 

Ventajas 

Es la opción más indicada para empresas 
que tengan menos de 10.000 usuarios y 
necesiten que los recursos compartidos se 
dividan en grupos. " . Permite adm0istrar las cuentas de usuario 
de manera centralizada. 

Los recursos se agrupan de una manera 
lógica. 

Los dominios de los distintos 
departamentos pueden tener sus propios 
administradores. que se encargarán de 
controlar los recursos del departamento. 

Sólo es necesario definir los grupos 
globales una vez (en el dominio maestro). 

Desventajas 

No puede utilizarse en empresas con más de 
10.000 usuarios. 

Obliga a definir grupos locales en cada uno de 
los dominios donde vayan a utilizarse. 

Existe una variante de este modelo que puede utilizarse en empresas en las cuales 
existan varias divisiones diferentes, cada una de ellas con su propia administración 
de sistema de información (MIS). En este caso, las distintas divisiones tendrían sus 
respectivos dominios maestros, cada uno de los cuales englobaría a los usuarios que 
trabajen en la división respectiva. Cada uno de los dominios departamentales 
confiará probablemente en un solo dominio maestro: el dominio maestro de la 
división a la cual pertenezca dicho departamento. Sin embargo, si un dominio 
departamental lo necesita, podrá confiar en más de un dominio maestro. Los 
dominios maestros probablemente no necesitarán confiar entre sí. 

Modelo de dominio maestro múltiple 
En empresas de gran tamaño que deseen disponer de administración centralizada, el 
modelo de dominio maestro múltiple puede ser la opción más indicada, ya que es el 
que ofrece mayores posibilidades de ampliación. 

En este modelo existe un número reducido de dominios maestros. Los dominios 
maestros actúan como dmniuios de cuentas. Toda cuenta de usuario de la red será 
creada en alguuo de estos dominios maestros. La administración de sistema de 
información (MIS) de la tlllptesa podrá administrar los dorninio5 maestros. Aparte 
de los dominios maestros, existirán otros. los dominios departamentales, que 
proporcionarán recursos. Los dominios departamentiúes podrán ser administrados 
por los miembros del departamento respectivo o bien, por el departamentO de MIS. 
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Cada uno de los dominios maestros confía en todos los demás dominios maestros. 
Cada uno de los dominios departamentales confía en todos los dominios maestros, 
pero los dominios departamentales no necesitan confiar entre sí. 

Estos dominios 
con~enen grupos 
locales. 

Ventas 

Estos dominios contienen 
usuarios y grupos globales. 

lngenlerfa 

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los 
dominios maestros y todos los dominios de la empresa confían en todos los 
dominios maestros, cualquier cuenta de usuario de la empresa podrá utilizarse en 
cualquiera de los dominios. 



Obsérvese que con este modelo resulta algo más dificil utilizar grupos globales. Si 
se necesita que un grupo global incluya usuarios procedentes de dos o más de los 
dominios maestros, en realidad será necesario crear varios grupos globales (uno 
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros 
modelos de dominios sólo se utilizaría un grupo global. 

Para reducir al mínimo el problema de los grupos globales, conviene distribuir los 
usuarios entre los distintos dominios maestros clasificándolos por organizaciones 
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algún otro 
método. De este modo, se reducirá la posibilidad de que sea necesario establecer 
grupos globales similares desde dominios maestros diferentes. (Si desea una 
explicación sobre los grupos globales, consulte la sección "Diferencias entre los 
grupos globales y locales", más adelante en este mismo capítulo.) 

Todos los dominios maestros podrán ser administrados por el departamento central 
de MIS de la empresa 

La siguiente tabla muestra las ventajas y desventajas de la utilización del modelo de 
dominio maestro múltiple. 

Ventajas 

Es la opción más indicada para empresas 
con 10.000 usuarios o más, y con 
departamento de MIS cenualizado. 

Puede ampliarse hasta obtener redes con 
cualquier número de usuarios. 

Los recursos están agrupados de una fonna 
lógica. 

Los dominios departamentales pueden tener 
sus propios administradores. responsables 
de administrar los recursos de sus 
respectivos departamentos. 

"".l' 

Desventajas 

Puede ser necesario definir varias veces tanto 
los grupos locales como los globales. 

Obliga a administrar un mayor número de 
relaciones de confianza. 

No todas las cuentas de usuario están situadas 
en el mismo dominio. 
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Modelo de confianza total 
Si desea que la administración de los usuarios y dominios quede distribuida entre 
los distintos departamentos, en lugar de centralizada, puede que prefiera utilizar el 
modelo de confianza total. Con este modelo, todos los dominios de la red confiarán 
en todos los demás domirtios. De este modo, cada departamento podrá administrar 
su propio dominio y definir sus propios usuarios y grupos globales, los cuales 
podrán utilizarse también desde los demás domirtios de la red. 

Comercialización 

·Ventas 

Fabricación 

Cada dominio contiene usuarios, 
grupos globales y grupcs locales. 

lngenierfa 

El gran número de relaciones de confianza que obliga a establecer este modelo hace 
que no resulte práctico para empresas de gran tamaño. Con el modelo de confianza 
total, el número de relaciones de confianza que haría falta establecer para una 
empresa con n domirtios es n •(n·l ). Por ejemplo, para 10 domirtios serían 
necesarias 90 relaciones de confianza y para 20 dominios serían necesarias 380. La 
incorporación de un nuevo dominio a una red existente de 10 domirtios obligaría a 
establecer 20 nuevas relaciones de confianza. 

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no 
posean departamentos de MIS centralizados o para los departamentos 
pertenccicntn aempraas qw:: no hayan establecido Wiudows NT A.dvanced Scnrer 
como estándar getret al. 



Con este modelo se hace más patente la idea del término "confianza". Antes de 
crear una relación de confianza con otro dominio, deberá estar seguro de que confía 
en el administrador de dicho dominio, especialmente si va a otorgar permisos de 
acceso a sus grupos globales para los usuarios de aquel dominio. Una vez haya 
concedido un permiso a un grupo local desde otro dominio (o haya incluido el 
grupo global en un grupo local de su dominio), estará confiando en que el 
administrador del otro dominio no va a incorporar a ese grupo global ningún 
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las 
ventajas y desventajas de la utilización del modelo de domini~ de confianza total. 

Ventajas 

Es el más adecuado para empresas sin 
departamento de MIS. 

Puede ampliarse hasta configurar redes con 
cualquier número de usuarios. 

Cada depanamento tiene un control 
absoluto sobre sus rec=s y cuentas de 
usuario. 

Tanto los rec=os como las cuentas de 
usuario quedan agrupados en unidades 
depanamen!ales. 

Desventajas 

Puesto que no existe una administración de 
usuarios centralizada, este modelo no resulta 
práctico para empresas que cuenten con 
depanamentos de MIS centralizados. 

Obliga a administrar un gran número de 
relaciones de confianza. 

. Cada departamento debe confiar en que los 
otros depanamentos no van a agregar usuarios 
inadecuados a sus grupos globales. 

Autentificación de los inicios de sesión 
En esta sección se describe el proceso de autentificación de los intentos de inicio de 
sesión realizados desde estaciones de trabajo con Windows NT, Windows 3.1 o 
MS-OOS. 

·, 



Inicio de sesión desde una estación de trabajo con Windows NT 
Cada vez que un usuario inicie una sesión en una estación de trabajo con 
Windows NT (escribiendo la información correspondiente en la pantalla de inicio 
de sesión que se muestra en la siguiente figura), se le pedirá que escriba un nombre 
de usuario, una contraseña y un domiqio. 

!lonbre da uauano: \Fiod'e 

~··= \FLnA2 • 

El nombre de usuario y la contraseña son autoexplicativos. Lo que el usuario deberá 
seleccionar en el cuadro "Desde" dependerá del lugar donde se encuentre su cuenta 
de usuario. Si dicha cuenta está en un dominio con Windows NT Advanced Server, 
el usuario seleccionará ese donúnio. A continuación, la estación de trabajo enviará 
el nombre de usuario y la contraseña al dominio especificado para su 
autentificación. Un servidor de ese dominio verificará el nombre de usuario y la 
contraseña con la base de datos de usuarios del dominio. Si el nombre de usuario y 
la contraseña coinciden· con alguna de las cuentas, el servidor comunicará a la 
estación de trabajo que el inicio de sesión está autorizado. El servidor transferirá 
asimismo la información de inicio de sesión del usuario, por ejemplo su perfil, su 
directorio base y sus variables de entorno. Si desea obtener más informac1ón al. 
respecto, consulte el capírulo 4, "Administración de entornos de usuario". 

Si el usuario está iniciando una sesión en una cuenta almacenada localmente en la 
misma estación de traba¡o, en el cuadro "Desde" deberá seleccionar el nombre de la 
estación de trabajo, en lugar del nombre de un dominio. Luego, la estación de 
trabajo verificará el nombre de usuario y la contraseña especificados por el usuario 
con su propia base de datos. Si los encuentra en su base de datos, autorizará el 
inicio de sesión y proporcionará la información de inicio de sesión del usuario, a 
partir de la cuenta. exislente en esa estación de trabajo. 



Inicio de sesión desde un servidor· con Windows NT Advanced 
Server 

El proceso de inicio de sesión en una computadora (ordenador) con Windows NT 
Advanced Server es idéntico al utilizado en una estación de trabajo con 
Windows NT. excepto en dos detalles: 

• Los servidores no mantienen cuentas locales distintas de las cuentas del donúnio 
que contiene el servidor. Por tanto, el usuario deberá iniciar la sesión en una 
cuenta de dominio. 

• El cuadro "Desde" del cuadro de diálogo Bienvenido será "Dominio", en lugar 
de "Desde". 

Obsérvese que, como opción predetenninada, no se pennite a cualquiera que tenga 
cuenta en un dominio el inicio de una sesión local desde un servidor del dominio. 
Sólo se permitirá hacerlo a los miembros de los grupos Adnúnistradores, 
Operadores de servidores, Operadores de impresión, Operadores de cuentas y 
Operadores de copia de seguridad. Si desea obtener más información al respecto,, 
consulte las secciones "Distintos tipos de usuarios" y "Control de la5 facultades de 
los usuarios", más adelante en este mismo capítulo. 

Inicio de una sesión desde una estación de trabajo con MS-005 
Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma·de 
impedir que un usuario no autorizado envíe peticiones de acceso a la red desde una 
estación 'de trabajo con MS-DOS. Sin embargo, sí es posible impedir que un usuario 
no autorizado de MS-DOS obtenga acceso a los recursos de la red. Para ello bastará 
con proteger los propios recursos, de tal modo que las peticiones que realice el 
usuario a través de la red no consigan su propósito, en caso de que dicho usuario no 
esté autorizado. 

.. -
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Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee 
una estación de trabajo con MS-DOS, no se comprobará su identidad en el 
momento de iniciar la sesión (aun cuando el usuario introduzca un nombre de 
usuario y una contraseña). Sin embargo, el nombre de usuario y la contraseña se 
verificarán la primera vez que dicho usuario acceda a un servidor con Windows NT. 
El servidor comprobará si el nombre de usuario y la contraseña coinciden con los de 
alguna de las cuentas del dominio de ese servidor (o de algún dominio de confianza 
del dominio al cual penenezca el servidor). De este modo, los usuarios de 
estaciones de trabajo con MS·DOS podrán disponer de cuentas de dominio y estar 
sujetos a autorizaciones sobre sus cuentas. 

Conceptos de usuarios y grupos 
Cualquier persona que utilice la red con regularidad debe disponer de una cuenta de 
usuario en algún dominio de la misma. La cuenta de usuario contiene datos 
diversos sobre el usuario, como su nombre, contraseña y limitaciones de uso de la 
red. También es posible agrupar usuarios con trabajos o necesidades de recursos 
similares dentro de grupos globales y grupos locales; Jos grupos simplifican la 
concesión de derechos y pennisos de uso de recursos, ya que basta con conceder a 
un grupo un determinado derecho o permiso, para que tal derecho o permiso quede 
concedido automáticamente a todos los miembros presentes y futuros de ese grupo. 

Asimismo. las cuentas de usuario están subdivididas en dos tipos: cuentas de 
usuario globales y cuentas de usuario locales. La mayoría de las cuentas de usuario 
que cree serán cuentas de usuano globales. Si desea obtener más información sobre 
las cuentas de usuario locales, consulte la sección "Concepto de cuenta local", más 
adelante en este mismo capírulo. 

Las cuentas de usuario y de grupo son creadas y administradas por el Administrador 
de usuarios. El Administrador de archivos se utiliza para conceder a los usuarios y 
grupos permisos sobre archivos y directorios. El Administrador de impresión se 
utiliza para conceder acceso a las impresoras. Si desea obtener más información 
sobre estos temas, consulte el capírulo 5, "Administración de archivos de la red" y 
el capítulo 6, MUso compartido de impresoras". 



Contenido de una cuenta de usuario 
En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario. 

Elemento de la cuenta 

Nombre de usuario 

Concraseña 

Nombre completo 

Horas de inicio de sesión 

Estaciones de trabajo para 
inicio de sesión 

Fecha de caducidad 

Di=wrio base 

Archivo de comandos de 
inicio de sesión 

Perfil 

Tipo de cuenta 

Comentario 

Nombre exclusivo que el usuario escribirá cuando inicie 
una sesión. Suele estar formado por una combinación de 
partes del primer nombre y apellido del usuario. 

Contraseña secreta del usuario. 

Nombre completo del usuario. 

Horas durante las cuales el usuario podrá iniciar sesiones. 
Este dato afecta tanto a su posibilidad de iniciar una sesión 
en la red como acceder a los servidores. En el plan de 
seguridad del dominio.es posible especificar si se obligará 
a los usuarios a desconectam: o cerrar la sesión cuando 
termine el período durante el cual están autorizados a 
conectarse. Si desea obtener más información al respecto, 
consulte la sección ''Configuración del plan de cuentas y 
concraseñas", más adelante en este mismo capítulo. 

Nombres de las estaciones de trabajo desde las cuales el 
usuario está autorizado a trabajar. Como opción 
predeterminada. el usuario podrá emplear cualquier 
estación de trabajo. aunque, si se desea. es posible 
establecer limitaciones en este sentido. 

Fecha futura en la cual la cuenta será desactivada 
automáticamente. Resulta útil para garantizar que las 
cuentas de estudiantes o empleados temporales no se 
mantengan activas innecesariamente. 

Dlrectono del servidor que penenecerá privadamente al 
usuario, el cual podrá controlar el acceso al mismo. 

' 
Archivo por lotes o archivo ejecutable que se ejecutará 
auwmáticamente cuando el usuario inicie una sesión. 

Archivo que contiene un registro del entorno o del 
escritorio del usuario, con información como los grupos de 
programa. las conexiones de red y los colores de pantalla. 
.W como las opciones que determinan los aspectos del 
enwmo que el usuario podrá cambiar. Si desea obtener 
más iafonnación sobre los perfiles de usuario, ~ el 
capítulo 4, "Administración de enwmos de usuano". 

El tipo de cuenta puede ser global o local. La mayoría de 
las cuentas que cree serán globales. Si desea obtener más 
información sobre las cuentas, consulte la sección 

·"Concepto de cuenta local", más adelante en este mismo 
capítulo. Esta opción sólo está disponible en dontinios de 
Windows NT Advanced Server. 

_, 
"\ 
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Asimismo, existen varias condiciones que se cumplirán o no para cada una de las 
cuentas de usuario, como se muestra en la tabla siguiente. 

Condicióo de la cueota Predetennioado 

¿Cambiar la contraseña Sí 
en el siguiente inicio de 
sesión? 

El usuario no puede No 
cambiar la contraseña 

La contraseña nunca No 
caduca 

Cuenta desactivada No 

Comeotarios 

Si esta opción está seleccionada, se 
obligará al usuario a cambiar la 
contraseña la próxima vez que inicie una 
sesión. momento en el cual este valor será 
sustituido por No. 

Si este valor es afirmativo. el usuario no 
podrá cambiar su propia contraseña. Esta 
opción resulta útil para cuentas 
compartidas. 

Si la respuesta es afliJilativa, para esta 
cuenta de usuario se ignorará la política 
de caducidad de contraseñas que haya 
sido establecida para ese dominio, con lo 
cual la contraseila nunca caducará. Esta 
opción resulta útil para cuentas que 
representen servicios, como el servicio 
Duplicador. También es útil para cuentas 
a las cuales no se desee cambiar nunca la 
contraseña. como por ejemplo. las 
cuentas Invitado. 

Si la respuesta es afliJilativa. esta cuenta 
será desactivada y no podrá iniciarse una 
sesión con ella. No se eliminará de la 
base de datos, pero nadie podrá iniciar 
una sección con ella hasta que no se 
active de nuevo. Esta opción es útil para 
las cuentas que se usen como plantilla. 

Cada cuenta de usuario tiene asociado además un identificador de seguridad (SID). 
es decir, un número exclusivo que la identifica de forma unívoca. Toda cuenta que 
haya sido creada alguna vez en su red tendrá un SID distinto del de cualquier otra. 
Los procesos internos de Windows NT no hacen referencia al nombre de usuario de · 
una cuenta. sino al número SID de la misma. Por lo tanto, si se crea una cuenta, si 
se elimina dicba cuenta y si posteriormente se crea otra nueva con el mismo nombre 
de usuario, la IIUe'r.l cuenta 110 adqui:Jiiá ninguno de los ere• echos o pennisos que 
hubieran sido concedidos a la ct1enta anterior, ya que ambas tendrán números SID 
diferentes. 



En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el 
Administrador de usuarios de dominios y en el Administrador de archivos, los 
nombres de usuario pueden aparecer precedidos por el dominio donde reside la 
cuenta de usuario. Esto sucederá únicamente cuando se examinen cuentas situadas 
en dominios distintos del dominio de observación actual. Ello proporciona más 
información sobre los usuarios examinados y, además, permite identificarlos de una 
manera precisa. Por ejemplo, el US\Jario JuanL del dominio Ventas aparecería como 
Ventas\JuanL. Podrfan existir varios usuarios JuanL en dos dominios, pero no 
habría lugar a confusión. puesto que Windows NT AdvancedServer los mostraría 
como Ventas\JuanL e lngenieria\luanL. 

Nota Las cuentas de usuario pueden contener una gran cantidad de información. En 
una red de gran tamaño, escribir toda esa información para cada usuario puede 
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios 
métodos que facilitan la creación de cuentas de usuario. Una nueva cuenta puede 
crearse copiando otra cuenta existente y cambiando únicamente el nombre de 
usuario y la contraseña inicial, así como cualquier otra información que deba 
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir, 
cuentas que no sean utilizadas por usuarios reales, sino que sirvan únicamente como 
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las 
cuentas utilizadas como plantilla, para garantizar que ningún usuario pueda iniciar 
una sesión con ellas. 

Utilidad de los grupos 
La integración de usuarios en grupos permite conceder a varios usuarios el acceso a 
un recurso de una forma más fácil y rápida. Para conceder un permiso o derecho a 
todos los usuarios de un grupo. bastará con otorgar tal derecho o permiso al propio 
grupo. Otra ventaja de los grupos es cuando algún nuevo usuario se afilia a la red. 
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que 
posee los permisos que necesitan los contables, bastará con incorporar al nuevo 
usuario al grupo Contables para otorgarle todos los permisos que pueda necesitar en 
una sola operación. 

En un dominio am. WiD.dows NT Advanced Server o en una estación de trabajo con 
Window' NT, los grupos loc.alcs ofrecen además un método para clasificar usuarios 
y asigrmrks típicbmente conjuntos predefinidos de derechos y permisoo. Pot 
ejemplo, para convertir a una cuenta en operador de impresión de un dominio, 
bastará con incorporar dicha cuenta al grupo local "Operadores de impresión" del 
dominio. Con ello, la cuenta adquirirá todos los derechos y facultades de un 
operador de impresión. 
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Funcionamiento de los "grupos globales 
Un grupo global es un conjunto de cuentas de usuario de un dominio que se reúnen 
bajo un mismo nombre de grupo. Un grupo global sólo puede contener cuentas de 
usuario del dominio en el cual haya sido creado. Una vez creado un grupo global. 
podrá estar disponible desde cualquier punto. Podrá recibir permisos y derechos en 
su propio dominio y en cualquiera de los dominios que confíen en el ~uyo. Un 
grupo global sólo puede contener cuentas de usuario; no puede incluir otros grupos 
locales o globales. 

En algunas pantallas de Windows NT Advanced Server observará que el nombre de 
un grupo global aparece precedido por el nombre del dominio donde reside. Por 
ejemplo, cuando examine los permisos de archivo de un servidor peneneciente al 
dominio Ventas, si los usuarios pertenecientes al grupo global Director~s del 
dominio Finanzas poseen permisos, aparecerán como Finanzas\Directores. De este 
modo, cada grupo global dispondrá de una identificación absoluta cuando se haga 
referencia a él desde cualquier dominio distinto del suyo propio. (Cuando un grupo 
global sea examinado dentro de su propi,o dominio, no aparecerá como prefijo el 
nombre del dominio; por ejemplo, cuando examine permisos de archivo en un 
servidor perteneciente al dominio Ventas, los grupos globales situados en el propio 
dominio Ventas se identificarán únicamente con el nombre del grupo.) · 

Finanzas 
Fiiiii1Z2S\Coenta: 
Sara!< 
JuanP 
TrtoH 

El gnJpo global Finanzas\Cuentas puede 
contener sólo usuarios del domimo Finanzas. 
pero puede estar en las flstas de permisos 

"~ en cualquier dominio en que Rnanzas ccnfie. 

.-.. 
)) 



Funcionamiento de los grupos locales 
Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o 
varios dominios, que se reúnen bajo un solo nombre de grupo. Aunque un grupo 
local de un dominio podrá contener usuarios y grupos globales de ese dominio, así 
como de cualquier otro de su confianza, sólo está permitido conceder a un grupo 
local derechos y permisos sobre los recursos situados en el mismo dominio donde 
ese grupo local haya sido definido. El empleo de ese grupo sólo podrá realizarse 
localmente en los servidores de su dominio. Un grupo local puede contener usuarios 
y grupos globales, pero no puede contener otros grupos locales. 

Finanzas 

Ventas 

El grupo local Organizadores del dominio 
puede contener usuarios y grupos globales 
de Ventas y de los dominios en que Ventas 
confíe, pero se pueden asignar permisos y 
derechos sólo en Ventas. 

También existen grupos locales en las estaciones de trabajo con Windows NT. Un 
grupo local de una estación de trabajo puede contener cuentas de usuario de la 
propia estación de trabajo, así como usuarios y grupos globales del dominio al que 
penenece, y de otros dominios de su confianza. 

~·1 
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Diferencias entre los grupos globales y locales 
Aunque los grupos globales y locales desempeñan funciones similares, para su 
creación y utilización se aplican reglas diferentes. 

Un grupo global creado en el dominio Ventas: 

• Sólo puede contener usuarios del dominio Ventas. 

• Puede utilizarse en cualquier dominio que confíe en el dominio Ventas. 

Un grupo local creado en el dominio Ventas. 

• Puede contener usuarios y grupos globales del dominio Ventas y de cualquier 
dominio de confianza del dominio Ventas. 

• Sólo puede utilizarse en servidores del dominio Ventas. 

Obsérvese ·que los grupos locales de un dominio no pueden ser utilizados ni siquiera 
en las estaciones de trabajo con Windows NT pertenecientes a ese mismo dominio, 
ya que los grupos locales de un dominio son locales a los servidores del mismo. 

Dominio A 

•••••• 111111 
Usuarios 

Grupos globales 

•••••• 111111 

•••••• 111111 
Grupo local 

••• 111 

Dominio B 

•••••• 111111 
Usuarios 

Grupos globales 

Los grupos globales de un dominio pueden 
contener sólo usualios de ese domm1o. Los 
grupos locales de un dominio pueden 
contener usualios y grupos globales de ese 
dominio así como los de los dominios que 
este dominio conffe. 

Los términos "grupo global" y "grupo local" no .se refieren al contenido del grupo. 
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir, su 
ámbito). 

Los grupos locales pueden contener grupos globales, pero los grupos ¡;lobales 
pueden contener grupos locales u otros grupos globales. 



Asimismo, la base de datos de cuentas de una estación de tra6ajo con Windows NT 
sólo puede contener grupos locales. En las estaciones de trabajo con Windows NT 
no existen grupos globales. Los grupos locales de una estación de trabajo con 
Windows NT sólo podrán recibir derechos y pennisos en esa estación de trabajo. 
Aun cuando la estación de trabajo fonne parte de un dominio, sus grupos locales no 
podrán utilizarse en ninguna otra computadora (ordenador) . 

. strategias para el empleo de grupos locales y globales 
Para facilitar la administración y el mantenimiento de su red, conviene que tenga en 
cuenta varias estrategias de utilización de grupos globales y grupos locales. 

Si sus dominios están divididos de tal modo que cada uno de ellos corresponde a 
una división o departamento de la empresa, puede considerar como grupo local a un 
grupo de usuarios pertenecientes a un mismo departamento. (Recuerde que, en el 
Administrador de archivos y en el Administrador de usuarios para dominios. 
cuando se examinan grupos globales de un dominio que no es el dominio de 
observación actual, el nombre del grupo global aparece precedido. por el nombre del 
dominio donde residen dicho grupo y sus miembros, por ejemplo 
Ventas\Directores.) 

Este grupo de dominios puede recibir permisos y derechos en otros dominios. por lo 
que el concepto de grupo global constituye un medio para exportar este grupo de 
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con 
Windows NT de la empresa). Cuando un administrador observe que el nombre del 
grupo aparece precedido por el nombre del dominio, sabrá tanto el tipo de personas 
que representa dicho grupo (observando el nombre del grupo) como el origen o 
ubicación del mismo (observando el nombre del dominio). 

Un grupo local es un grupo que puede incluir usuarios y grupos globales 
procedentes de otros dominios. por lo que se trata de un modo de importar de una 
sola vez un conjunto de usuarios y grupos globales de otros dominios, para su 
utilización en el dominio local. 

Como ejemplo de su aplicación, supongamos que el dominio Ingenieria posee un 
servidor en el cual existe un directorio compartido que contiene documentos que 
explican las nuevas tecnologías que está investigando la empresa. Los directores de 
otros departamentos (dominio~) de la empresa están inte~os en consultar estos. 
docnmmm Las • b 1 1 iu i m aiot es de la red podrán permitir esta posibilidad del 
siguiente modo: 

l. Creando grupos globales en otros dominios (por ejemplo, Comercial\Directores 
y Ventas\Directores) 

2. Creando un grupo local llamado ''Todos los directores" en el dominio lngenieria 

l f:( 
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3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores al 
grupo local "Todos los directores" 

4. Concediendo al grupo 'iodos los directores" el penniso de lectura de los 
archivos de ese directorio 

En el ejemplo anterior, lo cierto es que podríamos haber otorgado simplemente a 
cada uno de los grupos globales "Directores" de los otros dominios el penniso para 
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos 
casos la creación del grupo local ahorrará tiempo más adelante, P.or ejemplo, 
supongamos que posteriormente se desea agregar dos nuevos directorios que 
contienen archivos de interés para los directores. Si no se hubiera creado-el grupo 
local 'iodos los directores", habría que conceder el acceso a los nuevos directorios 
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local. 
El ahorro será mayor si el grupo local 'iodos los directores" contiene muchos 
grupos globales, en lugar de sólo dos, como en este ejemplo. 

Como puede observarse, un grupo local es una forma de reunir grupos globales y 
asignarles pennisos a todos de una sola vez. De este modo, si algún· otro grupo 
global necesita más adelante los mismos pennisos que algún grupo global existente, 
bastará con agregar el nuevo grupo global al correspondiente grupo local, con lo 
cual dispondrá de todos los permisos que necesite. 

Crur grupo para 

Agrupar usuarios de este 
dominio en una misma 
unidad, para utilizarla en 
otros dominios 

Recibir permisos y derechos 
en un solo dominio 

Recibir permisos en 
estaciones de trabajo con 
Windows NT 

Contener otros grupos 

IDd!!ir II:SIDÓBose de nriDs 
dominios 

Utilice 

Grupo global 

Grupo local 

Grupo global 

Grupo local 

Comentarios 

El grupo global podrá incluirse en 
grupos locales o recibir permisos y 
derechos directamente en otros 
dominios. 

El grupo local puede contener usuarios y 
grupos globales de otros dorrunios. 

Los grupos globales de un dominio 
podrán rescindir permisos en estaciones 
de trabajo con Windows NT. pero no los 
grupos locales de un dominio. 

El grupo local sólo puede contener 
grupos (y usuarios) globales; sin 
embargo, ningún grupo puede contener 
otros grupos locales. 

El gropo local sólo podrá utilizmse en el 
dominio en el cual ha ya sido creado. Si 
necestta otorgar a este grupo local 
permisos en varios dominios. deberá 
crear manualmente el grupo local en 
cada uno de los dominios donde lo 
necesite. 



Estrategias para el empleo· de grupos locales y globales 
incorporados 
Las estrategias indicadas para el empleo de grupos locales y globales en general, 
descritas en la sección anterior, son aplicables también a los grupos globales y · 
locales incorporados. Un ejemplo de ellos son los grupos globales 
"Administradores de dominios" y el grupo local "Administradores". 

La pertenencia al grupo local "Administradores" es lo que convierte realmente a 
una cuenta en administrador de un dominio o estación de trabajo con Windows NT. 
Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced 
Server, existen dos formas de convertir esa cuenta en administrador: incluirla 
directamente en el grupo local "Administradores" o incluirla en el grupo global 
"Administradores de dominios", que a su vez es miembro de "Administradores". 

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la 
cuenta en el grupo global "Administradores de dominios". De este modo, se 
dispondrá de un grupo local que representará a todos los administradores del 
dominio. Ese grupo local podrá incluirse posteriormente en el grupo local 
"Administradores" de cualquier otro dominio, o de cualquier estación de trabajo 
con Windows NT, que los administradores de este dominio necesiten administrar. 
(En efecto, cuando se configura una estación de trabajo con Windows NT para 
integrarla en un dominio, el grupo global "Administradores de dominios" de ese 
dominio se incorpora automáticamente al grupo local "Administradores" de la 
estación de trabajo. Ello permite a los administradores del dominio realizar la 
administración de todas las estaciones de trabajo del mismo.) 

Todo dominio incluye también un grupo global "Usuarios del dominio", en el cual 
se incluirán automáticamente todas las cuentas de usuario que se creen en el 
dominio. sin qu.c sea necesario hacerlo explícitamente. Los grupos globales 
"Usuarios del dominio" son miembros automáticamente del grupo local "Usuarios" 
de su mismo dominio, como también son miembros del grupo local "Usuarios" de 
todas las estaciones de trabajo con Windows NT pe_rtenecientes al dominio. 

' ~' 
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"Administradores de dominios" y "Usuarios del dominio" son los únicos grupos 
globales incorporados que se corresponden con grupos locales incorporados. Sin 
embargo, es posible crear otros grupos globales que se correspondan con grupos 
locales, si se desea utilizar las mismas estrategias para aquellos tipos de usuarios. 
Por ejemplo, puede ser interesante 'crear un grupo global "Operadores de copia de 
seguridad del dominio" para los operadores responsables de realizar las copias de 
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad 
de ese dominio necesitan realizar copias de seguridad de los archivos de una 
estación de trabajo con Windows NT o de otro dominio, bastará con incorporar el 
grupo global "Operadores de copia de seguridad" al grupo local "Operadores de 
copia de seguridad" del dominio o de la estación de trabajo. 

Distintos tipos de usuarios 
Toda cuenta de usuario será (con toda probabilidad) miembro de uno o más grupos 
locales incorporados. La penenencia a uno de los grupos locales incor;>orados de un 
dominio otorga a un usuario los derechos y facultades necesarios para realizar 
di versas tareas en los servidores del dominio. Análogamente, la pertenencia a un 
grupo incorporado de una estación de trabajo otorga al usuario derechos y 
facultades sobre esa estación de trabajo. 

Para cada uno de los grupos locales incorporados, ciertas facultades son inherentes 
al grupo local y no pueden ser modificadas por ningún administrador, mientras que 
otras (las que se conceden al grupo local por medio de derechos de usuario) pueden 
ser modificadas por el administrador. En las tablas que se ofreten en esta sección se 
muestra una perspectiva de las facultades de todos los grupos locales incorporados, 
tanto en dominios con Windows NT Advanced Server como en estaciones de 
trabajo con Windows NT. En las secciones siguientes se ofrecen más detalles sobre 
cada uno de los grupo$ !roles 

. ' r-: ... 



Un usuario puede integrarse en más de un grupo incorporado. Con ello, el usuario 
adquirirá todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un 
usuario que pertenezca tanto al grupo Operadores de impresión como a Operadores 
de copia de seguridad asumirá todos los derechos que hayan sido concedidos a los 
operadores de impresión, así como los derechos otorgados a los operad0res de copia 
de seguridad. 

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las 
estaciones de trabajo con Windows NT como en los dominios con Windows NT 
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados 
existen en los dominios y cuáles en las estaciones de trabajo con Windows NT. 

Dominios con Windows NT 
Advanced Server 

Administradores 

Operadores de copia de seguridad 

Operadores de servidores 

Operadores de cuentas 

Operadores de impresión 

Usuarios 

Invitados 

Duplicador 

Estaciones de trabajo 
con Windows NT 

Administradores 

Operadores de copia de seguridad 

Usuarios avanzados 

Usuarios 

Invitados 

Duplicador 

En las tablas siguientes se indican los derechos y las facultades incorporadas 
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios 
con Windows NT Advanced Server como en estaciones de trabajo Windows NT. 
Posteriormente se ofrece una descripción más detallada sobre el propósito y 
facultades de cada uno de los gwpos locales incorporados. 



Windows NT Advanced Server 

• El grupo local tiene el derecho 
o facultad 

o El grupo local no tiene el derecho 
o facultad 

Derechos: 

Iniciar sesión local 

Acceder a esta computadora 
desde la red 

Tomar posesión de archivos 

Administrar los registros de 
1 
1 

auditoría y seguridad ' 
' Cambiar la hora del sistema 1 

Apagar el sistema 1 
Forzar el apagado desde 

' 
un sistema remoto 

Hacer copias de seguridad de 1 
archivos y directorios 

1 Restaurar archivos y directorios 

FacuJtades incorporadas: 

Crear y administrar cuentas 
de usuario 

Crear y administrar grupos globales 1 

1 

Crear y administrar grupos locales 

Astgnar derechos a los usuarios 

Bloquear el servidor 1 
Desbloquear el servidor 

Formatear el disco duro de la 
estación de trabajo 

Crear grupos comunes 

Mantener el perfil local 

Compartir y dejar de compartir 
directorios 

Companir y dejar de compartir 
ampresoras 

• 
• 
• 
• 
• 
• 
• 
• 
• 

• 
• 
• 
• 
• 
• 
• 
• 
• 

• 
o 

o 
o 

• 
• 
• 
• 
• 
o 
o 

o 

l o 

• 
1 • 
1 • 1 

• 
• 
• 
• 

1 

' 1 
1 

1 
1 

1 
1 
1 

1 
1 
1 

l 
1 

1 
• 
1 

l 

• 
o 

o 
o 

o 

• 
o 

o 

o 

•• 
•• 
•• 
o 
o 
o 

o 

o 

• 
o 

'o 

• • o o o 
o o • o o 

o o o o o 

1 
o o o o o 

l o o o o o 

• • o o o 

l o o o o o 

1 
o • o o o 

1 • o o o 

o o o o 
o o o o o 

i o ' o o • • 1 o 1 ¡ 
1 

o o o o o 
o o •' o 1 o 

1 o o o .o 1 o 
1 

1 o o o o o 
! 1 

o o o o o 

• • o o o 
o o o o o 

• o o o i o 

' los ()poradon:s de cuertiU DO piiDdca mcditicor lu <Uentaa de Adnun.islnldores ru el grupo glob&l de 
~dec!omi•io al loo.,_ locala Operadorea de copu1. Adnunialndorea, Scrv1dores, 
Operadores de cuentu u Opc:radores de impn:s1ón. 

2 Aunque los Usuarios tiene el ~bode crear grupos locales en un serviaor. no podrán hacerlo a 
menos que tengan permisos para iniciar una ses16n en un servidor local o tengan acceso a la 
herramienta Administrador de usuarios pva dominios. 

J Aunque Todos n~ncn derecho de bloquear el servidor, sólo esos usuarios que puedan iniciar una sesión 
en un servidor local podrin bloquearlo. 

1 
1 

1 
1 
1 
1 

1 
1 

' • ' 
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Estaciones de trabajo con Windows NT 

• El grupo local tiene el derecho o facultad 
o El grupo local no tiene el derecho o facultad ,;f 

e# 
Derechos: 
Iniciar sesión local 

Acceder a esta computadora desde la red 

Tornar posesión de archivos 

Administrar los registros de auditarla 

y seguridad 

Cambiar la hora del sistema 

Apagar el sistema 

Forzar el apagado desde un sistema remolo 

·Hacer copias de seguridad de archivos 

y directorios 

Restaurar archivos y directorios 

Facultades inrorporadas: 

Crear y administrar cuentas de usuario 

Crear y administrar grupos locales 

Asignar derechos a los usuarios 

Bloquear la estación de trabajo 

Desbloquear la estación de trabajo 

Formatear el disco duro de la 

estación de trabajo 

Crear grupos comunes 

Mantener el perfil local 

Compartir y dejar de compartir directorios 

Compartir y dejar de mmpanir ill1pcs.arM 

• 
• 
• 
• 
• 
• 
• 
• 
• 

• 
• 
• 
• 

• 
• 
o 
o 

• 
• 
• 
o 

o 

.1 
•• 
o 

• 
• 1 o 
• j o 
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o 
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o 
o 
o 
o 
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• 
o 
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o 
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o 
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o 
o 
o 

• 
o 
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o 
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• 
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o 
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1 Un u .....no n-..do puede aar<111:1b0 de-1""0 oó1o puede modiflcu y eliminar aquellas 

cucatu '!"" ba a-lo"'""'""' .............. 
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J Un Usuario avanzado puede crear grupoa loc:alea., uf como agregar y eliminar usuarios de los grupos 
locales que ha creado penonalmente y de los grupot kxalea Usuarios avanzados. Usuarios e lnvttadoa. 
Sin embargo. no puede modificar loa grupoa loc.a.1c:s Operadores de copia ni Ad.minisa-adores. 

> Los Usuarios pueden crear grupoo locales. pero un Usuario puede modificar sólo los gJUpos locales 
que ~~ o ella ha creado. 

1 (¡f 
1 1 -



Administradores 
Las cuentas del grupo local Administradores disponen de la autoridad necesaria 
para hacer prácticamente todo lo que deseen en los servidores que ejecuten 
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre 
estas posibilidades se incluye la creación, eliminación y administración de cuentas 
de usuario, grupos globales y grupos locales; la posibilidad de compartir directorios 
e impresoras; la concesión de permisos y derechos de uso de recursos a los 
usuarios; y la instalación de programas y archivos de sistemas operativos. 

Obsérvese que, a diferencia de LAN Manager 2.x, los administradores no disponen 
de acceso automáticamente a cualquier archivo de un servidor: un administrador no 
podrá acceder a un archivo si los permisos del mismo no se lo autorizan. Todo 
archivo de un volumen NTFS posee un propietario que puede establecer los 
permisos sobre el archivo. Cuando se crea un archivo, su creador se convierte en 
propietario. No obstante, si es necesario un administrador podrá tomar posesión de 
un archivo y de este modo disponer de acceso al mismo. Si desea obtener más 
información sobre la propiedad de archivos y directorios, consulte el capítulo 5, 
"Administración de archivos de la red". 

Como opción predeterminada, cuando una estación de trabajo con Windows NT se 
afilie a un dominio, el grupo global "Administradores de dominios" 
correspondiente a ese dominio será incorporado al grupo local "Administradores" 
de la estación de trabajo, lo cual permitirá a los administradores del dominio 
controlar todas las estaciones de trabajo con Windows NT de su dominio. Si desea 
impedir que los administradores de un dominio puedan administrar la estación de 
trabajo con Windows NT de un usuario, bastará con que elimine el grupo global 
"Administradores de dominios" del grupo local "Administradores" de la estación de 
trabajo. 

Usuarios 
Las cuentas del grupo local Usuarios son las de los usuarios habituales de la red, es 
decir, los que la utilizan para su trabajo. La mayoría de las cuentas de usuario que 
cree serán de este tipo. 

Cuando en un dominio exi.mn servidores que ejecuten Windows NT 
Advanced Server, los usuarios solamente podrán acceder a enOs a través de la red.. 
No tendrán derecho a trabajar en los propios servidores. 

' 
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Un miembro del grupo local Usuarios de una estación de trabajo con Windows NT 
podrá: 

• Iniciar una sesión en esa estación de trabajo y utilizarla para acceder a la red. 

• Bloquear y apagar la estación de trabajo. 

• Mantener un perfil en la misma (si desea obtener más información sobre los 
perfiles, consulte el capítulo 4, "Administración de entornos de usuario"). 

• Crear y eliminar grupos locales en la estación de trabajo. 

• Modificar la pertenencia a los grupos locales que haya creado (pero no podrá 
modificar los grupos locales incorporados ni los grupos locales creados por 
alguna otra persona). 

Invitados 
En un servidor con Windows NT Advanced Server, los miembros del grupo 
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos 
sólo pueden acceder al servidor a través de la red y no pueden iniciar una sesión 
localmente en el servidor. 

Los invitados tienen menos derechos que los usuarios cuando trabajan en estaciones 
de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su 
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estación de trabajo, bloquear la estación de trabajo y crear, eliminar y modificar ''i 
grupos locales en la estación de trabajo, mientras que los invitados no pueden hacer "· 
ninguna de estas cosas. ' 

Operadores de servidores 
El grupo local Operadores de servidores solamente existirá en aquellos servidores 
que estén ejecutando Windows NT Advanced Server, no en las estaciones de 
trabajo con Windows NT. La principal misión de los operadores de servidores es 
mantener en funcionamiento los servidores de la red. 

Las facultades de las cuentas del grupo local Operadores de servidores son muy 
similares a las de los administradores. excepto que no pueden administrar la 
seguridad en el servidor. En especial. los operadores de servidores pueden 
compartir y dejar de compalth archivos e impresoras de un servidor, bloquear o 
saltar el bloqueo de un servidor, así como dar formato a los discos del servidor. 
También pueden iniciar una sesión en los servidores, realizar copias de seguridad y 
restaurar los archivos de un servidor, o apagar servidores. 
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Operadores de cuentas 
El grupo local Operadores de cuentas sólo existirá en los servidores que ejecuten 
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT. 

Las cuentas del grupo local "Operadores de cuentas" de un servidor pueden 
administrar las cuentas de grupo y de usuario del servidor. Un operador de cuentas 
puede crear, eliminar y modificar prácticamente a todos los usuarios, grupos 
globales y grupos locales. No obstante, existen algunas excepciones: los operadores 
de cuentas no pueden modificar las cuentas de usuario del grupo Administradores, 
como tampoco las de los grupos locales Administradores, Operadores Je servidores, 
Operadores de cuentas, Operadores de impresión ni Operadores de copia de 
seguridad. Tampoco pueden asignar derechos a los usuarios. 

Operadores de impresión 
El grupo local Operadores de impresión sólo existirá en los servidores que ejecuten · 
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT. 

Las cuentas del grupo local Operadores de impresión pueden compartir y dejar de 
compartir impresoras, así como administrar las impresoras compartidas de los 
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar 
sesiones localmente en los servidores, así como apagarlos. 

Si desea que los operadores de impresión de un dominio se encarguen de 
administrar las impresoras controladas por las estaciones de trabajo con 
Windows NT del dominio, así como las impresoras controladas por los servidores 
del dominio, realice las siguientes operaciones: 

l. Cree un grupo global llamado "Operadores de impresión del dominio" en el 
dominio. Convierta este grupo global en miembro del grupo local "Operadores 
de impresión". 

2. Agregue las cuentas de usuario de cada uno de los operadores de impresión al 
grupo global "Operadores de impresión del dominio". 

3. En cada estación de trabajo que controle impresoras, agregue el grupo global 
"Operadores de impresión del dominio" al grupo local "Usuarios avanzados" en 
la estación de trabajo. 

Operadores de copia de seguridad 
Las cuentas del g¡ upo "''penodores de copia de seguridad~ de IDl servidor o estación 
de trabajo pueden realizar copias de seguridad de los archivos de la computadora 
(ordenador), así como también restaurar dichos archivos. 

Tanto en los servidores que ejecuten Windows NT Advanced Server como en las 
estaciones de trabajo con Windows NT. los Operadores de copia de seguridad 
pueden realizar copias de seguridad de archivos. restaurar archivos, iniciar sesiones 

·localmente en la computadora y apagar la computadora. 



Usuarios avanzados 
El grupo local Usuarios avanzados sólo existirá en las estaciones de trabajo con 
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server. 

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que está· 
permitido para un miembro del grupo Usuarios y, además, puede crear cuentas de 
usuario; modificar cuentas de usuario que haya creado; incluir cuentas de usuario de 
la estación de trabajo en los grupos incorporados Usuarios avanzados, Usuarios e 
Invitados; así como compartir y dejar de compartir archivos e impresoras situados 
en la estación de trabajo. 

Puesto que el grupo Usuarios avanzados sólo existe en ·¡as estaciones de trabajo con 
Windows NT, pero no en los servidores. una estrategia habitual de utilización de 
este grupo consiste en incluir la cuenta de dominio de cada usuario en .!l grupo 
"Usuarios avanzados" de su respectiva estación de trabajo. Por ejemplo, 
supongamos que la cuenta de dominio LuisaE se incorpora al grupo "Usuarios 
avanzados" de su estación de trabajo. En los servidores del dominio. LuisaE se 
convertirá automáticamente en miembro del grupo Usuarios. De este modo, LuisaE 
dispondrá de un mayor grado de control sobre su propia estación de trabajo y 
además podrá compartir sus archivos con otros usuarios, aunque en los servidores 
de su dominio LuisaE será un usuario normal. 

En general, la cuenta de cualquier usuario normal pasará a formar parte del grupo 
"Usuarios" del propio dominio. En la estación de trabajo de cada usuario es posible 
decidir si la cuenta de dominio del usuario se incorporará al grupo Usuarios 
avanzados (para permitirle controlar la estación de trabajo en mayor medida) o al 
grupo Usuarios (para que pueda disponer.de un menor grado de control). 

Puesto que el grupo Usuarios avanzados sólo existe en estaciones de trabajo con 
Windows NT y no en dominios con Windows NT Advanced Server, el concepto de 
usuario avanzado no tiene ningún sentido para aquellos usuarios que utilicen 
estaciones de trabajo con MS-DOS. 

Duplicador 
El último grupo integrado. Duplicador, sólo se utiliza en combinación con el 
servicio Duplicador de an:bivos. Si no va a utilizar el Duplicador de archivos, no 
necesitará administrar el grupo local Duplicador. Para obtener más información 
sobre la duplicación de archivos, consulte el capítulo 5, "Administración de 
archivos de la red". 
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Cuentas incorporadas 
Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en 
una estación de trabajo, se incorporan a la base de datos de cuentas de la · 
computadora (ordenador) varias cuentas predeterminadas de usuario, grupos 
globales y grupos locales. En. las secciones siguientes se describen cada una de estas 
cuentas predetenninadas y la utilidad de las mismas. 

Cuentas de usuario incorporadas 
Inicialmente, en cualquier computadora con Windows NT o Windows NT 
Advanced Server existen dos cuentas de usuario predeterminadas: Administrador e 
Invitado. 

Administrador es la cuenta que podrá utilizar la primera vez que realice tareas de 
administración en un nuevo servidor de estación de trabajo, antes de crear su propia 
cuenta personal. La cuenta Administrador no se puede eliminar ni desactivar. lo 
cual le garantiza que nunca se quedará bloqueado sin poder usar su computadora 
por haber eliminado o desactivado todas las cuentas administrativas. 

[nvitáa'o es una cuenta que se utiliza para i'nídos de sesi'ón de Ínvíraáos, es áecír, 
realizados por personas que no dispongan de una cuenta en la computadora, en el 
dominio al que pertenecen, ni en ninguno de sus dominios de confianza. La cuenta 
Invitado queda desactivada automáticamente cuando se instala Windows NT o 
Windows NT Advanced Server, pero puede activarse si se desea permitir que los 
invitados puedan iniciar sesiones. Para obtener más información al respecto, 
consulte la sección ~Autorización de acceso a invitados", más adelante en este 
mismo capítulo. 

¿Puede .,_. . - ¿Puedr cmnlriarsf 
Cuenta eliminarse? desactivarse? de nombre? 

Administrador No No Sí 

Invitado No Sí Sí 

'j 
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Grupos globales incorporados 
En Windows NT Advanced Server existen dos grupos globales incorporados: 
"Administradores de dominios" y "Usuarios del dominio". Ninguno de estos grupos 
puede eliminarse. 

"Administradores de dominios" contiene inicialmente la cuenta Administrador. 
Cuando cree cuentaS para los administradores de su dominio, deberá agregarlas al 
grupo global "Administradores de dominios", en lugar de incluirlas simplemente en 
el grupo local Administradores. Para obtener más información al respecto, consulte 
"Estrategias para el empleo de grupos locales y globales incorporados", sección 
anterior de este mismo capítulo. 

Inicialmente, "Usuarios del dominio" incluirá las cuentas predeterminadas 
Administrador e Invitado. Cualquier cuenta de usuario que se incorpore a este 
dominio más adelante será incluida automáticamente en el grupo global "Usuarios 
del do mi ni o". 

Grupo global 

Administradores de dominios 

Usuarios del dorrunio 

Contenido inicial 

Administrador 

Administrador 

1 Ninguno de los grupos puede ser eliminado. 

Grupos locales incorporados 

¿Quién puede 
modificarla? 1 

Administradores 

Administradores, 
operadores de cuentaS 

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en 
una estación de trabajo, se crean varios grupos locales predeterminados. La 
pertenencia a uno de estos grupos locales otorga a un usuario determinadas 
facultades. Las facultades de cada grupo local se describen en "Distintos tipos de 
usuarios", sección anterior de este nusmo capírulo. Ninguno de estos grupos locales 
incorporados puede eliminarse. 

Además de estos grupos locales, existe una identidad llamada "Todos" que 
representa a todos los miembros de la red. incluyendo los administradores, todo tipo 
de operadores, usuarios.. usuarios de otros dominios e invitados. La pertenencia al 
grupo "Todos" no puede rnodificars.e. Este grupo contiene siempre a todos los 
usuarios~- 1'odos" no es en realidad un grupó·Local y no aparece 
como tal en la lista de grupos del Admimstrador de usuarios, pero es posible 
asignarle permisos de archivos (en el Admirustrador de archivos) o derechos (en el 
cuadro de diálogo Derechos del Adnun1strador de usuarios para dominios). 



En la tabla siguiente se muestra los grupos locales incorporados existentes tanto en 
los serVidores ejecutando Windows NT Advanced Server como en las estaciones de 
trabajo ejecutando Windows NT. 

Grupos locales incorporados en servidores 

Grupo 

Servidores: 

Adl!Únistradores 

Usuarios 

Invitados 

Operadores de servidores 

Operadores de impresión 

Operadores de copia de 
seguridad 

Operadores de cuentas 

Duplicador 

Estaciooes de trabajo: 
Administradores 

Usuarios 

Contenido inicial 

Adl!Únistradores de 
dominios (grupo global) 
Adl!Únistrador (cuenta de 
usuario) 

Usuarios del dominio 
(grupo global) 
Adl!Únistrador (cuenta de 
usuario) 

Invitado (cuenta de 
usuario) 

Ninguno 

Ninguno 

Ninguno 

Ninguno 

Ninguno 

Admjni stnldor (cuenta de 
Ll5llllrio) l 

Ninguno 

¿Quién puede 
modificarla?! 

Adl!Únistradores 

Adl!Únistradores, 
Operadores de cuentas 

Adl!Únistradores, 
Operadores de cuentas 

Adl!Únistradores 

Adl!Únistradores 

Adl!Únistradores 

Adl!Únistradores 

Adl!Únistradores, 
Operadores de cuentas, 
Operadores de servidores 

Adl!Únistradores, Usuarios 
avanzados 



Estaciones de trabajo: 

Grupo 

Usuarios avanzados 

Invitados 

Operadores de copia de 
seguridad 

Duplicador 

Contenido inicial 

Usuario de instalaciónl 

Invitados (cuenta de 
usuario) 

Ninguno 

Ninguno 

1 Ninguno de los grupos puede ser eluninado. 

¿Quién puede 
modillciuia ?1 

Administradores, Usuarios 
avanzados 

Adininistradores, Usuarios 
avanzados 

Admiñistradores 

Administradores 

l Si se ha configurado la esw:ión de trabajo para que forme pane de un dominio, los grupos globales 
"Administradores de dominios" correspondientes a ese dominio serán incorporados 
automáticamente al grupo local "Administradores" de la esW:1ón de trabajo. 

l "Usuano de instalación" es una cuenta cuyo nombre de usuario es especificado durante la 
instalación de Windows NT por la pe~ona que rea]jce esta ope~ón. Esta cuenta sólo existl!'á s1 la 
estaCión de trabajo no se incluyó en un donuruo en el momento en que se instaló Windows NT en 
ella. 

Control de las facultades de los usuarios 
Existen varias fonnas de controlar lo que los usuarios pueden y no pueden hacer, en 
sus estaciones de trabajo y en el resto de la red. El método más importante y el que 
utilizará con mayor frecuencia consiste en emplear grupos locales predefinidos. 
Con sólo incorporar un usuario a alguno de estos grupos, podrá otorgársele un gran 
conjunto de facultades y derechos predefinidos. Para obtener más información 
sobre lo que cada uno de los grupos locales predefinidos permite hacer, consulte 
"Distintos tipos de usuarios", sección anterior de este mismo capítulo. 

Otra fonna de limitar las facultades de los usuarios es configurar determinadas 
opciones en sus respcctivai cuentas corno la limitación de las hom de conexión y 
Las estacirvn de ~o que esiMán autorizados a emplear. 

Los ptrmüos de cada archivo, di=torio o impresora compartido de la red definen 
quién puede acceder a tales recursos y quién no. Es posible asignar permisos a 
grupos locales. grupos globales y directamente a usuarios individuales, pero se 
recomienda no asignar permisos a usuarios individuales, excepto en ram ocasiones. 
ya que resultan más difíciles de mantener. 



Permisos 

Las actividades de Jos usuarios pueden controlarse mediante la auditoría de 
acciones y recursos. La auditoría de una acción o recurso provoca la anotación de 
una entrada en el registro de sucesos de seguridad cada vez que se realice la acción 
correspondiente o se acceda al recurso indicado, lo cual garantiza que los usuarios 
serán Jos responsables de sus propias acciones. 

Es posible manipular directamente los derechos de usuario (también llamados 
simplemente derechos), que especifican las acciones que pueden realizar los grupos 
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerlo más 
que en contadas ocasiones. En lugar de ello, es mejor utilizar Jos grupos locales 
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serán 
suficientes para atender la mayoria de las necesidades. Sin embargo, si realmente 
desea conceder derechos a otros grupos o usuarios, o regular de un modo muy 
específico los derechos de los grupos predeterminados, puede hacerlo. 

Por último. existe otro método que permite modificar sustancialmente el entorno del 
escritorio de un usuario de Windows NT: la asignación de un perfil de usuario. Para 
obtener más infonnación sobre los perfiles, consulte el capítulo 4, "Administración 
de entornos de usuario". 

El Administrador de archivos se puede utilizar para especificar los permisos de los 
archivos en particiones NTFS, tanto de servidores ejecutando W indows NT 
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos 
se aplicarán tanto a los usuarios que trabajen en la misma computadora (ordenador) 
como a aquellos que accedan a los archivos a través de la red (en caso de que sean 
compartidos). Es posible establecer permisos sobre archivos hasta un nivel de 
granularidad muy detallado. Por ejemplo. se pueden establecer distintos permisos 
para cada uno de los archivos de un directorio, si se desea. También es posible 
establecer muchos tipos de permisos diferenteS. Por ejemplo. se puede permitir que 
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sólo 
pueda leerlo, y al mismo tiempo impedir que los demás usuarios tengan acceso a 
ese archivo. 

Este tipo de restricciones de acceso no estará disponible en particiones FA T o HPFS 
en compatadota.s con Windows NT. Los an:hivos de estas particionQ pqeden ser 
leídos y lilOdificadm por Q!•lqui,.,. usuario que trabaje en la propia computadora. 
Sin embargo, sí es posible ptoreget los directorios compartidos de las particiones 
FATo HPFS, especificando un conjunto de permisos que se apliquen a los usuanos 
de todos los archivos y subdirectorios del directorio compartido. Se trata de los 
pamisos dL recurso compartido. 

Para obtener más infonnación sobre los pennisos de archivos y los permisos de 
recurso compartido. consulte el capítulo 5. "Administración de archivos de la red". 



También pueden establecerse tipos de pennisos similares para las impresoras 
compartidas que sean administradas por computadoras con Windows NT Advanced 
Server. Para obtener más información al respecto, consulte el capítulo 6, "Uso 
compartido de impresoras". 

Permisos del Visor del portafolio 
El Visor del portafiolio le pennite compartir información entre diferentes 
aplicaciones y usuarios, y vincula e incrusta en forma dinámica esa información en 
otros archivos y documentos en la misma computadora, o en otras computadoras 
que tengan Windows NT. Para obtener más información acerca el Visor del 
portafolio, y de la vinculación e incrustación de objetos (OLE), consulte el Manual 
de sistema de Microsoft Windows NT Advanced Server. 

Cuando se transfiere una parte de la información al Visor del portafolio, esta 
información toma el formato de una página. El Visor del portafolio puede contener 
hasta 127 páginas, las mismas que se pueden compartir con otros usuarios. El 
usuario que crea una página puede establecer pennisos para dicha página, Jos cuales 
especifican si otros usuarios pueden hacer uso de eUa. 

Para crear, compartir o dejar de compartir, y eliminar una página del Visor de 
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora: 

• Administradores 

• Operadores de servidor 

• Usuarios avanzados 

• Usuarios 

Además, el grupo especial Todos puede utilizar el Visor del portafolio para ver la 
lista de páginas compartidas en la computadora. 

. . 
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Auditoría 

Cuando el usuario crea y comparte una página nueva én el Visor del portafolio, ese 
usuario se convierte en el propietario de la misma y los siguientes permisos son 
configurados en forma predeterminada en la página. El propietario de la página 
puede cambiar dichos permisos si el o ella así lo desea. 

Permisos para la página nueva del Visor del portafolio 

Usuario o grupo Permisos 

Nombre de usuario del creador/propietario Control total 

Todos Lectura y vinculación 

La siguiente lista muestra los tipos de permisos que se pueden establecer en las 
páginas del Visor del portafolio. Se puede conceder permisos diferentes a los 
distintos usuarios, de esta forma otorgando acceso a algunas personas y negándoles 
a otras. 

1 Sin acceso 

1 Lectura 

• Lectura y vinculación 

1 Modificación 

1 Control total 

Es posible especificar que cada vez que se realicen determinadas acciones o se 
acceda a ciertos archivos. se efectúe una anotación de auditoría en el registro de 
sucrsos de seguridad. En la. aJlOtación de auditoría se mostrará la acción realizada, 
el usuario responsable. y l.a. fecha y hora en que wvo lugar. Es posible SQIIICter a 
auditorfa tmiO los intentos que han logrado su propósito como los intentos fallidos, 
por lo que el registro cronológico de auditoría puede indicar tanto las personas que 
llevaron a cabo realmente deterrninadas acciones en la red como los que intentaron 
ejecutarlas y no fueron autorizados. 

' ) 



La siguiente tabla muestra las ventajas y· desventajas de la utilización del modelo de 
dominio maestro. 

Ventajas 

Es la opción más indicada para empresas 
que tengan menos de 10.000 usuarios y 
necesiten que los recursos compartidos se 
divulan en grupos. 

Desventajas 

No puede utilizarse en empresas con más de 
10.000 usuarios. 

Pennite administrar las cuentaS de usuario Obliga a definir grupos locales en cada uno de 
de manera centralizada. los dominios donde vayan a utilizarse. 

Los recursos se agrupan de una manera 
lógica, 

Los dorrunios de los distintos 
depanamentos pueden tener sus propios 
administradores, que se encargarán de 
controlar los recursos del departamento. 

Sólo es necesario definir los grupos 
globales una vez (en el dominio maestro). 

Existe una variante de este modelo que puede utilizarse en empresas en las cuales 
existan varias divisiones diferentes, cada una de ellas con su propia administración 
de sistema de información (MIS). En este caso. las distintas divisiones tendrían sus 
respectivos dominios maestros, cada uno de los cuales englobaría a los usuarios que 
trabajen en la división respectiva. Cada uno de los dominios departamentales 
confiará probablemente en un solo dominio maestro: el dominio maestro de la 
división a la cual pertenezca dicho departamento. Sin embargo, si un domimo 
departamental lo necesita, podrá confiar en más de un dominio maestro. Los 
domimos maestros probablemente no necesitarán confiar entre sí. 

Modelo de dominio maestro múltiple 
En empresas de gran tamaño que deseen disponer de administración centralizada, el 
modelo de dominio maestro múltiple puede ser la opción más indicada, ya que es el 
que ofrece mayores posibilidades de ampliación. 

En esle modelo existe un número reducido de dominios maestros. Los dominios 
maestros actúan como dominios de cw:nw. Toda cuenta de usuario de la red será 
creada en alguno de CSlllll dominios maes!IOs. La administración de sistema de 
información (MIS) de la eutptesa podrá administrar los dominios !lllleStros. Aparte 
de los dominios maestros, existirán otros. los dominios depart.amentales, que 
proporcionarán recursos. Los domiruos departamentales podrán ser administrados 
por los miembros del departamento respectivo o bien, por el depart.amento de MIS . 

. ) . 
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En la tabla siguiente se muestran las categorías de sucesos que pueden configurarse 
para ser auditados, así como los sucesos incluidos dentro de cada una de estas 
categorías. Para cada categoría puede optarse por auditar únicamente las acciones 
correspondientes a esa categoría que se hayan realizado con éxito, las que no han 
llegado a ejecutarse, ambas o ninguna de ellas. 

Categoría 

Inicio y cierre de sesión 

Acceso a archivos y 
objetos 

Empleo de derechos de 
usuano 

Administración de 
usuanos y grupos 

Cambios en el plan de 
seguridad 

Reinicio, apagado y 
sistema 

Seguimiento de procesos 

Sucesos 

Intentos de iniciar una sesión, intentos de cerrar una sesión, 
creación e interrupción de conexiones de red con los 
servidores 

Accesos realizados sobre un directorio o archivo configurado 
para su auditoría en el Administrador de impresión; 
utilizaciones de una impresora administrada por la 
computadora (ordenador) 

Aplicación de derechos de usuario con éxito; intentos fallidos 
de utilizar derechos no asignados a un usuario 

Creación. eliminación y modificación de cuentas de usuario 
y de grupo 

Concesión o revocación de derechos de usuario para grupos 
y usuarios; establecimiento y ruptura de relaciones de 
confianza con otros dominios 

Veces que se ha apagado o reiniciado la computadora; 
saturación del registro de auditoría; veces en que se han 
descartado anotaciones de auditoría cuando el registro de 
auditoría está saturado 

Inicios y detenciones de procesos en la computadora 

Para especificar los~ de sucesos de sistema que se someterán a auditoría. utilice 
el Administrador de usuarios. Para especificar los archivos que se auditarán y la 
forma en que serán auditados (siempre y cuando se haya utilizado el Administrador 
de usuarios para activar la auditoría de accesos a archivos), utilice el Administrador 
de archivos. 



La siguiente tabla muestra los tipos de accesos a los directorios y archivos que se 
pueden auditar. 

Acceso a directorios Acceso a archivos 

Mostrar los nombres de los archivos de un Mostrar los datos del archivo 
directorio 

Mostrar los atributos de un directorio 

Cambiar los atributos de un directorio 

Crear subdirectorios y archivos 

Ir a los subdirectorios de un directorio 

Mostrar los atributos del archivo 

Mostrar el propietario y los permisos del 
archivo 

Modificar el archivo 

Modificar los atributos del archivo 

Mostrar el propietario y los permisos de un Ejecutar el archivo 
directorio 

Eliminar el directorio 

Cambiar los permisos de un directorio 

Cambiar la posesión de un directorio 

Derechos de usuario 

Eliminar el archivo 

Cambiar los permisos del archivo 

Cambiar la posesión del archivo 

Los derechos de usuario penniten detenninar quién podrá realizar diversos tipos de 
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando 
Windows NT Advanced Server. Entre las acciones gobernadas en virtud de los 
derechos se incluye, la facultad de iniciar una sesión localmente en la computadora 
(ordenador), apagarla. ajustar la hora de su reloj interno, realizar copias de 
segÍlridad de los archivos del servidor y restaurar dichos archivos, así como otras 
operactones. 

En servidores ejemt¡¡ndo Window5 NT Advanced Server,la concesión y revocación 
de deta:hos se aplia a n:ivel de dominio. Así, si un grupo posee un derecho en un 
dominio. sus miembros adquirirán tal derecho en todos los servidores del dominio 
(pero no en las estaciones de trabajo con Windows NT pertenecientes a ese 
dominio). En una estación de trabajo con Windows NT, los derechos concedidos 
sólo se aplicarán a esa computadora individual. 



Se coocede a: • Se concede a: 

Derechos Comentarios Servidores Estaciones de trabajo 

Administrar los registros Pennite especificar los Administradores Administradores 
de auditoría y seguridad tipos de sucesos y accesos 

a archivos que se 
someterán a auditoría. 
Pennite ver y eliminar el 
registro de seguridad. 

Hacer copias de seguridad Administradores, Administradores, 
de archivos y directorios Operadores de servidores, Operadores de copia de 

Operadores de copia de seguridad 
seguridad 

Restaurar archivos y Obsérvese que este Administradores, Administradores, 
dtrectorios derecho prevalece sobre Operadores de servidores, Operadores de copia de 

los pernusos del archi,o; Operadores de copia de seguridad 
un usuario que disponga seguridad 
del derecho Restauración 
podrá sobrescnbir 
archivos para los cuales 
no posea los pemúsos 
necesarios, cuando realice 
una operación de 
restauración. 

Carnb1ar la hora del Administradores. Administradores, 
sistema Operadores de servidores Usuarios avanzados 

Acceder a esta Penrute acceder a la Administradores, Todos Administradores, 
computadora desde la red computadora desde otra Usuarios avanzados. 

estación de trabajo de la Todos 
red. 

lnJC1ar sesión localmente . Pemúte iniciar una ses1ón Adaurustradores, Administradores. 
en la propia computadora. Operadores de servidores, Operadores de copia de 
utilizando el teclado de la Operadores de cuentas, segundad, Usuarios 
trusma. Operadores de impresión. avanzados, Osuarios, 

Operadores de copia de lnVIlados 
segundad 

Apagar el SISII:ID& Ad!mnistradores, Ad.trunisttad.Jn, 
Operadores de servidores. ()peradores de IXJ!IIll de 
Operadores de cuentas. seguridad, Usuanos 
Operadores de impresión. avanzados, Usuanos, 
Operadores de copia de Invitados 
segundad 

. J 



Derechos 

Tomar posesión de 
archivos y otros objetos 

Comentarios 

Pennite tomar posesión de 
archivos y directorios de la 
computadora. 

Se concede a: Se concede a: 

Servidores Estaciones de trabajo 

Administradores Administradores 

Forzar el apagado desde 
un sistema remoto 

Este derecho no ofrece al 
usuario ninguna facultad en 
la versión actual de 
Windows NT. aunque será· 
incorporado en futuras 
versiones del sistema 
operativo. 

Administradores, Administradores, 
Operadores de servidores Usuarios avanzados 

Si desea consultar las tablas en las que aparecen los derechos asignados a los grupos 
locales incorporados, consulte "Distintos tipos de usuarios", sección anterior de este 
mismo capítulo. 

Es posible conceder o revocar derechos a usuarios y grupos locales. Otras 
facultades no son directamente controlables por usted, ya que se conceden a ciertos 
grupos locales incorporados en el momento de la instalación de Windows NT o 
Windows NT Advanced Server. La única fonna de conceder a un usuario una de 
estas facultades incorporadas es convertirle en miembro del grupo local 
correspondiente. Por ejemplo, el único modo de permitir a alguien que cree cuentas 
de usuario en un servidor es convertirle en miembro de los grupos locales 
"Administradores" u "Operadores de cuentas" de ese servidor. 

Aunque se dispone de la facultad de conceder y revocar derechos a grupos locales, 
grupos globales y usuarios mdividuales (utilizando el Administrador de usuarios o 
el Administrador de usuarios de dominios), en la mayoría de los casos es mejor no 
hacerlo. Si desea conceder a un usuario la facultad de realizar determinadas 
acciones. es preferible que incluya a d.Jcho usuario en el correspondiente grupo 
local predefinido (por ejemplo Administradores, Operadores de impresión. Usuarios 
avanzados y Usuarios). Estos grupos tncorporan un conjunto de derechos 
cnidad0Sli!D!':7!!t: planificados que seguramente le resultarán de gran utilidad. Una 
situación en la que puede interesar modificar la fonna en que se configuran los 
derechos se explica en la sección "Autorización dé acceso a invitados", más 
adelante en este mismo capítulo. 



Además de los derechos de usuario indicados en la tabla anterior, existen otros 
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta 
frecuencia. Muchos de estos derechos avanzados solamente resultarán útiles para 
programadores que desarrollen aplicaciones para Windows NT y no deben 
concederse a ningún usuario ni grupo local. Estos derechos se muestran en la tabla 
siguiente. Si desea obtener más información sobre su utilizaCión por parte de los 
programadores, consulte la documentación de programación de Windows NT. 

• Actuar como parte del sistema operativo 

• Crear un archivo de paginación 

• Crear objetos testigo 

• Crear objetos compartidos permanentes 

• Depurar programas 

• Generar auditorías de seguridad 

• Incrementar cuotas 

• Cargar y descargar controladores de dispositivo 

• Bloquear páginas en memoria 

• Modificar los valores de entorno de la memoria no volátil (firmware) 

• Perfilar el sistema 

• Reemplazar un testigo a nivel de proceso 

Existen otros derechos avanzados que sí resultan interesantes para los 
administradores. Se explican en la tabla siguiente. 

Derechos de UStJJU"io avanzados 

Derecho 

Ominr la comprobación de 
movimiento tranSversal 

Deflnición 

Penn11e a un usuario cambiar de 
dlrectorio a través de un árbol de 

'dinx:Wtio:s. tncluso aunque no disponga 
de pcnniso& para alguno de estos 
directorios. 

Iniciar sesión como servicio Permite a IIJJ proceso registrarse como 
servicto dentro del sistema. Este 
derecho es úul cuando se configura el 
servtcio Duplicador. Si desea obtener 
más información al respecto, consulte el 
caphulo 5. "Admímstración de archivos 
de la red". 

-· 

Concedido 
inicialmente a 

Todos 

Ninguno 



Configuración del plan de cuentas y contraseñas 
Para cada dominio, es posible especificar todos los aspectos de la política de 
contraseñas: longitud mínima de la contraseña (el valor predeterminado es de 6 
caracteres), duración mínima y máxima de la contraseña (los valores 
predetenninados son de 14 y 30 días, respectivamente), y repetibilidad de la 
contraseña, que impide a un usuario sustituir su contraseña por otra que haya 
utilizado recientemente (la opción predeterminada es impedir que los usuarios 
puedan utilizar de nuevo sus 3 últimas contraseñas). 

Nota Si está utilizando la opción de repetibilidad de contraseñas como parte de su 
plan de contraseñas, asegúrese de configurar una duración mínima para las 
contraseñas lo bastante alta como para impedir que los usuarios puedan reciclar 
varias contraseñas temporales hasta obtener su contraseña favorita. 

También puede especificar si desea que los usuarios sean obligados a desconectarse 
de los servidores del dominio cuando termine el horario durante el cual están 
autorizados a conectarse. Si lo hace, los usuarios recibirán advertencias justo antes 
de que termine el período de conexión que tengan especificado; por consiguiente. SI 

por entonces aún no han cerrado sus conexiones, el servidor o servidores a los 
cuales estén conectados se encargarán de cerrarlas. Sin embargo, no se obligará a 
los usuarios a cerrar su sesión en su estación de trabajo. 

Inicio de sesión de los administradores 
Prácticamente todos los administradores de redes deSempeñan un doble papel: 
actúan tanto de administradores como de usuarios de la red. Aunque en 
determinados casos realizarán tareas propias de la administración de la red. en orros 
serán simplemente usuarios de la red. ejecutando las mismas tareas que otros 
usuanos. 

Por este motivo. e OO!!Vellie!lte que cada administrador disponga en realidad de dos 
cuentas de usuario. Una de ellas estará incluida. en el grupo Administradores y 
podrá ser la cuenta que utilice el administrador cuando necesite realizar tareas 
relacionadas con la administración de la red. La otra cuenta se encontrará en el 
grupo "Usuarios del dominio" y será la que. utilizará el administrador en las demás 
ocasiones. cuando no esté realizando tareas de administración de la red. 



Si sus administradores utilizan dos cuentas de este mddo, la red será más segura. 
Mientras esté conectado como usuario normal, un administrador no podrá modificar 
accidentalmente ninguno de los aspectos de la red que sólo los administradores 
pueden cambiar. Además, si el administrador introduce un virus o un caballo de 
Troya. tal programa no poseerá los derechos de administrador y no conseguirá 
modificar el software del sistema operativo. 

El empleo de este método reduce en cierto modo la facilidad de uso para los 
administradores, ya que les obliga a cerrar una sesión y vol ver a iniciarla para poder 
realizar tareas de administración de la red. 

Autorización de acceso a invitados 
Como opción predeterminada, todos los dominios con Windows NT Advanced 
Server y toda estación de trabajo con Windows NT tendrán definida (y desactivada) 
una cuenta Invitado. La cuenta Invitado no tiene ninguna contraseña y puede 
utilizarse para dos clases de inicios de sesión por parte de los invitados: imcios de 
sesión de invitado locales e inicios de sesión de invitado de la red. Cada estación de 
trabajo y cada dominio pueden configurarse para permitir ambos tipos de accesos 
por parte de los invitados, sólo uno o ninguno de ellos. 

Funcionamiento de los inicios de sesión de invitados 
locales 
Un inicio de sesión de invitado /oca/tendrá lugar cuando un usuario que trabaJe en 
una estación de trabajo con Windows NT o en un servidor con Windows NT 
Advanced Server especifique Invitado corno nombre de usuario en el cuadro de 
diálogo de inicio de sesión, en el momento de dar comienzo a la misma. El usuario 
invitado podrá trabajar en esa computadora (sujeto a los derechos y permisos que se 
hayan concedido a la cuenta Invitado) y utilizarla para acceder a la red. 

Funcionamiento de los inicios de sesión de invitados de la 
red 
Un inicio de sesión de invitado de la red tendrá lugar en una computadora 
(ordertador) cuando un u.ruario procedente de un dominio en el que no confía esa 
computa.don inlea!l: aoxder a la mDmá a través de la red. La compmadora. que 
permite al invitado de la red i.n.lcW una sesión no reconocerá la cuenta que está 
intentando acceder a ella. ya que dicha computadora no confía en esr. dominio. Lo 
que hará es autonzar un inicio de sesión de invitado (siempre y cuando la cuenta 
Invitado de la computadora de destino no tenga ninguna contraseña). Con ello. el 
usuario invitado adquirirá todos los derechos, permisos y pertenencias a grupos de 

· la computadora que hayan sido concedidos a la cuenta Invitado, incluso aunque 
dicho usuario invitado no haya especificado como nombre de usuario la palabra 
Invitado. 



Obsérvese que, si una red de Windows NT Advanced Server se ha configurado de 
tal modo que todas las cuentas de usuario estén definidas en dominios de Windows 
NT Advanced Server en los que confían todos los demás dominios, en muy raras 
ocasiones se realizarán inicios de sesiones de invitado de red en ningún servidor, ya 
que este tipo de inicios de sesión sólo podrá producirse .cuando un usuario de un 
dominio en el que no confía intente acceder a la computadora. (Sin embargo, sí 
podrán producirse inicios de sesión de invitado de la red <:on las cuentas de usuario 
que estén almacenadas en estaciones de trabajo con Windows NT, o cuando un 
usuario de una estación de trabajo con LAN Manager 2.x o Windows para Trabajo 
en grupo inicie una sesión de forma autónoma y posteriormente obtenga acceso a 
un servidor con Windows NT Advanced Server.) 

Administración de inicios de sesión de invitados 
Si no desea permitir inicios de sesión de invitados locales o de la red en un dominio 
de servidores con Windows NT Advanced Server o en una estación de trabajo con 
Windows NT, no es necesario que haga nada especial, ya que, como opción 
predeterminada, la cuenta Invitado está desactivada. Si desea permitir tanto los 
inicios de sesión locales como los remotos, bastará con que utilice el Administrador 
de usuarios para dominios para activar la cuenta Invitado. Para autorizar los inicios 
de sesión de invitados locales pero no los de invitados de la red, active la cuenta 
Invitado pero revoque su derecho "Acceder a esta computadora desde la red". Si lo 
que desea es permitir los inicios de sesión de invitados de la red pero no los locales, 
active la cuenta Invitado y revoque su derecho "Iniciar sesión localmente" (pero 
asegúrese de que la cuenta Invitado posee el derecho "Acceder a esta computadora 
desde la red"). 

La administración de inicios de sesión de invitados en una estación de trabajo con 
Windows NT se realiza de la misma manera, excepto que la cuenta esté activada de 
forma predeterminada. por lo tan!O no es necesario realizar una operación si desea 
permitir inicios de sesión de invitados. De lo contrario, debe desactivar la cuenta 
Invitado. 

Interacción de un dominio con otras computadoras 
(ordenadores) 

En las secciones siguientes se describe la interacción entre un Windows NT 
Advanced Server de un dominio y otras computadoras existentes en la red. 

·. 



Interacción con estaciones de trabajo con Windows NT 
Recuerde que las estaciones de trabajo con Windows NT pueden fonnar pane de un 
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los 
dominios en que confíe; o pueden estar aisladas de todos los dominios y usar 
solamente sus propios usuarios y grupos. 

Una estación de trabajo con Windows NT que esté aislada de todos los dominios no 
tendrá interacción alguna con ningún dominio. Es posible crear grupos locales y 
cuentas de usuano en la propia estación de trabajo. pero estos serán los únicos 
usuarios y grupos que podrán utilizarse en la misma. La estación de trabajo no 
podrá utilizar ninguna cuenta de usuario ni grupo local desde ningún dominio. Un 
usuario que haya imc1ado una ses1ón utilizando una cuenta de estación de trabaJO 
local no podrá acceder a ningún servidor con Windows NT Advanced Server. 
excepto si inicia su sesión como invitado. 

En una estación de trabajo con Windows NT que fonne parte de un domiruo. un 
usuario podrá iniciar sesiones con cuentas de usuario Situadas en el dominio de su 
estación de trabajo (o en cualquier dorrunio de su confianza). Por ejemplo. · 
supongamos que una estac1ón de trabajo fonna pane del dominio Ventas. el cual 
confia en el domilllo lnform.ánca. En:la estación de trabajo, un usuario podrá iniciar 
una scsiOO OOilllllóLOICIII.a. !>l.tWida tanto en el dominio Ventas como en Informática. 

En una estación de trabajo con Windows NT que forme parte de un dorrunio, 
podrán incluirse usuarios y grupos globales del dominio (y de los dominios de su 
confianza) en grupos locales de la estación de trabajo, así como asignar permisos y 
derechos sobre la estación de trabajo a usuarios y grupos globales del dominio al 
que ésta pertenece (y de los dominios de su confianza). 

) 
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Aunque una estación de trabajo (lerteneciente a un dominio podrá utilizar las 
cuentas situadas en el mismo, seguirá siendo posible crear cuentas de usuario en la 
propia estación de trabajo. Estas cuentas serán locales a esa estación de trabajo y no 
podrán emplearse en ninguna otra computadora (ordenador). Una posible aplicación 
de esta técnica es el caso en que un empleado desee crear una cuenta para su 
cónyuge, con el fin de permitirle la utilización de su procesador de texto fuera de 
horas de oficina o para compartir los archivos de la estación de trabajo con otros 
usuarios·que no posean una cuenta en el dominio. 

Sin embargo, en la estación de trabajo local no debe crearse ninguna cuenta para 
ningún usuario que ya posea una cuenta en el dominio. Si un usuario posee una 
cuenta en el donunio, es preferible que inicie siempre las sesiones utilizando dicha 
cuenta. 

Obsérvese que, incluso aunque una estación de trabajo con Windows NT forme 
parte de un dominio, no podrá utilizar los grupos locales definidos en el mismo (sin 
embargo, sí podrá utilizar los usuarios y grupos globales definidos en el dominio). 

Interacción con servidores ejecutando otros sistemas de red. 
Con la excepción de los servidores LAN Manager 2.x, los servidores que utilicen 
Sistemas operativos de red distintos de Windows NT Advanced Server (como 
Novell NetWare o ffiM LAN Server) no podrán formar parte de dominios ni 
comparur información de cuentas con un servidor con Windows NT 
Advanced Server. 

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red: 

• "Como servidores de un dominio con Windows NT Advanced Server (en el cual. 
el controlador de dominio debe ser un servidor con Windows NT Advanced 
Server) 

• Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con 
LAN Manager 2.x actúe como controlador de dominio 

La incorporación de un servidor con LAN Manager 2.x a un dominio con Windows 
NT Advanced Server plan lea algunos problemas, ya que el servidor con 
LAN Manager 2.x presenta ciertas limitaciones. Aunque el servidor con 
LAN Manager 2.x rec1ba una cop1a de la base de datos de grupos y usuanos del 
dominio, no podrá ltUniOCti los grupos locales, por lo que no será posible asignar a 
!05 grupos localo:s del dominio mnguno de los pernll50S que se aplican a los 
=de los servi~ con LAN Manager 2.x. 

Asimismo, si el donunio que contiene servidores con LAN Manager 2.x confía en 
otros dominios, no será posible as1gnar permisos relativos a los servidores con 
LAN Manager 2.x a los usuanos y grupos locales del dominio de confianza. Estos 
servidores no reconocen las relaciones de confianza. 

. ' 



Los dominios constituidos exchlsivamente por servidores con LAN Manager 2.x no 
pueden tener relaciones de confianza con otros dominios, aunque los usuarios de las 
estaciones de trabajo con Windows NT sí podrán tener acceso a los recursos de 
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar 
en otros dominios, tampoco pueden utilizar los grupos globales ni los usuarios 
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT 
pueda obtener acceso a un recurso situado en un dominio con LAN Manager 2.x, 
deberá disponer también de una cuenta en dicho dominio (o ese dominio deberá 
permitir los inicios de sesión como invitado). 

Si desea obtener más infonnación sobre la manera de proporcionar acceso al 
Windows NT Advanced Server a los usuarios que no dispongan de cuentas 
Windows NT Advanced Server (pero sí posean cuentas en servidores basados en 
otros tipos de software de red), consulte la sección "Concepto de cuenta local"', más 
adelante en este mismo capítulo. 

Interacción con computadoras (ordenadores) con Windows para 
Trabajo en grupo 

Si dispone de estaciones de trabajo que ejecuten Windows para Trabajo en grupo, 
éstas interacruarán con las computadoras con Windows NT y Windows !'.'T 
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 o 
MS-DOS. 

Análogamente, los usuanos de estaciones de trabajo con Windows NT podrán tener 
acceso a los recursos compartidos en las estaciones de trabajo con 
Windows para Trabajo en grupo. del mismo modo que cualquier otro usuario de 
Windows para Trabajo en grupo. 

En Windows para Trabajo en grupo. las computadoras están organizadas en grupos 
de trabajo. Los grupos de trabajo son similares a los dominios en lo que se refiere 
al examen de la red: cuando un usuario emplee el Administrador de archivos para 
examinar la red. la verá dividida en dominios y grupos de trabajo. Si el usuario 
selecciona un dominio o grupo de trabajo. podrá examinar el contenido del mismo. 

Los dominios y grupos de trabajo pueden interacruar muruamente. A efectos de 
examen de la red los dominios y los grupos de trabajo se comportan del mismo 
modo. Si UDa esw;ión de trabajo con Windows NT no forma. parte de un dorruruo, 
bastará con integrarla. en un grupo de trabajo para que pueda ser exammada como 
pam: del mismo EX grupo de trabajo podrá incluir computadoras que utilicen 
Windows para Trabajo en grupo. Análogamente, eu anacompuwloot con Wi~ 
para Trabajo en grupo. podrá espec1fic= el nombre de un dominio que ejecuta 
Windows NT Advanced Ser.·er como grupo de trabajo de la computadora. con lo 
cual la computadora con Windows para Trabajo en grupo podrá aparecer como 
parte en ese dorrunio. 



Obsérvese que, para que una computadora con Windows para Trabajo en grupo 
pueda examinar un dominio que ejecuta Windows NT Advanced Server, deberá 
existir al menos una computadora con Windows para Trabajo en grupo en el 
dominio que se desee examinar. Si un usuario de Windows para Trabajo en grupo 
desea obtener acceso a un recurso situado en un dominio en el cual no exista 
ninguna computadora con Windows para Trabajo en grupo, dicho usuario deberá 
conocer el nombre de la computadora donde esté situado ese recurso. 

Cada vez que se inicie una computadora con Windows para Trabajo en grupo, el 
usuario será conectado a la red, utilizando un nombre de usuario y una contraseña 
previamente especificados en la computadora. Si un usuario de 
Windows para Trabajo en grupo posee una cuenta en un dominio que ejecuta 
Windows NT Advanced Server, el nombre de usuario y la contraseña de esa cuenta 
podrán proporcionarse a Windows para Trabajo en grupo, y configurar como 
nombre del grupo de trabajo en la computadora el nombre del dominio. De este 
modo, el usuario iniciará automáticamente la sesión con su cuenta de dominio 
cuando se inicie Windows para Trabajo en grupo. 

Concepto de cuenta local 
Si en su red existen actualmente servidores con sistemas operativos de red distintos 
de Windows NT, corno LAN Manager 2.x, Novell NetWare o IBM LAN Server, 
podrá utilizar cuentas de usuario locales (o simplemente cuentas locales) para 
facilitar en cierta medida el acceso a través de la red a los distintos usuarios de estos 
sistemas y a los usuarios que dispongan de cuentas en un dominio que ejecuta ._ 
Windows NT Advanced Server. 

Un cuenta local es una cuenta de usuario cuyo comportamiento es distinto del de las 
cuentas de usuario normales (también conocidas corno cuentas globales). Las 
cuentas locales no pueden utilizarse para iniciar una sesión de forma interactiva en 
una estación de trabajo con Windows NT o en un servidor con Windows NT 
Advanced Server, pero en muchos otros aspectos son prácticamente como cualquier 
otra cuenta de usuario: permiten obtener acceso a computadoras (ordenadores) con 
Windows NT y Windows NT Advanced Server a través de la red, pueden incluirse 
en grupos locales y globales, y pueden recibir derechos y permisos de archivos. La· 
única excepción es que las cuentas locales que hayan sido creadas en un dominio no 
podrán utilizarse en otroS dominios que confíen en el suyo. El empleo de cada 
cucma local estará limitado a un 50io dominio, 
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Cuando utilice el Administrador de usuarios y el Administrador de archivos, podrá 
observar, a la izquierda, un icono que indica que se trata de una cuenta local, en 
lugar del icono estándar de cuenta de usuario. 

Existen dos situaciones en las que deberán crearse y emplearse cuentas locales 
dentro de un dominio: cuando se desee permitir a los usuarios de otros dominios 
que ejecutan Windows NT Advanced Server, el acceso a los servidores con 
LAN Manager 2.x de este dominio; y cuando se desee permitir el acceso a aquellos 
usuarios cuyas cuentas de origen se encuentren en dominios-en los cuales no se 
confíe, o en dominios que ejecutan Windows NT Advanced Server. Estas 
situaciones se describen con mayor detalle en las siguientes secciones. 

Permisos otorgados a los usuarios de Windows NT para el acceso 
a servidores con LAN Manager 2.x 

El sistema de autentificación transparente que utiliza el Windows !'liT 
Advanced Server se basa en el hecho de que las relaciones de confianza permiten a 
los servidores de un dominio reconocer las cuentas de usuario de otros dominios. 
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar 
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las 
cuentas de usuario en su propio dominio. no pueden reconocer cuentas de usuario 
procedentes de dominios de su confianza Esta es una limitación inherente a LAN 
Manager 2.x. 

Por ejemplo. supongamos que el dominio Ventas confía en el dominio Informes. 
Ello permite asignar permisos a los usuarios de Informes sobre los servidores con 
Windows NT Advanced Server de Ventas. Sin embargo, no será posible asignar 
permisos a los usuarios de Informes para los recursos de los servidores con 
LAN Manager 2.x de Ventas. 

Para resolver este problema pueden crearse cuentas locales en el dominio que 
contiene los servidores con LAN Manager 2.x. Deberá crearse una cuenta local para 
cada uno de los usuanos de algún dorrunio de confianza que necesiten obtener 
acceso a dichos servidores. Las cuentas locales se crean del mismo modo que las 
cuentas de. usuario normales. excepto en que ep el momento de crearlas se utilizará 
d AdmiDismdor de II5Uarios pan dominios para designarlas como cuentas locales. 

. . ' 



Posteriormente podrá incluir esa cuenta local en grupos globales de su dominio y 
asignar a dichos grupos globales los pennisos necesarios en los servidores con 
LAN Manager 2.x (para ello deberá utilizar grupos globales, porque los servidores 
con LAN Manager 2.x no reconocen grupos locales). Aunque puede otorgar 
permisos directamente a las cuentas locales, no es recomendable hacerlo, ya que 
ello dificultaría su mantenimiento cuando se decidiera actualizar los servidores con' 
LAN Manager 2.x sustituyéndolos por Windows NT y se dejara de necesitar el 
empleo dé cuentas locales. 

Si sustituye todos los servidores de su dominio por servidores con Windows NT 
Advanced Server, de tal modo que no quede ningún servidor con 
LA.t\1 Manager 2.x, podrá eliminar todas las cuentas locales del dominio y comenzar 
a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos 
usuarios. Cuando llegue el momento de eliminar las cuentas locales de un dominio, 
el hecho de que sus iconos sean diferentes le ayudará a realizar esta operación de un 
modo preciso y rápido. 

Permisos otorgados a los usuarios de otros sistemas para el 
acceso a Windows NT 

A ITledida que empiece a agregar a su red servidores con Windows NT 
Advanced Server y estacmnes de trabajo con Windows NT, puede producirse el 
caso en que algunas cuentas de usuario se encuentren en dominios con 
Windows NT Advanced Server. mientras que otras estén situadas en servidores de 
otros sistemas, como LAN Manager 2.x. Novell NetWare o IBM LAN Server. 

Para permitir a los usuarios que tengan ·cuenta en otros sistemas el acceso a los 
rec=os de Windows NT. puede crear cuentas locales para aquellos usu<úios de los 
dominios con Windows NT Advanced Server que contengan dichos recursos. 
Posteriormente podrá incluir esas cuentas en grupos locales del dominio y asignar a 
esos grupos locales los permisos necesarios. Aunque es posible otorgar permisos 
directamente a las cuentas locales. no se recomienda hacerlo, ya que ello dificultaría 
el mantenimiento en caso de que más adelante se decidiera sustituir aquellos 
sistemas por Windows NT Advanced Server y dejara de ser necesario el empleo de 
cuentas locale!.. ' 

.. 
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Si decide realmente sustituir otros sistemas por Windows NT después de haber 
otorgado cuentas locales a sus usuarios, podrá eliminar las cuentas locales y 
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server. 

Las cuentas locales se diferencian de otras cuentas de usuario en un aspecto muy 
importante: una cuenta local de un dominio no puede utilizarse en dominios que 
confíen en él. Por lo tanto, si un usuario de otro sistema operativo de red necesita 
obtener acceso a varios dominios que ejecutan Windows NT Advanced Server, 
deberá crear una cuenta local para dicho usuario en cada uno de esos dominios 
WindowsNT. 

Protección contra virus y caballos de Troya 
En el mundo informático actual, es necesario impedir intrusiones malintencionadas 
en la red, que se manifiestan en forma de virus o caballos de Troya. Los virus son 
programas que intentan esparcirse de una computadora a otra y provocar algún tipo 
de daño (destruyendo o alternado datos) o molestias a los usuarios (impnmiendo 
mensajes o alterando lo que aparece en pantalla) en todas las computadoras con las 
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran 
bajo el aspecto de otros programas comunes, en un intento por capturar 
información. Un ejemplo de caballo de Troya es un programa que se oculta bajo el 
aspecto de una pantalla de inicio de sesión del sistema e intenta capturar la 
información de nombres de usuarios y contraseñas. infonnación que los autores del 
caballo de Troya podrán utilizar posteriormente para entrar en el sistema. Es posible 
protegerse en gran medida contra los ataques de virus y caballos de Troya con sólo 
realizar unas sencillas operaciOnes. 

Prevención contra infecciones de virus 
Es poco probable que alguno de los usuarios de su red desarrolle un virus y lo 
introduzca en el sistema. Es mucho más probable que algún usuario introduzca 
inadvertidamente un virus en su red creyendo utilizar un programa seguro y útil 
procedente de alguna otra fuente. como un boletín electrónico. La mayoría de los 
usuarios de la red no son conscientes de que P\ICden introducir los virus en la red de 
esta manera. por lo que una de las mejora forinas de mantener la seguridad de la 
red impidiendo d ac= de virus es educar a los usWirios acen:a de los mismos. 

También conviene disponer de al menos un programa comercial de detección de 
virus y utilizarlo con regularidad para comprobar si existe algún virus en los 
servidores de archivos. Si es posible. deberá poner el software de detección de vi!Ul 
a disposición de sus usuanos. 



He aquí otras maneras de protegerse contra los virus: 

• Establecer permisos de archivos de tal modo que todas las aplicaciones 
disponibles en los servidores de red y en las estaciones de trabajo con 
Windows NT sólo puedan leerse y ejecutarse, para evitar que puedan ser 
sustituidas por virus. Si desea obtener más información en este sentido, consulte 
el capítulo 5, "Administración de archivos de la red". 

• Antes de introducir una nueva aplicación o archivo en la red, cópielo en una 
computadora (ordenador) que no esté conectada a la red y aplíquele el software 
de detección de virus. También puede iniciar una sesión en esta computadora 
utilizando una cuenta cuyo ni ve! de acceso a la computadora sea únicamente el 
de Invitado, a fm de que el programa sometido a verificación sólo posea los 
permisos correspondientes a esta categoría y no sea capaz de modificar ningún 
archivo importante. 

• Realice periódicámente copias de seguridad de los archivos de los servidores (y 
de las estaciones de trabajo, si es posible), a fm de reducir al.mínimo el daño en 
caso de que llegue a producirse el ataque de un virus. Si desea obtener más 
información sobre las copias de seguridad, consulte el capítulo 8, "Copia de 
seguridad de archivos de red". 

Prevención contra ataques de caballos de Troya 
Windows NT ofrece una importante medida de seguridad contra los programas 
conocidos como caballos de Troya: para que un usuario pueda iniciar una sesión en 
una estación de trabajo con Windows NT o en un Windows NT Advanced Server, 
deberá introducir la secuencia protegida de atención, CTRL+ALT+SUPR. Esta serie de 
teclas invoca directamente la pantalla de inicio de sesión del sistema operativo 
Windows NT. Los caballos de Troya nunca podsán entran en acción si se utiliza 
este procedimiento. De este modo, se garantiza que los usuarios sólo proporcionen 
su nombre de usuario y su contraseña al propio sistema operativo. Para garantizar la 
eficacia de este método. es necesario educar a los usuarios para que siempre 
presionen CTRL+ALT+SUPR antes de iniciar una sesión en una computadora, mcluso 
aunque ya apa!PIO! e¡¡, la. pantalla la ventana de inicio de sesión. 

U. secuencia protegida de alellción también es necesaria para que un u.;uario pueda 
desbloquear una estación de trabajo bloqueada o cambiar su contraseña. 

La otra forma de impedir los caballos de Troya es idéntica al método de protección 
contra virus: convertir todas las aplicaciones en archivos que sólo puedan leerse y 
ejecutarse. a fin de que no puedan ser sustituidos por ningún programa que se oculte 
bajo la apariencia del programa original y usurpe información. 

,, 



Ejemplos de seguridad de red 
En las secciones siguientes se ofrecen algunos ejemplos que ilustran los distintos 
métodos que pueden utilizarse para aplicar los conceptos descritos en este capítulo. 

Uso del modelo de dominio maestro· 
Una empresa de 3.000 usuarios, dividida en 15 depanamentos y una administración 
de sistema de información (MIS) centralizado, está configurando su red de 
Windows NT Advanced Server. La empresa ha seleccionado como modelo de 
seguridad de Windows NT Advanced Server el modelo de dominio maestro. 

El grupo MIS creará un dominio con el nombre MIS, que actuará como dominio 
maestro. Este dominio posee 3 servidores que ejecutan Windows NT Advanced 
Server. lo cual permite garantizar el funcionamiento de la red en caso de que falle 
alguno de los servidores. 

Todas las cuentas de usuario se crean en el dominio MIS. El grupo MIS ha creado 
además 15 grupos globales en el dominio MIS. El nombre de cada uno de estos 
grupos globales se corresponde con el de uno de los 15 depanamentos de la 
empresa. Los miembros de cada grupo global son los empleados que tr~bajan en el 
depanamento respectivo. Inicialmente, cada empleado sólo es miembro de uno de 
estos grupos globales. En el dominio MIS no se compane ningún direc10rio ni 
impresora; este dominio se utiliza únicamente para la administración de cuentas. 

Cada uno de los 15 departamentos posee su propio dominio que ejecuta 
Windows !'.'T Advanced Server. La mayoría de estos dorrunios depanamentales 
contiene un solo servidor con Windows NT Advanced Server. Todos los directorios 
e impresoras de la red son compamdos dentro de los dominios depanamentales. 
Todos y cada uno de los dominios departamentales confían en el dominio MIS. pero 
ninguno de dichos depanamentos necesita confiar en los otros. 

El grupo local Administradores de cada uno de los dominios depanamentales 
contiene la cuenta de usuario de al menos un usuario que trabaje en ese 
depanamento. a fin de que dicho usuario pueda compartir directorios y crear grupos 
locales en el dominio. así como realizar otras ta"eas necesarias. El grupo 
"MIS\Ad!ninislr.ldorcs de dominios" es miembro también del grupo local 
Administradores de cada uno de los dorrunios, a fm de que el grupo MIS pueda 
rcaliz.ar acmal iza< iola de !Oft w 51 c. copW de seguridad de los scrvido<es de red y 
proporcionar ayuda a los adrrunistradores depanamentales en caso de que se 
produzca algún problema de difícil solución. (Si lo desea. podría especificar que los 
directores depanamentales sean úmcamente Operadores de servidores rtentro de sus 
propios dominios. De este modo. podrán compartir recur.;os. pero la creación de 
grupos locales y otras tareas administrativas se dejará a la exclusiva responsabi!Jdad 
del grupo MIS.) 



Cuando un administrador de un departamento local necesite crear una nueva 
. agrupación de usuarios que vaya a ser utilizada únicamente en ese dominio, podrá 

crear un grupo local dentro del dominio. Por ejemplo, el administrador del dominio 
Ventas podrá crear un nuevo grupo local dentro del dominio Ventas, con las cuentas 
de usuario MIS\CarlosM, MIS\MaríaB y MIS\PedroE. En este ejemplo, CarlosM, 
MaríaB y PedroE trabajan en el dominio Ventas, pero al igual que todos los demás 
empleados de la empresa, sus cuentas están localizadas de forma centralizada en el 
dominio MIS. 

Supongamos que es necesario establecer una nueva agrupación de usuarios y que 
dicho grupo necesita disponer de permisos sobre más de un dominio, o debe incluir 
usuarios procedentes de varios dominios diferentes. En este caso, el administrador 
de un departamento local podrá enviar un mensaje al grupo MIS, el cual ;;reará un 
grupo global dentro del dominio MIS con los miembros adecuados. Por ejemplo, si 
el grupo MIS crea un grupo global llamado "Planificadores" dentro del dominio 
MIS, el director de un departamento podrá conceder a "MIS\Pianificadores" los 
permisos requeridos para los recursos que dicho grupo necesite. 

Uso del modelo de dominio maestro múltiple 
Una empresa en expansión integrada por 20.000 usuarios, divididos en 100 " 
departamentos y un grupo centralizado MIS, está instalando una red de 
Windows NT Advanced Server. Debido al gran número de usuarios. la empresa 
selecciona el modelo de domiruo maestro múltiple, para que el rendimiento de los 
dominios maestros no se resienta. 

La empresa ha creado 3 dominios maestros (MIS-Desarrollo, MIS-Ventas e 
MIS-Administración), cada uno de ellos con 6 servidores con Windows NT 
Advanced Server. El número relativamente elevado de servidores en cada dominio 
ofrece una mayor velocidad en la aprobación de peticiones de inicio de sesión. algo 
necesario si se uene en cuenta que a una nusma hora de la mañana pueden estar 
iniciando una sesión un gran número de empleados a la vez. La empresa ha optado 
por utilizar 3 dominios maestros. en lugar de usar únicamente 2. para pemutir que 
el modelo actual pueda acomodarse al crecimiento progresivo de la empresa 

Todas las cuentas de usuario se crean en uno de los dominios MIS. El dominio 
macsao en el cualeswác.nglobada la=tadel usuario dependerá. del trabajo que 
éste reaii.ce. Por ejemplo. las cuentas de todos los usuarios que trabajen en el 
desarrollo de ¡xoducl06 se encontrarán en MIS-Desarrollo. 

Cada uno de los departamentos individuales posee su propio dominio con su propio 
adrnirustrador, el cual se encarga de crear grupos locales, administrar la 

. companición de los rec=s departamentales y mantener en funcionamiento los 
servidores de los departamentos. 



Cada uno de los 3 dominios maestros confía en los otros, del mismo modo que cada 
uno de los dominios departamentales confía en todos los dominios maestros. Los 
dominios departamentales no necesitan confiar entre sí. 

Si se necesita establecer una nueva agrupación global de usuarios, ésta deberá ser 
creada por el grupo MIS. Si es necesario que el grupo global contenga usuarios 
procedentes de dos de los dominios maestros de la red, en realidad el grupo MIS 
necesitará crear dos grupos globales, uno en cada dominio maestro, que contendrán 
los usuarios cuyas cuentas se encuentren en ese dominio. Por ejemplo, un grupo que 
contenga usuarios tanto de MIS-Ventas como de MIS-Administración puede 
necesitar examinar los informes de ventas anuales. Para ello puede crear grupos con 
los nombres "Informes de ventas" en cada uno de estos dominios. Posteriormente, 
cuando asigne los permisos, deberá asegurarse de asignarlos tanto a 
"MIS-Ventas\lnformes de ventas" como a "MIS-Administración\lnformes 
de ventas". 

Uso del modelo de confianza .total 
Una empresa de 1.000 usuarios sin grupo centralizado de MIS está configurando su 
red de Windows NT Advanced Server. Puesto que no existe una administración 
informática centralizada, cada departamento tendrá que administrar sus propios 
servidores. Por tanto, la opción más indicada es el modelo de confianza total. 

Cada departamento configurará su propiO dominio y tendrá su propio 
Administrador del dominio, que será responsable absoluto tanto de las cuentas de 
usuario como de los rec=s compartidos del dominio. Cada uno de los 
adrninisrradores del dominio creará cuentas de usuario para todos los empleados 
que trabajen en el departamento correspondiente a ese dominio .. 

Cada uno de los administradores departamentales será también respon>able de crear 
grupos globales y grupos locales en su dominio. Cuando el administrador 
departamental cree un grupo que mcluya únicamente usuarios de ese domtruo 
departamental, podrá crear un grupo global. Cuando sea necesario que un grupo 
contenga usuarios de otros domiruos, será preciso crear un grupo local. 

Cada administrador departamental podrá establecer relaciones de confianza 
~nales con OlrOS dominios de Windmh NT Advanced Server. Los usuarios 
y grupos globales de un dorrunio podrán rectbir derechos y permisos. o incluirse en 
grapo.s loc:ales. en el 011"0 dominio. · 



En este caso, los administradores departamentales tendrán la responsabilidad de 
garantizar que sólo se incorporen a los grupos globales las personas adecuadas. Por 
ejemplo, si el departamento Transportes confía en el departamento Ventas, el 
administrador de Transportes podrá otorgar permisos al grupo global Contables del 
dominio Ventas. Si el administrador de Ventas añade posteriormente más usuarios 
al grupo global Contables, esos nuevos usuarios adquirirán inmediatamente los 
permisos que hayan sido concedidos a' Contables en el domiliio Transportes. Por 
tanto, el administrador de Transportes deberá tener cuidado de conceder permisos 
únicamente a los grupos globales adecuados de los dominios con administradores 
de su confianza, y el administrador de Ventas será responsable de incluir en los 
grupos globales únicamente usuarios adecuados. 

Uso de los grupos locales de operadores 
Supongamos que un grupo de mediano tamaño está intentando decidir cómo asignar 
su personal técnico a los distintos grupos de operadores y administtadores. 

Por lo menos una persona debe ser administrador. Existen diversas facultades de . 
gran importancia que sólo están a disposición de los administradores, como.la 
asignación de derechos de usuario, la toma de posesión de archivos y la 
administración de la auditoría. Dadas las características únicas del grupo 
Administradores, los miembros de este grupo son responsables absolutos de la 
planificación y mantenimiento de la seguridad de la red en el departamento. 
También es posible permitir a los miembros del grupo "Administradores de 
dominios" que administten las estaciones de trabajo con Windows NT de los 
usuarios, si se desea. 

Si alguien del grupo es responsable de contratar nuevos empleados o ttabajadores 
temporales, o simplemente si hay alguien responsable de ayudar a los recién 
llegados a familiarizarse con el sistema. tiene sentido que esta persona sea miembro 
del grupo Operadores de cuentas. Este operador de cuentas podrá crear cuentas en 
el dominio para la formación de los nuevos empleados e incluir dichas cuentas en 
los grupos adecuados. 

., 



Si el grupo "Administradores de dominios" tiene pocos miembros, probablemente 
interesará asignar al menos una persona adicional al grupo Operadores de 
servidores. La función básica de los miembros del grupo Operadores de servidores 
es mantener en funcionamiento los servidores del dominio. Esta misión queda 
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores, ajustar 
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los 
servidores, compartir directorios e impresoras en el servidor, y formatear su disco 
duro. Si es posible, conviene asegurarse de que al menos un miembro de los grupos 
Administradores u Operadores de servidores esté presente durante todas las horas 
en que alguien esté utilizando la red. 

Si la posibilidad de imprimir documentos rápidamente es muy importante para su 
grupo, puede ser conveniente incluir en el grupo "Operadores de impresión" a 
varias personas capacitadas para este puesto, a fin de garantizar que los problemas 
relacionados con la impresora sean resueltos rápidamente en cualquier momento. 

Configuración de un grupo de operadores universal 
Supongamos que una red contiene múltiples dominios, en cada uno de los cuales 
existen sistemas de cuyo contenido es necesario realizar copias de seguridad. Se 
dispone de un solo grupo de operadores de copia de seguridad y se desea que dicho 
grupo pueda realizar copias de seguridad de las computadoras (ordenadores) de 
todos los dominios. 

Para establecer esta configuración deberá utilizarse una combinación de grupos 
locales y globales. Con ello se garantizará que el grupo de operadores de copia de 
seguridad resulte fácil de mantener a medida que se amplfe la red y vayan rotando 
los operadores de copia de segundad, vayan incorporándose nuevas computadoras o 
mcluso se añadan nuevos dominios. 

l. En cada uno de los dominios en los cuales estén situadas las cuentas de los 
operadores de copia de segundad. cree un grupo local llamado "Operadores de 
copia de seguridad del dominio" y convierta a todos los operadores de copia de 
seguridad del dorrunio en miembros de ese grupo. 

2. En cada lliiO de los domunos en los cuales sea necesario realizar copias de 
seguridad. incluya todos los grupos globalt:ti "Operadores de copia de seguridad 
del dominio~ en el grupo local "Operadores de copia de seguridad" del domiruo 
local. Cuando lo haga. no olvide de inclUir el grupo global "Operadores del 
copia de seguridad del donunio" de cada uno de los dominios en el propio grupo 
local "Operadores de copla de segundad" de ese dominio. 

Una vez lo haya hecho, todos los operadores de copia de seguridad podrán realizar 
copias de seguridad en todas las computadoras necesarias. 



Si necesita también efectuar copias de s'eguridad de las estaciones de trabajo con 
Windows NT, deberá realizar una operación adicional, ya que las estaciones de 
trabajo con Windows NT no pueden utilizar los grupos locales de un dominio (por 
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de 
trabajo formen parte de ese dominio. 

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con 
Windows NT de las que se necesite realizar copia de seguridad, incorpore todos los 
grupos globales "Operadores de copia de seguridad del dominio" al grupo local 
"Operadores de copia de seguridad" de la estación de trabajo. 

El mantenimiento de este modelo es muy sencillo. Si un operador de copia de 
seguridad abandona la empresa, o llega uno nuevo, bastará con eliminar o 
incorporar la cuenta de ese usuario al grupo global "Operadores de copia de 
seguridad del dominio" correspondiente al dominio en el cual esté situada la cuenta 
del usuario. Si se añaden a un dominio existente nuevos servidores de los cuales se 
necesite realizar copias de seguridad. todos sus operadores de copia de seguridad 
podrán encargarse de ello automáticamente. Si necesita realizar copias de seguridad 
en otra estación de trabajo, bastará con que incorpore todos los grupos globales 
"Operadores de copia de seguridad del dominio" al grupo local "Operadores de 
copia de seguridad" de la estación de trabajo. Si incorpora un nuevo dominio a su 
red. bastará con que agregue todos los grupos globales "Operadores de copia de 
seguridad del dominio" al grupo local "Operadores de copia de seguridad" de ese 
nuevo dominio. 

Por ejemplo. supongamos que tenemos la configuración de red que se muestrá en la 
figura siguiente, en la que se utiliza el modelo de dominio maestro, donde MIS es el 
dominio maestro. 

Ventas MIS 

lngenieria 
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. Puesto que MIS es el único dominio maestro, todas las cuentas de usuario estarán 
situadas allí. Para crear el grupo de operadores universales de copia de seguridad, 
bastará con crear el grupo global "Operadores de copia de seguridad del dominio" 
en el dominio MIS e incluir el grupo "MIS\Operadores de copia de seguridad del · 
dominio" en los grupos locales "Operadores de copia de seguridad" de los tres 
dominios. A continuación, bastará con añadir al grupo global "Operadores de copia 
de seguridad del dominio" las cuentas de usuario de cada uno de los operadores de 
copia de seguridad, con lo cual habrá quedado concluida la configuración. 

Si el modelo utilizado en la red es el de dominio maestro múltiple, como en la 
figura. con dos dominios maestros (MlSl e MIS2), bastará con crear grupos 
globales de "Operadores de copia de seguridad del dominio" tanto en MIS 1 como 
en MIS2. e incorporar tanto "MIS l \Operadores de copia de seguridad del dominio" 
como "MIS2\0peradores de copia de seguridad del dominio" al grupo local 
"Operadores de copia de seguridad" de cada uno de los dominios. 

l 
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Nombres ARC 
Para configurar la información de inicialización para realizar una recuperación en 
el entorno Windows NT. debe comprenderse el concepto de nombres ARC y 
cómo se construyen. Los nombres ARC constituyen un método genérico de 
identificación de dispositivos en el entorno ARC. Para los dispositivos de disco. 
dichos nombres se construyen del la manera siguiente: 

<componente> ( x)disk( y )rdisk( z)partition( a) 

donde: 

<componente> identifica el adaptador de hardware para el dispositivo. Los dos 
valores válidos para este campo son scsi y multi, donde scsi indica un disco SCSI 
y multi indica una interfaz de disco distinto de SCSI. Para Windows NT. éste 
podría ser un disco compatible con el controlador A !Disk. o bien con AbiosDsk o 
CpqArray. 

x es el número ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSI en 
el sistema. se astgnará el ordmal O al primero que se cargue e inicialice. y d 
siguiente número asignado será el l. Así sucesivamente para todos los 
controladores de adaptador que irucialice. 

-~ves, para scsi. el número del bus SCSI para adaptadores de bus múltiple SCSI 
multiplicado por 32 más eltdentificador de destino del disco. Para multi. es 
siempre O. 

:es. para scsi. el número de unidad lógica. Para multi, es el ordinal para el Jt,co 
en el adaptador. 

a es el ordinal de la partición usada en el disco. Todas las paruciones rectben un 
·nombre. e~cepto las parucwnes tipo 5 (extendida MS-DOS) y O (no utilizaJal 

Por ejemplo, si el árbol de Windows :"-<'T se sitúa en la cuarta panición de un Jt-;co 
SCSI con identificador de desuno 3 en el segundo controlador SCSI del ststema. 
el nombre ARC ~ 

) - / 



Recuperación de la partición de inicialización 
El entorno de inicialización es diferente en las computadoras (ordenadores) tipo 
x86 y tipo RISC; por lo tanto, los métodos de recuperación de la partición de 
inicialización también son distintos. 

Recuperación en sistemas basados en x86 
En computadoras tipo x86, hay un archivo BOOT.lNI situado en la panición 
usada por el BlOS como panición de inicialización. Este archivo contiene 
selecciones de menú y la situación del nombre ARC en el árbol de inicialización 
de Windows NT. En este caso, los nombres ARC se construyen de la misma 
manera que en una computadora tipo RISC. Sin embargo, como el entorno x86 no 
es ARC. hay un parámetro adicional que utiliza el cargador de inicialización de 
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo. 

Por ejemplo, si el sistema contiene un adaptador SCSI Adaptec y dos adaptadores 
Future Domain SCSI. y la partición de inicialización está situada en el segundo 
adaptador Future Domain. los nombres ARC serán como sigue: 

scsi(O)disk()rdisk( !pamtion() es la base para los dispositivos SCSI Adaptec. 

se si( 1 )disk( )rdisk( )panitionl) es la base para el primer adaptador Future 
Domain. 

scsi(2)disk()rdisk()panition( 1 es la base para el segundo adaptador Future 
Doma.Jn. 

A causa de la naturaleza del en tomo del cargador de Windows N'T, el cargador de 
Inicialización en computadoras !ordenadores) tipo x86 no puede d1stinguir entre 
dos adaptadores Future Doma~n sin información adicional. Dicha información es 
el ordinal entre los dos adaptadores Future Domain, que se mdica al cargador de 
inicialización a través del parámetro ISCSIORD/NAL:n que se agrega como 
primera opción de cargador al final de la línea de descripción del nombre ARC en 
la sección [operating systems] del archivo BOOT.INI. Para este eJemplo, el valor 
de n es 1 (los ordinales corruenLan por 0). 



En el caso de un espejo de discos de.Windows NT Advanced Server para el árbol 
de inicialización, se crea un disquete de inicialización dándole formato utilizando 
el sistema operativo Windows NT y copiando en él los siguientes archivos: 

• NTLDR 

• NTDETECT.COM 

• NTBOOTDD.SYS (se requiere solamente si la partición de inicialización está 
en un disco SCSI; este archivo es el controlador de mini puerto SCSI usado 
para encontrar el disco espejo) 

• BOOT.INI (con una ruta de acceso alternativa que apunte a la copia espejo de 
la partición del sistema, especificada según las convenciones de nombres 
ARC) 

Recuperación en sistemas basados en RISC 
Las computadoras tipo RISC que se ajustan al entorno ARC mantienen la 
información equivalente para el cargador del sistema operativo en RA...\1 no 
volátil. Por lo tanto, el proceso de creación de un "disco de inicialización" para las 
computadoras tipo RISC usando el firmware de Microsoft consiste en la copia de 
los siguientes archivos en un disco en blanco al que se ha formateado 
Windows NT: 

• OSLOADER.EXE 

• HAL.DLL 

El firmware de Microsoft ofrece operaciones de mantenimiento de. inicialización a 
través de selecciones en menús. Para configurar una selección de inicialización 
para el disco de inicialización, establezca el valor de OSLOADER en 
multi(O)disk(O)fdisk(O)\OSLOADER.EXE y el de SYSTEMPARTffiON en 
multi(O)disk(O)fdisk(O). El valor de fdisk(x) puede cambiarse a l para usar el 
segundo disco del sistema. Si el disco utilizado en el sistema ARC es SCSI, 
cambie multi por scsi y siga las reglas para nombres ARC que se citaron 
previamente para el identificador de destino SCSI. 

De5pués de que el programa Cargador de Windows NT baya finalizado de cargar· 
Windows 1'11 y los controladores configurados. los servictos rolernmes a fallos 
estarán presentes y podrán realizar las. restantes labores correctivas para iniciar el 
sistema. No obstante, observe que los sistemas RlSC pueden acceder solamente a 
dispositivos SCSI conectados al adaptador SCSI incorporado durante el proceso 
de inicialización mediante firmware. Por lo tanto, para proteger la partición del 
sistema o de inicialización en un Sistema RISC, ambas unidades deben estar 
conectadas al adaptador SCSI Interno. 

,' ) l 



Mantenimiento del disco de inicialización 
Debe actualizarse el disco de inicialización siempre que se cambien particiones. 
Por ejemplo, si está usando la partición 2 en la inicialización y elimina la 
partición 1, deberá cambiar el nombre ARC de manera que en la inicialización se 
utilice la partición l. Igualmente, si está usando la partición 2 en la inicialización, 
y elimina la partición 1 y la reparte entre las particiones 1 y 2, deberá cambiar el 
nombre ARC de manera que en la inicialización se utilice la partición 3. 

Nota Si la partición de inicialización del sistema se encuentr_a en un disco espejo, 
es muy recomendable que cree un disco de inicialización mientras el sistema sea 
operativo. No podrá crear uno mientras el disco principal esté fuera de servicio. El 
disco de inicialización de tolerancia a fallos debe realizarse a partir de un disco en 
blanco al que se haya dado formato por medio de Windows f'I.T. 

Administración de sistemas de alimentación 
ininterrumpida 

Los sistemas de alimentación ininterrumpida (SAl) proporcionan alimentación 
cuando hay un corte en el suministro local. Se diseñan normalmente para 
proporcionar una cantidad determinada de corriente durante un período de uempo 
especifico. Dicha corriente proviene de pilas que se mantienen cargadas mientras 
esté disponible la alimentación pnncipal. Esta se convierte de corriente alterna a 
corriente continua que se utiliza para cargar la pila. Cuando se necesite. la 
alimentación de corriente continua se convertirá en voltaje de corriente alterna 
compatible con la fuente de alimentación de la computadora (ordenador). 
Nomnalmente, todo lo que se requiere de un SAl es el tiempo necesario para 
apagar el sistema de fomna ordenada terminando los procesos y cerrando las 
>eslODeS. 



Tipos de SAl 
Los sistemas de alimentación ininteiTUmpida se clasifican en dos categorías: 
sistemas directo y de reserva. 

Un SAl directo se conecta entre la alimentación eléctrica y la computadora 
(ordenador) de manera que suministre constantemente corriente. La conexión a la 
alimentación eléctrica mantiene cargada su pila. Este método proporciona un 
acondicionamiento de corriente, que significa que se eliminan picos, subidas y 
caídas de tensión. y ruido. 

- Allmentaaón eléctnca 
- Alimentación eléctrica de SAl 

o 
~ Se!vidor con 
~ WlndowsNT 

Configuración de un SAl directo 

Un SAl de reserva se configura de manera que suministre comente de la 
alimentación eléctrica o bien de su propia fuente, y que cambie de una a otra 
cuando sea necesario. Cuando la alimentación eléctrica está disponible, el 
dispositivo SAlla conecta directamente a la computadora y supervisa su nivel de 
tensión. El SAl se mantiene de reserva (es decir, listo para proporcionar comente 
pero utilizando lllliY poca 1 y la ptla se mantiene cargada. Si se produce un corte en 
la alimentaciórt principal o su voltaJe cae por debajo de un nivel aceptable. el 
disoositi•o SAI cambia la alimentación principal por Sil propia alimemación. Esto 
debería suceder tan rápidamente que la fuente de alimentación de la ccmputadora 
proporcionaría un servtcto tmnteiTUmpido. UR SAl de reserva puede proporcionar 
acondJcionamiento de comente durante el servicio normal si está montado en la 
línea de alimentación princtpal. pero ésta no es una función del proceso de 
conversión de la fuente de altmentactón del SAL 



o Toma de red eléctrica • - Alimentac::: eléctrica 
- Alimentac:- "léctrica de SAl 

Configuración de un SAl de rtServa 

También pueden ex1stir vers1ones h1bridas de estos dos tipos. Verifique la 
seguridad y el mecanismo de tratamiento de fallos del SAl, antes de adquirir o 
instalar uno. 

Interacción entre SAl y sistemas operativos· 
Muchos dispositivos SAl ofrecen la pos1bilidad de establecer una interfaz con el 
sistema operativo. penruuendo a éste notificar a los usuarios automáticamente el 
proceso de apagado. o que la aiimentac1ón se ha restaurado y el apagado ya no es 
necesano. 

Durante un corte en la alimentación eléctrica, el servicio de SAl interrumpe 
inmediatamente el servicw Servidor para evitar cualquier nueva conexión y env1a 
un mensaje para notificar a los usuarios d1cho corte de alimentación. El sernc10 
de SAl esperará durante un mtervalo de uempo especificado antes de notificar a 
los usuarios que deben term1nÚ ms sesiones. Si la alimentac1ón se restaura 
d¡¡¡a¡¡¡ee.se interValo. se env1ani utro mensaje mfonnando a los usuanos de esta 
circunsraoci• y de la. rnnudacJón de las operaciones nonnales. 
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Administración de tolerancia a 
fallos y SAl 

La tolerancia a fallos es la posibilidad de un sistema de continuar funcionando 
aunque falle parte del mismo. Normalmente, la expresión tolerancia a fallos se 
usa para describir subsistemas de disco, pero también puede aplicarse a otras 
partes del sistema o a su totalidad. Los sistemas totalmente tolerantes a fallos 

uuiizan controliHlores de disco redundantes y tüentes dé alimentación. así como 
también subsistemas de disco tolerantes a fallos. También se pueden utilizar 
sistemas de alimentación ininterrumpida (SAl) como protección frente a fallos de 
corriente locales. 

Aunque.los datos están siempre disponibles y actualizados en un sistema tolerante 
a fallos. aún es necesario realizar copias de seguridad en cinta para proteger la 
información de los discos frente a catástrofes como fuego, terrem01os. tomados. 
inundaciones y errores de usuario. Los sistemas de discos tolerantes a fallos no 
son una alternativa a la estrategia de copias de seguridad con almacenamiento 
fuera de la instalación. 

Concepto de RAID 
Los sistemas de disco tolerantes a fallos están estandarizados. y clasificados en 
seis niveles denomin.adm nivel O a nive!5 de RAID (serie rerlundante de discos 
económicos). Cada nivel ofrece diversas combinaciones de caracteristicas, 
seguridad y costo. 

_......._ '{;..::_, 



· .:el O 

Los niveles de RAID están definidos de forma un tanto difusa, y los detalles 
acerca del rendimiento o uso del disco varían de una configuración a otra. 
Dependiendo de la implementación, las definiciones pueden superponerse o estar 
combinadas. Por ejemplo, en algunos hardware, se podrian utilizar los niveles O y 
1 (división en bandas y conjunto de espejos) juntos para proporcionar lo último en 
redundancia y rendimiento, sin considerar el costo. 

La diferencia fundamental entre RAID y tecnologías anteriores más costosas · 
basadas en discos grandes (también llamadas de disco único. grande y caro, o 
SLED) es que RAID combina múltiples discos"con niveles de seguridad 
individuales más bajos para reducir el costo total de almacenamiento. Este nivel 
inferior de seguridad se compensa con la redundancia. 

Se debe tener en cuenta que no existe la tolerancia a fallos hasta que el fallo haya 
sido corregido. Pocas implementaciones de RAID pueden resistir 
simultáneamente dos fallos. Cuando se haya reemplazado el disco que ha fallado. 
los datos podrán regenerarse usando la información redundante (consulte el 
capítulo "Administrador de discos" en el Manual de sistema de Win,;ows NT o en 
el Manual de sistema de Windows NT Advanced Server para obtener más 
información acerca de la reparación de conjuntos de espejos y conjuntos de 
bandas con paridad). Cuando se complete esta operación, todos los datos estarán 
acrualizados y protegidos nuevamente frente a fallos de disco. Esto se produw:í 
sm necesidad de utilizar cintas de copia de seguridad ni de realizar operaciones 
manuales de acrualización para cubnr transacciones que ruvieran lugar des pues de 
la última copia de seguridad. La posibilidad de ofrecer una elevada disponibilidad 
de datos con costos razonables es la ventaja clave de las senes de discos. 

Esta estrategia es conocida como creaetón de bandas en discos y uulua un 
sistema de archivo de disco denorrunado conjunto de bandas. Los datos se JI\ 1den 
en bloques y se extienden en un orden fijo entre todos los discos de la sen e Sta 
estrateg¡a es similar al nivel S. que también tiene redundancia de datos. 

La creaCJón de bandas en disco de Windows NT escribe los datos en vanas 
paniciones. como ocurre con los conjuntos de volúmenes. pero en todos los 
discos. de manera que los datos se agregan a todas las paniciones del conJunto en 
la misma proporción. 

Este sistema ofrece el mejor rendimiento de todas las estrategias de la 
administración de dlscos de W1ndows NT Advanced Server. mcluyendo lo\ 
.conjuntos de volúmenes. S1n embargo, al igual que éstos. no ofrece toleranCia J 

fallos. S1 alguna partiCIÓn de la banda falla, se perderán todos los datos. 



Nivel1 

Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanceé Server para 
obtener información acerca de la creación y eliminación de conjuntos de bandas. 
Consulte también la explicación acerca de seguridad de hardware en "Conceptos 
de seguridad", más adelante en este capítulo. 

- - - -Disco 1 Disco 2 Disco 3 Disco4 Disco 5 

Nivel O de RAID 

Esta. estrategia es conocida como espe¡os de disco y utiliza un sistema de archivo 
de disco denominado conjunto de espejos. Este método proporciona un disco 
espejo idéntico para un disco seleccionado; todos los datos que se escriban en el 
disco primario se escribirán en el disco gemelo o espejo. Esto da como resultado 
un uso del espacio en disco de sólo el 50 por ciento. Si un disco falla. el sistema 
utilizará los datos del otro disco (con excepción de los sectores de inicialización). 
Para obtener una explicación sobre cómo solucionar fallos de iniciación, consulte 
"Solución de fallos de iniciación", más adelante en este capítulo. 

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server. el 
disco espejo posee mejor renduniento global de lectura y escritura que los 
conjuntos de bandas con paridad. Otra ventaja de los conjuntos de espejos frente a 
los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando 
un miembro del conjunto de espejOS falla. El espejo de discos es más costoso en 
términos de precio por megabyte. ya que el uso del espacio en disco es menor. No 
obstante su C05IO lllicial es menor, ya que requiere sólo dos discos. mientras que 
los conjuntos de baDdas con pandad necesitan tres o más. El conjunto de espejoS 
de disco resulti adecuado para LAJ\1 establecidas entre Iguales o bien para redes 
modestaS basadas en servidor. 

'/ -
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Nivel2 

Nivel3 

Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanced Server para 
obtener información acerca de la creación y eliminación de conjuntos de espejos. 
Consulte también la explicación sobre seguridad de hardware en "Conceptos de 
seguridad", más adelante en este capítulo. 

Disco 
principal 

Disco espejo 
secundario 

1 

~ 

Nivel 1 de RAID 

Este método agrega redundancia mediante el uso de un código de corrección de 
errores. Emplea una estrategia de creación de bandas en disco que pane el archivo 
en bytes. dispersándolo entre diversos discos. El método de corrección de errores 
es bastante pesado y requtere vanos discos para almacenar la inforrnactón de 
corrección. Esta estrateg¡a ofrece sólo una mejora marginal en el uso de disco con 
respecto al mvel l. Constttuye una mejora, desde el punto de vista histórico. sobre 
el espejo de discos, pero es pobre en comparación con la tecnología actual. 

Esta estraJegia es strmlar al m vel 2 ya que emplea el mismo método de bandas. El 
metodo de corn:cción de errores requiere sólo un disco para datos de paridad. El 
uso del espacio en disco varía con el número de discos de da1o.s. y puede llegar a 
ser del 86 por ciento. Esta estrateg1a es mejor para aplicaciones que tienen a= 
a un número reductdo de :Jichtvos grandes. 



Nivel4 

Nivel S 

Esta estrategia emplea la división de datos en bandas de bloques o segmentos 
mucho mayores que los niveles 2 y 3. Aún mantiene todos los datos de corrección 
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso 
del espacio varia con el número de discos de la serie. 

Esta estrategia es conocida como creación de bandas con paridad. Es la estrategia 
más extendida en los nuevos diseños. Es similar al nivel4 en que distribuye los 
datos en bandas de grandes bloques en todos Jos discos de la serie. Se diferencia 
en que escribe la paridad en todos los discos. La redundancia de datos se 
proporciona por medio de la información de paridad. Los datos y la información 
acerca de la paridad están dtstnbuidos en la serie de discos de forma que ambos 
estén siempre en discos distintos. 

Los conjuntos de bandas con paridad tienen mejor rendimiento de lectura que el 
conjuntos de espejos. Sin embargo.·cuando se pierde un miembro. por eJemplo 
cuando falla un disco. dicho rendimiento de lectura se degrada por la necesidad de 
recuperar los datos con la información de paridad. 

No obstante, esta estrategia es más recomendable que el espejo de discos. en 
aplicaciones que requieran redundancia y estén principalmente orientadas a la 
lectura. El rendimiento de escntura se reduce a causa de los cálculos de paridad. 
Además, una operaciÓn de escntura requiere tres veces más memoria que una 
operación de lectura en condiciones normales y, cuando falla una partición. la 
lectura requiere al meno' tres veces más memoria que la que se usaria 
normalmente, en ambos casos a consecuencia de los cálculos de paridad. 

Nota El uso de cOnJuntos de bandas con paridad en Windows NT Advanced 
Server requiere más memoria del SIStema que los conjuntos de espejos. El miO! lOO 

recomendable es de 12 ~B de RA~. siendo preferible disponer de 16MB o más 

. ' 



Consulte el capítulo "Administrador de discos" en el Manual de sistema de 
Windows NT o en el Manual de sistema de Windows NT Advanced Server para 
obtener información acerca de la creación y eliminación de conjuntos de bandas 
con paridad. Consulte también la explicación acerca de seguridad de hardware en 
"Conceptos de seguridad", más adelante en este capítulo. 

::iif!l d -Disco 1 Disco 2 Dlsco3 

Configuración del nivel 5 de RAID 

IW 
Disco 4 

:w 
Disco 5 

Planificación de un sistema tolerante a fallos 

• 

Como se mencionó antenormente. se puede implementar la tolerancia a fallos J~ 
RAID tanto en el hardware como en el software. Windows NT Advanced Server 
ofrece tres de las estrategias de RAID en una solución de software. En una 
solución a nivel de hardware. la interfaz de controlador realiza la creación y 
regeneración de informaJ:ión redundante. En Windows NT Advanced Server. esta 
actividad se realiza a mvel de software. 

Uso de soluciones de hardware 
Las series de discos constituyen una solución muy utilizada para el 
almacenamiento de discos en servidores LAJ'Il de alto rendimiento. Constan de 
múltiples mecanismos de disco coordinados por un controlador. Los archivos de 
datos i.ndi.vidllales se escnben normalmente en más de un disco de forma que. 
dtpc 'Pliendo del nivel de RAID utilizado. se puedan mejorar el rendimiento y/o la 
seguridad. 



Una implementación hardware de un nivel de RAID puede ofrecer ventajas en 
cuanto a rendimiento sobre el uso de las estrategias de RAID de Windows NT 
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de 
hardware, tales como adaptadores de series de discos, que no utilizan ningún 
recurso de software, como pueden ser las soluciones de tolerancia a fallos de 
Windows NT Advanced Server. fSto mejora significativamente la capacidad de 
tratamiento de datos. La clave es el uso de más discos para una capacidad 
determinada que en una solución de almacenamiento convencional .. Si utiliza 
controladores múltiples en un enfoque inteligente, las operaciones de lectura y 
escritura pueden mejorarse significativamente respec~o de SLED. 

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy 
buenos resultados. dependiendo de la configuración. Se puede incluso reemplazar 
una unidad en la que se ha producido un fallo sin necesidad de apagar el sistema. 
Las desventajas de dichas soluciones de hardware son su elevado costo y la 
posibilidad de quedar bloqueado en la solución de un único fabncante. 

Uso de la solución de software de Windows NT 
El sistema operativo de Windows NT Advanced Server implementa vanas de las 
estrategias de RAID con el hardware de disco o la interfaz de cualquier fabncante. 
Dichas estrategias incluyen: 

• Conjuntos de bandas (nivel O de RAID). 

• Conjuntos de espejos (nivel 1 de RAID). 

• Conjuntos de bandas con paridad (nivel 5 de RAID). 

. 
En Windows NT Advanced Server.los conjuntos de bandas ofrecen los meJores 
rendinuentos pero no tolerancia a fallos (es decir, redundancia de datos l. 

Cuando se compara con los conjuntos de bandas con paridad, la implementactün 
de un conjunto de espejos tiene un menor costo inicial, requiere menos me mona 
del sistema, ofrece meJores rendimientos globale·s y no muestra degradacton de 
los rendimi.enllls durante un fallo. No obstante. su costo por m.e,!!abyte es rru.> 

elevado que en el caso de conJuntos de bandas con paridad.. 

La~ de un conjwtto de bandas con paridad tiene mejores 
operaciones de lectura y un costo inferior por megabyte, pero requiere más 
me maria. del ~istern.a. y pierde ~w; venta¡a.< en cuanto a rewiimi.e.nto cll.:l!ldo '-" 

pierde uno de sus miembros. 

/ '' 
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Conceptos de seguridad 
Observe que la adición de discos como un conjunto de volúmenes o bandas 
reduce la seguridad del subsistema de disco, ya que no hay redundancia de 
información. Si alguno de los discos del conjunto falla, todos los datos del 
conjunto de volúmenes o bandas se perderán. La seguridad del hardware es la 
misma para conjuntos de espejos y bandas con paridad, pero estas estrategias 
ofrecen una segura redundancia.de la información. 

La posibilidad de un fallo de un disco se describe típicamente por medio de una 
unidad estadística denominada riempo medio enrre fallos (MTBF). medida en 
horas. La probabilidad de un fallo de hardware en un subsistema de disco se 
calcula de la forma siguiente: 

MTBF,001un<o = MTBFw"c!N 

donde MTBF,0n1uoto es el MTBF del conjunto, MTBFdcsco es el MTBP de 
cualquiera de los discos mdividuales de la serie (asumiendo que son idénticos) y 
N es el número de dtscos del conjunto. 

Por ejemplo, un conjunto de cuatro discos tiene un tiempo entre fallos igual a la 
cuarta parte del tiempo entre fallos de un disco aislado o. en otras palabras. es 
cuatro veces más probable que falle en un período de tiempo determinado. Esto se 
considera una debilidad que puede ser signtficariva en sistemas que dan una alta 
priondad a la disponibihdad de los daros actuales. Esto también incrementa la 
importancia de una buena estrategia de copias de seguridad. 

Uso de la paridad en Windows NT 
El método de redundancia de daros usado en Windows NT Advanced Server para 
la división en bandas con paridad es una función Booleana denormnada OR 
exclusivo o XOR. El concepto importante que hay que recordar acerca de la 
paridad es que el proceso de regeneración utiliza la información de pan dad y de 
los datos en los discos en buen estado para volver a crear los daros del disco que 
ha fallado. La roleraru:ta a iallos por medio de conjuntos de bandas con paridad de 
Windows NT Advanccd Server mantiene un XOR sobre la totalidad de los daros. 
Esto permite La reconsaucc1ón de los daros perdidos (de un disco o sector que 
haya. Wiado) a pamr del restO de los discos del conjunto de bandas con partdad. 



Sustitución de sectores de disco defectuosos 
El sistema de archivos verifica todos los sectores cuando formatea un volumen. Se 
apanan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a 
fallos de Windows NT agregan posibilidad de recuperación de sectores al sistema. 

Cuando se produce un fallo de EJS en un sistema tolerante a fallos con copias 
redundantes de los datos, el controlador de tolerancia a fallos de Windows NT 
intenta sustituir los sectores defectuosos. Esto incluye realizar un control de 
dispositivos, indicando al controlador de disco que no utilice el sector. Los 
dispositivos de Interfaz estándar de computadoras pequeñas (SCSI) pueden 
hacerlo, pero los dispositivos AT. es decir. Electrónica integrada de dispositivos 
(IDE) e Interfaz mejorada de dispositivos pequeños (ESDI), no pueden. Cuando 
no se puede sustituir el sector. la información correcta obtenida de la copia 
redundante se devuelve al sistema de archivos con un mensaje de estado que 
indica la existencia de un sector de EJS defectuoso. El sistema de arduvos de 
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y 
apartar los sectores defectuosos del servicio, quitándolos del mapa de sectores del 
sistema de archivos. También se notifica al administrador en el Visor de sucesos 
de la pérdida potencial de datos si también falla la partición que contiene· la cop1a 
redundante. 

Solución de fallos de iniciación 
Si la partición de inicialización de un disco falla. el sistema no se miciará. El 
proceso uulizado en la recuperación de un fallo de inic1ación depende de la 
configuración del disco y del tipo de microprocesador del sistema de la 
computadora. Si la partición de inicialización del disco no forma pane de un 
conjunto de espejos. se deberá restaurar la cop1a de seguridad del sistema en el 
disco de reemplazo. 

En una pamción de inictal!zac'ón configurada como pane de un conjunto de 
espejos, el proceso de recuperación depende de si la computadora (ordenador! 
está basada en un procesador \86 o RISC. Ambos utilizan un disquete para la 
protección de imcialización y de nombres ARC (Computación avanzada de RISCI 
para describir el proceso de IO!Clal!zaCión. 

/.J. r 



Funcionamiento del servicio de SAl 
La opción SAl del Panel de Control de Windows NT permite la comunicación 
entre el servicio de SAl y el dispositivo SAl a través de un puerto serie con las 
siguientes señales: 

Señal de Patilla Activado por 

Fallo de alimentación CTS (penniso para enviar) El hardware del SAl 
eléctrica 

Pila con poca carga DCD (Detector de ponadora El hardware del SAl 
de datos) 

Apagado de SAl DTR (Tenninal de datos El servicio de SAl de 
preparada) Windows }.'T 

La señal de cada una de estas patillas puede ser positiva o negativa. dependiendo 
de la implementación del dispositivo SAl. Utilice el cuadro de diálogo SAl para 
espectficar la polandad utilizada por el hardware del SAL 

Para funcionar con dispositivos SAl del tipo cierre de contactos, el semcio de 
SAl siempre configura lo sJguJente: 

• Establecer la patilla 6. TXD (Transmisión de datos), permanentemente en 
estado bajo. 

• Establecer la patilla RTS (Petición para emitir) permanentemente en 
estado alto. 

Cuando se inicia el servicio de SAL éste verifica la configuración del cuadro de 
diálogo SAl asumiendo que el sistema no se está iniciando durante un corte de 
alimentación eléctrica y asegurándose de que la polaridad de la señal en las 
patillas crs y DCD es opuesta a la especificada como condición de fallo en dicho 
cuadro de diálogo. Por eJemplo. si el cuadro de diálogo SAl especifica que el 
dispositivo SAl transrrute un av1so de corte de alimentactón eléctrica (patilla CTS) 
con señal positiva. el ser•JcJo de SAl venficará que dicha patilla no presente una 
señal po.sitiva. cosa que no de~ria suceder a menos que el sistema se iniciara 
durante un cene de alimemac1ón e lécmca. 



Esto tiene algunas implicaciones importantes. En un SAl directo, el dispositivo 
puede apagarse inmediatamente si la configuración es incorrecta. En el caso de 
SAl directo, una configuración incorrecta normalmente apaga el dispositivo SAl 
cuando se produce un corte en la alimentación eléctrica, anulando el propósito del 
SAL Por esta razón es importante configurar y probar el dispositivo SAl para 
asegurarse de que funciona correctamente. 

Cuando se inicia el servicio de SAl, éste éspera hasta que el SAl envíe una señal a 
la patilla CTS. Si se ha indicado en el cuadro de diálogo SAl que el dispositivo 
SAl no transmite el aviso de pila con poca carga, el servicio de SAl usará el 
parámetro especificado en el cuadro "Características del SAl" del cuadro de 
diálogo SAl para estimar el nivel de carga de la pila en minutos. Cada vez que se 
inicie el servicio de SAl, se restablecerá el nivel de carga de la pila en O minuto. 
Conforme pase el tiempo, se usará el parámetro "Tiempo de recarga de la pila" 
para estimar la duración de la pila hasta un tiempo máximo especificado por el 
parámetro "Duración estimada de la pila". El servicio de SAl requiere al menos 2 
minutos para realizar correctamente un apagado correcto del sistema. Por lo tanto, 

· si en algún momento la duración de la pila no es superior a 2 minutos, se realizará 
un apagado inmediato. Como es importante que los parámetros del cuadro 
"Características del SAl" se establezcan de forma precisa, lo mejor es usar las 
estimaciones más pesimistas. 

Cuando ocurre un corte en la alimentación eléctrica, el servicio de SAl usa los 
parámetros del cuadro "Servicio de SAl" del cuadro de diálogo SAl para decidir 
el modo de respuesta. En caso de ruidos de alimentación (es decir, corriente que 
fluctúa de forma regular), se debe establecer el primer parámetro en unos pocos 
segundos. Esto minimiza la difusión de mensajes. El dispositivo SAl envía 
continuamente mensajes con un intervalo especificado por el segundo parámetro 
del cuadro "Servicio de SAf'. Este debe establecerse en un valor muy bajo si 
desea que los usuarios estén prevenidos ante un corte en la alimentación eléctrica 
o. por el contrario, en un valor alto si no es importante advertirlos de dicho corte. 
Cuando la pila del SAl tenga poca carga. el servicio inicia un apagado y luego 
desconecta el dispositivo SAl (!i tiene esta característica). 

, ' .) t 



Uso de un SAl con Windows Nf 
Debería usar los siguientes servicios de Windows NT en combinación con el 
dispositivo SAl seleccionado para su computadora (ordenador): 

• Servicio de SAl 

• Servicio de Alerta 

• Servicio de Mensajería 

• Servicio de Registro de sucesos 

A continuación se explican algunos puntos básicos que se deben tener en cuenta 
para asegurar que el SAl esté correctamente instalado y mantener su computadora 
protegida de los riesgos de un corte en la alimentación eléctrica. 

Un dispositivo SAl proporciona corriente a su computadora, y periféricos 1 por 
ejemplo, mortitor e impresora) cuando se interrumpe o falla completamente la 
alimentación eléctrica. A.lgunos dispositivos SAl pueden suministrar comente 
eléctrica sólo durante unos pocos minutos, mientras que otros pueden :1acerlo 
durante muchas horas. En cualquier caso, debe establecer correctamente una 
interfaz entre el dispositivo SAl y Windows NT. de forma que el SAl pueda 
detectar las fluctuaciones de corriente y realizar las acciones adecuadas. Por 
ejemplo, si un corte fuera prolongado. el SAl no podría suministrar comente 
durante todo el intervalo del fallo. En este caso, Windows /I.'T advertiría a los 
usuarios de dicho corte. Cuando el SAl llegue a un estado crítico. se realizar:i un 
apagado del sistema operauvo y el dispositivo SAl se desconectará. Por lo tanto. 
debería asegurar que su dispositivo SAl garantiza al menos 2 minutos para 
perrrtitir al SIStema operativo realizar un apagado correcto. 

Seleccione un dispositivo SAl que funcione con Windows NT. Normalmente. ~qo 
significa encargar el cable serie correcto al fabricante del SAl. Dicho cable e'tara 
diseñado siguiendo las especificaciones de la interfaz de SAl con Windows \,"T 
Si está instalando Windows NT en su computadora (ordenador) y ya posee un 
SAL verifique con el fabncante que el cable e~stente funcione con Wmdows :0. T 
Pueden obrenersi resu.ltados Inesperados si se utiliza un cable incorrecto. 

Los fabricamcs de SA.l pueden disponer de su propio software que puede 
adquirirse separadamente y de este modo aprovechar las ventajas espec1ales ..le 
sus dispositivos SAL En este caso. no debería usar el servie1o de SAl que se 
sumirtistra con Windows t'<T. Siga las instrucciones que acompañan al soft...,are 
del fabricante. 



El servicio de SAl se configura por medio del cuadro de diálogo SAl. Debería 
configurarlo basándose en las características admitidas por el dispositivo SAl que 
esté usando. Las tres características admitidas por Windows NT son: 

• Detección de corte de alimentación. 

• Detección de pila con poca carga. 

• Posibilidad de apagado del SAl. 

Para detenninar la configuración correcta, lea cuidadosamente el manual de 
usuario de su dispositivo SAl o póngase en contacto con el fabricante. 
Dependiendo de las características admitidas por el SAl, puede ser necesario 
introducir parámetros adicionales en el cuadro "Características del SAl" del 
cuadro de diálogo SAl. 

El servicio de SAl se puede controlar de diversas maneras. Una de ellas es 
configurar los parámetros del cuadro de diálogo SAl y seleccionar el botón 
"Aceptar". Aparecerá un mensaje preguntando si se desea iniciar el servicio de· 
SAL Otra manera de iniciar el servicio es utilizar la opción "Servicio" del Panel 
de control. 

Los servicios de Alerta y Mensajeria deben iniciarse manualmente usando la 
opción "Servicios" del Panel de control. El servicio de Alerta envía mensajes de 
alerta a los usuarios seleccionados. y el de Mensajeria envía mensajes a sú 
computadora local con Windows NT y a otros usuarios de la red. Todas las 
fluctuaciones y cortes de alimentación eléctrica se anotan en el registro de 
sucesos. junto con los inicios del servicio de SAl (o fallos de inicio) e inicios de 
apagado del servidor. 

Para asegurarse de que la computadora esté protegida frente a cortes de 
alimentación. apague la fuente de alimentación principal del dispositivo SAl. Su 
computadora y periféricos conectados con el dispositivo SAl deberán pennanecer 
en funcionamiento. y deberán mostrar mensajes y registrar sucesos. Espere a que 
la bateria alcance un nivel bajo para verificar que ocurrirá un apagado correcto. 
Restaure la alimentación principal del dispositivo SAl y compruebe el registro de 
sucesos. para asegurarse de que se registraron todas las acciones y de que no hubo 
errores. 



Ejecución de un archivo de comandos durante el apagado de SAl 
El servicio de SAl de Windows NT pennite la ejecución de un archivo de 
comandos definido por el administrador. Sólo debería especificar un archivo de 
comandos si su sistema requiriese acciones especiales previas al apagado del 
sistema. Por ejemplo, puede tener en ejecución una aplicación personalizada 
conectada a otra computadora (ordenador). En este caso, podría usar un archivo 
de comandos para finalizar la sesión y cerrar la conexión automáticamente antes 
del apagado del sistema. 

El archivo de comandos debe residir en su directorio 
[raíz_del_sistema]\SYSTEM32 y tener una de las siguientes extensiones: .EXE . 
. COM .. BATo .C~1D. Después de crear el archivo y situarlo en el directorio 
apropiado. utilice el cuadro de diálogo SAl para activar su uso durante el apagado 
del SAl. Seleccione la opción "Ejecutar archivo de comandos", escriba el nombre 
del archivo y seleccione el botón "Aceptar". 

Nota El archivo de comandos debe finalizar su ejecución en 30 segundos. Un 
tiempo de ejecución mayor amenaza la capacidad de Windows NT para completar 
un apagado correcto del sistema. Debería comprobar el funcionamiento del 
archivo de comandos en el caso más desfavorable. 
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Funcionamiento de los perfiles de usuario 
Los perliles de usuano contienen las características del entorno Windows JI.T de 
cada usuario. La siguiente tabla muestra exactamente lo que se ha guardado en 
un perlil. 

Los periiles de usuario solamente resultan útiles para aquellos usuanos que 
trabajen en estaciOnes de trabajo con Wtndows 1-<T. :\o tienen mngún efecto 
sobre los usuanos que utilicen estaciones de trabaJO con MS-DOS 

Las estaciones de trabajo con Windows JI.T incorporan algunos aspectos de los 
periiles de usuano En una red que utiliCe Wtndows 1\"T Ad,inced Ser.-er. 
existen muchas maneras de aumentar la uulidad de los peniles S1n embargo. 
antes de aprender a hacerlo. conVIene que enltenda perfectamente el modo en 
que los peniles de usuano funcwnan en las estaciOnes de trabaJO con 
Wtndows :".T. 

Características que •• guJ~nian en un peñ!l de usuario 

Origen Panirnetros guardadas 
------------------~--------------------

AC.m.:ru~rr.1dor Je prograr.1.as Tod...ai las o~ iones del Ad.rruntstradlJr ...::: :JrcgrJr:<~" 
def!rubies por el usuano. como lo~ :;rJDih jr: 

programas personaJes~- sus propted~H.lr:'i. lü~ e!r::nenwc; 
~e programa y sus proptedades. ~ 10J..:1~ !a e; tl[)...hlne' 

que <;e guardan aJ eleg:tr lO~ lOmJJj.:th C;ul::lrdar 
configuración aJ salir o Guardar configurdrion 
ahora 

Tod.a.5 !.l.S opc10nes del Admmt~tr:h1tlr Je JIChl\ no; 
C~(tnJbJec; por el usuano. enLre IJ..., ... ·uJil'~ 'r: tr ... ·l:..~\en 
J.n .:one\tonc:s de ~d y IOOJS la..s .:Jr-J.::en,ti.:.l~ .;~.:e ,;: 
~,_;Jic.J..'l ~· .. .:a.ndo está seleccton.lUo e~ :ll:oU.'"',CLJ 
<; uardar configuraaóo aJ Wir 

T l'o!.!a..c:, la:. opctones de la tnter.·J...l .;e: ~·orr.J.!'.du'i 

deftntbles por el usuano. comLJ IJ..' :u¡:;nte~. lo-. dJ:•·re' 
i.t'> can:.:te:isoca.s de tamaño de\ :;U:er Ce pa.ntJ,,J ~ ;J 

r'U~I(IO~ tJC la \-COlana. 

~-.1..~ l:Onew.:toncs de 1mprcsora.s Jc:: ~eL~\ 11--.J.i.'> !.n 
1 ·pe : o r: es q u e \.e gua.n1J.D Cll.6.Ddo co.u '-C : eu.: llJ n J Jo e 1 

corr:a..,oo Gu.an:iar configuración aJ Wir 

Tnám 1» opclOTlC> de Color. ~1ou-.<. F.-cmono. 
C':.Jr\Of. Te-clldo. ln~maclor.al. y 5ionu:1o P:lra. \;¡, 

.•x:ón "SJ'itema". solamcn:c "e p;.l!Oaran lo" t.!...~! o<. ...:et 
.:~.;.l.drn "Vanab(es de entamo de u-.uano" L.J" Jc:'"7U.l 

nroc1one'i del Panel de control no .:onttenen :'lln~·Jr.a 

~- ..ll":UtenstJCJ. es¡xdfica del u5-uJ.r.o 



Caracterísdcas que se guardaa m I1D perfil de liS1Iario 

Origen 

Accesonos 

AplicaciOnes para 
Vw'1ndows ~~de otros 
fabncantes 

).1an:a·texto de la Ayuda en 
pant.alla 

Parámetros guardados 

Todas las opc1ones de cada aplicación específicas del 
usuario. que afecten a su emomo W1ndows /'.'T. Entre 
las aplicacJones de Accesorios se encuentran 
Calculadora. Fichero. RelOJ, Ponafolio. Pamlbrush y 
Terminal. 

Cualquier aplicación que haya sido desarrollada 
específicamente para v.~¡ndoVr.·s ~'T poora diseñarse 
de tal modo que mantenga las caracteris[¡cas de la 
apiJcacJón para cada usuano. Si existe esta 
lnformac¡ón. se guardará en el perfil de usua..r.o 

Cualquier marca-texto que se haya mtrodu;:¡ao en el 
m~ma de Ayuda de Windows /'.'T. 

Perfiles locales en estaciones de trabajo con Windows NT 
Los perfiles locales son creados Siempre por Windows NT de fonna au!Omáuca. 
sm que el adrrumstrador deba eocargar;e expresamente de ello Cada 'ez que un 
usuario (excepto aquellos usuanos que no puedan mantener perfiles locales) 
iruc1e una ses1ón y postenormeme e: erre esa sesión en una estac1ón de t.r.:J.ba)O 
con Windows :--.1. el siStema guardar.i en un penlllocal las opC!one' ~u e ha' a 
seleccionado el ~su ano. 

Nota Los rruembros Je Jo, grupo> Adrrunistradores. Usuanos av3.Jlzados. 
Lsua..,os ~ Operaaores de cop1a de segundad tienen la poSibilid:;d de m3.Jltener 

pe:fi!es locJ.ies en las e't.:lc:ones de trabaJO con Wmdows :-o. 'T. Lo' m.embros 
del grupo local ln\H~do~ nu d: ... ponen üe este d.erecno (a menv:-. yut: -.ean 
tamb1én m1emoros de lig'Jno Je :os grupos locales que si puedan hJcerlol 

Entre est.l..S ca.racten~t.JC.l..'! 'e tnciu~en las conexiOnes de red. io~ fn..!DO'i )' 

eiementos d~: progrJJna. r:l :..1r.-:J .. lto ~!a postcton de la ventana.~ el :1speco Lk IJ 
oanta.Jla Cuando el u ... ua."1d >L;e!vJ a tntctar una se.stón en una e,¡¡¡_:¡on Je 
tr.JOdJO. ~sl..d recon..xefj al uc,u.mo y cargará el perfil que~ creo IJ u~uma ._¿¿ 

que ei usumo cerro t::-..a ~ton e:1 esa estaCIOO de trabaJO. 

Los pen-,te:. ga.'"lU!tiZ:!n <;"Je todo us= pueda disponer de sus prde:-enc1as 

~va que~ uru ...,..on En¡...., e3LaclOOC\ de trabaJO que >Ort '·"'lizx!a' 
;x:rr dt:rtr:"':t15 ~:ta..\. lo'l ~rúle~ perrruten a cada usu~o conflgu:-:: .1:1 

entorno per-,;oll4l:uJu Ei :n:orco Je un usuano puede ser CISt:nto ue1 que 
utdJcen los Jema..s u<.u.lr.U\ .;e e\a c\tJ(JOn de trabaJo. pero se mJ.ntendrá cada 
u:w de los entornos ~ -.e ;,:.l[~J.Id el aproptado cuando un usuano 1n1c:e una 
-;e'i1or. 



Administración de entornos de 
• usuano 

En una red de Windows NT Advanced Server existen diversos procedimientos 
para defirur y optirruzar los entornos de las estaciones de trabajo de los usuanos. 
Es posible definir las conexiones de red. las aplicaciones dtspombles. los grupos 
de programas de Windows y el aspecto del escritorio de Windows. Incluso. si lo 
desea. puede impedir que los usuarios de las estaciones de trabaJo con 
Windows ~cambien la coniiguración del escritono que se haya creado. 

El método más potente para adrrurustrar los entornos de los usuanos e.s la 
astgnaetón de pafi/~r d~ uJuano a los usuarios de las estaCiones de trabaJO con 
Windows 1\'T. ün perfil es un archtvo que acnía como una Instantánea del 

·.entorno del escntono del usuano. defiruendo los grupos del Adrruntstrador de 
programas y los elementos de programa conrerudos en dtchos grupos. las 

·conexiones de impresora. el tamaño y la posiCión de las ventanas. v lo.s colore'· 
de la pantalla. Los perfiles penruten l.1mbtén limitar a los usuanos yue 
modtfiquen estaJ caract=Sl.Icas e.a sus proptas estaciones de trabaJO. 

·.Otra forma de meJorar los entornos de los usuanos consiSte en dstgnarles 
archn·os dt comandos dt zr:IClO dt fes1Ón. S1 un usuano uene uno de estos 
archt,·os. ést.e se qecutar:i caca vez que IniCie una sesión en cualquier tipo de 
estaCIOn de traOaJo de la red. Este archtvo de comandos de IniCIO de seSión 
puede ser un archtvo por lot.es que mcluye comandos del Sistema operauvo tpor 
eJemplo. los comandos nec"anos para establecer las conexiOnes de red o 
tntetar aplicactonesJ o un programa eJeCutable. 

Tambtén S<: pued< opw por proponciDnar a cada u~uano un d~recrono base en 
un ~r.·¡dor o C:\LKICn de rraba!n El Jtrecwno base de un usuano proporcJUna.r.l 
a rucho USU&nO un ~ID ce almJe<narrue.a.to pnvado. Cada =uno tendra 
control SO()~ el con~nHJu ~ e-! J.CLC:\.0 J su d.lrecrono ~. 

T=.bten o ~ble ~~bleac !.1< '"na/JI'" dt' nnomo de cada es:ación de 
traoa;o. L.LS ,·ar.a~k' Je cntor'"' «pecdlcan la ruta de busqueda de la estación 
de trabaJO. el dtre-ctono donde -.e .umacenar:Jos archtvos Lemporalcs. además, J..: 
IJlfJ ¡nforrru.;:¡On \IITUiat 

,, 
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Caracteristicas Principales 

,.roc,t,. tn<:OI:>Qt .. , .. tnter1U 

0'" ,....,,OOW'!. ~ (,11' 

".1~ .. •0 dl~ A~o~IC"l('\ p,¡¡~ 

:.cr• ono!.:r,'~'"'" n.o~en Que el ' 

~··•, qor .,,.,. •".u, 1 .. ~ .. ce 

El sistema operativo para redes que proporciona la maxima facilidad de uso y el 

mayor rendimiento aún en las necesidades de negocios mas ex1gentes. 

Filcil instalación, administración y uso 

La mtegrac1on de la 1nteriaz de W•ndows 95, proporc•ona un ambiente consistente 

tanto en estaCIOnes de traba¡o como en servtdores. Eso redunda en menores 

neces1dades de entrenamiento e implementac•on mas rápida de redes nuevas. En 

con¡unto. esta 1ntegracion y los Asistentes para adm•mstracion. hacen muy fac;¡l 

adm•mstrar la red sin problemas. 

La adm1mstrac•on cotJd•ana de sus servidores de red. se fac11ita con herramtentas 

como el AdmLmstrador de Tareas y el Momtor de Redes El Admrmstrador de Tarea~ 

monllorea las aplicaciOnes e 1nd1cadores de rend1mtento de W1ndows NT Server 4 O: 

proporcionando 1nformac16n detallada de cada aplicacmn y proceso que se está 

e¡ecutando en el s1stema Con esta 1nformac10n, los aamlnlstradores puede tomar 

acc1ones 1nmed•atas para me¡or la conflab11idad y rend1mtento del s1stema 

Otra herramienta muy pooerosa para d1agnoshco. el Mon1tor de Redes. examma el 

traf1co que entra v sale del scrv1dor. ¡ncluso a n1vcl paquetes y lo captura para ani'tlls•s 

postenor De esta forma. es pos1ble detectar y correg1r tallas reales o po\enc1ales en la 

red 

Getting started with Windows NT Server 

' ..... ,,._. "' ,,.,,.,..,. " ••' ·" .~,..,, .... r·~~· ,~. 
··~,., .. 

(,•o .. • llo••••-•~• ~-·" .......... ... 
........... , ....... , ••••. ,.<.( •• 

... ..... """''''"'"'-"' 
..... p • ..,, •• -.-.! 

'-· .. '"' 
l•<omo Lo"'""""'" ...... -................ . 

~·- .. -- ... ·-
Arc .. ~~~c!.;rJ !lu•::lt ot !.tl"w'•:::or de red 

.",·',!J<, ... - ~. • :.t···.e·-' 0 rrcoo:::.::;~na•r::cgraciOn trans;:.arcntc-.. en una sola 

tOr"hJr. :d:• ,,(""' :r,JD.l•.l COII L05 ~~s:ema~ (OIJt' usleCl ya 11cne l.llc~. como NctWare. 

',J'. , .. ~.,.f·'·,,-·~·. e ~·n•co-r.:'),;:,l~ora-:. lE/.~ ;.,Clerna~ 'v"V1noow~ r_;¡ Server 4 O 

<.>e;.·:., .. .J •• :·· ~ ::: [ll.t:.tTc·rr~.J', rlt: n.Jraware mas que !,y, c,o;.¡t>Jl.tGclS por sus tres 

1" 1'· r•":,l"(o•, :c";.•··.,:nr,..·. [o'HI\tJI~'·Idc:; ... .'lnOow~ tJ7 SCrv('r J e ('r, co•npahble con 

•'-··., l : • ,•_, ..,1. •• <l·· .,. : .H.:.J.tle~ •nc1uyenClc ICPIIP IPX':JP.~ t~t:tB:::UJ. 

.-



U s1.1'1ema opcratn·n para redes que pmpnrcinna la máx1ma (ac11idad de 11.1o _¡·el 
mavor rend1m1en/n aún en la.1 neces1dades de nc¡_;ocw.1 lll(Ís CXII..?CIIIl'.' 

. ' ' 

Vers1cn ~ C· 

lntroduccion 

En el compleJO mundo del computo para los negocios. las empresas de hoy requ1eren 

un ststema operativo para redes que proporc1one fac1hdad de uso. ncx.tb1!1dad y serv1c1os 

de comun1cactón tntegrados, ofrecJendo. al m1smo ttempo. el me¡or rena1m1ento. 

Wmdo'NS NT Server 4 O es un valmso aliado para su negociO. ya que sat1sface estas 

ncces1dades con sus nuevas car acterJstrcas y tunctonal1dad me¡orada ::.stá dtsef'lado 

para traba¡ar con los SIStemas que usted 11cnc hoy y la tecno!og1a que rcquemá en un 

futuro. Ademas. las capac,dades de comuntcacton optimiZadas y func,onaltdad 

lnterneVtntranet de Wtndows NT Server 4 O. le ayud<Jran a meJOUH 1,1 !crm-1 en que su 

empresa se mantiene en contacto tanto Interna como ex-ternamente. pro;)orcJonandole 

mayores capacidades de compartir 10eas e mformac1on. 

Desa.""rollado so:Jre el rcnd1m1en:o supcr1or y ~HQUJtectura de \\l1naows NT Server 

3 51 W1ndOWS NT Scr.·c: 4 O me¡ora 1<::! 1ac1l1dad de uso. 1nst.1JacJon y adm1mstracJOn, 

1n!eg~an:::lo la 1nterla~ de usuaoo C:! V\'tndows~) 95 Los admJnJstr<ldo<e~. <lhora pucder: 

:ener la mtsma 1r.:e:'laz Clt" t..:suarw en tocas sus plata lar mas VV1ndow:. ele 32·btts. 

:ece-:. m!..':':<.:-:::::: = .... iJ.::tca; .:=?resu:~anao esto en meno:cs rcouenmtentos de entrenJm1cnto y L1:::11:C:ad de mJgracJón 

:.:::.::: ,•;¿.,~,::, :.ca::: ; :~:-.· : . .:: ae us.ua~os aent~o oe la :d¡¡1t.a WrnCo'WS de SIStemas operat1vcs 

Como oartc ces:.; es~"Je:zc cont:.""',uo de Slmohftcacron de las rec::~ lle computo. 

c::::;;:.,;::::a:.::.-t: :;a: :·.J:€:·- ::as·1 .'.~:craso~ na aña::n.Jo va:1os ;...slster.tes para Admtntstr<lclon en \'b~>c:J· ... ·s NT Server 4 O 

;::; ::-::~:;:::;a::o::;. .7'3~ .J:,'j-:::::a:. ::·: =.s:os Ms1s.ten:eo:.. c:-:.cr1~·~::. ;:::~•n.:1pa::nente p~Ha Jos aamlnt~li.1corc~. menos 

e.r::>e~•mc:--.tJC::l:. prooorc:c~an una 9'JIJ compl~l<:l e Hl!~ractrvJ D.Jr,J re<HrLar las tareas 

En e: a;ed C· ... • f ~.:::::l1ll:;a: \"J¡nCJo .... :. r~7 Serve: 4 O rntegra lo:l.JS 1a:. caractertsttcas 

ae eo:-,.:J .. 1:::l•ll~.lr: ~·o::.JtH.'Ji1: 'i se~u;;Cl.1G c;~H-' ustec 1eq·.m:re ~;~:1 ~d::rf.:.::H la veloctllad 

e e1 :a:::-;;8 ;;~ :c~.;n.:e'..:...: :..Jo:. r-<:>·orJs e., vt>I:::CI:JJC y rendH111en:'J e--: compartrcrOn de 

•--ore~.o·a~" ar::--.•oo-.. t•·oce<:...J:'itent:::~ de a~ll::ac¡ones lnterrwt \ .Jc: ... eso remoto. lo 

t:J:e"". Ja ~:.~:.::o: ... ,,~ ·!·J'~ :.:::·_·'~:>-:.:: v ::om;J:t:LJ c;ut e._IS.Ie 

=-.:t:a J,·:. ::~':,,J··.;::.~.;:·~ .... -·::e~r-. .J':.l•.:r~.: !.! ::one-:::1v:OJ~ e:. :J ::dv•: para la productr 

.J:J. ca:•:.:¡-:-•, .:.:·· :·.:··,:,¡· 1:::•·-;:,¡::.•: :.J:lto a :r.~oes Cle redeo:. toc;Jie~; corno de la Internet 

... .1 •n:ep;.J..:.:- ::~:" :-:•· ~.' ... ·~~J:: lr~le:ne: lr~:o:."':lil!IOr1 Scr\•cr (1:~,. :1~.1 corno la adrc1on 

{!•_•, I:~:Je• S·_·":~· l.' .. :.r:J•,t.:: ·--:~·!~l~: ~IIJ!crc· '.'('f:iiQn 2 o. y r.1rcro:;o:: ;:rontPagc h.o 

·.t>r~~.:·r-. · : ~l.!·;l , :-·t~.J: :"·. o~:l/nl:l::.:r:J:t::; c:e '"1/Vt!J~· se co~:~:;.;~.l:l p •. Ha hacer de 

'-'t'' SI :Jrot,'S ,! ~.: ~·. H)' 1' ·, 



Pruebas lnl:lepenau,nles 

mue'>ltan c¡ue W1na~ NT 

Sc"'e' 4 O 11ene un 

re"Cu· .. uenlo mu;;no '"'"'fOI 
cuc V'.Jmaov,-;, NT Set~er 

J 51 Ul•h:Jnao lils o•uetl¡;¡s 

a,-. Zdi-D.t~·~ r.e1oenc~ 4 O 

\t.,nar....-."> NT Se"'e' 4 C 

rorro('nQo !.OOIC "F,¡sl 

Elnerne•· moslrO ul" 

r<>n1:.noenlo 66">t miii'O' cue 

•~ •t'l':.•on J 5\ Segun lil~ 

t'':.l•fTl.IC•onPs un c••enle en 

l'.pl5ench oepresenl.i 1C 

cl•emes re011e1> Por lo l.inlo 

l.o~ o•ucO.il> mosuaa"~ aau• 

AppleTalk, DLC, HTTP. SNA. PPP, y PPTP Wtndows NT Server 4 O es el mas 

flextble en sopone a una amplia vanedad de clientes. Incluyendo Wtndows 3 .~.. 

Wtndows 95. Wtndows NT Workstabon. IBM OS/2, y Mactntosh 

• El ServiCIO de Otrectono de Wtndows NT (NTDS) puede soportar mas de 25.000 

usuanos por domtnio y, literalmente. ctentos de mtles de usuanos por empresa No 

rmpona que tan centralizado o dJstnbUtdo sea su negocto, NTSO le permtle crear 

un dtrectono que se aJuste exactamente a su empresa y le permtta administrar 

todos sus recursos. serv1cios y aphcac1ones 

... ¡···· 
-• 

1· ~ •. _ • . , 

• 
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• 
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La plataforma mas complet.1 para Internet y las rntranets corooratJvas .. 
\.~ •• na:-W"., NI Server es e• unt.:o SIStema opera:rvo para redes co:-1 un servrdor Web 

1n:eg:aClo ~.kroso~ Jnternetlnlormatlon Server (!IS¡ vers1on 2 O El e¡ u e I:S este 

1nc•tlltlO e"1 '."J1nCows NI Server 4 O S1gn1ftca que !a 1nstalacron y aarrun1~:ruc10n del 

se''."ICOr \.'Je':J es tan so! o ot:a oar1e del s1stema opcratrvo M.aemas. con liS~ O. usted 

;;~..e~~ a':lml:lts::a: ~ ... ·s1:e 'l.Jer:· Clc rorma remota utiltlando un cxplor:Hwr 1/Veb 

G!"ne•e pa~·nas \"Jeb con una r1ca varreaao a e ~lant1llas. aud1\C v vertl1quc las ligas 

cr.:tf' oa~ma<, 'y <~Clm•n1Stlc ·s1:es· completos Toao esto y mas con r.11cro~.ott 

'-"ror.:;:¡age : i Id ~er:a::11er.ta mas completa para crear pag1nas Vl/et> que ahora se 

w.:-r...:'"" ce~ •;¡.neo ........ f~i Ser.cr 4 O Fron!Pagc 1 1 esta drseñado p,llil Jmb1entes 

'''0 .o::;;.J·~'. • ce r.'\.JO: .., pe:.~':lc C1scña: 's1:e:.~ Wcb muy proiCSIOrldlc·, tanto a 

~ /,',:·:.:·.o."' I'H~c• :_,.,.,('. ~,.·, LOr~1poncn:c r,ra:ur:o cllspontbte en t'i './Jell. rndexa 

,t-::..~ .l: .•. r--···":" f' :e•i:· ~ l.t', ~·op•eClacer, de los a:ch1vos tnclu!.o '-'Tr.::__ que se 

cr:~u~·r.::to- •·:• ·~·· \r·.•~Jo: ~~:t>::,c: •ntr.Jne: o ae arch1vos Los sc:v1c:o~. (1t! busqueda 

e·· r::...: •• ·~:•"l:..,·. "' :'t"~' :"::"" t••;¡,,nc.: 1.1 lu:1C1onalldall de su scnt~aor Vo/cb ut1hzandolo. 

(.C:" :···· ,\·-·•·-.:,¡ ;1,\',1 ,~-:~·1,1' ::or.ten:da > DUSCUCCla de arChi.,.O':) r:'ít.1:_ O r.1tCIOSOtt 

S" :•· 

,\ 
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:1 

·' 
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Caractensucas Tecn1cas 

'"•( re.""" r ... ar • o,,.· .... 

me¡orada y aumentada, WW~dows NT Server 4 O le proporcrona la mejor plataforma 

para el cómputo en Internet e 111tranet. 

ServiciOS de comunicación integrados 

Vendedores, OfiCinas remotas. trabajadores via¡eros y otros usuanos móviles se 

conectan a WrndoW"S NT Server 4.0 ut.Jirzando el Servrc1o de Acceso Remoto (RAS) 

Esta capaodad permrte a los usuanos conectarse en forma remota a la red 

Sin embargo, el reahzar negocios por teléfono puede resultar costoso, especralmente 

a larga drstanc1a Para resolver este problema. Mrcrosoft. en cc:mjunto con otros soCios de 

la 111dustna. rntrodujo ei·Pornt~to·Point Tunnehng Protocor (PPTP) PPTP permrte que los 

usuanos remotos se conecten con un proveedor de sei'Vlcro Internet (ISP) local y, 

utrbzando un canal seguro, a~cesen su red tal y como sr estuvreran en su escntono PPTP 

proporcrona este ntvel de segundad ya que ofrece encapsulado de protocolos y 

encnpcron de rnformacrOn para las conexrones RAS Esto srgn1frc<l que lo:> usuanos 

pueden crear redes pnvadas vrrtuales utilizando redes publicas de datos como la Internet 

Los desarrolladores pueden tomar ventaja de la mfraestructura cllente/servroor 

unrca conoc1dn como Drstnbuted Componen! Ob¡ect Model (DCOM) paril construrr 

apl,cacrones de atto rendrm•ento. seguras y drstrrbu1das a través de la Internet OCOM 

eX11ende la araurtectura COM permitiendo a los componentes a Interactuar a traves de 

las reces me¡oranao la segundad total y rend1mrento del s1stema operatJvo de red 

L0111'lti!"'taz .·.~ 9S ~s:. r1tegraoa con W·no~ ~~ 5erver 4 :J r:a.:,enc:: ar se;-.,oor mas facrl 

ce us.A· • ::::>r.~ro;;lente con ¡,a o;; cuas or;na:orrnas ce w.noows 32-brts 

~.Js As.o;;:er.:es pa•¡¡¡ Ao·:·un,~::ac•C'"I a;vu;:~ar.tas ."lcrra.·ruemas mas comunes ce ao:-mn1stracron del 

S'!"r.,oor en un s..:>oo r..~::.;r • lo o ... .a~. oor los pasos neces.anos cara reai:.::ar .:a::a :a-ea 

=-·::lOO':: O"'.; r'':l<-oK.c~ ~~u,a.c.a sc01~ c.;ao.; ,;p.oe;ac;,on y ptoces.c corr•end..J t'"' f'· srs:ema 

i.,-,~-..e., ... "-"=!>:·o ::-•~.:::.a-...,.:~ e• e')t.a<Jo oe· ').oe......,.ro::>• e·, :..":>O oc recur~., 

Eo,;r.--.r..¡ e t•.;·~ oe ·ec a...e e.-:::.;~ ~·e Ot' Se'"\>OOr n.as:a n "e1 pa.::¡.Jelt: • C.l;:-.:L.ra esa 

,~•:.v-~-c· C.i'OI a~.;a~os,.., ;-oos:eror 

es·..o .~:l"';·~:. cor ,.·,.n..::= ... ~ •;~ Ser.-e·.: :J y otrt"o;.e 

.f.,~, ·a:.-oc:> ~e~.>ac>r \(.e-e s..::;Oifl •: nd.J~ ~~~ Serve· h.ast¡¡ .:oc~ ma«. r;¡:'<~.J C.Jó' liS 1 O 

' ............ .. 
.... : .t:•:..o. :~ ~ ...... .,.., 
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~~rv1c10 de Acceso Remoto 

..tullihnk Channel Aggregat1on 

Po1nt-to-Po.nt Tunnehng ProtocoiiPPTP) 

Mutt•-Protocol Router fMPR) 

Telephony Apphcal1on Programrmng 

lnler1ace (TAPI) y Un1mooem 
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Perm1te a los chentes que acces.an remotamente W~ndows NT Server 4 O combmar todas ras 

lmeas diSDonlbles para lf'ICrementar el ancho oe banda 

PPTP perm1:en a lOS usuano extenoer la segunoad oe las reces pnvaaas a traves oe 1a Internet 

Ehrruna la neces1oaC oe Ut111.-:ar ruteaoores oeo¡caoos en reces pequeñas y meo1anas utiliZando 

WcndowS NT Server 4 O como un<~ Wuc10n oe ba¡o costo para ruteo entre reoes Proporc•ona 

nJteo de IPXJSPX TCPfiP. y Applelalk 

Prooorc1ona ras tecno1og1a requeridas por 1as aoilcac,ones de t;n; el SUCSIStema ce mensa¡ena de 

W1naovvs {Cilen:e M1crosott E•change} MSN 1
"' El serviCIO de 1nlormacton en l~nea a el M1crosott 

Netwon:. y el M1cros.ott ln!erlet Explore• 

Permtte el acceso a recursos en la rea o soore lntemet uttliZarldo nomores ONS Las 

caracter.stJ=as QNS tncluyen 

-U:-~a ut.ler.a groaflc.a ce oadmlniStroacton 

-inter-ooe~aoo.t::a: .:on l'!' Qro:ocolo de notrf¡ca:::o:"l 

.Sooor:a :--.as:a S :e-: .:her'ltes oe bases oe aa:os concurre:-~:es ) cases a e aatos o e 100 GO o m;¡s 

~ermttc 'f''"lOt"T''oen:o en transacctones oe mas ce 3 8::>0 TP::>Cs oor menos oe S1 mt~lon ce 
cotorl'!s ~'."t:-~ac ... '!. r, 7 Se;.er 4 O es el uniCO StS!ema oper;¡:¡vc p,;¡ra reo con esta cacacto.oa 

Sooor.a mas oe :: :;"',JO .ootoca::oones no;: con .: (X)O mas esoeraoas en lO!> oro•tmos :;? "Tlf'Ses 

Permtte •ntc:oar remo~"T''en:e s•s:emas b.ils.aoos en ~VtnCoW'5 95 oesae el sf'r.tcor oe •a re~ 

Con::01a .:Of"'•gurac•ones , amo.entes e., tas est<K•ones oe traoa¡o properc•ona:-~::::o -.:"1 a~o•ente 

::o-ou:1en :a Ot9411" .. .:a.:oe-

¡:.~·-rr:e .11 ..:r:. o~~·· e ~Otlt'> :-~,., or,.o....,;;.,oneo; ce- ~~::· • .,::oe-. O':':l.?•ri'> . ' 

E sp wflcacio ncs Requer1m1entos para SIStemas lntel y compatibles· 

;.,oce~ado: 486:]) t.1>t: o ma-.,:or. o Pcntn.,;m o Pent1um PRO 

~ 25f,,B oe e~oa.::10 er cr::.co aura c:spon1ble 

D::>::e~aa~· R.:.: cc-.~a:1:..1~ con 1;\/Jnco ..... ..., 1\:'7' Jervcr versron 4 C 
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CHAPTER 

Welcome 

\\ ~...·lcnrne w ~ ltcw:-1J ft' \\ indm\ s '.:T' ~en er -tO. thc nem 0r~ ftlll nd.lt 1,111 h q t hL' 
t'ulllr~...·. Dc~1~ncd tn 11h.'t'l the most dt·m.:mdm~ rL"quirernent" l)f tnJ.l} ·' ht-.mL·:--.. 
u'mrutm:; \\llriJ. \\ mJtn, ... "< f ~~.·ncr ~e- .11:-.P th~...· ~.,.·:~:-.t~.·:-.t nct,,t,rh. t'rcr.llttl:; '! -.tcm to 
"1.'1 ur. !ll.!ll.l;..:t·. :m~! \J'L' 

1 ¡¡, ... r,,¡,u ... t. mtdttrurr'''L' nt'l''''rk ~~r~...·r.utn.;.: -..:,¡cm tlllt'r'_~k¡'t'll~!.ll'k ti l ... : .tnd ptnll 
'\.'r\ llL'' \\hd~.: r~tl\ ¡~Jm:; lth: :lfCillt:.·,:[Ur~.,.· 1\l run fltH\crful l'iiL'Il\ ,,,.'nl'r .t¡'¡'lk.ll!Pib 

\\ 1111 budt·l:l 'll)'!''';·¡ 1\ll (tlrllflllHliC:I(Illll<;; JtHJ Jntt.TilL'I '\l'r\ ICL':-. \\ llllltlH' '-.] :-.crn.'T 

¡..,¡iJ~· t1nl: n~.,.·¡,,,,d, t';'n:t:l11_;.: '}"tcm th.n me lude" ln!l-rnet anJ mtr:IIlt'L ~.,.·:tp.d'dttk·:-. 

1 h:.: 1\;.'tt t"~.·.Htl!l''- t~ud: zn¡,, \\ 1nJ,,,," '-. l '-'cncr tl!Ycr \llll bt:l!n ~,.,'llllllllllt...,l!i,l!h ¡,~ 

¡•;,,, 1J111;. nlt'í•: ~t:••l~~·- :,•r .,~·~..~,.·,,¡n;.: lllh'rlll.HI,lll I..'"!'I..'L'I.i11;- ¡j¡¡,,u;.:ll .t 11 1,h: t:Hl~l' 

,.¡ !'-:tt!i-111 !nr~·rn~·: :,.,,¡, '-.~,.-,, ll'.l!t:rt> .J! .. ,, Pll'l 1...!~· ;-tl\J "11h l'.I,IL': 11'11;,'1 u•,¡ 

lli.'l11''~k1:1:: .tt:.lr:::;'''''~,.·,.J r'~..·rt,•~::t.lll~,: 

lntroducing Windows NT Server 4.0 
[1\~,.·,~,.· .1~1..' lit•." lli.!ll'' 11 .1'•" ¡;; \11\:1. !· \\ lth!t•\\" '-.! "'l'rl \,.'[ -l (1 \O, lk'-l;.:th ,: [ol llll'l,.'[ ih1..• 

,J:Il\.ltl,!:n;.: ,,'ltt:~u:tn...: :\·:~..·,!, ,,: ¡,o,i.tl , I'U,In~·..,, lltlrld 

lntegration with Current and Future Technology 
lnteroperability \\ 1:·,:-·~~· ~, i "•";,·: tnt~·r,,r~.·r.ttc" \\1\h .ll•r,•.~<i t.ltl;.:~..· "t' ... t:n~.-~ 

¡•_,:; ····· ' . 
: ... 
i", .... :. 

',: .._ { lo '" • ',', 

::t- :n, .... :::·~ '\.:\\.::, 1 '\,)\ f\.ir\~.111 \ltlrl''l>ii [ \'\, \l.:tt:I;;:L'I 

'.! '· ·:· •. ,· i :·. n::.:í.llt•-:1 ¡,,,,¡, tll.ll .1r~.· 111~ lu.J •. • :n.!l,~.· 11 L'.t"~ 

:·:····· :.·· :·,, ,,,,¡_.,:: ¡;¡-_·, ,,¡ ,i:;.nl •'I'~'LI[tl;·_· .-.,¡;¡;¡,_ llhittdln::: 

\\ ·,;..; ...• '. i \\,•¡",,¡_¡¡¡,.;¡ l '\1\ ( 1'-., ~ .tt:,: \1.t,tllh• .. h. 
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Protocols Wmdows NT Server includes support for more protocols thnn nn: 
other network operatmg system. 

File sharing \\'mdcms l\:T Server is the onl~ net\\Orh. opcranng s~stem tlut 
suppons file: ~;h:mng \'1.1 :'\CP. X-Open Si\.18. and HTTP Wmdrms ;'\."[ Sez\'t'r 
"uppons POSI:\ appllcatzon mtcrfaces. confonnmg ro the or~n s:stc:rns gu1d<:lmc-. tl( 

th~ C S ~t,vemment 

Simple Setup and Management 
Easy setup .-\11 Pt'th;.· h;ud\\Jrt~ dn,cr." ~l'll nc:t·J .1rc 1ncluded t'n thl' cPnl!1.lct 

dhl'. Y11U CHl n c:n u:.c \\ J/:1rJ., to cuswm cunt"zgurl' ~ nur "~-.te: m :-.11: 11U d11:1 1 h.i\ ~· ttl 

.11~'-''':r Jzflicult h:ciHliC:ll que~uons 

lntegrated security \\ zndcm ... Sl St:nc:r ~~ tht· tlnl: nl't\\t'lrl.. tlpcr.lizn;.: ,: "lt'lll 

th:n h:z, ht.'c:n ct·nztic:J h: th..- L S gcntTnment r\llmt"l'f!ll,l\llHl. ''ht·tht·r .h.· ...... ·,,l·,j \1,1 

'\l·[\\ .lrt.:. \\ lflJ¡H\1, ,. r Sr,'f\t.'f. \1JCJ!l\():.h. or \\ d'~-b.l"'t.'J prtl\(l(l)h, h "'llhll'<..t j,l llli'

..... Tllfl\~ lkc.lll'-t.' ,¡f ¡¡... mtr.·~r.llllHl \\ 11h \\ ¡nJ1n'' \,' I ~r.·n~..·r. th~..· lntcrnr.·t lnlllltll,IIHlll 

l..,cn r.·r rr11\ 1Jr.·, Iht.: ,,tnlr.' In t.'l nt' <..r.·cunt~ 

Easy integration l 1•n:; 1'11r.·n.unr.·, J¡;¡l-m ncl\\¡lrh.m:;. anJ rh.'l\\(lJh. l'tllltl,¡•:-.. 

.trc .,ur;'l'n~..·J .\um::ll~tr.ttnr~ cm .tbn c0ntrnl lksh.tt'r Cl'llt-J:;urJtiOib ,trld :;., ..... 1 
C(lfllllll'rl l1'''h. :~:1J kr.•l :~~·r(l,::, \\(lrh.::.t.IIH'th 

Easy and secure directory services ·¡ h~..· d1rcch'r: ... ~..-n 11.~..·, c:1, ¡,,., (llld 

-.nnrk t'dr.· .In,! rrllll,l._,~·-.- [,o rr••\l.lC 'l'cUft' t',l,ll~ lll.J!l.l;l'J "1111;-=k-ll•:._'¡lll ,\tll''" [11 

-.r,·n r,·: .lí'f 1 ll~..·.¡¡¡,q)-. ,¡, '' ..,·11 ,1, 11\,lll.J;:-..·m~..·:¡l 11! '\,·¡ \\ .trr.· l'llhkrlt..'" 

Built-in Services 
lntegrated Web server lih.·lntl·mr.·t lnt,,nn.ltlnn "'cner r' .1 !ull-1,.~~~:: •. 1 

\\ ,. f, ,,. : \ ,. : tiL:: 1 • 11 ..: r·.: 1-. 1'1: ,. -; • .1 r ~- ,1 (\ 1: !i \\ t 1 hh '11 , '\ 1 "c r \ e r t .1 h. rn :..' .1, i' . r 1: . 1 :.· _ , · 1 

.::.·· ,_.:-. :,v• .1·1';·•,•·::1.1:,,~- \1•'"11·•: .t:hl! \t'111 \ I•'Ht'r \\ r: .,,, '\ 1 '·-·r-..r .11"' 

li\ci::,Jo;, 1~1. h:.tlt:.·: l:l:,•~:::.::t.•n "'',rl,r \!'!1!"'1 \!'!1 1\ltltl, 

.:,1 111 \! ll 1 '' ,, •1: 

Easy navogat10n • :1 1:. :r 1.!111•'1: .i 1·1k ,¡. trr,·.., .1 .. 1\.11 .1. \\, · 

,,. . '-! i \7'"'' 

··,.,' ·' :· 
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Complete communication services Wmdo11s '\T Sena;, 
unsurpassed as a communicauons sen·er. offenng bullt-m fea tu res that cm !in h. 
\ irtuall~ an~ client. reg<1rdless ofthe operating system. 10 ~m: 11lftlrnla!tt',l1 :-.tlllfCt.'. 

<.;u eh as '\'e¡\\ are nr \\'d) servers. across an: conHnuntcattllll~ lmk. 

A Platform for the FLiture 
Fast, reliable, and secure Wmdo\\S 't\:T Server prcnH.h.·" :1 fa:-.1. rL·Ii<Ihlt:. 
anJ secun: plzllfoml r"llf lml·met and tntr.:met aprltcations. zmd :lpplicauon" f11f 
healthcare. b:.mh.m~. accnuming. manufJ.ctunng. and ret::Hlmdustries 

Distributed applications for the Internet In aJJnion t., "'in~ 
cnmpont:nt nbJt'CI m0í.kl ((0~1 l In mtegrJte apphcauon~ on a singk· Clltllputt::. 'tlU 

cm noH use Jt~tnbutt•d cornponent obJeCt moJel ( DC0\1) !(l tntt..·gr.llt' Jtlbu-.t \\ l.'b 

bronser ilflplicatron ... DC0\1 pr(n id~.:s the rntr:~structurl' for clrl'll! ~L'I\1...'r ;q,plrc\lJ0m 

th:~t c.m "h.:1r~o: C(\mrtlllt'nh :Jtrtl..,.., the lnt~o:rnL'I Llr trllrJnl't 

Low cost dial-up connectivity \!t,rc ctYrcrt•nt u ... c ~~f d1.d-up L'tllrrrt·L'titllh 

ltHtlll:.'h (..lfrlt'[ llt'!Htlf).., \ll(h :l\ iht• [ll!t'fllt'i 1;. rt1\.;lbk bt'Cllbt' kt'IJIII[L' \~·LL'"' 

"vn ,. r 1 n t lt~~k, .1 llL' n 'rt" ~ rnr 1 'i 1 ':.' : l \' 1 n t h' p, 1111 t 1 ll!lllt'lr n::: P r t 11 t •u d 1 1' 11 1 1 ' 1 

Telephony integration IL'kt,lwn: .rrriiC,\ll\111 rrP~r:J!llllll:l:;.llltt'li.k'l' (.\PI) 

'l!J,[1t 1r: ¡, ln~IJ!,lt'.l ,,1 lll,t: :>t't! C.l!l Lth.·~· .Jlh.Hl!:l:.'l' tll [>B\" (tll tlllll.lt',! lllt'""•l:;tn~. c,JI\ 
lt'lllt': ·\f'¡'IJ~·.ttltltb .. tn.l nt'll t11l:.:;..:r.ltL"Ll PB\ Ct11llllllll11t':l1Jt1Jb "t'l\t'T 11.1\ r;.:.lllt'll 

Finding lnformation About Windows NT 
Server 

.. '· ·:. · ':.:': Jí. •, pt•'' 1,\t-, t!h· llllt•l:::.:l~t•:l ·. ··t: ~~~·c,l lt' ~t'l 

• •! \. ··::·:-,!:~: .. 1::,! ;•, .. :;·::. • .:1. :1:.:: .1: ,· ~ 1 •:nr.t: il'k '' 1th \\ llh!tnl" '\. 1 "·: '~·: : rr. 1 t•r 

lllt'r~ lillt•~:'I.J!io'll ,11'• 11¡! \\ 111.!••11 · \, j "~1\l! 'l'l' tht• fPlitl\\lll;..: ,j,,,tJill,'!l:,:tHlll 

Additional Printed Documentation 

'::.''' .. :,• ,,' :· . "11' 

Concepts and Plann1ng Gu1de ( ··n!,llih 11\h1rnult•'ll .lh•::· 

\ 
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Online Documentation 
Online Help Files 
The onlme Help files mcluded \\ith \\'indo\\ S NT Sern:-r ~m: ~our ¡mm.lr) <.,¡)lJfCt' !tll 

genmg asststance. ro access these ti les. clicJ.. the Start butwn. then cl1c~ ~h·lp 'n111 

can brO\\Se through the fklp Contents tob to get an over\ 1e\\ ofthe llnlinc 
mtornut10n. or choos!..' tlh.' lnde\ or Fmd tab to get specific ass1st:mct: on ;1 tnplt 

Books Online 
OnllnL' \ L'fSIO!lS t1! th~.· (·,JI!(,.,,, uml f'lanninc,: ( ;Jud,· and thL' .\,·tH urlJnt: .'•,."ti/'1'1\·m,·,lf 

are a\ a dable through atPPl calkd l3tHJJ..:-, Onltne 
B~..·ttlr..: ~nu ;:.w \Jt:H th~.· tlnl~r1c: hoob. ~ou nt:ed ttl Ctlr; thl..' Btlnl-_, llnlirll..: filt:~ ll\1111 

thL' ~urport btHlJ...::. toJdl'f {111 thl' \\ tndO\\'" \' f ~t'f\t.:'f l'O!Tlract Ji:-.C [¡,l !ht' j kij, h1kh:r 
llllih' \\ 1!1Jt1\\.; ~ r ~L'f\l.'f ftl]Jt:r lln ~{)lJr h:trd diSi-- tlr llL'[\\()rh_ f'¡)l lll()rL' J~,_·::llk,i 

Hhlrl:~.-tH'Il" ;¡h,,ut Cl'r: 1n~ th~.-· H,H,\...-. Onlml' ti k-. -.~·~· thl' R.l':JJml' .. ¡,,.: t-1k m til~· 

"u¡·¡~,,n hP11h. ... hdJl'r 11! tll~..· Cl'mr:n:t di"(. 

1 h~· Ht\¡1;., ... ( Jnllnl' rr,,::r.lm l'.Hl r~..· :li.,.'(~· ..... ~·J r: ~·hc\...¡n~ thL· Start hut!tlll ;1t'llllll::; [¡l 

l'rn~ram' .nhl th~·n ~~~~~~n:: Booh' ()nlllll' 1 hl· (¡r,lllllll' ~~~~~ runtil~..· Ht'Pf.., 1 f:;::n~· 

rrp:,:r.lll1 \liU '\l'llfll' lll(,\\ll11l U! !llt'llllfllll' bllllh.C\. /hl'rl':!!lt.'Lihl' Ollflllt' blll'\.,, t'!'l'il 

.H:tlllll:li!CJII.' trom lll:tl lliC,HHln 

Additional Files on Your Compact Disc 
]11:..' \\ 1nJ1•H' '\; J ~l'n cr lt'mr.Kt J¡-.._ rr1 1 \ id~o.•, 'l'llll' ti k-. th.tl [11tl\ ldt' \ tlll \\ !lil th~o.· 

llllh~ ~·~!!'Tt'!1\ nlfllrnl.illllrJ .ll"tl\J( th1..· [":llth:~: 't'L' th·.' ,j¡r( ... (¡lr~ (pr ~¡l]lf (¡llli!'ll!t';' 

[1f.ttlt•flll ¡:;..;¡,. \111'" \11'11 \.••r pp¡· 

Setup.txt <. ,,nl.lltl-. lll!t•rm.ltlt•n t!ut -.tlllUI,! ¡,~,.. r~..·,¡.J t1~..·f,,r~,.· nht:llltn;.: \\ tr .. !.n\ .. '\.T 

"t'f\ ~..·~ 

Readme.doc l ,.;,,.11::- :..: .. ::::r.d llllt•:ln.lil•'ll .th•u: \\ l:l.lt•\\-. ,., "vr._, .. 

m~ll,.:¡n;.: tl.Hd\\,lf•,· .1:1.! .... :t\\.ltl'·'i'~lll·l, mltlfnl.lth'll .1nd ,k-.l'rrl,lll'il" ,,¡ ¡•r,•,:t: ... : 

I;.',!!U:.~ 1!~.1: Hl'ft.' .t,:,lt.,: ,,; ,!l.l!\".:l'J .lil:.'f 11:.· ,jl'>..Uilll'llLJII\111 \\,1'- (ll',!ll,! 

Printer.doc 1 •• ::.1r·¡, r'Ir:1::.·· ... p~·.:l·l ... llllt•rnut:•'ll 

Network.doc r .•:::.1.:.- r•:.'ll•"-..··:'·.,11:, lllh•riiJ.t:H·n 
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Other Sources of lnformation 
The Microsoft Windows NT Server World Wide Web Site 
For 1nformJJion on upg:rades and other ne\\S. see thc: ,\lJcrosoft \\ Jnchm" :--..T ~ .. ·ncr 
1\"orlu ll.ide 11 eb S11e 

Windows NT Server Resource Kit 
1 f~ <'ll \\ :111\1{\ h~o·cllllh.' :1n c\rcn u:.t·r tll .\tlcro:'t'lt \\ 111d1,,\ s ~T ~~..:n t'r '-t't' th ... · 

lltll,/u\!1 \T.'\'cnl·' R,·_,uu''"' f...ul,·t\/o/1-JfJ lt~li"l''-'¡lf\!:lllh..,rt'L'Iti ... l!lt\'li1Lltllli11Pr 

.tdnunisrr;:unrs \\ho ,lfl' n:-.ron"thle (¡1r ln"'Jihn:,;.. lll<Hla_:;lll,S .uhllntc.::r.ltlll;..' \\ 111dn\\~ 

\T Sen·er 1n ~ nemnrh. m muluuser t:rn tronml'nt 

( \ 

' 
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CHAPTER 1 

Learning the Basics 

rlw, ch:trtc:r tntrnJuces :nu!Cl thL' nl'\\ h1oJ... ,lnd fL'l'l of \\ 11Hh1\\" )\. ¡--! 11 .111~1 pr,)\ tJL'" 
;.tll1 \\t!h th-.· h.l\1( rrtl(t,.'JUft'<.. :1lU !11..'1 • .'J \tl J...nt1\\ !P bc:;,tn )tHtr \\t>tJ... 

Starting and Quitting Windows NT 
1111, 'l'L!It''l ,!h''', :~~~~ lttn\ 11> 1,1; ''n. -.un .l!ld qutt \\ ttldtn\, '\. 1 

¡_,,:_:~tn~ tlll ¡, thL' [lrlll..l'"' tll td\.'!1111\ 111:;: llllf'>L'II hllhl' ltllllrtllL'T !~:· :;t\ 111:..: \ tltlf Jl,IJlll' 

.llh. ¡•,¡-..q\p:.._: rht, rrtll,'''- tJ:.'!lltl!t'' \>IU ,¡.., ,l!l .ll!tillltiiL'Lj Ll'-l'l .llld ilL']jl'> lll.llll\,ll!l 

To log on to Windows NT 
\\ h ... ·n ;.t~u "t.tn ,,,u~ ~''rllrutL'r .Hhi .......... thc Bq.!tn Logon dt.dt\:; 1'''\ !"l'' 

l 1 1.: J \ 1 1 . ¡Ji i ¡,' lt ·~ \111 

Begin loaM · · · . ,, ,· ··· , 

Prets Ctrl • Ak • Q ele! e to log on 

o 
( 1 
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You \\JI! now see the Logon lnformation dialog bo:... 

T: pe your u ser name and password m the Logon lnformation d1JI0g hn\.. 

Enler a user name and password thal is vahd for th!s 
systern 

!Jsef name: jnchardw 

.Eassword· 

Q.om~n !sALES 

{JK Help .2 hui O own. -1 

'1 t.'Ut u-,cr n,JJllL' \\a:-..,,_,¡ "ht:n ~ ,,ur ~:~h.: m ,¡Jmllll:-.tr.ltt'r t.:"'t;JbiJ-.IH.:d: •'lll tht'T 

;lCClllillltlf \lllt:!l ;t.'ll 1!1~1:\][.:J \\ 11Hhm-.. \ f 

'l •·u~ r.i"'''l'r,Jt, .1 -.~.:~·tnll' rnt',l'urc ¡,, n:-.tnct ;KLL'"' h' \tltJI l't'J1lf'Ukt ¡,., 

tlll.n,::;,•r¡h·,: t:,~f, \ f'·l''''''rd ~.111 u•nt,!llltll' h, 1-l ~..il.tl.ltll'r' ,llhit.lll lll<lti.L' 

u;':'~·~l·,¡..t· .t:l.~ 1·•\\l: .... J< !,:n .. ·~, Ir ;1llt ,¡,, nPt H,lllt ¡,. ¡,,~ ''11 '' 1til.T ¡'.t,,\l,,t,i. 

:••1:: ,·, ,t~::~1 .J....!J::J:::-::.111': ... u; ,J¡,,d,k !lh· ,,_.r, ro.. o..· 

, :. , . : \ 1 .. ;· .:. ··.1 • '._ 1 1'. :, or, 

11 t 1 JI ( 'illll'lll" 

;· ll' .: •• 

..,. 
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To move or copy a file or folder 
l. Double-cltch J\1y Computer. Fmd the file or folder you want to nW\'(' 0r C~"•r:. 

and then click it. 

F1le Edil V1ew Help 

__ ,;::,¡ 
-=:::; 

E~ e f. d1t ~iew !j elp 

l_j · cc.::e•••: • 

1 ob¡ocit:t :el<~~:~·-,.,,,. 
_j : o-:-1: :w;.~ 

~91t·t-:ti 

·' 

_j M.:~,hn·~ L1:t 

_j ,.~-

......... 

!i} F;-:-·:·;.:1.:-·:. 
_j ·; ·: h::c•it 1. 

a.J :(rro•Jn•:· 
' --.l. 

•e:\Letten . .. " ... ' ··~Ef 
_j ~o~r• 

_j :u,: 

_j =·:. _J •.• ~ 1 , fde E,dlt V1~w Help 

1· 1 

1 c~tec:j:J telected _j _j 
_j 

l!%1.{§1ul!fjj 

.t.t nto the :ete~:~d !oc 

': .. 'l. ' 1' ,1, 1 t' 

J 
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To delete a file or folder 
Double-click l\1~ Computer. Fmd the file or folder you \\ ~nt 10 dele1e. and then. 
e lid: it. · 

11! C:\Lelters · l!!lül13 
liJ J;:dit ~"'"' Jielp 

Qpen r---------------------
J;:xplore 
frnd .. 

:_j 
---------1 Le1te1 to M a•· 

Sbaring. .. 

Send To 

N e~ 

Rename 

Prooertles 

• 

__] 
Lelter to [lf 

Sm1th 

To copy a file toa floppy disk 
Jl,>td'i~·~ki. \)\ ( ompult'r lrrhl th~· t'tk ,q ltd,l ... :r ~,q¡ \\,!11! ¡,,l''í" .:n,lthl'll 

~ 11' ~- 1 ·. 

·. 
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SendTo • 

N e~ • 8 5~ Floppy [8) 

-C-r-ea_t_e-~-hor-tc_ut_ 2] MalRecipient 

Qelete litiJ My Brielc.ose 
Aen~me 

P¡ope¡tieo ___ ____,.: 

_j 



Chapter 2 Learning the Bastes 33 

Using Drag and Drop to Move lnformation 

1 

1 

Sometimes the qu1cJ..est \\ay to mO\'t: and copy inform~11on 1s w dr:1~ 11 fn1m nne 
place to another b: using your mousr. You c::m 1110\ t' llf L'llr: fik::- zmd f,,kh.·r-- ¡,, 
Jnother falda or disk dnve 

To move or copy by dragging 
1' In E\plorer. ur~n tht' rOlda th:ll contJ.ins tllt.' file llf luiJcr )lltl \\,\11: [ll PH,l\ l' llf 

u'r: 
Prt'-.~ Jtm 11 thc n;ht 1110USt' bl!l!(lll ;mJ )...t't'r !ht.' f>U!lllfl rr(' ... '-,t'd dtn~ ll ,¡, \ tll! dr;l== 
tht· 1cnn totht.' t'tllJt:r '' hen:: nu "ant ¡,1 rno' e or n1r: Jt 1 hcn rd:...·.h~· thv !lhlll"t' 

hutton 

111! Ellllluñng- C:\Lettera ~13 
ELle !;dot \!iew T ools Help 

All Foldeos 

...J -,' 

...J - ,•,: 

...J [ " 

...J - " e 
_j ' -,,- ,' 

_j~ 
...J 
_j 

_j 

i 
~ 

_j 

_j- -·~ .. 

( ' ~ '· \1' • \ 1 lit r t , ·· ( • • 1'' llr r l 

/:.L 



34 Start Here 

EJe _i;_d< '{iew Ioois J:!elp 

1 => Lener ::J ~ ~l'l;l ":tT~Iel ~ xl~l ~ 
i\.0 F.o.lde,- ·----·--·----- [Contents ol 'C:\Letters' ----

_J -~·:etu:· 

_J L.tr 

__¡ c.¡r) 
_j Ernr 

_J [1·)~ 

_j ~ •ce! 

_j E ·:d1 :!ngo:
_j r-oror 

_j t o~IC• C•IWot 

.~ 

k_ o~· Here 
Creare ~hortcut[:l Here 

(.;,:ncel 

_j ...... =: .•. 

' = . 

Leuer to Davrd 

Letter toMa-.: 

J 
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lnstalling Software Programs 

~.::J Erogroms 

lt'.s easy to tmtJII softw.:~.re onto your computer u.smg \\'md(n\s :\T ll'll c:m .ldd anJ 

rcnwvc rn~~rams '' ith the Add/RemOH' Programs utdn: m Control Panel 

To install programs 
l. Che h. thL' Start bu non. pomt to Scttings. ;:md thL'n el! ch. Control P::1ncl 

• 
~ Qocument1 • 

.lJ E•rd 

~ !:jelp 

-, -:-:-¡ Bun 
.,;¡;--' 

• 

l!:l ~oiPanel 

l!:l Canlrol p_. . ' > > ' l!!lli113 
~ las! Ele f:dit 

~.;-:.;-: :1:•1111•.• 

(1:.11 :•n: 

1-!J 

''•.• .. ':' 

. '.·~· 

Yíew !:jelp 

liñJ ~ 
C.:•:1;coi-:-

ill ' Q 
·~ 

~ o)f :'. i!ol':"l'•':' 

~:e. .o.J:2 
'lª ~ii 

r '•l r.~~.-:- :. ; /; .;-r. ··:•d 

: ........ ; 
·-J 
·=r' 

-----
;er: uo ~o;Jam": dnd cr'!ate:; :hortcuts 

1 e·.·: .. :• oC: 

~~"~ 
'-':" 

.,"/¡ 
"'l'i..=...J 

. '-=- 1( -:"~ 

'==' ) ........ ~ 
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:' Double-clid, Add/Remove Programs 

3 The Add/Remo\'e programs Propcrties diJiog bo\: appcars. F{1lhH\ !he 

mstrucllons on your screen. 

lnstaii!UninstaH 1 Windows NT Seti;p 1 

T o ~nslaH a new piogr am Ir o m a lloppy disk or CD -RO M 
.drive. cbck lnslall. 

I he loiowing wftwme can be outomatJcally removed by 
Wndows T o remove a PIOIJ•am orto modáy rts rnstalled 
components. •elect 1 lrom the b•t and cbck 
Add/Remove. 

OK Cancel 

Customizing Your Computing Environment 
1 '··'· '. 

... :,• ··,:. \,.,,,,!" tl'-',;\.1'\'..:.'111~ \1,1\ ••'1!! :...·t-,•.!1,1 

.... '. 

1 : , ' 
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Personalizing Your Desktop 
You can personalize your desktop by changing screen colors and hach~rounds Thec;e 
changes are madt: using. Control Panel. 
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To change the way your screen looks 
l. Click the Start button. point to Sellings. and then click Control Panel 

Erogra:rns • 
Qocuments • 

1!!1 J;onlrol Panel 

~ [ind 
2:1 .Erin 11!!1 ~Panel ' ... . -.,.' .. - l!lliiEI 

frie f:dit Yiew !jelp 

~ !jelp 

:P .8un. 
~ 

~ 

~ lOJ 'Sl - ... 
~c·:e::rtuhr:: :O.dd·'Remov~ C•Jnool.:: [• :'lto:- ·¡ r:-n-:-

~ S hiJI [• own .. 

C·~·lr)n: F109t,:,m: 

11 -~ ~ S ., 

l!E"'~ Fonr: !nrerne-r 1.-:-•.'tuJ::r•::: 

C-) S/ B. ~ ~~ .,; 

"""' 
- .;; 

"1:· .. :-: ,..~ullo:"ro~·::l•~ t;.:-r .. , .. :orl F'•= e j:.j 
iFCr..ICI.:.¡ 

¡::: :.:r: 

-~ • ·<r ,., 
a-:§ 

~·an·~·. ;:.•':'')' )r·, ;i :.e: : ..... : :::·~-:-r :·-:-r·-:-• 
:o:-''1'\0::, 

·~ 
~ J'.$1: Q:J ~ ... -:"'; . ·~::; 

"" ... ..... , ; ~~·':' :.'':' ~··: ':' ¡ o:-•-::-:·•.,:·n•,• u~: 

,, .. , . . '' 

"• ' ' 

1 ~ 
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Displap Ptopetties · IJ El 
<;". ~ ..... ·,~- ••• .:.... i'"..t,.. •• ; • • • : .. : :.. ,;;; ... ::.:."...::-:7: :..:·? .• '."=• ~ 't' .-. ~ .... _: ~ .• 

'8ad<§Tóüñd ) Scieeñ S~i¡.I.Appearañce j PÍus! Settings 1 
,• ·:- ·; -.. :-:;-~.:.:::.·: ·-· 

Eattern -- -· · Yf. al!paper 

r ... : .. ~:-. -~: j. 

:: : .. .; : 
··::n .. ::; 

''""' ., .:J _:j 

8row::e 1 

r r. 

C.:~nc~l 

1 ( (_ 
1 
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Opening Frequently-Used Programs and Documents 
Quickly 

lfthcrc: are progr::tms JnJ documents that ~ou use frequentl:. ;.ou can crc:ll"...' :1 -.!wr:cu: 
to open the progrJm or document quJckl;.. Once creatcd. !he shortcut .Ip[1t:ztr:-- ;¡..; :m 
icon The shoncut icon hJs a small Jrrow m tts lower·lt:ft e urna. 
:\ ~hOrtCUI JetS: Otl Upt:n a fjk Ór (oJJcr rrom J lllOfl: l'OtlVt:llil.'lll lllC<llillll h1; 

t.'\arnpl::. dJrectl;. from ;.our desJ...top or.from thl' St<trl m en u. or aUI\1!11atJcdl;. :H 
St.tr1uf1 Yt1ll c.Jn l)f1t'n an: oh¡cct-includtng fcdders. d1~k Jri\t:S. l11hcr cnrnput~.·r~. or 
rrlllii..T~-u~ing J shoncut 
.\ ::-honcut does not change a file's locuion. lt can pnintto a lik· l)f rl.'~ourc:: lln '\'l!í 

cPmputt•r nr on :1 nt.'i'' \,rJ.. sr:r. er. r\ ~honcut can C\ t'll repn .. ·scnt :1 p:1r:1grarh .lil .1 
uocument You GIO hJ\1..' mult1rle ~lwncuts 10 the SJ!llL' ob_iL'Ct :-~nJ ~ou cm L"l'l,~ .~rh! 

Jr..:ktt.' -.lwncut:. \.ott.· tnJt \\1\t..'n ~ou JI.'IL'tt.' a ~lwncut 11 d;x" 1w1 .lún·t th:.: ,q¡;..:m.d 
Phr,T\ 

Opening a Document Directly from Your 
Desktop 
YPu .... ti\ ~~rl'!l .1 (de Pr ;',.jdr,·r J:r:.:cth tn'tll ~~'11r Jr,·-..h.!l•r h1r r..'\:l!npl:.:. 11 ',,u\\: !l,: :1 

k·ttr..-r ¡,, 1 l.n 11.l t.'' r..·n d.:;- ;-1'1: ...:.1:1 r:.: .. r..· :1 -..hl'rll'ut !Cl'!l 11, thai ti k P!l Ihc 

\\ l!h¡,,\\, '- 1 ,:,· .. \..tt'í' ~ •'1: ~·.m thr..·:: P;'Ol th~,.· J¡lr,'l!tllr..'lll du~.·rtl~ tn•nt ~ t•lll ~:~ '"-;,•¡, b; 
d•'llt">k· ... llr,!..l!l~ Jhr..· "l1 . .'lh'r 11, [ >,t\ ,,j · ¡.._·,,n 

To open a document directly from your desktop 

t "l lh·; r1:.:!l: :lh'~''· !•¡:::,•:: ¡,, ,:r.t..: lll; llr,'t:l 11• thr..· dr..·,!..!IT y,,u ... u: ........ ::: ... · \tlll 

.1:, 1'1••\ 111..: ::1: : .. •:· ''r..· ... ::l•<.' :11·:: .. · 1• ,\1! .lrfl''' fl•ll!lllfl:: [,1 ti,¡, 11 :11•'\·.', !\·, : __ ,._,. 

1 ~ l 
~ 1 

1 
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J. A menu appears when you release thc mouse bunon. Left-clid. Crcatc 
Shortcut(s) Herc. 

!!!_ove· Here 

Copy Here 

Creo/e S.hortcU!sl He~e 

Ccmcel 

_] 

J 1 11 .... · ... h,•nl'u! t.,:,•n :1;~r'•::1r" (111 ~(·ur d~.·-.1-.tllr y,,u c:1ll llll\\ ''Jll'll tilL· ! ..... ·n~·: r,, D.l\ lll 
f.IJ•, .!lll"l[J: l!t>)l\ \ti~!~ d,·,¡.,[,>J' 

_j _j _j _j 
..:.•·-~· . 

:.·,,, 

Opening a Program Automatically 
,•' '.· 

,, . 
: !" • ::1.1: \t'll 11•';,' lllo•-..1 o\11:...'11 •') 1tol : :!o•:ll.i!ll,df;. 

::11' ,!,'lit' .1 -.)lo'l:,t:l IPiit,' 1'1••.: 1111111 '>~llll 

., 
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To open a program automatically when you start Windows 
NT 
l. From the Srart menu the Fmd command. and click Files or Foldcn . 

... Tyre th~ name ofthe tih.:. pro~rJm .. or tOIJer ~ou "·:mt w cr~·JtL· a :-honcuittl. :md 
then right-chc~ 11 

1 ~ '1 
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J. Clicl, Creale Shorlcul. 

:3 ErogrMnS ' -··· 
~ . ' Qocuments ' 
i!ili' .S.ellings • "' 
• frd • 

!jelp 

B. un 

V Shyt Down. 

~ Aes or Folders. . 

. . ' ' ' 

~ F"lllll: Files _,¡ .-dpad . . ' .. l!!!llill3 
file fd< Yoew Qptrons t!elp 

N ame~ Locabon 1 Dale Modd1ed 1 Advanced 1 

t!omed: '~ 
lO<Ji<. n imt 

r:; lndude ~ubfolder:.: 

::J 
Brow5~. j N e~ Se~rch J 

., . : 

-~ .... : . ,,-

l"l~sjlcu S~To 
--···-- ·---~1--------------'-

C,:~ie!e 

F'!'r-• .,~~ 
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Welcome ., 13 

~~~ ~ O •d yo u k.now . 

Tf :O: ; f ,,_Jt [•o:·wn C(•fr•m ;:n.: ·)"~ ~n~ S t ~rt menu 
e-~· •. jt·l-:- ~ •.·r:·u te· ~ ::rely : nur ao•~H'l •,•c. u: cumourer 

í S.how trus Welcome Saeen nextlrne you start Windows NT 

tfelp Contents 

1~ -~ 1 
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To start using Windows NT 
• Glick the Start button to display the Start m en u. 

From th1s m en u. you can start your programs. files. and documcnts 1\lll also u:-.c 
thc Start m en u to qu11 Windows NT. 

To quit Windows NT and shut down your computer 
l. CIJcl-. the ~tart button and thcn el! eJ... Shut Oov. n. 

2 CIJCk Shut do"n the computcr 

Shul DawnWindows -- · - - f3 
!~--- .. ··-- ........... ,.., . ._. .... -~ ., .,.... -

' ~ . ' 
Ale )'OU .u e )'OU W4ntl o: 

• • : :. :·:: .!.~. • . • - • 

r. ~w ~!_he ~.,'1 
(" -B.~~Iorl the computer? . 

~- ··-· , 

-r Qo,:;;-~Ú ;o¡¡r•~m .~ 'k,g on ••_ • cÍiiie10nt user? 
--~ •.••• r • 

. · ... _ ~; 

J:jelp 

11 \tlll !nr~L'II1, ,,l\1..' !..'h.ul~L-, IP J,,LlHllL'Ilh. \\'¡ndP''' N 1 prt~rnpt' ~Pu ltl ,,¡,¡,: 

lh.LII~C'\ 

:\ \(fl'L"Il lll\.'\\,1,:_:•,: k\\ ~llll 1--lhlH \\hl'll \(llJ 1.:.111 <.,,¡jd~ \tlrllllll ~ll]Jf l\lllli,llll'f 

Caut1on ih:lnrL· ,,,u tu~n tdl ~>r rL·,:.nt \tnlr Ctlfllrutí.:r. :Jh\il~" ~ltut llP\\Il 

\\ lthhn~\ :-.,; r 1 h 1: \\,1\ \ •'ll ~,..1:1 t, ... "llfl: \ Ptlf \\ tlf)... 1\ \,1\ cd In\ nur h.u.l ,l¡\).. 

Getting Online Help 
.\11 n! thr rnl<~r~J•.r:"•n tiLr' \.ltl n~,.·~,,! ¡., k.Hn .Hlli U\1.' lor \\ llllhn'" :--..! '" rltl\\ onlmc 

lt•u \holuiJ rt:'l': ¡, ... ~d.n: ¡ !·:1·,• ·'"'.PUf rrul\.lt} \tll/tU: ol 1111Prtll.l[H111 ltl hl.'lp ~OlJ U~l.' 

\\ II]L)p\\ \ ' j 

\\mllp\'1.~:"\.j [':1•\1.:, '•t'L Hl(~;(\\¡l~llld\Pf ff(,·lp 

• lltlr.rt1lli.l "i'l',_r:;. rrl'\.l·.J.Jrl·· 
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\\·h~n ~ou open Help by usmg. the Srart menu or tht: Help mcnu 1n ,\1~· Computer or 

the other icons. you \\111 get Help for Windows NT 1n genaal lf>lHIUSl' the Help 
menu in a program such as Wordpad. Pamt. or f\1icroso!'t \\'nrd. the lklp ~l'll ~L"t..' is 
speclfically for that program 
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-3 

Q!s~ •. ~ 
D 

E; ogr arT\:$ 

To get Help about procedures 
Clich thc Starl bullan. and then click Hclp 

The ltst of lit: Ir toplcs appears 

't ou can ust: tht: Contl'nts tJh m Hr:lp to lind !optes ¡;rnupt:d b~ suh¡~.,.·ct llf l!'-l' ¡h~ 

lndr\ tah or Find tJb to search for mfomlJtJOn h;. t;.pm~ 1n .1 sui-1Jl'C!. tlll:.:. 11; 

~r~.,_·cttic \\ t.lrd 11r pnr,ht: 

-t ~llfllL' lh:lp \llptc:- Cllllt;lln ~rt't:n undr:rlmc:d tt:\1. Yllll can cl!ch thc ~fi..'L'Il \1..'\l 111 

·¡ ll rt.:Iurn tntht· IJ-.t 111 tPp11.::::. af¡~.,_·r rL·aJtng ahout .1 .... p~.-·~..:tr"iL" top1c. el u.: J... lll'lp 
Top1co.. 

Ú>nlerls ltrde< 1 Fnd El 

--------------=--1:, .. J':'t 
:k a book. and then chck Open O• chck onother tab. such os lndex - -

..:?.1 l: ,")<_, •": ~~':'.; 'N1:1,::•~~: :;.o:I•JI-: 

• •····:·: .:r•:-' ,.._~ ' .. 

.. ,:oa 
~ , . ., ·····. 
~ . ··- .... .,. 
~ ,. 

1 

bdckground ol your 

desk.top 

.:¡<\ ,, .... _ ~ 

: ·-~· ~ :• .-::·-··,-
,, .. , ... g 

...... , · .. ,: 
·.1'• • ir· 

,,, • ,· 1' 

, __ ., 
.. ,. ~-: 

"•' "i 1" 

·'J' •llr, 

•. J":"!: ,'' 

,., ~·" . -· 
,. ·:- ··:·. 
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To find Help using the Contents 
tab 
Cltc\... the Cnnll'nts tJh 10 find toptcs groupt?J 
h~ subjt::(:L 

---

Help-Topia: Windowo NT Help ' 

@tent!}lndex 1 Find 

Click a topic. and lhen che"- Dr:sp!.:~y. Or cfick another t 

F; ur r ¡:·r·;.·;_:¡r a;(,_ 

• 'v/c•rk \·vtth Ftie: and Foloo:>•s 

.. F·nnt 

~ u~o:- a r~et• ·:·r\ 

• [o;nmur·.rcare •. rth Other::. 

~ Saro:-glLilrc~ t (•r:t '·'·/ürt 

lJ.J [h;::·,,;-;- ··:w.·:•:.".': S-:-rttn•J: 

~ C i, ~~ r•;-:- -.:·· • o,:,:r:·rdü~o~,•: L•JOL :. 

1J [.,:_ 1 ·:Z·•·t1"3· j. ;,, .ijlltf 
1J 1~:.~'11_1111·~ th.:- 1\•a~· rtem; on ttre a~ 

_] (~._::· ')llt•J ho•,,• much ~·Ou C~tr ltt •:· 

'.''' -....:..J l_t,: ·~Jrn·;;¡ tt··e ~t:e ot the I•Jnt: \'C'l 

2] ·:.-::rnr·_: re. ":l :creen _::¿,, . .;-r 

2] ~·:,·. :r:.)rfro:-t:!te.~t· ·,·:orH( 

Qisplay 
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To find Help using the lndex tab Help T opiC$: Windowo NT Help . ' 

Click the In de\ tab to find specific topics listed 1c:,' .• ;.:,: .• t:~-~-. .-.- ·. ·· ·~-'e'-<· . <;··:·' .. 
- . ; ... Contenls lndex Find 1 ·1 -~ :!''--1'....,·1:· ·.--

alphabetJcaiiY. To scroll through the Help m de~.: . - ~ :;. · .· •. ·:.; . :',:o-:'·. 
type the first few leners of thr..· word yo u want to · · - :· -·· . · • " 
search for lf)OU don't find the entry you wnnt. ;¡ • • 1 Iv'pethefirst few letters of the word}loU'rel6oki;,~gf~r: .·..,. 
typc a synonym for the \\ ord yo u wanL · "'¡ · . • ";' • 

; desktop. background prctwes 

fr~trng more rn~ormatron on 
rcons. addng 
reduC1t1Q wrndov..1s to button: 
scrapL addrn;¡ 
shortcuts. addlng 
sr:e ot de~ktop rtern:. ch.:,ngrng 
ta~kbar 
trps 
v .. •allpaper 

delads about frie~. vre•A•tng 
Detall:. vrewrng event 
deterrnrning whc· i: (Onn-:-cro:-d re, your computer 
Devr.: e 

Q.isplay E:"'' 

\: / 
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To find Help using the Find tab 
Click the Find tab to tind all the tapies that 
contain a specific word or phrase. 

Help T opics: \llindows NT Help · 

~:~ G~~~~ttfínd;~· di;;);:·.?- ?r~-~~~:;;0~:.~~~::,f}~ 
·~ :.~ . <- · · · , ~-:·_:r-.~~"i'· --

·-···· '• '. ·-.;.~·- .:..~.~' \.- · _. tlYP~ the word[s] you want to ~nd '· .. : ;;;-~,;;::i\~,.,;" > :lchangtng the background 
·: ... ·---~: . . -. . . :·'":·-:::):" .. \.SK~';::~~~;:~ 

.;: . 2~~1ec_t some matchmg words}o_narr_o~ ~Q~Ls_ea~9h· 

2~~ ~~ Chanatna. ·· 

3 Cfick a tapie. then cllck Display 

. . . • • 1 •• • - 1. 

Changtng the tont or colc•r ot a Help toptc 

I~3_:T:::_o:::Pi:::cs:.:F...::o::::u:.:nd:_ _____ __¡ll All wotds. 

Display 

' 
' 
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,- Pallern 

The \Vhat's This'~ button. in the upper-nght comer of your scrcen. ts an e as y wny to 
get informat1on about an item in a dia!og box. 

-' . 

¡ 

1 

i 
'! 
' 

!-

~--:;]· 50~; Gra:.• 
8o·•o:-: 
C11tter: 
[lt:Sm(•nd: ~ 

... c,,·;c- 1 

6.rcade 
t..rche-~ 

C:.rq•,·l~ 

OK Cancel 

~ 
ªrowse... j 

.:·:-;;->1: 

To get Help using the What's This? button 
( 'lrck th~.· \\ hat'' 1 hi•.'.' h!tlll!l 

:\ ,Jr.dl'"; t,,,, ·li'I'L",tl~ 

Cl!ck thL· n~.·m rrr tht.· dr.d<~~ ¡,,,, th.rl ~PU \\,!11! mftmn:Hitlll ahnut :\n L'\pl.rnollor;. 

nr~.·:-.-.a::-~.· .tpr~.·:u' 

¡,, m:d,l.' tht· TllL''''I;!t' dh:LJ'Pl':u. ~.-111.:k an;. '' hcrL' un th~,.· ~crL'L'!l 

Using the New Streamlined Desktop 
1 ho,' tll.'\\ \\ Hhlo\L-. '- 1 'Lft'L'Zltk'r~nm.rJ...~.·, rt ~.·.r-.tt.T and faslt.'f for ;.orr !ti :;~.·t ;.uur 

\\tlfk thtnt· llrr' ... ~.·ctt\'11 trtlrt,duLI.:" tht· llt'" '-.Cft'L'Il tk=,i;;n ;:md t~-.·lb :lltJ \\h;n 
h.!ppl'n~o.·d 111 th~o.· llPil, !tt>lll ~-.·,¡rlll·r \Cr'-ll'!b ,1( \\'¡ndln\:-, \ 1·r. 
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What's New on Your Windows NT Screen? 
Dependmg on how your computer is set u p. different icons wil! appcar on your 
desktop when you stan \Vmdov.·s NT. Four 1cons that are nC\\ to \ViiH.lnws N r are: 
iv1: Computcr. Nctwork Neighborhood. Recycle Bin. and the St;lrt button 

My Computer 
M y computer d1splays icons representing various resourccs availablc w y0ur 
computer Thesc include floppy disk dnves. CD·R0:'\·1 drivcs. harcl disk dnvcs. and 
al so any nct\\'or~ resnurces you are connccted tn such as printcrs and nctwnrk drivco;;_ 

Doubk-cltck thcsc icons to sce thc contents. 
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:mL 
...,..,_!!j 
·"'"= 

Network Neighborhood 
lfyour computer ts set up to use a network director:' ser\' ice. you can double-click the 
Network Neighborhood icon to see computers in your workgroup. 

Internet Explorer 
Double-cltck the Internet Explorer icon to brmvse wcb pages on your Joc~lnetworh. 
and/or on the Internet. 

Recycle Bin 
Thc Rccycle Bm is a temporary storag.e place for dcleted files. You can use it to 
rctrievc files dt:leted in error These dekted lites are not actual\ y removed from your 
hard dtsk until ~ou empty the Recycle Bin. 
To de !etc a file. jusi drng it to the Recycle Bin. 
To cmpt~ the Recycle 8111. doub!e-cllck the icon. cllck File. and thcn clich. Empt~ 
H.rcyclc Bin To tn:c up d1~h. space. you must c.:mpry the Recyck Bin pcnodically 

lmportant lf ~o u de Jete a ti k at th~ command prompt nr rrom :1 di~ h.. 11 do~:-; 

1101 gn 11110 th~.· Rc:cyclc: Bin. 1! IS r~rman~ntly cklc:tccl rwm: our compuk'r. 

My Briefcase 
1 r you acct'SS lllt's usin~ two di!Tc:rl.'nt computt'rS. su eh as a !aptnp anda m;un 
l.."ll111plltl'l. thc:n )llll Clllll!-.l' ~1: Bril'fcasc: to h.c:cr your lile-. updatcd ;¡nd 
:-.: nclmllli/I.'J 

lnbox 
lf)llllr ClllllplllL'r 1-. s~.·wr li' u~l' \\"IIHJP\\-.nll:~~aging. you c;:m dmJhk·L"lich. tht' lnbo'\ 
ICO!l IP ~cnd anJ r~.·c~.:i\ 1.' mcs~a~l.'~ 

Start Button 
1 hl' Starl hutlllll and ¡a-.h.har ilft' ]tlCliL'd al thl' htl\l(llll or: llllf ~Cfl.'l.'ll \\'hL'rl : Oll :.tart 
\\ md(H\~ ~T fln th~.· r'1r-.t 11111L' B: JL'f.ltll!. thc; ar~.· al\\ay:. v1-.ihlc \\ hcn \\ mdo\\"s NT 
~~ lllllllln:; Yt'll u-.~.· thc Start hullllfl w ~tart pro~ram~. llpl.'n docum~.·nto.;. ch;111~1.' 
") '-IL'Ill ~L'Il!Tl);". f"111d Íll'!ll" Pll )ll\lf CllrllplllL'!". gl'\ flc:Jp. and lllOft.' 
·¡l, ~L'I.' thc ~to1rt m en u." hich L"tHll,llfh 1.'\ L'f) thing )llll nccd to hc:gin u:.1ng 
\\'lltdnH-. :'\"].l·j¡ch, lh1.• ~l:lrt hutlllll J"h1.• ¡'pj]\1\\'lll,S 1!..,¡ h11L'fl) lk:.LTÍ]K'' l't!O..:h 

0..:1'111111:111d tll\ til~· ~lar! nlt'llU 
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Programs . 

Documents 

Settings 

Find 

llelp 

Run 

Shut Down 
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Does lhis 

Displays a list ofprograms or program foldcrs you can start. 

Displays a list ofdocuments that you'vc opcned rcccntly. 

D1splays a llst of system componcnts for which yo u can c,lwnge 
settings. 

Enables you to find a folder. file. sharcd computcr. or nwilmcssagc. 

Starts Hclp You can then use the Hclp Cnntcnts. In de\.. or Find 
tab ro·find out how todo a tasi.. m Windows i·<T. 

Starts a program or opcns a foldcr whcn you typc thc narne or path. 

Shuts down or restarts your computer. or logs you on as a dt!Tcrcnt 
u ser. 

Dcpcndmg on your computcr and thc options you havc choscn. you tmght ha\'c 
J.ddttlonat itcrn~ on your Start mcnu. 

What Happened to Your Old Windows NT lcons? 
,\Jan y ,,.-lcmL'Ill~ that arL' fami!Jar to WuHJow~ j'\.IT u~~rs ha ve hL'L'Il n:plac~d h~ llL'\\' 

1con<.; inthi:; \'L'f~lun of Wmdows NT. ltems that h~v~ changed mcluJe P!l)_~J~un 
fl.lanasc1. File J\1anagcr. 1\tS-DOS Prompt. Control Pan~.:!. Pnnt t\lan~1gcr. thL· H.un 
cornrn;md. ta~~ <.;\\ 1\chm~. ¡md thL' ChJq• button 

Program Manager 
You cm tind ~ our oiJ program groups b~ 

clicking the Slart hultlm and th~n pointmg 
{ll Pru~ram~. Your groups arpL':Jf a~ 

fuiJer:-. on the Programs rnenu 

~::3 

~~ Acce~_sories_, . . ·.:-- .. 

!~ Admi~istrativ~ .T Óoli (éoo 
,-_ . . ... ~ ··~~ ..,_, ·~ ~-··· _ _,_.:..~ 

\ ' Q.ocumenls 

~ _2ettings 

í:a;:J Eind 

~ !::!elp 

. p B. un ... 

~ Sh;¡t Down .. 

li~~ii;~ 

• L~ Applications {Ciiinmon)~ 
' . ... . ) .{;. '; . . . 

1.3] Main ... ·. .. :-

'~3 Microsoft Olficé • · 

'~i} SMS Cfrent ·.:.~,:.:: 

i~ Startup ·:~;. · ·- ., · ·' 

!11 Command P;c;;,;¡;;(~' -
.2} Microsoft Exchange 

·};J Windows NT Explorer 
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File Manager 
To manage vour files. click the Start 
hutton. p~in.t to Programs. and thcn click 
\Vintlows NT [\plorcr. Ynur dircctories 
appcar as folders. 

MS-OOS Prompt 
·¡ tlnpcn an :\lS·DOS window. cite~ thc 
Start huttnn. point lll Progr:tm!'>. and thcn 
e líe~ Cornmand Prornpl 

llbiil ~ Sh!lt Down: .. 
~ Windows NT Eo<ploter 

~ frograms ' ·- ·- • 
'1111 - ' 

. .... ; . ' 
~~3 Accessories 

'::frl Administr ativ~ }.6¿~ ié~~~on) 
.- Ct:l .t..pplicdtiC)I.:;{(C0~1!3·nr~~,·.~;; ·--~ ... Q.ocuments 

~ ?_ettings 

-~ [lnd 

~ !:!elp 

j::j flun .. 

• -::::::1 Ma1n 

-~ M1crosoft Office 
•• :i¡ SMS Chent 

:iJ Startup 

~~ Command Prompt ' .. -.... ' . 
-· 1 .2} Microsoft Exchange 

2,¡ Windows NT Explorer 
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Control Panel 
To open Control Panel. click the Start 
button. potnt to Settings. and then cllck 
Control Panel. 

Print Manager 
lo SL't up a pri111cr or looh. at 111forma11on 
abC'lut documcnts you·rc pnntmg. click thc 
St<~rt hutton. r<1mt to Sctting~. and thL'n 

d1L"h. Printcn 

.. ~ 

.l·~,c,;,':i,~ . . . . . 
r <:::.t:: .Qoc~ments: 

. >:)1 
,-1~ Iind 

:·~· .J:!elp· 
' . 
flun ... 

' . 
~ • <' 

,·:¡ ..... -..:;.-...} . ' ' • . .. 
, .~ ·Sh!,!t Down ... 

~ Erograms 

i.'=:j. Q ocuments 

'{) [ind 

~ !:!elp 

. p fiun ... 

'~ Sh!,lt Down .. 

b ,!;;ontrol Panel 

• 
~ 

í~ J:;ontrol Panel 

~ ::C ' '<:':l'' 
~ Iaskbar... e '. 

./ 
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\ 1 1 • 1 \JI 

Run Command 
To use the Run cornmand. c[ick the Start 
button. and then clicl... Run. You can either 
type the na me and path of the prograrn that 
yo u want to stat1 or: ou can just specify 
the name ofthe program. You can e:...ecute 
MS-DOS®-based and Wmdows-bascd 
programs. open folders. and connect to 
network resourccs b! using Run. 

Task Switching ¡¡j¡ Star ti.:' Paintbrush · [Untttled) ;_;t¡ CÓntrol Panel. Y PU can u ..;e th e t a:-,k har t o ~ w 1\ eh b.:t \\ ce n .;::::::..;:..;_::;..]lfloiiW¡¡;¡;:;::;::::::;;:;:;:3o,_ __ J_=:._;,-..:.....;;...:.. __ 
o¡K'Il wtndtl\\ ~. Ju~t cltch. the bul\llll un the 
ta~h.har that repre~ent:. the window yo u 
'' anl lll ~'' ttch ttL 't llll cm ~~~ ... ll prL·:-.:-. 

\1 1 · 1 ·\JI 1t1 ~\\ nch bc.:tH l'L'Il t;p,J...:-, .. llht ;~ ... 

~~~~~ d1d in earl1a \L'f:.ltl!l.., tlf 

\\'llllhl\\ ... ~·1. 

Clase Button 
Tu chl'\L' ~~ '' mJpn. cllcJ... the Clo~l' hutton 
ill ihL' llrf't.'f-rig_fll (llrnyr tlf tfll.' \\ illdtm, 
llt.:\1 to thl.' :\lmtmill' anJ 1\hnimiJl' 
buttuth 

' 
./ / 
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Opening, Closing, and Switching Between 
Programs 

'::] ' ' 

~~ 
·~ 
~ 
~ 

~ 
h'ill.:s i~-~ 

There are two ways you can opcn a program m V./indows NT. You can sclect thc 

program from your Pro~rams menu. Or. ifyou know the namc and p:uh ofthc 
program you want tostan. you can use the Run command to start it. 

To open and close a program from the Programs menu 
l. To start a program. click the Start buuon. and then point ro Programs. t\n~· 

progr<~m groups that you ha ve from prcvious vers1ons of \Vindo\\'S NT ha\'t.' bt:en 
con verted into foldt:rs by V./indO\\ s NT. 

, Point to thc foldcr containin~ thc prog:ram that you would !ikc 10 (lpen. ancl thcn 
cite!.. the program namt: 

1~ Games 

L~ Multimedia 
0'- .. -3 System·T ools 

· limj Calculator , ..• 
; . . . ·-

!!J C.rdfile 

¡¡¡ ·.CJ'laracter Map 

. e§) i:hat lli; Accetsonet • 
• El¡j CfipB ook Viewer 

• 
• 
~ 

Qocuments • 
@ ~dminiotrotive ·r ooi• (Comróon) 

~ ApplicatiON (Common) • ~ Clock 

~eltings • 
.Ernd • 
!:!elp 

B. un .. 

·-~ Main 

:3 Mie~otoft Office 

l_}j SM S Ctienl 

·~ Storlup 

11ft Convnand Prompl 

• ~ HyperT ermin•l 

~ ~ Lviewpla 

• (~) Notepad 

• ~ O bi•cl P ockoger 

- ------~-- ~ Microsoft Exchange 

J;¡ W"rndows NT Expioler 

<!J Phone D ialer 

~ Prinl Manager 

~ Telnet 

~Wrile 

ShJJI OO'M't .. 

l11 qun th~.· pr11_::r.un. L"ild !lll' ('low button in th~.· upp~.-r-n~IH L'(lrtll'J llr ti!~.· 

\\ llhhl\\. 

L 
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·3 -~ .. .Erograms 

To open and close a program using the Run command 
l. To start a program. click the Start button. and then click Run 

2 Typc the name ofthe program. folder. or document you wanr to open You can 
also click Browse to look for the ítem. 

When you use the Run command. you can often specify just thc name or th(' 
program instead ofthe full path. 

• 
-~ ' ' Q ocuments ~- .... • 
ii]b 2,ettings_ ! 

:lj .Eind • 1 

~ !:!elp 

:_o;;;,. -·¡-, B.un... , 
• 1. ~ ' 

ij Sh!,dt Down .. 
Aun .. · · 013 

1
': si;;,t .. 11l ......... . 

Qpen: 

- ··t 

T y¡ie the name ~~ a program. folder. or d~ent and 
WindOW$ wiiJ open < for you · 

Cancel ., ___ Br_o_w_se_._. __, 

[,, "1,.'1..' IIL"Ill' th.11 ~~~u l~pcd ¡'fL'\ItlU..,J~.L-I!L·k. th~.· :lffll\\'lllllll' ()pl'll h11\ 

-l 1 P \JLlll .1 prP;,:r.tm ~.:ltc\.. th~.· ('lo\l' htJ!ttlll 111 tlll· uppL'l-ri~ht corncr t~f th~.· '' llll~ll'' 

Yuu can runm;Ul~ pn~~r.llll'- atthL· ... ;un~.·tmll .. ' ,¡nJ 'Hitch L':t-.11~ hL"I\\L'L'lllhclll by 
tl"!ll~ 1111.: ¡;¡.,J...har 1 hl' t.hh.h:tr cnnt;ur¡., a hutlllll lm ~·ach Pp~·n fnld~·r <ll prngr;tm on 

~ \llJI (1'1llf1tlllT Ynu mu .. t .llre:td~ h.t\ L' thc rw~rillll'> oren lll nrJcr 10 \ ll'\\ thLlll on 

thc t;t.,h.har 
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To switch between programs 
• Click the tasJ..bar button representing the open program or foldt:r that you want to 

SWitCh !O. 

The program's window then arpears m fronr ofthe other windows on your scrccn 

¡; árt \!1ew t! elp 

_j _j 

_j _j 
Lo:-tre-r lo [1¿,vrd Lo::-tto::-r tü [rr 

·:.m1rh 

Viewing the Contents of Your Computer 
1 ht·fl . .' .u~.·¡,,,,\\.¡\~ \t>lr ... n1-. ~~-~~ prP;:r:tm-.. di'I.\Jllll..'llt~. and tbt;r l"th.::- tll:rt ~tlll h;n~,.· 

t•ll ~··ur tt'nrput:.:r l •'U ~-.U\ Ll"t' tht· \1~ Cornpllll'f tcon thilt l'- dt,pl.r:-cd on ~our 

rk'>l..tnp nr :.ou .:.m lht' \\m do\" ~T E\plon·~ untkr Prol,!r:llll-" llll thc Start rncnu 

/ _) 
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To view your computer's contents using the My Computer 
icon 
l. From your dcsktop. double-clid.. M y Computer. A\\ mdow <~pp~ars displaying 

addittonal icons. 

1 Double-cllc" these Jcons to vicw the ~ontents ofyour comput~r. 

The fotlo\\'tng tablc !-.hows many ofthc icons hkely ro appear nn your scrccn. and 
t:\.plains their uses. 

' / ...... 



Oouble-dick this icon 

~ 3 112 Floppy A: 
1 

~ 5 1'.4 Floppy B: 

' ·d Dtsk Orive C: 

fid Audio CD D. 

' 

'----=! ~et\\OrJ... Orive E· 
~ 

..:nJ Control Panel 

·~ Pnntcrs 
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Todo this 

Vtew the contents o fa disk m your computer's 
3.5-inch drivc. ifthcrc is onc. 

Vtew thc conlents o fa disJ... in your computcr's 
5.~5-inch drivc. ifthere is one. 

Vicw the contcnts ofyour computer·s hard disk.. 

View thc contcnts of a cornpact di se in your 
com¡nHet':-. CD-R0\1 Jrivc. ifthcre i:- one. 

Vicw thc contcnts of;:¡ nctworl... Jrivc. tfyour 
cornputer ts connccted to one . 

Changc tlu: sctting.s for your cnmputcr 

Sct up rrrntcrs and vic\\ tnformatwn about your 
printcrs and thc docurm::nt.., ~o u pr 1 nt 

\\'hcn ~>lHJ Jouhk·-cllcJ... a JisJ...-Jn,·~.· tCllll 111 1\1~ Computcr. :ou -.,ce tht: t"llllo\\lllg 
window. 

~f[tj&Mf'.~Jt$~~·-lo[x( 
ftle ~d~ Y:iew !:!e!p · · .'. ··_ · -

- .. 
1 ob¡ectf s 1 se le 

re 1 AsJdro [[t fD l 1-Jottina! on Control Panel 
'hc.-1 .. ,f..-.' re l 

1!!!!1 C:\ . . , 1!!11!] E3 
file ~dil Y:iew !:!elp 

~ (tetlog old 

i) [1etlog t•:t 

~ (q,-~C•-:t•:e ::·n·, 

~lod·:o: 

~ l·:o:::: 

~ H:·W · 

~M :U•): t •. :,~ 

~ t 1 ;•:lo: IJ•): 

~ H:Cü: :•:: 

• 
i 1 obiectl•l relecled 

fl f·Jerlog t•t 

.::] f Jtdetecl C•)ffl 

~fJtlo11 

~ p.o;g~tei~ :y: 

.Ljr:•::~tntDm:· 

iJ ·;.: :;n.:¡;f "=") 
•1 ·:.~:q:ol-: .. ; .:.t.~ 

i] s~:uc·lo·; t.t 
~ :.n(•l:•:tJ' 1•:. E ·C~I 

i932KB 

~S m~ H1t 

~ -:m:_ ttme. dat 

~ S I.Jhdlog ·· 

~ ·:d thdkog .j,jl 

E "."•'IICil L•HilJ 

~ ;.,,~rem 1 :r 

~ ·,~-J3:>~ md•:. d.:,r 

(§] Wfc.i.,\.M 

j / _·. 
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3. Double-click any ofthese icons to start a program. see the contcnts ofn foldt:r. or 
view mformat10n m a file. 

q¡ 



This iron 

C:J 

Chapter 2 Learning the Basics 25 

Represents 

A folder. which can contain files and other fo!ders. Your Jircctories 
appear as folders. 

A shared folder You sct up sharcd folders so tlwt othcr pcnpk: on a 
networh. can use the folder·s contents. 

A file. the basic unit ofstorage in \\'mdows )\;T Thc dncurncnts you 
use and create are files. and so are the programs you use. l)iffcrcnt 
files are represented by diffcrcnt icons. lfthc file typc Jocs not have a 
spccific icon assoc1atcd with it. thcn th1s standard icon \\·111 he uscd to 

represen! your documcnt. 

.-\ documcnt that was cre;:ucd wuh \\'ordPad. thc tnt cd1tor that is 
mcludcd \\Hh \\ mdows :"\T. 

To view your computer's contents using Windows NT 
Explorer 
t. ClicJ.. th~.· St:1rt bunnn. point hl Program.'<l. and thl'n chch. \Vind<m., i\'T E\plon·r 

:\ Uouhle-raned wmdo\\ appears ThL' left sitie ot'thc \\'rndow lists all thc namcs 

and icom. nfthL' di~!-.. dii\'l'S on your computcr. <l.S \\e!l <IS files ancl fokkrs Thc 

ri~ht -.itk ofthe \\ indow di:-.plays thL' ¡;ontCI\1:-. of ;m y iiL'I1l ~ OU click 1111 !he Jcft. 
al~,n~ '' ith ih I(Pil 

l)¡lLJbk-.:li-..·1.. thl.' IL'\111 tlt'a Jpcunlcnt tlr pn,~ram tkH ~ou want hl \lflL'II f'ht.: 
conknt-. appL·ar 111 thc ri~ht \\ inJ¡m 

' ' ' " 
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~ Exploring- C:\ • · · - . l!!lr.JEJI 

,¡y re 1 

¡AII Folders 

.=. •:P _(C.[ 
·_J -mssetup t 
·~ .t..psetup 
·...J ,t.,t¡ 

_j B1n 
·.:.J Brnr 

·~Do: 
..... ·~ E ~:e el 

·_j E :·.change 
·_j r-¡:.rot 

__J help p11nt 

a) Lo:-tt.:-r: 
_j l\·10:0"'' 

_j H: 

_j lvLm:iil 

_j t•i:otrr>:e 

_j. f lo:•'·! Foi•Jer 

_j F'o• .... ¡-:-r¡:.nt 

_j ~IO•Jf . .Jm Frie: 

.:i:} F:ecycled 

_j ~.e hdplu: 

Schdplu: 

Q scmdmp 

D Technel 

LJTemp 

D users 

Dvrewer 
CJ Wln32app 

Llwin950 
CJWrndows 

:;;.J Winnt35 

i..:J \Y'¡nra¡d 

~ Autc•e:-:ec baL 

W.t..utoexec bat 

~ t.Lrtoe:-.ec do~ 
~boot· 
~ Boot bak 

~ DOVIInl 

~ Bootlog prv 

·i! Bootlog txt 

~ Drvspace btn 

~lo do: 

~lo:~;: 
,!] Msdo: · 

~ lvisdo~ bak 

~ t.tsdo.::.do~ 
~ H:do: :•;: 

~ f·Jetlog t.t 

.:J 1-Jtdetect com 

~ lilldl 

S etuplog old 

Shortcut to Excel 

~ ~. uhdlog dat 

:!3 -:'',.'!IICh bmp 

~ ·:·:ntem 1st 
~ ·v-/'35undo dat 
·~ 1 \l./'351.rndo.wli 

4:33PM 

1 .\ 
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Using Your Mouse to Work Efficiently 
This section shows you how you can use your moliSC to quid.ly accnmplish common 
action.s and speed up your work. N atice th<ll your mouse h<~s l\\'0 buttnns. a lt:fl buuon 
anda nght bunon. You select an !lem by clicking it-to click. qutckly press; and 
rclease thc ldi mouse button (called left-cltc!..) or thc nght mouse hutton (calk·J nght
click). 
Hen: are some acttons that you perform using yoUJ mousc· 

Move ltems You can move an uem by pointing to it. prcs!->ing ancl holding down 
the left or right rnou::.e bu non. and then draggmg the itc-m w another loGJ.tton. 

Create Shortcuts You can open a ti k or foldcr dtrectly from your Lh:~h.ttlp 111 

from the Start m en u by cn:ating a .\hortcu! icon that re¡m:~ents a 1m h. toa document. 
f{1kh:r. Ji.s!.. dn\'e. computa or printer 

Get Help You Gltl g~t h~lr on an~ ttem on your :.creen by clic!..ing thl· \\ 11:11·:. This'.1 

hutton and thL'n clld.in~ thl' 1t~rn you would lil..~.· mor~.· mfornwtion nn. 

Complete Common Tasks You can right-cln:k any llt'lllllll ~our "CII.'I.'Il anda 
t;¡..,¡._ m~.·m: "di ~~rr~.·:,r. ]¡,¡in~ nH1111wn tasks that can he J11.Tii.mn~.·d llll th:ll 1h:m Click 
a ta:-.1.. lll activ,JII.' n 
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Organizing Files and Folders 
This section shows you sorne basic procedures for organizing files and folder.s on your 
computer so that they are easier to work with The following procedures use i\1~ 
Computer. but you can al so use \Vindm,·s NT Explorer todo th.esc tasks 

Toe reate a new folder 
Douhle-click M~ Computcr. and then doublt:.c!tcl-. the drtVL' nr rolder in \\'hlch 

Yllll want to place the new folder. 

~ On the File mcnu. point 10 Ncw. and then click Foldcr 

1!!!!1 (C: 1' . · . · 1!11!113 
. ~ . . n'-11 {t'dit: ;v¡ew :r-.-!:1~~-=t.;;.:?-'~~.g~!!~ ;·}"t.J,·:-~. ··.~ ., -:. ·:·. ···:: 

151i1'!..~--·.-!...l.. .. ~ ... "C.!Jr.-::.::....:-,a:,;¡"':~~:;..~-· ~- •.. 
~~~----~-------folder Atl I.:..J 81n 

· _,, .. .,.. "·~~~1- .. ShóftciJP~i?~~:~+·. 
Crr>J!-:·Sho·tc:.J'. .. · -,, ... ·.,.;,~: .·.~--· · 

~ -., _____ l -,..... ... _,..,,_ ...... ,.~.--~ . -~.-. 

fJ_:=!ete. . - Briefcase ·_. :. •. -~-.- •. 
F,·on-ocno - ··aitmaP·Image - -~· 

Exchange 

Ma1ilng List 

P¡c-~~~i~~, · .. WórdP~d D0cUn1ent ;· · 
----e,---=- . - Aich T ext Doc~,¡;.,;¡ .,. 

N ew F olde1 (2) 

scrndmp 

wJn32-:!pp 

\A/inr.:!ld hlose . T ext D ociiment 
Wave Sound Boot b.,l: 

-,.,.,-,=-,.,:-:-----nc ont1g do: 

.:::1 ~J ~d"='t€'(1 
Sh•)JIC•.Jt ro E~cel ~ :m;_t1rne d:!t 

• 
Creates ~ new, empty folder. 

(¡ ., 
!'-'-' 

~ntldr 
:!3 !':\•Jtch 

CJF·p1ol 

·.:.J fh 

CJ n:;cmdmo 

'~ T ~chne~ 
'=..J •Nin351J 
~ ,6,u~co:-··:ec b-~k 

'i! bü<:•t 

_!1' e:•pk1r 

':E p.:;¡¡nr 

,.:;· 

' 
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l!!!!l [C: 1 - · l!!!léJ Ef 

-msseluD 1 [J Apselup LJ Al1 

Dos D Excel D Exchange 

D1v1ew 
CJ N ew F olde1 

P1og1am Files O Schdplus 

user:; CJ V1ewer 

CJw,nnt35 
~bool··· 
~Conlig bak 
!:] Nldelecl 

Shortcut to E>:cel ~ sms_t1me dat 

•um:r:mmiJI 

D Ma1hng L1sl 

O flew Folder(21 

~ scmdmp 

CJ WJn32app 

CJW1nra1d 

~ Bc,ot bak 
~ Conl1g dos 

~nlld1 
~SWitCh 

Osw, 
i.::::J F·pJol 

i.::.J M~ 
D nscrndmp 

i:=J T echnet 

(J Wln950 

~ Autoe:--.ec bak 

1§.) bo,:ot 

~e·~ol01 
~pa1111 

~ 
~ !::'::'::::::::====r=======~----··-

11 objecl( s) selected 

C· (t. 
f 
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Shorlcul , f3 

The ~hortcut appcar:. on your desktop. 

/11 
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5 Using the Find command. locate the Startup folder on your computer. 

• .E~nd . • 

Shyt Down.:. 

~ Find: Files named slarlup - ', · · · ' l!lliJEJ 
... -. t •• 

·.· ·~ ... ::r..;;::.::..:.:Jaaeh.=.~;;;t.-4"¿:f¡:;;;::~--:::.~~:: ~ :. · ,._:;~·. -.:; J..~Y. 
t;,! ·N&né'&l'~ti~lDáie-MO"óilied l;rAdvanc~ ¡···· · · ~. · 
~a ~~ -~i~~~f~ft~-~::-~?-=f;~·~-: ;~F- '·:. ":; 

.. N~· .Js.tailup 
; ~ ;;~~ ('1: .... --.... V """ .~-

-L~:.;: ~~ 
. ·· .... 

' ............. . . " 

In Folder 

3 
1 

... 
C IMSOFFICEIWII·I 

C \\.'v'I~JDO\.VS J)~E! t.11Cf•:O:ott F'rogram Gr 
( \\..'v'IN[IQ\A/S\Start 

<;. ····-~ r \'loii!-.I"IT ?¡::1~.-•.1~ 

: 19 file( si found 
,.--~-1 - ---···--- .M 1 

1: .1. e_,-<-. 

~ 

/1 J- j' ,) ) 
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Using Administrative Tools 
Windows NT comes \\'Íth severa] wols that help yo u administer your computcr To 
use thesc tools. click the Slart button. pomt to Progr.ams. and thcn point to tht: 
Ad m in istrative T ools (Com mon) m en u. T o use any of the adm 'ullstratJ\"C Hwls. :o u 

must be logged on wnh admmistrativc pn,·ileges 
The followmg table shows the Administrativc Tools (Common) for WmLltm·~ NT 
Server 

Tool 

"i~;.;> 
8 

nl 
UJ 

Administrative 
\V1zards 

Bad-.. up 

Dt:-.1-. 
·\drn1nistrator 

l.l(l'rl\L' 

.\ l.m;t~t:r 

\ll~ralr1'11 ·¡ t>PI 

l\1r 'L't\\ arL' 

'l'i\\Pl~ ('ltL'Il! 

·\dtllllll\trat••r 

l't:r h •nn.:th"L' 

\lo•rlll••l 

Function 

Thc admmlstr;;uive wizards hclp you compktt: spccific 
tasks easli: You can use thcsc w1zards to add nc'' uscr 
nccounts. sct sccunty on files or foldcrs. shart· folders. 
crcatc ne\\ and modity C'\1Sting user group~. nnd check 
w set: ¡finstallcc.J software is licensed. 

Bad..up 1s a tonlust.•d to hnch: up information \ll ynur 
I~J..:al tape dn\ e l"tH.:h.1ng up ynur Ct'l1lJ1UIL'I J'llliL'Cb 
~ our data t"rom .JCcidt:ntal lo~~-

Disl-. Admmistralt'r is a tool l(,r man:1gmg d1~k 
n:sources. L:sc D1sh: .-\dministrator tn maJ...c ch:mgcs to 
ynur hard d1sJ... or 10 part1t1on nn addlt10n:1l hanl di:..J.... 

In \\'indo\\~~ r an t.'\'l'lll IS :111~ :..iglll!lcull tlC(IIfft.'nCt: 
111 the "~ ~tem nr in a progrnm that rcqu1re-.. ~ Pll tn he 
IHllllit:d. E\ent \ ic\\cr notilie:- ~~HI and 11r pub tht: 
1.'\ t.'nt in a log. 

l.it·t:n<;t' \lanager manages :md trad.:~ ll..._'l'll"L'" fpr 
prnduch ('ll 111.'1\\orJ... SI.'T\'t.'T~ m an t'f!,-':1111/:JitPn. lt 
prtl\ 1dt::- a ..:t:ntrali;t:d vil.'\\ nf 1'1.'1 ~e;u .111d 1'1.'1 Scn:cr 
llt·t.·n-..e~ and managc" thc purd1a:-ing nr ddet1ng tlf 
ll .. "t'lhl'" 

1 ht· \\ mdm'" :-\ 1' \llgratltHl Totl] !or '\..t·t\\ .lit' cnablt:~ 
~tlll "' llli_:!T:llt' '\ct\\"an: :.crn:r" 111 Ct•mputcr.-.. runn_1ng 
\\'md'''':-. \:'1 Scrvcr. Thc \ligratitl!l Ttltd transfcr~ uscr 
:111d grnup a..:..:t•llnh. \nlumt.'S. fnltkr-.. ;md ti k-... 

1 "l' tht· '\..c\\\(lfk < '!icnt -\dmlnl..,¡ral\11 111 llhi:tll m 
ur'tl:tlt' ncl\\Prl-. diL"Ill wnrl-.:-tatit'll" 

l'~.·rll•rmancc \1Pnl\l'r 1'- ;¡ ¡¡,~,¡ fllr 1111'111\nnn~ the 
pt·rt••rm.lth.'t' t•l ~,,ur O.:tlntputcr ~~~ •'ihcr l'•'lll¡llttcr:-. tlll a 
llt'l\\ 'lfl-. 

r/ 
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Tool 

Remole Access 
Admm 

Server .\ lanager 

System Policy 
Eduor 

L:ser ~lanager 
for Domatns 

\\ imhms \T 
Dta~nostH.:S 

Function 

Use the Remate Access Admin to control thc Remate 
Acccss sen.'er. view users. set user account permtsstons. 
and monilor Remate Acccss traftic. 

Server ~bnager dtsplays a list ofworkstmions and 
servers in your domam. 

Systcm Poltcy Editor ennhlcs you w control tht' uscr
definable scttmgs in \Vtndows :-...;T and Windows 95 
user pr0files. as \\Cll as systcm contiguration settmgs. 
You can use thc Systcm Policy Editor to changc dc-;J...top 
seltings ~md rcstnct \\hzlluscrs cJn do from the1r 
desktop~ 

U ser\ lanagcr for Domains enahles yo u to estahlish. 
delt'te. or disable domrun u ser accounts. Y nu can abn 
set sccurny polic1es and add uscr accounls lo group:-.. 

\\'ind(m" ,.I D1agnoSI1CS d1splnys infnrmntion ahoul 
~ nur cornplller's resourcc~. 

Configuring DCOM Applications 
[)1qnhuh.·d l:t'mront:nl ,,¡,_¡l..'cl modc! ¡!)CO.\fl 1:-. ílmt:chanl~!ll that cnahlcs ~~~u lo tun 
dl'-trlhull.·d apphcllhlll'- ;ll'rtl">'- mult1pk ct~mputl'r~ 111 ;.our nct\\orJ... :\ di~tnhutcd 
:tppllc;uion con.;,i~b tlt' lllllltipk prPl'l'Y,l''- that cnnp~.·r:uc tn acn,mpll~h a 1:1:-.J... ·¡ h~.·~l' 
pwc\.''-'-l':-. 111:1~ nm ,,n Plll' nr mor~.· cnmputa" Th~.· DCOi\1 Cnnfig.uration tunl can ht: 
u:-.\.'ti ttl cnnl-lg_urt: .~.":-bl! C< l.\1 anJ 1 >C< l.\1 appllc.Hinm 
You C.lll u:-.~.·I>C<l\1 \P ... tart an :1pplic:lliun 1111 anolhL·r c.nnpult:r l)r to tr:tn:JL·r 
pr,ll't:'-~111~ ta:-.J....., 111 ,m,,¡J¡~.·r C11111putt:r '' ith nwrL' aprmpnatl' rt:<>ouru:..- Ynu Gl!l also 

ll"t: l>l'Cl\1 tn tran"parL·ntl;. Ctllllh.'CI and d1:-tnhutt: ;¡pphcatltllb that suppun tht..· 
:\lti,L·\ 1' 1 platt'tmn 

; j .. 
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To configure an application to use DCOM 
l. Click the Start button. and then click Run. 

2 Type dcomcnfg. 

x'ii fiun. .. 

Run · · . ' · · · --~ 013 

Qpen: ~~j§,.uJA,.M 

P' ;: [r~ i·:¡ ~-:>;;;··.:::'-:' f,_:_"'fr·::or:" ·: r~:;-::·: 

1 
1 

1 

1 
1 

1 ¡· OK · Cancel .!l_rowse. 1 ! ,__ __ __. ------' ------' ¡ 
1 

rrnm thr" <..Ut't'tl. ~~~u cm -.~.·lt·ct thl' f)('(),\1 applicatron >(lll \\'dlll hl etlntlsurL'. set 

,,]w h.~-. f'L'I11\r-. ... rlln tn <..t:trt :md :tl'L'I.':o." tht· .tpplit:Httl!l. and :-.pl'l:d> ... uch prnpi.'tlit:s a:-
thl' lt~crtttlll \dll . .'rt' tht· :rppht·atttl"fl ''di run 
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CHAPTER 4 

Learning Networking Basics 

Aftcr you connect your computer toa network. you can share files. prmtcr~. and 
clt:ctronic mail wtth othcr compUiers. This chapter helps you to St'l up a network. and 
introduces sorne common nCI\\ork uses. 

Setting Up Your Computer to Use a Network 
r-.tost computers ¡¡re sct up to use a networh. during installatton. lfyou did rwr sct up 
~(lLJJ ('tlll1[1Uit:r tome a networl-. durmg installation. you can set it up now u~lll!;. the 
~\'l•twork tooltn Control Panel 

Note lh: -.url..' ~llltr nct\\(lrh. harJ,,ar~.· colllplHh..'nts (ncl\\'llfh. adaplt't. llt'l\\(lrh. carJ. 
cahk:-. :md lllh,_·¡ Jc\'it:~.·:·>l are corn:ctl~ in:.tallt:J bcfore ~cttmg up nct\\orh. .,t,ftwan:. 
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To set up your computer to use a network 
l. Click the Start button pomt to Settings. and then click Control Panel. 

~ ,S_ettrngs • mi Iontrol Panel 

find 
C!!l Control Panel . · • · ' . • . 1!!1~ 13 

J:jelp 
'' [¡] L'ffi fl ron 00 . 

fiun ... Accessiblhty Add/Remove Console Date/T rme [1evr1:-es 
Optrons Proarams 

~ !~ 
'--

~ 
...... ~~~ 

~ ::BJ -Shyt Down .. 

[Ir: play Fonts Internet t~eyboard ¡,j.: .. j-:-m: 

e 
a~ ~ '~ = -~ (...:/ 

MOIJ:.~ Multrmedra Uffitwiti! PC C ard F'ort: 
iPCI-·IC16i 

~ • ~ ~ . ~ i 

~ 
\ Pnnter~ Regronal SCSI Adaoters Server Servrces ; 

SettJna-; 1 

g ~ ~- ~ 
1 

'~ . 1 .. l...:~ ·--:;::::;:; o 1 

Sounds Sy-::tem Tape [revrces T eleohony UF"'· 
1 

1 Confrgures network hardware and software -~-~¡ 

.. Thl' St·tur "rt:trd \\di :rr¡-"~t'.rr Pn ~ rrur '-L:rl't'11 rotlrm iht• tnqructirrn" on tl11~ 

\\ rt;uJ tll -.ci up :~~ur l:~>mput~o:r 111 U'-t' ;r nL'!Hork 

Changing Your Network Software or Hardware 
1 ht•rt· nra; ht· llrllt'' \\ht·n ;t~u m:r: nt.·t:d tn d1:u1gt· r1r .rdd nt'\\ !lt'l\\ork ~~~n,,:rrL' t~r 

h;Jrd\\'.Hl·.mduJul~ "tT\JCr.:-...¡Htll¡lt.:tll-... ¡,indin:;. <mJ nr.:t\\'or~ ·,Hi<lph.:r c1rd-.. 't'Pu u:-.1.! 

!llL' 'l'l\\orh. 1\lt•l 111 ( onlrol Panl'l!t, tn:t!..L· !ill'"l' dJJn:;_L·:-. 

/ ·" 0 ;{-
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To change your network software or hardware 
l. Click the Starl button. pomt to Sellings. and then click Control Panel. 

' Double-clld. the Network icon. 

The 1\ctworh dinlog box contams a senes oftabs that you click to m ah e chan~cs: 

• ldcntification dtsplays thc computer name and doma in that werc a!-.signed w 
your computa during Sctup. 

• Sen·iccs lists thc Network Servtces that you are ctnrently usmg. 

• Protocol~ lists thc Protocols that ~ ou are usmg. 

• Adaptcrs list:. the nctwork adaptcr cards that are m your computcr 

• Th~: Binding~ !ah. an ad\'<Jnccd fcatun: of Windows NT. a!lm's :tlU ltl cnahlc 
and d1sahk hinJings. and tt1 rcarr~mgc thc ordcr t'nr C.\isttn~ h111dtng:-. 

.. Ttl adJ a rk'\\' comporlL·nt 

St:kct tht.· appropriatl.' !Jh. ande lid, :\dd. 

-L ·¡o updatc or upgr::tde ::tn e:-..isting componcnt's dnver· 

Select thc appropri::tte t::th. ande lid, Updalc. Ynu \\ill he prompted !Cl inslTI a disk 
with thl' new driver llfl 11 

Connecting to Computers on Your Network 
Ttl "l'l" !llc~ anJ JJn.·L:It'rll'" tm Ctlmpuh:rs on :our nel\\ork <Ir dnma111. dtHJhk-click thl' 
:\l'h'or~ :\l·il,!hhorhooU 11.:on <lll >tllJf t.k:-.1-.top 
·¡ hl' lir:-1 ictln tllllhl· 11,1 1' Entirl' i'it'l\\or~. 
l>nubk-ciJcl-. th1' JCtlllltl '-.l'l' all pfth~." Nct\\tlfl-. prn\'ickr..., or tllhl't dom,JJ!l..., and 
rh.'[\\tlrb th;tt :tll't!ll :Pur l'Jltlrl' lll'l\\tlfl-. l'lll' r.:ntlrl· lll'l\\orl-. i:- dl.'ll'rlllllll'll h) your 

") .... tl'lll aJmm¡...,tf;lttlr 
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Sharing Your Files and Folders with Other 
Network Users 

You can share files and faldas with oth~r peopk: on the network: 

To share a file or folder 
l. Locate the folder you want to sharc. and thcn click it 

1 On the File rnenu. click Sharing lfSharing is not on the menu. you need tn 
install the WmJows NT nctwor"-.ing soft\\are 

R C:\WINNTJ5\prolies\ userl \Desktop\User'slyrics - · f!lmll3 m t;d~ 'iie~ )i_:IP: ..- · •. :;::--· ·• - ,,,. _ 
~--~~~~------------.Qpen . . flli'l¡m 

f:xplore. fa 
find .. _ 

S!Jaring.. . . 

N e~ "' _, ...... : · -. ·~·: 

Create ~hortcut 
Qelete 
Aenome 
P!operlies 

Close 

1__] 
Supe1lo:-: 

ln thc ~h.nm~ tah 11!' i'ftlrl,:rlll,'-.. dt.lltl~ h{l\, t.: lid.: th~.· orllnns you \\';1111. ;md typc a 
Sh:m: \,Ullt' an~! l'tllllllH:nt' 
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•· 

' ¡. 

:.··- .. 

.. ~ 

OK Cancel epply 

- -¡: ¡.,: J 
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Connecting to Printers on Your Network 
To connect toa p_rinter on your network or setup a printer altached toa computer. use 
the Add Primer wizard. a stcp-by-step printer setup program. You can dcsign~ne th~.: 
printer that yo u would like to connect to by entcring the printer' s path. or yo u can 
browse for a printer in Nctwork Neighborhood and then doub!e-click 1ts icnn to .sct 11 

u p. 

To set up a printer on your network 
1. Clid. thc Start button. pomt to Settings. and then click Printcr~. 

~ ~ettings". ~ 
1'.1 flinters 

1'.1 Prinlers • l!lliJ Ef 
Help_"- ,:. · - . -. : E~e ];dit '{iew !:lelp ·· 

.ijl Shyt ooWn..:· 

!1 objecUs) selected 

Douhk:-clid Add l'rinll'f. 

Thc :\dJ Pnnll.·r \\ 11arJ appcar:-. 



Add Plinter 'VIizard 

1 JC 
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" 1 < ::7'.-''~'·\·~¡ 

printer Ór make.a ~; ~- '..:' 
T his prn1ter will be -· 

··· . 

.. 
'machrne. All settings for · . 

a piiñt·serVer"that has been sef . 
/''~; 

., 

Next > Cancel L 

'/ (. 
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When you tinish this procedure. the icon for your printer appears m the Printers 
folder. Your printer is ready for you to use. 

1:1 Printers !§~ EJ 

Add Punter 

~ 
\IPRINT02 

CORPL 

1\PRINTOl 
. 265/2437 

Sharing Your Printer 
You cnn sharc an;. prinu:rs connected to your computcr with other peopk on )nur 
networl-.. 

To share your printer 
1 Clicl-.. thc Srart hutton. point tn Sl'tlmgs. and then cli~:J.. Printcr~ 

--- . -- ~--···-ª . J:rog~ám. .~· ;~~. 
'·~ . Q ~u.,;.,¡s .· • 

~ ~etlings · .• 
. ' 

:~ find 

~ l:!elp 

~ flun ... 

.--.... ·.!UJ SI-!,¡! Down. •. 

§] l:;ontrol Panel 

l!'J Erinters 

ll'l Printets · .,: 1!1~ 13 
file ¡:; dit '{iew !:! elp 

~.dd F'11nter 

~ 

{~ 
1\PRII·ITOl 
. 265/2437 

\IPRINT02 _
1
, 

CORPL· ...:J 
~~77------------~~. 
r 3 object( s) "% .. 

In tht· Prinll'f' \\llhi"''· t·lld, thc pruua :nu \\ílllt to :-.han:. 

f_?l 
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3. On the File menu. click Sharing. 

~ \\ PRINT1\HP3siA- 265/2437 ~13 

---!'\· _,, .. --.-..,,.....-
.~: 'Pá-DiePriri~g~'-.,:!¡>~- .. · 
.. -S~ As Default P¡¡;,;ei',;;--~'. 

--o~~rr:~~t-oef~~~;:¡~-1~;~·;:.: 
· Sbanng.. . 

-l. In thc Printcr Prnpertic~ dialog ho\. elle k thl' options you want. 

~ \\PRINTOl\HPJsiA- 265/2437 Printer Properties · · ,. JDEJ 
~ •. :c:·.-;:;::.......::.f!.~::tr.:.·~ .. r::&:~.±c~!'~ 4"1!o!:ll.-_.,¡.__.,.~ .... :::;-' :.. :-." -· ...... • ~ -~- • -. 

"50'ñi;'fo¡jrp;;;t$~ ¡;s:f_t:e;J'tliñll~ ~ s~O.ii1if l1fé"~ú~iY [Déviceseitings ¡· 
o 0 o 0 o • •• ~- "'~ A 0 o o ... . * • . . • .. ,.,._ .... 

\\PRINT01\HPJsiA·, 26512437 .. ..._ ... . ·' ., 

'- ' 
r N_gt Shar~ ·. · 

r. 2hared 

Shore Nome: IHPj,,.¡ 

You ""Y ÍNtoll oltemate áiven ro thot use,. on lhe following syslems can 
downlood them OLtO<Miicolly when they connect 

Altemate DrN-ers· 

Wll''\oJ(•w: ~·:, 

\.vu~x~ .... ~ lli J •) ~8t-li'•~L~B~dl 
WlriCO'NS ~JT 4 o MIPS 
W.ntle-:. IJT -' 0 .:.Ion_, 
l.,.vlfl(""..c.......: ~JT ~o PC'( 

\•Yii"""COW;tli ~l:,OI )51 ·85 

-· .. -~-

To-modiy the ~.;.W on theprnter. go toihe Securdy tab . . -- . . - . ... .:;.. . ' ·. ; . . - ··, "' 

'· ·¡ OK 

1 
•. ' 
~ __ ......-

Cancel 
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Viewing Network Orives with Windows NT Explorer 
You can use [l.:plorer to see what is on the network drives that you are conncctcd to 

E\plorer gives you a v1ew ofthe network's contents m a hier<Jrchy. or tree. You can 
view the contents of any network drives ~··ou are connected to. as \\·e\1 as any drives 
and folders on your computer. 

1 
-, .. , 

::.-..5 
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To see what's on your network 
l. Clid the Start button. point to Programs. and then click Windo"s NT 

E"plorer. The network drives appt:ar in the left window. 

'-' Exploring- public on 'gabtielv6' (E:) • 1!1~13 

F 1 Ed·¡ y· · '.(~;T: .:·1 -·~:H·· -,;..~p~ti,"7.;.~...r..~~?tt.::tt~~t~Jrr~~4~\:~Ftt~"')oR;~"iV~V .il:."'~,:. ·- .: ;. .•. - · _re _ 1 _rew ,._OOS.·.'-~~t~.•':".:!~~~"r'~'ffl ....... .,.:-t.:)·~~~~~..;.~r·~·'{-· .:'t~._,--.~-,~~'. "~ ~ --~~ 

IAIIF Id .• ~-. -" •,>.~•'-'·"~l~"'t··¡·óf' •'o.Wr~""••C<1rieJ'6'(E·)''''' ·-· . o ers · \: .,¿.:.: . ·-.~::o-_h_~á.~.!t:;' --~:±'!LfiD_S JP.,~.Q .. on;g~. v · ...: r:tL:J, ~/:•, . :' __ 

' Desktop Ddk D T osue ~ Chm.lh3 
_ ;g tvl~~ Computer O Venpract ~ Circles fh3 

• 

~ •d J~i Flopp_v 10.·1 E psfrx D Win::rp ~ CNnpnent a 
+ ·d 5~·4 Floppy 18 1 DYong ~ Drav•m1gl 1".' 

-~ F'racttce41 IC 1 ~ Aa170c6c :!) Edk23 
+ ~ e-:···:hange on 'backhoe.=:· ¡D· ~ Art_trk :.:ls ~ Exchge 1 ft3 

.• ~ ~ ó.rths12 ,Js _!) FOtms7 
·~ Control Panel · 

:!)ó.rtorder ,!] Gv13teb 
_:¿J Pnnters 

~~ r Jo:-tlM(If~ f JerghbOfhood 

~:;j Recyd:- E:rn 
~~ ~·.·1y 811elcase 

- Sdklempl 

ihses 

!i\1 Bbo.,d3 :!Jinde·-rbto 

~ Bko tt3 ~ ls_rules: 

~ Bkojan'3E ~ ls:_rules 

l!oJ Bluenum lh3 ~ f,lar15_96 >r 

~ Bluenumb lh3 ~ Meetrngs se-

~ Chrcart xh· fal Mela 

¡·,-;;¡;iecl( s 1 selecled 

: ("he¡._ a Jrr, ~:.ami' iL"'' th~.-· ~.:ontcnts in thl.' n,t:ht "indo'' 

Using Diai-Up Networking 
\\'ith 1 )ral-t:r S~.-·¡,, nr¡._ rn~. ~ t'u can U'-L' a nHldt:m to <KCL'"" slwrcd rL''-1\\JrCI..':-. <;u eh as 
(lk\ Pf pr!nlt'f" 1111 :Jrhllhi.T 111.'~\\lll¡,._ 

To use Diai-Up Networking 
ll,•ul'lt·-!..'hl~ \1~ ( om¡HHt·r. .111..! tlh·rr !..'lrc¡._ thL· Diaf-tip 1'it·t\\od-.rn~ rctlll 
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31: Flopp],' fC. 1 5>~ Ff,oppy 18.) IC 1 
Aud1oCD ID 1 

r 1 object(s) se/ected , ·- .: 

, Fnllow the mstrucllons on th~ scrcen. 

~ .>: 
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Connecting to the Internet 
Using the Internet. you can gain access to. provide. and cxchange an a!most litmt!ess 
arra y of mformation. 
Bdore you can connect to the Internet, verify that you ha ve access to the Internet. lf 
you are already on J network. check with your network administrator to SI..'L' ¡f you 
already have access toan Internet gatcway. Othen,·ise. you need 10 choost.' an Internet 
Sen· ice Provtdcr. An Internet Service Provider is a campan y that cnab\es n:mote user 
acccss to the lmcmct. 
V/mdows NT lcts you connect toan Internet Sen·tce Provider or 0thcr onlmc scn·tcc 
OVt:r a phonc line or lntegrated Servtces Digital Netwotk {ISDN) line. 
Thcrc are t\\O ways you can conncct to the Internet. 
• ustng Point to Point Protocoi (PPP) 

• using Scnal LtnL' Interne-t Protocol (SLIP) 

Th~..· mo~t popul<1r mcthn¡J 1~ PPP 
lkfPr~..· ~tltll.'llllllL'l.'l to th~..· lntcrnet. :ou.nct.•U the t0llll\\'ing HL'lll.., 

e :\ 111\ 1J1..'1ll 

• Dt<ti-Up ~etworking inst<~lled on your computer. <~nd a user J.ccount wuh Remole 
:\ccc:.s Service (Rt\SI pemli.ssions if~lHl <~re p<lrt of;-~ corporate doma in 

• 1 !11.: TCP IP prlltllC(ll tn:-.t<~lkd and ~..·nahlt:J fnr the RAS Internet plwn~..· h110k entr: 

• :\n aCCIHHlt \\ ith ;¡ PPP prm tdt:r 

To connect to the Internet 
l. In th~..· l>iai-Lp :\l'l\\or~ing Jial~~g ho\. che!-- i'il'W. 

In th~..· B;Hil' t:lh.t~pt.' a n:mlL' f11r ~our ~,.·ntr:-for c\ampk·. lntl·rnl't 
'1 ~ p~.· the piHIIlL' numhl.:'r ¡,1 ~ 1llJf lrHL'rrlt.'l PW\'Idcr ami ~t.'IL'(I a !llnlklll 111 u<>e 

In thl.:' St.·nl·rt:rh. ~dt.·ct tht.· JCP IP protocnl 

-l. l'k:h. O~. and th~.·n elle h. lkll. 

f.3C 
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Browsing the Network with Microsoft Internet 
Explorer 

You can use (>.1icrosoft Internet E~plorer to easlly navigate and acccss infonnJtion. on 
the World V./ide Weh or your company·s intranet. Justas Microsofi E'\ccl k ts a tnnl 
for sprcadshects and calculations. Internet Explorer JS a tool for u~ing thc \V eh When 
you tnstalled WindO\\\ NT. you had the optlon of insta!ling ivllcrosoft Internet 
E\plor~.:r dlfl.'Ctl: pnto your de~h.t.op. 

To use Microsoft Internet Explorer 
• Doubll>CIIc"- the Internet E\plorer icon 

Using the Internet lnformation Server 
Tht.: ~1tcw~ofl lnternetlnformatton Ser\'cr i~ a networi-. filt: and application ~nver th:H 

transmll~ mformJ.tion m Hypcr1l'\t i\1arl..up Language (HTf\ll.) pagc~ through the 
11: pertt:\1 ·¡ r;m~pon Protocol ( 1 rrrP). With thL" World Widl· \V eh ( \\'W\\') 'il.'n ice. 
you can ofli:r an endlt:~~ vari~.:ty of ~en· ices. For C.\amplc. you can: 

• Publish a ··homc p.:1ge"" on the Internet for your bu~incss. featunng a nc\\'<.kttcJ 
sak·s informat1on. or ~..·mrloymcnt opportUillllCS 

• Puhli ... h :1 c:llalog anJ tal..t.• (lfdl..'f\ rrnrn CLJ:-I()Jlll..'r~ 

• PuhJi..,h llllt.T<ICII\ e prtlgram~ 

• Prtl\id~..· )lHJr n.'lllllll..' ~ale" fllfCt.'I..'<I") acct.·~~ lll )lll!r sak·" dat3hi!St.'. 

• l i:-.t.' an nrJ~.-·r-trad,íng d:nah.l"l' 

• l'uhl1"h an ~.·mpiP) ~.-·~..· handho1lk 

Yllll ctn l"llllligun.: anJ :Jdrnmi:-.tt.'r lntern~..·t lnt'tlrm:llhlll ~~.·n~.·r thrnugh th~.-· 1111~.-·rnt.'t 

St.·n JCI..' ~l.tn:t~cr hltll. 

To access Internet Service Manager 
• l"llll.. tht.·~t;Jrl hlllllll, r¡ll!l\ [lll'ro~r;un .... tllt.'!l '1H."ro,olt lntt.'l"lll'l ~l'l"\l'l" .• llld 

tht·n lntt.'riH'I ~t.·n 1n: \lanact.·r 

! h:.: dt•~.--tllllt.'llt.JlltliJ ¡,q lntt·rn~.·t lnlt•rlll.!lll'n ~t.'t\LT ¡, llh!.dkd autPmaticdl: .111d 1" 111 

111.\11 11•1"111,11 

To find the product documentation 
• Clll.'l.. thc ~t:trl i'lll!tlll.l'•llll! ltl Procram'. tht.'ll \llno..,oft lntt.•rnt.·t St.•l'\t.'l". and 

tht'll l'rodiH'I l>m·unu·ntation 

·¡ llt' J1 lCllllll.'lll :1111 lll iLJ\ ht.'L'Il (ll'\ lll\1/l..'d 1 Pr \ IL'\\ 111~ thrt lllgli [ llll..'rtlt.'l J·. \ p l1 l!"LT. \\ h ICIJ 

:l'lii..':Hl llht:!l! lfllllllh•: \\ 11\t.hl\\\ ,.] \.'llfllp.lct di:-.c · 

131-
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CHAPTER 5 

Beginning lnstallation 

Tlw, :-ection d~scrihes \VindO\\S NT SL'tup. thc programyscd to insta!!\\ IIHhms NT 
(111 > our comruter. lnswllmg a ncw operating system can in vol ve man,:. ciHliCL'~. ami 

"'ctur 1s dt:~lgnl.'d t<' gl_mle you through thcsc chl)!Ccs as ~moothl_:. ,h pn'-'-thk. 
[n:,¡;¡[[ing \\ Ílllhm" ~ r (OibiSI:O. l)f three rtlalll SlL'pS. 

1 Preparing lo Run Setup 
Ched: a. U hardw111e a€;8.1I1St the ~{. .. mdow.:. NT I-Jardwart- Con1}.~ar1bú:~y L1.::r 
as well as: th.e S:.r.:tern E~:qUlretnf'nls: ta.ble In adchtlan, rrcl:e suH· :,;ou In::':' 
al! neces:sdry mater:a.ls at hand for YOUl tnstalla.uon Use U1~: wc>tk:>h':'t-1 
1ncluded m ths book to orgaru:e the mformatJ.on a..-ui re-soutces you nr:-o:-d 

2 Running Setup 

Sta:t Setup ~C(c•:chr.; to ~h~ tn$1!11.Ctlons for your compute! Th-:n foJJ,:. 11.: -~1 
t:l~!uctlons on your :::cret'n, t:~-pmg tn tht:' n~ft:>s::::uy tn..formatlOtl 1::: .::...¡up 
·'1:;\:s yo u to d0 s0 [lurmg tbs phose. ;;:etup r esta1t:; :/o tu computer a.;; needed 
m ordtr to .:c,py ~~ .. r1d proctss the ~etup Eles 

1 ,..., . 

1 _) Finishing Setup and Starting Windows NT 

J .-..:·: .. : :~·v~: ! .. ! .... ~-:·.-·,.: • • :: ~:~~· ~l :.!1-:- :n!··:·r:~~ 11ro:·1 11 n~o:-d:::. 11 fnll;r 1:'¡:::1. ilb y•:<ut 
(:• .. : 1::a;; :;::~::~::. 1.!.•! :! ... :. :-:-$1 'l..llS :~·r:.tu ·~o:·mr•llif.'l V'•/tnd•:1v:~: PT · .. ~.:o:,ri.:::t.liE•n 
1:: :1•:>•.•· to:- 1·!:; t.: t:.s .. 
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What You Should Know Before Running Setup 
Use the follow1ng checkl1st to organíze your informat1on befare runmng 
Setup 

0 Have you read the Wmdows NT Se¡ver readme files? 

lf poss1ble. read the file.Setup txt on your compact d1sc for late-breakmg 
1nformatíon perta1mng to hardware and confígurat1on Alter you f1n1sh 
1nstall1ng. read the f1le Readme doc for any new 1nformatíon not included ín 
th1s book 

O lf poss1ble. have you backed up all of the files currently on your computer to 
e1ther a network share or a tape storage dev1ce? 

O Have you checked all of your hardware (network adapter cards. v1deo 
dnvers. sound cards. CD-ROM dnves. etc ) agamst the Wmdows NT 
Hardware CompatibJ11ty LJs(? A copy of th1s l1st1s mcluded'" your package 

Up-to-date vers1ons are ava1lable on 

• the World W1de Web at 

h ttp · 1 lwww. m 1 eros oft. e o m/ntse rve r /h cl/h cl1 n tro. htm· 

• M1crosoft's FTP server at 

ftp. 1 !m 1cro soft com/bu s s ys/wí n n Uwi n n t _ d ocs/hcl 

Importan! M1crosoft only supports hardware that appears on the 
W1ndows NT Hard<vare Compat1b¡/¡(y L1st for use w1th Wmdows NT lf any 
p1ece of your hardware 
does not aopear on tn<s hst. your 1nstallat<on m1ght not be successful 

O Do you have all tne dev1ce dnver d1sks and conf1gurat1on sett1ngs for your 
thlfO·oarty hardware? 

O Do you have reaav a formar:ea d1sk for the Emergency Repa1r D1sk !ERO)? 

Make sure lo use a 3 5-mch t 44 megabyte 1MB) d1sk for the ERO Label1t 
"Emergency Reoa1r 01s~ · and set 1t as1de unt1l Setup asks you to 1nsert 11 

Note Allnougn me ERO 1s oo!lonal for runn1ng W1ndows NT. M1crosoft 
strongly recommencs tnat you create one dunng mstallation and update 1t 
ever;· t1me you maio:.e cnanges to your conf1gurat1on. such as restructurrng 
part1t10ns. adamg new a1s~. controllers ano other sohware. or 1nstall1ng new 
appiiC8IIOnS 

Do you have your \·"J:naows NT Server compact d1sc? 
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O -ar-

Do you have network access to the Windows NT Server files? 

o 

Please record the followrng ínformatron here 

Product ID: 
(20 OIQit number that appears on the ins1de back cover of th1s book) 

or CD Key: 
(10 d1g1t number that appears on the CD case) 

Prevíous operating system (if any): 

Wrndows 95 cannot be upgraded to Wrndows NT 4 O lf your computer 
rs runníng Windows 95, you must rnstall Wrndows NT 4 O rn a separate 
drrectory, and your computer wíll dual-boot For more ínformatíon, see 
"Ciioosrng a Dírectory for the Windows NT Server Fries" later ín thrs 
chapter. 

lf you wrll be usíng thrs computer on a network· 

Computer na me: 

Workgroup/domaín name: 

IP address: 

(1l your network does not have a DHCP server) 

1 ~ 1 
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System Requirements 
The following table describes the system requirements for \Vindows NT Server. 
Category 

Hardware 

Mcmory 

Optional 
components 

Requirement 

32-bit x86-based microprocessor (such as lntcl 80486/25 or higher). 
lntel Pentium. or supponed RISC-based microprocessor such as thc 
~11PS R4x00"', Digital Alpha Systems. or PowerPC" 

VGA. or higher resolution. monitor 

One or more hard disJ..s. with 114 f\1B minimum free disk spnce on the 
partition that will contain the Windows NT Server system files (\58 
r-.tB minimum for RISC-based computers) 

For x86-based computers. a high density 3.5-inch disk dnve plus a 
CD-R0:-...1 drive (for computers with only a 5.25-inch drive. yo u can 
only install "-,.indows NT Server over the network) 

For any computer not installing over a network. a CD-RO~l dnve 

12-\1B RAt\.1 minimum for x86-based systems: 16 ;\lB rccomrncndcd 

16-1\IB R:\~1 minimum for RJSC-based systems 

t-..louse or other pointing devtce 

One or more nctwor!.. adapter cards. ifyou w<tnt to use \Vindows ~T 
Scrvcr with a nct\\Or!.. 

Windows NT Servcr suppons computcrs with up lo four microprocessors Suppott for 
<tdditional mtcroproces~ors is availahlc from your computer manufac!Urcr. 

Starting Setup 
Thc procedure for staning St.:tup varit>s slightl~ <Jccording to: 
• your computcr platíorm (lntel x86-bascd or RJSC-based) 

• hnw you gam acccs:. tn the Sctup tilt.:s (Írom thc boot media or ovcr a rll.:l\\oth:) 
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The procedures described here perta in to both lntel x86-based and RISC-bascd 
computers. lfyour computer is RISC-based, notice the special instructions in sorne of 
the steps. 

Note lfyou are installing Windows NT on a portablc computcr \\ 1th a Personal 
Computer Memory Card lnternational Association (PCMCIA) port and you want 
Setup to configure a device connected to that port. you must insert the devicc and start 
or restart your computer befare runnmg Setup. Make su re that any devicc yo u use is 
approved on the Windows NT Hardware Compatihi!izr List For \\'ays of findmg this 
list. see "What You Should Know Befare Running Setup" earlicr m this chnpter. 

The Setup disks included with your package (labeled "Setup Boot D1sk." "Setup Disk 
2:· and '"Setup Disk 3 .. ) are required ifyou are_installing Windows NT for the flrst 
time on an lntel x86-based computer. lfyou8re installing over a nen,ork and do not 
ha ve your package at hand. the Setup disks are created during Setup when yt1u use the 
winnt or winntJ2 command. Also. the Setup d1sks Jet you start Window~ NT ata latcr 
time when ir might not be ablc to start on its own duc toa systcm error. You can ust.: 
thc St.:tup disks together with thc Emergency Repa1r Disk. as dcscribcd 111 llelp. to 

recovcr your systcm when it is unable to star1. 
1 f your computer's BIOS supports the El Torito Bootable CD-ROM (no-cmulat1on 
mode) formal. you can skip ovcr using the Setup disks during a ncw installation of 
Windows NT ..l.O and start Sctup dircctly from the Windows NT Scrvcr cornpact d1sc 
lf you are instaliing on a RISC-bascd computer. this is thc appropriatc mcthod for 
starting Setup as wcll. Check thc documental ion for your computcr 10 lcarn whcther 
this option is availablc to you. 

• To insta JI \\'indows NT Scrvcr on your cornputcr using tlu.• Sctup tlblis 
and/or thc Windnws NT Scr\'cr compact disc 

l. With your compl11Cr turncd off. insert thc disk labcled ''\Vindow" NT Sl.:tup Boot 
Disl.." into dnvc t\ ofyour computer. 

Or. Jf your computer' s BIOS supports thc El Torito Bootabk CD-ROi'vl (nn
emui<Hion rnodd formal. msert the Windows NT Servcr 4.0 compact <.!Jsc \\ ith 
ynur computcr tumed off. 

Turn on your computcr. 

lf:ou are installing nn an lntt.:l \86-bascd computcr. Sctup will sl<ln ;nuomatJcall::. 

•• e ' 

-' -·-
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lfyou are installing on a RISC-based computer. follow these additional steps: 
3. At the ARC screen. choose RunA Program from the menu. 

4. At the prompt, type cd:'-D'slem\setupldr and press ENTE R. where sr.,tem is thc 
directory name matching your system type: MIPS. PPC (for Pov,:erPC computcrs). 
or ALPHA. 

For sorne RISC-based computers, you might need to supply n full de vice namc 
instead oftyping cd:. See your computer documentation for more infonnation. 

Once Setup is started. fo\low the instructions on the screen. Refcr to thc appropriatc 
scctions in this book whcn you need assistancc. 

• To install \\'indows NT Servcr -1.0 using H network conncction to the Sctup 
files on a remote ser\'er 

l. Usmg your cxisting operating system ora M S-DOS disk. cstahl1sh ynur 
cunnectiOn to the share contaming the Setup files . 

.., lfyour compUier is currently running a previous version of Wmdo\\'S NT, typc 
winnt32 at the command prompt. For all other installations. type winnt. 

Setup begins with a briefwelcoming screcn itskmg you the proccss by whtch you 

want to proceed \vith installatJOn. lfyou are installing \Vindows NT Servcr ..J..O on 
your machine for the first time. press E~TER to begin the Sctup proccss. 
On thts and the other opening Setup screens. Help is availablc by pressing 1·1. Thcse 
Hclp screens contain uscful bnd.ground informauon and suggt.·stions to folhm \\hilt: 
running Setup. 
lfyou are continuing an earlier failed attcmpt to mstall Windows NT. CLTI:ltn rcpait 
options are <Jvailable by pressmg R. For guidance in using thesc screens. refer 10 thc 
a\'ailable Help h: prcssing n. 
Y<HI can cancel Se~up enttrely at any point on these scrt.•cn" by pres~tng 1'.1 
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Configuring a Mass Storage Device 
Next. Setup scans your computer to detect the mass storage devices. such as CD-ROM. 
drives and SCSI adapters. Hard disks are not included in this sean. 

Note Setup auromatically detects all mtegrated device electronics (lOE) <tml 
enhanced small device interface (ESDI) drives. These drives are not displaycd on this 
screen. 

Sctup lists all thL' mass storagc devtccs tt finds. You can acccpt this list. or ynu can 
choose to adJ to it tfyou ha\'C a d1sl.. with devict: dnvcrs from thc manu!acturcr of 
your dev1cc. You can al so wan and install addltJonalmass storagc dC\'ICCS aftcr Setup 
ts complete. 
lfany ofyoür mass storagt: dcvtces werc not dctcctcd. prcss ~ to inswll them at this 
time. 

Tip Tll in~tall additionalma:-.s swragc dcvicc~ alicr St..'tup JS complctt.·. clil·k tht..' Start 
hutton. pllint to SrtlinJ!!'I. and tht..'n e tick Control Panel. Double-clid, tht..' SCSI 
·\daptrrs icnn. rtlf HlfnrmatJOil. ~t:t..' 1 lc]p 

1 ~ 5 3Yy 
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Verifying Your Hardware 
Next, Setup displays the list of hardware and software components it finds on your 
computer. 

Windows NT Server Setuo 

Setuo has deterMined that ~our coMputer contains the follouing hardware 
and software COMPOnents. 

CoMPUter: Standard PC 
Display: VG~ or CoMpatible 

Keyboard: XT • AT • or Er1hanced Keyboard <83-104 keys) 
Keyboard Layout: US 
Pointing Device: Microsoft Serial Mouse 

No changes: The above ILSt ~atches MY COMPUter. 

If ~ou want to change any iteM in the list. oress the UP or DOWN RRROW 
keys to Move the highlight to the iteM you want to change. Then press 
ENTER to see alternatives for that iteM. 

tdhen all the iteMs in the listare correct. Move the highlight to 
"The ~bove L ist Matches f'IY COMPuter•• and press ENTER. 

ENTEF'=S-:- l.;-ct F2=Ex t t 

Use th~ liP :\RIHl\\ <~nd 1>0\\:'\ ·\RRO\\ "~ys to move toa setting on thc li;..t thatnccds 
tn bt: dwnged. Tht:n. prt:ss l.:"•rJI R to see altcrnati\t:S for that item. 

Configuring the Disk Partitions 
Dish. spacc on your hard drive(s) b dt\'ided tnto usahlc areas callcd partllion:, lkl'orc 
it can insta!! W'indows NT. Setup must know the appropriate disk p<~rtllton ror 
installing the system fiks. 

Id indows NT Server ·Setup 

The list below shows eHisting partitions and soaces available for 
ereating new oartitions. 

Use the UP and DOWN ARROW k•ys to ftOve th• highlight toan iteM 
i.n the l in. 

• To install ldlndows NT on th• h igh 1 ighted part it ion 
or unpartitioned space, press ENTER. 

-t': 
• To create a oartltion Ln the unpartitioned space. oress C. 

• To delete the highlighted partition. oress O. 

293 MB !DE/ESDI Disk 

C: F¡:::¡T <ORIVE C> 202MB< 196 f1B free) 

EtHEP=Jr,~t:~ll (l:.:[i"'l<:t~: P:::rttttc•r. Fl=H"'!O F2::Ei-itt 

14 b 
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A disk partition can be any size from 1 MB to the entire hard disk. But the partit1on 
where you store Windows NT files must be on a permanent hard d1sk and must have 
enough unused disk space to hold all the files: Refer to the section ··svstem 
Requirements'· earlier in this chapter to double-check that your computer has adcquatc 
disk space for installing the Windm-..;s NT files. 
The system panition is the partition that has the hard\'.'are-specific files necded to load 
Windows NT. On an x86-based computer. Windows NT looks for cena in files 111 the 
root director;.· ofdrive C (Disk O) when you stan your computer. This partltion must 
be formatted with either thc NT File System (NTFS) or the File Allocat10n (FAT) lile 
sysrem in ordcr for Wmdows NT to start. lt must be formattcd w1th tht: F AT file 
system ifyou want to run both Windmvs NT and MS-DOS or ifyou are Jual-booting 
wJth Windows 95. For more information. see the next section. "Choosing a File 
Sy-stem for the \Vmdows NT Partition ... 

Tip A RISC-based computer can have severa! system partitions that are conligurablc 
by the manufacturer's contiguration program. and each system partition must be 
formatted for the FA T file system lf yo u want to use NTFS. yo u n~cd to crea te at 
lcast one FA T system panition of at least 2 MB plus a sccond partllion larg~ t.>nough 
to contain al! the files you want to protect with NTFS. For information ah0ut sctting 
up more than one systcm partition on a RISC-bascd computer. scc your hardware 
documental ton. 

lfyou nre ins1a.lling. Windows NT on a mirrorcd partition. youmust dtsablc mirroring 
befare running Setup and thcn reesw.bllsh mirroring afier mstallatton is cnrnplctc. 

Caution lfyour hard disk contains stripe scts. volume sets. or mirror~. thcsc 
elements appcar on thc Setup screen as "\\iindo\\'S NT Fault Tolcrancc ·· nc careful 
not to deletc any ofthes~ clcnH:nts. Also. do not delete partition:. that conta111 data you 
"ant to h. ce p. 

Use thc following. guidclincs whcn making dccisions about your han! dtsh. partitions. 
1 r ~ Oll will use onl~ thc \Xindows NT Scrvcr opcrating systcrn: 
• On a tlt.'" \X6-hascJ cornput~r. mal.. e a :,tngl~ partrtton ami r(1r'n1;11 it ,,·nh NTFS. 

as Jc!'>cnh~.,'d 1n thl;' fp]]o,, ing :-.cction. ··c1wosmg a File Systc!l! 1(11· thL' 
Wtndows :\T P;trti!Hlll .. 

• On an t:\t!'>ltng :-.~:-.tcm contatning lilcs ~ou want to 1-.ccp. maltllain al! L"\tsting 
partli!Oll!-> Ynu Clll l!l!'>tallthl..' Wt!HJ(l\\!'1 NT Scrvcr files 011 any ranuion with 
-.unictcnt lr~..·L' !'>racc 1.2-l ~lB r11r \Sú-bascJ machines. or 158 MB for RISC-bascd 
t.:omputcr-.. 

,, 
i: 

' 
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lfyou planto use another operating system. such as M S-DOS or Windows 95. in 
addition to Windows NT: 
• To run both M S-DOS and Windows NT on the same computer. you must first 

install M S-DOS. lnstallmg 1t latcr rnight overwrite the boot sector on the hr~rd disk. 
making it impossible to start Windows NT \Vithout using the Emergcncy Repair 
Disk. 

• Mak~ sure the system partnion (for example. drive C) is formattcd as FA T. For 
c'\ample. tfyou already have MS-DOS installed and want to keep 1t. preserve the 
~ystem partllion and keep the file systcm as FAT. as described in thc followmg 
section. ''Choosing a File System for the \Vindows N.T Partition:· You can install 
the \Vindo\\'S NT files on any uncompressed partition with sufficicnt free spacc. as 
ltsted m the section '"System Requirements .. earlier in this chapter. 

lmportant You cannot install Wmdows NT on a compressed drive created with 
any utility ottier than NTFS compression. 

• To use NTFS and ha ve access to another operating sysrem. you must ha ve at kast 
two dtsk partltlOilS. Formar dnve e with a file system that \Vmdows NT and your 
other operatmg systcm can use. such as FAT. Format the other partition for NTFS. 
You can place the \Vindows NT files on any uncompressed (or NTFS-comprcsscd) 
partition wuh sufficicnt free space. 

lf you are mstalling \Vindows NT on a computcr currcntly contigurcd to swrt etthcr 
OS/~ or rv1S-DOS using thc boot command. Windows NT Sctup scts up your systcm 
so that you can run Windows NT or whtchcver ofthc two opcrating systcms 
(M S-DOS orOS/~) you last stancd befare running \1-/indm\s NT Sctup. 
If:ou ha ve OS'~ Bont rv1anager mstalled on your computer and want to continuc to 

u~e lt ztftcr 'Á:'mdows NT Server installation lS complete. you need tn 1e-en~lhle 11. 

:\fter St.·tup b complete. cild. the Start hutton and point to Prngrams and then 
Admini~trati\c Tools Clid. Disk Ac..lministrator. Select the OS/~ Boot rv1anager 
partitinn. and then :.clect ¡\J<.~rk Actin· from the Partition mcnu. 
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Choosing a File System for the Windows NT Partition 
Once you ha ve selected a partition for installing \Vindows NT. you must mstruct 
Setup \Vhich file systcm, NTFS or FA T. to use Vvith the partition. Makc su re yo u know 
all the considerations when choosing one file system over another. 

Use the following infonnatlon \'.'hen choosing to formal or convert the partitttm where 
the Windows NT files will be mstal\ed: 
• For an unformattcd partitlon. you can choosc to form<~t it wtth ellht.-r tht: f\!TFS or 

F t\ T file system. Choose thc FAT option tf yo u '' ant w acccss fiks <lll that 
partition \\hcn running W11H.JO\\S NT. i\:lS-DOS. W111<lows 95. orOS'~ onthis 
curnputer. CIHHlSt.: thl' NTFS option if yo u \\ ant to tah:c advantagt.' tlf the tCaturcs in 
1'\TFS. 

• For an e:\Í~ting part1110n. thc dcfault option 1-..ccps thc curren! fill' s: ~tc111 tntact. 
prcsaving all c.\isting files on that partition. 

You tmght choost: to con\'t'rt an c\tsting partirion to NTFS so as 10 makc use of 
\Vindm\S NT sccurity. Th1s option prcs~..·n·cs c:\istmg files. but onl: Wmdow~ NT has 
accc~s to tilt,.·~ on that pa111t10n 

]) 
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Or. you might instead choose to reformaran existing partition to either the NTFS or 
FAT file system. which erases all existing files on that partition. lfyou choose to 
reformat the partition as NTFS, only Windows NT will ha ve access to files created on 
that partition. 

Note After running Setup, you can convert file systems from FAT to NTFS. lf vou 
want to convert an NTFS partition to FA T. you must first back up all the files. 
reformar the partition (which erases al\ files), and then restore the files ti·om the 
backup version. You must also back up data befare repartitionmg a hard d1sk. For 
more infonnation on this process, see the ¡\ficrosofi Windmt·s NT SctTcr Rc.wurc.c !\ir 
h:rston -1. O. 

The following table summarizes the main criteria for choosing a file system for a 
\Vindows NT partition. 

\\'indo"s 1'\ T File Systems 

Securuy 

Activity log 

i'TFS Considerations 

Surrorts complete \\'indows 1\'T 
sccur1ty. so yo u can srecify who b 
allowed various kinds of acccss to 

a file or directory. 

F r\ T Consideralion~ 

Files are not rrntcctcd by thc 
secunty fcaturcs of 
WindO\\S NT. 

Kcers a lag ofactivities to restare F:\T file systern~ do 1101 J..ccp a 
the d1sk 111 thc cvcnt of power log 
f:1ilure or othcr prohlt:ms. ·--------------- -- -· ------ - -------------------- -------------·--

File sizes 

File r.:ompression 

Opcrating 
system 
compatib1lity 

\!S-DOS Jala 
sharing 

~la:-..imum file size is 4 G8 to 64 
GB. dcpending on thc siLc ofyour 
clustcrs. 

Supports nc\1blc per-file 
comprcssJon. 

RL·cogmzcd only hy \\'indows l'\T. 
Whcn the computcr i!'> running 
another operating s~ stcm ~su eh as 
~!S-DOS \lr OS '2!. that orcratmg 
~ystL'nl cannnt acc.._ . ..,._ ti k" nn an 

;-\ ITS partitinn on thc ... arnL' 

Ct'mputcr 

< ·:uuwt sharc data \\llh ~!S-DOS 

tHl tht.· ~arnc partttit'•n. 

)5o 

~la\imum file sizc 1s 4 CJ8. 

Fdc comprcssitHl is 1101 
supportcd. 

Atlows access to fik:- \\hcn 
your computer is running 
anothcr opcrating systcm. such 
<:JS \!S-DOS or OS 12 

Enablcs ynu lo ;..lwrc dat;1 wi1h 

~!S-DOS on thc :.ame part1l1nn. 
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Choosing a Directory for the Windows NT Server Files 
After Setup accepts your partition and file system choices. it displays thc name ofthe 
directOr)' wl¡ere it will install the Windows NT files. You can accept the d~rectory that 
Setup suggests or type the name ofthe director;.' you prefer. For most mstall~tions. the 
proposed directory is appropriate. 

Setup displays a spccial scrccn if it detects one or more ofthe following oper:Hing 
systems on your computer: 
• Windows NT (vcrsions 3 l. 3.5. or 3.51) 

• Windows 95 

• Windows 3.x 

In such a case. your decision to mstall in thc directory Setup has choscn orto specify a 
nc\\' dircctory should be h<1scd on the following considerations: 
• Do~ ou want Setup to migrare thc rcgistry scttings from your c'isting opcrating 

systcm'.1 

• Do ynu \\ant tht.• ahllity 10 choosc zunong your npcrating systcms cvcry time you 
stnrt ytlllr comrutcr,.., 

Note Ir~\Hir cnmrutcr 1:. running. Wutdows 95. it ts not rossiblc to 1nstall thc 
\Vmdm\S NT -LO file:.. in tlle s:Hnc d1rcctur~ You mu:..t spcci('· a llC\\ dircctory. Your 
\\· mJo\\'S 9:\ SL'IImg:. '' illnot bL· migr<Jtcd. and you will nccd to rcin"tall your 
appltcatton:.. uJH.h:r Windows NT. 

/5/ 
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Use the following chart to decide which d1rectory option is best for your installat10n. 

Previous Operating System Migrates settings? Supports m u !tiple-
and lnstallation DirectOr)' boot? 

\\'indows NT 
Same directory Y es No 
New directOl)' No Y es 

\\'indows 95 
Same director;.· N/ A N/A 
New d1rector;.· No Y es 

\\'indO\\'S 3-t" 
Same director;.· Y es Y es 
Ne\\' d1rectory No Y es 

¡s.)_ 
jr. / 
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When all options have been decided on the first severa] Setup screcns. Sctup copies al! 
ofthe appropriate files to your computer and then te lis you it is rcady to re~tart. 
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Once this restan takes place, you will be in the next pon ion of Setup, called the 
Windows NT Setup wizard. Screens in this ponion Jook different from the ones you 
have seen thus far. but they perfonn a similar purpose: to customize your installation 
of Windows NT. 

Durmg thc Sctup "1zard. you have the ability to skip among scrccns using thc Bark 
and Ncxt buttons. Th1s allows you lo change information cntcred on prcvious scr~cns 
in case yo u discovcr that thc informatlon you cntered was not appropriatc. 

/.5~ 
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Choosing a Setup Type 
Setup offers four types of installation: Typical. Portable. Compact. and Custom. 

• Typica! Setup is thc easiest way to install \VindO\VS NT Scrvcr and is 
rccomrncnded ror most standard insw.llations. Typical Sctup nsk:-, you thc 
rmnm1um numbcr of qucstions and insta lis nll optional \Vindo\\'S NT Scrvcr 
componcnts. such JS Windov.·s t\.·1essaging and HypcrTerminnl. \\'hcn.?\'cr possible. 
Typical Sctup automatJcally con!igurcs thc scttings for your hard\\ ~m: and othcr 
cornponcnts. 

/55 
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• Por1able Setup insta lis options that are useful for portable computers. 

• Compact Setup is designed for computers \vhere disk space is ata premium No 
optional components are installed. 

• Custom Setup is designed for experienced users who want or need more control 
over hm\' Windows NT Server is installed on their computers. 

Note Windows NT Sctup lets you choose a basic video display modc for runnmg 
Setup. At the end of Setup. you ha ve the opportunlty to configure and test the actual 
video display mode to be used with WindO\\'S NT. For mformation. see .. Setting the 
Time and Configuring the Video Display .. in Chapter 8 ... Finishing lnstallatlon.·· 

To change the keyboard or mouse configuration after Setup is complete, pomt to 

Settings on the Start menu and click Control Panel For more information. see Hclp. 

Entering Your Personallnformation 
The 111!:\l fcw screens ofthe Setup W1zard as!.. for information that witlun1qucl~ 
idenllfy your computer. 

/.Sb 
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Windows NT Server Setup ' ;7 

IS/-
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Supply the following information: 
• A user narne and company name that Windows NT will use to identify you for 

various operations. You must type a response in arder for Setup to contmue. 

• The licensing mode you wantto use forthis server. Choose .. Per Seaf' ifyou have 
multiple servers and the total nurnber of Client Access Licenses across all scrvcrs 
is equal to or greater than the number of computers on your nctwork. Foral! other 
environments. choose "Per Server.'' · 

lfyou are unsure which mode to use. ctioose "Per Server"' since you are lcgnlly 
permmed to change once from Per Server to Per Seat at no cost. For more 
information about licensing modes. see Help. or see the Concc{Jis and f'/onn111g 
boo•. 

• A Product ldentification number or CD Key. which a Microsoft technical support 
represenrative can use to identify your system. This dialog box might not appcar if 
you are installing Windows NT Server from the network. depending on thc 

requirements at your slte.' 

The Product ldentification number. if you ha ve one. can be found on thc insidc 
back ca ver of this boa k as we\1 as on your registratJOn card The CD K t.: y. if yo u 
ha ve one. is printed on your CD case. 

You must type a response in arder for Setup to conrinue. After Setup is complctt:. 

you can see this Product ID number by pointing to Settings on the Start lllL'nu. 
cltckmg Control Panel. and then douhli!-clid,ing thc Systcm tcon 

• A name that will identif~· your computer on the nctwork. This name mu~t bL' 1 :' 
characters or fewer and must not be the same as any othcr computer namc. Joma in 
name. or workgroup name on the network. You can inventa computer ll<HllL'. or 
ask )Our nctwork administrator ifa spccilic nnmc hns bt:cn assigncd to yuur 

computcr. lf you necd to changc thc cornputcr name nftcr Sctup ts compk·tL'. 
douhlc-cltck thc l\etwork icon in Control Panel 

For Custom Sctup. a dtalog bo:\ ¡¡sl-.s you to sclcct nptional tasks to he pcrformcd. 

incluJmg installtng opllonal compuncnt~ such as acccs"orics and gamc'>. or "L'tttng up 
loca!!) conncctcd pnntcr~ 

¡s~ 
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Choosing the Server Type 
Setup allows three choices for the type ofserver it will insta JI: primar:' domain 
controller. backup domain controller, or stand-alone server. 

A prmun:\· doma m comrol/cr ( PDC) i~ <1 scrvcr that tracks changes mack to accounts 
of all cnmputc:rs on a doma111 lt is the only cornputer to l\~CC:I\'C: thc:se changc:s 
d1rectl:. and therefon: H serve~ a~ the account admintstrator for your d<llllam A 
Joma in ha~ only onc PDC. 
:\ hucf..ur doma in comrnlla { BDC) is a :.er\'cr that maintains a copy of thl? PDC 
d1r~Ttory database. Thb cor: IS synchronJt.úi pcriodically and auioma11ca\ly with thc 
PDC BDC.., abo authL·nticJte u~cr logon opcrations and can hL· pnllltotcd to function 

;¡.., PDCs a:. neL'J1 . .'J. ~lultrple BDC:. can t..'\Í~t on a domain. 
t\ \laml-ulu'll' ·'<'''~''.,. ts a servt:r that ~t:rvt.•s a~ ncither a PDC or BDC. 
For more inforrnatinn nn doma m planning. sce Help. or sce tht.: Conc<'¡Hs and 

1'/amun,l.!. honk. 

15 e¡ 
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Setting the Administrator Account Password 
Setup creates a default account, called the Administrator account. which grants 
administrative privileges for managing the overall configuration ofyour computer. 
such as managmg security polic1es and working with user accounts. The 
Administrator account is in tended for use by the person who manages th1s computcr. 
On this screen in the Setup Wizard. you can specify a password for the Admintstrator 
account. or leave the screen blank to indicate no pass\vord for the account. 

\llindows NT Server Setup 

lfynu choost: not tn jo in a doma m. thb accoun11~ the one yo u' willust: ini11ally to 
rn:magt: ~ our cmnputer artt:r Setup 1:-. complete St:e .. Jnining a Worh.grnur or 
Doma m .. 111 Chaph:r 7. "'Cnnnt:ctmg to tht: Net\\ ork."" 
This accourH 1s huilt in 10 your com¡nller onc~ Setup 1s complete. and is a mcmbcr of 
the huilt-in Adminislralor~ group in Uscr Manager. lt cannot be removed from that 
g.roup. For informal ion on u~ms u~cr i\hlnagcr. SCl' 1-lelp. or scc thc Crmcc¡w U/Id 

1'/annmg bool... 
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Toseta password for the Administrator account. type a password of 14 characters or 
less in the first box, then retype the same password in the second bo:\ to confinn your 
choice. Take special careto remember the password you supply. 

Note Sorne lntel Pentium-based computers have a faulty module for performmg 
floating-point division. These computers will sometimes give inaccurate results whcn 
dividing certain very specific values. If Setup detects that you are mstalling 
Windows NT on such a computer. the next screen you see gives you thc option of 
working around this fault. 

This workaround turns offyour computer·s floating-point module and lcts 
Windows NT perfonn these floating-point operations instead. Choosing this option 
will slow these operations considcrably. However. ifyou planto use programs which 
make extensive use of floating-point math. this option m ay be des1rablc 

Creating the Emergency Repair Disk 
The Setup \Vizard next gives you the option of creating an Emcrgcncy Rep;m Dis"-. 
This disk can be used to save the current systcm settings and rcstore ynur cnmputef if 
files become damaged. 

Windows NT Server Selup · 

.:·-..._ 

1 

J bl 
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Microsoft strongly recommends that you create the Emergency Repair Disk during 
Setup and update it or create a new disk every time you make a significant change to 
your hardware or software setup. such as changing your partltlon structure. changing 
device drivers or other hardware. or installmg new applications. Repair informatwn is 
saved on your hard disk. even ifyou do not creare an Emergency Rcpair Disk. 
However. in many cases. system errors will not ai!O\v you to ha ve access to this 
infonnatlon at the time you need it. 

Note Using the Emergency Repair Disk to recover from a system error reqUJrcs 
having your three Setup d1sks at hand. unless your computer's BIOS supports the El 
Torito Bootable CD-ROM (no-emulation mode) formal (see your computcrs 
documentation). lfyou do not have the Setup disks that came with your package and 
you chose to override creating them v.'hen starting SeiUp. you will need toe reate thcm 
after mstallation is complete in o'rder to use the Emergency Repair D1sk. For more 
infonnation. see Help. 

For infonnation on using the Emergency Repair Disk to restare damaged fil~s and on 
crcating an Emcrgcncy Repair Disk after Setup is complete. sce thc :\IICro.\r!/1 

Window\ NT Scncr Rcsourcc f..."it. 

Note You may c.\perience difficulty creatmg the Emcrgency Rcpa1r D1sJ.. 1fdnve .-\ 
ofyour computer is a 1.88 ~1[3 drive and your disk is formatted to 2.XX i\·IR. Ir~ou 

C:\penencc prohlcms. supply a dJsk form~Hted for 1.44 rvl B 

To crt:ate an Emergcncy Repmr Disk. choose thc Y es option on thi~ ~creen. You w111 
lx· prompted 10 in sen the d1sl.. ata later pomt during Setup. 

1 6Y--
J)l 
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Selecting Optional Components 
Windows NT includes a variety of cornponents which you have the option of 
installing during Setup. These components include Windov.'s Messaging. multtmedia. 
games, and other accessories. You can choose to Jet Setup insta!! the most common 
components. or specify that you will choose which components you want. 

Windows NT Server Setup 

¡. 

lfyou choosc to sclcct your own componcnts. Sctup displays a list from wh1ch to 
m<1kc your sclcctions. Click the check box ne~t to each item to sc!cct or clcar your 
choice To lcarn more about J fcaturc bcfon: sclccting 11. e lid, thc !t:.\1 or 1con ncxt to 
thc chcd. ho.\ and read thc dcscriptttlll 111 the bo\ on the right stdc llfthc screcn. 

/b) 
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'Windowo NT Server Selup 

~ ~ CommunJcations 

1 ' i) Games O O MB 

1 dJMiclowll Exchange 0.0 MB 

a M ult,med1a :~;;;;;~;;:,¡o~~·;51¡.M~B~i~~~~~~~~~~~~~~-~; ' V •;ystem Pohcy Editor O 3MB 

S pace needed by Selup::·. ,. ·'· 

S pace available on disk: 
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When you have finished with this screen. Setup reports that it is ready to install 
networking on your computer. lf yo u need to review or change any of the infonnation 
you previously entered, you must click Back to go to the appropnate screen(s) and 
you can only do so now. 

Windows NT Server Setup · 

.. .. ·. : .. 

·, 

< !!ack 

Click. l"e\t whL"n you are ready to contlnuc. 
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CHAPTER 7 

Connecting to the Network 

This section relates 1nformat1on about configuring your computer to use the 
networkmg features of Windows NT. lf you are not installing these features, 
Setup automatically skips the screens shown in this chapter and JUmps to the 
end of mstallation. See the next chapter, "Fin1shing lnstallat1on," for more 
information. 
Your first network Setup choice 1s lo 1ndicate the type or types of network, 1f 
any, m which your computer w1ll participate. 

Windows NT Server Setup 
-~ - ·--

Wíndows N T 'née~s lo know how lhis compuler should . 
p~-~ticiPate on: a1'rfe~WOr~~·-,~-:n!. · , • . '"- ·' -·.: . 

r Qo not connect this computer toa network al this time. 

~ P Y{ired lo the nelwork: 

Your computer is connected to the network by an 
ISDN Adapler or Nelwork Adapler. 

~ í flemote access te lhe nelwork 

Your computer uses a M odem to remotely connect 
lo the network 

Ne><t > ::·.!;: 

Check the Re mote access to the network option 1f you will use a modem to 
connect to the network. 

/GG 



82 Start Here 

For all other network connection types, check the Wired to the network 
optron. You can check both options if both scenarios apply to your computer. lf 
you do not want access to a network, select the Do not connect this 
computer toa network at this time option. You can install or modify your 
network connectrons alter Setup is complete by double-clrcking Network rn 
Control Panel. 
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lnstalling the Internet lnformation Server 
Next, Setup asks if your computer will be used as a server en the Internet. 

Windows N T S erver S etup 

Windows NT needs lo know llthiS computer will be used as a 
server on the Internet. 

< j¡ack tlext > 

The tool for tdentifytng your computer asan Internet server 1s called the 
Mtcrosolt Internet lnformalton Server (liS) 
lf you already have the necessary Internet or Intranet connectlon. you can 
accept all of the default settings dunng Setup and then add your Hypertext 
Markup Language (HTML) content files te the \Wwwroot directory Your files 
will be immedtately avatlable te users The default Setup conftgurattons are 
suttable for many publlshtng scenanos wtthout any further modiftcatlons. 
For more informa!lon about conftgunng and using the Internet lnformatton 
Server. see the liS onllne product documentatton alter Setup is complete. 

• To installlnternet lnformation Scn·cr 

• Check the optton en this screen 

The liS files will be mstalled dunng a later portien of Setup 

Note You can mstalllnternet lnformatton Server at any ttme alter Setup by 
runnmg lnetstp exe d~rectly from the \lnetsrv d~rectory in the d~rectory matchtng 
the na me for your platform (for example. 1386) en your Windows NT compact 
disc. 

/bJ 
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Detecting and Selecting Network Adapters 
lf your computer is w1red directly to a network, the next step is to 1dentify the 
network adapter(s) in your computer. 

\tlindows NT Server Selup ·~ 

You may allow setup lo search for another Network Adapter by 
chcking Find N exL 

J:ind Next 

N etwork 8dapters: 

'!:' lntel EtherExpress PR0/1008 Adapler (delected) 

~ele el from lis l .. , 

Setup uses an automated method of detec!lng adapters, but 1f you plan to use 
a type other than what 1S detected, you must do both of the following 
1. Check the Windows NT Hardware Compatlbillty Ust to verify whether your 

adapter w111 work successfully w1th W1ndows NT. For ways of frnd1ng this 
lrst. see "What You Should Know Befare Runmng Setup" in Chapter 5, 
"Begrnnrng lnstallat1on" 

2. Have the adapter manufacturer's disk handy for loadrng the appropnate 
dnver fries 

When yo u clrck Start Search, Setup checks for network adapter cards rn your 
computer and d1splays the first network adapter it finds. Click Find Next to 
search for additronal adapters 
Setup cannot recognize some types of network adapters, andas a result one 
or more of your adapters mrght not be detected a]ld added to the lrst lf Setup 
cannot ident1fy your adapter, or if you have the drsk from the manufacturer of 
an additíonal adapter you wish to rnstall, click Select from lisL, and cl1ck the 
name of the adapter you want to install 
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lf you do no! know !he name and model of your adapter, use ene of the 
following methods lo find it out: 
• Ask your network admtnistrator 

• Check your network adapter documentatron 

• Run a hardware query tool 

You can install additronal adapters alter running Setup by double-cltcktng the 
Network rcon in Control Panel. · 

Configuring Network Adapters 
Dependrng on the manufacturer of your network adapter, Setup mrght drsplay 
an Adapter Card Setup dialog box, lettrng you select !he corree! IRQ number, 
1/0 base por! address, memory buffer address, and other settings For many 
adapters. these settrngs are configured automatically. In these cases, we 
recommend that you accept !he manufacturer's proposed settings 

Note Make su reto double-check all adapter settrngs before contrnurng with 
Setup. lf your network adapter is set improperly, Wrndows NT won't be able to 
run network services. 

lf you are an experienced user and know that you need to change adapter 
settings. see the documentation for your network adapter or as k your network 
administrator for the correct values. 

Selecting Network Protocols 
Next. Setup asks you to select ene or more network protocols to rnstall 

JfD 
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Windows NT Server Setup 
,.··, 

Select the networking protocols that are used an your network. 
lf you are unsure. contact your system adf!!inistrator. 

N etwork Erotocols: 

li"l T TCP/IP Protocol 

li"J T NWLrnk 1 PX/S PX Compatible T ransport 
~ 1 U@ijjiililt§@l 

~ electlrom lis t... 

< Jl.ack t;!ext > Hdo 

(1\ 
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Protocols are the software that enable the exchange of information among 
computers. Common network protocols include the following: 
• TCP/IP. This suite of networking protocols provides communicat1on across 

interconnected networks. Choose this option if your computer is on an 
interconnected network with diverse hardware and operating systems. or if 
you want to communicate with non-Microsoft systems such as UNIX. 
TCP/IP is required for Internet commun1cations 

• NWLink IPX/SPX Compatible Transport For many sites, this is the 
standard network protocol. lt supports rout1ng, and it can support NetWare 
chent-server applications, where NetWare-aware, Sockets-based 
apphcations commun1cate w1th IPX/SPX Sockets-based applications 
Choose th1s option if your computer is connected to or commun1cates with a 
NetWare network. 

• NetBEUI. This protocol is usually used in small, department-s1ze. local area 
networks of 1 to 200 clients. lt can use Token R1ng source rout1ng as 1ts 
only method of routing. Choose th1s op!lon if your network uses NetBEUI as 
a transport protocol. 

NetBEUI is selected automatically 1f you install Remate Access Serv1ce and 
do not configure a network adapter card 

Caution You mus! select NetBEUI1f your computer commumcates with other 
computers on an existing Microsoft network that uses NetBEUI for 
Windows NT 3.1 or later, W1ndows for Workgroups 3 11, or LAN Manager 2.x 

lf you do not install NetBEUI and your network requ1res 11. your computer w1ll 
not be able to communicate w1th other computers on your network 

lf you are unsure about wh1ch network protocol to choose. accept the default or 
as k your network adm~nistrator Alter Setup IS complete, yo u can add or 
remove any transports for your system by double-cl1ck1ng the Network icon in 
Control Panel. 
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Selecting Network Services 
The Network Services dtalog box appears alter you configure !he first network 
adapter so that you can install addittonal supporting software. 

Windows N T S erveJ S elup 

.~~e-~~- • ~-?..:T7;~.~·~:;¡~·:.:~t:~~~,::~:.-.· ··~;-~::~.:~. 
Lisled below are lhe services lhal will be inslalled by lhe syslem. 
You may add lo lhis lisl by clicking lhe Selecl from lisl bullon . . . . ···-.. ,. 

Nelwork 5,§rvices: 

RPC Conf1guralion 
!!\ NeiBIOS Interface 
~ Workstat1on 

1 ~Server 

< !l_ack Hext > 

§"":_-:-

~elecl from lisl.. 

¡..:, !·, 

lf you choose to tnstall additional network components, you mtght be asked to 
tnsert additional dtsks supplted by the componen! manufacturer 

Confirming Your Network Component Settings 
Setup is now ready lo copy the necessary files for tnstalltng your network 
options and start the network. lf you want to make any changes to your 
network choices. cllck the Back button to do so now 

113 
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\llindows NT Server Setup , 

Windows NT is now ready to install networking components thal 
you selected and others required by the system. 

This process will allow individual components to install 
themselves and raiie dialogs ·so that they may install correctly. 

_ ._.: ,-.~i~; '}c~:::·T;::_:'~-g~~-" :{'>. "~- _- _ 

1 ••• 

Click N ext to install sel~cted components. 

Click 8 ack to make changes to your selections. 

Click the Next button to beg1n installing the network1ng components 
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While Setup is copying the needed files to your computer, dialog boxes might 
appear for the various adapters, protocols, and services you have chosen to 
install. Accept the default values m each dialog box or type the settmgs 
required for your computer 
lf you are installing Internet lnformatron Server, be su reto register the IP 
address provided by your Internet service provider (ISP) unless the ISP uses 
DHCP to assrgn the address to you automatically. 

Adjusting the Network Bindings 
Next, Setup lets you adjust your network bmdings 

Windows NT Server Selup · · · 

You may use thi; page lo di sable rietwork bindrngs or arr ange the 
order in which this computer finds information on the network 

S,how Bindings for: 

ffil 

1±1· ~ Server 
!!! · .~ Workslalron 

!;nable Q.rsable ~.; ' ' • • 1 _: •• 

- ~---~-~-------------

< !!ack !!exl > 

Network brndrngs are lhe series of paths that enable communrcation among 
the network services. protocols. and adapters rn your computer In some 
cases, you can ad¡ust the brndings on your computer to rncrease the 
performance of certarn network servrces among multiple network adapters. 

Warning Do not attempt to change the brndrng settrngs unless you are an 
experrenced network administrator famrlrar wrth the requrrements of your 
network software. 

To ad¡ust the brndrngs for a network service. double-clrck the service name and 
clrck the adapter or protocol to whrch rt is connected. Then. clrck the Enable 

/"J-S 
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and Disable buttons to allow or disallow commun1cations a long the selected 
path. 
By default, Setup displays all bindings as they are associated with the network 
services. To change the view on this screen, cl1ck the drop-down menu arrow 
and choose All protocols or All adapters. 

llh 
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Joining a Workgroup or Domain 
Next, Setup drsplays the Doma in Settings dialog box. 

Windows NT Server Setup 

You have requested tNI Wndows NT create a Primary Domain 
Controner. · 

You must supply the name ollhe ~ lhat lhis Primary 
Domain Cortroller will m.,...ge. 

.(;ompuier Name: 

.Q.omain: jDOMAIN 

< eack Heb 

In W1ndows NT, a workgroup 1s a collection of computers that appears. for 
conven1ence. under the same workgroup na me when you browse network 
re5ources. Belong1ng to a common workgroup is a way for coworkers to 
quickly f1nd each other's computers on the network. When you browse the 
network. the na mes of all the computers in your workgroup appear frrst 1n the 
browsrng drrectory 
Any compuler can join any srngle workgroup You can JOin an ex1sting 
workgroup or creale a new ene s1mply by typrng a workgroup name. 
Wíndows NT Setup will accept almost any workgroup na me you choose, 
1nclud1ng lhe default WORKGROUP The only workgroup name you cannot 
use 15 the na me yo u gave lo your compuler. as descnbed rn "Enlenng Your 
Per5onallnformallon" rn Chapler 6. "Galhenng lnforma11on Aboul Your 
Computer ... 
A doma/IJ 15 a collec110n of compuler5 defmed by lhe admm1s1ra1or of a 
W1ndow5 NT Server network. A domam prov1de5 lhe 5ame convenrence for 
network brow5ing and al5o prov1de5 acce55 lo lhe central1zed user accounls 
and group accounls ma1nla1ned by lhe domam admlni5lralor 
Unl1ke a workgroup. a doma1n mu51 already exl51 for you lo jom 1t Jo1n1ng a 
domam usually reqUJre5 lhal lhe domam admlni5lralor add an accounl for your 

!T+ 
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computer to the domam. lf the administrator has g1ven you the corree! 
privileges, however, you can create your computer account during installat1on. 
Check with your administrator to see how your account will be created. 
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lf you do not know the domarn name for your computer and you want to finrsh 
running Setup without this informatron, you can select the Workgroup option 
and then type any workgroup na me. Alter running Setup, you can JOin a 
domain or change the workgroup name by double-clicking the Network icon rn 
Control Panel. 

Note lf you have recently removed an older version of Wrndows NT Server 
and are rernstalling on a computer that previously belonged to a domain, yo u 
must ask your network administrator to delete your machine account and 
create a new one Olherwrse, you will not be able to lag on to the domain alter 
the rernstallation 

You cannot change the machine account when you are upgradrng your orrgrnal 
Windows NT Server rnstallatron 

The Doma in Settings dialog box can be used in two ways, depending on your 
network confrguration: 
• lf the network started successfully. you can specrfy whether thrs computer 

is a member of a workgroup ora member of a Wrndows NT Server doma in 

• lf the network did not start, you are grven a chance to reconfigure the 
network and attempt to start rt agarn lf the network strll does not start. you 
can accept or change the default Workgroup entry in this dralog box. and 
then chck OK to contrnue Setup Thrs sets up a temporary workgroup to 
whrch your computer can belong. 

Al thrs pornt rn Setup, dralog boxes mrght appear for the vanous adapters. 
protocols, and services you have eh osen to install Accept the default values rn 
each dralog box or type the settrngs requrred for your computer. 

11-/ 
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Finishing lnstallation 

Setup is now ready to finish your insta\lation. 

lkfore SL'tup can rchoot and starl ~our rH.'\\' operating systcm. howevcr. 11 ncL'Js you 
!O rt..'\'iC\\ ;:md apprnvc ~~ ll'\\ ~L'Itlllg~ for thl' tlt'\\' opcrating systel11. 

/JÓ 
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Setting the Time and Configuring the Video Display 
The first screen shows the Date and Time utility. Adjust these settings for your local 
time and time zone. 

Date/Time Properties O 13 

Next. thc l>isplay utiltty appcars so that you can configure your video dispby. fk sure 
tn test your display befón: clid.ing OK 

1 g) 
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Display Properties liJ f3 

The display scttings can be changcd aftcr Sctup is complete b) using tiH .. ' D1~play icon 
in Control Panel For information. ~t't' flt:lp aftcr \Vindows NT has bl'cn .... tu.:ccssfull: 
instalkJ 

J~·/ 
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Starting Windows NT Server 
After yo u complete the last screen of the Setup Wizard, Setup is ready to complete thc 
final installation tasks. 

• To complete Setup and start Windows NT Server 

l. V..'hen the Setup \\'izard is finished anda message asks you to restart your 
computer. remove any disks from the floppy dtsk drives and choosc the Rehoot 
bunon. 

2. A boot loader menu appears lfyou have a dual or multiple boot. the \Vindows NT 
installation youjust completed is highlighted at the top ofthe list. Press EN ITR. 

3. When the Begin Logon message appears. press CTRL "t-t\LT~DEL ro lag on. 

Oegin Logon 

-L In the Logon lnformation dialog box. typc and confirm your password. and tht:n 
cl1ck OK. lfyour computcr is alrcady a mcmber o fa domain. )OUmust ciHlOSL' a 
doma in in the From ... bo\ m ordcr to log on. 

Caution For an .\86-ba.sed computcr. the following files ;:m: copicd w thc root 
dir~ctory on dnvc C: BOOT IN l. BOOTSECT.DOS (if anothcr operating S} stcm is on 
your computer). :-ITLDR. and NTDETECT.C0~1 Also. ifyou hav< a SCSI di'k that 
is not vis1blc from i\1S-DOS {that is. not sccn by the BIOS). thc NTROOTDD.SYS 
file 1.s cop1cd Thc~t: ti les should ncvl.·r he dclctt:d becausc your systcm \\ illnot "iart 

wtthout thcm. 

l"or a RISC-ha<;cd comruter.IIAL.DLL and OSLOADER.EXE are copicd tn thc 
IQS\\\'INNT dirl.'Ctory on }Ollr .sy.stcm partltion Thcsc files should never be JclctcJ. 

Note that the~e lile~ ~Ht: all rcad-only. hiddcn systcm ti les. lfany ofthcsc lik·s is 
m1ssmg on your s:..,tem. )"llll can u~e the Emergcncy Rcpair Disk 10 rcstorc thcrn. 



APPENDIX A 

Windows NT Setup 
Troubleshooting 

This Troubleshooting Guide descnbes how to overcome problems installing 
Windows NT 4.0. 

Using the Hardware Compatibility List 

97 

The IYmdmn NT Hurdu·tlrc Compatihility List (HCL) is a compilation of systt:ms and 
hardware wh1ch ha ve been extensively tested with Windows NT for stabilny and 
cornpatibility. lt is the guide used by Microsoft Product Support Services for 
determining whether or nota given system ts supported for use with \Vindows NT. If 
you c.\pericnce problems during your installation of \Vindows N T. your first st~.:p in 
troubleshooting should be to verit~· all ofyour computer"s hardware compnncnts 
against this list. 
Up-to-date verstons ofthe HCL are available on: 
• the W'orld Wide Web at http://www.microsoft.com/ntserver/hcl/hclintrq.hlln 

• rv1icrosoft"s FTP scrver at ftp://microsoft.com/bussys/winnt/winnt_docslhcl 

!2'-J 
j~·} 
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Hardware Configuration 
Prior to installing Windows NT. you should record configurat10n infonn<~tion. 
mcluding memory addresses and interrupt request (IRQ) settings on all adaptcrs tn 

your computer. Windows NT. as opposed to M S· DOS. does not install properly 1f 
adapters share IRQ senings. During Setup. when Windows NT detects your adaptcr 
card. it is often unable to detcct the correct memory address or IRQ sctungs. u~~ thc 
following table to determine the infonnatlon you will need: 
Adapter 

Video 

Network 

SCSI Controller 

~touse 

1/0 Port 

Sound Card 

E:\ternal r-vtodem 

Interna! i\lodem 

Required information 

Adapter or chipset type 

IRQ. 110 address. DMA (ifused) connector type (BNC. twisted 
pair. etc.) 

Adaptcr modcl or chipset. IRQ. and bus type 

Mouse type. port (COM l. COM2. bus. or PS/2) 

IRQ. 110 address. D~IA (ifused) for each 110 port 

IRQ. 110 addrcss. D\IA 

Port connections (COi\ 11. COi\ 12. cte.) 

Port connections or IRQ and 1/0 address (for non-stnndard 
configurations) 

Note \Vindows NT currently dot:s not support the followmg controlkr ancl BIOS 
enhanccmcnts: 

• 3~-bit Basic lnput!Output Systc:m (BIOS) s"itch 

• Enhanct:d Drivt.' t\c~.:t:s~ 

• 0.1ultiplc Block Addressing or Raprd lntegrated Devicc Elcctrorllc~ ( 1 DF 

• Wntc Back Cacht: on drsk conrrollcrs 

• Powcr t\.1anagcrncnt fcaturl'S 
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Frequently Asked Questions about 
Windows NT 4.0 Setup 

This section lists the most common questions raised while runnmg Setup 1 f yo u ha ve 
encountered a problem, check here to see ifyour issue is explained. 

Setup fails with the error message, "Setup did not find any mass 
storage devices on your computer." 
-or-

After 1 remove the third Setup disk and m y computer restarts, a 
screen appears with the message, "STOP: Ox0000007b lnaccessible 
Boot Device" and Setup stops there. 
-or-

After 1 remove the third Setup disk and my computer restarts, a 
screen appears with the location "Ox4,0,0,0" and Setup stops there. 

What can 1 do? 
Mal--e su re al! hard d1sk.s are getting power and are properly conncctt:d lll your 
computer Then check thc following: 
l. Sean each drive for viruses lfthc Master Boot Record is infcctcd. Windows 

NT may not scc thc hard drivc propcrly. Ust: a commacial sean program 111 

addition to f..1S Virus sean. E ven ifthc drivc is formaucd as NT File Systcm 
(NTFS). thc Master Boot Record can become infected 

.::! If thc hard drive uses a small computer system interface (SCSI). check thc 
followmg: 

• ls thcre a val id boot sec10r on thc drive'? 

• Are ¡¡\1 SCSI dcviccs propcrly tcrminatcd? 

lfyou are usmg a pa~sivc tcrmina10r. upgradc 10 an al:ttvc tcrminatnr. 

• ls thc BIOS 011 thc boot (mJtiatmg) SCSI adaptcr cnablcd') 

• :\n.: thc UIOSs on all 11on-tnitiattn~ SCSI adaptcrs dis<Jblt.:d'.1 

\\"hcn th~,.· BIOS on a 11(\11-inlltatmg SCSI adaptcr IS 1.'11abkd. 11 can !~111 at 
~tartup anJ ur mtt-rfcrc \\llh han.h,;m: mtcrrurt l.:l ca lb lo th.: inlllílling hard 

dnn: e<lrltnlllcr. n::-.ultmg mtlh: m.tbiht~ 10 ::.tart your cornpul!.:r a~ w.:ll as 

randPrn han~-. during in..,tallatinn. 

• ls thr.: SCSI ID fm ~our hoot Jnvl.' St..'l at Zt.."ro'.1 

• 1 bv~.· all ~~1ur ca hit..·-. bct..·n cht.."d;.t..·d for prohk:ms'.1 

• Dil(.:~ ~our SCSit..·pnft~ur;uion comply wt_th thl' approprimc standards') 

F11r thc approprtak SCSI conliguratinn standard<;. :-.t.."t.." your hardw;Jr.: 
m;mufacwra. Chcd. thl' IICL for notes rcgardtng SCSI ad.Iplt..-rs andan~ 
ltntllatilHl:-. "llh :-.pccilic ad:1ptcr:-. 
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3. lfthe hard drive uses an enhanced integrated device electronics interface 
(EIDE). check the following: 

• Verify that the system drive is the first drive on the first integrated device 
electronics (ID E) controller on the motherboard. 

• In the system BIOS. verify that file 110 and/or disk access are sct to stnndar'd. 
Most computers shtp with access set to either 32-bit or enhanccd access 

4. lfthe drive uses anIDE oran enhanced small device interface (lOS DI). chcch 
the following: 

• Verify that the controller is functional in a different computer. ifposstble. 

• lfthe drive is larger than 1024 cylinders. make certain you are using a 
supported disk configuration utility. 

• Verify that the drive isjumpered correctly for master. slavc. or smgle drive. 

During the restart into the Setup wizard, the error message 
"NTOSKRNL.EXE is missing or corrupt" appears. 

lfyou are installing toa drive other than C: and the pnmary drivc is FAT. edtt 
your BOOT.INI file and change the partition information by doing thc following: 
l. Atan MS-DOS or OS/2 command prompt. type. ATTRIB -S-R 

C:\BOOT.INI 
This will remove the Read Only and System File attributes from the BOOT !NI 
file. 

2 Edit the BOOT.JNI file and change thc Windows NT lme to n:ad as follm,s· 

where x is thc drive number. y is the partition number. and ? is thc drive lcttcr 
where Windows NT resides. This will change the partition numhcr for 
Windows NT. 
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During the restart from the character-based mode of Setup into the 
Setup wizard, an error message reading "HAL.DLL is missing or 
corrupt" appears. 
-or-

When 1 install Windows NT on a multi-processor computer, the 
following error message appears: "HAL: Bad APIC version. HAL: 
This HAL.DLL requires an MPS version 1.1 system. Replace HAL.DLL 
with the correct HAL for this system. The system is halting." 

What's wrong? 
The incorrect hardv,:are abstraction layer (HAL) Js being loaded. To sol ve this 
problem. use the follo\\'ing steps: 
1 Restan Setup. 

1 As soon as the message ''Windmvs NT is c:\aminmg your hardware 
configurat10n appears:· prcss F5. Th1s displays a screen with vanou" computcr 
typcs listed. 

3. Choose your computcr type from the list. For example. ifyou :Jrl' usm~ an lntel 
Pentium-based computer with a single proccssor. choose ··standard pe.·· 

lfyour computer type does not appear on the lis t. select .. Othcr .. and 1nscrt the 
disk containing your computer manufactuJcr-suppltcd HAL 

4. Typc E:" 1 ER to continuc with Setup. 

The mass storage device 1 used with Windows NT 3.51 is not 
available on Windows NT 4.0. 

What can 1 do? 
lfthe driver was on the Windows NT mstallalion d1sk previously. check thc files 
Readmc.doc and Sclup 1\1 on ;.our Windows NT -t. O compact disc to :>ce if the 
driver IS now loca1cd m lhc rctin:d drivers d1rcctory. Full inswllai!Oll mstructions 
are \oe<lled in that d1rcctory. 
lf you rcccivcd thc dnver dircctly from a third-party vcndor. contact thc \'endor to 
rcqucsl drivers fnr Wmdow~ NT -LO 

When 1 use my SoundBiaster card, 1 can't play music CDs if 1 have 
the CD port configured with the mass storage driver. 
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What's wrong? 
On more recent SoundBiaster cards. the rnultiport capabilities may not be 
recognized. Call Creative Labs for information about updated drivers. 

My driver for audiolvideo/mass storagelnetcard is not included in 
Windows NT 4.0. 

What should 1 do? 
Contact your device manufacturer for the updated drivers. 

The partition where 1 am installing Windows NT is currently part of a 
mirrored set with another partition. 

What should 1 do before 1 run Setup? 
lfyou are installing Windows NT on a mirrored partition. you must d1s~ble 
mirronng befare running Setup and then reestablish mirroring after inswllation is 
complete. 

What is Windows NT doing during the first part of Setup? 
During the first pan ofSetup (referred toas character-bascd Setup). \Vindows NT 
e~ammes your systern archuecture for foundat1on-level informar ion and drivers 
This infom1ation includes: 

• CPU ty pe ('R6. ~1JPS. ALPIIA. or PPC) 

• Motherboard type (I'CI. VESA. MCA. EISA. or ISA) 

• Hard Dnve Comrollers 

• File Systems 

• Free S pace on Hard Drive~ 

• rvtemory 

Window~ NT lnoh.~ for any dl'\ ICl'S that mu~t he initializl'd at systt:m ~tartup in 

ordL'r for ynur comrUicr lo run \\/indows NT al so CllllStructs a ··mini'' vt:r~ron of 

\\"utdO\\S NT. \\hich i~ u~t:J to rehoot your computt:r irllothe SL·tup ~''1/i!rd tthl' 

g.raphical u ser JlliL'rl;rct: llllldt: ponillll llf St:tupl. In nrdt:r f<lr thl' Setup ,,·i;:mltll 

run ~nwothl~. thL· infllrmation ~ ou. gl\'1.." dunng tht: character-ha~l'd nwdt: u!' St:tup 

mmt hL' accurat..· and l'lllllplt:tt.·. 

While running Setup. my computer stops and displays a long 
message beginning with the word "STOP." 
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What happened? 
Text mode STOP Messages are used to identify and debug hardware and software 
problems that occur \\'hile loading or running Windows NT. \Vhen a mission
critical operating system fails. it is preferable to generate an obv10us error 
message. such as the STOP screen. rather than to simply fail in an "invisible .. 
rnanner and poss1bly corrupt data. A STOP screen consists of a STOP mcssage. the 
tcxt translation. the addresses of the violating call, and thc drivers loadcd at thc 
time of the STOP screen. STOP screens give yo u and a Product Support Services 
engineer the necessary information to Jocate and identify problem areas 

My computer supports booting directly from the CD-ROM drive. 
When 1 try to boot from the Windows NT 4.0 compact disc, however, 
nothing happens. 

What's wrong? 
In arder to boot directly from the \Vmdows NT 4.0 compact disc. your computer's 
BIOS must support the El Tomo Bootable CD-ROM (no-emulation mode) formal. 
Check \\'ith your computer manut:1cturcr ¡fyou are unsure whether your 1310S has 
th1s fcature. 

¡q D ]57 
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Accessibility for People 
with Disabilities 
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Microsoft is committed to making its products and services easier for cveryonc to use. 
This section provides mformation about the following products and sen' ices. which 
make Microsoft Windows NT Server more accessible for peoplc with dJsabditics. 
• Microsoft support ser\'lces for people who are deaf or hard-of-hcanng 

• Features in Windows NT that niake using Windows NT eas1er for people with 
motion or hearing disabilities 

• Setting up \VindO\\'S NT for indiv1duals who rcquire third-party acccssJbillly 
utilities 

• Keyboard layouts des1gncd for people who type with one hand ora '' and 

• Getting infom1ation about othcr products and scrvices for people '' ith d1sabilitics 

Support Services for lndividuals Who are Deaf or 
Hard-of-Hearing 

Through n tcxttelcphonc (TT/TDD) scn·icc. f\1icrosoft prov1des uscrs \\'ho are dcafor 
hnrd-of-hearing with complete access to Microsoft"s product and customcr support 
scrvices. 
You can call thc followmg numbcrs Monday through Fnday. c'\cluding holidays. You 
can contact thc M1cro~oft Sales and Informal Ion Ccntcr nn a tc\.t tclcplwnc hy dialing 
UWO) R92-52.Y-l hctwct:n 6.30 :\ .\1 and 5:30 P.~l. Pacitic time For h:chnical assistancc 
irlthc Ur11tcJ State~. you can contact the t-.1JCro~oft Support Nctwork lHl a IL'\1 

h.·lt:phonc at (~06) 635--19--lS hctwccn 6:00:\ ~l. anc16:00 l' ,\1 Pacific t1mc. In Can<tda. 
dial (9051 568-t)(,.¡ 1 hct\\CL'Il S.OO :\ :-..1 .1nd 8:00 1' ~~ Ea<>tcrn 11111c. i'vlJcro"nft'<., 
product .'.Uppmt sen icl.'s an: suh_¡cct to Microsoli"s prices. term~. anJ conduions in 
place at tl11.: timt.: tht.: s~.:n·¡c'-· is us'-·d. 

/9] 
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Windows NT Accessibility Features 
Windows NT includes severa! accessibility features that provide users who are 
movement or hearing disabled with better acccss to computers that run Windows NT. 
Thcse features enable you to change your display, mousc, and keyboard fcaturcs, as 
well as use sound to help you use Windows most effectivcly. 
For example, ifyou ha ve trouble using a mousc. you can use thc MouscKcys fcature, 
wh ich cnablcs you to use thc numeric kcypad to m ove the m o use pomtcr. 
To find thcsc fcaturcs, doublc-click the Acccssibility Options icon in Control Panel. 
For a more detailed list of procedures, look up "accessibility" in the llelp lndex. 

Accessibility Options Shortcut Keys 
To use Accessibility Options shortcut keys, the shortcut kcys must be enabled. For 
more information, look up "acccssibility" in thc Hclp lndcx. 

Tu Press 

Toggle StickyKeys on and off 

Togglc FilterKeys on and off 

Togglc ToggleKeys on and off 

Togglc MouseKeys on and off 

Contrast on and off 

SHIFf 5 times 

RIGHT SI IlFT for 8 scconds 

ÑUMLOCK for 5 scconds 

LEFT ALT + LEFT SI IlFT +N U M LOO.:. 

LEFT Alf + LEFT SI IlFT + I'RINT SCREEN 

Setting up Windows NT for lndividuals Who Require 
Third-party Accessibility Utilities 

lt is not possiblc to run the Windows NT installation program in standard modc 
concurrcntly with third-party acccssibility utilitics such as scrccn rcadcrs or scrccn 
magnifiers. Uscrs who rcquirc acccssibility utilitics such as these can use thc 
installation program's Unattcndcd Sctup modc from a command line. Thc Unattc1H..Icd 

Sctup modc insta lis Windows NT without rcquiring any uscr intcraction. 1t can alsu be 
used to install an acccssibility utility automatically at thc samc time. For complete 
instructions, scc thc lile ACCSETUP.TXT on your installation disk. 

-

7' 0/ 
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Customizing Windows NT 
There are many ways you can adjust the appearance and performance of 
Windows NT, your mouse, and your keyboard to suit varying vis ion and motor 
abilities without requiring any additional software or hardware. Application note 
WWI279 describes the specific methods. ·' 
lfyou have a modem, you can download application notes from the following 
nctwork serviccs: 
• CompuServe• 

• GEnieTW 

• Microsoft OnLinc 

• Microsoft Download Service (MSDL), which you can call at (206) 936-6735 any 
time except between 1:00 A.M. and 2:30 1\.~.1. Pacific time. Use the following 
communications settings: 

For Ibis sclting 

Baud rate 

Parity 

Data bits 

Stop bits 

Spcciry 

1200, 2400, or 9600 

Non e 

8 

• Various user-group bulletin boards (such as the bulletin-board serviccs on the 
Association of PC U ser Groups network) 

Keyboard Layouts for Single-Handed Users 
Microsoft distributcs Dvorak keyboard layouts that make the most frequently typed 
characters on a keyboard more accessible to pcople who have difficulty using the 
standard "QWERTY" layout. There are thrce Dvorak layouts: one for two-handed 
uscrs, onc for pcoplc who type with their left hand only, and one for pcople who type 
with their right hand only. TIIC left-handed or right-handed keyboard layouts can also 
be used by pcople who type with a single finger dr a wand. You do not nced to 
purchasc any spccial cquipmcnt to use thcse fcaturcs. 

Microsofi Windows NT alrcady supports thc two-hanJcd Dvorak layout. which can be 
uscful for coping with or avoiding typcs ofrcpctitivc-motion injuries associated witl'i"' 
typing. For a dctailed list ofproccdurcs, look up "Dvora~" in thc llelp lndcx. 
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Documentation in Alternative_ Formats 
Pco.plc who ha ve· difficulty rcading or handling printcd documcntntion can obtain 
most Microsoft publications from Rccording for thc Ulind, lnc. Rccurding for thc 
IJiind distriblitcs thcsc docuniénts tri rcgistcrcd, cligiblc mcmbcrs of thcir di~tributitln 
scrvicc, cithcr 0~-audio _cassettes or On floppy disks. Mor~ than 80,000 tilles ar'c , 
availnblc, including MiCrosoft product documcntation and boo~s from Microson 
Prcs~. You Cllll contact ·Rccon.ling for th!= [ÍJind atthc. following ru.klrcss'or phunc 
numbcrs: 

Rccording for thc Olind, lnc. 
20 Roszel Road 
f'rinccton, NJ 08540 

Tclephone: (ú09) 452-0606 
Fax:(6G9).'J87-81_16 

More lnformation for People with- Disabilities 
for more information about Microsoft products and sCrvicCs for pcoplc with 
disabilitics, contact: · 

Microsofi Sales lnformation Ccntcr 
Onc Microsofi Way 
Redmond, W A 98052-6399 

Yoiee telephonc: (800) 426-9400 
Text tclcphone: (800) 892-5234 
fax: (206) 635-6100 

The Trace R&D Ccntcr allhc Univcrsity of Wisconsin-Madison produces a book and 
a compact disc tlw.t describe products that hclp pcoplc w'ith disabilitics use computcrs. 
Thc book, titled Trace Rcsourcc IJuok, providcs dcscriplions and pholographs of about 

2,000 products. Thc com¡;acl Jisc: litÍcd CO-NET CD, pio-:idcs a Jatabasc of more 

than 18,000 products·;md othc(inrDniJatioO rOfi)CÜj>l~ with di_~abilitics.- lt is issuctl 
twicc a ycar. To obtain thcsc dircctm ics, contact: · · 

Trace R&D Ccntcr - Voicc tclcjJho-nC (608) 26J-2JG0 
S-151 Waisman Center Tcxt.tc!cplwne: (608) 263-5408 · 
1500 Highland Avcnue fax (608)_262_:8848 
Madison, Wl 53705-2280 

.:. -... --
For general information anJ rccommcndation!-o ..,bout.!ww computcrs ~<111 hdp !-.pccilic 
individuals. consulta traincJ cvaluator who c;ui bs_st !)lfllch thc inJividual's nccd!<. 
with thc availablc solutions. 1\n assistivc tcchnology progr<~m in your íiiCa will 
providc rcfcrrals lo prugr<llll!) ;mJ scrviccs that a·rc aViiilciblc-io you. To Jocatc thc 
a!)sistivc t~chnolugy program nco1rcst you, y~u Can :contact: ... · · ·- ·· 

Nationallnformation Systcm (NIS) ... Voicc/lc.·<: tclcphonc: (80j) 777:4435 
Cenler for Dcvclopmcnlal Disabililies Fax: (803) 777-6058 
13cnson llldg. 
Univcrsity of South Carolina 
Columbia, SC 29208 
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