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Prélogo

Prélogo

Las tendencias en el mundo como la globalizacion, avance tecnolédgico y la competencia llevan
a las organizaciones a redefinir sus estrategias para alcanzar sus objetivos. Por lo que requieren
de una mayor intervencion de las Tecnologfas de la Informaciéon (TT), obligandolas a estar a la
vanguardia en sus sistemas de informacion.

Sin duda, la necesidad de las TI se ha convertido en una realidad. Las TI llegan a ser una
herramienta poderosa para ayudar a definir las estrategias, optimizar la organizacién y manejo
de la informacion y asi incrementar la productividad.

Los servicios T1I dejaron de ser funciones meramente operativas y de soporte, para integrarse a
la arquitectura organizativa aportando valor al negocio y servicios.

El disefio de las organizaciones TI se enfoca desde un cambio de paradigma, al abandonar la
visién centrada en sus productos. Desarrollan su filosoffa entorno a una organizaciéon basada
en procesos. Para esto es necesario poner su vision en algun estandar que lo ayude a tener una
mayor fiabilidad y efectividad de sus activos.

La estandarizaciéon a nivel internacional juega un papel importante en el sector industrial,
fabricantes, distribuidores y el usuario final. Facilitan enormemente a la organizacién en cuanto
al manejo de sus procesos y controles ayudandole a crecer dia a dfa.

Existen estandares como el Modelo de Madurez de Gestion de la Seguridad de la Informacion
(ISM3), que se enfoca en la “seguridad alcanzable”, en lugar de la “seguridad absoluta”. La
seguridad alcanzable es un equilibrio entre la seguridad absoluta y los requerimientos de
negocio y de servicios. La clasica percepcion de que la “seguridad de la informaciéon debe
prevenir todos los ataques”, no es realista para muchas de las organizaciones. ISM3 alcanza su
balance mediante el mapeo de los objetivos de negocio y servicio (como cadena de produccion
y rentabilidad, accesibilidad, disponibilidad entre otros) directamente contra los objetivos de
seguridad (como asegurar el acceso a los datos sélo para usuarios autorizados).




Introduccion

Introduccion

Este trabajo de tesis permitié seleccionar el estandar o modelo de gestién de procesos mas
adecuado para ¢l funcionamiento de las actividades cotidianas del Departamento de Seguridad
en Computo de la Facultad de Ingenieria.

El primer capitulo nos da una pequena introduccién sobre la seguridad informatica, explicando
conceptos basicos de la misma, los cuales nos clarifican y nos forman un marco de referencia.
También nos habla sobre los objetivos de seguridad informatica, los servicios, las amenazas y
la cultura de seguridad que existe o debiera existir en una organizacion.

El capitulo dos nos ayudara a comprender los requisitos que necesita una organizaciéon para
tener una adecuada gestion de la seguridad, explicando a detalle los procesos que se deben
realizar para la administraciéon de las tecnologias de la informacién. Cabe sefialar que este
capitulo nos ayuda a comprender la importancia de la seguridad en las TI y la forma en que se
puede implementar en la organizacion viéndola como una herramienta importante para su
crecimiento.

El tercer capitulo explica los modelos de seguridad existentes. Se definen las Normas y
Regulaciones tanto Internacionales como Nacionales que requieren las organizaciones para
cumplir con las regulaciones gubernamentales de seguridad informatica en sus organizaciones y
que deberan observar si desean crecer internacionalmente. Por ultimo se explican brevemente
algunos estandares internacionales de gestion de las Tecnologias de la Informacién los cuales
nos ayudaran a entender mejor el porqué de la realizacion de ésta tesis.

El capitulo 4 se expone el estandar ISM3, realizando una explicacién mas detallada de cada una
de las fases que se deben realizar para su implementaciéon dentro del Departamento de
Seguridad de Cémputo de la Facultad de Ingenieria (DSC-FI).

El capitulo 5 explica brevemente la funciéon del DSC-FI dentro de la Facultad de Ingenieria y
posteriormente la ejemplificacion de implementacion del ISM3 con base en el proceso mas
importante del DSC-FI.

Finalmente se exponen las conclusiones de éste trabajo asi como las recomendaciones que se
pueden realizar a futuro dentro del Departamento de Seguridad con base en el uso del ISM3
como gestor de procesos de seguridad informatica.




Objetivo

OBJETIVO

Definir el modelo de gestion que el Departamento de Seguridad en Coémputo de la
Facultad de Ingenieria deberd adoptar en sus procesos, para una administracion eficaz
de sus recursos y actividades, que permita fortalecer las tecnologias de informaciéon y
los procesos soportados por ellas, conforme a la misién de seguridad informatica del
Departamento y de la Institucion.




Capitulo 1

CaPiTULO

SEGURIDAD EN LAS
ORGANIZACIONES

Las organizaciones continuamente se ocupan por ser mejores dia a dia y tratan constantemente de ir a
la vanguardia en lo que respecta a las Tecnologias de la Informacién. De ésta manera creen que pueden
sobresalir de otras, sin embargo aun no es una practica comin el que tomen en consideracién un
aspecto tan critico e importante como lo es la seguridad a fondo en todos sus ambitos.

No solo hablamos de la seguridad fisica sino también de aquella que es intangible. Muchas veces es la
que menos se puede medir y en consecuencia es imposible saber las pérdidas que ha tenido la
organizacion en ese rubro.

La seguridad en la organizacién no se puede medir por la tecnologia con la que cuenta sino por la
importancia de ésta a través de los procedimientos y servicios que le permiten funcionar
adecuadamente. No es una tarea sencilla el medir ese grado de seguridad sin embargo un buen punto de
partida es responder a las siguientes preguntas: ;Qué se quiere proteger?, sPorqué?, ¢(De qué o quién? y
¢Cuandor

1.1 Fundamentos

Este primer capitulo nos presenta una introduccion sobre la seguridad informatica, asi como conceptos
importantes, los cuales seran la base para entender mejor los capitulos posteriores.

Cuando se hable de activos se entendera que son todos aquellos elementos requeridos para la operacion
de la organizacion, estos se refieren a la informacion (electronicos, papeles), sistemas (procesos y bases
de datos), software (aplicaciones y servicios) y hardware que estin dentro de la entidad.

111  Concepto de la seguridad informatica

La seguridad informatica se puede definir como el conjunto de herramientas, procedimientos, técnicas y
reglas que nos ayudan a proteger los sistemas informaticos y de esa manera garantizar la
confidencialidad, autenticacién, integridad, no repudio, control de acceso y disponibilidad de la
informacion.

La seguridad informatica no se ocupa solamente en hacer una configuracién de firewall, aplicar parches
>

que solucionen huecos de seguridad o instalar un antivirus, la seguridad informatica es determinada en

funcién de qué necesitamos proteger y porqué, de qué es necesario proteger, y cOmo protegernos

durante el tiempo de vida de nuestros activos.




Seguridad en las Organizaciones

1.1.1.1  Vulnerabilidad

El mejor concepto que podemos encontrar de la vulnerabilidad se refiere a una debilidad, la cual
posibilita que una amenaza se realice y termine en un problema de seguridad. La relaciéon entre
vulnerabilidad y amenaza es muy amplia ya que si no existe una de ellas la otra por consecuencia
tampoco. Por lo general las vulnerabilidades pueden prevenirse siempre y cuando sean conocidas, de
otro modo estan latentes en el sistema.

1.1.1.2 Amenaza

Una amenaza es una accién que atenta y viola la seguridad realizando un impacto indeseable en el
sistema efectuado por un evento o una persona. Las amenazas aprovechan una vulnerabilidad para
cumplir su objetivo produciendo dafios a nuestros activos.
Existe una clasificacién de amenazas:

Intencionadas
(" Amenazas humanas

No intencionadas

Amenazas < Naturales

Técnicas

\

Las amenazas humanas a su vez se dividen en dos: Las intencionadas son realizadas por personas que
no estan autorizadas para entrar al sistema ya sea a la informacion intangible o los lugares fisicos de la
organizacion y a su vez utilizan de forma indebida los recursos. Las no intencionadas son ocasionadas
o vienen de la mano por la ignorancia y negligencia de las personas que tienen relaciéon directa o
indirectamente con el sistema.

Las naturales son aquellas situaciones que estin fueran del alcance humano por ejemplo los
terremotos, incendios, inundaciones, relampagos, etc.

Por dltimo las amenazas técnicas son fallos de los equipos, descargas eléctricas entre otros factores
los cuales pueden ocasionar pérdidas de equipos o de informacién.

Las amenazas humanas intencionadas pueden clasificarse atin mas dependiendo el fin malicioso que
persigan, este tipo de amenazas son: la intercepcion, interrupciéon, modificacion y fabricacion los cuales
se explican mas adelante.

1.11.3 Ataque

Es la accién de una amenaza cuya finalidad es interrumpir, negar o destruir toda informacién y/u
operacion de los equipos y redes de computo. Cuando ésta accion se realiza se violan los sistemas y
mecanismos de seguridad del sistema impidiendo el buen funcionamiento de éste.

Los ataques se pueden clasificar en pasivos y activos. Los pasivos son aquellos que no modifican el
estado del sistema mientras que los activos si lo alteran.
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1.2 Objetivos de la seguridad informatica

Una organizacién siempre tendra informacioén importante que desea cuidar y proteger, debido a esto
nace la Seguridad Informatica la cual abarca una extensa area y se dedica a velar por la seguridad de la
informacion de la organizacion.

Dentro de los objetivos corporativos podemos definir los siguientes, algunos de los cuales son
dependientes de los procesos de seguridad:

Mantener la reputacién de la organizaciéon y sus productos.
Logtrar sus objetivos.

Permanencia.

Cumplimiento con contratos y regulaciones.

e Prevenir robo, fraude y corrupcion.

e  Prevenir huecos en acuerdos contractuales.

e Proteger los derechos incluyendo la privacidad.
e Proteccién a los derechos reservados.

e Proteger la privacidad de los clientes.

Dado lo anterior podemos decir que la Seguridad Informatica juega un papel relevante en el
cumplimiento de los objetivos sefialados para cualquier organizacién, buscando no solo la prevencién
de problemas de seguridad sino catapultando el potencial organizacional al entender y aceptar la
importancia de tener controles, acciones, procedimientos, etc., que regulen el buen funcionamiento de
los activos y el personal.

Una empresa puede tener diferentes objetivos de seguridad dependiendo de su localizaciéon geografica o
sus lineas de negocios o servicios.

1.2.1 Compromisos de la seguridad informatica

Cuando una organizacion busca tener seguridad, sabe que tiene que adoptar ciertas responsabilidades y
obligaciones no solo contractuales si no también legales y hasta en ambitos internacionales para llevar a
cabo todos sus procesos.

Pero esto no es algo imposible sino que se necesita que todos los involucrados se comprometan a llevar
a cabo sus tareas, conocer las politicas y normatividades organizacionales, conocer las disposiciones
legales en cuanto a la regulacién informdtica de los paises donde tiene convenios, invertir
adecuadamente en capacitaciéon y dispositivos que ayuden a mitigar los riesgos informaticos y
principalmente comprender la importancia de la seguridad informatica como uno de los elementos mds
importantes para la prestacién de servicios.

1.2.2  Servicios de la seguridad informatica

La seguridad informatica tiene servicios que son fundamentales para un buen funcionamiento y
accionar. Hstos conceptos son basicos en un sistema, si no se esta aplicando uno de éstos quiere decir
que adn no existe una infraestructura de seguridad solida en la organizacion.




Seguridad en las Organizaciones

1.2.2.1 Confidencialidad

Es un servicio de seguridad que tiene como finalidad el mostrar la informacién del sistema, para que
ésta sea utilizada, manejada y modificada dnicamente por el proceso o personal autotizado.

1.2.2.2 Autenticacion

Es el procedimiento a través del cual permite que los procesos o usuarios se puedan identificar y
ademas verificar que son quienes dicen ser para posteriormente utilizar los recursos del sistema.

1.2.2.3 Integridad

Es muy importante proteger la informacién, datos o sistemas y encontrarlos siempre completos es por
eso que se encuentra la integridad, ésta propiedad garantiza que la informaciéon no sera modificada,
alterada, copiada o destruida durante su almacenamiento o proceso de transmisién por personal no
autorizado.

Asegurar que la informacién almacenada o transmitida no puede ser corrompida, ni falseada ya sea
intencional o accidentalmente es el objetivo de la integridad, que los datos recibidos o recuperados son
exactamente los enviados o almacenados.

1.2.2.4 No repudio

Otro problema de seguridad se desarrolla cuando existe una comunicacién entre entidades y alguna de
las partes o ambas niega haber entablado una conexion entre ellas. Para este problema existe un servicio
de seguridad llamado No repudio donde el emisor recibe la confirmacién de la entrega y el receptor
tiene comprobante de la identidad del remitente y de esta manera no podrian negar ninguna de las dos
partes, que hubo una comunicacién.

1.2.2.5 Control de acceso

El control de acceso es un mecanismo que permite solo al personal autorizado acceder a los activos, es
decir a los recursos, datos o sistema permitidos. Ademas de ser utilizado para autenticar las capacidades
de la organizacion con la finalidad de asegurar los derechos que se tienen para entrar a los recursos que
posee. Todo esto lo realizan por medio de una verificacion y autorizacion, es decir, la verificacién nos
asegura la identidad del proceso o usuario que esta solicitando el acceso mientras la autorizacién limita
la informacién o recursos que puede utilizar.

1.2.2.6 Disponibilidad

La disponibilidad es la seguridad que da a los usuarios, servicios o procesos de que puedan acceder y
utilizar los activos del sistema en el momento que lo requieran. Dentro de este servicio podemos decir
que el hardware y software se mantienen funcionando eficientemente y en caso de alguna falla es capaz
de recuperarse facilmente. Con este concepto se puede ver la continuidad operativa de la organizacién.

Cuando es atacada la disponibilidad se puede realizar una negacioén de servicios conocida como Dernial of
Service (DoS) o como comunmente decimos "tirar" el servidor. Esto afecta mucho a la organizacién
puesto que se pierde productividad o credibilidad.
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1.3 Amenazas deliberadas a la seguridad en las Tecnologias de la
Informacion

Como se vio anteriormente la amenaza es una accién que puede producir una violacién en la seguridad.
Existen tipos de amenazas que afectan los sistemas informaticos explotando las vulnerabilidades que
hay dentro de la organizacion.

( Interrupcion
Intercepcion
Amenazas deliberadas a la Modificacién
seguridad en las Tecnologias <
de la Informacién Fabricacion

Ataques pasivos
Suplantacién de identidad

Reactuacion
Modificacion de mensajes
Degradacién fraudulenta del servicio

X Ataques activos

Las amenazas a la seguridad en una red pueden caracterizarse modelando el sistema como un flujo de
informacién desde una fuente a un destino.

1.3.1 Interrupcion

La interrupcion se realiza cuando un recurso del sistema es perturbado por otro de tal manera que llega
a ser destruido, no disponible o inoperable. Con esto podemos decir que se realiza un ataque en contra
de la disponibilidad del sistema. (Fig. 1.1)

El resultado de éste acto puede ser la destruccion maliciosa del hardware o software como es el borrado
de programas, registros, bases de datos o informacién del sistema, también puede ocasionar el mal
funcionamiento de éste.

Fuente de
informacion

ATACANTE

Destinatario de la
informacion

Fig. 1.1 Interrupcion




Seguridad en las Organizaciones

1.3.2 Intercepcion

Esta se presenta cuando un tercero no autorizado, el cual puede ser una persona o programa, logra
acceder a un recurso del sistema y utilizarlo. (Fig. 1.2)

Podemos decir que uno de sus objetivos es intervenir sin alguna autorizacién en el analisis de trafico o
en la comunicacién de datos que exista entre los recursos del sistema o de los usuarios. Algunos
ejemplos sobre éste problema seria obtener datos por medio de programas realizados previamente,
copia ilicita de la informacién del sistema asi como de archivos o programas que se encuentren en él.
Pero algo muy comun es el interferir en la red de comunicaciones para obtener la informacién sin que
se den cuenta los demas de lo que esta sucediendo.

Este tipo de ataque perturba la confidencialidad del sistema. Ademas de ser el mas dificil de localizar ya
que no produce ninguna alteracién y no se sabe en que momento puede resultar peligroso.

Fuente de

informacion

LR

ATACANTE

Fig. 1.2 Intercepcion

-+

Destnatario de la
informacién

1.3.3 Modificacion

Consiste en la alteracion de la informacion de un sistema, primero logra acceder y ya dentro de éste de
manera maliciosa empieza a cambiar la informacién o bien a manejarla a su beneficio. (Fig. 1.3) Este
ataque es el mas peligroso debido a lo importante que es la informacién y la cual no serd recuperada
sino se hizo anteriormente una prevencién sobre el asunto (en este caso serfa el respaldo de la
informacion).

Ejemplos de este ataque podria realizarse con la ejecucion de codigo malicioso (virus o troyanos) dentro
del sistema el cual fue instalado sin la autorizacién de la gente responsable, también podria ser la
alteracién de programas para que éstos realicen otras funciones, la modificacién de bases de datos o
informacién que se esté transmitiendo.
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Fuente de
informacion

ATACANTE

Modificacion

Destinatario de la
informacion

Fig. 1.3 Modificacion

1.3.4 Fabricacion

Este ataque se realiza a través de un tercero, el cual produce informacién falsa y la introduce en los
sistemas (Fig. 1.4). Atenta contra la autenticidad de los sistemas.

Ejemplos de este ataque son la insercion de mensajes falsos en la red o afiadir registros a un archivo,
incluir programas, etc.

Fuente de
informacion

ATACANTE

Fabricacién

Destinatario de la
informacion

Fig. 1.4 Fabricacion

1.3.5 Ataques pasivos

Este tipo de ataque es uno de los mas peligrosos ya que actda de una manera silenciosa, la cual hace que
sea dificil de detectar, el ataque no altera la comunicacién en el caso de intervenir en una, sino que solo
la monitorea con el propésito de obtener la informacion para después utilizarla y causar dafios.
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Sus principales objetivos son la intercepciéon de datos y el analisis de trafico. La intercepcion de datos la
realiza el atacante para el entendimiento de la informacién y de esa manera identificar si es importante
o no, ayudandose con el analisis de trafico ya que con éste se observa toda la actividad que se esta
realizando y por ende la informacién que estd transmitiéndose.

1.3.6 Ataques activos

Los ataques activos realizan algun tipo de modificacion, alteracién o creacion falsa de datos o mensajes.
Estos ataques se dividen en cuatro categorias

e Suplantacién de identidad

e Reactuacién

e Modificacién de mensaje

e  Degradacion fraudulenta del servicio

1.3.6.1 Suplantacion de identidad

Es la técnica donde el intruso se hace pasar por un usuario o proceso y de esa manera accede a los
recursos de un sistema. Este tipo de ataque necesita ir acompafiado de otro para que tenga éxito.

1.3.6.2 Reactuacion

Este ataque se lleva acabo cuando uno o varios mensajes de un sistema son capturados y tepetidos lo
cual causa un efecto no deseado.

1.3.6.3 Modificacion de mensajes

Durante la transmisién de mensaje o datos, éstos son interceptados para ser alterados, retardados o
reordenados y de esa forma no llegan a su destino de la manera en que el sistema lo deseaba.

1.3.6.4 Degradacion fraudulenta del servicio

Cuando se realiza este ataque el buen funcionamiento del sistema es afectado ya que impide el uso
normal de los recursos del sistema. Logrando por ejemplo una denegacién de servicio.

1.4 Cultura de la seguridad informatica en las organizaciones

Siempre existe el riesgo de sufrir algin dafio o pérdida en nuestros activos, por lo que se debe estar
siempre alertas ante tal situacién. La infraestructura de seguridad no sirve de nada sino se cuenta con
una correcta administracion, por eso es importante contar con el personal calificado que lleve a cabo
estas tareas.

Se necesita fomentar una cultura en el personal que estd involucrado en cada una de las tareas de la
organizacion en lo que se refiere a la seguridad, ya que si no existe éste conocimiento los riesgos pueden
causar un impacto negativo.

La comunicacién y manipulaciéon que exista entre el personal y los activos es muy importante porque
conoceran a fondo cada una de sus vulnerabilidades y sabrin como resolverlas si existiera algin
problema.
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1.41 Seguridad fisica

Dentro de una organizacién se necesita tener ciertas prevenciones para proteger no solo lo intangible
sino también todo lo fisico. Para esto se necesitan ciertas medidas de seguridad fisica, que permitan
minimizar los riesgos existentes. De ésta manera se deben contemplar todos aquellos problemas que
afecten nuestros activos.

Las medidas de seguridad fisica se dividen en dos clases las cuales son: las ambientales por ejemplo las
inundaciones, de humedad, incendios, el calor, el frio, fallas eléctricas, tormentas eléctricas, etc. y las
interferencias humanas ya sean intencionadas o accidentales.

Para los factores ambientales las medidas que se pueden realizar dependen mucho del lugar donde seran
utilizadas ademas de la tecnologia que se esta resguardando.

La gran mayorfa de sistemas son alimentados por electricidad por lo que existe la posibilidad de que
ocurran fallas las cuales pueden ocasionar descargas eléctricas, hasta la pérdida del equipo, por lo que se
necesita tener siempre un buen respaldo y suministros de energfa de reserva.

En lo que respecta a la seguridad del equipo debe estar protegido del clima para que las temperaturas
extremas o la humedad no afecten su actividad, ya que debe tener un clima estable y de esa manera su
funcionamiento y tiempo de vida sean los mas 6ptimos, otra cosa importante es no permitir que el
polvo y humo afecten los sistemas, por ejemplo muchas veces el residuo del cigarrillo puede dafiar los
equipos, o la falta de limpieza en las areas de trabajo pueden acumular el polvo.

Es recomendable que haya un cierto grado de humedad pues si el ambiente es muy seco existe mucha
electricidad estatica pero también no debe haber un extremo pues si se tiene un nivel de humedad muy
elevada puede producir una condensacién en los circuitos integrados y esto de como consecuencia un
cortocircuito.

Tenemos que tomar en consideracién que los desastres naturales pueden tener grandes consecuencias si
no los tomamos en cuenta ademas que son dificiles de pronosticat.

Otro aspecto importante es el equipo de comunicacién que requiere de una seguridad fisica especial.
Para tener una comunicacién se requiere de una conexién de red que en muchas ocasiones utiliza el
sistema de cableado el cual debe ser protegido ya que éstos pueden ser destruidos por roedores o
humanos.

Una de las maneras de tomar medidas de seguridad para los factores humanos es aislar todo lo fisico
para que no esté al alcance de cualquier persona, con esto limitamos nuestros sistemas y restringimos el
personal que puede utilizarlo pero también existen aquellos problemas que son accidentales y dificiles
de prevenir. Si el atacante tiene acceso fisico a los equipos, las demas medidas de prevencién resultan
inuatiles. La forma en que podemos restringir los accesos es a través de dispositivos sofisticados que
restringen la entrada a las areas donde se encuentra la tecnologfa. Por ejemplo podemos tener desde los
mas sencillos como son los candados, cerrojos hasta llegar a los mas modernos como son los cerrojos
que acceden por medio de c6digos de acceso, como son tatjetas, huellas dactilares, de mano o retina,
entre otros.

Otra manera de proteger el lugar podria ser por medio de vigilancia a través de guardias de seguridad
para controlar el acceso al personal. Ademas de utilizar cimaras de seguridad y de ésta manera se
monitorea todas las areas que se desean vigilar. También tenemos que tener presente y llevar un




Seguridad en las Organizaciones

control de quienes tienen acceso y quienes no, ademas de saber quienes han ingresado al lugar y por
cuanto tiempo permanecieron en el.

Al tener todo este tipo de prevenciones y detecciones como es el acceso controlado con ciertas
politicas, el uso del equipo solo por personal autorizado y que tenga conocimientos sobre lo que esta
manejando, respaldos sobre la informacién, etc. se puede tener medidas éptimas que nos den una
adecuada seguridad fisica.

1.4.2 Seguridad en Tecnologias de la Informacién

Las Tecnologias de la Informacién es un término muy amplio ya que son herramientas y metodologias
que abarcan tanto los aspectos de administracién y procesamiento de la informaciéon. Comprende todas
las tecnologias basadas en las computadoras y comunicaciones las cuales nos ayudan a obtener,
almacenar, manejar y transmitir informacion. En la actualidad las empresas han tomado en cuenta esta
parte creando departamentos de TI ya que esto permite a la organizacion mejorar su administracion e
integracién de las necesidades informaticas en todas las areas funcionales de la misma. Ademads que las
TI se han convertido en algo fundamental y en cierta forma hasta normal en la vida cotidiana del ser
humano

Se necesita de gente profesional que ayuden a diseflar, desarrollar, mantener y administrar tanto
software, hardware y redes informaticas, ya que son elementos necesarios para el proceso de TI. Las TI
no corrigen procesos mal disefiados sino que ayuda a tener un mejor desempefio.

Cuando hablamos de tecnologia envolvemos varios aspectos, ya que hablamos de procesos los cuales
involucran técnicas, conocimientos cientificos, empiricos y aspectos econémicos. Por lo que las
organizaciones consideran importante invertir en tecnologia por muchas razones como: agilizar
procesos, reducir costos, responder a los cambios del entorno, datle al cliente, justo lo que pide y
encontrar un diferenciador frente a la competencia.

Para tener en la organizacién Tecnologias de Informacién se requiere una persona especializada en ésta
area para no caer en problemas que hagan ver como si no sirvieran las tecnologias. A continuacién se
describiran algunos errores que comenten las organizaciones al adquirir tecnologia por no tener una
vision correcta:

e No hacer un anilisis, es decir, no se define en donde se debe aplicar la tecnologia, con
qué finalidad, cuales seran los problemas a resolver y hasta donde se quiere llegar,
antes de proceder.

e Otro caso muy usual sucede cuando se adquieren primero las herramientas y después
se tratan de ajustar a éstas los procesos internos, las metas y los alcances
organizacionales, sobre la marcha, se estd cometiendo un grave error, pues lo mas
adecuado es hacerlo justamente a la inversa, es decir, adaptando la tecnologia a los
procesos de negocio y logisticos de la organizacion, es decir, quieren tomar la
tecnologia como fin y no como medio ademds que no alinean la tecnologia con los
objetivos del negocio.

e  Utilizan las TI como “una moda” o para mantenerse a la vanguardia sin estar seguros
si la adquisicion resultara util o si impactara de manera positiva a la organizacion.

e Compran o cambian sus tecnologfas solo por imitar a la competencia, lo cual los lleva
a invertir en cierta tecnologia sélo porque al otro le ha funcionado bien, sin considerar
que cada empresa vive dinimicas distintas y maneja un sistema diferente.

e No se prepara un ambiente que ayude a recibir las herramientas, cosa importante ya
que tiene que tomarse en cuenta a los empleados, y a los clientes.

10



Capitulo 1

e Se debe tomar en que tan complicado resultard su implementacién, ya que algunas
aplicaciones a veces no se comunican con las que ya estan implementadas y se tiene
que gastar mas de lo previsto para que se puedan acoplar entre ellas.

e Por ultimo y uno de los mas importantes es que se olvidan de la seguridad. Este punto
es muy importante por que la seguridad es un elemento que puede costar muy caro
dada la complejidad de las amenazas y vulnerabilidades cibernéticas y el auge que ha
tomado Internet, por lo que cualquier nuevo desarrollo tecnolégico debe contemplar
cémo prevenir los posibles ataques de malware, phishing, , spam, tobo de identidad, etc.

Entrando al tema de la seguridad, sabemos que las TI son muy buenas y robustas pero también las
amenazas son un tanto mas peligrosas. Ya que los ataques que se hacen a las empresas no son sélo un
simple juego sino que si son bien dirigidas y ejecutadas profesionalmente pueden terminar en la
obtencién de ganancias financieras. Lo cual alerta a las organizaciones a buscar maneras de protegerse
de aquellos dafios que podrtian ser irrevocables. Es por eso que las empresas deben entender que la
seguridad es algo inherente en la infraestructura de las Tecnologfas de la Informacion y de esa manera
bajar al maximo las vulnerabilidades.

Deben asegurarse de tener una estrategia de seguridad completa, que abarque tecnologfas de punta,
procesos bien establecidos y recursos humanos: manuales, capacitacién. La mejor estrategia de
continuidad puede fallar si el personal no sabe qué puede y qué no puede hacer, o como debe actuar en
caso de presentarse un incidente que comprometa la operacion de la organizacion.

En la actualidad existe un gran nimero de vulnerabilidades y el costo de los incidentes siguen
incrementandose, lo cual puede ser resultado de que la mayorfa de los departamentos T1 no prueban
adecuadamente las aplicaciones que se utilizan en la organizacién, como es el encontrar las fallas de
seguridad durante el ciclo de vida de las mismas. Pero esto se debe a una falta de conocimiento en el
personal, hoy en dia se han sumado mas riesgos ya que las empresas cuentan con proteccion perimetral
a través de firewalls, deteccion de intrusos (IDS, por sus siglas en inglés) de switches y ruteadores que
en muchos casos no son administrados adecuadamente, adicionalmente los intrusos han buscado
nuevas maneras para infiltrarse y esto a llevado a atacar vulnerabilidades en el software de formas
novedosas y hasta de manera comercial, por lo que los desarrolladores deben de estar conscientes del
problema al que se enfrentan.

Es importante educar a la organizacion acerca de lo que es importante y por qué, asi como quiénes son
los responsables de las diferentes tareas, de esta manera se define la estrategia y las reglas de seguridad a
seguir lo que generara un proceso de inspeccion y analisis. Una de las responsabilidades del personal de
TI es monitorear, controlar y resolver fallas designando un lugar para proveer multiples aplicaciones
con altos niveles de monitoreo. A través de ellos se controlan y distribuyen las aplicaciones e
informacién de una organizacion.

Un buen diagnéstico de la seguridad en la empresa permitira obtener en un tiempo reducido el estado
actual de la seguridad de la informacién a nivel organizacional, bajo un analisis que considere redes y
comunicaciones, aplicaciones criticas, manejo de la informacién (en medios electrénicos o
documentales), estrategia y objetivos de seguridad, contenido y alcances de las politicas de seguridad
establecidas, as{ como la seguridad fisica.

El factor humano es la parte mas delicada, ya que no existe ningin sistema ni aplicacién que no
dependa de las personas. Esto hace vulnerables a todas las organizaciones independientemente del
software y equipo de seguridad de que dispongan. Ignorar o malentender la importancia y valor de la
informacion, representa en si mismo una amenaza a la continuidad. La seguridad de la informacién
debe estar orientada a la continuidad y capacidad competitiva de las organizaciones, por lo que todas las
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areas deben involucrarse en ella, desde los niveles ejecutivos mas altos, llamese Gerente General,
Director, Presidente, etc., hasta los niveles operativos y menores en la jerarquia de la organizacion.

Por dltimo las demandas actuales de TI requieren la convergencia de técnicas, herramientas y
conocimientos que aseguren la mayor aportacion de valor a los servicios al tiempo de minimizar los
riesgos que conlleva el uso de la tecnologia.

1.4.3 Administracion de riesgos

En cualquier ambito serd importante manejar una serie de herramientas que nos ayuden a garantizar
una correcta evaluacion de los riesgos que se encuentran dentro de la organizacion. Para saber como
administrar los riesgos es importante tener en cuenta primeramente que es un riego. El riesgo
frecuentemente se relaciona a la probabilidad que un evento no deseado ocurra y éste tenga
consecuencias no favorables a la organizacién. Cuando hablamos de riesgo informatico nos referimos a
la probabilidad de que exista una amenaza, la posibilidad de tener vulnerabilidades dentro del sistema
(debilidades) y de esta manera generar un impacto desfavorable. Algo muy cierto es que los riesgos
siempre existiran pero es conveniente conocerlos y de ésta manera estar preparados para manejatlos y
resolverlos.

Existe diferentes tipos de riesgos los cuales los podemos clasificar en:

e Riesgo financiero: El riesgo financiero envuelve la relacién entre una organizacién
y una ventaja que puede ser perdida o perjudicada.

e Riesgo dinamico: Son el resultado de cambios en la economia ya sean internos o
externos a la organizacion.

e Riesgo estatico: Estos riesgos surgen de otras causas distintas a los cambios de la
economfia tales como: deshonestidad o fallas humanas.

e Riesgo especulativo: Describe una situacion que espera una posibilidad de pérdida
o ganancia. Un buen ejemplo es una situaciéon aventurada o del azar.

e Riesgo fundamental: Envuelve las pérdidas que son impersonales en origen y
consecuencia. La mayor parte son causados por fendémenos econdémicos,
sociales. Desempleo,  guerra, inflacién, terremotos son todos  riesgos
fundamentales.

e Riesgo partticular: Son pérdidas que surgen de eventos individuales antes que
surjan de un grupo entero; el incendio de una casa y el robo de un banco son
riesgos particulares.

Pero no son los unicos riesgos, también existen los riesgos relacionados con la informatica los cuales se
clasifican en:

e Riesgos de Integridad: En esta parte son los riesgos asociados con la autorizaciéon y
exactitud de la entrada, procesamiento y reportes de todas las aplicaciones
utilizadas en la organizacion.

e Riesgos de relacién: Se refiere al uso de la informacién creada por una aplicacién
de la organizacion.

e Riesgos de acceso: Aquellos riesgos que existen al hacer un inapropiado acceso a
un sistema, datos e informacion.

e Riesgos en la infraestructura: Son todos aquellos riesgos que vienen de una mala
estructura tecnologica dentro de la organizacién.
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e Riesgos de seguridad general: Son todos los riesgos relacionados con los accidentes
dentro de la organizacién ya sean fisicos o intangibles.

Después de tener un amplio concepto de que es un riesgo y sus clasificaciones podemos decir que la
administracion de riesgos es una aproximacion del comportamiento de los riesgos, anticipando posibles
pérdidas accidentales creando un disefio e implementacién de procedimientos para minimizar las
pérdidas y el impacto econémico que pudiera ocurrir en la organizacion.

Necesitamos tener un proceso de la administracién de riesgos, lo primero que debemos de hacer es
determinar los objetivos, es decir la manera en que se va a llevar acabo el programa de administracién
de riesgos. Posteriormente se lleva acabo un analisis profundo dentro de la organizaciéon para poder
identificar los riesgos que se encuentran dentro de ésta, ya que cada una de las organizaciones se maneja
diferente y por lo tanto se tienen diferentes riesgos. Pero no es una tarea dificil ya que existen
herramientas que nos ayudan a identificarlos. Ya identificados los riesgos se hace una evaluacion
profunda para clasificarlos de mayor a menor, es decir, existen riesgos criticos, importantes y no
importantes y dependiendo de esto es como se les pone mas atencion a aquellos que mas lo requieren.
Cuando ya tenemos clasificados los riesgos dentro de la organizacién se debe considerar alternativas y
procedimientos para tratar los riesgos, de ésta manera se realizan métodos que nos ayudan a evitar los
riesgos si es posible o en su defecto retenerlos o reducitlos. Y por ultimo se tiene que tener una
constante revisiéon de los riesgos ya que la organizaciéon va cambiando constantemente y pueden surgir
nuevos que se deben contemplar asi como pueden existir otros que desaparezcan conforme crece la
empresa.

Cuando tenemos una correcta administracion de riesgos se utilizan ciertas técnicas o herramientas que
nos ayudan a su funcionamiento.

e Control de Riesgos: Esta técnica es disefiada para minimizar los posibles costos
causados por los riesgos a que esté expuesta la organizacion.

e Financiacién de Riesgos: Financiacion es garantizar la habilidad de conocer
recursos financieros y las pérdidas que pueden ocurrir en ellos.

1.5 Delito informatico

Cuando hablamos de leyes y derechos debemos tener algunos conceptos claros y precisos ya que son el
fundamento para definir el delito informatico.

Primero debemos saber que derecho es un “conjunto de reglas de conducta externa del sujeto, en sus
relaciones con los demds, enunciadas por los 6rganos competentes e impuestas coactivamente a los
ciudadanos".

Otro de los conceptos importantes es el de las normas ya que el derecho es un conjunto de normas
juridicas las cuales son reglas u obligaciones para todos los ciudadanos.

Las tecnologias de la informacién han avanzado cada dia lo cual ha abierto nuevas puertas para infringir
la ley, aunque también se empiezan a cometer delitos tradicionales de una manera nueva utilizando la
informatica. Primeramente definamos el concepto de delito: el cual es una conducta normalizada por la
ley, antijuridica, culpable y censurable la cual es penada.

En la actualidad todos podemos ser victimas de delitos entre ellos estan los informaticos.
Desgraciadamente estos delitos no han sido valorizados por las leyes y algunos de ellos quedan
impunes.
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El concepto de delito informatico engloba varios aspectos, ya que no sélo estamos hablando de
aquellos delitos donde se atenta en contra de sistemas sino que también nos habla de aquellos delitos
que se realizan mediante el uso de un sistema.

El delito informatico es cualquier acto ilicito penal (las cuales deben ser sancionadas por el derecho
penal) en el que estd involucrada la informdtica y sus técnicas; que desempeflan un papel muy
importante para realizar los delitos. Las computadoras son utilizadas como instrumentos o fin para
realizar los delitos, es decir son el material u objetivo a atacar. Si bien cabe destacar que no son las
computadoras las que realizan los actos sino el hombre que las utiliza para hacer sus actos ilicitos.

Existen dos tipos de sujetos involucrados en los delitos:

Sujeto Activo: Son aquellos sujetos que realizan el delito informatico. Una de las caracteristicas
importantes de estas personas es que poseen un gran conocimiento y habilidad sobre el manejo de la
informatica. Muchas veces estas personas no se encuentran en el lugar donde comenten los delitos y
esto les ayuda a no ser capturados tan facilmente. A éste tipo de personas la sociedad no los considera
como delincuentes ni son rechazados ya que no sea valorizado el delito informatico como algo malo.

Sujeto Pasivo: Es la victima del delito en la cual recae la accién que hace el sujeto activo. La victima no
s6lo puede ser una persona sino también instituciones u organizaciones que tienen sistemas
informaticos.

Los delitos informaticos se pueden clasificar con 2 categorias.

1.- Sea utilizado como instrumento, es decir que la tecnologia sea manejada como medio o
método para realizar el delito.

2.- Sea utilizado como fin, el resultado del delito informatico recae en alguna computadora o
sistema al cual se le hace el dafio.

También tenemos algunos tipos de delitos. Es dificil calcular un nimero exacto de ellos:

El Fraude Informatico lo podemos ver en la intervencién de los datos de entrada al sistema,
modificaciones o reproduccién no autorizadas en los programas, modificacién fraudulenta de la
informacion almacenada en el sistema, intervencién en la lineas de transmision de datos, falsificaciéon
informatica, entre otras. Este tipo de delito es muy amplio ya que depende mucho del ingenio que
existe en los delincuentes para llevar a cabo sus actos ilicitos.

Acceso no Autorizado se realiza cuando se entra a un sistema informatico sin la autorizaciéon del
duefio ya sea por mera curiosidad o para realizar sabotaje dentro del sistema.

ILa Destruccion de datos se realiza cuando se causan dafios al sistema muchas veces esto se realiza
por medio de virus, gusanos, caballos de Troya, etc.

Cuando hablamos de infraccion de los derechos de autor se refiere a la copia, distribucion,
destruccién y manipulacion sin tener permisos del creador de dicho sistema.

La infraccion del Copyright de Bases de Datos se refiere a los datos que se encuentran dentro de la
base y que son utilizados.

Otro problema grave es cuando se realiza la intercepciéon de e-mail, ya que leen informaciéon que
puede ser confidencial y algunas veces la modifican o la destruyen para que no llegue a su destino.
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Las estafas electronicas es un caso que se ha hecho muy comun en la red, ya que las personas han
optado por utilizar las compras via Internet donde son engafiados para que estos den sus nimeros de
cuentas o ingresen dinero a lugares que no conocen y de esa manera son chantajeados para perder su
dinero.

Por ultimo en la transferencia de fondos no se produce un engafio a alguna persona sino a sistemas.

Los delitos informaticos son dificiles pero no imposibles de descubrir, el problema es que muchas veces
no son denunciados a las autoridades y por otro lado existe una ignorancia dentro de las leyes las cuales
no protegen a las victimas ya que no existe de parte de las autoridades un interés, comprension,
investigacion y aplicacién de las leyes en este ambito.
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CaPiTULO

PROCESOSDE PLANEACION Y

ADMINISTRACION DE SEGURIDAD EN
TECNOLOGIAS DE LA INFORMACION

Este capitulo nos permitird comprender la estructura que debe desarrollarse en la organizacion para
tener un adecuado plan de administracién de seguridad en las Tecnologias de la Informacion (TI); de
ésta manera se establecerda un fundamento sélido a través del cual se formen cimientos para que la
organizacion crezca en todas las areas junto con las T1 y la seguridad que se requiere. Cuando hablamos
de procesos se engloban cuatro conceptos: la planeacién, prevencion, deteccion y reaccion.

La planeacién y administracion de seguridad en T1, son todos los procesos para desarrollar y mantener
un programa de seguridad dentro de la organizacién. Es importante que todas las actividades y
funciones identificadas en la Fig. 2.1 se encuentren alineadas al estilo, tamafio y estructura de la misma.

La seguridad como tal tiene un proceso continuo el cual podemos ver en el siguiente diagrama:

\ )

ALERTAR PROTEGER

CONTROL

PROACTIVO

ADMINISTRAR RESPONDER
Fig. 2.1 Actividades y funciones de la Seguridad

El punto de inicio es establecer una clara visién de los objetivos de seguridad de la organizacién; estos
objetivos son delineados por otros superiores y dirigen las estrategias e iniciativas de seguridad en TI.
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De esta forma, la definicién de las politicas de seguridad en TI son creadas tomando en cuenta la
estructura organizacional.

2.1 Planeacion en el manejo de la seguridad en Tecnologias de la
Informacion

En la actualidad las Tecnologias de la Informacién son sumamente dinamicas, es decir, el cambio es
constante, por tal razén siempre que se introducen debemos crear un plan para tener buenos
resultados. La planeacion permite asimilar los cambios para decidir las acciones que deben realizarse en
un futuro; durante el proceso se toman en cuentan diferentes alternativas y se elige la mejor.

Es un sistema donde primero se definen los objetivos y sus metas para postetiormente desarrollar las
politicas, estandares, guias basicas y procedimientos los cuales seran dinamicos durante su transcurso de
vida para adaptarse a cualquier cambio.

Es importante tener una planeacién del manejo de las TI ya que propicia el desarrollo de la
organizacion, reduce los niveles de incertidumbre, prepara a la entidad para hacer frente a las
contingencias, mantiene una visiéon mas elevada con un afan de lograr y mejorar las cosas, establece un
sistema racional para la toma de decisiones, reduce al minimo los riesgos y aprovecha las oportunidades
que se le presenten, elimina la improvisacién, proporciona al personal mejores rendimientos de tiempo
y esfuerzo y permite al ejecutivo evaluar diferentes alternativas antes de tomar alguna decision. La
planeacién y el desarrollo de cada una de las etapas de acuerdo a un modelo, responsabilidad,
cumplimiento de normas, disciplina y ética ayudaran a la organizacién a crecer.

Algo muy importante es que la planeaciéon de la seguridad debe siempre alinearse a los objetivos de la
organizacion.

2.11 Compromiso ejecutivo

Durante la vida de una organizacién se realizan esfuerzos para definir sus directrices de seguridad y
concretarlas, para esto se necesita una gran labor de convencimiento a los directivos, hacetles ver la
necesidad de crear el mejor proceso de seguridad para las TI. Pero muchos de estos inconvenientes
inician por los tecnicismos informaticos y por la falta de estrategia de los especialistas en seguridad.

Es muy importante contar con una persona especialista en las TT en todos sus rubros y de preferencia
Y y
que dentro del organigrama de la organizacion se encuentre en las mds altas jerarquias, nos referimos al

Chief Enterprise Officer (CEO).

Este ejecutivo tendra la labor de guiar, supervisar y dirigir el trabajo de un cierto grupo de personas,
pero ademas es el encargado de entregar resultados del trabajo en equipo, a los ejecutivos de mayor
rango dentro de la entidad.

Existen diferentes posiciones dentro de una organizacion Chief Financial Officer (CFO), Chief Information
Officer (C1O) vy Chief Security Officer (CSO), las cuales tienen a su cargo diferentes tareas. Cada uno tiene
un papel muy importante en la organizacién y sin uno de ellos no esta completa una administracion.

El CSO debe comprender las necesidades globales de la organizacion, entender las necesidades de
seguridad en TI dentro de la misma y demostrar un gran compromiso.
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El CEO debe de tener claro ciertos objetivos como es el de relevar la situacion de las TI dentro de la
corporacion, sugerir e implementar cambios dentro de la organizacién para que existan las tecnologias,
pero ademas de esto tiene una importante tarea de comprometer a toda la entidad y concientizar de lo
importante que son las tecnologias para el crecimiento haciendo gran hincapié que debe existir
seguridad ya que esto también trae por detrds grandes riesgos que se deben tomar en cuenta y persuadir
a los empleados en seguir los procedimientos de seguridad porque esto nos representa ventajas tanto
para la organizacién como a ellos mismos.

Cuando se trata de concientizar a las personas sobre la importancia de la seguridad, se les debe hablar
de una manera entendible para que ellos puedan aceptar todo lo que conlleva el utilizar TI. Ya que
habra que aplicar ciertos cambios que no les serda de su agrado pero al planteatles los resultados y las
mejoras que habra ellos entenderan y los aceptaran. Para esto primero debe el ejecutivo involucrarse y
comprender todo lo que va a realizar y planear las maneras en que se haran los cambios, es decir,
necesita analizar todos los procedimientos.

Generalmente los ejecutivos piensan que las TI solo involucran los programas contables o el e-mail,
siendo que las TI abarcan una extensa gama de herramientas indispensables; ya que pueden estar
involucradas en todas las areas, es decir, las TI comprenden todas las tecnologias basadas en
computadora y comunicaciones, usadas para adquirir, almacenar, manipular y transmitir informacion;
ademds que permite a las organizaciones tener un mejor manejo e integracion de las necesidades de
procesamiento de informacién en todas las areas funcionales de ésta.

Las TI durante el transcurso del tiempo han desarrollado posibilidades para almacenar y manejar
informacién dentro de las organizaciones, si existe este compromiso por parte del ejecutivo, de cambiar
la organizacién y a su personal, lograra aprovechar las tecnologias y mejorar sus procesos esto lo llevara
a tener ventajas competitivas y estratégicas de vital importancia en comparacién con otras
organizaciones. Pero patra esto necesita contar con profesionistas que conozcan las nuevas T1 desde el
punto de vista conceptual y practico, entienda los procesos de la organizaciéon y las areas
administrativas. Desafortunadamente hay una carencia de profesionistas involucrados en las TI lo que
provoca que las organizaciones no tengan comunicacion eficiente entre las areas administrativas y las
responsables de las TI.

2.1.2 Administraciéon del riesgo y analisis

Cuando estamos planeando el manejo de la seguridad en las T1 debemos tomar en cuenta como un
punto importante la administracion de riesgos el cual afecta al mundo financiero ya que su objetivo es
minimizar los costos y evitar las pérdidas que se puedan tener. Es decir la administracién de riesgos
hace una relacién de la seguridad con la administracién financiera y proporciona herramientas para la
proteccién de nuestros activos.

Cualquier organizaciéon que se quiere desarrollar en seguridad debe elaborar una estrategia de
administracién de riesgos que sea compatible con su entorno, esta estrategia necesita enfocar tanto su
esfuerzo, tiempo y costo porque las necesidades que requiere para su seguridad dependen mucho del
tamafio, tipo de organizacién, entorno y cultura.

La administracion del riesgo tiene cuatro actividades especificas:

1. Determina una estrategia completa de administracién de riesgos adecuada al perfil de
la organizacion en el contexto de la politica de seguridad de la organizacion.
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2. Se realiza una seleccion de las contramedidas para proteger los activos de acuerdo a
los resultados obtenidos por el analisis de riesgos o de un base/ine de control

3. Se formulan las politicas de seguridad de TI tomando en cuenta las recomendaciones
de seguridad.

4. Se elabora un plan de seguridad de TI que efectte las contramedidas, basadas en las
politicas de seguridad de TI aprobadas.

Las actividades anteriores las podemos ver en la Fig. 2.2 donde se ven claramente las tareas que realiza
la administracién para identificar y administrar los riesgos dentro de la organizacion.

Identificar
(Declaracion del riesgo)

1
| 1
| 1
| : |
: Analizar |
1 1 :
\ 1
. v !
| 1
| 1
i Documentaciéon Planear |
i de evaluacién de |
| riesgos :
| 1
| 1
! Rastrear |
1
1 Il :
\ 1
. I !
| 1
| 1
! Controlar |
| - :
\ 1
| 1
| 1
| 1

Conocimiento
Corporativo sobre los
riesgos

Fig. 2.2 Procesos de la Administracion de riesgos

Una de las cosas que hace mas dificil el analisis es calificar el beneficio de la inversién en seguridad, que
su propio costo. El costo es tangible pero el beneficio es hipotético, tiene una probabilidad pero no se
tiene la certeza que pueda suceder. Sin embargo aunque no se tiene una total seguridad de los
beneficios se llega a un punto en donde se tiene la confianza de los beneficios que se obtendran y esto
permite a los ejecutivos medir el valor de la seguridad en funcién a los beneficios que propotciona.

Podemos implementar un modelo para identificar y administrar riesgos a través de todas las fases que
tiene nuestra organizacion.

Segtun Suzanne Labarge, Jefe de riesgos del Roya/ Bank of Canada, ““el tiesgo en si mismo no es malo. Lo
que si es malo es que el riesgo esté mal administrado, mal interpretado, mal calculado o
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incomprendido”. De hecho, muchos se estan dando cuenta que el riesgo crea oportunidad, la
oportunidad crea valor y, por ultimo, el valor crea riqueza para los accionistas.

2.1.3 Politicas, estandares, guias basicas y procedimientos

Siempre que se encuentra una organizacién con el concepto de seguridad en las TI se enfrenta a un
nuevo proyecto el cual ayudara planificar, coordinar e implementar el nuevo plan de seguridad de TL
Para que se tenga una plena confianza de que todo va por el buen camino se necesitan crear politicas,
estandares, guias bésicas y procedimientos que seran muy utiles durante el ciclo de vida que tenga cada
uno. Algunos son mas importantes y la falta de éstos es uno de los problemas mas graves a los que se
enfrenta una corporacion en lo que se refiere a la proteccién de los activos en contra de peligros tantos
externos como internos.

La aplicacién de las politicas, estindares, guias basicas y procedimientos nos ayudan a proteger los
activos y accionar ante eventos que pudieran suceder. E1 CSO (Chief Security Officer) es el responsable de
mantener actualizadas y documentadas las politicas, estindares, guias basicas y procedimientos pata
asegurar la proteccion de los bienes informaticos de la organizacion.

El primer concepto que vamos a tratar son las politicas. Las politicas no son una descripcién técnica
de mecanismos de seguridad, ni leyes es mas bien una respuesta a algunas preguntas que surgen; como
el que deseamos proteger y el porque de ello. Hstas representan un tipo especial de reglas
documentadas, las cuales deben ser instrucciones u orientaciones claras y definitivas que ayuden a
manejar y garantizar los asuntos de seguridad pero algo muy importante que hay que tener en cuenta es
que éstas son obligatorias y es una de las formas en que se pueden comunicar los ejecutivos y
empleados. El siguiente concepto de politicas nos deja mas claro que son y para que sitven: “Las
politicas son un conjunto de reglas que sefialan la manera en que una organizacién maneja, administra,
protege y asigna recursos para alcanzar el nivel de seguridad definido como objetivo.”

Las politicas pueden variar dependiendo del tipo de organizacién, las metas, comportamientos,
responsabilidades y objetivos que tenga ésta. Frecuentemente estin acompafiadas de normas,
procedimientos e instrucciones pero si hablamos de jerarquias las politicas son superiores. Son
disefiadas con el fin que se cumplan y tengan una aplicacién de largo plazo las cuales guian el desarrollo
de otras reglas y criterios que aborden situaciones mds especificas pero algo importante es que no
deben ser extensas y tienen que ser aprobadas por autoridades superiores. Si una politica deja de hablar
de forma general el como se maneja un problema y es mas detallado y extenso; ésta se convierte en un
procedimiento.

Cabe destacar que las politicas son de jerarquia superior a los estandares, guias basicas y procedimientos
aunque éstos también requieren ser respetados.

Las politicas deben especificar claramente quien es la autoridad, que debe hacer que las cosas se
cumplan conforme a lo establecido, el rango de los correctivos que se realizaran y las clases de
sanciones que se implementaran, aunque también debe quedar claro que cada uno de los empleados es
responsable de que se cumplan las politicas.

Hoy en dia existen muchas organizaciones que han creado sus propias politicas quienes tratan de
llevarlas acabo capacitando a su personal, sin embargo aun tienen un problema que enfrentar ya que no
han fomentado una cultura de conciencia en seguridad que ayude a identificar y reportar los problemas,
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es por ello que las politicas por si solas no constituyen una garantfa, deben responder a intereses y
necesidades organizacionales basadas en la visioén de la corporacion.

Por dltimo cabe destacar que las politicas tienen un ciclo de vida, que se fue formando con un esfuerzo
de investigacion, la labor de escribirla, lograr que las directivas de la organizacién la aceptaran,
conseguir la aprobacién, concientizar a los miembros de la importancia de las politicas, conseguir que
las acaten, hacetle seguimiento, garantizar que estd actualizada y quitarla cuando haya terminado su
vigencia.

Los estandares son reglas que especifican una acciéon o respuesta que se debe seguir dependiendo de
las situaciones que se presenten. Son otientaciones obligatorias que buscan hacer cumplir las politicas,
por lo cual son disefiadas para promover la implementacién de las mismas y de crear nuevas. Los
estandares son un conjunto de parametros logicos o fisicos determinados para garantizar la seguridad
adecuada a las normas y procedimientos establecidos.

Una estructura organizacional soporta un enfoque armonizado de la seguridad de TI, sus necesidades
son soportadas por el cumplimiento de los estindares, los cuales pueden ser internacionales, nacionales
y corporativos. Existen beneficios por usar lo estindates como son:

Seguridad integrada

Interoperables

e (Consistentes

Portables

Las gufas bésicas son una declaracién general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estindares y buenas practicas, es decir, son recomendaciones que deben
considerarse al implementar la seguridad, aunque no son obligatorias, seran llevadas a cabo, con
excepciones si es que existen argumentos documentados y aprobados para no hacerlo.

Los procedimientos se crean independientemente de las politicas, pero deben ser consistentes con
ellas, definen especificamente como las politicas, estandares y gufas seran implementados en una
situacion dada, seguiran las politicas de la organizacién, los estandares y las guias tan cerca como les sea
posible, y a la vez se ajustaran a los requerimientos procedimentales o técnicos establecidos dentro de la
dependencia donde se aplican. Ademas son dependientes de la tecnologia o de los procesos y se
refieren a plataformas, aplicaciones o procesos especificos. También delinean los pasos que deben ser
seguidos por una organizacién para realizar la seguridad relacionada a dicho proceso o sistema
especifico, requieren ser actualizados mas a menudo que las politicas porque las TI cambian muy
rapido. Generalmente son desarrollados, implementados y supetvisados por el duefio del proceso o
sistema.

No sélo existen las politicas, estandares, guias basicas y procedimientos, también no debemos de
olvidar la “mejor practica”, la cual es una regla de seguridad especifica a una plataforma que es
aceptada a través de la industria al proporcionar el enfoque mas efectivo a una implementaciéon de
seguridad concreta. Son establecidas para asegurar que las caracteristicas de seguridad de sistemas
utilizados con regularidad estén configurados y administrados de manera uniforme, garantizando un
nivel consistente de seguridad a través de la organizacion.
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Las politicas, estandares, gufas bésicas, procedimientos y mejores practicas tienen un ciclo de vida que
puede verse en diferentes fases, las cudles varfan dependiendo el concepto como se muestra en la
siguiente figura.

Creacion
. Comunicacién
Revision
Aprobacién Cumplimiento
Concienciacion
Fase de Excepciones
desarrollo = d Monitoreo
ase ae
implementacion
> Garantia de
Cumplimento
Mantenimiento
F ase d.e Retiro
mantenimiento
Fase de
eliminacion

Fig. 2.3 Fases de las politicas, estandares, guias bdsicas, procedimientos y
mejores prdcticas.

2.1.4 Verificacion de roles y responsabilidades

Siempre en una organizacién se necesita asignar responsabilidades bien definidas a cada uno de los
miembros. Cuando se asignan responsabilidades se asegura que éstas tareas seran realizadas de una
manera eficiente ya que cada quien tendrd su trabajo y no habrd manera de culpar a otros. No siempre
se asigna las responsabilidades de la misma manera ya que depende mucho de la estructura de la
entidad, asi como de su tamafio y el trabajo que desempefia. La organizacién debe establecer una clara
linea de comunicacién, responsabilidad y autoridad por lo que se deben contar con las
responsabilidades apropiadas.

Cuando hablamos de organizaciones pequefias o medianas podemos tener un oficial de seguridad de TI
(SO, Security Officer) quien asumira las responsabilidades de seguridad pero tenemos que tener claro que
si se requieren de hacer mas funciones, es decir, asumir distintos roles de seguridad es necesario tener
mas ya que podemos caer al error de concentrar mas poder en manos de una persona el cual no sea
suficiente para controlar las situaciones. Es necesario tener personas con las habilidades para identificar
requerimientos, formular y participar en la elaboracién de un programa de seguridad con el fin de
soportar las TI. Una de las tareas que se pueden asumir es trasladar las politicas de seguridad en el
programa de seguridad de TI, monitorear la implementacién del programa de seguridad de TI, revisar la
efectividad de las politicas y promover la concientizacién en materia de seguridad del personal.
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Pero ¢como podemos definir las responsabilidades de TI? Las responsabilidades siempre seran
compartidas, lo cual puede ser un riesgo grande ya que al final puede que nadie se responsabilice de
nada. Para evitar esto en las T es necesario asignar a una persona especifica pero esto no quiere decir
que ¢l solo tendra todas las responsabilidades, sino que serd una petsona capaz de asignar
responsabilidades a otros, los cudles daran cuentas a él para que posteriormente éste las entregue a
autoridades superiores.

Cuando se verifican los roles y las responsabilidades es necesario asignar a los responsables, de tal
manera que se asignan grupos de trabajo. Con los grupos se hace una separaciéon de tareas que nos
ayuda a proveer una perspectiva mas amplia y diferente de asignar las responsabilidades para llegar a ser
mas eficientes.

Algo muy importante que tenemos que recalcar es que la seguridad de las TI es responsabilidad de
todos los miembros de la organizacién verificando en cada uno de los niveles las acciones que deben
realizarse para proteger todos los activos de la entidad.

2.1.5 Clasificacion de la informacion

La clasificacion de la informacién es una actividad fundamental para la administracién de la seguridad
pero se enfrenta a un problema comun porque se desconoce el como se deben hacer las clasificaciones
y por lo tanto no se hacen ya sea por negligencia o por desconocimiento.

Es importante definir la clasificacién de la informacién la cual es un proceso que caracteriza a los
diferentes tipos, estructuras y valores de la informacién, de esta manera las divide para que la
organizacion pueda separarla y diferenciar los datos de libre acceso para todo el personal de aquellos
datos restringidos, los cudles pueden ser altamente confidenciales y sélo pueden ser vistos por cierto
tipo de personas.

Ademas nos ayuda a saber con que informacién contamos, ya que no toda la que existe en la
organizaciéon es igual de importante, por lo que cada una tiene diferente trato, alguna no es
indispensable y por lo consiguiente desechable, pero existe otra que es mas importante la cual debe ser
guardada y protegida. Es decir se atendera dependiendo de su mayor o menor catracter confidencial o a
su criticidad.

Los objetivos de la clasificacion son el reducir los riesgos y costos, identificar la informacién y los
recursos informaticos mas valiosos.

La clasificacion de la informacion debe permitir establecer diferencias entre las medidas de seguridad a
aplicar que, de forma general, atenderan a criterios de disponibilidad, integridad y confidencialidad de
los datos.

Una vez clasificada la informacion se necesita tener un procedimiento de clasificacion que nos ayude
cada vez que tengamos nueva informacioén para podetla clasificar mas facil.

La clasificacién debe ser rigurosa pero a la vez agil, ya que los esquemas complejos llegan a ser
impracticables y costosos.
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2.1.6 Capacitacion en la seguridad informatica

Cuando se implementan las T1 no s6lo se deben tomar en cuenta las tecnologias sino al personal ya que
ellos participan y se relacionan con los activos de la entidad y por lo regular son el eslab6n mas débil al
que se debe de reforzar haciéndoles comprender que sus acciones pueden afectar la seguridad.

El principal desafio de las organizaciones al ingresar las T1 es la concientizacion y capacitacién de todos
los involucrados en cuanto a las medidas de seguridad a utilizar en las distintas areas de la entidad.
Muchas veces el personal no esta consciente de la importancia y vulnerabilidad de las tecnologfas y de la
informacién que se maneja dentro de las corporaciones.

Es importante recordar que la seguridad absoluta no existe pero siempre que se busca tener una
educacién de la informacion se relacionan dos conceptos: capacitar y concientizar. Cuando hablamos de
capacitar nos referimos a ensefiarle al personal para que tenga la aptitud o disposicion para ayudar a que
la organizaciéon crezca. Mediante la capacitacién se pretende que el personal se haga consciente de la
importancia de las TI y la seguridad. La creaciéon e implantaciéon de un plan de concientizacién
organizacional propicia que todos los niveles de su corporacion cuenten con el conocimiento adecuado
de la importancia de la seguridad y sus repercusiones. Podemos asegurar que la capacitacion es un
componente basico de cualquier estrategia de seguridad de la informacién, complementario a la cultura
de seguridad (concientizacién).

Los programas de capacitacion necesitan ser implementados en todos los niveles de la organizacién,
desde la alta Gerencia hasta los usuarios mas basicos, si no se acepta el programa por todos, la
capacitacién no tiene éxito.

Cuando se implementa la seguridad por primera vez, puede ser mas eficaz si se le asignan los recursos
suficientes para establecer un plan de capacitaciéon mediante las cuales se den a conocer las politicas de
seguridad de la organizacién, la administracion, entender por completo las gufas y acciones de
seguridad, los estandares, procedimientos, etc. que se deberan cumplir.

Como resumen podemos decir que es necesario tener una capacitacion para desarrollar una estrategia a
corto y a mediano plazo, tomando en cuenta la formaciéon de especialistas y de intermediarios
tecnologicos. Pero no solo se necesita capacitacion sino de una investigacion la cual forma una parte
primordial de un proceso en el cual la TI es el producto. Para esto se debe plantear una estrategia
diferenciada de corto, mediano y largo plazo que apoye a los procesos de asimilacién, adaptacion,
transferencia y desarrollo de TI se necesita fomentar una cultura informatica tratando de impulsar una
mayor toma de conciencia en cuanto a la eficiencia que brinda la correcta utilizacion de las T1 y también
impulsar un cambio profundo en la actitud y en el perfil de los empleados, para alcanzar una mayor
productividad y eficiencia.

2.2 Aspectos organizacionales de la seguridad en las Tecnologias de la
Informacion

Como acabamos de ver, la planeaciéon abarca muchos conceptos para que una organizacion llegue a
tener la seguridad adecuada en las Tecnologias de la Informacién.

A continuacién se muestra un diagrama que explica todo el proceso.
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Fig. 2.4 Proceso que debe realizar una empresa para el
manejo y la administracion de la seguridad en las T1

Como vemos en la Fig. 2.4 todo empieza con una planeaciéon que requiere de elementos para llevar
acabo la seguridad en la organizacion. De esta manera se empieza a tealizar un amplio estudio sobre los
procesos y activos que se tienen para posteriormente clasificarlos. Obteniendo de esta manera una
administracion de riesgos; el cual se identifica por medio de un analisis donde se ven todos los riesgos
que puede tener la corporacion y de esta manera tratar de mitigarlos o afrontarlos.

Posteriormente de haber hecho un anilisis es importante empezar a pensar en politicas que nos ayuden
a resguardar toda la seguridad interna, pero no solo se implementan politicas sino también estandares,
guias bésicas y procedimientos. Es importante tener un buen plan de seguridad y medidas de proteccion
que nos ayuden a proteger todos los activos y procesos que utiliza, aqui también tenemos la
capacitaciéon que se va a dar a los empleados y a todo el personal involucrado en las TI. Por ultimo
vemos que existe un ciclo de actualizacién ya que las organizaciones son dinamicas y tienen cambios
continuamente por lo tanto también cambia toda la estructura de la organizaciéon. En los procesos de
seguridad en TI debemos tener claro que requiere de retroalimentaciéon en cada una de sus fases
durante su ciclo de vida.
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Para tener todo este ciclo en la organizacién es importante contar con el compromiso ejecutivo y de
todo el personal involucrado, para establecer las responsabilidades y los mecanismos de capacitacion en
seguridad informatica dependiendo del rol que tengan. Es necesario comprender a todas las tareas y
estar consientes que la seguridad es importante para el crecimiento de la entidad.

2.3 Administracion de riesgos corporativos

La administraciéon de riesgo corporativo o empresarial (ERM, Enterprise Risk Managemen?) es una
propuesta disciplinada y estructurada que alinea la estrategia, los procesos, las personas, tecnologia y
conocimiento, con el proposito de evaluar y administrar las incertidumbres que enfrenta la entidad a
medida que crea valor. Posee el potencial para entregar a la organizacién una nueva ventaja. Las
organizaciones deben concientizarse que los peligros ya no sélo se encuentran en los tradicionales
financieros y asegurables. Ahora deben abarcarse una serie de riesgos estratégicos, operacionales,
reputacion, regulatorios y de informacion.

La tolerancia al riesgo de las corporaciones depende de ella y su estructura por lo tanto es unica, la cual
varfa de acuerdo a su cultura organizacional y a factores tanto internos como externos. Un aspecto
critico que tiene es determinar que riesgos y cuantos debe tomar. “La ERM sostiene que un nimero
definido de errores puede llegar a ser tolerado siempre y cuando el costo de protegerse de ellos no es
mas caro que los riesgos que ellos suponen.”

Cuando ya se tiene una administracién es importante contar con herramientas que nos ayuden a
identificar y determinar colectivamente los riesgos a los que se enfrentan las organizaciones. Estas
herramientas muchas veces ayudan a evaluar cada riesgo con probabilidades que determinan si el riesgo
ocurre y cual serfa su magnitud. También pueden ayudar a identificar a los “duefios” de riesgos, es
decir, aquellos a quienes la organizacion les asigna la responsabilidad y autoridad pata la administracién
de los riesgos.

Las herramientas se dividen en dos clases:

e Las herramientas de clasificacion las cuales ayudan a la organizacion a agrupar y darle
prioridad o jerarquia a los riesgos dentro de la entidad. De esta manera asegura que se
han encontrado y clasificado todos los riesgos de la organizacién.

e Las herramientas de cuantificacién financiera permiten entender el impacto potencial
de riesgos. En esta parte encontramos modelos que nos permiten evaluar riesgos en
areas financieras.

La direccién que lleva la administracién de riesgos puede ser centralizada a nivel corporativo o

descentralizada entre divisiones o procesos dependiendo de los riesgos.

La administracién de riesgo centralizado se enfoca en los riesgos que afectan los objetivos y estrategias
corporativas, afectando todas las funciones o procesos de la corporacion (por ejemplo, la reputacion).

La administracion de riesgo descentralizado, atiende tiesgos que sélo afectan a un proceso, son mejor
administrados ya que estin presentes en un proceso en particular, sin embargo, si pueden afectar la

habilidad de la entidad en la implementacién de sus estrategias.

Existe una categoria de riesgos dentro de la organizacion la cual podemos verla en la siguiente figura:
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—
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Humanos

Gobernabilidad

Fig. 2.5 Riesgos en la Organizacion

Es necesario crear un programa de trabajo ERM y asignar ejecutivos llamados (CRO, Chief Risk Officer),
quienes seran los responsables de desarrollar y manejar las estrategias de la administracién de riesgos,
no importando si es de forma centralizada o descentralizada. La evaluacion de los riesgos les permiten a
los CRO’s percibir los impactos y sabetlos manejar de tal manera que favorezca a la corporacion tanto
en tiempo como en inversion.

Por ultimo la ERM si es integrada puede conducir a cambios impresionantes en la organizacion, para
que esto tenga éxito se necesita del apoyo del Gerente General y el Director ya que su principal tarea es
difundirla en toda la organizacion. Ademds que la administracion de riesgo puede ser una ventaja
estratégica competitiva si es utilizada para identificar acciones que mejoren el desempefio y optimicen.
Bien utilizada la ERM se convierte en un instrumento valioso en la organizacién que ayuda a
redireccionar su enfoque perfeccionando la toma de decisiones, en lugar de responder a las crisis.

De manera general podemos decir que la ERM es:

Es un proceso continuo que fluye por toda la entidad.
Es realizado por su personal en todos los niveles de la organizacion.

Se aplica en el establecimiento de la estrategia.

Se aplica en toda la entidad, en cada nivel y unidad, e incluye adoptar una perspectiva

del portafolio de riesgo en los niveles de la entidad.

Esta diseflado para identificar acontecimientos potenciales que, de ocurrir, afectarfan

a la entidad y para gestionar los riesgos dentro del riesgo aceptado.

Es capaz de proporcionar una seguridad razonable al consejo de administracién y a

la direccién de una entidad.
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e EHsta orientada al logro de objetivos dentro de unas categorfas definidas, aunque
susceptibles de traslaparse.

2.3.1 Anailisis de riesgos corporativos

Antes de hablar de analisis de riesgos, hay que recordar que los riesgos son la probabilidad de que una
amenaza aproveche las vulnerabilidades o la ausencia de controles para impactar en cualquiera de las
caracteristicas de la seguridad como son la disponibilidad, confidencialidad, integridad, etc.

El nivel de riesgo al que esta sometido una organizacion no se puede erradicar hasta su totalidad. Pero

se puede buscar un equilibrio entre el nivel de recursos y mecanismos los cuales minimizan los riesgos y
un cierto nivel de confianza que puede considerarse como un riesgo aceptable.

Seguridad perfecta

Riesgo

Grado de confianza
(a menor confianza mayor riesgo)

Nivel de implantaciéon y mantenimiento de mecanismos de seguridad
(a mayor nivel mayor coste econémico)

Fig. 2.6 Nivel del riesgo en una organizacion

El andlisis de riesgos es el punto de inicio que se debe cumplir en cualquier procedimiento de la
administracion de la seguridad en TI basindose en estaindares de seguridad evaluando las
vulnerabilidades potenciales de seguridad de los procesos de la organizacion y de esta manera definir los
planes de mitigacion.

Es un procedimiento de ayuda a la decisiéon. Se encarga de estudiar los activos, posteriormente se
identifican las amenazas que estin en contra de los activos, las vulnerabilidades, impactos y riesgos que
existan, su objetivo principal es proporcionar evidencias racionales que permita tomar decisiones sobre
la seguridad y de esa manera cumplir con su misién, sus resultados constituyen una gufa para tomar
decisiones sobre si es necesario implantar nuevos mecanismos de seguridad y que controles o procesos
de seguridad seran los mas adecuados.

Cuando se hace un analisis se seleccionan e implementan las medidas de seguridad adecuadas para
conocet, prevenir, impedir, reducir o controlar los riesgos identificados. Aunque no existe algo seguro
porque sabemos perfectamente que los incidentes no tienen un modelo a seguir ni se repiten de la
misma manera y por lo tanto no afectan a las corporaciones de la misma forma.
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Durante el andlisis, la organizacién toma las medidas dependiendo de los costes de la implantacién de
controles que reduzcan los riesgos vs. Costes detrivados de las consecuencias de la matetializacion de
estos riesgos. LLos pasos que se siguen son:

e Mitigar el riesgo: A través de la creacién y mantenimiento de controles de seguridad se
minimizan los riesgos y se mantienen en un nivel aceptable (lo cual implica inversiones
econdmicas).

e Asumir: La organizacién necesita tomar ciertos riesgos a los que esta expuesta ya que
las consecuencias acarrean un coste econémico y estratégico menor que el coste que
serfa necesario aportar para reducir dichos tiesgos.

El proceso de analisis de riesgos puede caer en errores comunes, como son: dificultad excesiva para
identificar amenazas, vulnerabilidades y sus consecuencias, un pobre entendimiento de las amenazas y
sus capacidades, habituarse a una situacién existente, ignorar las defensas exitosas, malinterpretar datos
estadisticos, ignorar el problema del tiempo, subestimar la interdependencia y la complejidad del
analisis, tener un enfoque netamente reactivo, generar una confianza excesiva al interior, o tener un
foco inadecuado sobre los riesgos de negocio de alto nivel.

Existen dos tipos de analisis:

Cuantitativa: Este analisis es el mas complejo ya que necesita hacer cilculos complejos o datos dificiles
de estimar. Se basa en la probabilidad de que un suceso ocurra y una estimacion del coste o las pérdidas
si es el caso.

Cualitativa: Es mds sencillo e intuitivo que el anterior, en este analisis no se utilizan las probabilidades
exactas por el contrario utilizan una estimacién de pérdidas potenciales. Para esto se relacionan cuatro
elementos principales: las amenazas, las vulnerabilidades, el impacto asociado a una amenaza y los
controles. Con estos elementos se obtiene el cualitativo del nivel de riesgo asociado a un activo de la
entidad, viéndolo como una probabilidad de que la amenaza se materialice sobre uno de los activos y
produzca un impacto.

Existen diversos enfoques de gestion del riesgo como son: enfoque de linea base, enfoque informal,
detallado y combinado. Los cuales se explicaran posteriormente.

2.3.1.1 Enfoque de linea base o baseline

Los enfoques de linea base o baseline son soluciones genéricas que se basan en buenas practicas, las
cuales se adaptan a recomendaciones de la industria y se aplican en toda la infraestructura. Podemos
decir que es una medicion de los indicadores antes que se inicie un proyecto.

Como en todos los métodos existen ventajas y desventajas; las ventajas de este enfoque es que no
requieren de grandes recursos para realizar un andlisis de riesgos detallado y el tiempo y esfuerzo
invertido para seleccionar la solucién es reducido, regularmente no se requiere de muchos esfuerzos
para adaptar un baseline similar de seguridad a distintos sistemas. También es importante mencionar las
desventajas como: si el nivel del baseline es muy alto, éste serd muy caro o muy restrictivo para algunos
sistemas, y por el contrario si el nivel del baseline es demasiado bajo, muy probablemente la seguridad
serd poco efectiva para algunos sistemas y existen algunas dificultades en administrar los cambios
relevantes de seguridad.
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2.3.1.2 Enfoque informal

La segunda opcion es realizar un andlisis de riesgos en los sistemas de manera informal y pragmatico.
No se basa en una metodologfa estructurada, sin embargo explota el conocimiento y experiencia de las
personas ya sea porque éstas se encuentran dentro de la organizacién o bien gente especializada que se
dedica a consultoria.

Las ventajas que se pueden encontrar es que no se requieren de habilidades especiales para llevar a cabo
un analisis informal, se lleva de manera mas rapida que un analisis formal. Pero cuando no se tiene un
analisis formal se carece de un enfoque estructurado y la probabilidad de errar sobre algunos riesgos es
realmente alta. Los resultados pueden ser influenciados por visiones subjetivas o por prejuicios del
analista y regularmente la seleccion de las soluciones de seguridad no se encuentran lo suficientemente
justificadas.

2.3.1.3 Analisis de riesgo detallado

El analisis de riesgo detallado lo primero que realiza es verificar y valorar los activos identificando los
riesgos y sus vulnerabilidades. Posteriormente los niveles de seguridad apropiados son identificados
dependiendo de las necesidades del sistema, se seleccionan y adoptan las soluciones de seguridad para la
proteccién de los activos, llevando los riesgos a niveles aceptables. La administracién de los cambios en
la seguridad son beneficiados por obtener informacién adicional de un anélisis de riesgos. Un analisis de
riesgos puede ser un proceso que consuma recursos, y de esta forma se requiere establecer fronteras y
una constante atenciéon por parte de la administracion.

Una de las principales desventajas de este andlisis es el tiempo, ya que puede ser algo considerable
ademas del esfuerzo y una experiencia grande para obtener resultados.

2.3.1.4 Enfoque combinado

Por dltimo el enfoque combinado, como su nombre lo dice es una combinacién del baseline y analisis de
riesgo detallado explicados anteriormente. Se obtiene un mejor enfoque ya que proporciona un buen
balance entre minimizar el tiempo y esfuerzo invertido en identificar soluciones, mientras asegura que
todos los sistemas seran protegidos de forma apropiada. Para esto se necesitan identificar las
operaciones que se consideran criticas que representan un gran riesgo para la organizacion, esto a través
de un analisis de riesgos de alto nivel, basindose en estos resultados, los sistemas son categorizados
para realizar un analisis de riesgos a detalle para lograr una apropiada solucién de seguridad e
integracion de baselines.

Ventajas:

e Un enfoque de alto nivel para obtener la informaciéon necesaria acerca de los
recursos significativos y una alta probabilidad de obtener un programa de
administracién de riesgos aceptable.

e Construccién inmediata de una estrategia de seguridad, que puede ser gufa para la
planeacion.

e Los recursos pueden ser aplicados donde realmente benefician mas y sobre
sistemas que probablemente representen un riesgo alto para la organizacion.
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Desventajas:

e Si el analisis de riesgos de alto nivel genera resultados inadecuados, algunos
sistemas importantes no seran identificados. Esto es improbable si el resultado del
analisis de alto nivel es verificado apropiadamente.

2.3.2 Politicas de seguridad para las Tecnologias de la Informacion

Las organizaciones se han dado cuenta que cuando se consideran las TI y su seguridad existe una
transformacién y cambios en los procesos administrativos en la forma de innovar y administrar,
alcanzando con plenitud sus potenciales. Y saben que gran parte de su éxito esta ligado a la definicién
de las politicas en T1 y su administracién.

Hemos explicado anteriormente que las politicas son el canal para que tengan una comunicacién los
miembros con los activos de una manera correcta. Son las reglas para lograr los objetivos de la
corporacion, las cuales son definidas especificamente para cada area. Para que exista la seguridad en T1
es necesario tener bien claro los objetivos, estrategias y politicas.

Como en las otras politicas se desarrollan documentos y directrices que ayudan al uso adecuado de las
tecnologfas y dan recomendaciones para obtener un mejor provecho de las ventajas, ademas de evitar el
mal uso de ellas, lo cual podtia ocasionar graves problemas dentro de la corporacion.

Podemos decir que las politicas de seguridad en TI surgen como herramientas organizacionales para
concientizar de alguna manera a los miembros de la importancia que tienen las TL.

Asi como las otras politicas el proponer o identificar las politicas de seguridad en TI necesitan de un
alto compromiso, la habilidad para detectar las fallas y debilidades, para de esa manera crear las politicas
que ayuden a protegerlas. Esto se hace a través de un analisis de riesgos en donde se valoran todos los
activos y se comunican todos los riesgos y beneficios al implementar las politicas. También es
importante especificar quien es la autoridad para tomar las decisiones pues de ésta manera se
salvaguardan los activos criticos de la organizacion. Como se ha explicado anteriormente se desarrolla
un proceso de monitoreo peridédico de las directrices que permitan verificar que todo se esta realizando
conforme se tenfa previsto, ademas de encontrar las mejoras en las politicas y actualizarlas.

En la Fig. 2.7 podemos observar la relacién que existe entre cada una de las politicas, teniendo en
cuenta que pueden cambiar dependiendo del tamafio de la organizacion.
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Politicas Corporativas
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estratedias
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TI

i Politica departamental de
i Seguridad en TI

Fig. 2.7 Tipos de Politicas dentro de

una organiacion

2.3.3 Plan de seguridad informatico

Siempre que se empieza con la seguridad informatica se requiere de un analisis del trabajo, dependiendo
de eso se crean documentos llamados plan de seguridad de TI en donde se explican las acciones que
deben realizarse a cabo para implementar la seguridad en los activos. En este plan se encuentran las
acciones principales que se llevaran a cabo a corto, mediano y largo plazo, asi como su costo de
inversién y tiempo de implementacion:
En el plan de seguridad de T1 podemos incluir:

e Desarrollo de arquitectura de seguridad.

e Revisiones de los sistemas de T1T para verificar el apego a los objetivos de seguridad.

e Identificacion de las soluciones de seguridad correspondientes a la valoracion del
riesgo.

e Un andlisis de los actuales niveles de confidencialidad que integran las soluciones de
seguridad.

e Un resumen de los riesgos residuales en el contexto del sistema o de la aplicacién.

e La identificacion y definiciéon de las acciones con sus respectivas prioridades a ser
implementadas.

e Un detallado plan de trabajo para la implementacién de soluciones, incluyendo
prioridades, presupuestos y calendarizacion.

¢ Administraciéon de proyectos, incluyendo:
0 Los recursos comprometidos.

0 Asignacion de responsabilidades.
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0 Definicién de procedimientos para reportar el progreso.
e Capacitacion y concientizacion de seguridad para el staff y usuarios terminales.

® Requerimientos para el desarrollo y administracién de sistemas.

Otra cosa importante que estd adjunta al plan son los procedimientos, condiciones y acciones para
validar cada uno de los puntos mencionados anteriormente.

2.3.4 Medidas de proteccién como soluciones de seguridad

Existen diferentes tipos de soluciones de seguridad, comenzando desde las que tienen un objetivo
preventivo, de monitoreo, de deteccion o correccién de incidentes indeseados, hasta las orientadas a la
recuperacion. Las herramientas preventivas pueden disuadir actividades indeseables fortaleciendo la
concientizacion sobre seguridad. Las principales areas, donde las soluciones de seguridad son aplicadas
se muestran a continuacién:

e Hardware (alarmas, video, entre otras).

e Software (firmas electronicas, control de accesos, antivirus, entre otras).

e Comunicaciones (firewall, cifrado de informacion, entre otras).

e Entorno fisico (biometria, protecciones, entre otras).

e Personal (capacitacion y concientizacioén del personal, procedimiento, etc.).

e Administrativas (autotizacion, control de licencias, entre otras).

Las soluciones de seguridad no son independientes unas de otras y con frecuencia trabajan de forma
combinada. El proceso de seleccion debe considerar esta interdependencia, durante la seleccion de
soluciones debe verificarse que no existan brechas entre estas, porque pueden generar amenazas
accidentales.

Muchas organizaciones tratan de resolver sus problemas de seguridad comprando productos (de
hardware, software, o servicios) y creen que con eso resuelven su problema pero se necesita de un
amplio estudio y una infraestructura organizativa adecuada para la seguridad informatica porque todas
las corporaciones son diferentes y requieren de diferentes herramientas.

Algunas medidas de protecciéon son: identificacién y control de acceso, respaldo de datos, planes de
contingencia y deteccién de intrusos. Se requiere tener un mantenimiento de medidas de proteccion,
que aseguren la continuidad y efectividad de operaciones, asi como la verificacién del alineamiento de
las medidas de proteccién con las politicas y planes de seguridad aprobados.

Las medidas de proteccién se pueden clasificar de dos maneras:

e Las que reducen la vulnerabilidad; las cuales buscan reducir la probabilidad de
incidentes, protegiendo a la organizaciéon de amenazas. Hstas son llamadas medidas
preventivas donde encontramos la adquisicién de componentes de filtrado (Firewall,
Proxies, Anti-Virus) y proyectos orientados a la identificacién y minimizacién de
amenazas (Disefio seguro de red de datos, VPN, Diagnoésticos de seguridad, Estudios
de Penetracion).
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e Las que minimizan el impacto; estin orientadas a la deteccién temprana del evento y
su respuesta oportuna, tales como medidas paliativas (discos RAID, copias de
seguridad y enlaces de comunicacién redundantes), y sistemas de monitoreo (Event
Management, 1DS: Intruder Detection System, entre otros).

El objetivo que se tiene es proteger a la organizacion; por lo que se toman medidas para enfrentar las
amenazas informaticas; una de las primeras que se implementa es la seguridad fisica que son medidas de
proteccién externas, son las primeras por la ocutrrencia de una catastrofe la cual tendrfa pérdidas que
serfan completas. Normalmente, se implementan mediante dispositivos eléctricos, electronicos, etcétera.

2.3.41 Hardware

El hardware es el elemento mas caro de todo el sistema informatico, por lo tanto las medidas ayudan a
asegurar su integridad, existiendo una gran disponibilidad de soluciones efectivas y accesibles que
pueden ser implementadas, sin embargo las organizaciones eligen las herramientas que utilizaran para su
seguridad, de esta manera podemos mencionar diferentes ejemplos de herramientas basicas como son
los firewalls, motores antivirus, dispositivos o aplicaciones para deteccidén y prevencion de ataques de
intrusos. Hay también soluciones mas sofisticadas y poderosas, como son los dispositivos integrados de
seguridad y las metodologfas de capas multiples, que cubren a las maquinas cliente, los servidores, el
gateway y todo lo que haya entre ellos.

A pesar de todas las medidas de prevencién que se tomen, ningun dispositivo de computo conectado a
una red puede estar cien por ciento seguro, es por eso que la mejor seguridad es la que se extiende en
multiples capas de defensa.

Puesto que los sistemas informaticos suelen estar cercanos al usuario final o al mismo administrador,
estan expuestos a un mayor peligro de uso malintencionado. Debido a esto no se puede confiar
plenamente en el cumplimiento de politicas o normativas de uso de las maquinas y estas estin expuestas
a intrusos ajenos al personal, que hayan logrado superar los controles de acceso de niveles superiores,
por esta razén se deben configurar las maquinas y dispositivos de red de manera que sea complicado
realizar manipulaciones sobre ellos, tanto a nivel fisico como a nivel informatico siempre que sea

posible.
2.3.4.2 Software

El software es otro de los elementos clave en la parte de prevencién. Se deberfa tener en cuenta la
siguiente lista de comprobaciones:

1. Tener el software imprescindible para el funcionamiento de la actividad. Tener
controlado al personal en cuanto a la instalacién de software, es una medida que va
implicita. Asi mismo tener controlado el software asegura la calidad de la procedencia
del mismo (no deberfa permitirse software pirata o sin garantfas). En todo caso un
inventario de software proporciona un método correcto de asegurar la reinstalacién en
caso de desastre.

2. Disponer del software de seguridad adecuado. Cada actividad forma de trabajo
métodos de conexiéon a Internet requieren una medida diferente de aproximacién al
problema. En general, las soluciones domésticas, donde tnicamente hay un equipo
expuesto, no son las mismas que las soluciones organizacionales.
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3. Métodos de instalacion rapidos. Para permitir la reinstalacion rapida en caso de
contingencia.

4. Asegurar licencias. Determinado software imponen métodos de instalacién, que
dificultan la reinstalacién rapida de la red. Dichos programas no siempre tienen
alternativas pero ha de buscarse con el fabricante métodos rapidos de instalacién.

5. Buscar alternativas mas seguras. Existe software que es famoso por la cantidad de
agujeros de seguridad que introduce. Es imprescindible conocer si se puede encontrar
una alternativa que proporcione iguales funcionalidades pero permitiendo una
seguridad extra.

2.3.4.3 Comunicaciones

La mejor manera de proteger las comunicaciones es implementando firewalls y necesariamente algunas
formas de cifrado para que tengan seguridad. En esta parte se requiere administrar las operaciones,
integrando los procedimientos de operaciéon de la infraestructura tecnoldgica y de controles de
seguridad documentados, que van desde el control de cambios en la configuracién de los equipos,
manejo de incidentes, administracion de aceptacion de sistemas, hasta el control de cédigo malicioso.

Cuando hablamos de Internet, redes locales, aplicaciones compartidas y el comercio electrénico es
necesario mencionar los firewall (cortafuegos). Estos componentes de software, hardware, o
combinacién de ellos, son fundamentales para salvaguardar la integridad de la informacién en una
sociedad cada vez mas dependiente de las redes de datos.

Otro elemento que debemos mencionar son las VPN’s (Virtual Private Network) las cuales son redes
privadas virtuales de datos que funcionan sobre una infraestructura de red publica de
telecomunicaciones en la cual también se implementa la seguridad a un nivel muy alto, ademas de tener
la ventaja de ahorros en costos, permitiendo una escalabilidad 4gil para incorporar nuevos puntos a la
red en forma eficiente y econémica y la compatibilidad con las nuevas tecnologias de comunicaciones.
En esta red se cifran los datos antes de ser enviados a través de la red publica y se descifran cuando
llegan al usuario final.

Por ultimo cuando hablamos de comunicaciones es importante tomar en cuenta la seguridad en la
transmision de los datos. Para esto se utilizan mecanismos de seguridad capaces de cifrar la informacion
de tal manera que solo las personas autorizadas puedan vetla. El cifrado garantiza que la informacion
no es inteligible para personas, entidades o procesos no autorizados. La manera de cifrar consiste en
transformar un texto claro a un texto cifrado mediante un proceso, por medio de una informacién
secreta o clave de cifrado. Existen dos maneras de cifrar; una de ellas se llama criptografia simétrica la
cual se emplea cuando se tiene la misma clave para cifrar y descifrar en cambio si se utilizan diferentes
claves se llama asimétrica, de esta manera para poder cifrar se necesita tener una clave puiblica conocida
por todos y una clave privada la cual se mantiene secreta para poder descifrar los textos.

2.3.4.4 Entorno fisico
Las medidas de proteccién en el entorno fisico, lo relacionamos con la forma en que se resguardan las

herramientas. De tal manera que se identifican los petimetros de seguridad para establecer controles en
el manejo de equipos, transferencia de informacién y control de los accesos a las distintas areas. Es muy
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importante sensibilizar a los empleados y usuarios sobre los riesgos obtenidos, si no se tiene una
seguridad fisica, cualquier persona puede tener acceso fisico por lo que el resto de las medidas de
seguridad implantadas son inttiles.

Unos ejemplos de prevencion podrian ser: los analizadores de retina iris, tarjetas inteligentes,
videocamaras, vigilantes, etc. Una manera facil y barata de prevenir dafios es controlando el acceso a las
salas y cerrandolas con llave resguardando de esta manera los equipos informaticos.

Para la deteccién de accesos se utilizan medios técnicos, como camaras de vigilancia de circuito cerrado
o alarmas. Si se tiene un control del acceso a las computadoras hace mas dificil el robo o dafio de los
datos o el equipo.

2.3.4.5 Personal

Finalmente este punto lo hemos tocado anteriormente el componente que frecuentemente no permite
que se realicen las soluciones de seguridad es el factor humano, independientemente del nivel de
conocimiento o las intenciones que se tengan el usuario puede poner en riesgo la seguridad. Las
medidas de prevencién que se pueden realizar en el personal son a través de la capacitacién y
concientizaciéon de los miembros, para que lleven a cabo los procedimientos y finalmente se tenga

seguridad.

Una de las maneras para reducir la vulnerabilidad generada por el comportamiento de los usuarios y
personal es la capacitacién, que permita entender con detalle qué hacer, cuando y cémo. Finalmente es
importante darnos cuenta que la seguridad del personal no es la 6ptica de protecciéon civil, sino la
manera de proporcionar controles a las acciones del personal que opera con los activos de la
organizaciéon. Su principal objetivo es contar con los elementos necesarios para mitigar el riesgo
inherente a la interaccién humana.

2.3.4.6 Administrativas

Por ultimo tenemos las medidas de prevencién administrativas. Un ejemplo son la autorizaciéon y
control de las licencias del software que se utiliza. Las licencias son la autorizacién o permiso concedido
por el autor del software al usuario, para utilizar éste en una forma determinada.

Es muy importante tener un control sobre los programas que se tienen, ya que pueden ocasionar
muchos problemas, uno de ellos podtia ser que se tengan programas innecesarios que estén gastando
recursos, o bien sean programas no autorizados los cuiles pueden ocasionar problemas legales a la
organizacion.

2.4 Inversion en la seguridad para Tecnologias de 1a Informacién

Coémo lo hemos estado planteando anteriormente cuando se quiere tener una administracion de la
seguridad de la informacién es importante contar con herramientas que nos ayuden a desarrollar planes
efectivos sobre la estrategia de seguridad. Pero siempre se cuestionan ¢cuanto se tiene que asignar de
recursos (tiempo y dinero) para poder invertir en la seguridad?

Cualquier actividad en la organizacion relacionada a la gestion de la seguridad requiere de una inversién
tanto econémica como humana, y necesita ser rentable. Cuando se habla de la inversién de seguridad
ésta debe servir de tal manera que la organizacién obtenga un beneficio mayor a la inversioén inicial
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aunque resulta dificil medir el beneficio que se obtuvo, ya que cuando se invierte en seguridad un punto
importante que hay que ver es que las amenazas no se eliminan sino que se mitigan; es por eso que
cuando se invierte en la seguridad significa que se conseguird el mayor beneficio posible.

Cuando se explotan técnicas cuantitativas su principal propésito es producir resultados para el
desarrollo de estrategias, impactando tanto la toma de decisién como la implementacién tecnolégica. La
inversion en la seguridad, algunas veces no se sabe como evaluarla, pero existen un modelos como el
(ROSI, Return on Security Investment) para calcular el valor financiero de la inversién en seguridad, entre
otros.

De acuerdo a un informe emitido por la Internacional Data Corporation (IDC), actualmente el sector de T1
cuenta con 1.100.000 organizaciones que mantienen 11 millones de puestos de trabajo de TI, con altas
remuneraciones, que generan $900.000 millones en impuestos y $1,7 billones al afio para la economia
global. Podemos decir que en el mundo entero el sector de TI es un motor para el crecimiento
econémico, se ha demostrado que las inversiones de TI aumentan el Producto Interno Bruto (PIB) y la
productividad del pafs, si estos son bien utilizados. Un estudio de investigaciéon realizado por
NASSCOM, la Asociacién Nacional de Compafias de Software y Servicios de la India (National
Association of Software and Service Companies), se comprobé que un aumento del 10% en las inversiones de
capital de TT eleva el PIB en 3,6% y que un aumento del 10% en las horas trabajadas pueden aumentar
el PIB hasta el 4%. Por el contrario, en las economias que cuentan con menos capital de TI (las
economias que invierten menos en TI), un aumento del 10% en capital de TI produce s6lo un aumento
del 1,6% en el PIB y un aumento del 10% en las horas trabajadas no tiene un impacto significativo en el
PIB. La inversién promedio en TI de las economias con mayor inversion en T1 fue del 38,7% en 2003 y
se espera que aumente al 40,2% en 2007. Por el contrario, la participaciéon anual promedio del software
en la inversion en TI de las economias con menor inversion en TI fue sélo del 17,2% en 2003, y se
espera que a penas alcance el 17,7% en 2007. Es por eso que se llega a la conclusion que si se tiene mas
inversion de TI en las organizaciones mayor serd el beneficio que se obtendra tanto en la economia
como en la productividad; ya que se reduce el tiempo de algunos procesos y por lo tanto sus costos.

Siempre que se desea implementar algo nuevo en las organizaciones, relacionado a las T1, se cuestiona
lo siguiente: scudnto se tiene que invertir? y si ¢sera bueno? Para esto se necesita de un trabajo en
equipo de los CIO (Chief Information Offficer) y los directivos para que se evalden las iniciativas de
inversion en TI para asegurar que haya retornos; ya que muchas veces cada uno de los proyectos de T1
son aislados lo que termina en iniciativas vacias y acarrean grandes problemas. En la actualidad las
entidades valoran mas las decisiones individualmente, aisladas unas de otras, y pierden la oportunidad
de aumentar los beneficios mediante la introduccién de una solucién mas compleja que tesuelva varios
problemas actuales y futuros de una vez. Para determinar el valor de una inversién en TI se requiere
considerar el riesgo, los tiempos y el contexto, de esa manera verificar, dénde, cuando y cuanto invertir.

Al tomar decisiones de seguridad relacionada con TI, algunas organizaciones se basan en analisis
razonados en la proyeccion de lo que podtia llegar a suceder en el peor de los casos, cuando adoptan
este sistema se apoyan en la hipdtesis de eventos catastroficos potencialmente devastadores, y justifican
sus inversiones alegando el impacto econdémico que tendria un absoluto cataclismo a nivel de seguridad.
Pero lo hechos no llegaran en la mayoria de los casos a demostrar la justificacion del gasto y por lo
tanto la directiva puede creer que sélo se esta gastando dinero. El impacto que puede generar un
problema de seguridad TI puede ser grande, es por eso que cualquier tipo de riesgo se valora para
tomar en cuanta el tamafio de la inversién para mitigar los riesgos.

Aunque es bien sabido que no siempre se toma en cuenta todos los mecanismos de proteccién desde
un principio, por lo regular se empieza con algunas herramientas que posteriormente hacen necesarias
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otras, lo cual genera un mecanismo de inversioén incremental para protegerse contra una falla total de
seguridad.

Los beneficios que se obtienen de las inversiones en las TI muchas veces no son cuantificables ya que
los resultados positivos (como es la productividad, la imagen, la actitud, satisfaccién del personal, etc.)
que arrojan son dificiles de estimar en cuestiéon de dinero que por lo regular son pasados por alto pero
realmente significativos. Otro punto dificil de calcular pero importante es el medir los éxitos y los
fracasos reales para verificar de esa manera que se estan cumpliendo las expectativas de las inversiones
de las TI. Es importante considerar el tiempo de los proyectos ya que se puede tener una inversién que
en poco tiempo quede obsoleto y por lo tanto en vez de retornar la inversiéon sera una pérdida.

Existen métodos para ayudar en la toma de decisiones. Uno de los mas sencillos es el Retorno de la
Inversién (ROI) el cual es utilizado para comparar diferentes alternativas de inversiones y conocer lo
acertado de una inversién, algunas organizaciones lo usan como un factor para tomar decisiones e
invertir en el desarrollo de una nueva tecnologia o entender una ya existente; aunque para algunos es
demasiado simple y lo consideran poco fiable por lo que se inclinan mas por el calculo del valor neto de
una determinada inversién en un momento dado (NPV-Nez Present 1alue) ya que refiere al valor de un
proyecto durante todo su ciclo de vida.

ROI es la relacion que permite determinar la rentabilidad de todos los capitales invertidos. Su medicién
resulta problematica, por la entrada en juego de diversos factores, cuya asociacién a términos
financieros es compleja, y los cuales varfan dependiendo de las organizaciones. Uno de los principales
en la actualidad es el cambio tecnoldgico, el cardcter unico de cada proyecto lleva a diferentes
interpretaciones del ROI, la ausencia de una gestiéon financiera rigida de los proyectos y factores
intangibles como satisfaccién de usuarios y mejoras de comunicacion.

La férmula de ROI es el retorno esperado menos el costo de la inversion entre el costo de la inversion.

Retorno  Esperado - CostoInversion
Costo Inversion

Es importante tomar en cuenta que ROI es utilizado mas en visiones a corto plazo pero cuando
queremos analizar a largo plazo en términos financieros es mejor utilizar el Valor actual neto (NPV, Nez
Present Valne). Es una cantidad que expresa cuanto valor se lograra de efectuar una inversiéon en un
proyecto especifico. Se realiza ajustando o descontando todos los procesos de un cierto plazo hasta el
momento cero o inicial de la inversién. Si el método del NPV resulta en una cantidad positiva quiere
decir que se puede implementar en la organizacién ya que resultara una buena inversion.

El NPV es la diferencia entre la suma de los flujos de fondos descontados que se esperan conseguir de
la inversiéon (proyecto), y la cantidad que se invierte inicialmente. Uno de los elementos mas
importantes cuando se calcula NPV es el “factor” el cual es el rango estimado de retorno que permite
colocar el efectivo en otras formas de inversiéon. Compara el comportamiento de las distintas soluciones
en base al tiempo.

La férmula que nos permite calcular el Valor Presente Neto es:
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I, representa los ingresos y E, representa los egresos y se toma como valor negativo ya que representa
los desembolsos de dinero. N es el nimero de periodos considerado (el primer petiodo lleva el nimero
0, no el 1). El valor I, - E, indica los flujos de caja estimados de cada perfodo. El tipo de interés es 7.

Aunque se considera un método mejor que el ROI y es mas utilizada para tomar decisiones de
inversion cabe destacar que también tiene sus limitaciones; ya que no toma en cuenta la flexibilidad e
incertidumbre después de la decisién sobre el proyecto y no analiza los beneficios intangibles.

Existe otra mas; la Tasa Interna de Retorno (IRR, Internal Rate of Return) el cual es el tipo de
descuento que entrega un valor actual neto de cero para una serie de flujos de fondos futuros. Al igual
que el NPV Y ROI, el IRR es utilizado para decidir qué inversiones deben realizarse y cuales no.

2.4.1 Retorno de inversion de la seguridad

Cuando nos referimos al retorno de inversion de la seguridad, estamos hablando de la recuperacién o
reembolso de la inversion que se realizé en las TI. Si bien podemos decir que es un cilculo de cuando,
cémo y dénde la inversiéon que se realizé sera recuperada a través de los beneficios que aporte. El CIO
debe elaborar un informe donde de a conocer costos y beneficios de los proyectos, el balance final
hablara del retorno de inversion. Cuando ya se realizaron los calculos para el retorno de la inversion ya
sea con ROI, NPV o IRR y se ha proporcionado un mecanismo de medicion del riesgo el siguiente
paso es esperar a que se cumpla el plazo, pero desafortunadamente algunas organizaciones no estin
dispuestas a esperar y quieren recuperar de inmediato la inversion.

Debemos obtener algunos indicadores econémicos para evaluar las inversiones, posteriormente buscar
el método de analisis de riesgos que mas se ajuste a nuestras expectativas y adaptarlo a la organizacion.
Hemos estado hablando de ROI pero en cuestion de seguridad de la Informacion su derivado es ROSI
(Return on Security Investment) conocido como el retorno sobre la inversién de seguridad, es el ahorro
en incidentes de seguridad, de esta manera se aumenta la inversiébn o se consigue un incremento
significativo reubicando la inversién. Es decir se da una valoracion financiera de algunos riesgos que se
quieren disminuir sin embargo el problema de ROSI es que la mayoria de los beneficios no se reflejan
directamente porque se dedica a la reduccién de pérdidas esperadas por fallas, errores o ataques, los
cudles ya no seran realizados por tener la seguridad.

ROSI esta enfocado hacia beneficios monetarios y no contempla los beneficios secundarios su
estimacion considera tanto beneficios cuantitativos como cualitativos.

2.4.2 Factores del retorno de inversion de la seguridad

Tener los factores en la ecuacion de ROSI y calcularlos no es una tarea sencilla, en estos momentos no
existe un modelo estindar para calcular el riesgo financiero asociado a un incidente de seguridad, ni un
método estandar para determinar la mitigacién del riesgo dando una solucién efectiva de seguridad.
Existen métodos que toman en cuenta el hardware y software, mientras otros integran costos internos.

La mitigacién es un valor muy dificil de calcular, desarrollar métricas internas que definan este valor es
lo mas adecuado. Aunque no exista un modelo estindar para calcular los parametros de ROSI, el
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resultado final puede variar, pero si los calculos son consistentes al interior de la organizacion, estos
sirven.

Cuando calculamos el ROSI se deben producir resultados repetibles y consistentes, si esto sucede se
puede considerar una herramienta poderosa para realizar comparativos entre soluciones de seguridad

basandose en resultados relativos, si se integran métricas consistentes se pueden tomar como factores
de ROSI.

Existe una relacion de factores que afectan al riesgo, entre los cuales se encuentran: el costo del activo y
su valor en el mercado, el nimero de incidentes ocurridos en el pasado y el costo que estos han
representado pata la entidad, entre otros.

2.4.3 Riesgos en el manejo de la seguridad de la informacién

Si bien lo hemos planteado sabemos que en las organizaciones se pueden tener riesgos, los cuales
pueden variar dependiendo de la forma en que se maneja la seguridad de la informacién. Es posible
manejar los riesgos si sabemos hacer una evaluacion de ellos, siempre que se trabaje un buen sistema en
el manejo de la seguridad de la informaciéon se involucraran tanto las politicas, la estructura de la
organizacion, los procedimientos, los procesos y los activos necesarios.

Pero ¢cémo evaluamos los riesgos? Existen dos maneras para realizarlo; podemos evaluar los riesgos de
forma cualitativa o cuantitativa. En la cualitativa no se realizan valores financieros a los activos de la
entidad, ni pérdidas previstas, sin embargo se calculan valores relativos. Cuando se utiliza el método
cualitativo no se dedica tanto tiempo en intentar calcular cifras financieras para la seguridad de la
informacién y de ésta forma se supera la dificultad de calcular cifras exactas; lo cual es una enorme
diferencia con el cuantitativo ya que puede arrojar resultados importantes en poco tiempo aunque su
limitacion es que la informacion esta sustentada en cifras vagas.

Ventajas e inconvenientes de cada enfoque de administracién de riesgos

Cuantitativo Cualitativo
Ventajas — Se asignan prioridades a — Permite la
los riesgos segtin las visibilidad y la

repercusiones financieras; se
asignan prioridades de los
activos segun los valores
financieros.

— Los resultados facilitan la
administracion del riesgo
por el rendimiento de la
inversion en seguridad.

— Los resultados se pueden
expresar en terminologia
especifica de administracién
(por ejemplo, los valores
monetarios y la

probabilidad expresada

comprension de la
clasificacion de
riesgos.

— Resulta mas facil
lograr el consenso.

— No es necesario
cuantificar la
frecuencia de las
amenazas.

— No es necesatio
determinar los

valores financieros de
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Cuantitativo Cualitativo
como un porcentaje los activos.
especifico).

— La precisién tiende a ser
mayor con el tiempo a
medida que la organizacién

— Resulta mas facil
involucrar a personas
que no sean expertas
en seguridad o en

crea un registro de historial informatica.
de los datos mientras gana
experiencia.

Inconvenientes — Los valores de — No hay una

repercusion asignados a los
riesgos se basan en las
opiniones subjetivas de los
participantes.

— El proceso para lograr
resultados crefbles y el
consenso es muy lento.

— Los célculos pueden ser
complejos y lentos.

— Los resultados sélo se
presentan en términos
monetarios y pueden ser
dificiles de interpretar por
parte de personas sin
conocimientos técnicos.

— El proceso requiere
experiencia, por lo que los
participantes no pueden
recibir cursos ficilmente
durante el mismo.

distincion suficiente
entre los riesgos
importantes.

— Resulta dificil
invertir en la
implementacién de
controles porque no
existe una base para
un analisis de costo-
beneficio.

— Los resultados
dependen de la
calidad del equipo de
administracién de
riesgos que los hayan
creado.

2.4.3.1 Cuantificacion de la exposicion del riesgo

Podemos hablar de un método analitico para calcular la exposicién del riesgo el cual toma como factor
multiplicativo el costo de un incidente de seguridad (S7ugle Loss Exposure), que es estimado anualmente
mediante el ARO (Annual Rate of Occurence). El resultado de este parametro es la exposicién de pérdida
anual (Annual Loss Exposure). No existe una metodologia estandar para estimar el SLE y el ARO, solo
existen tablas de actuarfa que proporcionan promedios estadisticos basados en dafios reales anteriores.
Existen algunas tablas que se toman de referencia como son las “Computer crime and Security Survey”
elaborados pot CSI/F¥BI (Computer Security Institute | Federal Burean of Invertigation).

Exposicion_Riesgo = ALE = SLE * ARO
SLE  Single Loss Exposure
ARO Rate of Occnrence
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ALE Annual Loss Exposure

SLE (expectativa de pérdida simple) es la cantidad total de ingresos que se pierde por una dnica
incidencia del riesgo. Se trata de un importe monetario que se asigna a un Unico suceso que representa
la cantidad de pérdida potencial, en caso de que una amenaza especifica aproveche una vulnerabilidad.

ARO (frecuencia anual) es la cantidad razonable de veces que se espera que ocurra el riesgo durante el
afo.

ALE (expectativa de pérdida anual) es la cantidad total de dinero que la organizacién perderd en un afio
si no se toman medidas para mitigar el riesgo. Para calcular este valor se multiplica la expectativa de
pérdida simple por la frecuencia anual. La expectativa de pérdida anual es similar al intervalo relativo de
un analisis de riesgo cualitativo. Proporciona un valor con el que la organizaciéon puede trabajar para
presupuestar cuanto costard establecer controles o protecciones para prevenir este tipo de dafio y
brindar un nivel adecuado de proteccion. Es importante cuantificar la posibilidad real de un riesgo y el
dafio, en términos monetarios, que puede causar la amenaza para determinar la cantidad que se puede
destinar en la proteccion contra la posible consecuencia de la amenaza.

2.4.3.2 Expectativa de riesgo

Usar estadisticas externas de (SLE y ARO) pueden carecer muchas veces de valor para la organizacién
ya que no reflejan el comportamiento interno.

Es necesario obtener calculos reales sobre el costo de un incidente de seguridad (SLE), pues muchas
veces las organizaciones ocultan informacién sobre los incidentes de seguridad que se les presentan.
Algunas veces los huecos que se encuentran en las organizaciones sobre seguridad puede que estén
presentes pero no son detectados por un tiempo, ya que no tienen impactos en las operaciones diarias
de la entidad. Por lo tanto los datos que se encuentran en las tablas pueden ser no tan reales debido a
que las organizaciones prefieren ocultar sus problemas para que no sean noticia publica. Es por eso que
es recomendable que se desarrollen las propias métricas en el interior de la organizacién.

2.4.4 DPérdida de la productividad

Una falla de seguridad puede afectar directamente llevindola a una perdida de productividad
presentando un impacto serio. Por ejemplo si un sistema se encuentra fuera de linea causa una gran
pérdida aunque sean solo unos minutos ya que si multiplicamos el tiempo por todos los empleados que
lo utilizan, nos damos cuenta que se perdié mucho tiempo de productividad. Se puede proyectar el
numero de horas perdidas, en caidas de sistemas anteriores, con el fin de determinar cual es el costo
aproximado para una caida del sistema y de ésta manera podemos tener una base de cilculo para
determinar las pérdidas de produccién. Una forma de determinarlo es tomar el promedio de las horas
trabajadas, mas las prestaciones y costos de tiempo extra que afecten al grupo de trabajo y multiplicarlo
por el tiempo de caida del sistema. Esta formula debe repetirse en todas las areas de la entidad ya que
no todos trabajan igual y varfa la perdida de produccion.

Con el ejemplo anterior podemos darnos cuenta que si un empleado deja de producir por falta de
sistema, la organizacién esta perdiendo porque aunque la produccién esta parada, sigue pagando los
salarios de sus empleados sin que ellos estén haciendo algo.
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2.4.5 Efectos de la seguridad en la productividad

Esto se puede realizar a través de encuestas. Sin embargo, la encuesta debe estar bien estructurada, para
obtener una correlacion entre los resultados de la encuesta y la vision financiera. Es decir una buena
encuesta nos proporciona respuestas cuantificables. La clave de que una encuesta este bien construida
es que al obtener los resultados sean consistentes para poder medir la percepcion de los empleados. El
crear las preguntas correctamente nos va a arrojar resultados sobresalientes, se tiene que correlacionar
los resultados bajo un mismo parametro.

2.4.6 Cuantificacion de la mitigacion del riesgo

Determinar la mitigacion del riesgo de un dispositivo de seguridad es igual de complicado que medir la
exposicién del riesgo.

Las soluciones de seguridad son disefiadas para mitigar algunos riesgos, si la solucién funciona, la
mitigacion debe andar cerca del 100% aunque el 85% ya se considera una posicion conservadora. Los
argumentos anteriores son utilizados para proporcionar un porcentaje fijo a la mitigacion del riesgo,
aunque tienen algunos problemas estas logicas ya que los riesgos no son aislados por lo tanto una
solucién tampoco puede trabajar de forma aislada, porque la existencia y efectividad de otra solucién
puede tener un mayor impacto, ademas que las soluciones de seguridad llegan a ser menos efectivas con
el tiempo. Aunque un punto es que la implementaciéon de una solucién de seguridad en contadas
ocasiones no impactara la productividad.

La solucién mas viable es la de conducir un andlisis de seguridad y determinar la valoracién de la
mitigacion que se basa en algoritmos regularmente de redes neuronales que pueden calcular los valores
adaptables de la mitigacién de riesgos.

2.4.7 Cuantificacion del costo de la solucion

En este punto debemos suponer que el costo de la soluciéon no solo representa el precio del producto,
sino también el costo interno asociado a la implementacién de la solucién y otros factores que deben
ser tomados en cuenta. En este caso una vez mas la productividad se encarga de complicar la situacion.

La productividad es importante porque la seguridad siempre sera considerada dependiendo del costo,
dado que algunas soluciones pueden crear barreras que necesitan de otras soluciones para salir
adelante.
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CaPiTULO

MODELOS Y ESTANDARES DE
SEGURIDAD INFORMATICA

El éxito que se obtiene en una organizacién con respecto a la seguridad informatica depende de
implementar los controles de seguridad adecuados. Para ello es necesario comprender y especificar con
precision los requerimientos de seguridad propios de la organizacién, siendo éste, uno de los objetivos
de los modelos y estandares de seguridad.

Para la adecuada gestion de la seguridad de la informacién, es necesario implantar un sistema que
aborde dicha tarea de forma metddica, documentada y basada en objetivos claros de seguridad y, una
evaluacién de los riesgos a los que esta sometida la informacién de la organizacion.

3.1 Modelos de seguridad

Los modelos de seguridad son representaciones formales de las politicas de seguridad en las
organizaciones, ya que verifican la completitud y su consistencia, as{ como los mecanismos necesarios
para su implementacién. Nos ayuda a tener una confianza sobre la validez de un esquema de seguridad;
en algunos de los casos a través de una sustentaciéon matematica comprobando de esa manera que los
activos son seguros.

Cuando una organizacién decide tomar un modelo para basarse en él, es importante que tome en
cuenta que éste debe ser facil de comprender, implementar, carente de ambigliedad y capaz de
incorporar las politicas de la organizacién. Siempre que hablamos de la seguridad en la informacion
existen tres propiedades bdsicas que son tomadas en cuenta, pues nos ayudan a asegurar nuestros
activos (Confidencialidad, Integridad y Disponibilidad). Por lo anterior existe una variedad de modelos
de seguridad los cuales estan divididos dependiendo de lo que se desea proteger pues todas las
organizaciones son diferentes y no siempre protegen lo mismo. Por ejemplo, algunas se preocupan mas
por una posible filtracién de informacién confidencial mientras que otras tratan de proteger la
integridad.

Por dltimo cabe mencionar que los modelos no se usan para implementar seguridad si no para evaluar
los disefios de seguridad de un sistema, es decir, proporciona una representaciéon semantica que
describe las propiedades funcionales y estructurales de la seguridad de nuestro sistema.
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3.1.1 Modelos de autenticacion

Como lo hemos visto en capitulos anteriores la autentificacién es la confirmacion de que algo o alguien
es quien dice ser, es decir, que un objeto confirme su procedencia o una persona verifique su identidad.
Es por eso que los modelos de autenticacion estin en funcién de lo que utilizan para la verificaciéon ya
sea de los objetos o de las personas.

A continuacién se mencionaran algunos modelos dedicados a la autenticacion y la forma en que llevan a
cabo esa tarea.

3.1.1.1 Modelo de matriz de acceso

El Modelo de la Matriz de Acceso fue propuesto por Lampson como una representacién generalizada
de mecanismos de proteccién en sistemas operativos. De este modelo han salido diversas variaciones.

La forma en que trabaja el modelo es con un conjunto de recursos, denominados objetos, cuyo acceso
debe ser controlado, y por otro lado se tiene un conjunto de sujetos que acceden a dichos objetos. Se
tiene un conjunto de permisos de acceso que especifica los diferentes permisos que los sujetos pueden
tener sobre los objetos (normalmente lectura, escritura, etc.)

Se trata de especificar para cada pareja (sujeto, objeto), los permisos de acceso que el sujeto tiene sobre
el objeto. Esto se representa mediante una matriz de acceso M que enfrenta todos los sujetos con todos
los objetos. En cada celda M, j] se indican los permisos de acceso concretos que tiene el sujeto i sobre
el objeto j.

Podemos ver a la matriz de accesos como el almacenaje de los estados de proteccion del sistema; asi
ciertas operaciones invocadas por los sujetos pueden alterar estos estados.

La figura 3.1 representa una matriz de acceso.

#4— objetos

N
1
i
ATjers ¥-. —
.H.ka
Jr Permisos dal sujeto i sobre

el objeta J M[LjI{rw)
Figura 3.1 Matriz de acceso
3.11.2 Modelo HRU
El Modelo HRU fue creado en 1976 por Michael Harrison, Walter Ruzzo y Jeffrey Ullman, basandose

en el modelo de matriz de acceso. Su principal objetivo era la proteccion de los sistemas, verificando
quien tiene acceso a que objetos.

45



Modelos y Estandares

HRU es un modelo formal, es decir, cuenta con una demostracién para cada una de sus definiciones y
teoremas. Hsta basado en comandos, donde cada comando contiene condiciones y operaciones
primitivas.

El modelo nos da diferentes tipos de sistemas de proteccion para implementar controles de acceso y
confidencialidad. Sin embargo solo ve por la proteccion o confidencialidad de los objetos basandose en
la matriz de control de acceso, pero no se preocupa por la integridad y disponibilidad de los datos. Nos
permite identificar algunos estados, en los cuales el sistema de seguridad no converge a un estado
decisivo, pero permite definir de forma sencilla politicas de seguridad para la organizaciéon basandose en
la proteccién de los datos.

3.1.1.3 Modelo Take-Grant

El modelo Take-grant fue desarrollado por A. Jones, R. Lipton y L. Snyder en 1976, éste modelo
garantiza que la seguridad de un sistema sea decisivo, sino que lo sea en forma lineal con respecto a la
cantidad de objetos y derechos cubiertos por el sistema, es un método que se puede considerar como
una variante de la matriz de acceso. Se considera a la matriz como un grafo. Los objetos son nodos y un
arco entre nodos indica que el primer objeto puede acceder al segundo. El arco se etiqueta con los
permisos de acceso. Se usan dos permisos especiales para modificar el grafo: fake (tomar) y grant
(conceder).

El modelo se basa en grafos dirigidos, sus arcos son etiquetados con letras que representan
operaciones. A partir de la definiciéon del modelo Take-Grant se han creado diferentes trabajos sobre
los cuales se desarrollan algoritmos y casos de estudio sobre posibles situaciones que se puedan
presentar dentro de los grafos de proteccion.

Es importante aclarar que el modelo de seguridad Take-Grant no estd orientado hacia algin tipo de
sistemas en particular. Es suficientemente abstracto que con algunos ajustes sirve de plataforma a
cualquier implementacion especifica de proteccion.

El modelo tiene una propiedad importante donde no existe una comunicacion y cooperacion entre dos
sujetos lo que impide conspiraciones. Ademas de que los objetos asi como los sujetos tienen una
clasificacion asignada, impidiendo de esta manera que la informacion fluya indebidamente entre niveles.

Las reglas del modelo consisten en que un objeto debe tener asignada la misma clasificacién del sujeto
de mas bajo nivel que puede acceder y el sujeto debe tener al menos el mismo nivel del objeto al que
desea acceder.

El modelo Take-Grant tiene algunas limitaciones: no es aceptable bajo ningin concepto la
desclasificacion o la reclasificacién de la informacién porque de lo contrario la seguridad (y en especial
la confidencialidad) resultaria seriamente comprometida.

El modelo de proteccion Take-Grant para jerarquias no considera que la clasificacién de la informacion
pueda ser cambiada, porque de ser asi, la seguridad se verfa comprometida. Si un usuario tiene acceso a
un objeto siempre puede almacenar una copia, y si luego dicho objeto es ascendido, atn el sujeto puede
tener acceso a €l. Por otro lado, disminuir el nivel de seguridad de un objeto puede comprometer la
seguridad dado que un sujeto podria desclasificar informacién de su nivel para que otro con un nivel
inferior pueda accedetla.
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Jeremy Frank y Matt Bishop modificaron el modelo para identificar los caminos a través de los cuales la
informacién fluye mas facilmente, de esta manera se puede monitorear los nodos, y las conexiones
claves para reducir la probabilidad de que ocurran flujos ilicitos de informacién.

El modelo original no tiene las herramientas suficientes para diferenciar entre dos flujos diferentes, esta
deficiencia fue evaluada por Frank y Bishop quienes crearon las reglas de jure y de facto como
mecanismos para evaluar cual de los caminos entre dos nodos tienen mayor probabilidad de ser
utilizado y establecer controles sobre los sujetos y privilegios.

El modelo no garantiza que la confidencialidad de la informacién sea una constante. Por tal motivo,
para poder garantizar dicho principio de la seguridad, es necesatio llevar a cabo modificaciones en las
implementaciones y en las derivaciones del modelo formal inicial.

3.1.2 Modelos de confidencialidad

Para algunos modelos su mayor objetivo es proteger la confidencialidad de la organizacién, como lo
explicamos en el capitulo 1, al tener un sistema cumpliendo con el principio de confidencialidad, la
informacion solo puede ser vista por quien tiene detecho y de acuerdo al nivel de acceso permitido. Los
siguientes modelos estan basados en el esquema militar. Este esquema garantiza la confidencialidad,
debido al nivel de sensibilidad de la informacién que es manejada por ellos, solo algunas personas que
tienen un nivel de clasificacién que por lo menos es superior o igual a la informaciéon presentada
tendrin acceso a esta. Hsto lo veremos claramente en el modelo Bell LaPadula (BLP), el cual se
explicara posteriormente.

Otro modelo de confidencialidad es el modelo Harrison-Ruzzo-Ullman el cual es una modificaciéon del
modelo BPL.

3.1.2.1 Modelo Bell-LaPadula

El modelo Bell LaPadula (BLP) fue desarrollado en 1976 por David Bell y Len LaPadula de la
organizacién Mitre fundada por el Departamento de Policia de los E.E.U.U tomando en cuenta los
diferentes niveles de seguridad con los que contaba la defensa. Es uno de los primeros modelos
formales de seguridad multinivel.

Este modelo clasifica por niveles de seguridad a los objetos y los usuatios:

o Secreto superior
. Secreto

. Confidencial

. Sin clasificar

Busca proteger la confidencialidad de la informacién y no toma en cuenta la integridad y disponibilidad.
Los componentes definidos por el modelo son:

Sujetos: las entidades del sistema, incluidos usuarios y procesos

Objetos: las estructuras de informacién, que almacenan la informacién del sistema
Modos de acceso: como un sujeto interactia con un objeto

Niveles de seguridad: cada objeto tiene una clasificacién y cada sujeto un nivel

AN NI NN
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El modelo Bell LaPadula tiene tres propiedades principales:

1. Propiedad basica: Un sujeto sélo puede leer los objetos que se encuentre por abajo o

igual al nivel de seguridad que tiene el sujeto. La lectura hacia arriba estd prohibida.
(Fig. 3.2)

Sjeos Objetas Sjetos

[ |
Lex (9)

|
[Sramoma]

Objetas

Lea(No)

[Usaseo |
Lex (9)
Lex (9)

Figura 3.2 Propiedad Basica

2. Propiedad de estrella: Existe la escritura cuando el nivel de seguridad del sujeto es

menor o igual que el nivel de seguridad del objeto. Es decir, la escritura hacia abaj
esta prohibida.(Fig. 3.3)

Sjjetos Objetos Sjdos hjeos
Esibir(S)
Ultra-Seoreto | Ultra-Secreto | | UtraSerdo |
Ecribir (No)

oo [0 ] Sudo
Ecribir (No)
[Snoasficstn]

Fignra 3.3 Propiedad Estrella

3. Propiedad de acceso discrecional: basada en la matriz de acceso en el cual se establecen
los permisos que un sujeto tiene sobre un objeto. (Fig. 3.4)

Objetos
ArchivoX  ArchivoY

Figura 3.4 Propiedad matrig
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Este es un modelo forma algebraico que parte de una hipdtesis de un estado seguro, definiendo reglas
que generan estados seguros. Estd basado en mdaquinas de estados finitos, consiste en la definicion de
un conjunto de variables de estado, funciones de transiciéon y un estado inicial considerado seguro, de
esta manera podemos probar que todas las transiciones son seguras y que nos llevan a estados seguros.

3.1.3 Modelos de integridad

Hist6ricamente hablando sobre la seguridad informatica, hubo mayor atencién a la confidencialidad,
pero con el transcurso de los afios, el NIST (Nacional Institute of Science and Technology) se enfoca
en la integridad creando modelos que toman importancia sobre todo en el sector comercial. Si
hablamos de seguridad en las organizaciones no tiene el mismo significado, los modelos buscan
resolver aspectos diferentes de la seguridad, es por eso que la comparacién entre modelos no es
siempre directa ni evidente.

Los modelos que se mencionan a continuacién sostienen que la integridad es mas importante que la
confidencialidad basindose en sistemas comerciales.

Cuando hablamos de integridad nos referimos a la forma de proteger la informacién de posibles
cambios intencionales o accidentales no autorizados durante el flujo de la informacién o cuando se
encuentre almacenada, los modelos de integridad, brindan mecanismos de proteccion para prevenir las
modificaciones no autorizadas de tal manera que la informacién se encuentre integra cuando la
requieran.

Para alcanzar los objetivos de la integridad, es necesario que un conjunto de servicios de seguridad
incorporen las propiedades necesarias al igual que un matrco de trabajo que permita incluir dichas
propiedades. Las propiedades de seguridad requeridas para la integridad son: el control de acceso, las
auditorias y la responsabilidad.

3.1.3.1 Modelo de integridad Biba

El modelo Biba fue creado en 1977 por K. J. Biba. Esta orientado a la seguridad de la integridad de los
datos, centrandose en la proteccién contra usuarios de un nivel inferior que desean escribir en
cualquiera de los niveles superiores, con este modelo un usuario de bajo nivel de seguridad no podra
sobrescribir documentos altamente secretos, es por eso que se adopta un conjunto de politicas de
integridad.

Biba se basa en modelos de maquinas de estados que buscan representar formalmente los estados de un
sistema. Su uso hace referencia a los siguientes puntos:

e Definir el conjunto de estados que estan involucrados en el proceso de seguridad.

e Verifica todos los estados de transicién que llevan de un estado seguro, a uno
igualmente seguro.

e  Verifica el estado inicial de sistema “seguro”.

La clasificacion de los objetos y usuarios es por niveles de seguridad igual que el Bell-Lapadula pero
una diferencia entre ellos, es que el usuario puede escribir en su mismo nivel o por debajo de su nivel,
ademas de leer un objeto de su nivel o de nivel supetior.
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Cuando se utiliza el modelo Bell-Lapadula con éste se garantiza una confidencialidad e integridad, pero
se limita la facilidad de compartir recursos.

Biba es un modelo multinivel, donde a los usuarios y objetos se les asigna un nivel de seguridad
escogido de un conjunto comun de niveles. Se establece un conjunto de reglas para verificar si una
transiciéon producird o no un estado seguro. Los objetos son asignados a clases de integridad
dependiendo del dafio que sufrirfan si fueran modificados incorrectamente, mientras los usuarios son

asignados a clases de integridad dependiendo de su veracidad.

Biba esta determinado por tres reglas que tienen por objeto evitar las lecturas abajo y las escrituras
arriba de un nivel de seguridad dado a un sujeto.

La politica de integridad estricta se caracteriza por tres propiedades:

1. La primera propiedad nos dice que un sujeto puede observar a un objeto, si el sujeto
tiene un nivel de integridad menor o igual que el nivel de integridad del objeto (Fig. 3.5).

jetos Objetos

Lex(S)

Ler (9)

Lezr (No)

Figura 3.5 Propiedad de lectura hacia arriba

2. La segunda propiedad nos dice que un sujeto puede modificar un objeto, si el objeto
tiene un nivel de integridad menor o igual que el nivel de integridad del sujeto (Fig. 3.6).

Qijetos Objetos

Figura 3.6 Propiedad de escritura hacia abajo

3. Por ultimo para que un sujeto 1 invoque a un sujeto 2, el sujeto 2 debe tener un nivel de
integridad menor o igual que el nivel de integridad del sujeto 1.

Con estas propiedades podemos observar que un sujeto no puede observar a un objeto de menor
integridad y no puede modificar a un objeto de mas alta integridad, asi como un sujeto no puede
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invocar a otro sujeto de mas alta integridad, tratando de prevenir que el sujeto invoque cualquier
modificacién indirecta de objetos de mids alta integridad.

3.1.3.2 Modelo de integridad de Clark-Wilson

Entre los afios 1987 y 1989 se cred el modelo Clark-Wilson por David D. Clark y David R. Wilson, su
objetivo era demostrar que en los sistemas comerciales era mas importante la integridad que la
confidencialidad.

Se enfoca en dos controles importantes en el sector comercial.

a) Transacciones correctas: Garantiza que un usuario no puede modificar
informacion arbitrariamente, s6lo permite modificacion en situaciones especificas
y en una forma determinada.

b) De separacién de obligaciones: Trata de mantener estable la informacion al separar
todas las operaciones o acciones en diferentes partes que son realizadas por
diferentes usuarios.

Aunque no se considera un modelo altamente formal ayuda a establecer los requerimientos de la
integridad.

Esta orientado a sujetos, objetos y un nuevo elemento llamado “programas”, a estos tres se les conoce
como el Acceso Triple el cual impide que usuatios autorizados modifiquen datos o programas.

Los datos que se manejan se dividen en dos grupos:

e Elementos de Datos Restringidos (CDIs): elementos que deben mantenerse
integros.

e Elementos de Datos No Restringidos (UDIs): Elementos u objetos no protegidos
port politicas de integridad pero que pueden llegar a ser CDls.

Al ser divididos los datos se tienen dos diferentes procedimientos para protegerlos:

e Procedimiento de Verificacién de Integridad (IVP), durante el proceso de los
datos CDlIs se confirma que se encuentran en un estado seguro.

e Procedimiento de Transformacién (TP), Mantiene la consistencia interna y externa
de la informacidn, se encarga de que el sistema pase de un estado valido a otro. El
sistema debe asegurar que solo los TPs pueden manipular a los CDIs.

St comparamos el modelo con otros podemos darnos cuenta que no se definen niveles de seguridad
para la informacién sino que toma en cuenta los programas que un usuario puede ejecutar, los cuales
manejan la informacion.

Comparando el modelo Clark-Wilson con el Orange Book (libro naranja), podemos ver que da
permisos de ejecucion a ciertos programas. La diferencia entre estos mecanismos es muy clara ya que
con los controles planteados por el Orange Book, los usuarios que tienen determinados permisos sobre
un objeto pueden utilizarlos de cualquier forma, mientras que en Clark-Wilson los usuarios se someten
a lo que los programas ejecuten, esto se refleja en la separacién de obligaciones, donde un usuario
modifica un objeto solo a través de un conjunto de transacciones definidas para ese usuario
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(programas), y otros usuarios con otras obligaciones tendrin acceso a un conjunto diferente de
transacciones. Sin embargo el modelo Clark-Wilson tiene algunas desventajas ya que al tener un
conjunto de programas los cuales modifican los objetos, permite que los datos se encuentren mas
accesibles.

3.1.4 Modelos hibridos

Los Modelos Hibridos es la combinacién de las propiedades de seguridad integridad, confidencialidad y
disponibilidad. Se puede decir que son modelos mas robustos y seguros ya que no solo protegen algo
en especifico sino que se convierte en una seguridad global.

3.1.41 Modelo Chinese Wall

Brewer y Nash desarrollaron en 1989 el modelo Chinese Wall (Muralla China) el cual se puede analizar
como un cédigo de practicas que deben ser seguidas por analistas del sector comercial. Existen politicas
de seguridad dentro de este modelo que nos ayudan a garantizar grados de confidencialidad pata
prevenir el flujo de datos confidenciales.

Una caracteristica de este modelo a diferencia de otros es que no tiene politicas independientes entre
usuarios y objetos, ya que los dos tienen las mismas caracterfsticas y son tratados igual. Ademas las
reglas aplicadas en este modelo son una alternativa para garantizar grados de confidencialidad.

Si comparamos los modelos anteriores con el modelo Chinese Wall, nos damos cuenta que este provee
una mayor seguridad en la confidencialidad de la informacién, ya que los datos que se manejan no
pueden ser leidos por personas no autorizadas, sin embargo, si llegasen a obtener la informacién el
modelo garantiza que no podra conocer su contenido.

La politica de Chinese Wall permite el acceso a la informacién a aquellos que no representen
competencia, es decir, pueden compartir informacién siempre y cuando no generen un conflicto de
interés para la organizacion.

En el siguiente cuadro se hace una comparacién exhaustiva entre los modelos Chinese Wall y Clark-
Wilson.

3.2 Normatividad y regulaciones

Hoy en dia, las organizaciones necesitan identificarse con las tecnologias de seguridad para lograr y
mantener el cumplimiento de las regulaciones actuales como la Ley de Portabilidad y Contabilidad de
los Seguros de Salud (HIPAA), la ley Sarbanes-Oxley y la ley Gramm-Leach-Bliley (GLBA), las cudles
se mencionaran posteriormente.

El tener que regirse por normas y regulaciones ha llevado a las instituciones a preocuparse por el
cumplimiento de éstas, permitiéndoles tener una ventaja competitiva ya que aumenta la confianza de
los clientes.

La normatividad son reglas, las entidades deben de ajustarse a estas para obtener seguridad en las TI,
llevando a cabo procedimientos que afectan amplias areas de la privacidad de datos, seguridad,
retencién, proteccién y responsabilidad.
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Las regulaciones abordan un asunto diferente y tienen sus propios requisitos bdsicos para el
cumplimiento.

3.2.1 Internacionales

Para que las organizaciones tengan un crecimiento y liderazgo internacional es necesario regirse de las
normas internacionales. Estas surgieron al evaluar los riesgos y buscaron la manera de mitigarlos
desarrollando directivas y sistemas para su cumplimiento.

Cualquier organizacién puede sufrir ataques, afectando no solo a la organizacién sino a terceras
personas, por esa razén existen diferentes leyes las cuiles les exigen proteger la informacion
identificable de indole personal.

Las leyes internacionales obligaron a las empresas a ejecutar un enfoque mucho mds riguroso con
respecto a sus controles internos en el proceso de auditorfa y generacion de informes.

Las organizaciones que desean cumplir las regulaciones necesitan contar con sistemas seguros.

Sin embargo algunas leyes son imprecisas en términos de qué tienen que hacer las entidades para
alcanzar verdaderamente el cumplimiento. La razén por la que algunas regulaciones son imprecisas es
porque tienen que aplicarse distintos tipos de organizaciones.

Sin importar lo que la entidad decida hacer para alcanzar y mantener el cumplimiento, es necesario que
pueda justificar sus esfuerzos a través de documentacién, informes confiables y una buena auditorfa de
contenido, es decir todo gira en torno a la documentacion.

3.21.1 Sarbanes Oxley

En Estados Unidos hubo grandes escandalos financieros; donde las empresas falseaban la informacién
para poder publicar resultados positivos aunque la verdad de la corporacion fuera totalmente distinta y
estuviera perdiendo dinero.

Se ha hecho creer en algunas ocasiones que las acciones tienen un valor mayor al que en verdad tienen
y cuando esto se descubre el precio de las acciones, baja de manera estrepitosa hasta llegar hacer
quebrar a una empresa. Es por eso que preocupados por este fendmeno, se propuso al congreso de los
Estados Unidos establecer ciertas normas o reglas impidiendo que la informacién financiera de las
organizaciones fuera alterada de manera dolosa por los CFO o CEO o bien los accionistas estuvieran
enterados de manera fehaciente del comportamiento del valor de sus acciones. Asi fue como se creé la
Ley de Sarbanes-Oxley (SORBOX o SOx) promulgada el 30 de julio de 2002. Su ambito de aplicacion
es para todas aquellas empresas cuyos valores, acciones y obligaciones, coticen en Wall Street.

Esta ley esta compuesta por 11 titulos, definiendo las responsabilidades de administracién en los
reportes anuales y semestrales, el ambiente del control, gestion de riesgo, el monitoreo y la medicién de
las actividades de control. Le exige a las organizaciones que cotizan en el mercado de acciones
estadounidense, certifiquen sus controles internos y la precision de sus informes financieros. Surgiendo
de esta manera la seguridad de la informacién como una base fundamental para la conformidad. Sin las
medidas de seguridad apropiadas, las corporaciones no podran cerrar sus libros y controles internos
con confianza.
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Podemos decir que el area de las TI es el corazén de cualquier organizacion por lo que el CIO es el
responsable de oftecer las diferentes herramientas y estrategias para poder hacer cumplir la ley. Es por
eso que existe una gran relacioén entre la ley de Sarbanes-Oxley y las TT porque toda la informacion de la
organizacion estd almacenada y operada por ésta.

Esta Ley no solo afecta a Estados Unidos si no que ya esta dentro de las organizaciones que cotizan en
las Bolsas de Valores de los Estados Unidos. Por lo que las organizaciones mexicanas no estan exentas
y deben de asegurar sus procesos y certificarse en diferentes normas internacionales.

3.2.1.2 Gramm Leach Bliley

La sociedad impone leyes sobre la seguridad de la informacién de las organizaciones, como sucedié con
la ley Gramm-Leach-Bliley (Ley federal sobre la privacidad), aprobada en 1999, la cual regula lo que las
empresas de servicios financieros pueden hacer con la informacién personal y confidencial que
recopilan como parte de sus actividades de asesorfa de inversiones. Exigiendo la privacidad y
proteccién de los registros de los clientes que se encuentran almacenados en instituciones financieras.

emas que esta ley moderniza el panorama financiero estadounidense, contiene elementos de
Adem ta ley moderniza el rama fi ier tadounidense, ti lementos d
privacidad y seguridad significativos para los individuos.

En cuestion de la gestién de seguridad de T1

e Proporciona un aviso de privacidad a todos los puntos de aplicacién en linea

e Adopta en la organizacién politicas y procedimientos adecuados patra proteger los
datos del cliente segin lo especificado en la ley GLBA (Ley de Gramm-leach-
Bliley)

e Se ocupa de evaluaciones de riesgo regulares de terceras partes para la ingenierfa
social, los sistemas y las garantias 16gicas en la organizacién

e Asegura que todos los socios y otras terceras partes estén adecuadamente seguros
y adhieran a los estandares de seguridad validados.

e Protege contra cualquier amenaza o peligro anticipado que afecte a la seguridad o
integridad de los expedientes del cliente.

e Protege contra el acceso no autorizado o el uso de estos expedientes o la
informaciéon que pudiere ocasionar un daflo o inconveniente substancial a un
cliente.

3.2.1.3 California Senate Hill (SB 1386)

El primero de julio del 2003 se aprobd en California la ley de California Senate Hill (SB 1386) sobre
notificaciéon en la vulneracién de las medidas de seguridad. Esto debido a que un afio antes se suscitd
un incidente dentro de sistema del gobierno estatal de California, en el cual ingresaron hackers a la
informacién personal de la némina de mas de 200,000 empleados estatales exponiéndolos al fraude y al
robo de identidad sin embargo el gobierno avisé a los afectados semanas después de lo ocurrido.

Debido a la importancia que ha cobrado identificar la vulneracién de los datos personales y en
respuesta a la creciente preocupacion relativa a la comunicacion de dichas vulnerabilidades a los
afectados, esta ley obliga a cualquier entidad o persona que almacena o transmite datos personales de
residentes del estado de California a notificar a los residentes del Estado cuyos datos personales puedan
haber sido comprometidos por un problema de seguridad. Con esta ley se impulsa a las organizaciones
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a adoptar tecnologfas de cifrado y mecanismos de respuesta a incidentes de seguridad para asi evitar la
carga asociada con una notificacion deficiente en caso de tales abusos.

Con ésta ley toda empresa que de a conocer de forma accidental u de otra forma, informacién personal
de cualquier residente de California, debe revelar este hecho a la persona afectada dentro de un petiodo
razonable.

3.2.1.4 Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA)

El “Health Insurance Portability and Accountability Act” (HIPAA) conocida como la Ley de
Portabilidad y Responsabilidad del Seguro Médico, es una Ley Federal que fue aprobada el 16 de
agosto de 1996 por el Congtreso de Estados Unidos. Se concentra en la protecciéon de los datos del
paciente y abarca los tres puntos del triangulo CID (Confidencialidad, Disponibilidad e Integridad)

La meta fundamental de la ley es facilitar a las personas que mantengan un seguro médico, proteger la
confidencialidad y la seguridad de la informacién del cuidado médico y ayudar a la industria del cuidado
de la salud a controlar los costos administrativos.

HIPAA se divide en cinco titulos o secciones, cada titulo trata un aspecto unico de la reforma del
seguro de salud.

El Titulo I es la movilidad (“portabilidad”), el cual permite a las personas llevar su seguro médico
de un trabajo a otro para que no tengan un lapso en la cobertura. También restringe a los planes
médicos de requerir condiciones preexistentes a personas que cambian un plan médico a otro.

El Titulo II se conoce como la Simplificacién Administrativa y tendrd un impacto mayor para los
proveedores. Se disefi6 para:

e Combeatir el fraude y abuso en el cuidado de la salud.

e  Garantizar la seguridad y la privacidad de la informacién médica.

e Establecer estandares para la informacién y transacciones médicas.

e Reducir el costo del cuidado médico mediante la estandardizacién de la manera en
que la industria comunica la informacion.

Titulo III — Disposiciones de Salud Relacionadas a Impuestos
Titulo IV — Aplicacién y Cumplimiento de los Requisitos de Planes Grupales de Salud
Titulo V — Retenciones de Ingresos

No soélo los proveedores de salud y las empresas de seguros se ven afectadas por la HIPAA. De hecho,
la legislacion exige que cualquier entidad que maneje informacién sobre pacientes cumpla con la regla
de privacidad de la HIPAA. Esto incluye a los empleadores que ofrecen beneficios de atencién de salud
a sus empleados, al igual que las instituciones financieras que pueden actuar como camaras de
compensacion para las transacciones, convirtiendo las transacciones no tradicionales en transacciones
estandar y viceversa.
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3.2.1.5 Derechos de propiedad intelectual y patente

El término derechos de propiedad intelectual son un conjunto de normas legales utilizadas para regular
el uso del "trabajo creativo", para que los inventores o attistas protejan sus obras y no pierdan el
control sobre sus creaciones o ideas de su intelecto. Muchos lo llaman como un contrato social entre el
autor y el publico o entre el inventor y la sociedad.

La propiedad intelectual se divide en dos categorias: la propiedad industrial, que incluye las invenciones
(protegidas por patentes) y el Copyright o derecho de autor, que en términos generales cubre las obras
de la inteligencia en el ambito literario, artistico o cientifico.

Las leyes de propiedad intelectual protegen las obras literatias, artisticas y cientificas que cumplen los
requisitos de originalidad y creatividad, no siendo objeto de proteccion las ideas, formulas matematicas,
obras no originales y en general todo aquello que no cumpla con los requisitos establecidos en la Ley.

Una patente es un derecho exclusivo concedido a una invencion, esto quiere decir que si un producto o
procedimiento aporta, una nueva manera de hacer algo o una nueva solucién técnica a un problema, y
es susceptible de ser explotado industrialmente, puede ser patentado siempre y cuando satisfaga
determinados requisitos. Una de las finalidades de la legislacion sobre las patentes es inducir al inventor
a revelar sus conocimientos para el avance de la sociedad a cambio de la exclusividad durante un
periodo limitado de tiempo.

Mientras que los derechos de autor o copyright fueron disefiados para proteger las expresiones de
contenido, las patentes protegen el contenido en si mismo y otorgan monopolio sobre su uso.

Los derechos de propiedad tienen un tiempo de vida el cudl dependera del tipo de derecho (moral o
patrimonial, de autor o conexo), que por regla general los derechos morales son perpetuos y los
patrimoniales expiran segin el Convenio de Berna después de 50 afios tras la muerte del autor sin
embargo algunos paises de la unién Europea establecen un plazo de 70 afios post mortem anctoris. Una vez
terminado ese plazo la obra se considera de dominio publico, siendo posible la libre utilizacion de la
misma, pero respetando los derechos morales del autor, en particular el de reconocimiento de la
autotfa.

Durante el siglo XX tras la convencién de Berna se funda el BIRPI (Bureaux: internationanx réunis pour la
protection de la propriété intellectuelle), actualmente llamado OMPI (Organizacién Mundial de la Propiedad
Intelectual). La cual fue creada para velar por la proteccion de los derechos de los creadores y los
titulares de propiedad intelectual a nivel mundial y contribuir a que se reconozca y se recompense el
ingenio de los inventores, autores y artistas.

La Organizacién Mundial de la Propiedad Intelectual (OMPI), define que la propiedad intelectual le
permite a su propietario o titular disponer de su creacién como le plazca y ninguna otra persona fisica
o juridica podra disponer legalmente de su propiedad sin su consentimiento, sin embargo el ejercicio de
este derecho estd sujeto a limitaciones.
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3.2.2 Nacionales

El delito informatico implica actividades criminales, los cuales se han tratado de encuadrar en figuras
tipicas de caracter tradicional, tales como robos, hurtos, fraudes, falsificaciones, perjuicios, estafas,
sabotajes. Sin embargo, debe destacarse que el uso de las técnicas informaticas han creado nuevas
posibilidades del uso indebido de las computadoras lo que ha creado la necesidad de regulacién por
parte del derecho, tal como se comenté en el apartado 1.5. Sin embargo es necesario profundizar mas al
respecto en el ambito nacional.

En México no existe normatividad o legislacion alguna que hable de manera clara y sin lugar a
controversias sobre el delito informatico.

El mismo concepto de delito informatico no esta tipificado en la legislacion mexicana, sin embargo la
Organizacién para la Cooperacion y el Desarrollo Econémico definié en 1993 al delito informatico
como: "Cualquier comportamiento antijutidico, no ético o no autotizado, relacionado con el procesado
automatico de datos y/o transmisiones de datos”.

La concepcién de la definicion no es muy clara por lo que los expertos han enriquecido esta definiendo
al delito informatico como: “Delito o crimen informatico es toda interrupcién, uso indebido,
modificacién, o fabricacion de datos ajenos que se encuentren en sistemas de computacién, sin
autorizacién expresa o implicita de su dueflo y/o de quien ostente la propiedad intelectual, con el
objeto de obtener un provecho econémico o no”.

Diversos temas de la seguridad se tocan en la legislacién mexicana, de manera vaga y poco clara, lo que
representa un inconveniente grave al no contar con una figura bien definida sobre el delito informatico.
Esto permite dar diferentes interpretaciones a la ley y lo peor no tener de manera solida un respaldo
juridico ante eventualidades.

De manera conceptual es posible clasificar por el tema de seguridad informatico tratado, en las
diferentes legislaciones de la Federacién Mexicana, haciendo nuevamente hincapié, que son dispersas,
no son claras y que estan lejos de cubrir las necesidades actuales en referencia al uso adecuado de las
Tecnologfas de la Informacién y el delito relacionado a ellos. Esta clasificacion la podemos ver en la
figura 3.7.

A continuacién se presentan un compendio de los articulos referentes a la seguridad informatica de
diversos codigos y leyes federales y estatales vigentes en México.
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Fig. 3.7 Legislacion Informatica en México
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3.2.2.1 Sobre delitos informaticos
[ )

Acceso no autorizado a sistemas o servicios

Codigo Penal Federal, articulos 211 bis 1 a 211 bis 7.

y destruccién de programas o datos.

Conducta

Pena

Destruir informacion sin antorizacion

-Si se trata de sistemas o equipos del Estado

-Si se trata de sistemas o equipos de las
instituciones que integran el sistema financiero

-6 meses a 2 afios de prisién, 100 a 300 dias multa
-1 a4 afnos y 200 a 600 dias multa
-6 meses a 4 afios de prisién, 100 a 600 dias multa

Conocer o copiar informacion sin antorizacion

-Si se trata de sistemas o equipos del Estado

- Si se trata de sistemas o equipos de las
instituciones que integran el sistema financiero

-3 meses a 1 afio de prisién, 50 a 150 dias multa
-6 meses a 2 afios de prisién, 100 a 300 dias multa
-3 meses a 2 afios de prisién, 50 a 300 dias multa

Destruir informacion cuando se tenga antorizacion para el
acceso

-Si se trata de sistemas o equipos del Estado

-Si se trata de sistemas o equipos de las
instituciones que integran el sistema financiero

-2 a 8 afios prisién y a 300 a 900 dias multa
-6 meses a 4 afios de prisién y 100 a 600 dias
multa

Conocer o copiar informacion cnando se tenga antorizacion
para el acceso

-Si se trata de sistemas o equipos del Estado

-Si se trata de sistemas o equipos de las
instituciones que integran el sistema financiero

-1 a 4 afios de prisién y 150 a 450 dias multa
-3 meses a 2 afios de prisioén y 50 a 300 dias multa

contienen.

Fraude mediante el uso de la computadora y la manipulacién de la informacion que éstas

Codigo Penal del Estado de Sinaloa, articulo 217 fraccién 1.

Comete delito informatico, la persona que dolosamente y sin derecho: Use o entre a una base de datos,
sistema de computadoras o red de computadoras o a cualquier parte de la misma, con el propdsito de
disefiar, ejecutar o alterar un esquema o artificio, con el fin de defraudar, obtener dinero, bienes o
informacion.

Codigo Penal para el Distrito Federal, articulo 231.

“Se impondran las penas previstas en el articulo anterior, a quien: ....XIV para obtener algin beneficio
para si o para un tercero, por cualquier medio accese, entre o se introduzca a los sistemas o programas
de informatica del sistema financiero e indebidamente realice operaciones, transferencias o
movimientos de dinero o valores, independientemente de que los recursos no salgan de la Institucién”

e Reproduccion no autorizada de programas informaticos.
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Ley Federal del Derecho de Autor, articulo 11.

Establece el reconocimiento del Estado al creador de obras literarias o artisticas, entre las que estin los
programas de computo. La reproduccién queda protegida a favor del autor y se prohibe la fabricacién o
uso de sistemas o productos destinados a eliminar la protecciéon de los programas.

e Uso no autorizado de programas y datos.
Ley Federal del Derecho de Autor, articulos 107 al 110.

Esta Ley protege como compilaciones a las bases de datos legibles por medio de maquinas que por
razones de disposicién de su contenido constituyan obras intelectuales, otorgandole a su organizador el
uso exclusivo por cinco afios; asimismo, exceptuando las investigaciones de autoridades, la informacién
privada de las personas contenida en bases de datos no podra ser divulgada, transmitida ni reproducida
salvo consentimiento de la persona de que se trate.

Ley de Proteccion de Datos Personales del Estado de Colima.

Los principios bajos los cuales deberan manejarse los datos personales, se destaca:

Sélo podran obtenerse y ser sujetos de tratamiento cuando se han adecuado, pertinentes y no excesivos.
Deben ser correctos y actualizados. Deberan obtenerse por medios licitos serd necesario el
consentimiento del interesado.

e Intervencién de correo electrénico y obtencién de informacién que pasa por el medio.
Codigo Penal del Estado de Sinaloa, articulo 217 fraccion I1.

Comete delito informatico, la persona que dolosamente y sin derecho: Intercepte, interfiera, reciba, use,
altere, dafie o destruya un soporte 16gico o programa de computadora o los datos contenidos en la
misma, en la base, sistema o red.

Codigo Penal Federal, articulo 167 fracciéon VI.

Sanciona con 1 a 5 afios de prisiéon y 100 a 10000 dias de multa al que dolosamente o con fines de
lucro, interrumpa o interfiera comunicaciones alambradas, inalambricas o de fibra éptica, sean
telegraficas o satelitales, por medio de las cuales se transmitan sefiales de audio, de video o de datos.
Aqui tipificarfa el interceptar un correo antes de que llegue a su destinatario, pero no el abrir el buzén o
los correos una vez recibidos.

3.2.2.2 Sobre contratos electronicos

La Ley de Instituciones de crédito y la Ley del Mercado de Valores, regulan el uso de medios
electronicos para la realizacion de sus operaciones.

El Codigo de Comercio, a partir del 2003, reconoce expresamente la contratacién electronica,
regulando la creacion de entidades certificadoras para asegurar la autenticidad de mensajes de datos y
firma electrénica.
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La Ley Federal de Proteccién al Consumidor protege como confidencial la informacién que se
proporciona al proveedor y obliga a éste a dar teléfono y domicilio fisico.

El Coédigo Civil Federal y algunos Estatales, regulan como consentimiento exptreso el manifestado por
medios electrénicos y equiparan la oferta hecha entre presentes a la realizada por estos medios.

3.2.2.3 Otras normatividades

Para la proteccién de la privacidad y de la informaciéon en México se tienen esfuerzos importantes
como son:

e  Ley Federal de Proteccion al Consumidor.

e  Ley Federal del Derecho de Autor.

e Ley de Instituciones de Crédito.

e Iniciativa de Ley Federal de Proteccién de Datos Personales.
e Ley de Proteccion de Datos Personales del Estado de Colima.

Con respecto al Cémputo Forense, tanto el Codigo de Comercio, como la Ley de Instituciones de
Crédito, la Ley del Mercado de Valores y el Codigo Federal de Procedimientos Civiles, le otorgan valor
probatorio a los documentos o instrumentos que se obtengan por medios electrénicos.

Finalmente en los Contenidos de Internet, practicamente no se tiene regulacién, con la excepcion de la
pornografia infantil.

3.2.2.4 Normas internas de la organizacion

En la actualidad existen organizaciones que no estan certificadas con algin estandar, sin embargo
llevan a cabo normas de manera voluntaria u obligatoria para poder prevenir, proteger y manejar los
riesgos de diferentes dafios.

Con las normas internas de la organizacién pueden informar al mayor nivel de detalle a los usuarios,
empleados y gerentes de las normas y mecanismos que deben cumplir y utilizar para proteger los
componentes de los sistemas de la organizacion.

Sin embargo las normas internas llegan a ser insuficientes cuando se quiere diferenciar sus productos,
procesos o servicios en el mercado nacional e internacional, con el objetivo de alcanzar mayor
competitividad.

3.3 Estandares actuales de seguridad informatica

Cuando una organizaciéon desea desarrollar una politica o norma para estandarizar sus procesos y
controles es importante hacer un analisis de los diferentes estindares para que se escoja el que mejor se
acople a las necesidades de la empresa. Para realizar éste andlisis es necesario evaluar la organizacioén en
cuanto a su trayectoria, reconocimiento en el dictado de estindares, investigar sobre las
implementaciones efectuadas del estandar y sus resultados, analizar el contenido de los estandares con
una vision técnica, determinar la aplicabilidad de los estindares al modelo de realidad propia,
seleccionar el estaindar que mejor cumpla con las expectativas y por dltimo alinearse al estandar
seleccionado.
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El término estandar es un conjunto de instrucciones y requisitos. Los estandares podemos dividirlos en
aquellos que son una especificacion formal desarrollada es decir aprobada por un organismo de
normalizacién (ejemplo ISO, Organizacién Internacional de Normalizacién) o bien un estandar de
facto o “de propiedad” el cuil es adoptado en el mercado sin ninguna normalizacién formal. Cualquiera
tipo de estindar puede requerir la adquisicién de una licencia para el uso de los derechos de la
propiedad intelectual.

Los estandares abiertos son conjuntos de instrucciones y requerimientos técnicos disponibles al
publico, desarrollados o aprobados mediante un proceso de consenso, que ha sido ampliamente
examinado y acordado por una organizaciéon voluntaria de fijacién de estandares regidos por el
mercado. Esta se publica con el detalle suficiente para permitir diversas implementaciones y aquéllos
que la desarrollan otorgan todos los derechos de patente necesarios para implementarla a todos los que
lo hagan de manera razonable y no discriminatoria.

3.3.1 Orientados al analisis de riesgos

La sistematizacion y la automatizacién de procesos en las organizaciones no solo han involucrado las
areas operativas, sino que también comprende a los departamentos administrativos y organizativos,
creando la apariciéon de nuevos riesgos asociados. Por todo esto se han creado métodos, herramientas y
técnicas que permiten evaluar y medir los riesgos de la sistematizacion; dichos estandares son
reajustados continuamente para la proteccion y resguardo de procesos, los cudles se van adaptando
conforme pasa el tiempo.

La orientacién al riesgo es la mas satisfactoria desde el punto de vista teérico, pero puede ser cara y no
resulta facil de manejat a nivel técnico.

3.3.1.1 OCTAVE

OCTAVE (Operationally Critical Threat, Asset, and V ulnerability Evaluation) es un estandar que nos ayuda a
evaluar las vulnerabilidades y amenazas existentes; en los activos y las operaciones criticas dentro de las
organizaciones.

En la siguiente figura podemos observar las fases que deben desarrollarse para cumplir con ésta
metodologfa:

Fase 1:

Construir perfiles de
amenazas basados en
Activos

e Activos Criticos

e Requerimientos de Seguridad para
los activos criticos

e Amenazas a los activos criticos
Practicas de seguridad actuales

E 3
Vulnerabilidades actuales de la Daezzuiollar planes y
organizacion estrategias de
Seguridad
Fase 2:
Identificar * Riesgos de activos criticos
vulnerabilidades de e Medidas de Riesgo
Infraestructura e Estrategias de Proteccion
e Plan de Mitigacion de
"\ e Componentes claves Riesgos
e Vulnerabilidades actuales de la
tecnologia

Figura 3.8 Fases de OCIAVE
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Se basa en la planificacién estratégica y la evaluacion técnica de la seguridad, es decir, trabajan en
conjunto el departamento de TI con los operativos patra localizar las necesidades de seguridad de la
organizacién. Este equipo se basa en los conocimientos del personal para definir cual es el estado actual
de la seguridad, identificar los riesgos para los activos criticos, y establecer una estrategia de seguridad.

3.3.1.2 MAGERIT

En 1997 se publicé la primera versién de MAGERIT (Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacién) la cual es una herramienta metodolégica, promoviendo su utilizacion
como respuesta a la percepcion de que la Administraciéon depende de forma creciente de las TT para el
cumplimiento de su mision.

La razén por la que aparece MAGERIT surge de la necesidad de minimizar ciertos riesgos que se
generan al usar los medios electrénicos, informaticos y telematicos, que son un beneficio para las
organizaciones pero que requieren de medidas de seguridad para que no se vuelvan un problema.

Los objetivos que tiene ésta herramienta es concienciar a los responsables de los sistemas de
informacioén de la existencia de riesgos y de la necesidad de controlatlos, ofrecer un método sistematico
para analizar tales riesgos, ayudar a descubrir y planificar las medidas para mantener los riesgos bajo
control y por ultimo apoyar la preparacién de la organizacion para procesos de evaluacion, auditorfa,
certificacién y acreditacion.

T TRTE v CFETTE DETERMIN ACION de
*”‘N*”‘ﬁ“ﬁggg%iﬁm OBJETIVOS, ESTRATEGIA y
MAGERLL POLITICA de SEGURIDAD de
los sisiemas de informacion
ESTABLECIMIENTO de la DETERMINACION de Ia
PLANIFIC ACION de la ORGANIZACION de la
SEGURIDAD -+ SEGURIDAD
de los sisiemas de informacion de los sisiemas de informacion
IMPLANTACION de CONCIENCIACION de
m%;t%”;%’%ﬁ%ﬁ“;‘h « | TODOSenla SEGURIDAD
. h L De los sisiemas de informacion
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Figura 3.9 Proceso de Magerit
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En la figura No. 3.9 se muestra todo el proceso que se lleva a cabo cuando se implementa MAGERIT
dentro de la organizacién.

El uso de las TI son oportunidades para las empresas pero también implican ciertos riesgos que deben
minimizarse con medidas de seguridad, para ello se requiere de un analisis de riesgos para identificarlos
como lo hemos explicado anteriormente. MAGERIT es un método formal para obtener un mapa de
todos los riesgos que se desean controlar y representar, lo que ayuda a tomar las medidas apropiadas
que deben adoptarse para controlar estos riesgos.

3.3.1.3 BS 7799-3

En el afio 2006 BSI (British Standards Institution) publicé la tercera parte de BS 7799, la cual esta
dedicada a la gestion de riesgos de seguridad de la informacion.

BS7799-3 profundiza en estos aspectos y da directrices sobre evaluacién de riesgos, tratamiento de
riesgos, toma de decisiones por parte de la Direccidn, re-evaluacién de riesgos, monitorizaciéon y
revision del perfil de riesgo, riesgos de seguridad de la informacién en el contexto del gobierno
corporativo y conformidad con otros estandates y regulaciones sobre el riesgo.

3.3.2 Orientados a las buenas practicas

Todos los estandares han sido resultado de la experiencia que se ha tenido en las instituciones u
organismos dando paso a mejoras practicas (buenas practicas) las cuales son una compilacién de
términos o teorfas que han llevado a la practica y han tenido buenos resultados dentro de las
corporaciones.

Las organizaciones que utilizan las TI saben que necesitan accionar las buenas practicas para poder
llevar a cabo un proceso de implementacién adecuado y de esta manera no generar riesgos en la
informacion.

Cabe mencionar que las mejores pricticas tienen un ambito de aplicacion universal y son faciles de
entender, pero la implementacién resulta muy compleja

3.3.2.1 ISO 27002 (antes 17799:2000)

Como hemos estado estudiando en este capitulo existen diferentes normas y regulaciones tales como
Health Insurance Portability and Accountability Act (HIPAA), Sarbanes-Oxley, y el Gramm-Leach-Bliley Act
(GLBA) que nos demandan tener Seguridad de la Informacién. La Organizaciéon Internacional para la
Estandarizaciéon (ISO) creé el ISO 27002 el cual nos proporciona un esqueleto para el Sistema de
Gestién de la Seguridad de la Informacion de tal forma que se puede aplicar a cualquier requisito de
Seguridad de la Informacion, y puede ser ajustable a futuros reglamentos y requisitos.

Contiene 39 objetivos de control y 133 controles aplicables (en relacion a la gestién de la continuidad
de negocio, la gestién de incidentes de seguridad, control de accesos o regulacion de las actividades del
personal interno o externo, entre otros muchos), agrupados en 11 dominios. Ayudan a la organizacién a
implantar medidas que reduzcan sus riesgos en cuanto a seguridad de la informacion.

ISO 27002 tuvo su origen en el estandar de seguridad de la informacién ISO 17799, descendiente del
BS 7799. BS 7799 fue publicado en Inglaterra en 1995 y teniendo actualizaciones en 1998 y 1999, sin
embargo se requerfa de un estandar de caracter internacional que permitiera reconocer o validar el
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marco de referencia de seguridad aplicado por las organizaciones, es por eso que se elaboré en
diciembre del 2000 el estandar ISO17799:2000, el cual esta basado principalmente en la primera parte
del BS 7799 conocida como Cédigo de Practica.

Podemos definir a ISO 27002 como un conjunto de practicas recomendadas (buenas practicas) a nivel
mundial para garantizar la Seguridad de la Informacién a nivel institucional. Considerada una métrica
internacional para determinar niveles y objetivos de Seguridad de la Informacién a ser alcanzados por
las organizaciones, aunque no es de obligatorio cumplimiento, proporciona una base soélida para un
programa de seguridad de la informacién.

Al definirse como una gufa en la implementacién del sistema de administraciéon de la seguridad de la
informacién, esta orientada a la preservacion de los atributos de confidencialidad, integridad y
disponibilidad de la informacion.

Lo primero que hace el estindar de seguridad ISO 27002 es identificar por medio de un analisis de
riesgos los activos de la informacién y las amenazas en contra de estos. Con esto se seleccionan los
controles que apliquen a la organizacién para proporcionar niveles practicos de seguridad de la
informacién y medir el cumplimiento de los mismos.

1SO17799:2005, tenfa 10 areas las cuales posteriormente fueron renombradas y reorganizadas, lo que
permitié el surgimiento de la ISO-27002 y la cual se agrupa en los siguientes dominios:

Politicas de seguridad

Organizacion de la seguridad de la informacion
Gestion de activos

Seguridad de los recursos humanos

Seguridad fisica y ambiental

Gestién de comunicaciones y operaciones

Control de acceso

Sistemas de informacion; adquisicion, desarrollo y mantenimiento
Gestion de incidentes de seguridad de la informacion
Gestién de la continuidad del negocio

Conformidad

=i e I o

— O

3.3.2.2 COBIT

El modelo COBIT (por sus siglas en inglés Control Objectives for Information and related Technology)
proporciona buenas practicas por medio de un marco referencial de dominios y procesos, proveyendo
gufas detalladas sobre objetivos de control para los procesos de gestion de tecnologia de informacién.
Surge en el ambito de la Auditoria de Sistemas y esta principalmente orientado al control de las
actividades, cubtiendo todo lo relacionado con los sistemas y tecnologias de la informaciéon. Este
modelo complementa a los modelos mas generales como COSO (EEUU), CoCo (Canada) o Cadbury
(Inglaterra).

Los objetivos principales de COBIT es investigar, desarrollar, publicar y promover un conjunto de
Objetivos de Control de T1 internacionales, actualizados para ser usado por los Gerentes de Negocios y
Auditores.
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COBIT ha sido disefiado para ser utilizado por 3 distintos niveles:

e Gerentes: Para ayudar a medir el riesgo y controlar la inversién en un ambiente de TI
frecuentemente impredecible.

e Usuarios: Para otorgarles confianza respecto a la seguridad y los controles que se aplican en
los servicios de TI. Hay una creciente necesidad de los usuarios por contar con niveles
adecuados de control y seguridad.

e Auditores: Para sustentar sus opiniones y/o asesorar a la Gerencia respecto a los controles
necesarios.

Para lograr los objetivos institucionales, la informacién necesita satisfacer algunos criterios de
informacion, llamados por COBIT como requerimientos los cudles se clasifican en tres grupos:

¢ Requerimientos de Calidad: Calidad, costo, entrega.

¢ Requerimientos Fiduciarios: Eficacia y eficiencia en las operaciones, confiabilidad de la
informacién, Cumplimiento de leyes y regulaciones.

¢ Requerimientos de seguridad: Confidencialidad, integridad, disponibilidad.

COBIT divide TI en 34 procesos pertenecientes a cuatro dominios o recursos T1, los cuiles dan una
visién completa de cémo controlar, gestionar y medir un proceso:

1. Planeacioén y Organizacion (PO): Cubre las estrategias y tacticas para encontrar la forma en
que la TT ayude a lograr los objetivos de la organizacién.

2. Adquisicion e Implementacion (AI): Para realizar las estrategias de T1I, se necesita identificar,
desarrollar o adquirir soluciones, as{ como implantarlas e integrarlas a los procesos del negocio.

3. Entrega y Soporte (ES): Se preocupa por la entrega de los servicios demandados, que van
desde operaciones de seguridad y continuidad hasta entrenamiento de personal.

4. Monitoreo (M): Todos los procesos son evaluados para verificar los criterios de calidad y
cumplimiento. Vigilando los procesos de control de la organizacién.

3.3.2.3 ISF-SGP

El estandar de buenas practicas para la Seguridad de la informacién (Standard of Good Practice for
Information Security, ISF-SGP) fue creado para ayudar alas organizaciones de los riesgos asociados a los
sistemas de informacién no importando su estructura o tamafio de ésta. Es una herramienta muy
importante para mejorar la calidad y la eficiencia de los controles de seguridad aplicados a la
organizacion.

3.3.24 BS 25999

BSI (British Standards Institution) publicé en 2006 BS25999-1, el cual esta orientado a las buenas practicas
dedicado a la gestion de la continuidad de negocio. Puede ser utilizado por cualquier organizacién
grande, mediana o pequefia, tanto del sector publico como privado.

Hoy en dia las entidades necesitan disponer de planes de continuidad de negocio que minimicen la
inactividad de la organizacién en caso de cualquier tipo de interrupcion.
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Teniendo su origen en PAS 56:2003, establece el proceso por el cual una organizacion puede desarrollar
e implementar la continuidad de negocio, incluyendo una completa lista de controles basada en las
mejores practicas de BCM (Business Continuity Management).

BS 25999-2 establece los requisitos para el establecimiento, implementacion, operacién, monitorizacion,
revisién, ejecucion, mantenimiento y mejora del Sistema de Gestion de Continuidad de Negocio

3.3.3 Orientado a procesos

En la actualidad las organizaciones se encuentran en una continua competencia con otras, buscando
tener éxito y alcanzar buenos resultados u objetivos preestablecidos. Para esto es necesario gestionar
sus actividades y recursos con la finalidad de orientarlos hacia la consecucién de esos objetivos. Para
esto se utilizan diferentes modelos reconocidos para establecer, documentar y mantener sistemas de
gestion que les permitan dirigir y controlar sus respectivas organizaciones.

Existen diferentes modelos orientados a los procesos de los mas nombrados y mencionados en este
capitulo son el ISM3, ISO 9001, BS 7799-2:2002, CMMI y ITIL, cuyo objetivo es implantar un sistema
de gestion dentro de una organizacion.

Los modelos orientados a procesos son aquellos que realizan un esquema general de procesos y
procedimientos para garantizar que la organizacién realiza todas las tareas necesarias paras alcanzar sus
objetivos previamente establecidos.

La visién orientada a procesos exige que la organizacién defina de manera sistematica las actividades
que componen un proceso, identifique la interrelacién entre los mismos, defina al responsable del
mismo (gestor de su funcionamiento), introduzca criterios (indicadores) para medir los resultados de
capacidad y eficacia del mismo, y como consecuencia de esto ultimo introducir criterios que permitan la
mejora del mismo.

3.3.3.1 Modelo de Madurez de la Gestion de la Seguridad de la Informacién (ISM3)

El Modelo de Madurez de la Gestién de la Seguridad de la Informacion ISMMM o ISM3, del inglés
Information Security Management Maturity Model) es un estandar abierto creado por Vicente Aceituno y
publicado bajo la licencia Creative Commons.

El propésito de los sistemas de gestion de seguridad (ISM) es prevenir o mitigar los ataques, errores y
accidentes que puedan poner en riesgo la seguridad de los sistemas de informacién y los procesos
organizativos soportados por ellos. Una de las principales ventajas de ISM es que los Accionistas y
Directores pueden ver con mayor facilidad la Seguridad de la Informacién como una inversién, dado
que es mucho mas sencillo medir su rentabilidad y comprender su utilidad.

ISM3 pretende cubrir la necesidad de un estandar simple y aplicable de calidad para sistemas de gestiéon
de la seguridad de la informacién. Proporciona un marco para ISM que puede utilizarse para todo tipo
de organizaciones; desde las pequefias que realizan sus primeros esfuerzos, hasta un nivel alto de
sofisticacion por grandes organizaciones como parte de sus procesos de seguridad de la informacion.
Los sistemas de gestion basados en ISM3 pueden certificarse bajo ISO9001 o 1SO27001.También
cuenta con un proceso de certificacion que permite a una organizacion autoevaluar su madurez, o bien
obtener una certificacién de un auditor independiente.
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Un factor importante para la adopciéon de ISM3 es que el estandar contempla la proteccién de inversion
realizada en sistemas de manejo de la seguridad de la informacién y en practicas y politicas propias de la
organizacion, incorporando éstas en el analisis y puesta en marcha de los procesos necesarios para
satisfacer los requerimientos del modelo.

ISM3 cuenta con 5 Niveles de Madurez los cuales se adaptan a los objetivos de seguridad de la
organizacion y a los recursos que estan disponibles; el Nivel 1 implica baja inversion, metas bajas de
seguridad y riesgos reducidos y el Nivel 4 implica mucha inversién, altas metas de seguridad y riesgos
bastante reducidos. Para obtener la certificacién en alguno de estos niveles de seguridad es necesario
formalizar una documentacién con los procedimientos de seguridad, un encargado de supervisar, y el
demostrar que los procedimientos son realizables, tanto a nivel de infraestructura como de contar con
el personal calificado.

La mayoria de organizaciones no necesitan una certificacién ISM-4, que es adecuada para sistemas de
nivel critico como empresas financieras o de servicios vitales; la gran mayoria de las organizaciones
encuentran suficiente los niveles ISM-1 o ISM-2.

3.3.3.2 ISO 9001:2000

En el afio 2000 surgi6 la versiéon de ISO 9001:2000 dejando obsoletas ISO 9002 y 9003 del afio 1994.
Es una norma de la Organizacién Internacional para la Estandarizacion, la Gnica norma de la familia
ISO 9001 certificable.

Esta norma especifica los requisitos para un sistema de gestion de la calidad, que puede ser utilizado
por una organizacion para demostrar su capacidad de satisfacer los requisitos del cliente.

Es norma internacional, genérica e independiente de cualquier industria o sector econémico, y es
aplicable a todos los tipos y tamafios de empresas, asi como en el caso de que la empresa sea de
productos y/o setvicios. Es decir, ISO 9001 propone principios para mejorar la calidad final del
producto mediante sencillas mejoras en la organizacién de la empresa. Las mejoras, causan un beneficio
en la calidad final del producto, y de la satisfaccion del consumidor, que es lo que pretende quien
adopta la norma como guia de desarrollo empresarial.

La norma esta basada en un modelo de proceso y desarrolla los 8 principios de la Gestion de Calidad,
elaborados por ISO que actian como base y fundamento de las normativas relacionadas con la Gestion
de la Calidad., los cuiles son:

e Principio 1: Organizacién centrada en el cliente

e Principio 2: Liderazgo

e  Principio 3: Compromiso de las personas

e Principio 4: Enfoque a procesos

e Principio 5: Enfoque hacia la Gestién del Sistema

e  Principio 6: Mejora Continua

e  Principio 7: Enfoque objetivo para la toma de decisiones

e Principio 8: Relaciones con el suministrador mutuamente beneficiosas

Estos principios basicos de la gestién de la calidad, son reglas de caracter social encaminadas a mejorar
la marcha y funcionamiento de una organizacién mediante la mejora de sus relaciones internas.
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ISO 9001:2000 consiste en una introduccién y contiene 8 clausulas:

Ambito

Referencias normativas

Términos y condiciones

Sistema de Gestion de Calidad
Responsabilidades de la Direccion
Gestién de los Recursos
Realizacion del producto
Medicién, analisis y mejora

® NS

Las clausulas 4 a 8 constituyen la base del Sistema de Gestién de Calidad documentado, las cuales
reflejan el ciclo de Deming "Planificar, Hacer, Comprobar, y Actuar”, bien conocido en el mundo de la

calidad.
3.3.3.3 BS 7799-2:2002

En 1901 BSI (British Standards Institution) fue la primera entidad de normalizacién con reconocimiento a
nivel mundial para los sectores publicos y privado, responsable de importantes normas como fueron BS
5750 (ISO 9000), BS 7750 (ISO 14001).

Se divide en dos partes, la primera parte (BS7799-1) es una guia de buenas practicas, para la que no se
establece un modelo de certificacién y la segunda (BS7799-2) es la que se audita y certifica en aquellas
empresas solicitantes que hayan desarrollado un Sistema de Gestién de Seguridad de la Informacion
(SGSI). Un SGSI, es un enfoque sistémico para gestionar, informacion sensible en la organizacién, para
que este segura.

BS7799-2, es una guia de auditorfa del SGSI basada en los requisitos que deben ser cubiertos por la
organizacion. Contiene especificaciones para certificar los dominios individuales de seguridad para
poder registrarse a esta norma.

El BS 7799-2:2002 es una metodologia estructurada y reconocida internacionalmente para evaluar,
implementar y administrar la seguridad de la informacioén; la cudl es evaluable y certificable. Plantea los
requerimientos para un Sistema de Gestién de la Informacién en la organizacion. Ayuda de manera
sistematica a identificar, gestionar y minimizar el rango de amenazas a la cual la informacién
regularmente esta sujeta. Requiere de un acercamiento sistematico para la evaluaciéon de riesgo,
incluyendo el desarrollo de un plan de tratamiento de riesgo para relacionar el riesgo a la
confidencialidad, integridad y disponibilidad; establecer objetivos para reducir el riesgo a un nivel
aceptable; determinar el criterio para aceptar el riesgo; y evaluar las opciones de tratamiento de riesgos.
El proceso engloba, personas, procesos y sistemas de tecnologia de informacion.

En Marzo de 2006, posteriormente a la publicacién de la 1ISO27001:2005, BSI publicé la BS7799-
3:2006, centrada en la gestion del riesgo de los sistemas de informacion.

La ISO 27001 es un estandar certificable publicado el 15 de octubre del 2005, su origen esta en la BS
7799-2:2002 es por eso que explicaremos a detalle este estandar. Es la norma principal de la serie 27000
y contiene los requisitos del sistema de gestion de seguridad de la informacién. Proporciona un modelo
para establecer, implementar, utilizar, monitorizar, revisar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacién (SGSI). Esta basado como otros en PDCA (Plan-Do-Check-Act; o
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ciclo de Deming) de mejora continua, al igual que otras normas de sistemas de gestion (ISO 9001 para
calidad, ISO 14001 para medio ambiente, etc.).

ISO 27001 aplica una arquitectura de gestién de la seguridad que identifica y evalia los riesgos que
afectan al negocio, con el objetivo de implantar contramedidas, procesos y procedimientos para su
apropiado control y mejora continua.

ISO27001 ayuda a considerar y adoptar los controles necesarios en los procesos de negocio y
tratamiento de la informacién para satisfacer las demandas de la empresa, legales y de los clientes en
materia de seguridad de la informacion.

3.3.3.4 Modelo de Capacidad y Madurez Integrado (CMMI)

El Modelo de Capacidad y Madurez Integrado (Capability Maturity Model Integration, CMMI) es una
fusiéon de modelos de mejora de procesos para ingenierfa de sistemas, ingenierfa del software, desarrollo
de productos integrados y adquisicion del software. Su primera version fue publicada en enero del 2002,
desarrollado por el Instituto de Ingenierfa del Software de la Universidad Carnegie Mellon (Software
Engineering Institute, SEI), enfocandose inicialmente hacia los procesos relativos al desarrollo de software,
aunque posteriormente se extendié hacia otras tematicas organizacionales (dominios o disciplinas),
como la gestiéon del talento humano y el desarrollo de proyectos. Desde entonces ha sido uno de los
modelos mas utilizados en la industria del software.

Se dice que es un modelo descriptivo que detalla los atributos esenciales que deberfan caracterizar a una
organizacién en un determinado nivel de maduracién. Es normativo donde las practicas detalladas
caracterizan los tipos normales de comportamiento esperables en una organizacién que ejecuta
proyectos a gran escala. La mejora continua de los procesos se basa en muchos pasos pequeflos y
evolutivos en vez de innovaciones revolucionarias.

Sus principales caracteristicas son el disminuir o eliminar la redundancia en el trabajo, aumentar la
fiabilidad en la prediccién de costos, aumentar el rehiso de productos y procesos, y disminuir costos
debido a través de la evaluacion y mejora continua de los procesos.

Propotciona objetivos cuantificables y las valoraciones estan orientadas a determinar si se alcanza un
determinado nivel de madurez en el proceso.

CMMI al ser un modelo de calidad del software, clasifica a las organizaciones en niveles de madurez y
asi conocer la madurez de los procesos que se realizan para producir software.

Cada nivel comprende un conjunto de objetivos que, una vez alcanzados, estabilizan un componente
importante del proceso de software. Al alcanzar cada nivel del marco de madurez se establece un
componente diferente en el proceso de software, resultando en un incremento en la capacidad de
proceso de la organizacion. Los niveles de madurez son: Initial, Managed, Defined, Quantitatively
Managed & Optimizing.

3.3.3.5 Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL)

Biblioteca de Infraestructura de Tecnologias de la Informacion (Information Technology Infraestructure
Library, ITIL) surgi6 durante los afios 80 en el Reino Unido como un modelo orientado a la gestién de
las operaciones y servicios de los sistemas y tecnologias de la informacién y comunicacion (Information
and Communications technology Systems - 1CT), siendo el mds aceptado mundialmente. Constaba de 10
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libros centrales cubriendo las 4reas de Soporte del Servicio y Prestacién del Servicio. Después fueron
soportados por 30 libros complementarios que cubrian otras areas que iban desde el cableado hasta la
gestion de continuidad del negocio. En el afio 2000 se hizo una revisién para reestructurar y se hiciera
mas facil acceder a la informacién para administrar los servicios.

ITIL naci6 de un conjunto de publicaciones de las mejores practicas para la Gestion de Servicios de T1
integradas bajo el enfoque de procesos, los cuales estin orientados a la administracién de la
infraestructura de los servicios que la organizacioén requiera de TI, a través de una amplia lista de roles,
tareas, procedimientos y responsabilidades que pueden adaptarse a cualquier organizaciéon de TI
dependiendo de las necesidades, circunstancias y experiencia. Esta especificamente desarrollada para los
servicios de mantenimiento y operacion de TI, y proporciona objetivos de servicio ademas de
actividades e indicadores clave de servicio. Nos presenta un modelo muy completo el cual documenta
las técnicas, herramientas y considera el factor tecnologfa como algo a valorar dentro de sus esquema,
ademds de detallar el conjunto minimo de roles necesarios para el desarrollo con garantfas de los
procesos.

Caracteristicas de ITIL

La forma mas facil y rapida de definir ITIL es la siguiente:
e Esun marco de trabajo de procesos IT no propietario.
e Esindependiente de los proveedores.
e Esindependiente de la tecnologia.
e Esta basado en los resultados de las mejores practicas.

ITIL provee:

e Terminologia estandar.

e Interdependencias entre los procesos.

e Lineamientos para la implementacion.

e Lineamientos para la definicién de roles y responsabilidades de los procesos.
e Lista de chequeo de madurez.

e :Qué hacer? y squé no hacer?.

3.3.4 Orientado a controles
Existen algunos estandares que estin orientados a controles los cudles se explicarin brevemente

tomando en cuenta que son faciles de auditar y aparentemente garantiza resultados, pero tienen la
desventaja de que son muy complejos para ser implementados y pueden resultar muy poco flexibles.

3.3.41 1ISO 13335-4

Este estandar esta dirigido a proporcionar guias sobre la manera de administrar la seguridad de las TT.
Se dirige a los responsables de administrar la seguridad, los cuales pueden aplicar ésta guia para las
diferentes areas de trabajo.

Los principales objetivos de este estandar son:

e Definir y describir los conceptos asociados con Seguridad de T1.
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e Identificar las relaciones que deben existir entre la administracién de seguridad en TI con la
administracion general de TT.
e  Presentar modelos definidos para analizar e implementar una estructura adecuada de seguridad

en TT.
e  Proveer una guia general de referencia para evaluar e implementar la seguridad de TI.

El ISO 13335 esta compuesto de:

e Parte 1. Conceptos y Modelos de Seguridad en TI. La cuil provee los conceptos
fundamentales y modelos para describir la administracion de seguridad en TI. Parte 2:
Planificacién y Administracion de la Seguridad de TI. Disefiado para los gerentes responsables
de sistemas de TI.

e Parte 3: Técnicas de Administracion de Seguridad de TI. Describe técnicas orientadas al
personal involucrado con actividades de administracién y gerencia durante el ciclo de vida del
proyecto como son la planificacion, disefio, implementacién, testeo, adquisicion u operacion.

e Parte 4: Seleccién de controles. Provee guias para la seleccion de controles, las cudles pueden
ser soportadas con el uso de un modelo basico y los respectivos controles.

e Parte 5: Guias de Administracion para Seguridad de redes. Provee gufas sobre las redes y
comunicaciones para aquellos responsables por su seguridad.

3.34.2 COSO

El modelo COSO (Committee of Sponsoring Organizations de la Treadway Commission, Comité de
Organizaciones Patrocinantes de la Comisién Treadway) tuvo sus inicios en 1985, su finalidad es
identificar los factores que causan informes financieros fraudulentos y emitir las recomendaciones que
garantizasen la maxima transparencia informativa en tal sentido.

COSO ha establecido una definicién comin de controles internos, normas y criterios contra los cuales
las empresas y organizaciones pueden evaluar sus sistemas de control.

El informe COSO consigui6 que cuando se plantea una discusién o problema de control interno, tanto
a nivel practico de las empresas como a nivel de auditorfa interna y externa, o a los niveles académicos y
legislativos, los interlocutores tengan una referencia conceptual comun.

Existe una relacién directa entre los objetivos que la entidad desea lograr y los componentes de la
gestion de riesgos corporativos, que representan lo que hace falta para lograr aquellos. La relacién se
representa con una matriz tridimensional, en forma de cubo.

COSO define al Control Interno como un proceso efectuado por el Consejo de Administracion, la
Direccion y el resto del personal de una entidad, disefiado con el objetivo de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos dentro de las siguientes categorias:

e Eficacia y Eficiencia de las operaciones.
e Fiabilidad de la informacién financiera.
e Cumplimiento de las Leyes y normas aplicables.
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Figura 3.10 Modelo COSO

Las cuatro categorfas de objetivos (estrategia, operaciones, informacién y conformidad) estan
representadas por columnas verticales, los ocho componentes lo estan por filas horizontales y las
unidades de la entidad, por la tercera dimensién del cubo.

3.3.5 Orientados a productos

Existen estandares dedicados a la evaluacion de las caracteristicas de seguridad y capacidad, de los
productos de tecnologfa de la informacién y sistemas.

Los estandares orientados a productos proporcionan un conjunto comuin de estindares que los
usuarios con operaciones internacionales pueden utilizar para escoger productos que se ajusten
localmente a sus necesidades de seguridad. Estos estandares proporcionan unos medios y mecanismos
objetivos que permitiran tomar decisiones en base a algo mas sélido que las meras percepciones.

3.3.5.1 Criterios Comunes

A principios de los afios 80, se desarrollaron en Estados Unidos los criterios de seguridad bajo el
nombre de TCSEC (Trusted Computer System Evaluation Criteria) mejor conocido como el "libro naranja".
Posteriormente varios paises tomaron como base el TCSEC americano y evolucionaron las
especificaciones para hacerlas mas flexibles y adaptables a la constante evolucion de los sistemas de TI.

En 1991 la comisién europea (Francia, Alemania, Holanda y el Reino Unido) publicé el ITSEC
(Information Technology Security Evaluation Criteria). En Canada, igualmente desarrollaron en 1993 los
criterios CTCPEC (Canadian Trusted Computer Product Evaluation) uniendo los criterios americanos y
europeos. Ese mismo afio el Gobierno americano publicé los Federal Criteria como una aproximacion
a unificar los criterios europeos y americanos.
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Al notar todos estos estandares, se toma la decisién de crear uno internacional por lo que la ISO
(International Otganization for Standardization) y la IEC (the International Electrotechnical
Commission) comienzan a trabajar a principios de las 90"s con la certificacién Common Criteria (o
ISO-IEC 15408).

Al final esta norma combina los mejores elementos del ITSEC, la CTCPEC (de Canada) y el Criterio
Federal Norteamericano (FC), en el cual participaron 14 paises para alinear y desarrollar un criterio de
evaluacién de seguridad.

Los Criterios Comunes (Common Criteria), mejor conocido como la norma ISO 15408, componen el
estandar internacional cuyo propésito es identificar y evaluar la seguridad de los productos o sistemas
de Tecnologias de la Informacion.

Los objetivos de la ISO 15408, son:

e Definir un criterio comun para la especificacion del nivel de seguridad de sistemas y productos
de Tecnologia de Informacion (TT) de diverso tipo.

e Definir un conjunto de requerimientos comun para las funciones de seguridad de productos
del area.

e DPermite efectuar analisis de evaluaciones de seguridad independientes (distintos objetos de TT)

e Proporcionar una gufa para el desatrollo de productos o sistemas de TI con funciones de
seguridad.

e Contar con una guia para la adquisicién y configuracion de productos de tecnologia y
seguridad.
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CaPiTULO

MODELO DE MADUREZ EN

LA ADMINISTRACIC')N DE LA
SEGURIDAD INFORMATICA (ISM3)

El Modelo de Madurez de Gestién de la Seguridad de la Informaciéon ISMMM o ISM3, del inglés
Information Security Management Maturity Model) tiene como propodsito prevenir o mitigar los ataques,
errores y accidentes que puedan poner en riesgo la seguridad de los sistemas de informacién y los
procesos organizativos soportados por ellos.

Es importante destacar que estd diseflado para ser utilizado en cualquier tipo de organizacién
independientemente de su tamafio.

ISM3 define la madurez en términos de procesos. Se utilizan cuatro modelos conceptuales:

El Modelo de Gestiéon de la Seguridad de Informacién: proporciona un marco patra
identificar los procesos principales en un sistema ISM y evaluar su madurez.

El Modelo Organizativo: proporciona una vision basada en responsabilidades de una
organizacion.
El Modelo de Sistema de Informacién: proporciona una manera de describir los

componentes principales de los sistemas de informacion.

Modelo de Seguridad Contextual: permite a una organizacién preparar su propia definicién
de seguridad ajustada al ambiente y mision de la organizacion.

La notacién usada por los procesos ISM3 describe ciertas propiedades fundamentales.

Estas incluyen:

El nivel de la organizacién responsable de cada conjunto de procesos (estratégico, tictico u
operativo).

La fundamentacién del proceso. Cada organizacién tiene un contexto y recursos diferentes,
por consiguiente se usan diferentes procesos. Cuando se audita la madurez de los sistemas
ISM, tanto la presencia como ausencia de los procesos debe sert justificada.

Entradas a los procesos.
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e Productos de los procesos. Estos pueden ser documentos, como politicas y reportes, o set el

resultado de eventos recurrentes, como realizar un respaldo o analizar archivos de registro.

Debe destacarse que un proceso puede ocurrir en varios lugares diferentes en una organizacién,
controlados por diferentes personas. Cuando esto ocurre, cada instancia del proceso necesita ser

evaluada. Los procesos son descritos a alto nivel en la tabla siguiente:

| Proceso || Codigo y denominacion del proceso
| Descripcién || La actividad realizada por el proceso.

Fundamentacién Cémo contribuye el proceso a los objetivos especificos y
globales.

Documentacion Politicas, Procedimientos y Plantillas de Definiciones de
Procesos que necesitan ser descritas o realizadas por el
proceso.

Entradas Entradas al proceso.

Las entradas en cursiva pueden obtenerse de fuentes que no
tienen por qué ser documentos.

Productos de Trabajo

Resultados del proceso.
Los productos de trabajo en cursiva son productos distintos de
documentos.

Propietario del Proceso

Un ejemplo de Propietario del Proceso se da en esta fila. Cada
proceso deberia tener un y sélo un Propietario del Proceso.
Cuando un grupo de personas, como gestores de servicios,
son referidos como un Propietatio del Proceso, esto significa
que cada uno de ellos es responsable de una instancia
separada del proceso.

Procesos relacionados

Otros procesos ISM3 que son necesarios para generar las
entradas clave.

Metodologias
relacionadas

Metodologias y mejores practicas bien conocidas. Estas
metodologias pueden ser utiles para identificar actividades
relevantes, riesgos y controles.

Tabla 5.1 Descripcion de los procesos a alto nivel

Los siguientes roles son de especial importancia en ISM3 y los estaremos utilizando mds adelante:

o Cliente: como en la definiciéon ITIL de un cliente, este es un rol que proporciona recursos y

conjunto de requerimientos para un proceso y su Propietario de proceso.

o Gestidn estratégica: un gestor actuando en un rol estratégico.

o Gestidn tdctica: un gestor actuando en un rol tactico.

o Gestidn operativa: un gestor actuando en un rol operativo.
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4.1 Uso de ISM3

El ISM3 puede ser utilizado para el disefo de un ISM apropiado al ambiente y circunstancias
particulares de una organizacién, o para evaluar la madurez de un sistema ISM existente. Sea cual fuese
el modo de uso, la seleccion de los procesos ISM es flexible, dado que cada nivel de madurez requiere
cierto conjunto de procesos.

4.1.1 Descripcion de niveles

Dentro del ISM3 existen diferentes niveles los cuales pretenden describir sistemas ISM consistentes y
practicos, con distintos niveles de madurez y sofisticacion.

Cuando una organizacién decide adoptar un determinado nivel se recomienda que no restrinja el
sistema ISM a procesos obligatorios para un determinado nivel, sino que implemente procesos
apropiados pata su propio ambiente.

Todos los procesos se asignan en niveles de madurez para mostrar el espectro de desarrollo, desde un
sistema ISM basico a uno avanzado. El ISM basico esta basado en principios de gestiéon de calidad y
por consiguiente demanda una inversién inicial en procesos de calidad, como la definicién de
requerimientos de seguridad y documentacién.

A continuacién se explican brevemente cada uno de los niveles de madurez que tiene el ISM3:

Nivel ISM3 0 (cero): Este nivel puede producir resultados favorables a corto plazo, pero es poco
improbable que resulte en una reduccién significativa del riesgo de amenazas técnicas e internas de
medio a largo plazo sin inversiones impredecibles. Por lo tanto no se recomienda este nivel.

Nivel ISM3 1: Debe resultar en este nivel una reduccion significativa del riesgo de amenazas técnicas,
con una inversién minima en procesos ISM esenciales. Este nivel se recomienda para organizaciones
con Metas de Seguridad bajas en ambientes de riesgo bajo.

Nivel ISM3 2: Este nivel deberfa resultar en una mayor reduccion del riesgo por amenazas técnicas,
con una inversién moderada en procesos ISM. Se recomienda este nivel para organizaciones con Metas
de Seguridad normales en ambientes de riesgo normal.

Nivel ISM3 3: El nivel 3 resulta una reduccion del riesgo alta por amenazas técnicas, con una inversion
seria en procesos ISM. Es recomendado para organizaciones con Metas de Seguridad altas en
ambientes de riesgo normal o alto.

Nivel ISM3 4: El ultimo nivel deberfa resultar en la mayor reduccién de amenazas tanto técnicas como
internas, por una inversién seria en procesos ISM. Se recomienda a organizaciones afectadas por
requerimientos especificos (como suministradoras de energfa y agua, instituciones financieras y
organizaciones que comparten o almacenan informacion sensible) con Metas de Seguridad muy altas en
ambientes de riesgo normal o alto.

4.1.2 Certificacion
El ISM3 puede certificarse asegurando que los procesos ISM cumplen con un estindar minimo de

calidad definido. La certificacién esta basada en evidencias y cada proceso se califica como aprobado si
cumple con los siguientes criterios:
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e Documentado: La documentacién debe describir por completo el proceso e incluir
plantillas y muestras de los productos del trabajo.

e Supervisado: Se requiere evidencia de que cada proceso tiene un Propietario del Proceso
competente. Ademas, se requiere evidencia de que se reportan al Cliente la eficiencia y/o
desempefio del proceso.

e Aprovisionado: Se requicre evidencia de que hay recursos adecuados en términos de
presupuesto, personal y espacio para realizar el proceso. La Evidencia de que un proceso se
lleva a cabo es suficiente para probar que esta adecuadamente aprovisionado.

4.1.3 Tabla de evaluacion

Sobre los criterios anteriores podemos decir que si se aprueba la parte de “Documentado” se requiere
producir todos los documentos descritos para un proceso en particular. Si el nombre de un documento
no coincide con uno de ISM3, se necesita presentar referencias explicitas a su equivalencia en ISM3 en
el documento.

Para obtener un “Si de aprobado” en Supervisado, debe haber evidencia en el proceso de
documentacién del nombre del rol o equipo que es el Propietario del Proceso y el nombre del rol o el
equipo del Cliente del proceso. También debe haber evidencia documental del informe de desempefio
entre el Propietario del Proceso y el Cliente del proceso.

Por dltimo para la aprobacién de Aprovisionado, se requiere mostrar que hay recursos adecuados de
personal, presupuesto e instrumentos técnicos para realizar el proceso. Como alternativa, los productos
del trabajo pueden demostrar indirectamente que el proceso esta adecuadamente aprovisionado.

Para aprobar un Proceso, todos los criterios deben haber sido evidenciados.

Se lleva a cabo un analisis de aprobacién utilizando la siguiente tabla:

Documentado || Supervisado || Aprovisionado Puntaje
Global

GP-1 Gestion de
Documentaciéon

Tabla 5.2 Tabla de Evalnacion General

La tabla se divide en 3 columnas de criterio (Documentado, Supervisado, y Aprovisionado) las cudles se
puntualizan de la siguiente manera:

o Si:1
e No:0
e Incompleto: 0.5

e Se desconoce: -1
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Posteriormente se calcula el puntaje promedio de un proceso el cual se registra en la Gltima columna de
la tabla llamada Puntaje Global que es la suma de las 3 columnas de criterio. Para que un proceso
obtenga un Aprobado, éste debe obtener 3 puntos, si no, obtiene un Desaprobado.

Para aprobar un nivel de madurez, se requiere un puntaje promedio de 3,0 en los Procesos
recomendados. Si las razones de omitir un Proceso recomendado estin explicadas en la Politica de
Seguridad, éste puede ser excluido del puntaje promedio global (No aplicable).

Igualmente, los procesos por encima del nivel de madurez valorado son excluidos. Algunas
organizaciones tienen varias instancias de los Procesos.

4.1.4 ‘Tabla de niveles

Como ya hemos mencionado ISM3 tiene cinco niveles de maduracién que van del Nivel 0 hasta el
Nivel 4. Cada nivel de madurez es atado a los objetivos de seguridad de la organizacién por lo que el
nivel de madurez depende del tamafio de la organizacion y los requerimientos de sus servicios.

Para obtener algun nivel es necesario tener cierta documentacion de los procesos, los cudles deben ser
revisados y aprobados. Estos documentos seran explicados posteriormente con todos los requisitos que

necesita cada uno.

Los documentos para cada uno de los niveles son expuestos en las tablas posteriores.

Nivel Nivel Nivel Nivel Nivel
ISM3 0 ISM31 ISM3 2 ISM3 3 ISM3 4
GP-1 Gesthr}ar la o A - R
documentacién

Tabla 5.3 General

Nivel Nivel Nivel Nivel Nivel
ISM3 0 ISM3 1 ISM3 2 ISM3 3 ISM3 4

SSP-1 Informar a
las autoridades

SSP-2 Coordinar ||

SSP-3 Alcanzar
vision estratégica
SSP-4 Definir las
reglas para la
separacién de
responsabilidades:
transparencia,
particionado, ¢
supervision,
rotacién y
separacion de

responsabilidades
(TPSRSR).
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SSP-5 Comprobar
el cumplimiento
con las reglas

TPSRSR.

SSP-6 Asignar
recursos para
seguridad de la
informacién

Tabla 5.4 Gestion Estratégica

Nivel Nivel Nivel Nivel Nivel
ISM3 0 ISM3 1 ISM3 2 ISM3 3 ISM3 4

TSP-1 Informar
a la gestion ° A ] ¢
estratégica.

TSP-2
Gestionar los A
recursos

asignados.

TSP-3 Definir
las Metas de ° A ] ¢
Seguridad.

TSP-4 Definir
los indicadores
para los [ | L4
procesos de
seguridad.

TSP-5 Definir
grupos de A [ | ¢
propiedades.

TSP-6 Definir
ambientes y A [ | ¢
ciclos de vida.

TSP-7
Investigar
antecedentes y
referencias

TSP-8
Seleccionar el
personal de
seguridad.

TSP-9
Capacitar al
personal de
seguridad.
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TSP-10 Definir
procesos
disciplinarios.

TSP-11 alcanzar
conciencia en
Seguridad.

TSP-12
Seleccionar
procesos
especificos.

Tabla 5.5 Gestion Tdctica

Nivel
ISM3 0

Nivel
ISM31

Nivel
ISM3 2

Nivel
ISM3 3

Nivel
ISM3 4

OSP-1 Informar
a la gestion
tactica.

A

OSP-2
Seleccionar las
herramientas
para
implementar las
medidas de

seguridad.

OSP-3
Gestionar el
inventatio.

OSP-4
Controlar el
cambio del
ambiente de los
sistemas de
informacion.

OSP-5
Refaccionar del
ambiente.

OSP-6 Limpiar
el ambiente.

OSP-7
Fortalecer el
ambiente.

OSP-8
Controlar el
ciclo de vida del
desarrollo de
software.
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OSP-9
Controlar los
cambios en las
medidas de
seguridad.

OSP-10
Gestionar el
respaldo y
redundancia.

OSP-11
Controlar el
acceso a
servicios,
canales de
repositorios e
interfaces.

OSP-12 Llevar
el registro de
usuarios.

OSP-13
Gestionar el
cifrado.

OSP-14
Gestionar la
proteccion del
ambiente fisico.

OSP-15
Gestionar la
continuidad de
operaciones.

OSP-16
Gestionar el
filtrado y
segmentacion.

OSP-17
Gestionar la
proteccion
Contra Malware

OSP-18
Gestionar el
aseguramiento.

OSP-19 Emular
ataques, errores
y accidentes.

OSP-20 Emular
incidentes.
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OSP-21
Comprobar la
calidad de la
Informacién.

OSP-22
Monitorizar A [ ¢
alertas.

OSP-23
Detectar y
analizar los
eventos.

OSP-24 Manejar
los incidentes y
pseudo-
incidentes.

OSP-25 Realizar
el anélisis ¢
forense.

Tabla 5.6 Gestion Operativa

Como podemos ver la primera columna contiene el nombre de los documentos y las cinco columnas
restantes son los niveles de madurez con los documentos que necesitan ser aprobados para ese nivel.
Para diferenciar cada uno de los niveles se les asigné los siguientes signos:

Nivel 1: @
Nivel 2: A
Nivel 3: m
Nivel 4: 4

4.2 Modelo de Gestion de la seguridad de la informacion

En este modelo se plantea que la seguridad es el resultado de un proceso, es decir, mientras mejor sean
los procesos de gestion de la seguridad, mayor proteccioén se obtendra de los recursos disponibles.
ISM3 no considera ningin conjunto unico de medidas de seguridad o procesos de gestion de seguridad
como obligatorio o util para todas las organizaciones.

Cuando hablamos de gestionar algo significa definir y alcanzar metas, optimizando al mismo tiempo el
uso de recursos. Las actividades de gestioén incluyen habitualmente la planificacion, direccién, control y
coordinacién.

Hay tres niveles de Gestién de Seguridad:
e EHstratégico, que trata de los objetivos globales y la provision de recursos.
e Tactico, el cual trata de los objetivos especificos y la gestién de recursos.

e Operativo, el cual trata del logro de los objetivos definidos.
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Cada uno de los niveles explicados anteriormente tiene asignado diferentes documentos los cudles se
pueden ver en el ANEXO A.

En la aplicacion de ISM3, no es importante el grado de gestién, sino la forma de pensar acerca de cada
proceso.

4.2.1 Objetivos generales

Los objetivos generales de un sistema ISM son:

e  Prevenir y mitigar incidentes que podrian amenazar la propiedad de la organizacién y
la produccién de productos y servicios que dependen de los sistemas de
informacion.

e  Optimizar el uso de la informacién, presupuesto, personal, tiempo e infraestructura.

4.2.2 Productos de trabajo generales

Los productos de trabajo del sistema ISM son:
e Mitigacién de incidentes.
e Prevencién de incidentes.
e Reduccién de riesgo.

e Confianza.

Mientras mejor sean los procesos para garantizar estos productos, mayor serd la seguridad, y se
obtendra un reiterado cumplimiento de los Objetivos de Seguridad.

Los productos de trabajo pueden incluir indicadores como componentes de un informe. Un indicador
es informacién cualitativa o cuantitativa util para detectar anomalias significativas y tomar decisiones.
Los indicadores de eficacia miden el éxito de un proceso compariandolo con sus requerimientos. Los
indicadores de eficiencia miden el éxito de un proceso comparandolo con los recursos utilizados. Los
indicadores estan basados en informacién, la cual a su vez estd basada en datos. La diferencia entre
datos e informacién es que la informacién tiene contexto.

4.2.3 Practica genérica: Documentacion

El proceso de documentacion tiene la funcién de garantizar que el proceso esté definido, sea robusto y
repetible. El proceso de Gestion de Documentacién soporta esto mediante la definiciéon de
documentos de estandares de calidad y ayuda a mantener el sistema ISM actualizado mediante los
requerimientos de expiracion y revision de documentos. Este proceso incluye:

e Revision y procedimientos de aprobacion cuando un documento se crea o
actualiza.

e Distribucién de la versioén actual y la revocacion de las versiones obsoletas.
e El nimero y fecha de versién de cada documento.

e Las politicas de retencién, expiracién y obtenciéon de documentos.
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e El mantenimiento del catilogo de documentos.

Todas las descripciones de los procesos relacionados a la Gestion de Documentacién podemos
encontrarlas en el ANEXO A.

4.2.4 Practica Especifica: Gestion Estratégica

Las autoridades son los Clientes de la gestién estratégica. La gestién estratégica es responsable ante las
autoridades para el uso de los recursos a través de los acuerdos establecidos.

La gestion estratégica cumple con las siguientes responsabilidades con respecto a la seguridad:

. Proporcionar liderazgo y coordinacién de:
(0] Seguridad de la informacion.
o] Seguridad fisica.
0] Seguridad del lugar de trabajo (fuera del alcance de ISM3).
o] Interaccién con otras unidades organizativas.
. Revisar y mejorar el sistema de gestion de seguridad de la informacién.
° Definir las relaciones con otras organizaciones.
o Proporcionar recursos para la seguridad de la informacion.
. Definir Objetivos de Seguridad consistentes con los objetivos de la organizacion, proteger

los intereses de las autoridades.

. Definir el esquema de delegacion de la organizacion.

Todas las descripciones de los procesos relacionados a la Gestion de Estrategia podemos encontrarlas
en el ANEXO A.

4.2.5 Practica Especifica: Gestién Tactica

La Gestion Estratégica es el Cliente de la Gestion Tactica con respecto a los Procesos ISM3. La
Gestién Tiactica es responsable ante la Gestién Estratégica del desempefio del sistema ISM y del uso de
recursos.
La Gestion Tactica tiene los siguientes propositos:

o Proporcionar de retroalimentacion a la Gestiéon Estratégica.

. Definir el ambiente para la Gestién Operativa.

0] Definir las Metas de Seguridad.

Definir los indicadores de eficiencia y eficacia.
Definir las clases de informacion, prioridades, durabilidad y grupos de calidad.

Definir los ambientes y ciclos de vida.

O O O O

Seleccionar los Procesos apropiados para alcanzar las Metas de Seguridad.
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. Gestionar el presupuesto, el personal y otros recursos Asignados para la Seguridad de la
Informacion.

Todas las descripciones de los procesos relacionados a la Gestion Tactica podemos encontrarlas en el
ANEXO A.

4.2.5.1 Seleccion segura de procesos

La seleccion de los Procesos mas apropiados para alcanzar las Metas de Seguridad puede estar basada
en distintos tipos de evaluaciones y analisis:

e Evaluacion de Riesgo.

e Evaluacién de Vulnerabilidad.

e Anilisis de Impacto en los Servicios.
e  Evaluacién de Amenazas.

e  Analisis ROSI.

ISM3 no condiciona la preferencia de cualquiera de estas técnicas o de cualquier método en particular
para llevatlas a cabo. Algunas organizaciones pueden elegir ahorrarse los recursos para realizar
cualquiera de estos analisis, y en su lugar elegir el nivel ISM3 mas alto que puedan permitirse.

4.2.6 Practica Especifica: Gestion Operativa

La Gestiéon Operativa informa al Chief Information Officer y al Equipo de gestion Tactico de la Seguridad
de la Informacion.

Tiene los siguientes roles:

o Proporcionar retroalimentacion a la Gestién Tactica, incluyendo Informes de Incidentes.

. Identificar y proteger bienes.

. Proteger y dar soporte a los sistemas de informacioén en todo su ciclo de vida.

. Gestionar el ciclo de vida de las medidas de seguridad.

. Aplicar los recursos Asignados eficiente y eficazmente.

. Realizar los Procesos para la prevencién, deteccion y mitigacién de incidentes (tanto en

tiempo real como después de un incidente).

Todas las descripciones de los procesos relacionados a la Gestion Operativa podemos encontratlas en
el ANEXO A.

4.3 Gestion de responsabilidades

La Gestiéon de la Seguridad de la Informacion (ISM) no es diferente a cualquier otro Proceso
Organizativo. Por consiguiente se deben seguir las reglas para la transparencia, particionado,
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supervision, rotacién y separacién de responsabilidades (TPSRSR). A continuacién se da una Guifa de
Mejores Practicas:

4.3.1 Transparencia

Las responsabilidades y canales de reporte se deben definir, documentar y comunicar claramente.

Ademas:

e Las autoridades deben tener acceso a los Informes Estratégicos de ISM, segtin los
marquen las leyes, regulaciones y requerimientos de gobierno de la organizacion.

e Los equipos de gestion ISM estratégicos y tacticos deben tener acceso a los
Informes Operativos de ISM.

e Los equipos de gestion ISM estratégicos deben tener acceso a los Informes
Tacticos de ISM.

Se recomienda la transparencia en todos los niveles de madurez.
4.3.2 Particionado

Cada instancia de los Procesos ISM debe tener uno y sélo un Propietatio del Proceso. El Propietario
del Proceso puede delegar un Proceso, pero aun mantiene la responsabilidad por la competencia y la
diligencia con que sea realizado.

Se recomienda el particionado en todos los niveles de madurez.
4.3.3 Supervision

Cada Proceso ISM debe tener al menos un supervisor.

e Las autoridades pueden actuar como supervisores de la vision estratégica del ISM,
segun los marquen las leyes, regulaciones y requerimientos de gobierno de la
organizacion.

e Los equipos de gestion ISM estratégicos pueden actuar como supervisores de los
Procesos ISM tacticos.

e Los equipos de gestiéon ISM ticticos pueden actuar como supervisores de los
Procesos ISM operativos.

Se recomienda el uso de supervisién para los niveles de madurez 3 y superiores.
4.3.4 Rotacion

Todos los procesos sensibles, especialmente las auditorias, deben ser transferidos periédicamente a otro
Propietario del Proceso competente. No se deberfa poder predecir quién sera el siguiente Propietario
del Proceso. Se recomienda la rotacién para el nivel de madurez 4.
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4.3.5 Separacion

Los siguientes roles relacionados deberfan mantenerse separados:

| Incompatibilidad || Nivel ISM3 |
| Auditor del Proceso & Propietario del Proceso (PO) || 1y superiores |
| Victima del Incidente & Investigador Forense || 1y superiores |
| Denunciante de un Incidente & Investigador Forense || 1y superiores |
| Auditor ISM3 & y otros PO || 1y superiores |

PO Estratégico & PO Operativo (esta incompatibilidad garantiza || 2y superiores
supervision)

| Autorizador & Administrador del Sistema || 2 y superiores

| PO del Control de Acceso Fisico & PO del Control de Acceso Légico || 3 y superiores

Personal Requerido & Personal de Selecciéon (para prevenir || 3 y superiores
favoritismo)

| Clasificador de Repositorio & Usuario de Repositorio || 3 y superiores |
| Propietario del Sistema de Informacién & Administrador del Sistema || 3 y superiores |
| Denunciante de una debilidad & Gestor del parcheo || 3 y superiores |
| Administrador del Sistema & Usuario || 3y superiores |
| Operador de Resguardo de Repositorio & Bibliotecario de Cintas | 4 |
| Administrador de Registros & Mantenedor de Registros | 4 |

Tabla 5.7. Roles Relacionados

4.4 Despliegue

El despliegue de un sistema complaciente con ISM3 depende si existe o no un sistema ISM.

Los pasos en general son:

e Determinar los Requerimientos Regulatorios.

e Determinar los Objetivos de Seguridad de la Informacion.
e Determinar el Presupuesto de Seguridad de la Informacion.
e Determinar los ambientes y ciclos de vida.

e Determinar las Metas de Seguridad de la Informacion.

e  Elegir un método de seleccién de Procesos.

e Nivel de Madurez ISM3.

e Evaluacién de Riesgo.

e Hvaluacién de Vulnerabilidades.

e  Evaluaciéon de Impacto en los Servicios.
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Evaluaciéon de Amenazas.

Evaluacion ROSI.

Seleccionar los Procesos apropiados.

Revisar las Metas de Seguridad de la Informacion.
Determinar los indicadores de Seguridad de la Informacién.
Disefiar y documentar el sistema ISM basado en ISM3.
Acuerdos.

Politicas.

Procedimientos.

Plantillas.

Implementar el sistema ISM.

Operar el sistema ISM.

Auditar o Certificar el sistema ISM periédicamente.

Mantener y mejorar el sistema ISM.
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CaPiTULO

CASO DE ESTUDIO:

EVALUACION DE UN PROCESO
CRITICO CONFORME A LA
METODOLOGIA DEL ISM3

El presente trabajo de tesis fue elaborado para solventar una necesidad muy puntual del Departamento
de Seguridad en Cémputo (DSC-FI); el cual pertenece a la Unidad de Servicios de Cémputo Académico
(UNICA) de la Facultad de Ingenierfa de la UNAM. Dado lo anterior se explica brevemente los fines y
propésitos tanto de UNICA como del DSC-FI, y se ejemplifica el uso de ISM3 en uno de los procesos
mas criticos del Departamento de Seguridad.

5.1 Unidad de Servicios de Cémputo Académico

La Unidad de Servicios de Cémputo Académico es una dependencia de la Secretarfa General de la
Facultad de Ingenierfa de la UNAM, cuya finalidad principal es la de proporcionar, en el ambito
institucional, los servicios de apoyo en computo que la comunidad de la Facultad requiere, recursos de
cémputo comerciales y de alta especializacién que el avance de la educacién, el desarrollo de la
informatica y el ejercicio profesional demanden.

A continuacién se muestra el organigrama de la Unidad de Servicios de Cémputo Académico en la
figura 5.1.
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Jefe de UNICA
Departamento Departamento Departamento Departamento Coordinacion
de de Redesy de Servicios de Seguridad de Salas de
Investigacion Operacion de Académicos en Computo Computo
y Desarrollo Servidores DSA DSC CSC
DID DROS

Figura 5.1 Organigrama de la Unidad de Servicios de Computo Acadénico.

5.2 Departamento de Seguridad en Computo de la Facultad de Ingenieria

La funcién del Departamento de Seguridad en Cémputo es instrumentar y administrar la seguridad
informatica en la Facultad de Ingenierfa, el departamento contiene un Plan de Seguridad Informatica

que permite mitigar los niveles de riesgo dentro de la Facultad.

Sus principales actividades del Departamento de Seguridad en Cémputo son:

» Manejo de Incidentes

OO0Oo0Oo0o

Proporcionar mecanismos de reporte de incidentes.

Entender la amenaza, naturaleza y alcance de los ataques.

Identificar nuevos tipos de métodos de ataque.
Proporcionar soporte técnico para respuesta de incidentes de seguridad.

Facilitar la comunicacion entre los sitios y equipos de respuesta.

»  Alertas y Anuncios

0 Analizar y desarrollar avisos y anuncios.
0 Retrasmitir avisos de otros equipos.

» Manejo de Vulnerabilidades

O Analizar y verificar el problema.
0 Coordinatse con otros equipos de respuesta a incidentes y otros expertos de confianza.

0 Mantener la informacién de las vulnerabilidades en un lugar seguro.

» Sistemas Detectores de Intrusos

0 Revisar las alertas de los sistemas de deteccidén de intrusiones.

0 Actualizar y mantener las firmas de los sistemas detectores de intrusos.
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0 Revisar y monitorear el ambiente de red existente para establecer una linea base de
actividad de la red, con objeto de tener un punto de comparacién en contra de
potenciales anomalias.

0 Mantener registros para usar durante la investigacioén y recuperacién de actividades.

» Educacién y Capacitacion

0 Crear una cultura de seguridad con cursos de capacitacion.

0 Generar documentacién que permita a todos los usuarios estar enterados de los
avances y actividades actuales de la seguridad en cémputo.

0 Formacién de nuevos elementos para la seguridad en los sistemas de cémputo.

0 Capacitacion de los elementos del equipo de forma organizada y constante.

» Auditorias

0 Para determinar que tan seguro es un sistema actualmente o que necesita para
incrementar su seguridad.

0 Para garantizar que el sistema cumple con los estandares y politicas correspondientes.

0 Para realizar el seguimiento a un incidente de seguridad para determinar qué
alteraciones ocurrieron, como ingresaron al sistema, etc.

» Colaboracién y Coordinacion

0 Colaboracién y coordinaciéon con otros equipos de respuesta a incidentes en computo
y areas de seguridad.

5.2.1 Mision

La misién del Departamento de Seguridad en Cémputo es proveer un tnico y confiable punto de
contacto para los administradores de redes y servidores de la Facultad de Ingenierfa de la UNAM para
tratar los problemas de seguridad e incidentes, y a su vez ser el centro mas confiable para la recoleccién
y diseminacién de informacién relacionada con las amenazas sobre las redes computacionales,
vulnerabilidades y respuesta a incidentes de la Facultad de Ingenieria.

5.2.2 Servicios

El Departamento de Seguridad en Cémputo proporciona servicios a todo el personal de la Facultad de
Ingenierfa los cuales estan listados en orden decreciente conforme a su importancia:

Amenazas e Incidentes de Seguridad en Cémputo

» Amenaza de la seguridad fisica de seres humanos.

» Ataques a root, al sistema o al manejo de la informacién de cualquier elemento del
que se compone la red y que involucre sistemas criticos, multiusuarios y en
produccién.

» Ataque a la confidencialidad de la informacién, de las cuentas de usuario, del

5 5
software, de los sistemas y de la administracién en sistemas multiusuarios, criticos
y en produccion.
» Ataques de denegacion de servicios o incidentes relacionados.
» Ataques de cualquier equipo definidos en la constitucion hacia equipos externos.
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Ataques a gran escala de cualquiera de este tipo: ataques de s#iffeo, ingenierfa social,
¢crackeo de contrasefias, etc.

Cuentas individuales comprometidas en sistemas ctiticos, en produccién y
sistemas multiusuarios.

Amenazas, hostigamiento y cualquier otro tipo de ofensas que involucren a
cuentas de usuario individuales.

Computadoras personales comprometidas.

Violacién a las politicas de computo vigentes.

Denegacién de servicio a cuentas individuales.

VVVv ¥V V 'V

5.3 Adopcion de ISM3 por el Departamento de Seguridad en Coémputo

La informacién, junto a los procesos y sistemas que hacen uso de ella, son activos muy importantes
dentro del Departamento de Seguridad en Cémputo, es por eso que se decidié adoptar un sistema de
Gestién de la Seguridad de la Informacion el cual fuera realizado mediante un proceso sistematico,
documentado y conocido por todo el departamento.

Garantizar un nivel de protecciéon total es virtualmente imposible. El propésito de un sistema de
gestion de la seguridad de la informaciéon en el DSC-FI es garantizar que los riesgos de la seguridad de
la informacién sean conocidos, asumidos, gestionados y minimizados de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos,
el entorno y las tecnologias.

De esta manera es que el DSC-FI ha adoptado al ISM3 como herramienta de gestién para los procesos
de seguridad informatica. A lo largo de este trabajo de tesis se han mostrado los diferentes aspectos que
deben ser cubiertos en una gestion adecuada de las tecnologias de la informacién y mas aun de la
seguridad que en ellas se debe de procurar.

Sin embargo los aspectos mas fundamentales por los que se ha decidido adoptar al “Modelo de
Madurez en la Administracién de la Seguridad Informatica (ISM3)”, es por los siguientes enfoques:

e Modelo de Gestion de la Seguridad de Informacion.

Es decir proporciona un marco para identificar los procesos principales en un sistema ISM y
evaluar su madurez.

e Modelo Organizativo.
Esto significa que proporciona una visiéon basada en responsabilidades de una organizacion.
e Modelo de Sistema de Informacion.

Proporciona una manera de describir los componentes principales de los sistemas de
informacién.

¢ Modelo de Seguridad Contextual.

Permite a una organizacién preparar su propia definiciéon de seguridad ajustada al ambiente y
misién de la organizacion.

Como puede observarse, presenta en conjunto un enfoque general sobre el tratamiento de la seguridad,
es decir no particulariza en elementos propios de las tecnologias de la informacién, si no que reconoce
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y acepta como parte del proceso de aseguramiento de de redes y sistemas la necesidad de contextualizar
a la organizacién como sistema total, donde individuos, como tecnologias y los procesos involucrados
en los servicios y las relaciones entre todos ellos, son parte de las mismas necesidades que deben
gestionarse dentro del ambito de las Tecnologias de la Informacién.

Adicionalmente el DSC-FI adopta al ISM3 como modelo de gestiéon de sus procesos por:

e  Permitir la autoevaluacién de la madurez de los procesos.

e  Ser un modelo abierto (Permite la interaccion con otros modelos o estindares.).

e  Hstar soportado internacionalmente y en continua mejora.

e Ser de acceso libre.

e Permitir el analisis con enfoque cualitativo.

e  Permitir a la organizacién aprovechar la infraestructura actual, fortaleciéndola mediante un
sistema de calidad, y alcanzado niveles de madurez certificables segun el sistema evolucione.

e  Ser util para pequefias y grandes organizaciones por lo niveles que son manejados.

e Dar la posibilidad de certificarse bajo ISO9001 o ISO27001.

e Contemplar la proteccion de inversion realizada en sistemas de manejo de la seguridad de la
informacién y en practicas y politicas propias de la organizacion.

Todo lo anterior retoma el trabajo realizado por el Departamento de Seguridad en Cémputo desde su
creacion en Septiembre de 2004, lo que permitirda una evolucién organizacional en aspectos de la
seguridad informatica mas acorde a los tiempos actuales, en donde tenemos regulaciones tanto internas,
del ambito nacional y hasta internacional, donde las necesidades actuales exigen mayor certidumbre en
los procesos y servicios y mas en temas de seguridad.

De manera resumida, ISM3 permitira al Departamento de Seguridad en Cémputo cubrir la necesidad de
un estandar simple y aplicable de calidad para los sistemas de gestiéon de la seguridad dentro de la
Facultad de Ingenierfa.

5.4 Evaluaciéon de procesos dentro del Departamento de Seguridad en
Computo

A continuacién de manera practica el ISM3 es utilizado para gestionar conforme a los critetios,
metodologia y documentacion sefialada en el capitulo cuatro de este trabajo de tesis, el proceso mas
importante para el Departamento de Seguridad en Cémputo de la Facultad de Ingenierfa (DSC-FI), la
Atencién a Incidentes de Seguridad en Cémputo.

Esto sera el inicio para que de manera generalizada el DSC-FI ya con el fundamento técnico y operativo
sobre el uso del ISM3 gestione de manera adecuada sus procesos.

EL ISM3 en este ejercicio sera utilizado para evaluar la madurez que del proceso se tiene (atencién a
incidentes de seguridad en computo), Esta actividad se viene realizando desde la aparicién del DSC-FI,
y que con el paso del tiempo ha tenido cambios dado los nuevos vectores de ataque y las tecnologias y
sofisticacion utilizada por intrusos y usuarios malintencionados en su afan de provocar dafios.
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5.5 Adquisicion del nivel de maduracién por parte del Departamento de
Seguridad en Computo

Se hizo una evaluacién sobre el proceso que se tiene en el departamento y de esta manera determinar
que el departamento se encontraba en el nivel 0 para posteriormente implementar los niveles de
Gestién de Seguridad en el proceso y de esta manera llegar al nivel 1.

5.5.1 ISM3 Nivel 0

El DSC-FI se encontraba al inicio de este trabajo de tesis en el “Nivel ISM3 07, no se tenia
implementado un Sistema de Gestién de Seguridad de la Informacién como tal, solo se tenia las bases
que ayudaban a tener resultados favorables, sin embargo por el crecimiento de las amenazas, la
interaccion de otras areas, el compromiso institucional de UNICA y del DSC-FI y el propésito de crear
certidumbre en la atencién de incidentes de seguridad en cémputo estaban siendo insuficientes las
normas y metologia que se tenfan.

5.5.2 ISM3 Nivel 1

El alcance de este ejercicio permitird ver si el proceso “Atencién a Incidentes de Seguridad en
Coémputo” tal como se lleva a cabo cumple y satisface los requerimientos del “Nivel ISM3 17, el cual
permitira observar de ser cierto, una disminucién significativa del riesgo por amenazas técnicas con la
inversion moderada que se tiene para ello.

5.5.2.1 Practica genérica: Documentacion

La siguiente documentacién nos ayuda a verificar que el proceso de Atencién a Incidentes de Seguridad
en Computo este definido, robusto y repetible, permitiendo que el sistema ISM este actualizado.

Gestion de documentacion

| Practica Genérica || GP-1 Gestién de Documentacién |

Descripcion El siguiente documento sefiala los mecanismos y actividades que el
Departamento de Seguridad en Cémputo de la Facultad de
Ingenierfa (DSC-FI), sigue para la atencién de los incidentes de
seguridad en cémputo que se presentan en y desde la Facultad de
Ingenierfa de la UNAM.

Fundamentacion Parte fundamental de la actividad del DSC-FI es la atencién a
Incidentes de Seguridad en Coémputo, la cual es ademas un
actividad dentro del Plan del Desarrollo 2007-2011 de la FI, en su
proyecto 5.7: “Seguridad y proteccién institucional” como parte
del fortalecimiento de la seguridad informatica de la institucion.

Documentaciéon Politicas de Seguridad en Cémputo para la Facultad de Ingenierfa.
(www.ingenieti.unam.mx/ ~cacfi)

Normatividad para la publicacién de sitios Web.
(www.ingenieti.unam.mx/~cacfi)

Formato de reporte de atencién a incidentes de seguridad en
computo.

Formato de inventario l6gico de red.
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Entradas

Descripcién del proceso: Los incidentes de seguridad en computo
pueden ser reportados por varias fuentes, las cuales son: la
Direcciéon General de Servicios de Computo Académico, el mismo
DSC-FI como parte de su actividad de monitoreo de la red, y a
través de cualquier miembro de la comunidad en general.

Responsabilidad: E1 DSC-FI es el responsable de recibir, analizar,
priorizar y gestionar la atencién del incidente en cuestion hasta su
satisfactoria finalizacion.

Productos de
Trabajo

Reporte de Incidente de Seguridad en Cémputo: La Facultad
de Ingenierfa es muy amplia por lo que su administracién es
compleja, esto lleva a tener diferentes Divisiones, Secretarfas y
Coordinaciones, a las que de manera personalizada se envia un
oficio indicando el incidente que en su area se ha presentado.

Informes: Una vez revisado o auditado el equipo involucrado en el
incidente se envia un oficio, indicando la problematica detectada y
las acciones y recomendaciones que deberan observarse para el
aseguramiento del equipo.

Politicas: los documentos que especifican requerimientos y reglas
para el Proceso:

e las Politicas de Seguridad en Coémputo de la Facultad de
Ingenierfa.

e La Normatividad para la publicacién de sitios Web

e Las politicas internas de cada area en caso de que existan.

Procedimientos: El informe que mediante oficio se envia de la
auditoria o revision realizada reflejan de cémo el proceso se llevo a
cabo, indicando adicionalmente la falta en que se incurrid, y las
diferentes acciones que se deberan tomar en cuanto para evitar este
tipo de problemas en un futuro.

HEstos documentos normalmente especifica:

e Porque se realizo el procedimiento;

e Quién lo aplicé;

e las responsabilidades de conformidad con el
procedimiento;

e Cuando empieza y termina el procedimiento ;

e Descripcion paso a paso de las tareas (quién, qué, cuando);

e Como resolver y escalar los conflictos/excepciones;

Propietario del

El Responsable del Departamento de Seguridad en Coémputo.

Proceso
Procesos Monitoreo del Esquema de Seguridad en Cémputo.
relacionados Actualizacién del Inventario Légico de Red.
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Mantenimiento y Actualizaciéon de las Politicas de Seguridad en
Coémputo.

Metodologias NA
relacionadas

Tabla 5.1. GP-1 Gestion de Documentacion
Tabla de Evaluacion General

Los criterios de Documentado, Supervisado, y Aprovisionado se puntualizan de la siguiente manera:

Si: 1

No: 0
Incompleto: 0.5
Se desconoce: -1

Posteriormente se calcula el puntaje promedio de un proceso el cual se registra en la Gltima columna de
la tabla llamada Puntaje Global que es la suma de las 3 columnas de criterio. Para que un proceso
obtenga un Aprobado, éste debe obtener 3 puntos.

En nuestro caso para el Proceso de Atencion a Incidentes de Seguridad en Cémputo los resultados son
los siguientes.

Documentado || Supervisado || Aprovisionado Puntaje
Global
GP-1 GestloTl,de 1 1 1 3
Documentacion

Tabla 5.2. Evaluacion de Documentacion
La fundamentacién de la evaluacién realizada en esta tabla se trabaja en los subtemas siguientes.

El ISM3 puede certificarse asegurando que los procesos ISM cumplen con un estindar minimo de
calidad definido. La certificacién esta basada en evidencias y cada proceso se califica como aprobado si
cumple con los siguientes criterios:

¢ Documentado: La documentacién debe describir por completo el proceso e incluir
plantillas y muestras de los productos del trabajo.

e Supervisado: Se requiere evidencia de que cada proceso tiene un Propietario del Proceso
competente. Ademas, se requiere evidencia de que se reportan al Cliente la eficiencia y/o
desempefio del proceso.

e Aprovisionado: Se requiere evidencia de que hay recursos adecuados en términos de
presupuesto, personal y espacio para realizar el proceso. La Evidencia de que un proceso se
lleva a cabo es suficiente para probar que esta adecuadamente aprovisionado.
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5.5.2.2 Practica Especifica: Gestion Estratégica

La Gestioén Estratégica nos ayuda a tener informada a las autoridades sobre las acciones realizadas en el
Departamento, ademas coordinar y asignar recursos para poder alcanzar la vision deseada del proceso.

Informe
| Proceso || SSP-1 Informar a las autoridades |

Descripcion Anualmente se genera un informe de la actividad relacionada a la
atencién de incidentes de seguridad en cémputo, reflejando los
vectores que mas fueron utilizados para atacar o comprometes los
sistemas, esto es presentado de manera ejecutiva, y fundamenta las
acciones para el afio siguiente en cuando seguridad informatica se
refiere.

Fundamentacion Para tomar decisiones sobre las inversiones futuras y areas de
oportunidad del DSC-FI, las autoridades necesitan informacion
sobre la atencién de incidentes de seguridad en computo.

Documentacion Informe Anual de Atencién de Incidentes de Seguridad en
Coémputo.

Entradas Informe del Detalle Técnico sobre atencién de incidentes de
seguridad en cémputo.

Relacién de reportes atendidos en el afio.

Productos de Informe Anual de Atencién de Incidentes de Seguridad en

Trabajo Coémputo.

Propietario del El Responsable del Departamento de Seguridad en Coémputo.

Proceso

Procesos TSP-1 Informar a la gestién estratégica.

relacionados

Metodologias NA

relacionadas

Tabla 5.3. SSP-1 Informar a las antoridades
Coordinacion
| Proceso || SSP-2 Coordinar |

Descripcion Coordinacion entre los Responsables de Cémputo de las diferentes
areas de la Facultad de Ingenierfa (Divisiones, Secretarias y
Coordinaciones) y el Responsable del DSC-FI.

Fundamentacion Se requiere coordinacién entre el personal responsable de seguridad
y los coordinadores de computo de las diferentes areas de la
organizacion para asegurar el soporte de toda la organizacion y
ayudar a la organizacién a alcanzar sus objetivos y optimizar sus

recursos.
| Documentacion || NA |
| Entradas || Seguridad de la Informacién y otros objetivos de Seguridad. |
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Productos de

Procesos de Seguridad de la Informacién que soporta la

Trabajo organizacion.

Propietario del El Responsable del Departamento de Seguridad en Cémputo.
Proceso

Procesos NA

relacionados

Metodologias NA

relacionadas

Vision Estratégica

Tabla 5.4. SSP-2 Coordinar

| Proceso | SSP-3 Alcanzar visién estratégica
Descripcion Identificacién de los objetivos de la seguridad de la informacion en
las siguientes areas:
e Ambiente y misién organizativa
e Cumplimiento de politicas y normatividades;
e Proteccién de la privacidad,;
e Proteccién de la propiedad intelectual.

Fundamentacion El desarrollo de los Objetivos de Seguridad requiere un
entendimiento estratégico del ambiente de la organizacién y de los
objetivos de los diferentes servicios. Los objetivos de Seguridad
proveen las bases para la Politica de Seguridad de la Informacién y
las Metas de Seguridad de la Informacion.

| Documentacion [ NA |
Entradas Objetivos Organizativos. Atender al 100% todos los incidentes de

seguridad en cémputo que se acontezcan dentro y desde la Facultad
de Ingenieria de ]a UNAM.

Productos de
Trabajo

Politica de Seguridad de Seguridad en Cémputo.
Este es el documento clave para la gestion estratégica de la
seguridad de la informacion. Incluye:
e  Objetivos de Seguridad de la Informacion;
e Requerimientos de Seguridad de la Informacién para el
Personal, académicos, alumnos y suministradores.

Propietario del

El Responsable del Departamento de Seguridad en Computo.

Proceso

Procesos TSP-3 Definir las de Metas de Seguridad.
relacionados TSP-12 Seleccionar los procesos especificos.
Metodologias NA

relacionadas

Tabla 5.5. S§P-3 Alcanzar vision estratégica

99



Caso

de Estudio

Asignacion de Recursos

| Proceso || SSP-6 Asignar recursos para la seguridad de la informacién
Descripcion Este Proceso Asigna los recursos como personal, presupuesto e
infraestructura para la gestion tactica y operativa.
Fundamentacién La implementacion de un sistema ISM requiere inversién en
Procesos de gestion tictica y operativa.
| Documentacién || Presupuesto para la Seguridad de la Informacion. |
| Entradas || Requerimiento de Presupuesto para la Seguridad de la Informacion. |
Productos de Presupuesto de Seguridad de la Informacién.
Trabajo Recursos destinados a la Gestion de Seguridad de la Informacion.
Propietario del El Responsable del Departamento de Seguridad en Coémputo.
Proceso Coordinador de la Unidad de Setvicios de Cémputo Académico.
Secretario General.
Secretario Administrativo.
Procesos NA
relacionados
Metodologias NA
relacionadas

Tabla 5.6. SSP-6 Asignar recursos para la seguridad de la informaciéon

Tabla de Evaluacion de Gestion Estratégica

seguridad
de la informacion

Documentado || Supervisado || Aprovisionado Puntaje
Global
SSP—l. Informar a las 1 1 1 3
autoridades
| SSP-2 Coordinar | 1 I 1 1 3 |

SSP°3 Alcanzar 1 1 1 3
vision estrateglca
SSP-6 Asignar
recursos para 1 1 1 3

Tabla 5.7. Evalnacion de Gestion Estratégica
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5.5.2.3 Practica Especifica: Gestion Tactica

La Gestion Tactica es la responsable del desempefio del ISM, para esto se definen las Metas de
Seguridad y posteriormente realizar lo necesario para alcanzarlas utilizando los recursos del
departamento de la mejor manera.

Informe
| Proceso || TSP-1 Informar a la gestién estratégica |

Descripcion Informar regularmente sobre los resultados de atenciéon de
incidentes y de uso de los recursos Asignados.

Fundamentacion Se requiere un informe al cuerpo directivo para demostrar el
desempefio, eficiencia y efectividad del proceso de atencién de
incidentes de seguridad en computo.

Documentacion Informe Anual de Atenciéon de Incidentes de Seguridad en
Coémputo.

Entradas Informe anual sobre incidentes de seguridad en computo de la

Direccion General de Servicios de Computo académico.

Informe del Detalle Técnico sobre atencién de incidentes de
seguridad en cémputo.

Relacién de reportes atendidos en el afio.

Productos de

Informe Anual de Atencién de Incidentes de Seguridad en

Trabajo Cémputo.

Propietario del El Responsable del Departamento de Seguridad en Cémputo.
Proceso

Procesos OSP-1 Informar a la gestién tactica.

relacionados

Metodologias NA

relacionadas

Gestion de recursos

Tabla 5.8. TSP-1 Informar a la gestion estratégica.

| Proceso || TSP-2 Gestionar los recursos asignados |

Descripcion La Secretaria General a través de la Coordinacién de la Unidad de
Servicios de Cémputo Académico asigna los recursos para todos
los Procesos Tacticos y Operativos.

Fundamentacion Se requiere planificacién y control de la Asignacion de los recursos
para asegurar que la atencion a incidentes de seguridad en cémputo
esté configurada para alcanzar las Metas de Seguridad.

| Documentacion || Presupuesto para la Seguridad de la Informacion. |
Entradas Planes de Proceso.
Presupuesto de Seguridad de la Informacion.
Productos de Recursos asignados al Proceso.
Trabajo
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Propietario del

El Responsable del Departamento de Seguridad en Computo.

Proceso

Procesos SSP-6 Asignar recursos para la seguridad de la informacion.
relacionados

Metodologias NA

relacionadas

Metas de seguridad

Tabla 5.9. TSP-2 Gestionar los recursos asignados.

| Proceso || TSP-3 Definir las Metas de Seguridad |
Descripcion Hste proceso transforma los Objetivos de Seguridad en Metas de
Seguridad medibles, realizables con los recursos disponibles y
relacionadas con bienes o clases de bienes especificos.
Fundamentacién La alineaciéon de las Metas de Seguridad con los Objetivos de
Seguridad de la organizacién provee las bases del proceso para
alcanzar un nivel de seguridad apropiado.
| Documentacion || NA |
| Entradas || Politica de Seguridad en Cémputo |

Productos de
Trabajo

Meta en la Atencién de Incidentes de Seguridad en Coémputo
- Contar con redes y sistemas sanos.
- Fortalecer la cultura de seguridad informatica
- Tratar los problemas de seguridad en cémputo antes de
que trasciendan de manera critica.

Propietario del

El Responsable del Departamento de Seguridad en Coémputo.

Proceso

Procesos SSP-3 Alcanzar vision estratégica.
relacionados

Metodologias NA

relacionadas

Tabla 5.10. TSP-3 Definir las Metas de Seguridad.

Seleccion segura de procesos

| Proceso || TSP-12 Seleccionar procesos especificos |

Descripcion Este Proceso selecciona los Procesos operativos mas apropiados
para alcanzar las Metas de Seguridad.

Fundamentacion Toda organizaciéon tiene diferentes Metas de Seguridad, se
desenvuelve en diferentes ambientes y posee diferentes recursos.
Una seleccién apropiada de Procesos alcanzara un buen retorno de
la inversion en seguridad.

Documentacién || NA |
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Entradas Metas de Seguridad de la Informacién.
Presupuesto de Seguridad de la Informacion.
Inventario de Bienes.

Informes de Incidentes.

Informes de Intrusiones.

Informes Forenses.

Productos de Definicién de Procesos de Gestion de Seguridad de la Informacion.
Trabajo Informe de Amenazas a Asegurar.
Politicas de Procesos de Seguridad:

e DPolitica de Control de Segmentacion y Filtrado;

e DPolitica de Gestién de Resguardo y Redundancia;
e DPolitica de Control de Acceso;

e DPolitica de Concesioén de Solicitudes de Acceso;
e Dolitica de Proteccion contra Malware;

e Politica de Investigacion de Incidentes;

e Politica de Gestion de Cifrado;

Propietario del El Responsable del Departamento de Seguridad en Coémputo.
Proceso

Procesos TSP-3 Definir las Metas de Seguridad.

relacionados SSP-6 Asignar recursos para la seguridad de la informacion.
Metodologias Evaluacién de Amenazas: NA

relacionadas Analisis de Riesgos: OCTAVE

Tabla 5.11. TSP-12 Seleccionar procesos especificos

Tabla de Evaluacion de Gestion Tactica

Documentado || Supervisado || Aprovisionado Puntaje
Global
TSP.—,l Inforrr}ar. ala 1 1 1 3
gestion estratégica.
TSP-2 Gestionar los
. 1 1 1 3
recursos asignados.
TSP-3 Definir las 1 1 1 3
Metas de Seguridad.
TSP-12 Seleccionar
. 1 1 1 3
procesos especificos.

Tabla 5.12. Evaluacion de Gestion Tdctica
5.5.2.4 Practica Especifica: Gestion Operativa

La Gestion Operativa proporciona medidas para proteger los bienes y sistemas de informacién del
departamento. Gestionando el proceso para la prevencion y deteccion de incidentes.
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Informe
| Proceso || OSP-1 Informar a la gestién tactica |
Descripcion Un informe regular de los resultados del Proceso y el uso de los
recursos Asignados.
Fundamentacion Para mostrar el desempefio y la efectividad del Proceso en uso, se
requiere informar a la Coordinacién de la Unidad de Servicios de
Coémputo Académico.
| Documentacion || Informe Operativo de Seguridad en Cémputo. |
| Entradas || Datos de indicadores Operativas |

Productos de
Trabajo

Informe Operativo de Seguridad de la Informacién. Como la
Gestiéon  Operativa lidia principalmente con la prevencién y
mitigacién de incidentes.

Propietario del

Departamento de Seguridad en Computo

Proceso

Procesos NA
relacionados
Metodologias NA
relacionadas

Parcheo del ambiente

Tabla 5.13. OSP-1 Informar a la gestién tactica.

| Proceso || OSP-5 Refaccionar el ambiente |
Descripcion Este Proceso cubre la actualizacion de servicios para prevenir los
incidentes relacionados con debilidades conocidas.
Fundamentacion Las actualizaciones previenen que ocurran incidentes de la
explotacién de debilidades conocidas en los servicios.
Documentacion Boletines de Actualizacién de los Servicios.
Politica de Seguridad en Cémputo.
| Entradas || Informe de Alertas y Correcciones.

Productos de
Trabajo

Servicios actualizados en todos los ambiente.

Propietario del
Proceso

Departamento de Seguridad en Cémputo

Procesos
relacionados

NA

Metodologias
relacionadas

NA

Tabla 5.14. OSP-1 Informar a la gestion tactica.
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Gestion de Resguardo y Redundancia

| Proceso || OSP-10 Gestionar el respaldo y redundancia |

Descripcion Este es un conjunto de medidas de seguridad para reducir el
impacto de fallos o pérdidas de equipamiento.

Fundamentacion Los incidentes ocasionados por la pérdida de respaldos vy
discontinuidad de canales, interfaces y servicios pueden set
mitigados mediante Procesos de resguardo y la eliminacién de los
puntos tnicos de falla.

Documentacion Procedimiento de respaldos.

Procedimiento de Redundancia.
Definicién de Prioridades.
Entradas Inventario logico de red.

Informe de Deteccién de Incidentes.

Productos de
Trabajo

Prevenciéon contra pérdida de informaciéon permanente en los
respaldos.

Prevencion contra interrupcion de canales, interfaces y servicios.
Informe de Resguardo.

Informe de Recuperacion.

Informe de Estado de Redundancia.

Propietario del

Departamento de Seguridad en Cémputo

Proceso

Procesos NA
relacionados
Metodologias NA
relacionadas

Tabla 5.15. OSP-10 Gestionar el respaldo y redundancia

Gestion del Filtrado y Segmentacion

| Proceso || OSP-16 Gestionar el filtrado y segmentacién |
Descripcion Este Proceso define las politicas técnicas para el paso de mensajes
autorizados entre zonas, mientras se deniega el paso de mensajes
no autorizados.
Fundamentacion Los incidentes causados por la intrusion, vandalismo y abuso de los
sistemas de informacién pueden ser prevenidos y mitigados
mediante la segmentacion apropiada de los ambientes y respaldos y
con el filtrado de mensajes.
| Documentacion || Politica de Seguridad en Cémputo. |
Entradas Informa del Esquema de Seguridad Perimetral en Cémputo.
Informe de Deteccién de Incidentes.
Informe de Deteccién de Intrusiones.
Productos de Prevenciéon contra el pasaje no autorizado de mensajes entre
Trabajo ambientes.
Registro del uso de canales.
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Propietario del

Departamento de Seguridad en Cémputo.

Proceso

Procesos NA
relacionados
Metodologias NA
relacionadas

Tabla 5.16. OSP-16 Gestionar el filtrado y segmentacion

Proteccion contra Malware

| Proceso || OSP-17 Gestionar la proteccion contra malware

Descripcion Este es un conjunto de medidas de seguridad para proporcionar
protecciéon contra amenazas técnicas como Vitrus, Spyware,
troyanos, puertas traseras, key loggers y otros servicios no
autorizados.

Fundamentacion Los incidentes relacionados con la infeccion de bienes con Malware
pueden ser prevenidos y mitigados por un apropiado Proceso de
proteccion contra Malware.

| Documentaciéon || Procedimiento de Proteccién contra Malware.
Entradas Proyecto Malware de la Facultad de Ingenierfa.

Informe de Deteccién de Incidentes.

Productos de
Trabajo

Proteccion de los sistemas de informacién contra el Malware.
Informe de Limpieza y Deteccién de Malware.

Informe del Nivel de Actualizaciéon y despliegue de Proteccion
contra Malware.

Propietario del

Departamento de Seguridad en Cémputo.

Proceso

Procesos NA
relacionados
Metodologias NA
relacionadas

Tabla 5.17. OSP-17 Gestionar la proteccion contra malware

Tabla de Evaluacion de Gestién operativa

Documentado || Supervisado || Aprovisionado Puntaje
Global

OSI?—,l Ir}fo_rmar ala 1 1 1 3
gestion tictica.
OSP—S Refaccionar el 1 1 1 3
ambiente.
OSP-10 Gestionar el
respaldo y 1 1 1 3
redundancia.
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OSP-16 Gestionar el
filtrado y 1 1 1 3
segmentacion.

OSP-17 Gestionar la
proteccion contra 1 1 1 3
Malware

Tabla 5.18. Evaluacion de Gestion operativa
5.5.3 Resultados adquiridos

En el inicio de la verificacién de la madurez del proceso de atencién a incidentes de seguridad en
computo por parte del DSC-FI no se tenia toda la informaciéon y documentacién que el proceso
requeria para cumplir con el Nivel “ISM3 17

Sin embargo este ejercicio ha permitido iniciar una gestion sélida del proceso y hoy en dia el
Departamento de Seguridad en Cémputo de la Facultad de Ingenierfa puede afirmar que cumple con el

“Nivel ISM3 1” ya que ha cubierto todos los elementos necesarios y estd en proceso de alcanzar el
“Nivel ISM3 27
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Conclusiones

Se ha cumplido satisfactoriamente el objetivo de este trabajo de tesis, definiendo de manera
sistematica y documentada, el modelo de gestiéon que el Departamento de Seguridad en Cémputo
de la Facultad de Ingenieria (DSC-FI), de la UNAM debia adoptar en sus procesos.

El resultado obtenido evita depender de métodos caros de analisis de riesgos y de gestion de
procesos, que suponen una barrera a la implantacién de sistemas de Gestiéon de Seguridad de la
Informacién (ISM, por sus siglas en Inglés) en la organizacidn; he podido fijar las bases para la
implementacién sélida y con perspectivas a corto plazo del “Modelo de Madurez en la
Administracién de la Seguridad Informatica (ISM3)”, en los procesos del Departamento de
Seguridad en Cémputo.

De esta manera el DSC-FI podra garantizar que los riesgos en la seguridad de la informacion
sean conocidos, asumidos, gestionados y minimizados de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en
el entorno y las tecnologias dentro de la institucion.

Este trabajo de tesis a su vez presenta un enfoque general sobre el tratamiento de la
seguridad informatica, sin particularizar en los elementos propios de las Tecnologias de la
Informacién, sino que reconoce y acepta como parte del proceso de aseguramiento de
redes y sistemas la necesidad de contextualizar a la organizaciéon como sistema total, donde
individuos, como tecnologias y los procesos involucrados en los servicios y las relaciones
entre todos ellos, son parte de las mismas necesidades que deben gestionarse dentro del
ambito de las Tecnologias de la Informacién; situacién que muy pocas veces es
considerada.

De esta manera, el presente documento ademas de cubrir una gran necesidad del DSC-FI,
representa una muy adecuada referencia para toda aquella organizaciéon que desea hacer
efectivo todo el potencial que sus Tecnologfas de la Informacién le ofrecen, observando a

estas como parte del todo y no un complemento o herramienta aislada.

Entre las consideraciones fundamentales por las que el “Modelo de Madurez en la
Administracién de la Seguridad Informatica ISM3)” fue adoptado se tienen:

¢ Que permite la autoevaluaciéon de la madurez de los procesos.

e Es modelo abierto (Permite la interaccién con otros modelos o estandares).
e Esta soportado internacionalmente y en mejora continua.

e Hsde acceso libre.

e DPermite el andlisis con enfoque cualitativo.

e DPermite a la organizacién aprovechar la infraestructura actual, fortaleciéndola
mediante un sistema de calidad, y alcanzado niveles de madurez certificables segun
el sistema evolucione.
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e [s atil para pequefias y grandes organizaciones por lo niveles de madurez que son
manejados.

e Dala posibilidad de certificarse bajo ISO9001 o ISO27001.

e Contempla la proteccién de inversién realizada en sistemas de manejo de la
seguridad de la informacién, en practicas y politicas propias de la organizacion.

Es importante destacar, que gracias a este trabajo fue posible que el proceso mis
importante del Departamento de Seguridad en Cémputo de la Facultad de Ingenieria:
“Atencién a Incidentes de Seguridad en Cémputo”, pasara de un NIVEL ISM3 0 a un
NIVEL ISM3 1, mediante el ordenamiento, organizacion, trabajo en equipo y en algunos
casos la generaciéon de documentacién para fundamentar la madurez del proceso, lo que
refleja el empefio y compromiso del DSC-FI de mejorar la calidad de sus servicios.

Este cambio de nivel ha permitido al DSC-FI iniciar una gestién sélida del mismo proceso
y es la punta de lanza para replicar la actividad en los demas procesos del Departamento. El
Nivel ISM3 1 ha permitido observar una disminucién significativa en la cantidad de
incidentes ya que con la metodologia aplicada atiende el problema e identifica las
situaciones que lo suscitaron y estos también son considerados para evitar la repeticién del
problema.

Finalmente puedo decir que el “Modelo de Madurez en la Administracion de la Seguridad
Informatica (ISM3)” permitirda al Departamento de Seguridad en Cémputo cubrir la
necesidad de un estandar simple y aplicable de calidad para los sistemas de gestién de la
seguridad dentro de la Facultad de Ingenieria.
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Recomendaciones

Uno de los componentes primordiales en la implantacioén exitosa de ISM3 en el Departamento de
Seguridad en Computo es la participacién de las autoridades. Se debe asumir desde un principio que
un Sistema de Gestién de la Seguridad Informatica afecta fundamentalmente a la gestién de la
Facultad y requiere, por tanto, de decisiones y acciones que solo las autoridades pueden tomar. Es
importante no caer en el error de considerar que el Modelo de Madurez de Gestion de la Seguridad
de la Informacién (ISM3) es una mera cuestioén técnica o tecnologica relegada a niveles inferiores
del organigrama; puesto que se estin gestionando riesgos e impactos de servicios que son
responsabilidad y decision de las autoridades. Los cuiles deben comprometerse con el
establecimiento, implementacién, operaciéon, monitorizacioén, revision, mantenimiento y mejora del
sistema de gestién. Por lo que se le asigna la tarea de al menos una vez al afio, revisar el sistema de
gestién, para asegurar que continde siendo adecuado y eficaz.

También es importante la formacién y la concienciacién en seguridad de la informacién ya que son
elementos basicos para el éxito del ISM3. Por ello, se debe asegurar que todo el personal de la
Facultad a la que se le asignen responsabilidades definidas en el sistema de gestidon esté
suficientemente capacitado. Ademas, las autoridades deben asegurar que todo el personal relevante
esté concienciado de la importancia de sus actividades de seguridad de la informacién y de cémo
contribuye a la consecucion de los objetivos del ISM3.

Al finalizar esta tesis se dejé funcionando al proceso mas importante del DSC-FI “Atencién a
Incidentes de Seguridad en Cémputo” en el NIVEL ISM3 1 pero con las bases para llevarlo a los
demids niveles de maduracién. Ya con los fundamentos se podra trabajar con otros procesos
creados en el departamento.

Con la madurez de los procesos y la participacion de las autoridades y personal involucrado
tenemos la posibilidad de ir obteniendo una madurez en el Sistema de Gestién de Seguridad de la
Informacién llevando al DSC-FI a otra etapa donde se pueda ser auditado por alguna organizacion
especializada como el UNAM-CERT.

Al ser auditados esperamos haber llegado a una madurez en el sistema ISM3 y buscar un modelo
certificable como ISO 9001 o ISO 270001 los cuales son costosos si se realizan sin ninguna base
pero ya teniendo el ISM3 en su madurez final el costo de la certificacién se reducird enormemente,
teniendo la garantfa que nuestros sistemas son gestionados y protegidos debidamente.
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ANEXO

T ABLAS DE NIVELES DE

GESTION DE SEGURIDAD

Los siguientes anexos nos muestran los procesos que deben ser implementados en los niveles de
madurez, se requiere que cada uno tenga su descripcién completa para poder ser evaluado.

A continuacién se muestra la tabla que debe ser llenada por los procesos, del lado derecho se
encuentran los nombres de las propiedades fundamentales del proceso y del lado izquierdo la

descripcién de cada uno.

| Proceso || Cédigo y denominacién del proceso
| Descripcion || La actividad realizada por el proceso.

Fundamentacion Coémo contribuye el proceso a los objetivos especificos y
globales.

Documentacion Politicas, Procedimientos y Plantillas de Definiciones de
Procesos que necesitan ser descritas o realizadas por el
proceso.

Entradas Entradas al proceso.

Las entradas en cursiva pueden obtenerse de fuentes que no
tienen por qué ser documentos.

Productos de Trabajo

Resultados del proceso.
Los productos de trabajo en eursiva son productos distintos de
documentos.

Propietario del Proceso

Un ejemplo de Propietario del Proceso se da en esta fila. Cada
proceso deberfa tener un y sélo un Propietario del Proceso.
Cuando un grupo de personas, como gestores de servicios,
son referidos como un Propietario del Proceso, esto significa
que cada uno de ellos es responsable de una instancia
separada del proceso.

Procesos relacionados

Otros procesos ISM3 que son necesarios para generar las
entradas clave.

Metodologias
relacionadas

Metodologias y mejores practicas bien conocidas. Estas
metodologias pueden ser utiles para identificar actividades
relevantes, riesgos y controles.

Tabla Descripcion de los procesos a alto nivel
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PRACTICA GENERICA: DOCUMENTACION

Las siguientes tablas nos ayudan al proceso de documentacién cuya finalidad es tener un proceso
definido, robusto y repetible.

Tabla de Evaluacion General

Documentado || Supervisado || Aprovisionado Puntaje
Global

GP-1 Gestién de
Documentacion.

PRACTICA ESPECIFICA: GESTION ESTRATEGICA

Las siguientes tablas nos ayudan a tratar los objetivos globales y la provision de recursos para cubrir la
gestion estratégica.

Tabla de Evaluacion de Gestion Estratégica

Documentado || Supervisado || Aprovisionado Puntaje
Global

SSP-1 Informar a las
autoridades.

SSP-2 Coordinar. |

SSP-3 Alcanzar
vision estratégica.
SSP-4 Definir las
reglas para la
separacion de
responsabilidades:
transparencia,
particionado,
supervision, rotacion
y separacion de
responsabilidades
(TPSRSR).

SSP-5 Comprobar el
cumplimiento con las
reglas TPSRSR.
SSP-6 Asignar
recursos para
seguridad

de la informacion.
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PRACTICA ESPECIFICA: GESTION TACTICA

La Gestion Tactica nos ayuda en los objetivos especificos y la gestion de los recursos de la
organizacioén, para esto es necesario cubrir con los documentos descritos en cada una de las siguientes
tablas.

Tabla de Evaluacion de Gestion Tactica

Documentado || Supervisado || Aprovisionado Puntaje
Global

TSP-1 Informar a la
gestion estratégica.
TSP-2 Gestionar los
recursos asignados.

TSP-3 Definir las
Metas de Seguridad.
TSP-4 Definir los
indicadores para los
procesos de
seguridad.

TSP-5 Definir grupos
de propiedades.
TSP-6 Detinir

ambientes y ciclos de
vida.

TSP-7 Investigar
antecedentes y
referencias.

TSP-8 Seleccionar el
personal de
seguridad.

TSP-9 Capacitar al
personal de
seguridad.

TSP-10 Definir
procesos
disciplinarios.
TSP-11 Alcanzar
conciencia en
seguridad.

TSP-12 Seleccionar
procesos especificos.
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PRACTICA ESPECIFICA: GESTION OPERATIVA

Con las siguientes tablas encontramos los documentos que deben ser llenados para llevar a cabo la parte
operativa y de esta manera informamos a las autoridades y al equipo de gestién tictico sobre la
seguridad de la informacién y el logro de los objetivos definidos.

Tabla de Evaluacion de Gestidon operativa

Documentado || Supervisado || Aprovisionado Puntaje
Global

OSP-1 Informar a la
gestion tactica.
OSP-2 Seleccionar
las herramientas para
implementar las
medidas de
seguridad.

OSP-3 Gestionar el
inventatio.

OSP-4 Controlar el
cambio del ambiente
de los sistemas de
informacion.

OSP-5 Refaccionar el
ambiente.

OSP-6 Limpiar el
ambiente.

OSP-7 Fortalecer el
ambiente.

OSP-8 Controlar el
ciclo de vida del
desarrollo de
software.

OSP-9 Controlar los
cambios en las
medidas de
seguridad.

OSP-10 Gestionar el
respaldo y
redundancia.
OSP-11 Controlar el
aCCeso a servicios,
canales, repositorios
e interfaces.

OSP-12 Llevar el
registro de usuarios.
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OSP-13 Gestionar el
cifrado.

OSP-14 Gestionar la
proteccion del
ambiente fisico.

OSP-15 Gestionar la
continuidad de
operaciones.

OSP-16 Gestionar el
filtrado y
segmentacion.

OSP-17 Gestionar la
proteccion contra
Malware

OSP-18 Gestionar el
aseguramiento.

OSP-19 Emular
ataques, errores y
accidentes.

OSP-20 Emular
incidentes.

OSP-21 Comprobar
la calidad de la
informacién

OSP-22 Monitotrizar
alertas.

OSP-23 Detectar y
analizar los eventos.

OSP-24 Manejar los
incidentes y
pseudoincidentes

OSP-25 Realizar el
analisis forense.
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A

Acceso: Con respecto a la privacidad, es la habilidad de un individuo para ver, modificar y refutar lo
completa y precisa que pueda ser la informacién reunida sobre él o ella.

Accidente: Un incidente con una causa natural no humana.

Aceptacion del Riesgo: Decision de aceptar un riesgo.

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informaciéon o sistema
relacionado con el tratamiento de la misma que tenga valor para la organizacién. Cualquier cosa que
tiene valor para la organizacion.

Alarma: Un conjunto de eventos causados probablemente por un incidente.

Alerta: Una advertencia de una posible vulnerabilidad.

Alcance: Ambito de la organizacién que queda sometido al SGSI. Debe incluir la identificacién clara de
las dependencias, interfaces y limites con el entorno, sobre todo si sélo incluye una parte de la
organizacion.

Ambiente (Entorno):

1. Todos los factores externos, fisicos, logicos y Organizativos de una organizacion.

2. Una zona técnica de la organizaciéon con un proposito definido, como un ambiente de Servidor, un
ambiente de Cliente, un ambiente de Desarrollo, etc.

3. Cualquier subdivisiéon de una divisién Organizativa, técnica o légica bajo un solo equipo de gestion.
Amenaza: Una causa potencial de un Ataque, Incidente o Error.

Analisis de riesgos: Uso sistematico de la informacién para identificar fuentes y estimar el riesgo.

Analisis de riesgos cualitativo: Analisis de riesgos en el que se usa una escala de puntuaciones para
situar la gravedad del impacto.

Anailisis de riesgos cuantitativo: Andlisis de riesgos en funcién de las pérdidas financieras que
causarfa el impacto.

Antivirus: Es el software disefiado especificamente para la deteccién y prevenciéon de virus conocidos.
Ataque: Un incidente con una causa intencional humana.

Ataque por servicio denegado - DoS (s) - Denial of Service attack: Es un asalto computarizado
llevado a cabo por un atacante para sobrecargar o congelar un servicio de red, como un servidor Web o

de archivos. Por ejemplo, un ataque puede causar que el servidor esté tan ocupado tratando de
responder, que ignorara cualquier peticion legitima de conexion.
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Auditor: Alguien externo a la organizacién que comprueba en nombre del Propietario del Proceso o el
Cliente.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias objetivas que le
permitan emitir un juicio informado sobre el estado y efectividad del SGSI de una organizacion.

Autenticacion: Es el proceso de verificar que alguien o algo es quien o lo que dice ser. En redes de
equipos publicos y privados (incluyendo Internet), la autenticacion se lleva a cabo comunmente a través
de contrasefias de inicio de sesién.

Autoridad: La persona técnica que implementa los Solicitudes de Acceso aprobadas.

Autorizacion: Con referencia a la computacion, especialmente en los equipos remotos en una red, es el
derecho otorgado a un individuo o proceso para utilizar el sistema y la informacién almacenada en éste.
Tipicamente la autorizacién es definida por un administrador de sistemas y verificado por el equipo
basado en alguna identificacién del usuario, como son un c6digo o una contrasefia.

Autorizador: Un delegado de un Propietario del Sistema de Informaciéon que puede aprobar o denegar
las Solicitudes de Acceso a interfaces, repositorios, canales y servicios de un sistema de informacion.

B

Bien: Cualquier propiedad valiosa de una organizacién.

BS7799: Estandar britdnico de seguridad de la informacién, publicado por primera vez en 1995. En
1998, fue publicada la segunda parte. La parte primera es un conjunto de buenas practicas para la
gestion de la seguridad de la informacién -no es certificable- y la parte segunda especifica el sistema de
gestioén de seguridad de la informacién -es certificable-. La parte primera es el origen de ISO 17799 e
ISO 27002 y la parte segunda de ISO 27001. Como tal estandar, ha sido derogado ya, por la aparicién
de estos ultimos.

BSI: British Standards Institution. Comparable al AENOR espafol, es la Organizacién que ha

publicado la serie de normas BS 7799, ademas de otros varios miles de normas de muy diferentes
ambitos.

C

Caballo de Troya (troyano): Es un programa computacional que aparentemente es util pero que en
realidad causa dafio.

Calidad: El alcanzar o sobrepasar las expectativas.

Calidad en el servicio — QoS: Es un conjunto de estandares y mecanismos que aseguran la calidad en
la transmisién de informacioén.

Canal: Un canal es un medio usado por los servicios para intercambiar mensajes en forma
transparente, sin ayuda explicita de otros servicios de niveles mds bajos. Esta colaboracién es
normalmente necesaria para crear y cerrar canales logicos.
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Catastrofe: Cualquier incidente que puede resultar en la desaparicién de la organizacion.

Certificado: Es un archivo encriptado que contiene informacién de identificaciéon del usuario o
servidor, la cual es utilizada para verificar la identidad y ayudar a establecer un vinculo de seguridad
mejorada.

Checklist :Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener claros los
objetivos de la auditorfa, sirve de evidencia del plan de auditorfa, asegura su continuidad y profundidad
y reduce los prejuicios del auditor y su carga de trabajo. Este tipo de listas también se pueden utilizar
durante la implantacién del SGSI para facilitar su desarrollo.

Ciclo de vida: El conjunto de estados que conforman la serie de condiciones operativas de un sistema
de informacion.

Clasificacion: Una medida cualitativa del nivel de secreto de un bien de informacién.
Cliente: El cliente de un Proceso provee los recursos y el conjunto de requerimientos del Proceso.

CobiT: Control Objectives for Information and related Technology. Publicados y mantenidos por
ISACA. Su misién es investigar, desarrollar, publicar y promover un conjunto de objetivos de control
de Tecnologia de Informacién rectores, actualizados, internacional y generalmente aceptados para ser
empleados por gerentes de empresas y auditores.

Compromiso de la Direcciéon: Alineamiento firme de la Direccién de la organizacién con el
establecimiento, implementacién, operacidén, monitorizacion, revisién, mantenimiento y mejora del
SGSI.

Confidencialidad: Acceso a la informacién por parte unicamente de quienes estén autorizados.
Caracteristica/propiedad por la que la informaciéon no esta disponible o revelada a individuos,
entidades, o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. (Nota:
Control es también utilizado como sinénimo de salvaguarda o contramedida.

COSO: Committee of Sponsoring Organizations of the Treadway Commission. Comité de
Organizaciones Patrocinadoras de la Comisién Treadway. Se centra en el control interno, especialmente
el financiero.

Critico: Critico es la medida mas alta de prioridad de un servicio. Un servicio es critico en un intervalo
de tiempo si la interrupcién del mismo por un periodo de tiempo mayor pondria en tiesgo a la
organizaciéon con una alta probabilidad. Por consiguiente, los servicios pueden ser priorizados en
funcién de los segundos, minutos y horas que la organizacién pueda sobrevivir sin que esté disponibles.

D

Debilidad: Cualquier defecto en los servicios, mensajes, canales, repositorios, interfaces, Procesos
Organizativos o asignacién de responsabilidades que proporcionen una oportunidad para un error,
ataque o accidente.
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Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe las operaciones o
servicios habituales de una organizacién durante el tiempo suficiente como para verse la misma afectada
de manera significativa.

Directiva: Una descripcion que clarifica qué deberia ser hecho y cémo, con el propésito de alcanzar los
objetivos establecidos en las politicas

Disponibilidad: El porcentaje del Tiempo total de un servicio, interfase, o canal que debe funcionar
continuamente.

Durabilidad: Una medida cualitativa de la cantidad de tiempo durante la cual un tipo de informacién
debe ser obtenible.

E

Encriptacion: Se refiere al proceso de convertir datos en texto cifrado para evitar que terceras
personas lo puedan ver o acceder.

Entidad de acreditacion: Un organismo oficial que acredita a las entidades certificadoras como aptas
para certificar segun diversas normas. Suele haber una por pafs. Son ejemplos de entidades de
acreditacion: ENAC (Espafia), UKAS (Reino Unido), EMA (México), OAA (Argentina)...

Entidad de certificacion: Una empresa u organismo acreditado por una entidad de acreditacion para
auditar y certificar segin diversas normas (ISO 27000, ISO 9000, ISO 14000, etc.) a empresas usuarias
de sistemas de gestion.

Error: Un incidente causado por alguien debido a una incongruencia entre el resultado efectivo de una
tarea y el pretendido, o bien por falta de la informacién necesaria, o ésta era incorrecta.

Evaluacion de riesgos: Proceso de comparar el riesgo estimado contra un criterio de riesgo dado con
el objeto de determinar la importancia del riesgo.

Evento: Cualquier hecho que pueda llevar a la deteccién de un incidente.

Evidencia objetiva: Informacién, registro o declaracion de hechos, cualitativa o cuantitativa,
verificable y basada en observacién, medida o test, sobre aspectos relacionados con la confidencialidad,
integridad o disponibilidad de un proceso o servicio o con la existencia e implementacién de un

elemento del sistema de seguridad de la informacion.

Expectativa: Cualquier esperanza de un estado futuro de bienes, Procesos Organizativos o sistemas de
informacion.

F

Fiabilidad: El porcentaje de tiempo Disponible de un servicio, interfase o canal en el cual debe estar
funcionando plenamente.
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G

Gestion: Gestionar algo es:
e Definir y alcanzar Objetivos.
e Optimizar el uso de Recursos.

Gestion de riesgos: Proceso de identificacién, control y minimizacién o eliminacién, a un coste
aceptable, de los riesgos que afecten a la informacién de la organizacion. Incluye la valoracién de

riesgos y el tratamiento de riesgos. Segun [ISO/IEC Guia 73:2002]: actividades coordinadas para dirigir
y controlar una organizacién con respecto al riesgo.

H

HIPAA: Véase Ley de Explicacion y Portabilidad del Seguro de Salud.

IEC: International Electrotechnical Commission. Organizacion internacional que publica estandares
relacionados con todo tipo de tecnologias eléctricas y electronicas.

Impacto: El costo directo e indirecto de un incidente incluyendo el costo de restaurar los bienes a un
estado anterior al incidente.

Incidente: Una falla en alcanzar un objetivo de seguridad resultado de un accidente, error o ataque.

Informacion confidencial: Desde la perspectiva de la Unién Europea, es la, informaciéon personal
identificable que se refiera a raza u origen étnico, opiniones politicas, creencias religiosas o filosoficas,
preferencias sexuales o membresia a sindicatos de comercio. Dentro de los Estados Unidos, la

informacién confidencial también incluye informacion sobre salud, finanzas e hijos.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.
Propiedad/caracteristica de salvaguardar la exactitud y completitud de los activos.

Interfaz: Un medio de entrada / salida o entre un usuario y un sistema de informacion.

Intrusion: El robo de informacién sobre un objetivo por un atacante.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, reputaciéon de la organizacion, etc.) dentro del alcance del SGSI, que

tengan valor para la organizacién y necesiten por tanto ser protegidos de potenciales riesgos.

ISACA: Information Systems Audit and Control Association. Publica CobiT y emite diversas
acreditaciones en el ambito de la seguridad de la informacioén.

ISMS: Information Systems Management System. Véase: SGSI.
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ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una agrupacion de
organizaciones nacionales de normalizacién cuyo objetivo es establecer, promocionar y gestionar
estandares.

ITIL: IT Infrastructure Library. Un marco de gestién de los servicios de tecnologias de la informacion.

ITSEC: Criterios de evaluacién de la seguridad de la tecnologia de informacién. Se trata de criterios
unificados adoptados por Francia, Alemania, Holanda y el Reino Unido. También cuentan con el
respaldo de la Comision Europea (véase también TCSEC, el equivalente de EEUU).

L

Ley de Explicacion y Portabilidad del Seguro de Salud — HIPAA: Reglamento de los EE.UU. que
otorga a los pacientes mayor acceso a sus propios archivos médicos y mas control sobre c6mo se utiliza
su informacién personal identificable de salud. La regulacién también habla de las obligaciones que
tienen los proveedores y planes de salud de proteger la informacion. En general, las entidades cubiertas
como son planes de salud, camaras de compensacién, y proveedores de salud quienes conducen ciertas
transacciones financieras y administrativas electrénicamente tienen hasta el 14 de Abril del 2003 patra
cumplimentar esta ley.

Ley de Modernizacion Financiera de 1999: Financial Modernization Act of 1999
Véase Ley Graham-Leach-Billey.

Ley Graham-Leach-Billey — GLB: Ley de los Estados Unidos que contiene disposiciones que
requieren que todas las instituciones financieras expongan a los consumidores y clientes, sus politicas y
practicas para proteger la privacidad de informacién personal no publica. La informacién personal no
publica incluye cualquier informacién personal identificable proporcionada por un cliente, que resulte
de una transaccién con la institucion financiera u obtenida por la institucién financiara a través del
suministro de productos o servicios. También conocida como la Ley de Modernizacién Financiera de
1999.

Limite: La frontera entre dos ambientes o sistemas de informacién que tienen catracteristicas distintas.

M

Mensaje: Datos con significado intercambiados entre servicios en un manera jerarquica o entre iguales.

Meta de Seguridad: Un requerimiento derivado de un objetivo de seguridad, especificado
cuantitativamente y relacionado a un bien o clase de bien de informacion.

Mejor practica: Una regla de seguridad especifica a una plataforma que es aceptada en la organizacion
al proporcionar un enfoque mas efectivo a la implementacién de seguridad concreta.

N

Nodo: Un sistema de informacién cuya funcién primaria es enrutar mensajes entre canales.
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O

Objetivo: Un bien de informacién el cual puede ser victima o victima potencial de un ataque.

Objetivo de Seguridad: Una expectativa o requerimiento de negocio que depende de un Proceso de
seguridad.

Objetivo Especifico: Un objetivo de un conjunto de practicas especificas.
Objetivo Genérico: Un objetivo que se alcanza cuando se logra un conjunto de Objetivos Especificos.

Oportunidad: La combinacién de un bien, una amenaza y una ocasién que pueda datr origen a un
incidente.

P

Particién: Cualquier subdivision de un todo que no se yuxtapone total o parcialmente con cualquier
otra subdivision.

PDCA: Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las actividades de
planificar (establecer el SGSI), realizar (implementar y operar el SGSI), verificar (monitorizar y revisar el
SGSI) y actuar (mantener y mejorar el SGSI).

Politica: Declaracién general de principios que representa la posicién de la administracion para un area
de control definida, con el fin de aplicatlas a largo plazo para guiar el desarrollo de nuevas reglas y
criterios mas especificas que aborden situaciones concretas.

Politica de seguridad: Documento que establece el compromiso de la Direccion y el enfoque de la
organizacion en la gestion de la seguridad de la informacion. Intencién y direccion general expresada
formalmente por la Direccion.

Practica Especifica: Un proceso.

Practica Genérica: Un Proceso auxiliar de una practica especifica para alcanzar un objetivo genérico.

Prioridad: Una medida cualitativa del potencial de una falla o pérdida de causar problemas en el
desempefio de una red o un servicio en la continuidad y misién de una organizacion.

Privacidad: El control que los clientes tienen sobre la recoleccién, uso y distribucion de su
informacién personal.

Privilegios: Es el permiso otorgado a un usuario para llevar a cabo una tarea especifica, usualmente
una que afecta a todo un sistema computacional en lugar de a un objeto en particular. Los privilegios
son asignados por un administrador, a usuarios individuales o a grupos de usuarios, como parte de las
configuraciones de seguridad de una PC.

Probador: Alguien en la organizacién comprobando en representacion del Propietario del Proceso.
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Procedimiento: Definen especificamente las politicas, estaindares, mejores practicas y guias seran
implementados en una situaciéon dada; son dependientes de la tecnologia y de los procesos y se refieren
a las plataformas, aplicaciones o procesos especificos.

Proceso: Un conjunto de tareas que producen productos y servicios.

Procesos Estratégicos: Procesos que determinan los objetivos de los Procesos de niveles mas bajos.
Proceso Operativo: Un Proceso que cumple con los requerimientos de la Gestion Tactica.

Procesos Tacticos: Procesos que proveen un matco para los procesos operacionales. Estos Procesos
normalmente lidian con la gestién de recursos (gente, dinero, tiempo, informacién, infraestructura,
etc.).

Propietario del Proceso: La persona o equipo responsable del Proceso.

Propietario del Sistema de Informacion: El Cliente [ITIL] de un sistema de informacién, el cual
posee todos los derechos del sistema, incluyendo su eliminacion.

R

Rechazo: La habilidad de un usuario para negar haber llevado a cabo una accién que otras partes no
puedan refutar. Por ejemplo, un usuario que borre un archivo puede con éxito negar haberlo hecho si
no existe ningiin mecanismo (como archivos de auditoria) que pueda contradecir su declaracion.

Recurso: Un recurso es cualquier cosa necesaria para completar una tarea. Muchos recursos dejan de
estar disponibles para otras tareas cuando comienzan a utilizarse. Algunos recursos se agotan al usarse y
no puede ser reutilizados.

Algunos recursos fundamentales son Tiempo, Dinero, Personas, Logistica e Infraestructura e
Informacion.

Red: Un conjunto de canales fisicos o logicos que conectan repositotios e interfaces.

Repositorio: Cualquier almacenamiento permanente o transitorio de informacion.

Responsabilidad: Una asignacion de una tarea, con poder y recursos, a un individuo competente o a
un equipo responsable de la ejecucion apropiada de la tarea.

Riesgo: Las pérdidas esperadas en funcién de la probabilidad e impacto de un conjunto de incidentes,
medidas en unidades monetarias anuales. El riesgo maximo es la certeza de perder el valor total de la

organizacién en un aflo 0 Menos.

Rol: Un conjunto de responsabilidades.

S

Sarbanes-Oxley: Ley de Reforma de la Contabilidad de Compafifas Publicas y Protecciéon de los
Inversores aplicada en EEUU desde 2002. Crea un consejo de supervision independiente para
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supervisar a los auditores de compafias publicas y le permite a este consejo establecer normas de
contabilidad asi como investigar y disciplinar a los contables. También obliga a los responsables de las
empresas a garantizar la seguridad de la informacién financiera.

Secreto: Informacién compartida en una forma controlada entre un grupo de personas.

Seguridad: El logro reiterado de Objetivos de Seguridad.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacién; ademas, otras propiedades como autenticidad, responsabilidad, no repudio y fiabilidad

pueden ser también consideradas.

Servicio: Un cédigo o programa que provee de valor a usuarios, mediante el intercambio de mensajes
con otros servicios y el acceso a Repositorios.

SGSI (Sistema de Gestion de la Seguridad de la Informacion): (Inglés: ISMS). Sistema de Gestién
de la Seguridad de la Informacién. La parte de un sistema global de gestién que, basado en el analisis de
riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad de la
informacion. (Nota: el sistema de gestién incluye una estructura de organizacion, politicas, planificacién
de actividades, responsabilidades, procedimientos, procesos y recursos.)

Sistema de Informacién: Una infraestructura técnica o humana para almacenar, procesar, transmitir, y
dar entrada y salida a informacion.

Suplantacién: Es la habilidad de un proceso pata ejecutarse en un contexto de seguridad especifica -
como un usuario especifico, por ejemplo - y por tanto acceder recursos autorizados para ese contexto

de seguridad. La suplantacién es utilizada en las aplicaciones Web para proporcionar un contexto de
seguridad mejorada para peticiones anénimas.

T

TCSEC: Criterios de evaluacion de la seguridad de los sistemas de computacion, conocidos también
con el nombre de Orange Book (Libro naranja), definidos originalmente por el Ministerio de Defensa
de los EE.UU. Véase también ITSEC, el equivalente europeo.

TPSRSR: Acrénimo de Transparencia, Particionado, Supervisiéon, Rotacién y Separacién de
Responsabilidades.

U

Usuario: La persona que usa un sistema de informacién.

Vv

Valoracion de riesgos: Proceso completo de analisis y evaluacioén de riesgos.

124



Glosario

Virus: Programa que trata de esparcirse de una PC a otra, usualmente a través de correo electrénico,
adjuntandose a si mismo a un programa huésped. Puede dafiar el hardware, software o datos. Compare
con gusano.

Visibilidad: El grado en que los bienes de informacién en los bordes presentan una interfase o
proveen servicios a sistemas de informacion externos a la organizacion.

Vulnerabilidad: Posibilidad de ocurrencia de la materializacién de una amenaza sobre un Activo.
Exposicién latente a un riesgo
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