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Introduccién

Introduccion.

En la década pasada, los mecanismos criptograficos hicieron su entrada a la escena de Internet.

El recibimiento de estas nuevas herramientas tuvo reacciones en ambos sentidos. Mientras que algunas
personas visualizaron en las técnicas criptogréaficas un elemento que permitiera al ciudadano comun resguardar
su privacidad de las grandes corporaciones gubernamentales, otras mas vaticinaron su uso como la
herramienta perfecta para la transferencia de informacion ilicita procedente de traficantes de droga y traficantes
de pornografia infantil. Tampoco falté quien mencionara que la criptografia seria el catalizador para impulsar de
manera definitiva el comercio en linea, posibilitando un genuino intercambio global en este nuevo “y seguro”
mundo cibernético.

Nada de esto ha pasado.

Hoy, tanto como hace 10 afios, Internet sigue reflejando las fronteras fisicas entre los paises, los criminales
siguen siendo perseguidos y su captura tiene que ver mas con politicas y recursos humanos que con
avanzadas técnicas matematicas para leer contenido cifrado. Podemos decir, incluso, que la criptografia ha
hecho poco méas que brindar un falso sentido de seguridad a los usuarios de Internet, y eso solamente es bueno
para los criminales.’

El origen de esta situacion no tiene que ver con la criptografia como ciencia matematica. Claro, se han
realizado hallazgos que permiten atacar ciertos protocolos dadas las condiciones requeridas, pero todavia son
materia de los estudiosos de la teoria de nimeros. Los sélidos fundamentos tedricos que dieron origen a la
criptografia apenas han sido tocados.

La problematica de la situacion que estamos viviendo (viviendo en linea, para precisar) tiene que ver mas con la
criptografia como una disciplina de la ingenieria. Porque matematicamente se ha cumplido con la promesa de
integrar criptosistemas seguros y resistentes por largos, larguisimos periodos de tiempo. Sin embargo, hemos
fallado al tratar de convertir dichos sistemas en una realidad palpable de seguridad de la informacién para el
ciudadano (o ciber ciudadano) comun.

Como disciplina, la ingenieria de la seguridad tiene que ver con la construccion de sistemas (no necesariamente
informéaticos) de los cuales podamos depender aun cuando enfrenten actos de malicia, dolosos o accidentales.
La ingenieria de la seguridad requiere de conocimiento multidisciplinario: desde criptégrafos e ingenieros para
disefio de procesadores y firmware seguro hasta expertos en levantamiento de requerimientos no funcionales y
analistas de procesos de negocios.

No es casual que sean los ingenieros las personas mas capacitadas para integrar elementos tan dispares y
encontrar la convergencia en la divergencia: la disciplina con la que han sido formados, los califica para aplicar
una vision paso a paso, estructurada, medible, repetible y basada en las buenas practicas existentes.

El presente trabajo pretende documentar un marco de trabajo que permita establecer e implementar un
esquema de gobierno de la Seguridad de la Informacion enmarcado en los estdndares y mejores practicas en
materia de seguridad de la informacion y basado en el andlisis de riesgos de los activos de informacién criticos
para la operacién de una organizacion.

El Capitulo | presenta una perspectiva histérica de la seguridad de la informacién. Nos hemos asegurado de
tomar algunos de los peores escenarios a lo largo de la historia para ejemplificar el por qué la seguridad de la
informacion es importante y repercute mucho mas alla de las amenazas y tecnologias del momento. Asi mismo,
revisamos como las modernas tecnologias de informacion, combinadas con los Ultimos paradigmas de guerra,
dan pie a nuevos conflictos en los que el proposito es inutilizar la infraestructura de comunicacion del
contrincante.

Siendo la seguridad de la informacidn una disciplina tan joven (consideremos que a mediados de los afios 60
todavia no era posible distinguir seguridad del computo de seguridad de la informacion) siempre estaremos
tentados a integrar estrategias innovadoras que presenten al mundo un nuevo punto de vista del problema. Sin

1 Cfr. Schneier, Bruce. Practical Cryptography. Pag. XVII.
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embargo, en el Capitulo Il se detallan algunas de las mejores practicas existentes, y se revisa la conveniencia
de apegarse a ese cumulo de conocimientos y experiencia que ha ido madurando gracias a lo errores
cometidos por otros.

El Capitulo Il integra una vision sistémica del problema de seguridad. Para este efecto se hace un breve
analisis de la base de una estrategia efectiva de proteccion: los riesgos; qué representan desde el punto de
vista de ingenieria y cémo se perciben por el cerebro humano. Posteriormente se hace la presentaciéon de una
metodologia para llevar a cabo un andlisis de esta naturaleza.

El Capitulo IV establece la metodologia de manera préactica, mediante el uso de ejemplos sobre un sistema
ficticio de informacion, documentando algunas de las actividades de seguridad que se llevaron a cabo como
parte de la estrategia de proteccién de una entidad médica ficticia.

Las conclusiones se dan en dos rubros: al final de cada capitulo se hace una recopilacion en donde también se
sefiala lo que consideramos los aspectos mas relevantes, y las conclusiones generales incluyen los resultados
del trabajo en su totalidad, asi como algunos sefialamientos en relacion con las carencias que hemos percibido
durante los afios de experiencia que llevamos practicando la seguridad de la informacién.
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CAPITULO |

INTRODUCCION A LA SEGURIDAD DE LA
INFORMACION



Metodologia para establecer un plan de seguridad de la informacion

Capitulo I. Introduccion a la Seguridad de la Informacion.

“Donde se queman libros, se acaban
quemando hombres.”

Heine, 1820.

Hoy dia es muy comin escuchar que algin sitio Web de cierta corporacién fue penetrado por un hacker
anénimo. Es también comun recibir avisos via correo electrénico que alertan acerca de un nuevo virus
informatico que potencialmente puede borrar toda la informacion almacenada en la computadora. Asi mismo,
los grandes fabricantes de software emiten boletines de manera regular que corrigen ciertas partes de sus
programas que de otra manera posibilitarian el acceso no autorizado a un atacante que probablemente esta
sentando del otro lado del mundo.

Inmersos en esta voragine de términos nuevos que aparecen a la par de tecnologias que prometen ser la
panacea en términos de seguridad, es dificil encontrar un punto de referencia que permita atacar la
problematica de manera estructurada, utilizando las metodologias y técnicas que permitan resultados que se
puedan medir y sean repetibles.

En este sentido, creemos indispensable que el practicante de seguridad de la informaciéon comience por
establecer una vision histérica del problema que le permita trascender la tecnologia de moda o los riesgos del
momento.

Estamos convencidos de que al consolidar una perspectiva de esta indole, se tiene una ventaja practica: porque
a partir de las experiencias y lecciones aprendidas en el pasado se puede consolidar una postura que permita
tomar decisiones que deriven en acciones que realmente contribuyan a mejorar la seguridad de un sistema de
informacion.

Que quede claro de una vez: seguridad de la informaciéon va mucho mas alla que seguridad informatica.

La primera abarca todo el ciclo de vida de la informacién (generacién, procesamiento, transmision y
almacenamiento) en sus diferentes instancias: informacion escrita, representada en diagramas, proyectada en
imagenes o incluso transmitida oralmente en una conversacioén via telefonia IP. En éste sentido los principales
objetivos que se pretenden con la seguridad de la informacion es brindar mecanismos de seguridad, los cuales
se describen brevemente:

¢ Confidencialidad: Consiste en garantizar que la informacién sé6lo pueda ser accedida por las partes
autorizadas para ello, por nadie mas.”

e Autenticacién: Esto consiste en garantizar que las partes o entidades participantes en una
comunicacién sean las que dicen ser. Es decir, consiste en el proceso de identificacion de una parte
ante las demas, de una manera no controversial y demostrable.

e Verificacién de la integridad: Consiste en proteger los activos del sistema contra modificaciones,
alteraciones, borrado, insercion y, en general, contra todo tipo de accién que atente contra la integridad
de los activos.

e Disponibilidad: Se refiere a que los recursos de informacién puedan ser consultados o recuperados en
todo momento.

Por otro lado, la seguridad informatica tiene que ver solamente con los mecanismos y tecnologias que
sustentan los servicios de seguridad de la propia informacion.

2 Daltabuit, Enrique (2007). La sequridad de la informacién, pags. 101-103
2
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1.1 Guerray destruccion de los acervos de informacion

El desarrollo y florecimiento de las civilizaciones a lo largo de la historia estéa relacionado intimamente con la
generacion y consolidacion del conocimiento: cientifico, tecnolégico y cultural. Asi mismo, la integracion del
conocimiento generado en determinado punto del tiempo, histéricamente se ha concentrado en acervos de
informacion: desde las pinturas rupestres, pasando por los papiros egipcios y tablillas babilénicas, hasta las
relativamente modernas bibliotecas y hemerotecas. (Ver ilustracién 1).

A través de los acervos de informacién es posible transmitir el conocimiento en el tiempo; de tal suerte que la
siguiente generacién no requiera buscar soluciones a problemas y situaciones que ya se han presentado.

lustracion 1: Fragmento de la Biblia de los Setenta, traducida del hebreo en
Alejandria

Asi, por la importancia que revisten, los acervos de informacion se han consolidado como activos primordiales
para el desarrollo de una sociedad cualquiera. No seria aventurado decir que dichos acervos forman parte del
patrimonio de una nacién. Por ende, éstos se convierten también en objetivos importantes en caso de
suscitarse un conflicto bélico entre dos grupos antagonistas, ya sea como botines de guerra o simplemente por
guedar expuestos a la destruccion.

En este sentido, tenemos numerosos casos documentados: el 10 de Mayo de 1933, los nazis alemanes
guemaron miles de libros que consideraban poco acordes con la filosofia Hitleriana. (Ver ilustracion 2). Hacia el
afio 213 a.C., el emperador Shih-Huang Ti hizo destruir todo cuanto pudiera servir para restituir la memoria del
pasado. En 1453, los turcos tomaron Constantinopla y arrasaron con sus prestigiosos manuscritos. En 1813,
los soldados norteamericanos tomaron Canada y York, y quemaron el Parlamento y la biblioteca legislativa. La
noche del 9 de Marzo de 1943, un ataque aéreo sobre la Biblioteca de Babiera destruyé medio millén de libros.
En 1993 fueron destruidas decenas de bibliotecas por parte de las milicias nacionalistas croatas.®

llustracion 2: Libros de Freud, Einstein, Thomas Mann, Jack
London, H.G. Wells y muchos otros arden ante el saludo Nazi.

3 Baez, Fernando (2003). Fuego v pillaje en la biblioteca de Bagdad. La Nacién, Suplemento Cultura.
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La magnitud real de la destruccion de los acervos de informacién puede ser catastrofica. Este hecho queda
plasmado con toda crudeza si se analizan las consecuencias que la destruccion de la biblioteca de Alejandria
tuvo para la civilizacion occidental.

Fundada hace dos mil trescientos afios por Tolomeo I, en los estantes de la biblioteca de Alejandria se lograron
recopilar y transcribir casi un millén de volimenes en rollos de papiro.* Alrededor de la biblioteca, florecieron
grupos cientificos, literarios y filoséficos. Ahi estuvo el primer mapamundi, al igual que los primeros tratados de
geometria y de algebra.

En al afio 48 a.C., como parte de la guerra entre Julio César y la flota Egipcia el edificio principal de la biblioteca
de Alejandria es destruida en un “accidente militar”. Posteriormente, en el afio 391 d.C., Teodosio ordena la
destruccion de los edificios restantes de la biblioteca.’

A nivel cultural, este hecho representa una catastrofe para toda la civilizacion occidental. La informacion
acumulada a lo largo de muchos siglos, se pierde de manera irremediable. La produccion cultural y cientifica de
la civilizacion occidental no solo se paraliza, sino que entra en una etapa de retroceso en todos sus aspectos:
ha comenzado la Edad Media.

Mientras que en la misma época en el mundo islamico florecia la medicina, por ejemplificar, en Europa se perdio
la mayor parte del conocimiento de anatomia y cirugia. Abundaba la confianza en la oracion y las curaciones
milagrosas. Desaparecieron los médicos seculares. Se usaban ampliamente canticos, pociones, horéscopos y
amuletos. Se restringieron o ilegalizaron las disecciones de cadaveres, lo que impedia que los practicantes de
medicina adquirieran conocimiento de primera mano del cuerpo humano. La practica médica se vio tan
mermada que no logré salvar a muchos ni siquiera después de bien finalizada la Edad Media. La reina Ana fue
la dltima Estuardo de Gran Bretafia. En los Ultimos diecisiete afios del siglo XVII se quedé embarazada
dieciocho veces. S6lo cinco nifios nacieron vivos, uno sobrevivié a la infancia y murié antes de llegar a la edad
adulta, antes de la coronacion de la reina en 1702.° (Ver ilustracion 3).
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lustracion 3: Un sacerdote bendice a victimas de La Peste
Negra.

La devastadora destruccion de la biblioteca de Alejandria no acabé con la civilizacion mediterranea gracias a
gue de hecho existié6 un respaldo del acervo. Afortunadamente, los estudiosos arabes habian realizado una
amplia coleccion de traducciones de los trabajos albergados en Alejandria, misma que llevaron de vuelta a sus
ciudades de origen previo a la destruccion de la biblioteca. De esta manera, se preservd parte de los

4 Cfr. Daltabuit, Enrique (2005). La informacion y su sequridad. Nexos, No. 334.
5 Cfr. Daltabuit, Enrique. Op. Cit.
6 Sagan, Carl. El mundo y sus demonios, pags. 25-26
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conocimientos generados a lo largo de los casi mil afios de vida de la biblioteca.”

Asi, de manera paraddjica, mientras que la civilizacion occidental sufria el peor periodo de su historia, en el
mundo arabe se dieron avances en todas las ramas del conocimiento: artes, filosofia, ciencia y tecnologia.

No podemos concluir este tema sin mencionar la mas reciente tragedia en materia de destruccién de acervos de
informacion.

En Abril de 2003, el gobierno y ejército iraqui colapsan a tan solo tres semanas de comenzada la invasién de
ese pais por parte del ejército de los Estados Unidos de América. El entonces presidente Sadamm Hussein,
abandona el poder y trata de ocultarse para escapar de las fuerzas invasoras.

El 14 de Abril, cuando se corri6 la voz de que el dictador habia huido, un grupo de sagueadores se encamina a
la Biblioteca Nacional de Irak. Este primer grupo de saqueadores (hubo mas actos de esta indole
posteriormente) sabia donde estaban los manuscritos mas importantes, se apresurd a tomarlos y sin mediar
palabra, alentado por la pasividad de los militares estadounidenses, rocié con gasolina los anaqueles y le
prendio fuego a todo. Horas después, una columna de humo podia verse a mas de cuatro kilémetros y en ese
incendio voraz desaparecieron miles de obras.? (Ver ilustracion 4).

lustracion 4: Biblioteca Nacional de Bagdad.

Las tablillas de arcilla de los sumerios, los primeros libros de la humanidad, de unos 5,300 afios de antigiedad
guedaron en ruinas. Textos de Sumer, Acadia, Babilonia, Asiria y Caldea, Persia y varias dinastias arabes
fueron destruidos. Aqui se incluyen las tablillas del cédigo de Hammurabi, donde aparecia el primer registro de
leyes en el mundo. Asi mismo, desaparecieron cientos de tablillas de arcilla adn sin descifrar, algunas de las
cuales contenian datos sobre el origen de la escritura. Tablillas con el Poema de Gilgamesh fueron sustraidas.’

Tras este breve repaso de la accidentada historia de los acervos de la informacién, podemos destacar un par de
puntos que posteriormente seran piedras angulares en la concepcién y desarrollo del moderno Sistema de
Gestién de Seguridad de la Informacion:

1) Es muy importante contar con un sistema de ponderacion que permita identificar y dar el justo valor a
los activos de informacion criticos.

2) Es muy importante desarrollar los criterios que permitan dimensionar correctamente el impacto en caso
de destruccién (total o parcial) de los activos de informacion criticos.

7 Cfr. Daltabuit, Enrique. Op. Cit.
8 Cfr. Baéz, Fernando. Op. Cit.
9 Ibid.
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Obsérvese que aunque es evidente que se requiere contar con las técnicas y mecanismos que posibiliten la
implantacion de una estrategia de proteccion sobre los activos de informacion criticos, si contamos de
antemano con un esquema que nos permita establecer prioridades, estaremos focalizando los esfuerzos y por
tanto haciendo mas eficiente el plan de proteccion.

Asi, el practicante de la seguridad de la informacion puede dejar en segundo término las tecnologias y
mecanismos para concentrarse realmente en acciones que acarreen beneficios palpables para los activos de
informacion.

Hemos comentado ya dos dimensiones basicas para la integracién de un Sistema de Gestién de Seguridad de
la Informacion: los activos de informacién y las consecuencias de que dichos activos se vean comprometidos.

Ahora requerimos redondear esta introduccion con la presentacion de una tercera variable: las amenazas.

El ataque de Estados Unidos a Irak que dio pie a la catastrofe de la Biblioteca Nacional de Bagdad, no fue
casual, sino que fue una respuesta a ataques que previamente se suscitaron del otro lado del mundo: en la
ciudad de Nueva York.

1.2 Guerra asimétrica: un nuevo paradigma de ataque

La construccion del complejo del Centro Internacional de Comercio (WTC, por sus siglas en inglés) en la ciudad
de Nueva York dio inicio en 1966, y comenz6 a dar alojamiento a sus inquilinos a partir de 1970. Las Torres
Gemelas de este complejo se constituyeron rapidamente como un simbolo de la cultura norteamericana.

Distribuido en 64,749 metros cuadrados, el complejo del WTC estaba compuesto por siete edificios, incluyendo
un hotel. Los edificios estaban interconectados por un centro comercial subterraneo. Las Torres Gemelas (1
WTC, o la torre norte, y 2 WTC, o la torre sur) eran las construcciones insignia del complejo, conteniendo cerca
de un millén de metros cuadrados en espacios para oficina.

Ambas torres tenian 110 locales comerciales, midiendo mas de 400 metros. En un dia de trabajo comun, eran
ocupadas hasta por 50,000 trabajadores, y alrededor de 40,000 visitantes pasaban por el complejo.”(Ver
ilustracion 5).

llustracion 5: Complejo WTC.

De acuerdo con la Comisién Nacional sobre Ataques Terroristas en Estados Unidos en su reporte sobre lo
acontecido el 11 de Septiembre, conocidos como ataques del 9/11, describe lo siguiente: Es el martes 11 de
Septiembre de 2001. El clima es templado y casi sin nubes en la costa este de los Estados Unidos de América.

10 9/11 Commission, The 9/11 Commission Report: Final Report of the National Commission on Terrorist Attacks Upon
the United States, pag. 278
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Millones de hombres y mujeres se alistan para asistir a su trabajo. Algunos se dirigen hacia las Torres Gemelas
en la ciudad de Nueva York. Otros se dirigen a las instalaciones del Pentagono en Virginia.

Para aquellas personas que se dirigen a un aeropuerto, las condiciones climaticas no podian ser mas
favorecedoras para un viaje seguro y placentero. Entre los pasajeros se encontraban Mohamed Atta, Abdul Aziz
al Omari, Satam al Sugami, Wail al Shehri, y Waleed al Shehri, que abordaron el vuelo nimero 11 de American
Airlines en el aeropuerto internacional de Boston.

Al mismo tiempo en otra sala del aeropuerto, Marwan Al Shehhi, junto con Fayez Banihammad, Mohand al
Shehri, Ahmed al Ghamdi y Hamza al Ghamdi, abordaron el vuelo nimero 175 de United Airlines.

A las 08:46:40, el vuelo nimero 11 de American Airlines se estrell6 en la torre norte del WTC en Nueva York.
Todas las personas abordo, junto con un ndmero indeterminado de personas en la torre murieron de manera
instantanea.

Alas 09:03:11, el vuelo nimero 175 de United Airlines impacto la torre sur del WTC. Todas las personas abordo,
junto con un niimero indeterminado de personas en la torre murieron de manera instantanea.™

Los ataques terroristas del 11 de Septiembre constituyen ante todo un evento de desproporcién incomparable:
fueron ejecutados por un minasculo grupo de personas; medido a escala gubernamental, los recursos utilizados
fueron triviales. El grupo mismo fue despachado por una organizacién con base en uno de los paises mas
pobres, mas remotos y menos industrializados en la tierra.**(Ver ilustracion 6)

llustracion 6: Impactos sobre las Torres Gemelas.

11 Ibid., pags. 1-8
12 Ibid., pag. 339
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El terrorismo es una forma de guerra asimétrica, dada la desproporcién de recursos destinados de quienes
poseen y desean proteger informacién y aquéllos que pretenden acceder a ella de forma ilicita, lo cual plantea
una nueva problematica a la comunidad de seguridad a nivel mundial en todas sus vertientes, ya que en una
guerra asimétrica una de las partes beligerantes puede causar grandes dafios a su rival a un muy bajo costo.

Al finalizar la guerra fria entre la desaparecida Union Soviética y los Estados Unidos de América, las
posibilidades de una confrontacion directa entre dos sUper potencias disminuyeron considerablemente. Ya nadie
espera ver, por ejemplo, un ejército de tanques invadiendo a la Europa moderna. Lo que es mas frecuente
encontrar en las Ultimas décadas son casos de autos bomba, conflictos con el narcotrafico, combate urbano,
operaciones para rescate de rehenes y para preservar la paz (sic.)."®

Esta nueva forma de hacer la guerra es pues, caracteristica de la era moderna en que vivimos. Mas auln, al
mezclar las nuevas tecnologias de informacion con este nuevo paradigma de guerra, quedan dadas las
condiciones para el nacimiento de lo que podemos denominar como guerra cibernética.

1.3 Guerra Cibernética

La asimetria caracteristica de los conflictos modernos, es especialmente cierta en su equivalente cibernético.
En los casos mas extremos, individuos con poco mas que un equipo personal de cOmputo y acceso a Internet,
son capaces de producir dafios sustanciales a grandes grupos sociales o entes corporativos.**

A guisa de ejemplo, considérese que a mediados de 1999 se popularizé la publicacién de Trin00, una
herramienta que permite lanzar ataques por medio del envio de grandes volimenes de trafico en contra de un
objetivo. La finalidad de la herramienta es saturar los recursos de determinado servicio e impedir asi que las
peticiones de clientes legitimos sean atendidas.

Descargar e instalar Trin0O0 no requiere mas que contar con un equipo personal de cémputo y una conexion a
Internet. Para ejecutar el atague basta solamente con seleccionar el objetivo y hacer clic sobre un botén. No se
requiere que el atacante tenga conocimientos o preparacién adicional alguna.

En Febrero de 2000, los portales de Amazon, Buy.com, CNN, eBay y Yahoo! fueron afectados por este tipo de
ataque. Como consecuencia, los servicios prestados se vieron interrumpidos en periodos desde 3 hasta 10
horas. Las pérdidas reportadas se presentan a continuacién.(Ver Tabla 1)

Horas fuera de Pérdidas

servicio (délares)

www.yahoo.com 3 horas $500,000
WWW.amazon.com 10 horas $600,000

Tabla 1: Pérdidas derivadas de ataques de negacion de servicio

Cabe sefialar, que la guerra cibernética va mucho mas alla de dejar fuera de servicio por algunas horas el sitio
web que un grupo de adolescentes accede de manera frecuente. Para dimensionar los impactos de un ataque
con estas caracteristicas, debemos considerar que actualmente los componentes criticos de la infraestructura
de todos los paises (plantas de generacién de energia eléctrica, sistemas de transporte, servicios de
telecomunicaciones, etc.) son controlados por sistemas de coOmputo.

Las condiciones actuales hacen tan patente la posibilidad de una guerra cibernética que paises como China,
Taiwan, Corea del Norte, Corea del Sur y Singapur han declarado poseer unidades e instalaciones bélicas

13 Cfr. Staten, Clark. Asymmetric Warfare, the Evolution and Devolution of Terrorism.
14 Amoroso, Edward. Cyber Security. Cap. 1, Sec. “Low Cost, High Return”
15 Cfr. Kessler, Gary. Computer Security Handbook, Cap. 4.
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especializadas en este tipo de conflictos.*®

1.4 Conclusiones

El desarrollo de las civilizaciones a lo largo de la historia esta ligado fuertemente a la consolidacién de acervos
de informacién que posibilitan el florecimiento de ciencia, tecnologia y cultura. Tal es la importancia de éstos
que permitir su destruccion, pone en riesgo la existencia de la sociedad misma.

Al constituirse como un activo de tal criticidad, los acervos de informacién se han convertido en objetivos de
enemigos tanto internos como externos, y las consecuencias de la destruccion de los mismos tiene alcances
gue van desde la inhabilitacién de un ente corporativo hasta dafiar el desarrollo de toda una nacion.

Las amenazas también han evolucionado, y las tradicionales formas de hacer la guerra han cambiado en las
Ultimas décadas. No se cuenta ya con la ventaja de tener una declaracion formal antes de iniciar un conflicto, y
en muchas ocasiones no se tiene tampoco definido bien a bien quién es el enemigo. Mas aun, el analisis costo-
beneficio de involucrarse en una guerra (cibernética o no) debe considerarse bajo los nuevos paradigmas de
atague y contra atague,

Asi, se va vislumbrando que el marco de trabajo que permita al practicante establecer un esquema de
proteccidn, debe posibilitar:

® La oportuna identificacién de los activos de informacién
® El pronto reconocimiento de las principales amenazas que los asechan
® Elimpacto en caso de ocurrir algin evento indeseable.

Este marco de trabajo debera ser ademas sistematico, estructurado, repetible, eficiente y adaptable a los
cambios que se produzcan en el entorno, considerando tanto el factor humano como el tecnoldgico.

16 Amoroso, Edward. Cyber Security. Cap. I., Sec. “Information Warfare”
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Capitulo I1. Marcos de referencia para el establecimiento de una
estrategia de Seguridad de la Informacién

“Si he logrado ver mas lejos,
ha sido porque he subido a
hombros de gigantes”

Newton, 1675.

Entre las dificultades comunes para el practicante que por vez primera se enfrenta con el reto de establecer una
estrategia para la proteccion de la informacion, destaca la de establecer una aproximacién al problema que
permita aplicar una vision estructurada del mismo. Esto es, una propuesta de solucidbn que posibilite la
comprensién global del problema, que facilite la obtencién de los indicadores necesarios para medir la
efectividad de la propuesta y asi posibilite justificar la inversién realizada en materia de seguridad y permita
implementar un ciclo de mejora continua de la solucién.

Hoy dia, sin embargo, el comin de las estrategias de proteccidon estan basadas casi exclusivamente en
mecanismos de seguridad de tecnologia de informacion; de tal manera que se montan complejas y costosas
soluciones técnicas que mezclan controles de filtrado de paquetes de red y deteccion de intrusos, agregados
de Infraestructura de Clave Publica, soluciones anti-virus y esquemas de autorizacion tipo Single Sign On.
Aungue técnicamente atractivo, todo este esquema se viene abajo cuando los empleados copian su contrasefia
de acceso a los sistemas financieros de la organizacion en un pedazo de papel que después pegan junto al
monitor de su equipo personal de cémputo, por mencionar un ejemplo.

Podemos decir entonces, que un sistema de seguridad es tan fuerte como su eslabén mas débil. Atacar de
manera parcial el problema del establecimiento de un esquema de proteccion, es el equivalente a poner media
cerca al rededor de una casa, y dar un falso sentido de seguridad solamente facilita el trabajo de un posible
atacante.

El problema real que establece esta maxima de la seguridad, sin embargo, es que muchas veces es dificil darse
cuenta de que solamente se esta atacando el problema de manera parcial.

De acuerdo con Summers, existen tres aproximaciones bésicas al plantear una estrategia de seguridad"”:

1. Aproximacidn costo-beneficio: La seguridad de la informacion siempre establece un compromiso.
Siempre hay un costo asociado a la implementacion de la seguridad: dicho costo puede ser econémico,
pero también puede verse reflejado en libertad de uso, privacidad o funcionalidades.®

La aproximacién costo-beneficio, nos habla de establecer un sistema de ponderacién que nos permita
decidir cuales son los controles requeridos para mitigar las principales amenazas. Asi, la aproximacion
costo-beneficio se traduce en gestion de riesgos: estimar las pérdidas potenciales y comparar con el
costo de las salvaguardas necesarias para mitigar dichas pérdidas.

Esta aproximacion se tocara a detalle en el Capitulo 3 de este trabajo.

2. Aproximacion de linea base. Sin importar el costo asociado a los controles de seguridad, un nivel
minimo de seguridad debe ser acordado y establecido. Este nivel minimo de seguridad es conocido
como linea base (baseline, en inglés).

La aproximacion de linea base, por lo general queda reflejada en documentos que estandarizan la
configuracién de los dispositivos de tecnologia de informacién. Organizaciones gubernamentales y
grupos especializados en seguridad, publican de manera regular documentos para configurar de
manera segura dichos dispositivos. Histdricamente el Libro Naranja publicado por el Departamento de

17 Cfr. Summers, Rita C. Secure Computing. Threats and Safeguards. Pags. 6-9.
18 Cfr. Schneier Bruce. Beyond Fear, Cap. 1.
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Defensa de los Estados Unidos es un ejemplo de un documento de estandarizacion de linea base.lg(Ver
ilustracion 7)

En nuestra experiencia la aproximacién de linea base ha resultado un excelente punto de partida,
porque permite integrar soluciones a corto plazo que atacan los problemas de seguridad de la
informacién que son mas patentes.

lHustracion 7: El libro naranja.

3. Aproximacion combinada. Se refiere a complementar la aproximacién de costo-beneficio con la
aproximacioén de linea base.

Antes de continuar con el tema en comento, conviene detenernos para caracterizar un sistema seguro: decimos
gue un sistema (desde el punto de vista sistémico, no necesariamente informatico) es seguro si se puede
confiar en que, junto con todos sus componentes, funciona como se espera.” Esto quiere decir que, ademas de
permanecer confiable ante situaciones adversas, un sistema seguro debe cumplir adecuadamente con el fin
para el que fue creado, cumplir con sus especificaciones técnicas y satisfacer a sus usuarios. Esta definicion
nos lleva necesariamente a plantear el problema de la seguridad de un sistema como un problema de calidad.
La siguiente seccion del presente trabajo abunda sobre este particular.

El panorama planteado hasta este punto no es alentador. La complejidad y nimero de variables que intervienen
durante la consolidacién de un sistema de seguridad son numerosos y dificiles de definir. Sin embargo, estamos
convencidos de que establecer un esquema de protecciéon de seguridad de la informacién, integrando una
aproximacion que trascienda las circunstancias y tecnologias del momento y que enfoque el problema como un
problema de calidad es posible y es la manera correcta de hacerlo.

Siempre es recomendable buscar en la industria casos de éxito y creemos que la industria aeronautica es un
ejemplo a seguir. Un avidn en vuelo representa un sistema que debe funcionar tal como se espera. A 12,400
metros sobre el nivel del mar, no hay muchas oportunidades para enmendar errores. Y sin embargo, el dia de
hoy es mas seguro viajar en avién que viajar en automévil. El sistema de calidad/seguridad que da pie a esta
situacion funciona.

Asi pues, creemos que es hacia esa direccion (calidad-seguridad) a donde deben apuntar los esfuerzos al
implementar cualquier sistema de gestion de la seguridad de la informacion.

2.1 Sistemas de Gestion de Calidad

Para poder implantar un esquema de seguridad en el entorno de la informacion, debemos contemplar un
aspecto primordial en el esquema de aseguramiento, la calidad, la cual se basa en evitar que se produzcan

19 Formalmente, el Libro Naranja forma parte de un estandar militar de seguridad estadounidense Ilamado “Trusted
Computer System Evaluation Criteria” (TCSEC). Méas que un solo documento de estandarizacién, el TCSEC define
diferentes categorias de seguridad, de acuerdo con la criticidad de la informacidn que maneje un sistema.

20 Cfr. Garfinkey Simson, Spafford Gene. Seguridad préctica en Unix e Internet. P4g. 5.
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bienes defectuosos en los sistemas y procedimientos de una organizacion, para con ello brindar satisfaccion al
cliente, reducir costos y tener una mejora continua; es por ello que damos un repaso por las diversas etapas
para llegar a lo que ahora conocemos como calidad.

1.- Calidad basada en la inspeccion. Esta etapa estaba orientada al producto y centrada en la
inspeccién después de la produccién. Algunas actividades tipicas de esta fase son: las auditorias de
producto acabado, la resolucién de problemas y la inspeccion por muestreo en la recepcién de
materiales.”

2.- Control de la calidad. Esta etapa se centra en el proceso de fabricacion y en ella se usan técnicas de
control estadistico de proceso. Estas técnicas desarrolladas por Shewhart en los afios 30 se empezaron
a aplicar durante la Segunda Guerra Mundial a las grandes producciones en serie. Shewhart introduce
graficos de control. Posteriormente estas técnicas fueron fuertemente impulsadas por los fabricantes de
automoviles, que las impusieron a sus proveedores.?

3.- Aseguramiento de la calidad. Esta etapa implica a todos los departamentos de la empresa y en
muchos casos también a los proveedores. Esta etapa arranca por requerimiento de la industria nuclear
en los afios 70 y se consolida en 1987 cuando se establece la norma ISO 9000 de aseguramiento de
calidad. En esta etapa la atencién se dirige hacia la elaboracién del manual de calidad, la evaluacion de
costos de calidad, el control de los procesos y las auditorias del sistema de calidad, insistiendo en las
medidas preventivas orientadas a evitar la aparicion de las disconformidades.*

4.- Optimizacién del disefio de nuevos productos y procesos. El arranque de esta etapa se puede situar
en los afios 70 en Japén y en los afios 80 en Occidente. En ella se usan técnicas como el disefio de
experimentos para mejorar los productos y procesos.*

5.- La gestion de la calidad total se introduce en Europa en los afios 80. Es una etapa en la que las
empresas toman conciencia de que la calidad es algo que afecta a todos los departamentos.25

Anteriormente los departamentos de calidad se dedicaban basicamente, a la inspeccion del producto,
enfrentados a menudo con los departamentos de produccion. Esta situacion duré hasta mediados de los afios
50.

Con Shewhart se inicia la teoria actual de la gestion de la calidad a principios de los 30. Shewhart es
considerado como el precursor de la calidad, por haber introducido los principios de control estadistico de
proceso y disefiado los gréaficos de control, en la misma forma en que se usan hoy para aplicar esos principios a
la produccién en serie. La idea de gestion de la calidad que se extrae de sus escritos se basa en un
seguimiento metddico y continuado del proceso productivo para mantener estables (en estado de control) y en
la mejora posterior. Shewhart fue el primero en formular el ciclo PDCA.

Deming es el personaje mas emblematico en el desarrollo del marco de calidad. Desde el punto de vista
metodologico Deming dio una importancia primordial al control de los procesos y al uso de métodos cientificos y
preferentemente estadisticos.

La adopcién de un sistema de gestion de la calidad deberia ser una decision estratégica de la organizacion. El
disefio y la implementacion del sistema de gestion de la calidad de una organizacién estan influenciados por
diferentes necesidades, objetivos particulares, los productos suministrados, los procesos empleados y el
tamafio y estructura de la organizacion.?

Para que una organizacion funcione de manera eficaz, tiene que identificar y gestionar numerosas actividades
relacionadas entre si. Una actividad que utiliza recursos, y que se gestiona con el fin de permitir que los
elementos de entrada se transformen en resultados, se puede considerar como un proceso.

21 Griful Eulalia, Gestién de la Calidad, Pag. 44

22 lbid.

23 lbid.

24 1bid.

25 lbid.

26 http://www.leon.uia.mx/SA-11/util/ISO_9001_2000.doc
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La aplicacion de un sistema de procesos dentro de la organizacion, junto con la identificacion e interacciones de
estos procesos, asi como su gestion, puede denominarse como “enfoque basado en procesos”.

Deming populariza el modelo PDCA, tal como se comenté es un modelo basado en procesos, el cual consiste
en: (Ver ilustracién 8)

lustracion 8: El modelo PDCA

Planificar de qué manera se puede alcanzar una mejora en la empresa.
Hacer, es decir, poner en practica el plan.

Comprobar los resultados obtenidos, usando los indicadores adecuados.

Actuar, en el sentido de convertir en norma la solucién propuesta.

Las metas que nos permite alcanzar un sistema de gestion de calidad es evitar posibles fugas de informacion al
estar basado en procesos documentales, tener la posibilidad de contar con auditorias al sistema y llevar a cabo
de forma ciclica mejoras que involucran al personal de todas las areas corporativas.

El comité técnico ISO/TC 176 se cred en 1980, con la misidn de elaborar un modelo de aseguramiento de la
calidad. En 1987 aparecen las primeras normas de la serie ISO 9000. A partir de entonces han aparecido dos
versiones mas, una en 1994 y la actual en el 2000.

2.2 Sistemas de Gestion de Seguridad de la Informacion.

En los inicios de la década de los afios noventa, del siglo pasado, se inici6 el desarrollo de un modelo de
sistema de gestion de seguridad de informacién en Inglaterra. El British Standards Institute fue el promotor. En
2005 la Organizacion Internacional para la Normalizacion, 1SO, oficializé la norma denominéandola “Sistema de
Gestién de Seguridad de Informacion” ISO/IEC 27001:2005.

Un Sistema de Gestién de Seguridad de Informacion (ISMS, por sus siglas en inglés) puede definirse de varias
maneras:

e ‘“Establecimiento de un sistema que determine qué requiere ser protegido y por qué, de qué debe ser
protegido y cémo protegerlo” (Alberts, Donofree, 2003)

¢ “Esla preservacion de la confidencialidad, integridad y disponibilidad de la informacion (Peltier, 2001)”
El modelo ISO/IEC 27001:2005 define a un ISMS como:
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e La parte del sistema de gestion global, basada en una orientacion a riesgo de negocio, para establecer,
implementar, operar, supervisar, revisar, mantener y mejorar la seguridad de la informacion?’

En la tabla 2 se ilustra la cronologia que ha sufrido la norma ISO/IEC 27001:2005 para llegar a lo que es hoy en
dia:

ARo Suceso

1995 DS 7799-1:1995 (norma britanica) que fue la antecesora del codigo
para la practica de la gestién de la seguridad de la informacién

1999 BS 7799-2:1999 (norma britanica antecesora del 1SO 27001:2005).
Esta norma se cre6 para que las empresas pudiesen certificarse. Fue
creada para que fuese auditable.

1999 Revision del BS 7799-1:1999

2000 La organizacion 1SO adopta el BS 7799-1:1999 y lo oficializa como
norma ISO/IEC 17799:2000 como c6digo para la practica de la
gestion de la seguridad de la informacion.

2002 Revision al BS 7799-2:1999 y se convierte en el BS 7799-2:2002

2005 Revision del 1SO 17799:2000 y se convierte en el 1ISO 17799:2005

2005 Revision al BS 7799-2:2002 y se convierte en el 1ISO 27001:2005,
como norma internacional certificable

Tabla 2: Cronologia de la norma ISO 27001:2005%

Un Sistema de Gestién de Seguridad de Informacion nos permite determinar con objetividad:
® Qué requiere ser protegido.
® Por qué.
® De qué debe ser protegido.
e Como protegerlo.

Asi mismo, nos ayuda a consolidar una vision de la seguridad de la informacién en la que los incidentes de
seguridad dejan de ser considerados como recurrentes; éstos tienen que visualizarse como el “efecto” de una
“causa” que reside en el pasado. Todos tienen una causa que debe investigarse y las acciones deben ser
disefiadas para evitar que aparezcan de nuevo.

Un Sistema de Gestién de Seguridad de la Informacion establece pues procedimientos para evitar que los
eventos de seguridad se conviertan en incidentes de seguridad. Los ISMS tienen memoria, se guardan registros
de todas las ocurrencias de incidentes de seguridad significativos, relacionados con el ISMS.

A la fecha de la elaboracion del presente trabajo, el estandar ISO/IEC 27001:2005 es el estandar aceptado
internacionalmente para la gestion de la seguridad de la informacién; aplica a todo tipo de organizaciones, tanto
por su tamafio como por su actividad. A continuacion comentaremos este estandar.

27 Alexander G, Alberto. Sistema de Gestion de Seguridad de la Informacién. Pag. 19.
28 Ibid. Pag. 20.
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2.3 El estandar ISO/IEC 27001:2005, “Information technology — Security
techniqgues — Information security management systems —
Requirements”

La Organizacion Internacional para la Estandarizacion (ISO, por sus siglas en inglés) y la Comision
Electrotécnica Internacional (IEC, por sus siglas en inglés) constituyen cuerpos especializados en la creacion de
estandares a nivel mundial. Cada una de estas organizaciones, esta compuesta a su vez de grupos de
estandarizacion procedentes de varios paises que participan en el desarrollo de los estandares internacionales
en campos particulares de actividad técnica a través de comités establecidos por cada uno de los paises.

En su conjunto, los comités técnicos ISO/IEC colaboran en campos de mutuo interés.”

El estandar ISO/IEC 27001:2005 “Tecnologia de la informacién — Técnicas de Seguridad — Sistemas de
Administracién de la Seguridad de la Informacion — Requerimientos” ha sido preparado para proveer un modelo
gue permita establecer, implantar, operar, supervisar, revisar, mantener y mejorar un Sistema de Gestion de la
Seguridad de la Informacién.

El disefio e implantacién del concepto de ISMS esta concebido para que se alinee con los objetivos del negocio
de cada organizacion, los requerimientos de seguridad, los procesos empleados y el tamafio y la estructura de
la organizacion. Adicionalmente, se espera que la implementacion de un ISMS pueda ser escalada de acuerdo
con las necesidades de la organizacion a lo largo del tiempo.*

Fundamentos del ISO/IEC 27001:2005

El estandar ISO/IEC tiene dos pilares fundamentales: por una parte adopta el modelo Deming (PDCA) para
estructurar una aproximacion orientada a procesos del ISMS y por otro lado refleja los principios de los
lineamientos de seguridad establecidos por la Organizacion para el Desarrollo y Cooperacion Econdmico
(OECD, por sus siglas en inglés). *

La Organizacion para la Cooperacién y el Desarrollo Econémico (OECD), es la organizacién de cooperacion
internacional, compuesta por 30 paises, cuyo objetivo es coordinar sus politicas econémicas y sociales. Fue
fundada en 1961 y su sede central se encuentra en la ciudad de Paris, Francia. La OECD se ha constituido
como uno de los foros mundiales mas influyentes, en el que se analiza y se establecen orientaciones sobre
temas de relevancia internacional como economia, educacién y medio ambiente.

En 1992, la OECD desarroll6 un conjunto de lineamientos (Ver Tabla 3 “Lineamientos de la Seguridad de la
Informacién de la OECD”) con la intencion de servir como fundamento durante la elaboracion de marcos de
trabajo, politicas, medidas técnicas y administrativas y educacion. La dltima version de estos estandares fue
publicada en el 2002.

Los objetivos de los lineamientos de la seguridad de la informacién de la OECD son®:

® Promover una cultura de la seguridad entre los participantes, como medio de proteccion de los sistemas
y redes de informacion

® Hacer conciencia acerca de los riesgos que afectan los sistemas y redes de informacion; las politicas,
practicas, medidas y procedimientos disponibles para hacer frente a esos riesgos; y la necesidad de su
adopcién e implantacion.

29 Cfr. International Organization for Standarization and International Electrotechnical Commission, ISO/IEC 27001:2005,
pag. IV.

30 Ibid. pag. V.

31 Idem.

32 Organisation For Economic Cooperation and Development, OECD Guidelines for the Security of Information Systems
and Networks. Pags. 9,10.
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® Generar mayor confianza en los sistemas y redes de informacion y en la manera en que se proveen y

utilizan.

® Generar un marco de referencia general que apoye a los participantes a entender los problemas de
seguridad y apoye con la observacion de valores éticos durante el desarrollo e implantacién de politicas
coherentes, practicas, medidas y procedimientos para la seguridad de los sistemas y redes de

informacion.

® Promover la cooperacion e intercambio de informacién entre todos los participantes involucrados en el
desarrollo e implantacién de politicas de seguridad, practicas, medidas y procedimientos.

® Promover la consideracion de la seguridad como un objetivo importante entre todos los participantes
involucrados en el desarrollo o implantacion de estandares.

Cabe mencionar que al ser documento rector durante la creacién del ISO/IEC 27001, los objetivos planteados
para la creacién de lineamientos de la OECD son observados y plasmados en cualquier esquema de gobierno
de la seguridad alienado al estandar en comento.

Principio Descripcion

1

Concienciacion

Responsabilidad
Respuesta
Etica

Democracia

Evaluacion de riesgos

Disefio e implantacion de
la Seguridad

Administracion de la
Seguridad

Evaluacion periddica

Los participantes deben ser conscientes de la necesidad de
asegurar los sistemas y redes de informaciony de qué
pueden hacer para contribuir con la seguridad.

Todos los participantes son responsables de la seguridad de
los sistemas y redes de informacion.

Los participantes deben actuar oportuna y activamente para
prevenir, detectar y responder a los incidentes de seguridad.

Los participantes deben respetar los legitimos intereses de
otros.

La seguridad de los sistemas y redes de informacion deben
ser compatibles con los valores esenciales de una sociedad
democratica.

Los participantes deben realizar evaluacion de riesgos.

Los participantes deben incorporar la seguridad como un
elemento esencial de los sistemas y redes de informacién.

Los participantes deben adoptar una aproximacion global
para administrar la seguridad.

Los participantes deben revisar periédicamente la seguridad
de los sistemas y redes de informacion, y hacer las
modificaciones apropiadas a las politicas, practicas,
medidas y procedimientos de seguridad.

Tabla 3: Lineamientos de la Seguridad de la Informacién de la OECD*

El otro pilar del estandar ISO/IEC 27001:2005 es el ciclo de calidad. Dado que el modelo ya se trat6 en la
seccion anterior del presente cafitulo, a continuaciéon solamente se enunciaran las particularidades de su
aplicacién al ISO/IEC 27001:2005%.

33 Ibid., pags. 9-12
34 Ibid, pag. VI.
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Modelo PDCA aplicado al ISMS.

Planear (Establecer el ISMS) Establecer la politica, objetivos, procesos y procedimientos del ISMS
relativos a la administracion de riesgos y la mejora de la seguridad de la
informacion para entregar resultados de acuerdo con las politicas y
objetivos generales de la organizacion.

Hacer (implantar y operar el ISMS) Implantar y operar la politica, controles, procesos y procedimientos del
ISMS.

Verificar (supervisar y revisar el ISMS) Auditar y de ser posible medir el rendimiento de los procedimientos
tomando como referencia la politica del ISMS, los objetivos y la
experiencia practica y reportar los resultados a la alta direccidn para su
revision.

Actuar (mantener y mejorar el ISMS)  Tomar las acciones correctivas y preventivas, basados en los resultados
de la auditoria del ISMS y la retroalimentacion de la alta direccion, para
lograr una mejora continta del ISMS.

Tabla 4: Modelo PDCA aplicado al ISMS.

En esencia, siguiendo las fases del ciclo Deming, en la fase de “Establecimiento” el estandar da las pautas para
determinar el alcance del modelo en la organizacion, identificar los activos de informacién, asi como hacer el
analisis y la evaluacion del riesgo. En la segunda fase, la llamada fase de “Implementacion”, se dan los
fundamentos para posibilitar la elaboracién del plan de tratamiento del riesgo. En la fase de “Monitoreo y
Supervision”, se establecen las rutinas y procedimientos con los que debe contar la organizacion para — con
ayuda de métricas acordadas — revisar el desempefio del ISMS. Finalmente, en la fase de “Mejora Continua”, se
toman Iasssacciones pertinentes para reaccionar a incidentes y establecer las acciones preventivas que se
requieran.

En el desarrollo de las clausulas que se hace a continuacion se trata la aplicacion del ciclo Deming de manera
mas detallada.

Clausulas del ISO/IEC 27001:2005

La estructura del estandar ISO/IEC 27001, se define de acuerdo con las siguientes secciones:
0. Introduccion

Alcance

Referencias Normativas

Términos y definiciones

Sistema de Gestién de la Seguridad de la Informacion

Responsabilidad de la direccion

Auditorias Internas del ISMS

Revision del ISMS por parte de la direccion

Mejoras al ISMS

Anexo A (normativo): Objetivos de Control y Controles

© ® N o g~ w NP

10. Anexo B (informativo): Principios de la OECD y este estandar Internacional

35 Op. Cit. Alexander, Alberto G. Pag. 22.
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11. Anexo C (informativo): Correspondencia entre 1SO 9001:2000, I1ISO 14001:2004 y éste estandar
Internacional

12. Bibliografia

En la seccion 0. Introduccion, se plantean las generalidades del estandar: se establece que el propdsito del
documento es proveer un modelo para establecer, implantar, operar, supervisar, revisar, mantener y mejorar un
Sistema de Gestién de la Sequridad de la informacién. Asi mismo, se plantea la aproximacién basada en
procesos como el método que sera utilizado a lo largo del documento. En este contexto, se considera que una
actividad gestionada y que haga uso de recursos con el fin de habilitar la transformacién de entradas en salidas
puede considerarse como un proceso.

La seccion 1.Alcance, se destaca que el ISMS esta disefiado para asegurar la seleccion de controles de
seguridad adecuados y proporcionados para proteger los activos de informacién criticos y den confianza a los
clientes y otras partes interesadas.> También se establece en esta seccion la generalidad del estandar y su
intencion de ser aplicado a todas las organizaciones, sin importar su tipo, tamafio o naturaleza. Es muy
importante comentar que en la seccién 1.2 Aplicacion se establece que la exclusién de ciertos controles es
valida siempre y cuando no se afecte la capacidad y/o la responsabilidad de la organizacién en relacién con la
seguridad de la informacién que maneja. Sin embargo, para declarar que una organizacién cumple con el
estandar, no se pueden excluir las clausulas de las secciones 4,5,6,7 y 8. Cabe mencionar, que es
precisamente a través de estas clausulas (4, 5,6,7 y 8) que se implementa el ciclo de calidad PDCA; asi mismo
estas clausulas persiguen el cumplimiento con los referidos principios de seguridad de la OECD.

En la seccién 2. Referencias Normativas, se hace mencion del estandar ISO/IEC 17799 como una guia de
implantacion que puede utilizarse para el disefio de los controles de seguridad. Este estandar sera tratado con
cierto detalle en la siguiente seccion del presente capitulo.

La seccién 3. Términos y Definiciones, presenta una serie de conceptos ampliamente referidos durante todo el
estandar. Para entender los requerimientos que plantea la norma, es necesario conocer los términos y sus
definiciones respectivas. El Anexo B lista estos términos.

La seccion 4. Sistema de Gestiobn de Seguridad de la Informacién, presenta los requerimientos que deben
cumplirse para decir que se cumple con el estandar. De acuerdo con la naturaleza orientada a procesos y con el
apego al ciclo Deming, se tiene la siguiente equivalencia para esta seccion: (Ver tabla 5)

36 Op. Cit. International Organization for Standardization and International Electrotechnical Commission, Pag. 1.
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Modelo ISO/IEC 27001:2005.

Planear 4.2.1 Establecer y administrar el ISMS

Como parte de la fase de planeacion, se requiere que la organizacion:

Defina el alcance del ISMS

Defina la politica del ISMS

Defina la aproximacidn al analisis de riesgos que utilizara la organizacion
Identifique los riesgos

Analice y evalte los riesgos

Identifique y evalUe las opciones para tratamiento de riesgos

Seleccione los objetivos de control y los controles para el tratamiento de riesgos
Obtenga aprobacion por parte de la direccion para los riesgos residuales propuestos
Obtenga aprobacion por parte de la direccion para implantar y operar el ISMS
Preparar el documento “Declaracion de Aplicabilidad”

N saemooooe

&
)

Hacer Implantar y operar el ISMS

A través de esta clausula, se puntualizan los requerimientos para la fase “Hacer” del ciclo
Deming: formulacion del plan para tratamiento de los riesgos, ejecucion de dicho plan con el
objeto de cumplir con los objetivos de control identificados, implantacién de procedimientos y
otros controles que sean capaces de establecer una deteccion oportuna de eventos de seguridad,
etc.

Verificar 4.2.3  Supervisar y revisar el ISMS

En esta clausula se hace mencion de los requerimientos para establecer un esquema de
supervisién que incluya los procedimientos de revision necesarios y que nos permita detectar
errores, brechas de seguridad.

Asi mismo, se puntualiza sobre la necesidad de llevar a cabo revisiones de la efectividad del
ISMS, tomando en cuenta los resultados de auditorias de seguridad, histérico de brechas e
incidentes de seguridad, asi como sugerencias de las partes involucradas.

De igual importancia, esta clausula establece que se deben establecer un esquema que permita
gue el analisis de riesgos sea realizado periddicamente en intervalos regulares planeados con
antelacion.

Actuar 4.2.4  Mantener y mejorar el ISMS

Aqui se hace mencién de los procedimientos y controles de supervisién que posibiliten la
implantacion de las mejoras identificadas al ISMS.

Tabla 5: Modelo PDCA y requerimientos de la clausula 4.

Adicionalmente, en el rubro 4.3 Requerimientos de Documentacion se mencionan los requerimientos
documentales y de control de documentos y registros requeridos por el estandar.

La seccién 5. Responsabilidades de la Direccion esta dirigida a la gerencia de la organizacién, a efecto de
puntualizar sus responsabilidades en relacién con el ISMS. Cabe destacar que la norma es muy clara en este
sentido: la direccion debe desempefiar un papel protagénico en el manejo de un ISMS. Especial mencion
merecen los rubros de provision y capacitacion de recursos que son cubiertos en el rubro 5.1 Administracion de
recursos.

En relacién con las auditorias a realizar al ISMS, la clausula 6.0 Auditorias Internas del ISMS, es muy precisa al
especificar que la organizacion debe realizar auditorias a intervalos planeados, con el fin de determinar si los
objetivos, controles, procesos y procedimientos cumplen con los requerimientos planteados por el estandar, asi
como el cumplimiento con requerimientos adicionales (por ley, por ejemplo) y con las propias necesidades de
seguridad de la informacion, de acuerdo con los resultados del analisis de riesgos. Es importante comentar que
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el término auditoria interna es manejado de acuerdo con el ISO 9000:2000 (Sistemas para la gestion de la
calidad — Fundamentos y vocabulario). Asi mismo, es de vital importancia rescatar un principio fundamental para
el practicante de la seguridad de la informacion: La seleccion del cuerpo de auditores y la conduccion de la
auditoria debe garantizar la imparcialidad del proceso de auditoria. Por este motivo, los auditores no
deben revisar su propio trabajo.

En nuestra experiencia hemos visto equipos de seguridad que se dedican a implementar soluciones (tanto
técnicas como normativas) que después son revisadas por el mismo grupo de trabajo, creando asi conflicto de
intereses. La recomendacion que podemos hacer a este respecto, es consolidar un cuerpo de seguridad de la
informacidon que sea responsable de integrar y establecer los objetivos de control y controles que sean
requeridos — siempre de acuerdo con un andlisis de riesgos — mismos que deberan ser implantados y/o
instrumentados por las areas responsables de los activos (el area de administracién de servidores, o el area de
telecomunicaciones, por mencionar un ejemplo). Una vez finalizada la tarea de las respectivas areas técnico-
administrativas, sera responsabilidad del grupo de seguridad de la informacion la tarea de revisar que los
controles hayan observado las especificaciones iniciales.

En relacién con las revisiones del ISMS, la seccién 7. Revision Gerencial plantea que la direccion de la
organizacion debe revisar el ISMS de la organizacién a intervalos planeados, para asegurarse de su continua
idoneidad, conveniencia y efectividad. Asi mismo, nos da una guia tanto de los insumos que deben presentarse
a un comité gerencial que revisara el ISMS como las salidas que se esperan como entregable de la reunién de
dicho comité.

Por ultimo, la seccion 8. Mejoramiento del ISMS, nos da pie para el perfeccionamiento del ISMS a lo largo del
tiempo. En este sentido, la mejora continua es visualizada como el conjunto de acciones emprendidas por la
organizacion para aumentar la probabilidad de incrementar la satisfaccion de las partes interesadas.

2.4 El estandar 1ISO 27002:2005 (ISO/IEC 17799:2005), “Information
technology — Security techniques — Code of practice for
information security management”

El Instituto de Estandares Britanico (BSI, por sus siglas en inglés), es un proveedor de servicios multinacional
cuya principal actividad es la produccion de estandares. Fundado desde 1901, y como primera entidad de
normalizacién a nivel mundial, el BSI es responsable de la publicacion de importantes normas que han pasado
a convertirse actualmente en estandares internacionales. (Ver tabla 6).

Afo de publicacién Publicacion Actualmente

1979 BS 5750 1ISO 9001
1992 BS 7750 ISO 14001
1995 BS 7799-2 ISO 27001
1995 BS 7799-1 ISO 17799
1996 BS 8800 OHSAS 18001

Tabla 6: Estandares generados por la BSI.

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de proporcionar a cualquier empresa,
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britanica o no, un conjunto de buenas préacticas para la gestion de la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) es la guia de buenas practicas, para la que no se establece un
modelo de certificacion. Es la segunda parte (BS 7799-2), publicada por primera vez en 1998, la que establece
los requisitos de un sistema de seguridad de la informacién (ISMS) para ser certificable por una entidad
independiente.

Los objetivos del estandar BS7799-1 son®”:

® Capacitar a una organizacion para que implemente de manera apropiada la seguridad de la
informacion.

® Proveer una guia comin de mejores practicas.

® Facilitar el comercio entre compafiias, proporcionando confianza en la seguridad de la informacion
compartida

® Brindar a los practicantes de la seguridad de la informacion un marco de trabajo para desarrollar
politicas y procesos de seguridad.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adopta por ISO, sin cambios
sustanciales, como ISO 17799 en el afio 2000. A la fecha de elaborar éste trabajo, la version reciente del
estandar sufrié una actualizacién, de ser ISO/IEC 17799:2005, se le conoce como ISO 27002:2005, “Tecnologia
de la Informacion — Técnicas de Seguridad — Cédigo de practica para la administracion de la seguridad de la
informacion”.

Para comprender la funcionalidad del ISO 27002:2005, hemos encontrado muy Util la analogia de pensar en
este estandar como un “supermercado de controles de seguridad”:*® Una vez que se cuenta con un sistema de
ponderacion que nos permita establecer las prioridades de la organizacién en materia de seguridad, acudimos
al ISO/IEC 17799:2005 para identificar e implantar los controles de seguridad que nos permitiran cubrir las
necesidades detectadas.

De manera enunciativa, en el Anexo A se listan a los controles de seguridad incluidos en el estandar
comentado®.

Es importante mencionar que el esquema de gestion de la seguridad de la informacion se consolidara en la
medida en que el conjunto de controles, los cuales pueden ser de naturaleza normativa, documental o
tecnoldgica, se implementen tomando en cuenta las necesidades de la organizacién, los activos de informacion
mas importantes y los riesgos que afecten dichos activos.

En nuestra experiencia como practicantes de la seguridad de la informacién, hemos visto gran nimero de
iniciativas que fracasan debido a que no se toma en cuenta el giro del negocio, o las necesidades reales de la
organizacion. Por este motivo, decidimos incluir un dltimo estandar en esta seccion: CobiT.

2.5 Alineando la estrategia de seguridad con los objetivos del Negocio:
CobiT 4.0, “Control Objectives for Information and related
Technology”

Para muchas empresas, la informacion y las tecnologias que la soportan representan sus mas valiosos activos,
aunque con frecuencia son poco entendidos. Las necesidades del aseguramiento del valor de las tecnologias
de informacion (TI), la administracion de riesgos asociada, asi como el incremento de requerimientos para
controlar la misma se entienden ahora como elementos clave del gobierno40 de una empresa.

37 Quezada, Cintia. Metodologia para la aplicacién de la norma ISO/IEC 17799. pag. 8

38 Cfr. Valenzuela, Ismael. Integrating 1SO 17799 into your Software Development Lifecycle. (In)secure Magazine. No. 11.
39 International Organization for Standardization and International Electrotechnical Commission, op. cit., pag. 13-35.

40 Del término en inglés governance. Se refiere a la conduccion de los asuntos y politicas de una organizacion.
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Mas aln, el gobierno de la Tl integra e institucionaliza las buenas practicas existentes para garantizar que la
infraestructura de una empresa u organizacion sirve como base a los objetivos del negocio. De esta manera, se
facilita que la empresa aproveche al maximo su informacion **

El IT Governance Institute fue establecido por ISACA (Information Systems Audit and Control Association) en
1998 para aclarar y orientar en cuestiones actuales y futuras relativas a la administracion, seguridad y
aseguramiento Tl. Como consecuencia de su rapida difusién internacional, ambas instituciones disponen de una
amplia gama de publicaciones y productos disefiados para apoyar una gestion efectiva de las Tl en el &mbito de
la empresa.

Uno de sus documentos mas conocidos, referencia a nivel mundial, es CobiT (Objetivos de control de
informacion y tecnologias relacionadas).

Se trata de un marco compatible con el ISO/IEC 17799:2005 que incorpora aspectos fundamentales de otros
estandares relacionados; de tal manera que aquellas empresas y organizaciones que hayan evolucionado
segun las practicas sefialadas por CobiT estan mas cerca de adaptarse y lograr la certificacion en 1ISO 27001.

Para que la Tl tenga éxito en satisfacer los requerimientos del negocio, CobiT brinda un marco referencial de
buenas practicas, organizadas en dominios y procesos. CobiT se estructura en cuatro partes; la principal de
ellas se divide de acuerdo con 34 procesos de Tl. Cada proceso se cubre en cuatro secciones (objetivo de
control de alto nivel para el proceso, los objetivos de control detallados, directrices de gestién y el modelo de
madurez para el objetivo) que dan una vision completa de como controlar, gestionar y medir el proceso. Al igual
gue los estandares que se han revisado en esta seccién, CobiT utiliza un ciclo de vida de tipo PDCA que lo
integra en los procesos de negocio. (Ver ilustracién 9)

I Informacion + Conflabiidad
+ Efectividad
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« Conformidad
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In'unna;én Temas
Temas » Aplicacion =
+ Evaluacin regular de indo el proceso |T = Tecnologla
» Conforme con ol control de calidad * Infraestruciura ' con ¥
Monitorear y b Gorreca omanizacén s nfaesiucira
Evaluar e
Planeacidn y
Organizacion
Entrega y ) -
Temas Soporte Adquisicion e

Implementacion  Temas

+ Realizar estrategia de IT
« Idendificar soluciones, desarollar o

+ Establecimien P procescs de soporie
- Procesamienta actual de datos y RO RS
- Integrar schucicnes dentro del process de
arganizacion
« Cambio y manbenimiento de sstemas

apicaciones

llustracion 9: Estructura de CobiT.

Con la gran cantidad de estandares, recomendaciones y buenas practicas que hoy dia tratan con los diferentes
aspectos de la Tecnologia de la Informaciéon, hemos encontrado que CobiT juega un papel primordial como
elemento integrador de todos estos elementos. Mas aun, a partir de la estrategia de gobierno que se plantea, es
posible conjuntar los esfuerzos para dirigirlos de manera puntual a cumplir con los objetivos de la empresa u
organizacion.

41 IT Governance Institute, CobiT 4.0., pag. 6
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Adicionalmente, hemos encontrado a lo largo de la practica un gran valor al tomar como referencia este
estandar para definir un esquema de niveles de madurez en distintos contextos, asi como apoyo primordial para
la definicién y establecimiento de indicadores de seguridad.

Los nivel de madurez para la administracion y el control de los procesos de Tl se basa en un método de
evaluacion de la informacién, y va desde un nivel no existente (nivel 0) hasta un nivel optimizado (nivel 5). (Ver
ilustracion 10)

HOEXISTE  IMICIAL REPETIBLE DEFIIDG  ADMINISTRADD  OPTIMIZADO

. —onn——————'§ + e ee—— ]
SIMBOLOGIA SIGHIFICADO DE LA CLASIFICACION EMPLEADA

0 - Ho se aplica la administracion de procesos

Estado actual de la organizacion i
1.-Los procesos s0n acordes, pero desor ganizados

‘ Promedio de I industria 2 -Los procesos siguen un patron regular
3-Los procesos son dotumentados ¥ comentados
Objetivo de la empresa 4 . Los procesos son monrtoreados y medibles

% - Se siguen buenas practicas y se automatizan

llustracion 10: Niveles de Madurez en CobiT

Los niveles de madurez estan definidos de tal manera que la administracion de una empresa reconozca
descripciones de estados posibles actuales y futuros, posibilitando asi que se entre en un esquema de mejora
continua a lo largo del tiempo.

2.6 Conclusiones

La implantacion de un sistema de gestion de la seguridad de la informacion depende en gran medida de la
concepcion y elaboracién de un marco de trabajo que posibilite atacar el problema de una manera sistematica,
organizada, que contemple la totalidad del problema y que permita el desprendimiento de métricas e
indicadores para medir la eficiencia de la solucién que se establezca.

La teoria maneja diferentes tipos de aproximaciones para establecer dicho marco de trabajo: una aproximacion
basada en un andlisis del costo-beneficio que permite establecer un sistema de ponderacién del que se
desprenderan los criterios para tomar decisiones en relacidn a la prioridad y alcance del sistema de gestion de
la seguridad de la informacién que se quiere implantar. Un punto a favor de este esquema, radica en que se
puede involucrar a la alta direccion de las organizaciones, pues la seguridad de la informacion se traduce a una
gestion de riesgos, disciplina que lleva arraigada mucho tiempo en las empresas. La gran desventaja de esta
aproximacién es que no da resultados a corto plazo, por lo que se abre una ventana de exposicion a
vulnerabilidades mientras se trabaja en implantar los controles de seguridad que se hayan seleccionado.

Otra aproximacion se enfoca principalmente en cerrar las brechas tecnoldgicas que, de manera apremiante,
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hacen vulnerable a la informacion a partir de la infraestructura tecnolégica que la soporta. Este tipo de
actividades a corto plazo permiten establecer un nivel minimo de seguridad que, sin embargo, no deja de ser
una vision reactiva ante la problematica de la seguridad de la informacién: cambian las tecnologias y cambian
las amenazas, por lo que nuevamente se requiere revisar la estrategia de linea base planteada en determinado
punto del pasado. Esto hace de esta aproximacion una solucién poco robusta.

Existe una tercera opcidbn que mezcla las mejores caracteristicas de las aproximaciones mencionadas con
anterioridad: se trata de establecer rapidamente un nivel minimo de seguridad, que sirva como base para
impulsar una estrategia a mediano y largo plazo que se base en los modelos de calidad y mejora continua que
son familiares para la mayoria de los corporativos hoy en dia.

Es importante resaltar que la seguridad de la informacion y los procesos de calidad de las empresas llevan
mucho en comudn, por que se considera que un sistema seguro es un sistema que funciona tal y como se
espera que funcione. De hecho, encontramos mucho mas valor en integrar una propuesta que abarque
controles de seguridad documentales y normativos (procedimientos de control de cambios, procedimientos de
generacion y verificacion de respaldos, politicas de uso aceptable de sistemas internos, etc.) que una propuesta
basada puramente en soluciones tecnoldgicas.

Para auxiliar en el establecimiento del esquema de gestion de la seguridad de la informacién, se han
desarrollado diversos estandares internacionales que nos dicen qué se debe hacer. En este capitulo se
revisaron muy brevemente las caracteristicas y estructura de dos publicaciones de la ISO/IEC: ISO/IEC
27001:2005 e ISO/IEC 17799:2005. EIl primer estandar nos apoya al traducir los requerimientos de un sistema
de calidad a un esquema de seguridad de la informacion, dando pie a la supervision de las actividades
mediante el ciclo Deming de calidad.

Una vez establecida la estrategia de proteccién apegada al ISO/IEC 27001:2005, llega la hora de ejecutar las
actividades planeadas. Entra a la escena entonces el ISO/IEC 17799:2005, ya que constituye un
“supermercado de los controles de seguridad”. Dado que ya contamos con un alcance claro y bien definido,
serd muy sencillo seleccionar aquellos controles que apoyen al fortalecimiento de la seguridad dentro de la
organizacion.
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CAPITULO Il

ANALISIS DE RIESGOS
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Capitulo Ill. Analisis de Riesgos

“La mentira mas comin es
aquella con la que un hombre
se engafia a si mismo.”

Nietzsche.

La seguridad es tanto una realidad como una percepcion.*?

La parte real de la seguridad es matematica, basada en la probabilidad de los diferentes riesgos y en la
efectividad de las correspondientes salvaguardas. A partir de datos estadisticos e indicadores estratégicos se
puede indicar de manera objetiva si una ciudad es mas segura que otra, o si existen menos probabilidades de
tener un accidente en automévil o en avién. Si se cuentan con los datos suficientes, no sera muy dificil precisar
este tipo de informacion.

La parte subjetiva de la seguridad, por otro lado, tiene que ver con la percepcion que las personas tienen en
relaciéon a las amenazas y la efectividad de las salvaguardas que se implementen para mitigar dichos riesgos.
Tomese por ejemplo, el caso del puente de la bahia de Tay.

En 1878, Thomas Bouch disefié el entonces mas largo puente del mundo en la bahia de Tay en Dundee,
Escocia. Bouch utilizé un disefio innovador, mezclado acero econémico (cast iron) con acero puro. La noche
del 28 de Diciembre de 1879, a menos de dos afios después de su construccion, el puente colapsé al paso de
un ferrocarril con 75 personas a bordo. El accidente fue considerado como la tragedia tecnolégica mas grande
de su época. A raiz de este incidente, otro proyecto que Bouch tenia asignado en la bahia de Forth fue
cancelado. (Ver ilustracion 11).

OLO TAY BRE0GE DefasTER FALLEW INORDS, -
i — i

lustracion 11: El desastre del puente de la
Bahia de Tay.

A la muerte de Bouch, el plan de construccion de un puente en la bahia Forth fue retomado por John Fowler y
Benjamin Baker. Con el recuerdo del desastre todavia presente, los disefiadores no sélo pusieron mayor
cantidad de acero en el nuevo puente para hacerlo mas seguro, sino que se preocuparon de que el disefio
hiciera parecer mas segura la construccion.”® Al dia de hoy, mas de un siglo después el puente de la bahia de
Forth es considerado una de las obras mas grandes de la ingenieria.

Este caso nos deja dos lecciones para reflexionar. Primero: si un sistema falla, se debe replantear la estrategia
e intentar nuevamente con una aproximacién mas conservadora, sin sacrificar la seguridad en aras de la

42 Schneier, Bruce, The Psychology of Security.
43 Cfr. Schneier, Bruce. Practical Cryptography. Pag. 2.
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eficiencia®. Por otra parte, nos indica que la percepcion de la seguridad de un sistema es tan importante como
la seguridad real que se llegue a implantar en el mismo, y debe ser considerada durante la concepcion e
implantacion del sistema.

Recordemos del capitulo anterior que una de las aproximaciones para atacar el problema de establecer un
esquema de proteccién de la seguridad de la informacion involucra establecer un esquema de ponderacion que
nos permita clasificar y dar prioridades a los riesgos y salvaguardas requeridas para administrar aquellos.*

La base de este sistema de ponderacion, descansa en la creacién y consolidacion de los criterios que nos
permitan realizar una buena toma de decisiones en materia de seguridad. Esta no es una actividad nueva,
realmente. Tomamos decisiones de seguridad todo el tiempo. Decidimos si cerrar con doble llave la puerta al
salir de casa, decidimos la ruta mas segura a tomar para llegar al trabajo y decidimos si el articulo que se
comprard via Internet se pagara con cheque o directamente con tarjeta de crédito. Hacemos consideraciones
intuitivas de seguridad todo el tiempo46. Sin embargo, en muchas de las situaciones que nos presenta la
modernidad tecnoldgica, el mecanismo de percepcion de los riesgos humano no funciona adecuadamente,
llevdndonos a tomar decisiones erréneas.

Evaluar y reaccionar ante los riesgos es una de las cosas mas importantes que una criatura debe aprender a
hacer bien, y dentro del cerebro humano, existe una zona muy primitiva que es la encargada de este trabajo: la
amigdala cerebral. *’ (Ver ilustracion 12).

Amygdaloid naclous

lHustracién 12: Amigdala cerebral.

La amigdala cerebral es responsable de procesar y generar emociones basicas (furia, miedo, etc.) a partir de la
informacion sensorial recibida. Cuando un animal ve, escucha o siente un peligro potencial, la amigdala
cerebral reacciona inmediatamente, causando que la adrenalina y otras hormonas sean inyectadas en la
sangre. Este mecanismo funciona perfectamente si estamos cazando (o siendo cazados) en la sabana africana.
El mundo actual, sin embargo, es mas complicado.

Esta realidad neuroldogica no debe ser tomada a la ligera, porque para el analisis exitoso de problemas
complicados, se requiere el uso de la capa mas avanzada del cerebro: un area conocida como neocortex. Sin
embargo por razones evolutivas, al evaluar riesgos el cerebro toma una ruta completamente distinta, actuando
por instinto.

De acuerdo con Schneier, existen algunos patrones patolégicos que surgen de manera continua al realizar un

44 Desafortunadamente, en la industria del software ésta no es una practica muy comuin. Si el software falla se entra en una
dinamica de instalacion de actualizaciones que intentan parchar las fallas a medida que se van detectando.

45 Vid Supra, pag. 7.

46 Cfr. Schneier Bruce, The Psychology of Security.

47 Idem.
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andlisis de riesgos*®:

e Las personas tendemos a exagerar riesgos espectaculares y a minimizar los riesgos presentes en el dia
a dia

e La personas tenemos problemas al identificar riesgos que se dan en contextos que no son familiares
e Los riesgos personalizados se perciben como mayores en comparacion a los riesgos anénimos

e Las personas tendemos a menospreciar riesgos que deseamos aceptar, y tendemos a sobre estimar
riesgos que se dan en situaciones que no controlamos

e Las personas tendemos a sobre estimar los riesgos que son objeto del escrutinio publico

Para intentar mitigar esta situacion, se requiere estructurar una aproximacion sistematica al analisis de riesgos.
Asi el practicante de la seguridad de la informacion debe asegurarse de que se tomen en cuenta los siguientes
aspectos:

® |a severidad del riesgo
La probabilidad del riesgo
La magnitud de los costos

La efectividad de la salvaguarda para mitigar el riesgo

Como comparar riesgos y salvaguardas que son dispares

Si la percepcién de cualquiera de estos puntos se aleja de la realidad, la decisién en relacién al compromiso
costo-beneficio que se tome sera incorrecta. Por ejemplo, si se piensa que el riesgo es mas grande de lo que
realmente es, se perderan recursos (humanos, econémicos, etc.) tratando de mitigar un riesgo que no es tan
importante. Si, por otro lado, se considera incorrectamente que la efectividad de una salvaguarda no es la
adecuada entonces no se aplicara en su momento, dando pie a vulnerabilidades que pueden ser aprovechadas
por un atacante en potencia.

Con estos antecedentes como bagaje, podemos decir que la tarea de definir criterios que nos permitan
identificar y dar prioridades los riesgos de una manera objetiva, sistematica, con resultados que se puedan
repetir y medir, se antoja como un problema que por si mismo, tiene una magnitud similar a la de establecer un
esquema de gestion para la seguridad de la informacion.

Creemos que, en gran medida, asi es. De hecho, estamos convencidos de que la piedra angular para
establecer una estrategia de calidad, radica precisamente en un exitoso andlisis de riesgos. A continuacion,
presentaremos una metodologia que nos sirve para atacar el problema de establecer la estrategia de proteccién
gue se comenta, en el contexto de seguridad de la informacion.

3.1. Una propuesta para ejecutar analisis de riesgos: el método
OCTAVE

Para contar con un marco de referencia probado y aceptado por la industria, el andlisis de riesgos a comentar
se basara en la metodologia que propone el Instituto de Ingenieria de Software (SEI, por sus siglas en inglés)
de la Universidad de Carneige Mellon, llamado: Operationally Critical Threat, Asset, and Vulnerability Evaluation
(OCTAVE). OCTAVE es una técnica de planeacién y evaluacion estratégica de riesgos de seguridad; constituye
ademas una evaluacion flexible que permite ser adaptada por la mayoria de las organizaciones.

Aungue los sistemas de informacién se han vuelto esenciales para la operacion eficiente de las organizaciones,
las estrategias de proteccion que existen hoy dia estan enfocadas solamente a las vulnerabilidades de la
infraestructura tecnoldgica; omitiendo establecer previamente el efecto de un incidente de seguridad sobre los
activos de informacién que son mas importantes para las empresas y organizaciones. (Ver ilustraciéon 13).

48 Schneier, Bruce. Beyond Fear. p.40-41
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Riesgo de |a operacion

‘Tecnolog'la

Practicas de Seguridad

lHustracion 13: Las dimensiones del riesgo de acuerdo con OCTAVE.

Esto ha llevado a una situacién en la que existe una brecha entre los requerimientos de seguridad reales de las
organizaciones y los requerimientos de seguridad de Tecnologia de la Informacion. La estrategia actual de
andlisis de riesgos es pues incompleta si no se esta incluyendo la totalidad de los componentes al realizar el
analisis: activos, amenazas y vulnerabilidades.*®

Al gestionar el riesgo, el primer paso es entender cuales son los riesgos existentes. Una vez que se han
identificado dichos riesgos, se procede con el disefio de una estrategia de mitigacion. El método OCTAVE nos
permitird elaborar una estrategia de administracion de riesgos de esta naturaleza.

Cabe mencionar en este punto que OCTAVE es una aproximacion a la evaluacion de riesgo integral,
sistematica, dependiente del contexto y auto-implementada. EI método estd sustentado en un conjunto de
parametros que definen los elementos de una evaluacién del riesgo orientado a los activos.

El método OCTAVE requiere que la evaluacién sea conducida y llevada a cabo por un grupo de analisis
interdisciplinario, que incluya tanto al personal de las areas operacionales de las organizaciones como a
personal de las unidades de tecnologia de la informacion. Los miembros del equipo deben trabajar juntos para
tomar decisiones basadas en los riesgos asociados a los activos criticos de informacién que se identifiquen.

Asi mismo, el método OCTAVE requiere de catalogos de informaciébn para medir las practicas de la
organizacion relativas a la seguridad de la informacion, andlisis de amenaza y para la construccion de
estrategias de proteccion. Estos catalogos son:

2 Catalogo de practicas: Coleccion de practicas de seguridad estratégicas y operacionales
o Perfil genérico de amenazas: Coleccion de las mayores fuentes de amenaza

k. Catalogo de Vulnerabilidades: Coleccion de vulnerabilidades basadas en la plataforma y la aplicacién
en ejecucion

Constituido por tres fases que permiten examinar tanto los puntos operacionales de las organizaciones como
los puntos tecnolégicos de la infraestructura de informacion, OCTAVE ayuda a ensamblar un panorama integral

49 http://www.cert.org/octave
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de las necesidades de seguridad de la informacion de la empresa.

El método consta de talleres de trabajo en donde se fomenta la discusion abierta y el intercambio de
informacion acerca de los activos, las practicas de seguridad y las posibles estrategias. De esta manera, se
busca atacar la percepcién subjetiva que cada uno de los participantes puedan tener acerca de los riesgos y
sus prioridades relativas. (Ver ilustracién 14).

Fase 1

PGCtIVOS
Amenazas
Préacticas vigentes
Vulnerabilidad Org.
Reg. Seg.

Perspectiva

Organizacion

Fase 3

Desarrollo de
planesy estrategia
[

Planeacion ‘

Fase 2 Riesgos
" strategia Proteccion
Perspectiva Vulnerabilidad TI. Plan mitigacion
Tecnologica

lustracion 14: Proceso OCTAVE.

A continuacién se describen estas tres fases y sus procesos correspondientes:

Fase 1: Construcciéon de perfiles de amenaza basados en los activos. Consiste en una evaluacion de la
organizacion. Un equipo de analisis determinard cuales son los activos criticos para la organizacion e
identificara las actividades que se llevan a cabo para proteger esos activos. Los procesos de la Fase 1 son:

Proceso 1: Identificar el conocimiento de la alta direccion — Los directores seleccionados identificaran
los activos importantes, las amenazas relacionadas, los requerimientos de seguridad, practicas de
seguridad que se llevan a cabo actualmente y vulnerabilidades de la organizacion.

Proceso 2: Identificar el conocimiento de los administradores de las areas operacionales — Los
administradores de las areas operacionales identificaran los activos importantes, las amenazas
relacionadas, los requerimientos de seguridad, practicas de seguridad que se llevan a cabo actualmente
y vulnerabilidades de la organizacion.

Proceso 3: Identificar el conocimiento del personal operativo — Los miembros seleccionados de las
areas operativos (areas de operacion y areas de TI) identificaran los activos importantes, las amenazas
relacionadas, los requerimientos de seguridad, practicas de seguridad que se llevan a cabo actualmente
y vulnerabilidades de la organizacion.

Proceso 4. Creaciéon de los perfiles de amenaza — El equipo de analisis consolidara la informacion
recopilada en los procesos 1 a 3, seleccionan los activos criticos, refinan los requerimientos de
seguridad asociados e identifican las amenazas a esos activos, creando los perfiles de amenaza.

Fase 2: Identificar las vulnerabilidades de la infraestructura — Esta es una evaluacion de la infraestructura
de comunicaciéon. El equipo de analisis examina los componentes clave en busca de vulnerabilidades
tecnoldgicas que puedan derivar en acciones no autorizadas en detrimento de los activos criticos. Los procesos
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de la Fase 2 son:

Proceso 5: Identificacion de los componentes clave — El equipo de andlisis identifica los sistemas y
componentes clave para cada activo critico. Los componentes especificos son seleccionados para
evaluacion.

Proceso 6: Evaluaciéon de los componentes seleccionados — El equipo de andlisis examina los
componentes clave en busca de vulnerabilidades tecnolégicas. Durante esta fase se utilizan
herramientas de escaneo de vulnerabilidades. Los resultados son examinados y consolidados, basando
el analisis en la relevancia para los activos criticos y los perfiles de amenaza.

Fase 3: Desarrollo de estrategia y plan de seguridad — Durante esta etapa de la evaluacién, el equipo de
andlisis identifica los riesgos asociados a los activos criticos y decide qué hacer para mitigarlos. Los procesos
de la Fase 3 son:

Proceso 7: Conducir el Andlisis de Riesgos — El equipo de analisis identifica el impacto de las amenazas
sobre los activos criticos, define el criterio para evaluar los riesgos identificados y evalla los impactos
con base en los criterios definidos. La informacion obtenida se plasma en un perfil de riesgo para cada
activo critico.

Proceso 8: Desarrollo de una estrategia de proteccidon — El equipo de analisis crea una estrategia de
proteccion para la organizacién y planes de mitigacion para los activos criticos, basados en el analisis
de la informacidn recopilada. La alta direccién revisa, refina y aprueba la estrategia y los planes.

Para integrar una evaluacion exitosa, se requiere considerar los siguientes puntos fundamentales:

e Obtener el patrocinio de la alta direccién — Este es el factor mas importante para lograr una evaluacion
exitosa. Si la direccién apoya el proceso, las personas pertenecientes al area participaran de manera
activa.

e Seleccionar al equipo de analisis — Los miembros del equipo de analisis requieren tener las habilidades
suficientes para dirigir la evaluacion.

e Alcance de OCTAVE - La evaluacion debe incluir las areas operacionales que se consideren mas
importantes. Si el alcance es muy amplio, sera muy dificil analizar toda la informacion. Si el alcance se
queda corto, no se tendran resultados significativos.

e Seleccion de los participantes — Se requiere que miembros de mudltiples areas de la institucion
contribuyan con su conocimiento y punto de vista. Es importante que estas personas entiendan el
funcionamiento de su propia area.

Cabe sefialar, para finalizar con la presentacion de la metodologia, que los riesgos son evaluados para proveer
informacion adicional para ayudar a las personas responsables con la toma de decisiones. Una organizacién no
puede mitigar cada riesgo debido a los costos, el personal y las restricciones que enfrenta durante su operacion.
Por lo tanto, es necesario determinar las respectivas prioridades.

En muchos procesos de administracion de riesgos, tanto el impacto como la probabilidad son evaluados como
un medio para determinar qué riesgos tratar primero .Considérese un ejemplo simple. Un director puede decidir
tratar solamente los riesgos con alto-impacto, alta-probabilidad de riesgos; tener vigilados a los riesgos con
mediano-impacto, mediana-probabilidad de riesgos; e ignorar los riesgos con bajo-impacto y con baja-
probabilidad de riesgos. Por lo tanto, el director estd usando el impacto y la probabilidad para guiar sus
elecciones.

Para los riesgos de seguridad de la informacion, la probabilidad es una variable mas complicada e imprecisa de
lo que normalmente es encontrada en otros dominios de administracion de riesgos. Es irrazonable, por ejemplo,
intentar calcular la probabilidad de un adolescente desconocido de un pais desconocido con las motivaciones
desconocidas llevando a cabo un escaneo de puerto sobre su servidor y encontrando un camino. Incluso si la
probabilidad pudiera ser calculada, cambiaria minuto a minuto basado en numerosos factores. Por esta razén
en OCTAVE, solamente se evalla el impacto de un riesgo.
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3.2. Estrategias posibles para el tratamiento del riesgo

Es muy conveniente que a lo largo de la consolidacion y ejecucion del analisis de riesgos, el practicante de la
seguridad de la informacion tenga en mente el posible tratamiento que se dard a los riesgos una vez que sean
identificados. Se optara por una de las siguientes alternativas: mitigacion del riesgo, aceptacién del riesgo,
transferencia del riesgo o evitar el riesgo. Incluso después de realizar la seleccion de los controles que ayuden a
combatir el riesgo, en algunas ocasiones no sera posible eliminar las situaciones potencialmente indeseables
totalmente. En estos casos, se tratara el concepto de riesgo residual.

Mitigacion del riesgo

Supongamos que como resultado del analisis de riesgo, se identifica que una organizacidon que posee un sitio
de comercio electrénico esta expuesta a las amenazas mas severas como resultado de basar su infraestructura
en un sistema operativo que es blanco frecuente de los hackers. El grupo de seguridad de la informacion ha
recomendado que la infraestructura sea migrada para que haga uso de un sistema operativo mas conservador y
seguro. Sin embargo, la gerencia de la compafiia de nuestro ejemplo no esta en posibilidades de realizar un
cambio de tamafio magnitud en el corto o mediano plazo. ¢,Qué hacer?

Para todas aquellas situaciones en que se decida que no es posible eliminar el riesgo en su totalidad, se puede
trabajar la alternativa de mitigacion del mismo. En este caso, se deben condensar un nivel que se defina con
aceptable e implantar los controles apropiados en consecuencia. Los controles pueden reducir el riesgo
estimado de la siguiente manera:

e Reduciendo la posibilidad de que una vulnerabilidad sea explotada por una amenaza

¢ Reduciendo el posible impacto si el riesgo se materializa, detectando de manera oportuna la ocurrencia
de un evento no deseado, reaccionando y recuperandose en el tiempo que se haya establecido como
aceptable.

Es tarea de la organizacion adoptar la postura que le sea conveniente, de acuerdo con los recLuerimientos del
negocio, el ambiente y las circunstancias en las que la organizacién opera de manera cotidiana.*

Aceptacion del riesgo

Siguiendo con el caso hipotético del sitio de comercio electronico, podemos suponer que la gerencia de la
organizacion, decide que los fondos requeridos para tomar una postura de mitigacién del riesgo tampoco
estaran disponibles a corto o mediano plazo.

Muchas veces se presenta la situacion en la cual una organizacién no encuentra controles para mitigar el
riesgo, debido a que el costo que representa el establecimiento de los mismos supera con mucho el costo
derivado de la materializacién de un riesgo. En estas circunstancias, la decision de aceptar el riesgo y vivir con
las consecuencias es la mas adecuada. Es importante recalcar que cuando se toma una decision de esta
indole, se deben documentar de manera detallada, asi como definir de manera precisa el criterio de aceptacion
del riesgo.

Adicionalmente, aconsejamos que una persona con la jerarquia suficiente se responsabilice por la toma de la
decision. De esta manera, el equipo de seguridad de la informacion garantiza que la decision se tome de
manera realmente objetiva, y no por ser la solucién més sencilla o la que menos trabajo implica.

Transferencia del riesgo

Estamos convencidos de que la pobre situacién en materia de seguridad de la informacién en la llamada era de
Internet puede achacarse en gran medida a las malas practicas que histéricamente han venido realizando los

%0 Op. Cit. Alexader, Alberto G. Pag. 56
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fabricantes de software. Basta con revisar las licencias de los programas en boga, para darse cuenta que la
responsabilidad que los programadores asumen es siempre la minima posible.

Asi mismo, creemos que un catalizador que ayudara en afios venideros a resolver esta situacion tiene que ver
con el manejo de riesgos mediante la transferencia de los mismos. El razonamiento que nos ha llevado a esta
conclusion tiene el siguiente tenor: considérese que nuestra organizacion ficticia esta expuesta a una miriada de
virus y gusanos informéticos debido a que el fabricante del sistema operativo estd mas interesado en la
apariencia grafica y en la facilidad de uso de su sistema operativo que en construir software seguro. A partir de
un concienzudo analisis de riesgos, el equipo de seguridad de la informacién recomienda que se defina una
estrategia para tratar esta situacion.

Durante el proceso de la toma de decision, una de las grandes compafiias aseguradoras a nivel mundial hace
llegar informacion a la gerencia de nuestra organizacion ficticia sobre un nuevo seguro contra virus informaticos.
Si se adquiere esta pdliza contra virus informaticos, en caso de presentarse un incidente de infeccion la
compafiia aseguradora asumira un porcentaje de la pérdida, mismo que sera compensado a la feliz poseedora
de dicho seguro. Pues bien, nuestra gerencia programa una reunién con el representante de la aseguradora
sélo para enterarse de que el costo anual de la péliza depende en gran medida del sistema operativo que se
esté utilizando. Desafortunadamente para nuestro caso, el uso de un sistema operativo que no tiene dentro de
sus prioridades el disefio de una estrategia de seguridad robusto eleva demasiado el costo de la pdliza.

A partir de este momento, la seleccién de una version de sistema operativo tendra repercusiones que las
directivas de las organizaciones a nivel mundial entienden perfectamente. En este escenario, creemos que las
empresas que apuesten por la funcionalidad sobre la seguridad, tendran una vida bien corta.

La transferencia de riesgos, es pues, una opcion cuando para la compaiiia es dificil reducir o controlar el riesgo
a un nivel aceptable. La alternativa de transferencia a una tercera parte es mas economica ante estas
circunstancias.

Existe una serie de mecanismos para transferir los riesgos a otra organizacion; como en el ejemplo citado, se
puede utilizar una aseguradora. Otra opcion es la tercerizacion (outsourcing) para manejar activos 0 procesos
criticos, en la medida en que tengan la capacidad de hacerlo.

Evitar el riesgo

Al seleccionar la estrategia de evitar el riesgo, entendemos que las acciones estan orientadas a cambiar las
actividades o la manera de desempefiar una actividad en particular, para asi evitar la presencia del riesgo. El
riesgo puede evitarse por medio de:

¢ No desarrollar ciertas actividades comerciales (por ejemplo, la no utilizacién de Internet)

¢ Mover los activos amenazados a un area libre de riesgo (por ejemplo, mover el centro de computo a
una zona libre de huracanes)

e Decidir no procesar informacion especialmente sensitiva

Como puede apreciarse, la estrategia de evitar el riesgo debe sopesarse contra las necesidades financieras y
comerciales. Puede ser que evitar el riesgo coloque en una posicién de desventaja a una organizacién frente a
sus competidores, por ejemplo.

Riesgo residual

Después de implantar las decisiones relacionadas con el tratamiento del riesgo, por lo general encontraremos
remanentes del mismo. Justamente ese riesgo que se queda después de llevar a cabo un plan de proteccion de
la informacion se denomina riesgo residual.

Si el riesgo residual se considera inaceptable, deben tomarse decisiones para atacarlo. Una opcion es
identificar diferentes aproximaciones, o seleccionar otro grupo de controles de seguridad. A veces, reducir los
riesgos a un nivel aceptable pudiera no ser posible o financieramente aceptable.
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En cualquier caso, la gerencia de la organizacién debe ser informada siempre del riesgo residual. Y no sélo eso.
Se debe contar con la aceptacion documentada de los riesgos residuales por parte de la direccion antes de
comenzar a implantar una estrategia de proteccion.

3.3. Conclusiones

Se menciond ya que la seguridad de un sistema debe considerarse desde todas sus aristas para tener la
posibilidad de plantear una estrategia de proteccion que sea realmente efectiva.®® Y esto no excluye la
consideracion de las personas como parte de dicho sistema. De hecho, la mayor parte de las intrusiones de
seguridad involucran al componente humano, por que muchas veces representan el eslabon mas débil del
sistema. Las personas, pues, no deben ser nunca relegadas en aras de panaceas tecnolégicas que prometen la
solucion total en materia de seguridad de la informacion.

Durante el andlisis de riesgos, se hace mas patente que nunca este hecho. Porque la evolucién del ser humano
no nos ha preparado para lidiar con las situaciones que las amenazas modernas representan, se debe contar
con una aproximacion estructurada al andlisis de riesgos que permita minimizar las deficiencias que nos son
inherentes y poder identificar de manera efectiva los activos, amenazas e impactos que se ciernen sobre
nuestro sistema.

En el presente capitulo, se propone estructurar un andlisis de riesgos basado en dinamicas grupales, en
contraste con aproximaciones al analisis de riesgos que utilizan herramientas para automatizar el proceso.
Basada en una metodologia desarrollada por el Carnegie Mellon, se plante6 una propuesta de trabajo que tiene
como objetivo:

e Integrar una estrategia de proteccion que permita la visualizacion oportuna de los problemas
potenciales, para poder estructurar de manera anticipada las defensas que se requieran.

e Considerar la seguridad de una organizacion como un problema interdisciplinario, involucrando a los
empleados de las areas involucradas en todos los niveles.

e Consolidar una estructura interna para el analisis de riesgos que permita a la organizacion adaptarse y
responder rapidamente a los cambios en la tecnologia y a las necesidades de seguridad.

e Iniciar un esfuerzo continuo y sustentable que permita a una organizacion mantener y mejorar su
postura en relacion a la seguridad de la informacion.

De esta manera, contamos con una sélida base sobre la cual se puede comenzar con la estructuracion de una
estrategia de proteccién que cumpla con las caracteristicas que se han destacado a lo largo del presente
trabajo.

51 Vid. Supra., Pag.7.
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CAPITULO IV

UN CASO PRACTICO
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Capitulo IV. Un caso practico.

“La préactica hace al maestro”

Anénimo.

En los capitulos anteriores se ha presentado la naturaleza de un Sistema de Gestion de Seguridad de la
Informacién; a continuacidon se muestra una propuesta de los pasos para llevar a cabo la implantacién de dicho
sistema en una organizacion ficticia.

4.1. Metodologia propuesta

Unas palabras de advertencia: la implantacion de un modelo de seguridad de la naturaleza que se va a
proponer, altera el status quo y por lo tanto, de manera natural, desarrollara rechazo al cambio. Asi pues, antes
de comenzar con la revisién de la metodologia, es requisito fundamental la participacién activa de la alta
gerencia, cuyo apoyo y papel protagénico sera clave para llevar a cabo de manera exitosa la implantacion del
SGSI.

De acuerdo con Alexander Alberto®’, en la tabla 7 se presenta el ciclo metodolégico para implantar un SGSI
basado en el modelo que presenta el ISO/IEC 27001:2005. Si se cumple a cabalidad con los pasos que se
muestran, se es susceptible a ser auditado y certificado de acuerdo con el ISO/IEC 27001:2005. Cabe
mencionar que la tabla 7 que se muestran a continuacion, servird solamente como referencia para enmarcar la
propuesta — mucho mas breve - que es objeto de esta tesis.

FASES ACTIVIDADES
I. Entendimiento de los requerimientos del 1. Taller con varios niveles estratégicos y tacticos
modelo
Il. Determinacién del alcance 2. Etapa estratégica
3. Etapa tactica
Ill. Andlisis y evaluacion del riesgo 4. Realizacién del andlisis y evaluacién del riesgo
5. Definicion de politica de seguridad y objetivos
6. Evaluacién de las opciones para el tratamiento del
riesgo

7. Seleccién de controles y objetivos de control
8. Elaboracion de la declaracion de aplicabilidad
IV. Elaboracion del plan de continuidad del 9. Realizar el Analisis de Impacto al negocio
negocio 10.Efectuar el andlisis de riesgo e identificar
escenarios de amenaza

11.Elaborar estrategias de continuidad

%2 Op. Cit., Alexander, Alberto G.
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V. Implantar y operar el SGSI

VI. Supervisar y Operar el SGSI

VII. Mantener y mejorar el SGSI

VIII. Desarrollo de competencias
organizacionales

IX. Redaccion del Manual de Seguridad de
Informacién

X. Ejecucién de las auditorias internas

XI. Obtencién de la Certificacion Internacional

12.Disefiar el plan de reanudacion de operaciones
13.Disefiar procesos de ensayos
14. Elaborar el plan de tratamiento del riesgo

15. Determinar la efectividad de los controles y las
métricas

16. Deteccion de incidentes y eventos de seguridad
17. Realizacién de revisiones periddicas al SGSI
18. Implantar las acciones correctivas y preventivas
19. Entrenamiento en documentacion del SGSI

20. Entrenamiento en manejo de la accion correctiva y
preventiva

21. Entrenamiento en el manejo de la auditoria interna

22. Redaccion del Manual de Seguridad de
Informacion

23. Realizacion de las auditorias internas
24. Busqueda de la empresa certificadora

25. Realizacién de la auditoria por parte de la
empresa certificadora

26. Obtencion de la certificacion

Tabla 7 Metodologia para implantar el SGSI ISO/IEC 27001:2005

Enmarcados en esta metodologia general, presentamos a continuaciéon los pasos que se detallaran en el resto

de este trabajo. Ver la tabla 8.

FASES

I. Desarrollo del Andlisis de Riesgos

II. Identificacién y seleccion de los controles de
seguridad utilizando el ISO/IEC 17799:2005

lll. Desarrollo de los controles de seguridad
seleccionados

ACTIVIDADES
1. Construccion de los perfiles de amenaza

2. ldentificacion de Vulnerabilidades a la
Infraestructura

3. Desarrollo de la Estrategia y Planes de Seguridad

Seleccion de controles y objetivos de control

4
5. Elaboracion de la declaracion de aplicabilidad
6. Disefio de los controles de seguridad

7

Desarrollo de los controles de seguridad

Tabla 8 Metodologia propuesta
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Aungue mucho mas escueta que una metodologia que contempla incluso la certificacion del SGSI,
consideramos que las actividades que comprenden nuestra propuesta cumplen la esencia de las fases del ciclo

Deming, de acuerdo con la tabla 9:

FASES DEL CICLO DEMING
Planeacion:
e Determinar el alcance del modelo
e Identificar los activos de informacion

e Realizar el analisis y la evaluacién del
riesgo

Implantacion:
o Elaborar el plan del tratamiento del riesgo

Monitoreo y revision:

e Establecer los procedimientos y rutinas
para revisar el desemperio del SGSI

Mejora Continua:

e Reaccionar a los incidentes de seguridad y
tomas las acciones preventivas

FASES DE LA METODOLOGIA PROPUESTA

Desarrollo del andlisis de riesgos:

v" ldentifica los activos de informacion

v" Realiza el andlisis y evaluacion de riesgos

Desarrollo del andlisis de riesgos:

v' Elabora el plan de tratamiento del riesgo

Identificacion vy seleccibn de los controles de

sequridad utilizando el ISO/IEC 17799:2005

v' Seleccion de controles y objetivos de control

Desarrollo  _de los controles de  seguridad

seleccionados
v' Disefio de los controles de seguridad

v" Desarrollo de los sistemas de seguridad

Tabla 9 Alineacion de la Metodologia propuesta con el Ciclo Deming

Es importante sefialar, que a efectos de hacer practica la propuesta, no estamos incluyendo aspectos para
determinar el alcance del modelo, como pueden ser la identificacién de los riesgos principales de un proyecto,
identificacion de funciones del negocio, etcétera. Todos estos dominios son parte de estandares de planeacién

de proyectos.
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4.2. Introduccion al escenario ejemplo.

Para ejemplificar los conceptos que se han venido manejando en los capitulos anteriores, haremos uso de una
organizacién médica ficticia, llamada MedSite™*.

Las instalaciones de tratamiento de MedSite constan de un hospital central con laboratorios y clinicas
regionales, estas Ultimas distribuidas en locaciones a lo largo de todo el pais.

Entre las principales areas de operacion de MedSite encontramos:
e Un cuerpo de personal administrativo permanente
e Personal médico, con caracter personal y permanente, incluyendo doctores, enfermeras y cirujanos.

e Un pequefio departamento de tecnologia de la informacion, responsable de la operacion y
mantenimiento del equipo de cémputo y la infraestructura de comunicaciones, asi como prestar
servicios de Mesa de Ayuda.

Direccion

Ejecutiva
Coordinacién Administrativa Coordinacion Médica Laboratorios
.| Archivo - Cirugia

- Consultas Internas

- Consultas Externas

| Mantenimiento - Etc. Clinicas regionales

— TI

Uno de los principales sistemas de informacién es el Sistema de Manejo de Datos de los Pacientes (SMDP), por
sus siglas). EI SMDP incluye los dispositivos de red, equipos personales de computo y aplicativos requeridos
para vincular e integrar un conjunto de pequefias bases de datos legadas, que incluyen tratamiento de los
pacientes, resultados de laboratorio e informacion para realizar el cobro de los tratamientos. La informacién
sobre los pacientes puede introducirse directamente en alguna de las bases de datos desde cualquier estacion
de trabajo. Las personas que ingresan la informacion son técnicos del laboratorio, personal del cuerpo de
enfermeria y doctores. Las estaciones de trabajo se localizan en las areas de oficina, estaciones de enfermeria,
laboratorios y oficinas administrativas. Actualmente se esta permitiendo el ingreso de equipos personales de
cémputo moviles (laptop) y asistentes personales digitales. El desarrollo del SMDP fue realizado por un tercero,
“Sistemas ABC". El hospital cuenta con un pequefio equipo de Tl que provee soporte a los usuarios del sistema
y lleva a cabo rutinas basicas de mantenimiento para el hospital, las clinicas regionales y los laboratorios. El
personal de Tl interno cuenta con un entrenamiento basico en el uso del SMDP por parte de “Sistemas ABC".

%% http://www.cert.org/octave/
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Se muestra a continuacion el diagrama topoldgico de nuestra organizacion ejemplo; ver llustracion 15:

Clinicas
Ragionakes

Clinicas
Regionales

ARQUITECTURA DEL

smMmDP
ADROAIGS
Da?arf;:l.llg rd Servidores
BD
&
lustracion 15 Arquitectura del SMDP
4.3. Fase I. Desarrollo del Analisis de Riesgos.

Como ya hemos mencionado, para que un programa de seguridad de la informacién sea exitoso debe basarse
en un analisis de riesgos que nos permita identificar los procesos criticos de la organizacion, la tecnologia que
soporta a dichos procesos, las principales amenazas que los asechan, las vulnerabilidades técnicas y
administrativas de los activos criticos y el impacto que causaria en caso de ocurrir algin evento no deseado.
Con la obtencién de la informacion anteriormente descrita, se puede generar un esquema que nos permita
ponderar los riesgos y las salvaguardas correspondientes, lo que a su vez dara pie a la estrategia de seguridad
para hacer frente a dichos riesgos identificados.

Para el proyecto de seguridad informatica que se llevara a cabo en MedSite, se ejecutara un analisis de riesgos
gue nos permita identificar los escenarios de amenaza mas probables y las vulnerabilidades relacionadas.

El método a seguir para el analisis de riegos se visualizé bajo los requerimientos especificos, practicas exitosas
de la organizacidn, regulacion existente en relacion al manejo de datos de pacientes y la infraestructura
tecnoldgica previamente disefiada para soportar los sistemas de MedSite. Asi mismo, se tom6 como base que
la infraestructura tecnolégica y las practicas administrativas de seguridad tendran que ser desarrolladas en caso
de que no se encuentran implantadas como parte de la operacion cotidiana de la organizacion.

Se definié6 ademas que el éxito de la organizacién consiste en operar de manera integra, confiable y continua
durante las 24 horas los 365 dias del afio.
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El analisis de riesgos se enfoco en identificar las amenazas y crear escenarios de intrusion que asecharan al
Sistema de Manejo de Datos de los Pacientes (SMDP) en toda la infraestructura que lo soportara, y por
consiguiente se identificaran aquellos controles que se tendran que desarrollar e implementar para que
minimicen la probabilidad de que dichas amenazas se materialicen.

Utilizando los criterios de cada una de las Fases de la metodologia Octave y la informacién recolectada se
muestran los resultados del analisis a continuacion:

Actividad 1: Construccion de los perfiles de amenaza

Para el caso de MedSite el proceso critico que la organizacion desea fortalecer de manera puntual es
propiamente el Sistema de Manejo de Datos de los Pacientes (SMDP). Por esta razén no se hizo necesario
realizar formalmente las actividades propias de la identificacion y clasificacion de los procesos criticos de la
organizacion. Sin embargo, se recolectdé toda aquella informacion relacionada con dicho proceso tal como
posibles requerimientos de regulacién, entradas y salidas de informacion del proceso, diagramas de la
infraestructura tecnoldgica, gente involucrada en todo el proceso, tiempos en que la organizacion dara el
servicio, ubicacion fisica del centro de computo, etc.

Con dicha informacion fue posible identificar los requerimientos de seguridad del SMDP y construir los
escenarios de amenazas y de riesgo en la infraestructura tecnolégica.

Activos Criticos

La metodologia OCTAVE especifica que un activo es algo que tiene valor para la organizacion y es importante
para lograr su misién, dichos activos son clasificados de la siguiente forma:

e Informacion. — informacion documentada (electrénica o en papel) o activos intelectuales utilizados para
cumplir con la misién de la organizacion.

e Sistemas. — sistema que procesa y almacena informacién. Los sistemas son una combinacion de
software, hardware e informacién.

e Software. — aplicaciones de software (sistemas operativos, aplicaciones de bases de datos, software de
red, aplicaciones de oficina, aplicaciones personalizadas, entre otras).

e Hardware. — dispositivos tecnolégicos fisicos (servidores, estaciones de trabajo, etc.)
e Gente. — gente de la organizacion, incluyendo sus habilidades, conocimiento, entrenamiento y
experiencia.

Para el caso particular del MedSite se ha identificado de inicio el Sistema de Manejo de Datos de los Pacientes
(SMDP) como activo critico , el cual es una combinacién de software, hardware e informacién de acuerdo con lo
que define OCTAVE. Ver tabla 10.
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Informacion del Activo Critico

Activo Sistema de Manejo de Datos de los Pacientes (SMDP)

Razén de ser El departamento de tecnologias de informacién es responsable de mantener
activo critico el SMDP en buen estado y disponible. La Coordinacién Médica es el
propietario de la informacién del SMDP.

El personal médico requiere la informacién proporcionada por el SMDP para
brindar tratamiento y medicamentos correctamente.

Las areas administrativas también requieren de informacion del SMDP para
llevar a cabo sus tareas.

El SMDP se utiliza para dar informacion estadistica a los proveedores de
medicamentos y durante la atencion de emergencias.

Tabla 10: Activos criticos para el Hospital.

Requerimientos de Seguridad

Los requerimientos de seguridad delinean las cualidades del activo que se pretende proteger, ademas de ser un
insumo muy importante para la creacion de la estrategia de seguridad a seguir, ya que se especifica la
importancia de cada servicio de seguridad. A continuacion se muestran los requerimientos de seguridad del

sistema SMDP. Ver tabla 11.

Servicios de seguridad | Prioridad | Requerimientos Especificos
Se determiné que el sistema SMDP requiere estar
disponible sin interrupcién las 24 horas del dia durante
DISPONIBILIDAD ALTA los 365 dias del afio.
La disponibilidad abarca todos los dispositivos
tecnoldgicos relacionados al sistema SMDP.
El SMDP necesita ser altamente integro, ningin
usuario interno y/o externo no autorizado debe alterar
los datos.
INTEGRIDAD ALTA
La integridad de los datos se debe considerar desde
su captura hasta su uso por parte del personal
médico.
Este es un servicio de seguridad altamente importante
ya que se procesaran datos confidenciales de indole
personal, por lo cual es necesario contar con la
AUTENTICIDAD ALTA garantia de que provienen de fuentes legitimas,

evitando asi diagnoésticos erréneos.

En este sentido es necesaria la autenticidad del origen
de los datos.

Tabla 11: Requerimientos de Seguridad identificados
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Amenazas al SMDP

Este proceso dentro de la metodologia OCTAVE especifica que se debe identificar cuales son las amenazas a
las que los activos criticos estan sujetos, recordando que una amenaza es un evento que puede causar un
efecto no deseado en la infraestructura critica que se ha identificado previamente. La siguiente lista de
amenazas son las que OCTAVE reconoce como las principales fuentes de amenaza:

Acciones deliberadas por el personal.- esta fuente de amenaza incluye a personal tanto interno como
externo del hospital, quienes pueden tomar acciones en contra de los activos criticos.

Acciones accidentales por el personal.- esta fuente de amenaza incluye a personal tanto interno como
externo del hospital, quienes pueden dafiar accidentalmente los activos criticos.

Problemas de Sistemas.- esta fuente de amenaza son problemas con la tecnologia de informacién, por
ejemplo: defectos de hardware, defectos de software, no disponibilidad de los componentes, virus,
cédigo malicioso, y otros tipos de problemas de sistemas.

Otros problemas.- esta fuente de amenaza son los problemas que estan fuera del control del hospital,
por ejemplo: desastres naturales, indisponibilidad de mantenimiento de sistemas por otras
organizaciones, interrupciones de energia, rotura de tubos y/o pipas de agua e interrupciones en las
comunicaciones.

Los efectos resultantes de los escenarios anteriores normalmente caen dentro de las siguientes categorias:

Divulgacion de informacién sensitiva.
Modificacion de informacion importante o sensitiva.
Destruccion o pérdida de informacion, hardware o software importante.

Interrupcion en el acceso a informacion, software, aplicaciones o servicios.

La tabla 12 muestra los efectos adversos al SMPD que se pueden tener en caso de que las fuentes de
amenaza se materialicen:
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Tipo de Amenaza

Amenazas al sistema critico SMPD

Acciones ejecutadas
por la gente

(acceso légico)

Modificacién, Pérdida/Destruccién

Al estar interconectado a la infraestructura de que comunica a las clinicas
regionales y al permitir el acceso de personal desde las mismas, es
posible que una persona interna o externa a MedSite, se introduzca a la
infraestructura tecnolégica y vulnere el SMPD, pudiendo modificar la
informacion almacenada en la base de datos.

Interrupcion

Una persona interna o externa al hospital puede hacer una denegacion
de servicio sobre la pagina de publicacion de resultados del SMPD, el
impacto que se tendria es de disponibilidad el cual es altamente critico,
ya que el SMPD debe estar disponible durante todo el afio.

Acciones ejecutadas
por la gente (acceso
fisico)

Pérdida/Destruccion, Modificacién

En caso de no contar con procedimientos de seguridad formales y
probados es posible que exista pérdida o modificacién de informacion por
error humano.

Si el personal tiene acceso indiscriminado al centro de cOmputo y no
existe una vigilancia de las acciones que se lleven a cabo dentro del
mismo, es posible que se produzca un dafio fisico a los equipos que
conforman el SMDP.
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Tipo de Amenaza

Amenazas al sistema critico SMPD

Problemas de
Sistemas

Interrupcion, Pérdida/Destruccion

Si se presenta un defecto del hardware de los dispositivos tecnolégicos,
se puede afectar la disponibilidad de la infraestructura ya que los
diferentes sistemas estan interrelacionados y estan encaminados al
mismo objetivo.

Interrupcion

Los virus informaticos no es algo que afecte directamente a los
servidores del SMDP, ya que éstos tendran sistemas Linux; sin embargo,
la expansion de virus y/o codigo malicioso en la red interna del Hospital
puede afectar la disponibilidad de la red, denegando el servicio de
consulta.

Pérdida/Destruccion, Interrupcién, Modificacién

El SMDP puede tener defectos en su disefio, desarrollo y/o
implementacion.

Interrupcion, Pérdida/Destruccién

Las malas configuraciones de los sistemas pueden denegar el servicio.

Otros Problemas

Interrupcion, Pérdida/Destruccion

La inundacidn, fallas de energia eléctrica y otros eventos externos
pueden denegar el servicio del SMDP. Esto esencialmente tiene un
impacto critico de disponibilidad.

Divulgacion

La falta de consciencia en cuanto a practicas seguras de administracion
de dispositivos pueden dejar vulnerable al sistema en periodos de tiempo
largo.

El no contar con una clasificacion de la informacién, posibilita que un
atacante conozca informacién de configuracion que le permitan perpetrar
futuros ataques.

Tabla 12: Amenazas y areas de preocupacion identificadas.
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Perfiles de Amenaza

ACCIONES EJECUTADAS POR LA GENTE (ACCESO LOGICO)

ACTIVO

SMDP

ACCESO

I6gico

ACTOR MOTIVO

accidental

interno

|de|iberado

EFECTO

divulgacion

_________________________________

rmodificacion

accidental

externo

deliberado

[pérdida, destruccion
interrupcion

divulgacion

modificacion

[pérdida, destruccion
interrupcion
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ACCIONES EJECUTADAS POR LA GENTE (ACCESO FiSICO)

ACTIVO ACCESO ACTOR MOTIVO EFECTO

divulgacion

accidental :modificacion
[pérdida, destruccion
rinterrupcion

interno

deliberado :modificacion

[pérdida, destruccion
interrupcion

SMDP fisico

divulgacion

accidental 'modificacion

_________________________________________________________

externo

deliberado :modificacion

[pérdida, destruccion
interrupcion
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PROBLEMAS DE SISTEMAS

ACTIVO

SMDP

ACTOR

defectos en los aplicativos

EFECTO

divulgacion

‘modificacion

Virus

pérdida, destruccién

Interrupcién

divulgacion

Jmala configuracion de sistemas

interrupcion

divulgacion

|defecto de hardware

pérdida, destruccién

interrupcion

divulgacion

imodificacion

pérdida, destruccion

interrupcion
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OTROS PROBLEMAS

ACTIVO ACTOR EFECTO
divulgacion
problemas en el suministro de energia irrﬁ(;di?i_caéi_é_n __________________

divulgacion
SMDP escasa consciencia de seguridad i_rﬁadi?i_c_au_:i_é_n __________________
habilidades no adecuadas pérdida, destruccion

interrupcién

divulgacion
desastres naturales imodificacion
(Ejemplo: terremoto, incendio) pérdida, destruccion

interrupcion
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Actividad 2: Identificacion de Vulnerabilidades a la Infraestructura

Identificacién de Componentes Criticos

A continuacion, en la tabla 13 se presentan los componentes que forman parte de la infraestructura tecnologica

del sistema SMDP:

HARDWARE - INFRAESTRUCTURA SMDP

DISPOSITIVO UBICACION CANTIDAD
Ruteador 2801 Clinicas a nivel nacional 30
Ruteador 7206 Centro de CoOmputo 1

) Clinicas a nivel nacional 30

Switch 2950 Centro de Computo 3
Servidor de Aplicacién 1
Servidor de Base de

1
Datos
Servidor de 1
Publicacién (Web)
Switch Fibre Channel 1
Controladora EVA 1
Switchintercom
Clusters - Arreglo de 1
discos EVA 6000
Balanceador 11503 1

Tabla 13 Componentes

Las tablas 14 y 15 especifican el software y las aplicaciones necesarias para el SMDP:

SOFTWARE

Oracle 10g Clusterware

Oracle Data Guard

APLICACIONES

Aplicativo Central SMDP

Red Hat Linux Enterprise Server 4

Enterprise Virtual Array (EVA) 6000

Apache

Tomcat

Los componentes de seguridad que forman parte de la infraestructura del sistema SMDP son:

Java - JDK 1.6

Tabla 14 Software y aplicaciones
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DISPOSITIVOS DE SEGURIDAD SMDP
DIsSPOSITIVO UBICACION CANTIDAD
Cisco PIX 515 Infraestructura 1
tecnoldgica
IDS Cisco 4215 Infraestructura 1
tecnoldgica

Tabla 15 Dispositivos de seguridad

Identificacién de Componentes a Examinar

Esta seccién hace una exploracion en las listas de correo de seguridad de mayor reconocimiento a nivel
internacional. Con esto se pretende buscar las vulnerabilidades detectadas en los equipos que se van a

implementar en el site central.

A continuacion se muestra una tabla con los resultados de esta busqueda. Los vinculos llevan a la pagina Web
donde se encuentran reportadas dichas vulnerabilidades. Cabe resaltar que la validez de estos resultados esta

sujeta a un periodo de tiempo determinado. Ver tablas 16 y 17.
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Dispositivo Fecha Reportes - Full-disclosure

Firewall PIX 515 http://seclists.org/lists/fulldisclosure/2006/Mar

I0S 6.3 /0144.html
http://seclists.org/lists/fulldisclosure/2006/Mar

Marzo-06 M . .

http://seclists.org/lists/fulldisclosure/2006/Mar
/0146.html
http://seclists.org/lists/fulldisclosure/2006/Mar
/0175.html

Firewall PIX 515 | Ene-06 http://seclists.org/lists/fulldisclosure/2006/Jan

10S 6.3 /0655.html

?;_‘it‘zgz)'os Ene0s | http://seclists.org/lists/fulldisclosure/2006/Jan

12.04(5) /0655.html

?S. it%z)l 0S Dic-05 http://seclists.org/lists/fulldisclosure/2005/Dec

12.04(5) /0053.html

Firewall PIX 515 | Nov-05 http://seclists.org/lists/fulldisclosure/2005/Nov

I0S 6.3 /0412.html

Routers 10S . . . .
http://seclists.org/lists/fulldisclosure/2005/Sep

12.4 (03) Sep-05 10145 himl

12.04(5) —

IDS 4215 5.0 Sep-05 http://seclists.org/lists/fulldisclosure/2005/Aug

/0721.html

Tabla 16 Vulnerabilidades reportadas en la lista de correo “Full-Disclosure™



http://seclists.org/lists/fulldisclosure/2006/Mar/0144.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0144.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0145.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0145.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0146.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0146.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0175.html
http://seclists.org/lists/fulldisclosure/2006/Mar/0175.html
http://seclists.org/lists/fulldisclosure/2006/Jan/0655.html
http://seclists.org/lists/fulldisclosure/2006/Jan/0655.html
http://seclists.org/lists/fulldisclosure/2006/Jan/0655.html
http://seclists.org/lists/fulldisclosure/2006/Jan/0655.html
http://seclists.org/lists/fulldisclosure/2005/Dec/0053.html
http://seclists.org/lists/fulldisclosure/2005/Dec/0053.html
http://seclists.org/lists/fulldisclosure/2005/Nov/0412.html
http://seclists.org/lists/fulldisclosure/2005/Nov/0412.html
http://seclists.org/lists/fulldisclosure/2005/Sep/0145.html
http://seclists.org/lists/fulldisclosure/2005/Sep/0145.html
http://seclists.org/lists/fulldisclosure/2005/Aug/0721.html
http://seclists.org/lists/fulldisclosure/2005/Aug/0721.html

Un caso practico

Dispositivo Fecha Reportes - Bugtraq

IDS 4215 5.0 Feb-06 http://seclists.org/lists/bugtrag/2006/Feb/022
1.html

Routers I0S 12.4 | Ene-06 http://seclists.org/lists/bugtrag/2006/Jan/032

(03) 12.04(5) 5.html

Routers I0S 12.4 | Dic-05 http://seclists.org/lists/bugtrag/2005/Dec/002

(03) 12.04(5) 0.html

Firewall PIX 515 | = http://seclists.org/lists/bugtraq/2005/Nov/027

10S 6.3 6.html

Routers 10S 12.4 http://seclists.org/lists/bugtrag/2005/Nov/001

(03) 12.04(5) Nov-05 0.html
http://seclists.org/lists/bugtrag/2005/Nov/016
0.html

Routers 10S 12.4 http://seclists.org/lists/bugtraq/2005/Sep/009

(03) 12.04(5) Sep-05 0.html

Tabla 17 Vulnerabilidades reportadas en la lista de correo “Bugtraq”

Con esta busqueda se pudo comprobar que aunque han aparecido vulnerabilidades en los equipos, también se
cuenta con medidas que pueden solucionarlos. Lo anterior indica que la tecnologia en cuanto a equipos de
comunicacién es adecuada y garantiza seguridad en el manejo de la informacién.
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http://seclists.org/lists/bugtraq/2006/Feb/0221.html
http://seclists.org/lists/bugtraq/2006/Feb/0221.html
http://seclists.org/lists/bugtraq/2006/Jan/0325.html
http://seclists.org/lists/bugtraq/2006/Jan/0325.html
http://seclists.org/lists/bugtraq/2005/Dec/0020.html
http://seclists.org/lists/bugtraq/2005/Dec/0020.html
http://seclists.org/lists/bugtraq/2005/Nov/0276.html
http://seclists.org/lists/bugtraq/2005/Nov/0276.html
http://seclists.org/lists/bugtraq/2005/Nov/0010.html
http://seclists.org/lists/bugtraq/2005/Nov/0010.html
http://seclists.org/lists/bugtraq/2005/Nov/0160.html
http://seclists.org/lists/bugtraq/2005/Nov/0160.html
http://seclists.org/lists/bugtraq/2005/Sep/0090.html
http://seclists.org/lists/bugtraq/2005/Sep/0090.html
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Actividad 3: Desarrollo de |la Estrategia y Planes de Seguridad

Identificacién de Riesgos

Con la informacién recolectada en las fases anteriores es posible construir los perfiles de riesgo para el activo
critico del hospital. Los perfiles de riesgo son una extension de los perfiles de amenaza, agregando una medida
cualitativa (Bajo, Medio, Alto) del impacto que puede producir que una de las amenazas identificadas se
materialice. Cabe destacar que la metodologia OCTAVE no utiliza la probabilidad como medida del riesgo, la
probabilidad de cualquier efecto identificado en los perfiles de riesgo se toma como la misma. A continuacion en

la tabla 18 se detallan los impactos hacia el sistema SMDP.

IMPACTO AL HOSPITAL “MedSite”

Efecto

Divulgacion

Descripcién del Impacto

Cualquier fuga de informacion pone en riesgo la privacidad de los pacientes.
Esto conlleva a demandas potenciales y a pérdida de credibilidad ante la

sociedad.

Valores

ALTO

Modificacién

Cualquier tipo de modificacion ya sea ésta con dolo o sin intencién, afectara
el registro personal del paciente, ocasionando una publicacion errénea de
resultados en el médulo de consultas. Esto conlleva a poner en riesgo la vida
del paciente por un mal tratamiento.

ALTO

Destruccion/
Pérdida

La destruccion o pérdida hardware y/o software conlleva a una “caida del
sistema”.

ALTO

La pérdida de informacion afecta la publicacion de resultados del médulo de
consultas, poniendo en riesgo la disponibilidad ante emergencias. Se cuenta
sin embargo, con registros en papel que posibilitan una consulta via
telefénica.

MEDIO

Interrupcién

La publicacion de resultados de manera oportuna es vital para el médulo de
consultas, de lo contrario se esta poniendo en riesgo la disponibilidad ante
emergencias. Se cuenta sin embargo, con registros en papel que posibilitan
una consulta via telefénica.

ALTO
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Criterios de Evaluacion de Riesgos

Los criterios de evaluacion son medidas mediante las cuales se pueden comparar y evaluar el impacto que se
describid en la actividad anterior. Ver tabla 19 a 24. Los criterios de evaluacion son creados de una gran gama
de tipos o categorias de impactos. Estas categorias de impactos de las cuales se crearan los criterios de
evaluacién alineandose a la metodologia de OCTAVE son:

Reputacién / Confianza del Cliente
Vida / Salud de los Clientes

Productividad

Multas / Penas Legales
Financiero

Otros

Criterios para Evaluar los Impactos de los Riesgos

Area de Impacto

Reputacién /
Confianza de los
clientes

ALTO

Reputacion
irrevocablement
e destruida o
dafiada

Pérdida del
rango en
clasificacion o
acreditacion por
parte de cuerpos
de auditoria y
certificacion

Mas del 30% de
disminucién de
los clientes
debido a la
pérdida de
confianza

MEDIO

Reputacion dafiada;
se requieren algunos
esfuerzos y gastos
para recuperarla

Reduccién o
advertencia de
reduccién del rango
en clasificacién o
acreditacion por
parte de cuerpos de
auditoria y
certificacion

Del 10 al 30% de
disminucién de los
clientes debido a la
pérdida de confianza

El paciente busca
atencion de otra
fuente

BAJO

Reputacion
minimamente
afectada; se
requiere poco o
ningun esfuerzo o
gasto para
recuperarla

Sin cambios del
rango en
clasificacion o
acreditacion por
parte de cuerpos de
auditoria y
certificacion

Menos del 10% de
disminucioén de los
clientes debido a la
pérdida de
confianza

Tabla 19 Criterio de Evaluacidn de Riesgos para Reputacion
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Criterios para Evaluar los Impactos de los Riesgos

Area de Impacto

ALTO MEDIO

BAJO

Vida/ Salud de
los Clientes

Pérdida de la °
vida del cliente

La vida del clientees | ®
amenazada, pero
recuperable con

Discapacidad tratamiento adicional

permanente de

uno o mas e Deficiencia transitoria
aspectos o recuperable de la
importantes de salud del cliente (por
la salud del ejemplo,

cliente (por recuperacion de la

ejemplo, pérdida utilizacion de las
deluso de unao extremidades por
mas medio de terapia °
extremidades, fisica)
ceguera, dafio

cerebral) ® No se puede prestar

atencion a los
pacientes de uno a
dos dias

No se puede
prestar atencién
a los pacientes
durante mas de
una semana

e Seguridad afectada

Seguridad
violada

No hay pérdida o
una amenaza
significativa para la
vida del cliente
Minimo, de
inmediato tratables
en la degradacion
de los clientes con la
recuperacion de la
salud dentro de los
cuatro dias

Degradacién minima
e inmediatamente
curable en la salud
del cliente con una
recuperacién dentro
de cuatro dias

Para dar continuidad
del cuidado se
requiere incrementar
la comunicacién
entre los
proveedores en las
diferentes
instalaciones

Seguridad en duda

Tabla 20 Criterio de Evaluacion de Riesgos para Vida / Salud de los clientes
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Criterios para Evaluar los Impactos de los Riesgos

Areade
Impacto

ALTO

MEDIO

BAJO

Productividad

Los médicosy /o el
personal de
enfermeria no pueden
cumplir los aspectos
de trabajo criticos
durante dos o més
dias (por ejemplo, no
hay cirugias, terapias
fisicas, atencién
especializada a los
pacientes)

Se requiere un
incremento del 40% o
mas en las horas de
trabajo de al menos el
10% del personal
general (por ejemplo,
el manual de re-
creacion de los
registros de
tratamientos o el
manual de correlacion
de los resultados de
laboratorio y los
planes)

Pérdida irrecuperable
de los registros y la
informacion de los
pacientes

El trabajo de los
médicos y / o del
personal de
enfermeria ha
incrementado en un
10-40% durante un
dia (por ejempilo, la
localizacion de
registros en papel, la
verificacion verbal de
todas las decisiones,
no pueden acceder a
los resultados de
laboratorio o de
prueba)

Incrementos en el
trabajo del personal
general del 10-40%
durante un dia (por
ejemplo, duplicando
registros escritos, re-
creando registros de
facturacion del
paciente,
recuperando y
verificando los
respaldos de datos)

Continuidad
ineficiente de la
atencion; demoras
mientras se recupera
informacion
extraviada

Los médicosy /o el
personal de
enfermeria es
incomodado durante
menos de un dia,
pero no hay un
incremento
considerable en el
esfuerzo de trabajo
(por ejempilo, el
retraso en las horas
de las citas, el
laboratorio debe ser
llamado para
obtener los
resultados)

Otros
inconvenientes para
el personal de
menos de un dia,
pero no mensurable
aumento en el
trabajo se produce el
esfuerzo

Personal general es
incomodado durante
menos de un dia
pero no hay un
aumento
considerable en el
esfuerzo de trabajo

Tabla 21 Criterio de Evaluacién de Riesgos para Productividad
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Criterios para Evaluar los Impactos de los Riesgos

Area de Impacto ALTO MEDIO BAJO
Multas e Multas impuestas de | ¢ No hay multa o hay
impuestas de $10,000 a $100,000 una de menos de
gl%sodgoo e Unaom és_ B $10,000 |rr-1pu-e.stos
' demandas judiciales | ¢ Demanda judicial de
Una o mas no frivolas entre $ menos de $250,000
demandas no 250,000y $ 0 una demanda
frivolas de mas 3,000,000 frivola (existe una
de $3,000,000 presentadas por los probabilidad del
Multas / Penas presentadas por clientes 95% de que se
Legales 105 clientes * Elgobiemo uora Elrjeesdei)[/aedn;se Bor los
El gobierno u _organi_zaci_()n de clientes
otra investigacion
organizacion de requiere informacion | ®  Sin preguntas del
investigacion o registros (de bajo gobierno o de otras
inicia una perfil) organizaciones de
investigacién de investigacién
alto perfily a
fondo de las
practicas
organizacionales

Tabla 22 Criterio de Evaluacion de Riesgos para Multas / Penas Legales
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Criterios para Evaluar los Impactos de los Riesgos

Area de ALTO MEDIO BAJO

Impacto
Anualmente los gastos de Anualmente los gastos de Aumento de menos del
operacion son de hasta el operacién sonde 2 %y 2% en los gastos de
15% (por ejemplo, agregar hasta el15% (por ejemplo, operacién (por ejemplo,
trabajadores temporales la contratacion de una semana de tiempo
para la recuperacion de empleados temporales por extra para cuatro
registros, afiadiendo mas tres meses para llevar a miembros del personal
software para disuadir a los mano los resultados de para documentar los
intrusos) laboratorio varias veces al cambios en los planes de

dia) tratamiento)

20% de la pérdida anual de
los ingresos (por ejemplo, Hay desde un 5% hasta un Menor al5%enla
reubicacion del 20% de los 20% de pérdida anual de perdida del ingreso anual

Financiero pacientes a otros sitios los ingresos (por ejemplo, (por ejemplo, $50K en

debido a la pérdida de
energia)

Por una sola vez los costos
financieros son mayores a
$1M (por ejemplo, la
sustitucion de sistemas
dafiados por el agua, la
contratacion de 25
empleados temporales
para volver a capturar los
registros)

Errores incorregibles en la
financiacion y el personal

demorar cirugias rentables
debido a la pérdida y
recuperacion de archivos)

Por una sola vez el costo
financiero es de $25K
hasta $1M (por ejemplo, la
adicion de un servidor y la
re-asignacion de activos)

Errores parcialmente
corregibles en la
financiacion y el personal

fondos de investigacion si
no hay acceso remoto a
la universidad)

Por una sola vez los
costos financieros son de
menores a $ 25K (por
ejemplo, el re-
entrenamiento de 20
funcionarios)

Errores inconvenientes,
pero corregibles en la
financiacion y el personal

Tabla 23 Criterio de Evaluacion de Riesgos para el rubro Financiero
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Criterios para Evaluar los Impactos de los Riesgos

Area de Impacto

ALTO

MEDIO

BAJO

Otros

Pérdida total de

una instalacién o
edificio debido a
un incendio

Proveedores o
personal médico
falsamente
acreditado
causan dafios a
los pacientes

Los dafios a una
instalacion o edificio
implican la
reubicacion temporal
de los pacientes

No se han podido
verificar las
credenciales de los
proveedores o el
personal médico

No es posible
realizar el
seguimiento preciso
de la ejecucion de
las instalaciones o
proveedores

Pérdida de aire
acondicionado
durante dos
semanas

Impacto
insignificante en las
operaciones diarias

Tabla 24 Criterio de Evaluacién de Riesgos para el rubro Otros




Un caso practico

Perfiles de Riesgo

ACCIONES EJECUTADAS POR LA GENTE (ACCESO LOGICO)

ACTIVO

SMDP

EFECTO

divulgacion

IMPACTO

‘modificacion

ACCESO ACTOR MOTIVO
accidental
interno
|de|iberado
I6gico
accidental
externo
ldeliberado

pérdida, destruccién

Alto a Medio

interrupcion

Alto

divulgacion

‘modificacion

pérdida, destruccion

Alto a Medio

interrupcion

Alto
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ACCIONES EJECUTADAS POR LA GENTE (ACCESO FiSICO)

ACTIVO ACCESO ACTOR MOTIVO EFECTO IMPACTO

divulgacion

accidental ‘modificacion Alto
pérdida, destruccion Alto a Medio

Hinterrupcion

interno

deliberado 'modificacion

pérdida, destruccion Alto a Medio
interrupcion Alto

SMDP fisico

divulgacion

accidental 'imodificacion

________________________________________________________________________

pérdida, destruccion

'
'
'

| e

| Hinterrupcion
Jexterno i

deliberado 'imodificacion

pérdida, destruccion Alto a Medio
interrupcién Alto
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PROBLEMAS DE SISTEMAS

ACTIVO

SMDP

ACTOR EFECTO IMPACTO
divulgacion

defectos en los aplicativos modificacion . Alto
pérdida, destruccion Alto a Medio
Interrupcién Alto
divulgacion

virus Imodificacion
pérdida, destruccion
interrupcion ~~~ Alto
divulgacion

mala configuracion de sistemas E-rﬁdd_ii‘i_céEi-é_n _______________________
pérdida, destruccion Alto a Medio
interrupcioén Alto
divulgacion

defecto de hardware ‘modificacion
pérdida, destruccion Alto a Medio
interrupcion Alto
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OTROS PROBLEMAS

ACTIVO ACTOR EFECTO IMPACTO
divulgacion
problemas en el suministro de energia Ehw_dd_ifiEéEibﬁ _______________________ -
pérdida, destruccion B
interrupcion ~~~ Alto -
divulgacion
SMDP escasa consciencia de seguridad iEEdcﬁ%iEéEibT'“““ Al -
habilidades no adecuadas [pérdida, destruccion Alto a Medio
interrupcién Alto
divulgacion
desastres naturales imodificacion -
(Ejemplo: terremoto, incendio) |pgrcﬂd;aes_trtﬁchon_ " Alto a Medio
interrupcion Alto

Desarrollo de la Estrategia de Proteccidn

El desarrollo de la estrategia de proteccion se lleva a cabo mediante dos posturas, las cuales se detallan a
continuacion:

1.
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Estrategia de Proteccion.- basado en el catdlogo de préacticas lo que se especifica como
vulnerabilidades organizacionales; se enfoca principalmente en reforzar la seguridad en todo el entorno
del sistema SMDP.

El catalogo de practicas que se utilizara estara basado completamente en el ISO 17799:2005 con el fin
de alinearse a un estandar de seguridad de la informacién internacionalmente reconocido por la
industria.

Por otro lado, se debe crear una Declaracion de Aplicabilidad (SoA por sus siglas en inglés) indicando
los controles del estandar ISO que aplican, los que no aplican, los que se implementaran y los que no
seran implementados, con su debida justificacién y observaciones.

Planes de Mitigacion para los activos criticos.- estos planes son especificos y tienen como objetivo
mitigar los riesgos identificados de los activos criticos, basado en los perfiles de amenaza y riesgos
identificados anteriormente. Ver tabla 25.



Un caso practico

Plan de Mitigacion de Riesgos

Tipo de
Amenaza
Acciones
ejecutadas por la
gente

(acceso légico)

Acciones

La comunicacion entre el hospital y las clinicas regionales se llevara a
cabo a través de la tecnologia Frame Relay la cual permite establecer un
circuito virtual de comunicacién directa y permanente a través de una red
compartida entre dos puntos distintos a lo largo de todo el pais. Esta
tecnologia opera sobre la capa fisica y de enlace del modelo de referencia
Osl.

Se implementard Firewall Cisco PIX 515 con lo que se pretende contar
con una herramienta que pueda filtrar todo el trafico que proviene de las
clinicas regionales. Verificando que solo se pueda acceder a los servicios
definidos por la aplicacién los host y/o dispositivos autorizados, evitando
asi que agentes no permitidos entren y realicen actividades que no sean
propias a las actividades del sistema SMDP.

Este dispositivo cumple con las certificaciones Common Criteria nivel
EAL4, ICSA nivel Firewall, 4.1 Corporate, asi como FIPS 140-2 nivel 2.

Se implementara IDS 4215 con el que se analizara el trafico proveniente
de la comunicacién con las clinicas regionales. Los IDS permiten analizar
el trafico de red en busca de actividad anémala lo que pude indicar que se
esta ejecutando un ataque. Esto permitira tener una serie de alertas las
cuales se ejecutaran de manera oportuna, con el objetivo de dar aviso de
manera anticipada cuando un ataque este en vias de ser ejecutado. Este
dispositivo cuenta con la certificacion Comon Criteria nivel EAL2.

Se implementaran firewalls OpenBSD en los servidores de aplicacion y
base de datos, con el que se pretende evitar que haya trafico de
informacion proveniente de las clinicas regionales evitando de esta
manera que agentes maliciosos logren tener acceso al SMDP y puedan
ejecutar cualquier tipo de ataque.

Se contara con bitacoras centralizadas de toda la informaciéon generada
mediante un servidor Syslog para concentrar y analizar la informacion
generada por los dispositivos tanto de comunicaciones como de
procesamiento de la informacion.

Seran desarrollados Baselines de seguridad basados en mejores
practicas de la industria para la configuracién de todos los dispositivos de
la infraestructura tecnolégica del SMDP.

Se supervisara toda la actividad que tenga el SMDP mediante Nagios, el
cual es una herramienta de software libre que permite monitorear una
gran variedad de las propiedades de los sistemas que forman parte de
una red. Se monitoreara el comportamiento de los servidores que forman
parte de las clinicas regionales, con el objetivo de determinar si estan
trabajando de manera adecuada, observando entre otras cosas, cual es el
estado de los recursos.

Acciones
ejecutadas por la
gente (acceso
fisico)

Se implementara video vigilancia (20 camaras de CCTV) en el centro de
cémputo.

Se implementaran controles de acceso biométrico para el centro de
cémputo.

Se reforzara la seguridad mediante guardias de proteccion civil en el site
central.

Se generaran acreditaciones para todo el personal del hospital y gafetes
de visitantes. No se permitira el acceso desde la entrada a cualquier
persona que no porte gafete.
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Plan de Mitigacion de Riesgos

Tipo de Acciones

Amenaza

P_roblemas de Para combatir las fallas de hardware y software que forman parte de la
Sistemas infraestructura tecnolégica del sistema SMDP, se contara con redundancia

de dichos dispositivos; es decir, se tendran dobles equipos por capa de
comunicacion.

Se implementara el dispositivo ASA 5500 como infraestructura de respaldo
a la red de Frame Relay, para que se cuente con una red via MODEM
telefénico (tipo PSTN) y garantizar la operacion de todas las
transacciones que se lleven a cabo. Este dispositivo cuenta con la
certificacion FIPS 140-2 nivel 2.

Se desarrollaran procedimientos de manejo de incidentes, entre ellos de
contencion de cédigo malicioso. Se instalara y configurard el antivirus
institucional a los usuarios de las instalaciones de MedSite.

Se creard un area de Calidad de sistemas para identificar los posibles
errores del sistema SMDP.

Se realizaran pruebas locales y nacionales de unidad e integrales de la
infraestructura tecnoldgica del sistema SMDP.

Otros Problemas | Se contara con un centro de cémputo espejo alterno para recuperarse en
caso de desastre

Se implementaran plantas de energia eléctrica alternas y sistemas UPS
en el site central.

Se llevara a cabo una campafa (reducida) de concienciacion en materia
de seguridad de la informacion para todo el personal del Hospital.

Se implementara tecnologia de almacenamiento de informacién
centralizada como lo es la tecnologia Storage Area Network (SAN).

Tabla 25 Plan de Mitigacion de Riesgos

Identificacién de Riesgos Residuales

Aun y con la implementacion de una estrategia de seguridad informatica exitosa, no es posible decir que se esta
100% seguro o que se es invulnerable; ya que, aln con la implementacién de los controles de seguridad existen
todavia riesgos, a los que se le conocen como riesgos residuales, que aungue la probabilidad de ser explotados
es pequefia, es importante conocerlos.

La metodologia OCTAVE no considera la identificacion de riesgos residuales, sin embargo, para el proyecto de
seguridad del sistema SMDP se ve la necesidad de identificarlos. De esta manera, los riesgos residuales
identificados se dividieron de acuerdo con la Estrategia de Proteccién y a los Planes de Mitigacién de Riesgos,
creados anteriormente.

Es importante sefialar que los controles implementados en la Estrategia de Proteccion minimizan la mayoria de
los riesgos identificados como residuales descritos en la Tabla 26 “Estrategias de proteccion”; sin embargo,
durante el analisis de riesgos se identificé que al no contar con politicas de seguridad y la normativa relacionada
a dichos controles se queda expuesto a incumplimientos por parte del personal del Hospital. Por tal motivo en la
siguiente tabla se especifican los riesgos residuales por falta de normativa (controles que si fueron
implementados) y los riesgos residuales por la no implementacién de controles.
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Estrategia de Proteccion

Clausula Riesgo Residual
Politicas de Riesgos por falta de normativa
Seguridad e Mal uso de los activos de TI.
e No cumplimiento con los controles y recomendaciones de
seguridad.
e Posibles errores por parte de los usuarios.
e Configuraciones vulnerables en los equipos de Ila
infraestructura tecnolégica.
e Malas préacticas administrativas de seguridad.
Seguridad Riesgos por falta de normativa

Organizacional

e Mal uso de los activos de Tl y/o robo de informacién
confidencial.

e Posibles errores por parte de los usuarios.

Riesgos por no implementacion
e Inadecuados contratos de seguridad de terceras partes.

Administracién
de Activos

Riesgos por no implementacion
e Acceso a la informacién sensible por personal no autorizado.

e Mal uso de la informacién.

e Niveles y/o privilegios de acceso otorgados de manera
erronea.

e Extravio de informacién confidencial.

Seguridad en
los Recursos

Riesgos por falta de normativa
e Posibles errores por parte de los demas usuarios al no tener

Humanos una delimitacion en sus actividades al no existir un
documento formal con las responsabilidades y roles.
e Desconocimiento de las responsabilidades y roles por parte
de los usuarios.
e Contratacion de personal no capacitado para las funciones
especificas a desempeniar.
Seguridad Riesgos por no implementacion.
Fisicay e Robo de equipo de oficina.
Ambiental
Administracién Riesgos por falta de normativa
de ¢ No acatamiento de las reglas por parte de los usuarios.

Comunicaciones
y Operaciones

e Control de los medios informaticos no establecido
adecuadamente.
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Los riesgos residuales identificados de los Planes de Mitigacion de Riesgos se muestran en la tabla 27 “Planes

Estrategia de Proteccion

Clausula Riesgo Residual
Riesgos por no implementacion
e Perdida de informacién y/o equipo en transito.
Control de Riesgos por falta de normativa
Acceso e Mala aplicacién o ejecucion de los procedimientos en los
sitios remotos.

e Indisposicion de los usuarios al no contar con politicas que
avalen alguna tarea o funcion especifica dentro de sus
actividades cotidianas.

e Ejecucion de actividades malintencionadas dentro de los
sistemas.

Adquisicion, Riesgos por falta de normativa
Desarrollo y ¢ Indisposicién de los usuarios al no contar con politicas que

Mantenimiento
de Sistemas de
Informacién

avalen alguna tarea o funcién especifica dentro de sus
actividades cotidianas.

Incidentes de
Seguridad de la
Informacién

Riesgos por falta de normativa
e No aplicacién del proceso disciplinario a los usuarios por
posibles actividades mal intencionadas.

Administracion
de la
Continuidad del
Hospital

Riesgos por falta de normativa
¢ Desconocimiento por parte de los usuarios de la comprension
de los procesos de continuidad del Hospital o de actividades
relacionadas.

e Al no existir una politica de continuidad de las operaciones
del Hospital, es posible que no se lleve a cabo el plan de
continuidad con el mismo formalismo para las siguientes
elecciones.

Cumplimiento

Riesgos por falta de normativa
¢ Imposibilidad de obtener informacion del uso inadecuado de
los recursos de cémputo por parte de los usuarios.

e No acatamiento de reglas o indisposiciéon de los usuarios al
no contar con politicas que avalen alguna tarea o funcion
especifica dentro de sus actividades cotidianas.

de Mitigacion de Riesgos™:
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Planes de Mitigacion de Riesgos

Descripcién Riesgo Residual

Comunicacion de las Interrupcion:

clinicas regionales e Es posible que el proveedor del servicio no pueda continuar
hacia el site central brindando dicho servicio o es probable que ocurra una falla
mediante Frame Relay, en los dispositivos de comunicacién que comunican a las
PSTN y enlaces clinicas regionales y el site central con dicha red.

dedicados

e Se podria realizar un ataque de Denegacion de Servicio
comprometiendo alguno de los host que forman parte de la
red Interna de cada clinica regional, que a pesar de que
existen controles para de alguna forma controlarlo, no se
sabe la magnitud del ataque; es decir, es posible que sea una
Denegacion de Servicio Distribuida y no se pueda contener
por mucho tiempo.

Intercepcion:
e Los datos que viajan a través de estas redes podrian ser
interceptados por un agente extrafio, y hacer mal uso de
dicha informacion.

Modificacion:
e La informacion original transmitida por las clinicas regionales
podria ser modificada por algin agente externo y enviar
informacion no valida hacia el site central.

Suplantacion:
¢ Algun agente extrafio podria intentar hacerse pasar por un
cliente valido y tratar de enviar informacion falsa hacia el site
central.

Storage Area Network e Se pueden comprometer los servidores de bases de datos
permitiendo el acceso a la informacién que se encuentra en
los medios de almacenamiento masivo, lo que puede
producir el robo o modificacion de la informacion.

Tabla 27 Planes de mitigacion de riesgos

Es importante hacer notar que perpetrar los ataques anteriormente identificados como riesgos residuales es
muy POCO PROBABLE debido a la necesidad de una combinacién de factores como:

e Tecnologia necesaria.
e Conocimiento formal y/o conocimiento del entorno.
e Tiempo necesario para perpetrar el ataque.

Tomando como base los puntos anteriores y los riesgos residuales identificados, se mencionan los medios
necesarios para lograr perpetrar los ataques mencionados en la tabla de riesgos residuales. Ver tabla 28.
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Descripcién

Comunicacion de las
clinicas regionales
hacia el site central
mediante Frame Relay,
PSTN y enlaces
dedicados

Planes de Mitigacion de Riesgos

Medios Necesarios

Para que un atacante pudiera tener éxito requeriria tener acceso
fisico y/o légico a la infraestructura del proveedor de estos
servicios, para poder ejecutar desde ahi su ataque. Esto
requeriria de un gran conocimiento del entorno tecnoldgico y de
tecnologia especializada para llevar a cabo esta accién, ademas
de esperar que el proveedor sea altamente vulnerable, ademas
de requerir un tiempo considerable en caso de lograrlo.

Tener acceso fisico a las instalaciones en las clinicas regionales
para instalar herramientas de software malicioso que
comprometa cualquiera de los host conectados a la red con el
objetivo de lanzar un ataque desde cualquiera de estos puntos,
la necesidad de hacerse pasar por una direccién IP vélida y
direccion fisica (MAC) vélida para lograr burlar la ACL del router.
Aun teniendo éxito el Unico ataque que pudiera perpetrar es un
DoS y al no ser distribuido el dafio seria imperceptible.

Conectar un dispositivo comprometido directamente a cualquiera
de estas redes con el objetivo de suplantar la identidad de un
dispositivo valido para lanzar un ataque, teniendo las
restricciones comentadas en el punto anterior.

Conectar un host malicioso directamente a cualquier dispositivo
instalado para establecer la comunicacion entre las clinicas
regionales y el site central como son:
— Dispositivos de comunicacion ubicados del lado de las
clinicas regionales
— Dispositivos que reciben la acometida de las clinicas
regionales del lado del site central

Al igual que el punto anterior las restricciones son las suficientes
para minimizar la probabilidad de dicho ataque.

Colocar una herramienta de captura de trafico en alguno de los
host conectados a cualquiera de los dispositivos mencionados
en el punto anterior para analizar el trafico de red y poder
interceptar contrasefias o informacién sensible

Storage Area Network

Tener acceso légico a los switches que permiten el
funcionamiento de la SAN con el objetivo de modificar su
informacion. Para que un atacante pudiera obtener acceso
I6gico a los switches requeriria haber obtenido ya el acceso
al servidor de bases de datos y haber vulnerado los
segmentos de red (VLAN) que son implementados. Esto que
representa una baja probabilidad debido a la dificultad técnica
gue esto representa y al tiempo necesario para que se
pudiera lograr en todo caso, por otro lado el esfuerzo
necesario para vulnerar un switch es alto ya que los
conocimientos requeridos para manejar un switch de esta
naturaleza son elevados.

Tabla 28 Medios necesarios para realizar un ataque existoso




Un caso practico

4.4. Fase Il: Identificacion y seleccion de los controles de seguridad
utilizando el ISO/IEC 17799:2005.

Para la identificacion y seleccion de los controles de seguridad se tomara como base el Estandar Internacional
ISO/IEC 17799:2005, adicionalmente se ilustra el esquema que sera utilizado que muestra el proceso general
de como se llevara a cabo el andlisis para lograr la identificacion y seleccién de los controles aplicables que
entrarian dentro del sistema SMDP.

Cabe mencionar que a la fecha de elaboracién del presente trabajo, el estdndar en comento ya fue renombrado
como ISO/IEC 27002. Al igual que el estandar antecesor, el ISO/IEC 27002 es un cédigo de practica para la
informacion de seguridad, detallando mecanismos de control que pueden implantarse tomando como base la
guia que provee el ISO 27001.

Asi pues, este esquema nos da el enfoque general para llevar de forma ordenada, controlada y planeada la
identificacion, seleccion e implementacion de los objetivos de control con sus respectivos controles dentro del
sistema SMDP en comento. En general, se deben observar los siguientes pasos durante la implementacion de
una estrategia de seguridad alineada al ISO/IEC 17799:2005:

a) Elaboracién de la matriz de identificacién de controles generales del ISO/IEC 17799:2005.-

La matriz desarrollada contiene todos los dominios del ISO 17799 y sus controles respectivos, adicionalmente
fueron identificadas y agregadas mejores practicas para cada control.

b) Identificacién de los Controles.-

Con base en el Analisis de Riesgos, se deben identificar los controles definidos dentro del ISO/IEC 17799:2005,
los cuales podrian ser aplicables al sistema SMDP.

C) Analisis de lainformacion.-

Este analisis fue realizado con base en la documentacién actual con que se contaba y las entrevistas realizadas
en las diferentes areas de MedSite, la cual fue analizada con el fin de ver si cumplia o estaba relacionada con
algun objetivo de control del ISO/IEC 17799:2005.

d) Seleccién e Implementacion de Controles.-

Una vez finalizado el analisis de informacién fueron identificados y seleccionados aquellos controles de
seguridad del ISO/IEC 17799:2005 que serian implementados dentro sistema SMDP, asi como aquellos
controles que no aplicarian, debido a que la actividad o proceso que tenia el control no entraba dentro del
SMDP.

e) Andlisis de Resultados.-

Se detallaran de forma general los resultados generados de la identificacion, seleccion e implementacion de los
controles de seguridad del ISO/IEC 17799:2005 que fueron enfocados al SMDP.

f) Informe Declaracién de Aplicabilidad (SoA>).-

Se debe generar un informe correspondiente con todas las justificaciones y declaraciones de la seleccion e
implementacion de los controles de seguridad, asi como de aquellos controles que no fueron seleccionados

54 Por sus siglas en inglés: Statement of Applicability
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debido a que su alcance no se consideraba dentro del SMDP.

Ejemplo de identificacion y seleccion de los controles a Implementar

Los controles identificados y seleccionados seran implementados con base en las mejores practicas que abarca
cada control especifico del ISO/IEC 17799:2005.

Por otro lado es importante mencionar que aquellos controles y mejores practicas que no son considerados
para ser implementados, son debido a que se considerd que no estan enfocados a las operaciones SMDP o por
gque su implementacién actual no sera posible ejecutarla dentro del periodo de tiempo con el que se cuenta.

A continuacion, de manera ilustrativa se listan las justificaciones generales de los controles a implementar para
las siguientes clausulas del estandar en comento:

e A5 Politica de Seguridad
e A.7 Administracién de Activos
e A.10 Gestion de Comunicaciones y Operaciones

El esquema de numeracion utilizado hace referencia a las clausulas del ISO/IEC 17799:2005 y al tipo de control
de seguridad identificado; en seguimiento la numeracion que se presenta en el Anexo A.

A.5 Politica de Seguridad.

Objetivo

Proveer soporte y direccion de seguridad de informacion a la alta gerencia con base en los requerimientos de la
organizacion, leyes y regulaciones relevantes. Ver tabla 29.

5. Politicas de Seguridad
.Sera
Control Implementado? Justificacion
Si No
I N NN N N N N N NN ————

5.1.1 Documentacion de la No se cuenta con el tiempo necesario
Politica de Seguridad de X para el desarrollo, revision y aprobacion
Informacidn_ _ de la politica corporativa dentro del
5.1.2 Revision de la Politica SMDP por parte de la alta gerencia.
de Seguridad de Informacion x

No estaba contemplado dentro del

alcance del nraovecta

Tabla 29: Aplicabilidad para la clausula 5.
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A.7 Administracién de activos

Objetivo

Lograr y mantener la adecuada proteccién sobre los activos de Tl de la organizacién, definiendo los niveles de

proteccion adecuados para el manejo de la informacion. Ver tabla 30.

7. Administracion de Activos

.Sera
Control Implementado? Justificacion
Si No

MedSite no esta llevando a cabo una
v asignacion de los inventarios como
parte del proceso de alta y baja de
empleados al Hospital.

Actualmente no es posible realizar la
clasificacion de la informacion debido a
gue debe hacerse un andlisis detallado
de la informacién que es manejada
7.1.2 Duefio de los Activos X dentro del SMDP para la identificacion
del Duefio, Custodio o usuario de la
informacion. Por el tiempo limitado
actualmente y este tipo de analisis se
omite todo lo referente al control.

No existe un acuerdo documentado en
donde se especifiquen de manera

X explicita los derechos y
responsabilidades de los usuarios en
relacion a los Activos de MedSite.

No es posible llevar a cabo el proceso
de las pautas a seguir para clasificar la
informacion, ni tampoco el etiquetado y
rotulado de la informacién, debido a que
7.2.1 Pautas de Clasificacién X no se cuenta previamente con una
clasificaciébn previa de la informacion,
ya que de este andlisis se derivan los
aspectos necesarios para llevar a cabo
la implementacién de estos controles.

7.1.1 Inventario de Activos

7.1.3 Aceptacion del uso de
los Activos

Tabla 30: Aplicabilidad para la clausula 7.
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A.10. Gestidn de comunicaciones y operaciones.

Objetivo

Proteger las actividades de procesamiento de informacién de manera correcta, implementando niveles
adecuados de proteccion a la informacion y a la infraestructura de redes para prevenir el acceso no autorizado,
mal uso o destruccién de los activo s de Tl por personal no autorizado, asi como minimizar las fallas en los
sistemas y detectar actividades no autorizadas en los equipos de cémputo. Ver tabla 31.
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10. Gestion de Comunicaciones y Operaciones

Control

Implementado?

.Sera

Si
P

No

Justificacion

Aunque el departamento de IT del
Hospital conoce y opera
10.1.1 Documentacion de los v adecuadamente la infraestructura, no
procedimientos operativos se tiene una administracion orientada a
procesos ni los registros documentados
de los mismos.
El equipo de Tl de MedSite maneja un
10.1.2 Control de cambios en v control de cambios rudimentarios en
las operaciones diversos archivos. Esto no esta
documentado.
1013 Separacién de Dado que e~I equipo de TI _MedS|§e es
; X muy pequefio, no es posible asignar
funciones o
roles especificos.
1014 Separacién  entre No se cuenta con un amblente.para el
; . desarrollo y pruebas de los sistemas
instalaciones de desarrollo e v
. . ; gue se llegan a desarrollar en el
instalaciones operativas .
Hospital.
No existen puntos de seguridad
10.2.1 Entrega de Servicios v acordadas entre el personal de MedSite
y la empresa “Sistemas ABC".
Con base a la supervision, validacién y
administracion de los cambios de los
10.2.2 Monitoreo y validacion servicios de las terceras partes no se
de los servicios de terceras X implementara este control debido a que
partes los servicios por parte del proveedor de
servicio de “Sistemas ABC” no
contemplan este rubro.
Con base a la supervisién, validacion y
administracion de los cambios de los
10.2.3 Administrando servicios de las terceras partes no se
cambios en los servicios de X implementara este control debido a que
terceras partes los servicios por parte del proveedor de
servicio de “Sistemas ABC” no
contemplan este rubro.
Durante la concepcién de servicios y
10.3.1 Planificacion de la sistemas no se estan tomando en
. v cuenta  aspectos béasicos como
capacidad I :
requerimientos de almacenamiento a
mediano y largo plazo.
10.3.2 Aprobacién del NO e>.<|,ste un métado .formal para
sistema v liberacibn y/o aprobacién de los

Servicios o sistemas.
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10. Gestion de Comunicaciones y Operaciones

Control

10.4.1 Controles contra

software malicioso

Implementado?

.Sera

Si
P

No

Justificacion

Aunque se cuenta con antivirus
instalados en los equipos personales de
coOmputo, no se cuenta con una
plataforma homogénea antivirus. La
solucion no cuenta con un Unico punto
de administracion.

10.4.2 Controles contra
software moévil malicioso

En lo que respecta a los controles
contra software movil malicioso no
aplica debido a que una vez aprobada y
revisada la aplicaciéon del SMDP no se
contemplara el uso de moddulos
especiales dentro de ella para su
instalacion o actualizacion, por lo que
no se permitira realizar la insercién de
codigo adicional en la misma, una vez
ya instalada.

10.5.1 Respaldo de Ia
Informacion

Aungue se llevan a cabo respaldos, no
existe un procedimiento formal.

10.6.1 Controles de redes

No existen roles ni responsabilidades
formalmente asignados para las tareas
de fortalecer la seguridad en la red. Se
llevan a cabo labores en base a la
experiencia del personal.

10.6.2 Seguridad en los
servicios de red

No existen roles ni responsabilidades
formalmente asignados para las tareas
de fortalecer la seguridad en la red. Se
llevan a cabo labores en base a la
experiencia del personal.

Administracién  de
informaticos

10.7.1
medios
removibles

Debido a la falta de normatividad no
seran establecidos niveles de
autorizacion para la administracién de
los medios removibles ya que esto
implicaria el desarrollo de politicas, por
lo que se ha menciona que no se
desarrollaran dentro del proyecto.

10.7.2 Disposiciéon de los
medios informaticos

No existen procedimientos para
disponer de equipos de computo
obsoletos, asi como dispositivos de
almacenamiento moviles o extraibles.

10.7.3 Procedimientos de
manejo de la informacion

El tiempo actual dentro del SMDP no
permite desarrollar a tiempo este tipo
de procedimientos, debido a su analisis
de desarrollo y su periodo de
implantacion.
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10. Gestion de Comunicaciones y Operaciones

Control

10.7.4 Seguridad de la

Implementado?

.Sera

Si

No

Justificacion

La documentacién técnica (ejemplo:
archivos de configuraciéon y

Informacién

documentacion del sistema v documentacion relativa al disefio y
desarrollo de sistemas) no esta siendo
resguardada de la manera apropiada.

10.8.1  Procedimientos vy No existen procedimientos para

Politicas de Intercambio de v garantizar un correcto intercambio de

informacidn con otros hospitales.

10.8.2 Acuerdos de
Intercambio de Informacioén

Para el sistema SMDP no existira
acuerdos de intercambio de informaciéon
debido al proceso actual con se esta
llevando a cabo, por lo que este tipo de
acuerdos no serian considerados
dentro de este proyecto.

10.8.3 Seguridad de los
medios de transito

No sera implementado debido a que no
se hizo una adecuada busqueda y/o
integracion de los servicios de
mensajeria correspondientes desde un
inicio, por lo que en este momento ya
no es conveniente la implementacién de
este control.

10.84 Seguridad del
Comercio Electrénico

Actualmente dentro del sistema SMDP
no se lleva acabo ningun tipo de
comercio electrénico por lo que no hace
transacciones de ventas en linea ni
nada relacionado a sistemas de
informacion de negocio, debido a que el
SMDP no es un sistema de venta, por
lo que los controles referentes a esto no
seran involucrados dentro de las
actividades del SMDP.

10.8.5 Sistemas de
Informacién de Negocios

No se cuenta con el tiempo
(personal/recursos) para implementar
este control.

10.9.1 Comercio Electronico

No aplica, dado que no es el giro del
Hostpital.

10.9.2
linea

Transacciones en

El sistema no realiza transacciones de
ventas en linea por lo que este control
gueda descartado para se
implementado dentro del SMDP.

10.9.3 Sistema de
Informacién a disposicion del
Publico

La informacion del SMDP no sera
puesta a disposicién del publico.
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10. Gestion de Comunicaciones y Operaciones

.Sera

Implementado? e
Control Justificacion

Si No
e
Los sistemas estan ejecutando utilerias
del sistema operativo Linux y se valido
10.10.1 Registro de Eventos X gue dichas herramientas ya cumplen
con lo marcado por este punto del
estandar.

Aunque se cuentan con herramientas
para realizar monitoreo de los sistemas,
v no esti establecido un procedimiento

10.10.2 Monitoreo del Uso de

los Sistemas ;
documentado  para realizar las
actividades de supervision.
No se ha habilitado un mecanismo de
10.10.3 Proteccion de los v proteccion para los registros que
Registros de Informacion. brindan los programas de monitoreo de
actividades.

Aunque se estan registrando las
actividades de los wusuarios y las
v actividades propias de los sistemas, no
se esta supervisando la actividad del
personal de TI.

Se estan generando  bitacoras
referentes a fallos en el sistema, sin
10.10.5 Registro de fallas v embargo no existe un procedimiento
para revisar y tomar acciones basados
en dichos registros.

Se identific6 que la sincronizacion de

10.10.4 Registros de
Operador y Administrador

10.10.6 Sincronizacion de

. X relojes esta configurada de manera
relojes
adecuada.
Tabla 31: Aplicabilidad para la clausula 10.
4.5. Fase lll: Ejemplo del desarrollo de los controles de seguridad

seleccionados.

Cabe mencionar que en este punto se han logrado consolidar ya los fundamentos que nos ayudaran a integrar
una estrategia de seguridad efectiva: se cuenta con un andlisis de riesgos que incorpora las necesidades
tecnoldgicas y la vision de la organizacién. A partir de este analisis, se ha establecido ademas un esquema de
ponderacion que nos permitié establecer las prioridades durante la fase siguiente: la seleccion de controles de
seguridad.

Como ya ha sido mencionado, la oferta tecnolégica en materia de seguridad de la informacion crece
rapidamente y en respuesta a las situaciones de riesgo que se presentan en el momento. Asi pues, una de las
tareas mas complicadas para el practicante de la seguridad de la informacion - integrar una propuesta técnico
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normativa con vigencia a corto y mediano plazo — queda reducida a una seleccion basada en un andlisis costo-
beneficio que ademas es posible analizar con el personal directivo y administrativo de la organizacion.

A partir de este punto, siguiendo con el sistema SMDP como escenario de aplicacion, se integrara una breve
resefia, a manera de ejemplo, del desarrollo de controles de seguridad en los rubros tanto normativos como
tecnoldgicos.

Desarrollo de controles ejemplo: “Baseline de Seguridad para servidores
Linux” y “Baseline de Seguridad para dispositivos de comunicaciones”.

Como ya se menciond, la aproximacién de linea base a los problemas de seguridad, nos permite establecer
rapidamente una solucion a riesgos que, de manera puntual, se han identificado como prioritarios. Es
importante recalcar, sin embargo, que esta aproximacioén al problema de seguridad no permite establecer planes
a mas largo plazo.

De tal suerte que mediante esta perspectiva estamos estableciendo un control reactivo, que es valido solamente
en determinado intervalo del tiempo. Si se requiere revisar y actualizar el control de acuerdo con los cambios
en la tecnologia y en las amenazas, se recomienda hacer un andlisis mas profundo e incluir las tareas relativas
al control un ciclo de calidad PDCA que nos permitan establecer un plan de mejora continua.

Dicho lo anterior, procederemos a revisar como se elabora un documento de configuracion minima de seguridad
(que llamaremos baseline) para dispositivos de procesamiento y almacenamiento de seguridad asi como para
dispositivos de comunicaciones.

Para integrar un documento base que especifique las consideraciones minimas de seguridad se requieren
observar las siguientes fases:

1. Como primera actividad, el practicante de seguridad de la informacién se da a la tarea de revisar los
estandares y mejores practicas existentes en la industria y en las comunidades de seguridad de la
informacion.

En este sentido, para la integracién de actividades por area y por dispositivo, se recomienda hacer uso
de los siguientes recursos:

e NIST: El Instituto Nacional de Estandares y Tecnologias (NIST) es una agencia del Departamento
de Comercio de los Estados Unidos, cuya mision es promover la innovaciéon y competitividad
industrial.

La Division de Seguridad en Computo (CSD, por sus siglas en inglés) desarrolla y publica
estandares que apoyan en el establecimiento de requisitos minimos de seguridad para diversos
sistemas.

En el contexto SMDP, se utilizaron estas recomendaciones para generar lineas base de
configuraciéon segura para los dispositivos de comunicaciones, servidores de aplicativos, servidores
Web y bases de datos.

e CERT: Establecido en 1988, el CERT es parte del Instituto en Ingenieria del Software, en la
Universidad Carnegie Mellon. Entre otras actividades, el CERT es responsable de analizar y reducir
las amenazas y vulnerabilidades informaticas, difundir informacion de advertencia sobre las mas
recientes amenazas y coordinar actividades de respuesta a incidentes en computo.

El CERT también cuenta con publicaciones que documentan las mejores practicas para

configuracién y administracion de dispositivos de tecnologia de informacién. Asi, se han tomado
aquellas recomendaciones que son aplicables a los distintos componentes tecnolégicos del SMDP
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2006 como insumos para generar listas de configuraciones minimas seguras.

e SANS: El Instituto SANS es uno de los principales centros de certificacion y entrenamiento para
profesionales de la Seguridad Informética a nivel mundial. Como parte de sus tareas desarrolla,
mantiene y pone a disposicién de la comunidad de Internet documentos que cubren aspectos varios
de la seguridad informatica.

Las recomendaciones que se consideraron pertinentes para el SMDP fueron integradas para la
elaboracién de configuraciones minimas de seguridad para los distintos dispositivos de la
infraestructura tecnoldgica.

De manera adicional, cabe mencionar que los controles de seguridad aplicados al ciclo de vida del
desarrollo del sistema SMDP (planeacion, analisis de requerimientos, disefio, desarrollo y pruebas) se
basaron en COBIT. Dado que la aplicacién de controles de seguridad al ciclo de desarrollo de software
representa un tema muy amplio, no se tocara en el presente trabajo.

A partir de los insumos obtenidos de las distintas fuentes, el practicante debe integrar una lista de
requerimientos de seguridad (checklist) en donde se plasmen las medidas minimas requeridas para
mitigar un riesgo.

Con la lista de requerimientos de seguridad, se procede a entrevistar a los administradores del
componente, para acordar con ellos qué controles aplican para la situacion particular de un dispositivo.

Este es un paso de vital importancia, por que a partir de esta entrevista se integra un muy rudimentario y
acotado andlisis costo-beneficio de la implantacion del control.

Por ejemplo, las mejores practicas de seguridad nos indican que los protocolos utilizados para la
administracion remota de equipos de comunicacién deben ir montados sobre un protocolo que brinde
los servicios de seguridad (OpenSSL, TLS, etc.). Sin embargo, existen situaciones en las que debido al
tipo de licencia adquirida, no es posible bloquear puertos o protocolos.

Finalmente, se procede con la elaboracion del propio documento de configuracion basica de seguridad.
Se debe incluir en el cuerpo de este documento, los detalles de las configuraciones establecidas, asi
como indicar claramente el por qué alguna de ellas no ha podido ser implantada de manera total o tal
como lo solicité el practicante de la seguridad de la informacion.

Para referencia y apoyo durante la dimension en tiempo de este tipo de tareas, se muestran en la tabla 32 los
tiempos estimados para el desarrollo de algunos controles como parte del proyecto de fortalecimiento de
seguridad del SMDP.
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| Creaciondebaselinesdeseguridad ___| ____Tempo |
|Crear baseline para servidores Linux Red Hat AS | 5 dias
|Crear baselines para servidores de bases de datos Oracle | 5 dias
Crear baselines para servidores web | 5 dias
Crear baselines para equipo de comunicaciones (Firewalls, Switches, ‘ 20 dias
Routers, Redes)

|Crear baselines para equipo Windows XP | 10 dias
|Crear baseline para servidor DNS | 5 dias
|Crear baseline para SAN | 5 dias
|Crear baseline para Firewalls (servidores linux) | 5 dias
[Entregables |
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0 dias
e Baselines de equipos de comunicacion 0 dias

| e Baselines de seguridad de los servidores |
| |
| e Baseline de SAN | 0 dias
| |
| |

e Baseline de DNS 0 dias
0 dias

e Baseline de Firewall de host

Tabla 32: Tiempos invertidos para realizar los baseline.

Se muestra a continuacion el proceso de desarrollo de estos controles mediante un par de ejemplos:

Desarrollo de Baseline de Seguridad para Servidores Linux.
1. Revision de estandares y mejores practicas de seguridad.
Para el desarrollo de este documento se consultaron las siguientes referencias:

a) Unix Security Checklist v2.0
http://www.cert.org/tech tips/usc20.html#3.2

b) IT Baseline Protection Manual.

http://www.bsi.bund.de/english/index.html|

¢) Red Hat Enterprise 3: Security Guide.

https://www.redhat.com/docs/manuals/enterprise/RHEL-3-Manual/security-quide/

d) TCP-IP Stack Hardening.

http://www.cromwell-intl.com/SECURITY/security-stack-hardening.html

2. Integracion de la lista de requerimientos de seguridad para servidores Linux (checklist).

Configuracién Implantacion Comentarios y/o Justificacion

Si No

Seguridad Fisica del Servidor

El servidor se debe ubicar en un site con

1 | acceso controlado. v
Contar con UPS (Unninterrumpible Power

2 | supply). v
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Configuracion

Implantacion

Si No

Comentarios y/o Justificacion
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Contar con doble fuente de alimentacion y
cada una conectada a diferente linea.

Identificar con etiqueta o algun otro medio
al servidor.

Conocer la ubicaciéon exacta del equipo
(site, rack, posicién).

Asignar contrasefia al BIOS del servidor.

AN RN RN

Se agregara también contrasefia para el arranque del equipo

Deshabilitar la opcion para bootear desde
CD una vez que el servidor haya sido
instalado.

v

Instalacién d

el Servidor

Contar con un esquema de
particionamiento bien definido de acuerdo
a las necesidades del sistema.

v

Verificar el esquema de particionamiento a utilizar en la SAN.

Contar con particiones independientes
para cada file system.

v

Generar un Kkernel personalizado, no
utilizar el que se instala por default.
Deshabilitar la opcién firewall packet
netlink device para evitar conflictos con
iptables.

Habilitar los moddulos necesarios de
Netfilter (iptables).

Hacer un aseguramiento general de la
implementacién de la pila TCP/IP como:
Deshabilitar la opcién de ip_forwarding.
Deshabilitar la respuesta a paquetes icmp
de broadcast.

Deshabilitar los mensajes de redireccién
de IP (Puede ser modificada la tabla de
ruteo local).

Deshabilitar la opcién de syn_cookies
para evitar ataques de DoS:

Aplicara a todos los servidores con excepcion de los que
tendran Oracle donde se ira el kernel por default de Red Hat,
esto por las cuestiones relativas al soporte de los productos de
Oracle sobre Red Hat.

Proteger el bootloader (grub) mediante el
uso de contrasefa.

<

Evitar dentro de lo posible la instalacion
del servidor X.

<

Aplicara a todos los servidores con excepcion de los que
tendran Oracle.

Actualizar el sistema en su totalidad con
las dltimas actualizaciones de seguridad
(kernel y aplicaciones).

Se definird una fecha previa donde se dejara de actualizar el
sistema para evitar que alguna actualizacion afecte las
aplicaciones. En caso de surgir una vulnerabilidad critica
después de esta fecha se debe instalar previa definicion del
esguema a seguir (Magueta de pruebas, etc).

Descargar los parches de actualizacion
del sitio oficial de Red Hat, asi como
verificar el checksum y las firmas
electrénicas de los paquetes
descargados.

Establecer esquema de cuotas en el
sistema de archivos.

Habilitar el uso del directorio /shadow

AN

Servicios

Identificar qué servicios se estan

ejecutando en el servidor.

Deshabilitar aquellos servicios que no son
necesarios (cups, kudzu, Ipd, etc.).

Utilizar versiones seguras de los servicios
si es que existen (ssh, sftp, https, etc.).

De ser posible ejecutar los servicios con
un usuario diferente a root.

Los servicios deberan estar debidamente

SN NSNS

Se deshabilitaran los banners en todos los servicios excepto
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Configuracion

Implantacion

Si

\[¢]

Comentarios y/o Justificacion

configurados y no mostrar informacién
innecesaria. (el banner no debera mostrar
la versién del software, sistema operativo,
opciones de compilacién,etc).

Oracle gque se dejara por default.

En caso de que el servidor cuente con un
servidor web (Apache), seguir las
recomendaciones baseline relativo a
servidores WEB.

Habilitar el envio de eventos relevantes a
bitacoras. Accesos a servicios,
autenticaciones exitosas y fallidas, alta,
baja y reinicio del servicio, intentos
continuos de conexién, nimero de
conexiones activas, etc.

Deshabilitar, de ser posible, el servicio de
portmap. (Este servicio no se requiere si
no se estd utilizando NIS o NFS).

No se utilizara NFS en ninguno de los servidores.

Habilitar los mecanismos de control de
acceso (iptables, tcpwrappers).

Sincronizar la hora y fecha del equipo con
el servidor NTP del Hospital.

<

Se utilizara el servidor por defecto.

Cuenta de root

Habilitar el uso de contrasefias con MD5

Las caracteristicas de la contrasefia
seran:

. 16 caracteres como minimo

= Emplear al menos un caracter
especial.

= Emplear al menos wuna letra
mayuscula o mindscula.

Ll Cambiar la
mensualmente.

= Contener letras mayusculas y letras
mindsculas
Contener al menos uno de los
siguientes simbolos especiales: !,
@,#%3%, %, &/,(),?, _,\,+"

= Contener al menos un digito (0-9)

= Evitar reciclar la contrasefia

contrasefia

La contrasefia no debe:

= Estar basada en palabras que se
encuentren en el diccionario

= Estar basada en informacion
personal. Esto incluye palabras
tales como nombres de familiares,
nombres de mascotas, nombres de
lugares, fechas de cumpleafios,
nameros de teléfono.

= Estar basada en patrones simples
de letras del teclado, tales como
aaaaa, qwerty, 123321, etc.

] Estar basada en cualquiera de las
anteriores deletreadas hacia atréas.
Por ejemplo: oterces, elcaro, etc.

Aun falta definir la matriz de las personas que tendran la
contrasefia de root y el periodo en que se cambiaran.

Contar con un esquema bien definido de
cambio periédico de contrasefia.

Restringir el comando su a un grupo
especifico de usuarios (P.ej. wheel).

Hacer uso de la utileria sudo para control
de acceso y ejecucion de comandos

SN NS
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Configuracion

Implantacién Comentarios y/o Justificacion
Si \[o}

84

administrativos.

Restringir el acceso directo con la cuenta
de root excepto desde la consola del
servidor.

La ejecucion de comandos cuando se es
root se debe hacer empleando rutas
absolutas.

v

Verificar que los archivos o scripts que
son ejecutados por el cron de root
pertenezcan a él.

v

Autenticacién y usuarios

Saber con exactitud cuantos usuarios
estan dados de alta en el sistema
mediante un documento formal.

v Ya se cuenta con una matriz de usuarios, se debe actualizar y
dejar a punto.

Contar con algun criterio para limitar el
uso de recursos del sistema a los
usuarios; podria ser mediante el uso de
perfiles.

Definir un criterio para la asignacion de
contrasefias a los usuarios se propone el
siguiente:

e  Tener una longitud minima de 8
caracteres

. Contener letras mayusculas y letras
mindsculas

. Contener al menos uno de los
siguientes simbolos especiales: !,
@,#% %, &/,(,),?2, ,\, +"

. Contener al menos un digito (0-9)

La contrasefia no debe:

. Estar basada en palabras que se
encuentren en el diccionario

. Estar basada en informacion
personal. Esto incluye palabras
tales como nombres de familiares,
nombres de mascotas, nhombres de
lugares, fechas de cumpleafios,
nameros de teléfono.

. Estar basada en patrones simples
de letras del teclado, tales como
aaaaa, qwerty, 123321, etc.

. Estar basada en cualquiera de las
anteriores deletreadas hacia atras.
Por ejemplo: oterces, elcaro, etc.

Definir  una estructura de grupos del
sistema con sus respectivos privilegios y
restricciones.

Deshabilitar los esquemas que no
requieren de contrasefia  (borrar
/etc/host.equiv, .rhost, etc).

Emplear SSH para sesiones remotas

<

No permitir el uso de sesiones remotas
sobre canales no cifrados como rlogin,
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Configuracion

rsh, telnet, ftp, etc.

Implantacion

Si

\[¢]

Comentarios y/o Justificacion

Deshabilitar el acceso remoto como root.

Monitoreo

Verificar que el servicio de syslog esté
activado.

Contar con un servidor centralizado y
remoto de bitacoras.

Definir la politica de envio de bitacoras, a qué servidor se
enviaran.

Contar con algin mecanismo automatico
de monitoreo de bitacoras (logwatch,
swatch, etc.).

Se utilizara logwatch en su configuracién basica.

Contar con algin mecanismo de
integridad de archivos del sistema (tipo
tripwire).

Se monitorearan aplicaciones y archivos de configuracion.

Instalar el monitoreo de accouting del
sistema (uso de recursos del sistema).

Una vez instaladas todas las aplicaciones se integrara el
sistema de accounting para verificar consumo de recursos y
performance de los equipos, hasta este momento se valorara
si es posible o no tenerlo habilitado por cuestiones de
desempefio.

Llevar un control y monitoreo de los
trabajos calendarizados (cron, at).

Monitorear todos los servicios instalados
en el servidor.

Se instalara un servidor de monitoreo con Nagios donde se
estaran monitoreando los servicios importantes.

Dentro de lo posible contar con un IDS
tipo snort para detectar eventos de
seguridad.

Se tiene con el uso de un IDS de CISCO, verificar si esto es
posible.

Asignar una direccion IP bien definida

La asignacion de la IP deber ser de
manera estatica.

Configurar firewall de host (iptables) con
politica restrictiva.

AN NN N B AN

Configurar TCP-Wrappers de manera
restrictiva y enviando alertas de intento de
accesos

<

Replicar las reglas de filtrado de paquetes
en iptables y tcp wrappers.

<

Verificar qué servicios de red estan
activos (netstat —na| grep LISTEN).
Validar que sean los correctos y/o
autorizados.

Se estaran monitoreando con Nagios en lugar de con netstat,
se define un periodo de 1 hora para estar monitoreando los
servicios.

Deshabilitar el acceso como root via SSH.

Configurar el banner de acceso en SSH.

© |0 N o

So6lo acceder por el protocolo 2 de SSH.

ANENEN BN

10

En caso de contar con algin sistema de
archivos en red (NFS), habilitar algin
mecanismo de control de acceso a este
recurso. Por ejemplo:

Filtrar el puerto 111 udp y 2049 tcp en el
firewall o router del perimetro para que
s6lo accedan equipos de la red local.
Montar los sistemas de archivos como
solo lectura.

Evitar exportar el sistema de archivos a
todos, usar la opcidon access=host.

No aplica, no se contard con ningln sistema de archivos de
red. Aplicar las reglas de filtrado en equipos de
comunicaciones.

11

Todas las sesiones gréaficas remotas

deberan hacerse utilizando SSH.

No habra sesiones graficas remotas, todas las sesiones
gréficas seran via consola.

12

Deshabilitar el ip_forwarding a nivel
kernel. Se verifica cat
/proc/sys/net/ipv4/ip _forward debe ser 0.
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13

Controlar el acceso via remota usando
SSH mediante usuario@direccion ip

Recuperacion

Definir un esquema de respaldos, y contar
con los procedimientos necesarios.

Falta definir esquema de respaldos, se realizaran en DVD.

Verificar el funcionamiento del esquema
de respaldos. Probar si se puede
recuperar la funcionalidad del sistema con
los respaldos que se realizan.

Se verificara en la prueba y puesta en marcha del DRP.

Se cuenta con el expertise y/o la
documentacién necesaria para reparar el
servidor desde desperfectos fisicos hasta
la puesta en produccién de los servicios.

<

Se verificara en la prueba y puesta en marcha del DRP.

Permi

SOS

Verificar que el umask default de todos los
archivos sea 022.

Revisar que el directorio y archivos bajo
/var/log puedan ser sélo escritos por root

Verificar que el archivo /etc/services/
pertenece a root y sus permisos son 644

Verificar que el archivo /etc/login.defs
pertenece a root y sus permisos son 600

AN RN BN AN

Verificar que el archivo /etc/crontab
pertenece a root y permisos 600. Si es
posible, deshabilitar el uso de cron a
usuarios.

<

Verificar que los permisos de los archivos
/etc/motd y /etc/mtab sean 644

<

Verificar que el archivo /etc/exports
pertenece a root y sus permisos sean
644.

Verificar que los permisos de los archivos
Jvar/run/syslog.pid sean 644

Considerar el deshabilitar el acceso a
lectura a archivos de configuracion del
sistema. Dejar el permiso sélo a root.
(p.ej. /etc/hosts.allow, etc.)

10

Verificar que la imagen del kernel
/boot/vmlinuz pertenece al grupo O, su
duefio es root y sus permisos sean 644.

11

Verificar que los directorios /etc /usr/etc
/bin /usr/bin /sbin /usr/shin /tmp y /var/tmp
pertenecen a root y el sticky-bit se
encuentra s6lo en los directorios /tmp y
/var/tmp

12

Verificar que todos los archivos bajo /dev
sean archivos especiales (de caracter o
blogue).

13

Hacer una revisién de los archivos que
cuentan con SUID y GID, validar que
dichos archivos realmente lo requieren y
eliminar el sticky-bit de aquellos en

los que no sea necesario.

A continuacion los que son necesarios:
/bin/ping

/bin/su

Jusr/bin/at

lusr/bin/chage

lusr/bin/chfn

/usr/bin/chsh

Verificar que estos comandos son los necesarios y no afecta a
ninguna aplicacion.
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Configuracion Implantacién Comentarios y/o Justificacion

Si \[o}
usr/bin/crontab
lusr/bin/gpasswd
usr/bin/newgrp
Jusr/bin/passwd
lusr/shin/postdrop
lusr/sbin/postqueue
/usr/sbin/utempter

pd
S
(7]

X

Deshabilitar NFS si no es necesario No se cuenta con ningin NFS no aplican ninguno de estos
1 controles.

Verificar que en el archivo /etc/exports no
se encuentre ninguna entrada como
2 | “localhost”.

X

Utilizar nombres completos o IP’s bien
definidas e identificadas en el archivo
3 | /etc/exports.

X

Ejecutar showmount —e para verificar que
sistemas de archivos se estan exportando
4 |y verificar que sean los correctos.

X

3. Integracion del baseline.

Baseline:

El sistema operativo Linux ha demostrado ser una opcion viable para sistemas criticos y de alta
disponibilidad siendo utilizado en centros de investigacion reconocidos como la NASA y en un gran
namero de instituciones académicas a nivel mundial. Como cualquier otro sistema operativo, cuenta con
vulnerabilidades que lo hacen susceptible de ataques sin embargo, también puede ser configurado para
ser un sistema estable, seguro y con una gran disponibilidad. En este sentido, se ha logrado que la
distribucion de Linux Red Hat Enterprise que sera la utilizada en los servidores del SMDP, haya
alcanzado el nivel de seguridad EAL3 que establecen los Criterios Comunes.

Las recomendaciones de seguridad que a continuacion se listan estan basadas en estandares
reconocidos internacionalmente como los Criterios Comunes, los estandares de seguridad BS779/ISO
17999, recomendaciones de configuracion emitidas por el CERT, el IT Baseline Protection Manual y
todo esto complementado con la experiencia de los administradores que mantienen los sistemas del
Hospital.

Los aspectos considerados son lo siguientes:

Seguridad Fisica del Servidor.

La seguridad fisica de los servidores es el Ultimo perimetro de seguridad del sistema SMDP, y requiere
contar con condiciones ambientales 6ptimas (temperatura, humedad), suministros de energia
adecuados y mecanismos de control de acceso para su 6ptimo desempefio y funcionamiento; todo esto
con el firme objetivo de prevenir accesos no autorizados, dafios e interferencia en los sites donde se
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ubiquen fisicamente los servidores e informacion tratada por el sistema SMDP.

Instalacion del Servidor.

Se generara un kernel personalizado para el servidor dependiendo de los servicios con que contara a
excepcion de los servidores de bases de datos Oracle en cuyo caso se utilizara el kernel por default de
Red Hat; esto con el fin de evitar que se encuentren habilitadas opciones no necesarias que consuman
recursos o bien que permitan la explotacién de alguna vulnerabilidad.

Se habilitaran los médulos necesarios para las aplicaciones que se ejecutaran, por ejemplo:

= Habilitar todos los médulos de Neffilter.

= Deshabilitar el médulo firewall packet netlink device para evitar conflictos con el firewall
generado por iptables.

= Deshabilitar la opcién ip_forwarding que evita la redireccion de paquetes hacia otros destinos
diferentes al original.

= Deshabilitar la respuesta a paquetes icmp de broadcast lo que evitara que el equipo responda a
una peticién de ping hecha al broadcast de la red en que se encuentra.

= Deshabilitar los mensajes de redireccién de IP, que puede dar la opciéon a modificar la tabla de
ruteo local.

= Deshabilitar la opcién syn_cookies que evita exponer el equipo a ataques de denegacion de
servicio basadas en esta técnica.

El esquema de particionamiento estarda definido de acuerdo con el tipo de aplicaciones que se
ejecutaran en el servidor con el fin de dimensionar el espacio en disco necesario que evite de alguna
manera la saturacién de una particion y mantener la disponibilidad del sistema o bien el desperdicio de
recursos finitos, esto se logra estableciendo limites al uso de espacio en disco mediante cuotas para
evitar el uso ilimitado de recursos del sistema

En cualquier proceso de instalacion y/o actualizacibn de alguna nueva aplicacion o RPM, sera
descargado del sitio oficial de Red Hat https://rhn.redhat.com y siempre se verificara que el cheksum
coincida con el proporcionado por el proveedor del paquete.

En esta etapa, se deshabilitaran servicios que se sabe de entrada no se estaran ejecutando en el
servidor como:

= cups
= kudzu
= |pd
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Servicios

Los servicios son parte esencial de un sistema, son quienes proporcionan la funcionalidad misma al
servidor, como su nombre lo indica es el servicio que se proporciona a través del servidor, por lo que
debemos ocuparnos del control de acceso, la disponibilidad y generacion de bitdcoras de eventos
relevantes que suceden con determinado servicio.

Con la documentacion de los servicios que se estan ejecutando en el servidor y su plena identificacion,
se permite tener un conocimiento a fondo del equipo y asi poder deshabilitar servicios no necesarios
gue pueden ser puertas de entrada hacia nuestro sistema, reduciendo asi, el abanico de posibilidades
de un posible ataque.

El acceso a servicios sera unica y exclusivamente para los equipos de la red del Hospital MedSite, es
decir, ninguna direccién IP que no pertenezca a esta red podra consultar o acceder a alguno de los
servidores que conforman el SMDP.

Lo anterior se complementa con una buena definicién de las reglas de un firewall a nivel de host que
esté basado en una politica restrictiva,”Todo lo que no esté explicitamente permitido esta prohibido“, y
habilitando mecanismos de control de acceso a servicios de red como TCP-Wrappers que permiten, de
alguna manera, tener un segundo nivel de control de acceso dando la posibilidad de alertar al
administrador de posibles accesos no permitidos mediante el envio de un correo electrénico.

Como parte del control de acceso a servicios, se debe habilitar el envio a bitacoras de informacion
relevante como accesos, salidas del sistema, intentos fallidos de conexion y autenticacion, alta, baja y
reinicio del servicio, etc., todo esto para poder hacer a los servicios objetos de monitoreo y auditoria.

Se hara una personalizacion de los banners que muestran los servicios cuando se accede a ellos, esto
para evitar que se muestre informacion innecesaria de software y versiones que estan siendo
ejecutadas que permita la ejecucion de ataques remotos a ciertas versiones de aplicaciones. El banner
a utilizar sera el siguiente:

HOSPITAL MEDSITE

Este es un sistema Privado propiedad del Hospital MedSite.

El acceso a este sistema esta reservado exclusivamente a personal

autorizado por el Hospital MedSite para la realizacion
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de tareas administrativas y de mantenimiento.

Todas las actividades que se realicen durante la sesion seran
registradas y monitoreadas; los intentos de conexién no autorizados
seran motivo de investigacién y remitidos a las autoridades

competentes.

Departamento de Tl

La sincronizacion de todos los equipos en fecha y hora es de vital importancia en el sistema SMDP,
todos los componentes del sistema estaran sincronizados en fecha y hora permitiendo la puesta en
produccion de todos los componentes sincronizados entre si. La sincronizacion debera realizarse con
un servidor de tiempo, en este caso con el servidor por defecto de la red del Hospital MedSite.

Cuenta de root

La cuenta de superusuario en sistemas Linux root es de vital importancia para la administracion y
acceso de recursos del servidor en general, ya que tiene los privilegios suficientes y necesarios para dar
de baja en su totalidad al sistema. Para cumplir con las recomendaciones de seguridad al respecto el
Jefe del Departamento de TI, sera la persona que configure y tenga conocimiento de dicha contrasefia,
también se almacenaran en sobre cerrado y dentro de una caja fuerte, con el objetivo de tenerla
disponible en caso que la persona mencionada anteriormente no se encuentre disponible, sélo personal
autorizado tendra acceso a dicho sobre. Se debera tener un control a detalle de los usuarios que tengan
permiso de ejecutar el comando “su” para convertirse en superusuario asi como algunas buenas
practicas como la ejecucién de comandos utilizando rutas absolutas cuando se es root.

Dentro de las caracteristicas con que debera contar la contrasefia de root se encuentran:

= 16 caracteres como minimo

= Emplear al menos un caracter especial.

= Emplear al menos una letra mayuscula o minascula.
= Cambiar la contrasefia mensualmente.

= Contener letras mayusculas y letras minUsculas

= Contener al menos uno de los siguientes simbolos especiales: !, @, #, $, %, &,/,(,), ?, _,\, +*
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= Contener al menos un digito (0-9)

La contrasefia no debe:

= Estar basada en palabras que se encuentren en el diccionario

= Estar basada en informacién personal. Esto incluye palabras tales como nombres de familiares,
nombres de mascotas, nombres de lugares, fechas de cumpleafios, nimeros de teléfono.

= Estar basada en patrones simples de letras del teclado, tales como aaaaa, qwerty, 123321, etc.

= Estar basada en cualquiera de las anteriores deletreadas hacia atras. Por ejemplo: oterces,
elcaro, etc.

De la mano con un esquema definido de roles y permisos de usuarios y archivos, se configurara
restrictivamente la herramienta sudo, asignando la menor cantidad de privilegios a usuarios para evitar
asi el uso indiscriminado de privilegios en el sistema.

Autenticacion y usuarios

Controles de seguridad a nivel sistema operativo para restringir el acceso a los recursos del sistema
para lograr identificar y verificar la identidad y ubicacion desde donde se esta teniendo acceso a los
recursos; tanto a nivel autenticacion de usuarios como accesos remotos.

Todos los usuarios tendran un UID Unico identificable de uso personal e intransferible y su autenticacién
con el sistema sera a través del uso de contrasefias; ademas, perteneceran a un grupo valido dentro del
sistema y se contara con una matriz de usuarios que defina el rol de usuario y permisos de acceso a
recursos del sistema.

Una vez instaladas todas las aplicaciones, se procedera a la instalacion del sistema de contabilidad del
sistema SAR®. El sistema de accounting permitira identificar qué usuario o procesos esta consumiendo
la mayor cantidad de recursos y por qué.

Monitoreo

El proceso de monitoreo es necesario para asegurar que se esta haciendo uso correcto y realizando las
actividades permitidas sobre los recursos del sistema, se incluird monitoreo de:

=  Acceso al sistema

= Usuario que ingresa

*® SAR. System Accounting Resources. El comando sar produce informes de utilizacién del sistema basado en los datos reunidos por sadc.
Los informes sar, se pueden generar interactivamente o se pueden escribir a un archivo para un analisis mas intensivo. De acuerdo con
la configuracién en Red Hat Enterprise Linux, SAR es ejecutado automaticamente para procesar los archivos reunidos automaticamente
por sadc. Los archivos de informes se escriben a /var/log/sa/ y son hombrados sar<dd>, donde <dd> son las representaciones de dos
digitos de la fecha del dia anterior.
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= Fechay hora del acceso

= Tipo de eventos realizados

= Comandos ejecutados

= Acceso a archivos

= Programas o aplicaciones utilizadas.

= Se tendra un monitoreo detallado de las actividades de la cuenta de administrador
= Inicio y apagado del sistema

= Accesos no autorizados

= Intentos de acceso fallidos

= Calendarizacion de trabajos.

Dentro del proceso de monitoreo se encuentra el envio y andlisis de éstos eventos a bitacoras. Se
tendra también un contenedor central de bitacoras remoto donde en caso de pérdida o alteracion de las
bitacoras en el servidor se cuente con el respaldo en un servidor externo. Ademas, dentro del analisis de
bitacoras, esta el uso de herramientas como logwatch para generar un resumen de todos los eventos
ocurridos en el sistema y que han sido enviados a bitacoras, con el fin de tener un mecanismo de
analisis de informacién mas digerible para su andlisis.

Red

Estas configuraciones estan orientadas al uso seguro de los servicios de red que esté prestando el
servidor y van desde la asignacioén de la direccién IP hasta la configuracion de algunos servicios de red.

La asignacion de la direccion IP sera de manera estética, es decir, no estara dado por un servidor DHCP
lo que provocaria la dependencia de un servicio extra que en este caso por ser un ambiente plenamente
identificado y controlado no es necesario. Como se menciond, la habilitacion de todos los servicios y en
especial aquellos que puedan ser vistos a través de la red, estaran controlados por un firewall de host
gue sblo permitira el acceso a servicios previamente definidos y bien identificados, ademas de contar
con una replicacion de control de acceso a servicios mediante tcp-wrappers donde se definiran las
direcciones IP validas para conectarse o acceder a cierto servicio.

Se harad un monitoreo continuo de aquellos servicios que abren algun puerto. Esto se hard mediante la
configuracién de un servidor con Nagios dedicado a monitorear algunos servicios del sistema SMDP.

También, dado que el acceso remoto al servidor serd Unica y exclusivamente via Secure Shell (ssh), es
necesario asegurar que dichas sesiones sean lo mas seguras posibles. De entrada, haciendo uso de
este servicio, garantizamos un canal seguro de comunicacién, sin embargo; hay que hacer algunas
consideraciones en la configuracién de este servicio como:

=  Deshabilitar el acceso remoto como root al servidor
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= Usar solamente protocolo 2 de SSH
= Definir y habilitar el banner que se mostrara al hacer una conexion via este servicio.

= Controlar mediante la pareja usuario-ip el acceso por secure shell al servidor, con el fin de evitar
gue se acceda al servicio desde algun equipo externo.

En cuanto las sesiones graficas, se ha definido que las sesiones graficas por ningdn motivo seran
remotas asi que no se permitira la exportacion del display y se filtrar4 desde la configuracién del servicio
de ssh, hasta la implementacion de esta restriccion en las reglas del firewall de host.

Recuperacion

Dentro de la seccién de recuperacion se tratan los aspectos relacionados con el esquema de respaldos
gue se utilizara asi como la documentacion y puesta en marcha del plan de recuperacion de desastres
gue debera realizarse para recuperar el servidor en su totalidad.

Permisos

Los permisos en el sistema de archivos de un sistema Linux son parte esencial del control de acceso a
recursos del sistema, una buena gestion de los roles y permisos de usuarios blindara todos y cada uno
de los controles antes mencionados. En particular, se debera tener cuidado con aquellos archivos que
dentro de sus permisos tengan habilitado el sticky bit que permite la ejecucion de dicho archivo con
privilegios administrativos entre los archivos que deben tener habilitado el sticky bit se encuentran:

= /bin/ping

= /bin/su

= Jusr/bin/at

= Jusr/bin/chage

= Jusr/bin/chfn

= Jusr/bin/chsh

= Jusr/bin/crontab

= Jusr/bin/gpasswd
= Jusr/bin/newgrp

= Jusr/bin/passwd

= Jusr/sbin/postdrop
= Jusr/shin/postqueue

= Jusr/shin/utempter
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Existen directorios que tienen ya definidos una serie de permisos y duefios y que por ningdn motivo
deben variar, para tener control sobre esto, se hara uso de la herramienta de control de integridad de
archivos tripwire y estara funcionando en especifico sobre archivos de configuracién tanto del sistema
como de aplicaciones y archivos binarios que una vez terminada la etapa de pruebas no deberan tener
variaciones de permisos, duefio, tamafio o contenido durante todo el ciclo de vida del sistema.

También se protegeran archivos que puedan mostrar informacion sobre la configuracion de los
sistemas, este tipo de archivos solo perteneceran, seran leidos y seran modificables por el usuario root.

Desarrollo de Baseline de Seguridad para Equipos de Comunicacion.
1. Revision de estandares y mejores practicas de seguridad.
a) Documento CERT

Deploying Firewalls

http://www.cert.org/security-improvement/modules/m08.html

b) Fundamentos de Seguridad de Redes.
CiscoPress.

Traduccion: José Manuel Diaz.

¢) Documento desarrollado por DISA (Defense Information Systems Agency) y por el DoD
(Department of Defense of United States of America)
Network Infrastructure
Security Technical Implementation Guide
Version 6, Release 3
5 Julio 2005.
http://csrc.nist.gov/pcig/STIGs/network-stig-v6r3.pdf

2. Integracion de la lista de requerimientos de seguridad para dispositivos de comunicaciones (checklist).

ID Configuracion Implantacion ‘Observaciones.

S| NO ‘

Documentacion de la Red.
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Generar y mantener un diagrama
actualizado de la red, que incluya todos | v
los enlaces externos e internos, subredes,
1 y todo el equipo de red.

Se generaran diagramas para la red del Hostpital MedSite y se
incluiran direcciones IPs y MACs de todos los equipos.

Conexiones Externas.

Asegurar que todas las conexiones
externas estén validadas y aprobadas|
2 antes de la conexion.

Bloquear o desconectar conexiones que | v
3 sean inapropiadas.

Conexiones que puedan ser usadas como puertas traseras.

Asegurarse que no existen conexiones | v
4 gue puedan servir de puertas traseras.

Se revisaran y depuraran cuentas de MODEM, y se asegurara
que cuenten con contrasefias seguras.

Direccionamiento IP.

Asegurarse que todas las direcciones
usadas en la infraestructura son

direcciones autorizadas y han sido \
5 registradas y asignadas.
NAT.
Asegurarse que las direcciones IP de la Se considerara la utilizacion de NAT en la red
LAN no son reveladas al publico| v
6 implementando NAT en el firewall o router.
Monitoreo.
Asegurarse de implementar mecanismos Se analizard cuales son los requerimientos necesarios para
de analisis de rendimiento de los equipos que un equipo pueda monitorear todo el trafico y equipos de
y enlaces de la red de MedSite red de MedSite (oficinas centrales y clinicas regionales).
Definir qué es lo que se va a monitorear y con qué software.
4 Analizar opciones de monitoreo como nagios, cricket, mrtg,
7 netflow, etc.
QoS.
Implementar QoS  para asegurar un
ancho de banda a las aplicaciones del 4
8 |smDP.
IDS.
Se implementaran NIDS gue nos
permitan identificar en tiempo real
cualquier intento de intrusion. v

3. Integracion del baseline.

Antecedentes:

Uno de los retos de cualquier red es cédmo mitigar los ataques. Desarrollando estrategias de seguridad
para piezas criticas de la infraestructura de la red es uno de los mecanismos a través de los cuales se
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puede lograr dicho reto.

Cualquier infraestructura de red o comunicacion debe mantener seguros, disponibles y confiables los
datos de los usuarios.

Objetivo:

Ayudar a conocer los minimos requerimientos estandares, controles y opciones de configuracién que
deben implementarse para asegurar la operacion de la red.

Alcance:

La informacion que se presenta aqui ayudara para controlar el acceso, resistir ataques, protegerse de
otras redes y proteger la integridad y confidencialidad del trafico de la red.

Siguiendo las recomendaciones en este baseline no garantiza un entorno seguro o que el
administrador va prevenir todas las intrusiones. Sin embargo, el administrador puede alcanzar una
seguridad razonable estableciendo buenas politicas de seguridad, manteniéndose actualizado sobre
los dltimos desarrollos de las comunidades de hackers y de seguridad, y manteniendo y monitoreando
todos los sistemas.

El caracter de este documento es obligatorio, lo cual quiere decir que se debera cumplir cabalmente
con lo especificado a continuacion.

Baseline:

Infraestructura de Red

Sin documentacion exacta y actualizada, cualquier cambio en la infraestructura de red puede afectar la
integridad de la red. Para ayudar a la administracién, auditoria, y seguridad de la red, se haran
diagramas y mapas topoldgicos de red. Los mapas topolégicos mostraran el esquema general de la
infraestructura de red y donde los dispositivos de red estaran fisicamente localizados. También
mostraran la relacion entre los dispositivos interconectados que nos ayudara a identificar donde podria
haber un posible ataque.

Conexiones Externas

Las conexiones a redes externas son una de las areas mas complejas de disefio, implementacion y
administracion de la red. Una red externa es conectada a la red interna a través de conexiones
externas que pueden incluir circuitos dedicados, dial-on-demand Integrated Services Digital Network
(ISDN), etc.
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Sin importar la tecnologia usada, cada conexion externa a la red interna sera asegurada para no
introducir ningun riesgo a la red. Cada site tendra politicas de seguridad que filtren trafico de dichas
conexiones.

Es por ello que se implementaran las siguientes medidas:

e Asegurar que todas las conexiones externas estén validadas y aprobadas antes de la
conexion.

e Bloquear o desconectar conexiones que sean inapropiadas.

NAT

En una red segura, es importante que sus direcciones IP internas permanezcan ocultas al exterior, de
forma que ningun atacante potencial puede obtener informacidon referente a la topologia de la red y su
disefio.

NAT puede ocultar estas direcciones, lo que dificulta que esos atacantes obtengan informacion
importante sobre la red y la utilicen para explotar sus vulnerabilidades. Por tal motivo se implementara
NAT en la red perimetral.

Deteccién de Intrusos

Como intrusion se entiende la realizacion de un acto no autorizado, como puede ser el acceso a un
sistema, la ejecucién de programas no autorizados o el ataque a una red informatica.

La deteccion de intrusos es un area aplicada de la seguridad informatica encargada de informar
eventos que puedan tener lugar en un sistema informatico y puedan ser considerados como parte de
un intento de intrusion.

Tipos de Detectores de Intrusos

IDS. (Host). Capturan alertas ocurridas en el host local donde estan instalados.

NIDS. (Network Intrusion Detection System). Detectan alertas analizando (mediante un sniffer) el
trafico que pasa por su tarjeta de red. Si son colocados en lugares estratégicos (firewalls, gateways,
etc.) detectan ataques producidos a cualquiera de los hosts de nuestra red.
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DIDS (Distributed Intrusion Detection System). Son NIDS donde los sensores estan distribuidos en
diferentes puntos de la red.

Por tal motivo:

Se implementaran NIDS que nos permitan identificar en tiempo real cualquier intento de intrusién.

QoS

Los ultimos afios han sido testigos del rapido crecimiento del trafico de redes informaticas. Los
administradores agregan continuamente nuevos recursos para tratar de responder al ritmo de la
creciente demanda. Incluso los clientes de redes no estan, a menudo, satisfechos con el rendimiento
de la red. El uso creciente de un nuevo tipo de aplicaciones multimedia avidas de recursos va a
agudizar esta situacion. Los mecanismos de QoS (Calidad del Servicio, por sus siglas en inglés)
proporcionan un conjunto de herramientas que el administrador de redes puede utilizar para
administrar el uso de recursos de red de una forma controlada y eficaz. Como resultado, se obtendra
un servicio mejor a las aplicaciones y a usuarios de misiones criticas, al mismo tiempo que se va
frenando el ritmo al que es necesario aumentar la capacidad.

Con el fin de poder garantizar un ancho de banda a las aplicaciones criticas que estaran corriendo
para el sistema del SMDP se implementara QoS.

Desarrollo de control ejemplo: “Procedimiento para Control de Cambios”.

Desde la perspectiva de la organizacién, la empresa o institucion tiene formulados objetivos muy claros. Para
alcanzar dichos objetivos, se requiere que los procesos de negocio tengan lugar en tiempo y forma. A su vez,
los procesos requieren como insumo principal a la informacién. De esta manera, las organizaciones se hace
cada dia mas dependientes de una fuente de informacion que funcione correcta y eficientemente. En otras
palabras, las organizaciones son cada dia mas dependientes de la Tecnologias de la Informacién que funcionen
con la calidad requerida para apoyar al negocio a cumplir con sus objetivos.

En este contexto, la sequridad de la informacién no es una meta por si misma, sino que forma parte de un
sistema mas amplio que tienen por misién alcanzar los objetivos del negocio.

Hemos encontrado en repetidas ocasiones, que los controles considerados (ya no digamos implantados) por los
practicantes de la seguridad de la informacion solamente estan enfocados al aspecto tecnolégico de la misma.
Estamos convencidos de que esto es un graso error.

No se requiere proteger un activo de hardware (un servidor, por ejemplo) si no la informacion que posibilita los
procesos que el negocio u organizacién requieren ejecutar para subsistir.

Desde este punto de vista, las buenas practicas manejan como punto de partida la correcta organizacion de la
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seguridad de la informacidn, es decir: responsabilidades, derechos y deberes deben ser especificados
claramente para reducir los niveles de abstracciéon durante la implantacion de una estrategia de proteccion.

En este sentido, los siguientes puntos son cruciales para lograr este cometido:
e Politicas y/o codigos de conducta (nos dicen qué objetivos estamos persiguiendo)
e Procesos (nos dicen qué tenemos que hacer para alcanzar esos objetivos)
e Procedimientos (nos dice quién hace qué y cuando)
e Instrucciones de trabajo (nos dicen cémo hacer cada actividad)

Para el caso practico que estamos tratando, a continuacién se presentara un procedimiento de seguridad, en el
que tratamos de ejemplificar la importancia de contar con un documento que detalle los roles y las
responsabilidades, el flujo de informacién durante el desarrollo de las actividades, asi como el momento en el
gue se deben realizar.

Conviene dejarlo claro de una vez: nuestra postura es que una aproximacion a un problema de seguridad de la
informacién que no considere procesos y procedimientos, es una aproximacion trunca. Y el brindar un falso
sentido de seguridad a partir de un plan incompleto, beneficia solamente a los atacantes en potencia.

Recomendaciones para el desarrollo de los procedimientos.

Para el desarrollo de los procedimientos, se requiere invariablemente que el practicante de la seguridad se
involucre en la cotidianidad de las operaciones del negocio en todas sus facetas. A partir de técnicas de
extraccion de informacién (entrevistas personales, encuestas, cuestionarios via Web) debe ser capaz de
desarrollar una visién general que permita identificar el proceso del negocio y el flujo de informacion dentro del
mismo.

Igualmente, es primordial para el éxito de los procedimientos que el practicante de seguridad asuma en una
primera iteracion la responsabilidad (actualizaciones, revision, supervision) del documento. De esta manera, las
areas involucradas no tendran la percepcion de que se les estan asignando tareas adicionales. En nuestra
experiencia, una vez que se han desarrollado un par de procedimientos, es posible comenzar a delegar la
responsabilidad de los mismos a las areas que lo ejecutan, de acuerdo con las mejores practicas.

Con esta recomendacion como Ultimo punto, procedemos a mostrar un diagrama de flujo de informacién en el
contexto de control de cambios de configuraciones para dispositivos de red; ver ilustraciones 16, 17 y 18.

99



Metodologia para establecer un plan de seguridad de la informacion

CONTROL DE CAMBIOS PARA MEDSITE.

‘ AREA USUARIA

INICIO

Llenar solicitud de cambios

requeridos

Enviar la solicitud via correo

electrénico al Departamento
de Seguridad

Recibir solicitud de cambios
requeridos via cliente de
correo electrénico

Simbologia

@ Inicio / Fin

100

Realizar evaluacion en
materia de operacién, tiempo
y factibilidad técnica del
cambio solicitado

;Esfactible e
cambio?

NO

Complementar la seccion de
observaciones de la solicitud
y notificar via correo al drea
usuaria.

DEPARTAMENTO DE SEGURIDAD

Autorizar el cambio
requerido.

Enviar notificacion y la
solicitud de cambios al Jefe
del Departamento de
Operacién de Red

Conector siguiente Conector misma
pagina

pagina

Ref. / Pertenece &: Departamento de Seguridad / MEDSITE

llustracién 16 Diagrama de flujo de informacion (1/3)

13)



Un caso practico

CONTROL DE CAMBIOS PARA MEDSITE.

‘ JEFE DEL DEPARTAMENTO DE OPERACION DE

Recibir autorizacion via

programar.

¢ El cambio es
Rutinario / No
Rutinario 0
Emergente?

Emergente

Solicitar autorizacion
inmediata a nivel Direccion
del Cambio

Autorizar de manera
oportuna el cambio
emergente.

Simbologia

C) Inicio / Fin

cliente de correo electronico
y revisar el tipo de cambio a

@ Proceso

RED ADMINISTRADOR DE RED AREA USUARIA

Verfficar que el cambio
solicitado trabaje conforme a
lo esperado

Rutinario /

No Rufirario Realizar el cambio requerido

Notificar via correo cliente de
correo electronico al érea
usuaria.

Notificar via cliente de correo
al DOR y DSe

Aceptar &l cambio requerido
y notificar via correo al DOR
yDSe.

Ejecutar de inmediato el
cambio en produccién.

Realizar un Roll-Back a la
version anterior

oy

Conegtor misma
pagina

Conector siguiente

2 Conector de flujos
pagina

B 0

Ref. / Pertenece a: Departamento de Seguridad / MEDSITE 2(3)

llustracién 17 Diagrama de flujo de informacion (2/3)
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CONTROL DE CAMBIOS PARA MEDSITE.

ADMINISTRADOR DE RED DEPARTAMENTO DE SEGURIDAD

Guardar el cambio realizado
en la configuracién en el
repositorio de Subversion

Actualizar e imprimir la
solicitud de cambios
requeridos

Solicitar firma de autorizacion
al Jefe del DOR, DSe y al
solicitante

Archivar en una carpeta la

solicitud de cambios
requeridos

Simbologia

C) Inicio / Fin C) Proceso —{% Coneagrsxguwente @ Coneqormlsma Conector de fiujos
pagina pagina

Ref. / Pertenece a; Departamento de Seguridad / MEDSITE

llustracién 18 Diagrama de flujo de informacién (3/3)
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Una vez detectado el flujo de informacidn, se requiere corroborar quién es el responsable de cada actividad, asi
como cual es el alcance de sus tareas y en qué orden se ejecutan. Una vez finalizado este reconocimiento, se
puede proceder con la documentacion exhaustiva y detallada del flujo de informacion:

Act: 010 SOLICITUD DE CAMBIOS

Paso Tarea Responsable Formatos / Sistema

01 Llenar el formato de Solicitud de Cambios Requeridos Area usuaria Solicitud de Cambios Requeridos

02 Solicitar el cambio al departamento de Operacién de | Area usuaria Solicitud de Cambios Requeridos /
Redes via Cliente de correo anexando la Solicitud de Cliente de correo
Cambios Requeridos.

Act: 020 RECEPCION DE SOLICITUD CAMBIOS

Paso Tarea Responsable Formatos / Sistema

01 Recibir la Solicitud de Cambios Requeridos por parte del | Administrador de | Solicitud de Cambios Requeridos /
area usuaria via Cliente de correo. Red Cliente de correo

02 Realizar una evaluacion técnica del cambio solicitado, si | Administrador  de | Solicitud de Cambios Requeridos /
es factible enviar la solicitud de Cambios requeridos al | Red Cliente de corre

Jefe de Departamento de Operacion de Redes y Jefe de
Departamento de Seguridad via Cliente de correo.

03 De lo contrario notificar al area usuaria completando la | Administrador  de | Solicitud de Cambios Requeridos /
secciéon de Observaciones del formato enviandolo via | Red Cliente de correo
Cliente de correo y dirigirse al Paso 04 de la Act: 070.

Act: 030 AUTORIZACION DEL CAMBIO REQUERIDO

Paso Tarea Responsable Formatos / Sistema
01 Recibir la solicitud de Cambios Requeridos por parte del | Jefe de | Solicitud de Cambios Requeridos /
Administrador de Red Departamento de | Cliente de correo
Operacion de

Redes y Jefe de
Departamento de

Seguridad
02 Revisar el cambio requerido en materia de impacto a la | Jefe de
operacion, tiempo y factibilidad técnica. Departamento de
Operacion de

Redes y Jefe de
Departamento de

Seguridad
03 Si no es factible el cambio requerido pasar al paso 03 de | Jefe de
la Act: 020. Departamento de
Operacion de

Redes y Jefe de
Departamento de
Seguridad

04 De ser factible el cambio requerido autorizar el cambio. Jefe de
Departamento  de
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Operacion de
Redes y Jefe de
Departamento de
Seguridad
05 Notificar via Cliente de correo, la autorizaciéon para el | Jefe de | Solicitud de Cambios Requeridos /
control de cambios requerido al Administrador de Red. Departamento de | Cliente de correo
Operacion de
Redes y Jefe de
Departamento de
Seguridad
Act: 040 PROGRAMACION DEL CAMBIO REQUERIDO
Paso Tarea Responsable Formatos / Sistema
01 Recibir la autorizacién del cambio requerido via Cliente de | Administrador  de | Solicitud de Cambios Requeridos /
correo por parte del Jefe de Departamento de Operacion | Red Cliente de correo
de Redes y Jefe de Departamento de Seguridad.
02 Revisar el tipo de cambio requerido: Rutinario, No- | Administrador de
Rutinario o Emergente. Red
03 Si el cambio es Rutinario o No-Rutinario se programara el | Administrador  de
cambio llenandose el campo de observaciones en el | Red
formato establecido y dirigirse al paso 01 de la Act: 050.
04 De lo contrario el cambio es emergente y solicitar la | Administrador  de
autorizacion inmediata del cambio requerido al Jefe de | Red
Departamento de Operacion de Redes.
05 Solicitar autorizaciébn de manera inmediata a nivel | Jefe de
Direccion. Departamento  de
Operacion de
Redes
06 Autorizar de manera oportuna el cambio emergente al | Jefe de
Administrador de Red. Departamento  de
Operacion de
Redes
07 Ejecutar de inmediato en el ambiente de Produccién y | Administrador  de
dirigirse al paso 01 de la Act: 070. Red
Act: 050 EJECUCION DEL CAMBIO REQUERIDO
Paso Tarea Responsable Formatos / Sistema
01 Realizar el cambio requerido. Administrador  de

Red
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Act: 060 ACEPTACION DEL CAMBIO REQUERIDO

Paso Tarea Responsable Formatos / Sistema

01 Verificar que el cambio solicitado se vea reflejado y | Area Usuaria vy
trabaje conforme a lo esperado. Administrador  de

Red

02 De no ser el resultado esperado notificar via Cliente de | Area Usuaria Cliente de correo
correo al departamento de Operacién de Redes y realizar
un Roll-Back a la versién anterior de configuracion

03 De lo contrario notificar al departamento de Operacion de | Area Usuaria Cliente de correo
Redes y al departamento de Seguridad que el cambio es
aceptado.

Act: 070 LIBERACION DEL CAMBIO REQUERIDO

Paso Tarea Responsable Formatos / Sistema

01 Guardar el cambio realizado en el script o en la | Administrador de | control-de-cambios (Guia de
configuracion en la herramienta “Subversion” utilizando la | Red Subversion) / Subversion
guia de subversion.

02 Actualizar e imprimir el formato de Solicitud de Cambios | Administrador  de | Solicitud de Cambios Requeridos
Requeridos. Red

03 Solicitar firma de autorizacion al Jefe de Departamento de | Administrador  de | Solicitud de Cambios Requeridos
Operacion de Redes, Jefe de Departamento de Seguridad | Red
y al Solicitante.

04 Archivar en una carpeta la solicitud autorizada de | Administrador de | Solicitud de Cambios Requeridos
Cambios Requeridos. Red

05 Finalizar Procedimiento. Administrador ~ de | Solicitud de Cambios Requeridos

Red
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4.6. Conclusiones.

Siguiendo la metodologia propuesta, durante el analisis de la informacién fueron identificados y seleccionados

los controles de seguridad para llevar a cabo su implantacién dentro del SMDP.

Los dominios o clausulas del ISO/IEC 17799:2005 que se ejemplificaron son mostrados en la “Tabla General de

Resultados” (tabla 33) a continuacion:

ID Dominio 1SO Controles
Implementados
A.5 | Politica de Seguridad 0
A.7 | Administracion de Activos 1
Administracién de
A.10 | Comunicaciones y 20

Operaciones
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Clausula ISO

A.5. Politica de Seguridad

Objetivo

Proveer soporte y direccion de seguridad de informacién a la alta gerencia con base a los requerimientos de la
organizacion, leyes y regulaciones relevantes.

Total de Controles = 2

Controles Controles NO
Implementados Implementados
0 2

Tabla 34 Cumplimiento clausula 5

Politica de Seguridad

2
15/
1,
0.5+ &
0 ‘
Controles Irplerrentados
Dominio V

llustracién19. Cumplimiento clausula 5

Fortalezas de la implementacion de los controles y Mejores Préacticas

e Establecimiento de un marco normativo de referencia asociados con los objetivos del hospital MedSite
en materia de seguridad de la informacion.

o Entendimiento de los aspectos generales de seguridad por parte de los usuarios.
e Elevacion de la cultura de seguridad dentro de los usuarios de MedSite.

¢ Cumplimiento de los controles de seguridad implementados.
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e |dentificacion de responsables en la implementacion de seguridad en diferentes areas.

Posibles Riesgos

¢ Mal uso de los activos de TI.

e No cumplimiento con los controles y recomendaciones de seguridad.

e Posibles errores por parte de los usuarios.

e Configuraciones vulnerables en los equipos de la infraestructura tecnolégica.

e Malas préacticas administrativas de seguridad.
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Clausula ISO

A.7. Administraciéon de
Activos

Objetivo

Lograr y mantener la adecuada proteccién sobre los activos de Tl de la organizacién, definiendo los niveles de
proteccion adecuados para el manejo de la informacion.

Total de Controles =5

Controles Controles NO
Implementados Implementados
1 4

Tabla 35 Cumplimiento clausula 7

Administracién de Activos

- i

oRrN®LAO

o e
Controles | Irplerrentados |
Dominio VII

lustracidon 20 Cumplimiento clausula 7

Fortalezas de la implementacion de los controles y Mejores Practicas

e Identificacién de los todos los activos de Tl con base a un inventario definido.
e Establecimiento del duefio de los activos de TI.
e Establecimiento adecuado de los niveles de proteccion de los activos de TI.

o Implementacion de politicas y/o guias para el adecuado uso de los recursos de Tl por parte de los
usuarios.

e Realizacién de la clasificacion de la informacién con base en su criticidad.

¢ Identificacion adecuada de la informacion a utilizar mediante su adecuado etiquetado y rotulado segin
sea el tipo de clasificacion dada.
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Posibles Riesgos

110

Inadecuado uso de los equipos de procesamiento de informacion.
Acceso a la informacién sensible por personal no autorizado.

Mal uso de la informacion.

Niveles y/o privilegios de acceso otorgados de manera erronea.

Extravio de informacion.
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Clausula ISO

A.10. Administracion de
Comunicaciones y
Operaciones

Objetivo

Proteger las actividades de procesamiento de informacién de manera correcta, implementando niveles
adecuados de proteccion a la informacion y a la infraestructura de redes para prevenir el acceso no autorizado,
mal uso o destruccién de los activo s de Tl por personal no autorizado, asi como minimizar las fallas en los
sistemas y detectar actividades no autorizadas en los equipos de cémputo.

Total de Controles = 32
Controles Controles NO '
Implementados Implementados
20 12
Tabla 36 Cumplimiento clausula 10

Administracion de Comunicaciones y Operaciones

40 =2
(/] e
20,
10/ /
0
Controles Inplenentados
Dominio X

lHustracion 21 Cumplimiento clausula 10

Fortalezas de la implementacién de los controles y Mejores Préacticas

e Establecimiento e implementacion de procedimientos operativos.
e Aprobacion del sistema.

e Adecuada definicion de los ambientes de pruebas.

e Limitacion de acceso al sistema.

e Establecimiento de Acuerdos de Niveles de Servicio (SLA) con proveedores.
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Implementacion de controles contra software malicioso.

Ejecucion adecuada de los respaldos de informacién.

Establecimiento e implementacion de controles de redes.
Establecimiento de la Seguridad en las redes.

Implementacién de mecanismos de seguridad (IDS, Firewall, etc.).
Implementacién de controles de autenticacion y cifrado de los servicios de red.
Implementacion de baselines sobre los equipos de cémputo y servidores.
Adecuada configuracién de los equipos de coémputo y servidores.
Generacion de registros de auditoria.

Implementacion de Listas de Control de Accesos “ACL".

Monitoreo del uso de las instalaciones de procesamiento de informacion.

Proteccion de los registros de informacion.

Posibles Riesgos

112

No acatamiento de las reglas por parte de los usuarios.
Acceso no autorizado a las instalaciones de area y entrega por personal no autorizado.
Control de los medios informéticos no establecido adecuadamente.

Perdida de informacién y/o equipo en transito.
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Conclusiones Generales “No estudio por saber mas,

sino por ignorar menos.”

Sor Juana Inés de la Cruz.

En nuestra época como estudiantes universitarios y como personas interesadas desde entonces en la disciplina
de la seguridad de la informacién, se nos presentd un primer reto importante: ¢a qué fuentes acudir para
comenzar el aprendizaje en este apasionante tema?

Entonces era necesario asistir a primera hora a la biblioteca de la Facultad de Ciencias para encontrar
disponible la unica copia de Applied Cryptography 1st. Ed., o para leer sobre la implantacién de controles y
mecanismos>® en sistemas operativos “arcanos” (léase UNIX-HP) y con una muy pronunciada curva de
aprendizaje.”’

Otra de las fuentes de consulta - mucho mas llamativa y excitante - era constituida por los e-zines (revistas
digitales en linea) desarrollados por los autodenominados hackers. Pasamos muchas horas explorando los
excelentes articulos escritos por alephOne y fyodor en sitios como www.phrack.org o0 www.2600.com.

El dia de hoy, mas de una década después, encontramos que el problema de informacion en relacion a la
seguridad se presenta nuevamente pero en un sentido completamente opuesto.

Existe un abundante flujo de informacidn que parece provenir de todos lados: los propios gigantes de la
industria de la seguridad (Symantec, Websense, Computer Associated, etc.), grandes fabricantes de software,
medios especializados, revistas orientadas a administradores de negocio, memorias de congresos matematicos
y asi por el estilo, en una sucesién que parece ser interminable. Por otra parte, se esta presentando en estos
momentos un parte aguas en tecnologia, que apunta por un lado a la convergencia de servicios de
telecomunicaciones y apunta a la virtualizacién de dispositivos que hasta ahora estdbamos acostumbrados a
tener de manera fisica dentro de los centros de computo.

Esta es la situacion actual de la industria de la Tecnologia de Informacién, y henos aqui: practicantes de la
seguridad de la informacion armados con un pensamiento estructurado, orientado a “sistemas lineales, de
parametros concentrados e invariantes en el tiempo” que nos fue moldeado durante los afios de aprendizaje en
la Facultad de Ingenieria.

No es de extrafiar, bajo esta Optica, que estén en auge las certificaciones de ésta o aquella tecnologia, que
permiten a las personas “integrarse a la industria” de manera “Optima”, presentando “resultados inmediatos” y
brindando un maximo “retorno de la inversion” a la feliz organizacion que tuvo a bien contratarlos.

iQue impertinencia!

Porque hemos tenido la inmensa fortuna de estar presentes durante las fases de planeacion, implantacién de
estrategias y solucion de problemas de grandes magnitudes; presentes en situaciones de presién y encarando
factores que van mucho mas alla de la mera propuesta técnica para su solucién, podemos decir que es
justamente lo contrario.

Ante los grandes retos, no conocemos al dia de hoy una técnica méas efectiva que esperar a que los seguidores
de la tecnologia en boga agoten sus argumentos y se ahoguen en las limitaciones propias de su formacion,
para proceder con lo que sabemos hacer y regresar a lo basico: plantear un esquema del modelo OSI en la
pizarra de la sala de juntas y comenzar, paso a paso, a definir cual es el alcance del problema, cuéles son los

56 Satan era la herramienta de moda
57 Se tenia la ventaja, eso si, que la sala UNIX de UNICA en el edificio principal de Ingenieria todavia estaba més o
menos vacia.
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factores que intervienen y cuéles merecen ser tomados en cuenta.

Se trata, pues, de la capacidad de modelar y abstraer configuraciones fisicas complejas para proceder con la
aplicacion de una aproximacion estructurada, disciplinada y basada en consideraciones técnicas sélidas. No
gueriamos empezar esta parte final, que abre también una etapa en nuestra vida como profesionales, sin
mencionar que estamos convencidos de que la educaciéon que hemos recibido nos ha permitido desarrollar esta
capacidad. Por ello, estaremos siempre en deuda con la Facultad.

A lo largo del trabajo, se integr6é un marco de referencia que posibilita la consolidacion, integracién y ejecucion
exitosa de un plan de aseguramiento de la informacién para una organizacion. Dicho marco, garantizara que la
solucion que se conforme esté orientada por los objetivos de la organizacion y alineado a los estandares
mundiales y buenas précticas existentes.

En el mismo sentido, se presentaron los formatos consolidados para la elaboracion de normatividad en materia
de seguridad de la informacién en los rubros de analisis de riesgos y creacion de procedimientos de seguridad,
incluyendo el desarrollo de algunos controles de seguridad que involucren los dispositivos tecnolégicos de
transmision, almacenamiento y procesamiento de la informacion.

Durante el primer capitulo de este trabajo se abordé la perspectiva de seguridad de la informacion desde una
Optica histdrica, aludiendo a los retos de magnitud mayor que quedan representados por los conflictos bélicos.

Esperamos que esta perspectiva presente al lector una renovada dimension de los alcances y la importancia de
esta disciplina: no se trata ya sé6lo de impedir que un usuario tenga acceso a los archivos personales de un
tercero, cuando hablamos de seguridad de la informacion estamos hablando ya de guerra cibernética, de
terrorismo cibernético y del derecho de la privacidad que tenemos todos como ciudadanos y que dia a dia se ha
ido mermando ante el nuevo Leviatan tecnoloégico.

¢Estamos preparados para afrontar el reto de mantener segura nuestra informacion? ¢Como individuos?
¢,Como sociedad? ¢ Como pais?

Si parece que el punto que expresamos es exagerado, basta considerar que Internet ha venido a revolucionar
no sélo las tecnologias de informacion, sino paradigmas sociales, culturales y politicos que nos rigieron hasta
finales del siglo pasado.

Ante un reto de esta magnitud, se hace necesaria la consolidacién de un grupo minimo de parametros de
disefio que nos permitan realizar el modelado del problema, trascendiendo modas y tecnologias. Encontramos y
sefialamos en el primer capitulo que las dimensiones basicas a considerar al atacar un problema son tres:

® La oportuna identificacién de los activos de informacién.
® El pronto reconocimiento de las principales amenazas que los asechan.
® FElimpacto en caso de ocurrir algin evento indeseable.

Atribuir el reconocimiento de estos puntos basicos a la disciplina de la seguridad de la informacion seria pecar
de arrogancia. Desde muchos afios atras, la industria del manejo de riesgos (Iéase aseguradoras) conocen y
administran este tipo de factores.

Es muy importante comentar aqui que, ante la velocidad a la que se presentan los cambios, se requiere que
hagamos un alto y veamos lo que se esta haciendo en otras areas del conocimiento: ¢ Puede servirme lo que se
esta haciendo en el campo de la virologia?, ¢tiene alguna utilidad revisar lo que se ha hecho en los centros de
prevencion de epidemias?, ¢ vale la pena revisar las técnicas para administracion de portafolios?

La propuesta que hacemos es: utilicemos el conjunto de técnicas y conocimientos que ya han evolucionado en
otras areas y utilicémoslas en nuestro campo.

Acorde con el comentario inicial de estas conclusiones, en el segundo capitulo del presente trabajo se plante6
la estructuracién de una aproximacion al problema de la seguridad de la informacién que intenta incorporar las
principales caracteristicas y ventajas de disciplinas de la ingenieria mucho mas consolidadas.

En este sentido, la teoria de la calidad ha sido rescatada por los expertos del ISO/IEC y se nos ha proveido con
una serie de documentos que nos dicen qué hacer para poder integrar una solucion que se enfoque
exclusivamente las necesidades del momento, sino que permita darle una vigencia a mediano plazo a la
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solucion propuesta (como minimo) y que posibilite ademas el entrar en un ciclo de mejora continua del que
podamos extraer indicadores y figuras para justificar la inversion de la organizacién en tecnologias de seguridad
de la informacion.

Cabe mencionar que a través de nuestra historia como especie en este planeta, nos hemos distinguido y
desarrollado por la excepcional capacidad que tenemos para almacenar y transmitir conocimientos. ¢,Por qué,
entonces, cuesta tanto aceptar estandares y lineamientos generados por expertos para basar nuestro propio
plan de proteccién? Aunque parezca risorio, hemos visto con tristeza que muchos proyectos de seguridad no
llegan a buen término porque se quiere comenzar desde cero. Anotamos aqui que esto es un error, porque no
s6lo no basamos nuestra solucién en conocimientos y experiencias consolidadas, sino que nos echamos a
hombros la titanica tarea de convencer a nuestros colegas, superiores y usuarios que la solucion que
proponemos es la mejor.

Se menciond a lo largo de este trabajo que la seguridad de la informacion es ante todo un compromiso:
ganamos confidencialidad, pero perdemos disponibilidad. O ganamos disponibilidad, pero nuestra privacidad se
ve afectada. La pregunta (errénea) que se hace es: ¢qué tan efectiva es una salvaguarda contra un riesgo?,
cuando en realidad lo que debemos preguntarnos es: ¢la implantacién de esta salvaguarda representa una
buena decisién costo-beneficio?

Y si personalmente ya implica cierta dificultad hacer decisiones de esta naturaleza, al hablar de establecer la
estrategia para un ente corporativo, el problema escala de manera exponencial. A este respecto, en el capitulo I
Se hizo la introduccién del estdndar CobiT. Aunque no es el objetivo de este trabajo desarrollar mas respecto a
éste, quedd mencionado que hemos encontrado en él una invaluable referencia que nos permite alinear
objetivos de los proyectos tecnolégicos con la mision de la organizacion.

Aqui conviene hacer la siguiente observacion: la normatividad existente al dia de hoy, esta sesgada de manera
perceptible para mentes anglo-sajonas. Sin detrimento de culturas o creencias, es muy distinto tratar de
establecer un programa para evitar que los usuarios vean sitios Web recreativos en sus areas de trabajo en
México o en Europa.

Vemos la necesidad, de trabajar y adaptar la normatividad existente. No solamente haciendo una traduccién de
los estandares, sino realmente integrando una visién latino-americana en los mismos, que permita al practicante
de la seguridad una aproximacién mas facil a las personas. El doctor Daltabuit, experto mexicano de la
seguridad de la informacion, ha manejado el término de “tropicalizaciéon de los ISO”, y es un término que nos
gusta para resumir esta necesidad.

El problema de la seguridad, ya quedé patente, es un problema humano, no tecnolégico. Este hecho se tiene
gue tomar en cuenta durante todo momento, so pena de encontrarse con dificultades no previstas. Considérese
a manera de ejemplo, que dentro de las tecnologias para autenticacion de personal mediante biometria, el
andlisis del iris es la mas efectiva. Sin embargo, esta distante de ser la tecnologia mas popular. Esto se debe en
parte al alto costo de la solucion (hay que decirlo), pero también influye mucho que las personas encuentren
esta técnica como intrusiva y poco confiable.

En el capitulo IIl, presentamos una breve semblanza de la psique humana y sus reacciones ante la percepcion
del riesgo. Al igual que el caso de la normatividad, encontramos estudios que documentan la reaccidon humana
ante los riesgos, pero no nos fue posible localizar un estudio de la misma naturaleza para México o
Latinoamérica. Es nuestro deseo, que en un futuro cercano los académicos nacionales de esta disciplina
establezcan los programas necesarios que nos permita establecer un perfil genérico del mexicano, y nos facilite
en este sentido la actividad de analisis y evaluacion de riesgos.

Finalmente, el capitulo IV presenta un caso simulado, aunque acotado en alcance y ejemplos, sobre el cual se
aplicaron los conceptos hasta ahora mencionados. Cabe destacar que un solo vistazo a los resultados que
arroja la metodologia propuesta, nos habla de indicadores, y nos habla de planes para retomar y para realizar
mejoras al proyecto, sin necesidad de iniciar desde cero una y otra vez.

A futuro, vemos un cambio importante en esta disciplina de la ingenieria: la tendencia es “sacar” la informacion
de las fronteras de la empresa. Creemos que estamos viendo el final de las tecnologias de informacién como
“islas” disjuntas de informacién. Paradigmas nuevos de computo como las Aplicaciones Orientadas a Servicios
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(SOA, por sus siglas en inglés) estan consolidando una vasta infraestructura de organizaciones y compariias
que podran realizar operaciones de cémputo mucho mas rapido de lo que cualquier ente individual podra.
Dichos servicios seran puestos a disposicion del publico, y si no hacemos uso de ellos estaremos en franca
desventaja ante nuestros competidores.

Esto planteara un problema de seguridad: ¢coémo procesar la informacién de mi empresa en un sistema ajeno?
Toda la criptografia, elementos de proteccion en frontera y filtrados de paquete seguiran siendo un sustento muy
importante, pero el control principal para proteger la informacién sera contractual.
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Anexo A: Objetivos de control y controles del ISO/IEC 270001:2005.

A.5 Politica de Seguridad

A.5.1 Politica de Seguridad de la Informacién
Objetivo: Proporcionar direccion y soporte para la seguridad de la informacion de acuerdo con la

empresa.

A511

A5.1.2

Documento de la politica de
seguridad de la informacion

Revision de la politica de
seguridad de la informacién

Control

Un documento de politica de seguridad de la
informacion serd aprobado por la direccién, publicado
y comunicado a todos los empleados y partes externas
relevantes.

Control

La politica de seguridad de la informacién sera
revisada en intervalos definidos o si ocurren cambios
importantes para asegurar su correcta continuidad,
adecuacion y efectividad.

A.6 Organizacion de la seguridad de informacion

A.6.1 Organizacion interna
Obijetivo: Administrar la seguridad de la informacién dentro de la organizacion.

A6.1.1

A.6.1.2

A.6.1.3

A.6.1.4

A.6.1.5

A.6.1.6

Compromiso de la direccién
para la seguridad de la
informacion

Coordinacion de seguridad de la
informacion

Asignacion de responsabilidades
de seguridad de la informacion

Proceso de autorizacién para los
servicios/instalaciones de
procesamiento de la informacién

Contratos de confidencialidad

Contacto con las autoridades

Control

La direccién respaldar4d activamente la seguridad
dentro de la organizacion a través de una clara
administracién, demostrando compromiso, mision
explicita y reconocimiento de las responsabilidades de
la seguridad de la informacion.

Control

Las actividades de la seguridad de la informacion seran
coordinadas por representantes de diferentes partes de
la organizacion con roles y funciones de trabajo
importantes.

Todas las responsabilidades de la seguridad de la
informacion deberan ser claramente definidas

Control

Un proceso de autorizacion de la direccién para nuevos
servicios de procesamiento de la informacién sera
definido e implementado.

Los requisitos para la confidencialidad o contratos de
no divulgacién que reflejaran las necesidad para la
proteccién de la informacion de la organizaciéon seran
identificados y examinados con regularidad.

Control
Se estableceran los contactos apropiados con las
autoridades relevantes.
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Contacto con grupos de interés
A.6.1.7 especial.

Evaluacion independiente de la
A.6.1.8 seguridad de la informacion

A.6.2 Partes externas

Se estableceran los contactos apropiados con los
grupos de interés especial u otros foros especializados
en seguridad y asociaciones profesionales.

Control

El enfoque de la organizacion para dirigir la seguridad
de la informacién y su implementacion (Ejemplos. Los
objetivos de control, los controles, las politicas, los
procesos y los procedimientos para la seguridad de la
informacion) seran examinados por separado en
intervalos definidos o cuando ocurran cambios
importantes para la implementacion de la seguridad.

Objetivo: Mantener la seguridad de la informacion de la organizacién y los servicios/instalaciones
de procesamiento de lainformacién que son accedidos, procesados, comunicados a, o dirigidos

por partes externas.

Identificacion de los riesgos
relacionados con las partes
A.6.2.1 externas.

Requerimientos de seguridad
A.6.2.2 con el manejo de los clientes

Requerimientos de seguridad en
A.6.2.3 contratos con terceros

A.7 Administraciéon de activos

A.7.1 Responsabilidad con los activos

Los riesgos a la informacién de la organizacién y los
servicios/instalaciones de procesamiento de la
informacion que vienen de procesos de negocio que
involucran a participantes externos deberan ser
identificados y los controles apropiados implementados
antes de permitir el acceso

Todos los requisitos de seguridad identificados seran
atacados antes de dar acceso a los clientes a la
informacion o activos de la organizacion.

Contratos con terceros que pretenden acceder,
procesar, comunicar o administrar la informaciéon o
servicios/instalaciones de procesamiento de
informacion de la organizacion, o afadir productos o
servicios a los servicios de procesamiento de la
informacion cubriran todos los requisitos importantes
de seguridad.

Objetivo: Conseguir y mantener la proteccion apropiada de los activos organizacionales.

A7.1.1 Inventario de activos
A7.1.2 Posesién de activos
A.7.1.3 Uso aceptable de activos

A.7.2 Clasificacién de la informacién

Todos los activos seran claramente identificados y se
hard y mantendra un inventario de todos los activos
importantes.

Toda la informacién y los activos asociados con los
servicios/instalaciones de procesamiento de la
informacion seran poseidos por una parte designada
de la organizacion.

Se identificaran, documentaran e implementaran reglas
para el uso aceptable de la informacion y los activos
relacionados con servicios/instalaciones de
procesamiento de la informacion.

Objetivo: Asegurar que la informacion reciba un nivel apropiado de proteccion.
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A7.21

A7.2.2

Indicaciones de clasificacion

Manejar y etiquetar la
informacion

A.8 Seguridad de recursos humanos

A.8.1 Prioridad en el empleo
Objetivo: Asegurar que los empleados, contratistas y terceros usuarios entiendan sus responsabilidades
y que sean las adecuadas a los roles para los que fueron considerados, y reducir el riesgo de robo,

fraude o mal uso de las instalaciones.

A8.1.1

A.8.1.2

A.8.1.3

Roles y responsabilidades

Proyeccién

Términos y condiciones de
empleo

A.8.2 Durante el empleo
Obijetivo: Asegurar que todos empleados, contratistas y terceros usuarios estén conscientes de las

amenazas de seguridad de la informacién, sus responsabilidades y que estén equipados para respaldar
la politica de seguridad organizacional en el transcurso de su trabajo normal y para reducir el riesgo del

error humano.

A.8.2.1

Responsabilidades de direccion.

La informacioén seréa clasificada de acuerdo a su valor,
requisitos legales, sensibilidad y que tan critica sea
para la organizacion.

Un conjunto apropiado de procedimientos para
etiquetar y manejar la informacion sera desarrollado e
implementado de acuerdo con el esquema de
clasificacion adoptado por la organizacion.

Se debe desarrollar un documento donde se definan
los roles y responsabilidades del usuario considerando
las responsabilidades generales por la implementacion
o el mantenimiento de la politica de seguridad, asi
como las responsabilidades especificas por la
proteccién de cada uno de los activos, o por la
ejecucién de procesos o actividades de seguridad
especificos.

Se deben llevar a cabo controles de verificacion del
personal permanente en el momento en que se solicita
el puesto, considerando:

Disponibilidad de certificados de buena conducta
satisfactorios, por ej. uno laboral y uno personal.
Comprobacion (de integridad y veracidad) del
curriculum vitae del aspirante.

Constatacion de las aptitudes académicas vy
profesionales alegadas.

Verificacion de la identidad (pasaporte o documento
similar).

Como parte su obligacién contractual, los empleados,
contratistas y terceros usuarios acordaran y firmaran
los términos y condiciones de su contrato de empleo, el
cual declarard sus responsabilidades y las de la
organizacion para la seguridad de la informacion.

La direccion exigird que empleados, contratistas y
terceros usuarios apliquen la seguridad de acuerdo con
las politicas y los procedimientos establecidos por la
organizacion.
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A.8.2.2

A.8.2.3

Concienciacion, educacion y
entrenamiento de seguridad de
la Informacion.

Proceso disciplinario

A.8.3 Terminacion o cambio de empleo
Objetivo: Asegurar que los empleados, contratistas y terceros usuarios salgan de la organizacion o
cambien de empleo de manera organizada.

A.8.3.1

A.8.3.2

A.8.3.3

Responsabilidades de
terminacion.

Devolucién de activos

Retirar los derechos de acceso

A.9 Seguridad fisica y ambiental

A.9.1 Areas seguras
Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a las instalaciones de la
organizacion y a la informacion.

A9.11

A.9.1.2

A9.1.3

A9.1.4
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Perimetro de seguridad fisica

Controles de acceso fisico

Proteccion de oficinas, recintos
e instalaciones

Proteccién contra amenazas
externas y ambientales

Todos empleados de la organizacion, los contratistas y
terceros usuarios recibirdn el entrenamiento de
concienciacién apropiado y las actualizaciones
regulares en politicas y procedimientos
organizacionales, tan importante para su funcién de
trabajo.

Control
Habra un proceso disciplinario formal para empleados
que han cometido un incumplimiento de seguridad.

Las responsabilidades para llevar a cabo la terminacion
0 cambio de empleo seran claramente definidas y
asignadas.

Control

Todos empleados, contratistas y tercero usuarios
devolveran todos los activos de la organizaciéon que
tengan en su posesién sobre la terminacion de su
empleo, contrato o acuerdo.

Control

Los derechos de acceso de todos empleados,
contratistas y tercero usuarios a la informacion e
instalaciones de procesamiento de la informacion les
serdn quitados o ajustados al terminar su empleo,
contrato o acuerdo.

Control

Perimetros de seguridad (barreras como paredes
puertas de entrada tarjeta controladas por o
recepciones tripuladas) seran use proteger areas que
contienen la informacién y las instalaciones de
procesamiento de la informacion.

Areas seguras estaran protegidas por controles de
entrada apropiados para asegurar que solo el personal
autorizado tenga permitido el acceso.

Control

La seguridad fisica para oficinas, recintos e
instalaciones sera disefiada y aplicada.

Sera disefiada y aplicada la proteccidn fisica contra los
dafios del fuego, inundacién, sismo, explosion, el
descontento civil, y otras formas de desastre natural o
hecho por el hombre.
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Desarrollo de tareas en areas Seran disefiadas y aplicadas proteccion fisica y pautas
A.9.15 protegidas para trabajar en areas seguras.
Los puntos de acceso como las areas de entrega y
carga, y otros puntos donde las personas ho
autorizadas pueden entrar a las instalaciones seran
controlados vy, si posible, aislados de las instalaciones
Aislamiento de las areas de de procesamiento de la informacion para evitar el
A.9.1.6 entrega y carga acceso no autorizado.

A.9.2 Seguridad del equipo
Objetivo: Prevenir la pérdida, dafio, robo o la puesta en peligro de activos y la interrupcion de las
actividades de la organizacion.

Control
El equipo serd ubicado o protegido para reducir los
Ubicacién y proteccion del riesgos de las amenazas ambientales, los peligros y las
A9.2.1 equipo oportunidades para el acceso no autorizado.
Control

El equipo sera protegido de los cortes de electricidad y
otras interrupciones causadas por los fallos en
A.9.2.2 Suministros de energia utilidades de soporte.

Control
Serda protegido de dafios o intercepciones el cableado
de la electricidad y las telecomunicaciones transporta

A.9.2.3 Seguridad del cableado datos o respalda servicios de informacion.

Control

El equipo sera mantenido correctamente para asegurar
A.9.2.4 Mantenimiento de equipos su continua disponibilidad e integridad.

Control

Se aplicard seguridad al equipo exterior teniendo en
Seguridad del equipo fueradel  cuenta los diferentes riesgos de trabajar fuera de las
A.9.25 ambito de la organizacién instalaciones de la organizacion.
Control
Todos los articulos del equipo que contengan medios
de almacenamiento seran revisados para asegurar que
cualquier informacidon confidencial y  software

Baja segura o reutilizacion de autorizado han sido eliminados o bien sobrescritos
A.9.2.6 equipo antes del traspaso.
Control
El equipo, la informacion o el software no seran
A.9.2.7 Retiro de Bienes llevados al exterior sin previa autorizacion.

A.10 Gestién de las comunicaciones y operaciones.

A.10.1 Procedimientos y responsabilidades operativas
Obijetivo: Asegurar la operacion correcta y segura de servicios/instalaciones de procesamiento de la
informacion.
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A.10.1.1

A.10.1.2

A.10.1.3

A.10.1.4

Documentacion de los
procedimientos operativos

Control de cambios en las
operaciones

Separacion de funciones

Separacion entre instalaciones
de desarrollo e instalaciones
operativas

Control

Los procedimientos operativos seran documentados,
mantenidos, y puestos a disposicion de todos los
usuarios que los necesiten.

Control

Los cambios para servicios/instalaciones de
procesamiento de la informaciéon y sistemas seran
controlados.

Control

Los servicios y éareas de responsabilidad seran
separados para reducir las oportunidades para la
modificacidon no autorizada o involuntaria o el mal uso
de los activos de la organizacion.

Control

Desarrollo, prueba e instalaciones en funcionamiento
seran separados para reducir los riesgos del acceso no
autorizado o cambios al sistema operativo.

A.10.2 Administracion de Entrega de Servicio de Terceros
Objetivo: Implementar y mantener el nivel apropiado de la seguridad de la informacion y la entrega del
servicio de acuerdo con los contratos de entrega de los contratos de con terceros.

A10.2.1

A.10.2.2

A.10.2.3

A.10.3 Planeacion y Aceptacion de Sistemas

Entrega de servicios

Monitoreo y validacion de los
servicios de terceras partes

Administrando cambios en los
servicios de terceras partes

Control

Se asegurara que los controles de seguridad, las
definiciones del servicio y niveles de entrega incluidos
en el contrato de entrega del servicio a los terceros
sean implementados, operados y mantenidos por la
tercera parte.

Control

Los servicios, los informes y registros proveidos por la
tercera parte serdn monitoreados y examinados con
regularidad y las auditorias se llevaran a cabo con
regularidad.

Control

Los cambios para la previsiéon de servicios, incluyendo
mantener y mejorar politicas de seguridad de la
informacion existentes, procedimientos y controles,
seran administrados tomando en cuenta la criticidad de
los sistemas de la empresa, los procesos complicados
y reexaminacion de los riesgos.

Obijetivo: Minimizar el riesgo de fallo de los sistemas.

A.10.3.1
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Planificacion de la capacidad

Control

El uso de recursos sera monitoreado, afinado y las
proyecciones hechas de futuros requisitos de
capacidad para asegurar el rendimiento de sistema
requerido.
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Control

El criterio de aprobacion para nuevos sistemas de

informacion, actualizaciones y nuevas versiones

estaran establecidas y se llevaran a cabo las pruebas

apropiadas de (los) sistema (s) durante el desarrollo y
A.10.3.2 Aprobacién del sistema antes de la aprobacion.

A.10.4 Proteccidn contra c6digo malicioso y movil

Objetivo: Proteger la integridad del software y la informacion.
Control
La deteccion, prevencion y los controles de
recuperaciéon para proteger contra codigo malicioso y

Controles contra cédigo los procedimientos de conocimiento apropiados de
A.10.4.1 malicioso usuario seran implementados.
Control

Donde sea autorizado el uso de cddigo movil, la

configuracién asegurara que el cédigo movil autorizado

opere de acuerdo a la politica de seguridad claramente

definida y se impedira que el cédigo no autorizado sea
A.10.4.2 Controles contra cédigo movil ejecutado.

A.10.5 Respaldo
Objetivo: Mantener la integridad y disponibilidad de la informacién y los servicios/instalaciones de
procesamiento de la informacion.

Control

Las copias de seguridad de la informacion y el software

seran tomadas y evaluadas con regularidad de acuerdo
A.10.5.1 Respaldo de la Informacion con la politica de copia de seguridad aceptada.

A.10.6 Administracion de Seguridad en la Red
Obijetivo: Asegurar la proteccion de la informacion en redes y la proteccion de la infraestructura de
soporte.

Control

Las redes estaran adecuadamente dirigidas Yy

controladas, para estar protegidas de las amenazas y

mantener la seguridad para los sistemas y aplicaciones
A.10.6.1 Controles de redes gue usan la red, incluyendo la informacion en transito.

Control

Caracteristicas de seguridad, niveles del servicio y

requisitos de direccion de todos servicios de la red

seran identificados e incluidos en cualquier acuerdo de

servicios de la red, ya sea que estos servicios sean

Seguridad en los servicios de proveidos en la empresa o por un subcontrato (fuentes

A.10.6.2 red externas a la empresa).

A.10.7 Manejo de los medios de almacenamiento
Objetivo: Prevenir la revelacién no autorizada, la modificacion, la eliminacion o destruccion de activos la
interrupcién de las actividades de la empresa.
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A.10.7.1

A.10.7.2

A.10.7.3

A.10.7.4

Administracion de medios
informaticos removibles

Disposicién de los medios
informaticos

Procedimientos de manejo de la

informacion

Seguridad de la documentacion

del sistema

A.10.8 Intercambio de Informacion
Objetivo: Mantener la seguridad en el intercambio de informacién y software entre una organizacion y
cualquier entidad externa.

A.10.8.1

A.10.8.2

A.10.8.3

A.10.8.4

A.10.8.5

A.10.9 Servicios de comercio electrénico

Procedimientos y Politicas de

Intercambio de Informacién

Acuerdos de Intercambio de
Informacién

Seguridad de los medios de

transito

Seguridad del Comercio
Electronico

Sistemas de Informacion de
Negocios

Control
Habra procedimientos en su lugar para la direccién de
medios removibles.

Se deben tener procedimientos adecuados para la
disposicion de los medios informéticos para evitar su
disposicion por personal no autorizado.

Control

Los procedimientos para el manejo vy el
almacenamiento de la informacion seran establecidos
para proteger esta informacion de la revelacion no
autorizada o el mal uso.

Control
La documentacion del sistema sera protegida contra el
acceso no autorizado.

Control

Politicas de intercambio formales, procedimientos, y
controles estardn en el lugar para proteger el
intercambio de la informacion a través del uso de todo
tipo de instalaciones de comunicacion.

Control

Los contratos seran establecidos para el intercambio
de la informacion y el software entre la organizacion y
las partes externas.

Control

Los medios que contienen la informacién estaran
protegidos contra

accesos no autorizados, el mal uso o la corrupcién
durante el transporte mas alla de los limites fisicos de
una organizacion.

Control

La informacion involucrada en el intercambio de
mensajes electronicos estara protegida
apropiadamente.

Control

Las politicas y los procedimientos seran desarrollados
e implementados para proteger la informacién
relacionada con la interconexion de sistemas de
informacion de la empresa.

Objetivo: Asegurar la seguridad de servicios de comercio electronicos, y su uso seguro.
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A.10.9.1

A.10.9.2

A.10.9.3

Comercio Electrénico

Transacciones en linea

Sistema de Informacion a
disposicion del Publico

A.10.10 Monitoreo
Objetivo: Detectar las actividades de procesamiento de la informaciéon no autorizadas

A.10.10.1

A.10.10.2

A.10.10.3

10.10.4

A.10.10.5

A.10.10.6

Registro de Eventos

Monitoreo del Uso de los
Sistemas

Proteccion de los Registros de
Informacion.

Administrador y operador de
registros

Conexiones Preestablecidas

Sincronizacion de relojes

A.11 Control de acceso

Control

La informacion involucrada en el paso de comercio
electrénico sobre redes publicas sera protegida de la
actividad fraudulenta, la disputa de contrato y la
revelacién no autorizada y modificaciones.

Control

La informacion involucrada en las transacciones en
linea estara protegida para prevenir la transmision
incompleta, alteracibn no autorizada de mensaje,
revelacién no autorizada y duplicaciéon o repeticiéon no
autorizado del mensaje.

Control

El software, los datos y demas informacion que
requiera un alto nivel de integridad, y que esté
disponible en un sistema de acceso publico, deben ser
protegidos, mediante mecanismos adecuados, por Ej.
firmas digitales

Control

Deben generarse registros de auditoria que contengan
excepciones y otros eventos relativos a seguridad, y
deben mantenerse durante un periodo definido para
acceder en futuras investigaciones y en el monitoreo
de control de accesos.

Control

Los procedimientos para monitorear el uso de las
instalaciones de procesamiento de la informacion seran
establecidos y los resultados de las actividades de
monitoreo revisadas periddicamente.

Control
Se deben establecer los privilegios de los usuarios para
la revision de los registros de informacion.

Control
Las actividades del administrador y del operador del
sistema seran registradas.

Control

Se deben generar reportes de las conexiones por
default establecidas dentro del sistema, asi como
generar los privilegios de conexién para las cuentas por
default a ser utilizadas dentro del sistema.

Control

Los relojes de todos los sistemas importantes de
procesamiento de la informacién dentro de una
organizacion o dominio de seguridad seran
sincronizados con un origen de tiempo exacto
aceptado.

127



Metodologia para establecer un plan de seguridad de la informacion

A.11.1 Requerimientos de negocio para el Control de Acceso

Obijetivo: Controlar el acceso a la informacién.

Al11.1.1 Politica de control de acceso

A.11.2 Administracién de acceso a usuarios

Control

Una politica de control de acceso sera establecida,
documentada y revisada basandose en los requisitos
de seguridad para el acceso.

Obijetivo: Asegurar el acceso a usuarios autorizados y prevenir el acceso no autorizado a los sistemas de

informacion.
All.2.1 Registro de usuarios
A.11.2.2 Administracién de privilegios
Administracién de contrasefas
A.11.2.3 de usuario
Revision de derechos de acceso
Al11.2.4 de usuario

A.11.3 Responsabilidades de Usuario

Control

Debe existir un procedimiento formal de registro y des-
registro de usuarios para otorgar acceso a todos los
sistemas y servicios de informacion.

Control

La asignacion y uso de privilegios sera restringido y
controlado.

Control

La asignacion de contrasefias sera controlado
mediante un proceso de administracion formal.

Control

La direccidn examinaréa los derechos de acceso de los
usuarios en intervalos regulares usando un proceso
formal.

Objetivo: Prevenir el acceso a usuarios no autorizados y el robo de informacién o de instalaciones de

procesamiento de la informacion.

A.11.3.1 Uso de contrasefas

Equipos desatendidos en areas
A.11.3.2 de usuarios

Politica de pantalla clara 'y
A.11.3.3 escritorio limpio

A.11.4 Control de acceso a lared

Control
Se exigird a los usuarios seguir buenas practicas de
seguridad en la seleccién y el uso de contrasefias.

Control

Los wusuarios deben garantizar que los equipos
desatendidos sean protegidos adecuadamente con
controles de seguridad adecuados.

Control

Se adoptara una politica de escritorio limpio de papeles
y medios de almacenamiento removibles y una politica
de pantalla clara para instalaciones de procesamiento
de la informacion.

Obijetivo: Prevenir el acceso no autorizado a servicios conectados a la red.
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All41

A.11.4.2

A.11.4.3

All.4.4

A.11.45

A.11.4.6

A.11.4.7

Politica sobre el uso de servicios
de la red

Autentificacion del usuario para
conexiones externas.
Identificacion de equipos en la

red

Diagnéstico remoto y proteccion
de puerto de configuracién

Subdivisién de redes

Control de conexion a redes

Control de direccionamiento de
lared

Control
A los usuarios sOlo se les dara acceso para los
servicios que se les ha autorizado usar.

Control
Se usardn métodos de autentificacion apropiados para
controlar el acceso a usuarios por medios remotos.

Control

Se debe establecer un identificador Unico a cada uno
de los equipos conectados a la red para identificar si el
equipo tiene permitido conectarse a la red.

Seran controlados los accesos fisicos y logicos para
diagnosticar y configurar puertos.

Control

Debe ser establecida una subdivision de redes de
dominios de red interna y externa, cada una de ellas
protegidos por un perimetro de seguridad adecuado.
Control

Para redes compartidas, especialmente aquellas que
se extiendan al otro lado de los limites de la
organizacion, la capacidad de usuarios para conectarse
a la red estara restringida, de acuerdo con la politica de
control de acceso y los requisitos de las aplicaciones
de la empresa (ver 11.1).

Control

Los controles de direccionamiento seran
implementados para redes para asegurar que las
conexiones de computadora y los flujos de informacién
no violan la politica de control de acceso de las
aplicaciones de la empresa.

A.11.5 Control de acceso del sistema operativo
Obijetivo: Prevenir el acceso no autorizado a los sistemas operativos

A1151

A11.5.2

A.11.5.3

A.11.54

Procedimientos de entrada en el
sistema seguros

Autentificacion e identificacion
de usuarios

Sistema de administracion de
contrasefa

Uso de utilidades de sistema

Control

El acceso para los sistemas operativos sera controlado
por un procedimiento seguro de entrada al sistema.
Control

Todos usuarios tendran un identificador Unico (clave del
usuario) para su uso personal y se elegira una técnica
de autentificacion adecuada para que comprobar la
identidad de un usuario.

Control
Los sistemas para administrar contrasefias seran
interactivos y aseguraran la calidad de las contrasefias.

Control

Se deben tener documento con los perfiles de usuario
para el uso de las utilidades del sistema definiendo a
los usuarios autorizados de su uso.
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A.11.55 Sesiones expiradas

Limitacion del tiempo de
A.11.5.6 conexion

Control

Las sesiones inactivas se apagaran después de un
periodo definido de la inactividad.

Control

Las restricciones en tiempo de conexion seran
utilizadas para brindar seguridad adicional para
aplicaciones de alto riesgo.

A.11.6 Control de acceso a lainformacién y a la aplicacién
Obijetivo: Prevenir el acceso no autorizado para la informacién sujeta en sistemas de aplicacion.

Restriccién de acceso a la
A.11.6.1 informacion

Aislamiento de sistemas
A.11.6.2 sensibles

A.11.7 Coémputo movil y trabajo remoto

Control

El acceso a la informacion y a las funciones del
sistema de aplicacién por usuarios y el personal de
soporte sera restringido de acuerdo con la politica de
control de acceso definida.

Control

Se deben tener identificados y acordados los sistemas
de aplicacion con los cuales compartird recursos,
cuando una aplicacién sensible ha de ejecutarse en un
ambiente compartido.

Objetivo: Garantizar la seguridad de la informacion cuando se usa informatica moévil e instalaciones de

trabajo remotas.

informatica y comunicaciones
A11.7.1 moviles

A.11.7.2 Trabajo Remoto

Control

Se debe adoptar una politica formal que tome en
cuenta los riesgos que implica trabajar con
herramientas informaticas moviles, en particular en
ambientes no protegidos.

Control

Una politica, planes operativos y procedimientos seran
desarrollados e implementados para actividades
remotas.

A.12 Adquisicion de Sistemas de Informacion, Desarrollo y Mantenimiento

A.12.1 Requerimiento de Seguridad de los sistemas de informacion
Objetivo: Garantizar que la seguridad es una parte integral de los sistemas de informacién

Analisis y especificaciones de

Control

Se debe contar con un documento formal que defina
los requerimientos de seguridad de los sistemas de
informacion y el método bajo el cual se desarrollara la

Al12.1.1 los requerimientos de seguridad aplicacion.

A.12.2 Procesamiento adecuado en las Aplicaciones
Obijetivo: Prevenir errores, pérdidas, modificaciones no autorizadas o el mal uso de la informacién en

aplicaciones.
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A.12.2.1 Validacion de datos de entrada

Controles de procesamiento

A.12.2.2 interno
A.12.2.3 Autenticacién de mensajes
A.12.2.4 Validacion de los datos de salida

A.12.3 Controles Criptograficos

Control

Los datos de entrada en los sistemas de aplicacion
deben ser validados para asegurar que sea correctos,
apropiados y confiables.

Deben ser contempladas revisiones de verificacion
dentro de la aplicacion para detectar cualquier tipo de
anomalia en la informacion a través de errores de
procesamiento o actos deliberados.

Debe ser implementado un dispositivo fisico de
autenticacion de mensajes o un algoritmo de software
en hardware o software que lo soporte.

Control

Los datos de salida de una aplicacion seran validados
para asegurar que el procesamiento de la informacion
almacenada es correcto y apropiado a las
circunstancias.

Obijetivo: Proteger la confidencialidad, la autenticidad o la integridad de la informacién por medios

criptograficos

Politica de utilizacién de
A.12.3.1 controles criptograficos

A.12.3.2 Administracién de claves

A.12.4 Seguridad en los Archivos de Sistema

Se debe contar con una politica documentada e
implementada para el uso de los controles
criptograficos para la proteccion de la informacion.

Deben ser implementadas técnicas de cifrado dentro
de la administracion de las claves.

Objetivo: Garantizar la seguridad de los archivos de sistema.

A.12.4.1 Control del software operativo

Proteccion de los datos de
A.12.4.2 prueba del sistema

Control de acceso a las
A.12.4.3 bibliotecas de programa fuente

Control

Debe haber procedimientos para controlar la
instalacion del software sobre sistemas operativos
Deben ser realizadas pruebas de aceptacion del
sistema considerando volimenes grandes de datos
prueba, estos datos deben ser protegidos vy
controlados.

Sera restringido el acceso al cédigo fuente del
programa.

A.12.5 Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del software del sistema de aplicacion y de la informacion.

Procedimientos de control de
A.12.5.1 cambios

Revision técnica de los cambios
A.12.5.2 en el sistema operativo

La implementacion de cambios sera controlada con un
procedimiento formal de control de cambios

Cuando se realizan los cambios, los sistemas de
aplicacion deben ser revisados y probados para
garantizar que no se produzca un impacto adverso en
las operaciones o en la seguridad
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Restriccion del cambio en los

A.12.5.3 paquetes de software
A.1254 Fuga de informacion
A.1255 Desarrollo externo de software

Las modificaciones para paquetes de software estaran
limitados a los cambios necesarios y todos cambios
seran estrictamente controlados

Se prevendra de las oportunidades para la fuga de
informacion

Control
El desarrollo externo de software sera supervisado y
monitoreado por la organizacion.

A.12.6 Administracion de vulnerabilidad técnica
Objetivo: Reducir riesgos que resulten de la explotacion de las vulnerabilidades técnicas anunciadas.

Control de vulnerabilidades
A.12.6.1 técnicas

Control

Deben ser establecidas revisiones de seguridad para el
analisis de vulnerabilidades iniciando con la creacién
de un inventario de los activos a ser analizados.

A.13 Administracion de Incidente de Seguridad de la Informacién

A.13.1 Reporte de Eventos de Seguridad de la Informacién y Debilidades
Objetivo: Asegurar que los eventos de seguridad de la informacién y las vulnerabilidades relacionadas
con los sistemas de informacion sean comunicados de manera que se permita que la accion correctiva

sea ejecutada en el momento oportuno.

Reporte de Incidente de
A.13.1.1 Seguridad de Informacion

Reporte de vulnerabilidades de
A.13.1.2 seguridad

Control

Los eventos de seguridad de la informacién seran
reportados a través de los canales de administracion
apropiados tan rapido como sea posible.

Control

Se pedira a todos los empleados, contratistas y
terceros usuarios que tengan acceso a los sistemas de
informacion y servicios que apunten y reporten
cualquier sospecha de vulnerabilidad en los sistemas o
servicios.

A.13.2 Administracion de los Incidentes de Seguridad de la Informacidon y Mejoras

Obijetivo:

Procedimientos y
13.21 Responsabilidades

Aprendizaje de los incidentes de
13.2.2 seguridad de informacion
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Control

Las responsabilidades de  administracion vy
procedimientos seran establecidos para asegurar una
reaccioén rapida, eficaz y ordenada a los incidentes de
seguridad de informacion.

Control

Se deben implementar mecanismos que permitan
monitorear y cuantificar los incidentes o anomalias
detectadas con anterioridad para identificar o
anomalias recurrentes o de alto impacto.
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A.13.2.3 Recoleccion de evidencia

Debe existir un proceso disciplinario formal para los
empleados que violen las politicas y procedimientos de
seguridad de la organizacion.

A.14 Administracion de la Continuidad del Negocio

A.14.1 Aspectos de Seguridad de la Informacion de la Administracion de la Continuidad del

Negocio

Objetivo: Contrarrestar las interrupciones a las actividades de la empresa y proteger procesos criticos de
la empresa de los efectos de fracasos mayores de sistemas de informacién o desastres y asegurar su

reanudacién en el momento oportuno.

Proceso de administracién de la
A14.1.1 continuidad de los negocios

Continuidad del negocio y
A.14.1.2 andlisis de Riesgo

Elaboracion e implementacion
de planes de continuidad de los
A.14.1.3 negocios

Marco para la planificacion de la
A.l14.1.4 continuidad de los negocios

Prueba, mantenimiento y
reevaluacién de los planes de
A.14.1.5 continuidad de los negocios

A.15 Cumplimiento

Control

Un proceso dirigido serd desarrollado y actualizado
para la continuidad de la empresa en toda la
organizacion que aborda los requisitos de seguridad de
informacion necesarios para la continuidad de la
empresa de la organizacion.

Se identificardn los eventos que puedan causar
interrupciones a los procesos de la empresa, también
se identificara la probabilidad y el impacto de dichas
interrupciones y sus consecuencias para la seguridad
de la informacion.

Control

Se desarrollaran e implementaran planes para
mantener o restituir las operaciones y asegurar la
disponibilidad de la informacién en el nivel y tiempo
requeridos, escalar a la interrupcion siguiente o al
fracaso de procesos siguiente.

Sera elaborado un marco de planes de continuidad de
la empresa para asegurar que todos planes sean
consistentes para dirigir razonablemente los requisitos
de seguridad de la informacion y para identificar las
prioridades para la prueba y el mantenimiento.

Control

Los planes de continuidad del negocio seran evaluados
y actualizados con regularidad para asegurar que estan
actualizados y que son eficaces.

A.15.1 Cumplimiento de Requerimientos Legales
Objetivo: Evitar los incumplimientos de cualquier ley, obligaciones reguladoras o contractuales y de

algunos requisitos de seguridad.

Identificacion de la legislacion
A.15.1.1 aplicable

Control

Todos los requisitos legales, reguladores vy
contractuales y el enfoque de la organizacién para
cubrir estos requisitos seran explicitamente definidos,
documentados y guardado hasta la fecha para cada
sistema de informacion y la organizacion.
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Derechos de propiedad
A.15.1.2 intelectual (dpi)

Proteccién de los registros de la
15.1.3 organizacion

Proteccidn de datos y privacidad
A.15.1.4 de la informacién personal

Prevencion del uso inadecuado
de los recursos de
A.15.1.5 procesamiento de informacion

Regulacion de controles para el
A.15.1.6 uso de criptografia

Control

Se implementaran los procedimientos apropiados para
asegurar el acatamiento a requisitos legislativos,
reguladores y contractuales sobre el uso del material
con respecto a el que puede tener derechos de
propiedad intelectual y sobre el uso de productos de
software de propietario.

Se debe llevar una clasificacion de los registros en
diferentes tipos, por €j. registros contables, registros de
base de datos, “logs” de transacciones, “logs” de
auditoria y procedimientos operativos, cada uno de
ellos detallando los periodos de retencion y el tipo de
medios de almacenamiento.

Control

Se asegurard la proteccion y privacidad de datos
requerida en la legislacion, las reglas y, si es aplicables
en clausulas contractuales.

Deben ser establecidas politicas donde se indique que
el usuario no podra realizar actividades para propoésitos
no autorizados.

Control
Los controles criptograficos seran usados de acuerdo
con todos los contratos relevantes, leyes y reglas.

A.15.2 Cumplimiento con Politicas de Seguridad y Estandares y Cumplimiento Técnico
Objetivo: Asegurar el acatamiento de sistemas con las politicas de seguridad organizacionales y los

padrones.

Cumplimiento con politicas y
15.2.1 estandares de seguridad
A.15.2.2 Revisar el cumplimiento técnico

Control

Los directores aseguraran que todos los
procedimientos de seguridad dentro de su area de
responsabilidad son llevados correctamente para
conseguir el acatamiento de las politicas de seguridad
y los padrones.

Control

Las sistemas de informacion seran examinadas
regularmente en busca del cumplimiento con los
padrones de implementacion de seguridad.

A.15.3 Consideraciones de Auditoria de Sistemas de Informaciéon
Objetivo: Maximizar la eficacia de y minimizar la interferencia a/de los procesos de auditoria a los

sistemas de informacion.

Controles de auditoria de
A.15.3.1 sistemas
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Los requisitos y las actividades de auditoria para
examinan los sistemas operativos seran
cuidadosamente planeadas y aceptadas para minimizar
el riesgo de las interrupciones a procesos de la
empresa.
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Control
El acceso para herramientas de auditoria de sistemas
Proteccion de las herramientas de la informacién sera protegido para prevenir
A.15.3.2 de auditoria de sistemas cualquier posible mal uso o acuerdo.
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Anexo B: Términos y definiciones del ISO/IEC 270001:2005

Activo
Cualquier cosa que tiene valor para la organizacion.
Disponibilidad

La propiedad de ser accesible y estar a disposicion de uso bajo demanda por parte de una entidad
autorizada.

Confidencialidad

La propiedad mediante la cual la informacién no se hace disponible o se revela a individuos, entidades o
procesos no autorizados.

Seguridad de la informacién

Trata de la preservacion de la confidencialidad, integridad y disponibilidad de la informacion;
adicionalmente, otras propiedades como la autenticidad, responsabilidad, confiabilidad y no repudio también
pueden estar involucradas.

Evento de sequridad de la informacion

La ocurrencia identificada de un sistema, servicio o estado de red que indica una posible brecha a la
politica de seguridad de la informacion o una falla en las salvaguardas, o una situacién previamente
desconocida que sea relevante desde el punto de vista de seguridad.

Incidente de seguridad de la informacién

Un evento o serie de eventos indeseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones de la organizacion y amenazar la seguridad de la informacién.

Sistema de Gestion de la Seguridad de la Informacién

La parte del sistema de gestidn global, basada en aproximacion de riesgos del negocio, para establecer,
implantar, operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion.

Integridad
La propiedad mediante la cual se salvaguarda la precisién y el estado completo de los activos.

Riesgo residual
El riesgo remanente después del tratamiento del riesgo.

Aceptar el riesgo

La decision de aceptar un riesgo.

Andlisis de riesgo

El uso sisteméatico de informacién para identificar fuentes y estimar el riesgo.

Tasacion del riesgo

El proceso general comprendido por el analisis y evaluacion del riesgo.

Evaluacion del riesgo

El proceso de comparar el riesgo estimado contra unos criterios dados para determinar la importancia
del riesgo.
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Administracién del riesgo

Actividades coordinadas para dirigir y controlar una organizacion con respecto al riesgo.
Tratamiento del riesgo

El proceso de seleccionar e implantar medidas para modificar el riesgo.
Declaracion de aplicabilidad

Declaracion documentada en donde se describen los objetivos de control y los controles que son
relevantes y aplicables al ISMS de la organizacién.
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Glosario

ACL: Una Lista de Control de Acceso o ACL (del inglés, Access Control List) es un concepto de seguridad
informética usado para fomentar la separacién de privilegios. Es una forma de determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertos aspectos del proceso que hace el pedido.

Activo informatico: Involucra datos, informacion, sistema, software, hardware o cualquier elemento de
tecnologia de informacion

Amenaza: Cualquier circunstancia con el potencial suficiente para causar pérdida o dafio al sistema
Autenticidad: Se refiere a establecer con seguridad el origen de la informacion.

Broadcast: Broadcast, en castellano difusidon, es un modo de transmisién de informacién donde un nodo
emisor envia informacién a una multitud de nodos receptores de manera simultanea, sin necesidad de
reproducir la misma transmision nodo por nodo.

CERT: Un CERT es una organizacion a nivel nacional o regional que actla como centro de coordinacion para
responder a incidentes de seguridad en materia de computo y redes de datos.

Checksum: Una suma de verificacion o checksum es una forma de control de redundancia, una medida muy
simple para proteger la integridad de datos, verificando que no hayan sido corrompidos. Es empleado para
comunicaciones (internet, comunicacién de dispositivos, etc.) tanto como para datos almacenados (archivos
compresos, discos portatiles, etc.)

COBIT: Control Objectives for Information and Related Technology (Objetivos de Control para la Informacion y
Tecnologias Relacionadas)

Control: salvaguarda o mecanismo: Medida de proteccién (técnica o normativa) de los activos informaticos

Criterios Comunes: Los Criterios Comuines para la Evaluacion de la Seguridad de la Tecnologia de
Informacién (Common Criteria for Information Technology Security Evaluation) es un estandar
internacional para la seguridad en computo.

Cron: En el sistema operativo Unix, cron es un administrador regular de procesos en segundo plano (demonio)
gue ejecuta programas a intervalos regulares (por ejemplo, cada minuto, dia, semana o0 mes). Los procesos que
deben ejecutarse y la hora en la que deben hacerlo se especifican en el archivo crontab.

DIDS: DIDS (DistributedIDS): sistema basado en la arquitectura cliente-servidor compuesto por una serie de
NIDS (IDS de redes) que actlan como sensores centralizando la informacién de posibles ataques en una
unidad central que puede almacenar o recuperar los datos de una base de datos centralizada. La ventaja es
que en cada NIDS se puede fijar unas reglas de control especializandose para cada segmento de red.

DISA: La Agencia de Defensa de los Sistemas de Informacién es una agencia de combate responsable por la
planeacién, ingenieria, adquisicion, implantacién y soporte de soluciones céntricas con alcance global para
servir a las necesidades de la Secretaria de Defensa de los Estados Unidos de América.

Disponibilidad: La propiedad de ser accesible y estar a disposicion de uso bajo demanda por parte de una
entidad autorizada

DNS: El Domain Name System (DNS) es la asignacion de nombres a direcciones IP es ciertamente la funcion
mas conocida de los protocolos DNS.

DoS: En seguridad informatica, un ataque de denegacidn de servicio, también llamado ataque DoS (de las
siglas en inglés Denial of Service), es un ataque a un sistema de ordenadores o red que causa que un Servicio o
recurso sea inaccesible a los usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la red
por el consumo del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del
sistema de la victima

DRP: Un plan de recuperacion ante desastres (del inglés Disaster Recovery Plan) es un proceso de
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recuperacion que cubre los datos, el hardware y el software critico, para que un negocio pueda comenzar de
nuevo sus operaciones en caso de un desastre natural o causado por humanos. Esto también deberia incluir
proyectos para enfrentarse a la pérdida inesperada o repentina de personal clave, aunque esto no sea cubierto
en este articulo, el propdsito es la proteccién de datos.

Guerra asimétrica: Conflicto violento donde existe una gran desproporcion entre las fuerzas de los bandos
implicados, y que por lo tanto obliga a las partes a utilizar medios fuera de la tradicién de guerra comudn

Firewall: Un cortafuegos (o firewall en inglés), es un elemento de hardware o software utilizado en una red de
computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas segun las politicas de red
gue haya definido la organizacion responsable de la red

ICMP: El Protocolo de Mensajes de Control de Internet o ICMP (por sus siglas de Internet Control Message
Protocol) es el subprotocolo de control y notificacion de errores del Protocolo de Internet (IP).

IDS: Un sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion Detection System) es un
programa usado para detectar accesos desautorizados a un computador o a una red. Estos accesos pueden ser
ataques de habilidosos hackers, o de Script Kiddies que usan herramientas automaticas.

IEC: International Electrotechnical Commission (Comisién Electrotécnica Internacional)

Impacto: El efecto de una amenaza sobre la misién y objetivos de una organizacién

Informacién: Conjunto organizado de datos procesados

Integridad: La propiedad mediante la cual se salvaguarda la precision y el estado completo de los activos

Iptables: Netfilter es un framework disponible en el nlcleo Linux que permite interceptar y manipular paquetes
de red. Dicho framework permite realizar el manejo de paquetes en diferentes estados del procesamiento

MODEM: Un médem es un dispositivo que sirve para modular y demodular (en amplitud, frecuencia, fase u otro
sistema) una sefial llamada portadora mediante otra sefial de entrada llamada moduladora.

Netfilter es también el nombre que recibe el proyecto que se encarga de ofrecer herramientas libres para
cortafuegos basados en Linux. El componente mas popular construido sobre Netfilter es iptables, una
herramientas de cortafuegos que permite no solamente filtrar paquetes, sino también realizar traduccion de
direcciones de red (NAT) para IPv4 o mantener registros de log.

NFS: El Network File System (Sistema de archivos de red), o NFS, es un protocolo de nivel de aplicacién,
segun el Modelo OSI. Es utilizado para sistemas de archivos distribuido en un entorno de red de computadoras
de &rea local

NIS: Network Information Service (conocido por su acrénimo NIS, que espafiol significa Sistema de
Informacién de Red), es el nombre de un protocolo de servicios de directorios cliente-servidor desarrollado por
Sun Microsystems para el envio de datos de configuracidon en sistemas distribuidos tales como nombres de
usuarios y hosts entre computadoras sobre una red

ISMS: Information Security Manager System (Sistema de Gestion de Seguridad de la Informacién)
ISO: Organizacion Mundial para la Estandarizacion

MAC: En redes de computadoras la direccion MAC (Media Access Control address o direccion de control de
acceso al medio) es un identificador de 48 bits que corresponde de forma Unica a una tarjeta o interfaz de red.

MD5: En criptografia, MD5 (acrénimo de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) es
un algoritmo de reduccién criptografico de 128 bits ampliamente usado

Necortex: Neocértex, "corteza nueva" o la "corteza mas reciente" es la denominacion que reciben las areas
mas evolucionadas de un area del cerebro. Estas areas constituyen la "capa" neuronal que recubre los I6bulos
prefrontales y, en especial, frontales de los mamiferos. Se encuentran muy desarrolladas en los primates y
destaca el desarrollo en el homo sapiens.

NIDS: NIDS (NetworkIDS): un IDS basado en red, detectando ataques a todo el segmento de la red. Su interfaz
debe funcionar en modo promiscuo capturando asi todo el trafico de la red.
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NIST: El Instituto Nacional de Normas y Tecnologia (NIST por sus siglas en inglés) es una agencia de la
Administracién de Tecnologia del Departamento de Comercio de los Estados Unidos. La mision de este instituto
es promover la innovacion y la competencia industrial en Estados Unidos mediante avances en metrologia,
normas y tecnologia de forma que mejoren la estabilidad econdémica y la calidad de vida

OCTAVE: Operationally Crtical Threat, Asset, and Vulnerability Evaluation (Evaluacion de Amenazas, Activos y
Vulnerabilidades Criticas para la Operacion)

OECD: Organisation for Economic Co-operation and Development (Organizacién para la Cooperacion y el
Desarrollo Econémico)

Outsourcing: Subcontratacion (del inglés outsourcing), también llamado tercerizacion o externalizacion, es
el proceso econdmico en el cual una empresa determinada mueve o destina los recursos orientados a cumplir
ciertas tareas, a una empresa externa, por medio de un contrato.

Perpetrar: Cometer, consumar un delito o culpa grave
PDCA: Ciclo PDCA de mejora continua de la calidad, basado en 4 pasos, planear, hacer, revisar y actuar

Politicas de seguridad: Es el conjunto de requisitos definidos por los responsables directos o indirectos de un
sistema que indica en términos generales qué esta y qué no esta permitido en el area de seguridad durante la
operacion general de dicho sistema.

Qo0S: QoS o Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que garantizan la
transmision de cierta cantidad de datos en un tiempo dado (throughput). Calidad de servicio es la capacidad de
dar un buen servicio.

Riesgo: Algo que puede causar un dafio o la probabilidad de que una amenaza pueda explotar una
vulnerabilidad

RPM: RPM Package Manager (o RPM, originalmente llamado Red Hat Package Manager) es una herramienta
de administracién de paquetes pensada basicamente para Linux. Es capaz de instalar, actualizar, desinstalar,
verificar y solicitar programas. RPM es el formato de paquete de partida del Linux Standard Base

SAN: Unared de area de almacenamiento, en inglés SAN (Storage Area Network), es una red concebida para
conectar servidores, matrices (arrays) de discos y librerias de respaldo principalmente, esta basada en
tecnologia fibre channel y mas recientemente en iSCSI. Su funcién es la de conectar de manera rapida, segura
y confiable los distintos elementos que la conforman.

SAR: El comando sar produce informes de utilizacion del sistema basado en los datos reunidos por sadc. Los
informes sar, se pueden generar interactivamente o se pueden escribir a un archivo para un analisis mas
intensivo. De acuerdo con la configuracion en Red Hat Enterprise Linux, SAR es ejecutado automaticamente
para procesar los archivos reunidos automaticamente por sadc. Los archivos de informes se escriben a
Ivar/log/sa/ y son nombrados sar<dd>, donde <dd> son las representaciones de dos digitos de la fecha del dia
anterior

SEI: Software Engineering Institute (Instituto de Ingenieria del Software)

Seguridad informéatica: Consiste en asegurar que los recursos del sistema de informacién (material informatico
0 programas) de una organizacion sean utilizados de la manera que se decidié y que el acceso a la informacion
alli contenida asi como su modificacion solo sea posible a las personas que se encuentren acreditadas y dentro
de los limites de su autorizacion

SoA: Declaracién documentada en donde se describen los objetivos de control y los controles que son
relevantes y aplicables al ISMS de la organizacion

SSH: SSH (Secure SHell) es el nombre de un protocolo y del programa que lo implementa, y sirve para acceder
a maquinas remotas a través de una red. Permite manejar por completo la computadora mediante un intérprete
de comandos, y también puede redirigir el trafico de X para poder ejecutar programas graficos si tenemos un
Servidor X arrancado.

Sudo: El programa sudo (de las siglas en inglés de superuser -0 substitute user- do) es una utilidad de los
sistemas operativos tipo Unix, como Linux, BSD, o Mac OS X, que permite a los usuarios ejecutar programas
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con los privilegios de seguridad de otro usuario (normalmente el usuario root) de manera segura

TCP/IP: La familia de protocolos de Internet es un conjunto de protocolos de red en la que se basa Internet y
que permiten la transmisiéon de datos entre redes de computadoras. En ocasiones se la denomina conjunto de
protocolos TCP/IP, en referencia a los dos protocolos mas importantes que la componen: Protocolo de Control
de Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos primeros en definirse, y que son los mas
utilizados de la familia.

TCP Wrapper: TCP Wrapper ("Envolvedor de TCP") es un sistema de red ACL que trabaja en terminales y que
se usa para filtrar el acceso de red a servicios de protocolos de Internet que corren en sistemas operativos (tipo
UNIX), como ser Linux o BSD. Permite que las direcciones IP, los nombres de terminales y/o respuestas de
consultas ident de las terminales o subredes sean usadas como tokens sobre los cuales filtrar para propésitos
de control de acceso

UID: En sistemas tipo Unix, los usuarios son representados por un identificador de usuario, normalmente
abreviado como UID. Las caracteristicas basicas son:

e Elrango de los valores de los UID's varia entre los diferentes sistemas.
0 Como minimo los UID's deben estar comprendidos entre 0y 32767.
e El superusuario debe tener siempre UID O.

e Al usuario nobody siempre se le asignada por tradicion el UID més alto posible (como oposicion al
superusuaio). Normalmente, se le asigna el 32767

VLAN: Una VLAN (acrénimo de Virtual LAN, ‘red de area local virtual’) es un método de crear redes
I6gicamente independientes dentro de una misma red fisica. Varias VLANs pueden coexistir en un Unico
conmutador fisico o en una Unica red fisica. Son utiles para reducir el dominio de colisién y ayudan en la
administracion de la red separando segmentos logicos de una red de area local (como departamentos de una
empresa) que no deberian intercambiar datos usando la red local (aunque podrian hacerlo a través de un
enrutador)

Vulnerabilidad: Cualquier debilidad que puede explotarse para causar pérdida o dafio al sistema

WTC: Centro Mundial de Comercio, en el texto referido como complejo ubicado en Manhatan, Nueva York,
donde se situaban las torres gemelas
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