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FACULTAD DE INGENIERIA U.N.A_M.
DIVISION DE EDUCACION CONTINUA

CENTRO DE INFORMACION Y DOCUMENTACION
“ING. BRUNO MASCANZONI"

EI Centro de Informacién y Documentacion Ing. Bruno Mascanzoni tiene por

objetivo satisfacer las necesidades de actualizacion y proporcionar una
adecuada informacién que permita a los ingenieros, profesores y alumnos estar
al tanto del estado actual del conoc-imiento sobre temas especificos,
enfatizando Iaé’investigaciones de vanguardia de' los campos de la ingenieria,

tanto nacionales como extranjeras.

Es por ello que se pone a disposicion de los asistentes a los cursos de la DECFI,
asi como del piblico en general los siguientes servicios:

* Préstamo interno.

* Préstamo ext‘erm;.

. Préstamo-_ipterbibliotecario. ,

* Servicio de fotocopiado.

* Consulta a los bancos de datos: librunam, seriunam en cd-rom.

Los materiales a disposicién son:
* Libros.

* Tesis de posgrado.

* Noticias técnicas.’

L N

Publicaciones periédicas.

Publicaciones de la Academia Mexicana de Ingenieria.

* Notas de los cursos que se han impartido de 1980 a la fecha.

En las areas de ingenieria industrial, civil, electrénica, ciencias de la tierra,

computaciéon y, mecéanica y eléctrica.

El CID se encuentra ubicado en el mezzanine del Palacio de Mineria, lado

oriente.

El horario de servicio es de 10:00 a 19:30 horas de lunes a viernes.

Palacio de Mineria Calle de Tacuba b Primer piso Deleg. Cuauhtémoc 06000 México, D.F. APDO, Postal M-2285
Teléfonos;  512-8955  512-5121  521-7335 5211987 Fax  510-0573  521-4020 AL 26
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MINERIA

GUIA DE LOCALIZACION

1. ACCESO

2. BIBLIOTECA HISTORICA

3. LIBRERIA UNAM
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"ING. BRUNC MASCANZONI"
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DIVISION DE EDUCACION CONTINUA P

- FACULTAD DE INGENIERIA, UNAM =
CURSOS ABIERTOS B =i
CURSO: INSIALACION Y MANEJO DE REDES LAN CON WINDOWS NT Y/O .....

FECHA: 19 AL 30 DE OCTUBRE, 1998
EVALUACION DEL PERSONAL DOCENTE

(ESCALA DE EVALUACION: 1A 10)

CONFERENCISTA DOMINIO |USO DE AYUDAS |COMUNICACION PUNTUALIDAD
DEL TEMA{AUDIOVISUALES |GON EL ASISTENTE
ING. SAUL MAGANA HERNANDEZ .
Promedio

EVALUACION DE LA ENSENANZA
CONCEPTO ~ CALIF

ORGANIZACION Y DESARROLLO DEL CURSO

GRADO DE PROFUNDIDAD DEL CURSO

ACTUALIZAQICN DEL CURSO

APLICACION PRACTICA DEL CURSO Promedio

EVALUACION DEL CURSO
CONCEPTO ' CALIF.

CUMPLIMIENTO DE LOS OBJETIVOS DEL CURSO

CONTINUIDAD EN LOS TEMAS

CALIDAD DEL MATERIAL DIDACTICO UTILIZADO Promedio

* Evaluacion total del curso ' Continua...2



‘_f. iLe agradé su Aestang_izi_en la Divisién de Educacién Continua?

s [ o

Si indica que "NO" diga porqué:

2. Medio a traveés del cual se enterd del curso:

Perioédico La Jornada

Folleto anual

Folleto del curso
Gaceta UNAM

Revistas técnicas -

Otro medio (Indique cuél) : : —

3. ¢ Qué cambios sugeriria al curso para mejorarlo?

4. ;Recomendaria el curso a otra(s) persona(s) ?
s [ o

5.¢Qué cursos sugiere que imparta la Division de Educacion Continua?

6. Otras sugerencias:
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INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT
MODULO in (Wnt)

PRESENTACION

Se seilalé que en los 80 se inicié un movimiento tendencioso hacia las Redes, y que ahora éi use
de éstas como herramienta de la computacién, es toda una realidad y una necesidad de primer
orden.

Es sabido también que los productores del software
estan luchando por estar a fa vanguardia en el mercado
internacional, pretendiendo cada firma marcar el
"estandar” en las REDES, y en este caso, MICROSOFT
con WINDOWS NT como una evolucion de su Lan
Manager, se esta colocando como otro de los sistemas
operativos para Redes "a vencer”, por ofrecer a los
usuarios varias y potentes opciones, por lo que
observadores autorizados aseveran que puede llegar a
dominar mas all4 del mercado corporativo, ya que
ahora es un potente Sistema Operativo de 32 bits,
mejora su caracteristica de multitareas y maneja Ia
arquitectura Cliente-Servidor.

Tiene a cambio la critica de la competencia, que sin ser mentira, seftala que consume muchos
recursos: minimo un procesador 80388 con 18 MB en RAM y disco duro de buen volumen. Este
fenémeno de competencia y continua superacion de los productores de software, definitivamente
benefician al usuaric quien a la postre marca el verdadero “estindar”. Conscientes de la
evoluctdn y de |la necesidad que hay en el medio de las Redes de una actualizacién profesional
“de punta”, se ofrece este médulo optativo para el DIPLOMADO, en el que se vera el potencial
del producto.

OBJETIVOS

Lograr que los usuarios de Windows NT y productos de conectividad MICROSOFT después de
este curso, puedan instalar y administrar sus Redes y aplicaciones, aprovechando el potencial y la
coyuntura que brinda este software.

Dar otro marco de referencia en cuanto a Sistemas Operativos de Red y mejorar sus
conocimienmos y manejo en este profundo campo de las Redes.

A QUIEN VA DIRIGIDO

A profesionistas, ejecutivos, y técnices que por sus necesidades profesionales y aplicaciones
estén en la necesidad de conocer Windows NT y los productos MICROSOFT de conectividad.

REQUISITOS

Se requiere sin ser limitante, que los parlicipantes tengan conocimientos de los moédulos |y I o
eguivalente, con ampiio manejo de MS-DQS y WINDOWS,



INSTALACION Y MANEJO DE REDES (LAN) CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

MODULO

i {(Wnt)

TEMARIO

2 1.- INTRODUCCION A WINDOWS NT

“% Revision de Conceptos

“B Arquitectura Cliente-Servidor

“B Interaccion de Sistemas Operativos
“B Mapas de Memoria

“# Componentes del Sistema Operativo
de Red

“B Caracteristicas de WINDOWS NT
“B “ Networking” con WINDOWS NT

“& Windows 3.1, 3.11 y Windows 95 en
ambiente de Red

= 2.- INSTALACION DE WINDOWS NT

“B Instalacion de Hardware

“U Instalacion de Servidores

‘B Instalacion de Cliente

“B Configuracion de Sistema Operativo
“B Pruebas y diagnostico

E 3.- GRUPOS DE TRABAJO Y
DOMINIOS

‘i Grupos de Trabajo
‘B Modelos de Dominio
Y0 Utilerias y administracion de dominios

i 4.- INSTALACION DE ELEMENTOS
ESPECIALES

“8 Puentes, Gatways, UPS

“B Discos en espejo, Discos Duplicados
“% Cliente acceso remoto

“3 Otro

LK 5.- EL ADMINISTRADOR Y SUS
FUNCIONES - :

‘BDominios S

Y3 Usuarios, Grupos de usuarios, Altas,
Bajas )

% Atributos y Seguridad

“3 Manejo de Archivos

“3 Instalacion de aplicaciones

“% Impresion con WINDOWS NT

“3 Monitoreo de la Red

“3 Correccion de fallas

“% Mantenimiento general de la red

H 6.-CARACTERISTICAS DE
WINDOWS NT VER. 4.0

‘3 Instalacion y Configuracion de Redes
NT 4.X

I 7.-SESIONES DE TALLER EN CADA
PUNTO DEL TEMARIO



INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT
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Introduccion a Windows NT - -
Advanced Server

Microsoftes Windows NT™ Advanced Server es un sistema operativo para
computadoras {(ordenadores) personales que estd disefiado para uso en servidores
de red de drea local (LAN). Posee la potencia, la manejabilidad y la capacidad de
ampliacién de Windows NT™, También incluye funciones adicionales, comola -
administracién centralizada de la seguridad y caracteristicas mds avanzadas de
tolerancia a fallos, haciendo de €l un sistema operativo idéneo para servidores de
‘red. '

Windows NT Advanced Server es a la vez un sistema operativo para
computadoras y un sistema operativo para red. Debido a que lleva incorporadas
las funciones de red, las redes de Windows NT Advanced Server se integran de
forma Gptima con el sistema operativo basico, facilitando el uso y la
administracién de las funciones.

Este capitulo ofrece un resumen de las funciones de Windows NT Advanced
Server y explica su funcionamiento en relacién a otros productos de software para
red fabricados por Microsoft. También describe la finalidad de este manual y el
modo mas eficaz de utilizarlo.

v



Descripcion general de Windows NT Advanced Server

Windows NT Advanced Server es un sistema operativo para servidores, ampliabie
¢ independiente de plataforma. Puede ejecutarse en sistemas basados en
procesadores Intel x86, RISC y DECs Alpha, ofreciendo al usuario mayor libertad
en la seleccion de sistemas informaticos. Es ampliable a sistemas de multiproceso
simétrico, lo que permite incorporar procesadores adicionales cuando se desee
aumentar el rendimiento.

Internamente posee una arquitectura de 32 bits. Su modelo de memoria lineal de
32 bits elimina los segmentos de memoria de 64 KB y la barrera de 640 KB de
MS-DOSe. Posee miiltiples threads (subprocesos) de ejecucion, lo que permite
utilizar aplicaciones més potentes. La proteccién de la memoria garantiza la
estabilidad mediante la asignacién de dreas de memoria independientes para el
sistema operativo y para las aplicaciones, con el fin de impedir 1a alteracién de los *
datos. La capacidad de multitarea preemptiva permite al sistema operativo asignar
tiempo de proceso a cada aplicacién de forma eficaz.

Windows NT Advanced Server incluye, asimismo, diversas funciones de red, que
se describen brevemente en las siguientes secciones y con més detalle en capitulos
posteriores de este manual

Arquitectura de redes ablertas

Windows NT Advanced Server es compatible con los estdndares NDIS
(Especificacion de la interfaz del controlador de red) y TDI (Interfaz del
controlador de transporte). NDIS es una interfaz estdndar para comunicacién entre
controladores de tarjetas adaptadoras de red y protocolos de red. NDIS le permite
combinar y coordinar tarjetas y protocolos de red sin que sea necesario disponer
de una versién diferente del protocolo de red para cada tipo de tarjeta. Permite
también utilizar varios protocolos en una misma tarjeta de red. Con Windows NT
Advanced Server se suministran cuatro protocolos compatibles con el estindar
NDIS: NetBEUI, TCP/IP, Microsoft NWLINK y DLC (Control de vinculos de
datos). La interfaz TDI se comunica entre el protocolo de red y el software de red
de alto nivel (come el servidor y el redirector). TDI elimina la necesidad de que el
redirector'y el servidor se comuniquen dmmmnlospumtosdz red, o

~ de tener informaci6n de los mismos, permitiendo de esta forma utilizar
protocolos, servidores o redirectores diferentes con Windows NT
Advanced Server. También es compatible con aplicaciones de RPC (Llamada a
procedimiento remoto), aplicaciones de sistema de entrada/salida bdsico de red
(NetBIOS) y aplicaciones con Sockets de Windows.



Instalacion desde la red -

.Se puede instalar Windows NT en estaciones de trabajo a través delared, en
lugar de utilizar disquetes o discos CD-ROM para cada estacién. Este proceso es
mucho mis fécil ya que no necesita mover el medio de instalacién de una
computadora (ordenador) a otra.

Seguridad incorporada

Windows NT Advanced Server incorpora la seguridad en el sistemna opcranvo El
control de acceso discrecional le permite asignar permisos a archivos

individuales. E!l concepto de derechos de usuario le ofrece un sistema de control
discrecional de las funciones basicas de! sistema, como establecer la hora o apagar
la computadora. Se incluyen, asimismo, funciones completas de auditoria.

Administracion centralizada de la sequridad

Windows NT Advanced Server permite crear dominios y establecer relaciones de
confianza, con el fin de centralizar las cuentas de usuario de la red y otro tipo de
informacién de seguridad, facilitando el uso y 1a administracién de la red. Con
una administracién centralizada de la seguridad, s6lo es necesario administrar una
cuenta por cada usuario. Dicha cuenta permite al usuario acceder a todos los
recursos de la red.

Registro de configuracién

Windows NT Advanced Server y Windows NT mantienen una base de datos
denominada registro de configuracion o simplemente registro. Esta base de datos
contiene informacidn acerca del sistema operativo, de 12 computadora (ordenador)
y de los usuarios que anteriormente hayan iniciado sesiones en esta computadora.
Las aplicaciones que detecten la presencia de Windows NT podrén almacenar la
informacién de inicializacién en el registro.

El registro reemplaza la necesidad de separar los archivos de configuracién como
CONFIG.SYS, AUTOEXEC.BAT, LANMAN.INT, WIN.INI y PROTOCOL.INI.
Sin embargo, para ser compatibles con aplicaciones escritas para utilizar

~ CONFIG.SYS y AUTOEXEC.BAT, Windoews NT autométicamente mantiene y
usa versiones de estos archivos que contienen solamente la mfonnamén dela
aphcamén



Administracion de las estaciones de trabajo

de los usuarios

Los perfiles de usuario de Windows NT Advartced Server le permiten
proporcionar mayor facilidad de uso a los usuarios y al mismo tiempo restringir

sus actividades en las estaciones de trabajo. Si desea utilizar perfiles para

aumentar la productividad de los usuarios, puede guardar en los servidores un
perfil con la configuracién y las preferencias de los usuarios, tales como las
conexiones de red, los grupos de programas e incluso los colores de 12 pantalla. -
Este perfil se utilizard cada vez que el usuario inicie una sesién en cualquier
estacién de trabajo con Windows NT, de forma que el entorno definido por el
usuario le siga de una estacién de trabajo a otra. Si desea utilizar los perfiles de
usuario para limitar las actividades de los usuarios, deberd agregar restricciones al
perfil, como por ejemplo, impedir que el usuario cambie los grupos y los
elementos de programa que haya definido, o inhabilitar parte de la interfaz de
Windows NT cuando el usuario haya iniciado una sesién.

Administracion de impresion en red mejorada

Windows NT incorpora una interfaz mejorada del Administrador de impresidn
que simplifica los procedimientos de instalacién y administracién de las
impresoras que deben realizar los administradores, y que facilita las operaciones
de examinaci6n y conexién de impresoras que deben realizar los usuarios. Los
usuarios de las estaciones de trabajo de Windows NT que se conecten a
impresoras compartidas por computadoras (ordenadores) en las que se esté
ejecutando Windows NT Advanced Server no necesitardn disponer de
controladores de impresora instalados en la propia estacion de trabajo.

Windows NT Advanced Server es completamente compatible con impresoras que
disponen de interfaz de red (como la Hewlett-Packarde LaserJet® IIlsi), que
cuentan con tarjeta adaptadora de red incorporada, y que se conectan directamente
al cable de la red y no a un puerto serie o paralelo del servidor.

‘comadesegmidadmcinta‘

Windows NT incluye una utilidad de copia de seguridad en cinta, que permite
hacer copias de seguridad centralizadas de los discos duros de las computadoras
(ordenadores) en red, incluyendo servidores de Microsoft LAN Manager 2.x,
estaciones de trabajo con Windows NT y computadoras con Windows™

para Trabajo en grupo, asi como servidores en los que se esté ejecutando
Windows NT Advanced Server.



Monitorizacion del rendimiento

Windows NT Advanced Server incluye también una aplicacién que perrmte
monitorizar el rendimiento. Esta herramienta puede utilizarse para observar,
representar grificamente y registrar cientos de datos estadisticos acerca de tipos
especificos de rendimiento, agrupados en categorias generales tales como. trifico
entre servidores de la red, rendimiento de los discos, uso de los procesadores, y
estadisticas de los servidores y las estaciones de trabajo.

El Monitor de sisterna le permite supervisar simultineamente el rendimiento de un
gran mimero de computadoras remotas, de forma que pueda controlar y comparar
el rendimiento y el uso de un gran nimero de servidores.

Seguimiento de la actividad de la red

Windows NT Advanced Server proporciona numerosas herramientas para realizar
el seguimiento de 1a actividad y el uso de la red. Puede observar a los servidores y
examinar qué recursos estin compartiendo; ver qué usuarios estin conectados a
un servidor de la red y observar qué archivos tienen abiertos; registrar y ver las
anotaciones de auditoria de seguridad; mantener registros de error exhaustivos; y
especificar las alertas que se deben enviar a los administradores en caso de que se
produzcan determinados sucesos. Si su red utiliza el protocolo TCP/IP, podréd
utilizar también la utilidad de administracién SNMP, suministrada con

Windows NT Advanced Server.

Administracion remota

Todas las funciones administrativas de la red, incluyendo la administracién de
servidores, la administracién de seguridad, 1a administracién de impresoras y la
monitorizacion del rendimiento, pueden realizarse de forma remota. Puede
utilizarse una computadora de la red para monitorizar las actividades de cualquier

servidor en la misma.

- Diferencias entre Wmdows NT Advanced Server y
Wmdows NT

-Windows:NT- Advanced Server engloba a Windows NT. Windows NT
Advanced Server incluye todas las caracterfsticas y funciones de Windows NT,
pero incorpora, adem4s, diversas mejoras que lo hacen idéneo para uso en
servidores de red.

o
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La razén més importante para elegir Windows NT Advanced Server es la
posibilidad de utilizar dominios y relaciones de confianza para centralizar la

_ administracién de la seguridad. Un dominio es un grupo de servidores que

comparten una base de datos de cuentas de usuario y de grupo, y planes de
seguridad. La informacién de la cuenta de un usuario sélo debe suministrarse una
vez para que todos los servidores del dominio reconozcan la cuenta y permitan el
acceso a dicho usuario.

Asimismo, podr4 crear relaciones de confianza entre dominios. A través de una
relacién de confianza, los servidores en un dominio reconocen y permiten el
acceso a cuentas de otro dominio. Si disefia su red teniendo presentes los
dominios y las relaciones de confianza, tendrd que crear s6lo una cuenta para cada
usuario. Esta cuenta permitir4 al usuario acceder a todos los recursos de la red.
Esto facilita la administracién de la red, ya que s6lo es necesario mantener una
cuenta para cada usuario. El uso de la red por los usuarios resulta ms sencillo, ya
que inicamente deberdn recordar una contrasefia. \

Otra caracterfsuea de Windows NT Advanced Server es la posibilidad de usar
estrategias de tolerancia a fallos avanzada, como disco espejo (RAID nivel 1) y
banda de disco con paridad (RAID nivel 5) en los servidores de 1a red. El proceso
de disco espejo consiste en escribir la informacién de un disco duro del servidor
en dos discos que mantienen conjuntos idénticos de informacién, Si se produce un
fallo en uno de los discos, el servidor pasa autométicamente ai otro. La banda de
disco con paridad es una técnica de tolerancia a fallos més avanzada y eficaz en la
que cada volumen l6gico de datos se reparte entre varios discos. Si se produce un
fallo en uno de los discos, la informacién almacenada puede regenerarse
utilizando la informacién de datos y de paridad del resto de los discos.

Windows NT Advanced Server permite realizar la duplicacion de directorios en
la que un servidor actia como servidor principal de un 4rbol de directorios
especifico. Puede designar como importadoras del 4rbol de directorios a otras
computadoras (ordenadores). De este modo, cuando se realicen cambios en los
archivos del 4rbol del servidor principal, Windows NT Advanced Server
propagard los cambios a las computadoras importadoras. La duplicacién de
archivos permite la distribucién automaética de archivos a gran niimero de
computaderas en la red, garantizando que dichos archivos siempre estarin
acmalizados. '

Windows NT Advanced Server también le permite realizar el almacenarniento
centralizado de entornos de usuarios, denominados perfiles, de manera que un
usuario disponga de los mismos grupos de programas, elementos de programasy -
conexiones de red automaiticas, independientemente de la estacién de trabajo en Ia
que el usuarto esté trabajando. Si la red requiere un nivel estricto de seguridad,
también puede utilizar esta caracteristica para impedir que los usuarios cambien el
entorno de sus propias estaciones de trabajo, asegurando de esta forma de que
s6lo puedan utilizar los componentes del sistema operativo y aplicaciones que
haya autorizado el administrador.



Con Windows NT Advanced Sérver se incluyen otros dos componentes: Servicios
para Macintoshe de Windows NT y Servicio de acceso remoto de Windows NT.
Estos componentes no estdn disponibles en las estaciones de trabajo de

Windows NT. Los Servicios para Macintosh de Windows NT permiten al servidor
comunicarse con las estaciones de trabajo tipo Macintosh en la red. El Servicio de
acceso remoto de Windows NT proporciona acceso a la red a estaciones de
trabajo conectadas via médem en lugar de a través de cable de red.

Funcionamiento de Windows NT Advanced Server con
- otro software de red

Windows NT Advanced Server est4 disefiado para uso en servidores de grandes
redes. Funciona de forma éptima con otros sistemas operativos de red fabricados
por Microsoft.

Windows NT es el sistema operativo més adecuado para los clientes que precisen
altos rendimientos de la red. Windows NT est4 disefiado para usuarios
advanzados desarroiladores de software y para aplicaciones criticas (al igual que
Windows NT Advanced Server, Windows NT admite el multiproceso simétrico).
Windows NT traslada al escritorio muchas de las funciones de seguridad de
Windows NT Advanced Server. Al igual que en Windows NT Advanced Server,
tanto la seguridad como las funciones de red estdn integradas en el sistema
operativo.

Si desea disponer de funcionamiento de red, pero no necesita la potencia de
Windows NT Advanced Server, Windows para Trabajo en grupo puede ser la
solucién. Windows para Trabajo en grupo se ejecuta en computadoras
(ordenadores) bajo MS-DOS e incorpora funciones de red al sistema operativo
Windows 3.1. Al igual que Windows NT y Windows NT Advanced Server,
Windows para Trabajo en grupo incluye aplicaciones de carreo electrénico y
planificacién de jornada que permiten aumentar la productividad de los grupos.

Windows NT Advanced Server también es compatible con los sisternas Microsoft
LAN Manager 2.x. Las computadoras que se ejecuten bajo MS-DOS,

Windows 3.1 y OS/2e que posean software para estaciones de trabajo

LAN Manager pueden acceder a servidores en los que se ejecute Windows NT
Advanced Server. Los servidores de LAN Manager 2.x (tanto en sistemas 0S/2
como UNIXe) pueden funcionar con servidores en los que se esté ejecutando
Windows NT Advanced Server, incluso en el mismo dominio.

Esta familia de productos le permitird ampliar su red de acuerdo a sus
-necesidades. Su red puede ser de gran tamaiio, con un gran mimero de servidores

de Windows NT Advanced Server y cientos de estaciones de trabajo con

Windows NT, o de pequeifia dimensidn que posea una sola estacién de trabajo con
"Windows NT Advanced Server y varias estaciones de trabajo con MS-DOS.

H.
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Introduccion a WINDOWS NT
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Windows NT
Workstation 3.5 . P
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Windows NT y
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Introduccién a WINDOWS NT

Servidor de SERVIDOR MULTIFUNCIONES

aplicaciones

Servidor de archivos e impresoras
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introduccion a WINDOWS NT

'CRECIMIENTO DE WINDOWS NT

Network Operating System y Server Operating Evironment

300% - El Novell
( I Promedio
200% Mercado

[:I Windows NT
Server

100%

Tasa- de Crecimiento
1995-199%

0% 1 1
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Fuente: IDC, Febrero 1996
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Introduccién a WINDOWS NT

Revisibn de Conceptos

- RED

- COMPONENTES
- TOPOLOGIAS

- PROTOCOLOS
- S.0.
- MODELO DE REFERENCIA 1S0-0SI
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Introduccion a WINDOWS NT
SERVIDORES o Estaciones de trabajo
Da'tos
Datos \ -
- RAplicaciones
Mapas de
Pplicaciones Memoria 8.0. R-ED
Drivers
$.0. RED
0. Anﬂl.ri;':
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT

* Sistema operativo de 32 Bits

= ‘Multiplataforma

- Intel 386,486, Pentium y superiores
-~ MIPS R4x00

- Digital Alpha AXP o
Arquitectura Ciliente-Servidor
Autodeteccion de hardware
Escalable

Conectividad

Multitareas

Multiproceso (Simple o simétrico)
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Introduccion a WINDOWS NT

Caracteristicas de WINDOWS NT

« Seguridad
- Bandas de disco
-~ Soporte RAID §
— Doble escritura en discos y duplicacién de unidades
- Soporte UPS
- Soporte de copias de seguridad en cinta
- Nivel de seguridad C2

+« Escrito en C y cédigo maquina

» Basado en Microkemell

« Sistema de archivos: NTFS, HPFS, FAT

« Modelo de Memoria Lineal de 32 Bits

* Multiples Threads (subprocesos) de ejecucion
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Introducciéon a WINDOWS NT

Caracteristicas de WINDOWS NT
Requerimientos del sistema

* Microprocesador 386/25 o superior o sistema basado en RISC
« 16 Mb de memoria

+ Unidad CD-ROM recomendada

« Unidad de discos de alta densidad

* 90 Mb de espacio en disco (110 Mb para sistemas RISC)

s+ Video VGA

 Tarjeta de RED

* Mouse
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Introduccion a WINDOWS NT

Arquitectura Cliente-Servidor. -
Modelo Tradicional N
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.

Arquitectura Cliente - Servidor
Madelo Cllante - Servidor

Iz
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Introduccién a WINDOWS NT

Arquitectura Cliente-Servidor.

El cliente hace una peticién

El servidor procesa y envia
el resultado
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Introducciéon a WINDOWS NT

Componentes del Sistema Operativo de RED

e« Software del sistema operativo
» Software del cliente

* Herramientas de migracién

« Utilidades de administracion

« Conectividad Macintosh .
« Carga remota de programas para sistemas de clientes
sin disco

» Unidades de dispositivos
* Protocolos (TCPI/IP, IPX/ISPX,NetBEUI, AFP,DLC)

+« Servicio de acceso remoto RAS, a través de X.25 ISDN
y lineas de teléfono estandar
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Introduccion a WINDOWS NT

Interaccién de Sistemas Operativos

* Servidores

~ Interactua con Apple Talk, Digital PATHWORKS, IBM 'Lan
Server, Redes |IBM SNA, MS Lan Manager, WFW, Netware de
Novell, Redes NFS, Redes TCP/IP, RAS a través de I1SDN, X25
y lineas standar de telefonia.

» Estaciones de trabajo

- Windows 3.x, Windows para Grupos de Trabajo, Windows 95
Windows NT Workstation, MS-DOS, 05/2, Macintosh y Unix
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Introducciﬁén a WINDOWS _NT

Caracteristicas de WINDOWS NT

Complemento de Windows NT

+ BackOffice:
- SQL Server
- MS Mail
- SNA
- SMS
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INSTALACION Y MANEJO DE REDES (LAN)
CON WINDOWS NT Y/O
PRODUCTOS MICROSOFT

2.- INSTALACION DE WINDOWS NT

NOVIEMBRE DE 1997



Eleccion de controladores y -
protocolos de red

Cuando esté instalando Windows NT o Windows NT Advanced Server en su red,
deberi elegir el tipo de controladores de tarjeta adaptadora de red y de protocolos
que utilizard, Debido a la arquitectura abierta de los productos para Windows NT,
podra disfrutar de una gran flexibilidad a la hora de tomar esta decisién. ‘
Windows NT admite los estdndares NDIS (Especificacién de interfaz de
controtador de red) y TDI (Interfaz de controlador de transporte). Estos estindares
permiten a Windows NT comunicarse con muchos otros productor de red, y le
ofrece 1a posibilidad de elegir entre una amplia variedad de tarjetas adaptadoras y
protocolos para la-ted.

Windows NT y Windows NT Advanced Server incorporan ademas una versién de
STREAMSa, el entorno y la interfaz de protocolos desarrollado originariamente
para funcionar sobre UNIX System V versi6n 4.0. La incorporacién de un entorno
compatible con STREAMS significa que los protocolos desarroliados
inicialmente para STREAMS bajo UNIX podrén trasladarse ficilmente a
Windows NT. i

Antes de profundizar sobre los protocolos y controladores especificos que admite
Windows NT, es conveniente comprender tanto el modelo de referencia OSI
(Interconexi6n de sistemas abiertos) como la funcién que desempeiian los
protocolos de transporte y los controladores de tarjetas de red. Si ya conoce el
significado de estos términos, puede acudir directamente a la seccion “Ventajas de
NDIS”, més adetante e este capftulo.
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Significado del modelo de referencia OSI

En 1978, la Organizacién Internacional de Normalizaci6n (International
Organization for Standardization {ISO]) elabord un modelo para la interconexién
de computadoras (ordenadores) en red denominado modelo de referencia para la
Interconexidn de sistemas abiertos. Este modelo describe el flujo de datos dentro
de una red, desde las conexiones fisicas hasta el nivel superior, es decir, las
aplicaciones que utilizan los usuarios finales.

El modelo de referencia OSI consta de 7 niveles, como se muestra en la figura,
siguiente. El nivel més bajo, conocido como nivel fisico, es donde los bits de
datos se transfieren fisicamente al cable. El nivel mis alto es el de aplicacién, que
corresponde a la presentacitn de las aplicaciones a los usuarios.

Nivel de aplicacion } -

e

vael de presemaclén

Pt ZIR e AR 4l = T

vael de sesiones

T

et

vael de transpona

P P AT

vael ﬂs!co
L-.’_"‘ FLA-TIOC L iy,

Fisico—El nivel fisico es responsable de la transferencia de bits de una
computadora (ordenador) a otra. Se encarga de regular la transmision de una
secuencia de bits a través de un medio fisico. Este nivel define el modo en que se

conecta el cable a la tarjeta adaptadora de red y la técnica de transmisién
empleada para enviar los datos a través del cable. También define la
sincronizacién de bits y kas operaciones de comprobacién.
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Vinculos de datos—El nivel de vinculos de datos empaqueta los bits sin procesar
procedentes del nivel fisico, agrupdndolos en tramas. Una trama es un paquete
l6gico estructurado en el cual pueden colocarse datos. El nivel de vinculos de
datos es responsable de transferir tramas de una computadora a otra, sin errores.
Una vez que el nivel de vinculos de datos envia una trama, queda esperando una
aceptacién o acuse de recibo procedente de la computadora destinataria. Las
tramas para las cuales no se recibe una aceptacién vuelven a enviarse.

Redes—El nivel de redes direcciona los mensajes y traduce las direcciones y
nombres 16gicos, convirtiéndolos en direcciones fisicas. También determina [a
ruta a través de la red entre la computadora de origen y la de destino, y administra
aspectos asociados a la red como la conmutacién, el encanunamlento y el control
de 1a congestién de paquetes de datos.

Transporte—El nivel de transporte es responsable de detectar y resolver errores,
con ¢! fin de garantizar la fiabilidad en la entrega de los mensajes. También se
encarga de volver a empaquetar los mensajes cuando es necesario, dividiendo los
mensajes de gran longitud en mensajes mas cortos para su transmisién y
reconstruyendo posteriormente, en el extremo receptor, el mensaje original a
partir de los paguetes mas pequefios. El nivel de transporte del extremo receptor

" se ocupa también de enviar la aceptacién o acuse de recibo.

Sesiones—El] nivel de sesiones permite a dos aplicaciones situadas en distintas
computadoras establecer, utilizar y terminar una sesién. Este nivel establece el
control del didlogo entre las dos computadoras que participan en una sesidn,
-regulando cudl de los dos extremos transmite, cudndo lo hace y durante cuénto
tiempo.

Presentacién— El nivel de presentacién traduce los datos desde el nivel de
aplicacién hasta un formato intermedio. Este nivel se encarga también de
cuestiones relacionadas con la seguridad, proporcionando servicios como el
cifrado de datos o 12 compresién de la informaci6n, para que se transmitan menos
bits a través de la red.

Aplicacién—El nivef de apltcacion es e que permite 2 las aplrcacmnesd\eusumo
final acceder a los servicios de [a red.
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Cuando dos computadoras (ordenadores) se comunican a través de una red, el

software de cada uno de los niveles asume que se estd comunicando con el nivel
homélogo de la otra computadora. Por ejemplo, el nivel de transporte de una de
las computadoras se comunicaré con el nivel de transporte de la otra. El nivel de

transporte de la primera computadora no necesita preocuparse del modoen quela

comunicacién atraviesa realmente los niveles inferiores de la primera
computadora, recorre el medio fisico y, por dltimo, vuelve a ascender a través de
los niveles inferiores de la segunda computadora.

N >

Nivel de aplicacion

Nivel de aplicacion

Nivel de presentacién

Nivel de presentacion

Nivel de seslanes

Nive! de sesiones

Nivei de transporte

Nivel de transporte

Nivel de redes

Nivel de redes

Nivel de vinculos de datos

Nivel de vinculos de datos

Nivel fisico Nivel ffsico

Medio fisico (cable de red)

El modelo de refereacia QSI es una representacion idealizada de las
interconexiones en red. En realidad, pocos sistemas lo cumplen de forma estricta,
pero este modelo se utiliza para la discusién y comparacién de redes. En-el resto
de este capftulo se muestra cudles son los componentes de Windows NT que
intervienen en ios distintos niveles del modelo.

kY
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Funcion de los protocolos-y controladores de tarjetas
adaptadoras :

Una tarjeta adaptadora de red (también conocida como tarjeta de interfaz de red

~ 0 NIC) es una tarjeta de hardware que se instala en una computadora (ordenador)
para permitir su uso dentro de una red. La tarjeta adaptadora de red proporciona
uno o varios puertos en los cuales se conecta fisicamente el cable de la red. La
tarjeta realiza la transmisién fisica de los datos de la computadoraalaredy
viceversa.

Toda computadora que forme parte de una red debe tener un controlador de
tarjeta adaptadora de red, es decir, un controlador de software que gobierne el .
funcionamiento de la tarjeta de red. Cada controlador de tarjeta adaptadora de red
estd configurado expresamente para funcionar con un determinado tipo de tarjeta -
de red. '

Ademds del controlador de tarjeta de red y de la propia tarjeta, una computadora
conectada en red debe poseer también un controlador de protocolo (también
conocido como protocolo de transporte o, simplemente, protocolo). El
controlador de protocolo actifa entre el software de red de un nivel superior (por
ejemplo, la estacidén de trabajo y el servidor) y la tarjeta adaptadora de red. El
protocolo empaqueta los datos que van a enviarse a la red de tal modo que la
computadora del otro extremo pueda entenderlos.

El proceso de asociar un controlador de protocolo a la tarjeta adaptadora de red
con la que deberd funcionar, asi como el establecimiento de un canal de
comunicacidn entre ambos, se conoce como vinculo. ‘

Para que dos computadoras se comuniquen en una red, es necesario que ambas
utilicen protocolos idénticos. En ocasiones una computadora puede estar
configurada para utilizar varios protocolos. En tales casos, para que dos
computadoras puedan comunicarse, bastard con que ambas tengan un protocolo
en comtn. Por ejemplo, un servidor que utilice tanto NetBEUI como TCP/IP
podréd comunicarse tanto con estaciones de trabajo que utilicen énicamente
NetBEUI como con aquéllas que séic usen TCP/IP.

En algunas redes, el protocolo y el controlador de la tarjeta adaptadora de red son
elementos de software independientes. En otras redes, por el contrario, un mismo
elemento de software, conocido como pila de protocolos monolitica, desempeiia
las funciones tanto del protocolo como del controlador de la tarjeta adaptadora.



La siguiente ilustracién muesfra el modo en que estos tlpos de controladores se
a]ustan al modelo de referencia OSL. :

Ap[icacién

Presentacién

Sesiones

Transporte

Redss e ::-' |

Vinculos de datos

Interfaz NDIS _
Controlador de tarjeta de red| |

Fi§i00 Tarjeta adaptadora de red

Windows NT y Windows NT Advanced Server admiten NDIS (versién 3.0), que
permite utilizar controladores de tarjetas adaptadoras y protocolos por separado.
Todos los protocolos y controladores de tarjetas de red que se suministran con
Windows NT Advanced Server se ajustan al estdndar NDIS.

Ventajas de NDIS

NDIS ofrece un conjunto de normas para {a comunicacion entre protocolos y
contraladores de tarjetas adaptadoras. Asi, en cualquier estacién de trabajo podra
utilizarse cualquier combimacidon de controladores de protocolo compatibles con
NDIS junto con cualquier controlador de tarjeta adaptadora de red compatible con
NDIS., (Todos los controladores de protocolos y de tarjetas adaptadoras de red que -
se suministran con Windows NT y con Windows NT Advanced Server se ajustan
al estdndar NDIS.)
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Es probable que las computadoras (ordenadores) existentes en su red tengan
distintos tipos de tarjetas adaptadoras de red, por lo que necesitard distintos
controladores de tarjetas adaptadoras de red. Gracias al estdndar NDIS, podré
utilizar exactamente el mismo controladot de protocolo en todas sus estaciones de
trabajo, sin la necesidad de disponer de una versién diferente del protocolo para
cada tarjeta adaptadora de red, como sucederia si utilizase pilas de protocolos
monoliticas.

Ademds, NDIS permite que varios protocolos utilicen una misma tarjeta de red.
Normalmente, cuando se utiliza un protocolo monolitico con una tarfjeta
adaptadora de red, dicho protocolo monopoliza la tarjeta de red, impidiendo la
utilizaci6n de otros protocolos con dicha tarjeta.

Cuando una computadora incorpora varios protocolos, la computadora transmite
los datos utilizando primero un protocolo, después el siguiente protocolo y asi
sucesivamente. Cuando instale varios protocolos en una misma computadora,
designard e! orden en que la computadora los utilizard. El primer protocolo de esta
serie suele conocerse como protocolo principal.

En una computadora con Windows NT, cada uno de los vinculos entre un
protocolo y una tarjeta adaptadora de red tiene asignado un niimero de adaptador
de red local. Por ejemplo, un protocolo unido a dos tarjetas de red necesitard dos
niimeros de adaptador de red Iocal; dos protocolos unidos a dos tarjetas de red
cada uno necesitard cuatro nimeros de adaptador de red local. Cuando instale
Windows NT en una computadora (y cuando instale tarjetas adaptadoras de red o
protocolos adicionales), Windows NT asignard automiticamente nimeros de
adaptador de red local a los vinculos entre protocolos y tarjetas adaptadoras de
red, S6lo necesitard cambiar estos nimeros de adaptador de red local si tiene
alguna aplicacién NetBIOS que exija la utilizacién de un deterrminado nimero de
adaptador de red local. Si necesita instrucciones para configurar los nimeros de
adaptador de red local, consulte la seccién dedicada a la opcién “Red” del Panel
de control, en el Manual de sistema de Windows NT Advanced Server.
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Aplicacién

Presentacion
Sesiones
Transporte .
: . . = . . Bl
Redes Protocola.t - _ Profocolo2 . .
" 1 ' ’ N —
Vinculos de datos S
Interfaz NDIS
Controlador de tarjeta de red
Fisico Tarjeta adaptadora de red
NDIS le permite enlazar dos 6 mas protocoles
a uha sola tarjeta adaptadora de red.

Eleccion de una tarjeta adaptadora de red

Por lo general, cada modelo especifico de tarjeta adaptadora de red compauble
con Windows NT o con Windows NT Advanced Server tiene asociado un
controlador de tarjeta adaptadora de red. Este controlador puede ser uno de los
que se incluyen con Windows NT o suministrado por el fabricante. Por lo tanto,
mis que elegir un controlador de tarjeta adaptadora de red, es elegir una tarjeta de
red. )

37



Cuando elija una tarjeta adaptadora de red, debe asegurarse de que la tarjeta
- elegida admita la arquitectura de su red (por ejemplo, Ethernet o Token-ring) y su
sistema de cableado {por ejemplo, coaxial delgado o par trenzado). Ademds de
estos factores, debe tenerse en cuenta tantg la velocidad como el costo, asi como
los compromisos entre ambos pardmetros.

En las tarjetas adaptadoras de red, la velocidad depende principalmente del ancho
del bus y de la memonia que incorpore la tarjeta. EI ancho del bus de una tarjeta
de red es el nimero de contactos que s¢ utilizan para conectar la tarjeta al bus de
la computadora (ordenador). Se obtendrd mayor rendimiento cuanto més se
aproxime el ancho del bus de la tarjeta al ancho del bus interno de la
computadora. La memorta incorporada en la propia tarjeta permite a ésta
almacenar temporalmente las tramas que entran y salen por la red. Sin embargo,
no siempre una tarjeta con mds memoria corstituye la opcién 6ptima, ya que a
partir de un cierto punto, las ventajas asociadas a la mayor cantidad de memoria
disminuyen y es la velocidad mé4xima de otros componentes de la red lo que
limita el rendimiento, impidiendo mejoras adicionales.

Algunas tarjetas incorporan también procesadores integrados (estas tarjetas suelen
CONOCErse como !arjetas inteligentes). Sin embargo, con Windows NT las tarjetas
inteligentes apenas representan una ventaja, ya que es Windows NT, con sus
controladores, el que realiza la mayor parte del trabajo de procesamiento
relactonado con la red.

Al considerar el costo de las tarjetas de red, reserve una parte de la inversién para
adquirir tarjetas de reserva con las que reemplaza a las que fallen. Asegiirese
también de que el presupuesto asignado al hardware de la red contemple el
cableado, los nodos centrales, repetidores, encaminadores y otros dispositivos,
ademss de las tarjetas, asi como el costo de 1a mano de obra necesaria para
instalarlas. '

Antes de invertir en un determinado tpo de tarjeta de red, asegiirese de que exista
un controlador conforme al estindar NDIS para dicha tarjeta. Ademds, cercifrese
de que el fabricante dispone de infraestructura suficiente para atender las
necesidades de su empresa. Si estd tratando con in distribuidor, asegirese de que
éste posea una via de comunicacion adecuada con'el fabricamte de Ia tarjeta.

Conr Windaws NT y cor Windaws NT' Advanced Server, uma vez instalada unz
tarjeta de red en una computadora (ordenador), Ia instalaci6n del controlador
correspondiente resultard muy sencilla. Es suficiente con que utilice el programa
de instalaci6n o 1a opcién “Red” del Panel de control, y con que elija el nombre
de la tarjeta adaptadora de red entre las que aparecen en la lista. Si posteriormente
se agregan otros protocolos, también quedaréin unidos de forma automitica al
controlador de la tarjeta de red.



Eleccuon de un protocolo

Microsoft ofrece cuatro protocolos para utilizar con Windows NT y con -
Windows NT Advanced Server. NetBEUI, TCP/IP, NWLink y DLC (Control de
vinculo de datos), Debe elegir el modo en que se utilizarf uno o varios de estos
protocolos en su red. En las siguientes secciones se indican el uso, Jas veniajas y
desventajas de cada uno de ellos.

)Funcionamiento de NetBEUI

NetBEUT (Interfaz extendida de usuario de NetBIOS) fue presentado por primera
vez por [BM en 1985. NetBEUT es un protocolo compacto, eficiente y rdpido.

En 1985, cuando fue desarroliado el protocolo NetBEUI, seconsider6 que las
redes estarjan segmentadas en grupos de trabajo de entre 20 y 200 computadoras
(ordenadores) y que se utilizarfan pasarelas {gateways) para conectar cada
segmento de red local con otro segmento de red local, o con una computadora
central.

NetBEUI est optimizado para obtener un rendimiento muy elevado cuando se
utiliza en redes locales o segmentos de redes locales departamentales. En cuanto
al tréfico cursado dentro de un segmento de red local, NetBEUI es el més ripido
de los protocolos suministrados con Windows NT.

La versién de NetBEUI que se entrega con Windows NT es NetBEUI 3.0.
NetBEUT 3.0 comige algunas limitaciones de versiones anteriores de NetBEUI,
como las siguientes:

s NetBEUI 3.0, junto con et nivel TDI, elimina la limitacidn anterior de 254
sesiones por servidor en una misma tarjeta adaptadora de red.

= NetBEUI 3.0 es completamente autoajustable.

# NetBEUI 3.0 ofrece un rendimiento mucho mayor sobre vinculos lentos que
1as versiones anteriores de NetBEUL

En semtido estricto, NetBEUI 3.0 no es reaimente NetBEU], sino mds bien un
protocolo con formato de trama' de NetBIOS (NBF). NetBEUT utiliza la interfaz
NetBIOS como su interfaz d= nivei superior, arientras que NBF se ajusta ai
estindar de Interfaz de controlador de transporte (TDI). (Si desea obterrer mis
informacién sobre TDL, consulte la seccién “Concepto de nivel TDI” mds
adelante en este capitulo). No obstante, NBF es totalmente compatible e
interoperabie con el NetBEUT incluido en productos anteriores de red de
Microsoft y, en las pantallas de Windows NT Advanced Server, se hace referencia
a él como NetBEUL
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Para ver un ejemplo de c6mo aprovechar las ventajas de velocidad que ofrece
NetBEUIT dentro de un segmento de red local, sin verse limitado por sus
restricciones de encaminamiento y de funcionamiento en redes de 4rea extensa
(WANS), consulte la seccién siguiente, “Estrategias para el uso de NetBEUT",

La siguiente tabla muestra un resumen de las ventajas y desventajas de NetBEUT:

Ventajas ' Desventajas

Concebido expresamente para la No admite encaminamiento.
comunicacién dentro de redes jocales Su rendimiento en redes de 4rca extensa
pequeiias y, por lo tanto, muy répido. (WANS) es pobre.

Buena proteccién frente a errores.

Utiliza poca memoria.

Estrategias para el uso de NetBEUI - -

Puesto que NetBEUI es muy rdpido para comunicaciones dentro de redes locales
de pequefio tamaiio, pero su rendimiento es peor para las comunicaciones con
redes de drea extensa (WAN), un método recomendable para configurar una red
. es utilizar NetBEUI y otro pratocolo, como TCP/IP, en cada una de las

* computadoras (ordenadores) que necesiten acceder a otras computadoras a través
de un encaminador 0 una red de drea extensa.

Aplicacién

Presentacion

Sesiones

Transporte S STREAMS -

Redes

Vinculos de datos

Intertaz NDIS
Controlador da tarjeta de red

Fisico Tarjeta adaptadora de red

NetBEUI y TCPAP se enlaza a una soia tarjieta adaptadora de red.



Si instala ambos protocolos en cada una de las computadoras y configura
NetBEUI como el primer protocolo que deberd utilizarse, Windows NT empleard
NetBEUI para la comunicacién entre computadoras con Windows NT situadas
dentro de cada uno de los segmentos de red jocal, mientras que empleard TCP/IP
para las comunicaciones a través de encaminadores y con otras partes de la red de
drea extensa.

- TCPAP

Funcionamiento de TCP/IP

TCP/IP son las siglas en inglés de Protocolo de control de transmisién/Protocolo
Internet. Fue desarrollado a finales de los afios 70, como resultado de un proyecto
de investigacién sobre interconexién de redes realizado por la Agencia de
proyectos de investigacién avanzada para la Defensa (DARPA) de Estados
Unidos. - ' '

La principal ventaja y utilidad de TCP/IP es que permite comunicarse a través de
redes intercopectadas con distintos sistemas operativos y arquitecturas de
hardware, como UNIX o computadoras (ordenadores) centrales, asi como con
Windows NT.

TCP/P ofrece ademds compatibilidad con Internet, un conjunto de redes y
pasarelas ( gateways) interconectadas que vinculan numerosas universidades,
empresas, 0rganismos gubernamentales e instataciones militares de todo el
musdo, :

- - .Ademés, TCP/IP es necesario para poder utilizar el sistema de administracién de
red SNMP (Protocolo simple para la administracién de redes). SNMP puede
utilizarse para monitorizar cualquier computadora con Windows NT que utilice
TCP/IP como su protocolq principal o como protocolo adicional.
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La versién de TCP/IP desarrollada por Microsoft utiliza un entorno y una interfaz
compatible con STREAMS, Windows NT admite STREAMS como interfaz entre
el nivel TDI y los niveles de red inferiores.. ’

El TCP/TP de Microsoft utiliza también la interfaz de NetBIOS, comatinmente
conocido como Peticién para comentarios (RFC) de NetBIOS.

Microsoft proporciona ademés varias utilidades de TCP/IP para la utilizacién de
TCP/IP en Windows NT y en Windows NT Advanced Server.

La siguiente tabla muestra un resumen de las ventajas y -d_csventajas de la
utilizacién de TCP/IP:

Ventajas ) Desventajas

Ofrece conectividad a través de distintas  No es tan rdpido como NetBEUI en redes
plataformas de hardware y sistemas locales de pequefio tamaifio.

operativos. :

Permite conectarse a Internet.

Admite encaminamiento.

Admite SNMP.

Funcionamiento de NWLink

NWLink es una versién compatible con NDIS del protocoio IPX/SPX, que se
utiliza en las redes de Novell NetWare. Al igual gue el TCP/IP que se suministra
con Windows NT, NWLink utiliza la interfaz compatible con STREAMS.

NWLink es compatible con TDI, asf como con NetBIOS y con Sockets de
Windows, versién para Windows NT de ia interfaz Sockets desarrollado
originariamente para computadoras (ordenadores) con Unix.

NWHLink proporciona un protocolo compatible con el protocolo IPX/SPX de
Novell NetWare, por lo que las computadoras con Windows NT pueden
interoperar con servidores Novell NetWare. Sin embargo, NWLink no
proporciona esa interoperatividad por sf solo: sigue siendo necesario ejecutar
software de estacién de trabajo con NetWare en una computadora con
Windows NT para que ésta pueda comunicarse con servidores con NetWare.
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Funcionamiento de DLC (Control de vinculo de datos)

A diferencia de NetBEUT y TCP/IP, el protocojo DLC no ha sido disefiado para
servir de protocolo principal entre PCs. Por el contrario, los dnicos motivos por
los que puede interesar utilizar DL.C con Windows NT o con Windows NT
Advanced Server son los dos siguientes:

= Si necesita que las computadoras (ordenadores) con Windows NT accedan a
computadoras centrales IBM®

s Si estd configurando una impresora que se conecta directamente a un cable de
red, en lugar de conectarse a través de un puerto scne o paralelo de un servidor
de impresora

Si desea utilizar DLC para permitir la comunicacién entre computadoras con
Windows NT y computadoras cenirales, seré suficiente con que afiada el

protocolo DLC como protocolo adicional en cada una de las computadoras que se
comunican realmente con las computadoras centrales. No es necesario que instale’-
DLC en todas las computadoras de la red.

- Confrol de vinculo de datos

Cualquier estacién de trabajo que ejecuta el protocolo de control de vinculo de dates puede
acceder & las computadoras principales que admiten dicho control.

Para utilizar DLC con una impresora conectada a la red, por ejernplo una Hewlett-
Packard Laserjet [Isi. s6lo necesita instalar DLC en la estacién de trabajo con
Windows NT o con Wimdows NT Advanced Server que acuia comeo servidor de
impresidn para dicha impresora. No es necesario que instale DLC en las
computagoras que enrvian documentos a la impresora conectada directamente 2 [a. .

-red. St desea obtener m4s informacién al respecto, consulte el capitulo 6, “Uso
compartido de impresoras”.
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Redes A NetBEUI
Vinculos de datos - Control de Vineulo ge dite J
Interfaz NDIS
Controlador de tarjeta de red
Fisico Tarjeta adaptadora de red

A diferencia de los otros protocolos de Windows NT, como NetBEUI o TCP/IP,
el protocolo DLC no se encuadra dentro de los niveles de redes o de transporte del
modelo de referencia OSI, sino que ofrece a los programas de alto nivel una
interfaz directa con el nivel de vinculos de datos.

La siguiente tabla muestra un resumen de las ventajas y desventajas de la
utilizacién de DLC:

Ventajas Degventajas

Permite a las computadoras (ordenadores) No suele utilizarse como protocolo:
con Windows NT ejecutar software que  principal para ia comunicacién de PC a PC.
acceda a computadoras centrales.

Permite a las estaciones de trabajo con
Windows NT actuar como servidores de
irhpresién para impresoras conectadas.
directaments & la red. -



Concepto de nivel TDI

Para la comunicacién entre los niveles de sesién y de transporte del modelo de
referencia OSI, Microsoft ha desarroliado y admite la Interfaz de controlador de
transporte (TDI). En una computadora (ordenador) con Windows NT, los
procesos servidor y redirector se comunican con los protocolos de transporte
utilizando la interfaz TDI.

Al igual que NDIS, TDI aumenta la versatilidad de conexién en red de

Windows NT, al permitir que distintos protocolos de transporte y componentes de
red de niveles superiores (como el servidor y el redirector) puedan comunicarse a
través de una interfaz comiin. Varios protocolos diferentes que se ajusten al
estdndar TDI podrédn cooperar con distintos componentes de niveles superiores
que también admitan TDI. Cuando un redirector o un servidor realice una liamada
a un transporte, se utilizar4 la interfaz TDI para realizar la 1lamada, por lo que no
serd necesario conocer nada acerca de los protocolos dé transporte que se estén
utilizando.

La incorporacién de TDI en Windows NT significa que otros protocolos

alternativos, o incluso redirectores o servidores alternativos, que hayan sido .

creados por otros fabricantes siguiendo las normas del esténdar TDI, podrén
“funcionar con Windows NT.

Aplicaciones de Aplicaciones de
Sockets de NetBIOS/DLL
Windows/DLL do do NetBIOS
Sockats de Windows
Redirector de Servidor de Controlador ds Contrelador
Windows NT Windows NT Sockets de Windows de NetBIOS
Intertaz TDI
Protocolo(s)
Tanto el redirector y servidor de Windows NT
como los Sockets de Windows y NetBIOS sa
comunican can las pratocolos via TDIL

" Elusode TDI permite a- Windows NT superar las limitaciones de anteriores
productos para LAN Manager 2.x. Por ejemplo, TDI no tmpone ningin limite en
el nimero de estaciones de trabajo que pueden conectarse a un servidor, mientras
que LAN Manager 2.x estaba limitado a 254 conexiones de estacién de trabajo en
cada una de las tarjetas adaptadoras de red del servidor.
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Aunque TDI es ahora la interfaz de comunicacién entre los protocolos de
transporte y elementos de software de nivel superior como el redirector o el
servidor, también es compatible con NetBIOS. NetBIOS se ha incluido como
controlador y DLL adicionales. Permite a Windows NT conservar la

* compatibilidad con aplicaciones de NetBIOS y ejecutar software que requiera
expresamente NetBIOS. El software NetBIOS sélo se utiliza en estos casos.

Del mismo modo, se dispone de una biblioteca de Sockets de Windows para
aquellas aplicaciones que la necesiten. Sockets de Windows es una version para
Windows NT de la interfaz Sockets desarrollada ongmanamente para
computadoras (ordenadores) con UNIX.

Configuracién de RPC

Windows NT y Windows NT Advanced Server permiten utilizar aplicaciones
distribuidas basadas en RPC {Llamada a procedimiento remoto). Microsoft RPC
consta de un conjunto de servicios y bibliotecas de tiempo de ejecucién que
permiten ejecutar una aplicacién distribuida bajo Windows NT. Una aplicacién
distribuida consta de muiltiples procesos que colaboran para llevar a cabo una
determinada tarea. Estos procesos pueden estar ejecutdndose en una misma
computadora (ordenador) o en varias diferentes.

Microsoft RPC utiliza un proveedor de servicio de nombres para localizar y
registrar los servidores de la red. Los proveedores de servicio de nombres para
Microsoft RPC deben ajustarse al estindar de NSI (Interfaz de servicio de
nombres) de Microsoft RPC. NSI consta de un conjunto de funciones de la API
(Interfaz de programacién de aplicaciones) que permiten el acceso y la
manipulacién de una base de datos del servicio de nombres. Una base de datos de
servicio de nombres es una base de datos que contiene entradas para servidores,
para grupos y para pesfiles. Microsoft RPC versién 1.0 interactia con dos
proveedores de servicio de rombres: Microsoft Localizador y ef CDS {Servicro de
directoria de celdas) del DCE, (Entomo de compmamén distribuida).

ay
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~ WINDOWS NT MODELO DE REFERENCIA OSI

Nivel de aplicacién

Nivel de presantacion

Nivel de sesiones
Nivel de transporte
) Nivel de reces

Nivel de vinculos de datos

Nivel fisico ~

e — it — om—— o — —_— - -

Neles:

cdddeddddddedcdedddeleded

eiciciciclclclclciclcieliclcliciclciciclclcicl ciclclclclclckclc)

cleleleieleicdeleledcdleldelelelelelelelelel elelelelelelel cle]

eleleleleieieicieieielele el el el el

us

547



NN
Q7

~ WINDOWS NT MODELO DE REFERENCIA OS|

S
Nivel do aplieacién Nivel de aplicacion
Nivel de preseniatién Nivel de presentacién
Nivel de sesiones Nivel de sesicnes
Nivel de iransporte G Nivel de transporte
el d rodee e | Mo rades
Nivel de vinculos de daise Nivel de vinculos de datos
Nivel fisico Nivel fisico

Medio fisico (cable de red)

Notass

dddddddddddddddeddade]

dolelelcicddelelaledel el elelefelcleleleleldd elelclielel ot

N £ £ C o £ 0 £ 0 o ol 8 4 ol o o 3 o ol e )

el

elele]eleleleleleleleiclelelele

Welp

/;5



~ WINDOWS NT PROTOCOLO: NDIS MONOLITICO
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WINDOWS NT PROTOCOLO NDIS { Especificacén de
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WINDOWS NT PROTOCOLO DE RED: NetBEU! (Interfaz extend|:
< de usuario NetBIOS Y TCP/IP
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NetBEUI y TCPAP s# anlaza a una sola tarjeta adaptadora de rad.
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" WINDOWS NT PROTOCOLO DE RED: Net BEUI (Interfaz extendida
- - de usuario NetBIOS Y TCPAP
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WINDOWS NT PROTOCOLO DE RED: NWLink

— IPX/SPX
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WINDOWS NT PROTOCOLO DE RED: DLC

Servidor
Netware
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WINDOWS NT PROTOCOLO DE RED: DLC
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Funcionamiento de la seguridad
en lared

Windows NT Advanced Server incorpora diversos métodos de seguridad. Estos
métodos proporcionan numerosas formas de controlar la actividad de los usuarios,
sin por ello impedirles el acceso a los recursos que necesitan. El fundamento de fa
seguridad de Windows NT es que todos los recursos, y acciones estdn protegidos
por el control de acceso discrecional, que significa que es posible permitir a
determinados usuarios acceder a un recurso o realizar una determinada accién, y al
mismo tiempo impedirselo a otros usuarios, Adem4s, la seguridad es muy granular.
Por ejemplo, es posible establecer distintos permisos sobre diferentes archivos de
un mismo directorio.

Con Windows NT Advanced Server, la seguridad est4 integrada en el sistema
operativo desde el principio, en lugar de incorporarse al misro como un
componente adicional. Esto significa que los archivos y recursos pueden protegerse
incluso de los usuarios que trabajan en la misma computadora (ordenador) donde se
encuentre el recurso, asi como de los usuarios que accedan al recurso a través de la
red. Windows NT y Windows NT Advanced Server incorporan medidas de
seguridad incluso para las funciones bésicas del sistema, como el propio reloj de la
~ computadora.

Windows NT Advanced Server ofrece asimismo ur modelo de administracién
légico, que le ayudard a administrar de un modo eficaz una red de gran tamaio.
Cada usuario sélo mecesita disponer de una \inica cuenta, que se almacena de modo
centralizado_ Esta inica cuenta puede proporcionar al usuarto el acceso a cualquier
recursa de Ia red, independientemente del lugar donde se encuentre. De este modo,

- Windows NT Advanced Server facilita a los administradores de la red l2
administraci6n de las cuentas y, al mismo tiempo, simplifica el uso de la red por
parte de los usuarios. '

-

o
TN



Conceptos de dominios y relaciones de confianza

La unidad bésica de 1a administracion centralizada y ia seguridad en Windows NT
Advanced Server es el dominio. Un dominio es un grupo de servidores que ejecutan
Windows NT Advanced Server y, en cierto modo, funcionan como un dnico
sistema. Todos los servidores con Windows NT Advanced Server de un dominio
utilizan el mismo conjunto de cuentas de usuario, por lo que la informacién de una
cuenta de usuario s6lo necesita escribirse una vez para todos los servidores del
dominio que reconocen dicha cuenta.

Las relaciones de confianza son vinculos entre dominios, que permiten realizar una
autentificacién transparente, en virtud de 1a cual un usuatio s6lo poseerd una
cuenta de usuario en un dominio pero podré acceder a toda la red. Si se organizan
adecuadamente los dominios y relaciones de confianza de 1a red, todas las
computadoras con Windows NT reconocerédn a todas las cuentas de usuario, por lo
que el usuario sélo tendrd que iniciar una sesidn y facilitar una contrasefia sélo una
vez para acceder a cualquier servidor de Ia red.

Dominios: unidades administrativas basicas

La agrupacién de computadoras (ordenadores) en dominios proporciona dos
grandes ventajas a los usuarios y administradores de 1a red. Lo que es mds
importante, los servidores de un dominio constituyen una unidad administrativa
{inica que comparte la informacién de seguridad y de cuentas de usuano. Cada
dominio posee una base de datos que contiene las cuentas de los usuarios y grupos,
y las configuraciones del plan de seguridad. Todos los servidores que ejecuten
Windows NT Advanced Server en el dominio mantendrédn una copia de esta base de
datos. Ello significa que los administradores sélo necesitarin administrar una
cuenta para cada usuario y que cada usuario sélo tendrd que utilizar una cuenta (y
recordar una sola contrasefia). Al extender la unidad administrativa desde la
computadora individual hasta todo un dominio, Windows NT Advanced Server
ahorra. tiempo y esfuerzo tanto 2 los administradores camo a los usuarios.



Una red cc;n Windows NT Advanced Server
esta dividida normalmente en varios dominios.

dominlo ~TgiTiEs
Finanzas =

......

= dominlo
e Ventas
dominio

Produccién

La segunda ventaja de los dominios es la comodidad que brindan al usuario: cuando
un usuario examine la red para buscar recursos disponibles, observari que estd
agrupada en dominios, en lugar de ver los servidores e impresoras de toda la red al
mismo tiempo. Esta ventaja de los dominios es idéntica al concepto de grupo de
trabajo que incorpora Windows para Trabajo en grupo. Ademds, los dominios de
Windows NT Advanced Server son compatibles con los grupos de trabajo de
Windows para Trabajo en grupo. Si desea obtener mis informacién sobre Windows
para Trabajo en grupo, consulte la seccion “Interaccién con computadoras
(ordenadores) con Windows para Trabajo en grupo”, més adelante en este mismo
capitulo.

Nota No debe confundirse el concepto de dominio de Windows NT Advanced
Server con los dominios del protocolo de red TCP/IP. Los dominios TCP/IP son
partes de la Internet TCP/IP y no tienen nada que ver con los dominios de
Windows NT Advanced Server. .




Relaciones de confi_anza: vinculos entre dominios

Estableciendo relaciones de confianza entre los dominios de la red, podr4 permitir
que determinadas cuentas de usuario y grupos globales puedan utilizarse en
dominios distintos de} que estén situadas dichas cuentas. (Si desea obtener ms
informacién sobre los grupos globales, consulte la seccién “Utilidad de los grupos”,
més adelante en este mismo capitulo.) Ello facilita en gran medida la
administracién, ya que cada cuenta de usuario tiene que crearse una sola vez para
toda la red. Ademds, ofrece 1a posibilidad de acceder a cualquier computadora
(ordenador) de lared y no Unicamente a las computadoras de uno de los dominios.

O Como ¢! dominio Produccidn confia en
& el dorminio Ventas, se pueden otorgar
’ pemisas y derechos en el dominio
. 1| N Produccién a los usuarios de! dominio
23 Zhl) Ventas (aunque 1o tuvieran cuentas en

ol dominio Produccién).

Cuando establezca una relacién de confianza entre dominios, uno de los dominios
(el dominio que confia) confiaré en el otro (el dominio en el cual se confia).

* (_,'
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A partir de entonces, el dominio que confia reconocerd‘a todos los usuarios y
cuentas de grupo globales del dominio en el cual se conffa. Estas cuentas podrdn
utilizarse como se desee dentro del dominio que confia; podran iniciar sesiones en
estaciones de trabajo situadas en ef dominio que confia, integrarse en grupos locales
dentro de dicho dominio, y recibir permisos y derechos dentro de ese dominio.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. Una
relacién de confianza bidireccional es simplemente un par de relaciones
unidireccionales, en virtud del cual cada dominio confia en el otro. En la ilustracién
siguiente, los dominios Finanzas y Envio confian mutuamente y las cuentas de cada
uno de estos dominios pueden utilizarse en el otro. Sin embargo, puesto que
Produccidn confia en Ventas pero Ventas no confia en Produccién, las cuentas de
Ventas podran utilizarse en ¢l dominio Produccidn pero las cuentas de Produccion
no podrdn emplearse en Ventas. '
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La confianza entre dominios no es una operacién tranditiva. Por ejemplo, si Ventas
confia en Produccién y Produccién confia en Finanzas, Ventas no confiard
autométicamente en Finanzas. Si se desea que Ventas confie en Finanzas (para de
este modo poder utilizar las cuentas de Finanzas en el dominio Ventas), deberd
establecerse una relacién de confianza adicional directamente entre estos dominios.

La conﬁqnza no es transitiva. Ventas no
confia en Finanzas y no puede utilizar las
cuentas creadas en el dominio Finanzas.
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Constitucion de un dominio

El requisito minimo de un dominio es una computadora (ordenador) con

Windows NT Advanced Server que actia como controlador de dominio, y que
almacena la copia principal de la base de datos de grupos y usuarios del dominio. Si
se desea, un dominio puede incluir también otros servidores adicionales que
ejecutan Windows NT Advanced Server, servidores con LAN Manager 2.x,
estaciones de trabajo con Windows NT u otras estaciones de trabajo, por ejemplo
aquellas quie ejecutan Windows para Trabajo en grupo o MS-DOS. En las secciones
siguientes se describen con mayor detalle cada uno de estos componentes del
dominio. -

Controlador
de dominio

Servidor con
LAN Manager 2.1

de trabajo con
Windows NT

Estaciones de frabajo
con Windows 3.1
y MS-DOS

2.



Controlador de dominio
El controlador de dominio de un dominio que ejecuta Windows NT Advanced
Server debe ser un servidor que ejecute Windows NT Advanced Server. Cualquier
modificacién en la base de datos de grupos y usuarios del dominio deber4 realizarse
en la base de datos que estd almacenada en el controlador del dominio. Sin
embargo, no es necesario tener que recordar el nombre de la computadora
(ordenador) del controlador de dominio para cada uno de los dominios. Cuando
utilice el Administrador de usuarios de dominios para modificar la base de datos de
usuarios, s6lo necesitard conocer el nombre del dominio en el cual desee realizar los
cambios. El cambio se realizard autométicamente en el controlador del dominio. El
Administrador de usuarios para dominios no permite modificar directamente la base
de datos de usuarios de un servidor del dominio que no sea el controlador de
dominio.

[ Seleccionar dominio

LU [FiNANZAS]

Seleccionar dominig:

- FIMANZAS

4B PRODUCCION
M VENTAS

Otros servidores

Otros servidores del dominio que ejecuten Windows NT Advanced Server
almacenarin también copias de la base de datos de cuentas del dominio.

La base de datos de cuentas del dominio estard duplicada en cada uno de los
servidores del dominio que ejecuten Windows NT Advanced Server. Los otros
servidores del dominio consultarén al controlador del dominio cada 5 minutos,
preguntidndole si se ha realizado algiin cambto en la base de datos. St en este
perfodo de S minutos se ha realizado alguna modificacién, el controlador del -
dominio enviard dichos cambios a los otros servidores (s6lo se enviardn los
cambios; no serd necesario copiar toda la base de datos).

[N
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Todos los archivos del dominio que ejecuten Windows NT Advanced Server podrén
procesar las peticiones de inicio de sesién por parte de las cuentas de usuario del
dominio. Cuando el dominio reciba una peticién de inicio de sesién, cualquiera de
los servidores del dominio podrd autentificar el intento de inicio de sesién. (Por
tanto, todos los servidores del dominio actuardn igual que los controladores de
seguridad de dominios de reserva en LAN Manager 2.x.)

Es muy recomendable que, ademads del controlador de dominio, uno o varios
servidores del dominio estén ejecutando Windows NT Advanced Server. Estos
servidores adicionales proporcionan un mecanismo de seguridad: si el controlador
de dominio no est4 disponible, cualquier otro servidor podré ser promovido al
puesto de controlador de dominio, lo cual permitird al dominio seguir funcionando.
La existencia de varios servidores permite también distribuir la carga de trabajo
relacionada con las peticiones de inicio de sesién, lo cual resulta especialmente ttil
en dominios con un gran nimero de cuentas de usuario.

Servidores con LAN Manager 2.x

Los servidores con LAN Manager 2.x pueden actuar como serv:dores dentro de un
dominio cuyo controlador ejecute Windows NT Advanced Server. Sin embargo, un
servidor con LAN Manager 2.x no puede ser controlador de dominio dentro de un
dominio que ejecuta Windows NT Advanced Server, ya que LAN Manager 2.x no
incorpora todos los tipos de informacién que contienen las cuentas de Windows NT
Advanced Server,

Los servidores con LAN Manager 2.x almacenardn una copia de la base dc datos de
cuentas de usuarios del dominio. Podrin validar los intentos de inicio de sesién que
se realicen desde estaciones de trabajo con Windows para Trabajo en grupo o

LAN Manager 2.x, pero no podrin validar los inicios de sesién de los usuarios de
Windows NT. No es aconsejable recurrir Gnicamente a servidores con

L AN Manager 2.x como servidores de reserva dentro de un dominio que ejecuta
Windows NT Advanced Server, ya que no pueden autentificar las peticiones de
inicio de sesién desde estaciones de trabajo con Windows NT y no podrén ser
promovidos a controladores de dominio dentro de un dominio que ejeucta
Windows NT Advanced Server.

Si desea obtener més informacién sobre el empleo de servidores con
LAN Manager 2.x en la red, consulte la seccién “Interaccién con servidores
ejecutando otros sistemas de red”, mds adelante en este mismo capftuio. -

N
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Estaciones de trabajo con Windows NT

Para cada una de las estaciones de trabajo con Windows NT de la red, podr4 optar
entre integrar la estacién de trabajo en un dominio o en un grupo de trabajo. En la
mayoria de los casos, lo mis conveniente serd integrar cada una de las estaciones de
trabajo con Windows NT en un dominio. Este es el {inico modo de que un usuario
con cuenta en un dominio que ejecuta Windows NT Advanced Server pueda iniciar
una sesién con esa cuenta en una estacién de trabajo con Windows NT.

Una estacién de trabajo con Windows NT que forme parte de un dominio no
obtendri en realidad una copia de la base de datos de usuarios del dominio. Sin
embargo, podrd aprovechar las ventajas que ofrece la base de datos de grupos y

- . usuarios del dominio. Para obtener més informacion al respecto, consulte la seccién

“Interaccion con estaciones de trabajo con Windows NT™’, més adelante en este
mismo capitulo.

Una estacién de trabajo con Windows NT perteneciente a un grupo de trabajo
dispondra de su propia base de datos de usuario y procesard personalmente las
peticiones de inicio de sesién. Ninguna de las computadoras (ordenadores) de un
grupo de trabajo comparte informacién sobre cuentas. En este tipo de estaciones de
trabajo, sélo serd posible iniciar sesiones o recibir derechos o permisos para la
estacién de trabajo cuando se utilicen cuentas de usuario que hayan sido creadas en
la propia estacién de trabajo.

Si desea obtener mds informacién sobre los dominios y grupos de trabajo, consulte
la seccién “Interaccién con computadoras con Windows para Trabajo en grupo”,
mds adelante en este mismo capitulo.

Estaciones de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no pueden almacenar cuentas de usuario,
por lo que no es necesario que pertenezcan a dominios como sucede con las
computadoras con Windows NT. Normalmente, cada estacién de trabajo con
MS-DOS dispondré de un conjunto de dominios predeterminado para examinar la
red. Si un usuario de una estacién de trabajo con MS-DOS posee una cuenta en el
dominio, podré configurarse como dominio examinador en la estacién de trabajo
del usuario en cualquier dominio; no es necesario que sea el dominio que contiene
la cuenta del usuario.



Modelos de dominios

El método que se utilice para planificar y organizar los dominios de una red es
decisivo. Si se configuran los dominios de tal modo que todas las cuentas de
usuario y grupos globales sean vélidos en todos los dominios, podr4 simplificarse
extraordinariamente la administracién de la red, garantizando al mismo tiempo que
todos los usuarios puedan acceder a la totalidad de la misma.

Existen cuatro modelos de organizacién de la red que permiten obtener este
objetivo; el modelo de dominio inico, el modelo de dominio maestro, el modelo de
dominio maestro multiple y el modelo de confianza total. En las secciones
siguientes se describen estos cuatro modelos. Puede optar por seguir fielmente uno
de estos modelos, modificar alguno o combinarlos entre sf en las distintas partes de .
la red. :

Las figuras que aparecen en las secciones siguientes hacen referencia a grupos
locales y grupos globales. Si desea obtener mis informaci6n en este sentido,
consulte Ia seccién “Utlidad de los grupos" que aparece mds adelante en este
mismo capitulo.

Modelo de dominio unico

Si su red no tiene demasiados usuarios y no necesita dividirla con fines
organizativos, puede utilizar el modelo de dominio més sencillo, o sea el modelo de
dominio dnico. Con este modelo, la red estard formada por un solo dorminio.
Naturalmente, todos los usuarios y grupos globales serdn creados en ese dominio.
No seré necesario establecer relaciones de confianza, ya que s6lo existird un
dominio en toda la red.

« todos los usuarios
» grupos giobeiess
» gTUpoN locales

Una red podré utilizar el modelo de dominio linico st no tiene més de 10.000
usuarios y grapos aproximadamente (el mimero exacto dependerd de Ia velocidad
_ del procesador y de la cantidad de memoria RAM de los servidores del dominio).



Si en su red hay muchos servidores que comparten recursos o si su organizacién
estd dividida en numerosos departamentos, puede que el modelo de dominio tinico

no sea el m4s adecuado. Con dominios muiltiples, cuando un usuario examine la red,

observard primero cuéles son los dominios existentes, escogera uno de ellos y
examinard los recursos que contiene. Si su red integra numerosos recursos
compartidos, dividiéndola en dominios facilitaré la bisqueda de los recursos,
Adema4s, la consulta de dominios dnicos con muchos servidores resulta mas lenta
para los usuarios.

Ademis, la existencia de un solo dominio significa que los administradores de la
red podrén administrar en cualquier momento todos los servidores de la misma, ya
que la facultad de administrar servidores est4 asociada al nivel de dominio.
Dividiendo una red en varios dominios podré establecer varios administradores que
puedan administrar inicamente determinados servidores, por ejemplo, los de sus
propios departamentos. '

La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio Gnico. :

Ventajas Desventajas

Es el més indicado para empresas con No puede utilizarse er empresas que tengan -
POCOS USUATIOS Y recursos. mids de 10.000 usunarios.

Administracién centralizada de las No permite agrupar los usuarios en

cuentas de usuario. departamentos.

No es necesario administrar relaciones de No permite agrupar recursos.
confianza.

Los grupos locales sélo tienen que El examen de la red resulta mds lento si el
definirse una vez. - dominio incorpora un gran numcro de
servidores.

Modelo de dominio maestro

El modelo de dominio maestro serd probablemente la opcién més adecuada para
aquellas compaiiias en las cuales sea necesario dividir la red en varios dominios con
fines organizativos, pero cuya red no tenga mds de 10.000 usuarios y grupos. Este
modelo proporciona las ventajas de organizacién y administracién centralizada que

poseen dominios muiltipies.
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Con este modelo, existird un dominio (el dominio maestro) en el cual se creardn
todos los usuarios y grupos globales de la red. Los dem4s dominios de la red
‘confiardn en este dominio y, por lo tanto, podrén utilizar los usuarios y grupos
globales definidos en €l. Si su empresa posee un departamento de administracién de
sistema de informacién (MIS) que se encargue de administrar la red local, lo légico
serd que dicho departamento sea el que administre el dominio maestro.

Un dominio maestro puede considerarse como un dominio de cuentas, cuyo
propésito principal es administrar las cuentas de usuario de la red. Los demés
dominios de 1a red serdn dominios de recursos, ya que en ellos no se almacenaré ni
administrard ninguna cuenta de usuario, sino que su linica finalidad serd
proporcionar recursos (como impresoras y archivos compartidos) a la red.

Con este modelo, Gnicamente los servidores del dominio maestro tendrén copias
fisicas de la base de datos de cuentas de la red. Conviene asegurarse de disponer al
menos de un servidor adicional que ejecute Windows NT Advanced Server en el
dominio maestro, para que, en caso de fallo del controlador de dominio, dicho
servidor adicional pueda asumir el control y permitir que la red siga funcionando.

o
Loy



Los perfiles locales dependen de la computadora (ordeﬁador): las opciones que
seleccione un usuario en una estacion de trabajo no estarén a su disposici6n
cuando dicho usuario inicie una sesién en otra estacién de trabajo diferente.

Ventajas de los perfiles basados en servidor

En las redes con dominios y Windows NT Advanced Server, es posible crear
perfiles para aquellos usuarios que dispongan de cuentas de dominio y
almacenar dichos perfiles en los servidores. Esta posibilidad aumenta la utilidad
de los perfiles, en tres aspectos: T

o Cada usuario puede tener un perfil individual, con una configuracién que se
cargard cada vez que inicie una sesion en cualquier estacién de trabajo con
Windows NT. '

= Es posible utilizar el perfil para limitar la posibilidad_d'e acceso del usuario a
su estacion de trabajo, impidiéndole que modifique determinados aspectos
de su configuraci6n.

» 51 muchos usuarios utilizan un mismo perfil, es posible otorgar a todos ellos
el acceso a una nueva aplicacién o servidor, con sélo editar ese perfil.

Las dos primeras ventajas se consiguen gracias a ambos tipos de perfiles de
servidor: perfiles personales y perfiles obligatorios. La tercera ventaja solo se
consigue con los perfiles obligatorios. En las secciones siguientes se explican
con mayor detalle las diferencias entre los perfiles personales y obligatorios.

Diferencias entre los perfiles personales y ob'ligatorios

Tanto los perfiles personales como los obligatorios se almacenan en servidores.
En ambos casos es posible asignar un perfil a un usuario especificando en su
cuenta de usuario la ubicacién y el nombre de archivo del perfil. Cada usuario
s6lo puede tener asignado un perfil.

Las extensiones del nombre de archivo de los perfiles personales deben ser
.USR. Los perfiles abligatorios deben tener la extensién .MAN.

Los usuarios de perfiles persanales pueden modificar de manera permanente sus
perfiles. Aunque el usuario no serd consciente de que estd modificando su-
perfil, cada vez que cierre una sesién en una estacién de trabajo, se guardarén
los cambios que haya introducido en las caracterfsticas especificas del usvario.
Cuando posteriormente dicho usuario vuelva a iniciar una sesién, se
restablecerd el entono que existiera la Gltima vez que cerré una sesin.



Los usuarios de perfiles obligatorios no pueden introducir modificaciones de
manera permanente en sus perfiles. Aunque un usuario que disponga de un
perfil obligatorio puede modificar las caracteristicas especificas del usuario a lo
largo de una sesién, dichos cambios no se transferirdn al perfil de usuario
cuando éste cierre la sesidn. Cuando el usuario vuelva a iniciar una sesién, se
restablecerédn las caracterfsticas originales del perfil, que no incluirdn ninguno
de los cambios realizados. '

Utilidad de los perfiles personales

La principal aplicacién de los perfiles personales consiste en permitir que las
preferencias y opciones de cada usuario lo acompafien de una estacién de
trabajo a otra. Esto resulta claramente iitil en aquellas redes en las cuales los
.usuarios utilicen a menudo distintas estaciones de trabajo. Sin embargo,
también puede ser (til en otras situaciones. Por ejemplo, cuando la computadora
de un usuario sea sustituida por otra méas potente, la existencia de un perfil
personal garantizard que las preferencias del usuario estén accesibles
inmediatamente en la nueva computadora (ordenador).

Si lo desea, también puede introducir opciones en un perfil que limiten la
posibilidad del usuario para modificar su propio entorno de trabajo. Si desea ver
la lista de las restricciones que puede especificar, consulte la seccién “Uso de
perfiles para restringir las capacidades del usuario™, que aparece mas adelante
en este mismo capitulo.

Con los perfiles personales, cada usuario puede tener su propio perfil. Es
recomendable que el nombre de archivo de cada uno de los perfiles personales
coincida exactamente con el nombre de usuario de quien vaya a utilizarlo: por
ejemplo, €l usuario JuanA podria tener el perfil JUANA.USR. De este modo, si
se crea una nueva cuenta de usuario copiando la cuenta de JuanA, €l nuevo
usuario tendri como nombre de perfil su propio nombre de usuario. Por
ejempleo, si crea una nueva cuenta MariaB copiando la cuenta JuanA, si el pertil
de JuanA es JUANA.USR, el perfil de MarfaB serdi MARIAB.USR.

Utilidad de los perfiles obligatorioé de usuario

Los perfiles obligatorios de usuario permiten a un usuario tener un mismo
entorno de escritorio en cualquier estacidn de trabajo, del mismo modo que los

perfiles personales.

Si se utilizan perfiles obligatorios, es posible también impedir que los usuanos
puedan modificar sus propios pexfiles. Ningin cambio en el entorno que realice
un usuario a lo largo de una sesioén (en caso de que el perfil de usuario le
permita realizar cambios) se guardari en el perfil obligatorio del usuario.
Cuando el usuario cierre la sesién y vuelva a iniciarla, se restablecerd el entorno
original especificado en el perfil.



Por este motivo, los perfiles obligatorios resultan de mayor utilidad cuando se
desea limitar las posibilidades del usuario en sus propias estaciones de trabajo.
En la seccién siguiente de este capitulo encontrard una lista de las restricciones
que puede aplicar.

Puesto que a menudo un mismo perfil obligatorio se asigna a muchos usuarios,
otra de sus ventajas-es la posibilidad de actualizar ficilmente los entornos de
numerosos usuarios a la vez. Por ejemplo, si necesita incorporar un nuevo
elemento de programa para varios usuarios, bastard con que lo agregue a su
perfil obligatorio.

Si se utilizan perfiles personales en lugar de obligatorios, no resultard practico
otorgar a los usuarios el acceso a nuevos servidores editando sus perfiles, ya
que habria que cambiar individualmente el perfil de cada uno de los ustarios. Si
en su red se utilizan perfiles personales y desea poder actualizar las conexiones
de un usuario, deber4 considerar el empleo de archivos de comandos de inicio
de sesién. Si desea obtener mds informacion al respecto, consulte la seccién
“Funcionamiento de los archivos de comandos de inicio de sesién” que aparece
mds adelante en este mismo capitulo.

Uso de perfiles para restringir las capacldades de los
usuarios

Tanto en los perﬁles personales como en los obligatorios, es posible impedir
que un usuario pueda realizar una o varias de las siguientes operaciones:

=  Crear elementos de programa
s  Crear grupos de programas
=  Cambiar el contenido de ios grupos de programas

= Cambiar las propiedades de un elemento de programa (por ejemplo, la
aplicacién que se iniciard cuando se elija el elemento de programa)

= Ejecutar programas desde ¢l meni Archivo del Administrador de programas

= Establecer conexiones con impresoras de red (distintas de las impresoras con
las cuales establezca conexiones el propio perfil)

La posibilidad de aplicar alguna de estas restricciones o todas ellas sobre
determinados usuarios resuita de suma utilidad en un entorno protegido, como
puede ser un banco. En este tipo de entornos, probablemente serd necesario
crear un nico perfil obligatorio para cada tipo de trabajo y posteriormente
asignar dicho perfil a todos los usuanos cuyo trabajo se ajuste a esa
clasificacién, por ejemplo, un perfil CAJEROS:MAN para todos los cajeros del
banco. -

|
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Concépto“d; Aperfil predeterminado

Toda estacién de trabajo con Windows NT contiene un archivo predeterminado
de perfil de usuario, gue se cargara cada vez que un usuario inicie una sesién en
alguno de los siguientes casos:

= Cuando la cuenta del usuario no tenga asignado ningiin perfil y el usuario no
haya iniciado nunca una sesién en esta computadora {(ordenador) con
Windows NT

= Cuando el perfil asignado a Ia cuenta del usuario no esté accesible durante el
inicio de sesion (por ejemplo, porque esté apagado e] servidor donde estd
almacenado el perfil) y el usuario no haya iniciado nunca una sesién en esta
computadora

s Cuando un usuario inicie una sesién con la cuenta Invitado

Cuando una cuenta de usuano no tenga asignado ningin perfil de usuario, la
primera vez que dicho usuario inicie una sesién en una determinada estacién de
trabajo con Windows NT, se utilizara el perfil predeterminado de esa estacién
de trabajo. Posteriormente (si el usuario estd autorizado a tener un perfil local),
al cerrar fa sesién se guardarén las caracteristicas especificas del usuario, que se
convertirdn en el perfil local de dicho usuario para esa estacién de trabajo. Cada
vez que el usuario vuelva a iniciar una sesién en esa estacidn de trabajo,
Windows NT cargard la copia local que se guardé la idltima vez que inicié una
sesidn, en lugar del perfil predeterminado de la estacién de trabajo.

Cuando se instala Windows NT, el perfil predeterminado no establece ninguna
restriccion severa para los usuarios que inicien una sesién con él. Por
consiguiente, en las redes protegidas serd conveniente modificar los perfiles
predeterminados de la computadora (ordenador) para que no permitan un nivel
de acceso mayor que el del perfil mis restrictivo existente.

Carga y descarga de perfiles

En los siguientes diagramas se ilustra el proceso que tiene lugar cuando un
usuario inicia y cierra una sesién en una estacién de trabajo con Windows NT.
Si desea obtener mds informacién sobre las versiones guardadas localmente de

. los perfiles de usuario basados en servidor que se mencionan en el diagrama,
consulte la seccién siguiente.
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Copia local de perfiles
La mayoria de los usuarios estdn autorizados a mantener un perfil local en una
estacion de trabajo con Windows NT.

Cada vez que un usuario cierre una sesién en una estaci6n de trabajo con
Windows NT, se guardaran en un perfil local las caracteristicas propias del
usuario que existiesen en el momento en que dicho usuario cerré ha sesién. Si el
usuario no dispone de ningin perfil basado en servidor, éste serd el dnico perfil
que existird para ese usuario. Si el usuario dispone ademds de un perfil personal
basado en servidor, lo que se guardard en la estacién de trabajo serd una copia
local del perfil del usuario. Esta versién local se utilizard cada vez que inicie
una sesién algin usuario que disponga de un perfil basado en servidor, pero no
sea posible acceder al servidor que contiene ese perfil.

Si un usuario posee un perfil personal, en el momento en que dicho usuario
cierre una sesién, las caracteristicas especificas se guardardn tanto en el perfil
personal del usuario como en la copia local. El perfil local es idéntico al perfil
personal actualizado.

Si un usuario posee un perfil obligatorio, los cambios que realice durante el
transcurso de una sesién no se transferirdn al perfil obligatorio cuando cierre la
. sesi6n, es decir, que nunca podrd modificar el perfil obligatoric. Sin embargo, si
el perfil obligatorio le permite realizar cambios durante una sesién, cualquier
modificacion que efectie se guardard en la versién local del perfil obligatorio.
De este modo, la préxima vez que el usuario inicie una sesién en esta estacién
de trabajo, si no le es posible acceder a su perfil obligatorio, se cargard el perfil
local y dispondré de los cambios que haya realizado durante el transcurso de su
tltima sesion. '
Si un usuario inicia una sesion y no estdn disponibles ni el perfil basado en
servidor ni 1a copia local.de dicho perfil, se utilizard ¢l perfil predeterminado de
esa estacion de trabajo. Si el usuario tiene un perfil obligatorio, no podré iniciar
una sesion.



Grupos de programas personales y comunes en los perfiles

Con Windows NT, todo grupo de programa pertenece a uno de los siguientes
tipos: comtin o personal. Los grupos de programas comunes estardn siempre
disponibles en la estacién de trabajo, sea cual fuere el usuvario que haya iniciado
la sesion. Los grupos de programas personales son privados del usuario que los
crea.

En las estaciones de trabajo con Windows NT, sélo los miembros de los grupos
Administradores y Usuarios avanzados podran crear grupos de programas
comunes. Cuando alguno de estos usuarios cree un grupo de programas en una
estacién de trabajo, podra especificar si desea que el grupo sea comiin (es decir,
accesible para todos los usuarios de esa estacién de trabajo) o personal
(accesible tinicamente para él). Los grupos de programas personales se guardan
como parte del perfil personai y local de un usuario.

Cuando cree perfiles de usuario, sélo podrd incluir grupds de programas
personales. Si desea crear un grupo de programas con el ﬁn de incluirlo en el
perfil, deber tratarse de un grupo personal

Durante la creacién de un perfil, también podré elegir si desea permitir que el

usuario de dicho perfil pueda acceder a los grupos de programas comunes de

una estacion de trabajo. Si decide hacerlo, cuando un usuario inicie una sesion

en esa estacin de trabajo, aparecerdn todos los grupos comunes que existan en -
la misma y el usuario podrd acceder a ellos. Si opta por ocultar a un usuario los
grupos de programas comunes, dicho usuario no podra ver los grupos comunes

en ninguna estacion de trabajo. Los dnicos grupos de programas que dicho

usuario podra ver serdn los grupos personales de su perfil de usuaric.

Distintas configuraciones de hardware

Dado que los perfiles que se crean y se asignan a los usuarios pueden utilizarse
desde distintos tipos de estaciones de trabajo, conviene tener presente que en
dichas estaciones de trabajo pueden existir configuraciones de hardware muy
distintas, en particular, distintas tarjetas de video y monitores.

Puesto que un perfil determina la posicién: y el tammaiio de las ventanas en la
pantalla, el tipo de adaptador de video existente en la estacién de trabajo influye
en el funcionamiento del perfil. Por ejemplo, la configuracién de ventanas en un
perfil que haya sido creado en una computadora (ordenador) con adaptador
SuperVGA puede no representarse adecuadamente cuando se cargue en otra
computadora con monitor VGA normal.



Para evitar problemas, tenga en cuenta dos cosas:

= Cuando cree o edite un perfil para un usuario individual, utilice una
computadora cuyo adaptador de video sea el mismo que el de la
computadora que vaya a utilizar habitualmente dicho usuario.

= Cuando cree un perfil obligatorio para un grupo de usuarios, cree un perfil
individual para todo el grupo (nicamente si todos ellos utilizan
computadoras con el mismo tipo de adaptador de video.

Por ejemplo, si estd creando un perfil parz un grupe de cajeros del banco,
algunos de los cuales utilizan adaptadores SuperVGA y otros adaptadores
VGA, lo mejor es crear dos perfiles: CAJERO-SUPERVGA.MAN y
CAJERO-VGA.MAN. Cuando lo haga, utilice una computadora con
SuperVGA para crear el perfil CAJERO-SUPERVGA.MAN y una
computadora con VGA para crear CAJERO_VAG.MAN.

D:stmtas configuraciones de software

Es probable que en las distintas estaciones de trabajo de su red existan
diferentes configuraciones de software. Por ejemplo, puede haber distintas
aplicaciones instaladas o éstas pueden encontrarse en distintos lugares. Por este
motivo, es posible que las rutas de acceso a los programas especificadas al
configurar ei Administrador de programas durante la instalacién de un perfil de
usuario no funcionen en todos los casos. Esto supone un problema
especialmente en los casos en que un usuario utilice mds de una computadora
(ordenador) o cuando se haya establecido un perfil obligatorio para varios
usuarios.

A continuacién se ofrecen tres posibles soluciones a este problema:

= Poner las aplicaciones necesarias en un servidor y, en la linea de comandos
del elemento del grupo de programas, especificar la ruta de acceso
correspondiente para cada programa.

Una ventaja de este método es que facilita la actualizacién a una nueva
versién de un programa para todos los usuarios; basta con actualizar la
versién del programa existente en el servidor. Sin embargo, es preciso
asegurarse de que se cumplan las posibles restricciones de uso por parte de
varios usuartos que establezca la licencia de la aplicacién.

s Asegurarse de que la aplicaci6n esté instalada en el mismo lugar en todas las_
estaciomes de rabayo.

Por ejemplo, si APL.EXE est{ situada en ei directorio CA\EJEMPLO en
todas las estaciones de trabajo; no tendr4 ningiin problema si especifica
CAEJEMPLOPL.EXE en la linea de comandos de ese elemento de

programa.



= Asegurarse de que en la ruta de acceso de biisqueda en todas las estaciones
de trabajo aparezca el directorio de aplicacién, sea cual sea éste. De este
modo, bastara con que especifique el nombre de la aplicacién en la linea de
- comandos correspondiente a su elemento de programa.

Por ejemplo, si APL.EXE est4 situada en el directorio CAEJEMPLO en una-
computadora y en el directorio DAAPPS\APL en otra, asegiirese de que
C:A\EJEMPLO aparezca en la ruta de acceso de la primera computadora y
D:\APPS\APL en la de la segunda. De este modo, un perfil en el cual se
especifique inicamente el nombre del programa (APL.EXE) funcionari en
ambas computadoras.

La ruta de acceso de biisqueda se especifica en el cuadro *“Variables de
entorno de usuario” de la opcién “Sistema” del Panel de control de
Windows NT. '

Si va a asignar directorios base a los usuarios de su red, puede especificar
%HOMEDRIVE%%HOMEPATH% como directorio de trabajo de cada una de
las aplicaciones en los perfiles de todos los usuarios. HOMEDRIVE% y
%HOMEPATH% especifican la letra de la unidad local asignada al directorio
compartido que contiene el directorio base del usuario y la ruta de acceso a ese
directorio, respectivamente. De este modo, cada usuario tendrd un directorio
base definido como directorio predeterminado, que se utilizaré en todos los
cuadros de didlogo del tipo Abrir y Guardar como.

Uso de perfiles para iniciar aplicaciones automaticamente

Es posible utilizar un perfil para especificar las aplicaciones que se ejecutardn
automnaticamente cuando el usuario de un perfil inicie una sesién. Para ello,
deberd colocar un icono para esa aplicacién en un grupo de inicio del usuario.

La mejor forma de crear un grupo de inicio en el perfil de un usuario es por
medio del Editor de perfiles de usuario. Esta herramienta permite designar como
grupo de inicio cualquiera de los grupos de programas del usuario. Obsérvese
que cuando sc designa un grupo de inicio de esta manera, no es necesario que
dicha grupo tenga et nombre Inicio.

€



Cuando un usuario inicie una sesién en una estacién de trabajo, puede que se
ejecuten automdticamente las aplicaciones de hasta dos grupos de programas.

1. Sien la estacién de trabajo existe un grupo de programas comiin [lamado
Inicio, se ejecutarén las aplicaciones de ese grupo.

2. Si el usuario tiene un perfil basado en servidor y se ha utilizado el Editor de
perfiles de usuario para designar como grupo de inicio alguno de los grupos
de programas del usuario, se iniciardn las aplicaciones de ese grupo. Si el
usuario no tiene ninglin perfil, o si su perfil no tiene designado ningiin grupo
de inicio, Windows NT comprobara si el usuario posee algin grupo personal
llamado Inicio. Si es asf, se ejecutardn las aplicaciones de ese grupo.

Obsérvese que el grupo personal Inicic de un usuario sélo funcionara si
ningiin administrador ha designado como grupo de inicio a alguno de los
otros grupos de programas del usuario. Si algin administrador lo ha hecho,
se desactivard el grupo personal del usuario lamado Inicio.

Creacion de perfiles de usuario

Puede crear un perfil basado en servidor, de dos diferentes maneras,
dependiendo si desea establecer configuraciones iniciales en el perfil.

Si no necesita establecer configuraciones en el perfil, puede especificar un
nombre de archivo de perfil personal (con la extension USR) en cada cuenta de
usuario. No debe existir ningun archivo con el mismo nombre de archivo, de
esta manera la préxima vez que el usuanio inicie una sesién, Windows NT
verificard que no existe actualmente un perfil basado en servidor para el
usuario. Cuando el usuario cierra la sesién, Windows NT crea un archivo con el
nombre de archivo que especificé y guarda todas las configuractones de cada
usuario en el archivo que éste tuviese. Este sera el perfil que se cargaré la
préxima vez que inicie una sesion. Esta es una manera excelente de compartir
las ventajas de un perfil basado en servidor con muchos usuarios, aungue estos
ya tengan cuentas de usuanos. Asegurese de especificar un nombre de archivo
de perfil diferente para cada usuario, de manera que las modificaciones
realizadas por un usuario no afecten a los demés.



Si desea establecer configuraciones en los perfiles de usuario, puede crear el
perfil utilizando el Editor de perfil de usuario y seguir los tres pasos siguientes:

1. Acceda a una estacion de trabajo con Windows NT y configirela de la
manera deseada. Utilice el Administrador de programas para crear elementos
y grupos de programas, establezca las conexiones de red, defina el tamafio y
la posicién de la ventana, y especifique el aspecto de la pantalla.

2. Utilice el Editor de perfiles de usuario para especificar otras opciones del
usuario y, si lo desea, restringir las.acciones que el usuario podra realizar en
esa estacion de trabajo.

. Editor de perfiles de usuario - Copia del perfil actual
Archiva Ayyda

Permitido usar el pesfit L l ....]
[ Configuracién del Administrados de progiamas —
O Desaclivar el comando Ejecutar del menu Aichive

(3 Desactivas los comandos de guatdar configuracion [m guardarla nunca)
X !,odra: los grupos de programas comunes

Grupn de |nicio: anl lg

"Conﬁguraeién de grupos de programas
Grupos sin bloguear: - Brupos bloqueados:
Accesorios Herramientas admnistrativas

|

Para los grupes sm bloguear. permit al uguana:
lHacauulmiuclﬁo Lg

i X Permitis conectar/desconectar impresotas desde ol Administrador de impresidn

L.
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3.

Utilice el Editor de perfiles de usuario para conceder a un usuario o grupo
los permisos necesarios para utilizar ese perfil, luego guarde el perfil. De
este modo se guardar4n tanto las opciones seleccionadas mediante el Editor
de perfiles de usuario como la configuracién general que se cre6 con el paso
1. -

Cuando guarde un perfil de usuario, podrd almacenarlo como perfil personal
o como perfil obligatorio normal, o bien como el perfil predeterminado de
sistema o perfil predeterminado de la estacién de trabajo. Los perfiles
predeterminados se describen en “Concepto de perfil predeterminado”,
seccién anterior de este mismo capitulo. El perfil predeterminado de sistema
se utilizard en una computadora (ordenador) cuando ningidn usuario haya
iniciado una sesién en la misma. Las nicas opciones que contempla un
perfil de sistemna son el papel tapiz, el color de segundo plano y la
configuracién de protectores de pantalla.

Si desea obtener instrucciones mds detalladas, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server. '

Administracion de perfiles existentes

Cuando desee modificar un perfil existente, puede utilizar uno de los siguientes
procedimientos:

Asigne el perfil a una cuenta de usuario y posteriormente inicie una sesién
en una estacién de trabajo, especificando esa cuenta como su nombre de
usuario. Luego, modifique el perfil utilizando el Editor de perfiles de usuano
o introduciendo cambios en €l entomo de usuario con las herramientas
normales de Windows, como el Administrador de programas o el Panel de
control.

O bien, abra el Editor de perfiles de usuario y modifique sus opciones. Pedra
utilizar este método cuando haya iniciado [a sesién utilizando su cuenta de
usuario habitual. Sin embargo, s6lo podrd modificar aquellas opciones que
aparezcan en ¢l Editor de perfil de usuarios; por ejemplo, no podra crear
grupos de programas personales, modificar el tamafio de las ventanas ni
cambiar los colores de la pantalla.

Si utiliza el primer método para modificar los perfiles, es conveniente que antes
cree una cuenta especial de usuario para utilizarla durante la administracion de
perfiles. De este modo, cuando desee modificar un perfil, podra asignar

temparalmente dicho perfil a la cuenta del administrador de perfiles, en lugar de
asignaria a su cuenta de usuvartro.

-Para crear-una cuenta de administrador de perfiles, cree una cuenta de usuano
normal utilizando el Administrador de usuarios y aseglrese de agregar esa
cuenta al grupo global Administradores de dominios de ese dominio.



Archivos de comandos de inicio de sesion

Los archivos de comandos de inicio de sesion son archivos por lotes o archivos
ejecutables que se procesan automdticamente cada vez que un usuario inicia una
sesidn en una estacién de trabajo con Windows NT o MS-DOS. Los archivos de
comandos de inicio de sesidn suelen utilizarse para configurar los entornos de
trabajo de los usuarios, estableciendo las conexiones de red necesanas e
iniciando aplicaciones. -

Los perfiles de usuario permiten no s6lo lo mismo que los archivos de
comandos de inicio de sesién sino también algunas cosas mds. Sin embargo,
existen varios casos 0 motivos por los cuales puede interesar utitizar archivos de
comandos de inicio de sesi6n en lugar de, o0 ademas de, los perfiles de usuario:

» Cuando existen usuarios que utilicen estaciones de trabajo con MS-DOS.
Los perfiles de usuario sélo funcionan con estaciones de trabajo con
Windows NT.

» Cuando se desea administrar una parte de los entornos de los usuarios (por
ejemplo, las conexiones de red) sin necesidad de adrmmstmr 0 determinar la
totalidad del entorno.

s Si se utilizan inicamente perfiles personales, puede usar archivos de
comandos de inicio de sesi6n para crear conexiones de red comunes para
' varios usuarios.

» Los archivos de comandos de inicio de sesion son mis faciles de crear y
mantener.

s Cuando ya se estd ejecutando en la red LAN Manager 2.x y desea seguir
utilizando los archivos de comandos de incio de sesion que fueron creados
para ese Sistema

o4
e



Funcionamiento de los archivos de comandos de inicio de
sesion |
Para asignar a un usuario un archivo de comandos de inicio de sesi6n, basta con
especificar en la cuenta de usuario la ruta de acceso del archivo de comaridos.
Una vez hecho esto, cada vez que el usuario inicie una sesion, se cargard y
ejecutard su archivo de comandos de inicio de sesién. Es pasible asignar un

archivo de comandos distinto para cada usuario o crear archivos de comandos
comunes para varios de ellos.

Nota La ruta de acceso especificada en la cuenta de usuario es relativa 2 la ruta
de acceso empleada para los archivos de comandos de inicio de sesién en la
computadora (ordenador) en la cual esté almacenado el archivo de comandos.
Por ejemplo, si la ruta de acceso para los archivos de inicio de sesién de esa
computadora es WINNT\SYSTEM32\REPLAMPORT\SCRIPTS y el archivo de
comandos de PaulaS$ es
WINNT\SYSTEM32\REPLUMPORTASCRIPTS\PAULAS.BAT, s6lo
necesitard especificar PAULAS.BAT como ruta de acceso del archivo de
comandos de inicio de sesién de la cuenta PaulaS.

Para crear un archivo de comandos por lotes para el inicio de sesion, bastard con
que cree un archivo por lotes de MS-DOS. St desea obtener mds informacion
sobre la manera de crear archives por lotes, consulte el Manual de sistema de
Microsoft Windows NT Advanced Server o su documentacién de MS-DOS.



Existen diversos pardmetros especiales que pueden utilizarse durante la creacién
de archivos de comandos, como muestra ia tabla siguiente:

Parametros especiales de los archivos de comandos de inicio de sesién

Pardimetro Descripcion

%PHOMEDRIVE® Letra de unidad de la estacién de trabajo local del usuario
conectada al directorio base del usuario

%HOMEPATH% Ruta de acceso completa del directorio base del usuario

%HOMESHARE% Nombre del directorio compartido que contiene el directorio base
del usuario .

F%O8% Sistema operativo de la estacién de trabajo del usuario

%PROCESSOR% Tipo de procesador (por ejemplo, 80386} de la estacidn de trabajo

: del usuario

% USERDOMAIN% Dominio que contiene la cuenta de!l usuario

BGUSERNAME% Nombre de usuario correspondiente a ese usuario

Los archivos de comandos de inicio de sesién se cargan siempre desde la
computadora que se encarga de validar las peticiones de inicio de sesién de los
usuarios. Para aquellos usuarios que posean cuentas en dominios de

Windows NT Advanced Server en los cuales existan varios servidores,
cualquiera de los servidores del dominio podr4 autorizar los intentos de inicio
de sesién de un usuario. Por lo tanto, para garantizar que los archivos de
comandos de inicio de sesién funcionen para todos los usuarios, asegiirese de
que los archivos de comandos de inicio de sesién de todas las cuentas de
usuario del dominio existan en todas los servidores con Windows NT Advanced
Server del dominio.

La mejor forma de conseguirio es utilizar el servicio Duplicador. Este servicio
mantiene copias idénticas de un 4drbol de directorios en varias computadoras
diferentes. Cuando se realice algin cambio en un archivo de la copia maestra
del arbol (que estd situada en el servidor de Exportacion), el servicio
Duplicador copiard autométicamente ese cambio en las demds computadoras
(las computadoras importadoras).

Cuando utilice el servicio Duplicador con archivos de comandos de inicio de
sesion, configurard uno de los servidores con Windows NT Advanced Server
como servidor de Exportacién y todos los demads servidores del dominio como

computadoras importadaoras.

Si desea obtener mds informacién sobre el servicio Duplicador, consulte el
capitulo 5, ““Administracién de archivos de la red”. Si desea obtener
instrucciones sobre la manera de configurar y utilizar el servicio Duplicador,
consulte el Manual de sistema de Windows NT Advanced Server.
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Directorios base

Los directorios base pueden servir como 4reas de almacenamiento privado para
los usuarios. Normalmente, los usuarios utilizardn sus directorios base para
almacenar datos privados. Por lo general, un usuario también podré controlar el
acceso a su directorio base y restringir o conceder el acceso al mismo por otros
usuarios.

Si en las estaciones de trabajo de su red hay poco espacio libre en disco duro,
puede que le interese asignar a cada usuario un directorio base situado en un
servidor. También es posible asignar a los usuarios directorios base situados en
sus propias estaciones de trabajo; por ejemplo, puede hacerlo si en la estacién
de trabajo de un usuario existe espacio suficiente en disco duro para almacenar
los datos del usuario, pero no desea que dicho usuario pueda acceder a los
demds archivos y directorios de la estacién de trabajo. En este caso,
probablemente lo que habrd que hacer es configurar la estacidn de trabajo del
usuario de tal modo que su directorio base, asi como los subdirectorios que
contiene, sean los linicos para los cuales-el usuario disponga de permisos
superiores a Listado. Si desea obtener mds informacién sobre los permisos de
archivos y directorios, consulte el capitulo 5, “Administracién de archivos de la
red”.

Si un usuario posee un directorio base en una computadora distinta de la suya,
se establecerd autornéticamente una conexién con el directorio base cada vez
que dicho usuario inicie una sesién.

Cada vez que un usuario inicie una interfaz de comandos, se seleccionard como
directorio predeterminado el directorio base de ese usuario. Este directorio base
del usuario también quedard seleccionado como directorio de trabajo en todas
las aplicaciones que inicie el usuario, excepto en aquéllas para las cuales exista
un elemento de programa que especifique un directorio de trabajo distinto.

Windows NT proporciona tres pardimetros reemplazables, que pueden
sustituirse para utilizarlos con los directorios base: #HOMEPATH%,
%ZHOMEDRIVE% y %HOMESHARE%. %HOMEPATH% representa el
nombre de la ruta de acceso del directorio base del usuario; % HOMEDRIVE%
es la letra de unidad local necesania para la conexién de red con el directorio
base, en caso de que dicho directorio no esté situado en la propia estacion de
trabajo del usuario; S HOMESHARE% es el nombre segiin UNC (convencion
de nomenclatura universal} del directorio compartido que contiene ¢l directoro
base det nsuario. Pucde utitizar estas variables cuando mstale archivos de
comandos de imcio de sesién u otros archivos por lotes, o desde el
Administrador de programas; por ejemgplo, cuando especifique rutas de acceso
de aplicaciones o directorios de trabajo.



Configuracion de las variables de entorno

En una computadora (ordenador) con Windows NT, las variables de entorno
son opciones diversas que influyen sobre el modo en que Windows NT
encuentra los programas, asigna espacio de memoria para determinados
programas y controla el comportamiento de otros.

Windows NT dispone de dos tipos de variables de entorno: de usuario y de
sistema. La opcién “Sisterna” del Panel de control permite ver tanto las
. variables de entormo de usuario como las de sistema.

Las variables de entorno de usuario pueden ser distintas para cada uno de los
usuarios de una estacién de trabajo. Puede utilizarse esta opcién del Panel de
control para cambiar los valores de las variables de entomno de usuario y crear
otras nuevas,

Las variables de entorno de sistema de una computadora serdn las mismas para
todos los usuarios de esa computadora. Son definidas por Windows NT, y no
puede utilizarse 1a opcidn “Sistema’ para agregar nuevas variables de entorno
de sistema ni para modificar los valores de las mismas.

Sin embargo, aunque no estd permitido cambiar directamente los valores de las
variables de entorno de sistema, si es posible sobrescribirlas, creando variables
de entorno de usuario con nombres idénticos a los de las variables de entomo de
sistemna que se desee sobrescribir. Si existe algiin conflicto entre variables de
entorno, Windows NT lo resolverd del siguiente modo:

1. Primero se configuran las variables de entorno de sistema.

2. A continuacién se configuran las variables definidas en el cuadro de didlogo
Sistema. ]

3. Por dltimo se configuran las variables de entorno definidas en
AUTOEXEC.BAT.

Si se configura una variable de entorno como una variable de entorno de
sistema ¥ coma variable de entorno de usuario, el valor de esta Gitima anula el
valor de la primera. Sin embargo, las variables en AUTOEXEC.BAT no anulan
los otros dos tipos de variables de entorno. Si una variable de
AUTOEXEC.BAT duplica a otra variable, el valor de AUTOEXEC.BAT serd
descartado.
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La variable de entorno PATH es una excepcidn a esta regla. Los directorios

especificados en la variable de entorno de usuario PATH y AUTOEXEC BAT
se agregaran a los que se hayan especificado en la variable de entorno de

sistema PATH.

Las variables de entorno de usuario se goardan en los perfiles de usuario.

En las siguientes tablas se muestran las variables de entomo de usuario y de
sistema disponibles. Tamblén es posible agregar nuevas vanables de entorno de

usuario,

Variables de entorno

Explicacién

Sistema:
ComSpec

OS2LibPath

Path

WinDir

Especifica el directorio en el cual estd situado eI intérprete
de cornandos, CMD.EXE.

Especifica los mrgctonos en los cuales los programas que se
ejecuten con ¢l subsistema OS8/2 deberdn buscar los archivos

~ DLL.

Especifica los directorios en los cuales deberdn buscarse los
archivos de programas ejecutables.

Especifica el directorio en el cual est4 instalado
Windows NT o Windows NT Advanced Server. Esta
variable se incluye para garantizar la compatibilidad
descendente de aplicaciones més antiguas,

Usuario:
tmp
temp

Estas dos variables especifican «1 directorio predeterminado
en e] cual las aplicaciones podran guardar los archivos
ternporaies durante su ejecuctén. Son necesarias ambas
variables porque algunas aplicaciones existentes utilizan
tmp como variable de entorno, mientras que otras emplean

temp.

Ejemplos de variables de entorno de usuario

En la siguiente seccidn se ofrecen algunos casos ficticios que ilustran la forma
en que deben aplicarse los conceptos explicados en este capitulo.

Configuracién de emtomnos de usuario faciles de usar

Supongamos que se desea configurar entornos de usuario de tal modo que
resulten faciles de utilizar para un grupo de usuarios de Windows NT que
necesiten el mismo conjunto de conexiones iniciales de red y elementos de

programa.



Para poder modificar los elementos de programa, debers utilizar perfiles, Puede
utilizar perfiles obligatorios o perfiles personales. Para decidir qué perfiles
utilizar, piense en cémo desea que se modifiquen y mantengan los perfiles. Si
desea poder modificar el entorno de todo el grupo de usuarios a la vez, udlice
perfiles obligatorios. Si desea que los usuarios puedan realizar cambios
duraderos en sus propios entornos, utilice perfiles personales.

Cuando lo haya decidido, cree una cuenta de usuario y asignele el nombre
Administrador de perfiles. Inicie una sesién con esta cuenta. Luego establezca
las conexiones de red que desee que se realicen autométicamente cuando los
usuarios inicien una sesidn y cree elementos de programa para las aplicaciones
que necesitan. Configure también todas las demés opciones del entormo, que
desee que posean los dsuarios. A continuacién, inicie el Editor de perfiles de
usuario y guarde la configuracion como un perfil. Si ha decidido utilizar perfiles
obligatorios, asigne al perfil un nombre que represente al grupo y utilice la
extension .MAN (por ejemplo, CONTABLE.MAN). Si est4 utilizando perfiles
personales, asigne al perfil un nombre de archivo idéntico al nombre de uno de
sus usuarios y utilice la extension .USR (por ejemplo, PEDROT.USR).

Cierre la sesién con }a cuenta Administrador de perfiles e inicie otra sesién con
su cuenta de administracion habitual.

Utilice el Administrador de usuarios para asignar el perfil a las correspondientes
cuentas de usuario. Si ha optado por utilizar un perfil obligatorio, su trabajo
habra terminado.

Si opt6 por utilizar perfiles personales y atin no ha creado las cuentas de usuario
de todos los usuarios que vayan a emplear ese perfil, deberd hacerlo ahora,
copiando la cuenta de usuario a la cual asigné este primer perfil. De este modo,
la configuracién del nombre de perfil correspondiente a la nueva cuenta se
realizard automaticamente. Por ejemplo, si creé una cuenta JuanG copiando la
cuenta PedroT y en la cuenta PedroT especificé como perfil de usuario personal
PEDROT.USR, el nombre del perfil de usuario de la cuenta JuanG pasard a ser
autométicamente JUANG.USR. '

Para terminar ¢l trabajo necesario para configurar los perfiles personales, copie
varias veces el perfil original que creé {(copidndolo con un nuevo nombre de
archivo cada vez) hasta que exista un archivo de perfil para cada uno de los
usuarios. El nombre de archivo de cada perfil debe coincidir con el nombre de
usuario del nsuario al que corresponda: por ejemplo, si ErnestoA es uno de los
usuarios, deberd copiar el perfil en un archiva lamado ERNESTOA.USR.

Si en las cuentas de usuario de cada uno de los usuarios no estd ya especificado
-el correspondiente nombre de archivo, utilice-el Administrador de archivos para
hacerlo.



Administracién de archivos de la
red ' |

Uno de los usos mds importantes de los servidores, en la mayoria de las redes, s
compartir archivos y directorios con otros usuarios de la red, Cuando un
directorio esté compartido, los usuarios pueden conectarse a él desde sus propias
estaciones de trabajo y acceder desde ellas a los archivos que contenga el
directorio. El directorio compartido funciona como si fuera otro disco duro que
pueden utilizar los usuarios.

El sistema operativo Windows NT Advanced Server ofrece un rendimiento
excelente, fiabilidad y segunidad para compartir archivos, en especial cuando se
utiliza el sistema de archivos de Windows NT (NTES).

Puede establecer permisos de archivos en los directorios y en los archivos de los
volimenes NTFS, de manera que inicamente puedan acceder a ellos los usuarios .
que especifique. Con los permisos de archivos en NTES, puede establecer una
seguridad diferente para cada archivo y cada directorio. Para cada uno de ellos
puede especificar exactamente qué grupos y qué usuarios podedn acceder a los
archivos, y el arvel de acceso que tiene permitido cada grupo o cada usuario. Los
permusos de archrvos en NTFS se apifcan a los usuartos que trabajan en la
computadora (ordenador) que contiene los archivos y a los usuarios que accedan a
- ellos a través-de fa red (si estim compartidos).



Puede auditar el acceso a los archivds y directorios de los volimenes NTFS del
servidor. St lo hace, siempre que un usuario acceda a un archivo, se escribird una
entrada en el registro de seguridad de los servidores que estén ejecutando ‘
Windows NT Advanced Server. Puede definir exactamente qué tipos de acceso
para cada archivo o directorio realizarén la escritura de una entrada.

También se utiliza el concepto de posesidn de archivo. Cada archivo y cada
directorio tienen un propietario que controla el acceso al archivo o al directorio.

Los demds usuarios inicamente podran acceder a é1 si lo permite el propietario. -

Windows NT Advanced Server también admite la duplicacidn de directorios.
Mediante el servicio Duplicador podra configurar el rbol de directorios de un
servidor (denominado servidor de Exportacion), y designar otros servidores y
estaciones de trabajo (denominados computadoras importadoras) para que
mantengan duplicados de este drbol de directorios. Posteriormente, si realiza
cambios en el drbol de directorios del servidor de Exportacién, Windows NT
Advanced Server copiara los archivos modificados a todas las computadoras
(ordenadores) importadoras, con la seguridad de que todas ellas tendran siempre
copias idénticas del arbol.

Nota Tanto los servidores que ejecutan Windows NT Advanced Server como las
estaciones de trabajo con Windows NT pueden compartir archivos con los
usuarios de la red. Puesto que este manual estd dirigido a los administradores de
redes con Windows NT Advanced Server, se ha escrito supaniendo que comparte
archivos utilizando servidores que ejecuten Windows NT Advanced Server. No
obstante, tenga presente que todas las técnicas para compartir los archivos
mencionadas en este capitulo también pueden ser utilizadas en las computadoras
con Windows NT (con excepcion de configurar la computadora como servidor de
Exportacion para el servicio Duplicador).
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Eleccion de un sistema de archivos

Los servidores que ejecuten Windows NT Advanced Server admiten tres sistemas
de archivos: el sistema de archivos de Windows NT (NTFS), el sistema de
archivos de tabla de asignacién de archivos (FAT) y el sistema de archzvos de alto
rendimiento (HPFS).

Un servidor que ejecute Windows NT Advanced Server puede utilizar uno o més
de estos sistemas de archivos en sus discos y particiones, En cada uno de los
servidores es necesario elegir el sistema o los sistemas que desee utilizar en cada
uno de los servidores.

Se recomienda tener en cuenta las siguientes directrices para elegir el sistema o
los sistemas de archivos:

1. Si el servidor no necesita cargar inicialmente MS-DOS u 0S/2 ademds de
Windows NT Advanced Server, utilice en el servidor tinicamente el sistema
NTES.

2. Si el servidor necesita cargar inicialmente MS-DOS u O8/2, mantenga el
sistema de archivos actual (MS-DOS o HPFS) er la unidad C. Opcionalmente.
puede utilizar el sistema NTFS en particiones adicionales del servidor, siempre
y cuando MS-DOS u OS/2 no necesiten leer dichas particiones.

Las siguientes directrices adicionales pueden afectar su decision en cuanto al
sisterna o sistemas de archivos que desee utilizar en sus servidores.

v En una computadora (ordenador) tipo x86, Windows NT buscard durante el
inicio determinados archivos en el directorio raiz de la unidad C. Por lo tanto,
esta particién deberd tener el formato de uno de los sistemas de archivos
mencionados (NTFS, HPFS o FAT) y deberd tener un tamajio suficientemente
grande como para acomodar todos los archivos a los que necesite acceder bajo
ese sistema de archivos.

* En una computadora tipo RISC, la particién de sistema debe tener el formato
del sisterna de archivos FAT. Si desea utilizar el sistema NTFS, debe crear una

-segunda-particién de un tamafio suficiente como para que contenga todos
aquellos archivos que desee proteger con la seguridad de Windows NT.



En la siguiente tabla se describen las ventajas y desventajas de cada uno de estos

res sistemas.

Ventaja§ y desventajas de cada sistema de archivos

Ventajas

Desventajas

Sistema de archivos de Windows NT (NTFS):

Admite la seguridad completa de Windows NT, de
manera que pueda especificar quién tiene permitido

- varios tipos de acceso a un archivo 0 a un directonio. Este
“control de acceso discrectonal” estd disponible para los
archivos de las particiones NTFS.

Mantiene un registro de las actividades para restaurar un
disco en caso de corte del suministro eléctrico u otros
problemas.

Admite las funciones de tolerancia a fallos de
Windows NT.

Admite nombres de archivos y directorios de hasta 256
caracteres, asi como atributos de archivos extendidos.
Genera automdticamente nombres de archivo de
MS-DOS correctos, de modo que los archivos puedan
compartirse con usuarios de MS-DOS.

Un programa que esté concebido para ejecutarse bajo
otros sistemas operativos, como MS-DOS, puede acceder
a los archivos del sistema NTFS cuando s¢ ejecute bajo
Windows NT.

En yma computadora con Windows NT, NTES
proporciona mayaores caracteristicas qoe los sistemas
FAT o HPFS. :

Unicamente reconocido por Windows NT. Cuando la |
computadora (ordenador) estd ejecutando otro sistema

operativo (como MS-DOS u 0S/2), éste no podrd
acceder a los archivos de la particion NTFS.

Si t unidad C tiene el formato del sistema NTFS, no
podré ejecutar MS-DOS desde el disco duro (pero si
podrd ejecutar aplicaciones basadas en MS-DOS).




Ventajas y desventajas de cada sistema de archivos

Ventajas

Desventajas

Tabla de asignacion de archivos (FAT):

Puesto que es el sistema de archivos de uso més
extendido para PC, puede accederse a los archivos
cuando se esté ejecutando otro sistema operativo en la
computadora (por ejemplo, MS-DOS u 0812),

Debe utilizar el sistema FAT en la particidn de la unidad

C si desea ejecutar MS-DOS desde el disco duro. Las
disquetes o los discos duros extraibles que utilice para

compartir archivos entre computadoras deben utlizar el

sistema FAT.

Los archivos de una particidn FAT no estén

protegidos por las caracteristicas de seguridad de
Windows NT.

Los nombres de los archwos de una particion FAT -
tienen una restriccidn de 8 caracteres para el nombre
y 3 caracteres para la extensidn.

No admite archivos de gran tamafio,

Menos completo que el sistema NTES; por ejemplo,
no dispone e caracteristicas de restauracmn
automatica de discos.

Sistema de archivas de alto rendicniento (HPFS):

Creado para la version 1.2 0 superior del sistema
operativo 0512, y utilizado por este sistema.

Admite nombres largos para los archivos.

Proporciona una comeceron de errores Mmejor e fa del

sistema FAT.

No tiene un uso extendido.

Los archivos de una particion HPFS no estén
protegtdos por la seguridad de Windows NT.

Ex los voliimenes HPFS, las aplicactones basadzs e

MS-DOS y en Windows 3.1 no pueden acceder alos
- achivos o directorios que tengan nombres largos en

st Tuta de acceso.



Compartir archivos con los usuarios de la red

Cuando comparte un directorio del servidor, los usuarios pueden tedricamente
acceder a ese directorio y a los archivos que contenga, a todos sus subdirectorios
y a los archivos que contengan, a todos los subdirectorios de dichos subdirectorios
y a los archivos que contengan, etc. Todo punto del arbol de directorios situado
debajo del directorio compartido puede estar disponible para los usuarios de la

red. o

Ci
— NT
o Cuando se comparte un directorio,
— Aplicaciones los subdirectorias también estn
— WordPerfect disponibles en ia red.
— Excel
- GBASE
— Schedule +
— Hemamisntas
Red
Administracién de discos

— Directorios base
| Juanake
i)
_'muﬂ

— Juanli

— AlexS
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Sinembargo, si el directorio compartido estd en una particién NTFS, podrs
bloquear el acceso a algunos de los directorios de un drbol de directorios
compartido Y, a la vez, permitir el acceso a otros directorios, estabieciendo

- permisos para los distintos directorios. Por ejemplo, en la figura anterior, podria

compartir el directorio Aplicaciones pero definir los permisos de modo que los:

usuarios puedan acceder a todos los directorios situados debajo de él excepto a
dBASEG.

Cuando comparte un directorio, debe asignarle un nombre compartido, es decir,
un nombre que deberdn utilizar los usuarios de la red para referirse a ese
directorio. Los usuarios de Windows veran el nombre compartido cuando utilicen
el Administrador de archivos para examinar | red y los usuarios de MS-DOS
podran ver el nombre compartido cuando utilicen el comando net view. Un
nombre compartido puede ser el mismo que el nombre real del directorio, aunque
también puede ser distinto.

Los usuarios verdn el nombre compartido agregado al nombre de la computadora
(ordenador) del servidor. Por ejemplo, si comparte un directorio en el servidor
Produccion y asigna al directorio el nombre compartido Datos, los usuarios verdn
el recurso compartido como PRODUCCION\DATOS.

Un directorio compartido se denomina a veces recurso compartido.

St lo desea, puede compartir varios directorios en el mismo arbol de directorios.
En este caso, los usuarios podrian acceder a un directorio compartido de dos
maneras: como uno de los directorios reaimente compartido y como un
subdirectorio-de-otro directorio compartido.



Conexion de los usuarios

Los usuarios de la red generalmente se conectan con los directorios compartidos
asignando una letra de unidad a dichos directorios en su estacién de trabajo.
Después utilizan esta letra de unidad para hacer referencia al directorio con el que
estén conectados. Por ejemplo, supongamos que un usuario se ha conectado al
directorio Aplicaciones de la figura siguiente y ha asignado al direc:orio la letra
de unidad F:. Este usuario verd el contenido del directorio Aplicaciones del
servidor como si fuera el contenido de su unidad F. Para él, el subdirectorio
HERRAMIENTAS seri FAHERRAMIENTAS.

CA
- NT @
- Aplicaciones - FA i
dBASE - dBASE- v
Scheduie Schedule +: * -
Hemamientas- Herramiendas:; - [ - -
Red - Red-m' - L
Administracion de discos Adminigiracién de discos
— Directorios base Un usuario de estacion de trabajo asigna una
Juanako letra de unidad a un directorio al establecer una
CristinaDo ' conexidn con ella. Para el usuario, &l contenido -
TioN del directorio compartide es el contenide del
0 _ * directorio de la letra de unidad asignada.
JuanLi
AlexS

Los usuarios de Windows NT, Windows para Trabajo en grupo y Windows 3.1
utitizan el Admimistrador de archivos para efectuar conexiones a través de la red,
usando un cuadro de didlogo sirmtar at siguiente (el cuadro de didlogo exacto
dependerd del sistema que esté ejecutando el usuario).



Conectar a unidad de red

Upsdad: rD J:
Ruta de accesa: E

Lonectar como; E
3 Yolver a conectar al inicio de sesidn

Directorios compartidos: & Expandir de forma predeterminada

4~ Red de Mitrosolt Windows
A NTWKSTA
2 NTWORLD
“BINTLOC - Semdor Intemacional
"BRLINGUA_SPA

£ APPS

&) Especifi

B nifs_test

f) Provecto

£ SPAWINNT

A UTILDAD
B NTWOow

Cuando un usuario de Windows se conecte a un directorio, podrd ver la letra de
unidad que haya asignado al directorio y aparecerd un icono en la barra de
unidades del Administrador de archivos.

Los usuarios de computadoras (ordenadores) con MS-DOS que estér. ejecutando
software de estaciones de trabajo con LAN Manager (pero sin Windows) deberan
utilizar el comando net use para conectarse a través de la red. EI comando
siguiente conecta la letra de unidad F: del usuario al directorio
HERRAMIENTAS, del servidor denominado PRODUCCION.

net use f: \\produccién\herramientas

Los usuarios de estaciones de trabajo con MS-DOS (con y sin Windows 3.1 o
Windows para Trabajo en grupo) tienen restricciones adicionales sobre 1a manera
de ver y acceder a los directorios compartidos, como se describe en la siguiente
seccion,



Conmderacmnes para los usuarios de MS-DOS

Cuando asigne nombres compartidos a los directorios compartidos, tenga en
cuenta si deben acceder a ellos usuarios de MS-DOS (incluyendo usuarios de
Windows 3.1 y de Windows para Trabajo en grupo). En ese caso, asigne un
nombre que cumpla la convencién de nombres de 8.3 de MS-DOS, donde el
nombre puede tener hasta 8 caracteres, seguido de un punto y, opcionalmente, de
hasta 3 caracteres. Los usuarios de las estaciones de trabaja con MS-DOS no
podrén ver ni acceder a los directorios compartidos cuyos nombres no cumplan
esta convencidn.

Si a un directorio compartido linicamente van a acceder usuarios de Windows NT,
podrd utilizar un estilo diferente para los nombres compartidos, que podran tener
hasta 12 caracteres.

En los volimenes NTFS puede asignar nombres de archivos y directorios de hasta
255 caracteres. No obstante, no necesita preocuparse de si estos nombres serdn
vistos por usuarios de MS-DOS. El sistema NTFS proporciona mapeados de
nombres, donde cada archivo o cada directorio cuyo nombre no cumpla la norma
8.3 de MS-DOS recibe autométicamente un nombre que si la cumple. Los
usuarios de MS-DOS que accedan al archivo o al directorio a través de la red
verdn el nombre en el formato 8.3, pero los usuarios de Windows NT seguiran
viendo el nombre largo. Tenga en cuenta que el sistema NTFS solamente crea
nombres cortos para los archivos y directorios que tengan nombres largos. No
genera nombres cortos para los nombres compartidos que no cumplan con las
normas de asignacién de nombres de MS-DOS.

Los mapeados de nombres de Windows NT permiten ademés que las aplicaciones
que no admiten nombres largos puedan acceder a los archivos con esos nombres.
Estas aplicaciones hacen referencia a archivos con nombre largo por su nombre
mas carto.

Nota Siuna aplicacién que no admite nombres largos abre un archivo con un -
nombre largo y después lo guarda, se pierde el nombre largo y Gnicamente se
conserva el nombre corto.




Cuando cree un nombre largo, Windows NT utilizard las siguientes reglas para
generar un nombfe corto:

s Los espacios en blanco se eliminan.

= Los caracteres que no estén permitidos en los nombres de MS-DOS se
cambian por signos de subrayado (_).

» Elnombre se trunca detrds del sexto carécter (o delante del primer punto del
nombre largo si est4 entre los seis primeros caracteres); después se agregan un
guién y un niimero a estos seis caracteres. El niimero para el primer nombre
corto creado para un conjunto de seis caracteres es un 1. Si se crean més
nombres empleando estos seis caracteres, el siguiente nombre corto utilizard
un 2, etc. Si crea un décimo nombre, sélo se utilizardn cinco caracteres del
nombre largo y se agregard un 10 a continuacién del guidn.

= Si el nombre largo contiene algin punto seguido por otros caracteres, el dltimo
de los puntos y los 3 primeros caracteres que le sigan se utilizardn como la
extension del nombre corto. Por ejemplo, el nombre corto correspondiente a
DOCS.MUY.IMPORTANTES seréd DOCS~1.IMP.

Si utiliza Windows NT Advanced Server en un entorno en el que no siempre se
admiten los nombres largos, podria ser conveniente seguir utilizando las
convenciones de MS-DOS para los 6 primeros caracteres de los nombres y utilizar
puntos inicamente para separar los nombres de las extensiones. Por ejemplo,
podria dar 2 un archivo et nombre AGOVEN~Agosto 1992 Informe de

ventas. XLS. Ef nombre corto correspondiente seria AGOVEN~1.XLS.

Uso de permisos para mantener la sequridad de los directorios
compartidos

Puede mantener la segunidad de los directorios compartidos, asegurandose de que
Gnicamenie los usuarios autonzados puedan acceder a cada archivo o directonio, y
de que estos usuarios sdlo puedan acceder a ellos correctamente.

Los permisos no-famrcionan igual en'los volimenes NTFS que en los vohimenes -
FAT y HPFS. En los primeros, la seguridad es mucho mas completa, podrd
establecer permisos diferentes para cada archivo y cada directorio, y estos
permisos son aplicables a los usuanos que trabajan en el propio servidor, asi como
a los usuarios que accedan al directorio a través de la red.



En los vohimenes FAT y HPFS, se concede dnicamente un conjunto de permisos
para cada directorio compartido, que debe aplicarse a todos los archivos y
subdirectorios que contenga el directorio compartido. Ademds, en los volimenes
FAT y HPFS, los permisos que defina para un directorio compartido no seran
aplicables a los usuarios que trabajen en el propio servidor.

Diferencias entre los sistemas de archivos

Funcién ] NTFS FAT y HPFS
Definir permisos individualmente para  Si No

cada archivo y cada directorio

Los permisos son aplicables a los Si No

usuanos locales

Definir permisos compartidos en los Si Si

directorios compartidos

Nota De manera predeterminada, tinicamente los Administradores, Operadores de
servidores, Operadores de cuentas, Operadores de impresién y Operadores de
copia de seguridad pueden iniciar una sesion locaimente en un servidor. Por lo
tanto, los archivos de los volimenes FAT y HPFS de un servidor estén protegidos
contra el acceso local por parte de los usuarios que no sean miembros de uno de
estos grupos, ya que no podrdn iniciar una sesidn en el servidor.

Funcionamiento de los permisos de archivos en los

volumenes NTFS

Windows NT ofrece un conjunto de permisos estandar que pueden definirse para
los archivos y directorios de fos volimenes NTFS. Dichos permisos ofrecen
combinaciones (tiles de-tipos especificos de acceso, que se denominan permisos
individuales.
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En las tablas siguientes se muestran los permisos estdndar para los directorios y
archivos, asi como sus significados y qué permiso individual representa cada uno
de los permisos esténdar. En la primera columna de la primera tabla (bajo permiso
de directorio), el primer conjunto de permisos individuales se aplica a los
permisos individuales del propio directorio y el segundo a los archivos nuevos
que se creen posteriormente en el directorio. ‘

Permisos estandar para directorios y archivos NTFS

Permisos

Significado

Directorio:

Sin acceso (Ninguno) (Ninguno)

Listado (LC) (Ninguno)

Lectura (LC) (LC)

Adicién (SC) (Ninguno)
Adicion y lectura (LSC) (LC)
Cambio (LSCE) (LSC)

Control total (Todos)y {Todosy

El usnario no puede acceder al directorio
de modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al directorio.

El usuario dnicamente puede ver la lista
de archivos y subdirectorios de este
directorio, y cambiar a un subdirectorio
del mismo, perc no puede acceder a los
nuevos archivos que se creen en este
directorio.

E! usuario puede leer el contenido de los
archivos de este directorio y ejecutar
aplicaciones que contenga €l directorio.

El usuario puede agregar archivos al
directorio, pero no puede leer ¢l contenido
de los archivos actuales ni cambiarlos.

El usuario puede agregar archivos al
directorio y leer los archivos actuales,
pero no puede modificar archivos.

El usuario puede leer y agregar archivos,
ademds de modificar e] contenido de los
archivos actuales.

El usuario puede leer y modificar
archivos, agregar archivos nuevos,
cambiar ios permisos del directorio y sus
archivos, adem4s de ser propietario dei

. directorio y sus archivos.




Permisos estindar para directorios y archivos NTFS ~

Permisos Significado
Archivo:
Sin acceso El usuario no puede acceder al archivo de

modo alguno, incluso aunque sea
miembro de un grupo que tenga asignado
permiso de acceso al €1

Lectura (LC) El usuario puede leer el contenido del
archivo y ejecutarlo si es una aplicacién.

Cambio (LSCE) El usuario puede teer, modificar y
eliminar el archivo.

Control total (Todos) El usuario puede leer, modificar, eliminar,

establecer permisos para y tomar posecién
de un archivo.

Los permisos individuales y sus abreviaturas son:

Lectura (L) Escritura (§) Ejecucién (C)
Eliminar (E) Cambio de permisos (M) Tomar posesién (T)

Si lo desea, puede especificar directamente los permisos individuales cuando
defina los permisos de un archivo o de un directorio (en lugar de utilizar los
permisos estdndar). No obstante, serdn raras las ocasiones en que necesite hacerlo
(0 quizds nunca).

Para trabajar de forma eficaz con la seguridad de NTFS, tenga en cuenta lo
siguiente: '

= No es necesario asignar Sin acceso, 2 todos los usuarios, o a todos los grupos
que no deban acceder a un archivo o un directorio. Un usuario (o un grupo del
que sea miembro el usuario) no podr4 acceder a un archivo o a un directorio si
no tiene permisos para hacerlo.

= Los permisos son acumulativos. Por ejemplo, si el grupo Colaboradores tiene
el permiso Adicién para un archivo, el grupo Finanzas tiene el permiso Lectura
para el mismo archivo, y si Ana es. miembro de ambos grupos, tendr4 los
permisos Adicién y Lectura.

La excepeidn es Sin aceesa, que tiene prioridad sobre todos los demds
permisos. Podra utilizar este permiso para permitir que un grupo acceda a un
archivo al mismo tiempo que impide el acceso de un subgrupo o de una
persona miembro de ese mismo grupo. Por ejemplo, supongamos que Ana es
miembro del grupo Colaboradores y que tiene el permiso Cambio para un
archivo. Si asigna a Ana el permiso Sin acceso para el archivo, Ana no podrd
utilizar el archivo aunque sea miembro de un grupo que si puede acceder a él.

Lo
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» De manera predeterminada, los archivos y subdirectorios nuevos heredan los
permisos del directorio en el que hayan sido creados. Por ejemplo, si agrega un
archivo a un directorio para el cual el grupo Colaboradores tiene el permiso
Cambio y el grupo Finanzas tiene el permiso Lectura, el archivo tendri estos
Mismos permisos.

» Cuando cambie los permisos de un directorio, éstos se aplicaran a todos los
archivos que contenga. También existe la posibilidad de elegir si desea aplicar
los cambios a todos sus subdirectorios.

» El usuario que cree un archivo o un directorio serd su propietario. El
propietario de un archivo o un directorio puede controlar el acceso a ellos,
cambiando los permisos que tenga definidos. Para obtener mds informacién
acerca de la posesién de archivos, consulte “Toma de posesién de archivos”,
mds adelante en este capitulo.

Permisos de recursos compartidos en directorios NTFS
compartidos

Antes de compartir un directorio en un volumen NTFS debera definir los
permisos del directorio, y de sus archivos y subdirectorios.

Cuando comparta realmente el directorio, tendré la oportunidad de definir
permisos de recursos compartidos. Estos son adicionales a los permisos
individuales de los archivos y directorios. Los permisos de recursos compartidos
cumplen }a funcién de ur conjunto méximo de permisos para cualquier archivo o
subdirectorio del directorio compartido.

Por ejemplo, supongamos que JuanL o tiene el permiso Control total para el
directorio APLICACIONES y su subdirectorio HERRAMIENTAS. Después, Ud.
comparte el directorio y cencede a Juanl.o el permisa Lectura de
archivos/directorias. Cuando Juanl o acceda a este directorio a través de la red,
tnicamente podr# leer los archives. Las restricciones establecidas por los
permisos de recursos compartidos impiden a JuanLo el Control total, a pesar de
que tiene este permiso para los mismos directorios.
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Permisos del recurso compartido: Lectura ]

Los permisos establecidos en un recurso
compartido limitan a los usuarios el uso de

|- WerdPerteat - 5 fos subdirectorios de dicho recurso. En este
- L Bk ejemplo, JuanLo sélo puede leer el
L -tBASE directorio Herramientas a través de la red,
R T Whantady debido a'as restricciones establecidas por
[ | Schedule £ $ los permisos de! recurso compartido.

En el ejemplo anterior, si JuanLo pudiera iniciar la sesion en el propio servidor,
tendria Control total para ambos directorios. Los permisos de recursos
compartidos se aplican inicamente a los usuarios que accedan a través de la red.

Para simplificar las tareas administrativas, podria definir el permiso de recurso
compartido Control total de archivos/directorios siempre que comparta un
directorio NTFS (suponiendo que haya decidido bien y con mucho cuidado los
permisos que deba asignar a los archivos y directorios individuales del servidor).
Al definir el permiso de recurso compartido Control total, estd permitiendo en la
prictica que los permisos establecidos para los archivos y directorios individuales
actien como medios de seguridad para ellos.

Sin embargo, cuando comparta directorios FAT y HPFS, los permisos de recursos
compartidos le proporcionardn un inmejorable medio de control.

Otorgamiento de permisos

Cuando conceda permisos para archivos y directorios en un servidor en el que se
esté ejecutando Windows NT Advanced Server, podré otorgarlos a los siguientes:

» Grupos locales, grupos globales y usuarios individuales del dominio que
contenga al sexvidog

= Grupos globales y usuarios individuales de los dominios en que confie este
dominio

= Los identificadores especiales Todos, SISTEMA, RED, INTERACTIVO y
CREADOR PROPIETARIO

GG



Puéde conceder permisos a los grupos locales incorporados al dominio (tales
como Administradores y Usuarios de dominio) y a cualquier grupo que cree en el
dominio.

El identificador especial Todos, representa a todos los usuarios actuales y futuros
~ de lared, incluyendo a los invitados y usuarios de otros dominios. Puede asignar a
Todos permisos para acceder tanto a directorios como a archivos.

El SISTEMA representa el sistema operativo de la computadora (ordenador)
local. Cuando se instala Windows NT o Windows NT Advanced Server éste tiene
permiso de acceso inicial a algunos directorios de sistema. No revoque estos
permisos. Por lo general, no es necesario dar permiso al SISTEMA para acceder a
los archivos o directorios que cree, & no ser que un servicio del sistema necesite
accederlos.

RED representa a todos los usuarios actuales y futuros que accedan al archivo, o
al directorio a través de la red. INTERACTIVO es lo opuesto; representa a
cualquier usuario que acceda al archivo o al directorio mientras trabaja en el
servidor. Por ejemplo, si CristinaG accede a un archivo a través de la red (desde
su propia estacién de trabajo), tendra los permisos asignados a RED, pero no los
que estén asignados a INTERACTIVO. Si utiliza el servidor y accede al mismo
archivo desde alli, entonces tendré los permisos asignados a INTERACTIVOQ,
pero no los de RED.

Los permisos CREADOR PROPIETARIO dnicamente pueden asignarse a
directorios. Estos permiten representar a los usuarios que posteriormente creen
archivos y directorios en el directonio actual. Si concede estos permisos a un
directorio, cualquier persona que cree en ¢l un archivo o un subdirectorio recibird
de forma automdtica los pexmisas que haya concedido a CREADOR
PROPIETARIO para ese archivo o subdirectoro.

\Cl



Estrategias para el uso de permisos de archivos en NTFS

Se recomienda conceder permisos dnicamente a grupos y RO a usuarios
individuales. Si asf lo hace, el servidor serd més f4cil de mantener. Si hay varios
usuarios que necesitan acceder a un conjunto de archivos determinado, puede
incorporarlos & un grupo y conceder los permisos necesanos al mismo. Si otro -
usuario necesita el mismo tipo de acceso, simplemente agréguelo al mismo grupo,
en lugar de concederle acceso a cada archivo por separado.

De forma similar, puede ser més conveniente crear grupos locales y asignarles
permisos que asignar permisos directamente a grupos globales. Por ejemplo, si -
existen archivos que deben ver los administradores de todos los grupos de su
empresa, deberd crear un grupo local “Todos los administradores” en su dominio
y asignarle permisos. De esta manera, si hay més archivos disponibles para los
administradores, inicamente tendrd que conceder permiso de acceso al grupo
“Todos los administradores” y evitard tener que conceder permisos a todos los
grupos globales que contenga “Todos los administradores”.

Para obtener més informacidn acerca de las estrategias para el uso de grupos y
usuarios, consulte el capitulo 3, “Funcionamiento de la seguridad en la red”.

g Cuando cree y comparta un archivo o un directorio de ua servidor, conceda e!
permiso Control total al grupo local Administradores. De esta forma, todos los
administradores de ese dominio podrdn cambiar los.permisos y en general,
administrar los del archivo o del directorio en el futuro.

Permisos de directorio predeterminado

Cuando se crea un subdirectorio o un archivo en un volumen NTES, se pueden
establecer sus permisos. De lo contrario, el nuevo subdirectorio o archivo
heredaré los permisos del directorio contenidos en él. Las siguientes tablas
muestran los permisos establecidos de forma predeterminada en directorios en
Windows NT Advanced Server y Windows NT. -



CREADOR PROPIETARIO
CREADOR PROPIETARIO
CREADOR PROPIETARIO

volimenes NTFS)

Administradores
Operadores de servidores

Todos

Operadores de servidores

Todos
Administradores

Todos

Administradores

Permisos de directorio predeterminado en Windows NT Advanced Server

@ El permiso autoriza el uso

© El permiso no autoriza el uso
\ (Directorios rafz de todos los
\SYSTEM32\CONFIG
\SYSTEM32\DRIVERS

\SYSTEM32

e o e ¢

Operadores de servidores

Administradores
Todos

CREADCR PROPIETARIO
res
CREADOR PROPIETARIO
Operadores de servidores
CREADOR PROPIETARIO

Operadores de impresién
Todos

Todos

Operadoeres de servidores
Admini

A

\SYSTEM32\SPOOL

\SYSTEM3I2\REPL



Permisos de directorio predeterminadd en Windows NT Advanced Server (cont.)

@ El permiso autoriza el uso ,f/ § ,-’;, ‘;’"‘ f I ;,, J.-"' _."‘:
- © El permiso no autoriza cl uso /¢ f,‘ o "j / "_,-' / / S f/
SEIFS. Fis TS
ESE ST S E S S

\SYSTEM32\REPL\IMPORT e
Administradores "elo‘oioloio o
Operadores de servidores . © ) o! o ! o o : o !
Todos io ' o o}l e.:0io0 . o0l
CREADOR PROPIETARIO ivo;’ogoEo;d:o;
Duplicadores p© ! e ! 0 ] ©} o0 ;0 0
RED I o o100 l o o Lo :
\SYSTEM32\REPL\EXPORT S O T
Administradores e« o0 oto i o | o Lot
Operadores de servidores o f@: 0" '010!0 o
CREADOR PROPIETARIO . eto.o0loitoeloio
Duplicadores ‘"cio:iol e o l'0 o
\USERS T S Lo
Administradores .o ' o e : 0 i o 0.0
Operadores de cuentas o jo e ;o0 : o, 0" o
Todos , 010 © {0 o0 e | O
\USERS\DEFAULT S 3
Todos o i © o o eio o
CREADOR PROPIETARIO e 0.0 0.0 0 o0
\WIN32APP T
Administradores I T SR ] o ;0 i o0
Operadores de servidores L e i ololol!olo | o '|
CREADOCR PROPIETARIO ., ® i 0.01to0,0. 0 o
Todos ] : c 0 , ® ' c : o | <
\TEMP ‘. S ‘
Administradores e o.o0;0!lo ot!o’
Operadores de servidores ol e tlo I ol o o o
CREADOR PROPIETARID ‘e o0,010}0 o:o0
Todas . © *: o i o ! o Lo 5 045. o

1 Debido al método especial con que se concenden los permisos iniciales para el directorio
\SYSTEMINREPLAUMPORT, el permiso “Sin Acceso” asignado a RED no se aplica a los permisos
inicialmente otorgados a los grupos Admunisaadores, Operadores de servidores y Todos. Por ejemplo,
los Adminisradores todavia pueden acceder 3 este directono a través de la red. ya que en este caso

especial su pernuso anula et "Sin acceso” asignado a RED.
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Permisos de directorio predeterminado en las estaciones de trahajoWindows NT
777 ,7

® E! permiso autoriza el uso

© El permiso no autoriza el uso f\@ r/ /
=)
/o-:?f & 50// $/s j’ f /
SIS 7
\ (Directorios raiz de todos los ; i ! A
volimenes NTFS) ; i ‘
Administradores ! L i ot 0 o] 0 o i 0 i
Todos % o [ ] ! o o] o} o] o 4
CREADOR PROPIETARIO 'eiojojojoio]|o!
\SYSTEM32 Poob '
Administradores . | : O i o o) 0 o o
Todos .o0o:® ;o0iflotoltojo
CREADOR PROPIETARIO e oiojolololo
\SYSTEM32\CONFIG . E
Administradores [ o ' o fojojolojo
Todos | o 1 cjofoiojieqo
CREADOR PROPIETARIO l . : o ! o) o) ) o o |
; ) . . :
\SYSTEM32\DRIVERS ; ‘ ’ P
Adraimstradores 10[010000501
Todos ol oiojejoloio,
CREADOR PROPIETARIO teloloto oo ol
i : : ! ;
\SYSTEM32\SPOOL ; E l |
Administradores ;e lojojojo o ;0|
Usuarios avanzados , © E e lo|lo]ol}o l o i
Todos ] o | 0 o) . o] o o]
CREADOR PROPIETARIO ;e l! o] 0o 0 o o] 0
]
\SYSTEM32\REPL | l
Administradores | & | 0 o o] (o] o]
Todos iojojo|lejojolo
CREADOR PROPIETARIO, li . J ojyojo ol oo




Permisos de directorio predeterminado €n las estaciones de trabajoWindows NT
(cont.)

" ® El permiso autoriza el uso /"' 3 / // / I ,/ f;'! _
O El permiso no autoriza el uso /’/‘: /‘.o / f‘y ! ,f/o/’ 59;1’
S E/E/ S ~./Q/; &
/S/S )G/ G/T S
\SYSTEM32\REPLAMPORT l t {
Administradores ] o! 0 o o} 1 o} : o
Todos cioioileflolololdf
CREADOR PROPIETARIO ejocjoiofoio!lo!
Duplicadores ‘otelololojolo ‘
RED fojoftojo ;o o!i ey
\USERS l l |
Administradores o] a] [ ] o] o E o] : c i
Todos g o ‘ cjolo ! ° i o E
\USERS\DEFAULT | t * ; ooy
Todos foloioloie f o | o
CREADOR PROPIETARIO =;.Eolgo o!ogogoé
\WIN32APP ‘ i Lo E ’
Administradores e 0! 0“0 ;0’0 ;0"
CREADOR PROPIETARIO ‘e .0 oclolo:oio
Todos ; oi o ‘o. e} o0 ol
e T
Administradores }ofolo‘o o;:oiio'i
CREADOR PROPIETARIO fo]o;.‘o o]o§o§
Todos I r‘Loi’o!o oi'~o§‘oi'

' Debido al método especial con que se concenden los permisos iniciales para el directorio
\SYSTEM32\REPLAMPORT, ¢l permiso "Sin Acceso” asignado a RED no se aplica a los permisos
inicialmente otorgados a los grupos Administradores. Operadores de servidores y Todos. Por
cjemplo, los Administradores todavia pueden acceder a este directorio a través de la red, ya que en
€ste ¢aso especial su permsa souka el “Sin acceso” asignado a RETL
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Ademds de estos permisos, la identidad especial SISTEMAAque répresenta al
sistema operativo tiene permiso Control total para todos los directorios.

Precaucién No se debe revocar ninguno de los permisos predeterminados en
estos directorios. De lo contrario, algunas partes del sistema operativo no
funcionardn. M4s aiin, no debe utilizar el Administrador de archivos para
examinar los permisos en el directorio SYSTEM32\DUPLAIMPORT; si lo hace,
se perderan las configuraciones de los permisos especiales de inicio. Estos
permisos le permiten al directorio duplicador funcionar sin necesidad de que se
los cambie. Para obtener més informacion acerca del directorio replicador,
consulte “Duplicacién de directorios” més adelante en este capitulo.

Funcionamiento de los permisos en los volimenes FAT y
HPFS

En los volimenes FAT y HPFS no es posible asignar permisos individuales a
archivos y directorios. El iinico caso en el que podrd restringir el acceso a un
directorio FAT o HPFS es al establecer permisos de recursos compartidos cuando
lo comparta, y las restricciones solamente serdn aplicables a los usuarios que
accedan a él a través de la red.

Cuando comparta un directorio podré asignar a cada grupo y a cada usuario uno
de los cuatro permisos compartidos siguientes: Control total de
archivos/directorios, Cambio de archivos/directorios, Lectura de
archivos/directorios o Sin acceso a archivos/directorios.

Por ejemplo, si comparte un directorio que deber4 contener informacién sobre los
plames del grupo Ingenieria para el aiio préximo, podria conceder al grupo
Administradores de ingenieria el permiso Control total para el directorio
compartido, el permiso Lectura al grapo Ingenieros ¥ no conceder ningin permiso
a los demds usuarios de la red.

No hace falta asignar el permiso Sin acceso a todos los usuarios que desee excluir
del directorio compartido. Simplemente, no conceda al usuario (o a cualquier
grupa del que sea miembro el usuario) mngiin permiso para el directorio
compartido.



El permiso Sin acceso puede serle til si desea negar a determinados usuarios o
grupos el acceso a un directorio, en un caso en que éstos pudieran acceder a él
gracias a otros permisos que se les haya asignado. Por ejemplo, podria permitir
que todos los usuarios de la red, menos los del grupo Contables, accedan a un
directorio compartido si asigna a Todos el permiso Control total y a Contables,
Sin acceso.

Uso de auditoria para realizar un segmmlento de los usuarios

Si audita los archivos y directorios de un servidor podrd hacer un segumncnto de
su utilizacién. Podrd identificar quién realizé determinados tipos de acciones con
los archivos y directorios, y determinar responsabilidades.

Cuando audite un archivo o un directorio, se escribird una entrada en el registro
de seguridad de Windows NT siempre que se acceda a elios de una manera
determinada. Podra especificar qué archivos y directorios se auditardn, quién
realiza las acciones que desee auditar y exactamente los tipos de acciones que se
auditarén,

Para los directorios, podria auditar los intentos togrados y faltidos de reahzar los
tipos de acceso siguientes:

Tipos de acceso a directorios Tipos de acceso a archivos
Mostrar los nombres de archivos del Mostrar los datos del archivo
directorio

Mostrar los atributos del archivo

Mostrar los atributos del directorio Mostrar los isos y ¢l propietario del

Cambiar los atributos del directorio archivo

Crear subdirectorios y archivos Cambiar el archivo

Ir a los subdirectorios del directorio Cambiar los atributos del archivo
Mostrar los permisos y los propietarios de  Ejecutar el archivo

los permisos Eliminar el archivo

Eliminar el directorio Cambiar los permisos del archivo
Cambiar los permisos del directorio

Cambiar la posesitn del archivo
Cambiar la posesitn del directono

Para establecer 1 anditoria de un archivo o de un directorio, utilice el
Administrador de archivos. Para ver las entradas de auditoria, utilice el Visor de
SUCEeSOS.
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Toma de poseslon de archivos

Todos los archivos y directorios de un volumen NTFS tienen un propietario. El
propietario controla los permisos asignados al archivo o directorio, y puede
conceder permisos a otros usuarios. La toma de posesién de los archivos es una
forma de permitir a los usuarios conservar archivos privados en el servidor

- (incluso ante los administradores).

Cuando se crea un archivo o un directorio, la persona que las crea se convierte
automiticamente en su propietario. Se supone que la mayoria de los archivos de
los servidores de red serdn creados por los administradores; por ejemplo, cuando
instalan aplicaciones en el servidor. Por lo tanto, la mayoria de los archivos de un
servidor serdn propiedad de los administradores, a excepcion de los archivos de
datos que creen los usuarios y de los que contengan los directorios particulares de
los usuarios. 1

La posesién puede transferirse de dos maneras:

s Fl propietario actual puede conceder el permiso Tomar posesion a otros
usuarios, en cuyo caso dichos usuarios podrdn ser propietarios en cualquier
momento.

* Un administrador puede tomar la posesién de cualquier archivo en ia
computadora (ordenador). Por ¢jemplo, esto podrfa ser itil si un empleado
abandona la empresa repentinamente y el administrador necesita hacerse cargo
de los archivos de dicho usuario.

Aunque un administrador puede tomar la posesin, no puede transferirla a otros
usuarios. De esta forma, si un administrador toma por error la propiedad de los
archivos de un usuario, después no puede devolverla al propietario original.
Cuando éste descubra que ya no es el propietario de los archivos, podra
comprobar quién es ¢l propietario actual.



Duplicacion de directorios

Con el servicio Duplicador de Windows NT Advanced Server puede configurar y
mantener drboles de directorios idénticos en varios servidores y estaciones de
trabajo. Cuando actualice un archivo en el drbol de directorios de un servidor (el
servidor de Exportacién), se copiar automaticamente la lista actualizada a todas
las demas computadoras (las computadoras importadoras). Unicamente los
servidores que estén ejecutando Windows NT Advanced Server podrén ser
servidores de Exportacién, mientras que las computadoras importadoras podrén
ejecutar Windows NT Advanced Server o Windows NT.

' Servidor
. que exporta

W

Exporay; 0T T

[Fieams reme
Directorios base

importar ,. g
rtw*ﬁ*} @T' Todos os archivos y subdirectorios del
B : directorio Exportar estan duplicados.
Computadoras  {. goony .- - ,
que importan rt__ﬂ"ﬂ

Mediante la provisién de copias idénticas de archivos o aplicaciones a varias
computadoras, podré repartir parte de la utilizacién de recursos para compartir
archivos entre varias computadoras. Si son muchos los usuarios que deben
acceder pertddicamente a un archivo, puede evitar que un servidor sea desbordado
si duplica el archivo en varias computadoras en fugar de proporcionar un tnico
recurso. Después puede permitir que accedan varios usuarios al archivo desde
distintas computadoras.

Si lo desea, puede duplicar directorios en las computadoras de otros dominios.

La duplicacién de archivos es esencial si utiliza archivos de comandos de inicio
de sesién en un dominio que tenga mas de un Windows NT Advanced Server.

En las secciones siguientes podrd encontrar més informacién general acerca de la.
duplicaci6n de directorios. Si desea instrucciones més detalladas acerca de la
duplicaci6n, consulte el capitulo “Administrador de servidores” del Manual de
sistema de Windows NT Advanced Server.

e
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Funcionamiento de la duplicacion de directorios

Para utilizar la duplicacién de directorios, primero deber4 crear una cuenta de
usuario especial que iniciar y controlard internamente el proceso de duplicacion.

Después deberd situar los directorios que desea duplicar en el directorio de
exportacién del servidor de Exportacién. Todos los subdirectorios que estén
directamente debajo del directorio de exportacién podrin ser duplicados en otras
computadoras (ordenadores). Para cada uno de dichos directorios, también podra
elegir si desea que se dupliquen sus subdirectorios.

También puede elegir si el servidor de Exportacién debe transmitir los cambios en
el momento en que se modifique un archivo, o esperar a que se estabilice durante
dos minutos el drbol de directorios completo antes de exportar, e impedir asi que
se exporten drboles con cambios parciales.

Ademds, puede bloquear un subdirectorio especifico del directorio de exportacién
cuando lo necesite. Los cambios que se efectiien en el directorio bloqueado no se
exportardn hasta que lo desbloquee.

En el servidor de Exportacion también puede seleccionar qué computadoras o
dominios recibirdn las copias duplicadas de los directorios que esté exportando
dicho servidor.

En cada una de las computadoras importadoras, sencillamente tiene que elegir
cudles son los servidores de los que se duplicardn directorios.

Si lo desea, puede configurar un servidor, de modo que se duplique en €l uno de
sus propios drboles de directorios (desde su directorio de exportacion a su
directorio de importacién). Con ello puede realizar una copia de seguridad local
de los archivos o puede utilizar la versién importada de éstos como otra fuente a
1a que pueden acceder los usuarios, y conservar la versién de exportacién como
copia maestra.

Duplicacion de archivos de comandos de inicio de sesidn

Si utiliza archivos de comandos de inicio de sesién en un dominio que tenga mas
de un Windows NT Advanced Server, deberd duplicar dichos archivos en los
distintos servidores de dominio. Todos los servidores de un dominio autorizan las
solicitades de imicio de sesién. El archivo de comandos de inicio de sesién de un
usuario debe estar situado en el servidor que autorice su solicitud de inicio. Al
duplicar dichos archivos en todos los servidores estd garantizando que siempre
estén disponibles para los usuarios, aunque s6lo necesitar4 mantener una copia de
cada archivo de comandos.



Para facilitar la duplicaci6n de archivos de comandos de inicio de sesién,
Windows NT Advanced Server crea un subdirectorio llamado SCRIPTS dentro de
los directorios de importacién y de exportacién, y lo utiliza para la duplicacién. Si
decide duplicar los archivos de comandos, deberd utilizar el Administrador de
servidores para cambiar la ruta de acceso de cada archivo de comandos del
servidor a WINNT\SYSTEM32\DUPLAIMPORT\SCRIPTS 0 2
WINNT\SYSTEM32\DUPL\EXPORT\SCRIPTS, segiin corresponda. Para
obtener mas informacién, consulte el capitulo “Administrador de servidores” del
Manual de sistema de Windows NT Advanced Server.

El servidor de Exportaci6n de los archivos de comandos de inicio de sesién puede
ser el controlador del dominio, aunque no necesariamente.

Ejemplos de archivos compartidos

Configuracion de permisos de archivos

Supongamos que necesita establecer permisos para los archivos de un servidor
que utiliza un departamento pequenio. El servidor de archivos contiene un
directorio de aplicaciones, directorios particulares para cada uno de los usuarios
del departamento, un directorio piiblico en el que los usuarios pueden compartir
archivos y un directorto buzén, donde éstos pueden archivar informes
confidenciales que inicamente puede leer el administrador de grupo.

En el directorio de aplicaciones, convierta todos los programas en archivos de
s6lo lectura, para impedir la introduccidn de virus y caballos de Troya. También
puede conceder los permisos individuales Cambio de permisos (M) a los
administradores, para que un administrador pueda concederse a si mismo el
permiso Escritura cuando deba actualizar una aplicacién. Si inicialmente da a los
administradores el permiso Escritura, la proteccién contra virus serd menor que si
les concede el permiso Cambio de permisos y les obliga a cambiar el permiso
antes de actualizar aplicaciones.

Si ninguna de las aplicaciones necesita escribir archivos (por ejemplo, archivos de
configuracién de inicializacin) en sus propios directorios, también debera
convertir en s6lo lectnra los directorios que contengan las aplicaciones.



Para los directorios particulares, conceda a cada usuario el permiso Control total
sobre su directorio y no conceda a nadie permisos para ningun otro directorio.

Para el directorio piiblico, puede conceder a todos los usuarios el permiso
Cambio, que les permite leer y escribir en este directorio. Este permiso es mas
apropiado que Control total, puesto que este dltimo les permitirfa definir permisos
para el directorio piiblico y tornar posesidn de él.

Para crear un directorio buzén simplemente conceda al directorio el permiso
Lectura y Adicién a Usuarios o Todos, y dé el permiso Cambio al administrador
que deba leer los archivos del directorio.

No conceda a nadie que no sea un administrador o un operador de servidor el
acceso a los archivos, o a los subdirectorios del directoric WINNT.

Configuracion de la duplicacion de varios arboles de directorios

Supongamos que tiene un dominio en el que desea duplicar dos drboles de
directorios, uno para los archivos de comandos de inicio de sesion y otro para
datos. Los grupos de computadoras (ordenadores) que necesitan importar ambos
drboles son diferentes: s6lo los cuatro servidores de dominio necesitan los
archivos de comandos, mientras que dos de ellos, junto con dos estaciones de
trabajo con Windows NT, necesitan importar los datos.

La mejor solucion es configurar servidores diferentes como servidores de
Exportacién de los directorios de archivos de comandos de inicio de sesién y de
los 4rboles de directorios.

Recuerde que un solo servidor de Exportacién tiene Ginicamente una lista de
computadoras importadoras en la que efectiia la duplicacién. Si configura un
tnico servidor de Exportacién para ambos directorios, exportara ambos drboles de
directorios a todas las computadoras exportadoras, incluso aunque no todas éstas
utilicen los dos 4rboles de directorios.
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Uso cmﬁbartido de impresoras

En este capitulo se explican las directrices para configurar y compartir impresoras
en una red de Windows NT. Si bien configurar una impresora es una tarea fécil,
vale la pena dedicar un poco de tiempo para comprender las diversas opciones de
configuracion de laimpresora. Si planifica cuidadosamente el acceso a las
impresoras, podrd aumentar al mdximo el rendimiento de cada impresora y, al
mismo tiempo, evitar largos tiempos de espera en la cola de impresion.

Descripcion general acerca de los procedimientos de

impresion en Windows NT

2

Una red de Windows NT ofrece varias opciones avanzadas de impresidn:

Puede examinar las impresoras de Windows que estén disponibles en la red y
después conectarse a una impresora haciendo doble-clic en un nombre de
impresora. Encontrard la funcién “Examinar” en el Administrador de
impresién y, atn mis convenientemente, en el cuadro de didlogo Especificar
impresora de las aplicaciones basadas en Windows NT.

Para utilizar una impresora remota con Windows NT no es necesario instalar
los archivos del controlador de impresora en la estacion de trabajo local.

Puede examinar las impresoras de la red que est4n administradas por otros
servidores. Por ejemplo, puede buscar en la red servidores de impresidn con
LAN Manager 2.x y conectarse a los recursos compartidos de impresion de
dichos servidores. En este caso, Windows NT le pedird que instale localmente
el contrelador de impresién oportuno si no estd ya presente.

Los servidores de impresidn, impresoras, controladores y trabajos de

~-impresién de Windows NT se pueden administrar remotamente.
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Cualquier computadora (ordenador) con Windows NT, sea una estacién de trabajo
o un servidor con Windows NT Advanced Server, puede ejercer de servidor de
impresién. Si todos los clientes de impresién utilizan Windows NT, s6lo serd .
necesario instalar los archivos de controladores de impresién en el mismo lugar,
es decir, en el servidor de impresi6n.

Servidor de impresion
de Windows NT
(con controlador de impresora)

Estaciones
de trabajo con
Windows NT

Plamflcaclon de las operaclones de impresion

Puesto que todos los usuarios de la red tendrén que imprimir en alguna ocasion,
vale la pena asegurarse de que las operaciones de impresion sean eficientes y
econdmicas. Entre las decisiones que deberd tomar se encuentran:

s Qué impresoras utilizar

s Qué computadoras (ordenadores) utilizar como servidores de impresién

»  C6mo configurar las impresoras compartidas para obtener el mdximo
rendimiento



Seleccion de impresoras a utilizar

Entre la gama de impresoras modernas se encuentran dispositivos disefiados
especificamente para uso en red. Estas impresoras ofrecen opciones como
conmutacién automética de puertos y emulacién, bandejas dobles de alimentacién
de papel e impresién por las dos caras. Antes de decidir qué impresoras adquirir -
para su red, evalie con todo cuidado sus necesidades:

¢Necesita pocas impresoras de alto volumen o varias impresoras personales
més econdmicas? ‘

Las impresoras de alto volumen normalmente tienen més funciones, pero
afectan a muchos mds usuarios si se averian.

¢ Cudntas péginas tiene previsto imprimur?

Probablemente tendrd menos problemas de mantenimiento si el volumen de
impresion coincide con el ciclo de trabajo de una impresora (el nimero de
péginas que puede imprimir por mes).

1 Qué tipo de gréficos necesita?

La combinacién de las tecnologias Windows NT y TrueTypes permite
imprimir gréficos y fuentes sofisticados en la mayoria de las impresoras,
incluso en aquéllas que normalmente s6lo admiten mapas de bits y texto.
TrueType esté integrado con el entorno de trabajo, por lo cual todas las
aplicaciones basadas en Windows NT pueden utilizar fuentes TrueType sin
necesidad de modificaciones ni mejoras. Si piensa imprimir muchos graficos,
diagramas o fotografias de medio tono, considere la adquisicién de una
impresora que admita 300 ppp (puntos por puigada) 0 mds.

¢ Qué importancia tiene la rapidez de impresién?

Mientras que las impresoras radicionalmente se conectaban a la red a través
de los puertos serie o paralelo de las computadoras (ordenadores), las
impresoras mis modernas se conectan directamente a la red mediante tanetas
LAN incorporadas. Los enlaces de red ofrecen un rendimiento més alto que el
disponible actualmente mediante buses paralelo y serie. Sin embargo, los
indices de produccién de impresién también dependen del tipo de impresora
que uilice.

Windows NT admite la mayoria de las impresoras tradicionales, incluyendo
impresoras de matriz de puntos, chorro de tinta y ldser. También admite
impresoras de interfaz de red Hewlett-Packard, como la HP LaserJet [llsi.



Seleccion de las computadoras (ordenadores) que vayan a ser
servidores de impresion

Sea cual fuere el tamafio de una red, las impresoras probablemente estardn
concentradas alrededor de algunas computadoras especificas. Una computadora
que actie como servidor de impresién puede actuar a la vez como servidor de
archivos o como estacién de trabajo. No existe ningiin requisito especial de
hardware para los servidores de impresion, excepto que deben tener los puertos de
salida adecuados, si utiliza impresoras paralelo o serie.

Para los servidores de impresidn basados en microprocesadores x86, serdn
suficientes 12 MB de'RAM para controlar un pequefio niimero de dispositivos de
impresion. Administrar un nimero elevado de impresoras requiere mds memoria.
Los requisitos de espacio en disco son minimos, excepto en aquellos casos en que
sea probable que se acumulen los trabajos de impresion.

Combinacién de servicios de archivo e impresion

Cuando utilice Windows NT Advanced Server para compartir archivos e
impresion, las operaciones con archivos tienen la primera prioridad {as
operaciones de impresién nunca demoran el acceso a los archivos). De manera
similar, las operaciones con archivos tienen repercusiones minimas sobre las
impresoras conectadas directamente al servidor; los puertos paralelo y serie son
siempre el cuello de botella mds importante. Un servidor de impresién dedicado
serd necesario solamente en los casos en que éste deba administrar muchas
impresoras de trifico intenso.
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Servidor do Imipresién
do Windows NT

Dispositivos
@ impresion

o

Estaclones
de trabajo con
Windows NT

La decisién de combinar servidores de impresién y de archivos puede depender de

sus criterios de seguridad. Mientras que las impresoras siempre deben estar
disponibles para las personas que las utilicen, podria ser conveniente bloquear un
servidor de archivos.

Planificacion del acceso de los usuarios a las impresoras

Antes de instalar impresoras en un servidor, debe conocer las opciones de
configuracién que pueden mejorar la flexibilidad y la eficacia de la impresidn en
una red. Tras estudiar estas opciones, estard preparado para utilizar el
Adminisirador de impresion para instalar y configurar las impresoras.

Para aprovechar 1as ventajas de las diversas configuraciones de impresién,
primero deberd entender la diferencia entre un dispositivo de impresidn, que se
conecta a una computadora (ordenador) o a la red, y una impresora Idgica. que se
puede crear utilizando el Administrador de impresién de Windows NT. Un
dispositivo de impresion es un elemento de hardware mecénico que realmente
imprime, como una impresora Hewlett-Packard LaserJet. La impresora que cree
utilizando el Administrador de impresion serd una interfaz de software entre el
sistema operativo y el dispositivo de impresion, que define a qué lugar iré el
documento antes de llegar al dispositivo de impresion (a un puerto local, a un
archivo 0 a un recurso compartido de impresién remoto), cuando debe ir y otros
aspectos del proceso de impresién. Cuando los usuarios se conecten can las
impresoras, se estardn conectando con nombres. de impresora l6gicos que

. representan a uno o més dispositivos de impresion.
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Asociando de distintas maneras las impresoras I6gicas y los dispositivos de
impresi6n, podré ofrecer a los usuarios flexibilidad para sus operaciones de
impresién. Son posibles diversas configuraciones, como se muestra en los
diagramas a continuacién.

—a—

Tintaimp

De impresora individual a dispositivo de impresién individual

L <

De impresora individual a multiples dispositivos de impresién



La capacidad de asignar més de una impresora l6gica a un dispositivo de
impresién ofrece a los usuarios flexibilidad para imprimir documentos. Por
ejemplo, dos impresoras 16gicas asociadas a un solo dispositivo de impresién
pueden ofrecer distintas propiedades de impresion: una puede imprimir un
separador de péginas y la otra no. Una impresora l6gica podrfa acumular trabajos
e imprimirlos por la noche, mientras que la otra procesaria los trabajos 24 horas al
dia.

En el resto de esta seccién se explica cémo pueden mejorarse la flexibilidad y la
eficacia de la impresién mediante distintas configuraciones.

Suspension de trabajos de impresion

Una buena manera de aumentar al méximo el rendimiento de los dispositivos de
impresion es escalonar los tiempos de impresion. Para ello, utilice el '
Administrador de impresi6n para definir las horas durante las cuales una
impresora puede imprimir trabajos. Si especifica horas de impresion, el
administrador de colas de impresién aceptara los trabajos en cualquier momento,
pero no los imprimird en el dispositivo de impresién correspondiente hasta la hora
de comienzo programada. A la hora de detener la impresién, el administrador de
colas dejara de enviar trabajos al dispositivo de impresién y guardard los trabajos
restantes hasta la hora de comienzo de impresion. Si el wéfico de la impresora es
intenso durante el dfa, puede postergar 1a impresién de los trabajos menos
importantes, encaminédndelos a través de una impresora que Unicamente imprima
en horas libres.

— m Impresion continua
de 24 horas
Laser
/
— (e Imprimir trabajos entre
LaserNoche

las i2am.6am.
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Conce's-i;:"n de niveles de prioridad para impresoras

En algunas ocasiones es posible que necesite imprimir un documento
inmediatamente y desee saltar los trabajos que estén en espera en un dispositivo
de impresién determinado. Esto puede hacerlo si crea impresoras con diferentes

‘niveles de prioridad (la prioridad de impresién se establece en el cuadro de

didlogo Detalles del Administrador de impresién). Si dos impresoras 16gicas
tienen asignado un unico dispositivo de impresién, los trabajos se encaminan a la
impresora cuyo nivel de prioridad sea mds alto (mimero maés bajo).

" Expreso
(Prioridad 1)

Servidor de
impresion

(Prioridad 2}

Estaciones
de trabajo con
Windows NT

Para aprovechar al maximo este sistema de prioridades de impresion, cree varias
impresoras conectadas a un mismo dispositivo de impresion. Asigne a cada
impresora un nivel de prioridad y después cree un grupo de usuanios para cada
impresora. Por ejemplo, los usuarios del Grupo 1 podrian tener derechos de
acceso a una impresora de prioridad 1, los usuarios del Grupo 2 podrian tener
derechos de acceso a una impresora de prioridad 2, etc. De esta forma, podrd
definir las prioridades de los trabajos de impresion segun el tipo de usuario.

Uso de un grupo :de impresoras

Un grupo de impresoras consiste de dos o mds dispositivos de impresion similares
asociados a una sala impresora 16gica. Para configurar un grupo, debe crear una
impresora {dgica utilizanda el Administrador de impresion y asignarle tantos
puertos de salida como drspositivos de impresién idénticos tenga (Windows NT
no tiene limite para el nimero de impresoras de un grupo). El siguiente trabajo de
impresidn serd recibido por el dispositivo de impresién que esté libre. Esta _
configuracién aprovecha al maximo el uso de los dispositivos de impresién, a la
vez que reduce al minimo la canudad de tiempo que deben esperar los usuarios
para imprimir sus trabajos.
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Los grupos de impresoras tienen las siguientes caracteristicas:

s Todos los dispositivos del grupo comparten el mismo modelo de impresidn y
actiian como una sola unidad. Las propiedades de impresién se aplican al
grupo completo.

n Los puertos de impresora pueden ser del mismo tipo o pueden ser distintos
(serie, paralelo y red).
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o Cuando un trabajo llega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo estd
libre. El primer puerto instalado es el primero que se comprueba, después el

~ segundo, etc. Si el grupo consta de distintos tipos de puertos, asegiirese de
seleccionar primero el puerto mds répido (red, después paralelo y después
serie).

= Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendra en espera un solo trabajo de impresj6n en ese
dispositivo. Los demds trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibird un trabajo en particular.
No obstante, si estd activo el servicio de Mensajerfa de Windows NT, una
estacion de trabajo obtendrd mensajes indicdndole cudndo terminan los trabajos
de impresién e identificard la impresora por ¢l puerto de salida. Salvo que desee
que los usuanios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracion de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresién desde dentro y desde fuera de un
grupo de impresion, como se muestra a continuacion. Esta configuracién ofrece el
excelente rendimiento de un grupo de impresi6n y la flexibilidad de disponer de

- mas de una impresora légica.



s Cuando un trabajo ilega al grupo de impresoras, el administrador de colas
comprueba los destinos de salida de la impresora, para ver qué dispositivo estd
libre. El primer puerto instalado es el primero que se comprueba, después el
segundo, etc. Si el grupo consta de distintos tipos de puertos, asegiirese de
seleccionar primero el puerto mds rdpido (red, después paralelo y después
serie).

= Si un dispositivo de un grupo deja de imprimir (cuando se quede sin papel, por
ejemplo) se mantendrd en espera un solo trabajo de impresion en ese
dispositivo. Los dem4s trabajos continuardn imprimiéndose en otros
dispositivos del grupo mientras el trabajo detenido aguarda a que se repare el
dispositivo que haya dejado de funcionar.

Es imposible predecir qué impresora de un grupo recibird un trabajo en particular.
No obstante, si estd activo el servicio de Mensajeria de Windows NT, una
estacion de trabajo obtendrd mensajes indicdndole cudndo terminan los trabajos
de impresién e identificaré la impresora por ¢l puerto de salida. Salvo que desee
que los usuarios dependan de estos mensajes, serd conveniente situar las
impresoras del grupo en un mismo lugar.

Una configuracién de impresoras particularmente eficaz es aquélla en la que
puede accederse a un dispositivo de impresion desde dentro y desde fuera de un
grupo de impresion, como se muestra a continuacidn. Esta configuracién ofrece el

excelente rendimiento de un grupo de impresién y la flexibilidad de disponer de

mads de una impresora légica.
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Conexion de impresoras a la red

Tras decidir cémo desea que los usuarios compartan [as impresoras de la red,
estard preparado para conectar los dispositivos de impresién a la red. Las
impresoras compartidas pueden conectarse a los puertos serie o paralelo de una
computadora {ordenador), o directamente a la red, si disponen de una tarjeta
adaptadora de red incorporada.

Configuracion de impresoras en paralelo y en serie

Las impresoras se conectan a las computadoras (ordenadores) a través de puertos
paralelo o serie. Las impresoras conectadas mediante cables paralelo deben estar
situadas a una distancia inferior a los 6 metros del servidor; los cables serie
pueden tener una longitud de hasta 30 metros. Las computadoras estdndar
compatibles con IBM admiten tres puertos paralelo y dos puertos serie. Las
computadoras tipo RISC generalmente vienen provistas de un puerto paralelo y
dos puertos serie incorporados, y admiten tantos puertos adicionales como espacio
tengan para ellos. :

La configuracién de puertos paralelo puede requerir el ajuste de puentes o
interruptores de hardware. Las comunicaciones tipo serie requieren protocolos,
que establecen un métedo para que la impresora indique a Windows NT que el
biifer estd lleno. Los puertos serie pueden configurarse como Sin protocolo,
XON/XOFF, Protocolo de software o Protocolo de hardware, si elige el icono
Puertos en el Panel de control de Windows NT. En la documentacién de fa
impresora podré encontrar fa configuracién de comunicaciones que deberd
utilizar. Normalmente, la configuracion es de 9600 baudios, sin paridad, 8 bits,
1 bit de paro y Pratocolo de hardware.

Si utiliza una impresora serie, use el cable que se suministré originalmente con el
dispositivo. Los diagramas de conexiones a menudo varian con los distintos
cables.



Definicidn de los niveles de interrupcion del hardware

El nimero de impresoras y otros dispositivos que pueden conectarse a una
computadora {ordenador) depende del nimero de ranuras de tarjeta de interfaz,
direcciones y lineas de solicitud de interrupcién (IRQ) disponibles. Por ejemplo,
aunque Windows NT admite un nimero ilimitado de puertos serie y paralelo,
encontrar un nivel de IRQ disponible podria ser dificil, puesto que las—
computadoras con un bus ATe pueden tener un mimero limitado de [RQs. Los
dispositivos estindar COM1, COM2, LPT1 y LPT2 estdn asignados a los
siguientes [RQs:

COM1 = TRQ4
COM2 = IRQ3
LPT1 = IRQ7
LPT2 = IRQS

En las computadoras tipo RISC, LPT1, COM1 y COM2 estén incorporados y no
producen conflictos con los niveles de IRQ del bus EISA. Esto libera los IRQ 3, 4

y 7 para otros dispositivos.

Algunas tarjetas de interfaz admiten el uso compartido de interruptores. Esto
significa que dos direcciones de dispositivo pueden utilizar el mismo nivel de
IRQ. Sin embargo, algunos dispositivos pueden requerir del uso exclusivo de

~ determinados interruptores. Para evitar conflictos, lea los manuales de hardware
de estos dispositivos antes de configurar los puertos. Para averiguar la
configuracidn actual de [RQ de su computadora, ejecute el programa de
diagndstico de Microsoft A\WINNT\SYSTEM32WMSD32 EXE). Para obtener mds
informacicn acerca de la configuracidn de los IRQ, consuite “Soluctdn de
problemas” en el Manual de sistema de Windows NT Advanced Server.
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Configuraci6

n de impresoras de la interfaz de red

A diferencia de los dispositivos paralelo y serie, las impresoras que tengan tarjetas
adaptadoras de red incorporadas no tienen que estar situadas junto al servidor de
impresi6n. La ubicaci6n de estos tipos de impresoras no tiene repercusiones sobre
la ejecucion de la impresi6n, siempre que los usuarios y las impresoras no estén
en lados opuestos de un puente de red. Un servidor de impresién con

Windows NT puede controlar un nimero ilimitado de impresoras de interfaz de
red de Hewlett-Packard. Para mantener niveles altos de rendimiento del servidor,
aumente la memoria cuando agregue impresoras.

N
Y
//' Servidor de impresién
de Windows NT

Estaciones
de trabajo con
Windows NT

Se pueden conectar las impresoras
con interfaz de red en cualquier
lugar de la red.

Las impresoras de interfaz de red se conectan a la red a través de una tarjeta
adaptadora incorporada.- Para utilizar una impresora de interfaz de red de HP, por
ejemplo, la impresora HP LaserJet Ills3, tendrd que instalar el protocolo Control
de vinculos de datos (suministrado con Windows NT). Esto puede hacerlo durante
la ejecucién del programa de instalacién o, posteriormente, mediante el icono Red
del Panel de control.

Tras conectar una impresora de imterfaz de red, ejecute una prueba de
autocomprobacién para obtener la direcciérr de la tarjeta de red. Cuando instaie la
impresora en el servidor, elegird esta direccién de tarjeta de la lista de direcciones
de impresoras disponibles. Para obtener instrucciones acerca de como configurar
una impresora de interfaz de red, consulte el capitulo 6, “Administrador de

" impresin”, en el Manual de sistema de Windows NT Advanced Server.



Creac|on de |mpresoras en un servidor

Después de conectar fisicamente los dispositivos de impresion, necesitard
instalarlos en una computadora (ordenador). Para ello, cree impresoras en el
servidor de impresién que desee utilizando el Administrador de impresién de
Windows NT. Para crear impresoras en computadoras remotas con Windows NT,
utilice el comando Visor de servidores del Administrador de impresidn para
centrarse en la computadora en la cual desee crear las impresoras. Para crear una
impresora, debe ser miembro de uno de los grupos siguientes: Admamstradores
Operadores de servidor u Operadores de impresién.

Para crear una impresora debe asignar determinadas caracteristicas o propiedades.

Por ejemplo, puede especificar que una impresora inicamente imprima a
determinadas horas o que genere un separador de péginas. La manera de
configurar las propiedades dependeré del modo en que desee que los usuarios
accedan a los dispositivos de impresidn (consulte la seccién antenor
“Planificacion del acceso de los usuarios a las impresoras™).

Independientemente de sus planes de configuracidn de impresoras, cuando cree
una impresora debe establecer las siguientes propiedades:

o Nombre de impresora
o Controlador de impresora
s Destino de impresion

Después de definir estas propiedades, se le pediré que configure propiedades
especificas del dispositivo {fuentes, memoria de la impresora, color. etc.). Si no
realiza modificaciones en una propiedad especifica, Windows NT imprimird
utilizando la configuracion predeterminada. ¢

También debe compartir a impresora para que puedan acceder.a ella los usuanos
de la red. Normaimente, la configuracién predeterminada del resto de las
propiedades de impresion bastard para que se pueda impnmir,
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"“Desde el momento en que empiece a compartir una impresora, ésta apareceré en

la lista de impresoras de la red del Administrador de impresi6n. Los usuarios
podrén elegir las impresoras de Windows NT que aparezcan en esta lista si
seleccionan Conectar a impresora en ¢l Administrador de impresién. También
podrin elegir Especificar impresora en el meni Opciones de una aplicacién de
Windows y, después, seleccionar el botén “Red”.

Los usuarios también pueden conectarse a las impresoras de Windows NT si
crean una impresora local y después redirigen el puerto local mediante el
Administrador de impresién. No obstante, esto requiere que esté instalado un
controlador de impresora local en la estacién de trabajo del usuario.

Instalacion de controladores de impresora

Un controlador de impresora es un programa que convierte comandos de grificos
en el lenguaje especifico de impresién, por ejemplo, PostScripte o PCLs. Los
controladores de impresora también contienen informacién importante que
Windows NT necesita saber acerca de la impresora, como detalles acerca de su
hardware, incluyendo descripciones de fuentes y tamafios de papel.

Windows NT tiene controladores para 1a mayoria de los dispositivos de impresién
disponibles en el mercado. Cuando seleccione un nombre de controlador de
impresora, el Administrador de impresion solicitard la ubicaci6n del controlador
(aqui puede indicar un nombre de ruta de acceso o una unidad de disquetes). Para
instalar un controlador no suministrado por Windows NT, seleccione “Otro” en la
lista “Controlador’”. Windows NT solicitard el nombre y la ubicacién del
controlador.

Las computadoras (ordenadores) tipo RISC y tipo x86 requieren controladores de
impresora diferentes. Para utilizar una impresora creada en una computadora con
Windows NT tipo x86, un cliente con RISC requerird un controlador de impresora
tipo RISC apropiado para esa impresora. El controlador puede estar instalado
localmente o en el servidor de tipo x86. De manera similar, los clientes con
computadoras tipo x86 inicamente pueden utilizar un servidor de imoresién tipo
RISC si los controladores tipo x86 requeridos estdn instalados localmente o en el
servidor.



Si la red contiene una combinacién de computadoras tipo RISC y tipo x86, podr
instalar ambos tipos de controladores en sus servidores de impresién. Con ello se
asegurard de que los trabajos de impresién que se originen en uno u otro tipo de
computadora puedan utilizar todos los dispositivos de impresién. Por ejemplo, si

el servidor de impresién es una computadora tipo x86, instale el controlador
apropiado para su dispositivo de impresién eligiéndolo de la lista de
controladores. Después elija “Otro” en dicha lista e instale el controlador para
RISC adecuado para el mismo dispositivo. El Administrador de impresién
determinarai st las solicitudes de impresion entrantes son de tipo RISC o0 x86, y
utilizard el controlador apropiado de forma automdtica si es que est4 presente.

Si no se admite un controlador determinado, intente configurar la impresora como

se describe en la siguiente tabla:

Si se trata de una

Configirela como una

Impresora ldser:
Compatible con HPPCL (LaserJet)
Compatible con PostScript

PostScript color

Conjunto o superconjunto de fuentes de
35 fuentes

Hewlett-Packard LaserJet Plus®.
QMSe-ColorScript.
Apple® LaserWriter® Plus.

Impresora matriz:
Matriz de 9 agujas
Compatible con IBM

Compatible con Epson® -

Matriz de 24 agujas

IBM Proprinter™.

Epson FX-80 para carro estrecho o FX-100
para carro ancho.

Compatible con IBM de 24 agujas IBM Proprinter X24.
Compatible con Epson LQ Epson LQ-1500.
Otra: Pdngase en contacto con el fabricante para

averiguar si dispone de controladores
personalizados.

Para obtener informacién acerca de ¢6mo adquirir nuevos controladores de
impresora para el sistema, péngase en contacto con el fabricante del hardware o
con los servicios de asistencia a clientes de Microsoft.

i1
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Seleccion de un destino de impresion

Cuando cree una impresora deberd indicar al Administrador de impresién dénde
desea que imprima. Una impresora puede imprimir en uno o mis de los siguientes
tipos de destinos: un puerto de salida local, un archivo, un nombre compartido de
1mpre516n remoto o una direccién de impresora de la red. Si configura una
impresora de modo que imprima en més de un destino, estar4 creando un grupo de
impresoras. :

Los siguientes destinos de impresidn aparecen como opciones en el
Administrador de impresidn:

s LPT1 a LPT3 representan puertos paralelos.

s COM| a COM4 representan puertos serie. Se pueden configurar més puertos
serie si utiliza la opcién “Puertos” en el Panel de control.

» ARCHIVO le permite imprimir directamente a un archivo. Esta opzién no es
recomendable para las impresoras de red, puesto que el mensaje que pregunta
el nombre del archivo apareceré en el servidor y no en la estacién de trabajo
del usuario.

= Laimpresora de red ofrece las siguientes selecciones:
s Puerto local es un puerto que no ha sido instalado previamente.

» Puerto Hewlett-Packard Network permite al usuario seleccionar una
direccién de impresora de red de Hewlett-Packard. Tendr4 esta opcién sélo
si el protocolo DLC ha sido instalado.

Uso de separadores de pégihas

Puede configurar una impresora de forra que imprima uno o mds separadores de
pdginas al principio de una tarea de impresién. En el separador de pdginas suele
imprimirse e} nombre del usuario remitente de la tarea, y la fecha y hora de
impresién.

Podrd seleccionar un archivo del separador de paginas a través del botén
“Detalles” del cuadro de didlogo Propiedades del Administrador de impresién.
Introduzca el nombre def archivo del separador de pdginas o examine ios
directarios y seleccione un archivo. El archivo puede ser uno de las cnatra _
separadores de paginas que vienen incluidos con Windows NT o puede ser un
separador de pdginas personalizado que haya creado.



La siguiente tabla muestra los nombres de los archivos de separadores de piginas
que vienen incluidos con Windows NT, la funcién de cada uno, el tipo de
impresora con la cual cada archivo es compatible, y si son 0 no modificables. De
forma predeterminada, los archivos de separadores de paginas se almacenan en el
directorio \WINNT\SYSTEM32.

Nombre de
archivo Funcién Compatible con cModificable?

DEFAULT.SEP Imprime una pigina PCL No
delante de cada
documento

PSLANMAN.SEP Imprime una pdgina  PostScript S
delante de cada
documento

PCL.SEP Cambia la : PCL v S
impresora a modo
de impresion PCL

PSCRIPT SEP Cambia la PostScript S{
impresora a modo
de impresién
PostScript

DEFAULT.SEP no es un archivo en el disco sino un archivo integrado dentro del
programa. Para utilizario, escriba DEFAULT.SEP directamente.

Para crear su propio separador de pdginas, puede modificar y volver a nombrar
uno de los separadores predeterminados. La tabla siguiente describe los codigos
de escape que pueden incluirse en un archivo del separador de pdginas.
Windows NT reemplaza estos ¢c6digos por los correspondientes datos para su
envio directo a la impresora.

Los cixtigos de escape siempre comienzan con un caricter de escape y terminan
con una letra o niimero, La primera linea del separador de pédginas s6lo deberd
contener el c6digo de escape. En la siguiente tabla, asuma que la variable @ es el
primer cardcter (el caricter de escape) en el archivo.



Cddigo de escape

Funcidn

@N
@I
@D

@T

@Lxxxx

@Fpathname

@Hnn

@Wnn

@U
@B@S

®E

@BeM

Imprime el nombre del usuario gue solicit6 la tarea.
Imprime el nimero del trabajo.

Imprime ia fecha de impresién del trabajo. La fecha aparece en
el formato que se especificé en el cuadro “Formato de fecha™
en el icono Intemacional del Panel de control.

Imprime 1a hora a la cual se imprimi6 la tarea. La hora aparece
en el formato que se especificé en el cuadro “Formato de
hora” en el iconoe Internacional del Panel de control.

Imprime todos los caracteres (xxxx) que lo sigan hasta e!
préximo cédigo de escape.

Imprime el contenido del archivo especificado por el nombre
de ruta (pathname) a partir de la pnmera linea en blanco. El
contenido de este archivo se copia directamente a la impresora
sin mediar procesarniento alguno.

Establece una secuencia de control para una impresora
especifica, donde nn es un cédigo hexadecimal ASCII que se
envia directamente a dicha impresora. Encontrard estos
niimeros en el manual de su impresora.

Fija el ancho del separador de pdginas. El ancho
predeterminado es 80. El ancho maximo es 256. Todo carécter
imprimible que sobrepase el ancho méximo aparecers
truncado.

Desactiva la impresién en blogue de caracteres.

Imprime texto en bloques de caracteres de ancho tnico hasta
que encuentre el préximo cédigo @U.

Expulsa una pégina de la impresora. Utilice este cédigo para
iniciar un nuevo separador de pdginas o para concluir el
archivo de separador de paginas. Si al imprimir un trabajo sale
un separador de piginas en blanco, suprima este c6digo de su
archivo de separador de paginas.

Omite n mimero de lineas (del O hasta el 9). Omitir 0 lineas
s6lo desplaza ia impresioén a la siguiente linea.

Imprime texto en bloques de caracteres de ancho debie hasta
que encuentra el cédigo @U.



Configuracid_rn_ de propiedades para' dispositivos éspecificbs

Las propiedades de dispositivos de impresion especificos describen la
configuracién fisica de los mismos (de cudntas plumas de trazador dispone, de
cudnta memoria, etc). Estas propiedades son distintas para cada dispositivo.
Cuando cree una impresora, utilice el Administrador de impresi6n para asegurarse
de que las propiedades de un dispositivo especifico concuerdan con la
configuracidn del dispositivo de impresién. Aunque la configuracién
predeterminada satisfaga numerosas necesidades de impresion, muchas opciones
especiales, como las disponibles con los controladores de impresora PostScript,
requieren una configuracion personalizada.

Es f4cil confundir la configuracién de una impresora especifica con las
propiedades de un trabajo. La configuracion de un trabajo no depende de la
configuraci6n fisica de un dispositivo. Si una aplicacién no configura una
propiedad de un trabajo, como por ¢jemplo, la orientacién de la pagina o el
tamafio de! papel, el dispositivo de impresion toma como valores predeterminados
las propiedades de los trabajos definidas en el Administrador de impresion. La
configuracién de la aplicacién siempre tiene precedencia sobre los valores
predeterminados para trabajos configurados en ¢l Administrador de impresion. En
las siguientes listas se muestran propiedades de trabajos e impresoras especificas.

Propiedades de dispositives especificos: Propiedades de trabajos:

Color Nimero de copias
Resolucién Onientaci6n de pigina
Memoria . Impresi6n a dos caras
Nombre del cartucho de fuentes Intercalar copias
Ubicacién del formato Formato
Pluma de trazador

- &L



Configuracion de la memoria de la impresora

St utiliza una impresora de piginas, como una impresora ldser, es importante
asegurarse de que la cantidad de memoria disponible en el dispositivo concuerda
con el valor mostrado en el cuadro “Memoria de l1a impresora™. Esta
configuracién de dispositivo especifico aparece en el cuadro de didlogo
Configuracion de impresora después de instalar un controlador de dispositivo.
Puesto que las impresoras de péginas necesitan almacenar una pagina completa en
la memona, requieren cantidades de memoria relativamente grandes.

* Si la impresora dispone de una memoria mucho mayor o menor de lo que se

muestra en el cuadro “Memoria de la impresora”, la ejecucidn de la impresién
puede verse afectada. Por ejemplo, Windows NT puede intentar almacenar mds
fuentes a la impresora de [as que ésta pueda manejar razonablemente. Las pruebas
de autocomprobacion de la impresora suelen indicar cudnta memoria RAM posee
el dispositivo.

Uso de formatos

Windows NT mantiene una base de datos de formatos. Un formato consiste en un
tamaiio fisico de papel, margenes que definen la zona de impresién y un nombre.
Los usuarios pueden definir nuevos formatos y agregarlos a la base de datos. De
esta forma, podria crear un formato denominade LEGALS que use papel de
tamaifio legal y mérgenes de 5 centimetros.

Si un dispositivo de impresién tiene un formato de tamaiio legal en la bandeja
superior y un formato de tamaiio carta en la bandeja inferior, deber4 configurar las
propiedades de la impresora de acuerdo a estas caracteristicas. Tenga en cuenta
que el controlador de impresora indica automaticamente los tamafios fisicos de los
formatos que puede aceptar, pero no ofrece la opcién de especificar formatos que
el controlador de dispositivo no sea capaz de procesar.

Un usuario elige el formato que desee utilizar en un documento especifico a
través det software de uma aplicacion. Las aplicaciones basadas en Windows NT
permiten a los usuarios umprimir distintas partes de un documento en distintos
formatos.



Seleccion de fuentes

~ Las fuentes son conjuntos de caracteres y simbolos que tienen un disefio y una
resolucién especificos. Los dispositivos de impresién utilizan tres tipos de
fuentes:

Las fuentes de dispositivo son fuentes que residen realmente en el hardware de
la impresora. Pueden estar incorporadas en la propia impresora, en un cartucho
0 en una tarjeta de fuentes. '

Las fuentes de pantalla son fuentes de Windows NT que pueden convertirse
para salida impresa. Entre éstas se encuentran las fuentes TrueType. Para
instalar fuentes de pantalla, utilice la opcién “Fuentes” del Panel de control.

Las fuentes transferibles son fuentes que se instalan en el mismo lugar en el
cual esté instalado un controlador de dispositivo. De esta manera, cuando las
computadoras (ordenadores) con Windows NT utilicen las impresoras
instaladas en un servidor de impresién remoto de Windows NT, las fuentes
transferibles solamente deberdn estar presentes en el servidor de impresion.
Una computadora con MS-DOS que redirije un puerto de salida para utilizar la
misma impresora deberd instalar localmente las fuentes transferibles (y el
controlador de dispositivo). En las computadoras con Windows NT, utilice el
Administrador de impresion para instalar fuentes transferibles. -

No todos los dispositivos pueden utilizar los tres tipos de fuentes de impresora
mencionados. Por ejemplo, los trazadores de plumas normalmente no pueden
utilizar fuentes transferibles ni imprimir fuentes de pantalla de lineas.

Para cada documento, Windows NT transfiere las fuentes transferibles y de
pantalla requeridas al dispositivo de impresién. Se puede reducir el tiempo de
impresidn si se utilizan fuentes de dispositivo, que ya est4n presentes en la
impresora. ]
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Dispositivo de
impresion

=

Las fuentes de dispositivos residen
en los dispositivos de impresién
{incorporados o disponibles en
cartuchos).

Servidor de
impresién de
Windows NT

Estaciones de
trabajo con

Windows NT Las fuentes transferibles residen

en el servidor de impresién con
ei controlador de impresora.

Las fuentes de pantaila residen
en ia estacion de trabajo.

Windows NT incluye tres tipos de fuentes de pantalla que pueden reproducirse en
la impresora: '

» Las fuentes TrueType son fuentes independientes de los dispositivos que

" pueden reproducirse en todos los dispositivos de impresién. Las fuentes -
TrueType se almacenan como perfiles que pueden escalarse y girarse. Para
reproducirlas en un dispositivo de impresion, sélo es necesario que estén
presentes en la computadora (ordenador) que origine un trabajo de impresion.

» Las fuentes de lineas se almacenan como mapas de bits y dependen del
dispositivo. Si una impresora no es compatible con la fuente, no podréd
imprimirla. Las fuentes de lineas no pueden girarse ni escalarse.

o Las fuentes vectoriales son iitiles para dispositivos como trazadores, que no
pueden reproducir mapas de bits. Su escala puede ajustarse a cualquier
relacién de tamariio o aspecto.

La mayor ventaja de las fuemes TrueType enun entorno de red es sa portabilidad.
Los documentos cor foentes TrueType son independientes del dispositivo de
impresion, de la aplicacion o del sistema.



Uso compartido de impresoras en red

Para compartir impresoras con otras estaciones de trabajo, debe marcar una casilla
de verificacién en el Administrador de impresion. Esto asigna autométicamente
un nombre de recurso compartido a su impresora. Este nombre de recurso
compartido lo utilizan las estaciones de trabajo que no reconozcan los nombres de
impresora (y de archivos) largos que utiliza Windows NT. Las computadoras
(ordenadores) con Windows NT no utilizan nombres de recurso compartido para
identificar a las impresoras. En su lugar utilizan nombres de i 1mpresora (que
pueden tener hasta 32 caracteres). : —

Si comparte impresoras con estaciones de trabajo con MS-DOS, los nombres
compartidos no podrén tener més de ocho caracteres, seguidos opcionalmente por
un punto y entre uno y tres caracteres. Cuando comparta una impresora, el
Administrador de impresién truncard automaticamente el-nombre de la impresora
para crear un nombre compartido que sea compatible con las computadoras con

- MS-DOS.

Control del acceso a las impresoras

Bajo Windows NT puede realizar el control del uso de cada impresora mediante la
configuracién de permisos.

De manera predeterrninada, todas las impresoras compartidas que se creen estarén
disponibles para todos los usuanos de 1a red. Restringir el acceso a una impresora
requiere la modificacién de Ia configuracidn de permisos de dicha impresora para
un usuario o Un grupo especifico. Para cambiar los permisos de una impresora, es
necesario ser propietario de la misma o poseer permiso Control total. Para acceder
a la configuracién, elija “Permisos” en el mend Seguridad del Administrador de
impresién.

Las impresoras de red pueden tener cuatro tpos de permisos:
= Sin acceso

» Impresion
» Administracién de documentos (perrmso para administrar todos los trabajos
dirigidos a esa impresora)

= Control total
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Estos permisos son acumulativos exceptuando al permiso Sin acceso, que tiene
precedencia sobre todos los demis.

Para permitir los siguientes usos de una impresora, conceda el permiso mostrado.

@ El permiso autoriza 4 ! & & _.-" i
- N 3 - Ly O E
© El permiso no autoriza : Py S EES 5? ke
‘ B ‘_,‘ };PQ‘ r$§!f S 7
PSS E
) PR E § ¥ s § L
S S eSO
i 4 H B T
Imprimir documentos .0, & 0 @
Controlar las configuraciones de los documentos "olo. e: @i
i i i -
Detener, reanudar, reiniciar y eliminar documentos 10 c: & : @
Cambiar el orden en ia cola de impresién i ol ojo! e}
Detener, reanudar y purgar una impresora fojo0oio0;: ®;
Cambiar las propiedades de una impresora o o) i O f @
Eliminar una impresora ol o;:o! et
Cambiar los permisos de una impresora ol ol ol e

Para crear una impresora en un servidor con Windows NT Advanced Server, debe
estar conectado como miembro de uno de los grupos siguientes: Administradores,
Operadores de servidores u Operadores de impresidén. Para crear una impresora en
una estacion de trabajo con Windows NT, debe estar conectado como miembro
del grupo Administradores o Usuarios avanzados, para dicha estacién de trabajo.

De forma predeterminada, los Administradores, los Operadores de impresién y los
Operadores de servidores tienen derechos Control total en una computadora
(ordenador) con Windows NT. Todes los usuarios pueden administrar sus propios
documentos. -



Administracion de impresoras y de trabajos de
impresion

+ Toda administracién directa de una impresora tiene lugar a través del
Administrador de impresidn. Esto incluye:

= Ver una lista de impresoras y sus respectivos trabajos de impresién.
= Purgar trabajos que estén a la espera de una impresora.

s Mantener en espera o liberar un trabajo de impresién. - .

» Reiniciar la impresion de un trabajo desde el principio.

» Eliminar un trabajo de impresién.

» Detener un trabajo que se esté imprimiendo en ese momento.

» Interrumpir y continuar trabajando con una impresora.

» Eliminar una impresora.

Se puede administrar un servidor de impresién local o remoto desde cualquier
estacién de trabajo de la red, siempre que posea los derechos Control total en ese
servidor de impresi6n.

Cuando seleccione un servidor de impresion desde la ventana de Visor de
servidores, el Administrador de tmpresién mostraré el estado de todas las
impresoras administradas por esa computadora (ordenador), los documentos en
cola para cada impresora y el progreso de todos los documentos que se esién
imprimiendo en ese momento. Podrd supervisar varios servidores de impresion e
impresoras simultdneamente.

Cualquier usuario de la red puede comprobar el estado de una impresora remota s
se conecta con ella. No obstante, inicamente aquellos usuarios que tengan
permisos Control total o Administracién de documentos para una impresora
podran administrar trabajos de impresién de los que no sean propietarios.

 Impresién desde otros tipos de estaciones de trabajo

Las estactones de trabajo que ejecuten MS-DOS o versiones de Windows para
MS-DOS pueden acceder a las impresoras de Windows NT si redirigen sus
puertos de saltida al \servidor\recurso_compartido apropiado. No obstante, a
diferencia de las estaciones de trabajo con Windows NT, estos tipos de estaciones
de trabajo deben tener instalado localmente un controlador de impresora.
(Consulte el ejemplo en ia seccidén “Configuracién de estaciones de trabajo con
MS-DOS para impresién en red™ al final de este capitulo.)



Las estaciones de trabajo que no tengan Windows NT no pueden acceder a las
fuentes y a los formatos disponibles en un servidor de impresora con
Windows NT.

Servidor de Impresién de
Windows NT (con controlador
de Impresora)

2

Dispositivo de

Impresién
Estacion de trabejo con
MS-DOS {con controlador Las computadoras con MS-DOS deben
de impresors) suministrar los controladorss de impresoras
locales para utilizar Ias impresoras de
Windows NT.

Uso de impresoras administradas por otros
proveedores

Su red puede disponer de otros tipos de servidores de impresion; por ejemplo,
servidores con LAN Manager 2.x o Novell NetWare. Estos servidores y las
impresoras que controlen aparecerdn al examinarse la red utilizando el comando
Conectar a impresora del Administrador de impresi6n. Sin embargo, puesto que
las computadoras (ordenadores) con Windows NT no pueden usar los
controladores de impresora de servidores de otros proveedores, cuando se conecte
con una impresora de este tipo, ¢l Administrador de impresién le indicard que cree
una impresora local e instale un controlador local. Podrd configurar la nueva
impresora local de la misma forma que lo haria con cualquier otra impresora.

Solamente los miembros del grupo Administradores o Usuarios avanzados pueden
conectar a impresoras que estén administradas por otros proveedores.



Dispositivo
de impresion

de trabajo con

Servidor con
LAN Manager 2.x

Cuando conecta a una impresora administrada
por otro proveedor, Windows NT le pide que cree
un nombre de impresora local para representar al
dispositivo remoto.

Impresion de trabajos

En esta secci6n se describe exactamente qué ocurre cuando imprime desde una
computadora (ordenador) con Windows NT a un dispositivo de impresién. El
proceso puede variar dependiendo del tipo de aplicacién que esté ejecutando. y
dependerd de si la impresién es local o remota.

Puesto que Windows NT es compatible con un gran nimero de impresoras,
fuentes y comandos de grificos, se reducen al minimo las complejidades técnicas
del proceso de impresion. Al mismo tiempo, el proceso de impresion puede
modificarse para las aplicaciones especiales. ’
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Impresién desde una aplicacion basada en Windows NT

Cuando una aplicacion basada en Windows NT recibe Iz instruccién de imprimir
en una impresora remota, se inicia la siguiente secuencia de sucesos:

1

En primer lugar, ¢l controlador de impresora correspondiente se copia
provisionalmente desde el servidor de impresién a través de lared en la
estactén de trabajo del usuario. Esto permite a la aplicacién de software
consultar al controlador la configuracién actual de la impresora (vesolucién,
fuentes a color, etc.). La aplicacién se comunica con ¢l controlador de
impresora mediante ¢l procesador de graficos. -

A continuacion, la aplicacién genera una descripcién de la informacién de
salida solicitada, utilizando comandos de interfaz de dispositivos grdficos
(GDI). Estos comandos especifican toda 1a informacién que Windows NT
necesita saber acerca del contenido y el formato del documento, pero no
indican a la impresora como debe imprimir el documento.

Después, el procesador de grdficos de Windows NT convierte estas llamadas
de GDI en llamadas a un controlador de dispositivo (DDI), las cuales son
traducidas a lenguaje de impresora por el controlador de dispositivo y
colocadas en cola de impresion en el servidor de impresion. Desde ahora, el
administrador de colas de impresion situado en el servidor de impresion
administrard el documento.

(Observe que para una impresién local, la traduccidn del controlador de
impresora puede efectuarse después de que el trabajo se haya enviado a la cola
de la unidad de disco local.)

Cuando la impresora de destino esté preparada, el administrador de colas
liberara el documento al procesador de impresidn, el cual, después de
comprobar que se trata de un tipo de dato compatible, lo devuelve al
admunistrador de colas.

El administrador de cola de impresién transfiere el trabajo al monitor, el cual a
su vez envia los datos al destino de impresion correspondiente (LPT1, COMI,
\servidoArecurso_compartido, eic.).

La impresora recibe esta informacién y genera la informacién de salida
impresa.

En el resto de esta seccién se describen estos pasos en mayor detalle.



Servidor de
impresién de (
Windows NT N

Q3

@\ Estacion de

irabajo con ‘

_ \/l’ Windows NT

Monitor

Aplicaciones basadas

en Windows NT Administrador de colas

Procesador de graficos | |- Procesador de impresién

Controlador de |,

impresora Administrador de colas | | Administrador de colas

Procesamiento de graficos

Cuando inicie el proceso de impresion, la aplicacién creard una lista de llamadas a
dispositivos graficos que describirdn el documento. El procesador de grificos
tomard estas llamadas y las convertird en llamadas a DDI. Para poder interpretar
correctamente el documento, la aplicacién debe solicitar al controlador de
impresora correspondiente informacién de configuracion, tal como la resolucidn
de la impresora y las fuentes que estén disponibles. Esta informacion esté
disponible porque Windows NT copia provisionalmente el controlador a través de
la red a la memoria de la estacién de trabajo. Esto sucede al elegirse una
impresora nueva o al efectuarse un cambio en la configuracién del dispositivo
especifico. Algunas aplicaciones de tipo WYSIWYG (aplicaciones que imprimen
grificos tal y como aparecen en la pantalia), como Microsofte Word para
Windows™, solicitan el controlador de impresora al iniciar la aplicacion.
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En el caso de impresién remota, las llamadas a DDI son interpretadas por el
controlador de impresora y transferidas como archivos sin procesar al servidor de
impresién. (Los archivos sin procesar contienen comandos especificos para la
impresora.) En el caso de impresidn local, la interpretacién puede ocurrir
posteriormente si la aplicacién puede enviar a cola de impresién un archivo de
registro (journal). Los archivos de registro llevan un control de las llamadas a
DDI y no contienen comandos especificos para la impresora.

Administracion de solicitudes de impresion

La supervision del proceso de impresién es responsabilidad del administrador de
colas. Todas las computadoras (ordenadores) con Windows NT tienen un
administrador de colas idéntico que se ejecuta en segundo plano. Durante el
proceso de impresion, el administrador de colas de la estacidn de trabajo cliente

" -transfiere e! documento al administrador de colas del servidor de impresién. Este
ultimo coordina y planifica todos los trabajos de impresién que lleguen al
servidor. Ademds, enlaza entre si todos los componentes del proceso de
impresion.

Cuando un trabajo de impresién esté en cola, el administrador de colas
comprobara si la impresora de destino estd ocupada. Cuando el dispositivo esté
preparado, el controlador transferira el archivo al procesador de lmpresuﬁn st se
cumplen las siguientes condiciones:

= El dispositivo de impresidn esta funcionando correctamente y no estd en
pausa.

= El dispositivo dispone de todo o necesario para imprimir el trabajo (plumas de
trazador adecuadas, papel, etc.).

s El horario de impresién y el volumen de tareas permiten la impresién det
documento.

= No hay otros trabajos que posean prioridad superior.

Procesador de impresion

Antes de imprimirse, todos los documentos deben pasar a través de un procesador
de impresién. El procesador de impresion de Windows NT es un programa que
interpreta el formato de los comandos (tipo de datos) de un documento.
Basandose en el tipo de datos, el procesador decide qué procesamiento adicional
es necesarro. El procesador de impresion también permite la modificacion del
proceso de impresion.

El procesador de impresion predeterminado de Windows NT admite dos tipos de
datos: datos de registro y datos sin procesar. Como se indicé anteriormente, los
archivos de registro (journal) contienen llamadas a DDI, mientras que los archivos
sin procesar contienen comandos especificos para la impresora.



El procesador de impresién de Windows NT estd implementado como una
Biblioteca de vinculos dindmicos (DLL). En teoria, el trabajo del procesador de
impresion consiste en interpretar los tipos de datos compatibles. Sin embargo, su
importancia verdadera consiste en que proporciona acceso al proceso de
impresion. El proceso de impresién puede modificarse si se sustituye el
procesador de impresién predeterminado de Windows NT por un programa
propio. Este programa podria utilizarse para filtrar datos, para crear un didlogo
especial con el dispositivo de impresion o para interpretar un tipo de dato nuevo.

Procesamiento en un dispositivo especifico

El tipo de dispositivo de impresién determina la manera en que el controlador de
impresion administra un trabajo de impresion. Se pueden dar las siguientes
situaciones:

= Si el dispositivo de salida es una impresora de lineas, el procesador de grificos
transmite al controlador de impresora una serie de comandos DDI de modo
que genere un mapa de bits. Si la impresora no tiene suficiente memnoria para
el mapa de bits, el controlador realiza un proceso de banda, durante el cual el
documento se procesa varias veces para generar la imagen completa.

» Si el dispositivo de destino es una impresora PostScript, el procesador de
graficos transmite comandos de DDI que el controlador PostScript convierte
en comandos de impresora. La CPU de la impresora efectia el procesamiento.

= Si el dispositivo de salida es un trazador, el procesador de graficos transmite
comandos que ¢! controlador de impresora utiliza para crear un dibujo de
lineas.



Administracion de destinos de salida

Un programa de superviston es responsable de escribir el trabajo de impresién en
un destino de salida, como por ejemplo, un puerto local u otro archivo.

Windows NT posee tres programas de supervision. Uno de ellos escribe en los
puertos locales, otro en los recursos compartidos de impresion remotos, archivos y
canalizaciones con nombre, y el dltimo escribe en las direcciones de la red
utilizadas por las impresoras de interfaz de red Hewlett-Packard.

Si el destino es un puerto (LPT1, COM1), el programa de supervision abre el
puerto, escribe los datos y después cierra el puerto. Para los puertos serie, define
la velocidad en baudios, la paridad, etc.

Impresion desde aplicaciones basadas en Windows 3.1 Y

en MS-DOS

Las aplicaciones basadas en Windows 3.1 que se ejecuten en una plataforma
Windows NT se imprimen de la misma forma que las aplicaciones basadas en
Windows NT. Estas aplicaciones utilizan controladores de impresién de
Windows NT.

Si una aplicacion para MS-DOS que se esté ejecutando en Windows NT genera
graficos, dichos gréficos deberdn ser procesados por la propia aplicacion
utilizando un controlador de impresora de MS-DOS. El controlador de impresora
correspondiente debe estar situado en la computadora (ordenador) local con
Windows NT. La informacidn de salida se envia al servidor de impresion
mediante la redireccién de los puertos paralelo a una direccidn de la red.

El proceso consta de los siguientes pasos:

1. Una aplicacién basada en MS-DOS crea un documento utilizando un
controlador de dispositivo local.

2. El documento se transfiere al servidor de impresién.

3. Cuando la impresora esté preparada, el administrador de colas transfiere el
documento al procesador de impresidn.

4. El procesador de impresion comprueba el tipo de datos y transfiere el
documento ab admmistrador de colas.

5. El administrador de cola de impresién transfiere el trabajo al programa de
- supervisién, el cual a su vez escribe los datos en el puerto de salida (o en otro
destino).

-6. La impresora procesa los datos y genera la informacién de salida.
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Ejemplos de configuracion de impfesién

Configuracion de un servidor de archivos/impresion
para una red pequefia

Supongamos que necesita instalar tres impresoras paralelo (dos impresoras
PostScript idénticas y una impresora matriz) en un servidor con Windows NT
Advanced Server ya existente.

Puesto que la mayoria de las impresoras matrices son relativamente lentas,
procure reservar esta impresora para imprimir facturas, formularios u otros
documentos de contabilidad. Para reducir el tiempo de espera para otros trabajos

de impresién, coafigure las impresoras PostScript en un grupo de impresoras.
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Si su computadora (ordenador) tiene espacio para tres puertos paralelos, podré
conectar las tres impresoras al servidor. Si no tiene suficiente espacio (o existen
conflictos de IRQ), considere la posibilidad de conectar la impresora matriz a una
estacién de trabajo con Windows NT.

I. Cree dos impresoras utilizando el Administrador de impresién: Matriz y
PostScript (puede instalar las dos en el servidor con Windows NT Advanced
Server o instalar la impresora PostScript en el servidor con Windows NT
Advanced Server y la Matriz en una estacién de trabajo con Windows NT).

2. Instale el controlador de impresién correspondiente a cada una. Si todos los
dispositivos estdn conectados al servidor, asigne el puerto LPT1 a Matriz, y
LPT2 y LPT3 a PostScript.

Servidor de
archivo/impresién
de Windows NT

Estaciones
de trabajo
con Windows
NT

3. Utilice et Adminijstrador de impresién para hacer que la configuracion de
impresién (tamaifio de pdgina, memoria, etc.) coincida con la configuracién del
dispositivo de impresién.

4. Sies necesario, aumente el tiempo de espera para la impresora PostScript. Si
se requiere un separador de pdginas para los dispasitivos PostScript, créelo
utilizando la plantilla especial para PostScript. ,



Configuracién de un grupo de impresoras de la interfaz de red

Una empresa desea que configure 12 dispositivos de impresién de interfaz de red
HP I1Isi bajo el control de un servidor de impresidn. Las impresoras se
compartirén entre los empleados que trabajan en el mismo piso de un edificio.

Para evitar que los empleados tengan que dar largos paseos, elija cuatro lugares
para colocar las impresoras. Coloque tres impresoras en cada lugar. Coloque el
servidor de impresi6n donde sea mds conveniente (recuerde que puede
administrar remotamente el servidor). Si la computadora (ordenador) es un
servidor con microprocesador x86 dedicado a impresidn, son suficientes 12 MB
de memoria RAM.

Utilice el icono Red del Panel de control para instalar el protocolo DLC (control
de vinculos de datos) en el servidor de impresion. Instale tarjetas de interfaz de
red en cada una de las impresoras y, después, ejecute una prueba ce
autocomprobacién de las impresoras para identificar las direcciones de la tarjeta
de red.

En el Administrador de impresidn, cree las impresoras del servidor de impresién
de la siguiente manera:

1. Cree un nombre de impresora para cada uno de los cuatro grupos (por ejemplo,
LdserQOeste, LiserEste, LiserSur, LiserNorte).

2. Seleccione el controlador de impresora adecuado para cada nombre de
impresora. Una impresora podria utilizar un controlador de PostScript, otra
podria utiiizar un controlador PCL.

3. En el cuadro de destino de impresién, seleccione “Impresoras de red Hewiett-
Packard”. Aparecera un cuadro de didlogo en el cual debe escribir un nombre
corto para et puerto y elegir una direccion de la lista de direcciones de
impresién de la red. Repita este proceso 12 veces, hasta que haya instalado los
doce puertos de impresora HP. A continuacién, podré asignar tres puertos para
cada L4serQOeste, LdserEste, etc. Para asignar mis de un puerto, seleccione
“Detailes” y luego “Imprimir a puertos adicionales”.

4. Modifique las propiedades especificas de cada impresora de modo que retlejen
la configuracién fisica de cada grupo de dispositivos.
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Cuando un usuario seleccione LaserNorte, la salida puede aparecer en cualquiera
de los tres dispositivos de impresién del lado norte del piso. Puesto que las
impresoras son idénticas, cada grupo utilizard el mismo modelo de impresi6n. No
obstante, si lo prefiere, podria configurar LiserNorte de modo que emplee papel
de tamaiio legal, L4serSur de modo que imprima tnicamente de noche, etc.
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Configuracion de estaciones de trabajo con MS-DOS para
impresion en red
- Unaempresa acaba de instalar una red de Windows NT. Las estaciones de trabajo
de la red incluyen estaciones de trabajo cliente que ejecutan MS-DOS y versiones
de Windows para MS-DOS. Estas computadoras (ordenadores) necesitan acceder

a una impresora l4ser administrada por un servidor de impresién con
Windows NT.

En cada estacion de trabajo con MS-DOS instale el archivo del controlador de
impresora de MS-DOS para la impresora laser. Es necesario que cada aplicacién .
que se utilice en la estacién de trabajo pueda acceder a este controlador. Puede
hacer esto copidndolo en cada directorio de la aplicacién. En el simbolo de
sistema de MS-DOS, redirija un puerto paralelo libre al nombre compartido de
impresora del servidor de impresién con Windows NT (net use Ipt1:
\servidon\recurso_compartido).

Para todas las estaciones de trabajo con Windows basadas en MS-DOS: utilice el
icono Impresoras del Panel de control de Windows para instalar el controlador de
impresora correcto y asociario a un puerto paralelo libre. Después conecte la
impresora al nombre compartido y servidor de impresién correspondientes de
Windows NT. Es necesario realizar esta accién sélo una vez para todas las
aplicaciones basadas en Windows.
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WINDOWS NT SUSPENSION DE TRABAJOS DE IMPRESION
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WINDOWS NT CONFIGURACION DE IMPRESORAS DE LA INTERFAZ DE RED
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WINDOWS NT IMPRESION DESDE UNA APLICACION
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La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de
dominio maestro.

Ventajas Desventajas

Es la opcién més indicada para empresas  No puede utilizarse en empresas con mis de
que tengan menos de 10.000 usvarios y 10.000.usuarios.
necesiten que los recursos compartidos se

- dividanten grupos.

Permite inistrar las cuentas de usuario Obliga a definir grupos locales en cada uno de
de manera centralizada. los dominios donde vayan a utilizarse.

Los recursos se agrupan de una manera
16gica.

Los dominios de los distintos
departamentos pueden tener sus propios
administradores, que se encargarén de
controlar los recursos del departamento.

S6lo es necesario definir los grapos
globales una vez (en el dominic maestro).

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan vanas divisiones diferentes, cada una de ellas con su propia administracién
de sistema de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobaria a los usuarios que
trabajen en la divisién respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: et dominio maestro de la
divisién a Ia cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podrd confiar en mds de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre sf.

Modelo de dominio maestro muttiple

En empresas de gran tamaiio que deseen disponer de administracién centralizada, el
modelo de dominio maestro muiltiple puede ser 12 opcién més indicada, ya que es el
que ofrece mayores posibilidades de ampliacion.

\

* En este modelo existe un niimero reducido de dominios maestros. Los dominios

maestros actian como dommos de cuentas. Toda cuenta de usuario de la red seré
creada en alguno de estos dominios maestros. La admanistracién de sistema de

informacién (MIS) de a empresa podréd administrar los domimos maestros. Aparte '

de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionarin recursos. Los dominios departamentales podrin ser administrados
por los miembros del departamento respectivo o bien, por el departamento de MIS.

4,
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Cada uno de los dominios maestros confia en todos los dem4s dominios maestros.
Cada uno de los dominios departamentales confia en todos los dominios maestros,
pero los dominios departamentales no necesitan confiar entre sf.

Estos dominios contiensn .
usuarios y grupos globales.
1

Estos dominios
contienan grupos
locales.

Puesto que cualquier cuenta de usuario de la empresa existe en alguno de los
dominios maestros y todos los dominios de la empresa conffan en todos los
dominios maestros, cualquier cuenta de usuario de la empresa podré utilizarse en
cualquiera de los dominios.

")
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Obsérvese que con este modelo resulta algo més diffcil utilizar grupos globales. Si
se necesita que un grupo global incluya usuarios procedentes de dos o més de los
dominios maestros, en realidad ser4 necesario crear varios grupos globales (uno
para cada dominio maestro) y utilizar todos estos grupos globales, cuando en otros
modelos de dominios sélo se utilizarfa un grupo global.

Para reducir al minimo el problema de los grupos globales, conviene distribuir los
usuarios entre los distintos dominios maestros clasificindolos por organizaciones
dentro de la empresa, en lugar de ordenarlos alfabéticamente o por algiin otro
método. De este modo, se reducir la posibilidad de que sea necesario establecer
grupos globales similares desde dominios maestros diferentes. (Si desea una
explicacién sobre los grupos globales, consulte la seccién “Diferencias entre los
grupos globales y locales”, més adelante en este mismo capftulo.)

Todos los dominios maestros podrén ser administrados por el departamento central

de MIS de la empresa.

La siguiente tabla muestra las ventajas y desventajas de la utilizacién del modelo de

dominio maestro miltiple.

Ventajas

Desventajas

Es la opcién mds indicada para empresas
con 10.000 usuarios o mds, y con
departamento de MIS centralizado.

Puede ampliarse hasta obtener redes con
cualquier mimero de usuarios,

Los recursos est4n agrupados de una forma
légica.

Los dominjos departamentales pueden tener
sus propios administradores, responsables
de administrar los recursos de sus
respectivos departamentos.

Puede ser necesario definir varias veces tanto
los grupos locales como los globales.

Obliga a administrar un mayor niimero de

relaciones de confianza,

No todas las cuentas de usvario estin situadas
en el mismo dominio.
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Modelo de confianza total

Si desea que la administracién de los usuarios y dominios quede distribuida entre
los distintos departamentos, en lugar de centralizarla, puede que prefiera utilizar el
modelo de confianza total. Con este modelo, todos los dominios de la red confiardn
en todos los demds dominios. De este modo, cada departamento podrd administrar
su propte dominio y definir sus propios usuarios y grupos globales, los cuales
podrdn utilizarse también desde los dem4s dominios de la red.

Comercializacion Cada dominio contiene usuarios,
o grupos globales y grupes locales.

Fabricacién

El gran niimero de relaciones de confianza que obliga a establecer este modelo hace
que no resulte practico para empresas de gran tamaiio. Con el modelo de confianza
total, el nimero de relaciones de confianza que haria falta establecer para una
empresa con n dominios es n*(n-1). Por ejemplo, para 10 dominios serian
necesarias 90 relaciones de confianza y para 20 dominios serian necesarias 380. La
incorporacién de un nuevo dominio a una red existente de 10 dominios obligaria a
establecer 20 nuevas relaciones de confianza.

Pese a estas cifras, este modelo puede ser el mejor para aquellas empresas que no
posean departamentos de MIS centralizados o para los departamentos
pertenecientes 3 empresas que no hayan establecido Wimdows NT Advanced Server
como estindar gemerai.



Con este modelo se hace més patente la idea del término “confianza”. Antes de
crear una relacién de confianza con otro dominio, deber4 estar seguro de que confia
en el administrador de dicho dominio, especialmente si va a otorgar permisos de
acceso a sus grupos globales para los usvarios de aquel dominio. Una vez haya
concedido un permiso a un grupo local desde otro dominio (o haya incluido el
grupo global en un grupo local de su dominio), estard confiando en que el
administrador del otro dominio no va a incorporar a ese grupo global ningiin
usuario no autorizado o inadecuado en el futuro. La siguiente tabla muestra las
ventajas y desventajas de la utilizacién del modelo de dominio de confianza total.

Ventajas Desventajas

Es el mds adecuado para empresas sin Puesto que no existe una administracién de

departamento de MIS. usuarios centralizada, este modelo no resulta
préctico para empresas que cuenten con
departamentos de MIS centralizados.

Puede ampliarse hasta configurar redes con  Obliga a administrar un gran nimero de

cualquier nimero de usuarios. relaciones de confianza.

Cada departamento tiere un control Cada departamento debe confiar en que los

absoluto sobre sus recursos y cuentas de otros departamentos no van a agregar usuarios

uSUuario. inadecuados a sus grupos globales.

Tanto los recursos como las cuentas de
usuario quedan agrupados en unidades

departamentales.

Autentificacion de los inicios de sesion

En esta seccion se describe e} proceso de autentificacién de los intentos de inicio de
sesién realizados desde estaciones de trabajo con Windows NT, Windows 3.1 0
MS-DOS.
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Inicio de SESIOI‘I desde una estacion de trabajo con Windows NT

Cada vez que un usuario inicie una sesion en una estacién de trabajo con

Windows NT (esctibiendo la informacién correspondiente en la pantalla de inicio
de sesidn que se muestra en la siguiente figura), se le pedird que escriba un nombre
de usuario, una contrasefia y un dominio.

Bienvenido

Noobre do usuario:  [FloPe
Desde: {FLORA2

El nombre de usuario y la contraseiia son autoexplicativos. Lo que el usuario deberd
seleccionar en el cuadro “Desde” dependera del lugar donde se encuentre su cuenta
de usuario. Si dicha cuenta est4 en un dominio con Windows NT Advanced Server,
el usuario seleccionard ese dominio. A continuacién, la estacién de trabajo enviard
el nombre de usuario y la contraseiia al dominio especificado para su
autentificacion, Un servidor de ese dominio verificaré el norbre de usuario y la
contrasefia con la base de datos de usuarios del dominio. Si el nombre de usuario y
la contrasefia coinciden con alguna de las cuentas, el servidor comunicard a la
estacion de trabajo que el inicio de sesion estd autorizado. El servidor transferird
asimismo la informacién de inicio de sesién del usuario, por ejemplo su perfil, su
directorio base y sus variables de entorno. Si desea obtener mas informacion al.
respecto, consulte el capitulo 4, “Administracién de entornos de usuario”.

Si el usuario estd iniciando una sesién en una cuenta almacenada localmente en ia
misma estacion de trabajo, en el cuadro “Desde” deberd seleccionar el nombre de la
estacion de trabajo, en lugar del nombre de un dominio. Luego, la estacién de
trabajo verificard el nombre de usuario y la contrasefia especificados por el usuario
con su propia base de datos. Si los encuentra en su base de datos, autorizard el
inicio de sesién y proporcionard la informaci6n de inicio de sesi6n del usuano, a
partir de la cuenta existente en esa estacion de trabajo.



Inicio de sesion desde un servidor con Windows NT Advancéd

Server

El proceso de inicio de sesidn en una computadora (ordenador) con Windows NT
Advanced Server es idéntico al utilizado en una estaci6n de trabajo con
Windows NT, excepto en dos detalles: -

= Los servidores no mantienen cuentas locales distintas de las cuentas del dominio
que contiene el servidor. Por tanto, el usuario deberd iniciar la sesi6n en una
cuenta de dominio.

s El cuadro “Desde” del cuadro de didlogo Bienvenido serd “Dominio”, en lugar

de “Desde”.

Obsérvese que, como opcién predeterminada, no se permite a cualquiera que tenga
cuenta en un dominio el inicio de una sesién local desde un servidor del dominio.
Sélo se permitird hacerlo a los miembros de los grupos Administradores,
Operadores de servidores, Operadores de impresion, Operadores de cuentas y
Operadores de copia de seguridad. Si desea obtener més informacién al respecto, .
consulte las secciones “Distintos tipos de usuarios” y “Control de las facultades de
los usuarios”, més adelante en este mismo capitulo.

Inicio de una sesion desde una estacion de trabajo con MS-DOS

Las estaciones de trabajo con MS-DOS no son seguras. No existe ninguna forma de
impedir que un usuario no autorizado envie peticiones de acceso a la red desde una
estacién de trabajo con MS-DOS. Sin embargo, si es posible impedir que un usuario
no autorizado de MS-DOS obtenga acceso a los recursos de la red. Para ello bastars
con proteger los propios recursos, de tal modo que las peticiones que realice el
usuario a través de la red no consigan su propdsito, en caso de que dicho usuario no
esté autorizado.
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Si un usuario con cuenta en un dominio con Windows NT Advanced Server posee
una estacién de trabajo con MS-DOS, no se comprobard su identidad en el
momento de iniciar 1a sesién (aun cuando e] vsuario introduzca un nombre de
ustiario y una contraseiia). Sin embargo, el nombre de usuario y la contrasefia se
verificardn la primera vez que dicho usuario acceda a un servidor con Windows NT.
El servidor comprobar si el nombre de usuario y la contrasefia coinciden con los de
alguna de las cuentas del dominio de ese servidor (o de algin dominio de confianza
del dominio al cual pertenezca el servidor). De este modo, los usuarios de
estaciones de trabajo con MS-DOS podrén disponer de cuentas de dominio y estar
sujetos a autorizaciones sobre sus cuentas.

‘Conceptos de usuarios y grupos

Cualquier persona que utilice la red con regularidad debe disponer de una cuenta de
usugrio en algin dominio de la misma. La cuenta de usuario contiene datos
diversos sobre el usuario, como su nombre, contraseiia y limitaciones de uso de la
red. También es posible agrupar usuarios con trabajos o necesidades de recursos
similares dentro de grupos globales y grupos locales; los grupos simplifican la
concesién de derechos y permisos de uso de recursos, ya que basta con conceder a
un grupo un determinado derecho o permiso, para que tal derecho o permiso quede
concedido automdticamente a todos los miembros presentes y futuros de ese grupo.

Asimismo, las cuentas de usuario estdn subdivididas en dos tipos: cuentas de
usuario globales y cuentas de usuario locales. La mayoria de las cuentas de usuario
que cree serdn cuentas de usuario globales. Si desea obtener més informacién sobre
las cuentas de usuario locales, consulte 1a seccién “Concepto de cuenta local”, mds
adelante en este mismo capftulo.

Las cuentas de usuario y de grupo son creadas y administradas por el Administrador
de usuarios. El Administrador de archivos se utiliza para conceder a los usuarios y
grupos permisos sobre archivos y directorios. E1 Administrador de impresién se
utiliza para conceder acceso a las impresoras. Si desea obtener mas informacion
sobre estos temas, consulte el capitulo 5, “Administracién de archivos de lared” y
el capitulo 6, “Uso compartido de impresoras”.



Elemento de la cuenta

Contenido de una cuenta de usuario

En la tabla siguiente se muestra el contenido de cada una de las cuentas de usuario.

Comentario

Nombre de usuario

Contrasefia -
Nombre completo
Horas de inicio de sesién

Estaciones de trabajo para
inicio de sesién

Fecha de caducidad

Directorio base

Archivo de comandos de
inicio de sesién

Perfil

Tipo de cuenta

Nombre exclusivo que ¢! usuario escribird cuando inicie
una sesién, Suele estar formado por una combinacién de
partes del primer nombre y apellido del usuario.

Contrasefia secreta del usuario. N
Nombre completo del usuario.

Horas durante las cuales ¢l usuario podré iniciar sesiones.
Este dato afecta tanto a su posibilidad de iniciar una sesién
en la red como acceder a los servidores. En el plan de
seguridad del dominio es posible especificar si se obligard
a los usuarios a desconectarse o cerrar la sesidn cuando
termine el perfiodo durante ¢ cual estdn autorizados a
conectarse. Si desea obtener més informacién al respecto,
consulte 1a seccién “Configuracién del plan de cuentas y
contrasedas”, mis adelante en este mismo capitulo.

Nombres de las estaciones de trabajo desde las cuales el |
usuario estd autorizado a trabajar. Como opcién
predeterminada, el usuario podrd emplear cualquier
estacién de trabajo, aunque, si se desea, es posible
establecer limitaciones en este sentido.

Fecha futura en la cual la cuenta serd desactivada
autométicamente. Resulta dtil para garantizar que las
cuentas de estudiantes o empleados temporales no se
mantengan activas innccesariamente.

Directorio del servidor que perténecerﬂ privadamente al
usuario, el cual podrd controlar el acceso al mismo.

Archivo por lotes o archivo ejecutable que se ejecutard
automdticamente cuando el usuario inicie una sesién.

Archivo que contiene un registro del entomo o del
escritorio del usuario, con informacién como los grupos de
programa, las conexiones de red y los colores de pantalla,
asi camo las opciones que determinan ios aspectos dal
entormo que ¢l usuario podrd cambiar. Si desea obtener
mds informacitn sobre los perfiles de usuario, consulte el
capitulo 4, “Administracién de entornos de usuario”.

El tipo de cuenta puede ser global o local. La mayorie de
las cuentas que cree serdn globales. Si desea obtener mis
informacién sobre las cuentas, consulte la seccién

““Concepto de cuenta local”, més adelante en este mismo

capftulo. Esta opci6n sélc estd disponible en dominios de
Windows NT Advanced Server.
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Asimismo, existen varias condiciones que se cumplirén o no para cada una de las
cuentas de usuario, como se muestra en la tabla siguiente,

Condicidn de la cuenta  Predeterminado  Comentarios

iCambiar la contrasefia  S{ Si esta opcidn estd seleccionada, se

en el siguiente inicio de obligard al usuario a cambiar la

sesion? . contraseiia la préxima vez que inicie una
sesién, momento en ¢l cual este valor serd
sustituido por No.

El usuario no puede No Si este valor es afirmativo, ¢l usuario no

cambiar la contrasefia _ podrd cambiar su propia contrasefia. Esta
opcifn resulta Gtil para cuentas
compartidas.

La contraseiia nunca No Si la respuesta es afirmativa, para esta

caduca cuenta de usuario se ignorar la politica

de caducidad de contrasefias que haya
sido establecida para ese dominio, con lo
cual la contrasefia nunca caducaréd. Esta
opcidn resulta (&til para cuentas que
representen servicios, como el servicio
Duplicador, También es dtil para cuentas
a las cuales no se desee cambiar nunca la
contrasedia, como por ejemplo, las
cuentas Invitado.

Cuenta desactivada No Si la respuesta es afirmativa, esta cuenta
serd desactivada y no podrd iniciarse una
sesion con ella. No se eliminard de la
base de datos, pero nadie podri iniciar
una seccién con ella hasta gue no se
active de nuevo. Esta opcidn es iitil para
las cuentas que se usen como plantilla.

Cada cuenta de usuario tiene asociado ademds un identificador de seguridad (SID),
es decir, un mimero exclusivo que la identifica de forma univoca. Toda cuenta que
haya sido creada alguna vez en su red tendrd un SID distinto del de cualquier otra.
Los procesos internos de Windows NT no hacen referencia al nombre de usuario de
unz cuenta, sino al nimero SID de la misma. Por lo tanto, si se crea una cuenta, si
se elimina dichs cuenta y st posteriormente se crea otra nueva con el mismo nombre
de usuario, 12 nueva cuenta ng adquirird ninguno de los derechos 0 permisos que
hubieran sido concedidos 2 la cuenta anterior, ya que ambas tendréin mimeros SID

_ diferentes.
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En algunas pantallas de Windows NT Advanced Server, por ejemplo, en el
Administrador de usuarios de dominios y en el Administrador de archivos, los
nombres de usuario pueden aparecer precedidos por el dominio donde reside la
cuenta de usuario. Esto sucederd inicamente cuando se examinen cuentas situadas
en dominios distintos del dominio de observacion actual. Ello proporciona més
informacién sobre los usuarios examinados y, ademds, permite identificarlos de una
manera precisa. Por ejemplo, el usuario JuanL del dominio Ventas apareceria como
Ventas\WuanL. Podrian existir varios usuarios JuanL en dos dominios, pero no
habria lugar a confusién, puesto que Windows NT Advanced Server los mostraria
como Ventas\Juanl e IngenieriaJuanL.

Nota Las cuentas de usuario pueden contener una gran cantidad de informacién. En
una red de gran tamaiio, escribir toda esa informaci6n para cada usuario puede
exigir demasiado tiempo, pero con Windows NT Advanced Server existen varios
métodos que facilitan la creacién de cuentas de usuario. Una nueva cuenta puede
crearse copiando otra cuenta existente y cambiando inicamente el nombre de
usuario y la contraseiia inicial, asi como cualquier otra informacién gue deba
modificarse. Ello permite también crear una o varias cuentas plantilla, es decir,
cuentas que no sean utilizadas por usuarios reales, sino gue sirvan lnicamente como
base para crear cuentas reales. Para mayor seguridad, es posible desactivar las
cuentas utilizadas como plantilla, para garantizar que ningiin usuario pueda iniciar
una sesién con ellas.

Utilidad de los grupos

La integracién de usuarios en grupos permite conceder a varios usuarios el acceso a
un recurso de una forma mds facil y ripida. Para conceder un permiso o derecho a
todos los usuarios de un grupo, bastar con otorgar tal derecho o permiso al propio
grupo. Otra ventaja de los grupos es cuando algiin nuevo usuario se aftlia a la red.
Por ejemplo, si se contrata a un nuevo contable y existe un grupo Contables que
posee los permisos que necesitan los contables, bastard con incorporar al nuevo
usuario al grupo Contables para otorgarle todos los permisos que pueda necesitar en
una sola operacién.

En un domimio con Windows NT Advanced Server o en una estacién de trabajo con
Windows NT, los grupos locales ofrecen ademés ur método para clasificar usuarios
y asigmaries répidamente conjuntos predefinidos de derechos y permisos. Poc
ejemplo, para convertir a una cuenta en operador de impresién de un domimio,
bastard con incorporar dicha cuenta al grupo local “Operadores de impresién” del
dominio. Con eilo, la cuenta adquirird todos los derechos y facultades de un
operador de impresion.



13

Funcionamiento de los grupos globales

Un grupo global es un conjunto de cuentas de usuario de un dominjo que se rednen
bajo un mismo nombre de grupo. Un grupo global sélo puede contener cuentas de
usuario del dominio en el cual haya sido creado. Una vez creado un grupo global,
podré estar disponible desde cualquier punto. Podré recibir permisos y derechos en

su propio dominio y en cualquiera de los dominios que confien en ef suyo. Un
grupo giobal sélo puede contener cuentas de usuario; no puede incluir otros grupos
locales o globales.

En algunas pantallas de Windows NT Advanced Server observard que el nombre de
un grupo global aparece precedido por e! nombre del dominio donde reside. Por
ejemplo, cuando examine los permisos de archivo de un servidor perteneciente al
dominio Ventas, si los usuarios pertenecientes al grupo global Directoras del
dominio Finanzas poseen permisos, aparecerdn como Finanzas\Directores. De este
modo, cada grupo global dispondré de una identificacion absoluta cuando se haga
referencia a é desde cualquier dominio distinto del suyo propio. (Cuando un grupo
global sea examinado dentro de su propio dominio, no aparecerd como prefijo el
nombre del dominio; por ejemplo, cuande examine permisos de archivo en un
servidor perteneciente al dominio Ventas, los grupos globales situados en el propio
dominio Ventas se identificardn Gricamente con el nombre del grupo.)

El grupo global Finanzas\Cuertas puede
contener 56/0 usuarios del dominio Finanzas,
pero puede estar en las fistas de permisos
en cualquier dominio en que Finanzas confie.




Funcionamiento de los grupos locales

Un grupo local es un conjunto de usuarios y grupos globales procedentes de uno o
varios dominios, que se rednen bajo un solo nombre de grupo. Aunque ur grupo
local de un dominio podrd contener usuarios y grupos globales de ese dominio, asf
como de cualquier otro de su confianza, sélo estd permitido conceder a un grupo
local derechos y permisos sobre los recursos situados en el mismo dominio donde
ese grupo local haya sido definido. El empleo de ese grupo sélo podr realizarse
localmente en los servidores de su dominio. Un grupo local puede contener usuarios
y grupos globales, pero no puede contener otros grupos locales.

Ef grupo focal Organizadores del dominio
puede contener usuarios y grupos globales
de Ventas y de los dominios en que Ventas
confie, pero se pueden asignar permisos y
derechos sélo en Ventas.

CADIRARCHZ;
Organizadores:LS

También existen grupos locales en las estaciones de trabajo con Windows NT. Un
grupo locat de una estaci6n de trabajo puede contener cuentas de usuario de la
propia estacién de trabajo, as{ como usuarios y grupos gicbales del dominio al que
pertenece, y de otros dominios de su confianza.

o
.
.
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Diferencias entre los grupos globales y locales

Aunque los grupos globales y locales desempefian funciones similares, para su
creacion y utilizacion se aplican reglas diferentes.

Un grupo global creado en el dominio Ventas:

= S6lo puede contener usuarios del dominio Ventas.

=" Puede utilizarse en cualquier dominio que confie en el dominio Ventas.
Un grupo local creado en el dominio Ventas.

» Puede contener usuarios y grupos globales del dominio Ventas y de cualquier
dominio de confianza del dominio Ventas.

s S6lo puede utilizarse en servidores del dominio Ventas.

Obsérvese que los grupos locales de un dominio no pueden ser utilizados ni siquiera
en las estaciones de trabajo con Windows NT pertenecientes a ese mismo dominio,
ya que los grupos locales de un dominio son locales a los servidores del mismo.

Dominlo A ‘ Dominio B
000000 200000
f80408 -~ A20RAR
Usuaries Usuarios .
' 1313
{12
Grupos globales
®
. Los grupas globales de un dominio pueden

contener sdlo usuarics de ese dominio. Los
grupos locales de un dominio pueden
confener usuarios y grupos globales de ese
dominio asi coma los de los dominios que
este dominia contie.

@
|
Grupo local

-Los términos “grupo global™ y “grupo local” no se refieren al contenido del grupo,
sino a los lugares donde el grupo puede recibir derechos y permisos (es decir, su
dmbito).

Los grupos locales pueden contener grupos globales, pera los grupos globales
pueden contener grupos locales u otros grupos globales.



Asimismo, la base de datos de cuentas de una estacién de trabajo con Windows NT
s6lo puede contener grupos locales. En las estaciones de trabajo con Windows NT
no existen grupos globales. Los grupos locales de una estaci6n de trabajo con
Windows NT s6lo podrén recibir derechos y permisos en esa estacién de trabajo.
Aun cuando la estacién de trabajo forme parte de un dominio, sus grupos locales no
podrén utilizarse en ninguna otra computadora (ordenador).

strateglas para el empleo de grupos locales y globales

Para facilitar la administracién y el mantenimiento de su red, conviene que tenga en
cuenta varias estrategias de utilizacién de grupos globales y grupos locales.

Si sus dominios estdn divididos de tal modo que cada uno de ellos corresponde a
una divisién o departamento de la empresa, puede considerar como grupo local a un
grupo de usuarios perienecientes a un mismo departamento. (Recuerde que, en el
Administrador de archivos y en el Administrador de usuarios para dominios,

cuando se examinan grupos globales de un dominio que no es el dominio de
observaci6n actual, el nombre del grupo global aparece precedido por el nombre del
dominio donde residen dicho grupo y sus miembros, por ejemplo ’
Ventas\Directores.)

Este grupo de dominios puede recibir permisos y derechos en otros dominios, por lo
que el concepto de grupo global constituye un medio para exportar este grupo de
usuarios, como una misma unidad, a otros dominios (y estaciones de trabajo con
Windows NT de la empresa). Cuando un administrador observe que el nombre del
grupo aparece precedido por el nombre del dominio, sabré tanto el tipo de personas
que representa dicho grupo (observando el nombre del grupo) como ¢l origen o
ubicacién del mismo {observando el nombre del dominio).

Un grupo local es un grupo que puede incluir usuarios y grupos globales
procedentes de otros dominios, por lo que se trata de un modo de importar de una
sola vez un conjunto de usuarios y grupos globales de otros dominios, para su
utilizacion en el dominio local.

Como ejemplo de su aplicacién, supongamos que ¢l dominio Ingenieria posee un
servidor en el cual existe un directorio compartide que contiene documentos que
explican las nuevas tecnologias que estd investigando la empresa. Los directores de
otros departamentos (dominios) de la empresa ¢stdn interesados en consultar estos.
documentos. Los admimstradores de Ia red podrdn penmnrestapombmdmidd
siguiente modo:

1. Creando grupos globales en otros dominios (por ejemplo, Comercial\Directores
y Ventas\Directores)

2. Creando un grupo local llamado “Todos los directores™ en el dominio Ingenieria
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3. Incorporando los grupos globales Comercial\Directores y Ventas\Directores al
grupo local “Todos los directores”

4. Concediendo al grupo “Todos los directores” el permisc de lectura de los
archivos de ese directorio

En el ejemplo anterior, lo cierto es que podriamos haber otorgado simplemente a
cada uno de los grupos globales “Directores” de los otros dominios el permiso para
leer los archivos, evitando la etapa de crear el grupo local. Sin embargo, en muchos
casos la creacién del grupo local ahorrard tiempo més adelante: Por ejemplo,
supongamos que posteriormente se desea agregar dos nuevos directorios que
contienen archivos de interés para los directores. Si no se hubiera creado el grupo
local “Todos los directores”, habria que conceder el acceso a los nuevos directorios .
a todos los grupos globales Directores, en lugar de hacerlo para un solo grupo local.
El ahorro serd mayor si el grupo local “Todos los directores™ contiene muchos
grupos globales, en lugar de sélo dos, como en este ejemplo.

Como puede observarse, un grupo local es una forma de reunir grupos globales y
asignarles permisos a todos de una sola vez. De este modo, si algin otro grupo
global necesita més adelante los mismos permisos que algin grupo global existente,
bastard con agregar el nuevo grupo global al correspondiente grupo local, con lo
cual dispondrd de todos los permisos que necesite.

Crear grupo para Utilice Comentarios

Agrupar usuarios de este Grupo global El grupo global podrd incluirse en
dominio en una misma ' grupos locales o recibir permisos y
unidad, para utilizaria en derechos directamente en otros

otros dominios dominios,

Recibir permisos y derechos  Grupo local El grupo local puede contener usuarios y
en un solo dominio grupos globales de otros dominios.
Recibir permisos en Grupo global Los grupos globales de un dominio
estaciones de trabajo con podrin rescindir permisos en estaciones
Windows NT . de trabajo con Windows NT, pero no los

grupos locales de un dominio.

Contener otros grupos Grupo local ~  El grupo local sélo puede contener
' grupos {y usuarios) globales; sin

embargo, ningin grupo puede conlener

otros grupos locales.
Incieir usnarios de varios Grapo locat Elgmpolomlsélopodrduuhzamenet
dominios dominio en el cual haya sido creado. Si

necesita otorgar a este grupo local
permisos en varios dominios, deberd
crear manualmente el grupo local en
cada uno de los dominios donde lo
necesite.



Estratégias para el empleo de grupos locales y globales

incorporados

Las estrategias indicadas para el empleo de grupos locales y globales en general,
descritas en la seccién anterior, son aplicables también a los grupos globales y-
locales incorporados. Un ejemplo de ellos son los grupos globales
“Administradores de dominios” y el grupo local “Administradores”.

La pertenencia al grupo local “Administradores” es lo que convierte realmente a
una cuenta en administrador de un dominio o estacién de trabajo con Windows NT,

Sin embargo, cuando se crea una cuenta en un dominio con Windows NT Advanced

Server, existen dos formas de convertir esa cuenta en administrador: incluirla
directamente en el grupo local “Administradores” o incluirla en el grupo global
“Administradores de dominios”, que a su vez es miembro de “Administradores”.

Se recomienda encarecidamente utilizar siempre el segundo método: incluir la
cuenta en el grupo global “Administradores de dominios”. De este modo, se -+
dispondré de un grupo local que representard a todos los administradores del
dominio. Ese grupo local podrd incluirse posteriormente en el grupo local
“Administradores” de cualquier otro dominio, o de cualquier estacion de trabajo
con Windows NT, que los administradores de este dominio necesiten administrar.
(En efecto, cuando se configura una estacién de trabajo con Windows NT para
integrarla en un dominio, el grupo global “Administradores de dominios” de ese
dominio se incorpora autométicamente al grupo local “Administradores” de la
estacion de trabajo. Ello permite a los administradores del dominio realizar la
administracién de todas las estaciones de trabajo del mismo.)

Todo dominio incluye también un grupo global “Usuarios del dominio”, en el cual
se incluirdn autométicamente todas las cuentas de usuario que se creen en el
dominio, sin que sea necesario hacerlo explicitamente. Los grupos globales
“Usuarios del dominio” son miembros automaticamente del grupo local “Usuarios™
de su mismo dominio, como también son miembros del grupo local “Usuartos™ de
todas las estaciones-de trabajo con Windows NT. pertenecientes al dominio.
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“Administradores de dominios™ y “Usuarios del dominio™ son los tinicos grupos
globales incorporados que se corresponden con grupos locales incorporados. Sin
embargo, es posible crear otros grupos globales que se correspondan con grupos
locales, st se desea utilizar las mismas estrategias para aquellos tipos de usuarios.
Por ejemplo, puede ser interesante crear un grupo global “Operadores de copia de
seguridad del dominio” para los operadores responsables de realizar las copias de
seguridad en ese dominio. Posteriormente, si los operadores de copia de seguridad
de ese dominio necesitan realizar copias de seguridad de los archivos de una _
estacion de trabajo con Windows NT o de otro dominio, bastard con incorporar el
grupo global “Operadores de copia de seguridad” al grupo local “Operadores de
copia de seguridad” del dominio o de la estacién de trabajo.

Distintos tipos de usuarios

Toda cuenta de usuario serd (con toda probabilidad) miembro de uno o més grupos
locales incorporados. La pertenencia a uno de los grupos locales incorporados de un
dominio otorga a un usuario los derechos y facultades necesarios para realizar
diversas tareas en los servidores del dominio. Andlogamente, la pertenencia a un
grupo incorporado de una estacin de trabajo otorga al usuario derechos y

- facultades sobre esa estacion de trabajo.

Para cada uno de los grupos locales incorporados, ciertas facultades son inherentes
al grupo local y no pueden ser modificadas por ningia administrador, mientras que
otras (las que se conceden al grupo local por medio de derechos de usuario) pueden
ser modificadas por el administrador. En las tablas que se ofrecen en esta seccidn se
muestra una perspectiva de las facultades de todos los grupes locales incorporados,
tanto en dominios con Windows NT Advanced Server coma en estaciones de
trabajo con Windows NT. En las secciones siguientes se ofrecen més detalles sobre
cada uno de los grupes locales.



Un usuario puede integrarse en més de un grupo incorporado. Con ello, el usuario
adquirird todas facultades que se hayan otorgado a esos grupos. Por ejemplo, un
usuario que pertenezca tanto al grupo Operadores de impresién como a Operadores
de copia de seguridad asumird todos los derechos que hayan sido concedidos a los
operadores de impresién, asf como los derechos otorgados a los operadcres de copia
de seguridad.

Obsérvese que no todos los grupos locales incorporados aparecen tanto en las
estaciones de trabajo con Windows NT como en los dominios con Windows NT
Advanced Server. En la tabla siguiente se muestra qué grupos locales incorporados
existen en los dominios y cudles en las estaciones de trabajo con Windows NT.

Dominios con Windows NT Estaciones de trabajo
Advanced Server con Windows NT
Administradores Administradores

Operadores de copia de seguridad Operadores de copia de seguridad
Operadores de servidores Usuarios avanzados

Operadores de cuentas Usuarios

Operadores de impresién Invitados

Usﬁarios Duplicador

Invitados

Duplicador

En las tablas siguientes se indican los derechos y las facultades incorporadas
correspondientes a cada uno de los grupos locales incorporados, tanto en dominios
con Windows NT Advanced Server como en estaciones de trabajo Windows NT.
Posteriormente se ofrece una descripcién més detallada sobre el propésito y
facultades de cada uno de los grapos locales incorporados.
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Windows NT Advanced Server

® EI grupo local tiene el derecho
o facultad 5
< El grupo local no tiene el derecho i : ﬁ"
o facultad F & &5 .
v/ S/

Derechos:
Iniciar sesién locat e L ) L ® o] el o
Acceder a esta computadora ) o'{ o o o ® (o] o
desde la red
Tomar posesién de archivos ® o] Q -7 O o o o]
Adrministrar los registros de [ ] o o o o o o o]
auditor{a y seguridad
Cambiar la hora del sistema ® [ o o o o o o
Apagar el sistema ® [ L o L o) o o]
Forzar el apagado desde ® * o o o o - o] o]
un sistema remoto
Hacer copias de seguridad de e ® o] o] L o] Q o
archivos y directorios
Restaurar archivos y directorios ° L 2 o] o ' o]

1
Facultades incorporadas: ° o o'l o} o o o o |
Crear y administrar cuentas e o o) o o] (o] o o |
de usuario y
Crear y administrar grupos globales| @ o el o o o e o g
Crear y administrar grupos locales ® o o o o o o o
Asignar derechos a los usuarios *® ® o] o o] o3 o] o}
Bloquear el servidor [ ) L o] o o o o o
Desbloquear el servidor 1
Formatear el disco duro de la ® ® o o o o o o
estacién de trabajo
Crear grupos comunes e ) o o o Lo o) o
Mantener el perfil local [ - ® o [ (o] o (o]
Compartir y dejar de compartir e e .| o o o o (o] o
directorios ~ !
Compartir y dejar de compartir ' e | ‘o ® o] Q o o
impresoras

! Los Operadores de cuentas no pueden modificar tas cuentas de Administradares ni el grapo global de
Administradores. de dominio ni los grepos locales Operadores de copia, Administradores, Scrvidores,
Operadores de cucntas u Operadores de impresién.

? Aunque los Usuarios tiene el derecho de crear grupos loceles en un servidor, no podrén hacerio a
menos que tengan permisos pars iniciar una sesidn en un servidor local o tengan gcceso a la
hertamienta Administrador de usuarios para dominios,

3 Aunque Todos tienen derecho de bloquear el servidof, s6lo esos usuarios que puedan iniciar una sesién
en un servidor local podrin bloqueario.



Estaciones de trabajo con Windows NT

@ El grupo local tiene ¢l derecho o facultad
< El grupo local no tiene et derecho o facultad

Derechos:

Iniciar sesién local

Acceder a esta computadora desde 1a red
Tomar posesién de archivos
Administrar los registros de auditoria

y seguridad 1
Cambiar la hora del sistema

Apagar el sistema

Forzar el apagado desde un sistema remoto
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0 00O
00 e o
e 03O0

" Hacer copias de seguridad de archivos
y directorios
Restaurar archivos y directorios
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[P

0
o
0
®

ey

Facultades incorporadas:

Crear y administrar cuentas de usuario

Crear y administrar grupos locaies

Asignar derechos a los usuarios

Bloquear la estacién de trabajo

Desbloquear la estacién de trabajo

Formatear el disco duro de la

estacidn de trabajo

Crear grupos comunes

Mantener el perfil local

Compartir y dejar de compartir directorios

Compartir y dejar de compartir impresoras ®

1 Un Usuario svanzado puede ¢rexr coertas de usoaric, para sélo puede modificar y eliminar aquetlss
cutmas que ha creado personalmente.

2 Un Usuario avanzado puede crear grupos locales, asf como agregar y eliminar usuarios de los grupos

* locales que ha creado personalmente y de los grupos locales Usuarios avanzados, Usuarios e Invitados.
Sin embargo, no puede modificar los grupos locales Operadores de copia ni Administradores.

s Los Usuarios pueden crear grupos locales, pero un Usuario puede modificar sélo los grupos locales
que €] o cila ha creado.
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Administradores

Las cuentas del grupo local Administradores disponen de la autoridad necesaria
para hacer pricticamente todo lo que deseen en los servidores que ejecuten
Windows NT Advanced Server o en estaciones de trabajo con Windows NT. Entre
estas posibilidades se incluye la creacién, eliminacién y administracién de cuentas
de usuario, grupos globales y grupos locales; la posibilidad de compartir directorios
€ impresoras; la concesién de permisos y derechos de uso de recursos a los
usuarios; y la instalacion de programas y archivos de sistemas operativos.

Obsérvese que, a diferencia de LAN Manager 2.x, los administradores no disponen
de acceso autométicamente a cualquier archivo de un servidor: un administrador no-
podrd acceder a un archivo si los permisos del mismo no se lo autorizan. Todo
archivo de un volumen NTFS posee un propietario que puede establecer los
permisos sobre el archivo. Cuando se c¢rea un archivo, su creador se convierte en
propietario. No obstante, si es necesario un administrador podrd tomar posesién de
un archivo y de este modo disponer de acceso al mismo. Si desea obtener mis
informacién sobre la propiedad de archivos y directorios, consulte el capitulo 5,
“Administracién de archivos de la red”.

Como opci6n predeterminada, cuando una estacién de trabajo con Windows NT se
afilie a un dominio, el grupo global “Administradores de dominios”
correspondiente a ese dominio ser incorporado al grupo local “*Administradores”
de la estacién de trabajo, 1o cual permitird a los administradores del dominio
controlar todas las estaciones de trabajo con Windows NT de su dominio. Si desea
impedir que los administradores de un dominio puedan administrar la estacién de
trabajo con Windows NT de un usuario, bastard con que elimine el grupo global
“Administradores de dominios” del grupo local **Administradores” de la estacién de
trabajo.

Usuarios

Las cuentas del grupo local Usuarios son las de los usuarios habituales de la red, es
decir, los que la utilizan para su trabajo. La mayoria de las cuentas de usuario que
cree serdn de este tipo.

Cuando en un dominio existan servidores que ejecuten Windows NT
Advanced Server, los usuarios solamente: podrén acceder a ellos a través de lared.
No tendréin derecho a trabajar en los propios servidores.
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Un miembro del grupo local Usuarios de una estacién de trabajo con Windows NT
podra:

= Iniciar una sesién en esa estacién de trabajo y utilizarla para acceder a la red.
= Bloquear y apagar la estacién de trabajo. .

» Mantener un perfil en la misma (si desea obtener mds informacién sobre los
perfiles, consulte el capitulo 4, “Administracién de entornos de usuario”).

» Crear y eliminar grupos locales en la estacién de trabajo.

»  Modificar la pertenencia a los grupos; locales que haya creado (pero no podra
modificar los grupos locales incorporados ni los grupos locales creados por
alguna otra persona).

Invitados

En un servidor con Windows NT Advanced Server, los miembros del grupo
Invitados poseen los mismos derechos que los del grupo Usuarios: ambos grupos
solo pueden acceder al servidor a través de la red y no pueden iniciar una sesién -
localmente en el servidor.

Los invitados tienen menos derechos que los usuarios cuando trabajan en estaciones
de trabajo con Windows NT. Los usuarios pueden mantener un perfil local en su
estacién de trabajo, bloquear la estacién de trabajo y crear, eliminar y modificar
grupos locales en la estacién de trabajo, mientras que los-invitados no pueden hacer
ninguna de estas cosas. 7

Operadores de servidores

El grupo local Operadores de servidores solamente existird en aquellos servidores
que estén ejecutando Windows NT Advanced Server, no en las estaciones de
trabajo con Windows NT. La principal misién de los operadores de servidores es
mantener en funcionamiento los servidores de la red.

Las facultades de las cuentas del grupo local Operadores de servidores son muy
similares a las de los administradores, excepto que no pueden administrar la
seguridad en el servidor. En especial, los operadores de servidores pueden
compartir y dejar de compartir archivos e impresoras de un servidor, bioquear o
saltar el bloqueo de-un servidor, asf como dar formato a los discos del servidor.
También pueden iniciar una sesién en los servidores, realizar copias de seguridad y
restaurar los archivos de un servidor, o apagar servidores.
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Operadores de cuentas

El grupo local Operadores de cuentas s6lo existird en los servidores que ejecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local “Operadores de cuentas” de un servidor pueden
administrar las cuentas de grupo y de usuario del servidor. Un operador de cuentas
puede crear, eliminar y modificar pricticamente a todos los usuarios, grupos
globales y grupos iocales. No obstante, existen algunas excepciones: los operadores
de cuentas no pueden modificar las cuentas de usuario del grupo Administradores,
como tampoco las de los grupos locales Administradores, Operadores Jde servidores,
Operadores de cuentas, Operadores de impresion ni Operadores de copia de
seguridad. Tampoco pueden asignar derechos a los usuarios.

Operadores de impresion

El grupo local Operadores de impresién s6lo existird en los servidores que ejecuten
Windows NT Advanced Server, no en las estaciones de trabajo con Windows NT.

Las cuentas del grupo local Operadores de impresién pueden compartir y dejar de
compartir impresoras, asf como administrar las impresoras compartidas de los
servidores que ejecuten Windows NT Advanced Server. También pueden iniciar
sesiones localmente en los servidores, asf como apagarlos.

Si desea que los operadores de impresién de un dominio se encarguen de
administrar las impresoras controladas por las estaciones de trabajo con

Windows NT del dominio, asi cormno las impresoras controladas por los servidores
del dominio, realice las siguientes operaciones:

1. Cree un grupo giobal llamado “Operadores de impresién del dominio™” en el
dominio. Convierta este grupo global en miembro del grupo local “Operadores
de impresién”. .

2. Agregue las cuentas de usuario de cada uno de los operadores de impresién al
grupo global “Operadores de impresién del dominio™.

3. En cada estacién de trabajo que controle impresoras, agregue el grupo global
“Operadores de impresién del dominio™ al grupo local “Usuarios avanzados™ en
la estacién de trabajo. :

Operadores de copia de sequridad

Las cuentas del grupo “Operadores de copia de seguridad™ de un servidor o estacién
de trabajo pueden realizar copias de seguridad de los archivos de la computadora
(ordenador), asf como también restaurar dichos archivos.

Tanto en los servidores que ejecuten Windows NT Advanced Server como en las
estaciones de trabajo con Windows NT, los Operadores de copia de seguridad
pueden realizar copias de seguridad de archivos, restaurar archivos, iniciar sesiones
localmente en la computadora y apagar la computadora.
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Usuarios avanzados

El grupo local Usuarios avanzados sélo existird en las estaciones de trabajo con
Windows NT, no en los servidores que ejecuten Windows NT Advanced Server.

Un miembro del grupo local Usuarios avanzados puede hacer todo lo que est4:
permitido para un miembro del grupo Usuarios y, ademds, puede crear cuentas de
usuario; modificar cuentas de usuario que haya creado; incluir cuentas de usuario de
la estacién de trabajo en los grupos incorporados Usuarios avanzados, Usuarios e
Invitados; asi como compartir y dejar de compartir archivos e impresoras situados
en la estacién de trabajo.

- Puesto que el grupo Usuarios avanzados sélo existe en las estaciones de trabajo con
Windows NT, pero no en los servidores, una estrategia habitual de utilizacién de
este grupo consiste en incluir la cuenta de dominio de cada usuario en 2l grupo
“Usuarios avanzados™ de su respectiva estacién de trabajo. Por ejemplo,
supongamos que la cuenta de dominio LuisaE se incorpora al grupo “Usuarios
avanzados” de su estacién de trabajo. En los servidores del dominio, LuisaE se
convertird automaticamente en miembro del grupo Usuarios. De este modo, LuisaE
dispondra de un mayor grado de control sobre su propia estacién de trabajo.y
ademads podra compartir sus archivos con otros usuarios, aunque en los servidores
de su dominio LuisaE serd un usuario normal.

En general, la cuenta de cualquier usuario normal pasaré a formar parte del grupo
“Usuarios” del propio dominio. En la estacién de trabajo de cada usuario es posible
decidir si la cuenta de dominio del usuario se incorporara al grupo Usuarios
avanzados (para permitirle controlar la estacién de trabajo en mayor medida) o al
grupo Usuarios (para que pueda disponer de un menor grado de control).

Puesto que el grupo Usuarios avanzados sélo existe en estaciones de trabajo con
Windows NT y no en dominios con Windows NT Advanced Server, el concepto de
usuario avanzado no tiene ningin sentido para aquellos usuarios que utilicen
estaciones de trabajo con MS-DOS.

Duplicador :

El dltimo grupo integrado, Duplicador, sélo se utiliza en combinacién con el
servicto Duplicador de archivos. Si no va a utilizar el Duplicador de archivos, mo
necesitard administrar el grupo local Duplicador. Para obtener més informacién
sobre 1a duplicaci6n de archivos, consulte el capitulo' 5, *“Administracién de
archivos de la red”.
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Cuentas incorporadas

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacion de trabajo, se incorporan a la base de datos de cuentas de la
computadora (ordenador) varias cuentas predetzrminadas de usuario, grupos
globales y grupos locales. En las secciones siguientes se describen cada una de estas
cuentas predeterminadas y la utilidad de las mismas.

Cuentas de usuario incorporadas

Inictalmente, en cualquier computadora con Windows NT o Windows NT
Advanced Server existen dos cuentas de usuario predeterminadas: Administrador e
Invitado.

Administrador es la cuenta que podrd utilizar la primera vez que realice tareas de
administracion en un nuevo servidor de estacidn de trabajo, antes de crear su propia
cuenta personal. La cuenta Administrador no se puede eliminar ni desactivar, lo
cual le garantiza que nunca s quedard blogueado sin poder usar su computadora
por haber eliminado o desactivado todas las cuentds administrativas.

Invitado es una cuenta que se ufifiza para inicios de sesion de invitados, es decir,
realizados por personas que no dispongan de una cuenta en la computadora, en el
dominio al que pertenecen, ni en ninguno de sus dominios de confianza. La cuenta
Invitado queda desactivada autométicamente cuando se instala Windows NT o
Windows NT Advanced Server, pero puede activarse si se desea permitir que los
invitados puedan iniciar sesiones. Para obtener mds informacién al respecto,
censulte la seccidn “Autorizacién de acceso a invitados”, més adelante en este

mismo capitutlo. \

Poede . (Puede : Puede cambiarse
Cuenta eliminarse? desactivarse? - de nombre?
Administrador No No St
[nvitado No Si Sf



Grupos globales incorporados

En Windows NT Advanced Server existen dos grupos globales incorporados:
*Administradores de dominios” y “Usuarios del dominio”. Ninguno de estos grupos
puede eliminarse.

“Administradores de dominios™ contiene inicialmente 1a cuenta Administrador.
Cuando cree cuentas para los administradores de su dominio, deber4 agregarlas al
grupo global “Administradores de dominios™, en lugar de incluirlas simplemente en
el grupo local Administradores. Para obtener mzis informaci6n al respecto, consulte
“Estrategias para el empleo de grupos locales y globales incorporados™, seccién
anterior de este mismo capitulo.

Inicialmente, “Usuarios del dominio” incluiré las cuentas predeterminadas
Administrador e Invitado. Cualquier cuenta de usuario que se iNcorpore a este
dominio mads ade]ante serd mclulda automdticamente en el grupoe global “Usuarios
del dominio™.

¢Quién puede
Grupo global Contenido inicial medificaria?!
Administradores de dominios Administrador Administradores
Usuarios del dominio Administrador Administradores,

operadores de cuentas

1 Ninguno de los grupos puede ser eliminado.

Grupos locales incorporados

Cuando se instala Windows NT Advanced Server en un servidor o Windows NT en
una estacién de trabajo, se crean varios grupos locales predeterminados. La
pertenencia a uno de estos grupos locales otorga a un usuario determinadas
facuitades. Las facultades de cada grupo local se describen en “Distintos tipos de
usuarios”, seccion anterior de este mismo capitulo. Ninguno de estos grupos locales
incorporados puede eliminarse.

Ademas de estos grupos locales, existe una identidad llamada “Todos™ que
representa a todos los miembros de Ia red, incluyendo los administradores, todo tipo
de operadores, usuarios, usuarios de otros dominios ¢ invitados. La pertenencia al
grupo “Todos” no puede modificarse. Este grupo contiene swmpre a todos los
usuarios automiticamente. “Todos™ no es en realidad un grupo ‘local y no aparece ..
.como tal en la lista de grupos del Administrador de usuarios, pero es posible
asignarle permisos de archivos (en el Administrador de archivos) o derechos (en el
cuadro de didlogo Derechos del Administrador de usuarios para dominios).



En la tabla siguiente se muestra los grupos locales incorporados existentes tanto en
los servidores ejecutando Windows N'T Advanced Server como en las estaciones de
trabajo ejecutando Windows NT.

Grupos locales incorporados en servidores

.Quién puede
Grupo Contenido inicial modificarla?!
Servidores:
Administradores Administradores de . Administradores
dominios (grupo global)
Administrador (cuenta de
usuaro}
Usuarios Usuarios del dominio Administradores,
(grupo global) Operadores de cuentas
Administrador (cuenta de
usuario)
Invitados Invitado (cuenta de Administradores,
usuario) Operadores de cuentas
Operadores de servidores Ninguno Administradores
Operadores de impresién Ninguno Administradores
Operadores de copia de Ninguno Administradores
seguridad
Operadores de cuentas Ninguno Administradores
Duplicador Ninguno Administradores,
Operadores de cuentas,
Operadores de servidores
Estaciones de trabaja:
Administradores Admmistrador (cuentade  Administradores
useario) 2
Usuarios - Ninguno - -Administradores, Usuarios

avanzados




Estaciones de trabajo:

X {Quién puede
Grupo . Contenidoe inicial modificarla?!
" Usuarios avanzados Usuario de instalaci6n? Administradores, Usuarios
avanzzados
Invitados Invitados (cuenta de Administradores, Usuarios
usuario) ' avanzados :
Operadores de copiade Ninguno Administradores
seguridad
Duplicador Ninguno Administradores

t Ninguno de los grupos pueds ser eliminado.

2 Si se ha configurado la estacién de trabajo para que forme parte de un dominio, los gmpos globales
“Administradores de dominios™ correspondicntes & ese dominio serén incorporados
automdticamente al grupo local “Administradores™ de lz estacién de trabajo.

3 “Usuario de instalacién” es una cuenta cuyo nombre de usuario es especificado durante la
instalacidn de Windows NT por la persona que realice esta operacidn. Esta cuenta sélo existird si la
estacidn de trabajo no se incluyé en un dominio en ¢l momento en que se instalé Windows NT en
ella.

Control de las facultades de los usuarios

Existen varias formas de controlar lo que los usuarios pueden y no pueden hacer, en
sus estaciones de trabajo y en el resto de la red. El método mds importante y el que
utilizard con mayor frecuencia consiste en emplear grupos locales predefinidos.
Con sélo incorporar un usuario a alguno de estos grupos, podré otorgérsele un gran
conjunto de facultades y derechos predefinidos. Para obtener més informacién
sobre lo que cada uno de los grupos locales predefinidos permite hacer, consulte
“Distintos tipos de usuarios”, seccién anterior de este mismo capftulo.

Otra forma de limitar las facull:zdcs de los usuarios es configurar determinadas
. opcinnes en sus respectivas cuentas, como la limitacién de las horas de conexidn y
las estaciopes de trabajo que estardn autorizados a emplear.

Los permisos de cada archivo, directorio o impresora compartido de Ia red defmen
‘quién puede acceder a tales recursos y quién no. Es posible asignar permisos a
grupos locales, grupos globales y directamente a usuarios individuales, pero se
recomienda no asignar permisos a usuarios individuales, excepto en raras ocasiones,
ya que resultan més dificiles de mantener.
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Permisos

“Las actividades de los usuarios pueden controlarse mediante la auditorfa de

acciones y recursos. La auditoria de una accién o recurso provoca la anotacién de
una entrada en el registro de sucesos de seguridad cada vez que se realice la accién
correspondiente o se acceda al recurso indicado, lo cual garantiza que los usuarios

- serdn los responsables de sus propias acciones.

Es posible manipular directamente los derechos de usuario (también llamados
simplemente derechos), que especifican las acciones que pueden realizar los grupos
locales, grupos globales y usuarios. Sin embargo, se recomienda no hacerlo més
que en contadas ocasiones. En lugar de ello, es mejor utilizar los grupos locales
predefinidos, con sus conjuntos predeterminados de derechos. Estos grupos serdn
suficientes para atender la mayoria de las necesidades. Sin embargo, si realmente
desea conceder derechos a otros grupos o usuanos, o regular de un modo muy
especiftco los derechos de los grupos predeterminados, puede hacerlo.

Por iiltimo, existe otro método que permite modificar sustancialmente el entorno del
escritorio de un usuario de Windows NT: la asignacién de un perfil de usuario. Para
obtener més informacion sobre los perfiles, consulte ¢l capitulo 4, **Administracién
de entornos de usuario™.

El Administrador de archivos se puede utilizar para especificar los permisos de los
archivos en particiones NTFS, tanto de servidores ejecutando Windows NT
Advanced Server como de estaciones de trabajo con Windows NT. Estos permisos
se aplicardn tanto a los usuarios que trabajen en la misma computadora (ordenador)
como a aquellos que accedan a los archivos a través de la red (en caso de que sean
compartidos). Es posibie establecer permisos sobre archivos hasta un nivel de
granularidad muy detallado. Por ejemplo, se pueden establecer distintos permisos
para cada uno de los archivos de un directorio, si se desea. También es posible
establecer muchos tipos de permisos diferentes. Por ejemplo, se puede permitir que
un usuario lea el contenido de un archivo y lo modifique, mientras que otro sélo
pueda lcerio, y al mismo tiempo impedir que los dem4s usuarios tengan acceso a
ese archivo.

Este tipo de restricciones de acceso no estard disponible en particiones FAT o HPFS
er computadoras con Windows NT. Los archivos de estas particiones paeden ser
lefdos y modificados por cualquier usuario que trabaje en la propia computadora.
Sin embargo, s{ es posible proteger los directorios compartidos de [as particiones

" FAT o HPFS, especificando un conjunto de permisos que se apliquen a los usuarios

de todos los archivos y subdirectorios del directorio compartido. Se trata de los

" permisos de recurso compartido.

Para obtener més informacién sobre los permisos de archivos y los permisos de
recurso compartido, consulte el capitulo 3, “Administracién de archivos de la red”.



También pueden establecerse tipos de permisos similares para las impresoras
compartidas que sean administradas por computadoras con Windows NT Advanced
Server. Para obtener mds informacién al respecto, consulte el capitulo 6, “Uso
compartido de impresoras”.

Permisos del Visor del portafolio

El Visor del portaficlio le permite compartir informacién entre diferentes .
aplicaciones y usuarios, y vincula e incrusta en forma dindmica esa informacién en
otros archivos y documentos en la misma computadora, o en otras computadoras
que tengan Windows NT. Para obtener ms informacién acerca el Visor del
portafolio, y de la vinculacion e incrustacién de objetos (OLE), consulte el Manual
de sistema de Microsoft Windows NT Advanced Server. .

Cuando se transfiere una parte de la informacién al Visor del portafolio, esta
informacién toma el formato de una pdgina. El Visor del portafolio puede contener
hasta 127 pdginas, las mismas que se pueden compartir con otros usuarios. El
usuario que crea una pagina puede establecer permisos para dicha pagina, los cuales
especifican si otros usuarios pueden hacer uso de ella.

Para crear, compartir o dejar de compartir, y eliminar una p4gina del Visor de
portafolio, el usuario debe estar en uno de los siguientes grupos en la computadora:
» Administradores ‘

» Operadores de servidor

» Usuarios avanzados

o Usuarios

Ademds, el grupo especial Todos puede utilizar el Visor del portafolio para ver la
lista de pdginas compartidas en l2 computadora.
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Auditoria

Cuando el usuario crea y comparte una pégina nueva én el Visor del portafolio, ese
usuario se convierte en el propietario de la misma y los siguientes permisos son
configurados en forma predeterminada en ia pagina. El propietario de la pigina
puede cambiar dichos permisos si el o ella asf lo desea.

Permisos para la pagina nueva del Visor del portafolio

Usuario o grupo Permisos
Nombre de usuario del creador/propictaric  Control total
Todos Lectura y vinculacién

La siguiente lista muestra los tipos de permisos que se pueden establecer en las
péginas del Visor del portafolio. Se puede conceder permisos diferentes a los
distintos usuarios, de esta forma otorgando acceso a algunas personas y negdndoles
a otras.

» Sin acceso

s Lectura

» Lectura y vinculacién

Modificacién

Control total

Es posible especificar que cada vez que se realicen determinadas acciones 0 se
acceda a ciertos archivos, se efectie una anotacién de auditoria en el registro de
sucesos de seguridad. En Ia anotacién de auditoria se mostraré la accion realizada,
¢l usuario responsable, y Ia fecha y hara en que tuvo lugar. Es posible someter a
auditorfa tamto los intentos que han logrado su propésito come fos intentos falfidos,

por lo que el registro cronolégico de auditorfa puede indicar tanto las personas que

llevaron a cabo realmente determinadas acciones en la red como los que intentaron
ejecutarlas y no fueron autorizados.



La siguiente tabla muestra las ventajas y' desventajas de la utilizacién del modelo de
dominio maestro.

Ventajas Desventajas

Es la opcion més indicada para empresas  No puede utilizarse en empresas con més de
que tengan menos de 10.000 usnariosy = 10.000 usuarios.

necesiten que los recursos compartidos se

dividan en grupos.

Permite administrar las cuentas de usuario Obliga a definir grupos locales en cada uno de
de manera centralizada. los dominios donde vayan a utilizarse.

Los recursos se agrupan e una manera

l6gica.

Los dominios de los distintos

departamentos pueden tener sus propios

administradores, que se encargarin de

controlar los recursos del departamento.

Sélo es necesario definir los grupos
globales una vez (en el dominio maestra),

Existe una variante de este modelo que puede utilizarse en empresas en las cuales
existan varias divisiones diferentes, cada una de ellas con su propia administracién
de sistemna de informacién (MIS). En este caso, las distintas divisiones tendrian sus
respectivos dominios maestros, cada uno de los cuales englobarfa a los usuarios que
trabajen en la division respectiva. Cada uno de los dominios departamentales
confiard probablemente en un solo dominio maestro: el dominio maestro de la
divisién a la cual pertenezca dicho departamento. Sin embargo, si un dominio
departamental lo necesita, podra confiar en mds de un dominio maestro. Los
dominios maestros probablemente no necesitardn confiar entre si.

Modeio de dominio maestro multiple

En empresas de gran tamaiic que deseen disponer de administracién centralizada, el
modelo de dominio maestro muitiple puede ser la opcién més indicada, ya que es el
que ofrece mayores posibilidades de ampliaci6n.

En este modelo existe un mimero reducido de dominios maestros. Los dominios
magestros acthian como dominios de cuentas. Toda cuenta de usuario de la red serd
creada en alguno de estos dominigs maestros. La administracién de sistema de
informacién (MIS) de la empresa podrd administrar los dominios maestros. Aparte
de los dominios maestros, existirdn otros, los dominios departamentales, que
proporcionardn recursos. Los dominios departamentales podrdn ser administrados
por los miembros del departamento respectivo o bien, por el departamento de MIS.
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En la tabla siguiente se muestran las categorfas de sucesos que pueden configurarse
para ser auditados, asi como los sucesos incluidos dentro de cada una de estas
categorias. Para cada categoria puede optarse por auditar dnicamente las acciones
correspondientes a esa categoria que se hayan realizado con éxito, las que no han
llegado a ejecutarse, ambas o ninguna de ellas.

Categoria

Sucesos : -

Inicio y cierre de sesién

Acceso a archivos y
objetos

Empleo de derechos de
usuario

Administracién de
usuarios y grupos

Cambios en el plan de
seguridad

Reinicio, apagado y
sistema

Seguimiento de procesos

Intentos de iniciar una sesién, intentos de cerrar una sesién,
creacién e interrupci6n de conexiones de red con los

servidores
p

Accesos realizados sobre un directorio o archivo configurado
para su auditoria en el Administrador de impresién;
utilizaciones de una impresora administrada por la
computadora (ordenador)

Aplicaci6n de derechos de usuario con éxito; intentos fallidos
de utilizar derechos no asignados a un usuario

Creacion, eliminacién y modificacién de cuentas de usuario
y de grupo
Concesidn o revocacién de derechos de usuario para grupos

y usuarios; establecimiento y ruptura de relaciones de
confianza con otros domintos

Veces que se ha apagado o reiniciado 1a computadora;
saturacién del registro de auditoria; veces en que se han
descartado anotaciones de auditorfa cuando el registro de
auditoria estd saturado

Inicios y detenciones de procesos en la computadora

Para especificar los tipos de sucesos de sistema que se someterdn a auditoria, utilice
el Administrador de usuarios. Para especificar los archivos que se auditaranr y la

forma en-que serdn auditados (siempre-y cuando se haya utilizado el Administrador
de usuarios para activar la auditorfa de accesos a archivos), utilice el Administrador

de archivos.



La siguiente tabla muestra los ﬁpf)s de accesos a los directorios y archivos que se

pueden auditar.

Acceso a directorios Acceso a archivos

Mostrar los nombres de los archivos de un - Mostrar los datos del archivo

directorio

Mostrar los atributos de un directorio Mostrar los atributos del archivo

Cambiar los atributos de un directorio Mostrar el propietario y los permisos del
archivo , .

Crear subdirectorios y archivos Modificar el archivo

Ir a los subdirectorios de un directorio Modsficar los atributos del archivo

Mostrar el propietario y los permisos de un Ejecuta} el archivo

directorio

Eliminar el directorio Eliminar el archivo

Cambiar los permises de un directorio Cambiar los permisos del archivo

Cambiar la posesién de un directorio  Cambiar la posesién del archivo

Derechos de usuario

Los derechos de usuario permiten determinar quién podré realizar diversos tipos de
acciones en las estaciones de trabajo con Windows NT y servidores ejecutando
Windows NT Advanced Server. Entre las acciones gobernadas en virtud de los
derechos se incluye, 1a facultad de iniciar una sesién localmente en la computadora
(ordenador), apagarla, ajustar la hora de su reloj interno, realizar coptas de
seguridad de los archivos del servidor y restaurar dichos archivos, asi como otras
operaciones.

En servidores ejecutando Windows NT Advanced Server, la concesién y revocacién
de derectios se apfica a nivel de dominio. As, si ua grupo posee un derecho en un
-dominio, sus miembros adquirirén tal derecho en todos los servidores del dominio
(pero no en las estaciones de trabajo con Windows NT pertenecientes a ese
dominio). En una estacién de trabajo con Windows NT, los derechos concedidos
s6lo se aplicardn a esa computadora individual.
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Se concede a: + Se concede a:
Derechos Comentarios Servidores Estaciones de trabajo
Administrar los registros ~ Permite especificar los Administradores Administradores
de auditoria y seguridad tipos de sucesos y accesos
a archivos que se
someterdn a auditoriz.
Permite ver y eliminar el
registro de seguridad. »
Hacer copias de seguridad Administradores, Adminjstradores,
de archivos y directorios Operadores de servidores,  Operadores de copia de
Operadores de copia de seguridad
seguridad
Restaurar archivos y Obsérvese que este Administradores, - Administradores,
directorios derecho prevalece sobre . Operadores de servidores,  Operadores de copia de
los permisos del archivo;  Operadores de copia de seguridad
un usuario que disponga  seguridad
del derecho Restauracién
podré sobrescribir
archivos para los cuales
no posea los permisos
necesarios, cuando realice
una operacién de
restauracién.
Cambiar la hora del Administradores, Administradores,
sistema Operadores de servidores  Usuarics avanzados
Acceder a esta Permite acceder a la Administradores, Todos Administradores,
computadora desde [ared  computadora desde otra Usuarios avanzados,
estacién de trabajo de la Todos
red. .
Iniciar sesién localmente ~ Permite iniciar una sesién ~ Administradores, "Administradores,
en la propia computadora,  Operadores de servidores,  Operadores de copia de
utilizando el tecladodela  Operadores de cuentas, seguridad, Usuarios
misma. Operadores de impresién,  avanzados, Usuarios,
Operadores de copia de Invitados
. seguridad
Apagar el sistema Administradores, Administradores, ‘
Operadores de servidores,  Opexadores de copm de
Operadores de cuentas, seguridad, Usuarios
Operadores de impresién,  avanzados, Usuarios,
Operadores de copia de Invitados
segundad
v



Derechos

Se concede a: Se concede a:

Comentarios Servidores Estaciones de trabajo
Tomar posesién de Permite tomar posesién de Administradores Administradores
archivos y otros objetos  archivos y directorios de la
- computadora.
Forzar el apagado desde ~ Este derecho no ofrece al Administradores, Administradores,
un sistema remoto- usuario ninguna facultaden  Operadores de servidores  Usuarios avanzados

la versi6n actual de
Windows NT, aunque serd
incorporado en futuras
versiones del sistema
operativo.

Si desea consultar las tablas en las que aparecen los derechos asignados a los grupos
locales incorporados, consulte “Distintos tipos de usuarios”, seccién anterior de este
mismo capitulo.

Es posible conceder o revocar derechos a usuarios y grupos locales. Otras
facultades no son directamente controlables por usted, ya que se conceden a ciertos
grupos locales incorporados en el momento de la instalacién de Windows NT o
Windows NT Advanced Server. La tinica forma de conceder a un usuario una de
estas facultades incorporadas es convertirle en miembro del grupo local
correspondiente. Por ejemplo, el dnico modo de permitir a alguien que cree cuentas
de usuario en un servidor es convertirle en miembro de los grupos locales
“Administradores” u “Operadores de cuentas” de ese servidor.

Aunque se dispone de ia facultad de conceder y revocar derechos a grupos locales,
grupos globales y usuarios individuales (utilizando el Administrador de usuarios o
el Administrador de usuarios de dominios), en la mayoria de los casos es mejor no
hacerlo. Si desea conceder 2 un usuario la facultad de realizar determinadas
acciones, es preferible que incluya a dicho usuario en el correspondiente grupo
local predefinido (por ejemplo Administradores, Operadores de impresién, Usuarios
avanzados y Usuarins). Estos grupos incorporan un conjunto de derechos
cuidadosamente planificados que seguramente le resuitardn de gran utilidad. Una
situacién en la que puede interesar modificar iz forma en que se configuran los
derechos se explica en la seccidn “Autorizacién de acceso a invitados™, mds
adelante en este mismo capitulo. 3
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Ademas de los derechos de usuario indicados en la tabla anterior, existen otros
derechos de usuario avanzados, que probablemente no necesite utilizar con tanta
frecuencia. Muchos de estos derechos avanzados solamente resultaran dtiles para
programadores que desarrollen aplicaciones para Windows NT y no deben
concederse a ningiin usuario ni grupo local. Estos derechos se muestran en la tabla
siguiente. Si desea obtener m4s informacién sobre su utilizacién por parte de los
programadores, consulte la documentacion de programacién de Windows NT.

= Actuar como parte del sistema operativo

» Crear un archivo de paginacién

s Crear objetos testigo

a  Crear objetos compartidos permanentes

= Depurar programas

= Generar auditorias de seguridad

» Incrementar cuotas

s Cargar y descargar controladores de dispositivo
» Bloquear piginas en memoria

. Mbdiﬁcar los valores de entomo de la memoria no volatil (firmware)
= Perfilar el sistema

» Reemplazar un testigo a nivel de proceso

Existen otros derechos avanzados que si resultan interesantes para los
administradores. Se explican en la tabla siguiente.

Derechos de usuario avanzados

. Concedido

Derecho Deflnicién inicialmente a
Omitir ia comprobacién de Permite a un usuario cambiar de Todos
movimiento transversal directorio a través de un 4rbol de

directorios, incluso aunque no disponga

de permisos para aiguno de estos

directorios.
Iniciar sesién como servicio  Permite a an proceso registrarse como Ninguno

servicio dentro del sistema. Este
derecho es ttil cuando se configura el
servicio Duplicador. Si desea obtener
mds informacién al respecto, consulte el
capitulo S, “Administracién de archivos
de 1a red”.



Configuracion del plan de cuentas y contrasefias

Para cada dominio, es posible especiftcar todos los aspectos de Ja politica de
contrasefias: longitud minima de la contraseiia (el valor predeterminado es de 6
caracteres), duracién minima y méxima de la contrasefia (los valores
predeterminados son de 14 y 30 dias, respectivamente), y repetibilidad de la
contrasefia, que impide a un usuario sustituir su contrasefia por otra que haya
utilizado recienternente (la opcién predeterminada es impedir que los usuarios
puedan utilizar de nuevo sus 3 wiltimas contraseias).

Nota Si est4 utilizando la opcién de repetibilidad de contrasefias como parte de su
plan de contrasefias, asegtirese de configurar una duracién minima para las
contrasefias lo bastante alta como para impedir que los usuarios puedan reciclar
varias contrasefias temporales hasta obtener su contrasefia favorita.

También puede especificar si desea que los usuarios sean obligados a desconectarse
de los servidores del dominio cuando termine ¢l horario durante el cual estin
autorizados a conectarse. Si lo hace, los usuarios recibirin advertencias justo antes
de que termine el periodo de conexién que tengan especificado; por consiguiente, si
por entonces aln no han cerrado sus conexiones, el servidor o servidores a los
cuales estén conectados se encargardn de cerrarias. Sin embargo, no se obligard a
los usuarios a cerrar su sesién en su estacién de trabajo.

Inicio de sesion de los administradores

Précticamente todos los administradores de redes desempefian un doble papel:
actian tanto d¢ administradores como de usuarios de la red. Aunque en
determinados casos realizardn tareas propias de la administracién de Ja red, en otros
serdn simplemente usuarios de la red, ejecutando las mismas tareas que otros
usuarios.

Por este motivo, es conveniente que cada administrador disponga en realidad de dos

~ cuentas de usuario. Una de ellas estar4 incluida en el grupo Administradores y
podré ser la cuenta que utilice el administrador cuando necesite realizar tareas-
relacionadas con la administracién de la red. La otra cuenta se encontrard en el
grupo “Usuarios del dominio” y serd la que utilizard el administrador en las demds
ocasiones, cuando no esté realizando tareas de administracion de la red.



Si sus administradores utilizan dos cuentas de este mddo, la red serd més segura.
Mientras esté conectado como usuario normai, ur administrador no podrd modificar
accidentalmente ninguno de los aspectos de la red que s6lo los administradores
pueden cambiar. Ademds, si el administrador introduce un virus o un caballo de

- Troya, tal programa no poseers los derechos de administrador y no consegumi

modificar el software del sistema operativo.

El empleo de este método reduce en cierto modo a facilidad de uso para los
administradores, ya que les obliga a cerrar una sesi6n y volver a iniciaria para poder
realizar tareas de administracién de la red.

Autorizacion de acceso a invitados

Como opcidn predeterminada, todos los dominios con Windows NT Advanced
Server y toda estacién de trabajo con Windows NT tendrdn definida (y desactivada)
una cuenta Invitado. La cuenta Invitado no tiene ninguna contrasefia y puede
utilizarse para dos clases de inicios de sesién por parte de los invitados: inicios de
sesion de invitado locales e inicios de sesién de invitado de la red. Cada estacién de
trabajo y cada dominio pueden configurarse para permitir ambos tipos de accesos
por parte de los invitados, s6lo uno o ninguno de ellos.

Funcionamiento de los inicios de sesién de invitados
locales

Un inicio de sesién de invitado local tendré lugar cuando un usuario que trabaje en
una estacidn de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server especifique Invitado como nombre de usuario en el cuadro de
didlogo de inicio de sesién, en el momento de dar comienzo a la misma. El usuario
invitado podrd trabajar en esa computadora (sujeto a los derechos y permisos que se
hayan concedido a la cuenta Invitado) y utilizarla para acceder a la red.

Funcionamiento de los inicios de sesion de invitados de la
red

Un inicio de sesién de invitado de la red tendré lugar en una computadora
(ordenador) cuando un usuario procedente de un dominio en el que no confia esa
computadora mtente acceder a la misma a través de la red. La compatadora que
permite al invitado de la red iniciar una sesién no reconocerd la cuenta que estd
intentando acceder a ¢llta, ya que dicha computadora no confia en ese dominio. Lo
que har4 es autorizar un inicio de sesi6n de invitado (siempre y cuando la cuenta
Invitado de la computadora de destino no tenga ninguna contraseiia). Con ello, el
usuario invitado adquiriré todos los derechos, permisos y pertenencias a grupos de

" *1a computadora que hayan sido concedidos a la cuenta Invitado, incluso aunque

dicho usuario invitado no haya especificado como nombre de usuario la palabra
Invitado.



Obsérvese que, si una red de Windows NT Advanced Server se ha configurado de
tal modo que todas las cuentas de usuario estén definidas en dominios de Windows
NT Advanced Server en los que confian todos los dem4s dominios, en muy raras
ocasiones se realizardn inicios de sesiones de invitado de red en ningiin servidor, ya
que este tipo de inicios de sesién sélo podré producirse cuando un usuario de un
dominio en el que no conffa intente acceder a la computadora. (Sin embargo, sf
podrén producirse inicios de sesién de invitado de la red con las cuentas de usuario
que estén almacenadas en estaciones de trabajo con Windows NT, o cuando un
usuario de una estacion de trabajo con LAN Manager 2.x 0 Windows para Trabajo
en grupo inicie una sesién de forma auténoma y posteriormente obtenga acceso a
un servidor con Windows NT Advanced Server.)

Administracion de inicios de sesion de invitados

Si no desea permutir inicios de sesién de invitados locales o de la red en un dominio
de servidores con Windows NT Advanced Server o en una estaci6n de trabajo con
Windows NT, no es necesario que haga nada especial, ya que, como opcién
predeterminada, la cuenta Invitado estd desactivada. Si desea permitir tanto los
inicios de sesién locales como los remotos, bastaré con que utilice el Administrador
de usuarios para dominios para activar la cuenta Invitado. Para autorizar los inicios
de sesi6n de invitados locales pero no los de invitados de la red, active la cuenta
Invitado pero revoque su derecho “Acceder a esta computadora desde la red”. Si lo
que desea es permitir los inicios de sesién de invitados de 1a red pero no los locales,
active la cuenta Invitado y revoque su derecho “Iniciar sesién localmente” (pero
asegiirese de que la cuenta Invitado posee el derecho “Acceder a esta computadora
desde la red”).

La administracién de inicios de sesién de invitados en una estacién de trabajo con
Windows NT se realiza de la misma manera, excepto que la cuenta esté activada de
forma predeterminada, por lo tanto no es necesario realizar una operacidn si desea
permitir inicios de sesién de invitados. De lo contrario, debe desactivar la cuenta
Invitado.

Interaccion de un dominio con otras computadoras
(ordenadores)

. En las secciones siguientes se describe la interaccién entre un Windows NT
Advanced Server de un dominio y otras computadoras existentes ¢n la red.
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Interaccion con estaciones de trabajo con Windows NT

Recuerde que [as estaciones de trabajo con Windows NT pueden formar parte de un
dominio y utilizar cuentas de usuarios y grupos globales de ese dominio, y de los
dominios en que confie; o pueden estar aisladas de todos los dominios y usar
solamente sus propios usuarios y grupos.

Una estacién de trabajo con Windows NT que esté aislada de todos los dominios no
tendrd interacci6n alguna con ningiin dominio. Es posible crear grupos locales y
cuentas de usuario en la propia estacién de trabajo, pero estos serén los unicos
usuarios y grupos que podrén utilizarse en la misma. La estacién de trabajo no
podré utilizar ninguna cuenta de usuario ni grupo local desde ningtin dominio. Un
usuario que haya iniciado una sesién utilizando una cuenta de estacion de trabajo
local no podré acceder a ningin servidor con Windows NT Advanced Server,
excepto si inicia su sesién como invitado.

En una estacién de trabajo con Windows NT que forme parte de un dominio, un
usuano podrd iniciar sesiones con cuentas de usuario situadas en el dominio de su
estacién de trabajo (o en cualquier dominio de su confianza). Por ejemplo,
supengamos que una estacién de trabajo forma parte del dominio Ventas, el cual
confia en et dominio Informética. Em:la estacién de trabajo, un usnarto podrd iniciar
una sesidn con uba cuenta situada tanto en el dominie Ventas come en Infarmitica.

-En una estacién de trabajo con Windows NT que forme parte de un dominio,
podrén incluirse usuarios y grupos globales del dominio (y de los dominios de su
confianza) en grupos locales de la estacién de trabajo, asf como asignar permisos y
derechos sobre 1a estacién de trabajo a usuarios y grupos globales del dominio al
que ésta pertenece (y de los dominios de su confianza).



Aunque una estacién de trabajo perteneciente a un dominio podr4 utilizar las
cuentas situadas en et mismo, seguird siendo posible crear cuentas de usuario en la
propia estaci6n de trabajo. Estas cuentas serdn locales a esa estacién de trabajo y no
podrin emplearse en ninguna otra computadora (ordenador). Una posible aplicacién
de esta técnica es el caso en que un empleado desee crear una cuenta para su
cényuge, con el fin de permitirle la utilizacién de su procesador de texto fuera de
horas de oficina o para compartir los archivos de la estacién de trabajo con otros
usuarios que no posean una cuenta en el dominio.

< Sin embargo, en la estacién de trabajo local no debe crearse ninguna cuenta para
ningtn usuario que ya posea una cuenta en el dominio. Si un usuario posee una
cuenta en el dominio, es preferible que inicie siempre las sesiones utilizando dicha
cuenta. :

Obsérvese que, incluso aunque una estacién de trabajo con Windows NT forme
parte de un dominio, no podr4 utilizar los grupos locales definidos en el mismo (sin
embargo, s{ podré utilizar los usuarios y grupos globales definidos en el dominio).

Interaccion con servidores ejecutando otros sistemas de red

Con la excepcién de los servidores LAN Manager 2.x, los servidores que utilicen
sistemas operativos de red distintos de Windows NT Advanced Server (como
Novell NetWare o IBM LAN Server) no podréin formar parte de dominios ni
compartir informacién de cuentas con un servidor con Windows NT
Advanced Server.

Existen dos formas de incorporar servidores con LAN Manager 2.x a la red:

» Como servidores de un dominio con Windows NT Advanced Server (en el cual
el controlador de dominio debe ser un servidor con Windows NT Advanced
Server)

= Como partes de dominios con LAN Manager 2.x, en los cuales un servidor con
LAN Manager 2.x actiie como controlador de dominio

La incorporaci6n de un servidor con LAN Manager 2.x a un dominio con Windows
NT Advanced Server plantea algunos problemas, ya que el servidor con

LAN Manager 2.x presenta ciertas limitaciones. Aunque el servidor con

LAN Manager 2.x reciba una copia de la base de datos de grupos y usuarios del
dominio, no podré reconocer los grupos locales, por lo que no serd posible asignar a
los grapos locates def dominia minguno de los permisos que se aplican a los
recursos de los servidores con LAN Manager 2.x.

Asimismo, si ¢] dominio que contiene servidores con LAN Manager 2.x confia en
otros dominios, no serd posible asignar permisos relativos a los servidores con
LAN Manager 2.x a los usuarios y grupos locales del dominio de confianza. Estos
servidores no reconocen las relaciones de confianza.
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Los dominios constituidos exclusivamente por servidores con LAN Manager 2.x no
pueden tener relaciones de confianza con otros dominios, aunque los usuarios de las
estaciones de trabajo con Windows NT sf podrén tener acceso a los recursos de
dichos dominios. Puesto que los dominios con LAN Manager 2.x no pueden confiar
en otros dominios, tampoco pueden utilizar los grupos globales ni los usuarios
definidos en otros dominios. Por consiguiente, para que un usuario de Windows NT
pueda obtener acceso a un recurso situado en un dominio con LAN Manager 2.x,
deber4 disponer también de una cuenta en dicho dominio (o ese dominio deberd
permitir los inicios de sesién como invitado).

Sidesea obtener mds informacién sobre la manera de proporcionar acceso al
Windows NT Advanced Server a los usuarios que no dispongan de cuentas
Windows NT Advanced Server (pero si posean cuentas en servidores basados en
otros tipos de software de red), consulte la seccién “Concepto de cuenta local™, més
adelante en este mismo capitulo.

- Interaccion con computadoras (ordenador‘és) con Windows para
Trabajo en grupo

Si dispone de estaciones de trabajo que ejecuten Windows para Trabajo en grupo,
éstas interactuardn con las computadoras con Windows NT y Windows NT
Advanced Server del mismo modo que las estaciones de trabajo con Windows 3.1 o
MS-DOS.

Andlogamente, los usuarios de estaciones de trabajo con Windows NT podran tener
acceso a los recursos compartidos en las estaciones de trabajo con

Windows para Trabajo en grupo, del mismo modo que cualquier otro usuario de
Windows para Trabajo en grupo.

En Windows para Trabajo en grupo, las computadoras estdn organizadas en grupos
de trabajo. Los grupos de rabajo son similares a los dominios en lo que se refiere
al examen de la red: cuando un usuario emplee el Administrador de archivos para
examinar la red, la verd dividida en dominios y grupos de trabajo. Si el usuario
selecciona un dominio o grupo de trabajo, podrd examinar el contentdo del mismo.

Los dominios y grupos de trabajo pueden interactuar mutuamente. A efectos de
examen de la red, los dominios y los grupos de trabajo se comportan del mismo
modo. Si una estacién de trabajo con Windows NT no forma parte de un dominio,
bastard con integraria en un grupo de trabajo para que pueda ser examinada coma
parte del mismo. Ese grupo de trabajo podré incluir computadoras que utilicen
Windows para Trabajo en grupo. Andlogamente, en una computadora con Windows

- -para Trabajo en grupo, podré especificarse el nombre de un dominio que ejecuta

Windows NT Advanced Server como grupo de trabajo de la computadora, con lo
cual la computadora con Windows para Trabajo en grupo padrd aparecer como
parte en ese dominio.



Obsérvese que, para que una computadora con Windows para Trabajo en grupo
pueda examinar un dominio que ejecuta Windows NT Advanced Server, deberd
existir al menos una computadora con Windows para Trabajo en grupo en el
dominio que se desce examinar. Si un usuario de Windows para Trabajo en grupo
desea obtener acceso a un recurso situado en un dominio en el cual no exista
ninguna computadora con Windows para Trabajo en grupo, dicho usuario deberd
conocer el nombre de la computadora donde esté situado ese recurso.

Cada vez que se inicie una computadora con Windows para Trabajo en grupo, el
usuario serd conectado a la red, utilizando un nombre de usuario y una contrasefia
previamente especificados en la computadora. Si un usuario de

Windows para Trabajo en grupo posee una cuenta en un dominio que ejecuta
Windows NT Advanced Server, el nombre de usuario y la contrasefia de esa cuenta
podrén proporcionarse a Windows para Trabajo en grupo, y configurar como
nombre del grupo de trabajo en la computadora el nombre del dominio. De este
modo, el usuario iniciard autométicamente la sesién con su cuenta de dominio
cuando se inicie Windows para Trabajo en grupo.

Concepto de cuenta local

Si en su red existen actualmente servidores con sistemas operativos de red distintos
de Windows NT, como LAN Manager 2.x, Novell NetWare o IBM LAN Server,
podrié utilizar cuentas de usuario locales (o simplemente cuentas locales) para
facilitar en cierta medida el acceso a través de la red a los distintos usuarios de estos
sistemnas y a los usuarios que dispongan de cuentas en un dominio que ejecuta
Windows NT Advanced Server,

Un cuenta local es una cuenta de usuario cuyo comportamiento es distinto del de las
cuentas de usuario normales (también conocidas como cuentas globales). Las
cuentas locales no pueden utilizarse para iniciar una sesidn de forma interactiva en
una estacién de trabajo con Windows NT o en un servidor con Windows NT
Advanced Server, pero en muchos otros aspectos son pricticamente como cualquier
otra cuenta de usuario: permiten obtener acceso a computadoras (ordenadores) con
Windows NT y Windows NT Advanced Server a través de la red, pueden incluirse
en grupos locales y globales, y pueden recibir derechos y permisos de archivos. La
\inica excepcién es que las cuentas locales que hayan sido creadas en un dominio no
podrén utilizarse en otros domimios que confien en el suyo. El ecmpieo de cada
cuenta local estars limitado a un solo domimo.
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ﬁ Cuando utilice ¢l Administrador de usuarios y el Administrador de archivos, podré
observar, a la izquierda, un icono que indica que se trata de una cuenta local, en
lugar del icono estindar de cuenta de usuario.

Existen dos situaciones en las que deber4n crearse y emplearse cuentas locales
dentro de un dominio: cuando se desee permitir a los usuarios de otros dominios
que ejecutan Windows NT Advanced Server, el acceso a los servidores con

LAN Manager 2.x de este dominio; y cuando se desee permitir e] acceso a aquellos
usuarios cuyas cuentas de origen se encuentren en dominios-en los cuales no se
confie, o en dominios que ejecutan Windows NT Advanced Server. Estas
situaciones se describen con mayor detalie en las siguientes secciones.

Permisos otorgados a los usuarios de Windows NT-para el acceso
a servidores con LAN Manager 2.x

El sistema de autentificacién transparente que utiliza el Windows NT

Advanced Server se basa en ¢l hecho de que las relaciones de confianza permiten a
los servidores de un dominio reconocer las cuentas de usuario de otros dominios.
Sin embargo, incluso aunque los servidores con LAN Manager 2.x pueden formar
parte de dominios que ejecuta Windows NT Advanced Server y reconocer las
cuentas de usuario en su propio dominio, no pueden reconocer cuentas de usuario
procedentes de dominios de su confianza. Esta es una limitacién inherente a LAN
Manager 2.x.

Por ejemplo, supongamos que el dominio Ventas confia en el dominio Informes.
Ello permite asignar permisos a los usuarios de Informes sobre los servidores con
Windows NT Advanced Server de Ventas. Sin embargo, no serd posible asignar
permisos a los usuarios de Informes para los recursos de los servidores con

LAN Manager 2.x de Ventas. -

Para resolver este problema pueden crearse cuentas locales en el dominio que
contiene los servidores con LAN Manager 2.x. Deberd crearse una cuenta local para
cada uno de los usuarios de algin dominio de confianza que necesiten obtener
accese a dichos servidores. Las cuentas locales se crean del mismo modo que las
cuentas de usuario normales, excepto en que en el momento de crearias se utilizard
et Administrador de ustarios pera dominios para designarlas como cuentas locales.
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Posteriormente podré incluir esa cuenta local en grupos globales de su dominio y
asignar a dichos grupos globales los permisos necesarios en los servidores con
LAN Manager 2.x (para ello deberd utilizar grupos globales, porque los servidores
con LAN Manager 2.x no reconocen grupos locales). Aungue puede otorgar
permisos directamente a las cuentas locales, no es recomendable hacerlo, ya que
ello dificultaria su mantenimiento cuando se decidiera actualizar los servidores con
LAN Manager 2.x sustituyéndolos por Windows NT y se dejara de necesitar el
empleo de cuentas locales.

Si sustituye todos los servidores de su dominio por servidores con Windows NT
Advanced Server, de tal modo que no quede ningin servidor con -
LAN Manager 2.x, podré elimunar todas las cuentas locales del dominio y comenzar
a referirse en su lugar a las cuentas de Windows NT Advanced Server de dichos
usuarios. Cuando llegue el momento de eliminar las cuentas locales de un dominio,
el hecho de que sus iconos sean diferentes le ayudard a realizar esta operacién de un
modo preciso y ripido.

Permisos otorgados a los usuarios de otros sistemas para el
acceso a Windows NT

A medida que empiece a agregar a su red servidores con Windows NT

Advanced Server y estaciones de trabajo con Windows NT, puede producirse el
caso en que algunas cuentas de usuario se encuentren en dominios con

Windows NT Advanced Server, mientras que otras estén situadas en servidores de
otros sistemas, como LAN Manager 2.x, Noveli NetWare o IBM LAN Server.

Para permitir a los usuarios que tengan cuenta en otros sistemas el acceso a los
recursos de Windows NT, puede crear cuentas locales para aquellos usuarios de los
dominios con Windows NT Advanced Server que contengan dichos recursos.
Posteriormente podré incluir esas cuentas en grupos locales del dominio y asignar a
esos grupos locales los permisos necesarios. Aunque es posible otorgar permisos
directamente a las cuentas locales, no se recomienda hacerlo, ya que ello dificultarfa
el mantenimiento en caso de que m4s adelante se decidiera sustituir aquellos
sistemas por Windows NT Advanced Server y dejara de ser necesario el empleo de
cuentas locaies.



Si decide realmente sustituir otros sisternas por Windows NT después de haber
otorgado cuentas locales a sus usuarios, podré eliminar las cuentas locales y
empezar a utilizar para esos usuarios las cuentas de Windows NT Advanced Server.

Las cuentas locales se diferencian de otras cuentas de usuario en un aspecto muy
importante: una cuenta local de un dominio no puede utilizarse en dominios que
confien en £l. Por lo tanto, si un usuario de otro sistema operativo de red necesita
obtener acceso a varios dominios que ejecutan Windows NT Advanced Server,
deberd crear una cuenta local para dicho usuario en cada uno de esos dominios
Windows NT.

Proteccion contra virus y caballos de Troya

En el mundo informatico actual, es necesario impedir intrusiones malintencionadas
en la red, que se manifiestan en forma de virus o caballos de Troya. Los virus son
programas que intentan esparcirse de una computadora a otra y provocar algiin tipo
de dafio (destruyendo o alternado datos} o molestias a los usuarios (imprimiendo
mensajes o alterando lo que aparece en pantalla) en todas las computadoras con las
cuales entran en contacto. Los caballos de Troya son programas que se enmascaran
bajo el aspecto de otros programas comunes, en un intento por capturar
informacién. Un ejemplo de caballo de Troya es un programa que se oculta bajo el
aspecto de una pantalla de inicio de sesién del sistema e intenta capturar la
informacién de nombres de usuarios y contraseiias, informacién que los autores del
caballo de Troya podrén utilizar posteriormente para entrar en el sistema. Es posible
protegerse en gran medida contra los ataques de virus y caballos de Troya con séio
realizar unas sencillas operaciones.

Prevencion contra infecciones de virus

Es poco probable que alguno de los usuarios de su red desarrolle un virus y lo
introduzca en el sistema. Es mucho més probable que algiin usuario infroduzca
inadvertidamente un virus en su red creyendo utilizar un programa seguro y titil
procedente de alguna otra fuente, como ua boletin electrénico. La mayoria de los
usuarios de la red no son conscientes de que pyeden introducir los virus en la red de
esta manera, por lo que una de las mejores formas de mantener 1a seguridad de la
red impidiendo el acceso de virus es educar a los usuarios acerca de los mismos.

También conviene disponer de al menos un programa comercial de deteccién de
virus y utilizarlo con regularidad para comprobar si existe aigin virus en los
servidores de archivos. Si es posibie, deberd poner el software de deteccién de virus -
a disposicién de sus usuarios.



He aqui otras maneras de protegerse contra los virus:

s Establecer permisos de archivos de tal modo que todas las aplicaciones
disponibles en los servidores de red y en las estaciones de trabajo con
Windows NT sélo puedan leerse y ejecutarse, para evitar que puedan ser
sustituidas por virus. Si desea obtener mds informaci6n en este sentido, consulte
el capitulo 5, “Administracién de archivos de la red™.

= Antes de introducir una nueva aplicacién o archivo en la red, cépielo en una
computadora (ordenador) que no esté conectada a la red y apliquele el software
de deteccién de virus. También puede iniciar una sesién en esta computadora
utilizando una cuenta cuyo nivel de acceso a la computadora sea linicamente el
de Invitado, a fin de que el programa sometido a verificacién sélo posea los
permisos correspondientes a esta categoria y no sea capaz de modificar ningiin
archivo importante.

s Realice periédicamente copias de seguridad de los archivos de los servidores (y
de las estaciones de trabajo, si es posible), a fin de reducir al minimo el dafio en
caso de que llegue a producirse el ataque de un virus. Si desea obtener més
informacidn sobre las copias de seguridad, consulte el capitulo'8, “Copia de
seguridad de archivos de red”.

Prevencion contra ataques de caballos de Troya

Windows NT ofrece una importante medida de seguridad contra los programas
conocidos como caballos de Troya: para que un usuario pueda iniciar una sesién en
una estacién de trabajo con Windows NT o en un Windows NT Advanced Server,
deberd introducir la secuencia protegida de atencidn, CTRL+ALT+SUPR. Esta serie de
teclas invoca directamente la pantalla de inicio de sesién del sistema operativo
Windows NT. Los caballos de Troya nunca podrén entran en accidn si se utiliza
este procedimiento. De este modo, se garantiza que los usuarios sélo proporcionen
su nombre de usuario y su contrasefia al propio sistema operativo, Para garantizar la
eficacia de este método, es necesario educar a los usuarios para que siempre
presionen CTRL+ALT+SUPR antes de iniciar una sesién en una computadora, incluso

aunque ya aparezca.ea la pantaila la veatana de inicio de sesién.

La secuencia pootegida de atencidn también es necesaria para que un usuarnio pueda.
desbloquear una estacién de trabajo bloqueada o cambiar su contrasefia.

La otra forma de impedir los caballos de Troya es idéntica al método de proteccion
contra virus: convertir todas las aplicaciones en archivos que sélo puedan leerse y
ejecutarse, a fin de que no puedan ser sustituidos por ningiin programa que se oculte
bajo la apariencia del programa original y usurpe informacién.

21



Ejemplos de seguridad de red

En las secciones siguientes se ofrecen algunos ejemplos que ilustran los distintos
métodos que pueden utilizarse para aplicar los conceptos descritos en este capitulo.

Uso del_ modelo de dominio maestro

Una empresa de 3.000 usuarios, dividida en 15 departamentos y una administracién
de sistema de informacién (MIS) centralizado, estd configurando su red de
Windows NT Advanced Server. La empresa ha seleccionado como modelo de
seguridad de Windows NT Advanced Server el modelo de dominio maestro. -

El grupo MIS crear4 un dominio con el nombre MIS, que actuard como dominio
maestro. Este dominio posee 3 servidores que ejecutan Windows NT Advanced
Server, lo cual permite garantizar el funcionamientoe de la red en caso de que falle
alguno de los servidores.

Todas las cuentas de usuario se crean en el dominio MIS. El grupo MIS ha creado
ademds 15 grupos globales en el dominio MIS. El nombre de cada uno de estos
grupos globales se corresponde con el de uno de los 15 departamentos de la .
empresa. Los miembros de cada grupo global son los empleados que trabajan en el
departamento respectivo. Iniciaimente, cada empleado sélo es miembro de uno de
estos grupos globales. En el dominio MIS no se comparte ningiin directorio ni
impresora; este dominio se utiliza inicamente para la administracién de cuentas.

Cada uno de los 15 departamentos posee su propio dominio que ejecuta

Windows NT Advanced Server. La mayoria de estos dominios departamentales
contiene un solo servidor con Windows NT Advanced Server. Todos los directorios
e impresoras de la red son compartidos dentro de los dominios departamentales.
Todos y cada uno de los dominios depariamentales conffan en el dominio MIS, pero
ninguno de dichos departamentos necesita confiar en los otros.

El grupo local Administradores de cada uno de los dominios departamentales
contiene la cuenta de usuario de al menos un usuario que trabaje en ese
departamento, a fin de que dicho usuario pueda compartir directorios y crear grupos
locales en el dominio, as{ como realizar otras tareas necesanas. El grupo
“MIS\Administradores de dominics™ es miembro también del grupo local
Administradores de cada uno de los dominios, a fin de que el grupo M1S pueda
reatizar actualizaciones de software, copias de seguridad de los servidores de red y
proporcionar ayuda a los administradores departamentales en caso de que se
produzca algin problema de dificil solucién. (Si lo desea, podria especificar que los
directores departamentales sean inicamente Operadores de servidores dentro de sus

- propios dominios. De este modo, podrén compartir recursos, pero la creacion de
grupos locales y otras tareas administrativas se dejard a la exclusiva responsabilidad
del grupo MIS.) :



Cuando un administrador de un departamento local necesite crear una nueva
agrupacién de usuarios que vaya a ser utilizada dnicamente en ese dominio, podra
crear un grupo local dentro del dominio. Por ejemplo, el administrador del dominio
“Ventas podré crear un nuevo grupo local dentro del dominio Ventas, con las cuentas
de usuario MIS\CarlosM, MIS\MariaB y MIS\PedroE. En este ejemplo, CarlosM,
MarfaB y PedroE trabajan ¢n el dominio Ventas, pero al igual que todos los demds
empleados de la empresa, sus cuentas estdn localizadas de forma centralizada en el
dominio MIS.

Supongamos que es necesario establecer una nueva agrupacién de usuarios y que
dicho grupo necesita disponer de permisos sobre mas de un dominio, o debe incluir
usuarios procedentes de varios dominios diferentes. En este caso, el administrador
de un departamento local podrd enviar un mensaje al grupo MIS, el cual creard un
grupo global dentro del dominio MIS con los miembros adecuados. Por ejemplo, si
el grupo MIS crea un grupo global llamado “Planificadores™ dentro del dominic
MIS, el director de un departamento podré conceder a “MIS\Planificadores” los
permisos requeridos para los recursos que dicho grupo necesite.

Uso del modelo de dominio maestro multiple

Una empresa en expansi6n integrada por 20.000 usuanos, divididos en 100
departamentos y un grupo centralizado MIS, est4 instalando una red de

Windows NT Advanced Server. Debido al gran nimero de usuarios, la empresa
selecciona el modelo de dominio maestro miltiple, para que el rendimiento de los
dominios maestros no se resienta.

La empresa ha creado 3 dominios maestros (MIS-Desarrollo, MIS-Ventas e
MIS-Administracién), cada uno de ellos con 6 servidores con Windows NT
Advanced Server. El nimero relativamente elevado de servidores en cada dominio
ofrece una mayor velocidad en la aprobacién de peticiones de inicio de sesién, algo
necesario si se tiene en cuenta que a una misma hora de la mafiana pueden estar
iniciando una sesién un gran nimero de empleados a la vez. La empresa ha optado
por utilizar 3 dominios maestros, en lugar de usar inicamente 2, para permitir que
el modelo actual pueda acomodarse al crecimiento progresivo de la empresa.

Todas las cuentas de usuario se crean en uno de los dominios MIS. El dominio
maesiro en el cual estard englobada la cuenta del usuario dependera del trabajo que
éste realice. Por ejemplo, las cuentas de todos los usuarios que trabajen en el
desarrollo de prodectos se encontrarédn en MIS-Desarrollo.

. Cada uno de los departamentos individuales posee su propio dominio con su propio
administrador, el cual se encarga de crear grupos locales, administrar la
_comparticién de los recursos departamentales y mantener en funcionamiento los -
servidores de los departamentos. -



-

Cada uno de los 3 dominios maestros conffa en los otros, del mismo modo que cada
uno de los dominios departamentales confia en todos los dominios maestros. Los
dominios departamentales no necesitan confiar entre si.

Si se necesita establecer una nueva agrupacién global de usuarios, ésta debers ser
creada por el grupo MIS. Si es necesario que el grupo global contenga usuarios
procedentes de dos de los dominios maestros de la red, en realidad el grupo MIS
necesitard crear dos grupos globales, uno en cada dominio maestro, que contendrén
los usuarios cuyas Cuentas se encuentren en ese dominio. Por ejemplo, un grupo que
contenga usuarios tanto de MIS-Ventas como de MIS-Administracién puede
necesitar examinar los informes de ventas anuales. Para ello puede crear grupos con
los nombres “Informes de ventas” en cada uno de estos dominios. Posteriormente,
cuando asigne los permisos, deberd asegurarse de asignarlos tanto a
“MIS-Ventas\Informes de ventas” como a “MIS- Adnnmstramén\lnfomes

de ventas”. -

Uso del modelo de confianza total

Una empresa de 1.000 usuarios sin grupo centralizado de MIS est4 configurando su
red de Windows NT Advanced Server. Puesto que no existe una administracién
informética centralizada, cada departamento terdré que administrar sus propios
servidores. Por tanto, la opcién mis indicada es el modelo de confianza total.

Cada departamento configurard su propio dominio y tendrd su propio
Administrador del dominio, que seré responsable absoluto tanto de las cuentas de
usuario como de los recursos compartidos del dominio. Cada uno de los
administradores del dominio creard cuentas de usuario para todos los empleados
que trabajen en el departamento correspondiente a ese dominio.

Cada uno de los administradores departamentales serd también responsable de crear
grupos globales y grupos locales en su dominio. Cuando el administrador

" departamental cree un grupo que incluya Gnicamente usuarios de ese dominio

departamental, podréd crear un grupo global. Cuando sea necesario que un grupo
contenga usuarios de otros dominios, ser§ preciso crear un grupo local.

Cada administrador departamental podré establecer relaciones de confianza
bidireccionales con otros dominios de Windows NT Advanced Server. Los usuarios
y grupos globales de un dominio podrdn recibir derechos y permisos, o incluirse en
grupos locales, en el oo domimo.



En este caso, los administradores departamentales tendrén la responsabilidad de
garantizar que s6lo se incorporen a los grupos globales las personas adecuadas. Por
ejemplo, si el departamento Transportes conffa en el departamento Ventas, el
administrador de Transportes podré otorgar permisos al grupo global Contables del
dominio Ventas. Si el administrador de Ventas afiade posteriormente més usuarios
al grupo global Contables, esos nuevos usuarios adquirirdn inmediatamente los
permisos que hayan sido concedidos a Contables en el dominio Transportes. Por
tanto, el administrador de Transportes deberd tener cuidado de conceder permisos
tinicamente a los grupos globales adecuados de los dominios con adrinistradores
de su confianza, y el administrador de Ventas serd responsable de incluir en los
grupos globales dnicamente usuarios adecuados.

Uso de los grupos locales de operadores

Supongamos que un grupo de mediano tamafio estd intentando decidir cémo asignar
su personal técnico a los distintos grupos de operadores y administradores.

Por lo menos una persona debe ser administrador. Existen diversas facultades de
gran importancia que s6lo estdn a disposicién de los administradores, como la
asignacioén de derechos de usuario, la toma de posesi6n de archivos y la
administraci6n de la auditorfa. Dadas las caracterfsticas iinicas del grupo
Administradores, los miembros de este grupo son responsables absolutos de la
planificacién y mantenimiento de la seguridad de la red en el departamento.
También es posible permitir a los miembros del grupo “Administradores de
dominios™ que administren las estaciones de trabajo con Windows NT de los
usuarios, si'se desea.

Si alguien del grupo es responsable de contratar nuevos empleados o trabajadores
temporales, o simplemente si hay alguien responsable de ayudar a los recién
llegados a familiarizarse con el sistema, tiene sentido que esta persona sea miembro
del grupo Operadores de cuentas. Este operador de cuentas podré crear cuentas en
el dominio para la formaci6n de los nuevos empleados e incluir dichas cuentas en
los grupos adecuados. ‘
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§i el grupo “Administradores de dominios” tiene pocos miembros, probablemente
interesard asignar al menos una persona adicional al grupo Operadores de
servidores. La funcién b4sica de los miembros del grupo Operadores de servidores
es mantener en funcionamiento los servidores del dominio. Esta misién queda
reflejada en sus facultades, que incluyen la posibilidad de apagar servidores, ajustar
la hora del sistema en los servidores, bloquear y saltarse el bloqueo de los
servidores, compartir directorios e impresoras en el servidor, y formatear su disco
duro. Si es posible, conviene asegurarse de que al menos un miembro de los grupos
Administradores u Operadores de servidores esté presente durante todas las horas
en que alguien esté utilizando la red.

$i la posibilidad de imprimir documentos rdpidamente es muy importante para su
grupo, puede ser conveniente incluir en el grupo “Operadores de impresién” a
varias personas capacitadas para este puesto, a fin de garantizar que los problemas
relacionados con la impresora sean resueitos ripidamente en cualquier momento.

Configuracion de un grupo de operadores universal

Supongamos que una red contiene miiltiples dominios, en cada uno de los cuales
existen sistemas de cuyo contenido es necesario realizar copias de seguridad. Se
dispone de un solo grupo de operadores de copia de seguridad y se desea gue dicho
grupo pueda realizar copias de segundad de las computadoras (ordenadores) de
todos los dominios.

Para establecer esta configuracién deberd utilizarse una combinacién de grupos
locales y globales. Con ello se garantizaré que el grupo de operadores de copia de
seguridad resulte f4cil de mantener a medida que se amplfe la red y vayan rotando
los operadores de copia de seguridad, vayan incorporindose nuevas computadoras o
incluso se afiadan nuevos dominios.

1. En cada uno de los dominios en los cuales estén sitzadas las cuentas de los
operadores de copia de seguridad, cree un grupo local llamado “Operadores de
copia de seguridad del dominio™ y convierta a todos los operadores de copia de
seguridad del dominio en miembros de ese grupo.

2. En cada uno de los domimos en los cuales sea necesarto realizar copias de
seguridad, inchrya todos los grupos globales “Operadores de copia de segunidad
del dominio™ en et grapo local “Operadores de copia de seguridad” del dominio

. local. Cuando lo haga, no olvide de incluir el grupo global “Operadores del
copia de seguridad del dominio” de cada uno de los dominios en el propio grupo
local “Operadores de copia de seguridad” de ese domimo.

Una vez lo haya hecho, todos los operadores de copia de seguridad podrdn realizar
copias de seguridad en todas las computadoras necesarias.



Si necesita también efectuar copias de seguridad de las estaciones de trabajo con
Windows NT, debera realizar una operacién adicional, ya que las estaciones de
trabajo con Windows NT no pueden utilizar los grupos locales de un dominio (por
ejemplo, Operadores de copia de seguridad), incluso aunque dichas estaciones de
trabajo formen parte de ese dominio.

Para permitir esta posibilidad, en cada una de las estaciones de trabajo con
Windows NT de las que se necesite realizar copia de seguridad, incorpore todos los
grupos globales “Operadores de copia de seguridad del dominio™ al grupo local
“Operadores de copia de seguridad” de 1a estacién de trabajo. :

El mantenimiento de este modelo es muy sencillo. Si un operador de copia de
seguridad abandona la empresa, o llega uno nuevo, bastaré con eliminar o
incorporar la cuenta de ese usuario al grupo global “Operadores de copia de

- seguridad del dominio” correspondiente al dominio en el cual esté situada la cuenta

del usuario. Si se afiaden a un dominio existente nuevos servidores de los cuales se
necesite realizar copias de seguridad, todos sus operadores de copia de seguridad

. podran encargarse de ello automadticamente. Si necesita realizar copias de seguridad
en otra estacion de trabajo, bastard con que incorpore todos los grupos globales
“Operadores de copia de seguridad del dominio” al grupo local “Operadores de
copia de seguridad” de la estacién de trabajo. Si incorpora un nuevo dominio a su
red, bastara con que agregue todos los grupos globales “Operadores de copia de
seguridad del dominio™ al grupo local “*Operadores de copia de seguridad” de ese
nuevo dominio.

Por ejemplo, supongamos que tenemos la configuracién de red que se muestra en la
figura siguiente, en la que se utiliza el modelo de dominio maestro, donde MIS es el
dominio maestro. ‘
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Puesto que MIS es el éinico dominio maestro, todas las cuentas de usuario estarén
situadas alli. Para crear el grupo de operadores universales de copia de seguridad,
bastard con crear el grupo global “Operadores de copia de seguridad del dominio”
en el dominio MIS e incluir el grupo “MIS\Operadores de copia de seguridad del
dominio” en los grupos locales “Operadores de copia de seguridad” de los tres
dominios. A continuacidn, bastara con afiadir al grupo global “Operadores de copia
de seguridad del dominio” las cuentas de usuarto de cada uno de los operadores de
copia de seguridad, con lo cual habrd quedado concluida la configuracion. ‘

Si el modelo utilizado en la red es el de dominio maestro multiple, como en la
figura, con dos dominios maestros (MIS1 e MIS2), bastard con crear grupos
globales de “Operadores de copia de seguridad del dominio” tanto en MISI como
en MIS2, e incorporar tanto “MIS1\Operadores de copia de seguridad del dominio’
como “MIS2\Operadores de copia de seguridad del dominio” al grupo local
“Operadores de copia de seguridad” de cada uno de los dominios.

*
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Nombres AR

Para configurar la informacién de inicializacién para realizar una recuperacién en
el entorno Windows NT, debe comprenderse el concepto de nombres ARC y
cémo se construyen. Los nombres ARC constituyen un método genérico de

identificaci6n de dispositivos en el entomo ARC. Para los dispositivos de disco,
dichos nombres se construyen del 1a manera siguiente:

<componente>(xjdisk(y)rdisk(z)partition(a)
donde:

<componente> identifica el adaptador de hardware para el dispositivo. Los dos
valores vélidos para este campo son sesi y multi, donde scsi indica un disco SCSI

y multi indica una interfaz de disco distinto de SCSI. Para Windows NT, éste
podria ser un disco compatible con el controlador AtDisk, 0 bien con AbiosDsk o
CpgArmray. '

x es el nimero ordinal del adaptador. Por ejemplo, si hay dos adaptadores SCSI en
el sistema, se asignard el ordinal 0 al primero que se cargue e inicialice, y el
siguiente niimero asignado serd el 1. Asi sucesivamente para todos los
controladores de adaptador que inicialice.

¥ es, para scsi, el nimero del bus SCSI para adaptadores de bus miltiple SCSI
multiplicado por 32 mas el identificador de destino del disco. Para multi, es
siempre 0.

z es, para scsi, el nimero de unidad l6gica. Para multi, es el ordinal para el disco
en el adaptador.

a es el ordinal de la particion usada en el disco. Todas las particiones reciben un
nombre, excepto las particiones tipo 5 (extendida MS-DOS) y 0 (no utilizada).

Por ejemplo, si el 4rbol de Windows NT se sitiia en la cuarta particién de un disco
SCSI con identificador de destino 3 en el segundo controlador SCSI del sistema,
¢l nombre ARC es:

scif)disk(SrdiskiO)partition(d)

: . < — 235
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Recuperacion de la particion de inicializacion

El entorno de inicializacién es diferente en las computadoras (ordenadores) tipo
x86 y tipo RISC; por lo tanto, los métodos de recuperacién de la particion de
inicializacién también son distintos.

Recuperacion en sistemas basados en x86

En computadoras tipo x86, hay un archivo BOOT.INI situado en la particién
usada por el BIOS como particién de inicializacién. Este archivo contiene
selecciones de meni y la situacién del nombre ARC en el drbol de inicializacidn
de Windows NT. En este caso, los nombres ARC se construyen de la misma
manera que en una computadora tipo RISC. Sin embargo, como el entorno x86 no
es ARC, hay un pardmetro adicional que utiliza el cargador de inicializacién de
Windows NT para distinguir entre diversos adaptadores SCSI del mismo tipo.

Por ejemplo, si el sistema contiene un adaptador SCSI Adaptec y dos adaptadores
Future Domain SCSI, y la particién de inicializaci6n estd situada en el segundo
adaptador Future Domain, los nombres ARC serdn como sigue:

scsi(0)disk( )rdisk{ Jpartition() es la base para los dispositivos SCSI Adaptec.

scsi(1)disk( )rdisk()partition() es la base para el primer adaptador Future
Domain.

scsif2)disk( )rdisk()partition() es la base para el segundo adaptador Future
Domatin. :

A causa de la naturaleza del entorno del cargador de Windows NT, el cargador de
iniciafizacién en computadoras {ordenadores) tipo x86 no puede distinguir entre
dos adaptadores Future Domain sin informacién adicional. Dicha infermacion es
el ordinal entre los dos adaptadores Future Domain, que se indica al cargador de
inicializacién a través del pardmetro /SCS/IORDINAL:n que se agrega como
primera opcidn de cargador al final de la linea de descripcién del nombre ARC en
la seccién [operating systemns) del archivo BOOT.INI. Para este ejemplo, el valor
de nes 1 (los ordinales comienzan por 0).



En el caso de un espejo de discos de-Windows NT Advanced Server para el 4rbol
de inicializacién, se crea un disquete de inicializacién d4dndole formato utilizando
el sistema operativo Windows NT y copiando en él los siguientes archivos:

= NTLDR
= NTDETECT.COM

= NTBOOTDD.SYS (se requiere solamente si la particién de inicializacién estd
en un disco SCSI; este archivo es el controlador de minjpuerto SCSI usado
para encontrar el disco espejo)

= BOOT.INI (con una ruta de acceso alternativa que apunte a la copia espejo de

la particién del sistema, especificada segin las convenciones de nombres
ARC)

Recuperacion en sistemas basados en RISC

L.as computadoras tipo RISC que se ajustan al entorno ARC mantienen la
informacién equivalente para el cargador del sistema operativo en RAM no
voldtil. Por Io tanto, el proceso de creacién de un “disco de inicializacién™ para las
computadoras tipo RISC usando el firmware de Microsoft consiste en la copia de.
los siguientes archivos en un disco en blanco al que se ha formateado

Windows NT:

= OSLOADER.EXE
=« HALDLL

El firmware de Microsoft ofrece operaciones de mantenimiento de inicializacion a
través de selecciones en mends. Para configurar una seleccién de inicializacion
para el disco de inicializacién, establezca el valor de OSLOADER en
multi(0)disk(0)fdisk(ONOSLOADER.EXE y el de SYSTEMPARTITION en
multi(0)disk(0)fdisk(0). El valor de fdisk(x) puede cambiarse a 1 para usar el
segundo disco del sistema. St el disco utilizado en el sistema ARC es SCSI,
cambie multi por scsi y siga las reglas para nombres ARC que se citaron
previamente para el identificador de destino SCSL

Después de que el programa Cargador de Windows NT haya finalizado de cargar
Windows NT y los controladores configurados, los servicios tolerantes a fallos
estardn presentes y padrén realizar las restantes labores correctivas para iniciar el
sistema. No obstante, observe que tos sistemas RISC pueden acceder solamente.a
dispositivos SCSI conectados al adaptador SCSI incorporado durante el proceso
de inicializacién mediante firmware. Por lo tanto, para proteger la particién del
sistema o de inicializacién en un sistema RISC, ambas unidades deben estar
conectadas al adaptador SCSI interno.
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Mantenimiento del disco de inicializacién

Debe actualizarse el disco de inicializacion siempre que se cambien particiones.
Por ejemplo, si estd usando la particién 2 en la inicializacién y elimina la
particion 1, deberd cambiar el nombre ARC de manera que en Ia inicializacién se
utilice la partici6n 1. Igualmente, si estd usando la particién 2 en la inicializacién,
y elimina la particién 1 y la reparte entre las particiones 1 y 2, deberd cambiar el
nombre-ARC de manera que en la inicializacién se utilice la particién 3.

Nota Si la particién de inicializacién del sistema se encuentra en un.disco espejo,
es muy recomendable que cree un disco de inicializacién mientras el sistemna sea
operativo. No podr4 crear uno mientras el disco principal esté fuera de servicio. El
disco de inicializacién de tolerancia a fallos debe realizarse a partir de un disco en
blanco al que se haya dado formato por medio de Windows NT.

Administracion de sistemas de alimentacion
ininterrumpida

Los sistemas de alimentacién ininterrumpida (SAI) proporcionan alimentacién
cuando hay un corte en el suministro local. Se disefian normalmente para
proporcionar una cantidad determinada de corriente durante un periodo de tiempo
especifico. Dicha corriente proviene de pilas que se mantienen cargadas mientras
esté disponible 1a alimentaci6n principal. Esta se convierte de corriente alterna a
corriente continua que se utiliza para cargar la pila. Cuando se necesite, la
alimentacién de corriente continua se convertird en voltaje de corriente alterna
compatible con-1a fuente de alimentacién de la computadora (ordenador).
Normalmente, todo lo que se requiere de un SAI es el tiempo necesario para -
apagar el sistema de forma ordenada terminando los procesos y cerrando las
sesiones.



Tipos de SAl

Los sistemas de alimentacién ininterrumpida se clasifican en dos categorfas:
sistemas directo y de reserva. .

Un SA! directo se conecta entre la alimentacién eléctrica y la computadora
(ordenador) de manera que suministre constantemente corriente. La conexién a la
alimentacién eléctrica mantiene cargada su pila. Este método proporciona un
acondicionamiento de corriente, que significa que se eliminan picos, subidas y
caidas de tensién, y ruido.

g Tomaderedeléctrica === Afimentacién sléctrica
—— Alimentacion eléctrica de SAl

Configuracién de un SAI directo

Un SAI de reserva se configura de manera que suministre corriente de la
alimentacién eléctrica o bien de su propia fuente, y que cambie de una a otra
cuando sea necesario. Cuando la alimentacidn eléctrica estd disponible, el
dispositivo SAI la conecta directamente a la computadora y supervisa su nivel de
tensién. El SAI se mantiene de reserva (es decir, listo para proporcionar corriente
pero uttlizando mmy poca) y la pila se mantiene cargada. Si se produce un corte en
la alimentaciém principal o st voltaje cae por debajo de un nivet aceptable, el
dispositivo SAI cambia la alimentacién principal por su propra alimemtacién. Esto.
deberia suceder tan ripidamente que la fuente de alimentacidn de la computadora
proporcionaria un servicio ininterrumpido. Un SAI de reserva puede proporcionar
acondicionamiento de corriente durante el servicio normal si estd montado en la
linea de alimentacién principal, pero ésta no es una funcién del proceso de
conversion de la fuente de alimentacién del SAL

- - > | 9 3
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Toma de red eléctrica | = Alimentacin eléctrica
= Alimentac::: 2léctrica de SAl

Servidor con
Windows NT

Configuracién de un SAI de reserva

También pueden existir versiones hibridas de estos dos tipos. Verifique fa
seguridad y el mecanismo de tratamiento de fallos del SAL, antes de adquirir o
instalar uno.

Interaccion entre SAl y sistemas operativos

Muchos dispositivos SAI ofrecen la posibilidad de establecer una interfaz con el

sisterna operativo, permitiendo a éste notificar a los usuarios automaticamente el

proceso de apagado, o que la altmentacidn se ha restaurado y el apagado yanoes
necesano.

Durante un corte en la alimentacion eléctrica, el servicio de SAI interrumpe
inmediatamente el servicio Servidor para evitar cualquier nueva conexion y envia
un mensaje para notificar a los usuarios dicho corte de alimentacién. El servicio
de SAI esperard durante un intervalo de tiempo especificado antes de notificar a
los usuarios que deben terminar sus sesiones. Si la alimentacion se restaura
duraate ese intervalo, se enviard otro mensaje informando a los usuarios de esta
circunstancia y de 1z reanudacion de las operactones normales.
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Adminiéi;acién de tolerancia a
fallos y SAI

La tolerancia a fallos es 1a posibilidad de un sistema de continuar funcionando

aunque falle parte del mismo. Normalmente, la expresion tolerancia a fallos se

usa para describir subsistemas de disco, pero también puede aplicarse a otras
partes def sistema 0 a su fotalidad. Los sistemas totalmente tolerantes a fallos
utifizan controladores de disco redindantes y tilentes de alimentacién, asf como
también subsistemas de disco tolerantes a fallos. También se pueden utilizar
sistemas de alimentacién ininterrumpida {SAI) como proteccién frente a fallos de
corriente locales.

Aungque los datos estén siempre disponibles y actualizados en un sistema tolerante
a fallos, an ¢s necesario realizar copias de seguridad en cinta para proteger la
informacidn de los discos frente a catdstrofes como fuego, terremotos, tornados,
inundaciones y errores de usuario. Los sistemas de discos tolerantes a fallos no

son una alternativa a la estrategia de copias de seguridad con almacenamiento
fuera de 1a instalacidn.

Concepto de RAID

Los ststernas de disco toterantes a fallos estdn estandarizados, y clasificados en
seis niveles denominados nivel 0 a nivel 5 de RAID (serie redundante de discos
econémicos). Cada nivel ofrece diversas combinaciones de caracteristicas,

. seguridad y costo. '
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Los niveles de RAID estén definidos de forma un tanto difusa, y los detalles

acerca del rendimiento o uso del disco varian de una configuracién a otra.
Dependiendo de la implementacidn, las definiciones pueden superponerse o estar
combinadas. Por ejemplo, en algunos hardware, se podrian utilizar los niveles 0 y
1 (divisi6én en bandas y conjunto de espejos) juntos para proporcionar lo tltimo en
redundancia y rendimiento, sin considerar el costo.

La diferencia fundamental entre RAID y tecnologias anteriores mé4s costosas
basadas en discos grandes (también llamadas de disco dnico, grande y caro, o
SLED) es que RAID combina miltiples discos con niveles de seguridad
individuales mds bajos para reducir el costo total de almacenamiento. Este mvel
inferior de seguridad se compensa con la redundancia.

Se debe tener en cuenta que no existe la tolerancia a fallos hasta que el falio haya
sido corregido. Pocas impiementaciones de RAID pueden resistir
simultdneamente dos fallos. Cuando se haya reemplazado el disco que ha faliado,
los datos podrén regenerarse usando la informacién redundante (consulte ¢l
capitulo “Administrador de discos” en el Manual de sistema de Windows NT o en
el Manual de sistema de Windows NT Advanced Server para obtener mads
informacidn acerca de la reparacién de conjuntos de espejos y conjuntos de
bandas con parnidad). Cuando se complete esta operacidn, todos los datos estardn
actualizados y protegidos nuevamente frente a fallos de disco. Esto se producird
sin necesidad de utilizar cintas de copia de seguridad ni de realizar operaciones
manuales de actualizacion para cubrir transacciones gue tuvieran lugar después de
la Gltima copia de seguridad. La posibilidad de ofrecer una elevada disponibilidad
de datos con costos razonables es la ventaja clave de las series de discos.

Esta estrategia es conocida como creacidn de bandas en discos y utiliza un
sistema de archivo de disco denominado conjunto de bandas. Los datos se dividen
en blogues y se extienden en un orden fijo entre todos los discos de la sene. Esta
estrategia es similar al nivel S, que también tiene redundancia de datos.

La creacién de bandas en disco de Windows NT escribe los datos en varias
particiones, comao ocurre con los conjuntos de voliimenes, pero en todos los
discos, de manera que los datos se agregan a todas las particiones del conjunto en

la misma proporcida.

Este sisterna ofrece el mejor rendimiento de todas las estrategias de la

- administracién de discos de Windows NT-Advanced Server, incluyendo los
conjuntos de volimenes. Sin embargo, al igual que éstos, no ofrece tolerancia a

fallos. Si alguna particién de |a banda falla, se perderdn todos los datos.



Consulte el capitulo “Administrador de discos” en el Manual de sistema de
Windows NT o en el Manual de sistema de Windows NT Advanced Server para
obtener informacién acerca de la creaci6n y eliminacién de conjuntos de bandas.
Consulte también la explicacién acerca de seguridad de hardware en “Conceptos
de seguridad”, mis adelante en este capitulo.

Disco 2 Disco 3

Nivel 0 de RAID

Nivel 1

Esta estrategia es conocida como espejos de disco y utiliza un sistema de archivo
de disco denominado conjunto de espejos. Este método proporciona un disco
espejo idéntico para un disco seleccionado; todos los datos que se escriban en el
disco primario se escribirdn en el disco gemelo o espejo. Esto da como resultado
un uso del espacio en disco de sélo el 50 por ciento. Si un disco falia, el sistema
utilizard los datos del otro disco {con excepcién de los sectores de inicializacién).
Para obtener una explicacién sobre cdmo solucionar fallos de iniciacion, consulte
“Solucién de fallos de iniciacién”, mds adelante en este capitulo.

De las dos estrategias de tolerancia a fallos de Windows NT Advanced Server, el
disco espejo posee mejor rendimiento global de lectura y escritura que los
conjuntos de bandas con paridad. Otra ventaja de los conjuntos de espejos frente a
los conjuntos de bandas con paridad es que no hay pérdida de rendimiento cuando
un miembro del conjunto de espejos falla. El espejo de discos es mas costoso en
términos de precio por megabyte, ya que ¢l uso del espacio en disco es menor. No
obstante, su cgosto inicial es menor, ya que requiere sélo dos discos, mientras que
los conjuntos de bandas con panidad necesuan tres 0 més. El conjunto de espejos

de disco resulta adecuado para LAN ‘establecidas entre iguales o bien para redes
modestas basadas en servidor. l
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Nivel 2

Nivel 3

Consuite el capitulo “Administrador de discos” en el Manual de sistema de

Windows NT o en el Manual de sistema de Windows NT Advanced Server para
obtener informacién acerca de la creacién y eliminacién de conjuntos de espejos.
Consulte también la explicacién sobre seguridad de hardware en “Conceptos de
seguridad”, mds adelante en este capitulo.

Disco Disco espejo
principal secundario

Nivel 1 de RAID

Este método agrega redundancia mediante el uso de un cédigo de correccion de
errores. Emplea una estrategia de creacién de bandas en disco que parte el archivo
en bytes, dispersdndolo entre diversos discos. El método de correccién de errores
es bastante pesado y requiere varios discos para almacenar la informacion de
correccidn. Esta estrategia ofrece s6lo una mejora marginal en el uso de disco con
respecto al nivel I. Constituye una mejora, desde el punto de vista histérico, sobre
el espejo de discos, pero es pobre en comparacién con }a tecnologia actual.

Esta estrategia es similar al nivel 2 ya que emplea el mismo método de bandas. EI
métode de comeccidn de errores requiere sélo un disco para datos de pandad. El
uso del espacio en disco varia con el nimero de discos de datas y puede llegar a.
ser del 86 por ciento. Esta estrategia ¢s mejor para aplicaciones que tienen acceso
a un niimero reducido de archivos grandes.



Nivel 4

Nivel 5

Esta estrategia emplea la divisién de datos en bandas de blogues o segmentos
mucho mayores que los niveles 2 y 3. Aiin mantiene todos los datos de correccion
de errores en un solo disco, separados de los datos de usuario. Nuevamente, el uso
del espacio varia con el nimero de discos de 1a serie.

Esta estrategia es conocida como creacion de bandas con paridad. Es la estrategia
mis extendida en los nuevos disefios. Es similar al nivel 4 en que distribuye los
datos en bandas de grandes bloques en todos los discos de la serie. Se diferencia
en que escribe la paridad en todos los discos. La redundancia de datos se
proporciona por medio de la informacién de paridad. Los datos y la informacién
acerca de la paridad estdn distribuidos en la serie de discos de forma que ambos
estén siempre en discos distintos.

Los conjuntos de bandas con paridad tienen mejor rendimiento de lectura que el
conjuntos de espejos. Sin embargo, cuando se pierde un miembro, por ejemplo
cuando falla un disco, dicho rendimiento de lectura se degrada por la necesidad de
recuperar los datos con la informaci6n de paridad.

No obstante, esta estrategia es mds recomendable que el espejo de discos, en
aplicaciones que requieran redundancia y estén principalmente orientadas a la
lectura. El rendimiento de escritura se reduce a causa de los calculos de paridad.
Ademds, una operacién de escritura requiere {res veces mas memoria que una
operacion de lectura en condiciones normales y, cuando faila una particién, la
lectura requiere al menos tres veces mas memoria que la que se usaria
normalmente, en ambos casos a consecuencia de los c4lculos de paridad.

Nota EI uso de conjuntos de bandas con paridad en Windows NT Advanced
Server requiere mis memoria del sistema que los conjuntos de espejos. El minimo
recomendable es de 12 MB de RAM, siendo preferible disponer de 16 MB o mas.




Consulte el capitulo “Administrador de discos” en el Manual de sistema de
Windows NT o en el Manual de sistema de Windows NT Advanced Server para
obtener informacidn acerca de la creacién y eliminacién de conjuntos de bandas
con paridad. Consulte también la explicacién acerca de seguridad de hardware en
“Conceptos de seguridad”, més adelante en este capitulo.

Disco 1 Disco 2

Configuracién del nivel S de RAID

Planificacion de un sistema tolerante a fallos

“Como se mencioné anteriormente, se puede implementar la tolerancia a faltos de
RAID tanto en el hardware como en el software. Windows NT Advanced Server
ofrece tres de las estrategias de RAID en una solucién de software. En una
solucidn a nivel de hardware, la interfaz de controlador realiza la creacion y
regeneracién de informacién redundante. En Windows NT Advanced Server, esta
actividad se realiza a nive! de software.

Uso de soluciones de hardware

Las series de discos constituyen una solucién muy utilizada para el
almacenamiento de discos en servidores LAN de alto rendimiento. Constan de
miiltiples mecanismos de disco coordinados por un controlador. Los archivos de
datos individnales se escriben normalmente en mds de un disco de forma que,
dependiendo del nivel de RAID utilizado, se puedan mejorar el rendimiento y/o la
seguridad.



Una implementaci6én hardware de un nivel de RAID puede ofrecer ventajas en
cuanto a rendimiento sobre el uso de las estrategias de RAID de Windows NT
Advanced Server. Se puede alcanzar al nivel 5 de RAID a través de soluciones de
hardware, tales como adaptadores de series de discos, que no utilizan ningiin

" recurso de software, como pueden ser las soluciones de tolerancia a fallos de

Windows NT Advanced Server. Esto mejora significativamente Ia capacidad de
tratamiento de datos. La clave es el uso de mds discos para una capacidad
determinada que en una solucién de almacenamiento convencional. Si utiliza
controladores miltiples en un enfoque inteligente, las operaciones de lectura y
escritura pueden mejorarse significativamente respecto de SLED.

Las implementaciones hardware de las estrategias de RAID pueden ofrecer muy
buenos resultados, dependiendo de la configuracién. Se puede incluso reemplazar
una unidad en la que se ha producido un fallo sin necesidad de apagar ef sistema.
Las desventajas de dichas soluciones de hardware son su elevado costo y la
posibilidad de quedar blogueado en la solucién de un 1inico fabricante.

Uso de la solucion de software de Windows NT -

El sistema operativo de Windows NT Advanced Server implementa varias de las

estrategias de RAID con el hardware de disco o la interfaz de cualquier fabricante.

Dichas estrategias incluyen:

« Conjuntos de bandas (nivel 0 de RAID).
» Conjuntos de espejos (nivel 1 de RAID).
s Conjuntos de bandas con paridad (nivel 5 de RAID).

En‘Windows NT Advanced Server, los conjuntos de bandas ofrecen los mejores
rendimientos pero no tolerancia a fallos (es decir, redundancia de datos).

Cuando se compara con los conjuntos de bandas con paridad, la implementacién
de un conjunto de espejos tiene un menor costo inicial, requiere menos memona
del sistema, ofrece mejores rendimientos globales y no muestra degradacién de
los rendimientos durante un fallo. No obstante, su costo por megabyte es mds
elevado que en el caso de conjuntos de bandas con paridad. '
La implemestacién de un conjunto de bandas con paridad tieme mejores
operaciones de lectura y un costo inferior por megabyte, pero requiere mds
menaria del sistema y pievde sus ventajas en cuanto 2 tendimiento cuando <e
pierde uno de sus miembros.
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Conceptos de segurldad

Observe que la adici6n de discos como un conjunto de voliimenes o bandas
reduce )a seguridad del subsistema de disco, ya que no hay redundancia de
informaci6n. Si alguno de los discos del conjunto falla, todos los datos del
conjunto de volimenes o bandas se perderdn. La seguridad del hardware es la
misma para conjuntos de espejos y bandas con paridad, pero estas estrategms
ofrecen una segura redundancia de la informacién.

La posibilidad de un fallo de un disco se describe tipicamente por medio de una
unidad estadistica denominada tiempo medio entre fallos (MTBF), medida en
horas. La probabilidad de un fallo de hardware en un subsistema de disco se
calcula de la forma siguiente: :

MTBFconjumo =MTB Fd:sco/N

donde MTBF,gy;yn, €s €l MTBF del conjunto, MTBFd,,m es el MTBF de
cualquiera de los discos individuales de la serie (asumiendo que son idénticos) y -
N es el nimero de discos del conjunto.

Por ejemplo, un conjunto de cuatro discos tiene un tiempo entre fallos igual a la
cuarta parte del tiempo entre fallos de un disco aislado o, en otras palabras, es
cuatro veces mas probable que falle en un periodo de tiempo determinado. Esto se
considera una debilidad que puede ser significativa en sistemas que dan una alta
prioridad a la disponibilidad de los datos actuales. Esto también incrementa la
importancia de una buena estrategia de copias de seguridad.

Uso de la paridad en Windows NT

El método de redundancia de datos usado en Windows NT Advanced Server para
la divisién en bandas con paridad es una funcién Booleana denominada OR
exclusivo o XOR. El concepto importante que hay que recordar acerca de la
paridad es que el proceso de regeneraci6n utiliza la informacion de pandad y de
los datos en los discos en buen estado para volver a crear los datos del disco que
ha fallado. La tolerancia a fallos por medio de conjuntos de bandas con paridad de
Windows NT Advanced Server mantiene un XOR sobre la totalidad de los datos.
Esto permite la reconstruccién de los datos perdidos (de um disco o sector que
haya fallado} a partir dei resto de los discos dei conjunto de bandas con paridad.



El sistema de archivos verifica todos los sectores cuando formatea un volumen. Se
- apartan del servicio todos los sectores defectuosos. Otros servicios de tolerancia a
fallos de Windows NT agregan posibilidad de recuperacidn de sectores al sistema.

Cuando se produce un fallo de E/S en un sistema tolerante a fallos con copias
redundantes de los datos, el controlador de tolerancia a fallos de Windows NT
intenta sustituir los sectores defectuosos. Esto incluye realizar un control de
dispositivos, indicando al controlador de disco que no utilice el sector. Los
dispositivos de Interfaz estdndar de computadoras pequeiias (SCSI) pueden
hacerlo, pero los dispositivos AT, es decir, Electrénica integrada de dispositivos
(IDE) e Interfaz mejorada de dispositivos pequeiios (ESDI), no pueden. Cuando
no se puede sustituir el sector, la informacidn correcta obtenida de la copia
redundante se devuelve al sistema de archivos con un mensaje de estado que
indica la existencia de un sector de E/S defectuoso. El sistema de archivos de
Windows NT (NTFS) reacciona ante dicho mensaje intentando localizar el fallo y
apartar los sectores defectuosos del servicio, quitdndolos del mapa de sectores del
sisterna de archivos. También se notifica al administrador en el Visor de sucesos
de la pérdida potencial de datos si también falla la particién que contiene la copia
redundante.

Solucion de fallos de iniciacion

Si la particién de inicializacién de un disco falla, el sistema no se iniciara. Ef
proceso utilizado en la recuperacién de un fallo de iniciacién depende de la
configuracién del disco y del tipo de microprocesador del sistema de la
computadora. Si la particién de inicializacién del disco no forma parte de un
conjunto de espejos, se deberd restaurar la copia de seguridad del sistema en el
disco de reemplazo.

En una partici6n de inicializacién configurada como parte de un conjunto de
espejos, el proceso de recuperacién depende de si la computadora (ordenador)
estd basada en un procesador x86 o RISC. Ambos utilizan un disquete para la
proteccién de imicializacion y de nombres ARE (Computacién avanzada de RISC)
para describir et proceso de inicializacién.
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Funcionamiento del servicio de SAl

La opéién SAI del Panel de Coatrol de Windows NT permite la comunicaci6n
entre el servicio de SAI y el dispositivo SAI a través de un puerto serie con las
siguientes sefales:

Seidal de Patilla Activado por

Fallo de alimentacién = CTS (permiso para enviar) El hardware del SAI
eléctrica

Pila con poca carga DCD (Detector de portadora  El hardware del SAI

de datos)
Apagado de SAI DTR (Terminal de datos El servicio de SAI de
preparada) . Windows NT

La sefial de cada una de estas patillas puede ser positiva o negativa, dependiendo
de la implementacién del dispositivo SAI Utilice el cuadro de didlogo SAI para
especificar la polaridad utilizada por el hardware del SAL

Para funcionar con dispositivos SAI del tipo cierre de contactos, el servicio de
SAI siempre configura lo siguiente:

s Establecer ia patilla 6, TXD (Transmisién de datos), permanentemente en
estado bajo.

s Establecer la patilla RTS (Peticién para emitir) permanentemente en
estado alto.

Cuando se inicia el servicio de SAI éste verifica Ia configuracién del cuadro de
didlogo SAI asumiendo que el sistema no se estd iniciando durante un corte de
alimentacién eléctrica y asegurdndose de que la polaridad de la sefial en las
patillas CTS y DCD es opuesta a la especificada como condicién de fallo en dicho
cuadro de didlogo. Por ejemplo, si el cuadro de didlogo SAI especifica que el
dispositivo SAI transmite un aviso de corte de alimentacién eléctrica (patilla CTS)
con seiial positiva, el servicio de SAI verificard que dicha patilla no presente una
sefial positiva, cosa que no deberia suceder a menos que ¢l sistema se iniciara
durante un conte de alimentaciéa elécinca.



Esto tiene algunas implicaciones importantes. En un SAI directo, el dispositivo
puede apagarse inmediatamente si la configuraci6n es incorrecta. En el caso de
SAI directo, una configuracién incorrecta normalmente apaga el dispositivo SAI
cuando se produce un corte en la alimentaci6n eléctrica, anulando el propésito del
SAL Por esta razén es importante configurar y probar el dispositivo SAI para
asegurarse de que funciona correctamente.

Cuando se inicia el servicio de SAI, éste espera hasta que el SAI envie una sefial a
la patilla CTS. Si se ha indicado en el cuadro de didlogo SAI que el dispositivo
SAI no transmite el aviso de pila con poca carga, el servicio de SAI usard el
pardmetro especificado en el cuadro “Caracteristicas del SAI”” del cuadro de
didlogo SAI para estimar el nivel de carga de la pila en minutos. Cada vez que se
inicie el servicio de SAI, se restablecerd el nivel de carga de la pila en 0 minuto.
Conforme pase el tiempo, se usar4 el pardimetro “Tiempo de recarga de la pila”
para estimar la duracién de la pila hasta un tiempo méaximo especificado por el
pardmetro “Duracién estimada de la pila”. El servicio de SAI requiere al menos 2
minutos para realizar correctamente un apagado coirecto del sistema. Por lo tanto,
si en algin momento la duracién de la pila no es superior a 2 minutos, se realizard
un apagado inmediato. Como es importante que los pardmetros del cuadro
“Caracteristicas del SAI” se establezcan de forma precisa, lo mejor es usar las
estimaciones mds pesimistas.

Cuando ocurre un corte en la alimentacién eléctrica, el servicio de SAI usa los
paridmetros del cuadro “Servicio de SAI” del cuadro de didlogo SAI para decidir
el modo de respuesta. En caso de ruidos de alimentaci6n (es decir, corriente que
fluctia de forma regular), se debe establecer el primer parimetro en unos pocos
segundos. Esto minimiza la difusién de mensajes. El dispositivo SAI envia
continuamente mensajes con un intervalo especificado por el segundo pardmetro
del cuadro “Servicio de SAI". Este debe establecerse en un valor muy bajo si
desea que los usuarios estén prevenidos ante un corte en la alimentacion eléctrica
o, por el contrario, en un valor alto si no es importante advertirlos de dicho corte.

desconecta el dispositivo SAI (st gene esta caracteristica).
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Uso de un SAl con WindowsNT'

Deberia usar los siguientes servicios de Windows NT en combinacién con el
dispositivo SAI seleccionado para su computadora {ordenador):

s Servicio de SAI
Servicio de Alerta

Servicio de Mensajeria

Servicio de Registro de sucesos

A continuacidn se explican algunos puntos bdsicos que se deben tener en cuenta
para asegurar que el SAI esté correctamente instalado y mantener su computadora
protegida de los riesgos de un corte en la alimentacién eléctrica.

Un dispositivo SAI proporciona corriente 2 su computadora, y periféricos (por
ejemplo, monitor e impresora) cuando se interrumpe o falla completamente la
alimentacién eléctrica. Algunos dispositivos SAI pueden suministrar corriente
eléctrica s6lo durante unos pocos minutos, mientras que otros pueden hacerlo
durante muchas horas. En cualquier caso, debe establecer correctamente una
interfaz entre el dispositivo SAI y Windows NT, de forma que el SAI pueda
detectar las fluctuaciones de corriente y realizar las acciones adecuadas. Por
ejemplo, si un corte fuera prolongado, el SAI no podria suministrar corriente
durante todo el intervalo del fallo. En este caso, Windows NT advertiria a los
usuarios de dicho corte. Cuande el SAI llegue a2 un estado critico, se realizard un
apagado del sisterna operativo y el dispositivo SAI se desconectari. Por lo tanto,
deberia asegurar que su dispositivo SAJ garantiza al menos 2 minutos para
permuitir al sistema operativo realizar un apagado correcto.

Seleccione un dispositivo SAI que funcione con Windows NT. Normalmente, esto
significa encargar el cable serie correcto al fabricante del SAI Dicho cable estara
disefiado siguiendo las especificaciones de la interfaz de SAI con Windows NT

St estd instalando Windows NT en su computadora (ordenador) y ya posee un
SAI verifique con el fabricante que el cable existente funcione con Windows NT.
Pueden obtenerse resultados inesperados si se utiliza un cable incorrecto.

Los fabricantes de SAI pueden disponer de su propio software que puede
adquirirse separadamente y de este modo aprovechar las ventajas especiales de
sus dispositivos SAI. En este caso, no deberia usar el servicio de SAI que se
suministra con Windows NT. Siga las instrucciones que acompaiian al software
del fabricante.



El servicio de SAI se configura por medio del cuadro de didlogo SAI. Deberia
configurarlo basindose en las caracteristicas admitidas por el dispositivo SAI que
_esté usando. Las tres caracteristicas admitidas por Windows NT son:

» Deteccién de corte de alimentacién.
» Deteccidn de pila con poca carga.
s Posibilidad de apagado del SAIL

Para determinar la configuracién correcta, lea cuidadosamente el manual de
usuario de su dispositivo SAI o péngase en contacto con el fabricante.
Dependiendo de las caracteristicas admitidas por el SAI, puede ser necesario
introducir pardmetros adicionales en el cuadro “Caracterfsticas del SAI” del
cuadro de dlalogo SAL : :

El servicio de SAI se puede controlar de diversas maneras. Una de ellas es
configurar los pardmetros del cuadro de didlogo SAI y seleccionar el botén
“Aceptar”. Aparecerd un mensaje preguntando si se desea iniciar el servicio de
SAI Otra manera de iniciar el servicio es utilizar la opcién “Servicio” del Panel
de control.

Los servicios de Alerta y Mensajeria deben iniciarse manualmente usando la
opcién “Servicios” del Panel de control. El servicio de Alerta envia mensajes de
alerta a los usuarios seleccionados, y el de Mensajeria envia mensajes a su
computadora local con Windows NT y a otros usuarios de la red. Todas las
fluctuaciones y cortes de alimentacién eléctrica se anotan en el registro de
sucesos, junto con los inicios del servicio de SAI (o fallos de inicio) e inicios de

apagade del servidor.

Para asegurarse de que la computadora esté protegida frente a cortes de
alimentacién, apague la fuente de alimentacién principal del dispositivo SAI Su
computadora y periféricos conectados con el dispositivo SAI deberdn perinanecer
en funcionamiento, y deberdr mostrar mensajes y registrar sucesos. Espere a que
la baterfa alcance un nivel bajo para verificar que ocurrird un apagado correcto.
Restaure la alimentacién principal del dispositivo SAI y compruebe el registro de

sucesos, para asegurarse de que se registraron todas las acciones y de que no hubo

CITOres.
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Ejecucion de un archivo de comandos durante el apagado de SAI

El servicio de SAI de Windows NT permite la ejecucién de un archivo de
comandos definido por e! administrador. Sélo deberia especificar un archivo de
comandos si su sistema requiriese acciones especiales previas al apagado del
sistema. Por ejemplo, puede tener en ejecucién una aplicacién personalizada
conectada a otra computadora (ordenador). En €ste caso, podria usar un archivo
de comandos para finalizar la sesién y cerrar la conexién automiticamente antes
del apagado del sisterna. ) '

El archivo de comandos debe residir en su directorio

 [raiz_del_sistema)\SYSTEM32 y tener una de las siguientes extensiones: .EXE,
.COM, .BAT o .CMD. Después de crear el archivo y situario en el directorio
apropiado, utilice el cuadro de didlogo SAI para activar su uso durante el apagado
del SAL Seleccione la opcidn “Ejecutar archivo de comandos”, escriba el nombre
del archivo y seleccione el botén “Aceptar”.

Nota El archivo de comandos debe finalizar su ejecucién en 30 segundos. Un
tiempo de ejecucién mayor amenaza la capacidad de Windows NT para completar
un apagado correcto del sistema. Deberia comprobar el funcionamiento del
archivo de comandos en el caso mds desfavorable.
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Funcionamiento de los perfiles de usuario

Los perfiles de vsuario contienen las caracteristicas del entorno Windows NT de
cada usuario. La siguiente tabla muestra exactamente lo que se ha guardado en -
un perfil, o

Los perfiles de usuario solamente resultan Gtiles para aquellos usuarios que
trabajen en estaciones de trabajo con Windows NT. No tienen ningin efecto
sobre los usuarios que utilicen estaciones de trabajo con MS-DOS.

Las estaciones de trabajo con Windows NT incorporan algunos aspectos de los
perfiles de usvario. En una red que utilice Windows NT Advanced Server,
existen muchas maneras de aumentar ia utilidad de los perfiles. Sin embargo,
antes de aprender a hacerlo, conviene que entienda perfectamente el modo en
que los perfiles de usuario funcionan en las estaciones de trabajo con
Windows NT. '

Caracteristicas que se guardan en un perfil de usuario

Origen Pardmetros guardados

Administrador de programas Todas las opciones del Administrador de programas
definibles por el usuario, como los grupos de
programas personales y sus propiedades, los elementos
de programa y sus propiedades, y todas las opciones
que se guardan al elegir los comandos Guardar
configuracién al salir o Guardar configuracién
ahora.

Administrador de archivos Todas las opciones del Administrador de archivos
definibles por el usuario, entre las cuales se incluyen
las conexiones de red y todas las caracteristicas que se
guardan cuando estd seleccionado el comando
Guardar configuracién al salir.

Interfaz de comandos Todas las opciones de Iz interfaz de comandos
definibles por el usuario, como las fuentes, los colores,
las caracteristicas de tamafio del bifer de pantalia y la
posicion de la ventana.

Administrador de impresion Las conexiones de impresoras de red y todas las
opciones que se guardan cuando esta seleccionado cl
comandc Guardar configuracién al salir.

Opciones del Panel de cantrol — Todas las opeiones de Color, Mouse, Fscritorio.
Cursor, Teclado, Internacional y Samida. Para la
opci6n “Sistema”, solamente se guardardn los datos del |
- cuadro “Vaniabfes de entorno de usuario”. Las demds
opciones del Panel de control no contienen minguna
caracteristica especifica del usuano.



P

Caracteristicas que se guardsn en un perfil de usaario
Origen Pardmetros guardados

Accesorios Todas las opciones de cada aplicacién especificas del
usuario, que afecten a su entorno Windows NT. Entre
las aplicaciones de Accesorios se encuentran
Calculadora, Fichero, Reloj, Portafolio, Paintbrush y

Terminal.
Aplicaciones para Cualquier aplicacién que haya sido desarroliada
Windows NT de otros especificamente para Windows NT podr4 disefiarse
fabricantes de tal modo que mantenga las caracterfsticas de la

aplicacién para cada usuano. Si existe esta
informacién, se guardard en el perfil de usuario.

Marca-texto de la Ayuda en Cualquier marca-texto que se haya introducido en el
pantalla sistema de Ayuda de Windows NT.

Perfiles locales en estaciones de trabajo con Windows NT

Los perfiles locales son creados siempre por Windows NT de forma autorndtica,
sin que el administrador deba encargarse expresamente de ello. Cada vez que un
usuario {excepto aquellos usuarios que no puedan mantener perfiles locales)
inicie una sesién y posteriormente cierre esa sesién en una estacién de trabajo
con Windows NT, el sisterna guardard en un perfil local las opciones que haya
seleccionado el usuario.

Nota Los miembros de los grupos Administradores, Usuarios avanzados,
Usuarios y Operadores de copia de seguridad tienen la posibilidad de mantener
perfiles locales en las estaciones de trabajo con Windows NT. Los miembros
del grupo local Invitados no disponen de este derecho (a menos que sean
también miembros de alguno de los grupos locales que si puedan hacerlo).

Entre estas caracteristicas se incluyen las conexiones de red, los grupos y
elementos de programa, el tamafio y la posicién de la ventana, y el aspecto de la
pantalla. Cuando el usuario vuetva a iniciar una sesién en una estacién de
trabajo, ésta reconocers al usuanio y cargard el perfil que se cre6 la tltima vez
que el usuario cerrd una sesién en esa estacién de trabajo.

Los perfiles garantizay que todo usuario.pueda disponer de sus preferencias
cada vez que nricie una sesion. En Jas estaciones de trabajo que son utilizadas
por distintas personas, los perfiles permiten a cada usuario configurar un

...entorno personalizado. El.entomo de un usuario puede ser distinto del que
utilicen los demds usuanos de esa estacién de trabajo, pero se mantendr4 cada
uno de los entornos y se cargaré el apropiado cuando un usuario inicie una
sesidn.
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Administracion de entornos de

usuario

En una red de Windows NT Advanced Server existen diversos procedimientos
para definir y optimizar los entornos de las estaciones de trabajo de los usuarnios.
Es posible definir las conexiones de red, las aplicaciones disponibles, los grupos
de programas de Windows y el aspecto del escritoric de Windows. Incluso, si lo
desea, puede impedir que los usuarios de las estaciones-de trabajo con

Windows NT cambien la configuracién del escritorio que se haya creado.

El método mds potente para admimstrar los entornos de los usuarios es la
asignaci6n de perfiles de usuario a los usuarios de las estaciones de trabajo con
Windows NT. Un perfil es un archivo que actita como una instantdnea del
entormno del escritorio del usuario, definiendo los grupos del Administrador de
programas y los elementos de programa contenidos en dichos grupos, las
conexiones de impresora, el tamafio y la posicién de las ventanas, y los colores
de la pantaila. Los perfiles permiten también limitar a los usuarios que
modifiquen estas caracteristicas en sus propias estaciones de trabajo.

Otra forma de mejorar los entomos de los usuarios consiste en asignarles
archivos de comandos de inicio de sesidn. Si un usuario tiene uno de estos
archivos, éste se ejecutard cada vez que inicie una sesién en cualquier tipo de
estacién de trabajo de la red. Este archivo de comandos de inicio de sesidén
puede ser un archivo por lotes que incluye comandos del sistema operativo (por
ejemplo, los comandos necesarios para estabiecer las conexiones de red o
iniciar aplicaciones) o un programa ejecutable.

También se puede optar por proporcionar a cada usuario un directorio base en
un servidor o estacién de trabajo. El directorio base de un usuario proporcionara
a dicho usuario un espacio de almacenamiento privado. Cads usuario tendra
control sobre el contenido y el acceso a su directorio base.

También es posible establecer las variables de entorno de cada estacitn de
trabajo. Las variabies de entomo especifican la ruta de bisqueda de ia estacién
de trabajo, el directorio donde se almacenan los archivos temporales, ademds de
otra informacién similar.
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Microsoft

Ll sistema operativo para redes que proporciona la mdxima facilidad. de uso y el
“mayor rendimiento aun en las necesidades de negocios mds exigentes

Version 4.0

Introduccion

Microsoft® Windows NT® Server
4.0 es un sistema operativo para

En el complejo mundo dei cdmputo para los negocios, las empresas de hoy requieren
un sistema operativo para redes que proporcione facilidad de uso, flexibilidad y servicios
de comunicacion integrados, ofreciendo, al misme tempo, el mejor rendimiento.

Windows NT Server 4.0 es un valioso aliado para su negocio, ya que satisface estas
necesidades con sus nuevas caracteristicas y funcionalidad mejorada. Esta disefiado
para trabajar con los sistemas que usted tiene hoy y la tecﬁotogia que requerra en un
futuro. Ademas, las capacidades de comunicacion opbmizadas y funcionalidad
Intemetfintranet de Windows NT Server 4.0, le ayudaran a mejorar la forma en que su
empresa se mantiene en contacto tanto interna como externamente, proporcionandele
mayores capacidades de compartir ideas e informacién.

Desarrollado sobre ef rendimiento supenor y arquitectura de Windows NT Server
3.51, Windows NT Server 4.0 mejora la facilidad de uso, instalacién y administracién,
integrando la interfaz de usuario de Windows® 95. Los administradores ahora pueden -
tener la misma interfaz de usuario en todas sus plataformas Windows de 32-bits,

redes muy poderoso. Su facilidad deresultando esto en menores requerimientos de entrenamiento y facilidad de migracién

uso, flexibilidad, v servicios
avanzados de Internet/iniranet y
comunicaciones, satisfacen hasta
las necesidades mas avanzadas de
computo para negocios. Ademas,
proporciona hoy, la mejor
plataforma de redes para el
crecimiento a futuro

de usuanos dentro de la familia Windows de sistemas operativos.

Como parte de su esfuerzo continuo de simplificacién de las redes de computo,
Microsoft ha anadido vanos Asistentes para Administracion en Windows NT Server 4.0.
Estos Asistentes, disefiados principalmente para los administradores menos
experimentados, proporcionan una guia completa e interactiva para realizar las tareas
mas comunes de administracion,

En el area de flexibilidad, Windows NT Server 4.0 integra todas las caracteristicas
de escalabilidad, portabilidad y seguridad que usted requiere, sin sacrificar la velocidad
o el tiempo de respuesta. Las mejoras en velocidad y rendimiento en comparticién de
impresoras y archivos, procesamiento de aplicaciones, Internet y acceso remoto, lo
hacen la plataforma mas poderosa y completa que existe.

Para los desarrolladores y "Webmasters™, la conectividad es la clave para la producir
aplicaciones que puedan integrarse tanto a través de redes locales como de la Intemet.
L.a integracion total del Microsoft Internet Information Server (lIS), asi como la adicion
del Index Server, Microsoft Internet Explorer version 2.0, y Microsoft FrontPage™ .
versién 1.1 para la creacién y administracion de "Webs”, se combinan para hacer de
Windows NT Server 4.0 una plataforma Internet/intranet aun mas poderosa que las
versiones antericres.
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Caracteristicas Principales

Windows NT Server 4.0
ahora Incorpora la wntarfaz
de Windows 95 Eslo
proporciona un ambiente
comun lanto en servidores
como en estaciones de
Irabajo. Los Asistenies para
Administracion hacen que e}
servidor sea muy facil de
admiruslrar, guando al
adminisirador paso a paso
en las lareas mas comunes

El sistema operativo para redes que proporciona la maxima facilidad de uso y el
mayor rendimiento aun en las necesidades de negocios mas exigentes.

Facil instalacion, administracion y uso

{.a integracién de ta interfaz de Windows 95, proporciona un ambiente consistente
tante en estaciones de trabajo como en senvidores. £Eso redunda en menores
necesidades de entrenamiento e implementacion mas rapida de redes nuevas. En
conjunto, esta integracion y los Asistentes para administracion, hacen muy facil
administrar fa red sin problemas. -

La administracion cotdiana de sus servidores de red, se facilita con herramientas
como el Administrador de Tareas y el Monitor de Redes, El Admirustrador de Tareas
monitorea las aplicaciones e indicadores de rendimiento de Windows NT Server 4.0,
proporcionando informacién detallada de cada aplicacion y proceso que se est
ejecutando en el sistema. Con esta informacion, los admmistradores puede tomar
acciones inmediatas para mejor la confiabilidad y rendimiento del sistema.

Otra herrameenta muy poderosa para diagnostico, el Monitor de Redes, examina el
trafice que entra y sate del servidor, incluso a nivel paquetes, y lo captura para anélisis
postertor. De esta forma, es posible detectar y corregir fallas reales o potenciales en la
red

= Admmnrziralive Wizatds
ndows NT Server:

L, 3

Add User Accounts
Create new usas accounts

Add/Ramove Programs.
tngtall o1 remgve pronrams kom yaw
computer

Group Managamem
Lreale and modity group accounls

Managing File snd Folder Access
Sel prirmissions on hles angd tolders

Add Printer

Set up prnters Ihal ate connected lg
your CoOmpules Or 3re 06 3 nElwork

Arquitectura flexible de servidor de red

inxtall Mew Modam

Sel up modems 1hat are connetled tu
your computer

Herwork Cliant Administralos
installs v updales netwoik Lkent

workstalsons

Licenss Compllants
Check licensing lorinstalied
apphcaons
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Windows NT Server 4.0 proporciona integracion transparente y en una sola
plataforma para su correo electrénico, servidor de archivos, bases de datos y
comunicaciones, Trabaja con los sistemas que usted ya tiene tales como NetWare,
UNIX, y mainframes o minicomputadoras IBM. Ademas, Windows NT Server 4.0
soporta mas de 5,000 plataformas de hardware, mas que las soportadas por sus tres
mas cercanos compehdores combinados. Windows NT Server 4.0 es compatible con
todos los protocolos de red actuales, incluyendo: TCP/IP, IPX/SPX, NetBEUI,
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Prugbas independientes
muestran que Windows NT
Servar 4 0 liene un
rendimiento mucho mayer
que Windows NT Server

3 5% Unhzando las pruebas
de Zifi-Dawis, Netbench 4.0,
Windows NT Server 40,
cornendo sobre “Fast
Elhemet”, mostro un
rendimienio §6% mayor gue
la version 2 51. Segun las
eslimaciones, un chenle en
NeiBench representa 10
chentes reales Por lo lanto,
tas pruebas mosiradas aqui
simulan hasta 720 usuanos
simultaneos por servidot,

AppleTalk, DLC, HTTP, SNA, PPP, y PPTP. Windows NT Server 4.0 es el mas
flexible en soporte a una ampiia variedad de clientes, iﬁcluyendo: Windows 3.x,
Windows 95, Windows NT Workstation, IBM 0572, y Macintosh.

» El Servicio de Directorio de Windows NT (NTDS) puede soportar mas de 25,000
usuartos por dominio y, literalmente, cientos de miles de usuarios por empresa. No
importa que tan centralizado o distribuido sea su negocio, NTSD le permite crear
un directorio que se ajuste exactamente a su empresa y le permita administrar
todos sus recursos, servicios y aplicaciones,
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La plataforma mas completa para Internet y las intranets corporativas.

Windows NT Server es el anico sistema operativo para redes con un servidor Web
integrado: Microsoft internet Information Server (IS} version 2.0. El que IS esté
incluido en Windows NT Server 4.0 significa que la instalacion y admimistracion del
senidor Web es tan solo otra parte del sistema operativo. Ademas, con IIS 2.0, usted
puede admunistrar su “site Web" de forma remota, utilizando un explorador Web.

Genere paginas Web con una rica vanedad de plantillas, audite y verifique las ligas
entre paginas y administre “stes” completos. Todo esto y mas con Microsoft
FrontPage 1.1 la hemramienta mas completa para crear paginas Web, que ahora se
incluye con Windows NT Server 4.0, FrontPage 1.1 esta disefiado para ambientes
individuales y de grupo, y permite disefiar “sites” Web muy profesionales tanto a
usuanos novatos como a desarrolladores expenmentados.

El Micresoft Index Server, un compenente gratuito disponible en el Web, indexa
automaticamente el texto y las propiedades de los archivos, incluse HTML, que se
encuentren en su servidor Internet, intranet o de archivos. Los servicios de busqueda
de documentos le permiten expandir la funcionalidad de su servidor Web utilizandolo
como herramienta para indexar contenido y busqueda de archivos HTML o Microsoft
Office.

Con su internet information Server integrado y su capacidad de programacién
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Caracteristicas Técnicas

mejorada y aumentada, Windows NT Server 4.0 le proporciona la mejor plataforma
para el computo en Intemet e intranet.

Seqvicios de comunicacion integrados

Vendedores, oficinas remotas, trabajadores viajeros y otros usuarios moviles se
conectan a Windows NT Server 4.0 utifizando el Servicio de Acceso Remoto (RAS).
Esta capacidad permite a los usuarios conectarse en forma remota a la red.

Sin embargo, el realizar negocios por teléfono puede resultar costoso, especialmente
a larga distancia. Para resolver este problema, Microsoft, en conjunto con otros socios de
la industria, introdujo el *Point-to-Point Tunneling Protocol” (PPTP). PPTP permite que los
usuarios remotos se conecten con un proveedor de servicio Internet (ISP) local y,

utilizando un canal seguro, accesen su red tal y como si estuvieran en su escritorio. PPTP
proporciona este nivel de seguridad ya que ofrece encapsulado de protocolos y
encripcion de informacién para las conexiones RAS. Esto significa que los usuarios
pueden crear redes privadas virtuales utilizando redes piblicas de datos como la Intemet.
Los desarrolladores pueden tomar ventaja de Ia infraestructura cliente/senador
unica conocida como Distnbuted Component Object Model (DCOM), para constnuir
aplicaciones de allo rendimiento, seguras y distribuidas a traves de la internet. DCOM
extiende la arquitectura COM permitiendo a los componentes a interactuar a través de
las redes mejorando la seguridad total y rendimiento del sistema operativo de red

Caracteristicas Técnicas Cos

Interfaz Windows 95

+ La interfaz Windows 95 esta integrada con Windows NT Server 4 0, haciendo al serador mas facil
de usar y consistents con las otras plataformas de Windows 32-bits

Asistentes para Administracion

¢ Los Asistentes para Administracion agrupan las herramientas mas comunes de administracion del
servidor en un solo lugar y lo guian por los pasos necesarios para reabizar cada tarea

Administrador de Tareas

« Proporciona informacién detallada sobre cada aplicacidn y proceso corriendo en el sistema,
También muestra graficamente el estado del servidor en uso de recursos

Monitor de Red

» Examina el trafico de red que entra y sale del servidor. hasta nivel pagquete, ¥ caplura esa

informacidn para analisis posterior.

Microsoft internet Information Server (liS)
Versién 2.0

« IS esta integrado con Windows NT Server 4.0 y ofrece

-El mas rapido servidor Web sobre Windows NT Server, hasta 40% mas rapido que 1S 1.0
-Servidor World Wide Web

~Servidor Gopher

-Servidor FTP

-Administrador de Servicos Internet

-Conector Internet para Bases de Datos

Micrasoft Internet Explorer 2.0

* Integra los estandares HTML existentes con mejoras como video en linea, graficas de fondo,

soporte a Secure Sockets Layer (SSL) y soporte a compras 2 ravés de Intarnet

Microsoft FrontPage 1.1

+ Permie tanto a ho-ptogramadores y desarroliadores experimentados creaf y administrar sites Web

de catdad profesional

Microsoft index Server

= Ayuda a los usuarios a encontrar informacién en senvidores distribuidos en su intranet corporativa.

Distnbuted Component Object Model (DCOM)

+ Permite a las aplhcactones comparty componentes a través de redes incluyendo la internet,
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Caracteristicas Tecnicas (cont)

ervicio de Acceso Remoto
Aultitink Channel Aggregation

Permite a los chentes que accesan remotamente VWindows NT Server 4.0 combinar todas las
lineas disponibles para incramentar el ancho de banda

Pointto-Point Tunneling Protocol (PPTP)

PPTP permiten a los usuanc extander la segundad de ias redes privadas a traves de (a Internst

Multi-Protocol Router {(MPR)

Elimina la necesidad de utihzar ruteadores dedicados en redes pequefas y medianas utilizando
Windows NT Server 4.0 como una solucion de bajo costo para rutec entre redes Proporciona
ruteo de IPX/SPX, TCPAP, y AppleTalk . -

Telephony Application Programming
Interface {TAPt) ¥ Unimodem

Properciona las tecnologia requeridas por las aplicaciones de fax, el subsistena de mensajeria de
Windows (Chente Microsoft Exchange), MSN™ | El servicio de informacion en linea del Microsoft
Network y e Microsoft internet Explorer,

integracton del Servidor 'Dornain Name
System (ONS) con el Windows Internet
Name Service (WINS)

Permirte el acceso a recursos en la red o sobre tntemet utilizando nombres DNS Las
caractenshcas DNS incluyen.

-Una utleria grafica de administracian

-Inter-operabilidad con el protocolo de notificacion

Escalabilidad

Soporta hasta 5,000 chentes de bases de datos concurrentas y bases de datos de 100 GB o mas

Permite rendimiento en transacciones de mas de 3,800 TPC-Cs por mengs de $1 milldn de
dolares Windows NT Server 4.0 es el unico sistena operativo para red con esta capacidad |

Soporta mas de 2,000 aplicaciones hoy con 4,000 mas esperadas en Ios proximos 12 meses

“Boot" remoto de Windows 95

Parmite iuciar remotamante sisternas basados en Windows 95 desde el servidor de la red

Configuracidn de Politicas para Estaciones
de Trabajo

Controia configuraciones y ambientes en las estaciones de traba)o, proparcionando un ambients
comun an la organizacion.

Cryptography APls

Permrte a los desarrolladores crear soluciones de ancripcion propias,

Especificaciones

Requerimientos para sistemas Intel y compatibles:*
* Procesador 486/33 MHz o mayor, o Pentium o Pentium PRO
» 125MB de espacio en disco duro disponible

Sistemas RISC:*

' Procesador RISC compatible con Windows NT Server version 4.0

+ 160MB de espacio en disco duro disponible

+ 16MB de memoria (RAM)

» Unidad CD-ROM

+ Adaptador de video VGA, Super VGA, o compatible con Windows NT Server 4.0

“Consulte a su distnbuidor para una Iista de sistemas y penféncos compatibles

Nota: Windows NT Server 4 0 soporta, directo de caja, hasta cuatro .
micraprocesadores. Verstones con soporte hasta para 32 procesadores esta disponible
a través de su fabrnicante de hardware

Opciones de Red: Opciones de Red:
Microsaoft Windows NT Sesver 4.0 frabaja con:
* Microsoft LAN Manager »  Windows 3.x
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CHAPTER 1

Welcome

Welcome to Microsofte Windows NTg Server 4.0, the network foundation for the
future. Designed to meet the most demanding requirements of today's business
computing world, Windows NT Server is alse the easiest network operating system to
set up, manage, and use. -

This robust, multipurpose network operating system offers dependable file and print
services, while providing the architecture to run powerful client/server applications.
With built-in support for communications and Internet services, Windows NT Server
is the only network operating system that includes Internet and intranet capabilities.
The new features built into Windows NT Server offer you better communications by
providing more choices for accessing information—especially through a wide range
of built-in Internet tools. New features also provide you with easier. lower cost
networking and improved performance.

Introducing Windows NT Server 4.0

These are the major ways in which Windows NT Server 4.0 is designed to meet the
demanding computing needs of today’s business world.

Integration with Current and Future Technology

Interoperability Windows NT Server interoperates with a broad range of server
operating systems including: NetWare. UNIX. Banyan, Microsoft LAN Manager,
Pathworks, SNA, and Macintosh. The migration tools that are included make 1t easy
for you io upgrade from NetWare and LAN Manager. Windows NT Server also
includes standard support for the widest range of client operating systems. including
MS-DOS®, Windows®, Windows NT Workstation, UNIX, 05/2, and Macintosh,
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Protocols Windows NT Server includes support for more protocols than any
other network operating system.

File sharing Windows NT Server is the only network operating system that
supports file sharing via NCP, X-Open SMB, and HTTP. Windows NT Server
supports POSIX application interfaces, conforming to the open systems guidelines of
the U.S. government.

Simple Setup and Management

Easy setup All of the hardware drivers you need are included on the compact
disc. You can even use wizards to custom configure your system so you don’t have to
answer difftcult technical questions.

Integrated security Windows NT Server is the only network operating system
that has been certified by the U.S. government, All information., whether accessed via
NetWare, Windows NT Server, Macintosh, or Web-based protocols. is subject to this
security. Because of its integration with Windows NT Server, the Internet Information
Server provides the same level of security.

Easy integration Long filenames, dial-in networking. and network protocols
are supported. Administrators can also contrel desktop configurations and give a
common lock and fee!l across workstations.

Easy and secure directory services The directory services go beyond
simple file and print access to provide secure, easily managed, single-logon access to
server applications, as well as management of NetWare binderies.

Built-in Services

Integrated Web server The Internet Information Server is a full-featured
Web server that is tightly integrated with Windows NT Server. taking advantage of
such services as Performance Monitor and Event Viewer. Windows NT Server also
includes the Internet [nformation Server API (ISAPI). which enables developers 1o
unlock the power of server applications. such as the ones included in Microsoft
BackOffice™.

Easy navigation Users can navigate traditional file shares. as well as Web
documents. using the Windows NT Explorer.

Faster access to information Advanced information retrieval speeds the
process of finding documents within a large base of heterogeneous information.

21¢
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Complete communication services Windows NT Server is
unsurpassed as a communications server, offering built-in features that can link
virtually any client, regardless of the operating system, to anv information source,
such as NetWare or Web servers, across any communications link.

A Platform for the Future

Fast, reliable, and secure Windows NT Server provides a fast, reliable,
and secure platform for Internet and intranet applications. and applications for
healthcare, banking, accounting, manufacturing, and retail industries.

Distributed applications for the Internet I[naddition to using
component object model (COM}) to integrate applications on a single computer, vou
can now use distributed component object model (DCOM) to integrate robust Web
browser applications. DCOM provides the infrastructure for client/server applications
that can share components across the Internet or intranet.

Low cost dial-up connectivity More efficient use of dial-up connections
through carrier networks, such as the [nternet, is possible because Remote Access
Server includes a new technology, Point to Point Tunneling Protocol (PPTP).
Telephony integration Telephony application programming interface (API)
support is included so that you can take advantage of PBXs for unified messaging, call
center applications, and even integrated PBX communications server navigation.

Finding Information About Windows NT

Server

This manual, Windows NT Server Start Here. provides the information yvou need to get
started quickly. The Windows NT Hardware Compatibiling List (HCL) contains a list
of computers and peripherals that are compatible with Windows NT Server 4.0. For
more information about Windows NT Server, see the following documentation,

Additional Printed Documentation
To obtain the following additional printed manuals, fill out and return the fulfillment
card in the back of this manual.

Concepts and Planning Guide Contains information about
implementing and optimizing Windows NT Server

Networking Supplement Contains information about networking tools,
protocols. and services for Windows NT Server

217
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Online Documentation
Online Help Files

The online Help files included with Windows NT Server are your primary source for
getting assistance. To access these files, click the Start button, then click Help. You
can browse through the Help Contents tab to get an overview of the online
information, or choose the Index or Find tab to get specific assistarnce on a topic.

Books Online

Online versions of the Concepts and Planning Guide and the Nerworking Supplement
are available through a tool called Books Online. o

Before you can view the online books, you need to copy the Books Online files from
the \Support\books folder on the Windows NT Server compact disc to the \Help folder
in the Windows NT Server folder on your hard disk or network. For more detailed
instructions about copying the Books Oniine files, see the Readme.doc file in the
\Support\books folder of the compact disc.

The Books Online program can be accessed by clicking the Start button, pointing to
Programs, and then clicking Books Online. The first time you run the Books Online
program. you set the location of the online books. Thereafter, the online books open
automatically from that location.

Additional Files on Your Compact Disc

The Windows NT Server compact disc provides some files that provide you with the
most current information about the product. See the directory for your computer’s
platform: i386, MIPS. ALPHA, or PPC.

Setup.txt Contains information that should be read before installing Windows NT
Server.

Readme.doc . Contains general information about Windows NT Server,
including hardware- and software-specific information and descriptions of product
features that were added or changed after the documentation was created

Printer.doc Contains printer-specific information.
Network.doc Contains network-specific information.

6+
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Other Sources of Information
The Microsoft Windows NT Server World Wide Web Site

For information on upgrades and other news, see the Microsoft Windows NT Server
World Wide Web Site.

http: //www.microsoft.com/NTServer-

Windows NT Server Resource Kit

If you want to become an expert user of Microsoft Windows NT Server. see the
Windows NT Server Resource Kit Version 4.0. 1t also contains specific information for
administrators who are responsible for installing, managing. and integrating Windows
NT Server in a network or multiuser environment.

6¥
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CHAPTER 2

Learning the Basics

This chapter introduces you to the new look and feel of Windows NT 4.0 and provides
you with the basic procedures you need to know to begin your work,

Starting and Quitting Windows NT

This section shows vou how to log on, start, and quit Windows NT.

Logging on is the process of identifying yourself to the computer by giving vour name
and password. This process identiftes vou as an authorized vser and helps maintain
security.

To log on to Windows NT

1. When you start your computer and see the Begin Logon dialog box, press
CTRL+ALT+DEL to log on.

ZEC
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You will now see the Logon Information dialog box.

2. Type your user name and password in the Logon Information dialog box.

§ Logon Information )
; : e L S §
ahd s rssvﬁ’ﬁithal

A

Your user name was set when your system administrator established your user
account or when you installed Windows NT.

Your password is a security measure to restrict access to your computer by
unauthorized users. A password can contain up to 14 characters and can include
uppercase and lowercase letters. If you do not want to log on with a password,
your system administrator can disable the service.

Ly

On the Welcome to Windows NT screen, choose one'of the following four

options:

What's New? to get answers to common questions asked by users who have
used Windows NT before.

Help Contents to search for Help by typing a subject, title, or specific word or
phrase.

Next Tip to view another tip on the Welcome screen.

Close button to close the Welcome screen and begin working with
Windows NT.

10
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To move or copy a file or folder
1. Double-click My Computer. Find the file or folder you want to move or copy.
and then click it.
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. Open the folder where you want to place the file, click Edit, and then click Paste.




Chapter 2 Learning the Basics K|

To delete a file or folder
1. Double-click My Computer, Find the file or folder you want to delete, and then

click it. -

E \Letters imi ]
y File R

Letter to Max

Letter to Dy

~9=’
W

'Ja\‘?'t — “.wszﬁ

2. On the File menu, click Delete.

To copy-a file to a floppy disk
I. Double-click My Computer. Find the file or folder you want to copy. and then

click it.
2. On the File menu, point to Send To, and then click the drive where you want to

copy the file or folder.
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Using Drag and Drop to Move Information

Sometimes the quickest way to move and copy information is to drag it from one
place to another by using your mouse. You can move or copy files and folders to

another folder or disk drive.

To move or copy by dragging

L. In Explorer, open the folder that contains the file or folder you want to move or

copy.

2. Press down the right mouse button and keep the button pressed down as vou drag
the icon to the folder where you want to move or copy it. Then release the mouse

button.
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3. Click Move Here or Copy Here.
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Installing Software Programs

It’s easy to install software onto your computer using Windows NT. You can add and
remove programs with the Add/Remove Programs utility in Control Panel.

To install programs
1. Click the Start button, point to Settings, and then click Control Panel.
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2. Double-click Add/Remove Programs,

The Add/Remove programs Properties dialog box appears. Follow the
instructions on your screen.

Add/Remove Piograms Propesties 2. i |

g

Hr\i’éﬁﬁ;;;?‘ .
L R

Customizing Your Computing Environment

There are many ways in which vou can customize Windows NT to suit vour needs.
For example, you can change the way your computer screen phyvsically looks by
changing screen colors and backgrounds. You can also change the way vour kevboard
and mouse work, And you can create shortcuts to frequentiv-used files and programs,

“which will then open automatically when you start your computer or click the shortcut
icon.
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Personalizing Your Desktop

You can personalize your desktop by changing screen colors and backgrounds. These
changes are made using Control Panel.

104
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To change the way your screen looks
1. Click the Start button, point to Settings, and then click Control Panel.
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Double-click the Display icon.

. To see more settings, click the tabs at the top of the Display Properties dialog
box.

(V9]

05 .



Chapter 2 Learning the Basics 39

7
T HEER LS
AT O

¥ 2,
o Ees e

e

3

2

£

=

7 ey

S s Nt
sy é&fﬁgga?‘%&ﬁgﬁﬁ

3

TR

P}
EREL L e

R v et Gy SLT IR Y R g MRV T

|00



40 Start Here

Opening Frequently-Used Programs and Documents

Quickly

If there are programs and documents that you use frequently, you can create a shortcu?
to open the program or document quickly. Once created, the shortcut appears as an
icon. The shortcut icon has a small arrow in its lower-left corner.

A shortcut lets you open a file or folder from a more convenient location. For
example, directly from your desktop or from the Start menu, or automaticaily at
Startup. You can open any object—including folders, disk drives, other computers, or
printers—using a shortcut. ,

A shortcut does not change a file’s location. It can point to a file or resource on your
computer or on a network server. A shortcut can even represent a paragraph in a
document. You can have multiple shortcuts to the same object and you can copy and
delete shortcuts. Note that when vou delete a shorteut it does not affect the original
object.

Opening a Document Directly from Your
Desktop

You can open a file or folder directly from your desktop. For example. if you write a
letter to David every day, you can place a shortcut icon to that file on the

Windows NT desktop. You can then open the document directly from your desktop by
double-clicking the “Letter to David” icon.

To open a document directly from your desktop
1. In My Computer, locate the item you want to copy onto your desktop.

2. Use the right mouse button to drag the item to the desktop. You can see that you
are moving the icon because there is an arrow pointing to 1t as it moves. Release
the mouse button when the item is directly on the desktop.

0F
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~

3. A menu appears when you release the mouse button. Left-click Create
Shortcut(s) Here.

. Kok S ,,Iﬁ,.gg—xw ‘i? e, P
SR e e
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vid LettertoMax’ LettertoDr  Letter to Clara
Smith

4. The shorteut icon appears on your desktop. You can now open the Letter To David
file directly from your desktop.

Letter to David Letter to Max  Letterto Dr - Letter to Clara

|1, obiect(s) s¢

Opening a Program Automatically

1t is convenient to have the programs that you use most often open automatically
when vou start Windows NT. To do this, create a shortcut to the program m your
Startup folder,

10
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To open a program automatically when you start Windows
NT

1. From the Start menu the Find command, and click Files or Folders.

2. Type the name of the file, program, or folder you want to create a shortcut to. and
then right-click it.

N
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3. Click Create Shortcut.

1_l::~uz-‘% !.{\Ng

A

e L i

= [Eln Folder 2 i o

C-A\WINDOWSAHEL ZKB CNT File
et f WS AHELF 28KB  Heip File
e
T AnE

b e e R T s e T [T
e

e [
S Y i

e T el Y Y "‘vz:fgl,‘% o P
5 e P

4. A message appears asking if vou would like to create a shortcut on the desktop.
Click Yes.
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The Shut Down command on the Start menu
enables you to safely shut down your computer,
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To start using Windows NT
® Click the Start button to display the Start menu.

From this menu, you can start your programs, files, and documents. You also use
the Start menu to quit Windows NT.

To quit Windows NT and shut down your computer
1. Click the Start button and then click Shut Down.

2. Click Shut down the computer,

If you forget to save changes to documents, Windows NT prompts you to save
changes.

A screen message lets you know when you can safely turn off your cotnputer,

Caution Before you tumn off or restart your computer, always shut down
Windows NT. That way you can be sure your work is saved to your hard disk.

Getting Online Help

All of the information that you need to learn and use for Windows NT is now online,

You should refer to online Help as your primary source of information to help you use
Windows NT.

Windows NT provides you with two kinds of Help
s Help about specific procedures

¢ Help about what you see on your screen

X 52



Chapter 2 Learning the Basics 13

When vou open Help by using the Start menu or the Help menu in My Computer or
the other icons, you will get Help for Windows NT in general. If vou use the Help
menu in a program such as Wordpad, Paint, or Microsoft Word, the Help vou see is
specifically for that program.

e
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To get Help about procedures

1.

L3

Click the Start button, and then click Help.
The list of Help topics appears.

You can use the Contents tab in Help to find topics grouped by subject. or use the
Index tab or Find tab 1o search for information by typing in a subject. title, or
specific word or phrase.

Soine Help topics contain green underlined text. You can click the green text to
see a definition of the term.

To return to the list of topics after reading about a specific topic, click Help
Topics.
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To find Help using the Contents
tab

Click the Contents tab to find topics grouped
by subject, ;

Run Programs

Q Work with Files and Folders
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e Use a Network
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To find Help using the Index tab LR LR A

Click the Index tab to find specific topics listed “W w'l"“mﬁ"‘m
alphabetically. To scroll through the Help index,}; Contents W L..,,Q
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To find Help using the Find tab [N rr e L A
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The What’s This? button, in the upper-right corner of your screen, is an easy way to
get information about an item in a dialog box.

5 S AT AT T B N
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To get Help using the What's This? button

I

~2

-
2.

Click the What’s This? button.

A dialog box appears.

Click the item in the dialog box that you want information about. An explanatory
message appears.

To make the message disappear. click anywhere on the screen.

Using the New Streamlined Desktop

. The new Windows NT screen design makes it easier and faster for you to get vour
work done This section introduces the new screen design and tells you what
happened to the icons from earlier versions of Windows NT.
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g

What's New on Your Windows NT Screen?
Depending on how your computer is set up, different icons will appear on vour
desktop when you start Windows NT. Four icons that are new to Windows NT are;
My Computer, Network Neighborhood, Recycle Bin, and the Start button.

My Computer )

My computer displays icons representing various resources available to your
computer. These include floppy disk drives, CD-ROM drives, hard disk drives, and
also any network resources you are connected to such as printers and network drives.
Double-click these icons to see the contents.

71
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L] Network Neighborhood

== If your computer is set up to use a network directory service, you can double-click the
Network Neighborhood icon to see computers in your workgroup.

Internet Explorer

Double-click the Internet Explorer icon to browse web pages on your local network
and/or on the Internet.

.r"k* Recycle Bin

<§ The Recycle Bin is a temporary storage place for deleted files. You can use it to
retrieve files deleted in error. These deleted files are not actually removed from your
hard disk until you empty the Recycle Bin.

To delete a file, just drag it to the Recycle Bin.

To empty the Recycle Bin, double-click the icon, click File, and then click Empty
Recycle Bin. To free up disk space, you must empty the Recycle Bin periodically.

Important 1f you delete a file at the command prompt or from a disk. it does
not go into the Recycle Bin. 1t is permanently deleted from your computer.

o My Briefcase

If you access files using two different computers, such as a laptop and a main
computer, then you can use My Briefcase to keep vour files updated and
synchronized.

{1 Inbox

If your computer is setup to use Windows messaging. you can double-click the Inbox
icon to send and receive messages.

Start Button

The Start button and taskbar are located at the bottom of your screen when you start
Windows NT for the first time. By default, they are always visible when Windows NT
is running. You use the Start button to start programs, open documents, change
system settings, find items on your computer, get Help, and more.

To see the Start menu, which contains everything you need to begin using

Windows NT. click the Start button. The following list briefly describes each
command on the Start menu.
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This command

Does this

Programs
Documents

Settings

Find
Help

Run
Shut Down

Displays a list of programs or program folders you can start.
Displays a list of documents that you've opened recently,

Displays a list of system components for which you can change
settings.

Enables you to find a folder, file, shared computer. or mail message.

Starts Help. You can then use the Help Contents, Index, or Find
tab to find out how to do a task in Windows NT.

Starts a program or opens a folder when vou type the name or path.

Shuts down or restarts your computer. or logs you on as a different
user.

Depending on your computer and the options you have chosen, vou might have
additionai items on your Start menu.

What Happened to Your Old Windows NT icons?

Many elements that are familiar to Windows NT users have been replaced by new
icons in this version of Windows NT. ltems that have changed inciude Program
Manager. File Manager, MS-DOS Prompt. Control Panel, Print Manager. the Run

command. task switching, and the Close button.
ou can find your old program groups by . ‘ L—ém\*. ;
clicking the Start button and then pointing S An o ; 3o
to Programs. Your groups appear as : i VA
folders on the Programs menu.

8
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g File Manager

’  To manage your files, click the Start
button, point to Programs, and then click
Windows NT Explorer. Your directories
appear as folders.

To open an MS-DOS window, click the e st
Start button. point to Programs, and then TR T = '{”*u ﬁ%@g{%ﬁm?
click Command Prompt. RISE Eplbtrip fiie [Eg@@n}ﬁéﬁi

Pwac




Chapter 2 Learning the Basics 23

% Control Panel
To open Control Panel, click the Start

button, point to Settings, and then click
Control Panel.
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g Print Manager

L—  To set up a printer or look at information
about documents you're printing. click the
Start button, point to Settings, and then
click Printers.

TS R Ty mea
B T ackbar - R
W T

ET T i Ll SR P L P
W g Eaid & g Pal E
Py g
13
El




24 Start Here

Run Command
To use the Run command, click the Start
- button, and then click Run. You can either
type the name and path of the program that
you want to start or you can just specify
the name of the program. You can execute
MS-DOS®-based and Windows-based
programs, open folders, and connect to
network resources by using Run.

ALT+TAB  Task Switching
You can use the taskbar to switch between
open windows, Just click the button on the S
taskbar that represents the window you
want to switch to. You can also press
ALT+TAB to switch between tasks, just as
vou did in earlier versions of
Windows NT.

Close Button |
To close a window. click the Close button |
in the upper-right corner of the window, |
next to the Minimize and Maximize |
buttons.

¥l



d

18 Start Here

Opening, Closing, and Switching Between
Programs

There are two ways you can open a program in Windows NT. You can select the
program from your Programs menu. Or, if you know the name and path of the
program you want to start, you can use the Run command to start it.

To open and close a program from the Programs menu

1. To start a program, click the Start button. and then point to Programs. Any
program groups that you have from previous versions of Windows NT have been
converted into folders by Windows NT.

2. Point to the folder containing the prograrn that you would like to open, and then
click the program name.

sﬁ}ﬁé‘” &

T

P
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“H Help -

To quit the program. click the Close button in the upper-right corner of the
window.

L
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To open and close a program using the Run command
1. To start a program, click the Start button, and then click Run.

2. Type the name of the program, folder, or document you want to open. You can
also click Browse to look for the item.

When you use the Run command, you can often specify just the name of the
program instead of the full path.

e R R
R AR

ype the name of|a prog

e
T,
I e S

3. To see items that vou typed previously, click the arrow in the Open box.
4. To quit a program. click the Close button in the upper-right corner of the window.

You can run many programs at the same time. and switch easily between them by
using the taskbar. The taskbar contains a button for each open folder or program on
your computer. You must aiready have the programs open in order to view them on
the taskbar.

§F
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To switch between programs
¢ Click the taskbar button representmg the open program or folder that you want to
switch to.

The program’s window then appears in front of the other windows on your screen.

Netuhbmhood
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Viewing the Contents of Your Computer

There are two wavs you can view programs. documents. and data files that vou have
on your computer. You can use the My Computer icon that is displaved on your
desktop,-or you can use Windows NT-Explorer under Programs on the Start menu.

R
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To view your computer’s contents using the My Computer
icon

1.

From your desktop, double-click My Computer. A window appears displaying
additional icons.

Double-click these icons to view the contents of your computer.

The following table shows many of the icons likely to appear on your screen. and .

explains their uses.

il
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Double-clicK this icon To do this

%I 3 1\2 Floppy A: View the contents of a disk in your computer’s
3.5-inch drive, if there is one.

@_@ 5 1\4 Floppy B: View the contents of a disk in your computer’s
5.25-inch drive, if there is one.

T Disk Drive C: View the contents of your computer’s hard disk.

~ Audio CD D: View the contents of a compact disc in your
pidy computer's CD-ROM drive, if there is one.

(== Nerwork Drive E: View the contents of a network drive, if vour
) i computer is connected to one.

\Eﬁz Control Panel Change the settings for your computer.

Printers Set up printers and view information about your
printers and the documents you print.

When you double-click a disk-drive icon in My Computer, you see the t‘ollou;ing
window.

5
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3. Double-click any of these icons to start a program, see the contents of a folder, or
view information in a file.

q1
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This icon

Represents

2

&1

A folder, which can contain files and other folders. Your directories
appear as folders.

A shared folder. You set up shared folders so that other people on a
network can use the folder’s contents.

A file, the basic unit of storage in Windows NT. The documents you
use and create are files, and so are the programs you use. Different
files are represented by different icons. {f the file type does not have a

specific icon associated with it, then this standard icon will be used to .

represent your document.

A document that was created with WordPad. the text editor that is
included with Windows NT.

To view your computer’s contents using Windows NT
Explorer '
1. Click the Start button, point to Programs, and then click Windows NT Explorer,

-2

A double-paned window appears. The left side of the window lists all the names
and icons of the disk drives on your computer. as well as files and folders. The
right side of the window displays the contents of any item you click on the left,
along with its icon.

Double-click the icon of a document or program that you want to open The -
contents appear in the right window.

I/
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Using Your Mouse to Work Efficiently

This section shows you how you can use your mouse to quickly accomplish common
actions and speed up your work. Notice that vour mouse has two buttons, a left button
and a right button. You select an item by clicking it—to click, quickly press and
release the left mouse button (called left-click) or the right mouse button {called right-
click).

Here are some actions that you perform using your mouse:

Move Items You can move an item by pointing to it, pressing and holding down
the left or right mouse button, and then dragging the item to another location,

Create Shortcuts You can open a file or folder directly from vour desktop or
from the Start menu by creating a shortcut icon that represents a link to a document,
folder, disk drive, computer or printer.,

Get Help You can get help on any item on your screen by clicking the What's This?
button and then clicking the item you would like more information on.

Complete Common Tasks You can right-click any item on your screen and a
task menu will appear, listing common tasks that can be performed on that item. Click
atask to activate it

Ji&
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Organizing Files and Folders

This section shows you some basic procedures for organizing files and folders on your
computer so that they are easier to work with. The following procedures use My
Computeér, but you can also use Windows NT Explorer to do these tasks.

To create a new folder
1. Double-click My Computer, and then double-click the drive or foldern which
you want to place the new folder.

2. On the File menu, point to New, and then click Folder.
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3. Type the name of the new folder. and then press ENTER,
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The shortcut appears on your desktop.
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5. Using the Find command. locate the Startup folder on your computer.

¥ Files named startup
- Yiewis O | S
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. CAWINDOWS 3KB  Micrasoft Program Gi. ‘fg:
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6. Double-click Startup to view the Startup window.
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7. Drag the shortcut from the desktop into the Startup window and release the mouse.
Your program will now begin automatically at Startup.

; Microsoft Schedule+
'N““ﬁ,‘é’?ﬁg& ; Office Remmnders ‘ ,

[ Startup ' ﬁ e Folder
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-Opening a Document Directly from the Start
Menu

You can create a shortcut that will enable you to open a document directly from the
Start menu: Your shortcut icon will appear at the top of the menu,

To open a document directly from the Start menu

® [n My Computer or Explorer, right-click the document you want. and drag it
onto the Start button. The icon will appear at the top of the Start menu, and vou
can open it by clicking it
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Changing the Way Windows NT Works and Looks

To change the way Windows NT works and looks, use the icons in Control Panel.
These icons represent options, including network and sound capabilities. for
configuring your computer. The icons in Control Panel will vary, depending on the
devices you installed on your computer.

[15
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To view Control Panel
* Click the Start button, point to Settings, and then click Control Panel.

The following table shows many of the icons likely to appear on vour screen. and

explains their uses:
Choose

To

Accessibility
Options

Add/Remove

Programs

Console

Date/Time

Devices

Display

Fonts

keyboard

et

Modems

Mouse

Multimedia

Network

PC Card
(PCMCIA)

&

|

Change your computer screen, mouse, kevboard features,
and sound to make Windows NT more accessible for
people with disabilities.

Install and remove software automatically, and add or,
remove installed components in Windows NT,

Change the appearance of your MS-DOS screen by
changing screen colors, screen size and position, fonts,
cursor size. and more. ‘

Change the system date, time, and time zone.

Start, stop, and configure the startup type for device
drivers.

Change the appearance of your screen by changing screen
colors, fonts, the appearance and size of windows,
background design, icons, and other visuals.

Add or remove screen, vector, TrueType,.and Type | fonts.
Some printer fonts are instailed automaticalty when vou
install a printer. Other printer fonts must be installed using
a font installation program provided by the font
manufacturer.

Adjust the keyboard delay and repeat rate. and add
kevboard symbols that are exclusive to other languages.

Add modems using the Add Modem wizard. a step-by-step
modem setup program.

Customize elements such as speed and button functions for
your pointing device.
Adjust audio, video, CD (music). and MIDI. and add or

remove multimedia devices.

Configure network adapter cards. network services and
protocols, and join a workgroup or a domain.

Dvisplay resources used by any PC cards. if vou have these
devices.

(continued)
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Choose

&
2
S
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i
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ofp Ul fm

mE:

Ports

Printers

Regional
Settings
SCSI Adapters

Server

Services
Sounds
Svstem

Tape Devices

Telephony

UPS

To

Set parameters for, and add and remove serial
communications ports.

Add and remove printers and remove. control, and create
share access to printers using the Add Printer wizard, a
step-by-step printer setup program.

Change sort dates, tinme, currency, and numbers to rcflect
regional standards.

Display adapters and devices connected to your computer.

Display user and share information,
Start, stop, pause, or continue the services available on the
computer, and configure startup options.

Assign sounds to system and application events. and turn
on or off the warning beep and svstem sounds.

Specify the default operating system for startup. change
user environment variables. and define paging file size.

Display. add. and remove tape devices,
Display, add, and remove telephony drivers. Change
telephony properties. Adjust telephony conditions

depending on whether your computer is docked or
undocked.

Create settings for Uninterrupted Power Supply.

[T
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CHAPTER 3

Learning the More
Advanced Features.

This section covers those tasks that you may want to use to keep your computer
performing optimalty.

Backing Up Your Data Files

You can protect the data on your computer from accidental loss or hardware failures
by using the Backup tool. Backup enables you to easily copy programs. disks. and
data onto a tape drive for preservation. Backup also makes it easy for you to archive
data for legal or historical purposes and to safely remove older, unused files from your
hard disk.

Note Before yvou can back up your files, you must first install a tape drive. using the
Tape Devices option in Control Panel.

To open Backup

1. Click the Start button. point to Programs, and then Administrative Tools.
2. Click Backup.

1§
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From this window you can select files to back up. check the status of vour backup.
and set various options.

19
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Using Administrative Tools

Windows NT comes with several tools that help you administer your computer. To
use these tools, click the Start button, peint to Programs, and then point to the
Administrative Tools (Common) menu. To use any of the administrative tools, vou
must be logged on with administrative privileges.

The following table shows the Administrative Tools (Common) for Windows NT

Server.
Tool

Function

Administrative
Wizards

Backup

Disk
Administrator

Event Viewer

License
Manager

Migration Tool
for NetWare

Network Client
Administrator

Performance
Monitor

The administrative wizards help you complete specific

_ tasks easily. You can use these wizards to add new user

accounts. set security on files or folders. share folders,
create new and modify existing user groups, and check
to see if installed software is licensed.

Backup is a tool used to back up information to vour
local tape drive. Backing up your computer protects
your data from accidental loss.

Disk Administrator is a tool for managing disk
resources. Use Disk Administrator to make changes to
your hard disk or to partition an additional hard disk.

In Windows NT, an event is any significant occurrence
in the system or in a programn that requires you to be
notified. Event Viewer notifies you and/or puts the
event in a log.

License Manager manages and tracks licenses for
products on network servers in an organization. It
provides a centralized view of Per Seat and Per Server
licenses and manages the purchasing or deleting of
licenses.

The Windows NT Migration Tool for NetWare enables
you to migrate NetWare servers to computers running
Windows NT Server. The Migration Too! transfers user
and group accounts, volumes, felders, and files.

Use the Network Client Administrator to install or
update network client workstations,

Performance Monitor is a tool for monitoring the
performance of vour computer or other computters on a
network.

feontinued)



!

42 Start Here

Function

Remote Access Use the Remote Access Admin to controf the Remote
Admin Access server, view users, set user account permissions,
and monitor Remote Access traffic.

Server Manager  Server Manager displays a list of workstations and
Servers in your domain.

CIRAE

System Policy Svstem Policy Editor enables you to control the user-
Editor definable settings in Windows NT and Windows 95
user profiles. as well as system configuration settings.
You can use the System Pelicy Editor to change desktop
settings and restrict what users can do from their

iy

desktops.
User Manager User Manager for Domains enables vou to establish,
for Domains delete, or disable domain user accounts. You can also
set security polictes and add user accounts to groups.
Windows NT Windows NT Diagnostics displays information about
Diagnostics your computer’s resources.

Configuring DCOM Applications

Distributed component object model (DCOM) is a mechanism that enables you to run
distributed applications across multiple computers in vour network. A distributed
application consists of multiple processes that cooperate to accomplish a task. These ~
processes may run on one or more computers. The DCOM Configuration tool can be
used to configure 32-bit COM and DCOM applications.

You can use DCOM to start an application on another computer or to transfer
processing tasks to another computer with more appropriate resources. You can also
use DCOM to transparently connect and distribute applications that support the
ActiveX™ platform.

5392
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To configure an application to use DCOM

1. Click the Start button, and then click Run.

2. Type dcomenfg.

7ot

m‘%@%& EE

From this screen. you can select the DCOM application vou want to configure. set

who has permission to start and access the application. and specify such propemes as
the location where the apphcatlon will run.

of
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CHAPTER 4

Learning Networking Basics

After vou connect your computer to a network, you can share files, printers. and
electronic mail with other computers, This chapter helps vou to set up a network. and
introduces some common network uses.

Setting Up Your Computer to Use a Network

Most computers are set up to use a network during installation. If you did not set up
vour computer to use a network during installation, you can set it up now using the
Network tool in Control Panel.

Note Be sure your network hardware components {network adapter. network card,
cables. and other devices) are correctly installed before setting up network software.

|21
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To set up your computer to use a network
1. Click the Start button point to Settings, and then click Control Panel.

Accessbity Add/Remove Console Date!Tlme

: Options Piograms

! X s o
| & &
i Display Internet Kepboard

22 9

Mouse Multimedia Hetwork

[ @ ¢ =

. Printers Regional  SCSI Adapters Server

| i S;sltin s

| - = %
| = g =

! Sounds System Tape Devices Telephony

2. Double-click Network.

Ll

. The Setup wizard will appear on your screen. Follow the instructions on this
wizard to set up your computer to use a network.

Changing Your Network Software or Hardware

There may be times when vou may need to change or add new network software or
hardware, including services. protocols. binding. and network adapter cards. You use
“the Network tool in Control Panel to make these changes.

|45
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To change your network software or hardware
1. Click the Start button, point to Settings, and then click Control Panel.

2. Double-click the Network icon.

The Network dialog box contains a sertes of tabs that you click to make changes:

(9]

Identification dispiays the computer name and domain that were assigned to
your computer during Setup.

Services lists the Network Services that you are currently using.
Protocols lists the Protocols that you are using.
Adapters lists the network adapter cards that are in your computer.

The Bindings tab. an advanced feature of Windows NT. allows you to enable
and disable bindings, and to rearrange the order for existing bindings.

. To add a new component:

Select the appropriate tab, and click Add.

4. To update or upgrade an existing component’s driver:

Select the appropriate tab, and click Update. You will be prompted to insert a disk
with the new driver on it.

Connecting to Computers on Your Network

To see files and directories on computers on your network or domain. double-click the
Network Neighborhood icon on your desktop.

The first icon on the list is Entire Network.

Double-click this icon to see all of the Network providers or other domains and
networks that are on yvour entire network. The entire network is determined by your
systern administrator, '
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Connecting to Printers on Your Network

To connect to a printer on your network or setup a printer attached to a computer. use
the Add Printer wizard, a step-by-step printer setup program. You can designate the
printer that you would like to connect to by entering the printer’s path, or vou can
browse for a printer in Network Neighborhood and then double-click its icon to set it
up.

To set up a printer on your network

1. Click the Start button, point to Settings, and then click Printers.

Add Printer

[10biectls) selected? 2

2

Double-click Add Printer.

The Add Printer Wizard appears.

Follow the instructions on your screen,

L2
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When you finish this procedure, the icon for your printer appears in the Printers
folder. Your printer is ready for you to use.
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Sharing Your Printer

You can share any printers connected to vour computer with other people on vour
network.

To share your printer
1. Click the Start button, point to Settings, and then click Printers.

Add Prnter  \\PRINTO1...
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2. In the Printers window, click the printer vou want to share.
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3. On the File menu, click Sharing.
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4. In the Printer Properties dialog box, click the options you want.
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Viewing Network Drives with Windows NT Explorer

You can use Explorer to see what is on the network drives that you are connected to.

Explorer gives you a view of the network’s contents in a hierarchy, or tree. You can
view the contents of any network drives you are connected to, as well as any drives
and folders on your computer.
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To see what’s on your network

1. Click the Start button, point to Programs, and then click Windows NT
Explorer. The network drives appear in the left window.
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2. Click a drive, and view the contents in the right window.

Using Dial-Up Networking

With Dial-Up Networking. you can use a modem to access shared resources such as

files or printers on another network.

To use Dial-Up Networking

. Double-click My Computer, and then click the Dial-Up Networking icon.
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2. Follow the instructions on the screen.
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Connecting to the Internet

Using the Internet, you can gain access to, provide, and exchange an almost limitless
array of information.

Before you can connect to the Internet, verify that you have access to the Internet. If
you are already on a network, check with your network administrator to see if you
already have access to an Internet gateway. Otherwise, you need to choose an Internet
Service Provider. An Internet Service Provider is a company that enables remote user
access to the Internet.

Windows NT lets you connect to an Internet Service Provider or other online service
over a phone line or Integrated Services Digital Network (ISDN) line.

There are two ways you can connect to the Internet:

* using Point to Point Protocol (PPP}

e using Serial Line Internet Protocol (SLIP)

The most popular method is PPP.
Before vou connect to the Internet, you need the following items:
* A modem

s Dial-Up Networking installed on your computer. and a user account with Remote
Access Service (RAS) permissions if you are part of a corporate domain

s The TCP/IP protocol installed and enabled for the RAS Internet phone book enmry
* An account with a PPP provider

To connect to the Internet
1 Inthe Dial-Up Networking dialog box, click New.

2. In the Basic tab, type a name for your entry—for example, Internet.
Type the phone number to your Internet Provider and select a modem to use.

[¥9)

In the Server tab. select the TCP/IP protocol.
4. Click OK, and then click Dial.
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Browsing the Network with Microsoft Internet
Explorer-

You can use Microsoft Internet Explorer to easily navigate and access information on
the World Wide Web or your company s intranet. Just as Microsoft Excela is a tool
for spreadsheets and calculations, Internet Explorer is a tool for using the Web, When
vou installed Windows NT, you had the option of installing Microsoft Internet
Explorer directly onto your desktop.

To use Microsoft Internet Explorer
* Double-click the Internet Explorer icon.

Using the Internet Information Server:

The Microsoft Internet Information Server is a network file and application server that

transmits information in Hypertext Markup Language {HTML) pages through the

Hypertext Transport Protocol (HTTP). With the World Wide Web (WWW) service,

you can offer an endless variety of services. For example, you can:

¢ Publish a “home page™ on the Internet for your business. featuring a newsletter.
sales information, or employment opportunities.

¢ Publish a catalog and take orders from customers.

= Publish interactive programs.

s Provide your remote sales force easy access to your sales database.
s Use an order-tracking database.

s Publish an employee handbook.

You can configure and administer Internet Information Scerver through the Internet
Service Manager tool.

To access Internet Service Manager

* (Click the Start button. point to Programs. then Microsoft Internet Server. and
then Internet Service Manager.

The documentation for Internet Information Server is installed automaticallv and 15 n
HTML format.

To find the product documentation

* (Click the Start bution, point to Programs, then Microsoft Internet Server, and
then Product Documentation.

The documentation has been optimized for viewing through Internet Explorer, which
vou can install from the Windows NT compact disc.
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CHAPTER 5

Beginning Installation

This section describes Windows NT Setup. the program used to install Windows NT
on your computer. [nstalling a new operating system can involve many choices. and
Setup is designed to guide you through these choices as smoothly as possible.
Installing Windows NT consists of three main steps:

1 Preparing to Run Setup

Check all hardware against the Windows NT Hardware Compatibility List
as well as the System Requirements table. In addition, make sure you have
all necessary materials at hand for your installation Use the warksheet
included in this book Lo orgamze the tnformation and yesource s you need

T TS T R

2 Running Setup

Start Setup according to the instructions for your computer, Then followr all
instructions on your screen, typing in the necessary information as Setup
asks you 1o do so. During this phase, Setup restarts your computer as needed
1n order to copy and process the Sedup files.

T e

P Wi T, R <rme]

T R e T e S e ) 2T T e

ﬁ
3 Finishing Setup and Starting Windows NT

After you have given Setup all the information 1t needs, it fully installs your

operating system and then restarts your com pute: Windows NT W
15 now ready touse,

Wiiork station
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What You Should Know Before Running Setup

a

Use the following checklist to organize your information before running
Setup. .
Have you read the Windows NT Server readme files?

If possible, read the file Setup.txt on your compact disc for late-breaking
information pertaining to hardware and configuration After you finish
installing, read the file Readme.doc for any new information not included in
this book.

if possible, have you backed up all of the files currently on your computer to
either a network share or a tape storage device?

Have you checked all of your hardware {network adapter cards, video
drivers, sound cards, CD-ROM drives, etc )-against the Windows NT
Hardware Compatibility List? A copy of this list is included in your package.

tJp-to-date versions are available on;
» the World Wide Web at
http://www.microsoft.com/ntserver/hcl/hclintro. htm

¢ Microsoft's FTP server at
ftp:/imicrosoft. com/bussys/winnt/winnt_docs/hcl

Important Microsoft only supports hardware that appears on the
Windows NT Hardware Compatibility List for use with Windows NT. If any
piece of your hardware

does not appear on this list, your installation might not be successful.

Do you have all the device drver disks and configuration settings for your
third-party hardware?
Do you have ready a formatted disk for the Emergency Repair Disk (ERD)?

Make sure {o use a 3.5-inch 1 44 megabyte (MB) disk for the ERD. Label it
“Emergency Repair Disk" and set it aside until Setup asks you to insert it

Note Although the ERD is optional for running Windows NT, Microsoft
strongly recommends that you create one during installation and update it
every time you make changes to your configuraticn, such as restructuning
partitions, adding new disk controfiers and aother software, or installing new
applications. :

Do you have your Windows NT Server compact disc?

O
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o o

Do you have network access to the Windows NT Server files?
O
Please record the following information here:

Product ID:

(20 digst number that appears on the nside back cover of this book)

or CD Key:

(10 digit number that appears on the CD case}

Previous operating system (if any):

Windows 95 cannot be upgraded to Windows NT 4.0. If your computer
is running Windows 85, you must install Windows NT 4.0 in a separate
directory, and your computer will dual-boot. For more information, see
“Choosing a Directory for the Windows NT Server Files” later in this
chapter.

If you will be using this computer on a network.

Computer name:

Workgroup/domain name:

IP address:

(f your network does not have a DHCP server)
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System Requirements

The following table describes the system requirements for Windows NT Server.

Category

Requirement

Hardware

Memory

Optional
components

Windows NT Server supports computers with up to four microprocessors. Support for

32-bit x86-based microprocessor (such as Intel 80486/25 or higher),
Intel Pentium, or supported RISC-based microprocessor such as the
MIPS R4x00™, Digital Alpha Systems, or PowerPC™,

VGA. or higher resolution, monitor

One or more hard disks, with 124 MB minimum free disk space on the
partition that will contain the Windows NT Server system files (158 .

"MB minimum for RISC-based computers)

For x86-based computers, a high density 3.5-inch disk drive plus a
CD-ROM drive (for computers with only a 5.25-inch drive. you ¢an
only install Windows NT Server over the network)

For any computer not installing over a network. a CD-ROM drive
12-MB RAM minimum for x86-based systems; 16 MB recommended
16-MB RAM minimum for RISC-based systems

Mouse or other pointing device

One or more network adapter cards. if you want to use Windows NT
Server with a netwerk

additional microprocessors is avatlable from your computer manufacturer.

Starting Setup

The procedure for starting Setup varies slightlv according to:
+ vour computer platform (Intel x86-based or RISC-based)

* how vou gain access to the Setup files (from the boot media or over a network)
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The procedures described here pertain to both Intel x86-based and RISC-based
computers. If your computer is RISC-based, notice the special instructions in some of
the steps. )

Note If you are installing Windows NT on a portable computer with a Personal
Computer Memory Card International Association (PCMCIA) port and you want
Setup to configure a device connected to that port, vou must insert the device and start
or restart your computer before running Setup. Make sure that any device vou use is
approved on the Windows NT Hardware Compatibiliry List. For ways of finding this
fist, see *“What You Should Know Before Running Setup™ earlier in this chapter.

The Setup disks included with your package (labeled “Setup Boot Disk.” “Setup Disk
2" and “Setup Disk 3") are required if you are installing Windows NT for the first
time on an Intel x86-based computer. If you are installing over a network and do not
have your package at hand, the Setup disks are created during Setup when you use the
winnt or winnt32 command. Also, the Setup disks let vou start Windows NT at a later

- time when it might not be able to start on its own due to a svstem error. You can use

the Setup disks together with the Emergency Repair Disk. as described in Help. to
recover vour system when it is unable to start.

If your computer’s BIOS supports the El Torito Bootable CD-ROM (no-emulation
mode) format. you can skip over using the Setup disks during a new instaltation of
Windows NT 4.0 and start Setup directly from the Windows NT Server compact disc.
If you are installing on a RISC-based computer, this is the appropriate method for
starting Setup as weil. Check the documentation for your computer to learn whether
this option is available to you.

To install Windows NT Server on your computer using the Setup disks

and/or the Windows NT Server compact disc

1. With your computer turned off, insert the disk labeled “Windows NT Setup Boot
Disk™ into drive A of your computer.
Or. if vour computer’s BIOS supports the El Torito Bootable CD-ROM (no-
emulation mode) format, insert the Windows NT Server 4.0 compact disc with
your computer turned off.

(]

. Turn on your computer.

If vou are installing on an Intel x86-based computer, Setup will start automatically.

[42



60

Start Here

If you are installing on a RISC-based computer, follow these additional steps:

-

3. Atthe ARC screen, choose Run A Program from the menu.

- 4. At the prompt, type cd:\system'setupldr and press ENTER, whete svstem is the

directory name matching your system type: MIPS, PPC (for PowerPC computers),
or ALPHA.

For some RISC-based computers, you might need to supply a full device name
instead of typing ¢d:. See your computer documentation for more information.

Once Setup is started. follow the instructions on the screen. Refer to the appropriate
sections in this book when you need assistance.

To install Windows NT Server 4.0 using a network connection to the Setup
files on a remote server

1. Using your existing operating system or a MS-DOS disk, establish vour
connection to the share containing the Setup files.

2. If vour computer is currently running a previous version of Windows NT, type
winnt32 at the command prompt. For all other installations, type winnt.

Setup begins with a brief welcoming screen asking vou the process by which vou
want to proceed with installation. If vou are instaliing Windows NT Server 4.0 on
vour machine for the first time, press ENTER to begin the Setup process.

On this and the other opening Setup screens, Help is available by pressing F1. These
Help screens contain useful background information and suggestions to foliow while
running Setup. .

If vou are continuing an earlier failed attempt to install Windows NT. certain repair
options are available by pressing R. For guidance in using these screens, refer to the
available Help by pressing F1.

You can cancel Setup entirely at any point on these screens by pressing F3.

94
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Configuring a Mass Storage Device

Next, Setup scans your computer to detect the mass storage devices. such as CD-ROM
drives and SCSI adapters. Hard disks are not included in this scan.

Note Setup automatically detects all integrated device electronics ({DE) and
enhanced small device interface (ESDI) drives. These drives are not displayed on this
screen.

Windows NT Server Setup

Setup recognized the following wass storage devices in your
computer:

<none? 5

» To specify additional SCS81 adapters, CO-RON drives, ot special
disk controllers for use with Windows HT, including those for which
wou have a device support disk from a m storage device
manufacturer, press S.

» If you do ngt have any device support disks from a mass storage
device manufacturer, or do nat want to specify additional
mass storage devices for use with Windows NT, press ENTER.

S=Specify Hdditional Device  EnterzContinue Fa=Ex 1t

Setup lists all the mass storage devices it finds. You can accept this list. or vou can
choose to add to it if you have a disk with device drivers from the manutacturer of
your device. You can also wait and install additional mass storage devices after Setup
is complete, ‘

If any of vour mass storage devices were not detected, press § to install them at this
time.

Tip To insiall additional mass storage devices after Setup is complete. click the Start
button. point 1o Settings. and then click Control Panel. Double-click the SCSI
Adapters icon. For information. see Help.
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Verifying Your Hardware

Next, Setup displays the list of hardware and software components it finds on vour
computer.

Windows NMT Server Setup

computer contains rhe following hardware

Setup has deterninad that vour
and softwa

Computer: Standard PC
Dicplav: UGA or Compatible
Keubpard: XT, AT, or Enhanced Kevboard <83-104 keys>

Kevboard Lawout: US
Pointing Device: HMicrosoft Serial HMouse

W E-UL-IS- S The above list matches my computer.

If you want to change any item in the list, press the UP or DOWM ARROM
keys to move the highlight to the item wou want to chanas. Then press
ENTER to see alternatives for that item.

When all the items in the list are correct

mouve the highlight to
"The above List matchges my computer”™

EHTER=S= lect F3=Erit

Use the Ur ARROW and DOWN ARROW keys to move to a setting on the list that needs
to be changed. Then, press ENTER to see alternatives for that item.

Configuring the Disk Partitions

Disk space on your hard drive(s) is divided into usable areas called partitions. Betore
it can install Windows NT, Setup must know the appropriate disk partition for
installing the system files.

Windows NT Server Setup

. The list bplou shows existing Dartttlons and spaces available For
creatlng new partitions.

Use the UP and DOWN HRRDM keys to move the hlghllght to an item
in the list,

= To install Windows NT on the highlighted partition
or unpartitioned space, press ENTER.

ox . .
* To create 'a partition in the unpartitioned space., press C.

* To delete the highlighted partition, press D.

203 MB IDE-/ESDI Disk
C: FRT <DRIVE C> 282 B < 196 MB free>

EMTER=Install D=Deletes Partition Fi=Hetp F3=Ex 1t
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A disk partition can be any size from | MB to the entire hard disk. But the partition
where you store Windows NT files must be on a permanent hard disk and must have
enough unused disk space to hold all the fiies. Refer to the section “System
Requirements” earlier in this chapter to double-check that vour computer has adequate
disk space for installing the Windows NT files.

The system partition is the partition that has the hardware-specific files needed to load
Windows NT. On an x86-based computer, Windows NT looks for certain files in the
root directory of drive C (Disk 0) when you start your computer. This partition must
be formatted with either the NT File System (NTFS) or the File Allocation (FAT) file
system in order for Windows NT to start. It must be formatted with the FAT file
system if you want to run both Windows NT and MS-DOS or if you are dual-booting
with Windows 93. For mare information, see the next section, “Choosing a File
Svstem for the Windows NT Partition.”

Tip A RISC-based computer can have several system panilioﬁs that are configurable
by the manufacturer’s configuration program, and each system partition must be
formatted for the FAT file system. If you want to use NTFS. vou need to create at
least one FAT system partition of at least 2 MB plus a second partition large enough
to contain ail the files you want to protect with NTFS. For information about setting -
up more than one system partition on a RISC-based computer, see your hardware
documentation.

If you are installing Windows NT on a mirrored partition, you must disable mirroring
before running Setup and then reestablish mirroring after installation is complete.

Caution If your hard disk contains stripe sets, volume sets. or mirrors, these
elements appear on the Setup screen as “Windows NT Fault Tolerance.” Be careful
not to delete any of these elements. Also. do not delete partitions that contain data you
want to keep.

Use the following guidelines when making decisions about your hard disk partitions.
[f you will use only the Windows NT Server operating system:
¢ On anew x86-based computer, make a single partition and format it with NTFS,
as described in the following section, “*Choosing a File System for the
Windows NT Partition.”

» On an existing system containing files vou want to keep. maintain all existing
partitions. You can install the Windows NT Server files on any partition with
sufficient free space: 124 MB for x86-based machines, or 158 MB for RISC-based
computers. '
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If vou plan to use another operating system, such as MS-DOS or Windows 93. in

addition to Windows NT:

s To run both MS-DOS and Windows NT on the same computer, vou must first
install MS-DOS. Installing it later might overwrite the boot sector on the hard disk.
making it impossible to start Windows NT without using the Emergency Repair
Disk. "

¢ Make sure the system partition (for example. drive C) is formarted as FAT. For
example, if you already have MS-DOS instalied and want to keep it. preserve the
system partition and keep the file svstem as FAT, as described in the following
section, “Choosing a File System for the Windows NT Partition.” You can install
the Windows NT files on any uncompressed partition with sufficient free space. as
iisted in the section “System Requirements™ earlier in this chapter.

Important You cannot install Windows NT on a compressed drive created with
any utitity other than NTFS compression.

+ Touse NTFS and have access to another operating system. vou must have at least
two disk partitions. Format drive C with a file system that Windows NT and vour
other operating system can use, such as FAT. Format the other partition for NTFS,
You can place the Windows NT files on any uncompressed (or NTFS-compressed)
partition with sufficient free space.

If you are installing Windows NT on a computer currently configured to start either
0S/2 or MS-DOS using the boot command. Windows NT Setup sets up your svstem
so that vou can run Windows NT or whichever of the two operating systems
(MS-DOS or OS/2) vou last started before running Windows NT Setup.

If you have O5/2 Boot Manager installed on vour computer and want to continue to
use it after Windows NT Server installation is complete. vou need to re-enable it.
After Setup is complete. click the Start button and point to Programs and then
Administrative Tools, Click Disk Administrator. Select the 08/2 Boot Manager
parution, and then select Mark Active from the Partition menu.
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Choosing a File System for the Windows NT Partition

Once you have selected a partition for installing Windows NT, vou must instruct
Setup which file system, NTFS or FAT, to use with the partition. Make sure you know
all the considerations when choosing one file system over another,

Windowe NT Server Setup

Setup will install Windows NT on partition
C: 325 MB < 196 NB free?
on 326 MB IDE/ESDI Disk.

Select the type of file svystem wou want on this partition
from the Li bel Uze the UP and DOWM ARROW kews to mowe the highlight

to the selection you want. Then press ENTER,

If vou want to select a different partition Far Mindows NT. press ESC.

Convert the partition to HTFS

Leave the current file system intact <no changes?

ENTER=Cont inue ESCz=Cancel

Use the following information when choosing to format or convert the partition where

the Windows NT files will be installed: ;

» For an unformatted partition. you can chooese to format it with either the NTFS or
FAT file system. Choose the FAT option if vou want to access files on that
partition when running Windows NT, MS-DOS. Windows 95, or O8/2 on this
computer. Choose the NTFS option if you want to take advantage of the features in
NTFS.

» For an existing partition. the default option keeps the current file system intact.
preserving all existing files on that partition.

You might choose to convert an existing partition to NTFS so as to make use of
Windows NT security. This option preserves existing files. but only Windows NT has
access to filgs on that partition.
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Or, you might instead choose to reformat an existing partition to either the NTFS or
FAT file system, which erases all existing files on that partition. [f you choose to
. reformat the partition as NTFS, only Windows NT will have access to files created on

that partition.

Note After running Setup, you can convert file systems from FAT to NTFS. If vou
want to convert an NTFS partition to FAT, you must first back up all the files.
reformat the partition (which erases all files), and then restore the files from the
backup version. You must also back up data before repartitioning a hard disk. For
more information on this process, see the Microsoff Windows NT Server Resource Kit

Version 4.0).

The following table summarizes the main criteria for choosing a file system for a
Windows NT partition.
Windows NT File Systems

NTFS Considerations

FAT Considerations

Security

Activity log

File sizes

File compression

Operating
svstem
compatibility

MS-DOS data
sharing

Supports complete Windows NT
security, so you can specify who is
allowed various kinds of access to
a file or directory.

ieeps a log of activities to restore
the disk in the event of power
failure or other problems.

Maximum file size is 4 GB to 64
GB. depending on the size of your
clusters,

Supports flexible per-file
compression,

Recognized only by Windows NT.
When the computer is running
another operating system (such as
MS-DOS or Q8/2). that operating
system cannot access files on an
NTFS partition on the same
computer.

Cannot share data with MS-DOS
on the same partition,

Files are not protected by the
security features of
Windows NT.

FAT file systems do not heep a
fog.

Maximum file size is 4 GB.

File compression is not
supported.

Allows access to files when
your computer is running
another operating svstem. such
as MS-DOS or O5/2.

Enables vou to share data with
MS-DOS on the same partition.
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Choosing a Directory for the Windows NT Server Files

After Setup accepts your partition and file system choices, it displays the name of the
directory where it will install the Windows NT files. You can accept the directory that
Setup suggests or type the name of the directory you prefer. For most installations, the
proposed directory is appropriate.

Windows NT Server Set

The list below shows the Windows NT installations on  wour computer
that can be upg d to N ft Windows MT version 4,90,

Use the UP and DOWH ARROW kevs to move the highlight to an item
in the {ist.

= To upgrade Windows HT in the directory shown above, press ENTER.

» To cancel the upgrade and install a fresh copy of Windows NT,
press H.

Ce~WINNT "Windows NT Workstation version 3.517

v

F2zEx it ENTER=Upgrade Nz=New Uersion

Setup displays a special screen if it detects one or more of the following operating

SVStems on your computer:

e  Windows NT (versions 3.1, 3.5, or 3.51)

*  Windows 95

¢ Windows 3.x

In such a case, vour decision to install in the directory Setup has chosen or to specify a

new directory should be based on the fotlowing considerations:

s Do you want Setup to migrate the registry settings from vour existing operating
svstem?

+ Do vou want the ability to choose among your operating systems every time you
start vour computer?

Note [f your computer is running Windows 95_ it is not possible to install the
Windows NT 4.0 files in the same directory. You must specify a new directory. Your
Windows 93 settings will not be migrated. and vou will need to reinstall your
applications under Windows NT.
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Use the following chart to decide which directory option is best for vour installation.

Previous Operating System Migrates settings? Supports multiple-
and Installation Directory hoot?
Windows NT
Same directory Yes No
New directory No Yes
Windows 95 .
Same directory N/A N/A
New directory No Yes
Windows 3¢
Same directory Yes Yes
New directory No Yes

|5
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CHAPTER 6

‘Gathering Information About
‘Your Computer

When all options have been decided on the first several Setup screens, Setup copies all
of the appropriate files to your computer and then tells you it is ready to restart.

Windows NT Server Setup

This portion of setup has completed sucoessfully,

If there is & floppy disk in 'drive A:, remove it.

Press ENTER to restart your computer. .
When your computer restarts, Setup will continue.

EHTER=Reztart Computer
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Once this restart takes place, you will be in the next portion of Setup, called the
Windows NT Setup wizard. Screens in this portion look different from the ones vou
have seen thus far, but they perform a similar purpose: to customize vour installation
of Windows NT.
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During the Setup wizard, you have the ability to skip among screens using the Back
and Next buttons, This allows vou to change information entered on previous screens
in case vou discover that the information you entered was not appropriate.
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Choosing a Setup Type

Setup offers four types of installation: Typical, Portable, Compact, and Custom.
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Tvpical Setup is the easiest way to install Windows NT Server and is
recommended for most standard instaliations. Typical Setup asks you the
minimum number of questions and installs all optional Windows NT Server
components. such as Windows Messaging and HyperTerminal. Wherever possible,
Typical Setup automatically configures the settings for vour hardware and other
componenis,
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e Portable Serup installs options that are useful for portable computers.

*  Compact Setup is designed for computers where disk space is at a premium. No
optional components are installed.

s Custom Serup is designed for experienced users who want or need more control
over how Windows NT Server is installed on their computers.

Note Windows NT Setup lets you choose a basic video display mode for running

Setup. At the end of Setup. you have the opportunity to configure and test the actual
video display mode to be used with Windows NT. For information. see “Setting the
Time and Configuring the Video Display” in Chapter 8, “Finishing Installation.”

To change the kevboard or mouse configuration after Setup is complete, point to

Settings on the Start menu and click Control Panel. For more information. see Help.

Entering Your Personal Information

The next few screens of the Setup Wizard ask for infarmation that will uniquely
identify your computer.
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Supply the following information:

A user name and company name that Windows NT wili use to identify you for
various operations. You must type a response in order for Setup to continue.

The licensing mode you want to use for this server. Choose “Per Seat” if vou have
multiple servers and the total number of Client Access Licenses across all servers
is equal to or greater than the number of computers on yvour network. For all other
envirenments, choose “Per Server.”

[f vou are unsure which mode to use, choose “Per Server” since vou are legally
permitted to change once from Per Server to Per Seat at no cost. For more
information about licensing modes, see Help, or see the Concepts and Plunning
book. e

A Product Identification number or CD Key, which a Microsoft technical support
representative can use to identify your system. This dialog box might not appear if
you are installing Windows NT Server from the network, depending on the
requirements at your site.

The Product Identification number, if you have one, can be found on the inside
back cover of this book as well as on your registration card. The CD Key. if yvou
have one, is printed on your CD case.

You must type a response in order for Setup to continue. After Setup is complete.
vou can see this Product [D number by pointing to Settings on the Start menu.
clicking Control Panel. and then double-clicking the System icon,

A name that will identify vour computer on the network. This name must be 13
characters or fewer and must not be the same as any other computer name. domain
name, or workgroup name on the network. You can invent a computer name, or
ask your network administrator if a specific name has been assigned to vour
computer. If vou need to change the computer name after Setup is complete,
double-click the Network icon in Control Panel.

For Custom Setup. a dialog box asks vou to select optional tasks to be performed.
including installing optional components such as accessories and games, or setting up
locally connected printers.

€



Chapter 6 Gathering Information About Your Computer 75

Choosing the Server Type

Setup allows three choices for the type of server it will install: primary domain
controller, backup domain controller, or stand-alone server.
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A primary domain controller (PDC) is a server that tracks changes made to accounts
of all computers on a domain. It is the only computer to receive these changes
directly. and therefore it serves as the account administrator for vour domain. A
domain has only one PDC.

A hackup domain controller (BDC) is a server that maintains a copy of the PDC
directory database. This copy 1s synchronized pertodically and automatically with the
PDC. BDCs also authenticate user logon operations and can be promoted to function
as PDCs as needed. Multiple BDCs can exist on a domain,

A stand-alune server is a server that serves as neither a PDC or BDC.

For more information on domain planning, see Help, or see the Concepts and
Planning book.
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Setting the Administrator Account Password

Setup creates a default account. called the Administrator account. which grants
administrative privileges for managing the overall configuration of your computer,
such as managing security policies and working with user accounts. The
Administrator account is intetided for use by the person who manages this computer.
On this screen in the Setup Wizard, you can specify a password for the Administrator
account, or leave the screen blank to indicate no password for the account.
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If you choose not to join a domain. this account is the one you will use initially to
manage vour computer after Setup is complete. See “Joining a Workgroup or
Domamn™ in Chapter 7, “Connecting to the Network.”

This account is built in to your computer once Setup is complete. and is a member of
the built-in Adminristrators group in User Manager. It cannot be removed from that
group. For information on using User Manager. see Help. or sce the Concepts und
Planning book.
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To set a password for the Administrator account, type a password of 14 characters or
less in the first box, then retype the same password in the second box to confirm your
choice. Take special care to remember the password you supply.

Note Some Intel Pentium-based computers have a faulty module for performing
floating-point division. These computers will sometimes give inaccurate results when
dividing certain very specific values. If Setup detects that you are installing
Windows NT on such a computer, the next screen you see gives you the option of
working around this fault.

This workaround turns off your computer’s floating-point module and lets

Windows NT perform these floating-point operations instead. Choosing this option
will slow these operations considerably. However. if you plan to use programs which
make extensive use of floating-point math. this option may be desirable.

Creating the Emergency Repair Disk

The Setup Wizard next gives you the option of creating an Emergency Repair Disk.
This disk can be used to save the current system settings and restore your computer if
files become damaged.

|6l
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Microsoft strongly recommends that you create the Emergency Repair Disk during
Setup and update it or create a new disk every time you make a significant change to

. vour hardware or software setup, such as changing your partition structure, changing

device drivers or other hardware, or installing new applications. Repair information is
saved on vour hard disk even if you do not create an Emergency Repair Disk.
However, in many cases, system errors will not allow you to have access to this
information at the time you need it.

Note Using the Emergency Repair Disk to recover from a system error requires
having yvour three Setup disks at hand, unless your computer’'s BIOS supports the El
Torito Bootable CD-ROM (no-emulation mode) format (see your computer’s
documentation). If you do not have the Setup disks that came with vour package and
you chose to override creating them when starting Setup, you will need to create them
after installation is complete in order to use the Emergency Repair,Disk. For more
information, see Help.

For information on using the Emergency Repair Disk to restore damaged files and on
creating an Emergency Repair Disk after Setup is complete. see the Microsofi
Windows NT Server Resource Kit.

Note You may experience difficulty creating the Emergency Repair Disk if drive A
of vour computer is a 2.88 MB drive and your disk is formatted to 2.88 MB. If vou
experience problems. supply a disk formarted for 1.44 MB.

To create an Emergency Repair Disk. choose the Yes option on this screen. You will
be prompted to insert the disk at a later point during Setup.
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Selecting Optional Components

Windows NT includes a variety of components which vou have the option of
installing during Setup. These components include Windows Messaging. multimedia,
games, and other accessories. You can choose to let Setup install the most common
components, or specify that you will choose which components vou want.
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[f you choose to select your own components, Setup displays a list from which to
make your selections. Click the check box next to each item to select or clear your
choice. To learn more about a feature before selecting it. click the text or icon next to
the check box and read the description in the box on the right side of the screen.
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When you have finished with this screen. Setup reports that it is ready 1o install
networking on your computer. If you need to review or change any of the information
you previously entered. you must click Back to go to the appropriate screen(s) and

you can only do so now.
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Click Next when you are ready to continue.
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CHAPTER 7

Connecting to the Network

This section relates information about configuring your computer to use the
netwaorking features of Windows NT. If you are not installing these features,
Setup automatically skips the screens shown in this chapter and jumps to the
end of installation. See the next chapter, “Finishing installation,” for more
information. '
Your first network Setup choice is to indicate the type or types of network, If
any, in which your computer will participate.

Windows NT Server Setup

SN

(s

€ Do not connect this compulter to a network at this time.

{* {This computer will participate on a network.:

@) < T
V' Wired to the network:

Your camputer Is connected to the network by an
ISDN Adapter or Network Adapter.

I Bemole access to the network.

Your computer uses a Modem to remotely connect
to the network.

(Bark | Next > l

- — . -

Check the Remote access to the network option if you will use a modem to
connect to the network.
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For all other network connection types, check the Wired to the network
option. You can check both options if both scenarios apply to your computer. If
you do not want access to a network, select the Do not connect this
computer to a network at this time option. You can install or medify your
network connections after Setup is complete by double-clicking Network in

Control Panel.
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Installing the Internet Information Server

Windows NT Sewel Selup

Next, Setup asks if your computer wntl be used as a server on the Internet.

CREVEERE

W:ndows NT reeds to know If this computer wlll be used as a
server on the Internet,

P

. ¥ install Microsait inlejnet J,ggf,urﬂ M _Ltq:;\,,ﬁ BIver

M;crosoft Inke,met Informatlon Server Jor’ Wlndnws
NT—‘ls an n’l'té"grféte':d Web sarver t that Iels P RN
sharemformahon w:th:n pour= .. “ :
!] as pubﬁsh it over the internet.

< Back | Next » | ) Hrelp l

The tool for identifying your computer as an Internet server 1s called the
Microsoft internet Information Server (IiS).

If you already have the necessary Internet or intranet connection, you can
accept ali of the default settings during Setup and then add your Hypertext
Markup Language (HTML) content files to the \Wwwroot directory. Your files
will be immediately available to users The default Setup configurations are
suitable for many publishing scenarios without any further modifications.

For more information about configuring and using the Internet Infarmation
Server, see the |IS online product documentation after Setup is complete.

To install Internet Information Server
s Check the option on this screen.
The IS files will be installed during a later portion of Setup.

Note You can install Internet Information Server at any time after Setup by
running inetstp.exe directly from the \inetsrv directory in the directory matching
the name for your platform {for example, 1386) on your Windows NT compact
disc.
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Detecting and Selecting Network Adapters

If your computer is wired directly to a network, the next step is to identify the
network adapter(s ) in your computer

W’lndows HT Server Setup A ‘

Ynu may allow setup lo search fnr annther Network Adapter by
clicking Find Next. : P

Find Mext

Network Adapters:

% [ntel EtherE #press PRO/100B Adapter [detected)

- |
Helo ’

Setup uses an automated method of detecting adapters, but if you plan to use

a type other than what is detected, you must do both of the following:

1. Check the Windows NT Hardware Compalibiity List to verify whether your
adapter will work successfully with Windows NT. For ways of finding this
list, see “What You Should Know Before Running Setup” in Chapter 5,
"Beginning Installation "

2 Have the adapter manufacturer's disk handy for loading the appropniate
driver files

When you click Start Search, Setup checks for network adapter cards in your
computer and displays the first network adapter it finds. Click Find Next to
search for additional adapters.

Setup cannot recognize some types of network adapters, and as a result one
or more of your adapters might not be detected and added to the list. If Setup
cannct identify your adapter, or if you have the disk from the manufacturer of
an addrtional adapter you wish to install, click Select from list... and click the
name of the adapter you want to install.

15
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If you do not know the name and mode! of your adapter, use one of the
following methods to find it out:
* Ask your network administrator

» Check your network adapter documentation
¢ Run a hardware query tool

You can install additional adapters after running Setup by double-clicking the
Network icon in Control Panel.

Configuring Network Adapters

Depending on the manufacturer of your network adapter, Setup might display
an Adapter Card Setup diatog box, letting you select the correct IRQ number,
I/O base port address, memory buffer address, and other settings. For many
adapters, these settings are configured automatically. In these cases, we
recommend that you accept the manufacturer's proposed settings.

Note Make sure to double-check all adapter settings before continuing with
Setup If your network adapter is set improperly, Windows NT won't be able to
run network services. ‘

If you are an experienced user and know that you need to change adapter
settings, see the documentation for your network adapter or ask your network
administrator for the correct values.

Selecting Network Protocols

Next, Setup asks you to select one or more network protocols to install.

70
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Protocols are the software that enable the exchange of information among
computers. Common network protocols include the following:

TCP/IP. This suite of networking protocols provides communication across
interconnected networks. Choose this option if your computer is on an
interconnected network with diverse hardware and operating systems, or if
you want to communicate with non-Microsoft systems such as UNIX.
TCP/IP is reguired for Internet communications.

NWLink IPX/SPX Compatible Transport. For many sites, this is the
standard network protocol. It supports routing, and it can support NetWare
client-server applications, where NetWare-aware, Sockets-based
applications communicate with IPX/SPX Sockets-based applications
Choose this option if your computer is connected to or communicates with a
NetWare network.

NetBEUI. This protocol 1s usually used in small, department-size, local area
networks of 1 to 200 clients. It can use Token Ring source routing as its
only method of routing. Choose this option if your network uses NetBEUI as
a transport protocol. '

NetBEUI 15 selected automatically if you install Remote Access Service and
do not configure a network adapter card.

Caution You must select NetBEU] If your computer communicates with other
computers on an existing Microsoft network that uses NetBEU! for
Windows NT 3.1 or later, Windows for Workgroups 3.11, or LAN Manager 2.x.

If you do not install NetBEUI and your network requires it, your cori'\puter will
not be able to communicate with other computers on your hetwork.

If you are unsure about which network protocol to choose, accept the default or
ask your network administrator. After Setup is complete, you can add or
remove any transports for your system by double-clicking the Network icon in
Control Panel.

12
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Selecting Network Services

The Network Services dialog box appears after you configure the first network
adapter so that you can install additiona! supporting software.

Windows NT Server eup ’

3

& RPC Configuiation
3 NetBIOS Interiace
= \Workstation

™ Server

Select from list... |

< Back I Next > I Mt l

If you choose to install additional network components, you might be asked to
insert additional disks supplied by the component manufacturer. '

Confirming Your Network Component Settings

Setup is now ready to copy the necessary files for installing your network
options and start the network If you want to make any changes to your
network choices, click the Back button to do so now,

S
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Windows NT Server Setup - -

Windows NT. is now ready ta instalt networking components that
you selected and others reqwred by the system
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. This process wil allcw mdlwdual cnmponents to install
* thems: ralse dialogs 3o that they may instal correclly
T EET

Click Next to install selected compbnent&. :

Click Back to malge changés to your selections.

Click the Next button to begin installing the networking components
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While Setup is copying the needed files to your computer, dialog boxes might
appear for the various adapters, protocals, and services you have chosen to
install. Accept the default values 1n each dialog box or type the settings
required for your computer.

If you are installing Internet Information Server, be sure to register the IP
address provided by your internet service provider (ISP) unless the ISP uses
DHCP to assign the address to you automatically.

-Adjusting the Network Bindings

Next, Setup lets you adjust your network bindings.
I windows NT Ser Setup I ’
. - T TR et i ST o T

PRI Sy et r
oq'mafuse this page to'disable network bindings or arrange the
order in which this'computer finds informatiori on the network.

Show Bindings for:

[2Y N=tBIOS Interface
©-3 Server
® = Workstation

Enable |  Disable | Moosllp | Mooriied

< Back l Next » I Help I

Network bindings are the series of paths that enable communication among
the network services, protocols, and adapters in your computer. tn some
cases, you can adjust the bindings on your computer to increase the
performance of certain network services among multiple network adapters,

Warning Do not attempt to change the binding settings unless you are an
experienced network administrator familiar with the requirements of your
network software.

To adjust the bindings for & network service, double-click the service name and
click the adapter or protocol to which it is connected. Then, click the Enable
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and Disable buttons to allow or disallow communications along the selected
path.

By default, Setup displays all bindings as they are associated with the network
services. To change the view on this screen, click the drop-down menu arrow
and choose All protocols or All adapters.

|76
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Joining a Workgroup or Domain
Next Setup drsplays the Domaln Settings dialog box

Ymmdwmhenanedmedomemlhat&usﬁmay
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Domain: |oOMAIN

In Windows NT, a workgroup is a collection of computers that appears, for
convenience, under the same workgroup name when you browse network
resources. Belonging to a common workgroup is a way for coworkers to
quickly find each other's computers on the network. When you browse the
network, the names of all the computers in your workgroup appear first in the
browsing directory.

Any computer can join any single workgroup. You can join an existing
workgroup or create a new one simply by typing a workgroup name.
Windows NT Setup will accept almost any workgroup name you choose,
including the default WORKGROUP. The only workgroup name you cannot
use is the name you gave to your computer, as described in “Entering Your
Personal Information” in Chapter 6, “Gathering Information About Your
Computer.” )

A domarn is a collection of computers defined by the administrator of a
Windows NT Server network. A domain provides the same convenience for
network browsing and also provides access to the centralized user accounts
and group accounts maintained by the domain administrator.

Unlike a workgroup, a domain must already exist for you to join it. Joining a
domain usually requires that the domain administrator add an account for your

7+



Chapter7 Connecting to the Network 93

computer to the domain. if the administrator has given you the correct
privileges, however, you can create your computer account during installation
Check with your administrator to see how your account will be created.
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If you do not know the domain name for your computer and you want to finish
running Setup without this information, you can select the Workgroup option
and then type any workgroup name. After running Setup, you can join a
domain or change the workgroup name hy double-clicking the Network icon in
Control Panel.

Note If you have recently removed an older version of Windows NT Server
and are reinstalling on a computer that previously belonged to a domain, you
must ask your network administrator to delete your machine account and
create a new one. Otherwise, you will not be able to log on to the domain after
the reinstallation.

You cannot change the machine account when you are upgrading your original
Windows NT Server installation.

The Domain Settings dialog box can be used in two ways, depending on your
network configuration:
= If the network started successfully, ybu can specify whether this computer

is a member of a workgroup or a member of a Windows NT Server domain.

» |If the network did not start, you are given a chance to reconfigure the
network and attempt fo start it again. If the network still does not start, you
can accept or change the default Workgroup entry in this dialog box, and
then click OK to continue Setup. This sets up a temporary workgroup to
which your computer can belong.

At this point in Setup, dialog boxes might appear for the various adapters,
protocols, and services you have chosen to install. Accept the default values in
each dialog box or type the settings required for your computer.
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CHAPTER 8

Finishing Installation

Setup is now ready to finish your mstallatlon
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Before Setup can reboot and start your new operating system. however. it needs you
to review and approve a few settings for the new operating syvstem.
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Setting the Time and Configuring the Video Display
The first screen shows the Date and Time utility. Adjust these settings for your local
time and time zone.
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Next, the Display utility appears so that you can configure your video display. Be sure
to test vour display before clicking OK.
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The display settings can be changed after Setup is complete by using the Display icon
in Control Panel. For information, see Help after Windows NT has been successfully
installed.
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Starting Windows NT Server

After you complete the last screen of the Setup Wizard, Setup is ready to complete the
final installation tasks.

To complete Setup and start Windows NT Server

1. When the Setup Wizard is finished and a message asks you to restart vour
computer, remove any disks from the floppy disk drives and choose the-Reboot
button. .

~J

A boot loader menu appears. If you have a dual or multiple boot. the Windows NT
installation you just completed is highlighted at the top of the list. Press ENTER.

When the Begin L.ogon message appears, press CTRL+ALT+DEL to log on.

[9Y]

4. In the Logon Information dialog box, type and confirm your password, and then
click OK. If your computer is already a member of a domain, you must'choose a
domain in the From... box in order to log on,

Caution For an x86-based computer. the following files are copied to the root
directory on drive C: BOOT.INI. BOOTSECT.DOS (if another operating system is on
vour computer), NTLDR, and NTDETECT.COM. Also. if you have a SCSI disk that
is not visible from MS-DOS (that is. not seen by the BIOS), the NTBOOTDD SYS
file is copied. These files should never be deleted because vour system will not start
without them. -

For a RISC-based computer, HAL.DLL and OSLOADER.EXE are copied to the
YOS\WINNT directory on your system partition. These files should never be deieted.

Note that these files are all read-only. hidden system files. If any of these files is
missing on your system, you can use the Emergency Repair Disk to restore them.
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APPENDIX A

Windows NT Setup
Troubleshooting

This Troubleshooting Guide describes how to overcome problems instaliing
Windows NT 4.0.

Using the Hardware Compatibility List

The Windows NT Hardware Compatibifity List (HCL) is a compilation of systems and
hardware which have been extensively tested with Windows NT for stabilitv and
compatibility. It is the guide used by Microsoft Product Support Services for
determining whether or not a given system is supported for use with Windows NT. If
you experience problems during your installation of Windows NT. vour first step in
troubleshooting should be to verify all of your computer’s hardware components
against this list.

Up-to-date versions of the HCL are available on:

+ the World Wide Web at http://www.microsoft.com/ntserver/hcl/helintro.htm

»  Microsoft’s FTP server at ftp:/microsoft. com/bussys/winnt/winnt_docs/hcl
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Hardware Configuration

Prior to installing Windows NT, you should record configuration information,
including memory addresses and interrupt request {IRQ) settings on all adapters in
vour computer. Windows NT, as opposed to MS-DOS, does not install properly if
adapters share IRQ settings. During Setup, when Windows NT detects vour adapter

card, it is often unable to detect the correct memory address or IRQ settings. Use the

following table to determine the information you will need:

Adapter

Required information

Video
Network

SCSI Controller
Mouse

1/0 Port

Sound Card
External Modem

Internal Modem

Adapter or chipset type

IRQ, 1/0 address, DMA (if used) connector type (BNC. twisted
pair, etc.)

Adapter model or chipset, IRQ, and bus type
Mouse type, port (COM1, COM2, bus, or PS/2)
IRQ, 1/0 address, DMA (if used) for each 1/0 port
IRQ, I/0 address. DMA

Port connections {COM!, COM?2, etc.)

Port connections or IRQ and I/0 address (for non-standard
configurations)

Note Windows NT currently does not support the following controller and BIOS

enhancements:

s 32-bit Basic Input/Output System (BIOS) switch

¢ Enhanced Drive Access

» Multiple Block Addressing or Rapid Integrated Device Electronics (1DE)

*  Write Back Cache on disk controllers

s Power Management features

[§S
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Frequently Asked Questions about
Windows NT 4.0 Setup

This section lists the most common questions raised while running Setup. If vou have
encountered a problem. check here to see if your issue is explained.

Setup fails with the error message, “Setup did not find any mass
storage devices on your computer.” ’

-0Or-

After | remove the third Setup disk and my computer restarts, a
screen appears with the message, "STOP: 0x0000007b inaccessible
Boot Device" and ‘Setup stops there.

-0r-

After | remove the third Setup disk and my computer restarts, a

screen appears with the location "0x4,0,0,0" and Setup stops there.

What canl do?

Make sure all hard disks are gefting power and are properly connected to vour
computer. Then check the following:

1.

[E%]

Scan each drive for viruses. If the Master Boot Record is infected, Windows
NT may not see the hard drive properly. Use a commercial scan program in
addition to MS Virus scan. Even if the drive is formatted as NT File System
(NTFS). the Master Boot Record can become infected.

If the hard drive uses a small computer system interface (SCSI). check the
following:

Is there a valid boot sector on the drive?

Are all SCSI devices properly terminated?

If you are using a passive terminator, upgrade to an active terminator,
Is the BIOS on the boot (initiating) SCSI adapter enabled?

Are the BIOSs on all non-initiating SCSI adapters disabled?

When the BIOS on a non-initiating SCSI adapter is enabled. it can fail at
startup and/or interfere with hardware interrupt 13 calls to the initiating hard
drive controller. resulting in the inability to start your computer as well as
randoem hangs during mstallation.

Is the SCS1 ID for vour boot drive set at zero?
Have all yvour cables been checked for problems?
Does vour SCSI configuration comply with the appropriate standards?

For the appropriate SCS| configuration standards. see vour hardware
manufacturer. Check the HCL for notes regarding SCS1 adapters and any
limitations with specific adapters,

186
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3. Ifthe hard drive uses an enhanced integrated device electronics interface
(EIDE), check the following: -

s Verify that the system drive is the first drive on the first integrated device
electronics (IDE}) controller on the motherboard.

s In the svstem BIOS, verify that file I/0 and/or disk access are set to standard.
Most computers ship with access set to either 32-bit or enhanced access.

4. If the drive uses an IDE or an enhanced small device interface (ESDI), check
the following:

s Verify that the controller is functional in a different computer, if possible.

o Ifthe drive is larger than 1024 cylinders, make certain vou are using a
supported disk configuration utility.

» Verify that the drive is jumpered correctly for master, slave, or single drive.

During the restart into the Setup wizard, the error message
"NTOSKRNL.EXE is missing or corrupt" appears.
If you are installing to a drive other than C: and the primary drive is FAT. edit
vour BOOT.INI file and change the partition information by doing the following:
. Atan MS-DOS or O8/2 command prompt, type: ATTRIB-§ -R

C:\BOOT.INI )
This wilt remove the Read Only and System File attributes from the BOOT.INI
file,

!\J

Edit the BOOT.INI file and change the Windows NT line to read as follows:

multi{Q)disk{x)rdisk(0)partition(y)\winnt="Windows NT on ?:"

where x is the drive number. v is the partition number, and ? is the drive leuter
where Windows NT resides. This will change the partition number for
Windows NT.
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During the restart from the character-based mode of Setup into the
o Setup wizard, an error message reading “HAL DLL is missing or
corrupt” appears.

-Of-

When | install Windows NT on a multi-processor computer, the
following error message appears: “HAL: Bad APIC version. HAL:
This HAL.DLL requires an MPS version 1.1 system. Replace HAL.DLL
with the correct HAL for this system. The system is halting.”

What's wrong?

The incorrect hardware abstraction layer (HAL) is being loaded. To solve this
problem, use the following steps:

l.

2

Lay

L

Restart Setup.

As soon as the message “Windows NT is examining your hardware
configuration appears,” press F5. This.displays a screen with various computer
types listed.

Choose your computer type from the list. For example, if vou are using an Intel
Pentium-based computer with a single processor, choose “Standard PC.”

If vour computer type'does not appear on the list, select “Other” and insert the
disk containing your computer manufacturer-supplied HAL.

. Type ENTER to continue with Setup.

The mass storage device | used with Wmdows NT 3.51 is not
available on Windows NT 4.0.

What can | do?

If the driver was on the Windows NT mstallatlon disk previously. check the files
Readme.doc and Setup.txt on your Windows NT 4.0 compact disc to see if the
driver is now located in the retired drivers directory. Full installation instructions
are.located in that directory.

[f vou received the driver directly from a third-party vendor, contact the vendor to
request drivers for Windows NT 4.0,

1

When | use my SoundBlaster card, | can’t play music CDs if | have

the CD port configured with the mass storage driver.
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What’s wrong? L
On more recent SoundBlaster cards, the muttiport capabiiities may not be
recognized. Call Creative Labs for information about updated drivers.

My driver for audio/video/mass storage/netcard is not included in
Windows NT 4.0.

What should | do?
Contact your device manufacturer for the updaled drivers.

The partition where | am installing Windows NT is currently part of a
mirrored set with another partition.

What should | do before | run Setup? -

if you are installing Windows NT on a mirrored partition, you must disable
mirroring, before running Setup and then reestablish mirroring after installation is
complete. ‘

What is Windows NT deing during the first part of Setup?
During the first part of Setup (referred to as character-based Setup). Windows NT
examines your system architécture for foundation-level information and drivers.
This information includes:
e CPU type (x86, MIPS, ALPHA, or PPC)

e Motherboard type (PCI, VESA, MCA, EISA, or ISA)
» Hard Drive Controllers

¢ File Systems

» Free Space on Hard Drives

* Memory

Windows NT looks for any devices that must be initialized at system startup in
order for vour computer to.run: Windows NT also constructs a “mint” version of
Windows NT. which is used to reboot vour computer into the Setup wizard (the
graphical user interface mode portion of Setup). In erder for the Setup wizard to
run smoothly, the information you give during the character-based mode of Setup
must be accurate and complete.

While running Setup, my computer stops and displays a long
message beginning with the word “STOP.”
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What happened?

Text mode STOP Messages are used to identify and debug hardware and software
problems that occur while loading or running Windows NT. When a mission-
critical operating system fails, it is preferable to generate an obvious error
message, such as the STOP screen, rather than to simply fail in an “invisible”
manner and possibly corrupt data, A STOP screen consists of a STOP message, the
text translation, the addresses of the violating call, and the drivers loaded at the
time of the STOP screen. STOP screens give you and a Product Support Services
engineer the necessary information to locate and identify problem areas.

My computer supports booting directly from the CD-ROM drive.
When_ I try to boot from the Windows NT 4.0 compact disc, however,
nothing happens.

What's wrong?

In order to boot directly from the Windows NT 4.0 compact disc. your computet’s
BIOS must support the El Torito Bootable CD-ROM (no-emulation mode) format.
Check with your computer manufacturer if you are unsure whether vour BIOS has
this feature. oy
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APPENDIX B

Accessibility for People
with Dlsabllltles

-.- :1‘} b

Microsoft is committed to making its products and s‘%.rvices easier for everyone to use.
This section provides information about the following products and services. which
make Microsoft Windows NT Server iore accessible for people with disabilities:

s Microsoft support services for perIe who are deaf or hard-of-hearing

* Features in Windows NT that make usmg Wmdows NT easier for people with
motion or hearing disabilities

. Settmg up Windows NT for lndlwduals who't reqmre thlt’d party accessibility
utilities! *

s Keyboard layouts designed for people who type with one hand or a wand

! T - 0 . LY B M )
» Getting information about other products and services for people with disabilities

Support Services for Individuals Who are Deaf or
Hard-of-Hearing

Through a text telephone {TT/TDD) service, Microsoft provides users who are deaf or
hard-of;hearing with complete access to Microsoft’s product and customer suppotrt
services. . .t . '

You can call the fol]owmg numbers Monday through Friday, excluding holidays. You
can contact the Microsoft Sales and Information Center on a text telephone by dialing
(800) 892-5234 between 6:30 A.M. and 5:30 P.M. Pacific time. For technica! assistance
in the United States, you can contact the Microsoft Support Network on a text
telephone at (206) 635-4948 between 6:00 AM, and 6:00 P M, Pacific time, In Canada,
dial (905) 568-9641 between 8:00 A.M. and 8:00 P.M. Eastern time. Microsoft’s
product support services are subject to Microsoft’s prices, terms, and conditions in
place at the time the service is used.
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People who ha\rc dlmcully reading or handling printed documentation can obtain
most M:cromﬂ publications from Recording for the Blind, Inc. Recording for the

" Blind distributes these documcnls Lo rcgistercd, chyb!c members of their distribution
scrvice, ¢ither on audio casscites or on floppy disks. Morc than 80,000 titles arc ’

available, including Microsolt product documecnltation and books from Microsoil
Press. You can contact Recordinig for the Blind at the following address or phone
numbers:

Recording for Iheé 8lind, Inc. Telephone: (609) 452-0606
20 Rosze! Road . Fax: (609) 987-8116

’

More lnformatlon for People with D:sablht:es

For miore mformatnon about Microsoft produtts and scrvices for people with
disabilitics, contact: - - - ==
Microsoft Sales Information Center Voice telephonc: (8300) 426-9400°

Onc Microsolt Way Text teiephone: (800) 892-5234
Redmond, WA 98052-6399 . Fax: (206) 635-6100

The Trace R&D Cenler at the University of Wisconsin—Madison producces a book and
a compact disc that describe, products that help people with disabilitics usc comptiters.
Thie book, titlcd Trace Resource Buok, provtdcs descriptions and photographs of about
2,000 products. The compact disc, titled CO-NET CD, providcs a databasc of morc

" than 18,000 products and other information lor people with disabilitics. It is issucd

twice a ycar. To obtain these directorics, contact:

Trace R&D Center Voice telephone (608) 263-2309
S-151 Waisman Center o “Text telephone: (608) 263-5408
1500 Highland Avenue . _ Fox (608) 262-8848

Madison, W1'53705- 2280

For general information and recommendations about how computers can help specilic
individuals, consult a trained cvaluator who can best match the individual’s needs

with the avmlnblc solutions. An assistive lcclmolo;,y program in your area will

provide réferrals to programs and scrvices that are available to you. o locale the
assistive lechnology program ncarcst you, you can contact:

National Information System (NIS) ~ " " Voice/text telephonc: (803} 777-4435
Cenler for Devclopmental Disabililics ¥ax: (803) 777-0058
Bcenson Bldg.

University of South Carolina
Columbia, SC 29208





