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Introduccion

PROBLEMATICA

El concepto de seguridad de la informacion implica un conjunto de metodologias, mecanismos,
herramientas, procedimientos y buenas practicas, que buscan el aseguramiento de recursos
informéaticos, como la informacién misma, datos, usuarios, equipos y dispositivos. La
seguridad no es un producto, es un proceso. Un sistema de informacidn es tan seguro, como lo

es el eslabén mas débil.

Un equipo nunca podra encontrarse protegido en un 100%, es decir, por mas esfuerzos que se
realicen por asegurarlo, siempre existira un pequefio resquicio que pueda comprometerlo. Por

lo que se busca es tener una aproximacion lo mas cercana posible.

Actualmente la seguridad es de suma importancia y ha tenido grandes avances en los Ultimos
afios, ya que existe una mejor concientizacion de las empresas debido a los diversos peligros a
los que se enfrentan. Sin embargo, a nivel de usuarios finales, la seguridad se encuentra en
general en un nivel de total desconocimiento y sélo se le pone el énfasis debido en
determinadas ocasiones, como en el uso de comercio electrénico (aunque muchas veces los

esfuerzos son insuficientes).

La seguridad es una carrera continua y consistente entre los atacantes y los administradores de
los sistemas. Mientras un atacante sélo tiene que aprovechar una Unica vulnerabilidad para
lograr alcanzar una penetracion, un administrador tiene que blindarlo en contra de todas las
vulnerabilidades posibles en su contra, ya sean conocidas o por conocer. Debido al actual
estado de democratizacién del conocimiento (la informacién se encuentra accesible),
practicamente cualquier individuo puede provocar un incidente, ya sea haciendo sus propios

programas o utilizando algunos que se encuentran disponibles a través de Internet.

La implantacion de la seguridad usualmente colisiona con la eficiencia. No es prudente colocar
varios controles 0 mecanismos que protejan la informacién, si éstos vuelven ineficientes los
procesos o procedimientos que hagan uso de ella. También habrd que cumplir el principio de
proporcionalidad, de que el costo de implantar controles que busquen proteger cierta
informacién no debe ser mayor al costo de la informacién misma, o al costo en caso de pérdida

o divulgacion.
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Al no contar con un nivel de seguridad aceptable, una organizacion esta expuesta a una serie de
incidentes que podrian comprometer seriamente su mision. Las repercusiones pueden ir desde
una corta denegacion de servicios, divulgacion de informacion sensible, pérdida de reputacion,

hasta la quiebra total.

Actualmente las motivaciones de los atacantes han cambiado radicalmente, antes un atacante
buscaba prestigio y notoriedad, ademas de que representaba demostrar que serd mejor que los
administradores o encargados de la seguridad y en ocasiones se podia tomar como un juego
(estar siempre un paso por delante). Sin embargo, ahora se han profesionalizado grupos de
hackers que enfocan sus esfuerzos en comprometer sistemas en busca de obtener ganancias

econdmicas, es decir, la gran motivacion actual es monetaria.

Existen ciertas organizaciones que llevan a cabo estudios de actividades relacionadas con la
seguridad, con el fin de poder observar ciertas tendencias en su comportamiento. Existen dos
gue son los méas notorios: el CSI Computer Crime and Security Survey elaborado por el

Computer Security Institute y el Data Breach Investigations Report elaborado por Verizon.

La CSI Survey, es la encuesta mas referenciada en estudios de seguridad. Se realiza
aleatoriamente, pero sobre la poblacién perteneciente a la comunidad CSI, que trabaja
activamente en el mejoramiento de la seguridad, es decir, se trata de empresas que tienen por lo
menos el minimo grado de concientizacion acerca de la seguridad. Un 65% de los que
respondieron la encuesta del 2008, cuentan con puestos que se dedican a tiempo completo a la

seguridad en sus empresas.

El CSl arroj6 que mas de la mitad de las empresas encuestadas invierte en seguridad tan sélo el
5% del total del presupuesto dedicado a las Tecnologias de la Informacion (TI1). El 46% acepto
haber experimentado incidentes de seguridad, y un 10% no sabe si tuvo alguno, por lo que se
pueden contabilizar como posibles. También se observd que en el 2008 la mitad de los
incidentes se produjeron por personal dentro de las empresas. Arroja que los incidentes méas
comunes involucran virus (50% del total de empresas reportaron incidentes), abuso de usuarios
internos (44%), robo de laptops (42%), accesos no autorizados (29%), denegacion de servicios
(21%), abuso de mensajeria instantanea (21%), y bots (20%); mientras que incidentes
relacionados a abuso de redes inaldmbricas, penetracién a sistemas, fraude financiero, mal uso
de aplicaciones web, robo de contrasefias, ataques a DNS, robo o pérdida de informacién de

clientes, web defacement, robo o pérdida de informacion propietaria, fraudes en
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telecomunicaciones y sabotaje tuvieron tan sélo 14% o menos de ocurrencia; reportando una
pérdida por incidentes en promedio de alrededor de 300 000 ddlares, y se detecté que el
incidente que mas se repitid, los virus, tan solo tuvo un promedio de 40 000 ddlares en
pérdidas. Una de cada cuatro empresas lograron detectar ataques especificamente dirigidos, por

lo que estos ataques son mas sofisticados y mucho mas dificiles de detectar y mitigar.

En el reporte de Verizon del mismo afio se observa que el codigo malicioso utilizado en
distintos ataques es comunmente plantado por los atacantes (58%), mientras que el cddigo que
es colocado mediante correo, propagacion en redes y via web son también utilizados
constantemente (13% cada uno) y la instalacion fisica de éste no es una técnica utilizada

realmente (2%).

También se muestra que los ataques dirigidos tan sélo constituyen un 15%, mientras que los
ataques oportunistas son los que mas imperan, de éstos la mitad son totalmente aleatorios y la
otra mitad el objetivo fue seleccionado por habérsele conocido una vulnerabilidad que el

atacante pudiera explotar.

Arroja también que el tiempo desde que el atacante penetra un sistema hasta que logra
comprometerlo la mayoria de las veces en tan s6lo minutos, mientras que el tiempo en que se
descubre que el sistema ha sido comprometido puede llegar hasta varios meses, y el tiempo
desde que se descubre el compromiso, hasta que se mitiga el impacto usualmente esta en el

orden de semanas.

En cuanto a ataques via web, la vulnerabilidad mas utilizada en los ataques, es la inyeccion
SQL, mientras que otras como el cross site scripting, autenticacion y anti-automatizacion

insuficiente, son utilizadas en conjunto tan sélo en uno de cada cinco incidentes.
Las tendencias a observar son:

- Los volimenes de ataques con origen en otras naciones (principalmente desde China)
aumentan, especialmente dirigidos a redes gubernamentales y militares.

- Incidentes relacionados a robo de datos aumentan debido a la facilidad de acceso a dispositivos
moviles.

- Los ataques a nivel de aplicacion como inyeccién SQL, buffer overflows y cross site scripting

aumentan en sofisticacion debido a que son dirigidos a sitios con mucho tréfico, como redes
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]
sociales 0 de noticias, que si llegaran a ser comprometidos, podrian alcanzar un gran nimero
de usuarios.
- La mayoria de los ataques no son de una gran complejidad y pueden ser aminorados con
controles sencillos.

DEFINICION DEL PROBLEMA

La DCB se rige mediante las politicas de seguridad de la FI publicadas desde el afio 2003,
aunque hace falta mayor difusion de las mismas entre su comunidad. Se cuentan con esfuerzos
gue buscan mitigar los riesgos identificados de manera empirica, como la amplia distribucién y
utilizacion de software antivirus, la utilizaciéon de firewalls en ciertas areas, cierta
documentacion de procedimientos (mas orientado a fines administrativos), utilizacion de
contrasefias robustas para determinados servicios, utilizacion de grupos para otorgar privilegios
a usuarios en distintos sistemas y aplicacion de parches y actualizaciones. A su vez, se cuenta
con politicas de seguridad internas dentro de cada area de computo pero que no se encuentran

respaldadas pos algun documento oficial avalado por las autoridades de la misma Division.

Se cuenta con un nivel de seguridad que no es el Optimo, existen ciertos problemas
relacionados con la seguridad que deben de ser corregidos como la elaboracion de politicas de
seguridad propias y actuales, no se tiene un panorama certero de la situacion de seguridad en la
Division, no se cuenta con documentacion en caso de incidentes, planes de respuesta a
desastres en areas criticas o procedimientos. No hay procedimientos que definan la
periodicidad con la que se deben realizar respaldos de informacién o aplicaciones. No se tienen
identificadas las wvulnerabilidades que podrian ser utilizadas para afectar el correcto
funcionamiento tanto de la red, como de los sistemas de informacion. Tampoco se tiene

clasificada ni la informacién ni los usuarios, de acuerdo a su nivel critico o sensibilidad.

Se han suscitado distintos incidentes de seguridad que podrian ser disminuidos o eliminados

con la implantacion de ciertos controles de seguridad.

Tampoco se cuenta con ningln estudio anterior aplicado a la DCB relacionado a la seguridad
de la informacién que sirva de apoyo en la toma de decisiones relacionadas con el equipo de

coémputo.
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Por todo esto, se hace necesaria la elaboracion de un estudio que abarque la totalidad de la

infraestructura de computo de la DCB.

OBJETIVO

Elaborar un estudio de gestion de riesgos que permita obtener una propuesta fundamentada de
los controles de seguridad adecuados que se requieran implantar en la DCB con el fin de

mitigar los riesgos identificados.

Documentar los aspectos de seguridad méas relevantes referentes al computo en la DCB que

sirva como marco de referencia para trabajos posteriores.

ALCANCE

Este trabajo abarca todos los sistemas de informacién, la red de datos que soporta al equipo de
computo en los edificios del Ala Poniente, de la Torre, laboratorios y jefatura de la Division de
Ciencias Bésicas (DCB) de la Facultad de Ingenieria (FI) de la UNAM.

No se haran observaciones en cuanto a la seguridad fisica, por cuestiones administrativas y

separacion de funciones existentes en la Universidad.

También comprende a las entidades (usuarios, procesos y dispositivos) que forman parte de la
Division, y el papel que deberdn jugar en dicha propuesta. Asimismo, se estudiard la
normatividad existente y se propondran cambios a la documentacion y procedimientos o en su

defecto, la creacién de nuevos.

ANTECEDENTES DE LA DCB

La Division de Ciencias Bésicas es una de las seis divisiones académicas de la Facultad de
Ingenieria, su tarea fundamental es impartir las asignaturas de las ciencias basicas de las doce

carreras que se imparten en la FI de la Universidad Nacional Autdnoma de México.
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MiISION

“Coadyuvar a la formacion integral y solida de los alumnos de la Facultad, proporcionandoles
los conocimientos de matematicas, fisica y quimica necesarios para continuar en forma exitosa
sus estudios de licenciatura; inculcarles valores éticos, conciencia social y ecol6gica, espiritu
critico, asertividad, liderazgo y deseos de aprender de manera permanente por si mismos al
valorar la riqueza de sus nuevos conocimientos; fomentar la colaboracion del trabajo en
equipo, la adquisicion de aptitudes, actitudes y valores necesarios para que sean ingenieros
reconocidos nacional e internacionalmente como verdaderos agentes promotores de cambio y

beneficio social congruentes con el espiritu de nuestra universidad.

Lograr que su personal académico esté actualizado en el conocimiento de sus asignaturas y en
las habilidades, actitudes y valores que debe ejercer y practicar ante sus alumnos; de manera tal
que se gane el respeto, la admiracion y el carifio de éstos y se constituya en ejemplo a seguir
por sus alumnos; mediante el uso de las metodologias pedagdgicas de apoyo al aprendizaje, a
la formacion de equipos de trabajo en el grupo, la orientacion y guia; la utilizaciéon de apoyos
didacticos y computacionales que favorezcan el aprendizaje y la realizacion de actividades que
promuevan la reflexién de los valores éticos que fortalecen el espiritu humano y la sana

convivencia social.

Fortalecer los vinculos con las demas Divisiones de la Facultad para conocer sobre sus
problemas sobre ciencias basicas, con el bachillerato de la UNAM para coadyuvar a que los
alumnos que ingresan a la Facultad de este subsistema traigan los antecedentes de ciencias
basicas requeridos, vocacion soélida sobre la ingenieria y habitos de estudio, para mitigar la
reprobacion y la desercion que histéricamente se da en los primeros semestres, y con las demas
dependencias universitarias y universidades nacionales e internacionales para mantener
actualizados los contenidos de las matematicas y las ciencias basicas, mejorar las practicas
docentes de las mismas; asi como difundir nuestros avances y novedades académicas y

acrecentar el conocimiento universal.”

VISION

“En consonancia con la vision de la Facultad de Ingenieria, la Division de Ciencias Béasicas
(DCB) de esta Facultad es moderna, dindmica y vanguardista. Su calidad continuamente

certificada en todos los procesos y su nivel académico compiten con los de las mejores
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universidades del mundo; propicia un balance entre los conocimientos basicos que proporciona
de Matematicas, Fisica y Quimica; ha alcanzado un alto grado de madurez con reconocimiento
pleno de la UNAM, al lograr que sus alumnos se constituyan en estudiantes de alta calidad y
por su contribucién para formar ingenieros capaces, competitivos, inquisitivos, con amor por el
saber, orgullosos y plenamente comprometidos con la Universidad y con la sociedad, con

elevadas metas y valores éticos.

Todo esto fruto de la calidad de su planta docente, estructurada, con estabilidad laboral, que
ademas del dominio de sus areas de conocimiento trabaja interdisciplinariamente con cabal
conocimiento de su papel docente. Sus académicos poseen una gran fortaleza en valores
humanos, estan plenamente comprometidos y aplican todo el potencial tecnoldgico de frontera
que la Facultad ha puesto a su alcance para su actualizacion continua y para disefiar y aplicar
modelos didacticos novedosos con tecnologias de vanguardia, que estimulan el aprendizaje
significativo de los alumnos, propiciando el trabajo en equipo y el autoaprendizaje; conforme
la filosofia la Divisién de Ciencias Bésicas coadyuvan a la formacion integral de ingenieros
desde la apropiacién y generacién de conocimiento, hasta consolidar una comunidad

académica reconocida, con vision universal y comprometida con el desarrollo nacional.

Es una Divisién que continla realizando esfuerzos tendientes a constituirse en propiciadora de
evaluaciones continuas, de revisiones y, siempre que proceda, de actualizaciones; define
indicadores que aportan informacién Gtil para el desarrollo de programas de mejoramiento de
la calidad en los servicios que ofrece, de los procedimientos que emplea y de los recursos que
posee, promoviendo una verdadera cultura ecolégica y manteniendo convenios con el sector

productivo para conseguir un beneficio mutuo que implica ingresos adicionales.

Los vinculos de colaboracién de la DCB con el Bachillerato de la UNAM, para ayudar a los
alumnos que ingresan a la Facultad, se han consolidado como resultado de la mejora continua y
han sido ejemplo para otras entidades universitarias; los lazos con las otras Divisiones de la
Facultad de Ingenieria permiten vigilar continuamente los contenidos de los programas de
asignatura para que estén acordes a las necesidades del pais; su colaboracion con otras
universidades nacionales e internacionales y dependencias universitarias promueve y estimula
conjuntamente la investigacion educativa y el desarrollo tecnoldgico, con la participacion

entusiasta de profesores y alumnos de la Division.
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Como resultado de la mejora de la calidad de vida en el trabajo, el personal de la DCB trabaja
con gusto y entusiasmo, pues el ambiente que se respira es de camaraderia y colaboracion, se
ha alcanzado una plena comunicacion entre sus miembros y se han tomado las medidas

necesarias para que el problema de la inseguridad en la DCB esté resuelto.”

INFRAESTRUCTURA Y SERVICIOS DE COMPUTO

En la DCB existen dos redes locales: una que brinda servicio tanto a las coordinaciones de
Matemadticas Basicas, Fisica Experimental y Quimica y de Ciencias Aplicadas, ademds de
laboratorios de Electricidad y Magnetismo, Mecanica, Termodindmica, Quimica y Optica, asi
como a un pequefio sector de equipos en el area de jefatura; la otra red local da el servicio a
equipos en los cuatro talleres de cdmputo dedicados a la docencia y a los salones de clases

del edificio ala poniente.

Cuenta actualmente con aproximadamente 350 equipos de cémputo, la mitad de éstos con
procesadores obsoletos (Celeron, Pentium II, Pentium Ill y anteriores) y la otra mitad con
procesadores mas actuales (Pentium IV, Pentium D, Core Duo, Core 2 Duo y equivalentes).
También tiene en operacién 6 servidores que asisten a la red de cdmputo, por la cual tienen
acceso a Internet alumnos, académicos y personal administrativo. Cuenta con
aproximadamente 50 equipos de impresidn, que van desde impresoras de matriz de puntos,
hasta impresoras de grandes volimenes a color. También cuenta con diversos equipos de
computo, como cdmaras digitales, proyectores, scanners, lectoras Opticas, pizarrones

electrdnicos, entre otros.

Se cuenta con una pagina de Internet (http://dcb.fi-c.unam.mx), que proporciona distinta
informacién a la comunidad de la DCB como péaginas de profesores, informacion académica,
calendario escolar, horarios, informacion del personal, distintas publicaciones, mapas
curriculares, memorias de eventos organizados por la Division y hosting de paginas de diversos

eventos organizados por la Division.

Asi mismo, en la pagina se tienen montadas aplicaciones orientadas tanto al personal
académico como al administrativo, donde se realizan operaciones de administracion

académica.
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En la Red Interna de la DCB, se tienen montados dos servidores de archivos donde personal

autorizado coloca documentos de interés académico y administrativo.

Se cuenta con un servicio de FTP para usos diversos.

Existen diversas bases de datos utilizadas para fines académico-administrativos, la mayoria de

ellas implementadas en MS Access (planificadas a migrar a SQL a futuro) y una en SQL.

Asimismo, se brinda el servicio de lectura de examenes en lectora Optica, usualmente los
examenes llamados colegiados y finales, con el objetivo de agilizar la calificacién de los
mismos y asi poder entregar las calificaciones oportunamente a los alumnos y poder planificar

de mejor manera el calendario de clases.

Se realiza también, la deteccién de fallas en el cableado estructurado, cuando existe sospecha
de que algin nodo no funciona de manera adecuada, se realiza un diagnostico para ver si el

problema es de facil solucion o es necesario cambiar el cableado estructurado.

En general se da servicio de asesorias en materia de computacién, al personal académico y
administrativos que asi lo requiera. Ademas de mantenimiento preventivo y correctivo al

equipo de computo

Se brinda servicio de red los alumnos en cuatro salas de computo dedicadas a los alumnos,

también a 19 salones de clase.

Las cuatro salas destinadas para los alumnos, cada una con alrededor de 150 PC’s, donde el
profesor puede impartir su clase enfocada a la utilizacién de herramientas y software que
facilitard a los alumnos tener una mejor comprension de los problemas planteados en la
materia. También se promueve la interaccion en la clase, ya que cada alumno cuenta con un

equipo propio, donde puede seguir paso a paso, o resolver lo indicado por el profesor.

En los 19 salones de clases, los profesores tienen acceso a herramientas de computo (PC,
proyector, pizarron electronico) para poder ofrecer una mejor calidad de catedra y fomentar en

sus alumnos una mayor y mejor comprension de la materia que esta impartiendo.
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Para el personal académico, se cuenta con acceso a la red desde el Taller de Computo para
Académicos, coordinaciones, departamentos, cubiculos de profesores de carrera, jefatura y

laboratorios.

Dicha red, provee la salida a Internet desde los equipos que la conforman y permiten el acceso

a los diversos servicios que se ofrecen en la Red Local.

Una sala de computo (TCA), donde se los académicos tienen acceso a equipo de computo,
servicios de impresion, asesoria, acceso a la lectora Optica, mantenimiento preventivo y

correctivo de equipo.

La DCB cuenta con acceso a Internet y a la Red Local desde las distintas coordinaciones
académicas (Matematicas, Ciencias Aplicadas y Fisica y Quimica), los laboratorios (de
Mecanica, Electricidad y Magnetismo, Termodindmica, Quimica y Fisica), y las areas de

jefatura.

Se cuenta con una red inalambrica administrada por DGSCA (Red Inaldmbrica Universitaria,
RIU), que brinda servicio a toda la comunidad académica en los salones del primer y segundo

pisos del edificio ala poniente del Anexo.

En total se cuenta con alrededor de 250 nodos repartidos entre las distintas coordinaciones,
cubiculos de profesores, laboratorios, salones de clases, jefatura y salas de computo tanto para

profesores, como para alumnos. Administrados por personal de la Division.

SITUACION ACTUAL DE LA SEGURIDAD EN COMPUTO

Actualmente en la DCB, actualmente se cuenta con un esquema de seguridad no escrito, pero
que sigue una serie de normas basicas para la seguridad de la informacién, como por ejemplo
la colocacién y configuracion de firewalls que filtran el tréfico entrante y saliente de las redes
locales, instalacion de software antivirus, antispyware, removedor de software malicioso,
reglamentos de uso de las areas de computo y recomendaciones de seguimiento a las politicas
de seguridad de la Facultad de Ingenieria emitidas en el afio 2003, entre otras. Dicha
documentacion por lo general, no es seguida en su totalidad por los usuarios, ya sea por

desconocimiento o por ignorancia.
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Introduccion

Dicho esquema no es del todo completo, por lo que se han presentados diversos incidentes

como:

Utilizacién de protocolos P2P o Torrent

Instalacion de software malintencionado como spyware, troyanos, virus, etc... (lo que
ha causado que un gran nimero de computadoras se hayan infectado, en algunos casos
se pudo remover dicho software con herramientas antivirus o antispyware, pero en la
mayoria se tuvo que formatear el equipo para removerlo completamente, lo que ha
causado una disminucion en la productividad de los usuarios)

Malfuncionamiento o negacién de servicios en la red local

Equipo no actualizado correctamente

Uso inadecuado por parte de los usuarios de los equipos

Malfuncionamiento general del equipo

A nivel de seguridad fisica se han presentado robos de equipo tanto en salones, como en

cubiculos de académicos, entre otros

No se cuenta con un documento escrito que indique un plan de contingencia, ni con un

esquema de recuperacion de informacion.
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1. Antecedentes de Seguridad en Cémputo

CAPITULO 1. ANTECEDENTES DE SEGURIDAD EN COMPUTO

En este capitulo abarcara desde distintos conceptos de seguridad informatica, gestion de
riesgos, ataques informaticos, tipos de controles y algunos ejemplos de mecanismos de
seguridad.

1.1 SERVICIOS DE SEGURIDAD

Un servicio de seguridad es una caracteristica que debe de tener un sistema

Al hablar de seguridad se tienen que definir los servicios en los que esta basada. Son seis:
confidencialidad, integridad, autenticacion, disponibilidad, control de acceso y no repudio.
Algunos autores sélo consideran los primeros tres y los llaman la Triada de la Seguridad
(CIA).

- Confidencialidad [1]

Establece que la informacion s6lo sea accesible desde entidades (dispositivos, procesos o
usuarios) autorizadas. Existe la confidencialidad de datos y la confidencialidad de flujo, ambas

se pueden obtener mediante cifrado.

La confidencialidad de datos es para el intercambio entre las entidades, ya sea toda la

informacién, o sélo un segmento de ésta.

La confidencialidad de flujo protege la identidad de las entidades, tanto la de origen, como la
destino.

- Integridad [1]

Asegura que la informacion no ha sido alterada o destruida de manera no autorizada. La
alteracion puede ser mediante escritura, cambio, borrado, creacién o reenvio no autorizado.

Existe la integridad de datos y la integridad de secuencia de datos.

[1] 1SO 7498-2
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1. Antecedentes de Seguridad en Cémputo

La integridad de datos se puede conseguir por ejemplo mediante una funcién hash. La

integridad de secuencia de datos se puede obtener mediante el uso de time-stamps.

- Autenticacion [2]

Es la verificacion de la identidad de un usuario, proceso o dispositivo, previo a permitir el acceso
a un recurso. Existe la autenticacion de origen, de destino, de contenido, de llaves y de

transacciones.

Tanto la autenticacion de origen como de destino, se aseguran de que ambas entidades en una

comunicacion sean validas.

La autenticacion de contenido asegura que la informacion sea legitima.

La autenticacion de llaves asegura que ninguna entidad no autorizada ha tenido acceso a la llave

privada en un cifrado asimétrico.

La autenticacion de transacciones asegura gue una transaccion sea legitima, ademas de que los
datos sean unicos y temporales. Se logra mediante protocolos criptograficos como SET (Secure

Electronic Transaction).

Entendiéndose como identificacion, puede basarse en:

oAlgo que se sabe, por ejemplo una contrasefia.
oAlgo que se tiene, como un token.

oAlgo que se es, por ejemplo el uso de biometria.

Lo més seguro es la utilizacion de dos 0 més factores de autenticacion que pertenezcan a grupos

distintos.

Existe la autenticacion directa e indirecta. En la directa sélo intervienen en el proceso las partes
interesadas, mientras en la indirecta se requiere la mediacién de una tercera parte confiable que

actle como autoridad que avale a ambas.

[2] NIST IR-7298
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1. Antecedentes de Seguridad en Cémputo

La autenticacién puede ser unidireccional o mutua, es decir, puede requerirse que sélo una parte

0 ambas se autentiquen.
- Disponibilidad [1]

Indica que la informacion puede ser accesible y utilizable por entidades autorizadas, en el
momento que sea requerida. Este servicio es practicamente imposible de garantizar en entornos

donde se requiera el uso de redes publicas como Internet.

- Control de Acceso [2]

Es el otorgamiento de permisos o su revocacién, para lograr acceder a un recurso. Usualmente se
requiere que el sistema destino sea el que lleve dicho control protegiéndose asi de usos no

autorizados o manipulacion.

Estad muy ligado al servicio de autenticacion. Incluso, usualmente los mecanismos que garantizan

el control de acceso, también pueden llegar a garantizar la autenticacion.

- No Repudio [1]

Establece que las entidades involucradas en una comunicacién no puedan negar su participacion.
El no repudio de origen, protege al receptor de que el emisor niegue haber enviado la
informacién. El no repudio de recepcion protege al emisor de que el receptor niegue haber

recibido la informacion. Para lograr el no repudio, se utilizan por ejemplo las firmas digitales.

No todos los servicios tienen que estar definidos al mismo tiempo, y la importancia de cada uno

de ellos dependera de la mision de la organizacion.

Existen mecanismos de seguridad que pueden otorgar un buen nivel asociado a cada servicio de
seguridad. Cabe destacar que no es viable la implantacion de mecanismos cuyo costo sea

mayor al costo relativo de la informacién a proteger.

En la Tabla 1.2 se muestran las capas del modelo OSI en las que se puede llegar a garantizar los

distintos servicios de seguridad.
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Haciendo la similitud entre el modelo OSI, con el TCP/IP el resultado es muy similar, ya que
cada capa tiene su anélogo en el otro modelo, como se muestra en la Figura 1.1 y los

mecanismos que pueden garantizar los servicios en este modelo se muestran en la Figura 1.3

Modelo OSI TCP/IP

Aplicacion
Presentacion Aplicacion
Sesién
Transporte Transporte
Red Internet
Enlace
Acceso a la Red
Fisica

Figura 1.1 Modelos OSI y TCP/IP
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SERVICIO DE SEGURIDAD

CAPA DEL MODELO OSI

Fisica 1 Enlace Red Transporte | Sesion | Presentacion | Aplicacion
2 3 4 5 6 7
Cifrado, control de Cifrado Cifrado, Cifrado y Cifrado,
CONFIDENCIALIDAD ruteo y traffic y controlde | ol de control de
padding control | ruteoy t.rafflc ruteo ruteo y t.rafflc
de ruteo padding padding
Cifrado, verif. | Cifrado, verif. Cifrado, verif.
INTEGRIDAD de integridad | de integridad de integridad
y firma digital | y firma digital y firma digital
DISPONIBILIDAD
Cifrado, firma | Cifrado, firma Cifrado, firma
digital y digital y digital y
AUTENTICACION mecanismos | mecanismos mecanismos
de de de
autenticacion | autenticacion autenticacion
Mecanismos | Mecanismos Mecanismos
CONTROL DE ACCESO de control de | de control de de control de
acceso acceso acceso
Firma digital,
NO REPUDIO verif. de
integridad

Tabla 1.2 Servicios de seguridad y modelo OSI




SERVICIO DE SEGURIDAD

CAPA DEL MODELO TCP/IP

Acceso a la Red

Internet Transporte Aplicacion
Cifrado, Cifradoy
CONFIDENCIAL IDAD Cifrado, cgntrol d_e ruteoy control de_ control de Cifrado, cc_)ntrol d_e
traffic padding ruteo y traffic ruteo y traffic padding
. ruteo
padding

INTEGRIDAD

Cifrado, verif.
de integridad y
firma digital

Cifrado, verif.
de integridad
y firma digital

Cifrado, verif. de
integridad y firma
digital

DISPONIBILIDAD

Cifrado, firma

Cifrado, firma

digital y digital y Cifrado, firma digital y
AUTENTICACION mecanismos mecanismos mecanismos de
de de autenticacion

autenticacion | autenticacion

Mecanismos | Mecanismos Mecanismos de control
CONTROL DE ACCESO de control de | de control de

de acceso
acceso acceso

NO REPUDIO

Firma digital, verif. de
integridad y
notarizacion

Tabla 1.3 Servicios de seguridad y TCP/IP




1. Antecedentes de Seguridad en Cémputo

1.2 AMENAZA, VULNERABILIDAD Y RIESGO

e Amenaza [3]

Una amenaza es cualquier circunstancia o evento con el potencial de impactar
desfavorablemente las operaciones organizacionales (incluyendo mision, funciones, imagen o
reputacion), recursos de la organizacién, o individuos a través de un sistema de informacion
via acceso no autorizado, destruccion, divulgacion, modificacién de informacién y/o

denegacion de servicios.

Las amenazas pueden clasificarse de acuerdo a su origen en: naturales, humanas y

ambientales.

Entonces, si no se tiene muy claro qué podria constituir una amenaza a un sistema de TI, se

debera de hacer la pregunta: ;qué puede suceder?

Existen principalmente cuatro tipos de contingencias principales que alteran el usual
comportamiento de una comunicacion entre dos entidades (personas, procesos o dispositivos)

a través de un canal: interrupcién, intercepcion, modificacion y fabricacion.

- Interrupcién: Es cuando no se concreta la comunicacién, por lo que se afecta la
disponibilidad de un recurso. Por ejemplo, el apagado de un servidor que requiere alta
disponibilidad.

- Intercepcion: Se da cuando una entidad no autorizada logra obtener acceso a la
comunicaciéon. Afecta la confidencialidad. Por ejemplo, la intervencién del canal de
comunicacién para obtener contrasefias.

- Modificacion: En el caso de que una entidad no autorizada logra tener acceso a la
comunicaciéon y la altera para luego enviarsela a la entidad destino original. Afecta la
integridad. Por ejemplo, alterar los registros de una base de datos

- [Fabricacion: Es cuando la entidad no autorizada crea objetos falsificados en un sistema,
pretendiendo ser una entidad autorizada. Afecta la autenticacion y esta relacionada con el no

repudio. Por ejemplo, la suplantacion de la entidad origen.

[3] NIST SP 800-30
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1. Antecedentes de Seguridad en Cémputo

e Vulnerabilidad [3]

Es una debilidad o falla de un sistema de informacion, disefio, procedimientos de seguridad,
controles internos, o ejecucion que puede ser explotada o desencadenada por una fuente de
amenaza, causando una violacion de seguridad o un incumplimiento de las politicas de

seguridad del sistema.

¢ Riesgo [3]

Riesgo es una medida de la probabilidad de que una amenaza, a través de una vulnerabilidad,
afecte el correcto funcionamiento de un sistema; tomando en cuenta el impacto resultante de

dicho evento en una organizacion.

Entonces, el riesgo es una funcion de la probabilidad, de que una fuente de amenaza, altere el
correcto funcionamiento de un sistema, a través de una vulnerabilidad, tomando en cuenta el

potencial impacto resultante en la organizacion. Ver figura 1.4

7

es una medida

RIESGO

de la

Probabilidad

degue una | |FUENTEDE| explote una resultando enun | IMPACTO A LA
> AMENATA g ULMERABILIDAD

PR OR GANIZACION

Figura 1.4 Concepto de Riesgo

1.3 GESTION DE RIESGOS

Es de utilidad para la identificacion de los puntos mas débiles en un sistema de TIl. Como
resultado de este proceso se tienen los controles de seguridad més adecuados de acuerdo a su
viabilidad y costo. También indica qué areas tienen que contar con un Plan de Recuperacion de
Desastres (DRP) y un Plan de Continuidad de Negocio (BCP). Ademas de que permite la

realizacion de politicas de seguridad que vayan de acuerdo con la mision de la organizacion.

Existen dos enfoques de gestion de riesgos: cuantitativo y cualitativo.
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1. Antecedentes de Seguridad en Cémputo

Cuantitativo. Busca obtener valores numéricos, casi siempre de caracter econémico, de los
activos que se estan estudiando y su pérdida posible. Los resultados obtenidos son expresados
de igual manera en porcentajes, probabilidades de ocurrencia, pesos, entre otros. Al momento
de mostrar los resultados a las altas esferas de las instituciones, es més sencillo ya que esta
expresado en términos econdmicos. Los calculos son muy complejos. Es muy ardua la
recoleccion de informacion en etapas iniciales. Es demasiado complicado llevarse a cabo,
debido a que es muy dificil asignarsele valores monetarios a la informacion, es decir, para
contestarse por ejemplo cuanto puede valer mi informacion, un registro en mi base de datos,
mis archivos de configuracion, etc., en muchas ocasiones ni siquiera los altos mandos lo tienen
claro. Solo es sencilla la asignacién de valores monetarios a los activos fisicos, por su precio en
el mercado por ejemplo.

Cualitativo. No se requiere la asignacion de valores numéricos a los activos que se encuentren
en estudio. Los resultados son subjetivos, pero son basados en las interpretaciones y
experiencia de los duefios de la informacion, ya que ellos tienen muy en claro qué tan critica o
sensible es. Los calculos son sencillos. La calidad de estos estudios dependeréa de la objetividad

con gue se lleve a cabo el proceso de recopilacion de informacién.

Hay que aclarar que la gestion de riesgos es un proceso que muestra el estado de la seguridad
al momento de la realizacion del estudio, ya que un sistema de Tl no es estatico, es decir,
cambian los activos, se identifican nuevas vulnerabilidades y amenazas, motivaciones, etc. por
lo que habréa que realizar un nuevo estudio cada cierto tiempo o en el caso de un cambio radical

en las tecnologias utilizadas.

La Gestion de Riesgos abarca tres procesos: el Analisis de Riesgos, la Mitigacion de Riesgos y

el proceso de Gestion y Evaluacién.
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Analisis de
Riesgos

de Riesgos

Evaluacion

Mitigacion 2;

Figura 1.5 Esquema de Gestion de Riesgos

1.3.1 ANALISIS DE RIESGOS

También llamado Evaluacion de Riesgos, es el proceso de identificar los riesgos de operacion
(incluyendo mision, visién, funciones, imagen o reputacién), y los recursos de una

organizacion o de un individuo, mediante la determinacion de distintos pardmetros como:

- Probabilidad de ocurrencia.
- Impacto resultante.

- Controles de seguridad que mitiguen el impacto.

Durante la evaluacion de riesgos, se realizan los anlisis de amenazas (donde se identifican
las fuentes de amenaza potenciales y sus causas) y de vulnerabilidades (mediante el cual se
identifican las vulnerabilidades a las que est& expuesto el sistema y las acciones que podrian

ocasionarse si se llegan a explotar).

1.3.2 MITIGACION DE RIESGOS

Es el proceso mediante el cual los riesgos identificados en la evaluacion de riesgos son

abordados, buscando una disminucién en el impacto potencial en la organizacion. Incluye un

22



1. Antecedentes de Seguridad en Cémputo

estudio de costo-beneficio, seleccion y evaluacion de controles de seguridad y asignacion de

responsabilidades. Es, en si, una estrategia que busca atenuar los riesgos.

1.3.3 GESTION Y EVALUACION

En el tercer proceso se considera que los sistemas o las redes de una organizacion estan en
continua expansion, por lo que pueden llegar a cambiar sus componentes, el software
utilizado, el personal, entre otras cosas. Por lo que surgirdn nuevos riesgos, o algunos

previamente mitigados podran volver a ser una preocupacion, o incluso podrian desaparecer.

Se debera de indicar la periodicidad con la que se tendra que llevar a cabo la gestion de
riesgos. Dicho proceso no deberéd de realizarse sélo porque es requerido por leyes (en las
Agencias Federales de los EU, es obligatorio llevarla a cabo cada 3 afios), sino porque es una
buena practica que apoya los objetivos de una organizacion. El tiempo entre la ejecucion de la
gestion, tendra que ser lo suficientemente flexible para permitir cambios cuando éstos sean
justificados, como algin cambio mayor en la tecnologia de T1 utilizada o en el ambiente de la

organizacion, debido a cambios en sus politicas.

Algunos autores como David Nicol, de la Universidad de Illinois, agregan un Gltimo proceso
definido como Comunicacion de Riesgos, que consiste en la presentacion de lo obtenido
durante los dos procesos anteriores de una manera facilmente entendible al personal que toma

las decisiones y/o al publico.

Una Gestion de Riesgos efectiva, debera de tener el compromiso de los directivos, el completo
apoyo Yy participacion del personal a cargo de los sistemas, la cooperacion y concientizacion
de los usuarios, que deberan de seguir procedimientos y cumplir con los controles implantados

y una evaluacion continua.

Existen distintas metodologias para la gestion de riesgos, por ejemplo la propuesta en el
NIST SP 800-30 (méas adelante explicada a detalle), OCTAVE, Magerit, 1ISO 27005, entre

otras, que brevemente serdn explicadas a continuacion.

e OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation).
Desarrollado por el Sofware Engineering Institute de la Universidad de Carnegie Mellon. Es

una metodologia de planeacion y evaluacion basada en riesgos. Se dice que es auto-dirigida,
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es decir, las personas dentro de la organizacion donde se aplica asumen la responsabilidad de

establecer la estrategia de seguridad organizacional.

Maneja dos aspectos fundamentales, la seguridad operacional y practicas de seguridad. Cuando
OCTAVE es aplicado, las organizaciones realizan las decisiones de proteccion de informacion
basandose en los riesgos que afectan la confidencialidad, integridad y disponibilidad de los

recursos relacionados con los recursos que la afectan.

Todos los factores involucrados con los riesgos son tomados en cuenta para los procesos de
toma de decisiones, permitiendo a la organizacion hacer coincidir una estrategia con los

riesgos de seguridad existentes.

Se debe de conformar un equipo de analisis en la organizacion, que realice las siguientes

actividades:

-ldentificacion de los recursos importantes

-Enfocar las actividades de andlisis de riesgos en aquellos que se han identificado como
criticos

-Considerar la relacion entre los recursos criticos y sus amenazas y vulnerabilidades

-Evaluar los riesgos en un contexto operacional

-Creacion de una estrategia de proteccion basada en practicas, asi como planes de mitigacion

para reducir los riesgos en los recursos criticos de la organizacion

La metodologia OCTAVE, consta de tres fases:
- Fase 1. Construccién de perfiles de amenazas, basados en los recursos: Se determina qué es
importante para la organizacion y qué se esta haciendo para proteger dichos recursos. Luego
se seleccionan los criticos y se describen sus requerimientos de seguridad. Finalmente, se

identifican sus amenazas, creando un perfil de amenaza para cada recurso critico.

- Fase 2. Identificacion de las vulnerabilidades en la infraestructura: Se realiza una evaluacion
de la infraestructura de la informacion. Se analizan las rutas de acceso a la red, se identifican
los tipos de componentes de tecnologia de la informacion relacionados a los recursos criticos.
Luego, se determina el alcance en que cada tipo de componente es resistente a ataques sobre

la red.
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- Fase 3. Desarrollo y Planeacion de la Estrategia de Seguridad: Se identifican los riesgos en
los recursos criticos y se deciden las acciones a tomar con éstos. Se realiza una estrategia de
proteccién para la organizacion y planes de mitigacion, basados en la informacion recopilada

anteriormente.

Fase 1
Evaluacion
Organizacional

Fase 3
Desarrollo y
Preparacion Planeacion de la
Estrategia de

Seguridad

Fase 2
Evaluacion
Tecnologica

Figura 1.6 OCTAVE

Los elementos o requerimientos esenciales del enfoque OCTAVE son agrupados en un
conjunto de criterios. Se han desarrollado en la actualidad dos conjuntos de criterios: el
método OCTAVE, disefiado para grandes organizaciones; y el método OCTAVE-S para

organizaciones pequefias, aungue se encuentra adn en desarrollo.

¢ La metodologia Magerit (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacidn), desarrollada en Madrid. Se enfoca en el desarrollo de un Proyecto de Analisis
y Gestion de Riesgos, que consta de tres grandes pasos: planificacion, andlisis y gestién; cada

uno consta de distintas actividades que estan estructuradas por distintas tareas.

Se indica que hay que establecer un comité de direccion, un comité de seguimiento, grupos

de interlocutores, un promotor, un director del proyecto y un enlace operacional.
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P1: Planificacion ﬁ P2: Apahsus de
Riesgo

P2: Analisis de
Riesgo

Figura 1.7 Magerit
Los tres procesos constan de lo siguiente:

Proceso 1: Planificacion. Se establecen las consideraciones previas al proyecto necesarias, se
investiga la oportunidad de su realizacion, se definen los objetivos y el alcance, se apartan los
recursos tanto materiales, como humanos y se procede a la inicializacion del proyecto.

Proceso 2: Analisis de Riesgos. Es en donde se identifican los activos, su valor y relacién entre
ellos, las amenazas significativas, los mecanismos de seguridad, y se estima el impacto y el
riesgo.

Proceso 3: Gestion de Riesgos. En este proceso, se realiza la eleccién de una estrategia de
mitigacion de riesgos, se determinan los mecanismos, se disefia y lleva a cabo el plan de

seguridad.

Es una metodologia de gestion de riesgos cuantitativa, por lo que se debe de tener muy bien en

cuenta el valor de los activos informaticos que podrian resultar un riesgo para la organizacion.
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e ISO 27005, publicado en julio del 2008, En dicho estdndar no se define si debera de
realizarse un estudio cualitativo o cuantitativo. Ha sido disefiado para el estudio de los riesgos
a través de un Sistema de Gestion de la Seguridad Informatica (SGSI) SGSI, es decir, esta

enfocado a la obtencion de la certificacion 1SO 27001.

La siguiente figura muestra los pasos que esta metodologia:

Analisis de Tratamiento
Riesgos ] ’ de Riesgos
’

( Aceptacion : (Comunicacién (Monitoreo de
.L de Riesgos L de Riesgos Riesgos

S

Figura 1.8 1ISO 27005

1.4 ANATOMIA DE UN ATAQUE

Un ataque es el acto de intentar evitar los controles de seguridad de un sistema. Un ataque
puede ser activo o pasivo. Un ataque activo tiene como resultado la modificacion de datos,
mientras que uno pasivo tiene como consecuencia la divulgacion de informacion. No
necesariamente tiene que ser exitoso, es decir, se puede lanzar un ataque sin obtener los
resultados deseados, éstos dependerdn de qué tan vulnerable es el sistema objetivo y la

efectividad de las medidas para mitigar los ataques con las que cuenta.

No existe una metodologia establecida para el lanzamiento de un ataque a través de la red. Sin

embargo, existen ciertas practicas que son comunes a la mayoria de éstos:
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1 s T MAPEQ DE
DESCUBRIMIENTO }—Pl ENUMERACION ‘«P VULNERABILIDADES
- Google - nmap - Nessus
- Whois - Herramientas de - MBSA
- Nslookup escaneo de redes - SARA
- Dig - Nikto
- Ingenieria - Acunetix
Social

ACTIVIDADES DE ’{ CONSOLIDACION

PENETRACION
= Exploits ‘ ;‘Escalamiento de
- Codigo Malicioso privilegios
- DoS - Caballos de Troya
- Borrado de rastros - Puertas traseras

Figura 1.9 Anatomia de un Ataque

- Descubrimiento. Consiste en la identificacion del(os) objetivo(s) a atacar.

Se puede realizar una recopilacion de informacidn que se encuentra pablica a cualquier usuario

de Internet, que se refiera al sitio u organizacion objetivo.

Por ejemplo, puede utilizarse el motor de busqueda de Google, que brinda una amplia gama de
informacidn utilizando una técnica Ilamada Google Hacking, que consiste en la realizacién de
consultas complejas utilizando los operadores con que Google cuenta (por ejemplo, inurl:,
intitle:, filetype:, site:, etc), incluso existe software que el mismo Google ofrece para realizar
este tipo de busquedas avanzadas por medio de las cuales se pueden obtener listados de
servidores vulnerables, mensajes de error que revelan demasiada informacion, archivos con
informacion sensible, archivos que contienen passwords, nombres de usuarios, paginas de
login de acceso a servicios, bitacoras de firewalls, bitacoras de honeypots, informacién de
redes, biticoras de IDS’s, sitios que contienen directorios de archivos con informacion que no
deberia de ser divulgada, informacion relacionada a ventas por internet, diversos dispositivos
online, deteccion de servidores de web, direcciones IP, correos electrénicos, entre muchas otras

cosas.
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También pueden hacerse uso de las diversas bases de datos disponibles en la red, por ejemplo
la base de datos Whois, que permite obtener informacion de direcciones IP, DNS’s, correos

electrénicos, numeros telefonicos, nombres de administradores o domicilios.

Una de las técnicas mas recurridas es el empleo de la ingenieria social en esta fase, ya que

muchas veces la forma mas facil de obtener informaciéon es simplemente preguntandola.

Al finalizar el descubrimiento se tendra una lista de informacion que podria ser de utilidad en
fases posteriores, como por ejemplo los equipos que estan expuestos en la red (web, smtp, dns,
etc), inclusive se podria contar en este momento con datos como las subredes existentes en una

organizacion.

- Enumeracion. Se trata de un reconocimiento inicial.

En esta etapa el atacante realiza un inventario de la red objetivo, incluyendo un barrido de
puertos (para tener una idea de cudles se encuentran cerrados, abiertos o filtrados) y/o la
identificacion de banners de servicios (para asi saber qué servicios tiene activos y la version de

éstos), identificacion del sistema operativo del servidor.

Usualmente se utiliza la herramienta nmap (la cual se explicard a detalle mas adelante),
considerada la “navaja suiza para escaneo de redes”, puede utilizarse, por ejemplo con los
siguientes parametros (aunque el escaneo es muy escandaloso, es decir, se registra en los logs

del servidor objetivo, pero sirve para ejemplificacion):

nmap —v -sTUV —P0 —p- IP_Obijetivo

Puede obtenerse informacion valiosa, como por ejemplo:

Puerto 22/TCP abierto, OpenSSH 2.1.1

Puerto 53/TCP abierto, Bind 9.4.1

Puerto 80/TCP abierto, Apache 2.2.4

También pueden utilizarse otras herramientas de escaneo de redes, actualmente existe una gran

variedad, ya sean libres o propietarios, pero la herramienta estandar de facto es nmap.
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- Mapeo de Vulnerabilidades. En esta fase, se identifican las vulnerabilidades que pueden

llegar a afectar al objetivo.

Puede realizarse tanto de manera manual, como automatica.

El mapeo de vulnerabilidades manual, se puede llevar a cabo haciendo busquedas de las

aplicaciones detectadas previamente con las vulnerabilidades publicadas.

La manera automatica aprovecha la gran cantidad de programas llamados Vulnerability
Scanners, que cuentan con bases de datos de aplicaciones/vulnerabilidades, y logran identificar
la mayoria de las vulnerabilidades a las que esta expuesto determinado sistema. Sin embargo,
muchas veces dichos programas arrojan “falsos positivos” (cuando se indica que un sistema es
propenso a cierta vulnerabilidad, cuando no ocurre esto en realidad), el administrador (o en
este caso el atacante) debera de saber cuando se encuentra con un falso positivo, o cuando se

encuentra de verdad una vulnerabilidad que pueda ser explotada.

Algunos scanners de vulnerabilidades disponibles son:

- Nessus. Es el scanner de vulnerabilidades mas utilizado, hasta el 2008 era software libre,
actualmente existe una licencia para usuarios caseros, que es un poco limitada pero sirve para
los propdsitos en esta fase de un ataque. Es el mejor scanner de vulnerabilidades para UNIX.
Se encuentra en constantes actualizaciones y cuenta con mas de 20000 plugins. Puede realizar
revisiones de autenticacion tanto remotas como locales, cuenta con un lenguaje de scripts
nativo para escribir plugins propios o entender mejor los existentes. Trabaja en una
arquitectura cliente-servidor.

- GFI LanGuard. Esta herramienta primero escanea redes para detectar qué equipos se
encuentran activos, luego trata de detectar qué sistema operativo esta corriendo; en equipos
Windows también identifica qué service pack tiene instalado, parches de seguridad faltantes,
access points inalambricos, dispositivos USB conectados, archivos compartidos, puertos
abiertos, servicios/aplicaciones instalados, llaves de registros claves, passwords débiles,
usuarios, grupos, entre otras cosas.

- MBSA. Microsoft Baseline Security Analyzer. Esta herramienta, aunque es de Microsoft,
puede descargarse de manera gratuita de la red. Trabaja en conjunto con el agente de windows

update y su infraestructura.
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Otros scanners de vulnerabilidades disponibles son: Retina, Core Impact, ISS Internet Scanner,
X-Scan, Sara, QualysGuard, SAINT, entre otros.

También existen los llamados scanners de web (Web Vulnerability Scanners), que permiten
auditar (o en el caso de los atacantes identificar) las vulnerabilidades a las que esta expuesto su
sitio web, que son los equipos que se encuentran mas expuestos generalmente, y por medio de
los cuales se puede lograr saltar firewalls. Algunos de los méas populares son: Nikto, Paros
Proxy, WebScarab, Whisker, Wikto, Acunetix WV, entre otros.

En la mayoria de las ocasiones, el atacante intentard primero con las vulnerabilidades que no

sean tan complicadas de explotar, y si con éstas no logra tener éxito tratard con las demas.

Puede obtenerse por ejemplo como resultado:

Apache Web Server Multiple Module Local Buffer Overflow Vulnerability
(http://www.securityfocus.com/bid/8911 ) para la version de Apache 2.2.4

- Actividades de Penetracion. En esta etapa es cuando se lleva a cabo el ataque.

El ataque debera de ser lo mas rapido posible, para asi tener mayores posibilidades de evitar ser
detectado, también se busca que no sea auditable por lo que no debera de dejar rastros, como
por ejemplo lineas en bitacoras o cambios muy llamativos en el sistema (a menos que ese sea

el objetivo del ataque).

Pueden utilizarse exploits disponibles en sitios de Internet como packetstormsecurity o
securityfocus que ofrecen una serie de herramientas y archivos con lineas de cddigo para
explotar vulnerabilidades publicadas. Sin embargo, siempre se debera de revisar el codigo para
entender qué se esta realizando, también para tener la certeza de que no se esta ejecutando

cadigo que potencialmente pueda dafiar nuestro equipo.

Pueden realizarse ataques a los mecanismos de autenticacion, tanto en linea como fuera de

linea, o ataques que se basan en fallas de configuracion de los servidores.

Pueden realizarse ataques de cualquier indole como por ejemplo, buffer overflows, inyeccion
de cddigo, codigo malicioso, DoS, entre muchos otros, algunos de los cuales seran explicados

posteriormente.
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Sélo la imaginacion del atacante es el limite de lo que se pueda realizar, mientras la

informacidn, la tecnologia y los controles de seguridad establecidos lo permitan.
- Consolidacion. Son las actividades realizadas después de lograr penetrar en el sistema.

Una vez penetrado el sistema, el atacante buscard escalar los privilegios con los que logro
ingresar. Una vez que se tienen los privilegios de administrador en Windows, o de root en
UNIX se puede recopilar toda la informacion importante del sistema o informacion sensible de

los usuarios.

En la mayoria de las ocasiones, se buscara garantizar el acceso a un sistema para ocasiones
futuras mediante caballos de troya, puertas traseras, ingreso de usuarios nuevos, suplantacion,

etc.

Frecuentemente los atacantes intentan penetrar distintos sistemas, para asi poder lanzar ataques

a otros objetivos y asi buscar evitar ser rastreados.
1.4 EJEMPLOS DE ATAQUES

e Mapeo de Redes

El mapeo de redes es una técnica, que en si misma no constituye un ataque, sin embargo
usualmente lo antecede para poder obtener informacion valiosa del objetivo y asi identificar las
vulnerabilidades que se pueden explotar y el reconocimiento del camino mas fécil para poder

penetrar en el sistema.

La herramienta mas utilizada es nmap, que es una utilidad gratuita y con licencia de cédigo
abierto escrita por el hacker Gordon Lyon, mejor conocido en Internet como Fyodor. Sirve
para una gran variedad de casos, como realizar inventarios de redes, escaneo de puertos TCP y
UDP, identificacion de versiones de programas utilizados para brindar servicios, deteccion de
Sistema Operativo, etc. Es portable, ya que se puede correr desde casi cualquier Sistema
Operativo (Linux, Windows, FreeBSD, OpenBSD, Solaris, IRIX, Mac OS-X, HP-UX, entre

otros).

Su utilizacidn es la siguiente:
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#nmap [Tipo de Escaneo(s)] [Opciones] {objetivo}

El objetivo puede indicarse en forma de hostname, direccion IP, segmentos de red, una lista o

hosts aleatorios, también pueden excluirse objetivos.

A menos que se le indique, para casi la mayoria de los casos, nmap primero realiza el
descubrimiento de hosts, y después realiza el escaneo de puertos. El descubrimiento de hosts
va mas alla de un simple ping ICMP. Si no se ingresa ningun parametro, nmap envia un
paquete TCP ACK hacia el puerto 80 y un ICMP echo request, si se s un usuario sin
privilegios, envia un paquete TCP SYN, con la llamada al sistema connect( ), en lugar del

ACK. A continuacion se describen las opciones disponibles para el descubrimiento de hosts:
- List Scan (-sL)

Unicamente se obtienen los nombres candnicos de la IP o viceversa.

- Ping Scan (-sP)

Con ésta opcidn, se envia un paquete ICMP echo request y uno TCP ACK al puerto 80. Sirve

para identificar si un host se encuentra activo o no.
- No Ping (-P0)

Se elimina la opcidn por default de intentar averiguar si el host objetivo esta activo, por lo que
si por ejemplo, se indica que se realice el escaneo a una red con direcciones privadas
192.168.10.0/24, se hara el envio a todos los 65535 hosts con los que cuenta la red.

- TCP SYN Ping (-PS)

Se envia un paquete TCP vacio al puerto 80, con la bandera SYN activada, por lo que el host
objetivo supone que se quiere iniciar una conexion. Si se obtiene como respuesta un paquete
RST, entonces el puerto se encuentra cerrado. Si se obtiene un paquete SYN/ACK, entonces el
puerto esta abierto, entonces la maquina que esta ejecutando nmap envia un paquete RST para
que no se establezca la conexion. Si el intento de conexion se cuelga hasta que se alcanza el
tiempo de timeout establecido, nmap infiere que el host objetivo no esté activo. nmap no toma
en cuenta si el puerto esta abierto o cerrado. Dependiendo de la respuesta sabra si el host esta

activo o no.
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- TCP ACK Ping (-PA)

Similar al TCP SYN Ping, solo que en lugar de enviar un paquete con la bandera SYN

activada, se manda uno con la bandera ACK

- UDP Ping (-PU)

Envia paquetes UDP vacios a los puertos seleccionados. El puerto por default que se utiliza es
el 31338. Si se encuentra un puerto cerrado, el host responderéd con un paquete ICMP de error
gue indica puerto inalcanzable, lo que indica que el host esta activo. Si se prueba en un puerto
gue esté abierto, la mayoria de los servicios sélo ignoraran el paguete y no envia ninguna
respuesta de vuelta, es por ésta razon que se utiliza el puerto 31338 que es demasiado
improbable que esté en uso. Este tipo de escaneo es de utilidad para sortear firewalls que sélo

filtren tréafico con protocolo TCP.

- ICMP Ping (-PE; -PP; -PM)

nmap puede utilizar los paquetes estandar ICMP que utiliza el paquete ping. Con la opcién —PE
se envia un paquete ICMP tipo 8 (echo request) al host, esperando como respuesta un tipo 0
(echo reply), para equipos activos, en otro caso el host no esta activo. También se pueden hacer
uso de los paquetes de tipo 13 (timestamp request) y tipo 17 (address mask request), esperando
paquetes de tipo 14 (timestamp reply) y de tipo 18 (address mask reply), para verificar si un

host esta activo o no.

- ARP Ping (-PR)

Utiliza algoritmos optimizados que se encargaran de las peticiones ARP. Si se obtiene una
respuesta, ni siquiera se tiene que tomar en cuenta los paquetes IP, porque ya se sabe que el
host est4 activo. Esto hace que el escaneo ARP Ping sea méas confiable que cualquiera que
utilice protocolos TCP o UDP. Por lo que ésta es la opcion por default de nmap cuando éste
detecta que el objetivo esta en una red local ethernet. Si no se requiere el ARP Ping en una red

local, se debera de indicar la opcion: --send-ip.
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- Traceroute (--traceroute)

El trazado de rutas es realizado por nmap después de que ha terminado el escaneo, con los
resultados de esté para determinar el protocolo y puerto méas probable por los que se alcanzara
al objetivo. Trabaja con todos los tipos de escaneo, a excepcidén de Connect Scan y el Idle

Scan.

- No DNS Resolution (-n)

Indica a nmap que nunca se realice la resolucion inversa de DNS en las direcciones IP activas

gue encuentre.

- DNS Resolution for all targets (-R)

Lo opuesto a la opcidn —n, indica que siempre se haga la resolucién inversa de las IP’s objetivo

encontradas activas.

Para el escaneo de puertos, ofrece distintas técnicas:

- TCP SYN Scan (-sS)

Es la opcidn por default, realiza el escaneo a miles de puertos por segundo en redes rapidas que
no tengan filtros como un firewall. También se conoce como Stealth Scan o Half-Open Scan,
ya que se comporta de manera sigilosa ya que nunca se completa el three-way-handshake la

que realiza una conexion TCP.

- TCP Connect Scan (-sT)

Es la opcion cuando no se tienen los suficientes privilegios para poder mandar paquetes SYN,
0 se deseé escanear hosts IPv6. Utiliza la llamada al sistema connect( ), que lleva a cabo
completa la conexion cuando se encuentra un puerto abierto, por lo que en el host objetivo se

crea una bitacora de cada conexion establecida.

- UDP Scan (-sU)

Aunque la mayoria de los servicios mas populares en Internet son protocolos TCP, existen

algunos protocolos UDP muy importantes, como DNS, SNMP y DHCP. El escaneo UDP es
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mas lento y mas dificil que el escaneo TCP. Envia un encabezado UDP vacio a cada puerto
objetivo, si se obtiene de regreso un paquete de error ICMP de puerto inalcanzable (tipo 3,
cadigo 3), entonces el puerto se encuentra cerrado, cualquier otro error (tipo 3, codigos 1, 2, 9,
10 6 13), indican que el puerto esté siendo filtrado, si se obtiene como respuesta un paquete
UDP, el puerto se toma como abierto. Este tipo de escaneo usualmente es lento debido a que la
mayoria de los hosts en Internet regulan el nimero de mensajes de error ICMP por default, por
ejemplo los Linux con kernel 2.4.20 los limita a un mensaje por segundo, por lo que un
escaneo de 65535 puertos UDP llevara algo méas de 18 horas. Puede ser combinado con algun

tipo de escaneo TCP para escanear puertos de ambos protocolos.

- TCP NULL, FIN y XMAS (-sN; -sF; -sX)

Con el Null Scan, se envian paquetes TCP vacios, sin ninguna bandera activada; con el FIN
Scan se envian paquetes con la bandera FIN activada Unicamente y con el XMAS Scan se
envian paguetes con las banderas FIN, PSH y URG activadas. Se obtendra un paquete RST si
el puerto esta cerrado y ninguna respuesta en caso de que esté abierto o filtrado. Se considera
filtrado si se tiene como respuesta un mensaje de error ICMP. Estos tipos de escaneo, no
funcionan con equipos con sistema operativo Windows o cierto tipo de equipo CISCO, puesto

que no siguen el RFC 793, por lo que envian un paquete RST estando el puerto abierto o no.

- TCP ACK Scan (-sA)

Este tipo de escaneo no es utilizado para encontrar si un puerto se encuentra abierto, en
cambio, es usado para determinar reglas de filtrado de firewalls y advertir el tipo de firewall
existente (filtrado de paquetes o inspeccidn de estado). Envia un paquete con la bandera ACK

activada.

Cuando se escanean sistemas sin firewall, los puertos (abiertos o cerrados) devuelven un
paquete TCP RST y nmap los marca como puertos sin filtrado. Los puertos que no responden o

devuelven un paquete de error ICMP, son marcados como filtrados.

- TCP Window Scan (-sW)

Es idéntico al escaneo TCP ACK, que puede diferenciar puertos abiertos de cerrados, en lugar
de s6lo marcar puertos sin filtrado. Esto lo hace analizando el campo de window en el paquete

RST devuelto, esto es, en algunos equipos, los puertos abiertos tienen un valor positivo en

36



1. Antecedentes de Seguridad en Cémputo

dicho campo, mientras que los cerrados tienen un valor de cero. Sin embargo este tipo de
escaneo no es siempre confiable, ya que explota un detalle de implementacién de una minoria

de sistemas y los sistemas que no la tengan, devolveran todos los puertos como cerrados.

- TCP Maimon Scan (-sM)

Utiliza una técnica descrita por Uriel Maimon, publicada en la revista Phrack #49 (Noviembre
de 1996). Es muy similar a los escaneos NULL, FIN y XMAS, s6lo que se envian paquetes con
las banderas FIN y ACK activadas. De acuerdo al RFC 793, un paquete RST debe ser generado
en respuesta a un paquete FIN/ACK, sin importar si esta abierto o cerrado. Sin embargo, en
muchos sistemas derivados de BSD simplemente desechan el paquete si el puerto esta abierto,

por lo que puede ser utilizado para diferenciarlos.

- Custom TCP Scan (--scanflags)

Con esta opcion se pueden realizar escaneos disefiados por el usuario de nmap, activando las
banderas TCP a su gusto. Se puede utilizar cualquier combinacion con las banderas URG,
ACK, PSH, RST, SYN y FIN.

Por lo que se podra evitar ser descubierto por un IDS que ha agregado reglas especificas para

los distintos tipos de escaneo con los que cuenta nmap.

- Idle Scan (-sl)

Utilizando esta opcion, se puede escanear un objetivo sin siquiera haber mandado un solo
paquete desde la IP donde se lanza el escaneo. Por lo que los IDS detectaran que el escaneo se
realiza desde la méquina zombie. Lo que convierte a este tipo de escaneo en uno muy
silencioso desde el punto de vista del que lo realiza. También permite conocer las relaciones de

confianza entre distintas IP’s.

Bésicamente consiste en tres pasos que se repiten para cada puerto:

1. Se obtiene el IPID (cada paquete en Internet cuenta con un ndmero de identificacion del
fragmento, como la mayoria de los sistemas operativos sélo incrementan este nimero por cada
paquete enviado, se puede saber cuantos paquetes se han enviado desde la ultima vez que se

pidio por este IPID) de la maquina zombie.
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2. Falsificar un paquete SYN desde la maquina zombie hacia el objetivo. Dependiendo del
estado en que se encuentre el puerto, lo devuelto por el objetivo puede o no causar que su IPID
sea incrementado.

3. Obtener el IPID del zombie de nuevo. El estado del puerto se determina comparando el
valor del IPID con el que se tenia del paso 1. Un incremento de uno indica que el zombie no ha
enviado ningun paquete exceptuando el de respuesta a la peticion de su IPID, por lo que se
sabe que el puerto esta cerrado. Un incremento de dos indica que envid un paquete extra en
respuesta a lo devuelto por el host objetivo, por lo que se sabe que el puerto esta abierto. En
caso de encontrar incrementos mayores a dos, significa que la maquina que se esta utilizando

como zombie no es apta para tal tarea

Con este tipo de escaneo no se puede diferenciar los puertos cerrados de los filtrados

- IP Protocol Scan (-s0)

Mediante esta opcion, se puede determinar qué protocolos (TCP, UDP, ICMP, IGMP, etc.) son
soportados por el objetivo. Se envia paquetes IP, cambiando el valor del campo de 8 bits del
protocolo. Lo que se busca es la devolucion de mensajes de protocolo inalcanzable ICMP (tipo
3, cadigo 2), lo que indicara que el protocolo esta abierto, cualquier mensaje con un codigo

distinto indicara que el protocolo esté filtrado.

- FTP Bounce Scan (-b)

Se puede utilizar FTP para escanear los puertos de otro equipo indicando a un servidor FTP
gue envie un archivo a los puertos que interesan de la maquina objetivo. ElI mensaje de error
devuelto indicara el estado del puerto. Con este método se pueden evitar firewalls, ya que si se
logra establecer una conexién con un servidor ftp vulnerable que se encuentre detras de un
firewall y escanear por puertos abiertos, esto es, si se logra leer y escribir en un directorio, se
considerara el puerto como abierto. Sin embargo la mayoria de los servidores FTP vulnerables

ya han sido parchados debidamente, pero ain siguen en Internet algunos que lo permiten.

Para la identificacion de sistemas operativos (OS fingerprinting), nmap envia una serie de
paquetes TCP y UDP, y examina cada bit de todas las respuestas del host objetivo, luego los
compara con la base de datos nmap-os-db, donde se encuentran las respuestas conocidas e
infiere el tipo de sistema operativo y su versién. En algunos casos, no se obtiene como

resultado informacion demasiado precisa, por ejemplo nmap puede indicar que el host es un
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Linux con version de kernel en el rango 2.6.13 a 2.6.20. La opcién indicada para realizar la

identificacion del SO es —O.

Cuando se ha encontrado un puerto abierto, se puede identificar la version del programa que

esté ofreciendo un servicio en dicho puerto (opcion: -sV).

También incluye opciones que permiten evadir firewalls o IDS’s, como por ejemplo la
fragmentacion de los paquetes (opciones: -f ; --mtu), disimular el escaneo mediante sefiuelos
(opcidn: -D), es decir, realizar el escaneo de puertos de tal manera que parezca que se esta
realizando al mismo tiempo desde varias IP’s (dichos sefiuelos deberan de encontrarse activos,
en caso contrario se podria causar un ataque de inundacion de paquetes SYN), suplantacién de
direccion IP (opcion: -S) para hacer creer al host objetivo que el escaneo se ha originado desde
un equipo ajeno al real, seleccion de la interfaz de red por la cual realizar el escaneo (opcion: -
e), también se puede especificar el puerto origen desde el cual mandar el escaneo (opcion: --
source-port), se puede indicar el nimero de bytes del paquete que se envie (opcién: --data-
lenght), se pueden especificar distintos parametros en los paquetes IP para poder manipular la
ruta hacia cierto host (opcion: --ip-options), indicar el valor del campo de tiempo de vida TTL
de IP (opcion: --ttl), realizar escaneos aleatorios de un conjunto grande de hosts para evitar
posibles detecciones (opcion: --randomize-hosts), suplantar la direccion MAC en las tramas
Ethernet (opcién: --spoof-mac), enviar paquetes con valores de checksum TCP/UDP invalidos
(opcion: --badsum), asi como ajustar el retraso entre cada intento que se realiza a un

determinado host (opcidn: --scan-delay).

Ejemplos:

#nmap -sL 10.0.0.1-3

Se obtienen los nombres de los hosts de las IP’s 10.0.0.1, 10.0.0.2 y 10.0.0.3

#nmap -v -sTUV -P0O -p 23,80,139 192.168.0.10

Con la opcién —v (verbose), se incrementa el nivel de informacion que nmap entrega a la
salida. La opcion —sTUV indica que realizar& un TCP SYN Scan, un UDP Scan, y se
identificaran los programas y versiones que estén escuchando en el puerto, con —PO se refiere a
gue no realice un ping inicial. Sélo se escanearan los puertos 23, 80 y 139. El host objetivo es
el 192.168.0.10
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#nmap -O --source-port 80 10.0.0.254

Aqui se intenta la identificacion del sistema operativo del host 10.0.0.254, todos los paquetes

que se envian, pareceran que son originados del puerto 80
#nmap -sN --scan-delay 1s -p 21-25,53 172.16.0.2

El escaneo seré de tipo TCP NULL, con un retraso de 1 segundo entre cada paquete enviado.
So6lo se revisaran los puertos 21, 22, 23, 24, 25y 53 del host 172.16.0.2

Mediante estas técnicas, un atacante, facilmente puede tener una idea bastante buena de la

topologia, servicios y tipos de hosts que se tienen en una red.

e  Buffer Overflow

También Ilamado desbordamiento de buffer, consiste en aprovechar la vulnerabilidad de
ciertos programas que no cuentan con controles adecuados que eviten que éstos reciban
informacioén de més y sobreescriba informacion destinada a areas de datos destinadas para
otros fines del programa. Es decir, se da en aplicaciones que no han sido programadas de
manera correcta 0 que no cuentan con mecanismos de control que lo eviten (actualmente en la
mayoria de los lenguajes de programacion existen controles sencillos que permiten librarse de

este tipo de problemas, pero aln existen programadores que no hacen uso de éstos).

Esta técnica, se utiliza frecuentemente en penetraciones de red remotas, donde un usuario

anonimo en Internet busca obtener un control parcial o total de un sistema.

Tiene como objetivo alterar las funciones de un programa con privilegios suficientes, asi el
atacante obtendra el control de éste y entonces lograra el control del host. Usualmente, se busca
atacar un programa con privilegios de root o de administrador, e inmediatamente ejecuta algin
codigo que le haga tener acceso a un shell. Para que pueda realizarlo, se deben de lograr dos
objetivos previos: disponer de codigo adecuado en el espacio de direcciones del programa (por

ejemplo exec(sh)) y hacer que el programa salte a ese codigo en memoria.

Hay dos formas de lograr tener codigo vulnerable en el espacio de direcciones del programa:

inyectarlo 0 que éste ya se encuentre desde un principio dentro del codigo del programa

40



1. Antecedentes de Seguridad en Cémputo

atacado, es decir, que el programa haga un uso legitimo de dicho cddigo, por lo que el atacante
puede aprovecharlo.

En caso de inyeccidn de cddigo, el atacante suministra una cadena de caracteres como entrada
al programa atacado, y éste la almacena en un buffer que no es lo suficientemente grande para
manejarla. La cadena de caracteres contiene instrucciones codificadas, usualmente en lenguaje

ensamblador.

Se busca entonces alterar el flujo del programa para que se brinque a la direccion donde se
encuentra el codigo del atacante. Para lograrlo, se desborda un buffer (ingresando mas
informacion de lo que puede almacenar por ejemplo, en un arreglo) para alterar partes

adyacentes del programa, como por ejemplo direcciones de memoria.

Una vez que se haya logrado que el apuntador del programa tenga como valor la direccién de

memoria con el cadigo del atacante, facilmente se puede tomar control de la maquina objetivo.

e Cddigo Malicioso

Se llama cdédigo malicioso a los programas o scripts utilizados para realizar un ataque. Se

puede clasificar en:

- Virus

Existen muchas definiciones de lo que es un virus informatico, por ejemplo la de Matt Bishop:
“Un virus informatico es un programa que se inserta a si mismo en uno o mas archivos y luego
realiza alguna accion”, o Cohen: “Un programa que se replica infectando otros programas, para
que asi €stos contengan una copia de si mismo”, existen otras definiciones mas formales, como
la propuesta por Guillermo Mallén: “Un virus es un conjunto de secuencias de simbolos, que
cuando son interpretadas en un medio ambiente determinado, tienen la propiedad de hacer
aparecer otra secuencia de simbolos perteneciente al conjunto de virus en otra parte del
sistema”. Se observa que lo que caracteriza a un virus es su capacidad de replicarse y no se
hace referencia a los dafios que pueden llegar a ocasionar. Esto se da en lo que se llama
payload del virus, que puede ir desde una broma, hasta por ejemplo formatear el disco duro,
borrar archivos vitales del Sistema Operativo, instalar puertas traseras, destruccion de
informacidn, saturacion de recursos, bloqueo de equipos, etc., dependiendo de la imaginacion y

habilidades del autor del virus.
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Pueden existir dafios colaterales (efectos causados por el virus, pero que no fueron escritos para
provocarlos), como por ejemplo con el virus Slammer (lanzado el 25 de Enero de 2003), que
por su tasa de infeccion tan alta (durante el primer minuto de la epidemia, duplicaba el nimero
de hosts infectados cada 8.5 segundos, al término de 3 minutos existian 55 millones de equipos
contagiados, prob¢ la totalidad de direcciones IP en aproximadamente 10 minutos y alcanz6 55
millones de escaneos por segundo) saturd el backbone de Internet provocando que muchos
routers colapsaran, por lo que detuvo el trafico de todo Internet alrededor de una hora. Cabe
destacar que el Slammer no contenia ningun payload malicioso, su Unica funcion era infectar
los hosts vulnerables (explotaba un a vulnerabilidad de buffer overflow en equipos con
Microsoft SQL Server o con Microsoft SQL Server Desktop Engine 2000, sélo 75000

aproximadamente).

Utilizan una gran variedad de vectores de infeccidn, como la utilizacién de correo electronico,
redes P2P, chats, paginas web maliciosas, propagacion por medios extraibles, aprovechamiento

de vulnerabilidades en protocolos y programas, etc.

Existen 4 generaciones de virus a lo largo de la historia:

= lra. Generacion: Son detectables a simple vista. Por ejemplo el histérico virus Ping Pong,
que mostraba una pequefia “pelotita” que rebotaba alrededor de todo el monitor. Aparecia tanto
en modo texto (en codigo ASCII) como en modo grafico.

»  2da. Generacion: Detectables con mecanismos propios del Sistema Operativo y utilerias.
No realizan acciones que los delate de alguna manera evidente. Por ejemplo un archivo de
texto sera de tamafio mucho mayor, después de ser infectado, por lo que podria darse cuenta de
su contagio notando el cambio en tamafio.

» 3ra. Generacion: Son detectables con herramientas especializadas relativamente simples.
Un ejemplo de esta Generacion es el virus Anna Kournikova, que se reproducia auto
envidndose a todos los contactos de Outlook que tuviera la maquina contagiada, ahora ya es
detectado por la gran mayoria de programas antivirus existentes.

= 4ta. Generacion: Detectables mediante algoritmos especializados en cada virus. Son los

Ilamados virus polimérficos, produciendo cada vez que se reproducen un virus diferente.

Debe hacerse notar que a las infecciones por virus, aunque se den de manera relativamente

frecuentes, se les acredita una serie de incidentes que no estan relacionados siquiera con dicho

42



1. Antecedentes de Seguridad en Cémputo

problema. Una gran tendencia es la de responsabilizar a un virus de cualquier dafio o

malfuncionamiento de los equipos.

También hay que tener en cuenta que la mayoria de los usuarios normales creen que la
seguridad informatica solo se reduce en disminuir los contagios por virus y no ponen la debida

atencion o desconocen por completo las demas facetas involucradas.

- Ataques de Penetracion

Para que un atacante logre exitosamente un ataque de penetracidn, debera de cubrir con dos

etapas: la penetracion inicial y mantener una puerta trasera abierta.

La etapa de penetracion inicial puede darse de muchas formas distintas, como por ejemplo la
explotacién de errores de disefio en protocolos de comunicacion o programas de uso cotidiano,

la utilizacién de virus, sniffers, o vulnerabilidades conocidas.

En la segunda etapa, el atacante asegura contar con una entrada al sistema que esté siempre
disponible. Lo logra modificando o sustituyendo tanto programas como archivos de
configuracion, también puede instalar programas propios de ataque. Muchos de estos
programas son llamados rootkits, por ejemplo se puede sustituir el programa Is de los sistemas
operativos tipo UNIX, de manera que al listar una carpeta donde se hayan instalado programas
maliciosos, éstos no aparezcan en el resultado de la ejecucion, por lo que los usuarios del

sistema no se daran cuenta de que existen.

Si un administrador se da cuenta de que su equipo ha sido comprometido, la labor de remover
las puertas traseras que haya instalado el atacante no es trivial, ya que se pudieron haber
colocado varias de éstas, ademas de que muchas veces el atacante se asegura de que no se
puedan retirar, colocando mecanismos que, al detectar que se quieren extraer, realizan acciones

destructivas, que llegando a inutilizar el equipo.

- Programas de Espionaje

Es software que es instalado secreta o sigilosamente en un equipo por el atacante, para
recopilar informacién sin consentimiento de su duefio. Puede ingresar a un sistema por medio

de cookies, entradas del registro de Windows incluso con archivos ejecutables.
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Pueden llevar un registro de lo que se ingresa a través del teclado y enviar dicha informacion a
una cuenta de correo o un servidor remoto (keyloggers), realizar capturas de la pantalla,
encender el micr6fono local via remota, realizar seguimientos de las paginas por las que se

navega.

El tipo que més prevalece actualmente es el spyware, éste es utilizado para fines comerciales.
Existe una variante de spyware, que es el adware, cuya principal meta es la de mostrar

constantemente publicidad de acuerdo a los habitos del usuario.

También existen los llamados caballos de Troya, que consisten en programas que
aparentemente realizan una funcién, como un salvapantallas o un juego, pero que en segundo
plano efectlan actividades maliciosas. Un ejemplo es el Back Orifice, que utiliza el puerto
31337 tcp, instala un software servidor que se levanta cuando se enciende la computadora
objetivo, mediante el cual el atacante puede manipular casi cualquier actividad de manera

remota.

Existen los Ilamados sniffers, son programas que pueden observar y registrar el trafico de una
red. Su funcionamiento consiste en poner la tarjeta de red desde donde se lance el ataque, en
modo promiscuo (en lugar de que la tarjeta sélo escuche el trafico que va dirigido hacia ella,
indicado por su direccion MAC, escucha todo el trafico que circule por el medio). Pueden ser
utilizados para propdsitos benignos, como optimizar una red. Mediante dichas herramientas, se
pueden por ejemplo obtener facilmente listas de nombres de usuarios y contrasefias que viajan
por la red en claro, es decir, viajan sin cifrar, por lo que cualquiera que esté monitoreando el
trafico puede leerlos directamente de los paquetes, también se puede saber qué sitios son los
que accede determinado usuario, obtener los archivos que se envian y reciben, observar

conversaciones de chat, etc.
- Bombas de Tiempo

Usualmente los virus contienen en su payload una bomba de tiempo, que son activados cuando
se da cierto evento (generalmente una fecha y hora definidas), realizando actividades

maliciosas.

Son utilizadas por empleados en descontento para sabotear sistemas. Igualmente son
empleados en ataques de denegacion de servicio (dichos ataques se explican més adelante en el

capitulo).
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Lo que da la dimension del problema que ocasiona el cédigo malicioso, es que por lo general,
se lanzan ataques que son una mezcla de distintas técnicas, por lo que no es tan facil
mitigarlos, ya que se tiene que hacer uso de varias herramientas (programas antivirus,
antispyware, detectores de integridad de archivos, sniffers, entre otros), ademés de la dificil
labor de convencer a los usuarios de librarse de malos habitos (por ejemplo, abrir todos los
archivos adjuntos de cualquier correo que le llegue a su cuenta, aunque no conozca al

remitente).

e DoS (Denial of Service)

Consisten en la inhabilitacion de acceso a recursos de una red o sistema para usuarios legitimos
de éstos. También se toma como ataque DoS, al retraso en operaciones criticas, como por
ejemplo causar un aumento en la latencia en redes que utilizan servicios que requieren alta

calidad como por ejemplo videoconferencias.

Se pueden utilizar distintas técnicas para llevar a cabo un DoS, como tratar de inundar una red
con trafico no legitimo, interrumpir la conexién entre dos equipos, evitar que cierta maquina

tenga acceso a un servicio, invalidar a un usuario del mismo, agotamiento de recursos, etc.
Los DoS pueden ser clasificados en tres categorias:
- El consumo de recursos escasos, limitados o no reutilizables.

Se busca agotar o0 estropear recursos necesarios, tales como ancho de banda, espacio en disco y
en memoria, tiempo del procesador, estructuras de datos, accesos a otros equipos o redes,

potencia eléctrica, hasta el ventilador del CPU.

Usualmente su objetivo es la conectividad. Un ejemplo es el ataque conocido como SYN Flood,
que consiste en que el atacante inicia el proceso de establecimiento de una conexion (three-way
handshake), pero no llega a completarla. Como se envian un nimero muy grande de paquetes
SYN, las conexiones validas se ponen en cola de espera en lo que el equipo puede despachar

los intentos de conexion dados.

También se puede generar una gran cantidad de errores en un servidor, que se grabarén en

bitacora, buscando que estos archivos aumenten muchisimo su tamafo, agotando el disco.
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- Destruccion o alteracion de configuraciones

Por ejemplo, si el atacante logra corromper las tablas de ruteo de un equipo, éste no tendra
conectividad. En general, si se logra alterar la integridad de los archivos de configuracion de un

host, facilmente se puede lograr que un una red o sistema no esté disponible.

- Destruccion fisica o alteracion de componentes de red.

En esta categoria, se busca penetrar la seguridad fisica de una maquina, equipo activo, racks,
segmentos del backbone de la red, energia eléctrica y cualquier otro componente critico.

Otros ejemplos de DoS conocidos son: Smurf Attack (el atacante envia demasiados paquetes
ICMP echo request, como si fuera un ping, a direcciones de broadcast; dichos paguetes tienen
como direccién IP origen la del objetivo a atacar. Por lo que todos los equipos que se
encuentren en el dominio de broadcast enviaradn paquetes ICMP echo reply a la victima), el
Fraggle Attack (muy similar al smurf attack, sélo que utiliza paquetes echo UDP), el Teardrop
Attack (aprovecha la fragmentacion de los paquetes IP, envia fragmentos a la victima, algunos
duplicados, por lo que algunos equipos no saben cdmo reensamblarlos), Ping of Death (se
envian paquetes ping, normalmente de 64 bytes, mayores a 65535 bytes, por lo que puede
saturar el buffer). Actualmente es muy facil evitar todos estos ejemplos de DoS, pero aln es

usual encontrar en la red algunos hosts que son vulnerables.

e DDoS (Distributed Denial of Service)

Es una técnica de ataque de denegacién de servicio, que hace uso de un gran nimero de hosts
para realizar el ataque. Se hace uso de esta técnica, porque actualmente el ancho de banda

disponible es muy grande para muchas organizaciones.

Tipicamente utilizan dos tipos de componentes: los agentes y los manejadores.

Los agentes, son programas que corren en hosts comprometidos, que envian trafico malicioso a
un mismo objetivo, basado en instrucciones (qué, cuando y como atacar) de los manejadores.
Existen casos en que no son necesarios los manejadores, el atacante se puede comunicar
directamente con los agentes mediante otras técnicas, como por ejemplo canales IRC o los

agentes ya saben desde un principio las acciones que deberan de realizar.
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En los DDoS, los atacantes hacen uso de cientos o miles de equipos comprometidos,

usualmente mediante cddigo malicioso, para llevar a cabo el ataque.

Dos ejemplos de DDoS son el Tribal Flood Network Attack y el Trinoo. EI TFN puede
suplantar la direccién IP de origen para los agentes y puede realizar distintos ataques, como
UDP Flood, ICMP Directed Broadcast, ICMP Echo Request Flood y TCP SYN Flood. Con el
trinoo, el atacante se conecta a los manejadores mediante TCP usando telnet, éstos se conectan

a los agentes a través del puerto 27444 UDP.

En la actualidad la mayoria de los equipos con salida a Internet, son potencialmente
vulnerables a ataques DDoS, ya que ahora se hacen uso de los llamados bots, que seran

explicados a detalle méas adelante.

e SQL Injection

Aprovechando las malas o nulas verificaciones de los datos que son ingresados a distintos
sistemas, se puede lograr acceder, alterar, insertar o borrar informacién a la que no se esta

autorizado.

SQL (Structured Query Language) es un lenguaje de consulta estructurado utilizado en bases
de datos relacionales, mediante el cual se pueden realizar distintas operaciones en éstas.
Entonces las aplicaciones que hacen uso de SQL, pueden ser objetivo de ataques de inyeccion

de cédigo.

Si el atacante provee como entrada parametros especialmente elaborados, combinados con el
servicio de Web de una aplicacion, se generara una consulta SQL definida para atacar la

confidencialidad y/o integridad de la base de datos.

Mediante las consultas, se puede llegar a obtener informacion, por ejemplo de nombres de

campos, de tablas, usuarios validos (listarlos, borrar o afiadirlos).

Las bases de datos son tremendamente vulnerables a ataques, mas adn, si éstas se encuentran
en una aplicacion web. Deberan de tomarse ciertas precauciones para mitigar el problema,
como realizar una correcta validacion, limitar la longitud de lo que ingresa un usuario, si se
requiere realizar consultas acotar el nimero de éstas (por ejemplo mediante la creacion de

botones para cada consulta), filtrar ciertas palabras y caracteres que son utilizados en las
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consultas, correr el servidor en una cuenta con pocos privilegios, entre otras. Aunque estas
practicas no hardn a la base de datos cien por ciento segura, si logrardn que un atacante

necesite emplear mayores recursos para poder afectarla.

e Spam

Es correo electronico, con motivos comerciales o publicitarios, que es enviado masivamente a

destinatarios que no lo han solicitado.

Puede llegar a colapsar un servidor de correo, o simplemente demorar la entrega de correos

legitimos.

Segln un estudio de Symantec, durante el 2008 el porcentaje del correo considerado como
spam alcanz6 entre un 75% y 85% del total de los correos enviados. Existen distintas
categorias de spam: las relacionadas a temas de internet, salud, fraudes, temas adultos,

financieros, engafios, ventas y ocio.

Actualmente, existe la venta de CD’s con listas de direcciones de correo, o incluso se vende el

servicio de envio de spam.

Con una conexion de velocidad promedio, actualmente pueden enviarse hasta 12 millones de

correos no deseados al mes.

El ancho de banda de las redes, frecuentemente es desperdiciado en el trafico de este tipo de

correos.

También, es dificil de rastrear, ya que muchas veces el atacante realiza el envio desde equipos

gue ya ha comprometido previamente.

Existe actualmente diversa tecnologia antispam, como el filtrado por contenido en servidores
de correo, la publicacion de listas negras de spammers conocidos, listado de IP’s dinamicas,
blogueo de puertos (Prodigy tiene por default bloqueado el puerto 25) o utilizar técnicas para
evitar la obtencion de correos electrénicos en Internet (por ejemplo, en lugar de ingresar dentro
del codigo de una péagina un correo electrdnico, incluirlo como una imagen, asi un programa

gue recopile automaticamente direcciones de correo de paginas de internet no podré obtenerlo).
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e  Phishing

Se trata del engafio a los usuarios para revelar informacién personal sensible, a través del uso

de alguna estafa. Se busca que el usuario se dirija hacia sitios web fraudulentos.

Usualmente utilizan el envio de spam para llegar a las victimas. Se ha calculado que los
atacantes que utilizan phishing, han logrado convencer hasta un 5% de los destinatarios (resulta
negocio, debido al volumen masivo de correos enviados) a proporcionar informacién sensible,
como numeros de cuenta, logins, contrasefias, nimeros de tarjetas de crédito, PIN’s, nimeros

de seguridad de tarjetas de crédito (al reverso de éstas), nimeros de netkey, etc.

Los sitios web fraudulentos son creados a manera de que parezcan sitios legitimos, mediante el
uso de imagenes y hojas de estilo corporativas del sitio original. Usualmente se busca disfrazar
la liga maliciosa, por ejemplo, en lugar de colocar www.bankofthewest.com, se coloca

www.bankofthevvest.com, o se coloca www.banarnex.com, en lugar de www.banamex.com

Otra forma de ocultar la direccion maliciosa es la de incluir el caracter @ (los navegadores
ignoran todo lo anterior a éste caracter ), incluir la direccién IP convertida en un decimal (por
ejemplo, a la IP 192.168.1.1 le corresponde el decimal: 3232235777), ademas de ocultar las
extensiones de las paginas (por ejemplo .htm, se puede ocultar la letra t con su correspondiente
en ASCII que es el 116, en hexadecimal es el 0x74, por lo que quedaria: .h%074m). Con esto

se oscurece la direccion IP a la que se busca que la victima ingrese. Por ejemplo:

http://www.banamex.com@3232235777/cuenta.h%074m

Un esquema de phishing, usualmente es el siguiente:

- El atacante envia un correo a la victima, donde se le intenta hacer creer que debe de
dirigirse hacia un sitio indicado. Se busca engafiar al usuario, frecuentemente mediante avisos
de mantenimiento o cambios en sistemas, la actualizacion de informacién personal, o incluso
algun aviso de problemas de seguridad en su cuenta.

- Luego, cuando la victima accede al sitio web malicioso, se le indica que ingrese la
informacidén que se busca obtener.

- Una vez que se tiene la informacién, ésta la puede obtener el atacante para realizar una

transaccion, o mediante un programa automatico en el servidor malicioso realizarla.
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En Meéxico, los sitios mas atacados son los de Banamex, Bancomer, Banorte y American

Express

Se pueden tomar distintas medidas en contra del phishing, como por ejemplo concientizar a los
usuarios de eliminar los correos que no hayan solicitado, no redirigirse a sitios que no parezcan
legitimos, nunca introducir informacién sensible en sitios web que no cuenten con un

certificado digital valido, el uso de correo con firma digital, entre otros.

e Pharming

Similar al phishing. También conocido como DNS Poisoning, el pharming manipula los
componentes de sistemas de dominios y resolucién de nombres para dirigir a las victimas a

sitios maliciosos, que se encuentran bajo el control del atacante.

Se basan en técnicas de explotacién a los DNS’s como por ejemplo: lograr obtener acceso a un
servidor DNS vy alterar la integridad de sus archivos de configuracion; detectar las peticiones
DNS y responder con los sitios que le interesa que la victima ingrese, todo antes de que el
verdadero servidor logre contestar; incluir la informacion requerida en un servidor DNS

envenenando su caché, entre otros.

También pueden alterarse los archivos locales en un equipo, donde se hacen referencia de
hostnames o alias, con su correspondiente IP. En sistemas operativos tipo UNIX, dicha
informacién se encuentra en el archivo /etc/hosts, en sistemas tipo Windows se localiza en
%Systemroot%\System32\Drivers\Etc\hosts

Puede mitigarse dicho ataque con técnicas similares usadas contra el phishing. Ademas de
algunas especificas como mantener actualizados los servidores DNS, la verificacion de
resolucion de nombres por un tercero (barras de herramientas en browsers, certificados

digitales) y controles en los buscadores de Internet.
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e  Cross Site Scripting (XSS)

El XSS es una vulnerabilidad encontrada en aplicaciones web, que permite la insercion de
cddigo malicioso. Dicho cdédigo puede insertarse en la base de datos o en un archivo del
servidor web, comUnmente utilizada en sitios de libros de visitas, blogs y cualquier otro donde
se admite que los visitantes ingresen comentarios o informacion que luego podran ver otros
usuarios. Entonces esta dirigido a atacar a los usuarios de un sitio web, no a los servidores en

e

SI.

Sirve al atacante para insertar cualquier tipo de cddigo (HTML, Flash, JavaScript, VBScript,
etc) con lo que se puede realizar casi cualquier cosa que permitan los lenguajes utilizados.
Mayormente, se utiliza el XSS para el robo de cookies (para, por ejemplo obtener nombres de

usuario y contrasefias).

El ataque se da entonces, cuando la victima, en un navegador, da click sobre la liga o
simplemente se carga automaticamente por la existencia de algin script (malicioso de tipo

onload).

Por ejemplo, al insertar el siguiente cddigo en un sitio web vulnerable, se lograra que se abra

una ventana de alerta en el navegador donde se indicara la leyenda “Sitio Vulnerable a XSS”:

<script>alert("Sitio Vulnerable a XSS");</script>

Aunque este codigo no realiza en si nada malicioso, puede servir para comprobar que un sitio

es vulnerable, por lo que es susceptible a que se inserte cualquier tipo de codigo.

Se puede minimizar el XSS mediante el filtrado de lo que pueda ingresar un usuario en un sitio

web, por ejemplo, no permitir que se inserten los caracteres <"y ">".

e Suplantacién

La suplantacion consiste en asumir la identidad de otra entidad.

Existen distintos tipos de suplantacion, la mas comun es la suplantacion de 1P, que se refiere al
envio de paquetes de red, que aparentemente provienen de una fuente distinta que la que en

realidad la esta enviando.
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Normalmente se asocia el término de suplantacion de IP a esconder la IP mientras se navega
por Internet, chatea, envia correos, etc. Este concepto generalmente no es cierto. Ya que el
alterar la direccion IP causa que el trafico de vuelta no regrese satisfactoriamente, por lo que no

se podra establecer una conexion (completar el three-way handshake).

Puede utilizarse en casi cualquier tipo de ataque, por ejemplo, realizar un DoS al host con la IP
legitima, esto es, el atacante espera a que el equipo atacado se desconecte de la red, entonces se
conecta éste con la IP suplantada, por lo que al querer acceder a la red, el equipo verdadero no

tendré el servicio.

No s6lo puede realizarse una suplantacion de IP, también de direcciones MAC, DNS, de

paginas web, de tablas ARP o de correo electronico.

e  \Web Defacement

También llamado Cyber Graffiti. Se trata de un ataque a un sitio web que altera la apariencia

de éste, o incluso suplantan todo el site.

Usualmente los atacantes colocan imagenes que hacen referencia al autor, o a leyendas

politicas.

Existen sitios que llevan las estadisticas del namero de defacements comprobados que ha
realizado un hacker (clasificado por su seudénimo), o de los paises que mayor nimero de sites

han alterado.

e ARP Poisoning

El protocolo ARP permite asociar direcciones MAC con IP’s. Aprovecha que no existe
ninguna autenticacion en dicho protocolo y que es posible el envio de respuestas ARP no
solicitadas. Por lo que cualquier equipo en una LAN puede suplantar a otro equipo en la misma
LAN.

El atacante crea paquetes ARP reply para que los equipos donde se colocara en medio, guarden
en su tabla ARP su direccion MAC para cierta IP. Por lo que cualquier trafico que se transmita
entre dichos hosts tendrd que pasar por el atacante, antes de que llegue al otro host legitimo,

entonces se puede interceptar o manipular el trafico en transito.
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Este es un tipo de ataque conocido como Hombre en Medio, que son ataques a protocolos de
autenticacion donde el atacante se posiciona entre la entidad que realiza una peticion y la
entidad que lo verifica, para asi poder interceptar y alterar la informacién de la comunicacion
entre éstas dos.

ATACANTE

. —
RUTA LEGITIMA . ..-:_.
(no disponible)

SERVIDOR

Figura 1.10 Ataques Hombre en Medio
e Password Cracking

El atacante busca obtener o descifrar contrasefias de usuarios legitimos en un sistema.

Normalmente se buscaré obtener una contrasefia de un usuario con privilegios.

Puede utilizar técnicas tan distintas como la observacion de lo que los usuarios ingresan en el
teclado, inferencia (intentar adivinar las contrasefias basandose en informacién que se tiene
acerca del usuario, como fecha de nacimiento, gustos, nombres de familiares, o cualquier cosa
gue pueda usarse como contrasefia), software dedicado, ataques de fuerza bruta (se intentan
todas las combinaciones del espacio de contrasefias posibles, es muy lento, pero
estadisticamente s6lo se tienen que probar la mitad del espacio para acertar), ataques de
diccionario (se recorre un diccionario de palabras previamente creado, incluso existen varios
disponibles en Internet, dicho diccionario deberé de tener ciertas caracteristicas para aumentar
la posibilidad de hallarla, por ejemplo el lenguaje utilizado).
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Entre el software existente, los mas utilizados (segun insecure.org) son:

- Cain & Abel. Es una herramienta de recuperacion de passwords de Windows. Puede
monitorear el trafico en una red, usa ataques de diccionario, de fuerza bruta, realiza
criptoanalisis, graba conversaciones de VolP, revela contrasefias guardadas por navegadores y
analiza distintos protocolos.

- John the Ripper. Es una herramienta rapida y multiplataforma. Principalmente se
utiliza para detectar contrasefias débiles en sistemas UNIX. También soporta los passwords
tipo hash de UNIX, Kerberos y Windows NT/2000/XP.

- THC Hydra. Busca obtener contrasefias de autenticacion de redes, y distintos
protocolos, como telnet, FTP, HTTP, HTTPS, SMB, bases de datos, entre otros.

- Aircrack. Utillizado para obtener llaves WEP/WPA.

- LOphtcrack. También conocido como LC5. Realiza las mismas funciones que
Cain & Abel, o John the Ripper.

- Airsnort. Obtiene Ilaves WEP de los protocolos 802.11. Muy similar a Aircrack.

- SolarWinds. Contiene un buen nimero de herramientas de descubrimiento de
redes, monitoreo y de ataque.

- Pwdump. Se utiliza para extraer hashes NT y LANMAN de equipos Windows.

- Rainbow Crack. Realiza ataques de fuerza bruta cientos de veces mas rapidos
gue otro tipo de herramientas.

- Brutus. Sélo trabaja bajo Windows. Realiza ataques de fuerza bruta y de
diccionario a los protocolos HTTP, POP3, FTP, SMB, telnet, entre otros.

e Botsy Botnets

La utilizacion de miles de equipos para realizar un ataque DDoS se ha convertido en un ataque

muy recurrente en la actualidad.

Entonces se tiene que crear previamente al ataque una red de maquinas zombies (Ilamada
Botnet), usualmente se busca controlar maquinas con un buen ancho de banda, y son infectadas
por cédigo malicioso controlado remotamente. Ahora se estan utilizando canales de IRC para
el control y manejo de los hosts infectados. Son utilizadas también para el envio de spam,
montar servidores de software pirata, seriales, crack, robo de informacién sensible, distribucion

e instalacion de malware.
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Incluso se ha logrado detectar la primer botnet para equipos MAC (cominmente ajeno a las

amenazas de seguridad), llamada iBot, en abril del 20009.

Existe un mercado negro de bots, e incluso se llegan a alquilar las botnets para un ataque

especifico. Las botnets son uno de los principales recursos de los atacantes en la actualidad.

e ZeroDay's

Cuando se encuentran vulnerabilidades de ciertos sistemas o0 aplicaciones y éstas no han sido
publicadas (por lo mismo no existen parches o mecanismos de deteccién), pueden ser
explotadas sin ningun problema. Usualmente pasan unos cuantos dias desde que se descubre
una vulnerabilidad y se publica, por lo que en este tiempo los sistemas no cuentan con ninguna

proteccion.

También puede referirse como Zero Day, a los virus que no han sido descubiertos y aiin no son

detectables por ninglin motor de busqueda de software antivirus.
¢ Ingenieria Social

La ingenieria social aprovecha la mayor de las vulnerabilidades de cualquier sistema: el ser

humano.

Un sistema puede contar con los mecanismos de seguridad mas avanzados, pero al final un
atacante puede obtener la informacidn que deseé simplemente con una llamada a un empleado

desprevenido o que no tenga conciencia de lo que la ingenieria social consiste.

Esta se refiere al uso de distintas acciones para conseguir informacion proveniente de personas
cercanas a un sistema, que atente contra éste. Hace uso de distintas caracteristicas del ser
humano como las relaciones personales, inocencia, curiosidad, credibilidad, arrogancia, morbo,
codicia, miedo, ignorancia, etc. También puede utilizarse el chantaje, la amenaza, o algun otro

medio para que las victimas cooperen aun en contra de su voluntad.

Incluso el usuario mas experto y con vastos conocimientos sobre seguridad informatica, es

susceptible a la ingenieria social.

Una de las practicas mas comunes de los ingenieros sociales, es la de simplemente realizar una

Ilamada haciéndose pasar por gente de mantenimiento, o soporte y enredar a la victima para
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que le entregue informacién. También puede hacer simples observaciones, utilizar chats, hacer
dumpster diving (recoleccion de informacion a partir de documentos desechados), escuchar
conversaciones, hacerse pasar por un usuario nuevo, o por alguien a quien un usuario normal
acudird en caso de problemas (reverse social engineering), hacer uso de las redes sociales, 0

cualquier cosa que la inventiva del atacante piense.

La forma de disminuir el problema de la ingenieria social es la educacidn, tanto de los usuarios
normales, como de los administradores. También deberdn de existir procedimientos
establecidos y separacion de responsabilidades, para que aunque un usuario haya sido victima

de un ingeniero social, éste no pueda llevar a cabo su ataque sin tener que atacar a otra persona.

Los ataques descritos anteriormente son s6lo unos cuantos de los existentes. Nos sirve para

darnos una idea de que los sistemas y aplicaciones son vulnerables a ataques muy variados.

Hay que tener en cuenta que un sistema debera de tener procedimientos, politicas y
mecanismos de seguridad que disminuyan la probabilidad de que todos los ataques a los que es
vulnerable no se lleven a cabo. Mientras que los atacantes s6lo tienen que encontrar un Gnico
camino para llegar a dafiarlo, usualmente utilizan la via mas corta, por lo que hay que
colocarles obstaculos para que deban de gastar mas recursos informaticos para vulnerarlo, asi
si el costo de la informacion a obtener es menor que el costo de obtenerla, el atacante tendra
gue preguntarse si vale la pena continuar y dedicar los recursos y el esfuerzo necesarios, o

simplemente intentar por otras alternativas.

1.6 TIiPOS DE CONTROLES DE SEGURIDAD

Un control de seguridad es una proteccion o contramedida, ya sea de tipo técnico, de gestion u
operacional, colocados en un sistema de informacion para la proteccién de la confidencialidad,

integridad, disponibilidad, autenticacion y no repudio de dicho sistema y su informacion.

Técnicos. Los controles de seguridad técnicos para la mitigacion de riesgos pueden
configurarse para proteger los activos contra cierto tipo de amenazas. Usualmente hay que
tener en cuenta las arquitecturas de los sistemas, software, hardware y firmware. Existen tres

tipos de controles técnicos: de apoyo, preventivos y de deteccidn, asi como de recuperacion
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De Apoyo.

Son requeridos para que otros controles puedan ser implantados correctamente. Son los

siguientes:

Identificacion. Proporcionan la habilidad de identificar usuarios, procesos y activos
de informacién. Deben estar debidamente identificados tanto sujetos, como objetos.
Manejo de Llaves Criptograficas. Cuando se han implantado funciones
criptograficas en otros controles, las llaves criptograficas deberan de ser
administradas de manera segura, ya que si se llegan a vulnerar o a divulgar, toda la
criptografia del sistema se invalidard. Incluye la generacion, distribucion,
almacenamiento y mantenimiento de las llaves.

Administracion de Seguridad. Se deberan de activar o desactivar las caracteristicas
de seguridad de un sistema de las Tecnologias de Informacion (TI), con el fin de
satisfacer las necesidades de seguridad de éste. Pueden encontrarse dichas
caracteristicas en los sistemas operativos o en las aplicaciones utilizadas. Por
ejemplo, la habilitacion de vigencia de cuentas, de politicas de contrasefias robustas,
de conexiones remotas, etc.

Protecciones de Sistema. Como fundamento de las capacidades funcionales de
seguridad de cualquier sistema, se encuentran las implantaciones técnicas, desde el
punto de vista de los procesos utilizados de disefio y en la forma en que se llevo a
cabo la implantacion. Pueden ser, por ejemplo, la proteccion de los objetos de reuso,
privilegios minimos, separacion de procesos, modularidad y minimizacion de objetos

confiables.

Preventivos.

Pueden inhibir intentos de violaciones de las politicas de seguridad. Incluyen:

Autenticacion. Brindan los medios para la verificacion de la identidad de un sujeto,
para el aseguramiento de que la entidad que dice ser, sea valida. Abarcan las
contrasefias, nimeros de identificacion y tecnologias de autenticacion como tokens,
smart cards, certificados digitales, kerberos, biometria, entre otros.

Autorizacion. Permite la especificacion y gestion de las acciones permitidas en un

sistema.
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- Actualizacion de Control de Acceso. Cuando un sujeto que solicita acceso a un
recurso, ha sido autorizado es necesaria la actualizacion de la politica de seguridad
gue se refiere al control de acceso (por ejemplo discrecional o mandatoria).

- No repudio. El no repudio se extiende tanto a prevencién como deteccion, es un
elemento fundamental en las auditorias de sistemas. Estos controles, usualmente son
colocados en los puntos de transmision o recepcion de informacion.

- Proteccion de Comunicaciones. En sistemas distribuidos, la correcta implantacion
de los servicios de seguridad depende en gran medida en el grado de confianza de las
comunicaciones. Se debe de proteger la informacion cuando se encuentra en transito.
Incluyen las VPN’s, IPSEC, criptografia de llave pablica y funciones hash.

- Privacidad de Transacciones. Incluyen protocolos como Secure Socket Layer
(SSL) y Secure Shell.

De Deteccion y Recuperacion

Los controles técnicos de deteccidn, alertan sobre posibles violaciones o intentos de violar

las politicas de seguridad.

Los controles técnicos de recuperacion son utilizados para la restauracion de activos
perdidos.

- Auditoria. Una correcta auditoria de eventos importantes relacionados con la
seguridad, en conjunto con un correcto monitoreo y seguimiento de éstos, son
elementos esenciales en un analisis forense posterior y una eventual recuperacion.

- Deteccion y Contencion de Intrusos. La oportuna deteccion de los incidentes de
seguridad, es muy importante para una correcta reaccion en tiempos adecuados que
permitan reaccionar debidamente. Si se da la deteccién de un incidente y no se
pueden efectuar las medidas correspondientes ante éste, la deteccion no es de gran
ayuda, por lo que este tipo de controles deberan de trabajar conjuntamente.

- Verificacion de Integridad. Analizan la integridad en un sistema y detectan
violaciones en éste y ayudan a una correcta determinacion de la medida a tomar en
caso de un incidente.

- Restauracion a un Estado Seguro. Permite regresar el sistema a un estado conocido

y seguro, después de que ha ocurrido un incidente.
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- Deteccion y Eliminacion de Software Malicioso. Programas que detecten,
identifiquen y eliminen software malicioso instalado en servidores, y estaciones de

trabajo, para ayudar a asegurar la integridad de un sistema y su informacion.

De Gestidon. Los controles de seguridad de gestion, en conjunto con los técnicos y los
operacionales, son utiles para un adecuado manejo y reduccién de riesgos relacionados con
pérdidas y para la proteccion de la mision de la organizacién. Estos controles tienen como
objetivo principal la implantacién de politicas de seguridad, guias y estandares, que deberan de

ser implantados en todos los aspectos operacionales de la organizacion. Se dividen en:

e Preventivos.

Incluyen los siguientes controles:

- Asignacion de responsables de seguridad.

- Desarrollo y mantenimiento de programas de seguridad, que documenten los
controles que se tienen y se pueda planear a futuro la implantacion de otros.

- Implantacién de controles de seguridad del personal, como la separacion de
responsabilidades, minimos privilegios, acceso a personal nuevo y revocacion de
privilegios a personal gue ya no labore en la organizacién.

- Llevar a cabo labores de concientizacion del personal.

e De Deteccion.

Incluyen los siguientes controles:

- Controles de seguridad en el personal, por ejemplo la terminacion de empleados,
investigacion de antecedentes y rotacion de deberes.

- Revisiones periddicas de los controles, para asegurar su efectividad.

- Realizacién de auditorias de forma periddica.

- Efectuar una gestién de riesgos.

- Identificacion y autorizacion o rechazo de riesgos residuales.
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e De Recuperacion.

Incluyen los siguientes controles:

- Desarrollo y mantenimiento de Planes de Continuidad de Negocio (BCP).

- Desarrollo y mantenimiento de Planes de Recuperacion de Desastres (DRP).

» Operacionales. Los estandares de seguridad en una organizacion deberan de establecer un
conjunto de procedimientos que sirvan para una correcta implantacion de las metas de la
mision. La direccidn es clave en el establecimiento y cumplimiento de las politicas, mediante
controles operacionales apropiados.

» Mediante los controles operacionales, se pueden llegar a corregir ciertas deficiencias
operacionales que podrian llegar a ser aprovechadas por ciertas amenazas. Por lo que se debera
de elaborar documentacion que contenga procedimientos detallados paso a paso y métodos

claramente definidos, minuciosos y actualizados. Se clasifican en:

e Preventivos.

Incluyen los siguientes controles:

- Control de acceso a medios y su correcta eliminacién, por ejemplo el manejo del
control de acceso fisico.

- Limitacion de distribucion de datos a externos, por ejemplo la utilizacién de
etiquetas.

- Control sobre software antivirus.

- Salvaguardar las instalaciones de cémputo, por ejemplo guardias de seguridad,
procedimientos para personal externo o visitantes, biometria, manejo y distribucion
de llaves, entre otros.

- Aseguramiento de equipo activo.

- Proveer capacidad de respaldos al interior y fuera de sitio

- Establecimiento de procedimientos de respaldo fuera de sitio.

- Proteccion de equipo de cdmputo, tanto mévil como fijo.

- Proteccion contra incendios, por ejemplo requerimientos y procedimientos de uso de
extintores.

- Procedimientos de restablecimiento de electricidad en caso de fallas.

- Controles de humedad y temperatura en instalaciones de computo.
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e De Deteccion.
Incluyen los siguientes controles:

- Seguridad Fisica. Por ejemplo uso de sistemas de circuito cerrado.

- Seguridad del ambiente de trabajo. Por ejemplo detectores de humo.

1.7 EJEMPLOS DE MECANISMOS DE SEGURIDAD

A continuacion se explicaran algunos mecanismos de seguridad:
o Firewall

Un firewall es un dispositivo o sistema que manipula el flujo de trafico entre redes. Existen
diferentes tipos, cuyas capacidades pueden ser comparadas basandose en el modelo OSI, es
decir, indicando en qué capas pueden ser manejados.

Los firewalls operan en las siguientes capas:

- Capa 7 Aplicacion. (Clientes de correo, navegadores, aplicaciones en general)
- Capa 4 Transporte. (Puertos TCP o UDP)

- Capa 3 Red. (Direcciones IP)

- Capa 2 Enlace. (Direcciones MAC)

Mientras mas avanzado sea el firewall, mas capas podra abarcar, por lo que serdn mas

efectivos en su tarea.

Los distintos tipos de firewalls existentes actualmente son: filtrado de paquetes, inspeccion de
estados, puertas de enlace con proxy de aplicacion, servidores proxy dedicados, hibridos y
basados en host.
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o Filtrado de paquetes

Son los mas comunes, son esencialmente dispositivos de ruteo con funcionalidades de control
de acceso que se rigen por un conjunto de directivas conocidas como reglas, que controlan el

flujo segln:

- Direccion de origen del paquete (capa 3, Red).

- Direccion de destino del paquete (capa 3, Red).

- Tipo de trafico (capas 2 y 3), es decir, el protocolo de red especifico utilizado en la
comunicacion de las entidades origen y destino.

- Puertos de origen y destino (capa 4).

- Interfaces de red.

Estos parametros pueden usarse en cualquier combinacién para establecer el conjunto de
reglas. Ademas se debe de indicar la accidn a realizar cuando un paquete coincide con una,
como aceptarlo (se deja pasar el paquete a su destinatario), denegarlo (no se permite el paso
al paquete, y un mensaje de error es enviado a la entidad que lo generd) o deshacerse de él
(igual que la denegacién, pero no regresa ningln mensaje de error), asi como mandarlo o no

a bitacora.

Deben de contar con una politica o postura general al momento de crear el conjunto de
reglas. Puede adoptarse una politica permisiva: “Todo lo que no esta especificamente
prohibido estd permitido”; o una politica paranoide: “Todo lo que no esta especificamente

permitido esta prohibido”

El orden de las reglas también es importante, ya que al momento de que llegue un paquete,
se intentard coincidir con alguna regla, inspeccionando de una a una hasta que se ajuste a una

de ellas. En caso de que no coincida con ninguna, la accion dependera de la politica adoptada.

Los firewalls de filtrado de paquetes pueden operar a grandes velocidades (solo limitada por el

namero de reglas que debera de revisar para cada paquete).

Usualmente son colocados como firewalls de frontera en las proximidades de redes no
confiables, donde podran llegar a bloquear ciertos ataques, filtrar protocolos no deseados y

realizar un primer control de acceso.

62



1. Antecedentes de Seguridad en Cémputo

Los firewalls de filtrado de paquetes no previenen ataques dirigidos a vulnerabilidades o
funciones de aplicaciones especificas, debido a que no examinan los paquetes en las capas mas
altas; también son wvulnerables a ciertos ataques que toman ventaja de problemas en

especificaciones TCP/IP, como la suplantacién de IP.
o Inspeccion de estados

Son firewalls de filtrado de paquetes, que pueden procesar informacién que involucra
conexiones y otros estados (como llevar el registro de actividad reciente por host o por
conexidn). Es decir, toma en cuenta en cuenta el estado de paquetes previos. También agrega

la funcionalidad de inspeccionar las banderas de control TCP (URG, ACK, PSH, RST, SYN y FIN)

Una vez establecida una conexidn valida (habiendo una coincidencia con una regla de estado),

se podra enviar cualquier tipo de trafico.
o Proxy de aplicacién

Combinan el control de acceso de capas inferiores con funcionalidades de capa 7 (aplicacion).
Implica el conocimiento de los protocolos utilizados por cada aplicacion. Es en si, un software
gue reenvia o bloquea conexiones basadas en aplicaciones. Analiza el paquete por completo,

no s6lo los encabezados como en el caso de los firewalls anteriormente descritos.

Cada proxy de aplicacion, también conocido como agente proxy, interactla directamente con
el conjunto de reglas para determinar si cierto trafico deberd de ser permitido o no, (por
ejemplo permitir o no ciertos comandos). Ademas, pueden afiadir autenticacion para cada
usuario de la red, que puede ser por ID de usuario y password, tokens (por software o

hardware) o autenticacion por direccion de origen.

El andlisis detallado de los datos de aplicacion, a menudo puede alentar la comunicacion, ya

gue cada paquete debe de ser analizado de manera minuciosa

Pueden llevar una bitacora mas detallada, ya que inspecciona todo el paquete, por ejemplo se

puede mandar a registro los comandos utilizados.
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Una desventaja de los proxys de aplicacion es que estan limitados en protocolos y aplicaciones
de red nuevos. Se debera de tener un proxy de aplicacion para cada tipo de trafico que se
requiera (DNS, FTP, HTTP, HTTPS, SMTP, entre otros).

Existen los Ilamados servidores proxy dedicados, que controlan el trafico de la aplicacion
(autenticacion, registro), pero no contienen capacidades de firewall (capas inferiores). Son

comunmente utilizados para anélisis de contenidos web y de correo.
Adicionalmente un firewall puede brindar servicios como NAT o DHCP.

NAT (Network Address Translation). Se desarroll6 para abordar dos puntos importantes en
redes y seguridad: el ocultamiento del esquema de red de los equipos detréas de un firewall v el
agotamiento de las direcciones IP disponibles, por lo que se utilizan detras del firewall
direcciones IP privadas (especificadas en el RFC 1918). Puede llevarse a cabo de tres maneras
distintas: NAT estatico, NAT dindmico, Hiding NAT y PAT (Port Address Translation).

- NAT estéatico. Cada direccion IP en la red privada tiene una correspondiente direccion IP

ruteable asociada. Es muy raro que actualmente se utilice. Por ejemplo:

Direccién IP Direccién IP
Interna (Privada) | Externa (Ruteable)
192.168.0.1 201.10.0.51
192.168.0.2 201.10.0.52
192.168.0.3 201.10.0.53
192.168.0.4 201.10.0.54
192.168.0.5 201.10.0.55
192.168.0.6 201.10.0.56
192.168.0.7 201.10.0.57

Tabla 1.11 Ejemplo de NAT estatico

- NAT dinamico. Idéntico al estatico, s6lo que la direccién privada se mapea a la primer
direccion IP ruteable de un conjunto especifico en el momento de querer establecer la
comunicacion.

- Hiding NAT. Todos los sistemas que se encuentran detrés del firewall comparten la misma
direccion externa ruteable. Este tipo de traslacion es muy comun, ya que Si se cuenta

Unicamente con una IP homologada, se puede dar servicio de red a un gran nimero de equipos.
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Sin embargo, los sistemas con redes privadas no pueden poner a disposicion recursos a

usuarios externos (del otro lado del firewall).

Entonces, toda la actividad de los equipos detras del firewall, parecerd (a sistemas externos)
como si se originara desde la direccion IP ruteable (u homologada) del firewall. Un ejemplo se

muestra en la figura 1.13

Segmento de ) »
Direccion IP

Externa (Ruteable)

direcciones IP
Internas

192.168.0.0/24

201.10.0.51

Tabla 1.12 Ejemplo de Hiding NAT

PAT. También conocido como overloading. Se mapean todos los equipos con direcciones
privadas de detras del firewall, hacia una unica IP homologada mediante el uso de distintos

puertos. Por ejemplo:

Direccion IP
Interna (Privada)

Direccion IP
Externa (Ruteable)

192.168.100.1

200.0.100.51:101

192.168.100.2

200.0.100.51:102

192.168.100.3

200.0.100.51:103

192.168.100.4

200.0.100.51:104

192.168.100.5

200.0.100.51:105

192.168.100.6

200.0.100.51:106

192.168.100.7

200.0.100.51:107

Tabla 1.13 Ejemplo de PAT

DHCP (Dynamic Host Configuration Protocol). Permite a los equipos conectados en una red,
obtener la configuracién de red necesaria. Es un protocolo cliente-servidor, puede asignar las
direcciones IP de manera estatica (asignando una IP asociada a una direccion MAC especifica)
dindmica (asignando direcciones IP disponibles de un rango, sea de forma permanente o

durante un tiempo determinado).
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La colocacion de un firewall constituye Gnicamente la primera linea de defensa contra ataques
externos, usualmente se cree que sélo con un firewall se logra una seguridad adecuada, esto no
es correcto ya que no es el Unico mecanismo. Una practica aconsejable es la de aplicar el
concepto de defensa en profundidad, donde se colocan una serie de firewalls en capas
alrededor del esquema de red, para que asi un ataque que venga desde fuera tenga que realizar
un mayor esfuerzo para alcanzar su objetivo; al igual que en el caso de que un sistema detras
del firewall se vea comprometido (ya sea por un ataque o accidental) éste no pueda afectar los

activos mas importantes de la organizacion.

También se debera mantener en constante actualizacién las reglas de filtrado para que se
adecuen a los requerimientos de seguridad. Es recomendable tener un procedimiento para la

inclusion de nuevas reglas

IDS e IPS

Un IDS (Intrusion Detection System) es un software que busca actividades sospechosas en la
red y alerta a sus administradores. Un IPS (Intrusion Prevention System) también detecta
actividad intrusiva y ademas puede intentar detenerla, idealmente antes de que llegue a su

objetivo.

Monitorean el trafico en una red o bitacoras de auditoria de sistemas. Pueden detectar
intrusiones que han logrado pasar por un firewall o que se estén suscitando en la red local

detras de éste.

Algunos pueden interactuar con firewalls, para asi poder brindar un enfoque reactivo a la

seguridad de una red.
Pueden clasificarse en: basados en host y basados en red.

Basados en Host. Revisan el sistema y las bitacoras de eventos para asi poder detectar un
ataque al host y determinar si el ataque ha sido exitoso. Estan limitados a las capacidades de
registro en bitacoras del sistema. Sin embargo, son vulnerables a ataques que alteren la
integridad del sistema que estan monitoreando. Algunos ejemplos son: Swatch y LIDS.

Basados en Red. Proveén informacion en tiempo real, sin tener que consumir recursos de red o

de host. Se comporta de manera pasiva mientras recolecta datos. Revisa paquetes y sus
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encabezados. Al ser el monitoreo en tiempo real, puede llegar a limitar un ataque. Un ejemplo

de este tipo de IDS, es el mas utilizado en la actualidad: Snort.

Cuentan con dos tipos de métodos de deteccion: basados en firmas y basados en anomalias

estadisticas:

Basados en Firmas. Cuentan con firmas o atributos que caracterizan un ataque, almacenados
para su referencia. Los datos adquiridos, ya sea mediante bitacoras o por el anélisis de paquetes
de red son comparados con las firmas, si hay coincidencias se inicia una respuesta. Tienen
como desventaja el necesitar grandes cantidades de informacion para poder detectar ataques
gue se extienden por mucho tiempo (que realizan cada paso del ataque en periodos muy
distantes entre si), también sélo puede detectar ataques de los que se tenga una firma como
referencia.

Basados en Anomalias Estadisticas. Se recolectan datos y se define un perfil de uso normal de
la red o del host que se estd monitoreando. Se incluye en la recoleccidn, datos como utilizacién
de memoria, de procesador y de tipo de paguetes de red. Con este esquema se pueden detectar
ataques nuevos ya que producen estadisticas anormales. Tiene como desventaja el no poder
detectar ataques que no cambien significativamente las caracteristicas, o puede obtener falsos

positivos con anomalias circunstanciales en el sistema.

Cuando se implanta un IDS o IPS, es natural que éste se convierta en un objetivo principal para
ataques que busquen deshabilitarlos y permitan realizar las actividades maliciosas pasando
desapercibidos. Son vulnerables a ataques de denegacidn de servicios y a ciertas técnicas de
evasion de IDS e IPS, como la fragmentacion IP o ataques via TTL (alterando el valor de TTL
para que el IDS vea paquetes que no llegaran al objetivo, asi se insertan datos falsos y se puede
enmascarar el verdadero ataque). También es com(n que, en el caso de ataques DoS, este tipo
de sistemas lleguen a ser deshabilitados por el ataque mismo. Deberan de mantenerse
actualizados para contar con las ultimas firmas. Ademas, en el caso de deteccion por firmas, no
logran descubrir ataques nuevos, de los cuales no se han elaborado sus firmas respectivas.
También exigen una correcta administracion, ya que en muchos casos se mandan alertas de

falsos positivos.

Es recomendado implantar IDS basados en host en los sistemas criticos, atin a los que en teoria
no puedan ser accedidos desde fuera. En general se deberan de colocar en cualquier lugar de la

red donde se permita la entrada de trafico de red de entidades externas.
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Criptografia

La criptografia es la ciencia de usar matematicas para cifrar y descifrar datos. Permite el
almacenamiento y transmision de informacion critica a través de redes inseguras como

Internet, de manera que no pueda ser leida por personas no autorizadas.

Un algoritmo criptogréafico es una funcion matematica utilizada en el proceso de cifrado y
descifrado, trabaja en conjunto con una llave utilizada para cifrar el texto en claro. La fortaleza
de un algoritmo criptografico se mide por medio del tiempo y los recursos que se necesitarian
para recuperar el texto en plano y de la robustez de la llave usada.

Las funciones de cifrado y descifrado, junto con la llave (K), el mensaje en claro (M) y el

mensaje cifrado o criptograma (C), constituyen lo que se conoce como criptosistema.

Se denomina como criptoanalisis al proceso de intentar obtener el mensaje en claro, a través

del mensaje cifrado, sin conocer la llave.

Existe el llamado Principio de Kerckhoff, que indica las reglas para que un sistema
criptogréfico sea considerado seguro, aungque se conozca en su totalidad (con excepcion de la

Ilave) los componentes de éste. Establece:

. No debe de existir forma alguna de obtener el mensaje en claro o la llave, a partir del mensaje
cifrado.
. Todo sistema criptografico debera de contar con informacion tanto publica (algoritmos) como

privada (llave).

3. Lallave debera ser facil de recordar y de cambiar.

. Los mensajes cifrados deberan de poder ser enviados por medios de comunicacion habituales.
. La complejidad del proceso de obtencion del mensaje en claro, deberd de corresponderse con el

beneficio obtenido.

La criptografia se clasifica, de acuerdo al nimero de llaves en: criptografia simétrica,

criptografia asimétrica y funcién hash.

Criptografia Simétrica. También llamada criptografia clasica o de llave secreta. Unicamente
se utiliza una llave, tanto para el proceso de cifrado como para el descifrado. La seguridad

depende de un secreto compartido entre el emisor y el receptor de la comunicacion. Se basa en
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dos métodos basicos: la confusion y la difusion. La confusion se aplica mediante sustituciones
(corrimientos, simple, homofénica, poligrama o polialfabética) y la difusion mediante
permutaciones (reordenamientos). Los algoritmos simétricos mas fuertes son los llamados
producto, que incluyen tanto operaciones de confusiébn como de difusion. Ejemplos de
algoritmos de este tipo son: DES, IDEA, 3DES, AES

M ——— Cifrado c > Descifrado|———> M
L M
K K

Figura 1.14 Criptografia Simétrica

- Criptografia Asimétrica. También llamada criptografia de Ilave publica. Naci6 a partir del
paper publicado por Whitfield Diffie y Martin Hellman en el afio de 1976, donde se propone
un nuevo tipo de criptografia, asi como se propone un algoritmo de acuerdo de llaves

(Algoritmo Diffie-Hellman) y se da solucion al problema de Firma Digital.

En este tipo de criptografia se utilizan dos tipos de llaves, una publica y una privada, generadas
al mismo tiempo y relacionadas entre si. Cualquiera puede realizar un cifrado utilizando una

Ilave publica, pero sélo podréa descifrar el criptograma quien posea la llave privada.

Segun Diffie y Hellman, los algoritmos de cifrado asimétricos deben de cumplir con las

siguientes propiedades de viabilidad computacional:

1. Cualquier usuario puede calcular su propio par de llaves publica y privada.

2. El emisor puede cifrar con la llave pablica del receptor en tiempo polinomial.

3. El receptor puede descifrar el criptograma con la llave privada en tiempo polinomial.

4. El problema de un criptoanalista que busque obtener la llave privada a partir de la llave

publica, es de orden exponencial.
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5. El problema de un criptoanalista que intente descifrar un criptograma conociendo la llave

publica, es de orden exponencial

M — | Cifrado C Descifrado——> M
M F
Kc Kd

Figura 1.15 Criptografia Asimétrica

Mediante el uso de criptografia de llave publica, se pueden establecer comunicaciones sin que

las dos partes hayan tenido contacto previo alguno.

Debera de establecerse una infraestructura de llave publica (PKI, Public Key Infrastructure),
para el aseguramiento de que las llaves publicas utilizadas sean validas y asi evitar ataques de

hombre en medio.

Algunos ejemplos de algoritmos asimétricos son: RSA, El Gamal y acuerdo de llaves Diffie-

Hellman.

En este tipo de criptografia se basa el concepto de firma digital, que consiste en una
transformacion por medio de una funcion de firma, que relaciona de forma Unica un archivo
con dicha funcion y un elemento propio de la identidad del firmante (llave privada). Consiste

de dos procesos: el proceso de firma y la verificacion de ésta.

Funcion Hash. Son funciones de un solo camino, es decir que una vez que se haya obtenido un
valor hash, no existe funcion matemaética alguna para obtener el mensaje original a partir de

éste.
Las funciones hash son un resumen de la entrada, no es un cifrado de ésta.

Como entrada a las funciones hash se puede tener cualquier tipo de archivo o documento de

cualquier longitud posible y como salida el valor hash es de longitud fija. De tal manera que si
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la entrada cambia en al menos un solo bit, el valor hash resultante sera uno distinto. En otras
palabras, se tiene un universo de entradas 0o mensajes posibles a los que los corresponden s6lo

un valor hash dentro del universo de valores hash posibles definidos por el algoritmo.

Una buena funcion hash debera de evitar colisiones, es decir, que dos o0 mas entradas generen

el mismo valor hash; o que una sola entrada pueda generar dos o mas valores hash.

Pueden ser utilizados para la verificacion de integridad de un documento o para la

autenticacién de usuarios.
Algunos ejemplos de algoritmos de funciones hash son: MD5, RIPEMD, y SHA.

Como resumen de los mecanismos de seguridad criptograficos y los servicios de seguridad que

resguardan se tiene el siguiente cuadro:

SERVICIO DE MECANISMO DE SEGURIDAD
SEGURIDAD CRIPTOGRAFICO
-Confidencialidad - Cifrado Simétrico
- Cifrado Asimétrico
- Verificacion de Integridad - Cifrado Simétrico

- Funcion Hash

- Disponibilidad *NO SE PUEDE GARANTIZAR

- Autenticacion - Cifrado Simétrico

- Cifrado Asimétrico

- Funcion Hash
- Firma Digital
- Modelos de control de acceso (DAC,
MAC, RBAC y Optimista)
- No Repudio - Firma Digital

- Control de Acceso

Tabla 1.16 Servicios de seguridad resguardados por mecanismos criptograficos
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Modelos de Control de Acceso

La funcién del control de acceso es la de manejar qué entidades pueden acceder a ciertos

recursos y qué pueden hacer sobre de éstos.

Existen mecanismos de control de acceso a nivel de hardware, de sistema operativo y de

aplicacion.

Se han desarrollado distintas formas de control de acceso: la discrecional, mandatoria u

obligatoria, basado en perfiles y optimista.

o Control de Acceso Discrecional (DAC). En este tipo de control de acceso se establece un
duefio para cada entidad (archivo, programa, aplicacion, dispositivo, etc.) y €l es el Unico
que puede asignar o revocar permisos sobre ésta. Puede implementarse mediante el uso de

bits de permiso, contrasefias, listas de capacidades o listas de control de acceso.

- Bits de Permiso. Cada archivo cuenta con sus propios permisos de solo lectura, escritura
y/o ejecucién que otorga el duefio. Por ejemplo, en UNIX hay tres clases de usuario: el
duefio, el grupo (al que pertenece el duefio) y los otros (cualquier usuario con acceso al
sistema) y existen tres tipos de permisos: lectura, escritura y ejecucion. Se asignan de la

siguiente forma:

rwxrwxrwx El primer bloque de permisos (r-read, w-write y x-execute) son para el duefio,

el siguiente bloque es para el grupo y el Gltimo es para los demas usuarios.

- Contrasefas. El duefio asigna un password y lo divulga a los usuarios que puedan tener
acceso. Es vulnerable a pérdida o divulgacion no autorizada y cambios.

- Listas de Capacidades. Cada usuario tiene una lista que contiene los nombres de los
objetos a los que tiene acceso y sus derechos. La lista la mantiene el sistema operativo y

los usuarios no pueden tener acceso a la lista.
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Por ejemplo:

Archivo 1 | Duefio, leer, escribir

Archivo 2 | Escribir

Archivo 3 | Ejecutar

Archivo 4 | Leer, Escribir

Listas de Control de Acceso (ACL). Cada archivo tiene una lista asociada, donde se

encuentran los usuarios que pueden accederlo y sus permisos. Por ejemplo:

Juan Leer, escribir
Pedro Ejecutar
Paco Leer, afiadir

Control de Acceso Mandatorio (MAC).

El usuario no controla la autorizacion para acceder a objetos. Los usuarios cuentan con un
nivel de autorizacion de acceso y la informacién es clasificada. Estos parametros se

combinan para crear las clases de acceso.

Existen diversos modelos mandatorios, como el modelo Bell-LaPadula, Biba y Clark

Wilson.

- Bell-LaPadula. Resguarda la confidencialidad. No se puede leer desde arriba ni
escribir hacia abajo. Ademas no puede haber mas de un sujeto al mismo tiempo que
pueda leer y escribir sobre un archivo.

- Biba. Resguarda la integridad. Se asignan niveles de integridad a los sujetos y los
objetos. Establece que no se puede escribir hacia arriba ni se puede leer desde
abajo.

- Clark-Wilson. También resguarda la integridad de la informacion. Verifica que los
usuarios autenticados no modifiquen indebidamente la informacion, para lo que

plantea la divisién de tareas para que éstos no realicen operaciones indebidas.
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o Control de Acceso Basado en Perfiles (RBAC).

Los permisos se otorgan a perfiles, no a usuarios especificos. Los usuarios no pueden
otorgar ni revocar permisos. Los usuarios son catalogados por perfiles, segin sus
responsabilidades y capacidades. Puede cambiarse un usuario de perfil sin problema
alguno. Pueden otorgarse o revocarse permisos a los perfiles sin modificar el control de

acceso.
El duefio de la informacion no es un usuario, sino la organizacién misma.
o Control de Acceso Optimista

Es un modelo de control, donde el control es mas relajado en comparacién con los otros.
Se confia en los administradores para evitar el abuso y se elaboran transacciones
compensatorias para garantizar la integridad. Se elaboran procedimientos parciales

compensatorios.

Para la correcta implantacion de modelos de control de acceso se debera de tener una buena
certeza tanto de los sujetos y de los objetos que conforman la organizacion, ademas de su nivel
dentro de ésta. Ademas se debe de complementar con una correcta autenticacion (ya sea por
conocimientos, posesion de objetos o caracteristicas fisicas), ya que si no se cuenta con ésta, el

control de acceso no garantizara un nivel de seguridad éptimo.

Politicas de Seguridad

Las politicas de seguridad son el conjunto de reglas por medio de las cuales se resguardan los
servicios de seguridad en la medida que lo requiere una organizacion. Son el marco de
referencia de la seguridad, en ellas se define lo que esta permitido y lo que esta prohibido,

permiten definir procedimientos necesarios, responsabilidades y tareas.

Las politicas de seguridad son fundamentales en la administracion de la seguridad de una
organizacion. Deberan ser evaluadas periédicamente para que concuerden con la mision de la

seguridad.
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Se debera de establecer una postura general al momento de la redaccion de las politicas:

Paranoico. Nada esta permitido
Prudente. Todo aquello que no esté expresamente permitido esta prohibido
Permisivo. Todo aquello que no esté expresamente prohibido esta permitido

Promiscuo. Todo esta permitido

En el momento de que ocurra un incidente de seguridad, las politicas indicaran quiénes tienen
la debida autoridad para tomar acciones que mitiguen el impacto de éste y evitar que se repita.
Permiten identificar y eventualmente sancionar a los responsables.

Para una correcta redaccion de las politicas, se debera de conjuntar un equipo, incluyendo a la
alta administracién, conformado por personal que tenga la experiencia y capacidad necesaria
para la tarea.

Se deberd de indicar el alcance de las politicas al inicio del proceso de redaccién, que sea
consistente con la mision de seguridad de la organizacion.

Asimismo, deberan de contener ciertos rubros como la definicion de la seguridad, objetivos,
importancia, un enunciado de la intencién de la direccion de la organizacién, un marco
referencial (incluyendo una breve descripcion de la gestion de riesgos), consecuencias de la

violacion de alguna politica y referencias.

Se debe también de tomar en cuenta que las politicas que no sean del todo aceptadas por los
usuarios, seran dificiles de implantar, a menos que se indiquen sanciones que logren el

cumplimiento de éstas a pesar de contar con una aceptacion entusiasta.

Al final, no deberd contarse con politicas que afecten la productividad o la mision de la

organizacion.

Debe de indicarse en cada politica los responsables, las acciones y los periodos de validez, es

decir quién, qué y cuéndo.

Deben considerarse ciertos puntos de importancia organizacional como: proteccion y
clasificacion de los recursos, separacion de funciones, monitoreo, minimo privilegio,

redundancia, continuidad, actualizacion, cultura, ética, administracién y mejores préacticas.
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La adopcion de un mecanismo de seguridad deberd ser justificado por una 0 méas politicas.
Todo control deberd de contar con procedimientos de operacion, administracion y

contingencia.
Se debera de evitar que las politicas sean inconsistentes entre si y evitar contradicciones.

Todos los usuarios deben de leer y firmar de aceptacion sobre las politicas de seguridad antes

de otorgarseles acceso a los recursos.
Entre algunas de las politicas necesarias en una organizacion se tienen que tomar en cuenta:

Politicas de uso aceptable. Indican qué es lo que puede y no puede hacerse con los recursos de
cémputo, asi como responsabilidades, permisos, cuando compartir cuentas de usuario, uso de
correo electronico, paginas web, etc.

Politicas de cuentas de usuario. Determina los procedimientos para la adquisicion de
privilegios para usuarios y su vigencia. Ademas de definir quiénes tendran la autoridad de
otorgarlos o revocarlos. Indican también los derechos y deberes de los usuarios, politicas de
vigencia e inhabilitacion de cuentas y el proceso de desecho de éstas (manejo de informacién
que tuvieran dichas cuentas de usuarios).

Politicas de acceso remoto. Se definen los métodos aceptados para realizar conexiones desde
fuera de la organizacion. Asimismo establecer quiénes tienen éste derecho.

Politicas de proteccion de la informacion. Buscan evitar que se altere o difunda informacion
sensible durante procesos, transmisiones y almacenamiento.

Politicas de configuracion de firewalls. Establece responsabilidades sobre el establecimiento y
cambios de configuracion, ademas de quiénes tienen acceso a éstos y procesos de
mantenimiento de acuerdo a las necesidades de la organizacion.

Politicas de cuentas privilegiadas. Establece quiénes tendrén acceso a cuentas con privilegios,
procedimientos de auditoria de dichas cuentas y condiciones para la cancelacion de dichos
accesos.

Politicas de conexion a la red. Indican los requisitos necesarios para que un dispositivo pueda
ser conectado a la red, también se especifican quiénes pueden instalar nuevos recursos de red,

definir quiénes lo autorizan y documentacién de cambios.

Una vez que se han elaborado las politicas de seguridad, es necesario elaborar los

procedimientos de seguridad que indiquen como es que se tendran que llevar a cabo. Dichos
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procedimientos constituyen los mecanismos para hacer cumplir las politicas. Tendran que ser

lo més detallados y especificos posibles. Algunos procedimientos que se requieren son:

Auditorias de seguridad.

Administracion de cuentas.

Administracion de autenticadores.
Administracion de la configuracion de sistemas.
Respaldos de datos y programas.

Manejo de incidentes.

Escalamiento de problemas.

Planes de respuesta a desastres.

Las politicas de seguridad también deberan de ser sometidas a revision en periodos
establecidos o en la ocurrencia de cambios significativos en la organizacion. Para la correcta

realizacion de la revision, se deberd de tener en cuenta lo siguiente:

Retroalimentacion de los usuarios
Resultados de revisiones independientes
Resultado de revisiones previas
Desempefio

Tendencias de seguridad

Incidentes reportados

Recomendaciones de autoridades
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2. Metodologia de Resoluciéon del Problema

CAPITULO 2. METODOLOGIA DE RESOLUCION DEL PROBLEMA

Se realizard un estudio de gestion de riesgos, como resultado se tendra una serie de controles de
seguridad que buscardn mitigar los riesgos encontrados, ademéas de una lista de los riesgos

residuales identificados.

La metodologia de gestion de riesgos utilizada serd la propuesta por el National Institute of
Standards and Technology (NIST), en la publicacion especial SP 800-30 “Risk Management Guide
for Information Technology Systems”. Fue escogida debido a que se acopla a los fines de esta tesis,
permitiendo una gestién de riesgos cualitativa cuyos procesos se encuentran perfectamente
detallados, es ampliamente utilizado en organizaciones que requieren de estudios serios y profundos
en rubros de seguridad de la informacion (por ejemplo el Banco de México), no dan lugar a
interpretaciones, como resultado parcial arroja una serie de controles recomendados para la
disminucién de los riesgos identificados y es de uso libre; y como resultado final se especifican los
controles idoneos para mitigar dichos riesgos; ademas de dar las pautas para una constante revision

de los resultados obtenidos. En el punto 3.4.1 se explica a detalle esta metodologia.

Diversas metodologias de gestion de riesgos fueron descartadas como opcion a utilizar, debido a

desventajas como las siguientes:

- OCTAVE. Se elimin6 debido a que esta disefiado para organizaciones de mas de 300 empleados.
Podria aplicarse esta metodologia con el conjunto de criterios mencionados en el método
OCTAVE-S, disefiado para organizaciones pequefias, pero se encuentra ain en fase de
desarrollo. Ademas OCTAVE tiene como objetivo final la realizacidn de estrategias de toma de
decisiones que buscan disminuir los riesgos, mas que a la seleccidn de controles de seguridad.

- 1SO 27005. Es propietario, la licencia cuesta entre 150 y 200 délares. Ademas de que no define
si el estudio a realizar se hara con un enfoque cualitativo o cuantitativo, se deja a consideracion
de quienes lo efectian. Est4 enfocado a fungir como apoyo a la certificacion 1ISO 27001.

- Magerit. Esta metodologia fue descartada debido a su enfoque cuantitativo, se le asigna un valor
a cada activo a analizar, por lo que puede llegar a extenderse el tiempo del analisis. Ademas en
la DCB es casi imposible la asignacion de valores monetarios a los activos, debido a que su

principal objetivo es educativo.

Como apoyo, se hara uso del estandar 1ISO 27002, que propone una serie de controles de seguridad

y estd disefiado para satisfacer los requerimientos identificados mediante un analisis de riesgos.
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Dicha documentacion aungue es propietaria y se requiere de pagar licencia, puede encontrarse en
linea para usos académicos en: http://mmujica.files.wordpress.com/2007/07/iso-17799-2005-

castellano.pdf

En la figura 2.1 se muestra un esquema de la metodologia a emplear.

PROCESO 1 Riesgos
NIST SP800-30: Identificados
; | ISO 27002 Controles
ANALISIS DE Recomendados
RIESGOS

'

PROCESO 2
NIST SP800-30: Controles Seleccionados

MITIGACION DE > y
RIESGOS Riesgo Residual

A 4

PROCESO 3
NIST SP800-30:
GESTION Y
EVALUACION

Figura 2.1 Metodologia propuesta

2.1 NIST SP 800-30

El National Institute of Standards and Technology (NIST), es una agencia federal, dependiente del
Departamento de Comercio de los Estados Unidos, fundada en 1901 cuya misién es elaborar y
promover patrones de mediciones, estandares y la tecnologia con el fin de innovar la productividad

y facilitar el comercio.

Las Publicaciones Especiales (Special Publications, SP) de la serie 800, son una serie de

documentos de interés general para la comunidad de seguridad en computo. La serie SP 800 fue
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establecida en 1990 para suministrar una alternativa en publicaciones de informacion de tecnologias

de la seguridad en computo.

Entre los documentos mas relevantes de la serie SP800 se encuentran:

e SP 800-12. El Manual del NIST. Una Introduccion a la Seguridad de la Informacion

e SP 800-30. Guia de Gestion de Riesgos para Sistemas de Tecnologia de la Informacién

e SP 800-41. Guia para Implantacion de Firewalls y Politicas de Firewalls

e SP 800-45. Guia para la Seguridad de Correo Electronico

e SP 800-47. Guia de Seguridad para la interconexion de Sistemas de Tecnologia de la
Informacion

e SP 800-57. Recomendaciones para la Gestidn de Llaves Criptogréaficas

e SP 800-61. Guia para el Manejo de incidentes de Seguridad

e SP 800-68. Guia para el Aseguramiento de Sistemas Microsoft Windows XP para
Profesionales de las Tecnologias de Informacién

e SP 800-69. Guia para el Aseguramiento de Microsoft Windows Home Edition: Una Lista de
Verificacion de Configuraciones de Seguridad

e SP 800-83. Guia de Prevencion y Manejo de Incidentes con Malware

e SP 800-92. Guia para la Gestion de Bitacoras de Seguridad

e SP 800-94. Guia para Sistemas de Deteccidn y Prevencion de Intrusos

e SP 800-95. Guia para Servicios de Web Seguros

e SP 800-100. Manual de Seguridad de la Informacion. Guia para Administradores

e SP 800-111. Guia para las Tecnologias de Almacenamiento Cifrado para Dispositivos de
Usuario Final

e SP 800-123. Guia de Seguridad de Servidores en General

A continuacidn se describe la metodologia propuesta en el NIST SP800-30 “Guia de Gestion de

Riesgos para Sistemas de Tecnologia de la Informacion”.

Consta de tres grandes procesos, mediante los cuales se identifican primero los riesgos, luego se
realizan actividades que buscan disminuir el impacto en caso de éstos, finalmente actividades que

realizan revisiones periddicas.

81



2. Metodologia de Resolucion del Problema

ANALISIS
DE
RIESGOS

2

MITIGACION
DE
RIESGOS

4

GESTION
Y b
EVALUACION

o

.

Figura 2.2 Procesos del NIST SP800-30

o EVALUACION DE RIESGOS

La evaluacion de riesgos o analisis de riesgos, es el primer proceso que se realiza en la
metodologia de gestion de riesgos. Distintas organizaciones la utilizan para la determinacion
del grado de amenazas potenciales y el riesgo asociado a un sistema de TI. Los resultados de
este proceso son una herramienta para la identificacion de controles de seguridad apropiados
para la reduccion o eliminacién de riesgos durante el proceso de mitigacion de los mismos.

Dicho proceso cuenta con 9 pasos, descritos en la figura 3.3

o Paso 1. CARACTERIZACION DEL SISTEMA

Cuando se realiza un andlisis de riesgos, el primer paso es la definicion del &mbito al cual
sera aplicado, es decir identificar los limites del sistema de TI que sera el objeto de nuestro

analisis, asi como los recursos con los que cuenta y la informacidn que constituye el mismo.

La caracterizacion de un sistema de TI, nos dice el alcance de la gestion de riesgos que le
sera implementada, las autorizaciones operacionales (0 permisos), y también nos brinda
informacion esencial para la definicion de los riesgos, como por ejemplo el hardware,

software, conectividad, personal encargado, etc.
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La identificacion de un riesgo requiere de un pleno entendimiento del ambiente del proceso
del sistema. Quienes realizan el analisis de riesgos deberdn de recolectar antes que nada

informacién relativa al sistema, que usualmente es clasificada como sigue:

Hardware

Software

Interfaces del sistema (conectividad tanto interna, como externa)
Informacién y datos

Personal que mantiene y utiliza el sistema

Mision del sistema

Nivel critico del sistema y los datos

Sensitividad del sistema y los datos
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Entradas

- Hardware

- Software

- Interfaces del Sistema
- Informacidn y Datos

- Personal

- Mision del Sistema /

inteligencia, medios masivos,

- Historial de ataques al Sislema\
- Informacion de agencias de
e

quipos de respuesta a incidemesj,

- Auditorias previaﬂ

Actividades de la Evaluacion

de Riesgos =atias

- Limites del Sistema
- Funciones del Sistema

Paso 1
Caracterizacion del Sistema

- Criticidad del Sistemay su
Informacion

- Sensitividad del Sistema y su
Informacion

Paso 2

Identificacion de Amenazas piasadoded menazas ]

- Resultados de pruebas de

- Reportes de evaluaciones de
riesgos anteriores

- Requerimientos de Seguridad
Sequridad,/

h 4

Paso 3

Identificacion de Vulnerabilidades o e s abn ]

- Controles Aduales

- Controles Planeados

Amenaza
- Naturaleza de la vulnerabilidad

- Controles Existentes /

h 4

Paso 4

- Listado de Controles
Analisis de Controles

Existentes y Planeados

Paso 5 -indice de Probabilidad de
Determinacion de Probabilidad de Qcurrencia
Ocurrencia

- Evaluacion de Criticidad de
Activos
- Andlisis de Impacto de la Misidn

Paso 6. Analisis de Impacto

- Cirtticidad de la Informacién
- Sensitividad de Ia Informacion _/

- Capacidades de la Amenaza
- Motivacion de las Fuentes de

- Probabilidad de Ocurrenda )
- Magnitud del Impacto
- Efectividad de Controles )

- Pérdida de Confidencialidad
- Pérdida de Integridad
- Pérdida de Disponibilidad

- Magnitud del Impacto |

- Riesgos y Niveles de Riesgo
Asociados

Paso 7
Determinacion del Riesgo

Paso 8

7 - Controles Recomendados I
Recomendacion de Controles

Paso 9 - Reporte de Evaluacién de ]
Documentacion de Resultados Riesgos

Figura 2.3 Actividades de la Evaluacién de Riesgos
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También puede incluirse:

Requerimientos funcionales del sistema

Usuarios

Politicas de seguridad del sistema a las que esté sujeto el sistema
Arquitectura de seguridad

Topologia de red

Proteccion del almacenamiento de la informacion

Controles técnicos utilizados por el sistema

Controles de gestidn del sistema

Controles operacionales

Entorno de seguridad fisica

Si el sistema se encuentra en fases de inicio o de disefio, la informacion puede derivarse de
los documentos de disefio y requerimientos del mismo. Si el sistema se encuentra en
desarrollo, es necesario definir reglas y atributos de seguridad planeados para su
implementacion en un futuro. Los documentos del disefio y plan de seguridad (en caso de
que exista) pueden proveer informacion Gtil acerca de la seguridad de un sistema de TI que

se encuentra en desarrollo.

Para un sistema de TI que ya se encuentre en operacion, la informacion se recolecta en el
entorno de produccién, incluyendo in formacion en configuraciones, conectividad,
procedimientos y practicas, ya sea que se encuentren documentadas o no. Por lo que la
descripcion del sistema puede basarse en la seguridad que provee la infraestructura

subyacente o en planes de seguridad a futuro para el sistema.

Existen distintas técnicas de recoleccidn de informacién como cuestionarios, entrevistas en

sitio, revision de documentacién y utilizacidn de herramientas de escaneo automatico.

B Resultados obtenidos de la Caracterizacién del Sistema: Un buen

panorama del ambiente donde se encuentra el sistema, y la delineacion de

los limites de éste.
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o Paso 2. IDENTIFICACION DE AMENAZAS

Una amenaza no presenta riesgo alguno cuando no existe una vulnerabilidad que pueda ser

utilizada.

Cuando se determina la probabilidad de un riesgo, debera considerarse el origen de las

amenazas, las vulnerabilidades potenciales y los controles existentes.

Se deberan de identificar las amenazas potenciales y realizar una lista de éstas, que puedan

ser aplicables al sistema de TI que se esta estudiando.

Cuando se evallan los origenes de las amenazas, se deberan de considerar todas aquellas
gue podrian causar dafios al sistema de Tl y a su ambiente de proceso. Por ejemplo, en la
ciudad de México hay una alta incidencia de sismos, por lo que debera de tomarse en

cuenta dicha amenaza natural.

El ser humano es considerado como un origen de amenazas, ya que Sus acciones pueden

conducir a un ataque deliberado, por desconocimiento, o por error,. Por ejemplo:

Un ataque intencionado se puede dar de formas diversas, como intentos maliciosos para
ganar accesos no autorizados a un sistema de TI, la obtencion de contrasefias mediante
herramientas o ingenieria social y asi poder comprometer la integridad, confidencialidad y
disponibilidad del sistema o de la informacién que maneja; también puede realizarse un
intento bien intencionado, pero que con un propdsito especifico eluda la seguridad de un
sistema, como por ejemplo que un administrador escriba un caballo de troya, que le permita

saltarse la seguridad de su sistema, para asi poder realizar mas rapido su trabajo.

Las amenazas humanas son las que potencialmente son més peligrosas, debido a las
distintas motivaciones y los recursos que podrian llegar a tener. La tabla presenta las
amenazas humanas mas comunes, con las posibles motivaciones que pudieran tener y las

distintas acciones que pudieran llevar a cabo para proceder con un ataque.

Un estimado de las motivaciones, recursos y capacidades que pueden ser requeridas para
llevar a cabo un ataque exitoso debera de ser desarrollado después de que la identificacion
de las amenazas potenciales, esto, para poder determinar la probabilidad de que una

amenaza explote una vulnerabilidad del sistema.
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El listado amenazas potenciales, deberd de ser realizada especificamente para una
organizacion y su ambiente de proceso. Por lo general, la informacién de amenazas
naturales (por ejemplo, terremotos, tormentas, etc.) ya debe de encontrarse disponible en la
organizacion. Existen amenazas que ya han sido identificadas por distintos gobiernos y
organizaciones privadas. También se tienen al alcance varias herramientas de deteccion de

intrusos. Se pueden tomar como fuentes de informacidn (no son las Unicas), las siguientes:

Agencias de Inteligencia, por ejemplo el Centro de Proteccion de la Infraestructura del FBI
de los EU

El Federal Computer Incident Response Center (FedCIRC)

Medios masivos, en particular los recursos basados en Web, por ejemplo péaginas como
SecurityFocus.com, SecurityWatch.com, SecurityPortal.com, SANS.org, Cert.org

B Resultados obtenidos de la Identificaciéon de Amenazas La lista de

amenazas potenciales que podrian llegar a explotar alguna

vulnerabilidades del sistema
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AMENAZA POSIBLES MOTIVACIONES ACCIONES
- Reto * Actividades de Hackeo
Hackers o|-Ego * Ingenieria Social
crackers - Rebelién * Intrusiones al Sistema
* Accesos al Sistema no autorizados
- Divulgacion llegal de informacion :O%LT;Z:)?SW&‘“CO (por ejemplo, acoso por
Criminales - Destruccién de Informacion * Fraude (por ejemplo, robo de identidad)

Informaticos

- Razones monetarias
- Alteracion de Datos no autorizada

* Soborno
* Suplantacion
* Intrusiones al Sistema

Terroristas

- Chantaje

- Destruccién
- Explotacion
- Venganza

- Ultimatum
- Boicot

* Terrorismo

* Trafico de Informacién

* Manipulacion del Sistema
* Penetraciones al Sistema

* Ataques al sistema (por ejemplo, una
negacion de servicio distribuida)

Espionaje
Industrial (entre
compaiiias,
gobiernos,
distintos intereses
gubernamentales)

- Ventajas Competitivas
- Espionaje Econdmico

* Explotacién econémica

* Robo de Informacion

* Intrusiones en la privacidad del personal
* Ingenieria social

* Penetraciones al Sistema

* Accesos no autorizados al sistema (acceso a
informacién  clasificada, propietaria o
relacionada a alguna tecnologia)

Personal de
confianza (mal
entrenados, en
descontento,
maliciosos,
negligentes,
deshonestos o
antiguos
empleados)

- Curiosidad
- Ego

- Reto de Inteligencia

- Razones monetarias
- Venganza

- Errores no intencionados u
omisiones (por ejemplo, errores de
programacion)

* Asalto a empleados

* Chantajes

* Navegacion a través de
propietaria

* Abusos en el uso de computo
* Fraudes y Robos

* Cdédigo Malicioso (por ejemplo, virus,
bombas I6gicas o troyanos)

informacién

* Colocacion de informacion falsificada o
corrupta

* Intercepcion

* Sobornos

* Venta de Informacidon del Personal

* Colocacion de errores en la programacion
* Intrusiones al Sistema

* Accesos no autorizados al sistema

Tabla 2.4 Amenazas humanas, posibles motivaciones y acciones
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o Paso 3. IDENTIFICACION DE VULNERABILIDADES

Una vulnerabilidad, es una debilidad o falla en los procesos, disefio, implementacion o

controles internos de un sistema, que podrian ser ejercidos (accidentalmente desencadenada

o0 intencionalmente explotada), resultando una violacion en las politicas del sistema o en

una violacidn de seguridad.

El objetivo de este punto es el desarrollo de una lista de vulnerabilidades (fallas o

debilidades) que podrian llegar a ser explotadas por las amenazas potenciales.

Se deberé de realizar una lista de pares vulnerabilidad/amenaza como la siguiente:

Vulnerabilidad

Amenaza

Accion

Identificadores (ID) de
empleados despedidos no son
removidos del sistema

Empleados Despedidos

Acceso a la red de la organizacién, y
acceso a informacién sensible

Firewall perimetral permite

telnet entrante, y el ID guest

esté habilitado en el servidor
patito.com

Usuarios no
autorizados (hackers,
empleados despedidos,
criminales
informaticos)

Utilizacion de telnet hacia el servidor
patito.com y navegacion por archivos
no autorizados a través de la cuenta
guest

Proveedores han identificado
fallas en el disefio de
seguridad del sistema; pero no
se han aplicado parches al
sistema

Usuarios no
autorizados (hackers,
empleados
descontentos,
criminales
informaticos)

Acceso no autorizado a archivos de
sistemas sensibles basados en
vulnerabilidades conocidas del sistema

El Data Center utiliza
rociadores de agua para
reprimir fuegos; lonas para
proteger hardware y equipo de
dafios del agua no se
encuentran colocados

Fuego, personal
negligente

Encendido de rociadores de agua en el
Data Center

Tabla 2.5 Pares Vulnerabilidad/Amenaza
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Algunos métodos recomendados para la correcta identificacion de vulnerabilidades de un

sistema son:

Uso de fuentes de vulnerabilidades, como por ejemplo SANS.org, la base de datos de
vulnerabilidades NIST [I-CAT (icat.nist.gov), la National Vulnerability Database
(nvd.nist.gov), la Open Source Vulnerability Database (osvdb.org), la base de datos del
Cert (www.kb.cert.org/vuls/), entre otras. Avisos de seguridad, como el FedCIRC, o el
boletin del Incident Advisory Capability del Department of Energy’s Computer de los EU.
Asi como avisos de proveedores.

La realizacion de pruebas de rendimiento de la seguridad de un sistema.

Las pruebas y evaluaciones de seguridad, son técnicas que pueden ser utilizadas para
identificar vulnerabilidades en sistemas de TI, durante el proceso de evaluacién de riesgos.
Incluyen el desarrollo y ejecucidon de planes de pruebas, por ejemplo scripts de prueba,
procedimientos de prueba y resultados esperados de las pruebas. El propésito de las pruebas
de seguridad de sistemas es examinar la efectividad de los controles de seguridad de un
sistema de Tl que han sido aplicados en su ambiente operacional. Tienen como objetivo
asegurarse de que los controles aplicados cumplen con las especificaciones de seguridad del
software y hardware, y que se cubren las politicas de seguridad de la organizacion o

estandares de la industria.

Pruebas de penetracion pueden ser utilizadas como complemento para revisar los controles
de seguridad. Cuando se utiliza en el proceso de evaluacion de riesgos, sirve para valorar la
habilidad del sistema de TI para resistir intentos intencionales de eludir la seguridad de éste.
Su objetivo es examinar al sistema desde el punto de vista de la amenaza e identificar fallas

potenciales en su esquema de seguridad.

El desarrollo de una lista de verificacion de requerimientos de seguridad, listando los que se
encuentren estipulados para el sistema de TI analizado que fueron recolectados durante el
paso de caracterizacion del sistema, para asegurarse de que éstos son cumplidos por
controles existentes o planeados. Comunmente, dicha lista es presentada en forma de tabla,
con cada requerimiento acompafiado por una explicacion de cémo se satisface o no el

requerimiento de seguridad.
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Dicha lista de verificacion contiene los elementos basicos de seguridad que pueden ser
utilizados para la evaluacion e identificacion de vulnerabilidades en los activos (personal,
hardware, software e informacién), procedimientos no automatizados, procesos y
transferencias de informacion asociadas a un sistema de Tl en las siguientes areas de

seguridad: gestion, operacional y técnica.

Los tipos de vulnerabilidades que puedan existir, y la metodologia requerida para
determinarlas, por lo regular varia dependiendo de la naturaleza del Sistema de TI que se

esté analizando y la fase en que se encuentre, por ejemplo:

Si el sistema de Tl ain no ha sido disefiado, la busqueda de vulnerabilidades debera de
estar enfocada en las politicas de seguridad de la organizacion, procedimientos de seguridad
planeados y la definicion de requerimientos de seguridad. También deber& de tomarse en
cuenta los andlisis de seguridad que ofrecen los proveedores o desarrolladores de productos
de seguridad, como por ejemplo RFC’s.

Si el sistema de Tl se estd desarrollando, la identificacion de vulnerabilidades debera de
incluir informacion mas especifica, como las caracteristicas de seguridad descritas en la
documentacion del disefio del Sistema y los resultados de evaluaciones y auditorias que se
hayan aplicado.

Si el sistema de Tl se encuentra en operacion, el proceso de identificar vulnerabilidades
debera de incluir el andlisis de las caracteristicas de seguridad y de los controles de

seguridad, técnicos y no técnicos, utilizados en el sistema.

Se pueden identificar vulnerabilidades técnicas y no técnicas asociadas al sistema de TI, por
medio de las técnicas de recoleccion de informacion descritas durante la caracterizacion del
sistema (elaboracion de cuestionarios, revision de documentacion, entrevistas en el sitio y

utilizacion de herramientas de escaneo automatico)

El Internet es otra gran fuente de informacion de vulnerabilidades conocidas que se han
publicado por los proveedores, o investigadores de seguridad, asi como con parches de
seguridad, service packs y otras medidas que pueden ser aplicadas para eliminar o mitigar
ciertas vulnerabilidades. Algunas fuentes de informacion de vulnerabilidades que deberan

de ser consideradas en un andlisis profundo de vulnerabilidades incluyen (entre otras):

Documentacion de Gestion de Riesgos realizada previamente al sistema.
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Reportes de auditorias, anomalias, revisiones de seguridad, de pruebas y evaluaciones al
Sistema.

Equipos de respuesta a incidentes informaticos y listas de correo, por ejemplo en
SecurityFocus.com

Anadlisis de seguridad aplicadas a software

Para una identificacion eficaz de vulnerabilidades del sistema, pueden utilizarse también
herramientas de escaneo automético de vulnerabilidades, pruebas y evaluaciones de
seguridad y pruebas de penetracion.

Las herramientas de escaneo automatico de vulnerabilidades son utilizadas para el escanear
un grupo de hosts 0 un segmento de red, buscando servicios vulnerables conocidos, como
por ejemplo Microsoft 1IS (Microsoft Internet Information Server), FTP andnimo, o telnet.
Sin embargo, debe tenerse en cuenta que algunas de las vulnerabilidades potenciales que
pueden ser identificadas por este tipo de herramientas, pueden no ser vulnerabilidades
reales, es decir, pueden no ser vulnerabilidades que afecten el correcto funcionamiento de
algunos sistemas en determinadas situaciones. Por lo que dichas herramientas pueden

producir falsos positivos.
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La tabla siguiente muestra criterios sugeridos para la identificacion de vulnerabilidades de

seguridad por cada &rea:

Area de

Seguridad Criterios de Seguridad

- Asignacién de responsabilidades

- Continuidad de soporte

- Capacidad de respuesta a incidentes

- Revisiones periddicas de controles de seguridad
Gestion de - Liquidacién de personal

Seguridad - Evaluacion de riesgos

- Entrenamiento de seguridad a personal

- Separacién de deberes

- Autorizaciones en el sistema

- Control de contaminantes (humo, polvo, quimicos)

- Controles para asegurar el suministro de energia eléctrica

- Acceso y eliminacién a medios de almacenamiento

Seguridad - Proteccion de infraestructura (areas de computo, data centres, oficinas)
Operacional - Controles de humedad

- Controles de temperatura

- LaptopsyPC’s

- Comunicaciones (interconexion, ruteadores, switches)
- Criptografia

- Control de Acceso Discrecional (DAC)

Seguridad - ldentificacion y autenticacion

Técnica - Deteccidn de Intrusos

- Reutilizacion de objetos

- Auditorias al Sistema

Tabla 2.6 Criterios de Seguridad

En el NIST SP 800-26 (Security Self-Assessment Guide for Information Technology
Systems), se da un cuestionario muestra que contiene objetivos de control especificos que

un sistema o grupo de sistemas interconectados que pueden ser valorados y medidos.

B Resultados obtenidos de la Identificacién de Vulnerabilidades: La lista de

las vulnerabilidades que pueden ser explotadas amenazas potenciales.
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Paso 4. ANALISIS DE CONTROLES

En este paso se analizardn los controles implantados por la organizacion, o en proceso de
implantarse para minimizar o eliminar la probabilidad de una amenaza de explotar una

vulnerabilidad.

Una vulnerabilidad tiene una probabilidad baja de ser aprovechada si existe un interés bajo
por parte de la amenaza o si ésta tiene capacidades muy limitadas, o bien, si existen
controles de seguridad que son efectivos que puedan eliminar o reducir la magnitud del

dafio que podrian causar.

Los controles de seguridad pueden ser tanto métodos técnicos, como no técnicos
(administrativos, legales o fisicos). Los controles técnicos son defensas o protecciones que
son incorporados al hardware, software o firmware, como por ejemplo mecanismos de
control de acceso, mecanismos de identificacion y autenticacion, métodos de cifrado,
software de detecciéon de intrusos, entre otros. Los controles no técnicos son controles
operacionales y de gestion, como por ejemplo politicas de seguridad, procedimientos

operacionales, mecanismos de seguridad fisica y del personal.
Dichos controles pueden ser clasificados como preventivos o de deteccion:

Controles preventivos. Disminuyen la ocurrencia de eventos que puedan llegar a afectar al
Sistema. En este tipo de controles se encuentran mecanismos como el cifrado, control de
acceso, politicas de seguridad y autenticacion.

Controles de deteccion. Ayudan al descubrimiento o intento de violaciones. Como ejemplos
de dichos controles se tienen auditorias, métodos de deteccidon de intrusos, métodos de
prevencion contra intrusos, funciones hash, software de deteccion de codigo malicioso,

entre otros.

La implantacion de los controles en fases posteriores es el resultado de la identificacion de
las deficiencias de estos, como por ejemplo que no se encuentren correctamente manejados

0 que no se hayan colocado debidamente en la infraestructura de la organizacion.

Pueden analizarse los controles de seguridad, mediante el desarrollo de listas de

verificacion o el uso de listas existentes para poderse realizar de manera eficiente y
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sistematica. Estas listas pueden ser utilizadas para la validacion de cumplimientos o
incumplimientos de medidas de seguridad; deberan de ser actualizadas periédicamente para
que, en caso de que se den cambios en la organizacion, se vean reflejados en ellas, para que

puedan ser tomadas como validas.

B Resultados obtenidos del Analisis de Controles: Una lista de los controles

utilizados o planeados a implantar en el sistema de TI, utilizados para
mitigar la probabilidad de que una vulnerabilidad sea explotada, y reduzca

el impacto en caso de que se dé un incidente de seguridad

Paso 5. DETERMINACION DE PROBABILIDAD DE OCURRENCIA

Para la obtencion de un indice de probabilidad cualitativo que sea Util en la medicion de la
probabilidad, se deben de tomar en consideracion factores como la motivacion y
capacidades de la amenaza, el tipo de la vulnerabilidad y la existencia y efectividad de

controles de seguridad implantados.
Dicho indice de probabilidad puede ser descrito como sigue:

Alto. La amenaza estd altamente motivada, es suficientemente capaz y los controles
colocados para prevenir que se explote la vulnerabilidad no son efectivos.

Medio. La amenaza se encuentra motivada y capacitada, pero existen controles colocados
para impedir la exitosa explotacion de la vulnerabilidad.

Bajo. La amenaza carece de motivacién o capacidad, 0 se encuentran controles
correctamente colocados que impiden o al menos previenen que la vulnerabilidad pueda ser

aprovechada.

B Resultados obtenidos de la Determinacién de probabilidad de ocurrencia:

indice de probabilidad de explotacion de vulnerabilidades.
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o Paso 6. ANALISIS DE IMPACTO

En este punto, se medira el impacto adverso a la organizacion, del resultado la explotacién

exitosa de una vulnerabilidad.

Se debera tener en cuenta la informacion recabada previamente, como la mision, nivel

critico y sensitividad (tanto de la informacién, como del sistema).

Se puede tomar como punto de partida la informacién existente en documentos de la

organizacion como reportes de analisis de impacto 0 reportes de evaluacién del de activos.

Un reporte de analisis de impacto, también conocido como Analisis de Impacto del Negocio
(BIA, Business Impact Analysis), asigna prioridades a los niveles de impacto asociado a la
afectacién de los activos de la organizacidn, basadndose en evaluaciones cualitativas o

cuantitativas del nivel critico y sensitividad de dichos activos.

Un reporte de evaluacion del de activos, identifica y asigna prioridades a los activos que
manejan informacion critica y sensible de la organizaciéon que fundamentan la mision de la

organizacion.

La sensibilidad de un sistema o informacién puede determinarse por el nivel de proteccién

requerida para mantener la confidencialidad, integridad y disponibilidad del sistema.

Sin importar el método con el que se determine la sensibilidad de un sistema de Tl y la
informacion que maneja, los duefios de éstos son los Ultimos responsables en la asignacion
del grado asignado para sus propios sistemas e informacion. Por lo que en el analisis del
impacto, se debera de entrevistarlos, porque al final, su punto de vista sera el que tenga

mayor peso.

Entonces, el impacto adverso que un incidente de seguridad puede ocasionar, puede ser
descrito en términos de la pérdida, degradacion o combinacion de ambos, de tres servicios
de seguridad: confidencialidad, integridad y disponibilidad. A continuacién se describe el

impacto general de que dichos servicios no sean cumplidos.
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Pérdida de Confidencialidad. El impacto de la pérdida de éste servicio de seguridad,
puede resultar en divulgacién de informacion clasificada, uso no autorizado de dicha
informacion, que podria ser utilizada para fines no autorizados.

Pérdida de Integridad. Si ésta no es corregida oportunamente, el uso continuo de la
informacién corrupta o contaminada, puede resultar en inexactitudes, fraudes o tomas de
decisiones errbneas. Hay que tomar en cuenta, de que las violaciones de integridad,
usualmente son el primer paso de ataques a la confidencialidad o disponibilidad de
sistemas.

Pérdida de Disponibilidad. Si un sistema de TI critico no se encontrara disponible para los
usuarios finales, la misién de la organizacion puede verse afectada. Por ejemplo, la pérdida
de funcionalidad de un sistema o su efectividad operacional, puede resultar en pérdidas de
tiempo productivo, reduciendo asi el rendimiento de los usuarios finales en sus

asignaciones que apoyan la mision de la organizacion

En algunos casos, el impacto puede ser medido cuantitativamente, como por ejemplo en
pérdida de ingresos, costos de reparacion, el nivel de esfuerzo requerido por el personal
para corregir los problemas causados por ataques exitosos. También existen casos donde el
impacto no puede ser descrito en nimeros pero se les puede asignar un grado, ya sea alto,
medio o bajo, como por ejemplo la pérdida de la confianza publica, pérdida de credibilidad

o0 dafios a los intereses de la organizacion.
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Se puede definir el grado del impacto a la organizacion de acuerdo a la siguiente tabla:

Magnitud
del Definicion
Impacto

El ejercicio de la vulnerabilidad puede:

Alto - Resultar en pérdidas altamente costosas de activos tangibles o recursos
- Violar, dafar o impedir significativamente la mision de la organizacién
- Resultar en muerte o lesiones graves
El ejercicio de la vulnerabilidad puede:

Medio - Resultar en pérdidas costosas de activos tangibles o recursos

- Violar, dafiar o impedir la mision de la organizacion
- Resultar en lesiones
El ejercicio de la vulnerabilidad puede:

Bajo - Resultar en pérdidas de activos tangibles o recursos
- Afectar notablemente la mision de la organizacién

Tabla 2.7 Magnitud del impacto ocasionado a la organizacion

B Resultados obtenidos del Andlisis de Impacto: Magnitud de Impacto
(Alto, Medio o Bajo).

o Paso 7. DETERMINACION DEL RIESGO

Es en este paso donde realmente se lleva la evaluacion de los riesgos en un sistema de TI.
La determinacion del riesgo para un par amenaza/vulnerabilidad en particular puede ser

expresada en funcion de:

e Laprobabilidad de ocurrencia de que una amenaza dada, explote una cierta vulnerabilidad.

e La magnitud del impacto ocasionado a la organizacién cuando la amenaza aproveche
exitosamente la vulnerabilidad.

e La medida en que controles de seguridad existentes o planeados reducen o eliminan el
riesgo.
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En la medicién del riesgo, se deberd de desarrollar una escala y una matriz de nivel de
riesgo. Para la obtencion de grados en la escala de riesgos, se debe de multiplicar los
valores que se han asignado a la probabilidad de ocurrencia y al impacto que podria
ocasionarse. La siguiente matriz de 3X3 muestra como se obtendra dicho valor, aunque en
ocasiones dicha matriz podria variar en sus dimensiones, es decir, podria ser de 4X4 en caso
de tener valores de probabilidad y de impacto de muy alto, por ejemplo en caso de requerir

el apagado de un equipo, o de muy bajo.

PROBABILIDAD IMPACTO
de Ocurrencia  I""52i5(10) | Medio (50) | Alto (100)
Bajo ! Medio ! Alto
Alto (1.0) 10X1.0= , 50X1.0= ; 100X 1.0=
0 ' 50 ' 100
Bajo : Medio : Medio
Medio (0.5) _ .1 50X05= 1100X05=
10 X05=5 : o5 : 50
_______ ]
. I . I Bajo
. Bajo 1 Bajo 1 _
B0 0D f10x01=1]50x01=5! 1007 01
1 1

Tabla 2.8 Magnitud del impacto ocasionado a la organizacion

A partir de los valores obtenidos de la matriz anterior, se deberan de tomar acciones que los

duefios de la informacion deberan de realizar:

¢ Riesgo Alto. Existe una alta necesidad de realizar medidas correctivas. Un sistema puede
continuar en operacion, pero se deberd de implantar un plan de acciones correctivas lo
mas réapido posible.

e Riesgo Medio. Existe una necesidad de realizar medidas correctivas y se debera de
desarrollar un plan que incorpore dichas medidas en un periodo de tiempo razonable.

¢ Riesgo Bajo. Una autoridad designada deber& de determinar si acciones correctivas son

requeridas o si se decide la aceptacién de dicho riesgo.

B Resultados obtenidos de la Determinacion del Riesgo: Magnitud de
Riesgo (Alto, Medio o Bajo).
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o Paso 8. RECOMENDACION DE CONTROLES

En esta etapa, se proveen los controles que podrian mitigar o eliminar los riesgos
identificados de acuerdo a la organizacion. El objetivo de la recomendacidn de controles es
la reduccién de los niveles de riesgo a un sistema de Tl y su informacion a niveles

aceptables.

Se deberan de tomar en consideraciéon factores para la recomendacion de controles y

soluciones alternativas para minimizar o eliminar los riesgos identificados, por ejemplo:

e Laefectividad de las opciones recomendadas en el entorno de la organizacion
e Regulaciones y legislaciones a las que se encuentra sujeto el sistema

e Politicas de la organizacion

e Impacto operacional

e Confianza

Los controles recomendados son el resultado de la evaluacion de riesgos y son el punto de
partida para el proceso de mitigacién de riesgos. En dicho proceso los controles de

seguridad técnicos y de procedimiento son evaluados, categorizados e implantados.

B Resultados obtenidos de la Recomendacién de Controles: Listado de

controles (técnicos y operacionales) de seguridad para mitigar el valor de

riesgos.
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o Paso 9. DOCUMENTACION DE RESULTADOS

Al finalizar el proceso de evaluacion de riesgos (amenaza y vulnerabilidades identificadas,
riesgos determinados y controles de seguridad recomendados), los resultados deberan de ser

documentados en un reporte.

Un reporte de evaluacion de riesgos ayuda a los duefios de la informacion, a realizar
decisiones en politicas, de procedimiento, presupuestales, operacionales y cambios
gerenciales. A diferencia de otro tipo de reportes, como de auditorias o de investigacion que
se enfocan en la busqueda de infractores, un reporte de evaluacién de riesgos no debera de
ser presentado en un estilo denunciante, mas bien se deberda tener un acercamiento
sistematico y analitico de la evaluacion de riesgos para que la alta gerencia logre entender

los riesgos y asigne recursos para la reduccién o pérdida eventual de dichos riesgos.

B Resultados obtenidos de la Documentacién de Resultados: Reporte de

evaluacion de riesgos, donde se describen las amenazas y vulnerabilidades,
se miden los riesgos y se aportan recomendaciones de controles de

seguridad.

o MITIGACION DE RIESGOS

La mitigacion de riesgos es el segundo proceso en la gestion de riesgos, es donde se priorizan,

evallan e implantan los controles recomendados resultado del proceso de evaluacion de riesgos.

La eliminacion de un riesgo resulta sumamente dificil, o considerarse practicamente imposible, por
esto se deberd de tener un acercamiento del menor costo e implantar los controles méas apropiados
para decrecer el riesgo hasta niveles aceptables, realizando un impacto adverso minimo en la mision

y recursos de la organizacion.
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La mitigacion de riesgos se podra alcanzar mediante sélo una de las siguientes opciones:

e Aceptacion del Riesgo. Se acepta el riesgo potencial y el sistema de TI continGa en operacién o
se implantan controles para la reduccion del riesgo a un nivel aceptable.

e Evitar el Riesgo. Se evita el riesgo eliminando la causa y/o la consecuencia.

e Limitacion del Riesgo. Se limita el riesgo implantando controles que minimizan el impacto
adverso de la explotacion de una vulnerabilidad.

e Planeacion del Riesgo. Se administran los riesgos desarrollando un plan de mitigacion de
riesgos que prioriza, implanta y mantiene controles de seguridad.

¢ Investigacién y Reconocimiento. Se reduce el riesgo reconociendo la vulnerabilidad o falla e
investigando qué controles pueden corregirla.

e Transferencia del Riesgo. Se transfiere el riesgo, utilizando distintas opciones para la
compensacion de pérdidas, por ejemplo la adquisicién de un seguro.

Para escoger cualquiera de estas opciones, se debera de tomar en cuenta los objetivos de la mision
de la organizacion. Puede resultar impractico en algunas ocasiones la implantacion de algun control
en todos los riesgos identificados, por lo que se deben de asignar prioridades a los pares
amenaza/vulnerabilidad que tienen un potencial de causar mayor dafio a la mision. Los controles

variaran dependiendo el entorno de la organizacion.

Para ayudar en la toma de decision de implantar o no un control de seguridad, se cuenta con la

estrategia de mitigacion de riesgo mostrada en la Figura 3.4
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Figura 2.9 Estrategia de mitigacion de riesgo
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En dicha estrategia, donde se indique la respuesta “SI”, se deberan de tomar las acciones siguientes:

e Cuando existe una vulnerabilidad. Implantar técnicas que garanticen la reduccién de la
probabilidad de ocurrencia de que ésta sea explotada

e Cuando una vulnerabilidad puede ser explotada. Se aplican protecciones o controles
administrativos que minimicen el riesgo o prevenga su ocurrencia.

e Cuando el costo del atacante es menor que el beneficio que podria obtener. Se aplican
protecciones que hagan disminuir la motivacion del atacante, incrementando el costo que
supondria aplicar la explotacion de la vulnerabilidad.

e Cuando la pérdida es muy grande. Se aplican cambios al disefio y arquitectura, se implantan
protecciones técnicas y no técnicas que limiten la extension del ataque, reduciendo las pérdidas

potenciales.

La estrategia anterior puede aplicarse también cuando los riesgos son derivados de amenazas
ambientales 0 humanas no intencionales. Debido a que no existe la figura del atacante en dichas

amenazas.

En los casos de que se deban de realizar acciones, se debera de seguir la siguiente regla: Enfocarse
en los riesgos mayores y realizar los esfuerzos necesarios de mitigacion de riesgos al menor costo,

causando un impacto minimo en la mision de la organizacién.

En la Figura 2.10 se describen los pasos de la mitigacion de riesgos
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Entradas
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Riesgos
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Figura 2.10 Actividades de mitigacion de riesgos
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o Paso 1. PRIORIZACION DE ACCIONES.

Basandose en los niveles de riesgo obtenidos del reporte de evaluacion de riesgos, las
acciones de implantacion seran catalogadas. Para la reservacion de recursos, la mayor
prioridad se asignara a los niveles de riesgo que sean inaceptablemente altos. Dichos pares
amenaza/vulnerabilidad requerirdn de acciones correctivas inmediatas para proteger la

mision de la organizacion.

Nivel de Accion Definicion

Alta Es necesaria y urgente su aplicacion
Media Es necesaria su aplicacién

Baja No es muy necesaria su aplicacién

Tabla 3.6 Niveles de prioridad de acciones

W Resultados obtenidos de la Priorizacién de Acciones: Niveles (Alta, Media

y Baja) de prioridad asociados a las acciones a tomar.

o Paso 2. EVALUACION DE LAS OPCIONES DE CONTROLES
RECOMENDADOS

Los controles recomendados en el reporte de evaluacion de riesgos pueden no ser los méas
apropiados para algunas organizaciones en especifico. Por lo que se debe de analizar la
fiabilidad (por ejemplo, compatibilidad y aceptacion de los usuarios) y efectividad (por
ejemplo, el grado de proteccion y nivel de mitigacion del riesgo) de las opciones de
controles recomendadas. El objetivo final serd la seleccion de los controles de seguridad

mas apropiados para mitigar los riesgos.

B Resultados obtenidos de la Evaluacién de las Opciones de Controles

Recomendados: Lista de controles posibles.
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o Anadlisis Costo-Beneficio

Después de la identificacién de los posibles controles y la evaluacion de fiabilidad y
efectividad de éstos, se debera de realizar un analisis costo-beneficio a cada control
propuesto, para lograr determinar cuales son los controles requeridos y apropiados para la

organizacion.

Dicho andlisis puede realizarse de manera cualitativa o cuantitativa. Ya que tiene como
proposito demostrar que el costo de la implantacion del control es justificable por la

reduccién del riesgo asociado.

El analisis abarca lo siguiente:

Determinacion del impacto de la implantacion de un nuevo control o el reforzamiento de
uno existente

Determinacion del impacto de la NO implantacion de un nuevo control o el reforzamiento
de uno existente

Estimacion de los costos de implantacion. Se pueden tener en consideracion:

— Adaquisicion de hardware y software

— Reduccion de efectividad operacional si el rendimiento o funcionalidad del
sistema es reducido para aumentar la seguridad

— Costo de la implantacidn de politicas y procedimientos adicionales

— Costo de contratacion de personal adicional para la implantacion de politicas,
procedimientos o servicios.

— Costos de entrenamiento de personal

— Costos de mantenimiento

B Resultados obtenidos del Andlisis Costo-Beneficio: Descripcion del costo

y el beneficio de la implantacion y la no implantacion de controles de

seguridad.
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o Seleccion de Controles

En la implantacion de los controles recomendados, se deben de considerar controles de
seguridad técnicos, administrativos, operacionales o combinaciones de éstos, para lograr

una prevencion, limitacion o deterioro del dafio que causaria la amenaza.

Con base en el andlisis costo-beneficio, la administracion determinard los controles que

convienen mas a la organizacion, para la reduccién de los riesgos.

B Resultados obtenidos de la Seleccién de Controles: Listado de los controles

seleccionados.

o Asignacion de Responsabilidades

Se identifica y responsabiliza al personal adecuado que tenga la experiencia apropiada y las

habilidades necesarias para implantar los controles seleccionados.

B Resultados obtenidos de Asignacién de Responsabilidades: Listado del

personal responsable.

o Desarrollo del Programa de Implantacion

En este paso se desarrollara un programa que garantice la implantacion de los controles.

Debera de contener:

— Riesgos (pares amenaza/vulnerabilidad) y niveles de riesgo asociados, obtenidos
del reporte de evaluacion de riesgos
— Controles recomendados obtenidos del reporte de evaluacion de riesgos

— Prioridad de las acciones

— Seleccion de los controles programados a implantar, en base a la fiabilidad,

efectividad, beneficios y costo
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— Listado de personal responsable
— Fecha de inicio de la implantacién
— Fecha tentativa de terminacion de la implantacion

— Requerimientos de mantenimiento

B Resultados obtenidos del Desarrollo del Programa de Implantacion:

Programa de Implantacion de controles.

o Implantacion de los Controles Seleccionados y Andlisis de Riesgos Residuales

En la mayoria de los casos, los controles implantados podran reducir el nivel del riesgo,

pero no eliminarlo por completo.

La direccion de la organizacion debera determinar lo que es un nivel aceptable de riesgo. Se

evalla el impacto del riesgo segun lo siguiente:

e Si el control de seguridad reduciria el riesgo mucho méas de lo necesario, entonces se debera
de buscar una alternativa menos costosa.

e Si un control costaria mas que lo que costaria la reduccién del riesgo, entonces se debera de
buscar otra opcién.

e Si un control no reduce lo suficiente el riesgo, entonces se debera de buscar la implantacién
de varios controles a la vez o de otro tipo de controles.

e Si un control suministra una reduccién suficiente de riesgo y es viable econémicamente,

entonces se procede a su utilizacion.

Con frecuencia, el costo de la implantacion de un control es més facil de identificar, que el
costo de la no implantacién. Por esto, la gerencia de la organizacion juega un papel
fundamental en la toma de decisiones que conciernen a la implantacion de controles de

seguridad que protegeran la mision.

Las organizaciones pueden analizar la reduccion de los riesgos generada por la
implantacion de nuevos controles o el reforzamiento de los ya establecidos, en términos del
decrecimiento de la probabilidad de ocurrencia o del impacto, que son los dos parametros

gue definen el nivel del riesgo.
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La implantacion de nuevos controles o el reforzamiento de los ya existentes, pueden mitigar

el riesgo por las siguientes maneras:

e La eliminacion de algunas de las vulnerabilidades del sistema, por lo que se reduce el
numero posible de pares amenaza/vulnerabilidad
e Laagregacion de controles dirigidos que reduzcan la capacidad y motivacion de la amenaza

e Lareduccion de la magnitud del impacto adverso.

El riesgo remanente después de la implantacion de nuevos controles o el reforzamiento de

controles previos es el riesgo residual.

En la figura 2.11, se muestra la relacion entre la implantacién de controles y el riesgo
residual:

Reduccion del
numero de
fallas o errores

RIESGO
RESIDUAL

Adicion de un
control dirigido

Controles nuevos
o mejora de los ﬁ

existentes

Reduccion de la
magnitud de
impacto

Figura 2.11 Implantacion de controles y riesgo residual

Practicamente no existe sistema de Tl alguno que se encuentre libre de riesgos, y no todos

los controles que se implanten pueden eliminar el riesgo por completo.

La autoridad autorizadora aprobada sera la responsable de la aprobacion de la aceptacion de
los riesgos residuales por escrito para que continGe en operacion el sistema de TI. Si el

riesgo residual no ha sido reducido a un nivel aceptable, el ciclo de gestién de riesgos
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2. Metodologia de Resoluciéon del Problema

deberd de repetirse para poder identificar una alternativa que lo disminuya a niveles

aceptables.

B Resultados obtenidos la Implantacién de los Controles Seleccionados v el

Analisis de Riesgos Residuales: Reporte de avances y/o terminacion de la

implantacion de controles de seguridad. Asi como los riesgos residuales

aceptados.

o GESTION Y EVALUACION

En la mayoria de las organizaciones, la red de datos estard en continua expansion y actualizacion se
realizardn cambios en sus componentes y el software aplicativo serd reemplazado o actualizado con
versiones mas nuevas. Ademas el personal y las politicas de seguridad son propensas a ir
cambiando en el tiempo. Por todo esto, riesgos nuevos surgiran y los riesgos que se han mitigado
anteriormente pueden volver a ser una preocupacion. Entonces, la gestion de riesgos es un proceso

continuo y demandante.

En los Estados Unidos, por mandato presidencial (OMB Circular A-130 de la Casa Blanca) el
proceso de evaluacion de riesgos se debe repetir al menos cada 3 afios para agencias federales, en
nuestro pais no hay regulacion alguna al respecto. Sin embargo, dicho proceso debe ser realizado no
porgue sea obligatorio por alguna ley o regulacidn, sino porque es una buena préctica y apoya a los
objetivos de la misién de la organizacién. Se debera llevar entonces un proceso de gestion de
riesgos de manera periddica, pero de manera suficientemente flexible para permitir cambios donde
se justifiquen, como por ejemplo cambios mayores al sistema de Tl y su ambiente operacional

debido a cambios de politicas de la organizacién o a nuevas tecnologias.
Las claves para una gestion de riesgos exitosa son:

e Compromiso de la alta gerencia

e Apoyo total y participacion del personal de Tl

o Laeficiencia del personal de la evaluacidn de riesgos

e La concienciay cooperacion de los miembros de la comunidad de los usuarios del sistema de T,
que deberan seguir procedimientos y cumplir con los controles implantados para garantizar el

cumplimiento de la misidn de la organizacién

Una evaluacion continua de los riesgos relacionados
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2. Metodologia de Resoluciéon del Problema

2.21S0 27002:2005

La serie ISO/IEC 27000 es un conjunto de estandares de seguridad desarrollados por la
International Organization for Standars (ISO) y la International Electrotechnical Comision (IEC)

derivados del estandar britanico BS 7799.

Los estandares publicados de la serie 27000 son los siguientes:

- 1SO27000. Introduccion y glosario.

- 1SO 27001. Requerimientos para un Sistema de Gestidn de Seguridad de la Informacion (SGSI).
- 1SO 27002. Controles de seguridad para un SGSI.

- 1SO 27005. Gestién de Riesgos para un SGSI.

- 1SO 27006. Guia para la certificacion de un SGSI.

- 1SO 27011. SGSI para industrias de telecomunicaciones.

La siguiente figura muestra como ha sido la evolucion a través del tiempo de los estandares ISO
27001y 27002:
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195 19G8 19496

ISO/IEC l
BS 7799- 1}{85 7799-2 HBS 7799-1 H17799 12000

Controles SGSI Revision Parte 1 se
de Seguridad ambas partes convierte en ISO
2002 lunio 2005 Oct 2005 Abril 2007
ISO/IEC ISO/IEC ISO/IEC
7799- 2 2002 17799:2005 27001 27002:2005
Revision R Parte 2 se Se renombra
parte 2 Revienn convierte en ISO 1SO/IEC 17799

Figura 2.12 Cronologia 1SO 27001 e 1SO 27002

1SO 27002. Incluye 11 clausulas de control de seguridad, con un total de 39 categorias de seguridad
principales, en total son 133 controles de seguridad disefiados para ser implantados y que satisfagan

los requerimientos de seguridad identificados por una gestion de riesgos.

Cada categoria de seguridad incluye un objetivo de control y uno o varios controles aplicables para

lograrlo. Las clausulas definidas en el estandar son las siguientes:

Politica de Seguridad (1 categoria, 2 controles). Brinda un lineamiento de implementacion del

documento de la politica de seguridad, asi como la revision del mismo.

Organizacion de la Seguridad de la Informacion (2 categorias, 11 controles). Fija un marco

referencial para el manejo de la seguridad, tanto una organizacién interna, como hacia terceros.

Gestion de Activos (2 categorias, 5 controles). Establece responsabilidades sobre los activos, asi

como su clasificacion.

Seguridad de Recursos Humanos (3 categorias, 9 controles). Brinda una serie de controles a

implantar antes, durante y en el cese o cambio de personal.

Seguridad Fisica y Ambiental (2 categorias, 13 controles). Indica medidas para establecer areas

seguras y la proteccién de equipo.
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2. Metodologia de Resoluciéon del Problema

Gestion de Comunicaciones y Operaciones (10 categorias, 32 controles). Garantiza una apropiada
operacion de los medios de procesamiento de la informacion, como proteccion contra cddigo

malicioso, copias de seguridad, seguridad en redes, entre otros.

Control de Acceso (7 categorias, 25 controles). Gestiona el control de acceso tanto de usuarios, a la

red, al sistema operativo, aplicaciones y equipo fuera de sitio.

Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion (6 categorias, 16 controles).

Brinda los requisitos de seguridad necesarios para los sistemas de informacion.

Gestidn de Incidentes de Seguridad de la Informacion (2 categorias, 5 controles). Indica controles a

implantar en el caso de eventos relacionados con la seguridad.

Gestion de la Continuidad del Negocio (1 categoria, 5 controles). Establece controles a aplicar en
caso de una suspension de las actividades comerciales, asi como su proteccion. También brinda

lineamientos para la implementacion de planes de continuidad.

Conformidad (3 categorias de seguridad, 10 controles). Para el cumplimiento de requerimientos
legales, de politicas y normas. También establece ciertas consideraciones para realizar auditorias a

los sistemas de informacion.
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CAPITULO 3. ANALISISY PLANTEAMIENTO DE LA PROPUESTA

En este capitulo se realiza la gestion de riesgo basada en la metodologia basada en la Figura 3.1y
como producto final se plantea un programa de implantacion de los distintos controles de seguridad

seleccionados.

La informacion manejada tiene como fecha de corte de adquisicion el mes de Septiembre de 20009.
3.1 Andlisis de Riesgo

A continuacion se describen las actividades requeridas en el proceso de Analisis de Riesgos. (Ver
Figura 3.3):

Caracterizacion del Sistema.

Identificacion de Amenazas.

Identificacion de Vulnerabilidades.

Anélisis de Controles.

Determinacion de la Probabilidad de Ocurrencia.
Analisis de Impacto.

Determinacion del Riesgo.

Recomendacion de Controles.

© ®© N o g >~ w DdhE

Documentacion de Resultados.

3.1.1 Caracterizacion del Sistema

e Hardware

- Aproximadamente 350 equipos de computo (PC’s y laptops). Del cual aproximadamente una
cuarta parte cuenta con procesadores obsoletos como Pentium Celeron, Pentium Il, Pentium 111y
anteriores; el equipo restante tiene procesadores Pentium D, Core Duo, Core 2 Duo y
equivalentes. La gran mayoria tiene como sistema operativo Windows XP SP3.

- 5 servidores con procesadores de alto rendimiento. Todos corriendo en Linux como sistema
operativo

- Alrededor de 50 impresoras, cuyos modelos varian desde los de inyeccidén de tinta, los

multifuncionales, hasta los de impresion a grandes volimenes a color
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Cerca de 30 proyectores
19 pizarrones electronicos
17 dispositivos de conexion de redes, entre hubs, switches y access points
1 cdmara digital
Alrededor de 135 equipos supresores de picos y no-breaks
Gran numero de memorias USB
e Software
Matematico (Matlab, Matematica, Maple, MathType, Geogebra, Descartes, MathCAD)
Ofimatico (MS Office 2000, 2003 y 2007, OpenOffice)
Dibujo (AutoCad 2000,2004, 2007, Corel Draw, ChemLab, PSPICE)
Edicion de Archivos (Adobe Acrobat, Photoshop)
Para lecturas dpticas (Pearson NCS ScanToolsPlus)
Antivirus (Kaspersky, Avira, McAfee, Norton)
Estadistico (SPSS, Statistica)
Bases de Datos (MySQL, PostgreSQL)
Mensajeria (MSN Messenger, Skype)
Didéactico (Second Life)
Conectividad (SSH Secure Shell)
Grabadores de CD y DVD (Nero, Roxio)
e Tipos de informacion manejada
Académica
Administrativa
Administracion de redes
Personal (nombre, direccion, teléfonos, etc...)
Configuraciones de servicios
Datos de sesiones de practicas de laboratorio.
e Personal que utiliza y mantiene los sistemas de Tl

Personal de la Coordinacion de Computo de la DCB
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e Nivel Critico de los Servidores y Aplicaciones

Para definir los niveles criticos de los servidores y aplicaciones, se utilizaron los parametros

definidos por Landoll:

De Misidn Critica: Son aquellos que podrian impedir a la Division llevar a cabo su
Mision, en caso de alguna falla. Debera de considerarse un sistema como critico Si
apoya una funcion esencial, provee la Unica fuente de informacién de datos criticos
0 puede causar paro inmediato, inclusive la pérdida total.

Importantes: Son los sistemas cuya falla no imposibilita la realizacién de la Mision
de la Division en un corto periodo, pero que podrian hacerlo, en caso de que no
sean reparados a mediano o largo plazo. Se considera importante un sistema si
funciona como respaldo de uno que es critic 0 que podria tener un impacto
sustancial, en caso de fallas en un period de tiempo extensor.

De Apoyo: Son los sistemas cuya falla no evitaria llevar a cabo la Mision de la
Division, pero que afectaria la efectividad o eficiencia de las operaciones del dia a
dia. Un sistema se considera de apoyo cuando maneja informacion organizacional o

solo causaria pérdidas en caso de fallas al duefio.

Servidores (por razones de seguridad no se mencionan nombres):

5 servidores con nivel critico Importante

Aplicaciones (Aplicacion — Nivel critico):

Sistema Integral de Informacion de la DCB (SII-DCB) — Importante

Base de Datos del Sistema Integral de Informacion de la DCB (SII-DCB) — Importante
Sistema de gestion de Informacion del Personal Académico de la DCB (SIGECI-DCB) —De

Apoyo

Sistema de Informacion de Actividades Académicas de la DCB (SIAA-DCB) — Importante

Control de Correspondencia —De Apoyo

Registro de usuarios del TCA — De Apoyo

Préacticas de Mecanica — De Apoyo
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Sensibilidad de los Servidores y Aplicaciones

Para definir los niveles criticos de los servidores y aplicaciones, se utilizaron los parametros

definidos por Landoll:

- Sensibles: Son recursos que contienen cualquier tipo de informacion sensible,
incluyendo informacion personal de empleados, de configuracion de controles de
seguridad e informacion propietaria.

- De Usuario: Recursos que manejan informacion exclusiva de ciertos usuarios.

- Publicos: Son recursos que no contienen informacion sensible ni de algin usuario

en exclusive.

Servidores:

2 servidores Sensibles
3 servidores De Usuario
En algunos casos los servidores manejan informacion publica, pero como no se tiene

debidamente segregada dicha informacion, se considerara el nivel se sensibilidad mayor.

Aplicaciones (Aplicacion — Sensibilidad):

Sistema Integral de Informacion de la DCB (SII-DCB) — Sensible

Base de Datos del Sistema Integral de Informacion de la DCB (SII-DCB) — Sensible
Sistema de Gestion de Informacion del Personal Académico de la DCB (SIGECI-DCB) —
Sensible

Sistema de Informacion de Actividades Académicas de la DCB (SIAA-DCB) —De Usuario
Control de Correspondencia —De Usuario

Registro de usuarios del TCA — De Usuario

Practicas de Mecanica — De Usuario

Grupos y Usuarios

Existe un gran nimero de grupos en los distintos servidores y aplicaciones de la DCB, van desde

grupos de administracion, grupos con minimos privilegios, y grupos con diversos privilegios

como de consulta, captura, monitoreo, actualizacion, entre otros propdsitos.
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e Politicas de Seguridad que rigen ala DCB
- Politicas de Seguridad de la Fl
- Politicas de Seguridad de la DCB (en proceso)
e Topologia de la Red
- El esquema de la red de datos de la DCB se encuentra descrito en el capitulo 2. Se conforma de
varias subredes: Laboratorios, Red Local (incluye coordinaciones, secciones académicas, Taller
de Cémputo para Académicos y cubiculos en general), Taller para la Docencia (incluye los
salones del Taller de Cémputo para la Docencia, laptops para préstamo y salones de clase con
equipo de computo) y Jefatura y Secretaria Académica.
e Proteccion de Medios de Almacenamiento de la Informacion
- En general, no se cuenta en ningun area con una proteccion de medios de almacenamiento.
e Entorno de Seguridad Fisica de los Sistemas de TI
- Los equipos cuentan con un resguardo, donde se indica quién es el responsable.
- La gran mayoria sélo se encuentra asegurado de la misma manera que se aseguran los cubiculos,
Unicamente con llave.
- Los equipos ubicados en los salones se encuentran resguardados mediante puertas con cerradura
electronica que hace uso de biometria y control de acceso, ademas cuentan con alarmas de

seguridad.

3.1.2 Identificacion de Amenazas

Las amenazas identificadas son las siguientes:

e Naturales
- Terremotos
e Humanas
- Usuarios no autorizados (personas no pertenecientes a la DCB, alumnos, personas con acceso a
la RIU)
- Usuarios autorizados (personal académico-administrativo perteneciente a la DCB)
e Ambientales
- Fallas en el suministro de electricidad
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3.1.3 Identificaciéon de VVulnerabilidades

Para la identificacion de wvulnerabilidades potenciales se utilizaron distintas técnicas, como
entrevistas a responsables de area, busqueda de vulnerabilidades publicadas en internet por software
comercial, publico y gratuito, plataformas y servicios, utilizacion de herramientas de mapeo de
redes, andlisis de vulnerabilidades, analisis de vulnerabilidades de sitios web y anélisis de

vulnerabilidades por parte de terceras personas.

Los cuestionarios utilizados son mostrados en el apartado 6.1 (Documentacion de las Actividades

de Andlisis de Riesgos).

Los sitios utilizados en la busqueda en internet cuentan con reputacion conocida y fiable:

- US-CERT. United States-Computer Emergency Readiness Team (www.kb.cert.org/vuls).

- CVE. Common Vulnerabilities and Exposures (cve.mitre.org).

- NIST-NVD. National Institute of Standards and Technology-National Vulnerability Database
(web.nvd.nist.gov).

- SANS Internet Storm Center (isc.sans.org).

- Computer Security Vulnerabilities (securityvulns.com).

- Blogs de seguridad de Microsoft (blogs.technet.com).

Las herramientas de mapeo de redes utilizadas fueron: nmap, 10-Strike Network Inventory y LAN

Surveyor
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Simbolo del sistema - more nmap_redtaldoc1.txt

05 :SCANCU=5 .88 D=86x0T =139xCT =445 ClU=+xPU=¥»D5 =1»G=YxM=AA1 BB5 » TH=4A7B4?8Cx P
=i686—pc—windows—windows 2 E

05 =

_[5]
<]

NC(R=N>T1(R=N>T2<{R=N>T3{(R=N>T4<{R=N>T5<(R=N>T6<R

08 = =N>T7C(R=N>U1 (R=N>IE{R=N>

Network Distance: 1 ho
Service Info: Host:

op
EqU4i;: 05: Yindows

Interesting ports on 192_168_9A.71:

Mot shown: 1978 closed
STATE
open
open
open
openifiltered
openifiltered
openifiltered
open ifiltered
npenlfiltered

ports
SERUICE
nsPrpc
nethios—ssn
microsoft—ds
ntp
nethioz—ns
nethioz—dgm
microsoft—ds
izakmp

UERSION
Microsoft Windows RPC

Microsoft Windows HP microsoft—ds

upnp

—t—ike
MAC Address: BB 14:22: 53 EE 5D (Dell>
Mo 0% matches for host (If gou know what 05 iz w»unning on it.
iy szsubmits 3.
TCP/IP fingerprint:
05 :SCANCU=5 . 88% D=8 60T =135xCT=1xCU=2:PU=Y¥xDE =1 G=Y»M=001422»TH=4A7B498C»P=
08 :i686—pc—windows—windows YECH(R=N)>T1{(R=MN)T2(R=N>T3I(R=N>T4(R=N>T5(R=N>T6(R=
08 =N>T7CR=N>U1{R=N>IE{R=N>

see http:- s nmap.or

Metwork Diztance: 1 hop
Bervice Info: 05: Windows

Interesting ports on 192_168_8.73:

Mot shown: 1788 closed ports

PORT STATE SERUICE

1357tcp open msrpc

139/tcp open nethios—s=n

445 /tcp  open microsoft—ds

123/udp openifiltered ntp

1377udp openifiltered nethiosz—ns
openifiltered nethiosz—dgm
openifiltered microsoft—-ds
openifiltered izakmp
openifiltered blackjack
openifiltered iadl
openifiltered ms—sql—m
openifiltered nat—t-—ike

MAC Address: BB@:14:22: 53 EB E? <Dell>

Mo 0% matche° for host <If gpou know what 05 is r»unning on it,

iy submits .

TCP-IF fingerprint:

0S5 :5CANCU =5 .88 D=86x0T=135xCT=1xCU=2xPU=Yx D5 =1xG=YxM=001422:xTM=4A7B498CxP=

05 :i6B6—pc—windows—windows JECHCR=N>T1{(R=N>T2 (R=N>T3{R=N>T4{R=N>TS5{R=N>T&(R=

0S5 cMN>T?(R=M>U1(R=NJIE{R=N>

UERSION

Microsoft Windows RPC

Microsoft Windows XP microsoft-ds

see http:s nmap.or

Metwork Dizstance: 1 hop

05: Windows

Interesting ports on 172_168_0.88:
Mot shown: 1998 closed ports

PORT STATE SERVICE
135/tcp open nsrpc
13?7tcp open nethios—ssn
445 /tcp open microsoft—ds
—— Mas (83> ——

Service Info:

UERSION
Microsoft Windows RPC

Microsoft Windows XP microsoft-ds

Figura 3.1 nmap
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Las herramientas de analisis de vulnerabilidades utilizadas fueron:

- Nessus 4
- Acunetix XSS Scanner
- Nikto Web Server Scanner
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Phoge oot |
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a2 2 B (WD) CANIZ mod_sslf2 2.8 OperdR0. % 5 mod_sdoidex_cdor OS2 S

Sohton W can et S draciion S lokare Prod oo et
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Ao 10 1 20000
Syroow |
e orubled v w-t) Sov ver
Oesirptinn |

The remcte sebosrver spporns the TRACE andior TRACK methods. TRACE
W0 TRAOC e HITP el st uch arw wted 00 debus) wab sorvwr
onrectons

Jie

Figura 3.2 Nessus 4
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@ BEH

File Acions Tooks Configuration Help

Newscan | (@ Be ) g 7 | i@
ook Esreren US| & |6 ef| @ 7| start URL: |hetp:fftestphp. acunstix.com =] Profie: [defauk <] B stat
[A] web vunerabiity Scanner -
[© Web Scanner M acunetix APPLICATION SECURITY
= Tools
& Web Scanner
o
BL Subdomain Scanner No datato display. You have either not performed a scan or need to load a saved scan results
=]
Yy  Tostartanew scan: File »New Web site scan
> « Toload the results of a saved scan: File : Load scan resuits ...
T Compare Resuts Scan Wizard
=5 Web Services.
8 Select Targets

o Please wait un the scanring i finished and then select the targets you want to scan fiom the fst below.
&6 Configuration For every target you can enter detaiks such as operating system, webserver, technology of change the base:
& Settings path. By entering these detail you can reduce the scanning time.

) Scanning Profiles Listof targets

&= General
@ Program Updates Operaling system Unix ~
3] Version Information WebServer Apache 2:x
3P Licensing Det o1 page No
&) Support Center 5 Optimi T T Tl Tl . Peil, mod_ssl, mod_peil, mod_python, OpenSSL]
&] Purchase ASP
@] User Manual (html) ASPNET
&] User Manual (pdf) PHP v
® AcuSensor Perl v
Javall2EE
ColdFusion/Jrun
Python
Ruby
mod_ss| v
mod_pel v
mod_python v
OpenSSL v
FrontPage

Status : Done

acunetix

Cancel

Activty Window al

Load module "Web Services - Parameter manipulation” ..

Load module "Web Services - Multirequest parameter manipulation” ...
14 modules loaded,

Determining necesary updates ...

No patch updates are available.

" application Log [Error Log

Ready

Figura 3.3 Acunetix XSS Scanner

v Simbolo del sistema

civt.nat

a7

=~ B
itdated
utdated ¢ L2.6). Apache

PFHF configu
to all

Figura 3.4 Nikto WebServer Scanner
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Un reporte elaborado por terceros, a través de la compafiia Qualys, utilizando el Qualys FreeScan

Vulnerabilities Report.

QUALYS

My FreeScan Vulnerabilities Report print_| _Help_|
on Aug 06, 2009

Thank you for trying FreeScan. Below you'll find the complete results of your scan, including whether or not
the IP you provided is exposed to any vulnerabilities, For detected vulnerabilities, a complete description of
the issue, possible impact if exploited, and an assigned severity level are provided. Follow links to verified
remedies to fix these issues before they can be exploited.

FreeScan is just one component of QualysGuard®. To experience all of QualysGuard's vulnerability
management capabilities (both perimeter and internal) sign up for a free 14-Day Trial of QualysGuard. With
your trial, you will receive customized network mapping with access to an unlimited number of scans and

get comprehensive reports that include vulnerability trending, business risk assessment, risk matrixes,
policy & comphiance reporting and much more.

Sign up now for your Eree 14-Day Trial
Email this Free Network Security Scan to a colleague.

Summary for 132.245.139.60

Vulnerabilities 24
B 0 SevertyS(Urgent) F
B 0 Severty s (Crtical) g
00 0 Severty3(Serious) =
O 2 Severty2(Medum) g 14
O 1t Severty 1 (Minimum) o

3 Total 3

0

Urgent 5 Critical 4 Serious 3 Medium 2 Minimum 1
Severity

Figura 3.5 QUALYS FreeScan Vulnerabilities Report
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Como resultado se obtuvieron los pares vulnerabilidad/amenaza siguientes:

No.

Vulnerabilidad

Amenaza

Accion

Ciertos equipos escuchan en el
puerto 137 y contestan a
peticiones NetBIOS nbtscan

Usuarios no autorizados

Obtencién de nombres de
sistema y de dominio

Obtencién de informacion de
sistema operativo de distintos
equipos de la red de la DCB

Usuarios no autorizados

Utilizacion de distintas
herramientas de auditorfa

Ciertos equipos cuentan con los
protocolos CIFS o0 SMB,
utilizados para compartir
archivos, carpetas o impresoras
dentro de nodos en una red

Usuarios no autorizados

Enumeracidn de carpetas
compartidas dentro de los
distintos hosts de la red de la
DCB

Es posible el acceso a distintos
equipos mediante sesiones
nulas y/o cuentas de invitado

Usuarios no autorizados

Acceso no autorizado a los
equipos

Ciertos equipos responden a
peticiones SMB para la
obtencion del host SID

Usuarios no autorizados

Enumeracién de usuarios
locales

Es posible acceder a ciertos
equipos mediante usuarios
invitados, utilizando cuentas
aleatorias

Usuarios no autorizados

Acceso no autorizado a los
equipos

Ciertos equipos tienen una o
mas carpetas compartidas de
\Windows. Dependiendo de los
privilegios de dichas carpetas
es posible la lectura/escritura
remotamente

Usuarios no autorizados

Acceso no autorizado a
carpetas compartidas.
Modificacion a destruccién de
informacion. Alteracion de la
integridad

Ciertos equipos permiten el
acceso al Registro de Windows
mediante ciertas combinaciones
de login / contrasefia

Usuarios no autorizados

Acceso no autorizado al
registro de Windows
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Mediante ciertas herramientas, ., .
L . . . . Enumeracién de archivos
9 [es posible identificar archivos |Usuarios no autorizados -
. . compartidos
compartidos de Office
10 Posibles conexiones al puerto Usuarios no autorizados Enumeracién y/o acceso a
1031 tcp servicios DCERPC
1 Posibles conexiones al puerto Usuarios no autorizados Enumeracidn y/o acceso a
2103 tcp servicios DCERPC
12 Posibles conexiones al puerto Usuarios no autorizados Enumeracidn y/o acceso a
1026 tcp servicios DCERPC
13 Posibles conexiones al puerto Usuarios no autorizados Enumeracidn y/o acceso a
2107 tcp servicios DCERPC
14 Posibles conexiones al puerto Usuarios no autorizados Enumeracidn y/o acceso a
2105 tcp servicios DCERPC
15 Posibles conexiones al puerto Usuarios no autorizados Enumeracién y/o acceso a
135 tcp servicios DCERPC
Utilizacion de herramientas ., . .,
. I . . . Obtencion de informacion de
16 |para la identificacion del tipo y [Usuarios no autorizados :
i . servidores web
version de servidores web
Los métodos TRACK y
TRACE estan habilitados en
ciertos equipos con servidores
17 web. Son vulnerables a ataques Usuarios no autorizados Obtencidn de credenciales de
XST (Cross Site Tracking), que usuarios mediante XST
pueden ser usados para la
obtencidn sin autorizacion de
credenciales
Es posible la deteccion de
18 ser\{ldores VMWare e_zn_CIertos Usuarios no autorizados |Mapeo de redes
equipos mediante peticiones al
puerto 912
Es posible la deteccion de
19 servidores web mediante Usuarios no autorizados Mapeo de redes e
peticiones a los puertos 80 y identificacion de objetivos
443
Ciertos equipos cuentan con . . L
20 guip Usuarios no autorizados |Falla en autenticacion

certificados SSL expirados 0 a
expirar prontamente,
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No. Vulnerabilidad Amenaza Accion
relacionados a servicios
Ciertos equipos cuentan con Explotacién de
21 protocolos de cifrado de trafico Usuarios no autorizados [vulnerabilidades conocidas en
de red como SSL anticuados SSL v2
(SSLv2)
Ciertos equipos que utilizan
22 |SSL hacen uso de protocolos  |Usuarios no autorizados |Pérdida de confidencialidad
que realizan cifrados debiles
Ciertos equipos son vulnerables
a desbordamiento de buffer, . . - L
L - . - Ejecucion de cddigo arbitrario
23 |que permite ejecutar codigo Usuarios no autorizados desde hosts remotos
arbitrario con los privilegios del
sistema
Ciertos equipos cuentan con
\vulnerabilidades en SMB de
24 corrupcion d‘? MEmoria, qu€ |y jarios no autorizados DO.S 0 €jecucion de codigo
permiten la ejecucién de cddigo arbitrario
arbitrario 0 una denegacion de
servicio
Cler'gos equipos Windows . . Ejecucidn de codigo arbitrario
25 |contienen una falla en el Usuarios no autorizados
L . desde hosts remotos
servicio de Cliente de Web
Ciertos equipos Windows . L . N
26 |contienen una falla en el Usuarios no autorizados Ejecucion de codigo arbitrario

servicio de cola de impresién

desde hosts remotos

127




3. Analisis y Planteamiento de la Propuesta

No.

Vulnerabilidad

Amenaza

Accion

27

Ciertos equipos Windows
contienen una falla en la
implementacion SMB

Usuarios no autorizados

Ejecucion de cddigo arbitrario
desde hosts remotos

28

Ciertos equipos Windows
contienen una versién del
protocolo SMB (SMBV2), que
cuenta con una serie de
\vulnerabilidades que permiten
la ejecucion de cddigo
arbitrario

Usuarios no autorizados

Ejecucidn de codigo arbitrario
desde hosts remotos

29

Ciertos equipos Windows
contienen una falla en la intefaz
RPC que permite ejecucién de
codigo arbitrario y/o lograr
privilegios del Sistema

Usuarios no autorizados

Ejecucidn de codigo arbitrario
desde hosts remotos

30

Ciertos equipos cuentan con
servidores web que hacen uso
de versiones de PHP obsoletas
y que cuentan con una serie de
vulnerabilidades conocidas

Usuarios no autorizados

Acceso no autorizado, DoS y
ejecucion de codigo arbitrario

31

Ciertos equipos cuentan con
servidores web que hacen uso
de versiones de Apache
obsoletas y que cuentan con
una serie de vulnerabilidades
conocidas

Usuarios no autorizados

DoS y XSS

32

Ciertos equipos hacen uso de la
distribucion Apache XAMPP,
que bajo ciertas condiciones es

vulnerable a ataques de

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos
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Accion

desbordamiento de buffer

33

Es posible la deteccion de
equipos con servicios SMTP
activos

Usuarios no autorizados

Envio de spam a través de
equipos de la red

34

Ciertos equipos que manejan el
protocolo SNMP cuentan con
los nombres de comunidades
por default (private y public)

Usuarios no autorizados

Cambios no autorizados en
configuraciones de equipos

35

Ciertos equipos son vulnerables
a ataques de Etherleak (cuando
una NIC rellena las tramas con
informacién de paquetes
anteriores o con informacion de
la memoria del kernel, en lugar
de con bytes nulos)

Usuarios no autorizados

Pérdida de confidencialidad

36

Ciertos equipos reportan las
versiones de los servidores web
utilizados mediante paginas de
error

Usuarios no autorizados

Mapeo de redes e
identificacion de objetivos

37

Ciertos equipos cuentan con
servidores web que hacen uso
de versiones de Apache Tomcat
obsoletas y que cuentan con
una serie de vulnerabilidades
conocidas

Usuarios no autorizados

XSS

38

Es posible la obtencion de
informacidn de servidores web
mediante peticiones al puerto
5353 udp

Usuarios no autorizados

Mapeo de redes e
identificacion de objetivos

39

Es posible la obtencion de
informacién de servidores DNS

Usuarios no autorizados

Mapeo de redes e
identificacion de objetivos

40

Un servidor DNS responde a

Usuarios no autorizados

DDoS
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No. Vulnerabilidad Amenaza Accion
cualquier peticién
Posible identificacion de

. ; . . Mapeo de redes e
41 |cuentas y servicios mediante el |Usuarios no autorizados |. , "= " 7 -
S identificacion de objetivos
servicio ident (auth)

42 Es posible la obtencion de Usuarios no autorizados Mapeo de redes e
informacién de servidores SSH identificacion de objetivos
Ciertos equipos que cuentan

43 con el servicio SSH habilitado Usuarios no autorizados Autenticacion errénea y/o
son vulnerables a ataques de pérdida de confidencialidad
secuestro de sesiones X11

. . Pérdida de confidencialidad,,
Ciertos servidores cuentan con . . - . S

44 . Usuarios no autorizados |integridad, autenticacion y
versiones de SO obsoletas . o

disponibilidad
En ciertos equipos Windows
que cuentan con un servidor de

45 Jprotocolo de escritorio remoto, |Usuarios no autorizados |Acceso no autorizado
son vulnerables a ataques de
hombre en medio
Ciertos equipos Wndows
cuentan con el servicio de

46 [terminales remotas, que es Usuarios no autorizados |Acceso no autorizado
propenso a ataques de hombre
en medio
Ciertos equipos con el servicio

47 |SSH, cuentan con una version |Usuarios no autorizados |Pérdida de confidencialidad
insegura del protocolo (SSHv1)

Ciertos equipos con el servicio Ei i6n de codi bitrari

48 |Samba habilitado, cuentan con |Usuarios no autorizados Jecucion de codigo arbitrario

una version obsoleta que es
vulnerable a desbordamientos

desde hosts remotos
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No.

Vulnerabilidad

Amenaza

Accion

de buffer remotos cuando
recibe un paquete malicioso
SMB

49

Ciertos equipos con el servicio
Samba habilitado, cuentan con
una version obsoleta que
permite a un atacante el acceso
a archivos arbitrarios fuera de
las rutas compartidas
permitidas

Usuarios no autorizados

/Acceso no autorizado

50

Ciertos equipos con el servicio
Samba habilitado, cuentan con
una version obsoleta que, al
momento de recibir una
peticién
FindNextPrintChangeNotify()
sin haber recibido previamente
una llamada
FindFirstPrintChangeNoticy()
puede ocasionar un DoS

Usuarios no autorizados

DoS

51

Ciertos equipos con el servicio
FTP habilitado, permiten que
las credenciales de los usuarios
sean transmitidas en claro

Usuarios no autorizados

Autenticacion errénea y/o
pérdida de confidencialidad

52

En ciertos equipos es posible
montar volimenes NFS sin
contar con privilegios de root

Usuarios no autorizados

Acceso no autorizado

53

En ciertos equipos con el
protocolo FTP habilitado, se
permiten accesos andénimos

Usuarios no autorizados

Pérdida de confidencialidad

54

Algunos servidores web son
\vulnerables a ataques de
directorio transversal

Usuarios no autorizados

Pérdida de confidencialidad
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E_n ciertos equipos es posible _ - Mapeo de redes e
55 |listar el software instalado Usuarios no autorizados identificacion de obietivos
mediante SNMP J
Ciertos equipos tienen instalado
Common Management Agent,
un componente del manejador
de seguridad del sistema de .
: : DosS, acceso no autorizado y
McAfee. Este contienen una . . . - L o2
56 . . Usuarios no autorizados |ejecucion de codigo arbitrario
serie de vulnerabilidades que
o desde hosts remotos
pueden permitir a un atacante
causar un DoS, lanzar un
ataque de directorio transversal
y/0 ejecutar cédigo arbitrario
Ciertos equipos Windows
57 cuentan con versiones del Task Usuarios no autorizados Ejecucidn de codigo arbitrario
Scheduler vulnerables a la desde hosts remotos
ejecucion de codigo arbitrario
Ciertos equipos tienen como
sistema operativo versiones de
MS Windows (Windows 95 / L -
. . Explotacion de multiples
58 [98 / Me)que ya no son Usuarios no autorizados Vulnerabilidades
mantenidas por Microsoft, por
lo que ya no son publicados
parches de seguridad para éstas
Ciertos equipos tienen Envio de spam a través de
59 |habilitada la opcién de SMTP |Usuarios no autorizados |equipos de la red y posible
relay DoSenlared
Es posible la identificacion de
. X . . Mapeo de redes e
60 |versiones de los servidores Usuarios no autorizados |. e -
. identificacion de objetivos
SQL en Windows
Ciertos equipos responden a M Ll
L . . . apeo de redes, identificacion
61 |peticiones WMI (Windows Usuarios no autorizados P

Management Instrumentation)

de objetivos, obtencién de
credenciales y configuraciones
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Amenaza
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de red

62

Existen equipos con Windows
2000 y MSN Messenger que
son vulnerables a la ejecucion
de cddigo arbitrario y/o DoS

Usuarios no autorizados

Ejecucion de cddigo arbitrario
desde hosts remotos y DoS

63

Ciertos equipos Windows,
cuentan con versiones del
servicio Plug and Play que
permite la ejecucion de codigo
arbitrario y elevacion de
privilegios

Usuarios no autorizados

Ejecucidn de codigo arbitrario
desde hosts remotos

64

Es posible la lectura de las
bitacoras de eventos en equipos
con Windows 2000

Usuarios no autorizados

Mapeo de redes e
identificacion de objetivos

65

Es posible la enumeracion de
los servicios que se encuentran
activos en equipos Wndows
2000, a través de sesiones nulas

Usuarios no autorizados

Mapeo de redes e
identificacion de objetivos

66

Ciertos equipos con Windows
2000 contienen una falla en el
servicio LSASS que permite la
ejecucion de codigo arbitrario
con permisos del Sistema

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos

67

Ciertos equipos con Windows
2000 contienen librerias ASN.1
que permiten la ejecucién de
cddigo arbitrario

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos
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Existen equipos con servidores
68 |web vulnerables a ataques de  |Usuarios no autorizados |Acceso no autorizado
directorio transversal
69 CIEI_"EQS €quIpos tl_er_1en Usuarios no autorizados |Pérdida de confidencialidad
habilitado el servicio de telnet
Ciertos equipos tienen instalada
una version de MathCad (12,
13y 13.1) que es vulnerable a :
- o . . Acceso no autorizado a
70 |cambios de contrasefias en Usuarios no autorizados ; .
. . . archivos protegidos
archivos protegidos, remocion
completa de protecciones y
acceso a informacion.
En la gran mayoria de equipos
se tienen instaladas versiones Pérdida de confidencialidad,
71 |de MS Office que no son Usuarios no autorizados |integridad, autenticacion, y
actualizadas, por lo que son acceso no autorizado.
propensas a la explotacion de
una serie de vulnerabilidades
conocidas
En ciertos equipos se tienen
hotaladas versiones de Open Pérdida de confidencialidad,
72 q P Usuarios no autorizados |integridad, autenticacion, y

que son propensas a la
explotacion de una serie de
\vulnerabilidades conocidas

acceso no autorizado.
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No.

73

Vulnerabilidad

Amenaza

Accion

En ciertos equipos se tienen
instaladas versiones de Autocad
(2005 y 2006) que cuenta con
una vulnerabilidad no
divulgada que permite a un
atacante obtener privilegios
elevados

Usuarios no autorizados

Acceso no autorizado

74

La mayoria de los equipos
tienen instaladas versiones
obsoletas de Adobe Acrobat
que cuentan con una serie de
\vulnerabilidades conocidas

Usuarios no autorizados

Pérdida de confidencialidad,
integridad, autenticacion, y
acceso no autorizado

75

La gran mayoria de los equipos
cuentan con una version de
Kaspersky Antivirus (2008),
que cuenta con una
vulnerabilidad que permite a un
usuario local, obtener
privilegios del sistema

Usuarios no autorizados

Elevacion de privilegios

76

En ciertos equipos se encuentra
instalado Avira Antivir, que
cuenta con una vulnerabilidad
que permite la elevacion de
privilegios

Usuarios no autorizados

Elevacion de privilegios

77

Ciertos equipos cuentan
McAfee Antivirus que cuenta
con vulnerabilidades que
permiten a la ejecucion de
cddigo arbitrario y/o DoS

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos, DoS

78

Ciertos equipos cuentan con
Norton Antivirus, que cuenta
con vulnerabilidades permiten a
la ejecucion de cddigo

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos, DoS
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arbitrario y/o DoS

79

En ciertos equipos se tienen
instaladas versiones de MySQL
que cuentan con una serie de
\vulnerabilidades, que permiten
la ejecucion de codigo
arbitrario, DoS, insercién de
archivos, elevacion de
privilegios y acceso no
autorizado

Usuarios no autorizados

Ejecucion de cddigo arbitrario
desde hosts remotos, DoS,
pérdida de integridad,
elevacion de privilegios,
acceso no autorizado

80

En ciertos equipos se tienen
instaladas versiones de MSN
Live Messenger, que son
\vulnerables a ataques DoS del
servicio

Usuarios no autorizados

DoS

81

En ciertos equipos se tienen
instaladas versiones obsoletas
de Skype, que son vulnerables a
ejecucion de codigo arbitrario y
a insercion de datos

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos, pérdida
de integridad

82

En ciertos equipos se tienen
instalada una versién de Nero
Media Player, que es
vulnerable a DoS de la
aplicacion

Usuarios no autorizados

DoS

83

Ciertos equipos cuentan con
\versiones de Samba (2.2.7) que
son vulnerables a ataques de
directorio transversal que
permiten acceder a directorios
protegidos, DoS, ejecucién de
cddigo arbitrario

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos, acceso
no autorizado, DoS

84

Ciertos equipos cuentan con
\versiones de Samba (3.0.3) que

Usuarios no autorizados

Ejecucion de codigo arbitrario
desde hosts remotos, acceso
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son vulnerables a ataques de no autorizado, DoS
directorio transversal, DoS,
ejecucion de codigo arbitrario y
elevacion de privilegios
Ciertos equipos cuentan con . .
85 una version de Apache Tomcat Usuarios no autorizados |XSS
(5.5.26) que es vulnerable a
ataques XSS
Ciertos equipos cuentan con
g6 [Una version de Subversion Usuarios no autorizados Ejecucidn de codigo arbitrario
(1.5.1) que es vulnerable a desde hosts remotos
ejecucion de codigo arbitrario
Ciertos equipos cuentan con
una versién del proxy Squid
(2.5) que es vulnerable a DoS, suplantacion de IP,
87 [lataques Dos, suplantacion de |Usuarios no autorizados |acceso no autorizado y
IP, accesos no autorizados y pérdida de confidencialidad
divulgacion de informacién no
autorizada
88 No se cuenta con una Misién de|Usuarios autorizados y [Violacién a la normatividad
Seguridad en la DCB no autorizados no formalmente establecida
Se pueden comprometer las
89 Ciertos funcionarios con altos  (Usuarios autorizados y |credenciales de personal con
privilegios a los recursos de la |no autorizados altos privilegios dentro de la
red cuentan con contrasefias red de la DCB
débiles
90 |No se cuenta con la debida Usuarios autorizados  |Deslinde de responsabilidades

asignacion de responsabilidades
en seguridad informatica
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Ciertos equipos de funcionarios Acceso no autorizado, pérdida
91 [de la DCB no cuentan con Usuarios autorizados  |de confidencialidad e
controles de acceso para integridad
restringir privilegios a
ayudantes
92 En el caso de las politicas de Usuarios autorizados l\lool|'(t:iucr::1]sptI:iI(;n ;3 nltjcr)iggéasue
seguridad de la Facultad de [r)l nalaFl g q
Ingenieria, no son conocidas genala
por los usuarios de la DCB
No se cuentan con politicas
escritas de respaldos de . . Péerdida de informacidon en
93 |[. - g Usuarios autorizados -
informacion, proteccion y caso de incidentes
\verificacion de éstos
No se cuentan con politicas - . -
. P . . . Pérdida de confidencialidad e
94 lescritas de proteccién a medios [Usuarios autorizados | .
. integridad
de almacenamiento
En ciertos servidores . -
. y Posible repeticion de un
aplicaciones no se lleva un . . . S .
95 | . . L Usuarios autorizados ~ |mismo incidente sin que se
historial de incidentes de - .
. . tomen medidas para evitarlo
seguridad y sus resoluciones
s Pérdida de confidencialidad,
No se cuentan con politicas . . . .
96 - ~ Usuarios autorizados integridad y acceso no
escritas de contrasefias d
autorizado
No se cuentan con politicas
97 lescritas de actualizacionesa  |Usuarios autorizados  |[Exposicion a vulnerabilidades
sistemas y aplicaciones
_Cualqmer usuarto puede . . Instalacién de software
98 |instalar aplicaciones en los Usuarios autorizados

equipos a los que tienen acceso

malicioso, no actualizado o
con vulnerabilidades
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conocidas

99

No se cuenta con control
alguno respecto a las
aplicaciones que pueden ser
instaladas o no en los equipos
de la DCB dentro de las areas
de coordinaciones, secciones
académicas, laboratorios y
cubiculos en general

Usuarios autorizados

Instalacion de software
malicioso, no actualizado o
con vulnerabilidades
conocidas

100

Existen equipos con
informacién valiosa para la
DCB que cuentan con IPs
reales, por lo que podrian ser
accedidos desde fuera de la red
de la Division

Usuarios autorizados

Exposicién de equipos criticos
a redes publicas

101

No se realiza un monitoreo
adecuado del trafico en la red
de la DCB

Usuarios autorizados

Posibles intrusiones

102

En ciertos servidores y
aplicaciones, el Unico control
de acceso existente es por
medio de nombre de usuario y
contrasefia

Usuarios autorizados

Acceso no autorizado en caso
de que las credenciales se
vean comprometidas

103

No se cuenta con un correcto
inventario de activos
informaticos

Usuarios autorizados

Pérdida de activos
informaticos

104

No se cuenta con una politica
de uso aceptable de los recursos
informaticos y las sanciones en
caso de violar éste a nivel de la
DCB

Usuarios autorizados

Mal uso de los recursos
informaticos

105

El equipo activo de la DCB
cuenta con las contrasefias por
default en usuarios
privilegiados

Usuarios autorizados

/Acceso no autorizado

106

No se cuenta con una

clasificacion de los recursos
informaticos, con base en su
nivel critico y/o sensibilidad

Usuarios autorizados

Pérdida de disponibilidad y/o
confidencialidad
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No se cuenta con una . . .
L . Uso indebido de activos,
107 capacitacion de seguridad Usuarios autorizados |exposicidn a vulnerabilidades
adecuada a la mayoria de los . o P
- incumplimiento de politicas
usuarios
No se cuentan con
procedimientos de terminacion
de empleados o cambios de . . .
108 |, - Usuarios autorizados  |Acceso no autorizado
08 éstos (baja de claves,
contrasefias, devolucion de
activos, privilegios, etc...)
No se cuenta con equipo . .
P . . . Poner en riesgo los servicios
109 [especificamente destinado a  |Usuarios autorizados .
ofrecidos
desarrollo y/o pruebas
No se cuentan con politicas de Acceso no autorizado, pérdida
110 [gestidn de privilegios y revision|Usuarios autorizados  |de confidencialidad e
periodica de los mismos integridad
No se cuentan con politicas . . -
P . . Uso indebido de los servicios
111 [documentadas sobre el uso de |Usuarios autorizados
- de la red
los servicios de la red
No se cuenta con un control
adecuado establecido de . . .
112 - . Usuarios autorizados  |Acceso no autorizado
conexion de equipos personales
alared
Los equipos criticos o sensibles Acceso no autorizado, DoS,
113 |de la DCB no se encuentran Usuarios autorizados  |exposicion a diversas
debidamente segregados vulnerabilidades
No se cuenta con una politica
escrita de requerimientos . . . .
114 (. g Usuarios autorizados  |Exposicion a vulnerabilidades
minimos para el acceso a los
servicios de la red
115 |La informacion valiosa para la |Usuarios autorizados  |Pérdida de confidencialidad

DCB no es almacenada de
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forma cifrada

116

No se cuenta con una debida
gestion sobre avisos de
\vulnerabilidades técnicas que
afecten al equipo de la DCB ni
los procedimientos de
apilcacion

Usuarios autorizados

Exposicion a vulnerabilidades
de publicacién reciente

117

No se cuenta con
procedimientos escritos en caso
de incidentes de seguridad

Usuarios autorizados

Tardanza en la resolucién del
incidente

118

No se cuenta con una politica
de realizacion de estudios de
gestion de riesgos

Usuarios autorizados

No hay identificacion,
mitigacién o aceptacion de
riesgos

119

En caso de fallaen el
suministro de electricidad
prolongado, no hay opcién
alternativa para continuar con
los servicios de la DCB

Falla en el suministro de
electricidad

Pérdida de disponibilidad

120

No existe documentacion que
indigue los procedimientos a
seguir en caso de aviso previo
de falla en el suministro de
electricidad

Falla en el suministro de
electricidad

Posibles fallas en los servicios
de la Divisién

121

No existe documentacion que
indique los procedimientos a
seguir cuando se recupere el
suministro de electricidad
después de una falla

Falla en el suministro de
electricidad

Posibles fallas en los servicios
de la Division

122

No todos los equipos de la
DCB cuentan con sistemas de
regulacion de voltaje y/o
prevencion en cortes de energia

Falla en el suministro de
electricidad

Posibles fallas en los servicios
y/0 equipos de la Division

123

No existe documentacion que
indique los procedimientos a
seguir antes y después de los
periodos de vacaciones
administrativas en la Division

Usuarios autorizados

Posibles fallas en los servicios
de la Divisién
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No.

124

Vulnerabilidad

Amenaza

Accion

No existe documentacion que
indique los procedimientos a
seguir antes y después de que
ocurra un sismo

Terremotos

Posibles fallas en los servicios
de la Division

125

No existen procedimientos para
el deshecho de documentacion
\valiosa para la DCB

Usuarios no autorizados

Pérdida de confidencialidad

126

No hay control alguno para
evitar la suplantacion de IPs
reales asignadas a la DCB

Usuarios no autorizados

Suplantacion

127

Los profesores y alumnos
comparten informacién por
medio de dispositivos de
almacenamiento como
memorias flash, por los cuales
se realiza la propagacion de
virus, spyware, caballos de
troya, etc...

Usuarios no autorizados

Exposicién a software
malicioso

Tabla 3.6 Pares amenaza-vulnerabilidad identificados
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3.1.4 Andlisis de Controles

e Controles Técnicos que son utilizados por los sistemas de Tl

- Listas de IP"s validas y no permitidas.

- Controles para el ingreso de usuarios, por ejemplo que solo un usuario pueda acceder al
mismo tiempo y desde un solo navegador.

- Tiempos de expiracion de sesiones.

- Aplicaciones de proteccidn contra software malicioso.

- Firewalls implementados mediante netfilter-iptables

- Acceso a Internet mediante un servidor proxy desde algunos segmentos de red.

- Uso de méaquinas virtuales.

- Uso de un programa que restituye los equipos cada vez que éstos son reiniciados (Deep
Freeze), en salas de computo para alumnos y académicos, salones y en algunos equipos de
coordinaciones académicas.

- Programacién de formateo y revision de equipos.

e Controles de Administracion

- Permisos de acceso a la red de la DCB s6lo a personal académico y administrativo de la
Division, en caso de que éste requiera hacer uso de equipo propio, tendra que contar con
requisitos minimos para otorgarseles el acceso.

- El acceso a los servidores y aplicaciones es discrecional de parte de los administradores.

- En los equipos de los talleres de computo y salones, sélo estan permitidos ciertos
programas, mientras que en los de coordinaciones, cubiculos y areas administrativas, se
tiene un control minimo de los programas instalados.

- Programacion de mantenimiento preventivo por parte del area administrativa de la

Facultad y respuesta a mantenimientos correctivos solicitados.

3.1.5 Determinacion de Probabilidad de Ocurrencia

Se asignd un valor de Baja, Media o Alta, para la posible ocurrencia de las vulnerabilidades

detectadas, éstas son presentadas en la Tabla 4.2
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3.1.6 Analisis de Impacto

Se asigno6 un valor de Bajo, Medio o Alto, para el impacto que causaria el ejercicio de la

vulnerabilidad detectada. Dichos valores son mostrados en la Tabla 4.2
3.1.7 Determinacion del Riesgo

Con base en los valores dados de probabilidad de ocurrencia y de analisis de impacto, se
realizo la determinacion del valor de riesgo para cada par amenaza-vulnerabilidad

(identificado por el nimero asignado en la Tabla 4.1). Se tom6 como referencia la matriz de

3 X 3 mostrada en la Figura 3.5

Par Amengza- Probabilidac_i de Impacto Riesgo Ni\_/el de

Vulnerabilidad Ocurrencia (\Valor) Riesgo
1 Media (0.5) 10 5 Bajo
2 Media (0.5) 10 5 Bajo
3 Media (0.5) Medio (50) 25 Medio
4 Baja (0.1) Medio (50) 5 Bajo
5 Baja (0.1) 10 1 Bajo
6 Baja (0.1) Medio (50) 5 Bajo
7 Alta (1.0) Medio (50) 50 Medio
8 Media (0.5) 10 5 Bajo
9 Baja (0.1) 10 1 Bajo
10 Baja (0.1) 10 1 Bajo
11 Baja (0.1) 10 1 Bajo
12 Baja (0.1) 10 1 Bajo
13 Baja (0.1) 10 1 Bajo
14 Baja (0.1) 10 1 Bajo
15 Baja (0.1) 10 1 Bajo
16 Media (0.5) Medio (50) 25 Medio
17 Media (0.5) Medio (50) 25 Medio
18 Baja (0.1) 10 1 Bajo
19 Alta (1.0) 10 10 Bajo
20 Baja (0.1) 10 1 Bajo
21 Baja (0.1) 10 1 Bajo
22 Baja (0.1) 10 1 Bajo
23 Baja (0.1) Medio (50) 5 Bajo
24 Baja (0.1) Medio (50) 5 Bajo
25 Baja (0.1) 10 1 Bajo
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Par Amepgza— Probabilida(_j de Impacto Riesgo Ni\_/el de

Vulnerabilidad Ocurrencia (\Valor) Riesgo
26 Baja (0.1) 10 1 Bajo
27 Baja (0.1) 10 1 Bajo
28 Baja (0.1) 10 1 Bajo
29 Baja (0.1) 10 1 Bajo
30 Media (0.5) Medio (50) 25 Medio
40 Alta (1.0) Medio (50) 50 Medio
42 Media (0.5) 10 5 Bajo
43 Baja (0.1) 10 1 Bajo
44 Baja (0.1) 10 1 Bajo
45 Baja (0.1) 10 1 Bajo
46 Alta (1.0) Medio (50) 50 Medio
47 Media (0.5) 10 5 Bajo
48 Baja (0.1) Medio (50) 5 Bajo
49 Baja (0.1) 10 1 Bajo
50 Baja (0.1) 10 1 Bajo
51 Baja (0.1) 10 1 Bajo
52 Baja (0.1) 10 1 Bajo
53 Baja (0.1) 10 1 Bajo
54 Media (0.5) 10 5 Bajo
55 Baja (0.1) Medio (50) 5 Bajo
56 Baja (0.1) 10 1 Bajo
57 Baja (0.1) 10 1 Bajo
58 Baja (0.1) Medio (50) 5 Bajo
59 Media (0.5) Medio (50) 25 Medio
60 Baja (0.1) Medio (50) 5 Bajo
61 Baja (0.1) Medio (50) 5 Bajo
62 Baja (0.1) 10 1 Bajo
63 Media (0.5) Medio (50) 25 Medio
64 Alta (1.0) Medio (50) 50 Medio
65 Baja (0.1) 10 1 Bajo
66 Baja (0.1) 10 1 Bajo
67 Baja (0.1) 10 1 Bajo
68 Media (0.5) 10 5 Bajo
69 Baja (0.1) 10 1 Bajo
70 Media (0.5) 10 5 Bajo
71 Baja (0.1) 10 1 Bajo
72 Baja (0.1) 10 1 Bajo
73 Baja (0.1) 10 1 Bajo
74 Baja (0.1) 10 1 Bajo
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Par Amepgza— Probabilida(_j de Impacto Riesgo Ni\_/el de

Vulnerabilidad Ocurrencia (\Valor) Riesgo
75 Baja (0.1) 10 1 Bajo
76 Baja (0.1) 10 1 Bajo
77 Baja (0.1) 10 1 Bajo
78 Alta (1.0) Medio (50) 50 Medio
79 Media (0.5) Medio (50) 25 Medio
80 Baja (0.1) 10 1 Bajo
81 Alta (1.0) Medio (50) 50 Medio
82 Media (0.5) 10 5 Bajo
83 Baja (0.1) 10 1 Bajo
84 Media (0.5) Medio (50) 25 Medio
85 Baja (0.1) 10 1 Bajo
86 Baja (0.1) 10 1 Bajo
87 Baja (0.1) 10 1 Bajo
88 Baja (0.1) 10 1 Bajo
90 Baja (0.1) 10 1 Bajo
91 Media (0.5) Medio (50) 25 Medio
92 Baja (0.1) 10 1 Bajo
93 Baja (0.1) 10 1 Bajo
94 Baja (0.1) Medio (50) 5 Bajo
95 Baja (0.1) Medio (50) 5 Bajo
96 Media (0.5) 10 5 Bajo
97 Baja (0.1) 10 1 Bajo
98 Media (0.5) Medio (50) 25 Medio
99 Alta (1.0) Alto (100) 100 Alto
100 Media (0.5) Alto (100) 50 Medio
101 Media (0.5) Medio (50) 25 Medio
102 Alta (1.0) Medio (50) 50 Medio
103 Alta (1.0) Alto (100) 100 Alto
104 Media (0.5) Medio (50) 25 Medio
105 Media (0.5) Medio (50) 25 Medio
106 Media (0.5) 10 5 Bajo
107 Alta (1.0) Alto (100) 100 Alto
108 Alta (1.0) Alto (100) 100 Alto
109 Alta (1.0) Medio (50) 50 Medio
110 Alta (1.0) Medio (50) 50 Medio
111 Alta (1.0) Alto (100) 100 Alto
112 Media (0.5) Medio (50) 25 Medio
115 Media (0.5) Medio (50) 25 Medio
116 Media (0.5) Medio (50) 25 Medio
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Par Amepgza— Probabilida(_j de Impacto Riesgo Ni\_/el de

Vulnerabilidad Ocurrencia (\Valor) Riesgo
117 Alta (1.0) 10 10 Bajo
118 Alta (1.0) Alto (100) 100 Alto
119 Baja (0.1) Medio (50) 5 Bajo
120 Media (0.5) Medio (50) 25 Medio
121 Alta (1.0) Alto (100) 100 Alto
122 Media (0.5) Medio (50) 25 Medio
123 Media (0.5) Medio (50) 25 Medio
124 Media (0.5) 10 5 Bajo
125 Alta (1.0) Medio (50) 50 Medio
127 Media (0.5) Medio (50) 25 Medio
128 Media (0.5) Alto (100) 50 Medio
129 Media (0.5) Medio (50) 25 Medio
130 Media (0.5) Medio (50) 25 Medio
131 Media (0.5) 10 5 Bajo
132 Media (0.5) Medio (50) 25 Medio
133 Baja (0.1) 10 1 Bajo
134 Media (0.5) Alto (100) 50 Medio
135 Media (0.5) Medio (50) 25 Medio
136 Media (0.5) Medio (50) 25 Medio
137 Alta (1.0) Medio (50) 50 Medio
138 Media (0.5) Medio (50) 25 Medio
139 Baja (0.1) Medio (50) 5 Bajo
140 Alta (1.0) Medio (50) 50 Medio
141 Alta (1.0) Medio (50) 50 Medio
142 Alta (1.0) Medio (50) 50 Medio

Tabla 3.7 Niveles de Riesgo Obtenido

3.1.8 Recomendacién de Controles

Para cada uno de los riesgos obtenidos anteriormente, se realiza una recomendacion de uno

o varios controles de seguridad basados en el estandar ISO 27002:2005
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No.

Vulnerabilidad

Amenaza

Recomendacidn de Controles (ISO 27002:2005)

Ciertos equipos escuchan en el
puerto 137 y contestan a
peticiones NetBIOS nbtscan

Usuarios no autorizados

10.6.1 Controles de red

Obtencién de informacién de
sistema operativo de distintos
equipos de la red de la DCB

Usuarios no autorizados

10.6.1 Controles de red

Ciertos equipos cuentan con
los protocolos CIFS o SMB,
utilizados para compartir
archivos, carpetas o
impresoras dentro de nodos en
una red

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

Es posible el acceso a distintos

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacion de usuarios para conexiones

4 |equipos mediante sesiones Usuarios no autorizados
. externas
nulas y/o cuentas de invitado
10.6.1 Controles de red
Ciertos equipos responden a
5 |peticiones SMB para la Usuarios no autorizados|10.6.1 Controles de red
obtencion del host SID
11.4.1 Politica sobre el uso de servicios de red
Es posible acceder a ciertos
equipos mediante usuarios . . 11.4.2 Autenticacidn de usuarios para conexiones
6 |. . . Usuarios no autorizados
invitados, utilizando cuentas externas
aleatorias
10.6.1 Controles de red
Ciertos equipos tienen una o 11.4.1 Politica sobre el uso de servicios de red
mas carpetas compartidas de
Windows. Dependiendo de los . .
7 L . Usuarios no autorizados
privilegios de dichas carpetas 1061 C les de red
es posible la lectura/escritura 6.1 Controles de re
remotamente
11.4.1 Politica sobre el uso de servicios de red
Ciertos equipos permiten el 11.4.2 Autenticacién de usuarios para conexiones
acceso al Registro de Windows externas
8 |mediante ciertas

combinaciones de login /
contrasefia

Usuarios no autorizados

10.6.1 Controles de red
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No.

Vulnerabilidad

Amenaza

Recomendacidn de Controles (ISO 27002:2005)

Mediante ciertas
herramientas, es posible

11.4.1 Politica sobre el uso de servicios de red

9 | . . Usuarios no autorizados
identificar archivos
. . 10.6.1 Controles de red
compartidos de Office
Posibles conexiones al puerto . .
10 P Usuarios no autorizados|10.6.1 Controles de red
1031 tcp
Posibles conexiones al puerto . .
11 Usuarios no autorizados|10.6.1 Controles de red
2103 tcp
Posibles conexiones al puerto . .
12 Usuarios no autorizados|10.6.1 Controles de red
1026 tcp
Posibles conexiones al puerto . .
13 Usuarios no autorizados|10.6.1 Controles de red
2107 tcp
Posibles conexiones al puerto . .
14 Usuarios no autorizados|10.6.1 Controles de red
2105 tcp
Posibles conexiones al puerto . .
15 Usuarios no autorizados|10.6.1 Controles de red
135 tcp
Utilizacidon de herramientas 11.4.1 Politica sobre el uso de servicios de red
16 |para la identificacidn del tipo y |Usuarios no autorizados
version de servidores web 10.6.1 Controles de red
5.1.1 Documento de politica de seguridad de la
Los métodos TRACK y TRACE informacion
estan habilitados en ciertos
equipos con servidores web. 11.4.1 Politica sobre el uso de servicios de red
Son vulnerables a ataques XST . .
17 (Cross Site Tracking), que Usuarios no autorizados|q1 4.2 Autenticacion de usuarios para conexiones
pueden ser usados para la externas
obtencion sin autorizacion de
credenciales 10.6.1 Controles de red
Es posible la deteccion de 11.4.1 Politica sobre el uso de servicios de red
servidores VMWare en ciertos . .
18 . . . Usuarios no autorizados
equipos mediante peticiones al
puerto 912 10.6.1 Controles de red
19 Usuarios no autorizados|11.4.1 Politica sobre el uso de servicios de red

Es posible la deteccion de
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No.

Vulnerabilidad

Amenaza

Recomendacidn de Controles (ISO 27002:2005)

servidores web mediante
peticiones a los puertos 80 y
443

10.6.1 Controles de red

20

Ciertos equipos cuentan con
certificados SSL expirados o a
expirar prontamente,
relacionados a servicios

Usuarios no autorizados

10.6.1 Controles de red

21

Ciertos equipos cuentan con
protocolos de cifrado de
trafico de red como SSL
anticuados (SSLv2)

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

22

Ciertos equipos que utilizan
SSL hacen uso de protocolos
que realizan cifrados débiles

Usuarios no autorizados

10.6.1 Controles de red

23

Ciertos equipos son
vulnerables a desbordamiento
de buffer, que permite
ejecutar cédigo arbitrario con
los privilegios del sistema

Usuarios no autorizados

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

24

Ciertos equipos cuentan con
vulnerabilidades en SMB de
corrupcion de memoria, que
permiten la ejecucion de
codigo arbitrario o una
denegacidn de servicio

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

25

Ciertos equipos Windows
contienen una falla en el
servicio de Cliente de Web

Usuarios no autorizados

11.4.2 Autenticacidn de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

26

Ciertos equipos Windows
contienen una falla en el
servicio de cola de impresion

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

27

Ciertos equipos Windows
contienen una falla en la
implementacion SMB

Usuarios no autorizados
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No.

Vulnerabilidad

Amenaza

Recomendacidn de Controles (ISO 27002:2005)

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

28

Ciertos equipos Windows
contienen una version del
protocolo SMB (SMBv2), que
cuenta con una serie de
vulnerabilidades que permiten
la ejecucién de codigo
arbitrario

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

29

Ciertos equipos Windows
contienen una fallaen la
intefaz RPC que permite
ejecucion de cédigo arbitrario
y/o lograr privilegios del
Sistema

Usuarios no autorizados

11.4.2 Autenticacidn de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

30

Ciertos equipos cuentan con
servidores web que hacen uso
de versiones de PHP obsoletas
y que cuentan con una serie de
vulnerabilidades conocidas

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

31

Ciertos equipos cuentan con
servidores web que hacen uso
de versiones de Apache
obsoletas y que cuentan con
una serie de vulnerabilidades
conocidas

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

32

Ciertos equipos hacen uso de
la distribucidon Apache XAMPP,
gue bajo ciertas condiciones es
vulnerable a ataques de
desbordamiento de buffer

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

33

Es posible la deteccion de
equipos con servicios SMTP
activos

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red
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No.

Vulnerabilidad

Amenaza

Recomendacidn de Controles (ISO 27002:2005)

34

Ciertos equipos que manejan
el protocolo SNMP cuentan
con los nombres de
comunidades por default
(private y public)

Usuarios no autorizados

11.3.1 Uso de contrasenas

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

35

Ciertos equipos son
vulnerables a ataques de
Etherleak (cuando una NIC
rellena las tramas con
informacién de paquetes
anteriores o con informacion
de la memoria del kernel, en
lugar de con bytes nulos)

Usuarios no autorizados

10.6.1 Controles de red

36

Ciertos equipos reportan las
versiones de los servidores
web utilizados mediante
paginas de error

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacidn de usuarios para conexiones
externas

10.6.1 Controles de red

37

Ciertos equipos cuentan con
servidores web que hacen uso
de versiones de Apache
Tomcat obsoletas y que
cuentan con una serie de
vulnerabilidades conocidas

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

38

Es posible la obtencién de
informacién de servidores web
mediante peticiones al puerto
5353 udp

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

39

Es posible la obtencién de
informacién de servidores DNS

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

40

Un servidor DNS responde a
cualquier peticion

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

41

Posible identificacién de
cuentas y servicios mediante el
servicio ident (auth)

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red
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No. Vulnerabilidad Amenaza Recomendacidn de Controles (ISO 27002:2005)
11.4.1 Politica sobre el uso de servicios de red
Es posible la obtencién de
42 | P iond id SSH
informacion de servidores Usuarios no autorizados|10.6.1 Controles de red
Ciertos equipos que cuentan 11.4.1 Politica sobre el uso de servicios de red
con el servicio SSH habilitado . .
43 Usuarios no autorizados
son vulnerables a ataques de
. 10.6.1 Controles de red
secuestro de sesiones X11
Ciertos servidores cuentan con . . L, .
44 . Usuarios no autorizados|10.3.1 Gestion de la Capacidad
versiones de SO obsoletas
11.4.2 Autenticacion de usuarios para conexiones
En ciertos equipos Windows externas
gue cuentan con un servidor
45 |de protocolo de escritorio Usuarios no autorizados|11.5.4 Uso de los recursos del sistema
remoto, son vulnerables a
ataques de hombre en medio 10.6.1 Controles de red
11.4.2 Autenticacion de usuarios para conexiones
Ciertos equipos Wndows externas
cuentan con el servicio de
46 [terminales remotas, que es Usuarios no autorizados|11.5.4 Uso de los recursos del sistema
propenso a ataques de hombre
en medio 10.6.1 Controles de red
Ciertos equipos con el servicio
47 [SSH, cuentan con una versidn |Usuarios no autorizados|10.6.1 Controles de red
insegura del protocolo (SSHv1)
11.4.2 Autenticacion de usuarios para conexiones
Ciertos equipos con el servicio externas
Samba habilitado, cuentan con
una versién obsoleta que es 11.5.4 Uso de los recursos del sistema
48 |vulnerable a desbordamientos |Usuarios no autorizados
de buffer remotos cuando
recibe un paquete malicioso 10.6.1 Controles de red
SMB
. . - . . 11.4.2 Autenticacion de usuarios para conexiones
49 |[Ciertos equipos con el servicio |[Usuarios no autorizados

Samba habilitado, cuentan con

externas
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No.

Vulnerabilidad

Amenaza

Recomendacidn de Controles (ISO 27002:2005)

una versién obsoleta que
permite a un atacante el
acceso a archivos arbitrarios
fuera de las rutas compartidas
permitidas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

50

Ciertos equipos con el servicio
Samba habilitado, cuentan con
una versién obsoleta que, al
momento de recibir una
peticidn
FindNextPrintChangeNotify()
sin haber recibido previamente
una llamada
FindFirstPrintChangeNoticy()
puede ocasionar un DoS

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

51

Ciertos equipos con el servicio
FTP habilitado, permiten que
las credenciales de los usuarios
sean transmitidas en claro

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

52

En ciertos equipos es posible
montar volumenes NFS sin
contar con privilegios de root

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

53

En ciertos equipos con el
protocolo FTP habilitado, se
permiten accesos andnimos

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

54

Algunos servidores web son
vulnerables a ataques de
directorio transversal

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

55

En ciertos equipos es posible
listar el software instalado
mediante SNMP

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red
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10.6.1 Controles de red

56

Ciertos equipos tienen
instalado Common
Management Agent, un
componente del manejador de
seguridad del sistema de
McAfee. Este contienen una
serie de vulnerabilidades que
pueden permitir a un atacante
causar un DoS, lanzar un
ataque de directorio
transversal y/o ejecutar codigo
arbitrario

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

57

Ciertos equipos Windows
cuentan con versiones del Task
Scheduler vulnerables a la
ejecucion de cédigo arbitrario

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

58

Ciertos equipos tienen como
sistema operativo versiones de
MS Windows (Windows 95 /
98 / Me)que ya no son
mantenidas por Microsoft, por
lo que ya no son publicados
parches de seguridad para
éstas.

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

59

Ciertos equipos tienen
habilitada la opcién de SMTP
relay

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

60

Es posible la identificacion de
versiones de los servidores SQL
en Windows

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

61

Ciertos equipos responden a
peticiones WMI (Windows

Usuarios no autorizados

11.4.2 Autenticacidn de usuarios para conexiones
externas
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Management Instrumentation)

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

62

Existen equipos con Windows
2000 y MSN Messenger que
son vulnerables a la ejecucion
de cédigo arbitrario y/o DoS

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacidn de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

63

Ciertos equipos Windows,
cuentan con versiones del
servicio Plug and Play que
permite la ejecucion de cédigo
arbitrario y elevacion de
privilegios

Usuarios no autorizados

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

64

Es posible la lectura de las
bitacoras de eventos en
equipos con Windows 2000

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

65

Es posible la enumeracién de
los servicios que se encuentran
activos en equipos Wndows
2000, a través de sesiones
nulas

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

66

Ciertos equipos con Windows
2000 contienen una falla en el
servicio LSASS que permite la

ejecucion de cédigo arbitrario
con permisos del Sistema

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

67

Ciertos equipos con Windows
2000 contienen librerias ASN.1
gue permiten la ejecucién de
codigo arbitrario

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacidn de usuarios para conexiones
externa
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Usuarios no autorizados

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

68

Existen equipos con servidores
web vulnerables a ataques de
directorio transversal

Usuarios no autorizados

11.4.2 Autenticacidn de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

69

Ciertos equipos tienen
habilitado el servicio de telnet

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

10.6.1 Controles de red

70

Ciertos equipos tienen
instalada una version de
MathCad (12, 13y 13.1) que es
vulnerable a cambios de
contrasefias en archivos
protegidos, remocion
completa de protecciones y
acceso a informacion.

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

71

En la gran mayoria de equipos
se tienen instaladas versiones
de MS Office que no son
actualizadas, por lo que son
propensas a la explotacién de
una serie de vulnerabilidades
conocidas

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

72

En ciertos equipos se tienen
instaladas versiones de Open
Office que son obsoletas, por
lo que son propensas a la
explotacion de una serie de
vulnerabilidades conocidas

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

73

En ciertos equipos se tienen
instaladas versiones de
Autocad (2005 y 2006) que
cuenta con una vulnerabilidad
no divulgada que permite a un
atacante obtener privilegios
elevados

Usuarios no autorizados

10.3.1 Gestion de la Capacidad
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74

La mayoria de los equipos
tienen instaladas versiones
obsoletas de Adobe Acrobat
que cuentan con una serie de
vulnerabilidades conocidas

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

10.6.1 Controles de red

75

La gran mayoria de los equipos
cuentan con una version de
Kaspersky Antivirus (2008),
que cuenta con una
vulnerabilidad que permite a
un usuario local, obtener
privilegios del sistema

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

10.6.1 Controles de red

76

En ciertos equipos se
encuentra instalado Avira
Antivir, que cuenta con una
vulnerabilidad que permite la
elevacion de privilegios.

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.5.4 Uso de los recursos del sistema

77

Ciertos equipos cuentan
McAfee Antivirus que cuenta
con vulnerabilidades que
permiten a la ejecucion de
codigo arbitrario y/o DoS

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

78

Ciertos equipos cuentan con
Norton Antivirus, que cuenta
con vulnerabilidades permiten
a la ejecucion de cédigo
arbitrario y/o DoS

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacidn de usuarios para conexiones
externas

10.6.1 Controles de red

79

En ciertos equipos se tienen
instaladas versiones de MySQL
que cuentan con una serie de
vulnerabilidades, que permiten
la ejecucién de codigo
arbitrario, DoS, insercién de
archivos, elevacién de
privilegios y acceso no
autorizado

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red
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80

En ciertos equipos se tienen
instaladas versiones de MSN
Live Messenger, que son
vulnerables a ataques DoS del
servicio

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

81

En ciertos equipos se tienen
instaladas versiones obsoletas
de Skype, que son vulnerables
a ejecucion de codigo
arbitrario y a insercién de
datos

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

82

En ciertos equipos se tienen
instalada una version de Nero
Media Player, que es
vulnerable a DoS de la
aplicacién

Usuarios no autorizados

10.3.1 Gestion de la Capacidad

11.4.2 Autenticacidn de usuarios para conexiones
externas

10.6.1 Controles de red

83

Ciertos equipos cuentan con
versiones de Samba (2.2.7) que
son vulnerables a ataques de
directorio transversal que
permiten acceder a directorios
protegidos, DoS, ejecucién de
codigo arbitrario.

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

84

Ciertos equipos cuentan con
versiones de Samba (3.0.3) que
son vulnerables a ataques de
directorio transversal, DoS,
ejecucion de cédigo arbitrario
y elevacion de privilegios

Usuarios no autorizados

11.4.1 Politica sobre el uso de servicios de red

11.4.2 Autenticacion de usuarios para conexiones
externas

11.5.4 Uso de los recursos del sistema

10.6.1 Controles de red

85

Ciertos equipos cuentan con
una versiéon de Apache Tomcat
(5.5.26) que es vulnerable a
ataques XSS

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

86

Ciertos equipos cuentan con
una versién de Subversion

11.4.2 Autenticacion de usuarios para conexiones
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(1.5.1) que es vulnerable a
ejecucidn de cédigo arbitrario

Usuarios no autorizados

externas

10.6.1 Controles de red

87

Ciertos equipos cuentan con
una versién del proxy Squid
(2.5) que es vulnerable a
ataques Dos, suplantacion de
IP, accesos no autorizados y
divulgacion de informacion no
autorizada

Usuarios no autorizados

11.4.2 Autenticacion de usuarios para conexiones
externas

10.6.1 Controles de red

88

No se cuenta con una Misidon
de Seguridad en la DCB

Usuarios autorizados y
no autorizados

5.1.1 Documento de politica de seguridad de la
informacion

89

Ciertos funcionarios con altos
privilegios a los recursos de la
red cuentan con contrasefias
débiles

Usuarios autorizados y
no autorizados

5.1.1 Documento de politica de seguridad de la
informacion

11.3.1 Uso de contrasefias

920

No se cuenta con la debida
asignacion de
responsabilidades en
seguridad informatica

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

6.1.3 Asignacion de responsabilidades relativas a
las seguridad de la informacidn

91

Ciertos equipos de
funcionarios de la DCB no
cuentan con controles de
acceso para restringir
privilegios a ayudantes

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

11.5.1 Procedimientos seguros de inicio de
sesion

11.5.2 Identificacidon y autenticacion de usuario

92

En el caso de las politicas de
seguridad de la Facultad de
Ingenieria, no son conocidas
por los usuarios de la DCB

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

93

No se cuentan con politicas
escritas de respaldos de
informacion, proteccion y

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

10.5.1 Copias de seguridad de la informacién
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verificacidon de éstos

10.7.1 Gestién de medios removibles

10.7.3 Procedimientos de manipulacién de la
informacion

94

No se cuentan con politicas
escritas de proteccion a
medios de almacenamiento

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

10.7.1 Gestidén de medios removibles

10.7.3 Procedimientos de manipulacién de la
informacion

11.1.1 Politicas de control de acceso

95

En ciertos servidores y
aplicaciones no se lleva un
historial de incidentes de
seguridad y sus resoluciones

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

10.10.1 Registro de auditoria

13.2.2 Aprendizaje de los incidentes de seguridad
de la informacién

96

No se cuentan con politicas
escritas de contrasefias

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

11.3.1 Uso de contrasenas

97

No se cuentan con politicas
escritas de actualizaciones a
sistemas y aplicaciones

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

98

Cualquier usuario puede
instalar aplicaciones en los
equipos a los que tienen
acceso

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

10.10.2 Supervisién del uso de sistema

929

No se cuenta con control
alguno respecto a las
aplicaciones que pueden ser
instaladas o no en los equipos

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

10.10.2 Supervisién del uso de sistema
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de la DCB dentro de las areas
de coordinaciones, secciones
acac{iemlcas, laboratorios y 10.4.1 Controles contra el cddigo malicioso
cubiculos en general.
Existen equipos con 5.1.1 Documento de politica de seguridad de la
informacién valiosa para la informacion
DCB que cuentan con IPs . .
100 q , Usuarios autorizados
reales, por lo que podrian ser
accedidos desde fuera de la 10.6.1 Controles de red
red de la Divisiéon
No se realiza un monitoreo
101 |adecuado del tréfico en lared |Usuarios autorizados 10.6.1 Controles de red
de la DCB
En ciertos servidores y
aplicaciones, el Unico control
102 |de acceso existente es por Usuarios autorizados 11.3.1 Uso de contrasefias
medio de nombre de usuario y
contrasefia
No se cuenta con un correcto 7.1.1 Inventario de activos
103 |inventario de activos Usuarios autorizados
informaticos 7.1.2 Propiedad de los activos
. 5.1.1 Documento de politica de seguridad de la
No se cuenta con una politica . -,
informacién
de uso aceptable de los
104 |recursos informaticos y las Usuarios autorizados
sanciones en caso de violar .
i . 7.1.3 Uso aceptable de los activos
éste a nivel de la DCB
El equipo activo de la DCB 5f11 Doc.lfmento de politica de seguridad de la
cuenta con las contrasefias por . . informacion
105 . P Usuarios autorizados
default en usuarios
privilegiados 11.3.1 Uso de contrasefias
No se cuenta con una 7.2.1 Directrices de clasificacion
clasificacion de los recursos
06 informaticos, con base en su Usuarios autorizados 7.2.2 Etiquetado y manipulacién de la
nivel critico y/o sensibilidad informacion
. . 5.1.1 Documento de politica de seguridad de la
107 |No se cuenta con una Usuarios autorizados P g

capacitacion de seguridad

informacion
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adecuada a la mayoria de los
usuarios

8.2.2 Concienciacion, formacion y capacitacion
en seguridad de la informacion

108

No se cuentan con
procedimientos de
terminacidn de empleados o
cambios de éstos (baja de
claves, contrasefias,
devolucién de activos,
privilegios, etc...)

Usuarios autorizados

8.3.1 Responsabilidad del cese o cambio

8.3.2 Devolucidn de activos

8.3.3 Retiro de los derechos de acceso

109

No se cuenta con equipo
especificamente destinado a
desarrollo y/o pruebas

Usuarios autorizados

10.1.4 Segregacion de los recursos de desarrollo,
pruebay operacién

110

No se cuentan con politicas de
gestion de privilegios y revision
periddica de los mismos

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

11.1.1 Politicas de control de acceso

111

No se cuentan con politicas
documentadas sobre el uso de
los servicios de la red

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

7.1.3 Uso aceptable de los activos

11.4.1 Politica sobre el uso de servicios de red

112

No se cuenta con un control
adecuado establecido de
conexion de equipos
personales a la red

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

11.4.6 Control de la conexion a la red

113

Los equipos criticos o sensibles
de la DCB no se encuentran
debidamente segregados

Usuarios autorizados

11.4.5 Segregacion de las redes

114

No se cuenta con una politica
escrita de requerimientos
minimos para el acceso a los
servicios de la red

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

10.3.1 Gestion de la Capacidad

10.3.2 Aceptacion del sistema

115

La informacion valiosa para la
DCB no es almacenada de
forma cifrada

Usuarios autorizados

10.8.1 Politicas y procedimientos de intercambio
de informacién
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No se cuenta con una debida
gestion sobre avisos de
vulnerabilidades técnicas que . . 5.1.1 Documento de politica de seguridad de la
116 . . |Usuarios autorizados . L,
afecten al equipo de la DCB ni informacion
los procedimientos de
aplicacién
5.1.1 Documento de politica de seguridad de la
No se cuenta con . L.
L . informacién
procedimientos escritos en . .
117 caso de incidentes de Usuarios autorizados
) 13.1.1 Notificacidn de los eventos de seguridad
seguridad . L
de la informacién
- 5.1.1 Doc. de politicas. de seg. de la informacién
No se cuenta con una politica
118 |de realizacion de estudios de  |Usuarios autorizados — - —
L . 14.1.2 Continuidad del negocio y evaluacion de
gestion de riesgos i
riesgos
En caso de falla en el
suministro de electricidad .
L, Falla en el suministro . .
119 [prolongado, no hay opcién L 9.2.2 Instalaciones de suministro
. . de electricidad
alternativa para continuar con
los servicios de la DCB
No existe documentacion que
indique los procedimientos a -
. . . |Falla en el suministro . .
120 [seguir en caso de aviso previo .. 9.2.2 Instalaciones de suministro
. de electricidad
de falla en el suministro de
electricidad
No existe documentacion que
indique los procedimientos a .
. Falla en el suministro . .
121 [seguir cuando se recupere el .. 9.2.2 Instalaciones de suministro
. L de electricidad
suministro de electricidad
después de una falla
No todos los equipos de la DCB
cuentan con sistemas de Falla en el suministro
122 |regulacién de voltaje y/o 9.2.2 Instalaciones de suministro

prevencion en cortes de
energia

de electricidad
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123

No existe documentacién que
indique los procedimientos a
seguir antes y después de los
periodos de vacaciones
administrativas en la Division

Usuarios autorizados

5.1.1 Documento de politica de seguridad de la
informacion

124

No existe documentacion que
indique los procedimientos a
seguir antes y después de que
ocurra un sismo

Terremotos

9.1.4 Protecciones contra las amenazas externas
y de origen ambiental

125

No existen procedimientos
para el deshecho de
documentacion valiosa para la
DCB

Usuarios no autorizados

5.1.1 Documento de politica de seguridad de la
informacion

126

No hay control alguno para
evitar la suplantacion de IPs
reales asignadas a la DCB

Usuarios no autorizados

10.6.1 Controles de red

127

Los profesores y alumnos
comparten informacion por
medio de dispositivos de
almacenamiento como
memorias flash, por los cuales
se realiza la propagacién de
virus, spyware, caballos de
troya, etc...

Usuarios no autorizados

10.4.1 Controles contra el cddigo malicioso

Tabla 3.8 Recomendacion de Controles de acuerdo con el 1SO 27002:200

Descripcion de los controles:

- 5.1.1 Documento de la politica de seguridad de la informacion

El documento de las politicas de seguridad de la informacion deberé ser aprobado por el

Jefe de la Division, publicado y comunicado a todos los empleados y a las partes

externas relevantes.

Debera de enunciar el compromiso de la jefatura y establecer el enfoque de la DCB

para manejar la seguridad de la informacion.

- 6.1.3 Asignacion de responsabilidades relativas a las seguridad de la informacion
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Todas las responsabilidades de la seguridad de la informacion deberéan estar claramente

definidas.
7.1.1 Inventario de activos

Se deberan de identificar todos los activos, ademas de elaborar y mantener un

inventario de todos los activos importantes.
7.1.2 Propiedad de los activos

Toda la informacion y los activos asociados con los medios de procesamiento de

informacidon deberan ser propiedad de alguna parte designada por la DCB.
7.1.3 Uso aceptable de los activos

Se deberén identificar e implantar reglas para el uso aceptable de la informacion y los
activos asociados con los medios de procesamiento ésta en concordancia con la misién
de la DCB.

7.2.1 Directrices de clasificacion

Se debera clasificar la informacion en términos de su valor, requerimientos legales,

sensibilidad y nivel critico para la Division.
7.2.2 Etiquetado y manipulacion de la informacion

Se debera desarrollar e implementar un conjunto apropiado de procedimientos para el
etiquetado y manejo de la informacion en concordancia con el esquema de clasificacion

adoptado por la organizacion
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8.2.2 Concientizacién, formacion y capacitacién en seguridad de la informacién

Todo el personal de la DCB, y cuando sea relevante, los contratistas y terceras personas
deberén recibir una adecuada capacitacion en seguridad y actualizaciones regulares
sobre politicas y procedimientos organizacionales conforme sea relevante para su

funcion laboral.

8.3.1 Responsabilidad del cese o cambio

Se deberan definir y asignar claramente las responsabilidades de realizar la terminacion

0 cambio de la plaza.

8.3.2 Devolucién de activos

Todo el personal de la DCB debera devolver todos los activos de la organizacion que

tengan en su posesion a la terminacion de su empleo, contrato o acuerdo.

8.3.3 Retiro de los derechos de acceso

Los derechos de acceso de todos el personal de la DCB y terceras personas a la
informacién y los medios de procesamiento de informacion deberan ser retirados a la
terminacion de su empleo, contrato o acuerdo, o deberan ser reajustados de acuerdo al

cambio.

9.1.4 Protecciones contra las amenazas externas y de origen ambiental

Se deberan asignar y aplicar protecciones contra dafio por fuego, inundacién, terremoto,

explosion, huelga y otras formas de desastres naturales o causados por el hombre.

9.2.2 Instalaciones de suministro

Se deberd proteger el equipo de fallas de energia y otras interrupciones causadas por

fallas en los servicios publicos de soporte.
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10.3.1 Gestidn de la Capacidad

Se deberd monitorear y afinar el uso de recursos, y se deberan realizar proyecciones de
los requerimientos de capacidad futura para asegurar el desempefio requerido del

sistema.

10.3.2 Aceptacion del sistema

Se debera establecer el criterio de aceptacion de los sistemas de informacion nuevos,
actualizaciones o versiones nuevas, y se deberan realizar pruebas adecuadas del sistema

durante el desarrollo y antes de su aceptacién en la DCB.

10.4.1 Controles contra el codigo malicioso

Deberéan establecerse controles de deteccion y prevencién de codigo malicioso, asi
como controles de recuperacion y proteccion en caso de dafio. Asi como los

procedimientos correspondientes en la DCB.

10.5.1 Copias de seguridad de la informacion

Se deberan realizar copias de seguridad de la informacion y software, ademas de
probarse regularmente. EI medio de almacenamiento tendrd que ser protegido de la
misma manera que la informacion original, ademas de que debera de revisarse éste
periddicamente, para que asi, en caso de necesitarse, se tenga la certeza de que es

correcto el respaldo requerido.

10.6.1 Controles de red

Las redes deberan ser adecuadamente manejadas y controlada para poder proteger la
informacién en las mismas y mantener la seguridad de los sistemas y aplicaciones

utilizadas dentro de la DCB, incluyendo la informacién en transito.

Deberén de revisarse y actualizarse los firewalls colocados en el area del Taller para la

Docenciay en el Taller de Computo para Académicos.
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Ademaés de colocar un IDS a la entrada de la red de la DCB, o en su defecto, a la altura
del switch 5500 ubicado en el Taller de Cémputo para Académicos, se sugiere el
programa Snort, ya que es el estdndar de facto en los sistemas de deteccion de intrusos,
ademas de ser libre.

Asi mismo de establecer un programa de monitoreo en tiempo real, en el mismo sitio
que el IDS. Se sugiere el programa ntop, ya que con éste se pueden obtener estadisticas
de uso (pudiendo ser mostrados por minutos, horas, dias 0 semanas), tipo de tréfico,

sitios web visitados, entre otras.

10.7.1 Gestion de medios removibles

En el caso de baja o cambio de equipo que maneje informacion valiosa para la DCB, el
disco duro debera de ser formateado minimo diez veces, para que asi no pueda ser

recuperada la informacion y sea divulgada a usuarios no autorizados.

Ademas se requiere la elaboracion de procedimientos de gestion de los medios

removibles y su informacién contenida, como discos duros, CD’s, DVD’s, etc.

10.7.3 Procedimientos de manipulacién de la informacion

Se deberan establecer procedimientos para el manejo y almacenamiento de informacién
en la DCB, para proteger dicha informacion de una divulgacion no autorizada o mal

uso.

10.8.1 Politicas y procedimientos de intercambio de informacion

Se deberan establecer politicas, procedimientos y controles de intercambio formales
para proteger el intercambio de informacion a través de los distintos medios de

comunicacion.

10.1.4 Segregacion de los recursos de desarrollo, prueba y operacion

Los equipos de desarrollo, prueba y operacion deberan estar separados para reducir los

riesgos de acceso no autorizado o cambios en el sistema operacional.
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Por lo que se deberan de asignar los recursos necesarios para dichas tareas, asi como

establecer los responsables y privilegios de éstos.

10.10.1 Registro de auditoria

Se deberan producir y mantener registros de auditoria de las actividades, excepciones y
eventos de seguridad de la informacion durante un periodo acordado para ayudar en

investigaciones futuras y monitorear el control de acceso a la informacion.

10.10.2 Supervision del uso de sistema

Se deberan establecer procedimientos para el monitoreo del uso de los medios de
procesamiento de la informacion y se deberan revisar regularmente los resultados de las
actividades de monitoreo mediante la implantacion de candados en los sistemas

operativos y/o aplicaciones.

11.1.1 Politicas de control de acceso

Se deberan establecer, documentar y revisar las politicas de control de acceso en base a

los requerimientos de la Division.

11.3.1 Uso de contrasenas

Se debera requerir a los usuarios que sigan buenas practicas de seguridad en la

seleccion y uso de contrasefias.

Algunas buenas practicas son: mantenerlas confidenciales, no tenerlas en algin
documento (en papel o digital), cambiarlas cuando se tenga la menor sospecha de que
han sido divulgadas, cambiarlas regularmente, que tengan una longitud igual o mayor a
10 caracteres, que no estén basadas en informacion personal o en palabras de
diccionario, no usar la misma contrasefia para distintos propdésitos y que no sean

secuencias ya sea de nimeros o letras, o de letras en el teclado.
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11.4.1 Politica sobre el uso de servicios de red

El personal de la DCB s6lo deberé tener acceso a los servicios para los cuales hayan

sido especificamente autorizados.

11.4.2 Autenticacidn de usuarios para conexiones externas

Se deberéan utilizar métodos de autenticacion apropiados para controlar el acceso de
usuarios remotos. Para esto, deberan de implantarse controles de red tales como VPN's

0 canales seguros cuando sean requeridos.

11.4.5 Segregacion de las redes

Los grupos de servicios de informacidn, usuarios y sistemas de informacion deberan ser
segregados en subredes. Ademas de que deberéa de asegurarse que dichas subredes no

puedan tener acceso a los recursos de otras, sin el consentimiento previo.

11.4.6 Control de la conexién a la red

Se deberd de documentar un procedimiento para la conexion de equipo propio del
personal académico-administrativo, y los requerimientos minimos para su aceptacion,

ademas de establecer criterios para que éstos puedan contar con el acceso.

11.5.1 Procedimientos seguros de inicio de sesién

El acceso a los sistemas operativos debera ser controlado mediante un procedimiento de
registro seguro. Se debera de contar minimo con una autenticacion de usuario /

contrasefia en el caso de equipo con informacion valiosa para la DCB.

11.5.2 Identificacion y autenticacion de usuario

Todos los usuarios tienen un identificador Unico para su uso personal, y se debera
escoger una técnica de autenticacion adecuada para determinar la identidad de un

usuario.
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11.5.4 Uso de los recursos del sistema

Se debera restringir y controlar estrechamente el uso de los programas de utilidad que
podrian ser capaces de superar los controles del sistema y la aplicacion. Es decir, para
aplicaciones que manejen informacién o datos sensibles, ya sea para los equipos donde

se estd trabajando o para la DCB, se debera de tener un control de acceso adecuado.

13.1.1 Notificacion de los eventos de seguridad de la informacion

Se deberd de elaborar un procedimiento para la oportuna notificacién, registro y

solucion de incidentes de seguridad en la DCB.

13.2.2 Aprendizaje de los incidentes de seguridad de la informacion

Se deberan establecer mecanismos para permitir cuantificar y monitorear los incidentes

en la seguridad de la informacion en la DCB.

14.1.2 Continuidad del negocio y evaluacion de riesgos

Se debera establecer una politica de elaboracion de estudios de gestién de riesgos

periodica.

3.1.9 Documentacion de Resultados

La documentacion correspondiente al proceso de evaluacion de riesgos es presentada en el

Anexo Il Documentacion de las Actividades de Analisis de Riesgo.

3.2 Mitigacion de Riesgos

En este punto se realizan los puntos descritos en la Figura 3.5, que comprenden el segundo proceso

de la gestion de riegos.

3.2.1 Priorizacion de Acciones

Tomando como referencia el proceso de evaluacion de riesgos, se puede observar cuales son los

riesgos que hay que abordar con urgencia, y cuéles pueden serlo a mediano plazo.

172



3. Andlisis y Planteamiento de la Propuesta

Se tomaron como pardmetros para otorgar un valor de prioridad de los controles a implantar, el
valor de los riesgos relacionados con los controles propuestos, asi como el niumero de riesgos en los

gue dicho control esté relacionado.

Se utiliz6 una escala de valores de acuerdo a su prioridad de Alta, Media y Baja, de acuerdo con los

siguientes criterios:

- Prioridad Alta. Se considera con solo riesgo cuyo nivel sea alto.

- Prioridad Media. Con riesgos de nivel Medio y/o Bajo y un nimero de riesgos asociado
mayor o igual a dos.

- Prioridad Baja. Con riesgos de nivel Medio y/o Bajo y un nimero de riesgos asociado igual

a uno. O bien, riesgos de nivel Bajo y un nimero de ocurrencia mayor a uno.

e Alta

5.1.1 Documento de la politica de seguridad

7.1.3 Uso aceptable de los activos

8.2.2 Concientizacién, formacion y capacitacion en seguridad de la informacion

11.1.1 Politica de control de acceso

11.3.1 Uso de contrasefias

11.4.1 Politica sobre uso de los servicios de red

e Media

9.2.2 Instalacion de suministro

10.3.1 Gestion de capacidades

10.6.1 Controles de red

10.7.1 Gestién de medios removibles
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10.7.3 Procedimientos de manipulacion de la informacién

10.10.2 Supervision del uso del sistema

10.4.1 Controles contra el codigo malicioso

11.4.2 Autenticacion de usuarios para conexiones externas

11.5.4 Uso de los recursos del sistema

e Baja

6.1.3 Asignacion de responsabilidades relativas a la seguridad de la informacién

7.1.1 Inventario de activos

7.1.2 Propiedad de activos

7.2.1 Directrices de clasificacion

7.2.2 Etiquetado y manipulacién de la informacion

8.3.1 Responsabilidad del cese o cambio

8.3.2 Devolucion de activos

8.3.3 Retiro de los derechos de acceso

9.1.4 Proteccion contra amenazas externas y de origen ambiental

10.1.4 Separacion de los recursos de desarrollo, prueba y operacion

10.5.1 Copias de seguridad de la informacion

10.8.1 Politicas y procedimientos de intercambio de informacion

10.10.1 Registro de auditorias

10.3.2 Aceptacidn del sistema
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11.4.5 Segregacion de las redes

11.4.6 Control de la conexion a la red

11.5.1 Procedimientos seguros de inicio de sesion

11.5.2 Identificacion y autenticacién de usuario

13.1.1 Notificacion de los eventos de seguridad de la informacion
13.2.2 Aprendizaje de los incidentes de seguridad de la informacion

14.1.2 Continuidad del negocio y evaluacion de riesgos
3.2.2 Evaluacion de las opciones de controles recomendados

Debido a la naturaleza de los controles propuestos en el estandar 1SO 27002:2005 (de ser
controles generales, aplicables a cualquier tipo de organizacién, incluyendo una de
ensefianza como lo es la DCB), todos los controles propuestos son fiables y efectivos para
su aplicacion en la Division, por lo que se realizara al analisis costo-beneficio para cada uno

de ellos.
3.2.3 Anadlisis costo-beneficio

Se analizaron los controles propuestos mediante un enfoque cualitativo, se tomaron en
cuenta parametros como el posible impacto de la implantacién y la no implantacion de
éstos, asi como el costo potencial de su implantacion para el cual se consider6 lo siguiente:
el personal asignado y el posible personal extra requerido, la capacitacion, el software
relacionado (en los controles que aplique), su mantenimiento, su mantenimiento y la

adquisicion de hardware.

Ademés de buscar cumplir el principio de proporcionalidad, que indica que el costo de
implantar controles que busquen proteger cierta informacién no debe ser mayor al costo de

la informacion misma, o al costo en caso de pérdida o divulgacion.

Para la determinacion del costo estimado, se tom6 como referencia lo siguiente:
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1. El personal asignado:
Alto: Dos 0 mé&s personas de tiempo completo por periodos superiores a dos semanas.
Medio: Una persona de tiempo completo por periodos superiores a dos semanas.
Bajo: Una persona por un periodo menor a dos semanas.
2. Personal extra requerido:
Alto: Se requiere por periodos superiores a dos semanas.
Medio: Se requiere por un periodo méaximo de dos semanas.
Bajo: No se requiere.
3. Capacitacion.
Alto: Genera un gasto extra e implica la contratacion de terceros.
Medio: Genera un gasto extra.
Bajo: Se realiza por parte del personal de la Division.
4. Software relacionado:
Alto: Adquisicion de software especializado de alto costo.
Medio: Adquisicién de software especializado.
Bajo: Utilizacion de software libre 0 no se requiere.
5. Mantenimiento:
Alto: Se requiere la contratacion de terceros para llevarlo a cabo y ademas genera un
costo.
Medio: Se realiza por parte del personal de la DCB en mas de dos ocasiones por
semana.
Bajo: Se realiza por parte del personal de la DCB una vez a la semana.
6. Adquisicion de hardware:
Alto: Se requiere la adquisicion de equipo especializado de alto costo.
Medio: Se requiere la adquisicion de equipo de computo.

Bajo: No se requiere la adquisicion.

Considerando los puntos previamente mencionados, para la determinacion del costo estimado se
utilizaron los siguientes pardmetros:

Costo estimado Alto: Dos 0 més puntos con nivel Alto.
Costo estimado Medio: Mé&ximo un punto con nivel Alto y dos o méas con nivel Medio.

Costo estimado Bajo: Maximo un punto con nivel Alto y méaximo uno con nivel Medio.
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PRIORIDAD DE ACCION ALTA

Impacto de la
Implantacion

Impacto de la NO
Implantacion

Estimacion del
costo de
implantacion

5.1.1 Documento de la politica de

seguridad Alto Alto Bajo
7.1.3 Uso aceptable de los activos Alto Alto Bajo
8.2.2 Concientizacion, formacion y

capacitacion en seguridad de la Alto Medio Bajo
informacion

11.1.1 Politica de control de acceso Alto Medio Bajo
11.3.1 Uso de contrasefias Alto Medio Bajo
11.4.1 Politica sobre uso de los servicios Alto Medio Bajo

de red

Tabla 3.91 Pares amenaza-vulnerabilidad identificados

Estimacion del

PRIORIDAD DE ACCION MEDIA IFEEs & | GeEn ek 1N costo de
Implantacion Implantacion . i
implantacién

9.2.2 Instalacion de suministro Baja Media Bajo
10.3.1 Gestion de capacidades Baja Baja Bajo
1_0.6.1 Controles de red (IDS, IPS, Alta Baja Medio
firewall)

Medio
10.7.1 Gestion de medios removibles Baja Baja
10.7.?_: Procedlrrjlentos de manipulacion Media Baja Bajo
de la informacion
10.10.2 Supervision del uso del sistema Baja Baja Bajo
10.4.1_ Controles contra el cddigo Media Media Bajo
malicioso
11.4.2_Autent|caC|on de usuarios para Baja Media Alto
conexiones externas
11.5.4 Uso de los recursos del sistema Media Baja Bajo

Tabla 3.10 Pares amenaza-vulnerabilidad identificados
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PRIORIDAD DE ACCION BAJA

Impacto de la
Implantacion

Impacto de la NO
Implantacion

Estimacion del
costo de
implantacion

6.1.3 Asignacion de responsabilidades

relativas a la seguridad de la Baja Baja Bajo
informacion
7.1.1 Inventario de activos Baja Media Bajo
7.1.2 Propiedad de activos Baja Media Bajo
7.2.1 Directrices de clasificacion Media Baja Bajo
7.2.2 Etiquetado y manipulacion de la . . .
informacion Media Baja Bajo
8.3.1 .Responsabllldad del cese o Baja Baja Bajo
cambio
8.3.2 Devolucion de activos Baja Baja Bajo
8.3.3 Retiro de los derechos de acceso Baja Media Bajo
9.1.4 Proteccmn_ contra amenazas Baja Media Bajo
externas y de origen ambiental
10.1.4 Separacién de los recursos de Media Baja Medio
desarrollo, prueba y operacion
_10.8.1 Pol.ltlcas_y proced_lmlentos de Alto Medio Bajo
intercambio de informacién
10.10.1 Registro de auditorias Media Media Bajo
10.3.2 Aceptacion del sistema Baja Baja Bajo
_10.5.1 qulas de seguridad de la Alto Medio Medio
informacion
11.4.5 Segregacion de las redes Media Baja Medio
11.4.6 Control de la conexion a la red Baja Baja Bajo
11.5.1_l?roced|m|entos seguros de inicio Media Baja Medio
de sesion
11.5.2_ Identificacion y autenticacion de Baja Baja Bajo
usuario
13.1.1 Notificacién de los eventos de .

- . g Bajo
seguridad de la informacion
13.2.2_ Aprendlz_aje de Io§,|nC|dentes de Baja Media Bajo
seguridad de la informacion
14.1.2 Continuidad del negocio y Baja Baja Bajo

evaluacion de riesgos

Tabla 3.11 Pares amenaza-vulnerabilidad identificados
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3.2.4 Seleccion de Controles

Debido a que ningan control tiene un costo de implantacién alto, y son aplicables, fiables y
efectivos, en el contexto de la DCB, se haré la propuesta de 35 controles, inicamente dejando fuera
el control 11.4.2 (Autenticacion de usuarios para conexiones externas, ya que su costo de
implantacion es elevado y en caso de ser llevado a cabo de manera incorrecta, tendria un severo

impacto negativo en la red de la Division.
3.2.5 Asignacion de Responsabilidades

Se designaron distintas entidades para que sean responsables de los controles seleccionados, éstas

son:

- Jefe de la Division (JD).

- Consejo Interno de Planeacion Permanente de la DCB (CIPP).
- Coordinador de Computo (CC).

- Administrador de Red (AR).

- Responsables del Taller de Computo para Académicos (RTCA).
3.2.6 Programa de Implantacion de la Propuesta

En el Anexo IV Documentacion de las Actividades de la Mitigacién de Riesgos, se muestra el
programa de implantacion propuesto de los distintos controles seleccionados, donde se indica su
prioridad, los riesgos y su nivel asociado, el personal responsable de dicha implantacion, el tiempo

estimado y comentarios.
3.2.7 Implantacion de los Controles Seleccionados y Riesgos Residuales

La implantacion de la propuesta en la DCB, esta condicionada a la aprobacién de los responsables
de la Division de Ciencias Basicas, razén por la cual en el programa propuesto no se especifican
fechas de inicio y término de la implantacién de los distintos controles, ademas de que el tiempo
estimado sugerido es subjetivo dado del desconocimiento de los recursos con los que se contaria

para su implantacion.
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Los riesgos residuales seran aquellos que, el terminar el programa de implantacion, se hayan
reducido a Bajo, y que ademas el impacto potencial pueda ser asumido sin afectar la mision y
actividades de la DCB.

3.3 CUESTIONARIO PARA LA CARACTERIZACION DE LOS SERVIDORES Y

EQUIPO ACTIVO DE LA RED DE COMPUTO DE LA DCB DE LA UNAM

1. Sistema operativo y version que utiliza

2. Version del kernel (en caso de que aplique)

3. IPysu alias

4. Servicios que proporciona el servidor (ejemplo: web, Apache 2.2.10)
Servicio Programa Version

5. ¢El servidor cuenta con alguna medida de seguridad fisica para su acceso? En
caso afirmativo, indique

6. Requerimientos de disponibilidad del servidor
(disponibilidad: propiedad de ser accesible y utilizable a peticion por entidades autorizadas)

0 Siempre disponible
a Dias y horas habiles
O Otro :

7. Requerimientos de disponibilidad de la informacion

d Siempre disponible
0 Dias y horas héabiles
O Otro :

8. Requerimientos de integridad de la informacion (integridad: propiedad de la informacion que
asegura que ésta no ha sido alterada o destruida de manera no autorizada)

Seleccione una:
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0 Importancia Critica
0 Importancia Alta
0 Importancia Media
a Importancia Baja

9. Requerimientos de confidencialidad de la informacion (confidencialidad: propiedad de la
informacién que asegura que ésta no se encuentra disponible o es divulgada hacia individuos, entidades o
procesos no autorizados)

Seleccione una o varias:

O Informacion Confidencial
O Informacion Interna
0 Informacion Publica

10. Tipo de informaciéon que maneja

11. Informacién que se genera (de salida), requiere (de entrada), se procesa y es
almacenada por el servidor

12. Importancia de la informaciéon que maneja el servidor para la DCB. Expliqué el por
gué de su respuesta

0 Importancia Critica
0 Importancia Alta
0 Importancia Media
a Importancia Baja

13. ¢ Qué informacién manejada por el servidor o a punto de ser manejada por éste,
no debe ser divulgada y a quiénes?
14. ¢Cual es el impacto potencial si la informacién es divulgada a personal no
autorizado?
15. ¢ Cudl es el efecto que causaria en la DCB si el servidor no es fiable?
16. ¢ Qué valor le asignaria a la informacion que maneja el servidor?
Seleccione una:

a Valor Critico
a Valor Alto
0 Valor Medio
0 Valor Bajo

17. ¢ Cuanto tiempo de inactividad del servidor se puede tolerar en la DCB? En caso
de inactividad, ¢, qué otras opciones tienen los usuarios para tener el servicio?
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19.

20.

21.

22.

23.
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Medios de almacenamiento de la informacion y si cuenta con algin método de
proteccién para los mismos

¢ Se realizan respaldos? En caso afirmativo, indicar periodicidad, como se realiza 'y
si se tiene algun proceso de verificacion de éstos

¢ Se tiene actualmente algun plan de contingencia en caso de alguna anomalia en
el servidor? En caso afirmativo, expliquelo brevemente

¢, Se cuenta con un historial de incidentes de seguridad y sus resoluciones?

¢ Como se realiza la transferencia de archivos de manera remota? (en caso de que
aplique, ejemplo: telnet, ssh, etc...)
Usuarios y grupos validos (tanto normales, como de administracion)

Grupo Privilegios

Usuario Grupo Privilegios adicionales a los del grupo
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25.
26.
27.
28.
29.
30.
31.
32.

33.
34.

35.
36.

37.
38.

39.

40.

41.

42.
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¢ Como se autentica un usuario en el servidor?

¢ Cuenta con una politica de actualizaciones? En caso afirmativo, indicarla

¢, Cuenta con una politica de contrasefias? En caso afirmativo indicarla

Liste los controles de seguridad que se ocupan en el servidor y expliquelos
Describa brevemente el funcionamiento de los servicios que se ofrecen en el
servidor

Indique el equipo activo (hubs, switches, ruteadores, access points, etc...) que se
tiene en su area . Mencione marca, modelo y velocidades que maneja

Indique el esquema del equipo activo de su area (si estan cascadeados, apilados,
si se conectan a equipos activos de otras areas, etc...)

¢El equipo activo cuenta con algun tipo de control de seguridad fisica? En caso
afirmativo, indicarlo

¢ Quién es el personal que tiene acceso al equipo activo?

Aproximadamente, ¢ a cuantos nodos da servicio el equipo activo de su area?

¢ Los switches con los que se cuenta, son administrables? En caso afirmativo,
indicar el método por el cual se administran (puerto de consola, telnet, ssh, web,
etc...)

¢ El equipo activo tiene las contrasefias por default, o ya han sido cambiadas?

¢,Se han creado VPN's en el equipo activo? (vPN: una red privada que utiliza Internet como
medio de transporte, pero que mantiene la seguridad de la informacién que viaja a través de ésta)

Indique los parametros que se han administrado en el equipo activo de su area

En caso de tener alglin Access Point en su area, mencione quiénes pueden
conectarse a través de éste

¢, Qué requiere un usuario para poder conectarse al Access Point de su area?
(documentacion, autorizacion, etc...)

Indique el tipo de seguridad que maneja el Access Point de su area (ninguna,
WEP, WPA, etc...)

¢, Cuenta con una politica de respaldo de las modificaciones que se hacen al
equipo activo? En caso afirmativo, indicarla

¢ Se tiene algun plan de contingencia en caso de que falle el equipo activo de su
area? En caso afirmativo, indicarlo
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3.4 CUESTIONARIO PARA LA CARACTERIZACION DE LAS APLICACIONES DE LA

RED DE COMPUTO DE LA DCB DE LA UNAM

arwNPE

»

7.
8.

9.

Nombre de la aplicacién
Sistema operativo y version sobre la que esta montado
Version del kernel (en caso de que aplique)
IP y alias del equipo donde esté montada la aplicacion
¢Bajo qué lenguaje la aplicacion fue desarrollada y con qué herramienta fue
compilado (mencione la version)?

¢Por qué medio se accede a la aplicacion? Indique versiones. (ejemplo: web,
Apache 2.2.10)

Describa brevemente qué funciones realiza el sistema

¢SEl equipo donde estd montada la aplicacién, cuenta con alguna medida de
seguridad fisica para su acceso? En caso afirmativo, indique cual

Requerimientos de disponibilidad de la aplicacién

(disponibilidad: propiedad de ser accessible y utilizable a peticion por entidades autorizadas)

g Siempre disponible
a Dias y horas hébiles
O Otro :

10. Requerimientos de disponibilidad de la informacion que maneja la aplicacion

0 Siempre disponible
0 Dias y horas habiles
O Otro :

11. Requerimientos de integridad de la informaciéon que maneja la aplicacion (integridad:

propiedad de la informacién que asegura que ésta no ha sido alterada o destruida de manera no autorizada)

Seleccione una:

a Critica
0 Alta

a Media
O Baja
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12.

Requerimientos de confidencialidad de la informacion que maneja la aplicacion
(confidencialidad: propiedad de la informacién que asegura que ésta no se encuentra disponible o es divulgada
hacia individuos, entidades o procesos no autorizados)

Seleccione una o varias:

13.
14.

15.
16.

17.

18.

O Informacion Confidencial
O Informacion Interna
O Informacion Publica

Tipo de informacién que maneja la aplicacién

Informacion que se genera (de salida), requiere (de entrada), se procesa y es
almacenada por la aplicacion

Importancia de la informacién que maneja la aplicacion para la DCB

¢, Qué informacion manejada por la aplicacién o a punto de ser manejada por ésta
no debe ser divulgada y a quiénes?

Expligue cual es el impacto potencial a la DCB si la informacién es divulgada a
personal no autorizado

¢, Qué valor le asignaria a la informaciéon que maneja la aplicacion?

Seleccione una:

19.

20.

21.
22.

23.

24.
25.

a Valor Critico
0 Valor Alto
0 Valor Medio
O Valor Bajo

Medios de almacenamiento de la informacién y si cuenta con algin método de
proteccién para los mismos

¢,Cuanto tiempo de inactividad del sistema se puede tolerar en la DCB? En caso
de inactividad, ¢,qué otras opciones tienen los usuarios para tener el servicio?
¢,Cual es el efecto que causaria en la DCB si la aplicacién no es fiable?

¢ Se realizan respaldos? En caso afirmativo, indicar periodicidad, como se realiza 'y
si se tiene algun proceso de verificacion de éstos

¢ Se tiene actualmente algun plan de contingencia en caso de alguna anomalia en
la aplicacion? En caso afirmativo, expliquelo brevemente

¢ Se cuenta con un historial de incidentes de seguridad y sus resoluciones?

¢, Como se realiza la transferencia de archivos de manera remota? (en caso de que
aplique, ejemplo: telnet, ssh, etc...)
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26. Usuarios y grupos validos (tanto normales, como de administracion)

Grupo Privilegios

Usuario Grupo Privilegios adicionales a los del grupo

27. ¢ COmo se autentica un usuario la aplicacion?

28. ¢ Cuenta con una politica de actualizaciones? En caso afirmativo, indicarla
29. ¢ Cuenta con una politica de contrasefias? En caso afirmativo indicarla

30. Liste los controles de seguridad que se utilizan en la aplicacion y expliquelos
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3.5 DOCUMENTACION DE LAS ACTIVIDADES DEL ANALISIS DE RIESGOS

e . Introduccién
El proceso de andlisis de riesgos busca identificar y valorar los posibles riesgos que, en caso de que
se presenten, podrian tener un impacto negativo en la mision de la DCB.
Tiene como alcance los activos de cémputo dentro de la Division, tanto los equipos como el

personal.

¢ 11. Enfoque del Analisis de Riesgos

Se determind realizar un andlisis de riesgos cualitativo, ya que es un poco mas eficiente en cuanto a
tiempo, ademas de que no se cuentan con valores monetarios para la informacién valiosa de la
DCB.

Se determin0 realizar cuestionarios y entrevistas a los responsables y administradores de equipo de
coémputo sensible, ademas de entrevistas a usuarios normales de los servicios de computo que
ofrece la Division.

También se hizo una blsqueda en Internet en sitios de reputacion conocida como el US-CERT
(United States-Computer Emergency Readiness Team), CVE (Common Vulnerabilities and
Exposures), NIST-NVD (National Institute of Standards and Technology-National Vulnerability
Database), SANS Internet Storm Center, Computer Security Vulnerabilities, y blogs de seguridad
de Microsoft para identificar vulnerabilidades publicadas que puedan llegar a afectar a la Division,
asi como el uso de herramientas automatizadas para la identificacion de éstas, como Nessus 4,
Acunetix XSS Scanner y Nikto Web Server Scanner, ademas de un reporte elaborado por la

compariia Qualys, mediante el Qualys FreeScan Vulnerabilities Report.

e |ll. Caracterizacion del Sistema
- Hardware

o Aproximadamente 350 equipos de computo (PC’s y laptops). Del cual
aproximadamente una cuarta parte cuenta con procesadores obsoletos como Pentium
Celeron, Pentium 11, Pentium Ill y anteriores; el equipo restante tiene procesadores
Pentium D, Core Duo, Core 2 Duo y equivalentes. La gran mayoria tiene como sistema
operativo Windows XP SP3
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o 5 servidores con procesadores de alto rendimiento. Todos corriendo en Linux como
sistema operativo

o Alrededor de 50 impresoras, cuyos modelos varian desde los de inyeccion de tinta, los
multifuncionales, hasta los de impresion a grandes volumenes a color

o  Cerca de 30 proyectores

o 19 pizarrones electrénicos

o 17 dispositivos de conexion de redes, entre hubs, switches y access points

o 1 cémara digital

o Alrededor de 135 equipos supresores de picos y no-breaks

o  Gran nimero de memorias USB

- Software

o Matematico (Matlab, Matematica, Maple, MathType, Geogebra, Descartes, MathCAD)
o  Ofimético (MS Office 2000, 2003 y 2007, OpenOffice)

o Dibujo (AutoCad 2000,2004, 2007, Corel Draw, ChemLab, PSPICE)
o Edicién de Archivos (Adobe Acrobat, Photoshop)

o Paralecturas Opticas (Pearson NCS ScanToolsPlus)

o Antivirus (Kaspersky, Avira, McAfee, Norton)

o Estadistico (SPSS, Statistica)

o Bases de Datos (MySQL, PostgreSQL)

o Mensajeria (MSN Messenger, Skype)

o Didéctico (Second Life)

o  Conectividad (SSH Secure Shell)

o  Grabadores de CD y DVD (Nero, Roxio)

- Tipos de informacion manejada

o Académica

o Administrativa

o Administracion de redes

o Personal (nombre, direccion, teléfonos, etc...)
o  Configuraciones de servicios

o Datos de sesiones de practicas de laboratorio.
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- Personal que utiliza y mantiene los sistemas de Tl

O

Personal de la Coordinacién de Computo de la DCB y de algunas coordinaciones.

- Nivel critico de los Servidores y Aplicaciones

O

Servidores (por razones de seguridad no se mencionan nombres):

5 servidores con nivel critico alta

o Aplicaciones (Aplicacion-Nivel de Nivel critico):

Sistema Integral de Informacion de la DCB (SI1-DCB) — Alta

Base de Datos del Sistema Integral de Informacion de la DCB (SII-DCB) — Alta
Sistema de gestion de Informacion del Personal Académico de la DCB (SIGECI-
DCB) —Alta

Sistema de Informacion de Actividades Académicas de la DCB (SIAA-DCB) —-Alta
Control de Correspondencia —Alta

Registro de usuarios del TCA — Bajo

Préacticas de Mecanica — Bajo

- Sensibilidad de los Servidores y Aplicaciones

o Servidores:

3 servidores con sensibilidad alta

2 servidores con sensibilidad media

o Aplicaciones (Aplicacion-Nivel de Sensibilidad):

Sistema Integral de Informacidon de la DCB (SII-DCB) — Alta

Base de Datos del Sistema Integral de Informacion de la DCB (SII-DCB) — Alta
Sistema de gestion de Informacion del Personal Académico de la DCB (SIGECI-
DCB) —Media

Sistema de Informacion de Actividades Académicas de la DCB (SIAA-DCB) -Alta
Control de Correspondencia —Media

Registro de usuarios del TCA — Baja

Précticas de Mecéanica — Bajo
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- Grupos y Usuarios

o  Existe un gran nimero de grupos en los distintos servidores y aplicaciones de la DCB,
van desde grupos de administracion, grupos con minimos privilegios, y grupos con
diversos privilegios como de consulta, captura, monitoreo, actualizacién, entre otros.

- Politicas de Seguridad que rigen ala DCB

o Politicas de Seguridad de la FI
o Politicas de Seguridad de la DCB (en proceso)

- Proteccion de Medios de Almacenamiento de la Informacién

o En general, no se cuenta en ningun &rea con una proteccion de medios de

almacenamiento.
- Entorno de Seguridad Fisica de los Sistemas de Tl

o Los equipos cuentan con un resguardo, donde se indica quién es el responsable.

o La gran mayoria s6lo se encuentra asegurado de la misma manera que se aseguran los
cubiculos, Gnicamente con llave.

o Los equipos ubicados en los salones se encuentran resguardados mediante puertas con
cerradura electronica que hace uso de biometria y control de acceso, ademas cuentan

con alarmas de seguridad.
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o |V. Resultados

.. .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
Ciertos equipos escuchan L.
enel ue(:top137 Usuarios no Obtencion de
1 P . y . nombres de sistemay Bajo 10.6.1 Controles de red
contestan a peticiones autorizados de dominio
NetBIOS nbtscan
Obtencién de
informacion de sistema . Utilizacion de distintas
. . Usuarios no . .
2 | operativo de distintos . herramientas de Bajo 10.6.1 Controles de red
. autorizados o
equipos de lared de la auditoria
DCB
Ciertos equipos cuentan - 11.4.1 Politica sobre el
con los protocolos CIFS o Enumeracién de uso de servicios de red
SMB, utilizados para . carpetas compartidas
. . Usuarios no . .
3 | compartir archivos, . dentro de los distintos Medio
. autorizados h de | ddel
carpetas o impresoras ostsde lared de la 10.6.1 Controles de red
dentro de nodos en una DCB
red
11.4.1 Politica sobre el
Es posible el acceso a uso de servicios de red
4 distintos equipos Usuarios no | Acceso no autorizado Baio 11.4.2 Autenticacion de
mediante sesiones nulas | autorizados | a los equipos ) usuarios para
y/o cuentas de invitado conexiones externas
10.6.1 Controles de red
Ciertos equipos
responden a peticiones
SMB para la obtencién Usuarios no | Enumeracién de .
5 P . . Bajo 10.6.1 Controles de red
del host SID autorizados | usuarios locales
Es posible acceder a 11.4.1 Politica sobre el
ciertos equipos mediante uso de servicios de red
usuarios invitados, . . 11.4.2 Autenticacion de
. Usuarios no | Acceso no autorizado . .
6 |utilizando cuentas . . Bajo usuarios para
. autorizados | a los equipos .
aleatorias conexiones externas
10.6.1 Controles de red
11.4.1 Politica sobre el
Ciertos equipos tienen . ici
,q p Acceso no autorizado uso de servicios de red
una o mas carpetas
. a carpetas
compartidas de .
. . compartidas.
Windows. Dependiendo . e
L Usuarios no | Modificacion a .
7 |delos privilegios de Medio

dichas carpetas es
posible la
lectura/escritura
remotamente

autorizados

destruccion de
informacion.
Alteracion de la
integridad

10.6.1 Controles de red
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- .. Nivel d R dacién d
No. | Vulnerabilidad Amenaza Accion 'Ye € ecomendacion de
Riesgo Controles
11.4.1 Politica sobre el
Ciertos equipos permiten uso de servicios de red
el acceso al Registro de Usuarios no Acceso no autorizado 11.4.2 Autenticacion de
8 | Windows mediante autorizados al registro de Bajo usuarios para
ciertas combinaciones de Windows conexiones externas
login / contrasefia
gin/ 10.6.1 Controles de red
Mediante ciertas 11.4.1 Politica sobre el
herramientas, es posible uso de servicios de red
identificar archivos Usuarios no | Enumeracion de .
? compartidos de Office autorizados | archivos compartidos Bajo
10.6.1 Controles de red
. . . Enumeracién y/o
Posibles conexiones al Usuarios no . .
10 Lerto 1031 te autorizados | 2CCESO @ servicios Bajo 10.6.1 Controles de red
P P DCERPC
£ —
Posibles conexiones al Usuarios no numeracmn.y./o .
11 Lerto 2103 te autorizados | 2CCESO a servicios Bajo 10.6.1 Controles de red
P P DCERPC
. . . Enumeracién y/o
Posibles conexiones al Usuarios no L .
12 erto 1026 tc autorizados acceso a servicios Bajo 10.6.1 Controles de red
P P DCERPC
Posibles conexiones al Usuarios no Enumerauon.y./o .
13 Lerto 2107 te autorizados acceso a servicios Bajo 10.6.1 Controles de red
P P DCERPC
£ —
Posibles conexiones al Usuarios no numerauon.y./o .
14 Lerto 2105 te autorizados | 2CCESO @ servicios Bajo 10.6.1 Controles de red
P P DCERPC
. . . Enumeracion y/o
Posibles conexiones al Usuarios no .y./ .
15 erto 135 te autorizados acceso a servicios Bajo 10.6.1 Controles de red
P P DCERPC
Utilizacion de 11.4.1 Politica sobre el
herramientas para la uso de servicios de red
identificacion del tipo y U . Obtencidon de
16 | version de servidores suar'los no informacion de Medio
autorizados .
web servidores web 10.6.1 Controles de red
Los métodos TRACK y 5.1.1 Documento de
TRACE estan habilitados politica de seguridad de
en ciertos equipos con Obtencién de la informacion
servidores web. Son Usuarios no | credenciales de . 11.4.1 Politica sobre el
17 Medio

vulnerables a ataques
XST (Cross Site Tracking),
que pueden ser usados
para la obtencidn sin

autorizados

usuarios mediante
XST

uso de servicios de red

11.4.2 Autenticacion de
usuarios para
conexiones externas
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.. .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
autorizacién de
credenciales 10.6.1 Controles de red
Es posible la deteccion de 11.4.1 Politica sobre el
servidores VMWare en Usuarios no . uso de servicios de red
18 | . . . . Mapeo de redes Bajo
ciertos equipos mediante | autorizados
peticiones al puerto 912 10.6.1 Controles de red
i 11.4.1 Politica sobre el
Es posible la deteccion de .
. . . Mapeo de redes e uso de servicios de red
servidores web mediante | Usuariosno |. ., .
19 . . identificacion de Bajo
peticiones a los puertos | autorizados L
objetivos 10.6.1 Controles de red
80y 443
Ciertos equipos cuentan
con certificados SSL .
. . Usuarios no L .
20 | expirados o a expirar . Falla en autenticacién Bajo 10.6.1 Controles de red
autorizados
prontamente,
relacionados a servicios
. ) 11.4.1 Politica sobre el
Clertos equipos cue.ntan . Explotacién de uso de servicios de red
con protocolos de cifrado | Usuarios no 1 .
21 e . vulnerabilidades Bajo
de trafico de red como autorizados conocidas en SSL v2 10.6.1 Controles de red
SSL anticuados (SSLv2) o
Ciertos equipos que
utilizan SSL hacen uso de | Usuarios no | Pérdida de .
22 . . . . Bajo 10.6.1 Controles de red
protocolos que realizan autorizados | confidencialidad
cifrados débiles
Ciertos equipos son 11.5.4 Uso de los
vulnerables a recursos del sistema
desbordamiento de . Ejecucion de cédigo
. Usuarios no . . .
23 | buffer, que permite . arbitrario desde hosts Bajo
. L . |autorizados
ejecutar cédigo arbitrario remotos 10.6.1 Controles de red
con los privilegios del
sistema
Ciertos equipos cuentan 11.4.1 Politica sobre el
SMB de corrupcion de . . .,
. . Usuarios no | DoS o ejecucién de .
24 | memoria, que permiten . o e Bajo
. L . autorizados | cédigo arbitrario
la ejecucion de codigo 10.6.1 Controles de red
arbitrario o una
denegacién de servicio
11.4.2 Autenticacion de
Ciertos equipos Windows Eiecucion de cédico usuarios para
25 contienen una falla en el | Usuarios no aeritrario desde hists Baio conexiones externas
servicio de Cliente de autorizados ) ) 11.5.4 Uso de los
Web remotos recursos del sistema
10.6.1 Controles de red
2 Ciertos equipos Windows | Usuarios no | Ejecucién de cddigo Bajo 11.4.2 Autenticacion de

contienen una falla en el

autorizados

arbitrario desde hosts

usuarios para
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- .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .

Riesgo Controles
servicio de cola de remotos conexiones externas
impresién

11.5.4 Uso de los
recursos del sistema
10.6.1 Controles de red
11.4.2 Autenticacion de
) ) . ) By o usuarios para
C|ert_os equipos Windows Usuarios no EJeFuuo.n de codigo . conexiones externas
27 | contienen unafallaen la . arbitrario desde hosts Bajo
. | , autorizados 11.5.4 Uso de los
implementacion SMB remotos recursos del sistema
10.6.1 Controles de red
Ciertos equipos Windows 11.4.2 Autenticacidn de
contienen una version usuarios para
del protocolo SMB conexiones externas
(SMBV2), que cuenta con . ., L. 11.5.4 Uso de los
. . Ejecucion de cédigo .
una serie de Usuarios no o ) recursos del sistema
28 . . arbitrario desde hosts Bajo
vulnerabilidades que autorizados
. . . remotos
permiten la ejecucién de
codigo arbitrario 10.6.1 Controles de red
contienen una fallaen la usuarios para
intefaz RPC que permite £ i4n de codi conexiones externas
29 ejecucion de codigo Usuarios no Ji:tuc'?n de cdo ;\got Ba 11.5.4 Uso de los
arbitrario y/o lograr autorizados | 2rPtrario desae hosts ajo recursos del sistema
s . remotos
privilegios del Sistema
10.6.1 Controles de red
Ciertos ngpos cuentan 11.4.1 Politica sobre el
con servidores web que L
. . uso de servicios de red
hacen uso de versiones . Acceso no autorizado,
Usuarios no . L. .
30 | de PHP obsoletas y que . DoS y ejecucion de Medio
. autorizados | _, . o
cuentan con una serie de codigo arbitrario
. 10.6.1 Controles de red
vulnerabilidades
conocidas
) ) 11.4.1 Politica sobre el
Ciertos "j‘;”'p“ cusntan uso de servicios de red
con servidores we. que 11.4.2 Autenticacion de
hacen uso de versiones Usuarios no usuarios para
31 | de Apache obsoletas 'y . DoS y XSS Medio .
autorizados conexiones externas
que cuentan con una
serie de vulnerabilidades
. 10.6.1 Controles de red
conocidas
32 Ciertos equipos hacen Usuarios no | Ejecucién de codigo Bajo 11.4.1 Politica sobre el

uso de la distribucién

autorizados

arbitrario desde hosts

uso de servicios de red
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- .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
Apache XAMPP, que bajo remotos 11.4.2 Autenticacion de
ciertas condiciones es usuarios para
vulnerable a ataques de conexiones externas
desbordamiento de 11.5.4 Uso de los
buffer recursos del sistema
10.6.1 Controles de red
Es posible la deteccion de 11.4.1 Politica sobre el
equipos con servicios . Envio de spam a uso de servicios de red
. Usuarios no , . .
33 | SMTP activos autorizados través de equipos de Bajo
lared 10.6.1 Controles de red
Ciertos equipos que 11.3.1 Uso de
manejan el protocolo Cambios no contrasefias
SNMP cuentan con los Usuarios no | autorizados en ) 11.4.1 Politica sobre el
34 . . . Bajo ..
nombres de autorizados | configuraciones de uso de servicios de red
comunidades por default equipos
. p quip 10.6.1 Controles de red
(private y public)
Ciertos equipos son
vulnerables a ataques de
Etherleak (cuando una
NIC rell last . P
.re ena a.s, ramas Usuarios no | Pérdida de .
35 | con informacién de . . . Bajo 10.6.1 Controles de red
. autorizados | confidencialidad
paguetes anteriores o
con informacién de la
memoria del kernel, en
lugar de con bytes nulos)

) ] 11.4.1 Politica sobre el
Ciertos .equos reportan uso de servicios de red
las v.er5|ones de Io.s. Usuarios no Mapgq de'r,edes e . 11.4.2 Autenticacion de

36 |servidores web utilizados . identificacion de Medio .

diante pagi d autorizados bieti usuarios para
mediante paginas de objetivos conexiones externas
error
10.6.1 Controles de red

Ciertos equipos cuentan
con servidores web que 11.4.1 Politica sobre el
hacen uso de versiones uso de servicios de red
de Apache Tomcat Usuarios no .

37 P . XSS Bajo
obsoletas y que cuentan | autorizados
conuna §§r|e de 10.6.1 Controles de red
vulnerabilidades
conocidas
Es posible la obtencién 11.4.1 Politica sobre el
de informacién de . Mapeo de redes e uso de servicios de red

. . Usuarios no | . e g .

38 |servidores web mediante autorizados identificacion de Bajo
peticiones al puerto 5353 objetivos 10.6.1 Controles de red
udp

39 Es posible la obtencién Usuarios no | Mapeo de redes e Bajo 11.4.1 Politica sobre el

de informacion de

autorizados

identificacion de

uso de servicios de red
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.. .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
servidores DNS objetivos
J 10.6.1 Controles de red
11.4.1 Politica sobre el
) uso de servicios de red
40 un ser\gdor DNIS . Usuarios no DDOS Bai 11.4.2 Autenticacidén de
responde a cualquier . o ajo .
tP L 9 autorizados J usuarios para
peticion conexiones externas
10.6.1 Controles de red
Posible identificacion de Maneo de redes e 11.4.1 Politica sobre el
cuentas y servicios Usuarios no | Peo %€ , . uso de servicios de red
41 . .. . identificacion de Bajo
mediante el servicio autorizados .
. objetivos 10.6.1 Controles de red
ident (auth)
Es posible la obtencién Usuarios no | MaPeo de redes e 11.4.1 Politica sobre el
42 | de informacion de autorizados identificacion de Bajo uso de servicios de red
servidores SSH objetivos 10.6.1 Controles de red
Ciertos equipos que 11.4.1 Politica sobre el
cuentan con el servicio . . uso de servicios de red
. . Autenticacion errénea
SSH habilitado son Usuarios no o .
43 vulnerables a ataques de | autorizados y/o pérdida de Bajo
-q confidencialidad 10.6.1 Controles de red
secuestro de sesiones
X11
Pérdida de
Ciertos servidores . confidencialidad,, .
. Usuarios no |, . . 10.3.1 Gestion de la
44 | cuentan con versiones de . integridad, Bajo .
autorizados . Capacidad
SO obsoletas autenticacion y
disponibilidad
11.4.2 Autenticacion de
usuarios para
En ciertos equipos conexiones externas
Windows que cuentan . 11.5.4 Uso de los
: Usuarios no . . .
45 | con un servidor de . Acceso no autorizado Bajo recursos del sistema
o autorizados
protocolo de escritorio
remoto, son vulnerables 10.6.1 Controles de red
a ataques de hombre en
medio
) ' 11.4.2 Autenticacion de
Ciertos equipos Wn.df)ws usuarios para
cuentan con el servicio conexiones externas
de terminales remotas, Usuarios no . .
46 i7ad Acceso no autorizado Bajo 11.5.4 Uso de los
que es propenso a autorizados recursos del sistema
ataques de hombre en
medio 10.6.1 Controles de red
Ciertos equipos con el
icio SSH, t u i Pérdida d .
47 servicio . 'cuen an con suar'los norer .I e .e . Bajo 10.6.1 Controles de red
una version insegura del | autorizados | confidencialidad
protocolo (SSHv1)
48 Ciertos equipos con el Usuarios no | Ejecucién de codigo Bajo 11.4.2 Autenticacion de

servicio Samba

autorizados

arbitrario desde hosts

usuarios para
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No. | Vulnerabilidad Amenaza Accion .

Riesgo Controles
habilitado, cuentan con remotos conexiones externas
una versién obsoleta que
es vulnerable a 11.5.4 Uso de los
desbordamientos de recursos del sistema
buffer remotos cuando
recibe un paquete
malicioso SMB 10.6.1 Controles de red
Ciertos equipos con el 11.4.2 Autenticacion de
servicio Samba usuarios para
habilitado, cuentan con conexiones externas
una versién obsoleta que Usuarios no 11.5.4 Uso de los

49 | permite a un atacante el . Acceso no autorizado Medio | recursos del sistema
. autorizados
acceso a archivos
arbitrarios fuera de las
. 10.6.1 Controles de red
rutas compartidas
permitidas
Ciertos equipos con el
. quip 11.4.2 Autenticacion de
servicio Samba )
habilitado, cuentan con usuarl.os para
. conexiones externas
una version obsoleta
que, al momento de 11.5.4 Uso de los
50 recibir una peticién Usuarios no DOS Bajo recursos del sistema
FindNextPrintChangeNoti | autorizados
fy() sin haber recibido
previamente una llamada
FindFirstPrintChangeNoti 10.6.1 Controles de red
cy() puede ocasionar un
DoS
Ciertos equipos con el 11.4.1 Politica sobre el
servicio FTP habilitado, _ . uso de servicios de red
ermiten que las Usuarios no Autenticacion erronea
51 (F:)redencialqes de los autorizados y/o pérdida de Bajo
. confidencialidad 10.6.1 Controles de red
usuarios sean
transmitidas en claro
En ciertos equipos es 11.4.1 Politica sobre el
posible montar uso de servicios de red
volumenes NFS sin . 11.5.4 Uso de los
. Usuarios no . . .
52 | contar con privilegios de . Acceso no autorizado Bajo recursos del sistema
autorizados
root
10.6.1 Controles de red
En ciertos equipos con el 11.4.1 Politica sobre el
53 protocolo FTP habilitado, | Usuarios no | Pérdida de Medio uso de servicios de red
se permiten accesos autorizados | confidencialidad
P . 10.6.1 Controles de red
andnimos
Algunos servidores web Usuarios no | Pérdida de . 11.4.2 Autenticacion de
54 Medio

son vulnerables a

autorizados

confidencialidad

usuarios para
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No. | Vulnerabilidad Amenaza Accion .

Riesgo Controles
ataques de directorio conexiones externas
transversal

11.5.4 Uso de los
recursos del sistema
10.6.1 Controles de red
En ciertos equipos es 11.4.1 Politica sobre el
. . . Mapeo de redes e ici
posible listar el software | Usuariosno |, P e . uso de servicios de red
55 |. . . identificacion de Bajo
instalado mediante autorizados L
objetivos 10.6.1 Controles de red
SNMP
11.4.2 Autenticacion de
Ciertos equipos tienen usuarios para
instalado Common conexiones externas
Management Agent, un 11.5.4 Uso de los
componente del recursos del sistema
manejador de seguridad
. DoS, acceso no
del sistema de McAfee. . . . -,
. . . Usuarios no | autorizado y ejecucién .
56 | Este contienen una serie . L S Bajo
. autorizados | de cddigo arbitrario
de vulnerabilidades que
ueden permitir a un desde hosts remotos
P P 10.6.1 Controles de red
atacante causar un DoS,
lanzar un ataque de
directorio transversal y/o
ejecutar cédigo arbitrario
11.4.2 Autenticacion de
Ciertos equipos Windows usuari.os para
cuentan con versiones Usuarios no Ejecucién de codigo conexiones externas
57 | del Task Scheduler autorizados arbitrario desde hosts Bajo 11.5.4 Uso de.los
vulnerables a la ejecucidon remotos recursos del sistema
de codigo arbitrario
& 10.6.1 Controles de red
Ciertos equipos tienen
como sistema operativo
versiones de MS
Windows (Windows 95 / Explotacién de
98 / Me)que ya no son Usuarios no p . . 10.3.1 Gestién de la
58 . . multiples Bajo .
mantenidas por autorizados s Capacidad
. vulnerabilidades
Microsoft, por lo que ya
no son publicados
parches de seguridad
para éstas.
Envio d 11.4.1 Politica sobre el
. . . nvio de spam a .
Ciertos equipos tienen Usuarios no | través de : uipos de uso de servicios de red
59 | habilitada la opcién de torizad Ia red gbl DD : Bajo 11.5.4 Uso de los
SMTP relay autorizados | la red y posible DoS en recursos del sistema
lared
10.6.1 Controles de red
60 | Es posible la Usuarios no | Mapeo de redes e Bajo 11.4.1 Politica sobre el
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identificacion de autorizados | identificacion de uso de servicios de red
versiones de los objetivos
servidores SQL en 10.6.1 Controles de red
Windows
Ciert . Mapeo de redesl 11.4.2 Autenticacién de
ertos e 0s . e ;
rés ondeqnu;\p eticiones identificacion de suarios para
61 WI\EI (WindO\?vs Usuarios no | objetivos, obtencion Baio conexiones externas
M ¢ autorizados | de credencialesy I 11.5.4 Uso de los
anagemen . configuraciones de recursos del sistema
Instrumentation)
red 10.6.1 Controles de red
10.3.1 Gestion de la
Existen equipos con Capacidad
Windows 2000 y MSN . ., o 11.4.2 Autenticacion de
. Ejecucion de cédigo :
Messenger que son Usuarios no o . usuarios para
62 . L . arbitrario desde hosts Bajo .
vulnerables a la ejecucidn | autorizados remotos v DoS conexiones externas
de cddigo arbitrario y/o Y 11.5.4 Uso de los
DoS recursos del sistema
10.6.1 Controles de red
11.5.4 Uso de los
recursos del sistema
Ciertos equipos
Windows, cuentan con
versiones del servicio . Ejecucion de cédigo
Usuarios no . . .
63 | Plug and Play que . arbitrario desde hosts Bajo
. . . autorizados
permite la ejecucién de remotos 10.6.1 Controles de red
codigo arbitrario y
elevacion de privilegios
. ble la lectura d 10.3.1 Gestion de la
Iasspb?tsel'xc:raas c(ieeC :\::ntis Usuarios no Mapeo de redes e Capacidad
64 . Wind torizad identificacidon de Bajo 11.5.4 Uso de los
en equipos con Windows | autorizados objetivos recursos del sistema
2000
10.6.1 Controles de red
10.3.1 Gestion de la
Es posible la Capacidad
(segrti/r:;iecar:c'jg jee o Usuarios no Mapeo de redes e LS4 dellos
65 q . . identificacion de Bajo recursos del sistema
encuentran activos en autorizados obietivos
equipos Wndows 2000, a J
. . 10.6.1 Controles de red
través de sesiones nulas
Ciertos equipos con 10.3.1 Gestion de la
Windows 2000 contienen Eiecucién de codieo Capacidad
una falla en el servicio Usuarios no | T 8 . 11.4.2 Autenticacion de
66 arbitrario desde hosts Bajo

LSASS que permite la
ejecucion de codigo
arbitrario con permisos

autorizados

remotos

usuarios para
conexiones externas

11.5.4 Uso de los
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Riesgo Controles
del Sistema recursos del sistema
10.6.1 Controles de red
10.3.1 Gestion de la
) ) Capacidad
Ciertos equipos con ) o 11.4.2 Autenticacién de
Wind?ws 2000 contienen Usuarios no Ejec':ucic?n de cadigo . usuarios para
67 Ilbrer!as ASN..l que. , autorizados arbitrario desde hosts Bajo conexiones externas
p?rr_mten l? eJe.cuaon de remotos 11.5.4 Uso de los
codigo arbitrario recursos del sistema
10.6.1 Controles de red
11.4.2 Autenticacion de
Existen equipos con usuarios para
servidores web Usuarios no . . conexiones externas
68 vulnerables a ataques de | autorizados Acceso no autorizado Medio 77 5.4 Uso de los
directorio transversal recursos del sistema
10.6.1 Controles de red
Ciertos equipos tienen Usuarios no | pérdida de 11.4.1 Poll'ticfa\ sobre el
69 | habilitado el servicio de . o Medio | uso de servicios de red
autorizados | confidencialidad
telnet 10.6.1 Controles de red
Ciertos equipos tienen
instalada una version de
MathCad (12, 13y 13.1)
que e.s vulnerable a o Usuarios no | Acceso no autorizado . 10.3.1 Gestion de la
70 | cambios de contrasefias . . . Bajo .
. . autorizados | a archivos protegidos Capacidad
en archivos protegidos,
remocién completa de
protecciones y acceso a
informacion.
En la gran mayoria de
equipos se tienen
instaladas versiones de Pérdida de
MS Offlce gue no son Usuarios no 'confld’enaalldad, ’ 10.3.1 Gestion de la
71 | actualizadas, por lo que . integridad, Medio .
autorizados L Capacidad
son propensas a la autenticacion, y
explotaciéon de una serie acceso no autorizado.
de vulnerabilidades
conocidas
En ciertos equipos se
tlengn instaladas ’ Pérdida de
versiones de Open Office . .
. confidencialidad, L,
45 |aueson obsoletas, por lo | Usuarios no integridad, Bajo 10.3.1 Gestion de la

que son propensas a la
explotacion de una serie
de vulnerabilidades
conocidas

autorizados

autenticacion, y
acceso no autorizado.
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No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
En ciertos equipos se
tienen instaladas
versiones de Autocad
2005 y 2006) que cuenta | Usuarios no . . 10.3.1 Gestion de la
73 ( y ) L . Acceso no autorizado Bajo .
con una vulnerabilidad autorizados Capacidad
no divulgada que permite
a un atacante obtener
privilegios elevados
La mayoria de los 10.3.1 Gestion de la
. . ; Pérdida de Capacidad
equipos tienen instaladas ) - P
. . confidencialidad,
versiones obsoletas de Usuarios no | . . .
74 Adobe Acrobat que autorizados integridad, Medio
d autenticacion, y 10.6.1 Controles de red
cuentan con vuln. .
. acceso no autorizado.
conocidas
La gran mayoria de los 10.3.1.Gestion dela
equipos cuentan con una Capacidad
version de Kaspersky
Antivirus (2008), que . ..
( ) a Usuarios no | Elevacion de .
75 | cuenta con una autorizados | privilegios Bajo
vulnerabilidad que P 8 10.6.1 Controles de red
permite a un usuario
local, obtener privilegios
del sistema
10.3.1 Gestion de la
En ciertos equipos se Capacidad
encuentra instalado Avira
76 Antivir, que cuenta con Usuarios no | Elevacion de Baio
una vulnerabilidad que autorizados | privilegios ) 11.5.4 Uso de los
permite la elevacién de recursos del sistema
privilegios.
. . 10.3.1 Gestion de la
Ciertos equipos cuentan c dad
McAfee Antivirus que apacica
cu;enta (k::'jlr]d ; Usuarios no EJ?UCIO'” je cdod;lgo B 11.4.2 Autenticacién de
77 |vu ne.ra ili Ia e.s que.’ autorizados | 2" itrario e; e hosts ajo usuarios para
pernjlten a la ejecucién remotos, Do conexiones externas
de cddigo arbitrario y/o
DoS 10.6.1 Controles de red
Ciertos equipos cuentan 10.3.1.Gestién dela
con Norton Antivirus, Capacidad _
que cuenta con Usuarios no Ejecucion de cédigo 11-4-2_ Autenticacion de
78 | vulnerabilidades autorizados arbitrario desde hosts Bajo usuarios para
permiten a la ejecucion remotos, DoS conexiones externas
de cddigo arbitrario y/o
& v/ 10.6.1 Controles de red
DoS
79 En ciertos equipos se Usuarios no | Ejecucién de codigo Bajo 10.3.1 Gestidn de la

tienen instaladas

autorizados

arbitrario desde hosts

Capacidad
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- .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .

Riesgo Controles
versiones de MySQL que remotos, DoS, pérdida 11.4.2 Autenticacion de
cuentan con una serie de de integridad, usuarios para
vulnerabilidades, que elevacién de conexiones externas
permiten la ejecucién de privilegios, acceso no 11.5.4 Uso de los
codigo arbitrario, DoS, autorizado recursos del sistema
insercion de archivos,
elevacion de privilegios y
acceso no autorizado

10.6.1 Controles de red
10.3.1 Gestion de la
En ciertos equipos se Capacidad
tienen instaladas 11.4.2 Autenticacién de
80 versiones de MSN Live Usuarios no DoS Medio | usuarios para
Messenger, que son autorizados conexiones externas
vulnerables a ataques
DosS del servicio 10.6.1 Controles de red
10.3.1 Gestion de la
En ciertos equipos se Capacidad
tienen instaladas 11.4.2 Autenticacion de
. Ejecucion de cédigo ;
versiones obsoletas de . Jecucio & usuarios para
81 | skype, que son Usuar.los no | arbitrario dfesd.e hosts Bajo conexiones externas
vulnerables a ejecucion autorizados ;::;O:%:dperdlda de 11.5.4 Uso de los
de codigo arbitrarioy a & recursos del sistema
insercion de datos
10.6.1 Controles de red
10.3.1 Gestién de la
En ciertos equipos se Capacidad
tienen insta|ada uha 11.4.2 Autenticacién de
L. . Usuarios no . .
82 | versidon de Nero Media autorizados DoS Bajo usuarios para
Player, que es vulnerable conexiones externas
a DoS de la aplicacion
10.6.1 Controles de red
Ciertos equipos cuentan ) L .- 11.4.1 Politica sobre el
. Ejecucion de cédigo ..
con versiones de Samba Usuarios no | arbitrario desde hosts uso de servicios de red
83 |(2.2.7) que son Bajo 11.4.2 Autenticacion de

vulnerables a ataques de
directorio transversal

autorizados

remotos, acceso no
autorizado, DoS

usuarios para
conexiones externas
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que permiten acceder a
directorios protegidos,
DoS, ejecucion de cddigo
. ) . 8 10.6.1 Controles de red
arbitrario.
11.4.1 Politica sobre el
uso de servicios de red
11.4.2 Autenticacion de
Ciertos equipos cuentan usuarios para
con versiones de Samba conexiones externas
(3.0.3) que son Ejecucion de codigo 11.5.4 Uso de los
84 vulnerables a ataques de | Usuarios no | arbitrario desde hosts Bajo recursos del sistema
directorio transversal, autorizados | remotos, acceso no
DoS, ejecucién de codigo autorizado, DoS
arbitrario y elevacion de
privilegios 10.6.1 Controles de red
Ciertos equipos cuentan 11.4.2 Autenticacion de
con una version de . usuarios para
Usuarios no . .
85 | Apache Tomcat (5.5.26) . XSS Bajo conexiones externas
ue es vulnerable a autorizados
g 10.6.1 Controles de red
ataques XSS
con una version de Usuarios no Ejecucion de cédigo usuarios para
86 | Subversion (1.5.1) que es ) arbitrario desde hosts Bajo conexiones externas
. . autorizados
vulnerable a ejecucién de remotos
- o 10.6.1 Controles de red
codigo arbitrario
Ciertos equipos cuentan 11.4.2 Autenticacion de
con una version del proxy usuarios para
Squid (2.5) que es ., conexiones externas
quid (2.5) g DoS, suplantacién de
vulnerable a ataques .
., Usuarios no | IP, acceso no .
87 | Dos, suplantacién de IP, . . s Medio
2CCe50S NO autorizados autorizados | autorizado y pérdida
. . Y de confidencialidad 10.6.1 Controles de red
divulgacién de
informacion no
autorizada
Usuarios Violaciéon a la
No se cuenta con una autorizados | normatividad no 5.1.1 Documento de
88 | Mision de Seguridad en Alto politica de seguridad de
y no formalmente ) L
la DCB . . la informacién
autorizados | establecida
. . . Se pueden 5.1.1 Documento de
Ciertos funcionarios con . . .
S Usuarios comprometer las politica de seguridad de
altos privilegios a los . . . -
autorizados | credenciales de . la informacion
89 |recursos de lared o ersonal con altos Medio
cuentan con contrasefias y . P . 11.3.1 Uso de
L autorizados | privilegios dentro de ~
débiles contraseiias

la red de la DCB
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5.1.1 Documento de
olitica de seguridad de
No se cuenta con la lF; informaciéﬁ
debida asignacion de Usuarios Deslinde de . - —

90 - . . Medio |6.1.3 Asignacidn de

responsabilidades en autorizados | responsabilidades -
. . (L responsabilidades
seguridad informatica . .
relativas a las seguridad
de la informacion
5.1.1 Documento de
politica de seguridad de
Ciertos equipos de . la informacion
. . Acceso no autorizado, —
funcionarios de la DCB no . . 11.5.1 Procedimientos
Usuarios pérdida de . S
91 | cuentan con controles de . . . Medio |seguros de inicio de
L autorizados | confidencialidad e .
acceso para restringir ) . sesion
s integridad .
privilegios a ayudantes 11.5.2 Identificacion y
autenticacion de
usuario
En el caso de las politicas No cumplimiento de
de seguridad de la . fo 5.1.1 Documento de
. Usuarios las politicas de " .
92 | Facultad de Ingenieria, no . . . Alto politica de seguridad de
. autorizados | seguridad que rigen a . L
son conocidas por los I FI la informacidon
usuarios de la DCB a
5.1.1 Documento de
politica de seguridad de
la informacién
No se cuentan con 10.5.1 Copias de
politicas escritas de . Pérdida de seguridad de la
Usuarios . L. . . L.
93 |respaldos de autorizados informacién en caso Medio |informacién
informacion, proteccion y de incidentes 10.7.1 Gestién de
verificacidn de éstos medios removibles
10.7.3 Procedimientos
de manipulacién de la
informacion
5.1.1 Documento de
politica de seguridad de
la informacion

No se cuentan con . 10.7.1 Gestién de

. . . Pérdida de . .

politicas escritas de Usuarios . . . medios removibles

94 ., . . confidencialidad e Medio —

proteccién a medios de autorizados | . . 10.7.3 Procedimientos
. integridad . -
almacenamiento de manipulacién de la
informacion
11.1.1 Politicas de
control de acceso
5.1.1 Documento de
En ciertos servidores y . L politica de seguridad de
L Posible repeticién de . L
aplicaciones no se lleva Usuarios un mismo incidente la informacion
95 | un historial de incidentes Bajo 10.10.1 Registro de

de seguridad y sus
resoluciones

autorizados

sin que se tomen
medidas para evitarlo

auditoria

13.2.2 Aprendizaje de
los incidentes de
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seguridad de la
informacion

e 5.1.1 Documento de
Pérdida de e .
No se cuentan con . . . politica de seguridad de
" . Usuarios confidencialidad, . L,
96 | politicas escritas de . . . Alto la informacion
o autorizados | integridad y acceso no
contrasefias . 11.3.1 Uso de
autorizado N
contrasefias
No se cuentan con
. . . . 5.1.1 Documento de
politicas escritas de Usuarios Exposicién a . .
97 o . . Alto politica de seguridad de
actualizaciones a autorizados | vulnerabilidades . .,
. . la informacion
sistemas y aplicaciones
5.1.1 Documento de
politica de seguridad de
.. la informacion
. . Instalacién de
Cualquier usuario puede ..
. .. . software malicioso, no
instalar aplicaciones en Usuarios . .
98 . . actualizado o con Medio
los equipos a los que autorizados | bilidad
tienen acceso vu ner.a liidades 10.10.2 Supervisi(')n del
conocidas uso de sistema
5.1.1 Documento de
No se cuenta con control poh’tica de seguridad de
alguno respecto a las la informacién
aplicaciones que pueden ., isid
s§r instaladago nz en los Instalacion de 10192 §uperv15|on e
) i software malicioso, no uso de sistema
equipos de la DCB dentro | Usuarios . .
99 , . actualizado o con Medio
de las areas de autorizados .
T vulnerabilidades
coordinaciones, .
. . conocidas 10.4.1 Controles contra
secciones académicas, o o
. , el cédigo malicioso
laboratorios y cubiculos
en general.
Existen equipos con 5.1.1 Documento de
informacion valiosa para politica de seguridad de
la DCB que cuentan con . Exposicidn de equipos la informacién
Usuarios S
100 | IPs reales, por lo que . criticos a redes Alto
, . autorizados .
podrian ser accedidos publicas
10.6.1 Controles de red
desde fuera de la red de
la Divisidon
No se realiza un
monitoreo adecuado del | Usuarios . . . .
101 Posibles intrusiones Medio 10.6.1 Controles de red

traficoenlared dela
DCB

autorizados
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En ciertos servidores y
aplicaciones, el Unico Acceso no autorizado
102 control de acceso Usuarios en caso de que las Medio 11.3.1 Uso de
existente es por medio autorizados | credenciales se vean contrasefas
de nombre de usuario y comprometidas
contrasefia
N ; 7.1.1 Inventario de
0 se cuenta con un . s . .
. . Usuarios Pérdida de activos . activos
103 | correcto inventario de . . . Bajo -
. . (o autorizados | informaticos 7.1.2 Propiedad de los
activos informaticos .
activos
No se cuenta con una 5.1.1 Documento de
politica de uso aceptable politica de seguridad de
de los recursos . la informacion
. o Usuarios Mal uso de los
104 | informaticos y las . . . Alto
. autorizados | recursos informaticos
sanciones en caso de 7.1.3 Uso aceptable de
violar éste a nivel de la los activos
DCB
5.1.1 Documento de
politica de seguridad de
la informacion
El equipo activo de la
DCB cuenta con las Usuarios . .
105 o . Acceso no autorizado Bajo
contrasefias por default | autorizados
. S 11.3.1 Uso de
en usuarios privilegiados o
contraseiias
No se cuenta con una 7.2.1 Directrices de
clasificacion de los Usuarios Pérdida de clasificacion
106 | recursos informaticos, . disponibilidad y/o Medio |7.2.2 Etiquetadoy
. autorizados . - . -
con base en su nivel confidencialidad manipulacién de la
critico y/o sensibilidad informacion
5.1.1 Documento de
. . olitica de seguridad de
Uso indebido de : . .,g
No se cuenta con una . . la informacién
o . activos, exposicion a —
capacitacion de Usuarios 1 8.2.2 Concienciacion,
107 . . vulnerabilidades, Alto L,
seguridad adecuada ala | autorizados . - formaciény
3 . incumplimiento de L,
mayoria de los usuarios . capacitacion en
politicas )
seguridad de la
informacion
8.3.1 Responsabilidad
No se cuentan con .
dimientos d del cese o cambio
rocedimientos de —
P L 8.3.2 Devolucién de
terminacion de .
empleados o cambios de | Usuarios activos
108 P Acceso no autorizado Medio

éstos (baja de claves,
contrasefias, devolucion
de activos, privilegios,
etc...)

autorizados

8.3.3 Retiro de los
derechos de acceso
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- .. Nivel de Recomendacién de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
No se cuenta con equipo 10.1.4 Segregacion de
especificamente Usuarios Poner en riesgo los . los recursos de
109 . . .. . Medio
destinado a desarrollo autorizados | servicios ofrecidos desarrollo, prueba y
y/o pruebas operacion
ad 5.1.1 Documento de
No,s¢.a cuentan cc')In ' Asce.so no autorizado, politica de seguridad de
110 po'IlFlca.s de gest'lc?r\ de Usuar.los perd.lda dt'e ' Bajo la informacion
privilegios y revision autorizados | confidencialidad e o
s . . . 11.1.1 Politicas de
periédica de los mismos integridad
control de acceso
5.1.1 Documento de
politica de seguridad de
No se cuentan con la informacién
politicas documentadas Usuarios Uso indebido de los .
111 . L Medio |7.1.3 Uso aceptable de
sobre el uso de los autorizados | servicios de la red .
servicios de la red los activos
11.4.1 Politica sobre el
uso de servicios de red
5.1.1 Documento de
No se cuenta con un tica d dad d
control adecuado Usuarios lpo. |tf|ca € ??gu” adde
112 | establecido de conexién . Acceso no autorizado Medio a informacion
) autorizados
de equipos personales a 11.4.6 Control de la
la red conexion a la red
Los equipos criticos o Acceso no autorizado,
sensibles de la DCB no se | Usuarios DoS, exposicién a . 11.4.5 Segregacion de
113 . . . Medio
encuentran debidamente | autorizados | diversas las redes
segregados vulnerabilidades
5.1.1 Documento de
No se cuenta con una politica de seguridad de
politica escrita de Usuarios Exposicion a la informacién
114 | requerimientos minimos . P . Medio 10.3.1 Gestién de la
autorizados | vulnerabilidades .
para el acceso a los Capacidad
servicios de la red 10.3.2 Aceptacion del
sistema
La informacién valiosa 10.8.1 Politicas y
para la DCB no es Usuarios Pérdida de . procedimientos de
115 . . - Medio | . .
almacenada de forma autorizados | confidencialidad intercambio de
cifrada informacion
No se cuenta con una
debida gestion sobre
avisos de _—
e S . Exposicién a 5.1.1 Documento de
vulnerabilidades técnicas | Usuarios . . e .
116 . . vulnerabilidades de Bajo politica de seguridad de
que afecten al equipo de |autorizados . . . -
. publicacién reciente la informacion
la DCB ni los
procedimientos de
apilcacion
No se cuenta con Usuarios Tardanza en la 5.1.1 Documento de
117 | procedimientos escritos resolucion del Medio | politica de seguridad de

en caso de incidentes de

autorizados

incidente

la informacién
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.. .. Nivel de Recomendacion de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
seguridad 13.1.1 Notificacién de
los eventos de
seguridad de la
informacion
5.1.1 Documento de
No se cuenta con una . e olitica de seguridad de
" L, . No hay identificacidn, P . .,g
118 politica de realizaciéon de | Usuarios mitigacion o Baio la informacion
estudios de gestion de autorizados 8 - . ) 14.1.2 Continuidad del
) aceptacion de riesgos . L
riesgos negocio y evaluacion de
riesgos
En caso de falla en el
suministro de Falla en el
electricidad prolongado, |suministro | Pérdida de . 9.2.2 Instalaciones de
119 . . . . Medio .
no hay opcion alternativa | de disponibilidad suministro
para continuar con los electricidad
servicios de la DCB
No existe documentacion
que indique los Falla en el
procedimientos a seguir | suministro | Posibles fallas en los . 9.2.2 Instalaciones de
120 . . .. s, Medio L.
en caso de aviso previo de servicios de la Division suministro
de falla en el suministro | electricidad
de electricidad
No existe doc. que
indique los proedi- Falla en el
121 mientos a seguir cuando | suministro | Posibles fallas en los Medio 9.2.2 Instalaciones de
se recupere el suministro | de servicios de la Division suministro
de electricidad después | electricidad
de fallas
No todos los equipos de
Falla en el .
la DCB cuentan con .. Posibles fallas en los .
. . suministro .. . . 9.2.2 Instalaciones de
122 | sistemas de regulacion servicios y/o equipos Medio .
. ., |de L suministro
de voltaje y/o prevencion . de la Divisidn
, electricidad
en cortes de energia
No existe documentacion
que indique los
procedimientos a seguir . . 5.1.1 Documento de
, Usuarios Posibles fallas en los . o .
123 | antes y después de los . L s Medio | politica de seguridad de
. . autorizados | servicios de la Divisidon . L
periodos de vacaciones la informacion
administrativas en la
Division
No existe documentacion
L 9.1.4 Protecciones
que indique los .
. . Posibles fallas en los . contra las amenazas
124 | procedimientos a seguir | Terremotos Bajo

antes y después de que
ocurra un sismo

servicios de la Division

externas y de origen
ambiental
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.. .. Nivel de Recomendacién de
No. | Vulnerabilidad Amenaza Accion .
Riesgo Controles
No existen
rocedimientos para el . L 5.1.1 Documento de

P m! P Usuarios no | Pérdida de . - n .

125 | deshecho de . . . Medio | politica de seguridad de
., . autorizados | confidencialidad . .,

documentacion valiosa la informacién

para la DCB

No hay control alguno

ara evitar la Usuarios no L, .

126 | ° ., ) Suplantacion Medio |10.6.1 Controles de red

suplantacién de IPs autorizados

reales asignadas a la DCB

Los profesores y alumnos

comparten informacién

por medio de dispositivos

de almacenamiento

. Usuarios no | Exposicién a software . 10.4.1 Controles contra

127 | como memorias flash, P Medio

por los cuales se realiza
la propagacion de virus,
spyware, caballos de
troya, etc...

autorizados

malicioso

el cédigo malicioso

e V. Resumen

127 riesgos identificados totales

78 riesgos nivel Bajo

42 riesgos nivel Medio

7 riesgos nivel Alto

36 controles recomendados en total
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3.6. DOCUMENTACION DE LAS ACTIVIDADES DEL MANEJO DE RIESGOS

A continuacion se muestra el programa propuesto para la implantacion de los

controles seleccionados.

medios de almacenamiento

Prioridad Nivel Tiempo de
. . Personal .. .
de Control Riesgos Asociados de Implantacién| Comentarios
i . Responsable .
Accion Riesgo Sugerido
Documento de Se debera de
. No se cuenta con una
politica de L . AR, RTCA, elaborar el
Alta . Misién de Seguridad en la Alto 3 meses
seguridad de la DCB CCyID documento de las
informacion politicas de
seguridad
Ciertos funcionarios con aplicables a la
altos privilegios a los Medio DCB.Se debera de
recursos de la red cuentan elaborar el
con contrasefias débiles documento de las
- politicas de
No se cuenta con la debida .
] . seguridad
asignacion de . .
bilidad Medio aplicables a la
responsabilidades en
p .d d . f 7 4. DCB.
seguridad informatica .
& Posteriormente
Ciertos equipos de estas d.eberan de
funcionarios de la DCB no ser reYlsadas v
cuentan con controles de Medio actl‘J?h.zadas
acceso para restringir periédicamente.
S El documento
privilegios a ayudantes
deberd de ser
En el caso de las politicas de aprobado por las
seguridad de la Facultad de autoridades de la
. . Alto
Ingenieria, no son conocidas DCBy acatado
por los usuarios de la DCB por toda la
comunidad
No se cuentan con politicas académica que la
escritas de respaldos de . conforma, al igual
. ., ., Medio
informacién, protecciény que todo el
verificacion de éstos personal externo
que utilice los
No se cuentan con politicas sistemas de
escritas de proteccién a Medio

informacion del
area.
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

En ciertos servidores y
aplicaciones no se lleva un
historial de incidentes de
seguridad y sus resoluciones

Bajo

No se cuentan con politicas
escritas de contrasefias

Alto

No se cuentan con politicas
escritas de actualizaciones a
sistemas y aplicaciones

Alto

Cualquier usuario puede
instalar aplicaciones en los
equipos a los que tienen
acceso

Medio

No se cuenta con control
alguno respecto a las
aplicaciones que pueden ser
instaladas o no en los
equipos de la DCB dentro de
las areas de coordinaciones,
secciones académicas,
laboratorios y cubiculos en
general.

Medio

Existen equipos con
informacion valiosa para la
DCB que cuentan con IPs
reales, por lo que podrian
ser accedidos desde fuera
de la red de la Divisidn

Alto

No se cuenta con una
politica de uso aceptable de
los recursos informaticos y
las sanciones en caso de
violar éste a nivel de la DCB

Alto

El documento de
las Politicas de
Seguridad debera
ser entregado a
todo el personal
de la DCB.
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Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido

El equipo activo de la DCB
cuenta con las contrasefias .

. Bajo
por default en usuarios
privilegiados
No se cuenta con una
capacitacion de seguridad

Alto

adecuada a la mayoria de los
usuarios

No se cuentan con politicas
de gestion de privilegios y
revision periddica de los
mismos

Bajo

No se cuentan con politicas
documentadas sobre el uso
de los servicios de la red

Medio

No se cuenta con un control
adecuado establecido de
conexion de equipos
personales a la red

Medio

No se cuenta con una
politica escrita de
requerimientos minimos
para el acceso a los servicios
de la red

Medio

No se cuenta con una
debida gestion sobre avisos
de vulnerabilidades técnicas
que afecten al equipo de la
DCB ni los procedimientos
de apilcacion

Bajo

No se cuenta con
procedimientos escritos en
caso de incidentes de
seguridad

Medio
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Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
No se cuenta con una
politica de realizacion de .
. ., Bajo
estudios de gestion de
riesgos
No existe documentacion
que indique los
procedimientos a seguir
antes y después de los Medio
periodos de vacaciones
administrativas en la
Divisiéon
No existen procedimientos
para el desecho de .
o . Medio
documentacién valiosa para
la DCB
No se cuenta con una Posteriormente
politica de uso aceptable de éstas deberan de
Uso aceptable . L .
Alta . los recursos informaticos y Alto |CC,JDyCIPP| 3 meses |serrevisadasy
de los activos . .
las sanciones en caso de actualizadas
violar éste a nivel de la DCB periédicamente.
Se debera de
- incluir dentro de
No se cuentan con politicas I | g
. Politi
documentadas sobre el uso |Medio as Politicas de
- Seguridad de la
de los servicios de la red
DCB.
Se debera de
realizar una
campafia de
concientizacion,
Concientizacion, para que todo el
., No se cuenta con una
formacion y , personal dela
L capacitacion de seguridad
Alta |capacitacién en Alto RTCA 1semana |DCBtengaen

seguridad de la
informacion

adecuada a la mayoria de los
usuarios

cuenta la
importancia de la
seguridad en
computo,
posteriormente a
la elaboracion de
las politicas de
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por default en usuarios
privilegiados

Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
seguridad de la
DCB, para que
sean difundidas
entre toda la
comunidad de la
DCB..
Politica de No se cuentan con politicas Se deberan crear
Alta [control de escritas de proteccién a Medio AR 3 meses |listas de control
acceso medios de almacenamiento de acceso para
kos recursos que
- asi lo requieran.
No se cuentan con politicas q ]
., S Se debe incluir
de gestion de privilegios y .
L - Bajo dentro de las
revisién periddica de los .
. politicas de
mismos i
seguridad.
Ciertos equipos que Deberan
Uso d manejan el protocolo SNMP mantenerse
so de . .
Alta . cuentan con los nombres de | Bajo AR 3 meses |confidenciales,
contrasefias .
comunidades por default no tenerlas en
(private y public) algun documento
(en papel o
Ciertos funcionarios con digital),
altos privilegios a los Medio cambiarlas
recursos de la red cuentan cuando se tenga |
con contrasefias débiles amenor sospecha
o de que hayan
No se cuentan con politicas . .
. . Alto sido divulgadas,
escritas de contraseias .
cambiarlas
- - regularmente
En ciertos servidores y g ’
aplicaciones, el Unico que tengan una
. . longitud igual o
control de acceso existente [Medio g g
. iez
es por medio de nombre de mayor a die
. o caracteres, que
usuario y contrasefia
no estén basadas
en informacién
El equipo activo de la DCB personal o en
cuenta con las contrasefias Bajo palabras de

diccionario, no
usar la misma

contrasefia para
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Prioridad Nivel Tiempo de
. . Personal ., .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
distintos
propdsitos y que
no sean
secuencias de
ndmeros letras o
nuameros. Se
debe incluir
dentro de las
politicas de
seguridad.
Ciertos equipos cuentan con Sélo se dara
» los protocolos CIFS o SMB, acceso a los
Politica  sobre| . . "
utilizados para compartir . servicios de la red
Alta |[uso de los . Medio AR 3 meses
. archivos, carpetas o al personal
servicios de red |. L.
impresoras dentro de nodos académico-
en una red administrativo
que forma parte
Es posible el acceso a de la DCB.
distintos equipos mediante Ba Deberin de
ajo
sesiones nulas y/o cuentas ) establecerse
de invitado normas para el
- - otorgamiento y
Es posible acceder a ciertos L
) ) . revocacion de
equipos mediante usuarios . S
o - Bajo privilegios de
invitados, utilizando cuentas . -
) dichos servicios.
aleatorias . .
Se puede incluir
- - - dentro de las
Ciertos equipos tienen una o -
mas carpetas compartidas politicas de
de Windows. Dependiendo seguridad
de los privilegios de dichas [Medio
carpetas es posible la
lectura/escritura
remotamente
Ciertos equipos permiten el
acceso al Registro de
Windows mediante ciertas Bajo

combinaciones de login /
contrasefia
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Prioridad Nivel Tiempo de
. . Personal ., .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
Mediante ciertas
herramientas, es posible .
T . Bajo
identificar archivos
compartidos de Office
Utilizacion de herramientas
para la identificacion del .
Medio

tipo y version de servidores
web

Los métodos TRACK y TRACE
estan habilitados en ciertos
equipos con servidores web.
Son vulnerables a ataques
XST (Cross Site Tracking),
que pueden ser usados para
la obtencidn sin autorizacidn
de credenciales

Bajo

Es posible la deteccion de
servidores VMWare en
ciertos equipos mediante
peticiones al puerto 912

Bajo

Es posible la deteccion de
servidores web mediante
peticiones a los puertos 80 y
443

Bajo

Ciertos equipos cuentan con
protocolos de cifrado de
trafico de red como SSL
anticuados (SSLv2)

Bajo

Ciertos equipos cuentan con
vulnerabilidades en SMB de
corrupcidon de memoria, que
permiten la ejecucién de
codigo arbitrario o una
denegacidn de servicio

Bajo
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Ciertos equipos cuentan con
servidores web que hacen
uso de versiones de PHP
obsoletas y que cuentan con
una serie de
vulnerabilidades conocidas

Medio

Ciertos equipos cuentan con
servidores web que hacen
uso de versiones de Apache
obsoletas y que cuentan con
una serie de
vulnerabilidades conocidas

Medio

Ciertos equipos hacen uso
de la distribucién Apache
XAMPP, que bajo ciertas
condiciones es vulnerable a
ataques de desbordamiento
de buffer

Bajo

Es posible la deteccion de
equipos con servicios SMTP
activos

Bajo

Ciertos equipos reportan las
versiones de los servidores
web utilizados mediante
paginas de error

Medio

Ciertos equipos cuentan con
servidores web que hacen
uso de versiones de Apache
Tomcat obsoletas y que
cuentan con una serie de
vulnerabilidades conocidas

Bajo

Es posible la obtencién de
informacion de servidores
web mediante peticiones al
puerto 5353 udp

Bajo
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Prioridad Nivel Tiempo de
. . Personal ., .
de Control Riesgos Asociados de Implantacion| Comentarios
. . Responsable .
Accion Riesgo Sugerido

Es posible la obtencién de

informacion de servidores Bajo

DNS

Un servidor DNS responde a .
Bajo

cualquier peticidn

Posible identificacién de
cuentas y servicios mediante
el servicio ident (auth)

Bajo

Es posible la obtencién de
informacion de servidores
SSH

Bajo

Ciertos equipos que cuentan
con el servicio SSH
habilitado son vulnerables a
ataques de secuestro de
sesiones X11

Bajo

Ciertos equipos con el
servicio FTP habilitado,
permiten que las
credenciales de los usuarios
sean transmitidas en claro

Bajo

En ciertos equipos es posible
montar volumenes NFS sin
contar con privilegios de
root

Bajo

En ciertos equipos con el
protocolo FTP habilitado, se
permiten accesos andnimos

Medio

En ciertos equipos es posible
listar el software instalado
mediante SNMP

Bajo

Ciertos equipos tienen
habilitada la opcién de
SMTP relay

Bajo
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Es posible la identificacion
de versiones de los
servidores SQL en Windows

Bajo

Ciertos equipos tienen
habilitado el servicio de
telnet

Medio

Ciertos equipos cuentan con
versiones de Samba (2.2.7)
que son vulnerables a
ataques de directorio
transversal que permiten
acceder a directorios
protegidos, DoS, ejecucion
de codigo arbitrario.

Bajo

Ciertos equipos cuentan con
versiones de Samba (3.0.3)
que son vulnerables a
ataques de directorio
transversal, DoS, ejecucion
de codigo arbitrario y
elevacion de privilegios

Bajo

No se cuentan con politicas
documentadas sobre el uso
de los servicios de la red

Medio

Media

Instalacidn
suministro

de

En caso de falla en el
suministro de electricidad
prolongado, no hay opcién
alternativa para continuar
con los servicios de la DCB

Medio

No existe documentacion
que indique los
procedimientos a seguir en
caso de aviso previo de falla
en el suministro de
electricidad

Medio

AR

3 meses

Se deberan
elaborar
procedimientos a
llevar a cabo en
caso de que se de
notificacion de
baja de energia
y/o después de
fallas imprevistas.
Los equipos de
computo de la
DCB deberan de
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Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
No existe documentacion contar con
que indique los protecciones en
procedimientos a seguir . caso de
Medio .
cuando se recupere el variaciones de
suministro de electricidad voltaje y/o falla.
después de una falla Se debe incluir
dentro de las
No todos los equipos de la politicas de
DCB cuentan con sistemas seguridad
de regulacion de voltaje y/o |Medio
prevencioén en cortes de
energia
» Ciertos servidores cuentan Se debera de
. |Gestidn de . . L
Media con versiones de SO Bajo AR Indefinido [contar con las

capacidades

obsoletas

Ciertos equipos tienen como
sistema operativo versiones
de MS Windows (Windows
95 /98 / Me)que ya no son
mantenidas por Microsoft,
por lo que ya no son
publicados parches de
seguridad para éstas.

Bajo

Existen equipos con
Windows 2000 y MSN
Messenger que son
vulnerables a la ejecucidn de
codigo arbitrario y/o DoS

Bajo

Es posible la lectura de las
bitacoras de eventos en
equipos con Windows 2000

Bajo

Es posible la enumeracion
de los servicios que se
encuentran activos en
equipos Wndows 2000, a
través de sesiones nulas

Bajo

ultimas versiones
y actualizaciones
del software
utilizado en la
DCB
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Ciertos equipos con
Windows 2000 contienen
una falla en el servicio LSASS
que permite la ejecucidn de
codigo arbitrario con
permisos del Sistema

Bajo

Ciertos equipos con
Windows 2000 contienen
librerias ASN.1 que permiten
la ejecucién de codigo
arbitrario

Bajo

Ciertos equipos tienen
instalada una version de
MathCad (12, 13y 13.1) que
es vulnerable a cambios de
contrasefias en archivos
protegidos, remocion
completa de protecciones y
acceso a informacion.

Bajo

En la gran mayoria de
equipos se tienen instaladas
versiones de MS Office que
no son actualizadas, por lo
que son propensas a la
explotacion de una serie de
vulnerabilidades conocidas

Medio

En ciertos equipos se tienen
instaladas versiones de
Open Office que son
obsoletas, por lo que son
propensas a la explotacién
de una serie de
vulnerabilidades conocidas

Bajo

En ciertos equipos se tiene
instalado Autocad (2005 y
2006) que cuenta con una
vulnerabilidad no divulgada
que permite a un atacante
obtener privilegios elevados

Bajo
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La mayoria de los equipos

tienen instaladas versiones

obsoletas de Adobe Acrobat .

Medio

gue cuentan con una serie
de vulnerabilidades
conocidas

La gran mayoria de los
equipos cuentan con una
version de Kaspersky
Antivirus (2008), que cuenta
con una vulnerabilidad que
permite a un usuario local,
obtener privilegios del
sistema

En ciertos equipos se
encuentra instalado Avira
Antivir, que cuenta con una
vulnerabilidad que permite
la elevacion de privilegios.

Ciertos equipos cuentan
McAfee Antivirus que
cuenta con vulnerabilidades
que permiten a la ejecucion
de cddigo arbitrario y/o DoS

Ciertos equipos cuentan con
Norton Antivirus, que
cuenta con vulnerabilidades
permiten a la ejecucién de
codigo arbitrario y/o DoS

Ciertos equipos tienen
instalados versiones de
MySQL con vulnerabilidades,
que permiten la ejecucidn
de cddigo arbitrario, DoS,
insercion de archivos,
elevacion de privilegios y
acceso no autorizado
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En ciertos equipos se tienen
instaladas versiones de MSN
Live Messenger, que son Medio
vulnerables a ataques DoS
del servicio
En ciertos equipos se tienen
instaladas versiones
obsoletas de Skype, que son .
ajo
vulnerables a ejecucién de )
codigo arbitrarioy a
insercion
En ciertos equipos se tienen
instalada una version de
Nero Media Player, que es Bajo
vulnerable a DoS de la
aplicacion
No se cuenta con una
politica escrita de
requerimientos minimos Medio
para el acceso a los servicios
de la red
Se deberan de
. ) implantar y/o
Ciertos equipos escuchan en .
. |Controles de . actualizar
Media el puerto 137 y contestan a | Bajo AR 6-9 meses | .
red . firewalls en
peticiones NetBIOS nbtscan .
puntos criticos de
lared de la DCB.
Se pueden
Obtencién de informacién colocar IDS’s en
de sistema operativo de Ba puntos de salida
ajo
distintos equipos de la red ) de las distintas
de la DCB subredes de la
DCB
Ciertos equipos cuentan con Se debera de
los protocolos CIFS o SMB, . colocar un
Medio

utilizados para compartir
archivos.

monitor de la red
en tiempo real.
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Es posible el acceso a

distintos equipos mediante .

Bajo

sesiones nulas y/o cuentas
de invitado

Ciertos equipos responden a
peticiones SMB para la
obtencion del host SID

Bajo

Es posible acceder a ciertos
equipos mediante usuarios
invitados, utilizando cuentas
aleatorias

Bajo

Ciertos equipos tienen una o
mas carpetas compartidas
de Windows. Dependiendo
de los privilegios de dichas
carpetas es posible la
lectura/escritura
remotamente

Medio

Ciertos equipos permiten el
acceso al Registro de
Windows mediante ciertas
combinaciones de login /
contrasefia

Bajo

Mediante ciertas
herramientas, es posible
identificar archivos
compartidos de Office

Bajo

Posibles conexiones al
puerto 1031 tcp

Bajo

Posibles conexiones al
puerto 2103 tcp

Bajo

Posibles conexiones al
puerto 1026 tcp

Bajo
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Posibles conexiones al .
Bajo
puerto 2107 tcp
Posibles conexiones al .
Bajo
puerto 2105 tcp
Posibles conexiones al .
Bajo
puerto 135 tcp
Utilizacion de herramientas
para la identificacion del .
Medio

tipo y version de servidores
web

Los métodos TRACK y TRACE
estan habilitados en ciertos
equipos con servidores web.
Son vulnerables a ataques
XST (Cross Site Tracking),
qgue pueden ser usados para
la obtencidn sin autorizacién
de credenciales

Medio

Es posible la deteccion de
servidores VMWare en
ciertos equipos mediante
peticiones al puerto 912

Bajo

Es posible la deteccion de
servidores web mediante
peticiones a los puertos 80 y
443

Bajo

Ciertos equipos cuentan con
certificados SSL expirados o
a expirar prontamente,
relacionados a servicios

Bajo

Ciertos equipos cuentan con
protocolos de cifrado de
trafico de red como SSL
anticuados (SSLv2)

Bajo
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Ciertos equipos que utilizan
SSL hacen uso de protocolos
que realizan cifrados débiles

Bajo

Ciertos equipos son
vulnerables a
desbordamiento de buffer,
que permite ejecutar cédigo
arbitrario con los privilegios
del sistema

Bajo

Ciertos equipos cuentan con
vulnerabilidades en SMB de
corrupcion de memoria, que
permiten la ejecucién de
codigo arbitrario o una
denegacidn de servicio

Bajo

Ciertos equipos Windows
contienen una falla en el
servicio de Cliente de Web

Bajo

Ciertos equipos Windows
contienen una falla en el
servicio de cola de
impresion

Bajo

Ciertos equipos Windows
contienen una falla en la
implementacion SMB

Bajo

Ciertos equipos Windows
contienen una version del
protocolo SMB (SMBv2), que
cuenta con una serie de
vulnerabilidades que
permiten la ejecucién de
codigo arbitrario

Bajo
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Ciertos equipos Windows

contienen una fallaen la

interfaz RPC que permite .

Bajo

ejecucion de codigo
arbitrario y/o lograr
privilegios del Sistema

Ciertos equipos cuentan con
servidores web que hacen
uso de versiones de PHP
obsoletas y que cuentan con
una serie de
vulnerabilidades conocidas

Medio

Ciertos equipos cuentan con
servidores web que hacen
uso de versiones de Apache
obsoletas y que cuentan con
una serie de
vulnerabilidades conocidas

Medio

Ciertos equipos hacen uso
de la distribucién Apache
XAMPP, que bajo ciertas
condiciones es vulnerable a
ataques de desbordamiento
de buffer

Bajo

Es posible la deteccion de
equipos con servicios SMTP
activos

Bajo

Ciertos equipos que
manejan el protocolo SNMP
cuentan con los nombres de
comunidades por default
(private y public)

Bajo
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Ciertos equipos son
vulnerables a ataques de
Etherleak (cuando una NIC
rellena las tramas con
informacion de paquetes
anteriores o con
informacion de la memoria
del kernel, en lugar de con
bytes nulos)

Bajo

Ciertos equipos reportan las
versiones de los servidores
web utilizados mediante
paginas de error

Medio

Ciertos equipos cuentan con
servidores web que hacen
uso de versiones de Apache
Tomcat obsoletas y que
cuentan con una serie de
vulnerabilidades conocidas

Bajo

Es posible la obtencién de
informacion de servidores
web mediante peticiones al
puerto 5353 udp

Bajo

Es posible la obtencién de
informacion de servidores
DNS

Bajo

Un servidor DNS responde a
cualquier peticion

Bajo

Posible identificaciéon de
cuentas y servicios mediante
el servicio ident (auth)

Bajo

Es posible la obtencién de
informacion de servidores
SSH

Bajo
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Ciertos equipos que cuentan
con el servicio SSH
habilitado son vulnerables a
ataques de secuestro de
sesiones X11

Bajo

En ciertos equipos Windows
que cuentan con un servidor
de protocolo de escritorio
remoto, son vulnerables a
ataques de hombre en
medio

Bajo

Ciertos equipos Wndows
cuentan con el servicio de
terminales remotas, que es
propenso a ataques de
hombre en medio

Bajo

Ciertos equipos con el
servicio SSH, cuentan con
una version insegura del
protocolo (SSHv1)

Bajo

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una version
obsoleta que es vulnerable a
desbordamientos de buffer
remotos cuando recibe un
paquete malicioso SMB

Bajo

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una version
obsoleta que permite a un
atacante el acceso a
archivos arbitrarios fuera de
las rutas compartidas
permitidas

Medio

229




3. Andlisis y Planteamiento de la Propuesta

Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una version
obsoleta que, al momento
de recibir una peticion
FindNextPrintChangeNotify()
sin haber recibido
previamente una llamada
FindFirstPrintChangeNoticy()
puede ocasionar un DoS

Bajo

Ciertos equipos con el
servicio FTP habilitado,
permiten que las
credenciales de los usuarios
sean transmitidas en claro

Bajo

En ciertos equipos es posible
montar volumenes NFS sin
contar con privilegios de
root

Bajo

En ciertos equipos con el
protocolo FTP habilitado, se
permiten accesos andnimos

Medio

Algunos servidores web son
vulnerables a ataques de
directorio transversal

Medio

En ciertos equipos es posible
listar el software instalado
mediante SNMP

Bajo

Ciertos equipos tienen
instalado Common
Management Agent, un
componente del manejador
de seguridad del sistema de
McAfee. Este contienen una
serie de vulnerabilidades
que pueden permitir a un
atacante causar un DoS,

Bajo
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lanzar un ataque de
directorio transversal y/o
ejecutar cédigo arbitrario

Ciertos equipos Windows
cuentan con versiones del
Task Scheduler vulnerables a
la ejecucidn de codigo
arbitrario

Bajo

Ciertos equipos tienen
habilitada la opcién de
SMTP relay

Bajo

Es posible la identificacion
de versiones de los
servidores SQL en Windows

Bajo

Ciertos equipos responden a
peticiones WMI (Windows
Management
Instrumentation)

Bajo

Existen equipos con
Windows 2000 y MSN
Messenger que son
vulnerables a la ejecucidn de
codigo arbitrario y/o DoS

Bajo

Ciertos equipos Windows,
cuentan con versiones del
servicio Plug and Play que
permite la ejecucién de
codigo arbitrario y elevacién
de privilegios

Bajo

Es posible la lectura de las
bitacoras de eventos en
equipos con Windows 2000

Bajo
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Es posible la enumeracion
de los servicios que se
encuentran activos en
equipos Wndows 2000, a
través de sesiones nulas

Bajo

Ciertos equipos con
Windows 2000 contienen
una falla en el servicio LSASS
que permite la ejecucion de
codigo arbitrario con
permisos del Sistema

Bajo

Ciertos equipos con
Windows 2000 contienen
librerias ASN.1 que permiten
la ejecucién de codigo
arbitrario

Bajo

Existen equipos con
servidores web vulnerables
a ataques de directorio
transversal

Medio

Ciertos equipos tienen
habilitado el servicio de
telnet

Medio

La mayoria de los equipos
tienen instaladas versiones
obsoletas de Adobe Acrobat
que cuentan con una serie
de vulnerabilidades
conocidas

Medio

La gran mayoria de los
equipos cuentan con una
version de Kaspersky
Antivirus (2008), que cuenta
con una vulnerabilidad que
permite a un usuario local,
obtener privilegios del
sistema

Bajo
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Ciertos equipos cuentan
McAfee Antivirus que
cuenta con vulnerabilidades
que permiten a la ejecucion
de cddigo arbitrario y/o DoS

Bajo

Ciertos equipos cuentan con
Norton Antivirus, que
cuenta con vulnerabilidades
permiten a la ejecucién de
codigo arbitrario y/o DoS

Bajo

En ciertos equipos se tienen
instaladas versiones de
MySQL que cuentan con una
serie de vulnerabilidades,
que permiten la ejecucion
de codigo arbitrario, DoS,
insercion de archivos,
elevacion de privilegios y
acceso no autorizado

Bajo

En ciertos equipos se tienen
instaladas versiones de MSN
Live Messenger, que son
vulnerables a ataques DoS
del servicio

Medio

En ciertos equipos se tienen
instaladas versiones
obsoletas de Skype, que son
vulnerables a ejecucién de
codigo arbitrarioy a
insercion de datos

Bajo

En ciertos equipos se tienen
instalada una version de
Nero Media Player, que es
vulnerable a DoS de la
aplicacion

Bajo
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Ciertos equipos cuentan con
versiones de Samba (2.2.7)
que son vulnerables a
ataques de directorio
transversal que permiten
acceder a directorios
protegidos, DoS, ejecucion
de codigo arbitrario.

Bajo

Ciertos equipos cuentan con
versiones de Samba (3.0.3)
que son vulnerables a
ataques de directorio
transversal, DoS, ejecucion
de codigo arbitrario y
elevacion de privilegios

Bajo

Ciertos equipos cuentan con
una versién de Apache
Tomcat (5.5.26) que es
vulnerable a ataques XSS

Bajo

Ciertos equipos cuentan con
una versién de Subversion
(1.5.1) que es vulnerable a
ejecucion de codigo
arbitrario

Bajo

Ciertos equipos cuentan con
una versioén del proxy Squid
(2.5) que es vulnerable a
ataques Dos, suplantacion
de IP, accesos no
autorizados y divulgacion de
informacion no autorizada

Medio

Existen equipos con
informacion valiosa para la
DCB que cuentan con IPs
reales, por lo que podrian
ser accedidos desde fuera
de la red de la Division

Alto
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No se realiza un monitoreo
adecuado del traficoenla  [Medio
red de la DCB
No hay control alguno para
evitar la suplantaciéon de IPs [Medio
reales asignadas a la DCB
., No se cuentan con politicas En el caso de baja
Gestion de . .
. . escritas de respaldos de . 0 cambio de
Media |medios . L, » Medio AR 3 meses .
. informacidn, proteccion y equipo que
removibles e s . i
verificacion de éstos maneje
informacion
valiosa para la
DCB, el disco
duro deberd de
ser destruido o
formateado
minimo diez
veces, para que
asi no pueda ser
recuperada la
informacion y sea
divulgada a
usuarios no
autorizados
No se cuentan con politicas Ademas se
escritas de proteccién a Medio requiere la

medios de almacenamiento

elaboracién de
procedimientos
de gestion de los
medios
removibles y su
informacion
contenida,
commo discos
duros, CD’s,
DVD’s, etc. Se
debe incluir
dentro de las
politicas de
seguridad.
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Procedimientos . Deberan de
No se cuentan con politicas
de . elaborarse
. . » escritas de respaldos de . o
Media [manipulacién | ., ., Medio| ARyCC 3 meses |procedimientos
informacién, proteccion y
de laf ... i para la correcta
. .. verificacion de éstos . .,
informacion manipulacion de
la informacidn de
. la DCB. Se debe
No se cuentan con politicas ) i
. . . incluir dentro de
escritas de proteccion a Medio .
. . las politicas de
medios de almacenamiento i
seguridad.
Se deberan de
implantar
candados en los
Cualquier usuario puede sistemas
. |Supervision dellinstalar aplicaciones en los . operativos y/o
Media . . ] Medio AR 3 meses o
uso del sistema [equipos a los que tienen aplicaciones que
acceso puedan contener
informacion
valiosa para la
DCB
No se cuenta con control
alguno respecto a las
aplicaciones que pueden ser
instaladas o no en los
equipos de la DCB dentro de [Medio
las areas de coordinaciones,
secciones académicas,
laboratorios y cubiculos en
general.
Media Se deberan de
No se cuenta con control .
implantar
alguno respecto a las
L candados en los
aplicaciones que pueden ser .
. sistemas
Controles instaladas o no en los ]
- . . operativos y/o
contra el cédigolequipos de la DCB dentro de [Medio AR 3 meses

malicioso

las areas de coordinaciones,
secciones académicas,
laboratorios y cubiculos en
general.

aplicaciones que
puedan contener
informacion
valiosa para la
DCB.
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Los profesores y alumnos Se debe incluir
comparten informacién por en las politicas de
medio de dispositivos de seguridad
almacenamiento como
memorias flash, por los Medio
cuales se realiza la
propagacion de virus,
spyware, caballos de troya,
etc...
Se debera de
implantar un
control de acceso
L . adecuado, de
Autenticacion |Es posible el acceso a
. - . . acuerdo a la
. |de usuarios|distintos equipos mediante . L
Media . . Bajo 6 meses |aplicaciény
para conexiones|sesiones nulas y/o cuentas .
L dependiendo del
externas de invitado .
grado de nivel
critico y/o
sensitividad de
éstas
Es posible acceder a ciertos
equipos mediante usuarios .
L - Bajo
invitados, utilizando cuentas
aleatorias
Ciertos equipos permiten el
acceso al Registro de
Windows mediante ciertas Bajo
combinaciones de login /
contrasefia
Los métodos TRACK y TRACE
estan habilitados en ciertos
equipos con servidores web.
Son vulnerables a ataques .
Medio

XST (Cross Site Tracking),
que pueden ser usados para
la obtencidn sin autorizacion
de credenciales
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Ciertos equipos Windows
contienen una falla en el Bajo
servicio de Cliente de Web
Ciertos equipos Windows
contienen una falla en el .

- Bajo
servicio de cola de
impresion
Ciertos equipos Windows
contienen una fallaen la Bajo

implementaciéon SMB

Ciertos equipos Windows
contienen una version del
protocolo SMB (SMBv2), que
cuenta con una serie de
vulnerabilidades que
permiten la ejecucién de
codigo arbitrario

Bajo

Ciertos equipos Windows
contienen una fallaen la
intefaz RPC que permite
ejecucion de codigo
arbitrario y/o lograr
privilegios del Sistema

Medio

Ciertos equipos hacen uso
de la distribucion Apache
XAMPP, que bajo ciertas
condiciones es vulnerable a
ataques de desbordamiento
de buffer

Bajo

Ciertos equipos reportan las
versiones de los servidores
web utilizados mediante
paginas de error

Medio

Un servidor DNS responde a
cualquier peticion

Bajo
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En ciertos equipos Windows
que cuentan con un servidor
de protocolo de escritorio
remoto, son vulnerables a
ataques de hombre en
medio

Bajo

os equipos Wndows cuentan
con el servicio de terminales
remotas, que es propenso a
ataques de hombre en
medio

Bajo

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una versién
obsoleta que es vulnerable a
desbordamientos de buffer
remotos cuando recibe un
paquete malicioso SMB

Bajo

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una versién
obsoleta que permite a un
atacante el acceso a
archivos arbitrarios fuera de
las rutas compartidas
permitidas

Medio

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una version
obsoleta que, al momento
de recibir una peticion
FindNextPrintChangeNotify()
sin haber recibido
previamente una llamada
FindFirstPrintChangeNoticy()
puede ocasionar un DoS

Bajo
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Algunos servidores web son
vulnerables a ataques de
directorio transversal

Medio

Ciertos equipos tienen
instalado Common
Management Agent, un
componente del manejador
de seguridad del sistema de
McAfee. Este contienen una
serie de vulnerabilidades
que pueden permitir a un
atacante causar un DoS,
lanzar un ataque de
directorio transversal y/o
ejecutar cdédigo arbitrario

Bajo

Ciertos equipos Windows
cuentan con versiones del
Task Scheduler vulnerables a
la ejecucién de codigo
arbitrario

Bajo

Ciertos equipos responden a
peticiones WMI (Windows
Management
Instrumentation)

Bajo

Existen equipos con
Windows 2000 y MSN
Messenger que son
vulnerables a la ejecucidn de
codigo arbitrario y/o DoS

Bajo

Ciertos equipos con
Windows 2000 contienen
una falla en el servicio LSASS
que permite la ejecucién de
codigo arbitrario con
permisos del Sistema

Bajo
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Ciertos equipos con
Windows 2000 contienen
librerias ASN.1 que permiten
la ejecucidn de cddigo
arbitrario

Bajo

Existen equipos con
servidores web vulnerables
a ataques de directorio
transversal

Medio

Ciertos equipos cuentan
McAfee Antivirus que
cuenta con vulnerabilidades
que permiten a la ejecucion
de cddigo arbitrario y/o DoS

Bajo

Ciertos equipos cuentan con
Norton Antivirus, que
cuenta con vulnerabilidades
permiten a la ejecucion de
codigo arbitrario y/o DoS

Bajo

En ciertos equipos se tienen
instaladas versiones de
MySQL que cuentan con una
serie de vulnerabilidades,
que permiten la ejecucion
de codigo arbitrario, DoS,
insercion de archivos,
elevacion de privilegios y
acceso no autorizado

Bajo

En ciertos equipos se tienen
instaladas versiones de MSN
Live Messenger, que son
vulnerables a ataques DoS
del servicio

Medio
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

En ciertos equipos se tienen
instaladas versiones
obsoletas de Skype, que son
vulnerables a ejecucién de
codigo arbitrarioy a
insercion de datos

Bajo

En ciertos equipos se tienen
instalada una version de
Nero Media Player, que es
vulnerable a DoS de la
aplicacion

Bajo

Ciertos equipos cuentan con
versiones de Samba (2.2.7)
que son vulnerables a
ataques de directorio
transversal que permiten
acceder a directorios
protegidos, DoS, ejecucion
de cadigo arbitrario.

Bajo

Ciertos equipos cuentan con
versiones de Samba (3.0.3)
que son vulnerables a
ataques de directorio
transversal, DoS, ejecucion
de codigo arbitrario y
elevacion de privilegios

Bajo

Ciertos equipos cuentan con
una versién de Apache
Tomcat (5.5.26) que es
vulnerable a ataques XSS

Bajo

Ciertos equipos cuentan con
una versién de Subversion
(1.5.1) que es vulnerable a
ejecucion de codigo
arbitrario

Bajo
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Ciertos equipos cuentan con
una versioén del proxy Squid
(2.5) que es vulnerable a
ataques Dos, suplantacion
de IP, accesos no
autorizados y divulgacion de
informacion no autorizada

Medio

Media

de
recursos

Uso

sistema

los
del

Ciertos equipos son
vulnerables a
desbordamiento de buffer,
que permite ejecutar cédigo
arbitrario con los privilegios
del sistema

Bajo

Ciertos equipos Windows
contienen una falla en el
servicio de Cliente de Web

Bajo

Ciertos equipos Windows
contienen una falla en el
servicio de cola de
impresion

Bajo

Ciertos equipos Windows
contienen una falla en la
implementacion SMB

Bajo

Ciertos equipos Windows
contienen una version del
protocolo SMB (SMBv2), que
cuenta con una serie de
vulnerabilidades que
permiten la ejecucién de
codigo arbitrario

Bajo

Ciertos equipos Windows
contienen una fallaen la
intefaz RPC que permite
ejecucion de codigo
arbitrario y/o lograr
privilegios del Sistema

Bajo

AR

3 meses

Se debera de
cambiar el equipo
obsoleto, que
debido a sus
capacidades, no
pueda utlizar un
sistema operativo
reciente. Se debe
incluir dentro de
las politicas de
seguridad.
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3. Andlisis y Planteamiento de la Propuesta

Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Ciertos equipos hacen uso
de la distribucién Apache
XAMPP, que bajo ciertas
condiciones es vulnerable a
ataques de desbordamiento
de buffer

Bajo

En ciertos equipos Windows
que cuentan con un servidor
de protocolo de escritorio
remoto, son vulnerables a
ataques de hombre en
medio

Bajo

Ciertos equipos Wndows
cuentan con el servicio de
terminales remotas, que es
propenso a ataques de
hombre en medio

Bajo

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una versién
obsoleta que es vulnerable a
desbordamientos de buffer
remotos cuando recibe un
paquete malicioso SMB

Bajo

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una version
obsoleta que permite a un
atacante el acceso a
archivos arbitrarios fuera de
las rutas compartidas
permitidas

Medio

Ciertos equipos con el
servicio Samba habilitado,
cuentan con una version
obsoleta que, al momento
de recibir una peticion
FindNextPrintChangeNotify()

Bajo
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

sin haber recibido
previamente una llamada
FindFirstPrintChangeNoticy()
puede ocasionar un DoS

En ciertos equipos es posible
montar volumenes NFS sin
contar con privilegios de
root

Bajo

Algunos servidores web son
vulnerables a ataques de
directorio transversal

Medio

Ciertos equipos tienen
instalado Common
Management Agent, un
componente del manejador
de seguridad del sistema de
McAfee. Este contienen una
serie de vulnerabilidades
que pueden permitir a un
atacante causar un DoS,
lanzar un ataque de
directorio transversal y/o
ejecutar cédigo arbitrario

Bajo

Ciertos equipos Windows
cuentan con versiones del
Task Scheduler vulnerables a
la ejecucidn de codigo
arbitrario

Bajo

Ciertos equipos tienen
habilitada la opcién de
SMTP relay

Bajo

Ciertos equipos responden a
peticiones WMI (Windows
Management
Instrumentation)

Bajo
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3. Andlisis y Planteamiento de la Propuesta

Prioridad Nivel Tiempo de
. . Personal ., .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido

Existen equipos con

Windows 2000 y MSN

Messenger que son Bajo

vulnerables a la ejecucidn de
codigo arbitrario y/o DoS

Ciertos equipos Windows,
cuentan con versiones del
servicio Plug and Play que
permite la ejecucién de
codigo arbitrario y elevacidn
de privilegios

Bajo

Es posible la lectura de las
bitacoras de eventos en
equipos con Windows 2000

Bajo

Es posible la enumeracion
de los servicios que se
encuentran activos en
equipos Wndows 2000, a
través de sesiones nulas

Bajo

Ciertos equipos con
Windows 2000 contienen
una falla en el servicio LSASS
que permite la ejecucion de
codigo arbitrario con
permisos del Sistema

Bajo

Ciertos equipos con
Windows 2000 contienen
librerias ASN.1 que permiten
la ejecucidn de codigo
arbitrario

Bajo

Existen equipos con
servidores web vulnerables
a ataques de directorio
transversal

Medio
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

En ciertos equipos se
encuentra instalado Avira
Antivir, que cuenta con una
vulnerabilidad que permite
la elevacidn de privilegios.

Bajo

En ciertos equipos se tienen
instaladas versiones de
MySQL que cuentan con una
serie de vulnerabilidades,
que permiten la ejecucion
de codigo arbitrario, DoS,
insercion de archivos,
elevacion de privilegios y
acceso no autorizado

Bajo

En ciertos equipos se tienen
instaladas versiones
obsoletas de Skype, que son
vulnerables a ejecucién de
codigo arbitrarioy a
insercion de datos

Bajo

Ciertos equipos cuentan con
versiones de Samba (3.0.3)
que son vulnerables a
ataques de directorio
transversal, DoS, ejecucion
de codigo arbitrario y
elevacion de privilegios

Bajo

Baja

de
responsabilida-

Asignacion

des relativas a
la seguridad de
la informacién

No se cuenta con la debida
asignacion de
responsabilidades en
seguridad informatica

Medio

CcC

3 meses

Deberdn de
asignarse las
debidas
responsabilidades
de seguridad al
personal
correspondiente
a la DCB. Se debe
incluir dentro de
las politicas de
seguridad.

247




3. Andlisis y Planteamiento de la Propuesta

Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
Se debera de
elaborar un
inventario con los
. No se cuenta con un activos de
. Inventario de . . . i
Baja " correcto inventario de Bajo cC 3 meses [computo de la
activos
activos informaticos DCB. .Se debe
incluir dentro de
las politicas de
seguridad
Se debera de
elaborar un
inventario con los
. No se cuenta con un activos de
. Propiedad de . . . i
Baja B correcto inventario de Bajo cC 3 meses |cOmputo dela
activos
activos DCB. .Se debe
incluir dentro de
las politicas de
seguridad
No se cuenta con una Sujeto a
. Directrices  de|clasificacidn de los recursos . . aprobacioén
Baja L . . Medio| RTCAy CC | Indefinido
clasificacion informaticos, con base en su
nivel critico y/o sensibilidad
Etiquetado y|No se cuenta con una Sujeto a
. manipulacién |clasificacidn de los recursos . - aprobacién
Baja . L. Medio| RTCAy CC | Indefinido
de lalinformaticos, con base en su
informacion nivel critico y/o sensibilidad
Se deberan de
elaborar
No se cuentan con o
e procedimientos
procedimientos de
. L, para el cese o
Responsabilidadfterminacidon de empleados o .
. . . . . cambio de
Baja [del cese ofcambios de éstos (bajade [Medio| ARyCC 3 meses
. N personal de la
cambio claves, contrasefias,

devolucién de activos,
privilegios, etc...)

DCB. Se debe
incluir dentro de
las politicas de
seguridad.
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3. Andlisis y Planteamiento de la Propuesta

Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
i . Responsable .
Accion Riesgo Sugerido
Se deberan de
elaborar
No se cuentan con L
o procedimientos
procedimientos de
L para el cese o
» terminacidon de empleados o .
. Devolucidon de . ) . . cambio de
Baja . cambios de éstos (bajade |[Medio| ARyCC 3 meses
activos . personal de la
claves, contrasefias,
. ] DCB. Se debe
devolucién de activos, . .
. incluir dentro de
privilegios, etc...) .
las politicas de
seguridad.
Se deberan de
elaborar
No se cuentan con L
o procedimientos
procedimientos de
. L, para el cese o
Retiro de los|terminacidn de empleados o bio d
cambio de
Baja |derechos de|cambios de éstos (bajade |Medio| ARyCC 3 meses
o personal de la
acceso claves, contrasefias,
o ] DCB. Se debe
devolucién de activos, . .
. incluir dentro de
privilegios, etc...) »
las politicas de
seguridad.
Se deberan
.. elaborar
Proteccion . .. -
No existe documentacion procedimientos
contra Lo
que indique los para antesy
. amenazas . . . ,
Baja procedimientos a seguir Bajo AR 3 meses |despuésde un
externas y de i .
. antes y después de que sismo. Se debe
origen . . .
. ocurra un sismo incluir dentro de
ambiental .
las politicas de
seguridad
Se debera otorgar
Separacion de el equipo
los recursos de|No se cuenta con equipo suficiente para el
Baja [desarrollo, especificamente destinado a|Medio AR Indefinido |desarrollo y/o
prueba y|desarrollo y/o pruebas pruebas de las
operacion aplicaciones de la

DCB
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Prioridad
de
Accion

Control

Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

Baja

Copias de
seguridad de la
informacion

No se cuentan con politicas
escritas de respaldos de
informacion, proteccion y
verificacion de éstos

Medio

AR

3 meses

Se deberan de
realizar respaldos
periodicos de
informacion
valiosa para la
DCB, asi como la
verificacion de
éstos.Se debe
incluir dentro de
las politicas de
seguridad

Baja

Politicas y

procedimientos
de intercambio
de informacién

La informacidn valiosa para
la DCB no es almacenada de
forma cifrada

Medio

CCy AR

3 meses

Se debera de
elaborar
procedimientos
de cifrado para la
informacion
valiosa de la DCB.
Se debe incluir
dentro de las
politicas de
seguridad

Baja

Registro de

auditorias

En ciertos servidores y
aplicaciones no se lleva un
historial de incidentes de
seguridad y sus resoluciones

Bajo

AR

3 meses

Se debera
elaborar un
procedimiento a
aplicar en caso de
incidentes de
seguridad dentro
de la DCB. Se
debe incluir
dentro de las
politicas de
seguridad

Baja

Aceptacion del
sistema

No se cuenta con una
politica escrita de
requerimientos minimos
para el acceso a los servicios
de lared

Medio

ARy CC

3 meses

Se deberan
establecer los
requerimientos
minimos para
gue un equipo
pueda tener
acceso a los
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3. Andlisis y Planteamiento de la Propuesta

Prioridad Nivel Tiempo de
. . Personal L .
de Control Riesgos Asociados de Implantacion| Comentarios
. . Responsable .
Accion Riesgo Sugerido
servicios de
cOmputo de la
DCB. Se debe
incluir dentro de
las politicas de
seguridad
. » Dependerd de los
Los equipos criticos o
., . planes de
. Segregacion de[sensibles de la DCB no se . . B
Baja . Medio AR Indefinido |expansién y/o
las redes encuentran debidamente L
actualizacion de
segregados
lared de la DCB
Se deberan
establecer un
procedimiento
para que un
No se cuenta con un control .
Control de Ila . equipo pueda
. .. adecuado establecido de .
Baja [conexion a la ., . Medio| ARy CC 3 meses |tener accesoa la
conexién de equipos
red red de la DCB. Se
personales a la red ] .
debe incluir
dentro de las
politicas de
seguridad
Se deberan de
implantar
. . candados en los
Ciertos equipos de .
L . . sistemas
Procedimientos [funcionarios de la DCB no .
. . operativos y/o
Baja [seguros delcuentan con controles de Medio| ARYyCC 3 meses L
L. » L aplicaciones que
inicio de sesion [acceso para restringir
. puedan contener
privilegios a ayudantes . .,
informacion
valiosa para la
DCB
) . Se deberan de
o Clert'os eq'mpos de implantar
Identificacion y|funcionarios de la DCB no candados en los
Baja |autenticacidn |cuentan con controles de Medio| ARy CC 3 meses

de usuario

acceso para restringir
privilegios a ayudantes

sistemas
operativos y/o
aplicaciones que
puedan contener
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Prioridad
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Accion
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Riesgos Asociados

Nivel
de
Riesgo

Personal
Responsable

Tiempo de
Implantacién
Sugerido

Comentarios

informacion
valiosa para la
DCB

Baja

Notificacion

de

los eventos de

seguridad de la

informacion

No se cuenta con
procedimientos escritos en
caso de incidentes de
seguridad

Medio

AR

3 meses

Se debera de
elaborar un
procedimiento
para una pronta
notificacion,
evaluacién,
correccion y
registro de los
incidentes de
seguridad que
ocurranen la
DCB.

Baja

Aprendizaje
los

de

incidentes

de seguridad de

la informacion

En ciertos servidores y
aplicaciones no se lleva un
historial de incidentes de
seguridad y sus resoluciones

Bajo

AR

3 meses

Se debera de
elaborar un
procedimiento
para una pronta
notificacion,
evaluacién,
correccién y
registro de los
incidentes de
seguridad que
ocurran en la
DCB.

Baja

Continuidad del

negocio
evaluacién
riesgos

y
de

No se cuenta con una
politica de realizacién de
estudios de gestion de
riesgos

Bajo

AR

3 meses

Se debera de
establecer una
periodicidad de la
elaboracién de un
estudioo de
gestion de riesgos
en la DCB. Se
debe incluir
dentro de las
politicas de
seguridad.
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Conclusiones

CONCLUSIONES

La implantacion de este estudio de gestion de riesgos queda sujeta a aprobacion de la Jefatura de la

Division de Ciencias Bésicas.

Como producto final, se propone un programa que indica los controles seleccionados para mitigar a
niveles aceptables los riesgos relacionados, asi como tiempos sugeridos y responsables de dichas
tareas.

Se encontraron ciertos puntos de consideracién, como la urgencia de las Politicas de Seguridad y su
difusién, ya que servird como normatividad en cualquier asunto relacionado a la seguridad

informatica. Asi como los procedimientos relacionados.

También la necesidad de colocar controles de seguridad técnicos en la red, para asi poder
monitorear el trafico en ésta, y asi evitar oportunamente posibles ataques que pudieran afectar

gravemente la mision y las principales actividades de la Division.

En general se encontrd que el estado actual de la seguridad informatica en la Divisién no es malo,
pero requiere de un marco sobre el cual basarse, ademas de la necesidad de una concientizacién a
todo el personal de la importancia de la seguridad informatica y hacerles ver que es un proceso
continuo y que engloba a la totalidad de la Divisidn, un solo equipo que logre ser comprometido
podria afectar gravemente a la misidn de la Divisién, que finalmente es la imparticion de las
asignaturas de las ciencias basicas para que los alumnos de la Facultad tengan unas bases fuertes y

puedan aplicarlas alrededor de toda su carrera como universitarios.

Se observé que se requiere la elaboracién de un Plan de Continuidad del Negocio (BCP) y/o un
Plan de Recuperacion de Desastres (DRP) en areas donde se detectaron equipos con nivel critico o
sensibilidad a tomar en cuanta, como el Taller para la Docencia y el Taller de Computo para

Académicos.

Representa un primer paso para la obtencion de un nivel de seguridad 6ptimo en la DCB y servird
como base para trabajos futuros, por ejemplo un nuevo estudio de gestion de riesgos (con la
clasificacion de nivel critico y sensibilidad importantes de los recursos informaticos llevada a cabo
por las altas autoridades), en caso de la aprobacidn, la elaboracion de un BCP, un DRP y para

tomarse en cuenta en proyectos a futuro relacionados con el computo en la Division.
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Conclusiones
]
En caso de que se apruebe la propuesta, una vez terminada la implantacion, se podran identificar los
riesgos residuales.

Se recomienda la elaboracién subsecuente de estudios de gestion de riesgos en caso de algun
cambio importante en el esquema de red, o el uso de aplicaciones nuevas que manipulen
informacién valiosa para la DCB, con una periodicidad de afio y medio, debido a que es el tiempo

promedio en que se dan dichos cambios en la Division.
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Glosario

GLOSARIO

- Access Point. Dispositivo que interconecta dispositivos de comunicacién inaldmbrica
para formar una red inaldmbrica.

- AES. Advanced Encryption Standard. Algoritmo criptografico simétrico utilizado
actualmente como estandar en los EU.

- Algoritmo Criptografico. Procedimientos publicados y conocidos que toman entradas,
incluyendo llaves criptogréaficas y producen una salida cifrada.

- Amenaza. Cualquier circunstancia o evento con el potencial de impactar
desfavorablemente las operaciones organizacionales (incluyendo mision, funciones,
imagen o reputacion), recursos de la organizacion, o individuos a través de un sistema de
informaciéon via acceso no autorizado, destruccion, divulgacion, modificacion de
informacion y/o denegacion de servicios.

- Anélisis forense. Técnicas informaticas que buscan localizar, identificar, recolectar,
analizar y examinar datos mientras se busca preservar la integridad y manteniendo una
estricta cadena de mando de la informacion descubierta.

- Apache. Servidor web de distribucién libre y de cédigo abierto.

- ARP. Address Resolution Protocol. Protocolo que emplea un equipo para correlacionar
una direccion IP con una direccion de hardware.

- Autenticacion. Servicio de seguridad que verifica la identidad de un usuario, proceso o
dispositivo, previo a permitir el acceso a un recurso.

- BCP. Business Continuity Plan. Plan logistico que busca el correcto funcionamiento de
una organizacion, después de ocurrido un incidente.

- Bell-LaPadula. Modelo de control de acceso que busca garantizar la integridad de la
informacion.

- Biba. Modelo de control de acceso que busca garantizar la integridad de la informacion.

- Bind. Servidor de DNS mas comUnmente usado en Internet, especialmente en sistemas
Unix.

- Biometria. Estudio de métodos automaticos para el reconocimiento Unico de humanos
basados en uno 0 mas rasgos conductuales o fisicos intrinsecos.

- BitTorrent. Protocolo disefiado para el intercambio de archivos punto a punto (peer to
peer o P2P).

- Bomba Logica. Software residente en un equipo de computo que desencadena ciertas

acciones en el momento en que se presentan ciertas condiciones establecidas en su codigo.
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Glosario

Browser. Navegador de Internet. Aplicacién que sirve para acceder a paginas web.

BS. British Standard. Organismo encargado de realizar y publicar estandares en el Reino
Unido.

Buffer. Memoria de almacenamiento temporal de informacion. Suele tratarse de una
memoria intermedia entre un dispositivo y otro.

Caballo de Troya. Codigo malicioso que no puede auto replicarse, que aparenta tener un
propésito, sin embargo, tiene otro propdsito malicioso.

Cableado Estructurado. Sistema colectivo de cables, canalizaciones, conectores,
etiquetas, espacios y demas dispositivos que deben ser instalados para establecer una
infraestructura de telecomunicaciones genérica en un edificio o campus.

Certificado Digital. Documento digital mediante el cual un tercero confiable, usualmente
una autoridad de certificacién, garantiza la vinculacion entre la identidad de un sujeto o
entidad y su clave puablica.

Clark-Wilson. Modelo de control de acceso que busca garantizar la integridad de la
informacion.

Cliente-Servidor. Arquitectura donde un programa realiza peticiones a otro que le da
respuesta.

Cddigo Abierto. Denominacién para aquellas aplicaciones que tienen su codigo fuente
liberado. En general, los programas de cédigo abierto suele ser libres.

Confidencialidad. Servicio de seguridad que establece que la informacion soélo sea
accesible desde entidades (dispositivos, procesos o usuarios) autorizadas.

Control de Acceso. Servicio de seguridad que otorga permisos o su revocacion, para
lograr acceder a un recurso.

Cookies. Archivos de texto que son descargados automaticamente al navegar en una
pagina web especifica, donde se almacena cierta informacion sobre el visitante que la
pagina considera importante recordar.

Cracker. Persona que maliciosamente irrumpe en un sistema para lucro personal.
Criptoanalisis. Estudio de los métodos para poder obtener la informacion en claro, a
partir de informacién cifrada, sin conocer la informacion secreta con la que ésta fue
cifrada.

Criptografia. Ciencia de usar matematicas para cifrar y descifrar datos.

Criptosistema. Conjunto de funciones de cifrado y descifrado, llave(s), mensaje en claro

y mensaje cifrado.
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Glosario

Cross Site Scripting. Ataque donde se explota una vulnerabilidad de aplicaciones web
que ocurre cuando una pégina despliega entradas de usuarios, que no son propiamente
validadas.

CSI. Computer Security Institute.

DES. Data Encryption Standard. Algoritmo criptografico simétrico, denominado como
estandar para cifrado en 1977. Actualmente no es seguro debido a que ha sido roto
mediante criptoanalisis diferencial y criptoanalisis lineal.

Direccién Broadcast. Direccion IP perteneciente a una subred, cuyo trafico dirigido a
ésta es transmitido a todas las direcciones de dicha subred.

Direccién MAC. Identificador de 48 bits (6 bytes) que corresponde de forma Unica a un
dispositivo de red.

Discrecionary Access Control (DAC). Tipo de control de acceso, donde el duefio del
recurso puede otorgar a otros individuos o procesos, permisos sobre éste.

Disponibilidad. Servicio de seguridad que indica que la informacion puede ser accesible
y utilizable por entidades autorizadas, en el momento que sea requerida.

DHCP. Dynamic Host Configuration Protocol. Protocolo de red que permite a los
nodos de una red IP obtener sus parametros de configuracion automaticamente

DNS. Domain Name System. Conjunto de protocolos y servicios para la
identificacion/conversion de una direccion de internet expresada en lenguaje natural por
una direccion IP.

DoS. Denial of Service. Negacion de servicio, es decir, la prevencion del acceso
autorizado a recursos o la demora de procesos que requieren rapidez en su operacion.
DRP. Disaster Recovery Plan. Plan que busca la restitucién de las capacidades normales
de una organizacion en el menor tiempo posible, después de ocurrido un desastre.

El Gamal. Algoritmo criptogréfico asimétrico cuya aplicacion principal es la de firma
digital.

Equipo Activo. Dispositivos de red.

Exploit. Pieza de software, un fragmento de datos, o una secuencia de comandos con el
fin de automatizar el aprovechamiento de un error, fallo o vulnerabilidad, a fin de causar
un comportamiento no deseado o imprevisto en los programas informaticos, hardware, o
componente electronico.

Falso positivo. Una alerta que incorrectamente indica que estd ocurriendo actividad
maliciosa.

Firewall. Dispositivo o sistema que manipula el flujo de trafico entre redes.
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Firma Digital. Datos adjuntados, o transformacion criptografica utilizada para asegurar la
autenticidad de origen, integridad y no repudio de un documento.

Firmware. Programa que es grabado en una memoria ROM y establece la l6gica de més
bajo nivel que controla los circuitos electronicos de un dispositivo.

Fragmentacion IP. Distribucion de un paquete IP entre varios bloques de datos, si su
tamafio sobrepasa la unidad méxima de transferencia (Maximum Transfer Unit - MTU)
del canal.

FTP. File Transfer Protocol. Protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP, basado en la arquitectura cliente-servidor.

Funcion Hash. Funcién gque mapea una cadena de bits de longitud arbitraria hacia otra
cadena de longitud fija. Debe de ser de un solo sentido, es decir, no tener funcion inversa;
ademas de ser resistente a colisiones, es decir, que no sea computacionalmente posible que
de dos cadenas distintas se obtenga como resultado la misma cadena de salida.

Gusano. Codigo malicioso auto-replicable, auto-propagable y auto-contenido que utiliza
mecanismos de red para su propagacion.

Hacker. Persona apasionada por la seguridad informatica. Esto concierne principalmente
a entradas remotas no autorizadas por medio de redes de comunicacién como Internet
("Black hats"). Pero también incluye a aquellos que depuran y arreglan errores en los
sistemas ("White hats") y a los de moral ambigua como son los "Grey hats".

Hash. VVéase Funcion Hash

Hash LANMAN. Formato utilizado por Microsoft en versiones de Windows previas a
Vista, utilizados para almacenar contrasefias de longitud de hasta 14 caracteres. Si la
contrasefia es menor a 14 caracteres, es concatenada con ceros, hasta cubrir los 14
caracteres. Dicha contrasefia es dividida en 2 partes de 7 caracteres y se utiliza un
algoritmo similar al DES para crear el hash.

Hash NT. Formato utilizado por Windows para crear el hash de las contrasefias, primero
las convierte a Unicode y utiliza el algoritmo MD4 para obtener asi una cadena de 16
bytes.

Hombre en Medio. Man In The Middle. Tipo de ataque en los protocolos de
autenticacion, donde el atacante se posiciona entre el ente que inicia la comunicacion y la
que responde, de manera que puede interceptar y/o alterar la informacion que viaja entre
éstos.

Honeypot. Un host que es designado para la recoleccion de datos sobre actividad

sospechosa y no tiene usuarios autorizados aparte de los administradores de éste.
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Host. Equipo conectado a una red. Tiene un nombre que lo identifica, el hostname.

Host SID. Host Security Identifier. Identificador utilizado para listar los usuarios de un
dominio o listar los usuarios locales.

Hub. Equipo de redes que permite conectar entre si otros equipos o dispositivos
retransmitiendo los paquetes de datos desde cualquiera de ellos hacia todos los demas.
Son obsoletos debido a la gran cantidad de colisiones y tréfico de red que producen.
ICMP. Internet Control Message Protocol. Protocolo de diagnostico y notificacion de
errores del Protocolo de Internet (IP), utilizado para enviar mensajes de errores cuando un
servicio no esta disponible o cuando un host no puede ser encontrado, etc.

IDEA. International Data Encryption Algorithm. Algoritmo de cifrado por bloques.
IDS. Software monitor, que busca actividades sospechosas y alerta a los administradores
de éstas.

IEC. International Electrotechnical Commission. Organizacion que prepara y publica
estandares internacionales para tecnologias eléctricas, electrénicas y relacionadas.

IGMP. Internet Group Management Protocol. Protocolo de red utilizado para
intercambiar informacion sobre el estado de pertenencia entre enrutadores IP que admiten
multidifusion y miembros de grupos de multidifusion. Los hosts miembros individuales
informan acerca de la pertenencia de hosts al grupo de multidifusion y los enrutadores de
multidifusion sondean periédicamente el estado de la pertenencia.

Ingenieria Social. Consiste en persuadir o0 manipular a una persona para obtener datos
atiles sobre ellos mismos o las empresas en donde trabajan.

Integridad. Servicio de seguridad que establece que la informacién no ha sido alterada o
destruida de manera no autorizada.

Impacto. Magnitud del dafio que puede ser causado por el aprovechamiento de una
vulnerabilidad por una amenaza

Incidente de Seguridad. Cualquier evento en el que individuos no autorizados acceden o
intentan acceder a sistemas de computo 0 a recursos, los cuales no cuenta con privilegio
alguno.

Informacion Critica. Informacién que requiere alta disponibilidad.

Informacion Sensible. Informacion que requiere alta confidencialidad y/o integridad.
IPS. Software que puede detectar actividad intrusiva, ademéas de realizar intentos de

detenerla, idealmente antes de que llegue a su objetivo.
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IRC. Internet Relay Chat. Protocolo de comunicacion en tiempo real basado en texto,
gue permite conversar con personas en forma de texto dentro de canales IRC o de forma
privada.

ISO. International Organization for Standars. Organismo encargado de promover el
desarrollo de normas internacionales de fabricacion, comercio y comunicacion para todas
las ramas industriales a excepcion de la eléctrica y la electronica. Su funcion principal es
la de buscar la estandarizacién de normas de productos y seguridad para las empresas u
organizaciones a nivel internacional.

Kernel. Parte esencial de un sistema operativo que provee los servicios mas basicos del
sistema.

Latencia. Tiempo o lapso necesario para que un paguete de informacién se transfiera de
un lugar a otro.

LAN. Local Area Network. Interconexion de computadoras y periféricos para formar
una red dentro de una empresa u hogar.

Link Aggregation. Término usado en las redes de cédmputo, que describe el uso de
multiples cales/puertos de red en paralelo, para asi incrementar la velocidad mas alla de
los limites de un solo cable o puerto, y para incrementar la redundancia para una mayor
disponibilidad.

LIU. Unidad de Interconexion de Luz.

Maquina zombie. Host comprometido que puede ser utilizado para lanzar ataques por
terceros.

MD5. Algoritmo de funcién hash, que produce una salida de 128 bits.

Middleware. Software de conectividad que ofrece un conjunto de servicios que hacen
posible el funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas.
Modelo OSI. Modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open
System Interconection), proporciona a los fabricantes estandares que aseguran mayor
compatibilidad e interoperatibilidad entre distintas tecnologias de red producidas a
mundialmente. Consta de 7 capas: fisica, enlace, red, transporte, sesion, presentacion y
aplicacion.

NAT. Network Address Translation. Estdndar para la utilizacion de una o mas
direcciones IP para conectar varias computadoras a una red. Cada computadora tiene una
direccion IP distinta (generalmente no valida para Internet).

No-break. Dispositivo que consiste en un conjunto de baterias recargables y circuitos

electronicos de inversién, que detectan el momento en que se presenta una falla en el
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e
suministro de energia; al detectar la falla proporciona una tension util proveniente de la
carga eléctrica almacenada en las baterias.

- No repudio. Servicio de seguridad que establece que las entidades involucradas en una
comunicacién no puedan negar su participacion.

- Oficial de Seguridad. Persona encargada de la gestion de la seguridad informatica en una
organizacion.

- Parche de Seguridad. Programa que se encarga de modificar una aplicacién o sistema
operativo para corregirla o alterarla por algin motivo.

- Pentest. Véase Prueba de Penetracion.

- Phishing. Técnicas que buscan manipular individuos para que revelen informacion
personal mediante medios basados en cémputo.

- PKI. Public Key Infrastructure. Conjunto de hardware y software, politicas vy
procedimientos de seguridad que permiten la ejecucién con garantias de operaciones
criptogréficas como el cifrado, la firma digital o el no repudio de transacciones
electronicas.

- Prueba de Penetracion. Pruebas de seguridad, donde se intentan eludir los controles de
seguridad de un sistema.

- P2P. Red descentralizada que no tiene clientes ni servidores fijos, sino que tiene una serie
de nodos que se comportan simultaneamente como clientes y servidores de los deméas
nodos de la red. Cada nodo puede iniciar, detener o completar una transaccién compatible.

- RBAC. Role-Based Access Control. Modelo de control de acceso basado en roles.

- Red de Datos. Interconexion de computadoras para compartir informacion, recursos y
servicios. Esta interconexion puede ser a través de un enlace fisico (alambrado) o
inalambrico.

- RFC. Request For Comments. Serie de documentos, donde cada uno de ellos es una
propuesta oficial para un protocolo de Internet, explicandose a detalle para que, en caso de
ser aceptado, éste pueda ser interpretado sin ambigliedades.

- Riesgo. Medida de la probabilidad de que una amenaza, a través de una vulnerabilidad,
afecte el correcto funcionamiento de un sistema; y el impacto resultante de dicho evento
en una organizacion.

- Riesgo Residual. Los riesgos remanentes después de que se han aplicado controles de
seguridad.

- RIPEMD. Algoritmo de funcién hash, que produce una salida de 160 bits.

- RSA. Algoritmo criptogréafico asimétrico.
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Ruteador o Router. Dispositivo hardware o software para interconexion de redes de
computadoras que opera en la capa tres (nivel de red) del modelo OSI. El router
interconecta segmentos de red o redes enteras. Hace pasar paquetes de datos entre redes
tomando como base la informacién de la capa de red.

Script. Conjunto de instrucciones generalmente almacenadas en un archivo de texto que
deben ser interpretados linea a linea en tiempo real para su ejecucidn, se distinguen de los
programas, pues deben ser convertidos a un archivo binario ejecutable para correrlos.
Service Pack (SP). Conjunto de actualizaciones, reparaciones y ampliaciones para una
aplicacién o sistema operativo especifico, contenido en un solo paquete ejecutable.

SGSI. Sistema de Gestion de la seguridad de la Informacién. Conjunto de politicas de
administracion de la informacién, utilizado en la serie 1ISO 27000.

SHA. Secure Hash Algoritm. Conjunto de funciones hash relacionados con la Agencia
de Seguridad Nacional de los Estados Unidos.

Shell. Software que provee una interfaz para usuarios. Generalmente el término se refiere
al shell del sistema operativo que provee acceso a los servicios del kernel.

Sniffer. Aplicacion de monitorizacion y de andlisis para el trafico de una red.

SNMP. Simple Network Management Protocol. Protocolo que permite supervisar,
analizar y comunicar informacion de estado entre una gran variedad de hosts, pudiendo
detectar problemas y proporcionar mensajes de estados.

Spoofing. Técnicas de suplantacién de identidad generalmente con usos maliciosos o de
investigacion

Spyware. Cddigo malicioso que es secretamente instalado, con el propdsito de recopilar
informacion de individuos u organizaciones sin el consentimiento del duefio.

Switch. Dispositivo que permite interconectar redes operando en la capa 2 o de nivel de
enlace de datos del modelo OSI.

Telnet. Protocolo de red que sirve para acceder mediante una red a otra maquina.
También es llamado asi al programa cliente que utiliza el protocolo.

Three-way Handshake. Procedimiento perteneciente al protocol TCP utilizado para
establecer una conexion entre dos dispositivos de red.

TI. Tecnologias de la Informacién. Conjunto de técnicas, desarrollos y dispositivos
avanzados que integran funcionalidades de almacenamiento, procesamiento y transmision
de datos.

Time-Stamp. Secuencia de caracteres, que denotan la hora y fecha en la cual ocurrid

determinado evento.

262



Glosario

Torrent. Archivo utilizado por un cliente de BitTorrent u otros programas P2P que
emplean el protocolo BitTorrent.

Traffic Padding. Contramedida que genera datos espurios en medios de transmision, para
asi hacer mas dificil el analisis del trafico y/o criptoanalisis mas dificil.

UTP. Par de cable de par trenzado utilizado en cableado estructurado.

Virus. Cadigo malicioso auto replicable, que se adjunta a si mismo a un programa de
aplicacién u otro archivo ejecutable.

Vulnerabilidad. Debilidad que puede accidentalmente desencadenada o intencionalmente

explotada.

WMI. Windows Management Instrumentation. Implementaciéon de WBEM (Web-
Based Enterprise Management) de Microsoft, una iniciativa que pretende establecer
normas estandar para tener acceso y compartir la informacién de administracién a través
de la red de una empresa. Proporciona compatibilidad integrada para el Modelo de
Informaciéon Comun (CIM, Common Information Model), que describe los objetos

existentes en un entorno de administracion.

- XSS. Véase Cross Site Scripting.
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