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Introduccion

El presente reporte establece las actividades por mi realizadas como parte de la compaiia Mimoni
(formalmente Cashahora, S.A de C.V) durante el periodo del 20 de Abril del 2015 al 1° de Abril del 2016. El
titulo del puesto desempefiado durante este periodo es “Lead Architect”, traducido como “Arquitecto
Lider de Software” dentro del area de Desarrollo y Sistemas. El foco de mis funciones es dirigir y coordinar
el mantenimiento del sistema de administracidn interna actual de la compaifiia, considerado un sistema
obsoleto, y a la vez disefiar y definir la arquitectura del nuevo sistema que reemplazara al actual.

Este nuevo sistema utilizara tecnologias innovadoras y agiles, culminando en un sistema empresarial
flexible, moderno, altamente configurable y de facil ampliacion. En el margen de dichas responsabilidades
se llevaron a cabo una gran cantidad de proyectos paralelos, mismos que estan descritos en el presente
reporte.

La estructura del documento comienza estableciendo la historia y caracteristicas de la compaifiia, con
enfoque en el departamento donde me desempefié profesionalmente. Después, se introducen varios de
los términos utilizados a lo largo del reporte, principalmente los nombres y descripciones de las
tecnologias evaluadas y utilizadas para la construccién del nuevo sistema nucleo de la compafiia como los
demads proyectos relacionados, asi como las herramientas y servicios utilizados para la puesta en marchay
configuracién del mismo.

A continuacidn se menciona el primero de los proyectos de mayor envergadura: el desarrollo del plan
general de infraestructura en la nube para todos los proyectos de software internos de la empresa. Este
define las estrategias y configuraciones necesarias de Amazon Web Services para desplegar servicios web
escalables, resistentes a fallos y de alta disponibilidad. Para que un servicio web alcance esta
denominacion, debe poder crecer facilmente su infraestructura para responder a aumentos fuertes de
peticiones de servicio (escalabilidad), debe poder seguir funcionando a pesar de que alguno de los nodos
de los que se compone el sistema falle o se vea interrumpido (resistencia a fallos), y finalmente que pueda
reaccionar automaticamente a cambios o fallas dentro del sistema de tal manera que siempre esté
disponible para procesar solicitudes (alta disponibilidad).

Acto seguido, se expone el segundo proyecto: las integraciones de software realizadas con socios externos
a la compafiia, que nos permiten realizar consultas de historiales crediticios o bien realizar procesos de
dispersion monetaria a los clientes. En esta seccién se omiten los detalles de implementacion y algunos
detalles de configuraciones de equipos y de funcionamiento de los sistemas externos, puesto que no es
posible divulgar tal informacién sin el consentimiento de las compaifiias involucradas debido a que son
considerados datos sensibles.

Para concluir se presenta el tercer y mas grande proyecto: el disefio de la arquitectura, el desarrolloy
lanzamiento del sistema nuevo de administracion interna de la empresa. Este sistema consumid una gran
cantidad de tiempo dentro de mi estancia en la empresa y significd un gran cambio para todas las areas



cuyas funciones fueron trasladadas a esta nueva plataforma. Por estas razones, este proyecto puede
considerarse como el mas importante de todos los realizados como parte de mis actividades profesionales
dentro de la empresa.



Descripcion de la empresa
Historia de la empresa

Mimoni es una empresa mexicana, creada a partir de las lecciones aprendidas durante su predecesora,
una empresa llamada Micel (http://www.micel.mx/nosotros.html) que empezd en Mayo del 2008

proveyendo préstamos a compradores de teléfonos celulares. En un inicio los préstamos estaban
pensados como una ayuda para que las personas sin teléfono celular pudieran adquirir uno, y poco a poco
fue cambiando esta percepcidn. Eventualmente, gracias a los estudios de mercado realizados y a los
primeros clientes con los que contd la compaiiia, vieron que muchos de ellos no estaban tan interesados
en poseer el teléfono fisico, sino que buscaban la manera de poderse comunicar de una forma mas
accesible. Asi es como la empresa giré su mercado objetivo y su propuesta de valor y comenzé a ofrecer
préstamos de celulares con un paquete de telefonia bastante innovador para el momento (300 minutos,
60 SMS, 150 MB), con lo que los clientes rapidamente vieron el valor de la propuesta y prefirieron tener
un teléfono en modalidad de renta con plan incluido que ahorrar el dinero necesario para comprar un

Smartphone de las caracteristicas que se tenian.

Eventualmente, en Agosto del 2013 se tomd la decisién de transicionar a préstamos ya no de celulares,
sino de dinero. Las condiciones del mercado de telefonia y comunicacién mavil habian cambiado mucho
en esos anos, y la propuesta de valor de la empresa ya no correspondia con algo que el mercado pidiera o
necesitara, ademas de ya encontrarse por debajo de lo que las empresas ya establecidas de telefonia
podian ofrecerle a sus clientes. Fue en este momento que se suspendieron todas las actividades de
promocién y marketing de Micel, para comenzar las actividades propias de Mimoni.

Hasta la fecha, la estrategia de cambio de oferta ha funcionado bastante bien, atrayendo inversiones
fuertes de diversos grupos financieros, quienes se han visto atraidos por el modelo de negocio de los
préstamos de dinero en linea y de respuesta rdpida: un cliente de Mimoni no debe esperar mas de 1 dia
para obtener al menos la aprobaciéon de su préstamo, sin necesidad de acudir a ninguna sucursal o tener
comprobantes de ingreso o cuenta bancaria. Todos los datos necesarios para decidir si se extiende el
préstamo se adquiere en el momento en el que el cliente completa los datos de su solicitud.
Posteriormente se consulta su historial crediticio y todo el historial y analisis previo de caracteristicas de
los clientes que pagan en tiempo y forma, datos que fueron adquiridos desde que inicié Micel, hace 8

anos.

Mision

Mimoni es la empresa de préstamos por internet mds grande del pais enfocada en facilitar a sus
miembros el acceso a los beneficios del sistema financiero formal.



Vision

Crear un proceso principalmente estadistico y tecnolégico que pueda, de manera instantanea y precisa,
predecir el riesgo crediticio para el 60% de la poblacién latinoamericana con ingresos estables pero sin
acceso facil a créditos personales o de consumo.

Filosofia y Valores

* Integridad: Actuamos con ética, transparencia, honestidad y lealtad.

* Seguimos las reglas. Somos responsables de nuestras acciones.

* Respeto: Valoramos las contribuciones de los demds. Tomamos decisiones basados en los hechos,
no en la jerarquia. No discriminamos.

* Pasion: somos positivos. Estamos comprometidos con la ejecucidn y los resultados. Somos
innovadores y creativos. Somos entusiastas.

Organigrama

En lailustracién 1 se describe el organigrama de la empresa, enfocado principalmente en el drea de
desarrollo y analisis, que es donde se desarrollaron mis actividades profesionales. Debido al tamafio de la
empresa (300 empleados, aproximadamente), es poco practico entrar a profundidad en las dem3s areas.

Glosario de términos

ERP': Siglas de Enterprise Resource Planning, en espafiol descritos como Sistemas de Planeacion de
Recursos Empresariales, se refieren al software de informacién que permiten a las empresas manejar e
integrar los procesos de negocio propios de las compaifiias, en especifico integrando los servicios de
planeacién de productos, ventas, manufactura, envios, mercadotecnia, inventarios, pagos, facturacién,
etc.

! Wikipedia (2001-2016). “Enterprise Resource Planning” [En linea]. Disponible en
https://en.wikipedia.org/wiki/Enterprise_resource planning [2016, Abril]
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CRM*: Siglas de Customer Relationship Management, o Administracién de la Relacion con los Clientes, se
refiere al software utilizado por empesas para gestionar el contacto con los clientes, desde las ventas,
atencion al cliente, seguimiento de compra, evaluacién del servicio, etc.

AWS?: Siglas de Amazon Web Services, un servicio de Infraestructura bajo demanda (laa$, o Infrastructure
as a Service) que provee Amazon para que otras empresas o individuos renten
espacio/procesamiento/servidores dentro de la infraestructura tecnolégica existente de Amazon,
ofreciendo cobro bajo demanda y asignacidon dindmica de equipo de computo segun requieran sus
clientes.

REST*: siglas de REpresentational State Transfer, o Transferencia de Estado Representacional, es una
arquitectura para desarrollo de sistemas distribuidos, principalmente de Internet.

SOAP’: siglas de Simple Object Access Protocol, o Protocolo de Acceso Simple de Objetos, es un protocolo
de intercambio de objetos entre dos sistemas distribuidos.

.NET Framework®: Es una coleccién de librerias de cédigo desarrollado por Microsoft, ejecutadas
principalmente en ambientes Windows. Entre sus componentes estan una enorme libreria de clases,
conocida como el Framework Class Library (FCL), y un ambiente de ejecuciéon comun (CLR), que permite
gue codigo desarrollado en uno de los lenguajes de programacién soportados (C#, Visual Basic, F#), pueda
ejecutar codigo desarrollado en otro lenguaje soportado.

Python’: Es un lenguaje de programacion interpretado de alto nivel, dindmicamente tipado y
multiplataforma, que permite el desarrollo de acuerdo de diversos paradigmas de programacién
(orientado a objetos, funcional, imperativa). Se distribuye bajo una licencia compatible con la Licencia
Publica de GNU (Cddigo abierto), y aparecio en 1991.

Django®: Es una coleccién de librerias y rutinas que permite realizar desarrollos web de manera sencillay
rapida con el lenguaje Python. Posee un sistema de plugins que permite que otros desarrolladores
ofrezcan paquetes que den mas funcionalidad al sistema base, y es una de las librerias mas utilizadas para
el desarrollo web en Python.

2 Wikipedia (2001-2016). “Customer Relationship Management” [En linea]. Disponible en
https://en.wikipedia.org/wiki/Customer_relationship _management [2016, Abril]

* Amazon (2016). “Amazon Web Services” [En linea]. Disponible en https://aws.amazon.com/es/ [2016, Abril]

4 Fielding, Roy (2000). “Architectural Styles and the Design of Network-based Software Architectures” [En lineal.
Disponible en https://www.ics.uci.edu/~fielding/pubs/dissertation/top.htm [2016, Abril]

> Daigneau, R. (2012). Service Design Patterns. Massachusetts: Addison-Wesley.

® Microsoft (2016). “.NET Framework” [En linea]. Disponible en https://www.microsoft.com/net/default.aspx [2016,
Abril]

" The Python Software Foundation (2016). “Python” [En linea]. Disponible en https://www.python.org/ [2016, Abril]
8Django Software Foundation (2016). “Django: The web framework for profesionists with deadlines” [En linea].
Disponible en https://www.djangoproject.com/ [2016, Abril]




AngularJS®: Es una coleccién de librerias de cédigo abierto desarrollada por Google y mantenida por
diferentes empresas e individuos para el lenguaje de programacion Javascript. Su objetivo principal es
hacer mas sencillo el desarrollo de aplicaciones de una sola pagina (SPA), ejecutando la légica detras del

sitio en el navegador antes que en el servidor remoto.

Descripcion del puesto de trabajo

El titulo del puesto en el que se desarrollaron mis actividades profesionales es “Lead Software Architect”.
La funcidn principal de un arquitecto de software consiste en disefiar a alto nivel el software a construir,
desde la seleccion de lenguajes, librerias, patrones de disefio y estructura de los proyectos, hasta mddulos
de conexidn con sistemas existentes del negocio. Por esto, es necesario conocer a fondo los
requerimientos para extender cualquiera de los sistemas existentes, cémo funciona cada uno y cdmo
funcionan en conjunto, proponer planes de contingencia, mantenimiento, desarrollo, mejora continua,
infraestructura, metodologias de desarrollo y de lanzamiento.

Ademads de estas funciones, a lo largo de mi desempefio en la empresa realicé actividades

complementarias, como:

* Desarrollo de proyectos: desde obtener los requerimientos de los clientes internos.

* Hacer estimaciones de tiempos, esfuerzos y recursos.

* Planear los diferentes proyectos y etapas de desarrollo de acuerdo a las metodologias de
planeacién de proyectos con enfoque en los KPI (Key Performance Indicator, o Indicadores Clave
de Rendimiento) de la empresa, asi como definir con los demads equipos de desarrollo la conexién
con sus respectivos sistemas, definiendo claramente las dependencias entre plataformasy
equipos.

* Detalles de autenticacion y autorizacion, es decir, quién y desde qué sistema puede realizar qué
operaciones, asi como monitoreo y registro de actividad de cada usuario.

* Adiciones a reportes institucionales existentes en cada cambio fuerte: todos los datos nuevos que
se agreguen a un proceso deben poderse visualizar en los reportes gerenciales, permitiendo asi
cuantificar la diferencia entre el proceso o estrategia anterior y la nueva, para la toma de
decisiones de negocio de manera informada y precisa.

En el caso particular de esta empresa, mis funciones se centraron en dos sistemas: un sistema obsoleto y
monolitico, construido hacia mas de 5 afios para Micel, y que después fue adaptado para uso de Mimoni,
de nombre “Kamino”, y “Korriban”, el sistema nuevo en cuya arquitectura y desarrollo fui el principal

responsable, y cuyo objetivo es reemplazar Kamino y su tecnologia obsoleta (fue creado con las librerias

? Google (2016). “AngularlS” [En linea]. Disponible en https://angularjs.org/ [2016, Abril]




.NET del 2008 hacia atrds) con un disefio modular, innovador, y que se apegara lo mas posible a la
arquitectura de microservicios, con interfaces RESTful para exponer su informacién a través de servicios
web, y construido para ser facil de mantener y optimizar, puesto que al estar dividido en médulos se

puede cambiar uno de ellos a la vez sin afectar al resto.

Estas funciones no eran realizadas de manera individual, sino que contaba con un equipo especializado en
cada sistema y en lenguajes de programacién diferentes, de tal manera que ellos son quienes ejecutan el

plan trazado.
El equipo consistia de:

* Carlos Torres: Arquitecto de Kamino (.NET)

* Mario Aldama: Desarrollador Web (.NET), IPN

¢ Cristian Amezcua: Desarrollador Web (.NET) Jr, IPN

* Victor Garcia: Desarrollador Web (.NET), BUAP

* Adan Sanchez: Desarrollador Web Full-Stack (Python y AngularlS) Sr, UV
* Néstor Velazquez: Desarrollador Web Full-Stack (Python y AngularlS), IPN
* Alejandro Cuenca: Becario de desarrollo Web (Python), IPN

Dado que las fortalezas del equipo estaban orientadas principalmente al desarrollo de software, mi rol
dentro de él fue uno de liderazgo y de PTM (Project Technical Manager), antes que de desarrollo.

Introduccion a las actividades realizadas

Para una mejor comprension de las actividades realizadas, se presenta una breve descripcién de las
principales tecnologias, arquitecturas, configuraciones, alternativas, entre otros temas que ayudaran a
una plena comprensién de los proyectos realizados.

SOA (Service Oriented Architecture)

El término de Arquitectura Orientada a Servicios es muy recurrente en la literatura y en las
recomendaciones de arquitectos de software que crean aplicaciones para grandes corporativos y clientes
enterprise: es una arquitectura abierta, extensible, federada y con posibilidad de composiciéon que
promueve orientacidn a servicios y se compone de servicios auténomos, con soporte para cambios en
calidad de servicio (QoS), de diferentes proveedores, interoperables, descubribles y potencialmente
reutilizables, implementados como servicios web. En los grandes corporativos, es normal que a lo largo de
la vida de la empresa se vaya comprando software para una tarea especifica, y que estos sistemas se
mantengan en operacion por un largo periodo de tiempo. Esto significa que, ademds de ser productos
heterogéneos, muchos de ellos fueron realizados con herramientas obsoletas, lenguajes obsoletos, o que

exigen que la conexidn a ellos sea mediante protocolos obsoletos.



Un servicio es una funcionalidad de interés, reutilizable y atdmica, ofrecida por un sistema para su uso por
otros sistemas que requieran dicha funcionalidad sin la necesidad de saber los detalles internos de su
implementacion. En ocasiones, un servicio o conjunto de ellos expuestos por un mismo sistema se puede
llamar API (Application Programming Interface), dado que es la puerta de acceso del mundo a dicho

sistema.

Como herramienta para salvar todos estos obstdculos, se cred el término de Arquitectura Basada en
Servicios, que establece que todo sistema debe exponer al mundo de una manera estandar los servicios
gue provee, mismos que después pueden ser utilizados por cualquier otro sistema. La ventaja de una
arquitectura asi radica en que cada sistema encapsula sus procesos internos, de tal forma que no es
posible para un sistema externo saber exactamente cdmo es que se realiza una operacion, pero si
solicitarla. Esto significa que se pueden realizar todas las modificaciones necesarias a los procesos internos
de un sistema y, siempre y cuando no se modifique la descripcion del servicio, los demds sistemas podran
interactuar sin ningln cambio con él. Esto garantiza que se puedan construir grandes flujos de procesos
de negocio, donde un sistema se conecta con otro y le manda el resultado a un tercero, y asi
sucesivamente para completar un proceso de negocio. La siguiente figura ilustra un ejemplo de esta

arquitectura:
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llustracién 2: Diagrama BPMN

Esta figura de procesos de negocio muestra la interaccién entre sistemas y personas que llevan a concluir
una accién, en este caso, completar una venta. Como se puede apreciar, el sistema de CRM debe poder



recibir los datos del cliente y actualizarlos en su base de datos, ademds de poder enviar correos con
mensajes predefinidos, el sistema de inventarios debe permitir consultar existencias de los productos del
pedido, el sistema contable debe permitir crear facturas del pedido, y por ultimo el proveedor externo de
envio debe permitirle a los sistemas internos de la empresa consultar si la direccién introducida por el
cliente se encuentra dentro de alguna de sus areas de cobertura, de otra forma el pedido no podria ser
completado. Estos son los servicios que cada sistema expone para su consumo por parte de sistemas

externos.

La notacién utilizada en la figura es conocida como BPMN (Bussiness Process Management Notation), es
una notacion estandar utilizada por analistas y gerentes de productos y de operaciones, que indica los
pasos a seguir para terminar un proceso de negocio, y quién o qué es la entidad responsable de realizar
cada paso. Gracias a esta notacion se pueden definir criterios para medir la eficiencia del proceso,
identificar cuellos de botella, y las reglas operacionales de la empresa, que en ocasiones son opacas para

el resto de los empleados, y conduce a errores logisticos y de operacion dentro de la empresa.

Para poder llevar a cabo todos los objetivos de una Arquitectura Orientada a Servicios, se recomienda

implementar sistemas que lleven a cabo las siguientes funciones:

1. BPM: Bussiness Process Manager, es un sistema que se encarga de coordinar las llamadas a los
servicios expuestos por cada sistema conectado, en el orden correcto y tomando las precauciones
y control de errores necesarios para realizar un proceso de negocio. Basicamente es el que sabe
gué se debe realizar, con qué valores, y en qué orden para poder realizar una accidon completa de
negocio, como recibir un pedido.

2. BRE: Bussiness Rule Engine, es un sistema que define las reglas de negocio que rigen sobre la
operacién de los procesos. Por ejemplo, si una regla de negocio establece que las personas que
realicen pedidos desde su celular no podrdn ser procesados y deberan cancelarse, esta regla
estard en la base de datos de reglas del BRE, y el BPM, al consultar la siguiente accién a tomar en
el proceso de negocio, obtendra el siguiente paso, ya sea seguir con el pedido o cancelarlo.

3. BAM: Bussiness Activity Monitor, es un sistema que monitorea y registra las actividades de la
empresa. Estas actividades son los bloques definidos en el diagrama BPMN, por lo que permite
guardar informacidn practica respecto a la operacion real de la empresa: tiempo de
procesamiento, medidas de eficiencia operativa respecto a la cantidad de pedidos cancelados,
enviados, pendientes, etc.

4. ESB: Enterprise Service Bus, es el sistema base, la espina dorsal de la compaiiia. A este sistema se
conectan todos los demads sistemas presentes en la empresa, y cumple 4 funciones principales:

a. Mediacidn: todos los sistemas se comunican con el ESB, que incluye conectores listos para
usarse que permiten que cualquier sistema se conecte con él, independientemente del
puerto, protocolo, formato, etc. De esta manera los sistemas ya no se hablan entre si, sino
gue siempre pasa a través del ESB. Esto significa que el BAM puede monitorear
directamente los mensajes que pasan por el ESB para obtener la informacién y
estadisticas que reporta.
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llustracion 3: Mediacion de servicios

b. Ruteo de mensajes: El ESB tiene un registro de cada sistema conectado a él, por lo que
puede enrutar una peticion realizada por otro sistema a su destino.

c. Transformacion y enriquecimiento de mensajes: Este es un caso muy usual en empresas
grandes: en muchas ocasiones, los sistemas con los que se cuenta son obsoletos,
desarrollados en diferentes plataformas o lenguajes, por lo que los servicios que exponen
pueden estar esperando protocolos muy diferentes para comunicarse con ellos. La
funcion de un ESB en este caso es poder transformar un mensaje de un protocolo que
entiende el sistema origen a un protocolo que entiende el sistema destino, sin hacer un
desarrollo extra en cualquiera de ambos sistemas para poderse entender.

d. Composibilidad de servicios: En ocasiones, los servicios expuestos por los sistemas
internos de la empresa son de muy bajo nivel, y para ser utiles se requiere unir varios
servicios en uno solo. El ESB permite crear servicios compuestos.
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llustracidn 4: Arquitectura de Sistemas sin ESB



El objetivo de utilizar un ESB es centralizar todas las comunicaciones entre sistemas, de tal forma
gue una aplicacion no dependa de manera directa de otra, sino que estén desacopladas y unidas
mediante un intermediario que permite realizar funciones mas avanzadas, como guardar
mensajes en caso de que uno de los sistemas no responda o esté en mantenimiento, y enviarlos
en cuanto vuelva a estar disponible.

App App App

App <«—>» FESB <«—>» App

llustracidn 5: Organizacion de sistemas internos con un ESB

APl Manager: es un sistema que permite reunir en un solo lugar todos los servicios que estardn
expuestos al publico, ya sea como parte de la pagina web de la compaiiia, o para consumo desde
una app o un tercero previamente aprobado para ello. Esta capa se encarga de manejar los
controles de uso (cuantas peticiones puede realizar cada cliente por segundo), detalles de
autenticacién de clientes (como identificar quién tiene acceso a cada recurso) y de funcionar
como la capa de entrada de las peticiones externas a los sistemas internos de la compaifiia.
Identity Server: es un sistema que retine en un solo lugar los detalles de cada usuario, ya sea
interno (empleados de la compaiiia) o externos (clientes), y que realiza las funciones de
autenticacién y autorizacion para los demads sistemas de la empresa, incluyendo las funciones de
SSO (Single Sign On): una vez que inicias sesion en cualquiera de las paginas del dominio de la
empresa, no es necesario volver a iniciar sesion al querer acceder a otra pagina.

Service Registry: Todos los sistemas de negocio que exponen servicios deben estar en un registro
central, de tal forma que sea posible para un nuevo sistema descubrir todos los servicios internos
gue puede utilizar, sin necesidad de conocer a detalle cada uno de los sistemas existentes.



Otra caracteristica importante de SOA es que utiliza XML y sus multiples estandares WS-*, como WS-BPEL,
WS-Security, WS-Coordination, WS-AtomicTransaction, WS-BusinessActivity, WS-CDL, etc. Todas estas
extensiones son utilizadas para crear y componer flujos de trabajo complejos entre los diferentes sistemas
exponiendo servicios.

Para concluir, una Arquitectura Orientada a Servicios es el objetivo final de todo el desarrollo realizado
durante mis actividades profesionales. Rara vez se puede comenzar con un disefio 100% SOA, debido a la
complejidad de reconfigurar todos los sistemas actuales para adaptarse a esta arquitectura, sino que por
lo general se van dando pasos incrementales hacia una arquitectura final que tenga todas estas
caracteristicas deseables para las empresas.

ESB
Orchestrated
Business
Processes
Adapters /N VAN /N /N
1 - 1 - 2 E -1 -
c Service Service Service Service
Composite
we S @ 08P @
| Q
w 1 1 y s AN 1 7
tiiler O OSSO OO O
@ < o ||Level
5 2 = ||services Q o Q
o2 | » /\
“lHalle .- A A E
| CRM Back-
Office

llustracién 6: Arquitectura SOA Final

REST(REpresentational State Transfer)

La web que todos conocemos es el mejor ejemplo de una arquitectura distribuida: se basa en miles de
computadoras conectadas entre si a través de cables y equipos complementarios, y permite que todas
ellas se comuniquen entre si, si asi lo desean. No es azar que haya surgido de esa manera, ni que haya
crecido tanto después de su invencidn: existe una arquitectura de sistemas distribuidos que define las
diferentes capas y estructuras mediante las cuales la web puede existir, y sobre ella, todos los servicios,
arquitecturas de sistemas, y plataformas que construyen tanto gobierno como entidades privadas.



Cuando Tim Berners-Lee realizd la primera comunicacién entre un servidor y un cliente mediante el
protocolo HTTP en 1991, se dice que inicié la web. Desde entonces, este protocolo ha ido evolucionando,
desde la version 1.0 en 1996, hasta la mas actual, 2.0 en el 2015, bajo la supervisidon de varios organismos
internacionales, entre ellos el World Wide Web Consortium (W3C) y el Internet Engineering Task Force
(IETF). Sin embargo, no fue hasta el afo 2000, con la publicacion de su tesis de doctorado, que Roy
Fielding introdujo una arquitectura formal de sistemas distribuidos basados en el protocolo HTTP, REST
(REpresentational State Transfer). Esta publicacién revoluciond en gran medida el estilo y la construccion
de servicios web, al grado de que la mayor parte de las grandes empresas tecnoldgicas hoy en dia
exponen sus servicios internos mediante una APl del tipo REST, de aqui en adelante referida como
RESTful.

Antes de ser introducida formalmente esta arquitectura, se utilizaban muchos métodos para la conexién
entre sistemas distribuidos, siendo las principales CORBA, COM(Microsoft) RPC (predecesor de SOAP) y
SOAP. Muchas empresas habian establecido sus propios sistemas y protocolos para comunicacién entre
sistemas desarrollados con los mismos lenguajes o del mismo proveedor, y poco a poco se estaba
estableciendo SOAP como el protocolo por defecto de comunicacion entre sistemas. En el mundo
financiero y de grandes corporativos, SOAP sigue siendo el protocolo por defecto, debido a la gran
cantidad de sistemas en operacién que tienen, muchos de los cuales tienen ya alguna interfaz SOAP.
Ahora bien, para todos los sistemas nuevos que expondran una APl al mundo, lo mas comun es realizarla
para que sea RESTful, mientras que, si sélo expondran una API para otros sistemas construidos hace
tiempo dentro de la misma empresa, es mas probable que se utilice SOAP.

Lo importante de la arquitectura REST es que no sélo funciona para APIs que implementen por completo
sus instrucciones, sino que también define varias capas del funcionamiento actual de SOAP, puesto que en
muchas ocasiones, este protocolo utiliza HTTP por abajo para funcionar.

A continuacidn se establecen las principales ideas detrds de la arquitectura:

* Cliente-Servidor: establece que los sistemas o plataformas que se creen para comunicarse deben
funcionar mediante este paradigma, de tal manera que haya una separacién de funcionalidades:
la interfaz grafica no requiere saber exactamente cémo ni dénde se guarda la informacion.
Ademds, esto permite que cada parte evolucione de manera independiente.
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Figume 5-2. Client-Senver
llustracién 7: Arquitectura Cliente-Servidor

* Independiente del estado (stateless): Cada peticién que se realice del cliente al servidor debe ser
independiente del estado de la aplicacion del servidor, es decir, cada peticion debe contener toda



la informacidn necesaria para que el servidor la entienda, sin hacer uso de ningun tipo de
contexto o datos adicionales almacenados en el servidor para dicho cliente.

Las ventajas de esta restriccion son las siguientes:

o Visibilidad: significa que un sistema de monitoreo sdlo requiere ver una peticidn para
poder entender qué es lo que estaba sucediendo en el momento.

o Confiabilidad: recuperarse de los errores es mucho mas sencillo, puesto que con mandar
de nuevo las peticiones realizadas al servidor se obtiene la respuesta esperada.

o Escalabilidad: Dado que el servidor no guarda ningun tipo de informacidn de estado,
puede procesar mas rapido cada solicitud, y su implementacién es mucho mds sencilla al
no tener que administrar dichos estados.

Por otro lado, esto crea los siguientes problemas:

o Disminuye el rendimiento de red, dado que en cada peticidn se tienen que enviar datos
repetitivos de estado para que el servidor pueda procesarla.

o Elresponsable de mantener el estado de la aplicacidn es el cliente, lo que reduce la
capacidad del servidor de mantener un comportamiento consistente de la aplicacion.
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Figume 5-3. Client-Stateless-Semver
llustracidn 8:Arquitectura Cliente-Servidor independiente del estado

Caché: establece que cada recurso que se requiera del servidor debe estar marcado, dependiendo
de si puede guardarse un tiempo en el cliente (cacheable), o si, por el contrario, cada vez que se
requiera esa informacion debe solicitarse de nuevo al servidor. Esto permite disminuir
significativamente la cantidad de peticiones que el servidor debe procesar, puesto que los
recursos requeridos ya se encuentran en el caché del cliente, y ain no han expirado. Esto abre la
puerta a que existan recursos que hayan sido modificados en el tiempo que se pidieron por
primera vez y cuando se estan utilizando directo del caché. Las decisiones sobre cuanto tiempo los
recursos pueden considerarse “frescos” debe tomarla el servidor indicando una fecha de
expiracion, puesto que se considera que él es quien sabe cuan frecuentemente se modifican
dichos recursos. Un ejemplo de esto son los cachés de los navegadores web actuales, que piden
todos los recursos al cargar por primera vez una pagina, pero las subsecuentes solicitudes sélo
piden aquellos recursos que no son comunes entre ellas, acelerando en gran medida la carga de
las paginas.
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llustracidn 9: Cliente-Servidor con caché en el cliente

Interfaz Uniforme: toda la comunicacién entre componentes debe realizarse mediante una
interfaz uniforme, de tal manera que las implementaciones de servicios sean independientes de la
interfaz, permitiendo asi evolucién independiente de ambas cosas. La desventaja de esto es que,
al no haber interfaces especificas por servicio, se corre el riesgo de transmitir mucha informacidon
innecesaria en una peticion. Ejemplos de interfaces son JSON y XML, ambos formatos
estandarizados para transferencia de informacion.
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Figue 5-6. Unifomo-Client-Cache-Stateless-Server

llustracidn 10: Cliente-Servidor con caché, independiente del estado y con interfaz uniforme

Sistema en capas: Al afiadirle capas a un sistema se permite crear una jerarquia de niveles,
restringiendo la operacion de cada componente y su interaccion con los demas, haciendo que
cada componente soélo pueda “ver” la capa inmediata con la que estd interactuando. Esto permite
encapsular los detalles de implementacién de los sistemas o la existencia de sistemas obsoletos, el
lugar de almacenamiento de los recursos, etc, bajando asi la complejidad completa del sistema.
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llustracidn 11: Cliente-Servidor con caché, interfaz uniforme y en capas

* (Cddigo bajo demanda: la arquitectura REST también permite ampliar las capacidades o
funcionalidades de los clientes mediante la descarga de cédigo (scripts) o applets bajo demanda.
Esto aumenta la extensibilidad de los clientes, pero reduce en gran medida la visibilidad, por lo
gue esta caracteristica estda marcada como opcional.

La arquitectura REST ademds define elementos de datos, mismos que podemos resumir de la siguiente

manera.
Elemento Descripcion Ejemplo \
Recurso Un recurso es una abstraccion de la informacion, Detalle de un articulo en
(resource) cualquier conjunto de datos puede ser un sitio de compras, una
considerado un recurso: un documento, una imagen, etc.
imagen, una coleccién de recursos, etc. El recurso
es la base de la arquitectura REST.
Identificador Cada recurso requiere ser identificado de manera | URL, URN, URI
de recurso Unica, de tal forma que si un cliente quiere
acceder al recurso en un tiempo t posterior a su
primer acceso, aun pueda hacerlo si tiene
guardado su identificador.
Representacion Consiste en la informacion per-se, es lo que se Documento HTML,
obtiene al solicitar un recurso al servidor. imagen JPEG.
Metadatos de Indican qué tipo de medio es el recurso que se ha | Last-modified time,
representacion | solicitado, asi como datos generales sobre él. media type
Metadatos de Datos sobre el recurso, por ejemplo, déonde Source link, alternates,
recurso encontrarlo, alternativas en caso de que el vary
servidor original no esté disponible, etc.
Datos de Definen datos especiales que sélo hacen sentido If-modified-since, cache-
control para el cliente, e indican cémo proceder al querer | control

solicitar o al recibir ciertos recursos.
Tabla 1: Elementos REST



Todos estos elementos y caracteristicas de la arquitectura REST, a pesar de haber sido descritas de una
manera muy abstracta, influyeron en una gran medida en los sistemas disefiados hoy en dia.

Un claro ejemplo se puede observar en la implementacién del APl de Twitter, donde ellos mismos hacen
referencia a que fue construida siguiendo las ideas de REST:

GET statuses/user_timeline

Public API
Returns a collection of the most recent posted by the ndicated by the
screen_name Or user_id parameters
User timelines belonging to protected users may only be requested when the

authenticated user either “owns” the timeline or is an approved follower of the owner

The timeline returned is the equivalent of the one seen when you view a user’s profile

tive

of whether

GET statuses/user_timeline

include_rts is set to false when requesting this resource

See Working with Timelines for instructions on traversing timelines

Tweets according to [ R

Resource URL

https://api.twitter.com/1.1/statuses/user_timeline.json

Resource Information

llustracidon 11: Twitter API

Esta arquitectura se presta mucho mds que otras para la construccién de este tipo de APl debido a que la
base del producto se puede representar de manera muy sencilla mediante un recurso. En el caso de
Twitter, los recursos pueden ser:

* Status, equivalente a un Twit,
* Direct Messages,

* Friends,

* Followers,

e Account,

e Users,

* Favorites,



* Lists,

* Y muchos mas

Al trabajar con estos recursos, solamente se requiere definir los detalles de representacion. La mayor

parte de las APl actuales prefieren utilizar HTTP como el medio de transporte y JSON como la

representacién por default, pero permiten que los clientes indiquen la representacion que prefieren al

hacer la peticién. Incluso algunas APl permiten otro tipo de medio de transporte, como TCP o

directamente a un puerto IP. Las representaciones mas comunes son JSON, XML, CSV, HTML y texto plano.

Cada uno de estos recursos tiene sus caracteristicas de caché particulares, y las acciones que se pueden

realizar con ellos. En una APl RESTful, se utilizan los métodos (verbos) definidos como parte del protocolo

HTTP para indicar la accidn a realizar con el recurso, siendo los mds comunes:

Accién
Regresa la informacidn sobre el recurso
especificado por el identificador

Método
GET

POST Permite modificar informacidn de un recurso
anteriormente guardado en el servidor, ya sea
para sobrescribir informacion o para agregar
informacidn nueva al recurso.

Solicita que la informacién enviada se guarde en
el servidor. Si la peticién incluye un identificador,
se permite que se considere una modificacion al
recurso original, en caso contrario se maneja
COMO UN NUEVO recurso.

Solicita que el servidor elimine el recurso
identificado en la peticion.

PUT

DELETE

HEAD Hace lo mismo que el método GET, solo que no
regresa la informacidn del recurso, sino sélo los
datos de cabeceras. Usualmente se utiliza para
verificar la existencia del recurso (sin necesitar la
informacidn actual).

Representa una solicitud de informacién sobre
las opciones de comunicacion disponibles para el
cliente, asi como las capacidades y los métodos

HTTP aceptados en una peticion a ese recurso.

OPTIONS

Ejemplo ‘
Al escribir www.google.com,

el navegador hace una

peticion GET hacia el servidor
con dicho identificador.

Al enviar un formulario,
comunmente se hace

mediante una peticién POST

Rara vez se usa en los
navegadores web, pero en
servicios web RESTful suele
utilizarse para creacién de
recursos.

Es mas utilizado en API
RESTful que en clientes como
navegadores web.

Al validar links a otros
recursos, es bastante
utilizado.

En muchos clientes se
acostumbra hacer una
peticion OPTIONS antes de un
GET para garantizar que si se
puede realizar la accién.

Tabla 2: Métodos HTTP en servicios RESTful

Gracias a todas estas caracteristicas, es posible construir un servicio web, o API, que mediante las

capacidades existentes en el protocolo HTTP permita realizar acciones sobre recursos contenidos en el

sistema que provee dicho servicio. Contrastado con la complejidad de los servicios SOAP, esta simplicidad



de construccién y estandarizacion de funcionamiento (los programadores esperan que al hacer una

peticion GET a cualquier API, regrese los detalles de un recurso) han hecho que se vuelva mucho mas

popular construir servicios web utilizando la arquitectura REST.

Microservicios

Una vez definida la arquitectura a alto nivel del sistema (qué servicios debe exponer, cudles seran sus

responsabilidades, qué légica de negocio tendra, etc), se debera tomar la decision de qué forma tomaran

los servicios que deben construirse. Una propuesta interesante dentro del dmbito de SOA son los

microservicios, una arquitectura que promueve las siguientes caracteristicas:

* Minimizar el costo de realizar cambios: todos los productos de software inevitablemente

requieren adiciones o cambios a funcionalidades previamente implementadas. En sistemas

incorrectamente disefiados, un cambio que a primera vista parece ser cuestién de minutos, puede

convertirse rdpidamente en un trabajo arduo debido a referencias multiples en otros archivos,

dependencias no obvias entre mdédulos, y otras cosas que requieran también cambios y se vuelva

una reaccién en cadena. En el caso de los microservicios, una de las principales propuestas que

tienen es permitir escalar en funcionalidad, siguiendo las siguientes ideas:

e}

o
o
o

Responsabilidades distintas se colocan en servicios distintos.

Cada servicio es responsable de su propio repositorio, no se comparten.

Cada instancia de un microservicio se ejecuta como un proceso dedicado e independiente.
La comunicacién entre servicios sélo es permitida a través de la red, es decir, los servicios
deben interactuar entre si mediante sus API, jamas directamente hacia archivos o la base
de datos de uno de ellos.

El protocolo de comunicacidn debe ser universal, cualquier lenguaje de programacién
debe poderlo hablar.

Dado que no todos los problemas de negocio son iguales, los microservicios promueven el
uso de tecnologias y plataformas especificas para cada problema, permitiendo asi que
cada equipo desarrolle sus servicios y librerias sobre lenguajes separados, si asi escogen.
Esto permite que cada equipo tenga sus tiempos de entrega, no necesariamente ligados a
los de los demas equipos, y que sea libre para elegir entre diferentes alternativas de
desarrollo, por ejemplo, escogiendo flexibilidad sobre rapidez de desarrollo, o facilidad de
mantenimiento sobre flexibilidad, dependiendo del problema de negocio en cuestién a
resolver.

Coreografia debe ser preferida sobre orquestaciéon. Cuando una arquitectura orientada a
servicios utiliza un patrén de orquestacidon para comunicarse, hay llamadas y conexiones
punto a punto entre los servicios, creando asi una telerafia de llamadas que vuelve muy
dificil de mantener, cambiar o reemplazar los servicios individuales. En cambio, cuando se
aplica un patrdn de coreografia, un servicio no se conecta directamente con otro para



realizar una accidn, sino que todos ellos estan conectados a un bus de eventos y
solamente reaccionan de acuerdo a los canales de eventos a los que estan suscritos. Esto
significa que los canales de eventos deben ser lo mas sencillos posibles, y que la légica
detras del consumo de los mensajes del canal debe estar en cada servicio, prefiriendo asi
simples protocolos REST o de mensajeria sobre complejidades SOAP como WS-
Choreography u orquestaciones por medio de BPEL (Business Process Expression

Language, el lenguaje en el que se definen los procesos de negocio en un BPM).
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llustracién 12: Orquestacion vs Coreografia

Organizacion de servicios de acuerdo a las capacidades y actividades del negocio: en la mayor

parte de las organizaciones, cuando se intenta separar un componente monolitico de software en

partes, usualmente se hace de acuerdo a la tecnologia implementada, por ejemplo Ul, Backend,
Bases de datos, etc. Esto hace que haya ldgica de negocio implementada en todas partes, y se
vuelve muy dificil de mantener. Esta estructura es el mejor ejemplo de la Ley de Conway: Toda

organizacion que disefia un sistema producird un disefio cuya estructura es una copia de la
estructura de comunicacion de la organizacion. Por ejemplo:
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llustracién 13: Ejemplo de Ley de Conway

Una arquitectura basada en microservicios maneja una divisién diferente de responsabilidades:
organiza y divide los servicios de acuerdo a las capacidades o actividades principales de la
organizacion, creando equipos multidisciplinarios, donde cada equipo tiene todas las habilidades
técnicas necesarias para el desarrollo: administracion, experiencia de usuario, bases de datos, y

desarrollo.
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llustracién 14: Organizacion de acuerdo a microservicios

Administracion decentralizada de datos: los sistemas monoliticos y los que siguen por completo
la arquitectura SOA tienden a favorecer la persistencia de datos en un solo lugar y en un solo
producto. Esto permite que todas las operaciones de datos sean integras y consistentes, es decir,
gue no se pierdan ni se cambien datos y por tanto quede incoherente la informacion guardada.
Sin embargo, esto propicia que, si se debe actualizar un dato en una tabla compartida entre
diferentes secciones del cddigo (cosa bastante comun, por ejemplo un Contrato que debe poderse
visualizar desde la seccidn contable, de clientes, de proceso, etc), se introduce un acoplamiento
temporal en ese recurso: mientras uno de ellos lo esta utilizando, los demas no podran hacer uso
de él sin violar la coherencia de datos. A este tipo de procedimientos se les conoce como
transacciones, y son la base del funcionamiento de las bases de datos para responder al problema
del acceso o modificacidén concurrente de la informacién.

La arquitectura de microservicios prefiere distribuir la informacién utilizando una base de datos
por cada servicio, asegurando asi que solamente ese servicio tiene acceso a ella y que nadie mas
podrd estar haciendo uso de manera concurrente. Al trabajar asi se permite que cada aplicacion
elija la solucién de persistencia que mejor funcione para su carga estimada de trabajo, y se
eliminan las transacciones distribuidas. La desventaja es que no se puede garantizar una
consistencia fuerte, como en las transacciones de los sistemas centralizados, y debe emplearse un
monitoreo y correccién de datos estricto para mantener la coherencia y consistencia de los datos

ahi guardados.
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llustracién 15: Decentralizacidn de datos

* Automatizacion de la infraestructura: conforme los equipos de desarrollo y las herramientas han
avanzado, se ha podido automatizar cada vez mas los procesos de compilacién, pruebas de
usuario, integracioén, funcionales y de rendimiento, asi como el poder distribuir el céddigo nuevo a
todos los servidores donde se ejecuta la aplicacion.

compile, unit acceptance integration user acceptance performance
and test test test test
functional test

llustracién 16: Diagrama de proceso de despliegue de cédigo

deploy to
production

La idea de automatizacién del proceso de despliegue de software hace posible se conoce como
Continuous Delivery, que significa “Entrega Continua”. Esto significa que, al automatizar todos los
pasos por los que debe pasar el cddigo antes de poder ser entregado al usuario final, el proceso



de despliegue se vuelve muy sencillo, y no requiere mayor intervencién humana, minimizando asi
los errores durante las pruebas y durante el proceso de despliegue. Gracias a esta automatizacion,
la entrega continua puede ser de tantos microservicios como se desee, sin que aumente la

necesidad de un equipo dedicado a realizarlos.
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microservices - modules running in different processes

llustracién 17: Despliegue de sistemas monoliticos vs microservicios

* Disefados para fallar: dado que esta arquitectura requiere que sean varios los servicios que estén
operando 24/7, la probabilidad de que el sistema en conjunto falle es proporcional a la
probabilidad de que alguno de los servicios de los que esta compuesto falle. La conclusién final de
esto es que un sistema compuesto por varios subsistemas serd mucho mas propenso a fallas
debido a la mayor cantidad de partes que tiene. Debido a esto se ha vuelto especialmente
relevante la légica introducida en cada servicio que permite tolerar cierto nivel de fallos de los
demads. En cualquier momento una llamada a un servicio puede fallar, haciendo que quien habia
solicitado dicho servicio requiera responder de una manera elegante, sin tirar por completo el
sistema. Uno de los sistemas mas conocidos en la industria de esto es el Simian Army °de Netflix,
un sistema especificamente disefiado para hacer fallar todos los servicios de los que se compone
el servicio de video por streaming de Netflix. Con esta herramienta, que se ejecuta todos los dias
en horas de trabajo, se simulan caidas inesperadas de servicios, y con ello los ingenieros de Netflix
pueden observar cdmo se comportan los demas servicios cuando alguno falla y qué se requiere
para mantener un nivel de servicio aceptable aun habiendo fallos.

Otra consecuencia de esto es que todos los servicios deben estar transparentemente
monitoreados y sus salidas constantemente examinadas, a fin de poder establecer cuando
ocurren fallos y reaccionar lo antes posible ante ellos.

% https://github.com/Netflix/SimianArmy



* Disefados para evolucionar: la tendencia en equipos que desarrollan microservicios es pensar en
ellos como un producto y no como un proyecto, entendiendo que su trabajo nunca esta
terminado, puesto que siempre hay cambios, optimizaciones, correcciones y modificaciones que
hacer en cada uno de los servicios. Un proyecto, en cambio, da la idea de que una vez terminada
cierta etapa, acaba ya la responsabilidad de los creadores. Amazon en particular es famoso por su
ideologia de “You build it, you run it”, significando que el mismo equipo que cred el servicio es
responsable de asegurarse de que se esté ejecutando como es debido, haciendo asi evidente la
buena o mala calidad del cddigo producido en la cantidad y frecuencia de fallos que presenta.
Otra parte de esto es cOmo puede un sistema monolitico evolucionar a uno basado en
microservicios. El periédico inglés The Guardian ha demostrado como ambos patrones pueden
existir a la vez, exponiendo APIs a las diferentes secciones del ndcleo monolitico y utilizando
lenguajes de prototipado rapido para extender dichas funcionalidades y crear servicios ad-hoc a
las noticias o la cobertura necesaria para cierto evento, y desechando el cédigo especializado
cuando la cobertura termina. Poco a poco, el cddigo generado que es comun para varias
coberturas se va consolidando y proveyendo los servicios que antes proporcionaba el nicleo
monolitico, y asi se va logrando una separacién de responsabilidades mediante la construccion de

microservicios.

La arquitectura basada en microservicios se puede considerar un caso de arquitectura SOA, incluso
muchos ingenieros de peso en la industria, como Martin Fowler y los ingenieros de Netflix argumentan
gue los microservicios son “SOA realizado como debe ser”. En general, podemos ver que se obtienen
muchas ventajas (y sus correspondientes problemas) al utilizar una arquitectura de este tipo, pero la
eleccion final debe tomarla el arquitecto de software con argumentos sdélidos y después de un andlisis de
la organizacion, la experiencia acumulada del drea de desarrollo, la existencia del personal con las
habilidades para lograr cada etapa, la facilidad de comunicacién interorganizacional, y el panorama futuro
y las proyecciones tecnoldgicas y econdmicas de la compaiiia. Una vez tomada la decisién, lo comun es
gue deban pasar varios afios antes de poder vislumbrar la eficacia de la arquitectura disefiada, por lo que
no es posible realizar mediciones y correcciones a corto plazo, una eleccidon usualmente determina cdmo
se veran los sistemas de la empresa por afos en el futuro.

Es por esto que los arquitectos de software basan mucho sus diseios en la experiencia y trayectoria
profesional propia y del equipo de la organizacién con la que estdn trabajando. Sdlo asi es posible
proponer una arquitectura y un plan de trabajo factible, con costos y riesgos aceptables, y que
verdaderamente logre una mejora en la forma de trabajo respecto a cdmo se hacia anteriormente.



Proyecto 1: Desarrollo de plan general de Infraestructura en la nube
Definicion del proyecto

En un proyecto de software existen diferentes etapas, desde la planeacién, evaluacidn de requerimientos,
hasta la ejecucién y la puesta en marcha del software desarrollado. Para este ultimo paso, existen

diferentes maneras de obtener y configurar la infraestructura necesaria para el lanzamiento.

Una de las maneras mas populares es mediante infraestructura en la nube (Cloud Computing), bajo
demanda, y muchos proveedores han creado servicios de laaS, entre ellos Microsoft (Plataforma Azure),
Google (Google Cloud Computing) y Amazon (Amazon Web Services). Todos ellos ofrecen un servicio de
infraestructura bajo demanda, en el cual el cliente puede elegir cuanta capacidad de cémputo desea
rentar, y pagar solamente por las horas de uso. Esto permite una enorme flexibilidad a la hora de crear
proyectos o asignar presupuestos: dado que no hay costos fuertes de inversion iniciales, los proyectos se
pueden suspender, cambiar, aumentar o disminuir el alcance del mismo sin comprometer recursos ya
invertidos.

Esto permite tener una rapida respuesta a los requerimientos cambiantes del proyecto, en términos de
recursos necesarios de procesamiento, memoria o almacenamiento: cuando se requiera aumentar o
disminuir dichos recursos, no se requieren recursos especializados en hardware o en administracion de
sistemas. Mediante la interfaz web de AWS, se pueden crear los recursos de manera sencilla y en cuestion
de minutos, sin necesidad de compras, facturaciones, envios, logistica, instalaciones, garantias, etc.

Debido a todas estas ventajas respecto a la infraestructura propia, se decidié hacer uso de Amazon Web
Services (AWS) para toda la infraestructura tecnoldgica de la empresa, salvo por una conexién con un
proveedor externo, conexion en la que se profundiza en el siguiente capitulo.

AWS ofrece decenas de servicios en la nube, muchos de ellos siendo automatizaciones a escala de
funcionalidades que, si bien es sencillo configurar para pocos servidores, es muy complicado crecer dicha
configuracién a mas, y caro en el sentido de que se requiere siempre un administrador de sistemas con
excelentes conocimientos de las tecnologias y configuraciones realizadas, ademads del monitoreo y
procesos de recuperacidn necesarios.

A continuacion se describen los diferentes servicios que ofrece AWS.

Logo Nombre Descripcion

Amazon EC2  Servicio que permite crear servidores virtuales bajo demanda y utilizarlos
(Elastic Cloud  como si fueran servidores fisicos. Al crear una nueva instancia, se elige el

Compute) sistema operativo, el tamafio de almacenamiento y el tipo de instancia
(procesadores, memoria, etc).
d Auto Scaling  Servicio que permite que un grupo de instancias se comporten de cierta
_/\’\_ forma de acuerdo al tréfico, % de uso de CPU, etc. Para usarlo se selecciona

vV una imagen de disco, y las acciones a tomar cuando se cumplan las
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condiciones establecidas.

Servicio que permite balancear las peticiones que recibe un sitio web. Al
crearlo, se elige qué puertos estaran abiertos, las instancias EC2 a las cuales
se redirigira el trafico, ademas de un health check, que revisa que las
instancias detras del balanceador funcionan correctamente.

Servicio que permite crear secciones de la nube légicamente aisladas de las
demds, para usarse como un centro de datos privado. Esto permite
controlar mediante reglas ACL los puertos, origen y destino del trafico que
entra a la red interna.

Servicio de registro de DNS de Amazon. Aqui se puede configurar
subdominios, redirecciones, e incluso balanceo de trafico mediante
diferentes métodos: localizacion geografica, carga, porcentaje, etc.

Servicio que monitorea y dispara alarmas cuando algun evento o condicién
se cumple. Por lo general se utiliza para monitorear las instancias EC2, y
tomar acciones cuando su uso sube por arriba del promedio. Es parte
esencial de los grupos de Auto Scaling.

Servicio que administra todas las cuestiones relacionadas con seguridad,
accesos, usuarios, roles y grupos. Con esta herramienta se pueden
configurar accesos a la consola web de AWS, otorgar permisos, restringir
acciones, entre otras cosas.

Servicio de CDN (Content Delivery Network), consiste en una serie de
servidores colocados en regiones estratégicas, de tal manera que una
peticion de un recurso estdtico pueda ser atendida por el servidor mas
cercano al cliente, en vez de ir hacia el origen real de los recursos.

Servicio de almacenamiento de objetos, comunmente se utiliza para
guardar archivos, sitios web estaticos, imagenes, entre otros. Basicamente
se comporta como un Dropbox o Google Drive de tamafio casi-ilimitado y
con excelente disponibilidad y durabilidad de datos (>99.99%).

Servicio de envio de correo masivo. Permite enviar correos utilizando la
infraestructura de Amazon a nombre de una cuenta de correo, y
proporciona algunas estadisticas de rebotes, aperturas, etc.

Servicio de colas de mensajes escalable. Permite enviar mensajes de hasta
256 Kb, garantizando la recepciéon de todos los mensajes enviados a las
colas creadas, y permitiendo mantenerlos hasta 14 dias, con un niumero
ilimitado de lecturas.

Servicio de Bases de Datos Relacionales, permite crear y configurar
facilmente una instancia exclusiva para bases de datos relacionales, como
MySQL, PostgreSQL, SQL Server, Oracle y MariaDB. Gestiona
automdticamente licencias, respaldos, actualizaciones, réplicas, etc.
Servicio que ofrece un sistema de caché en memoria escalable.
Actualmente, permite elegir entre una configuracion en cluster de
Memcache o Redis, ambos siendo sistemas de almacenamiento de llave-
valor en memoria, por lo que son mucho mds rapidos que una BD normal.




Amazon Servicio que ofrece una base de datos no relacional (NoSQL) de baja
DynamoDB latencia y alta velocidad de respuesta a cualquier escala, con minimo 6
réplicas de los datos distribuidos en 3 zonas de disponibilidad.

Tabla 3: Servicios comunes de AWS

Debido a que todos estos servicios tienen distintos enfoques, y por tanto distinto modelo de costos, era
necesario desarrollar un plan que hiciera el uso mas eficaz y eficiente posible de las funcionalidades que
provee AWS, teniendo todos los esquemas de réplicas y alta disponibilidad necesarios para el negocio con
el menor costo posible.

Este plan requeria contemplar todos los recursos requeridos por el drea de sistemas, para todos los
proyectos. Esto significa que se contemplaron cerca de 80 instancias EC2, 20+ bases de datos en RDS, y
varias configuraciones de réplicas para Bases de Datos, Balanceadores de Cargas con ELBy
configuraciones de Auto Escalamiento con Auto Scaling Groups.

Metodologia de desarrollo

Para iniciar el proyecto, primero se realizdé un andlisis de la infraestructura actual, y de su nivel de alta
disponibilidad/tolerancia a fallos. Por razones de confidencialidad no es posible divulgar la configuracion
exacta de la infraestructura, ni el analisis realizado, pero si es posible mostrar un resumen de los
resultados. En general se encontré lo siguiente:

* Bases de datos Unicas por proyecto: significa que se tenia un Unico punto de falla para cada uno
de los proyectos, en caso de pérdida o corrupcion de datos no se contaba con réplicas listas para
su uso (hot-swap), y ningin método de conmutacién a una instancia sana en caso de error. En
cuanto a respaldos de las bases, se encontraron resultados mixtos: mientras que en algunos
proyectos los respaldos se realizaban de manera diaria, manteniendo un historial de transacciones
gue permitiria restaurar una base al momento exacto en el que fallé, hasta aquellos cuyos
respaldos se hacian diario a una hora preestablecida, sin guardar el historial de transacciones, por
lo que la restauracién podia verse comprometida. En el mejor de los casos, podria restaurarse
hasta 1 minuto antes de la pérdida, en el peor, se perdia todo un dia de trabajo.

* Bases de datos generadas en servidores de uso multiple en vez de servidores dedicados: una
instancia de base de datos corria en un servidor de uso multiple, donde se tenian alojados mas
sistemas, lo cual contribuia a una baja eficiencia en uso de recursos. En este caso, se tenia un
servidor corriendo en una instancia EC2 en vez de RDS, que seria lo ideal para ese tipo de base,
por la versién y solucién de base de datos utilizada, y porque asi es mucho mas sencillo configurar
réplicas y esclavos de sélo lectura.

* En cuanto a servidores de aplicacion, se encontrd que todos los sistemas salvo 1 tenian una
configuracién apropiada de alta disponibilidad (al menos contaban con 2 servidores, detras de un
balanceador de cargas), sin embargo, la mayor parte del tiempo sélo se utilizaba un 5% del CPU de
las instancias, aproximadamente. Gracias a esto, se podia lograr un ahorro significativo del gasto



en instancias de servidores de aplicacion disminuyendo el tamafio y poder de procesamiento de
las instancias, en general, y sélo creando instancias extra cuando la demanda asi lo requiriera.

* Una gran cantidad de instancias de servidores de aplicacidon (mayor al 50% de ellas) corria sobre
hardware de generaciones pasadas, puesto que cuando se crearon era lo mas actual. No existe
ningun riesgo ni hay una necesidad inmediata de migrarlas, pero se puede conseguir un aumento
en capacidad de procesamiento y memoria al hacerlo, ademds de bajar el costo por hora de la
instancia, ya que las instancias equivalentes de uUltima generacién son mas baratas.

Etapas del proyecto
Este proyecto consistid en 3 etapas principales:

* Recopilacion de informacion sobre infraestructura existente: se realizé un compendio de todas las
instancias, bases de datos, balanceadores de cargas, dominios, y demads usos de servicios de
Amazon Web Services que se estaban realizando en el momento. Para hacer mas sencilla la
recopilacion de datos, se utilizé la funcién de exportacién disponible desde la consola de AWS.

* Anadlisis de infraestructura existente: Con la informacién recopilada se procedié a armar la
estructura de costos y compararla contra los recibos mensuales recibidos, apreciandose un
aumento constante de los costos de operacién. Por lo tanto, se decidié analizar cudl seria la
infraestructura mas eficiente, estable y tolerante a fallos que se puede conseguir al menor costo.

* Presentacién de resultados y recomendaciones: Los resultados del andlisis se dieron a conocer en
una reunién especial de infraestructura y vision a futuro de la empresa. En esta misma reunién se
dieron las recomendaciones y se comenzé la planeacion de migraciones de infraestructura.

Resultados
Con estos resultados preliminares se decidié hacer la propuesta de mejora en los siguientes aspectos:

* Bases de datos colocadas en el servicio adecuado para ellas, RDS, configuradas con Multi-AZ
(Multiple Availability Zones, significa que Amazon mantiene en operacién en todo momento una
segunda instancia de base de datos igual a la original en una zona de disponibilidad distinta, lista
para funcionar como la instancia original en caso de que algo le suceda a la primera), con
Provisioned IOPS (Operaciones de Entrada-Salida Aprovisionadas por segundo, que permite tener
una velocidad muy alta y estable de lectura y escritura a disco), con ventanas de mantenimiento
semanales y respaldos automaticos una vez al dia con historial de transacciones al segundo. Para
dos bases de datos se configuré ademas una réplica de sélo lectura, una copia fiel de la base de
datos principal, replicada de manera asincrona, a la cual se pueden hacer consultas de forma
independiente de la principal. Esto significa que la principal puede mantenerse para la operacion
del sistema, y que todas aquellas dreas que requieran un acceso de casi tiempo real a la base de
datos principal pueden realizar sus consultas en la réplica, ejerciendo asi mucha menos carga a la
base de datos principal.

* Hacer uso de los demas servicios de AWS para bases de datos no relacionales, por ejemplo,
usando DynamoDB y ElasticCache. DynamoDB es una base de datos no relacional (NoSQL)
disefiada por Amazon que ofrece muy bajo tiempo de respuesta (milisegundos) a cualquier
consulta, y a casi cualquier escala. Esta base de datos podria utilizarse en vez de otras soluciones
como Redis o MongoDB, utilizadas en algunos de los sistemas. Dado que DynamoDB ya provee



alta disponibilidad y réplicas, del lado de infraestructura no se requeriria mayor esfuerzo para
garantizar el buen funcionamiento de las aplicaciones que requieran este tipo de bases de datos.
ElastiCache es otro servicio de Amazon que permite crear clusters de cachés de memoria,
encargandose de escalarlos, mantenerlos y gestionarlos. Un caché de memoria se utiliza
principalmente para mejorar la respuesta de los sistemas, haciendo que los resultados de
consultas normalmente pesadas se guarden en memoria, de tal forma que cuando se desee
repetirlos, se extraiga el valor del caché en vez de hacer el cdlculo de nuevo. De esta forma, se
puede aumentar el trafico de un servicio web de manera importante sin requerir mas servidores
de aplicacidon. Ademas, varios sistemas requerian de tener un servidor de caché siempre
disponible, como se verd en la arquitectura final del sistema.

* Se establecio un tamario base de instancia (t2.small — t2.medium, dependiendo del sistema) para
servidores de aplicacion (ver tabla 1), a partir de las observaciones de desempefio actuales de los
servidores de cada sistema, con la consideracion de que se mantendrdn siempre entre un 10% y
30% de porcentaje de uso de CPU, la cual fue considerada como la métrica base para decidir si se
requieren mas instancias para servidores de aplicaciones, o si se requieren menos.

* Colocar las instancias de servidores de aplicacion en configuraciones de auto-escalamiento, con
un minimo de 2 instancias siempre en servicio y un maximo de 5. El aumento de instancias sera
cuando se supere el 30% de porcentaje de uso de CPU por mds de 5 minutos, y se aumentara en
una instancia, hasta llegar a las 5. Esta configuracidn permite dar abasto en caso de rapidos
aumentos, puesto que el limite superior de uso es bajo, y también permite ignorar fluctuaciones
rapidas de flujo, con los 5 minutos como tiempo minimo en el cual se supere el limite superior de
uso de CPU.

* Migrar instancias de generaciones anteriores al actual (instancias corriendo en hardware menos
actual que las actuales) a la tltima generacién. Por lo general, el hacer esto trae un aumento de
potencia de CPU y de memoria RAM, con una reduccién en el costo por hora de las instancias.

* Todas las instancias actuales se estan consumiendo bajo demanda, lo cual tiene un costo mas alto
del necesario. Dado que una gran cantidad de instancias deben estar siempre funcionando,
Amazon permite reservar esas instancias con un pago inicial, cobrando mucho menos por hora de
uso. Si estas instancias se usardan mas de 6 meses, es lo mas conveniente para bajar los costos. Lo
mismo aplica para las instancias de base de datos.

La arquitectura final propuesta para bases de datos se puede resumir en la siguiente figura:
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llustracion 18: Arquitectura para bases de datos

La arquitectura final propuesta para los servidores de aplicacion fue la siguiente:
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Proyecto 2: Conexiones con servicios externos: Intermex

Definicion del proyecto

Uno de los procesos que mas logistica requieren en el flujo de negocio es la entrega del préstamo al
cliente. En la experiencia de la empresa, el método por el cual se entrega ha sido uno de los factores que
mas impacto tiene sobre el repago, es decir, sobre el porcentaje del préstamo que se logra cobrar al
cliente.

Por estas dos razones se comenzo a explorar vias alternas de dispersion, es decir, la entrega del préstamo
al cliente, y se determind que el servicio de dispersidén ofrecido por la empresa Intermex era de particular
interés para el negocio, debido a que lo Unico que se requeria, desde el punto de vista logistico, era
conectar nuestra plataforma de ERP, “Kamino”, al sistema propio de Intermex mediante el cual se podia
realizar una orden de dispersién indicando el nombre de la persona, el monto, y la sucursal de Intermex a
la que acudiria la persona a recoger el préstamo.

Intermex es una empresa que se dedica principalmente a comercializar transferencias y remesas, por lo
gue tiene una red de sucursales bastante amplia a lo largo del pais, principalmente en pueblos y lugares a
los cuales la cobertura bancaria aun es rudimentaria, por lo que es una excelente opcidn de dispersiéon
para aquellas zonas donde no hay otras formas de hacerle llegar el dinero a los clientes.

Dado que este método de dispersidn requiere minima intervencién humana, se opté por automatizar
todo el proceso de envio de orden de dispersidén, y monitoreo posterior para confirmar el retiro por parte
del cliente, cancelaciones, o rectificaciones de parte de Intermex.

Metodologia de desarrollo
Este proyecto consistid en gran medida de desarrollo de un médulo nuevo de software, por lo que se

siguid la metodologia estandar de desarrollo de producto, realizando de manera paralela dos funciones:

* Analisis de documentacién técnica, desarrollo y pruebas iniciales del servicio web expuesto por
Intermex para realizar las dispersiones.

* Interfaz de usuario mediante la cual se podian realizar consultas de érdenes enviadas, buscando
conocer el estado de la dispersidn, historial de movimientos, etc. Esta interfaz debia ser un
madulo adicional a Kamino, y mostrar la informacion de los préstamos listos para ser dispersados.

Para el desarrollo de ambas secciones se conformd un equipo de trabajo, conformado por Christian
Amezcua y Mario Aldama como desarrolladores, mientras que yo fungia el rol de lider de proyecto.

Etapas del proyecto

El proyecto inicié con una reunidon multidisciplinaria entre los contactos técnicos de Intermex y el equipo
de trabajo, definiendo las caracteristicas principales de los servicios web expuestos por su sistema,
tomando nota de las recomendaciones, tecnologias, protocolos, terminologias y procesos que realiza su

plataforma.



En términos generales, se encontraron las siguientes caracteristicas del sistema de Intermex:

Servicios web expuestos mediante el protocolo SOAP, con una conexion SSL necesaria entre
nuestro cliente y su servidor,

Dos ambientes: uno de desarrollo, para el cual no se requiere utilizar una VPN, y el de produccién,
para el cual se requiere utilizar una VPN de un proveedor externo que les provee esas soluciones a
su empresa,

El contenido de cada mensaje se envia utilizando el formato JSON en vez de XML,

Se cuenta con servicios de dos tipos: aquellos que crean una nueva dispersién o modifican alguna
existente, y aquellos que se usan para consulta del estado de las solicitudes realizadas
anteriormente.

Con estos requerimientos técnicos, la primera decisidon que se tomé fue acerca de como seria la

arquitectura general del sistema. Se tenian dos posibilidades:

Construir un mddulo nuevo dentro del sistema actual de CRM, Kamino. Esto implicaria un
desarrollo en la plataforma .NET en la versién 2.5. Al momento de escribir este reporte, la version
actual y con soporte es la 4, con esto se tiene una idea de lo obsoleto del sistema actual, y el
considerable esfuerzo de desarrollo necesario para crear este mddulo. Dentro de los pros, todo el
equipo tiene al menos un poco de conocimiento de la plataforma .NET, y ya habian trabajado
anteriormente con Kamino.

Construir un sistema completo que se encargue de la conexiéon VPN con Intermex, y encapsule los
detalles de los servicios web, exponiendo solamente unos servicios web lo mas simples posibles y
orientados por completo a la creacién de dispersiones. Esto tiene las ventajas de que cuando se
termine el desarrollo del nuevo sistema CRM, Korriban, este médulo podra utilizarse también con
el nuevo sin necesidad de desarrollos extras y permite encapsular en los servidores de este
sistema las configuraciones de conexidon de la VPN, sin embargo, requeriria sus propias bases de
datos y servidores, lo cual aumentaria el costo mensual del servicio.

Dado que la construccién del nuevo sistema CRM/ERP, Korriban, ya estaba en proceso, se decidio

construir el sistema completo de conexidn con Intermex, ya que el costo mensual de los servidores en

AWS seria menos de 50 USD mensuales, costo que palidece con los costos mensuales de toda la demas

infraestructura (por cuestiones de seguridad, es imposible divulgar los detalles exactos de facturacién,

pero esa cantidad esta por debajo de la media en cualquier implementacion de alta disponibilidad).

A continuacidn se establecieron los detalles técnicos del proyecto, mismos que se especifican en la

siguiente tabla:

Rubro Descripcion Elecciéon Final Razonamiento
Lenguaje de El lenguaje de programacion en el que se  Python 2.7 Python es un lenguaje facil
desarrollo desarrollaria el sistema completo. Se de aprendery de

requeria un lenguaje sencillo, con soporte desarrollar, maduro, con

para consumir servicios SOAP y exponer amplias colecciones de




Framework
de desarrollo
web y de
servicios

Software de
servidor de
aplicaciones
parael
lenguaje de
programacion
Software de
servidor de
contenido
estatico

Tipo de
instancias
EC2 de AWS

DBMS
(Database
Management
System)

Estrategia de
despliegue de
cédigo

Sistema de
control de
versiones

servicios REST de manera sencilla

Es una coleccién de librerias que realizan
tareas comunes de servicios web, como
autenticacién, formularios, protecciones
contra varios tipos de ataques, conexion
con bases de datos, conexidn con
sistemas de caché, etc.

Django 1.8 +
Django REST
Framework

Se refiere al sistema que ejecuta el cédigo  Gunicorn

desarrollado de manera nativa.

Es el software que recibe las peticiones y
decide qué debe hacerse con ellas. En
caso de ser una peticién a un sitio web,
redirige la peticidn al servidor de
aplicaciones, en caso contrario, regresa el
archivo solicitado.

Se refiere al tipo de servidor adecuado
para ejecutar el codigo del sistema.

Nginx

t2.small

Es la capa de persistencia de datos de PostgreSQL
todo sistema: basicamente el lugar donde 9.5
se guardan y de donde se consultan.

Esta estrategia se refiere a la forma en la Fabric + Git
que se actualiza el cédigo en los

servidores de produccion cuando se

hacen cambios o se afladen

caracteristicas al sistema.

Se refiere al sistema que mantiene una Git
historia completa de los archivos del

proyecto, incluyendo los cambios

realizados por cualquier miembro del

equipo a cualquiera de los archivos.

librerias para realizar casi
cualquier funcién.

Django es un framework
web maduro y sencillo de
aprender vy utilizar, y
librerias como Django REST
Framework permiten
generar serializadores,
modelos y servicios web de
una manera muy rapiday
sencilla.

Gunicorn es el servidor de
aplicaciones mas sencillo
para Python, y aunque no
gana en rendimiento, si
gana en sencillez de
configuracion.

Nginx es un servidor de
contenidos muy robusto y
extremadamente rapido.

Estas instancias tienen 1
procesador virtual y 2 GB
de RAM. Es mas que
suficiente para correr el
cadigo.

PostgreSQL es la base de
datos de cdodigo abierto
mas recomendada por sus
caracteristicas, estabilidad
y robustez.

Fabric es una libreria que
permite ejecutar
comandos remotamente
en uno o varios servidores
a través de Secure Shell, o
SSH.

Ya se cuenta con un
sistema que permite
utilizar git como SCV, es
robusto y distribuido,
ademas de ligero en
recursos y facil de
configurar y usar.




Pruebas Para verificar el correcto funcionamiento  Django Unit Las pruebas unitarias
del programa, se requiere realizar Test permiten definir escenarios
pruebas automaticas. Cada vez que se de pruebas y asi confirmar
hace un cambio, se verifica que no rompa la exactitud del codigo
nada corriendo estas pruebas. escrito.
Tabla 4: Detalles técnicos del proyecto
Una vez establecidos los anteriores detalles técnicos, se procediod a codificar el sistema, constando de la

conexion SOAP con los servidores de Intermex en el ambiente de pruebas. Una vez se codificaron todas

las llamadas y sus respectivas pruebas, y se comprobd que se reflejaban las solicitudes correctamente del

lado de

Intermex, se desarrollaron los servicios internos que consumirian tanto Kamino como Korriban.

Debido a la naturaleza interna de este desarrollo, no es posible especificar las firmas exactas de los

servicios internos, ni las firmas de los servicios de Intermex, pero podemos describir superficialmente los

tipos de

servicios web construidos:

Crear una dispersion: genera una orden de dispersidn en el sistema de Intermex, requiere un
monto y datos de identificacion de la orden y de la persona a quien serd entregada.

Cambiar datos de la persona que recibira la orden.

Consultar nuevas érdenes entregadas.

Confirmar que se registré correctamente la entrega de dichas drdenes en nuestro sistema.
Cancelar una orden enviada previamente, antes de haber sido entregada.

Consultar érdenes que fueron canceladas por causas de fuerza mayor, de parte de Intermex. Esto
significa que ya se habia marcado como pagada, pero ocurrié un error humano y no se debid
haber marcado como tal.

Confirmar que se registrd correctamente la el cambio de pagada a en proceso debido al proceso

anterior.

Resultados

Los resu

Itados de este proyecto se vieron reflejados principalmente en un aumento de clientes nuevos a

los que por primera vez se pudo entregarles un préstamo, puesto que previamente, por la zona geografica

enlaqu

e habitaban, no se contaba con los medios para hacérselo llegar.

Se realizd una prueba piloto con sucursales Intermex en la Ciudad de México, como comprobacién de la

eficiencia de entrega que ofrecian, y cuando fue satisfactorio, se aumentd la cantidad de préstamos

entregados por este medio, aunque no se convirtié en el medio por defecto de entrega.

Debido a la arquitectura elegida para su construccion, cuando los primeros moédulos de Korriban se

termina

ron de construir, integrar este método de dispersidn junto a los otros fue muy sencillo y rapido,

por lo que se considerd que las consideraciones y decisiones iniciales de arquitectura fueron

correctamente realizadas.



Proyecto 3: Arquitectura, andlisis, desarrollo y lanzamiento del nuevo sistema de
manejo de clientes, contratos, pagos y solicitudes.

Definicion del proyecto

Este es, sin duda, el mas complejo y completo de los proyectos realizados hasta ahora. Consiste en varios
servicios independientes, realizando cada uno una sola funcién, y que en conjunto permiten realizar todas
las funciones de autenticacién interna de usuarios, manejo de clientes, contratos, agendar entregas de
préstamos, dispersiones y seguimiento de entregas. En total, las aplicaciones por disefar fueron las

siguientes:

* SSO (Single Sign On) con una implementacién de OAuth2 para autenticacion y autorizacién de
usuarios internos, con soporte para busquedas de usuarios, grupos y permisos por aplicacion y
por servicio.

* Adaptacién y configuracion de un APl Manager para exponer los servicios o APl externos de las
aplicaciones desarrolladas.

* (Capa de traduccion de Kamino, el sistema actual monolitico realizado en .NET, que permite
acceder a su informacion y los métodos expuestos mediante peticiones REST.

* Aplicacidn para agendar entregas y dispersiones, construida por completo por el equipo, de
nombre cddigo Korriban.

* Plataforma web como SPA (Single Page App) que une todos los servicios en un portal
administrativo completo para los usuarios internos.

En el caso del SSO y de la capa de traduccién de Kamino, se requeria lograr una compatibilidad completa
con Kamino, un sistema monolitico realizado en .NET de hace 10 afios, y que exponia servicios de una
forma exclusiva de la plataforma .NET, con Windows Communication Platform (WCF), es decir, no era ni
SOAP, REST o algun formato o protocolo estandar. Por ello, se planteé la capa de traduccidon de Kamino a
REST, que al realizarse en .NET podria comunicarse de manera transparente con los servicios ya
expuestos, y a su vez exponerlos como servicios REST.

Para definir por completo los sistemas y las funcionalidades necesarias, se realizaron una serie de
Diagramas de Modelado de Proceso de Negocio (BPMN), con los que se plasmé el funcionamiento actual
de Kamino y el funcionamiento nuevo que se pensaba integrar, incluyendo toda la logistica de entrega de
préstamos que previamente funcionaba de manera muy basica, sin control de inventarios en forma. En
esta etapa de definicion de proyecto se decidid incluir varios cambios al proceso de negocio de entrega de
préstamos. De acuerdo a varias pruebas de diferentes métodos de entrega vs porcentaje de repago
realizadas anteriormente, se determind que la manera en que se entregaban podria mejorarse, y para ello
se realizd una alianza con una empresa de mensajeria que, al tener sucursales en una gran cantidad de
ciudades del pais, permitia hacer entregas personales a los clientes. Esta etapa del proyecto fue la que
mas tiempo tomé para definir, puesto que adn no estaban claros los nuevos procesos de negocio, lo que
provocd que hubiera muchos cambios durante el desarrollo, y que dichos riesgos fueran incluidos dentro
del tiempo de desarrollo y los recursos necesarios para lograrlo del plan de proyecto.



Metodologia de desarrollo

El proyecto se llevé a cabo en diversas fases: la primera fue la definicidon de los requerimientos funcionales
de Korriban, que seria la parte que mas légica de negocio nueva implementaria. El desarrollo se comenzé
una vez sabiendo cémo funcionaban esos mddulos en el sistema anterior, Kamino, y se pospuso la
planeacién y la definicion de los mddulos nuevos hasta que estuvieran mejor definidos, dado que
cualquier propuesta de desarrollo que pudiéramos hacer en ese momento sufriria grandes cambios al
final.

Mientras tanto, otro miembro del equipo tomd la direccidn del desarrollo del sistema de SSO, que no
dependia de requerimientos nuevos o de mddulos distintos, mientras que otro dirigia la construccion de
la plataforma web que seria la cara del nuevo sistema a los usuarios. En todo este proceso, mi funcion
principal fue asesorar y guiar a los miembros del equipo para lograr el mejor resultado posible, asi como
definir la arquitectura, lenguajes, protocolos de comunicacidn entre nuestros sistemas internos asi como
la comunicacién necesaria con otros sistemas y otros equipos de desarrollo.

El equipo completo estaba formado por las siguientes personas:

* Adan Sanchez, Web Developer Sr. y lider de desarrollo de Korriban y la plataforma web.

* Alejandro Cuenca, becario y Web Developer Jr, lider de desarrollo del SSO.

* Néstor Velazquez, Web Developer y lider de desarrollo del APl Manager.

* Alfonso Lizarraga (yo), Lead Architect, Project Manager y lider de desarrollo de capa de traduccion

de Kamino.

Construccion del proyecto

Una vez se distribuyeron las responsabilidades y se inicié formalmente el proyecto, se acordé utilizar la
metodologia Agil de desarrollo (Agile development), que puede constar de una metodologia SCRUM o
similares. La idea principal de estas metodologias es aceptar que no se conoce por completo la definicion
de un proyecto o producto, y que en vez de buscar definir todo desde un inicio, se maximiza la capacidad
de cada equipo de entregar resultados en tiempos cortos, de tal forma que poco a poco se vaya
definiendo y construyendo el producto a la vez. Ademads de esto, buscan maximizar la comunicacién entre
miembros del equipo, poniendo mucho énfasis en la solucién de problemas en conjunto y en minimizar
las distracciones como juntas innecesarias, siempre dando indicaciones de en qué problema esta
trabajando cada persona, asi como las complicaciones o facilidades que encuentran al trabajar en él.

Gracias a estas metodologias, se comenzé el desarrollo de las partes funcionales, proceso que se detalla a
continuacién:

SSO (Single Sign On)
El Single Sign On se refiere al software que permite centralizar la autenticacidn (quién y con qué
credenciales puede acceder) y la autorizacién (a qué recursos puede acceder cada quién) en un servidor



central, donde se pueden realizar todos los cambios, asignar usuarios a grupos y los permisos tanto
especificos de usuarios como de grupos.

Ademads de todo esto, permiten que al iniciar sesidén en uno de los sistemas interno de la compaiiia, al
entrar a un segundo sistema interno, a pesar de que no compartan servidores fisicos, memoria, cédigos o
procesamiento, no sea necesario iniciar sesidon de nuevo, sino que la sesién creada al acceder al primer
sistema interno sea reutilizada para el segundo sistema.

Para poder realizar todas estas funciones, la industria ha generado una gran variedad de protocolos de
autenticacién, entre ellos OpenlD, OAuth, OAuth2, SAML, y extensiones especificas de XML para SOAP
como WS-Trust y WS-Federation. Gracias a toda esta adopcidn por parte de la industria, se encuentran
disponibles muchas soluciones comerciales de Servidores de Identidad que, entre otras funciones, ofrecen
funcionalidades de SSO. Es por esto que el primer paso en el desarrollo de este sistema fue evaluar las
soluciones existentes en la industria, y se evaluaron principalmente los siguientes sistemas:

* WSO02 Identity Server': Este sistema de Gestion de Identidad forma parte de una suite de
software empresarial pensado para organizaciones que siguen la arquitectura SOA, por lo que
ofrece una gran cantidad de funcionalidad desde un inicio, y tiene la ventaja de ser software Open
Source basado en Java. Entre la funcionalidad que ofrece esta:

APl para integrar con cualquier aplicacién

Autenticacion de multiples pasos

SSO via OpenlD, SAML2 y OpenID Connect

Puenteo de SSO entre sistemas internos y aplicaciones en la nube.

Mapeo de credenciales a través de diferentes protocolos.

Auditoria via XDAS.

Delegacion de autenticacion via OAuth 1.0a, OAuth 2.0 y WS-Trust.

Federacion de identidad via OpenID, SAML2, OpenlID Connect y Passive STS.

Integracién con Microsoft SharePoint.

Paginas de inicio de sesién personalizable.

0O 0O 0O 0O o 0O 0o o0 o0 o

Soporte para multiples tipos de proveedores de usuarios, desde un LDAP interno o
externo, Microsoft Active Directory o cualquier base de datos con conector JDBC.
o Soporte para mas de un proveedor de usuario
o Politicas de contrasefias y bloqueo de cuentas.

e Gluu': Este servidor de identidad, también basado en Java, ofrece un portafolio menor de
funcionalidad pero tiene documentacién mucho mas accesible. Entre las funcionalidades que
ofrece estan:

o SSO configurable mediante SAML 2.0 y OpeniD.
o Administracion de acceso mediante UMA y OAuth 2.0 para asegurar APl y centralizar
politicas de autorizacion.

" https://docs.wso02.com/display/IS510/Single+Sign-On
12
https://www.gluu.org/



Autenticacion de multiples pasos (Multi-factor authentication).
Integracién con fuentes de usuarios como Active Directory y servidores LDAP.
Interfaz de administracidon de usuarios y grupos.

O O O O

Procesos de registro para nuevos usuarios.

Dadas la robustez y abundancia de funcionalidad ofrecida por las soluciones anteriores, se evaluaron a
profundidad para conocer las limitantes que ambas plataformas ofrecen, y cual de ellas, si es que alguna,
era la mejor opcidn a largo plazo para la empresa.

La evaluacién del WSO2 Identity Server nos llevd a la conclusion de que es un software muy robusto y util
principalmente para empresas grandes con requerimientos muy especificos de autenticaciony
autorizacién. Sin embargo, para una empresa relativamente pequefa como la nuestra, tenia muchisimas
mas funcionalidades de las necesarias, y la documentacion para poder utilizar aquellas que si eran
necesarias era deficiente cuando mucho. Parecia estar disefiada para que se requiriera uno o mas talleres
de uso del software, que se consideraron demasiado caros para el beneficio afiadido. Por estas razones se
desechd la idea de utilizar esta solucidn.

En el caso de Gluu, se determind que, a pesar de tener mejor documentacion, no todo funcionaba tan
sencillamente como se mencionaba, y los planes de soporte de 70 mil délares anuales dejaban claro que,
en caso de tener problemas con el servidor, no era un asunto sencillo restablecerlo. Debido a esto,
también fue desechado como posible solucién.

Esto significa que al final, la solucion mas viable econdmica y técnicamente para la empresa era realizar
nuestro propio servidor de identidad. Este servidor sélo implementaria uno de tantos protocolos, OAuth
2.0, y el API para consulta de usuarios, grupos y permisos seria disefiado por nosotros, asi como su
implementacion. El nombre cédigo interno para este proyecto fue Saleucami.

El desarrollo se realizé utilizando las siguientes herramientas:

Rubro Descripcion Elecciéon Final Razonamiento

Lenguaje de El lenguaje de programacion en el que se  Python 2.7
desarrollo desarrollaria el sistema completo. Se

requeria un lenguaje sencillo, con soporte

para exponer servicios REST de manera

sencilla.
Framework Django 1.9 + Alejandro Cuenca, el lider
de desarrollo Django REST de desarrollo de este
web y de Framework proyecto, tenia mucha mas
servicios experiencia utilizando este

framework y lenguaje de
programacion que
cualquier otro.
Libreria de La libreria que permite realizar tareas de Django- Esta libreria ya tiene
autenticacion autenticacion oauth2- integrados los




provider procedimientos técnicos y
de seguridad (encriptacion,
etc) necesarios para poder
realizar autenticacion de
usuarios mediante OAuth2

Servidor de Se refiere al sistema que ejecuta el cddigo  Gunicorn
aplicaciones desarrollado de manera nativa.
Software de Nginx
servidor de
contenido
estatico
Tipo de t2.micro Estas instancias tienen 1
instancias procesador virtualy 1 GB
EC2 de AWS de RAM. Es mas que
suficiente para correr el
cadigo.
DBMS PostgreSQL
9.5
Estrategia de Fabric + Git
despliegue de
cddigo
Sistema de Git
control de
versiones
Pruebas Django Unit
Test

Tabla 5: Detalles técnicos de Saleucami

Ademads de estas caracteristicas, dado que la informacién del usuario, como nombre y apellido, correo
electrénico institucional y permisos rara vez cambia, se agregd una capa de caché para volver lo menos
frecuentes posibles las lecturas a la base de datos. Para este caché se eligié utilizar Memcached, y
posteriormente Redis dadas las facilidades que da AWS con el servicio de ElastiCache, que genera un
cluster de instancias de Redis de manera transparente para nuestra aplicacion.

API Manager

El APl Manager se refiere al software que controla el acceso a las API (servicios) de las aplicaciones
internas de la empresa. Dado que la interfaz de usuario seria una aplicacién de una sola pdgina, accesible
mediante un navegador, era particularmente importante mantener seguras de accesos no autorizados a
las aplicaciones que exponian la informacidn sensible de clientes o usuarios internos.

El control de acceso se realiza de acuerdo a tokens de autenticacidn y revisién de permisos de usuarios,
ademas de restringir el uso de los APIs registrados a cierta frecuencia de consulta por minuto u hora,
asegurando asi que nadie pueda utilizar estos servicios de manera excesiva, causando asi cargas muy altas
de trabajo. Todos los accesos realizados a cada APl quedan permanentemente guardados y permite
monitorear todas estas solicitudes.



En este caso también existen diferentes soluciones de cddigo abierto que tienen esta funcionalidad, entre

las soluciones evaluadas estan:

* WSO02 APl Manager®: Este sistema de administracién de servicios es uno de los mas completos
gue se encontraron. Cuenta con las siguientes funcionalidades:

o Disefio y prototipado de APIs, desde la interfaz de publicacion como desde una definicidn
de API de Swagger 2.0.

o Permite crear APl de prueba (mock), que siempre regresan datos predefinidos, pero sirve
para hacer un prototipado rapido de los clientes que consumen estos servicios.
Soporta publicar APIs SOAP y REST con formatos XMLy JSON.
Soporta todos los tipos de autenticacién de usuarios de APl definidos por OAuth 2
(implicito, cddigo de autorizacidén, cliente, SAML, IWA Grant Type).
Portal de administracion de API, con consola de pruebas.
Soporta transformacién de protocolo, de datos y composicidn de API.
Mapea entre diferentes protocolos, como HTTPS y JMS o escritura directa a sistema de
archivos.
Ofrece limite de uso de APl y politicas por usuario y por API.
Soporte listo para WSO2 Data Analytics Server y Google Analytics.

*  Kong: Este servidor esta construido sobre Nginx y Apache Cassandra, dos proyectos maduros y
muy utilizados en la industria, por Mashape para el funcionamiento de cerca de 15,000 de sus
APls internos. Dentro de sus funcionalidades, estan las siguientes:

o API REST para su administracion.

o Soporte para Plugins: éstos hacen la mayor parte del trabajo, y contienen plugins desde
Autenticacion Basica, por llaves, OAuth2, logeo y monitoreo de trafico, asi como limite de
peticiones por usuario y API.

» AWS API Gateway"™: Este es un servicio de Amazon que ofrece los mismos servicios que las
soluciones anteriores, sélo que es completamente manejado por Amazon en cuanto a escala.

*  Tyk™: Ofrece dos soluciones: un APl Gateway, con las funciones previamente expuestas, y un API
Dashboard con su correspondiente APl REST para realizar todas las funciones de administracién
de usuarios, API’s, edicién de API e importacién utilizando Swagger, y autoconfiguracion de APls

con soporte para CORS y Caché.

En este caso, las ofertas comerciales tenian todas las funcionalidades necesarias para este proyecto, por lo
que se decidié utilizar alguna de ellas en vez de desarrollarlo internamente. Por un lado, gracias a la
experiencia adquirida al probar el primer APl Manager de WSO2, se decidid desecharlo debido a la alta
complejidad de uso y deficiente documentacién técnica. En el caso de Kong, el hecho de tener que instalar

B http://wso02.com/products/api-manager/
" https://getkong.org/about/
 https://aws.amazon.com/es/api-gateway/
® https://tyk.io/



plugins para realizar todas las tareas le daba una sensacién de flexibilidad, pero también de mayor riesgo
al poder tener problemas de compatibilidad entre versiones de plugin, etc. Ademas, la falta de una
interfaz grafica de la cual obtener reportes para los directores fue una razén fuerte para desecharlo. En
cuanto al APl Gateway de AWS, la experiencia de uso era mucho menos que intuitiva: se tenia que dar de
alta cada servicio de cada aplicacién, imanualmente!

Esto, y el hecho de que Tyk fuera un proyecto de cédigo abierto con impecable documentacién, nos llevé
a elegirlo como la solucién para APl Management. Tyk es un proyecto realizado en el lenguaje Go", un
lenguaje pensado para ser altamente eficiente en ambientes multiprocesos y multihilos, que es justo el
caso de uso de un API Manager. Ello y su interfaz amigable y sencilla hicieron mucho mas rapida su

adopcion dentro de la empresa.

Capa de traducciéon de Kamino

Kamino es el nombre del sistema monolitico y obsoleto en el que se ejecutaban la mayor parte de
procesos de negocio posteriores a que el cliente solicitara su préstamo. En él estaban integradas las
funcionalidades de CRM y ERP, puesto que ahi se podia consultar y modificar la informacién de los
clientes, de las solicitudes y de los contratos, asi como realizar dispersiones y administrar los pagos y

recargos.

El principal problema que presenta Kamino es la dificultad de desarrollo y de mantenimiento: no existia
una sola persona que tuviera un conocimiento profundo del cédigo, y el hecho de que tuviera cerca de 5
anos de vida y originalmente hubiera estado disefado para un fin distinto volvia ain mas dificil hacer
cambios de manera segura. Ademas de esto, la tecnologia con la que fue construido databa de adn mas
de 5 anos, por lo que exponer servicios mediante otra manera que no fuera la actual requeria un
considerable esfuerzo de lectura de documentacion, que ya no se podia encontrar en internet debido a la

antigliedad de la plataforma.

Debido a esto, y a que Kamino exponia varias funciones de negocio como Activar Contratos, Marcar
Préstamo como entregado, entre otros, se eligié6 mantenerlo como el sistema nucleo, bajo todos los
demas. Los servicios expuestos actualmente se modificarian y simplificarian, a fin de utilizarlo solamente
como un registro y resguardo de actividad de negocio, quitandole légica de dispersiones y de
agendaciones y reagendaciones de entregas. Kamino entonces sélo sabria cuando un préstamo se agenda,
cuando entrega y por qué método, y cuando debe activar un contrato.

Otro de los requerimientos 100% necesarios era mantener la compatibilidad con los reportes y sistemas
de andlisis existentes construidos sobre la base de datos de Kamino, lo que significa que no era posible
realizar cambios drasticos en su estructura o eliminarlo por completo del proceso. Habia que encontrar
una manera de retroalimentar su base de datos mediante los servicios expuestos, mientras que la légica
de negocios se iba pasando poco a poco a Korriban. Dado que este desarrollo serviria como puente entre
Kamino y Korriban, se bautizé con el nombre cddigo Korrino.

Y https://golang.org/



Dadas estas limitantes y requerimientos, se decidid construir con las siguientes herramientas:

Rubro Eleccién Final Razonamiento
Lenguaje de .NET Framework 4.5 Es la ultima version de la plataforma .NET, la Unica
desarrollo gue tiene soporte innato para WCF, el protocolo de

Framework de
desarrollo web y de
servicios

Software de
servidor de
contenido estatico

Tipo de instancias
EC2 de AWS

DBMS

Estrategia de
despliegue de
cddigo

Sistema de control
de versiones
Pruebas

ASP .NET Web API 2

lIS (Internet Information
Services)

t2.small

SQL Server

AWS Elastic Beanstalk

Git

Integration Testing

comunicaciones expuesto por Kamino.

Este framework permitia exponer facilmente
funciones mediante llamadas REST, haciendo que
fuera trivial escribir los métodos necesarios para
exponer informacion de la base de datos o traducir los
métodos de Kamino de WCF a REST.

Este servidor es el equivalente de Microsoft para
Nginx 6 Apache en el mundo de cddigo abierto y
Linux. Ademas, es el Unico que puede ejecutar codigo
de .NET de manera nativa, y sélo esta disponible en
Windows.

Estas instancias tienen 1 procesador virtual y 2 GB de
RAM. La plataforma .NET tiene requerimientos mas
fuertes de procesamiento, puesto que requiere de
todo un ambiente Windows para funcionar.

La misma base de datos que ocupa Kamino, puesto
gue de ahi se extraera la informacién para exponerla
mediante los servicios REST.

Este es un servicio de Amazon que permite crear
ambientes completos para ciertas configuraciones de
software: se elige la plataforma, la version, y el tipo
de ambiente que se desea crear, y automaticamente
genera un balanceador de cargas y varios servidores
de aplicacidn, y permite subir nuevas versiones del
codigo compilado y hacer despliegues de manera
ordenada, de tal forma que no se pierde ninguna
peticidn ni conexién al sistema aunque el despliegue
se haga en ese momento.

Dado que no se contaba con la experiencia con una
plataforma de pruebas facil de utilizar para .NET, se
desarrollaron pruebas de integracion con los demas
sistemas que permitian realizar pruebas también a
Korrino.

Tabla 6: Detalles técnicos de Korrino

Korrino entonces es la capa de servicio que permite a cualquier otra aplicacién consumir informacién de

Kamino de manera coherente, tomando en cuenta todas las posibles malformaciones de datos debido al

tiempo que ha estado en operacién y la obsolescencia de sus componentes, y sobre todo, exponiendo una

cara integra de la informacién central al resto de los sistemas.



Korriban

La estrella de este proyecto, Korriban, es el sistema que realizaria varias de las funciones criticas de la
compafiia, como entrega de préstamos, logistica y seguimiento, ademas de tener un disefio modular que
permitiera ir modificando o sustituyendo el cédigo responsable de un servicio por uno nuevo. Este
madulo se disefid y construyd pensando en la arquitectura de Microservicios, manteniendo
responsabilidades semejantes en la misma aplicacién, y creando tantas aplicaciones como
responsabilidades separadas habia.

Debido a detalles de confidencialidad, no me es posible detallar por completo el funcionamiento interno
de este sistema, pero puede construirse un flujo basico de proceso con el que se ilustre qué partes del
negocio tocaba:

Préstamo aprobado y
listo para agendarse se
asigna a un ejecutivo.

Ejecutivo acuerda con
el cliente el método vy
fecha de entrega.

Ejecutivo guardala cita
y se generauna orden
de dispersion por el
meétodo seleccionado.

Una vez auditoria
internay contabilidad
den el visto bueno, se
realizala dispersion.
Unavez se tiene
confirmacién de que el
cliente pudo acceder a
su préstamo, se marca
como entregado y se
activa su contrato.

llustracidn 20: Proceso de Negocio de Korriban

Sin entrar en detalles, existe ldgica de negocio que indica qué métodos de dispersion estan disponibles
para cada cliente al agendar, asi como los cambios posibles entre métodos de dispersién de acuerdo a las



pruebas realizadas para mejorar el repago en la empresa. Ademas, entre los métodos de dispersion

disponibles, cada uno requiere un proceso radicalmente distinto a los demas. Uno de ellos es el

anteriormente expuesto Intermex, que al ofrecer una APl de conexidon es el mds amigable para desarrollo.

Las tecnologias elegidas para este desarrollo fueron las siguientes:

Rubro Eleccion Final Razonamiento

Lenguaje de Python 2.7 Se requeria un lenguaje sencillo, con soporte para exponer

desarrollo servicios REST de manera sencilla, con soporte para
exportaciones en diferentes formatos como Excel, CSV, etc.

Framework de Django 1.9 + Se eligid por la experiencia del equipo en este lenguaje y

desarrollo web y de Django REST framework, su soporte para operaciones asincronas (como

servicios Framework consultas de estado de dispersiones con sistemas

Aplicacién de
ejecucion de tareas
asincronas

Servidor de
aplicaciones

Software de servidor

de contenido estatico
Tipo de instancias EC2

de AWS

DBMS

Celery + Flower +
AWS SQS

uwsgi

Nginx

t2.small

PostgreSQL 9.5 en
AWS RDS con
Multi-AZ
Deployment y un
esclavo de sélo
lectura para
reporteo.

relacionados), y su facilidad de creacién de filtros,
busquedas y exponer servicios altamente personalizados.
Celery es un software que permite compartir cédigo con
Django, permitiendo asi escribir mddulos de tareas
asincronas que puedan acceder a la base de datos y demas
I6gica de negocio contenida en los servicios y hacer uso de
ella para procesos asincronos de negocio. Flower es un
software que permite monitorear los procesos de trabajo de
Celery, que es donde se ejecutan las tareas. Amazon SQS es
un servicio de mensajeria de colas, donde se envian
mensajes a un servidor central y cada cliente se encarga de
consultarlo para saber si hay mensajes nuevos en los canales
a los que estan suscritos, y de ser asi, procesarlos. Celery
utiliza esta solucién de mensajeria para enviar los mensajes
de tareas asincronas a realizar entre el codigo sincrono web
y la nube de procesos de trabajo.

uWSGI es el servidor de aplicaciones mas robusto para
cddigo en Python, su configuracion es mucho mas flexible
pero complicada, y soporta un reinicio sin necesidad de
perder peticiones o estar no disponible.

Estas instancias tienen 1 procesador virtual y 2 GB de RAM.
El cddigo de los servicios requiere menos recursos, pero
Celery necesita mucha RAM para su funcionamiento dptimo
(muchos procesos paralelos en vez de pocos).




Estrategia de Fabric + Git
despliegue de cédigo

Sistema de control de Git

versiones

Pruebas Django Unit Test

Tabla 7: Detalles técnicos de Korriban

Plataforma web como SPA

Hasta el momento se contaba con una coleccidon de servicios: autenticacidn, dispersiones, agendacion,
actualizacién de contratos, administracién de clientes, administracion de usuarios, grupos y permisos,
entre otros. Sin embargo, hacia falta una plataforma en la que todos estos servicios se conjuntaran para
crear un portal interno que los ejecutivos de cada area pudieran acceder y utilizar.

Para este fin se disefid una plataforma web, al estilo de SPA (Single Page App). Estas pdginas tienen la
particularidad de que estan construidas por completo en Javascript y se ejecutan por completo en el
navegador. Esto significa que una vez cargada la aplicacidn, ésta se encarga de mantener el estado
interno, controlando cuando y qué tipo de datos necesita cargar en cada seccién. Un cambio entre
paginas, por ejemplo, solamente requeriria una consulta de la plantilla de la pagina a cargar, sin datos, y
luego una posterior a alguno de los servicios expuestos que permitiria “rellenar” la plantilla con los datos
obtenidos del servicio. Este tipo de aplicaciones ha sido muy recurrido en los ultimos 6-8 afios por las
grandes empresas, puesto que permite construir funcionalidad modular y una interfaz de usuario mucho
mas agradable que antes, puesto que permite una interaccién mayor al no haber cargas completas de
paginas entre secciones de la aplicacién.

Por lo comun, este tipo de aplicaciones son desarrolladas especificamente por ingenieros dedicados al
area de Front-End, sin embargo en nuestro caso, al no contar con un experto en esta area, todos los
miembros del equipo elegimos y aprendimos un framework Javascript para realizar este tipo de
aplicaciones. El nombre cddigo para este desarrollo fue Korriban Front-End.

Las tecnologias elegidas para este desarrollo fueron las siguientes:

Rubro Eleccion Final Razonamiento
Lenguaje de Javascript, con Para construir codigo que se ejecute en un navegador,
desarrollo ES6 realmente no hay una alternativa a Javascript. Este lenguaje,

formalmente conocido como ECMAScrip 6, es el Unico que
se ejecuta de manera nativa en el navegador.

Framework de Angular)S 1.4 Angular JS es un framework que hace mas sencillo construir
desarrollo web y de SPA con Javascript, desarrollado por Google y con una gran
servicios cantidad de documentacién y tutoriales. Es uno de los

proyectos mas recomendados para este tipo de
aplicaciones, puesto que incluye médulos para todas las
funcionalidades comunes de una SPA, como ruteo, historial,
ataduras de doble via (two-way binding), entendido como
gue si se modifica un valor en memoria, se modifica en la




plantilla, y viceversa, asi como facilidades para consumo de
servicios REST y para pruebas unitarias y de integracion.

Software de servidor AWS S3 Amazon ofrece un servicio llamado Simple Storage Service

de contenido estatico gue, ademas de fungir como almacenamiento para archivos,
también permite hostear un sitio estatico desde él. En el
caso de las SPA, el cddigo debe ser descargado por completo
al navegador del cliente, por lo que es 100% estatico y por
tanto, mucho mads conveniente de distribuir por este medio,
al no necesitar servidores o contenedores especiales.

Estrategia de SFTP S3 permite varios métodos de carga de archivos, pero el mas

despliegue de cédigo sencillo es utilizar SFTP (Secure File Transfer Protocol).

Sistema de control de Git

versiones

Pruebas Karma + Karma es una herramienta que permite automatizar la
Protractor ejecucién de pruebas unitarias, mientras que Protractor

permite realizar pruebas de Inicio a Fin (End2End Testing),
garantizando que toda la aplicacion sea consistente, desde
la pagina de inicio de sesidn hasta la ultima accién posible a
realizar.

Tabla 8: Detalles técnicos de Korriban Front-End

Resultados

Este proyecto fue el mas grande de los que se presentan en este reporte. Su diseio, construccién,
arquitectura, pruebas y despliegue ocupd un equipo completo la mayor parte de 5 meses de trabajoy
comunicacion constante con las demds areas, para procurar requerimientos, verificar conexiones,
protocolos, y flujos de negocio. La influencia que tuvo sobre la empresa es dificil de minimizar, puesto que
para el area de desarrollo y sistemas fue el primer paso hacia una verdadera organizacién tecnolégica
basada en microservicios y SOA, y para el area operativa una gran mejora y estandarizacién de procesos
de negocio que antes estaban sin un correcto monitoreo y rastreabilidad, gracias a todas las verificaciones
de datos y flujos de cambios de estado de dispersiones y contratos que se codificaron.

En el caso del servidor de identidad, o SSO, posteriormente se le agregd un mddulo bastante grande para
poderlo utilizar para autenticar no sélo a los usuarios internos de la compaiiia, sino también a los clientes
a través del sitio web y de una aplicacion movil Android desarrollada por otro equipo. Realizando
mediciones de rendimiento, se encontré que con el caché afiadido se lograron tiempos de respuesta de
20-30ms constantemente, haciendo que la experiencia de inicio de sesidn fuera impresionantemente
rapida.

En cuanto al APl Manager, el hecho de construir todos nuestros servicios utilizando REST simplificé en tal
medida la necesidad de transformacion y enriquecimiento entre servicios que influyé de manera
significativa en la decisidn posterior de no utilizar un ESB interno para comunicarnos entre servicios.
Eventualmente, se planea que todos los servicios de las demas aplicaciones (sitio web de clientes,
aplicaciones maviles, etc) se agreguen al APl Manager.



La capa de servicios entre Kamino y Korriban fue la decisién mas controversial, dado que habia una
presion muy fuerte de parte de la gerencia para eliminar la presencia de Kamino en esa etapa del proceso.
Sin embargo, dado que las métricas necesarias por la direccidon para conocer el estado de la empresa
dependian al 100% en los datos y la estructura de Kamino, era practicamente imposible quitar la
dependencia con Kamino sin comprometer gravemente la estructura de reporteo y analiticos ya
construida. Se acordo realizar un plan de migracién para las areas de Riesgo y Business Intelligence, para
gue pudieran actualizar sus fuentes de datos a Korriban en vez de Kamino en un futuro.

Finalmente, se tuvieron varios problemas fuertes con la implementaciéon de Korriban: dado que se habian
agregado candados de seguridad en cada paso del proceso de negocio, los procesos que antes se
realizaban de manera bdasica en Kamino y que pasarian a Korriban requerian tener los datos histéricos
para su correcto funcionamiento. Sin embargo, cerca del final del desarrollo, salié a la luz que muchos de
esos datos histéricos no tenian suficiente informacién ni contexto para poder transformarlos de manera
coherente en la nueva estructura de Korriban, por lo que hubo necesidad de realizar una gran cantidad de
revisiones manuales y, al final, incluso aceptar que no se tendran los datos completamente fiables y que
sera necesario intervencion manual en ciertos casos exdticos, donde los estados de los clientes no
concuerden con los registros histéricos disponibles. Fuera de este problema, se logré mejorar en gran
medida la eficiencia de las areas que ahora utilizan Korriban, haciendo mucho mas rapido el proceso de
agendacién y mucho mas agradable y directo el proceso de realizar las dispersiones.

La nueva plataforma web incluyé muchas mejoras de UI/UX (User Interface/User eXperience) con la
asesoria del departamento de UX de la compaiiia, por lo que mejord de manera increible la facilidad y
eficiencia con la que los ejecutivos realizaban los procesos. Ademas, esta interfaz fue construida de
manera modular, haciendo muy sencillo agregar otros procesos de negocio y sus correspondientes
servicios a futuras versiones, marcando asi un camino muy claro hacia la total desaparicién de Kamino y
una arquitectura de sistemas basados en microservicios.



Conclusiones

En conclusidn, esta experiencia fue muy importante para mi desarrollo profesional debido a la gran
cantidad de retos y de situaciones nuevas a las que me enfrenté, ademas de la escala de las mismas. En
empleos anteriores los retos habian sido de aprendizaje, sobre todo: cémo y con qué herramientas
construir la base tecnoldgica de la empresa, aprender a utilizarlas y construir una base bien disefiada y
facil de mantener para soportar las operaciones por un periodo largo de tiempo. En este caso, la
experiencia consistié mucho mas en evaluar los sistemas existentes, proponer mejoras, disefiar los nuevos
sistemas y dirigir su implementacion, por lo que me permitié crecer en muchas mas dimensiones que
solamente la dimensidn técnica.

Uno de los principales retos a los que me enfrenté fue el problema de cémo estimular la innovacion en
una organizacién grande, con una cultura y procedimientos ya establecidos (y no precisamente siguiendo
un plan ordenado, sino de acuerdo a las circunstancias). La cultura de una empresa no es algo facil de
abandonar: el cdmo se hacen las cosas se convierte en una rutina, en tradicion, y al momento de querer
cambiar la manera de pensar, un sistema, o alglin componente, las personas se lanzan a defender el
modelo anterior y sélo a regafiadientes y tras mucha labor de convencimiento logran aceptar las
novedades. Para lograr una verdadera innovacién, un cambio en el proceso o en el modelo de negocio,
aprendi dos lecciones que parecen ser contradictorias:

* Buscar que la solucidn propuesta encaje bien en los procesos existentes, y permita que todas las
demas dreas sigan funcionando con cambios minimos. Este enfoque tiene la ventaja de que
requiere muy poco esfuerzo y cambio de las demas areas para funcionar, pero también significa
gue es el mas limitado desde el punto de vista de la innovacién, puesto que desde un inicio se
estd atado a lo que se tiene actualmente, y todo nuevo proceso se debe “esconder” tras una
mascara que permita que las personas de la organizacion sigan trabajando utilizando la
capacitacion previa que han recibido, y manteniendo la nueva eficiencia alcanzada tras
bambalinas. Este fue el enfoque que se siguid en el tercer proyecto, creando una capa de
traduccion entre el sistema nuevo y el antiguo, y manteniendo en operacion ambos a la vez.

* Silasolucién requiere un cambio significativo en los procesos o métodos ya establecidos de la
empresa, lo mas probable es que sea dificil de vender a los directores y de mantener a largo plazo,
especialmente si es una solucion que tomara varios meses (ni se diga afios) para implementar. En
casos de estudio de éxito realizados por la escuela de negocios de Harvard (ver bibliografia), lo
gue mejor probabilidades tiene de concretarse y generar un cambio es comenzar desde cero, con
la misidn especifica de construir una base nueva, bien disefiada y duradera para ese mercado ya
identificado.

En retrospectiva, concluyo que la mejor manera para que la empresa pueda mantenerse como lider en el
campo es mediante la segunda estrategia que mencioné, dejando atras todo el bagaje que tiene
construido “como se pueda” por un drea de sistemas organizada y altamente eficiente. Esta visién fue lo
gue mas trabajé por mostrar a mis companieros y jefes, y aunque no haya sido aplicada al 100%, creo que



lo construido por mi equipo durante mi tiempo en Mimoni ha seguido correctamente una vision modular
y de mejora, aunque no un reemplazo total, si un reemplazo selectivo y acumulativo con una direccidn
coherente y un disefio dirigido a un facil mantenimiento y un cambio mucho mas 4gil del que se tenia
previamente.
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