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INTRODUCCION

En el capitulo 1 se describe de forma general la problematica que se tiene en la actualidad sobre el robo
de informacion, asi como el por qué es importante cuidarla como uno de los activos mas importantes de la

compaiiia.

En el capitulo 2 se identificaran los requerimientos de la solucién propuesta, asi como sus especificaciones,
se describira para qué es necesario una herramienta DLP y su importancia dentro de las compafiias
pequefas, medianas o grandes. En este capitulo se describen los objetivos que tiene el presente trabajo;

se dardn a conocer los alcances y limitaciones que tiene esta investigacion.

En el capitulo 3 se formalizardn conceptos que ayudaran a familiarizarse con el trabajo, se tocara base
con temas de redes, sistemas operativos y seguridad informética, en este capitulo se relacionara como
una solucion de DLP se integra con todos estos conceptos y &reas para lograr cumplir su objetivo, que es
mantener la informacion a salvo. Se definirdn los posibles medios por los cuales se puede robar

informacién en medios fisicos y hasta en la nube.

En el capitulo 4 se mostrara el disefio légico para la implementacion de una solucién de DLP, enfocado a
una empresa mediana; se hablara sobre el por qué se eligié el hardware y software que integran nuestra
solucién, en comparativa con las deméas del mercado. Finalizando el capitulo con el alcance de la

herramienta para la investigacion.

En el capitulo 5 se describe el proceso de implementacion de la solucién, asi como del proceso de
configuracién orientado al resguardo de la informacion para empresas medianas, se mostrard el resultado

de las pruebas realizadas con la configuracién elegida y las politicas que se pueden utilizar.

En el capitulo 6 se mostrard de manera formal la documentacion y resultados obtenidos con esta
investigacion; se aportard un manual de usuario para aquellos que estén interesados en involucrarse con
la solucién y puedan realizar una configuracion basica de un DLP; también se documentara un manual de
operacion que mostrara como ejemplo, el funcionamiento de la solucion de forma productiva para una

empresa.

Por dltimo, se daran a conocer las conclusiones a las que se llegaron una vez finalizada la investigacion y
se ofreceran recomendaciones para los futuros trabajos donde el presente pueda fungir como base para

su desarrollo.



Capitulo 1 ANTECEDENTES

1.1 Panorama General.

En la actualidad el mundo ha cambiado comparado con los inicios del Internet. Hace un tiempo sustraer
un activo de una organizacion implicaba llevarselo materialmente; algunos se llevaban material de oficina,
otros documentos confidenciales originales o fotocopiados. En la actualidad, los datos y la informacion que
manejan las empresas son de los activos mas valiosos y no es necesario esconderlos en el saco para
robarlos. Hoy en dia la informacién se puede enviar por correo electrénico, mensajeria instantanea, subir
a una pagina de Internet, imprimir o copiar en un dispositivo de almacenamiento masivo y de diferentes

maneras inventadas o por inventar.

Actualmente conocer e implementar una buena solucién de software de seguridad que pueda proteger los
activos de una empresa es de vital importancia, hoy en dia quién tiene acceso a la informacion tiene el
poder. En particular, las violaciones de datos podrian no ocurrir si una empresa es consciente de su flujo
de informacion y cuentan con la solucién adecuada para protegerlo. Este trabajo de tesis explica por qué
y como la adquisicién de una solucidn de Data Lost Prevention (DLP) ayudard a una empresa a reducir la

pérdida de datos, mitigar el impacto de pérdidas y ahorra dinero.

Una organizacion tiene el reto de mantener una reputacion de fiabilidad y entorno seguro; accionistas y
clientes confian en la habilidad que tiene una compafiia para proteger los datos de negocio. Contar con un
nivel alto de gestién debe asegurar que la empresa cumpla con sus metas y objetivos, de esta manera es
necesario implementar software de seguridad con el fin de minimizar los riesgos, protegerse contra las
violaciones de datos, y prevenir otros eventos que afectan la salud financiera, relaciones publicas, y la

reputacion de una compaiiia.

Los datos sensibles se estan moviendo en la nube, pero muchas organizaciones carecen de controles de
politicas para los datos almacenados en servicios de este tipo. Toda organizacién actual hace uso de estos
servicios, y los empleados suelen introducir nuevos mecanismaos sin el conocimiento o consentimiento del
departamento de TI. Analizando los datos de uso en almacenamientos virtuales para 17 millones de
usuarios; se ha encontrado que una pequefia cantidad de los documentos cargados para presentar
servicios de intercambio contienen informacion confidencial, como informacién de identificacion personal

(PII), la informacién de salud protegida (PHI) o datos de tarjetas de pago.

Muchas organizaciones han invertido en herramientas de prevencién de pérdida de datos para proteger

su informacién dentro de las instalaciones, y cumplir con las leyes de privacidad de datos y cumplimiento.



Sin embargo, la mayoria de estas soluciones estan disefiadas para proteger los datos en servidores de
archivos o correo electrénico, y por lo tanto no se ocupan de otros factores como la nube y almacenamiento
movil. Es por ello que los administradores de Tl estan buscando cada vez mas extender sus politicas de
prevencion de pérdida de datos. Ahora las compafias deben estar en busca de una solucién que les
permita proporcionar la capacidad de realizar un analisis bajo demanda de todos los datos almacenados

en ellas.

En esta época de proliferacién de informacion y de medios para compartirla, se requiere un cambio en la
cultura de la proteccion de datos, tanto corporativos como personales. Hay mucha informacién sensible, y
ya no esta encerrada en manos de unos pocos individuos; ademas de los centros de datos y redes
corporativas, la informacion se genera y reside ya no solo en servidores y computadoras de escritorio, sino
en computadoras portatiles, teléfonos inteligentes, tabletas y servicios en nube como se ha mencionado,
entre otros. Esa informacién debe ser asegurada. Esto, aunado a las crecientes amenazas de
delincuentes, desde el exterior y en el interior de las corporaciones, convierte las estrategias de proteccion
de informacioén y las de prevencion de pérdida de datos en fundamentales para asegurarse de que los

usuarios no envian o sacan informacion sensible o critica fuera de la red corporativa.

La prevencion de pérdida de datos (DLP) es una estrategia para asegurarse de que los usuarios finales o
alguna persona no autorizada, no envien informacion sensible o critica fuera de la red corporativa. Asi una
solucibn DLP también llamada prevencion de fuga de datos, prevenciébn de pérdida de
informacién o prevencion de extrusiones, esta siendo impulsada
por las amenazas internas, muchas de las cuales tienen estrictos componentes de proteccion de datos o

de acceso.

Las soluciones DLP utilizan reglas de negocio para examinar el contenido de los archivos y etiquetar la
informacién confidencial y critica, para que los usuarios no puedan divulgarla. Una solucién puede ser (Util
para identificar y etiquetar contenido bien definido (como los nimeros de Seguro Social o de tarjetas de
crédito por mencionar algunas), pero tiende a quedarse corto cuando un administrador esta tratando de

identificar otros datos sensibles, tales como los de propiedad intelectual.

“Hoy en dia los servicios de respaldo en linea o en la nube son vistos como una forma rapida y facil de
realizar copias de seguridad de archivos personales y cada vez mas empleados estan utilizando estos
servicios para realizar respaldos de sus datos personales o empresariales que estan en los equipos de
trabajo. Los servicios de respaldo de cémputo en linea como Carbonite, Mozy y Dropbox, google drive,
estan de moda en estos dias. Estos servicios son atractivos porque resuelven los problemas de tener
copias de seguridad dentro de las instalaciones corporativas, o simplemente no contar con los recursos

necesarios para gestionar las copias de seguridad. Se puede pensar que estos servicios de respaldo en


http://searchdatacenter.techtarget.com/es/tutorial/Guia-practica-de-respaldo-en-la-nube-como-aprovechar-los-servicios-de-respaldo-en-la-nube

linea no afectan a su negocio; pero podria no saber que los usuarios estan ejecutando estos programas
en sus computadoras de trabajo para respaldar sus "sistemas", incluyendo datos personales y de negocios.
Y hasta que sepa con certeza que estos programas no se estan utilizando en su entorno, existen

numerosos riesgos de seguridad.

Los servicios de respaldo de datos en linea en si no son el problema. Es el simple hecho de que estan
siendo utilizados en su red sin el consentimiento de nadie. A menudo el area de Tl esta al margen. Lo
mismo ocurre con auditoria interna. Incluso he hablado con administradores de respaldo que han dicho
gue no tenian idea que sus usuarios estaban realizando copias de seguridad en su nombre. Tal vez lo
peor de todo es que la gerencia suele estar ajena a los riesgos de negocio que incluyen el mal manejo de
datos confidenciales de los clientes, la exposicion de la propiedad intelectual, y muy posiblemente

violaciones de contrato y cumplimiento”[1].

Es por esto que hemos mencionado que una solucién de prevencion de fuga de informacién es vital para
una compainiia hoy en dia y el hecho de tener una solucién de DLP no es garantia del 100% de proteccion

de datos.

1.2 Importanciade lainformacién.

“Desde que Francis Bacon (primer bardn Verulam, vizconde de St Albans, canciller de Inglaterra y célebre
fildsofo) acufio la expresion “la informacién es poder” han pasado muchos afios y hasta en este tiempo es
cuando esta frase parece haber cobrado mayor sentido. La informacién se ha convertido en el activo més
importante que posee cualquier organizacion, es moneda de cambio e instrumento de fuerza y presion,
otorga ventaja a quien la posee, y hay toda una industria en torno a la gestién, tratamiento y por supuesto,

proteccion de la informacion.

En el afio 2010 se produjo, la que esta considerada hasta la fecha, como la mayor filtracion de informacién
de la historia. Wikileaks publicé un total de 250.000 (cables) comunicaciones que se habian realizado entre

el Departamento de Estado Estadounidense y sus embajadas repartidas por todo el mundo.

Este incidente supuso la confirmacién de algo que ya se sabia; la gran dificultad de mantener la
confidencialidad de la informacion, evitando filtraciones, pero también puso de manifiesto que ninguna
organizacion esta a salvo, incluidas aquellas que pertenecen al ambito gubernamental o dedicadas a
alguna de las multiples ramas o ambitos de la seguridad, que I6gicamente se suponen preparadas, ya que
disponen de procedimientos, herramientas y personal entrenado para manejar informacién considerada
sensible y confidencial. Pero la seguridad 100% no existe y en Ultima instancia, la informacion es

manipulada por personas, y como es sabido el usuario es el eslabén méas débil de la cadena.



Wikileaks es un ejemplo perfecto de como una fuga de informacion puede tener consecuencias
imprevisibles y un enorme impacto mediatico, tal y como ocurrié en este caso, debido a la naturaleza de
la informacién filtrada y el ambito al que pertenecia. El dafio fue tremendo, y puso en jaque al gobierno

americano que tuvo que realizar importantes esfuerzos para minimizar el impacto y las consecuencias.

Aunque el incidente de Wikileaks establecié un antes y un después, el problema de la fuga de informacion
existe desde que los humanos manejan informacion. La fuga de informacion tiene una componente social
y humana muy importante. Detrds de una buena parte de los incidentes de fuga de informacion se
esconden motivaciones personales, o simples errores, entre otras.

La masificacion del uso de las tecnologias y su integracién en todos los dmbitos y estamentos de la
sociedad han creado un escenario en el que, por un lado, cada vez se gestiona mayor cantidad de
informacién y por otro, se ha convertido en un activo critico de las organizaciones y los usuarios. Ademas,
las tecnologias posibilitan un tratamiento de la informacion sin precedentes y a nivel global, de manera
que es transmitida, procesada, copiada o almacenada con una rapidez y eficacia impensable hace algunos
afios, sumado al hecho de que es posible llevar a cabo dichas acciones, desde mdiltiples tipos de

dispositivos, en cualquier lugar y en cualquier momento.”[2]

Al crear conciencia sobre lo importante que es mantener la informaciéon dentro de la organizacion o
compafiia y como proteger los activos de una empresa incluidos los datos sensibles, se debe elegir el
software de seguridad adecuado y la seleccion de una herramienta de seguridad como el software DLP,
una empresa puede ayudar a prevenir violaciones de seguridad de informacién, Informacion de
Identificacion Personal (PII), la Propiedad Intelectual, y otros datos valiosos.

El uso y aplicacion del software adecuado con el negocio adecuado puede reducir la pérdida de datos y
ahorrar dinero.

Una solucién de DLP, puede obtener beneficios tales como:

Incrementar la confianza de los accionistas y clientes al proporcionar la capacidad de proteger la
informacién de activos de la empresa.

¢ Mantener herramientas eficaces y eficientes para la proteccién contra las violaciones de datos.

e Identificar y analizar facilmente problemas.

e Evitar el mal uso de los datos.

e  Adquirir proteccion de informacion de identificacion personal.

e Disminuir el costo de la pérdida de activos de la empresa.



Para esto en la actualidad se puede contar con una solucion DLP que tiene como objetivo identificar,
monitorizar y proteger los datos de una organizacion. Los datos pueden ser tratados por usuarios en sus
estaciones de trabajo, pueden transmitirse o pueden ser almacenados. Esto es posible mediante agentes
que controlan especialmente el acceso a datos, su copia en soportes maviles como dispositivos USB y su
impresién en papel. “Por ejemplo, un software DLP podria bloquear la impresién de un documento si en él
aparece informacién sensible; esto es logrado por un software que inspecciona los paquetes en la red en
busca de patrones y determina si la comunicacidon estd autorizada o no. Algunos protocolos de
comunicacion soportados son SMTP, HTTP, HTTPS, FTP y Telnet.

Por ejemplo, si un trabajador malintencionado trata de conectarse a su correo corporativo y enviarse a una
cuenta externa (Hotmail, Gmail, etc.) documentacién confidencial, de manera no autorizada, el software
DLP podria bloquear la transmisién, loguearla y generar una alarma o encriptar el archivo para que no
pudiera leerse fuera de la organizacion. Estos son ejemplos de lo que ésta solucion puede lograr.” [3]

1.3. Propésito del proyecto.

El propdsito de este proyecto de Tesis es hacer hincapié en la manera de reducir la pérdida de datos y

ahorrar dinero mediante la adquisicion de DLP.

Esto incluye una explicacién para cada tipo de violacién de datos como las amenazas internas, corrupcion
0 supresion de datos. Adicionalmente, llevar al tema de cémo reducir las pérdidas y ahorrar dinero

mediante la adquisicion de DLP.

Otro punto de desarrollo es conocer los componentes que integran una solucién de DLP tales como DLP
red, DLP almacenamiento y DLP usuario final.
También se fundamentara por qué DLP es diferente de otro software, se dara a conocer procesos de datos

que la empresa puede proteger tales como datos en uso, los datos en movimiento y datos en reposo.
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Capitulo 2
ESPECIFICACIONES Y REQUERIMIENTOS
DEL SISTEMA

2.1 Identificacion de los Requerimientos.

Las herramientas de prevencion de fuga de datos son muy eficaces para reducir el riesgo de que los datos
sensibles terminen donde no deben, sin embargo, hay puntos que se deben cuidar al momento de aplicar
una solucion de DLP, si no se implementa adecuadamente los resultados podrian no ser positivos. Dichos
puntos a cuidar son los siguientes:

Se deben establecer expectativas correctas, un error muy comun en las implementaciones de DLP es no
comprender de lo que es capaz la tecnologia, y como integrarla adecuadamente en los procesos de
negocio. Existen diferentes herramientas y soluciones de prevencién de fuga de informacioén, las cuales
tienen diferentes capacidades, especialmente en relacion con el andlisis de contenido. Es importante saber
que ninguna de ellas puede proteger completamente todos los datos de cada amenaza concebible. DLP
se trata de la reduccion del riesgo, no de la eliminacién de amenazas, es importante saber qué tipo de
politicas pueden ser definidas, y qué opciones para hacerlas cumplir estan disponibles. Se debe contar
con el flujo de trabajo adecuado para manejar las violaciones a la politica y establecer una buena base de
referencia desde el principio; “saber qué datos necesitan proteccion, las capacidades de las herramientas

instaladas para protegerlos, y el flujo de trabajo para el manejo de incidentes”.

Se deben tener politicas pequefas y bien definidas; una solucién de DLP no es necesariamente propensa
a muchos falsos positivos, pero si se construye una mala politica la organizacion sera inundada con malos

resultados, o pasara por alto importantes pérdidas. Esto es la base de la solucion.

La mayoria de las veces, los falsos positivos son positivos reales, pero denotan contenido que no
representa ningln riesgo en ese contexto empresarial. Utilizar la técnica de andlisis de contenido correcta
o0 afladir contexto a una politica puede reducir los falsos positivos, lo que permite un uso mas eficaz de las
herramientas DLP.

“Las politicas de DLP estan estrechamente ligadas a los usuarios, grupos y listas. Es importante
asegurarse de que la herramienta de DLP se integra correctamente con la estructura de directorios de la
organizacion, y utiliza la funcién que existe en la mayoria de las herramientas de DLP para enlazar a los

usuarios con sus direcciones de protocolo de configuracion para cliente dinamico. Algunas organizaciones
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son descuidadas con sus directorios, lo cual puede hacer dificil localizar a un usuario infractor (o aplicar
politicas a las personas adecuadas).

Las herramientas de DLP son una poderosa manera de proteger el contenido sensible. Aunque sean
eficaces y eficientes, fracasar al evitar los obstaculos arriba mencionados puede distanciar a la empresay
llevar a resultados pobres de DLP.”[4]

2.2 Objetivos.

Este trabajo de investigacion tiene por objetivo desarrollar una metodologia para realizar la implementacion

de un sistema de fuga de informacion en las empresas medianas, llevando un método organizado y eficaz.

Obijetivos especificos:

e Comparar diversas herramientas propuestas por los fabricantes de DLP aplicados a la proteccién
de fuga de informacion en las organizaciones.

e Dar a conocer el por qué se eligié la solucion DLP en este trabajo.

e Analizar los resultados antes y después de aplicar las soluciones metodoldgicas de manejo del
riesgo de fuga de informacién en las empresas.

e Evaluar los activos de informacion sensible que pueden ser protegidos mediante un sistema DLP,
teniendo en cuenta los riesgos y la metodologia planteada.

2.3 Alcances y Limitaciones.

Es necesario definir qué tipo de informacion se va trabajar (solo aquella informacion sensible considerada
realmente importante para el negocio). Asi es que la informacién tomada en este proyecto es aquella que
tiene un valor especifico para la compaifiia, de tal manera que se facilite la tarea de recoleccion y unificacion
al momento de vaciarla sobre un formato o formulario especifico, luego proceder a configurarla en la
solucién que establece una proteccion de acceso, cifrado, contrasefia, u otro control técnico que ayude a

la prevencion de fuga de informacion.

Luego de recolectada la informacion que se considera sensible, es requerido un esfuerzo minimo para
unificar las reglas y concluir el tiempo de configuracién, ya que un documento o archivo, puede ser
confidencial por un periodo de tiempo especifico o determinado, esto podria ocasionar alertas

innecesarias, y generar falsos positivos.

De esta manera, se procede a realizar un levantamiento previo de la informacion de forma adecuada y

siguiendo las directrices establecidas por la propuesta metodologia que se plantea en este proyecto.
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Capitulo 3 FUNDAMENTOS TEORICOS

3.1 Antecedentes de redes

Historiay antecedentes de las redes de computacion

El primer indicio de redes de comunicacion fue telefénico y telegrafico. A finales de la década de 1960 y
en los posteriores 70 fueron creadas las minicomputadoras. En 1976 Apple introduce el Apple | uno de las
primeras computadoras personales En 1981, IBM introduce su primera PC. A mitad de la década de 1980
las PC comienzan a usar los médems para compartir archivos con otras computadoras, en un rango de
velocidades que comenzé en 1200 bps y llegé a los 56 kbps (comunicacién punto a punto o dial-up),

cuando empezaron a ser sustituidos por sistema de mayor velocidad, especialmente ADSL.
Definicion de unared de cémputo

El nombre de red de cédmputos es aquel que se utiliza para hacer referencia a un tipo de conectividad que
puede existir entre diversas computadoras y que tiene por objetivo el compartir los datos, accesos,
dispositivos, y cualquier tipo de informacion que existen dentro de una computadora a otras que formen
parte de la red. De este modo, el acceso a tales datos es més facil siempre y cuando se trate de
computadoras aceptadas por la red, y es también mas seguro porque impide que los mismos salgan a

espacios externos no aprobados por la red predisefiada.

Cada computadora conectada a la red conserva la capacidad de funcionar de manera independiente,
realizando sus propios procesos. Las computadoras se convierten en estaciones de trabajo en red, con
acceso a la informacion y recursos contenidos en el servidor de archivos de la misma. Una estacién de

trabajo NO comparte sus propios recursos con otras computadoras [5].

3.1.1 Internet

Internet es una red de redes que permite la interconexién descentralizada de computadoras a través de
un conjunto de protocolos denominado TCP/IP. Tuvo sus origenes en 1969, cuando una agencia del
Departamento de Defensa de los Estados Unidos comenzé a buscar alternativas ante una eventual guerra
atobmica que pudiera incomunicar a las personas [6]. Tres afios mas tarde se realizd la primera

demostracién publica del sistema ideado, gracias a que tres universidades de California y una de Utah
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lograron establecer una conexién conocida como ARPANET (Advanced Research Projects Agency
Network).

Servicios

El correo electrénico

El correo electrénico sirve para enviar y recibir mensajes escritos entre usuarios de una red informatica.
Es uno de los servicios mas antiguos y extendidos de Internet. Una de sus ventajas es que se pueden
afiadir archivos de todo tipo a los mensajes: documentos escritos con un procesador de textos, imagenes,
etc.

Practicamente todos los usuarios de Internet emplean el correo electrénico. Permite comunicarse con otras

personas que habitan en regiones diferentes del planeta con un coste reducido.

El servicio de conversacién en linea (Chat)

En el correo electrénico no hace falta que los dos interlocutores estén conectados al mismo tiempo para
recibir los mensajes. Sin embargo, existen en Internet otros servicios que si permiten la comunicacién
simultanea.

El mas conocido de ellos es el Chat.

El Chat, cuyo significado en espafiol es “charla”, es un servicio en el que dos o0 més personas pueden
establecer conversaciones a través de ventanas de texto en las que van apareciendo consecutivamente

las intervenciones que cada interlocutor escribe con su teclado.

Telnet
El servicio Telnet permite controlar un equipo desde un lugar distante, sin sentarnos delante de él.

Esto facilita, por ejemplo, el acceso a una computadora de un empleado desde la sede de la empresa
en otra ciudad. En el ambito cientifico este servicio permite acceder a base de datos o incluso instrumentos

que se encuentran alejados del investigador.

Los foros de discusién
Los foros de discusion son un servicio de Internet en el que muchos usuarios acceden a los mensajes

escritos por un visitante de dicho foro.

Latransferenciade archivos (FTP)
El servicio FTP (File Transfer Protocol) permite transferir archivos entre equipos informaticos.
Es uno de los servicios mas antiguos de Internet. En algunos casos, los archivos almacenados se protegen

con una contrasefa, de manera que s6lo los usuarios autorizados pueden manipularlos.
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SFTP
Sus siglas significan SSH File Transfer Protocol, es completamente diferente del protocolo FTP (File
Transfer Protocol). SFTP fue contruido desde cero y afiade la caracteristica de FTP a SSH. Solo usa un

canal de comunicacién, envia y recibe los mensajes en binario (y no en formato texto como hace FTP).

FTPS

Es una extension de FTP mediante SSL para el cifrado de los datos, utiliza dos canales de , envia y recibe
los mensajes en formato texto. FTPS normalmente es mas conocido ya que usa los mismos comandos
que FTP.

Videoconferencia
El servicio de videoconferencia permite mantener comunicacion sonora y visual entre dos usuarios de

Internet [7].

3.1.2 Intranet

Una intranet es un conjunto de servicios de Internet (por ejemplo, un servidor W eb) dentro de una red local,
es decir que es accesible sélo desde estaciones de trabajo de una red local o que es un conjunto de redes
bien definidas invisibles (o inaccesibles) desde el exterior. Implica el uso de estdndares cliente-servidor de
Internet mediante protocolos TCP/IP, como por ejemplo el uso de navegadores de Internet (cliente basado
en protocolo HTTP) y servidores Web (protocolo HTTP) para crear un sistema de informaciéon dentro de

una organizacion o empresa [8].

Ihternet
Extranet
Servidor
de Internet
Setvidor PFIO’\y ¢ |e
de Extianet lrewa

%Selvidor
de Intianet

Figura 1 Red de &rea local.
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Generalmente, la base de una intranet es una arquitectura de tres capas y comprende:

e Clientes (casi siempre personas que navegan en Internet)

e Uno o varios servidores de aplicaciones (middleware): un servidor Web que permite interpretar
CGI, PHP, ASP u otras secuencias de comandos y traducirlos a consultas SQL para poder
consultar una base de datos.

e Un servidor de bases de datos.

Ventajas de una Intranet

Una intranet permite construir un sistema de informacion a bajo coste (especificamente, el coste de una
intranet puede estar perfectamente limitado a los costes de hardware, mantenimiento y actualizacién, con
estaciones de trabajo cliente que funcionan con navegadores gratuitos, un servidor que se ejecuta bajo
Linux con un servidor Web Apache y el servidor de bases de datos MySQL).

Servicios

e Acceso a la informacién sobre la empresa (tablero de anuncios).

e Acceso a documentos técnicos.

e Motores de busqueda para la documentacion.

e Intercambio de datos entre comparieros de trabajo.

e NOmina del personal.

e Direccién de proyectos, asistencia en la toma de decisiones, agenda, ingenieria asistida por
equipo.

e Mensajeria electrénica.

e Foros de discusion, listas de distribucion, chat directo.

e Video conferencia.

e Portal de Internet [8].
El uso adecuado de Internet en la empresa
El uso indebido de Internet no solo lleva a la distraccion de los usuarios en tareas que no tienen que ver
con el negocio de la compafiia, sino que degrada la performance del vinculo de Internet, lo cual conlleva

a la lentitud de accesos debido a la saturacién del vinculo o, incluso, a la imposibilidad de conexién a una

web o0 a un servicio de Internet necesario para el negocio.
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El uso de antivirus o firewalls puede ayudar a evitar el ingreso de troyanos o archivos maliciosos en la red,

pero no mejora nuestro propio uso de Internet. Son un complemento de nuestra seguridad.

Algunas empresas, por no tener politicas de Internet, permiten el uso de mensajeria instantanea y la
transferencia de archivos por este medio. Puede ocurrir facilmente que un usuario reciba via su mensajero
un archivo que ejecutable automaticamente, y se borren todos los documentos de su disco y los de los

recursos compartidos del servidor de archivos a los cuales tiene acceso.

Esto puede causar que la empresa quede sin esta informacién durante horas, hasta la recuperacién desde

un Backup, si es que existe, ya que en muchos casos no sucede asi [8].

El problema no es la falta de infraestructura necesaria para administrar la seguridad, sino la ausencia de
normas definidas y estrictas dentro de la firma. En ciertos casos, el mal uso de Internet por parte de los
empleados de una firma puede causar algun dafio no sélo a ella, sino a otros. Entonces, la empresa debera
responder civilmente -en la mayoria de los casos- por los dafios que los trabajadores pudieran haber

ocasionado a terceros.

Esto se traduce, desde ya, en el pago de indemnizaciones por parte de la compafiia. Generacion de malas
practicas laborales: la ausencia de sanciones o de controles bien definidos puede motivar a otros
empleados a seguir el ejemplo de los que utilizan inadecuadamente las herramientas informaticas de la

empresa.

Problemas y soluciones

Las cuestiones que mas deberian preocupar a las empresas, por sus consecuencias econdmicas y legales

son:

e Excesivay abusiva navegacion por Internet con fines extra laborales o no justificados por la tarea.
e Ocupacion de memoria y demas recursos para fines personales.

e Descarga ilegal de software licenciado.

e Descargailegal de musica.

e Tréfico de material pornogréfico.

e Uso de correo electronico para fines personales.

e Transmision a terceros de informacion confidencial.

¢ Inutilizacién de sistemas o equipos informaticos.

e Para combatirlos, es conveniente seguir estos consejos:
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e Identificar y priorizar los recursos informaticos de la empresa.

e Establecer condiciones de uso del correo y de navegacion.

e Disponer de un plan de contingencia que contemple copias de resguardo, autenticacién de
usuarios, integridad de datos, confidencialidad de la informacion almacenada y control de acceso.

e Actualizacion permanente y observancia de las normas laborales.

e Educacion y capacitacion constante sobre la politica de la empresa.

Evitar problemas al usar Internet en la empresa

Una vez convencidos de la necesidad de implementar normas de uso adecuado de Internet, el siguiente
paso es cuales, cOmo y con qué gasto en recursos materiales y humanos. Esto dependera de cada
empresay de sus necesidades:

"La inversion en seguridad para proteger determinada informacion tiene que estar en relacion con el valor

de dicha informacion.

Es mas importante, por ejemplo, proteger los datos de una cartera de clientes que el log de navegacion

por Internet.

En el mismo sentido, en primer lugar, la empresa debe identificar y priorizar la proteccién de los recursos
que considere mas importantes. Una vez hecho esto, tiene que adoptar una politica de uso de las
herramientas informaticas. Luego, lo mas importante es el cumplimiento de esa politica. La capacitacion
constante al personal y las auditorias periddicas para determinar los grados de cumplimiento constituyen
acciones indispensables para contrarrestar los problemas generados por el uso de Internet, correo

electrénico y otros recursos.

Es de destacar que los fabricantes de software y de hardware para la seguridad en el uso de Internet son
muchos en el mercado, y todos muy buenos.

Por eso, aunque es recomendable usar herramientas de filtro de contenidos y control de acceso, lo
fundamental es la educacién de los usuarios, para que comprendan el problema y colaboren con la
solucion [8].

Los tres modos de racionalizar el uso de Internet en la empresa

Hay tres tipos de soluciones técnicas diferentes y segun el caso, pueden combinarse:
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Balanceo de carga: Se utiliza un vinculo par navegacion (que incluye el uso recreativo) y otro diferente
para los servicios esenciales de infraestructura (VPN, VoIP, etc.). El de uso general oficia, ademas, de

Backup para el principal, y la conmutacién es transparente para los usuarios finales.

Aplicaciéon de politicas de QoS (calidad de servicio): Se pueden dar diferentes prioridades a los
servicios y/o asignar porciones determinadas del ancho de banda a uno en particular (navegacion, e-mail,
VPN, telefonia IP, etc.). Por ejemplo, que la navegacion tenga prioridad baja, y el circuito de aprobacién

de ventas online tenga prioridad alta, debido a su importancia para el negocio y la facturacion.

Aplicaciéon de politicas de uso restrictivas: Sélo la gerencia o determinados perfiles del personal
pueden hacer uso irrestricto de la navegacion por Internet. El resto puede navegar con mayores o menores
restricciones o, incluso, se puede limitar su uso a herramientas esenciales, como el correo electrénico

Unicamente.

Es evidente que las restricciones al uso de Internet pueden no ser del agrado de quienes deban someterse
a ellas. Incluso, pueden considerarse un obstaculo para las tareas, y un perjuicio a la productividad del
empleado. ¢,Qué hacer? En general, siempre se puede permitir un determinado recurso para un fin, pero
no para otros, o en un tipo de negocio, pero no en otros.

3.1.3 Topologias de Redes

Una red de computadoras estd compuesta por equipos que estan conectados entre si mediante lineas de
comunicacién (cables de red, etc.) y elementos de hardware (adaptadores de red y otros equipos que
garantizan que los datos viajen correctamente). La configuracion fisica, es decir la configuracién espacial

de la red, se denomina topologia. Los tipos de topologia mas importante son:

Topologia de bus
Topologia de estrella
Topologia en anillo
Topologia de arbol
Topologia de malla

Topologiade bus

La topologia de bus es la manera méas simple en la que se puede organizar una red. En la topologia de
bus, todos los equipos estan conectados a la misma linea de transmision mediante un cable. La palabra

"bus" hace referencia a la linea fisica que une todos los equipos de la red.
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Figura 2 Topologia BUS.

La ventaja de esta topologia es su facilidad de implementaciéon y funcionamiento. Sin embargo, esta
topologia es altamente vulnerable, ya que, si una de las conexiones es defectuosa, esto afecta a toda la

red.
Topologiade estrella
En la topologia de estrella, los equipos de la red estan conectados a un hardware denominado

concentrador. Es un equipo que contiene un cierto numero de sockets a los cuales se pueden conectar los

cables de los equipos. Su funcidn es garantizar la comunicacién entre esos sockets.

B N B

I

Hub, switch,
Router, AR

Figura 3 Topologia Estrella.

A diferencia de las redes construidas con la topologia de bus, las redes que usan la topologia de estrella
son mucho menos vulnerables, ya que se puede eliminar una de las conexiones facilmente
desconectandola del concentrador sin paralizar el resto de la red. El punto critico en esta red es el
concentrador, ya que la ausencia del mismo imposibilita la comunicacién entre los equipos de la red. Sin
embargo, una red con topologia de estrella es méas cara que una red con topologia de bus, dado que se

necesita hardware adicional (el concentrador).
Topologialdgica
Es la forma en que una red transfiere tramas de un nodo al siguiente. Esta disposicion consta de

conexiones virtuales entre los nodos de una red. Los protocolos de capa de enlace de datos definen estas

rutas de sefiales ldgicas. La topologia ldgica de los enlaces punto a punto es relativamente simple,
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mientras que los medios compartidos ofrecen métodos de control de acceso al medio deterministas y no

deterministas [9].

Topologiaen anillo

En una red con topologia en anillo, los equipos se comunican por turnos y se crea un bucle de equipos en
el cual cada uno "tiene su turno para hablar" después del otro. En realidad, las redes con topologia en
anillo no estan conectadas en bucles. Estan conectadas a un distribuidor (denominado MAU, Unidad de
acceso multi estacién) que administra la comunicacién entre los equipos conectados a él, lo que le da

tiempo a cada uno para "hablar".

Figura 4 Topologia Anillo.

Las dos topologias ldgicas principales que usan esta topologia fisica son la red en anillo y la FDDI (interfaz

de datos distribuidos por fibra).

3.1.4 Tipos de Redes

Red publica: una red publica se define como una red que puede usar cualquier persona y no como las
redes gque estan configuradas con clave de acceso personal. Es una red de computadoras interconectadas,

capaz de compartir informacién y que permite comunicar a usuarios sin importar su ubicacion geogréfica.

Red privada: una red privada se definiria como una red que puede usarla solo algunas personas y que

estan configuradas con clave de acceso personal.

Red de Area Personal (PAN): (Personal Area Network) es una red de computadoras usada para la
comunicacion entre las computadoras, Smartphone o cualquier dispositivo cerca de una persona.. El
alcance de una PAN es tipicamente algunos metros. Las PAN se pueden utilizar para la comunicacion

entre los dispositivos personales de ellos mismos (comunicacion del intrapersonal), o para conectar con
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una red de alto nivel y el Internet (un up link). Las redes personales del area se pueden conectar con cables
con los buses de la computadora tales como USB y FireWire. Una red personal sin hilos del area (WPAN)

se puede también hacer posible con tecnologias de red tales como IrDA y Bluetooth.

base station

S
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N _~
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Figura 5 Red de Area Personal, PAN.

Red de &rea local (LAN): una red que se limita a un &rea especial relativamente pequefa tal como un
cuarto, un solo edificio, una nave, o0 un avion. Las redes de &rea local a veces se llaman una sola red de
la localizacién. Nota: Para los propositos administrativos, LANs grande se divide generalmente en
segmentos logicos mas pequefios llamados los Workgroups. Un Workgroups es un grupo de las

computadoras que comparten un sistema comun de recursos dentro de un LAN [10].

LAN

Figura 6 Red de Area Local, LAN.

Red de area local virtual (VLAN): Una Virtual LAN o cominmente conocida como VLAN, es un grupo de
computadoras, con un conjunto comun de recursos a compartir y de requerimientos, que se comunican
como si estuvieran adjuntos a una division légica de redes de computadoras en la cual todos los nodos
pueden alcanzar a los otros por medio de broadcast, a pesar de su diversa localizacion fisica. Con esto,
se pueden l6gicamente agrupar computadoras para que la localizacion de la red ya no sea tan asociada y
restringida a la localizacion fisica de cada computadora, como sucede con una LAN, otorgando ademas

seguridad, flexibilidad y ahorro de recursos.
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Figura 7 Red de Area Local de manera Virtual, VLAN.

Red del area del campus (CAN): Se deriva a una red que conecta dos o mas LANs los cuales deben
estar conectados en un area geografica especifica tal como un campus de universidad, un complejo

industrial o una base militar.

Figura 8 Red de Area Local por campus o complejo, CAN.

Red de area metropolitana (MAN): una red que conecta las redes de un area dos o0 mas locales juntos,
pero no extiende mas alla de los limites de la ciudad inmediata, o del area metropolitana. Los enrutadores

(routers) multiples, los interruptores (switch) por lo que las bases de datos estarian conectadas para crear

a una MAN.

MAN

METROPOLITAN
AREA
NETWORK

u w0

Figura 9 Red de Area Metropolitana, MAN.
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Red de area amplia (WAN): es una red de comunicaciones de datos que cubre un area geografica
relativamente amplia y que utiliza a menudo las instalaciones de transmision proporcionadas por los

portadores comunes, tales como compafiias del teléfono.

Figura 10 Red de Area Amplia, WAN.

Red de area de almacenamiento (SAN): Es una red concebida para conectar servidores, arreglos de
discos vy librerias de soporte. Principalmente, esta basada en tecnologia de fibra. Su funcién es la de

conectar de manera rapida, segura y fiable los distintos elementos de almacenamiento que la conforman.

SAN

=
s STORAGE
™~ ' AREA
l NETWORK
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Figura 11 Red de area de almacenamiento, SAN.

Red irregular: Es un sistema de cables que se conectan a través de un médem, y que da como resultado

la conexion de una o mas computadoras.
3.2 Sistemas operativos

Descripcién del sistema operativo

Para que una computadora pueda hacer funcionar un programa informéatico, debe contar con la capacidad
necesaria para realizar cierta cantidad de operaciones preparatorias que puedan garantizar el intercambio
entre el procesador, la memoria y los recursos fisicos (periféricos).

El sistema operativo se encarga de crear el vinculo entre los recursos materiales, el usuario y las

aplicaciones. Cuando un programa desea acceder a un recurso material, no necesita enviar informacion
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especifica a los dispositivos periféricos; simplemente envia la informacion al sistema operativo, el cual la
transmite a los periféricos correspondientes a través de su driver (controlador). Si no existe ningun driver,

cada programa debe reconocer y tener presente la comunicacion con cada tipo de periférico [11].

3.2.1 Clasificacién de Sistemas Operativos

Los sistemas operativos pueden ser clasificados de la siguiente manera [12]:

e Seguln la administracion de tareas:

Monotarea: este tipo de sistemas operativos son capaces de manejar un programa o realizar una
sola tarea a la vez. Son los mas antiguos. Por ejemplo, si el usuario estd escaneando, la

computadora no responderd a nuevas indicaciones ni comenzara un proceso nuevo.

Multitarea: esta caracteristica es propia de los S.0. mas avanzados y permiten ejecutar varios
procesos a la vez, desde uno o varias computadoras, es decir que los pueden utilizar varios
usuarios al mismo tiempo. Esto se puede realizar por medio de sesiones remotas una red o bien,

a través de terminales conectadas a una computadora.

e Seguln la administracién de usuarios:

Monousuario: Sélo pueden responder a un usuario por vez. De esta manera, cualquier usuario
tiene acceso a los datos del sistema. Existe un Unico usuario que puede realizar cualquier tipo de

operacion.

Multiusuario: esta caracteristica es propia de aquellos S.O. en los que varios usuarios pueden
acceder a sus servicios y procesamientos al mismo tiempo. De esta manera, satisfacen las
necesidades de varios usuarios que estén utilizando los mismos recursos, ya sea memoria,

programas, procesador, impresoras, scanners, entre otros [13].

Lista de sistemas operativos
D.O.S.: Sus siglas corresponden a Sistema Operativo de Disco o Disk Operating System. En sus inicios,

DOS gand rapidamente una alta popularidad en el incipiente mercado de las PCs, alla por los 90.

Practicamente todo el software desarrollado para PCs se creaba para funcionar en este S.O.
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Windows 3.1: Microsoft vuelve a tomar la iniciativa, y desarrolla un sistema operativo con interfaz grafica,
facil de usar para el usuario promedio. Asi nace Windows, con un sistema de ventanas con archivos
identificables graficamente a través de iconos. EI mouse comienza a ser utilizado en la interaccion con el
sistema, agilizando y facilitando cualquier tipo de tarea. 1. Alla por 1995 en pleno auge del mercado de las
PCs, y lo llama Windows 95. Con los afios, Microsoft fue actualizando este sistema, lanzando Windows

98, Windows Me, Windows XP, Windows 7, Windows 8, hasta llegar al recientemente lanzado Windows

10.

0S/2: Este sistema, fabricado por IBM, intenté reemplazar a DOS como sistema operativo de las PCs. Su
version 1.0 fue lanzada con arquitectura de 16 bits en 1987, actualizada luego en su version 2.0 a la
arquitectura de 32 bits, gracias al procesador Intel 80386. No tuvo una buena recibida en el mercado, al
no contar con el apoyo de gran parte de los desarrolladores de software, que se volcaron a la creacion de

programas para Windows.

Mac OS / Mac OS X. El Mac OS (Macintosh Operating System) es un sistema operativo creado por Apple
Inc. y destinado exclusivamente a las computadoras Macintosh comercializadas por la misma compafiia.
Lanzado por primera vez en 1985, fue evolucionando hasta 2002, afio en el que se lanza la version 10
(conocida como Mac OS X), que cambid su arquitectura y pas6 a basarse en UNIX. Es un sistema muy

amigable para el usuario, se aprende a usar con bastante rapidez.

Unix: Desarrollado en 1969 por AT&T, se trata de un SO portable, multitarea y multiusuario, que corre en

una variada clase de computadoras (mainframes, PCs, W orkstations, supercomputadoras).

Linux, es un sistema operativo. Es una implementacién de libre distribucion UNIX para computadoras
personales (PC), servidores y estaciones de trabajo. Es usado como sistema operativo en una amplia
variedad de plataformas de hardware y computadores, incluyendo los computadores de escritorio (PCs
x86 y x86-64, y Macintosh y PowerPC), servidores, supercomputadores, mainframes, y dispositivos
empotrados asi como teléfonos celulares.

En 1983 Richard Stallman fundé el proyecto GNU, con el fin de crear sistemas operativos parecidos a
UNIX y compatibles con POSIX. Dos afios mas tarde cre6 la "Fundacién del Software Libre" y escribi6 la

GNU General Public License para posibilitar el software libre en el sistema de copyright.
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Figura 12 Sistemas operativos méas usados en PC en el mundo[14].
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Figura 13 Sistemas operativos méas usados para Smartphone en el mundo[15].
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3.2.2 Sistema Operativos para Redes

El sistema operativo de red determina recursos, asi como la forma de compartirlos y acceder a ellos.
Para determinar el sistema operativo de red mas adecuado, es necesario establecer en primer lugar
la arquitectura de la red, es decir, si va a ser cliente/servidor o trabajo en grupo.

Esta decision suele estar condicionada por el tipo de seguridad que se requiere. Después de
identificar las necesidades de seguridad de la red, hay que determinar los tipos de interoperabilidad
necesaria en la red [16].

Servidor

Cliente .
Cliente

Figura 14 Modelo Cliente Servidor.

Sistemas operativos de Novell

Es una de las plataformas de servicio mas fiable para ofrecer acceso seguro y continuado a la red y
los recursos de informacion, sobre todo en cuanto a servidores de archivos. El sistema operativo
NetWare estd formado por aplicaciones de servidor y cliente. Proporciona servicios como
administracion de archivos (mediante la base de datos NDS), seguridad de gran alcance y servicios
de impresion transparentes al usuario. Tiene como inconveniente que no puede interoperar con otras
redes de Windows NT. Ejemplo: Un cliente Microsoft Windows puede asignar una unidad l6gica a
cualquier volumen o directorio de un servidor de archivos de NetWare, de forma que los recursos de
NetW are apareceran como unidades logicas

Novell

NetWare
Figura 15 Sistemas operativos.

Sistemas operativos de Microsoft
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Desde que Microsoft lanz6 el primer Windows NT en 1993 como sistema operativo de red, no ha
dejado de evolucionar y de ampliar funciones e interoperabilidad con otros sistemas operativos como
NetWare. Windows NT combina el sistema operativo del equipo y de red en un mismo sistema y
trabaja sobre un modelo de dominio. Esta formado por Windows NT Server, que configura un equipo
para trabajar como servidor, y Windows NT Workstation, que proporciona a un equipo las funciones
de cliente. Después de Windows NT, se presentaron Windows Server 2000 y Server 2003.

£

Windows Server 208
Figura 16 Sistemas operativos.
Sistemas operativos de Apple

El sistema operativo de red Appletalk esta completamente integrado en el sistema operativo de cada
equipo que ejecuta el Mac OS. La implementacién actual de AppleTalk permite posibilidades de
interconexién Trabajo en Grupo de alta velocidad entre equipos Apple, asi como interoperabilidad con
otros equipos y sistemas operativos de red.

AnyleTalkc

| < 1

w

Figura 17 Sistemas operativos.

Solaris

El primer sistema operativo de Sun naci6é en 1983 y se llamo inicialmente SunOS. Estaba basado en
el sistema UNIX BSD, de la Universidad de Berkeley, del cual uno de los fundadores de la

compafiia fue programador en sus tiempos universitarios. Mas adelante incorporo funcionalidades
del System V, convirtiéndose practicamente en un sistema operativo totalmente basado en System
V.

Esta versién basada en System V fue publicada en 1992 y fue la primera en llamarse Solaris.Solaris
tiene una reputacion de ser muy adecuado para el multiprocesamiento simétrico (SMP), soportando
un gran namero de CPUs[17].

Mg

v v
SOLAlIS

Figura 18 Sistemas operativos.
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GNU/Linux

Linux tiene su origen en Unix. Este aparecio en los afios sesenta, desarrollado por los
investigadores Dennis Ritchie y Ken Thompson, de los Laboratorios Telefénicos Bell.Es un sistema
operativo de software libre (no es propiedad de ninguna persona o empresa), por ende no es
necesario comprar una licencia para instalarlo y utilizarlo en un equipo informatico. Es un sistema
multitarea, multiusuario, compatible con UNIX, y proporciona una interfaz de comandos y una
interfaz grafica, que lo convierte en un sistema muy atractivo y con estupendas perspectivas de
futuro.

Al ser software libre, el cédigo fuente es accesible para que cualquier usuario pueda estudiarlo y
maodificarlo. La licencia de Linux no restringe el derecho de venta, por lo que diversas empresas de
software comercial distribuyen versiones de Linux. Ademas de esto, este sistema cuenta con
muchas distribuciones y gestores de ventanas para el entorno grafico.

Linux
inux &

Figura 19 Sistemas operativos.

LOS SISTEMAS OPERATIVOS POR SERVICIOS
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3.3 Seguridad informatica

La seguridad informatica consiste en asegurar que los recursos del sistema de informaciéon de una
organizacion se utilizan de la manera que se decidié y que el acceso a la informacion alli contenida, asi
como su modificacion solo sea posible a las personas que se encuentren acreditadas y dentro de los limites

de su autorizacion.

Si bien es cierto que todos los componentes de un sistema informatico estan expuestos a una amenaza,
ataque o vulnerabilidad, son los datos y la informacion los sujetos principales de proteccién de las técnicas
de seguridad.

La seguridad informética se dedica principalmente a proteger la confidencialidad, la integridad y la
disponibilidad de la informacién, por tanto, actualmente se considera que la seguridad de los datos y la
informacién comprenden 3 aspectos fundamentales [18]:

e Confidencialidad

e Integridad
e Disponibilidad
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Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Figura 21 Sistema seguro o fiable.

Confidencialidad: Se trata de la cualidad que debe poseer un documento o archivo para que éste solo se

entienda de manera comprensible o sea leido por la persona o sistema que esté autorizado.

Un ejemplo de control de la confidencialidad seria el uso cifrado de una clave en el intercambio de

mensajes.

Integridad: Es la cualidad que posee un documento o archivo que no ha sido alterado y que ademas

permite comprobar que no se ha producido manipulacién alguna en el documento original.

Disponibilidad: Se trata de la capacidad de un servicio, de unos datos o de un sistema a ser accesible y

utilizable por los usuarios o procesos autorizados cuando lo requieran. También se refiere a la capacidad

de que la informacién pueda ser recuperada en el momento que se necesite [19].

La disponibilidad se presenta en niveles:

Base: Se produce paradas previstas e imprevistas.
Alta: Incluyen tecnologias para disminuir el nGmero y la duracién de interrupciones imprevistas
aunque siempre existe alguna interrupcion imprevista.

Operaciones continuas: Utilizan tecnologias para asegurar que no hay interrupciones

planificadas

Sistemas de disponibilidad continua: Se incluyen tecnologias para asegurarse que no habra
paradas imprevistas ni previstas.

Sistemas de tolerancia al desastre: requieren de sistemas alejados entre si para asumir el

control en una interrupcion provocada por un desastre.
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Autenticacioén: Es la situacion en la cual se puede verificar que un documento ha sido elaborado o
pertenece a quien el documento dice. La autenticacion de los sistemas informatico se realiza

habitualmente mediante nombre y contrasefia.

No repudio: El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente relacionado

con la autenticacién y que permite probar la participacion de las partes en una comunicacion.

Existen 2 posibilidades:

e Norepudio en origen: el emisor no puede negar el envio porque el destinatario tiene pruebas del
mismo el receptor recibe una prueba infalsificable del envio.
e Norepudio de destino: el receptor no puede negar que recibié el mensaje porque el emisor tiene

pruebas de la recepcién.

Si la autenticidad prueba quien es el autor y cudl es su destinatario, el no repudio prueba que el autor envié

la comunicacién (en origen) y que el destinatario la recibi6 (en destino).

Seguridad perimetral

Un punto muy importante en cuestion de la seguridad es la seguridad perimetral cuya definicién es més
que el establecimiento de un perimetro de seguridad que proteja o bien aislé la red local interna de una
externa.

El primer control de acceso que se puede aplicar en unared es la segmentacion de los dominios de colision
y difusién.

El fitrado de paquetes se puede realizar a distintos niveles de la pila TCP/IP, con elementos y
caracteristicas diferentes por nivel. Asi, a nivel de red, se encuentran los llamados router de seleccion que

son, basicamente, equipos de red que tienen la capacidad de encaminar y filtrar paquetes.
Seguridad en lared de la PYME
En Internet, hay multiples amenazas que pueden dafar la red de una empresa. Muchas veces se

aprovecha la imprudencia de algunos empleados al usar la Web, el correo o la mensajeria instantanea. La

solucién es establecer normas claras al respecto y hacerlas cumplir[20].
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Una red corporativa puede colapsar si un ataque logra tener éxito. Por molesto que resulte, hoy a una
compafiia no le basta tener un antivirus y un firewall para estar a salvo de los muchos problemas que
puede causarle un uso indiscriminado de Internet. Necesita algo que, s6lo en parte, se soluciona
técnicamente: politicas de adecuado de la Red en el entorno laboral. No todas las empresas tienen

conciencia de esa necesidad de contar con una mayor seguridad. Las principales causas son:

e Descargar musica o peliculas u otros archivos no legales.

e Abrir documentos adjuntos o hacer clic en enlaces de mensajes no solicitados.

e Visitar sitios web pornograficos o de contenido ilicito.

e Abrir programas con archivos y presentaciones con bromas enviados por familiares, amigos o

compafieros de trabajo.

e Instalar programas no autorizados o complementos del navegador Web.

e Proporcionar datos personales a desconocidos por teléfono o e-mail.

e Utilizar la misma contrasefia en diferentes paginas Web o compartirla con otros.
Y estas cosas peligrosas no se hacen por maldad o deslealtad, sino por desconocimiento de los problemas
potenciales:
Generalmente, cuando los empleados hacen un uso irresponsable de Internet, no saben que eso puede
tener consecuencias desastrosas para la empresa en la que trabajan.

3.4 Manejo de la Informacién

Como es sabido, la informacién es un arma muy poderosa, que, si cae en manos de las personas

incorrectas, puede resultar en graves consecuencias para el propietario de la informacion.

Es por ello que es de suma importancia darle sumo cuidado a toda clase de informacion de las personas,
pues lo que puede parecer insignificante para algunos, para otros puede ser el medio que les permita
realizar algun ataque informatico a cualquier individuo.

Si se toman en cuenta las siguientes medidas de proteccion para la informacion, el riesgo de que sufra un
mal manejo ésta, disminuira notablemente.

Hacer una clasificacion de la informacién para implementar las medidas necesarias de seguridad segun

corresponda. Se debe seleccionar debidamente aquella que es critica, y darle el nivel de seguridad

adecuado, realizar un manejo de riesgo y evitar fugas de informacion
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Proteger la informacion sensible mediante respaldo en un servidor externo o en su defecto un medio de
almacenamiento externo y no en el dispositivo. Cabe sefialar que en caso de que utilice un medio de

almacenamiento externo, debe tener sumo cuidado con éste y resguardarlo debidamente.

Realizar los respaldos de informacién en por lo menos 2 medios diferentes. Dichos respaldos se deben
realizar de manera periddica. Evitar eliminar la informacién util hasta cerciorarse que se encuentra

debidamente respaldada.

Tener extremo cuidado con la informacion que se lleva al Cloud, ya que esa informacion tendra un alto
grado de riesgo, debido a que no tendra fronteras en la cobertura. Se debe evitar subir aquella informacion

que sea critica.

Una vez que se ha decidido hacer uso del Cloud, es recomendable que se lean de manera minuciosa los
contratos que se tiene, para asegurarse que la informacién no quedara respaldada en data centers de la

competencia.

Evitar dejar los documentos importantes en lugares visibles o de facil acceso para otras personas.

Evitar en lo posible trabajar en lugares publicos como los cafés o aeropuertos, o de hacerlo tener el debido
cuidado que la informacién que estd manejando y la cual puede ver las personas a su alrededor, no sea
tan descriptiva, pues muchas veces se piensa que el hacer una presentacién no es importante para alguien
mas, sin embargo quiza con dicho documento las personas podrian enterarse para empezar de dénde
trabaja, por dar un ejemplo, sin contar con otros datos que podrian descifrar las personas con ver su
informacion.

En caso de que se recurra frecuentemente al uso de su laptop o dispositivo mavil en lugares publicos, opte
por adquirir un filtro de pantalla, el cual opaca la pantalla practicamente desde cualquier angulo, a

excepcion del frontal.

Evitar traer el gafete de identificacion en la calle y lugares publicos, hacer uso de él exclusivamente para

las actividades que se lo demanden y guardarlo siempre que le sea posible.

Desechar la informacion relevante como la informacion bancaria, sélo si ésta ha sido destruida

previamente.

3.4.1 Medios de Almacenamiento
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Béasicamente, una unidad de almacenamiento es un dispositivo capaz de leer y escribir informacion con el
propdsito de almacenarla permanentemente. En la actualidad contamos con muchas clases y categorias
de unidades de almacenamiento, pudiendo encontrar en el mercado una amplia variedad de dispositivos

internos o externos capaces de almacenar una cantidad de datos impensada en el pasado.

También llamado almacenamiento secundario, estos dispositivos pueden guardar informacién en su
interior, como en el caso de los discos rigidos, tarjetas de memoria y pendrives, o como en el caso de las
unidades de almacenamiento éptico como Blu-Ray, DVD o CD, grabandolas en un soporte en forma de

disco.

Este tipo de dispositivos es la mas segura y practica forma de almacenar muchisima cantidad de
informacién en forma sencilla y permanente, ademas, los datos que guardemos en ellos siempre estaran
disponibles gracias a que no es necesario suministrarles energia eléctrica para que permanezcan

almacenados.

Tipos de dispositivos de almacenamiento

Actualmente son tres los tipos de dispositivos que solemos usar en las tareas diarias para almacenar y

transportar informacion:

Medios 6pticos: CDs, DVDs, Blu-Ray, etc.

\
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E/u—rayﬂ/s.t:

Figura 22 Unidades opticas.

Medios magnéticos: Discos rigidos, cintas magnéticas, diskettes, etc.
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Figura 23 Unidades Magnéticas.

Medios electrénicos: Discos SSD, pendrives, tarjetas de memoria, etc.

Figura 24 Medios electrénicos.

3.4.2 Almacenamiento Virtual (Nube).

Almacenamiento en la nube

Es un modelo de servicio en el cual los datos de un sistema de computo se almacenan, se administran, y
se respaldan de forma remota, tipicamente en servidores que estan en la nube y que son administrados
por un proveedor del servicio. Estos datos se ponen a disposicién de los usuarios a través de una red,

como lo es Internet.

Al hablar de almacenamiento en la nube, se busca mantener las ventajas principales de un sistema en la
nube, como son: elasticidad en el espacio que puedes usar, y que sea un servicio por demanda, que en
este caso se maneja por bloques de informacion, por ejemplo, puedes contratar 5GB, 10GB, 30GB o

100GB, pero no intermedios.
Tipicamente se relaciona al almacenamiento en la hube como una practica de empresas, con grandes
necesidades de espacio, sin embargo, existen servicios que puedes usar como un usuario privado, algunos

de ellos gratuitos (hasta cierta cantidad de datos), y que te pueden servir para respaldar tu informacion,

tenerla accesible desde cualquier computadora.

Tipos de almacenamiento en la nube.
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Existen basicamente tres tipos de servicios de almacenamiento en la nube:

Publico.- Se trata de un servicio en la nube que requiere poco control administrativo y que se puede
acceder en linea por cualquier persona que esté autorizada. El almacenamiento en la nube publica utiliza
un mismo conjunto de hardware para hacer el almacenamiento de la informacion de varias personas, con
medidas de seguridad y espacios virtuales para que cada usuario puede ver Unicamente la informacién
que le corresponde. Este servicio es alojado externamente, y se puede acceder mediante Internet, y es el
que usualmente una persona individual puede acceder, por su bajo costo y el bajo requerimiento de
mantenimiento. Entre los servicios que puedes encontrar como almacenamiento en la nube publica estan:

e Dropbox, que es uno de los servicios més populares para compartir archivos en la nube.
e Google Drive, que es el servicio de almacenamiento en la nube de Google.
e Box.

e Sugar Sync.

Privado.- Almacenamiento en la nube privada funciona exactamente como el nombre sugiere. Un sistema
de este tipo esta disefiado especificamente para cubrir las necesidades de una persona o empresa. Este
tipo de almacenamiento en la hube puede ser presentado en dos formatos: on-premise (en la misma oficina
0 casa) y alojado externamente. Este modelo es més usado por empresas, no tanto asi las personas
individuales. En este modelo la empresa tiene el control administrativo, y por lo tanto le es posible disefar

y operar el sistema de acuerdo a sus necesidades especificas.

Hibrido.- Los sistemas de almacenamiento en nubes hibridas ofrecen, como su nombre sugiere, una
combinacién de almacenamiento en nubes publicas y privadas, de tal forma que le es posible a los usuarios
el personalizar las funciones y las aplicaciones que se adaptan mejor a sus necesidades, asi como los
recursos que se utilizan. Un ejemplo tipico de este tipo de servicio es que se configure de tal forma que
los datos mas importantes se almacenen en un sistema de almacenamiento en la nube privada, mientras
que los datos menos importantes se pueden almacenar en una nube publica con acceso disponible por

una gran cantidad de personas a distancia.

3.4.3 Correo Electrénico

Correo electrénico, es un servicio de red que permite a los usuarios enviar y recibir mensajes mediante
sistemas de comunicacion electronica. Para denominar al sistema que provee este servicio en Internet,
mediante el protocolo SMTP, aunque por extension también puede verse aplicado a sistemas analogos

que usen otras tecnologias.
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Por medio de mensajes de correo electronico se puede enviar, no solamente texto, sino todo tipo de
documentos digitales dependiendo del sistema que se use.

Proceso de envio de correo electronico.

A: bea@b.com
De: ana@a.org A: bea@b.com

Querida Bea, ... De: ana@a.org

Querida Bea, ...

pop3.b.com

smtp.a.org mx.b.com

LCudl es
el registro MX

de b.com? ns.b.com

Figura 25 Proceso de envio electrénico.

3.5 Servidores

Un servidor es un tipo de software que realiza ciertas tareas en nombre de los usuarios. El término servidor
ahora también se utiliza para referirse a una computadora fisica en el cual funciona ese software, una
maquina cuyo proposito es proveer datos de modo que otras maquinas puedan utilizar esos datos.

Un servidor sirve informacion a las computadoras que se conecten a él. Cuando los usuarios se conectan
a un servidor pueden acceder a programas, archivos y otra informacion del servidor.

Los servidores web, servidores de correo y servidores de bases de datos son a lo que tiene acceso la
mayoria de la gente al usar Internet.

Tipos de Servidores
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Servidores de Aplicaciones (Application Servers): Designados a veces como un tipo de middleware
(software que conecta dos aplicaciones), los servidores de aplicaciones ocupan una gran parte del territorio

entre los servidores de bases de datos y el usuario, y a menudo los conectan.

Servidores de Audio/Video (Audio/Video Servers): Los servidores de Audio/Video afiaden capacidades
multimedia a los sitios web permitiéndoles mostrar contenido multimedia en forma de flujo continuo

(streaming) desde el servidor.

Servidores de Chat (Chat Servers): Los servidores de chat permiten intercambiar informacion a una gran

cantidad de usuarios ofreciendo la posibilidad de llevar a cabo discusiones en tiempo real.

Servidores de Fax (Fax Servers): Un servidor de fax es una solucion ideal para organizaciones que tratan

de reducir el uso del teléfono pero necesitan enviar documentos por fax.

Servidores Groupware (Groupware Servers): Un servidor groupware es un software disefiado para
permitir colaborar a los usuarios, sin importar la localizacién, via Internet o via Intranet corporativo y trabajar

juntos en una atmasfera virtual.

Servidores IRC (IRC Servers): Otra opcidn para usuarios que buscan la discusién en tiempo real, Internet
Relay Chat consiste en varias redes de servidores separadas que permiten que los usuarios conecten el
uno al otro via una red IRC.

Servidores de Listas (List Servers): Los servidores de listas ofrecen una manera mejor de manejar listas
de correo electrénico, bien sean discusiones interactivas abiertas al publico o listas unidireccionales de
anuncios, boletines de noticias o publicidad.

Servidores de Correo (Mail Servers): Casi tan ubicuos y cruciales como los servidores web, los servidores
de correo mueven y almacenan el correo electrénico a través de las redes corporativas (via LANs y WANS)

y a través de Internet.

Servidores de Noticias (News Servers): Los servidores de noticias actian como fuente de distribucion y
entrega para los millares de grupos de noticias publicos actualmente accesibles a través de la red de
noticias USENET.

Servidores Proxy (Proxy Servers): Los servidores proxy se sitlan entre un programa del cliente

(tipicamente un navegador) y un servidor externo (tipicamente otro servidor web) para filtrar peticiones,

mejorar el funcionamiento y compartir conexiones.
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Servidores Telnet (Telnet Servers): Un servidor telnet permite a los usuarios entrar en una computadora

huésped y realizar tareas como si estuviera trabajando directamente en esa computadora.

LA

Servidor Servidor de Correo  Servidor FTP

Servidor Web Servidor Proxy  Servidor Base de Datos

(&
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o
a S
Servidor Audio/Video ~ Servidor Chat  Servidor Groupware

Cluster de Servidores

Figura 26 Tipos de Servidores de Internet.
3.6 Politicas de seguridad

En el &mbito de la seguridad de la informacidn, una politica es un documento que describe los requisitos
o reglas especificas que deben cumplirse en una organizacién. Presenta una declaracion formal, breve y
de alto nivel, que abarca las creencias generales de la organizacién, metas, objetivos y procedimientos
aceptables para un area determinada. Entre otras caracteristicas:

Requiere cumplimiento (obligatorio).

El incumplimiento deriva en una accion disciplinaria.

Se enfoca en los resultados deseados y no en los medios de ejecucion.
Deben ser concisas y féaciles de entender.

Deben mantener un balance entre la proteccién y la productividad.

Las politicas de seguridad de la informacion proveen un marco para que las mejores practicas puedan
ser seguidas por los empleados, permiten minimizar riesgos y responder a eventos indeseados e
inesperados. También ayudan al personal de la organizacion a asegurar sus activos, definir la postura de
la organizacion hacia la proteccién de la informacion frente a accesos no autorizados, modificacion,
divulgacion o destruccion. De manera especifica, las politicas permiten:

e Proteger activos (personas, informacion, infraestructura y sistemas).
e Definir reglas para la conducta esperada del personal y usuarios.
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Definir roles y responsabilidades del personal.

Definir y autorizar sanciones en caso de una violacion.

Mitigar riesgos.

Ayudar en el cumplimiento de leyes, regulaciones y contratos.

Crear conciencia entre el personal sobre la importancia y proteccién de los activos,
principalmente de la informacion [21].

Capitulo 4
DISENO LOGICO DE
LA IMPLEMENTACION (DLP).

Es este capitulo se describe el disefio Idgico que se llevo a cabo durante la implementacion de la

solucién de Symantec DLP.

4.1 Justificacién de las herramientas

Para el disefio del proyecto y de acuerdo con los requerimientos establecidos en el capitulo 2, asi como

las herramientas investigadas en los antecedentes tedricos. Se decidié disefiar e implementar con la
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herramienta Data Loss Prevention (DLP) la cual es una solucion unificada para detectar, supervisar y
proteger la informacion confidencial donde quiera que se almacene o utilice. La solucion ofrece una
cobertura integral de la informacion confidencial en el punto final de la red y los sistemas de

almacenamiento, tanto si los usuarios estan o no conectados a la red corporativa.

4.2 Anélisis y Disefio de Servidor de Seguridad Perimetral

Para la implementacién del Servidor perimetral se analizé el siguiente diagrama de red con la finalidad de

identificar el lugar 6ptimo para la implementacién de la solucién de Symantec DLP.

Cliente Servidor de
seguridad
Cliente
LAN corporativa
Enrutador
de red

Cliente

Cliente

Servidor de Windows Media

Figura 27 Diagrama general de red

Al realizar el analisis se identific6 que los mdédulos necesarios serian los siguientes:

Endpoint Discover de Symantec Data Loss Prevention.

Esta herramienta realiza un andlisis en busca de datos confidenciales almacenados en los puntos finales,
incluidos equipos portatiles, equipos de escritorio y estaciones de trabajo en oficinas remotas, con el

objetivo de realizar un inventario, asegurar o reubicar esos datos.

Endpoint Prevent de Symantec Data Loss Prevention.

Permite proteger la informacion y evitar que los archivos confidenciales se descarguen en los discos
locales, se copien a dispositivos USB 0 a otro tipo de soportes extraibles, asi como se transfieran por la
red, se graben en CD o DVD, o bien se copien a una unidad, o se impriman o envien por fax de forma

electrénica.
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Para el uso de estas dos herramientas se debe realizar la implementacion en un Servidor y por ello se
recomienda un software de Licencia y que tenga soporte todo el tiempo. Por ello se descarta el uso de

GNU Linux y se sugiere Windows 2008r2 para dicha implementacion.

4.2.1 Eleccion de Hardware y Software

Un servidor de deteccién permitira validar las solicitudes realizadas en la red corporativa desde cualquier
punto para la extraccion de informacién, el cual se podré instalar y configurar bajo plataforma Windows o
Microsoft Windows Server 2008 R2, Enterprise Edition (64-bit). A continuacién, se mencionan algunas
caracteristicas técnicas de Microsoft Windows Server 2008 R2, Enterprise Edition (64-bit).

Los requerimientos minimos para llevar a cabo esta implementacién son los siguientes:

Requerido para Enforce Server - Oracle Server Endpoint server
Procesador. 2 x 3.0 GHz CPU quad core. 2 x 3.0 GHz CPU dual core.
Memoria. 8 GB de RAM, si esta Oracle en el mismo | 8 GB RAM.

servidor 16 GB RAM.

Disco duro. 500 GB RAID 1+0, RAID 5. 200 GB SCsSI

1 TB RAID 1+0, RAID 5, si Oracle esta en el | Para Network Discover 150 MB extra para

mismo servidor. mantener los incremental scans indexes.
NIC. 1 GB/100 Mb, para comunicarse a los | 1 GB/100 Mb, para comunicarse al Enforce
detection servers. Server.

Figura 28 Requerimientos de hardware para el Servidor Windows 2008 R2.

Procesador Core 13 o superior, 4 GB en RAM, 500 GB Disco Duro, tarjeta de red 10/100/1000 MBps.

9

W“

Figura 29 Caracteristicas Técnicas de los Servidores Endforce y EndPoint.

El software que se requiere para llevar a cabo la implementacion depende del nimero de

empleados que tiene la compania.
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Médulo de Symantec DLP | Componente de Symantec | Tipo de Licenciamiento

DLP
Endpoint. Endpoint Prevent. Licenciamiento por total de
equipos cliente con Agente
Instalado.
Endpoint. Endpoint Discover Licenciamiento por total de

equipos cliente con Agente
Instalado.

4.2.2 Software DLP.
200 licencias de Symantec endpoint protect

200 licenciad de Symantec endpoint disocver
4.3 Disefio y Alcances de laimplementacion DLP

Especificacion a nivel mas detallado la arquitectura para implantar la solucion Symantec DLP.
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Figura 30 Esquema del Disefio de un Agente DLP.

En esta etapa solo se tienen contemplados los médulos de Endpoint Discover y Protect de Symantec
Data Loss prevention.
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Capitulo 5
IMPLEMENTACION DE DLP.

5.1 Instalacién de los médulos de DLP.

Este capitulo contempla la instalacion y puesta a punto de la solucién de Symantec DLP (Implementacion

de la base de Datos Oracle, Enforce Server, Endpoint Server, instalacion de agentes y las politicas).
Para la implementacion del Servidor perimetral se realizara los siguientes procedimientos generales.

Instalacion y Configuracién del Servidor (Windows Server 2008 R2).
Instalacion y Configuracién de la herramienta EndForce.

Instalacion y Configuracién de la herramienta EndPoint.

Instalacion y Configuracion del Agente.

o~ DN PRE

Pruebas de Funcionalidad del sistema.

Son requeridos servidores para la instalacion de los componentes de Symantec DLP, los cuales los
deberan ser entregados por la compafiia con el sistema operativo instalado y activado, nombres de equipo

definidos, configuracion de red definitiva, conexiones fisicas realizadas y acceso remoto habilitado.

5.2 Configuracion del Agente

Es necesario que la compafiia proporcione acceso a una herramienta de distribucion de software o
directorio activo para distribucién de agentes. Opcionalmente esta instalacion puede ser manual; Ademas

debe proporcionar el listado de equipos a los que se les instalara el agente de Symantec DLP.

Nota: Los equipos a los cuales se instalara el agente de Endpoint deben cumplir con los requerimientos y

disponibilidad para la instalacion definidos (ver capitulo 4.2).

5.2.1 Creacion de paquetes de instalacién.

Symantec DLP 12.5 ofrece una caracteristica adicional en la creacién de paquetes de instalacion de

agentes de Endpoint, para lo cual se describe el siguiente procedimiento.
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Iniciar sesién a través de la consola de administracion de DLP con privilegios de Administrador.

Ir al menu System>Agents>Agent Packaging.

& @ g =

Home  Incidents  Manage = System

Servers Agents System Reports Users Incident Data Settings Login Management
System - Agents - Agent Packaging

Agent Packaging

Generate installer packages for 12.5.x agents and later

Select one or more agent installers *

Windows 64 bit |"Browse.. | [ clear
Windows 32 bit i [ Browse... | Clear
Mac 64 bit B [ Browse.. | | cClear

Enter Endpoint Servers for agent connection

Endpoint Server Host * Port * 10443 | ap

Tools Password *

Re-enter Tools Password *

Install Target Directory %PROGRAMFILES%\Manufacturer\Endpoint Agent
Uninstall Password Key

Figura 31 Generacion de paquete del agente DLP.

Una vez mostrada la ventana es necesario especificar los archivos “msi” de instalacion de 32 y 64 bits que
previamente fueron descargados del portal de software de Symantec. Dar clic en examinar en la
arquitectura especifica e ir a la carpeta donde se encuentra el instalador del agente de Symantec DLP y

seleccionar el archivo Agentinstall64.msi/Agentinstall.msi.

Name Date modified Type Size
Tools 15/09/2014 05:13 ...  File folder
|| agent.ver 15/09/2014 05:13 ...  VERFile 1KB
ﬂ?}l Agentlnstall6d. msi 15/09/2014 05:13 ...  Windows Installer ... 35,580 KB
&l uninstall_agent64.bat 15/09/2014 05:13 ...  Windows Batch File 1KB
- .
Name Date modified Type Size
Tools 15/09/2014 05:13 ...  File folder
|| agent.ver 15/09/2014 05:13 ...  VER File 1KB
[[5‘ Agentlnstall.msi 15/09/2014 05:13 ...  Windows Installer ... 27453 KB
[&] uninstall_agent.bat 15/09/2014 05:13 ...  Windows Batch File 1KB
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Agent Packaging

Generate installer packages for 12.5.x agents and later

Select one or more agent installers *

Windows 64 bit \ecapelo.INDSOL\Desktop\agente1251\DLP\12.5.1\Endpoint\Win\x64\AgentInstall64.msi|| Browse... Clear }
Windows 32 bit 2rs\ecapelo.INDSOL\Desktop\agente1251\DLP\12.5.1\Endpoint\Win\x86\AgentInstall.msi| | Browse... Clear }
Mac 64 bit Browse... Clear

Figura 32 Generacion de paquete del agente DLP.

En la seccién Enter Endpoint Servers for agent connection introducir las configuraciones del servidor que

administrara a los agentes de Endpoint.

Enter Endpoint Servers for agent connection

Endpoint Server Host * 72462039 Port * s | T
Tools Password * 0000000000

Re-enter Tools Password * Iy

Install Target Directory %PROGRAMFILES%\Manufacturer|Endpoint Agent

Uninstall Password Key EEALGAEN2A21978DB6AS0C374F BFBA3D524668F6E2845

F'igura 33 Generacién de paquete del agente DLP.

Donde:

Endpoint Server Host: Se especifica la direccion IP o nombre del servidor de Endpoint.

Port: Se especifica el puerto de comunicacion entre el agente de Endpoint y Endpoint Server, por default
“10443”.

Tolos Password: Password de acceso a las herramientas de soporte una vez que el agente este instalado
en el equipo cliente.

Install Target Directory: Ruta de instalacion del agente de Endpoit.
* UNINSTALLPASSWORDKEY: Es el password de desinstalacién del agente de DLP generado por
UninstallPwdKeyGenerator.exe, pero para lograr desinstalar el agente, es necesario especificarel  valor

real y no el binario generado por la herramienta.

* Estos ajustes se realizaran para x86 y x64 de los agentes de DLP.
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Para generar los paquetes de instalacion con las configuraciones antes especificadas es necesario dar clic

sobre el botén “Generate Install Packages”. La herramienta generara los archivos y al concluir sera

mostrada la opcién de descarga a través del navegador web y seleccionar la ruta de almacenamiento.

VSmemecbaa o pavention
4 @B T @

i ionesiliadents g tanadenl  Svstem

Servers Agents System Reports Users Incident Data Settings

System  Agents  Agent Packaging

Agent Packaging

Generate installer packages for 12.5.x agents and later

Select one or more agent installers *

Windows 64 bit Jo.INDSOL

Login Management

Windows 32 bit \ecapelo.INDSOL P\L

Mac 64 bit

Enter Endpoint Servers for agent connection

Endpoint Server Host * 172.16.20.39

Tools Password *

Re-enterToolsPassword*  |sessesseses

Install Target Directory %PROGRAMFILES%\Manufacturer\Endpoint Agent

Uninstall Password Key

{Generate installer Packages

s | ek

Do you want to open or save Agentinstallers.zip (57.0 MB) from 172.16.20.397

Name

@ Agentlnstaller_Win32.zip
@ Agentlnstaller_Win64.zip
@ Agentlnstallers.zip

|| PackageGenerationManifest.mf

Date modified

20/01/2015 01:32 ...

20/01/2015 01:32 ...

20/01/201511:31

20/01/2015 01:32 ...

Open

Type

Archivo WinRAR Z..,
Archivo WinRAR Z...
Archivo WinRAR Z...

MF File

Figura 34 Generacion de paquete del agente DLP.

5.2.2 Instalacion del Agente DLP:

Save v | Cancel

Size

25,774 KB
32,649 KB
58,429 KB

1 KB

Para la instalacién de los agentes en los clientes con sistema operativo Windows soportado, es necesario

ejecutar el archivo install_agent64.bat / install_agent.bat dependiendo de la arquitectura de equipo cliente.
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Para clientes con sistema operativo Windows 7 o Windows 8, es necesario ejecutar el archivo con

privilegios de administrador.

Ejecutar el archivo install_agent64.bat/ install_agent.bat con privilegios de Administrador

Compartir con v Imprimir Grabar Nueva carpeta v o

agentver
15 Agentinstali6d.msi
oS —— e
Abrir I
uniné }
Editar
upgri ¥
Imprimir

% Ejecutar como administrador

Solucionar problemas de compatibilidad

Scan for Viruses...

Compartir con »
Adiadir al archivo...

Afadir a "install_sgenttd.rar”

Afadiry enviar por email...

iy il i i

Afadir a "install_agent64.rar" y enviar por email

Restaurar versiones anteriores
Enviar a »

Cortar

Copiar

Crear acceso directo |

Eliminar |

Cambiar nombre

at
—
Propiedades

Figura 35 Instalacion del agente DLP.

Una pantalla cmd de desinstalacién sera mostrada, en la cual se muestra la configuracion

especificada en el archivo bat, esta accidn puede tardar aproximadamente 5 minutos.

B CAWindows\system32icmd.exe = “ El |
14/01/2015 a.m. <DI -

194 5
13,/01/20815 p.-m. 36,433,408 AgentInstall64.msi
13,01/20815 p.m. 1.148 endpoint_cert.pem
3,01,2815 04:27 p.m. 1.796 endpoint_priv.pem
13/01/2015 ©4:27 p.m. 1,100 endpoint_truststore.pem
3,81/2015 04:27 p.m. 749 install_agent.hat
B4:27 p.m. 353 PackageGenerationManifest.mf
B4:27 p.m. 632 upgrade_agent.bhat
7 archives 36,439,186 hytes
2 dirs 19.633.,836.832 bhytes libres

m

C:\Users\pruebas2\Desktop\AgentInstaller_Winb4>install_agent.bat

C:\Users\pruebas2\Desktop\AgentInstaller_Win64>msiexec /i AgentlInstallbd4.msi /g
INSTALLDIR="C:\Program Files\Manufacturer\Endpoint Agent' ENDPOINTSERUER="172.16
8.20.39:18443" TOOLS_KEY="AAC?265A49DC10892D42532527DA7DBAABEA?D2435D187F8B3CCAD2B
ES8A10D469F16D4B1E92D7E63F?BCBBEBFC956 FADBE?23087D51 FB34FDDCA45BF1DC478DF430ABBADE
?7D?FB4A" SERVICENAME="EDPA" WATCHDOGNAME="UDP'" ARPSYSTEMCOMPONENT="1" ENDPOINT_C
RTIFICATE="endpoint_cert.pem' ENDPOINT_PRIUATEKEY="endpoint_priv.pem' ENDPOINT
[PRIUVATEKEY _PASSWORD="FADD2FEDBADCE83F2DD?1446F?DA86ASC?546 E1 E487EA3B71E?DB?A4D23
DC68A3921BA2932F8C1569EDSA356344C6432FE56CD37ACA3A18495F7AC1AB4E?B5498CF2AA266D0
41C9C11C6564B1548EA64FFA2020FFEC2108A7382736C4E29F5A14F3AFBY ENDPOINT _TRUSTSTORE=
"endpoint_truststore.pem' LOGDETAILS="Yes" /L»v C:\installfAgent.log

C:\Users\

Figura 36 Instalacion del agente DLP.
Al finalizar la instalacién, la ventana de cmd se cerrard automaticamente y solo es necesario

verificar que los servicios, en este caso EDPA y WDP estén de forma automatica e iniciados. Asi

como los procesos edpa y wdp.
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. Distributed Transa... Coordinates transactions that s... Manual Network Service
. DNS Client The DNS Client service (dnscac... Started Automatic Network Service
*IEDPA Started Automatic Local System
%+ Volume Shadow C... Manages and implements Vol... Manual Local System
L+ \WDp Started Automatic Local System
%, WebClient Enables Windows-based progr... Manual Local Service
M
% Administrador de tareas de Windows li‘ﬂlg 1% Administrador de tareas de Windows lilﬂu
Archive Opciones Ver Ayuda Archive Opciones Ver Ayuda
‘.ﬂpﬁaucnas‘ Procesos ‘Serwuos |Rand\m\enm |Func|ones de red | A ‘Aphauones‘ Procesos |Serwc|os |Rend|m\anto |Func|cnas de red | ]
Nombra’de im...  Mombre ... Descripcidn e~ Nomhra’da im... Mombre ... Descripdén il
vmware-tray.... EloyCa... VMware Tray Process alg.exe SERVIC...  Servicio de puerta de enlace de nth
vmware-unity... EloyCa... VMware Unity Helper U armsvc.exe *32  SYSTEM Adobe Acrobat Update Service
vmware-usba... SYSTEM VMware USB Arbitration Service f zudiodg.exe SERVIC...  Aiglamiento de gréficos de dispositiv
vmware-ymx.... EloyCa... VMware Workstation VM ccSvcHst.exe ... SYSTEM Symantec Service Framework
vprintproxy.e... EloyCa...  VMware VPrint Proxy | I ccSvcHst.exe ... Eloy Ca..,  Symantec Service Framework I
wdp.exe SYSTEM  Watchd: ication (1 conhost.exe SYSTEM  Host de ventana de consola
wininit.exe SYSTEM Aplicacién de inicio de Windows conhost.exe SYSTEM Host de ventana de consola
winlogon.exe SYSTEM Aplicacién de inido de sesidn de Win i conhost.exe Eloy Ca... Hostde ventana de consola I
WINWORD.E... EloyCa... Microsoft Word [ C5rS5,EXE SYSTEM Procesa en tiempo de ejecucidn del
wlanext, exe SYSTEM Marco de extensibiidad de LAN inalz CSrSg,EXE SYSTEM Proceso en tiempo de ejecuddn del
WmiPrvSE.exe  Servido... WMI Provider Host e CULexe Eloy Ca... CULexe
WmiPrvSE.exe  SYSTEM WMI Provider Host L i dwm.exe Eloy Ca...  Administrador de ventanas del escri
wuaudt.exe EloyCa... Windows Update T  edpa.exe SYSTEM edpa.exe i
WUDFHost.exe  SERVIC...  Windows Driver Foundation - proces - Wil EviEng.exe SYSTEM Intel(R) PROSet/Wireless EventLog « I
] Il 3 I 4 11l + I
Mostrar procesos de todos los usuarios | Mostrar procesos de todos los usuarios
|
Procesos: 83 Uso de CPU: 20% Memoria fisica: 79% Procesos: 83 Uso de CPU: 19% Memoria fisica: 79%

Figura 37 Instalacion del agente DLP.
5.2.3 Desinstalacion del Agente de DLP.
Para la desinstalacion es necesario tener accedo al archivo uninstall_agent64.bat/ uninstall_agent.bat, por
medio del cual podemos sacar la siguiente linea:

msiexec /uninstall {9967A8CA-E48C-4AE9-99C8-6A48AF57669A}

Comando que podemos especificar en un Ejecutar y de esta manera ver la interfaz de la desinstalacion

del agente, en la cual debemos especificar el password original para la desinstalacion



Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

g

Open: /uninstall {9967 ABCA-E48C-4AE9-99C8-6A4BAF57669A] ~

® This task will be created with administrative privileges.

[ OK ][ Cancel ] ’ Browse... ]

Figura 38 Desinstalacién del agente DLP.

Al ejecutar la linea, serd mostrada una ventana de confirmacion donde se pregunta si se esta

seguro de desinstalar el producto, para completar la accion, se presiona el botén Si,

Windows Installer P — l_J—&-

¢ Esta seguro de que desea desinstalar este
producto?

0 s Jl M

Figura 39 Desinstalacion del agente DLP.

El proceso de desinstalacion comenzara

-
Windows Installer

iﬁ! Preparing to remove...

Figura 40 Desinstalacion del agente DLP.
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Durante el proceso de desinstalacion se indicard que ingresemos el password de desinstalacion
el Cual es: *kkkkkkkkkk

~
Please enter uninstall password &I

[ oK J [ Cancel

Figura 41 Desinstalacion del agente DLP.

El proceso de desinstalacion continuara

r N
Symantec Data Loss Prevention

ﬂﬂ! Please wait while Windows configures Symantec Data Loss Prevention

Cancel

I-:igura 42_Desinstalacién del agente DLP.

Al finalizar, es conveniente verificar que la ruta de instalacion y servicios se hayan eliminado.

5.3 Pruebas de Funcionalidad.

El objetivo de realizar estas pruebas es garantizar el correcto funcionamiento y deteccion de incidentes
por medio de los agentes instalados de Endpoint Prevent.

El esquema de la prueba es el siguiente:

O

S—
—— Envio de incidentes

~ inspecciona unidades fijas en los endpoints Validado!

. Enfi
Endpoint ores
Endpoiint

Prevent

Figura 43 Esquema de pruebas
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Prueba 1.
Detecciéon en HTTPS

Descripcién de la prueba

Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes en el protocolo Web HTTPS

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave o

expresiones regulares.

2. Escribir un mensaje que contenga informacion confidencial y enviarlo

desde un correo electronico WEB que utilice cifrado HTTPS.

3. Verificar el correcto envio del correo electrénico.

4. Verificar la correcta deteccién de los incidentes a través del reporte
Incidents all de Endpoint Prevent.

1. Symantec DLP detecta y reporta el incidente.

Resultados esperados

2. Todas las palabras configuradas en la politica de prueba aparecen
identificadas en el detalle del incidente.

3. La deteccidn del incidente se realiza con prontitud en la consola.

Resultados obtenidos

Prueba 2

Deteccidn en unidades extraibles con Endpoint Prevent.

Descripcion de la prueba

Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes por parte de Endpoint Prevent en medios extraibles al copiar o

guardar informacion confidencial.

Pasos a seguir

1. Crear una politica de prueba que detecte una expresion regular de RFCs
6 Numeros de Tarjeta de Crédito.

2. Crear y copiar un archivo a un dispositivo extraible que contenga
informacién confidencial de RFC’s 6 Nimeros de tarjeta de Crédito.

3. Verificar que el archivo se transfirié correctamente.

4. Verificar la correcta deteccion de los incidentes a través del reporte
Incidents all de Endpoint.

Resultados esperados

1. Symantec DLP detecta y reporta el incidente.

2. Todas las palabras configuradas en la politica de prueba aparecen

identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos
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Prueba 3.

Prueba de deteccion de impresién con Endpoint Prevent.

Descripcion de la prueba

Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes por parte de Endpoint Prevent en la impresion de documentos.

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave o
expresiones regulares.

2. Crear un archivo de texto (Por ejemplo, utilizando Microsoft Word 6 PDF)
y en él escribir las palabras configuradas en la politica de prueba

3. Mandar a impresion el documento.

4, Verificar la correcta impresién del archivo.

5. Verificar la correcta deteccién de los incidentes a través del reporte
Incidents all de Endpoint Prevent.

Resultados esperados

1. Symantec DLP detecta y reporta el incidente.

2. Todas las palabras configuradas en la politica de prueba aparecen
identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos

Prueba 4.

Prueba de deteccidn de portapapeles con Endpoint Prevent.

Descripcion de la prueba

Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes por parte de Endpoint Prevent al copiar informacién de un

archivo.

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave 6
expresiones regulares.

2. Crear un archivo de texto (Por ejemplo, utilizando Microsoft Word) y en
él escribir las palabras configuradas en la politica de prueba.

3. Cortar o copiar la totalidad o una parte del archivo

4. Verificar el correcto copiado o cortado del archivo pegandolo en un
archivo diferente.

5. Verificar la correcta deteccién de los incidentes a través del reporte

Incidents all de Endpoint Prevent.

Resultados esperados

1. Symantec DLP detecta y reporta el incidente.

2. Las palabras copiadas o cortadas configuradas en la politica de prueba
aparecen identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos
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Prueba 5.

Prueba de deteccion en Offline con Endpoint Prevent.

Descripcion de la prueba

Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes cuando el equipo es desconectado de la red corporativa por

parte de Endpoint Prevent

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave 6

expresiones regulares.

2. Crear un archivo de texto (Word, PDF) y en él escribir informacién que

sea detectada por la politica de prueba.

3. Desconectar el equipo con el agente de Endpoint de la red corporativa.

4. Guardar el archivo de texto en una unidad extraible USB.

5. Verificar el correcto almacenamiento del archivo.

6. Conectar el equipo con el agente de Endpoint a la red corporativa.

7. Verificar la correcta deteccién de los incidentes a través del reporte
Incidents all de Endpoint Prevent.

Resultados esperados

1. Symantec DLP detecta y reporta el incidente.

2. Todas las palabras configuradas en la politica de prueba aparecen
identificadas en el detalle del incidente.

3. La deteccidn del incidente se realiza con prontitud en la consola.

Resultados obtenidos
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Prueba 6

Prueba de deteccidn de archivos comprimidos.

Descripcion de la prueba

Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes en archivos comprimidos.

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave.

2. Crear un archivo de texto (Microsoft Word, PDF) y en él escribir las
palabras configuradas en la politica de prueba.

3. Comprimir el archivo utilizando el formato zip o rar.

4. Adjuntar el archivo utilizando una cuenta de correo publico que utilice
http 6 https (por ejemplo, Yahoo).

5. Verificar el correcto envio del correo electrénico.

6. Verificar la correcta deteccion de los incidentes a través del reporte
Incidents all de Endpoint Prevent.

Resultados esperados

1. Symantec DLP detecta y reporta el incidente.

2. Todas las palabras configuradas en la politica de prueba aparecen
identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos
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Prueba 7

Prueba de bloqueo con Endpoint Prevent.

Descripcion de la prueba

Esta prueba tiene la finalidad de comprobar la funcionalidad de bloqueo de
fuga de informacidn confidencial en Endpoint Prevent.

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave 6

expresiones regulares.

2. Anadir una regla de bloqueo de fuga de informacién confidencial.

3. Enviar un correo electrénico que en él cuerpo del mensaje escribir las
palabras 6 expresiones configuradas en la politica de prueba.

4. Verificar que aparezca la ventana de bloqueo y que el archivo no se

envio.

6. Verificar la correcta deteccién de los incidentes a través del reporte
Incidents all de Endpoint Prevent.

1. Symantec DLP detecta y reporta el incidente

Resultados esperados

2. Todas las palabras configuradas en la politica de prueba aparecen
identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos
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Prueba 8

Prueba de Notificacién para Endpoint.

Descripcion de la prueba

Esta prueba tiene la finalidad de mostrar en la pantalla del usuario una
Advertencia al intentar enviar informacion confidencial.

Pasos a seguir

1. Crear una politica de prueba que detecte un listado de palabras clave o

una expresion regular.

2. Crear y afiadir una regla de respuesta de notificacién para Endpoint.

3. Enviar un correo electrénico que contenga informacién que sea

detectada por la politica de prueba.

4. Verificar que la ventana de advertencia de fuga de informacion aparezca

en pantalla al intentar enviar el correo electronico.

6. Verificar la correcta deteccién de los incidentes a través del reporte
Incidents all de Endpoint Prevent

1. Symantec DLP detecta y reporta el incidente.

Resultados esperados

2. Todas las palabras configuradas en la politica de prueba aparecen

identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos
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Prueba 9
Prueba de deteccién de informacion confidencial en mensajeria instantanea soportada (Messenger, Yahoo
Messenger, AIM)

Descripcion de la prueba Esta prueba tiene la finalidad de comprobar la correcta captura de
incidentes al detectar envio de informacién confidencial en mensajeria

instantanea.

Pasos a seguir 1. Crear una politica de prueba que detecte informacién confidencial
(listado de palabras 6 expresién regular)

2. Enviar un archivo que contenga informacion confidencial, utilizando una
aplicacion de mensajeria instantanea soportada.

3. Verificar el correcto envio del archivo.

4. Verificar la correcta deteccion de los incidentes a través del reporte
Incidents all de Endpoint Prevent

1. Symantec DLP detecta y reporta el incidente.

Resultados esperados

2. Todas las palabras configuradas en la politica de prueba aparecen
identificadas en el detalle del incidente.

3. La deteccion del incidente se realiza con prontitud en la consola.

Resultados obtenidos

5.4 Implementacion de Politicas.

Esta etapa se contempla la configuracion de politicas de deteccidn y prevencion que seran aplicadas en

la consola de Administracién de Symantec DLP.

Se deberd haber cubierto todos los puntos de los capitulos (5.1, 5.2, 5.3) de la Implementacion de
Symantec DLP; Ademas se debera proporcionar el disefio l6gico de las politicas a implementar en la

solucién de Symantec DLP.

Se implementan politicas para detectar y evitar pérdida de datos. Una politica integra mecanismos de
deteccion y respuesta. Si se viola una o mas reglas de una politica, el sistema genera un evento el cual es
nombrado como un incidente que puede informar y sobre el cual puede podemos tomar acciones.

Las politicas que se implementan se basan en los objetivos de seguridad de la informacién. Las acciones
gue toma en respuesta a la violacion de las politicas se basan en los requisitos de cumplimiento definidos.
Actualmente la compafiia tiene 3 bases de datos en las cuales se encuentran almacenada la informacion

mas importante para el giro del negocio.
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Base de datos 1
En esta base de datos se encuentra almacenados la siguiente informacion de todos los empleados, nombre

del empleado, tarjetas de nébmina, tarjetas de crédito.

Base de datos 2.
En esta base de datos se encuentran los siguientes campos de todos los empleados.

Nombre del empleado, edad, Direccién, teléfono, CURP.

Base de datos 3

En esta base de datos se encuentran almacenada la siguiente informacién de todos los clientes.

Nombre del cliente, edad, Direccién, teléfono, CURP, RFC.

Cabe mencionar que la informacion solo puede ser manipulada o generada solo por su area, la base de
datos 1 pertenece a Nomina, base de datos 2 pertenece a Recursos Humanos y la base de datos 3
pertenece a Ventas, el resto de la compafiia por ninglin motivo puede hacer uso de la informacién antes

mencionada, el uso de indebido de la informacién serd consignada por el representante de area.

Para realizar la deteccion de informacion sensible

RFC

[a-zA-Z][aeiouAEIOU][a-zA-ZJ{2Nd{2}((0[13578]|1[02])(0[1-9]|[12)\d|3[0-1])|(0[469]|11)(O[ 1-
9[1-

2]\d|30)[02(0[1-9]|1\d|2[1-9])) (W{3})?

CURP

(?i)([a-z][aeiou][a-z{2\d{2}((0[13578]|1[02])(0[1-9][12]\d|3[0-1])|(0[469]|11)(0[1-9]|[1-2]\d|30)|02(O[ -
9]|1\d|2[1-9]))[hm][a-Z}{2}[*aeiou\d}{3]\d{2})

Tarjetas de crédito

A(67\A{2D)|(4\d{31)|(5[1-5]\d{2}) (601 1)) (-2\s A\d{4}){3}|(3[4, 7])\d{2}-7\s 2\d{6}-
As2\d{5}$

5.5 Ajustes y Mantenimiento.

La revision de los servidores de DLP es necesaria para la comprobaciéon del buen funcionamiento de la
solucion, asi como el arreglo de fallas basicas. La Revision de salud de los servidores se realiza desde la

plataforma Enforce DLP (Consola DLP), los pasos a seguir son los siguientes:
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Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

i ’ PRI
—

\2 Symantec
(V) Data Loss Prevention

~——

——

Login: l ]

Password: [ ]

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 44 Revision de la salud de los servidores DLP.

Una vez que ingresamos a la consola de DLP, ir a System > Overview.

&

System

Servers System Reports Login Management
Overview Users DLP Users
Policy Groups Attributes Roles
Events Data Sources
Alerts Incident Data
Traffic Attributes
Logs Lookup Plugins

Agents Web Archive
Overview Settings
Events General
Endpoint Location Protocols
Agent Configuration Directory Connections
Application Monitoring Credentials
Endpoint Devices Supportability Telemetry

Figura 45 Revision de la salud de los servidores DLP.

La siguiente ventana muestra los servidores instalados que son parte de la solucién de Symantec DLP
(Servidor Enforce y Servidores de Deteccién) y el estado general de los mismos. Se debe revisar que todos

ellos muestren el estado “Running”, como en la imagen siguiente.
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Servers
Status Serverd Version Channels
» Running Enforce Server 12.0.1.01064 NiA
» Running Endpoint Discover 12.0.1.01064 Endpoint
» Running Endpoint Prevent 12.0.1.01064 Endpoint
» Running Network Discover 12.0.1.01064 Network Discover
» Running Network Monitor 1 12.0.1.01064 Metwork Monitor

Figura 46 Revision de la salud de los servidores DLP.

Revision de la salud de los servicios en el Servidor Enforce.

Servicio Descripcion

Vontu Manager Provee los servicios de administracién y reportes centralizados para
Symantec Data Loss Prevention.

Vontu Monitor Controller Controla los servidores de deteccion.

Vontu Notifier Provee notificaciones de base de datos.

Vontu Incident Persister Escribe los incidentes a la Base de Datos.

Vontu Update Instala las actualizaciones del sistema. Sélo se usa cuando se estan

haciendo actualizaciones.

Figura 47 Revision de la salud de los servidores DLP.
Ingresar mediante Escritorio Remoto al Servidor Enforce.

i , el

A\ Symantec
(V) Data Loss Prevention

S

——

Login: l ]

Password: [ ]

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 48 Revision de la salud de servidor Enforce.

Presionar el botdn Start y escribir en el campo de busqueda: services.msc. Posteriormente hacer clic sobre

el programa que aparece (services.msc).
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Programs (1)

Q, Services.msc

Figura 49 Revision de la salud de servidor Enforce.

Buscar cada uno de los servicios siguientes: Vontu Manager, Vontu Monitor Controller, Vontu Notifier,
Vontu Incident Persister, Vontu Update. El estado de cada uno de estos servicios debe reportarse como
“Started” bajo la columna “Status” para garantizar que la solucion funcione. En la imagen siguiente se
muestran los servicios tal y como deben aparecer en el servidor Enforce de la Suprema Corte de Justicia

de la Nacion.

File Action View Help

e mbc=HE >»unp

" Services (Local)

L} Services (Local)

Yontu Incident Persister Status

‘Yontu Incident Persister  ‘Writes Inci...  Started Automatic JAprotect
Stop the service &1 Yontu Manager Providesre... Started Automatic J\protect
Restart the service Er z ;
& Yontu Monitor Controller  Controls all...  Started Automatic JAprotect
£ vontu Notifier Provides D... Started Automatic J\protect
Description: “Chvontu Update Installs Yo...  Started Automatic JAprotect_.

Figura 50 Revision de la salud de servidor Enforce.

Servicios DLP de los Servidores de Deteccion.

Servicio Descripcién

Vontu Monitor Exclusivo en los servidores de deteccion.
Vontu Update Instala las actualizaciones del sistema. Sélo se usa cuando se
estan haciendo actualizaciones.

Ingresar mediante Escritorio Remoto al Servidor de Deteccion por revisar.
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AL Symantec
( V | Data Loss Prevention
- —
Login: l ]
Password: [ ]
| togn |

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 51 Revision de la salud de servidor Deteccién.

Presionar el botdn Start y escribir en el campo de busqueda: services.msc. Posteriormente hacer clic sobre
el programa que aparece (services.msc)

Programs (1)

Q Services.msc

Figura 52 Revision de la salud de servidor Deteccién.

Buscar cada uno de los servicios siguientes: Vontu Monitor y Vontu Update. El estado de cada uno de
estos servicios debe reportarse como “Started” bajo la columna “Status” para garantizar que la solucién
funcione. En la imagen siguiente se muestran los servicios tal y cémo deben aparecer en un servidor de
Deteccion de la Suprema Corte de Justicia de la Nacion.

Resoluciéon de Problemas basicos.

£}, Services (Local)

Yontu Monitor MName ~ | Description I Status I Startup Type l Log On As
Gk windows Audio Manages a... Manual Local Service
Stop the service Gl vontu Update Installs Yo...  Started Automatic Aprotect_...

Restort the service Provides vi... Started Autornatic

‘,‘,\_’; Volume Shadow Copy Manages a... Manual Local System
Description: GhVMware Upgrade H...  Virtual har..,  Started Automatic Local System

Provides violation detection for the LhvyMware Tools Service Providess...  Started Automatic Local Svstem

vontu Monitor \protect

Figura 53 Revision de la salud de servidor Deteccién.

Apagar los servicios de Symantec Data Loss Prevention en Windows.
En el sistema que tiene la base de datos, ir a Start > All Programs > Administrative Tools > Services
Detener todos los servicios de Symantec DLP, en el siguiente orden:

Vontu Update
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Vontu Incident Persister

Vontu Manager

Vontu Monitor (en servidores de deteccion)
Vontu Notifier

Para finalizar, detener el Servicio OracleService PROTECT
Reiniciar los servicios de Symantec Data Loss Prevention en Windows.

En la computadora que tiene la Base de Datos, ir a Start > All Programs > Administrative Tools > Services.

Del menu de servicios, iniciar todos los servicios de Oracle:

OracleServicePROTECT
OracleDBConsoleprotect

Iniciar el servicio VontuNotifier.
Posteriormente, iniciar los demas servicios en el siguiente orden:

Vontu Manager
Vontu Monitor (en servidores de deteccién)
Vontu Incident Persister
Vontu Update
Monitor Controller
No. Actividad ~ Problema ‘ Solucion
1 Uno o mas servicios no estan iniciados. | Se deberd dar clic derecho sobre el
servicio en cuestion y seleccionar “Start”.

Se espera a que el servicio inicie.

2 Los servicios no responden al reinicio | Se intenta iniciar los servicios a través de
manual. la Consola Enforce (Ver apartado
“Revision de la salud de los servidores
desde la plataforma Enforce DLP
(Consola DLP)”).

3 Los servicios no responden a las | Se reinicia el servidor por completo.

soluciones anteriores.
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Capitulo 6
DOCUMENTACION Y RESULTADOS.

En este capitulo se describen las configuraciones que se llevaron a cabo durante el proceso de

implementacion de Symantec DLP.
6.1 Documentacion de instalacion sistema Symantec DLP.

A continuacion, se muestra paso a paso como se lleva a cabo la instalacién y la configuracion de la solucién
de Symantec DLP, comenzaremos con la instalacién de la base de datos y la consola de administracion

(Enforce server).

Instalaciéon de Oracle 11g, Paso 1:

o Detener los servicios de Oracle> Distributed Transaction Coordinator service

£} Services

Th e Lo |

e > E LIy

Services (Local) £} Services (Local)

Name = | Description [ Status | Startup Type [ Logonas | -
£ Application Experience Processes ... Started Manual Local System
plication Identity Determines... Manual Local Service.
plication Information Faciitates ... Manual Local System
plication Layer Gateway Service Provides s... Manual Local Service
plication Management Processesi... Manual Local System
ickground Intelligent TransFer Service TransfersF... Manual Local System
52 Fiktering Engine TheBaseF... Started  Automatic Local Service
rificate Propagation Copiesuse... Started  Manual Local System
IG Key Isolation The CNG k... Manual Local System
M+ Event System Supports S...  Started Automatic Local Service
M+ System Application Managest... Manual Local System
mputer Browser Maintains a... Disabled Local System
edential Manager Provides s... Manual Local System
yptographic Services Providesfo... Started  Automatic Network...
OM Server Process Launcher The DCOM... Started  Automatic Local System
Desktop Window Manager Session Manager ProvidesD... Started  Automatic Local System

Coordinator

Start the service

Description:
Coordinates transactions that span
multiple resource managers, such as
databases, message queues, and file
systems, If this service is stopped, these
transactions will fail. If this service is

isabled, any services that explicitly
depend on it vil fail to start.

iCP Client Registers a... Started  Automatic Local Service
anostic Policy Service The Disgno... Started  Automatic (D... Local Service
gnostic Service Host The Diagro. Manual Local Service
gnostic System Host The Diagro... Manual Local System

Provides Di. Manual Local System

Started  Automat

Local System

TheDNSCl... Started  Automatic Network 5.
Provides th... Manual Local System

tensible Authentication Protocol Manual Local System
inction Discovery Provider Host Manual Local Service
inction Discovery Resource Publication Manual Local Service
oup Policy Client . Started  Automatic Local System
alth Key and Certificate Management Provides X.... Manual Local System
man Interface Device Access Enables ge... Manual Local System
€ and AuthIP IPsec Keying Modules The IKEEX... Manual Local System
eractive Services Detection Enables us... Manual Local System
ernet Connection Sharing (ICS) Provides Disabled Local System
Helper Providestu... Started  Automatic Local System
sec Policy Agent Internet Pr... Manual Networks...
mRrm for Distributed Transaction Coordinator Coordinate... Manual Networks...
k-Layer Topology Discovery Mapper Manual Local Service
rosoft JNET Framework NGEN v2.0.50727_X64 Manual Local System
rosoft JNET Framework NGEN v2.0.50727_X86 Manual Local System
trsnft Fibre Channel Platform Renistratinn Servire Maniial 1l Servire. =

)\ Extended A Standard / ‘ ‘
4 o Jilge | oo S

Figura 54 Configuracion de Oracle.

[
[rstart
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Instalaciéon de Oracle 11g, Paso 2:

Se descomprimen los archivos para instalar la base de datos
o Oracle_11.2.0.3.0_Server_Win64_10f2
o Oracle_11.2.0.3.0_Server_Win64_20f2

K3 )| ) » Equipo » FreeAgent GoFlexDrive (F) » DLP12 » ~ | ¢ | BuscarbLPI2

Organizar v Incluir en biblioteca v Compartircon v Grabar  Nueva carpeta

I Eaviiios Nombre - Fecha de modifica... Tip

1) Oracle_11.2.0.3.0_CPU2013APR_Win64.zip 28/06/201311:37 a... Car

' Bibliotecas 1) Oracle 11.2.0.3.0_Server_Win64_Lof2zip 28/06/201311:36 ... Car

| 1) Oracle_11.2.0.3.0_Server_Win64_2of2.zip 28/06/201311:27 a... Car

% Equipo 1) Symantec_DLP_12.01_Agent_Win-IN.zip 08/11/201309:43 a... Car

&, Disco local () ) Symantec_DLP_12.0 ReleaseUpdate Win-IN.zip 08/11/201309:53 ... Car

FreeAgent GoFlex Drive (F:) 1) Symantec_DLP_12.0_Docs_Win-IN.zip 27/06/201309:21 a... Car

|4) Symantec_DLP_12.0_Platform_Win-IN.zip 28/06/201311:19 a...  Car

€ Red

‘ 7 elementos
E

Figura 55 Configuracién de Oracle.

Instalacién de Oracle 11g, Paso 3:

Se ejecuta el archivo (setup) instalador de Oracle.

Seleccione el archivo del que desea obtener la vista previa.

@Oc |1~ Computer - Local Disk (0:) ~ DLP12 ~ ORACLEINSTALADOR ~ database ~ ~ (23 [ Search database

Organize v [ Open  Bum  New folder

T— Name - Date modfied Type | s2e

B Desktop )i doc
18 Downloads
| Recent Places

1/27/2014 9:49 M File folder

. install 1/27/2014 9:49 M File folder

1 response 1/27/2014 9:49 AM e folder

9 Ubraries 1. stage 127/2014 9:49 AM e folder
[ Documents £ readme 1/27/2014 9:46 A HTML Document
& Music ] 1/27/2014 9:46 AM
& Pictures

1/27/2014 9:46 AM  HTML Document.
Videos

1% Computer
&, Local Disk (C:)
s Local Disk (1)
& HO-PNTUS (Fr)

€ Network.

setup Date modified: 1/27/2014 9:46 AM Date created: 1/27/2014 9:49 AM
Application

P 10:01 AM
I 5|8 P b g, W




Figura 56 Configuracion de Oracle.
Aparecera en pantalla el asistente de instalacion de Oracle 11g.

£ Oracle Database 11g Release 2 Installer - Installing database - Step 1 of 11

onfigure Security Updates ORACLE" 11g
/ DATABASE

) your email address of i

T Configure Security Updates | and initiste configuration manager. View details.
Download Software Updates .

s 4 Emit

Easier for you f you use your My Oracle Support email addressiusername.

[ wishto receive securty updates via My Oracle Support |

] o ) (o],

o] & e i@l B

Figura 57 Configuracién de Oracle.

Instalaciéon de Oracle 11g, Paso 5:

Nota: Si no se desea recibir actualizaciones realiza la siguiente accién; En la notificacion indica que no

se proporcionado ninguna direccion de correo electronico para recibir informacion. De clic en “Si” para

continuar.

Gracl Datobose 110 Relcass 2 Installer - Tnstalling datobase —Step 1 of 11
Configure Security Updates I ORACLE 113
2 DATABASE

Provide your email address to be informed of securlty issues, install the product
'y Configure Seourtty Updates | and initiate configuration manager. View details,

A Downiosd Software Updsjes. o

Easier for you if you use your My Oracle Support small addrezsiisermame

111 yish ta receive security updates via My Oracle Support

o “You have not provided an emall address.

Do you wish crtical

Gancel ]

ﬂ“ S o __...ﬂ_iﬁ?_lg_”? IEs\'a R s e
Figura 58 Configuracion de Oracle.
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Instalacién de Oracle 11g, Paso 6:

Seleccione la opcién “omitir actualizaciones de software”.

Recycle Bin

acle Database 11 Rele: ler - Installing database - Step 2 of 11

e —
“ ownload Software Updates \ ORACLE" 1 1g

DATABASE

stallation, Software upd mended updates to the inataller
et updates (PSUz), and oth

Select ane of the following options:

Use My Oracle Support credentials for downlosd

Use pre-downloaded software updates

) 5kip software updates

«Back || mext» | cancel |

£rstart

E > ] Y 2 g2 B o R0

Figura 59 Configuracion de Oracle.

Instalaciéon de Oracle 11g, Paso 7:
Parche para Oracle.

Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.766801]
Copyright <{(c> 20889 Microsoft Corporation. All rights reserved.

C:\Users\Administrator>opatch version
Invoking OPatch 11.2.8.1.7

OPatch Uersion: 11.2.6.1.7
OPatch succeeded.

C:\Users\Administrator>

Figura 60 Configuracion de Oracle.
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Instalaciéon de Oracle 11g, Paso 8:
Unicamente se desea instalar la base de datos, por ello seleccione “Instalar solo software de base de
datos”, de clic siguiente.

alling database - Step 3 of 10

Select Installation Option ORACLE 1 13
p DATABASE
B Select any of the following Intal options
|
'T\ Note: If you want to upgrade an existing Oracle Database 11g Release 2 instance select "Upgrade an existing
i Instatlation Option Ccbraphias G
© creste and confiure a database

P ) instai gatabase sortware only

) Upgrade an existing database

| <Back || next» cancel |

| B & )| W @] e BT

Figura 61 Configuracién de Oracle.

Instalacién de Oracle 11g, Paso 9:

Seleccione “Instancia Gnica”, puesto que solo se necesita una para Symantec DLP.

£ Oracle Database 11g Release 2 Installer - Installing database - Step 4 of 11 =] B3
Grid Installation Options oRrRACLE 1 1g
DATABASE

Select the type of database installation you want to perform.

(%) Single instance database installation

/T\ Installstion Option () Oracle Real Application Clusters database installation
L« Grid Installation Options

T Product Languages
T
I
I
I
I

() Oracle RAC One Node database installation

Help = Back next = | sta Cancel |

Figura 62 Configuracién de Oracle.
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Instalaciéon de Oracle 11g, Paso 10:

Unicamente seleccionar idioma inglés, por recomendaciones del fabricante.

Oracle Database 11g Release 2 Installer - Inst. ase - Step 5of 11

Select Product Languages oOoORACLE 1 1g
. B 2 P DATABASE

Select the languages in which your product will run.

- Available Languages: Selected Languages:
Arabic -~ English
Bengali

Grid Installstion Options Brazilian Portuguese
<) Product Languages Bulgarian
Canadian French
Catalan
= Croatian
Czech >

Danish | |$‘

.. Database Edition

T Dutch
Eayptian 3
English (United Kingdom) =3
Estonian —
Finnish
French
German
Greek
Hebrew:
Hungarian =

Help | =Back | mnext= Cancel

Figura 63 Instalacion de Oracle.

Instalacién de Oracle 11g, Paso 11:
Por recomendacion del fabricante seleccione “Estandar Edition”.

Oracle Database 11g Release 2 Installer - Inst ng database - Step 6 of 11

Select Database Edition ORACLE 1 1g
4 DATABASE

Which database edition do you want to install?
) Enterprise Edition (3.53GE)

Oracle Database 11g Enterprise Edition is & self-managing database that has the scalability, performance, high
availability, and security festures required to run the most demanding, mission-critical applications .
Eroatat e (%) Standard Edition (3.45GEB)
Oracle Database 11g Standard Edition is a full-featured data management solution ideally suited to the needs of
medium-sized businesses. It includes Oracle Real Application Clusters for enterprise-class availability and
Installstion Location comes complete with its own Oracle Clustervare and storage management capabi

I
& Database Edition
¥

(;'3;

) Standard Edition One (3.48GE)

T Oracle Database 11g Standard Edition One is a full-featured data management solution ideally suited to the
needs of small and medium-sized businesses.

() Personal Edition (3.53GE)

Supports single-user development and deployment that requires full compatibility with Oracle Enterprise Edition
11g and Oracle Standard Edition 11g.

Help | =Back || mext= Cancel

Figura 64 Instalacion de Oracle.
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Instalacion de Oracle 11g, Paso 12:
Especifique las rutas de instalacion para la base de datos.
o Directorio de Base de Datos: D:\oracle
o Ubicacion del software: D:\oracle\product\11.2.0.3\db_1.

£ Oracle Database 11g Release 2 Installer — Installing database - Step 7 of 11

Specify Installation Location orAcCLE" 11g
r- DATABASE

Specify a path to place all Oracle software and configuration-related files installed by this installation ovwner. This
location is the Oracle base directory for the installation ovwner .

Oracle Base: |D:woracle [~] | Browse. .

Specify a location for storing Oracle database software files separate from database configuration files in the

Oracle base directory. This software directory is the Oracle database home directory.
Database Edition

T
I

' Prerequisite Checks

Installation Location Software Location'd |D:oracleiproduct'l1.2.0 3wlb_1 [~] | Browse..

Help | =Back || mext= Cancel |

Figura 65 Instalacion de Oracle.

Instalacion de Oracle 11g, Paso 13:

En la siguiente pantalla se ejecuta la instalacion de Oracle 11g.

£ Oracle Database 11g Release 2 Installer - Installing database - Step 8 of 11

Perform Prerequisite Checks oOoORrRACL 1 1g
DATABASE

“erifying that the target environment meets minimum installation and configuration requirements for products you
have selected. This can take time. Please wait.

0%

Checking Physical Memory ..

1
< Prerequisite Checks

Help Cancel

Figura 66 Instalacion de Oracle.
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Instalacién de Oracle 11g, Paso 14:

En la siguiente pantalla se da clic para instalar.

£ Oracle Database 11g Release 2 Installer - Installing database - Step 9 of 11

Summary OoORACLE 1 1g
DATABASE

=-Oracle 11g 2

! =} -Global settings

| ~--Disk space: required 3.45 GB available 346 63 GB

| ~-Source location: D:\DLP1 210ORACLEINSTALADOR! install. \stagelproducts xml
T Database edition: Standard Edition (Install database software only)

Oracle base: Dioracle
Software location: D:woracleproductyl11.2.0.3wdb_1
OraMTS Port Mumber: 49157

= ¥ infor

Prerequisite Checks
Inventory location: C:\Program FilesWOraclednventory

\]/‘ Summarny

Save Response File...

Help

= Back instan | | Cancel

Figura 67 Instalacion de Oracle.

Instalacién de Oracle 11g, Paso 15:

En la siguiente pantalla se muestra es proceso de instalacion.

£ Oracle Database 11g Release 2 Installer - Installing database - Step 10 of 11

Install Product orRACLE 1 1g
o il DATABASE
» Progress
|
T [ 10% ]
I
|
T Status
I = Oracle Database installation In Progress
T <« e« Prepare Succeeded
| N - Copy files Pending
T - Setup files Pending

1
& Install Product

| petails

Consolidate
Compress
Control

DATABASE

Help Cancel

Figura 68 Instalacion de Oracle.
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Instalacion de Oracle 11g, Paso 16:

Al terminar la instalacion presionamos “Cancel” para continuar con la configuracion.

£ Oracle Database 11g Release 2 Installer — Installing database — Step 11 of 11

Finisn oracLe g2
DATABASE

The installation of Oracle Database was successful.

L
) Finish

Help |

Close

Figura 69 Instalacion de Oracle.

Configuracion de Oracle 11G
Configuracion de Oracle 11g, Paso 1:

Variables de Entorno ORACLE_HOME
Se necesita declarar dos variables las cuales haran referencia al directorio raiz de Oracle.
Variables de usuario y del sistema

¢ ORACLE_HOME

e D:\oracle\product\11.2.0.3\db_1

Environment Yariables B3
~ User variables for Administrator
Variable | walue =i
ORACLE_HOME D:\oracle\product}11.2.0.3db_1
TEMP “%USERPROFILE%:\AppDatailLocaliTemp
TMP % USERPROFILE%:\AppDataiLocal\Temp
New... | edic... | Delete |

— System variables

Yariable ] Yalue ] ﬂ
ComSpec CHwindows\system32\cmd.exe
FP_MNO_HOST_C... MNO
MNUMBER_OF_P... &
ORACLE_HOME D:\oracle\product}11.2.0.31db_1 e l
Mew. .. Edit... I Delete I
OK I Cancel I

Figura 70 Configuracion de variables de entorno de Oracle.
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Configuracién de Oracle 11g, Paso 2:

Se ejecuta Oracle_11g_Database_for_vontu_v12
[Weemptates ———————————————————————————— ERER

“;\ )= \ ~ Local Disk {(D:) ~ oracle ~ product ~ 11.2.0.3 ~ db_1 ~ assistants ~ dbca ~ templates ~ & ] Search templates (O]
Organize v | Open Burn  New folder = v~ [ @
— Name - Date modified Type | size [
B Desktop [ Data_warehouse.dbe 11/3/2011 6:43AM  DBCFile 6KB
# Downloads || example.dmp 1/27/2014 9:48 AM  DMP File 1,472 KB
&l Recart Maces | examplent.dfb 1/27{20149:48 AM  DFBFile 21,352 KB
General_Purpose.dbc 11/3/2011 6:43AM  DBC File 6K

4 Libraries

2{15j2010 DBT File 12KB

<] Documents

& Music
| Pictures |_| Seed_Database.ctl 1j27(2014 9:48 AM  CTLFile 9,808 KB
B videos |_| Seed_Database.dfb 1j27(20149:48 AM  DFEB File 264,288 KB

18 Computer

&L, Local Disk (C:)
_« Local Disk {D:)
& HO-PNTUS (F2)

€ Network

Oracle_11g_Database_for_Vontu_v12_64_... Date modified: 1/27/2014 10:27 &M Date created: 1/27/2014 10:28 AM
DBT File Size: 17.7 KB

Figura 71 Seleccion de del template BD de Symantec.

Configuracion de Oracle 11g, Paso 3:
Asistente de configuracion de la base de datos, da clic en “Next”.

'. Database Configuration Assistant : Welcome

Yelcome to Database Configuration Assistant for Oracle database.

The Database Configuration Assistant enables you to create a database, configure database
options in an existing database, delete a database, and manage database templates.

Cancel ) Help | Back

Figura 72 Seleccion del template BD de Symantec.

Configuracion de Oracle 11g, Paso 4:
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Seleccionamos la opcion crear base de datos, clic en “Next”.

5 Database Configuration Assistant, Step 1 of 12 : Operations

Select the operation that you want to perform:
® Create a Database
i Configure Database Options
C Delete a Database

T Manage Templates

ASM configuration operations must be performed using Automatic Storage Management
Configuration Assistant (ASMCA) from Oracle Grid Infrastructure home.

Cancel | Help J £ Back

Figura 73 Instalacion BD de Symantec.

Configuracion de Oracle 11g, Paso 5:
Selecciona “Oracle 11g database for Vuntu v12 64 bits “, da clic en “Next”.

:B Database Configuration Assistant, Step 2 of 12 : Database Templates

Templates that include datafiles contain pre-created databases. They allow you to create a new
database in minutes, as opposed to an hour or more. Use templates without datafiles only when
necessary, such as when you need to change attributes like block size, which cannot be altered
after database creation.

Select Template Includes Datafiles
o General Purpose or Transaction Processing Yes
® | Custom Database . No
C .Data Warehouse - Yes

Show Details... |

Cancel | Help <  Back Next >

Figura 74 Seleccion del template BD de Symantec.
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Configuracion de Oracle 11g, Paso 6:

Se asignar un nombre para identificar la base de datos, se da clic en “Next”

£ :Database Configuration Assistant, Step 3 of 12 : Database Identification

An Oracle database is uniguely identified by a Glohal Database Name, typically of the form "name.
domain®.

Global Database Name: |protect

A database is referenced by at least one Oracle instance which is uniquely identified from any
other instance on this computer by an Oracle System Identifier (SID).

SID: protect

Cancel | Help ) £ Back Next >

Figura 75 Nombre de la BD de Symantec.

Configuracion de Oracle 11g, Paso 7:

En la seccion “Enterprise Manager”, da clic “Next”:

5: Database Configuration Assistant, Step 4 of 12 : Management Options

Enterprise Manager | Automatic Maintenance Tasks

[T Configure Enterprise Manager

©C Register with Grid Control for centralized management

Managernent Service [No Agents Found |

@& cConfigure Database Control for local managerment

I Enable Daily Disk Backup to Recovery Area

Backup Start Time: oz 00 & A C P

05 Username: |

Cancel | Help ) < Back Next >

Figura 76 Configuracion de BD de Symantec.
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Configuracion de Oracle 11g, Paso 8:

En la seccién “tareas de mantenimiento automaticas”, da clic “Next”:

§ Database Configuration Assistant, Step 4 of 12 : Management Options

Enterprise Manager Automatic Maintenance Tasks |

Oracle Database 119 provides the ability to automatically manage maintenance tasks such
as optimizer statistics collection and proactive advisor reporis. These tasks are runin a
predefined maintenance window and their CPU consumption is throttled to prevent them from
interfering with normal user work. The default maintenance windows are 10:00 PM - 2:00 AM
on kdays, and all kend long. These defaults can be changed using Enterprise
mManager at any time.

[ Enable automatic maintenance tasks

Cancel | Help ) < Back Next >

Figura 77 Configuracién de BD de Symantec.

Configuracion de Oracle 11g, Paso 8:

Define la contrasefia para la cuenta del usuario de la base de datos, utilizando el método “usar la misma
contrasefia administrativa”.

,ﬁ: Database Configuration Assistant, Step 5 of 12 : Database Credentials

For security reasons, you must specify passwords for the following user accounts in the new
database.

" Use Different Administrative Passwords

User NMame Password Confirm Pas

® Use the Same Administrative Password for All Accounts

Password: |

Confirm Password: |maw=1

Cancel | Help ) < Back Next >

Figura 78 Configuracion de BD de Symantec.
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Configuracion de Oracle 11g, Paso 9:

Este paso seleccione “usar ubicacion de archivo de base de datos de la plantilla”, da clic en “finish”

atabase Configuration Assistant, Step 6 of 12 : Database File Locations

Specify storage type and locations for database files.
Storage Type: [File System -

Storage Locations:
® Use Database File Locations from Template

" Use Common Location for All Database Files

Database Files Location ] Browse. ..

" Use Oracle-Managed Files

Database Area: [ Erovy:

0
L

Multiplex Redo Logs and Control Files..

@ If you want to specify different locations for any database files, pick any ofthe above options
except Oracle-Managed Files and use the Storage page later to customize each file
location. If you use Oracle-Managed Files, Oracle automatically generates the names for
database files, which can not be changed on the Storage page.

File Location Variables... )

Cancel | Help ) < Back Einish )
Figura 79 Configuracion de BD de Symantec.
Configuracion de Oracle 11g, Paso 10:
Se confirmar los detalles de la base de datos para iniciar la configuracién de la aplicacion.
£ : Confirmation

The following operations will be performed:
A database called "protect” will be created.

Database Details:

Create Database - Summary
Database Configuration Summary

Global Database Name: protect
Database Configuration Type: Single Instance
SID: protect
Management Option Type: None
Storage Type: File System

Memory Configuration Type: Automatic Shared Memory Management

Database Configuration Details

Database Components

T
\ Component Selected
Oracle WV Talse
Oracle Text false 7
( Save as an HTML file_ . )
ok | cancel ) Help |

Figura 80 Configuracion de BD de Symantec.
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Configuracion de Oracle 11g, Paso 11:
Se muestra el progreso de la base de datos.

ﬁ: Database Configuration Assistant

ldeal Platform for - Creating and starting Oracle instance =
Grid Computing Creating database files

Creating data dictionary views —

Low cost servers Completing Database Creation ~
and storage

Highest availability
Database creation in progress

Best scalability 0%

Log files for the current operation are located at:
Diworaclelcfgtoollogsidbcaiprotect

Figura 81 Instalacion de BD de Symantec.

Configuracion de Oracle 11g, Paso 12;
Al terminar este proceso una ventana nos pregunta se deseamos configurar otra base de datos, damos

clic sobre Salir.

£ :Database Configuration Assistant

Database creation complete. For details check the logfiles at:
Dahoracleicfgtoollogsidbcaiprotect.

Database Information:
Global Database Name: protect
System ldentifier{SID}: protect
Server Parameter File name: Doraclelproducti11.2.0.3\db_1\databaselspfileprotect.ora

Mote: All database accounts except SYS and SYSTEM are locked. Select the Password
Management button to view a complete list of locked accounts or to manage the database
accounts. From the Password Management window, unlock only the accounts you will
use. Oracle Corporation strongly recommends changing the default passwords
immediately after unlocking the account.

Password Management... |

Figura 82 Finalizacion de instalacién de BD de Symantec.
Verificar el servicio de Oracle 11G
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Verificar servicio de Oracle 11g, Paso 1:
Verificar el status de “OracleServicePROTECT”

1 |

£} Services (Local)

Oracle PROTEC VSS Writer Service Name = | Description | Status | StartupType [ logonas | |
Interactive Service... Enables us... Manual Local System
Stop the service Internet Connectio... Provides n... Disabled Local System
Restart the service 1P Helper Provides tu... Started Automatic Local System
IPsec Policy Agent InternetPr... Manual Network S...
KtmRm for Distribut... Coordinate... Manual Network S...
Link-Layer Topolog... Createsa ... Manual Local Service
Microsoft .NET Fra... Microsoft .... Manual Local System
Microsoft .NET Fra... Microsoft .... Manual Local System
Microsoft Fibre Cha... Registers t... Manual Local Service
Microsoft iSCSI Initi... Manages IL... Manual Local System
Microsoft Software ... Managess... Manual Local System
Multimedia Class Sc... Enablesrel... Manual Local System
Netlogon Maintains a... Manual Local System
Network Access Pr... The Netwo... Manual Network S...
Network Connections Manages o...  Started Manual Local System
Network List Service  Identifies t... Started Manual Local Service
Network Location A... Collectsan... Started Automatic Network S...
Network Store Inte... This servic...  Started Automatic Local Service
£ 30racle PROTEC V! Started Manual Local System
OradleJobScheduls Disabled Local System
OradeMTSRecover... Started Automatic Local System
OradeOraDb11g_h... Manual Local System
OradeRemExecSer... Started Disabled Local System
OradleServicePROTEC Started Automatic Local System
Performance Count... Enablesre... Manual Local Service
Performance Logs ... Performan... Manual Local Service
Plug and Play Enablesac... Started Automatic Local System
PnP-X IP Bus Enum... The PnP-X ... Disabled Local System
Portable Device En... Enforces g... Manual Local System
Power Managesp... Started Automatic Local System
Print Spooler Loads files ... Started Automatic Local System
Problem Reports an... This servic... Manual Local System

Protected Storage Provides pr... Manual Local System ~

Figura 83 Validacion de servicios de BD de Symantec.

Verificar el servicio DLP en la base de datos.

mmand Prompt - sqlplus /nolog

Handler<{(s):
"DEDICATED" established:8 refused:@ state:ready
LOCAL SERVER
The command completed successfully

C:\Users\Administrator>sqlplus /nolog

SQL*Plus: Release 11.2.8.3.8 Production on Mon Jan 27 12:57:480 2014
Copyright (c> 1982, 2011, Oracle. All rights reserved.

SQL> connect sys/EmaB?ames3n4@protect as sysdba

Connected.
SQL> SELECT * FROM vSversion;

Databhase 11g Release 11.2.68.3.8 — 64bhit Production
Release 11.2.8.3.8 — Production

11.2.8.3.8 Production

64-hit Windows: Uersion 11.2.8.3.8 — Production
Uersion 11.2.8.3.8 — Production

Figura 84 Validacion de servicios BD de Symantec.
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Creacion del usuario de Oracle para DLP.

Creacion del usuario de Oracle, paso 1:
Se creara un usuario llamado protect.
e Utilizar el archivo oracle_create_user.sgl, que esta en los installation tool’s
e Abrirun cmd y dirigirse la ubicacion del archivo.
Abrir un SQL PLUS
e sqlplus /nolog
e Correr el script
SQL> @oracle_create_user.sql
e Especificar el password del SYS
e En el SID especificar protect
e Enladeusername del nuevo usuario creado poner protect

e Especificar un password para el nuevo usuario

Oracle Database 11g Release 11.2.8.3.8 — 64bit Production
PL/SQL Release 11.2.68.3.8 — Production

11.2.8.3.8 Production

64-bit Windows: Uersion 11.2.8.3.8 — Production
NLSRTL VUersion 11.2.68.3.8 — Production

SQL> exit
Disconnected from Oracle Database 11g Release 11.2.8.3.8 — 64bit Production

C:\Users\Administrator>cd D:\DLP12\Symantec_DLP_12.68_Platform_Win—-IN\DLP\12.6\Ne
w_Installs\Oracle_Configuration\llg_»2_64_hit_Installation_Tools\11lg_»2_64_hit_I
nstallation_Tools

C:\Users\Administrator>d:

D:\DLP12\Symantec_DLP_12.8_Platform_UWin—IN\DLP\12.8\New_Installs\Oracle_Conf igur
ation\1l1lg_»2_64_bhit_Installation_Tools\11lg_»r2_64_hit_Installation_Tools>sqlplus
/nolog

SQL*Plus: Release 11.2.8.3.8 Production on Mon Jan 27 13:81:48 2014
Copyright (c> 1982, 2011, Oracle. All rights reserved.
SQL>

Figura 85 Creacion del usuario de Oracle.
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mailto:@oracle_create_user.sql

[c1.| Administrator: Command Prompt - sqlplus /nolog

Oracle Database 11g Release 11.2.8.3.8 — 64bit Production
PL/SQL Release 11.2.6.3.8 — Production

CORE 11.2.8.3.8 Production

TNS for 64-bit Windows: Uersion 11.2.8.3.8 — Production
NLSRTL Uersion 11.2.8.3.8 — Production

SQL> exit
Disconnected from Oracle Database 11g Release 11.2.8.3.8 — 64bit Production

C:\Users\Administrator>cd D:\DLP12\Symantec_DLP_12.68_Platform_Win—-IN\DLP\12.6\Ne
w_Installs\Oracle_Configuration\llg_»2_64_hit_Installation_Tools\11lg_»2_64_hit_I
nstallation_Tools

C:\Users\Administrator>d:
D:\DLP12\Symantec_DLP_12.8_Platform_UWin—IN\DLP\12.8\New_Installs\Oracle_Conf igur
ation\l1lg_»2_64_hit_Installation_Tools\11lg_»2_64_hit_Installation_Tools>sqlplus
/nolog

SQL*Plus: Release 11.2.8.3.8 Production on Mon Jan 27 13:81:48 2014

Copyright (c> 1982, 28011, Oracle. All rights reserved.

SQL>

Figura 86 Creacion del usuario de Oracle.

Bloqueo de la cuenta de usuario de Oracle DBSNMP

Bloqueo de cuenta Oracle DBSNMPe, paso 1:
Abrir un SQL PLUS
e sqlplus /nolog

e Correr el script

SQL> ALTER USER dbsnmp ACCOUNT LOCK;

Administrator: Command Prompt - sqlplus /nolog

ation\llg_»2_64_bit_Installation_Tools\1l1lg_»2_64_bit_Installation_Tools>sglplus
/noloy

SQL>*Plus: Release 11.2.8.3.8 Production on Mon Jan 27 13:86:33 2814
Copyright <{c> 1982, 2811, Oracle. All r»ights reserved.
SQL> exit

D:\DLP1i2\Symantec_DLP_12 _8_Platform_Win—INNDLP\12 _B\New_Installs\Oracle_Configur
ation\1llg_»2_64_bit_Installation_Tools\1l1lg_»2_64_bit_Installation_Tools>c:

C:\Users\Administrator>sglplus /nolog
SQL>*Plus: Release 11.2.8.3.8 Production on Mon Jan 27 13:87:87 2814

Copyright {c> 1982, 26811, Oracle. All »ights reserved.

SQL> connect sys/EmaB?ames3n4d as sysdba
Connected.

SQL> ALTER USER dbsnmp ACCOUNT LOCK;
User altered.

SQL>

Figura 87 Bloqueo de la cuenta de usuario de Oracle DBSNMP.
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Instalacion de WinPcap

Instalacion de WinPcap, paso 1:

Se ejecuta el archivo WinPcap.

B winPcap

H[=] B3
@\‘)q [ ~ DLP12 ~ Symantec_DLP_12.0_Platform_Win-IN ~ DLP ~ 12.0 ~ Third_Party ~ WinPcap - 823 | Search WinPcap
Organize v [ Open  Burn  New folder == ~ il @
v Favorites MName - I Date modified I Type ‘ Size I l
B Desktop @ winPcap_4_1_1 2014 10:26 AM Application
& Downloads

| Recent Places

4 Libraries
“=] Documents
.J'I Music
=/ Pictures

B videos

1% Computer
&2, Local Disk (C:)
= Local Disk {(D:)
& HD-PNTUS (F:)

€ network

— WinPcap_4_1_1 Date modified: 1/27/2014 10:26 AM Date created: 5/13{2013 6:07 PM
@ 7 Application Size: 903 KB

Figura 88 Instalacion de WinCap.

Instalacion de WinPcap, paso 2:
Se da clic en “Next”.

e' WinPcap 4.1.1 Setup

=] B
\S UiﬂPcaP WinPcap 4.1.1 Installer

Welcome to the WinPcap 4.1.1 Installation Wizard

=
This product is brought to you by

P
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

Mullsoft Install Syste

=
| MNext = I Cancel I

Figura 89 Instalacion de WinCap.
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Instalacion de WinPcap, paso 3:

Se da clic en “Next”.

Welcome to the WinPcap 4.1.1
Setup Wizard

This Wizard will guide vou through the entire WinPcap

installation.
For more information or support, please visit the WinPcap

home page.

http: /fwww . winpcap.org

< Back l Mext = I Cancel

Figura 90 Instalacion de WinCap.

Instalaciéon de WinPcap, paso 4:

Sedaclicen “Iagree”.

@ WinPcap 4.1.1 Setup
K () - License Agreement
\ S i caP Please review the license terms before installing WinPcap 4.1.1.

Press Page Down to see the rest of the agreement.

“opyright {c) 1999 - 2005 MNetGroup, Politecnico di Torino (Italy). AI
Copyright {c) 2005 - 2002 CACE Technologies, Davis {California).

All rights reserved.

Redistribution and use in source and binary Forms, with or without modification, are
permitted provided that the Following conditions are met:

1. Redistributions of source code must retain the abowve copyright notice, this list of

conditions and the Following disclaimer.
2. Redistributions in binary Form must reproduce the abowve copyright notice, this list of
conditions and the Following disclaimer in the documentation andfor other materials ~ |

If wvou accept the terms of the agreement, click I Agree to continue. ¥You must accept the
agreement to install WinPcap 4.1.1.

= Back I I agree I Cancel |

Figura 91 Instalacion de WinCap.
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Instalacion de WinPcap, paso 5:

Se da clic en “Install”.

OWinPcap 4.1.1 Setup

\ () > Installation options
7 i caP Please review the following options before installing WinPcap

4.1.1

[V automatically start the WinPcap driver at boot time

[ System Information

Operating system detected on registry: Windows 7 - AMD64
True operating system (kernel.dll): Windows 7 - AMD6&4
npptools.dll present on the system: False

netnm.inf present on the system: false

nmnt.sys present on the system: false

2,45

[ullseft Install

< Back l Install l Cancel

Figura 92 Instalacion de WinCap.

Instalaciéon de WinPcap, paso 6:

Se daclic en “ Finish”.

@ WinPcap 4.1.1 Setup ==

Completing the WinPcap 4.1.1
Setup Wizard

WinPcap 4.1.1 has been installed on vour computer.

Click Finish to close this wizard.

I Finish I Carce l

Figura 93 Instalacion de WinCap.

88



Instalacion Symantec DLP Enforce

Instalacion Symantec DLP Enforce, Paso 1:

Ejecutar el archivo de instalacion Protectinstaller64_12.0, en su versioén de Windows
B =64

o(i)c [ ~ DLP12 ~ Symantec_DLP_12.0_Platform_‘Win-IN ~ DLP ~ 12.0 v MNew_Installs ~ x64 - K2 I Search x64
Organize ¥ Include in library Share with ~ Burn  Mew Folder T=oa E]] (2]
v Favorites Name - Date modified Type I Size. l
B Desktop g ProtectInstaller64_12.0 1272014 10:26 AM Application 243,463 KB
@ Downloads

=l Recent Places

. Libraries
5| Documents
J Music
b=/ Pictures
B videos

1% Computer
£-7 Local Disk (C:)
= Local Disk (D:)
& HD-PNTUS (F)

G’ﬂ MNetwork.

1 item

Figura 94 Instalacion de Symantec DLP Enforce.

Open File - Security Warning m

Do you want to run this file?

"l_T] MName: ...2.0\New_Installsix64\ProtectInstalleré4_12.0.exe
—— Publisher. Symantec Corporation

Type: Application

From: D:\DLP12\Symantec_DLP_12.0_Platform_Win-IN{D...

Run || Cancel I

[V Always ask before opening this file

\ While files from the Intemet can be useful, this file type can
ﬁ potentially harm your computer. Only run software from publishers
you trust, What's the risk?
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£ install4j Wizard s B3 |

Symantec Data Loss Prevention is preparing the
g install4j Wizard which will guide you through the rest of
the setup process.

]

Figura 95 Instalacién de Symantec DLP Enforce.

Instalacion Symantec DLP Enforce, Paso 2:
El asistente de instalacion de Symantec Data Loss Prevention sera mostrado, para continuar se
presiona el botén Next

~. Setup - Symantec Data Loss Prevention 12.0.0 - |E||Z|

Welcome to the Symantec DLP Setup Wizard

This will install Symantec Data Loss Prevention 12.0.0 (build 12.0.0.30022) on your
computer.,

Itis recommended that you close all other applications before continuing.

Click Next to continue, or Cancel to exit Setup.

v Symantec.

_Conel |

Figura 96 Instalacion de Symantec DLP Enforce.
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Instalacion Symantec DLP Enforce, Paso 3:
La siguiente ventana indica la informacion del contrato de licencia, el cual debe ser aceptado para

continuar con el proceso de instalacion, para continuar se presiona el botén Next.

: Setup - Symantec Data Loss Prevention 12.0.0

License Agreement v
Please read the following important information before continuing.

Please read the Following License Agreement. You must accept the terms of this agreement before continuing
with the installation.

SYMANTEC SOFTWARE LICEMNSE AGREEMEMT i‘
SYMANTEC CORPORATION AMDJOR ITS AFFILIATES ("SYMANTEC™) IS WILLING TO LICENSE THE

LICEMSED SOFTWARE TO YOU AS THE INDIVIDUAL, THE COMPARNY, OR THE LEGAL ENTITY THAT WILL BE
UTILIZING THE LICENSED SOFTWARE (REFERENCED BELOW AS “¥OU” OR "YOUR™) OMNLY ON THE

COMNDITION THAT ¥OU ACCEPT ALL OF THE TERMS OF THIS LICEMNSE AGREEMENT ("LICENSE

AGREEMENT™). READ THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT CAREFULLY BEFORE
USING THE LICENSED SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEMN YOU AND
SYMAMNTEC. BY OPENING THE LICEMNSED SOFTWARE PACKAGE, BREAKING THE LICENSED SOFTWARE

SEAL, CLICKING THE "I AGREE” OR "YES” BUTTORMN, OR OTHERWISE INDICATING ASSENT

ELECTRONICALLY, OR LOADING THE LICENSED SOFTWARE OR OTHERWISE USING THE LICEMNSED Ll

CACTWIANE WAl ACNEE Ta THE TEMRAS ARID —ORNTTTIARMS AE TLTS | TACRCE ACNECRACRIT TE 30 1 DO

i+ i accept the agreement

¢ I do not accept the agreement

Mext = I Cancel

Figura 97 Instalacion de Symantec DLP Enforce.

Instalacion Symantec DLP Enforce, Paso 4:
En la siguiente ventana del asistente debe indicarse qué tipo de servidor es el que sera instalado, en este

caso seleccionamos Enforce, para continuar se presiona el boton Next.

<" Setup - Symantec Data Loss Prevention 12.0.0 - [Dlﬁ
Select Components v
Which components should be installed?

Select the components you want to install; dear the components you do not want to install. Click Next when you
are ready to continue.
¥ & Enforce g

I @& Detection [&
A Network Monitor, Network Prevent, Discover, Protect, Endpoint, Mobile, or
Classification server

¥ & Indexer _94!

I~ & single Tier @
A combined Enforce and Detection server on a single machine. Selecting "Single
Tier"” is identical to selecting both "Enforce"” and "Detection”.

< Back I Next > I Cancel

Figura 98 Instalacion de Symantec DLP Enforce.

Instalacion Symantec DLP Enforce, Paso 5:
En la siguiente ventana del asistente debe especificarse la ruta donde se encuentra el archivo de

licencia el cual sera validado, para continuar se presiona el botén Next
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#7 Setup - Symantec Data Loss Prevention 12.0.0 =] B3

License File v
Please select the license file.

Please browse to the folder containing yvour Symantec DLP license File(s) and select one. If you have multiple
license files, yvou can select any one of them to install the Enforce Server, and enter the remaining Files later on
the System->=Settings- >General page on the Enforce Server after installation. If you do not have a license file,
wou may obtain one here:

licensing.symantec.com
License File Intion 12.0 29 Day TE-RA\Symantec Data Loss Prevention 12.0 29 Day TE-RA.sIf

< Back I Mext = I Cancel

Figura 99 Instalacion de Symantec DLP Enforce.

Instalacién Symantec DLP Enforce, Paso 6:
En la siguiente ventana del asistente debe especificarse la ruta donde serd instalado Symantec dip

seleccionamos la ruta default recomendada.

#7 Setup - Symantec Data Loss Prevention 12.0.0 =] B3

Select Destination Directorny v
wWhere should Symantec Data Loss Prevention be installed?

Select the folder where vou would like Symantec Data Loss Prevention to be installed, then click Next.

-Destination directory

thSymantecDLP Browse ... l

Required disk space: 404.6 MB
Free disk space: 29,099 MB

< Back l Mext = Cancel I

Figura 100 Instalacion de Symantec DLP Enforce.
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Instalacion Symantec DLP Enforce, Paso 7:
Especificar las credenciales para los servicios de Symantec DLP.

#7 Setup - Symantec Data Loss Prevention 12.0.0 H=] B3

System Account v

Create System Account

Please enter a user name and password for the system account that will be created for the Symantec DLP

Application.
User Name |protect
Password I************

Re-enter Password [FHttokdoiok|

Mote: In addition to the user created here, another user will be created for Yontu Update by adding a suffix of
"_update”.

< Back I Mext = Cancel

Figura 101 Instalacion de Symantec DLP Enforce.

Instalacién Symantec DLP Enforce, Paso 8:
Especificar las la conexiéon a Symantec Management Platform, la cual no es requerida para durante

esta implementacion.

: Setup - Symantec Data Loss Prevention 12.0.0 !E B

Transport Configuration v
Transport Settings To Accept Connection From Enforce

Specify on which port this server should accept connections from Symantec Enforce.

Port [3100

< Back | MNext = | Cancel

Figura 102 Instalacion de Symantec DLP Enforce.



Instalacién Symantec DLP Enforce, Paso 9:
En la siguiente ventana del asistente debe especificarse la conexién al servidor de base de datos,
direccion IP y puerto de comunicacion, en este caso Oracle se encuentra en el mismo servidor, por lo

cual la direccién local es: 127.0.0.1, se presiona el botén Next.

< Setup - Symantec Data Loss Prevention 12.0.0 =] E3
Oracle Database Server Information v

Oracle Database Server Settings To Accept Request

Please enter the Oracle Database server host name {or IP address) & Oracle Listener Port.

Oracle Database Server |127.D.D‘ 1

Oracle Listener Port Il 521

< Back l MNext = I Cancel I

Figura 103 Instalacion de Symantec DLP Enforce.

Instalacién Symantec DLP Enforce, Paso 10:
Especificar las credenciales para la conexion con Oracle y Symantec DLP.

: Setup - Symantec Data Loss Prevention 12.0.0 !El m

Oracle Database User Configuration v
User Information For Symantec DLP Database

Enter the Oracle SID, user name and password for the Symantec Enforce Server database.

User Name |protect

password I************

Re-enter Password I****”‘******"‘

Oracle SID |protect

< Back | Mext = | Cancel

Figura 104 Instalacion de Symantec DLP Enforce.



Instalacion Symantec DLP Enforce, Paso 11:
En la siguiente ventana del asistente debe especificarse si es requerido agregar una ubicacion
adicional, el default es English, asi que se cambia al valor None, para continuar se presiona el botén

Next.

#7 Setup - Symantec Data Loss Prevention 12.0.0 Ni=] E3

Additional Locale v
Select an Additional Locale to Support

By default the Enforce UI is localized to English {US). You may choose one additional locale here to be made
available for selection in the Enforce UI. Mo language packs are available for this additional locale and so text
will remain in English, but sorting and Formatting will be done appropriately.

INone L.I

< Back ' Mext = Cancel

Figura 105 Instalacion de Symantec DLP Enforce.

Instalacién Symantec DLP Enforce, Paso 12;
En la siguiente ventana del asistente debe especificarse las caracteristicas del Server

" Setup - Symantec Data Loss Prevention 12.0.0 =] E3

Single Sign On Option v
Choose Single Sign On Option

i Symantec Protection Console - enables SPC as well as password authentication

i Certificate Authentication - enables smart-card authentication systems

7+ None - enables password authentication only

< Back l Mext = I Cancel I

Figura 106 Instalacion de Symantec DLP Enforce.



Instalacion Symantec DLP Enforce, Paso 13:

En la siguiente ventana del asistente deben especificarse las credenciales de acceso a la consola.

T Setup - Symantec Data Loss Prevention 12.0.0 =] B3
Administrator Credentials v
Enter Administrator Credentials

Password I***********

Re-enter P ord i

< Back l MNext = | Cancel I

Figura 107 Instalacion de Symantec DLP Enforce.

Instalacion Symantec DLP Enforce, Paso 14:
La siguiente ventana mostraré el progreso de la instalacion (preloader).

#7 Setup - Symantec Data Loss Prevention 12.0.0 =] B3
Installing v
Please wait while Setup installs Symantec Data Loss Prevention on your computer,

Extracting Files ...

AENEENENENENENEENEEEERNE

Figura 108 Instalacion de Symantec DLP Enforce.
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Symantec DLP Enforce, Paso 15:
Al finalizar el proceso de instalacion, la ventana siguiente indica si se desean iniciar los servicios de

Symantec DLP, se debe verificar que la casilla este activa, para concluir se presiona el boton Finish.

~. Setup - Symantec Data Loss Prevention 12.0.0

Completing the Symantec Data Loss Prevention Setup
Wizard

Setup has finished installing Symantec Data Loss Prevention 12.0.0.30022 on your
computer. The Symantec Enforce console can be accessed in your web browser at
"https:/f <enforce machine address="

Click Finish to exit Setup.
r |¥ Start Symantec DLP services
1]

The installer will exit after the Symantec DLP services have been started. This may
take a Few moments.

v Symantec.

Finish I

Figura 109 Instalacion de Symantec DLP Enforce.

6.2 Manual de Usuario

Sistema.

Esta pantalla proporciona una descripcion general de su sistema, incluyendo el estado del servidor y los
eventos del sistema recientes. Muestra la informacién resumen sobre todos los servidores de Symantec
Data Loss Prevention, una lista de eventos recientes de error y de advertencia, y la informacion sobre su
licencia. Desde esta pantalla se pueden agregar o eliminar los servidores de deteccion.

Configuracion servidores.

Agregar un servidor de deteccion.

Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.
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3 symantec.

\/ Symantec
Data Loss Prevention

Login: I |

Password: | |

|_Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 110 Agregar un servidor de deteccion.

Nos dirigimos a la siguiente ruta System>Servers>overview.

System  Servers \ Overview
Add Served Upgrade4]

Servers
Status Serverd Version
p Running Enforce Server 12.0.0.30022

Figura 111 Agregar un servidor de deteccién.
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Damos clic en la opcion Add Server.

Servers
Status Serverd Version
» Running Enforce Server 12.0.0.30022

Figura 112 Agregar un servidor de deteccion.

Seleccionar el servidor de deteccidn que se desea agregar.
Nota: para este caso agregaremos un Network Monitor.

Servers  Agents  System R | Users  IncidentData = Settings
System ‘>Se.rvets> Overview ~ Add Server

| Cancel || Next> |

Choose a type of server to add, then click Next

@ Network Monitor
Add a server for network traffic monitoring|
® Network Discover
Add a server for discovering and protecting policy violations in stored dsts
® Network Prevent for E-mail
= Add a server for in-line SMTP and TLS prevention

(7) Network & Mobile Prevent for Web
Add a server for in-line prevention via integration with an ICAP-capable proxy server
® Endpoint Prevent
Add a server for controlling DLP Endpoint agents (for both Endpoint Prevent and Endpoint Discover functionaliy)
() Mobile Email Monitor
= Add a server for monitoring corporate mobile email

Figura 113 Agregar un servidor de deteccién.
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En la ventana de configuracion del servidor se agregan los parametros de Name (nombre de identificacion
del servidor), Host (IP del servidor de deteccién), el puerto 8100 se queda por defecto ya que es el puerto

de comunicacién con la consola de administracion.

Servers = Agents =  SystemReports = Users = IncidentData =  Settings

=

Systemn = Servers = Overview = Configure Server

Cancel Save

All fields that are marked with * are required.

E General

- l |

o I |
] same as Enforce (single-tier install)

Port*

Symantec Encryption Server Administration

Figura 114 Agregar un servidor de deteccién.

Para finalizar damos clic en save.

Servers = Agents System Reports Users Incident Data Settings

System \ Servers 2

Cancel II Save JI

All fields that are marked with * are required.

Overview \ Configure Server

E General

Name*

Host*

|| same as Enforce (single-tier install)

E Symantec Encryption Server Administration

Figura 115 Agregar un servidor de deteccién.
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Verificar que los servicios estén en running.

ﬁ@@@

| Incldents Manage | System

Servers Agents System Reports Users Incident Data Settings Login Management
System ) Servers b Overview

Add Server Upgrade ]

Servers
Status Serverd Version Channels
p Running Enforce Server 12,0.0.30022 N/A

Prevent for Emai 12.0.0,30022 Network Prevent for E-mail

Figura 116 Agregar un servidor de deteccion.
Controles del servidor.
El Control de proceso avanzado de Symantec Data Loss Prevention le permite iniciar o detener procesos
de servidor individuales de la consola de administracion de Enforce Server. No es necesario iniciar o

detener un servidor entero. Esta funcién puede ser Util para depurar.

Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

, symantec.

Symantec
® Data Loss Prevention

Login: [ |

Password: [ |

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 117 Controles un servidor de deteccién.
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Nos dirigimos a la siguiente ruta System>Servers>overview.

Servers
Status Serverd Version Server Type
p Running Enforce Server 12.5.0.20035 N/A
p Running monitor 12.5.0.20035 Network Monitor

Figura 118 Controles un servidor de deteccion.

Seleccionamos el servidor que deseamos controlar.

Nota: para este caso seleccionamos el servidor network monitor.

La opcion de General podemos hacer lo siguiente:

Iniciar. Para iniciar un servidor o un proceso, haga clic en Iniciar.
Reciclar. Para detener y reiniciar un servidor, haga clic en Reciclar.
Detener. Para detener un servidor o un proceso, haga clic en Detener.

Para parar un proceso durante su procedimiento de inicio, haga clic en Finalizar.

Systerm T Servers e Overviewvs Detail
Done J Configurs l Server Settungs J
General

Name Monitor

Host 172.16.20.197
Version 12.5.0.20035

Status » Runninglstopllrecyci=]
DetectionServerDatabase Status » Runninglstos]
Fi=Resder Status » Runninglstcos]
IncidentWrriter Status » Runninglstop]
PacketCapture Status » Runninglstoo]
CPU Us=ge 100%%

Physical Mamory S7%%0

Disk Usage= 2396
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Figura 119 Controles un servidor de deteccion.

Valores del estado del servidor
Iniciando: en procaso de Iniclo.

Ly

b | En ejecucion: glecutandose sin eTores.

1 | Ejecucion seleccionada: Jgunos procesos en & sanvidor se detuvieron o

¥ flenen efrores. Para ver 105 estados de procesos Individuaies, se dede
hablitar primero &l Control de proceso avanzado en 1a pantalla
Configuracion del sistema.

5 Detanlendo: en proceso de detencion.
Detanigo: detenido compietamente

2> Desconocido: & senvidor ha encontrado uno de ios siguientas efroras:

Figura 120 Controles un servidor de deteccion.

Nos dirigimos a la siguiente ruta System>Servers>Alerts.

Servers = Agents = System Rep Servers
< . Overview

System 55 Servers \ Alerts Configure Al
Policy Groups

Save Cancel ] Events
I Alerts I
Traffic
General —
Alert Name | s
Description | Overview
Events
Conditions Endpoint Location

Agent Configuration
Agent Groups
Application Monitoring

Figura 121 Alertas de Sistema.
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Damos clic en la opcion Add alert.

Servers Agents = System Reports  Users

System  Servers - Alerts

MMNquI

lert Actions

Figura 122 Alertas de Sistema.

En la seccion de General llenar los siguientes parametros:
Alert name: Nombre de la alerta

Description: Descripcion de la alerta.

Servers | Agents = SystemReports =~ Users = IncidentData = Settings

System  Servers \ Alerts ‘> Configure Alert
| Save || Cancel
General
Alert Name [ I

Description 1 l

Conditions Add Condition |

Actions
Send Email Notification
Recipient(s)

comma-separated list of email addresses

Max Per Hour I:I

Figura 123 Alertas de Sistema.
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Damos clic en la opcién Add Condition.

Servers = Agents | System Reports Users | Incident Data = Settings
System \ Servers Alerts Configure Alert
. Save Cancel
General
Alert Name l !

Description 1

Conditions Add Condition

| EventType [2] [1sanyor [&] Ilnfo -~ X
Severe

Figura 124 Alertas de Sistema.

Seleccionamos la condicion que se debe cumplir para mandar la alerta.

Nota: para este caso seleccionamos notificar los eventos de precaucion.

Servers  Agents =~ SystemReports = Users = IncidentData Settings
Systam > Sarers > Alarts: > Configire Alurt

Save Cancel

General

Alert Name | l

Description I l

Conditions

Add Condition I

Event Type v | 1sAnyOF [w] [info ~ X
Severe

Figura 125 Alertas de Sistema.
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En la seccién de Action escribimos el correo del usuario al cual se notificara la alerta.

Actions
Sand Email Notification

Recipient(s) Frtasdlp@dlp.com.mx I

comma-separated list of email addresses

Mazx Per Hour D

Figura 126 Alertas de Sistema.

Damos clic en la opcién save para guardar los cambios.

Servers Agents | System Reports ' IncidentData = Settings
System\-Servefs\/AIerisXConﬁgmAlut

Cancel

General

Alert Name ‘ alertas ’

Description

|alertas del eventos ’

Conditions Add Condition |

[ event Type [w] [1s2ny0r [iw] [info -~ X
Severe

Actions

Send Email Notification

Recpient(s) alertasdip@dlp.com.mx
comma-separated list of email addresses

Figura 127 Alertas de Sistema.
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Al finalizar nos manda una ventana en donde nos dice que la Alerta fue guardada con éxito.

Send Email Notification

Figura 128 Alertas de Sistema.

Trafico.
Ingresar a la Consola de DLP con las credenciales vélidas proporcionadas al Administrador total.

— ~—
|

Symantec
Data Loss Prevention

Login: [ I

Password: | |

[.Logn |

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 129 Tréafico del Sistema.

107



Nos dirigimos a la siguiente ruta System>Servers>traffic.

Servers = Agents

System \/ Servers \ Traffic

2 Servers

Server Cumulstive Statistics

Monitor Data: 0Bytes
Messages: 0
Incidents: 0
Encrypted Attachmer
Unprocessable Compr
Discarded Packets: 0

Srevent for Email Data: 232.45KB
Messages: 16
Incidents: 13

System Rep Servers

Overview
Policy Groups
Events

Alerts

Traffic I

Logs

Agents

Overview

Events

Endpoint Location
Agent Configuration
Agent Groups
Application Monitoring

Encrypted Attachments: 0
Unprocessable Components: 0

Discarded Packets: 0

Figura 130 Trafico del Sistema.

Seleccionamos el servidor de deteccidn para ver su trafico capturado.

Nota: Para este caso se seleccion6 un Network Prevent for Web.

Loggea in as: [ AamInsIstemay

Servers

| Agents

System

One Protocol
Protocol

SMTP

Errors

~ Servers  Traffic

Cumulative Statistics

Data: 232.49KB

Messages: 16

Incidents: 13

Encrypted Attachments: 0
Unprocessable Components: 0

Discarded Packets: 0

g 15 15 =

Messages or Files/Incidents Over Time

10/14/14 10/21/14 10/28/14 11/4/14 11/11/14

1

g0 1) =2

i

11/4/14

10/14/14 10/21/14 10/28/14 11/11/14

No data available

Discards

Figura 131 Trafico del Sistema.
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LOGS.

Los archivos de registro operativo registran informacion detallada sobre las tareas que el software realiza
y cualquier error que se produzca mientras el software realiza esas tareas. Es posible usar los contenidos
de los archivos de registro operativo para verificar que el software funcione como se espera. Puede
también usar estos archivos para solucionar problemas en la manera que el software se integra con otros

componentes del sistema, la configuracién seria la siguiente:

Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

i ’ PR

SV A Symantec
( V) Data Loss Prevention

«

Login: l l

Password: l ]

| tog |

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 132 Logs del Sistema.

Nos dirigimos a la siguiente ruta System>Servers>logs.

=3

System

Servers System Reports
Overview Settings
Policy Groups Genaral
Events Protocols
Alerts Group Directories
Traffic Cradentials

I Loas I Incident Data

Figura 133 Logs del Sistema.
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finalizar dar clic en Collect Logs

System

Dar clic en List Box y seleccionar la opcién Endpo int Server, activar el Check Box en Agent Logs y para

Servers  Logs

Collection Config

z
[Colecitoas] oaterange:[AiDates [+

Server = Debug and Trace Logs
Enforce Server B

SKYDLPEDO1
‘Select a Detection Server

Collect Logs from All Detection Servers

SKYDLPEDO1

'SKYDLPNTO1
QDLENTECE

Figura 134 Logs del Sistema.

Proceso previo del archivo Log
Previous Log Collections

Tune Log Collection Began

R L oo In Progress Watng 10 receve fles from 1 server

Figura 135 Logs del Sistema.

Para descargar el archivo Log generado, clic en para actualizar y dar clic en Download

Previous Log Collections

=3
Time Log Collection Began

Figura 136 Logs del Sistema.

T ——— N N ——
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Se descomprime el archivo .zip, genera un directorio SKYDLPEDO1 y después se dirige a la ruta
\SKYDLPEDO1\ y se selecciona el log que se desee ver, en este caso _edpa.log el cual tiene un tamafio

de archivo en KB

QSymantecDLPLogs.zip
. SKYDLPEDO1
\SKYDLPEDOI\agentlogs

| AALBINO.sky.com_20120705172834_edpa.log 05/07/2012 05:25.. Documento de tex... 4,539 KB
| AALBINO.sky.com_20120705172835_FlexResponsel.log 05/07/2012 05:25.. Documento de tex... 0 KB

Figura 137 Logs del Sistema.

Para poder ver el Log deseado, se abre el archivo con cualquier Editor para ver su contenido.

[=] AALBINO sky.com_20120705172834_edpa.log |
1 b7/05/2012 14:14:27 | 1712 | INFO | MessageLogger | MESSAGETYPE DETECTION RESPONSE
2 Request Id #51129852 SUCCESS allow
3 Scan Time : 1 ms]
4 07/05/2012 14:14:27 | 1712 | INFO | MessageLogger | MESSAGETYPE DETECTION REQUEST
5 Request Id #51129915
& Detection Request Details :

Session Command : Session Open Request

Session Id : {EE01F824-8D0OF-4733-8FE5-5C47FB765C59}

Request Type : Data In Motion Request

11 Dim Detection Request Details :

12 Process Id : 3652

13 Process Path : C:\Program Files\Internet Explorer\iexplore.exe
14 Application Name : Microsoft Internet Explorer

User : aalbino

16 Domain : SKY

1 Time Stamp : 07/05/2012 14:14:27

Dim Event Type : HTITP(S)

n

)

w0

Figura 138 Logs del Sistema.

Configuracion de Agentes.

Estas opciones de configuracion determinan los tipos de deteccion que ocurren en los endpoints. Es
posible también especificar filtros y limites del consumo de recursos. Es posible crear tantas
configuraciones de agente como desee. Sin embargo, no se puede eliminar la configuracién de agente
predeterminada. La proteccién de endpoint de Symantec Data Loss Prevention debe contener por lo
menos una configuracion de agente.

Puede moadificar la configuracion predeterminada tantas veces como desee. Los grupos de agentes
pueden utilizar solamente una configuracién al mismo tiempo. Sin embargo, puede asociar una

configuracién de agente a varios grupos de agentes. Es posible también clonar la configuracién de agente.

Overview

T ——— N N ——
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Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

’ symantec.

Symantec
® Data Loss Prevention

Login: { I
Password: '

Login

Copyright ® 2011 Symantec Corporation. All Rights Reserved.

Figura 139 Configuracion de agentes.

Nos dirigimos a la siguiente ruta System>Agents>Overview.

< 2 =
l ‘Home ' Manage ' System
Servers Agents System Rep Servers

Overviewvs

System Agents . Owverview
Policy Groups

Events
Agent Overview Alerts
Traffic
- - Logs
Endpoints with Agents: O Raeats

Overview

( \ Events
W
Q J Endpeoint Location

Agent Configuration
Application Monitoring

OK

o
Endpoint Devices

Figura 140 Configuracion de agentes.

En este apartado podemos ver informacion de los estados del agente.
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4 @ @

Home Manage  System
Servers Agents System Reports Users Incident Data Settings

System  Agents  Overview

Agent Overview

Endpoints with Agents: 0

0K Warning Critical

Category Category

By Alert By Alert

Figura 141 Configuracién de agentes.

Estados del agente.

Cormrecto

A

Advertencia

Critico

El estado Correcto indica que los Agentes DLP en este estado estan

funcionando en condiciones normales. Este estado indica:

m Que los servicios y los controladores del sistema de archivos del Agente DLP
estan en ejecucion.

m Que la memoria caché del Agente DLP estéa creada y disponible.

m Que el Agente DLP informa al Servidor de endpoints segin lo esperado.

Un estado Advertencia indica que los agentes DLP en este estado han
experimentado condiciones que pueden requerir atencién.

Las alertas del agente de advertencia generalmente incluyen lo siguiente:

m Version anterior del Agente DLP

m Error de resolucion del grupo de Active Directory

m Se ha producido un error de complemento

m El Agente DLP necesita ser reiniciado

Un estado Critico indica que los agentes DLP en este estado han
experimentado condiciones que requieren atencién inmediata:

m Un controlador no esta en ejecucion

m La versién de Agente DLP no es compatible con Servidor de endpoints
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m Los permisos de Active Directory estan en conflicto con los permisos de

Symantec Data Loss Prevention.
m El Agente DLP no puede informar al Servidor de endpoints
La seccion siguiente proporciona una lista completa de estado Critico.

Creacion de Usuarios.

Ingresar a la Consola de DLP con las credenciales validas de Administrator.

i ’ s)'man(cc -
SV A Symantec
(V) Data Loss Prevention

——

Login: [ l

Password: [ ]

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 142 Creacion de usuarios.

En la consola de DLP, ir a System > Login Management > DLP Users

=

System

Servers System Reports Login Management
Overview Users DLP Users
Policy Groups Attributes Roles
Events Data Sources
Alerts Incident Data
Traffic Attributes
Logs Lookup Plugins

Agents Web Archive
Overview Settings
Events General
Endpoint Location Protocols
Agent Configuration Directory Connections
Application Monitoring Credentials
Endpoint Devices Supportability Telemetry

Figura 143 Creacion de usuarios.
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Se muestra una pantalla con los usuarios dados de alta y el botén “Add User” que sirve para agregar
nuevos usuarios a la Consola de DLP, en este caso vamos agregar al usuario Administrador de Sistema.

—

Servers = Agents System Reports Users Incident Data
System S Login Management S DLP Users

Add DLP User

DLP User Name
Administrator

Figura 144 Creacion de usuarios.

Presionamos el botén de “Add User”.

System Login Mansgement DLF Users Configure DLP Usar

S cocs ]

Authentication

Pazsworc Access

New Password [ '

Re-enter New Password [ ]

Use Certficate authentcation (Unavaiiabie)

Common Name (CN)

[:] Aocounn Cisstied

General

Emall Address l

Language ,:é, Englizh (United St=tes) - English (Unitec Stes)
Home page <Defauit>

Report Preferences

Text Flie Encoding Use browser cefsut encoaing
uT-2

CSV Detimiter

Comme L]
Inciude Incident Vioiations in XML Export
Inciude Incident History in XML Export

Roles

D 2cmirsiseme

Default Role

Figura 145 Creacion de usuarios.
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Se despliega una pantalla en la que se puede establecer las caracteristicas de la nueva cuenta de usuario:
Name: Nombre de la cuenta de usuario

Authentication: La manera en que el usuario se autenticara el usuario.

General: Correo del usuario e idioma.

Report Preferences: Configuraciones pertinentes a los reportes, por lo general no se requiere modificar las
que vienen por defecto.

Roles: El roll que se aplicara a la cuenta de usuario, es decir, lo que el nuevo usuario podra realizar
cuando acceda a la Consola de DLP.

Una vez que se configuran las opciones de la cuenta, se presiona el boton “Save” para crear la cuenta de
usuario, que podra ser usada a partir de ese momento.

Roles.

_ , i

Symantec
Data Loss Prevention

|
Login:

Password:

Copyright © 2011 Symantec Corporation. Al Rights Reserved.

Figura 146 Roles de usuarios.

Iniciar Sesion como Administrador del sistema.

=

L System. |

Servers System Reports
Overview Settings
Policy Groups General
Events Protocols
Alerts Group Directories
Traffic Credentials
Logs Incident Data

Agents Attributes
Overview Web Archive
Events User Management
Endpoint Location Users
Agent Configuration Roles

Application Monitoring
Endpoint Devices

Figura 147 Roles de usuarios.

Ir a la siguiente ruta System >User Management >Roles.
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@

Servers  Agents Systenmem [ vSettmgs |-~ Incident Data ~ User

Figura 148 Roles de usuarios.

Dar clic en Add Role.

System  Login Mz

Lsove] L conen ]

General
e ] \

Description

User Privileges
System User Administration (Superuser)
Server Administration

People User Reporting (Risk Summary, User Snapshot)

Incidents View

Figura 149 Roles de usuarios.

La pantalla Configurar rol aparece, mostrando las fichas siguientes: General, Acceso a incidente,
Administracién de politicas y Usuarios.

V)

| m & i

System  Login Management ~ Roles  Con!

fcmeliocooi )

General

e [

Description

User Privileges
System [F] User Administration (Superuser)

] Server Administration

People User Reporting (Risk Summary, User Snapshot)

Incidents Views

Figura 150 Roles de usuarios.
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En la ficha General:

Escriba un Nombre Unico para el rol. El campo de nombre distingue entre mayudsculas y mindsculas, y se
limita a 30 caracteres. El nombre que se escribe debe ser corto y descriptivo. Use el campo Descriptién
para anotar el nombre del rol y para explicar su propdsito mas en detalle. El nombre del rol y la descripcién

aparece en la pantalla Lista de roles.

@& @B 5 &=

" Home Incidents Manage System
Servers Agents System Reports Users Incident Data Se
System  Login Roles  Confi Role
Save Cancel

General Incident Access Policy Management Users

General

User Privileges
System User Administration (Superuser)

Server Administration

Pecple User Reporting (Risk Summary, User Snapshot)

Incdents  [7] View

Figura 151 Roles de usuarios.

En la seccion User privileges, se conceden los privilegios de usuario para el rol.

Privilegios del sistema:

Seleccione la opcion User Administration para permitir a los usuarios crear roles adicionales y usuarios en
Enforce Server.

Seleccione la opcién Server Administration para permitir a los usuarios realizar las siguientes funciones:
Configurar los servidores de deteccion.

Crear y administrar perfiles de datos para Coincidencia de datos estructurados (EDM), Coincidencia de
documentos indizados (IDM) y Aprendizaje de maquina vectorial (VML).

Configure y asigne los atributos del incidente.

Configure el sistema.

Configure las reglas de respuesta.

Cree los grupos de politicas.

Configure los protocolos del reconocimiento.

Consulte los informes de eventos e informes del sistema.
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Servers  Agents System Reports Users IncidentData @ Se

System  Login Management  Roles Configure Role

Save Cancel

General || Incident Access }‘ Policy Management || Users |

General

Name | I

Description |

User Privileges
System [[] User Administration (Superuser)

[ Server Administration
People [l User Reporting (Risk Summary, User Snapshot)

Incidents m View

Figura 152 Roles de usuarios.

Privilegio People:
Seleccione la opcién User Reporting para permitir a los usuarios ver el resumen de riesgo del usuario.
Nota: El privilegio Incidente > Ver se habilita de forma automatica para todos los tipos de incidente de los

usuarios con el privilegio User Reporting.

System ‘

Servers Agents System Reports Users Incident Data Se
System  Login > Roles Role
Save Cancel
General | IncdentAccess || Policy Management || users }
General
Name “
Description

User Privileges
System [F] User Administration (Supsruser)
[F] Server Administration
People [ 7] User Reporting (Risk Summary, User Snapshot)

Incidents 7] View

Figura 153 Roles de usuarios.
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En la seccion Incidents, se concede a usuarios con este rol los privilegios siguientes del incidente: Esta
configuracion se aplica a todos los informes de incidente en el sistema, incluido el resumen ejecutivo, el
resumen de incidentes, la lista de incidentes y las instantdneas de incidentes.

Seleccione la opcion View para permitir a los usuarios con este rol ver incidentes de la infracciéon de
politicas. Es posible personalizar el acceso de visualizacion de incidentes seleccionando diversas opciones
de Acciones y Mostrar atributo de la siguiente manera;:

De forma predeterminada, se habilita la opcion View (seleccionada) para todos los tipos de incidentes:
Incidentes de Network, Incidentes de Discover, Incidentes de Endpoint, Incidentes de Mobile y Eventos de
clasificacion.

Para restringir el acceso de visualizacion solamente a ciertos tipos de incidentes, seleccione el tipo de
incidente que desee autorizar para que este rol pueda ver. (Mantenga presionada la tecla Ctrl para hacer
varias selecciones). Si un rol no permite que un usuario vea la parte de un informe de incidentes, la opcién

se reemplaza con “No autorizé” o esta en blanco.

Actions
[7#] Remediate Incidents (Status, Severity, Data Oviner, Comments, Response Rules, Remediation Location®, Remediation Status®)

Smart Responss Rules to exscute:

Avazilable Smart Response Rules Smart Responsa Rules for exacution

[7| Perform attribute lookup
Delete incidents
| Archive incidents
[ Restore archived incidents
[F7] Export Web archive
Export XML

Email incident report as CSV attachment
Incident Reporting and Updste APT

[¥] Incident Reporting
[#] Incident Update

Figura 154 Roles de usuarios.
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Seleccione entre las Actions siguientes para personalizar las acciones que un usuario puede realizar

cuando ocurre un incidente:

Actions

[#] Remediste Incidents (Status, Severity, Data Owner, Comments, Response Rules,

» Status™)

Smart Response Rules to execute:

Avsilable Smart Response Rules

Smart Responss Rules for exacution

[F] Perform attribute lookup
[] Delete incidents

[] Archive incidents

Restore archived incidents
: Export Web archive

| Export XML

] Email incident report as CSV attachment

Figura 155 Roles de usuarios.

Remediate Incidents: Este privilegio permite a los usuarios cambiar el estado o la gravedad de un incidente,

configurar un propietario de los datos, agregar un comentario al historial del incidente, configurar las

opciones No archivar y Permitir archivar, y ejecutar acciones de la regla de respuesta. Ademas, si usted
esta utilizando la elaboracion de informes de incidente y la APl de actualizacion, seleccione este privilegio

para reparar los atributos de ubicacion y estado.

Actions

I Smart Response Rules to execute:

Availzble Smart Response Rules

Smart Response Rules for execution

=] Perform attribute lookup
[] Delete incidents

[F] Archive incidents

[[] Restore archived incidents
Export Web archive

Export XML

Email incident report as CSV attachment

Figura 156 Roles de usuarios.
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Smart Response Rules to execute: Se especifica qué reglas de respuesta inteligente puede ejecutar en
base al rol. Las reglas de respuesta inteligente configuradas se detallan en la columna de "Disponible” a
la izquierda. Para exponer una regla de respuesta inteligente para su ejecucién por parte de un usuario de
este rol, selecciénela y haga clic en la flecha para agregarla a la columna derecha. Use la tecla CTRL para

seleccionar varias reglas.

Actions
diation Location®, diation Status®)
Smart Response Rules to exscute:
Available Smart Response Rules Smart Response Rules for execution

I [#] Perform attribute lookup |
[] Delete incidents

[[] Archive incidents

[] Restors archived incidents

[F] Export Web archive

[[] Export XML

[F] Email incident report as CSV attachment

Figura 157 Roles de usuarios.

Perform attribute lookup: Permite a los usuarios buscar los atributos del incidente de los origenes externos

y completar los valores para la reparacién del incidente.

Actions
[7] Remedizte Incidents (Status, Severity, Data Owner, Comments, Response Rules, Remediation Location®, Remediation Status®)

Smart Response Rules to execute:

Available Smart Response Rules Smart Response Rules for exscution

[] Perform attribute lookup
I [7] Delete incidents I

[7] Archive incidents

[] Restore archived incidents

[ Export Web archive

[F] Export XML

D Email incident report as CSV attachment

Figura 158 Roles de usuarios.
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Delete incidents: Permite a los usuarios eliminar un incidente.

Actions
[7] Remedizste Incidents (Status, Severity, Data Owner, Comments, Response Rules, Remediation Location™, Remediation Status®)
*You must use the Incident Reporting and Update API for these attributes
Smart Response Rules to execute:
Available Smart Response Rules Smart Response Rules for execution
- -

D Perform attributes lookup
[[7] Delete incidents

I[z‘ Archive incidents I
[] Restore archived incidents

[] Export Web archive
D Export XML
D Emazil incident report as CSV attachment

Figura 159 Roles de usuarios.

Archive incidents: Permite a los usuarios archivar un incidente.

Actions
Remediate Incidents (Status, Severity, Data Owner, Comments, Response Rules, Remeadiation Location®, Remediation Status®)
*You must use the Incident Reporting and Updste API for these sttributes
Smart Response Rules to execute:
Availzble Smart Responss Rules Smart Response Rules for exscution
-~ -,

E] Perform attribute lookup
[] Delete incidents
[] Archive incidents
| [7] Restore archived incidents |

D Export Web archive
D Export XML
1 Email incident report as CSV attachment

Figura 160 Roles de usuarios.
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Restore archived incidents: Permite a los usuarios restaurar incidentes previamente archivados.

Actions
[Zl Remediste Incidents (Status, Severity, Data Owner, Comments, Response Rules, Remediation Location®, Remediation Status™)
3 st use the Incdent Reporting and Update API for these atiributes

You must use Inc

Smart Response Rules to execute:

Avzilable Smart Response Rules Smart Response Rules for execution

[] Perform attribute lockup
[[7] Delete incidents
[[7] Archive incidents
[ Restore archived incidents
I [:\/j Export Web archive I
[] Export XML
[:J Email incident report as CSV attachment

Figura 161 Roles de usuarios.

Export Web archive: Permite a los usuarios exportar un informe que el sistema compila de un archivo de

almacenamiento web de incidentes.

Actions

Remediate Incidents (Status, Severity, Data Owner, Comments, Response Rules, Remediation Location®, Remedization Status®)
*You must use the Incident Reporting and Update API for these attributes

Smart Response Rules to execute:
Availzble Smart Response Rules Smart Response Rules for exacution

D Perform attribute lookup
[T] Delete incidents

[7] Archive incidents

[] Restore archived incidents
[:] Export Web archive

li7] ExportxmL |
| Email incident report as CSV attachment

Figura 162 Roles de usuarios.
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Export XML: Permite a los usuarios exportar un informe de incidentes en el formato XML.

Actions
[V] Remedizte Incidents (Status, Severity, Data Owner, Comments, Response Rules, Remediation Location®, Remediation Status™)

Smart Response Rules to exascute:

Available Smart Response Rules Smart Response Rules for execution

[7] Perform attribute lookup
[T] Delete incidents

[] Archive incidents

7| Restore archived incidents
[F] Export Web archive

[ Export XML

I [V] Email incident report as CSV attachment I

Figura 163 Roles de usuarios.

Email incident report as CSV attachment: Permite a los usuarios enviar por correo electrénico como archivo

adjunto un informe gue contiene una lista de detalles de incidentes separados por comas.

Manager Policies.

Se implementan politicas para detectar y evitar pérdida de datos. Una politica Symantec Data Loss
Prevention combina reglas de deteccion y acciones de respuesta. Si se infringe una regla de politica, el
sistema genera un incidente que puede informar y sobre el cual puede actuar. Las reglas de politicas que
se implementan se basan en los objetivos de seguridad de la informacién. Las acciones que toma en
respuesta a las infracciones de politicas se basan en los requisitos de cumplimiento. La consola de
administracion de Enforce Server proporciona una interfaz centralizada, intuitiva y basada en Web para la
autoria de politicas.

Policy List.
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Creacion de politicas.

Ingresar a la Consola de DLP con las credenciales vélidas proporcionadas al Administrador total.

—
)

’ symantec.

Symantec
Data Loss Prevention

Login: [ |

Password: [ |

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 164 Interfaz parala creacion de politicas.

Nos dirigimos a la siguiente ruta Manage>Policies>Policy list

. |0} - Logged in as: [ Administrator ] Logout | Prof Help
4 B % = Gan
|__Home | Incidents | Manage | System || 2 send
Policies Data Profiles Disco Policies
Policy List
Marmge S Policest ¥ Dubcy Lt e R &
Response Rules
|_add pokcy | Data Identifiers
fome 4, User Groups Policy Group Last Modified
Data Profiles

Exact Data

Indexed Documents

Vector Machine Learning
Discover Scanning

Discover Targets

Scan History

Discover Servers

Figura 165 En Manage — Policies para creacién de politicas.

Seleccionar Add Policy , Ingresar el nombre, la descripcidn de la politica y seleccionar en el campo de

Policy Group Default Policy Group.

Nota: para este caso utilizaremos la siguiente informacion.

Name: RFC
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Descripcién: Regla que se encarga de detectar la existencia de un RFC. Es una regla compuesta por

palabras claves acompafiada de una expresion regular, se construyé a partir de un patron que genera

RFCs.

[(V) Symantec Data Loss Prevention —
4 @B B @ &=

Logged in as: [ Administrator ]

Gh print
| 2 Send

Home  Incidents Manage  System

Policies Data Profiles Discover Scanning
Manage ~ Policies = Policy List ~ Configure Policy
Cancel | | save
General
Name e ]
Description Regla que se encarga de detectar ks existencia de un RFC. Es una rel
Poicy Group [peasitpoliyGoe V]
Status. Active [ suspend ]
Last Modiied
Detection Groups Response
[ AddRule | | Add Exception
Rules:

‘This policy contains no rules.

Exceptions:
This policy contains no exceptions.

Export this policy as a template

Cancel | | save

Figura 166 Se define laregla para la creacién de politicas.

Dar clic en Save.

. Pokey Lt Comgure Pubcy
-
Crrevad
- -

——e g e o wge e s & o WIC. .

[y ——— ~
A | g

Ot tm e Foipnan
NI

Figura 167 Salvamos la configuracion.
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Para finalizar nos debe de aparecer una ventana en donde se muestra que se guardaron nuestros cambios

satisfactoriamente.

Logged in as: [ Administrator ] - Help

& print

Home  Incidents Manage  System | | E2send
Policies Data Profiles Discover Scanning
R @

Manage  Policies  Policy List

| Add Poicy Download Policy Details
Name & Descripton Polcy Group
@ Credit Card Numbers “This policy detects patterns indicating credit card numbers at risk of exposure. Default Policy Group

@ rc poltica que descta la palabra rfc Default Policy Group

Figura 168 Refrescamos cambios.

Plantillas de politicas.

Last Modified
August 14, 2014 4:35:23 PM CDT WX &

August 15, 2014 12:01:05PM COT WX &

Symantec Data Loss Prevention proporciona plantillas de politicas para ayudarlo a implementar

rapidamente politicas de deteccion en su empresa. Es posible compartir politicas a través de sistemas y

entornos mediante la importacion y la exportacion de reglas y excepciones como plantillas.

Algunas plantillas de politicas se basan en los conjuntos bien conocidos de regulaciones, como el estandar

de seguridad de la industria de tarjetas de pago, Gramm-Leach-Bliley, California SB1386 e HIPAA.

Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

Symantec
@ Data Loss Prevention

Login: [ |

Password: [ |

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

, symantec.

Figura 169 Interfaz de DLP.

Nos dirigimos a la siguiente ruta Manage>Policies>Policy list
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e Symantec Data Loss Prevention

Manage

Mame A Description. Policy Group.

. RFC Regla que se encarga de detectar la existencia de un RFC. Es una regla compuesta por palabras claves Default Policy Group
acompafiada de una exprecion regular, se contruyo apartir de un patron que genera RFCs,

Figura 170 Entramos a Manage.

Seleccionar Add Policy.

Figura 171 Agregamos politicas.
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Seleccionar la opcion Add a policy from template y damos clic en Next.

Manage

Policies  Data Profiles  Discover Scanning

Manage S Policies § Policy List \, New Policy

'.Cavncel..'] _Next > ]

Choose a type of policy to add, then click next

{~ Add ablank policy
Create a poficy from soratch

Add a policy from a template
Create a poficy based on a template, which can ten been modifed to suit pour needs

et

Figura 172 Utilizamos un template de politicas.

Marcamos la plantilla a utilizar, en este caso utilizaremos HIPAA, la seleccionamos y damos clic en Next.

< Previous l Mext > _I

Choose a template to use, then click next:

US Regulatory Enforcement

 CAN-SPAM Act
The Conibrofing toe Assauft of Mon-Soficited Pomography and Markebing Act (CAN-SPAM) establishes reguirements for bhose who send’
commercial email. Tihis policy monitors ackivity Som hoe organization’s Sufc maiker to Hefp ensure compofance with these reguirementis.

¢~ Defense Message System (DMS) GENSER Classification
This pofcy detects information dassifed as confidential according fo tHe guidelines established Sy the Defense Information Systems
Agency for the Defense Message System (DMS) General Services [ GEMNSER ) message classiScations, categories and markings. These
standardls cutline How fo mank cassifed and sensitive documenis according fo US standards, as wel as providing interoperabifity with
A TO countries and obber US alles.

¢~ Export Administration Regulations (EAR)
The Export Adminisiration Regulations (EAR) are enforced Sy e US Department of Commerce. THese regualions primaniy cover
technofogies and technical information with SobS commercial and miftary applications, ako known as dual use technologies (e.g..
chemicak, satefites, sofware, computers, eic.). This policy detects viofations based on couniiies and controfed technofogies designated
Ly bhe EAR.

¢~ FACTA 2003 (Red Flag Rules)
This pofcy Hefps to address sections 114 and 315 (or Red Flag Rules) of the Fair and Accurate Credit Transachions Act of 2003, These
rudes soeciy Mat a Snancial inshitulion or creditor H9at offers or maintains covered accownis must develop and impfement a wnitten
Jdeniity THef Prevenition Program hhat is designed to detect, prevent, and mitigate identity Hhef in connection with Ye opening of a
covered accouwnt or any existing covered account.

¢ Gramm-Leach-Bliley
The Gramm-LeachH-Blifey (GLE) Act gives consumers He Hight to fimit some sharing of e information Sy Snancial institulons. This
poficy detects transmital of customer data.

HIPAA and HITECH (including PHI)

This pofcy staichy enforces b9e LIS Healh Tnsurance Portability and Accountabifity Act (RIPAA) Sy searohing for data conceming
presorjplion drugs, diseases, and treabments in conjuncion wits Protected Healhs Information (PRI). This polficy may ako Se used for
organizations wiich are not subject to SIPAA but want to conbrof PRI data. Health Information Technofogy for Economic and Ciinical
Healh Act (FRITECRH) is Hhe Srst national faw HHat mandates Hreach notiScation for PRI

¢~ International Traffic in Arms Regulations (ITAR)
The International Trafc in Arms Regulations (ITAR) are enforced by the US Department of State. Exporters of defense services or
refated technical data are reguired to register with Me federal govemment and may need expont fcenses. This poficy detects potential
violations Sased on countries and conirolfed assels designated Sy bhe ITAR.

¢~ NASD Rule 2711 and NYSE Rules 351 and 472
MALO Rue 2711 and WYSE Rules 351 and 472 shipuwlate separation ofinvestment banking from research and irading fo enswre brust i e
public markets. This tempiate afows monitoning of e communications of researc analysis when boey are subject to bese regulations.

¢~ NASD Rule 3010 and NYSE Rule 342

Figura 173 Plantillas HIPAA.

Damos clic en la ventana Next.
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Template HIPAA and HITECH (including PHI)
The HIPAA and HITECH (including PHI) template works best with an exact data profile that contains the following columns: Account
Number, Email, ID Card Number, Last Name, Phone Number, Social Security Number

If the chosen exact data profile does not have all recommended columns, the new policy will only depend on the columns that are present.

%% Do Not Use Exact Data Matching
T Using tis option will s oreate a policy Fom the template, but any Exact Dats Matching rules contained in e tempiate will not be

oreated.

Figura 174 Template de plantillas HIPAA.

Dar clic en Save.

General

Mome HIPAA and HITECH (nchuding PHI) |
Corcrghon {Tha pokicy stricty enforces the US Heakh [nour snce Portablity and|
Podcy Grouwp Select Policy Gronp... =

Seha Actve [ sunpand )

Lat Modﬂ-e

LAsdRuie ] | AcdExcestion. ]

Rules:
» SSN and Drug Keywords (Data identifiers): US Socsl Sacurty Number (SSN)

Severty; High. Court 8 matches. Look iIn envelope, subject, Body, sttachemnts
and
. PR - el . b -
" " s sens

= SSN and Drug Keywords (Keyword Match): Match “s-tyds

Severty! Hoh. Chadh. for existence. Look n envelope, sudject, body, sttachments, Cace Rsenstive, Match on whioke words only

-r
= SSN and Treatment Keywords (Data Identifiers): us Soosl Securky Nummber (S54)
Severkty: Mgh. Count all matches. Look in envelope, subject, body, sttachments
and
« SSN and Treatment Keywords (Keyword Match): Match “sbbe-estiander”, “sbdomine”, “sbdomno-vagnal”, “asbd ¥, “abdo fasty”, ...

Figura 175 Salvamos Plantillas de politicas.
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Para finalizar nos debe de aparecer una ventana en donde se muestra que se guardaron nuestros cambios

satisfactoriamente.

Logged in as: [ Administrator |

@, a

Manage

Policies ~ Data Profiles ~  Discover Scanning

i -
Manage ~ Policies  Policy List

Add Policy

Name A

Description Policy Group Last Modified

Q HIPAA and HITECH (including PHI) This policy strictly enforces the US Health Insurance Portability and Accountability Act (HIPAA) by searching Default Policy Group July 25, 2014 12:17:30 PM
for data concerning prescription drugs, diseases, and treatments in conjunction with Protected Health

Information (PHI). This policy may also be used for organizations which are not subject to HIPAA but want

to control PHI data. Health Information Technology for Economic and Clinical Health Act (HITECH) is the First

national law that mandates breach notification For PHI.

Q RFC Regla que se encarga de detectar la existencia de un RFC. Es una regla compuesta por palabras claves Default Policy Group July 24, 2014 1:56:41 PM ¢
acompafiada de una exprecion regular, se contruyo apartir de un patron que genera RFCs,

Figura 176 Actualizamos las politicas.

Configurar reglas.
Content Matches Keyword.

Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

- , iz
¥

Symantec
Data Loss Prevention

Login: | |

Password: | |

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 177 Configuracion de Reglas.

Nos dirigimos a la siguiente ruta Manager>Policies>policies policy list> Configure policy
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Seleccionamos una politica y agregamos una regla en Add Rule.

K e o ——

&4 &

Data Profiles

Policies
Manage > Policies

Cancel Save

Logged in as: [ Administrator ]

&2k Prin
| =se

ER="

Manage | System

Discover Scanning

% Policy List > Configure Policy.

Regla que se encarga de detectar ls existencia de un RFC. Es una re

General

Name RFC

Description

Policy Group Default Policy Group
Status Active [ suspend ]

Add Rule

Add Rule | | Add Exception

Rules:
“This policy contains no rules.

Groups

Exceptions:

| Response

v

This policy contains no exceptions.

Export this policy as a template

Cancel Save

Figura 178 Agregar Reglas.

Seleccionar Content Matches Regular Expression.

cancel | [ ok |

General
Rule Name

Severity
Defauk

Conditions

#  Content Matches Keyword

Add Severity

Content Matches Data Igentifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier
Content Matches Data Identifier
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:
Content Matches Data Identifier:

Match)

[ Keywd

Content Matches Keyword
Also Match:

Cancel

Content Matches Document Signature From: Prueba de documento indexado
Content Matches Exact Data From: prueba exact data machine

ion
Detect using Vector Machine Leaming profile: Prueba de VML
Endpoint Device Class or ID
Endpoint Location

Bivers License Nomber 1Y Siate
French INSEE code

Hong Kong ID

1BAN Central

1BAN East

Enter in keyw
R one on each lin
(Eq., internal
JE:Addeess, ot for dstribution)
National Drug Code (NDC)

People’s Republic of China ID.

Singapore NRIC

South Korea Resident Registration Number
Spanish DNI ID

SWIFT Code

Swiss AHV number

Taiwan ROC ID

UK Drivers Licence Number

UK Electoral Roll Number

UK National Health Service (NHS) Number

UK National Insurance Number

UK Passport Number

UK Tax ID Number

US Individual Tax Identification Number (ITIN)
US Social Security Number (SSN)

_Add |

Figura 179 Configuracién especializada de Reglas.
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En el campo de Match Regular Expression, ingresar la expresion regular para el RFC.
(?i)([a-z][aeiou][a-z]{2}\d{2}((0[13578]|1[02])(0[1-9]|[12]\d|3[0-1])|(0O[469]|11)(0[1-9]|[1-2]\d|30)|02(0O[1-
9]|1\d|2[1-9])))

; = & = G

Home. Incidents  Manage
Policies ~ Data Profiles  Discover Scanning
Manage  Policies S Policy List

Cancel | [ 0K |

General
Rule Name [RFc

Severity Add Severity

n
Match  Regular Expression: ‘
Match Counting: () Check for existence (don't count multiple matches)

(@) Count all matches and only report incidents with at keast 1 matches

Match On: Envelope

Subject
Body
Attachments
(® Same Component () Any Component
Ao Match: [Mateh... Add
Cancel OK

Figura 180 Expresion regular de una configuracion de Reglas.

Dar clic en Ok.

Manage
Policies  Data Profiles Discover Scanning

Manage ~ Policies ~ Policy List

cancel | [ ok |

General
Rule Name {"FC

Severity Add Severity

Defaut [T

Conditions

¥ Content Matches X
Keyword

A AND Content X
Matches Regular Expression

Match  Regular Expression: @ 2][asiou][z-2{2}\ -5]|[121\d[3[¢ X ‘
Match Counting: () Check for exstence (don't count multiple matches)
® Coumalnmchslndonlympodnddenswihnh&m

Mstch On: Envelope

Subject

Body

Attachments

(®) Same Component () Any Component
Also Match: [Mateh.. Add
Cancel | | OK

Figura 181 Verificamos la Configuracion de Reglas

Dar clic en Save
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[t

Cowmrit’ Pgh. Cont ol b, ik 1 aroniipn, oo, ey, M Pont,

Exceptions:
The polkcy contams N evieptone.

Capert the pollcy as 4 Samglsts

Lot | | Soen |

Figura 182 Guardamos Configuracion de Reglas.

Parafinalizar nos debe de aparecer una ventana en donde se muestra que se guardaron nuestros cambios

satisfactoriamente.

Policies  Data Profiles  Discover Scanning
-

Manage > Policies > Policy List

Add Policy.
Pokcy Group Last Moddied

Name & Description
@ Estado de salud Esta regla identifica el estado de salud de una persona. Default Policy Group October 20, 2013 11:49:10 AM COT 7%
@ Froitica de Blogueo de correo Esta poltica bloquea un correo que contenga informacion confidencial jhjh October 18, 2013 12:55:55 PH CDT 7 X
Default Policy Group October 20, 2013 6:39:17 AM COT 7 %

data machine
EditPolicy |
2 onitor Detecta la palabra RFC y CURP Default Policy Group October 17, 2013 12:27:13 PM COT oioe
7 X

@ ric Regla que se encarga de detectar la existencia de un RFC. Es una regla compuesta por palabras daves  Defauit Poicy Group. October 20, 2013 12:04:29 PM CDT
acompafiada de una expresion regular, se construy6 a partir de un patrén que genera RFCs.

Figura 183 Actualizamos la configuraciéon de Reglas.

Reglas de respuesta.
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Las acciones de regla de respuesta son los componentes que toman medidas cuando ocurre una infraccion
de politicas. Las acciones de regla de respuesta son componentes obligatorios de reglas de respuesta. Si
crea una regla de respuesta, debera definir por lo menos una accién para que la regla de respuesta sea

valida.
Configurar una Response Rule:

Ingresar a la Consola de DLP con las credenciales validas proporcionadas al Administrador total.

i ’ i

RV Symant
(V ) Dyant]aanL;;s Prevention

e

| Login: l J

Password: [ ]

Login

Copyright © 2011 Symantec Corporation. All Rights Reserved.

Figura 184 Reglas de respuesta.

Nos dirigimos a la siguiente ruta Manage>Policies>Response Rules.

N

4 B 5 =

Home | Incidents  Manage System
Policies

Policy. List.
lome = Exec. Summary - Endpoint

Response Rules
Data Identifiers

Endpoint e

" ser Groups
Policy Summary . Matches
Data Profiles

No data available
Exact Data
Indexed Documents
Vector Machine Learning
No data available Discover Scanisng e
Discover Targets
Scan History

Discover Servers

0 0 0 0 0 0 0 0 0 0 0 0
Endpoint Endpoint
Incident Status Summary Highest Offenders User Name A Matches
o data avaiable
No data available No data available

Figura 185 Reglas de respuesta.
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Seleccionar Add Response Rule.

|| Logout | Profile | Hel

Conditions
1 prueab Endpoint Prevent: Notify when Incident Type Is Any Of Endpoint P2
2 Bloqueo Network Prevent: Block SMTP Message when Incident Type Is Any Of Network ¥

Figura 186 Reglas de respuesta.

Seleccionar Automated Response y dar click en Next.

<

il Logout | Profile | Help

Manage @;ﬁ =
| [cancel || next> |

Choose the type of response rule to add, then dick next

Figura 187 Reglas de respuesta.

Ingresar el campo solicitado de Rule Name y Description.
Nota: para este caso se utilizo la siguiente informacion.

Name: BLOQUEO SMTP.

Description: En esta regla se impide la salida de correos que violen esta politica.

Logout | Profile | Help

— &

Manage

I T
b 1

Lseve || concel |

General
Rule Name

[poqueo sume ]

[En esta regia se impide 1a saida de correos que viokn esta poitica |

Used in no active policies.

Actions (executed in the order shown) [ <choose acton type> =] [Ladd action. |
Please choose one or more actions for this rule.

Figura 188 Reglas de respuesta.
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Dar clic en Add Condition.

Figura 189 Reglas de respuesta.

Seleccionar Incident Type.

\

General
Rule Name [sLoqueo sure |
Description [En esta regia se impide ta saida de correos que vioken esta potica |
Used in no active polices.
Conditions | Add condion. |
[incisert Type [=] [eaworTe] [oscover o %
Endpoint
Mobile
et in the order shown) e [=] [LAdd action. |

Please choose one or more actions for this rule.

Figura 190 Reglas de respuesta.

Seleccionar Is Any Of de la lista central.

V.

General

Rule Name [eLoqueo s ]
Description [En esta regla se impide 2 salida de correos que vioken esta poitica |
Used in no active policies.

Conditions

[incicent Type

)
Please choose one or more actions for this rule.

Figura 191 Reglas de respuesta.

Seleccionar Network en la lista de |la derecha.
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1V Symantac Data Loss Prevention T TR
g | gh Print
Manage stem

Policies  Data Profiles | Discover Scanning
Manage  Policies  Rexponse Rulas  Configure Response Rule

seve.] l.cancel

General

[stoques sur |

[ o gl % e s skl roon 4, Vo it pukin |
Ui b o e s

Conditions

[incidant Type. [=] [WAySr Tw] [omcover - X
m Endpoint
I8 None Of Mobile

Actions (executed in the order shown) [ <choass action ype> <] | Add Action,
Plasse choose one o

__Add Gendiven..|

Figura 192 Reglas de respuesta.

En la opcién de <choose action type> seleccionar Block SMTP Message.

Looped in as: [ Administrtor ]
@

£ print
Manage | Sys .
Policies  Data Profiles  Discover Scanning
Manage  Policies  Response Rules  Configure Response Rule

Save Cancel

General

e tame [sroqueo s ]

Description [En esta regla se impide la salida de correos que violen esta politca |

Used in no active policies.

Conditions Add Condition,

[incient Type =] [eawor (=] [omcover = %
Endooint
Wobiie

Actions (executed in the order shown) [ Biock SMTP Message =] |_Add Action,

Piease choose one or more actions for this rule.

Figura 193 Reglas de respuesta.

Damos clic en la ventana Add Condition.

lanage  Policies  Response Rulss  Configure Response Rule

Save Gancal

[moquEs sMTe |

(5 5o o o i o sl o v e visers st i |
Used i oo sckive poteie.

[naemiryee

Conditions Add_Gonditan

Actions (executed in the order shown) [Madiy SWTP Message T=] [ add.asion
Notwork Prevent: Block SMTP Message *®

Bounce Messags 1o Sendar
(Laave blank 16 not bounce messge to Sender)

Redirect Message 10 this Addcess: |

Figura 194 Reglas de respuesta.
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En la opcion de Bounce Message Sender: Escribir un mensaje para el usuario que trato de sacar
informacion sensible.

Conditions Add Condition

Incident Type I;_] IlsAnyOf IZ] Discover - X
Endpoint

Mobile

Actions (executed in the order shown) { Biock SMTP Message ivl Add Action
Network Prevent: Block SMTP Message b4
Bounce Message to Sender: Est do tregado bicnaak -
Py i, e to Sender) senesi’c:reo no pudo ser entregado ya que contiene informacion
Redirect Message to this Address: \pruebas@pruebas.com

Figura 195 Reglas de respuesta.

En la opcién Redirect Message to this Addresss escribimos el correo de la persona a la que queremos re

direccionar la notificacion anterior.

| |

Redirect Message to this Address: ’pruebas@pruebas.com l

Figura 196 Reglas de respuesta.
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Dar clic en Save

Pobcien Cate Pevties Omcover Sesrnng

L T NV S—"
e

D

0 e g e - By e

[rom—Tree v [Womer (o] [Come o
e
—
At [ exent o o Ve sy b | | B0 W7 ssnge o uid s
b s Prvvent B s WP Vv x

Sunmen Smage e Sorers Lo e P e
Dtn A b et s g b o) = ey oo

Ted et ——n L 8 b S ———

Figura 197 Reglas de respuesta.

Para finalizar nos debe de aparecer una ventana en donde se muestra que se guardaron nuestros cambios
satisfactoriamente.

manage - roncies - response rules

e
Add Response Rule Modify Response Rule Order
Order Rule Actons Conditions
1 BLOQUEO Endpoint Prevent: Block Execute Always 7 X
2 BLOQUEO SMTP Network Prevent: Block SMTP Message when Incident Type Is Any Of Network 7 X

Figura 198 Reglas de respuesta.
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CONCLUSIONES.

Alan Daniel Godinez Chavez:

Durante este Trabajo de tesis hemos tenido la posibilidad de valorar los diferentes estudios y criterios
sobre la pérdida de datos. Desafortunadamente en las empresas de México y del mundo siempre la fuga
o perdida de datos esta latente, por lo que las empresas y gobiernos pierden mucho dinero ya que la
informacién es dinero. DLP es un instrumento en su clase la cual nos ayuda con estos problemas que

sufren las empresas y gobiernos.

Mediante politicas previamente creadas en la herramienta se puede bloquear la extraccién de informacion
por cualquier medio, (CD, pendrive, ftp, correos etc.), dando un indice de seguridad Optima.
Permite que en un ambiente con esta herramienta en uso no exista la perdida de informacién, por lo que
es muy importante tenerla tanto como seguridad y como rentable.
Se llevé a cabo un analisis detallado para seleccionar esta herramienta ya que en el ambito profesional es

una de las que mejor da resultado.

En cuanto en el perfil econémico es muy rentable implementarla ya que no existe mucho conocimiento por
lo que deja una buena ganancia, y en cuestién para las empresas y Gobiernos su retorno de inversion es
practicamente instantaneo ya que en el momento que se implementa ya no hay fugas de informacién

obteniendo nada de pérdida monetaria.

1. El primer paso que se debe de seguir es verificar si la empresa cuenta con informacion sensible,
peligrosa o bien confidencial.
Ofrecer DLP, herramienta potencial contra perdida de datos a la empresa.
Realizar un levantamiento.
Concluir con el proyecto.

De esta manera, se concluye que la herramienta DLP es la mejor opcién para asegurar la perdida de

Informacién de cualquier empresa, y al mismo tiempo siguiendo los lineamientos que se plantearon en el

capitulo X, esto ahorra tiempo y costos significativos para el cliente final
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Ivan Olvera Espinoza:

En este proyecto pude aplicar y hacer uso de los conocimientos adquiridos en mi estancia en la facultad
de ingenieria uno de los puntos mas importantes sobre este proyecto es la Seguridad de la Informacion
ya que es uno de los principales riesgos a los que nos enfrentamos actualmente, hoy en dia nos
encontramos que la informacion y los medios por los cuales viaja la informacién se ven amenazados por

una cantidad infinita de factores, la fuga de informacion es uno de los factores que va en continuo aumento.

En esta investigacion pude identificar algunos modelos para la prevencién de fuga de informacion, uno de
ellos es el que propone la soluciéon de Symantec DLP, esta solucion de divide en 4 vectores para la

prevencion:

Vector de red. (Monitoreo de la informacion que viaja en la red).
Vector de puntos finales. (Monitoreo de la informacién que viaja por medio de puntos finales).
Vector almacenamiento. (Monitoreo de informacién en repositorios).

Vector en la nube. (Monitoreo de aplicaciones en la nube y correo electrénico con Office365, etc).

Decimos utilizar el vector de puntos finales ya que de los 4 vectores mencionados es el mas robusto debido
a que podemos monitorear diferentes canales de comunicaciéon (CD/DVD, copias locales, Printer/Fax,
Clipboard, HTTPS, HTTP,SMTP, FTP, copias a recursos compartidos, deshabilitar el Print Screen, etc).
Todo esto con la finalidad de prevenir fuga de informacion por estos medios, esta proteccién la realiza por

medio de un agente.

Un punto mi importante es que gracias a las reglas de respuesta que se pueden configurar en el Symantec
DLP podemos apoyar a cualquier organizacién para que los usuarios comprendan que la seguridad de la
informacidn es responsabilidad de todos y no sélo del departamento de Seguridad Informatica, ademas de
que contiene mecanismos de medicién de la efectividad de las politicas de deteccion generadas en la

solucion.

La mayoria de la fuga de informacion en las empresas es porque los usuarios no tienen conocimientos de
proteccién de fuga de informacién, al contar con una herramienta de prevencién de fuga de informacion
podriamos hacer conciencia a los usuarios para el uso de informacion y tener una herramienta de

proteccidn para usuarios malintencionados.
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GLOSARIO

DLP: Es una estrategia para asegurarse de que los usuarios finales no envian informacién sensible o
critica fuera de la red corporativa. El término también se utiliza para describir productos de software que

ayudan a un administrador de red a controlar qué datos pueden transferir los usuarios finales.

USB: Un puerto USB funciona como dispositivo que facilita la conexién de periféricos y accesorios a una

computadora, permitiendo el facil intercambio de datos y la ejecucién de operaciones.

TI: Tecnologias de la informacién o simplemente Tl, es un amplio concepto que abarca todo lo relacionado

a la conversion, almacenamiento, proteccion, procesamiento y transmisién de la informacion.

Amenaza: Se refiere a un sistema informatico es una circunstancia que tiene el potencial de causar un

dafio o una pérdida. Es decir, las amenazas pueden materializarse dando lugar a un ataque en el equipo.

Riesgo: Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al equipo. Esto no

es otra cosa que la probabilidad de que ocurra el ataque por parte de la amenaza.

La Vulnerabilidad: Es la capacidad, las condiciones y caracteristicas del sistema mismo (incluyendo la
entidad que lo maneja), que lo hace susceptible a amenazas, con el resultado de sufrir algiin dafio. En
otras palabras, es la capacitad y posibilidad de un sistema de responder o reaccionar a una amenaza o

de recuperarse de un dafio.

Nube: Se trata de un servicio que funciona a través de internet que permite a los usuarios guardar
informacién cualquier tipo: musica, videos, en General y poderlos tener alojados en servidores dedicados,

es decir en equipos que siempre permanecen encendido las 24 horas del dia y los 365 dias del afio.

PlI: La informacion de identificacién personal (Pll) es cualquier dato que podria identificar potencialmente
a un individuo especifico. Cualquier informacién que puede ser utilizada para distinguir una persona de

otra, y que puede ser usada para quitarle el anonimato a los datos anénimos puede ser considerada PlII.

Carbonite: Un servicio de copias de seguridad remota, en linea o gestionado es un servicio que
proporciona a la computadora de un usuario conexiones online con un sistema remoto para copiar y
almacenar los ficheros de su computadora. Los proveedores de copias de seguridad gestionado son

empresas que suministran este tipo de servicios.
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Mozy: Las opciones por defecto traen una configuracion segln la cual se programa una copia dos veces
al dia, aunque tenemos acceso a los ajustes para modificar los periodos y la cantidad de copias. Su funcién

principal es la de permitirnos restaurar nuestro archivo perdido.

Dropbox: Es un servicio gratuito de hasta 2 gigas para almacenamiento de archivos. Para mas espacio

existen tarifas diferentes.

Wikileaks: Es una organizacion mediatica internacional sin animo de lucro, que publica a través de su sitio
web informes andnimos y documentos filtrados con contenido sensible en materia de interés publico,

preservando el anonimato de sus fuentes.

IP: IP Es la sigla de Internet Protocol o, en nuestro idioma, Protocolo de Internet. Se trata de un estandar
que se emplea para el envio y recepcidon de informacién mediante una red que relune paquetes

conmutados. El IP no cuenta con la posibilidad de confirmar si un paquete de datos lleg6 a su destino.

SMTP: Es la sigla que corresponde a la expresién de la lengua inglesa Simple Mail Transfer Protocol. En
nuestro idioma, dicho concepto puede traducirse como Protocolo para la Transferencia Simple de Correo.

El SMTP es un protocolo de red que se emplea para enviar y recibir correos electrénicos (emails).

HTTP: El http son las siglas de “Hypertext Transfer Protocol” es un protocolo de transferencia donde se
utiliza un sistema mediante el cual se permite la transferencia de informacion entre diferentes servicios y

los clientes que utilizan paginas web.

HTTPS: Hypertext Transfer Protocol Secure (6 HTTPS) es una combinacién del protocolo HTTP y
protocolos criptograficos. Se emplea para lograr conexiones mas seguras en la WWW, generalmente para
transacciones de pagos o cada vez que se intercambie informacién sensible (por ejemplo, claves) en

internet.

FTP: Este protocolo de red llamado Protocolo de Transferencia de Archivos es como su nombre lo indica
una de las formas en la cual podemos enviar archivos hacia una Red TCP (siglas en inglés de Transmission
Control Protocol) en la que utilizaremos la clasica arquitectura de Cliente - Servidor para dicha
transferencia. De este modo, tenemos desde nuestra computadora que oficiara como Cliente la posibilidad
de poder establecer un vinculo con un Servidor remoto para poder o bien descargar archivos desde esta

direccién de destino.
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Telnet: Es el nombre de un protocolo de red que nos permite viajar a otra maquina para manejarla
remotamente como si estuvieramos sentados delante de ella. También es el nombre del programa

informatico que implementa el cliente.

Nodo: En las Redes de computadoras de area local, es un dispositivo que se encuentra conectado a las
Conexiones de red con la capacidad de poder comunicarse con los diferentes dispositivos que se

encuentren en la misma.

Hotmail: Es el nombre de un proveedor de cuenta de correo electrénico gratuito y de pago fundado en
1995 por Jack Smith y Sabeer Bhatia en 1995. Fue el primer sistema tipo webmail.

Gmail: Es un servicio gratuito del buscador Google que nos permite crearnos una cuenta de correo

electrénico accesible desde cualquier lugar del mundo con acceso a Internet (webmail).

Apple: Es una empresa multinacional estadounidense que disefia y produce equipos electrénicos y

software, con sede en Cupertino (California, Estados Unidos) y otra pequefia en Dublin (Irlanda).

IBM: Es empresa de tecnologia y consultoria mas grande del mundo, con sede en Armonk, Nueva York,
Estados Unidos. Sus productos incluyen hardware y software para la linea de servidores empresariales,

productos de almacenamiento, microchips disefiados a la medida y software de aplicacion.

ADSL: Es una clase de tecnologia que permite la conexién a Internet mediante el uso de la linea telefénica
tradicional, transmitiendo la informacién digital de modo anal6gico a través del cable de pares simétricos

de cobre.

Pentium: Es una gama de microprocesadores de arquitectura x86 desarrollados por Intel. Posee versiones

de un Unico nudcleo y de multintcleo.

FDDI (interfaz de datos distribuidos por fibra): Es un conjunto de estandares ISO y ANSI para la
transmision de datos en redes de computadoras de area extendida (W AN) o de area local (LAN), mediante

cables de fibra 6ptica.
FireWire: Es una tecnologia para la entrada/salida de datos en serie a alta velocidad y la conexién de

dispositivos digitales como videocamaras o camaras fotogréaficas digitales y computadoras portatiles o de

sobremesa.
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IrDA: Asociacién de Datos Infra-rojos”, define un estandar fisico en la forma de transmision y recepcion de
datos por rayos infrarrojos. IrDA se cred en 1993, entre: HP, IBM, Sharp y otros. Esta tecnologia esta

basada en rayos luminosos que se mueven en el espectro infrarrojo.

Broadcast: Es el acto mas frecuente de transmitir ondas y/o sefiales de audio y video en diversos formatos

a un publico que puede ser local, regional, nacional, internacional y con distintas caracteristicas.

Routers: es un dispositivo de red que permite el enrutamiento de paquetes entre redes independientes.
Este enrutamiento se realiza de acuerdo a un conjunto de reglas que forman la tabla de enrutamiento. Es
un dispositivo que opera en la capa 3 del modelo OSI y no debe ser confundido con un conmutador (capa
2).

Switch: Es un dispositivo de proposito especial disefiado para resolver problemas de rendimiento en la

red, debido a anchos de banda pequefios y embotellamientos.

OSl: Siglas que significan Open Systems Interconnection o Interconexién de Sistemas Abiertos. Es un
modelo o referente creado por la ISO para la interconexion en un contexto de sistemas abiertos. Se trata

de un modelo de comunicaciones estandar entre los diferentes terminales y host.

Driver: Es un programa que facilita la comunicacién entre un sistema operativo y un periférico.
En informatica se le llama controlador de dispositivo, driver, o simplemente controlador al software que se

encarga de permitir que un sistema interactie con un periférico.

Workstation: Una Workstation (estacion de trabajo) es una microcomputadora de alta gama disefiada

para aplicaciones cientificas y técnicas.

Supercomputadoras: fueron introducidas en la década de 1970 y fueron disefiadas principalmente por
Seymour Cray en la compafiia Control Data Corporation (CDC), la cual dominé el mercado durante esa

época, hasta que Cray dejé CDC para formar su propia empresa, Cray Research.
UNIX: es un sistema operativo portable, multitarea y multiusuario; desarrollado, en principio, en 1969, por

un grupo de empleados de los laboratorios Bell de AT&T, entre los que figuran Dennis Ritchie, Ken

Thompson y Douglas Mcllroy.
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NDS: En redes donde se ejecuta Novell NetW are 4.0, base de datos distribuida que mantiene informacién

acerca de cada recurso de la red y que proporciona acceso a dichos recursos.

CGI: Es una norma para establecer comunicacion entre un servidor web (web server) y un programa, de
tal modo que este Ultimo pueda interactuar con Internet. También se usa la palabra CGI para referirse al

programa mismo, aunque lo correcto deberia ser script.

PHP: Es un lenguaje de scripts disefiado para el rapido desarrollo de sitios web dinamicos y que ha tomado
muchas de las mejores cualidades de lenguajes como: la versatilidad del C, los objetos de Java y la

facilidad y potencia del parser de Perl.

ASP: Modelo de negocio que surgi6 a finales de los 90 basado en ofrecer aplicaciones online, bien a través

de un navegador web (browser), bien mediante el uso de clientes ligeros.

SQL: Es un lenguaje estadndar que se usa en cualquier motor para manipular la informacion que se

encuentra almacenada en una base de datos relacional.

Web Apache: Es un servidor web HTTP de cédigo abierto, para plataformas Unix (BSD, GNU/Linux, etc.),

Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1 y la hocidn de sitio virtual.

MySQL: Es un sistema de gestién de base de datos relacional (RDBMS) de cddigo abierto, basado en

lenguaje de consulta estructurado (SQL).

Firewalls: Es una parte de un sistema o una red que esté disefiada para bloquear el acceso no autorizado,

permitiendo al mismo tiempo comunicaciones autorizadas.

Backup: se refiere a la copia y archivo de datos de la computadora de modo que se puede utilizar para
restaurar la informacion original después de una eventual pérdida de datos. La forma verbal es hacer

copias de seguridad en dos palabras, mientras que el nombre es copia de seguridad.

VoIP: es un acrénimo de Voz sobre Protocolo de Internet (Voice Over Internet Protocol), el cual por si
mismo significa voz a través de internet. Es una tecnologia que proporciona la comunicacion de voz y

sesiones multimedia (tales como video) sobre Protocolo de Internet (IP).
VPN: es una sigla que puede hacer mencion a diferentes cuestiones de acuerdo al contexto. Uno de sus

usos mas frecuentes se encuentra en la tecnologia, dondeVPN alude a la expresion del idioma inglés

Virtual Private Network, que puede traducirse como Red Virtual Privada.
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QoS: es la sigla de Quality of Service (Calidad de servicio) que podemos definir como el conjunto de
tecnologias que garantiza la transmision de cierta cantidad de informacién en un tiempo determinado a

uno o varios dispositivos.

Streaming: Es la distribucion digital de multimedia a través de una red de computadoras, de manera que

el usuario consume el producto (generalmente archivo de video o audio) en paralelo mientras.
Sockets: Es una direccion de Internet, combinando una direccién IP (la direccidén numérica Unica de cuatro

partes que identifica a una computadora particular en Internet) y un nimero de puerto (el nimero que

identifica una aplicacién de Internet particular, como FTP, WWW, etc).
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