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Objetivo

Implementar una nueva infraestructura de servicios para telefonia e Internet
que involucra el cambio total del cableado estructurado para poder integrar sistemas
de comunicaciones de voz y datos digitales para ofrecer mayor confiabilidad,

desemperio y calidad en la trasmision de los servicios.

Objetivos particulares

e Implementar seguridad a nivel hardware (proteccion eléctrica y sistema de
enfriamiento) y software (integracién del firewall con filtrado de contenido,
proteccion con anti-virus, control de aplicaciones).

e Migracioén de los servicios de web hosting (alojamiento de la pagina web de
ICR) para tener una alta disponibilidad en la consulta de su contenido y
modificacion de la misma.

e Mover las cuentas de correo electronico a un nuevo servidor mas estable que
tenga las menores fallas posibles.

e Disminuir el costo de renta de los nuevos servicios tales como telefonia,

internet y web hosting.
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Introduccioén

En el presente documento describo los diferentes proyectos que implementé
en Infinite Clinical Research SA de CV (ICR) asi como las actividades que realizo
cotidianamente que me han ayudado a conseguir la experiencia, conocimientos y

herramientas que fueron clave para la culminacion de cada uno de los proyectos.

Conocer el lugar de trabajo y sus actividades es fundamental para planear y
disefiar cada uno de los proyectos que fui desarrollando, debido a que dependia de
los tiempos de operacion de cada uno de los usuarios internos y externos de ICR
que no podian quedarse sin los servicios por un periodo prolongado. A pesar de ser
una empresa pequeiia con un aproximado de treinta colaboradores, se encuentran
en constante movimiento y con flujo de informacidon que debe ser entregada en
fechas especificas, asi como la realizaciébn de teleconferencias, exposiciones,

juntas y trabajos en equipo que dependen de los servicios de telecomunicaciones.

Para poder comprender los requerimientos y necesidades del proyecto fue
necesario recurrir a la teoria con respecto a los elementos que se utilizaron para
disefiar e implementar una solucion a la medida, tales como las partes que
constituyen el cableado estructurado asi como paneles de conexiones, area de
telecomunicaciones y por supuesto el tipo de cable a instalar. Del mismo modo

hablo sobre el tipo de redes y equipo de cOmputo como switches, routers,

12
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servidores, etc. que se usaron para crear el sistema de comunicaciones para la
telefonia y servicio de Internet, ademas de la localizacion de cada uno de estos
dispositivos.

Con ayuda de la parte tedrica fue mas facil hacer el levantamiento de
informacion para conocer la situacion en la que se encontraba la empresa; identificar
los problemas, verificar el estado de las instalaciones, qué tipo de equipo de
computo usaban y cdmo se encontraba distribuido para de este modo aprovechar

al maximo los recursos y evitar hacer gastos innecesarios.

Cuando recolecté toda esta informacion comencé a buscar opciones de
proveedores de servicios de telefonia que ofrecieran una mejor solucién en costo
beneficio en comparacion a la que se tenia. Finalmente determiné que la mejor
opcion fue CABLEVISION (ahora 1ZZl) por que su propuesta cumpli6 con los
requerimientos principales tales como costo, la implementacion en el menor tiempo
posible y calidad en los servicios. Ya con la compafiia elegida comencé por
implementar el nuevo cableado estructurado para finalmente integrar los servicios

de telefonia e Internet bajo la tecnologia de Voz sobre IP (VolP) que ofrece 1ZZI.

Una vez que estos servicios estaban listos y funcionando de manera correcta
comencé con la migracion de nuestro sitio web (icri.mx) y de las cuentas de correo
electrénico que se encontraban alojadas en un servidor con el que constantemente
se perdia comunicacion. Tomando las caracteristicas del antiguo servidor en la nube
fue que busqué una solucion con diferentes proveedores donde RACKSPACE fue
la mejor opcién que nos brindé alta disponibilidad y un soporte técnico de calidad, y
eliminando es su totalidad los problemas que se tenian con el antiguo proveedor de
Web Hosting.

Como parte final fue fundamental proteger todo lo que se implemento
abarcando dos partes fundamentales que fueron la proteccion eléctrica y el sistema
de enfriamiento para el centro de comunicaciones (SITE), esto considerando la
parte fisica (hardware) que abarca servidores, switches, routers, etc. Y el otro
aspecto importante fue la seguridad de la informacion (software) que son archivos

tales como documentos de texto, PDFs, fotografias, escaneos, correos, registros y

13
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lecturas de los termometros, etc. Esto lo hice reconfigurando y activando la licencia
del firewall que la empresa tenia pero no usaba debido a que no lo tenian
correctamente integrado. Esto beneficié al control y acceso a los servicios de
Internet, programas de computadoras, deteccidén y prevencion de virus, intrusos y

cualquier anomalia presentada en la red.

Es notable destacar que las aportaciones que hice a la empresa estan
plasmadas en los resultados finales debido a que actualmente los servicios se
encuentran funcionando de manera optima, con los menores problemas posibles, y
los usuarios estan conformes con los resultados. Ademas de que hubo una

disminucién en los costos de los servicios y con grandes beneficios.
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Capitulo 1

Marco teodrico

Para poder planear, disefiar e implementar un proyecto es necesario conocer
las herramientas y conceptos con los cuales se va a resolver la problemética, dar
una solucién segun los requerimientos que se necesiten, debido a esto veremos las
definiciones, objetivos y tipos de redes que existen, asi como los principios basicos
del cableado estructurado y sus caracteristicas que involucran qué tipo de equipo y

dispositivos se utilizan.
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1.1 Definicién de redes

Una red informatica es un conjunto de dispositivos interconectados entre si a
través de un medio alambrico o inalambrico por el cual se intercambian informacion
y comparten recursos. Basicamente, la comunicacién dentro de una red informatica
es un proceso en el que existen dos roles bien definidos para los dispositivos
conectados: el emisor y receptor, que se van asumiendo y alternando en distintos

instantes de tiempo.

También existen mensajes los cuales dependiendo del rol que tengan en la
red es como se intercambian. La estructura y el modo de funcionamiento de las
redes informaticas actuales estan definidos en varios estandares, siendo el mas
extendido de todo el modelo TCP/IP, basado en el modelo de referencia o teorico
Osl.

1.2 Objetivos de las redes

Existen demasiadas empresas que cuentan con un numero considerable de
equipos computacionales asi como servidores en operacion, y con frecuencia
alejados unos de otros. Por lo que el objetivo basico es compartir recursos, esto se
refiere a hacer que todos los programas, datos y equipos estén disponibles para
cualquiera que esté trabajando en la red lo pueda solicitar, sin importar la

localizacion del recurso y del usuario.

Un segundo objetivo es proporcionar una alta fiabilidad y disponibilidad, al
contar con fuentes alternativas de suministro, refiriéndose a la gran cantidad de
servidores y unidades de almacenamiento conectadas por medios fisicos como

switches, puntos de acceso, routers, etc.

Todos los archivos podrian ser duplicados o moverse de sitio y ser trabajados

en diferentes equipos de computo, de tal manera que si existen archivos que no se
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encuentran disponibles, podrian ser utilizados por medio de copias, o si el equipo
donde est4 el archivo esta ocupado puede usarse otra terminal que se encuentre
bajo la misma red, ya sea fisica o logica. La presencia de multiples CPU significa
gue si una de ellas deja de funcionar, las otras pueden ser capaces de encargarse

de su trabajo, aunque se tenga un rendimiento global menor.

1.3 Tipos de redes

Se distinguen diferentes tipos de redes segun su tamafio (en cuanto a la
cantidad de equipos), su velocidad de transferencia de datos y su alcance. Las
redes privadas pertenecen a una misma organizacion que es determinada por su

area geografica. Generalmente se dice que existen tres categorias de redes:

= LAN (Red de area local)
* MAN (Red de area metropolitana)
» WAN (Red de area extensa)

1.3.1 LAN - Red de Area local

Red de Area local (Local Area Network o LAN): es un conjunto de equipos
que pertenecen a la misma organizacién y estan conectados dentro de un area
geografica pequefia mediante una red, generalmente con la misma tecnologia (la
mas utilizada es ethernet), aunque también existen redes hibridas que estan
compuestas por cable ethernet, coaxial y fibra Optica y que dependiendo de las

necesidades y requerimientos son implementadas.

Una red de area local es una red en su version mas simple y la velocidad de

transferencia de datos puede alcanzar hasta 10 mbps (por ejemplo, en una red
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ethernet) y 1 gbps (por ejemplo gigabit ethernet). Una red de area local puede
contener 100, o incluso 1000, usuarios.

Al extender la definicibn de una LAN con los servicios que proporciona, se

pueden definir dos modos operativos diferentes:

= En una red "de igual a igual” donde la comunicacion se lleva a cabo de un
equipo a otro sin un equipo central y cada equipo tiene la misma funcion.
= En un entorno "cliente/servidor" donde un equipo central brinda servicios de

red para los usuarios.

1.3.2 MAN - Red de Area Metropolitana

Red de Area Metropolitana (Metropolitan Area Network o MAN) conecta
diversas LAN cercanas geograficamente (en un area de alrededor de cincuenta
kilbmetros) entre si a alta velocidad. Por lo tanto, una MAN permite que dos nodos

remotos se comuniguen como si fueran parte de la misma red de area local.

Una MAN esta compuesta por conmutadores o routers conectados entre si
mediante conexiones de alta velocidad (generalmente cables de fibra optica).

1.3.3 WAN - Red de Area Extensa

Una Red de Area Extensa (Wide Area Network o WAN) conecta multiples
LAN entre si a través de grandes distancias geograficas. La velocidad disponible en
una WAN varia segun el costo de las conexiones (que aumenta con la distancia) y

puede ser baja.

Las WAN funcionan con routers, que pueden "elegir" la ruta mas apropiada
para gue los datos lleguen a un nodo de la red. La WAN mas conocida es Internet

gue es una red de redes mundial.
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1.4 Topologias de red

Una red de comunicaciones estd compuesta por equipos de coOmputo que
estan conectados entre si mediante lineas de comunicacion (cables de red) y
elementos de hardware (adaptadores de red, routers, switches, hubs, etc.). La
configuracion fisica, es decir la configuracion espacial de la red, se denomina

topologia fisica de las cuales podemos nombrar:

» Topologia de bus
» Topologia de estrella
»= Topologia en anillo

1.4.1 Topologia de bus

La topologia de bus es la manera mas simple en la que se puede organizar
una red. En la topologia de bus, todos los equipos estdn conectados a la misma
linea de transmisién mediante un cable, generalmente coaxial (véase FIG. 1.1). La

palabra "bus" hace referencia a la linea fisica que une todos los equipos de la red.

— = = —
Terminador I:K Bas >‘:| Terminador

FIG. 1.1 - Topologia bus.

La ventaja de esta topologia es su facilidad de implementacién y
funcionamiento. Sin embargo, esta topologia es altamente vulnerable, ya que si una

de las conexiones es defectuosa, esto afecta a toda la red.
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1.4.2 Topologia de estrella

En la topologia de estrella, los equipos de la red estan conectados a un
hardware denominado concentrador. Es una caja que contiene un cierto numero de
sockets a los cuales se pueden conectar los cables de los equipos (véase FIG. 1.2).

Su funcidn es garantizar la comunicacion entre esos sockets.

Hub

FIG. 1.2 - Topologia estrella.

A diferencia de las redes construidas con la topologia de bus, las redes que
usan la topologia de estrella son mucho menos vulnerables, ya que se puede
eliminar una de las conexiones facilmente desconectandola del concentrador sin
paralizar el resto de la red. El punto critico en esta red es el concentrador, ya que la

ausencia del mismo imposibilita la comunicacién entre los equipos de la red.

Sin embargo, una red con topologia de estrella es mas cara que una red con
topologia de bus, dado que se necesita hardware adicional (el concentrador).

1.4.3 Topologia en anillo

En una red con topologia en anillo, los equipos se comunican por turnos y se
crea un bucle de equipos en el cual cada uno "tiene su turno para hablar" después
del otro (véase FIG. 1.3).
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FIG. 1.3 - Topologia anillo.

En realidad, las redes con topologia en anillo no estan conectadas en bucles.
Estan conectadas a un distribuidor denominado Unidad de acceso multiestacion
(MAU) que administra la comunicacion entre los equipos conectados a él (véase
FIG. 1.4), lo que le da tiempo a cada uno para "hablar".

FIG. 1.4 - Unidad de acceso multiestacion.

Las dos topologias légicas principales que usan esta topologia fisica son la

red en anillo y la interfaz de datos distribuidos por fibra (FDDI).
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1.5 VLAN - Red de Area Local Virtual

Una Red de Area Local Virtual (VLAN) es una subred IP separada de manera
l6gica las cuales permiten que redes IP y subredes multiples existan en la misma
red conmutada, son Utiles para reducir el tamafio de la difusién o broadcast (que es
una forma de transmisién de informacién donde un nodo emisor envia informacion
a una multitud de nodos receptores de manera simultdnea, sin necesidad de
reproducir la misma transmision nodo por nodo) y de esta forma ayudan en la
administracion de la red separando segmentos logicos de una red de area local
(como departamentos para una empresa, oficina, universidades, etc.) que no

deberian intercambiar datos usando la red local.

Cada computadora de una VLAN debe tener una direccion IP y una mascara

de subred correspondiente a dicha subred.

No es obligatorio el uso de VLAN en las redes conmutadas, pero existen
ventajas reales para utilizarlas como seguridad, reduccion de costo, mejor
rendimiento, reduccién de los tamafios de broadcast y mejora la administracion de

la red.

El acceso a las VLAN esta dividido en un rango normal o un rango extendido,
las VLAN de rango normal se utilizan en redes de pequeiias y medianas empresas,
se identifican por un ID de VLAN entre el 1 y 1005y las de rango extendido posibilita
a los proveedores de servicios que amplien sus infraestructuras a una cantidad de
clientes mayor y se identifican mediante un ID de VLAN entre 1006 y 4094 (véase
FIG. 1.5).

22
CAPITULO 1 - MARCO TEORICO



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

Logical Diagram
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FIG. 1.5 - Diagrama légico de una troncal entre el router y un switch para la distribucién de las VLAN.

1.6 Cableado estructurado

Antes de comenzar a implementar los servicios de telefonia fue importante
determinar el estado del cableado estructurado el cual se define como un sistema
de cables en especifico que cumplen ciertas normas y requerimientos para
interconectar equipos activos, de diferentes o igual tecnologia permitiendo la
integracion de los diferentes servicios que dependen del tendido de cables tales
como datos, telefonia, control, solo por mencionar algunos. Y que tienen como
objetivo fundamental cubrir las necesidades de los usuarios durante la vida util del
edificio sin necesidad de realizar mas tendido de cables, debido a esto fue
importante tomar en consideracion lo que pudo ser util para ahorrar dinero y

desechar lo que no se necesite para generar espacios y mantener un orden.

Los medios de comunicacion que pueden ser alambricos o inalambricos
tienen relacion con la capa fisica que controla la ubicacion y transmision de los

datos.
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Los protocolos de la capa superior del modelo Open System Interconnection
(OSI) preparan los datos para su trasmision desde la interfaz red humana hacia el

destino requerido.

La funcion de la capa fisica es codificar en sefiales los digitos binarios que
representan las tramas de la capa de enlace de datos, ademas de transmitir y recibir
estas sefales a través de los medios fisicos (cable UTP, fibra éptica o medios

inalambricos, entre otros) que conectan los dispositivos de la red.

Tomando en cuenta que el medio fisico por el cual se transmitid la
informacion (voz y datos) partiendo desde la base central de donde se entrega el
servicio para ser recibido por las entradas del inmueble que pueden ser medios
subterraneos, a través postes con tendidos de cables o por medios inalambricos
como antenas, posteriormente se distribuye por el cableado vertical (backbone) del
edificio hasta llegar al cuarto de equipos que continua su camino hacia los armarios
de telecomunicaciones correspondiente a cada piso, y a partir de este punto
comenzar el cableado horizontal que se extiende a lo largo del area de trabajo
donde se encuentran las terminales de trabajo de los usuarios. En la FIG. 1.6

podemos observar todo lo anterior de forma detallada.
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Area de trabajo

Cableado horizontal

Cuarto de equipos

Cableado backbone

s

Entradas de servicios

FIG. 1.6 - Cableado estructurado.

Una de las utilidades del cableado estructurado es aprovechar otros
elementos como paneles de terminacion, modulos, conectores, cable UTP,
instalados y configurados para proporcionar conectividad de voz, datos y video
desde los repartidores designados hasta las rosetas de las distintas mesas,
estaciones de trabajo y otros emplazamientos. Como elemento base se tiene la
ubicacion del SITE y del rack principal donde se centraliza todo el sistema de

comunicaciones (véase FIG. 1.7).
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FIG. 1.7 - Rack de comunicaciones.

1.6.1 Cable UTP y patch cords

Esta formado por cable flexible de 4 pares trenzados que se clasifican en
diferentes categorias como son catbe, cat6, cat7 y cat7a se usan dependiendo de
las necesidades y requerimientos de los sistemas de comunicaciones asi como del
capital para el proyecto ya que dependiendo de la categoria los costos aumentan.
Como recomendacion por parte de las normas ANSI/EIA/TIA-568-A es conveniente
gue para una instalacién nueva se utilice a partir de la CAT6 en adelante. El acabado
del cable puede quedar en ambos extremos con conector modular de 8 contactos
(RJ45). El patch cord (cable parchado) es la parte mas critica del sistema de
cableado estructurado. Por una parte es el elemento mas dificil de fabricar y por
tanto del que peor rendimiento se obtiene. Sin embargo es el elemento mas

vulnerable desde el punto de vista del uso al que se destina y del contacto directo
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con el usuario. Por tanto, es el elemento que hay que tratar con mas cuidado y

enfatizar mucho mas en su disefio y fabricacion.

La terminacion perfecta del patch cord debera mantener la integridad fisica
de los pares hasta su conexidn con el conector (plug), y deberan separarse en la
medida de lo posible los pares dentro del conector para evitar diafonias y el sistema
de crimpado o sujecion no debe alterar la geometria del cable de tal manera que
no varie la impedancia a lo largo del patch cord (véase FIG. 1.8). Ademas el proceso
de disefo y fabricacién de los cables necesita ajustar y reducir las tolerancias a

valores muy pequefios.

FIG. 1.8 - Patch cords de cable UTP catbe.

Las diferencias que existen entre catSe y caté por dar un ejemplo, es en el
contexto de la UTP (par trenzado sin blindaje) como lo muestra FIG. 1.9) que es un
tipo de cable de 100 ohmios utilizados para la configuracidén ethernet con “catx” la
cual es una abreviatura para el nimero de categoria que define el comportamiento
de la construccion de cableado de telecomunicaciones como se indica por la normas

de la Asociacion de Industrias Electrénicas (EIA).
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Catbe Cable Structure Caté Cable Structure
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FIG. 1.9 — Diferencias de estructura de los cables CAT5e y CAT6.
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El cableado UTP se ha convertido en la construccién de la mayoria de las
compafiias de cable pues es mas facil de instalar y menos costoso. UTP cat3y cat4
se utilizaron durante un tiempo muy limitado, ya que la aparicién de las redes 100
base-TX dio lugar a un cambio rapido a CAT5. El incremento actual de uso de
Gigabit (1000 base -TX) ethernet LAN cre0 la necesidad de otra especificacion que

son cat5e y cat6.

Con respecto al cable de categoria 6 el cual maneja un estandar para gigabit
ethernet y otros protocolos de red que es compatible con otras categorias anteriores
como la catbe. La categoria 6 cuenta con especificaciones mas estrictas para
crosstalk (diafonia) y ruido del sistema (véase FIG. 1.10). El estandar de cable
proporciona un rendimiento de hasta 250 MHz y es adecuado para 10 base-T/100
base-TX y 1000 base-T/1000 base-TX (gigabit ethernet).

28
CAPITULO 1 - MARCO TEORICO



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

FIG. 1.10 — Cable UTP Cat6.

Para realizar las conexiones se tienen los conectores hembra o jacks son
modulos que encajan perfectamente en las rosetas estandar de los principales

fabricantes, cajas de montaje superficial y paneles modulares.

Los paneles modulares estan disponibles en versiones de 1U y 2U. Para
diferentes circunstancias y necesidades, diferentes soluciones. Estos hacen posible
la manipulacion posterior del cable, facilitando en gran medida la instalacion
respecto a los actuales métodos de terminacién y agrupacion de cables, ya que
reducen el tiempo y los pasos de terminacion y maceado de la parte posterior del

panel (véase FIG. 1.11).

El patch panel donde se ubican los puertos de una red, normalmente
localizados en un bastidor o rack de telecomunicaciones. Todas las lineas de
entrada y salida de los equipos (ordenadores, servidores, impresoras, entre otros)

tendran su conexién a uno de estos paneles.

En una red LAN, el patch panel conecta entre si a los ordenadores de una
red, y a su vez, a lineas salientes que habilitan la LAN para conectarse a Internet o
a otra red WAN. Las conexiones se realizan con patch cords o cables de parcheo,

gue son los que entrelazan en el panel los diferentes equipos.
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FIG. 1.11 - Patch panel de 48 puertos Cat6.

1.7 Servidores

Un servidor puede ser un equipo de computo o dispositivo informético que
esta al “servicio” de computadoras u otros dispositivos electrénicos como méviles
(smartphones, tablets), impresoras, consolas de videojuegos, entre otros
dispositivos (véase FIG. 1.12). Incluyendo la comunicacion a clientes o usuarios, a

los cuales se les suministra todo tipo de informacién o servicios.
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FIG. 1.12 - Topologia del funcionamiento de un servidor.
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También existen los Servidores Virtuales Privados (Virtual Private Server o
VPS) es un método de particionar un servidor fisico en varios servidores de tal forma
gue todo funcione como si se estuviese ejecutando en una Unica maquina. Cada
servidor virtual es capaz de funcionar bajo su propio sistema operativo y ademas
cada servidor puede ser reiniciado de forma independiente (véase FIG. 1.13). Es un
tipo de hosting virtual (hospedaje o lugar de almacenamiento) compartido
independiente con caracteristicas de un hosting dedicado fisico. Esto hace que un
servidor VPS sea mucho mas potente y flexible que un hosting compartido pero sin

tener que pagar el alto precio de todo un servidor dedicado.

FIG. 1.13 - Representacion l6gica de un servidor virtual.

Las ventajas de un servidor VPS respecto a un servidor compartido es que
cada instalacion es independiente. En un hosting compartido todos los usuarios
comparten los recursos del servidor y si hay algun problema todos los usuarios

pueden ver afectado el rendimiento.

En un servidor VPS esto no es asi. Los recursos asignados a un VPS los
utiliza solo el propio VPS y es independiente del resto de instalaciones que existan

en el mismo servidor.
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Con esto se gana en estabilidad y rendimiento sin la necesidad de adquirir

un servidor dedicado, los cuales tienen un precio mucho mas elevado.

Dependiendo de la compafia que preste el servicio tendras acceso a la
potencia, privacidad y seguridad que te otorga un servidor dedicado propio pero con
el precio de un hosting compartido (mas econdémico al compartir equipo con otras

cuentas).

1.7.1 Servidor web y de correo electrénico

Un servidor web o servidor Hypertext Transfer Protocol (HTTP) es un
software que procesa una aplicacion del lado del servidor, realizando conexiones
bidireccionales y/o unidireccionales y sincronas o asincronas con el cliente y
generando o cediendo una respuesta en cualquier lenguaje o aplicacion del lado del

cliente.

El cédigo recibido por el cliente suele ser compilado y ejecutado por un
navegador web. Para la transmision de todos estos datos suele utilizarse algun
protocolo. Generalmente se usa el protocolo HTTP para estas comunicaciones,
perteneciente a la capa de aplicacion del modelo OSI. Basicamente se componen
de paginas web donde los usuarios pueden acceder a informaciones con texto,
videos, imagenes, etc. y navegan a través de enlaces o hipervinculos a otras webs,

como ejemplo se puede ver en la FIG. 1.14.
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Funcionamiento del servidor Apache Internet
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FIG. 1.14 - Apache es un servidor web HTTP de cddigo abierto, para plataformas Unix (BSD,
GNU/Linux), Microsoft Windows y Macintosh.

Un servidor de correos es el que almacena, envia, recibe y realiza todas las
operaciones relacionadas con los correos electronicos de sus clientes. Para el
funcionamiento de un servidor especializado en correos electrénicos se utilizan los
protocolos POP3 y SMTP para recibir los correos de nuestro servidor en nuestro
cliente, o para enviar desde nuestro cliente un correo al servidor de otro cliente
(véase FIG. 1.15). Aungue hay diversos tipos de protocolos estos son los mas
utilizados. Un protocolo no es otra cosa que “una forma de hacer algo” una serie de

procesos y procedimientos para cumplir una tarea bajo ciertas normas especificas.

INTERNET
L \ —
\ ]
FIREWALL
— Ry
= < > 5— <
—| S —
CLIENTE POP3 SERVIDOR CORREO

USUARIO FINAL

FIG. 1.15 - Diagrama del funcionamiento de un servidor de correos.
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1.8 Seguridad informatica

Consiste en asegurar que los recursos del sistema de informacién de una
organizacion se utilizan de la manera que se decidid y que el acceso a la informacion
alli contenida asi como su modificacion solo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.

Es cierto que todos los componentes de un sistema informatico estan
expuestos a un ataque, son los datos y la informacién los sujetos principales de
proteccion de las técnicas de seguridad. La seguridad informatica se dedica
principalmente a proteger la confidencialidad, la integridad y la disponibilidad de la
informacion (véase FIG. 1.16), por tanto, actualmente se considera que la seguridad

de los datos y la informacion comprenden estos tres aspectos fundamentales:

» Confidencialidad: se trata de la cualidad que debe poseer un documento o
archivo para que éste solo se entienda de manera comprensible o sea leido

por la persona o sistema que esté autorizado.

» Integridad: es la cualidad que posee un documento o archivo que no ha sido
alterado y que ademas permite comprobar que no se ha producido

manipulacion alguna en el documento original.

= Disponibilidad: se trata de la capacidad de acceso a un servicio o de un
sistema por parte de los usuarios 0 procesos autorizados cuando lo
requieran. También se refiere a la capacidad de que la informacion pueda ser
recuperada en el momento que se necesite. Son sistemas que deben estar

disponibles las 24 horas al dia, 7 dias a la semana, 365 dias al afo.
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DATOS

Confidencialidad &S

Integridad \s

[ Disponibilidad %

FIG. 1.16 - Elementos a considerar para una seguridad eficaz.

Hay que tener en cuenta que tanto las amenazas como los mecanismos para
contrarrestarlas suelen afectar estos aspectos de forma conjunta, por lo que un fallo
en el sistema que provoque que la informacién no sea accesible puede llevar
consigo una pérdida de integridad y que no se garantice la seguridad. Dependiendo
del entorno en el que trabaje un sistema, los responsables deberan dar prioridad a

un cierto elemento de la seguridad.

Ademas de los aspectos anteriormente mencionados también se incluye la

autenticacion y el no repudio:

» Autenticacion: es la situacion en la cual se puede verificar que un documento
ha sido elaborado o pertenece a quien el documento dice. La autenticacion
de los sistemas informatico se realizan habitualmente mediante nombre y

contrasena.

= No repudio: el no repudio 0 no renunciar es un servicio de seguridad
estrechamente relacionado con la autenticacion y que permite probar la
participacion de las partes en una comunicacion. Puede tener dos
posibilidades, No repudio en origen donde el emisor no puede negar el envio

porque el destinatario tiene pruebas del mismo el receptor recibe una prueba
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infalsificable del envio. No repudio de destino donde el receptor no puede
negar que recibid el mensaje porque el emisor tiene pruebas de la recepcion.

En conjunto dan como resultado CIDAN, las cuales son las siglas que

corresponden a las iniciales de cada concepto.
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Capitulo 2

Infinite Clinical Research (ICR)

Infinite Clinical Research es una empresa de Investigacion Clinica por
Contrato (CRO) y es una institucion mexicana que cuenta con mas de 13 afios de
experiencia generando negocios alrededor del mundo, principalmente en México y

Latinoamérica.

ICR brinda sus servicios de manera integral conforme a las necesidades de
cada uno sus clientes, permitiéndoles cubrir todas sus necesidades vy

requerimientos de investigacion clinica. Los servicios que ICR ofrece son:

»= Monitoreo de estudio clinico de fase Il a fase IV.

» Registro de los medicamentos en canasta institucional basica de
medicamentos.

= Disefio de protocolo.

» Consultoria.

= Capacitacion de personal.

= Farmacovigilancia.

» Farmacoeconomia.

= Gestidon de proyectos.

= Manejo de comités de ética y almacén de material clinico.
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Cada uno de sus servicios puede ser agregado como maodulo a su contrato

para adaptarse a sus necesidades de investigacion clinica.

Las oficinas de ICR se encuentran en la Ciudad de México, su experiencia
junto con la calidad de operaciones los ha llevado a ser una empresa de referencia
para aquellos que buscan realizar sus operaciones clinicas en México y América
Latina. Sus estandares de calidad y amplia cartera de servicios, asi como una
flexibilidad Unica en el mercado, les permite ofrecerle servicios profesionales y

personalizados, que aseguran cumplir con todas las expectativas.

2.1 Mision

Colaborar en el desarrollo, creacidn e investigacion de nuevos farmacos en
pro de mejorar la salud y calidad de vida humana.
2.2 Vision

Ser la empresa lider en servicios de outsourcing para la industria

farmacéutica dentro de la region de México y América Latina.

2.3 Experiencia

Contamos con mas de 12 afos de experiencia laboral manejando estudios
clinicos internacionales de multi-sitio de fase Il a fase IV en las mayores areas

terapéuticas, tales como:

= Oncologia.

= Enfermedades infecciosas.
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» Cardiologia.

» Enfermedades metabdlicas.
= Sistema nervioso central.
= Terapia celular.

» Tecnologia médica.

* Productos dentales.

= Dermatologia.

» Gastroenterologia.

= Neumonia.

» Psiquiatria.

= Endocrinologia.

= Ginecologia.

» Reumatologia.

= Evaluativa.

= Oftalmologia.

2.4 Beneficios y compromisos

ICR se esfuerza en tener un alto rendimiento en sus operaciones con base
en las necesidades de sus clientes, manteniendo siempre un perfil ético en todos
sus procesos con el fin de fomentar una actitud de trabajo en equipo; la integridad
corporativa; el respeto entre las instituciones y la entrega de resultados de alta

calidad. Para ello basan sus operaciones en los siguientes valores empresariales:

» Calidad y servicio al cliente. Su primer compromiso es satisfacer y superar
las expectativas de sus clientes; lo hacen con calidad, cortesia, oportunidad

y profesionalismo.

= Compromiso. Hacen propios los objetivos de la empresa; actian con plena
disposicion y entregan lo mejor de ellos para alcanzar los mas altos niveles

de desempefio y resultados.
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Honestidad. Actdan siempre con principios éticos, consecuentes con los
objetivos, principios y normas de la empresa; obran con sentido de justicia y

respetamos la verdad.

Respeto. Invariablemente tratan a las personas con dignidad y respeto; se
apegan a las normas establecidas; se esfuerzan por comprender y valorar

los puntos de vista y circunstancias de los demas.

Co-responsabilidad. Son corresponsables, solamente ofrecen lo que pueden
cumplir; responden por lo que hacen o dejan de hacer; dan la cara por sus
actos, no eluden compromisos y se esfuerzan por cumplir en tiempo y forma.

Reconocen sus errores y buscan corregirlos.

Trabajo en Equipo. Operan con armonia promoviendo la comunicacion,
cooperacion y solidaridad entre los equipos de trabajo; en la empresa
integran talentos y esfuerzos para generar resultados sobresalientes

constantes.
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CAPITULO 3

Ingreso al ambiente laboral

Una vez terminada la carrera y antes de titularme decidi buscar trabajo para
aplicar mis concomimientos y obtener experiencia laboral, conocer el ambiente en
el que se desenvuelven los empresarios, ejecutivos, equipos de trabajo y las
diferentes areas que integran una empresa, en este capitulo explico cada una de

las habilidades obtenidas en los trabajos previos a ICR.
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3.1 Trabajo 1: Secure IT México (SIT México)

En Julio del 2013 ingresé a una consultoria que ofrece soluciones de
Tecnologias de la Informacion (TI) donde desempefié el cargo de Ingeniero de
Implementacién como parte de un equipo de cinco personas, el cual tenia la tarea
de realizar el levantamiento de informacion, detectar el dolor o necesidad del cliente
para de este modo ofrecer una solucion a la medida tales como servidores, sistemas
de almacenamientos, equipos de computo, software, virtualizacion en plataforma

VMware.

De este modo se les vendia la solucién, se hacia la implementacién de los
equipos y servicios para posteriormente darle seguimiento al proyecto con soporte
y monitoreo. También estuve involucrado en cotizaciones, manejo de precios,
contacto directo con proveedores y fabricantes quienes también me capacitaron en
sus diferentes equipos como firewalls, blades, servidores, switches, routers, etc.

Finalizando mi actividad laboral en Junio del 2014.

3.2 Trabajo 2: Procesos y Servicios de Mercadeo (PSM)

Una vez terminado mi periodo laboral en SIT México, me integré
inmediatamente ese mismo mes a una empresa dedicada a la administracion por
categoria la cual es una metodologia de trabajo que trata a cada una de las lineas
de productos, como unidades de negocios y centros de beneficios individuales.
Estas acciones implican un cambio de cultura organizacional por parte de
fabricantes y detallistas en &areas de mutuo interés, tales como: manejo de
inventarios, mejoramiento de la rentabilidad de los productos, incremento de la

rotacion y el servicio al cliente.

Mi cargo fue ser ejecutivo de Tl y trabajar en conjunto un superior del area
para realizar actividades tales como administrar el acceso de los usuarios a los

servidores, creando politicas de seguridad que garantizaron la integridad de la
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informacion contenida en los mismos, también estaba a cargo de la administraciéon
de las redes y telefonia, o que incluia manejo y monitoreo de routers, switches,
puntos de acceso, conmutador, etc. Ofrecer soporte técnico, acciones preventivas
y correctivas a los equipos de codmputo asi como la compra de insumos de TI
realizando cotizaciones y contacto con proveedores. Realicé cambios en la
infraestructura del cableado a diferentes oficinas adaptandolas a las nuevas
necesidades de los usuarios. Mejoré las condiciones del SITE aprovechando los

recursos que la empresa me brindo.

3.3Ingreso a ICR y descripcion del puesto de trabajo

Tras concluir mi estancia en PSM en Junio del 2015, pasé solo un mes para
ingresar en Agosto de ese mismo afio a ICR, una empresa de investigacion por

contrato que se dedica a la investigacion clinica, monitoreo y operaciones médicas.

El anterior encargado del area de sistemas se habia retirado hace tres meses
aproximadamente, por lo que a mi llegada quede como el administrador de sistemas
y el tnico miembro del area. Tuve la ventaja de tomar por completo los cargos del
puesto para ir detectando las anomalias que impedian realizar de manera 6ptima
las operaciones de la empresa tales como equipos en mal estado fisico o logico,
interrupciones en los servicios de telefonia e internet, mala administracion de los

accesos a servidores, problemas con la pagina web y servidor de correos.

No existia un inventario de equipo ni registros de usuarios, los procedimientos
establecidos por la empresa y realizados por el anterior administrador de sistemas
no se utilizaban por lo que también se modificaron junto con ayuda del area de
calidad para que se adaptaran a las nuevas necesidades y cambios que estaba

teniendo la empresa.

El cargo que desempeiio en ICR es el de Administrador de Sistemas y mis

responsabilidades en la misma son las siguientes:
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= Controlar, proteger y garantizar la seguridad de la informacion de los

servidores.

= Mantener la alta disponibilidad de los servicios de telecomunicaciones

(telefonia e Internet).

= Implementar acciones preventivas y correctivas para los equipos de

computo.

= Ofrecer e implementar soluciones a nuevos proyectos.

= Documentacién de procedimientos para el area de sistemas.

»= Monitoreo del almacén mediante camaras de seguridad IP.

= Cuidar y mantener los termémetros del area de medicamentos.

= Administrar las cuentas de correo y pagina web.
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Capitulo 4

Situacion actual de la empresa

Aqui se describe las probleméticas que se tenian antes, las condiciones en
que se encontraba la empresa con respecto a su cableado, el equipo que
manejaban para sus servicios de telefonia e Internet, la distribucion de las oficinas,
la previa ubicacion del rack de comunicaciones, los termémetros montados en el

almacén, asi como de su servidor de correos y pagina web.

Ademas de mis funciones cotidianas como administrador de sistemas

propuse los siguientes proyectos:

= Cambio del cableado estructurado de todas las oficinas y almacén, quitando
cable obsoleto y dafiado, asi mismo se cambid la ubicacién del SITE.

= Implementacion de los nuevos servicios de Internet y telefonia a través de
VoIP, con una mejor velocidad, alta disponibilidad, servicios digitales y
nuevos equipos de telefonia. Todos los servicios a través de una Red de Area
Local Virtual (VLAN) proporcionada por el proveedor.

= Migracion del sitio web y servidor de correos que ofrecid6 un panel de
administracion mas seguro y configurable lo que aseguroé la estabilidad de

los servicios.
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4.1 Distribucion de las oficinas

La empresa se encuentra dividida en dos pisos, el piso 6 tiene toda la parte
administrativa, basicamente son las puras oficinas y un piso siete que se adapto

como un almacén de medicamento.

En el piso 6, estan la parte administrativa, operaciones, contabilidad y
direccion. Distribuidas en pequefios cubiculos que contaban con su roseta
telefonica y jack RJ45 para la red ademas de estar conectados de manera
inalambrica por un punto de acceso (UBNT Rocket M2) ubicado en la parte central
de las oficinas.

Dos pequeiias salas de teleconferencia que contaban con las mismas
conexiones, ademas de la sala principal de juntas con doble conexion de telefonia

e internet via Ethernet solamente.

En el piso 7, se encuentra el almacén que ocupa la mayor parte del piso
donde resguardan los medicamentos y se monitorean para hacer pruebas, esta
completamente aislado debido a que estan midiendo las variaciones de temperatura
por medio de unos termémetros IP conectados en red para entregar la informacion
a una estacion de trabajo que tiene instalado un administrador de base de datos
especifica llamada COMET DATABASE VIEWER que recibe las lecturas de los
termometros y los clasifica entregando gréficas periddicas describiendo el
comportamiento de la temperatura. Esta aplicacién trabaja en conjunto con el

manejador de base de datos en MySQL (Structured Query Language).

Es importante que la temperatura no rebase los 25 °C para evitar que los
medicamentos sufran alguna alteracion que provoque algun problema en pruebas

médicas.
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4.2 Estado del cableado y servicios

Debido a la antigiiedad del inmueble, el cableado estructurado se encontrd
demasiado dafiado, las tuberias y canaletas estaban saturadas con cables sin uso,
mezclados con cables de energia eléctrica que produjeron interferencia y mal
funcionamiento de la red, ademas de no contar con identificacion y orden del

cableado.

Consideré que los servicios de telefonia e Internet no funcionaban de manera
adecuada no solo por la situacién del cableado, también se perdia la comunicacion
telefénica, el Internet era demasiado lento y constantemente se perdia el enlace. La
mesa de ayuda (soporte técnico) demoraba mucho en dar solucion, los usuarios se

guejaban y todo esto se reflejé sus operaciones.

Anteriormente se contaba con lineas analégicas las cuales engloban una Red
de Telefonia Conmutada (RTC) y basicamente estaban pensadas primordialmente
para transmision de voz, aungque también se transportaban datos como era el caso
conexion a Internet con una velocidad de transferencia de 6 Mbps. Esto era
mediante un médem el cual proporcionaba los servicios de manera separada por

medio de cable telefénico y cable de red Ethernet.

En comparacion con los servicios digitales brindados por otras empresas que
pueden ofrecer telefonia IP (VolP) y datos (Internet) a través de un mismo medio de
comunicacioén. El servicio de Internet se entrega a través de una VLAN la cual no
depende de las limitaciones de la arquitectura fisica, tiene mayor flexibilidad en la
administracion y en los cambios de la red, ya que la arquitectura puede cambiarse
usando los parametros de los conmutadores, por lo que la seguridad de la
informacion se encapsula en un nivel adicional se analiza para verificar errores,

ademas de que hay una disminucién en la transmision de trafico en la red.

El antiguo proveedor no podia actualizar sus servicios de manera inmediata

para ofrecernos un mayor ancho de banda, tardaria mas de un afio en integrar el
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cableado necesario en las inmediaciones del inmueble, por lo que opté por buscar
otros proveedores que nos pudieran ofrecer los servicios lo antes posible.

4.3 Ubicacion inicial del SITE

Inicialmente el centro de cémputo (SITE o Data Center) donde se encuentra
todo el equipo fisico tal como servidores, unidades del almacenamiento (NAS, SAN),
switches, routers, entre otros mas dispositivos, se encontraba dividido en dos partes

ubicadas en los dos pisos que componen a la empresa.

En la FIG. 4.1 se muestra la ubicacién que tenia el primer rack en el piso 6:

_ _ _ _ _ R
= [IIE ARCHIVO
3 — e
Q i E
_.Q 7 a % e TC1 TC2
| |\ ELEVADORES |E .‘
CONTABILIDAD
( e -:ﬂ_p -
F——— 15[m]
B ! 1.5[m]
. SALA DEL
. W RACK 1
OFCINAS

. DIRECCION (PISO 6)

SALA DE W

JUNTAS

FIG. 4.1 — Mapa de las oficinas del piso 6.
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. Mueble de madera que contiene papel para impresion y copiado.

Primer rack que contenia switches, conmutador, firewall y patch
panel.

Centro de impresion y copiado.

El cual contenia estos dispositivos:

= 1 switch ANSEL 4253 (24-PORT GB).

= 1 switch LINKSYS SR2024 (24-PORT 10/100/1000 GB).

= 1 firewall FORTINET FORTIGATE 60D (FG-60D).

= 1 conmutador PANASONIC KX-TDA100DBX.

= 1 patch panel TRENDNET TC-P48C5E.

49
CAPITULO 4 - SITUACION ACTUAL DE LA EMPRESA



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

Como se ilustra en las siguientes imagenes (véase FIG. 4.2, 4.3, 4.4, 4.5,

4.6).

FIG. 4.2 - ANSEL 4253.

e = W .

FiERTINET

FIG. 4.4 - FORTINET FORTIGATE 60D.

FIG. 4.3 - LINKSYS SR2024.

FIG. 4.5 - PANASONIC KX-TDA100DBX.

FIG. 4.6 - TRENDNET TC-P48CS5E.

CAPITULO 4 - SITUACION ACTUAL DE LA EMPRESA



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

Distribuidos de la siguiente manera:

42U MODEMS TELMEX

FIREWALL FORTINET FORTIGATE 500

iv
1u SWI'I'CHlLINKSYS SR2024

1
SWITCH ANSEL 4253

PRV (—T— 11—
| | PATCH PAMNEL TREMDMNET TC-P4BC5E

10U CONMUTADOR PANASONIC KX-TDA100DBX

RACK PISO & (OFICINAS)

FIG. 4.7 — Configuracion inicial del rack en piso 6.

Todo este equipo estaba en un cuarto de 1.5 m?, ademas de compartir el
espacio con un centro de impresion y un mueble de madera que contenia papel
para fotocopiado. Es un lugar muy reducido para contener el rack, lo que generaba
mucho calor, no contaba con ningun sistema de enfriamiento y era propenso a
provocar que algun usuario por descuido pudiera desconectar algun cable o
dispositivo. Por ser un area comun para el centro de impresion no contaba con

puerta o algun otro tipo de seguridad de acceso.

La ubicacién del segundo rack se muestra en la FIG. 4.8 que es un mapa del

almacén:
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FIG. 4.8 - Mapa del almacén del piso 7.

Segundo rack que contenia una estacion de trabajo (CPU), dos

servidores y un monitor.

La descripcion de los equipos instalados en este rack:

= 1 servidor HP PROLIANT ML10 (File Server).
= 1 servidor HP PROLIANT ML350 (Active Directory y DNS server).
= 1 estacion de trabajo QBEX SUMI PRECISION (Aplicacion para la lectura de

termémetros).

Distribuidos de la siguiente manera:
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42U

WORKSTATION QBEX SUM I PRECISION 1u

1uU

SERVIDOR HPF PROLIANT ML1O
—

SERVIDOR HPF PROLIANT ML350

1U

RACK PISO 7 (ALMACEN)

FIG. 4.9 - Configuracion inicial del rack en piso 7.

El segundo rack que se encontraba en el almacén tenia mejor ubicacién para
poder garantizar su seguridad. Un cuarto aislado y mas grande que el del piso 6 con
dimensiones de 4 m de largo por 3 m de ancho, con una ligera reduccion de 1 m por
1.5 m en la parte inferior correspondiente a la entrada. En el cuarto tuve la
posibilidad de instalar aire acondicionado (mini split) para mantener el aire frio y

evitar un sobrecalentamiento.

En la pared estaba un pequefio estante que contenia dos DVR CPCAM 4CH
H.264 para el monitoreo y vigilancia de las instalaciones. Otro beneficio fue que
contaba con puerta y seguro evitando que sea manipulado por gente ajena al area

de sistemas.
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4.4 TermOmetros

Existen seis termémetros IP (véase FIG. 4.10) distribuidos a lo largo del
almaceén (Piso 7) en puntos especificos que estaban conectados directamente al
switch ANSEL 4253 (24-PORT GB) piso inferior. Uno mas ubicado en el archivero

del piso 6 que también tenia su conexién al mismo switch.

La estacion de trabajo tiene instalado un programa para visualizar el
comportamiento de las temperaturas en el almacén y de este modo enviar el

monitoreo obtenido en gréficas a los clientes.
Programas instalados en la estacion de trabajo:

= COMET Datalogger Database Viewer (Program Version: 2.1.2.0 y DB API
Version: 7.2.7.1).

= MySQL Express Edition 5.0.

= TSensor 3.2.5.0.

= ToAnalizer 1.3.

» TemperaturePublisher (aplicacién hecha en Java para entregar las lecturas

a la pagina web).

Cada seis meses se mandan calibrar los termometros por lo que se cuenta
con un paguete mas de termdémetros para intercambiarlos y que no se interrumpa

por mucho tiempo el monitoreo de lecturas.
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° eomer °
prline
® ®

FIG. 4.10 - Termémetro IP COMET modelo P8510.

No incluian adaptadores de corriente y tampoco son Power Over Ethernet
(PoE) asi que se compraron convertidores regulados para su funcionamiento (véase
FIG. 4.11).

\
LA S CUSN

FIG. 4.11 - Eliminador regulado STEREN modelo ELI-1200.
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4.5 Servidor de web hosting

El primer servidor que alojaba la pagina web y las cuentas de correos
pertenecia a un proveedor de web hosting llamado M6.net y constantemente sufria
de fallas, se quedaron dias sin el servicio de correos, la pagina web de la empresa

no se actualizaba y tuvo problemas con los formularios de contactos.

Configuracion del servidor:

* Procesador Intel Xeon CPU E5-2650 2.00 GHz (2 procesadores).
= Memoria RAM 2 GB.

» Disco duro de 250 GB.

*  Windows server 2012 standard x64 bits.

La configuracion del servidor no era el problema, cumplia con los
requerimientos y funciones para la pagina web, lo malo era que cuando se levantaba
un ticket para ser atendido por la mesa de ayuda respondian demasiado tarde. Por
ejemplo, si la falla se presentaba un lunes por la mafana la respuesta la recibia
hasta tres dias después y la solucién tardada una semana aproximadamente, 0 en
el peor de los casos definitivamente no recibia respuesta. Tenia que subir muchos
tickets para ser tomado en cuenta. Hasta que casi tres semanas después se resolvia
la situacion pero nunca explicaban a detalle las fallas, y los problemas eran
recurrentes. Tampoco habia un contacto directo por teléfono o correo electrénico

para informar de la situacion.
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Capitulo 5

Implementacion del nuevo cableado, reubicacion

de areas e integracion de servicios

En esta seccion describo cuéles fueron los proveedores que evalué para
elegir el definitivo, asi como el equipo que ofrecié, el cambio de cableado
estructurado, las nuevas configuraciones para los equipos de computo y demas

dispositivos conectados a la red.

Para poder implementar estos equipos evalué las condiciones del inmueble
y el cableado estructurado por lo que decidi cambiarlo en su totalidad para que
cumpliera con los requisitos necesarios y de este modo hacer la contratacion de los

NUEevoSs Servicios.

Propuse un levantamiento de informacion para analizar el estado de la
infraestructura y aprovechar los recursos que se tenian para adaptarlos a los
cambios sin afectar mucho la integridad de las oficinas y del edificio. Con lo anterior
revisado hice la recomendacion de realizar todo el cableado en un fin de semana
para no afectar operaciones, empezando por quitar el cableado telefénico que ya

no se uso junto con el de red para comenzar a colocar el nuevo.

Como primera instancia se retird todo el cable dafiado y que no tuvo uso
alguno para mejorar el servicio, se aprovecharon las canaletas y el sistema de
tuberias del inmueble para evitar gastos innecesarios. También se utiliz6 como guia
el antiguo cableado para meter el nuevo cable, con el objetivo de evitar la creacion
de orificios o abrir paredes ya que no se contaba con el permiso para hacer este
tipo de modificaciones en el inmueble.
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5.1 Nuevos proveedores: servicios de telefonia e internet

El problema era muy recurrente, necesité hacer un cambio de inmediato para
evitar que afectara las labores de los usuarios, asi que con base en mi experiencia,
en contacto con proveedores de servicios de Tl comencé a cotizar los servicios de
telecomunicaciones con diferentes empresas que me ofrecieron buenos paquetes,
equipos telefénicos adecuados para nuestras necesidades y con costos accesibles

al presupuesto de la empresa.

La primera que revisé fue TELMEX, misma que estuvo contratada por
muchos afios pero no conté con la infraestructura en la zona donde esté ubicado el
edificio, les llevaria demasiado tiempo para comenzar las obras publicas, para luego

ingresar su cableado al edificio y asi llegar a las oficinas.

Mismo caso para la empresa AXTEL que ofrecia un paquete atractivo y
conveniente pero con un costo mas elevado, sin embargo el problema de la
infraestructura en la zona continuo siendo el problema ya que les llevaria meses en
obras publicas que involucraria cableado subterrdneo y posteriormente en la vertical

del edificio.

Ambas se tardarian mas de un afio en ofrecer sus servicios por lo que
continué buscando mas opciones y finalmente hubo una que cubrié con todas

nuestras necesidades.

CABLEVISION que ahora es 1ZZI fue la que consideré la mejor opcion porque
la propuesta tuvo un mejor costo-beneficio en comparacion con el anterior
proveedor, ademas de que los tiempos de implementacion fueron mas cortos en
comparacion con otras empresas que tardarian mas de un afio en comenzar a
implementar su cableado subterraneo en las calles. Finalizando el proyecto en
aproximadamente cuatro meses, esto fue debido a que 1ZZl ya habia comenzado

con el cableado en la zona.

En la siguiente tabla comparativa podemos ver de manera general las

propuestas de cada uno de los proveedores:
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TABLA 5.1 - Cuadro comparativo de proveedores.

Proveedores de Servicios de Telecomunicaciones

1221 AXTEL TELMEX
30 Mbps 200 Mbps (simétricos) 6 Mbps
Telefonia 30 troncales con 10 lineas 10 troncales con 30 lineas 30 Troncales con 10 lineas
Equipo de comunicacion Incluido en el paquete Pago adicional Incluido en el paquete
Tiempos de implementacion Inmediato 6 meses a 1 afio 1a 2 afios
Costos de renta Medio Alto Alto

Para comenzar revisé y analicé el tipo de servicio que ofrecieron, que clase
de conmutador y equipo telefénico (véase FIG. 5.1 y FIG 5.2) estuvo incluido en el

paquete, estos son los datos:

= UC-540. El Cisco Unified Communications 540 cuenta con 30 licencias de

usuario.

» 4 puertos FXO y 4 puertos FXS los cuales son los nombres de los puertos
usados por las lineas telefénicas analégicas (también denominados POTS —
Servicio Telefénico Basico y Antiguo) actualizable a un maximo de 38

usuarios utilizando estos puertos extra.

= 8 puertos Power Over Ethernet (PoE) 10/100 que es la capacidad que posee
la infraestructura switching de las LAN para proporcionar energia a través de

un cable Ethernet de cobre a un punto final o a un dispositivo alimentado.

Incluye una infraestructura de acceso Internet e IP PBX (Private Branch
Exchange) la cual es una red de telefonia privada que es utilizada dentro de una

empresa. Los usuarios de la central telefébnica PBX comparten un niumero definido
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de lineas telefonicas para poder realizar llamadas externas de manera rapida y

eficaz.

Elimina costos por mantenimiento de un conmutador y reduce la inversion de
un conmutador nuevo, no se requiere hardware adicional. También reduce los

costos de actualizaciones y crecimientos de un PBX tradicional.

Permite administrar una sola red de voz y datos, eliminando un puerto de

cableado estructurado. Incluidas las funcionalidades avanzadas en el IP PBX.

FIG. 5.1 - CISCO UC-540.

FIG. 5.2 - Teléfono IP CISCO PoE con puerto ethernet para PC modelo SPA502G.
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Caracteristicas para el control de llamadas:

» Linea Compartida.

» Desvio de llamadas (todas, ocupado, sin respuesta).
» Transferencia de llamadas: asistida / no asistida.
= Call Pickup - selectiva y grupal.

= [ntercom y voceo.

* No molestar.

= Conferencia tripartita.

= Estacionamiento de llamadas.

* Monitoreo de status de extension.

= Grupos de Salto (aleatorio, secuencial, todas).

= DID (namero directo).

El tipo de cable también fue importante para que los nuevos servicios y
dispositivos se aprovechardn al maximo por lo que se opté por usar cable
Unshielded Twisted Pair (UTP) categoria 5e para estandarizar todo el sistema de
cableado que anteriormente estaba dividido en dos secciones, uno para el servicio
de telefonia (cable de cuatro hilos) y el servicio de Internet (cable UTP) que
inicialmente se encontraba con diferentes tipos y categorias lo que produjo un mal
funcionamiento, interferencias y mal funcionamiento de los servicios. Con la
integracion del nuevo cable categoria 5e (véase FIG. 5.3 y FIG 5.4) se logré una
mejor administracion e identificacion del mismo, fue de un solo color, calibre y
velocidad (100 Mbps, 1000 Mbps).

Propuse usar cable categoria 6 debido a que se trataba de una nueva
instalacion exponiéndole las ventajas y las normas que se deben cumplir para un
caso como este, sin embargo a pesar de la explicacion que le di al director general

justificando la posibilidad de usar este cable la razén para descartarlo fue su costo
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elevado, ademas que por su calibre mas grueso pudo saturar los pequefios
sistemas de tuberias y canaletas. El cable que se instal6 cumplio con los requisitos

para que el PBX, switches y teléfonos IP pudieran funcionar de manera optima.

Especificaciones del cable UTP:

TABLA 5.2 - Caracteristicas del cable UTP instalado.

Marca Tipo Categoria Cantidad
CONDUMEX | CMG/CMR CATb5e 4 bobinas de 300 m

UltraCat 5e -

=

FIG. 5.3 - Bobina de 300 m de cable UTP CAT5e. FIG. 5.4 - Pares trenzados.

5.2 Unificacion del SITE

Como parte de la implementacién del cableado aproveché para migrar en un
solo sitio el rack de los servidores y switches que estuvo separado en dos partes
(piso 6y 7), y lo ubiqué en lo que ahora es el nuevo SITE en el piso 7, debido a que
las condiciones de seguridad, espacio y acceso anteriormente mencionadas,

favorecieron la instalacion y configuracion de los equipos.
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Integrando el nuevo PBX (CISCO), los nuevos switches PoE (CISCO),
firewall, servidores y el sistema Closed Circuit Television (CCTV) que es una
tecnologia de video-vigilancia disefiada para supervisar una diversidad de
ambientes y actividades. Finalmente quedd unificado en un solo sistema de
comunicaciones montado en un rack, apoyado de Uninterruptible Power Supply
(UPS) siendo una fuente de suministro eléctrico que posee una bateria con el fin de
seguir dando energia a un dispositivo en el caso de interrupcion eléctrica, los cuales
estan conectados a un contacto polarizado para alimentacion 110 VACs dedicado

para los dispositivos (véase FIG. 5.5).

Como beneficio para el nuevo SITE el almacén ya cuenta con mini splits que
mantienen la temperatura lo suficientemente baja para evitar el sobrecalentamiento
de los equipos. Ahora se encuentran aislados para evitar accidentes o problemas
gue afecten las operaciones de la empresa.

42U
CISCO UC-540 > [ MODEM ARRIS TGBE2A
iU —
y FIREWALL FORTINET FORTIGATE 600
-|—|
PATCH PANEL TRENDNET TC-P4BCSE ——+ SWITCH CISCO SF300-24PP
SWITCH ANSEL 4253 —"Jlﬁll_— SWITCH CISCO SF302-08PP
L | —
DVRsCPCAM 4CHH.264 7 i —=N
_——
iU
[—
SERVIDOR HP PROLIANT ML1D ———#|| = 4—— SERVIDOR HP PROLIANT ML350
iU
HI 1 4 WORKSTATION QBEX SUMI PRECISION

FIG. 5.5 - Diagrama final del rack ubicado en el piso 7.
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5.3 Modificacion de termdmetros

Los termometros IP conservaron su configuracion actual para monitorear la
temperatura y humedad del ambiente, con respecto al cableado lo cambié para que
fuera compatible con los nuevos sistemas de comunicaciones. Reubiqgué el switch
Linksys y lo dejé oculto en el plafén, organicé el cableado que llega al SITE el cual
provee el servicio de internet para que los termometros se comuniquen con la
pagina web de la empresa y puedan obtenerse las lecturas, asi como revisar la base
de datos junto con las graficas que entrega la aplicacion instalada en la estacion de

trabajo.

Los termOmetros cuentan con el siguiente panel de administracién via web

introduciendo la direccioén IP del mismo (véase FIG. 5.6).

- & 192168, 200.XX L—_l *

IC R-AM-T 0 2 Local: 6/30/2016 3:52:23 PM

s/n: 11941296

Channel 1

History History

.CSV .CSV
dot comma

20.3°C

alarm none

Mobile Refresh

web |page

FIG. 5.6 - Informacién web del termdmetro.
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En la parte de Settings podemos hacer los cambios necesarios para
personalizar el termometro tales como nombre, configuraciones de red y de correo
(véase FIG. 5.7).

General

General device settings. Device name can be changed to user specified name. History graphs and tables will be
cleared after changing history storage interval.

Device name ICR-AM-T 02

History storage interval 1 Hour v

Apply settings || Cancel changes

FIG. 5.7 - Nombre del termémetro.

En esta parte realicé un cambio en la configuracién de red de cada
termoémetro para que trabajaran bajo el nuevo segmento y en conjunto con el nuevo

servidor de correos (véase FIG. 5.8).

Network

Basic settings of the network interface. IP address can be set as either static or obtained automatically by the
DHCP server. Aftar saving the setting, device will be rebooted automatically. Befora changing IP address, please
contact your network administrator.

Obtain an IP address automatically

IP address 192.168. XX.XX
Default gateway 192 168 X0XX
Standard subnet mask v’

Periodic restart interval Off M

Apply settings || Cancel changes

FIG. 5.8 - Configuracion de la red.

Aqui se encuentra la configuracion del correo que se encarga de enviar

avisos del comportamiento del termometro via correo electronico, su configuracion
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incluye la direccién IP del servidor SMTP, el puerto ocupado y las credenciales de

acceso de dicho correo (véase FIG. 5.9).

Email

Configuration of the alarm emails. Device can send warning email when alarm on measured channel occurs.
Email is also sent when alarm condition is cleared.

Email sending enabled 7

SMTP server configuration
For proper email sending it is necessary to setup connection to your SMTP server. SMTP authentication can
be used if needed. For information about SMTP server settings please contact your network administrator or

ISP.
SMTP server IP address 173.192. XX.XX
SMTP server port 25
SMTP authentication ]
Username noresponder@icri.mx
Password — [essssessees

FIG. 5.9 - Configuracién del servidor SMTP para el envio de correos.

En la parte inferior se muestra el correo que envia las alarmas y las
personas que reciben dichas notificaciones, asi como el intervalo de envio (véase
FIG. 5.10).

Email configuration
Setup up to three address for email recipients. Sender address is usually the same as the username of the
SMTP authentication.

Email sender address TO2@icri.mx
Recipient 1 elizabeth.alpizar@icri.m
Recipient 2 gabriel. luna@icri.mx
Recipient 3

Short email t

Alarm email repeat sending interval 10 Minutes v
Info email sending interval 1 Hour v

Apply settings || Apply and test | | Cancel changes
L I L ]

FIG. 5.10 - Configuracién de los correos electronicos.
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También es posible reiniciar el dispositivo para aplicar los cambios vy

regresarlo a valores de fébrica, sin embargo estos termdmetros son enviados cada

seis meses con el proveedor para ser calibrados y actualizar el firmware si es

necesario.

Después de hacer los cambios internos en la red, mandé calibrar y actualizar

el firmware para que comenzaran a trabajar de manera 6ptima con las nuevas

configuraciones.

A continuacidon muestro una lista detallada de los termdmetros:

TABLA 5.3 - Datos de los termdmetros.

Nombre Marca | Modelo N/S MAC Address
ICR-AM-T 02 COMET | P8510 11941296 | 00:20:4A:DE:BF:10
ICR-AM-T 03 COMET | P8510 11941295 | 00:20:4A:DE:BE:F6
ICR-AM-T 04 COMET | P8510 10941216 | 00:20:4A:CC:C7:88
ICR-AM-T-005 COMET | P8511 12940293 | 00:20:4A:CB:D0:2A
ICR-AM-TH 001 | COMET | H3530 11980278 | 00:20:4A:DE:B9:48
ICR-AM-T 01 COMET | P8510 11941294 | 00:20:4A:DE:D3:50
ICR-AM-T 01 A COMET | P8510 12941949 | 00:20:4A:EA:AC:AF

Apartado del monitoreo en la pagina web (véase FIG. 5.11).
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Fecha y hora de la dltima lectura 04/07/2016 05:37:06

FIG. 5.11 - Pagina que muestra las temperaturas en tiempo real.

5.4 Cambio de alarmas ADT

ADT es la empresa lider en México en sistemas de monitoreo de alarma
brindando servicio 24/7, los 365 dias del afio.

Originalmente las alarmas que ofrece ADT dependen de una la linea
telefénica para poder comunicar alguna alarma o aviso, y cuando cancelé el servicio
con Telmex las alarmas ya no funcionaron de la misma manera ya que no se
contaba con lineas independientes debido a que todos los numeros estan
integrados en la misma VLAN que ofrece el servicio todo a través de VolP por lo
que integré comunicadores IP que estan disefiados para transmitir informacién
sobre el sistema de alarma contra incendios o robo a las estaciones de monitoreo

de ADT a través de la red IP estandar.

Se conectan a los puertos telefénicos estandares del panel de control de
alarma contra incendios sin la necesidad de realizar cambios en la configuracion
existente del panel. Estos comunicadores ofrecen capacidades exclusivas de
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carga/descarga, codificacion de 512 bits para seguridad adicional y una conexién
confiable con una instalacién de monitoreo de la estacién central en ubicacion

externa.

Cada piso cuenta con un sistema de alarma el cual tuve que actualizar para
que fuera compatible con los nuevos servicios, por lo que implementé

comunicadores IP usando el siguiente modelo recomendado por ADT.

El Honeywell serie 7847i (véase FIG. 5.12) ofrece una comunicacion por
Internet confiable y muy segura para datos de alarmas, mientras que el 7847i-E es
adecuado para las aplicaciones de red privada empresarial que usan conexiones
locales punto a punto o de red de area local (LAN). Este equipo esta conectado a
un panel de control principal (véase FIG. 5.13), ademas cuenta con un teclado
inalambrico que puede ser instalado en otra parte del inmueble como acceso directo

para armar o desarmar la alarma (véase FIG. 5.14).

FIG. 5.12 - Comunicador IP HONEYWELL modelo 7847I.

69
CAPITULO 6 — MEDIDAS SEGURIDAD



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

——ee,

FIG. 5.13 - Panel de control de la alarma en el piso 7.

FIG. 5.14 - Terminal remota para alarma.

5.5 Portabilidad del numero telefénico

Se solicitd la portabilidad de nueve niameros los cuales fueron agrupados en
la Troncal SIP (Session Initiation Protocol), y se definié uno de ellos como nimero
guia o cabeza de serie que viene siendo el numero principal de la empresa ya que
sin importar cual de los otros numeros se marque entra directamente al principal.

Solo se contemplan los Direct Inward Dialing (DID) que es un servicio ofrecido por
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las compafiias telefonicas para ser usado con los sistemas de una central telefonica
de los clientes, en donde la compafiia telefénica asigna un rango de numeros
asociados (extensiones) con una o varias lineas telefénicas incluidos en el servicio

solicitado.

En cuanto se termind la instalacion del conmutador con los switches,
teléfonos IP. Se comenzé a utilizar el servicio con el nUmero provisional que nos dio

Cablevision. Solo paso un dia y la portabilidad se completo.

5.6 Primer enlace: voz y datos

Por medio de este enlace se obtiene el servicio de telefonia IP ademas de
contar con un Internet de 30 MB del cual se ocupan un aproximado de 4 a 6 MB
para la telefonia dejando el resto para ser utilizado por otros dispositivos como los
DVR que administran las camaras de seguridad, el lector biométrico para el registro
de accesos, un pequefio access point en la sala de juntas que tiene como objetivo
brindar Internet a las visitas sin que puedan acceder a los servidores internos de la
empresa y asi evitar problemas de intrusos, esto debido a que se encuentra en otro
segmento de red.

También estan integrados los comunicadores IP de las alarmas del piso 6 y
7 que solo necesitan estar conectadas a la red para poder comunicar alguna seial
de alarma. Debido a que estos dispositivos no requieren de un alto consumo de

Internet no generan ningun problema en la telefonia.
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TABLA 5.4 - Dispositivos correspondientes al primer enlace.

Dispositivo Descripcion

Modem Motorola Primer Enlace de Internet (30 MB)
DVR (4CH H.264) Camaras Piso 6

DVR (4CH H.264) Cémaras Piso 7

Access Point TP-LINK | Provee de Internet a la sala de juntas
Lector Biométrico Control de acceso de usuarios
Comunicador IP 1 Envia las sefiales de alarma del piso 6
Comunicador IP 2 Envia las sefales de alarma del piso 7

5.6.1 Configuracién de los DVR

En el panel de control de los DVR configuré los siguientes parametros
(véase FIG. 5.15y FIG. 5.16).

DIRECCION IP PUERTO| comentarie. | BEC| E.T.

LT AV LYW

- AALAA

LYY LT

= A A LA

FIG. 5.15 - Monitor de DVRs.

i CONFIGURAR E

GENERAL | Advanced
PROTOCOLO DE TRANSFERENCIA & TCP ¢ UDP

DIRECCION IP fioz.1eB ek

PUERTO [oooe

NOMBRE DE USUARIO [admin
CONTRASERA rowee

TIPO DE PUERTA pvRacH
Format/Resolution: |DE FABRICA j | J

OPCIGN DE AUDIO ¥ VIDED YIDEQAUDIO -

CANAL

* Yarios canales " Un canal

COMENTARIO |F'ISO 6 OFICINAS

APLICAR | ENTRAR |  CANCELAR |

FIG. 5.16 - Configuracion de los DVR.
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5.7 Integracion del segundo enlace de internet

Con lo anterior instalado se integré un acceso compartido mediante cable
modem para la solucion SIP e Internet, con una clase de servicio 30 Mbps de
downstream / 4Mbps de upstream que es un ancho de banda compartido para el
servicio de voz y datos. Este es un servicio que ofrece 1ZZl el cual no pude ser
modificado, solo escalado dependiendo del paquete negocios que se contrate, por
esta razén no se puede decidir qué tipo de tecnologia se desea usar ya que esta

ligada al servicio de la empresa de telecomunicaciones.

Para evitar que los servicios se saturaran propuse integrar un nuevo enlace
dedicado para el uso de internet y dejar por separado la telefonia. Todo esto
corriendo por el mismo cableado sin embargo tuve la necesidad de crear diferentes
segmentos de red para poder identificar los servicios. Inicialmente se tuvo un enlace
de Internet divididos en dos VLANS: la primera VLAN1 192.168.XX.XX (Datos) con
un ancho de banda de 30 Mbps. Compartido con la segunda VLAN100 10.1.XX.XX

(Voz) que tiene un consumo aproximado de 4 a 6 Mbps.

El nuevo enlace de internet de 50 Mbps lo dediqué Unicamente para las
actividades tales como consultas a paginas web, descargas, streaming, envio y
recepcion de correos, etcétera. Esto con el objetivo de evitar el asentamiento de la
red y que las operaciones se vieran afectadas, ademas de implementar un firewall
que inicialmente no era compatible con la infraestructura que se instal6 debido a
gue el modelo de FORTINET FORTIGATE 60D (FG-60D) no cuenta con ALG
(Application Layer Gateway) que es un componente de software que gestiona
protocolos de aplicacion especificos, tales como SIP (Session Initiation Protocol) y
FTP (File Transfer Protocol). Un ALG actua de intermediario entre Internet y un
servidor de aplicaciones que puede entender el protocolo de aplicacion. Por lo que
el firewall no puede controlar el QoS (Quality of Service) de los servicios voz de

manera independiente.

Se tenia que implementar un firewall con SIP-ALG y quedaria de la siguiente

manera:
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Un Enlace: UC500 rutea Voz y Datos sin filtrado de contenido. WAN: 200.77 XX.XX
Debido a esto se incluye el Firewall con SIP/ALG.

192.168XXXX/24 153 168100

l Firewall con SIP/ALG
192,168,000 XX
CISCO UC-540
Un Firewall comin no controla QoS de
162,168 503X voz, debido a que la VIAN esta
VLAN 1y 100 102,003 integrada al UCS00 es necesario que se
integre un Firewall SIP/ALG.

SWITCH SF300-24PP «
23 = VLAN 1: 192.168.XX.XX / 24
IP PHONE SPAS02G VLAN 100: 10.1.XX.XX / 24
worr 3 3 P P

FIG. 5.17 - Configuracion de lared con un firewall SIP/ALG.

A pesar de que existan modelos que manejen el SIP son muy costosos y se
desaprovecharia el que actualmente tenemos, mi solucion fue contratar el segundo
enlace para usar el firewall que ya tenia la empresa, aprovechar el maximo ancho
de banda y poder manejar segmentos de red independientes que no afectaran la
parte de la telefonia debido a que trabaja sobre una VLAN independiente. El enlace
tuvo un costo menor que el de adquirir un nuevo firewall ademas de ser de 50 Mbps

guedando como se muestra en la FIG. 5.18.
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Dos enlaces: 1.-PBX UC500 Recibe Voz y Datos.
2.-Firewall Fortigate 60D recibe solo Datos.

WAN: 200.77.XX.XX WAN: 185.216.XX.XX

Integrando el segundo enlace
el firewall queda como
servidor DHCP de la LAN1
VLAN1: 192.168.XX.XX/24 VLAN100: 10.1.XX.XX/ 24 n —
INTERNET TELEFONIA entregando tnicamente Datos
(DATOS) (voz)

" e FIREWALL
— FORTIGATE 60D

CISCO UcC-540
10,134 XX {192.168.)0(.)0(
192.168.YY.YY

VLANZ: 192.168.YY.YY/24
INTERNET

SWITCH SF300-24PP ﬁ a (DATOS)
192.168.YY.YY

LAPTOPS

|
3

FIG. 5.18 - Configuracién de lared con el firewall Fortigate 60D.

Como parte complementaria de los servicios el segundo enlace que tiene
como objetivo proveer de Internet Ginicamente para los usuarios quienes lo usan en
diferentes actividades tales como envios masivos de correos, teleconferencias,
consulta de paginas web y video-tutoriales, acceso a servidores foraneos mediante
VPNSs, transferencia de archivos via FTP, etc. Todo esto fue posible gracias al ancho

de banda de 50 Mbps que ofrece el enlace.

Aunque los dos enlaces estan conectados al PBX el cual administra la misma
LAN, se pueden separar y trabajar de manera independiente debido a las VLANs y

LAN del segundo enlace de Internet:

= VLAN 1. La primera se identifica como VLAN 1 y esta dedicada Unicamente
a datos, es por donde se transmite el servicio de Internet con sus respectivos
segmento 192.168.XX.XX (30 Mbps). Este solo se usa para cuestiones

auxiliares o dedicadas.
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VLANZ2. El segundo enlace (50 Mbps) que esté integrado con el firewall y
tiene el filtrado web esta bajo el segmento 192.168.YY.YY que se trasmite a
través de otra VLAN con un médem aparte. Como se integro el Firewall en
esta VLAN quedando como enlace preferencial el de 50 Mbps, se tuvo que
apagar el servicio DHCP del PBX para que el firewall quedara como el nuevo
servidor DHCP, en dado caso que se quiera usar el servicio del otro enlace,
basta con fijar una direccion IP con el segmento 192.168.1.1 y asignar el
Gateway 192.168.1.254.

VLAN 100. Para los teléfonos IP se tiene contemplada una red identificada
como VLAN 100 la cual solo ofrece el servicio de Voz utilizando el Internet
del primer enlace y trabaja en el segmento 10.1.XX.XX. Cada equipo
telefénico estd identificado con una direccion IP y MAC Unica, ademas de
estar personalizado para cada usuario con su nombre, buzén de voz, etc.
Este cuenta con un puerto Ethernet para la conexidon en red con otros
dispositivos como laptops y desktops, dicho puerto entrega una direccién IP
del segundo enlace por parte del Firewall que ahora es el encargado del

servidor DHCP, esto sin interferir con el servicio de telefonia, un ejemplo de

esto es:
TABLA 5.5 - Asignacion de teléfonos IP.
Usuario Teléfono IP (MAC Address)
Adan Monroy SPA502G (84:80:2D:41:03:85)
Martha Verdnica SPA502G (C4:72:95:68:3C:84)

Giovanni Steffani SPA502G (C4:72:95:68:3C:5F)
Arturo Rodriguez SPA504G (84:80:2D:41:B2:FC)
Alejandra Sandoval | SPA509G (84:80:2D:40:6D:34)
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5.8 Configuracion de los servidores y estacion de trabajo

Tuve que cambiar la direccion IP de los servidores, computadoras de

escritorio, laptops, impresoras, escaner, asi como la de los termdmetros que dejé

bajo el nuevo segmento y de este modo todo queda unificado para que puedan

trabajar y acceder a ellos.

Servidor HP PROLIANT ML350
WINDOWS SERVER 2003 STANDARD

Tiene implementado el Directorio Activo

Servidor HP PROLIANT ML10
WINDOWS SERVER 2012 STANDARD

Sirve como File Server para intercambio
y almacenamiento de informacién de la

empresa.
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Propiedades de Protocolo de Internet {TCP/IP)

General |

Puede hacer que la configuracion IP se asigne automaticamente si su
red es compatible con este recursa, De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada,

" obtener una direccidn IP automaticamente

192 165 . XXX
Mascara de subred: I 255,255 . 255 . O
Puerta de enlace predeterminada: I 192 . 168 . MOLMX

Direccion IP:

" obtener |a direccitn del servidor DG automaticamente

—{% Usar las siguientes direcciones de servidor DMS:

Servidar DNS preferido: 27 . 0 . MLXX

|

Servidar DMS alternativo:

Opciones avanzadas. .. |

Propiedades: Protocolo de Internet version 4 (T... _

General

FIG. 5.19 - Servidor HP PROLIANT ML350.

Puede hacer que la configuracidn IP se asigne automéaticamente sila
red es compatible con esta funcionalidad, De lo contrario, debera
consultar con el administrador de red cudl es |a configuracién IP
apropiada.

() Obtener una direccién IP automaticaments

® {lsar Ia siguiente direcddn 193

Direccidn IP: 192 . 168 . XH{.XX
Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192 . 168 . XXX

Obtener |z direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferida: 192 .168 . XH.XX

Servidor DNS alternativo:

[ validar configuracién al salir

|

FIG. 5.20 - Servidor HP PROLIANT ML10.
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Propiedades: Protocolo de Internet versian 4 (TCP/IPw4)

General

Puede hacer que la configuracian IP s& asigne sUkomaticamente sila
red es compatible con esta funcionalidad, De lo contrario, deberd
«cansultar con el administrador de red cudl es la configuracion IP
apropiada.

Estacion de Trabajo SUMI PRECISION E

WINDOWS 7 PRO

Obtener una direccidn IF automaticaments

Direceisn IP:

192 . 168 . XXX

Tiene instalado la aplicacion
DATABASE VIEWER vy trabaja en

conjunto con MySQL como manejador

Méscara de subred: 2585 .255.255 . 0

Puerta de enlace predeterminada: 192 . 168 . XX.XX

Obtener la direccidn del servidor DNS automaticamente
@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferida: 182 . 165 . XX.XX

Servidor DNS alternativo:

de base de datos. Su funcion es obtener
del

comportamiento de los termémetros del

Validar confiquracian al sali

Opeiones avanzadas, ..

las lecturas y gréficas

FIG. 5.21 - Estacion de trabajo para los

almacén. )
termometros.

5.9 Configuracion del punto de acceso, impresoray escaner

Ademas, el piso 6 cuenta con un punto de acceso que distribuye internet por
medio de una red inaldmbrica que también cuenta con el mismo segmento de red
(véase FIG. 5.22), esto con el objetivo de acceder a los servidores e impresoras sin
la necesidad de estar conectado via aldmbrica. También ayuda para conectar
dispositivos moviles como smartphones o tablets.

2] Gestion de ajustes de red

Gestion Direccion IP:

Direccion IP

Mascara de red

IP de la puerta de enlace

IP de la DNS primaria

IP de la DNS secundaria

MTU

Gestion VLAN

Solapamiento automatico de IP

STP

DHCP (@) Estatica
192.168. XX. XX

255.255.255.0

1500
[] Activar
[] Activar

[] Activar

FIG. 5.22 - Configuracién del punto de acceso.
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Sin embargo el Unico dispositivo que si necesita forzosamente de la conexion

por cable es el scanner debido a que la aplicacion que se usa para administrar los

archivos enviados esta ligada a la direccién IP de cada equipo el cual cuenta con

un usuario registrado en una libreta de direcciones como se ve en la FIG. 5.23.

Libreta de Direcciones

Actualizar(R)

Indice:

Mostrar Elementos

Nombre de Direccion & 7
angeles rocha-ESCRITORIO
Alejandra Sandoval-ESCRITORIO
Alejandra EMAIL
Adan Monroy
arturo.rodriguez-ESCRITORIO
arturo_rodriguez-EMAIL
Ana Schmolka
Arturo Redriguez
Angeles Rocha
Arturo Redriguez-EMAIL

Todos los Destinos ¥

M0 -
Tipo &4 7 Direccion & ¥
Escritorio 192 168, XX.XX
Escritorio 192,168, XK. XX
Escritorio 192.168.200.XX
Eseritorio 192.168. XXX
Escritorio 192.168. XX.XX
Escritorio 192,168, XXX
Escritorio 192.168. XX. XX
Eseritario 192168 XX.XX
Escritorio 192,168, XXX
Escritorio 192.168. XX. XX

19

[
-l

FIG. 5.23 - Libreta de direcciones de los usuarios con su respectiva IP.

La configuracion del escaner la hice por medio del programa Network

Scanner Tool, donde creé un perfil para cada usuario, que funciona con la direccién

IP asociada al equipo de computo, sea su conexion alambrica o inalambrica (véase

FIG. 5.24).

@ Network Scanner Tool ﬂ
Archive  Vistas  Ayuda
Pedies | Esciners | Opciones del sistema
Afadr parfies adicionales o modficarbos esstentes Los pe'fdes
descrben las acciones que se realzardn de manera automatica en

les archivos de imagenes escaneadasy su desting de salida. Para
wer una descripeidn de cada perfil, eoloque el curser sabre &

nombre: del pedil
Perfiles
gabeel inasa-EMAIL Nyevo..
+ gabriel lunaaa-ESCRITC
Propiegades...
Elminar
€ 3 Predeterminado

B perfil seleccionado por defecio se muestra en negrita

Aoeptar | | Cancelar X Ayuda

FIG. 5.24 - Configuracién de un perfil.
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En la parte de del perfil (véase FIG. 5.25) configuré la localizacion de
almacenamiento y el comportamiento del programa, lo que permite enviar los
escaneos a una carpeta definida en el escritorio (0 cualquier otra ubicacion
deseada).

Propiedades del perfil | = |

Nombee

Perfil de escritgrio. Este nombre aparecesd  ganiel lunzaaESCRITORIO
en el panel de control del escéner:

Inicial - EI grupo de pestafias en el parel del escaner: _3 |
Descripcion: Errvia un d do a la carpela Sharpdesk [
Opciones de procesamiento

1 Procesamiento de imégenes Detalles

[ Conyertir por OCR Detalle:

| Moshiar progreso para la conversidn mediante OCR

[ ] Optimizar PDF para vista répids en'Web

Opciones de salda

[ Coneo electrénico

[ Inicias proggama Detglle

[¥] Moves archivo a caipeta Detalles...

[ Omitr canfiguracién nombres de archive del escéner Detalles
Aceplar Cancelar Ayuda

FIG. 5.25 - Ubicacion de la carpeta destino.

Del mismo modo que cambié la IP para las impresoras, servidores y puntos
de acceso, hice lo mismo para el escéner:

Mombre del escaner

Dreje este campo en blanco si desea uzar el nombre
preconfigurado de este escéner Sharp.

INFINITE CLINICAL RESEARCH

Direccién del escéner

(®) Direccion |P

() Mombre del host

Avanzados...

LCancelar Ayuda

FIG. 5.26 - Configuracion del escaner.
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5.10 Plano final de oficinas y mapa de red

En el siguiente plano muestro la distribucion final de los nodos instalados en

los diferentes cubiculos y salas del piso 6.

| —
[EE ARCHIVO
| I

iPM P8510)
e ELEVADORES Hlse
CONTABILIDAD { P e

‘ .
.. . .‘:1

¥NIOOO

L 1

OFCINAS
(PISO 6)

FIG. 5.27 - Mapa final de las instalaciones del piso 6 indicando el nuevo cableado.

Jack Rj45 conector hembra Cat5e. Cada uno provee de red y
energia a los teléfonos IP debido a que estan conectados a un

‘j switch PoE. Cata teléfono IP tiene un puerto Ethernet libre para
conectar equipo de cOmputo. En este piso se tienen 31
conectores.

(((0))) Puntos de acceso. Este piso cuenta con dos puntos de acceso

A para cubrir con una red inalambrica a los usuarios.

81
CAPITULO 6 — MEDIDAS SEGURIDAD



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

El primero estd ubicado en la parte central de las oficinas
(segmento 192.168.XX.XX / 24). Inicialmente este punto de
acceso ya estaba instalado y cubre perfectamente el area de

trabajo sin perdidas de conexion.

El segundo AP lo instalé en la sala de juntas con el segmento
192.168.YY.YY / 24 para cubrir la sala de juntas, direccion y
contabilidad. A pesar de su ubicacion cubre el area requerida
debido a las pruebas de conexion que hice, ademés de que los

equipos en esa area de trabajo usan conexién alambrica.

Termdmetro IP. En este piso solo se encuentra un termémetro IP
para medir la temperatura del archivo, misma que se monitorea

en la pagina web de la empresa.

Nuevo cableado de red. Las lineas azules identifican el camino
que siguid el nuevo cableado por las tuberias y canaletas que

tienen las oficinas a las cuales solo se les dio mantenimiento.

Tuberia de entrada de cables. Por este conducto pasan los cables
gue provienen del piso 7 donde esta ubicado el rack con el patch

panel.

En el siguiente plano estan contenidas las ubicaciones de los termdémetros,

SITE y de los demas jacks RJ45 que modifiqué y otros mas que agregué a una de

las oficinas del almacén.
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ICRAM-T 04

OFICINAS

ZONA DE
DESCARGA

IP-192.168.2.16
N/S: 11941296
g (N/M: P8510)

e

v93d04

I
I

ELEVADORES

|
|

B a O o [ [
0 SITE 192 168219
N/S:11980278 [ =
(N/M: H3530)
ALMACEN
(PISO 7)
ICR-AM-T 01 ICR-AM-T 02 ICR-AM-T 03 ICRAM-TR 01
IP: 192.168.2.13 IP: 192.168.2 14 IP:192.168.2.15 IP:192.168.2.18
N/S:10941216 N/S:11941295 N/S: 12941949 N/S2 12940293
(N/M: P8510) (N/M: P8510) (N/M: P8510) /7 |(N/M: P85 11)

FIG. 5.28 - Mapa final de las instalaciones del piso 7 indicando el nuevo cableado .

Jack Rj45 conector hembra Cat5e. Del mismo modo que en el
piso 6, éstos se cambiaron y otros mas fueron agregados en una

pequefia oficina para futuros usuarios.

Termémetros IP. En el almacén se encuentran los demas

termometros ubicados estratégicamente para medir la
temperatura y ser monitoreados por el area de Regulatorio quien
visualiza las temperaturas en la pagina web de la empresa. Aqui

estan instalados los modelos P8510, P8511 y H3530.

Nuevo cableado de red. Las lineas azules identifican el camino
que siguid el nuevo cableado por las tuberias y canaletas que
tienen las oficinas a las cuales solo se les dio mantenimiento.

Tuberia de entrada de cables. Por este conducto pasan los cables

que se dirigen al piso 6 y terminan en cada uno de las rosetas con
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los jack RJ45. Ademas de conectar los dispositivos montados en

el rack.

Una vez que terminé de instalar todos los equipos, el mapa de red queda

ilustrado en la FIG. 5.29.

EQUIPOS DE COMPUTO
& G E;. &v ® INTERNET ® INTERNET

it e
FIREWALL

= = = = v VLAN1:
e B B B e N L
IP PHONES VLAN100: — —
E E = = 10.1.XX.XX / 24 - Segmento
u . . |

192.168.YY.YY /24
¥ ¥ ¥ Y
58353 o

EQUIPOS DE COMPUTO

TERMOMETROS IP

ACCESS POINT
P— | | A A A 'Y 'y 'Y
SWITCH SF300-24PP v =
l Ty ey
—
. s SWITCH SF302-08P *
¥ :\\

5 E 8 e — ~
.; .. . .. SWITCH SD208 (8-PORT

10/100)

=T’ : : :
L E v
—rrry’ DVRs y - SERVIDORES Y
| ! CAMARAS WORKSTATION DE
» L TERMOMETROS COMUNICADORES IP

FIG. 5.29 - Diagrama de todo el sistema de red en ICR.
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Capitulo 6

Medidas seguridad

Una vez implementada toda la parte fisica y que se realizaron las
configuraciones necesarias para que los sistemas comiencen a trabajar, como parte
complementaria fue como defini la proteccion de los sistemas informaticos, por lo
gue en este apartado describo las medidas de seguridad que considere apropiadas

para resguardar la integridad de la informacion y de los sistemas computacionales.

El lugar donde esta colocado el servidor es sumamente importante para su
estabilidad. El servidor necesita estar protegido contra distintos factores externos

que pueden alterar el funcionamiento de la red.

Estos factores externos son: el calor, los altibajos de tensién y los cortes de

corriente, ataques informéaticos, robo o destruccion.

Ahora, una vez que implementé el nuevo cableado, de que reubiqué los
servidores y ahora todo se encuentra unificado en un solo lugar es importante tomar
en cuenta todos los factores antes mencionados para poder garantizar la alta
disponibilidad y desempefio 6ptimos de los equipos de computo y de los servicios.
La seguridad fisica (mediante hardware) y de la seguridad de la informacion
(mediante software) las consideré con los siguientes aspectos: proteccion eléctrica,

sistema de enfriamiento y seguridad informatica.

85
CAPITULO 6 — MEDIDAS SEGURIDAD



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

6.1 Proteccion eléctrica

Los ruidos eléctricos son causados por las inconsistencias del suministro de
la corriente de los equipos de computo. Para que se protegieran los servidores
contra los ruidos eléctricos, se aprovecho la instalacion de una linea dedicada de
suministro eléctrico que trabaja de manera independiente y es el lugar actual donde
esta el SITE.

Recomendé no conectar otros dispositivos a este suministro de corriente,
porque pueden generar ruidos que anulen las ventajas de la proteccion ofrecida por
la fuente de corriente dedicada. La conexion a la fuente de energia se habia
instalado previamente cuando solo estaban unos cuantos equipos de coOmputo y un
servidor, lo hicieron con cable estandar de tres hilos y con un hilo de masa

conectado a tierra.

Para estar prevenido contra los altibajos de tension y contra el corte de la
corriente propuse completar la instalacion con un Sistema de Alimentacion
Ininterrumpida (SAI) o Uninterruptible Power Supply (UPS) (véase FIG. 6.1). EI UPS
permite a los servidores, equipos como switches, routers y otras estaciones de

trabajo continuar activos durante cierto tiempo ante un eventual corte de la corriente.
Estas son las caracteristicas del UPS:

= Marca: APC.

* Modelo: SUA750.

» Potencia de salida: 500 W.

= Capacidad de potencia de salida (VA): 750 VA.

= [ndice de aumento de energia: 340 J.

= Aprobaciones reguladoras (certificaciones): C-tick, CE, EN 50091-1, EN
50091-2, EN 55022, GOST, IEC 60950, VDE.

= Tiempo tipico de respaldo a media carga: 30 min.

= Tiempo tipico de respaldo a carga completa: 90 min.
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FIG. 6.1 - UPS APC modelo SUA750.

Con una potencia (watts) verdaderamente alta, un generoso tiempo de
autonomia, pantalla LED de 16 segmentos y gestion inteligente de las baterias, el

Smart-UPS fue el idéneo para los sistemas del SITE.

Como apoyo a los demas equipos ubicados en el SITE también se

encuentran los siguientes modelos:

» Marca SOLA BASIC (véase FIG. 6.2).

= Modelo: MICRO SR INET 800.

= Capacidad de potencia de salida (VA): 800 VA.

» Voltaje de entrada de operaciéon (min.): 95 V.

» Voltaje de entrada de operacion (méax.): 140 V.

» Voltaje de operacion de salida (min.): 120 V.

» Voltaje de operacion de salida (max.): 120 V.

= Tiempo tipico de respaldo a media carga: 20 min.

= Tiempo tipico de respaldo a carga completa: 60 min.
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FIG. 6.2 - UPS SOLA BASIC modelo Micro SR INET 800.

6.2 Sistema de enfriamiento

Es notable mencionar que ya todo el sistema de comunicaciones esta
unificado y ubicado en un solo lugar, sin embargo un tema importante es el aumento
de temperatura debido a la cantidad de dispositivos trabajando de manera constante
y con un consumo de energia elevado el cual también fue un aspecto a considerar

con la proteccion eléctrica.

Uno de los factores vitales en los centros de datos es el acondicionamiento
ambiental, pues de acuerdo con un sistema de enfriamiento de los servidores se
garantiza su buen funcionamiento y se previenen posibles pérdidas monetarias de
consideracion para el duefio del negocio o empresa. Esto implica que el sistema de
climatizacion sea eficiente, cumpla con las exigencias actuales y se considere su

desempeiio a corto, mediano y largo plazos.

Los recintos donde se hospeda el equipo de computo, sobre todo cuando se
trata de servicios de mision critica, deben contar con caracteristicas especificas que

los conviertan en centros de datos seguros para que la informacion procesada sea
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confiable y que en ningln momento se produzca una interrupcién no planeada, ya
que los servidores deben mantenerse siempre encendidos. Es por eso que
implementé un sistema de enfriamiento aprovechando los recursos de la empresa,
debido a que en el almacén ya se tenian instalados Mini Splits fue que decidi usar
uno de éstos que no se aprovechaba de manera adecuada y reubicarlo en el SITE,
estos son los detalles:

= Modelo: Mini-Split YSCA/YSHAO07~24AADK (véase FIG. 6.3).
= Marca: YORK por Johnson Controls.

FIG. 6.3 - Mini-Split YORK Modelo YSCA de 2 Toneladas.

De este equipo que anteriormente estaba en la zona de mantenimiento donde
no se usaba, solicité el permiso y se me dio autorizacion para reubicarlo en la zona
del SITE, por lo que se tuvo que desmantelar, recuperar toda la parte de la tuberia
y realizar una nueva configuracién que no tuviera costos muy elevados. A pesar de
contar con algo de material para realizar el cambio, se tuvieron que adquirir los

siguientes materiales:

» Tuberia de cobre.
* Tuberia de PVC.
»= Tornilleria.

= Taquetes.

» Base para unidad interior.
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= Soldaduras.
= Gas refrigerante.

Todo esto para un correcto funcionamiento debido a su distancia no mayor a
20 metros lineales de la condensadora que se ubica en la parte exterior del edificio
(véase FIG. 6.4).

Unidad interior

Entrada de aire

Descarga de aire
Panel frontal

Recepior de la sefial

Unidad exterior

Cables de conexion

Manouera de drenaie

FIG. 6.4 - Diagrama de componentes: Unidad interna y externa.

De este modo pude implementar un sistema de enfriamiento adecuado para
el area de cdmputo sin la necesidad de costosos equipos, es notable mencionar la
ventaja de que el centro de carga del mini Split ya estaba instalado y que se
encuentra trabajando de manera independiente con respecto a las demas centrales
eléctricas del SITE lo que evita problemas eléctricos que pudieran afectar los
equipos de computo. También se aprovechd una tuberia que se encontraba
cancelada, era una especie de desague que funciond perfectamente como salida

del gas condensado y evitd mas obras en el inmueble.
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6.3 Seguridad Informéatica

Para asegurar que la informacién de los servidores y equipos de cémputo
(desktops y laptops) no esté comprometida a ataques informaticos lo que provocaria
pérdida de archivos o infiltracion de personas ajenas a la informacion de ICR

reinstalé y configuré un firewall fisico con las siguientes caracteristicas:

= Marca: FORTINET (véase FIG. 6.6).
* Modelo: FORTIGATE 60D (FG-60D).

F=22RTINET

FIG. 6.5 - Firewall Fortigate 60D.

El dispositivo funciona a nivel de red (capa 3 del modelo OSI, capa 2 del stack
de protocolos TCP/IP) como filtro de paquetes IP. A este nivel se pueden realizar
filtros segun los distintos campos de los paquetes IP: direccion IP origen, direccion
IP destino. A menudo en este tipo de cortafuegos se permiten filtrados segun
campos de nivel de transporte (capa 3 TCP/IP, capa 4 Modelo OSI), como el puerto
origen y destino, o a nivel de enlace de datos (no existe en TCP/IP, capa 2 Modelo
OSI) como la direccién MAC.
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6.3.1 Configuracion del modem Arris del segundo enlace

Para que el segundo en enlace de internet de 50 Mbps pudiera tener filtrado
de contenido por medio del firewall solicité a 1ZZI que pusieran el médem Arris en
modo bridge (puente) del tal modo que entregara una direccion IP al firewall el cual

se encargaria de la administracion y filtrado web.

Lo que se hizo fue reiniciar el médem a sus valores de fabrica para evitar
cualquier conflicto de configuracion, esto se hace con la opcion FACTORY
DEFAULTS.

En el apartado de WAN (al exterior) se tienen los parametros configuracion
donde el DHCP debe estar activo, después en la parte de LAN (red local) se hizo el
paso mas importante que fue desactivar todas las opciones tales como DHCP
Server, DNS Override, DNSRelay, UPnP y en la opcién NAT se deja en modo
bridge.

Un puente o bridge afiade un nivel de inteligencia a una conexion entre redes.
Conecta dos segmentos de redes iguales o distintas. Se puede considerar al modo
bridge como un clasificador de correo que mira las direcciones de los paquetes y
los coloca en la red adecuada. En este modo, se crea una tarjeta de red virtual en
el anfitrion que intercepta el trafico de red y puede inyectar paquetes en la red, de
manera que el huésped se configura como si estuviera conectado por un cable a la

tarjeta de red virtual del anfitrién.

Para evitar algun otro tipo de conflictos se desactiva la opcion del Wi-Fi y el
firewall, una vez hecho esto se aplican cambios y se reinicia el médem para

comenzar a utilizar el servicio.

De este modo queddé configurado el médem Arris para que se conecte
directamente al puerto WAN2 del firewall FORTIGATE para que se encargue de la
administracion de la red local (LAN).
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La integracion del firewall en la LAN se muestra en la FIG. 6.6.

® INTERNET
*

MODEM
Modo BRIDGE
(DATOS) 50 M8

FIREWALL
Modo NAT
DHCP Server de VLAN 2
sebeiaatis Segmento: 192.168.YY.YY
Gateway: 192.168.YY.YY

ﬁ CISCO SWITCH POE SF300-24PP

'h '7 _' v
H H u u CISCO IP PHONES
v v A 4 A A 4
G t: j J EQUIPOS DE COMPUTO

FIG. 6.6 - Diagrama de red con la integracion del firewall.

Esta configuracion la realicé de este modo ya que al momento de integrar el
firewall en la red qued6 como el servidor DHCP y como administrador de todos los
servicios creando un filtrado web, controlando los accesos, ademas de monitorear
las actividades de los usuarios. Al momento de poner el médem en modo bridge
este quedd solo como un puente entregando el servicio y toda la carga de trabajo al
firewall. Finalmente el firewall entrega el servicio de internet a todos los dispositivos

conectados en la red del nuevo cableado.
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6.3.2 Configuracion del firewall Fortigate

El dispositivo cuenta con protecciones en los siguientes rubros:

* IPS & Application Control

* AntiVirus
FortiGuard

* Web Filtering

* Email Filtering

IPS y control de aplicaciones. Con este modo es posible bloquear o restringir
el acceso a aplicaciones riesgosas que puedan comprometer la red o los
dispositivos conectados a la misma. También nos da la visibilidad y control de las
aplicaciones ya instaladas en los equipos de cdmputo con ayuda de politicas
basadas en categorias lo que permite tener un balance de carga de la red
priorizando el consumo de la misma con aplicaciones que mas la necesiten tales

como correo electronico o Web-Ex.

Anti virus. Remueve y analiza archivos sospechosos con ayuda de la
herramienta FortiSandbox, ademas aplica una protecciéon contra botnets hacia el

trafico de red.

Filtrado web. Permite aplicar un filtrado de categorias, un filtrado a través de

URL y un filtrado de control de acceso a los recursos de la web a nivel de usuario.

Filtrado de correo. Deteccion vy filtrado de spam es lo que esta aplicacion

realiza, con la posibilidad de bloquear direcciones de correo o dominios.
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Para acceder al dispositivo se ingresa su direccion IP:

FIG. 6.7 - Cuadro de ingreso del Fortigate.

Name

Password

Ingresando las credenciales tenemos acceso al panel de control:

FiE:RTINET  FortiGate 60D

= & pashboard
= Wb Fortiview
# 5 Network

# &l Config

3 -_1} Admin
@ &8 Monitor

O Widget [ F Dashboard

= System Information

HA Status
Host Name

Serial Numbar
Cperation Mode
System Time
Firmware Version
System Configuration
Current Administrator

Uptime

Standalane [Configure]
ICR [Change]
FGT6004613003561
NAT [Change]

Mon Nov 28 13:52:03 2016 (FortiGuard) [Change]

v5.2.9,build736 (G
Gabnel.ICR17
10 day(s) 0 hour(s) 34 min(s)

FIG. 6.8 - Interfaz de usuario para la administracion del sistema del firewall.

En esta parte podemos conocer el status del dispositivo donde uno de los

aspectos mas importantes es el modo de operacion NAT (Traduccién de

Direcciones de Red), el cual sirve para traducir las IPs privadas de la red en una IP

publica para que la red pueda enviar paquetes al exterior; y traducir luego esa IP

publica, de nuevo a la IP privada de la computadora que envi6 el paquete, para que

pueda recibirlo una vez que llega la respuesta. Es el modo por defecto de la tarjeta

de red virtual. Este modo permite al huésped navegar por Internet, descargar

ficheros y leer el correo electronico sin necesidad de configurar el sistema operativo

huésped.
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Entre otros aspectos importantes esta la version del firmware, un apartado

para hacer un respaldo de la configuracion o restaurar a valores de fabrica.

6.3.3 Interfaces de red

El firewall cuenta con siete interfaces internas, un DMZ y dos mas para las

redes WAN, como se ve en la FIG. 6.9.

FEIATINET.
FortiGate £0D INTERNAL
12343 6 7 DMIWANIWANZ
& Create New = X
T T B T s Iy veery
Physical (10)
2 dmz 10.10,10.1 255.255.255.0 & Physical PING| HTTPS |S5H [CAPWAP
] internall 0.0.0.0 0.0.0.0 & Physical HTTPS
] internal2 0.0.0.0 0.0.0.0 & Physical CAPWAP.
] internald 0.0.0.0 0.0.0.0 = physical CAPWAP
] internald 0.0.0.0 0.0.0.0 & Physical CAPWAP,
] internals 0.0.0.0 0.0.0.0 & Physical CAPWAP.
] internals 0.0.0.0 0.0.0.0 & Physical CAPWAP
] internal? 0.0.0.00.0.0.0 = physical
< wanl {Lan) 192,168.2.1 255.255.255.0 = Physical PING HTTPS SSH |CAPWAP
o wan2 (Enlace_1ZZ1) 10.197.203.96 255.255.224.0 &= Physical PING HTTPS SSH

FIG. 6.9 - Wan2 corresponde al servicio de Internet y Wanl a la red de &realocal.

En la interfaz wan2 integré el segundo enlace de Internet que esta en modo

bridge con médem Arris el cual le entrega una IP publica ilustrada en la FIG. 6.10.

Interface Name
Alias
Link Status

Type

Addressing mode

Status

Obtained IP/Netmask

Expiry Date

Acquired DNS

Default Gateway

Retrieve default gateway from server
Distance

Override internal DNS

Administrative Access

wan2(00:09:0F:BB:5D:D1)

Enlace_IZZ1.IRP.Publica
up ©
Physical Interface

(0 Manual ® DHCP (O PPPoE () Dedicated to FortiaP

connected ¥

10.197. XX.XX 255.255.224.0 | Renew

March 02, 2017 11:40 AM

10.2.9.2 10.3.9.2

10.197. XX. XX

v

5 =

HTTPS PING [] HTTP [] FMG-Access [| CAPWAP
S5H [] sNMP [] FCT-Access

[7] Auto IPsec Request

FIG. 6.10 - Configuracién de la Wan2 (Enlace 1ZZI).
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La IP 10.197.XX.XX es entregada directamente por el médem Arris, aunque
el modo de direccionamiento del firewall estd en DHCP, la IP no cambia debido a
gue el médem cuenta con una IP publica (homologada). Del mismo modo los DNS

y el Gateway son brindados por el proveedor de Internet que es Cablevision.

Los métodos de acceso administrativo son mediante HTTPS, SSH y con la
posibilidad de dar un PING al dispositivo.

Para la interfaz wanl (véase FIG. 6.11) tenemos la red de area local (LAN)
la cual ya cuenta con una direccion IP fija que identifica al dispositivo dentro de la

red misma que sirve para acceder a su configuracion:

Interface Name wanl(00:09:0F:BB:50:D0)
Alias LAN
Link Status Up &
Type Physical Interface
Addressing mode @ Manual ) DHCP (O PPPoE () Dedicated to Fortiap
IP/Network Mask 192.168. XX.XX5.255.255.0
Administrative Access HTTPS PING [] HTTP [] FMG-Access CAPWAP
S5H [] snmp [ FCT-Access

[] Auto IPsec Request

DHCP Server Enable

Address Range

_r Create New vj‘ W

192.168. XX.XX 192.168. XO0LXX
Netmask 255.255.255.0
Default Gateway (® Same as Interface IP () Specify
DNS Server () Same as System DNS () Same as Interface IP @) Specify |192.168.XX.XX

FIG. 6.11 - Configuracién de la Wanl (LAN ICR).

Los modos de acceso son los mismos que en la interfaz wanl: HTTPS,
SSHy el PING.

6.3.4 Politicas y objetos

En este apartado se pueden crear politicas (véase FIG. 6.12) que se aplican
a los diferentes objetos los cuales cuentan con ciertas caracteristicas dependiendo
del perfil del usuario.
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Para el caso en particular de la red de ICR propuse la politica que abarca de
la interfaz wanl (LAN) hacia la interfaz wan2 (Enlace de 1ZZI) que es por donde

entra y sale al servicio de Internet:

¥ wanl (LAN) - wan2 (Enlace_1221) (7 - 15)

7 @ icr.com.mx Qal 3 always O ONS v ACCEPY & Enable

8 Qal Qan 3 always JALL v ACCEPT QEnsble
@ camarasPisob
9 Qall 3 always 2 AL v ACCEPT QEnable
(& Camaraspiso?
10 ¥ Termo Qal always L Web Access v ACCEPT QEnable
n & Termo Qan always O Email Access v ACCEPT QEnable
i) Privileglado @an 3 always O ALL v ACCEPT QEnable
13 @ Rocket M2 Qall always 3 ALL v ACCEPT QEnstie
14 ) Rango_DHCP Qal always 0 Email Access « ACCEPT QEnabie
15 & Rango_DHCP Qal 3 always O ALL v ACCEPTY QEnable R default LD Global X Global protect_client

FIG. 6.12 - Politicas y Objetos creadas para las Interfaces Wanl a Wan2.

La lista mostrada en la imagen son los diferentes objetos que contiene la
politica los cuales estan determinados por direcciones (IPs o rangos de IP) que

obedecen a ciertos perfiles de seguridad (véase FIG. 6.13).

El objeto Rango DHCP contiene las de direcciones IP que se asignaran
automaticamente y estan contenidos los usuarios de la empresa que no cuentan

con privilegios y a los cuales se les aplicaran los perfiles de seguridad siguientes:

-Jantivius |

¥ Web Filter
\b Application Control

FIG. 6.13 - Perfiles de seguridad del firewall.

En el primer apartado AntiVirus tenemos las siguientes caracteristicas de

proteccion:
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Name default

Comments scan and delete virus 21/255
Inspection Mode () Flow-based @ Proxy

Detect Viruses ® Block () Monitor

[T] send Files to FortiSandbox Cloud for Inspection (Requires FortiCloud account)
[] Detect Connections to Botnet C&C Servers

Virus Scan and Block

Web

HTTP
Email

SMTP
POP3
MAP
MAPT |
File Transfer

FTP
News

NNTP

FIG. 6.14 - Configuracién del anti virus.

Donde todos los que se sometan a este perfil de seguridad se estaran
monitoreando los protocolos de uso para los servicios tales como consultas de
paginas web, descarga de archivos, servicio de correo electronico, transferencia de

archivos via FTP, etc.

6.3.5 Filtrado web

En la siguiente opcion tenemos el filtrado web (véase FIG. 6.15) que contiene

las diferentes categorias que se pueden aplicar a los objetos del rango de IPs:
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Name default
Comments default web filtering 21/255
Inspection Mode ® Proxy () Flow-based () DNS

(v] FortiGuard Categories

T Show @ All ~
+- &l Local Categories
©) Potentially Liable
1, Adult/Mature Content
@ Bandwidth Consuming
) Security Risk

(2 General Interest - Business

+
T
T
+
+- (@ General Interest - Personal
+
+ /A Unrated

>

Quota on Categories with Monitor, Warning and Authenticate
Actions

FIG. 6.15 - Categorias del filtrado web.

Fortinet es de los pocos fabricantes que ofrece un sistema antivirus de red
con capacidad de inspeccién en modo proxy o en modo flujo, pudiendo optar por

uno u otro método indistintamente, a nivel de cada politica de seguridad.

Por lo tanto Fortinet proporciona la mejor solucion para la proteccion de
malware Zero Day. Antes que nada, conviene sefialar las diferencias con el resto
de tecnologias basadas en inspeccion en modo “flujo”. Este modo de inspeccion no
re-emsambla el fichero completo y por lo tanto depende de firmas y checksums para
analizar los paquetes, y no los ficheros completos. Debido a esto, se deben crear
numerosas firmas y checksums cada vez que hay una nueva variante de un virus
conocido. Un atacante puede tomar una porcién de un malware conocido y re-
empaquetarlo; aprovechando que las redes pueden generar cientos de variantes.
Con un simple re-empaquetado del malware, el checksum cambia y también se
reducen drasticamente las probabilidades de que una firma sea capaz de

identificarlo.

Los filtrados web (véase FIG. 6.16) que se utilizan para el rango de IPs
seleccionado son contenido adulto, los consumidores de ancho de banda tales
como paginas de video (YouTube) o streaming (véase FIG. 6.17), las cuales
trasmiten sus servicios en tiempo real como noticiarios 0 estaciones de radio,

ademas de las redes sociales y descarga de programas o aplicaciones no
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autorizadas, ya que todas las herramientas extras o accesos que necesite el usuario
deben ser solicitadas y aprobadas por los jefes de area y direccion segun los

procedimientos del area correspondiente.

=+ A Adult/Mature Content o
Abortion

Advocacy Organizations
Alcohol

Alternative Beliefs
Dating

Gambling

Lingerie and Swimsuit
Marijuana

Nudity and Risque
Other Adult Materials
Pornography

Sex Education

Sports Hunting and War Games
Tobacco

Weapons (sales) v

FIG. 6.16 - Filtrado del contenido adulto.

~ @ Bandwidth Consuming
@ File Sharing and Storage
@ Freeware and Software Downloads
@ Internet Radio and TV
@ Internet Telephony
@ Peer-to-peer File Sharing
@ Streaming Media and Download

FIG. 6.17 - Consumidores de ancho de banda criticos.

También fue conveniente filtrar los sitios como blogs, foros, paginas con
contenidos maliciosos que ofrecen servicios o descargas de aplicaciones que

puedan dafar los equipos y filtrarse en la red local.

Es posible anexar otros filtros con el fin de proteger y evitar el alto consumo
de ancho de banda pero esto depende de las restricciones que defina la empresa
tales como el bloqueo de correos personales (@gmail, @hotmail, @yahoo, etc.).
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6.3.6 Control de aplicaciones

Para un control mas especifico de los programas y aplicaciones (véase FIG.

6.18) se cuenta con esta funcién que monitorea todas y se puede personalizar por

categorias o seleccionar de una lista de aplicaciones las que son potencialmente

necesarias de bloquear como puede ser YouTube o Facebook (véase FIG. 6.19).

Name

Comments

Categories

& Botnet
@ Business

& Cloud.IT

& Collaboration
@

Email

default

monitor all applications

Game

General.Interest

p2P

@
@
& nNetwork.Service
@
@

Proxy

24/255

Remote.Access
Social.Media
Storage.Backup

Update

O0000

Video/Audio

FIG. 6.18 - Categorias de aplicaciones.

S 0000

VoIP
Industrial
Web.Others

All Other Known
Applications

All Other Unknown
Applications

Add Signatures a

[ Facebaak <7
L wplicationtame. | cateoory | “Tedwoloov [ - ropubriy | _ Rk __[0]
eFolder_Login Storage.Backup Browser-Based, Client-Server iy = o
Facebook Sacial.Media Browser-Based arirdrdnd
Facebook.App Social.Media Browser-Based radd
— Facebook.App.MySongs Social.Media Browser-Based o
Facebaok.App_AngryBirds Game Browser-Based ol
Facebook.App_AvengersAlliance Game Browser-Based ordr
K Facebook.App_Biggest.Brain Sacial Media Browser-Based i
Facebook.App_Bubble.Fairyland Game Browser-Based i
Facebook.App_Bubblesafari Game EBrowser-Based 4
Facebook.App_CandyCrushSaga Game Browser-Based gy
Facebook.App_Castleville Social.Media Browser-Based o
Facebook.App_CityVille Sacial.Media Browser-Based o
Facebaok.App_Cr case Game Browser-Based iy
Facebook.App_En AndAllies Game Browser-Based o
£ Facebook.App_Fishville Sacial. Media Browser-Based i
Facebook.App_Games.Dragoncity Game Browser-Based iy
Facebook.App_Happyland Game Browser-Based 4
Facebook.App_TAmPlayr Game Browser-Based ]
i Facebook.App_lungle_Jewels Sacial.Media Browser-Based 4
[l Facebook.App_Kongregate Social.Media Browser-Based il
Z Facebook.App_MafiaWars Game Browser-Based ol
Facebook.App_Miscrits Game Browser-Based o
Facebook.App_MobWars social. Media Browser-Based 14
i Facebaok.App_My.Tribe Sacial Media Browser-Based o
K Facebaok.App_Name Sacial Media Browser-Based i
Ei Facebook.App_NightClub.City Sacial Media Browser-Based i

FIG. 6.19 - Facebook: una de las redes sociales mas bloqueadas en las empresas.
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La seguridad de la informacién es un tema que no solo depende de los
diferentes equipos y politicas que se impongan sino de la educacion y capacitacion
gue se les brinde a los usuarios de la red, los cuales son la parte mas vulnerable de
todo el sistema por lo que también sugeri juntas para explicarles mas a detalle como
se debe cuidar la informacion y equipos de cémputo de la empresa para de este

modo trabajar de manera mas segura y eficiente.
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Capitulo 7

Migracion de la pagina web y cuentas de correo

electronico

Ademas de la problematica surgida en las oficinas de ICR, otro elemento que
solucioné fue el hospedaje los correos electronicos y la pagina web. Para la parte
final muestro los pasos que segui para darle solucibn y como realicé las

configuraciones requeridas para que este servicio tuviera un alta disponibilidad.
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7.1 Rackspace como proveedor de cloud server

Una vez que terminé la implementacion del cableado y los servicios de
telefonia e Internet comencé a buscar proveedores de web hosting y la mejor opcion
en costo- beneficio fue Rackspace quien es uno de los mas grandes proveedores
de servicios administrados en la nube la cual tiene partners muy importantes y
reconocidos como lo es Amazon Web Services y Microsoft Cloud quienes les

proporcionan los espacios dedicados y el soporte técnico.

Por cuestiones de costo, espacio y tiempo opté por contratar a esta empresa

para que alojara nuestro sitio web y nuestras cuentas de correo con los siguientes

Servicios:

arad(space POR QUE RACKSPACE DEDICADO CLOUD INFRAESTRUCTURA SOLUCIONES SOPORTE
the #7 managed cloud c W

Una solucion de hospedaje web e infraestructura que ofrece
@7 experiencia y seguridad para plataformas definidas o
escalables para facilitar el rapido crecimiento o mejorar la

T arquitectura de los sitios para asumir un trafico masivo o

SITIOS WEB .. . . .
requisitos estrictos de cumplimiento de normas

Este servicio facilita que los equipos accedan, se comuniquen
y colaboren con las diferentes soluciones de productividad para
el correo electrénico y garantiza el servicio con ayuda de
HOSPEDAJE DE soporte técnico especializado que ayuda a elegir, implementar

CORREQ
ELECTRONICO y administrar la solucién deseada para la empresa o negocio.
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Los servicios que solicité fueron los siguientes:

» Subject to the Cloud Terms of Service referenced in the Product Specific Terms section of the Hosting Services Agreement.
» Cloud Server: Generall-2 - RAM: 2GB, vCPUs: 2, System Disk space: 40GB S5D QTY: 1
» Cloud Images: Windows Server 2012 QTY: 1
» Cloud Image Licenses: Microsoft Windows License for Generall-2 - RAM: 2GBE, vCPUs: 2, System Disk space: 40GB SSD QTY:
1
« Bandwidth: Utility Bandwidth QTY: 1
o Quantity is in GB
° Bandwidth charges are additional at additional cost, and are not included in the cost
2 Subject to the Cloud Terms of Service referenced in the Product Specific Terms section of the Hosting Services Agreement

* Chat/phonefticket support available 24 x 7 x 365

» Utility Monthly is an estimated charge so it's easy for you to compare the hourly costs to a monthly equivalent (730 hours a month)
and to help with your budgeting process. We bill on an hourly basis once a month on the anniversary of your signup date.

* Basic guidance for: setting up and managing volumes via the Control Panel, verification that the Cloud Block Storage
infrastructure is available and verification/confirmation of the details of your volume.

» Subject to the Cloud Terms of Service referenced in the Product Specific Terms section of the Hosting Services Agreement.

* Cloud Files (for backing up snapshots of Volumes) $0.10/GB/Month

= Cloud Block Storage: Cloud Block Storage - SATA Volume High Capacity QTY: 250
o Quantity represents the number of GBs of storage

= Bandwidth: Utility Bandwidth QTY: 1
2 Quantity is in GB
2 Bandwidth charges are additional at additional cost, and are not included in the cost
2 Subject to the Cloud Terms of Service referenced in the Product Specific Terms section of the Hosting Services Agreement

FIG. 7.1 - Cotizacién del servidor en la nube.

Como la gran mayoria de las empresas al momento de ofrecer sus soluciones
con respecto a los servidores en la nube lo hace por medio de plantillas las cuales
pueden ser escalables dependiendo de las necesidades del cliente, esta fue la mas
adecuada a lo que requeri para que la pagina web funcionara de manera 6ptima, y

gue la aplicacion de servicios farmacolégicos pudiera trabajar sin problemas.

7.2 Configuracion del servidor en la nube

Para poder manipular el servidor en la nube y todas sus caracteristicas se
hace con ayuda del panel de control de Rackspace en la direccion web
correspondiente, introduciendo el usuario y contrasefia de administrador en el

cuadro de dialogo como se ve en la FIG. 7.2.
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Welcome to Rackspace!

Usemame

Admin

(.”?rackspace. Password

the #1 managed cloud company

------------

You've successfully logged out

Need help logging in?

FIG. 7.2 - Ventana de ingreso al panel de control.

Una vez dentro podremos visualizar todas las caracteristicas que contiene
nuestro servicio (véase FIG. 7.3) en el cual podemos agregar y quitar componentes
tales como discos duros, memoria RAM, agregar y quitar bases de datos, hacer
respaldos, cambios en la configuracién de los DNS, asi como contar con plantillas
listas para creacion de sitios web.
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Rackspace Cloud Feedback ® Support

SUPPORT TICKETS View All Tickets (0 MONITORING ALERTS ONBOARDING HELP

/ We can help you get started, explore
( 4 \ your infrastructure options, and

- design a solution that's powerful

— scalable, and secure

Get In Touch Now

You don't have any Monitoring Alarms yet.

Set up checks and alarms QUICK BUILD
, A
e C_el — )
From Server Database Load
Template Balancer
CLOUD RESOURCES PRODUCT NEWS View All Product News

y Automate your cloud deployments, Learn
h/ (ej @ how in 15 minutes

Cloud Backup Strategies to “Cover Your

Getting Rackspace Pricing laaS

Create Ticket Started Status Calculator

FIG. 7.3 - Panel de control del servidor.

Por este medio es posible levantar tickets para reportar algin problema,

verificar el estatus de la cuenta, pagos, facturas, etcétera.

En el apartado de servers se encentra lo siguiente:

Cloud Servers

Name o

Q Northem Virginia (IAD) «

Filter Servers I £ ICR 162.242.219.73 ssmmm

STATUS

Active
TYPE

Next Generation
IMAGE

Windows Server 2012

FLAVOR

4 GB General Purpose v1

FIG. 7.4 - Resumen de servidores en linea.
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Se muestra la cantidad de servidores virtuales que estan activos, su

ubicacion, tipo y configuracion:

ICRI

Server Details

9f6eb79d-492c-4d9c-a77e-cd124c2439dd

;;‘.?, Windows Server 2012 - Rebuild

4 GB General Purpose vl - Resize
None 2

Manual 2

= 1.7 GB of 4 GB
= 30.9 GB of 78.1 GB

05:3

+ Connected
Northern Virginia (IAD)

- Add Record
May 2, 2016 - 12:17 PM CDT

Jun 14, 2016 - 12:34 PM CDT

FIG. 7.5 - Informacion de detallada del servidor.

Esta es la informacién detallada de la configuracion del servidor ICRI donde
visualizamos el tipo de sistema operativo que usa, capacidad en memoria RAM,
almacenamiento en disco duro, porcentaje de uso del procesador, ubicacién asi

como cuando fue creado y su Ultima actualizacion.

También es posible visualizar las configuraciones de red como se ve en la
FIG. 7.6.
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Networks

| Add Network |

-[:l- PublicNet (Internet 162 242 XX XX 2001:4802:7801:102:beT6: 4 30 XK - XX XX

£+ ServiceNet (Rackspace 1AD) 10,176, XX.XX lone

FIG. 7.6 — IPs publicas.

Aqui tenemos la direccion IP publica para acceder al servidor de manera
remota y poder configurar otras opciones directamente dentro del servidor como fue
el caso de la aplicacion de Estudios de Farmacovigilancia y la pagina web (véase
FIG. 7.7) la cual fue creada mucho tiempo atrds por un desarrollador quien se
encarga de su mantenimiento, disefio y mejoras. El instalo todo lo necesario para
que el programa y la pagina web funcionara correctamente, ademas de mantenerla
actualizada. La pagina estéd implementada en una instancia de Wordpress y con su
base de datos montada en MySQL, y la aplicacion de estudios de Farmacovigilancia
corre bajo JAVA con un servidor Tomcat y su base de datos bajo el mismo

manejador que el de la pagina web.

T3 infeite Chrecal Aresrch % S s .0 X%
p nfinte Canical Research / Espato X

FIG. 7.7 - Pagina de inicio de ICR.

Aplicacion de estudios de farmacovigilancia:
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. =_ox
« x AdministraX @ / Iniciar sesion The page is in Spanish Translate to English Rl >
S
S
"

Infinite Clinical Research

Inicio de sesion
Otvide mi contraseda Usuario
Contrasefia

Iniciar sesion

FIG. 7.8 - Estudios de farmacovigilancia.

Para hacer los cambios en las aplicaciones es necesario acceder al servidor

via remota con ayuda del remote desktop de Windows ilustrado en la FIG. 7.9.

Escribir las credenciales
Estas credenciales se usaran para conectarse a 162.242, XX. XX

ICR\administrator
I I |tontraz&ﬁa
H Usar otra cuenta

[]Recordar mis credenciales

FIG. 7.9 - Escritorio remoto para el servidor.

Una vez dentro (véase FIG. 5.10) podemos verificar el estatus del servidor
como es el caso de sus programas y aplicaciones, su configuracién de componentes
y de red:
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@ *  Server Manager * All Servers @1 Foomge Tus vew bop
_ B= SERVERS -
I58 Dashboard Il All servers | 1 otal

i Local Server X

- Filter el B @~ v

lE All Servers

FR File and Storage Semvices | Serer Name [Pvé Address Manageability Last Update Windows Activation

10.176 EEREN62.242 FWE Online - Restart pending 2/23/2017 74336 PM  00184-30000-00001-AA420 (Activated)

FIG. 7.10 - Administrador del servidor.

7.3 Configuracion de las cuentas de correo

Para las cuentas administrar y configurar las cuentas de correo se procede
a entrar al siguiente sitio como se muestra en la FIG. 7.11.

Admin ID
[Admin ]
& CLOUD OFFICE Password
AT RACKSPACE

FIG. 7.11 - Ventana para ingresar panel de control.

Una vez ingresado el usuario y contrasefia entramos al panel de control

(véase FIG. 7.12) donde configuré las cuentas de correo:
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& CLOUD OFFICE -
AT RACKSPACE" o to section™

Common Actions

Rackspace Emal

Mobile Sync Email Setup Wizard &
b Aliases Upgrades Manage Adr ors
Group Lists Edit Billing Information
Microsoft Office 365 News & Alerts
n Manage Office 365 | Learn More The email system and related services are
running properly.
Vie <tem Status History &
Microsoft Exchange Release Notes
What's new in Cloud Office
Add Microsoft Exchange | Learn More
Domains 1 DOMAIN

Domains Filter Seftings Email Archiving
DNS settings Blacklists Email Migrations
Disclaimers Safelists

FIG. 7.12 - Panel de control del servidor de cuentas de correo.

Pero antes de comenzar a crear las cuentas tuve que agregar los MX
Records (Registro de Intercambio de Correo) que es un tipo especial de registro de
recursos en el sistema de nombres de dominio que especifica un servidor de correo
responsable para aceptar correos en nhombre del dominio del destinatario y de un
valor de preferencia y asi priorizar la entrega de correo en caso de que estén
disponibles varios servidores de correo. Cuando se registra su dominio, es asignado
a varios registros DNS, que permiten que se encuentre en Internet. Estos incluyen
los MX records, que dirigen el flujo de correo del dominio en cuestion. Para los
usuarios, el enviar y recibir correo electrénico, los MX records del dominio deben
apuntar a un servidor que puede procesar dicho e-mail. Con el fin de SPAMfighter
filtre el correo, se debe modificar la configuraciéon del MX record, este es un proceso

normal para todos los filtros spam en Hosted.
Esta configuracion la hice de la siguiente manera:

Primero me dirigi al panel de control del servidor (Rackspace Cloud) y en el

boton de Networking seleccioné Cloud DNS (véase FIG. 7.13).
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Rackspace Cloud Feedback © Support GabrielLP
+ MAM
mmckspoce, rchestration Networking
|
SUPPORT TICKETS View All Tickets (0 MONIT Load Balancers Load Balancer
Networks
U get started, explore
Cloyd DNS Ire options, and
n that's powerful
CDN New! scure P

FIG. 7.13 - Configuracion de los dominios.

Ya en este apartado me dirigi a los dominios que agregueé y solo en el icri.mx

introduje los MX Records como se ve en véase FIG. 7.14.

Cloud DNS

D icri.com.mx May 11, 2016

L icrimx May 12,2016

Show More

FIG. 7.14 - Lista de dominios.

Quedando de la siguiente manera en la FIG. 7.15.

Records

Add Record [ el

icri-mx A 162.242. XX. XX

wwwicri. mx A 162242 XX XX

icri.mx NS dns1.stabletransit. com

icri-mx NS dns2 stabletransit.com

icri.mx MX mx1.emailsrvr.com Priority: 10
icri.mx MX mx2 emailsrvr com Priority: 20

FIG. 7.15 - Integracion de los MX Records para el servicio de correos.
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Con esta configuracion ya es posible enviar y recibir los correos de manera

correcta y segura.

Ahora, del mismo modo que lo hice con el servidor para la pagina web, fue
para las cuentas de correos (véase FIG. 7.16), aqui fue donde las hice y también se

pueden hacer configuraciones futuras.

Rackspace Email Home Email Accounts Spam Collaboration

Mailboxes = Aliases Mobile Sync = Group Lists = Settings

£ Rackspace Email / icrimx / Mailboxes

Using 25 of 25 mailboxes Upgrade this plan

\dd Mailbox 1-250f25 Filter v | or Go
Mailbox a Date Created Last Login Usage Action
adan.monroy 05/05/16 00:06:39  07/06/16 04:59:31 38.0MB——25.0GB Disable | Log In As
alejandra sandoval 05/05/16 00:13:28  07/06/16 03:03:16 17.0 MBC—25.0GB Disable | Log In As
arturo.rodriguez 05/05/16 00:05:50  07/06/16 04:47:01 14GBLC—250GB Disable | Log In As

FIG. 7.16 - Resumen de cuentas activas.

Como ejemplo tenemos al usuario Adan Monroy (véase FIG. 7.17) donde su

cuenta la configuré de este modo:

&) Rackspace Email / adan.monroy@icri.mx
Back to Mailbox Listing

General = ContactInfo = Forwarding / Auto-Reply = Alias = Settings = Setup Instructions

User Details (* Required) Storage
First Name Adan Current Usage
Last Name Monroy [ I
. oMB 25.0GB
Display Name Adén Monroy
. Mailbox Size* 25600 MB
User Name adan.monroy @icri.mx
Password
Confirm

Directory Services @

FIG. 7.17 - Configuracién de una nueva cuenta de correo.
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Ademés de personalizarla con nombre, contrasefia también es posible
detallar por completo al usuario mediante las demés opciones como Contact Info o
dejar un mensaje de auto respuesta por si no va a estar disponible por mucho tiempo
(véase FIG. 7.18).

General ContactInfo = Forwarding / Auto-Reply = Alias = Settings =~ Setup Instructions

Basic Info Notes
First Name |Adén |

Last Name |Monroy |

Organization |ICF'. |

Department [ Contabilidad |

Custom ID @ | |

Phone Numbers

A

Business v | |

FIG. 7.18 - Informacién detallada del usuario.
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Capitulo 8

Resultados y aportaciones

Para poder ilustrar los cambios y beneficios obtenidos por mi trabajo, es en
esta seccion donde describo los resultados obtenidos, qué ventajas se tienen ahora,
coémo afecto a las condiciones de trabajo y de qué manera se podran hacer mejoras

a futuro para continuar con el crecimiento de la empresa.
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8.1 Resultados

En cuanto se comenzd a usar el servicio de telefonia e internet se noto el
cambio. Los servicios de mensajeria son mas fluidos, es posible que todos los
usuarios estén enviando y recibiendo mensajes sin esperar a que unos dejen de
operar. Hacer consultas en paginas web, descargar archivos pesados y acceder a
los portales més cotidianos es mas rapido lo que evita pérdida de tiempo para hacer

sus citas y tramites.

Las teleconferencias pueden ser mas recurrentes, la transferencia es rapida
y el video de alta calidad. La telefonia digital junto con los equipos ayudé a
administrar mejor las llamadas con servicios de espera, llamadas tripartitas,
buzones de voz personalizados, transferencia de llamadas con forwarding de linea,
ademas de contar con un menu inicial al momento de una llamada entrante que le
permite al usuario elegir a donde quiere ser transferido. Estos elementos hacen mas
dinamicas las actividades dentro y fuera de las oficinas ya que permite a los usuarios

estar comunicados todo el tiempo con sus colaboradores y contactos de la empresa.

Si se necesita hacer un cambio en los equipos telefénicos simplemente se
accede al panel de control y se cambia el nombre, nimero de extensién y area a la

gue pertenece, de este modo se hace mas personalizable el uso del teléfono.

Como ambos servicios se transfieren por la misma VLAN en momentos
donde las oficinas se encuentran en multiples operaciones u horas pico el servicio
se comenzd a asentar por lo que propuse integrar un enlace de dedicado solo para
el Internet de este modo el ancho de banda del primer enlace esta siendo ocupado

Gnicamente para la telefonia.

Un beneficio de esta situacion fue que pude implementar el firewall que tiene
la empresa y evitar comprar uno nuevo que fuera compatible con la nueva
infraestructura y de este modo tener un control restringido a ciertas paginas de
internet. Ademas de que ahorré dinero y tiempos de implementacion, la

configuracién incluyd un antivirus con control de aplicaciones.
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También hice nuevos manuales de configuracién de equipos, como crear
cuentas de correos electronicos, administracion del servicio en la nube, planos de
las oficinas con ubicaciones exactas de los equipos de computo y red. Inventario de

software y hardware, acomodo y reubicacién de equipos.

8.2 Integracion de nuevos procedimientos de TI

En cuanto se concluyé la implementacién de los nuevos servicios decidi
cambiar los procedimientos junto con el area de Calidad quien me estuvo
asesorando para que cumpliera con los estandares necesarios de ejecucion, con el
objetivo de conocer de forma general los tecnicismos y conceptos plasmados en
cada uno de los procedimientos correspondientes al area de Tecnologia de la
Informacién (TI) para que cualquier persona ajena al area pueda comprender los
procedimientos y en determinado momento darles seguimiento. Los procedimientos

y formatos fueron los siguientes:

PNO (Procedimientos Normalizados de Operacion) del Area de Tecnologias

de la Informacion:

» |CR-TI-PR-001v03 - Respaldo de Informacion y Restablecimiento del
Sistema de Computo.

» |CR-TI-PR-002v03 - Uso de Internet y de Correo Electrénico.

» |CR-TI-PR-003v03 - Proteccion-Deteccién y Remocion de Virus Informaticos.

» |CR-TI-PR-004v03 - Programas, Aplicaciones y Equipo de Cémputo.

» |CR-TI-PR-005v03 - Acceso al Sistema de Computo, Aplicaciones e

Informacion.

Como complemento a los procedimientos también modifiqué y agregué

algunos formatos para ir registrando las actividades del area.
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FR (Formatos de Registro):

» |CR-TI-FR-001 Registro de Actividades Semanales.

» |CR-TI-FR-002 Respaldo de Informacion.

*» |CR-TI-FR-003 Inventario de Equipos de Cémputo.

» |CR-TI-FR-004 Check List de Programas y Aplicaciones.
» |CR-TI-FR-005 Carta Responsiva de Equipo de Computo.
» |CR-TI-FR-006 Registro de Compra de Equipo.
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CONCLUSIONES

A lo largo de mi estancia en la Facultad de Ingeniaria (UNAM) obtuve los
conocimientos necesarios que fui desarrollando con ayuda de investigaciones,
tareas, trabajos en equipo, exposiciones, proyectos y un sin fin de actividades
realizadas con ayuda de profesores, compafieros, gente que me apoyl para
continuar con mi desarrollo académico, que generaron herramientas y habilidades
para ofrecer soluciones a mi futura vida profesional que se vio reflejada en los
avances y proyectos que tuve. Ademas lo complementan los cursos que tomé
dentro y fuera de la facultad que ayudaron a reforzar todo lo que aprendi en la
carrera durante casi seis afios preparandome lo suficiente y mas para afrontar el

ambiente laboral.
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Con base en la experiencia obtenida en mis primeros empleos donde una de
las principales actividades fue el trato directo con el cliente para conocer sus
necesidades y requerimientos, de este modo ofrecer soluciones que beneficiaran a
la empresay a sus clientes. Conocer a los proveedores, hacer propuestas técnicas,
comparaciones de precios e implementar las soluciones vendidas me abrié un gran
panorama para poder crear una solucion a la medida que comenzo con el disefio
de la infraestructura del cableado, pasando por la implementacion de los servicios
de telecomunicaciones y culminado con la migracion de sus servicios en la nube
aportando beneficios en costos, actualizacion de equipos, mejoras en la transmision
y administracién de los servicios de Internet y telefonia, asi como brindar un soporte
mas eficaz a los usuarios quienes mejoraron sus tiempos de operacion sin

interrupciones evitando problemas con sus colaboradores internos y externos.

Implementacién de la nueva Infraestructura. El cambio total del cableado
cumplié el objetivo general debido a que logré integrar nuevos sistemas de
comunicaciones de mayor calidad, confiabilidad y desempefio aprovechando parte
del equipo de cdmputo, algunas tuberias y canaletas, sin la necesidad de que las
oficinas se involucraran en obras para abrir o quitar paredes. Esto me ayudé a
ajustarme al presupuesto y lograr los cambios que la empresa requirié en el tiempo
estipulado, ademas de que cada paso del proyecto lo hice de manera progresiva lo
que le dio continuidad a cada uno de los servicios que fui integrando para no parar

operaciones.

Ahora existe un control en todos los servicios lo que me permite poder
identificar cada uno los puntos que se mejoraron y de este modo poder brindar
nuevas soluciones y optimizar las que actualmente se tienen en dado caso que sea
necesario, ya que todo esta documentado, disefié planos con la topologia de red y
de como se encuentra distribuida. Se cuenta con paneles de administracion,
accesos directos, identificacion de servicios y dispositivos que facilitan la solucion a

un siniestro.

Este resultado refleja que es posible resolver varios problemas integrandolo

en uno solo para ofrecer una solucion unica que fui ligando segun las necesidades
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y requerimientos de la empresa. Y del mismo modo ir resolviendo otros problemas
que fui descubriendo con el paso del tiempo y anexandolos a otros proyectos que
continué desarrollando para poder darle a la empresa un valor agregado a sus

operaciones.

Implementacion de seguridad a nivel hardware y software. En la parte de
seguridad el objetivo lo cumpli debido a que ya tengo un control sobre las
aplicaciones de los usuarios, los mantengo en constante monitoreo de tal modo que
puedo elegir quien puede tener el servicio internet, a qué paginas tiene acceso, y
de este modo evitar las amenazas informaticas como virus, spyware, troyanos, etc.
Debido a que el firewall cuenta con su propio sistema de proteccién que los aisla y
elimina de los equipos conectados a la LAN, esto beneficia en el pago de licencias
a cada equipo de cémputo, teniendo una central que administra todo. Ahora se esta
aprovechando un equipo y servicio que estaba activo que pudo provocar pérdida o

robo de informacion.

La proteccion eléctrica y los sistemas de enfriamiento que implementé estan
funcionado correctamente de tal modo que el lugar ha trabajado sin pérdida de
equipos por descargas eléctricas o por los altos niveles de temperatura, ahora se
mantienen a un nivel que evita que se reinicien o que lleguen a quemarse. También
se comprobd que en casos de apagones se puede trabajar con ayuda del respaldo
de energia ofrecido por los UPS, dandoles un tiempo aproximado de 1 hora 20
minutos para terminar sus pendientes o guardar cambios para evitar la pérdida de
informacion. El lugar es pequefio pero bien acondicionado, aislado de los usuarios
y protegido por diferentes filtros de acceso como son puertas eléctricas, rejas con
varias cerraduras y camaras de seguridad que estan monitoreando y grabando en

todo momento.

Migracion de los servicios de web hosting. Para el tema del hospedaje
web el objetivo que involucraba tener alta disponibilidad y contacto directo con el
proveedor lo lleve a cabo con grandes ventajas como servicios mas actualizados
con un costo menor de implementacién y de arrendamiento en comparacién con los

que se tenian con el antiguo proveedor, las cuentas de correo se movieron sin
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problemas y modificaciones mayores, también cuentan con paneles de controles,
configuraciones mas faciles y amigables para el usuario. La pagina web fue migrada
con éxito y ya no presenta las fallas para mostrar las lecturas de los termémetros,
puede ser consultada en cualquier momento y su administrador puede hacer los
cambios necesarios para mantenerla actualizada. Ademéas de poder implementar
nuevos servicios en nuestro servidor dedicado sin aumentar el costo, y bajo las
mismas condiciones se ofrecen respaldos y snapshots periddicos para tener alta

disponibilidad en la nube.

Ahorro en la renta de los nuevos servicios. Comprobé que el cambio es
notable que sin la necesidad de invertir mucho presupuesto es posible obtener
resultados satisfactorios ya que al concluir los proyectos hice pruebas y no se
presentaron fallas tales como cortes en las llamadas, servicio de Internet lento o
completamente nulo, no se perdié comunicacion con el servidor dedicado, tampoco
hubo problemas con las cuentas de correo, la pagina se puede consultar y revisar
las temperaturas emitidas por los termoémetros del almacén, asi como la aplicacion
de Estudios de Farmacovigilancia esté en linea. Esto se pudo lograr sin la necesidad
de aumentar los costos por renta de los servicios, ademas de que ahora se esta
pagando una cuota menor que con los proveedores anteriores de Telefonia e
Internet, de igual modo que con los del hospedaje web quienes por el mismo precio

ofrecen una seguridad completa a nuestro servidor en la nube.

No se han presentado casos de infeccidon de virus, pérdida de informacion o
mal uso del servicio de Internet gracias al firewall y a que los usuarios fueron
educados de tal modo que deben proteger su informacion fuera y dentro de las
instalaciones de la empresa ya que es también su responsabilidad y esta indicado
en los procedimientos normalizados y sus hojas de asignacion donde se

comprometen a cuidar de los bienes que la empresa les brinda.

Es notable mencionar como haciendo mejoras en los servicios ayuda a que
otros procesos y funciones dentro del area de sistemas sean mucho mas faciles de
administrar y controlar debido al orden que ahora se tiene. Y que se puede ver

reflejado en los Procedimientos Normalizados de Operacion, en el apartado de
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Tecnologias de la Informacién (TI) en los cuales tuve participacién para mejorar las
versiones anteriores para crear los nuevos procesos, normas y formatos de registros
que ahora rigen el area de TI. Como parte complementaria realicé una serie de
mapas de red, topologias y documentacion general que ha ayudado a identificar los
dispositivos computacionales como los termdmetros, routers y puntos de acceso
para poder realizar cambios de manera mas facil y rapida sin la necesidad de hacer
una busqueda a fondo. Ademas de que cualquier persona puede hacer uso de estos
documentos con el minimo conocimiento del tema de Tecnologias de la Informacion,
siendo de manera intuitiva y guiando al usuario para resolver el problema en dado

caso que el encargado del &rea no estuviera.

Lo que en meses pasados eran problemas continuos ahora han
desaparecido por completo. Solo se debe de monitorear, revisar y administrar los
servicios para evitar fallas, y si llegara a haber alguna se cuentan con las medidas
necesarias tales como contactos y herramientas que daran una solucion inmediata
o lo mas rapido posible dependiendo del problema. Esto refleja que no solo aumente
la calidad en los servicios de telecomunicaciones sino también en el trabajo y
desempefio de la empresa en relacion con sus proveedores y clientes los cuales
tienen la confianza de trabajar con nosotros ya que contamos con las medidas de
seguridad necesarias para la protecciéon, la confidencialidad y manejo de su
informacion, lo que ha provocado que mas empresas comiencen a trabajar con ICR

lo que provocara que se vuelva una empresa mas internacional.
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GLOSARIO

= Active Directory (Directorio Activo). Son los términos que utiliza Microsoft
para referirse a su implementacion de servicio de directorio en una red
distribuida de computadoras. De forma sencilla se puede decir que es un
servicio establecido en uno o varios servidores en donde se crean objetos
tales como usuarios, equipos o grupos, con el objetivo de administrar los
inicios de sesién en los equipos conectados a la red, asi como también la

administracion de politicas en toda la red.

= ALG (Application Layer Gateway). Es un componente de software que
gestiona protocolos de aplicacién especificos, tales como SIP (Session
Initiation Protocol) y FTP (File Transfer Protocol). Un ALG actia de
intermediario entre Internet y un servidor de aplicaciones que puede entender

el protocolo de aplicacion.

=  Amazon Web Services. Es una coleccion de servicios de computacion en la
nube que en conjunto forman una plataforma de computacién en la nube,

ofrecidas a través de Internet por Amazon.com.

= Bridge Mode (Modo Puente). Es una configuracion especial de un moédem-
router en la cual se anula quedando ahora el médem-router como si fuera un
simple médem. En modo bridge el router simplemente hace de pasarela y
transferencia de datos con Internet el cual es trasmitido directamente por el
equipo de computo. Es decir, la funcion router queda anulada y el aparato no

hace NAT (Network Address Translation = traduccién de direcciones de red).
= Cableado Estructurado. El cableado estructurado consiste en el tendido de

cable de par trenzado UTP / STP en el interior de un edificio con el propdsito

de implantar una red de area local.
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= CCTV (Closed Circuit Television). Consiste en una o mas camaras de
vigilancia conectadas a uno o mas monitores de video o televisores que

reproducen las imagenes transmitidas por las camaras.

= Cloud (Nube). Conocida también como servicios en la nube, informatica en
la nube, nube de cdmputo o nube de conceptos (del inglés cloud computing),
es un paradigma que permite ofrecer servicios de computacién a través de
una red, que usualmente es Internet, alojados en servidores fisicos vy

virtuales.

= CMG. El cable de comunicaciones tipo CMG para uso general debe estar
aprobado como adecuado para uso en comunicaciones de propdésito general,
excepto en ductos verticales, cAmaras plenas (de aire), y también estar
aprobado con las caracteristicas adecuadas de resistencia al fuego y baja

emision de humos.

= CMR. El cable de comunicaciones tipo CMR instalados en secciones
verticales debe estar listado como adecuado para instalacion en un tramo
vertical en un tiro en ductos y listado y ademas con caracteristicas de
resistencia al fuego capaz de evitar transmitir el paso del fuego de un piso a
otro.

= COMET DATABASE VIEWER. Sistema que almacena los registros de

temperaturas para los termémetros.

= CRO (Contract Research Organization). Una Organizacion de Investigacion
por contrato, la cual se encarga de proveer servicios a las industrias
farmacéutica y biotecnoldgica en actividades de Investigacion Clinica tanto

para medicamentos como para dispositivos médicos.
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= Data Center (Centro de Datos). Un centro de procesamiento de datos a
aquella ubicacion donde se concentran los recursos necesarios para el

procesamiento de la informacion de una organizacion.

= DID (Direct Inward Dialing). Namero telefénico local que puede pertenecer a
cualquier ciudad del mundo, desde el cual una persona puede llamarnos a
solicitar nuestros productos o servicios, sin preocuparse por llamadas a
celular, nacionales o internacionales; dando también la sensacion a las
personas de que estan llamando a negocios locales, aunque realmente

pueden estar dispersos en cualquier lugar del mundo.

= DNS (Domain Name Server). Es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una
red privada. Este sistema asocia informacion variada con nombres de

dominios asignado a cada uno de los participantes.

= DVR (Digital Video Recorder). Es un equipo especializado disefiado para
trabajar con cAmaras de seguridad, su funcién es capturar lo que la camara
ve y enviarla al disco duro del DVR en formato digital, la compresion de los

equipos DVR pueden ser muchas, pero hoy en dia la mas utilizada en H.264.

» Fibra 6ptica. Es un medio de transmisién, empleado habitualmente en redes
de datos y telecomunicaciones, consiste en un hilo muy fino de material
transparente, vidrio o materiales plasticos, por el que se envian pulsos de luz
gue representan los datos a transmitir. El haz de luz queda completamente
confinado y se propaga por el interior de la fibra con un angulo de reflexion
por encima del angulo limite de reflexion total, en funcion de la ley de Snell.

La fuente de luz puede provenir de un laser o un diodo led.

» Firmware. Conjunto de instrucciones de un programa informatico que se

encuentra registrado en una memoria ROM, flash o similar. Estas
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instrucciones fijan la légica primaria que ejerce el control de los circuitos de

alguna clase de dispositivo electronico.

= Firewall. Es un dispositivo de seguridad de la red que monitorea el trafico de
red -entrante y saliente- y decide si permite o bloquea trafico especifico en
funcion de un conjunto definido de reglas de seguridad.

» Forwarding. Es la asignacion o re-envio de puertos para transmitir
informacion a través de una red. Esta técnica utiliza el protocolo TCP/IP, y se
encarga de transmitir paquetes de informacion entre servidores externos a

los servidores internos de una red particular.

» FTP (File Transfer Protocol). Es un protocolo de red para la transferencia de
archivos entre sistemas conectados a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor. Desde un equipo cliente
se puede conectar a un servidor para descargar archivos desde él o para
enviarle archivos, independientemente del sistema operativo utilizado en

cada equipo.

= FXO (Foreing Exchange Office). Es un dispositivo de computador que
permite conectar éste a la RTC, y mediante un software especial, realizar y
recibir llamadas de teléfono. Sirve sobre todo para implementar centralitas

telefénicas (PBX) con un ordenador.

» FXS (Foreing Exchange Station). Es el conector en una central telefénica o
en la pared de nuestro hogar, que permite conectar un teléfono analégico

estandar.
= HTTPS (Hypertext Transfer Protocol Secure). Es un protocolo de

comunicacion de Internet que protege la integridad y la confidencialidad de

los datos de los usuarios entre sus equipos de computo y el sitio web con la

129



DISENO E IMPLEMENTACION DE CABLEADO ESTRUCTURADO PARA INTEGRAR SERVICIOS DE TELECOMUNICACIONES

particularidad de utilizar un cifrado basado en la Secure Socket Layers mas
conocidas como SSL y asi crear un canal de transferencia cifrado con el que
obviamente aumenta la seguridad en el trafico de informacion en

comparacion al protocolo HTTP comdun.

= |P (Internet Protocol). nimero que identifica un dispositivo en una red (un
ordenador, una impresora, un router, entre otros). Estos dispositivos al formar
parte de una red seran identificados mediante un niamero IP Unico en esa

red.

» |PS. El control de aplicaciones permite a las compaiiias vigilar el acceso a
miles de aplicaciones y provee una deteccion personalizada y control sobre
aplicaciones propias. Equipa a los clientes con controles decisivos para

mitigar amenazas y asi reducir los ataques y forzar el uso de pdlizas.

= LAN (Local Area Network). Esta red conecta equipos en un area geografica
limitada, tal como una oficina o edificio. De esta manera se logra una
conexion rapida, sin inconvenientes, donde todos tienen acceso a la misma

informacion y dispositivos de manera sencilla.

= MAC Address. Es un niumero Unico de 48 bits para identificar la totalidad de
dispositivos de red como por ejemplo tarjetas de red Ethernet, tarjetas de red

Wi-Fi o inalambricas, Switch de red, Routers, impresoras, etc.

» Microsoft Cloud (Azure). Microsoft Azure es una coleccion cada vez mayor
de servicios integrados en la nube (analisis, proceso, bases de datos,
moviles, redes, almacenamiento y Web) para moverse con mas rapidez,

llegar mas lejos y ahorrar dinero.

= Mini Split. Se traduce literalmente como mini-dividido, consta de 2 unidades:

la unidad interior y la unidad exterior. Es un equipo de aire acondicionado con
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mayor capacidad que uno de ventana, se compone basicamente de dos
partes una que es exterior y se llama condensadora y otra que es la interior
y que es la que distribuye el aire en la habitaciébn, ambas cuentan con motor
para su funcionamiento, solo que en el caso de la condensadora, ahi se tiene
el compresor que mediante presion produce fuerza al paso del refrigerante
por un panel que a su vez recibe aire del exterior, enfriandolo y enviandolo

hacia la habitacion a refrigerar.

» MX Records (Mail eXchange Record). Es un tipo de registro, un recurso DNS

que especifica cdmo debe ser encaminado un correo electrénico en internet.

* MySQL. Es un sistema de administracién de bases de datos (Database
Management System, DBMS) para bases de datos relacionales. Asi, MySQL
no es Mas que una aplicacion que permite gestionar archivos llamados de

bases de datos.

= NAS (Network Attached Storage). una tecnologia de almacenamiento
dedicada a compartir la capacidad de almacenamiento de un computador
(servidor) con computadoras personales o servidores clientes a través de una
red (normalmente TCP/IP), haciendo uso de un sistema operativo optimizado

para dar acceso con los protocolos CIFS, NFS, FTP o TFTP.

= NAT (Network Address Translation). Es un mecanismo que permite que
multiples dispositivos compartan una sola direccion IP publica de Internet,

ahorrando asi millones de direcciones publicas.

= OSI (Open System Interconnection). El cual es usado para describir el uso
de datos entre la conexion fisica de la red y la aplicacién del usuario final.
Este modelo es el mejor conocido y el mas usado para describir los entornos

de red.
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= PBX (Private Branch Exchange). Es una red de telefonia privada que es
utilizada dentro de una empresa. Los usuarios de la central telefonica PBX
comparten un numero definido de lineas telefénicas para poder realizar

llamadas externas.

= PING (Packet Internet Groper). Una utilidad que se usa para verificar que un
paquete de datos se pueda distribuir a una direccion sin errores. La utilidad

ping se usa generalmente para comprobar la existencia de errores de red.

= PoE (Power Over Ethernet). Tecnologia que incorpora alimentacion eléctrica
a una infraestructura LAN estandar. Permite que la alimentacion eléctrica se
suministre al dispositivo de red como, por ejemplo, un teléfono IP o una
camara de red, usando el mismo cable que se utiliza para una conexiéon de

red.

» Rackspace. Es una companiia de gestién de computacion en la nube, tiene
dos lineas principales de negocio — Servidores Cloud y Servidores
Dedicados. Rackspace ayuda a disefiar, crear y operar cargas de trabajo

entre ambos entornos en funcion de las necesidades individuales del cliente.

= SAN (Storage Area Network). es una red de almacenamiento integral. Se
trata de una arquitectura completa que agrupa los siguientes elementos: Una
red de alta velocidad de canal de fibra o iISCSI, un equipo de interconexion
dedicado (conmutadores, puentes, etc.) y elementos de almacenamiento de

red (discos duros).
= SIP (Session Initiation Protocol). Es un protocolo Internet para

comunicaciones en vivo utilizado en la configuracion de llamadas de voz o

video.
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» SITE. El cuarto de equipos es un espacio centralizado para los equipos de
telecomunicaciones (PBX, Equipos de Computo, Switch), que sirven a los
usuarios del edificio. Este cuarto, Unicamente debe guardar equipos
directamente relacionados con el sistema de telecomunicaciones y sus

sistemas de soporte.

= SSH (Secure Shell). Es un protocolo que facilita las comunicaciones seguras
entre dos sistemas usando una arquitectura cliente/servidor y que permite a
los usuarios conectarse a un host remotamente. A diferencia de otros
protocolos de comunicacién remota tales como FTP o Telnet, SSH cifra la
sesibn de conexion, haciendo imposible que alguien pueda obtener

contrasefas no cifradas.

= TCP/IP. Son las siglas de Protocolo de Control de Transmision/Protocolo de
Internet (en inglés Transmission Control Protocol/Internet Protocol), un
sistema de protocolos que hacen posibles servicios Telnet, FTP, E-mail, y

otros entre ordenadores que no pertenecen a la misma red.

= TI (Tecnologia de la Informacion). Todo lo relacionado con computadoras y
dispositivos electronicos para el manejo y procesamiento de informacion,

transformacién, almacenamiento, proteccion, y recuperacion de datos.

= UPS (Uninterruptible Power Supply). Es una fuente de suministro eléctrico
gue posee una bateria con el fin de seguir dando energia a un dispositivo en

el caso de interrupcion eléctrica.
= UTP (Unshielded Twisted Pair). Es un tipo de conexiéon que tiene dos

conductores eléctricos aislados y entrelazados para anular las interferencias

de fuentes externas y diafonia de los cables adyacentes.
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= VLAN (Virtual Local Area Network). Es una red de area local que agrupa un
conjunto de equipos de manera légica y no fisica. Gracias a las redes
virtuales (VLAN), es posible liberarse de las limitaciones de la arquitectura
fisica (limitaciones geogréficas, limitaciones de direccion, etc.), ya que se
define una segmentacion logica basada en el agrupamiento de equipos
segun determinados criterios (direcciones MAC, numeros de puertos,
protocolo, etc.).

= VolIP (Voz sobre IP). Protocolo que se usa para identificar a la tecnologia
(nGtese que no es un servicio) detrds de comunicaciones usando voz y video

a través de Internet.

= WAN (Wide Area Network). El concepto se utiliza para nombrar a la red de
computadoras que se extiende en una gran franja de territorio, ya sea a

través de una ciudad, un pais o, incluso, a nivel mundial.

= Web Hosting. Hospedaje en la red (alojamiento o también conocido como
hospedaje web, alojamiento web, web site hosting) es un negocio que
consiste en alojar, servir, y mantener archivos para uno o mas sitios web.
Mas importante que el espacio de una estacion de trabajo (servidor) que se

proporciona para los archivos del sitio web es la conexion rapida a Internet.

= WLAN (Wireless Local Area Network). Es un sistema de transmision de
informacion de forma inalambrica, es decir, por medio de satélites,
microondas, etc. Nace a partir de la creacion y posterior desarrollo de los
dispositivos moéviles y los equipos portatiles, y significan una alternativa a la

conexion de equipos a través de cableado.
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